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第 1 章

Firepower の概要

CiscoFirepowerは、専用プラットフォームで展開されるか、ソフトウェアソリューションとして
展開される、ネットワークセキュリティおよびトラフィック管理製品の統合スイートです。こ

のシステムは、組織のセキュリティポリシー（ネットワークを保護するためのガイドライン）

に準拠する方法でネットワークトラフィックを処理できるように設計されています。

標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック検知管

理対象デバイスが分析対象のトラフィックをモニタし、マネージャにレポートします。

• Firepower Management Center

• Adaptive Security Device Manager（ASDM）

マネージャでは、集中管理コンソールのグラフィカルユーザインターフェイスを使用して管理、

分析、およびレポートタスクを実行できます。

このガイドでは、Firepower Management Center管理アプライアンスについて説明します。ASDM
を介して管理されるASAwithFirePOWERServicesについては、その管理手法のガイドを参照して
ください。

• ASA with FirePOWER Services Local Management Configuration Guide

• 管理対象デバイスの概要, 2 ページ

• Firepower Management Centerの概要, 5 ページ

• バージョン 6.0付属のアプライアンス, 6 ページ

• Firepowerシステムのコンポーネント, 8 ページ

• Firepowerのオンラインヘルプとドキュメンテーション, 15 ページ

• Firepowerシステムの IPアドレス表記法, 16 ページ
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管理対象デバイスの概要
ネットワークセグメントにインストールされている管理対象デバイスは、分析のためにトラフィッ

クを監視します。パッシブな展開の場合、管理対象デバイスは、ホスト、オペレーティングシス

テム、アプリケーション、ユーザ、送信されたファイル（マルウェアを含む）、脆弱性など、組

織の資産に関する詳細情報を収集します。Firepowerシステムがこの情報を分析用に関連付けるこ
とで、ユーザがアクセスするWebサイトと使用するアプリケーションをモニタし、トラフィック
パターンを評価して、侵入や他の攻撃の通知を受信できます。

インラインで展開されたシステムは、アクセスコントロールを使用してトラフィックのフローに

影響を与えることができ、これによって、ネットワークを出入りしたり通過したりするトラフィッ

クを処理する方法を詳細に指定できます。ネットワークトラフィックについて収集したデータお

よびそのデータから収集したすべての情報は、次に基づいてそのトラフィックのフィルタ処理や

制御ができます。

•シンプルで容易に決定されるトランスポート層およびネットワーク層の特性（送信元と宛
先、ポート、プロトコルなど）

•レピュテーション、リスク、ビジネスとの関連性、使用されたアプリケーション、または訪
問した URLなどの特性を含む、トラフィックに関する最新のコンテキスト情報

•組織のMicrosoft Active Directoryおよび LDAPユーザ（ユーザごとに異なるアクセスレベル
を付与できます）

•暗号化されたトラフィックの特性（このトラフィックを復号してさらに分析することもでき
ます）

•暗号化されていないトラフィックまたは復号化されたトラフィックに、禁止されているファ
イル、検出されたマルウェア、または侵入イベントが存在するかどうか

システムでトラフィックに影響を与えるには、ルーテッド、スイッチド、またはトランスペア

レントインターフェイスあるいはインラインインターフェイスペアを使用して、関連する設

定を管理対象デバイスに展開する必要があります。

（注）

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引き

出すために最も意味がある局面で実行されます。たとえば、レピュテーションベースのブラック

リストはシンプルな送信元と宛先のデータを使用しているため、禁止されているトラフィックを

初期の段階でブロックできます。これに対し、侵入およびエクスプロイトの検知とブロックは最

終防衛ラインです。

7000および8000シリーズデバイスでネットワーク管理機能を使用すると、スイッチドおよびルー
テッド環境での対応、ネットワークアドレス変換（NAT）の実行が可能になります。また、設定
した仮想ルータ間でセキュアなバーチャルプライベートネットワーク（VPN）トンネルを構築で
きます。バイパスインターフェイス、集約インターフェイス、8000シリーズ高速パスルール、
厳密な TCPの適用を設定することもできます。
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7000 および 8000 シリーズ管理対象デバイス
Cisco Firepower 7000および 8000シリーズアプライアンスは、Firepowerシステム用に作られた物
理デバイスです。7000および 8000シリーズデバイスのスループットはさまざまですが、多数の
同じ機能を共有します。一般に、8000シリーズデバイスは 7000シリーズよりも高性能で、8000
シリーズ高速パスルール、リンク集約、およびスタックなどの追加機能もサポートします。

NGIPSv
NGIPSv（ESXiホストとしての 64ビット仮想デバイス）は、VMware vSphere Hypervisorまたは
VMware vCloud Director環境を使用して展開できます。サポート対象のすべての ESXiバージョン
で VMwareツールを有効化できます。

既定では、NGIPSvは e1000（1ギガビット/秒）インターフェイスを使用します。また、VMware
vSphereクライアントを使用して、既定のセンシングおよび管理インターフェイスを、vmxnet3（10
ギガビット/秒）インターフェイスで置き換えることもできます。

ライセンスに関係なく、NGIPSvでは、システムのハードウェアベースの機能（冗長性、リソース
共有、スイッチング、ルーティングなど）のいずれもサポートされません。

Cisco ASA with FirePOWER Services
Cisco ASA with FirePOWER Services（または ASA FirePOWERモジュール）には、NGIPSvに類似
した機能.があります。ASA FirePOWER展開においては、ASAデバイスにより第 1回線システム
ポリシーが提供され、トラフィックがFirepowerシステムに渡されて、検出とアクセス制御が実行
されます。

インストールされ適用されているライセンスに関係なく、ASA FirePOWERは次の Firepowerシス
テム機能をサポートしません。

• ASA FirePOWERは、Firepowerシステムの 7000および 8000シリーズハードウェアベースの
機能（デバイス高可用性、スタッキング、スイッチング、ルーティング、VPN、NATなど）
をサポートしません。ただし、これらの機能は ASAプラットフォームによって提供され、
ASA CLIおよび ASDMを使用して設定できます。詳細については、ASAのマニュアルを参
照してください。

• FirepowerManagementCenterのWebインターフェイスを使用してASAFirePOWERのインター
フェイスを設定することはできません。Firepower Management Centerでは、ASA FirePOWER
が SPANポートモードで展開されている場合、ASAインターフェイスを表示しません。

• Firepower Management Centerを使用して ASA FirePOWERのシャットダウン、再起動、その
他の管理を行うことはできません。

ASA FirePOWERには ASAプラットフォームに固有のソフトウェアとコマンドラインインター
フェイス（CLI）があります。ASA専用のこれらのツールを使用して、システムのインストール
およびプラットフォーム固有のその他の管理タスクを実行します。
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ASA FirePOWERを編集して、マルチコンテキストモードからシングルコンテキストモード
（またはその逆）に切り替えると、デバイスはそのインターフェイスの名前をすべて変更しま

す。ASAFirePOWERの更新されたインターフェイス名を使用するように、すべてのFirepower
Systemセキュリティゾーン、相関ルール、関連する設定を再設定する必要があります。

（注）

従来のデバイスモデルによるネットワーク管理機能

Firepowerシステムの従来のデバイスのスループットと機能は、モデルおよびライセンスによって
異なります。次の表で、システムのネットワーク管理機能と 7000および 8000シリーズデバイ
ス、および有効にする必要があるライセンスが一致します。従来のデバイスのすべてのモデルは、

アクセス制御を実行できます。

表 1：各デバイスモデルでサポートされる管理およびネットワーク管理機能

従来のライセ

ンス

NGIPSvASA FirePOWER7000 & 8000 シ
リーズ

機能

任意（Any）NoNoYesトラフィックチャネル

任意（Any）NoNoYes複数の管理インターフェイス

任意（Any）NoNoYesリンク集約

任意（Any）NoNo限定的FirepowerシステムのWebインターフェイス

任意（Any）YesYesYes制限された（補助）コマンドラインインターフェイス

（CLI）

任意（Any）NoNoYes外部認証

任意（Any）NoYesYeseStreamerクライアントへの接続

任意（Any）YesYesYes自動アプリケーションバイパス

任意（Any）NoNoYesタップモード（tap mode）

任意（Any）NoNo8000シリーズ8000シリーズ高速パスルール

ProtectionNoNoYes厳密な TCPの適用

ProtectionNoNoNetMod/SFPに
よって異なる

インラインセットのバイパスモード
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従来のライセ

ンス

NGIPSvASA FirePOWER7000 & 8000 シ
リーズ

機能

マルウェアNoNoYesマルウェアストレージパック

ControlNoNoYesスイッチング、ルーティング、スイッチドおよびルーテッ

ド集約インターフェイス

ControlNoNoYesNATポリシー

任意（Any）NoNo8140 82xxファ
ミリ 83xxファ
ミリ

デバイススタッキング

ControlNoNoYesデバイスのハイアベイラビリティ

ControlNoNo8140 82xxファ
ミリ 83xxファ
ミリ

デバイススタック高可用性

VPNNoNoYesVPN

関連トピック

Firepower Management Centerの機能, （6ページ）

Firepower Management Centerの概要
Firepower Management Centerは、Firepowerシステム展開の一元的な管理コンソールとデータベー
スリポジトリを提供するフォールトトレラントな専用ネットワークアプライアンスです。また、

VMware vSphereと KVM（カーネルベースの仮想マシン）ハイパーバイザ環境を使用して、また
Amazon Web Services（AWS）クラウドプラットフォームを使用して、64ビットの仮想 Firepower
Management Centerを展開することもできます。Firepower Management Centerは、さまざまなデバ
イス管理、イベント保存、ホストモニタリング、およびユーザモニタリング機能を備えていま

す。どの Firepower Management Centerでも、任意の種類の Firepowerシステムデバイスを管理す
ることができます。

Firepower Management Centerは、ネットワークトラフィック情報とパフォーマンスデータを集約
して相互に関連付け、特定のホストに対するイベントの影響を評価します。デバイスから報告さ

れる情報を監視することができ、ネットワーク上で発生する活動全体を制御できます。Firepower
Management Centerは、デバイスのネットワーク管理機能（スイッチング、ルーティング、NAT、
VPNなど）も制御します。

Firepower Management Centerの主な機能は次のとおりです。

•デバイス、ライセンス、およびポリシー管理
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•表、グラフ、図に表示されるイベント情報と状況情報

•状態とパフォーマンスのモニタリング

•外部通知およびアラート

•リアルタイムに脅威に対処するための関連付け、侵害の痕跡、および修復機能

•カスタムおよびテンプレートベースのレポート

Firepower Management Centerの機能
このバージョンを実行している場合、すべての Firepower Management Centerには同様の機能があ
りますが、容量と速度が主な違いとなります。Firepower Management Centerのモデルによって、
管理できるデバイス数、保存できるイベント数、およびモニタできるホスト数とユーザ数が異な

ります。

Firepower Management Center Webインターフェイスで利用可能な機能の構成は、管理しているデ
バイスのライセンスやモデルによって制限されていることがあります。

MC4000では、シスコのユニファイドコンピューティングシステム（UCS）プラットフォームが
Firepowerシステムに導入されます。MC4000は、ベースボード管理コントローラ（BMC）上で
UCS Managerや Cisco Integrated Management Controller（CIMC）などのツールを使用するシスコの
機能をサポートしないことに注意してください。

関連トピック

従来のデバイスモデルによるネットワーク管理機能, （4ページ）
デバイス管理, （457ページ）
データベースイベント数の制限の設定, （562ページ）

バージョン 6.0 付属のアプライアンス
表 2：バージョン 6.0 Firepower システムのManagement Centerとデバイス

タイプ（Type）シリーズ/グループモデル/ファミリ

デバイスFirepower 7000シリーズ、
FirePOWERソフトウェア、クラ
シックデバイス

70xxファミリ。

• Firepower 7010、7020、7030、7050

デバイスFirepower 7000シリーズ、
FirePOWERソフトウェア、クラ
シックデバイス

71xxファミリ。

• Firepower 7110、7120

• Firepower 7115、7125

• AMP7150
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タイプ（Type）シリーズ/グループモデル/ファミリ

デバイスFirepower 8000シリーズ、
FirePOWERソフトウェア、従来の
デバイス

81xxファミリ。

• Firepower 8120、8130、8140

• AMP8050

• AMP8150

デバイスFirepower 8000シリーズ、
FirePOWERソフトウェア、従来の
デバイス

82xxファミリ。

• Firepower 8250

• Firepower 8260、8270、8290

デバイスFirepower 8000シリーズ、
FirePOWERソフトウェア、従来の
デバイス

83xxファミリ。

• Firepower 8350

• Firepower 8360、8370、8390

• AMP8350

• AMP8360/8370/8390

デバイス従来のデバイスNGIPSv 64ビット仮想デバイス

ASA FirePOWERハー
ドウェアモジュール

ASA with FirePOWERサービスASA 5585-Xの ASA FirePOWER

ASA FirePOWERソフ
トウェアモジュール

ASA with FirePOWERサービスASA 5000 Xシリーズの ASA FirePOWER

• ASA 5506-X

• ASA 5506H-X

• ASA 5506W-X

• ASA 5508-X

• ASA 5512-X

• ASA 5515-X

• ASA 5516-X

• ASA 5525-X

• ASA 5545-X

• ASA 5555-X
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タイプ（Type）シリーズ/グループモデル/ファミリ

Management CenterManagement CenterFirepower Management Center

• MC750、MC1500、MC3500

• MC2000、MC4000

Management CenterManagement Center64ビット仮想 Firepower Management Center

Firepower システムのコンポーネント
以下のトピックでは、組織のセキュリティ、適用可能な使用ポリシー、およびトラフィック管理

の戦略に対して有用な Firepowerシステムの主な機能について説明します。

Firepowerシステムの多くの機能はアプライアンスモデル、ライセンス、およびユーザロール
によって異なります。このドキュメントには、それぞれの機能用に Firepowerシステムのどの
ライセンスとデバイスが必要か、各手順を完了するための権限を持っているのはどのユーザ

ロールかについての情報が含まれています。

ヒント

冗長性およびリソース共有

Firepowerシステムの冗長性とリソース共有機能を使用すれば、運用継続性を保証し、複数の7000
および 8000シリーズデバイスの処理リソースを統合することができます。

デバイススタッキング

デバイスのスタッキングでは、1つのスタック構成内で 2～ 4個のデバイスを接続することによ
り、ネットワークセグメントで検査されるトラフィックの量を増やすことができます。スタック

構成を確立するときに、各スタック構成デバイスのリソースを 1つの共有構成に統合します。

7000 および 8000 シリーズデバイスのハイアベイラビリティ

7000および 8000シリーズデバイスハイアベイラビリティを使用すれば、複数の 7000または
8000シリーズデバイスまたはスタック間のネットワーキング機能と設定データの冗長性を構築す
ることができます。2つ以上のピアデバイスまたはスタックをハイアベイラビリティペアとして
構成すると、ポリシーの適用、システムの更新、および登録について 1つの論理システムが生成
されます。デバイスのハイアベイラビリティにより、システムは手動または自動でフェールオー

バーを実現することが可能です。

ほとんどの場合、SFRPを使用することによって、ハイアベイラビリティペアを構成することな
くレイヤ3の冗長性を実現できます。SFRPでは、指定した IPアドレスに対する冗長なゲートウェ
イとしてデバイスを機能させることができます。ネットワークの冗長性では、2つ以上のデバイ
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スまたはスタックが同じネットワーク接続を提供し、ネットワーク上の他のホストに対する接続

性を保証するよう設定することができます。

7000 & 8000 シリーズデバイスのためのネットワークトラフィック管理
Firepowerシステムのネットワークトラフィック管理機能を使用すれば、7000および 8000シリー
ズデバイスを組織のネットワークインフラストラクチャの一部として機能させることができま

す。ユーザは、スイッチド、ルーテッド、または（この両者を組み合わせた）ハイブリッドの環

境内で機能するよう 7000および 8000シリーズのデバイスを設定し、ネットワークアドレス変換
（NAT）を実行することができます。また、安全な仮想プライベートネットワーク（VPN）トン
ネルを構築することができます。

スイッチング（Switching）

複数のネットワークセグメントの間でパケットのスイッチングが可能になるように、レイヤ 2の
展開でFirepowerシステムを設定することができます。レイヤ2の展開では、スタンドアロンのブ
ロードキャストドメインとして動作するよう、7000および 8000シリーズデバイス上でスイッチ
ドインターフェイスおよび仮想スイッチを設定します。仮想スイッチは、ホストのMACアドレ
スを使用してパケットの送信先を決定します。複数の物理インターフェイスを単一の論理リンク

にグループ化することで、ネットワークの 2つのエンドポイント間でパケットスイッチングが可
能になります。エンドポイントは、2台の7000および8000シリーズデバイス、またはサードパー
ティアクセススイッチに接続している 1台の管理対象デバイスである場合があります。

ルーティング

複数のインターフェイス間でトラフィックをルーティングするように、レイヤ3の展開で、Firepower
システムを設定できます。レイヤ 3配置では、トラフィックを受信および転送するため、7000お
よび 8000シリーズデバイスでルーテッドインターフェイスと仮想ルータを設定します。システ
ムは宛先 IPアドレスに従ってパケット転送を決定し、パケットをルーティングします。ルータは
転送基準に基づいて発信インターフェイスから宛先を取得し、アクセスコントロールルールは、

適用するセキュリティポリシーを指定します。

仮想ルータを設定するときに、スタティック（静的）ルートを定義できます。また、Routing
Information Protocol（RIP）および Open Shortest Path First（OSPF）のダイナミックルーティング
プロトコルを設定できます。さらに、スタティックルートと RIP、またはスタティックルートと
OSPFの組み合わせを設定することもできます。ユーザは、設定するそれぞれの仮想ルータに対し
て DHCPリレーを設定できます。

展開で仮想スイッチと仮想ルータの両方を使用する場合は、それらの 2つの間でトラフィックを
ブリッジするように関連付けられているハイブリッドインターフェイスを設定できます。これら

のユーティリティはトラフィックを分析し、そのタイプと適切な応答（ルート、スイッチ、また

はそれ以外）を判断します。複数の物理インターフェイスを単一の論理リンクにグループ化する

ことで、ネットワークの 2つのエンドポイント間でトラフィックがルーティングされます。エン
ドポイントは、2台の 7000および 8000シリーズデバイス、またはサードパーティルータに接続
している 1台の管理対象デバイスである場合があります。
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NAT

レイヤ 3の展開で、7000および 8000シリーズデバイスを使用してネットワークアドレス変換
（NAT）を設定できます。内部サーバを外部ネットワークに公開することも、内部ホストまたは
サーバを外部アプリケーションに接続できるようにすることも可能です。また、IPアドレスのブ
ロックを使用するか、IPアドレスおよびポート変換の制限付きのブロックを使用することにより、
外部ネットワークからプライベートネットワークアドレスを隠すよう、NATを設定することも
できます。

VPN

バーチャルプライベートネットワーク（VPN）は、インターネットや他のネットワークなどのパ
ブリックソースを介したエンドポイント間でセキュアなトンネルを確立するネットワーク接続で

す。7000および 8000シリーズデバイスの仮想ルータ間で安全なVPNトンネルを構築するよう、
Firepowerシステムを設定することができます。

マルチテナント機能

ドメイン機能では、管理対象デバイス、設定、イベントへのユーザアクセスをセグメント化する

ことによって、Firepowerシステム展開内にマルチテナンシーを実装できます。

ユーザロールによる制限に加えて、現在のドメインレベルによって設定の変更が制限される場合

もあります。システムソフトウェアアップデートなどのほとんどの管理タスクは、グローバル

ドメインに制限されます。

検出とアイデンティティ

Ciscoの検出およびアイデンティティテクノロジーは、ネットワークの全体像を提供するために
ホスト、オペレーティングシステム、アプリケーション、ユーザ、ファイル、ネットワーク、位

置情報、および脆弱性に関する情報を収集します。

•ネットワーク検出ポリシーは、ネットワーク上のトラフィックを監視し、ホスト、アプリ
ケーション、および権限のないユーザのデータを収集します。

•アイデンティティポリシーは、権限のあるユーザのデータを収集するため、ネットワーク上
のユーザを、レルムおよび認証方式と関連付けます。

LDAPまたは ADサーバへの接続を確立し、ユーザデータのダウンロードを実行するため、アイ
デンティティポリシーと共にレルムを構成します。

特定のタイプの検出およびアイデンティティデータを使用すると、ネットワークアセットの包括

的なマップを作成し、フォレンジック分析、動作プロファイリング、アクセス制御を行い、組織

が影響を受ける脆弱性およびエクスプロイトに対応して軽減することができます。

また、Firepower Management CenterのWebインターフェイスを使用して、収集されたデータを表
示および分析することもできます。
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アクセス制御

アクセスコントロールはポリシーベースの機能で、ユーザはこれを使用してネットワークを横断

できるトラフィックを指定、検査、および記録できます。アクセスコントロールポリシーは、シ

ステムがネットワーク上のトラフィックを処理する方法を決定します。

最も単純なアクセスコントロールポリシーでは、デフォルトアクションを使用してすべてのト

ラフィックを処理するターゲットデバイスを指定します。追加のインスペクションなしですべて

のトラフィックをブロックまたは信頼するか、または侵入および検出データがないかトラフィッ

クを検査するようにこのデフォルトアクションを設定できます。

より複雑なアクセスコントロールポリシーは、IP、URL、および DNSのセキュリティインテリ
ジェンスデータに基づいてトラフィックをブラックリスト登録することができます。さらに、ア

クセスコントロールルールを使用して、ネットワークトラフィックのロギングおよび処理を細

かく制御することができます。これらのルールは単純にすることも複雑にすることもでき、複数

の基準を使用してトラフィックを照合および検査します。セキュリティゾーン、ネットワークま

たは地理的位置、VLAN、ポート、アプリケーション、要求された URL、およびユーザ別にトラ
フィックを制御できます。アクセスコントロールの詳細オプションには、復号化、前処理、およ

びパフォーマンスが含まれます。

各アクセスコントロールルールにはアクションも含まれており、一致するトラフィックをモニ

タ、信頼、ブロック、または許可するかどうかを決定します。トラフィックを許可するときは、

システムが侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、ア

セットに到達したりネットワークを出る前に、エクスプロイト、マルウェア、または禁止された

ファイルをブロックするように指定できます。

SSL インスペクション
SSLインスペクション（検査）はポリシーベースの機能です。暗号化されたトラフィックを復号
化せずに処理したり、暗号化されたトラフィックを復号化して詳細なアクセス制御検査を行った

りすることができます。トラフィックの復号化や詳細な分析を行わずに信頼できない暗号化トラ

フィックの送信元をブロックすることも、暗号化されたトラフィックを復号化する代わりにアク

セス制御を使用して検査することもできます。

暗号化トラフィックをさらに調査するために、システムにアップロードされた公開キー証明書と

ペア化された秘密キーを使用して、ネットワークを通過する暗号化トラフィックを復号化し、非

暗号化の場合と同じ方法で復号化トラフィックをアクセス制御によって検査できます。システム

で、復号されたトラフィックのポスト分析をブロックしない場合、トラフィックを再暗号化して

から宛先ホストに渡します。システムは、暗号化された接続を処理する際にその詳細をログに記

録できます。

侵入検知と防御

侵入検知および侵入防御は、トラフィックが宛先に許可される前のシステムの最後の防御ライン

です。侵入ポリシーは、アクセスコントロールポリシーによって呼び出される侵入検知および侵
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入防御の設定の定義済みセットです。侵入ルールおよびその他の設定を使用して、これらのポリ

シーはセキュリティ違反がないかトラフィックを検査し、インライン展開では、悪意のあるトラ

フィックをブロックまたは変更できます。

Firepowerシステムには複数の侵入ポリシーが付属しています。システム付属のポリシーを使用す
ることで、Cisco Talos Security Intelligence and Research Group（Talos）の経験を活用できます。こ
れらのポリシーに対して、Talosは侵入およびプリプロセッサルールの状態（有効または無効）
を設定し、他の詳細設定の初期設定も行います。ルールを有効にすると、ルールに一致するトラ

フィックに対して侵入イベントが生成されます（さらに、必要に応じてトラフィックがブロック

されます）。

システムが提供するポリシーが組織のセキュリティのニーズに十分に対応していない場合は、カ

スタムポリシーを作成することで、環境内のシステムのパフォーマンスを向上させ、ネットワー

ク上で発生する悪意のあるトラフィックやポリシー違反に焦点を当てたビューを提供できます。

設定できるカスタムポリシーを作成および調整することにより、システムがネットワーク上のト

ラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。

Cisco Advanced Malware Protection およびファイル制御
マルウェアの影響を特定して軽減しやすくするため、Firepowerシステムのファイル制御、ネット
ワークファイルトラジェクトリ、および Advanced Malware Protection（AMP）の各コンポーネン
トによって、ネットワークトラフィック内のファイル（マルウェアファイルとアーカイブファ

イル内にネストされたファイルを含む）の伝送を検出、追跡、キャプチャ、分析、および必要に

応じてブロックできます。

ファイル制御

ファイル制御により、管理対象デバイスは、ユーザが特定のアプリケーションプロトコルを介し

て特定のタイプのファイルをアップロード（送信）またはダウンロード（受信）するのを検出お

よびブロックすることができます。ファイル制御は、全体的なアクセスコントロール設定の一部

として設定します。アクセスコントロールルールに関連付けられたファイルポリシーによって、

ルールの条件を満たすネットワークトラフィックが検査されます。

AMP for Firepower

AMPfor Firepowerは、ネットワークトラフィックにいくつかのファイルタイプのマルウェアが出
現するかどうかをシステムが検査できるようにするためのネットワークベースAMPソリューショ
ンです。アプライアンスでは、検出されたファイルをさらに分析するためにハードドライブまた

は（一部のモデルで）マルウェアストレージパックに保存できます。

ローカルマルウェア分析を使用してデバイス上でローカルにファイルを分析し、マルウェアを事

前に分類できます。検出されたファイルを手元に保存するかどうかに関わらず、ファイルのSHA-256
ハッシュ値を使用して単純な既知ディスポジションルックアップ用に AMPクラウドにそれを送
信することができます。また、脅威のスコアを生成する動的分析を行うためにファイルを AMP
Threat Gridクラウドに送信することもできます。このコンテキスト情報を使用して、特定のファ
イルをブロックまたは許可するようにシステムを設定できます。
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AMP for Firepowerは、総合的なアクセスコントロール設定の一部として設定することができま
す。アクセスコントロールルールに関連付けられているファイルポリシーは、ルール条件に一

致するネットワークトラフィックを検査します。

AMP for Endpoint の統合

AMP for Endpointsは、エンタープライズクラスのエンドポイントベース AMPソリューションで
す。ユーザはそれぞれ、AMPクラウドと通信するコンピュータやモバイルデバイスに軽量コネク
タをインストールします。次にFirepowerManagementCenterにより、スキャン、マルウェア検出、
隔離、および侵害の兆候（IOC）のレコードをインポートし、検出された脅威のトラジェクトリ
を表示することが可能です。

AMP for Endpointsの展開を構成するには、AMP for Endpoints管理コンソールを使用します。この
コンソールは、マルウェアをすばやく識別し、検疫するのに役立ちます。ユーザはマルウェアを

発生時に特定し、それらのトラジェクトリを追跡して影響を把握し、正常にリカバリする方法を

学習することができます。AMP for Endpointsを使用すると、カスタム保護の作成、グループポリ
シーに基づく特定のアプリケーションの実行のブロック、カスタムホワイトリストの作成も可能

です。

ネットワークファイルトラジェクトリ

ネットワークファイルトラジェクトリ機能を使用すれば、ネットワーク全体のファイルの伝送パ

スを追跡することができます。システムは SHA-256ハッシュ値を使用してファイルを追跡するた
め、ファイルを追跡するには、システムで以下のいずれかの処理を行う必要があります。

•ファイルの SHA-256ハッシュ値を計算し、その値を使用して AMPクラウドに対するクエリ
を実行する

• Firepower Management Centerと組織の AMP for Endpoints展開との統合を使用して、ファイル
についてエンドポイントベースの脅威および検疫データを受け取る

各ファイルにはトラジェクトリマップが関連付けられています。このマップには、経時的なファ

イルの転送を視覚化した情報と、ファイルに関する追加情報が含まれています。

Cisco AMP プライベートクラウド仮想アプライアンス

AMP for Firepowerと AMP for Endpointsのどちらについても、AMPクラウドにシステムから直接
接続することが組織のセキュリティポリシーで許可されていない場合は、Cisco AMPプライベー
トクラウド仮想アプライアンス（AMPv）を構成できます。

AMPvは、AMPクラウドの圧縮されたオンプレミスバージョン、または匿名プロキシとして機能
する仮想マシンです。通常はAMPクラウドとの直接接続が必要になるデータやアクション（AMP
for Endpointsからのイベント、ファイル性質ルックアップ、レトロスペクティブイベントなど）
が、AMPvとのローカル接続によって処理されるようになります。AMPvでは、エンドポイント
イベントデータは外部接続で共有されません。

Cisco AMP Threat Grid オンプレミスアプライアンス

組織にパブリックのAMPThreatGridクラウドへのファイルの送信に関してプライバシーまたはセ
キュリティ上の懸念がある場合、オンプレミスのAMPThreatGridアプライアンスを展開すること
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ができます。このオンプレミスアプライアンスは、パブリッククラウドと同様に適格なファイル

をサンドボックス環境で実行し、脅威スコアと動的分析レポートを Firepowerシステムに返しま
す。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの外部にあるパブリッ

ククラウドや他のすべてのシステムとは通信しません。

アプリケーションプログラミングインターフェイス

アプリケーションプログラミングインターフェイス（API）を使用してシステムと対話する方法
がいくつか用意されています。

eStreamer

Event Streamer（eStreamer）を使用すると、Firepower Management Centerからの数種類のイベント
データを、カスタム開発されたクライアントアプリケーションにストリーム配信できます。クラ

イアントアプリケーションを作成したら、ユーザはそれを Firepower Management Center上の
eStreamerサーバに接続し、eStreamerサービスを開始して、データのやりとりを始めることができ
ます。

eStreamerの統合ではカスタムプログラミングが必要ですが、これによりユーザはアプライアンス
の特定のデータを要求することができます。たとえば、ネットワーク管理アプリケーションの 1
つにネットワークホストデータを表示する場合、Firepower Management Centerからホストの重要
度または脆弱性のデータを取得し、その情報を表示に追加するためのプログラムを記述すること

ができます。

外部データベースアクセス

データベースアクセス機能を使用すれば、JDBC SSL接続をサポートするサードパーティ製クラ
イアントを使用して、Firepower Management Center上の複数のデータベーステーブルに対してク
エリを実行することができます。

Crystal Reports、Actuate BIRT、JasperSoft iReportなどの業界標準のレポート作成ツールを使用して
クエリを作成し、送信することができます。また、独自のカスタムアプリケーションを設定して

Ciscoデータをクエリすることもできます。たとえば、侵入およびディスカバリイベントデータ
について定期的にレポートしたり、アラートダッシュボードをリフレッシュしたりするサーブ

レットを構築することが可能です。

ホスト入力

ホスト入力機能では、スクリプトまたはコマンドラインのインポートファイルを使用してサード

パーティのソースからデータをインポートすることにより、ディスカバリデータを増やすことが

できます。

Webインターフェイスにもいくつかのホスト入力機能があります。これらの機能では、オペレー
ティングシステムまたはアプリケーションプロトコルの識別情報を変更し、脆弱性を有効化また

は無効化し、ネットワークマップからさまざまな項目（クライアントやサーバポートなど）を削

除することができます。
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修復

システムには APIが含まれており、ユーザはこれを使用して修復（修正）を作成することができ
ます。ネットワークの条件が、関連付けられている相関ポリシーまたはコンプライアンスホワイ

トリストに違反したときに Firepower Management Centerが自動的に修復を起動できます。ユーザ
が攻撃に即時に対処できない場合でも、修正により攻撃の影響を自動的に緩和でき、またシステ

ムが組織のセキュリティポリシーに準拠し続けるようにすることができます。ユーザが作成する

修復のほかに、Firepower Management Centerにはいくつかの事前定義された修復モジュールが付
属しています。

Firepower のオンラインヘルプとドキュメンテーション
オンラインヘルプには、Webインターフェイスからアクセスできます。

•各ページで状況依存ヘルプのリンクをクリックする。

• [ヘルプ（Help）] > [オンライン（Online）]を選択する。

ドキュメンテーションロードマップを使用して、Firepowerに関連する追加ドキュメンテーション
を見つけることができます（http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.html）。

ドキュメンテーションのライセンスステートメント

項の先頭に記載されているライセンスステートメントは、項で説明される機能を有効にするため

にFirepowerシステムの管理対象デバイスに割り当てる必要があるのは従来のライセンスかスマー
トライセンスかを示します。

ライセンス付きの機能の多くは追加的であるため、ライセンスステートメントでは、各機能で最

も必要なライセンスについてのみ記載しています。

ライセンス文の「または」という語は、その項に記載されている機能を有効にするには特定のラ

イセンスを管理対象デバイスに指定する必要があることを示していますが、追加のライセンスで

機能を追加できます。たとえば、ファイルポリシー内では、一部のファイルルールアクション

ではデバイスに保護ライセンスを指定する必要がありますが、他方ではマルウェアライセンスを

指定する必要があります。

ライセンスの詳細については、Firepowerの機能ライセンスについて,（127ページ）を参照してく
ださい。

関連トピック

従来のデバイスモデルによるネットワーク管理機能, （4ページ）
Firepowerの機能ライセンスについて, （127ページ）
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ドキュメント内のサポート対象デバイスに関する記述

章または項目の先頭に記載されているサポート対象デバイスに関する記述は、ある機能が特定の

デバイスシリーズ、ファミリ、またはモデルでのみサポートされていることを示しています。た

とえば、スタッキングは 8000シリーズのデバイスでのみサポートされています。

このリリースでサポートされているプラットフォームの詳細については、リリースノートを参照

してください。

ドキュメント内のアクセスステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に必

要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順を実

行することができます。

カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこと

ができます。事前定義されたロールを使用して手順のアクセス要件が示されている場合は、同様

の権限を持つカスタムロールにもアクセス権があります。カスタムロールを持っているユーザ

は、設定ページにアクセスするために使用するメニューパスが若干異なる場合があります。たと

えば、侵入ポリシー権限のみが付与されているカスタムロールを持つユーザは、アクセスコント

ロールポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワーク分析ポリシー

にアクセスします。

ユーザロールの詳細については、定義済みのユーザロール, （50ページ）およびカスタムユー
ザロール, （52ページ）を参照してください。

Firepower システムの IP アドレス表記法
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6と同様のプレフィックス長の表
記を使用して、Firepowerシステムのさまざまな場所でアドレスブロックを定義することができま
す。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、Firepower
システムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレスの部分のみを
使用します。たとえば、10.1.2.3/8と入力した場合、Firepowerシステムでは 10.0.0.0/8が使用され
ます。

つまり、CiscoではCIDRまたはプレフィックス長の表記を使用する場合に、ビット境界上でネッ
トワーク IPアドレスを使用する標準の方法を推奨していますが、Firepowerシステムではこれは
必要ありません。
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第 I 部

ユーザアカウント
• Firepowerシステムへのログイン, 19 ページ

• ユーザ設定の指定, 35 ページ





第 2 章

Firepower システムへのログイン

以下のトピックでは、Firepowerシステムにログインする方法を示します。

• Firepowerシステムのユーザアカウント, 19 ページ

• Firepowerシステムのユーザインターフェイス, 21 ページ

• Webインターフェイスによる Firepower Management Centerへのログイン, 24 ページ

• Webインターフェイスによる管理対象デバイスへのログイン, 26 ページ

• CACクレデンシャルを使用した Firepower Management Centerへのログイン, 27 ページ

• CACクレデンシャルを使用した管理対象デバイスへのログイン, 28 ページ

• コマンドラインインターフェイスへのログイン, 29 ページ

• Webインターフェイスでの基本システム情報の表示, 29 ページ

• Firepower Management Centerのドメインの切り替え, 30 ページ

• FirepowerシステムWebインターフェイスからのログアウト, 31 ページ

• コンテキストメニュー, 31 ページ

Firepower システムのユーザアカウント
ユーザ名とパスワードを入力して、アプライアンスのWebインターフェイス、シェル、または
CLIへのローカルアクセスを取得する必要があります。ユーザがログイン時にアクセスできる機
能は、ユーザアカウントに許可されている権限によって制御されます。一部のアプライアンス

は、外部LDAPやRADIUSサーバでユーザクレデンシャルを保存する外部認証を使用するように
設定できる場合があります。

システムはユーザアカウントに基づいてユーザアクティビティを監査するため、ユーザが正

しいアカウントでシステムにログインしていることが保証されます。

（注）
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すべてのアプライアンスで、（外部認証または CLI expertコマンドで取得した）シェルアク
セスを持つユーザには、シェルでのsudoers権限がありますが、これはセキュリティリスクを

示す場合があります。外部認証を確立する場合は、シェルアクセスが付与されるユーザのリ

ストを適切に制限してください。同様に、CLIアクセス権限を付与する場合は、構成レベルの
アクセス権を持つユーザのリストを制限してください。

注意

CiscoTACの指示に従って操作する場合を除き、シェルやCLIexpertモードを使用してFirepower
アプライアンスにアクセスしないよう強くお勧めします。

注意

アプライアンスが異なれば、サポートするユーザアカウントのタイプは異なり、搭載される機能

もさまざまです。

Firepower Management Center

Firepower Management Centerでは、次のユーザアカウントタイプをサポートします。

• Webインターフェイスアクセス用に事前定義された adminアカウント。このアカウントは管

理者ロールを保有し、Webインターフェイスから管理できます。

•シェルアクセス用に事前適宜された adminアカウント。このアカウントには sudoers権限が

あります。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび管理者ロールのユーザ

が作成、管理できます。

システムセキュリティ上の理由から、シスコは、追加のシェルユーザをFirepowerManagement
Centerで確立しないようにすることを推奨します。そのようなリスクを受け入れる場合は、外
部認証を使用して、ユーザに Firepower Management Centerへのシェルアクセス権を付与でき
ます。

注意

7000 & 8000 シリーズデバイス

7000 & 8000シリーズデバイスでは、次のユーザアカウントタイプをサポートします。

•事前定義された adminアカウント。このアカウントはデバイスにアクセスするすべての形態

で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび管理者ロールのユーザ

が作成、管理できます。

Firepowerシステムは、7000 & 8000シリーズデバイスにログインしているユーザの外部認証はサ
ポートしています。
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NGIPSvデバイス

NGIPSvデバイスでは次のユーザアカウントタイプがサポートされます。Firepowerシステムで
は、NGIPSvデバイスにログインするユーザ用の外部認証がサポートされません。

•事前定義された adminアカウント。このアカウントはデバイスにアクセスするすべての形態

で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよびConfigurationアクセス
権をもつユーザが作成、管理できます。

ASA FirePOWERデバイス

ASA FirePOWERモジュールでは、次のユーザアカウントタイプをサポートします。

•事前定義された adminアカウント。

•カスタムユーザアカウント。このアカウントは、adminユーザおよびConfigurationアクセス
権をもつユーザが作成、管理できます。

Firepowerシステムは、ASA FirePOWERデバイスにログインしているユーザの外部認証はサポー
トしていません。ASACLIおよびASDMを介したASAデバイスへのアクセスについては、『Cisco
ASA Series General Operations CLI Configuration Guide』および『Cisco ASA Series General Operations
ASDM Configuration Guide』に記載されています。

Firepower システムのユーザインターフェイス
Firepowerシステムでは、グラフィカルユーザインターフェイス、補助的なコマンドラインイン
ターフェイス（CLI）、Linuxシェルのいずれかを使用してアプライアンスにログインできます。
（Webインターフェイスのブラウザ要件の詳細については、Firepowerシステムの該当バージョン
のリリースノートを参照してください）。

Firepower Management Centerを使用して複数のデバイスを管理し、それらのデバイスからの
データを関連付けます。単一のデバイスを直接管理するのが適切な場合には、AdaptiveSecurity
Device Manager（ASDM）を使用して ASA FirePOWERサービスデバイスで同じ機能を管理で
きます。アプライアンスの管理ツールを選択した後に、別の管理ツールに切り替えると、最新

の設定は失われます。7000& 8000シリーズデバイスのローカルWebインターフェイスでは、
限定的なシステム設定の機能を提供しますが、その機能を使用してポリシーを管理することは

できません。それらのデバイスは FirepowerManagement Centerを使用して管理する必要があり
ます。

（注）

使用可能なローカルアクセスタイプはアプライアンスのタイプによって異なります。
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表 3：アプライアンス別のローカルアクセス

Linux シェルへのアクセ
ス

CLI アクセスグラフィカルユーザインター

フェイス

アプライアンス

•事前定義された
adminユーザでサ

ポートされます

•シリアルまたは
キーボードを使用

してアクセス可能

であり、接続をモ

ニタできます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

none
• Firepower Webインター
フェイス

•事前定義された admin

ユーザとカスタムユーザ

アカウントでサポートさ

れます

•アドミニストレーティブ
タスク、管理タスク、分

析タスクに使用すること

ができます

Firepower
Management Center

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• Configurationアク
セス権を持つ CLI
ユーザが expertコ

マンドを使用して

アクセスできます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

•事前定義され
た adminユー

ザとカスタム

ユーザアカウ

ントでサポー

トされます

• SSH接続を使
用してアクセ

スできます

• Cisco TACの
指示に従って

設定およびト

ラブルシュー

ティングを行

う場合にの

み、使用でき

ます

• Firepower Webインター
フェイス

•事前定義された admin

ユーザとカスタムユーザ

アカウントでサポートさ

れます

•初期設定、基本的な分
析、および設定タスクに

使用することができます

7000 & 8000シリー
ズデバイス
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Linux シェルへのアクセ
ス

CLI アクセスグラフィカルユーザインター

フェイス

アプライアンス

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• Configurationアク
セス権を持つ CLI
ユーザが expertコ

マンドを使用して

アクセスできます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

•事前定義され
た adminユー

ザとカスタム

ユーザアカウ

ントでサポー

トされます

• SSH接続を使
用してアクセ

スできます

• Cisco TACの
指示に従って

設定およびト

ラブルシュー

ティングを行

う場合にの

み、使用でき

ます

noneNGIPSvデバイス

ASDMを使用した ASA FirePOWERモジュールの管理の詳細については、『Cisco ASA Series
General Operations Configuration Guide』参照してください。

（注）

Web インターフェイスに関する考慮事項
•組織が認証に共通アクセスカード（CAC）を使用している場合は、CACクレデンシャルを
使用してアプライアンスのWebインターフェイスにアクセスすることができます。

• Webセッション時にアプライアンスのホームページに初めてアクセスした際に、そのアプラ
イアンスに対する最後のログインセッションに関する情報を表示できます。最後のログイン

について、次の情報を表示できます。

◦ログインの曜日、月、日、年

◦ログイン時のアプライアンスのローカル時間（24時間表記）

◦アプライアンスにアクセスするために最後に使用されたホストとドメイン名

•デフォルトのホームページの上部に表示されるメニューおよびメニューオプションは、ユー
ザアカウントの権限に基づきます。ただし、デフォルトホームページのリンクには、ユー
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ザアカウントの権限の範囲に対応するオプションが含まれています。アカウントに付与され

ている権限とは異なる権限が必要なリンクをクリックすると、システムから警告メッセージ

が表示され、そのアクティビティがログに記録されます。

•プロセスの中には長時間かかるものがあります。このため、Webブラウザで、スクリプトが
応答しなくなっていることを示すメッセージが表示されることがあります。このメッセージ

が表示された場合は、スクリプトが完了するまでスクリプトの続行を許可してください。

関連トピック

ホームページの指定, （37ページ）

セッションのタイムアウト（Session Timeout）
セッションタイムアウトが適用されないように設定しない限り、デフォルトでは、非アクティブ

な状態が 1時間続くと、Firepowerシステムが自動的にセッションからユーザをログアウトしま
す。

管理者ロールを割り当てられたユーザは、以下の設定を使用して、アプライアンスのセッション

タイムアウト間隔を変更できます。

設定アプライアンス

[システム（System）] > [設定（Configuration）]
> [シェルタイムアウト（Shell Timeout）]

Firepower Management Center

[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [シェルタイムアウト
（Shell Timeout）]

7000 & 8000シリーズデバイス

関連トピック

セッションタイムアウトの設定, （609ページ）

Web インターフェイスによる Firepower Management Centerへのログイ
ン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）Management Center任意（Any）該当なし
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ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別の

ユーザとしてログインするように求められます。

はじめる前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウントの
特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウントの

特権を変更します。

• Cisco FirepowerManagement Center Getting Started Guide forModels 750, 1500, 2000, 3500 and 4000
およびユーザアカウントの作成, （78ページ）の説明に従って、初期セットアップ手順を
完了し、ユーザアカウントを作成します。

手順

ステップ 1 ブラウザで https://hostname/にアクセスします。ここで、hostnameはFirepowerManagementCenter
のホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワード
を入力します。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•マルチドメイン導入環境では、ユーザアカウントが作成されたドメインをユーザ名の前に付
加します。先祖ドメインを前に付加する必要はありません。たとえばユーザアカウントを

SubdomainBで作成し、そのドメインの先祖ドメインがDomainAである場合、次の形式でユー
ザ名を入力します。

SubdomainB\username

•組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID
PINにトークンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurID
トークンが 222222の場合は、1111222222と入力します。Firepowerシステムにログインする
前に、SecurID PINを生成しておく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションのタイムアウト（Session Timeout）, （24ページ）
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Web インターフェイスによる管理対象デバイスへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）該当なし7000 & 8000シ
リーズ

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別の

ユーザとしてログインするように求められます。

はじめる前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウントの
特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウントの

特権を変更します。

•デバイスに該当する Firepowerクイックスタートガイドおよびユーザアカウントの作成, （
78ページ）の説明に従って、初期セットアップ手順を完了し、ユーザアカウントを作成し
ます。

手順

ステップ 1 ブラウザで https://hostname/にアクセスします。ここで、hostnameはアクセスする管理対象デ

バイスのホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワード
を入力します。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID
PINにトークンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurID
トークンが 222222の場合は、1111222222と入力します。Firepowerシステムにログインする
前に、SecurID PINを生成しておく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションのタイムアウト（Session Timeout）, （24ページ）
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CAC クレデンシャルを使用した Firepower Management Centerへのログ
イン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）Management Center任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意

はじめる前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウントの
特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウントの

特権を変更します。

• Cisco FirepowerManagement Center Getting Started Guide forModels 750, 1500, 2000, 3500 and 4000
およびユーザアカウントの作成, （78ページ）の説明に従って、初期セットアップ手順を
完了し、ユーザアカウントを作成します。

• CAC認証の設定, （91ページ）の説明に従って、CACの認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CACを挿入します。
ステップ 2 ブラウザで https://hostname/にアクセスします。ここで、hostnameはFirepowerManagementCenter

のホスト名に対応します。

ステップ 3 プロンプトが表示されたら、ステップ 1で挿入した CACに関連付けられた PINを入力します。
ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

CAC認証, （90ページ）
セッションのタイムアウト（Session Timeout）, （24ページ）
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CAC クレデンシャルを使用した管理対象デバイスへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）該当なし7000 & 8000シ
リーズ

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意

はじめる前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウントの
特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウントの

特権を変更します。

•デバイスに該当する Firepowerクイックスタートガイドおよびユーザアカウントの作成, （
78ページ）の説明に従って、初期セットアップ手順を完了し、ユーザアカウントを作成し
ます。

• CAC認証の設定, （91ページ）の説明に従って、CACの認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CACを挿入します。
ステップ 2 ブラウザで https://hostname/にアクセスします。ここで、hostnameはアクセスするアプライア

ンスのホスト名に対応します。

ステップ 3 プロンプトが表示されたら、ステップ 1で挿入した CACに関連付けられた PINを入力します。
ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

CAC認証, （90ページ）
セッションのタイムアウト（Session Timeout）, （24ページ）
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コマンドラインインターフェイスへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

CLIの基本設定該当なし従来型（Classic）任意（Any）該当なし

従来型管理対象デバイス（7000& 8000シリーズ、NGIPSv、およびASAFirePOWER）のコマンド
ラインインターフェイスに直接ログインできます。

はじめる前に

最初のログインにデフォルトの adminユーザを使用して初期設定プロセスを完了します。

• 7000 & 8000シリーズデバイスで、ユーザアカウントの作成, （78ページ）の説明に従っ
て、Webインターフェイスでユーザアカウントを作成します。

•すべてのデバイスで、CLIにログインできる追加のユーザアカウントを configure user add
コマンドを使用して作成します。

手順

ステップ 1 SSHを使用して、管理インターフェイスのホスト名または IPアドレスに接続します。または、コ
ンソールポートに接続することもできます。

ステップ 2 「log in as:」コマンドプロンプトに対してユーザ名を入力し、Enterを押します。
ステップ 3 「Password:」プロンプトに対してパスワードを入力し、Enterを押します。

組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PINに
トークンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトークンが
222222の場合は、1111222222と入力します。Firepowerシステムにログインする前に、SecurIDPIN
を生成しておく必要があります。

ステップ 4 CLIプロンプトで、コマンドラインアクセスのレベルで許可されている任意のコマンドを使用し
ます。

Web インターフェイスでの基本システム情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）任意（Any）任意（Any）該当なし

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
29

コマンドラインインターフェイスへのログイン



[バージョン情報（About）]ページには、Firepowerシステムのさまざまなコンポーネントのモデ
ル、シリアル番号、バージョン情報など、アプライアンスに関する情報が示されます。また、シ

スコの著作権情報も示されます。

手順

ステップ 1 ページ上部のツールバーから [ヘルプ（Help）]をクリックします。
ステップ 2 [バージョン情報（About）]を選択します。

Firepower Management Centerのドメインの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）Management Center任意（Any）該当なし

マルチドメイン導入環境では、ユーザロール権限によって、ユーザがアクセスできるドメイン

と、そのドメイン内でのユーザの権限が決まります。単一のユーザアカウントを複数のドメイン

に関連付けて、各ドメインでそのユーザに異なる権限を割り当てることができます。たとえば、

あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメインでは管理者権

限を割り当てることができます。

複数のドメインに関連付けられているユーザは、同じWebインターフェイスセッション内でドメ
インを切り替えることができます。

ツールバーのユーザ名の下に、利用可能なドメインのツリーが表示されます。ツリーの表示は次

のようになります。

•先祖ドメインは表示されますが、使用しているユーザアカウントに割り当てられた権限に応
じて、先祖ドメインへのアクセスが無効である場合があります。

•兄弟ドメインや子孫ドメインを含め、使用しているユーザアカウントでアクセスできない他
のドメインは非表示になります。

ドメインを切り替えると、以下の項目が表示されます。

•そのドメインのみに関連するデータ。

•そのドメインで割り当てられたユーザロールに応じて定められたメニューオプション。

手順

アクセスするドメインは、ユーザ名の下にあるドロップダウンリストから選択します。
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Firepower システム Web インターフェイスからのログアウト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）任意（Any）任意（Any）該当なし

FirepowerシステムのWebインターフェイスをアクティブに使用しなくなった場合、シスコでは、
少しの間Webブラウザから離れるだけであっても、ログアウトすることを推奨しています。ログ
アウトすることでWebセッションを終了し、別のユーザが自分の資格情報を使用してインター
フェイスを使用できないようにします。

手順

ユーザ名の下にあるドロップダウンリストから、[ログアウト（Logout）]を選択します。

関連トピック

セッションのタイムアウト（Session Timeout）, （24ページ）

コンテキストメニュー

FirepowerシステムWebインターフェイスの特定のページでは、右クリック（最も一般的）およ
び左クリックでコンテキストメニューを表示できます。コンテキストメニューは、Firepowerシ
ステム内の他の機能にアクセスするためのショートカットとして使用できます。コンテキストメ

ニューの内容はどこでこのメニューにアクセスするか（どのページかだけでなく特定のデータに

アクセスしているか）によって異なります。

次に例を示します。

• IPアドレスのホットスポットでは、そのアドレスに関連付けられているホストに関する情報
（使用可能な whoisとホストプロファイル情報を含む）が表示されます。

• SHA-256ハッシュ値のホットスポットでは、ファイルの SHA-256ハッシュ値をクリーンリ
ストまたはカスタム検出リストに追加したり、コピーするためにハッシュ値全体を表示した

りできます。

Firepowerシステムコンテキストメニューをサポートしていないページや場所では、ブラウザの
通常のコンテキストメニューが表示されます。

ポリシーエディタ

多くのポリシーエディタには、各ルールのホットスポットが含まれています。新しいルー

ルとカテゴリの挿入、ルールの切り取り、コピー、貼り付け、ルール状態の設定、ルールの

編集などを行うことができます。
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侵入ルールエディタ

侵入ルールエディタには、各侵入ルールのホットスポットが含まれています。ルールの編

集、ルール状態の設定、しきい値および抑止オプションの設定、ルールのドキュメンテー

ションの表示などを行うことができます。

イベントビューア

イベントページ（ドリルダウンページとテーブルビュー）には、各イベント、IPアドレ
ス、URL、DNSクエリ、特定のファイルの SHA-256ハッシュ値のホットスポットが含まれ
ています。ほとんどのイベントタイプでは、表示中に以下の操作を行うことができます。

• Context Explorerで関連情報を表示する。

•新しいウィンドウでイベント情報をドリルダウンする。

•イベントフィールドに含まれているテキスト（ファイルの SHA-256ハッシュ値、脆弱
性の説明、URLなど）が長すぎてイベントビューですべて表示できない場合、テキス
ト全体を表示する。

接続イベントの表示中は、デフォルトのセキュリティインテリジェンスのホワイトリスト

とブラックリストに以下の項目を追加できます。

• IPアドレスのホットスポットの場合、IPアドレス。

• URLのホットスポットの場合、URLまたはドメイン名。

• DNSクエリのホットスポットの場合、DNSクエリ。

キャプチャファイル、ファイルイベント、マルウェアイベントの表示中は、以下の操作を

行うことができます。

•クリーンリストまたはカスタム検出リストのファイルを追加または削除する。

•ファイルのコピーをダウンロードする。

•アーカイブファイル内のネストされたファイルを表示する。

•ネストされたファイルの親アーカイブファイルをダウンロードする。

•ファイルの構成を表示する。

•ローカルマルウェア分析およびダイナミック分析対象のファイルを送信する。

侵入イベントの表示中は、侵入ルールエディタまたは侵入ポリシーで実行できるようなタ

スクを行うことができます。

•トリガールールを編集する。

•ルールの無効化を含め、ルールの状態を設定する。

•しきい値および抑止オプションを設定する。

•ルールのドキュメンテーションを表示する。
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侵入イベントのパケットビュー

侵入イベントのパケットビューには、IPアドレスのホットスポットが含まれています。パ
ケットビューでは、左クリックによるコンテキストメニューを使用します。

ダッシュボード

多くのダッシュボードウィジェットには、関連する情報を Context Explorerで表示するため
のホットスポットが含まれています。ダッシュボードウィジェットには、IPアドレスと
SHA-256ハッシュ値のホットスポットが含まれる場合もあります。

Context Explorer

Context Explorerには、図、表、グラフのホットスポットが含まれています。Context Explorer
よりも詳細なグラフまたはリストのデータを調べたい場合は、関連するデータのテーブル

ビューにドリルダウンすることができます。また、関連するホスト、ユーザ、アプリケー

ション、ファイル、および侵入ルールの情報を表示できます。

Context Explorerでも左クリックのコンテキストメニューを使用します。これには、Context
Explorerに特有のフィルタリングおよび他のオプションも含まれています。

関連トピック

セキュリティインテリジェンスのリストとフィード, （418ページ）
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第 3 章

ユーザ設定の指定

以下のトピックでは、ユーザ設定を指定する方法について説明します。

• ユーザ設定の概要, 35 ページ

• パスワードの変更, 35 ページ

• 失効パスワードの変更, 36 ページ

• ホームページの指定, 37 ページ

• イベントビュー設定の設定, 38 ページ

• デフォルトタイムゾーンの設定, 43 ページ

• デフォルトのダッシュボードの指定, 44 ページ

ユーザ設定の概要

ホームページ、アカウントパスワード、タイムゾーン、ダッシュボード、イベントビューの各

設定など、単一のユーザアカウントに関連付けられた設定を構成できます。

ユーザロールに応じて、パスワード、イベントビューの設定、タイムゾーンの設定、ホームペー

ジの設定など、ユーザアカウントにある特定の設定を指定できます。

マルチドメイン展開では、ユーザ設定は、アカウントでアクセスできるすべてのドメインに適用

されます。ホームページ設定とダッシュボード設定を指定した場合、特定のページとダッシュ

ボードウィジェットがドメインから制約を受けることに留意してください。

パスワードの変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）
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すべてのユーザアカウントはパスワードで保護されています。パスワードはいつでも変更するこ

とができ、ユーザアカウントの設定によっては定期的にパスワードを変更しなければならない場

合もあります。

パスワードの強度チェックが有効の場合、パスワードは大文字と小文字が混在する少なくとも 8
つの英数字で、少なくとも 1つの数字が含まれている必要があります。パスワードは、辞書に出
現する単語であったり、連続する繰り返し文字を含んでいたりすることができません。

LDAPまたは RADIUSユーザの場合、Webインターフェイスを介してパスワードを変更すること
はできません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザプリファレンス（User Preferences）]を
選択します。

ステップ 2 [現在のパスワード（Current Password）]を入力して、[変更（Change）]をクリックします。
ステップ 3 [新しいパスワード（New Password）]および [確認（Confirm）]フィールドに、新しいパスワード

を入力します。

ステップ 4 [変更（Change）]をクリックします。

失効パスワードの変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

ユーザアカウントの設定によっては、パスワードが期限切れになることがあります。パスワード

の有効期間は、アカウントが作成されたときに設定され、変更できないことに注意してください。

パスワードが期限切れになった場合、[パスワードの有効期限の警告（PasswordExpirationWarning）]
ページが表示されます。

手順

パスワードの有効期限の警告のページには 2つの選択肢があります。

•すぐにパスワードを変更するには、[パスワードの変更（Change Password）]をクリックしま
す。残りの警告日数がゼロの場合は、パスワードを変更する必要があります。
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パスワードの強度チェックが有効の場合、パスワードは大文字と小文字が混在する

少なくとも 8つの英数字で、少なくとも 1つの数字が含まれている必要がありま
す。パスワードは、辞書に出現する単語であったり、連続する繰り返し文字を含ん

でいたりすることができません。

ヒント

•後でパスワードを変更するには、[後で（Skip）]をクリックします。

ホームページの指定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

External Database User
を除くすべてのユーザ

任意（Any）任意（Any）任意（Any）任意（Any）

Webインターフェイス内のページをアプライアンスのホームページに指定できます。デフォルト
のホームページは、[サマリーダッシュボード（Summary Dashboard）]（[概要（Overview）] >
[ダッシュボード（Dashboards）]）です（ダッシュボードへのアクセス権がないユーザアカウント
を除く）。

マルチドメイン環境では、選択したデフォルトのホームページは、ユーザアカウントがアクセス

できるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウントのホー

ムページを選択する際、特定のページはグローバルドメインに制限されることに注意してくださ

い。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（UserPreferences）]を選択します。
ステップ 2 [ホームページ（Home Page）]をクリックします。
ステップ 3 ホームページとして使用するページをドロップダウンリストから選択します。

ドロップダウンリスト内のオプションは、ユーザアカウントのアクセス権限に基づいて表示され

ます。詳細については、ユーザアカウントの権限, （53ページ）を参照してください。

ステップ 4 [Save]をクリックします。
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イベントビュー設定の設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

機能に応じて異なる任意（Any）任意（Any）任意（Any）任意（Any）

[イベントビュー設定（Event View Settings）]ページを使用して、Firepower Management Centerの
イベントビューの特性を設定します。イベントビュー設定は、特定のユーザロールでのみ使用

可能であることに注意してください。External Database Userロールを持つユーザは、イベント
ビュー設定のユーザインターフェイスの一部を表示できますが、それらの設定を変更しても意味

のある結果は生じません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（UserPreferences）]を選択します。
ステップ 2 [イベントビュー設定（Event View Settings）]をクリックします。
ステップ 3 [イベント設定（Event Preferences）]セクションで、イベントビューの基本特性を設定します。イ

ベントビュー設定, （38ページ）を参照してください。
ステップ 4 [ファイル設定（File Preferences）]セクションで、ファイルダウンロードを設定します。ファイル

ダウンロード設定, （40ページ）を参照してください。
ステップ 5 [デフォルト時間帯（Default Time Windows）]セクションで、デフォルトの時間帯を設定します。

デフォルト時間枠, （41ページ）を参照してください。
ステップ 6 [デフォルトワークフロー（Default Workflow）]セクションで、デフォルトワークフローを設定

します。デフォルトワークフロー, （43ページ）を参照してください。
ステップ 7 [保存（Save）]をクリックします。

イベントビュー設定

[イベントビュー設定（Event View Settings）]ページの [イベント設定（Event Preferences）]セク
ションを使用して、Firepowerシステムのイベントビューの基本特性を設定します。このセクショ
ンはすべてのユーザロールで使用可能ですが、イベントを表示できないユーザには、ほとんどま

たはまったく意味がありません。

以下のフィールドが [イベント設定（Event Preferences）]セクションに示されます。

• [「すべて」の操作を確認（Confirm “All”Actions）]フィールドは、イベントビューのすべて
のイベントに影響を与える操作について、アプライアンスがユーザに確認を要求するかどう

かを制御します。
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たとえば、この設定が有効である場合、イベントビューで [すべて削除（Delete All）]をク
リックすると、アプライアンスがデータベースからの削除を実行する前に、現在の制約を満

たすすべてのイベント（現在のページに表示されていないイベントを含む）を削除すること

をユーザが確認する必要があります。

• [IPアドレスの解決（Resolve IPAddresses）]フィールドを使用すると、可能な場合には常に、
アプライアンスで IPアドレスの代わりにホスト名がイベントビューに表示されるようにな
ります。

多数の IPアドレスが含まれている場合、このオプションを有効にすると、イベントビュー
の表示に時間がかかる可能性があることに注意してください。また、この設定を有効にする

には、管理インターフェイス設定を使用して、システム設定で DNSサーバを確立する必要
があることにも注意してください。

• [パケットビューの展開（Expand Packet View）]フィールドでは、侵入イベントのパケット
ビューをどのように表示するかを設定できます。デフォルトでは、アプライアンスによるパ

ケットビューの表示は折りたたまれた状態になっています。

◦ [なし（None）]：パケットビューの [パケット情報（Packet Information）]セクションの
サブセクションをすべて折りたたんだ状態にします。

◦ [パケットテキスト（Packet Text）]：[パケットテキスト（Packet Text）]サブセクショ
ンだけを展開します。

◦ [パケットバイト（Packet Bytes）]：[パケットバイト（Packet Bytes）]サブセクション
だけを展開します。

◦ [すべて（All）]：すべてのセクションを展開します。

デフォルト設定に関係なく、パケットビューのセクションを手動で展開することで、キャプチャ

されたパケットに関する詳細情報を常に表示することができます。

• [1ページあたりの行数（Rows Per Page）]フィールドは、ドリルダウンページとテーブル
ビューに表示する、ページごとのイベントの行数を制御します。

• [更新間隔（Refresh Interval）]フィールドは、イベントビューの更新間隔を分単位で設定し
ます。0を入力すると、更新オプションが無効になります。この間隔はダッシュボードに適

用されないことに注意してください。

• [統計更新間隔（Statistics Refresh Interval）]は、[侵入イベント統計（Intrusion Event Statistics）]
や [ディスカバリ統計（DiscoveryStatistics）]ページなどのイベントのサマリーページの更新
間隔を制御します。0を入力すると、更新オプションが無効になります。この間隔はダッシュ

ボードに適用されないことに注意してください。

• [ルールの非アクティブ化（Deactivate Rules）]フィールドは、標準テキストルールによって
生成される侵入イベントのパケットビューに、どのリンクを表示させるかを次のように制御

します。

◦ [すべてのポリシー（All Policies）]：すべてのローカルで定義されたカスタム侵入ポリ
シーで標準テキストルールを非アクティブにする単一リンク
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◦ [現在のポリシー（Current Policy）]：現在展開中の侵入ポリシーだけで標準テキスト
ルールを非アクティブにする単一リンク。デフォルトのポリシーのルールは非アクティ

ブにできないことに注意してください。

◦ [質問（Ask）]：これらの個々のオプションへのリンク

パケットビューでこれらのリンクを表示するには、Administratorまたは Intrusion Adminのアクセ
ス権があるユーザアカウントが必要です。

関連トピック

管理インターフェイス, （564ページ）

ファイルダウンロード設定

[イベントビュー設定（EventViewSettings）]ページの [ファイル設定（File Preferences）]セクショ
ンを使用して、ローカルファイルダウンロードの基本特性を設定します。このセクションは、

Administrator、Security Analyst、または Security Analyst（読み取り専用）ユーザロールを持つユー
ザのみが使用できます。

キャプチャされたファイルのダウンロードをアプライアンスがサポートしていない場合、これら

のオプションは無効になることに注意してください。

以下のフィールドが [ファイル設定（File Preferences）]セクションに示されます。

• [「ファイルのダウンロード」アクションを確認する（Confirm ‘Download File’ Actions）]
チェックボックスは、ファイルをダウンロードするたびに [ファイルダウンロード（File
Download）]ポップアップウィンドウが表示され、警告が示されて続行するかキャンセルす
るかを選択するためのプロンプトが出されるようにするかどうかを制御します。

シスコは、有害な結果が発生することがあるため、マルウェアをダウンロー

ドしないように強くお勧めします。ファイルをダウンロードする際は、マル

ウェアが含まれている可能性があるので注意してください。ファイルをダウ

ンロードする前に、ダウンロード先をセキュアにするために必要な予防措置

を行っていることを確認します。

注意

ファイルをダウンロードする際には、いつでもこのオプションを無効にできることに注意し

てください。

•キャプチャされたファイルをダウンロードすると、そのファイルを含むパスワード保護され
た .zipアーカイブがシステムによって作成されます。[zipファイルパスワード（Zip File
Password）]フィールドは、.zipファイルへのアクセスを制限するためにユーザが使用するパ
スワードを定義します。このフィールドを空欄にすると、パスワードなしのアーカイブファ

イルがシステムによって作成されます。

• [zipファイルパスワードを表示する（ShowZip File Password）]チェックボックスによって、
[zipファイルパスワード（Zip File Password）]フィールドにプレーンテキストを表示するか
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または不明瞭な文字を表示するかを切り替えます。このフィールドをオフにすると、[zipファ
イルパスワード（Zip File Password）]には不明瞭な文字が表示されます。

デフォルト時間枠

時間枠（時間範囲と呼ばれることもある）は、任意のイベントビューでイベントに時間制約を課

します。[イベントビュー設定（Event View Settings）]ページの [デフォルト時間枠（Default Time
Windows）]セクションを使用して、時間枠のデフォルトの動作を制御します。

このセクションへのユーザロールアクセスは以下のとおりです。

• AdministratorsとMaintenance Usersは、セクション全体にアクセスできます。

• Security Analystsと Security Analysts（読み取り専用）は、[監査ログの時間枠（Audit Log Time
Window）]以外のすべてのオプションにアクセスできます。

• AccessAdmins、DiscoveryAdmins、ExternalDatabaseUsers、IntrusionAdmins、NetworkAdmins、
および Security Approversは、[Events Time Window ]オプションにのみアクセスできます。

デフォルトの時間枠設定に関係なく、イベントの分析中にいつでも手動で個別のイベントビュー

の時間枠を変更できることに注意してください。また、時間枠の設定は、現在のセッションにだ

け有効であることにも注意してください。ログアウトしてから再びログインすると、時間枠は、

このページで設定したデフォルトにリセットされます。

以下のように、デフォルトの時間枠を設定できる 3つのタイプのイベントがあります。

• [イベントの時間枠（Events Time Window）]は、時間で制約できるほとんどイベントのため
に単一のデフォルトの時間枠を設定します。

• [監査ログの時間枠（Audit Log Time Window）]は、監査ログのためにデフォルトの時間枠を
設定します。

• [ヘルスモニタリングの時間枠（Health Monitoring Time Window）]は、ヘルスイベントのた
めにデフォルトの時間枠を設定します。

時間枠は、ユーザアカウントがアクセスできるイベントタイプにのみ設定できます。すべての

ユーザタイプは、イベントの時間枠を設定できます。Administrators、Maintenance Users、および
Security Analystsは、ヘルスモニタリングの時間枠を設定できます。AdministratorsとMaintenance
Usersは、監査ログの時間枠を設定できます。

すべてのイベントビューが時間で制約できるとは限らないので、時間枠の設定によって、ホス

ト、ホスト属性、アプリケーション、クライアント、脆弱性、ユーザの ID、ホワイトリスト違反
を表示するイベントビューは影響を受けないことに注意してください。

[複数（Multiple）]の時間枠を使用して、上記の各タイプのイベントに 1つずつ適用するか、また
は [単一（Single）]の時間枠を使用して、すべてのイベントに適用することができます。単一の
時間枠を使用すると、3つのタイプの時間枠用の設定が非表示になり、新しく [グローバルな時間
枠（Global Time Window）]設定が表示されます。

以下の 3つのタイプの時間枠があります。
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•静的は、特定の開始時刻から特定の終了時刻までに生成されたすべてのイベントを表示しま
す

•拡張は、特定の開始時刻から現在までに生成されたすべてのイベントを表示します。時間の
進行と共に時間枠が拡張され、新しいイベントがイベントビューに追加されます

•スライディングは、特定の開始時刻（たとえば 1日前）から現在までに生成されたすべての
イベントを表示します。時間の進行と共に時間枠は「スライド」し、設定した範囲内（この

例では直前の 1日）のイベントだけが表示されます

すべての時間枠の最大時間範囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前 3
時 14分 7秒です。

次のオプションは、[時間枠の設定（TimeWindow Settings）]ドロップダウンリストに表示されま
す。

• [最後を表示 -スライディング（Show the Last - Sliding）]オプションにより、指定した長さの
スライドするデフォルトの時間枠を設定できます。

アプライアンスは、特定の開始時刻（たとえば 1時間前）から現在までに生成されたすべて
のイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、常に

最後の 1時間内のイベントが表示されます。

• [最後を表示（静的/拡張）（Show theLast - Static/Expanding）]：このオプションで、指定した
長さのデフォルトの時間枠を静的または拡張のどちらかに設定できます。

静的時間枠にするには、[終了時間を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、特定の開始時間（1時間前など）から現在までに生成されたすべて
のイベントを表示します。イベントビューを変更しても時間枠は固定されており、静的な時

間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時間を使用（Use End Time）]チェックボックスをオフにしま
す。アプライアンスは、特定の開始時刻（たとえば 1時間前）から現在までに生成されたす
べてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張されま

す。

• [本日 -静的/拡張（Current Day - Static/Expanding）]オプションにより、現在の日付のデフォ
ルトの時間枠を静的または拡張のどちらかに設定できます。現在の日付は、現行セッション

のタイムゾーン設定に基づいて午前 0時に始まります。

静的時間枠にするには、[終了時間を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、午前 0時からユーザがイベントを初めて確認した時刻までに生成さ
れたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されてお

り、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時間を使用（Use End Time）]チェックボックスをオフにしま
す。アプライアンスは、午前 0時から現在までに生成されたすべてのイベントを表示しま
す。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前に

24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性があること
に注意してください。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
42

イベントビュー設定の設定



• [今週 -静的/拡張（CurrentWeek - Static/Expanding）]オプションにより、現在の週のデフォル
トの時間枠を静的または拡張のどちらかに設定できます。現在の週は、現行セッションのタ

イムゾーン設定に基づいて直前の日曜日の午前 0時に始まります。

静的時間枠にするには、[終了時間を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、午前 0時からユーザがイベントを初めて確認した時刻までに生成さ
れたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されてお

り、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時間を使用（Use End Time）]チェックボックスをオフにしま
す。アプライアンスは、日曜日の午前 0時から現在までに生成されたすべてのイベントを表
示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする

前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性があるこ
とに注意してください。

デフォルトワークフロー

ワークフローは、アナリストがイベントの評価に使用するデータが示された一連のページです。

アプライアンスには、各イベントタイプに少なくとも 1つの定義済みのワークフローが付属して
います。たとえば、セキュリティアナリストの場合、実行する分析のタイプに応じて、それぞれ

が侵入イベントのデータを別の形式で示している、10の異なる侵入イベントのワークフローから
選択できます。

アプライアンスには、イベントタイプごとにデフォルトワークフローが設定されます。たとえ

ば、[優先順位および分類に基づいたイベント（Events by Priority andClassification）]ワークフロー
が、侵入イベントのデフォルトになります。つまり、侵入イベント（確認済みの侵入イベントを

含む）を表示するたびに、アプライアンスは [優先順位および分類に基づいたイベント（Eventsby
Priority and Classification）]ワークフローを表示します。

ただし、イベントタイプごとにデフォルトワークフローは変更できます。設定可能なデフォルト

のワークフローは、ユーザロールによって異なります。たとえば、侵入イベントのアナリストが

デフォルトのディスカバリイベントワークフローを設定することはできません。

デフォルトタイムゾーンの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスが使用している標準 UTC時間からイベントの表示に使用するタイムゾーンを変
更できます。タイムゾーンを設定すると現在のユーザアカウントにのみ適用され、タイムゾー

ンをさらに変更するときまで有効になります。
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タイムゾーン機能は、デフォルトのシステムクロックがUTC時間に設定されているものと想
定しています。ローカルタイムゾーンを使用するようにアプライアンスのシステムクロック

を変更した場合は、アプライアンスで正確なローカル時刻が表示されるように、それを変更し

て UTC時間に戻す必要があります。

注意

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（UserPreferences）]を選択します。
ステップ 2 [タイムゾーン設定（Time Zone Preference）]タブをクリックします。
ステップ 3 左側のリストボックスで、使用するタイムゾーンを含む大陸または地域を選択します。

ステップ 4 右側のリストボックスで、使用するタイムゾーンに対応するゾーン（都市名）を選択します。

ステップ 5 [保存（Save）]をクリックします。

デフォルトのダッシュボードの指定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[概要（Overview）] > [ダッシュボード（Dashboards）]を選択すると、デフォルトのダッシュボー
ドが表示されます。変更しない限り、すべてのユーザのデフォルトダッシュボードは、[サマリー
（Summary）]ダッシュボードです。

マルチドメイン環境では、選択したデフォルトのダッシュボードは、ユーザアカウントがアクセ

スできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウントの

ダッシュボードを選択する際、ドメインが特定のダッシュボードウィジェットを制限することに

注意してください。
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手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（UserPreferences）]を選択します。
ステップ 2 [ダッシュボード設定（Dashboard Settings）]をクリックします。
ステップ 3 デフォルトとして使用するダッシュボードをドロップダウンリストから選択します。[なし（None）]

を選択した場合、[概要（Overview）] > [ダッシュボード（Dashboards）]を選択するときに、表示
するダッシュボードを選択できます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ダッシュボードの表示, （249ページ）
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第 II 部

Firepower システムの管理
• Firepowerシステムユーザ管理, 49 ページ

• Firepowerシステムのライセンス, 127 ページ

• システムソフトウェア更新, 139 ページ

• バックアップと復元, 173 ページ

• コンフィギュレーションのインポートとエクスポート, 187 ページ

• タスクのスケジューリング, 195 ページ

• Management Centerデータベースの消去, 219 ページ





第 4 章

Firepower システムユーザ管理

次のトピックでは、管理アクセス権を持つユーザが Firepowerシステム内のユーザアカウントを
管理する方法について説明します。

• ユーザの役割, 49 ページ

• ユーザアカウント, 77 ページ

• Firepowerシステムのユーザ認証, 85 ページ

• LDAP認証, 88 ページ

• RADIUS認証, 113 ページ

• シングルサインオン（SSO）, 124 ページ

ユーザの役割

Firepowerシステムでは、ユーザのロールに基づいてユーザ特権を割り当てることができます。た
とえば、アナリストに対してSecurityAnalystやDiscoveryAdminなどの事前定義ロールを付与し、
Firepowerシステムを管理するセキュリティ管理者に対してAdministratorロールを予約することが
できます。また、組織のニーズに合わせて調整されたアクセス権限を含むカスタムユーザロール

を作成することもできます。

管理対象デバイスのプラットフォーム設定ポリシーでは、そのデバイスからの外部で認証された

すべてのユーザのデフォルトアクセスロールを設定します。外部認証ユーザの初回ログイン後

に、[ユーザ管理（User Management）]ページでそのユーザのアクセス権を追加または削除できま
す。ユーザの権限を変更しない場合、そのユーザにはデフォルトで付与される権限のみが設定さ

れます。内部認証ユーザは手動で作成されるため、内部認証ユーザの作成時にアクセス権を設定

します。

LDAPグループを使用したアクセス権の管理を設定した場合、ユーザのアクセス権はLDAPグルー
プのそのメンバーシップに基づきます。属しているグループの中で最も高いレベルのアクセスを

持つグループのデフォルトアクセス権が付与されます。ユーザがどのグループにも属していない

場合にグループアクセスを設定していた場合、ユーザには、LDAPサーバの認証オブジェクトで
設定されているデフォルトユーザアクセス権が付与されます。グループアクセスを設定すると、
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それらの設定によってプラットフォーム設定ポリシーのデフォルトアクセス設定がオーバーライ

ドされます。

同様に、RADIUS認証オブジェクトの特定のユーザロールリストにユーザを割り当てると、1つ
以上のロールが相互に矛盾しない限り、割り当てられたすべてのロールがそのユーザに付与され

ます。2つの相互に矛盾するロールのリストにユーザが含まれている場合、最も高いレベルのア
クセスを持つロールが付与されます。ユーザがどのリストにも属しておらず、認証オブジェクト

でデフォルトアクセスロールを設定している場合、そのユーザにはそのデフォルトアクセスロー

ルが付与されます。認証オブジェクトでデフォルトアクセスを設定すると、それらの設定によっ

てプラットフォーム設定ポリシーのデフォルトアクセス設定がオーバーライドされます。

マルチドメイン展開では、複数のドメインでユーザロールを割り当てることができます。たとえ

ば、ユーザにグローバルドメインでは読み取り専用権限を割り当て、サブドメインでは管理者権

限を割り当てることができます。

定義済みのユーザロール

Firepower Systemでは、組織のニーズを満たすために、アクセス権限セットの範囲を提供する 10
の定義済みのユーザロールを含みます。7000および 8000シリーズデバイスは、10の定義済み
ユーザロールのうちの 3つ（管理者、メンテナンスユーザ、セキュリティアナリスト）のみに
アクセスする点にご注意ください。

定義済みユーザロールは編集できませんが、カスタムユーザロールの基準として、アクセス特

権セットを使用できます。また、別のユーザロールに対して段階的に増やすように設定できませ

ん。

次の表では、利用可能な定義済みのロールを簡単に説明します。

アクセス管理者（Access Admin）

[ポリシー（Policies）]メニューでアクセス制御ポリシー機能や関連する機能へのアクセスが
可能です。アクセス管理者は、ポリシーを展開できません。

管理者（Administrator）

解析およびレポート機能、ルールおよびポリシーコンフィギュレーション機能、システム

管理機能、すべてのメンテナンス機能へのアクセスが可能です。管理者は、ポリシーを含む

デバイスへの設定変更も展開できます。管理者は、すべてのメニューオプションにアクセ

スします。侵害された場合には、これらのセッションには高いセキュリティリスクが存在

するため、ログインセッションがタイムアウトする可能性があります。

セキュリティ上の理由から、管理者ロールの使用を制限する必要があります。

検出管理者（Discovery Admin）

[ポリシー（Policies）]メニューのネットワーク検出機能、アプリケーション検出機能、相関
機能にアクセス可能です。検出管理者は、ポリシーを展開できません。
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外部データベースのユーザ（External Database User）

JDBC SSL接続に対応しているアプリケーションを用いて、Firepower Systemデータベース
に対して読取り専用のアクセスが可能です。Firepowerシステムアプライアンスの認証を行
うサードパーティのアプリケーションについては、システム設定内でデータベースへのアク

セスを有効にする必要があります。Webインターフェイスでは、外部データベースユーザ
は、[ヘルプ（Help）]メニューのオンラインヘルプ関連のオプションのみにアクセスでき
ます。このロールの機能は、webインターフェイスに搭載されていないため、サポートやパ
スワードの変更を容易にするためにのみアクセスが可能です。

侵入管理者（Intrusion Admin）

[ポリシー（Policies）]メニューと [オブジェクト（Objects）]メニューの侵入ポリシー機能、
侵入ルール機能、ネットワーク分析ポリシー機能のすべてにアクセスが可能です。侵入管理

者は、ポリシーを展開できません。

メンテナンスユーザ（Maintenance User）

監視機能やメインテナンス機能へのアクセスが可能です。メンテナンスユーザは、[ヘルス
（Health）]メニューや [システム（System）]メニューのメンテナンス関連オプションにア
クセスできます。

ネットワーク管理者（Network Admin）

[ポリシー（Policies）]メニューのアクセス制御機能、SSLインスペクション機能、DNSポ
リシー機能、アイデンティティポリシー機能、および [デバイス（Devices）]メニューのデ
バイス設定機能へのアクセスが可能です。ネットワーク管理者は、デバイスへの設定の変更

を展開できます。

セキュリティアナリスト（Security Analyst）

セキュリティイベント分析機能へのアクセスと [概要（Overview）]メニュー、[分析
（Analysis）]メニュー、[ヘルス（Health）]メニュー、[システム（System）]メニューのヘ
ルスイベントに対する読み取り専用のアクセスが可能です。

セキュリティアナリスト（読み取り専用）（Security Analyst (Read Only)）

[概要（Overview）]メニュー、[分析（Analysis）]メニュー、[ヘルス（Health）]メニュー、
[システム（System）]メニューのセキュリティイベント分析機能とヘルスイベント機能へ
の読み取り専用アクセスを提供します。

セキュリティ承認者（Security Approver）

[ポリシー（Policies）]メニューのアクセス制御ポリシーや関連のあるポリシー、ネットワー
ク検出ポリシーへの制限付きのアクセスが可能です。セキュリティ承認者はこれらのポリ

シーを表示し、展開できますが、ポリシーを変更することはできません。

外部認証ユーザは、他のロールを割当てられていない場合、LDAPまたは RADIUS認証オブジェ
クトの設定やプラットフォーム設定に基づいて、最低限のアクセス権を有します。追加の権利を
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外部ユーザに割り当てることはできますが、最低限のアクセス権を削除するまたは変更するには、

以下のタスクを実施する必要があります。

•ユーザを認証オブジェクトの 1つのリストから別のリストに移動させるか、外部認証サーバ
のユーザの属性値またはグループメンバーシップを変更します。

•プラットフォームの設定を更新します。

•ユーザ管理ページを使用して、ユーザアカウントからのアクセスを削除します。

関連トピック

ユーザアカウントの権限, （53ページ）

カスタムユーザロール

事前定義ユーザロールの他に、特定の分野に特化したアクセス権限を含むカスタムユーザロー

ルを作成できます。カスタムユーザロールには、メニューベースのアクセス許可およびシステム

アクセス許可の任意のセットを割り当てることができます。また、最初から独自に作成したり、

事前定義されたユーザロールを基に作成したりできます。事前定義ユーザロールと同様に、カス

タムロールは外部認証ユーザのデフォルトロールとして使用できます。事前定義ロールとは異な

り、カスタムロールは変更、削除できます。

選択可能なアクセス許可は階層構造になっており、Firepowerシステムのメニューレイアウトに基
づいています。アクセス許可にサブページが含まれているか、または単純なページアクセスより

も詳細なアクセス許可が含まれている場合、このアクセス許可は拡張可能です。その場合、親の

アクセス許可によって、ページビューアクセス、およびそのページの関連機能への詳細な子のア

クセス権が付与されます。「管理（Manage）」という単語が含まれているアクセス許可は、他の
ユーザが作成する情報を編集および削除できる権限を付与します。

メニュー構造に含まれていないページまたは機能の権限は、親または関連ページにより付与さ

れます。たとえば、侵入ポリシーの変更（Modify Intrusion Policy）権限があれば、ネットワー
ク分析ポリシーの変更もできます。

ヒント

カスタムユーザロールに制限付き検索を適用できます。これにより、イベントビューアでユー

ザに対して表示されるデータが制限されます。制限付き検索を設定するには、最初に、プライベー

トの保存済み検索を作成し、該当するメニューベースのアクセス許可の下で [制限付き検索
（Restricted Search）]ドロップダウンメニューからその検索を選択します。

Firepower Management Centerでカスタムユーザロールを設定するときには、すべてのメニュー
ベースのアクセス許可を付与できます。管理対象デバイスでカスタムユーザロールを設定すると

きには、デバイス機能に関連する一部のアクセス許可だけを使用できます。

[システム許可（System Permissions）]で選択できるオプションでは、外部データベースに対して
クエリを実行したり、対象ユーザロールのアクセス許可にエスカレーションしたりすることがで

きるユーザロールを作成できます。
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オプションで、新しいカスタムユーザロールを作成する代わりに、別のアプライアンスからカス

タムユーザロールをエクスポートし、ご使用のアプライアンスにインポートできます。インポー

トしたロールは、適用する前に、ニーズに合わせて編集できます。

関連トピック

ユーザアカウントの権限, （53ページ）
外部データベースアクセスの設定, （560ページ）

例：カスタムユーザロールとアクセス制御

アクセス制御関連機能のカスタムユーザロールを作成して、Firepowerシステムのユーザのアク
セス制御および関連付けられたポリシーの表示、変更権限の有無を指定できます。

次の表に、作成可能なカスタムロールと例として挙げたロールでそれぞれ与えられるユーザ権限

を示します。表にはそれぞれのカスタムロールに必要な権限が記載されています。この例では、

ポリシー承認者（Policy Approver）はアクセスコントロールポリシーと侵入ポリシーの表示が可
能です（変更はできません）。また、ポリシー承認者は設定の変更をデバイスに展開することも

できます。

表 4：アクセス制御のカスタムロールの例

例：ポリシー承認者

（Policy Approver）
例：侵入およびネット

ワーク分析編集者

（Intrusion & Network
Analysis Editor）

例：アクセスコント

ロール編集者

（Access Control
Editor）

カスタムロールの権限

YesNoYesアクセス制御

YesNoYesアクセスコントロールポリシー（Access
Control Policy）

NoNoYesアクセス制御ポリシーの変更（Modify
Access Control Policy）

YesYesNo侵入ポリシー（Intrusion Policy）

NoYesNo侵入ポリシーの変更（Modify Intrusion
Policy）

YesNoNo設定をデバイスに展開

ユーザアカウントの権限

ここでは、Firepowerシステムでの設定可能なユーザアクセス許可と、それらのアクセス許可にア
クセスできる事前定義ユーザロールの一覧を示します。管理対象デバイスでは使用できないアク
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セス許可があります。Firepower Management Centerでのみ使用可能なアクセス許可には、そのよ
うにマークが付いています。

[概要（Overview）] メニュー

次の表は、[概要（Overview）]メニューの各オプションにアクセスするために必要なユーザロー
ル特権と、ユーザロールがオプション内のサブ権限にアクセスできるかどうかを順に示していま

す。Security Approver、Discovery Admin、IntrusionAdmin、Access Admin、NetworkAdmin、および
ExternalDatabaseUserの各ロールには、[概要（Overview）]メニューでのアクセス許可がありませ
ん。

表 5：[概要（Overview）] メニュー

セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

管理権限

YesYesYesYesダッシュボード

NoNoNoYesダッシュボードの管理

YesYesYesYes[アプライアンス情報（Appliance Information）]ウィジェット

YesYesYesYes[アプライアンスステータス（Appliance Status）]ウィジェット
（Management Centerのみ）

YesYesNoYes[コリレーションイベント（Correlation Events）]ウィジェット

YesYesYesYes[現行インターフェイスステータス（Current Interface Status）]
ウィジェット

NoNoNoYes[現行セッション（Current Sessions）]ウィジェット

YesYesNoYes[カスタム分析（CustomAnalysis）]ウィジェット（Management
Centerのみ）

YesYesYesYes[ディスク使用率（Disk Usage）]ウィジェット

YesYesYesYes[インターフェイストラフィック（InterfaceTraffic）]ウィジェッ
ト

YesYesNoYes[侵入イベント（Intrusion Events）]ウィジェット（Management
Centerのみ）

YesYesNoYes[ネットワークコリレーション（Network Correlation）]ウィ
ジェット（Management Centerのみ）
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セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

管理権限

NoNoYesYes[製品ライセンス（Product Licensing）]ウィジェット
（Management Centerのみ）

NoNoYesYes[製品の更新（Product Updates）]ウィジェット

YesYesYesYes[RSSフィード（RSS Feed）]ウィジェット

YesYesYesYes[システムの負荷（System Load）]ウィジェット

YesYesYesYes[システム時刻（System Time）]ウィジェット

YesYesNoYes[ホワイトリストイベント（White List Events）]ウィジェット
（Management Centerのみ）

YesYesNoYes[レポート（Reporting）]（Management Centerのみ）

YesYesNoYes[レポートの管理テンプレート（Manage Report Templates）]
（Management Centerのみ）

YesYesNoYes要約

YesYesNoYes[侵入イベント統計（Intrusion Event Statistics）]（Management
Centerのみ）

NoNoNoYes侵入イベントパフォーマンス（Intrusion Event Performance）

YesYesNoYes[侵入イベントグラフ（Intrusion Event Graphs）]（Management
Centerのみ）

YesYesNoYes[検出統計情報（Discovery Statistics）]（Management Centerの
み）

NoNoNoYes[ディスカバリパフォーマンス（Discovery Performance）]
（Management Centerのみ）

YesYesNoYes[接続の概要（Connection Summary）]（Management Centerの
み）
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[分析（Analysis）] メニュー

次の表に、[分析（Analysis）]メニューの各オプションにアクセスするために必要なユーザロール
特権と、そのユーザロールがオプション内のサブ権限にアクセスできるかどうかを順に示しま

す。異なる見出しの下に複数回出現する権限は、最初に出現する表にのみ示されています。ただ

し、サブメニューの見出しを示す場合を除きます。Security Approver、Intrusion Admin、Access
Admin、NetworkAdmin、およびExternalDatabaseUserの各ロールには、[分析（Analysis）]メニュー
に対する権限はありません。[分析（Analysis）]メニューは Firepower Management Centerでのみ使
用可能です。

表 6：[分析（Analysis）] メニュー

セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

検出管理者管理メニュー

YesYesNoNoYesコンテキストエクスプローラ（Context
Explorer）

YesYesNoNoYes接続イベント

NoYesNoNoYes接続イベントの変更（Modify Connection
Events）

YesYesNoNoYes接続サマリーイベント（Connection Summary
Events）

NoYesNoNoYes接続サマリーイベントの変更（Modify
Connection Summary Events）

YesYesNoNoYesセキュリティインテリジェンスイベント

NoYesNoNoYesセキュリティインテリジェンスイベントの変

更（Modify Security Intelligence Events）

YesYesNoNoYes侵入（Intrusion）

YesYesNoNoYes侵入イベント

NoYesNoNoYes侵入イベントの変更（Modify Intrusion Events）

YesYesNoNoYesローカルルールの表示（View Local Rules）

YesYesNoNoYes確認済みイベント（Reviewed Events）

YesYesNoNoYesクリップボード（Clipboard）
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セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

検出管理者管理メニュー

YesYesNoNoYes[インシデント（Incidents）]

NoYesNoNoYesインシデントの変更（Modify Incidents）

YesYesNoNoYesファイル（Files）

YesYesNoNoYesマルウェアイベント

NoYesNoNoYesマルウェアイベントの変更（Modify Malware
Events）

YesYesNoNoYesファイルイベント

NoYesNoNoYesファイルイベントの変更（Modify File Events）

YesYesNoNoYesキャプチャファイル（Captured Files）

NoYesNoNoYesキャプチャファイル（Captured Files）の編集
（Modify Captured Files）

YesYesNoNoYesFile Trajectory

YesYesNoNoYesファイルのダウンロード（File Download）

NoYesNoNoYesダイナミックファイル分析（Dynamic File
Analysis）

YesYesNoNoYesHosts

YesYesNoNoYesネットワークマップ（Network Map）

YesYesNoNoYesHosts

NoYesNoNoYesホストの変更（Modify Hosts）

YesYesNoNoYesIndications of Compromise

NoYesNoNoYes侵害の兆候の変更（Modify Indications of
Compromise）

YesYesNoNoYesサーバ

NoYesNoNoYesサーバの変更（Modify Servers）
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セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

検出管理者管理メニュー

YesYesNoNoYes脆弱性（Vulnerabilities）

NoYesNoNoYes脆弱性の変更（Modify Vulnerabilities）

YesYesNoNoYesホスト属性（Host Attributes）

NoYesNoNoYesホスト属性の変更（Modify Host Attributes）

YesYesNoNoYesアプリケーション

YesYesNoNoYesアプリケーション詳細（Application Details）

NoYesNoNoYesアプリケーションの詳細の変更（Modify
Application Details）

NoNoNoNoYesホスト属性の管理（HostAttributeManagement）

YesYesNoNoYes検出イベント（Discovery Events）

NoYesNoNoYes検出イベントの変更（ModifyDiscoveryEvents）

YesYesNoYesYesUsers

YesYesNoYesYesユーザアクティビティ（User Activity）

NoYesNoYesYesユーザアクティビティイベントの変更（Modify
User Activity Events）

YesYesNoYesYesUsers

NoYesNoYesYesユーザの変更（Modify Users）

YesYesNoNoYes脆弱性（Vulnerabilities）

YesYesNoNoYesサードパーティの脆弱性（Third-party
Vulnerabilities）

NoYesNoNoYesサードパーティの脆弱性の変更（Modify
Third-party Vulnerabilities）

YesYesNoYesYes相関（Correlation）

YesYesNoYesYes相関イベント（Correlation Events）
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セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

検出管理者管理メニュー

NoYesNoYesYes相関イベントの変更（Modify Correlation
Events）

YesYesNoYesYesホワイトリストイベント（White List Events）

NoYesNoYesYesホワイトリストイベントの変更（ModifyWhite
List Events）

YesYesNoYesYesホワイトリスト違反（White List Violations）

NoNoNoYesYes修復ステータス（Remediation Status）

NoNoNoYesYes修復ステータスの変更（Modify Remediation
Status）

YesYesNoNoYesカスタム（Custom）

YesYesNoNoYesカスタムワークフロー（Custom Workflows）

YesYesNoNoYesカスタムワークフローの管理（ManageCustom
Workflows）

YesYesNoNoYesカスタムテーブル（Custom Tables）

YesYesNoNoYesカスタムテーブルの管理（Manage Custom
Tables）

YesYesYesNoYes検索（Search）

NoNoNoNoYes検索の管理（Manage Search）

YesYesNoNoYesブックマーク（Bookmarks）

YesYesNoNoYesブックマークの管理（Manage Bookmarks）

YesYesNoNoYesアプリケーション統計（Application Statistics）

YesYesNoNoYes地理位置情報の統計（Geolocation Statistics）

YesYesNoNoYesユーザ統計（User Statistics）

YesYesNoNoYesURLカテゴリ統計（URL Category Statistics）
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セキュリ

ティアナリ

スト（RO）

セキュリ

ティアナリ

スト

メンテナン

スユーザ

検出管理者管理メニュー

YesYesNoNoYesURLレピュテーション統計（URL Reputation
Statistics）

YesYesNoNoYesレコードタイプ別 DNSクエリ（DNS Queries
by Record Types）

YesYesNoNoYesSSL統計（SSL Statistics）

YesYesNoNoYesアプリケーション別侵入イベント統計（Intrusion
Event Statistics by Application）

YesYesNoNoYesユーザ別侵入イベント統計（Intrusion Event
Statistics by User）

YesYesNoNoYesセキュリティインテリジェンスカテゴリ統計

（Security Intelligence Category Statistics）

YesYesNoNoYes性質別ファイルストレージ統計（File Storage
Statistics by Disposition）

YesYesNoNoYesタイプ別ファイルストレージ統計（FileStorage
Statistics by Type）

YesYesNoNoYesダイナミックファイル分析統計（Dynamic File
Analysis Statistics）

ポリシーメニュー

次の表には、ポリシーメニューのそれぞれのオプションへのアクセスに必要なユーザロールの権

限や、ユーザロールがポリシーメニューのサブパーミッションにアクセス可能であるかを順番に

示します。外部データベースユーザ、メンテナンスユーザ、セキュリティアナリスト、セキュ

リティアナリスト（読取り専用）ロールには、ポリシーメニューの権限はありません。ポリシー

メニューは、Firepower Management Centerでのみ利用可能です。

侵入ポリシーおよび「侵入ポリシーの変更」の権限により、ネットワークアナリシスポリシーの

作成および変更が可能になる点にご注意ください。
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表 7：ポリシーメニュー

セキュリ

ティ承認者

ネットワーク

管理者

侵入管理者検出管理者管理者アクセス

管理者

メニュー

YesYesNoNoYesYesアクセス制御

YesYesNoNoYesYesアクセスコントロールポリシー

（Access Control Policy）

NoYesNoNoYesYesアクセス制御ポリシーの変更（Modify
Access Control Policy）

NoYesNoNoYesYes管理者ルールの変更（Modify
Administrator Rules）

NoYesNoNoYesYesルートルールの変更（Modify Root
Rules）

YesNoYesNoYesNo侵入ポリシー（Intrusion Policy）

NoNoYesNoYesNo侵入ポリシーの変更（Modify Intrusion
Policy）

YesNoNoNoYesYesマルウェア &ファイルポリシー
（Malware & File Policy）

NoNoNoNoYesYesマルウェア &ファイルポリシーの変
更（Modify Malware & File Policy）

YesYesNoNoYesYesDNSポリシー（DNS Policy）

NoYesNoNoYesYesDNSポリシーの変更（Modify DNS
Policy）

NoYesNoNoYesYesアイデンティティポリシー（Identity
Policy）

NoYesNoNoYesYesアイデンティティポリシーの変更

（Modify Identity Policy）

NoYesNoNoYesYes管理者ルールの変更（Modify
Administrator Rules）

NoYesNoNoYesYesルートルールの変更（Modify Root
Rules）
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セキュリ

ティ承認者

ネットワーク

管理者

侵入管理者検出管理者管理者アクセス

管理者

メニュー

YesYesNoNoYesYesSSLポリシー（SSL Policy）

NoYesNoNoYesYesSSLポリシーの変更（Modify SSL
Policy）

NoYesNoNoYesYes管理者ルールの変更（Modify
Administrator Rules）

NoYesNoNoYesYesルートルールの変更（Modify Root
Rules）

YesNoNoYesYesNoネットワークディスカバリ（Network
Discovery）

NoNoNoYesYesNoカスタムフィンガープリント（Custom
Fingerprinting）

NoNoNoYesYesNoカスタムフィンガープリントの変更

（Modify Custom Fingerprinting）

NoNoNoYesYesNoカスタムトポロジ（Custom
Topology）

NoNoNoNoYesNoカスタムトポロジの変更（Modify
Custom Topology）

NoNoNoYesYesNoネットワーク検出の変更（Modify
Network Discovery）

NoNoNoYesYesNoアプリケーションディテクタ

（Application Detectors）

NoNoNoYesYesNoアプリケーションディテクタの変更

（Modify Application Detectors）

NoNoNoYesYesNoユーザサードパーティマッピング

（User 3rd Party Mappings）

NoNoNoNoYesNoユーザサードパーティマッピングの

変更（ModifyUser 3rd PartyMappings）

NoNoNoYesYesNoカスタム製品のマッピング（Custom
Product Mappings）
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セキュリ

ティ承認者

ネットワーク

管理者

侵入管理者検出管理者管理者アクセス

管理者

メニュー

NoNoNoNoYesNoカスタム製品マッピングの変更

（Modify Custom Product Mappings）

NoNoNoNoYesNo相関（Correlation）

NoNoNoNoYesNoポリシーの管理（PolicyManagement）

NoNoNoYesYesNoポリシーの管理の変更（Modify Policy
Management）

NoNoNoNoYesNoルールの管理（Rule Management）

NoNoNoYesYesNo
ルールの管理の変更（Modify Rule
Management）

NoNoNoNoYesNoホワイトリスト（White List）

NoNoNoYesYesNoホワイトリストの変更（ModifyWhite
List）

NoNoNoNoYesNoトラフィックプロファイル（Traffic
Profiles）

NoNoNoYesYesNoトラフィックプロファイルの変更

（Modify Traffic Profiles）

YesNoNoYesYesNoアクション（Actions）

YesNoNoYesYesNoアラート（Alerts）

NoNoNoYesYesNo影響度フラグアラート（Impact Flag
Alerts）

NoNoNoYesYesNo影響度フラグアラートの変更（Modify
Impact Flag Alerts）

NoNoNoYesYesNo検出イベントアラート（Discovery
Event Alerts）

NoNoNoYesYesNo検出イベントアラートの変更（Modify
Discovery Event Alerts）

NoNoYesNoYesNoEメール
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セキュリ

ティ承認者

ネットワーク

管理者

侵入管理者検出管理者管理者アクセス

管理者

メニュー

NoNoYesNoYesNoEメールの変更（Modify Email）

NoNoNoYesYesNoアラートの変更（Modify Alerts）

NoNoNoYesYesNoスキャナ（Scanners）

NoNoNoYesYesNoスキャン結果（Scan Results）

NoNoNoYesYesNoスキャン結果の変更（Modify Scan
Results）

NoNoNoYesYesNoスキャナの変更（Modify Scanners）

NoNoNoNoYesNoグループ（Groups）

NoNoNoYesYesNoグループの変更（Modify Groups）

NoNoNoNoYesNoモジュール（Modules）

NoNoNoYesYesNoモジュールの変更（ModifyModules）

NoNoNoNoYesNoインスタンス（Instances）

NoNoNoYesYesNoインスタンスの変更（Modify
Instances）

[デバイス（Devices）] メニュー

[Devices（デバイス）]メニューの表には、[デバイス（Devices）]メニューの各オプションとその
サブ権限にアクセスするために必要なユーザロール特権を順に示します。検出管理者、外部デー

タベースユーザ、侵入管理者、メンテナンスユーザ、セキュリティアナリスト、セキュリティ

アナリスト（読取り専用）ロールには、ポリシーメニューの権限はありません。[デバイス
（Devices）]メニューは Firepower Management Centerでのみ使用可能です。

表 8：[デバイス（Devices）] メニュー

セキュリティ承

認者

ネットワーク管

理者管理者アクセス管理者メニュー

YesYesYesNoデバイス管理

NoYesYesNoデバイスの変更（Modify Devices）
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セキュリティ承

認者

ネットワーク管

理者管理者アクセス管理者メニュー

YesYesYesYesNAT

YesYesYesYesNATリスト（NAT List）

NoYesYesYesNATポリシーの変更（Modify NAT Policy）

YesYesYesNoVPN

NoYesYesNoVPNの変更（Modify VPN）

NoYesYesNoデバイス管理

NoYesYesNoデバイスの変更（Modify Devices）

[オブジェクトマネージャ（Object Manager）] メニュー

[オブジェクトマネージャ（ObjectManager）]メニューの表には、[オブジェクトマネージャ（Object
Manager）]メニューの各オプションとそのサブ権限にアクセスするために必要なユーザロール特
権を順に示します。DiscoveryAdmin、SecurityApprover、MaintenanceUser、External DatabaseUser、
Security Analyst、および Security Analyst（読み取り専用）の各ロールには、[オブジェクトマネー
ジャ（Object Manager）]メニューでのアクセス許可がありません。[オブジェクトマネージャ
（Object Manager）]メニューは Firepower Management Centerでのみ使用可能です。

表 9：[オブジェクトマネージャ（Object Manager）] メニュー

ネットワーク

管理者

侵入管理者管理者アクセス管理

者

メニュー

YesNoYesYes[オブジェクトマネージャ（Object Manager）]

NoYesYesNo[ルールエディタ（Rule Editor）]

NoYesYesNo[ルールエディタの変更（Modify Rule Editor）]

YesNoYesYesNATリスト（NAT List）

NoNoYesNo[オブジェクトマネージャの変更（Modify Object
Manager）]
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Cisco AMP

CiscoAMP権限は、Administratorユーザロールのみに対して使用可能です。この権限は、Firepower
Management Centerでのみ使用可能です。

デバイスへの設定の展開

デバイスに設定を展開する権限は、Administrator、NetworkAdmin、およびSecurityApproverのロー
ルで使用できます。この権限は、Firepower Management Centerでのみ使用可能です。

[システム（System）] メニュー

次の表は、[システム（System）]メニューの各オプションにアクセスするために必要なユーザロー
ル特権と、ユーザロールがオプション内のサブ権限にアクセスできるかどうかを順に示します。

外部データベースユーザロールには、[システム（System）]メニューへのアクセス許可が与えら
れません。

表 10：[システム（System）] メニュー

セキュ

リティ

アナリ

スト

（RO）

セキュ

リティ

アナリ

スト

セキュ

リティ

承認者

ネット

ワーク

管理者

メン

テナ

ンス

ユー

ザ

侵入管

理者

検出管

理者

管理者アクセス

管理者

メニュー

NoNoNoNoNoNoNoYesNo設定（Configuration）

NoNoNoNoNoNoNoYesNoドメイン（Domains）

NoNoYesYesNoNoNoYesNo統合

NoNoYesYesNoNoNoYesYesCisco CSI

NoNoYesYesNoNoNoYesYesアイデンティティレルム（Identity
Realms）（Management Centerの
み）

NoNoNoYesNoNoNoYesYesアイデンティティレルムを変更

（Modify Identity Realms）
（Management Centerのみ）

NoNoYesYesNoNoNoYesYesアイデンティティソース（Identity
Sources）（Management Centerの
み）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
66

ユーザの役割



セキュ

リティ

アナリ

スト

（RO）

セキュ

リティ

アナリ

スト

セキュ

リティ

承認者

ネット

ワーク

管理者

メン

テナ

ンス

ユー

ザ

侵入管

理者

検出管

理者

管理者アクセス

管理者

メニュー

NoNoNoYesNoNoNoYesYesアイデンティティソースを変更

（Modify Identity Sources）
（Management Centerのみ）

NoNoNoNoNoNoNoYesNoeStreamer

NoNoNoNoNoNoNoYesNoホスト入力クライアント（Host
Input Client）（Management Center
のみ）

NoNoYesYesNoNoNoYesYesスマートソフトウェアサテライ

ト（Smart Software Satellite）
（Management Centerのみ）

NoNoNoYesNoNoNoYesYesスマートソフトウェアサテライ

トを変更（Modify Smart Software
Satellite）（Management Centerの
み）

NoNoNoNoNoNoNoYesNoユーザ管理（User Management）

NoNoNoNoNoNoNoYesNoUsers

NoNoNoNoNoNoNoYesNoユーザの役割

NoNoNoNoNoNoYesYesNo外部認証（External
Authentication）（Management
Centerのみ）

NoNoNoNoNoNoNoYesNo変更点

NoNoNoNoNoYesNoYesNoルール更新（Rule Updates）
（Management Centerのみ）

NoNoNoNoNoNoNoYesNoルール更新のインポートログ

（Rule Update Import Log）
（Management Centerのみ）

NoNoNoNoNoNoNoYesNoライセンス
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セキュ

リティ

アナリ

スト

（RO）

セキュ

リティ

アナリ

スト

セキュ

リティ

承認者

ネット

ワーク

管理者

メン

テナ

ンス

ユー

ザ

侵入管

理者

検出管

理者

管理者アクセス

管理者

メニュー

NoNoNoNoNoNoNoYesNoスマートライセンス（Smart
Licences）

NoNoNoNoNoNoNoYesNoスマートライセンスの変更

（Modify Smart Licenses）

NoNoNoNoNoNoNoYesNoクラシックライセンス（Classic
Licenses）

YesYesNoNoYesNoNoYesNo正常性（Health）（Management
Centerのみ）

NoYesNoNoYesNoNoYesNo正常性ポリシー（Health Policy）
（Management Centerのみ）

NoYesNoNoYesNoNoYesNo正常性ポリシーを変更（Modify
Health Policy）（Management
Centerのみ）

NoYesNoNoYesNoNoYesNo正常性ポリシーを適用（Apply
Health Policy）（Management
Centerのみ）

YesYesNoNoYesNoNoYesNoヘルスイベント（Health Events）
（Management Centerのみ）

NoYesNoNoYesNoNoYesNoヘルスイベントを変更（Modify
Health Events）（Management
Centerのみ）

NoYesYesYesYesNoNoYesNoモニタリング（Monitoring）

NoNoNoNoYesNoNoYesNo監査（Audit）

NoNoNoNoYesNoNoYesNo監査ログを変更（Modify Audit
Log）

NoNoNoNoYesNoNoYesNoSyslog

NoNoNoNoYesNoNoYesNo統計情報（Statistics）
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セキュ

リティ

アナリ

スト

（RO）

セキュ

リティ

アナリ

スト

セキュ

リティ

承認者

ネット

ワーク

管理者

メン

テナ

ンス

ユー

ザ

侵入管

理者

検出管

理者

管理者アクセス

管理者

メニュー

NoYesNoNoYesNoNoYesNoツール

NoNoNoNoYesNoNoYesNoバックアップ管理（Backup
Management）

NoNoNoNoYesNoNoYesNoバックアップを復元（Restore
Backup）

NoNoNoNoYesNoNoYesNoスケジューリング（Scheduling）

NoNoNoNoNoNoNoYesNoその他のユーザのスケジュール済

みタスクを削除（Delete Other
Users’ Scheduled Tasks）

NoNoNoNoNoNoNoYesNoインポート/エクスポート
（Import/Export）

NoYesNoNoNoNoNoYesNoディスカバリデータの消去

（Discovery Data Purge）
（Management Centerのみ）

YesYesNoNoYesNoNoYesNowhois（Management Centerのみ）

[ヘルプ（Help）] メニュー

[ヘルプ（Help）]メニューとその権限には、すべてのユーザロールがアクセスできます。[ヘルプ
（Help）]メニューオプションを制限することはできません。

ユーザロールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムの各ユーザは、ユーザアクセスロール（1つまたは複数）に関連付けられてい
ます。これに該当するユーザロールには、システムのメニューなどのオプションへのアクセスを
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決定する権限が割り当てられます。たとえばアナリストは、ネットワークのセキュリティを分析

するためにイベントデータへのアクセスが必要ですが、Firepowerシステム自体の管理機能へのア
クセスが必要になることはありません。アナリストには Security Analystのアクセス権を付与し、
Firepowerシステムを管理する 1人以上のユーザに対してAdministratorロールを予約しておくこと
ができます。

Firepowerシステムには、さまざまな管理者およびアナリスト用に設計された 10個の事前定義の
ユーザロールが用意されています。これらの事前定義のユーザロールには、事前設定されたアク

セス権限のセットが含まれています。

より詳細なアクセス権限を使用して、カスタムのユーザロールを作成することもできます。

また、あるユーザロールがイベントビューアで表示できるデータを制限するために、そのロール

に制限付きの検索を適用することもできます。制限付きアクセスを使用してカスタムロールを作

成するには、[権限に基づくメニュー（Menu Based Permissions）]リストから制限するテーブルを
選択し、次に [制限付き検索（Restrictive Search）]ドロップダウンリストからプライベート保存検
索を選択します。

事前定義のユーザロールは削除できませんが、不要になったカスタムロールは削除できます。カ

スタムロールを完全に削除することなく無効にするには、削除する代わりに非アクティブ化しま

す。自分のユーザロール、またはプラットフォーム設定ポリシーでデフォルトユーザロールと

して設定されているロールは削除できない点に注意してください。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザロール（User Roles）]タブをクリックします。
ステップ 3 ユーザロールを管理します。

•アクティブ化：事前定義されたユーザロールをアクティブ化または非アクティブ化します。
詳細については、ユーザロールのアクティブおよび非アクティブの設定, （71ページ）を参
照してください。

•作成：カスタムユーザロールを作成します。詳細については、次を参照してください。カ
スタムユーザロールの作成, （72ページ）

•コピー：新しいカスタムユーザロールを作成するために、既存のユーザロールをコピーし
ます。詳細については、ユーザロールのコピー, （72ページ）を参照してください。

•編集：カスタムユーザロールを編集します。詳細については、カスタムユーザロールの編
集, （73ページ）を参照してください。

•
削除：削除するカスタムロールの横にある削除アイコン（ ）をクリックします。コント

ロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

• 削除されたロールが、特定のユーザに割り当てられていた唯一のロールである場

合、そのユーザはログインして [ユーザ設定（User Preferences）]メニューにアクセ
スできますが、Firepowerシステムにはアクセスできなくなります。

（注）
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ユーザロールのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

事前定義ユーザロールは削除できませんが、非アクティブにすることができます。ロールを非ア

クティブにすると、そのロールが割り当てられているすべてのユーザから、そのロールと関連す

るアクセス許可が削除されます。

マルチドメイン展開では、現在のドメインで作成されたカスタムユーザロールが表示されます。

これは編集できます。先祖ドメインで作成されたカスタムユーザロールも表示されますが、これ

は編集できません。下位のドメインのカスタムユーザロールを表示および編集するには、そのド

メインに切り替えます。

非アクティブにされたロールが、特定のユーザに割り当てられていた唯一のロールである場

合、そのユーザはログインして [User Preferences]メニューにアクセスできますが、Firepower
Systemにはアクセスできません。

注意

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザロール（User Roles）]タブをクリックします。
ステップ 3 アクティブまたは非アクティブにするユーザロールの横にあるスライダをクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

Lights-Out Managementを含むロールが割り当てられているユーザがログインしているときに、こ
のロールを非アクティブにしてから再度アクティブにする場合、またはユーザのログインセッ

ション中にバックアップからユーザまたはユーザロールを復元する場合、そのユーザはWebイン
ターフェイスに再度ログインして、IPMItoolコマンドへのアクセスを再度取得する必要がありま
す。
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カスタムユーザロールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザロール（User Roles）]タブをクリックします。
ステップ 3 [ユーザロールの作成（Create User Role）]をクリックします。
ステップ 4 [名前（Name）]フィールドに、新しいユーザロールの名前を入力します。ユーザロール名では、

大文字と小文字が区別されます。

ステップ 5 オプションで、[説明（Description）]を追加します。
ステップ 6 新しいロールのメニューベースのアクセス許可を選択します。

アクセス許可を選択すると、その下位にあるアクセス許可もすべて選択され、複数値を持つアク

セス許可では最初の値が使用されます。上位のアクセス許可をクリアすると、下位のアクセス許

可もすべてクリアされます。アクセス許可を選択しても、下位のアクセス許可を選択しない場合、

アクセス許可がイタリックのテキストで表示されます。

カスタムロールのベースとして使用する事前定義ユーザロールをコピーすると、その事前定義

ロールに関連付けられているアクセス許可が事前選択されます。

ステップ 7 必要に応じて、[外部データベースアクセス（ExternalDatabaseAccess）]チェックボックスをオン
またはオフにして、新規ロールのデータベースアクセス権限を設定します。

ステップ 8 エスカレーションに使用するカスタムユーザロールの設定, （75ページ）の説明に従って、必
要に応じて Firepower Management Centerで、新規ユーザロールのエスカレーションアクセス許可
を設定します。

ステップ 9 [保存（Save）]をクリックします。

ユーザロールのコピー

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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新しいカスタムロールのベースとして使用する既存のロールをコピーできます。これにより、

ユーザロールエディタで既存のロールの権限が事前に選択されるので、あるロールをモデルとし

て別のロールを作成できます。

事前定義されたユーザロールや先祖ドメインから継承されるカスタムユーザロールなど、既存

のロールをコピーできます。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザロール（User Roles）]タブをクリックします。
ステップ 3 コピーするユーザロールの横にあるコピーアイコン（ ）をクリックします。

ステップ 4 新しい名前を入力します。

システムは、元のユーザロールの名前と (copy)サフィックスを組み合わせた新しいユーザロー

ルのデフォルト名を作成します。

ステップ 5 [説明（Description）]ボックスに新しい説明を入力します。
上書きしないことを選択した場合、システムは元のユーザロールの説明を保持します。

ステップ 6 オプションで、元のユーザロールから継承されたメニューベースの権限を変更します。

アクセス許可を選択すると、その下位にあるアクセス許可もすべて選択され、複数値を持つアク

セス許可では最初の値が使用されます。上位のアクセス許可をクリアすると、下位のアクセス許

可もすべてクリアされます。アクセス許可を選択しても下位のアクセス許可を選択しない場合、

そのアクセス許可はイタリック体のテキストで表示されます。

ステップ 7 オプションで、[外部データベースアクセス（ExternalDatabaseAccess）]チェックボックスをオン
またはオフにすることで、新しいロールのデータベースアクセス権限を設定します。

ステップ 8 オプションで、エスカレーションに使用するカスタムユーザロールの設定, （75ページ）の説
明に従って、新しいユーザロールのエスカレーション権限を設定します。

ステップ 9 [保存（Save）]をクリックします。

カスタムユーザロールの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

事前定義ユーザロールは編集できません。

マルチドメイン展開では、現在のドメインで作成されたカスタムユーザロールが表示されます。

これは編集できます。先祖ドメインで作成されたカスタムユーザロールも表示されますが、これ
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は編集できません。下位のドメインのカスタムユーザロールを表示および編集するには、そのド

メインに切り替えます。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザロール（User Roles）]タブをクリックします。
ステップ 3 変更するカスタムユーザロールの横にある編集アイコン（ ）をクリックします。代わりに表示

アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限があ

りません。

ステップ 4 [名前（Name）]フィールドと [説明（Description）]フィールドを変更します。ユーザロール名で
は、大文字と小文字が区別されます。

ステップ 5 ユーザロールのメニューベースのアクセス許可を選択します。

アクセス許可を選択すると、その下位にあるアクセス許可もすべて選択され、複数値を持つアク

セス許可では最初の値が使用されます。上位のアクセス許可をクリアすると、下位のアクセス許

可もすべてクリアされます。アクセス許可を選択しても下位のアクセス許可を選択しない場合、

そのアクセス許可はイタリック体のテキストで表示されます。

ステップ 6 必要に応じて、[外部データベースアクセス（ExternalDatabaseAccess）]チェックボックスをオン
またはオフにすることにより、ロールのデータベースアクセス権限を設定します。

ステップ 7 必要に応じて、エスカレーションに使用するカスタムユーザロールの設定, （75ページ）の説
明に従って Firepower Management Centerで、ユーザロールにエスカレーションアクセス許可を設
定します。

ステップ 8 [保存（Save）]をクリックします。

ユーザロールのエスカレーション

カスタムユーザロールにアクセス許可を付与し、パスワードを設定することで、ベースロール

の特権に加え、別のターゲットユーザロールの特権を一時的に取得できます。これにより、ある

ユーザが不在であるときにそのユーザを別のユーザに容易に置き換えることや、拡張ユーザ特権

の使用状況をさらに注意深く追跡することができます。

たとえば、ユーザのベースロールに含まれている特権が非常に限られている場合、そのユーザは

管理アクションを実行するために Administratorロールにエスカレーションする場合があります。
この機能は、ユーザが各自のパスワードを使用したり、指定された別のユーザのパスワードを使

用したりできるように設定できます。2番目のオプションでは、該当するすべてのユーザのため
の 1つのエスカレーションパスワードを容易に管理できます。

エスカレーションターゲットロールにすることができるユーザロールは一度に 1つだけである
ことに注意してください。カスタムユーザロールまたは事前定義ユーザロールを使用できます。

各エスカレーションはログインセッション期間中保持され、監査ログに記録されます。
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エスカレーションターゲットロールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

各自のユーザロール（事前定義またはカスタム）をシステム全体でのエスカレーションターゲッ

トロールとして機能するように割り当てることができます。これは、他のロールからのエスカ

レーション先となるロールです（エスカレーションが可能な場合）。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザロール（User Roles）]をクリックします。
ステップ 3 [アクセス許可エスカレーションの設定（Configure Permission Escalation）]をクリックします。
ステップ 4 ドロップダウンリストからユーザロールを選択します。

ステップ 5 [OK]をクリックして変更を保存します。
エスカレーションターゲットロールの変更は即時に反映されます。エスカレーション

されたセッションのユーザには、新しいエスカレーションターゲットのアクセス許可

が付与されます。

（注）

エスカレーションに使用するカスタムユーザロールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタムロールのエスカレーションパスワードを設定するときには、部門のニーズを考慮してく

ださい。多数のエスカレーションユーザを容易に管理するには、別のユーザを選択し、そのユー

ザのパスワードをエスカレーションパスワードとして使用することができます。そのユーザのパ

スワードを変更するか、またはそのユーザを非アクティブにすると、そのパスワードを必要とす

るすべてのエスカレーションユーザが影響を受けます。このことにより、特に一元管理できる外

部認証ユーザを選択した場合に、ユーザロールエスカレーションをより効率的に管理できます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
75

ユーザの役割



手順

ステップ 1 カスタムユーザロールの作成, （72ページ）の説明に従って、カスタムユーザロールの設定を
開始します。

ステップ 2 [システム権限（System Permissions）]で、[このロールをエスカレーションする：（Set this role to
escalate to:）]チェックボックスをオンにします。
現在のエスカレーションターゲットロールは、チェックボックスの横に表示されます。

ステップ 3 このロールがエスカレーションするときに使用するパスワードを選択します。次の 2つの対処法
があります。

•このロールが割り当てられているユーザがエスカレーション時に各自のパスワードを使用で
きるようにするには、[割り当てられているユーザのパスワードで認証（Authenticate with the
assigned user’s password）]を選択します。

•このロールが割り当てられているユーザが、別のユーザのパスワードを使用するようにする
には、[指定されたユーザのパスワードで認証（Authenticatewith the specified user’s password）]
を選択し、そのユーザ名を入力します。

別のユーザのパスワードで認証するときには、任意のユーザ名（非アクティブな

ユーザまたは存在しないユーザを含む）を入力できます。エスカレーションにパス

ワードが使用されるユーザを非アクティブにすると、そのパスワードを必要とする

ロールが割り当てられているユーザのエスカレーションが不可能になります。この

機能を使用して、必要に応じてエスカレーション機能をただちに削除できます。

（注）

ステップ 4 [保存（Save）]をクリックします。
これで、このロールが割り当てられているユーザはターゲットユーザロールにエスカレーション

できます。

ユーザロールのエスカレーション

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）Management Center任意（Any）任意（Any）

エスカレーション対象のアクセス許可が含まれているカスタムユーザロールが割り当てられてい

るユーザは、いつでもターゲットロールのアクセス許可にエスカレーションできます。エスカ

レーションはユーザ設定に影響しないことに注意してください。

はじめる前に

•管理者が、エスカレーションターゲットロールの設定,（75ページ）またはエスカレーショ
ンに使用するカスタムユーザロールの設定,（75ページ）に従って、エスカレーションター
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ゲットロールまたはカスタムユーザロールをエスカレーション用に設定済みであることを

確認してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[アクセス許可のエスカレーション（Escalate
Permissions）]を選択します。

ステップ 2 認証パスワードを入力します。

ステップ 3 [エスカレート（Escalate）]をクリックします。これで、現行ロールに加え、エスカレーション
ターゲットロールのすべてのアクセス許可が付与されました。

エスカレーションはログインセッションの残り期間にわたって保持されます。ベース

ロールの特権だけに戻すには、ログアウトしてから新しいセッションを開始する必要が

あります。

（注）

ユーザアカウント

Firepower Management Centerデバイスまたは Firepower 7000および 8000シリーズデバイス上の管
理者アカウント、およびオプションのカスタムのユーザアカウントを使用すれば、ユーザはこれ

らのデバイスにログインすることができます。内部認証ユーザについては、アカウントを手動で

作成する必要があります。外部認証ユーザについては、アカウントが自動的に作成されます。

関連トピック

Firepowerシステムのユーザアカウント
Firepowerシステムのユーザインターフェイス

ユーザアカウントの管理

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 ユーザアカウントを管理します。
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•アクティブ化/非アクティブ化：ユーザの横にあるスライダをクリックすると、非アクティブ
化されたユーザの場合は再アクティブ化され、アクティブなユーザアカウントの場合は削除

せずに無効化されます。アクティブ化/非アクティブ化できるのは内部で認証されたユーザの
みです。

•作成：新しいユーザアカウントを作成します（ユーザアカウントの作成, （78ページ）を
参照）。

•編集：既存のユーザアカウントを編集します（ユーザアカウントの編集, （79ページ）を
参照）。

•削除：ユーザを削除する場合は、削除アイコン（ ）をクリックします。adminアカウント以
外のユーザアカウントはシステムからいつでも削除できます。adminアカウントは削除でき
ません。

関連トピック

Lights-Out管理のユーザアクセス設定, （613ページ）
定義済みのユーザロール, （50ページ）
カスタムユーザロール, （52ページ）

ユーザアカウントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

新しいユーザアカウントをセットアップするときに、そのアカウントでアクセスできるシステム

の部分を制御できます。ユーザアカウントの作成時に、ユーザアカウントのパスワードの有効期

限と強度を設定できます。7000または 8000シリーズデバイスのローカルアカウントの場合、
ユーザに付与するコマンドラインアクセスのレベルも設定できます。

マルチドメイン型展開では、Adminアクセス権限があるドメインでユーザアカウントを作成でき
ます。また、上位のドメインでアカウントを作成し、それよりも低いアクセス権のみをユーザに

割り当てることもできます。たとえば、単一ユーザを 2つのドメインの管理者にし、先祖のドメ
インへのアクセスは拒否することができます。このタイプのユーザアカウントは、アクセス権が

割り当てられているサブドメインに切り替えることによってのみ変更することができます。
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手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [ユーザの作成（Create User）]をクリックします。
ステップ 3 [ユーザ名（User Name）]に入力します。
ステップ 4 ログインオプションを変更します（ユーザアカウントログインオプション, （81ページ）を参

照）。

ステップ 5 [パスワード（Password）]と [パスワードの確認（Confirm Password）]に値を入力します。
入力する値は、以前に設定したパスワードオプションに基づいている必要があります。

ステップ 6 7000または 8000シリーズデバイスでユーザアカウントを作成する場合、コマンドラインのアク
セスレベル, （83ページ）の説明に従って、適切なレベルの [コマンドラインインターフェイス
アクセス（Command-Line Interface Access）]を割り当てます。

ステップ 7 次のようにして、ユーザロールを割り当てます。

•ユーザに割り当てるユーザロールの横のチェックボックスをオンまたはオフにします。

•マルチドメイン展開では、子孫ドメインを持つドメインにユーザアカウントを追加する場
合、ユーザロールのチェックボックスの代わりに表示される[ドメインの追加（AddDomains）]
ボタンをクリックします。複数のドメインでのユーザロールの割り当て, （80ページ）の手
順に従って進みます。

ユーザロールによって、ユーザのアクセス権が決定します。詳細については、ユーザ

ロールの管理, （69ページ）を参照してください。
（注）

ステップ 8 [Save]をクリックします。

ユーザアカウントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

システムにユーザアカウントを追加したら、アクセス権限、アカウントオプション、パスワード

をいつでも変更できます。パスワード管理オプションは、外部ディレクトリサーバに対して認証

されるユーザには適用されないことに注意してください。これらの設定は外部サーバで管理しま

す。ただし、外部認証されるアカウントを含め、すべてのアカウントのアクセス権を設定する必

要があります。
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外部認証ユーザの場合、LDAPグループメンバーシップ、RADIUSリストメンバーシップ、
または属性値によってアクセスロールが割り当てられているユーザのFirepowerシステムユー
ザ管理ページでは、最小アクセス権を削除することができません。ただし、追加の権限を割り

当てることはできます。外部認証ユーザのアクセス権を変更すると、[ユーザ管理（User
Management）]ページの [認証方式（Authentication Method）]カラムに、[外部 -ローカルで変
更済み（External - Locally Modified）]というステータスが表示されます。

（注）

ユーザの認証を外部認証から内部認証に変更した場合は、ユーザの新しいパスワードを指定する

必要があります。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 変更するユーザの横にある編集アイコン（ ）をクリックします。

ステップ 3 ユーザアカウントの作成, （78ページ）の説明に従って設定を変更します。
ステップ 4 [保存（Save）]をクリックします。

複数のドメインでのユーザロールの割り当て

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、先祖や子孫のドメインにユーザロールを割り当てることができます。

たとえば、グローバルドメインでユーザに読み取り専用権限を割り当てながら、子孫ドメインに

管理者権限を割り当てることもできます。

手順

ステップ 1 ユーザアカウントエディタで、[ドメインの追加（Add Domain）]をクリックします。
ステップ 2 [ドメイン（Domain）]ドロップダウンリストからドメインを選択します。
ステップ 3 ユーザを割り当てるユーザロールをオンにします。

ステップ 4 [保存（Save）]をクリックします。
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内部認証から外部認証へのユーザの変換

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

内部認証から外部認証にユーザを変換するとき、ユーザアカウントに設定されているアクセ

ス許可が保持されます。既存のアクセス許可は、関連する認証オブジェクトグループまたは

プラットフォーム設定ポリシーで設定されたデフォルトのユーザロールに関連付けられたす

べてのアクセス許可より優先されます。

（注）

はじめる前に

•同じユーザ名を持つユーザレコードが外部認証サーバに存在する必要があります。

手順

ステップ 1 LDAP（CACを使用する場合または使用しない場合）あるいは RADIUS認証を有効にします。詳
細については、LDAP認証, （88ページ）またはRADIUS認証, （113ページ）を参照してくださ
い。

ステップ 2 外部サーバに保存されているそのユーザのパスワードを使用してログインするようユーザに指示

します。

ユーザアカウントログインオプション

次の表に、Firepowerシステムユーザのパスワードおよびアカウントアクセスの調整に使用でき
るオプションの一部について説明します。

（注） •パスワード管理オプションは、外部ディレクトリサーバに対して認証されるユーザには
適用されません。これらの設定は外部認証サーバで管理します。[外部認証方式を使用す
る（Use External Authentication Method）]を有効にすると、ディスプレイからパスワード
管理オプションが削除されます。

•アプライアンスで STIGコンプライアンスまたは Lights-Out Management（LOM）を有効
にすると、異なるパスワード制限が適用されます。STIGコンプライアンスの詳細につい
ては、STIGコンプライアンスの有効化, （603ページ）を参照してください。
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表 11：ユーザアカウントログインオプション

説明オプション

このユーザの資格情報を外部で認証する場合に、このチェックボックスをオンにし

ます。このオプションを有効にすると、パスワード管理オプションが表示されなく

なります。

（注） •外部ディレクトリサーバに対してユーザを認証する場合は、使用す
るサーバの認証オブジェクトを作成し、認証が有効な状態でプラッ

トフォーム設定ポリシーを適用します。

•外部認証ユーザの場合、サーバの認証オブジェクトを無効にすると、
[ユーザ（Users）]リストの [認証方式（AuthenticationMethod）]カラ
ムに [外部（無効）（External (Disabled)）]と表示されます。

•ユーザに対してこのオプションを選択した場合に外部認証サーバが
使用できないと、そのユーザはWebインターフェイスにログインで
きますが、どの機能にもアクセスできません。

外部認証方式を使用する（Use
External Authentication Method）

各ユーザが、ログイン試行の失敗後に、アカウントがロックされるまでに試行でき

るログインの最大回数を示す整数を、スペースなしで入力します。デフォルト設定

は 5回です。ログイン失敗回数を無制限にするには、0を設定します。

ログイン失敗の最大許容回数

（Maximum Number of Failed
Logins）

ユーザのパスワードの必須最小長（文字数）を示す整数を、スペースなしで入力し

ます。デフォルト設定は 8です。値 0は、最小長が必須ではないことを示します。

[パスワード強度のチェック（Check Password Strength）]オプションを有効にして、
[パスワード長の最小値（Minimum Password Length）]を 8文字を超える値に設定す
ると、いずれか大きい値が適用されます。

パスワード長の最小値

（Minimum Password Length）

ユーザのパスワードの有効期限までの日数を入力します。デフォルト設定は、パス

ワードが期限切れにならないことを示す 0です。このオプションを設定すると、
[ユーザ（Users）]リストの [パスワードのライフタイム（Password Lifetime）]カラ
ムに、各ユーザのパスワードの残っている日数が表示されます。

パスワードの有効期限の残日数

（Days Until Password
Expiration）

パスワードが実際に期限切れになる何日前に、ユーザがパスワードを変更する必要

があるという警告を表示するかを入力します。デフォルト設定は 0日間です。

警告日数は、パスワードの残りの有効期間の日数未満である必要がありま

す。

（注）

パスワードの有効期限の残日数

警告（Days Before Password
Expiration Warning）

次回ログイン時に、ユーザに強制的に各自のパスワードを変更させるには、このオ

プションを選択します。

ログイン時にパスワードのリ

セットを強制（Force Password
Reset on Login）
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説明オプション

強力なパスワードを必須にするには、このオプションを選択します。強力なパス

ワードとは、8文字以上の英数字からなり、大文字と小文字を使用し、1つ以上の
数字と 1つ以上の特殊文字を使用するパスワードです。辞書に記載されている単語
や、同じ文字を連続して繰り返し使用することはできません。

パスワード強度のチェック

（Check Password Strength）

操作が行われなかったことが原因でユーザのログインセッションが終了しないよう

にするには、このオプションを選択します。管理者ロールが割り当てられている

ユーザを除外することはできません。

ブラウザセッションタイムアウ

トから除外する（Exempt from
Browser Session Timeout）

コマンドラインのアクセスレベル

7000または 8000シリーズデバイスでローカルWebインターフェイスを使用して、コマンドライ
ンインターフェイスアクセスをローカルデバイスのユーザに割り当てることができます。NGIPSv
ではコマンドラインアクセスをユーザに割り当てることもできますが、コマンドはコマンドラ

インインターフェイスから使用することに注意してください。

ユーザが実行できるコマンドは、ユーザに割り当てられているアクセスのレベルによって決まり

ます。[コマンドラインインターフェイスアクセス（Command-Line InterfaceAccess）]設定で指定
できる値は、次のとおりです。

なし（None）

ユーザは、コマンドラインでアプライアンスにログインすることはできません。ユーザが

資格情報を入力すると、ユーザが開始したセッションがすべて終了します。ユーザ作成時

に、アクセスレベルはデフォルトで [なし（None）]に設定されます。

設定（Configuration）

ユーザは、任意のコマンドラインオプションにアクセスできます。このアクセスレベルを

ユーザに割り当てるときには注意してください。

外部認証ユーザに付与されるコマンドラインアクセスは、デフォル

トで [設定（Configuration）]レベルのコマンドラインアクセスにな
り、すべてのコマンドラインユーティリティに対する権限が付与さ

れます。

注意

基本

特定の一連のコマンドはユーザが実行できます。それらは、次のとおりです。

表 12：基本的なコマンドラインコマンド

interfacesconfigure password
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lcd終了

link-stateexit

log-ips-connectionヘルプ

managershistory

memoryログアウト

model?

mpls-depth??

NATaccess-control-config

networkalarms

network-modulesarp-tables

ntpaudit-log

perfstatsbypass

portstatshigh-availability

power-supply-statuscpu

process-treeデータベース

processesdevice-settings

routing-tabledisk

serial-numberdisk-manager

stackingdns

summaryexpert

時刻fan-status

traffic-statisticsfastpath-rules

versiongui

virtual-routershostname
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virtual-switcheshyperthreading

inline-sets

Firepower システムのユーザ認証
Firepower Management Centerまたは管理対象デバイスでユーザがWebインターフェイスにログイ
ンすると、アプライアンスがローカルのユーザリストでユーザ名とパスワードに一致するものを

検索します。このプロセスは認証と呼ばれます。

認証には次の 2種類あります。

•内部認証：システムはユーザについてローカルデータベースのリストを確認します。

•外部認証：システムはユーザについてローカルデータベースのリストを確認し、そのリスト
にユーザが存在しない場合は、そのユーザリストを外部認証サーバに照会します。

認証プロセスは、次のとおりです。
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ユーザアカウントを作成する場合は、そのユーザに対して内部認証または外部認証を指定しま

す。

内部認証

内部認証では、ユーザクレデンシャルは、内部 Firepowerシステムのデータベースのレコードに
照らして検証されます。これがデフォルトの認証タイプです。

ユーザのアカウントを作成する際に、内部認証のユーザにアクセス権を設定します。

内部認証ユーザが外部認証に変換された場合、内部認証に戻すことはできません。（注）
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外部認証（External Authentication）
外部認証では、Firepower Management Centerまたは管理対象デバイスによって、外部サーバのリ
ポジトリからユーザクレデンシャルが取得されます。外部サーバは、Lightweight Directory Access
Protocol（LDAP）ディレクトリサーバまたはRemoteAuthenticationDial In User Service（RADIUS）
認証サーバにすることができます。

プラットフォーム設定ポリシーおよび個別のユーザアカウントの設定で外部認証を有効にしま

す。アプライアンスに対して使用できる外部認証形式は 1つだけです。

ユーザがアプライアンスに初めてログインすると、アプライアンスは、ローカルユーザレコード

を作成して、これらの外部クレデンシャルを一連のアクセス許可に関連付けます。ユーザには、

次のいずれかに基づいて権限が割り当てられます。

•属するグループまたはアクセスリスト

•アプライアンスのプラットフォーム設定ポリシーで設定したデフォルトのユーザアクセス
ロール

権限がグループまたはリストのメンバーシップによって付与される場合は、権限を変更できませ

ん。ただし、デフォルトのユーザロールによって割り当てられている場合は、ユーザアカウント

で変更でき、この変更でデフォルトの設定がオーバーライドされます。次に例を示します。

•外部認証ユーザアカウントのデフォルトロールとして特定のアクセスロールが設定されて
いる場合、ユーザは外部アカウントクレデンシャルを使用してアプライアンスにログインで

き、この際にシステム管理者による追加の設定は必要ありません。

•アカウントが外部で認証され、デフォルトではアクセス権限が付与されない場合、ユーザは
ログインできますが、どの機能にもアクセスできません。ユーザ（またはシステム管理者）

は、ユーザ機能へ適切なアクセス権を付与する権限を変更することができます。

Firepowerシステムインターフェイスでは、外部認証ユーザのパスワード管理および外部認証ユー
ザの非アクティブ化は実行できません。外部認証ユーザの場合、LDAPグループメンバーシップ、
RADIUSリストメンバーシップ、または属性値によってアクセスロールが割り当てられている
ユーザの Firepowerシステムユーザ管理ページでは、最小アクセス権を削除することができませ
ん。外部認証ユーザの [ユーザの編集（Edit User）]ページでは、外部認証サーバの設定により付
与された権限は、[外部変更済み（Externally Modified）]ステータスでマークされます。

ただし、追加の権限を割り当てることはできます。外部認証ユーザのアクセス権を変更すると、

[ユーザ管理（UserManagement）]ページの [認証方式（AuthenticationMethod）]カラムに、[外部：
ローカルで変更済み（External - Locally Modified）]というステータスが表示されます。

関連トピック

LDAP認証, （88ページ）
RADIUS認証, （113ページ）
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LDAP 認証
LDAP（LightweightDirectoryAccess Protocol）により、ユーザクレデンシャルなどのオブジェクト
をまとめるためのディレクトリをネットワーク上の一元化されたロケーションにセットアップで

きます。こうすると、複数のアプリケーションがこれらのクレデンシャルと、クレデンシャルの

記述に使用される情報にアクセスできます。ユーザのクレデンシャルを変更する必要がある場合

も、常に 1箇所でクレデンシャルを変更できます。

LDAP認証オブジェクトは Firepower Management Center上に作成する必要がありますが、Webイ
ンターフェイスを備えた管理対象デバイス（つまり、7000および 8000シリーズデバイス）であ
ればどれでも、オブジェクトを有効にするプラットフォーム設定ポリシーをそのデバイスに導入

することで、外部認証オブジェクトを使用できます。ポリシーを導入すると、オブジェクトがデ

バイスにコピーされます。

7000および 8000シリーズデバイスで外部認証を有効にする前に、シェルアクセスフィルタ
に含まれている外部認証ユーザと同じユーザ名を持つ内部認証シェルユーザまたは CLIユー
ザをすべて削除してください。

（注）

LDAP命名標準は、アドレスの指定と、認証オブジェクトのフィルタおよび属性の構文に使用で
きることに注意してください。詳細については、『LightweightDirectoryAccessProtocol (v3):Technical
Specification』（RFC 3377）に記載されている RFCを参照してください。この手順ではシンタッ
クスの例が示されています。Microsoft Active Directory Serverへ接続するための認証オブジェクト
をセットアップするときに、ドメインを含むユーザ名を参照する場合には、Internet RFC 822
（Standard for the Format of ARPA Internet Text Messages）仕様に記載されているアドレス指定構文
を使用できることに注意してください。たとえばユーザオブジェクトを参照する場合は、

JoeSmith@security.example.comと入力し、Microsoft Active Directory Severを使用する場合の同等
のユーザ識別名 cn=JoeSmith,ou=security, dc=example,dc=comは使用しません。

現在 Firepowerシステムでは、Microsoft Active Directory onWindows Server 2008、Windows Server
2008上の Oracle Directory Server Enterprise Edition 7.0、OpenLDAP on Linuxが稼働する LDAP
サーバでのLDAP外部認証がサポートされています。ただし、FirepowerシステムではNGIPSv
または ASA FirePOWERデバイスの外部認証はサポートされていません。

（注）

LDAP 認証オブジェクトを作成するために必要な情報
LDAPサーバへの接続を設定する前に、LDAP認証オブジェクトを作成するのに必要な情報を収
集する必要があります。
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ローカルアプライアンスから、接続する認証サーバに TCP/IPでアクセスできることを確認す
る必要があります。

（注）

基本的な認証オブジェクトを作成するには、少なくとも以下が必要です。

•接続するサーバのサーバ名または IPアドレス

•接続するサーバのサーバタイプ

• LDAPツリーを参照できる十分な権限が付与されているユーザアカウントのユーザ名とパス
ワード。シスコはこの目的でドメイン管理ユーザのアカウントを使用することを推奨しま

す。

•アプライアンスと LDAPサーバの間にファイアウォールがある場合、発信接続を許可する
ファイアウォールの項目

•ユーザ名が存在するサーバディレクトリのベース識別名（可能な場合）

サードパーティの LDAPクライアントを使用して、LDAPツリーを参照し、ベースDNと属性
の説明を確認できます。またそのクライアントを使用して、選択したユーザが、選択したベー

ス DNを参照できることを確認することもできます。LDAP管理者に連絡し、ご使用の LDAP
サーバ向けの推奨される認定 LDAPクライアントを確認してください。

ヒント

詳細な LDAP認証オブジェクト設定をどのようにカスタマイズするかによって、次の表に示す情
報が必要となることがあります。

表 13：追加の LDAP 設定情報

必要な項目目的

ポート番号389以外のポートを介した接続

接続の証明書暗号化接続を使用した接続

フィルタの条件となる属性と値のペア属性値に基づいてアプライアンスにアクセ

スできるユーザをフィルタにより絞り込む

属性の名前ユーザ識別名を検査するのではなく、属性

を UIアクセス属性として使用する

属性の名前ユーザ識別名を検査するのではなく、属性

をシェルログイン属性として使用する

フィルタの条件となる属性と値のペア属性値に基づいてシェルを介してアプライ

アンスにアクセスできるユーザをフィルタ

により絞り込む
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必要な項目目的

各グループの識別名、およびグループがスタティッ

クグループの場合はグループメンバー属性、グ

ループがダイナミックグループの場合はグループ

メンバーの URL属性

特定のユーザロールへのグループの関連付

け

CAC。CACを発行したのと同じ CAによって署名
されたサーバ証明書、両方の証明書の証明書チェー

ン

認証用および承認用に使用する CAC

CAC 認証
部門で共通アクセスカード（CAC）が使用される場合は、Webインターフェイスにログインする
ユーザを認証し、グループメンバーシップまたはデフォルトアクセス権に基づいて特定機能への

アクセスを許可するように、LDAP認証を設定できます。CAC認証および認可が設定されている
場合、ユーザは、アプライアンスに個別のユーザ名とパスワードを指定せずに直接ログインする

ことができます。

CAC設定プロセスの一部としてユーザ証明書を有効にするには、ブラウザに有効なユーザ証
明書（この場合は CACを介してユーザのブラウザに渡されるサーバ証明書）が存在している
必要があります。CAC認証および認可の設定後に、ネットワーク上のユーザはブラウズセッ
ション期間にわたってCAC接続を維持する必要があります。セッション中にCACを削除また
は交換すると、Webブラウザでセッションが終了し、システムによりWebインターフェイス
から強制的にログアウトされます。

（注）

システムでは、CAC認証ユーザは Electronic Data Interchange Personal Identifier（EDIPI）番号によ
り識別されます。ユーザが CACクレデンシャルを使用して初めてログインした後で、[ユーザ管
理（User Management）]ページでのこれらのユーザのアクセス権限を手動で追加または削除でき
ます。グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場合、ユー

ザには、プラットフォーム設定ポリシーでデフォルトで付与される権限だけが与えられています。

操作が行われない状態で 24時間が経過すると、システムによって [ユーザ管理（User
Management）]ページから CAC認証ユーザを消去されるときに、手動で設定されたアクセス
権限が削除されることに注意してください。その後ユーザがログインするたびに、ユーザが

ページに復元されますが、ユーザのアクセス権限に対する手動での変更はすべて再設定する必

要があります。

ヒント
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CAC 認証の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000および 8000
シリーズ

任意（Any）任意（Any）

ネットワークのユーザが各自のCACクレデンシャルを使用して FirepowerManagement Centerおよ
び 7000および 8000シリーズデバイスにログインする前に、適切なアクセス許可を持つユーザ
が、CAC認証および認可のマルチステップ設定プロセスを完了しておく必要があります。

はじめる前に

• LDAP認証オブジェクトを作成するために必要な情報, （88ページ）の説明に従って情報を
収集します。

手順

ステップ 1 組織の指示に従い CACを挿入します。
ステップ 2 ブラウザで https://hostname/を開きます（hostnameはご使用の Firepower Management Centerの

ホスト名に対応しています）。

ステップ 3 プロンプトが表示されたら、ステップ 1で挿入した CACに関連付けられた PINを入力します。
ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 ログインページで、[ユーザ名（Username）]フィールドと [パスワード（Password）]フィールド
に、管理者権限を持つユーザとしてログインします。ユーザ名では、大文字と小文字が区別され

ます。

CAC認証および認可の設定が完了するまで、CACクレデンシャルを使用したログイン
はできません。

ヒント

ステップ 6 [システム（System）] > [ユーザ（Users）]に移動し、[外部認証（External Authentication）]タブを
クリックします。

ステップ 7 および拡張 LDAP認証オブジェクトの作成, （95ページ）の手順に従い、CAC認証および認可専
用の LDAP認証オブジェクトを作成します。次の設定を行う必要があります。

• [LDAP固有パラメータ（LDAP-Specific Parameters）]セクションの詳細設定オプションの
[ユーザ名テンプレート（User Name Template）]。

• [属性マッピング（AttributeMapping）]セクションの [UIアクセス属性（UIAccessAttribute）]。

• [グループ制御アクセスロール（Group Controlled Access Roles）]セクションの既存の LDAP
グループの識別名（LDPグループメンバーシップによってアクセス権を事前に設定する場
合）。
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同一認証オブジェクトで CAC認証とシェルアクセスの両方を設定できないことに注意
してください。また、ユーザにシェルアクセスを許可する場合は、個別の認証オブジェ

クトを作成し、有効にします。

ヒント

ステップ 8 [保存（Save）]をクリックします。
ステップ 9 外部認証の有効化, （632ページ）の説明に従って、外部認証と CAC認証を有効にします。

設定変更を展開するまで変更は有効になりませ

ん。

注意

ステップ 10 [システム（System）] > [設定（Configuration）]に移動し、[HTTPS証明書（HTTPS Certificate）]
をクリックします。

ステップ 11 HTTPSサーバ証明書をインポートし、必要に応じてサーバ証明書のアップロード,（558ページ）
で説明する手順に従います。

認証および認可に使用する予定の CACで、HTTPSサーバ証明書とユーザ証明書が同じ
認証局（CA）により発行される必要があります。

（注）

ステップ 12 [HTTPSユーザ証明書設定（HTTPSUserCertificateSettings）]の [ユーザ証明書を有効にする（Enable
UserCertificates）]を選択します。詳細については、有効なユーザ証明書の強制, （559ページ）を
参照してください。

次の作業

•ユーザが初めてログインした後、手動でユーザのアクセス権を追加または削除できます。権
限を変更しない場合、そのユーザにはデフォルトで付与される権限のみが設定されます。詳

細については、ユーザアカウントの編集, （79ページ）を参照してください。

関連トピック

LDAPグループフィールド, （106ページ）
LDAP固有フィールド, （101ページ）
CACクレデンシャルを使用した管理対象デバイスへのログイン, （28ページ）
CACクレデンシャルを使用した Firepower Management Centerへのログイン, （27ページ）

基本 LDAP 認証オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAP認証オブジェクトをセットアップできます。LDAP認証オブジェクトでは多くの値をカス
タマイズします。ただし、特定ディレクトリ内のすべてのユーザを認証するだけの場合は、その

ディレクトリのベース DNを使用して基本認証オブジェクトを作成できます。ご使用のサーバタ
イプでベース DNのデフォルトを設定し、サーバからユーザデータを取得するために使用するア
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カウントの認証クレデンシャルを指定すれば、認証オブジェクトを簡単に作成できます。このた

めには、次の手順に従います。

（たとえば、シェルアクセスを付与するために）認証オブジェクトを作成するときに、各認

証設定を検討してカスタマイズする場合は、高度な手順を使用してオブジェクトを作成しま

す。サーバへの接続の暗号化、ユーザタイムアウトの設定、ユーザ名テンプレートのカスタ

マイズ、または LDAPグループメンバーシップに基づく Firepowerシステムユーザロールの
割り当てを行う場合にも、この高度な手順を使用してください。

（注）

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

はじめる前に

• LDAP認証オブジェクトを作成するために必要な情報, （88ページ）の説明に従って情報を
収集します。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [外部認証（External Authentication）]タブをクリックします。
ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。
ステップ 4 [認証方式（Authentication Method）]ドロップダウンリストから [LDAP]を選択します。
ステップ 5 LDAP認証サーバの特定,（100ページ）の説明に従って、[名前（Name）]、[説明（Description）]、

[サーバタイプ（Server Type）]、[プライマリサーバホスト名/IPアドレス（Primary Server Host
Name/IP Address）]を入力します。

[デフォルトの設定（SetDefaults）]をクリックすると、システムにより、[ユーザ名テン
プレート（User Name Template）]、[UIアクセス属性（UI Access Attribute）]、[シェル
アクセス属性（Shell Access Attribute）]、[グループメンバ属性（Group Member
Attribute）]、[グループメンバ URL属性（Group Member URL Attribute）]フィールドに
デフォルト値が設定されます。

ヒント

ステップ 6 LDAP固有パラメータの設定, （103ページ）の説明に従って、[DNの取得（Fetch DNs）]を選択
して基本識別名を指定し、オプションで [基本フィルタ（Base Filter）]に入力します。

ステップ 7 LDAP固有パラメータの設定, （103ページ）の説明に従って、[ユーザ名（UserName）]として識
別名を入力し、LDAPサーバを参照するための十分なクレデンシャルを持っているユーザの [パス
ワード（Password）]を入力します。

ステップ 8 [パスワードの確認（Confirm Password）]フィールドに、パスワードを再度入力します。
ステップ 9 LDAP認証接続のテスト, （110ページ）の説明に従って、接続をテストします。
ステップ 10 [保存（Save）]をクリックします。
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例

次の図は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの基本設定を示し
ます。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではアクセスのためにポート
389が使用されます。

この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース識別名とし
て OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバがMicrosoft Active Directory Serverであるため、ユーザ名の保存に uid属性で

はなく sAMAccountName属性が使用されます。サーバのタイプとしてMSActiveDirectoryを選択し、
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[デフォルトの設定（Set Defaults）]をクリックすると、[UIアクセス属性（UI Access Attribute）]
が sAMAccountNameに設定されます。その結果、ユーザが Firepowerシステムへのログインを試行
すると、Firepowerシステムは各オブジェクトの sAMAccountName属性を検査し、一致するユーザ名

を検索します。

また、[シェルアクセス属性（Shell Access Attribute）]が sAMAccountNameの場合、ユーザがアプラ

イアンスでシェルアカウントまたはCLIアカウントにログインすると、ディレクトリ内のすべて
のオブジェクトの各 sAMAccountName属性が検査され、一致が検索されます。

基本フィルタはこのサーバに適用されないため、Firepowerシステムはベース識別名により示され
るディレクトリ内のすべてのオブジェクトの属性を検査することに注意してください。サーバへ

の接続は、デフォルトの期間（または LDAPサーバで設定されたタイムアウト期間）の経過後に
タイムアウトします。

次の作業

• LDAP認証を有効にするには、外部認証の有効化, （632ページ）の説明に従って、認証オブ
ジェクトを有効にします。

•取得されるユーザのリストを絞り込む場合の詳細は、LDAP認証接続のトラブルシューティ
ング, （111ページ）を参照してください。

拡張 LDAP 認証オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

基本認証オブジェクトの作成時に、認証サーバに接続できるようにする基本設定を定義します。

拡張認証オブジェクトを作成する場合は、基本設定を定義し、サーバからユーザデータを取得す

るために使用するディレクトリコンテキストおよび検索条件も選択します。オプションで、シェ

ルアクセス認証を設定できます。

ご使用のサーバタイプのデフォルト設定を使用して LDAP設定を迅速にセットアップできます
が、詳細設定をカスタマイズして、アプライアンスからLDAPサーバに暗号化接続するかどうか、
接続のタイムアウト、およびサーバがユーザ情報を検査する属性を制御することもできます。

LDAP固有のパラメータの場合、LDAP命名基準とフィルタおよび属性のシンタックスを使用で
きます。詳細については、『LightweightDirectoryAccess Protocol (v3): Technical Specification』（RFC
3377）に記載されているRFCを参照してください。この手順ではシンタックスの例が示されてい
ます。Microsoft Active Directory Serverへ接続するための認証オブジェクトをセットアップすると
きに、ドメインを含むユーザ名を参照する場合には、Internet RFC 822（Standard for the Format of
ARPA Internet Text Messages）仕様に記載されているアドレス指定シンタックスを使用できること
に注意してください。たとえばユーザオブジェクトを参照する場合は、

JoeSmith@security.example.comと入力し、Microsoft Active Directory Serverを使用する場合の同等
のユーザ識別名 cn=JoeSmith,ou=security, dc=example,dc=comは使用しません。
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CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入されて
いるCACを取り外さないでください。ユーザ証明書を有効にした後は、CACが常に挿入され
た状態にしておく必要があります。

（注）

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

はじめる前に

• LDAP認証オブジェクトを作成するために必要な情報, （88ページ）の説明に従って情報を
収集します。

•シェルアクセスフィルタに含まれている外部認証ユーザと同じユーザ名を持つ内部認証シェ
ルユーザをすべて削除します。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [外部認証（External Authentication）]タブをクリックします。
ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。
ステップ 4 LDAP認証サーバの特定, （100ページ）の説明に従って、認証サーバを指定します。
ステップ 5 LDAP固有パラメータの設定, （103ページ）の説明に従って、認証設定を行います。
ステップ 6 オプションで、グループによるアクセス権の設定,（107ページ）の説明に従って、デフォルトア

クセスロール割り当ての基準として使用する LDAPグループを設定します。
CAC認証および認可にこのオブジェクトを使用する予定の場合、Ciscoとしてはアクセ
スロール割り当ての管理のために LDAPグループを設定することを推奨します。

ヒント

ステップ 7 オプションで、LDAPシェルアクセスの設定,（109ページ）の説明に従って、シェルアクセスの
認証設定を行います。

ステップ 8 LDAP認証接続のテスト, （110ページ）の説明に従って、設定をテストします。
ステップ 9 [保存（Save）]をクリックします。

例

次の例は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの詳細設定を示し
ます。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではアクセスのためにポート
636が使用されます。
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この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース識別名とし
て OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。ただし、このサーバに

基本フィルタ (cn=*smith)が設定されていることに注意してください。このフィルタは、サーバ

から取得するユーザを、一般名が smithで終わるユーザに限定します。

サーバへの接続がSSLを使用して暗号化され、certificate.pemという名前の証明書が接続に使用

されます。また、[タイムアウト（Timeout）]の設定により、60秒経過後にサーバへの接続がタイ
ムアウトします。

このサーバがMicrosoft Active Directory Serverであるため、ユーザ名の保存に uid属性ではなく

sAMAccountName属性が使用されます。設定では、[UIアクセス属性（UI Access Attribute）]が
sAMAccountNameであることに注意してください。その結果、ユーザがFirepowerシステムへのログ
インを試行すると、Firepowerシステムは各オブジェクトの sAMAccountName属性を検査し、一致す

るユーザ名を検索します。

また、[シェルアクセス属性（Shell Access Attribute）]が sAMAccountNameの場合、ユーザがアプラ

イアンスでシェルアカウントにログインすると、ディレクトリ内のすべてのオブジェクトの各

sAMAccountName属性が検査され、一致が検索されます。

この例では、グループ設定も行われます。[メンテナンスユーザ（MaintenanceUser）]ロールが、
memberグループ属性を持ち、ベースドメイン名が CN=SFmaintenance,=it,=example,=comであるグ

ループのすべてのメンバーに自動的に割り当てられます。
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シェルアクセスフィルタは、基本フィルタと同一に設定されます。このため、同じユーザがWeb
インターフェイスを使用する場合と同様に、シェルまたは CLIを介してアプライアンスにアクセ
スできます。

次の作業

• LDAP認証を有効にするには、で認証オブジェクトを有効化します。外部認証の有効化, （
632ページ）

LDAP 認証サーバのフィールド

CAC

認証および許可に CACを使用するには、このチェックボックスをオンにします。

[名前（Name）]

認証サーバの名前。
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説明

認証サーバの説明。

サーバタイプ（Server Type）

接続する LDAPサーバのタイプ。タイプを選択する際には、次のオプションから選択できます。

• Microsoft Active Directory Serverに接続する場合は、[MS Active Directory]を選択します。

• Sun Java System Directory Serverまたは Oracle Directory Serverに接続する場合は、[Oracle
Directory]を選択します。

• OpenLDAPサーバに接続する場合は、[OpenLDAP]を選択します。

•上記のサーバ以外の LDAPサーバに接続し、デフォルト設定をクリアする場合は、[その他
（Other）]を選択します。

[デフォルトにセット（Set Defaults）]をクリックすると、[ユーザ名テンプレート（User Name
Template）]、[UIアクセス属性（UI Access Attribute）]、[シェルアクセス属性（Shell Access
Attribute）]、[グループメンバー属性（Group Member Attribute）]、および [グループメンバー
URL属性（Group Member URL Attribute）]フィールドにデフォルト値が入力されます。

ヒント

[プライマリサーバのホスト名/IP アドレス（Primary Server Host Name/IP Address）]

認証データを取得するプライマリサーバの IPアドレスまたはホスト名。

証明書を使用し、TLSまたは SSL経由で接続する場合は、証明書のホスト名が、このフィー
ルドに入力するホスト名と一致している必要がりあります。また、暗号化接続では IPv6アド
レスはサポートされていません。

（注）

[プライマリサーバのポート（Primary Server Port）]

プライマリ認証サーバで使用されるポート。

[バックアップサーバのホスト名/IP アドレス（Backup Server Host Name/IP Address）]

認証データを取得するバックアップサーバの IPアドレスまたはホスト名。

[バックアップサーバポート（Backup Server Port）]

バックアップ認証サーバで使用されるポート。
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LDAP 認証サーバの特定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

認証オブジェクトの作成時には、管理対象デバイスまたは Firepower Management Centerが認証の
ために接続する、プライマリおよびバックアップサーバとサーバポートを最初に指定します。

CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入されて
いるCACを取り外さないでください。ユーザ証明書を有効にした後は、CACが常に挿入され
た状態にしておく必要があります。

（注）

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [外部認証（External Authentication）]タブをクリックします。
ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。
ステップ 4 [認証方式（Authentication Method）]ドロップダウンリストから [LDAP]を選択します。
ステップ 5 オプションで、CAC認証および認可にこの認証オブジェクトを使用する予定の場合は、[CAC]

チェックボックスをオンにします。

CAC認証および認可を完全に設定するには、CAC認証の設定, （91ページ）の手順に
従う必要があります。

（注）

ステップ 6 [名前（Name）]フィールドと [説明（Description）]フィールドに、認証サーバの名前と説明を入
力します。

ステップ 7 ドロップダウンリストから [サーバタイプ（ServerType）]を選択します。詳細については、LDAP
認証サーバのフィールド, （98ページ）を参照してください。必要に応じて、[デフォルトの設定
（Set Defaults）]をクリックします。

ステップ 8 [プライマリサーバのホスト名または IPアドレス（Primary Server Host Name/IP Address）]を入力
します。

証明書を使用して TLSまたは SSL経由で接続する場合は、証明書のホスト名が、この
フィールドに入力するホスト名と一致している必要がりあります。また、暗号化接続で

は IPv6アドレスはサポートされていません。

（注）
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ステップ 9 必要に応じて、[プライマリサーバポート（Primary Server Port）]を入力します。
ステップ 10 必要に応じて、[バックアップサーバのホスト名または IPアドレス（Backup Server Host Name/IP

Address）]を入力します。
ステップ 11 必要に応じて、[バックアップサーバポート（Backup Server Port）]を入力します。

次の作業

• LDAP認証オブジェクトの作成を続行します。詳細については、拡張 LDAP認証オブジェク
トの作成, （95ページ）を参照してください。

LDAP 固有フィールド

次の表で、各 LDAP固有パラメータについて説明します。

表 14：LDAP 固有パラメータ

例説明設定

Example社のセキュリティ
（Security）部門のベース DN
は、
ou=security,dc=example,dc=com

となります。

アプライアンスがユーザ情報を検索するLDAPサーバのディレクト
リのベース識別名を指定します。

通常、ベースDNには、企業ドメインおよび部門を示す基本構造が
あります。

プライマリサーバを特定したら、そのサーバから使用可能なベース

DNのリストが自動的に取得され、該当するベース DNを選択でき
ることに注意してください。

ベース DN
（Base DN）

Fで始まる一般名を持つユーザ
のみをフィルタで検出するに

は、フィルタ (cn=F*)を使用し

ます。

ベースDNでフィルタに設定されている特定の属性と値のペアを含
むオブジェクトだけを取得することで、検索を絞り込みます。基本

フィルタは、カッコ内に囲まれるフィルタとして使用する属性タイ

プ、比較演算子、および属性値です。

[基本フィルタ
（Base Filter）]

Example社のセキュリティ
（Security）部門の adminユーザ

のユーザ名は、cn=admin,

ou=security, dc=example,dc=com

となります。

ローカルアプライアンスがユーザオブジェクトにアクセスできる

ようにします。取得する認証オブジェクトに対する適切な権限を持

つユーザのユーザ資格情報を指定します。指定するユーザの識別名

は、LDAPサーバのディレクトリ情報ツリーで一意である必要があ
ります。Microsoft Active Directory Serverに関連付けられたサーバ
ユーザ名の末尾の文字が $であってはなりません。

[ユーザ名
（User
Name）]/[パス
ワード

（Password）]
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例説明設定

外部認証の設定に 10.10.10.250

を、証明書に computer1.

example.comを入力すると、

computer1. example.comに IPア
ドレス 10.10.10.250がある場合

であっても、接続に失敗しま

す。外部認証設定のサーバ名を

computer1. example.comに変更

すると、接続が正常に行われま

す。

通信が暗号化されるかどうかと、暗号化方法を示します。暗号化な

し、Transport Layer Security（TLS）、または Secure Sockets Layer
（SSL）暗号化を選択できます。TLSまたは SSL経由で接続すると
きに認証に証明書を使用する場合、証明書のLDAPサーバ名が、指
定するユーザ名と一致している必要があることに注意してくださ

い。

ポートを指定した後で暗号化方式を変更すると、ポートが、選択さ

れているサーバタイプのデフォルト値にリセットされます。

暗号化

（Encryption）

c:/server.crtローカルコンピュータで、暗号化に使用する証明書のパスを指定し

ます。

[SSL証明書
アップロード

パス（SSL
Certificate
Upload Path）]

%s@security.example.com,

%s@mail.com,

%s@mil,

%s@smil.mil,

文字列変換文字（%s）をユーザの [UIアクセス属性（UI Access
Attribute）]の値にマッピングすることで、ログイン時に入力される
ユーザ名の形式を指定します。ユーザ名テンプレートは、認証に使

用する識別名の形式です。ユーザがログインページにユーザ名を入

力すると、アプライアンスにより文字列変換文字が名前に置き換え

られ、その結果生成される識別名がユーザ資格情報の検索に使用さ

れます。

CAC認証および許可にこのオブジェクトを使用するには、[ユーザ
名テンプレート（User Name Template）]に入力する必要がありま
す。

[ユーザ名テン
プレート

（User Name
Template）]

プライマリサーバでLDAPが無
効な場合、アプライアンスは

バックアップサーバに対してク

エリを実行します。

プライマリサーバへの接続試行のタイムアウトを設定します。これ

により、接続がバックアップサーバにロールオーバーされます。プ

ライマリ認証サーバからの応答がない状態でこのフィールドに示さ

れている秒数（または LDAPサーバのタイムアウト）が経過する
と、アプライアンスはバックアップサーバに対してクエリを実行し

ます。

ただし LDAPがプライマリ LDAPサーバのポートで実行されてお
り、何らかの理由で要求の処理を拒否する場合は、バックアップ

サーバへのフェールオーバーは行われません。

Timeout
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例説明設定

sAMAccountName,

userPrincipalName,

メール アドレス

ローカルアプライアンスに対し、ユーザ識別名の値ではなく、特定

の属性の値の照合を行うように指示します。FirepowerシステムWeb
インターフェイスの有効なユーザ名が値として設定されている属性

であれば、どの属性でも使用できます。いずれかのオブジェクトに

一致するユーザ名とパスワードがある場合は、ユーザログイン要求

が認証されます。

サーバタイプを選択し、デフォルトを設定すると、[UIアクセス属
性（UI Access Attribute）]に、そのサーバタイプに適した値が取り
込まれます。

このフィールドを空白のままにすると、ローカルアプライアンス

は、LDAPサーバの各ユーザレコードのユーザ識別名値を調べ、
ユーザ名に一致しているかどうかを確認します。

CAC認証および許可にこのオブジェクトを使用するには、[ユーザ
名テンプレート（UserNameTemplate）]の値に対応する値を入力す
る必要があります。

[UIアクセス属
性（UI Access
Attribute）]

LDAP 固有パラメータの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAP固有パラメータセクションの設定により、アプライアンスがユーザ名を検索する LDAP
ディレクトリの領域が決定され、アプライアンスから LDAPサーバへの接続の詳細が制御されま
す。

有効なユーザ名は一意のユーザ名であり、アンダースコア（_）、ピリオド（.）、ハイフン（-）、

英数字を使用できます。

ほとんどのLDAP固有設定の他に、LDAP命名基準とフィルタおよび属性の構文を使用できます。
詳細については、『Lightweight Directory Access Protocol (v3): Technical Specification』（RFC 3377）
に記載されているRFCを参照してください。この手順ではシンタックスの例が示されています。
Microsoft Active Directory Serverへ接続するための認証オブジェクトをセットアップするときに、
ドメインを含むユーザ名を参照する場合には、Internet RFC 822（Standard for the Format of ARPA
Internet Text Messages）仕様に記載されているアドレス指定シンタックスを使用できることに注意
してください。たとえばユーザオブジェクトを参照する場合は、JoeSmith@security.example.com

と入力し、Microsoft Active Directory Serverを使用する場合の同等のユーザ識別名
cn=JoeSmith,ou=security, dc=example,dc=comは使用しません。
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CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入されて
いるCACを取り外さないでください。ユーザ証明書を有効にした後では、CACが常に挿入さ
れた状態にしておく必要があります。

（注）

手順

ステップ 1 [外部認証オブジェクトの作成（Create External Authentication Object）]ページの [LDAP固有パラ
メータ（LDAP-Specific Parameters）]セクションには、ベースDNを設定する 2つのオプションが
あります。

• [DNの取得（Fetch DNs）]をクリックし、ドロップダウンリストから適切なベース識別名を
選択します。

•アクセスする LDAPディレクトリのベース識別名を [ベース DN（Base DN）]フィールドに
入力します。たとえば、Example社のセキュリティ（Security）部門の名前を認証するには、
ou=security,dc=example,dc=comと入力します。

ステップ 2 必要に応じて、[基本フィルタ（Base Filter）]を入力します。

例：

たとえば、ディレクトリツリー内のユーザオブジェクトに physicalDeliveryOfficeName属性が設
定されており、New York支店のユーザに対しこの属性に値 NewYorkが設定されている場合、New
York支店のユーザだけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力します。

ステップ 3 LDAPサーバを参照する十分なクレデンシャルがあるユーザの [ユーザ名（UserName）]として識
別名と、[パスワード（Password）]を入力します。

例：

たとえば、ユーザオブジェクトに uid属性が含まれている OpenLDAPサーバに接続し、Example
社のセキュリティ（Security）部門の管理者のオブジェクトの uidに値 NetworkAdminが設定されて

いる場合は、uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

Microsoft Active Directory Serverに接続する場合は、末尾の文字が $のサーバユーザ名は

指定できません。

注意

ステップ 4 [パスワードの確認（Confirm Password）]フィールドに、パスワードを再度入力します。
ステップ 5 基本的な LDAP固有パラメータの設定後に行う手順には、いくつかの選択肢があります。

•詳細オプションにアクセスするには、[詳細オプションを表示（Show Advanced Options）]の
横の矢印をクリックし、次のステップに進みます。

• LDAPグループメンバーシップに基づいてユーザデフォルトロールを設定する場合は、グ
ループによるアクセス権の設定, （107ページ）に進みます。
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•認証にLDAPグループを使用しない場合は、LDAPシェルアクセスの設定,（109ページ）に
進みます。

ステップ 6 必要に応じて、LDAP接続に [暗号化（Encryption）]モードを選択します。
ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデフォルト値にリ

セットされることに注意してください。[なし（None）]または [TLS]の場合、ポートは
デフォルト値 389を使用します。SSL暗号化を選択した場合は、ポートはデフォルト値
636を使用します。

（注）

ステップ 7 TLSまたは SSLが暗号化を選択し、認証に証明書を使用する場合は、有効な TLSまたは SSL証
明書の場所を参照します。

以前にアップロードした証明書を置き換えるには、新しい証明書をアップロードし、設

定をアプライアンスに再展開して、新しい証明書を上書きコピーします。

（注）

ステップ 8 必要に応じて、[UIアクセス属性（UIAccessAttribute）]に対応する [ユーザ名テンプレート（User
Name Template）]を指定します。

例：

たとえば、UIアクセス属性が uidである OpenLDAPサーバに接続し、Example社のセキュリティ
（Security）部門で働くすべてのユーザを認証するには、[ユーザ名テンプレート（User Name
Template）]フィールドに uid=%s,ou=security,dc=example,dc=comと入力します。Microsoft Active
Directory Serverの場合は %s@security.example.comと入力します。

認証および認可に CAC資格情報を使用するには、[ユーザ名テンプレート（User Name
Template）]フィールドに値を入力する必要があります。

（注）

ステップ 9 オプションで、バックアップ接続にロールオーバーするまでの経過秒数を[タイムアウト（Timeout）]
フィールドに入力します。

ステップ 10 オプションで、ベースDNおよび基本フィルタの代わりに属性に基づいてユーザを取得する場合、
2つのオプションがあります。

• [属性を取得（FetchAttrs）]をクリックして使用可能な属性のリストを取得し、適切な属性を
選択します。

• [UIアクセス属性（UI Access Attribute）]を入力します。たとえばMicrosoft Active Directory
Serverでは、Active Directory Serverユーザオブジェクトに uid属性がないため、[UIアクセ
ス属性（UIAccessAttribute）]を使用してユーザを取得することがあります。代わりに [UIア
クセス属性（UI Access Attribute）]フィールドに userPrincipalNameと入力して、

userPrincipalName属性を検索できます。

認証および認可にCAC資格情報を使用するには、[UIアクセス属性（UIAccessAttribute）]
フィールドに値を入力する必要があります。

（注）

次の作業

•拡張 LDAP認証オブジェクトの作成, （95ページ）の説明に従って、引き続き LDAP認証オ
ブジェクトを作成します。
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LDAP グループフィールド

参照するグループはすべて LDAPサーバに存在している必要があります。スタティック LDAPグ
ループまたはダイナミック LDAPグループを参照できます。スタティック LDAPグループとは、
特定のユーザを指し示すグループオブジェクト属性によってメンバーシップが決定されるグルー

プであり、ダイナミックLDAPグループとは、ユーザオブジェクト属性に基づいてグループユー
ザを取得する LDAP検索を作成することでメンバーシップが決定されるグループです。ロールの
グループアクセス権は、グループのメンバーであるユーザにのみ影響します。

ユーザがFirepowerシステムにログインするときに付与されるアクセス権は、LDAP構成によって
異なります。

• LDAPサーバでグループアクセス権が設定されていない場合、新しいユーザがログインする
と、FirepowerシステムはそのユーザをLDAPサーバに対して認証し、プラットフォーム設定
ポリシーに設定されているデフォルトの最小アクセスロールに基づいてユーザ権限を付与し

ます。

•グループ設定を設定すると、指定されたグループに属している新しいユーザは、メンバーと
なっているグループの最小アクセス設定を継承します。

•新しいユーザが指定のどのグループにも属していない場合は、認証オブジェクトの [グルー
プ制御アクセスロール（GroupControlledAccessRoles）]セクションに指定されているデフォ
ルトの最小アクセスロールが割り当てられます。

•設定されている複数のグループにユーザが属している場合、ユーザは最も高いアクセスを持
つグループのアクセスロールを最小アクセスロールとして受け取ります。

Firepowerシステムユーザ管理ページでは、LDAPグループメンバーシップによってアクセスロー
ルが割り当てられているユーザの最小アクセス権を削除することはできません。ただし、追加の

権限を割り当てることはできます。外部認証ユーザのアクセス権を変更すると、[ユーザ管理（User
Management）]ページの [認証方式（Authentication Method）]カラムに、[外部 -ローカルで変更済
み（External - Locally Modified）]というステータスが表示されます。

ダイナミックグループを使用する場合、LDAPクエリは、LDAPサーバで設定されている通り
に使用されます。この理由から、検索構文エラーが原因で無限ループが発生することを防ぐた

め、Firepowerシステムでは検索の再帰回数が4回に制限されています。この再帰回数内でユー
ザのグループメンバーシップが確立されない場合、[グループ制御アクセスロール（Group
Controlled Access Roles）]セクションで定義されているデフォルトアクセスロールがユーザに
付与されます。

（注）

[Firepower システムのユーザ権限（Firepower System User Roles）]

各ユーザロールを割り当てる必要があるユーザを含む LDAPグループの識別名。

[デフォルトのユーザロール（Default User Role）]

指定したグループのいずれにも属していないユーザのデフォルトの最小アクセス。
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[グループメンバーの属性（Group Member Attribute）]

スタティックグループに LDAP検索文字列を含む LDAP属性。

[グループメンバーの URL 属性（Group Member URL Attribute）]

ダイナミックグループのメンバーシップを指定する LDAP属性。

グループによるアクセス権の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAPグループのユーザのメンバーシップに基づいてデフォルトアクセス権を設定する場合は、
Firepowerシステムにより使用される各アクセスロールに、LDAPサーバの既存のグループの識別
名を指定できます。これを行うと、LDAPによって検出された、指定のどのグループにも属さな
いユーザのデフォルトアクセス設定を設定できます。ユーザがログインすると、Firepowerシステ
ムは LDAPサーバを動的に検査し、ユーザの現在のグループメンバーシップに基づいてデフォル
トアクセス権を割り当てます。

グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場合、ユーザに

は、プラットフォーム設定ポリシーでデフォルトで付与される権限だけが与えられています。

CAC認証および認可にオブジェクトを使用する予定の場合、CAC認証ユーザへのアクセスロー
ル割り当ての管理のために LDAPグループを設定することを推奨します。

CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入されて
いるCACを取り外さないでください。ユーザ証明書を有効にした後では、CACが常に挿入さ
れた状態にしておく必要があります。

（注）

はじめる前に

•参照する予定のグループが LDAPサーバに存在することを確認します。

手順

ステップ 1 [外部認証オブジェクトの作成（CreateExternalAuthenticationObject）]ページで、[グループ制御ア
クセスロール（Group Controlled Access Roles）]の横の下矢印をクリックします。

ステップ 2 必要に応じて、Firepowerシステムユーザロールに対応する [DN]フィールドに、これらのロール
に割り当てる必要があるユーザを含む LDAPグループの識別名を入力します。

例：

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
107

LDAP 認証



たとえば、Example社の情報テクノロジー（Information Technology）部門の名前を認証するには、
[管理者（Administrator）]フィールドに次のように入力します。

cn=itgroup,ou=groups, dc=example,dc=com

ステップ 3 [デフォルトユーザロール（Default User Role）]を選択します。
ステップ 4 スタティックグループを使用する場合は、[グループメンバー属性（GroupMember Attribute）]を

入力します。

例：

たとえば、デフォルトの Security Analystアクセスのために参照するスタティックグループのメン
バーシップを示すために member属性を使用する場合は、memberと入力します。

ステップ 5 ダイナミックグループを使用する場合は、[グループメンバー URL属性（Group Member URL
Attribute）]を入力します。

例：

たとえば、デフォルトのAdminアクセスに対して指定したダイナミックグループのメンバーを取
得する LDAP検索が memberURL属性に含まれている場合は、memberURLと入力します。

次の作業

•拡張 LDAP認証オブジェクトの作成, （95ページ）の説明に従って、引き続き LDAP認証オ
ブジェクトを作成します。

LDAP シェルアクセスのフィールド

adminアカウントを除き、シェルアクセスは設定したシェルアクセス属性によって完全に制御さ
れます。設定するシェルアクセスフィルタにより、シェルにログインできるLDAPサーバのユー
ザが決定します。

ログイン時に各シェルユーザのホームディレクトリが作成されること、および（LDAP接続を無
効にすることで）LDAPシェルアクセスユーザアカウントが無効になっている場合はディレクト
リが維持されますが、ユーザシェルは /etc/password内の /bin/falseに設定され、シェルが無効

になることに注意してください。ユーザが再度有効になると、同じホームディレクトリを使用し

てシェルがリセットされます。

シェルユーザは、小文字、大文字、または小文字と大文字が混在するユーザ名を使用してログイ

ンすることができます。シェルのログイン認証では大文字と小文字が区別されます。

[シェルアクセス属性（Shell Access Attribute）]

ユーザがフィルタリング用に使用するアクセス属性です。シェルアクセスの有効なユーザ名が値

として設定されている属性であれば、どの属性でも使用できます。

このフィールドを空白のままにした場合、シェルアクセス認証にはユーザ識別名が使用されま

す。
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サーバタイプを選択し、デフォルトを設定すると、そのサーバタイプに適した属性がこの

フィールドに事前に取り込まれます。

ヒント

[シェルアクセスフィルタ（Shell Access Filter）]

シェルアクセス用の管理ユーザのエントリを取得するために使用する属性値です。フィルタは、

属性名、比較演算子、および属性値です。

[ベースフィルタと同じ（Same as Base Filter）]チェックボックスを使用すると、ベース DNで限
定されるすべてのユーザが、シェルアクセス権限でも限定される場合に、より効率的に検索でき

ます。通常、ユーザを取得するLDAPクエリは、基本フィルタとシェルアクセスフィルタを組み
合わせます。シェルアクセスフィルタが基本フィルタと同一である場合は、同じクエリが 2回実
行されることになり、不必要に時間を消費することになります。[ベースフィルタと同じ（Same
as Base Filter）]オプションを使用すると、この両方の目的でクエリを 1回だけ実行することがで
きます。

このフィールドを空白のままにすると、シェルアクセスの LDAP認証が回避されます。

LDAP シェルアクセスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAPサーバを使用して、管理対象デバイスまたは Firepower Management Centerでシェルアクセ
ス用のアカウントを認証できます。シェルアクセスを付与するユーザの項目を取得する検索フィ

ルタを指定します。

同一認証オブジェクトで CAC認証および認可とシェルアクセスの両方を設定することはできま
せん。代わりに、別の認証オブジェクトを作成し、有効にします。

シェルアクセスの認証オブジェクトは、Firepower Management Centerの最初の認証オブジェクト
である必要があります。

シスコは、NGIPSvデバイスまたは ASA FirePOWERデバイスの外部認証をサポートしていませ
ん。さらに、シェルアクセス認証では IPv6がサポートされていません。

すべてのアプライアンスで、（外部認証または CLI expertコマンドで取得した）シェルアク
セスを持つユーザには、シェルでのsudoers権限がありますが、これはセキュリティリスクを

示す場合があります。外部認証を確立する場合は、シェルアクセスが付与されるユーザのリ

ストを適切に制限してください。同様に、CLIアクセス権限を付与する場合は、構成レベルの
アクセス権を持つユーザのリストを制限してください。Firepower Management Centerで追加の
シェルユーザを設定しないことをお勧めします。

注意
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同一認証オブジェクトで CAC認証および認可とシェルアクセスの両方を設定することはできま
せん。[CAC]チェックボックスをオンにすると、そのページのシェルアクセス設定のオプション
が無効になります。代わりに、別の認証オブジェクトを作成し、有効にします。

はじめる前に

•シェルアクセスフィルタに含まれている外部認証ユーザと同じユーザ名を持つ内部認証CLI
またはシェルユーザを削除します。

手順

ステップ 1 [外部認証オブジェクトの作成（Create External Authentication Object）]ページで、ユーザ識別以外
のシェルアクセス属性を使用する場合は、[シェルアクセス属性（Shell Access Attribute）]に入力
します。

例：

たとえば、Microsoft Active Directory Serverで sAMAccountNameシェルアクセス属性を使用してシェ

ルアクセスユーザを取得するには、[シェルアクセス属性（Shell Access Attribute）]フィールドに
sAMAccountNameと入力します。

ステップ 2 シェルアクセスアカウントフィルタを設定します。次の複数のオプションがあります。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィルタと
して使用する属性値を、カッコで囲んで [シェルアクセスフィルタ（Shell Access Filter）]
フィールドに入力します。たとえば、すべてのネットワーク管理者の manager属性に属性値

shellが設定されている場合は、基本フィルタ (manager=shell)を設定できます。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと同じ（Same
as Base Filter）]を選択します。

•シェルアクセスの LDAP認証を防止するには、このフィールドを空白にします。

次の作業

•拡張 LDAP認証オブジェクトの作成, （95ページ）の説明に従って、引き続き LDAP認証オ
ブジェクトを作成します。

LDAP 認証接続のテスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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LDAPサーバを設定し、認証設定を行ったら、これらの設定をテストするため、認証できる必要
があるユーザのユーザ資格情報を指定できます。

[ユーザ名（User Name）]にテストに使用するユーザの uid属性の値を入力できます。Microsoft
Active Directory Serverに接続して uidの代わりに UIアクセス属性を指定する場合は、ユーザ名と
してこの属性の値を使用します。ユーザの完全修飾識別名も指定できます。

同じユーザのパスワードを使用します。

テスト出力には、有効なユーザ名と無効なユーザ名が示されます。有効なユーザ名は一意のユー

ザ名であり、アンダースコア（_）、ピリオド（.）、ハイフン（-）、英数字を使用できます。

Webインターフェイスのページサイズ制限のため、ユーザ数が 1000を超えているサーバへの接
続をテストする場合、返されるユーザの数は 1000であることに注意してください。

テストユーザの名前とパスワードを誤って入力すると、サーバ設定が正しい場合でもテスト

が失敗します。最初に、追加のテストパラメータを使用せずにサーバ設定をテストします。

正常に完了した場合は、テストする特定ユーザのユーザ名とパスワードを指定します。

ヒント

手順

ステップ 1 [外部認証オブジェクトの追加（Add External Authentication Object）]ページで、[ユーザ名（User
Name）]と [パスワード（Password）]を入力します。

例：

たとえば、Example社のユーザ JSmithの資格情報を取得できるかどうかをテストするには、

「JSmith」および「password」を入力します。

ステップ 2 [テスト（Test）]をクリックします。次の 2つの対処法があります。

•テストが成功した場合、テストの出力がページ下部に表示されます。[保存（Save）]をクリッ
クします。

•テストが失敗した場合は、接続のトラブルシューティングの提案事項について、LDAP認証
接続のトラブルシューティング, （111ページ）を参照してください。

次の作業

• LDAP認証を有効にするには、外部認証の有効化, （632ページ）の説明に従って、認証オブ
ジェクトを有効にします。

LDAP 認証接続のトラブルシューティング
LDAP認証オブジェクトを作成したが、選択したサーバへの接続が失敗したか、または必要なユー
ザのリストが取得されなかった場合は、そのオブジェクトの設定を調整できます。
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接続のテストで接続が失敗する場合は、設定のトラブルシューティングに関する次の推奨手順を

試してください。

•画面上部とテスト出力に示されるメッセージから、問題の原因となっているオブジェクトの
部分を確認します。

•オブジェクトに使用したユーザ名とパスワードが有効であることを確認します。

◦サードパーティのLDAPブラウザを使用してLDAPサーバに接続し、ベース識別名に示
されているディレクトリを参照する権限がユーザにあることを確認します。

◦ユーザ名が、LDAPサーバのディレクトリ情報ツリーで一意であることを確認します。

◦テスト出力に LDAPバインドエラー 49が示される場合は、ユーザのユーザバインディ
ングが失敗しています。サードパーティアプリケーションを使用してサーバ認証を試行

し、その接続でも同様にバインディングが失敗するかどうかを確認します。

•サーバを正しく指定していることを確認します。

◦サーバの IPアドレスまたはホスト名が正しいことを確認します。

◦ローカルアプライアンスから、接続する認証サーバに TCP/IPでアクセスできることを
確認します。

◦サーバへのアクセスがファイアウォールによって妨げられないこと、およびオブジェク
トで設定されているポートがオープンしていることを確認します。

◦証明書を使用して TLSまたは SSL経由で接続する場合は、証明書のホスト名が、サー
バに使用されているホスト名と一致している必要があります。

◦シェルアクセスを認証する場合は、サーバ接続に IPv6アドレスを使用していないこと
を確認します。

◦サーバタイプのデフォルトを使用している場合は、正しいサーバタイプであることを
確認し、[デフォルトを設定（Set Default）]をもう一度クリックしてデフォルト値をリ
セットします。

•ベース識別名を入力した場合は、[DNを取得（Fetch DNs）]をクリックし、サーバで使用可
能なすべてのベース識別名を取得し、リストから名前を選択します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、それぞれが有効であり正
しく入力されていることを確認します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、各設定を削除し、設定な
しでオブジェクトをテストしてみます。

•基本フィルタまたはシェルアクセスフィルタを使用している場合は、フィルタがカッコで
囲まれており、有効な比較演算子を使用していることを確認します。

•より制限された基本フィルタをテストするには、特定のユーザだけを取得するため、フィル
タにそのユーザのベース識別名を設定します。

•暗号化接続を使用する場合：
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◦証明書のLDAPサーバの名前が、接続に使用するホスト名と一致していることを確認し
ます。

◦暗号化されたサーバ接続で IPv6アドレスを使用していないことを確認します。

•テストユーザを使用する場合、ユーザ名とパスワードが正しく入力されていることを確認し
ます。

•テストユーザを使用する場合、ユーザ資格情報を削除してオブジェクトをテストします。

•次の構文を使用して、接続するアプライアンスでコマンドラインから LDAPサーバに接続
し、使用するクエリをテストします。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D
'user_distinguished_name' -W 'base_filter'

たとえば、domainadmin@myrtle.example.comユーザと基本フィルタ (cn=*)を使用して
myrtle.example.comのセキュリティドメインに接続する場合は、次のステートメントを使用

して接続をテストできます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D
'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテストが正常に完了したが、プラットフォーム設定ポリシーの適用後に認証が機能しない

場合は、使用する認証とオブジェクトの両方が、アプライアンスに適用されるプラットフォーム

設定ポリシーで有効になっていることを確認します。

正常に接続されたが、接続で取得されたユーザリストを調整する必要がある場合は、基本フィル

タまたはシェルアクセスフィルタを追加または変更するか、ベースDNをさらに制限するかまた
は制限を緩めて使用することができます。

RADIUS 認証
Remote Authentication Dial In User Service（RADIUS）は、ネットワークリソースへのユーザアク
セスの認証、認可、およびアカウンティングに使用される認証プロトコルです。RFC2865に準拠
するすべての RADIUSサーバで、認証オブジェクトを作成できます。

RADIUSサーバで認証されたユーザが初めてログインすると、認証オブジェクトでそのユーザに
指定されている権限がユーザに付与されます。どのユーザロールにもリストされていないユーザ

には、認証オブジェクトで選択されているデフォルトアクセス権限が付与されます。認証オブ

ジェクトでデフォルトアクセス権限が選択されていない場合は、プラットフォームの設定ポリ

シーに設定されているデフォルトアクセス権限が付与されます。設定が認証オブジェクトのユー

ザリストを介して付与されていない場合は、必要に応じてユーザの権限を変更できます。属性照

合を使用してRADIUSサーバで認証されたユーザが初めてログインしようとすると、ユーザアカ
ウントが作成されているためログインが拒否されることに注意してください。ユーザはもう一度

ログインする必要があります。
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7000または 8000シリーズデバイスで外部認証を有効にする前に、シェルアクセスフィルタ
に含まれている外部認証ユーザと同じユーザ名を持つ内部認証CLIユーザをすべて削除してく
ださい。

（注）

Firepowerシステムの RADIUS実装では、SecurID®トークンの使用がサポートされています。
SecurIDを使用したサーバによる認証を設定すると、そのサーバに対して認証されているユーザ
が、SecurID PINの末尾に SecurIDトークンを付加し、Ciscoシステムへのログイン時にそれをパ
スワードとして使用します。SecurIDが外部のユーザを認証するように適切に設定されている限
り、これらのユーザは PINと SecurIDを使用して Firepower Management Centerまたは 7000または
8000シリーズデバイスにログインできるので、追加の設定は不要です。

RADIUS 認証オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUS認証オブジェクトの作成時に、認証サーバに接続できるようにする設定を定義します。
また、特定のユーザおよびデフォルトユーザにユーザロールを付与します。RADIUSサーバか
ら、認証予定のユーザのカスタム属性が返される場合は、これらのカスタム属性を定義する必要

があります。オプションで、CLIまたはシェルアクセス認証も設定できます。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

はじめる前に

•ローカルアプライアンスから、接続する認証サーバに TCP/IPでアクセスできることを確認
します。
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手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [外部認証（External Authentication）]タブをクリックします。
ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。
ステップ 4 [認証方式（Authentication Method）]ドロップダウンリストから [RADIUS]を選択します。
ステップ 5 RADIUS接続の設定, （117ページ）の説明に従って、認証サーバを指定します。
ステップ 6 RADIUSユーザロールの設定, （119ページ）の説明に従って、ユーザロールを設定します。
ステップ 7 オプションで、RADIUSシェルアクセスの設定,（120ページ）の説明に従ってシェルアクセスを

設定します。

ステップ 8 オプションで、カスタムRADIUS属性の定義,（122ページ）の説明に従ってカスタム属性を定義
します。

ステップ 9 RADIUS認証接続のテスト, （123ページ）の説明に従って、設定をテストします。

例

次の図は、IPアドレスが 10.10.10.98で FreeRADIUSが稼働しているサーバのサンプルRADIUSロ
グイン認証オブジェクトを示します。接続ではアクセスのためにポート1812が使用されること、
および不使用期間が30秒を経過するとサーバ接続がタイムアウトになり、バックアップ認証サー
バへの接続試行前に、サーバ接続が 3回再試行されることに注意してください。

次の例は、RADIUSユーザロール設定の重要な特徴を示します。

ユーザ ewhartonと gsandには、この認証オブジェクトが有効になっているアプライアンスへの管

理アクセスが付与されます。

ユーザ cbronteには、この認証オブジェクトが有効になっているアプライアンスへの [メンテナン
スユーザ（Maintenance User）]アクセスが付与されます。

ユーザ cbronteには、この認証オブジェクトが有効になっているアプライアンスへの [セキュリ
ティアナリスト（Security Analyst）]アクセスが付与されます。

ユーザ ewhartonは、シェルアカウントを使用してアプライアンスにログインできます。

次の図に、この例のロール設定を示します。
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例

属性と値のペアを使用して、特定のユーザロールが付与される必要があるユーザを示すこともで

きます。使用する属性がカスタム属性の場合、そのカスタム属性を定義する必要があります。

次の図は、前述の例と同じ FreeRADIUSサーバのサンプル RADIUSログイン認証オブジェクトで
のロール設定とカスタム属性の定義を示します。

ただしこの例では、Microsoftリモートアクセスサーバが使用されているため、1人以上のユーザ
の MS-RAS-Versionカスタム属性が返されます。MS-RAS-Versionカスタム属性は文字列であること

に注意してください。この例では、Microsoft v. 5.00リモートアクセスサーバ経由で RADIUSに
ログインするすべてのユーザに対し、[セキュリティアナリスト（読み取り専用）（SecurityAnalyst
(Read Only)）]ロールが付与される必要があります。このため、属性と値のペア
MS-RAS-Version=MSRASV5.00を [セキュリティアナリスト（読み取り専用）（Security Analyst (Read
Only)）]フィールドに入力します。
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次の作業

• RADIUS認証を有効にするには、外部認証の有効化,（632ページ）の説明に従って認証オブ
ジェクトを有効にします。

RADIUS 接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUS認証オブジェクトの作成時には、ローカルアプライアンス（管理対象デバイスまたは
Firepower Management Center）が認証のために接続するプライマリおよびバックアップサーバと
サーバポートを最初に指定します。
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RADIUSが正しく機能するためは、ファイアウォールで認証ポートとアカウンティングポー
ト（デフォルトでは 1812および 1813）を開く必要があります。

（注）

バックアップ認証サーバを指定する場合は、プライマリサーバへの接続試行操作のタイムアウト

を設定できます。プライマリ認証サーバからの応答がない状態で [タイムアウト（Timeout）]フィー
ルド（または LDAPサーバのタイムアウト）に指定された秒数が経過すると、アプライアンスは
プライマリサーバに対してクエリを再実行します。

アプライアンスがプライマリ認証サーバに対してクエリを再実行した後に、プライマリ認証サー

バからの応答がない状態で [再試行（Retries）]フィールドに指定された回数を超え、[タイムアウ
ト（Timeout）]フィールドに指定された秒数が再び経過すると、アプライアンスはバックアップ
サーバにロールオーバーします。

たとえば、プライマリサーバで RADIUSが無効な場合、アプライアンスはバックアップサーバ
に対してクエリを実行します。ただしRADIUSがプライマリRADIUSサーバのポートで実行され
ており、何らかの理由（誤った設定またはその他の問題など）で要求の処理を拒否する場合は、

バックアップサーバへのフェールオーバーは行われません。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。
ステップ 2 [外部認証（External Authentication）]タブをクリックします。
ステップ 3 [外部の作成（Create External）] > [認証オブジェクト（AuthenticationObject）]をクリックします。
ステップ 4 [認証方式（Authentication Method）]ドロップダウンリストから [RADIUS]を選択します。
ステップ 5 認証サーバの名前と説明を入力します。

ステップ 6 認証データを取得するプライマリ RADIUSサーバの IPアドレスまたはホスト名を [プライマリ
サーバホスト名/IPアドレス（Primary Server Host Name/IP Address）]フィールドに入力します。

シェル認証では IPv6アドレスはサポートされていません。プライマリ RADIUSサーバ
に IPv6アドレスを使用するときにシェル認証を許可するには、サーバの IPv4アドレス
を使用して認証オブジェクトをセットアップし、Firepower Management Centerの最初の
認証オブジェクトとしてその IPv4オブジェクトを使用します。

（注）

ステップ 7 オプションで、[プライマリサーバポート（PrimaryServerPort）]フィールドでプライマリRADIUS
認証サーバが使用するポートを変更します。

認証ポート番号とアカウンティングポート番号が連続番号ではない場合は、このフィー

ルドを空白にします。システムは、アプライアンスの /etc/servicesファイルの radius

データと radacctデータから RADIUSポート番号を判断します。

（注）

ステップ 8 プライマリ RADIUS認証サーバの RADIUS秘密キーを入力します。
ステップ 9 オプションで、認証データを取得するバックアップRADIUS認証サーバの IPアドレスまたはホス

ト名を [バックアップサーバホスト名/IPアドレス（Backup Server Host Name/IP Address）]フィー
ルドに入力します。

ステップ 10 バックアップサーバを設定する場合は、[バックアップサーバポート（Backup Server Port）]、
[RADIUS秘密キー（RADIUS Secret Key）]、および [タイムアウト（Timeout）]を変更し、[再試
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行（Retries）]フィールドに、バックアップ接続にロールオーバーするまでプライマリサーバ接続
を試行する回数を入力します。

認証ポート番号とアカウンティングポート番号が連続番号ではない場合は、このフィー

ルドを空白にします。システムは、アプライアンスの /etc/servicesファイルの radius

データと radacctデータから RADIUSポート番号を判断します。

（注）

次の作業

• RADIUS認証オブジェクトの作成,（114ページ）の説明に従って、引き続きRADIUS認証オ
ブジェクトを作成します。

RADIUS ユーザロールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ユーザがログインすると、FirepowerシステムはRADIUSサーバを検査し、RADIUS構成に基づい
てアクセス権を付与します。

•ユーザに対して特定のアクセス権が設定されておらず、デフォルトアクセスロールが指定
されていない場合、新しいユーザがログインすると、Firepowerシステムは RADIUSサーバ
に対してそのユーザを認証してから、プラットフォーム設定ポリシーで設定されているデ

フォルトアクセスロールに基づいてユーザ権限を付与します。

•新しいユーザがどのリストにも指定されておらず、認証オブジェクトの [デフォルトユーザ
ロール（Default User Role）]リストでデフォルトアクセスロールが指定されている場合、
ユーザにはこのデフォルトアクセスロールが割り当てられます。

• 1つ以上の特定のロールのリストにユーザを追加すると、割り当てられているすべてのアク
セスロールがそのユーザに付与されます。

また、ユーザ名の代わりに属性と値のペアを使用して、特定のユーザロールが付与される必要が

あるユーザを示すこともできます。たとえば、セキュリティアナリストとする必要があるすべて

のユーザの User-Category属性の値が Analystである場合、これらのユーザにそのロールを付与す

るには、[セキュリティアナリストリスト（Security Analyst List）]フィールドに
User-Category=Analystと入力します。

外部認証されるが、特定のロールにリストされないすべてのユーザに、デフォルトのユーザロー

ルを割り当てることができます。[デフォルトユーザロール（DefaultUserRole）]リストでは、複
数のロールを指定できます。
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Firepowerシステムのユーザ管理ページで RADIUSユーザリストメンバーシップが設定されてい
るため、アクセスロールが割り当てられているユーザの最小アクセス権を削除することはできま

せん。ただし、追加の権限を割り当てることはできます。

ユーザの最小アクセス設定を変更するには、[RADIUS固有パラメータ（RADIUS Specific
Parameters）]セクションのリスト間でユーザを移動するかまたは RADIUSサーバでユーザの
属性を変更する他に、構成を管理対象デバイスに再展開し、ユーザ管理ページで割り当てられ

ているユーザ権限を削除する必要があります。

注意

はじめる前に

•ユーザロールメンバーシップの設定に使用する場合は、カスタム RADIUS属性の定義, （
122ページ）の説明に従ってカスタム属性を定義します。

手順

ステップ 1 [外部認証オブジェクトの作成（Create External AuthenticationObject）]ページで、Firepowerシステ
ムのユーザロールに対応するフィールドに、各ユーザの名前を入力するか、またはそれらのロー

ルに割り当てる属性と値のペアを指定します。

ユーザ名と属性と値のペアは、カンマで区切ります。

例：

たとえば、ユーザ jsmithと jdoeに管理者ロールを付与する場合は、[管理者（Administrator）]
フィールドに jsmith, jdoeと入力します。もう 1つの例として User-Categoryの値が Maintenance

であるすべてのユーザにメンテナンスユーザロールを付与するには、[メンテナンスユーザ
（Maintenance User）]フィールドに User-Category=Maintenanceと入力します。

ステップ 2 [デフォルトユーザロール（DefaultUserRole）]リストから、指定のどのグループにも属していな
いユーザのデフォルト最小アクセスロールを選択します。

次の作業

• RADIUS認証オブジェクトの作成,（114ページ）の説明に従って、引き続きRADIUS認証オ
ブジェクトを作成します。

RADIUS シェルアクセスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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RADIUSサーバを使用して、ローカルアプライアンス（管理対象デバイスまたは Firepower
Management Center）で、CLIまたはシェルアクセスについてアカウントを認証することもできま
す。CLIまたはシェルアクセスを付与するユーザのユーザ名を指定します。

シェル認証では IPv6アドレスはサポートされていません。IPv6アドレスを使用してプライマ
リ RADIUSサーバを設定し、管理シェルアクセスも設定すると、シェルアクセスの設定は無
視されます。プライマリ RADIUSサーバに IPv6アドレスを使用するときにシェル認証を許可
するには、サーバのIPv4アドレスを使用して別の認証オブジェクトをセットアップし、Firepower
Management Centerの最初の認証オブジェクトとしてそのオブジェクトを使用します。

（注）

Adminアカウント以外は、RADIUS認証オブジェクトで設定したシェルアクセスリストにより、
アプライアンスでのCLIまたはシェルアクセスが完全に制御されます。CLIまたはシェルユーザ
は、プラットフォーム設定ポリシーを展開するときに、アプライアンスでローカルユーザとして

設定されます。属性照合を使用して RADIUSサーバで認証されたユーザが初めてログインしよう
とすると、ユーザアカウントが作成されているためログインが拒否されることに注意してくださ

い。ユーザはもう一度ログインする必要があります。

ログイン時に各CLIまたはシェルユーザのホームディレクトリが作成されること、および（RADIUS
接続を無効にすることで）RADIUSシェルアクセスユーザアカウントが無効になっている場合
はディレクトリが維持されますが、ユーザシェルは /etc/password内の /bin/falseに設定され、

シェルが無効になることに注意してください。ユーザが再度有効になると、同じホームディレク

トリを使用してシェルがリセットされます。

CLIまたはシェルユーザは、小文字、大文字、または小文字と大文字が混在するユーザ名を使用
してログインできます。CLIまたはシェルのログイン認証では大文字と小文字が区別されます。

すべてのアプライアンスで、（外部認証または CLI expertコマンドで取得した）シェルアク
セスを持つユーザには、シェルでのsudoers権限がありますが、これはセキュリティリスクを

示す場合があります。外部認証を確立する場合は、シェルアクセスが付与されるユーザのリ

ストを適切に制限してください。同様に、CLIアクセス権限を付与する場合は、構成レベルの
アクセス権を持つユーザのリストを制限してください。Firepower Management Centerで追加の
シェルユーザを設定しないことをお勧めします。

注意

手順

[外部認証オブジェクトの作成（Create External Authentication Object）]ページで、[管理者シェル
アクセスユーザリスト（Administrator Shell Access User List）]フィールドにユーザ名をカンマで
区切って入力します。

シェルアクセスフィルタを指定しないことを選択すると、認証オブジェクトの保存時

に、フィルタを空白のままにすることを確認する警告が表示されます。

（注）
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次の作業

• RADIUS認証オブジェクトの作成,（114ページ）の説明に従って、引き続きRADIUS認証オ
ブジェクトを作成します。

カスタム RADIUS 属性の定義

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUSサーバが、/etc/radiusclient/内の dictionaryファイルに含まれていない属性の値を返

し、これらの属性を使用してユーザにユーザロールを設定する予定の場合は、ログイン認証オブ

ジェクトでこれらの属性を定義する必要があります。RADIUSサーバでユーザプロファイルを調
べると、ユーザについて返される属性を見つけることができます。

属性を定義する場合は、英数字からなる属性名を指定します。属性名の中の単語を区切るには、

スペースではなくダッシュを使用することに注意してください。また、指定する属性 IDは整数で
あり、etc/radiusclient/dictionaryファイルの既存の属性 IDと競合していてはなりません。属
性のタイプ（文字列、IPアドレス、整数、または日付）も指定します。

RADIUS認証オブジェクトの作成時に、そのオブジェクトの新しいディクショナリファイルがア
プライアンスの /var/sf/userauthディレクトリに作成されます。認証オブジェクトに追加するカ

スタム属性はすべて、そのディクショナリファイルに追加されます。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

手順

ステップ 1 [外部認証オブジェクトの追加（Add External Authentication Object）]ページで、矢印をクリックし
て [カスタムRADIUS属性の定義（Define CustomRADIUSAttributes）]セクションを展開します。

ステップ 2 [属性名（Attribute Name）]フィールドに属性名を入力します。
ステップ 3 [属性 ID（Attribute ID）]フィールドに、属性 IDを整数形式で入力します。
ステップ 4 [属性タイプ（Attribute Type）]ドロップダウンリストから、属性のタイプを選択します。
ステップ 5 認証オブジェクトにカスタム属性を追加するには、[追加（Add）]をクリックします。

認証オブジェクトからカスタム属性を削除するには、その属性の横にある[削除（Delete）]
をクリックします。

ヒント

例

シスコルータが接続しているネットワーク上で RADIUSサーバが使用される場合に、
Ascend-Assign-IP-Pool属性を使用して、特定の IPアドレスプールからログインするすべてのユー
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ザに特定のロールを付与するとします。Ascend-Assign-IP-Poolは、ユーザがログインできるアド

レスプールを定義する整数属性であり、割り当てられる IPアドレスプールの番号を示す整数が
指定されます。

そのカスタム属性を宣言するには、属性名が Ascend-IP-Pool-Definition、属性 IDが 218、属性タ

イプが integerのカスタム属性を作成します。

次に、Ascend-IP-Pool-Definition属性値が 2のすべてのユーザに対し、読み取り専用の Security
Analyst権限を付与するには、Ascend-Assign-IP-Pool=2を [セキュリティアナリスト（読み取り専
用）（Security Analyst (Read Only)）]フィールドに入力します。

次の作業

• RADIUS認証オブジェクトの作成,（114ページ）の説明に従って、引き続きRADIUS認証オ
ブジェクトを作成します。

RADIUS 認証接続のテスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUS接続、ユーザロール、およびカスタム属性を設定したら、これらの設定をテストするた
め、認証できる必要があるユーザのユーザ資格情報を指定できます。

ユーザ名として、テストするユーザのユーザ名を入力できます。

UIのページサイズ制限のため、ユーザ数が1000を超えているサーバへの接続をテストする場合、
返されるユーザの数は 1000であることに注意してください。

テストユーザの名前とパスワードを誤って入力すると、サーバ設定が正しい場合でもテスト

が失敗します。サーバ設定が正しいことを確認するには、最初に [追加のテストパラメータ
（Additional Test Parameters）]フィールドにユーザ情報を入力せずに [テスト（Test）]をクリッ
クします。正常に完了した場合は、テストする特定ユーザのユーザ名とパスワードを指定しま

す。

ヒント

手順

ステップ 1 [外部認証オブジェクトの追加（Add External Authentication Object）]ページの [ユーザ名（User
Name）]フィールドと [パスワード（Password）]フィールドに、RADIUSサーバへのアクセスの
検証に資格情報が使用されるユーザのユーザ名とパスワードを入力します。

例：
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たとえば、Example社の jsmithのユーザ資格情報を取得できるかどうかをテストするには、

「jsmith」と入力します。

ステップ 2 [詳細の表示（Show Details）]を選択し、[テスト（Test）]をクリックします。
ステップ 3 テストが成功した場合は [保存（Save）]をクリックします。

次の作業

• RADIUS認証を有効にするには、外部認証の有効化,（632ページ）の説明に従って、認証オ
ブジェクトを有効にします。

シングルサインオン（SSO）
シングルサインオン（SSO）により、CiscoSecurityManager（CSM）バージョン4.7以上とFirepower
Management Centerを統合して、ログインの追加認証なしでCSMから FirepowerManagement Center
にアクセスできるようにすることができます。ASAFirePOWERモジュールの管理では、モジュー
ルに展開したポリシーの変更が必要となる場合もあります。CSMで Firepower Management Center
を管理して、Webブラウザで起動するという方法を選択することもできます。

ユーザロールに基づくアクセス権限がある場合、CSMでクロス起動したデバイスの [デバイス管
理（DeviceManagement）]ページの [デバイス（Device）]タブに移動します。それ以外の場合は、
[サマリーダッシュボード（SummaryDashboard）]ページ（[概要（Overview）] > [ダッシュボード
（Dashboards）]）に移動します。ただしダッシュボードにアクセスできないユーザアカウントの
場合は、[ようこそ（Welcome）]ページが使用されます。

FirepowerManagement Centerで STIGコンプライアンスが有効にされいている場合、システムによ
り SSOが無効化されます。

組織で認証に CACが使用されている場合、シングルサインオンでログインすることはできま
せん。

（注）

関連トピック

STIGコンプライアンス, （602ページ）

SSO の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）ASA FirePOWER任意（Any）任意（Any）
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シングルサインオンを設定する前に、CSMから FirepowerManagement Centerへの一方向の暗号化
認証パスを設定する必要があります。

NAT環境では、Firepower Management Centerと CSMは NAT境界の同じ側に存在している必要が
あります。CSMと Firepower Management Center間の通信を有効にする特定の基準を入力する必要
があります。

組織で認証に CACが使用されている場合は、シングルサインオンでログインできません。（注）

手順

ステップ 1 CSMから、接続を識別する SSO共有暗号キーを生成します。詳細については、CSMのマニュア
ルを参照してください。

ステップ 2 Firepower Management Centerから、[システム（System）] > [ユーザ（Users）]を選択します。
ステップ 3 [CSMシングルサインオン（CSM Single Sign-on）]を選択します。
ステップ 4 CSMホスト名または IPアドレスとサーバのポートを入力します。
ステップ 5 CSMから生成した共有キーを入力します。
ステップ 6 オプションで、Firepower Management Centerのプロキシサーバを使用して CSMと通信する場合

は、[接続にプロキシを使用（Use Proxy For Connection）]チェックボックスをオンにします。
ステップ 7 [送信（Submit）]をクリックします。
ステップ 8 [証明書の確認（Confirm Certificate）]をクリックして証明書を保存します。

これでCSMから FirepowerManagement Centerにログインできるようになります。追加のログイン
を実行する必要はありません。

関連トピック

管理インターフェイスの設定, （569ページ）
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第 5 章

Firepower システムのライセンス

ここでは、Firepowerシステムのライセンスを適用する方法について説明します。

• Firepowerの機能ライセンスについて, 127 ページ

• Firepower機能のサービスサブスクリプション, 128 ページ

• Firepowerシステムのクラシックライセンス, 128 ページ

• 管理対象デバイスへのライセンスの割り当て, 137 ページ

Firepower の機能ライセンスについて
組織に対してFirepowerシステムの最適な展開を実現するために、さまざまな機能についてライセ
ンスを取得することができます。Firepower Management Centerでは、これらの機能ライセンスを
管理してデバイスに割り当てることができます。

FirepowerManagementCenterはデバイスの機能ライセンスを管理しますが、FirepowerManagement
Centerを使用するための機能ライセンスは必要ありません。

（注）

Firepower機能ライセンスは、デバイスの種類に応じて次のように異なります。

•従来型ライセンスは 7000および 8000シリーズ、ASA FirePOWER、およびNGIPSvデバイス
に使用可能です。従来のライセンスを使用するデバイスは、クラシックデバイスと呼ばれる

こともあります。

1つの Firepower Management Centerで従来のライセンスとスマートライセンスの両方を管理でき
ます。
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Firepower 機能のサービスサブスクリプション
サービスサブスクリプションは、所定の時間内限定で、管理対象デバイス上の特定の Firepower
機能を有効にします。サービスサブスクリプションは、1年、3年、または 5年単位で購入でき
ます。サブスクリプションの期限が切れると、サブスクリプションの更新が必要であることが通

知されます。クラシックデバイスのサブスクリプションの期限が切れた場合、機能のタイプに

よっては、関連機能を使用できなくなることがあります。

サービスサブスクリプションは、Firepowerシステムで管理対象デバイスに割り当てるライセンス
と、次のように対応しています。

表 15：サブスクリプションおよび対応するクラシックライセンス

Firepower システム内で割り当てるクラシックライセンス購入するサブスクリプション

制御 +保護（別名「脅威 &アプリ」、システム更新に必要）TA

制御 +保護 + URLフィルタリングTAC

制御 +保護 +マルウェアTAM

制御 +保護 + URLフィルタリング +マルウェアTAMC

URLフィルタリング（TAが既に存在する場合はアドオン）URL

マルウェア（TAが既に存在する場合はアドオン）AMP

クラシックライセンスを使用する管理対象デバイスを購入すると、制御および保護のライセンス

が自動的に提供されます。これらのライセンスは無期限ですが、システムの更新を有効にするに

は、TAサービスサブスクリプションを購入する必要があります。追加機能のサービスサブスク
リプションはオプションです。

Firepower システムのクラシックライセンス
クラシックライセンスでは、製品認証キー（PAK）をアクティブ化する必要があり、デバイス間
で譲渡することはできません。クラシックライセンスは、「従来のライセンス」と呼ばれること

もあります。

7000および 8000シリーズデバイス、NGIPSvデバイス、およびASA FirePOWERモジュールはク
ラシックライセンスを使用します。
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製品ライセンス登録ポータル

Firepower機能のクラシックライセンスを 1つ以上購入する場合は、それらのライセンスを Cisco
Product License Registrationポータルで管理します。

http://www.cisco.com/web/go/license

このポータルの使用方法の詳細については、次を参照してください。

https://www.cisco.com/web/fw/tools/swift/xui/html/help.html

従来のライセンスのタイプと制約事項

ここでは、Firepowerシステム展開環境で使用可能な従来のライセンスのタイプについて説明しま
す。デバイスで有効にできるライセンスは、デバイスのモデル、バージョン、および他の有効な

ライセンスによって異なります。

7000および 8000シリーズデバイス、NGIPSvデバイス、およびASA FirePOWERモジュールの場
合、ライセンスはモジュール固有です。ライセンスがデバイスのモデルと完全に一致しない限り、

管理対象デバイスでライセンスを有効にすることはできません。たとえば、Firepower 8250マル
ウェアライセンス（FP8250-TAM-LIC=）を使用して 8140デバイスでマルウェア関連の機能を有
効にすることはできません。Firepower 8140マルウェアライセンス（FP8140-TAM-LIC=）を購入
する必要があります。

NGIPSvまたは ASA FirePOWERでは、制御ライセンスを使用してユーザとアプリケーション
の制御を実行できますが、それらのデバイスはスイッチング、ルーティング、スタッキング、

または 7000および 8000シリーズデバイスの高可用性をサポートしていません。

（注）

Firepowerシステムでライセンス付き機能にアクセスできなくなる状況がいくつかあります。

• Firepower Management Centerから従来のライセンスを削除することができますが、そのよう
にすると、すべての管理対象デバイスに影響します。

•特定の管理対象デバイスでライセンス付き機能を無効にすることができます。

いくつかの例外がありますが、期限切れライセンスまたは削除済みライセンスに関連付けられて

いる機能は使用できません。

次の表に、Firepowerシステムにおける従来のライセンスの概要を示します。
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表 16：Firepower システムの従来のライセンス

有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepower システム
で割り当てるライ

センス

ライセンス

によって異

なる

noneホスト、アプリケーショ

ン、ユーザ検出

SSL暗号化トラフィック
とTLS暗号化トラフィッ
クの復号および検査

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA、TAC、
TAM、または
TAMC

任意（Any）

Nonone侵入検知と防御

ファイル制御

セキュリティインテリ

ジェンスフィルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA（デバイスに付
属）

プロテクション

（Protection）

NoProtectionユーザおよびアプリケー

ション制御

スイッチングとルーティ

ング

7000および 8000シリー
ズデバイスの高可用性

7000および 8000シリー
ズネットワークアドレ

ス変換（NAT）

7000および 8000シリー
ズ

なし（デバイスに

付属）

Control

NoProtectionユーザおよびアプリケー

ション制御

ASA FirePOWER

NGIPSv
なし（デバイスに

付属）

Control

YesProtectionAMP for Firepower（ネッ
トワークベースの高度な

マルウェア防御）

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAM、TAMC、ま
たは AMP

マルウェア

（Malware）

YesProtectionカテゴリとレピュテー

ションに基づくURLフィ
ルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAC、TAMC、ま
たは URL

URLフィルタリン
グ（URL
Filtering）

YesControlバーチャルプライベート

ネットワークの展開

7000および 8000シリー
ズ

なし（詳細は販売

担当者にお問い合

わせください）

VPN
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プロテクションライセンス

プロテクションライセンスでは、侵入検知および防御、ファイル制御、およびセキュリティイン

テリジェンスフィルタリングを実行できます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイルを
検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード（受

信）をブロックできます。マルウェアライセンスが必要なAMP forFirepowerを使用すると、
制限されたファイルタイプセットを、その処置に基づいて検査およびブロックすることが

できます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブラッ
クリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナミック
フィードにより、最新の情報に基づいて接続をただちにブラックリストに追加できます。オ

プションで、セキュリティインテリジェンスフィルタリングに「モニタのみ」設定を使用

できます。

プロテクションライセンス（制御ライセンスと共に）は、クラシック管理対象デバイスの購入時

に自動的に組み込まれます。このライセンスは無期限ですが、システムの更新を有効にするには、

TAサブスクリプションも購入する必要があります。

ライセンスがない状態でプロテクション関連の検査を実行するようにアクセス制御ポリシーを設

定できますが、プロテクションライセンスを Firepower Management Centerに追加し、ポリシー展
開対象デバイス上でこのライセンスを有効にするまではポリシーを展開できません。

プロテクションライセンスを Firepower Management Centerから削除するか、または管理対象デバ
イスでプロテクションを無効にすると、Firepower Management Centerは対象デバイスからの侵入
イベントとファイルイベントを認識しなくなります。結果として、トリガー条件としてこれらの

イベントを使用する相関ルールがトリガーしなくなります。また、Firepower Management Center
はシスコ提供またはサードパーティのセキュリティインテリジェンス情報を取得するためにイン

ターネットに接続しなくなります。プロテクションを再度有効にするまでは、既存のポリシーを

再度展開することはできません。

プロテクションライセンスは URLフィルタリング、マルウェア、および制御ライセンスに必要
であるため、プロテクションライセンスを削除または無効にすると、URLフィルタリング、マル
ウェア、または制御ライセンスを削除または無効にすることと同じ効果があります。

制御ライセンス

制御ライセンスでは、アクセスコントロールルールにユーザとアプリケーションの条件を追加す

ることで、ユーザとアプリケーションの制御を実装できます。7000および 8000シリーズデバイ
スでは、このライセンスを使用して、スイッチングとルーティング（DHCPリレーおよびNATを
含む）、およびデバイスのハイアベイラビリティペアも構成できます。管理対象デバイスの制御
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ライセンスを有効にするには、保護ライセンスも有効にする必要があります。制御ライセンスは

（保護ライセンスとともに）、従来の管理対象デバイスの購入時に自動的に付属します。このラ

イセンスは無期限ですが、システムの更新を有効にするには、TAサブスクリプションも購入する
必要があります。

従来の管理対象デバイスの制御ライセンスを有効にしない場合は、アクセスコントロールポリ

シーのルールにユーザおよびアプリケーションの条件を追加できますが、デバイスにポリシーを

展開することはできません。7000または 8000シリーズデバイスの制御ライセンスを明確に有効
にしないと、次の操作も行えません。

•スイッチド、ルーテッド、またはハイブリッドインターフェイスの作成

• NATエントリの作成

•仮想ルータの DHCPリレーの設定

•デバイスへのスイッチまたはルーティングが含まれているデバイス設定の展開

•デバイス間のハイアベイラビリティの確立

制御ライセンスがなくても仮想スイッチおよびルータを作成できますが、データを取り込むス

イッチドインターフェイスおよびルーテッドインターフェイスがない状態ではこれらのスイッ

チとルータは有用ではありません。

（注）

制御ライセンスを Firepower Management Centerから削除するか、または個別のデバイスで制御を
無効にしても、対象デバイスでのスイッチングとルーティングの実行が行われなくなったり、デ

バイスのハイアベイラビリティペアが解除されたりすることはありません。既存の設定の編集や

削除を続けることはできますが、影響を受けるデバイスに対する変更を展開することはできませ

ん。新しいスイッチドインターフェイス、ルーテッドインターフェイス、またはハイブリッド

インターフェイスを追加することも、新しい NATエントリの追加、DHCPリレーの設定、7000
または 8000シリーズデバイスのハイアベイラビリティの確立もできません。既存のアクセスコ
ントロールポリシーに、ユーザ条件またはアプリケーション条件を含むルールが含まれている場

合は、それらのポリシーを再展開することができません。

従来のデバイスの URL フィルタリングライセンス

URLフィルタリングにより、モニタ対象ホストにより要求される URLに基づいて、ネットワー
ク内を移動できるトラフィックを判別するアクセス制御ルールを作成することができます。URL
フィルタリングライセンスを有効にする場合は、保護ライセンスも有効にする必要があります。

従来のデバイスの URLフィルタリングライセンスは、脅威 &アプリ（TAC）または脅威 &アプ
リおよびマルウェア（TAMC）サブスクリプションと組み合わせてサービスサブスクリプション
として購入できます。また、脅威&アプリ（TA）が既に有効になっているシステムの場合は、ア
ドオンサブスクリプションとして購入できます。
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URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの URL
条件およびレピュテーションベースの URL条件を追加できますが、Firepower Management Center
は URL情報をダウンロードしません。最初に URLフィルタリングライセンスを Firepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコント
ロールポリシーを適用できません。

Firepower Management Centerからライセンスを削除するか、または管理対象デバイスで URLフィ
ルタリングを無効にすると、URLフィルタリングにアクセスできなくなることがあります。ま
た、URLフィルタリングライセンスの有効期限が切れることもあります。ライセンスが期限切れ
になるか、ライセンスを削除または無効化すると、URL条件が含まれているアクセス制御ルール
はURLフィルタリングを直ちに停止し、FirepowerManagement CenterはURLデータのアップデー
トをダウンロードできなくなります。既存のアクセスコントロールポリシーに、カテゴリベー

スまたはレピュテーションベースの URL条件を含むルールが含まれている場合は、それらのポ
リシーを再展開することができません。

従来のデバイスのマルウェアライセンス

マルウェアライセンスを使用すると、AMP for FirepowerおよびAMP Threat Gridを使用して Cisco
AdvancedMalware Protection（AMP）を実行することができます。管理対象デバイスを使用して、
ネットワーク上で伝送されるファイルのマルウェアを検出してブロックできます。マルウェアラ

イセンスを有効にするには、保護も有効にする必要があります。マルウェアライセンスは、脅威

&アプリ（TAM）と組み合わせたサブスクリプションまたは脅威 &アプリおよび URLフィルタ
リング（TAMC）サブスクリプションとして購入できます。また、脅威&アプリ（TA）が既に有
効になっているシステムの場合は、アドオンサブスクリプションとして購入できます。

マルウェアライセンスが有効になっている 7000および 8000シリーズ管理対象デバイスは、
動的分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このた
め、デバイスの [インターフェイストラフィック（Interface Traffic）]ダッシュボードウィ
ジェットには、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部として AMP for Firepowerを設定し、その後 1つ以上のアクセスコント
ロールルールを関連付けます。ファイルポリシーは、特定のアプリケーションプロトコルを使

用して特定のファイルをアップロードまたはダウンロードするユーザを検出できます。AMP for
Firepowerによって、ローカルマルウェア分析とファイルの事前分類を使用して、これらの制限さ
れたファイルタイプのセットにマルウェアがないかを検査できます。特定のファイルタイプをダ

ウンロードしてAMP Threat Gridクラウドにアップロードして、動的 Spero分析でマルウェアが含
まれているかどうかを判別することもできます。これらのファイルでは、ファイルがネットワー

ク内で経由する詳細なパスを示すネットワークファイルトラジェクトリを表示できます。マル
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ウェアライセンスでは、ファイルリストに特定のファイルを追加し、そのファイルリストをファ

イルポリシー内で有効にすることもできます。これにより、検出時にこれらのファイルを自動的

に許可またはブロックできます。

AMP for Firepower構成を含むアクセスコントロールポリシーを展開する前に、マルウェアライ
センスを追加してから、そのポリシー展開対象デバイスで有効にする必要があります。デバイス

でライセンスを後で無効にする場合、既存のアクセスコントロールポリシーをそれらのデバイス

に再度展開することはできません。

マルウェアライセンスをすべて削除するか、それらがすべて期限切れになると、システムはAMP
への問い合わせを停止し、AMPクラウドから送信される遡及的イベントの確認応答も停止しま
す。既存のアクセスコントロールポリシーに AMP for Firepower構成が含まれている場合は、そ
れらのポリシーを再展開することができません。マルウェアライセンスが失効したか削除された

後、システムが既存のキャッシュファイルの性質を使用できるのは極めて短時間のみであること

に注意してください。この時間枠の経過後、システムは Unavailableという性質をこれらのファ

イルに割り当てます。

マルウェアライセンスが必要なのは AMP for Firepowerおよび AMP Threat Gridを展開する場合の
みです。マルウェアライセンスがなければ、FirepowerManagement CenterはAMPクラウドからエ
ンドポイント向け AMPマルウェアイベントおよび侵害の兆候（IOC）を受信できます。

関連トピック

ファイル制御および Cisco AMPの基本, （954ページ）

VPN ライセンス

VPNを使用すると、インターネットやその他のネットワークなどの公共ソースを経由してエンド
ポイント間にセキュアトンネルを確立できます。7000および 8000シリーズデバイスの仮想ルー
タ間で安全なVPNトンネルを構築するよう、Firepowerシステムを設定することができます。VPN
を有効にするには、保護および制御のライセンスも有効にする必要があります。VPNライセンス
を購入するには、販売担当者までお問い合わせください。

VPNライセンスがないと、7000および 8000シリーズデバイスで VPN導入環境を設定できませ
ん。導入環境の作成はできますが、データを取り込むための 1つ以上の VPN対応スイッチドイ
ンターフェイスおよびルーテッドインターフェイスがない状態では、導入環境は有用ではありま

せん。

VPNライセンスを Firepower Management Centerから削除するか、または個別のデバイスで VPN
を無効にすると、対象デバイスは現在のVPN導入環境をブレイクしません。既存の導入環境を編
集または削除できますが、対象デバイスに変更を適用することはできません。

デバイススタックおよびハイアベイラビリティペアのクラシックライセンス

スタックや 7000または 8000シリーズデバイスハイアベイラビリティペアを構成するデバイス
は、それぞれが同等のライセンスを持っている必要があります。デバイスのスタック構成後に、

スタック全体のライセンスを変更できます。ただし、7000または 8000シリーズデバイスのハイ
アベイラビリティペアでは有効なライセンスを変更することはできません。
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従来型ライセンスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルのみ従来型（Classic）任意（Any）該当なし

[Classicライセンス（Classic Licenses）]ページを使用して、Firepower Management Centerに追加し
たClassicライセンスを表示します。展開環境内の管理対象デバイスのタイプごとに、所有してい
るライセンスの総数と、使用中のライセンスの割合がこのページにリストされます。

[ライセンス（Licenses）]ページには、各ライセンスの詳細も表示されます。モデルごとに、各タ
イプの所有ライセンス数、各タイプのライセンスでライセンス付与できる管理対象デバイスの数

が表示されます。有効期限のあるライセンスの場合、このページに有効期限が表示されます。

次のように、ライセンスおよびライセンス制限を表示できます。

• [製品ライセンス（ProductLicensing）]ダッシュボードウィジェットはライセンスの概要を示
します。

• [デバイス管理（DeviceManagement）]ページ（[デバイス（Devices）] > [デバイス管理（Device
Management）]）は、各管理対象デバイスに適用されているライセンスをリストします。

•ヘルスポリシーで使用される際に、Classicライセンスモニタのヘルスモジュールはライセ
ンスステータスを伝達します。

手順

[システム（System）] > [ライセンス（Licenses）] > [クラシックライセンス（Classic Licenses）]を
選択します。

ライセンスキーの特定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルのみ従来型（Classic）任意（Any）該当なし

ライセンスキーによって、Firepower Management Centerはシスコライセンス登録ポータルで一意
に識別されます。これは、FirepowerManagement Centerの製品コード（66）とMACアドレスで構
成されます（たとえば、66:00:00:77:FF:CC:88）。

シスコライセンス登録ポータルでは、ライセンスキーを使用して、Firepower Management Center
にライセンスを追加する際に必要になるライセンステキストを取得する必要があります。
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手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [クラシックライセンス（Classic Licenses）]を
選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。
ステップ 3 [機能ライセンスの追加（AddFeatureLicense）]ダイアログの上部にある [ライセンスキー（License

Key）]フィールドの値をメモします。

次の作業

•ライセンスを Firepower Management Centerに追加します。Firepower Management Centerへの
従来型ライセンスの追加, （136ページ）を参照してください。

Firepower Management Centerへの従来型ライセンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルのみ従来型（Classic）任意（Any）該当なし

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。

（注）

サポートサイトにログインした後で、[ライセンス（Licenses）]タブでライセンスを要求する
こともできます。

ヒント

はじめる前に

•ライセンス購入時に Ciscoが提供したソフトウェア権利証明書にある製品アクティベーショ
ンキー（PAK）をお手元にご用意ください。レガシーの、以前のシスコのライセンスの場合
は、サポートに問い合わせてください。

• Firepower Management Centerのライセンスキーの種類を確認します。ライセンスキーの特
定, （135ページ）を参照してください。
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手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [クラシックライセンス（Classic Licenses）]を
選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。
ステップ 3 必要に応じ、続いて以下を行います。

•ライセンステキストをすでに取得している場合は、ステップ 8にスキップしてください。

•ライセンスのテキストを取得する必要がある場合は、次の手順を実行します。

ステップ 4 [ライセンス取得（Get License）]をクリックして、Ciscoライセンス登録ポータルを開きます。
ご使用のコンピュータからインターネットにアクセスできない場合は、アクセスできる

コンピュータから http://cisco.com/go/licenseを探します。
（注）

ステップ 5 ライセンス登録ポータルで、PAKからライセンスを生成します。詳細については、
https://www.cisco.com/web/fw/tools/swift/xui/html/help.htmlを参照してください。
この手順には、購入時に入手した PAKと、Firepower Management Centerのライセンスキーが必要
です。

ステップ 6 ライセンス登録ポータルの表示から、ないしはライセンス登録ポータルより送られてくるメール

からライセンステキストをコピーします。

ステップ 7 Firepower Management Centerの webインターフェイスの [機能ライセンスの追加（Add Feature
License）]ページに戻ります。

ステップ 8 [ライセンス（License）]フィールドにライセンステキストを貼り付けます。
ステップ 9 [ライセンスの検証（Verify License）]をクリックします。

ライセンスが無効となる場合は、ライセンステキストが正しくコピーされているか確認します。

ステップ 10 [ライセンスの提出（Submit License）]をクリックします。

次の作業

•管理対象デバイスにライセンスを割り当てます。管理対象デバイスへのライセンスの割り当
て,（137ページ）を参照してください。管理対象デバイスのライセンス取得済み機能を使用
するには、これらのデバイスにライセンスを割り当てる必要があります。

管理対象デバイスへのライセンスの割り当て

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）
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一部の例外はありますが、管理対象デバイスでライセンスを無効にすると、そのライセンスに関

連づけられている機能は使用できなくなります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 ライセンスを割り当てまたは無効にするデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブをクリックします。
ステップ 4 [ライセンス（License）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 適切なチェックボックスをオンまたはオフにして、デバイスのライセンスを割り当て、または無

効にします。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 6 章

システムソフトウェア更新

ここでは、Firepowerシステムソフトウェアを更新する方法について説明します。

• システムソフトウェアアップデートの概要, 139 ページ

• Firepowerシステムのソフトウェアアップデート, 141 ページ

• Firepowerシステムのソフトウェアアップデートのアンインストール, 152 ページ

• 脆弱性データベースの更新, 155 ページ

• 侵入ルールの更新, 157 ページ

• 地理位置情報データベースの更新, 169 ページ

システムソフトウェアアップデートの概要

Ciscoは、以下を含む各種のアップデートを電子的に配信します。

•システムソフトウェア自体に対するメジャーおよびマイナーアップデート

•侵入ルールの更新

•地理位置情報データベース（GeoDB）の更新

•脆弱性データベース（VDB）の更新

ほとんどのタイプの更新では、ダウンロードとインストールをスケジュールすることができます。

この章では、Firepowerシステムの更新に関する全般的な情報について説明します。Firepower
システムのいずれかの部分（VDB、GeoDB、侵入ルールなど）を更新する前に、更新に付随し
ているリリースノートまたはアドバイザリテキストを読んでおく必要があります。リリース

ノートでは、サポートされるプラットフォーム、互換性、前提条件、警告、特定のインストー

ルおよびアンインストールの手順など重要なデータが提供されます。

注意
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表 17：Firepower システムアップデートのタイプ

ドメインタブアンインストー

ルをするか

スケジュールを

行うか

説明更新のタイプ

グローバルのみ製品の更新YesYesパッチには、限定された範

囲の修正が含まれています

（また通常は、6.0.0.1のよ
うにバージョン番号の 4桁
目が変更されます）。

Firepowerシステ
ムに対するパッ

チ

グローバルのみ製品の更新YesYes機能の更新はパッチよりも

包括的であり、通常は新し

い機能が含まれています（ま

た通常は、6.0.1のように
バージョン番号の 3桁目が
変更されます）。

Firepowerシステ
ムの機能の更新

グローバルのみ製品の更新NoNoメジャーな更新はアップグ

レードと呼ばれることもあ

ります。この更新には新し

い機能が含まれており、製

品に対する大規模な変更が

含まれることがあります（通

常は、6.1または 6.2のよう
にバージョン番号の最初の

桁または 2桁目が変更され
ます）。メジャーな更新で

は、Ciscoエンドユーザラ
イセンス契約（EULA）の再
承認が必要な場合がありま

す。

Firepowerシステ
ムに対するメ

ジャーな更新

（メジャーおよ

びマイナーバー

ジョンのリリー

ス）

グローバルのみ製品の更新NoYesVDBの更新は、オペレー
ティングシステム、アプリ

ケーション、クライアント

によって検出された脆弱性、

およびFirepowerシステムに
よって報告された脆弱性に

影響を与えます。

脆弱性データ

ベース（VDB）
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ドメインタブアンインストー

ルをするか

スケジュールを

行うか

説明更新のタイプ

•侵入ルール
の更新：グ

ローバルの

み

•ローカル
ルールのイ

ンポート：

任意

ルールの更新NoYes侵入ルールの更新には、新

規および更新された侵入ルー

ルとプリプロセッサルー

ル、既存のルールの変更さ

れたステータス、変更され

たデフォルト侵入ポリシー

の設定が含まれています。

ルールの更新では、ルール

が削除されたり、新しいルー

ルカテゴリとデフォルトの

変数が提供されたり、デフォ

ルトの変数値が変更された

りすることもあります。

侵入ルール

グローバルのみ地理位置情報の

更新

NoYesGeoDBの更新には、物理的
な場所や接続タイプなど、

検出されたルート可能な IP
アドレスにシステムが関連

付けることができるものに

関する更新情報が含まれて

います。位置情報データは、

アクセスコントロールルー

ルとして使用できます。位

置情報の詳細を表示するに

は、GeoDBをインストール
する必要があります。

位置情報データ

ベース

（GeoDB）

ただし、Firepowerシステムに対するパッチや他のマイナーな更新はアンインストールできます
が、VDB、GeoDB、侵入ルールに対するメジャーな更新をアンインストールしたり、前のバージョ
ンに戻したりすることはできません。自分のアプライアンスを、Firepowerシステムの新しいメ
ジャーバージョンに更新した場合、古いバージョンに戻す必要がある場合は、サポートに連絡し

てください。

リリースノートまたはアドバイザリテキストに特に記載されていない限り、アプライアンスを更

新しても設定は変更されず、アプライアンスの設定はそのまま保持されます。

Firepower システムのソフトウェアアップデート
Firepowerシステムの展開を更新するには、いくつかの基本的な手順があります。最初にリリース
ノートを参照し、必要な更新前のタスクをすべて完了することで更新の準備を整えておく必要が

あります。その後に更新を開始することができます。まずFirepowerManagementCenterを更新し、

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
141

Firepower システムのソフトウェアアップデート



次にこれが管理するデバイスを更新します。更新が完了し、更新が正常に終了したことを確認す

るまで、更新の進捗状況を監視する必要があります。最後に、更新後の必要な手順を完了させま

す。

Firepower システムのソフトウェアアップデートの準備
更新を開始する前に、リリースノートをよく読んで理解する必要があります。リリースノートは

サポートサイトからダウンロードすることができます。リリースノートには、サポートされてい

るプラットフォーム、新しい機能、既知および解決済みの問題、製品の互換性について記載され

ています。また、リリースノートには前提条件、警告、および特別なのインストールおよびアン

インストールの手順についての重要な情報が含まれています。

Firepower システムのバージョンの要件

アプライアンス（ソフトウェアベースのデバイスを含む）が、Firepowerシステムの正しいバー
ジョンを実行していることを確認する必要があります。リリースノートには必要なバージョンが

示されています。古いバージョンを実行している場合は、サポートサイトから更新を取得するこ

とができます。

オペレーティングシステム要件

ソフトウェアベースのデバイスをインストールしたコンピュータが、オペレーティングシステム

の正しいバージョンを実行していることを確認します。リリースノートには必要なバージョンが

示されています。NGIPSvデバイスでサポートされるオペレーティングシステムの詳細について
は、『Firepower System Virtual Installation Guide』を参照してください。

時間とディスクスペース要件

十分な空きディスク領域があることを確認し、更新のために十分な時間を確保しておく必要があ

ります。管理対象デバイスを更新する場合は、Firepower Management Center上に追加のディスク
領域が必要になります。リリースノートには、ディスク領域と時間の要件が示されています。

設定とイベントバックアップのガイドライン

更新を開始する前に、アプライアンスに残っているバックアップを外部の場所にコピーしてから、

アプライアンス上のバックアップを削除することを強く推奨します。また、現在のイベントデー

タと設定データを外部の場所にバックアップする必要があります。Firepower Management Center
は、以前の更新でローカルに保存されたバックアップを消去します。イベントデータは更新プロ

セスの一部としてバックアップされません。

Firepower Management Centerを使用して、そのイベントデータと設定データ、および管理してい
るデバイスのイベントデータと設定データをバックアップできます。
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更新を実行するタイミング

更新プロセスはトラフィックの調査、トラフィックフロー、およびリンクステートに影響を

与えることがあること、および更新を行っている間は Data Correlatorが無効になっていること
により、保守を行っている間、または中断が展開に及ぼす影響が最も少ない時間に更新を行う

ことをお勧めします。

注意

Firepower システムのソフトウェアアップデートプロセス
次のフローチャートは、Firepowerシステムの更新プロセスを示しています。

更新の順序

使用している Firepower Management Centerを更新してから、それらが管理するデバイスを更新す
る必要があります。

Firepower Management Centerを使用した更新の実行

Firepower Management CenterのWebインターフェイスを使用して、アプライアンス自体とその管
理対象デバイスを更新します。
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パッチおよび機能の更新では、自動更新機能を利用することができます。ヒント

管理対象デバイスの更新は、2段階のプロセスです。まず、サポートサイトから更新をダウンロー
ドして、管理元の Firepower Management Centerにアップロードします（http://www.cisco.com/cisco/
web/support/index.html）。

次に、ソフトウェアをインストールします。

トラフィックのインスペクション、トラフィックフロー、およびリンクステートは、デバイ

スがどのように設定および展開されているか、更新がどのコンポーネントに影響を及ぼすか、

更新によってデバイスがリブートされるかどうかよって、更新中に影響を受けることがありま

す。特定の更新に対してネットワークトラフィックがいつ、どのように影響を受けるかにつ

いての具体的な情報は、対象の更新のリリースノートを参照してください。

注意

ハイアベイラビリティペアの 7000 および 8000 シリーズデバイスの更新

ハイアベイラビリティペアの 7000または 8000シリーズデバイスまたはデバイススタック上で
更新をインストールすると、システムは、複数のデバイスまたはスタック上で同時に更新を実行

します。更新を開始すると、システムは最初にバックアップデバイスまたはスタックに更新を適

用し、必要なプロセスが再開され、デバイスまたはスタックがトラフィックを再処理するまでメ

ンテナンスモードになります。システムは、アクティブなデバイスまたはスタックに更新を適用

し、同じプロセスを行います。

ハイアベイラビリティペアのスタック内のデバイスを更新するには、ハイアベイラビリティペ

アのすべてのメンバー上で同時に、管理している Firepower Management Centerから更新を実行す
る必要があります。デバイスから直接更新を実行することはできません。

スタック内の 8000 シリーズデバイスの更新

スタック構成のデバイスで更新をインストールする場合、システムは更新を同時に実行します。

各デバイスは、更新が完了すると通常の動作を再開します。次の点に注意してください。

•すべてのセカンダリデバイスの更新が完了する前にプライマリデバイスの更新が完了する
と、すべてのデバイスで更新が完了するまでスタックは限定的な、バージョンが混在してい

る状態で動作します。

•すべてのセカンダリデバイスの更新が完了した後でプライマリデバイスの更新が完了した
場合は、プライマリデバイスで更新が完了したときに、スタックは通常の動作を再開しま

す。

トラフィックフローとインスペクション

管理対象デバイスから更新をインストールまたはアンインストールすると、次の機能に影響を及

ぼすことがあります。
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•トラフィックインスペクション（アプリケーションおよびユーザの認識と制御、URLフィ
ルタリング、セキュリティインテリジェンスフィルタリング、侵入/ファイル/マルウェアの
インスペクションと制御、接続のロギングなど）

•トラフィックフロー（スイッチング、ルーティング、NAT、VPN、関連機能など）

•リンクステート

Data Correlatorは、システムの更新中は動作しません。更新が完了すると再開します。

ネットワークトラフィックの中断の方法と期間は、更新が影響を及ぼす Firepowerシステムのコ
ンポーネント、デバイスがどのように設定および展開されているか、更新によりデバイスがリブー

トされるかどうか、によって異なります。特定の更新に対してネットワークトラフィックがい

つ、どのように影響を受けるかについての情報は、リリースノートを参照してください。

ハイアベイラビリティペア内の 7000または 8000シリーズデバイスを更新する場合、システ
ムは、トラフィックの中断を回避するために、一度に 1つずつ更新を実行します。

ヒント

更新中の Web インターフェイスの使用

更新のタイプに関係なく、更新中のアプライアンスのWebインターフェイスを使用して、更新の
モニタ以外のタスクを実行しないでください。

メジャーな更新中にユーザがアプライアンスを使用しないようにし、メジャーな更新の進捗をユー

ザが簡単にモニタできるようにするために、アプライアンスのWebインターフェイスが合理化さ
れています。メッセージセンターでマイナーな更新の進捗をモニタできます。マイナーな更新中

にWebインターフェイスを使用することは禁止されていませんが、シスコでは推奨していませ
ん。

管理対象デバイスの更新をモニタするには、Firepower Management Centerでメッセージセン
ターを使用します。

ヒント

マイナーな更新であっても、更新プロセス中は、更新しているアプライアンスのWebインター
フェイスは使用できないか、またはアプライアンスでユーザがログアウトされることがあります。

これは想定されている動作です。これが発生した場合は、再度ログインして、メッセージセン

ター（マイナー更新の場合）または [更新ステータス（Update Status）]ページ（メジャー更新の
場合）を表示します。まだ更新が実行中の場合は、更新が完了するまでWebインターフェイスを
使用しないでください。更新中は、管理対象デバイスが 2回リブートされることがありますが、
これは予想される動作です。

（Webインターフェイスに更新が失敗したことが示されている、メッセージセンターまたは
[更新ステータス（Update Status）]ページに進捗が表示されないなど）更新で問題が発生した
場合には、更新を再開しないでください。代わりに、サポートに連絡してください。

注意
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更新後

リリースノートに記載されている更新後のタスクをすべて完了し、展開が正常に実行されている

ことを確認する必要があります。

Firepower Management Centerの更新後、およびその管理対象デバイスの更新後に再度、設定を
展開する必要があります。

注意

また、次の作業を実行する必要があります。

•更新が正常に終了したことを確認する

•展開のすべてのアプライアンスが正常に通信していることを確認する

•必要に応じて侵入ルール、VDB、および GeoDBを更新する

•リリースノートの情報に基づいて、必要な設定変更を行う

•リリースノートに記載されている、更新後の追加タスクを実行する

Firepower システムソフトウェアアップデートに関する注意事項
更新のタイプ、および Firepower Management Centerがインターネットへアクセスできるかどうか
によって、FirepowerManagement Centerの Firepowerシステムソフトウェアを次のいずれかの方法
で更新できます。

• Firepower Management Centerがインターネットにアクセスできる場合は、サポートサイトか
ら直接アップデートを取得します。このオプションは、メジャーな更新ではサポートされて

いません。

•サポートサイトからアップデートを手動でダウンロードして、Firepower Management Center
へアップロードします。Firepower Management Centerがインターネットへアクセスできない
場合、またはメジャーな更新を実行している場合は、この方法を選択します。

上記のいずれかの方法を使用して、アップデートを取得します。電子メールで更新ファイルを

転送すると、破損する可能性があります。

（注）

[製品アップデート（ProductUpdates）]ページ（[システム（System）] > [更新（Updates）]）には、
それぞれの更新のバージョン、およびその更新が生成された日時が表示されます。また、更新の

一環としてリブートが必要かどうかも示されます。

サポートから取得した更新をアプライアンスへアップロードすると、更新がページに示されます。

パッチ機能および機能の更新のアンインストーラも表示されます。Firepower Management Center
で、ページに VDB更新を表示できます。

メジャーな更新の場合は、Firepower Management Centerを更新すると、以前の更新のアンインス
トーラが削除されます。
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Firepower Management Centerでのソフトウェアの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

はじめる前に

• Firepower Management Centerで実行時間が長いタスクの実行を許可します。

• Firepower Management Centerに更新をアップロードします。詳細については、Firepowerシス
テムのソフトウェア更新のダウンロード, （148ページ）と FirepowerManagement Centerにソ
フトウェア更新をアップロードする, （149ページ）を参照してください。

手順

ステップ 1 リリースノートを読んで、更新前の必要なタスクを完了させます。

ステップ 2 展開内でデバイスが正常に通信していること、およびヘルスモニタによって問題が報告されてい

ないことを確認します。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。
ステップ 4 アップロードした更新の横にあるインストールアイコンをクリックします。

ステップ 5 Firepower Management Centerを選択し、[インストール（Install）]をクリックします。プロンプト
が表示されたら、更新をインストールすることを確認して Firepower Management Centerをリブー
トします。

ステップ 6 オプションで、更新ステータスをモニタします。

•マイナー更新については、タスクメッセージの表示, （303ページ）を参照してください。

•メジャー更新については、主要な Firepowerシステムソフトウェア更新のモニタリング, （
151ページ）を参照してください。

更新のタイプに関係なく、更新が完了するまで、更新の監視以外のタスクを実行するため

にWebインターフェイスを使用しないでください。必要な場合は、FirepowerManagement
Centerを再起動します。

更新で問題が発生した場合（更新に失敗したことがメッセージセンターに示されている

場合、またはメッセージに進捗が表示されない場合など）、更新を再開しないでくださ

い。代わりに、サポートに連絡してください。

注意
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ステップ 7 更新が完了したら、必要に応じて Firepower Management Centerにログインします。
ステップ 8 メジャー更新の後に最初にログインするユーザの場合、エンドユーザライセンス契約（EULA）

を確認して同意し、続行します。

ステップ 9 ブラウザのキャッシュを消去し、ブラウザを強制的にリロードします。そうしない場合、ユーザ

インターフェイスが予期しない動作を示すことがあります。

ステップ 10 システム情報を表示するには、[ヘルプ（Help）] > [バージョン情報（About）]を選択します。
ステップ 11 システム情報ページで、ソフトウェアバージョンが正しくリストされていることを確認し、

Firepower Management Centerのルールの更新および VDBのバージョンをメモします。これらの情
報が後で必要になります。

ステップ 12 すべての管理対象デバイスが、Firepower Management Centerと正常に通信していることを確認し
ます。

次の作業

•新しい侵入ルールの更新があれば、それをインポートします（侵入ルールの更新,（157ペー
ジ）を参照）。

• Firepower Management Center上の VDBより新しい VDBがあれば、サポートサイトからイン
ストールします（脆弱性データベースの更新, （155ページ）を参照）。

•管理対象デバイスのシステムソフトウェアを更新します（を参照）。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

Firepower システムのソフトウェア更新のダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

メジャーアップデートを除くすべてのアップデートについて、Firepower Management Centerにソ
フトウェアアップデートをダウンロードできます。ダウンロードするには、FirepowerManagement
Centerがインターネットにアクセスできる必要があります。

はじめる前に

• Firepower Management Centerにインターネットアクセス権があることを確認してください
（セキュリティ、インターネットアクセス、および通信ポート,（2187ページ）を参照）。
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手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 [アップデートのダウンロード（DownloadUpdates）]をクリックして、Ciscoサポートサイト（http:/

/www.cisco.com/cisco/web/support/index.html）の最新の更新を確認します。
ステップ 3 更新をインストールします。詳細については、Firepower Management Centerでのソフトウェアの

更新, （147ページ）と脆弱性データベースの更新, （156ページ）を参照してください。

Firepower Management Centerにソフトウェア更新をアップロードする

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

次の場合に、Firepower Management Centerに更新をアップロードする必要があります。

•メジャー更新を実行している。

• Firepower Management Centerにインターネットへのアクセスがない。

•管理対象デバイスを更新している。

手順

ステップ 1 シスコのサポートサイト（http://www.cisco.com/cisco/web/support/index.html）から更新を手動でダ
ウンロードします。

ステップ 2 [システム（System）] > [更新（Updates）]を選択します。
ステップ 3 [更新のアップロード（Upload Update）]をクリックします。
ステップ 4 更新を参照し、[アップロード（Upload）]をクリックします。

次の作業

•更新をインストールします。詳細については、Firepower Management Centerでのソフトウェ
アの更新,（147ページ）と脆弱性データベースの更新,（156ページ）を参照してください。
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管理対象デバイスでのソフトウェア更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

この手順のすべてのステップは、注記がない限り、FirepowerManagementCenterで実行されます。

はじめる前に

•デバイスを管理する Firepower Management Centerで Firepower Systemソフトウェアを更新し
ます。詳細については、Firepowerシステムソフトウェアアップデートに関する注意事項,
（146ページ）を参照してください。

• Firepower Management Centerに更新をアップロードします。詳細については、Firepower
Management Centerにソフトウェア更新をアップロードする, （149ページ）を参照してくだ
さい。

手順

ステップ 1 リリースノートを読んで、更新前に必要なタスクを完了させます（Firepowerシステムソフトウェ
アアップデートに関する注意事項, （146ページ）および Firepowerシステムのソフトウェアアッ
プデートの準備, （142ページ）を参照）。

ステップ 2 展開内でアプライアンスが正常に通信していること、およびヘルスモニタによって問題が報告さ

れていないことを確認します。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。
ステップ 4 インストール中の更新の横にあるインストールアイコンをクリックします。

ステップ 5 更新をインストールするデバイスを選択し、[インストール（Install）]をクリックします。
同じ更新が使用される場合、複数のデバイスを一度に更新することができます。プロンプトが表

示されたら、更新をインストールすることを確認してデバイスを再起動します。

ファイルのサイズによっては、すべてのデバイスで更新をインストールするのに時間がかかるこ

とがあります。更新中に、管理対象デバイスが 2回再起動されることがありますが、これは正常
な動作です。

ステップ 6 オプションで、更新ステータスをモニタします。

•マイナー更新については、タスクメッセージの表示, （303ページ）を参照してください。

•メジャー更新については、主要な Firepowerシステムソフトウェア更新のモニタリング, （
151ページ）を参照してください。
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更新のタイプに関係なく、更新が完了するまで、更新の監視以外のタスクを実行するため

にWebインターフェイスを使用しないでください。必要な場合は、管理対象デバイスを
再起動します。

更新で問題が発生した場合（更新に失敗したことがメッセージセンターに示されている

場合、またはメッセージに進捗が表示されない場合など）、更新を再開しないでくださ

い。代わりに、サポートに連絡してください。

注意

ステップ 7 ブラウザのキャッシュを消去し、ブラウザを強制的にリロードします。そうしない場合、ユーザ

インターフェイスが予期しない動作を示すことがあります。

ステップ 8 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択して、更新したデバイスに
正しいバージョンがリストされていることを確認します。

ステップ 9 更新したデバイスが、Firepower Management Centerと正常に通信していることを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

•オプションで、7000または 8000シリーズデバイスへのメジャー更新の後でデバイスのロー
カルWebインターフェイスにログインします。メジャー更新の後に最初にログインするユー
ザには、エンドユーザライセンス契約（EULA）が表示されることがあります。EULAを確
認して承認し、処理を続行します。Webインターフェイスではなくコマンドラインインター
フェイスを介して最初にログインした場合もEULAが表示されるので、必ず承認してくださ
い。

主要な Firepower システムソフトウェア更新のモニタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

この手順は、アプライアンスのローカルWebインターフェイスを使用して実行する必要がありま
す。

手順

ステップ 1 アプライアンスが必要な更新前チェックを完了するまで、メジャーソフトウェアアップデートの

進行をMessage Centerでモニタします。
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この時点で、自分も含めてすべてのユーザは、システムによってWebインターフェイスからログ
アウトされます。管理者またはメンテナンスユーザ以外は、更新が完了するまでログインし直す

ことはできません。

ステップ 2 管理者の場合は、Webインターフェイスにログインし直します。簡略化された更新ページが表示
されます。

ステップ 3 更新ログを表示するには、[現在のスクリプトのログを表示する（show log for current script）]をク
リックします。ログをもう一度非表示にするには、[現在のスクリプトのログを非表示する（hide
log for current script）]をクリックします。

更新で問題が生じた場合は（簡略化された更新ページを手動更新しても長時間にわたって

進捗が表示されない場合など）、更新を再開しないでください。代わりに、サポートに連

絡してください。

注意

次の作業

•何らかの理由で更新に失敗した場合は、このページにエラーメッセージが表示され、失敗し
た日時、更新が失敗したときに実行していたスクリプト、およびサポートへの連絡方法が示

されます。更新は再開しないでください。

•更新が正常に完了すると、ページに成功メッセージが表示され、アプライアンスがリブート
されます。アプライアンスのリブートが完了したら、ページを更新してログインし、更新後

の必要な手順を完了します。

Firepower システムのソフトウェアアップデートのアンインストール
パッチまたは機能の更新を適用すると、更新プロセスによってアンインストーラが作成されます。

これにより、Webインターフェイスを使用してアプライアンスから更新を削除することができま
す。

更新をアンインストールした場合、結果として保持されるバージョンは、アプライアンスの更新

パスに応じて異なります。たとえば、アプライアンスをバージョン 6.0からバージョン 6.0.0.2へ
直接更新した場合のシナリオについて考えてみます。バージョン 6.0.0.2のパッチをアンインス
トールすると、バージョン 6.0.0.1の更新をインストールしたことがなくても、バージョン 6.0.0.1
を実行するアプライアンスが結果として生成されます。更新をアンインストールしたときに結果

として生成される Firepowerソフトウェアのバージョンの詳細については、リリースノートを参
照してください。

メジャーな更新では、Webインターフェイスからのアンインストールはサポートされていませ
ん。アプライアンスを Firepowerシステムの新しいメジャーバージョンに更新して、古いバー
ジョンに戻す必要がある場合は、サポートに連絡してください。

注意
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アンインストールの順序

更新は、インストールと逆の順序でアンインストールします。つまり、最初に管理対象デバイス

から更新をアンインストールしてから、Firepower Management Centerからアンインストールしま
す。

ローカル Web インターフェイスを使用した更新のアンインストール

更新をアンインストールするにはローカルWebインターフェイスを使用する必要があります。
Firepower Management Centerを使用して、管理対象デバイスから更新をアンインストールするこ
とはできません。ローカルWebインターフェイスを持たないデバイス（NGIPSvデバイスなど）
からパッチをアンインストールする場合の詳細については、リリースノートを参照してくださ

い。

ハイアベイラビリティペアからの 7000 および 8000 シリーズデバイスのアンインストール

ハイアベイラビリティペアの7000または8000シリーズデバイスは、同じバージョンのFirepower
システムを実行する必要があります。アンインストールプロセスは自動フェールオーバーをトリ

ガーしますが、不一致のハイアベイラビリティペアの 7000または 8000シリーズデバイスは、
設定情報を共有せず、同期の一部として更新をインストールまたはアンインストールすることも

ありません。冗長デバイスから更新をアンインストールする必要がある場合は、即時および連続

的にアンインストールを実行するように計画します。

アンインストールによって、これらのデバイスが、ハイアベイラビリティへのスタックの設定が

サポートされないバージョンに戻される場合は、ハイアベイラビリティペアとして設定されたス

タックの 7000または 8000シリーズデバイスから更新をアンインストールできません。

運用の継続性を保証するために、ハイアベイラビリティペアのデバイスから一度に 1つずつ更新
をアンインストールします。まず、セカンダリデバイスから更新をアンインストールします。ア

ンインストールプロセスが完了するまで待ってから、すぐにプライマリデバイスから更新をアン

インストールします。

ハイアベイラビリティペアのデバイスでのアンインストールプロセスが失敗した場合は、ア

ンインストールを再開したり、ピアの設定を変更したりしないでください。代わりに、サポー

トに連絡してください。

注意

スタック構成のデバイスからの更新のアンインストール

スタック内のすべてのデバイスが、同じバージョンのFirepowerシステムを実行する必要がありま
す。スタック構成のデバイスのいずれかから更新をアンインストールすると、そのスタックでは

デバイスが限定的な、バージョンが混在する状態になります。

展開への影響を最小にするために、スタック構成のデバイスから更新を同時にアンインストール

します。スタック内のすべてのデバイスで更新が完了すると、スタックは通常の動作を再開しま

す。
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アンインストールによって、これらのデバイスが、ハイアベイラビリティへのスタックの設定が

サポートされないバージョンに戻される場合は、ハイアベイラビリティペアとして設定されたス

タックの 7000または 8000シリーズデバイスから更新をアンインストールできません。

トラフィックフローとインスペクション

管理対象デバイスから更新をアンインストールすると、トラフィックのインスペクション、トラ

フィックフロー、およびリンクステートに影響を及ぼすことがあります。特定の更新に対して

ネットワークトラフィックがいつ、どのように影響を受けるかについての情報は、リリースノー

トを参照してください。

アンインストール後

更新をアンインストールした後で、展開が正しく機能していることを確認するために、いくつか

の手順を実行する必要があります。これらはアンインストールが成功したこと、および展開のす

べてのアプライアンスが正常に通信していることを確認することが含まれます。それぞれの更新

に特定の情報については、リリースノートを参照してください。

Firepower システムのソフトウェア更新のアンインストール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

この手順は、Firepower Management Centerと 7000 & 8000シリーズデバイスで実行できます。

はじめる前に

•アプライアンスを Firepower Systemの新しいメジャーバージョンに更新した後に、古いバー
ジョンに戻す必要が生じた場合は、サポートに連絡してください。メジャー更新では、Web
インターフェイスからのアンインストールはサポートされていません。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 削除する更新のアンインストーラの隣にあるインストールアイコンをクリックします。プロンプ

トが表示されたら、更新をアンインストールすることを確認して、アプライアンスをリブートし

ます。

• FirepowerManagement Centerで、[アップデートをインストール（Install Update）]ページが表
示されます。Firepower Management Centerを選択し、[インストール（Install）]をクリックし
ます。

•管理対象デバイスには、操作のページがありません。
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アンインストールが完了するまで、更新の監視以外のタスクを実行するためにWebイン
ターフェイスを使用しないでください。必要に応じて、アプライアンスをリブートしま

す。

注意

ステップ 3 必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示,（303ページ）を
参照）。

ステップ 4 アンインストールが完了したら、必要に応じてアプライアンスにログインします。

ステップ 5 ブラウザのキャッシュを消去し、ブラウザを強制的にリロードします。そうしない場合、ユーザ

インターフェイスが予期しない動作を示すことがあります。

ステップ 6 [ヘルプ（Help）] > [バージョン情報（About）]を選択し、ソフトウェアのバージョンが正しく示
されていることを確認します。

次の作業

•パッチをアンインストールしたアプライアンスが正常に管理対象デバイスと通信しているこ
と（FirepowerManagement Centerの場合）、または管理元のFirepowerManagement Centerと通
信していること（管理対象デバイスの場合）を確認します。

•アンインストールが成功したこと、および展開環境のすべてのアプライアンスが正常に通信
していることを確認します。それぞれの更新に特定の情報については、リリースノートを参

照してください。

脆弱性データベースの更新

シスコの脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、およびア
プリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性がある既知の脆

弱性のデータベースです。Firepowerシステムはフィンガープリントと脆弱性を関連付けて、特定
のホストがネットワークの侵害のリスクを増大させているかどうかを判断するのをサポートしま

す。Cisco Talos Security Intelligence and Research Group（Talos）では、VDBの定期的な更新を配布
しています。

VDBを更新するには、Firepower Management Centerで [製品の更新（Product Updates）]ページを
使用します。サポートから取得したVDB更新をアプライアンスへアップロードすると、このペー
ジに、アップロードした更新とFirepowerシステムの更新およびそのアンインストーラの更新が表
示されます。

手動でまたは [アップデートのダウンロード（Download Updates）]をクリックして、サポート
サイトから更新を直接ダウンロードします。電子メールで更新ファイルを転送すると、破損す

る可能性があります。

（注）

脆弱性のマッピングを更新するのにかかる時間は、ネットワークマップ内のホストの数によって

異なります。システムのダウンタイムの影響を最小にするために、システムの使用率が低い時間
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帯に更新をスケジュールすることをお勧めします。一般的に、更新の実行にかかるおおよその時

間（分）を判断するには、ネットワーク上のホストの数を 1000で割ります。

VDBを更新した後、更新されたアプリケーションディテクタとオペレーティングシステムフィ
ンガープリントを有効にするために、設定を展開する必要があります。

VDBアップデートをインストールした後、初めて脆弱性データベース（VDB）アップデート
をインストールするか、またはアクセスコントロールポリシーを展開すると、すぐにSnortプ
ロセスが再起動され、トラフィックインスペクションが一時的に中断されます。この中断中

にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるか

は、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細につ

いては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

自動更新機能を利用して VDB更新をスケジュールすることができます。

脆弱性データベースの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

この手順は、Firepower Management Centerでしか実行できません。

はじめる前に

• Firepower Management Centerに更新をアップロードします。詳細については、Firepowerシス
テムのソフトウェア更新のダウンロード, （148ページ）と FirepowerManagement Centerにソ
フトウェア更新をアップロードする, （149ページ）を参照してください。

VDBアップデートをインストールした後、初めて脆弱性データベース（VDB）アップデート
をインストールするか、またはアクセスコントロールポリシーを展開すると、すぐにSnortプ
ロセスが再起動され、トラフィックインスペクションが一時的に中断されます。この中断中

にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるか

は、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細につ

いては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意
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手順

ステップ 1 更新用の VDB更新アドバイザリテキストを読みます。このアドバイザリテキストには、更新で
作成された VDBに対する変更、および製品の互換性情報が含まれています。

ステップ 2 [システム（System）] > [更新（Updates）]を選択します。
ステップ 3 [製品の更新（Product Updates）]タブで、VDB更新の横にあるインストールアイコンをクリック

します。

ステップ 4 Firepower Management Centerエントリの横にあるチェックボックスをオンにします。
ステップ 5 [Install（インストール）]をクリックします。ネットワークマップ内のホストの数によっては、更

新のインストールに時間がかかることがあります。

ステップ 6 必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示,（303ページ）を
参照）。

更新が完了するまで、マップされた脆弱性に関連するタスクを実行するためにWebイン
ターフェイスを使用しないでください。更新で問題が発生した場合には（たとえば、メッ

セージセンターに進捗が表示されない、更新が失敗したことが示されているなど）、更

新を再開しないでください。代わりに、サポートに連絡してください。

注意

ステップ 7 更新が終了したら、[ヘルプ（Help）] > [バージョン情報（About）]を選択して、VDBのビルド番
号が、インストールした更新と一致していることを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

•オプションで、VDB更新をスケジュールします（脆弱性データベースの更新の自動化,（210
ページ）を参照）。

関連トピック

Snort®の再起動シナリオ , （324ページ）

侵入ルールの更新

新しい脆弱性が明らかになるのに伴い、Cisco Talos Security Intelligence and ResearchGroup（Talos）
は侵入ルールの更新をリリースします。これらの更新を Firepower Management Centerにインポー
トして、変更後の設定を管理対象デバイスに導入することで、侵入ルールの更新を実装できます。

それらの更新は、侵入ルール、プリプロセッサルール、およびルールを使用するポリシーに影響

を及ぼします。

侵入ルール更新は更新を累積されていくものなので、常に最新の更新をインポートすることをお

勧めします。現在インストールされているルールのバージョン以前の侵入ルールの更新をインポー

トすることはできません。

侵入ルールの更新では、次のものを提供します。
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•新規または変更されたルールおよびルールステータス：ルール更新は、新規および更新され
た侵入ルールとプリプロセッサルールを提供します。新規ルールの場合は、システム付属の

各侵入ポリシーでルールステータスが異なることがあります。たとえば、新規ルールが、

Security over Connectivity侵入ポリシーでは有効になっており、Connectivity over Security侵入
ポリシーでは無効になっていることがあります。ルールの更新では、既存のルールのデフォ

ルトの状態が変更されたり、既存のルールが完全に削除されることもあります。

•新しいルールカテゴリ：ルール更新には、常に追加される新しいルールカテゴリが含まれ
ている場合があります。

•変更されたプリプロセッサおよび詳細設定：ルール更新によって、システム付属侵入ポリ
シーの詳細設定、およびシステム付属ネットワーク分析ポリシーのプリプロセッサ設定が変

更されることがあります。また、アクセスコントロールポリシーの高度な前処理およびパ

フォーマンスのオプションのデフォルト値も変更される場合があります。

•新規および変更された変数：ルール更新によって、既存のデフォルト変数のデフォルト値が
変更されることがありますが、ユーザによる変更は上書きされません。新しい変数が常に追

加されます。

マルチドメイン展開では、ローカル侵入ルールを任意のドメインにインポートできますが、グロー

バルドメイン内のTalosからでなければ、侵入ルールの更新をインポートすることはできません。

侵入ルールの更新によってポリシーが変更されるタイミングについて

侵入ルールの更新は、システムが提供するネットワーク分析ポリシーとカスタムネットワーク分

析ポリシーの両方だけでなく、すべてのアクセスコントロールポリシーにも影響する場合があり

ます。

•システム提供：システムが提供するネットワーク解析および侵入ポリシーへの変更は、その
他のアクセスコントロールの詳細設定と同様に、更新後にポリシーを再適用すると自動的に

有効になります。

•カスタム：すべてのカスタムネットワーク分析ポリシーと侵入ポリシーは、システム付属ポ
リシーをそのベースとして、またはポリシーチェーンの根本的ベースとして使用しているの

で、ルール更新によってカスタムネットワーク分析ポリシーと侵入ポリシーが影響を受ける

ことがあります。ただし、ルール更新によるこれらの自動的な変更は回避することができま

す。これにより、ルール更新のインポートとは関係ないスケジュールで、システムによって

提供される基本ポリシーを手動で更新できます。ユーザによる選択（カスタムポリシーごと

に実装）とは関係なく、システム付属ポリシーに対する更新によって、カスタマイズ済みの

設定が上書きされることはありません。

ルール更新をインポートすると、ネットワーク分析ポリシーと侵入ポリシーのキャッシュされて

いた変更がすべて廃棄されるので注意してください。便宜のために、[ルールの更新（RuleUpdates）]
ページには、キャッシュされている変更があるポリシー、および変更を行ったユーザが表示され

ます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
158

侵入ルールの更新



侵入ルールの更新の展開

侵入ルールの更新によって行われた変更を有効にするには、設定を再導入する必要があります。

侵入ルールの更新をインポートする際に、影響を受けるデバイスに自動的に再導入するようシス

テムを設定できます。この手法が特に役立つのは、侵入ルールの更新によるシステム提供の基本

侵入ポリシーの変更を許可する場合です。

ルール更新をインポートするときには、設定の変更を展開するとSnortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイ

スのモデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再
起動によるトラフィックの動作,（326ページ）を参照してください。ルール更新のダウンロー
ドおよびインストールプロセスがセキュリティポリシーに従っていることを確認してくださ

い。また、侵入ルールの更新のサイズは大きいことがあるため、ルールのインポートはネット

ワークの使用量が少ないときに行うようにしてください。

注意

侵入ルールの更新の繰り返し

[ルールの更新（Rule Updates）]ページを使用して、ルール更新を日次、週次、または月次ベース
でインポートすることができます。

侵入ルールの更新のインポートに適用されるサブタスクは、ダウンロード、インストール、ベー

スポリシーの更新、設定の展開の順で実行されます。1つのサブタスクが完了すると、次のサブ
タスクが開始されます。

スケジュールされた時間になると、システムはルールの更新をインストールして、前のステップ

で指定したように変更後の設定を展開します。インポートの前、またはインポート中にログオフ

することも、Webインターフェイスを使用して他のタスクを実行することもできます。インポー
ト中に [ルールの更新ログ（Rule Update Log）]にアクセスすると、赤色のステータスアイコン

（ ）が表示され、[ルールの更新ログ（Rule Update Log）]詳細ビューに表示されるメッセージ
を確認できます。ルール更新のサイズと内容によっては、ステータスメッセージが表示されるま

でに数分かかることがあります。

ローカル侵入ルールのインポート

ローカル侵入ルールは、ASCIIまたはUTF-8エンコーディングによるプレーンテキストファイル
としてローカルマシンからインポートするカスタム標準テキストルールです。Snortユーザマニュ
アル（http://www.snort.orgで入手可能）の指示に従って、ローカルルールを作成することができ
ます。

マルチドメイン展開では、任意のドメインにローカル侵入ルールをインポートできます。現在の

ドメインと親ドメインにインポートされたローカル侵入ルールを表示できます。
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侵入ルールのワンタイム手動更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

Firepower Management Centerにインターネットアクセスがない場合、新しい侵入ルールの更新を
手動でインポートします。

手順

ステップ 1 シスコのサポートサイト（http://www.cisco.com/cisco/web/support/index.html）から更新を手動でダ
ウンロードします。

ステップ 2 [システム（System）] > [更新（Updates）]を選択し、[ルールの更新（RuleUpdates）]タブをクリッ
クします。

ステップ 3 削除されるフォルダに作成またはインポートしたすべてのユーザ定義ルールを移動する場合、ツー

ルバーで [すべてのローカルルールの削除（Delete All Local Rules）]をクリックして [OK]をク
リックする必要があります。

ステップ 4 [アップロードおよびインストールするルールの更新またはテキストルールファイル（RuleUpdate
or text rule file to upload and install）]を選択し、[参照（Browse）]をクリックして、ルールアップ
デートファイルを選択します。

ステップ 5 更新が完了した後に、ポリシーを管理対象デバイスに自動的に再展開する場合、[ルールの更新の
インポートが完了した後にすべてのポリシーを再適用する（Reapply all policies after the rule update
import completes）]をオンにします。

ステップ 6 [インポート（Import）]をクリックします。ルールの更新がインストールされ、[ルールアップ
デートログ（Rule Update Log）]詳細ビューが表示されます。

ルール更新のインストール中にエラーメッセージが表示された場合は、サポートに連

絡してください。

（注）

侵入ルールのワンタイム自動更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

新しい侵入ルールの更新を自動的にインポートするには、サポートサイトに接続するためのイン

ターネットアクセスがアプライアンスで必要になります。
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はじめる前に

• Firepower Management Centerにインターネットアクセス権があることを確認してください
（セキュリティ、インターネットアクセス、および通信ポート,（2187ページ）を参照）。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。
ステップ 3 削除されるフォルダに作成またはインポートしたすべてのユーザ定義ルールを移動する場合、ツー

ルバーで [すべてのローカルルールの削除（Delete All Local Rules）]をクリックして [OK]をク
リックします。

ステップ 4 [サポートサイトから新しいルールの更新をダウンロードする（Download newRule Update from the
Support Site）]を選択します。

ステップ 5 更新が完了した後に、変更した設定を管理対象デバイスに自動的に再展開する場合、[ルールの更
新のインポートが完了した後にすべてのポリシーを再適用する（Reapply all policies after the rule
update import completes）]チェックボックスをオンにします。

ステップ 6 [インポート（Import）]をクリックします。
ルールの更新がインストールされ、[ルールアップデートログ（Rule Update Log）]詳細ビューが
表示されます。

ルール更新のインストール中にエラーメッセージが表示された場合は、サポートに連絡

してください。

注意

定期的な侵入ルール更新の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
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ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。
ステップ 3 作成した、または削除されたフォルダにインポートしたすべてのユーザ定義ルールを移動するに

は、ツールバーで [すべてのローカルルールの削除（DeleteAll Local Rules）]をクリックし、[OK]
をクリックします。

ステップ 4 [ルールアップデートの再帰的なインポートを有効にする（Enable Recurring Rule Update Imports）]
チェックボックスをオンにします。

[ルールアップデートの再帰的なインポート（Recurring Rule Update Imports）]セクションの見出
しの下に、インポートステータスに関するメッセージが表示されます。

ステップ 5 [インポート頻度（Import Frequency）]フィールドで、次を指定します。

•更新の頻度（[日次（Daily）]、[週次（Weekly）]、または [月次（Monthly）]）。

•更新が必要な曜日または日付。

•更新を開始する時刻。

ステップ 6 更新の完了後、変更された設定を管理対象デバイスに自動的に再展開するには、[ルール更新の完
了後、更新されたポリシーを管理対象デバイスに展開する（Deployupdated policies to targeted devices
after rule update completes）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。
侵入ルール更新のインストール中にエラーメッセージが表示された場合は、サポートに

連絡してください。

注意

[ルールアップデートの再帰的なインポート（Recurring Rule Update Imports）]セクションの見出
しの下のステータスメッセージが変わり、ルールの更新がまだ実行されていないことが示されま

す。

ローカル侵入ルールファイルインポート

ローカルルールファイルをインポートする際には次のガイドラインに従います。

•ルールのインポータには、すべてのカスタムルールが ASCIIまたは UTF-8でエンコードさ
れるプレーンテキストファイルにインポートされることが必要です。

•テキストファイル名には英数字とスペースを使用できますが、下線（_）、ピリオド（.）、

ダッシュ（-）以外の特殊記号は使用できません。

•システムは、単一のポンド文字（#）で始まるローカルルールをインポートしますが、これ
らには削除のフラグが立てられます。

•単一のポンド文字（#）で始まるローカルルールはインポートされますが、2つのポンド文
字（##）で始まるローカルルールはインポートされません。

•ルールにはエスケープ文字を含めることはできません。

•ローカルルールをインポートするときにはジェネレータ ID（GID）を指定する必要はありま
せん。指定する場合は、標準テキストルールに GID 1のみを指定します。
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•ルールを初めてインポートするときには、Snort ID（SID）またはリビジョン番号を指定しな
いでください。これにより、削除されたルールを含むその他のルールの SIDの競合を回避で
きます。システムはルールに対して、1000000以上の次に使用できるカスタムルール SID、
およびリビジョン番号の 1を自動的に割り当てます。

SIDを持つルールをインポートする必要がある場合、SIDは 1,000,000～ 9,999,999の間の一
意の数字でなければなりません。

マルチドメイン展開では、SIDが Firepower Management Center上のすべてのドメインによっ
て使用される共有プールからインポートされたルールに割り当てられます。複数の管理者が

ローカルルールを同時にインポートしている場合、個々のドメイン内のSIDが連続していな
いように見える場合があります。それは、数字が別のドメインにシーケンスに割り込んで指

定されたためです。

•以前にインポートしたローカルルールの更新バージョンをインポートするとき、または削除
したローカルルールを元に戻すときは、システムによって指定されたSIDおよび現在のリビ
ジョン番号より大きいリビジョン番号を含める必要があります。ルールを編集して、現在の

ルールまたは削除されたルールのリビジョン番号を判別できます。

ローカルルールを削除すると、システムは自動的にリビジョン番号を増やし

ます。これは、ローカルルールを元に戻すための方法です。削除されたすべ

てのローカルルールは、ローカルルールカテゴリから、削除されたルール

カテゴリへ移動されます。

（注）

•ルールに次のいずれかが含まれていると、インポートに失敗します。

◦ 2147483647より大きい SID。

◦ 64文字よりも長い送信元ポートまたは宛先ポートのリスト。

•非推奨のthresholdキーワードと侵入イベントしきい値機能を組み合わせて使用しているロー

カルルールをインポートして、侵入ポリシーで有効にすると、ポリシーの検証に失敗しま

す。

•インポートされたすべてのローカルルールは、ローカルルールカテゴリに自動的に保存さ
れます。

•システムによって、インポートしたローカルルールは常に無効なルール状態に設定されま
す。ローカルルールを侵入ポリシーで使用できるようにするには、ローカルルールの状態

を手動で設定する必要があります。

ローカル侵入ルールファイルのインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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次の説明に従ってインポートした進入ルールは、ローカルルールカテゴリに保存されます。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。
ステップ 3 [ルールの更新またはアップロードおよびインストールするテキストルールファイル（RuleUpdate

or text rule file to upload and install）]を選択して、ルールファイルにナビゲートするために [参照
（Browse）]をクリックします。

ステップ 4 [インポート（Import）]をクリックします。

次の作業

•侵入ポリシーで、適切なルールが有効になっていることを確認してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ルールの更新ログ

Firepower Management Centerは、ユーザがインポートする各ルール更新およびローカルルール
ファイルごとに 1つのレコードを生成します。

各レコードにはタイムスタンプ、ファイルをインポートしたユーザの名前、およびインポートが

正常に終了したか失敗したかを示すステータスアイコンが含まれています。ユーザは、インポー

トしたすべてのルール更新とローカルルールファイルのリストを管理したり、リストからレコー

ドを削除したり、インポートしたすべてのルールとルール更新コンポーネントに関する詳細レコー

ドにアクセスすることができます。

[ルールアップデートのインポートログ（Rule Update Import Log）]詳細ビューには、ルール更新
またはローカルルールファイルにインポートされた各オブジェクトの詳細レコードが表示されま

す。表示されるレコードのうち、自分のニーズに合う情報のみを含むカスタムワークフローまた

はレポートを作成することもできます。

侵入ルール更新のログテーブル

表 18：侵入ルール更新のログフィールド

説明フィールド

インポートファイルの名前。インポートが失敗した場合は、ファイル名の下

に、失敗した理由の簡単な説明が表示されます。

要約

インポートが開始された日時。時刻（Time）
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説明フィールド

インポートをトリガーとして使用したユーザ名。ユーザ ID（User
ID）

インポートの状態を表します

•
正常終了（ ）

•
失敗、または実行中（ ）

インポート中には [ルールアップデートログ（Rule Update Log）]ページで、
正常終了しなかった、または完了していないことを示す赤いステータスアイ

コンが表示され、インポートが正常終了した場合のみこれが緑色のアイコン

に変わります。

ステータス

（Status）

侵入ルール更新のインポートの進行中に示される、インポートの詳細を表示することができま

す。

ヒント

侵入ルールの更新ログの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
侵入ルールエディタページ（[オブジェクト（Objects）] > [侵入ルール（Intrusion
Rules）]）の [インポートページ（Import Rules）]をクリックすることもできます。

ヒント

ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。
ステップ 3 [ルールアップデートログ（Rule Update Log）]をクリックします。
ステップ 4 次の 2つの対処法があります。
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•詳細の表示：ルールの更新またはローカルルールファイルにインポートされる各オブジェ

クトの詳細を表示するには、表示するファイルの横にある表示アイコン（ ）をクリックし

ます（侵入ルールの更新インポートログの詳細の表示, （168ページ）を参照）。

•削除：インポートログからインポートファイルレコード（ファイルに含まれるすべてのオ
ブジェクトに関する詳細レコードを含む）を削除するには、インポートファイル名の横にあ

る削除アイコン（ ）をクリックします。

ログからファイルを削除しても、インポートファイルにインポートされているオ

ブジェクトはいずれも削除されませんが、インポートログレコードのみは削除さ

れます。

（注）

ルールアップデートのインポートログの詳細ビュー

1つのインポートファイルのレコードのみが表示されている [ルールアップデートのインポー
トログ（Rule Update Import Log）]詳細ビューからツールバーの [検索（Search）]をクリック
して検索を開始した場合でも、[ルールアップデートのインポートログ（Rule Update Import
Log）]データベースの全体が検索されます。検索の対象とするすべてのオブジェクトが含まれ
るように、時間制限が設定されていることを確認します。

ヒント
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表 19：[ルールアップデートのインポートログ（Rule Update Import Log）] 詳細ビューのフィールド

説明フィールド

オブジェクトタイプについて、次のいずれかが発生していることを示します。

• [新規（new）]（ルールで、このアプライアンスにルールが最初に格納された場合）

• [変更済み（changed）]（ルール更新コンポーネントまたはルール用。ルール更新コンポーネン
トが変更された場合、またはルールのリビジョン番号が大きく、GID と SIDが同じ場合）

• [競合（collision）]（ルール更新コンポーネントまたはルール用。アプライアンス上の既存の
コンポーネントまたはルールとリビジョンが競合しているため、インポートがスキップされた

場合）

• [削除済み（deleted）]（ルール用。ルール更新からルールが削除された場合）

• [有効（enabled）]（ルール更新の編集で、プリプロセッサ、ルール、または他の機能が、シス
テムで提供されるデフォルト ポリシーで有効になっていた場合）

• [無効（disabled）]（ルールで、システム提供のデフォルト ポリシーでルールが無効になって
いた場合）

• [ドロップ（drop）]（ルールで、システムで提供されるデフォルト ポリシーで、ルールが [ド
ロップおよびイベントの生成（Drop and Generate Events）]に設定されていた場合）

• [エラー（error）]（ルール更新またはローカル ルールファイル用。インポートに失敗した場
合）

• [適用（apply）]（インポートに対して [ルール更新のインポート完了後にすべてのポリシーを
再適用する（Reapply all policies after the rule update import completes）]オプションが有効だった
場合）

操作（Action）

ルールの更新によって定義されたデフォルトのアクション。インポートされたオブジェクトのタイ

プが [ルール（rule）] の場合、デフォルトのアクションは [通過（Pass）]、[アラート（Alert）]、
または [ドロップ（Drop）]になります。インポートされた他のすべてのオブジェクトタイプには、
デフォルトのアクションはありません。

デフォルトアク

ション（Default
Action）

コンポーネントまたはルールに対する一意の文字列。ルールの場合、変更されたルールの GID、
SID、および旧リビジョン番号は、previously (GID:SID:Rev)と表示されます。変更されていない

ルールについては、このフィールドは空白です。

詳細（Details）

侵入ポリシーで更新されたルールを使用できるドメイン。子孫ドメインの侵入ポリシーもルールを

使用できます。このフィールドは、マルチドメイン展開の場合にのみ存在します。

ドメイン

（Domain）

ルールのジェネレータ ID。たとえば、1（標準テキストルール）または 3（共有オブジェクトルー

ル）。

GID
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説明フィールド

インポートされたオブジェクトの名前。ルールの場合はルールの [メッセージ（Message）]フィー
ルドに対応した名前で、ルール更新コンポーネントの場合はコンポーネント名です。

[名前（Name）]

インポートされたルールの場合、このフィールドには [すべて（All）] が表示されます。これは、
インポートされたルールがデフォルトのすべての侵入ポリシーに含まれていたことを意味します。

インポートされた他のタイプのオブジェクトについては、このフィールドは空白です。

ポリシー

ルールのリビジョン番号。Rev

ルール更新のファイル名。ルールアップ

デート（Rule
Update）

ルールの SID。SID

インポートが開始された日時。時刻（Time）

インポートされたオブジェクトのタイプで、有効な値は次のいずれかです。

• [ルール更新コンポーネント（rule update component）]（ルールパックやポリシーパックなど
のインポートされたコンポーネント）

• [ルール（rule）]（ルール用。新しいルールまたは更新されたルール。バージョン 5.0.1では、
廃止された update値の代わりにこの値が使用されます）。

• [ポリシー適用（policy apply）]（インポートに対して [ルール更新のインポート完了後にすべ
てのポリシーを再適用する（Reapply all policies after the rule update import completes）]オプショ
ンが有効だった場合）

タイプ（Type）

各レコードのカウント（1）。テーブルが制限されており、[ルールアップデートログ（RuleUpdate
Log）]詳細ビューがデフォルトでルール更新レコードに制限されている場合は、テーブルビュー
に [メンバー数（Count）]フィールドが表示されます。このフィールドは検索できません。

メンバー数

（Count）

関連トピック

侵入ルールの更新インポートログの詳細の表示, （168ページ）

侵入ルールの更新インポートログの詳細の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
168

侵入ルールの更新



マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。
ステップ 3 [ルールアップデートログ（Rule Update Log）]をクリックします。
ステップ 4 表示する詳細レコードが含まれているファイルの隣にある表示アイコン（ ）をクリックします。

ステップ 5 次のいずれかの処理を実行できます。

•ブックマーク：現在のページをブックマークするには、[このページをブックマーク（Bookmark
This Page）]をクリックします。

•検索の編集：現在の単一制約が事前入力されている検索ページを開くには、検索制約の横に
ある [検索の編集（Edit Search）]または [検索の保存（Save Search）]を選択します。

•ブックマークの管理：ブックマークの管理ページに移動するには、[レポートデザイナ（Report
Designer）]をクリックします。

•レポート：現在のビューのデータに基づいてレポートを生成するには、[レポートデザイナ
（Report Designer）]をクリックします。

•検索：ルールの更新インポートログデータベース全体でルールの更新インポートレコード
を検索するには、[検索（Search）]をクリックします。

•ソート：現在のワークフローページでレコードをソートしたり制約したりするには、詳細に
ついてドリルダウンページの使用, （1844ページ）を参照してください。

•ワークフローの切り替え：別のワークフローを一時的に使用するには、[(ワークフローの切
り替え)（(switch workflows)）]をクリックします。

地理位置情報データベースの更新

シスコ地理位置情報データベース（GeoDB）は、ルーティング可能な IPアドレスと関連付けられ
た地理的データ（国、都市、座標など）および接続関連のデータ（インターネットサービスプロ

バイダー、ドメイン名、接続タイプなど）のデータベースです。検出された IPアドレスと一致す
る GeoDB情報が検出された場合は、その IPアドレスに関連付けられている位置情報を表示でき
ます。国や大陸以外の位置情報の詳細を表示するには、システムにGeoDBをインストールする必
要があります。シスコでは、GeoDBの定期的な更新を提供しています。

GeoDBを更新するには、Firepower Management Centerで [位置情報の更新（Geolocation Updates）]
ページ（[システム（System）] > [更新（Updates）] > [位置情報の更新（Geolocation Updates）]）
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を使用します。サポートまたは自身のアプライアンスから取得したGeoDBの更新をアップロード
すると、それらがこのページに表示されます。

[位置情報の更新（GeolocationUpdates）]ページで [位置情報の更新をサポートサイトからダウ
ンロードおよびインストールする（Download and install geolocation update from the Support Site）]
をクリックするか、または手動でサポートサイトから更新を直接ダウンロードします。電子

メールで更新ファイルを転送すると、破損する可能性があります。

（注）

GeoDBの更新にかかる時間はアプライアンスによって異なります。インストールには通常、30～
40分かかります。GeoDBの更新によって他のシステム機能（進行中の位置情報収集など）が中断
されることはありませんが、更新が完了するまでシステムリソースが消費されます。更新を計画

する場合には、この点について考慮してください。

GeoDBを更新すると、GeoDBの以前のバージョンが上書きされ、すぐに有効になります。GeoDB
を更新すると、Firepower Management Centerにより、管理対象デバイス上の関連データが自動的
に更新されます。GeoDBの更新が展開全体で有効になるまでに数分かかることがあります。更新
後に再度展開する必要はありません。

手動による GeoDB の更新（インターネット接続）

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

新しい GeoDB更新プログラムは、アプライアンスがインターネットにアクセスできる場合にの
み、サポートサイトに接続することで自動的にインポートできます。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 [位置情報の更新（Geolocation Updates）]タブをクリックします。
ステップ 3 [サポートサイトから地理位置情報の更新をダウンロードしてインストールする（Download and

install geolocation update from the Support Site）]を選択します。
ステップ 4 [インポート（Import）]をクリックします。
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システムは [地理位置情報の更新（Geolocation Update）]タスクをキューに入れます。このタスク
は、最新の更新について、シスコサポートサイト（http://www.cisco.com/cisco/web/support/
index.html）で確認します。

ステップ 5 必要に応じて、タスクのステータスをモニタします。タスクメッセージの表示,（303ページ）を
参照してください。

ステップ 6 更新が終了したら、[地理位置情報の更新（GeolocationUpdates）]ページに戻るか、[ヘルプ（Help）]
> [バージョン情報（About）]を選択して、GeoDBのビルド番号がインストールした更新と一致し
ていることを確認します。

地理位置情報データベース（GeoDB）の手動更新：インターネット接続なし

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

Firepower Management Centerがインターネットにアクセスできない場合は、シスコサポートサイ
トからネットワーク上のローカルマシンに GeoDBの更新をダウンロードして、その更新を手動
で Firepower Management Centerにアップロードできます。

手順

ステップ 1 シスコサポートサイト（http://www.cisco.com/cisco/web/support/index.html）から、手動で更新をダ
ウンロードします。

ステップ 2 [システム（System）] > [更新（Updates）]を選択します。
ステップ 3 [位置情報の更新（Geolocation Updates）]タブをクリックします。
ステップ 4 [地理位置情報の更新のアップロードとインストール（Upload and install geolocation update）]を選

択します。

ステップ 5 ダウンロードした更新を参照して、[アップロード（Upload）]をクリックします。
ステップ 6 [インポート（Import）]をクリックします。
ステップ 7 必要に応じて、タスクのステータスをモニタします。タスクメッセージの表示,（303ページ）を

参照してください。

ステップ 8 更新が終了したら、[地理位置情報の更新（GeolocationUpdates）]ページに戻るか、[ヘルプ（Help）]
> [バージョン情報（About）]を選択して、GeoDBのビルド番号がインストールした更新と一致し
ていることを確認します。
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GeoDB 更新のスケジューリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

地理位置情報データベース（GeoDB）の定期更新を自動化できます。GeoDBの定期更新は 7日ご
とに 1度（週 1回）実行されます。週ごとに更新が繰り返される時刻を設定できます。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
ステップ 2 [位置情報の更新（Geolocation Updates）]タブをクリックします。
ステップ 3 [位置情報の定期更新（Recurring Geolocation Updates）]の下で、[週ごとの定期更新を有効にする

（Enable Recurring Weekly Updates）]チェックボックスをオンにします。
ステップ 4 [更新の開始時刻（Update Start Time）]フィールドで、週ごとに GeoDB更新を行う曜日と時刻を

指定します。

ステップ 5 [保存（Save）]をクリックします。
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第 7 章

バックアップと復元

次のトピックでは、Firepowerシステムでバックアップおよび復元機能を使用する方法について
説明します。

• バックアップと復元の概要, 173 ページ

• バックアップと復元に関する制限事項, 173 ページ

• バックアップファイル, 175 ページ

• Firepower Management Centerのバックアップ, 176 ページ

• 管理対象デバイスのローカルでのバックアップ, 177 ページ

• Firepower Management Centerからの管理対象デバイスのバックアップ, 179 ページ

• バックアッププロファイルの作成, 180 ページ

• ローカルホストからのバックアップのアップロード, 181 ページ

• [バックアップ管理（Backup Management）]ページ, 182 ページ

• バックアップファイルからのアプライアンスの復元, 183 ページ

バックアップと復元の概要

災害から回復する能力は、システム保守計画の重要な部分を占めます。

Firepower Management Centerまたは 7000/8000シリーズデバイスでデータをバックアップしたり
復元したりすることができます。

バックアップと復元に関する制限事項

アプライアンスまたはローカルコンピュータにバックアップファイルを保存できます。Firepower
ManagementCenterを使用してバックアップを実行する場合は、リモートストレージを使用できま
す。
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バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の

設定を変更できなくなることがあります。

（注）

バックアップと復元に関する次の制限事項に注意してください。

•代替アプライアンスにバックアップを復元できるのは、2台のアプライアンスが同じモデル
であり、同じバージョンの Firepowerシステムソフトウェアを実行している場合のみです。

•バックアップには、キャプチャされたファイルデータは含まれません。

• NGIPSv、、あるいは ASA FirePOWERモジュールのバックアップファイルを作成または復
元することはできません。イベントデータをバックアップするには、管理元の Firepower
Management Centerのバックアップを実行します。

•アプライアンス間で設定をコピーするためにバックアップおよび復元プロセスを使用しない
でください。バックアップファイルは、アプライアンスを一意に識別する情報を含んでお

り、共有することはできません。

• Firepower Management Centerを復元した後、最新の侵入ルールの更新を適用する必要があり
ます。

• PKIオブジェクトに関連付けられている秘密キーは、アプライアンスに保存されるときに、
ランダムに生成されたキーで暗号化されます。PKIオブジェクトに関連付けられている秘密
キーを含むバックアップを実行すると、秘密キーは復号されてから、暗号化されていない

バックアップファイルに含められます。バックアップファイルは安全な場所に保存してく

ださい。

• PKIオブジェクトに関連付けられている秘密キーを含むバックアップを復元すると、その秘
密キーはランダムに生成されたキーで暗号化されてからアプライアンスに保存されます。

•クリーンリストとカスタム検出リストのいずれかを有効にしてファイルポリシーを含むバッ
クアップを復元すると、復元されるファイルのリストとあらゆる既存のファイルリストが

マージされます。

•バックアップを実行してから、確認済みの侵入イベントを削除し、そのバックアップを使用
して復元すると、削除された侵入イベントは復元されますが、それらの確認済みステータス

は復元されません。それらの復元された侵入イベントは、[確認済みイベント（Reviewed
Events）]ではなく [侵入イベント（Intrusion Events）]に表示されます。

•侵入イベントのデータを含むバックアップを、そのデータがすでに含まれているアプライア
ンスに復元すると、重複したイベントが作成されることになります。そのようなことが起こ

らないようにするため、侵入イベントのバックアップは、以前の侵入イベントデータが含ま

れていないアプライアンスにのみ復元してください。

•セキュリティゾーンとのインターフェイスアソシエーションが設定されている場合、それ
らのアソシエーションはバックアップされません。それらは、復元後に再設定する必要があ

ります。
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• Firepower Management Centerでは、バックアップ機能と復元機能はグローバルドメインのみ
で使用できます。サブドメインの範囲内では、バックアップと復元の代わりにエクスポート

機能とインポート機能を使用することができます。

関連トピック

リモートストレージ管理, （582ページ）
コンフィギュレーションのインポート/エクスポートについて, （187ページ）
侵入イベントを確認済みとしてマーク, （1974ページ）
セキュリティゾーン, （392ページ）

バックアップファイル

実行するバックアップのタイプに応じて、さまざまなデータがバックアップされます。キャプチャ

されたファイルデータはバックアップされないことに注意してください。次の表を使用して、ど

のようなタイプのバックアップを実行するかを決定します。

表 20：それぞれのバックアップタイプで保存されるデータ

統合

ファイ

ルが含

まれる

か

イベント

データが

含まれる

か

構成データが

含まれるか

バックアップタイプ

[いいえ
（No）]

○○Firepower Management Center

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

7000 & 8000シリーズ（デバイス自体から実行）

○[いいえ
（No）]

[はい
（Yes）]

7000&8000シリーズ（管理元のFirepowerManagementCenter
から実行）

NGIPSvデバイス、、あるいは ASA FirePOWERモジュールについては、バックアップファイ
ルを作成または復元することはできません。イベントデータをバックアップするには、管理

元の Firepower Management Centerのバックアップを実行します。

（注）

イベントデータに加えて、アプライアンスの復元に必要なすべてのコンフィギュレーションファ

イルを含むバックアップファイルを定期的に保存する必要があります。設定の変更をテストする

際にもシステムをバックアップして、必要に応じて保存されている設定に戻すことができます。
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バックアップファイルを、アプライアンスに保存するか、ローカルコンピュータに保存するかを

選択できます。

あるいは、バックアップファイルが 4GBを超える場合は、SCP経由でリモートホストにコピー
します。4 GBを超えるファイルのアップロードはWebブラウザでサポートされていないため、
バックアップファイルがそのように大きい場合には、ローカルコンピュータからバックアップを

アップロードすることはできません。Firepower Management Centerでは、バックアップファイル
をリモートロケーションに保存できます。

関連トピック

リモートストレージ管理, （582ページ）

Firepower Management Centerのバックアップ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

はじめる前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処理
で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがありま
す。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファイル

をアプライアンスの外部に転送するか、リモートストレージを使用してください。リモート

ストレージ管理, （582ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択しま
す。

ステップ 2 [Firepower管理バックアップ（Firepower Management Backup）]をクリックします。
ステップ 3 [名前（Name）]を入力します。
ステップ 4 その他以下の 2つの対処法があります。

•設定をアーカイブするには、[設定をバックアップ（BackUpConfiguration）]を選択します。
マルチドメイン展開では、このオプションを無効にできません。

•イベントデータベース全体をアーカイブするには、[イベントをバックアップ（Back Up
Events）]を選択します。

ステップ 5 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを選択
して、用意されているテキストボックスに電子メールアドレスを入力します。
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電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定, （
596ページ）で説明されているように、リレーホストを設定する必要があります。

（注）

ステップ 6 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするには、

[完了時にコピー（Copywhen complete）]チェックボックスを選択してから、用意されているテキ
ストボックスに以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または IP
アドレス

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わり
に SSH公開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定ユー
ザの authorized_keysファイルに、[SSH公開キー（SSH Public Key）]フィールドの内容をコ
ピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルがシ

ステムによってリモートサーバに保存されます。このオプションをオンにする場

合は、一時ファイルはリモートサーバに保存されません。Ciscoは、システム障害
が発生した場合にアプライアンスを復元できるように、バックアップをリモート

ロケーションに定期的に保存することを推奨します。

ヒント

ステップ 7 次の選択肢があります。

•バックアップファイルをアプライアンスに保存するには、[バックアップ開始（StartBackup）]
をクリックします。バックアップファイルは/var/sf/backupディレクトリに保存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として保
存（Save As New）]をクリックします。

次の作業

•バックアップファイルに PKIオブジェクトデータが含まれる場合は、バックアップ内に暗号
化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所に保

存してください。

管理対象デバイスのローカルでのバックアップ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）
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アプライアンスのローカルWebインターフェイスを使用して、次の手順を実行する必要がありま
す。

はじめる前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処理
で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがありま
す。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファイル

をアプライアンスの外部に転送してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択しま
す。

ステップ 2 [デバイスバックアップ（Device Backup）]をクリックします。
ステップ 3 [名前（Name）]フィールドに、バックアップファイルの名前を入力します。
ステップ 4 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを選択

して、用意されているテキストボックスに電子メールアドレスを入力します。

電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定, （
596ページ）で説明されているように、リレーホストを設定する必要があります。

（注）

ステップ 5 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするには、

[完了時にコピー（Copywhen complete）]チェックボックスを選択してから、用意されているテキ
ストボックスに以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または IP
アドレス。

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス。

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名。

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わり
に SSH公開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定ユー
ザの authorized_keysファイルに、[SSH公開キー（SSH Public Key）]フィールドの内容をコ
ピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルがシ

ステムによってリモートサーバに保存されます。このオプションをオンにする場

合は、一時ファイルはリモートサーバに保存されません。Ciscoは、システム障害
が発生した場合にアプライアンスを復元できるように、バックアップをリモート

ロケーションに定期的に保存することを推奨します。

ヒント

ステップ 6 次の選択肢があります。
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•バックアップファイルをアプライアンスに保存するには、[バックアップ開始（StartBackup）]
をクリックします。バックアップファイルは/var/sf/backupディレクトリに保存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として保
存（Save As New）]をクリックします。

次の作業

•バックアップファイルに PKIオブジェクトデータが含まれる場合は、バックアップ内に暗号
化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所に保

存してください。

Firepower Management Centerからの管理対象デバイスのバックアップ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

はじめる前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処理
で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがありま
す。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファイル

をアプライアンスの外部に転送するか、リモートストレージを使用してください。リモート

ストレージ管理, （582ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択しま
す。

ステップ 2 [管理対象デバイスのバックアップ（Managed Device Backup）]をクリックします。
ステップ 3 [管理対象デバイス（Managed Devices）]フィールドで、1つ以上の管理対象デバイスを選択しま

す。

ステップ 4 設定データと共に統合ファイルも含めるには、[すべての統合ファイルを含める（IncludeAllUnified
Files）]チェックボックスを選択します。統合ファイルは、管理対象デバイスがまだ Firepower
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Management Centerへ送っていない、分析と保管のためのイベントデータのバイナリファイルで
す。

ステップ 5 Firepower Management Centerにバックアップファイルのコピーを保存するには、[管理センターで
取得する（Retrieve to Management Center）]チェックボックスを選択します。各デバイスのバック
アップファイルをそのデバイス自体のみに保存するには、このチェックボックスをオフにしてお

いてください。

[管理センターで取得する（Retrieve to Management Center）]を選択したのに Firepower
Management Centerがリモートストレージにバックアップするよう設定されている場合
は、デバイスのバックアップファイルはリモートに設定されている場所に保存されま

す。

（注）

ステップ 6 [バックアップ開始（Start Backup）]をクリックします。バックアップファイルは/var/sf/backup

ディレクトリに保存されます。

次の作業

•バックアップファイルに PKIオブジェクトデータが含まれる場合は、バックアップ内に暗号
化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所に保

存してください。

バックアッププロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

この手順は、デバイスのWebユーザインターフェイスを使用して実行する必要があります。

さまざまな種類のバックアップに使用する設定値を含むバックアッププロファイルを作成できま

す。後にアプライアンスのファイルをバックアップするときに、これらのプロファイルの 1つを
選択できます。

新規ファイル名を使用して Firepower Management Centerのバックアップファイルを作成する
場合、システムにより自動的に、その名前でバックアッププロファイルが作成されます。

ヒント
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択しま
す。

ステップ 2 [バックアッププロファイル（Backup Profiles）]タブをクリックします。
ステップ 3 [プロファイルの作成（Create Profile）]をクリックします。
ステップ 4 バックアッププロファイルの名前を入力します。

ステップ 5 バックアッププロファイルを設定します。FirepowerManagementCenterのバックアップ, （176ペー
ジ）を参照してください。

ステップ 6 バックアッププロファイルを保存するには、[新規として保存（Save As New）]をクリックしま
す。

ローカルホストからのバックアップのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

ローカルホストからアプライアンスにバックアップファイルをアップロードできます。この手順

は、デバイスのWebインターフェイスを使用して実行する必要があります。

バックアップファイルに PKIオブジェクトが含まれている場合、アップロード時に、システムは
ランダム生成されたキーを使用して、内部 CAおよび内部証明書オブジェクトに関連付けられた
秘密キーを再暗号化します。

はじめる前に

• [バックアップ管理（Backup Management）]ページ, （182ページ）の説明に従って、ダウン
ロード機能を使用し、バックアップファイルをローカルホストにダウンロードします。

• SCPを介してローカルホストからリモートホストに 4GBより大きいバックアップをコピー
し、そこから Firepower Management Centerに取り出します（Webブラウザではその大きさの
ファイルのアップロードがサポートされていないため）。詳細については、リモートスト

レージ管理, （582ページ）を参照してください。
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択しま
す。

ステップ 2 [バックアップのアップロード（Upload Backup）]をクリックします。
ステップ 3 [参照（Browse）]をクリックし、アップロードするバックアップファイルまで移動して選択しま

す。

ステップ 4 [バックアップのアップロード（Upload Backup）]をクリックします。
ステップ 5 [バックアップ管理（Backup Management）]をクリックして、[バックアップ管理（Backup

Management）]ページに戻ります。

次の作業

•アプライアンスによってファイルの整合性が確認された後、[バックアップ管理（Backup
Management）]ページを更新し、詳細なファイルシステム情報を表示します。

[バックアップ管理（Backup Management）] ページ
バックアップファイルに PKIオブジェクトが含まれている場合は、アップロード時に、内部 CA
および内部証明書オブジェクトに関連付けられている秘密キーが、ランダムに生成されたキーで

再暗号化されます。

ローカルストレージを使用する場合、バックアップファイルは/var/sf/backupに保存されて、/var

パーティションで使用されているディスク領域量と共に [バックアップ管理（BackupManagement）]
ページの下部にリストされます。Firepower Management Centerで、[バックアップ管理（Backup
Management）]ページの上部にある [リモートストレージ（Remote Storage）]を選択して、リモー
トストレージオプションを設定します。その後、リモートストレージを有効にするには [バック
アップ管理（Backup Management）]ページの [バックアップ用にリモートストレージを有効にす
る（Enable Remote Storage for Backups）]チェックボックスをオンにします。リモートストレージ
を使用している場合は、プロトコル、バックアップシステム、およびバックアップディレクトリ

がページの下部に表示されます。

次の表では、[バックアップ管理（BackupManagement）]ページの各列とアイコンについて説明し
ます。

表 21：バックアップ管理（Backup Management）

説明機能

元のアプライアンスの名前、タイプ、バージョン。バックアップを復元でき

るのは、同一のアプライアンスタイプとバージョンに対してだけであること

に注意してください。

システム情報

（System
Information）
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説明機能

バックアップファイルが作成された日時作成日

バックアップファイルのフルネームファイル名（File
Name）

バックアップ時にアプライアンスで実行されている脆弱性データベース

（VDB）のビルド。
VDBバージョン
（VDB Version）

バックアップファイルの場所参照先

バックアップファイルのサイズ（メガバイト）サイズ（MB）
（Size (MB)）

[はい（Yes）]は、バックアップにイベントデータが含まれていることを示
します

イベント?
（Events?）

バックアップファイルの名前をクリックすると、圧縮されたバックアップ

ファイルに含まれるファイルのリストが表示されます。

表示（View）

バックアップファイルを選択した状態でクリックすると、そのバックアップ

ファイルがアプライアンスに復元されます。VDBバージョンがバックアッ
プファイルの VDBのバージョンと一致しない場合、このオプションは無効
になります。

復元（Restore）

バックアップファイルが選択された状態でクリックすると、そのバックアッ

プファイルがローカルコンピュータに保存されます。

ダウンロード

（Download）

バックアップファイルが選択された状態でクリックすると、そのバックアッ

プファイルが削除されます。

削除（Delete）

Firepower Management Centerで、以前に作成したローカルバックアップが選
択された状態でクリックすると、そのバックアップが指定のリモートバック

アップロケーションに送信されます。

[移動（Move）]を
クリックします

バックアップファイルからのアプライアンスの復元

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）
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[バックアップ管理（BackupManagement）]ページを使用して、バックアップファイルからアプラ
イアンスを復元できます。この手順は、デバイスのWebインターフェイスを使用して実行する必
要があります。

注意 •この操作により、すべてのコンフィギュレーションファイルが上書きされ、管理対象デ
バイスでは、すべてのイベントデータが上書きされます。

•仮想 FirepowerManagement Centerで作成されたバックアップを物理 FirepowerManagement
Centerに復元しないでください。これはシステムリソースに負荷をかける可能性があり
ます。

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。

（注）

はじめる前に

•バックアップファイル内のVDBのバージョンが、アプライアンスの現在のVDBのバージョ
ンと一致していることを確認します。詳細については、ダッシュボードの表示, （249ペー
ジ）を参照してください。

•バックアップの完了後にアプライアンスに追加したライセンスは、リストア時の競合を避け
るために、バックアップの復元前に削除します。詳細については、Firepowerの機能ライセン
スについて, （127ページ）を参照してください。

•バックアップに保管されているものと同じ侵入イベントデータがアプライアンスに存在しな
いことを確認します。これは、そのような状況下でバックアップを復元すると、重複するイ

ベントが作成されるためです。詳細については、侵入イベントについて,（1959ページ）を参
照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択しま
す。

ステップ 2 バックアップファイルをクリックして、そのコンテンツを表示します。詳細には、ファイルの所

有者、ファイルの権限、ファイルサイズ、および日付が含まれています。

ステップ 3 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択して、
[バックアップ管理（Backup Management）]ページに戻ります。

ステップ 4 復元するバックアップファイルを選択します。

ステップ 5 [復元（Restore）]をクリックします。
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バックアップのVDBバージョンがアプライアンスに現在インストールされているVDB
のバージョンと一致しない場合、[復元（Restore）]ボタンはグレー表示されます。

（注）

ステップ 6 ファイルを復元するには、次のいずれかまたは両方のオプションを選択します。

•設定データの復元（Restore Configuration Data）

管理対象デバイスの設定をバックアップファイルから復元すると、デバイスの管

理用のFirepowerManagementCenterから行われたデバイス設定の変更も復元されま
す。バックアップファイルを復元することで、バックアップファイルの作成後に

行った変更は上書きされます。

（注）

•イベントデータの復元（Restore Event Data）

ステップ 7 [復元（Restore）]をクリックします。
ステップ 8 アプライアンスを再起動します。

次の作業

•最新のシスコルールアップデートをインポートします。侵入ルールのワンタイム手動更新,
（160ページ）を参照してください。インポートの一環としてポリシーを再展開する場合、設
定の変更を展開する必要はありません（後述）。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

•バックアップの復元前に、アプライアンスから削除したライセンスを追加して再設定しま
す。

•復元時にアプライアンスがライセンスの競合を示した場合は、サポートまでお問い合わせく
ださい。
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第 8 章

コンフィギュレーションのインポートとエ

クスポート

次のトピックでは、インポート/エクスポート機能を使用する方法について説明します。

• コンフィギュレーションのインポート/エクスポートについて, 187 ページ

• 設定のエクスポート, 189 ページ

• 設定のインポート, 190 ページ

コンフィギュレーションのインポート/エクスポートについて
インポート/エクスポート機能を使用して、アプライアンス間で構成をコピーできます。インポー
ト/エクスポートはバックアップツールではありませんが、展開に新しいアプライアンスを追加す
るプロセスを簡素化できます。

単一の設定をエクスポートすることや、（同じタイプまたは異なるタイプの）一連の設定を単一

操作でエクスポートすることができます。後に別のアプライアンスにパッケージをインポートす

るとき、パッケージ内のどの設定をインポートするかを選択できます。

エクスポートされたパッケージには、その構成のリビジョン情報が含まれ、これにより、別のア

プライアンスにその構成をインポートできるかどうかが決まります。アプライアンスに互換性が

あるものの、パッケージに重複構成が含まれていると、解決オプションが示されます。

インポート側とエクスポート側のアプライアンスは、同じバージョンの Firepowerシステムを
実行している必要があります。アクセスコントロールとそのサブポリシー（侵入ポリシーを

含む）の場合、侵入ルールの更新バージョンも一致している必要があります。バージョンが一

致しない場合、インポートは失敗します。インポート/エクスポート機能を使用して侵入ルー
ルを更新することはできません。代わりに、最新バージョンのルール更新をダウンロードして

適用します。

（注）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
187



インポート/エクスポートをサポートする構成
インポート/エクスポートは、次の構成でサポートされます。

•アクセスコントロールポリシーとそれが呼び出すポリシー：ネットワーク分析、侵入、SSL、
ファイル

•侵入ポリシー（アクセスコントロールとは無関係に）

•プラットフォーム設定

•正常性ポリシー

•アラート応答

•アプリケーションディテクタ（ユーザ定義およびCisco Professionalサービスによって提供さ
れるディテクタ）

•ダッシュボード

•カスタムテーブル

•カスタムワークフロー

•保存済み検索

•カスタムユーザロール

•レポートテンプレート

•サードパーティ製品および脆弱性マッピング

設定のインポート/エクスポートに関する特別な考慮事項
構成をエクスポートすると、他の必要な構成もエクスポートされます。たとえば、アクセスコン

トロールポリシーをエクスポートすると、そのポリシーが呼び出すサブポリシー、使用している

オブジェクトとオブジェクトグループ、先祖ポリシー（マルチドメイン展開の場合）などもエク

スポートされます。別の例として、外部認証が有効になっているプラットフォーム設定ポリシー

をエクスポートした場合は、認証オブジェクトもエクスポートされます。ただし、いくつかの例

外があります。

•システム提供のデータベースとフィード：URLフィルタリングカテゴリとレピュテーショ
ンデータ、シスコインテリジェンスフィードデータ、または地理位置情報データベース

（GeoDB）はエクスポートされません。展開内のすべてのアプライアンスがシスコから最新
情報を取得していることを確認してください。

•グローバルなセキュリティインテリジェンスのリスト：エクスポートされた構成に関連する
グローバルなセキュリティインテリジェンスのブラックリストとホワイトリストがエクス

ポートされます（マルチドメイン展開では、これは現在のドメインに関係なく実行されま

す。子孫ドメインのリストはエクスポートされません）。インポートプロセスはこれらのブ

ラックリストとホワイトリストをユーザ作成リストに変換してから、インポートされた構成

でそれらの新しいリストを使用します。これにより、インポートされたリストが既存のグ
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ローバルなブラックリストおよびホワイトリストと競合することはありません。インポート

された構成でインポート側の FirepowerManagement Centerのグローバルリストを使用するに
は、これらを手動で追加します。

•侵入ポリシー共有層：エクスポートプロセスにより、侵入ポリシー共有レイヤが切断されま
す。以前の共有レイヤはパッケージに含まれ、インポートされた侵入ポリシーには共有レイ

ヤは含まれません。

•侵入ポリシーのデフォルト変数セット：エクスポートパッケージには、カスタム変数とシス
テム提供の変数を含むデフォルト変数セットがユーザ定義値とともに含まれています。イン

ポートプロセスでは、インポートされた値でインポート側の FirepowerManagement Centerの
デフォルト変数セットを更新します。ただし、インポートプロセスはエクスポートパッケー

ジに存在しないカスタム変数を削除しません。また、エクスポートパッケージに設定されて

いない値については、インポート側の Firepower Management Centerのユーザ定義値を元に戻
しません。したがって、インポート側の Firepower Management Centerで設定されているデ
フォルト変数が異なる場合は、インポートされた侵入ポリシーの動作が予想とは異なる可能

性があります。

オブジェクトおよびオブジェクトグループをインポートする場合：

•インポートプロセスは、オブジェクトとグループを新規としてインポートします。既存のオ
ブジェクトおよびグループを置き換えることはできません。

•インポートしたオブジェクトの名前がインポートする Firepower Management Center上の既存
のオブジェクトと一致する場合、システムはそれらの名前を一意にするため、インポートさ

れたオブジェクトとグループの名前に自動生成した番号を付加します。

•インポートした設定で使用されているセキュリティゾーンを、インポート側の Firepower
ManagementCenterで管理されているタイプが一致するゾーンにマッピングする必要がありま
す。

•秘密キーを含む PKIオブジェクトを使用する構成をエクスポートすると、エクスポートの前
に秘密キーが復号されます。インポート時に、キーはランダムに生成されたキーで暗号化さ

れます。

設定のエクスポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

エクスポートされる設定の数や、それらのオブジェクトが参照する設定の数によっては、エクス

ポートプロセスに数分かかる場合があります。
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Firepowerシステムの多くのリストページには、リスト項目の横にエクスポートアイコン（ ）

があります。このアイコンがある場合は、それを使用することにより、その後のエクスポート

操作を簡単に代行させることができます。

ヒント

はじめる前に

•インポートおよびエクスポートするアプライアンスが同じバージョンの Firepowerシステム
を実行していることを確認します。アクセス制御とそのサブポリシー（侵入ポリシーを含

む）の場合は、侵入ルールの更新バージョンも一致する必要があります。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [インポート/エクスポート（Import/Export）]を選択し
ます。

折りたたむ（ ）アイコンか、展開する（ ）アイコンをクリックし、使用可能な設定のリスト

を折りたたんだり、展開したりします。

ステップ 2 エクスポートする構成をチェックして [エクスポート（Export）]をクリックします。
ステップ 3 Webブラウザのプロンプトに従って、エクスポートされたパッケージをコンピュータに保存しま

す。

設定のインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

インポートされる設定の数や、それらのオブジェクトが参照する設定の数によっては、インポー

トプロセスに数分かかる場合があります。

はじめる前に

•インポートおよびエクスポートするアプライアンスが同じバージョンの Firepowerシステム
を実行していることを確認します。アクセス制御とそのサブポリシー（侵入ポリシーを含

む）の場合は、侵入ルールの更新バージョンも一致する必要があります。

•インポートされるアクセスコントロールポリシーのゾーンタイプとタイプが一致するセキュ
リティゾーンをインポートする Firepower Management Centerに作成します。詳細について
は、セキュリティゾーン, （392ページ）を参照してください。
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手順

ステップ 1 インポートするアプライアンスで、[システム（System）] > [ツール（Tools）] > [インポート/エク
スポート（Import/Export）]を選択します。

ステップ 2 [パッケージのアップロード（Upload Package）]をクリックします。
ステップ 3 エクスポートしたパッケージへのパスを入力するか、そのパッケージの場所を参照して [アップ

ロード（Upload）]をクリックします。
ステップ 4 バージョンが一致していないなどの問題がない場合は、インポートする設定を選択して、[イン

ポート（Import）]をクリックします。
競合の解決やセキュリティゾーンのマッピングを実行する必要がない場合は、インポートが完了

して、成功メッセージが表示されます。この手順の残りは省略してください。

ステップ 5 プロンプトが表示されたら、[アクセス制御インポートの解決（Access Control Import Resolution）]
ページで、インポートする Firepower Management Centerで管理されているインターフェイスタイ
プと一致するゾーンに、インポートした設定で使用されているセキュリティゾーンをマップしま

す。

ステップ 6 [インポート（Import）]をクリックします。
ステップ 7 プロンプトが表示されたら、[インポートの解決（Import Resolution）]ページで、各設定を展開し

て適切なオプションを選択します。詳細については、インポート競合の解決,（191ページ）を参
照してください。

ステップ 8 [インポート（Import）]をクリックします。

インポート競合の解決

構成をインポートしようすると、同じ名前とタイプの構成がアプライアンスにすでに存在するか

どうかがシステムによって確認されます。マルチドメイン展開では、構成が現在のドメイン、ま

たはその先祖あるいは子孫ドメインのいずれかで定義されている構成の複製であるかどうかが確

認されます。（子孫ドメインの構成は表示できませんが、重複する名前の構成が子孫ドメインに

存在する場合は、システムにより競合が通知されます）。インポートに重複構成が含まれている

場合、次の中から展開に適切な解決オプションが表示されます。

•既存のものを維持する（Keep existing）

その構成はインポートされません。

•既存のものを置換する（Replace existing）

インポート用に選択した構成で現在の構成が上書きされます。

•最新バージョンを残す（Keep newest）

選択した構成は、タイムスタンプがアプライアンスの現在の構成のタイムスタンプより新し

い場合にのみインポートされます。

•新たにインポート（Import as new）
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選択した重複する構成はインポートされ、システム生成の番号が適用されて一意の構成にな

ります。（インポートプロセスが完了する前にこの名前を変更できます）。アプライアンス

の元の構成は変更されません。

表示される解決オプションは、展開でドメインを使用するかどうか、およびインポートされた構

成が現在のドメインで定義されている構成の複製であるか、または現在のドメインの先祖あるい

は子孫で定義された構成であるかどうかによって異なります。次の表に、どの場合に解決オプショ

ンが表示されるか表示されないかを示します。

管理対象デバイスFirepower Management Center解決オプション

子孫または先祖ドメインの複

製

現在のドメインの複

製

○○○既存のものを維持す

る（Keep existing）

○[いいえ（No）][はい（Yes）]既存のものを置換す

る（Replace existing）

○[いいえ（No）][はい（Yes）]最新バージョンを残

す（Keep newest）

○○○新たにインポート

（Import as new）

クリーンまたはカスタム定義ファイルリストを使用するファイルポリシーとともにアクセスコ

ントロールポリシーをインポートし、ファイルリストに重複する名前競合が示されている場合、

上記の表に示すように競合解決オプションが表示されますが、ポリシーおよびファイルリストに

対して実行されるアクションは、次に表に示すように異なります。

システムアクション解決オプション

既存のアクセスコントロールポリシー

と関連ファイルポリシーおよびファイ

ルリストは変更されない

アクセスコントロールポ

リシーと関連ファイルポリ

シーが新たにインポートさ

れ、ファイルリストは統合

される

○なし既存のものを維持する

（Keep existing）

[いいえ（No）][はい（Yes）]既存のものを置換する

（Replace existing）

[いいえ（No）][はい（Yes）]新たにインポート（Import
as new）
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システムアクション解決オプション

既存のアクセスコントロールポリシー

と関連ファイルポリシーおよびファイ

ルリストは変更されない

アクセスコントロールポ

リシーと関連ファイルポリ

シーが新たにインポートさ

れ、ファイルリストは統合

される

[いいえ（No）][はい（Yes）]最新バージョンを残す

（Keepnewest）。インポー
トされるアクセスコント

ロールポリシーが最新

○なし最新バージョンを残す

（Keepnewest）。既存のア
クセスコントロールポリ

シーが最新

アプライアンスにインポートされた構成を修正し、後で同じアプライアンスにその構成を再イン

ポートする場合は、保持する構成のバージョンを選択する必要があります。
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第 9 章

タスクのスケジューリング

ここでは、タスクをスケジュールする方法について説明します。

• タスクのスケジューリングの概要, 195 ページ

• 定期タスクの設定, 195 ページ

• スケジュール済みタスクの確認, 215 ページ

タスクのスケジューリングの概要

さまざまな種類の管理タスクを、指定した回数（1度または繰り返し）実行するようにスケジュー
ルを設定できます。

タスクによっては低帯域幅のネットワークに非常に負荷をかけることがあります（ソフトウェ

アの自動更新が含まれるタスクや、管理対象デバイスに更新をプッシュする必要があるタスク

など）。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよう、スケジュール

してください。

（注）

定期タスクの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintタスクに応じて異

なる

タスクに応じて異

なる

任意（Any）任意（Any）

定期タスクの頻度を設定する際には、すべてのタイプのタスクで同じ手順に従います。
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Webインターフェイスのほとんどのページに表示される時間はローカル時刻であり、ローカル設
定で指定したタイムゾーンに従ってそれが決定されます。さらに、Firepower Management Center
は、該当する場合にはローカル時刻の表示を夏時間（DST）に合わせて自動的に調整します。た
だし、DSTから標準時への移行日および元に戻る移行日をまたがる定期タスクは、移行を考慮し
て調整されません。つまり、標準時の午前2:00にタスクスケジュールを作成すると、DST期間中
は午前 3:00に実行されます。同様に、DSTの午前 2:00にタスクスケジュールを作成すると、標
準時には午前 1:00に実行されます。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]ドロップダウンリストから、スケジュールするタスクのタイプを選

択します。

ステップ 4 [実行するタスクのスケジュール（Schedule task to run）]オプションの横にある [定期（Recurring）]
オプションボタンをクリックします。

ステップ 5 [開始日付（Start On）]フィールドに、定期タスクを開始する日付を指定します。
ステップ 6 [繰り返し設定（Repeat Every）]フィールドに、タスクを繰り返す頻度を指定します。

数値を入力するか、上矢印（ ）および下矢印（ ）アイコンをクリックして、間隔を指定できま

す。たとえば、2日おきにタスクを実行するには、2を入力して [日（Days）]オプションボタン
をクリックします。

ステップ 7 [実行時刻（Run At）]フィールドで、定期タスクを開始する時刻を指定します。
ステップ 8 週または月単位で実行するタスクの場合は、[繰り返す（オン）（Repeat On）]フィールドでタス

クを実行する日付を選択します。

ステップ 9 作成するタスクのタイプについて残りのオプションを選択します。

• [バックアップ（Backup）]：FirepowerManagementCenterのバックアップの自動化, （197ペー
ジ）の説明に従って、バックアップジョブをスケジュールします。

• [CRLのダウンロード（Download CRL）]：証明書失効リストのダウンロードの設定, （199
ページ）の説明に従って、証明書失効リストのダウンロードをスケジュールします。

• [ポリシーの展開（Deploy Policies）]：ポリシー展開の自動化, （201ページ）の説明に従っ
て、ポリシーの展開をスケジュールします。

• [Nmapスキャン（NmapScan）]：Nmapスキャンのスケジュール,（202ページ）の説明に従っ
て、Nmapスキャンをスケジュールします。

• [レポート（Report）]：次の説明に従って、レポート生成をスケジュールします。レポート
の生成の自動化, （203ページ）

• [Firepower推奨ルール（Firepower Recommended Rules）]：次の説明に従って、Firepower推奨
ルールの自動更新をスケジュールします。 Firepowerの推奨ルールの自動化, （205ページ）
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• [最新の更新のダウンロード（Download Latest Update）]：ソフトウェアダウンロードの自動
化,（207ページ）またはVDB更新のダウンロードの自動化,（211ページ）の説明に従って、
ソフトウェアまたは VDBの更新のダウンロードをスケジュールします。

• [最新の更新のインストール（Install Latest Update）]：ソフトウェアインストールの自動化,
（209ページ）または次の説明に従って、FirepowerManagementCenterまたは管理対象デバイ
スでのソフトウェアまたはVDBの更新のインストールをスケジュールします。VDB更新の
インストールの自動化, （212ページ）

• [最新の更新のプッシュ（Push Latest Update）]：ソフトウェアプッシュの自動化, （208ペー
ジ）の説明に従って、管理対象デバイスへのソフトウェア更新のプッシュをスケジュールし

ます。

• [URLフィルタリングデータベースの更新（UpdateURLFilteringDatabase）]：次の説明に従っ
て、URLフィルタリングデータの自動更新をスケジュールします。 URLフィルタリング更
新の自動化, （214ページ）

バックアップタスクの自動化

スケジューラを使用して、Firepower Management Centerや物理管理対象デバイスのバックアップ
を自動化することができます。

物理管理対象デバイスの設定データのスケジュールバックアップを実行するには、デバイス自体

のWebインターフェイスを使用します。

Firepower Management Centerで設定データとイベントデータまたは設定データのみのスケジュー
ルバックアップを実行するには、Firepower Management Center Webインターフェイスを使用しま
す。タスクのスケジュール時に選択するバックアッププロファイルによってデータのバックアッ

プのタイプが決まります。

管理対象デバイスのバックアップを管理元の Firepower Management Centerからスケジュールする
ことはできませんが、管理対象デバイスの一部のモデルについてはオンデマンドバックアップを

Firepower Management Centerから実行することができます。

関連トピック

バックアップと復元の概要, （173ページ）

Firepower Management Centerのバックアップの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）
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はじめる前に

•バックアッププロファイルを作成します。バックアッププロファイルの作成,（180ページ）
を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[バックアップ（Backup）]を選択します。
ステップ 4 バックアップをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定

期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [バックアッププロファイル（Backup Profile）]リストから、適切なバックアッププロファイルを

選択します。

ステップ 7 必要に応じて、[コメント（Comment）]を追加します。
[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

管理対象デバイスのバックアップの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）
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7000または 8000シリーズデバイスのローカルWebインターフェイスを使用して、次の手順を実
行する必要があります。

はじめる前に

バックアッププロファイルを作成します。参照先バックアッププロファイルの作成, （180ペー
ジ）

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[バックアップ（Backup）]を選択します。
ステップ 4 バックアップをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定

期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [バックアッププロファイル（Backup Profile）]リストから、適切なバックアッププロファイルを

選択します。

ステップ 7 必要に応じて、[コメント（Comment）]を追加します。
[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

証明書失効リストのダウンロードの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintデバイスに応じて

異なる

任意（Any）任意（Any）任意（Any）
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Firepower Management Centerまたは 7000または 8000シリーズデバイスのローカルWebインター
フェイスを使用して、この手順を実行する必要があります。マルチドメイン展開では、このタス

クは Firepower Management Centerのグローバルドメインでのみサポートされます。

アプライアンスのユーザ証明書または監査ログ証明書を有効にするアプライアンスのローカル設

定で証明書失効リスト（CRL）のダウンロードを有効にすると、CRLのダウンロードタスクが自
動的に作成されます。スケジューラを使用してタスクを編集し、更新の頻度を設定できます。

はじめる前に

•ユーザ証明書を有効にして設定し、CRLのダウンロード URLを設定します。詳細について
は、有効なユーザ証明書の強制, （559ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[CRLのダウンロード（Download CRL）]を選択しま

す。

ステップ 4 CRLダウンロードをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]また
は定期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータスメッセージを電子メールで送信する場合は、[ステータスの宛先電子メール：
（Email Status To:）]フィールドに電子メールアドレス（またはカンマで区切った複数の電子メー
ルアドレス）を入力します。ステータスメッセージを送信するには、FirepowerManagementCenter
で有効な電子メール中継サーバが設定されている必要があります。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）
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ポリシー展開の自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

ManagementCenterの設定を変更した後は、影響を受けるデバイスへ変更を展開する必要がありま
す。

マルチドメイン展開では、現在のドメインに限ってポリシーの展開をスケジュールできます。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[ポリシーの展開（Deploy Policies）]を選択します。
ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス

クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [デバイス（Device）]フィールドで、ポリシーを展開するデバイスを選択します。
ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力

します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）
失効ポリシー, （334ページ）
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Nmap スキャンの自動化
ネットワーク上のターゲットに対する定期的な Nmapスキャンをスケジュールできます。スキャ
ンを自動化すると、Nmapスキャンによって以前に提供された情報を更新できます。Firepowerシ
ステムは Nmapから提供されるデータを更新できないため、このデータを最新に保つには定期的
に再スキャンする必要があります。また、ネットワーク上のホストに識別不能なアプリケーショ

ンやサーバがあるかどうか自動的に検査するよう、スキャンをスケジュールすることもできます。

さらに、Discovery Administratorが修正用に Nmapスキャンを使用する場合があることにも注意し
てください。たとえば、ホストでオペレーティングシステム競合が発生したために、Nmapスキャ
ンがトリガーされることがあります。スキャンが実行されると、そのホストでのオペレーティン

グシステムの更新済み情報が取得され、こうして競合が解決されます。

以前にNmapスキャン機能を使用したことがない場合は、スケジュールスキャンを定義する前に、
Nmapスキャンを設定します。

関連トピック

Nmapスキャン, （1479ページ）

Nmap スキャンのスケジュール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

システムで検出されたホストのオペレーティングシステム、アプリケーション、またはサーバが

Nmapスキャンの結果で置き換えられると、システムは、Nmapによって置換されたホストに関す
る情報を更新しなくなります。Nmapによって提供されるサービスやオペレーティングシステム
のデータは、もう 1度Nmapスキャンを実行するまで静的な状態のままになります。Nmapを使用
したホストのスキャンを計画している場合は、Nmap提供のオペレーティングシステム、アプリ
ケーション、またはサーバを最新の状態に保つために、定期的なスキャンスケジュールをセット

アップしてください。ネットワークマップからホストが削除されて再び追加されると、Nmapス
キャン結果はすべて破棄され、システムはホストに関するすべてのオペレーティングシステムと

サービスのデータのモニタリングを再開します。

マルチドメイン展開では、次のようになります。

•スキャンのスケジュールは、現在のドメインに対してのみ可能です。

•選択する修正および Nmapターゲットは、現在のドメインまたは先祖ドメインに存在してい
る必要があります。

•非リーフドメインでのNmapスキャンの実行を選択すると、そのドメインの各子孫に含まれ
る同じターゲットをスキャンすることになります。
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[Nmapスキャン（Nmap Scan）]を選択します。
ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス

クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [Nmap修復（Nmap Remediation）]フィールドで、Nmap修復を選択します。
ステップ 7 [Nmapターゲット（Nmap Target）]フィールドで、スキャンターゲットを選択します。
ステップ 8 [ドメイン（Domain）]フィールドで、増補するネットワークマップを持つドメインを選択しま

す。

ステップ 9 タスクにコメントを付ける場合は、[コメント（Comment）]フィールドにコメントを入力します。
[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（Task
Details）]セクションに表示されます。コメントは手短にします。

ヒント

ステップ 10 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

レポートの生成の自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

一定期間ごとにレポートを実行するよう自動化できます。

マルチドメイン展開では、現在のドメインに限ってレポートをスケジュールできます。
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はじめる前に

•：レポートデザイナを使用し、レポートテンプレートを作成します。詳細については、レ
ポートテンプレート, （1712ページ）を参照してください。

•スケジューラを使用してメールレポートを配布するには、メールリレーのホストを設定し、
レポートの受信者およびメッセージ情報を指定します。メールリレーホストおよび通知ア

ドレスの設定,（596ページ）と、レポートの生成時の電子メール配布,（1740ページ）を参
照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[レポート（Report）]を選択します。
ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス

クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [レポートテンプレート（ReportTemplate）]フィールドで、レポートテンプレートを選択します。
ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力

します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

このオプションを設定しても、レポートは配布されませ

ん。

（注）

ステップ 9 レポートのデータがない場合（たとえばレポート期間中に特定のタイプのイベントが発生しなかっ

た場合）にレポート電子メール添付ファイルを受信しないようにするには、[空のレポートも添付
（If report is empty, still attach to email）]チェックボックスを選択します。

ステップ 10 [保存（Save）]をクリックします。
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Firepower の推奨ルールの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）Protection脅威（Threat）

カスタム侵入ポリシーで保存済みの最新の設定を使用し、ネットワークのディスカバリデータに

基づいてルール状態の推奨を自動的に生成することができます。

変更が未保存のまま、侵入ポリシーに関するスケジュール済み推奨がシステムによって自動生

成される場合、自動生成された推奨をポリシーに反映させるには、そのポリシー内の変更を破

棄してポリシーをコミットする必要があります。

（注）

タスクを実行すると、推奨ルール状態が自動的に生成され、ポリシーの設定に基づいて侵入ルー

ルの状態が変更されます。変更されたルール状態は、侵入ポリシーを次回に展開するときに有効

になります。

マルチドメイン展開では、現在のドメインレベルの侵入ポリシーに関する推奨を自動化できま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての子孫の

リーフドメインからのデータを使用して、推奨事項を生成します。これにより、侵入ルールをす

べてのリーフドメインに存在しない可能性があるアセットに調整することができ、パフォーマン

スに影響を与えることができます。

はじめる前に

•以下で説明されている、侵入ポリシーでの Firepower推奨ルールを設定します。 Firepowerの
推奨事項の生成と適用, （1081ページ）

•タスクのステータスメッセージをメールで送るには、有効なメールリレーサーバを設定し
ます。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[Firepower推奨ルール（Firepower RecommendedRules）]

を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス
クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。
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•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [ポリシー（Policies）]の横で、推奨を生成する 1つ以上の侵入ポリシーを選択します。[すべての

ポリシー（All Policies）]チェックボックスをオンにして、すべての侵入ポリシーを選択します。
ステップ 7 （任意）[コメント（Comments）]フィールドにコメントを入力します。

コメントは手短にします。コメントはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。

ステップ 8 （任意）タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email
StatusTo:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入
力します。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
Firepower推奨ルールについて, （1077ページ）
メールリレーホストおよび通知アドレスの設定, （596ページ）

ソフトウェア更新の自動化

ほとんどのパッチや機能リリースは、自動的にダウンロードしてFirepowerシステムに適用するこ
とができます。

ソフトウェア更新をインストールするためにどんなタスクをスケジュールする必要があるかは、

Management Centerを更新する場合と、Management Centerを使用して管理対象デバイスを更新す
る場合とで異なります。

シスコでは、Management Centerを使用して管理対象デバイスを更新することを強くお勧めし
ています。

（注）

• Management Centerを更新するには、Install Latest Updateタスクを使用してソフトウェアイン
ストールをスケジュールします。

• ManagementCenterを使用して管理対象デバイスのソフトウェア更新を自動化するには、次の
2つのタスクをスケジュールする必要があります。

◦ Push Latest Updateタスクを使用して、管理対象デバイスに更新をプッシュ（コピー）し
ます。

◦ InstallLatestUpdateタスクを使用して、管理対象デバイスに更新をインストールします。
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管理対象デバイスに更新をスケジュールする場合、push and installタスクが連続して発生す
るようにスケジュールします。更新をインストールする前に、最初にデバイスに更新をプッ

シュする必要があります。タスク間に、プロセスが完了するのに十分な時間があるようにし

ます。タスクとタスクの間に 30分以上の間隔をあけてスケジュールしてください。更新を
インストールするようにタスクをスケジュールしても、ManagementCenterからデバイスへの
更新のコピーが終了していないと、インストールタスクは正しく実行されません。ただし、

スケジュール済みインストールタスクが毎日繰り返される場合は、翌日の実行時に、すでに

プッシュされた更新がインストールされます。

手動で更新をアップロードしてインストールする必要が生じる状況が 2つあります。まず、
Firepowerシステムへのメジャーアップデート（主要な更新）をスケジュールすることはでき
ません。次に、サポートサイトにアクセスできないManagement Centerの更新や、そのアプラ
イアンスからのプッシュをスケジュールすることはできません。ManagementCenterがインター
ネットに直接接続しない場合、管理インターフェイスの設定を使用して、サポートサイトか

ら更新をダウンロードできるようプロキシをセットアップする必要があります。

（注）

デバイスグループに更新プログラムをインストールするようにスケジュールされたタスクによっ

て、デバイスグループ内の各デバイスにプッシュされた更新プログラムが同時にインストールさ

れることに注意してください。デバイスグループ内の各デバイスについてスケジュールされたタ

スクが完了するだけの十分な時間を確保してください。

このプロセスをより確実に制御するには、更新がリリースされたことがわかった後、[1回（Once）]
オプションを使用してオフピーク時間帯に更新をダウンロードしインストールできます。

関連トピック

管理インターフェイス, （564ページ）
システムソフトウェアアップデートの概要, （139ページ）

ソフトウェアダウンロードの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

Ciscoから最新のソフトウェア更新を自動的にダウンロードするスケジュール済みタスクを作成す
ることができます。このタスクを使用すると、手動でインストールする予定の更新のダウンロー

ドをスケジュールできます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
207

定期タスクの設定



手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のダウンロード（Download Latest Update）]

を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス
クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [アップデート項目（Update Items）]の横の [ソフトウェア（Software）]チェックボックスをオン

にします。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力
します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

ソフトウェアプッシュの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

管理対象デバイスでのソフトウェア更新のインストールを自動化するには、インストールの前に、

更新をデバイスにプッシュする必要があります。
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ソフトウェア更新を管理対象デバイスにプッシュするタスクを作成する際には、更新がデバイス

に確実にコピーされるよう、プッシュタスクとスケジュール済みインストールタスクの間に十分

な時間を確保してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新をプッシュ（Push Latest Update）]を選択し

ます。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス
クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [デバイス（Device）]ドロップダウンリストから、更新するデバイスを選択します。
ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力

します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

ソフトウェアインストールの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

管理対象デバイスへ更新をプッシュするタスクと、その更新をインストールするタスクの間に十

分な時間を確保する必要があります。
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インストールする更新によっては、ソフトウェアのインストール後にアプライアンスがリブー

トする場合があります。

注意

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のインストール（Install Latest Update）]を

選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス
クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [デバイス（Device）]ドロップダウンリストから、更新をインストールするアプライアンス

（Firepower Management Centerを含む）を選択します。
ステップ 7 [アップデート項目（Update Items）]の横の [ソフトウェア（Software）]チェックボックスをオン

にします。

ステップ 8 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力
します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

脆弱性データベースの更新の自動化

Ciscoでは脆弱性データベース（VDB）更新を使用して、Firepowerシステムで認識されるネット
ワークアセット、トラフィック、および脆弱性のリストを拡張しています。スケジュール機能を
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使用してVDBを更新できるため、常に最新の情報を使ってネットワーク上のホストを評価するこ
とができます。

VDB更新を自動化する場合、次に示す 2つの別個の手順を自動化する必要があります。

• VDB更新のダウンロード。

• VDB更新のインストール。

VDBアップデートをインストールした後、初めて脆弱性データベース（VDB）アップデート
をインストールするか、またはアクセスコントロールポリシーを展開すると、すぐにSnortプ
ロセスが再起動され、トラフィックインスペクションが一時的に中断されます。この中断中

にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるか

は、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細につ

いては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

プロセスを完了させるには、タスクとタスクの間に十分な時間を確保してください。たとえば、

更新のインストールタスクをスケジュールした場合、更新がまだ完全にダウンロードされていな

いと、インストールタスクは正しく実行されません。ただし、スケジュール済みインストールタ

スクが毎日繰り返される場合は、翌日のタスク実行時に、ダウンロード済みのVDB更新がインス
トールされます。

（注）

•サポートサイトにアクセスできないアプライアンスの更新をスケジュールすることはできま
せん。ManagementCenterがインターネットに直接接続されていない場合、管理インターフェ
イスの設定を使用して、プロキシが更新をサポートサイトからダウンロードできるようにプ

ロキシをセットアップする必要があります。

•このプロセスをより確実に制御するには、更新がリリースされたことがわかった後、[1回
（Once）]オプションを使用してオフピーク時間帯に VDB更新をダウンロードしてインス
トールできます。

•マルチドメイン展開では、VDB更新をスケジュールできるのはグローバルドメインについ
てのみです。変更は、ポリシーを再度展開したときに有効になります。

関連トピック

管理インターフェイス, （564ページ）

VDB 更新のダウンロードの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のダウンロード（Download Latest Update）]

を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス
クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [アップデート項目（Update Items）]の横の [脆弱性データベース（VulnerabilityDatabase）]チェッ

クボックスをオンにします。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力
します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

VDB 更新のインストールの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

VDB更新をダウンロードするタスクと、その更新をインストールするタスクの間に十分な時間を
確保してください。
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VDBアップデートをインストールした後、初めて脆弱性データベース（VDB）アップデート
をインストールするか、またはアクセスコントロールポリシーを展開すると、すぐにSnortプ
ロセスが再起動され、トラフィックインスペクションが一時的に中断されます。この中断中

にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるか

は、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細につ

いては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のインストール（Install Latest Update）]を

選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期タス
クを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 [デバイス（Device）]ドロップダウンリストからManagement Centerを選択します。
ステップ 7 [アップデート項目（Update Items）]の横の [脆弱性データベース（VulnerabilityDatabase）]チェッ

クボックスをオンにします。

ステップ 8 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力
します。

コメントフィールドはページの [タスクの表示（ViewTasks）]セクションに表示される
ので、ある程度短くしてください。

ヒント

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）
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URL フィルタリング更新の自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）URLフィルタリン
グ（URL
Filtering）

URLフィルタリン
グ（URL
Filtering）

スケジューラを使用して、Cisco Collective Security Intelligence（CSI）からの URLフィルタリング
データの更新を自動化できます。

また、URLフィルタリングを有効にする際に、自動更新を有効にできることに注意してくださ
い。その場合、URLフィルタリングデータの更新を確認するためにManagement Centerは必ず 30
分ごとに CSIと通信します。

URLフィルタリングを有効にしたときに自動更新を有効にした場合は、URLフィルタリング
データを更新するスケジュール済みタスクを作成しないでください。URLフィルタリングの
更新を厳密に制御する場合のみタスクをスケジュールします。

（注）

通常、毎日の更新は小規模ですが、最終更新日から 5日を超えると、帯域幅によっては新しい
URLフィルタリングデータのダウンロードに最長 20分かかる場合があります。その後、更新自
体を実行するのに最長で 30分かかることがあります。

はじめる前に

• Firepower Management Centerにインターネットアクセス権があることを確認してください
（セキュリティ、インターネットアクセス、および通信ポート,（2187ページ）を参照）。

• URLフィルタリングをイネーブルにします。詳細については、集合型セキュリティインテ
リジェンスとの通信の設定, （986ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 [タスクの追加（Add Task）]をクリックします。
ステップ 3 [ジョブタイプ（JobType）]リストから、[URLフィルタリングデータベースの更新（UpdateURL

Filtering Database）]を選択します。
ステップ 4 更新をスケジュールする頻度として、ワンタイム更新を示す [1回（Once）]または定期更新を示

す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定, （195ページ）を参照してください。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
214

定期タスクの設定



ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
ステップ 6 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入力

します。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力し
ます。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されている必

要があります。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

スケジュール済みタスクの確認

スケジュール済みタスクを追加した後、それらのタスクを表示したり、状態を評価したりできま

す。ページの [表示オプション（View Options）]セクションで、カレンダーやスケジュール済み
タスクリストを使用してスケジュール済みタスクを表示できます。

カレンダー表示オプションを使用すると、どの日にどのスケジュール済みタスクが行われるかを

表示できます。

タスクリストには、タスクとその状態のリストが表示されます。タスクリストは、カレンダーを

開いたときにカレンダーの下に表示されます。また、カレンダーで 1つの日付またはタスクを選
択して表示することもできます。

以前に作成したスケジュール済みタスクを編集できます。この機能は、パラメータが正しいこと

を確認するために、スケジュール済みタスクを 1度テストする場合に特に役立ちます。タスクが
正常に完了したら、後で定期タスクに変更できます。

[スケジュール表示（Schedule View）]ページから 2種類の削除操作を実行できます。まだ実行さ
れていない特定のワンタイムタスク、または定期タスクのすべてのインスタンスを削除できま

す。定期タスクの 1つのインスタンスを削除すると、そのタスクのすべてのインスタンスが削除
されます。1度だけ実行するようスケジュールされているタスクを削除すると、そのタスクだけ
が削除されます。
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タスク一覧の詳細

表 22：タスク一覧のカラム

説明カラム

（Column）

スケジュール済みタスクの名前と、関連付けられているコメントを表示しま

す。

[名前（Name）]

スケジュール済みタスクのタイプを表示します。タイプ（Type）

スケジュールされている開始日時を表示します。開始時刻（Start
Time）

タスクの実行頻度を表示します。頻度

（Frequency）

実際の開始日時を表示します。

定期タスクの場合、これは最新の実行に適用されます。

前回の実行時間

（Last Run
Time）

スケジュール済みタスクの現在の状態を次のように示します。

•
チェックマークアイコン（ ）は、タスクが正常に実行されたことを示

します。

•
疑問符アイコン（ ）は、タスクの状態が不明であることを示します。

•
感嘆符アイコン（ ）は、タスクが失敗したことを示します。

定期タスクの場合、これは最新の実行に適用されます。

最終実行ステー

タス（Last Run
Status）

定期タスクの次の実行時間を表示します。

ワンタイムタスクの場合に「該当なし（N/A）」と表示します。

次回の実行時間

（Next Run
Time）

スケジュール済みタスクを作成したユーザの名前を表示します。作成者

（Creator）

スケジュール済みタスクを編集します。編集（Edit）

スケジュール済みタスクを削除します。削除（Delete）
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カレンダーのスケジュール済みタスクの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインのスケジュール済みタスクのみを表示できます。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 カレンダービューを使用して、次のタスクを実行できます。

•二重左矢印アイコン（ ）をクリックすると、1年戻ります。

•単一の左矢印アイコン（ ）をクリックすると、1ヵ月戻ります。

•単一の右矢印アイコン（ ）をクリックすると、1ヵ月進みます。

•二重右矢印アイコン（ ）をクリックすると、1年進みます。

• [今日（Today）]をクリックすると、現在の年月に戻ります。

• [タスクの追加（Add Task）]をクリックすると、新しいタスクをスケジュールできます。

• 1つの日付をクリックすると、カレンダーの下にあるタスクリスト表に、特定の日付のスケ
ジュール済みタスクがすべて表示されます。

•ある日付の特定のタスクをクリックすると、カレンダーの下にあるタスクリスト表にそのタ
スクが表示されます。

スケジュール済みタスクの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインのスケジュール済みタスクのみを編集できます。
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 カレンダーで、編集するタスク、またはタスクが表示されている日付をクリックします。

ステップ 3 [タスクの詳細（Task Details）]テーブルで、編集するタスクの横にある編集アイコン（ ）をク

リックします。

ステップ 4 タスクを編集します。

ステップ 5 [保存（Save）]をクリックします。

スケジュール済みタスクの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインのスケジュール済みタスクのみを削除できます。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。
ステップ 2 カレンダーで、削除するタスクをクリックします。繰り返しタスクの場合は、タスクのインスタ

ンスをクリックします。

ステップ 3 [タスク詳細（Task Details）]テーブルで、削除アイコン（ ）をクリックし、選択内容を確認し

ます。
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第 10 章

Management Centerデータベースの消去

以下のトピックでは、Management Centerから検出データを消去する方法を示します。

• Management Centerデータベースからのデータの消去, 219 ページ

Management Centerデータベースからのデータの消去

アクセス（Access）サポートされるドメイ

ン

従来のライセンススマートライセンス

Admin/Security Analystグローバルだけ任意（Any）任意（Any）

データベース消去ページを使用すると、検出、アイデンティティ、接続、およびセキュリティイ

ンテリジェンスのデータファイルをManagement Centerデータベースから消去できます。データ
ベースを消去すると、該当するプロセスが再起動される点に注意してください。

データベースを消去すると、Firepower Management Centerから指定したデータが削除されま
す。削除されたデータは復元できません。

注意

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [データの削除（Data Purge）]を選択します。
ステップ 2 [ネットワーク検出（Network Discovery）]で、次のいずれかまたはすべてを実行します。

• [ネットワーク検出イベント（Network Discovery Events）]チェックボックスをオンにして、
データベースからすべてのネットワーク検出イベントを削除します。

• [ホスト（Hosts）]チェックボックスをオンにして、データベースからすべてのホストと侵害
の兆候フラグを削除します。
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• [ユーザアクティビティ（User Activity）]チェックボックスをオンにして、データベースか
らすべてのユーザアクティビティイベントを削除します。

• [ユーザアイデンティティ（User Identities）]チェックボックスをオンにして、データベース
からすべてのユーザログインとユーザ履歴データを削除します。

ステップ 3 [接続（Connections）]で、次のいずれかまたはすべてを実行します。

• [接続イベント（Connection Events）]チェックボックスをオンにして、データベースからす
べての接続データを削除します。

• [接続の概要イベント（Connection Summary Events）]チェックボックスをオンにして、デー
タベースからすべての接続の概要データを削除します。

• [セキュリティインテリジェンスイベント（Security Intelligence Events）]チェックボックス
をオンにして、データベースからすべてのセキュリティインテリジェンスデータを削除し

ます。

[接続イベント（Connection Events）]チェックボックスをオンにしても、セキュリティ
インテリジェンスイベントは削除されません。セキュリティインテリジェンスデータ

との接続は、セキュリティインテリジェンスイベントビューアに引き続き表示されま

す。同様に、[セキュリティインテリジェンスイベント（Security Intelligence Events）]
チェックボックスをオンにしても、セキュリティインテリジェンスデータに関連する

接続イベントは削除されません。

（注）

ステップ 4 [選択したイベントの消去（Purge Selected Events）]をクリックします。
項目が消去され、該当するプロセスが再起動されます。
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第 III 部

System Monitoring
• ダッシュボード, 223 ページ

• ヘルスモニタリング, 251 ページ

• システムのモニタリング, 285 ページ





第 11 章

ダッシュボード

次のトピックでは、Firepowerシステムでダッシュボードを使用する方法について説明します。

• ダッシュボードについて, 223 ページ

• Firepowerシステムのダッシュボードウィジェット, 224 ページ

• ダッシュボードの管理, 240 ページ

ダッシュボードについて

Firepowerシステムダッシュボードは、システムによって収集および生成されたイベントに関する
データを含む、現在のシステムのステータスを概要的なビューとして提供します。またダッシュ

ボードを使用して、展開のアプライアンスのステータスと全体の正常性に関する情報を表示する

こともできます。ダッシュボードが提供する情報はシステムのライセンス方法、設定方法、展開

方法によって異なる点に注意してください。

ダッシュボードは網羅的なデータを提供する複雑で高度にカスタマイズ可能なモニタリング機

能です。モニタ対象のネットワークについての広範、簡潔でカラフルな画像を得るには、Context
Explorerを使ってください。ダッシュボードは、Firepower Management Centerおよび 7000 &
8000シリーズデバイスで使用できます。

ヒント

ダッシュボードはウィジェットの表示にタブを使用します。ウィジェットは小さな自己完結型の

コンポーネントで、システムのさまざまな側面を理解するうえで役に立ちます。たとえば、定義

済みの [アプライアンス情報（Appliance Information）]ウィジェットは、アプライアンスの名前、
モデル、および Firepowerシステムソフトウェアの現在実行中のバージョンを通知します。シス
テムはダッシュボードの時間範囲によってウィジェットを制約します。この時間範囲は、最短で

1時間前から、最長では 1年前からの期間を反映するように変更できます。

システムには、いくつかの事前定義されたダッシュボードウィジェットが付属していて、使用お

よび変更できます。ユーザロールにダッシュボードへのアクセス権が付与されている（管理者、

メンテナンスユーザ、セキュリティアナリスト（読み取り専用）、およびダッシュボードの権限

付きのカスタムロール）場合、デフォルトでホームページは事前定義されたサマリダッシュボー

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
223



ドになっています。ただし、ダッシュボード以外を含む別のデフォルトホームページを設定でき

ます。デフォルトのダッシュボードを変更することもできます。ダッシュボードへのアクセス権

がないユーザロールの場合、デフォルトのホームページはロールに関連するページです。たとえ

ば、Discovery Adminロールの場合はネットワーク検出ページが表示されます。

また、事前定義済みのダッシュボードをカスタムダッシュボードのベースとして使用することも

できます。これは共有することもプライベートとして制限することもできます。管理者アクセス

権がない場合、他のユーザが作成したプライベートダッシュボードは表示も変更もできません。

イベントのドリルダウンページとテーブルビューには、[ダッシュボード（Dashboard）]ツー
ルバーのリンクが含まれているものがあります。このリンクをクリックして、関連する事前定

義されたダッシュボードを表示することができます。事前定義されたダッシュボードまたはタ

ブを削除すると、関連付けられているツールバーのリンクが機能しなくなります。

（注）

マルチドメイン展開では、先祖ドメインのダッシュボードを表示することはできません。ただし、

高位レベルのダッシュボードをコピーした新規のダッシュボードを作成することはできます。

Firepower システムのダッシュボードウィジェット
ダッシュボードには 1つ以上のタブがあり、それぞれのタブには、3列のレイアウトで 1つ以上
のウィジェットを表示できます。Firepowerシステムには、事前定義された多数のダッシュボード
ウィジェットが付属しています。それぞれのウィジェットは、Firepowerシステムのさまざまな側
面を理解するうえで役に立ちます。ウィジェットは、次の 3つのカテゴリに分類されます。

• [分析およびレポート（Analysis & Reporting）]ウィジェットは、Firepowerシステムで収集お
よび生成されたイベントに関するデータを表示します。

• [その他（Miscellaneous）]ウィジェットは、イベントデータもオペレーションデータも表
示しません。現時点では、このカテゴリのウィジェットのみがRSSフィードを表示します。

• [オペレーション（Operations）]ウィジェットは、Firepowerシステムのステータスおよび全
体の正常性に関する情報を表示します。

表示されるダッシュボードウィジェットは、次の項目に応じて異なります。

•使用しているアプライアンスのタイプ

•ユーザロール

•現在のドメイン（マルチドメイン展開内）

また、各ダッシュボードには、動作を決定する一連のプリファレンスがあります。

ユーザは、ウィジェットを最小化および最大化する、タブに対してウィジェットを追加および削

除する、タブ上でウィジェットを再配置する、といったことができます。
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所定の時間範囲でのイベントカウントを表示するウィジェットでは、イベントビューアで利

用できる詳細なデータのイベント数が、イベントの総数に反映されないことがあります。これ

は、ディスク領域の使用率を管理するために、古いイベントの詳細がシステムによってプルー

ニングされることがあるために発生します。イベント詳細のプルーニングを最小限にするため

に、対象の展開にとって最も重要なイベントだけを記録するようにイベントロギングを調整

できます。

（注）

ウィジェットの使用可能性

表示できるダッシュボードウィジェットは、使用中のアプライアンスのタイプ、使用するユーザ

ロール、および（マルチドメイン展開での）現在のドメインによって異なります。

マルチドメイン展開で、予期したウィジェットが表示されない場合、グローバルドメインに切り

替えます。Firepower Management Centerのドメインの切り替え, （30ページ）を参照してくださ
い。

次の点に注意してください。

•無効なウィジェットとは、ユーザが誤ったタイプのアプライアンスを使用しているために表
示できないウィジェットのことです。

•不正なウィジェットとは、ユーザアカウントに必要な権限がないために表示できないウィ
ジェットのことです。

たとえば、[アプライアンスの状態（ApplianceStatus）]ウィジェットを使用できるのは、Management
Centerで、管理者（Administrator）、メンテナンスユーザ（Maintenance User）、セキュリティア
ナリスト（SecurityAnalyst）、またはセキュリティアナリスト（読み取り専用）（SecurityAnalyst
（Read Only））のアカウント権限を持つユーザだけです。

不正なウィジェットまたは無効なウィジェットはダッシュボードに追加できませんが、インポー

トしたダッシュボードに不正なウィジェットまたは無効なウィジェットが含まれていることがあ

ります。たとえば、インポートしたダッシュボードが次の場合に、このようなウィジェットが含

まれている可能性があります。

•各種アクセス権限を持つユーザによって作成された場合、または

•先祖ドメインに属している場合。

使用できないウィジェットは無効になり、それらのウィジェットを表示できない理由を示すエラー

メッセージが表示されます。

これらのウィジェットがタイムアウトした場合、またはそれ以外で問題が発生した場合には、個々

のウィジェットでもエラーメッセージが表示されます。
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不正なウィジェットと無効なウィジェット、および表示するデータがないウィジェットは、削

除または最小化できます。共有されているダッシュボード上でウィジェットを変更すると、ア

プライアンスのすべてのユーザのウィジェットも変更されることに注意してください。

（注）

ユーザロール別のダッシュボードウィジェットの可用性

次の表に、各ウィジェットを表示するために必要なユーザアカウントの権限を示します。

Administrator、MaintenanceUser、SecurityAnalyst、または SecurityAnalyst（読み取り専用）のアク
セス権を持つユーザアカウントのみがダッシュボードを使用できます。

カスタムロールを持つユーザは、自身のユーザロールの許可によって、ウィジェットのいずれか

の組み合わせにアクセスできる場合もあれば、どのウィジェットにもアクセスできない場合もあ

ります。

表 23：ユーザロールとダッシュボードウィジェットの可用性

セキュリティア

ナリスト（RO）
セキュリティア

ナリスト

メンテナンス

ユーザ

管理者

（Administrator）
ウィジェット

YesYesYesYesアプライアンス情報

（Appliance
Information）

NoYesYesYesアプライアンスステー

タス（Appliance Status）

YesYesNoYes相関イベント

（Correlation Events）

YesYesYesYes現在のインターフェイ

スステータス（Current
Interface Status）

NoNoNoYes現在のセッション

（Current Sessions）

YesYesNoYesカスタム分析（Custom
Analysis）

YesYesYesYesディスク使用量

YesYesYesYesインターフェイストラ

フィック（Interface
Traffic）
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セキュリティア

ナリスト（RO）
セキュリティア

ナリスト

メンテナンス

ユーザ

管理者

（Administrator）
ウィジェット

YesYesNoYes侵入イベント

YesYesNoYesネットワークコンプラ

イアンス（Network
Compliance）

NoNoYesYes製品ライセンスの認証

（Product Licensing）

NoNoYesYes製品アップデート

（Product Updates）

YesYesYesYesRSSフィード（RSS
Feed）

YesYesYesYesシステムロード

（System Load）

YesYesYesYesシステムタイム

（System Time）

YesYesNoYesホワイトリストイベン

ト（White List Events）

定義済みダッシュボードウィジェット

Firepowerシステムには、いくつかの定義済みウィジェットが付属しています。これらのウィジェッ
トをダッシュボード上で使用することで、現在のシステムステータスを一目で確認できます。

ウィジェットのビューには、以下の情報が表示されます。

•システムが収集および生成したイベントに関するデータ

•使用している導入のアプライアンスのステータスと全体的なヘルスに関する情報

表示できるダッシュボードウィジェットは、使用しているアプライアンスのタイプとユーザ

ロール、およびマルチドメイン展開の場合は現在のドメインによって異なります。

（注）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
227

Firepower システムのダッシュボードウィジェット



[アプライアンス情報（Appliance Information）] ウィジェット

[アプライアンス情報（Appliance Information）]ウィジェットは、アプライアンスのスナップショッ
トを提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ス
テータス（Status）]タブにデフォルトで表示されます。このウィジェットは以下の情報を提供し
ます。

•アプライアンスの名前、IPv4アドレス、IPv6アドレス、およびモデル

•ダッシュボードでアプライアンスにインストールされている、Firepowerシステムソフトウェ
ア、オペレーティングシステム、Snort、ルールアップデート、ルールパック、モジュール
パック、脆弱性データベース（VDB）、および地理情報のアップデートのバージョン（仮想
Firepower Management Centerは除く）

•管理対象アプライアンスの場合は、管理アプライアンスとの通信リンクの名前とステータス

単純なビューまたは高度なビューを表示するようにウィジェットのプリファレンスを変更するこ

とで、ウィジェットで表示する情報量を調整できます。プリファレンスでは、ウィジェットをアッ

プデートする頻度を調整することもできます。

[アプライアンスステータス（Appliance Status）] ウィジェット

[アプライアンスステータス（Appliance Status）]ウィジェットは、アプライアンスの正常性、お
よびそのアプライアンスが管理しているアプライアンスの正常性を示します。FirepowerManagement
Centerは、管理対象のデバイスに対して自動的に正常性ポリシーを適用しないため、ユーザは正
常性ポリシーをデバイスへ手動で適用する必要があります。このようにしないと、デバイスのス

テータスは Disabledとして示されます。このウィジェットは、詳細ダッシュボードおよびサマリ

ダッシュボードの [ステータス（Status）]タブにデフォルトで表示されます。

ウィジェットの設定を変更して、アプライアンスのステータスを円グラフまたは表で表示するよ

うに設定できます。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

円グラフの一部、またはアプライアンスステータス表のいずれかの数字をクリックすると、[ヘル
スモニタ（Health Monitor）]ページが表示され、対象のアプライアンス、およびそのアプライア
ンスが管理しているすべてのアプライアンスのコンパイル済みの正常性ステータスを参照するこ

とができます。

[相関イベント（Correlation Events）] ウィジェット

[相関イベント（Correlation Events）]ウィジェットは、ダッシュボードの時間範囲における 1秒あ
たりの相関イベントの平均数を、優先度ごとに示します。このウィジェットは、詳細ダッシュボー

ドの [相関（Correlation）]タブにデフォルトで表示されます。

ウィジェットを設定して、線形（増分）や対数（10の倍数）のスケールを選択するだけでなく、
ウィジェットの設定を変更してさまざまな優先度の相関イベントを表示することができます。

優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示するに

は、1つ以上の [優先順位（Priorities）]チェックボックスをオンにします。優先度に関係なくすべ
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ての相関イベントに対して追加のグラフを表示するには、[すべて表示（Show All）]を選択しま
す。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度の相関イベントを表示することも、[すべて（All）]グラフを
クリックしてすべての相関イベントを表示することもできます。いずれの場合も、イベントはダッ

シュボードの時間範囲に制限されます。ダッシュボードを介して相関イベントにアクセスすると、

そのアプライアンスに対するイベント（またはグローバル）の期間が変わります。

[現在のインターフェイスステータス（Current Interface Status）] ウィジェット

[現在のインターフェイスステータス（Current Interface Status）]ウィジェットは、有効になって
いるか未使用のアプライアンスのすべてのインターフェイスのステータスを示します。Firepower
ManagementCenterでは、管理（eth0、eth1など）インターフェイスを表示できます。管理対象デ

バイスでは、センシング（s1p1など）インターフェイスのみを表示するか、または管理インター

フェイスとセンシングインターフェイスの両方を表示するかを選択できます。インターフェイス

は、タイプ（管理、インライン、パッシブ、スイッチド、ルーテッド、スタック、未使用）別に

グループ化されます。

ウィジェットは、各インターフェイスに対して次の情報を提供します。

•インターフェイスの名前

•インターフェイスのリンク状態

•インターフェイスのリンクモード（100Mb全二重、または 10Mb半二重など）

•インターフェイスのタイプ（銅線または光ファイバ）

•インターフェイスで受け取ったデータ量（Rx）および送信したデータ量（Tx）

リンク状態を表すボールの色は、次のように現在のステータスを示します。

•緑色：リンクがフルスピードでアップ状態になっています

•黄色：リンクはアップ状態ですがフルスピードではありません

•赤色：リンクはアップ状態ではありません

•灰色：リンクは管理上無効になっています

•青色：リンクステート情報は使用できません（たとえば ASA）

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[現在のセッション（Current Sessions）] ウィジェット

[現在のセッション（Current Sessions）]ウィジェットは、アプライアンスに現在ログインしている
ユーザ、セッションが生じたマシンに関連付けられている IPアドレス、各ユーザがアプライアン
ス上のページにアクセスした最後の（アプライアンスのローカル時間に基づいた）時間を示しま

す。自分を表すユーザ（現在ウィジェットを表示しているユーザ）には、ユーザアイコン（ ）

のマークが付けられ、太字で示されます。ログオフするか非アクティブになってから 1時間以内
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に、セッションはこのウィジェットのデータからプルーニングされます。このウィジェットは、

詳細ダッシュボードおよびサマリダッシュボードの [ステータス（Status）]タブにデフォルトで
表示されます。

[現在のセッション（Current Sessions）]ウィジェットでは、次のことができます。

•いずれかのユーザ名をクリックして、[ユーザ管理（User Management）]ページでユーザア
カウントを管理します。

•
ホストアイコン（ ）、または IPアドレスの隣の侵害されたホストアイコン（ ）をク

リックして、関連付けられているマシンのホストプロファイルを表示します。

•いずれかの IPアドレスまたはアクセス時間をクリックして、その IPアドレスおよびその IP
アドレスに関連付けられているユーザがWebインターフェイスにログオンした時間によって
制約される監査ログを表示します。

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[カスタム分析（Custom Analysis）] ウィジェット

[カスタム分析（Custom Analysis）]ウィジェットは高度にカスタマイズ可能なウィジェットで、
これを使用すると、Firepowerシステムで収集および生成されたイベントの詳細情報を表示できま
す。

このウィジェットには複数のプリセットが用意されており、導入に関する情報にすばやくアクセ

スできます。事前定義済みのダッシュボードから、これらのプリセットを幅広く使用できます。

これらのプリセットを使用することも、カスタム設定を作成することもできます。カスタム構成

では少なくとも、関心のあるデータ（表とフィールド）とそのデータの集計方法を指定します。

イベントの相対的な発生数を表示するのか（棒グラフ）、一定期間のイベント数を表示するのか

（折れ線グラフ）など、その他の表示関連の設定を適用することもできます。

このウィジェットは、ローカル時間に基づいて、最後にアップデートされた時間を表示します。

ウィジェットのアップデートは、ダッシュボードの時間範囲に基づいた頻度で実行されます。た

とえば、ダッシュボードの時間範囲を1時間に設定すると、ウィジェットは5分ごとにアップデー
トされます。また、ダッシュボードの時間範囲を 1年に設定すると、ウィジェットは 1週間ごと
にアップデートされます。ダッシュボードが次にアップデートされるタイミングを設定するには、

ウィジェットの左下にある [最終更新日（Last updated）]の通知にポインタを移動します。

[カスタム分析（CustomAnalysis）]ウィジェットに赤い影が付いている場合は、そのウィジェッ
トの使用がシステムのパフォーマンスに悪影響を及ぼしています。ウィジェットが長時間赤い

状態のままになっている場合は、そのウィジェットを削除してください。また、システム構成

（[システム（System）] > [設定（Configuration）] > [ダッシュボード（Dashboard）]）のダッ
シュボード設定で、すべての [カスタム分析（CustomAnalysis）]ウィジェットを無効にするこ
ともできます。

（注）
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イベントの相対的な発生数の表示（棒グラフ）

[カスタム分析（Custom Analysis）]ウィジェットの棒グラフでは、ウィジェットの背景の色付き
バーが、各イベントの相対的な発生数を示します。バーは右から順にお読みください。

矢印のアイコン（ ）は、表示のソート順を示して、制御しています。下向きのアイコンは降順

を表し、上向きのアイコンは昇順を表します。ソート順を変更するには、アイコンをクリックし

ます。

最新の結果以降何らかの変更点があることを示すために、ウィジェットでは、各イベントの横に

次の 3つのアイコンのうちの 1つを表示します。

•
新しいイベントアイコン（ ）は、イベントが、最新の結果以降のものであることを示しま

す。

•
上向き矢印のアイコン（ ）は、ウィジェットが最後にアップデートされた後で、イベント

がこの場所に上がってきたことを示します。イベントが何段階上がってきたかを表す数字

が、アイコンの横に示されます。

•
下向き矢印のアイコン（ ）は、ウィジェットが最後にアップデートされた後で、イベント

がこの場所に下がってきたことを示します。イベントが何段階下がってきたかを表す数字

が、アイコンの横に示されます。

一定期間のイベントの表示（折れ線グラフ）

一定期間のイベントまたは収集されたその他のデータに関する情報が必要な場合は、対象の展開

で、一定期間に発生した侵入イベントの合計数を表示するような線グラフを表示するように [カス
タム分析（Custom Analysis）]ウィジェットを設定することができます。

[カスタム分析（Custom Analysis）] ウィジェットの制限

[カスタム分析（Custom Analysis）]ウィジェットは、表示するように設定されたデータを表示す
る権限がないことを示すことがあります。たとえば、メンテナンスユーザには検出イベントを表

示する権限がありません。また、このウィジェットは、ライセンスされていない機能に関連する

情報を表示しません。ただし、そのユーザ（およびダッシュボードを共有している他のユーザ）

は、ウィジェットの設定を変更して、自分が表示できるデータを表示することも、ウィジェット

を削除することもできます。これを防ぐには、ダッシュボードをプライベート（非公開）で保存

します。

ユーザデータを表示した場合は、権限のあるユーザのみが表示されます。

URLカテゴリ情報を表示した場合、分類されていない URLは表示されません。

[カウント（Count）]で集約した侵入イベントを表示した場合、この数には、侵入イベントについ
てレビューされたイベントが含まれています。イベント数をイベントビューアで表示する場合

は、レビューされたイベントは含まれません。
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マルチドメイン展開では、システムは、各リーフドメインに個別のネットワークマップを作

成します。その結果、リーフドメインには、ネットワーク内で一意である IPアドレスを含め
ることができますが、別のリーフドメイン内の IPアドレスと同じにすることができます。先
祖ドメインで [カスタム分析（CustomAnalysis）]ウィジェットを表示すると、繰り返し使用さ
れる IPアドレスの複数のインスタンスを表示できます。一見すると、エントリが重複してい
るように見えることがあります。ただし、各 IPアドレスのホストプロファイル情報までドリ
ルダウンすると、それらが異なるリーフドメインに属していることがわかります。

（注）

例：カスタム構成

最近の侵入イベントのリストを表示するように [カスタム分析（Custom Analysis）]ウィジェット
を設定するには、[侵入イベント（IntrusionEvents）]テーブルのデータを表示するようにウィジェッ
トを設定します。[分類（Classification）]フィールドを選択し、このデータを [カウント（Count）]
で集約すると、各タイプのイベントがいくつ生成されたかが通知されます。

一方、[一意のイベント（Unique Events）]で集約すると、各タイプで一意の侵入イベントがいく
つ発生したかが通知されます（たとえばネットワークの Trojan、企業ポリシーの潜在的な違反、
行われたサービス妨害攻撃の検出個数など）。

ウィジェットをさらに制約するには、保存されている検索（アプライアンスに付属している事前

定義の検索、またはユーザが作成したカスタム検索のいずれか）を使用します。たとえば、最初

の例（[分類（Classification）]フィールドを使用して [カウント（Count）]で集約する）を、[ド
ロップされたイベント（Dropped Events）]の検索を使用して制約すると、各タイプの侵入イベン
トがいくつドロップされたかが通知されます。

関連トピック

ダッシュボードの時刻設定の変更, （247ページ）

[カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

次の表に、[カスタム分析（CustomAnalysis）]ウィジェットで設定できるプリファレンスについて
示します。

さまざまなプリファレンスは、ウィジェットを設定する方法に応じて表示されます。たとえば、

イベントの相対頻度（棒グラフ）を表示する場合と、時系列のグラフ（線グラフ）を表示する場

合とでは、ウィジェットの設定時に異なるプリファレンスセットが表示されます。フィルタな

ど、一部のプリファレンスは、表示するデータが存在する特定のテーブルを選択する場合にのみ

表示されます。

表 24：[カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

詳細（Details）設定

ウィジェットのタイトルを指定しない場合、システムは、設定済みのイベントタイプをタイ

トルとして使用します。

役職（Title）
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詳細（Details）設定

[カスタム分析（CustomAnalysis）]のプリセットによって、展開に関する情報に簡単にアクセ
スできます。事前定義済みのダッシュボードから、これらのプリセットを幅広く使用できま

す。これらのプリセットを使用することも、カスタム設定を作成することもできます。

プリセット（Preset）

ウィジェットが表示するデータを含むイベントまたはアセットのテーブル。テーブル（Table）（必
須）

表示するイベントタイプの特定のフィールド。時系列でデータ（線グラフ）を表示するには、

[時間（Time）]を選択します。イベントの相対頻度（棒グラフ）を表示するには、もう一方
のオプションを選択します。

フィールド（Field）
（必須）

集約方法は、表示するデータをウィジェットがどのようにグループ化するかを設定します。

ほとんどのイベントタイプのデフォルトオプションは [カウント（Count）]です。
集約（Aggregate）（必
須）

[アプリケーション統計（Application Statistics）]および [アプリケーション別の侵入イベント
統計（Intrusion Event Statistics byApplication）]テーブルのデータを制約するには、アプリケー
ションフィルタを使用できます。

フィルタ

保存した検索を使用して、ウィジェットが表示するデータを制約することができます。検索

を指定する必要はありませんが、プリセットの中には事前定義された検索が使用されるもの

があります。

ユーザがアクセスできる検索は、プライベートで保存した検索だけです。共有ダッシュボー

ド上にウィジェットを設定し、プライベートの検索を使用してイベントを制約すると、ウィ

ジェットは、他のユーザがログインしたときにその検索を使用しないようにリセットされま

す。ウィジェットのビューにも影響します。これを防ぐには、ダッシュボードをプライベー

ト（非公開）で保存します。

接続イベントに基づいて [カスタム分析（Custom Analysis）]ダッシュボードウィジェットを
制約できるのは、接続サマリーを制限しているフィールドだけです。保存した無効な検索は

グレー表示されます。

保存されている検索を使用して [カスタム分析（Custom Analysis）]ウィジェットを制約し、
その後で検索を編集すると、次にアップデートされるまでウィジェットには変更が反映され

ません。

検索（Search）

最も高い（[最上位（Top）]）または最も低い（[最下位（Bottom）]）頻度で発生するイベン
トを表示するかどうかを選択します。

表示（Show）

表示する結果の行数を選択します。結果（Results）

最新の結果以降の変更を示すアイコンを表示するかどうかを選択します。Moverの表示（Show
Movers）

結果の表示に使用するタイムゾーンを選択します。タイムゾーン
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詳細（Details）設定

ウィジェットの棒グラフのバーの色を変更できます。カラー（Color）

関連トピック

ウィジェットの設定, （243ページ）

Custom Analysis ウィジェットから関連付けられているイベントを表示する

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

Custom Analysisウィジェットから、ウィジェットに表示されるイベントに関する詳細情報を提供
するイベントビュー（ワークフロー）を起動することができます。イベントは、ダッシュボード

の時間範囲によって制限されて、そのイベントタイプのデフォルトのワークフローで表示されま

す。設定した時間枠の数やイベントタイプに応じて、Firepower Management Centerの時間枠が適
宜変更されます。

次に例を示します。

•複数の期間が設定されている場合に、CustomAnalysisウィジェットからヘルスイベントにア
クセスすると、デフォルトのヘルスイベントワークフローにイベントが表示され、ヘルス

モニタリング期間はダッシュボードの時間範囲に変更されます。

• 1つの時間枠を設定していて Custom Analysisウィジェットから任意のタイプのイベントにア
クセスすると、イベントはそのイベントタイプのデフォルトワークフローに表示され、グ

ローバル期間がダッシュボードの時間範囲に変更されます。

手順

次の選択肢があります。

• Custom Analysisウィジェットの右下にあるすべて表示のアイコン（ ）をクリックして、

ウィジェットの設定で制約して、すべての関連イベントを表示することができます。

•関連するイベントの発生数（棒グラフ）を表示するように設定された Custom Analysisウィ
ジェットで、任意のイベントをクリックして、ウィジェットの設定、およびそのイベントで

制約して、関連イベントを表示します。
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[ディスク使用量（Disk Usage）] ウィジェット

[ディスク使用量（DiskUsage）]ウィジェットは、ディスク使用率のカテゴリに基づいて、ハード
ドライブで使用される領域のパーセンテージを表示します。また、アプライアンスのハードドラ

イブの各パーティションで使用される領域のパーセンテージおよび容量も示します。[ディスク使
用量（Disk Usage）]ウィジェットがデバイスにインストールされている場合、または Firepower
Management Centerが、マルウェアストレージパックが含まれているデバイスを管理している場
合、[ディスク使用量（Disk Usage）]ウィジェットはマルウェアストレージパックについて同じ
情報を表示します。このウィジェットは、デフォルトダッシュボードおよびサマリダッシュボー

ドの [ステータス（Status）]タブにデフォルトで表示されます。

[カテゴリ別（By Category）]スタックバーは、各ディスク使用率のカテゴリを、使用可能な合計
ディスク領域に対する使用量の割合として表示します。次の表で、使用可能なカテゴリについて

説明します。

表 25：ディスク使用率のカテゴリ

説明ディスク使用率のカテ

ゴリ

システムで記録されたすべてのイベントイベント

システムに格納されたすべてのファイルファイル（Files）

すべてのバックアップファイルバックアップ

ルールのアップデートやシステムのアップデートなど、アップデートに

関連するすべてのファイル

変更点

システムのトラブルシューティングファイルおよびその他のファイルその他

アプライアンス上の残りの空き領域未使用

[カテゴリ別（By Category）]スタックバーのディスク使用率カテゴリにポインタを合わせると、
使用可能なディスク領域のうち、そのカテゴリで使用された領域の割合、ディスク上の実際のス

トレージ領域、およびそのカテゴリで使用可能なディスク領域の合計を表示することができます。

マルウェアストレージパックがインストールされている場合、[ファイル（Files）]カテゴリで使
用できるディスク領域の合計は、マルウェアストレージパックで使用できるディスク領域になる

ことに注意してください。

マルウェアストレージパックがインストールされている場合は、ウィジェットのプリファレンス

を変更して、[カテゴリ別（ByCategory）]スタックバーのみを表示したり、スタックバーと admin
（/）、/Volume、および /bootパーティションの使用率、および /var/storageパーティションを

表示したりするようにウィジェットを設定できます。
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ウィジェットのプリファレンスは、ウィジェットのアップデート頻度、およびダッシュボードの

時間範囲で現在のディスク使用率または収集したディスク使用率の統計のいずれかを表示するか

も制御します。

[インターフェイストラフィック（Interface Traffic）] ウィジェット

[インターフェイストラフィック（Interface Traffic）]ウィジェットには、アプライアンスのイン
ターフェイスで送受信された受信（Rx）トラフィックと送信（Tx）トラフィックの割合が示され
ます。7000 & 8000シリーズデバイスの場合、ウィジェットにはセンシングインターフェイスに
関する情報も表示されます。このウィジェットは、事前定義されたダッシュボードにデフォルト

では表示されません。

アウトバウンド（送信）トラフィックには、フロー制御パケットが含まれます。そのため、7000
& 8000シリーズデバイス上のパッシブセンシングインターフェイスには、送信トラフィックが
表示されることがあり、これは想定されている動作です。マルウェアライセンスが有効になって

いるデバイスは、動的分析を設定していない場合でも、定期的にAMPクラウドへの接続を試行し
ます。そのため、これらのデバイスには送信トラフィックが表示されます。これもまた想定され

ている動作です。

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。7000
&8000シリーズデバイスでは、設定によって、使用されていないインターフェイスのトラフィッ
クレートをウィジェットに表示するかどうかも制御します（デフォルトでは、ウィジェットには

アクティブなインターフェイスのトラフィックレートのみが表示されます）。

[侵入イベント（Intrusion Events）] ウィジェット

[侵入イベント（IntrusionEvents）]ウィジェットは、ダッシュボードの時間範囲で発生した侵入イ
ベントを、優先度ごとに表示します。これには、ドロップされたパケットおよびさまざまな影響

を含む、侵入イベントの統計が含まれています。このウィジェットは、サマリダッシュボードの

[侵入イベント（Intrusion Events）]タブにデフォルトで表示されます。

ウィジェットの設定では、次のことができます。

• [イベントフラグ（Event Flags）]には、パケットが欠落したイベント、パケットが欠落した
可能性のあるイベント、または特定の影響を示すグラフが個別に表示されます。影響やルー

ルの状態に関係なくすべての侵入イベントに対して追加のグラフを表示するには、[すべて
（All）]を選択します。

• [表示（Show）]では、[1秒あたりの平均イベント数（Average Events Per Second）]または [イ
ベントの合計数（Total Events）]を選択できます。

• [縦方向スケール（VerticalScale）]では、[線形（Linear）]（増分）または [対数（Logarithmic）]
（10の倍数）のスケールを選択できます。

•ウィジェットの更新頻度。

ウィジェットでは次のことができます。

•ドロップされたパケット、ドロップされた可能性のあるパケット、または特定の影響に対応
するグラフをクリックして、そのタイプの侵入イベントを表示します。
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•ドロップされたイベントに対応するグラフをクリックして、ドロップされたイベントを表示
します。

•ドロップされたと考えられるイベントに対応するグラフをクリックして、ドロップされたと
考えられるイベントを表示します。

• [すべて（All）]グラフをクリックして、すべての侵入イベントを表示します。

結果のイベントビューは、ダッシュボードの時間範囲に制約されます。ダッシュボードを介して

侵入イベントにアクセスすると、そのアプライアンスに対するイベント（またはグローバル）の

期間が変わります。侵入ルールの状態または侵入ポリシーのインラインドロップ動作に関係な

く、パッシブな配置のパケットはドロップされないことに注意してください。

[ネットワークコンプライアンス（Network Compliance）] ウィジェット

[ネットワークコンプライアンス（Network Compliance）]ウィジェットは、ユーザが設定したホ
ワイトリストに対するホストのコンプライアンスを要約します。デフォルトではこのウィジェッ

トに、アクティブな相関ポリシーにおけるすべてのコンプライアンスホワイトリストに対して準

拠しているホスト、準拠していないホスト、および評価されなかったホストの数を示す円グラフ

が表示されます。このウィジェットは、詳細ダッシュボードの [相関（Correlation）]タブにデフォ
ルトで表示されます。

ウィジェットの設定を変更して、すべてのホワイトリスト、または特定のホワイトリストのいず

れかについてネットワークコンプライアンスを表示するようにウィジェットを設定できます。

すべてのホワイトリストに対してネットワークコンプライアンスを表示するよう選択すると、あ

るホストが、アクティブな相関ポリシーのいずれのホワイトリストにも準拠していない場合、

ウィジェットはそのホストが非準拠であるとみなします。

また、このウィジェットの設定を使用すると、ネットワークコンプライアンスの表示で次の 3つ
のスタイルのうちどれを使用するかを指定することができます。

[ネットワークコンプライアンス（Network Compliance）]スタイル（デフォルト）は、準拠して
いるホスト、準拠していないホスト、および評価されなかったホストの数を示す円グラフを表示

します。ホストの違反の件数を表示するには、円グラフをクリックします。このようにすると、

少なくとも 1つのホワイトリストに違反しているホストが表示されます。

[一定期間のネットワークコンプライアンス（%）（Network Compliance over Time (%)）]スタイ
ルは、ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、および

まだ評価されていないホストの相対的な割合を示す積み重ね面積グラフを表示します。

[一定期間のネットワークコンプライアンス（Network Compliance over Time）]スタイルは、ダッ
シュボードの時間範囲において準拠しているホスト、準拠していないホスト、およびまだ評価さ

れていないホストの数を示す線グラフを表示します。

ウィジェットをアップデートする頻度は、設定で調整します。まだ評価されていないイベントを

非表示にするには、[未評価を表示（Show Not Evaluated）]ボックスをオンにします。
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[製品ライセンス（Product Licensing）] ウィジェット

[製品ライセンス（Product Licensing）]ウィジェットは、Firepower Management Centerに現在イン
ストールされているデバイスおよび機能のライセンスを示します。また、ライセンス契約されて

いるアイテムの数、許可される残りのライセンス契約アイテム数も示します。これは、事前定義

されたどのダッシュボードにおいてもデフォルトでは表示されません。

このウィジェットの上部のセクションには、一時的なライセンスも含めて、FirepowerManagement
Centerにインストールされているすべてのデバイスおよび機能のライセンスが表示されますが、
[期限の切れたライセンス（Expiring Licenses）]セクションには、一時的なライセンスおよび期限
の切れたライセンスのみが表示されます。

ウィジェットの背景のバーは、使用中のライセンスのそれぞれのタイプの割合を示しています。

このバーは右から左へ読みます。期限の切れたライセンスには、取り消し線が付けられています。

ウィジェットのプリファレンスを変更して、現在ライセンス契約されている機能を表示するか、

またはライセンス契約が可能なすべての機能を表示するようにウィジェットを設定することがで

きます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

任意のライセンスタイプをクリックすると、ローカル設定の [ライセンス（License）]ページに移
動して、機能ライセンスを追加または削除することができます。

[製品更新（Product Updates）] ウィジェット

[製品更新（ProductUpdates）]ウィジェットは、アプライアンスに現在インストールされているソ
フトウェアの概要、およびダウンロード済みだがまだインストールしていない更新プログラムの

情報を提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ス
テータス（Status）]タブにデフォルトで表示されます。

このウィジェットは、スケジュールされたタスクを使用して最新バージョンを判別するため、更

新プログラムをダウンロード、プッシュ、またはインストールするようにスケジュールされたタ

スクを構成するまで、Unknownと表示されます。
ウィジェットのプリファレンスを変更して、最新のバージョンを非表示にするようウィジェット

を設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

このウィジェットには、ソフトウェアを更新できるページへのリンクもあります。次の操作を実

行できます。

•現在のバージョンをクリックして、アプライアンスを手動で更新します。

•最新バージョンをクリックして、更新プログラムをダウンロードするタスクをスケジュール
します。

[RSS フィード（RSS Feed）] ウィジェット

[RSSフィード（RSS Feed）]ウィジェットは、ダッシュボードに RSSフィードを追加します。デ
フォルトでは、ウィジェットはシスコのセキュリティニュースのフィードを示します。このウィ

ジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステータス（Status）]タブに
デフォルトで表示されます。
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また、企業ニュース、Snort.orgブログ、または Cisco脅威調査ブログの事前設定済みのフィード
を表示するようウィジェットを設定することができます。ウィジェットの設定で URLを指定し
て、他の RSSフィードに対するカスタム接続を作成することもできます。

フィードは 24時間ごとに更新されます（ただしユーザはフィードを手動で更新できます）。ま
た、ウィジェットはアプライアンスのローカル時間に基づいて、フィードが最後に更新された時

間を表示します。アプライアンスは、（事前設定された 2つのフィードについて）Webサイトに
対するアクセス権を持っている、または設定したいずれかのカスタムフィードに対するアクセス

権を持っている必要があります。

ウィジェットを設定する場合には、フィードからいくつのストーリーをウィジェットに表示する

か、およびヘッドラインとともにストーリーの説明を表示するかどうかを選択することができま

す。ただしすべての RSSフィードで説明が使用できるわけではないことに注意してください。

[RSSフィード（RSS Feed）]ウィジェットでは、次のことができます。

•フィード内のストーリーのいずれかをクリックして、ストーリーを表示します

• [さらに表示（more）]リンクをクリックして、フィードのWebサイトへ移動します

•
更新アイコン（ ）をクリックして、フィードを手動で更新します

[システム負荷（System Load）] ウィジェット

[システム負荷（SystemLoad）]ウィジェットは、アプライアンス上の（各CPUについての）CPU
の使用率、メモリ（RAM）の使用率、およびシステムの負荷（実行を待機しているプロセスの数
によって測定され、負荷平均とも呼ばれる）を現在、およびダッシュボードの時間範囲について

表示します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステー
タス（Status）]タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、負荷平均を表示または非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

[システム時刻（System Time）] ウィジェット

[システム時刻（SystemTime）]ウィジェットは、アプライアンスのローカルシステム時間、稼動
時間、およびブート時間を表示します。このウィジェットは、詳細ダッシュボードおよびサマリ

ダッシュボードの [ステータス（Status）]タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、ブート時間を非表示にするようウィジェットを設定

できます。プリファレンスは、ウィジェットがアプライアンスの時計と同期する頻度も調整しま

す。

[ホワイトリストイベント（White List Events）] ウィジェット

[ホワイトリストイベント（White List Events）]ウィジェットは、ダッシュボードの時間範囲にお
ける 1秒あたりの平均イベント数を、優先度別に表示します。このウィジェットは、デフォルト
ダッシュボードの [相関（Correlation）]タブにデフォルトで表示されます。
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ウィジェットの設定を変更して、さまざまな優先度のホワイトリストイベントを表示するよう

ウィジェットを設定できます。

ウィジェットの設定では、次のことができます。

•優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示す
るには、1つ以上の [優先順位（Priorities）]チェックボックスをオンにします。

•優先度に関係なくすべてのホワイトリストイベントに対して追加のグラフを表示するには、
[すべて表示（Show All）]を選択します。

• [縦方向スケール（Vertical Scale）]を選択して、[線形（Linear）]（増分）または [対数
（Logarithmic）]（10の倍数）のスケールを選択します。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度のホワイトリストイベントを表示することも、[すべて（All）]
グラフをクリックしてすべてのホワイトリストイベントを表示することもできます。いずれの場

合も、イベントは、ダッシュボードの時間範囲によって制約されます。ダッシュボードを介して

ホワイトリストイベントにアクセスすると、Firepower Management Centerに対するイベント（ま
たはグローバル）の期間が変わります。

ダッシュボードの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）]を選択して、変更するダッシュボードをメ
ニューから選択します。

ステップ 2 ダッシュボードを管理します。

•ダッシュボードの作成：カスタムダッシュボードを作成します。カスタムダッシュボード
の作成, （244ページ）を参照してください。

•ダッシュボードの削除：ダッシュボードを削除するには、削除するダッシュボードの横にあ

る削除アイコン（ ）をクリックします。デフォルトのダッシュボードを削除する場合は、

新しいデフォルトを定義する必要があります。そうしない場合、ダッシュボードを表示しよ

うとするたびに、アプライアンスからダッシュボードを選択するように要求されます。
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•オプションの編集：カスタムのダッシュボードオプションを編集します。ダッシュボード
オプションの編集, （247ページ）を参照してください。

•時間の制約の変更：ダッシュボードの表示時間または一時停止/一時停止解除の時間を変更し
ます。詳細は、ダッシュボードの時刻設定の変更, （247ページ）を参照してください。

ステップ 3 ダッシュボードのタブを管理します。

•タブの追加：ダッシュボードにタブを追加します。ダッシュボードタブの追加, （242ペー
ジ）を参照してください。

•タブの削除：ダッシュボードのタブを削除するには、タブの右上隅にある閉じるアイコン

（ ）をクリックし、[OK]をクリックして確認します。ダッシュボードから最後のタブを
削除することはできません。各ダッシュボードには少なくとも 1つのタブが必要です。

•タブの名前変更：ダッシュボードのタブの名前を変更します。ダッシュボードタブの名前の
変更, （248ページ）を参照してください。

ダッシュボードのタブの順序は変更できませ

ん。

（注）

ステップ 4 ダッシュボードウィジェットを管理します。

•ウィジェットの追加：ダッシュボードにウィジェットを追加します。ダッシュボードへの
ウィジェットの追加, （242ページ）を参照してください。

•プリファレンスの設定：ウィジェットのプリファレンスを設定します。ウィジェットの設定,
（243ページ）を参照してください。

•表示のカスタマイズ：ウィジェットの表示をカスタマイズします。ウィジェット表示のカス
タマイズ, （246ページ）を参照してください。

•イベントの表示：カスタム分析ウィジェットから関連するイベントを表示します。Custom
Analysisウィジェットから関連付けられているイベントを表示する, （234ページ）を参照し
てください。

シスコの事前定義のダッシュボード内のカスタム分析ウィジェットのすべての設定が、

ウィジェットのシステムプリセットに対応しています。これらのウィジェットの 1つ
を変更または削除した場合は、適切なプリセットをベースにして新しいカスタム分析

ウィジェットを作成して復元することができます。

ヒント
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ダッシュボードタブの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示, （249ページ）を参照）。
ステップ 2 最後の既存のタブの横にある追加アイコン（ ）をクリックします。

ステップ 3 タブの名前を入力します。

ステップ 4 [OK]をクリックします。

ダッシュボードへのウィジェットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

各タブには、3列のレイアウトで1つ以上のウィジェットを表示できます。ダッシュボードにウィ
ジェットを追加するには、ウィジェットを追加するタブを選択します。ウィジェットは、自動的

にウィジェットが最も少ない列に追加されます。すべてのカラムに同じ数のウィジェットがある

場合、新しいウィジェットは最も左のカラムに追加されます。ダッシュボードタブには最大 15
個のウィジェットを追加できます。

追加したウィジェットは、タブの任意の場所に移動できます。ただし、別のタブにはウィジェッ

トを移動できません。

ヒント

表示されるダッシュボードウィジェットは、使用しているアプライアンスのタイプ、ユーザロー

ルと（マルチドメイン環境では）現在のドメインにより異なります。すべてのユーザロールがす

べてのダッシュボードウィジェットに対してアクセス権を持っているわけではないため、多くの

権限を持つユーザが作成したダッシュボードを、それよりも少ない権限を持つユーザが参照する
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場合、ダッシュボードのすべてのウィジェットを使用できないことがあることに注意してくださ

い。ダッシュボード上に、許可されていないウィジェットが表示されることがありますが、これ

らのウィジェットは無効です。

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示,（249ページ）を
参照してください。

ステップ 2 ウィジェットを追加するタブをクリックします。

ステップ 3 [ウィジェットの追加（Add Widgets）]をクリックします。カテゴリ名をクリックして各カテゴリ
のウィジェットを表示することも、[すべてのカテゴリ（All Categories）]をクリックしてすべて
のウィジェットを表示することもできます。

ステップ 4 追加するウィジェットの横にある [追加（Add）]をクリックします。[ウィジェットの追加（Add
Widgets）]ページには、追加するものも含め、各タブにあるウィジェットの数がタイプごとに表
示されます。

（複数の RSS Feedウィジェット、または複数の Custom Analysisウィジェットを追加す
る場合など）同じタイプの複数のウィジェットを追加するには、[追加（Add）]をもう
一度クリックします。

ヒント

ステップ 5 ウィジェットの追加が終了したら、[完了（Done）]をクリックしてダッシュボードに戻ります。

次の作業

•カスタム分析ウィジェットを追加した場合は、ウィジェットの設定が必要です。ウィジェッ
トの設定, （243ページ）を参照してください。

関連トピック

ウィジェットの使用可能性, （225ページ）

ウィジェットの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

各ウィジェットには、動作を決定する一連のプリファレンスがあります。
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手順

ステップ 1 プリファレンスを変更するウィジェットのタイトルバーで、プリファレンスの表示アイコン（ ）

をクリックします。

ステップ 2 必要に応じて変更を加えます。

ステップ 3 プリファレンスのセクションを非表示にするには、ウィジェットのタイトルバーで、プリファレ

ンスの非表示アイコン（ ）をクリックします。

カスタムダッシュボードの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

新しいダッシュボードを作成する代わりに、別のアプライアンスからダッシュボードをエクス

ポートし、それを自分のアプライアンスへインポートすることができます。その後でニーズに

合わせて、インポートしたダッシュボードを編集することができます。

ヒント

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）] > [管理（Management）]を選択します。
ステップ 2 [ダッシュボードの作成（Create Dashboard）]をクリックします。
ステップ 3 カスタムダッシュボードオプション, （244ページ）の説明に従って、カスタムダッシュボード

オプションを変更します。

ステップ 4 [保存（Save）]をクリックします。

カスタムダッシュボードオプション

次の表に、カスタムダッシュボードを作成または編集するときに使用できるオプションを示しま

す。
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表 26：カスタムダッシュボードオプション

説明オプション

カスタムダッシュボードを作成する場合は、ユーザが作成した、またはシステムで

事前定義されている既存のダッシュボードをベースとして使用するよう選択できま

す。このオプションは、ニーズに合わせて変更できる、既存のダッシュボードのコ

ピーを取ります。必要に応じて、[なし（None）]を選択することで、空白の新規
ダッシュボードを作成できます。このオプションは、新しいダッシュボードを作成

する場合のみ使用可能になります。

マルチドメイン展開では、先祖ドメインのプライベート以外のダッシュボードはコ

ピーできます。

ダッシュボードのコピー（Copy
Dashboard）

カスタムダッシュボードの固有名。[名前（Name）]

カスタムダッシュボードの簡単な説明。説明

ダッシュボードがそれぞれのタブを自動変更する頻度（分単位）を指定します。

ダッシュボードを一時停止した場合や、ダッシュボードのタブが 1つのみの場合を
除き、この設定により、指定した間隔で次のタブが表示されます。タブの自動変更

を無効にするには、[タブを変更する間隔（Change Tabs Every）]フィールドに 0を

入力します。

タブを変更する間隔（Change
Tabs Every）

現在のダッシュボードのタブを新しいデータで更新する頻度（分単位）を指定しま

す。この値は、[タブを変更する間隔（Change Tabs Every）]の設定より大きい値に
する必要があります。ダッシュボードを一時停止しない限り、この設定より、指定

した間隔でダッシュボード全体が更新されます。定期的なページ更新を無効にする

には、[ページを更新する間隔（RefreshPageEvery）]フィールドに 0を入力します。

ダッシュボードのページ全体を自動的に更新する頻度を決定します。

ダッシュボード全体を更新すると、共有のダッシュボードに対して他のユーザが

行ったプリファレンスまたはレイアウトの変更や、他のコンピュータ上のプライ

ベートダッシュボードに対して、ダッシュボードが最後に更新された後で自分が

行った変更を確認できます。ダッシュボードが常に表示されているネットワークオ

ペレーションセンター（NOC）などでは、頻繁な更新が有効です。ローカルコン
ピュータでダッシュボードの変更を行なえば、ユーザが指定する間隔でNOCのダッ
シュボードが自動的に更新されるため、手動による更新は必要ありません。データ

のアップデートを確認するためにダッシュボード全体を更新する必要はありませ

ん。個々のウィジェットはプリファレンスに従ってアップデートされます。

この設定は、個々のウィジェットの多くで使用可能なアップデート間隔と

は異なります。ダッシュボードのページを更新すると個々のウィジェット

のアップデート間隔はリセットされますが、[ページを更新する間隔
（Refresh Page Every）]設定を無効にしていても、ウィジェットはそれ自
身のプリファレンスに従ってアップデートされます。

（注）

ページを更新する間隔（Refresh
Page Every）
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説明オプション

カスタムダッシュボードは、アプライアンスのすべてのユーザが表示および変更可

能か、またはユーザアカウントに関連付けて、独自の使用に限り予約可能かを決定

します。ロールに関係なく、ダッシュボードへアクセスできるすべてのユーザは、

共有ダッシュボードを変更できることに注意してください。特定のダッシュボード

を自分のみが変更できるようにするには、そのダッシュボードをプライベートとし

て保存します。

プライベートとして保存（Save
As Private）

ウィジェット表示のカスタマイズ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

ウィジェットは、タブ上で最小化、最大化、および再配置することができます。

手順

ステップ 1 ダッシュボードを表示します（ダッシュボードの表示, （249ページ）を参照）。
ステップ 2 次のように、ウィジェット表示をカスタマイズします。

•タブ上でウィジェットを再配置するには、移動するウィジェットのタイトルバーをクリック
し、新しい場所へドラッグします。

別のタブにウィジェットを移動することはできません。ウィジェットを別のタブに

表示する場合は、現在のタブからいったん削除してから新しいタブに追加する必要

があります。

（注）

•ダッシュボードでウィジェットを最小化または最大化するには、ウィジェットのタイトル

バーにある最小化（ ）アイコンまたは最大化（ ）アイコンをクリックします。

•ウィジェットをタブ上に表示する必要がなくなった場合にそのウィジェットを削除するに

は、ウィジェットのタイトルバーにある閉じるアイコン（ ）をクリックします。
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ダッシュボードオプションの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 編集するダッシュボードを表示します（ダッシュボードの表示, （249ページ）を参照）。
ステップ 2 変更するダッシュボードの横にある編集アイコン（ ）をクリックします。

ステップ 3 カスタムダッシュボードオプション, （244ページ）の説明に従ってオプションを変更します。
ステップ 4 [保存（Save）]をクリックします。

ダッシュボードの時刻設定の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

最短で 1時間前（デフォルト）から、最長では 1年前からの期間を反映するように時間範囲を変
更できます。時間範囲を変更する場合は、時間によって制約される可能性のあるウィジェットが

自動でアップデートされ、新しい時間範囲が反映されます。

すべてのウィジェットを時間で制約できるわけではないことに注意してください。たとえば、ダッ

シュボードの時間範囲は [アプライアンス情報（Appliance Information）]ウィジェットには影響を
与えません。このウィジェットは、アプライアンスの名前、モデル、および Firepowerシステム
ソフトウェアの現在のバージョンが含まれている情報を提供します。

企業による Firepowerシステムの展開では、新しいイベントが古いイベントを置き換える頻度に
よっては、時間範囲を長期に変更しても、[カスタム分析（Custom Analysis）]ウィジェットなど
のウィジェットでは役立たない場合があることに注意してください。

また、ダッシュボードを一時停止することもできます。これにより変更を表示したり、分析を中

断したりせずに、ウィジェットで提供されたデータを調べることができます。ダッシュボードを

一時停止すると、次のような影響があります。
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• [更新間隔（Update Every）]ウィジェットプリファレンスに関係なく、個々のウィジェット
でアップデートが停止します。

•ダッシュボードプロパティの [タブのサイクル間隔（Cycle Tabs Every）]設定に関係なく、
ダッシュボードのタブの自動変更が停止します。

•ダッシュボードプロパティの [ページの更新間隔（Refresh Page Every）]設定に関係なく、
ダッシュボードのページの更新が停止します。

•時間範囲を変更しても影響はありません。

分析が完了したら、ダッシュボードの一時停止を解除できます。ダッシュボードの一時停止を解

除すると、ページ上で該当するすべてのウィジェットが更新され、最新の時間範囲が反映されま

す。また、ダッシュボードのプロパティで指定した設定に従って、ダッシュボードタブの自動変

更が再開され、ダッシュボードページの更新が再開されます。

ダッシュボードに対するシステム情報のフローを中断するような接続の問題、または他の問題が

発生した場合、ダッシュボードは自動的に一時停止し、問題が解決するまでエラー通知を表示し

ます。

ダッシュボードが一時停止しているかどうかに関係なく、セッションは通常、非アクティブな

状態が1時間（または設定した他の時間）続いた場合、ユーザをログアウトします。ダッシュ
ボードを長期間パッシブにモニタリングする場合は、一部のユーザをセッションタイムアウ

トしないよう設定したり、システムのタイムアウト設定を変更することを検討してください。

（注）

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示,（249ページ）を
参照してください。

ステップ 2 必要に応じて、ダッシュボードの時間範囲を変更するには、[表示経過時間（Show the Last）]ド
ロップダウンリストから時間範囲を選択します。

ステップ 3 必要に応じて、一時停止（ ）または再生アイコン（ ）を使用して、時間範囲コントロールで

ダッシュボードを一時停止または一時停止解除します。

ダッシュボードタブの名前の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示, （249ページ）を参照）。
ステップ 2 名前を変更するタブのタイトルをクリックします。

ステップ 3 タブの名前を入力します。

ステップ 4 [OK]をクリックします。

ダッシュボードの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

デフォルトでは、アプライアンスのホームページにデフォルトのダッシュボードが表示されま

す。デフォルトのダッシュボードを定義していない場合は、ホームページに [ダッシュボードの
管理（Dashboard Management）]ページが示され、ここで表示するダッシュボードを選択できま
す。

手順

いつでも次のいずれかの方法で操作できます。

•アプライアンスのデフォルトダッシュボードを表示するには、[概要（Overview）] > [ダッ
シュボード（Dashboards）]を選択します。

•特定のダッシュボードを表示するには、[概要（Overview）]> [ダッシュボード（Dashboards）]
を選択し、メニューからダッシュボードを選択します。

•利用可能なすべてのダッシュボードを表示するには、[概要（Overview）] > [ダッシュボード
（Dashboards）] > [管理（Management）]を選択します。個々のダッシュボードの横にある表

示アイコン（ ）を選択すると、そのダッシュボードを表示できます。
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第 12 章

ヘルスモニタリング

次のトピックでは、Firepowerシステムでヘルスモニタリングを使用する方法について説明しま
す。

• ヘルスモニタリングについて, 251 ページ

• 正常性ポリシー, 260 ページ

• ヘルスモニタブラックリスト, 264 ページ

• ヘルスモニタアラート, 267 ページ

• ヘルスモニタの使用, 271 ページ

• アプライアンスヘルスモニタの表示, 272 ページ

• ヘルスイベントビュー, 278 ページ

ヘルスモニタリングについて

Firepower Management Centerのヘルスモニタでは、さまざまなヘルスインジケータを追跡して
Firepowerシステムのハードウェアとソフトウェアが正常に動作することを確認します。ヘルスモ
ニタを使用して、Firepowerシステム展開全体の重要な機能のステータスを確認できます。
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ヘルスモニタを使用すれば、正常性ポリシーとも呼ばれるテストのコレクションを作成し、正常

性ポリシーを 1つ以上のアプライアンスに適用できます。ヘルスモジュールとも呼ばれるテスト
は、指定された基準に照らしてテストするスクリプトです。テストを有効または無効にするか、

テスト設定を変更することによって、正常性ポリシーを変更したり、不要になった正常性ポリシー

を削除したりできます。アプライアンスをブラックリストに登録することによって、選択したア

プライアンスからのメッセージを抑制することもできます。

正常性ポリシー内のテストは設定された時間間隔で自動的に実行されます。すべてのテストを実

行することも、オンデマンドで特定のテストを実行することもできます。ヘルスモニタは設定さ

れたテスト条件に基づいてヘルスイベントを収集します。

すべてのアプライアンスはハードウェアアラームのヘルスモジュール経由でハードウェアの

ステータスを自動的に報告します。また、Firepower Management Centerはデフォルトの正常性
ポリシーで設定されているモジュールを使用して自動的にステータスを報告します。アプライ

アンスハートビートなどの一部の正常性モジュールは、FirepowerManagement Center上で実行
され Firepower Management Centerの管理対象デバイスのステータスを報告します。ヘルスモ
ジュールによっては、そのモジュールが設定されている正常性ポリシーをデバイスに適用しな

い限り管理対象デバイスのステータスを報告しないものもあります。

（注）

ヘルスモニタを使用してシステム全体、特定のアプライアンス、または特定のドメイン（マルチ

ドメイン展開の場合）に関するヘルスステータス情報にアクセスできます。[ヘルスモニタ（Health
Monitor）]ページの円グラフとステータステーブルには、FirepowerManagementCenterを含むネッ
トワーク上のすべてのアプライアンスのステータスの視覚的なサマリが示されます。個々のアプ

ライアンスのヘルスモニタを使用すれば、特定のアプライアンスのヘルス詳細にドリルダウンで

きます。

完全にカスタマイズ可能なイベントビューを使用すれば、ヘルスモニタによって収集されたヘル

スステータスイベントを迅速かつ容易に分析できます。このイベントビューでは、イベントデー

タを検索して表示したり、調査中のイベントに関係する他の情報にアクセスしたりできます。た

とえば、特定のパーセンテージのCPU使用率の全記録を表示する場合は、CPU使用率モジュール
を検索して、パーセンテージ値を入力できます。

ヘルスイベントに対応した電子メール、SNMP、または syslogアラートを設定することもできま
す。ヘルスアラートは、標準アラートとヘルスステータスレベルを関連付けたものです。たと

えば、アプライアンスでハードウェアの過負荷が原因で障害が発生することは絶対ないことを確

認する必要がある場合は、電子メールアラートをセットアップできます。その後で、CPU、ディ
スク、またはメモリの使用率がそのアプライアンスに適用される正常性ポリシーで設定された警

告レベルに達するたびにその電子メールアラートをトリガーとして使用するヘルスアラートを作

成できます。アラートしきい値を、受け取る反復アラートの数が最小になるように設定できます。

サポートから依頼された場合に、アプライアンスのトラブルシューティングファイルを作成する

こともできます。

ヘルスモニタリングは管理活動であるため、管理者ユーザロール特権を持っているユーザのみが

システムヘルスデータにアクセスできます。
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ヘルスモジュール

ヘルスモジュールまたはヘルステストは、正常性ポリシーに指定した条件でテストします。

表 27：ヘルスモジュール

説明適用可能なアプライア

ンス

モジュール

このモジュールは、最初に接続に成功した後 Firepower Management
CenterがAMPクラウドまたは Cisco AMP Private Cloud (AMPv)に接続
できない場合、または AMPvが AMPクラウドに接続できない場合、
アラートを出します。また、AMPforEndpoints管理コンソールを使用
して AMPクラウド接続の登録が解除された場合にもアラートを出し
ます。

Management CenterAMP for Endpointのス
テータス

このモジュールは、以下の場合にアラートを出します。

• FirepowerManagement CenterがAMPクラウド、CiscoAMPPrivate
Cloud (AMPv)、AMP Threat Gridクラウド、AMP Threat Gridオン
プレミスアプライアンスに接続できない、またはAMPvがAMP
クラウドに接続できない。

•接続に使用する暗号化キーが無効である。

•デバイスが AMP Threat Gridクラウドまたは AMP Threat Gridオ
ンプレミスアプライアンスに接続して動的分析用のファイルを

送信できない。

•ファイルポリシー設定に基づいてネットワークトラフィックで
過剰な数のファイルが検出された。

FirepowerManagementCenterのインターネット接続が切断された場合、
AMP for Firepowerステータスヘルスアラートの生成に最大 30分かか
ることがあります。

Management CenterAMP for Firepowerのス
テータス

このモジュールは、アプライアンスハートビートがアプライアンスか

ら届いているかどうかを確認し、アプライアンスのハートビートス

テータスに基づいてアラートを出します。

任意（Any）アプライアンスハート

ビート

このモジュールは、アプライアンスがバイパスしきい値で設定された

秒数以内に応答しなかったためにバイパスされたかどうかを確認し、

バイパスが発生した場合にアラートを出します。

7000 & 8000シリーズ自動アプリケーション

バイパスステータス
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、制御、保護、URLフィルタリング、マルウェア、
および VPN用の十分なクラシックライセンスが残っているかどうか
を確認します。また、スタック内のデバイスに適合しないライセンス

セットが含まれている場合にアラートを出します。モジュールに自動

的に設定された警告レベルに基づいてアラートを出します。このモ

ジュールの設定は変更できません。

Management Centerクラシックライセンス

モニタ

このモジュールは、アプライアンス上の CPUが過負荷になっていな
いことを確認し、CPU使用率がモジュールに設定されたパーセンテー
ジを超えた場合にアラートを出します。

任意（Any）CPU使用率

このモジュールは、リセット時に、ハードウェア障害原因で再起動さ

れたネットワークカードをチェックし、アラートを出します。

任意（Any）カードリセット

このモジュールは、ハードディスクと、アプライアンス上のマルウェ

アストレージパック（設置されている場合）のパフォーマンスを調

査します。このモジュールは、ハードディスクとRAIDコントローラ
（設置されている場合）で障害が発生する恐れがある場合、または、

マルウェアストレージパックではない追加のハードドライブが設置

されている場合に、警告（黄色）ヘルスアラートを生成します。ま

た、設置されているマルウェアストレージパックを検出できなかっ

た場合はアラート（赤色）ヘルスアラートを生成します。

任意（Any）ディスクステータス

このモジュールは、アプライアンスのハードドライブとマルウェアス

トレージパック上のディスク使用率をモジュールに設定された制限と

比較し、その使用率がモジュールに設定されたパーセンテージを超え

た時点でアラートを出します。また、モジュールしきい値に基づい

て、システムが監視対象のディスク使用カテゴリ内のファイルを過剰

に削除する場合、または、これらのカテゴリを除くディスク使用率が

過剰なレベルに達した場合にもアラートを出します。ディスク使用率

ヘルスステータスモジュールは、アプライアンス上の/パーティショ

ンと /volumeパーティションのディスク使用率を監視して、ドレイン

頻度を追跡するために使用します。ディスク使用率モジュールは/boot

パーティションを監視対象パーティションとして列挙しますが、その

パーティションのサイズが固定のため、このモジュールはブートパー

ティションに基づいてアラートを出すことはしません。

任意（Any）ディスク使用量

このモジュールは、Firepower Management Centerがモニタできるホス
ト数が制限に近づいているかどうかを確認し、モジュールに設定され

た警告レベルに基づいてアラートを出します。詳細については、

Firepowerシステムのホスト制限,（1449ページ）を参照してください。

Management CenterFireSIGHTホスト制限
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、物理管理対象デバイス上のハードウェアを交換す

る必要があるかどうかを確認し、ハードウェアステータスに基づいて

アラートを出します。また、ハードウェア関連デーモンのステータス

と高可用性展開の 7000および 8000シリーズデバイスのステータスに
ついてレポートします。

7000 & 8000シリーズハードウェアアラーム

このモジュールは、ヘルスモニタ自体のステータスを監視し、

Firepower Management Centerで受信された最後のステータスイベント
以降の分数が警告制限または重大制限を超えた場合にアラートを出し

ます。

任意（Any）ヘルスモニタプロセ

ス

このモジュールは、インラインセットに関連付けられたポートを監視

し、インラインペアの2つのインターフェイスが別々の速度をネゴシ
エートした場合にアラートを出します。

ASA FirePOWERを除
くすべての管理対象デ

バイス

インラインリンク不一

致アラーム

このモジュールは、1秒あたりの侵入イベント数をこのモジュールに
設定された制限と比較し、制限を超えた場合にアラートを出します。

侵入およびファイルイベントレートが 0の場合は、侵入プロセスが
ダウンしているか、管理対象デバイスがイベントを送信していない可

能性があります。イベントがデバイスから送られているかどうかを

チェックするには、[分析（Analysis）] > [侵入（Intrusions）] > [イベン
ト（Events）]の順に選択します。

一般に、ネットワークセグメントのイベントレートは平均で 1秒あ
たり 20イベントです。この平均レートのネットワークセグメントで
は、[1秒あたりのイベント（重大）（Events per second (Critical)）]を
50に設定し、[1秒あたりのイベント（警告）（Events per second
(Warning)）]を 30に設定する必要があります。システムの制限を決定

するには、デバイスの [統計情報（Statistics）]ページ（[システム
（System）] > [モニタリング（Monitoring）] > [統計（Statistics）]）で
[イベント/秒（Events/Sec）]値を探してから、次の式を使用して制限
を計算します。

• 1秒あたりのイベント（重大）=イベント/秒 * 2.5

• 1秒あたりのイベント（警告）=イベント/秒 * 1.5

両方の制限に設定可能な最大イベント数は 999であり、重大制限は警
告制限より大きくする必要があります。

すべての管理対象デバ

イス

侵入およびファイルイ

ベントレート
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、デバイスが現在トラフィックを収集しているかど

うかを確認して、物理インターフェイスおよび集約インターフェイス

のトラフィックステータスに基づいてアラートを出します。物理イン

ターフェイスの情報には、インターフェイス名、リンクステート、お

よび帯域幅が含まれます。集約インターフェイスの情報には、イン

ターフェイス名、アクティブリンクの数、および総集約帯域幅が含ま

れます。

ASAFirePOWERの場合、DataPlaneInterfacexというラベルの付いたイ
ンターフェイス（ここで、xは数値）は、内部インターフェイス（ユー
ザ定義ではない）で、システム内部のパケットフローに関与します。

任意（Any）インターフェイスス

テータス

このモジュールは、ペア化されたインラインセット内のリンクで障害

が発生した時点を特定して、リンクステート伝達モードをトリガーと

して使用します。

リンクステートがペアに伝達した場合は、そのモジュールのステータ

ス分類が [重大（Critical）]に変更され、状態が次のように表示されま
す。

Module Link State Propagation: ethx_ethy is Triggered

ここで、xと yはペア化されたインターフェイス番号です。

NGIPSvと ASA
FirePOWERを除くす
べて

リンクステート伝達

このモジュールは、デバイスがローカルマルウェア分析用に設定さ

れ、AMPクラウドからローカルマルウェア分析エンジンのシグネチャ
の更新をダウンロードできなかった場合、アラートを出します。

任意（Any）ローカルマルウェア分

析
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、アプライアンス上のメモリ使用率をモジュールに

設定された制限と比較し、使用率がモジュールに設定されたレベルを

超えるとアラートを出します。

メモリが 4 GBを超えるアプライアンスの場合、プリセットされたア
ラートしきい値は、システム問題を引き起こす可能性のあるメモリ空

き容量の割合を求める式に基づいています。4 GB未満のアプライア
ンスでは、警告しきい値と重大しきい値の時間間隔が非常に狭いた

め、[警告しきい値 %（Warning Threshold %）]の値を手動で 50に設

定することを推奨します。これにより、時間内にアプライアンスのメ

モリアラートを受け取って問題を解決できる可能性がさらに高まりま

す。

複雑なアクセスコントロールポリシーやルールは、重要なリソース

を消費し、パフォーマンスに悪影響を与える可能性があります。

FirePOWERサービスソフトウェアを含む一部のよりローエンドの
ASAデバイスでは、デバイスのメモリ割り当てが最大限に使用されて
いるため、断続的なメモリ使用率の警告が生成されることがありま

す。

任意（Any）メモリ使用率

このモジュールは、デバイスの電源が交換が必要かどうかを確認し、

電源ステータスに基づいてアラートを出します。

8000シリーズ管理対象デバイスで電源障害が発生した場
合、アラートを生成するために最大 20分かかることがあり
ます。

（注）

物理Management
Center、7000&8000シ
リーズ

電源モジュール

このモジュールは、アプライアンス上のプロセスがプロセスマネー

ジャの外部で停止または終了したかを確認します。プロセスが故意に

プロセスマネージャの外部で停止された場合は、モジュールが再開し

てプロセスが再起動するまで、モジュールステータスが [警告
（Warning）]に変更され、ヘルスイベントメッセージが停止された
プロセスを示します。プロセスがプロセスマネージャの外部で異常終

了またはクラッシュした場合は、モジュールが再開してプロセスが再

起動するまで、モジュールステータスが [重大（Critical）]に変更さ
れ、ヘルスイベントメッセージが終了したプロセスを示します。

任意（Any）Process Status

このモジュールは、デバイスの再設定が失敗した場合、アラートを出

します。

すべての管理対象デバ

イス

検出の再設定
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、時系列データを格納するラウンドロビンサーバ

が正常に機能しているかどうかを確認します。このモジュールは、

RRDサーバが前回の更新以降に再起動した場合にアラートを出しま
す。また、RRDサーバの再起動を伴う連続更新回数がモジュール設定
で指定された数値に達した場合に [重大（Critical）]または [警告
（Warning）]ステータスに遷移します。

Management CenterRRDサーバプロセス

このモジュールは、セキュリティインテリジェンスフィルタリング

に関するさまざまな状況でアラートを出します。このモジュールは、

セキュリティインテリジェンスが使用中で次の場合にアラートを出し

ます。

• FirepowerManagementCenterがフィードを更新できないか、フィー
ドデータが破損している、または認識可能な IPアドレスが含ま
れていない。

•管理対象デバイスがFirepowerManagementCenterから更新された
セキュリティインテリジェンスデータを受信できない。

•管理対象デバイスが、メモリ問題のために、FirepowerManagement
Centerから提供されたすべてのセキュリティインテリジェンス
データをロードできない。

セキュリティインテリジェンスメモリ警告がヘルスモニタに表示さ

れた場合は、影響を受けるデバイスのアクセスコントロールポリシー

を再適用して、セキュリティインテリジェンスに割り当てるメモリを

増やすことができます。

Management Centerセキュリティインテリ

ジェンス（Security
Intelligence）

このモジュールは、時系列データ（相関イベントカウントなど）が保

存されるディレクトリ内の破損ファイルの存在を追跡して、ファイル

が破損としてフラグが付けられ、削除された段階でアラートを出しま

す。

Management Center時系列データモニタ

このモジュールは、NTPを使用して時刻を取得するデバイスクロッ
クと NTPサーバ上のクロックの同期を追跡して、クロックの差が 10
秒を超えた場合にアラートを出します。

任意（Any）時刻同期ステータス
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、Firepower Management Centerと管理対象デバイス
間の通信、およびシステムがよくアクセスされる URLの脅威インテ
リジェンスを取得する Cisco Collective Security Intelligence（CSI）との
通信を追跡します。Firepower Management Centerが Cisco CSIとの通
信または Cisco CSIからの更新の取得に失敗した場合にアラートを出
します。

このモジュールは、Firepower Management Centerが管理対象デバイス
に URLデータをプッシュできない場合にもアラートを出します。

Management CenterURLフィルタリング
モニタ

このモジュールは、Firepower Management Centerに接続されたユーザ
エージェントでハートビートが検出されない場合にアラートを出しま

す。

Management Centerユーザエージェント

ステータスモニタ

このモジュールは、Firepowerシステムデバイス間の 1つ以上の VPN
トンネルがダウンしているときにアラートを出します。

Management CenterVPNステータス

ヘルスモニタリングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ヘルスモジュール, （253ページ）で説明されているように、モニタするヘルスモジュールを決
定します。

Firepowerシステムで使用しているアプライアンスの種類ごとに固有のポリシーをセットアップし
て、そのアプライアンスに適切なテストだけを有効にすることができます。

モニタリング動作をカスタマイズすることなくすぐにヘルスモニタリングを有効にす

るには、そのために用意されたデフォルトポリシーを適用できます。

ヒント

ステップ 2 正常性ポリシーの作成,（260ページ）で説明されているように、ヘルスステータスを追跡するア
プライアンスごとに正常性ポリシーを適用します。

ステップ 3 （オプション）ヘルスモニタアラートの作成, （268ページ）で説明されているように、ヘルス
モニタアラートを設定します。

ヘルスステータスレベルが特定のヘルスモジュールの特定の重大度レベルに達した段階でトリ

ガーされる電子メール、Syslog、または SNMPアラートをセットアップできます。
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正常性ポリシー

正常性ポリシーには、複数のモジュールに対して設定されたヘルステスト基準が含まれます。ア

プライアンスごとにどのヘルスモジュールを実行するかを制御したり、モジュールごとに実行す

るテストで使用される特定の制限を設定したりできます。

正常性ポリシーを設定するときに、そのポリシーに対して各ヘルスモジュールを有効にするかど

うかを決定します。また、有効にした各モジュールが、プロセスの正常性を評価するたびに報告

するヘルスステータスを制御するための基準を選択することもできます。

システム内のすべてのアプライアンスに適用可能な 1つの正常性ポリシーを作成することも、適
用を計画している特定のアプライアンス用に正常性ポリシーをカスタマイズすることも、付属の

デフォルト正常性ポリシーを使用することもできます。マルチドメイン展開では、先祖ドメイン

の管理者が子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインではそのポ

リシーを使用するか、またはカスタマイズされたローカルポリシーと置き換えることができま

す。

デフォルトの正常性ポリシー

Firepower Management Centerのヘルスモニタでは、アプライアンスのヘルスモニタリングを迅速
に実行できるように、デフォルトの正常性ポリシーが提供されます。デフォルト正常性ポリシー

では、実行中のプラットフォーム上で使用可能なヘルスモジュールのほとんどが自動的に有効に

なります。デフォルト正常性ポリシーを編集することはできませんが、コピーしてその設定に基

づくカスタムポリシーを作成することができます。デフォルト正常性ポリシーは自動的にFirepower
ManagementCenterに適用されますが、正常性をモニタするすべての管理対象デバイスに適用する
必要があります。

正常性ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスで使用する正常性ポリシーをカスタマイズすることによって、新しいポリシーを

作成できます。ポリシー内の設定は、最初に、新しいポリシーの基準として選択した正常性ポリ

シー内の設定を使用して生成されます。必要に応じて、ポリシー内のモジュールを有効または無

効にし、各モジュールのアラート基準を変更できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。先祖ドメインの管理者
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は、子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインではこのポリシー

を使用することも、カスタマイズしたローカルポリシーで置き換えることもできます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。
ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。
ステップ 3 [コピーポリシー（Copy Policy）]ドロップダウンリストから、新しいポリシーの基準として使用

する既存のポリシーを選択します。

ステップ 4 ポリシーの名前を入力します。

ステップ 5 ポリシーの説明を入力します。

ステップ 6 [保存（Save）]を選択して、ポリシー情報を保存します。
ステップ 7 使用するモジュールを選択します。

ステップ 8 [有効（Enabled）]オプションに対して [オン（On）]を選択して、ヘルスステータステストのモ
ジュールの使用を有効化します。

ステップ 9 該当する場合は、[重大（Critical）]および [警告（Warning）]基準を設定します。
ステップ 10 モジュールの追加設定を行います。各モジュールで手順 7～ 10を繰り返します。
ステップ 11 次の 3つのオプションがあります。

•このモジュールに対する変更を保存して、[正常性ポリシー（HealthPolicy）]ページに戻るに
は、[ポリシーを保存して終了（Save Policy and Exit）]をクリックします。

•このモジュールの設定を保存せずに、[正常性ポリシー（HealthPolicy）]ページに戻るには、
[キャンセル（Cancel）]をクリックします。

•このモジュールに対する変更を一時的に保存して、変更する他のモジュールの設定に切り替
えるには、ページの左側にあるリストから他のモジュールを選択します。設定が終わって [ポ
リシーを保存して終了（Save Policy and Exit）]をクリックすると、加えたすべての変更が保
存されます。[キャンセル（Cancel）]をクリックすると、すべての変更が破棄されます。

次の作業

•正常性ポリシーの適用,（262ページ）の説明に従って、各アプライアンスに正常性ポリシー
を適用します。これにより変更が適用され、影響を受けるすべてのポリシーのポリシース

テータスが更新されます。
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正常性ポリシーの適用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

正常性ポリシーをアプライアンスに適用すると、ポリシー内で有効にしたすべてのモジュールの

ヘルステストが、アプライアンス上のプロセスとハードウェアの正常性を自動的に監視します。

その後、ヘルステストは、ポリシー内で設定された時間間隔で実行を続け、アプライアンスのヘ

ルスデータを収集し、そのデータを Firepower Management Centerに転送します。

正常性ポリシーでモジュールを有効にしてから、ヘルステストが必要ないアプライアンスにポリ

シーを適用した場合、ヘルスモニタはそのヘルスモジュールのステータスを無効として報告しま

す。

すべてのモジュールが無効になっているポリシーをアプライアンスに適用すると、適用されたす

べての正常性ポリシーがアプライアンスから削除されるため、どの正常性ポリシーも適用されま

せん。

すでにポリシーが適用されているアプライアンスに別のポリシーを適用した場合は、新しく適用

されたテストに基づく新しいデータの表示が少し遅れる可能性があります。

先祖ドメインのマルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表

示されます。また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のド

メインで作成されたポリシーを表示および編集するには、そのドメインに切り替えます。管理者

は子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインはこれを使用でき、

またはこれをカスタマイズされたローカルポリシーと置き換えることができます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。
ステップ 2 適用するポリシーの横にある適用アイコン（ ）をクリックします。

[正常性ポリシー（Health Policy）]列の横にあるステータスアイコン（ ）は、アプラ

イアンスの現在のヘルスステータスを示します。[システムポリシー（System Policy）]

列の横にあるステータスアイコン（ ）は、FirepowerManagementCenterとデバイス間

の通信ステータスを示します。削除アイコン（ ）をクリックすることによって、現在

適用されているポリシーを削除できることに注意してください。

ヒント

ステップ 3 正常性ポリシーを適用するアプライアンスを選択します。

ステップ 4 [適用（Apply）]をクリックして、選択したアプライアンスにポリシーを適用します。
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次の作業

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示, （303ペー
ジ）を参照）。

アプライアンスのモニタリングは、ポリシーが正常に適用された直後に開始されます。

正常性ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。先祖ドメインの管理者

は、子孫ドメインのデバイスに正常性ポリシーを適用でき、子孫ドメインはこれを使用するか、

またはカスタマイズしたローカルポリシーに置き換えることができます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。
ステップ 2 変更するポリシーの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドまたは [ポリシーの説明（Policy Description）]フィール
ドを必要に応じて編集します。

ステップ 4 変更するヘルスモジュールをクリックします。

ステップ 5 ヘルスモジュール, （253ページ）の説明に従って、設定を変更します。
ステップ 6 次の 3つのオプションがあります。

•このモジュールに対する変更を保存して、[正常性ポリシー（HealthPolicy）]ページに戻るに
は、[ポリシーを保存して終了（Save Policy and Exit）]をクリックします。

•このモジュールの設定を保存せずに、[正常性ポリシー（HealthPolicy）]ページに戻るには、
[キャンセル（Cancel）]をクリックします。

•このモジュールに対する変更を一時的に保存して、変更する他のモジュールの設定に切り替
えるには、ページの左側にあるリストから他のモジュールを選択します。設定が終わって [ポ
リシーを保存して終了（Save Policy and Exit）]をクリックすると、加えたすべての変更が保
存されます。[キャンセル（Cancel）]をクリックすると、すべての変更が破棄されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
263

正常性ポリシー



次の作業

•正常性ポリシーの適用,（262ページ）の説明に従って、正常性ポリシーを再適用します。こ
れにより変更が適用され、影響を受けるすべてのポリシーのポリシーステータスが更新され

ます。

正常性ポリシーの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

不要になった正常性ポリシーを削除できます。アプライアンスに適用されているポリシーを削除

した場合は、別のポリシーを適用するまでそのポリシー設定が有効のままになります。加えて、

デバイスに適用されている正常性ポリシーを削除した場合、元となる関連アラート応答を無効に

するまでは、そのデバイスに対して有効になっているヘルスモニタリングアラートがアクティブ

なままになります。

マルチドメイン導入では、現在のドメインで作成された正常性ポリシーのみを削除できます。

アプライアンスのヘルスモニタリングを停止するには、すべてのモジュールが無効になって

いる正常性ポリシーを作成し、それをアプライアンスに適用します。

ヒント

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。
ステップ 2 削除するポリシーの横にある削除アイコン（ ）をクリックします。

削除が成功したかどうかを示すメッセージが表示されます。

ヘルスモニタブラックリスト

通常のネットワークメンテナンスの一環として、アプライアンスを無効にしたり、一時的に使用

不能にしたりすることがあります。このような機能停止は意図したものであり、アプライアンス

からのヘルスステータスに Firepower Management Center上のサマリーヘルスステータスを反映
させる必要はありません。

ヘルスモニタブラックリスト機能を使用して、アプライアンスまたはモジュールに関するヘルス

モニタリングステータスレポートを無効にすることができます。たとえば、ネットワークのある

セグメントが使用できなくなることがわかっている場合は、そのセグメント上の管理対象デバイ
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スのヘルスモニタリングを一時的に無効にして、Firepower Management Center上のヘルスステー
タスにデバイスへの接続がダウンしたことによる警告状態または重大状態が表示されないように

できます。

ヘルスモニタリングステータスを無効にしても、ヘルスイベントは生成されますが、そのステー

タスが無効になっているため、ヘルスモニタのヘルスステータスには影響しません。ブラックリ

ストからアプライアンスまたはモジュールを削除しても、ブラックリストに登録中に生成された

イベントのステータスは [無効（Disabled）]のままです。

アプライアンスからのヘルスイベントを一時的に無効にするには、ブラックリスト設定ページに

移動して、アプライアンスをブラックリストに追加します。設定が有効になると、システムは全

体のヘルスステータスを計算するときにブラックリストに登録されているアプライアンスを含め

ません。[ヘルスモニタアプライアンスステータスの概要（Health Monitor Appliance Status
Summary）]にはこのアプライアンスが [無効（Disabled）]としてリストされます。

アプライアンス上の個別のヘルスモニタリングモジュールをブラックリストに登録する方が実用

的な場合があります。たとえば、Firepower Management Center上でホスト制限に達した場合、
FireSIGHTホスト制限ステータスメッセージをブラックリストに登録できます。

メインの [ヘルスモニタ（HealthMonitor）]ページで、ステータス行内の矢印をクリックして特定
のステータスを持つアプライアンスのリストを展開表示すれば、ブラックリストに登録されたア

プライアンスを区別できることに注意してください。

ブラックリストに登録されたアプライアンスまたは部分的にブラックリストに登録されたアプラ

イアンスのビューを展開すると、ブラックリストアイコン（ ）と注記が表示されます。

Firepower Management Centerでは、ヘルスモニタのブラックリスト設定はローカルコンフィ
ギュレーション設定です。そのため、Firepower Management Center上でデバイスをブラックリ
ストに登録してから削除しても、後で再登録すれば、ブラックリスト設定は元どおりになりま

す。新たに再登録したデバイスはブラックリストに登録されたままです。

（注）

マルチドメイン導入では、先祖ドメインの管理者が子孫ドメインのアプライアンスやヘルスモ

ジュールをブラックリストに登録できます。ただし、子孫ドメインの管理者は、先祖のコンフィ

ギュレーションをオーバーライドして、自身のドメインのデバイスのブラックリストをクリアす

ることができます。

アプライアンスのブラックリスト登録

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスは個別に、またはグループ、モデル、関連付けられている正常性ポリシーにより、

ブラックリストに登録できます。
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ブラックリスト設定が有効になると、[正常性モニタアプライアンスモジュールの概要（Health
Monitor Appliance Module Summary）]と [デバイス管理（Device Management）]ページでアプライ
アンスが [無効（Disabled）]として表示されます。アプライアンスのヘルスイベントのステータ
スは [無効（Disabled）]です。

個別のアプライアンスのイベントとヘルスステータスを [無効（Disabled）]に設定する必要があ
る場合、アプライアンスをブラックリストに登録できます。ブラックリスト設定が有効になると、

アプライアンスが [正常性モニタアプライアンスモジュールの概要（HealthMonitorApplianceModule
Summary）]に [無効（Disabled）]として表示され、アプライアンスのヘルスイベントのステータ
スが [無効（Disabled）]になります。

マルチドメイン展開では、アプライアンスを先祖ドメインのブラックリストに登録すると、子孫

ドメインもすべてブラックリストに登録されたことになります。子孫ドメインは、この設定の継

承をオーバーライドし、ブラックリスト指定を解除できます。Firepower Management Centerはグ
ローバルレベルでのみブラックリスト指定できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ブラックリスト（Blacklist）]を選択します。
ステップ 2 アプライアンスグループ、モデル、またはポリシーでリストをソートするには、右側にあるド

ロップダウンリストを使用します。

[正常性ポリシー（Health Policy）]列の横にあるステータスアイコン（ ）は、アプラ

イアンスの現在のヘルスステータスを示します。[システムポリシー（System Policy）]

列の横にあるステータスアイコン（ ）は、FirepowerManagementCenterとデバイス間
の通信ステータスを示します。

ヒント

ステップ 3 次の 2つの選択肢があります。

•グループ、モデル、またはポリシーカテゴリ内のすべてのアプライアンスをブラックリスト
に登録するには、カテゴリのチェックボックスをオンにしてから、[選択したデバイスをブ
ラックリストに登録（Blacklist Selected Devices）]をクリックします。

•グループ、モデル、またはポリシーカテゴリ内のすべてのアプライアンスをブラックリスト
から除外するには、カテゴリのチェックボックスをオンにしてから、[選択したデバイスのブ
ラックリスト指定を解除（Clear Blacklist on Selected Devices）]をクリックします。

正常性ポリシーモジュールのブラックリスト登録

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）
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アプライアンス上の個別の正常性ポリシーモジュールをブラックリストに登録できます。この操

作により、モジュールからのイベントによってアプライアンスのステータスがWarningまたは
Criticalに変更されないようにすることができます。

ブラックリスト設定が有効になると、アプライアンスが [ブラックリスト（Blacklist）]ページと
[アプライアンス正常性モニタモジュールステータスの概要（ApplianceHealthMonitorModule Status
Summary）]で [部分的なブラックリスト指定（Partially Blacklisted）]または [すべてのモジュール
がブラックリスト指定（All Modules Blacklisted）]として表示されますが、メインの [アプライア
ンスのステータスの概要（ApplianceStatusSummary）]ページでは展開されたビューにだけ表示さ
れます。

個別にブラックリストに登録したモジュールを追跡して、必要に応じてそれらを再アクティブ

化できるようにしてください。誤ってモジュールを無効にすると、必要な警告または重大メッ

セージを見逃す可能性があります。

ヒント

マルチドメイン展開では、先祖ドメインの管理者は子孫ドメインの正常性モジュールをブラック

リストに登録できます。しかし、子孫ドメインの管理者は、この先祖の設定をオーバーライドし、

ドメインに適用されるポリシーのブラックリスト指定を解除できます。FirepowerManagementCenter
正常性モジュールはグローバルレベルでのみブラックリスト指定できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ブラックリスト（Blacklist）]を選択します。
ステップ 2 変更するアプライアンスの横にある編集アイコン（ ）をクリックします。

ステップ 3 ブラックリスト指定する正常性ポリシーモジュールの横にあるチェックボックスをオンにします。

一部のモジュールは特定のデバイスにのみ適用できます。詳細はヘルスモジュール, （253ペー
ジ）を参照してください。

ステップ 4 [保存（Save）]をクリックします。

ヘルスモニタアラート

正常性ポリシー内のモジュールのステータスが変更された場合に電子メール、SNMP、またはシ
ステムログ経由で通知するアラートをセットアップできます。特定のレベルのヘルスイベントが

発生したときにトリガーとして使用して警告するヘルスイベントレベルと既存のアラート応答を

関連付けることができます。

たとえば、アプライアンスがハードディスクスペースを使い果たす可能性を懸念している場合

は、残りのディスクスペースが警告レベルに達したときに自動的に電子メールをシステム管理者

に送信できます。ハードドライブがさらにいっぱいになる場合、ハードドライブが重大レベルに

達したときに 2つ目の電子メールを送信できます。
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マルチドメイン展開では、現在のドメインで作成されたヘルスモニタのアラートのみを表示、お

よび変更できます。

ヘルスモニタアラート情報

ヘルスモニタによって生成されるアラートには次の情報が含まれます。

•アラートの重大度レベルを示す [重大度（Severity）]。

•テスト結果がアラートをトリガーとして使用したヘルスモジュールを示す [モジュール
（Module）]。

•アラートをトリガーとして使用したヘルステスト結果を含む [説明（Description）]。

次の表で、これらの重大度レベルについて説明します。

表 28：アラートの重大度

説明重大度

（Severity）

ヘルステスト結果がクリティカルアラートステータスをトリガーとして使用する基準を満たしまし

た。

クリティカ

ル

（Critical）

ヘルステスト結果が警告アラートステータスをトリガーとして使用する基準を満たしました。警告

ヘルステスト結果が通常のアラートステータスをトリガーとして使用する基準を満たしました。標準

ヘルステストが実行されませんでした。エラー

（Error）

ヘルステスト結果がクリティカルまたは警告のアラートステータスから通常のアラートステータスに

戻るための基準を満たしました。

回復済み

（Recovered）

ヘルスモニタアラートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモニタアラートを作成するときに、重大度レベル、ヘルスモジュール、およびアラート

応答の関連付けを作成します。既存のアラートを使用することも、新しいアラートをシステムヘ
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ルスの報告専用に設定することもできます。選択したモジュールが重大度レベルに達すると、ア

ラートがトリガーされます。

既存のしきい値と重複するようにしきい値を作成または更新すると、競合が通知されます。重複

したしきい値が存在する場合、ヘルスモニタは最も少ないアラートを生成するしきい値を使用

し、その他のしきい値を無視します。しきい値のタイムアウト値は、5～ 4,294,967,295分の間に
する必要があります。

マルチドメイン導入では、現在のドメインで作成されたヘルスモニタアラートのみを表示および

変更できます。

はじめる前に

•ヘルスアラートを送信するSNMP、syslog、電子メールサーバとFirepowerManagementCenter
との通信を制御するアラート応答を設定します。FirepowerManagement Centerアラート応答,
（1747ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタアラート（Monitor Alerts）]を選択します。
ステップ 2 [ヘルスアラート名（Health Alert Name）]フィールドに、ヘルスアラートの名前を入力します。
ステップ 3 [重大度（Severity）]リストから、アラートをトリガーするために使用する重大度レベルを選択し

ます。

ステップ 4 [モジュール（Module）]リストから、アラートを適用する正常性ポリシーモジュールを選択しま
す。

ステップ 5 [アラート（Alert）]リストから、指定した重大度レベルに達したときにトリガーするアラート応
答を選択します。

ステップ 6 オプションで、[しきい値タイムアウト（ThresholdTimeout）]フィールドに、それぞれのしきい値
期間が終了してしきい値がリセットされるまでの分数を入力します。

ポリシーの実行時間間隔の値がしきい値タイムアウトの値より小さい場合でも、特定のモジュー

ルから報告される 2つのヘルスイベント間の間隔のほうが常に大きくなります。たとえば、しき
い値タイムアウトを 8分に変更し、ポリシーの実行時間間隔が 5分である場合、報告されるイベ
ント間の間隔は 10分（5 × 2）になります。

ステップ 7 [保存（Save）]をクリックして、ヘルスアラートを保存します。

ヘルスモニタアラートの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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既存のヘルスモニタアラートを編集して、ヘルスモニタアラートに関連付けられた重大度レベ

ル、ヘルスモジュール、またはアラート応答を変更できます。

マルチドメイン展開では、現在のドメインで作成されたヘルスモニタアラートのみを表示および

変更できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタアラート（Monitor Alerts）]を選択します。
ステップ 2 [アクティブヘルスアラート（Active Health Alerts）]リストから、変更するアラートを選択しま

す。

ステップ 3 [ロード（Load）]をクリックして、選択したアラートの構成済みの設定をロードします。
ステップ 4 必要に応じて設定を変更します。

ステップ 5 [保存（Save）]をクリックして、変更したヘルスアラートを保存します。
アラート設定が正常に保存されたかどうかを示すメッセージが表示されます。

ヘルスモニタアラートの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたヘルスモニタアラートのみを表示および

変更できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタアラート（Monitor Alerts）]を選択します。
ステップ 2 削除するアクティブなヘルスアラートを選択してから、[削除（Delete）]をクリックします。

次の作業

•アラートが継続しないようにするには、元になるアラート応答を無効にするか、または削除
します。Firepower Management Centerアラート応答, （1747ページ）を参照してください。
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ヘルスモニタの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモニタには、Firepower Management Centerによって管理されているすべてのデバイスに加
えて、Firepower Management Centerに関して収集されたヘルスステータスが表示されます。ヘル
スモニタは以下で構成されています。

•ステータステーブル：この FirepowerManagement Centerの管理対象アプライアンスの台数が
全体のヘルスステータス別に表示されます。

•円グラフ：それぞれのヘルスステータスカテゴリにおけるアプライアンスの現在のパーセ
ンテージを示します。

•アプライアンスリスト：管理対象デバイスのヘルス状態の詳細が表示されます。

マルチドメイン展開では、先祖ドメインのヘルスモニタに、すべての子孫ドメインからのデータ

が表示されます。子孫ドメインには、現在のドメインからのデータのみが表示されます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。
ステップ 2 テーブルの [ステータス（Status）]カラム内の該当するステータスまたは円グラフの該当する部分

を選択して、そのステータスを持つアプライアンスをリストします。

ステータスレベルに関する行内の矢印が下向きの場合は、そのステータスのアプライ

アンスリストが下側のテーブルに表示されます。矢印が右向きの場合、アプライアン

スリストは非表示です。

ヒント

ステップ 3 次の選択肢があります。

•アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示, （272
ページ）を参照）。

•ヘルスポリシーを作成します（正常性ポリシーの作成, （260ページ）を参照）。

•ヘルスモニタアラートを作成します（ヘルスモニタアラートの作成, （268ページ）を参
照）。
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ヘルスモニタステータスのカテゴリ

使用可能なステータスカテゴリを、重大度別に次の表に示します。

表 29：ヘルスステータスインジケータ

説明円グラフの

ステータス

の色

ステータス

アイコン

ステータスレ

ベル

アプライアンス上の1つ以上のヘルスモニタリングモジュールで障害が発
生し、それ以降、正常に再実行していないことを示します。テクニカルサ

ポート担当者に連絡して、ヘルスモニタリングモジュールの更新プログラ

ムを入手してください。

黒色エラー

（Error）

アプライアンス上の 1つ以上のヘルスモジュールが重大制限を超え、問題
が解決されていないことを示します。

赤クリティカル

（Critical）

アプライアンス上の 1つ以上のヘルスモジュールが警告制限を超え、問題
が解決されていないことを示します。

黄色警告

アプライアンス上のすべてのヘルスモジュールがアプライアンスに適用さ

れた正常性ポリシーで設定された制限内で動作していることを示します。

グリーン標準

アプライアンス上のすべてのヘルスモジュールがアプライアンスに適用さ

れた正常性ポリシーで設定された制限内で動作していることを示します。

これには、前にクリティカルまたは警告状態だったモジュールも含まれま

す。

グリーン回復済み

（Recovered）

アプライアンスが無効またはブラックリストに登録されている、アプライ

アンスに正常性ポリシーが適用されていない、またはアプライアンスが現

在到達不能になっていることを示します。

青無効

アプライアンスヘルスモニタの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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アプライアンスヘルスモニタは、アプライアンスのヘルスステータスの詳細ビューを提供しま

す。

マルチドメイン展開では、子孫ドメインのアプライアンスのヘルスステータスを表示できます。

通常は、非活動状態が1時間（または設定された他の時間間隔）続くと、ユーザはセッション
からログアウトされます。ヘルスステータスを長期間受動的に監視する予定の場合は、一部

のユーザのセッションタイムアウトの免除、またはシステムタイムアウト設定の変更を検討

してください。詳細については、ユーザアカウントログインオプション, （81ページ）と
セッションタイムアウトの設定, （609ページ）を参照してください。

ヒント

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。
ステップ 2 アプライアンスリストを展開します。特定のステータスを持つアプライアンスを表示するには、

そのステータス行内の矢印をクリックします。または、[アプライアンスステータスの概要
（Appliance Status Summary）]グラフで、表示するアプライアンスステータスカテゴリの色をク
リックします。

ステータスレベルに関する行内の矢印が下向きの場合は、そのステータスのアプライ

アンスリストが下側のテーブルに表示されます。矢印が右向きの場合、アプライアン

スリストは非表示です。

ヒント

ステップ 3 アプライアンスリストの [アプライアンス（Appliance）]列で、詳細を表示するアプライアンスの
名前をクリックします。

ステップ 4 オプションで、[モジュールステータスの概要（Module Status Summary）] グラフで、表示するイ
ベントステータスカテゴリの色をクリックします。

[アラート詳細（Alert Detail）]リストで、表示を切り替えてイベントを表示または非表示にしま
す。

アプライアンスのすべてのモジュールの実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモジュールテストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で自動

的に実行されます。ただし、アプライアンスの最新の正常性情報を収集するためにすべてのヘル

スモジュールテストをオンデマンドで実行することもできます。
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マルチドメイン展開では、現在のドメイン内のアプライアンスと、子孫ドメイン内のアプライア

ンスに対してヘルスモジュールテストを実行できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示, （272ペー
ジ）を参照してください。

ステップ 2 [すべてのモジュールの実行（Run All Modules）]をクリックします。ステータスバーにテストの
進捗状況が表示されてから、[ヘルスモニタアプライアンス（Health Monitor Appliance）]ページ
が更新されます。

ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で

実行したテストの結果が反映されないことがあります。手動で直前に実行したモジュー

ルの値が変更されていない場合は、数秒待ってから、デバイス名をクリックしてページ

を更新してください。ページが自動的に再び更新されるまで待機していてもかまいませ

ん。

（注）

特定のヘルスモジュールの実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモジュールテストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で自動

的に実行されます。ただし、そのモジュールの最新のヘルス情報を収集するためにヘルスモジュー

ルテストをオンデマンドで実行することもできます。

マルチドメイン展開では、現在のドメイン内のアプライアンスと、子孫ドメイン内のアプライア

ンスに対してヘルスモジュールテストを実行できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示, （272ペー
ジ）を参照してください。

ステップ 2 [モジュールステータスの概要]グラフで、表示するヘルスアラートステータスカテゴリの色を
クリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）]行で、[実行（Run）]をク
リックします。

ステータスバーにテストの進捗状況が表示されてから、[ヘルスモニタアプライアンス（Health
Monitor Appliance）]ページが更新されます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
274

アプライアンスヘルスモニタの表示



ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で

実行したテストの結果が反映されないことがあります。直前に手動で実行したモジュー

ルの値が変更されていない場合は、数秒待ってから、デバイス名をクリックしてページ

を更新してください。ページが再び自動的に更新されるまで待機していてもかまいませ

ん。

（注）

ヘルスモジュールアラートグラフの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

特定のアプライアンスの特定のヘルステストの一定期間にわたる結果をグラフ化できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示, （272ペー
ジ）を参照）。

ステップ 2 [ヘルスモニタアプライアンス（Health Monitor Appliance）]ページの [モジュールステータスの
概要（Module Status Summary）]グラフで、表示するヘルスアラートステータスカテゴリの色を
クリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）]行で、[グラフ（Graph）]
をクリックします。

イベントが 1つも表示されない場合は、時間範囲を調整することを考慮してくださ
い。

ヒント

トラブルシューティング用のヘルスモニタレポート

アプライアンスで問題が発生したときに、問題の診断に役立つように、サポートからトラブル

シューティングファイルを生成するように依頼されることがあります。次の表に示すオプション

のいずれかを選択して、ヘルスモニタから報告されるトラブルシューティングデータをカスタマ

イズすることができます。

一部のオプションは報告対象のデータの点で重複していますが、トラブルシューティングファイ

ルには、オプションの選択に関係なく冗長コピーは含まれません。
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表 30：選択可能なトラブルシュートオプション

報告内容オプション

アプライアンス上の Snortに関連するデータと構成設定Snortのパフォーマンスと設定（Snort
Performance and Configuration）

アプライアンスハードウェアのパフォーマンスに関連するデータとロ

グ

ハードウェアパフォーマンスとログ（Hardware
Performance and Logs）

アプライアンスの現在のシステム設定に関連する構成設定、データ、

およびログ

システムの設定、ポリシー、ログ（System
Configuration, Policy, and Logs）

アプライアンス上の検知機能に関連する構成設定、データ、およびロ

グ

検知機能の構成、ポリシー、ログ（Detection
Configuration, Policy, and Logs）

アプライアンスのインラインセットとネットワーク設定に関連する構

成設定、データ、およびログ

インターフェイスとネットワーク関連データ

（Interface and Network Related Data）

アプライアンス上の現在の検出設定と認識設定に関連する構成設定、

データ、およびログ

検知、認識、VDBデータ、およびログ
（Discovery, Awareness, VDB Data, and Logs）

アプライアンスの以前のアップグレードに関連するデータおよびログデータおよびログのアップグレード（Upgrade
Data and Logs）

トラブルシュートレポートに含まれるすべてのデータベース関連デー

タ

全データベースのデータ（All Database Data）

アプライアンスデータベースによって収集されたすべてのログ全ログのデータ（All Log Data）

現在のネットワークトポロジデータネットワークマップ情報（Network Map
Information）

アプライアンストラブルシューティングファイルの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

カスタマイズしたトラブルシューティングファイルを生成して、そのファイルをサポートに送信

できます。
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マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイル

を生成できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示, （272ペー
ジ）を参照してください。

ステップ 2 [トラブルシューティングファイルの生成（Generate Troubleshooting Files）]をクリックします。
ステップ 3 [全データ（AllData）]を選択して入手可能なすべてのトラブルシューティングデータを生成する

ことも、個別のチェックボックスをオンにしてレポートをカスタマイズすることもできます。

ステップ 4 [OK]をクリックします。

次の作業

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示, （303ペー
ジ）を参照）。

•トラブルシューティングファイルをダウンロードします。手順については、トラブルシュー
ティングファイルのダウンロード, （277ページ）を参照してください。

トラブルシューティングファイルのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、子孫ドメインのデバイス用のトラブルシューティングファイルをダウ

ンロードできます。

手順

ステップ 1 Message Centerでタスクメッセージを表示します。タスクメッセージの表示, （303ページ）を参
照してください。

ステップ 2 生成されたトラブルシューティングファイルに対応するタスクを探します。

ステップ 3 アプライアンスがトラブルシューティングファイルを生成し、タスクステータスが [完了
（Completed）] に変ったら、[クリックして生成されたファイルを取得（Click to retrieve generated
files）]をクリックします。

ステップ 4 ブラウザのプロンプトに従ってファイルをダウンロードします。
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管理対象デバイスでは、システムはファイル名の前にデバイス名を付加してファイル名

を変更します。

（注）

ステップ 5 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。

ヘルスイベントビュー

[ヘルスイベントビュー（Health Event View）]ページでは、ヘルスモニタがログに記録したヘル
スイベントを、Firepower Management Centerログヘルスイベントで表示できます。完全にカスタ
マイズ可能なイベントビューを使用すれば、ヘルスモニタによって収集されたヘルスステータ

スイベントを迅速かつ容易に分析できます。イベントデータを検索して、調査中のイベントに関

係する可能性のある他の情報に簡単にアクセスしたりできます。ヘルスモジュールごとにテスト

される条件を理解していれば、ヘルスイベントに対するアラートをより効率的に設定できます。

ヘルスイベントビューページで多くの標準イベントビュー機能を実行できます。

ヘルスイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[ヘルスイベントのテーブルビュー（Table View of Health Events）]ページには、指定したアプラ
イアンス上のすべてのヘルスイベントのリストが表示されます。

Firepower Management Center上の [ヘルスモニタ（Health Monitor）]ページからヘルスイベントに
アクセスした場合は、すべての管理対象アプライアンスのすべてのヘルスイベントが表示されま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

このビューをブックマークすれば、イベントの [ヘルスイベント（Health Events）]テーブルを
含むヘルスイベントワークフロー内のページに戻ることができます。ブックマークしたビュー

には、現在見ている時間範囲内のイベントが表示されますが、必要に応じて時間範囲を変更し

てテーブルを最新情報で更新することができます。

ヒント

手順

[システム（System）] > [ヘルス（Health）] > [イベント（Events）]を選択します。
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ヘルスイベントのテーブルビューが含まれていないカスタムワークフローを使用して

いる場合は、[(ワークフローの切り替え)（(switchworkflow)）]をクリックします。[ワー
クフローの選択（SelectWorkflow）]ページで、[ヘルスイベント（Health Events）]をク
リックします。

ヒント

イベントが 1つも表示されない場合は、時間範囲を調整することを考慮してくださ
い。

（注）

モジュールとアプライアンス別のヘルスイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示, （272ペー
ジ）を参照）。

ステップ 2 [モジュールステータスの概要（Appliance Status Summary）] グラフで、表示するイベントステー
タスカテゴリの色をクリックします。

[アラート詳細（Alert Detail）]リストで、表示を切り替えてイベントを表示または非表示にしま
す。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（AlertDetail）]行で、[イベント（Events）]
をクリックします。

[ヘルスイベント（Health Events）]ページが開いて、制限としてアプライアンスの名前と指定し
たヘルスアラートモジュールの名前を含むクエリーの結果が表示されます。イベントが 1つも表
示されない場合は、時間範囲を調整することを考慮してください。

ステップ 4 指定したアプライアンスのすべてのステータスイベントを表示する場合は、[検索制約（Search
Constraints）]を展開し、[モジュール名（Module Name）]制限をクリックして削除します。

ヘルスイベントテーブルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [イベント（Events）]を選択します。
ステップ 2 次の選択肢があります。

•ブックマーク：すぐに現在のページに戻れるように、現在のページをブックマークするに
は、[このページのブックマーク（BookmarkThisPage）]をクリックしてブックマークの名前
を指定し、[保存（Save）]をクリックします。

•ワークフローの変更：別のヘルスイベントワークフローを選択するには、[(ワークフローの
切り替え)（(switch workflow)）]をクリックします。

•イベントの削除：ヘルスイベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにして、[削除（Delete）]をクリックします。現在の制約されているビュー
ですべてのイベントを削除するには、[すべて削除（Delete All）]をクリックしてから、すべ
てのイベントを削除することを確認します。

•レポートの生成：テーブルビューのデータに基づいてレポートを生成するには、[レポート
デザイナ（Report Designer）]をクリックします。

•変更：ヘルステーブルビューに表示されるイベントの時刻と日付範囲を変更します。イベ
ントビューを時間によって制約している場合は、（グローバルかイベントに固有かに関係な

く）アプライアンスに設定されている時間枠の範囲外で生成されたイベントがイベントビュー

に表示されることがあることに注意してください。アプライアンスに対してスライドする時

間枠を設定した場合でも、この状況が発生することがあります。

•移動：イベントビューページを使用して移動します。

•ブックマークの移動：ブックマーク管理ページに移動するには、任意のイベントビューから
[ブックマークの表示（View Bookmarks）]をクリックします。

•その他に移動：他のイベントテーブルに移動して関連イベントを表示します。

•ソート：表示されたイベントをソートする、イベントテーブルに表示するカラムを変更す
る、または表示するイベントを制約します。

•すべて表示：すべてのイベントのイベントの詳細をビューに表示するには、[すべて表示（View
All）]をクリックします。

•詳細の表示：単一のヘルスイベントに関連付けられる詳細を表示するには、イベントの左側
にある下矢印のリンクをクリックします。

•複数表示：複数のヘルスイベントのイベント詳細を表示するには、詳細を表示するイベント
に対応する行の横にあるチェックボックスをオンにして、[表示（View）]をクリックしま
す。
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•ステータスの表示：特定のステータスのすべてのイベントを表示するには、そのステータス
のイベントの [ステータス（Status）]カラムのステータスアイコンをクリックします。

7000 および 8000 シリーズデバイスのハードウェアアラートの詳細

8350ハードウェアプラットフォームには 6つのファンがあり、FAN2～ FAN7と表示されて
います。これは想定されている動作です。8350プラットフォームで FAN1またはファンの番
号付けに関するハードウェアアラートを受け取った場合は、アラートを無視できます。

（注）

表 31：7000 および 8000 シリーズデバイスの監視対象条件

黄色または赤色エラー状態の原因監視対象条件

高可用性ペアの 7000または 8000シリーズデバイスが相互に通
信していない（ケーブル配線の問題などで）場合は、ハードウェ

アアラームモジュールが赤色に変化します。

デバイスの高可用性ステータ

ス

ftwoデーモンがダウンすると、ハードウェアアラームモジュー

ルのヘルスステータスが赤色に変化し、メッセージ詳細にデー

モンへの参照が追加されます。

ftwoデーモンステータス

システム上で検出された NFEカードの枚数を示します。この値
がアプライアンスの予想NFEカウントと一致しない場合は、ハー
ドウェアアラームモジュールが赤色に変化します。

検出された NFEカード

1つ以上の NFEカードが通信していない場合は、ハードウェア
アラームモジュールが赤色に変化し、該当するカードがメッセー

ジ詳細に表示されます。

NFEハードウェアステータス

システムが NFEハートビートを検出しなかった場合は、ハード
ウェアアラームモジュールが赤色に変化し、メッセージ詳細に

関連カードへの参照が追加されます。

NFEハートビート

NMSBカードと NFEカード間のリンクがダウンした場合は、
ハードウェアアラームモジュールが赤色に変化し、メッセージ

詳細に関連ポートへの参照が追加されます。

NFE内部リンクステータス
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黄色または赤色エラー状態の原因監視対象条件

NFEメッセージデーモンがダウンすると、ハードウェアアラー
ムモジュールのヘルスステータスが赤色に変化し、メッセージ

詳細にデーモンへの参照（および該当する場合は NFEカード番
号）が追加されます。

NFEメッセージデーモン

NFE温度が 97�を超えると、ハードウェアアラームモジュール
のヘルスステータスが黄色に変化し、メッセージ詳細にNFE温
度への参照（および該当する場合は NFEカード番号）が追加さ
れます。

NFE温度が 102 �を超えると、ハードウェアアラームモジュー
ルのヘルスステータスが赤色に変化し、メッセージ詳細に NFE
温度への参照（および該当する場合は NFEカード番号）が追加
されます。

NFE温度

特定の NFEカードの現在の温度ステータスを示します。OKの
場合ハードウェアアラームモジュールは緑色を、警告の場合は

黄色を、クリティカルの場合は赤色（および該当する場合はNFE
カード番号）を示します。

NFE温度ステータス

NFE TCAMデーモンがダウンすると、ハードウェアアラームモ

ジュールのヘルスステータスが赤色に変化し、メッセージ詳細

にデーモンへの参照（および該当する場合は NFEカード番号）
が追加されます。

NFE TCAMデーモン

nfm_ipfragdデーモンがダウンすると、ハードウェアアラーム

モジュールのヘルスステータスが赤色に変化し、メッセージ詳

細にデーモンへの参照（および該当する場合はNFEカード番号）
が追加されます。

nfm_ipfragd（ホストフラグ）

デーモン

NFEプラットフォームデーモンがダウンすると、ハードウェア
アラームモジュールのヘルスステータスが赤色に変化し、メッ

セージ詳細にデーモンへの参照（および該当する場合はNFEカー
ド番号）が追加されます。

NFEプラットフォームデーモ
ン

メディアアセンブリが存在しないか、通信していない場合は、

ハードウェアアラームモジュールのヘルスステータスが赤色に

変化し、メッセージ詳細に NFE温度への参照（および該当する
場合は NFEカード番号）が追加されます。

NMSBコミュニケーション

pslsデーモンがダウンすると、ハードウェアアラームモジュー

ルのヘルスステータスが赤色に変化し、メッセージ詳細にデー

モンへの参照が追加されます。

pslsデーモンステータス
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黄色または赤色エラー状態の原因監視対象条件

Rulesdデーモンがダウンすると、ハードウェアアラームモジュー

ルのヘルスステータスが黄色に変化し、メッセージ詳細にデー

モンへの参照（および該当する場合は NFEカード番号）が追加
されます。

Rulesd（ホストルール）デー

モン

scmdデーモンがダウンすると、ハードウェアアラームモジュー

ルのヘルスステータスが赤色に変化し、メッセージ詳細にデー

モンへの参照が追加されます。

scmdデーモンステータス

[ヘルスイベント（Health Events）] テーブル
正常性ポリシー内で有効にされたヘルスモニタモジュールが、さまざまなテストを実行してアプ

ライアンスのヘルスステータスを特定します。ヘルスステータスが指定された基準を満たしてい

る場合は、ヘルスイベントが生成されます。

次の表で、ヘルスイベントテーブルで表示および検索できるフィールドについて説明します。

表 32：ヘルスイベントフィールド

説明フィールド

表示するヘルスイベントを生成したモジュールの名前を指定します。たと

えば、CPUパフォーマンスを測定するイベントを表示するには、「CPU」

と入力します。検索によって、該当する CPU使用率イベントと CPU温度
イベントが取得されます。

モジュール名

（Module Name）

イベントを生成したヘルスモジュールの名前。テスト名（Test
Name）

（検索専用）

ヘルスイベントのタイムスタンプ。時刻（Time）

（検索専用）

イベントを生成したヘルスモジュールの説明。たとえば、プロセスが実行

できない場合に生成されるヘルスイベントには「Unable to Execute」と

いうラベルが付けられます。

説明

イベントが生成されたヘルステストから得られた結果の値（単位数）。

たとえば、監視対象デバイスが 80%以上の CPUリソースを使用している
ときに生成されるヘルスイベントをFirepowerManagementCenterが生成し
た場合の値は 80～ 100です。

値
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説明フィールド

結果の単位記述子。アスタリスク（*）を使用してワイルドカード検索を
作成できます。

たとえば、監視対象デバイスが 80%以上の CPUリソースを使用している
ときに生成されるヘルスイベントをFirepowerManagementCenterが生成し
た場合の単位記述子はパーセント記号（%）です。

単位

アプライアンスに報告されるステータス（[クリティカル（Critical）]、[黄
色（Yellow）]、[緑色（Green）]、または [無効（Disabled）]）。

ステータス

（Status）

管理対象デバイスによって報告されたヘルスイベントの場合は、ヘルス

イベントを報告したデバイスのドメイン。Firepower Management Centerに
よって報告されたヘルスイベントの場合は、Global。このフィールドは、

マルチドメイン展開の場合にのみ存在します。

ドメイン（Domain）

ヘルスイベントが報告されたアプライアンス。Device
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第 13 章

システムのモニタリング

以下のトピックでは、Firepowerシステムをモニタする方法を示します。

• システム統計, 285 ページ

• システムメッセージ, 297 ページ

• システムメッセージの管理, 300 ページ

システム統計

FirepowerシステムWebインターフェイスの [統計情報（Statistics）]ページには、アプライアンス
の現在の一般的ステータスに関する統計情報（ディスク使用量とシステムプロセス）、データコ

リレータ統計情報、侵入イベント情報が表示されます。

Firepower Management Centerと 7000 & 8000シリーズデバイスの両方に関するシステム統計情報
を確認できます。

システム統計が使用できるアプライアンス

Webインターフェイスにシステム統計が用意されているアプライアンスは以下の通りです。

7000 & 8000 シリーズ
デバイス

Management Center統計ページのセクション統計情報の種類

YesYes[ホスト統計情報（Host
Statistics）]セクション, （286
ページ）

ホスト統計情報

YesYes[ディスク使用量（DiskUsage）]
セクション, （287ページ）

システムステータス

とディスク使用量

YesYes[プロセス（Processes）]セク
ション, （287ページ）

システムプロセス

ステータス
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7000 & 8000 シリーズ
デバイス

Management Center統計ページのセクション統計情報の種類

NoYes[SFDataCorrelatorプロセス統計
情報（SFDataCorrelator Process
Statistics）]セクション, （294
ページ）

データコリレータ統

計

NoYes[侵入イベント情報（Intrusion
Event Information）]セクショ
ン, （295ページ）

侵入イベント統計

[ホスト統計情報（Host Statistics）] セクション
次の表に、[統計情報（Statistics）]ページにリストされるホスト統計情報を示します。

表 33：ホスト統計情報（Host Statistics）

説明カテゴリ

（Category）

システムの現在の時刻。時刻（Time）

システムが前回起動してから経過した日数（該当する場合）、時間数、および

分数。

Uptime（アップ
タイム）

使用中のシステムメモリの割合。メモリ使用率

（Memory
Usage）

直前の 1分間、5分間、15分間の CPUキュー内の平均プロセス数。負荷平均（Load
Average）

使用中のディスクの割合。詳細なホスト統計情報を表示するには、矢印をク

リックします。

ディスク使用率

（Disk Usage）

システムで実行されているプロセスの概要。プロセス

（Processes）

関連トピック

システム統計情報の表示, （296ページ）
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[ディスク使用量（Disk Usage）] セクション
[統計情報（Statistics）]ページの [ディスク使用率（Disk Usage）]セクションは、カテゴリ別およ
びパーティションステータス別に、ディスク使用量のクイック概要を示します。マルウェアスト

レージパックがデバイスにインストールされている場合、そのパーティションステータスも確認

できます。このページを定期的にモニタして、システムプロセスおよびデータベースで十分な

ディスク領域が使用可能であることを確認できます。

FirepowerManagement Centerで、ヘルスモニタを使用して、ディスク使用状況を監視し、ディ
スク容量不足の状態をアラートすることもできます。

ヒント

[プロセス（Processes）] セクション
[統計情報（Statistics）]ページの [プロセス（Processes）]セクションでは、アプライアンスで現在
実行中のプロセスを表示できます。これは、一般的なプロセス情報と、実行中の各プロセスに固

有の情報を提供します。Firepower Management CenterのWebインターフェイスを使用すると、管
理対象デバイスのプロセスのステータスを表示できます。

アプライアンスで実行されるプロセスには、デーモンと実行可能ファイルの 2種類があることに
注意してください。デーモンは常に実行され、実行可能ファイルは必要に応じて実行されます。

プロセス使用状況フィールド

統計情報ページのプロセスセクションを展開すると、以下を表示できます。

[CPU（Cpu(s)）]

次の CPU使用状況情報がリストされます：

•ユーザプロセスの使用状況の割合

•システムプロセスの使用状況の割合

• nice使用状況の割合（高い優先度を示す、負の nice値を持つプロセスの CPU使用状況）。
nice値は、システムプロセスのスケジュールされた優先度を示しており、-20（最も高い優
先度）から 19（最も低い優先度）の範囲の値になります。

•アイドル状態の使用状況の割合

[メモリ（Mem）]

以下のメモリ使用状況情報がリストされます。

•メモリ内の合計キロバイト数

•メモリ内の使用キロバイト数の合計

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
287

システム統計



•メモリ内の空きキロバイト数の合計

•メモリ内のバッファに書き出されたキロバイト数の合計

[切替（Swap）]

以下のスワップ使用状況情報がリストされます。

•スワップ内の合計キロバイト数

•スワップ内の使用キロバイト数の合計

•スワップ内の空きキロバイト数の合計

•スワップ内のキャッシュされたキロバイト数の合計

次の表に、プロセスセクションに表示される各列を示します。

表 34：プロセスリストカラム

説明カラム

（Column）

プロセス ID番号Pid

プロセスを実行しているユーザまたはグループの名前[ユーザ名
（Username）]

プロセスの優先度Pri

nice値。プロセスのスケジューリング優先度を示す値です。値は -20（最も高い優先
度）から 19（最も低い優先度）までの範囲になります。

Nice

プロセスで使用されるメモリサイズ（値の後ろにメガバイトを表す mがない場合は

キロバイト単位）

Size

メモリ内の常駐ページングファイルの量（値の後ろにメガバイトを表す mがない場

合はキロバイト単位）

Res
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説明カラム

（Column）

プロセスの状態：

• D：プロセスが中断不能スリープ状態（通常は入出力）にある

• N：プロセスの nice値が正の値

• R：プロセスが実行可能である（実行するキュー上で）

• S：プロセスがスリープモードにある

• T：プロセスがトレースまたは停止されている

• W：プロセスがページングしている

• X：プロセスがデッド状態である

• Z：プロセスが機能していない

• <：プロセスの nice値が負の値

State

プロセスが実行されてきた時間の長さ（時間数:分数:秒数）時刻

（Time）

プロセスが使用している CPUの割合Cpu

プロセスの実行可能ファイル名コマンド

（Command）

関連トピック

システムデーモン, （289ページ）
実行可能ファイルおよびシステムユーティリティ, （291ページ）

システムデーモン

デーモンは、アプライアンスで継続的に実行されます。これにより、サービスが使用可能になり、

必要に応じてプロセスが生成されるようになります。次の表では、[プロセスのステータス（Process
Status）]ページに表示されるデーモンをリストし、その機能について簡単に説明しています。

次の表は、アプライアンスで実行される可能性があるすべてのプロセスの包括的なリストでは

ありません。

（注）
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表 35：システムデーモン

説明デーモン

スケジュールされたコマンド（cronジョブ）の実行を管理しますcrond

ダイナミックホスト IPアドレッシングを管理しますdhclient

クライアントとサーバのフィンガープリントの収集を管理しますfpcollect

HTTP（Apache Webサーバ）プロセスを管理しますhttpd

HTTPS（SSLを使用した Apache Webサーバ）サービスを管理し、SSLお
よび有効な証明書の認証が機能しているかチェックし、アプライアンスへ

の安全なWebアクセスを提供するためにバックグラウンドで実行します

httpsd

Linuxカーネルのイベント通知メッセージを管理しますkeventd

Linuxカーネルメッセージのインターセプションおよびロギングを管理し
ます

klogd

Linuxカーネルのスワップメモリを管理しますkswapd

ディスクの同期を実行する、Linuxカーネルの更新プロセスを管理しますkupdated

データベースプロセスを管理しますmysqld

Network Time Protocol（NTP）プロセスを管理しますntpd

すべての Firepowerシステムプロセスを管理し、必要なプロセスを始動
し、予期せずに失敗したプロセスをすべて再始動します

午後

レポートを管理しますreportd

データベースのセーフモード運用を管理し、エラーが発生した場合には

データベースデーモンを再始動し、ランタイム情報をファイルに記録し

ます

safe_mysqld

データ転送を管理しますSFDataCorrelator

EventStreamerを使用するサードパーティ製クライアントアプリケーショ
ンへの接続を管理します

sfestreamer
（Management Center
のみ）

アプライアンスへの sftunnel接続を使用して、リモートでアプライアンス
を管理および設定するための RPCサービスを提供します

sfmgr
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説明デーモン

修復応答を管理しますSFRemediateD
（Management Center
のみ）

時間同期メッセージを管理対象デバイスに転送しますsftimeserviced
（Management Center
のみ）

アプライアンスへの sftunnel接続を使用して、リモートアプライアンスで
実行されている sfmbメッセージブローカプロセスへのアクセスを提供し
ます。現在、ヘルスモニタリングでのみ使用されており、管理対象デバ

イスからFirepowerManagementCenterへ正常なイベントやアラートを送信
します。

sfmbservice

着信ソケットで接続をリッスンしてから、正しい実行可能ファイル（通常

は、Ciscoメッセージブローカ sfmb）を呼び出して要求を処理します
sftroughd

リモートアプライアンスとの通信を必要とするすべてのプロセスに対し、

安全な通信チャネルを提供します。

sftunnel

セキュアシェル（SSH）プロセスを管理し、アプライアンスへの SSHア
クセスを提供するためにバックグラウンドで実行します

sshd

システムロギング（syslog）プロセスを管理しますsyslogd

実行可能ファイルおよびシステムユーティリティ

システム上には、他のプロセスまたはユーザ操作によって実行される実行可能ファイルが数多く

存在します。次の表に、[プロセスステータス（ProcessStatus）]ページで表示される実行可能ファ
イルについて説明します。

表 36：システムの実行可能ファイルおよびユーティリティ

説明実行可能ファイル

awkプログラミング言語で作成されたプログラムを実行するユーティリ

ティ

awk

GNU Bourne-Againシェルbash

ファイルを読み取り、コンテンツを標準出力に書き込むユーティリティcat

ユーザおよびグループのファイル権限を変更するユーティリティchown
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説明実行可能ファイル

デフォルトのログインシェルを変更するユーティリティchsh

システムで作成されるバイナリファイルを分析し、イベント、接続

データ、およびネットワークマップを生成します。

SFDataCorrelator
（Management Centerの
み）

ファイルをコピーするユーティリティcp

アプライアンスの空き領域の量をリストするユーティリティdf

コンテンツを標準出力に書き込むユーティリティエコー

指定された入力を、ファイルおよびフォルダで検索するユーティリ

ティ。標準 grepでサポートされていない正規表現の拡張セットをサ
ポートします

egrep

指定された入力のディレクトリを再帰的に検索するユーティリティ検索

指定された入力をファイルとディレクトリで検索するユーティリティgrep

サーバを停止するユーティリティhalt

セキュアな Apache Webプロセスを処理するhttpsdctl

ハードウェアクロックへのアクセスを許可するユーティリティhwclock

ネットワーク構成実行可能ファイルを示します。MACアドレスが常に
一定になるようにします

ifconfig

[アクセス権の設定（AccessConfiguration）]ページに加えられた変更に
基づいてアクセス制限を処理します。

iptables

iptablesファイルの復元を処理しますiptables-restore

iptablesに対する保存済みの変更を処理しますiptables-save

セッションおよびプロセスを終了するために使用できるユーティリティkill

すべてのセッションおよびプロセスを終了するために使用できるユー

ティリティ

killall

Kornシェルのパブリックドメインバージョンksh

コマンドラインからsyslogデーモンにアクセスする方法を提供するユー
ティリティ

ロガー
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説明実行可能ファイル

指定したファイルのチェックサムとブロック数を印刷するユーティリ

ティ

md5sum

ファイルを移動（名前変更）するユーティリティmv

データベーステーブルの検査および修復を示しますmyisamchk

データベースプロセスを示します。複数のインスタンスが表示される

ことがあります

mysql

認証証明書の作成を示しますopenssl

perlプロセスを示しますperl

標準出力にプロセス情報を書き込むユーティリティps

1つ以上のテキストファイルの編集に使用されるユーティリティsed

アプライアンスがアクティブであることを示す、ハートビートブロー

ドキャストを識別します。ハートビートはデバイスと Firepower
Management Centerの間の接続を維持するのに使用されます

sfheartbeat

メッセージブローカプロセスを示します。FirepowerManagementCenter
とデバイスとの間の通信を処理します。

sfmb

Kornシェルのパブリックドメインバージョンsh

アプライアンスをシャットダウンするユーティリティshutdown

指定された秒数のあいだプロセスを中断するユーティリティsleep

電子メールイベント通知機能が有効な場合に、電子メール送信を処理

するメールクライアント

smtpclient

SNMP通知機能が有効な場合に、指定された SNMPトラップサーバに
SNMPトラップデータを転送します

snmptrap

Snortが動作していることを示しますsnort

アプライアンスへのセキュアシェル（SSH）接続を示しますssh

sudoプロセスを示します。これにより、admin以外のユーザが実行可
能ファイルを実行できるようになります

sudo

上位の CPUプロセスに関する情報を表示するユーティリティtop
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説明実行可能ファイル

指定したファイルへのアクセス時刻や変更時刻を変更するために使用

できるユーティリティ

touch

テキストファイルの編集に使用されるユーティリティvim

指定したファイルの行、ワード、バイトのカウントを実行するユーティ

リティ

wc

関連トピック

システムのアクセスリストの設定, （590ページ）

[SFDataCorrelator プロセス統計情報（SFDataCorrelator Process Statistics）] セクショ
ン

Firepower Management Centerでは、現在の日付のデータコリレータとネットワーク検出プロセス
に関する統計情報を表示できます。管理対象デバイスがデータの取得、復号化、および分析を実

行する際に、ネットワーク検出プロセスはデータをフィンガープリントおよび脆弱性データベー

スと関連付けてから、Firepower Management Centerで実行中のデータコリレータで処理されるバ
イナリファイルを生成します。データコリレータはバイナリファイルの情報を分析し、イベン

トを生成し、ネットワークマップを作成します。

ネットワーク検出とデータコリレータに表示される統計情報は、デバイスごとに 0:00から 23:59
までの間に収集された統計情報を使用した、当日の平均です。

次の表に、データコリレータプロセスに表示される統計情報を示します。

表 37：データコリレータプロセスの統計情報

説明カテゴリ（Category）

データコリレータが受信し処理する検出イベントの 1秒当たりの数イベント/秒（Events/Sec）

データコリレータが受信し処理する接続の 1秒当たりの数接続/秒（Connections/Sec）

当日のユーザプロセスで使用される CPU時間の平均割合CPU使用率—ユーザ
（%）（CPUUsage—User
(%)）

当日のシステムプロセスで使用される CPU時間の平均割合CPU使用率—システム
（%）（CPU Usage —
System (%)）
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説明カテゴリ（Category）

当日のデータコリレータに割り当てられたメモリの平均サイズ（キ

ロバイト単位）

VmSize（KB）

当日のデータコリレータで使用されるメモリの平均量（キロバイト

単位）

VmRSS（KB）

[侵入イベント情報（Intrusion Event Information）] セクション
Firepower Management Centerデバイスと管理対象デバイスのどちらでも、[統計情報（Statistics）]
ページで、侵入イベントに関するサマリ情報を確認できます。表示される情報には、前回の侵入

イベントの日時、過去 1時間および過去 1日に発生したイベントの合計数、データベース内のイ
ベントの合計数などがあります。

[統計情報（Statistics）]ページの [侵入イベント情報（Intrusion Event Information）]セクション
にある情報は、Firepower Management Centerに送信された侵入イベントではなく、管理対象デ
バイスに保存されている侵入イベントに基づいています。管理対象デバイスが侵入イベントを

ローカルに格納できない（または格納しないように設定されている）場合、侵入イベント情報

はこのページに表示されません。

（注）

次の表に、[統計情報（Statistics）]ページの [侵入イベント情報（Intrusion Event Information）]セ
クションに表示される統計情報を示します。

表 38：侵入イベント情報（Intrusion Event Information）

説明統計

前回のイベントが発生した日時前回のアラート（Last
Alert Was）

過去 1時間に発生したイベントの合計数過去 1時間のイベントの
合計（Total Events Last
Hour）

過去 24時間に発生したイベントの合計数過去 1日のイベントの合
計（Total Events Last
Day）

イベントデータベース内のイベントの合計数データベース内のイベン

トの合計（Total Events in
Database）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
295

システム統計



システム統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）

保護（侵入イベン

トデータ用）

任意（Any）

脅威（侵入イベン

トデータ用）

Firepower Management Centerでは、Webインターフェイスはアプライアンスとその管理対象とな
るすべてのデバイスの統計情報を表示します。7000および 8000シリーズデバイスでは、システ
ムはそのデバイスの統計情報のみを表示します。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [統計（Statistics）]を選択します。
ステップ 2 必要に応じ、Firepower Management Centerで、[デバイスの選択（Select Device(s)）]リストからデ

バイスを選択し、[デバイスの選択（Select Devices）]をクリックします。
ステップ 3 使用可能な統計を表示します（システム統計が使用できるアプライアンス, （285ページ）を参

照）。

ステップ 4 オプションで、[ディスク使用率（Disk Usage）]セクションで以下を実行できます。

• [カテゴリ別（By Category）]積み上げ横棒で、ディスク使用量カテゴリの上にポインタを移
動すると、以下が（順番に）表示されます。

◦そのカテゴリが使用する使用可能なディスク領域の割合

◦ディスク上の実際のストレージ領域

◦そのカテゴリで使用可能なディスク領域の合計

• [パーティション別（ByPartion）]の横にある下矢印をクリックして展開します。マルウェア
ストレージパックがインストールされている場合は、/var/storageパーティションの使用状

況が表示されます。

ステップ 5 オプションで、[プロセス（Processes）]の横にある矢印をクリックすると、プロセス使用状況
フィールド, （287ページ）で説明されている情報が表示されます。
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システムメッセージ

Firepowerシステムで発生した問題を突き止める必要がある場合、調査の出発点となるのはメッ
セージセンターです。メッセージセンターでは、Firepowerシステムがシステムのアクティビティ
とステータスに関して継続的に生成するメッセージを表示できます。

メッセージセンターを開くには、メインメニューの [展開（Deploy）]ボタンの右隣にある [シス
テムステータス（System Status）]アイコンをクリックします。このアイコンは、システムのス
テータスによって以下のように表示されます。

• ：1つ以上のエラーと任意の数の警告がシステム上に存在することを示します。

• ：1つ以上の警告がシステム上に存在することを示します。エラーは発生していません。

• ：警告とエラーはいずれもシステム上に存在していないことを示します。

アイコンに数字が表示されている場合、その数字は現在のエラーメッセージまたは警告メッセー

ジの数を示します。

メッセージセンターを閉じるには、FirepowerシステムWebインターフェイス内でメッセージセ
ンターの外側をクリックします。

メッセージセンターに加え、Webインターフェイスには、ユーザのアクティビティおよび進行中
のシステムアクティビティに応じて即時にポップアップ通知が表示されます。ポップアップ通知

のなかには 5秒経過すると自動的に非表示になるものや、非表示アイコン（ ）をクリックして

明示的に表示を消さなければならない「スティッキー」通知もあります。通知リストの最上部に

ある [表示を消す（Dismiss）]リンクをクリックすると、すべての通知をまとめて非表示にするこ
とができます。

スティッキー以外のポップアップ通知の上にマウスのカーソルを合わせると、その通知はス

ティッキーになります。

ヒント

システムはユーザのライセンス、ドメイン、アクセスロールに基づいて、どのメッセージをポッ

プアップ通知やメッセージセンターに表示するか決定しまます。

メッセージタイプ

MessageCenterでは、システムのアクティビティとステータスをレポートするメッセージが3つの
タブに編成されて表示されます。
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展開（Deployments）

このタブには、システムの各アプライアンスの設定展開に関連する現在のステータスがドメ

イン別にグループ化されて表示されます。Firepowerシステムでは、次の展開ステータス値
がこのタブでレポートされます。

• [実行中（Running）]（ の表示が回転中）：設定は展開の処理中です。

• [成功（Success）]（ ）：設定は正常に展開されました。

• [警告（Warning）]（ ）：警告展開ステータスは、警告システムステータスアイコン

（ ）とともに表示されるメッセージ数に含まれます。

• [失敗（Failure）]（ ）：設定は展開に失敗しました。失効ポリシー,（334ページ）を
参照してください。失敗した展開は、エラーシステムステータスアイコン（ ）とと

もに表示されるメッセージ数に含まれます。

ヘルス（Health）

このタブには、システムの各アプライアンスの現在のヘルスステータス情報がドメイン別

にグループ化されて表示されます。ヘルスステータスは、ヘルスモニタリングについて,
（251ページ）に記載されているように、ヘルスモジュールによって生成されます。Firepower
システムでは、次のヘルスステータス値がこのタブでレポートされます。

• [警告（Warning）]（ ）：アプライアンス上のヘルスモジュールが警告制限を超え、

問題が解決されていないことを示します。[ヘルスモニタリング（Health Monitoring）]

ページには、これらの状態が黄色い三角形のアイコン（ ）で示されます。警告ステー

タスは、警告システムステータスアイコン（ ）とともに表示されるメッセージ数に

含まれます。

• [重大（Critical）]（ ）：アプライアンス上のヘルスモジュールが重大制限を超え、問

題が解決されていないことを示します。[ヘルスモニタリング（Health Monitoring）]

ページには、これらの状態が アイコンで示されます。重大ステータスは、エラー

システムステータスアイコン（ ）とともに表示されるメッセージ数に含まれます。

• [エラー（Error）]（ ）：アプライアンス上のヘルスモニタリングモジュールに障害

が発生し、それ以降、正常に再実行されていないことを示します。[ヘルスモニタリン

グ（Health Monitoring）]ページには、これらの状態が アイコンで示されます。エ

ラーステータスは、エラーシステムステータスアイコン（ ）とともに表示される

メッセージ数に含まれます。

[ヘルス（Health）]タブのリンクをクリックして、[ヘルスモニタリング（HealthMonitoring）]
ページで関連の詳細情報を表示できます。現在のヘルスステータス状態がない場合、[ヘル
ス（Health）]タブにメッセージは表示されません。
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タスク

Firepowerシステムでは、完了するまで時間がかかる可能性がある特定のタスク（構成のバッ
クアップやインストールの更新など）を実行できます。このタブには、これらの長時間実行

タスクのステータスが表示され、自分が開始したタスクや、適切なアクセス権がある場合

は、システムの他のユーザが開始したタスクが含まれることがあります。このタブには、各

メッセージの最新の更新時間に基づいて時系列の逆順にメッセージが表示されます。一部の

タスクステータスメッセージには、問題となっているタスクについての詳細情報へのリン

クが含まれています。Firepowerシステムでは、次のタスクステータス値がこのタブでレ
ポートされます。

• [待機中（Waiting）]（ ）：別の進行中のタスクが完了するまで実行を待機しているタ

スクを示します。このメッセージタイプでは、更新の経過表示バーが表示されます。

• [実行中（Running）]（ の表示が回転中）：進行中のタスクを示します。このメッセー

ジタイプでは、更新の経過表示バーが表示されます。

• [再試行中（Retrying）]（ ）：自動的に再試行しているタスクを示します。なお、す

べてのタスクの再試行が許可されるわけではありません。このメッセージタイプでは、

更新の経過表示バーが表示されます。

• [成功（Success）]（ ）：正常に完了したタスクを示します。

• [失敗（Failure）]（ ）：正常に完了しなかったタスクを示します。失敗したタスク

は、エラーシステムステータスアイコン（ ）とともに表示されるメッセージ数に含

まれます。

• [停止（Stopped）]（ ）：システムアップデートのために中断されたタスクを示しま

す。停止したタスクを再開することはできません。

新しいタスクが開始されると、新しいメッセージがこのタブに表示されます。タスクが完了

すると（成功、失敗、または停止のステータス）、タスクを削除するまで、このタブには最

終ステータスを示すメッセージが引き続き表示されます。[タスク（Tasks）]タブおよびメッ
セージデータベースがいっぱいにならないように、メッセージを削除することをお勧めし

ます。

メッセージ管理

メッセージセンターから、以下を実行できます。

•ポップアップ通知の動作を設定します（これらを表示するかどうかを選択します）。

•システムデータベースの追加のタスクのステータスメッセージを表示します（削除されて
いないもので利用可能なものがある場合）。

•個々のタスクのステータスメッセージを削除します。（これは、削除されたメッセージを確
認できるすべてのユーザに影響します）。
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•タスクのステータスメッセージを一括で削除します。（これは、削除されたメッセージを確
認できるすべてのユーザに影響します）。

シスコは、表示に加えてデータベースの不要なデータを削除するために、累積されたタスクの

ステータスメッセージを [タスク（Task）]タブから定期的に削除することを推奨します。デー
タベースのメッセージ数が100,000に到達すると、削除したタスクのステータスメッセージが
自動的に削除されます。

ヒント

システムメッセージの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

展開

（Deployment）：
管理者/[設定をデ
バイスに展開する

（Deploy
Configuration to
Devices）]権限を
持つカスタムユー

ザロール

[ヘルス
（Health）]：管理
者/[ヘルス
（Health）]権限を
持つカスタムユー

ザロール

他人によって開始

されたタスク：管

理者/[他のユーザ
のタスクを確認す

る（View Other
Users' Tasks）]権
限があるカスタム

ユーザロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示し
ます。

ステップ 2 次の選択肢があります。

• [展開（Deployments）]タブをクリックして、設定の展開に関連するメッセージを表示しま
す。展開メッセージの表示, （301ページ）を参照してください。

• [ヘルス（Health）]タブをクリックして、FirepowerManagement Centerとそれに登録したデバ
イスの状況に関連するメッセージを表示します。ヘルスメッセージの表示,（302ページ）を
参照してください。

• [タスク（Tasks）]タブをクリックして、長時間実行タスクに関連するメッセージを表示また
は管理します。タスクメッセージの表示,（303ページ）またはタスクメッセージの管理,（
304ページ）を参照してください。

• Message Centerの右上隅にある歯車アイコン（ ）をクリックして、ポップアップ通知の動

作を設定します。通知動作の設定, （305ページ）を参照してください。

展開メッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

[設定をデバイス
に展開する

（Deploy
Configuration to
Devices）]権限を
持つ管理者/ユーザ
ロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示し
ます。

ステップ 2 [展開（Deployments）]タブをクリックします。
ステップ 3 次の選択肢があります。
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•現在のすべての展開ステータスを表示するには、[合計（total）]をクリックします。

•任意の展開ステータスに関するメッセージのみを表示するには、そのステータスの値をク
リックします。

•展開の経過時間、開始時刻および停止時刻を表示するには、メッセージの時間経過インジ
ケータ（たとえば、[1分5秒（1m 5s）]）の上にカーソルを置きます。

関連トピック

設定変更の導入, （320ページ）

ヘルスメッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

[ヘルス
（Health）]の権限
を持つ管理者/ユー
ザロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示し
ます。

ステップ 2 [ヘルス（Health）]タブをクリックします。
ステップ 3 次の選択肢があります。

•現在のすべてのヘルスステータスを表示するには、[合計（total）]をクリックします。

•任意のステータスに関するメッセージのみを表示するには、そのステータスの値をクリック
します。

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•特定のメッセージの詳細なヘルスステータス情報を表示するには、メッセージをクリックし
ます。

• [ヘルスモニタリング（Health Monitoring）]ページの完全なヘルスステータスを表示するに
は、タブの下部にある [ヘルスモニタ（Health Monitor）]をクリックします。
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関連トピック

ヘルスモニタリングについて, （251ページ）

タスクメッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

他人によって開始

されたタスク：

[他のユーザのタ
スクを確認する

（View Other
Users' Tasks）]権
限がある管理/カス
タムユーザロー

ル

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示し
ます。

ステップ 2 [タスク（Tasks）]タブをクリックします。
ステップ 3 次の選択肢があります。

•現在のすべてのタスクのステータスを表示するには、[合計（total）]をクリックします。

•任意のステータスのタスクに関するメッセージのみを表示するには、そのステータスの値を
クリックします。

停止したタスクのメッセージは、タスクのステータスメッセージの合計リストに

のみ表示されます。停止したタスクではフィルタリングできません。

（注）

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•タスクに関する詳細を表示するには、メッセージ内のリンクをクリックします。
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•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部にあ
る [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

タスクメッセージの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

他人によって開始

されたタスク：

[他のユーザのタ
スクを確認する

（View Other
Users' Tasks）]権
限がある管理/カス
タムユーザロー

ル

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示し
ます。

ステップ 2 [タスク（Tasks）]タブをクリックします。
ステップ 3 次の選択肢があります。

•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部にあ
る [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

•完了したタスク（ステータスが停止、成功、または失敗のタスク）に関する 1つのメッセー
ジを削除するには、メッセージの横にある削除アイコン（ ）をクリックします。

•すべての完了しているタスク（ステータスが停止、成功、または失敗のタスク）に関する
メッセージをすべて削除するには、[総数（total）]でメッセージをフィルタリングして、[す
べての完了タスクの削除（Remove all completed tasks）]をクリックします。

•すべての正常に完了したタスクに関するメッセージをすべて削除するには、[成功（success）]
でメッセージをフィルタリングして、[すべての成功タスクの削除（Remove all successful
tasks）]をクリックします。
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•すべての失敗したタスクに関するメッセージをすべて削除するには、[失敗（failure）]でメッ
セージをフィルタリングして、[すべての失敗タスクの削除（Remove all failed tasks）]をク
リックします。

通知動作の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

この設定は、すべてのポップアップ通知に影響を及ぼし、ログインセッション間で保持され

ます。

（注）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示し
ます。

ステップ 2 メッセージセンターの右上にある歯車アイコン（ ）をクリックします。

ステップ 3 ポップアップ通知の表示を有効または無効にするには、[通知を表示（Shownotifications）]スライ
ダをクリックします。

ステップ 4 スライダを非表示にするには、歯車アイコン（ ）を再度クリックします。

ステップ 5 [システムステータス（System Status）]アイコンを再度クリックして、メッセージセンターを閉
じます。
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第 IV 部

導入管理
• ドメイン管理, 309 ページ

• ポリシー管理, 319 ページ

• ルール管理：共通の特性, 339 ページ

• 再利用可能なオブジェクト, 377 ページ





第 14 章

ドメイン管理

次のトピックでは、ドメインを使用してマルチテナンシーを管理する方法について説明します。

• ドメインを使用したマルチテナンシーの概要, 309 ページ

• ドメインの管理, 313 ページ

• 新しいドメインの作成, 314 ページ

• ドメイン間のデータの移動, 316 ページ

• ドメイン間のデバイスの移動, 317 ページ

ドメインを使用したマルチテナンシーの概要

Firepowerシステムでは、ドメインを使用したマルチテナンシーを実装できます。ドメインは、管
理対象デバイス、構成、およびイベントへのユーザアクセスをセグメント化します。最上位の [グ
ローバル（Global）]ドメインの下に、2つまたは 3つのレベルで最大 50個のサブドメインを作成
できます。

Firepower Management Centerにログインすると、現在のドメインと呼ばれる単一ドメインにログ
インします。ユーザアカウントによっては、他のドメインに切り替えることができる場合があり

ます。

ユーザロールによる制限に加えて、現在のドメインレベルによってさまざまな Firepowerシステ
ム設定の変更が制限される場合もあります。システムソフトウェアアップデートなどのほとんど

の管理タスクは、グローバルドメインに制限されます。

その他のタスクは、サブドメインがないドメインであるリーフドメインに制限されます。たとえ

ば、各管理対象デバイスをリーフドメインと関連付け、そのリーフドメインのコンテキストから

デバイス管理タスクを実行する必要があります。

このガイドの各タスクトピックには、タスクを実行できるドメインレベルを示すサポートさ

れるドメイン数という値があります。

ヒント
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各リーフドメインは、そのリーフドメインのデバイスで集められた検出データに基づいて独自の

ネットワークマップを作成します。管理対象デバイスによって報告されたイベント（接続、侵

入、マルウェアなど）もデバイスのリーフドメインに関連付けられます。

1 ドメインレベル：グローバル

マルチテナンシーを設定しない場合、すべてのデバイス、構成、およびイベントはグローバルド

メインに属します。グローバルドメインは、このシナリオの場合はリーフドメインでもありま

す。ドメイン管理を除き、サブドメインを追加するまでは、ドメイン固有の構成および分析オプ

ションは非表示になります。

2 ドメインレベル：グローバル、セカンドレベル

2レベルのマルチドメイン展開では、グローバルドメインには直接の子孫ドメインのみがありま
す。たとえば、マネージドセキュリティサービスプロバイダー（MSSP）は、1つの Firepower
Management Centerを使用して複数の顧客のネットワークセキュリティを管理できます。

• MSSPの管理者は、グローバルドメインにログインして、すべての顧客の展開を管理できま
す。

•各顧客の管理者は、サブドメインと呼ばれるセカンドレベルにログインして、その組織に適
用されるデバイス、構成、およびイベントのみを管理できます。これらのローカル管理者

は、MSSPの他の顧客の展開を表示したり、その環境に影響を与えることはできません。

3 ドメインレベル：グローバル、セカンドレベル、サードレベル

3レベルのマルチドメイン展開では、グローバルドメインにはサブドメインがあり、そのうち少
なくとも 1つに独自のサブドメインがあります。前の例を拡張するには、MSSP顧客（すでにサ
ブドメインに制限されている）がその展開をさらにセグメント化しようとしているシナリオを考

えてみます。この顧客は、2つのクラスのデバイス（ネットワークエッジに配置されているデバ
イスと内部に配置されているデバイス）を個別に管理しようとしています。

•顧客の管理者はセカンドレベルのサブドメインにログインして、顧客の展開全体を管理でき
ます。

•顧客のエッジネットワークの管理者は、サードレベル（リーフ）ドメインにログインして、
ネットワークエッジに展開されているデバイスに適用されるデバイス、構成、およびイベン

トのみを管理できます。同様に、顧客の内部ネットワークの管理者は、別のサードレベルド

メインにログインして、内部のデバイス、構成、およびイベントを管理できます。エッジと

内部の管理者は、互いの展開を表示できません。

ドメインの用語

このマニュアルでは、ドメインおよびマルチドメイン展開を説明する際に次の用語を使用します。
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グローバルドメイン

マルチドメイン展開でのトップレベルドメイン。マルチテナンシーを設定しない場合、す

べてのデバイス、設定、およびイベントはグローバルドメインに属します。グローバルド

メインの Administratorsは、Firepowerシステム全体の導入を管理できます。

サブドメイン

第 2または第 3レベルのドメイン。

第 2レベルドメイン

グローバルドメインの子。第 2レベルドメインは、リーフドメインにするか、サブドメイ
ンを持つことができます。

第 3レベルドメイン

第 2レベルドメインの子。第 3レベルドメインは常にリーフドメインです。

リーフドメイン

サブドメインを持たないドメイン。各デバイスはリーフドメインに属している必要があり

ます。

子孫ドメイン

階層の現在のドメインから下のドメイン。

子ドメイン

ドメインの直接子孫。

先祖ドメイン

現在のドメインより上にある同じ系統のドメイン。

親ドメイン

ドメインの直接先祖。

兄弟ドメイン

同じ親を持つドメイン。

現在のドメイン

現在ログインしているドメイン。システムでは、Webインターフェイスの右上のユーザ名
の前に現在のドメイン名が表示されます。ユーザロールが制限されている場合を除き、現

在のドメインの設定を編集できます。
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ドメインのプロパティ

ドメインのプロパティを変更するには、そのドメインの親ドメインの Administratorアクセス権が
必要です。

名前（Name）と説明（Description）

各ドメインには、その階層内に一意の名前が必要です。説明は任意です。

親ドメイン（Parent Domain）

第2および第3レベルのドメインには親ドメインがあります。ドメインを作成した後にドメ
インの親を変更することはできません。

デバイス

リーフドメインにのみデバイスを含めることができます。つまり、1つのドメインにはサブ
ドメインまたはデバイスを含めることができますが、両方を含めることはできません。非

リーフドメインが直接デバイスを制御している展開を保存することはできません。

ドメインエディタで、ドメイン階層の現在の場所に応じて、Webインターフェイスに使用
可能な選択されたデバイスが表示されます。
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ホスト制限（Host Limit）

FirepowerManagementCenterがモニタでき、ネットワークマップに保存できるホストの数。
モデルによって異なります。マルチドメイン展開では、リーフドメインは使用可能なモニ

タされたホストのプールを共有しますが、個別のネットワークマップを持っています。

各リーフドメインがネットワークマップに値を入力できるように、ホスト制限を各サブド

メインレベルで設定できます。ドメインのホスト制限を 0に設定すると、ドメインは一般
的なプールで共有します。

ホスト制限を設定すると、各ドメインレベルで異なる効果があります。

•リーフ：リーフドメインの場合、ホスト制限は単に、リーフドメインがモニタできる
ホスト数の制限です。

•第 2レベル：第 3レベルのリーフドメインを管理する第 2レベルのドメインの場合、
ホスト制限は、リーフドメインがモニタできるホストの総数を表します。リーフドメ

インは、使用可能なホストのプールを共有します。

•グローバル：グローバルドメインの場合、ホスト制限は、FirepowerManagementCenter
がモニタできるホストの総数に等しくなります。変更することはできません。

サブドメインのホスト制限の合計を、親ドメインのホスト制限より多くすることができま

す。たとえば、グローバルドメインのホスト制限が150,000の場合、複数のサブドメインを
設定して、それぞれのホスト制限を 100,000にすることができます。これらのドメインのい
ずれか（すべてではない）が 100,000のホストをモニタできます。

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御を

行います。新しいホストをドロップするか、または長期間非アクティブになっているホスト

を置換することができます。各リーフドメインには独自のネットワーク検出ポリシーがあ

るため、各リーフドメインは、システムが新しいホストを検出すると、独自の動作を制御

します。

ドメインのホスト制限を軽減した場合に、そのネットワークマップに新しい制限より多く

のホストが含まれている場合、システムは最も長い間非アクティブになっているホストを削

除します。

ドメインの管理

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ドメインのプロパティを変更するには、そのドメインの親ドメインへの管理者アクセス権が必要

です。
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手順

ステップ 1 [システム（System）] > [ドメイン（Domains）]を選択します。
ステップ 2 次のようにドメインを管理します。

•追加：[ドメインの追加（Add Domain）]をクリックするか、または親ドメインの横にある
[サブドメインの追加（Add Subdomain）]アイコンをクリックします（新しいドメインの作
成, （314ページ）を参照）。

•
編集：変更するドメインの横にある編集アイコン（ ）をクリックします（ドメインのプロ

パティ, （312ページ）を参照）。

•
削除：削除する空のドメインの横にある削除アイコン（ ）をクリックして、選択内容を確

認します。宛先ドメインを編集することによって、削除するドメインからデバイスを移動し

ます。

ステップ 3 ドメイン構造への変更を行い、すべてのデバイスをリーフドメインに関連付けたら、[保存（Save）]
をクリックして変更を実行します。

ステップ 4 プロンプトが表示されたら、追加の変更を行います。

•リーフドメインを親ドメインに変更した場合は、古いネットワークマップを移動または削
除します（ドメイン間のデータの移動, （316ページ）を参照）。

•ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティゾーンを割り当てる必
要がある場合は、ドメイン間のデバイスの移動, （317ページ）を参照してください。

次の作業

•新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設定
します。必要に応じてデバイスのプロパティを更新します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

新しいドメインの作成

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Adminグローバルおよ

びセカンドレベ

ル

任意（Any）任意（Any）任意（Any）
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最上位の [グローバル（Global）]ドメインの下に、2つまたは 3つのレベルで最大 50個のサブド
メインを作成できます。

ドメイン設定を実装する前に、リーフドメインにすべてのデバイスを割り当てる必要がありま

す。リーフドメインにサブドメインを追加すると、ドメインはリーフドメインではなくなるの

で、デバイスを再度割り当てる必要があります。

手順

ステップ 1 グローバルまたはセカンドレベルドメインで、[システム（System）] > [ドメイン（Domains）]を
選択します。

ステップ 2 [ドメインの追加（AddDomain）]をクリックするか、または親ドメインの横にある [サブドメイン
の追加（Add Subdomain）]アイコンをクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]に入力します。
ステップ 4 [親ドメイン（Parent Domain）]を選択します。
ステップ 5 [デバイス（Devices）]タブで、ドメインに追加する [使用可能なデバイス（AvailableDevices）]を

選択し、[ドメインに追加（Add to Domain）]をクリックするか、または [選択されたデバイス
（Selected Devices）]のリストにドラッグアンドドロップします。

ステップ 6 必要に応じて、[詳細設定（Advanced）]タブをクリックして、新しいドメインがモニタできるホ
スト数を制限します（ドメインのプロパティ, （312ページ）を参照）。

ステップ 7 [保存（Save）]をクリックして、ドメイン管理ページに戻ります。
デバイスが非リーフドメインに割り当てられている場合は、システムによって警告が表示されま

す。これらのデバイスに新しいドメインを作成するには、[新しいドメインの作成（Create New
Domain）]をクリックします。デバイスを既存のドメインに移動する予定がある場合は、[未割り
当てのままにする（Keep Unassigned）]をクリックします。

ステップ 8 ドメイン構造への変更を行い、すべてのデバイスをリーフドメインに関連付けたら、[保存（Save）]
をクリックして変更を実行します。

ステップ 9 プロンプトが表示されたら、追加の変更を行います。

•リーフドメインを親ドメインに変更した場合は、古いネットワークマップを移動または削
除します（ドメイン間のデータの移動, （316ページ）を参照）。

•ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティゾーンを割り当てる必
要がある場合は、ドメイン間のデバイスの移動, （317ページ）を参照してください。

次の作業

•新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設定
します。必要に応じてデバイスのプロパティを更新します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ドメイン間のデータの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

イベントおよびネットワークマップがリーフドメインに関連付けられているため、リーフドメ

インを親ドメインに変更する場合は、2つの選択肢があります。

•ネットワークマップおよび関連付けられているイベントを新しいリーフドメインに移動し
ます。

•ネットワークマップは削除しますが、イベントは保持します。この場合、システムが必要に
応じてまたは設定されているようにイベントをプルーニングするまで、イベントは親ドメイ

ンに関連付けられたままとなります。または、古いイベントを手動で削除できます。

はじめる前に

•以前のリーフドメインが現在の親ドメインになるドメイン設定を実行します（ドメインの管
理, （313ページ）を参照）。

手順

ステップ 1 現在親ドメインである以前のリーフドメインそれぞれに対し、2つの選択肢があります。

•親ドメインのイベントおよびネットワークマップを継承するには、新しいリーフドメイン
を選択します。

•親ドメインのネットワークマップを削除するが、古いイベントは保持する場合は、[なし
（None）]を選択します。

ステップ 2 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ドメイン間のデバイスの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Adminグローバルおよ

びセカンドレベ

ル

任意（Any）任意（Any）任意（Any）

ドメイン間でデバイスを移動すると、デバイスに適用された設定とポリシーに影響する可能性が

あります。システムは実行できる内容を自動的に保持および更新し、実行できない内容を削除し

ます。

デバイスを移動すると、システムによって、次の新しい必要な設定を選択するようにプロンプト

が表示される場合があります。

• [アクセスコントロールポリシー（Access Control Policy）]：移動したデバイスに割り当てら
れたアクセスコントロールポリシーが有効でない場合、または新しいドメインでアクセス

できない場合は、新しいポリシーを選択します。すべてのデバイスに、割り当てられたアク

セスコントロールポリシーが必要です。

• [正常性ポリシー（HealthPolicy）]：移動したデバイスに割り当てられた正常性ポリシーが新
しいドメインでアクセス不能の場合、新しい正常性ポリシーを選択できます。

• [セキュリティゾーン（Security Zones）]：移動したデバイス上のインターフェイスが、新し
いドメインでアクセスできないセキュリティゾーンに属している場合は、新しいゾーンを選

択できます。

デバイスでポリシーの更新が必要だが、ゾーン間でインターフェイスを移動する必要がない場合

は、ゾーン設定が最新であることを示すメッセージが表示されます。たとえば、デバイスのイン

ターフェイスが共通の先祖ドメインに設定されているセキュリティゾーンに属している場合は、

サブドメインからサブドメインにデバイスを移動する場合はゾーン設定を更新する必要はありま

せん。

はじめる前に

•デバイスをドメインからドメインに移動し、次に新しいポリシーとセキュリティゾーンを割
り当てる必要があるドメイン構成を実装します（ドメインの管理,（313ページ）を参照）。

手順

ステップ 1 [デバイスの移動（MoveDevices）]ダイアログボックスの [設定するデバイスの選択（SelectDevice(s)
to Configure）]の下で、設定するデバイスをオンにします。
同じ正常性ポリシーとアクセスコントロールポリシーを割り当てるには、複数のデバイスをオン

にします。
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ステップ 2 デバイスに適用する [アクセスコントロールポリシー（Access Control Policy）]を選択するか、ま
たは新しいポリシーを作成するには [新しいポリシー（New Policy）]を選択します。

ステップ 3 デバイスに適用する [正常性ポリシー（HealthPolicy）]を選択するか、またはデバイスに正常性ポ
リシーを適用しないままにするには [なし（None）]を選択します。

ステップ 4 インターフェイスを新しいゾーンに割り当てるようにプロンプトが表示された場合は、リストさ

れている各インターフェイスに [新しいセキュリティゾーン（NewSecurityZone）]を選択するか、
または後で割り当てるには [なし（None）]を選択します。

ステップ 5 すべての影響を受けるデバイスを設定した後、[保存（Save）]をクリックしてポリシーとゾーン
の割り当てを保存します。

ステップ 6 [保存（Save）]をクリックして、ドメイン構成を実装します。

次の作業

•移動の影響を受けた移動済みデバイスでその他の設定を更新します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 15 章

ポリシー管理

ここでは、Firepower Management Centerでさまざまなポリシーを管理する方法について説明しま
す。

• ポリシーの導入, 319 ページ

• ポリシーの比較, 330 ページ

• ポリシーレポート, 332 ページ

• 失効ポリシー, 334 ページ

• 限定的な導入のパフォーマンスに関する考慮事項, 335 ページ

ポリシーの導入

導入を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその変更を導入

する必要があります。導入のステータスは、メッセージセンターで確認できます。

導入を行うと、以下のコンポーネントが更新されます。

•デバイスとインターフェイスの設定

•デバイス関連のポリシー：NAT、VPN、プラットフォームの設定

•アクセスコントロールおよび関連するポリシー：DNS、ファイル、アイデンティティ、侵
入、ネットワーク分析、SSL

•ネットワーク検出ポリシー

•侵入ルールの更新

•これらの要素のいずれかに関連付けられている設定とオブジェクト

システムにポリシーを自動的に導入させるには、導入タスクをスケジュールするか、あるいは侵

入ルールの更新をインポートする際に導入するようにシステムを設定します。特に、侵入ポリシー

の更新によって侵入およびネットワーク分析に関するシステム定義の基本ポリシーを変更できる

ようにしている場合は、ポリシーの導入を自動化すると役立ちます。侵入ルール更新によって、
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アクセスコントロールポリシーの前処理およびパフォーマンスの詳細設定オプションのデフォル

ト値が変更されることもあります。

マルチドメイン展開では、ユーザアカウントが属するいずれのドメインにも変更を導入できま

す。

•導入先を先祖ドメインに切り替えると、変更がすべてのサブドメインに同時に導入されま
す。

•導入先をリーフドメインに切り替えると、変更はそのドメインだけに導入されます。

設定変更の導入

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin/Security
Approver

任意（Any）任意（Any）任意（Any）任意（Any）

展開を設定した後、およびその設定を変更したときは、その変更を影響を受けるデバイスに展開

します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断する Snortプロセスが再開します。このインスペクション中にトラ
フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。 Firepower 7010、7020、およ
び 7030の管理対象デバイスでは、設定変更の展開に最大 5分かかる場合があります。利用で
きない時間を最小限にするために、導入は変更時間帯に実行します。

注意

はじめる前に

•設定変更の展開に関するガイドラインを確認してください（設定変更の展開に関する注意事
項, （323ページ）を参照）。

•すべての管理対象デバイスが同じバージョンのセキュリティゾーンオブジェクトを使用し
ていることを確認してください。セキュリティゾーンオブジェクトを編集している場合：

同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デバイス

に設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する必要があ

ります。（セキュリティゾーンオブジェクトのリビジョンの同期, （496ページ）を参照し
てください。）
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手順

ステップ 1 Firepower Management Centerメニューバーで、[展開（Deploy）]をクリックします。
[ポリシーの展開（Deploy Policies）]ダイアログに、設定の期限が切れているデバイスがリストさ
れます。ダイアログの上部の [バージョン（Version）]は、最後に設定変更を行った時期を示しま
す。デバイステーブルの [現在のバージョン（Current Version）]列は、変更を各デバイスに最後
に展開した時期を示します。

ステップ 2 設定変更を展開するデバイスを特定して選択します。

• [ソート（Sort）]：列ヘッダーをクリックすることで、デバイスリストをソートします。

• [展開（Expand）]：デバイスリストを展開して展開される設定変更を表示するには、プラス

アイコン（ ）をクリックします。システムは、期限切れのポリシーをインデックス（ ）

アイコンでマーキングします。

• [フィルタ（Filter）]：デバイスリストをフィルタリングします。ディスプレイの列ヘッダー
の右上隅にある矢印をクリックし、[フィルタ（Filter）]テキストボックスにテキストを入力
し、Enterを押します。

ステップ 3 [展開（Deploy）]をクリックします。
ステップ 4 変更の展開時にエラーまたは警告が出された場合には、次の選択肢があります。

• [続行（Proceed）]：警告状態を解決せずに展開を続行します。システムがエラーを確認した
場合は続行できません。

• [キャンセル（Cancel）]：展開せずに終了します。エラーおよび警告状態を解決し、設定の再
展開を試行します。

次の作業

•必要に応じて、展開のステータスをモニタします（展開メッセージの表示,（301ページ）を
参照）。

•設定の展開に失敗した場合は、解決策について設定変更の展開に関する注意事項,（323ペー
ジ）を参照してください。

関連トピック

Snort®の再起動シナリオ , （324ページ）
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デバイスへの強制導入

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin/Security
Approver

リーフのみ任意（Any）任意（Any）任意（Any）

通常は設定を変更すると構成設定に失効のマークが付きますが、そのようにしなくてもデバイス

に設定を導入できます。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断する Snortプロセスが再開します。このインスペクション中にトラ
フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。 Firepower 7010、7020、およ
び 7030の管理対象デバイスでは、設定変更の展開に最大 5分かかる場合があります。利用で
きない時間を最小限にするために、導入は変更時間帯に実行します。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 強制導入するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブをクリックします。
ステップ 4 [全般（General）]セクション見出しの横にある編集アイコン（ ）をクリックします。

ステップ 5 [強制導入（Force Deploy）]矢印（ ）をクリックします。

ステップ 6 必要に応じてデバイスリストを展開して、導入される構成設定を表示します。

システムは、期限切れのポリシーをインデックス（ ）アイコンでマーキングします。

ステップ 7 [展開（Deploy）]をクリックします。
ステップ 8 構成設定の展開時にエラーまたは警告が出された場合には、次の選択肢があります。

• [続行（Proceed）]をクリックして、エラーまたは警告条件を解決しないで導入を続行しま
す。このボタンは、システムが導入の警告のみを特定した場合に有効になります。システム

が導入のエラーを特定した場合には無効になります。
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• [キャンセル（Cancel）]をクリックして、展開を実行せずに終了します。エラーおよび警告
状態を解決し、設定の再展開を試行します。

次の作業

•必要に応じて、展開のステータスをモニタします（展開メッセージの表示,（301ページ）を
参照）。

•設定の展開に失敗した場合は、解決策について設定変更の展開に関する注意事項,（323ペー
ジ）を参照してください。

関連トピック

Snort®の再起動シナリオ , （324ページ）

設定変更の展開に関する注意事項

設定変更を管理対象デバイスに展開する際は、次の点に留意してください。

利用できない時間を最小限にするために、展開は変更時間帯に実行します。重要

展開の結果

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断する Snortプロセスが再開します。このインスペクション中にトラ
フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。 Firepower 7010、7020、およ
び 7030の管理対象デバイスでは、設定変更の展開に最大 5分かかる場合があります。

注意

•デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展
開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断さ
れます。インスペクションは、変更したインターフェイスだけでなく、すべての非管理イン

ターフェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以

上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびイン

ターフェイスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラ
フィックの動作, （326ページ）を参照してください。

•アプリケーション制御の実行時に必要なディテクタが無効になっている場合、システムは、
ポリシーの展開時にシステムによって提供される適切なディテクタを自動的に有効にしま

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
323

ポリシーの導入



す。何もない場合、システムは、アプリケーションに対し直近で変更されたユーザ定義の

ディテクタを有効にします。

•ネットワーク検出ポリシーに変更を展開する場合、システムは、監視対象ネットワーク内の
ホストのネットワークマップからMACアドレス、TTL、およびホップ情報を削除してから、
再検出を行います。また、影響を受ける管理対象デバイスは、まだ Firepower Management
Centerに送信されていない検出データを破棄します。

トラブルシューティング

•インライン設定をパッシブに展開されたデバイスに適用しないでください。またその逆も同
様です。

•デバイスの機能を超えないように注意してください。

複雑なアクセスコントロールポリシーやルールは、重要なリソースを消費し、パフォーマ

ンスに悪影響を与える可能性があります。アクセスコントロールポリシーを展開すると、

システムはすべてのルールをまとめて評価し、ネットワークトラフィックを評価するために

ターゲットデバイスが使用する拡張基準セットを作成します。

ターゲットデバイスでサポートされるアクセスコントロールルールまたは呼び出し侵入ポ

リシーの最大数を超えると、システムが警告を表示します。この最大数は、ポリシーの複雑

性、物理メモリ、デバイスのプロセッサ数などの、さまざまな要因によって異なります。

•デバイスが設定した機能に対して正しいモデルであり、正しいライセンスと最小バージョン
の Firepowerシステムを使用していることを確認します。たとえば、異なるバージョンの
Firepowerシステムを実行しているスタック構成の7000または8000シリーズデバイスをター
ゲットにすることはできません。

自動展開

次のように自動的に展開するようにシステムを設定できます。

•侵入ルール更新の完了後

•スケジュールされたタスクの使用

関連トピック

Snort®の再起動シナリオ , （324ページ）

Snort®の再起動シナリオ
管理対象デバイス上の侵入検知および防御エンジンは、Snortプロセスと呼ばれます。Snortプロ
セスがトラフィックインスペクション中に再起動すると、プロセスが再開するまでインスペク

ションが中断されます。この中断中に、トラフィックがドロップされるか、追加の検査なしで受

け渡されるかは、Snort®の再起動によるトラフィックの動作,（326ページ）で説明されているよ
うに、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。また、Snort
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プロセスが再起動するかどうかに関係なく、展開時にリソース需要が高まった結果、いくつかの

パケットがインスペクションを実行せずにドロップされることがあります。

次の表に示すいずれかのシナリオでは、Snortプロセスが再起動されます。

表 39：Snort 再起動のシナリオ

詳細情報の参照先再起動のシナリオ

展開またはアクティブ化された際に Snortプロ
セスを再起動する設定, （327ページ）

Snortプロセスの再起動が必要な特定の設定を
展開した場合。

変更により Snortプロセスがただちに再起動す
る場合, （330ページ）

Snortプロセスを直ちに再起動するように設定
を変更した場合。

自動アプリケーションバイパスの設定, （474
ページ）

現在展開されている自動アプリケーションバイ

パス（AAB）設定のトラフィックをアクティブ
にした場合。

関連トピック

アクセスコントロールポリシーの詳細設定, （796ページ）
展開またはアクティブ化された際に Snortプロセスを再起動する設定, （327ページ）

ポリシー適用中のトラフィックの検査

アクセスコントロールポリシー全般の [ポリシー適用時にトラフィックを検査（Inspect traffic
during policy apply）]詳細設定を使用すると、設定変更の展開時でもトラフィックを検査できま
す。これは、展開する設定で Snortプロセスの再起動が不要な場合に限ります。このオプション
は、次のように設定できます。

• [有効（Enabled）]：特定の設定で Snort処理を再起動する必要な場合を除き、トラフィック
は展開時に検査されます。

展開する設定に Snortの再起動が必要でなければ、システムは現在展開されているアクセス
コントロールポリシーを使用してトラフィックを検査し、導入中に、展開しているアクセス

コントロールポリシーに切り替えます。

• [無効（Disabled）]：展開時にトラフィックは検査されません。Snortプロセスは展開時に必
ず再起動されます。

次の図に、[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]を有効にし
た場合と無効にした場合の Snortの再起動の仕組みを示します。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断する Snortプロセスが再開します。このインスペクション中にトラ
フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。

注意

Snort®の再起動によるトラフィックの動作

次の表に、Snortプロセスが再起動した場合のさまざまなデバイスのトラフィックの処理方法を示
します。

表 40：再起動によるトラフィックへの影響（管理対象デバイスのモデル別）

再起動によるトラフィックの動

作

インターフェイスの設定デバイスモデル

インスペクションなしで受け渡

される

[フェールセーフ（Failsafe）]が
無効で、Snortがビジーでもダ
ウンしていない場合、いくつか

のパケットがドロップすること

があります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

7000および 8000シリーズ、
NGIPSv

すぐにパケットを出力し、バイ

パス Snortをコピーする
インライン、タップモード

中断なし、インスペクションな

し

パッシブ
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再起動によるトラフィックの動

作

インターフェイスの設定デバイスモデル

ドロップされるルーテッド、スイッチド、トラ

ンスペアレント

7000および 8000シリーズ

インスペクションなしで受け渡

される

フェールオープン（[トラフィッ
ク許可（Permit Traffic）]）状態
のルーテッドまたはトランスペ

アレント

ASA FirePOWER

ドロップされるフェールクローズ（[トラフィッ
ククローズ（Close Traffic）]）
状態のルーテッドまたはトラン

スペアレント

再起動中に Snortプロセスがダウンした場合のトラフィック処理に加え、フェールセーフオプ
ションの設定に応じて、トラフィックをインスペクションなしで通過させたり、または Snort
プロセスがビジーのときにトラフィックをドロップしたりすることもできます。Firepowerシ
ステムのインラインセット, （505ページ）を参照してください。

（注）

展開またはアクティブ化された際に Snort プロセスを再起動する設定

AAB以外の構成を展開すると、常に Snortプロセスが再起動されます。AABの展開自体には再起
動が伴いませんが、パケットの遅延が大きすぎると、現在展開されているAAB設定がアクティブ
になり、Snortプロセスが部分的に再起動されます。

アクセスコントロールポリシー（Access Control Policy）

•アクセスコントロールルールのURLカテゴリ/レピュテーションの最初の条件を追加または
最後の条件を削除します。

•現在使用されていない侵入ポリシーを追加するか、または侵入ポリシーの最後のインスタン
スを削除することで、アクティブな侵入ポリシーの総数を変更します。アクセスコントロー

ルルールで侵入ポリシーをデフォルトのアクションまたはデフォルトの侵入ポリシーとして

使用できます。

アクセスコントロールポリシーの詳細設定

• [ポリシー適用時にトラフィックのインスペクションを実行する（Inspect traffic during policy
apply）]が無効な場合に展開します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
327

ポリシーの導入



• [ファイルとマルウェアの設定（Files and Malware Settings）]で、デフォルト以外の値を設定
します。

• SSLポリシーを追加または削除します。

•アダプティブプロファイルを有効または無効にします。

• [ログセッション/プロトコル配信（Log Session/Protocol Distribution）]トラブルシューティン
グオプションを有効または無効にします。

セキュリティインテリジェンス（Security Intelligence）

•アクセスコントロールポリシーの [セキュリティインテリジェンス（Security Intelligence）]
タブからホワイトリストまたはブラックリストに複数のオブジェクトを追加したり、複数の

オブジェクトを削除したりします。Snortプロセスが再起動するかどうかは、インスペクショ
ンに使用できるメモリに応じて、デバイスごとに異なります。

SSL ポリシー（SSL Policy）

• SSLルールのカテゴリ/レピュテーションの最初の条件を追加または最後の条件を削除しま
す。

ファイルポリシー（File Policy）

• [アーカイブを検査する（Inspect Archives）]を有効または無効にします。

•ファイルルールで [ファイルを検出（Detect Files）]または [ファイルをブロック（Block
Files）]を選択します。

• [ファイルを検出（Detect Files）]または [ファイルをブロック（Block Files）]ルールで、[ス
トアファイル（Store files）]を有効または無効にします。

• [マルウェアクラウドのルックアップ（Malware Cloud Lookup）]または [マルウェアをブロッ
ク（Block Malware）]ルールアクションと、分析オプション（[Spero分析またはMSEXE
（Spero Analysis or MSEXE）]、[ダイナミック分析（Dynamic Analysis）]または [ローカルマ
ルウェア分析（Local Malware Analysis）]）またはストアファイルオプション（[マルウェア
（Malware）]、[不明（Unknown）]、[クリーン（Clean）]または [カスタム（Custom）]）を
組み合わせた最初のアクティブファイルルールを追加するか、または最後のアクティブファ

イルルールを削除します。

アイデンティティポリシー（Identity Policy）

• SSL復号化が無効になっている場合（つまり、アクセスコントロールポリシーに SSLポリ
シーが含まれていない場合）は、最初のアクティブ認証ルールを追加するか、または最後の

ルールを削除します。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが含
まれるか、[パッシブ認証でユーザを識別できない場合にアクティブ認証を使用（Use active
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authentication if passive authentication cannot identify user）]が選択された [パッシブ認証（Passive
Authentication）]ルールアクションが含まれます。

ネットワーク分析ポリシー

•現在使用されていないネットワーク分析ポリシーを追加するか、またはネットワーク分析ポ
リシーの最後のインスタンスを削除することで、ネットワーク分析ポリシーの総数を変更し

ます。ネットワーク分析ポリシーは、ネットワーク分析ルールと一緒に使用することもでき

れば、デフォルトのネットワーク分析ポリシーとして使用することもできます。

• IMAP、POPまたはSMTPプリプロセッサの値を変更します。値は、[Base64DecodingDepth]、
[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]または [Unix-to-Unix
Decoding Depth]のいずれかです。

ネットワークディスカバリ（Network Discovery）

•ネットワーク検出ポリシーを使用して、HTTP、FTP、またはMDNSプロトコル経由で権限
のないトラフィックベースのユーザ検出を有効または無効にします。

デバイス管理

•ルーティング：7000または 8000シリーズデバイスにルーテッドインターフェイスペアま
たは仮想ルータを追加します。

• VPN：7000または 8000シリーズデバイスで VPNを追加または削除します。

システムは、7000または 8000シリーズデバイスの VPNを追加または削除し
たときに Snortプロセスが再起動することを警告しません。

注意

• MTU：デバイス上のすべての非管理インターフェイスのうちの最大MTU値を変更します。

•従来型デバイスの高可用性：高可用性状態共有オプションを変更します。

•自動アプリケーションバイパス（AAB）：現在展開されているAAB構成は、Snortプロセス
の誤動作またはデバイスの誤設定により、単一のパケットが過度の処理時間を使用した場合

にアクティブになります。その結果、Snortプロセスが部分的に再起動され、非常に大きい遅
延が緩和されるか、または完全なトラフィックの停止が防止されます。この部分的な再起動

により、デバイスがトラフィックをどのように処理するかに応じて、いくつかのパケットが

インスペクションなしで通過するか、またはドロップされます。

侵入ルールの更新

•侵入ルールの更新をインポートした後に展開します。
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システムの更新プログラム

•まれに、システムの更新プログラムが再起動は不要だが、Snortバイナリを更新する場合に、
Snortプロセスが再起動されます。

•脆弱性データベース（VDB）更新をインストールするか、VDB更新のインストール後にアク
セスコントロールポリシーを初めて展開します。

関連トピック

設定変更の導入, （320ページ）
Snort®の再起動シナリオ , （324ページ）

変更により Snort プロセスがただちに再起動する場合

以下の変更を行うと、展開プロセスを経ることなくSnortプロセスが直ちに再起動されます。再起
動がトラフィックにどのように影響するかは、管理対象デバイスのモデルおよびトラフィックの

処理方法によって異なります。詳細については、Snort®の再起動によるトラフィックの動作, （
326ページ）を参照してください。

•アプリケーションまたはアプリケーションディテクタに関する次の操作のいずれかを実行し
ます。

◦システムまたはカスタムアプリケーションディテクタを有効または無効にします。

◦アクティブ化されたカスタムディテクタを削除します。

◦アクティブ化されたカスタムディテクタを保存して再アクティブ化します。

◦ユーザ定義のアプリケーションを作成します。

すべての管理対象デバイスで Snortプロセスが再起動します。

•脆弱性データベース（VDB）更新をインストールするか、VDB更新のインストール後にアク
セスコントロールポリシーを初めて展開します。

• 7000または 8000シリーズユーザインターフェイスで Snortプロセスを再起動します（[シス
テム（System）] > [設定（Configuration）] > [プロセス（Process）]）。確認メッセージが表示
され、キャンセルすることができます。

ポリシーの比較

変更後のポリシーが組織の標準に準拠することを確かめたり、システムパフォーマンスを最適化

したりする目的で、2つのファイルポリシーの間の違いや、保存済みポリシーと実行中のポリシー
の間の違いを調べることができます。

比較できるポリシーのタイプは次のとおりです。

• DNS

•ファイル
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•ヘルス

•アイデンティティ

•侵入

•ネットワーク分析

• SSL

比較ビューには、両方のポリシーが並べて表示されます。2つのポリシー間の差異は、次のよう
に強調表示されます。

•青色は強調表示された設定が 2つのポリシーで異なることを示し、差異は赤色で示されま
す。

•緑色は強調表示された設定が一方のポリシーには存在するが、他方には存在しないことを示
します。

ポリシーの比較

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

機能に応じて異な

る

機能に応じて異な

る

任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 比較するポリシーの管理ページにアクセスします。

• [DNS]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]

• [ファイル（File）]：[ポリシー（Policies）] > [アクセスコントロール（AccessControl）] > [マ
ルウェアとファイル（Malware & File）]

• [状況（Health）]：[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]

• [ID（Identity）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID
（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵
入（Intrusion）]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリッ
クします。または [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵
入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリックし
ます。
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カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限

がある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]

ステップ 2 [ポリシーの比較（Compare Policies）]をクリックします。
ステップ 3 [比較対象（Compare Against）]ドロップダウンリストから、比較するタイプを次のように選択し

ます。

•異なる 2つのポリシーを比較するには、[他のポリシー（Other Policy）]を選択します。

•同じポリシーの 2つのリビジョンを比較するには、[その他のリビジョン（Other Revision）]
を選択します。

•現在のアクティブポリシーを他のポリシーに対して比較するには、[実行中の設定（Running
Configuration）]を選択します。

ステップ 4 選択した比較タイプに応じて、次のような選択肢があります。

• 2つの異なるポリシーを比較する場合、[ポリシー A（Policy A）]ドロップダウンリストと
[ポリシー B（Policy B）]ドロップダウンリストから比較するポリシーを選択します。

•実行中の設定を別のポリシーと比較する場合、[ポリシー B（Policy B）]ドロップダウンリ
ストから 2番目のポリシーを選択します。

ステップ 5 [OK]をクリックします。
ステップ 6 比較の結果を確認します。

• [比較ビューア（Comparison Viewer）]：比較ビューアを使用して、ポリシーの違いを個別に
検索するには、タイトルバーの上にある [前へ（Previous）]または [次へ（Next）]をクリッ
クします。

• [比較レポート（Comparison Report）]：2つのポリシーの違いを示す PDFレポートを生成す
るには、[比較レポート（Comparison Report）]をクリックします。

ポリシーレポート

ほとんどのポリシーには、2種類のレポートを生成することができます。単一のポリシーに関す
るレポートには、現在保存されているポリシー設定の詳細が記載されます。一方、比較レポート

には、2つのポリシー間の違いだけがリストされます。単一ポリシーレポートは、ヘルスポリ
シーを除くすべてのポリシータイプについて生成できます。
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侵入ポリシーレポートには基本ポリシーの設定とポリシー階層の設定が結合され、どちらが

基本ポリシーまたはポリシーレイヤのどちらに基づく設定であるかは区別されません。

（注）

現在のポリシーレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

機能に応じて異な

る

機能に応じて異な

る

任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 レポートを生成するポリシーの管理ページにアクセスします。

• [アクセス制御（Access Control）]：[ポリシー（Policies）] > [アクセスコントロール（Access
Control）]

• [DNS]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]

• [ファイル（File）]：[ポリシー（Policies）] > [アクセスコントロール（AccessControl）] > [マ
ルウェアとファイル（Malware & File）]

• [ヘルス（Health）]：[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]

• [ID（Identity）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID
（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵
入（Intrusion）]

• [デバイスの NAT（NAT for 7000 & 8000シリーズ devices）]：[デバイス（Devices）] > [NAT]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリッ
クします。または [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵
入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリックし
ます。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限

がある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]

ステップ 2 レポートの生成対象とするポリシーの横にあるレポートアイコン（ ）をクリックします。
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失効ポリシー

Firepowerシステムは、失効したポリシーに赤色のステータステキストでマークを付けます。この
テキストには、ポリシーの更新を必要とするターゲットデバイスの数が示されます。失効ステー

タスをクリアするには、ポリシーをデバイスに再展開する必要があります。

ポリシーの再展開が必要な設定変更には次のものがあります。

•アクセスコントロールポリシー自体の変更：アクセスコントロールルール、デフォルトア
クション、ポリシーターゲット、セキュリティインテリジェンスフィルタリング、前処理

などの詳細オプションの変更。

•アクセスコントロールポリシーが呼び出すポリシーの変更：SSLポリシー、ネットワーク分
析ポリシー、侵入ポリシー、ファイルポリシー、アイデンティティポリシー、または DNS
ポリシー。

•呼び出されるアクセスコントロールポリシーで使用される再利用可能オブジェクトまたは
設定の変更：

◦ネットワーク、ポート、VLANタグ、URL、地理位置情報オブジェクト

◦セキュリティインテリジェンスリストおよびフィード

◦アプリケーションフィルタまたはディテクタ

◦侵入ポリシーの変数セット

◦ファイルリスト

◦復号関連のオブジェクトとセキュリティゾーン

•システムソフトウェア、侵入ルール、または脆弱性データベース（VDB）の更新。

Webインターフェイスの複数の場所からこれらの設定の一部を変更できることに留意してくださ
い。たとえば、オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]）を使用してセキュリティゾーンを変更できますが、デバイスの設定（[デバイス
（Devices）] > [デバイス管理（Device Management）]）でインターフェイスのタイプを変更する
と、ゾーンも変更され、ポリシーの再展開が必要になります。

次の更新では、ポリシーの再展開は必要ありません。

•セキュリティインテリジェンスフィードへの自動更新およびコンテキストメニューを使用
したセキュリティインテリジェンスのグローバルブラックリストおよびホワイトリストへ

の追加

• URLフィルタリングデータへの自動更新

•スケジュールされた位置情報データベース（GeoDB）の更新
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限定的な導入のパフォーマンスに関する考慮事項

システムはホスト、アプリケーション、ユーザ検出データを使用することで、ネットワークの完

全な最新プロファイルを作成できます。また、システムが侵入検知および防御システム（IPS）と
して機能して、ネットワークトラフィックを分析して侵入およびエクスプロイトを検出し、オプ

ションで問題のあるパケットをドロップすることもできます。

検出と IPSを組み合わせることで、ネットワークアクティビティにコンテンツが提供され、次の
ような多くの機能を利用することができます。

•侵害の影響フラグと表示。これによって、どのホストが特定のエクスプロイト、攻撃、また
はマルウェアに対して脆弱であるかが示されます。

•アダプティブプロファイルと Firepowerの推奨事項。これによって、宛先ホストに応じてト
ラフィックを個別に検査できます。

•相関。これによって、影響を受けるホストに応じて別々に侵入（およびその他のイベント）
に応答できます。

ただし、組織が IPSまたは検出のみを実行することを目的としている場合は、システムのパフォー
マンスを最適化できる設定がいくつかあります。

侵入防御のない検出

検出機能では、ネットワークトラフィックをモニタして、ネットワーク上のホストの数とタイプ

（ネットワークデバイスを含む）だけでなく、それらのホスト上のオペレーティングシステム、

アクティブなアプリケーション、およびオープンポートを判断できます。管理対象デバイスを

ネットワークのユーザアクティビティをモニタするように設定することもできます。検出データ

を使用して、トラフィックプロファイリングを実行し、ネットワークコンプライアンスを評価

し、ポリシー違反に応答できます。

基本的な展開（検出と単純なネットワークベースのアクセス制御のみ）では、アクセスコント

ロールポリシーの設定時にいくつかの重要なガイドラインに従うことで、デバイスのパフォーマ

ンスを向上させることができます。

それが単にすべてのトラフィックを許可する場合であっても、アクセスコントロールポリシー

を使用する必要があります。ネットワーク検出ポリシーが実行できるのは、アクセスコント

ロールポリシーが通過を許可したトラフィックを検査することのみです。

（注）

最初に、アクセスコントロールポリシーは複雑な処理を必要とせず、単純なネットワークベース

の基準のみを使用してネットワークトラフィックを処理することを確認します。次のすべてのガ

イドラインを実装する必要があります。これらのオプションのいずれかを誤って設定すると、パ

フォーマンス上の利点がなくなります。
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•セキュリティインテリジェンス機能を使用しないでください。入力されたグローバルホワ
イトリストまたはブラックリストをポリシーのセキュリティインテリジェンスの設定から削

除します。

•モニタアクションまたはインタラクティブブロックアクションにアクセスコントロール
ルールを含めないでください。許可、信頼、およびブロックルールのみを使用します。許可

されたトラフィックは検出によって検査できますが、信頼されたトラフィックとブロックさ

れたトラフィックは検査できないことに留意してください。

•アプリケーション、ユーザ、URL、ISE属性、または位置情報ベースのネットワーク条件に
アクセスコントロールルールを含めないでください。単純なネットワークベースの条件

（ゾーン、IPアドレス、VLANタグ、およびポート）のみを使用します。

•ファイル、マルウェア、または侵入インスペクションを実行するアクセスコントロールルー
ルを含めないでください。つまり、ファイルポリシーまたは侵入ポリシーをアクセスコン

トロールルールに関連付けないでください。

•アクセスコントロールポリシーのデフォルトの侵入ポリシーが [アクティブなルールなし
（No Rules Active）]に設定されていることを確認します。

•ポリシーのデフォルトアクションとして [ネットワーク検出のみ（NetworkDiscoveryOnly）]
を選択します。侵入インスペクションを実行するポリシーのデフォルトアクションを選択し

ないでください。

アクセスコントロールポリシーと組み合わせて、ネットワーク検出ポリシーを設定して適用でき

ます。このポリシーは、システムが検出データについて検査をするネットワークセグメント、

ポート、およびゾーンを指定し、ホスト、アプリケーション、およびユーザがセグメント、ポー

ト、およびゾーンで検出されるかどうかを指定します。

関連トピック

デフォルトの侵入ポリシー, （1259ページ）

ディスカバリのない侵入防御

侵入検知および防御機能によって、侵入とエクスプロイトの有無についてネットワークトラフィッ

クを分析できます。またオプションで違反パケットをドロップできます。侵入インスペクション

を実行するがディスカバリ（検出）データを利用する必要がない場合は、ディスカバリを無効に

して、デバイスのパフォーマンスを向上させることができます。

アプリケーション、ユーザ、または URLの制御を実行する場合は、パフォーマンス上の利点
を得るためにディスカバリを無効にすることはできません。システムがディスカバリデータ

を保存しないようにすることはできますが、システムはそれらの機能を実行するためにディス

カバリデータを収集して検査する必要があります。

（注）

ディスカバリを無効にするには、次のすべてのガイドラインを実行します。いずれかでも誤って

設定すると、パフォーマンス上の利点がなくなります。
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•アクセスコントロールポリシーでは、デバイスが適切にライセンス済みであっても、アプ
リケーション条件、ユーザ条件、URL条件、ISE属性条件、または地理位置情報ベースの
ネットワーク条件を持つルールを含めないでください。単純なネットワークベースの条件

（ゾーン、IPアドレス、VLANタグ、およびポート）のみを使用します。

•ネットワーク検出ポリシーからすべてのルールを削除します。

アクセスコントロールポリシーとネットワーク検出ポリシーを展開すると、新しいディスカバリ

がターゲットデバイスで停止します。システムは、ネットワーク検出ポリシーで指定されたタイ

ムアウト期間に応じて、ネットワークマップ内の情報を段階的に削除します。また、すべての

ディスカバリデータを即座に消去することもできます。
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第 16 章

ルール管理：共通の特性

以下のトピックでは、Firepower Management Centerでさまざまなポリシーのルールの共通特性を
管理する方法について説明します。

• ルールの概要, 339 ページ

• ルール条件タイプ, 341 ページ

• ルールの検索, 368 ページ

• デバイス別のフィルタリングルール, 369 ページ

• ルールとその他のポリシーの警告, 370 ページ

• ルールのパフォーマンスに関するガイドライン, 371 ページ

ルールの概要

さまざまなポリシー内のルールで、ネットワークトラフィックをきめ細かく制御できます。シス

テムは最初の一致のアルゴリズムを使用して、指定した順番でルールに照らし合わせてトラフィッ

クを評価します。

これらのルールはポリシー全体で一貫していない他の設定を含んでいる場合もありますが、次の

ような多くの基本的な特性や設定メカニズムは共通です。

•条件：ルールの条件は各ルールが処理するトラフィックを指定します。各ルールには複数の
条件を設定できます。トラフィックがルールに一致するには、すべての条件に一致する必要

があります。

•アクション：ルールのアクションによって、一致するトラフィックの処理方法が決まりま
す。選択できる [アクション（Action）]リストがルールにない場合でも、ルールには関連付
けられたアクションが 1つある点に注意してください。たとえば、カスタムネットワーク分
析ルールはそのルールの「アクション」としてネットワーク分析ポリシーを使用します。

•位置：ルールの位置は評価の順番を決定します。ポリシーを使ってトラフィックを評価する
と、システムは指定した順序でトラフィックとルールを照合します。通常は、システムによ
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るトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初のルールに

従って行われます（トラフィックフローの追跡と記録を行うがトラフィックフローには影

響しないモニタルールは例外です）。適切なルールの順序を指定することで、ネットワーク

トラフィックの処理に必要なリソースが削減され、ルールのプリエンプションを回避できま

す。

•カテゴリ：いくつかのルールタイプを整理するために、各親ポリシーでカスタムのルール
カテゴリを作成できます。

•ロギング：多くのルールでは、ルールが処理する接続をシステムがロギングするかどうか、
およびロギングの処理方法は、ロギングの設定によって制御されます。一部のルール（ID
ルールやネットワーク分析ルールなど）にはロギング設定は含まれません。これは、ルール

が接続の最終的な性質を決定するわけではなく、またそのルールが接続をロギングするため

に特別に設計されているわけではないためです。

•コメント：一部のルールタイプでは、変更を保存するたびにコメントを追加できます。たと
えば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載する

ことができます。

多くのポリシーエディタでは、右クリックメニューで編集、削除、移動、有効化、無効化な

ど、数多くのルール管理オプションへのショートカットを提供しています。

ヒント

共通の特性を持つルール

この章では、以下のルールや設定に見られる多くの共通の側面について説明しています。共通し

ていない設定の情報については、以下を参照してください。

•アクセスコントロールルール：アクセスコントロールルール, （801ページ）

• SSLルール：SSLルールの作成および変更, （900ページ）

• DNSルール：DNSルールの作成および編集, （845ページ）

• IDルール：アイデンティティルールの作成, （1595ページ）

•ネットワーク分析ルール：ネットワーク分析ルールの設定, （1264ページ）

•インテリジェントアプリケーションバイパス（IAB）：インテリジェントアプリケーション
バイパス, （855ページ）

•アプリケーションフィルタ：アプリケーションフィルタ, （393ページ）

共通の特性のないルール

次のルールの設定は、この章では説明していません。

•侵入ルール：ルールを使用した侵入ポリシーの調整, （1043ページ）

•ファイルルール：ファイルルール, （967ページ）
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•相関ルール：相関ルールの設定, （1638ページ）

• NATルール（クラシック）：7000および 8000シリーズデバイス用の NAT, （653ページ）

• 8000シリーズファストパスルール：高速パスルールの設定（8000シリーズ）, （476ペー
ジ）

ルール条件タイプ

次の表は、この章に記述している一般的なルールの条件について説明し、使用設定を列挙します。

対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

送信元と宛先のセキュリティ

ゾーン

セキュリティゾーンの条件,（
343ページ）

アクセスコントロールルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

送信元 IPアドレスと宛先 IPア
ドレス、対応している場合には

地理的な場所や発信側のクライ

アント

ネットワーク条件, （345ペー
ジ）

アクセスコントロールルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

VLANタグVLAN条件, （347ページ）

アクセスコントロールルール

SSLルール

アイデンティティルール

送信元ポート、宛先ポート、プ

ロトコル、ICMPコード
ポートおよび ICMPコードの条
件, （347ページ）
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対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

SSLルール

アイデンティティルール

アプリケーションフィルタ

インテリジェントアプリケー

ションバイパス（IAB）

アプリケーションまたはアプリ

ケーション特性（タイプ、リス

ク、ビジネスの関連性、カテゴ

リ、タグ）

アプリケーション条件（アプリ

ケーション制御）, （350ペー
ジ）

アクセスコントロールルール

SSLルール

URL、対応している場合には、
URLの特性（カテゴリおよび
レピュテーション）

URL条件（URLフィルタリン
グ）, （356ページ）

アクセスコントロールルール

SSLルール（ISE属性なし）

ホストのログイン権限のある

ユーザまたはそのユーザのレル

ム、グループ、または ISE属性

ユーザ条件、レルム条件、およ

び ISE属性条件（ユーザ制
御）, （363ページ）

ルール条件の仕組み

ルール条件では、各ルールで処理するトラフィックを指定します。各ルールに複数の条件を設定

し、トラフィックがルールに一致するにはすべての条件を満たす必要があります。使用可能な条

件タイプは、ルールタイプによって異なります。

ルールエディタには、条件タイプごとに独自のタブがあります。一致させるトラフィック特性を

選択して条件を作成します。一般に、左側の使用可能な項目のリスト（1つまたは 2つ）から基
準を選択し、それらの基準を右側の選択済み項目のリスト（1つまたは 2つ）に追加します。た
とえば、アクセスコントロールルールの URL条件では、URLカテゴリとレピュテーション基準
を組み合わせて、ブロックするWebサイトのグループを 1つ作成できます。

条件を作成しやすくするために、レルム、ISE属性、さまざまなタイプのオブジェクトやオブジェ
クトグループなど、さまざまなシステム提供の構成やカスタム構成を使用して、トラフィックを

照合できます。多くの場合、ルール基準は手動で指定できます。

送信元と宛先の基準

ルールに送信元と宛先の基準（ゾーン、ネットワーク、ポート）が含まれる場合、通常は一方ま

たは両方の基準を制約として使用できます。両方を使用する場合、一致するトラフィックの発信

元は、指定した送信元のゾーン、ネットワーク、またはポートのいずれかであり、宛先のゾーン、

ネットワーク、またはポートのいずれかから送出される必要があります。

条件ごとの項目

最大50個の項目を各条件に追加できます。送信元と宛先の基準を含むルールでは、それぞれ最大
50個使用できます。選択した項目のいずれかに一致するトラフィックが条件に一致します。
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単純なルールの仕組み

ルールエディタには、次の一般的な選択肢があります。条件の作成の詳細な手順については、各

条件タイプのトピックを参照してください。

•項目の選択（Choose Item）：項目をクリックするか、そのチェックボックスにマークを付け
ます。多くの場合、CtrlまたはShiftキーを使用して複数の項目を選択するか、右クリックし
て [すべて選択（Select All）]を選択できます。

•検索（Search）：検索フィールドに基準を入力します。入力するとリストが更新されます。
項目名が検索され、オブジェクトとオブジェクトグループについては、その値が検索されま

す。リロード（ ）またはクリア（ ）をクリックして検索をクリアします。

•事前定義された項目の追加（AddPredefined Item）：1つ以上の使用可能な項目を選択し、[追
加（Add）]ボタンをクリックするか、ドラッグアンドドロップします。無効な項目（重複、
無効な組み合わせなど）は追加できません。

•手動項目の追加（AddManual Item）：[選択済み（Selected）]項目リストの下のフィールドを
クリックし、有効な値を入力して [追加（Add）]をクリックします。ポートを追加すると、
ドロップダウンリストからプロトコルも選択できます。

•
オブジェクトの作成（Create Object）：追加アイコン（ ）をクリックし、作成する条件で

すぐに使用できる新しい再利用可能オブジェクトを作成し、オブジェクトマネージャで管理

できます。この方法を使用してアプリケーションフィルタをその場で追加した場合、別の

ユーザ作成フィルタが含まれるフィルタを保存することはできません。

•
削除（Delete）：項目の削除アイコン（ ）をクリックするか、1つ以上の項目を選択し、
右クリックして [選択項目の削除（Delete Selected）]を選択します。

セキュリティゾーンの条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでインター

フェイスをグループ化して、トラフィックフローを管理および分類する上で助けになります。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかにあ

るインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過するト

ラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチド、

ルーテッドまたはASAFirePOWER）でなければならないのと同じく、ゾーン条件で使用するすべ
てのゾーンも同じタイプでなければなりません。パッシブに展開されたデバイスはトラフィック

を送信しないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することは

できません。
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ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバイ

ス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定すると、

その設定は表示可能なインターフェイスだけに適用されます。

セキュリティゾーン条件を使用したルール

次のルールは、セキュリティゾーン条件をサポートします。

•アクセスコントロール

• SSL

• DNS（送信元ゾーンの制約のみ）

•アイデンティティ

•ネットワーク分析

例：セキュリティゾーンを使用したアクセス制御

ホストにインターネットへの無制限接続を提供しつつ、それでも着信トラフィックで侵入および

マルウェアの有無を検査することでホストを保護したいという展開を想定します。

最初に、内部と外部の 2つのセキュリティゾーンを作成します。次に、1つ以上のデバイスでイ
ンターフェイスのペアをこれらのゾーンに割り当てます。この際、1つのインターフェイスは内
部ゾーンの各ペアに割り当て、1つは外部ゾーンに割り当てます。内部側のネットワークに接続
されたホストは、保護されている資産を表します。

内部（または外部）のすべてのインターフェイスを1つのゾーンにグループ化する必要はあり
ません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化を選択します。

（注）

次に、宛先ゾーンの条件が内部に設定されているアクセスコントロールルールを設定します。こ

の単純なルールでは、内部ゾーンのいずれかのインターフェイスからデバイスを離れるトラフィッ

クが照合されます。一致するトラフィックを侵入やマルウェアについて検査するには、ルールア

クションとして [許可（Allow）]を選択し、そのルールを侵入ポリシーとファイルポリシーに関
連付けます。
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ネットワーク条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基準に
トラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク条件の

代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアドレス
またはアドレスブロックを手動で指定することもできます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

ネットワーク条件での地理位置情報

ルールによっては、送信元または宛先の地理的位置を使用してトラフィックを照合することもで

きます。ルールのタイプが地理位置情報をサポートするものであれば、ネットワーク条件と地理

位置情報条件を混在させることができます。トラフィックのフィルタリングに最新の地理位置情

報データが使用されるよう、地理位置情報データベース（GeoDB）を定期的に更新することを強
くお勧めします。

ネットワーク条件を使用したルール

地理位置情報による制約のサポートルールタイプ

Yesアクセスコントロール

YesSSL

NoDNS（送信元ネットワークのみ）

YesID（Identity）

Noネットワーク分析

ネットワーク条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 ルールエディタで、[ネットワーク（Networks）]タブをクリックします。
ステップ 2 [利用可能なネットワーク（Available Networks）]リストから追加する定義済みネットワークを見

つけて選択します。

ルールが地理位置情報をサポートしている場合は、ネットワークと地理位置情報の基準を同じルー

ルに混在させることができます。

• [ネットワーク（Networks）]：[ネットワーク（Networks）]サブタブをクリックして、ネット
ワークを選択します。

• [地理位置情報（Geolocation）]：[地理位置情報（Geolocation）]サブタブをクリックして、地
理位置情報オブジェクトを選択します。

ステップ 3 [送信元に追加（Add to Source）]、[元のクライアントに追加（Add toOriginal Client）]、または [宛
先に追加（Add to Destination）]をクリックするか、またはドラッグアンドドロップします。

ステップ 4 手動で指定するネットワークを追加します。送信元または宛先 IPアドレスかアドレスブロックを
入力し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結
果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管

理者は、グローバルコンフィギュレーションを自分のローカル環境に調整できます。

（注）

ステップ 5 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールのネットワーク条件

次の図は、内部ネットワークから発生し、北朝鮮または 93.184.216.119（example.com）のリソー
スにアクセスしようとする接続をブロックするアクセスコントロールルールのネットワーク条件

を示しています。

この例で、「PrivateNetworks」と呼ばれるネットワークオブジェクトグループ（図に示されてい
ない IPv4および IPv6プライベートネットワークのネットワークオブジェクトから構成されま
す）は、内部ネットワークを表します。また、example.comの IPアドレスを手動で指定し、シス
テムが提供する北朝鮮の地理位置情報オブジェクトを使用して北朝鮮の IPアドレスを表していま
す。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
346

ルール条件タイプ



次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

VLAN 条件
VLANルール条件によって、VLANタグ付きトラフィックが制御されます。システムでは、最も
内側の VLANタグを使用して VLANトラフィックをフィルタ処理します。

事前定義のオブジェクトを使用して VLAN条件を作成でき、また 1～ 4094の VLANタグを手動
で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の VLANタグを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

VLAN 条件が含まれたルール

次のルールタイプでは、VLAN条件がサポートされます。

•アクセスコントロール

• SSL

• DNS

•アイデンティティ

•ネットワーク分析

ポートおよび ICMP コードの条件
ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラフィッ

クを制御できます。ルールのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPおよび UDPトラフィックは、トランスポート層プロトコルに基づいて制
御できます。システムは、カッコ内に記載されたプロトコル番号 +オプションの関連ポート
またはポート範囲を使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロトコ
ルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•ポートなし：ポートを使用しない他のプロトコルを使用してトラフィックを制御できます。
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送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル（TCP
または UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして DNS over
TCPを追加する場合は、宛先ポートとしてYahooMessengerVoiceChat（TCP）を追加できますが、
Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロトコ

ルを使用するポートを追加できます。たとえば、DNS over TCPおよび DNS over UDPの両方を 1
つのアクセスコントロールルールの送信元ポート条件として追加できます。

ポート条件を使用した非 TCP トラフィックの照合

非 TCPトラフィックを照合するためのポート条件を設定することはできますが、いくつかの制約
事項があります。

•アクセスコントロールルール：GREでカプセル化されたトラフィックをアクセスコント
ロールルールに照合するには、宛先ポート条件としてGRE（47）プロトコルを使用します。
GRE制約ルールには、ネットワークベースの条件（ゾーン、IPアドレス、ポート、VLAN
タグ）のみを追加できます。また、GRE制約ルールが設定されたアクセスコントロールポ
リシーでは、システムが外側のヘッダーを使用してすべてのトラフィックを照合します。

• SSLルール：SSLルールは TCPポート条件のみをサポートします。

•アイデンティティルール：システムは非 TCPトラフィックに対してアクティブ認証を適用
できません。アイデンティティルールのアクションが[アクティブ認証（ActiveAuthentication）]
の場合、あるいは [パッシブ認証でユーザを識別できない場合はアクティブ認証を使用する
（Use active authentication if passive authentication cannot identify user）]オプションをオンにす
る場合は、TCPポート制約のみを使用してください。アイデンティティルールアクション
が [パッシブ認証（Passive Authentication）]または [認証なし（No Authentication）]である場
合、非 TCPトラフィックに基づいてポート条件を作成できます。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリ
シーが含まれない場合）に、アクティブな最初の認証ルールを追加するか、

アクティブな最後の認証ルールを削除すると設定の変更を展開するとSnortプ
ロセスが再起動され、一時的にトラフィックのインスペクションが中断され

ます。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびト

ラフィックの処理方法に応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。
アクティブ認証ルールには [アクティブ認証（Active Authentication）]ルール
アクションが含まれているか、または [パッシブ認証でユーザを識別できない
場合はアクティブ認証を使用する（Use active authentication if passive authentication
cannot identify user）]が選択された [パッシブ認証（Passive Authentication）]
ルールアクションが含まれています。

注意
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• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された宛
先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー要求
への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMPエコー
に一致させるには、ICMPタイプ 8または ICMPv6タイプ 128を使用してください。

ポート条件を使用したルール

次のルールは、ポート条件をサポートします。

•アクセスコントロール

• SSL（TCPトラフィックのみをサポート）

•アイデンティティ（アクティブ認証は TCPトラフィックのみをサポート）

ポート条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ポート（Ports）]タブをクリックします。
ステップ 2 [利用可能なポート（AvailablePorts）]リストから追加する定義済みポートを見つけて選択します。
ステップ 3 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックするか、ま

たはドラッグアンドドロップします。

ステップ 4 手動で指定する送信元ポートまたは宛先ポートを追加します。

• [送信元（Source）]：プロトコルを選択し、0から 65535までのポートを 1つ入力して [追加
（Add）]をクリックします。

• [宛先（ICMP以外）（Destination (non-ICMP)）]：プロトコルを選択または入力します。プロ
トコルを指定しない場合、または [TCP]か [UDP]を選択した場合は、0から65535までのポー
トを 1つ入力します。[追加（Add）]をクリックします。

• [宛先（ICMP）（Destination (ICMP)）]：[プロトコル（Protocol）]ドロップダウンリストか
ら [ICMP]または [IPv6-ICMP]を選択し、表示されるポップアップウィンドウでタイプおよ
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び関連するコードを選択します。ICMPタイプとコードの詳細については、Internet Assigned
Numbers Authority（IANA）のWebサイトを参照してください。

ステップ 5 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アプリケーション条件（アプリケーション制御）

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプリ

ケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リスク、

ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理することで、

アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリケーション

の任意の組み合わせをもとに、ユーザ定義の再利用可能フィルタを作成できます。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完全

なカバレッジを確保できます。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、シ

ステム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーションを

すべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユーザがそれ

らのアプリケーションの 1つを使用しようとすると、システムがセッションをブロックします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この方

法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システムと脆

弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新していま
す。このため、アプリケーショントラフィックは常に最新のディテクタによってモニタされま

す。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出するかを割り

当て、既存のフィルタを自動的に追加することもできます。

アプリケーション条件の設定

次の表に示す設定を行い、アプリケーション制御を実行します。この表には、設定する内容によ

り、アプリケーション制御にどのような制約を設けることができるかも示します。

ユーザ定義のフィルタタグタイプ、リスク、関連

性、カテゴリ

設定（Configuration）

YesYesYesアクセスコントロール

ルール
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ユーザ定義のフィルタタグタイプ、リスク、関連

性、カテゴリ

設定（Configuration）

NoNo：SSLプロトコルタ
グによって、自動的に

暗号化アプリケーショ

ントラフィックに制約

される

YesSSLルール

NoNo：ユーザエージェン
ト除外タグによって、

自動的に制約される

YesIDルール（アクティブ
認証からアプリケー

ションを免除）

No：ユーザ定義のフィ
ルタのネストは不可

YesYesオブジェクトマネー

ジャ内のユーザ定義の

アプリケーションフィ

ルタ

YesYesYesインテリジェントアプ

リケーションバイパス

（IAB）

関連トピック

概要：アプリケーション検出, （1507ページ）

アプリケーション条件とフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリスト

から、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、フィ

ルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定されたアプリ

ケーションを同じ条件で使用できます。

はじめる前に

•アクセスコントロールルールでアプリケーション制御を実行するためには、適応型プロファ
イルの設定,（1431ページ）で説明されているように、アダプティブプロファイルを有効に
する必要があります。
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手順

ステップ 1 ルールエディタまたは設定エディタを起動します。

•アクセスコントロール、SSLルール条件：ルールエディタで [アプリケーション
（Applications）]タブをクリックします。

•アイデンティティルール条件：ルールエディタで [レルムおよび設定（Realms & Settings）]
タブをクリックし、アクティブ認証を有効にします。アイデンティティルールとレルムの関

連付け, （1603ページ）を参照してください。

•アプリケーションフィルタ：オブジェクトマネージャの [アプリケーションフィルタ
（ApplicationFilters）]ページで、アプリケーションフィルタを追加または編集します。フィ
ルタの一意の名前を指定します。

•インテリジェントアプリケーションバイパス（IAB）：アクセスコントロールポリシーエ
ディタで [詳細（Advanced）]タブをクリックし、IABの設定を編集して、[バイパス可能な
アプリケーションおよびフィルタ（Bypassable Applications and Filters）]をクリックします。

ステップ 2 [使用可能なアプリケーション（Available Applications）]リストから追加するアプリケーションを
見つけて選択します。

[使用可能なアプリケーション（Available Applications）]に表示されるアプリケーションを抑制す
るには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検索し
ます。使用可能なアプリケーションを抑制した後に、フィルタに一致するすべてのアプリケーショ

ンを追加したり、個別のアプリケーションを選択および追加したりできます。

サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横の

情報アイコン（ ）をクリックします。ロック解除アイコン（ ）は、システムが復

号されたトラフィックでのみ識別できるアプリケーションを示します。

ヒント

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。システム
によって提供されるフィルタは組み合わせて選択できますが、ユーザ定義フィルタはできません。

•同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ
クは 1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リス
クフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]リ
ストにすべての中リスクアプリケーションと高リスクアプリケーションが表示されます。

•異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィル
タタイプに一致する必要があります。たとえば、高リスクフィルタとビジネスとの関連性

が低いフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
フィルタとアプリケーションをさらに追加する前に、[フィルタのクリア（ClearFilters）]
をクリックして現在の選択をクリアします。

ヒント
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Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加された
アプリケーションとは分けられます。

ステップ 4 ルールまたは設定を保存するか、編集を続けます。

例：アクセスコントロールルールのアプリケーション条件

次の図は、MyCompanyのユーザ定義アプリケーションフィルタ、リスクが高くビジネスとの関
連性が低いすべてのアプリケーション、ゲームアプリケーション、および個々に選択されたいく

つかのアプリケーションをブロックするアクセスコントロールルールのアプリケーション条件を

示しています。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別します。

これらの特性をアプリケーションフィルタとして使用します。

表 41：アプリケーションの特性

例説明特性

HTTPと SSHはアプリケーション
プロトコルです。

Webブラウザと電子メールクライ
アントはクライアントです。

MPEGビデオと FacebookはWebア
プリケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味し

ます。

クライアントは、ホスト上で動作しているソフトウェアを意

味します。

Webアプリケーションは、HTTPトラフィックの内容または
要求された URLを意味します。

タイプ（Type）
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例説明特性

ピアツーピアアプリケーションは

リスクが極めて高いと見なされま

す。

アプリケーションが組織のセキュリティポリシーに違反す

ることがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネ

スとの関連性が極めて低いと見なさ

れます。

アプリケーションが、娯楽目的ではなく、組織のビジネス活

動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）

Facebookはソーシャルネットワー
キングのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分類。

各アプリケーションは、少なくとも1つのカテゴリに属しま
す。

カテゴリ

（Category）

ビデオストリーミングWebアプリ
ケーションには、ほとんどの場合、

high bandwidthと displays
adsというタグが付けられます。

アプリケーションに関する追加情報。アプリケーションには

任意の数のタグを付けることができます（タグなしも可能）。

タグ

アプリケーション制御の制限

アプリケーションディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリケー

ションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しない場合、

システムはそのアプリケーション対応で最近変更されたユーザ定義のディテクタを有効にします。

アプリケーション識別の速度

システムは、次が実行されるまで、インテリジェントアプリケーションバイパス（IAB）アプリ
ケーション制御を実行できません。

•モニタ対象の接続がクライアントとサーバの間で確立され、

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な場

合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許
可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアクションを

適用します。

アクセスコントロールの場合、これらの受け渡されたパケットは、アクセスコントロールポリ

シーのデフォルトの侵入ポリシー（デフォルトアクション侵入ポリシーでもほぼ一致するルール

の侵入ポリシーでもない）によりインスペクションが実行されます。
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暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができます。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含む StartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLS ClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基づ
いて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーションに

SSL Protocolタグが付けられます。SSLルールでは、これらのアプリケーションのみを選
択できます。このタグがないアプリケーションは、暗号化されていないまたは復号されたト

ラフィックでのみ検出できます。

•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化され
ていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

アプリケーションのアクティブ認証の免除

アイデンティティポリシーでは、特定のアプリケーションのアクティブ認証を免除し、トラフィッ

クにアクセスコントロールの続行を許可できます。これらのアプリケーションには、User-Agent
Exclusionタグが付けられます。アイデンティティルールでは、これらのアプリケーションの
みを選択できます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続内

にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを処理する
には、参照しているアプリケーションではなく、参照されるアプリケーションを照合します。

複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype）

システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。Skypeの
トラフィックを制御するには、個々のアプリケーションを選択するのではなく、[アプリケーショ
ンフィルタ（Application Filters）]リストから [Skype]タグを選択します。これにより、システム
は同じ方法で Skypeのすべてのトラフィックを検出してコントロールできるようになります。

コンテンツ制限機能用にサポートされる検索エンジン

システムは、特定の検索エンジンの場合のみ、セーフサーチフィルタリングをサポートします。

システムは、これらの検索エンジンからのアプリケーショントラフィックに safesearch
supportedタグを割り当てます。

関連トピック

デフォルトの侵入ポリシー, （1259ページ）
アプリケーション検出に関する特殊な考慮事項, （1512ページ）
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URL 条件（URL フィルタリング）
URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、
URLフィルタリングと呼ばれます。

•カテゴリおよびレピュテーションベースの URLフィルタリング：URLフィルタリングライ
センスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）に基
づいてWebサイトへのアクセスを制御することができます。

•手動URLフィルタリング：任意のライセンスで、個々のURL、URLのグループおよびURL
リストとフィードを手動で指定し、Webトラフィックのきめ細かいカスタム制御を実現でき
ます。

Webサイトをブロックするときは、ユーザのブラウザにデフォルト動作を許可するか、またはシ
ステムによって提供される一般的なページまたはカスタム HTTP応答ページを表示できます。イ
ンタラクティブブロッキングは、警告ページをクリックスルーすることでWebサイトのブロッ
クをバイパスする機会をユーザに与えます。詳細については、HTTP応答ページとインタラクティ
ブブロッキング, （825ページ）を参照してください。

URL 条件を伴うルール

次の表に、URL条件をサポートするルールと、各ルールタイプがサポートするフィルタリングの
タイプを一覧します。

手動フィルタリングのサポートカテゴリとレピュテーションのサポー

トフィルタリングの有無

ルールタイプ

YesYesアクセスコント

ロール

なし。代わりに識別名条件を使用YesSSL

レピュテーションベースの URL フィルタリング

URLフィルタリングライセンスでは、要求された URLのカテゴリおよびレピュテーションに基
づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえば ebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない目
的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル 1）か
らウェルノウン（レベル 5）の範囲です。
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イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URL フィルタリングの利点

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。たとえ
ば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスクURLをブロックできます。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単になり

ます。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅威イン
テリジェンスは、新しい URLだけでなく、既存の URLに対する新しいカテゴリとリスクで常に
更新されるため、システムは確実に最新の情報を使用して要求された URLをフィルタ処理しま
す。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示されるサイトは、

ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現れては消える可

能性があります。

システムはどのように適応するのか、いくつかの例を示します。

•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメイ
ンが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロックでき

ます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるブログペー
ジがマルウェアに感染すると、システムはそのURLをブログからマルウェアに再分類して、
そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブロッ
クし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリンクを

掲載すると、システムはそのページのレピュテーションを無害なサイトから高リスクに変更

してブロックすることができます。

関連トピック

集合型セキュリティインテリジェンスの通信設定オプション, （984ページ）
Snort®の再起動シナリオ , （324ページ）

手動 URL フィルタリング

アクセスコントロールルールルールでは、個々の URL、URLのグループ、または URLのリス
トとフィードを手動でフィルタリングすることで、カテゴリとレピュテーションベースの URL
のフィルタリングを補足したり、選択的にオーバーライドしたりできます。
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多数のURLをフィルタリングする場合、個別の、またはグループ化されたURLオブジェクト
を使用する代わりに、URLリストを使用します。詳細については、セキュリティインテリジェ
ンスのリストとフィード, （418ページ）を参照してください。

（注）

特殊なライセンスなしでこのタイプのURLフィルタリングを実行することができます。手動URL
フィルタリングは SSLルールではサポートされません。その代わりに、識別名の条件を使用しま
す。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを提供する
必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロックルールの前に

配置できます。

特定のURLを手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィックにつ
いて慎重に検討してください。ネットワークトラフィックが URL条件に一致するかどうか判別
するために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の
一部に一致すると、 URLが一致したと見なされます。

たとえば example.comへのすべてのトラフィックを許可する場合、ユーザは次のURLを含むサイ
トを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

別の例として、ign.com（ゲームサイト）を明示的にブロックする場合を考えてください。部分文
字列マッチングにより ign.com自体だけでなく verisign.comもブロックされることになり、意図し
ない動作が生じる可能性があります。

関連トピック

セキュリティインテリジェンスのリストとフィード, （418ページ）

URL 条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）URLフィルタリン
グ（カテゴリ/レ
ピュテーション）

任意（手動）

URLフィルタリン
グ（カテゴリ/レ
ピュテーション）

任意（手動）

URL条件を作成するときに、トラフィックを制御する URLカテゴリを選択します。必要に応じ
て、URLカテゴリをレピュテーションで制約できます。
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アクセスコントロールルールでは、事前定義された URLオブジェクト、URLリストとフィー
ド、および手動のルールごとのURLを使用して個々のURLをフィルタ処理することもできます。
これらの URLはレピュテーションで制約できません。手動 URLフィルタリングは SSLルールで
はサポートされません。その代わりに、識別名の条件を使用します。

アクセスコントロールまたは SSLルールのURLまたはカテゴリ/レピュテーションの最初の条
件を追加するかまたは最後の条件を削除すると設定の変更を展開すると Snortプロセスが再起
動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィッ

クがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象

デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®
の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 ルールエディタで、URL条件のタブをクリックします。

•アクセスコントロールまたは：[URL（URLs）]タブをクリックします。

• SSL：[カテゴリ（Categoy）]タブをクリックします。

ステップ 2 制御する URLを見つけて選択します。

•カテゴリ：URLの URLカテゴリを選択するか、デフォルトの [任意（Any）]のままにしま
す。アクセスコントロールルールでは、[カテゴリ（Categoy）]サブタブをクリックしてカ
テゴリを選択します。

• URLオブジェクト、リスト、およびフィード：定義済みのURLオブジェクトおよびURLリ
ストとフィードを選択します。アクセスコントロールルールでは、[URL（URLs）]サブタ
ブをクリックして URLを選択します。

ステップ 3 （オプション）レピュテーションを選択して URLカテゴリを制約します。
レピュテーションレベルを選択すると、ルールアクションに応じて、選択したレベルよりも重大

または重大でない他のレピュテーションも含められます。ルールアクションを変更すると、URL
条件のレピュテーションレベルが自動的に変更されます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールでWeb
トラフィックを許可または信頼する場合。たとえば、無害なサイト（レベル 4）を許可する
ようアクセスコントロールルールを設定した場合、有名（レベル 5）サイトも自動的に許可
されます。

• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールでWebト
ラフィックを、復号、ブロック、またはモニタする場合。たとえば、疑わしいサイト（レベ

ル 2）をブロックするようアクセスコントロールルールを設定した場合、高リスク（レベル
1）のサイトも自動的にブロックされます。
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ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 （オプション）アクセスコントロールルールでは、URLを入力し、[追加（Add）]をクリックし

て、手動で指定する URLを追加します。
URLまたは IPアドレスを入力できます。このフィールドでは、ワイルドカードはサポートされま
せん。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールの URL 条件

次の図は、すべてのマルウェアサイト、すべての高リスクサイト、およびすべての有害なソー

シャルネットワーキングサイトをブロックするアクセスコントロールルールのURL条件を示し
ています。また、単一サイト example.com（URLオブジェクトによって表されます）もブロック
されます。

次の表では、条件を作成する方法を要約します。

レピュテーションカテゴリまたは URL オブジェク
ト

ブロックする URL

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュテー

ションに関係なく）

1 -高リスク（High Risk）任意（Any）高リスクの URL（レベル 1）

3 -セキュリティリスクのある
無害なサイト（Benign siteswith
security risks）

ソーシャルネットワーク

（Social Network）
無害（benign）よりも大きいリ
スクがあるソーシャルネット

ワーキングサイト（レベル 1
～ 3）

noneexample.comという名前のURL
オブジェクト

example.com

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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HTTPS トラフィックのフィルタリング

暗号化されたトラフィックをフィルタリングするには、システムは SSLハンドシェイク時に渡さ
れる情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通名）

に基づいて、要求された URLを決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブドメ
インを無視します。アクセスコントロールポリシーで HTTPS URLを手動でフィルタリングする
場合は、サブドメイン情報を含めないでください。たとえば、www.example.comではなく、
example.comを使用します。

また、HTTPSフィルタリングは URLリストもサポートしていません。代わりに、URLオブジェ
クトとグループを使用する必要があります。

SSLポリシーでは、特定の URLに対するトラフィックの処理と復号は、識別名の SSLルール
条件を定義することで行えます。証明書のサブジェクト識別名にある共通名属性には、サイト

の URLが含まれています。HTTPSトラフィックを復号すると、アクセスコントロールルー
ルが復号されたセッションを評価できるようになるため、URLフィルタリングが改善します。

ヒント

暗号化プロトコルによるトラフィックの制御

アクセスコントロールポリシー内で URLフィルタリングを実行する場合、暗号化プロトコル
（HTTPまたは HTTPS）は無視されます。これは、手動およびレピュテーションベース両方の
URL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへのトラフィックを
同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたはHTTPSトラフィックのみに一致するルールを設定するには、アプリケーション条件
をルールに追加します。たとえば、あるサイトへのHTTPSアクセスを許可する一方で、HTTPア
クセスを許可しないようにできます。そのためには、2つのアクセスコントロールルールを作成
し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

Action: Allow
Application: HTTPS
URL: example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com
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URL フィルタリングの制限

URL 識別の速度

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムがセッションで HTTPまたは HTTPSアプリケーションを識別する。

•システムが要求されたURLを識別する（ClientHelloメッセージまたはサーバ証明書からの暗
号化されたセッションの場合）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、システ

ムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可します。
システムは識別を完了した後、残りのセッショントラフィックに適切なルールアクションを適用

します。

アクセス制御の場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポリシーで

もほぼ一致するルールの侵入ポリシーでもなく、アクセス制御ポリシーのデフォルトの侵入ポリ

シーによりインスペクションが実行されます。

カテゴリまたはレピュテーションが不明な URL

URLのカテゴリまたはレピュテーションが不明な場合、Webサイトの閲覧は、カテゴリまたはレ
ピュテーションベースの URL条件を持つルールには一致しません。URLに手動でカテゴリやレ
ピュテーションを割り当てることはできません。

手動 URL フィルタリング

特定のURLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィックを
慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判別する
ために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の任意
の部分に一致する場合、URLは一致するとみなされます。

暗号化された Web トラフィックの URL フィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次のよ
うに動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプリ
ケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合しま
す。

• URLリストを使用しません。代わりに、URLオブジェクトとグループを使用する必要があ
ります。
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•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づいて
HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視します。

•アクセス制御ルール（または、その他の設定）によってブロックされている暗号化されたま
たは復号された接続の場合は HTTP応答ページを表示しません。HTTP応答ページの制限,
（826ページ）を参照してください。

URL での検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえば、
すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探すために
Web検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロックされま
す。

選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュテー

ションによって URLフィルタリングが実行されます。たとえば、親 URLのサブサイトがそれぞ
れ異なるURLカテゴリとレピュテーションを持っている場合、一部のデバイスでは、すべてのサ
ブサイトに対して親URLのデータが使用されます。具体的な例として、システムはgoogle.comカ
テゴリとレピュテーションを使用して mail.google.comを評価します。

メモリが少ないデバイスには、7100ファミリと次の ASAモデルが含まれます：ASA5506-X、
ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、ASA5525-X。
NGIPSvで、カテゴリおよびレピュテーションベースのURLフィルタリングを実行するための正
しいメモリ量を割り当てる方法ついて、詳しくは Firepower System Virtual Installation Guideを参照
してください。

関連トピック

デフォルトの侵入ポリシー, （1259ページ）

ユーザ条件、レルム条件、および ISE 属性条件（ユーザ制御）
Firepowerシステムによって収集された権限のあるユーザアイデンティティデータを使用してユー
ザ制御を実行することができます。

アイデンティティソースはユーザがログインまたはログアウトする際、またはMicrosoft Active
Directory（AD）またはLDAPのクレデンシャルを使用して認証する際にユーザをモニタします。
次に、この収集されたアイデンティティデータを使用して、モニタ対象ホストに関連付けられて

いるログインしている権限のあるユーザに基づいてトラフィックを処理するルールを設定できま

す。ユーザは、そのユーザがログオフする（アイデンティティソースによって報告される）か、

レルムがセッションをタイムアウトするか、システムのデータベースからそのユーザデータが削

除されるまで、ホストに関連付けられたままになります。

Firepowerシステムのご使用のバージョンでサポートされる権限のあるユーザアイデンティティ
ソースについては、ユーザアイデンティティソースについて, （1531ページ）を参照してくださ
い。
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ユーザ制御を実行するために、次のルール条件を使用できます。

•ユーザ条件およびレルム条件：ホストのログインしている権限のあるユーザに基づいてトラ
フィックを照合します。トラフィックは、レルム、個々のユーザ、またはそれらのユーザが

属しているグループに基づいて制御できます。

• ISE属性条件：ユーザの、ISEが割り当てたセキュリティグループタグ（SGT）、デバイス
タイプ（エンドポイントプロファイルとも呼ばれる）、またはロケーション IP（エンドポイ
ントロケーションとも呼ばれる）に基づいてトラフィックを照合します。ISEをアイデン
ティティソースとして設定する必要があります。

ユーザ条件を持つルール

ISE 属性条件のサポートユーザ条件およびレルム条件のサポー

ト

ルールタイプ

YesYesアクセスコント

ロール

NoYesSSL

関連トピック

ユーザエージェントのアイデンティティソース, （1533ページ）
ISEアイデンティティソース, （1535ページ）
キャプティブポータルのアイデンティティソース, （1540ページ）

ユーザ制御の前提条件

アイデンティティソース/認証方式の設定

実行する認証タイプのアイデンティティソースを設定します。詳細については、ユーザアイデン

ティティソースについて, （1531ページ）を参照してください。

ユーザエージェントまたは ISEデバイスのモニタ対象に多くのユーザグループを設定した場合、
またはネットワークでホストにマップされるユーザ数が非常に多い場合、Firepower Management
Centerのユーザ制限が原因で、システムがグループに基づいてユーザマッピングをドロップする
ことがあります。その結果、レルム、ユーザ、またはユーザグループの条件のルールが、一致す

ることが想定されているトラフィックと一致しなくなる可能性があります。

レルムの設定

監視対象の各 ADまたは LDAPサーバ（ISEまたはユーザエージェントサーバを含む）のレルム
を設定し、ユーザのダウンロードを実行します。詳細については、レルムの作成,（1586ページ）
を参照してください。
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レルムを設定するときには、アクティビティを監視するユーザおよびユーザ・グループを指定し

ます。ユーザグループを含めると、自動的に、すべてのセカンダリグループのメンバーを含む、

そのグループのすべてのメンバーが含まれます。ただし、セカンダリグループをルール条件とし

て使用する場合は、セカンダリグループをレルム構成に明示的に含める必要があります。

レルムごとに、ユーザデータの自動ダウンロードを有効にすると、ユーザおよびユーザグループ

の信頼できるデータを更新することができます。

アイデンティティポリシーの作成

レルムを認証方式に関連付けるアイデンティティポリシーを作成し、そのポリシーをアクセス制

御に関連付けます。詳細については、アイデンティティポリシーの作成,（1594ページ）を参照し
てください。

デバイスのユーザ制御（アクセス制御、SSL）を実行するポリシーは、アイデンティティポリシー
を共有します。そのアイデンティティポリシーによって、それらのデバイス上のトラフィックに

影響するルールで使用できるレルム、ユーザ、およびグループが決まります。

ユーザおよびレルム条件の設定

アクセス（Access）サポートされるド

メイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）Control任意（Any）

レルム、またはそのレルム内のユーザとユーザグループでルールを制約できます。

はじめる前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）,（363ページ）で説明されて
いるユーザ制御の前提条件を満たしてください。

手順

ステップ 1 ルールエディタで、[ユーザ（Users）]タブをクリックします。
ステップ 2 （オプション）[利用可能なレルム（Available Realms）]リストから使用するレルムを見つけて選

択します。

ステップ 3 （オプション）[有効なユーザ（Available Users）]リストからユーザとグループを選択して、ルー
ルをさらに制約します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 ルールを保存するか、編集を続けます。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ISE 属性条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

はじめる前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）,（363ページ）に記載されて
いるユーザ制御の前提条件を満たします。

手順

ステップ 1 ルールエディタで、[ISE属性（ISE Attributes）]タブをクリックします。
ステップ 2 [使用可能な属性（Available Attributes）]リストから、使用する ISE属性を見つけて選択します。

• [セキュリティグループタグ（SGT）（Security Group Tag (SGT)）]

• [デバイスタイプ（Device Type）]（エンドポイントプロファイルとも呼ばれます）

• [ロケーション IP（Location IP）]（エンドポイントロケーションとも呼ばれます）

ステップ 3 [使用可能なメタデータ（AvailableMetadata）]リストから属性メタデータを選択して、さらにルー
ルを制約します。または、デフォルトの [すべて（any）]のままにします:。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 （オプション）[ロケーション IPアドレスの追加（Add a Location IP Address）]フィールドで、IP

アドレスによりルールを制約し、[追加（Add）]をクリックします。
システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

ステップ 6 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ユーザ制御のトラブルシューティング

ユーザルールの予期しない動作に気付いたら、ルール、アイデンティティソース、またはレルム

の設定を調整することを検討してください。その他の関連するトラブルシューティング情報につ

いては、以下を参照してください。

•ユーザエージェントアイデンティティソースのトラブルシューティング, （1535ページ）

• ISEアイデンティティソースのトラブルシューティング , （1539ページ）

•キャプティブポータルのアイデンティティソースのトラブルシューティング,（1546ページ）

•レルムとユーザのダウンロードのトラブルシューティング, （1583ページ）

レルム、ユーザ、またはユーザグループを対象とするルールがトラフィックと一致しない

ユーザエージェントまたは ISEデバイスのモニタ対象に多くのユーザグループを設定した場合、
またはネットワークでホストにマップされるユーザ数が非常に多い場合、Firepower Management
Centerのユーザ制限が原因で、システムがユーザレコードをドロップすることがあります。その
結果、ユーザ条件のルールが、一致することが想定されているトラフィックと一致しない可能性

があります。

ユーザグループまたはユーザグループ内のユーザを対象とするルールが、一致することが想定さ

れているトラフィックと一致しない

ユーザグループ条件を含むルールを設定する場合は、LDAPまたは Active Directoryサーバでユー
ザグループを設定している必要があります。サーバが基本的なオブジェクト階層でユーザを整理

している場合、システムはユーザグループ制御を実行できません。

セカンダリグループ内のユーザを対象とするルールが、一致することが想定されているトラフィッ

クと一致しない

Active Directoryサーバのセカンダリグループのメンバーであるユーザを含めるか除外するユーザ
グループ条件を含むルールを設定する場合、サーバは報告するユーザの数を制限していることが

あります。

デフォルトでは、Active Directoryサーバはセカンダリグループから報告するユーザの数を制限し
ます。この制限は、セカンダリグループ内のすべてのユーザが Firepower Management Centerに報
告され、ユーザ条件を含むルールでの使用に適するようにカスタマイズする必要があります。

ルールが、初めて表示されたユーザと一致しない

システムは、以前に表示されていないユーザからのアクティビティを検出すると、サーバからそ

れらのユーザに関する情報を取得します。システムがこの情報を正常に取得するまで、このユー

ザに表示されるアクティビティは、一致するルールによって処理されません。代わりに、ユーザ

セッションが、一致する次のルール（または該当する場合はポリシーのデフォルトアクション）

によって処理されます。

たとえば、次のような状況が考えられます。
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•ユーザグループのメンバーであるユーザが、ユーザグループ条件を含むルールに一致しな
い。

•ユーザデータの取得に使用されたサーバが Active Directoryサーバである場合、ユーザエー
ジェントまたは ISEデバイスによって報告されたユーザがルールと一致しない。

これにより、システムがユーザデータをイベントビューおよび分析ツールに表示するのが遅れる

可能性があることに注意してください。

ルールがすべての ISE ユーザと一致しない

これは想定されている動作です。Active Directoryドメインコントローラで認証された ISEユーザ
に対してユーザ制御を実行することができます。LDAP、RADIUS、または RSAドメインコント
ローラで認証された ISEユーザに対するユーザ制御は実行できません。

ルールの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

多くのポリシーでは、ルールとルール内の検索が可能です。システムは、入力内容をルールの名

前および条件値と照合します。これには、オブジェクトとオブジェクトグループが含まれます。

セキュリティインテリジェンスまたは URLのリストまたはフィードに含まれる値は検索できま
せん。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックします。

ステップ 2 [ルールの検索（Search Rules）]プロンプトをクリックし、検索文字列のすべてまたは一部を入力
してから Enterキーを押します。
照合ルールごとに、一致する値のカラムが強調表示されます。ステータスメッセージには、現行

の一致および合計一致数が表示されます。

ステップ 3 目的のルールを見つけます。

照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン（ ）をク

リックします。
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次の作業

•
新しい検索を開始する前に、クリアアイコン（ ）をクリックして、検索と強調表示をクリ

アします。

デバイス別のフィルタリングルール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

任意（Any）任意（Any）

一部のポリシーエディタでは、該当デバイスによってルールの表示をフィルタ処理することがで

きます。

システムは、ルールがそのデバイスに影響するかどうかを判断するために、ルールのインターフェ

イス制約を使用します。インターフェイス（セキュリティゾーン条件）でルールを制約すると、

インターフェイスが置かれている場所のデバイスがそのルールの影響を受けます。インターフェ

イス制約のないルールは、すべてのインターフェイスに適用されるので、すべてのデバイスに適

用されることになります。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックし、[デバイスでフィルタ処理（Filter by
Device）]をクリックします。
ターゲットデバイスとデバイスグループのリストが表示されます。

ステップ 2 1つまたは複数のチェックボックスをオンにして、これらのデバイスまたはグループに適用され
るルールだけを表示します。または、[すべて（All）]をオンにしてリセットし、すべてのルール
を表示します。

ポインタをルール基準に合わせると、その値が表示されます。基準がデバイス特有の

オーバーライドを持つオブジェクトを表し、そのデバイスだけでルールリストをフィ

ルタ処理する場合、システムはオーバーライド値を表示します。基準がドメイン特有の

オーバーライドを持つオブジェクトを表し、そのドメインのデバイスでルールリスト

をフィルタ処理する場合、システムはオーバーライド値を表示します。

ヒント

ステップ 3 [OK]をクリックします。

関連トピック

アクセスコントロールルールの作成および編集, （807ページ）
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ルールとその他のポリシーの警告

ポリシーおよびルールエディタでは、トラフィックの分析やフローに悪影響を与える可能性のあ

る設定をアイコンで示します。問題に応じて、システムはユーザがそのようなポリシーを展開し

ようとするときに警告するか、導入を完全に阻止します。

警告、エラー、または情報のテキストを確認するには、マウスのポインタをアイコンの上に置

きます。

ヒント

表 42：ポリシーのエラーアイコン

例説明アイコン

カテゴリおよびレピュテーションベースのURL
フィルタリングを実行するルールは、URLフィ
ルタリングライセンスのないデバイスをター

ゲットにする時点まで有効です。その時点で、

ルールの横にエラーアイコンが表示され、ポリ

シーを展開できなくなります。ポリシーを展開

するには、このルールを編集または削除する

か、ポリシーのターゲットを変更するか、URL
フィルタリングライセンスを有効にする必要が

あります。

ルールまたは設定にエラーがあ

る場合、影響を受けるルールを

無効にしても、問題を修正する

まではポリシーを展開できませ

ん。

error

プリエンプトされるルール、または誤った設定

によりトラフィックを照合できないルールは有

効になりません。誤った設定には、空のオブ

ジェクトグループ、一致するアプリケーション

がないアプリケーションフィルタ、除外された

LDAPユーザ、無効なポートなどを使用した条
件が含まれます。

一方、警告アイコンがライセンスエラーまたは

モデルの不一致を示している場合は、問題を修

正するまでそのポリシーを展開することはでき

ません。

ルールに関する警告またはその

他の警告が表示されていても、

ポリシーを展開することはでき

ます。しかし、警告でマークさ

れている誤った設定は有効にな

りません。

警告が出されているルールを無

効にすると、警告アイコンが消

えます。潜在する問題を修正せ

ずにルールを有効にすると、警

告アイコンが再表示されます。

警告
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例説明アイコン

アプリケーション制御および URLフィルタリ
ングが適用されている場合、システムは接続で

アプリケーショントラフィックまたはWebト
ラフィックを識別するまで、その接続の最初の

数パケットと一部のルールとの照合をスキップ

することがあります。これにより接続を確立す

ることができ、アプリケーションとHTTP要求
を識別できるようになります。

情報アイコンは、トラフィック

のフローに影響する可能性があ

る設定に関する有用な情報を表

示します。これらの問題によっ

てポリシーの展開が阻止される

ことはありません。

情報

関連トピック

アプリケーション制御の制限, （354ページ）
URLフィルタリングの制限, （362ページ）

ルールのパフォーマンスに関するガイドライン

Firepowerシステムでは、さまざまなポリシーに含まれるルールが、ネットワークトラフィックを
きめ細かく制御します。ルールを適切に設定して順序付けることは、効果的な導入を確立する上

で不可欠な要素です。それぞれの組織と導入に固有のポリシーとルールセットがありますが、

ニーズに対処しながらもパフォーマンスを最適化するために従うべき一般的なガイドラインがい

くつかあります。

パフォーマンスの最適化は、リソースを大量に消費する分析を実行する場合は特に重要です。複

雑なポリシーやルールは、重要なリソースを消費し、パフォーマンスに悪影響を与える可能性が

あります。設定の変更を展開すると、システムはすべてのルールをまとめて評価し、ターゲット

デバイスでネットワークトラフィックを評価するために使用する拡張基準セットを作成します。

それらの基準がターゲットデバイスのリソース（物理メモリ、プロセッサなど）を上回っている

場合、そのデバイスに展開することはできません。

常に、ルールを組織のニーズに適した順序に配置する必要があります。すべてのトラフィック

に適用する必要がある最優先順位のルールをポリシーの先頭近くに配置します。ただし、ルー

ルに優先順位を付けなければ、アプリケーション条件または URL条件を設定したルールが一
致する可能性が高くなります。これは、システムは接続においてアプリケーショントラフィッ

クまたはWebトラフィックを識別するまで、その接続の最初の数パケットと一部のルールと
の照合をスキップすることがあるためです。これにより接続を確立することができ、アプリ

ケーションと HTTP要求を識別できるようになります。

（注）

関連トピック

アプリケーション制御の制限, （354ページ）
URLフィルタリングの制限, （362ページ）
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ルールの簡素化および絞り込みのガイドライン

簡素化：設定しすぎない

処理するトラフィックの照合が 1つの条件で十分な場合には、2つの条件を使用しないでくださ
い。

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用します。

たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレスブロックを使用しま
す。ポート条件では、ポート範囲を使用します。アプリケーション制御およびURLフィルタリン
グを実行する場合はアプリケーションフィルタと URLカテゴリおよびレピュテーションを使用
し、ユーザ制御を実行する場合は LDAPユーザグループを使用します。

要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50個の IPア
ドレスを 1つのネットワークオブジェクトに含めて使用することにパフォーマンス的なメリット
はなく、条件にこれらの IPアドレスを個別に含めるよりも単に構成上のメリットがあるだけで
す。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込んで

定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィックを

照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重要です。

以下は、リソース消費ルールの例です。

•トラフィックを復号するSSLルール：復号だけでなく、復号されたトラフィックの更なる分
析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラフィック

をブロックするか、復号しないようにします。

•ディープインスペクションを呼び出すアクセスコントロールルール：特に複数のカスタム
侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペク

ションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出され

ることを確認してください。

最大のパフォーマンスによるメリットを得るため、インターフェイスによってルールを制約しま

す。ルールがデバイスのすべてのインターフェイスを除外する場合、そのルールはそのデバイス

のパフォーマンスに影響しません。

ルールの順序指定のガイドライン

ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致す

るために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件により、そ

のルールが他のルールをプリエンプション処理するかどうかが決まります。次の例では、最初の
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ルールが管理トラフィックを許可するため、2番目のルールがそのトラフィックをブロックでき
ません。

アクセスコントロールルール 1：管理ユーザを許可
アクセスコントロールルール 2：管理ユーザをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例では、

最初の SSLルールでの VLAN範囲に 2番目のルールでの VLANが含まれるため、最初のルール
が 2番目のルールをプリエンプション処理します。

SSLルール 1：VLAN 22～ 33を復号しない
SSLルール 2：VLAN 27をブロック

次の例では、VLANが設定されていないルール 1はあらゆる VLANと一致します。そのため、
ルール 1がルール 2をプリエンプション処理し、ルール 2での VLAN 2の照合は行われません。

アクセスコントロールルール 1：送信元ネットワーク 10.4.0.0/16を許可
アクセスコントロールルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている場

合、後続のルールがプリエンプション処理されます。

アクセスコントロールルール 1：VLAN 1 URL www.example.comを許可
アクセスコントロールルール 2：VLAN 1 URL www.example.comを許可

条件が 1つでも異なる場合は、後続のルールがプリエンプション処理されることはありません。

アクセスコントロールルール 1：VLAN 1 URL www.example.comを許可
アクセスコントロールルール 2：VLAN 2 URL www.example.comを許可

例：プリエンプションを避けるための SSL ルールの順序付け

ここで1つのシナリオとして、信頼できるCA（GoodCA）が悪意のあるエンティティ（BadCA）
に間違って CA証明書を発行してしまい、その証明書を取り消していない状況を考えてみましょ
う。信頼できない CAによって発行された証明書で暗号化されたトラフィックは SSLポリシーを
使用してブロックしたいものの、信頼できる CAの信頼チェーン内にあるそれ以外のトラフィッ
クは許可したいとします。CA証明書とすべての中間CA証明書をアップロードした後、ルールを
以下の順序で設定した SSLポリシーを構成します。

SSLルール 1：発行元 CN=www.badca.comをブロック
SSLルール 2：発行元 CN=www.goodca.comを復号しない

上記のルールを逆の順序にすると、不正な CAで信頼されたトラフィックを含め、正当な CAで
信頼されたすべてのトラフィックが最初に一致することになります。どのトラフィックも後続の

不正な CAルールに一致しないため、悪意のあるトラフィックはブロックされずに許可される可
能性があります。
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ルールのアクションとルールの順序

ルールのアクションによって、一致したトラフィックの処理方法が決まります。パフォーマンス

を向上させるには、リソースを集約的に使用するルールを実行する前に、トラフィックの追加処

理を実行または保証しないルールを配置してください。これにより、システムはさらに検査する

必要のあるトラフィックだけを転送できます。

以下の例は、一連のルールがすべて同等に重要であり、プリエンプションが問題にならない場合

に、さまざまなポリシーでルールを順序付ける方法を示しています。

最適な順序：SSL ルール

復号にはリソースが必要になるだけでなく、復号後のトラフィックの分析も必要になります。し

たがって、トラフィックを復号する SSLルールを最後に配置します。

1 [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他のアク
ションは実行しないルール。

2 [ブロック（Block）]、[リセットしてブロック（Blockwith reset）]：それ以上のインスペクショ
ンを行わずにトラフィックをブロックするルール。

3 [復号しない（Do not decrypt）]：暗号化トラフィックを復号しないまま、暗号化セッションを
アクセスコントロールルールに渡すルール。これらのセッションのペイロードにディープイ

ンスペクションは適用されません。

4 [復号 -既知のキー（Decrypt - Known Key）]：既知の秘密キーを使用して着信トラフィックを
復号するルール。

5 [復号 -再署名（Decrypt - Resign）]：サーバ証明書に再署名することによって発信トラフィッ
クを復号するルール。

最適な順序：アクセスコントロールルール

複数のカスタム侵入ポリシーと変数セットを使用している場合は特に、侵入、ファイル、マルウェ

アのインスペクションにリソースが必要です。したがって、ディープインスペクションを呼び出

すアクセスコントロールルールを最後に配置します。

1 [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他のアク
ションは実行しないルール。

2 [信頼（Trust）]、[ブロック（Block）]、[リセットしてブロック（Blockwith reset）]：それ以上
のインスペクションを行わずにトラフィックを処理するルール。信頼できるトラフィックは、

アイデンティティポリシーが課す認証要件の対象となることに注意してください。

3 [許可（Allow）]、[インタラクティブブロック（ディープインスペクションなし）（Interactive
Block (nodeep inspection)）]：それ以上のインスペクションを行わずにトラフィックのディスカ
バリを許可するルール。許可されるトラフィックは、アイデンティティポリシーが課す認証要

件の対象となることに注意してください。

4 [許可（Allow）]、[インタラクティブブロック（ディープインスペクションあり）（Interactive
Block (deep inspection)）]：禁止されているファイル、マルウェア、エクスプロイトのディープ
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インスペクションを実行するファイルポリシーまたは侵入ポリシーに関連付けられているルー

ル。

コンテンツ規制ルールの順序

SSLとアクセスコントロールポリシーの両方でルールのプリエンプションを避けるため、YouTube
規制を制御するルールは、セーフサーチ規制を制御するルールの上に配置します。

アクセスコントロールルールに対してセーフサーチを有効にする場合、システムは検索エンジンの

カテゴリを [選択したアプリケーションとフィルタ（Selected Applications and Filters）]リストに追
加します。このアプリケーションカテゴリには YouTubeが含まれます。そのため、YouTubeトラ
フィックは、評価の優先順位が上のルールで YouTube EDUが有効にされていない限り、セーフ
サーチルールに一致します。

同様のルールのプリエンプションは、セーフサーチ サポートフィルタを持つ SSLルールを、評価順
序内で特定のYouTubeアプリケーション条件を持つ SSLルールよりも高い順序に配置した場合に
生じます。

SSL ルールの順序

証明書がピニングされたサイトからのトラフィックの許可

証明書のピニングを行うと、SSLセッションが確立される前に、サーバの公開キー証明書が、サー
バにすでに関連付けられているブラウザの証明書と一致しているかどうかを、クライアントのブ

ラウザが強制的に確認します。[復号 -再署名（Decrypt - Resign）]アクションにはサーバ証明書を
変更してからクライアントに渡すという動作が含まれているため、ブラウザがすでにその証明書

をピニングしている場合は、変更された証明書が拒否されます。

たとえば、クライアントブラウザが、証明書ピニングを使用するサイトwindowsupdate.microsoft.com
に接続されており、そのトラフィックと一致するSSLルールを [復号 -再署名（Decrypt - Resign）]
アクションを使用して設定すると、システムはサーバ証明書に再署名してから、クライアント

サーバに渡します。この変更されたサーバ証明書は、ブラウザでピニングした

windowsupdate.microsoft.comの証明書と一致しないため、クライアントブラウザは接続を拒否し
ます。

このトラフィックを許可するには、サーバ証明書の共通名または識別名と一致させるために、[復
号しない（Donot decrypt）]アクションを使用してSSLルールを設定します。SSLポリシーでは、
このルールを、トラフィックと一致するすべての [復号 -再署名（Decrypt - Resign）]ルールの前
に配置してください。Webサイトに正常に接続された後で、クライアントブラウザから、ピニン
グされた証明書を取得できます。また、接続が成功したか失敗したかに関わらず、ログに記録さ

れた接続イベントから証明書を表示できます。

侵入ポリシーの急増を回避するためのガイドライン

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブブ
ロックルール、およびデフォルトアクションと関連付けることができます。侵入ポリシーと変数

セットの固有のペアはすべて、1つのポリシーと見なされます。
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ただし、ターゲットデバイスでサポートされるアクセスコントロールルールや侵入ポリシーに

は最大数があります。この最大数は、ポリシーの複雑性、物理メモリ、デバイスのプロセッサ数

などの、さまざまな要因によって異なります。

デバイスでサポートされる最大を超えるとアクセスコントロールポリシーは展開できず、再評価

する必要があります。いくつかの侵入ポリシーまたは変数セットを統合すると、複数のアクセス

コントロールルールに 1つの侵入ポリシーと変数セットのペアを関連付けることができます。一
部のデバイスでは、すべての侵入ポリシーに関して 1つの変数セットだけを使用できる場合や、
デバイス全体でただ 1つの侵入ポリシー/変数セットペアだけを使用できる場合があります。
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第 17 章

再利用可能なオブジェクト

以下のトピックでは、Firepowerシステムで再利用可能オブジェクトを管理する方法について説
明します。

• 再利用可能オブジェクトの概要, 377 ページ

• オブジェクトマネージャ, 379 ページ

• ネットワークオブジェクト, 388 ページ

• ポートオブジェクト, 390 ページ

• アプリケーションフィルタ, 393 ページ

• VLANタグオブジェクト, 394 ページ

• URLオブジェクト, 395 ページ

• 地理位置情報オブジェクト, 396 ページ

• 変数セット, 397 ページ

• セキュリティインテリジェンスのリストとフィード, 418 ページ

• シンクホールオブジェクト, 429 ページ

• ファイルリスト, 430 ページ

• 暗号スイートリスト, 436 ページ

• 識別名オブジェクト, 438 ページ

• PKIオブジェクト, 440 ページ

再利用可能オブジェクトの概要

柔軟性とWebインターフェイスの使いやすさを向上させるために、Firepowerシステムでは、名
前を値に関連付ける再利用可能な構成である名前付きオブジェクトを使用します。その値を使用

する場合は、代わりに名前付きオブジェクトを使用します。多くのポリシーとルール、イベント
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検索、レポート、ダッシュボードなど、Webインターフェイスのさまざまな場所でのオブジェク
トの使用がサポートされています。よく使用される構成を表す多くの事前定義されたオブジェク

トが提供されています。

オブジェクトを作成および管理するには、オブジェクトマネージャを使用します。オブジェクト

を使用する多くの構成では、必要に応じて、その場でオブジェクトを作成することもできます。

オブジェクトマネージャを使用して、次の操作も実行できます。

•単一の構成で複数のオブジェクトを参照するための、オブジェクトのグループ化。オブジェ
クトグループ, （382ページ）を参照してください。

•選択したデバイス、またはマルチドメイン展開の場合は選択したドメインのオブジェクト値
のオーバーライド。オブジェクトのオーバーライド, （384ページ）を参照してください。

アクティブなポリシーで使用されるオブジェクトを編集した後に、変更を有効にするには、変更

した構成を再展開する必要があります。アクティブなポリシーで使用されているオブジェクトは

削除できません。

オブジェクトタイプ

次の表に、Firepowerシステムで作成できるオブジェクト、各オブジェクトタイプがグループ化可
能かどうか、およびオーバーライドを許可するように構成できるかどうかを示します。

オーバーライドを許

可

グループ化可能オブジェクトタイプ（Object Type）

YesYesネットワーク

YesYes[ポート（Port）]

NoNoセキュリティゾーン

NoNoアプリケーションフィルタ

YesYesVLANタグ

YesYesURL

NoNo位置情報（GeoLocation）

NoNo変数セット

NoNoセキュリティインテリジェンス：ネットワーク、

DNS、URLのリストとフィード

NoNoシンクホール

NoNoファイルリスト
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オーバーライドを許

可

グループ化可能オブジェクトタイプ（Object Type）

NoNo暗号スイートリスト

NoYes識別名（Distinguished Name）

NoYes公開キーインフラストラクチャ（PKI）：

•内部および信頼できる CA

•内部および外部証明書

オブジェクトおよびマルチテナンシー

マルチドメイン展開では、グローバルおよび子孫ドメインでオブジェクトを作成できます。現在

のドメインで作成されたオブジェクトが表示されます。このオブジェクトは編集できます。また、

編集できない先祖ドメインで作成されたオブジェクトも表示されますが、セキュリティゾーンを

除きます。

セキュリティゾーンは、リーフレベルで設定したデバイスインターフェイスに関連するた

め、子孫ドメイン内の管理者は、先祖ドメインで作成されたセキュリティゾーンを表示およ

び編集できます。サブドメインのユーザは、先祖ゾーンからインターフェイスを追加および削

除できますが、ゾーンを削除または名前変更することはできません。

（注）

オブジェクト名は、ドメイン階層内で一意である必要があります。システムは、現在のドメイン

では表示できないオブジェクトの名前との競合を特定することができます。

グループ化をサポートするオブジェクトの場合、現在のドメインのオブジェクトを先祖ドメイン

から継承されたオブジェクトとグループ化できます。

オブジェクトのオーバーライドにより、ネットワーク、ポート、VLANタグ、URLなどの特定の
オブジェクトタイプのデバイス固有またはドメイン固有の値を定義できます。マルチドメイン展

開では、先祖ドメイン内のオブジェクトのデフォルト値を定義できますが、子孫ドメイン内の管

理者は、そのオブジェクトのオーバーライドの値を追加できます。

オブジェクトマネージャ

オブジェクトマネージャを使用すると、オブジェクトおよびオブジェクトグループを作成、管理

することができます。

オブジェクトマネージャには、ページあたり20のオブジェクトまたはグループが表示されます。
オブジェクトまたはグループのタイプが 20を超える場合は、ページ下部のナビゲーションリン
クを使用して追加ページを表示します。特定のページにアクセスしたり、更新アイコン（ ）に

アクセスしてビューを更新したりすることもできます。
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デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされま

す。ただし、表示されている任意の列でオブジェクトまたはグループの各タイプをソートできま

す。ページのオブジェクトは、名前または値でフィルタすることもできます。

オブジェクトの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 リストからオブジェクトタイプを選択します（再利用可能オブジェクトの概要,（377ページ）を

参照）。

ステップ 3 編集するオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、上

書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 必要に応じてオブジェクト設定を変更します。

ステップ 5 変数セットを編集する場合は、セット内の変数を管理します（変数の管理, （414ページ）を参
照）。

ステップ 6 オーバーライドを許可するように設定できるオブジェクトの場合、次の操作をします。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
386ページ）を参照）。現在のドメインに属しているオブジェクトに対してのみ、この設定
を変更できます。
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•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（387ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。
ステップ 8 変数セットを編集するときにそのセットがアクセスコントロールポリシーで使用されている場

合、[はい（Yes）]をクリックして変更の保存を確認します。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

オブジェクトまたはオブジェクトグループのフィルタ処理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの導入環境では、現在ドメインと親ドメインで作成されたオブジェクトが表示さ

れ、それらをフィルタ処理できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [フィルタ処理（Filter）]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。

次のメタ文字を使用できます。

•アスタリスク（*）文字は、ある文字の 0回以上のオカレンスに一致します。

•キャレット記号（^）は文字列の先頭部分と一致します。

•ドル記号（$）は文字列の末尾と一致します。
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オブジェクトのソート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 列の見出しをクリックします。反対方向でソートするには、見出しを再度クリックします。

オブジェクトグループ

オブジェクトをグループ化すると、複数のオブジェクトを 1つの設定で参照できます。システム
では、Webインターフェイスでオブジェクトおよびオブジェクトグループを交互に使用すること
ができます。たとえば、ポートオブジェクトを使用する場合はいつでも、ポートオブジェクト

グループも使用できます。

ネットワーク、ポート、VLANタグ、URL、および PKIオブジェクトをグループ化できます。

同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはできませ

ん。マルチドメイン展開では、オブジェクトグループの名前をドメイン階層内で一意にする必要

があります。システムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定

することができます。

ポリシーで使用されるオブジェクトグループ（たとえば、アクセスコントロールポリシーで使

用されるネットワークオブジェクトグループ）を編集する場合、変更を適用するためには、変更

後の設定を再展開する必要があります。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除され

ます。さらに、アクティブポリシーで使用中のグループは削除できません。たとえば、保存され

たアクセスコントロールポリシーの VLAN条件で使用している VLANタグのグループは削除で
きません。
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再利用可能オブジェクトのグループ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

先祖ドメインから継承したオブジェクトを持つ現在のドメイン内のオブジェクトをグループ化で

きます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 グループ化するオブジェクトタイプが、[ネットワーク（Network）]、[ポート（Port）]、[URL]、

[VLANタグ（VLAN Tag）]の場合は、次のように操作します。
a) オブジェクトタイプのリストからオブジェクトタイプを選択します。
b) [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [グループの追加
（Add Group）]を選択します。

ステップ 3 グループ化するオブジェクトタイプが [識別名（DistinguishedName）]の場合は、次のように操作
します。

a) [識別名（Distinguished Name）]ノードを展開します。
b) [オブジェクトグループ（Object Groups）]を選択します。
c) [識別名グループの追加（Add Distinguished Name Group）]をクリックします。

ステップ 4 グループ化するオブジェクトタイプが [PKI]の場合は、次のように操作します。
a) [PKI]ノードを展開します。
b) 次のいずれかを実行します。

•内部 CAグループ（Internal CA Groups）

•信頼できる CAグループ（Trusted CA Groups）

•内部証明書グループ（Internal Cert Groups）

•外部証明書グループ（External Cert Groups）
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c) [[オブジェクトタイプ]グループの追加（Add [ObjectType]Group）]ボタンをクリックします。

ステップ 5 一意の [名前（Name）]を入力します。
ステップ 6 リストから 1つ以上のオブジェクトを選択して、[追加（Add）]をクリックします。

次のことも実行できます。

•
含める既存のオブジェクトを検索するには、フィルタフィールド（ ）を使用します。これ

は入力に従って更新され、一致する項目を表示します。検索文字列をクリアするには、検索

フィールドの上にある再ロードアイコン（ ）をクリックするか、検索フィールド内のクリ

アアイコン（ ）をクリックします。

•既存のオブジェクトがニーズを満たさない場合、すぐにオブジェクトを作成するには、追加

アイコン（ ）をクリックします。

ステップ 7 必要に応じて、[ネットワーク（Network）]、[ポート（Port）]、[URL]、および [VLANタグ（VLAN
Tag）]グループに対し、次の操作を実行します。

• [説明（Description）]を入力します。

• [オーバーライドを許可する（Allow Overrides）]チェックボックスをオンにして、このオブ
ジェクトグループのオーバーライドを許可します。オブジェクトのオーバーライドの許可,
（386ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトグループを参照する場合は、設定の変更を展開しま
す。設定変更の導入, （320ページ）を参照してください。

オブジェクトのオーバーライド

オブジェクトをオーバーライドすることにより、オブジェクトの代替値を定義できます。指定し

たデバイスに対して、システムはこの代替値を使用します。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要とす

る少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指定で

きます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを作成し、

そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成することもでき

ます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの小さなセット

を作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞれ
の部門は、異なるネットワークに接続されています。これを実行するには、Departmental Network
という名前のネットワークオブジェクトを含むルールを使用して、アクセスコントロールポリ

シーを定義します。このオブジェクトのオーバーライドを許可することによって、関連する各デ
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バイスで、デバイスが接続されている実際のネットワークを指定するオーバーライドを作成でき

ます。

マルチドメイン展開では、先祖ドメインのオブジェクトのデフォルト値を定義して、子孫ドメイ

ンの管理者がそのオブジェクトのオーバーライド値を追加できるようにすることができます。た

とえば、マネージドセキュリティサービスプロバイダー（MSSP）では、単一の Firepower
Management Centerを使用して複数の顧客のネットワークセキュリティを管理する場合がありま
す。この場合、MSSPの管理者は、すべての顧客の導入で使用するオブジェクトをグローバルド
メインに定義できます。各顧客の管理者は子孫ドメインにログインして、それぞれの組織に応じ

てそのオブジェクトをオーバーライドできます。これらのローカル管理者がMSSPの他の顧客の
オーバーライド値を表示したり、影響を与えたりすることはできません。

オブジェクトオーバーライドのターゲットを特定のドメインに絞ることもできます。その場合、

ユーザがデバイスレベルで値をオーバーライドしない限り、システムはターゲットドメインのす

べてのデバイスにオブジェクトオーバーライド値を使用します。

オブジェクトマネージャで、オーバーライド可能なオブジェクトを選択し、そのオブジェクトに

対するデバイスレベルまたはドメインレベルのオーバーライドのリストを定義できます。

オブジェクトオーバーライドを使用できるオブジェクトタイプは以下に限られます。

•ネットワーク

• [ポート（Port）]

• VLANタグ

• URL

オブジェクトマネージャでは、オーバーライド可能なオブジェクトのオブジェクトタイプには

[オーバーライド（Override）]列が表示されます。この列の有効な値は以下のとおりです。

•緑のチェックマーク：このオブジェクトにはオーバーライドを作成できます。オーバーライ
ドはまだ追加されていません。

•赤の X：このオブジェクトにはオーバーライドを作成できません。

•数値：このオブジェクトに追加されているオーバーライドの数を表します（たとえば、「2」
は 2つのオーバーライドが追加されていることを意味します）。

オブジェクトオーバーライドの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
385

オブジェクトマネージャ



手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから選択します（再利用可能オブジェクトの概要,（377ページ）を

参照）。

ステップ 3 編集するオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、上

書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 オブジェクトオーバーライドを管理します。

•追加：オブジェクトオーバーライドを追加します（オブジェクトのオーバーライドの追加,
（387ページ）を参照）。

•許可：オブジェクトオーバーライドを許可します（オブジェクトのオーバーライドの許可,
（386ページ）を参照）。

•
削除：オブジェクトエディタで、削除するオーバーライドの横にある削除アイコン（ ）を

クリックします。

•編集：オブジェクトオーバーライドを編集します（オブジェクトオーバーライドの編集, （
388ページ）を参照）。

オブジェクトのオーバーライドの許可

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 オブジェクトエディタで、[オーバーライドを許可（Allow Overrides）]チェックボックスをオン
にします。

ステップ 2 [保存（Save）]をクリックします。
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次の作業

•オブジェクトのオーバーライド値を追加します（オブジェクトのオーバーライドの追加, （
387ページ）を参照）。

オブジェクトのオーバーライドの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

はじめる前に

•オブジェクトのオーバーライドを許可します（オブジェクトのオーバーライドの許可,（386
ページ）を参照）。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。
ステップ 2 [追加（Add）]をクリックします。
ステップ 3 [ターゲット（Targets）]タブで、[使用可能なデバイスとドメイン（AvailableDevices andDomains）]

リストからドメインまたはデバイスを選択し、[追加（Add）]をクリックします。
ステップ 4 [オーバーライド（Override）]タブで、[名前（Name）]を入力します。
ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 オーバーライド値を入力します。

例：

ネットワークオブジェクトについては、ネットワーク値を入力します。

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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オブジェクトオーバーライドの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

既存のオーバーライドの説明と値を変更できます。ただし、既存のターゲットリストは変更でき

ません。代わりに、既存のオーバーライドを置き換える、新しいターゲットに対する新しいオー

バーライドを追加する必要があります。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。
ステップ 2 変更するオーバーライドの横にある編集アイコン（ ）をクリックします。

ステップ 3 必要に応じて、[説明（Description）]を変更します。
ステップ 4 オーバーライド値を変更します。

ステップ 5 [保存（Save）]をクリックして、オーバーライドを保存します。
ステップ 6 [保存（Save）]をクリックして、オブジェクトを保存します。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

ネットワークオブジェクト

ネットワークオブジェクトは、個別に、またはアドレスブロックとして指定できる 1つ以上の IP
アドレスを表します。ネットワークオブジェクトおよびグループを、アクセスコントロールポ

リシー、ネットワーク変数、侵入ルール、アイデンティティルール、ネットワーク検出ルール、

イベント検索、レポートなど、システムのWebインターフェイスのさまざまな場所で使用できま
す。
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ネットワークオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ネットワーク（Network）]を選択します。
ステップ 3 [ネットワークを追加（Add Network）]ドロップダウンメニューで、[オブジェクトの追加（Add

Object）]を選択します。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 [ネットワーク（Network）]フィールドに、オブジェクトに追加する IPアドレスまたはアドレス

ブロックを入力します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
386ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（387ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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ポートオブジェクト

ポートオブジェクトは、異なるプロトコルをそれぞれ少し異なる方法で表します。

TCPおよび UDP

ポートオブジェクトは、カッコ内にプロトコル番号が記載されたトランスポート層プロト

コルと、オプションの関連ポートまたはポート範囲を表します。例：TCP(6)/22。

ICMPおよび ICMPv6（IPv6-ICMP）

ポートオブジェクトはインターネット層プロトコルと、オプションでタイプおよびコード

を表します。例：ICMP(1):3:3

ICMPまたは IPV6-ICMPポートオブジェクトは、タイプ、および該当する場合はコードを
基準に制限できます。ICMPのタイプとコードの詳細については、次の URLを参照してく
ださい。

• http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

その他

ポートオブジェクトは、ポートを使用しない他のプロトコルを表します。

Firepowerシステムには、ウェルノウンポート用にデフォルトのポートオブジェクトが用意され
ています。これらのデフォルトオブジェクトを変更または削除することはできません。デフォル

トオブジェクトに加え、カスタムポートオブジェクトを作成できます。

ポートオブジェクトおよびグループは、アクセスコントロールポリシー、アイデンティティルー

ル、ネットワーク検出ルール、ポート変数、イベント検索など、システムのWebインターフェイ
スのさまざまな場所で使用できます。たとえば、組織が特定のポート範囲を使用するカスタムク

ライアントを使用していて、システムで過剰なイベントや誤解を与えるイベントが発生した場合、

それらのポートをモニタ対象から除外するようネットワーク検出ポリシーを設定できます。

ポートオブジェクトを使用する際は、次のガイドラインに従ってください。

•アクセスコントロールルールの送信元ポート条件には TCP/UDP以外のプロトコルを追加で
きません。さらに、送信元ポートと宛先ポートの両方のポート条件をルールで設定する場

合、トランスポートプロトコルを混在させることはできません。

•送信元ポート条件で使用されるポートオブジェクトグループにサポート対象外のプロトコ
ルを追加した場合、設定を展開しても、その条件が使用されているルールは管理対象デバイ

スで適用されません。

• TCPとUDPの両方のポートを含むポートオブジェクトを作成してから、ルールの送信元ポー
ト条件としてそのポートオブジェクトを追加した場合、宛先ポートを追加することはできま

せん。その逆もまた同様です。
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ポートオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ポート（Port）]を選択します。
ステップ 3 [ポートの追加（Add Port）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を選

択します。

ステップ 4 名前を入力します。

ステップ 5 [プロトコル（Protocol）]を選択します。
ステップ 6 選択したプロトコルに応じて、[ポート（Port）]で制限するか、または ICMPの [タイプ（Type）]

および [コード（Code）]を選択します。
1から 65535のポートを入力できます。ポート範囲を指定するには、ハイフンを使用します。[す
べて（All）]のプロトコルと一致させることを選択した場合は、[その他（Other）]ドロップダウ
ンリストを使用して、ポートでオブジェクトを制限する必要があります。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
386ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（387ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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セキュリティゾーン

セキュリティゾーンは、ネットワークをセグメント化してトラフィックフローを制御し、分類し

やすくします。セキュリティゾーンは単にインターフェイスをグループ化します。これらのグ

ループは複数のデバイスにまたがることがあります。また、単一のデバイスに複数のゾーンを設

定することもできます。

セキュリティゾーン内のすべてのインターフェイスが同じタイプ（すべてインライン、パッシ

ブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があります。セキュリティ
ゾーンを作成した後、それに含まれるインターフェイスのタイプを変更することはできません。

インターフェイスは 1つのゾーンだけに属することができます。

オブジェクトマネージャのセキュリティゾーンのページでは、管理対象デバイスで設定されてい

るゾーンの一覧が表示されます。また、このページには、各ゾーンのタイプも表示され、各ゾー

ンを展開すると、どのデバイスのどのインターフェイスが各ゾーンに属するかを表示できます。

モデル固有の注意事項および警告

7000または 8000シリーズデバイスの初期設定時に、システムはデバイス用に選択した検出モー
ドに基づいてセキュリティゾーンを作成します。たとえば、パッシブ展開ではシステムはパッシ

ブゾーンを作成し、インライン展開では外部ゾーンと内部ゾーンを作成します。Firepower
Management Centerにデバイスを登録すると、これらのセキュリティゾーンがManagement Center
に追加されます。

ASAFirePOWERセキュリティコンテキストの変更（シングルコンテキストモードからマルチコ
ンテキストモードへの変更、またはその逆の変更）をすると、割り当てられているセキュリティ

ゾーンからデバイスのすべてのインターフェイスがシステムによって削除されます。

ゾーンとマルチテナンシー

マルチドメイン展開では、どのレベルでもセキュリティゾーンを作成できます。先祖ドメインで

作成されたゾーンには別のドメインのデバイスに存在するインターフェイスが含まれる場合があ

ります。この状況において、オブジェクトマネージャ内の先祖のゾーンの設定を表示するサブド

メインユーザには、当該ドメインのインターフェイスのみが確認できます。

ロールによって制限されない限り、サブドメインのユーザは先祖ドメインで作成されたゾーンを

表示および編集できます。サブドメインのユーザは、これらのゾーンにインターフェイスの追加

や削除を行えます。ただし、ゾーンの削除や名称変更はできません。子孫ドメインで作成された

ゾーンの表示や編集はできません。

セキュリティゾーンオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
392

ポートオブジェクト



空のセキュリティゾーンを作成し、後からインターフェイスを追加できます。インターフェ

イスを追加するには、インターフェイスに名前が付いている必要があります。[デバイス
（Devices）] > [デバイス管理（Device Management）]でインターフェイスを設定しているとき
に、セキュリティゾーンを作成することもできます。

ヒント

はじめる前に

•各種セキュリティゾーンの使用要件および制限を理解します。セキュリティゾーン, （392
ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから、[セキュリティゾーン（Security Zones）]を選択します。
ステップ 3 [セキュリティゾーンの追加（Add Security Zone）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 [インターフェイスタイプ（Interface Type）]を選択します。
ステップ 6 [デバイス（Device）] > [インターフェイス（Interfaces）]ドロップダウンリストから、追加するイ

ンターフェイスを含むデバイスを選択します。

ステップ 7 1つ以上のインターフェイスを選択します。
ステップ 8 [追加（Add）]をクリックして、デバイス別にグループ化された、選択したインターフェイスを追

加します。

ステップ 9 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

アプリケーションフィルタ

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リスク、

ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理することで、

アプリケーション制御に役立ちます。オブジェクトマネージャで、システム提供のフィルタの組

み合わせやアプリケーションの任意の組み合わせをもとに、ユーザ定義の再利用可能アプリケー

ションフィルタを作成、管理できます。詳細については、アプリケーション条件（アプリケー

ション制御）, （350ページ）を参照してください。
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VLAN タグオブジェクト
設定した個々の VLANタグオブジェクトは、1つの VLANタグまたはタグの範囲を表します。

複数のVLANタグオブジェクトをグループ化できます。グループは複数のオブジェクトを表しま
す。つまり、1つのオブジェクトで VLANタグの範囲を使用することは、この意味ではグループ
とはみなされません。

VLANタグオブジェクトとグループは、ルールやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定のVLANだけに適用されるアクセス
コントロールルールを作成することができます。

VLAN タグオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Access
Admin Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [VLANタグ（VLAN Tag）]を選択します。
ステップ 3 [VLANタグの追加（Add VLAN Tag）]ドロップダウンリストで、[オブジェクトの追加（Add

Object）]を選択します。
ステップ 4 [名前（Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 [VLANタグ（VLANTag）]フィールドに値を入力します。VLANタグの範囲を指定するには、ハ

イフンを使用します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
386ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（387ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。
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次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

URL オブジェクト
設定した各URLオブジェクトは、単一のURLまたは IPアドレスを表します。URLオブジェクト
とグループは、アクセスコントロールポリシーやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定のWebサイトをブロックするアクセ
スコントロールルールを作成することができます。

URLオブジェクトを作成する際に、特に暗号化トラフィックを復号またはブロックするSSLイン
スペクションを設定しない場合は、次の事項に留意してください。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照合
することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内でサ

ブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブジェクト

の共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでください。た

とえば、www.example.comではなく、example.comを使用します。

• URL条件を含むアクセスコントロールルールを使用してWebトラフィックを照合する場
合、システムは暗号化プロトコル（HTTP対 HTTPS）を無視します。つまり、アプリケー
ション条件を使用してルールを調整しない限り、Webサイトをブロックすると、そのWeb
サイトへの HTTPと HTTPSの両方のトラフィックがブロックされます。URLオブジェクト
を作成する場合は、オブジェクトの作成時にプロトコルを指定する必要はありません。たと

えば、http://example.com/ではなく、example.comを使用します。

URL オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
395

URL オブジェクト



手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [URL]を選択します。
ステップ 3 [URLの追加（Add URL）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を選

択します。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 [URL]に、URLまたは IPアドレスを入力します。
ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
386ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（387ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

地理位置情報オブジェクト

設定済みの位置情報（ジオロケーション）オブジェクトは、モニタ対象ネットワーク上のトラ

フィックの送信元または宛先としてシステムで識別された 1つ以上の国または大陸を表します。
アクセスコントロールポリシー、SSLポリシー、イベント検索など、システムのWebインター
フェイスのさまざまな場所で地理位置情報オブジェクトを使用できます。たとえば、特定の国が

送信元/宛先であるトラフィックをブロックするアクセスコントロールルールを作成できます。

常に最新の情報を使用してネットワークトラフィックをフィルタ処理できるように、地理位置情

報データベース（GeoDB）を定期的に更新することを強くお勧めします。
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地理位置情報オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [地理位置情報（Geolocation）]を選択します。
ステップ 3 [位置情報の追加（Add Geolocation）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 地理位置情報オブジェクトに含める国および大陸のチェックボックスを選択します。大陸を選択

すると、その大陸内のすべての国、およびGeoDB更新によってその大陸に今後追加されるすべて
の国が選択されます。大陸の下でいずれかの国を選択解除すると、その大陸が選択解除されます。

国と大陸を任意に組み合わせて選択できます。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

変数セット

変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPアドレスおよびポー
トを識別します。侵入ポリシーで変数を使用して、ルール抑制、アダプティブプロファイル、お

よび動的（ダイナミック）ルール状態で IPアドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストに

かかわらず、イベントをトリガーできます。

ヒント
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変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。システム提供の

デフォルトの変数セットを使用することも、独自のカスタムセットを作成することもできます。

いずれのセット内でも、定義済みのデフォルト変数を変更したり、ユーザ定義変数を追加および

変更したりできます。

Firepowerシステムで提供する共有オブジェクトルールと標準テキストルールのほとんどで、定
義済みのデフォルト変数を使用してネットワークとポート番号を定義します。たとえば、ルール

の大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護されてい

ない（つまり外部の）ネットワークを指定するために変数$EXTERNAL_NETを使用します。さらに、

特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、Webサーバに対す
るエクスプロイトを検出するルールは、$HTTP_SERVERS変数および $HTTP_PORTS変数を使用しま

す。

ルールがより効率的なのは、変数がユーザのネットワーク環境をより正確に反映する場合です。

少なくとも、デフォルトセットにあるデフォルト変数は変更する必要があります。$HOME_NETな

どの変数がネットワークを正しく定義し、$HTTP_SERVERSにネットワーク上のすべてのWebサー
バが含まれていれば、処理は最適化され、疑わしいアクティビティがないかどうかすべての関連

システムがモニタされます。

変数を使用するには、変数セットをアクセスコントロールルールまたはアクセスコントロール

ポリシーのデフォルトアクションに関連付けられている侵入ポリシーにリンクします。デフォル

トでは、デフォルトの変数セットは、アクセスコントロールポリシーによって使用されるすべて

の侵入ポリシーにリンクされています。

変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数セッ

トは、システムで現在設定されているすべての変数のコレクションになります。どの変数セット

内でも、ユーザ定義変数を追加し、任意の変数の値をカスタマイズすることができます。

Firepowerシステムでは、初めに定義済みのデフォルト値で構成された単一のデフォルトの変数
セットを提供します。デフォルトセット内の各変数は、最初はそのデフォルト値に設定されてい

ます。定義済みの変数の場合、このデフォルト値は Cisco Talos Security Intelligence and Research
Group（Talos）によって設定され、ルール更新で提供される値です。

定義済みのデフォルト変数は、そのデフォルト値に設定されたままにすることもできますが、定

義済みの変数のサブセットを変更することを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加し、
異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することによって、

最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他の

すべてのセットの変数のデフォルト値が決まることに注意してください。

[オブジェクトマネージャ（Object Manager）]ページで [変数セット（Variable Sets）]を選択した
場合、オブジェクトマネージャには、デフォルトの変数セットと、作成したすべてのカスタム

セットがリストされます。

新しくインストールされたシステムでは、デフォルトの変数セットは、Ciscoで定義済みのデフォ
ルト変数だけで構成されています。
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各変数セットには、システムによって提供されるデフォルト変数と、任意の変数セットから追加

したすべてのカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルトセット

の名前を変更したり、削除したりすることはできないことに注意してください。

マルチドメイン展開では、システムはサブドメインごとにデフォルトの変数セットを生成します。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットに

ある既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。

既存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム

変数が含まれる場合、一意的な変数が保持されます。

注意

関連トピック

変数の管理, （414ページ）
変数セットの管理, （412ページ）

侵入ポリシー内の変数セット

Firepowerシステムは、デフォルトではアクセスコントロールポリシーで使用されるすべての侵
入ポリシーにデフォルトの変数セットをリンクします。侵入ポリシーを使用するアクセスコント

ロールポリシーを展開すると、その侵入ポリシー内で有効にした侵入ルールでは、リンクされた

変数セットの変数値が使用されます。

アクセスコントロールポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更する

と、システムの [アクセスコントロールポリシー（Access Control Policy）]ページで、そのポリ
シーのステータスが「失効（out-of-date）」と表示されます。変数セットの変更内容を実装するに
は、アクセスコントロールポリシーを再度展開する必要があります。デフォルトセットを変更

すると、侵入ポリシーを使用するすべてのアクセスコントロールポリシーのステータスが「失効

（out-of-date）」と表示され、変更内容を実装するにはすべてのアクセスコントロールポリシー
を再度展開する必要があります。

変数

変数は、次のカテゴリのいずれかに属します。

デフォルト変数

Firepowerシステムから提供される変数。デフォルト変数の名前変更または削除はできませ
ん。また、デフォルト値を変更することもできません。ただし、デフォルト変数のカスタマ

イズしたバージョンを作成できます。
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カスタマイズされた変数

作成した変数。この変数には、次の変数があります。

•カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、システムはその変数を [デフォルトの変数（Default
Variables）]領域から [カスタマイズされた変数（Customized Variables）]領域に移動し
ます。デフォルトセットの変数値によってカスタムセットの変数のデフォルト値が決

まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべての

セットの変数のデフォルト値が変更されます。

•ユーザ定義変数

独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズしたり、

カスタマイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ定義

変数をリセットすると、それは [カスタマイズされた変数（Customized Variables）]領
域に残ります。

ユーザ定義変数は、次のいずれかのタイプにできます。

◦ネットワーク変数は、ネットワークトラフィックのホストの IPアドレスを指定し
ます。

◦ポート変数は、ネットワークトラフィックの TCPまたは UDPポートを指定する
もので、いずれかのタイプを意味する値 anyを指定することもできます。

たとえば、カスタム標準テキストルールを作成する場合、独自のユーザ定義変数を追加し

て、トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを単

純化したりすることもできます。また、「緩衝地帯」（つまり DMZ）でのみトラフィック
を検査するルールを作成する場合、公開されているサーバの IPアドレスが値にリストされ
る$DMZという変数を作成することもできます。こうして、この地帯で作成された任意のルー

ルで $DMZ変数を使用できます。

拡張変数

特定の条件下で Firepowerシステムから提供される変数。この変数が含まれる展開は非常に
限定的です。

定義済みデフォルト変数

デフォルトでは、Firepower Systemは、1つのデフォルト変数セットを提供します。このセット
は、定義済みのデフォルト変数から構成されています。Cisco Talos Security Intelligence andResearch
Group（Talos）では、ルール更新を使用し、新しい侵入ルールや更新された侵入ルール、他の侵
入ポリシーエレメント（デフォルト変数など）を提供します。

システムが提供する侵入ルールの多くが定義済みのデフォルト変数を使用していることから、こ

れらの変数に関する適切な値を設定します。変数セットを使用してネットワーク上のトラフィッ

クを特定する方法によっては、任意またはすべての変数セットにあるこれらのデフォルト変数の

値を変更できます。
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アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットに

ある既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。

既存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム

変数が含まれる場合、一意的な変数が保持されます。

注意

次の表では、システムによって提供される変数について説明し、通常、いずれの変数が変更され

るかを示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プロ

フェッショナルサービスまたはサポートに問い合わせてください。
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表 43：システム提供変数

変更しますか説明変数名

不要。既知の AOLインスタントメッセンジャ（AIM）サーバを定義
し、これらはチャットベースのルールや AIMエクスプロイト
を検索するルールで使用されます。

$AIM_SERVERS

現在のルールセットでは不要

です。

ドメインネームサービス（DNS）サーバを定義します。DNS
サーバに特に影響するルールを作成する場合、$DNS_SERVERS変

数を宛先または送信元 IPアドレスとして使用できます。

$DNS_SERVERS

はい。$HOME_NETを適切に定義

してから、$EXTERNAL_NETの値

として $HOME_NETを除外する必

要があります。

Firepower Systemが非保護ネットワークとして表示されるネッ
トワークを定義し、外部ネットワークを定義する多くのルール

で使用されます。

$EXTERNAL_NET

不要。ネットワークストリームでファイルを検出する侵入ルールで使

用される非暗号化ポートを定義します。
$FILE_DATA_PORTS

はい。FTPサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示でき

ます）。

ネットワーク上の FTPサーバのポートを定義し、FTPサーバの
エクスプロイトルールに使用されます。

$FTP_PORTS

不要。パケットデコーダがGTP（General Packet Radio Service（GPRS）
トンネリングプロトコル）PDU内部でペイロードを取得する
データチャネルポートを定義します。

$GTP_PORTS

内部ネットワークの IPアドレ
スを指定する場合は変更しま

す。

関連した侵入ポリシーがモニタするネットワークを定義し、内

部ネットワークを定義するために多くのルールで使用されます。
$HOME_NET

はい。webサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示でき

ます）。

ネットワーク上のWebサーバのポートを定義し、Webサーバ
のエクスプロイトルールに使用されます。

$HTTP_PORTS

HTTPサーバを実行する場合は
変更します。

ネットワーク上のWebサーバを定義します。Webサーバのエ
クスプロイトルールで使用されます。

$HTTP_SERVERS

Oracleサーバを実行する場合は
変更します。

ネットワーク上で Oracleデータベースサーバのポートを定義
し、Oracleデータベースでの攻撃をスキャンするルールで使用
されます。

$ORACLE_PORTS
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変更しますか説明変数名

$SHELLCODE_PORTS 不要。システムにシェルコードのエクスプロイトをスキャンさせる

ポートを定義し、シェルコードを使用するエクスプロイトを検

出するルールで使用されます。

不要。ネットワーク上の SIPサーバのポートを定義し、SIPのエクス
プロイトルールに使用されます。

$SIP_PORTS

はい。SIPサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SIP_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上の SIPサーバを定義し、SIP対象エクスプロイ
トを指定するルールで使用されます。

$SIP_SERVERS

SMTPサーバを実行する場合は
変更します。

ネットワーク上でSMTPサーバを定義し、メールサーバをター
ゲットとするエクスプロイトを解決するルールで使用されます。

$SMTP_SERVERS

SNMPサーバを実行する場合は
変更します。

ネットワーク上で SNMPサーバを定義し、SNMPサーバでの攻
撃をスキャンするルールで使用されます。

$SNMP_SERVERS

変更しません。この変数は表示

または削除のみが可能です。削

除後に、編集または復元するこ

とはできません。

その後バージョン5.3.0以降にアップグレードされるバージョン
5.3.0以前の Firepower Systemソフトウェアリリースのシステム
上に存在する場合のみに表示されるレガシー拡張変数を特定し

ます。

$SNORT_BPF

はい。SQLサーバを実行する場
合は変更します。

ネットワーク上のデータベースサーバを定義し、データベース

対象エクスプロイトを指定するルールで使用されます。
$SQL_SERVERS

はい。デフォルトポート以外

の SSHサーバのポートを使用
する場合（webインターフェイ
スでのデフォルトポートを表

示できます）。

ネットワーク上のSSHサーバのポートを定義し、SSHサーバの
エクスプロイトルールに使用されます。

$SSH_PORTS

はい。SSHサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SSH_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上のSSHサーバを定義し、SSH対象エクスプロイ
トを指定するルールで使用されます。

$SSH_SERVERS

Telnetサーバを実行する場合は
変更します。

ネットワーク上の既知の Telnetサーバを定義し、Telnetサーバ
対象エクスプロイトを指定するルールで使用されます。

$TELNET_SERVERS

$USER_CONF
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変更しますか説明変数名

機能の説明で指示されている場

合や、サポートによる指示が

あった場合を除き、変更しませ

ん。

Webインターフェイスを介して利用可能できる場合を除き、1
つ以上の特徴を設定できる一般的なツールを提供します。

$USER_CONFの設定が競合または重複していると、システムは停

止します。

ネットワーク変数

ネットワーク変数で表される IPアドレスを、侵入ポリシーで有効にした侵入ルール、侵入ポリ
シールール抑制、動的ルール状態、およびアダプティブプロファイルで使用することができま

す。ネットワーク変数とネットワークオブジェクトおよびネットワークオブジェクトグループ

との相違点として、ネットワーク変数は侵入ポリシーおよび侵入ルールに固有のものです。一方、

ネットワークオブジェクトおよびグループを使用すると、アクセスコントロールポリシー、ネッ

トワーク変数、侵入ルール、ネットワーク検出ルール、イベント検索、レポートなど、システム

のWebインターフェイスのさまざまな場所で IPアドレスを表すことができます。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IPアドレスを指定できま
す。

•侵入ルール：侵入ルールの [送信元 IP（Source IPs）]および [宛先 IP（Destination IPs）]見出
しフィールドを使用すると、パケットインスペクションを、特定の送信元または宛先 IPア
ドレスを持つパケットに制限することができます。

•抑制：送信元または宛先の侵入ルール抑制の [ネットワーク（Network）]フィールドを使用
すると、特定の 1つの IPアドレスまたは IPアドレス範囲が侵入ルールやプリプロセッサを
トリガーした場合の侵入イベント通知を抑制できます。

•動的ルール状態：送信元または宛先の動的ルール状態の [ネットワーク（Network）]フィー
ルドを使用すると、指定時間内に発生した侵入ルールやプリプロセッサルールの一致数が多

すぎる場合に、それを検出できます。

•アダプティブプロファイル：アダプティブプロファイルの [ネットワーク（Networks）]
フィールドに、パッシブ展開でパケットフラグメントおよび TCPストリームのリアセンブ
ルを改善する必要があるホストが示されます。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変数

セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワーク

トラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

•使用可能なネットワークリストから選択したネットワーク変数、ネットワークオブジェク
ト、およびネットワークオブジェクトグループの任意の組み合わせ

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々の
ネットワークオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを

追加できます）
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•リテラルの単一 IPアドレスまたはアドレスブロック

それぞれを個別に追加することにより、複数のリテラル IPアドレスとアドレスブロックを
リストできます。IPv4および IPv6アドレスとアドレスブロックを単独で、または任意に組
み合わせてリストできます。IPv6アドレスを指定するときには、RFC 4291で定義された任
意のアドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は anyで、これは任意の IPv4または IPv6ア
ドレスを示します。除外ネットワークのデフォルト値はnoneです。これは「ネットワークなし」

を意味します。また、リテラル値の中でアドレス ::を指定すると、包含ネットワークリストで

任意の IPv6アドレスを指定でき、除外リストでは IPv6アドレスなしを指定できます。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが除外さ

れます。つまり、除外された IPアドレスやアドレスブロックを除き、任意の IPアドレスに一致
させることができます。

たとえば、リテラルアドレス 192.168.1.1を除外すると 192.168.1.1以外の任意の IPアドレスが指
定され、2001:db8:ca2e::fa4cを除外すると 2001:db8:ca2e::fa4c以外の任意の IPアドレスが指定さ
れます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用できま

す。たとえば、リテラル値 192.168.1.1および 192.168.1.5を除外すると、192.168.1.1と192.168.1.5
以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1でなく、し
かも192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての IPアドレスに一
致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。

•論理的に言って、値 anyを除外することはできません。anyを除外すると「アドレスなし」
を意味することになります。たとえば、除外ネットワークリストに、値 anyを持つ変数を追

加することはできません。

•ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィック
を識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数で定

義されたホストとは無関係に、イベントをトリガーできることに注意してください。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、アド
レスブロック 192.168.5.0/24を包含し、192.168.6.0/24を除外することはできません。

ポート変数

ポート変数は、侵入ポリシーで有効になった侵入ルールの [送信元ポート（Source Port）]および
[宛先ポート（Destination Port）]ヘッダーフィールドで使用できる TCPポートとUDPポートを表
します。ポート変数とポートオブジェクトおよびポートオブジェクトグループとの相違点は、

ポート変数が侵入ルール固有のものであることです。TCPや UDP以外のプロトコル用にポート
オブジェクトを作成して、ポート変数、アクセスコントロールポリシー、ネットワーク検出ルー

ル、イベント検索など、システムのWebインターフェイスのさまざまな場所で使用できます。
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侵入ルールの [送信元ポート（Source Port）]および [宛先ポート（Destination Port）]ヘッダー
フィールドでポート変数を使用すると、パケットインスペクションを特定の送信元または宛先

TCP/UDPポートを持つパケットに制限することができます。

これらのフィールドで変数を使用した場合、アクセスコントロールルールまたはポリシーに関連

付けられた侵入ポリシーにリンクされる変数セットは、アクセスコントロールポリシーが展開さ

れるネットワークトラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

•使用可能なポートリストから選択したポート変数およびポートオブジェクトの任意の組み
合わせ

使用可能なポートリストには、ポートオブジェクトグループが表示されず、したがってこ

れらを変数に追加できないことに注意してください。

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々の
ポートオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを追加で

きます）

有効な変数値は TCPおよび UDPポートのみです（どちらのタイプでも値 anyを含む）。新

しい変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効なポート

オブジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可能なオブ

ジェクトリストには表示されません。オブジェクトマネージャを使用して、変数で使われ

るポートオブジェクトを編集する場合、有効な変数値にのみ値を変更できます。

•単一のリテラルポート値とポート範囲

ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロンで
指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを使用で

きません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意に

組み合わせることができます。

ポート変数を追加または編集するときには、次の点に注意してください。

•追加する変数での包含ポートのデフォルト値は anyで、これは任意のポートまたはポート範

囲を示します。除外ポートのデフォルト値は noneで、これは「ポートなし」を示します。

値anyを持つ変数を作成するには、特定の値を追加せずに変数に名前を付けて

保存します。

ヒント

•論理的に言って、値 anyを除外することはできません。anyを除外すると「ポートなし」を
意味することになります。たとえば、値 anyを持つ変数を除外ポートリストに追加した場

合、変数セットを保存することはできません。

•除外リストにポートを追加すると、指定されたポートおよびポート範囲が除外されます。つ
まり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることができま

す。
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•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ポー
ト範囲 10から 50を包含し、ポート 60を除外することはできません。

拡張変数

拡張変数を使用すると、他の方法ではWebインターフェイスで設定できない機能を設定すること
ができます。現在、Firepowerシステムで使用可能な拡張変数は2つのみで、そのうちUSER_CONF
拡張変数のみ編集可能です。

USER_CONF

USER_CONFは、Webインターフェイスで通常設定できない 1つ以上の機能を設定するための汎
用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数 USER_CONFを使用して
侵入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システム

が停止します。

注意

USER_CONFを編集するときには、1行に合計 4096文字まで入力できます。行は自動的に折り返
します。変数の最大長 8192文字、またはディスクスペースなどの物理制限に達するまで、任意
の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完全な引

数の後にバックスラッシュ（\）行連結文字を使用します。

USER_CONFをリセットすると、空になります。

SNORT_BPF

SNORT_BPFはレガシー拡張変数です。バージョン 5.3.0以降にアップグレードされる前の旧バー
ジョンの Firepowerシステムソフトウェアリリースのときにシステムでこの変数が設定された場
合にのみ、これが表示されます。この変数は表示または削除のみが可能です。削除後に、編集ま

たは復元することはできません。

この変数を使用すると、Berkeley Packet Filter（BPF）を適用して、システムに到達する前のトラ
フィックをフィルタできました。SNORT_BPFに備わっていたフィルタリング機能を今後も適用
するには、この変数の代わりにアクセスコントロールルールを使用してください。この変数は、

システムアップグレード前に存在していた設定でのみ表示されます。

変数のリセット

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットでき

ます。次の表に、変数をリセットするときの基本原則を要約します。
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表 44：変数のリセット値

リセット後の値それが含まれるセット

タイプ

リセットする変数のタイプ

ルール更新値デフォルトデフォルト

任意デフォルトユーザ定義

現在のデフォルトセット値（変

更/未変更にかかわらず）
カスタムデフォルトまたはユーザ定義

カスタムセットの変数をリセットすると、単にデフォルトセット内のその変数の現在値にリセッ

トされます。

逆に、デフォルトセットの変数の値をリセットまたは変更すると、すべてのカスタムセット内の

その変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その変数を

リセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在しないこ

とを意味します。カスタムセット内の変数の値をすでにカスタマイズした場合を除き、デフォル

トセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われている値が更新

されます。

デフォルトセット内の変数を変更するときには、その変更により、リンクされたカスタムセッ

トの変数を使用する侵入ポリシーがどのような影響を受けるか評価するのが適切です（特に、

カスタムセット内の変数値をカスタマイズしていない場合）。

（注）

変数セット内のリセットアイコン（ ）の上にポインタを置くと、リセット値を確認できます。

カスタマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

•カスタムセットまたはデフォルトセットの中で、値 anyを持つ変数を追加した

•カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値として
使用することを選択した

セットに変数を追加する

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。カスタム

セットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値として使用する

かどうかを選択する必要があります。

•設定値（たとえば、192.168.0.0/16）を使用する場合、変数は、デフォルト値 anyを持つカス

タマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセット

の現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初期の

デフォルト値は設定値（この例では 192.168.0.0/16）になります。
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•設定値を使用しない場合、変数はデフォルト値 anyのみを使用してデフォルトセットに追加

され、こうして、他のカスタムセットの初期のデフォルト値は anyになります。

例：デフォルトセットへのユーザ定義変数の追加

次の図は、値が 192.168.1.0/24のデフォルトセットにユーザ定義の変数 Var1を追加した場合の

セットのインタラクションを示しています。

任意のセットで Var1の値をカスタマイズできます。Var1がカスタマイズされていないCustom Set
2では、この値は 192.168.1.0/24です。Custom Set 1では、Var1のカスタマイズ値 192.168.2.0/24

はデフォルト値をオーバーライドします。デフォルトセットのユーザ定義変数をリセットする

と、すべてのセットのそのデフォルト値が anyにリセットされます。

この例では、Custom Set 2で Var1を更新しなかった場合、デフォルトセットで Var1をカスタマ

イズまたはリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットに

リンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォル

ト変数をリセットすると現在のルール更新で Ciscoによって設定された値に、そのデフォルト変
数がリセットされること以外は、ユーザ定義変数およびデフォルト変数で同じであることに注意

してください。

例：カスタムセットへのユーザ定義変数の追加

次の 2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク
ションについて示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値と

して使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用するという

選択がなされています。

Custom Set 1からの Var1の発信元を除き、この例は Var1をデフォルトセットに追加した上述の

例と同じであることに注意してください。Var1のカスタマイズ値 192.168.1.0/24を Custom Set 1
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に追加すると、値はデフォルト値 anyを持つカスタマイズ値としてデフォルトセットにコピーさ

れます。その後、Var1の値とインタラクションは、Var1をデフォルトセットに追加した場合と同

じになります。前述の例と同様、デフォルトセットで Var1をカスタマイズまたはリセットする

と、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットにリンクされているすべて

の侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24の Var1を Custom Set 1に追加しますが、
Var1の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、Var1をデフォルト値 anyを持つすべてのセットに追加します。Var1を追加

したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デフォルト

セットでVar1を最初にカスタマイズしないことによって、デフォルトセットの値をカスタマイズ

し、Var1をカスタマイズしていない Custom Set 2などのセット内の現在の値を意図せずに変更し
てしまうリスクが軽減されます。

変数のネスト

循環したネストにならない限り、変数をネストすることができます。否定形の変数をネストする

ことはできません。

有効なネストされた変数

以下の例では、SMTP_SERVERS、HTTP_SERVERS、OTHER_SERVERSがネストしても有効な変
数です。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET
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無効なネストされた変数

以下の例では、HOME_NETはネストすると無効な変数です。HOME_NETをネストすると、変数
の循環になるためです。つまり、OTHER_SERVERSの定義には HOME_NETが含まれるため、
HOME_NETはそれ自体でネストすることになります。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24

HOME_NET
ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

ネストでサポートされない否定形の変数

否定形の変数のネストはサポートされないため、以下の例に示されているように、保護ネットワー

クの外部にある IPアドレスを表す変数 NONCORE_NETを使用することはできません。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

HOME_NET—カスタマイズされたデ

フォルト

EXTERNAL_NET

—10.4.0.0/16ユーザ定義DMZ_NET

DMZ_NET—ユーザ定義NOT_DMZ_NET

—EXTERNAL_NET

NOT_DMZ_NET
ユーザ定義NONCORE_NET

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
411

変数セット



ネストでサポートされない否定形の変数の代替手段

上記の例の代替手段として、以下に示す変数NONCORE_NETを作成することで、保護ネットワー
クの外部にある IPアドレスを表すことができます。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

—10.4.0.0/16ユーザ定義DMZ_NET

HOME_NET

DMZ_NET

—ユーザ定義NONCORE_NET

変数セットの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。
ステップ 3 変数セットを管理します。

•追加：カスタムの変数セットを追加するには、[変数セットの追加（Add Variable Set）]をク
リックします。変数セットの作成, （413ページ）を参照してください。

•
削除：カスタムの変数セットを削除するには、変数セットの横にある削除アイコン（ ）を

クリックして、[はい（Yes）]をクリックします。デフォルトの変数セットまたは先祖ドメイ
ンに属している変数セットは削除できません。
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削除する変数セットで作成された変数は、別のセットで削除されたり他の方法で影

響を受けることはありません。

（注）

•
編集：変数セットを編集するには、変更する変数セットの横にある編集アイコン（ ）をク

リックします。オブジェクトの編集, （380ページ）を参照してください。

•フィルタ処理：変数セットを名前でフィルタリングするには、名前の入力を開始します。入
力中にページが更新され、一致する名前が表示されます。名前のフィルタリングをクリアす

るには、フィルタフィールドにあるクリアアイコン（ ）をクリックします。

•変数の管理：変数セットに含まれる変数を管理するには、変数の管理,（414ページ）を参照
してください。

変数セットの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。
ステップ 3 [変数セットの追加（Add Variable Set）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 セット内の変数を管理します（変数の管理, （414ページ）を参照）。
ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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変数の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。
ステップ 3 編集する変数セットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 変数を管理します。

•表示：変数の完全な値を表示するには、変数の横の [値（Value）]列内の値にポインタを重
ねます。

•追加：変数を追加するには、[追加（Add）]をクリックします。変数の追加, （415ページ）
を参照してください。

•
削除：変数の横にある削除アイコン（ ）をクリックします。変数の追加後に変数セットを

保存した場合は、[はい（Yes）]をクリックして、変数の削除を確認します。
次の変数は削除できません。

◦デフォルトの変数

◦侵入ルールや別の変数で使用されているユーザ定義変数

◦先祖ドメインに属している変数

•
編集：編集する変数の横にある編集アイコン（ ）をクリックします。変数の編集, （416
ページ）を参照してください。
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•リセット：変更した変数をデフォルト値にリセットするには、変更した変数の横にあるリ

セットアイコン（ ）をクリックします。リセットアイコンがグレー表示の場合は、次の

いずれかが当てはまります。

◦現在の値がすでにデフォルト値になっている。

◦設定が先祖ドメインに属している。

アクティブなリセットアイコンの上にポインタを移動して、デフォルト値を表示

します。

ヒント

ステップ 5 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコントロー
ルポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存することを確認
します。

デフォルトセットの現在の値によって他のすべてのセットのデフォルト値が決まるため、デフォ

ルトセットの変数を変更またはリセットすると、デフォルト値がカスタマイズされていない他の

セットの現在の値が変更されます。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

変数の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 変数セットエディタで、[追加（Add）]をクリックします。
ステップ 2 [名前（Name）]に一意の変数名を入力します。
ステップ 3 [タイプ（Type）]ドロップダウンリストから、[ネットワーク（Network）]または [ポート（Port）]

を選択します。

ステップ 4 変数の値を指定します。
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•使用可能ネットワークまたはポートのリストの項目を包含リストまたは除外リストに移動す
る場合は、1つまたは複数の項目を選択してドラッグアンドドロップするか、[包含（Include）]
または [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、単
一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポート
またはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区切りま
す。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•
包含リストまたは除外リストから項目を削除するには、項目の横にある削除アイコン（ ）

をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 5 [保存（Save）]をクリックして変数を保存します。カスタムセットから新しい変数を追加する場
合、次のオプションがあります。

• [はい（Yes）]をクリックすると、設定値を使用する変数がデフォルトセットのカスタマイ
ズ値として追加され、結果として他のカスタムセットのデフォルト値として追加されます。

• [いいえ（No）]をクリックすると、変数はデフォルトセットのデフォルト値 anyとして追加

され、結果として他のカスタムセットのデフォルト値として追加されます。

ステップ 6 [保存（Save）]をクリックして変数セットを保存します。変更内容が保存され、変数セットにリ
ンクされているアクセスコントロールポリシーに失効ステータスが表示されます。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

変数の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

カスタム変数とデフォルト変数の両方を編集できます。

既存の変数の [名前（Name）]と [タイプ（Type）]の値は変更できません。

手順

ステップ 1 変数セットエディタで変更する変数の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 2 変数を変更します。

•利用可能なネットワークまたはポートのリストから、含める項目のリストまたは除外する項
目のリストに項目を移動するには、1つ以上の項目を選択してからドラッグアンドドロップ
するか、または [含める（Include）]か [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、単
一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポート
またはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区切りま
す。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•
含めるリストまたは除外リストから項目を削除するには、項目の横にある削除アイコン（ ）

をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 3 [保存（Save）]をクリックして変数を保存します。
ステップ 4 [保存（Save）]をクリックして変数セットを保存します。変数セットがアクセスコントロールポ

リシーで使用されている場合、[はい（Yes）]をクリックして変更の保存を確認します。変更内容
が保存され、変数セットにリンクされているアクセスコントロールポリシーに失効ステータスが

表示されます。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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セキュリティインテリジェンスのリストとフィード

セキュリティインテリジェンスのリストとフィードは、以下を収集することでトラフィックをす

ばやくフィルタリングするのに役立ちます。

• IPアドレスとアドレスブロック：アクセスコントロールポリシーでセキュリティインテリ
ジェンスの一部としてブラックリスト化およびホワイトリスト化するのに使用します。

•ドメイン名：DNSポリシーでセキュリティインテリジェンスの一部としてブラックリスト
化およびホワイトリスト化するのに使用します。

• URL：アクセスコントロールポリシーでセキュリティインテリジェンスの一部としてブラッ
クリスト化およびホワイトリスト化するのに使用します。また、セキュリティインテリジェ

ンス後に分析およびトラフィック処理フェーズが実行されるアクセスコントロールルール

ルールで、URLリストを使用することもできます。

一覧

リストは、手動で管理される静的コレクションです。

デフォルトで、アクセスコントロールポリシーと DNSポリシーは、セキュリティインテリジェ
ンスの一部としてグローバルブラックリストおよびホワイトリストを使用します。[今すぐホワイ
トリストに登録（Whitelist Now）]および [今すぐブラックリストに登録（Blacklist Now）]アク
ションを使用することで、再展開することなくセキュリティインテリジェンスリストを作成して

実装できます。[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワイトリストに登録
（Whitelist Now）]、およびグローバルリスト, （420ページ）を参照してください。

カスタムリストは、フィードやグローバルリストを増補および微調整できます。ただし、カスタ

ムリストを実装するには再展開する必要があります。

フィード

フィードは、HTTPまたは HTTPSで一定期間更新する動的コレクションです。

定期的に更新される Cisco Intelligence Feedを使用すると、Talosからの最新の脅威インテリジェン
スに基づいてネットワークトラフィックをフィルタリングできます。また、サードパーティの

フィードを使用することもできます。あるいは、カスタム内部フィードを使用すると、複数の

Firepower Management Centerからなる大規模な導入で企業全体のブラックリストを簡単に保守で
きます。

システムがフィードを更新する際は、変更が伝搬されるまで数分かかりますが、再展開の必要は

ありません。システムがフィードをインターネットから更新するタイミングを厳密に制御したい

場合は、そのフィードの自動更新を無効にすることができます。ただし、自動更新を行えば、最

新の関連するデータであることが確実になります。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
418

セキュリティインテリジェンスのリストとフィード



システムはカスタムフィードのダウンロード時にピア SSL証明書の検証を実行しません。ま
た、システムは、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証も

サポートしていません。

（注）

リストとフィードの書式設定

各リストまたはフィードは、500MB未満の単純なテキストファイルでなければなりません。リス
トファイルの拡張子は .txtでなければなりません。1行につきエントリまたはコメントを 1つ（IP
アドレス 1つ、URL 1つ、ドメイン名 1つ）含めます。

含めることができるエントリの数は、ファイルの最大サイズによって制限されます。たとえ

ば、コメントがなくURLの長さの平均が 100文字（PunycodeまたはUnicode表現と改行のパー
セントを含む）の URLリストには、524万を超えるエントリを含めることができます。

ヒント

DNSリストエントリ内では、ドメインラベルとしてアスタリスク（*）ワイルドカード文字を指

定できます。その場合、すべてのラベルがワイルドカードと一致します。たとえば、www.example.*

のエントリは www.example.comと www.example.coの両方に一致します。

ソースファイル内にコメント行を含める場合は、シャープ（#）文字で開始する必要があります。

コメントが含まれるソースファイルをアップロードすると、システムによってアップロード中に

コメントが削除されます。ダウンロードするソースファイルには、コメントを除くすべてのエン

トリが含まれます。

システムが破損したフィードまたは認識不能なエントリがあるフィードをダウンロードした場合、

システムは古いフィードデータを引き続き使用します（これが初回のダウンロードである場合を

除く）。ただし、システムがフィード内のエントリを 1つでも認識できる場合、システムは認識
できるエントリを使用します。

セキュリティインテリジェンスオブジェクトのクイックリファレンス

編集後に再度展開しますか?機能の編集オブジェクトタイプ（Object
Type）

エントリを追加後、いいえ。

エントリを削除後、はい。

コンテキストメニューを使用

してエントリを追加。

オブジェクトマネージャを使

用してエントリを削除。

デフォルト（カスタム入力）ホ

ワイトリストとブラックリス

ト：グローバル、子孫、ドメイ

ン固有

○オブジェクトマネージャを使

用して新しいリストと交換リス

トをアップロード。

カスタムホワイトリストとブ

ラックリスト
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編集後に再度展開しますか?機能の編集オブジェクトタイプ（Object
Type）

なしオブジェクトマネージャを使

用して更新頻度を無効または変

更。

システム提供インテリジェンス

フィード

なしオブジェクトマネージャを使

用して完全に変更。

カスタムフィード

○オブジェクトマネージャを使

用して完全に変更。

シンクホール

[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワイトリストに登録
（Whitelist Now）]、およびグローバルリスト

Firepower Management Centerのコンテキストメニュー（コンテキストメニュー, （31ページ）を
参照）では、セキュリティインテリジェンスを使って、すばやくブラックリストやホワイトリス

トに登録することができます。たとえば、エクスプロイトの試行に関連した侵入イベントでルー

ティング可能な IPアドレスのセットに気付いた場合、それらの IPアドレスを即座にブラックリ
ストに入れることができます。変更内容が伝達されるまでに数分かかる場合がありますが、再度

展開する必要はありません。

[今すぐブラックリストに登録（BlacklistNow）]と [今すぐホワイトリストに登録（WhitelistNow）]
のコンテキストメニューオプションは、IPアドレス、URL、DNS要求ホットスポットに使用可
能です。コンテキストメニューでブラックリストまたはホワイトリストに登録すると、選択した

項目が該当するデフォルトグローバルリストに追加されます。デフォルトでは、アクセスコン

トロールポリシーと DNSポリシーがすべてのセキュリティゾーンに適用されるグローバルリス
トを使用します。ポリシーごとに、これらのリストを使用しないように選択することができます。

これらのオプションは、セキュリティインテリジェンスにのみ適用されます。セキュリティ

インテリジェンスは、すでにファーストパスされたトラフィックをブラックリストに登録す

ることはできません。同様に、セキュリティインテリジェンスでホワイトリストに登録して

も、それに一致するトラフィックが自動的に信頼されることもファーストパスされることも

ありません。詳細については、セキュリティインテリジェンスについて, （831ページ）を参
照してください。

（注）

対象グローバルリスト対象項目コンテキストメニューオプション

[グローバルブラックリス
ト（Global Blacklist）]

[グローバルホワイトリス
ト（Global Whitelist）]

IPアドレス[今すぐブラックリストに追加（Blacklist
Now）]

[今すぐホワイトリストに追加（Whitelist
Now）]
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対象グローバルリスト対象項目コンテキストメニューオプション

[URLグローバルブラック
リスト（Global Blacklist for
URL）]

[URLグローバルホワイト
リスト（GlobalWhitelist for
URL）]

URL[今すぐ URLに HTTP/S接続をブラック
リストする（BlacklistHTTP/SConnections
to URL Now）]

[今すぐ URLに HTTP/S接続をホワイト
リストする（WhitelistHTTP/SConnections
to URL Now）]

[URLグローバルブラック
リスト（Global Blacklist for
URL）]

[URLグローバルホワイト
リスト（GlobalWhitelist for
URL）]

ドメイン全体[今すぐドメインにHTTP/S接続をブラッ
クリストする（Blacklist HTTP/S
Connections to Domain Now）]

[今すぐドメインにHTTP/S接続をホワイ
トリストする（Whitelist HTTP/S
Connections to Domain Now）]

[DNSグローバルブラック
リスト（Global Blacklist for
DNS）]

[DNSグローバルホワイト
リスト（GlobalWhitelist for
DNS）]

ドメイン全体の DNS要求[今すぐドメインに DNS要求をブラック
リストする（Blacklist DNS Requests to
Domain Now）]

[今すぐドメインに DNS要求をホワイト
リストする（Whitelist DNS Requests to
Domain Now）]

マルチドメイン展開では、グローバルリストだけでなくドメインリストにも項目を登録すること

で、ブラックリストやホワイトリストを適用する Firepowerシステムドメインを選択することが
できます。セキュリティインテリジェンスリストとマルチテナンシー, （421ページ）を参照し
てください。

セキュリティインテリジェンスリストにエントリを追加すると、アクセス制御に影響が出るた

め、次のうちいずれか 1つが必須です。

•管理者（Administrator）アクセス

•デフォルトロールの組み合わせ：ネットワーク管理者（Network Admin）またはアクセス管
理者（Access Admin）に加えてセキュリティアナリスト（Security Analyst）およびセキュリ
ティ承認者（Security Approver）

•アクセスコントロールポリシーの変更（Modify Access Control Policy）と設定をデバイスに
展開（Deploy Configuration to Devices）の両方のアクセス許可を持つカスタムロール。

セキュリティインテリジェンスリストとマルチテナンシー

マルチドメイン展開では、グローバルドメインは、グローバルなブラックリストとホワイトリス

トを所有しています。グローバルリストに対して項目を追加または削除できるのは、グローバル
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管理者のみです。サブドメインユーザがネットワーク、ドメイン名、および URLをホワイトリ
ストとブラックリストに追加できるように、マルチテナンシーでは次のものが追加されます。

•ドメインリスト：コンテンツが特定のサブドメインにのみ適用されるホワイトリストまたは
ブラックリスト。グローバルリストは、グローバルドメインのドメインリストです。

•子孫ドメインリスト：現在のドメインの子孫のドメインリストを集約するホワイトリスト
またはブラックリスト。

ドメインリスト

グローバルリストに（編集ではなく）アクセスできることに加えて、各サブドメインには独自の

名前付きリストがあり、そのコンテンツはそのサブドメインにのみ適用されます。たとえば、

Company Aという名前のサブドメインは、次のリストを所有するとします。

•ドメインブラックリスト - Company Aおよびドメインホワイトリスト - Company A

• DNSのドメインブラックリスト - Company A、および DNSのドメインホワイトリスト -
Company A

• URLのドメインブラックリスト - Company A、および URLのドメインホワイトリスト -
Company A

現在のドメインより上位の管理者は、これらのリストに入力できます。コンテキストメニューを

使用して、現在のドメインとすべての子孫ドメインの項目をブラックリストまたはホワイトリス

トに追加できます。ただし、ドメインリストから項目を削除できるのは、関連付けられたドメイ

ンの管理者のみです。

たとえば、グローバル管理者はグローバルドメインと Company Aのドメインの同じ IPアドレス
をブラックリストに追加できますが、それを Company Bのドメインのブラックリストには追加で
きません。このアクションにより、同じ IPアドレスが次のリストに追加されます。

•（グローバル管理者のみが削除できる）グローバルブラックリスト

•（Company Aの管理者のみが削除できる）ドメインブラックリスト- Company A

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

子孫ドメインリスト

子孫ドメインリストは、現在のドメインの子孫のドメインリストを集約するホワイトリストまた

はブラックリストです。リーフドメインには、子孫ドメインリストはありません。

子孫ドメインリストが便利なのは、上位レベルのドメインの管理者が一般的なセキュリティイン

テリジェンス設定を適用できる一方で、サブドメインユーザは独自の展開で項目をブラックリス

トやホワイトリストに追加できるためです。

たとえば、グローバルドメインには、次の子孫ドメインリストがあります。

•子孫ブラックリスト -グローバルおよび子孫のホワイトリスト -グローバル
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• URLの子孫ブラックリスト -グローバル、および子孫のURLのホワイトリスト -グローバル

• URLの子孫ブラックリスト -グローバル、および子孫のURLのホワイトリスト -グローバル

子孫ドメインリストは、手動で入力されたリストではなく象徴的な集約であるため、オブジェ

クトマネージャには表示されません。それを使用できる場所、つまり、アクセスコントロー

ルポリシーと DNSポリシーに表示されます。

（注）

セキュリティインテリジェンスフィードの更新頻度の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）できま

す。デフォルトで、フィードは 2時間ごとに更新されます。

マルチドメイン展開では、システムが提供するフィードはグローバルドメインに属し、このドメ

インの管理者のみが変更できます。ユーザは、各自が使用するドメインに属するカスタムフィー

ドの更新頻度を更新できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、更新頻度を変更する

フィードのタイプを選択します。

ステップ 3 更新するフィードの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [更新頻度（Update Frequency）]を編集します。
ステップ 5 [保存（Save）]をクリックします。

カスタムセキュリティインテリジェンスフィード

カスタムまたはサードパーティのセキュリティインテリジェンスフィードを使用すると、イン

ターネット上で定期的に更新される他の信頼できるホワイトリストおよびブラックリストによっ
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て、システムが提供するインテリジェンスフィードを拡張することができます。内部フィードを

セットアップすることもできます。これは、1つのソースリストを使用して導入環境で複数の
Firepower Management Centerを更新する場合に役立ちます。

セキュリティインテリジェンスフィードでは、/0ネットマスクを使ってアドレスブロックを

ホワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのト

ラフィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または[ブロック（Block）]
ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値 anyを [送信
元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）]それ
ぞれに設定します。

（注）

フィードを設定する場合は、URLを使用して場所を指定します。この URLは Punycodeによりエ
ンコードできません。デフォルトで、システムは設定した間隔でフィードソース全体をダウン

ロードし、管理対象デバイスを自動更新します。

md5チェックサムを使用して、更新フィードをダウンロードするかどうか判断するようにシステ
ムを設定することもできます。システムが最後にフィードをダウンロードした後にチェックサム

が変更されていない場合、再ダウンロードする必要はありません。特に内部フィードが大きい場

合には、md5チェックサムを使用することができます。md5チェックサムは、チェックサムのみ
を含む単純なテキストファイルに保存する必要があります。コメントはサポートされていませ

ん。

手動でセキュリティインテリジェンスフィードを更新すると、インテリジェンスフィードを含

め、すべてのフィードが更新されます。

セキュリティインテリジェンスフィードの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、追加するフィードタ

イプを選択します。

ステップ 3 上記で選択したフィードタイプに適したオプションをクリックします。

• [ネットワークリストとフィードの追加（Add Network Lists and Feeds）]

• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
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• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 フィードの名前を [名前（Name）]に入力します。
マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [タイプ（Type）]ドロップダウンリストから [フィード（Feed）]を選択します。
ステップ 6 [フィード URL（Feed URL）]を入力します。
ステップ 7 オプションで、[MD5 URL]を入力します。
ステップ 8 [更新頻度（Update Frequency）]を選択します。
ステップ 9 [保存（Save）]をクリックします。

フィードの更新を無効にした場合を除き、システムはフィードをダウンロードして検証しようと

します。

手動によるセキュリティインテリジェンスフィードの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（セキュリ

ティインテリジェ

ンス）

脅威（セキュリ

ティインテリジェ

ンス）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、フィードタイプを選

択します。

ステップ 3 [フィードの更新（Update Feeds）]をクリックして、確認します。
ステップ 4 [OK]をクリックします。

フィードの更新をダウンロードして検証した後、Firepower Management Centerはすべての変更内
容を管理対象デバイスに通知します。導入環境では、更新されたフィードを使用してトラフィッ

クのフィルタリングが開始されます。
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カスタムセキュリティインテリジェンスリスト

セキュリティインテリジェンスリストは、IPアドレス、アドレスブロック、URL、またはドメ
イン名の単純なスタティックリストで、ユーザがシステムに手動でアップロードします。カスタ

ムリストは、単一の Firepower Management Centerの管理対象デバイスで、フィードやグローバル
リストの 1つを増やしたり、微調整したりする場合に役立ちます。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしているものの、

このフィードが全体的に部門にとって有用である場合、IPアドレスフィードオブジェクトをアク
セスコントロールポリシーのブラックリストから削除する代わりに、誤って分類された IPアド
レスだけが含まれるカスタムホワイトリストを作成できます。

セキュリティインテリジェンスリストでは、/0ネットマスクを使ってアドレスブロックをホ

ワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのトラ

フィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または [ブロック（Block）]
ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値 anyを [送信
元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）] それ
ぞれに設定します。

（注）

リストエントリのフォーマットについて、次の点に注意してください。

•アドレスブロックのネットマスクは、IPv4および IPv6の場合、それぞれ 0から 32、または

0から 128までの整数になります。

•ドメイン名に含まれるUnicodeはPunycode形式でエンコードされる必要があります。大文字
と小文字は区別されません。

•ドメイン名の文字の大文字と小文字は区別されません。

• URLに含まれるUnicodeはパーセントエンコーディング形式でエンコードする必要がありま
す。

• URLサブディレクトリの文字の大文字と小文字は区別されます。

•シャープ記号（#）で始まるリストエントリは、コメントと見なされます。

リストエントリの照合について、次の点に注意してください。

• URLまたは DNSリストにより高位レベルのドメインが存在する場合、システムはそれより
低いレベルのドメインを一致とします。たとえば、DNSリストに example.comを追加する

と、システムは www.example.comと test.example.comの両方を一致とします。

•システムは DNSまたは URLリストエントリに対して DNSルックアップを（フォワード
ルックアップ、リバースルックアップともに）行いません。たとえば、URLリストに
http://192.168.0.2を追加し、これがルックアップすれば http://www.example.comであった

とします。この場合、システムは http://192.168.0.2のみ一致とし、http://www.example.com

は一致となりません。
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• URLリストに末尾がスラッシュ（/）記号で終わる URLを追加した場合、そのエントリに一
致するのは完全に一致する URLのみとなります。

• URLまたはDNSリストに末尾にスラッシュ記号のないURLを追加した場合、そのエントリ
と同じプレフィックスを持つ URLは一致となります。たとえば、URLリストに
www.example.comを追加すると、システムは www.example.comと www.example.com/exampleの

両方を一致とします。

新しいセキュリティインテリジェンスリストの Firepower Management Centerへのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

セキュリティインテリジェンスリストを変更するには、ソースファイルを変更して、新しいコ

ピーをアップロードする必要があります。Webインターフェイスを使用してファイルの内容を変
更することはできません。ソースファイルへのアクセス権がない場合は、システムからコピーを

ダウンロードします。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを選択

します。

ステップ 3 上記の手順で選択したリストに該当するオプションをクリックします。

• [ネットワークリストとフィードの追加（Add Network Lists and Feeds）]

• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]

• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[リスト（List）]を選択します。
ステップ 6 [参照（Browse）]をクリックしてリストの.txtファイルを位置指定し、[アップロード（Upload）]

をクリックします。

ステップ 7 [保存（Save）]をクリックします。
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次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

セキュリティインテリジェンスリストの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを選択

します。

ステップ 3 更新するリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 編集するリストのコピーが必要な場合、[ダウンロード（Download）]をクリックし、ブラウザの
プロンプトに従ってリストをテキストファイルとして保存します。

ステップ 5 必要に応じてリストを変更します。

ステップ 6 [セキュリティインテリジェンス（Security Intelligence）]ポップアップウィンドウで、[参照
（Browse）]をクリックして、変更されたリストを参照し、[アップロード（Upload）]をクリック
します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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シンクホールオブジェクト

シンクホールオブジェクトとは、シンクホール内のすべてのドメイン名のルーティング不可アド

レスか、またはサーバに解決されない IPアドレスのいずれかを付与するDNSサーバを表します。
DNSポリシールール内のシンクホールオブジェクトを参照して、一致するトラフィックをシン
クホールにリダイレクトすることができます。オブジェクトには、IPv4アドレスと IPv6アドレス
の両方を割り当てる必要があります。

シンクホールオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [シンクホール（Sinkhole）]を選択します。
ステップ 3 [シンクホールの追加（Add Sinkhole）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 シンクホールの [IPv4アドレス（IPv4 Address）]と [IPv6アドレス（IPv6 Address）]を入力しま
す。

ステップ 6 次の選択肢があります。

•シンクホールサーバへのトラフィックをリダイレクトする場合は、[シンクホールへの接続
のログ（Log Connections to Sinkhole）]を選択します。

•非解決 IPアドレスにトラフィックをリダイレクトする場合は、[シンクホールへの接続をブ
ロックしてログ（Block and Log Connections to Sinkhole）]を選択します。

ステップ 7 侵入の痕跡（IoC）のタイプをシンクホールに割り当てるには、[タイプ（Type）]ドロップダウン
からいずれかのタイプを選択します。

ステップ 8 [保存（Save）]をクリックします。
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ファイルリスト

AMPfor Firepowerを使用しており、AMPクラウドがファイルの性質を誤って特定した場合は、こ
のファイルをファイルリストに追加して、今後さらに検出できます。このファイルは、SHA-256
ハッシュ値を使用して指定されます。各ファイルリストには、一意の SHA-256値を最大 10000個
まで含めることができます。

ファイルリストには 2種類の事前定義済みカテゴリがあります。

クリーンリスト

このリストにファイルを追加すると、システムはAMPクラウドがクリーンな性質を割り当
てた場合と同様にファイルを扱います。

カスタム検出リスト

このリストにファイルを追加すると、システムはAMPクラウドがマルウェアの性質を割り
当てた場合と同様にファイルを扱います。

マルチドメイン展開では、各ドメインにクリーンリストとカスタム検出リストが存在します。下

位レベルのドメインでは、先祖のリストを表示できますが、変更できません。

これらのリストに含まれているファイルに手動でブロッキング動作を指定するため、システムは

これらのファイルの性質について AMPクラウドに照会しません。ファイルの SHA値を計算する
には、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションと [マルウェア
ブロック（BlockMalware）]アクションのどちらか、および一致するファイルタイプを使用して、
ファイルポリシー内のルールを設定する必要があります。

クリーンリストにマルウェアを含めないでください。クリーンリストによって、AMPクラウ
ドおよびカスタム検出リストの両方がオーバーライドされます。

注意

ファイルリストのソースファイル

SHA-256値のリストと説明を含むコンマ区切り値（CSV）ソースファイルをアップロードするこ
とによって、複数の SHA-256値をファイルリストに追加できます。Firepower Management Center
はその内容を検証し、有効な SHA-256値をファイルリストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。見
出しはポンド記号（#）で始まる必要があります。これはコメントとして処理され、アップロード

されません。各エントリには、1つの SHA-256値の後に説明が含まれる必要があり、LFまたは

CR+LF改行文字で終わる必要があります。システムはエントリ内のこれ以外の情報をすべて無視し

ます。

次の点に注意してください。

•ファイルリストからソースファイルを削除すると、それに関連付けられているすべての
SHA-256ハッシュもファイルリストから削除されます。
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•ソースファイルのアップロードに成功した結果、10000個を超える個別のSHA-256値がファ
イルリストに含まれる場合は、複数のファイルをファイルリストにアップロードすること

はできません。

•システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。説
明にコンマを含める場合は、エスケープ文字（\）を使用する必要があります。説明が含まれ

ていない場合、代わりにソースファイル名が使用されます。

•重複しないすべての SHA-256値がこのファイルリストに追加されます。すでにファイルリ
ストに存在する SHA-256値を含むソースファイルをアップロードした場合、新しくアップ
ロードされた値によって既存の SHA--256値が変更されることはありません。SHA-256値に
関連するキャプチャ済みファイル、ファイルイベント、またはマルウェアイベントを表示

するとき、個々の SHA-256値から脅威名または説明が得られます。

•システムはソースファイル内の無効な SHA-256値をアップロードしません。

•アップロードされた複数のソースファイル内に同じ SHA--256値に関するエントリが含まれ
る場合、システムは最も新しい値を使用します。

• 1つのソースファイル内に同じSHA-256値のエントリが複数含まれる場合、システムは最後
のものを使用します。

•オブジェクトマネージャ内でソースファイルを直接編集することはできません。変更を行
うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更済み

ソースファイルをアップロードする必要があります。

•ソースファイルに関連付けられたエントリ数とは、個別の SHA-256値の数です。ファイル
リストからソースファイルを削除すると、ファイルリストに含まれる SHA-256エントリの
合計数は、ソースファイル内の有効なエントリ数だけ減少します。

ファイルリスト別の SHA-256 値の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin/Access
Admin

任意（Any）Firepowerマルウェアマルウェア

ファイルの SHA-256値を送信して、それをファイルリストに追加できます。重複する SHA-256
値は追加できません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。
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はじめる前に

•イベントビューからファイルまたはマルウェアイベントを右クリックし、コンテキストメ
ニューで [フルテキストの表示（Show Full Text）]を選択し、ファイルの SHA-256値全体を
コピーし、ファイルリストに貼り付けます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。
ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [追加元（Add by）]ドロップダウンリストから [SHA値の入力（Enter SHA Value）] を選択しま
す。

ステップ 5 [説明（Description）]フィールドにソースファイルの説明を入力します。
ステップ 6 [SHA-256]フィールドにファイル全体の値を入力し、または貼り付けます。システムでは値の部

分的な一致はサポートされません。

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストへの個々のファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア
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ファイルリストに追加するファイルのコピーがある場合、分析用にファイルをFirepowerManagement
Centerにアップロードできます。システムはファイルの SHA-256値を計算し、ファイルをリスト
に追加します。SHA-256を計算するとき、システムはファイルサイズを制限しません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。
ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [追加（Add by）]ドロップダウンリストから、[SHAの計算（Calculate SHA）]を選択します。
ステップ 5 オプションで、[説明（Description）]フィールドにファイルの説明を入力します。説明を入力しな

い場合、アップロード時にファイル名が説明として使用されます。

ステップ 6 [参照（Browse）]をクリックし、アップロードするファイルを選択します。
ステップ 7 [SHAの計算と追加（Calculate and Add SHA）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

設定の変更を導入すると、その後システムはそのリストのファイルを AMPクラウドでクエリ
しなくなります。

（注）
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ファイルリストへのソースファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [ファイルリスト（File List）]をクリックします。
ステップ 3 ソースファイルからの値の追加先となるファイルリストの横にある編集アイコン（ ）をクリッ

クします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [追加方法（Add by）]ドロップダウンリストで [SHAのリスト（List of SHAs）] を選択します。
ステップ 5 オプションで、[説明（Description）]フィールドにソースファイルの説明を入力します。説明を

入力しない場合、システムはファイル名を使用します。

ステップ 6 [参照（Browse）]をクリックしてソースファイルを参照してから、[リストのアップロードと追加
（Upload and Add List）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

ポリシーを展開したら、システムはそのリストのファイルについて AMPクラウドに問い合わ
せなくなります。

（注）
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ファイルリストの SHA-256 値の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

ファイルリストの個々のSHA-256値を編集または削除することができます。オブジェクトマネー
ジャ内でソースファイルを直接編集できないことに注意してください。変更を行うには、最初に

ソースファイルを直接変更し、システム上のコピーを削除した後、変更済みソースファイルを

アップロードする必要があります。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [ファイルリスト（File List）]をクリックします。
ステップ 3 ファイルの変更対象となるクリーンリストまたはカスタム検出リストの横の編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 次の操作を実行できます。

•
変更するSHA-256値の横にある編集アイコン（ ）をクリックし、必要に応じて [SHA-256]
または [説明（Description）]の値を変更します。

•
削除する SHA-256値の横にある削除アイコン（ ）をクリックします。

ステップ 5 [保存（Save）]をクリックし、リストのファイルエントリを更新します。
ステップ 6 [保存（Save）]をクリックして、ファイルリストを保存します。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストからのソースファイルのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。
ステップ 3 ソースファイルのダウンロード対象となるクリーンリストまたはカスタム検出リストの横の編集

アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 ダウンロードするソースファイルの横にある表示アイコン（ ）をクリックします。

ステップ 5 [SHAリストのダウンロード（Download SHA List）]をクリックし、プロンプトに従ってソース
ファイルを保存します。

ステップ 6 [閉じる（Close）]をクリックします。

暗号スイートリスト

暗号スイートリストは複数の暗号スイートからなるオブジェクトです。定義済み暗号スイートの

値は、SSLまたは TLS暗号化セッションのネゴシエートに使われる暗号スイートを表していま
す。暗号スイートおよび暗号スイートリストをSSLルールで使用すると、クライアントとサーバ
が暗号スイートを使ってSSLセッションをネゴシエートしたかどうかに基づいて暗号化トラフィッ
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クを制御できます。SSLルールに暗号スイートリストを追加すると、リスト内のいずれかの暗号
スイートでネゴシエートされた SSLセッションがルールに一致します。

Webインターフェイスでは暗号スイートリストと同じ場所で暗号スイートを使用できますが、
暗号スイートを追加、変更、削除することはできません。

（注）

暗号スイートリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [暗号スイートリスト（Cipher Suite List）]を選択します。
ステップ 3 [暗号スイートの追加（Add Cipher Suites）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [使用可能な暗号（Available Ciphers）]リストから、1つ以上の暗号スイートを選択します。
ステップ 6 [追加（Add）]をクリックします。
ステップ 7 オプションで、[選択された暗号（SelectedCiphers）]リストで、削除する暗号スイートの隣にある

削除アイコン（ ）をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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識別名オブジェクト

それぞれの識別名オブジェクトは、公開鍵証明書のサブジェクトまたは発行元にリストされた識

別名を表します。SSLルールで識別名オブジェクトとグループを使用すると、サブジェクトまた
は発行元として識別名を含むサーバ証明書を使ってクライアントとサーバが SSLセッションをネ
ゴシエートしたかどうかに基づき、暗号化トラフィックを制御できます。

識別名オブジェクトには、共通名属性（CN）を含めることができます。「CN=」なしで共通名を

追加すると、システムはオブジェクトを保存する前に「CN=」を追加します。

さらに、次の表に示す属性を含む識別名を追加することもできます。属性はカンマで区切って使

用します。

表 45：識別名の属性

使用可能な値説明属性

（Attribute）

2つの英字国コード（CountryCode）C

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

Common NameCN

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

OrganizationO

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

組織OU

ワイルドカードとして1つ以上のアスタリスク（*）を属性に定義できます。共通名属性では、ド
メイン名ラベルごとに 1つ以上のアスタリスクを定義できます。ワイルドカードはそのラベル内
でのみ照合されますが、ワイルドカードを使用して複数のラベルを定義できます。例について

は、以下の表を参照してください。

表 46：共通名属性のワイルドカードの例

一致しない一致属性（Attribute）

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*ample.com”
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一致しない一致属性（Attribute）

mail.example.com

example.text.com

ampleexam.com

example.comCN=”exam*.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*xamp*.com”

example.com

example.text.com

ampleexam.com

mail.example.comCN=”*.example.com”

mail.example.com

example.text.com

example.com

ampleexam.com

CN=”*.com”

example.com

ampleexam.com

mail.example.com

example.text.com

CN=”*.*.com”

識別名オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [識別名（Distinguished Name）]ノードを展開し、[個別オブジェクト（Individual Objects）]を選択

します。

ステップ 3 [識別名の追加（Add Distinguished Name）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。
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ステップ 5 [DN]フィールドに、識別名または共通名の値を入力します。次の選択肢があります。

•識別名を追加する場合は、識別名オブジェクト,（438ページ）に示されている属性をカンマ
で区切って含めることができます。

•共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

PKI オブジェクト

SSL アプリケーションの PKI オブジェクト

PKIオブジェクトは、導入をサポートするために必要な公開鍵証明書、およびペアになった秘密
鍵を表します。内部 CAオブジェクトおよび信頼できる CAオブジェクトは、認証局（CA）証明
書で構成されます。また、内部 CAオブジェクトには、証明書とペアになった秘密鍵も含まれま
す。内部証明書オブジェクトおよび外部証明書オブジェクトは、サーバ証明書で構成されます。

また、内部証明書オブジェクトには、証明書とペアになった秘密鍵も含まれます。

信頼できる認証局オブジェクトと内部証明書オブジェクトを使用して ISEへの接続を設定する場
合、ISEをアイデンティティソースとして使用できます。

内部証明書オブジェクトを使用してキャプティブポータルを設定する場合、システムはキャプ

ティブポータルデバイスがユーザのWebブラウザに接続する際に、デバイスのアイデンティティ
を検証できます。

信頼できる認証局オブジェクトを使用してレルムを設定する場合、LDAPまたは ADサーバへの
セキュア接続を設定できます。

SSLルールで PKIオブジェクトを使用する場合、以下のものを使用して暗号化されたトラフィッ
クを照合することができます。

•外部証明書オブジェクト内の証明書

•信頼できるCAオブジェクトのCAによって署名された証明書、または信頼できるCAチェー
ン内で署名された証明書

SSLルールで PKIオブジェクトを使用する場合、以下のものを復号できます。

•発信トラフィック：内部 CAオブジェクトを使ってサーバ証明書を再署名することによって
復号します

•受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号します
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証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合によっ

ては、新しい CA証明書や秘密キーを生成することができます。

オブジェクトマネージャで PKIオブジェクトのリストを表示すると、システムは証明書のサブ
ジェクト識別名をオブジェクト値として表示します。証明書の完全なサブジェクト識別名を表示

するには、値の上にポインタを移動してください。証明書に関する他の詳細を表示するには、PKI
オブジェクトを編集します。

Firepower Management Centerおよび管理対象デバイスは、内部 CAオブジェクトと内部証明書
オブジェクトに保存されるすべての秘密キーを、保存前にランダムに生成されたキーを使って

暗号化します。パスワード保護されている秘密キーをアップロードすると、アプライアンスは

ユーザ提供のパスワードを使って秘密キーを復号し、ランダムに生成されたキーを使ってそれ

を再暗号化してから保存します。

（注）

内部認証局オブジェクト

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御される CAの CA公開鍵証
明書を表します。このオブジェクトは、オブジェクト名、CA証明書、およびペアになった秘密鍵
からなります。SSLルールで内部 CAオブジェクトとグループを使用すると、内部 CAによって
サーバ証明書に再署名することにより、発信する暗号化トラフィックを復号できます。

[復号 -再署名（Decrypt - Resign）] SSLルールで内部 CAオブジェクトを参照する場合、ルー
ルが暗号化セッションに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼で
きないという警告がユーザのブラウザに表示されることがあります。これを回避するには、信

頼できるルート証明書のクライアントまたはドメインリストに内部CAオブジェクト証明書を
追加します。

（注）

次の方法で内部 CAオブジェクトを作成できます。

• RSAベースまたは楕円曲線ベースの既存の CA証明書と秘密キーをインポートする

•新しい RSAベースの自己署名 CA証明書と秘密キーを生成する

• RSAベースの未署名の CA証明書と秘密キーを生成する内部 CAオブジェクトを使用する前
に、証明書に署名するために証明書署名要求（CSR）を別のCAに送信する必要があります。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロード
できるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供のパス

ワードで暗号化します。

システムで生成された場合でも、ユーザによって作成された場合でも、内部 CAオブジェクトの
名前は変更できますが、他のオブジェクトプロパティは変更できません。
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使用中の内部 CAオブジェクトは削除できません。さらに、SSLポリシーで使用される内部 CA
オブジェクトを編集すると、関連するアクセスコントロールポリシーが失効します。変更を反映

させるには、アクセスコントロールポリシーを再度展開する必要があります。

CA 証明書と秘密キーのインポート

X.509 v3 CA証明書と秘密キーをインポートすることによって、内部CAオブジェクトを設定でき
ます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

秘密キーファイルがパスワード保護されている場合は、復号パスワードを提供できます。証明書

とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもできま
す。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップロー

ドできます。システムはオブジェクトを保存する前にペアを検証します。

ルールに [復号 -再署名（Decrypt - Resign）]アクションを設定すると、そのルールでは、設定
されているルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに
基づいてトラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化さ

れた発信トラフィックを復号するには、楕円曲線ベースのCA証明書をアップロードする必要
があります。

（注）

CA 証明書と秘密キーのインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。
ステップ 3 [CAのインポート（Import CA）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEMでエ
ンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードファイルがパスワード保護されている場合は、[暗号化および次のパスワード:
（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

CA 証明書および秘密キーの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

識別情報を提供することで、RSAベースの自己署名 CA証明書と秘密キーを生成するように内部
CAオブジェクトを設定できます。

生成される CA証明書の有効期間は 10年です。[有効期間の開始（Valid From）]の日付は、生成
の一週間前です。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 [CAの生成（Generate CA）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 ID属性を入力します。
ステップ 6 [自己署名 CAの生成（Generate self-signed CA）]をクリックします。

新しい署名付き証明書

署名付き証明書を CAから取得することによって、内部 CAオブジェクトを設定できます。これ
は、次の 2段階からなります。

•内部 CAオブジェクトを設定するための識別情報を指定します。これにより、未署名の証明
書およびペアになった秘密鍵が生成され、指定した CAに対する証明書署名要求（CSR）が
作成されます。

• CAにより署名付き証明書が発行されたら、それを内部 CAオブジェクトにアップロードし
て、未署名の証明書と置き換えます。

署名付き証明書が含まれている場合にのみ、SSLルールで内部CAオブジェクトを参照できます。

未署名の CA 証明書と CSR の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 [CAの生成（Generate CA）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 ID属性を入力します。
ステップ 6 [CSRの作成（Generate CSR）]をクリックします。
ステップ 7 CAに送信するために CSRをコピーします。
ステップ 8 [OK]をクリックします。

次の作業

• CAによって発行される署名済み証明書をアップロードする必要があります。次のページを
参照してください。 CSRへの応答として発行された署名付き証明書のアップロード, （445
ページ）

CSR への応答として発行された署名付き証明書のアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

一度アップロードすると、署名付き証明書は SSLルールで参照できます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 CSRを待機している未署名の証明書を含む CAオブジェクトの横の編集アイコン（ ）をクリッ

クします。

ステップ 4 [証明書のインストール（Install Certificate）]をクリックします。
ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされたX.509 v3 CA証明書ファ

イルをアップロードします。

ステップ 6 アップロードファイルがパスワード保護されている場合は、[暗号化済み、パスワード：（Encrypted,
and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックして、CAオブジェクトに署名付き証明書をアップロードします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

CA 証明書および秘密キーのダウンロード

証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることにより、
CA証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意

システムは、内部 CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ランダ
ムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部 CAオブジェクトからダウ
ンロードすると、システムはまず情報を復号してから、証明書および秘密鍵の情報を含むファイ

ルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使われるパス

ワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号されてから、非暗号

化バックアップファイルに保存されます。

注意
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CA 証明書と秘密キーのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

現在のドメインおよび先祖ドメインの両方の CA証明書をダウンロードできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 証明書および秘密キーをダウンロードする対象となる内部 CAオブジェクトの横の編集アイコン

（ ）をクリックします。

マルチドメイン導入では、表示アイコン（ ）をクリックして、先祖ドメインのオブジェクトの

証明書および秘密キーをダウンロードします。

ステップ 4 [ダウンロード（Download）]をクリックします。
ステップ 5 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに、暗号化

パスワードを入力します。

ステップ 6 [OK]をクリックします。

信頼できる認証局オブジェクト

設定した信頼できる認証局（CA）オブジェクトは、それぞれ信頼できる CAに属する CA公開鍵
証明書を表します。このオブジェクトは、オブジェクト名と CA公開鍵証明書からなります。次
のものに設定された外部 CAオブジェクトとグループを使用できます。

•信頼できる CA、または信頼チェーン内のいずれかの CAによって署名された証明書で暗号
化されたトラフィックを制御するための SSLポリシー。

• LDAPまたは ADサーバへのセキュアな接続を確立するためのレルムの設定。

• ISE接続。[pxGridサーバ CA（pxGrid Server CA）]フィールドと [MNTサーバ CA（MNT
Server CA）]フィールドで信頼できる認証局オブジェクトを選択します。
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信頼できるCAオブジェクトを作成した後で、その名前を変更したり、証明書失効リスト（CRL）
を追加したりすることはできますが、他のオブジェクトプロパティを変更することはできませ

ん。オブジェクトに追加できるCRLの数には制限がありません。オブジェクトにアップロード済
みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があります。

オブジェクトにCRLを追加しても、ISEの統合設定でオブジェクト使用する際に影響はありま
せん。

（注）

使用中の信頼できる CAオブジェクトを削除することはできません。また、使用中の信頼できる
CAオブジェクトを編集すると、関連付けられているアクセスコントロールポリシーが最新では
なくなります。変更を反映させるには、アクセスコントロールポリシーを再度展開する必要があ

ります。

信頼できる CA オブジェクト

外部CAオブジェクトは、X.509 v3 CA証明書をアップロードすることによって設定できます。次
のサポートされている形式のいずれかでエンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。証

明書がPEM形式でエンコードされている場合は、情報をコピーして貼り付けることもできます。

ファイルに適切な証明書情報が含まれる場合にのみ、CA証明書をアップロードできます。システ
ムはオブジェクトを保存する前に証明書を検証します。

信頼できる CA オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。
ステップ 3 [信頼できる CAの追加（Add Trusted CAs）]をクリックします。
ステップ 4 名前を入力します。
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マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされたX.509 v3 CA証明書ファ
イルをアップロードします。

ステップ 6 ファイルがパスワード保護されている場合は、[暗号化、パスワード：（Encrypted, and the password
is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

信頼できる CA オブジェクトの証明書失効リスト

信頼できる CAオブジェクトに CRLをアップロードできます。信頼できる CAオブジェクトを
SSLポリシーの中で参照すると、セッションの暗号化証明書を発行した CAがその後で証明書を
取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされる次

のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアップ
ロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要がありま
す。

適切な CRLを含んでいるファイルのみをアップロードできます。信頼できる CAオブジェクトに
追加できる CRLの数には制限がありません。ただし、CRLをアップロードした場合、別の CRL
を追加する前に、オブジェクトをその都度保存する必要があります。

オブジェクトにCRLを追加しても、ISEの統合設定でオブジェクト使用する際に影響はありま
せん。

（注）
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信頼できる CA オブジェクトへの証明書失効リストの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

オブジェクトにCRLを追加しても、ISEの統合設定でオブジェクト使用する際に影響はありま
せん。

（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。
ステップ 3 信頼できる CAオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 [CRLの追加（Add CRL）]をクリックして、DERまたは PEMでエンコードされた CRLファイル
をアップロードします。

ステップ 5 [OK]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。

外部証明書オブジェクト

設定済みのそれぞれの外部証明書オブジェクトは、組織に属さないサーバ公開鍵証明書を表しま

す。このオブジェクトは、オブジェクト名と証明書からなります。SSLルールで外部証明書オブ
ジェクトとグループを使用すると、サーバ証明書で暗号化されたトラフィックを制御できます。
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たとえば、信頼できる自己署名サーバ証明書をアップロードできますが、信頼できる CA証明書
を使って検証することはできません。

X.509 v3サーバ証明書をアップロードすることによって、外部証明書オブジェクトを設定できま
す。サポートされている次のいずれかの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

適切なサーバ証明書情報を含んでいるファイルだけをアップロードできます。システムはオブジェ

クトを保存する前にファイルを検証します。証明書がPEM形式でエンコードされている場合は、
情報をコピーして貼り付けることもできます。

外部証明書オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[外部証明書（External Certs）]を選択します。
ステップ 3 [外部証明書の追加（Add External Cert）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入, （320ページ）を参照）。
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内部証明書オブジェクト

設定済みのそれぞれの内部証明書オブジェクトは、組織に属するサーバ公開鍵証明書を表します。

このオブジェクトは、オブジェクト名、公開鍵証明書、およびペアになった秘密鍵からなります。

内部証明書オブジェクトとグループは、以下で使用することができます。

• SSLルール。既知の秘密キーを使用する組織のサーバの 1つに着信するトラフィックを復号
します。

• ISE接続。[MCサーバ証明書（MCServer Certificate）]フィールド用の内部証明書オブジェク
トを選択します。

•キャプティブポータル設定。ユーザのWebブラウザに接続する際にキャプティブポータル
デバイスのアイデンティティを認証するように設定します。[サーバ証明書（ServerCertificate）]
フィールド用の内部証明書オブジェクトを選択します。

X.509 v3 RSAベースまたは楕円曲線ベースのサーバ証明書およびペアの秘密キーをアップロード
することにより、内部証明書オブジェクトを設定できます。サポートされている次のいずれかの

形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワード保護されている場合は、復号パスワードを提供する必要があります。証明

書とキーがPEM形式でエンコードされている場合は、情報をコピーして貼り付けることもできま
す。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップロー

ドできます。システムはオブジェクトを保存する前にペアを検証します。

内部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェク

トプロパティを変更することはできません。

使用中の内部証明書オブジェクトは削除できません。さらに、使用中の内部証明書オブジェクト

を編集すると、関連するアクセスコントロールポリシーが失効します。変更を反映させるには、

アクセスコントロールポリシーを再度展開する必要があります。

内部証明書オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部証明書（Internal Certs）]を選択します。
ステップ 3 [内部証明書の追加（Add Internal Cert）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEMでエ
ンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードする秘密キーファイルがパスワード保護されている場合は、[暗号化済み、パスワー
ド：（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力しま
す。

ステップ 8 [保存（Save）]をクリックします。
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第 V 部

アプライアンス管理の基本
• Firepower Management Centerの基礎, 457 ページ

• デバイスの管理の基本, 461 ページ





第 18 章

Firepower Management Centerの基礎

以下のトピックでは、Firepower Management Centerの基礎について説明します。

• Firepower Management Center, 457 ページ

• デバイス管理, 457 ページ

• NAT環境, 459 ページ

Firepower Management Center
Firepower Management Centerを使用して、Firepowerシステムを構成するすべてのデバイスを管理
できます。デバイスを管理するには、Firepower Management Centerとデバイスの間に、双方向の
SSL暗号化通信チャネルをセットアップします。Firepower Management Centerはこのチャネルを
使用して、そのデバイスへのネットワークトラフィックの分析および管理の方法に関する情報を

そのデバイスに送信します。そのデバイスはトラフィックを評価すると、イベントを生成し、同

じチャネルを使用してそれらのイベントを Firepower Management Centerに送信します。

デバイス管理

FirepowerManagement Centerは、Firepowerシステムのキーコンポーネントです。Firepowerシステ
ムを構成するあらゆるデバイスを管理したり、ネットワーク上で検出された脅威を集約し、分析

して対処するために、Firepower Management Centerを使用できます。

Firepower Management Centerを使用してデバイスを管理すると、以下の利点があります。

•すべてのデバイスのポリシーを単一の場所から設定できるため、設定の変更が容易になりま
す。

•さまざまなタイプのソフトウェアアップデートをデバイスにインストールできます。

•正常性ポリシーを管理対象デバイスに適用して、Firepower Management Centerからデバイス
のヘルスステータスをモニタできます。
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Firepower Management Centerは、侵入イベント、ネットワーク検出情報、およびデバイスのパ
フォーマンスデータを集約して相互に関連付けます。そのため、ユーザはデバイスが相互の関連

でレポートする情報をモニタして、ネットワーク上で行われている全体的なアクティビティを評

価することができます。

Firepower Management Centerを使用することで、デバイス動作のほぼすべての側面を管理できま
す。

Firepower Management Centerは、http://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlで使用可能な互換性マトリックスで指定されている特定
の以前のリリースを実行しているデバイスを管理できますが、これらの以前のリリースのデバ

イスでは新しい機能は利用できません。

（注）

Firepower Management Centerで管理できるデバイス
Firepower Management Centerを Firepowerシステムの展開環境における中央の管理ポイントとして
使用して、次の各デバイスを管理することができます。

• 7000および 8000シリーズデバイス

• ASA FirePOWERモジュール

• NGIPSvデバイス

デバイスを管理する際の情報は、SSLで暗号化されたセキュアなTCPトンネルを介して、Firepower
Management Centerとデバイスの間で送信されます。

次の図に、Firepower Management Centerと管理対象デバイスの間で送信される情報をリストしま
す。アプライアンス間で送信されるイベントとポリシーのタイプは、デバイスタイプに基づくこ

とに注意してください。

ポリシーとイベント以外の機能

Firepower Management Centerでは、ポリシーをデバイスに展開したり、デバイスからイベントを
受信するだけでなく、以下のデバイス関連のタスクも実行できます。
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デバイスのバックアップ

NGIPSvデバイスや ASA FirePOWERモジュールのバックアップファイルを作成、復元すること
はできません。

物理的な管理対象デバイス自体からそのバックアップを実行する場合は、デバイス設定のみをバッ

クアップできます。設定データと統合ファイル（任意）をバックアップするには、管理Firepower
Management Centerを使用してデバイスのバックアップを実行します。

イベントデータをバックアップするには、管理 Firepower Management Centerのバックアップを実
行します。

デバイスの更新

シスコは適宜、Firepowerシステムの更新プログラムをリリースしています。これらのアップデー
トには以下が含まれます。

•侵入ルールの更新（新しいルールや更新された侵入ルールが含まれる場合があります）

•脆弱性データベースの更新

•地理位置情報の更新

•ソフトウェアパッチおよびアップデート

Firepower Management Centerを使用して、管理対象デバイスに更新プログラムをインストールで
きます。

関連トピック

バックアップファイル, （175ページ）

NAT 環境
ネットワークアドレス変換（NAT）とは、ルータを介したネットワークトラフィックの送受信方
式であり、送信元または宛先 IPアドレスの再割り当てが行われます。NATの最も一般的な用途
は、プライベートネットワークがインターネットと通信できるようにすることです。スタティッ

ク NATは 1:1変換を実行し、デバイスとの Firepower Management Center通信に支障はありません
が、ポートアドレス変換（PAT）がより一般的です。PATでは、単一のパブリック IPアドレスと
一意のポートを使用してパブリックネットワークにアクセスできます。これらのポートは必要に

応じて動的に割り当てられるため、PATルータの背後にあるデバイスへの接続は開始できません。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。
FirepowerManagement Centerがデバイスの IPアドレスを指定し、デバイスが FirepowerManagement
Centerの IPアドレスを指定します。ただし、IPアドレスの 1つのみがわかっている場合（ルー
ティング目的の最小要件）は、最初の通信用に信頼を確立して正しい登録キーを検索するために、

接続の両側に一意のNAT IDを指定する必要もあります。Firepower Management Centerおよびデバ
イスでは、初期登録の認証と承認を行うために、登録キーおよびNATID（IPアドレスではなく）
を使用します。
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たとえば、デバイスを Firepower Management Centerに追加したときにデバイスの IPアドレスがわ
からない場合（たとえばデバイスが PATルータの背後にある場合）は、NAT IDと登録キーのみ
を指定します。デバイス上で、Firepower Management Centerの IPアドレス、同じ NAT ID、およ
び同じ登録キーを指定します。デバイスが Firepower Management Centerの IPアドレスに登録され
ます。この時点で、Firepower Management Centerは IPアドレスの代わりに NAT IDを使用してデ
バイスを認証します。

NAT環境では NAT IDを使用するのが最も一般的ですが、NAT IDを使用することで、多数のデ
バイスを簡単に Firepower Management Centerに追加することができます。Firepower Management
Centerで、追加するデバイスごとに一意の NAT IDを指定し、次に各デバイスで、Firepower
Management Centerの IPアドレスと NAT IDの両方を指定します。注：NAT IDはデバイスごとに
一意でなければなりません。
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第 19 章

デバイスの管理の基本

次のトピックでは、Firepowerシステムでデバイスを管理する方法について説明します。

• [デバイス管理（Device Management）]ページ, 461 ページ

• リモート管理の設定, 463 ページ

• Firepower Management Centerへのデバイスの追加, 464 ページ

• Firepower Management Centerからのデバイスの削除, 466 ページ

• デバイスコンフィギュレーションの設定, 466 ページ

• インターフェイステーブルビュー, 478 ページ

• デバイスグループ管理, 480 ページ

[デバイス管理（Device Management）] ページ
[デバイス管理（DeviceManagement）]ページには、登録されたデバイス、7000および 8000シリー
ズデバイスのハイアベイラビリティペア、およびデバイスグループを管理するために使用でき

る、一連の情報とオプションが表示されます。このページには、現在FirepowerManagementCenter
に登録されているすべてのデバイスの一覧が表示されます。

[ソート基準（sort-by）]ドロップダウンリストを使用すると、グループ、ライセンス、モデル、
またはアクセスコントロールポリシーのいずれかのカテゴリでデバイス一覧をソートできます。

マルチドメイン導入では、ドメイン（その導入のデフォルトの表示カテゴリ）を基準にソートす

ることもできます。デバイスはリーフドメインに属している必要があります。

デバイスカテゴリに属するデバイスの一覧は、展開または縮小表示できます。デフォルトでは、

デバイス一覧が展開されます。

デバイス一覧の詳細については、以下の表を参照してください。
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表 47：[デバイス一覧（Device List）] のフィールド

説明フィールド

Firepower Management Centerでデバイスに使用されている表示名。名前
の左側にあるステータスアイコンは、その名前の現在のヘルスステー

タスを示します。

[名前（Name）]

管理対象デバイスを割り当てたグループ。グループ

管理対象デバイスのモデル。モデル

管理対象デバイスで有効なライセンス。ライセンスのタイプ

（License Type）

現在導入されているアクセスコントロールポリシーへのリンク。シス

テムがアクセスコントロールポリシーを古いものとして識別すると、

そのリンクの横に警告アイコン（ ）が表示されます。

アクセスコントロール

ポリシー（Access
Control Policy）

関連トピック

Firepowerの機能ライセンスについて, （127ページ）
ヘルスモニタリングについて, （251ページ）
アクセスコントロールポリシーの管理, （786ページ）

管理対象デバイスのフィルタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

Firepower Management Centerが大量のデバイスを管理する場合、[デバイス管理（Device
Management）]ページの結果を絞り込むことで特定のデバイスを見つけやすくなります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 デバイスのリストを絞り込むには、[デバイス名（DeviceName）][デバイス/ホスト名（Device/Host

Name）]フィールドにデバイス名の全体または一部を入力します。
ステップ 3 フィルタをクリアするには：
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• [デバイス名（Device Name）][デバイス/ホスト名（Device/ Host Name）]フィールドをクリア
します。

• [一部のデバイスがリストされていません。（Not all devices are listed.）すべてのデバイスを一
覧表示するには、ここをクリックしてください。（Click here to list all devices）]リンクを選
択してください。

リモート管理の設定

Firepower Systemデバイスを管理できるようにするには、デバイスと Firepower Management Center
との間に双方向の SSL暗号化通信チャネルをセットアップする必要があります。このチャネルを
使用して、両方のアプライアンスが設定とイベント情報を共有します。ハイアベイラビリティピ

アも、このチャネルを使用します。このチャネルは、デフォルトではポート 8305/tcpに位置しま
す。

この章では、FMCにデバイスを登録する前にローカルWebインターフェイスを使用して、
7000または 8000シリーズデバイスのリモート管理の設定方法について説明します。他のモデ
ルのリモート管理の設定の詳細については、適切なクイックスタートガイドを参照してくださ

い。

（注）

2つのアプライアンス間の通信を可能にするためには、アプライアンスが互いを認識する手段を
提供しなければなりません。Firepower Systemでは 3つの基準を使用して、通信を許可します。

•通信を確立する対象のアプライアンスのホスト名または IPアドレス。

NAT環境では、ルーティング可能なアドレスがもう一方のアプライアンスにないとしても、
リモート管理を設定する際、または管理対象アプライアンスを追加する際には、ホスト名ま

たは IPアドレスのいずれかを指定する必要があります。

•接続を識別するために自己生成される、最大 37文字の英数字による登録キー。

• Firepower Systemが NAT環境で通信を確立するために利用できるオプションの一意の英数字
による NAT ID。

NAT IDは、管理対象アプライアンスを登録するために使用されているすべてのNAT IDの間
で一意でなければなりません。

関連トピック

NAT環境, （459ページ）
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Firepower Management Centerへのデバイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerに 1つのデバイスを追加するには、ここに示す手順を実行します。
冗長性やパフォーマンスのためにデバイスをリンクする場合、次の点を念頭に置いて、この手順

を実行する必要があります。

• 8000シリーズスタック：この手順を使用して各デバイスを Firepower Management Centerに
追加した後、スタックを確立します（デバイススタックの確立, （538ページ）を参照）。

• 7000および8000シリーズハイアベイラビリティ：この手順を使用して各デバイスをFirepower
ManagementCenterに追加した後、高可用性を確立します（デバイスのハイアベイラビリティ
の確立,（520ページ）を参照）。ハイアベイラビリティスタックの場合、デバイスをスタッ
クしてから、スタック間のハイアベイラビリティを確立します。

はじめる前に

•デバイスを Firepower Management Centerの管理対象として設定します。7000および 8000シ
リーズデバイスについては、管理対象デバイス上のリモート管理の設定,（486ページ）を参
照してください。他のモデルのリモート管理設定の詳細については、該当するクイックス

タートガイドを参照してください。

• IPv4を使用して登録した FirepowerManagement Centerとデバイスを IPv6に変換する場合は、
デバイスをいったん削除してから再登録する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 [追加（Add）]ドロップダウンメニューから、[デバイスの追加（Add Device）]を選択します。
ステップ 3 [ホスト（Host）]フィールドに、追加するデバイスの IPアドレスまたはホスト名を入力します。

デバイスのホスト名は、完全修飾ドメイン名またはローカル DNSで有効な IPアドレスに解決さ
れる名前です。ネットワークで IPアドレスの割り当てにDHCPを使用している場合は、IPアドレ
スではなく、ホスト名を使用します。

NAT環境では、FirepowerManagementCenterの管理対象としてデバイスを設定するときにFirepower
Management Centerの IPアドレスまたはホスト名をすでに指定した場合、デバイスの IPアドレス
またはホスト名を指定する必要がない場合があります。詳細については、NAT環境, （459ペー
ジ）を参照してください。
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ステップ 4 [表示名（Display Name）]フィールドに、Firepower Management Centerでのデバイスの表示名を入
力します。

ステップ 5 [登録キー（Registration Key）]フィールドに、Firepower Management Centerの管理対象としてデバ
イスを設定したときに使用したのと同じ登録キーを入力します。登録キーは、1回限り使用可能
な共有シークレットです。

ステップ 6 マルチドメイン展開では、現在のドメインに関係なく、デバイスをリーフドメインに割り当てま

す。

現在のドメインがリーフドメインである場合、デバイスは自動的に現在のドメインに追加されま

す。現在のドメインがリーフドメインでない場合、登録後、デバイスを設定するために、リーフ

ドメインに切り替える必要があります。

ステップ 7 必要に応じて、デバイスをデバイスグループに追加します。

ステップ 8 登録後すぐに、デバイスに展開する最初の [アクセスコントロールポリシー（Access Control
Policy）]を選択するか、新しいポリシーを作成します。
デバイスが選択したポリシーに適合しない場合、展開は失敗します。この不適合には、複数の要

因が考えられます。たとえば、ライセンスの不一致、モデルの制限、パッシブとインラインの問

題、その他の構成ミスなどです。この障害の原因を解決した後、デバイスに手作業で設定を行い

ます。

ステップ 9 デバイスに適用するライセンスを選択します。

従来型のデバイスでは、次の点に注意してください。

•コントロール、マルウェア、URLフィルタリングライセンスには、保護ライセンスが必要で
す。

• VPNライセンスでは、7000または 8000シリーズデバイスを必要とします。

•コントロールライセンスは、NGIPSvと ASA FirePOWERデバイスでサポートされています
が、8000シリーズ Fastpathルール、スイッチング、ルーティング、スタック、デバイスのハ
イアベイラビリティを設定することはできません。

ステップ 10 デバイスの設定時に、NAT IDを使用した場合、[詳細（Advanced）]セクションを展開し、[一意
の NAT ID（Unique NAT ID）]フィールドに同じ NAT IDを入力します。

ステップ 11 [パケットの転送（Transfer Packets）]チェックボックスをオンにし、デバイスで Firepower
Management Centerにパケットを転送することを許可します。
このオプションは、デフォルトで有効です。無効にすると、Firepower Management Centerへのパ
ケット転送が完全に禁止されます。

ステップ 12 [登録（Register）]をクリックします。
Firepower Management Centerがデバイスのハートビートを確認して通信を確立するまでに、最大
2分かかる場合があります。

関連トピック

基本的なアクセスコントロールポリシーの作成, （787ページ）
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Firepower Management Centerからのデバイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

デバイスを管理する必要がなくなった場合、Firepower Management Centerからそのデバイスを削
除できます。デバイスを削除すると、以下のようになります。

• Firepower Management Centerとそのデバイスとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）]ページからデバイスが削除されます。

•プラットフォーム設定ポリシーで、NTPを介して Firepower Management Centerから時間を受
信するようにデバイスが設定されている場合は、デバイスがローカル時間管理に戻されま

す。

デバイスを後者で管理するには、デバイスを Firepower Management Centerに再度追加します。

デバイスを削除し、再び追加すると、Firepower Management Center Webインターフェイスに
よって、アクセスコントロールポリシーを再適用するよう求められます。ただし、登録時に

NATと VPNポリシーを再適用するオプションはありません。以前に適用された NATまたは
VPN設定はすべて登録時に削除されるため、登録が完了した後に再適用する必要があります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 削除するデバイスの横にある削除アイコン（ ）をクリックします。

ステップ 3 デバイスを削除することを確認します。

デバイスコンフィギュレーションの設定

アプライアンスエディタの [デバイス（Device）]ページには、詳細なデバイス設定および情報が
表示されます。また、デバイス設定の一部（ライセンスの有効化と無効化、デバイスのシャット

ダウンと再起動、管理の変更、詳細オプションの設定など）を変更することもできます。
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一般的なデバイスの設定

[デバイス（Device）]タブの [全般（General）]セクションには、以下の表に記載された設定を表
示します。

表 48：[全般（General）] セクションテーブルのフィールド

説明フィールド

Firepower Management Centerでのデバイスの表示名。[名前
（Name）]

管理対象デバイスがイベントを含むパケットデータをFirepowerManagementCenter
に送信するかどうか。

パケット転送

（Transfer
Packets）

デバイスのすべてのポリシーおよびデバイス設定の更新を強制的に展開します。展開を強制

（Force
Deploy）

デバイスライセンスの設定

[デバイス（Device）]タブの [ライセンス（License）]セクションでは、そのデバイスに対して有
効になっているライセンスが表示されます。

関連トピック

Firepowerの機能ライセンスについて, （127ページ）

デバイスシステムの設定

[デバイス（Device）]タブの [システム（System）]セクションには、次の表に示すように、シス
テム情報の読み取り専用テーブルが表示されます。

表 49：[システム（System）] セクションテーブルのフィールド

説明フィールド

管理対象デバイスのモデル名と番号。モデル

管理対象デバイスのシャーシのシリアル番号。シリアル

（Serial）

デバイスの現在のシステム時刻。時刻（Time）
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説明フィールド

管理対象デバイスに現在インストールされているソフトウェアのバージョン。バージョン

（Version）

管理対象デバイスに現在展開されているプラットフォーム設定ポリシーへのリン

ク。

ポリシー

デバイスをシャットダウンまたは再起動することもできます。

デバイスヘルスの設定

[デバイス（Device）]タブの [ヘルス（Health）]セクションには、以下の表に記載された情報を表
示します。

表 50：[ヘルス（Health）] セクションテーブルのフィールド

説明フィールド

デバイスの現在のヘルスステータスを表すアイコン。アイコンをクリックする

と、アプライアンスのヘルスモニタが表示されます。

Status

現在デバイスで展開されている、読み取り専用バージョンの正常性ポリシーへの

リンク。

ポリシー

[ヘルスブラックリスト（HealthBlacklist）]ページへのリンク。このページでは、
ヘルスブラックリストモジュールを有効または無効に設定できます。

ブラックリス

ト

関連トピック

アプライアンスヘルスモニタの表示, （272ページ）
正常性ポリシーの編集, （263ページ）
正常性ポリシーモジュールのブラックリスト登録, （266ページ）

デバイス管理設定

[デバイス（Device）]タブの [管理（Management）]セクションには、以下の表に記載されたフィー
ルドを表示します。
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表 51：[管理（Management）] セクションテーブルのフィールド

説明フィールド

デバイスの IPアドレスまたはホスト名。ホスト名は、完全修飾ドメイン名また
はローカル DNSで有効な IPアドレスに解決される名前（つまり、ホスト名）で
す。

ホスト

Firepower Management Centerと管理対象デバイス間の通信チャネルのステータス
を示すアイコン。ステータスアイコンにポインタを置くと、FirepowerManagement
Centerが最後にデバイスにアクセスした時間を表示することができます。

ステータス

デバイスの詳細設定

[デバイス（Device）]タブの [詳細設定（Advanced）]セクションには、以下で説明する詳細設定
のテーブルが表示されます。上記の設定は、いずれも [詳細設定（Advanced）]セクションを使用
して編集できます。

表 52：[詳細設定（Advanced）] セクションのテーブルのフィールド

サポートされるデ

バイス

説明フィールド

7000 & 8000シ
リーズ、

NGIPSv、ASA
FirePOWER

デバイスでの自動アプリケーションバイパスの状態。アプリケーションバ

イパス（Application
Bypass）

7000 & 8000シ
リーズ、

NGIPSv、ASA
FirePOWER

自動アプリケーションバイパスのしきい値（ミリ秒）。バイパスしきい値

（BypassThreshold）

7000 & 8000シ
リーズ

デバイスで、ルーテッドインターフェイスで受信した

自己を宛先とするトラフィック（ICMP、DHCP、およ
び OSPFトラフィックなど）を検査するかどうかを示
します。

ローカルルータトラ

フィックを検査する

（Inspect Local
Router Traffic）

8000シリーズデバイスで作成されている8000シリーズ高速パスルー
ルの数。

高速パスルール

（Fast-Path Rules）
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デバイス情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、先祖ドメインは、子孫ドメイン内のすべてのデバイスに関する情報を

表示できます。デバイスを編集するリーフドメインに位置している必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、先祖ドメインに位置している場合、表示アイコン（ ）をクリックす

ると、読み取り専用モードで子孫ドメインのデバイスを表示できます。

ステップ 3 [デバイス（Device）]タブをクリックします。
ステップ 4 次の情報が表示されます。

• [全般（General）]：デバイスの一般設定を表示します（一般的なデバイスの設定,（467ペー
ジ）を参照）。

• [ライセンス（License）]：デバイスのライセンス情報を表示します（デバイスライセンスの
設定, （467ページ）を参照）。

• [システム（System）]：デバイスのシステム情報を表示します（デバイスシステムの設定,
（467ページ）を参照）。

• [ヘルス（Health）]：デバイスの現在のヘルスステータスに関する情報を表示します（デバ
イスヘルスの設定, （468ページ）を参照）。

• [管理（Management）]：Firepower Management Centerとデバイスの間の通信チャネルに関す
る情報を表示します（デバイス管理設定, （468ページ）を参照）。

• [詳細（Advanced）]：高度な機能設定に関する情報を表示します（デバイスの詳細設定, （
469ページ）を参照）。
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デバイス管理設定の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

場合によっては、（デバイスの LCDパネルまたは CLIなどを使用して）別の方法でデバイス
のホスト名や IPアドレスを編集する場合は、次の手順を実行して、管理用の Firepower
Management Centerでホスト名や IPアドレスを手動で更新する必要があります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 管理オプションを変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブをクリックします。
スタック構成のデバイスの場合、アプライアンスエディタの [デバイス（Devices）]ペー
ジで、個々のデバイスの管理オプションを変更します。

ヒント

ステップ 4 次の操作を実行できます。

•リモート管理の無効化：[管理（Management）]セクションのスライダをクリックして、デバ
イスの管理を有効または無効にします。管理を無効化すると、Firepower Management Center
とデバイス間の接続がブロックされますが、Firepower Management Centerからデバイスは削
除されません。デバイスを管理する必要がなくなった場合は、Firepower Management Center
からのデバイスの削除, （466ページ）を参照してください。

•
管理ホストの編集：[管理（Management）]セクションの編集アイコン（ ）をクリックし、

[ホスト（Host）]フィールドで名前または IPアドレスを変更し、[保存（Save）]をクリック
します。この設定を使用して、管理ホスト名を指定したり、仮想 IPアドレスを再生成するこ
とができます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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一般的なデバイス設定の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]をクリックします。
ステップ 4 [一般（General）]セクションで、編集アイコン（ ）をクリックします。

ステップ 5 [名前（Name）]に、管理対象デバイスの名前を入力します。
スタック構成のデバイスの場合、アプライアンスエディタの [スタック（Stack）]ペー
ジで、スタックでデバイスに割り当てられている名前を編集します。アプライアンス

エディタの [デバイス（Devices）]ページでは、個々のデバイスに割り当てられている
デバイス名を編集できます。

ヒント

ステップ 6 [パケットの転送（Transfer Packets）]設定を変更します。

•パケットデータをイベントと一緒に FirepowerManagement Centerに保存できるようにするに
は、[パケットの転送（Transfer Packets）]チェックボックスをオンにします。

•管理対象デバイスがイベントと一緒にパケットデータを送信できないようにするには、この
チェックボックスをオフにします。

ステップ 7 [強制展開（ForceDeploy）]をクリックし、デバイスに現在のポリシーとデバイス設定の展開を強
制します。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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デバイスライセンスの有効化と無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

Firepower Management Centerで使用可能なライセンスがある場合、デバイスでそのライセンスを
有効にすることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 ライセンスを有効または無効にするデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブをクリックします。
スタック構成のデバイスの場合、アプライアンスエディタの [スタック（Stack）]ペー
ジで、スタックに対してラインセンスを有効または無効にします。

ヒント

ステップ 4 [ライセンス（License）]セクションで、編集アイコン（ ）をクリックします。

ステップ 5 管理対象デバイスに対して有効または無効にするライセンスの横にあるチェックボックスをオン

またはオフにします。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerの機能ライセンスについて, （127ページ）

詳細なデバイス設定の編集

アプリケーションバイパス、ローカルルータトラフィックのインスペクション、および高速パ

スのルールを設定できます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
473

デバイスコンフィギュレーションの設定



自動アプリケーションバイパスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Network
Admin

リーフのみ7000 & 8000シ
リーズ、

NGIPSv、ASA
FirePOWER

任意（Any）任意（Any）

自動アプリケーションバイパス（AAB）機能は、インターフェイスでのパケット処理時間に制限
を設け、この時間を超過した場合、パケットに検出のバイパスを許可します。この機能は任意の

展開で使用できますが、インライン展開ではとりわけ価値があります。

パケット処理の遅延は、ネットワークで許容できるパケットレイテンシとバランスを取って調整

します。Snort内での不具合やデバイスの誤った設定が原因で、トラフィックの処理時間が指定の
しきい値を超えると、AABにより、その障害発生から 10分以内に Snortが再起動され、トラブル
シューティングデータが生成されます。このデータを分析することで、過剰な処理時間の原因を

調査できます。

一般に、遅延しきい値を超えた後は、高速パスパケットに対して侵入ポリシーの [ルール遅延し
きい値（Rule Latency Thresholding）]を使用します。[ルール遅延しきい値（Rule Latency
Thresholding）]により、エンジンがシャットダウンされたり、しきい値データが生成されること
はありません。

検出がバイパスされると、デバイスがヘルスモニタリングアラートを生成します。

単一パケットに過剰な処理時間がかかっている場合、AABがアクティブになります。AABの
アクティブ化は、いくつかのパケットのインスペクションを一時的に中断する Snortプロセス
を部分的に再起動します。インスペクションが中断されている間に、パケットがドロップされ

るかインスペクションを行わずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 高度なデバイス設定を編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [デバイス（Device）]タブ（またはスタック構成のデバイスの場合は [スタック（Stack）]タブ）

をクリックし、[詳細（Advanced）]セクションの編集アイコン（ ）をクリックします。

ステップ 4 [自動アプリケーションバイパス（Automatic Application Bypass）]をオンにします。
ステップ 5 [バイパスしきい値（Bypass Threshold）]に 250～ 60,000ミリ秒を入力します。デフォルト設定は

3000ミリ秒（ms）です。
ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ローカルルータトラフィックの検査

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

任意（Any）任意（Any）

ローカル内トラフィックがレイヤ 3展開のモニタルールと一致する場合、そのトラフィックは検
査をバイパスすることがあります。トラフィックの検査を確認するには、[ローカルルータトラ
フィックの検査（Inspect Local Router Traffic）]を有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 高度なデバイス設定を編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Devices）]タブ（スタック構成のデバイスの場合は [スタック（Stack）]タブ）をク

リックして、[詳細（Advanced）]セクションの編集アイコン（ ）をクリックします。

ステップ 4 7000または 8000シリーズデバイスがルータとして展開されている場合は、[ローカルルータト
ラフィックの検査]をオンにして、例外トラフィックを検査します。

ステップ 5 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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高速パスルールの設定（8000 シリーズ）

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ8000シリーズ任意（Any）任意（Any）

トラフィック処理の初期形式として、8000シリーズ高速パスルールでは、それ以上のインスぺク
ションやロギングを行わずに8000シリーズデバイスを介してトラフィックを直接送信できます。
（パッシブ展開では、8000シリーズ高速パスルールは単に分析を停止します）。各 8000シリー
ズ高速パスルールは、特定のセキュリティゾーンまたはインラインインターフェイスセットに

適用されます。8000シリーズ高速パスルールはハードウェアレベルで機能するため、高速パス
トラフィックには、次の単純な外部ヘッダーの基準のみを使用できます。

•発信側および応答側の IPアドレスまたはアドレスブロック

•プロトコル、および TCPと UDPの場合は、発信側および応答側のポート

• VLAN ID（Admin. VLAN ID）

デフォルトでは、8000シリーズ高速パスルールは指定した発信側から指定した応答側への接続に
影響します。ルールの基準を満たすすべての接続を高速パス処理するには、どちらのホストが発

信側か応答側かに関係なく、ルールを双方向にすることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 ルールを設定する 8000シリーズデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブ（またはスタック構成のデバイスの場合は [スタック（Stack）]タブ）

をクリックし、[詳細（Advanced）]セクションの編集アイコン（ ）をクリックします。

ステップ 4 [新しい IPv4ルール（New IPv4 Rule）]または [新しい IPv6ルール（New IPv6 Rule）]をクリック
します。

ステップ 5 [ドメイン（Domain）]ドロップダウンリストから、インラインセットまたはパッシブセキュリ
ティゾーンを選択します。

ステップ 6 高速パス処理するトラフィックを設定します。トラフィックは高速パス処理のためのすべての条

件を満たしている必要があります。

• [発信側（Initiator）]および [応答側（Responder）]（必須）：発信側および応答側の IPアド
レスまたはアドレスブロックを入力します。

• [プロトコル（Protocol）]：プロトコルを選択するか、[すべて（All）]を選択します。
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• [発信側ポート（Initiator Port）]および [応答側ポート（Responder Port）]：TCPおよび UDP
トラフィックの場合は、発信側ポートと応答側ポートを入力します。フィールドを空白のま

まにするか、Anyと入力して、すべての TCPまたは UDPトラフィックに一致するようにし
ます。ポートのカンマ区切りリストを入力できますが、ポート範囲を入力することはできま

せん。

• [VLAN]：VLAN IDを入力します。フィールドを空白のままにするか、Anyと入力して、
VLANタグに関係なくすべてのトラフィックに一致するようにします。

ステップ 7 （任意）ルールを [双方向（Bidirectional）]にします。
ステップ 8 [保存（Save）]をクリックしてから、もう一度 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

システムシャットダウンの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみすべて（ASA
FirePOWERを除
く）

任意（Any）任意（Any）

Firepowerシステムのユーザインターフェイスでは、ASA FirePOWERのシャットダウンまた
は再起動はできません。それぞれのデバイスをシャットダウンする方法の詳細については、

ASAの資料を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 再起動するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブをクリックします。
スタックに含まれるデバイスの場合、アプライアンスエディタの [デバイス（Devices）]
ページで、個々のデバイスをシャットダウンまたは再起動します。

ヒント
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ステップ 4 デバイスをシャットダウンするには、[システム（System）]セクションでデバイスのシャットダ

ウンアイコン（ ）をクリックします。

ステップ 5 プロンプトが表示されたら、デバイスのシャットダウンを確認します。

ステップ 6 デバイスを再起動するには、デバイスの再起動アイコン（ ）をクリックします。

ステップ 7 プロンプトが表示されたら、デバイスを再起動することを確認します。

インターフェイステーブルビュー

ハードウェアビューの下にあるインターフェイステーブルビューには、デバイスで使用可能な

すべてのインターフェイスが一覧表示されます。テーブル内のナビゲーションツリーを展開する

と、設定されているすべてのインターフェイスを表示できます。インターフェイスの横にある矢

印アイコンをクリックして、インターフェイスを縮小または展開することで、サブコンポーネン

トの非表示/表示を切り替えることができます。このインターフェイステーブルビューには、各
インターフェイスに関する以下の要約情報が表示されます。

従来のデバイスのインターフェイス

[MACアドレス（MAC Address）]列と [IPアドレス（IP Address）]列が表示されるのは、8000シ
リーズデバイスのみです。詳細については、次の表を参照してください。
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表 53：従来のデバイスのインターフェイステーブルビューのフィールド

説明フィールド

各インターフェイスタイプは、タイプとリンクステート（該当する場合）を示

す固有のアイコンによって表されます。名前またはアイコンの上にマウスポイ

ンタを移動すると、インターフェイスタイプ、速度、デュプレックスモード

（該当する場合）がツールチップに表示されます。インターフェイスアイコン

については、インターフェイスアイコン,（489ページ）を参照してください。

アイコンでは、インターフェイスの現在のリンク状態を示す表示方法が使用さ

れています。次の 3つの状態のいずれかが表示されます。

•
エラー（ ）

•
障害（ ）

•
使用不可（ ）

論理インターフェイスのリンク状態は、親物理インターフェイスのリンク状態

と同じです。ASAFirePOWERモジュールには、リンク状態は表示されません。
無効化されたインターフェイスは、半透明のアイコンで表されます。

アイコンの右側に表示されるインターフェイス名は自動生成されます。ただし、

ハイブリッドインターフェイスと ASA FirePOWERインターフェイスの名前は
ユーザが定義します。ASAFirePOWERインターフェイスについては、名前が付
けられており、リンクを持つ有効なインターフェイスのみが表示されることに

注意してください。

物理インターフェイスでは、物理インターフェイスの名前が表示されます。論

理インターフェイスでは、物理インターフェイスの名前と、割り当てられてい

る VLANタグが表示されます。

ASA FirePOWERインターフェイスでは、複数のセキュリティコンテキストが
ある場合は、セキュリティコンテキストの名前とインターフェイスの名前が表

示されます。セキュリティコンテキストが 1つしかない場合は、インターフェ
イスの名前のみが表示されます。

[名前
（Name）]

インターフェイスが割り当てられているセキュリティゾーン。セキュリティ

ゾーンを追加または編集するには、編集アイコン（ ）をクリックします。

セキュリティ

ゾーン

（Security
Zone）

インターフェイスが割り当てられているインラインセット、仮想スイッチ、ま

たは仮想ルータ。ASA FirePOWERモジュールでは、[使用者（Used by）]列は
表示されません。

使用者（Used
by）
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説明フィールド

スイッチド機能およびルーテッド機能で有効にされているインターフェイスに

対して表示されるMACアドレス。

NGIPSvデバイスの場合、表示されたMACアドレスにより、デバイス上に設定
されたネットワークアダプタと、[インターフェイス（Interfaces）]ページに表
示されるインターフェイスを対応させることができます。ASA FirePOWERモ
ジュールでは、MACアドレスは表示されません。

MACアドレス
（MAC
Address）

インターフェイスに割り当てられた IPアドレス。マウスのポインタを IPアド
レスの上に重ねると、その IPアドレスがアクティブであるか非アクティブであ
るかを確認できます。非アクティブな IPアドレスはグレー表示されます。ASA
FirePOWERモジュールでは、IPアドレスは表示されません。

IPアドレス

デバイスグループ管理

Firepower Management Centerでデバイスをグループ化すると、複数のデバイスへのポリシーの展
開やアップデートのインストールを簡単に行えます。グループに属するデバイスのリストは、展

開または縮小表示できます。デフォルトでは、このリストは縮小表示されます。

マルチドメイン展開では、リーフドメイン内でのみデバイスグループを作成できます。Firepower
Management Centerをマルチテナンシー向けに設定すると既存のデバイスグループは削除されま
す。デバイスグループはリーフドメインレベルで再度追加できます。

デバイスグループの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

デバイスグループにより、複数デバイスへのポリシーの割り当てとインストール更新が簡単にで

きます。

スタック内または高可用性ペア内のプライマリデバイスをグループに追加すると、両方のデバイ

スがグループに追加されます。デバイスのスタック構成を解除または高可用性ペアを分解しても、

これらのデバイスは両方ともグループに属したままになります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 [追加（Add）]ドロップダウンメニューから、[グループの追加（Add Group）]を選択します。
ステップ 3 名前を入力します。

ステップ 4 [使用可能なデバイス（Available Devices）]から、デバイスグループに追加するデバイスを 1つ以
上選択します。複数のデバイスを選択する場合は、Ctrlまたは Shiftキーを押しながらクリックし
ます。

ステップ 5 [追加（Add）]をクリックして、選択したデバイスをデバイスグループに追加します。
ステップ 6 [OK]をクリックして、デバイスグループを追加します。

デバイスグループの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

任意のデバイスグループに含まれる一連のデバイスを変更できます。アプライアンスは、現行の

グループから削除してからでないと、新しいグループに追加できません。

アプライアンスを新しいグループに移動しても、そのアプライアンスのポリシーが、新しいグルー

プにすでに割り当てられているポリシーに変更される訳ではありません。グループのポリシーを

新しいデバイスに割り当てる必要があります。

スタック内またはデバイスのハイアベイラビリティペア内のプライマリデバイスをグループに

追加すると、両方のデバイスがグループに追加されます。デバイスのスタック構成を解除または

高可用性ペアを分解しても、これらのデバイスは両方ともグループに属したままになります。

マルチドメイン展開では、デバイスグループは、それらが作成されたドメイン内でのみ編集でき

ます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 編集するデバイスグループの横にある編集アイコン（ ）をクリックします。

ステップ 3 必要に応じて、[名前（Name）]フィールドに、グループの新しい名前を入力します。
ステップ 4 [使用可能なデバイス（Available Devices）]から、デバイスグループに追加するデバイスを 1つ以

上選択します。複数のデバイスを選択する場合は、Ctrlまたは Shiftキーを押しながらクリックし
ます。

ステップ 5 [追加（Add）]をクリックして、選択したデバイスをデバイスグループに追加します。
ステップ 6 必要に応じて、デバイスグループからデバイスを削除するには、削除するデバイスの横にある削

除アイコン（ ）をクリックします。

ステップ 7 [OK]をクリックして、デバイスグループに加えた変更を保存します。
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第 VI 部

設定の基本
• 従来型デバイスの管理の基本, 485 ページ

• IPSデバイスの展開と設定, 499 ページ





第 20 章

従来型デバイスの管理の基本

次のトピックでは、Firepowerシステムで従来型デバイス（7000および8000シリーズデバイス、
ASA with FirePOWERサービス、NGIPSv）を管理する方法について説明します。

• リモート管理の設定, 485 ページ

• インターフェイス構成時の設定, 488 ページ

リモート管理の設定

Firepower Systemデバイスを管理できるようにするには、デバイスと Firepower Management Center
との間に双方向の SSL暗号化通信チャネルをセットアップする必要があります。このチャネルを
使用して、両方のアプライアンスが設定とイベント情報を共有します。ハイアベイラビリティピ

アも、このチャネルを使用します。このチャネルは、デフォルトではポート 8305/tcpに位置しま
す。

この章では、FMCにデバイスを登録する前にローカルWebインターフェイスを使用して、
7000または 8000シリーズデバイスのリモート管理の設定方法について説明します。他のモデ
ルのリモート管理の設定の詳細については、適切なクイックスタートガイドを参照してくださ

い。

（注）

2つのアプライアンス間の通信を可能にするためには、アプライアンスが互いを認識する手段を
提供しなければなりません。Firepower Systemでは 3つの基準を使用して、通信を許可します。

•通信を確立する対象のアプライアンスのホスト名または IPアドレス。

NAT環境では、ルーティング可能なアドレスがもう一方のアプライアンスにないとしても、
リモート管理を設定する際、または管理対象アプライアンスを追加する際には、ホスト名ま

たは IPアドレスのいずれかを指定する必要があります。

•接続を識別するために自己生成される、最大 37文字の英数字による登録キー。
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• Firepower Systemが NAT環境で通信を確立するために利用できるオプションの一意の英数字
による NAT ID。

NAT IDは、管理対象アプライアンスを登録するために使用されているすべてのNAT IDの間
で一意でなければなりません。

管理対象デバイス上のリモート管理の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）

手順

ステップ 1 管理するデバイスのWebインターフェイスで、[設定（Configuration）] > [ASA FirePOWERの設定
（ASAFirePOWERConfiguration）] > [統合（Integration）] > [リモート管理（RemoteManagement）]
を選択します。

ステップ 2 [リモート管理（Remote Management）]タブが表示されていない場合は、クリックします。
ステップ 3 [マネージャの追加（Add Manager）]をクリックします。
ステップ 4 [管理ホスト（Management Host）]フィールドに、このアプライアンスを管理するために使用する

Firepower Management Centerについて、次のいずれかを入力します。

• IPアドレス

•完全修飾ドメイン名またはローカル DNSで有効な IPアドレスに解決される名前（つまり、
ホスト名）

ネットワークで IPアドレスの割り当てに DHCPを使用している場合は、IPアドレスでは
なく、ホスト名を使用します。

注意

NAT環境では、管理対象アプライアンスを追加する際に IPアドレスまたはホスト名を指定する予
定の場合、ここで IPアドレスまたはホスト名を指定する必要はありません。その場合、Firepower
システムは後で指定される NAT IDを使用して、管理対象アプライアンスのWebインターフェイ
ス上のリモートマネージャを識別します。

ステップ 5 [登録キー（Registration Key）]フィールドに、アプライアンス間の通信をセットアップするため
に使用する登録キーを入力します。

ステップ 6 NAT環境の場合は、[固有 NAT ID（Unique NAT ID）]フィールドに、アプライアンス間の通信を
セットアップするために使用する、英数字による一意の NAT IDを入力します。

ステップ 7 [保存（Save）]をクリックします。
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次の作業

•アプライアンスが相互に通信できることを確認し、ステータスとして [登録保留（Pending
Registration）]が表示されるまで待ちます。

•このデバイスを Firepower Management Centerに追加します。Firepower Management Centerへ
のデバイスの追加, （464ページ）を参照してください。

管理対象デバイスでのリモート管理の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）

リモートマネージャを編集するには、次の点に注意してください。

• [ホスト（Host）]フィールドでは、完全修飾ドメイン名またはローカル DNSで有効な IPア
ドレスに解決される名前（つまり、ホスト名）を指定します。

• [名前（Name）]フィールドには、Firepowerシステムのコンテキストでのみ使用される、管
理アプライアンスの表示名を指定します。別の表示名を入力しても、管理デバイスのホスト

名は変更されません。

手順

ステップ 1 デバイスのWebインターフェイスで、[システム（System）] > [統合（Integration）]を選択しま
す。

ステップ 2 まだ表示されていない場合は、[リモート管理（Remote Management）]タブをクリックします。
ステップ 3 次の操作を実行できます。

•リモート管理の無効化：マネージャの横にあるスライダをクリックして、これを有効または
無効にします。管理を無効化すると、Firepower Management Centerとデバイス間の接続がブ
ロックされますが、Firepower Management Centerからデバイスは削除されません。デバイス
を管理する必要がなくなった場合は、Firepower Management Centerからのデバイスの削除,
（466ページ）を参照してください。

•
マネージャ情報の編集：変更するマネージャの横にある編集アイコン（ ）をクリックし

て、[名前（Name）]および [ホスト（Host）]フィールドをクリックし、[保存（Save）]をク
リックします。
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管理ポートの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

グローバルだけ7000 & 8000シ
リーズ

Management Center

任意（Any）任意（Any）

アプライアンスは、双方向の SSL暗号化通信チャネルを使用して通信します。このチャネルは、
デフォルトではポート 8305に位置します。

設定をデフォルトのままにすることを強く奨励します。管理ポートがネットワークでの他の通信

と競合する場合には、他のポートを選択できます。通常、管理ポートの変更は、Firepower System
のインストール時に行います。

管理ポートを変更する場合は、導入内の相互に通信する必要があるすべてのアプライアンスの

管理ポートを変更する必要があります。

注意

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [管理インターフェイス（Management Interfaces）]をクリックします。
ステップ 3 [共有設定（Shared Settings）]セクションで、[リモート管理ポート（Remote Management Port）]

フィールドに使用するポート番号を入力します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•このアプライアンスと通信する必要がある、展開環境内のすべてのアプライアンスについ
て、この手順を繰り返します。

インターフェイス構成時の設定

アプライアンスエディタの [インターフェイス（Interfaces）]ページには、詳細なインターフェイ
ス設定情報が表示されます。このページは、物理ハードウェアビューとインターフェイステーブ

ルビューで構成されており、構成の詳細情報にドリルダウンできます。このページからインター

フェイスを追加したり編集したりできます。
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物理的なハードウェアビュー

[インターフェイス（Interfaces）]ページの一番上には、7000または 8000シリーズデバイスの物
理的なハードウェアビューがグラフィカル表示されます。

物理的なハードウェアビューは、次の目的で使用します。

•ネットワークモジュールのタイプ、部品番号、およびシリアル番号を確認する

•インターフェイステーブルビューでインターフェイスを選択する

•インターフェイスエディタを開く

•インターフェイスの名前、タイプ、リンクの有無、速度設定、およびインターフェイスがバ
イパスモードになっているかを確認する

•エラーまたは警告の詳細を参照する

インターフェイスアイコン

表 54：インターフェイスアイコンのタイプと説明

詳細インターフェイスタイプアイコン

物理スイッチドインターフェ

イスの設定, （681ページ）
または物理ルーテッドイン

ターフェイスの設定, （693
ページ）

物理的：未設定の物理インターフェイス。

パッシブインターフェイス

の設定, （500ページ）
パッシブ：パッシブ展開でトラフィックを分析す

るように設定されているセンシングインターフェ

イス。

インラインインターフェイ

スの設定, （504ページ）
インライン：インライン展開でトラフィックを処

理するように設定されているセンシングインター

フェイス。

スイッチドインターフェイ

スの設定, （680ページ）
スイッチド：レイヤ 2展開でトラフィックを切り
替えるように設定されているインターフェイス。

ルーテッドインターフェイ

ス, （692ページ）
ルーテッド：レイヤ 3展開でトラフィックをルー
ティングするように設定されているインターフェ

イス。
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詳細インターフェイスタイプアイコン

集約インターフェイスについ

て, （731ページ）
集約：1つの論理リンクとして設定されている複数
の物理インターフェイス。

集約スイッチドインターフェ

イスの追加, （738ページ）
集約スイッチド：レイヤ 2展開で 1つの論理リン
クとして設定されている複数の物理インターフェ

イス。

集約ルーテッドインターフェ

イスの追加, （741ページ）
集約ルーテッド：レイヤ 3展開で 1つの論理リン
クとして設定されている複数の物理インターフェ

イス。

論理ハイブリッドインター

フェイス, （749ページ）
ハイブリッド：仮想ルータと仮想スイッチ間でト

ラフィックをブリッジするように設定されている

論理インターフェイス。

Cisco ASA FirePOWERイン
ターフェイスの管理, （494
ページ）

ASA FirePOWER：ASA FirePOWERモジュールが
インストールされたASAデバイスに設定されてい
るインターフェイス。

物理ハードウェアビューの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

任意（Any）任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 管理するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 グラフィカルインターフェイスを使用して、以下を実行できます。

•選択：インターフェイスを選択する場合、インターフェイスアイコンをクリックします。シ
ステムは、インターフェイステーブルの関連項目を強調表示します。
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•編集：インターフェイスエディタを開く場合、インターフェイスアイコンをダブルクリッ
クします。

•エラーまたは警告情報の表示：エラーまたは警告に関する詳細を表示するには、ネットワー
クモジュール上の影響を受けるポートの上にカーソルを置きます。

•インターフェイス情報の表示：インターフェイスの名前、インターフェイスのタイプ、イン
ターフェイスにリンク画が存在するかどうか、インターフェイスの速度設定、インターフェ

イスが現在バイパスモードであるかどうかについて表示するには、インターフェイス上に

カーソルを置きます。

•ネットワークモジュール情報の表示：ネットワークモジュールのタイプ、製品番号、シリ
アル番号を表示するには、ネットワークモジュールの左下隅にある黒い円の上にカーソルを

置きます。

センシングインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ従来型（Classic）任意（Any）任意（Any）

アプライアンスエディタの [インターフェイス（Interfaces）]ページで、Firepowerシステムの展
開に応じて、管理対象デバイスのセンシングインターフェイスを設定できます。管理対象デバイ

スには、合計 1024個のインターフェイスを設定できることに注意してください。

Firepower Management Centerでは、ASA FirePOWERが SPANポートモードで展開されている
場合、ASAインターフェイスを表示しません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 インターフェイスエディタを使用して、センシングインターフェイスを設定します。
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• [HAリンク（HALink）]：デバイスのハイアベイラビリティペアの各メンバーに設定された
インターフェイスを、（ハイアベイラビリティリンクインターフェイスとも呼ばれる）デ

バイス間の冗長通信チャネルとして機能させるには、[HAリンク（HA Link）]をクリック
し、HAリンクインターフェイスの設定, （492ページ）の説明に従って続行します。

• [インライン（Inline）]：設定されたインターフェイスでインライン展開のトラフィックを処
理するように設定するには、[インライン（Inline）]をクリックし、インラインインターフェ
イスの設定, （504ページ）の説明に従って続行します。

• [パッシブ（Passive）]：設定されたインターフェイスでパッシブ展開のトラフィックを分析
するように設定するには、[パッシブ（Passive）]をクリックし、パッシブインターフェイス
の設定, （500ページ）の説明に従って続行します。

• [ルーテッド（Routed）]：設定されたインターフェイスでレイヤ3展開のトラフィックをルー
ティングするように設定するには、[ルーテッド（Routed）]をクリックし、ルーテッドイン
ターフェイス, （692ページ）の説明に従って続行します。

• [スイッチド（Switched）]：設定されたインターフェイスでレイヤ2展開のトラフィックをス
イッチングするように設定するには、[スイッチド（Switched）]をクリックし、スイッチド
インターフェイスの設定, （680ページ）の説明に従って続行します。

ステップ 5 [保存（Save）]をクリックして構成を完了します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

HA リンクインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

任意（Any）該当なし

7000または 8000シリーズデバイスの高可用性ペアを確立した後、物理インターフェイスをハイ
アベイラビリティ（HA）リンクインターフェイスとして設定できます。このリンクは、ペアリン
グされたデバイス間でヘルス情報を共有するために使用する、冗長通信チャネルとして機能しま

す。1つのデバイスに HAリンクインターフェイスを設定すると、自動的に 2番目のデバイスに
インターフェイスが設定されます。同じブロードキャストドメインに、両方の HAリンクを設定
する必要があります。

ダイナミック NATは、他の IPアドレスとポートにマップする IPアドレスとポートの動的割り当
てに依存します。HAリンクがなければ、これらのマッピングはフェールオーバーで失われます。
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その場合、変換されたすべての接続は高可用性ペアで新しくアクティブになったデバイスを介し

てルーティングされることになるため、それらの接続は失敗します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 HAリンクインターフェイスを設定するピアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 HAリンクインターフェイスとして設定するインターフェイスの横にある編集アイコン（ ）を

クリックします。

ステップ 4 [HAリンク（HA Link）]をクリックします。
ステップ 5 [有効（Enabled）]チェックボックスをオンにします。

チェックボックスをオフにした場合、システムはインターフェイスを管理上停止し、無

効にします。

（注）

ステップ 6 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択するか、
[自動ネゴシエーション（Autonegotiation）]を選択して、速度とデュプレックスの設定を自動ネゴ
シエートするようにインターフェイスを設定します。

ステップ 7 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア依
存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、または
自動MDIXのいずれかを指定するオプションを選択します。

通常、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定します。これにより、MDIと
MDIXの間の切り替えが自動的に処理され、リンクが確立されます。

（注）

ステップ 8 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。詳細については、7000および 8000シリーズデバイスおよびNGIPSvのMTU範囲, （495
ページ）を参照してください。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

Snort®の再起動シナリオ , （324ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）

インターフェイスの無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

NGIPSv

任意（Any）任意（Any）

インターフェイスタイプを [なし（None）]に設定することで、インターフェイスを無効にするこ
とができます。無効にされたインターフェイスは、インターフェイスリストでグレー表示されま

す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インターフェイスを無効にするデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 無効にするインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [なし（None）]をクリックします。
ステップ 5 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

Cisco ASA FirePOWERインターフェイスの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみASA FirePOWERProtection脅威（Threat）
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ASA FirePOWERインターフェイスを編集する際に、Firepower Management Centerから設定できる
のは、インターフェイスのセキュリティゾーンのみです。

ASA FirePOWERインターフェイスを完全に設定するには、ASA専用ソフトウェアおよび CLIを
使用します。ASA FirePOWERおよびスイッチを編集して、マルチコンテキストモードからシン
グルコンテキストモード（またはその逆）に切り替えると、ASAFirePOWERはそのインターフェ
イスの名前をすべて変更します。ASAFirePOWERの更新されたインターフェイス名を使用するよ
うに、すべての Firepower Systemセキュリティゾーン、相関ルール、関連する設定を再設定する
必要があります。ASA FirePOWERインターフェイスの設定の詳細については、ASAのマニュア
ルを参照してください。

ASA FirePOWERインターフェイスのタイプは変更できません。また、Firepower Management
Centerからインターフェイスを無効にすることもできません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インターフェイスを編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイス（Interfaces）]タブが表示されていない場合は、そのタブをクリックします。
ステップ 4 編集するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 5 [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾーンを
選択するか、[新規（New）]を選択して新しいセキュリティゾーンを追加します。

ステップ 6 [保存（Save）]をクリックして、セキュリティゾーンを設定します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

7000 および 8000 シリーズデバイスおよび NGIPSvの MTU 範囲
デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開す
ると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されます。イ
ンスペクションは、変更したインターフェイスだけでなく、すべての非管理インターフェイスで

中断されます。この中断によってトラフィックがドロップされるか、それ以上インスペクション

が行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェイスのタイプに

応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作, （326ページ）
を参照してください。
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システムは、設定されたMTU値から 18バイトを切り捨てます。594より小さい IPv4 MTUま
たは 1298より小さい IPv6 MTUを設定しないでください。

（注）

MTU 範囲従来のデバイスモデル

576～ 9234（管理インターフェイス）

576～10172（インラインセット、パッシブインターフェイス）

576～ 9922（その他）

7000 & 8000シリーズ

576～ 9018（すべてのインターフェイス、インラインセット）NGIPSv

関連トピック

MTUについて

セキュリティゾーンオブジェクトのリビジョンの同期

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

NGIPSv

任意（Any）任意（Any）

セキュリティゾーンオブジェクトを更新すると、システムはそのオブジェクトの新しいリビジョ

ンを保存します。その結果、同じセキュリティゾーン内の管理対象デバイスに、インターフェイ

スで設定されたセキュリティオブジェクトの異なるリビジョンがある場合、接続が重複している

ようなログが記録される可能性があります。

接続の重複が報告されていることに気づいた場合、同じリビジョンのオブジェクトを使用するよ

う、すべての管理対象デバイスを更新できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 セキュリティゾーンの選択を更新するデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 重複する接続のイベントを記録しているインターフェイスのそれぞれについて、[セキュリティ
ゾーン（Security Zone）]を別のゾーンに変更して [保存（Save）]をクリックした後、目的のゾー
ンに再び設定し、もう一度 [保存（Save）]をクリックします。

ステップ 4 重複イベントを記録しているデバイスごとに、ステップ2から3を繰り返します。続行する前に、
すべてのデバイスを編集する必要があります。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デバイスに

設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する必要がありま

す。

注意

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
497

インターフェイス構成時の設定



   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
498

インターフェイス構成時の設定



第 21 章

IPS デバイスの展開と設定

以下のトピックでは、IPS展開でデバイスを設定する方法について説明します。

• IPSデバイスの展開と設定の概要, 499 ページ

• パッシブ IPS展開, 499 ページ

• インライン IPS展開, 502 ページ

IPS デバイスの展開と設定の概要
パッシブまたはインラインのいずれかの IPS展開でデバイスを設定できます。パッシブ展開では、
ネットワークトラフィックのフローからアウトオブバンドでシステムを展開します。インライン

展開では、2つのポートを一緒にバインドすることで、ネットワークセグメント上でシステムを
透過的に設定します。

パッシブ IPS 展開
パッシブ（受動）IPS展開では、Firepowerシステムはスイッチ SPANまたはミラーポートを使用
してネットワークを流れるトラフィックをモニタします。SPANまたはミラーポートでは、スイッ
チ上の他のポートからトラフィックをコピーできます。これにより、ネットワークトラフィック

のフローに含まれなくても、ネットワークでのシステムの可視性が備わります。パッシブ展開で

構成されたシステムでは、特定のアクション（トラフィックのブロッキングやシェーピングなど）

を実行することができません。パッシブインターフェイスはすべてのトラフィックを無条件で受

信します。このインターフェイスで受信されたトラフィックは再送されません。

アウトバウンドトラフィックにはフロー制御パケットが含まれています。そのため、アプラ

イアンスのパッシブインターフェイスにアウトバウンドトラフィックが表示されることがあ

り、設定によっては、イベントが生成されることもあります。これは正常な動作です。

（注）
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Firepower システムのパッシブインターフェイス
管理対象デバイス上の 1つ以上の物理ポートをパッシブインターフェイスとして設定できます。

パッシブインターフェイスがトラフィックをモニタすることを可能にする場合、銅線インター

フェイスでのみ使用可能なモードおよびMDI/MDIX設定を指定します。8000シリーズアプライ
アンスのインターフェイスは、半二重オプションをサポートしません。

パッシブインターフェイスを無効にする場合、ユーザはセキュリティのためにアクセスできなく

なります。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

パッシブインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 パッシブインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 パッシブインターフェイスとして設定するインターフェイスの横にある編集アイコン（ ）をク

リックします。

ステップ 4 [パッシブ（Passive）]をクリックします。
ステップ 5 セキュリティゾーンにパッシブインターフェイスを関連付けるには、次のいずれかを実行しま

す。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 6 [有効（Enabled）]チェックボックスをオンにします。
このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリティ

上の理由によりアクセスできなくなります。

ステップ 7 7000 & 8000シリーズのみ：[モード（Mode）]ドロップダウンリストからリンクモードを指定す
るか、または [自動ネゴシエーション（Auto Negotiation）]を選択して、速度とデュプレックス設
定を自動的にネゴシエートするようにインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 8 7000& 8000シリーズのみ：[MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対
象としてMDI（メディア依存型インターフェイス）、MDIX（メディア依存型インターフェイス
クロスオーバー）、または自動MDIXのいずれかを指定します。
[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定され、MDIとMDIXの間の
切り替えを自動的に処理してリンクを確立します。

ステップ 9 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 10 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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インライン IPS 展開
インライン IPS展開では、2つのポートを一緒にバインドすることで、ネットワークセグメント
上で Firepowerシステムを透過的に設定します。これによって、隣接するネットワークデバイス
の設定がなくても、任意のネットワーク環境にシステムをインストールすることができます。イ

ンラインインターフェイスはすべてのトラフィックを無条件に受信しますが、これらのインター

フェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、インライン

セットの外部に再送信されます。

システムがトラフィックに影響を与えるためには、ルーテッド、スイッチド、トランスペアレ

ントインターフェイスまたはインラインインターフェイスのペアを使用して関連する設定を

管理対象デバイスに展開する必要があります。

（注）

デバイストラフィックがインバウンドであるかアウトバウンドであるかに応じて、異なるインラ

インインターフェイスペアを介してネットワーク上のホストと外部ホスト間のトラフィックを

ルーティングするように、管理対象デバイスのインターフェイスを設定できます。これは非同期

ルーティング設定です。非同期ルーティングを展開し、インラインセットに 1つのインターフェ
イスペアしか含めないと、デバイスがトラフィックの半分しか認識しないため、ネットワークト

ラフィックが適切に分析されない可能性があります。同じインラインインターフェイスセットに

複数のインラインインターフェイスペアを追加すると、システムがインバウンドトラフィック

とアウトバウンドトラフィックを同じトラフィックフローの一部として識別できるようになりま

す。これは、同じセキュリティゾーンにインターフェイスペアを含めることによっても実現でき

ます。

非同期ルーティング構成を通過するトラフィックから接続イベントが生成された場合、そのイベ

ントは同じインラインインターフェイスペアの入力インターフェイスと出力インターフェイスを

識別できます。たとえば、次の図の構成では、eth3を入力インターフェイス、eth2を出力インター
フェイスとして識別する接続イベントが生成されます。これは、この構成の予期される動作です。
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単一のインラインインターフェイスセットに複数のインターフェイスペアを割り当てたとき

に、重複トラフィックの問題が発生した場合は、システムがパケットを一意に識別できるよう

に再設定します。たとえば、別のインラインセットにインターフェイスペアを再度割り当て

るか、セキュリティゾーンを変更することができます。

（注）

インラインセットを使用するデバイスでは、デバイス再起動後にパケットを転送するようソフト

ウェアブリッジが自動的にセットアップされます。デバイスが再起動しているときには、実行中

のソフトウェアブリッジがありません。インラインセットでパイパスモードを有効にすると、

デバイスの再起動中にハードウェアバイパスになります。その場合、システムが停止して再起動

する際に、デバイスとのリンクの再ネゴシエーションが原因で数秒間のパケットが失われる可能

性があります。ただし、Snortの再起動中にシステムはトラフィックを通過させます。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）
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Firepower システムのインラインインターフェイス
管理対象デバイス上の 1つ以上の物理ポートをインラインインターフェイスとして設定できま
す。インラインインターフェイスがインライン展開環境のトラフィックを処理するには、その前

に、インラインインターフェイスのペアをインラインセットに割り当てる必要があります。

（注）

•インラインペアのインターフェイスをそれぞれ異なる速度に設定した場合、またはインター
フェイスが異なる速度にネゴシエートされる場合は、システムによって警告が出されます。

•インターフェイスをインラインインターフェイスとして設定すると、そのインターフェイス
のNetMod上の隣接ポートも自動的にインラインインターフェイスとなり、インラインイン
ターフェイスのペアが完成します。

• NGIPSvデバイスでインラインインターフェイスを設定するには、隣接するインターフェイ
スを使用してインラインペアを作成する必要があります。

インラインインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [インライン（Inline）]をクリックします。
ステップ 5 インラインインターフェイスをセキュリティゾーンと関連付ける場合は、次のいずれかを実行し

ます。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。
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• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 6 [インラインセット（Inline Set）]ドロップダウンリストから既存のインラインセットを選択する
か、[新規（New）]を選択して新しいインラインセットを追加します。

新しいインラインセットを追加する場合は、インラインインターフェイスを設定した

後、設定する必要があります。インラインセットの追加, （507ページ）を参照してく
ださい。

（注）

ステップ 7 [有効（Enabled）]チェックボックスをオンにします。
このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリティ

上の理由によりアクセスできなくなります。

ステップ 8 7000 & 8000シリーズのみ：[モード（Mode）]ドロップダウンリストからリンクモードを指定す
るか、または [自動ネゴシエーション（Auto Negotiation）]を選択して、速度とデュプレックス設
定を自動的にネゴシエートするようにインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 9 7000& 8000シリーズのみ：[MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対
象としてMDI（メディア依存型インターフェイス）、MDIX（メディア依存型インターフェイス
クロスオーバー）、または自動MDIXのいずれかを指定します。
[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定され、MDIとMDIXの間の
切り替えを自動的に処理してリンクを確立します。

ステップ 10 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

Firepower システムのインラインセット
インライン展開でインラインインターフェイスを使用するには、事前に、インラインセットを設

定してインラインインターフェイスペアをそれらに割り当てる必要があります。インラインセッ

トは、デバイス上の 1つ以上のインラインインターフェイスペアからなるグループです。インラ
インインターフェイスペアは、一度に 1つのインラインセットにのみ属することができます。

[デバイス管理（Device Management）]ページの [インラインセット（Inline Sets）]タブには、デ
バイスに設定されているすべてのインラインセットのリストが表示されます。

[デバイスの管理（Device Management）]ページの [インラインセット（Inline Sets）]タブからイ
ンラインセットを追加できます。または、インラインインターフェイスを設定するときにインラ

インセットを追加できます。
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インラインセットにはインラインインターフェイスペアのみを割り当てることができます。管

理対象デバイスでインラインインターフェイスを設定する前にインラインセットを作成する必要

がある場合は、空のインラインセットを作成し、後からそれにインターフェイスを追加できま

す。インラインセットの名前を入力する場合は、英数字とスペースを使用できます。

[名前（Name）]

インラインセットの名前。

インターフェイス

インラインセットに割り当てられているすべてのインラインペアのリスト。[インターフェイス
（Interfaces）]タブでペアのいずれかのインターフェイスを無効にした場合、そのペアは含まれま
せん。

MTU

インラインセットの最大伝送ユニット。MTU値の範囲は管理対象デバイスのモデルとインター
フェイスタイプによって異なる場合があります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

フェールセーフ（Failsafe）

トラフィックに検出のバイパスと、デバイス経由の続行を許可します。管理対象デバイスは、内

部トラフィックバッファをモニタし、それらのバッファが満杯である場合は検出をバイパスしま

す。

バイパスモード（Bypass Mode）

Firepower 7000または 8000シリーズのみ：インラインセットの設定済みバイパスモード。この
設定により、インターフェイスに障害が発生した場合のインラインインターフェイスのリレーの

応答方法が決まります。バイパスモードは、トラフィックがインターフェイスを通過し続けるこ

とを許可します。非バイパスモードは、トラフィックをブロックします。

バイパスモードでは、アプライアンスの再起動時に少数のパケットが失われることがありま

す。高可用性ペアの 7000または 8000シリーズデバイスのインラインセット、NGIPSvデバイ
スのインラインセット、8000シリーズデバイスの非バイパスNetMod、Firepower 7115または
7125デバイスの SFPモジュールには、バイパスモードを設定できません。

注意
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関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

インラインセットの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インラインセットを表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。

インラインセットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インラインセットを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。
ステップ 4 [インラインセットの追加（Add Inline Set）]をクリックします。
ステップ 5 名前を入力します。

ステップ 6 [インターフェイス（Interfaces）]の横で、1つ以上のインラインインターフェイスペアを選択し、

選択項目の追加アイコン（ ）をクリックします。すべてのインターフェイスペアをインライン

セットに追加するには、「すべてを追加」アイコン（ ）をクリックします。

インラインセットからインラインインターフェイスを削除するには、1つ以上のイン

ラインインターフェイスペアを選択して、選択項目の削除アイコン（ ）をクリック

します。インラインセットからすべてのインターフェイスペアを削除するには、「す

べてを削除」アイコン（ ）をクリックします。また、[インターフェイス（Interfaces）]
タブでペアのいずれかのインターフェイスを無効にすると、ペアが削除されます。

ヒント

ステップ 7 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 8 に検出をバイパスさせ、デバイスにトラフィックを通すには、[フェールセーフ（Failsafe）]を選
択します。

管理対象デバイスは、内部トラフィックバッファをモニタし、それらのバッファが満杯である場

合は検出をバイパスします。

ステップ 9 7000および 8000シリーズの場合のみ、バイパスモードを指定します:

•トラフィックがインターフェイスを通過し続けることを許可するには、[バイパス（Bypass）]
をクリックします。

•トラフィックをブロックするには、[バイパスしない（Non-Bypass）]をクリックします。

高可用性ペアの 7000または 8000シリーズデバイスのインラインセット、NGIPSvデバ
イスのインラインセット、8000シリーズデバイスの非バイパスネットワークモジュー
ル、Firepower 7115または 7125デバイスの SFPモジュールには、バイパスモードを設
定できません。

（注）

ステップ 10 必要に応じて、詳細な設定を行います。インラインセットの詳細オプション, （509ページ）を
参照してください。

ステップ 11 [OK]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

インラインセットの詳細オプション

インラインセットを設定する際に考慮できる詳細オプションがいくつかあります。

タップモード

7000および 8000シリーズデバイスでは、インライン（またはフェールオープン可能なインライ
ン）インターフェイスセットを作成するときにタップモードを使用できます。

タップモードの場合、デバイスはインラインで展開されますが、パケットがデバイスを通過する

代わりに各パケットのコピーがデバイスに送信され、ネットワークトラフィックフローは影響を

受けません。パケット自体ではなくパケットのコピーを処理するので、パケットをドロップする

ように設定したルールおよび置換キーワードを使用するルールはパケットストリームに影響を及

ぼしません。ただし、これらのタイプのルールでは、トリガーされた侵入イベントが生成され、

侵入イベントのテーブルビューには、トリガーの原因となったパケットがインライン展開でド

ロップされたことが示されます。

インライン展開されたデバイスでタップモードを使用することには、利点があります。たとえ

ば、デバイスがインラインであるかのようにデバイスとネットワークの間の配線をセットアップ

し、デバイスが生成するタイプの侵入イベントを分析することができます。その結果に基づいて、

効率性に影響を与えることなく最適なネットワーク保護を提供するように、侵入ポリシーを変更

して廃棄ルールを追加できます。デバイスをインラインで展開する準備ができたら、タップモー

ドを無効にして、デバイスとネットワーク間の配線を再びセットアップせずに、不審なトラフィッ

クのドロップを開始することができます。

ただし、同じインラインセットに対してこのオプションと厳格なTCP強制を有効にすることはで
きません。

リンクステートの伝達（Propagate Link State）

リンクステートの伝達は、インラインセットのペアの両方で状態を追跡できるようにするために

バイパスモードで設定されるインラインセットの機能です。リンクステートの伝達は、銅線と

光ファイバの両方の設定可能なバイパスインターフェイスで使用できます。

リンクステートの伝達によって、インラインセットのインターフェイスの 1つが停止した場合、
インラインインターフェイスペアの 2番目のインターフェイスも自動的に停止します。停止した
インターフェイスが再び起動すると、2番目のインターフェイスも自動的に起動します。つまり、
1つのインターフェイスのリンクステートが変化すると、アプライアンスはその変化を検知し、
それに合わせて他のインターフェイスのリンクステートを更新します。ただし、アプライアンス

がリンクステートの変更を伝達するのに最大 4秒かかります。
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リンクステートの伝達は、ルータが障害状態のネットワークデバイスを避け、トラフィックを自

動的に再ルーティングするよう設定された、復元力の高いネットワーク環境では特に有効です。

リンクステートの伝達は 7000および 8000シリーズデバイスのみでサポートされていることに注
意してください。

高可用性ペアの 7000および 8000シリーズデバイスで設定されたインラインセットのリンクス
テートの伝達を無効にすることはできません。

トランスペアレントインラインモード（Transparent Inline Mode）

[トランスペアレントインラインモード（Transparent Inline Mode）]オプションを使用すると、デ
バイスを「BumpInTheWire」として機能させることができます。つまり、デバイスは、送信元と
宛先に関係なく、認識するすべてのネットワークトラフィックを転送するということです。7000
および8000シリーズのデバイスではこのオプションを無効にできないことに注意してください。

厳格な TCP 強制（Strict TCP Enforcement）

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この機能
は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次のパケッ
トもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•応答側が SYN-ACKを送信する前に TCP接続の発信側から送信された非 SYN/RSTパケット

• SYNの後、セッションの確立前に TCP接続のレスポンダから送信された非 SYN-ACK/RST
パケット

•発信側または応答側のどちらかから送信された、確立された TCP接続の SYNパケット

なお、このオプションは、7000および 8000シリーズデバイスでのみ使用できます。また、同じ
インラインセットに対してこのオプションとタップモードを有効にすることはできません。

高度なインラインセットオプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インラインセットを編集するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。
ステップ 4 編集するインラインセットの横にある編集アイコン（ ）をクリックします。

ステップ 5 [Advanced]タブをクリックします。
ステップ 6 インラインセットの詳細オプション, （509ページ）の説明に従ってオプションを設定します。
ステップ 7 [OK]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

インラインセットの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ任意（Any）Protection脅威（Threat）

インラインセットを削除すると、そのセットに割り当てられたインラインインターフェイスを別

のセットに含めることができるようになります。それらのインターフェイスは削除されません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インラインセットを削除するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。
ステップ 4 削除するインラインセットの横にある削除アイコン（ ）をクリックします。

ステップ 5 プロンプトが表示されたら、インラインセットを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 VII 部

のハイアベイラビリティと拡張性
• 7000および 8000シリーズデバイスのハイアベイラビリティ, 515 ページ

• 8000シリーズデバイスのスタック構成, 535 ページ





第 22 章

7000 および 8000 シリーズデバイスのハイア
ベイラビリティ

次の各トピックでは、Firepowerシステムにおける Firepower 7000シリーズおよび 8000シリーズ
デバイスのハイアベイラビリィの設定方法について説明します。

• 7000および 8000シリーズデバイスのハイアベイラビリティについて, 515 ページ

• デバイスのハイアベイラビリティの確立, 520 ページ

• デバイスのハイアベイラビリティの編集, 521 ページ

• 高可用性ペアの個々のデバイスの設定, 522 ページ

• 高可用性ペアの個々のデバイススタックの設定, 523 ページ

• 高可用性ペアのデバイスでのインターフェイスの設定, 524 ページ

• デバイスのハイアベイラビリティペアにおけるアクティブピアの切り替え, 524 ページ

• 高可用性ピアのメンテナンスモードへの切り替え, 525 ページ

• 高可用性ペアのスタック内のデバイスの交換, 526 ページ

• デバイスのハイアベイラビリティ状態共有, 527 ページ

• トラブルシューティングのためのデバイスのハイアベイラビリティの状態共有統計情報, 530
ページ

• デバイス高可用性ペアの分離, 533 ページ

7000 および 8000 シリーズデバイスのハイアベイラビリティについて
7000および 8000シリーズデバイスハイアベイラビリティを利用することで、2つのピアデバイ
ス間または 2つのピアデバイススタック間のネットワーキング機能と設定データの冗長性を確保
できます。
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2つのピアデバイスまたは 2つのピアデバイススタックを、ポリシーの展開、システムの更新、
登録を行う単一の論理システムとして機能するハイアベイラビリティペアとして構成することに

より、構成の冗長性を実現できます。その他の設定データは、システムによって自動的に同期さ

れます。

スタティックルート、非 SFRP IPアドレス、およびルーティングの優先順位は、ピアデバイ
スまたはピアデバイススタック間で同期されません。各ピアデバイスまたはピアデバイス

スタックは、独自のルーティングインテリジェンスを維持します。

（注）

関連トピック

SFRP, （700ページ）
仮想スイッチの詳細設定, （687ページ）

デバイスのハイアベイラビリティ要件

7000および 8000シリーズデバイスのハイアベイラビリティペアを構成するには、以下に従う必
要があります。

•単一デバイスと単一デバイスのペア、またはデバイススタックとデバイススタックのペア
のみを構成できます。

•両方のデバイスまたはデバイススタックが正常なヘルスステータスであり、同じソフトウェ
アを実行し、同じライセンスが有効になっている必要があります。詳細については、ヘルス

モニタの使用,（271ページ）を参照してください。特に、デバイスでのハードウェア障害は
許容されません。ハードウェア障害が発生すると、デバイスがメンテナンスモードに入り、

フェールオーバーがトリガーされます。

デバイスのペアを構成した後は、ペアを構成する個々のデバイスのライセン

スオプションを変更することはできませんが、ハイアベイラビリティペア全

体のライセンスは変更できます。

（注）

•各デバイスまたはスタック内の各プライマリデバイスにインターフェイスを設定する必要が
あります。

•両方のデバイスまたはデバイススタックのプライマリメンバーが同じモデルである必要が
あり、銅ケーブルまたは光ファイバの同じインターフェイスが必要です。

•デバイススタックのハードウェア構成は同一でなければなりませんが、インストール済みの
マルウェアストレージパックについてはその限りではありません。たとえば、Firepower8290
と別の8290のペアを構成することができます。どちらかのスタック内でマルウェアストレー
ジパックが、どのデバイスに存在しなくても、1つのデバイスにのみ、またはすべてのデバ
イスに存在しても構いません。
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シスコから供給されたハードドライブ以外はデバイスに取り付けないでくだ

さい。サポートされていないハードドライブを取り付けると、デバイスが破

損する可能性があります。マルウェアストレージパックキットは、シスコか

らのみ購入でき、8000シリーズデバイスでのみ使用できます。マルウェアス
トレージパックのサポートが必要な場合は、サポートにお問い合わせくださ

い。詳細については、Firepower System Malware Storage Pack Guideを参照して
ください。

注意

•デバイスが NATポリシーのターゲットとなっている場合、両方のピアに同じ NATポリシー
を適用する必要があります。

•マルチドメイン展開では、7000または 8000シリーズデバイスのハイアベイラビリティまた
はリーフドメイン内のデバイススタックのみを確立できます。

デバイスハイアベイラビリティフェールオーバーとメンテナンスモード

7000および 8000シリーズデバイスハイアベイラビリティのフェールオーバーは、手動または自
動で行われます。手動でフェールオーバーをトリガーするには、ペアを構成するデバイスまたは

スタックのいずれかでメンテナンスモードを開始します。

自動フェールオーバーは、アクティブデバイスまたはアクティブスタックの正常性が損なわれた

場合、システム更新時、または管理者権限によりデバイスがシャットダウンされた場合に発生し

ます。また、自動フェールオーバーは、アクティブデバイスまたはデバイススタックで NMSB
障害、NFE障害、ハードウェア障害、ファームウェア障害、重大なプロセス障害、ディスクフル
エラー、または2つのスタック構成のデバイス間のリンク障害が起きた場合にも発生します。バッ
クアップのデバイスまたはスタックの正常性がアクティブデバイス同様に損なわれている場合

は、フェールオーバーは行われず、クラスタは縮退状態になります。また、いずれかのデバイス

またはデバイススタックがメンテナンスモードになっている場合も、フェールオーバーは行われ

ません。アクティブスタックからスタックケーブルを切断すると、そのスタックはメンテナンス

モードに入ることに注意してください。アクティブスタックのセカンダリデバイスをシャットダ

ウンした場合も、スタックはメンテナンスモードに入ります。

ハイアベイラビリティペアのアクティブなメンバーがメンテナンスモードになり、アクティ

ブロールが他のペアメンバーにフェールオーバーされた場合、元のアクティブペアのメン

バーは、通常動作に復帰したときに自動的にアクティブロールを再要求しません。

（注）

デバイスの高可用性ペアでのポリシーの導入と更新

ポリシーを導入する際は、個々のデバイスやデバイススタックではなく、デバイスの高可用性ペ

アにポリシーを導入します。ポリシーの導入が失敗すると、システムはいずれのデバイスまたは

スタックにもポリシーを導入しません。ポリシーは最初にアクティブデバイスまたはスタックに
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導入されてから、バックアップに導入されます。したがって、高可用性ペアでは常に、ピアのい

ずれかがネットワークトラフィックを処理します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断する Snortプロセスが再開します。このインスペクション中にトラ
フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。 Firepower 7010、7020、およ
び 7030の管理対象デバイスでは、設定変更の展開に最大 5分かかる場合があります。利用で
きない時間を最小限にするために、導入は変更時間帯に実行します。Snort®の再起動シナリオ
, （324ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定,
（327ページ）を参照してください。

注意

個々のデバイスまたはスタックが更新を受信するのではなく、高可用性ペアを構成するデバイス

が単一のエンティティとして更新を受信します。更新が開始されると、システムは最初にバック

アップデバイスまたはスタックに更新を導入します。それによって、そのデバイスまたはスタッ

クはメンテナンスモードに入ります。この状態は、必要なプロセスが再開してデバイスがトラ

フィックの処理を再び開始するまで維持されます。その後、システムはアクティブデバイスまた

はスタックに更新を導入して、同じプロセスを行います。

展開タイプとデバイスハイアベイラビリティ

7000または8000シリーズデバイスのハイアベイラビリティ構成は、Firepowerシステム展開（パッ
シブ、インライン、ルーテッド、またはスイッチド）に応じて決定します。同時に複数のロール

を持たせてシステムを展開することもできます。4つの展開タイプのうち、ハイアベイラビリティ
を用いた冗長性をもたらすためにデバイスまたはスタックの構成が必要になるのは、パッシブ展

開のみです。他の展開タイプでは、デバイスハイアベイラビリティを使用しても使用しなくても

ネットワークの冗長性を確立できます。各展開タイプにおけるハイアベイラビリティの概要につ

いては、以降の各項を参照してください。

レイヤ 3の冗長性については、デバイスハイアベイラビリティを使わずに、Cisco Redundancy
Protocol（SFRP）により実現できます。SFRPでは、指定した IPアドレスに対する冗長なゲー
トウェイとしてデバイスを機能させることができます。ネットワークの冗長性では、2つのデ
バイスまたは 2つのスタックが同一のネットワーク接続を提供するように設定することで、
ネットワーク上の他のホストに対する接続を維持できます。

（注）

パッシブ展開での冗長性

一般に、パッシブインターフェイスは中央スイッチのタップポートに接続されます。この場合、

スイッチを通過するトラフィックのすべてを、パッシブインターフェイスで分析することが可能

になります。複数のデバイスが同じタップフィードに接続されている場合、システムはそれぞれ

のデバイスからイベントを生成します。ハイアベイラビリティペアとして構成されているデバイ
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スは、アクティブまたはバックアップのいずれかとして機能するため、システムはシステム障害

が発生したとしてもトラフィックを分析できると同時に、重複するイベントを防止できます。

インライン展開での冗長性

インラインセットは、自身を通過するパケットのルーティングを制御できないため、展開環境で

常にアクティブになっていなければなりません。したがって、冗長性を確立できるかどうかは、

外部システムがトラフィックを適切にルーティングするかどうかに依存します。冗長インライン

セットは、7000または 8000シリーズデバイスのハイアベイラビリティを使用しても使用しなく
ても設定できます。

冗長インラインセットを展開するには、循環ルーティングを防止する一方で、トラフィックがイ

ンラインセットのいずれか 1つだけを通過できるようにネットワークトポロジーを設定します。
インラインセットのいずれかで障害が発生すると、周辺ネットワークインフラストラクチャが

ゲートウェイアドレスへの接続が切断されたことを検出し、ルートを調整して冗長セット経由で

トラフィックを送信します。

ルーテッド展開での冗長性

IPネットワーク内のホストは、既知のゲートウェイアドレスを使用してトラフィックをさまざま
なネットワークに送信する必要があります。ルーテッド展開で冗長性を確立するには、ルーテッ

ドインターフェイスがゲートウェイアドレスを共有し、そのアドレスに対するトラフィックを常

に1つのインターフェイスだけが処理するようにしなければなりません。そのためには、仮想ルー
タで同じ数の IPアドレスを維持する必要があります。1つのインターフェイスがアドレスをアド
バタイズします。そのインターフェイスがダウンすると、バックアップインターフェイスがアド

レスのアドバタイズを開始します。

ハイアベイラビリティペアのメンバーではないデバイスでは、複数のルーティングされたイン

ターフェイス間で共有するゲートウェイ IPアドレスの設定し、SFRPによって冗長性を確保しま
す。SFRPは、7000または 8000シリーズデバイスのハイアベイラビリティを使用しても使用し
なくても設定できます。また、OSPFや RIPなどのダイナミックルーティングを使用して冗長性
を確保することもできます。

スイッチド展開での冗長性

スイッチド展開では、高度な仮想スイッチ設定の1つであるスパニングツリープロトコル（STP）
を使用して冗長性を確保します。STPはブリッジ型ネットワークトポロジを管理するプロトコル
です。このプロトコルは、バックアップ リンクを設定することなく、冗長リンクでスイッチド

インターフェイスの自動バックアップを行えるように設計されています。スイッチド展開でのデ

バイスは、STPに依存して、冗長インターフェイス間のトラフィックを管理します。同じブロー
ドキャストネットワークに接続されている 2つのデバイスは、STPによって計算されたトポロジ
に基づいてトラフィックを受信します。

7000または8000シリーズデバイスのハイアベイラビリティペアに展開する予定の仮想スイッ
チを設定する際には、STPを有効にするよう強く推奨します。

（注）
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デバイスのハイアベイラビリティ設定

7000または 8000シリーズデバイスのハイアベイラビリティを確立する際には、デバイスまたは
スタックのうちの一方をアクティブとして指定し、もう一方をバックアップとして指定します。

システムは、マージした設定を、ペアを構成するデバイスに適用します。競合が存在する場合、

システムはアクティブとして指定されたデバイスまたはスタックの設定を適用します。

デバイスのペアを構成した後は、ペアを構成する個々のデバイスのライセンスオプションを変更

することはできませんが、ハイアベイラビリティペア全体のライセンスは変更できます。スイッ

チドインターフェイスまたはルーテッドインターフェイスで設定しなければならないインター

フェイス属性がある場合、システムはハイアベイラビリティペアを確立しますが、そのステータ

スを保留中に設定します。ユーザが必要な属性を設定した後、システムはハイアベイラビリティ

ペアを完成させて、正常なステータスに設定します。

ハイアベイラビリティペアを確立した後、[デバイス管理（Device Management）]ページでは、
ピアデバイスまたはスタックが単一のデバイスとして扱われます。デバイスのハイアベイラビリ

ティペアは、アプライアンスリストではハイアイコンアイコン（ ）が表示されます。ユーザ

が行った設定変更は、いずれもペアを構成するデバイスの間で同期されます。[デバイス管理
（Device Management）]ページには、ハイアベイラビリティペアのどのデバイスまたはスタック
がアクティブであるかが表示されます。アクティブなデバイスまたはスタックは、手動または自

動フェールオーバーが発生すると変更されます。

デバイスのハイアベイラビリティペアの登録を Firepower Management Centerから削除すると、そ
の登録は両方のデバイスまたはスタックから削除されます。デバイスのハイアベイラビリティペ

アを Firepower Management Centerから削除する方法は、個々の管理対象デバイスを削除する場合
の方法と同じです。

登録が削除されたハイアベイラビリティペアは、別の Firepower Management Centerに登録できま
す。ハイアベイラビリティペアを構成する一方のデバイスを登録するには、ペアのうちアクティ

ブデバイスにリモート管理を追加してから、そのデバイスを Firepower Management Centerに追加
します。これにより、ペア全体が追加されます。ハイアベイラビリティペアのうちスタック構成

のデバイスを登録するには、どちらか一方のスタックのプライマリデバイスにリモート管理を追

加してから、そのデバイスを Firepower Management Centerに追加します。これにより、ペア全体
が追加されます。

デバイスのハイアベイラビリティペアを確立すると、ハイアベイラビリティリンクインター

フェイスを設定できます。

デバイスのハイアベイラビリティの確立

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし
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7000 & 8000シリーズデバイスのハイアベイラビリティペアを確立する際には、デバイスまたは
スタックのうちの一方をアクティブとして指定し、もう一方をバックアップとして指定します。

システムは、マージした設定を、ペア内のデバイスに適用します。競合が存在する場合、システ

ムはアクティブとして指定されたデバイスまたはスタックの設定を適用します。

マルチドメイン展開では、ハイアベイラビリティペアのデバイスは同じドメインに属している必

要があります。

はじめる前に

•すべての要件が満たされていることを確認します。デバイスのハイアベイラビリティ要件,
（516ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 [追加（Add）]ドロップダウンメニューから、[ハイアベイラビリティの追加（Add High

Availability）]を選択します。
ステップ 3 名前を入力します。

ステップ 4 デバイスまたはスタックにロールを割り当てます。

a) [アクティブ（Active）][アクティブピア（Active Peer）]のデバイスまたはスタックをハイア
ベイラビリティペア用に選択します。

b) [バックアップ（Backup）][スタンバイピア（StandbyPeer）]のデバイスまたはスタックをハイ
アベイラビリティペア用に選択します。

ステップ 5 [追加（Add）]をクリックします。このプロセスではデータの同期が行われるため、プロセスが完
了するまでに数分かかります。

デバイスのハイアベイラビリティの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスのハイアベイラビリティペアを確立した後は、デバイス設定
を変更すると、通常はハイアベイラビリティペア全体の設定も変更されます。

[一般（General）]セクションのステータスアイコンにマウスのポインタを合わせると、ハイアベ
イラビリティペアのステータスが表示されます。また、ペア内のデバイスまたはスタックのどれ

がアクティブピアで、どれがバックアップピアであるかも確認できます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集するデバイスのハイアベイラビリティペアの横にある編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [ハイアベイラビリティ（High Availability）]ページのセクションを使用して、単一のデバイス設
定を変更する場合と同じように、ハイアベイラビリティペアの設定を変更します。

高可用性ペアの個々のデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスの高可用性ペアを確立した後でも、ペア内の個々のデバイス
に対して設定できる属性がいくつかあります。ペアリングされたデバイスに変更を加える方法は、

単一のデバイスに変更を加える場合の方法と同じです。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するデバイスを選択し

ます。

ステップ 5 [デバイス（Devices）]ページのセクションを使用して、単一のデバイスに対して変更を加える場
合と同じように、ペアリングされた個々のデバイスに変更を加えます。
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高可用性ペアの個々のデバイススタックの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

Control該当なし

高可用性ペアにスタック構成の 8000シリーズデバイスを設定すると、編集可能なスタック属性
が制限されます。ペアリングされたスタックの名前は編集できます。また、高可用性ペアのデバ

イスでのインターフェイスの設定,（524ページ）で説明している手順に従って、スタックのネッ
トワーク設定を編集できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [スタック（Stacks）]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するスタックを選択し

ます。

ステップ 5 [一般（General）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 6 名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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高可用性ペアのデバイスでのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスの高可用性ペアの個々のデバイスに、インターフェイスを設
定できます。ただし、その場合には、ペアのピアデバイスにも同等のインターフェイスを設定す

る必要があります。ペアリングされたスタックの場合は、スタックのプライマリデバイスのそれ

ぞれに、同じインターフェイスを設定する必要があります。仮想ルータを設定するときに、その

仮想ルータを設定するスタックを選択します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インターフェイスを設定するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイス（Interfaces）]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するデバイスを選択し

ます。

ステップ 5 個々のデバイスに設定する場合と同じようにインターフェイスを設定します。

関連トピック

仮想ルータ設定, （702ページ）

デバイスのハイアベイラビリティペアにおけるアクティブピアの切

り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし
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7000または 8000シリーズデバイスのハイアベイラビリティペアを確立した後、アクティブなピ
アデバイスまたはスタックをバックアップに手動で切り替えることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 アクティブピアを変更するデバイスのハイアベイラビリティペアの横にあるアクティブピア切

り替えアイコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアでバックアップピアをアクティブピアにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。

高可用性ピアのメンテナンスモードへの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイス高可用性ペアを設定した後で、デバイスのメンテナンスを実
行するために、いずれかのピアをメンテナンスモードに切り替えることで、手動でフェールオー

バーをトリガーできます。メンテナンスモードでは、システムが管理目的で管理インターフェイ

スを除くすべてのインターフェイスをダウンさせます。メンテナンスの完了後、ピアを再度有効

にして、通常の動作を再開できます。

高可用性ペアの両方のピアを同時にメンテナンスモードにしないでください。これを行うと、

そのペアではトラフィックを検査できなくなります。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 メンテナンスモードを開始するピアの横にあるメンテナンスモード切り替えアイコン（ ）をク

リックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。

次の作業

•
メンテナンスが完了したら、メンテナンスモード切り替えアイコン（ ）を再度クリックし

て、ピアのメンテナンスモードを終了します。

高可用性ペアのスタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

Control該当なし

高可用性ペアのメンバーになっているスタックをメンテナンスモードに切り替えた後で、スタッ

ク内のセカンダリデバイスを別のデバイスと交換できます。選択できるデバイスは、現在スタッ

クのメンバーにも、ペアにもなっていないデバイスのみです。新しいデバイスは、デバイスス

タックを確立する場合と同じガイドラインに従っている必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 メンテナンスモードを開始するスタックメンバーの横にあるメンテナンスモード切り替えアイ

コン（ ）をクリックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。
ステップ 4 デバイス交換アイコン（ ）をクリックします。

ステップ 5 ドロップダウンリストから [交換デバイス（Replacement Device）]を選択します。
ステップ 6 [交換（Replace）]をクリックして、デバイスを交換します。
ステップ 7 メンテナンスモード切り替えアイコン（ ）を再度クリックすると、スタックのメンテナンス

モードが即時に終了します。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
526

高可用性ペアのスタック内のデバイスの交換



デバイス設定を再展開する必要はありませ

ん。

（注）

デバイスのハイアベイラビリティ状態共有

デバイスのハイアベイラビリティ状態共有を使用すると、ハイアベイラビリティペアのデバイ

スまたはスタックで、可能な限り状態を同期できます。したがって、いずれか一方のデバイスま

たはスタックで障害が発生しても、もう一方のピアがトラフィックフローを中断せずに引き継ぐ

ことができます。状態共有を使用しない場合、以下の機能が適切にフェールオーバーしない可能

性があります。

•厳格な TCP強制

•単方向アクセスコントロールルール

•ブロッキングの永続性

ただし、状態共有を有効にすると、システムパフォーマンスが低下することに注意してくださ

い。

ハイアベイラビリティ状態共有を設定するには、あらかじめハイアベイラビリティペアの両方

のデバイスまたはスタック構成のプライマリデバイスでHAリンクインターフェイスを設定し、
有効にする必要があります。Firepower 82xxファミリおよび 83xxファミリには 10 GのHAリンク
が必要ですが、他のモデルのデバイスには 1 Gの HAリンクで十分です。

HAリンクインターフェイスを変更する前に、状態共有を無効にする必要があります。

ペアを構成するデバイスでフェールオーバーが発生した場合は、アクティブデバイス上の既

存の SSL暗号化セッションがすべて終了されます。ハイアベイラビリティ状態共有を設定し
ているとしても、これらのセッションをバックアップデバイスで再ネゴシエートする必要が

あります。SSLセッションを確立しているサーバがセッションの再利用をサポートしている場
合でも、バックアップデバイスに SSLセッション IDがないと、セッションを再ネゴシエート
できません。

（注）

厳格な TCP 強制

ドメインに対して厳密なTCP適用を有効にすると、システムはTCPセッションで正常ではないパ
ケットをすべてドロップします。たとえば、未確立の接続で受信した SYN以外のパケットはド
ロップされます。状態共有が有効な場合、厳密なTCP適用が有効にされているとしても、ハイア
ベイラビリティペアのデバイスは、フェールオーバー後に接続を再び確立することなくTCPセッ
ションを続行できます。厳密なTCP適用は、インラインセット、仮想ルータ、および仮想スイッ
チで有効にすることができます。
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単方向アクセスコントロールルール

単方向アクセスコントロールルールを設定している場合、システムがフェールオーバーの後に接

続ミッドストリームを再評価する際に、ネットワークトラフィックが意図されたものとは異なる

アクセスコントロールルールに一致する可能性があります。たとえば、ポリシーに以下の 2つの
アクセスコントロールルールが含まれているとします。

Rule 1: Allow from 192.168.1.0/24 to 192.168.2.0/24
Rule 2: Block all

状態共有が有効でない場合、フェールオーバーの後に 192.168.1.1～ 192.168.2.1からの許可される
接続がまだアクティブになっているために、次のパケットが応答パケットとしてみなされると、

システムは接続を拒否します。状態共有が有効であれば、ミッドストリームピックアップが既存

の接続に一致することになり、接続が引き続き許可されます。

ブロッキングの永続性

アクセスコントロールルールやその他の要素に基づいて、最初のパケットで多数の接続がブロッ

クされるとしても、システムが接続のブロッキングを決定する前に、いくつかのパケットを許可

する場合があります。状態共有が有効な場合、システムはピアデバイスまたはスタックでも即時

に接続をブロックします。

ハイアベイラビリティペアの状態共有を確立するときに、次のオプションを設定できます。

[有効（Enabled）]

状態共有を有効にするには、このチェックボックスをクリックします。チェックボックスをクリ

アすると、状態共有が無効になります。

最短フロー寿命（Minimum Flow Lifetime）

最小セッション時間（ミリ秒）を指定します。この時間を経過すると、システムがセッションの

同期メッセージを送信します。0～ 65535の整数を使用できます。この最小フロー有効期間に達
しないセッションは、いずれも同期されず、接続のパケットを受信した時点でのみ、同期が行わ

れます。

最短同期間隔インターバル（Interval

セッションの更新メッセージ最短間隔（ミリ秒）を指定します。0～ 65535の整数を使用できま
す。最短同期間隔を設定することで、特定の接続が最短有効期間に達した後、その接続に対して、

設定された値より頻繁に同期メッセージが送信されないようにします。

HTTP URL の最大文字数（Maximum HTTP URL Length）

ペアを構成するデバイス間で同期する、URLの最大文字数を指定します。0～ 225の整数を使用
できます。

関連トピック

HAリンクインターフェイスの設定, （492ページ）
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デバイスのハイアベイラビリティ状態共有の確立

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

デバイスのハイアベイラビリティ状態共有を使用すると、ハイアベイラビリティペア内の 7000
または 8000シリーズデバイスまたはスタック間で、可能な限り状態を同期できます。したがっ
て、いずれか一方のデバイスまたはスタックで障害が発生しても、もう一方のピアがトラフィッ

クフローを中断せずに引き継ぐことができます。

7000または 8000シリーズデバイスのハイアベイラビリティ状態共有オプションを変更する
と、プライマリデバイスとセカンダリデバイスのSnortプロセスが再起動され、両方のデバイ
スのトラフィックインスペクションが一時的に中断されます。この中断中にトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバ

イスのモデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の
再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 デバイスのハイアベイラビリティペアのデバイスごとにHAリンクインターフェイスを設定しま
す。HAリンクインターフェイスの設定, （492ページ）を参照してください。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 3 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 4 [状態共有（State Sharing）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 状態共有の値を下げてペア内のピアの準備状況を改善するか、値を上げてパフォーマンスを向上

できるようにします。

シスコでは、展開で値を変更する正当な理由がない限り、デフォルト値を使用すること

を推奨しています。

（注）

ステップ 6 [OK]をクリックして変更を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
529

デバイスのハイアベイラビリティ状態共有



関連トピック

HAリンクインターフェイスの設定, （492ページ）
Snort®の再起動シナリオ , （324ページ）

トラブルシューティングのためのデバイスのハイアベイラビリティの

状態共有統計情報

以下の項では、デバイスごとに表示可能な統計情報と、7000および 8000シリーズデバイスのハ
イアベイラビリティペアの状態共有設定をトラブルシューティングするためにどのように利用で

きるかを説明します。

受信メッセージ（ユニキャスト）（Messages Received (Unicast)）

ペアを構成するピアから受信した、ハイアベイラビリティ同期メッセージの数です。

値は、ピアが送信したメッセージ数と同等になっているはずです。アクティブに使用されている

間は、値が一致しない場合もありますが、その差は小さいはずです。トラフィックが停止すると、

値は安定し、受信したメッセージ数が送信されたメッセージ数と一致します。

トラブルシューティングを行う場合は、受信したメッセージ数と送信されたメッセージ数の両方

を確認して増加率を比較し、両方の値が同等であることを確認します。各ピアでの送信数の値は、

対応するピアでの受信数の値とほぼ同じ率で増えていなければなりません。

受信したメッセージの数が増加しなくなった場合、または増加率がピアから送信されたメッセー

ジ数に追いついていない場合は、サポートに連絡してください。

受信パケット数（Packets received）

システムはオーバーヘッドを低減させるために、複数のメッセージを単一のパケットにまとめま

す。[受信パケット数（PacketsReceived）]カウンタは、デバイスが受信したこれらのデータパケッ
トとその他の制御パケットの数を表示します。

値は、ピアデバイスが送信したパケット数と同等になっているはずです。アクティブに使用され

ている間は、値が一致しない場合もありますが、その差は小さいはずです。受信メッセージの数

は、ピアが送信したメッセージ数と同等で、同じ率で増加していなければなりません。したがっ

て、受信したパケットの数も同じ動作となるはずです。

トラブルシューティングを行う場合は、受信したパケットと送信されたメッセージの両方を確認

して増加率を比較し、値が同じ率で増加していることを確認します。ペアを構成するピアでの送

信の値が増えている場合、デバイスでの受信の値も同じ率で増えているはずです。

受信したパケットの数が増加しなくなった場合、または増加率がピアから送信されたメッセージ

数に追いついていない場合は、サポートに連絡してください。

合計受信バイト数（Total Bytes Received）

ピアで受信されたパケットの合計バイト数です。
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値は、もう一方のピアが送信したバイト数と同等になっているはずです。アクティブに使用され

ている間は、値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信した合計バイト数と送信されたメッセージ数の両方

を確認して増加率を比較し、両方の値が同じ率で増えていることを確認します。ペアを構成する

ピアでの送信の値が増えている場合、デバイスでの受信の値も同じ率で増えているはずです。

受信バイト数が増加しなくなった場合、または増加率がピアから送信されたメッセージ数に追い

ついていない場合は、サポートに連絡してください。

受信プロトコルバイト数（Protocol Bytes Received）

受信したプロトコルオーバーヘッドのバイト数です。この数には、セッション状態同期メッセー

ジのペイロードを除くすべてが含まれます。

値は、ピアが送信したバイト数と同等になっているはずです。アクティブに使用されている間は、

値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信した合計バイト数を確認してプロトコルデータと比

較し、実際の状態データがどれだけ共有されているのかを調べます。プロトコルデータが送信さ

れるデータの大部分を占めている場合は、最小同期間隔を調整できます。

受信したプロトコルバイト数が、受信した合計バイト数と同等の割合で増えている場合は、サ

ポートに連絡してください。受信したプロトコルバイト数が受信した合計バイト数に占める割合

は、最小限でなければなりません。

送信メッセージ（Messages Sent）

ペアを構成するピアに送信した、ハイアベイラビリティ同期メッセージの数です。

このデータは、受信メッセージ数との比較で役立ちます。アクティブに使用されている間は、値

が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信したメッセージ数と送信されたメッセージ数の両方

を確認して増加率を比較し、両方の値が同等であることを確認します。

送信したメッセージ数が、受信した合計バイト数と同等の割合で増えている場合は、サポートに

連絡してください。

送信バイト数（Bytes Sent）

ピアに送信したハイアベイラビリティ同期メッセージの合計送信バイト数です。

このデータは、受信メッセージ数との比較で役立ちます。アクティブに使用されている間は、値

が一致しない場合もありますが、その差は小さいはずです。ピアで受信されたバイト数は、この

値と同等であり、それより大きい値にはなっていないはずです。

受信した合計バイト数が、送信されたバイト数と同じような比率で増えていない場合は、サポー

トに連絡してください。

Tx Errors

システムがペアを構成するピアに送信するメッセージ用にスペースを割り当てるときに、メモリ

割り当てに失敗した回数です。
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この値は両方のピアで常にゼロでなければなりません。この数がゼロでない場合、あるいは着実

に増加している場合（これは、システムにメモリ割り当てが不可能なエラーが発生していること

を示します）は、サポートに連絡してください。

Tx オーバーラン（Tx Overruns）

システムがメッセージをトランジットキューに入れようとして失敗した回数です。

この値は両方のピアで常にゼロでなければなりません。値がゼロでない場合、あるいは着実に増

加している場合、これは、システムが HAリンクの間で過剰なデータを共有していて、データの
送信に時間がかかりすぎていることを示します。

HAリンクMTUがデフォルト値（9918または 9922）未満に設定されている場合は、値を増やす
必要があります。最小フロー有効期間と最小同期間隔の設定を変更することで、HAリンク間で共
有されるデータ量を減らし、この数の増加を防ぐことができます。

この値がゼロにならない場合、または増加し続けている場合は、サポートに連絡してください。

最近のログ（Recent Logs）

システムログには、最新のハイアベイラビリティ同期メッセージが表示されます。ログには、

ERRORまたはWARNメッセージが示されていてはなりません。ログの内容は、常にピア間で同
等でなければなりません（接続ソケットの数が同じであるなど）。

ただし、場合によっては、対照的なデータが表示されることもあります。たとえば、一方のピア

がもう一方のピアから接続を受信したことをレポートしている場合、それぞれのログで参照され

る IPアドレスは異なります。このログから、ハイアベイラビリティ状態共有接続を包括的に理解
し、接続で発生したすべてのエラーを確認できます。

ログに、ERRORまたはWARNメッセージ、あるいは単なる通知目的ではないようなメッセージ
が示されている場合は、サポートに連絡してください。

デバイスハイアベイラビリティの状態共有統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

状態共有を確立した後は、[ハイアベイラビリティ（HighAvailability）]ページの [状態共有（State
Sharing）]セクションで、設定に関する以下の情報を確認できます。

•使用されている HAリンクインターフェイスおよび現在のリンク状態

•問題のトラブルシューティングに使用できる、同期に関する詳細な統計情報
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状態共有の統計情報は、主に、送受信されたハイアベイラビリティ同期トラフィックのさまざま

な側面に関するカウンタで、その他のエラーカウンタも含まれます。さらに、ハイアベイラビリ

ティペアのデバイスごとの最新システムログも表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [状態共有（State Sharing）]セクションで、統計情報表示アイコン（ ）をクリックします。

ステップ 4 ハイアベイラビリティペアがデバイススタックで構成されている場合、表示する [デバイス
（Device）]を選択します。

ステップ 5 次の操作を実行できます。

• [更新（Refresh）]をクリックして統計情報を更新します。

• [表示（View）]をクリックして、ハイアベイラビリティペアのデバイスごとの最新システ
ムログを表示します。

デバイス高可用性ペアの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイス高可用性ペアを分離（分断）すると、次のようになります。

•アクティブなピア（デバイスまたはスタック）は、完全な展開機能を維持します

•バックアップピア（デバイスまたはスタック）はインターフェイス設定を失って、アクティ
ブピアにフェールオーバーします。ただし、インターフェイス設定をアクティブのままにす

ることを選択すると、バックアップピアは通常の動作を再開します。

•バックアップピアは、常にパッシブインターフェイスの設定を失います。

•メンテナンスモードのピアは、通常の動作を再開します。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 分断する高可用性ペアの横にある HAの分断アイコン（ ）をクリックします。

ステップ 3 必要に応じて、バックアップピアのインターフェイス設定を削除するためのチェックボックスを

オンにします。

この手順により、管理インターフェイス以外のすべてのインターフェイスを管理のためにダウン

させます。

ステップ 4 [Yes]をクリックします。
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第 23 章

8000 シリーズデバイスのスタック構成

次のトピックでは、Firepowerシステムにおける Firepower 8000シリーズデバイススタックの使
用方法について説明します。

• デバイススタックについて, 535 ページ

• デバイススタック設定, 537 ページ

• デバイススタックの確立, 538 ページ

• デバイススタックの編集, 540 ページ

• スタック内のデバイスの交換, 541 ページ

• 高可用性ペアのスタック内のデバイスの交換, 541 ページ

• スタックに含まれる個々のデバイスの設定, 542 ページ

• スタック構成のデバイスでのインターフェイスの設定, 543 ページ

• スタック構成のデバイスの分離, 544 ページ

• スタック内のデバイスの交換, 545 ページ

デバイススタックについて

スタック構成に含まれるデバイスを使用して、ネットワークセグメントで検査されるトラフィッ

クの量を増やすことができます。それぞれのスタック構成では、スタックに含まれるすべてのデ

バイスが同じハードウェアを使用していなければなりません。ただし、マルウェアストレージ

パックが一部またはすべてのデバイスにインストールされていたり、どのデバイスにもインストー

ルされていなかったりする場合があります。また、以下のスタック構成に従って、同じデバイス

ファミリのデバイスを使用する必要があります。

スタック構成は Firepower 8140、Firepower 8200ファミリ、Firepower 8300ファミリのデバイスで
サポートされます。
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81xx ファミリの場合：

• 2台の Firepower 8140

82xx ファミリの場合：

•最大 4台の Firepower 8250

• 1台の Firepower 8260（プライマリデバイスおよびセカンダリデバイス）

• 1台の Firepower 8270（容量 40 Gのプライマリデバイスと 2つのセカンダリデバイス）

• 1台の Firepower 8290（容量 40 Gのプライマリデバイスと 3つのセカンダリデバイス）

83xx ファミリの場合：

•最大 4台の Firepower 8350

•最大 4つの AMP8350

• 1台の Firepower 8360（容量 40 Gのプライマリデバイスと 1つのセカンダリデバイス）

• 1つの AMP8360（容量 40 Gのプライマリデバイスとセカンダリデバイス）

• 1台の Firepower 8370（容量 40 Gのプライマリデバイスと 2つのセカンダリデバイス）

• 1つの AMP8370（容量 40 Gのプライマリデバイスと 2つのセカンダリデバイス）

• 1台の Firepower 8390（容量 40 Gのプライマリデバイスと 3つのセカンダリデバイス）

• 1つの AMP8390（容量 40 Gのプライマリデバイスと 3つのセカンダリデバイス）

スタック構成の詳細については、Cisco Firepower 8000 Series Getting Started Guideを参照してくだ
さい。マルウェアストレージパックの詳細については、Firepower System Malware Storage Pack
Guideを参照してください。Firepower System Malware Storage Pack Guide

シスコから供給されたハードドライブ以外はデバイスに取り付けないでください。サポート

されていないハードドライブを取り付けると、デバイスが破損する可能性があります。マル

ウェアストレージパックキットは、シスコからのみ購入でき、8000シリーズデバイスでの
み使用できます。マルウェアストレージパックのサポートが必要な場合は、サポートにお問

い合わせください。詳細については、Firepower System Malware Storage Pack Guideを参照して
ください。

注意

スタック構成を確立するときに、各スタック構成デバイスのリソースを 1つの共有構成に統合し
ます。

1つのデバイスをプライマリデバイスとして指定し、そのデバイスにスタック全体のインターフェ
イスを設定します。その他のデバイスはセカンダリデバイスとして指定します。セカンダリデバ

イスは、現在トラフィックを検知していないデバイスで、かつインターフェイス上にリンクがな

いデバイスでなければなりません。
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単一のデバイスを設定する場合と同じように、プライマリデバイスを分析対象のネットワークセ

グメントに接続します。Cisco Firepower 8000 Series Getting Started Guideで説明されているスタッ
ク構成のデバイスの配線手順に従って、セカンダリデバイスをプライマリデバイスに接続しま

す。

スタック構成に含まれるすべてのデバイスは、同じハードウェアを使用し、同じソフトウェア

バージョンを実行し、同じライセンスが適用されている必要があります。デバイスが NATポリ
シーのターゲットとなっている場合は、プライマリデバイスとセカンダリデバイスの両方に同じ

NATポリシーを適用する必要があります。更新は、Firepower Management Centerからスタック全
体に対して展開する必要があります。スタック構成の1つ以上のデバイスで更新に失敗した場合、
スタックはバージョンが混在した状態になります。バージョンが混在するスタックには、ポリシー

を展開することも、更新を展開することもできません。この状態を修正するには、スタックを解

除するか、バージョンが異なる個々のデバイスを削除し、それらのデバイスを個別に更新してか

らスタック構成を再確立します。デバイスをスタックに入れた後は、ライセンスの変更は、スタッ

ク全体に対してのみ行うことができます。

スタック構成を確立した後は、スタック構成に含まれるすべてのデバイスが単一の共有構成のよ

うに機能します。プライマリデバイスで障害が発生した場合、トラフィックはセカンダリデバイ

スに渡されません。この場合、セカンダリデバイスでスタックハートビートが失敗したことを通

知する、ヘルスアラートが生成されます。

スタック内のセカンダリデバイスで障害が発生すると、設定可能なバイパスが有効になっている

インラインセットがプライマリデバイス上でバイパスモードになります。それ以外のすべての

設定では、システムは、失敗したセカンダリデバイスへ継続してトラフィックをロードバランス

します。いずれの場合も、リンクが失われたことを示すためのヘルスアラートが生成されます。

デバイススタックは展開内で単一のデバイスと同じように使用できますが、いくつかの例外があ

ります。ハイアベイラビリティペアに 7000または 8000シリーズデバイスがある場合は、デバ
イスのハイアベイラビリティペアまたはハイアベイラビリティペアのデバイスをスタックでき

ません。また、デバイススタックに NATを設定することもできません。

スタック構成のデバイスからのイベントデータを、eStreamerを使用して外部クライアントア
プリケーションに配信する場合は、各デバイスからデータを収集して、各デバイスが同じよう

に設定されていることを確認します。eStreamer設定は、スタック構成のデバイス間で自動的
に同期されません。

（注）

マルチドメイン展開では、同じドメインに属しているデバイスのみをスタックできます。

関連トピック

ヘルスモニタリングについて, （251ページ）

デバイススタック設定

2台の Firepower 8140デバイス、最大 4台の Firepower 8250、1台の Firepower 8260、1台の Firepower
8270、1台の Firepower 8290、最大 4台の Firepower 8350、1台の Firepower 8360、1台の Firepower
8370、または 1台の Firepower 8390をスタック構成し、それらを組み合わせたリソースを単一の
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共有設定で使用することによって、ネットワークセグメントで検査されるトラフィック量を増や

すことができます。ハイアベイラビリティペアに 7000または 8000シリーズデバイスがある場
合、デバイスのハイアベイラビリティペア、またはハイアベイラビリティペアの一方のデバイ

スのスタックは構成できません。ただし、2つのデバイススタックのハイアベイラビリティペア
を構成できます。

デバイススタックを確立すると、これらのデバイスは、[デバイス管理（Device Management）]
ページで単一のデバイスとして扱われます。デバイススタックには、アプライアンスのリストで

スタックアイコン（ ）が表示されます。

デバイススタックの登録を Firepower Management Centerから削除すると、その登録は両方のデバ
イスから削除されます。スタックに含まれるデバイスを Firepower Management Centerから削除す
る方法は、単一の管理対象デバイスを削除する場合と同じです。削除したスタックは、別の

Firepower Management Centerに登録できます。新しい Firepower Management Centerに、スタック
に含まれるデバイスのいずれか 1つを登録するだけで、スタック全体が表示されるようになりま
す。

デバイススタックを確立した後は、スタックを解除して再確立しない限り、デバイスのプライマ

リまたはセカンダリとしての役割を変更することはできません。ただし、次の作業を実行できま

す。

•最大 4台のFirepower 8250を 1つのスタックの限度として、2台または 3台のFirepower 8250、
1台の Firepower 8260、または 1台の Firepower 8270からなる既存のスタックにセカンダリデ
バイスを追加できます。

•最大 4台のFirepower 8350を 1つのスタックの限度として、2台または 3台のFirepower 8350、
1台の Firepower 8360、または 1台の Firepower 8370からなる既存のスタックにセカンダリデ
バイスを追加できます。

デバイスを追加する場合、スタックのプライマリデバイスに、追加のデバイスを配線するために

必要なスタックNetModsがなければなりません。たとえば、プライマリに単一のスタックNetMod
しかない Firepower 8260を使用している場合、このスタックに別のセカンダリデバイスを追加す
ることはできません。セカンダリデバイスを既存のスタックに追加する方法は、最初にスタック

に含まれるデバイスの設定を確立したときの方法と同じです。

デバイススタックの確立

アクセス

（Access）
サポートされる

ドメイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

任意（Any）該当なし
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スタック内のすべてのデバイスが同じハードウェアモデル（たとえば、Firepower 8140と別の
8140）である必要があります。8200ファミリおよび 8300ファミリでは、合計 4つのデバイス（1
つのプライマリデバイスと最大 3つのセカンダリデバイス）でスタックを構成できます。

マルチドメイン展開では、スタック内のすべてのデバイスが同じドメインに属している必要があ

ります。

はじめる前に

•プライマリデバイスとして指定するユニットを決定します。

•プライマリとセカンダリの関係を指定する前に、ユニット間の配線が適切に行われているこ
とを確認します。ケーブルについては、Cisco Firepower 8000 Series Getting Started Guideを参
照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 [追加（Add）]ドロップダウンメニューから、[スタックの追加（Add Stack）]を選択します。
ステップ 3 [プライマリ（Primary）]ドロップダウンリストから、プライマリデバイスとして運用するために

配線したデバイスを選択します。

プライマリデバイスとして配線されていないデバイスを選択すると、以降の手順を実

行できなくなります。

（注）

ステップ 4 名前を入力します。

ステップ 5 [追加（Add）]をクリックし、スタックに含めるデバイスを選択します。
ステップ 6 [プライマリデバイスのスロット（Slot on Primary Device）]ドロップダウンリストから、プライ

マリデバイスをセカンダリデバイスに接続するスタック構成ネットワークモジュールを選択し

ます。

ステップ 7 [セカンダリデバイス（Secondary Device）]ドロップダウンリストから、セカンダリデバイスと
して運用するために配線したデバイスを選択します。

ステップ 8 [セカンダリデバイスのスロット（Slot on Secondary Device）]ドロップダウンリストから、セカ
ンダリデバイスをプライマリデバイスに接続するスタック構成ネットワークモジュールを選択

します。

ステップ 9 [追加（Add）]をクリックします。
ステップ 10 複数の Firepower 8250、1つの Firepower 8260、1つの Firepower 8270の既存のスタック、複数の

Firepower 8350、1つの Firepower 8360または 1つの Firepower 8370の既存のスタックにセカンダ
リデバイスを追加する場合は、手順 5～ 9を繰り返します。

ステップ 11 [スタック（Stack）]をクリックし、デバイススタックを確立するか、セカンダリデバイスを追加
します。このプロセスではシステムデータの同期が行われるため、プロセスが完了するまでに数

分かかることに注意してください。
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関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて, （515ページ）
Firepower Management Centerからのデバイスの削除, （466ページ）
Firepower Management Centerへのデバイスの追加, （464ページ）

デバイススタックの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

任意（Any）該当なし

デバイススタックを確立した後は、デバイス設定を変更すると、通常はスタック全体の設定も変

更されます。単一のデバイスの [デバイス（Device）]ページで設定を変更する場合と同じように、
アプライアンスエディタの [スタック（Stack）]ページで、スタック設定に変更を加えることがで
きます。

スタックの表示名を変更したり、ライセンスを有効または無効にしたり、システムポリシーや正

常性ポリシーを表示したり、詳細設定を構成したりすることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集する、スタックに含まれるデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [スタック（Stack）]ページのセクションを使用して、単一のデバイス設定を変更する場合と同じ
ように、スタック構成の設定を変更します。
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スタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）FirePOWER
8140、8200ファミ
リ、8300ファミリ

任意（Any）該当なし

Firepower Management Centerがデバイスと通信できない場合に、スタックを分離してデバイスの
登録を解除するには、デバイスに接続して CLIコマンドを使用する必要があります。詳細につい
ては、関連する章「コンフィギュレーションコマンド, （2226ページ）」の stackingdisableCLIコ
マンドおよび delete CLIコマンドを参照してください。

スタック内のデバイスを交換するには、以下を行います。

手順

ステップ 1 デバイスを含むスタックを選択し、そのスタックを交換して解除します。詳細については、スタッ

ク構成のデバイスの分離, （544ページ）を参照してください。
ステップ 2 FirepowerManagementCenterからデバイスを登録解除します。詳細については、FirepowerManagement

Centerからのデバイスの削除, （466ページ）を参照してください。
ステップ 3 交換デバイスをFirepowerManagementCenterに登録します。詳細については、FirepowerManagement

Centerへのデバイスの追加, （464ページ）を参照してください。
ステップ 4 交換デバイスを含むデバイススタックを作成します。詳細については、デバイススタックの確

立, （538ページ）を参照してください。

高可用性ペアのスタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

Control該当なし

高可用性ペアのメンバーになっているスタックをメンテナンスモードに切り替えた後で、スタッ

ク内のセカンダリデバイスを別のデバイスと交換できます。選択できるデバイスは、現在スタッ
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クのメンバーにも、ペアにもなっていないデバイスのみです。新しいデバイスは、デバイスス

タックを確立する場合と同じガイドラインに従っている必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 メンテナンスモードを開始するスタックメンバーの横にあるメンテナンスモード切り替えアイ

コン（ ）をクリックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。
ステップ 4 デバイス交換アイコン（ ）をクリックします。

ステップ 5 ドロップダウンリストから [交換デバイス（Replacement Device）]を選択します。
ステップ 6 [交換（Replace）]をクリックして、デバイスを交換します。
ステップ 7 メンテナンスモード切り替えアイコン（ ）を再度クリックすると、スタックのメンテナンス

モードが即時に終了します。

デバイス設定を再展開する必要はありませ

ん。

（注）

スタックに含まれる個々のデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

任意（Any）該当なし

デバイススタックを確立した後でも、スタック内の個々のデバイスに対して設定できる属性がい

くつかあります。スタックに設定されたデバイスに変更を加える方法は、単一のデバイスに変更

を加える場合の方法と同じです。このページでは、デバイスの表示名の変更、システム設定の表

示、デバイスのシャットダウンまたは再起動、ヘルス情報の表示、およびデバイス管理設定の編

集を行うことができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集する、スタックに含まれるデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス（Device）]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するデバイスを選択し

ます。

ステップ 5 [デバイス（Devices）]ページのセクションを使用して、単一のデバイスに対して変更を加える場
合と同じように、スタックに含まれる個々のデバイスに変更を加えます。

スタック構成のデバイスでのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

任意（Any）該当なし

管理インターフェイスを除き、スタック構成のデバイスにインターフェイスを設定するには、ス

タックのプライマリデバイスの [インターフェイス（Interfaces）]ページを使用します。管理イン
ターフェイスを設定する場合は、スタックに含まれる任意のデバイスを選択できます。

Firepowerスタック構成デバイスの [インターフェイス（Interfaces）]ページに、個々のデバイスの
ハードウェアおよびインターフェイスのビューがあります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 プライマリスタック構成デバイスの横で、編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイス（Interfaces）]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するデバイスを選択し

ます。

ステップ 5 個々のデバイスに設定する場合と同じようにインターフェイスを設定します。センシングイン

ターフェイスの設定, （491ページ）を参照してください。
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関連トピック

管理インターフェイス, （564ページ）

スタック構成のデバイスの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）FirePOWER
8140、8200ファミ
リ、8300ファミリ

任意（Any）該当なし

デバイスのスタック構成を使用する必要がなくなった場合、スタックを解除してデバイスを分離

できます。

スタック構成のデバイスに障害が発生した場合や、スタックのメンバーデバイス間の通信に

障害が発生した場合は、Firepower Management Center Webインターフェイスを使用してスタッ
ク構成のデバイスを分離することはできません。この場合は、補助 CLIコマンド configure

stacking disableを使用して、それぞれのデバイスから個別にスタック設定を削除します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 分断するデバイススタックの横にあるスタックの分断アイコン（ ）をクリックします。

スタックを分断することなく、3台以上の Firepower 8250デバイスのスタックからセカ

ンダリデバイスを削除するには、スタックからの削除アイコン（ ）をクリックしま

す。セカンダリデバイスを削除すると、システムがそのデバイス抜きで動作するスタッ

クを再設定する間、トラフィック検査、トラフィックフロー、またはリンク状態が短

時間中断されます。

ヒント

ステップ 3 [はい（Yes）]をクリックして、デバイススタックを分離します。
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スタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）FirePOWER
8140、8200ファミ
リ、8300ファミリ

任意（Any）該当なし

Firepower Management Centerがデバイスと通信できない場合に、スタックを分離してデバイスの
登録を解除するには、デバイスに接続して CLIコマンドを使用する必要があります。詳細につい
ては、関連する章「コンフィギュレーションコマンド, （2226ページ）」の stackingdisableCLIコ
マンドおよび delete CLIコマンドを参照してください。

スタック内のデバイスを交換するには、以下を行います。

手順

ステップ 1 デバイスを含むスタックを選択し、そのスタックを交換して解除します。詳細については、スタッ

ク構成のデバイスの分離, （544ページ）を参照してください。
ステップ 2 FirepowerManagementCenterからデバイスを登録解除します。詳細については、FirepowerManagement

Centerからのデバイスの削除, （466ページ）を参照してください。
ステップ 3 交換デバイスをFirepowerManagementCenterに登録します。詳細については、FirepowerManagement

Centerへのデバイスの追加, （464ページ）を参照してください。
ステップ 4 交換デバイスを含むデバイススタックを作成します。詳細については、デバイススタックの確

立, （538ページ）を参照してください。
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第 VIII 部

アプライアンスプラットフォームの設定
• システム設定（System Configuration）, 549 ページ

• 管理対象デバイス用のプラットフォーム設定ポリシー, 621 ページ

• 従来型デバイス用の Firepowerプラットフォーム設定, 625 ページ





第 24 章

システム設定（System Configuration）

以下のトピックでは、Firepower Management Centerおよび管理対象デバイスでシステム設定を行
う方法について説明します。

• システム設定の概要, 550 ページ

• アプライアンス情報, 553 ページ

• カスタム HTTPS証明書, 555 ページ

• 外部データベースアクセスの設定, 560 ページ

• データベースイベント数の制限, 562 ページ

• 管理インターフェイス, 564 ページ

• システムのシャットダウンと再起動, 579 ページ

• リモートストレージ管理, 582 ページ

• 変更調整, 587 ページ

• ポリシー変更のコメント, 588 ページ

• アクセスリスト, 590 ページ

• 監査ログ, 591 ページ

• ダッシュボード設定, 594 ページ

• DNSキャッシュ, 595 ページ

• 電子メールの通知, 596 ページ

• 言語の選択, 597 ページ

• ログインバナー, 599 ページ

• SNMPポーリング, 600 ページ

• STIGコンプライアンス, 602 ページ

• 時刻および時刻の同期, 604 ページ
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• セッションタイムアウト, 609 ページ

• 脆弱性マッピング, 611 ページ

• リモートコンソールのアクセス管理, 612 ページ

• VMware Toolsと仮想システム, 620 ページ

システム設定の概要

システム設定の設定値は、FirepowerManagementCenterまたはクラシック管理対象デバイス（7000
および 8000シリーズ、ASA FirePOWER、NGIPSv）のいずれかに適用されます。

• Firepower Management Centerでは、これらの構成設定は「ローカル」のシステム設定の一部
です。Firepower Management Center上のシステム設定は単一システムに固有のものであり、
ManagementCenterのシステム設定への変更はそのシステムのみに影響する点に注意してくだ
さい。

•クラシック管理対象デバイスでは、プラットフォーム設定ポリシーの一部として Firepower
ManagementCenterから設定を適用します。共有ポリシーを作成して、展開全体で同様の設定
になっている可能性の高い、管理対象デバイスに最適なシステム設定の設定値のサブセット

を設定します。

7000および 8000シリーズデバイスでは、ローカルWebインターフェイスか
らコンソール設定やリモート管理などのシステム設定の制限付きタスクを実

行できます。これらは、プラットフォーム設定ポリシーを使用して 7000また
は 8000シリーズデバイスに適用される設定とは異なります。

ヒント

Firepower Management Centerシステム設定のナビゲーション

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

システム設定により、Firepower Management Centerの基本設定を特定します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 ナビゲーションウィンドウを使用して、変更する設定を選択します。詳細については、表55：シ

ステム設定, （551ページ）を参照してください。
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システム設定

次の表に Firepower Management Centerのシステム設定の説明を示します。この表では、7000およ
び 8000シリーズデバイスについて、デバイスのローカルWebインターフェイスから構成する設
定、および Firepower Management Centerから展開したプラットフォーム設定ポリシーを使用して
構成する設定も示します。

表 55：システム設定

他の設定元説明設定

7000 & 8000
シリーズ

プラット

フォーム設

定

YesNoアプライアンスに関する最新情報を表示し、表示名を編集します。アプ

ライアンス情報, （553ページ）を参照してください。
情報

YesNo必要に応じて、信頼できる認証局の HTTPSサーバ証明書を要求し、シ
ステムに証明書をアップロードします。カスタムHTTPS証明書, （555
ページ）を参照してください。

HTTPSCertificate

NoNoデータベースへの外部読み取り専用アクセスを有効にし、ダウンロード

するクライアントドライバを提供します。外部データベースアクセス

の設定, （560ページ）を参照してください。

外部データベー

スアクセス

NoNoFirepowerManagement Centerが保存できる各イベントのタイプの最大数
を指定します。データベースイベント数の制限, （562ページ）を参照
してください。

データベース

YesNoアプライアンスの IPアドレス、ホスト名、プロキシ設定などのオプショ
ンを変更します。管理インターフェイス, （564ページ）を参照してく
ださい。

管理インター

フェイス

YesNoFirepowerシステム関連のプロセスをシャットダウン、リブート、また
は再起動します。システムのシャットダウンと再起動, （579ページ）
を参照してください。

プロセス

NoNoバックアップとレポート用のリモートストレージデバイスを設定しま

す。リモートストレージ管理, （582ページ）を参照してください。
リモートスト

レージデバイス

YesNo過去 24時間にわたるシステムへの変更の詳細なレポートを送信するよ
うにシステムを設定します。変更調整, （587ページ）を参照してくだ
さい。

リコンサイルの

変更
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他の設定元説明設定

7000 & 8000
シリーズ

プラット

フォーム設

定

NoNoユーザがアクセスコントロールポリシーを追加または変更する際にユー

ザにコメントを要求するようにシステムを設定します。ポリシー変更の

コメント, （588ページ）を参照してください。

アクセスコント

ロールの設定

NoYesどのコンピュータが特定のポートでシステムにアクセスできるかを制御

します。アクセスリスト, （590ページ）を参照してください。
アクセスリスト

NoYes外部ホストに監査ログを送信するようにシステムを設定します。監査ロ

グ, （591ページ）を参照してください。
監査ログ

NoNoダッシュボードのカスタム分析ウィジェットを有効にします。ダッシュ

ボード設定, （594ページ）を参照してください。
ダッシュボード

NoNoイベント表示ページで IPアドレスを自動的に解決するようにシステム
を設定します。DNSキャッシュ, （595ページ）を参照してください。

DNSキャッシュ

NoNoメールホストを設定し、暗号化方式を選択して、電子メールベースの

通知とレポートに認証クレデンシャルを提供します。電子メールの通

知, （596ページ）を参照してください。

電子メール通知

NoYesアカウントが外部認証されるユーザのデフォルトのユーザロールを設

定します。次を参照してください。外部認証の設定, （631ページ）
外部認証

NoNoユーザが侵入ポリシーを変更する際にユーザにコメントを要求するよう

にシステムを設定します。ポリシー変更のコメント, （588ページ）を
参照してください。

侵入ポリシーの

設定

NoYesWebインターフェイスに異なる言語を指定します。言語の選択, （597
ページ）を参照してください。

[言語
（Language）]

NoYesユーザがログインすると表示されるカスタムログインバナーを作成し

ます。ログインバナー, （599ページ）を参照してください。
ログインバナー

NoNoユーザがネットワーク分析ポリシーを変更する際にユーザにコメントを

要求するようにシステムを設定します。ポリシー変更のコメント,（588
ページ）を参照してください。

ネットワーク分

析ポリシーの設

定

NoYesSimple Network Management Protocol（SNMP）のポーリングを有効にし
ます。SNMPポーリング, （600ページ）を参照してください。

SNMP
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他の設定元説明設定

7000 & 8000
シリーズ

プラット

フォーム設

定

NoYes米国国防総省によって設定される特定の要件の順守を有効にします。

STIGコンプライアンス, （602ページ）を参照してください。
STIGコンプライ
アンス

YesNo現在の時刻設定を確認し、現在のシステム設定の時刻同期の設定が[ロー
カル設定で手動（Manually in Local Configuration）]に設定されている場
合は、時間を変更します。時刻および時刻の同期, （604ページ）を参
照してください。

時刻（Time）

NoYesシステムの時刻の同期を管理します。時刻および時刻の同期,（604ペー
ジ）を参照してください。

時刻の同期

NoYesユーザのログインセッションが非アクティブによりタイムアウトする

までのアイドル時間の長さを分単位で設定します。セッションタイム

アウト, （609ページ）を参照してください。

シェルタイムア

ウト

NoNoホスト IPアドレスから送受信されるアプリケーションプロトコルトラ
フィックの脆弱性をそのホスト IPアドレスにマップします。脆弱性マッ
ピング, （611ページ）を参照してください。

脆弱性マッピン

グ

制限付きNoVGAまたはシリアルポート経由、またはLights-OutManagement（LOM）
経由のコンソールアクセスを設定します。リモートコンソールのアク

セス管理, （612ページ）を参照してください。

コンソール設定

適用対象外適用対象外VMwareツールを有効にして Firepower Management Center Virtualで使用
します。VMware Toolsと仮想システム, （620ページ）を参照してくだ
さい。

VMwareツール

関連トピック

Firepowerプラットフォーム設定の概要, （625ページ）

アプライアンス情報

Webインターフェイスの [情報（Information）]ページには、次の表に示す情報が含まれています。
別途記載のない限り、フィールドはすべて読み取り専用です。
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説明フィールド

アプライアンスに割り当てられた名前。この名前は Firepowerシステム
のコンテキスト内でのみ使用されることに注意してください。ホスト名

をアプライアンスの名前として使用できますが、このフィールドに別の

名前を入力しても、ホスト名が変更されることはありません。

[名前（Name）]

アプライアンスのモデル名。製品モデル（Product
Model）

アプライアンスのシリアル番号。シリアル番号（Serial
Number）

アプライアンスに現在インストールされているソフトウェアのバージョ

ン。

ソフトウェアバージョ

ン（Software Version）

管理対象デバイスがイベントに合わせてパケットデータを送信し、

Firepower Management Center上にデータを保存するかを指定します。こ
の設定は、7000および8000シリーズデバイスのローカルWebインター
フェイスで使用できます。

Firepower Management
Centerへのパケット転
送を禁止(Prohibit Packet
Transfer to the Defense
Center)

アプライアンス上で現在実行されているオペレーティングシステム。オペレーティングシス

テム（Operating
System）

アプライアンス上で現在実行されているオペレーティングシステムの

バージョン。

オペレーティングシス

テムバージョン

（Operating System
Version）

デフォルト管理インターフェイス（eth0）の IPv4アドレス。IPv4の管
理が無効になっている場合は、このフィールドにそのことが示されま

す。

IPv4アドレス（IPv4
Address）

デフォルト管理インターフェイス（eth0）の IPv6アドレス。IPv6の管
理が無効になっている場合は、このフィールドに表示されます。

IPv6アドレス（IPv6
Address）

現在展開されているシステムレベルのポリシー。ポリシーが最後に適

用された後で更新されていると、ポリシー名がイタリック体で表示され

ます。

現在のポリシー

（Current Policies）

内部フラッシュドライブに保存されているアプライアンス固有のモデ

ル番号。この番号は、トラブルシューティングで重要になる場合があり

ます。

モデル番号（Model
Number）
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システム情報の表示および変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

Firepower Management CenterのWebインターフェイスまたは 7000および 8000シリーズローカル
Webインターフェイスの情報ページでは、製品名やモデル番号など、読み取り専用の情報を含む
システムについての情報を提供します。このページでは、システムの表示名の変更を変更するこ

ともできます。また、7000および 8000シリーズデバイスの場合、パケット転送を禁止する機能
もあります。

パケット転送を禁止することは、侵入ポリシー違反をトリガーしたパケットの具体的な内容に

ついて気にする必要がない低帯域幅の展開で、効果を発揮する可能性があります。

（注）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 オプションで、以下のシステム情報の設定を変更します。

•名前：表示名を変更するには、[名前（Name）]フィールドに名前を入力します。

•パケット転送の禁止：Firepower Management Centerにパケットデータを送信しないようにす
るには、[管理センターへのパケット転送を禁止する（Prohibit Packet Transfer to theManagement
Center）]チェックボックスをオンにします。このオプションは、7000または 8000シリーズ
デバイスのローカルWebインターフェイスでのみ使用できます。

ステップ 3 [保存（Save）]をクリックします。

カスタム HTTPS 証明書
Firepower Management Centerおよび 7000および 8000シリーズデバイスは、セキュアソケットレ
イヤ（SSL）証明書によりシステムとWebブラウザ間に暗号化チャネルを確立することができま
す。すべての Firepowerデバイスにデフォルト証明書が含まれていますが、これはグローバルレ
ベルで既知の CAから信頼された認証局（CA）によって生成された証明書ではありません。した
がって、デフォルト証明書ではなく、グローバルレベルで既知のCAまたは内部で信頼されたCA
署名付きのカスタム証明書の使用を検討してください。
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システム情報と指定した ID情報に基づいて、証明書要求を生成できます。ブラウザによって信頼
されている内部認証局（CA）がインストールされている場合は、生成された要求に対して証明書
に自己署名することができます。生成された要求を認証局に送信して、サーバ証明書を要求する

こともできます。認証局（CA）から署名付き証明書を取得すると、その証明書をインポートでき
ます。

クライアントブラウザの証明書チェック機能を使用して、FirepowerシステムのWebサーバへの
アクセスを制限できます。ユーザ証明書を有効にすると、Webサーバはユーザのブラウザクライ
アントで有効なユーザ証明書が選択されていることを確認します。そのユーザ証明書は、サーバ

証明書で使用されているのと同じ信頼できる認証局によって生成されている必要があります。以

下の状況ではいずれの場合もブラウザはWebインターフェイスをロードできません。

•ユーザがブラウザに無効な証明書を選択する。

•ユーザがブラウザにサーバ証明書に署名した認証局が生成していない証明書を選択する。

•ユーザがブラウザにデバイスの証明書チェーンの認証局が生成していない証明書を選択す
る。

サーバに証明書失効リスト（CRL）をロードすることもできます。CRLには認証局によって無効
とされた証明書が記載されているため、Webサーバはクライアントブラウザ証明書の有効性を確
認することができます。ユーザがCRLにある失効した証明書の一覧に含まれる証明書を選択した
場合、ブラウザはWebインターフェイスをロードできません。

現在のサーバ証明書の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

ログインしているアプライアンスのサーバ証明書のみを表示できます。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [HTTPS Certificate]をクリックします。
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証明書署名要求の生成と送信

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルのみ従来型（Classic）任意（Any）該当なし

ローカル構成の [HTTPS証明書（HTTPS Certificate）]ページから、この手順を使用して証明書要
求を生成する場合は、1つのシステムに対して 1つの証明書しか生成できません。同様に、広く
知られている CAまたは内部的に信頼できる CAによって署名されていない証明書をインストー
ルすると、システムへの接続時にセキュリティ警告が表示されます。

証明書要求用に生成されるキーは、ベース 64エンコードの PEM形式です。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [HTTPS Certificate]をクリックします。
ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。
ステップ 4 [国名（2文字のコード）（Country Name (two-letter code)）]フィールドに国番号を入力します。
ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。
ステップ 6 [市区町村（Locality or City）]を入力します。
ステップ 7 [組織（Organization）] の名前を入力します。
ステップ 8 [部門（Organizational Unit (Department)）]の名前を入力します。
ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバの完全修飾ドメイン名を入力

します。

証明書に表示されるとおりに正確に、サーバの完全修飾ドメイン名を [共通名（Common
Name）]フィールドに入力する必要があります。一般名と DNSホスト名が一致しない
場合は、アプライアンスに接続するときに警告が表示されます。

（注）

ステップ 10 [生成（Generate）]をクリックします。
ステップ 11 テキストエディタを開きます。

ステップ 12 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 13 このファイルを servername.csrとして保存します。servernameは証明書を使用するサーバの名前
です。

ステップ 14 [保存（Save）]をクリックします。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
557

カスタム HTTPS 証明書



次の作業

•署名されたサーバ証明書をアップロードします。サーバ証明書のアップロード, （558ペー
ジ）を参照してください。

サーバ証明書のアップロード

証明書を生成した署名認証局から中間 CAを信頼するように要求された場合は、証明書チェーン
（証明書パスとも呼ばれる）も提供する必要があります。ユーザ証明書が必要な場合は、証明書

チェーンに中間認証局が含まれる認証局によってユーザ証明書が生成されている必要があります。

サーバ証明書のアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

証明書を生成した署名認証局から中間 CAを信頼するように要求された場合は、証明書チェーン
（証明書パスとも呼ばれる）も提供する必要があります。ユーザ証明書が必要な場合は、証明書

チェーンに中間認証局が含まれる認証局によってユーザ証明書が生成されている必要があります。

はじめる前に

•証明書署名要求を生成します。証明書署名要求の生成と送信,（557ページ）を参照してくだ
さい。

•この CSRファイルを証明書の要求先となる認証局にアップロードするか、この CSRを使用
して自己署名証明書を作成します。
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [HTTPS Certificate]をクリックします。
ステップ 3 [Import HTTPS Certificate]をクリックします。
ステップ 4 テキストエディタでサーバ証明書を開き、テキストブロック全体（BEGIN CERTIFICATE行と END

CERTIFICATE行を含む）をコピーして、[サーバ証明書（ServerCertificate）]フィールドに貼り付け
ます。

ステップ 5 秘密キーをアップロードする場合、秘密キーファイルを開き、テキストブロック全体（BEGIN RSA

PRIVATE KEY行と END RSA PRIVATE KEY行を含む）をコピーして、[秘密キー（Private Key）]フィー
ルドに貼り付けます。

ステップ 6 提供する必要がある中間証明書を開き、各証明書のテキストブロック全体をコピーして、[Certificate
Chain]フィールドに貼り付けます。

ステップ 7 [保存（Save）]をクリックします。

有効なユーザ証明書の強制

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

システムは識別符号化規則（DER）形式による CRLのアップロードをサポートしています。1つ
のサーバにロードできる CRLは 1つだけです。

失効した証明書のリストを最新の状態に保つため、CRLを更新するスケジュールタスクを作成で
きます。直近に更新された CRLがインターフェイスに表示されます。

ユーザ証明書を有効にし、その後でWebインターフェイスにアクセスするには、ブラウザに
有効なユーザ証明書が存在する（またはリーダーにCACが挿入されている）必要があります。

（注）

はじめる前に

•ユーザ証明書を生成するためにサーバ証明書に使用したものと同じ認証局を使用します。

•証明書の中間証明書をアップロードします。サーバ証明書のアップロード,（558ページ）を
参照してください。
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [HTTPS Certificate]をクリックします。
ステップ 3 [ユーザ証明書の有効化（EnableUserCertificates）]を選択します。プロンプトが表示されたら、ド

ロップダウンリストから該当する証明書を選択します。

ステップ 4 CRLを取得するには、[CRLのフェッチの有効化（Enable Fetching of CRL）]を選択します。
ステップ 5 既存の CRLファイルへの有効な URLを入力して、[CRLの更新（Refresh CRL）]をクリックしま

す。指定した URLにある現行の CRLがサーバにロードされます。
CRLのフェッチを有効にすると、CRLを定期的に更新するスケジュールタスクが作成
されます。このタスクを編集して、更新の頻度を設定します。

（注）

ステップ 6 サーバ証明書を作成したのと同じ認証局によって生成された有効なユーザ証明書があることを確

認します。

ユーザ証明書を有効にして設定を保存した場合、ブラウザの証明書ストアに有効なユーザ

証明書が存在していないと、アプライアンスへのすべてのWebサーバアクセスが無効に
なります。設定を保存する前に、有効な証明書がインストールされていることを確認して

ください。

注意

ステップ 7 [保存（Save）]をクリックします。

外部データベースアクセスの設定

サードパーティ製クライアントによるデータベースへの読み取り専用アクセスを許可するように、

FirepowerManagementCenterを設定できます。これによって、次のいずれかを使用してSQLでデー
タベースを照会できるようになります。

•業界標準のレポート作成ツール（Actuate BIRT、JasperSoft iReport、Crystal Reportsなど）

• JDBCSSL接続をサポートするその他のレポート作成アプリケーション（カスタムアプリケー
ションを含む）

•シスコが提供する RunQueryと呼ばれるコマンドライン型 Javaアプリケーション（インタラ
クティブに実行することも、1つのクエリの結果をカンマ区切り形式で取得することもでき
る）

Firepower Management Centerのシステム設定を使用して、データベースアクセスを有効にして、
選択したホストにデータベースの照会を許可するアクセスリストを作成します。このアクセスリ

ストは、アプライアンスのアクセスは制御しません。

次のツールを含むパッケージをダウンロードすることもできます。

• RunQuery（シスコが提供するデータベースクエリツール）
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• InstallCert（アクセスしたい FirepowerManagement Centerから SSL証明書を取得して受け入れ
るために使用できるツール）

•データベースへの接続時に使用する必要がある JDBCドライバ

データベースアクセスを構成するためにダウンロードしたパッケージ内のツールの使用方法につ

いては、『Firepower System Database Access Guide』を参照してください。

データベースへの外部アクセスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [外部データベースアクセス（External Database Access）]をクリックします。
ステップ 3 [外部データベースアクセスの許可（Allow External Database Access）]チェックボックスをオンに

します。

ステップ 4 [サーバホスト名（Server Hostname）]フィールドに、適切な値を入力します。サードパーティア
プリケーションの要件に応じて、この値は、Firepower Management Centerの完全修飾ドメイン名
（FQDN）、IPv4アドレス、または IPv6アドレスにできます。

ステップ 5 [クライアント JDBCドライバ（Client JDBC Driver）]の横にある [ダウンロード（Download）]を
クリックし、ブラウザのプロンプトに従って client.zipパッケージをダウンロードします。

ステップ 6 1つ以上の IPアドレスからのデータベースアクセスを追加するには、[ホストの追加（AddHosts）]
をクリックします。[アクセスリスト（Access List）]フィールドに [IPアドレス（IP Address）]
フィールドが表示されます。

ステップ 7 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、any

を入力します。

ステップ 8 [追加（Add）]をクリックします。
ステップ 9 [保存（Save）]をクリックします。

最後に保存されたデータベース設定に戻すには、[更新（Refresh）]をクリックしま
す。

ヒント

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
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データベースイベント数の制限

Firepower Management Centerが保存できる各イベントタイプの最大数を指定できます。パフォー
マンスを向上させるには、定期的に処理するイベント数に合わせてイベント数の制限を調整する

必要があります。一部のイベントタイプでは、ストレージを無効にすることができます。

システムは侵入イベント、ディスカバリイベント、監査レコード、セキュリティインテリジェン

スデータ、URLフィルタリングデータをアプライアンスのデータベースから自動的にプルーニ
ングします。イベントが自動的にプルーニングされると自動で電子メール通知を生成するように

システムを設定できます。また、手動でディスカバリデータベースやユーザデータベースをプ

ルーニングし、Firepower Management Centerデータベースからディスカバリデータや接続データ
を消去することもできます。

データベースイベント数の制限の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

はじめる前に

• Firepower Management Centerのデータベースからイベントがプルーニングされた場合に電子
メール通知を受信するには、電子メールサーバを設定する必要があります。メールリレー

ホストおよび通知アドレスの設定, （596ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [データベース（Database）]を選択します。
ステップ 3 各データベースについて、保存するレコードの数を入力します。

各データベースが保持できるレコード数の詳細については、データベースイベント数の制限, （
563ページ）を参照してください。

ステップ 4 必要に応じて、[データプルーニング通知のアドレス（Data Pruning Notification Address）]フィー
ルドに、プルーニング通知を受信する電子メールアドレスを入力します。

ステップ 5 [保存（Save）]をクリックします。
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データベースイベント数の制限

次の表に、Firepower Management Centerに保存可能な各イベントタイプのレコードの最小数と最
大数を示します。

表 56：データベースイベント数の制限

下限上限イベントタイプ（Event Type）

10,0001,000万（Management Center Virtual）

2,000万（MC750）

3,000万（MC1500）

6,000万（MC2000）

1億 5,000万（MC3500）

3億（MC4000）

侵入イベント

0（ストレージを無
効化）

1,000万

2,000万（MC2000およびMC4000）

検出イベント

0（ストレージを無
効化）

5,000万（Management Center仮想）

5,000万（MC750）

1億（MC1500）

3億（MC2000）

5億（MC3500）

10億（MC4000）

制限は接続イベントとセキュリティイン

テリジェンスイベントの間で共有されま

す。設定済みの最大数の合計がこの制限

を超えることはできません。

接続イベント

セキュリティインテリジェン

スイベント

0（ストレージを無
効化）

5,000万（Management Center仮想）

5,000万（MC750）

1億（MC1500）

3億（MC2000）

5億（MC3500）

10億（MC4000）

接続の要約（集約された接続イ

ベント）
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下限上限イベントタイプ（Event Type）

1つ100万

200万（MC2000およびMC4000）

相関イベントおよびコンプライ

アンスのホワイトリストイベ

ント

10,0001,000万

2,000万（MC2000およびMC4000）

マルウェアイベント

0（ストレージを無
効化）

1,000万

2,000万（MC2000およびMC4000）

ファイルイベント

0（ストレージを無
効化）

100万ヘルスイベント

1つ100,000監査レコード

1つ1,000万修復ステータスイベント

1日の履歴30日間の違反履歴ホワイトリスト違反履歴

1つ1,000万ユーザアクティビティ（ユー

ザイベント）

1つ1,000万ユーザログイン（ユーザ履歴）

1つ100万侵入ルール更新のインポート

ログレコード

管理インターフェイス

セットアップの完了後、管理ネットワーク設定を変更することができます。これには、Management
Centerと管理対象デバイスの両方での管理インターフェイス、ホスト名、検索ドメイン、DNSサー
バ、HTTPプロキシの追加が含まれます。

管理インターフェイスについて

デフォルトでは、Firepower Management Centerはすべてのデバイスを 1つの管理インターフェイ
ス上で制御します。各デバイスにはManagementCenterと通信するための管理インターフェイスが
1つ含まれています。

また、初期設定（ManagementCenterおよび管理対象デバイスの両方）や、管理者としてManagement
Centerにログインする際にも管理インターフェイスで行います。
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管理インターフェイスは、スマートライセンスサーバとの通信、更新プログラムのダウンロー

ド、その他の管理機能の実行にも使用します。

Firepower Management Center上の管理インターフェイス

Firepower Management Centerでは、初期セットアップ、管理者の HTTPアクセス、デバイスの管
理、ならびにその他の管理機能（ライセンス管理や更新など）に、eth0インターフェイスが使用
されます。

同じネットワーク上、あるいは別のネットワーク上に、追加の管理インターフェイスを設定する

こともできます。ManagementCenterが管理するデバイスの数が多い場合、管理インターフェイス
をさらに追加することで、スループットとパフォーマンスの向上につながります。これらの管理

インターフェイスをその他すべての管理機能に使用することもできます。管理インターフェイス

ごとに、対応する機能を限定することをお勧めします。たとえば、ある特定の管理インターフェ

イスを HTTP管理者アクセス用に使用し、別の管理インターフェイスをデバイスの管理に使用す
るなどです。

デバイス管理用に、管理インターフェイスには 2つの別個のトラフィックチャネルがあります。
管理トラフィックチャネルはすべての内部トラフィック（デバイス管理に固有のデバイス間トラ

フィックなど）を伝送し、イベントトラフィックチャネルはすべてイベントトラフィック（Web
イベントなど）を伝送します。オプションで、ManagementCenter上にイベントを処理するための
イベント専用インターフェイスを別個に設定することもできます。設定できるイベント専用イン

ターフェイスは 1つだけです。イベントトラフィックは大量の帯域幅を使用する可能性があるの
で、管理トラフィックからイベントトラフィックを分離することで、ManagementCenterのパフォー
マンスを向上させることができます。たとえば、10 GigabitEthernetインターフェイスをイベント
インターフェイスとして割り当て、可能なら、1GigabitEthernetインターフェイスを管理用に使用
します。たとえば、イベント専用インターフェイスは完全にセキュアなプライベートネットワー

ク上に設定し、通常の管理インターフェイスはインターネットにアクセスできるネットワーク上

で使用することをお勧めします。目的がスループットの向上だけである場合は、管理インターフェ

イスとイベントインターフェイスを同じネットワーク上で使用することもできます。

以下の機能は、デフォルトの管理インターフェイス（eth0）でのみサポートされます。

• DHCPIPアドレッシング。他の管理インターフェイスでは静的 IPアドレスを使用する必要が
あります。

•新しいデバイスを登録する際の NAT IDの使用。

• Lights-Out Management

管理対象デバイス上の管理インターフェイス

一部のモデルでは、イベントトラフィック専用として設定できる追加管理インターフェイスがあ

り、ManagementCenterとの通信中に管理トラフィックとイベントトラフィックを分離できます。

デバイスをセットアップするときに、接続先とするManagement Centerの IPアドレスを指定しま
す。初期登録時は、管理トラフィックとイベントトラフィックの両方がこのアドレスに送信され

ます。注：場合によっては、ManagementCenterが別の管理インターフェイスで初期接続を確立す
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ることがあります。その場合、以降の接続では指定した IPアドレスの管理インターフェイスを使
用する必要があります。

デバイスとManagement Centerの両方に別個のイベントインターフェイスが設定されている場合
は、デバイスとManagement Centerが互いのイベントインターフェイスを管理通信中に学習した
後、ネットワークで許可されていれば、後続のイベントトラフィックがそれらのインターフェイ

ス間で送られます。イベントネットワークがダウンすると、イベントトラフィックは、通常の管

理インターフェイスに戻ります。デバイスは、可能な場合に別個のイベントインターフェイスを

使用しますが、管理インターフェイスは常にバックアップです。管理対象デバイス上で 1つの管
理インターフェイスだけを使用している場合、管理トラフィックをManagement Center管理イン
ターフェイスに送信できませんし、イベントトラフィックを別個のManagement Centerイベント
インターフェイスに送信することもできません。ManagementCenterと管理対象デバイスの両方で
別個のイベントインターフェイスを使用する必要があります。

管理インターフェイスのサポート

管理インターフェイスの場所については、ご使用のモデルのハードウェアインストレーションガ

イドを参照してください。

（注）

（注）

Firepower Management Centerおよび管理対象デバイスの各モデルでサポートされる管理インター
フェイスについては、以下の表を参照してください。

表 57：Firepower Management Centerでサポートされる管理インターフェイス

管理インターフェイスモデル

eth0（デフォルト）

eth1

MC750、MC1500、MC3500

eth0（デフォルト）

eth1

eth2

eth3

MC2000、MC4000

eth0（デフォルト）Firepower Management Center Virtual
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表 58：管理対象デバイスでサポートされる管理インターフェイス

オプションのイベントインター

フェイス

管理インターフェイスモデル

サポートなしeth07000シリーズ

eth1eth08000シリーズ

サポートなしeth0NGIPSv

eth1

eth1は、管理 1/1イ
ンターフェイスの内

部名です。

（注）

eth0

eth0は、管理 1/0イ
ンターフェイスの内

部名です。

（注）

ASA 5585-X上の ASA
FirePOWERサービスモジュー
ル

サポートなしeth0

eth0は、管理 1/1イ
ンターフェイスの内

部名です。

（注）

ASA 5506-X、5508-X、5516-X
上のASA FirePOWERサービス
モジュール

サポートなしeth0

eth0は、管理 0/0イ
ンターフェイスの内

部名です。

（注）

ASA 5512-X～ 5555-X上の
ASA FirePOWERサービスモ
ジュール

管理インターフェイス上のネットワークルート

管理インターフェイスはスタティックルートのみをサポートします。ManagementCenterまたは管
理対象デバイスをセットアップすると、セットアッププロセスにより、指定したゲートウェイ IP
アドレスへデフォルトの管理インターフェイスを介して到達するデフォルトのルートが作成しま

す。このルートを削除することはできません。また、このルートで変更できるのはゲートウェイ

アドレスのみです。

さらにスタティックルートを追加できます。正しいインターフェイスとゲートウェイを指定し

て、任意のリモートネットワークへのルートを追加します。

管理インターフェイスのルーティングは、データインターフェイスに対して設定するルーティン

グとは完全に別のものです。
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管理およびイベントトラフィックチャネルの例

以下に、Firepower Management Centerと管理対象デバイスでデフォルト管理インターフェイスの
みを使用する例を示します。

図 1：Firepower Management Center上で単一の管理インターフェイスを使用する場合

以下に、Firepower Management Centerでデバイスごとに別個の管理インターフェイスを使用する
例を示します。この場合、各管理対象デバイスが 1つの管理インターフェイスを使用します。

図 2：Firepower Management Center上の複数の管理インターフェイスを使用する場合

以下に、個別のイベントインターフェイスを使用する Firepower Management Centerと管理対象デ
バイスの例を示します。

図 3：Firepower Management Center上の個別のイベントインターフェイスと管理対象デバイスを使用する場合
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以下に、FirepowerManagementCenter上で複数の管理インターフェイスと個別のイベントインター
フェイスが混在し、個別のイベントインターフェイスを使用する管理対象デバイスと単一の管理

インターフェイスを使用する管理対象デバイスが混在する例を示します。

図 4：管理インターフェイスとイベントインターフェイスを混在させて使用する場合

管理インターフェイスの設定

Firepower Management Centerに対して、および各管理対象デバイスに対して管理インターフェイ
ス設定を変更できます。

7000 & 8000シリーズデバイスでは、Management Centerインターフェイスと同様のWebインター
フェイスを使用して管理インターフェイス設定を構成できます。vNGIPS、およびASAFirePOWER
モジュールでは、CLIを使用してこれらの設定を構成する必要があります。また、CLIは 7000 &
8000シリーズで必要に応じて使用できます。Management Centerでは CLIを使用することはでき
ません。（Management Centerは、Cisco TACの監督下にある場合に限り、Linuxシェルアクセス
をサポートします。Firepowerシステムのユーザインターフェイスを参照してください）。

関連トピック

通信ポートの要件, （2189ページ）

Firepower Management Center管理インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

Firepower Management Centerで管理インターフェイスの設定を変更します。オプションとして追
加の管理インターフェイスを有効にしたり、イベントのみのインターフェイスを設定したりでき

ます。
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接続されている管理インターフェイスを変更する場合は十分にご注意ください。設定エラーの

ために再接続できない場合は、Management Centerコンソールポートにアクセスして、Linux
シェルでネットワーク設定を再設定する必要があります。この操作では、Cisco TACに連絡す
る必要があります。

注意

手順

ステップ 1 [システム（System）]> [設定（Configuration）]を選択し、次に [管理インターフェイス（Management
Interfaces）]を選択します。

ステップ 2 [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集（Edit）]
をクリックします。

このセクションでは、利用可能なすべてのインターフェイスがリストされます。インターフェイ

スをさらに追加することはできません。

それぞれの管理インターフェイスに対して、以下のオプションを設定できます。

• [有効にする（Enabled）]：管理インターフェイスを有効にします。デフォルト eth0管理イン
ターフェイスを無効にしないでください。eth0インターフェイスを必要とするプロセスもあ
ります。

• [チャネル（Channels）]：イベントのみのインターフェイスを設定します。ManagementCenter
では 1つのイベントインターフェイスしか設定できません。これを行うには、[管理トラ
フィック（Management Traffic）]チェックボックスをオフにし、[イベントトラフィック
（Event Traffic）]チェックボックスをオンのままにします。その他の管理インターフェイス
の場合は、両方のチェックボックスをオンにする必要があります。

• [モード（Mode）]：リンクモードを指定します。GigabitEthernetインターフェイスでは、自
動ネゴシエーションの値を変更しても反映されないことに注意してください。

• [MTU]：最大伝送ユニット（MTU）を設定します。デフォルトは1500です。設定可能なMTU
の範囲は、モデルとインターフェイスのタイプによって異なる場合があります。

システムは、設定されたMTU値から自動的に 18バイトを削減するため、IPv6の場合、1298
未満の値はMTUの最小値である 1280に準拠しません。IPv4の場合は、594未満の値はMTU
の最小値 576に準拠しません。たとえば、構成値 576は自動的に 558に削減されます。

• [MDI/MDIX]：[自動-MDIX（Auto-MDIX）]を設定します。

• [IPv4設定（IPv4 Configuration）]：IPv4 IPアドレスを設定します。次のどちらかを選択しま
す。

◦ [スタティック（Static）]：IPv4の管理 IPアドレスとネットマスクを手動で入力します。

◦ [DHCP]：DHCPを使用するインターフェイスを設定します（eth0のみ）。

◦ [無効（Disabled）]：無効 IPv4。IPv4と IPv6の両方を無効にしないでください。
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• [IPv6設定（IPv6 Configuration）]：IPv6 IPアドレスを設定します。次のどちらかを選択しま
す。

◦ [スタティック（Static）]：IPv6の管理 IPアドレスとプレフィックス長を手動で入力し
ます。

◦ [DHCP]：DHCPv6を使用するインターフェイスを設定します（eth0のみ）。

◦ [ルータ割当て（Router Assigned）]：ステートレス自動設定を有効にします。

◦ [無効（Disabled）]：IPv6を無効にします。IPv4と IPv6の両方を無効にしないでくださ
い。

ステップ 3 [ルート（Routes）]エリアで、スタティックルートを編集アイコン（ ）をクリックして編集す

るか、またはルートを追加アイコン（ ）をクリックして追加します。表示アイコン（ ）をク

リックして、ルートの統計を表示します。

デフォルトルートでは、ゲートウェイ IPアドレスのみを変更できま
す。

（注）

次の設定をスタティックルートに対して設定できます。

• [宛先（Destination）]：ルートを作成する宛先ネットワークのアドレスを設定します。

• [ネットマスク（Netmask）]または [プレフィックス長（PrefixLength）]：ネットワークのネッ
トマスク（IPv4）またはプレフィックス長（IPv6）を設定します。

• [インターフェイス（Interface）]：出力管理インターフェイスを設定します。

• [ゲートウェイ（Gateway）]：ゲートウェイ IPアドレスを設定します。

ステップ 4 [共有設定（Shared Settings）]エリアで、すべてのインターフェイスで共有されているネットワー
クパラメータを設定します。

eth0インターフェイスで [DHCP]を選択すると、DHCPサーバから取得する共有設定の
一部を手動で指定することができなくなります。

（注）

次の共有設定を行うことができます。

• [ホスト名（Hostname）]：Management Centerホスト名を設定します。ホスト名を変更する場
合、syslogメッセージに反映される新しいホスト名を使用するには、Management Centerを再
起動します。再起動するまでは、新しいホスト名が Syslogメッセージに反映されません。

• [ドメイン（Domains）]：カンマで区切られた、Management Centerの検索ドメインを設定し
ます。これらのドメインは、ping systemなど、コマンドで完全修飾ドメイン名を指定しない
場合にホスト名に追加されます。ドメインは、管理インターフェイスまたは管理インター

フェイスを経由するコマンドでのみ、使用されます。

• [プライマリ DNSサーバ（Primary DNS Serve）]、[セカンダリ DNSサーバ（Secondary DNS
Server）]、[ターシャリDNSサーバ（TertiaryDNSServer）]：優先度順に使用されるDNSサー
バを設定します。
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• [リモート管理ポート（RemoteManagement Port）]：管理対象デバイスとの通信用のリモート
管理ポートを設定します。Management Centerおよび管理対象デバイスは、双方向の SSL暗
号化通信チャネル（デフォルトではポート 8305）を使用して通信します。

Ciscoは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨
していますが、管理ポートがネットワーク上の他の通信と競合する場合は、別の

ポートを選択できます。管理ポートを変更する場合は、展開内の相互に通信する必

要があるすべてのデバイスの管理ポートを変更する必要があります。

（注）

ステップ 5 [プロキシ（Proxy）]領域で、HTTPプロキシを設定します。
Management Centerは、ポート TCP/443（HTTPS）および TCP/80（HTTP）でインターネットに直
接接続するように構成されています。HTTPダイジェスト経由で認証できるプロキシサーバを使
用できます。

NT LAN Manager（NTLM）認証を使用するプロキシはサポートされませ
ん。

（注）

a) [有効（Enabled）]チェックボックスをオンにします。
b) [HTTPプロキシ（HTTP Proxy）]フィールドに、プロキシサーバの IPアドレスまたは完全修
飾ドメイン名を入力します。

c) [ポート（Port）]フィールドに、ポート番号を入力します。
d) [プロキシ認証の使用（Use Proxy Authentication）]を選択してから [ユーザ名（User Name）]と

[パスワード（Password）]を入力して、認証資格情報を設定します。

ステップ 6 [保存（Save）]をクリックします。

従来型デバイス Web インターフェイスでのデバイス管理インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルだけ7000 & 8000シ
リーズ

任意（Any）該当なし

Webインターフェイスを使用して、管理対象デバイスの管理インターフェイスの設定を変更しま
す。モデルでサポートされている場合に、オプションでイベントインターフェイスを有効にする

ことができます。

慎重に管理インターフェイスに変更を加えてください。構成エラーで再接続できなくなると、

デバイスのコンソールポートへのアクセスおよび CLIでの再設定が必要になります。
注意
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択して、[管理インターフェイス（Management
Interfaces）]を選択します。

ステップ 2 [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集（Edit）]
をクリックします。

このセクションでは、利用可能なすべてのインターフェイスがリストされます。インターフェイ

スをさらに追加することはできません。

それぞれの管理インターフェイスに対して、以下のオプションを設定できます。

• [有効にする（Enabled）]：管理インターフェイスを有効にします。デフォルト eth0管理イン
ターフェイスを無効にしないでください。eth0インターフェイスを必要とするプロセスもあ
ります。

• [チャネル（Channels）]：（8000シリーズのみ）イベントオンリーのインターフェイスを設
定します。8000シリーズのデバイスで eth1管理インターフェイスを有効にして、イベント
インターフェイスとして機能させることができます。これを設定するには、[管理トラフィッ
ク（Management Traffic）]チェックボックスをオフにして、[イベントトラフィック（Event
Traffic）]チェックボックスをオンのままにしておきます。eth0管理インターフェイスを入力
するには、両方のチェックボックスをオンのままにしておきます。

管理チャネルとイベントチャネルの両方にデフォルト管理インターフェイスを使用すること

をお勧めします。その後、別個のイベント専用インターフェイスを有効にします。Firepower
ManagementCenterイベント専用インターフェイスは管理チャネルのトラフィックを受け入れ
ることができないので、デバイスイベントインターフェイスで管理チャネルを単に無効に

してください。

• [モード（Mode）]：リンクモードを指定します。GigabitEthernetインターフェイスでは、自
動ネゴシエーションの値を変更しても反映されないことに注意してください。

• [MTU]：最大伝送ユニット（MTU）を設定します。デフォルトは1500です。設定可能なMTU
の範囲は、モデルとインターフェイスのタイプによって異なる場合があります。

システムは、設定されたMTU値から自動的に 18バイトを削減するため、IPv6の場合、1298
未満の値はMTUの最小値である 1280に準拠しません。IPv4の場合は、594未満の値はMTU
の最小値 576に準拠しません。たとえば、構成値 576は自動的に 558に削減されます。

• [MDI/MDIX]：[自動-MDIX（Auto-MDIX）]を設定します。

• [IPv4設定（IPv4 Configuration）]：IPv4 IPアドレスを設定します。次のどちらかを選択しま
す。

◦ [スタティック（Static）]：IPv4の管理 IPアドレスとネットマスクを手動で入力します。

◦ [DHCP]：DHCPを使用するインターフェイスを設定します（eth0のみ）。

◦ [無効（Disabled）]：無効 IPv4。IPv4と IPv6の両方を無効にしないでください。
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• [IPv6設定（IPv6 Configuration）]：IPv6 IPアドレスを設定します。次のどちらかを選択しま
す。

◦ [スタティック（Static）]：IPv6の管理 IPアドレスとプレフィックス長を手動で入力し
ます。

◦ [DHCP]：DHCPv6を使用するインターフェイスを設定します（eth0のみ）。

◦ [ルータ割当て（Router Assigned）]：ステートレス自動設定を有効にします。

◦ [無効（Disabled）]：IPv6を無効にします。IPv4と IPv6の両方を無効にしないでくださ
い。

ステップ 3 [ルート（Routes）]エリアで、スタティックルートを編集アイコン（ ）をクリックして編集す

るか、またはルートを追加アイコン（ ）をクリックして追加します。表示アイコン（ ）をク

リックして、ルートの統計を表示します。

デフォルトルートでは、ゲートウェイ IPアドレスのみを変更できま
す。

（注）

次の設定をスタティックルートに対して設定できます。

• [宛先（Destination）]：ルートを作成する宛先ネットワークのアドレスを設定します。

• [ネットマスク（Netmask）]または [プレフィックス長（PrefixLength）]：ネットワークのネッ
トマスク（IPv4）またはプレフィックス長（IPv6）を設定します。

• [インターフェイス（Interface）]：出力管理インターフェイスを設定します。

• [ゲートウェイ（Gateway）]：ゲートウェイ IPアドレスを設定します。

ステップ 4 [共有設定（Shared Settings）]エリアで、すべてのインターフェイスで共有されているネットワー
クパラメータを設定します。

eth0インターフェイスで [DHCP]を選択すると、DHCPサーバから取得する共有設定の
一部を手動で指定することができなくなります。

（注）

以下の共有設定を行うことができます。

• [ホスト名（Hostname）]：デバイスのホスト名を設定します。ホスト名を変更する場合、
Syslogメッセージに新しいホスト名を反映させるには、デバイスをリブートします。再起動
するまでは、新しいホスト名が Syslogメッセージに反映されません。

• [ドメイン（Domains）]：カンマで区切ったデバイスの検索ドメインを設定します。これらの
ドメインは、コマンドで完全修飾ドメイン名を指定しないときに、ホスト名にping systemな
どとして加えられます。ping systemドメインは、管理インターフェイスまたは管理インター
フェイスを経由するコマンドでのみ、使用されます。

• [プライマリ DNSサーバ（Primary DNS Server）]、[セカンダリ DNSサーバ（Secondary DNS
Server）]、[テリタリ DNSサーバ（Tertiary DNS Server）]：DNSサーバが優先順で使用され
るよう設定します。
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• [リモート管理ポート（Remote Management Port）]：Management Centerで通信のリモート管
理ポートを設定します。Management Centerおよび管理対象デバイスは、双方向の SSL暗号
化通信チャネル（デフォルトではポート 8305）を使用して通信します。

Ciscoは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨
していますが、管理ポートがネットワーク上の他の通信と競合する場合は、別の

ポートを選択できます。管理ポートを変更する場合は、導入内の相互に通信する必

要があるすべてのデバイスの管理ポートを変更する必要があります。

（注）

ステップ 5 [LCDパネル（LCD Panel）]エリアで、[ネットワーク設定の再設定を許可（Allow reconfiguration
of network settings）]チェックボックスをオンにして、デバイスの LCDパネルを使用したネット
ワーク設定の変更を有効にします。

LCDパネルを使用して、デバイスの IPアドレスを編集できます。変更が管理FirepowerManagement
Centerに反映されていることを確認します。状況によっては、FirepowerManagement Centerでデー
タを手動で更新することが必要になります。

LCDパネルを使用した再構成を許可すると、セキュリティリスクが発生する可能性があ
ります。LCDパネルを使用してネットワーク設定を構成する場合は、物理アクセスだけ
が必要で、認証は必要ありません。このオプションを有効にするとセキュリティ上の問題

が発生する可能性があることを示す警告がWebインターフェイスに表示されます。

注意

ステップ 6 [プロキシ（Proxy）]エリアで、HTTPプロキシ設定をします。
デバイスは、ポート TCP/443（HTTPS）および TCP/80（HTTP）でインターネットに直接接続す
るように設定されています。HTTPダイジェスト経由で認証できるプロキシサーバを使用できま
す。

NT LAN Manager（NTLM）認証を使用するプロキシはサポートされませ
ん。

（注）

a) [有効（Enabled）]チェックボックスをオンにします。
b) [HTTPプロキシ（HTTP Proxy）]フィールドに、プロキシサーバの IPアドレスまたは完全修
飾ドメイン名を入力します。

c) [ポート（Port）]フィールドに、ポート番号を入力します。
d) [プロキシ認証の使用（Use Proxy Authentication）]を選択してから [ユーザ名（User Name）]と

[パスワード（Password）]を入力して、認証資格情報を設定します。

ステップ 7 [保存（Save）]をクリックします。

CLI でのデバイス管理インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Adminグローバルのみ従来型（Classic）任意（Any）任意（Any）
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CLIを使用して、管理対象デバイスの管理インターフェイスの設定を変更します。これらの設定
の多くは、初期セットアップ時に設定されたものです。この手順に従うことで、それらの設定を

変更でき、さらに設定を追加できます（例：モデルでサポートされる場合にイベントインター

フェイスを有効化する、スタティックルートを追加する）。クラシックデバイス CLIについて
は、このガイドののコマンドラインリファレンス, （2193ページ）を参照してください。

SSHを使用する際は、慎重に管理インターフェイスに変更を加えてください。構成エラーで再
接続できなくなると、デバイスのコンソールポートへのアクセスが必要になります。

注意

はじめる前に

• [configure user add]コマンドを使用して、CLIにログインできるユーザアカウントを作成でき
ます。configure user add

• 7000 & 8000シリーズデバイスで、ユーザアカウントの作成, （78ページ）の説明に従っ
て、Webインターフェイスでユーザアカウントも作成できます。

手順

ステップ 1 コンソールポートから、または SSHを使用して、デバイス CLIに接続します。
コマンドラインインターフェイスへのログイン, （29ページ）を参照してください。

ステップ 2 管理者のユーザ名とパスワードでログインします。

ステップ 3 イベントオンリーのインターフェイスを有効にします（サポートモデルについては、管理イン

ターフェイスのサポート, （566ページ）参照）。
configure network management-interface enable management_interface

configure network management-interface disable-management-channel management_interface

例：

これは Firepower 4100または 9300デバイスの例です。有効なインターフェイス名はデバイスタイ
プによって異なります。

> configure network management-interface enable management1
Configuration updated successfully

> configure network management-interface disable-management-channel management1
Preserve existing configuration- currently no IP addresses on eth1 to update (bootproto
IPv4:,bootproto IPv6:
at /usr/local/sf/lib/perl/5.10.1/SF/NetworkConf/NetworkSettings.pm line 821.
Configuration updated successfully

>

管理チャネルとイベントチャネルの両方にデフォルト管理インターフェイスを使用することをお

勧めします。その後、別個のイベント専用インターフェイスを有効にします。FirepowerManagement
Centerイベント専用インターフェイスは管理チャネルのトラフィックを受け入れることができな
いので、デバイスイベントインターフェイスで管理チャネルを単に無効にしてください。
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ステップ 4 管理インターフェイスまたはイベントインターフェイスのネットワーク設定をします。

management_interface引数を指定しない場合は、デフォルト管理インターフェイスのネットワーク
設定を変更します。イベントインターフェイスを設定する際には、必ず management_interface引
数を指定してください。イベントインターフェイスは、管理インターフェイスの個別のネット

ワーク、または同じネットワークに配置できます。自分で設定するインターフェイスに接続する

と、切断されます。新しい IPアドレスに再接続できます。

a) IPv4アドレスを設定します。

•手動設定

configure network ipv4 manual ip_address netmask gateway_ip [management_interface]

例：

> configure network ipv4 manual 10.10.10.45 255.255.255.0 10.10.10.1 management1
Setting IPv4 network configuration.
Network settings changed.

>

• DHCP（デフォルト管理インターフェイスのみでサポート）。

configure network ipv4 dhcp

b) IPv6アドレスを設定します。

•ステートレス自動設定

configure network ipv6 router [management_interface]

例：

> configure network ipv6 router management1
Setting IPv6 network configuration.
Network settings changed.

>

•手動設定

configure network ipv6 manual ip6_address ip6_prefix_length [ip6_gateway_ip]
[management_interface]

例：

> configure network ipv6 manual 2001:0DB8:BA98::3210 64 2001:0DB8:BA98::3211
management1
Setting IPv6 network configuration.
Network settings changed.

>
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• DHCPv6（デフォルト管理インターフェイスのみでサポート）。

configure network ipv6 dhcp

ステップ 5 スタティックルートを追加します。
configure network static-routes {ipv4 | ipv6}addmanagement_interface destination_ip netmask_or_prefix
gateway_ip

例：

> configure network static-routes ipv4 add management0 10.89.89.0 255.255.255.0 10.10.1.1
Configuration updated successfully

> configure network static-routes ipv4 add management1 10.89.89192.168.6.0 255.255.255.0
10.10.10.1
Configuration updated successfully

> configure network static-routes ipv6 add management1 2001:0DB8:AA89::5110 64
2001:0DB8:BA98::3211
Configuration updated successfully

>

スタティックルートを表示するには、show network-static-routesと入力します（デフォルトルー
トは表示されません）。

> show network-static-routes
---------------[ IPv4 Static Routes ]---------------
Interface : management0
Destination : 10.89.89.0
Gateway : 10.10.1.1
Netmask : 255.255.255.0
[…]

ステップ 6 ホスト名の設定

configure network hostname名前

例：

> configure network hostname farscape1

再起動するまでは、新しいホスト名が Syslogメッセージに反映されません。

ステップ 7 検索ドメインを設定します。
configure network dns searchdomains domain_list

例：

> configure network dns searchdomains example.com,cisco.com

カンマで区切ったデバイスの検索ドメインを設定します。これらのドメインは、コマンドで完全

修飾ドメイン名を指定しないときに、ホスト名にping systemなどとして加えられます。pingsystem

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
578

管理インターフェイス



ドメインは、管理インターフェイスまたは管理インターフェイスを経由するコマンドでのみ、使

用されます。

ステップ 8 カンマで区切った 3つの DNSサーバを設定します。
configure network dns servers dns_ip_list

例：

> configure network dns servers 10.10.6.5,10.20.89.2,10.80.54.3

ステップ 9 Management Centerで通信のリモート管理ポートを設定します。
configure network management-interface tcpport number

例：

> configure network management-interface tcpport 8555

ManagementCenterおよび管理対象デバイスは、双方向のSSL暗号化通信チャネル（デフォルトで
はポート 8305）を使用して通信します。

Ciscoは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨して
いますが、管理ポートがネットワーク上の他の通信と競合する場合は、別のポートを選

択できます。管理ポートを変更する場合は、導入内の相互に通信する必要があるすべて

のデバイスの管理ポートを変更する必要があります。

（注）

ステップ 10 HTTPプロキシを設定します。デバイスは、ポートTCP/443（HTTPS）およびTCP/80（HTTP）で
インターネットに直接接続するように設定されています。HTTPダイジェスト経由で認証できる
プロキシサーバを使用できます。コマンド発行後に、HTTPプロキシのアドレスとポート、プロ
キシの認証が必要かどうかをユーザは尋ねられます。認証が必要な場合はプロキシのユーザ名、

プロキシのパスワード、およびプロキシのパスワードの確認を入力するよう要求されます。
configure network http-proxy

例：

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address: 10.100.10.10
Enter HTTP Proxy Port: 80
Use Proxy Authentication? (y/n) [n]: Y
Enter Proxy Username: proxyuser
Enter Proxy Password: proxypassword
Confirm Proxy Password: proxypassword

システムのシャットダウンと再起動

アプライアンス上のプロセスのシャットダウンおよび再起動を制御するには、Firepowerシステム
のWebインターフェイスを使用します。アプライアンスのシャットダウンは、設定データを失う
ことなく、安全にシステムの電源を切って再起動する準備をします。
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Firepower Management Center上のプロセスを制御できる、以下のオプションがあります。

•システムのシャットダウン：Firepowerシステムのグレースフルシャットダウンを開始しま
す。

•システムの再起動：システムを通常の方法でシャットダウンして再起動します。

•コンソールの再起動：通信、データベース、HTTPサーバのプロセスを再起動します。これ
は通常、トラブルシューティングの際に使用されます。

以上のオプションは、7000および8000シリーズ管理対象デバイスすべてで共通に使用できます。
これらのデバイス上で Snortプロセスを再起動することもできます。

電源ボタンを使用してアプライアンスを停止しないでください。データが失われる可能性があ

ります。Webインターフェイスを使用して完全にアプライアンスをシャットダウンする必要が
あります。

注意

Snortプロセスを再起動すると、一時的にトラフィックインスペクションが中断されます。こ
の中断中にトラフィックがドロップされるか、インスペクションが行われずに受け渡されるか

は、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細につ

いては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

Firepower仮想管理対象デバイスの場合、VMwareなどの仮想インフラストラクチャーには一般的
に、仮想マシンのシャットダウン方法、再起動方法、中断方法を定義する設定可能な電源オプショ

ンが用意されています。これらのオプションをどのように設定するかについては、使用している

仮想プラットフォームのドキュメンテーションを参照してください。

VMware上で稼働する Firepower仮想管理対象デバイスの場合、VMwareツールにカスタム電
源オプションが含まれています。したがって、グレースフルシャットダウンを設定するには、

仮想マシンに VMwareツールがインストールされている必要があります。

（注）

システムのシャットダウンと再起動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [プロセス（Process）]を選択します。
ステップ 3 アプライアンスをシャットダウンするには、以下を実行します。

• Management Center：[管理センターのシャットダウン（ShutdownManagement Center）]の横に
ある [コマンドの実行（Run Command）]をクリックします。

•管理対象デバイス：[アプライアンスのシャットダウン（Shutdown Appliance）]の横にある
[コマンドの実行（Run Command）]をクリックします。

ステップ 4 アプライアンスを再起動するには、以下を実行します。

• Management Center：[管理センターの再起動（Reboot Management Center）]の横にある [コマ
ンドの実行（Run Command）]をクリックします。

•管理対象デバイス：[アプライアンスの再起動（Reboot Appliance）]の横にある [コマンドの
実行（Run Command）]をクリックします。

Firepower Management Centerまたは管理対象デバイスを再起動すると、アプライアンス
からログアウトされます。システムはデータベースチェックを実行しますが、これは

完了するのに 1時間かかります。

（注）

ステップ 5 アプライアンスを再起動するには、以下を実行します。

• Management Center：[管理センターの再起動（Restart Management Center）]の横にある [コマ
ンドの実行（Run Command）]をクリックします。

•管理対象デバイス：[アプライアンスコンソールの再起動（Restart Appliance Console）]の横
にある [コマンドの実行（Run Command）]をクリックします。

FirepowerManagement Centerを再起動すると、ネットワークマップ内に削除されたホス
トが再表示されることがあります。

（注）

ステップ 6 管理対象デバイスで Snortプロセスを再起動するには、[Snortの再起動（Restart Snort）]の横にあ
る [コマンドの実行（Run Command）]をクリックします。

このコマンドは、7000および 8000シリーズデバイスのローカルWebインターフェイ
スでのみ使用できます。

（注）

Snortプロセスを再開すると、一時的にトラフィック検査が中断されます。この中断中に
トラフィックがドロップするか、検査なしで通過するかどうかは、デバイスの設定方法に

よって異なります。詳細については、Snort®の再起動によるトラフィックの動作, （326
ページ）を参照してください。

注意

関連トピック

Snort®の再起動シナリオ , （324ページ）
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リモートストレージ管理

Firepower Management Centerでは、バックアップおよびレポートのローカルストレージまたはリ
モートストレージとして、以下を使用することができます。

•ネットワークファイルシステム（NFS）

•サーバメッセージブロック（SMB）/Common Internet File System（CIFS）

•セキュアシェル（SSH）

システムがサポートするバックアップおよびリモートストレージのサーバメッセージブロッ

クプロトコルはバージョン 1のみです。
（注）

1つのリモートシステムにバックアップを送信し、別のリモートシステムにレポートを送信する
ことはできませんが、どちらかをリモートシステムに送信し、もう一方を Firepower Management
Centerに格納することは可能です。

リモートストレージを構成して選択した後は、接続データベースの制限を増やさなかった場

合にのみ、ローカルストレージに戻すことができます。

ヒント

ローカルストレージの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [リモートストレージデバイス（Remote Storage Device）]を選択します。
ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [ローカル（リモートストレージ

なし）（Local (No Remote Storage)）]を選択します。
ステップ 4 [保存（Save）]をクリックします。
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リモートストレージの NFS の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

はじめる前に

•外部リモートストレージシステムが機能しており、Management Centerからアクセスできる
ことを確認します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。
ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [NFS]を選択します。
ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を入力
します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（UseAdvancedOptions）]チェックボックスをオンにして、
必要なコマンドラインオプションを入力します。リモートストレージの管理詳細設定オプショ

ン, （586ページ）を参照してください。
ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use for Backups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use for Reports）]を選択しま
す。

•リモートストレージへのバックアップに関する [ディスク容量のしきい値（Disk Space
Threshold）]を入力します。デフォルトは 90%です。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。
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リモートストレージの SMB の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

はじめる前に

•外部リモートストレージシステムが機能しており、Management Centerからアクセスできる
ことを確認します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。
ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SMB]を選択します。
ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を入力
します。

• [共有（Share）]フィールドに、ストレージ領域の共有を入力します。システムに認識される
のは、ファイルのフルパスではなく、最上位の共有だけであることに注意してください。指

定した共有ディレクトリをリモートバックアップ先として使用するには、それをWindows
システムで共有する必要があります。

•必要に応じて、[ドメイン（Domain）]フィールドにリモートストレージシステムのドメイ
ン名を入力します。

• [ユーザ名（Username）]フィールドにストレージシステムのユーザ名を入力し、[パスワー
ド（Password）]フィールドにそのユーザのパスワードを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（UseAdvancedOptions）]チェックボックスをオンにして、
必要なコマンドラインオプションを入力します。リモートストレージの管理詳細設定オプショ

ン, （586ページ）を参照してください。
ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use for Backups）]
を選択します。
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•指定したホストにレポートを格納するには、[レポートに使用（Use for Reports）]を選択しま
す。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

リモートストレージの SSH の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

アプライアンスのSTIG準拠を有効にすると、そのアプライアンスのリモートストレージでは
SSHを使用できません。

注意

はじめる前に

•外部リモートストレージシステムが機能しており、FirepowerManagement Centerからアクセ
スできることを確認します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。
ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SSH]を選択します。
ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPアドレスまたはホスト名を入力し
ます。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

• [ユーザ名（Username）]フィールドにストレージシステムのユーザ名を入力し、[パスワー
ド（Password）]フィールドにそのユーザのパスワードを入力します。接続ユーザ名の一部と
してネットワークドメインを指定するには、ユーザ名の前にドメインを入力し、スラッシュ

（/）で区切ります。

• SSHキーを使用するには、[SSH公開キー（SSH Public Key）]フィールドの内容をコピーし
て authorized_keysファイルに貼り付けます。
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ステップ 5 必要に応じて、[詳細オプションの使用（UseAdvancedOptions）]チェックボックスをオンにして、
必要なコマンドラインオプションを入力します。リモートストレージの管理詳細設定オプショ

ン, （586ページ）を参照してください。
ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use for Backups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use for Reports）]を選択しま
す。

ステップ 7 設定をテストする場合は、[テスト（Test）]をクリックする必要があります。
ステップ 8 [保存（Save）]をクリックします。

リモートストレージの管理詳細設定オプション

セキュアコピー（SCP）を使用してレポートとバックアップを保存するためにネットワークファ
イルシステム（NFS）プロトコル、サーバメッセージブロック（SMB）プロトコル、または SSH

を選択すると、NFS、SMB、SSHマウントのマニュアルページに記載されているいずれかのマウ
ントバイナリオプションを使用するために、[詳細設定オプションの使用]チェックボックスを選
択できます。

SMBを選択すると、次の形式で [コマンドラインオプション（Command Line Options）]フィール
ドにセキュリティモードを入力します。

sec=mode

modeは、リモートストレージで使用するセキュリティモードです。

表 59：SMB セキュリティモードの設定

説明[モード（Mode）]

NULLユーザ（名前なし）として接続します。なし

Kerberosバージョン 5認証を使用します。krb5

Kerberos認証とパケット署名を使用します。krb5i

NTLMパスワードハッシュを使用します。（デフォルト）ntlm

署名付きの NTLMパスワードハッシュを使用します
（/proc/fs/cifs/PacketSigningEnabledがオンになっている場合または

サーバが署名を要求する場合はデフォルト）。

ntlmi

NTLMv2パスワードハッシュを使用します。ntlmv2
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説明[モード（Mode）]

パケット署名付きの NTLMv2パスワードハッシュを使用します。ntlmv2i

変更調整

ユーザが行う変更をモニタし、変更が部門の推奨する標準に従っていることを確認するため、過

去24時間に行われたシステム変更の詳細なレポートを電子メールで送信するようにシステムを構
成できます。ユーザが変更をシステム構成に保存するたびに、変更のスナップショットが取得さ

れます。変更調整レポートは、これらのスナップショットを組み合わせて、最近のシステム変更

の概要を提供します。

次の図は、変更調整レポートの [ユーザ（User）]セクションの例を示しています。ここには、各
構成の変更前の値と変更後の値の両方が一覧表示されています。ユーザが同じ構成に対して複数

の変更を行った場合は、個々の変更の概要が最新のものから順に時系列でレポートに一覧表示さ

れます。

過去 24時間に行われた変更を参照できます。

変更調整の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

はじめる前に

• 24時間にシステムに行われた変更のメール送信されるレポートを受信する電子メールサー
バを設定します。詳細については、メールリレーホストおよび通知アドレスの設定, （596
ページ）を参照してください。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
587

変更調整



手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [変更調整（Change Reconciliation）]をクリックします。
ステップ 3 [有効（Enable）]チェックボックスをオンにします。
ステップ 4 [実行する時間（Time to Run）]ドロップダウンリストから、システムが変更調整レポートを送信

する時刻を選択します。

ステップ 5 [メール宛先（Email to）]フィールドにメールアドレスを入力します。
電子メールアドレスを追加したら、いつでも [最新のレポートの再送信（Resend Last
Report）]をクリックして、最新の変更調整レポートのコピーを受信者に再送信できま
す。

ヒント

ステップ 6 ポリシーの変更を追加する場合は、[ポリシー設定を含める（Include PolicyConfiguration）]チェッ
クボックスをオンにします。

ステップ 7 過去 24時間のすべての変更を含める場合は、[全変更履歴を表示（Show Full Change History）]
チェックボックスをオンにします。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

監査ログを使って変更を調査する, （2177ページ）

変更調整オプション

[ポリシー設定を含める（Include PolicyConfiguration）]オプションは、ポリシーの変更のレコード
を変更調整レポートに含めるかどうかを制御します。これには、アクセス制御、侵入、システム、

ヘルス、およびネットワーク検出の各ポリシーの変更が含まれます。このオプションを選択しな

かった場合は、ポリシーの変更はどれもレポートに表示されません。このオプションはFirepower
Management Centerのみで使用できます。

[すべての変更履歴を表示する（Show Full Change History）]オプションは、過去 24時間のすべて
の変更のレコードを変更調整レポートに含めるかどうかを制御します。このオプションを選択し

なかった場合は、変更がカテゴリごとに統合された形でレポートに表示されます。

ポリシー変更のコメント

ユーザがアクセスコントロールポリシー、侵入ポリシー、またはネットワーク分析ポリシーを変

更した場合、それらのポリシー関連の変更をコメント機能を使用してトラッキングするように

Firepowerシステムを設定することができます。

ポリシー変更のコメントが有効にされていると、管理者はコメントにアクセスして、導入で重要

なポリシーが変更された理由を素早く評価できます。オプションで、侵入ポリシーおよびネット

ワーク分析ポリシーに対する変更を監査ログに書き込むこともできます。
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ポリシーの変更を追跡するコメントの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

ユーザがアクセスコントロールポリシー、侵入ポリシー、またはネットワーク分析ポリシーを変

更する場合に、コメントの入力を要求するようにFirepowerシステムを設定できます。コメントを
使用して、ユーザのポリシーの変更の理由を追跡できます。ポリシーの変更に関するコメントを

有効にした場合、コメントをオプションまたは必須に設定できます。システムは、ポリシーに対

する新しい変更が保存されるたびに、ユーザにコメントを入力するようプロンプトを出します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
システム設定オプションは、左側のナビゲーションパネルに表示されます。

ステップ 2 次のいずれかのポリシーコメントの設定を行います�

•アクセスコントロールポリシーのコメント設定には、[アクセスコントロールの設定（Access
Control Preferences）]をクリックします。

•侵入ポリシーのコメント設定には、[侵入ポリシー設定（Intrusion Policy Preferences）]をク
リックします。

•ネットワーク分析ポリシーのコメント設定には、[ネットワーク分析ポリシー設定（Network
Analysis Policy Preferences）]をクリックします。

ステップ 3 各ポリシータイプに次の選択肢があります。

• [無効化（Disabled）]：変更のコメントを無効にします。

• [オプション（Optional）]：コメントの変更について記述するオプションをユーザに提供しま
す。

• [必須（Required）]：保存する前にコメントで変更について説明するようにユーザに要求しま
す。

ステップ 4 侵入ポリシーまたはネットワーク分析ポリシーのコメントには、次のオプションがあります。

•侵入ポリシーのすべての変更を監査ログに書き込むには、[侵入ポリシーの変更を監査ログに
書き込む（Write changes in Intrusion Policy to audit log）]をオンにします。
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•ネットワーク分析ポリシーのすべての変更を監査ログに書き込むには、[ネットワーク分析ポ
リシーの変更を監査ログに書き込む（Write changes in Network Analysis Policy to audit log）]を
オンにします。

ステップ 5 [保存（Save）]をクリックします。

アクセスリスト

Firepower Management Centerおよびクラシック管理対象デバイスでは、アクセスリストを使用し
て、IPアドレスとポートを基準にシステムへのアクセスを制限できます。デフォルトでは、任意
の IPアドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：コマンドラインアクセスに使用されます。

さらに、ポート 161で SNMP情報をポーリングするためのアクセスも追加できます。

デフォルトでは、アクセスは制限されていません。よりセキュアな環境で運用するために、特

定の IPアドレスに対するアクセスを追加してから、デフォルトの anyオプションを削除する
ことを検討してください。

注意

システムのアクセスリストの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

このアクセスリストは、外部データベースアクセスを制御しないので注意してください。
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手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [アクセスリスト（Access List）]をクリックします。
ステップ 3 現在の設定の 1つを削除するために、削除アイコン（ ）をクリックすることもできます。

アプライアンスのインターフェイスへの接続に現在使用されている IPアドレスへのアク
セスを削除し、IP=any port=443のエントリが存在しない場合、ポリシーを展開した時点

でシステムへのアクセスは失われます。

注意

ステップ 4 1つ以上の IPアドレスへのアクセスを追加するには、[ルールの追加（Add Rules）]をクリックし
ます。

ステップ 5 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、any

を入力します。

ステップ 6 [SSH]、[HTTPS]、[SNMP]、またはこれらのオプションの組み合わせを選択して、これらの IPア
ドレスで有効にするポートを指定します。

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

監査ログ

Firepower Management Centerおよび従来型管理対象デバイスは、ユーザアクティビティに関する
読み取り専用の監査情報をログに記録します。Management Centerおよび 7000および 8000シリー
ズのWebインターフェイスでは、監査ログイベントは標準イベントビューに表示されます。標
準イベントビューでは、監査ビューの任意の項目に基づいて監査ログメッセージの表示、並べ替

え、フィルタ処理ができます。監査情報を簡単に削除したり、それに関するレポートを作成した

りすることができ、ユーザが行った変更に関する詳細なレポートを表示することもできます。

監査ログメッセージを syslogに送信するよう、Firepower Management Centerおよび従来型管理対
象デバイスを設定することもできます。設定するには、syslogサーバ、およびメッセージに関連
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付ける重大度、ファシリティ、オプションタグを指定します。タグは、syslogの監査ログメッ
セージと一緒に表示されます。ファシリティはメッセージを作成するサブシステムを示し、重大

度はメッセージの重大度を定義します。syslogメッセージにはファシリティおよび重大度は含ま
れません。これらの値は syslogメッセージを受信するシステムにメッセージの分類方法を示す値
です。

また、監査ログメッセージを HTTPサーバにストリーミングするよう、Firepower Management
Centerおよび従来型管理対象デバイスで設定することもできます。

監査ログストリーミング設定は、アプライアンスのタイプによって異なる設定の一部となってい

ます。

• Firepower Management Centerでは、監査ログのストリーミングはシステム設定の一部です。

•クラシック管理対象デバイスでは、監査ログストリーミングは Firepower Management Center
プラットフォーム設定ポリシーの一部です。

いずれの場合も、システム設定の変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまでは設定は有効になりません。

外部ストリーミングの監査ログの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

次に、出力構造の例を示します。

Date Time Host [Tag] Sender: [User_Name]@[User_IP], [Subsystem], [Action]

現地の日付、時刻、およびホスト名の後に、角括弧で囲まれたオプションタグが続き、送信側デ

バイス名の後に監査ログメッセージが続きます。

次に例を示します。

Mar 01 14:45:24 localhost [TAG] Dev-DC3500: admin@10.1.1.2, Operations > Monitoring, Page

View
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はじめる前に

•外部ホストが機能していることと、監査ログを送信するシステムからアクセスできることを
確認します。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択して、Firepowerポリシーを作成または編集します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。
ステップ 3 [監査ログを Syslogに送信（Send Audit Log to Syslog）]ドロップダウンメニューから、[有効化

（Enabled）]を選択します。
ステップ 4 [ホスト（Host）]フィールドにあるホストの IPアドレスまたは完全修飾名を使用して、監査情報

の宛先ホストを指定します。デフォルトポート（514）が使用されます。
監査ログを受け入れるように設定しているコンピュータが、リモートメッセージを受け

入れるようにセットアップされていない場合、ホストは監査ログを受け入れません。

注意

ステップ 5 [syslogファシリティ（syslog Facility）]を選択します。
ステップ 6 重大度を選択します。

ステップ 7 必要に応じて、[タグ（オプション）（Tag (optional)）]フィールドで参照タグを挿入します。
ステップ 8 定期的な監査ログの更新を外部 HTTPサーバに送信するには、[監査ログを HTTPサーバに送信

（Send Audit Log to HTTP Server）]ドロップダウンリストから [有効化（Enabled）]を選択しま
す。

ステップ 9 [監査情報を送信する URL（URL to Post Audit）]フィールドに、監査情報の送信先 URLを指定し
ます。次にリストされているHTTP POST変数を要求するリスナープログラムに対応するURLを
入力する必要があります。

• subsystem

• actor

• event_type

• message

• action_source_ip

• action_destination_ip

• 結果

• 時刻
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• tag（上記のように定義されている場合）

暗号化されたポストを許可するには、HTTPS URLを使用する必要があります。外部URL
に監査情報を送信すると、システムパフォーマンスに影響を与える場合があるので注意

してください。

注意

ステップ 10 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ダッシュボード設定

ダッシュボードでは、ウィジェットを使用することにより、現在のシステムステータスが一目で

わかります。ウィジェットは小さな自己完結型コンポーネントであり、Firepowerシステムのさま
ざまな側面に関するインサイトを提供します。Firepowerシステムには、事前定義された複数の
ダッシュボードウィジェットが付属しています。

[カスタム分析（CustomAnalysis）]ウィジェットがダッシュボードで有効になるように、Firepower
Management Centerを設定できます。

関連トピック

ダッシュボードについて, （223ページ）

ダッシュボードのカスタム分析ウィジェットの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

[カスタム分析（Custom Analysis）]ダッシュボードウィジェットを使用して、柔軟でユーザによ
る構成が可能なクエリに基づいてイベントのビジュアル表現を作成します。
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [ダッシュボード（Dashboard）]をクリックします。
ステップ 3 ユーザが [カスタム分析（Custom Analysis）]ウィジェットをダッシュボードに追加できるように

するには、[カスタム分析ウィジェットの有効化（Enable Custom Analysis Widgets）]チェックボッ
クスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

DNS キャッシュ
イベント表示ページで、IPアドレスを自動的に解決するようにシステムを設定できます。また、
アプライアンスによって実行されるDNSキャッシュの基本的なプロパティを設定できます。DNS
キャッシングを設定すると、追加のルックアップを実行せずに、以前に解決した IPアドレスを識
別できます。これにより、IPアドレスの解決が有効になっている場合に、ネットワーク上のトラ
フィックの量を減らし、イベントページの表示速度を速めることができます。

DNS キャッシュプロパティの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

DNS解決のキャッシングは、以前に解決された DNSルックアップのキャッシングを許可するシ
ステム全体の設定です。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [DNSキャッシュ（DNS Cache）]を選択します。
ステップ 3 [DNS解決のキャッシング（DNSResolution Caching）]ドロップダウンリストから、次のいずれか

を選択します。

• [有効化（Enabled）]：キャッシングを有効にします。
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• [無効化（Disabled）]：キャッシングを無効にします。

ステップ 4 [DNSキャッシュタイムアウト（分）（DNS Cache Timeout（in minutes））]フィールドで、非ア
クティブのために削除されるまでDNSエントリがメモリ内にキャッシュされる時間（分単位）を
入力します。

デフォルトは 300分（5時間）です。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

イベントビュー設定の設定, （38ページ）
管理インターフェイス, （564ページ）

電子メールの通知

次の処理を行う場合は、メールホストを設定します。

•イベントベースのレポートの電子メール送信

•スケジュールされたタスクのステータスレポートの電子メール送信

•変更調整レポートの電子メール送信

•データプルーニング通知の電子メール送信

•検出イベント、インパクトフラグ、相関イベントアラート、侵入イベントアラート、およ
びヘルスイベントアラートでの電子メールの使用

電子メール通知を設定する場合、システムとメールリレーホスト間の通信に使用する暗号化方式

を選択し、必要に応じて、メールサーバの認証クレデンシャルを指定できます。設定した後、接

続をテストできます。

メールリレーホストおよび通知アドレスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [Email Notification]をクリックします。
ステップ 3 [メールリレーホスト（Mail Relay Host）]フィールドで、使用するメールサーバのホスト名また

は IPアドレスを入力します。入力したメールホストはアプライアンスからのアクセスを許可して
いる必要があります。

ステップ 4 [ポート番号（Port Number）]フィールドに、電子メールサーバで使用するポート番号を入力しま
す。

一般的なポートには次のものがあります。

• 25。暗号化を使用しない場合

• 465。SSLv3を使用する場合

• 587。TLSを使用する場合

ステップ 5 [暗号化方式（Encryption Method）]を選択します。

• [TLS]：Transport Layer Securityを使用して通信を暗号化します。

• [SSLv3]：セキュアソケットレイヤを使用して通信を暗号化します。

• [なし（None）]：暗号化されていない通信を許可します。

アプライアンスとメールサーバとの間の暗号化された通信では、証明書の検証は不要

です。

（注）

ステップ 6 [送信元アドレス（FromAddress）]フィールドに、アプライアンスから送信されるメッセージの送
信元電子メールアドレスとして使用する有効な電子メールアドレスを入力します。

ステップ 7 必要に応じて、メールサーバに接続する際にユーザ名とパスワードを指定するには、[認証を使用
（Use Authentication）]を選択します。[ユーザ名（Username）]フィールドにユーザ名を入力しま
す。パスワードを [パスワード（Password）]フィールドに入力します。

ステップ 8 設定したメールサーバを使用してテストメールを送信するには、[テストメールのサーバ設定
（Test Mail Server Settings）]をクリックします。
テストの成功または失敗を示すメッセージがボタンの横に表示されます。

ステップ 9 [保存（Save）]をクリックします。

言語の選択

[言語（Language）]ページを使用して、Webインターフェイス用に異なる言語を指定できます。
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別の言語の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

この設定は、Firepower Management Centerまたは 7000および 8000シリーズ管理対象デバイスに
適用されます。

• Firepower Management Centerでは、この設定はシステム設定の一部になります。

• 7000および 8000シリーズ管理対象デバイスでは、この設定をプラットフォーム設定ポリ
シーの一部として Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開す

るまで、設定は有効にはなりません。

ここで指定した言語は、アプライアンスにログインしたすべてのユーザのWebインターフェ
イスに使用されます。

注意

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [言語（Language）]をクリックします。
ステップ 3 使用する言語を選択します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ログインバナー

[ログインバナー（Login Banner）]ページを使用して、セキュリティアプライアンスまたは共有
ポリシーのセッションバナー、ログインバナー、カスタムメッセージバナーを指定できます。

バナーのテキストにはスペースを使用できますが、タブは使用できません。バナーには複数行の

テキストを指定できます。テキストに空の行が含まれている場合、バナーでは、その行が改行

（CR）として表示されます。使用できるのは、改行（Enterキーを押す）を含む ASCII文字だけ
です。改行は 2文字としてカウントされます。

Telnetまたは SSHを介してセキュリティアプライアンスにアクセスしたときに、バナーメッセー
ジを処理するのに十分なシステムメモリがなかった場合や、バナーメッセージの表示を試行して

TCP書き込みエラーが発生した場合には、セッションが閉じます。

カスタムログインバナーの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

SSHまたはWebインターフェイスからログインするユーザに向けて表示するカスタムログイン
バナーを作成できます。

この設定は、Firepower Management Centerまたは従来型の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWERおよび NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開す

るまで、設定は有効にはなりません。

手順

ステップ 1 FirepowerManagementCenterまたはClassic管理対象デバイスのいずれを設定しているかに応じて、
以下を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
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•管理対象デバイスの場合：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択するか、ファイアウォールポリシーを作成、または編集します。

ステップ 2 [ログインバナー（Login Banner）]を選択します。
ステップ 3 [カスタムログインバナー（Custom Login Banner）]フィールドに、使用するログインバナーテ

キストを入力します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

SNMP ポーリング
FirepowerManagement Centerおよびクラシック管理対象デバイスには、SimpleNetworkManagement
Protocol（SNMP）ポーリングを有効にすることができます。SNMP機能は、SNMPプロトコルの
バージョン 1、2、3をサポートします。

この機能を使用して、次の要素にアクセスできます。

•標準Management InformationBase（MIB）。これには、連絡先、管理、場所、サービス情報、
IPアドレッシングやルーティングの情報、トランスミッションプロトコルの使用状況の統計
などのシステムの詳細が含まれます。

• 7000および 8000シリーズ管理対象デバイスの追加のMIB。これには、物理インターフェイ
ス、論理インターフェイス、仮想インターフェイス、ARP、NDP、仮想ブリッジ、仮想ルー
タを通して渡されるトラフィックの統計が含まれます。

SNMPプロトコルの SNMPバージョンを選択する際は、SNMPv2では読み取り専用コミュニ
ティのみをサポートし、SNMPv3では読み取り専用ユーザのみをサポートすることに注意して
ください。SNMPv3は AES128による暗号化もサポートします。

（注）

SNMP機能を有効にすると、システムで SNMPトラップを送信できなくなり、MIBの情報はネッ
トワーク管理システムによるポーリングでのみ使用可能になることに注意してください。

SNMP ポーリングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）
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この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

システムをポーリングするには、使用する任意のコンピュータで SNMPアクセスを追加する
必要があります。SNMPMIBには展開の攻撃に使用される可能性がある情報も含まれているの
で注意してください。SNMPアクセスのアクセスリストをMIBのポーリングに使用される特
定のホストに制限することをお勧めします。SNMPv3を使用し、ネットワーク管理アクセスに
は強力なパスワードを使用することもお勧めします。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしています。

（注）

はじめる前に

•システムのアクセスリストの設定,（590ページ）の説明に従って、使用するコンピュータご
とに SNMPアクセスを追加し、システムをポーリングします。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [SNMP]をクリックします。
ステップ 3 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、使用する SNMPバージョンを

選択します。

ステップ 4 次の選択肢があります。

• [バージョン 1（Version 1）]または [バージョン 2（Version 2）]を選択した場合は、[コミュ
ニティストリング（CommunityString）]フィールドにSNMPコミュニティ名を入力します。
手順 13に進みます。

SNMPv2は、読み取り専用コミュニティのみをサポートしていま
す。

（注）
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• [バージョン 3（Version 3）]を選択した場合、[ユーザを追加（Add User）]をクリックすると
ユーザ定義ページが表示されます。

SNMPv3は、読み取り専用ユーザとAES128による暗号化のみをサポートしていま
す。

（注）

ステップ 5 ユーザ名を入力します。

ステップ 6 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロト
コルを選択します。

ステップ 7 [認証パスワード（Authentication Password）]フィールドに SNMPサーバの認証に必要なパスワー
ドを入力します。

ステップ 8 [パスワードの確認（Verify Password）]フィールドに、認証パスワードを再度入力します。
ステップ 9 使用するプライバシープロトコルを [プライバシープロトコル（Privacy Protocol）]リストから選

択するか、プライバシープロトコルを使用しない場合は [なし（None）]を選択します。
ステップ 10 [プライバシーパスワード（Privacy Password）]フィールドに SNMPサーバで必要な SNMPプラ

イバシーキーを入力します。

ステップ 11 [パスワードの確認（Verify Password）]フィールドに、プライバシーパスワードを再度入力しま
す。

ステップ 12 [追加（Add）]をクリックします。
ステップ 13 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

STIG コンプライアンス
米国連邦政府内の組織は、Security Technical Implementation Guides（STIG）に示されている一連の
セキュリティチェックリストに準拠しなければならない場合があります。Firepowerシステムは、
米国国防総省で規定している STIG要件のコンプライアンスをサポートしています。

展開内の任意のアプライアンスで STIGコンプライアンスを有効にする場合は、それをすべての
アプライアンスで有効にする必要があります。非準拠の管理対象デバイスをSTIG準拠のFirepower
Management Centerに登録したり、STIG準拠デバイスを非準拠の Firepower Management Centerに
登録したりすることはできません。

STIGコンプライアンスを有効にした場合、適用可能なすべての STIGに厳格なコンプライアンス
が保証されるわけではありません。。

STIGコンプライアンスを有効にすると、ローカルシェルアクセスアカウントのパスワードの複
雑さや維持に関するルールが変わります。さらに、STIGコンプライアンスモードでは、SSHの
リモートストレージを使用できません。
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サポートからの支援なしでこの設定を無効にすることはできません。また、この設定はシステ

ムのパフォーマンスに大きく影響する可能性があります。シスコでは、米国国防総省（DoD）
のセキュリティ要件に準拠する以外の目的で、STIGコンプライアンスを有効にすることを推
奨しません。

注意

STIG コンプライアンスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

展開内の任意のアプライアンスで STIGコンプライアンスを有効にする場合は、それをすべて
のアプライアンスで有効にする必要があります。サポートからの支援なしでこの設定を無効に

することはできません。また、この設定はシステムのパフォーマンスに大きく影響する可能性

があります。シスコでは、米国国防総省（DoD）のセキュリティ要件に準拠する以外の目的
で、STIGコンプライアンスを有効にすることを推奨しません。

注意

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [STIG Compliance]をクリックします。
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STIGコンプライアンスを有効にすると、アプライアンスがリブートします。Firepower
Management Centerは、システム設定を保存するとリブートし、管理対象デバイスは、
設定の変更を展開するとリブートします。

（注）

ステップ 3 STIGコンプライアンスをアプライアンスで永続的に有効にする場合は、[STIGコンプライアンス
を有効化（Enable STIG Compliance）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

•アプライアンスがバージョン 5.2.0より前のバージョンから更新された場合は、STIGコンプ
ライアンスを有効にすると、アプライアンス証明書が再生成されます。展開全体で STIGコ
ンプライアンスを有効にした後、管理対象デバイスを Firepower Management Centerに再登録
します。

時刻および時刻の同期

[時刻（Time）]ページを使用して、Firepower Management Center、あるいは 7000または 8000シ
リーズデバイスのローカルWebインターフェイスから現在の時刻と時刻源を表示することができ
ます。

時刻の設定は、アプライアンスの大半のページで、[タイムゾーン（TimeZone）]ページで設定し
たタイムゾーン（デフォルトでは [アメリカ/ニューヨーク（America/New York）]）を使用して
ローカル時間で表示されますが、アプライアンス自体にはUTC時間を使用して保存されます。ま
た、現在の時刻は [時刻の同期（TimeSynchronization）]ページの上部にUTCで表示されます（ロー
カル時間は [手動（Manual）]の時計設定オプションで表示されます（有効になっている場合））。

時刻の同期は、[時刻の同期（Time Synchronization）]ページを使用して管理できます。時刻を同
期する場合、以下の方法を選択できます。

•手動で

• 1つ以上の NTPサーバを使用（推奨）

ハードウェアの FirepowerManagement CenterをNTPサーバとして使用できますが、仮想 Firepower
Management Centerは NTPサーバとして使用しないでください。

リモートのNTPサーバを指定する場合、アプライアンスにそのサーバに対するネットワークアク
セス権限が必要です。信頼できないNTPサーバを指定しないでください。NTPサーバへの接続で
は、構成されたプロキシ設定は使用されません。
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時刻の同期後に、Firepower Management Centerと管理対象デバイスの時刻が一致するようにし
てください。時刻が一致していない場合、管理対象デバイスが FirepowerManagement Centerと
通信する際に意図しない結果が生じるおそれがあります。

（注）

手動での時間指定

FirepowerManagement Centerの時刻同期が [ローカル設定で手動（Manually in Local Configuration）]
に設定されている場合、システムの時刻を手動で設定できます。

• Firepower Management CenterがNTPを使用して時間を提供するようにするには、NTPを使用
して時間を提供するように Firepower Management Centerを設定する前に、時間を手動で変更
する必要があります。

• Firepower Management Centerを NTPサーバとして設定してから時刻を変更する必要がある場
合、NTPオプションを無効にして、時間を手動で変更してから NTPオプションを再度有効
にする必要があります。

システムの時間が NTPに基づいて同期されている場合、Firepower Management CenterのWebイン
ターフェイスおよび 7000および 8000シリーズデバイスのローカルWebインターフェイスで以下
の情報を含む NTPステータスを表示できます。

表 60：NTP ステータス

説明カラム

（Column）

構成済みの NTPサーバの IPアドレスと名前。NTPサーバ

NTPサーバの時間同期のステータス。

• [使用中（BeingUsed）]は、アプライアンスがNTPサーバと同期している
ことを示します。

• [利用可能（Available）]は、NTPサーバが使用可能であるものの、時間が
まだ同期していないことを示します。

• [使用不可（NotAvailable）]は、NTPサーバが構成に含まれているものの、
NTPデーモンがその NTPサーバを使用できないことを示します。

• [待機中（Pending）]は、NTPサーバが新しいか、または NTPデーモンが
最近再起動されたことを示します。この値は、時間の経過とともに [使用
中（Being Used）]、[利用可能（Available）]、または [使用不可（Not
Available）]に変わるはずです。

• [不明（Unknown）]は、NTPサーバのステータスが不明であることを示し
ます。

ステータス
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説明カラム

（Column）

アプライアンスと構成済みのNTPサーバ間の時間の差（ミリ秒）。負の値はア
プライアンスの時間がNTPサーバより遅れていることを示し、正の値は進んで
いることを示します。

オフセット

NTPサーバと最後に時間を同期してから経過した時間（秒数）。NTPデーモン
は、いくつかの条件に基づいて自動的に同期時間を調整します。たとえば、更

新時間が大きい（300秒など）場合、それは時間が比較的安定しており、NTP
デーモンが小さい更新増分値を使用する必要がないと判断したことを示しま

す。

最終更新

時刻の手動設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center任意（Any）任意（Any）

Firepower Management Centerまたは 7000および 8000シリーズデバイスのローカルWebインター
フェイスで [時間（Time）]ページを使用して、現在の時刻と時刻源を表示できます。

NTPを使用してFirepowerManagement Centerに時間を提供させる場合、時間を手動で変更して
からManagement Centerが NTPを使用して時間を提供するように設定します。

（注）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [時間同期（Time Synchronization）]をクリックします。
ステップ 3 [NTPを使用して時間を提供（ServeTimeviaNTP）]が [有効（Enabled）]の場合、[無効（Disable）]

を選択します。

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 [ローカル設定で手動（Manually in Local Configuration）]を選択します。
ステップ 6 [保存（Save）]をクリックします。
ステップ 7 [時間（Time）]をクリックします。
ステップ 8 [時間の設定（Set Time）]ドロップダウンリストを使用して時間を設定します。
ステップ 9 [適用（Apply）]をクリックします。
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次の作業

• NTPを使用して Firepower Management Centerに時間を提供させるには、次の説明に従って続
行します。 Firepower Management Centerからの時間の提供, （607ページ）

Firepower Management Centerからの時間の提供

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけManagement Center任意（Any）任意（Any）

NTPを使用して時刻を提供するようにManagement Centerを設定してから、後でそれを無効に
した場合、管理対象デバイスのNTPサービスは引き続きManagement Centerと時刻を同期しよ
うとします。新しい時刻ソースを確立するには、すべての該当するプラットフォーム設定ポリ

シーを更新および再展開する必要があります。

（注）

はじめる前に

•手動で時間を変更します。時刻の手動設定, （606ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [時刻同期（Time Synchronization）]をクリックします。
ステップ 3 [NTP経由で時刻を提供（Serve Time via NTP）]ドロップダウンリストから、[有効（Enabled）]を

選択します。

ステップ 4 管理対象デバイスの [自分のクロックの設定（Set My Clock）]オプションについては、時刻の同
期方法を指定するための次のオプションを選択できます。

• [ローカル設定で手動（Manually in Local Configuration）]を選択して、Firepower Management
CenterからNTP経由で時刻を受信します。詳細については、時刻の手動設定,（606ページ）
を参照してください。

• [NTP経由（Via NTP from）]を選択して、さまざまなサーバから NTP経由で時刻を受信しま
す。テキストボックスで、NTPサーバの IPアドレスのカンマ区切りリストを入力するか、
DNSが有効になっている場合は、完全修飾ホスト名およびドメイン名を入力します。
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アプライアンスがリブートされ、ここで指定したものとは異なる NTPサーバレコードを
DHCPサーバが設定した場合、DHCP提供の NTPサーバが代わりに使用されます。この
状況を回避するには、同じ NTPサーバを設定するように DHCPサーバを設定します。

注意

ステップ 5 [保存（Save）]をクリックします。
Management Centerを管理対象デバイスと同期するには、数分かかる場合がありま
す。

（注）

時間の同期

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開す

るまで、設定は有効にはなりません。

手順

ステップ 1 FirepowerManagementCenterまたはClassic管理対象デバイスのいずれを設定しているかに応じて、
以下を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [時間同期（Time Synchronization）]をクリックします。
ステップ 3 管理対象デバイスで時刻を同期する方法を指定する次のオプションがあります。

• NTPを介してManagement Centerから時刻を受信するには、[NTP経由で管理センターから
（Via NTP fromManagement Center）]を選択します。詳細については、Firepower Management
Centerからの時間の提供, （607ページ）を参照してください。
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• [NTP経由（Via NTP from）]を選択して、さまざまなサーバから NTP経由で時刻を受信しま
す。テキストボックスで、NTPサーバの IPアドレスのカンマ区切りリストを入力するか、
DNSが有効になっている場合は、完全修飾ホスト名およびドメイン名を入力します。

ステップ 4 [保存（Save）]をクリックします。
設定された NTPサーバと管理対象デバイスを同期するには、数分かかる場合がありま
す。さらに、管理対象デバイスを NTPサーバとして設定されているManagement Center
と同期する場合、Management Center自体が NTPサーバを使用するように設定されてい
ると、時刻を同期するのにいくらか時間がかかることがあります。これは、管理対象デ

バイスに時刻を提供するために、Management Centerは設定された NTPサーバとまず同
期する必要があるためです。

（注）

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

• Management Centerと管理対象デバイスの時刻が一致していることを確認します。

セッションタイムアウト

FirepowerシステムのWebインターフェイスまたは補助コマンドラインインターフェイスの無人
ログインセッションは、セキュリティ上のリスクを生じさせる場合があります。ユーザのログイ

ンセッションが非アクティブなったためにタイムアウトするまでのアイドル時間を分単位で設定

できます。シェル（コマンドライン）セッションでも同様のタイムアウトを設定できます。

長期にわたりWebインターフェイスをパッシブかつセキュアにモニタする予定のユーザが、導入
内に存在する可能性があります。ユーザ設定オプションでWebインターフェイスのセッションタ
イムアウトからユーザを除外することができます。メニューオプションへの完全なアクセス権が

ある管理者ロールのユーザは、侵害が生じる場合、余分のリスクを生じさせますが、セッション

タイムアウトから除外することはできません。

セッションタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。
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•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

システムへのシェルアクセスを制限する必要がある場合、追加オプションによって補助コマンド

ラインインターフェイスのexpertコマンドを永続的に無効にすることができます。アプライアン

スでエキスパートモードを無効にすると、構成シェルアクセスを持つユーザでも、シェルのエキ

スパートモードに入ることができなくなります。ユーザが補助コマンドラインインターフェイス

のエキスパートモードに入ると、ユーザはシェルに応じた任意のLinuxコマンドを実行できます。
エキスパートモードに入っていない場合は、コマンドラインユーザはコマンドラインインター

フェイスが提供するコマンドだけを実行できます。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [シェルタイムアウト（Shell Timeout）]をクリックします。
ステップ 3 次の選択肢があります。

• Webインターフェイスのセッションタイムアウトを設定するには、[ブラウザセッションタ
イムアウト（分）（Browser Session Timeout (Minutes)）]フィールドに数値（分数）を入力し
ます。デフォルト値は 60で、最大値は 1440（24時間）です。このセッションタイムアウト
からユーザを除外する方法については、ユーザアカウントログインオプション, （81ペー
ジ）を参照してください。

•コマンドラインインターフェイスのセッションタイムアウトを設定するには、[シェルタイ
ムアウト（分）（Shell Timeout (Minutes)）]フィールドに数値（分数）を入力します。デフォ
ルト値は 0で、最大値は 1440（24時間）です。

•補助コマンドラインインターフェイスでexpertコマンドを永続的に無効にするには、[expert
コマンドを永続的に無効化（Permanently Disable Expert Access）]チェックボックスを選択し
ます。

エキスパートモードが無効になった状態でポリシーをアプライアンスに展開した場合、

Webインターフェイスまたは補助コマンドラインインターフェイスを介してエキスパー
トモードにアクセスする機能を復元することはできません。エキスパートモード機能を

復元するには、サポートに問い合わせる必要があります。

注意

ステップ 4 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

脆弱性マッピング

サーバのディスカバリイベントデータベースにアプリケーション IDが含まれており、トラフィッ
クのパケットヘッダにベンダーおよびバージョンが含まれる場合、Firepowerシステムは、そのア
ドレスから送受信されるすべてのアプリケーションプロトコルトラフィックについて、脆弱性を

ホスト IPアドレスに自動的にマップします。

パケットにベンダー情報もバージョン情報も含まれないサーバすべてに対して、システムでこれ

らのベンダーとバージョンレスのサーバのサーバトラフィックと脆弱性を関連付けるかどうかを

設定できます。

たとえば、ホストがヘッダーにベンダーまたはバージョンが含まれていない SMTPトラフィック
を提供しているとします。システム設定の [脆弱性マッピング（Vulnerability Mapping）]ページで
SMTPサーバを有効にしてから、そのトラフィックを検出するデバイスを管理する Firepower
Management Centerにその設定を保存した場合、SMTPサーバと関連付けられているすべての脆弱
性がそのホストのホストプロファイルに追加されます。

ディテクタがサーバ情報を収集して、それをホストプロファイルに追加しますが、アプリケー

ションプロトコルディテクタは脆弱性のマッピングに使用されません。これは、カスタムアプ

リケーションプロトコルディテクタにベンダーまたはバージョンを指定できず、また脆弱性マッ

ピング用のサーバを選択できないためです。

サーバの脆弱性のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルのみManagement CenterProtection任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [脆弱性マッピング（Vulnerability Mapping）]を選択します。
ステップ 3 次の選択肢があります。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラフィッ
クを受信するホストに、サーバの脆弱性がマップされないようにするには、そのサーバの

チェックボックスをオフにします。
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•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラフィッ
クを受信するホストに、サーバの脆弱性がマップされるようにするには、そのサーバのチェッ

クボックスをオフにします。

[有効（Enabled）]の横にあるチェックボックスを使用すると、すべてのチェックボック
スを一度にオンまたはオフにできます。

ヒント

ステップ 4 [保存（Save）]をクリックします。

リモートコンソールのアクセス管理

サポート対象システム上でリモートアクセスを行うため、VGAポート（デフォルト）または物理
アプライアンス上のシリアルポートを介して Linuxシステムのコンソールを使用できます。組織
の Cisco導入の物理レイアウトに最も適したオプションを選択してください。

サポートされている物理ハードウェアベースのFirepowerシステムでは、Serial Over LAN（SOL）
接続のデフォルト管理インターフェイス（eth0）で Lights-Out管理（LOM）を使用すると、シス
テムの管理インターフェイスにログインすることなく、リモートでシステムをモニタまたは管理

できます。アウトオブバンド管理接続のコマンドラインインターフェイスを使用すると、シャー

シのシリアル番号の表示や状態（ファン速度や温度など）のモニタなどの、限定タスクを実行で

きます。

LOMは、システムとシステムを管理するユーザの両方で有効にする必要があります。システムと
ユーザを有効にした後、サードパーティ製の Intelligent PlatformManagement Interface（IPMI）ユー
ティリティを使用し、システムにアクセスして管理します。

システム上のリモートコンソール設定の構成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

LOMアクセス権
限のある Admin

グローバルだけManagement Center
および7000&8000
シリーズ

任意（Any）任意（Any）

はじめる前に

•デバイスの管理インターフェイスに接続されたサードパーティスイッチング装置で、スパニ
ングツリープロトコル（STP）を無効にします。
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [コンソール構成（Console Configuration）]をクリックします。
ステップ 3 リモートコンソールアクセスのオプションを選択します。

•アプライアンスの VGAポートを使用するには、[VGA]を選択します。

•アプライアンスのシリアルポートを使用するか、Firepower Management Center、Firepower
7050、または 8000シリーズデバイス上で LOM/SOLを使用する場合には、[物理シリアル
ポート（Physical Serial Port）]を選択します。

• 7000シリーズデバイス（Firepower 7050以外）で LOM/SOLを使用する場合は、[Lights-Out
Management]を選択します。これらのデバイスでは、SOLと通常のシリアル接続を同時に使
用することはできません。

リモートコンソールを [物理シリアルポート（Physical Serial Port）]から [Lights-Out
Management]に変更した場合や、70xxファミリのデバイス（Firepower 7050以外）で
[Lights-Out Management]から [物理シリアルポート（Physical Serial Port）]に変更した場
合は、アプライアンスを 2回リブートしないと、期待どおりのブートプロンプトが表
示されないことがあります。

（注）

ステップ 4 SOL経由で LOMを設定するには、必要な IPv4設定を入力します。

•システムのアドレス構成（[DHCP]または [Manual（手動）]）を選択します。

• LOMに使用する IPアドレスを入力します。

LOMIPアドレスは、システムの管理インターフェイスの IPアドレスとは異なる必
要があります。

（注）

•システムのネットマスクを入力します。

•システムのデフォルトゲートウェイを入力します。

ステップ 5 [保存（Save）]をクリックします。

次の作業

• Lights-Out Managementを設定した場合は、Lights-Out Managementユーザを有効にします。
Lights-Out管理のユーザアクセス設定, （613ページ）を参照してください。

Lights-Out 管理のユーザアクセス設定
Lights-Out管理機能を使用するユーザに対して、この機能の権限を明示的に付与する必要がありま
す。LOMユーザには、次のような制約もあります。

•ユーザに Administratorロールを割り当てる必要があります。
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•ユーザ名に使用できるのは最大 16個の英数字です。LOMユーザに対し、ハイフンやそれよ
り長いユーザ名はサポートされていません。

• 71xxファミリデバイスへの設定を除き、パスワードには最大 20文字の英数字を使用できま
す。Firepower 7110、7115、7120、または 7125デバイスで LOMが有効になっている場合、
パスワードには最大 16文字の英数字を使用できます。20または 16文字よりも長いパスワー
ドは、LOMユーザに対してサポートされません。ユーザのLOMパスワードは、そのユーザ
のシステムパスワードと同じです。辞書に載っていない複雑な最大長のパスワードをアプラ

イアンスに対して使用し、それを 3か月ごとに変更することを推奨します。

•物理FirepowerManagementCenterおよび 8000シリーズデバイスには、最大 13人のLOMユー
ザを設定できます。8000シリーズデバイスには、最大 8人の LOMユーザを設定できます。

あるロールを持つユーザのログイン中にLOMでそのロールを非アクティブ化してから再アクティ
ブ化した場合や、ユーザのログインセッション中にそのユーザまたはユーザロールをバックアッ

プから復元した場合、そのユーザは IPMItoolコマンドへのアクセスを回復するためにWebイン
ターフェイスにログインし直す必要があります。

Lights-Out 管理ユーザアクセスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

LOMアクセス権
限のある Admin

グローバルだけManagement Center
および7000&8000
シリーズ

任意（Any）任意（Any）

各システムのローカルWebインターフェイスを使用して、システムごとに LOMと LOMユーザ
を設定します。つまり、FirepowerManagement Centerを使用して管理対象デバイスで LOMを設定
することはできません。同様に、ユーザはアプライアンスごとに個別に管理されるため、Firepower
Management Centerで LOM対応ユーザを有効化または作成しても、管理対象デバイスのユーザに
はその機能は転送されません。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [コンソール構成（Console Configuration）]をクリックします。
ステップ 3 [Lights Out管理（Lights Out Management）]をクリックします。
ステップ 4 次の選択肢があります。

•既存のユーザに LOMユーザアクセスを許可するには、リスト内のユーザ名の横にある編集

アイコン（ ）をクリックします。
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•新しいユーザに LOMユーザアクセスを許可するには、[ユーザの作成（Create User）]をク
リックします。

ステップ 5 [ユーザの設定（User Configuration）]で、Administratorロールを有効にします。
ステップ 6 [Lights-Out管理アクセスの許可（Allow Lights-Out Management Access）]チェックボックスをオン

にします。

ステップ 7 [保存（Save）]をクリックします。

Serial over LAN 接続の設定
アプライアンスへの Serial over LAN接続を作成するには、コンピュータ上でサードパーティ製の
IPMIユーティリティを使用します。Linux系環境またはMac環境を使用するコンピュータでは
IPMItoolを使用し、Windows環境では IPMIutilを使用します。

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

Linux

多くのディストリビューションで IPMItoolが標準となっており、使用可能です。

Mac

Macでは、IPMItoolをインストールする必要があります。最初に、Macに Appleの XCode Apple
Developer Toolsがインストールされていることを確認します。これにより、コマンドライン開発
用のオプションコンポーネント（新しいバージョンでは UNIX Development and System Tools、古
いバージョンではCommandLineSupport）がインストールされていることを確認できます。次に、
MacPortsと IPMItoolをインストールします。詳細については、好みの検索エンジンを使用する
か、次のサイトを参照してください。

https://developer.apple.com/technologies/tools/
http://www.macports.org/

Windows

Windowsでは、IPMIutilをコンパイルする必要があります。コンパイラにアクセスできない場合
は、IPMIutil自体を使用してコンパイルできます。詳細については、好みの検索エンジンを使用す
るか、次のサイトを参照してください。

http://ipmiutil.sourceforge.net/
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IPMI ユーティリティのコマンドについて

IPMIユーティリティで使用するコマンドは、次の IPMItoolの例に示したセグメントで構成されま
す。

ipmitool -I lanplus -H IP_address -U user_name command

引数の説明

• ipmitoolはユーティリティを起動します

• -I lanplusはセッションの暗号化を有効にします

• -H IP_addressはアクセスするアプライアンスの IPアドレスを示します

• -U user_nameは権限を持つユーザの名前です

• - commandは指定するコマンドの名前です

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

Windows用の同等のコマンドは次のとおりです。

ipmiutil command -V 4 -J 3 -N IP_address -Uuser_name

このコマンドは、アプライアンスのコマンドラインにユーザを接続します。これによって、ユー

ザは物理的にそのアプライアンスの近くにいるときと同じようにログインできます。場合によっ

ては、パスワードの入力を求められます。

IPMItool を使用した Serial Over LAN の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

LOMアクセス権
限のある Admin

任意（Any）Management Center
および7000&8000
シリーズ

任意（Any）任意（Any）

手順

IPMItoolを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します:

ipmitool -I lanplus -H IP_address -U user_name sol activate
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IPMIutil を使用した Serial Over LAN の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

LOMアクセス権
限のある Admin

任意（Any）Management Center
および7000&8000
シリーズ

任意（Any）任意（Any）

手順

IPMIutilを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します。

ipmiutil -J 3 -H IP_address -U username sol -a

Lights-Out 管理の概要
Lights-Out管理（LOM）では、システムにログインすることなく、デフォルトの管理インターフェ
イス（eth0）から SOL接続を介して一連の限定操作を実行できます。SOL接続を作成するコマン
ドに続いて、次のいずれかの LOMコマンドを使用します。コマンドが完了すると、接続は終了
します。電源制御コマンドの中には、70xx Familyデバイスに対して有効でないものもあります。

Firepower 71xx、Firepower 82xx、またはFirepower 83xxデバイスのベースボード管理コントロー
ラ（BMC）は、ホストの電源がオンのときにのみ 1 Gbpsのリンク速度でアクセスできます。
デバイスの電源がオフの場合、BMCは 10/100 Mbpsでのみイーサネットリンクを確立できま
す。したがって、デバイスにリモートから電源供給するために LOMを使用している場合は、
10/100 Mbpsのリンク速度だけを使用してデバイスをネットワークに接続してください。

（注）

まれに、コンピュータがシステムの管理インターフェイスとは異なるサブネットにあり、その

システムに DHCPが構成されている場合は、LOM機能にアクセスしようとすると失敗するこ
とがあります。この場合は、システムの LOMを無効にして再び有効にするか、または同じサ
ブネット上のコンピュータをシステムとして使用して、その管理インターフェイスを pingす
ることができます。その後、LOMを使用できるようになるはずです。

注意
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シスコでは、Intelligent PlatformManagement Interface（IPMI）標準（CVE-2013-4786）に内在す
る脆弱性を認識しています。システムのLights-Out管理（LOM）を有効にすると、この脆弱性
にさらされます。この脆弱性を軽減するために、信頼済みユーザだけがアクセス可能なセキュ

アな管理ネットワークにシステムを展開し、辞書に載っていない複雑な最大長のパスワードを

システムに対して使用し、それを3か月ごとに変更してください。この脆弱性のリスクを回避
するには、LOMを有効にしないでください。

注意

システムへのアクセス試行がすべて失敗した場合は、LOMを使用してリモートでシステムを再起
動できます。SOL接続がアクティブなときにシステムが再起動すると、LOMセッションが切断さ
れるか、またはタイムアウトする可能性があります。

システムが別の再起動の試行に応答している間は、システムを再起動しないでください。リ

モートでシステムを再起動すると、通常の方法でシステムがリブートしないため、データが失

われる可能性があります。

注意

表 61：Lights-Out 管理のコマンド

説明IPMIutilIPMItool

IPMIセッションの管理者権限を有効にします。-V 4（適用なし）

IPMIセッションの暗号化を有効にします。-J 3-I lanplus

リモートアプライアンスの IPアドレスを指定
します。

-N-H

認可された LOMアカウントのユーザ名を指定
します。

-U-U

SOLセッションを開始します。sol -asol activate

SOLセッションを終了します。sol -dsol deactivate

アプライアンスを再起動します（70xxFamilyデ
バイスでは無効）。

power -cchassis power cycle

アプライアンスの電源を投入します。power -uchassis power on

アプライアンスの電源をオフにします（70xx
Familyデバイスでは無効）。

power -dchassis power off

アプライアンスの情報（ファン速度や温度な

ど）を表示します。

センサーsdr
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たとえば、アプライアンスの情報のリストを表示する IPMItoolのコマンドは、次のとおりです。

ipmitool -I lanplus -H IP_address -U user_name sdr

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

IPMIutilユーティリティの同等のコマンドは次のとおりです。

ipmiutil sensor -V 4 -J 3 -N IP_address -U user_name

IPMItool による Lights-Out Management の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

LOMアクセス権
限のある Admin

任意（Any）Management Center
および7000&8000
シリーズ

任意（Any）任意（Any）

手順

プロンプトが表示されたら、IPMItoolの次のコマンドとパスワードを入力します。

ipmitool -I lanplus -H IP_address -U user_name command

IPMIutil による Lights-Out Management の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

LOMアクセス権
限のある Admin

任意（Any）Management Center
および7000&8000
シリーズ

任意（Any）任意（Any）

手順

プロンプトが表示されたら、IPMIutilの次のコマンドとパスワードを入力します。

ipmiutil -J 3 -H IP_address -U username command
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VMware Tools と仮想システム
VMwareToolsは、仮想マシン向けのパフォーマンスを向上させるためのユーティリティスイート
です。これらのユーティリティを使用すると、VMware製品の便利な機能をフルに活用できます。
このシステムでは、VMware上で実行される Firepowerシステムの仮想アプライアンスで次のプラ
グインがサポートされます。

• guestInfo

• powerOps

• timeSync

• vmbackup

サポートされるすべてのバージョンの ESXiで VMware Toolsを有効にすることもできます。サ
ポートされているバージョンの一覧については、『Cisco Firepower NGIPSv for VMwareクイック
スタートガイド』を参照してください。VMware Toolsのすべての機能については、VMwareの
Webサイト（http://www.vmware.com/）を参照してください。

VMware 向け Firepower Management Centerでの VMware ツールの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

AdminグローバルだけNGIPSv任意（Any）任意（Any）

NGIPSvにはWebインターフェイスがないため、NGIPSvで VMwareツールを有効にするには、
コマンドラインインターフェイスを使用する必要があります。CiscoFirepowerNGIPSv forVMware
クイックスタートガイドを参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。
ステップ 2 [VMwareツール（VMware Tools）]をクリックします。
ステップ 3 [VMwareツールの有効化（Enable VMware Tools）]をクリックします。
ステップ 4 [保存（Save）]をクリックします。
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第 25 章

管理対象デバイス用のプラットフォーム設

定ポリシー

以下のトピックでは、プラットフォーム設定ポリシーについて、および管理対象デバイスにそれ

らを導入する方法について説明します。

• プラットフォーム設定の概要, 621 ページ

• プラットフォーム設定ポリシーの管理, 622 ページ

• プラットフォーム設定ポリシーの作成, 623 ページ

• プラットフォーム設定ポリシーのターゲットデバイスの設定, 624 ページ

プラットフォーム設定の概要

プラットフォーム設定ポリシーは、時刻の設定や外部認証など、展開内の他の管理対象デバイス

と同様になる可能性の高い、管理対象デバイスの側面を定義する共有の機能またはパラメータの

セットです。

共有ポリシーによって同時に複数の管理対象デバイスを設定することができ、これによって展開

に一貫性をもたらし、管理の手間を合理化することができます。プラットフォーム設定ポリシー

への変更は、ポリシーを適用したすべての管理対象デバイスに影響します。デバイスごとに異な

る設定を使用する場合でも、共有ポリシーを作成して目的のデバイスに適用する必要があります。

たとえば、組織のセキュリティポリシーではユーザのログイン時にアプライアンスに「無断使用

禁止」のメッセージを表示する必要があるとします。プラットフォーム設定を使えば、プラット

フォーム設定ポリシー内で一度ログインバナーを設定するだけで完了します。

また、Firepower Management Centerで複数のプラットフォーム設定ポリシーを活用することもで
きます。たとえば、さまざまな状況で別々のメールリレーホストを使用する場合や、さまざまな

アクセスリストをテストする場合は、単一のポリシーを編集するのではなく、いくつかのプラッ

トフォーム設定ポリシーを作成し、それらを切り替えることができます。
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関連トピック

Firepowerプラットフォームの設定, （626ページ）
システム設定, （551ページ）

プラットフォーム設定ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

[プラットフォームの設定（Platform Settings）]ページ（[デバイス（Devices）] > [プラットフォー
ム設定（Platform Settings）]）を使用して、プラットフォーム設定ポリシーを管理します。この
ページには、各ポリシーのデバイスのタイプが示されます。[ステータス（Status）]列で、ポリ
シーのデバイスターゲットが示されます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。
ステップ 2 プラットフォーム設定ポリシーを管理します。

•作成：新しいプラットフォーム設定ポリシーを作成するには、[新規ポリシー（NewPolicy）]
をクリックします。プラットフォーム設定ポリシーの作成,（623ページ）を参照してくださ
い。

•
コピー：プラットフォーム設定ポリシーをコピーするには、コピーアイコン（ ）をクリッ

クします。

•
編集：既存のプラットフォーム設定ポリシーの設定を変更するには、編集アイコン（ ）を

クリックします。

•
削除：使用されていないポリシーを削除するには、削除アイコン（ ）をクリックして、選

択内容を確認します。

どのターゲットデバイスでも、最後に展開したポリシーは期限切れであっても削除

しないでください。ポリシーを完全に削除する前に、それらのターゲットに別のポ

リシーを展開するようにしてください。

注意
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

プラットフォーム設定ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。
ステップ 2 [新しいポリシー（New Policy）]をクリックします。
ステップ 3 ドロップダウンリストから、デバイスタイプを選択します。

•クラシック管理対象デバイス用の共有ポリシーを作成する場合は、[Firepower設定（Firepower
Settings）]を選択します。

ステップ 4 新しいポリシーの [名前（Name）]、および必要に応じて [説明（Description）]を入力します。
ステップ 5 必要に応じて、ポリシーを適用する [使用可能なデバイス（Available Devices）]を選択し、[ポリ

シーに追加（Add to Policy）]をクリック（またはドラッグアンドドロップ）して、選択したデバ
イスを追加します。[検索（Search）]フィールドに検索文字列を入力して、デバイスのリストを絞
り込むことができます。

ステップ 6 [保存（Save）]をクリックします。
システムにより、ポリシーが作成され、編集のために開かれます。

ステップ 7 デバイスプラットフォームタイプに基づいて、プラットフォーム設定を行います。

• Firepower設定については、Firepowerプラットフォーム設定の概要, （625ページ）を参照し
てください。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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プラットフォーム設定ポリシーのターゲットデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

新しいポリシーを作成すると同時にターゲットデバイスを追加したり、後で変更したりできま

す。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。
ステップ 2 編集するプラットフォーム設定ポリシーの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ポリシーの割り当て（Policy Assignment）]をクリックします。
ステップ 4 次のいずれかを実行します。

•デバイス、スタック、高可用性ペア、またはデバイスグループをポリシーに割り当てるに
は、[使用可能なデバイス（Available Devices）]リストで選択し、[ポリシーに追加（Add to
Policy）]をクリックします。ドラッグアンドドロップを使用することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（SelectedDevice）]リストのデバ

イス、スタック、高可用性ペア、またはデバイスグループの横にある削除アイコン（ ）を

クリックします。

ステップ 5 [OK]をクリック

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 26 章

従来型デバイス用の Firepower プラット
フォーム設定

次のトピックでは、Firepowerプラットフォーム設定について、および従来型デバイスでそれを
設定する方法について説明します。

• Firepowerプラットフォーム設定の概要, 625 ページ

• Firepowerプラットフォームの設定, 626 ページ

• アクセスリスト, 627 ページ

• 監査ログ, 628 ページ

• 外部認証の設定, 631 ページ

• 言語の選択, 633 ページ

• ログインバナー, 635 ページ

• セッションタイムアウト, 636 ページ

• SNMPポーリング, 638 ページ

• STIGコンプライアンス, 640 ページ

• 時刻および時刻同期, 642 ページ

Firepower プラットフォーム設定の概要
Firepowerクラシック管理対象デバイス向けのプラットフォーム設定は無関係な機能の範囲を指定
しますが、その値は複数のデバイス間で共有できます。この場合は、7000および8000シリーズ、
ASAFirePOWERモジュールやNGIPSvデバイスです。デバイスごとに異なる設定を使用する場合
でも、共有ポリシーを作成して目的のデバイスに適用する必要があります。

関連トピック

管理対象デバイス用のプラットフォーム設定ポリシー, （621ページ）
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システム設定, （551ページ）

Firepower プラットフォームの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）従来型（Classic）任意（Any）任意（Any）

プラットフォームを設定するには、既存のプラットフォーム設定ポリシーを編集するか、新しい

ポリシーを作成します。デバイスに現在展開されているプラットフォーム設定ポリシーを編集す

る場合、変更を保存した後にポリシーを再展開してください。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。
既存のシステムポリシーのリストを含む、[プラットフォーム設定（Platform Settings）]ページが
表示されます。

ステップ 2 新しいポリシーを作成するか、既存のポリシーを編集します。

•新しいポリシーを作成するには、プラットフォーム設定ポリシーの作成,（623ページ）を参
照してください。

•
既存のポリシーを編集するには、そのポリシーの横にある編集アイコン（ ）をクリックし

ます。

[ポリシーの編集（Edit Policy）]ページが表示されます。ポリシー名とポリシーの説明を変更でき
ます。プラットフォーム設定ポリシーのそれぞれの側面の設定については、次の項のいずれかを

参照してください。

•システムのアクセスリストの設定, （590ページ）

•外部ストリーミングの監査ログの設定, （592ページ）

•外部認証の有効化, （632ページ）

•別の言語の指定, （598ページ）

•カスタムログインバナーの追加, （599ページ）

•セッションタイムアウトの設定, （609ページ）

• SNMPポーリングの設定, （600ページ）

• STIGコンプライアンスの有効化, （603ページ）
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• Firepower Management Centerからの時間の提供, （607ページ）

ステップ 3 （オプション）[ポリシー割り当て（PolicyAssignment）]をクリックして、ポリシーを展開する利
用可能なデバイスを選択します。[ポリシーに追加（Add to Policy）]をクリックして（またはド
ラッグアンドドロップして）、選択したデバイスを追加します。

[検索（Search）]フィールドに検索文字列を入力して、デバイスのリストを絞り込むことができま
す。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスリスト

Firepower Management Centerおよびクラシック管理対象デバイスでは、アクセスリストを使用し
て、IPアドレスとポートを基準にシステムへのアクセスを制限できます。デフォルトでは、任意
の IPアドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：コマンドラインアクセスに使用されます。

さらに、ポート 161で SNMP情報をポーリングするためのアクセスも追加できます。

デフォルトでは、アクセスは制限されていません。よりセキュアな環境で運用するために、特

定の IPアドレスに対するアクセスを追加してから、デフォルトの anyオプションを削除する
ことを検討してください。

注意

システムのアクセスリストの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。
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•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

このアクセスリストは、外部データベースアクセスを制御しないので注意してください。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [アクセスリスト（Access List）]をクリックします。
ステップ 3 現在の設定の 1つを削除するために、削除アイコン（ ）をクリックすることもできます。

アプライアンスのインターフェイスへの接続に現在使用されている IPアドレスへのアク
セスを削除し、IP=any port=443のエントリが存在しない場合、ポリシーを展開した時点

でシステムへのアクセスは失われます。

注意

ステップ 4 1つ以上の IPアドレスへのアクセスを追加するには、[ルールの追加（Add Rules）]をクリックし
ます。

ステップ 5 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、any

を入力します。

ステップ 6 [SSH]、[HTTPS]、[SNMP]、またはこれらのオプションの組み合わせを選択して、これらの IPア
ドレスで有効にするポートを指定します。

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

監査ログ

Firepower Management Centerおよび従来型管理対象デバイスは、ユーザアクティビティに関する
読み取り専用の監査情報をログに記録します。Management Centerおよび 7000および 8000シリー
ズのWebインターフェイスでは、監査ログイベントは標準イベントビューに表示されます。標
準イベントビューでは、監査ビューの任意の項目に基づいて監査ログメッセージの表示、並べ替
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え、フィルタ処理ができます。監査情報を簡単に削除したり、それに関するレポートを作成した

りすることができ、ユーザが行った変更に関する詳細なレポートを表示することもできます。

監査ログメッセージを syslogに送信するよう、Firepower Management Centerおよび従来型管理対
象デバイスを設定することもできます。設定するには、syslogサーバ、およびメッセージに関連
付ける重大度、ファシリティ、オプションタグを指定します。タグは、syslogの監査ログメッ
セージと一緒に表示されます。ファシリティはメッセージを作成するサブシステムを示し、重大

度はメッセージの重大度を定義します。syslogメッセージにはファシリティおよび重大度は含ま
れません。これらの値は syslogメッセージを受信するシステムにメッセージの分類方法を示す値
です。

また、監査ログメッセージを HTTPサーバにストリーミングするよう、Firepower Management
Centerおよび従来型管理対象デバイスで設定することもできます。

監査ログストリーミング設定は、アプライアンスのタイプによって異なる設定の一部となってい

ます。

• Firepower Management Centerでは、監査ログのストリーミングはシステム設定の一部です。

•クラシック管理対象デバイスでは、監査ログストリーミングは Firepower Management Center
プラットフォーム設定ポリシーの一部です。

いずれの場合も、システム設定の変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまでは設定は有効になりません。

外部ストリーミングの監査ログの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

次に、出力構造の例を示します。

Date Time Host [Tag] Sender: [User_Name]@[User_IP], [Subsystem], [Action]

現地の日付、時刻、およびホスト名の後に、角括弧で囲まれたオプションタグが続き、送信側デ

バイス名の後に監査ログメッセージが続きます。
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次に例を示します。

Mar 01 14:45:24 localhost [TAG] Dev-DC3500: admin@10.1.1.2, Operations > Monitoring, Page

View

はじめる前に

•外部ホストが機能していることと、監査ログを送信するシステムからアクセスできることを
確認します。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択して、Firepowerポリシーを作成または編集します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。
ステップ 3 [監査ログを Syslogに送信（Send Audit Log to Syslog）]ドロップダウンメニューから、[有効化

（Enabled）]を選択します。
ステップ 4 [ホスト（Host）]フィールドにあるホストの IPアドレスまたは完全修飾名を使用して、監査情報

の宛先ホストを指定します。デフォルトポート（514）が使用されます。
監査ログを受け入れるように設定しているコンピュータが、リモートメッセージを受け

入れるようにセットアップされていない場合、ホストは監査ログを受け入れません。

注意

ステップ 5 [syslogファシリティ（syslog Facility）]を選択します。
ステップ 6 重大度を選択します。

ステップ 7 必要に応じて、[タグ（オプション）（Tag (optional)）]フィールドで参照タグを挿入します。
ステップ 8 定期的な監査ログの更新を外部 HTTPサーバに送信するには、[監査ログを HTTPサーバに送信

（Send Audit Log to HTTP Server）]ドロップダウンリストから [有効化（Enabled）]を選択しま
す。

ステップ 9 [監査情報を送信する URL（URL to Post Audit）]フィールドに、監査情報の送信先 URLを指定し
ます。次にリストされているHTTP POST変数を要求するリスナープログラムに対応するURLを
入力する必要があります。

• subsystem

• actor

• event_type

• message

• action_source_ip

• action_destination_ip
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• 結果

• 時刻

• tag（上記のように定義されている場合）

暗号化されたポストを許可するには、HTTPS URLを使用する必要があります。外部URL
に監査情報を送信すると、システムパフォーマンスに影響を与える場合があるので注意

してください。

注意

ステップ 10 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

外部認証の設定

外部認証サーバを参照する認証オブジェクトを作成する場合、外部認証を有効にすることにより、

ローカルデータベースを使用せずに、管理対象デバイスにログインしているユーザをそのサーバ

に認証させることができます。

外部認証を有効にすると、システムではLDAPまたはRADIUSサーバのユーザのユーザクレデン
シャルが確認されます。さらに、ユーザがローカルの内部認証を有効にしており、ユーザクレデ

ンシャルが内部データベースにない場合、システムは一致するクレデンシャルのセットがないか

外部サーバを検査します。ユーザが複数のシステムで同じユーザ名を持っている場合、すべての

サーバですべてのパスワードが動作します。ただし、使用可能な外部認証サーバで認証が失敗し

た場合、システムはローカルデータベースの検査に戻らないので注意してください。

外部認証を有効にすると、アカウントが外部で認証されている任意のユーザのデフォルトのユー

ザロールを設定できます。これらのロールを組み合わせることができる場合は、複数のロールを

選択できます。たとえば、自社の [ネットワークセキュリティ（Network Security）]グループの
ユーザのみを取得する外部認証を有効にした場合、デフォルトのユーザロールを設定して [セキュ
リティアナリスト（SecurityAnalyst）]ロールを組み込み、ユーザが自分で追加のユーザ設定を行
わなくても収集されたイベントデータにアクセスできるようにすることが可能です。ただし、外

部認証がセキュリティグループに加えて他のユーザのレコードを取得する場合、デフォルトの

ロールを未選択のままにしておきたい場合もあります。

アクセスロールが選択されていない場合、ユーザはログインできますが、どの機能にもアクセス

できません。ユーザがログインを試行すると、アカウントがユーザ管理ページ（[システム
（System）] > [ユーザ（Users）]）に表示されます。ここで、追加の権限を付与するアカウント設
定を編集できます。
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1つのユーザロールを使用するようにシステムを設定してそのポリシーを適用し、後で設定を
変更して別のデフォルトのユーザロールを使用する場合、アカウントを変更するか、削除し

て再作成するまで、変更前に作成されたユーザアカウントはすべて、最初のユーザロールを

保持します。

ヒント

シェルアクセスまたはCAC認証および承認のためにLDAPサーバに対して認証できる一連のユー
ザを指定する場合は、それぞれに個別の認証オブジェクトを作成し、オブジェクトを個別に有効

にする必要があります。

内部認証によってユーザがログインしようとすると、システムは最初にそのユーザがローカル

ユーザデータベースに存在するかどうか検査します。ユーザが存在する場合、システムは次に

ユーザ名とパスワードをローカルデータベースに対して検査します。一致が検出されると、ユー

ザは正常にログインします。ただし、ログインが失敗し、外部認証が有効になっている場合、シ

ステムはそれぞれの外部認証サーバに対して、ユーザを設定に表示される認証順序で検査します。

ユーザ名およびパスワードが外部サーバからの結果と一致した場合、システムはユーザを、その

認証オブジェクトに対してデフォルトの権限を持つ外部ユーザに変更します。

外部ユーザがログインしようとすると、システムは外部認証サーバに対してユーザ名およびパス

ワードを検査します。一致が検出されると、ユーザは正常にログインします。ログインが失敗し

た場合、ユーザのログイン試行は拒否されます。外部ユーザは、ローカルデータベース内のユー

ザリストに対して認証できません。ユーザが新しい外部ユーザの場合、外部認証オブジェクトの

デフォルト権限を持つ外部ユーザアカウントがローカルデータベースに作成されます。

関連トピック

ユーザアカウント, （77ページ）

外部認証の有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management
Center、従来型

任意（Any）任意（Any）

はじめる前に

•外部認証（External Authentication）, （87ページ）の説明に従って外部認証オブジェクトを
設定します。
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（PlatformSettings）]を選択し、Firepowerポリシー
を作成または編集します。

ステップ 2 [外部認証（External Authentication）]をクリックします。
ステップ 3 [ステータス（Status）]ドロップダウンリストから [有効（Enabled）]を選択します。
ステップ 4 [デフォルトユーザロール（Default User Role）]ドロップダウンリストから、ユーザロールを選

択して、外部認証済みユーザに付与するデフォルト権限を定義します。

ステップ 5 外部サーバを使用してCLIまたはシェルアクセスアカウントを認証する場合、[シェル認証（Shell
Authentication）]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 6 CAC認証および認可を有効にする場合は、[CAC認証（CAC Authentication）]ドロップダウンリ
ストから使用可能な CAC認証オブジェクトを選択します。CAC認証および認可の設定の詳細に
ついては、CAC認証, （90ページ）を参照してください。

ステップ 7 事前設定された認証オブジェクトの使用を有効にするには、オブジェクトの横にあるチェックボッ

クスをオンにします。外部認証を有効にするには、少なくとも 1つの認証オブジェクトを指定す
る必要があります。

シェル認証を有効にした場合、CLIまたはシェルアクセスを許可するよう設定された認証オブジェ
クトを選択する必要があります。

同じシステム設定でCLIまたはシェルアクセスと、CAC認証を制御するためには異なる認証オブ
ジェクトを使用します。CAC認証, （90ページ）およびLDAPシェルアクセスのフィールド, （
108ページ）を参照してください。

ステップ 8 必要に応じて、上矢印および下矢印を使用して、認証要求が行われたときに認証サーバがアクセ

スされる順序を変更できます。

CLIまたはシェルアクセスのユーザは、認証オブジェクトがプロファイルの順序で最も高いサー
バに対してのみ認証できることに注意してください。

ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

言語の選択

[言語（Language）]ページを使用して、Webインターフェイス用に異なる言語を指定できます。
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別の言語の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

この設定は、Firepower Management Centerまたは 7000および 8000シリーズ管理対象デバイスに
適用されます。

• Firepower Management Centerでは、この設定はシステム設定の一部になります。

• 7000および 8000シリーズ管理対象デバイスでは、この設定をプラットフォーム設定ポリ
シーの一部として Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開す

るまで、設定は有効にはなりません。

ここで指定した言語は、アプライアンスにログインしたすべてのユーザのWebインターフェ
イスに使用されます。

注意

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [言語（Language）]をクリックします。
ステップ 3 使用する言語を選択します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ログインバナー

[ログインバナー（Login Banner）]ページを使用して、セキュリティアプライアンスまたは共有
ポリシーのセッションバナー、ログインバナー、カスタムメッセージバナーを指定できます。

バナーのテキストにはスペースを使用できますが、タブは使用できません。バナーには複数行の

テキストを指定できます。テキストに空の行が含まれている場合、バナーでは、その行が改行

（CR）として表示されます。使用できるのは、改行（Enterキーを押す）を含む ASCII文字だけ
です。改行は 2文字としてカウントされます。

Telnetまたは SSHを介してセキュリティアプライアンスにアクセスしたときに、バナーメッセー
ジを処理するのに十分なシステムメモリがなかった場合や、バナーメッセージの表示を試行して

TCP書き込みエラーが発生した場合には、セッションが閉じます。

カスタムログインバナーの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

SSHまたはWebインターフェイスからログインするユーザに向けて表示するカスタムログイン
バナーを作成できます。

この設定は、Firepower Management Centerまたは従来型の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWERおよび NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開す

るまで、設定は有効にはなりません。

手順

ステップ 1 FirepowerManagementCenterまたはClassic管理対象デバイスのいずれを設定しているかに応じて、
以下を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
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•管理対象デバイスの場合：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択するか、ファイアウォールポリシーを作成、または編集します。

ステップ 2 [ログインバナー（Login Banner）]を選択します。
ステップ 3 [カスタムログインバナー（Custom Login Banner）]フィールドに、使用するログインバナーテ

キストを入力します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

セッションタイムアウト

FirepowerシステムのWebインターフェイスまたは補助コマンドラインインターフェイスの無人
ログインセッションは、セキュリティ上のリスクを生じさせる場合があります。ユーザのログイ

ンセッションが非アクティブなったためにタイムアウトするまでのアイドル時間を分単位で設定

できます。シェル（コマンドライン）セッションでも同様のタイムアウトを設定できます。

長期にわたりWebインターフェイスをパッシブかつセキュアにモニタする予定のユーザが、導入
内に存在する可能性があります。ユーザ設定オプションでWebインターフェイスのセッションタ
イムアウトからユーザを除外することができます。メニューオプションへの完全なアクセス権が

ある管理者ロールのユーザは、侵害が生じる場合、余分のリスクを生じさせますが、セッション

タイムアウトから除外することはできません。

セッションタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。
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システムへのシェルアクセスを制限する必要がある場合、追加オプションによって補助コマンド

ラインインターフェイスのexpertコマンドを永続的に無効にすることができます。アプライアン

スでエキスパートモードを無効にすると、構成シェルアクセスを持つユーザでも、シェルのエキ

スパートモードに入ることができなくなります。ユーザが補助コマンドラインインターフェイス

のエキスパートモードに入ると、ユーザはシェルに応じた任意のLinuxコマンドを実行できます。
エキスパートモードに入っていない場合は、コマンドラインユーザはコマンドラインインター

フェイスが提供するコマンドだけを実行できます。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [シェルタイムアウト（Shell Timeout）]をクリックします。
ステップ 3 次の選択肢があります。

• Webインターフェイスのセッションタイムアウトを設定するには、[ブラウザセッションタ
イムアウト（分）（Browser Session Timeout (Minutes)）]フィールドに数値（分数）を入力し
ます。デフォルト値は 60で、最大値は 1440（24時間）です。このセッションタイムアウト
からユーザを除外する方法については、ユーザアカウントログインオプション, （81ペー
ジ）を参照してください。

•コマンドラインインターフェイスのセッションタイムアウトを設定するには、[シェルタイ
ムアウト（分）（Shell Timeout (Minutes)）]フィールドに数値（分数）を入力します。デフォ
ルト値は 0で、最大値は 1440（24時間）です。

•補助コマンドラインインターフェイスでexpertコマンドを永続的に無効にするには、[expert
コマンドを永続的に無効化（Permanently Disable Expert Access）]チェックボックスを選択し
ます。

エキスパートモードが無効になった状態でポリシーをアプライアンスに展開した場合、

Webインターフェイスまたは補助コマンドラインインターフェイスを介してエキスパー
トモードにアクセスする機能を復元することはできません。エキスパートモード機能を

復元するには、サポートに問い合わせる必要があります。

注意

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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SNMP ポーリング
FirepowerManagement Centerおよびクラシック管理対象デバイスには、SimpleNetworkManagement
Protocol（SNMP）ポーリングを有効にすることができます。SNMP機能は、SNMPプロトコルの
バージョン 1、2、3をサポートします。

この機能を使用して、次の要素にアクセスできます。

•標準Management InformationBase（MIB）。これには、連絡先、管理、場所、サービス情報、
IPアドレッシングやルーティングの情報、トランスミッションプロトコルの使用状況の統計
などのシステムの詳細が含まれます。

• 7000および 8000シリーズ管理対象デバイスの追加のMIB。これには、物理インターフェイ
ス、論理インターフェイス、仮想インターフェイス、ARP、NDP、仮想ブリッジ、仮想ルー
タを通して渡されるトラフィックの統計が含まれます。

SNMPプロトコルの SNMPバージョンを選択する際は、SNMPv2では読み取り専用コミュニ
ティのみをサポートし、SNMPv3では読み取り専用ユーザのみをサポートすることに注意して
ください。SNMPv3は AES128による暗号化もサポートします。

（注）

SNMP機能を有効にすると、システムで SNMPトラップを送信できなくなり、MIBの情報はネッ
トワーク管理システムによるポーリングでのみ使用可能になることに注意してください。

SNMP ポーリングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。
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システムをポーリングするには、使用する任意のコンピュータで SNMPアクセスを追加する
必要があります。SNMPMIBには展開の攻撃に使用される可能性がある情報も含まれているの
で注意してください。SNMPアクセスのアクセスリストをMIBのポーリングに使用される特
定のホストに制限することをお勧めします。SNMPv3を使用し、ネットワーク管理アクセスに
は強力なパスワードを使用することもお勧めします。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしています。

（注）

はじめる前に

•システムのアクセスリストの設定,（590ページ）の説明に従って、使用するコンピュータご
とに SNMPアクセスを追加し、システムをポーリングします。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [SNMP]をクリックします。
ステップ 3 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、使用する SNMPバージョンを

選択します。

ステップ 4 次の選択肢があります。

• [バージョン 1（Version 1）]または [バージョン 2（Version 2）]を選択した場合は、[コミュ
ニティストリング（CommunityString）]フィールドにSNMPコミュニティ名を入力します。
手順 13に進みます。

SNMPv2は、読み取り専用コミュニティのみをサポートしていま
す。

（注）

• [バージョン 3（Version 3）]を選択した場合、[ユーザを追加（Add User）]をクリックすると
ユーザ定義ページが表示されます。
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SNMPv3は、読み取り専用ユーザとAES128による暗号化のみをサポートしていま
す。

（注）

ステップ 5 ユーザ名を入力します。

ステップ 6 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロト
コルを選択します。

ステップ 7 [認証パスワード（Authentication Password）]フィールドに SNMPサーバの認証に必要なパスワー
ドを入力します。

ステップ 8 [パスワードの確認（Verify Password）]フィールドに、認証パスワードを再度入力します。
ステップ 9 使用するプライバシープロトコルを [プライバシープロトコル（Privacy Protocol）]リストから選

択するか、プライバシープロトコルを使用しない場合は [なし（None）]を選択します。
ステップ 10 [プライバシーパスワード（Privacy Password）]フィールドに SNMPサーバで必要な SNMPプラ

イバシーキーを入力します。

ステップ 11 [パスワードの確認（Verify Password）]フィールドに、プライバシーパスワードを再度入力しま
す。

ステップ 12 [追加（Add）]をクリックします。
ステップ 13 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

STIG コンプライアンス
米国連邦政府内の組織は、Security Technical Implementation Guides（STIG）に示されている一連の
セキュリティチェックリストに準拠しなければならない場合があります。Firepowerシステムは、
米国国防総省で規定している STIG要件のコンプライアンスをサポートしています。

展開内の任意のアプライアンスで STIGコンプライアンスを有効にする場合は、それをすべての
アプライアンスで有効にする必要があります。非準拠の管理対象デバイスをSTIG準拠のFirepower
Management Centerに登録したり、STIG準拠デバイスを非準拠の Firepower Management Centerに
登録したりすることはできません。

STIGコンプライアンスを有効にした場合、適用可能なすべての STIGに厳格なコンプライアンス
が保証されるわけではありません。。

STIGコンプライアンスを有効にすると、ローカルシェルアクセスアカウントのパスワードの複
雑さや維持に関するルールが変わります。さらに、STIGコンプライアンスモードでは、SSHの
リモートストレージを使用できません。
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サポートからの支援なしでこの設定を無効にすることはできません。また、この設定はシステ

ムのパフォーマンスに大きく影響する可能性があります。シスコでは、米国国防総省（DoD）
のセキュリティ要件に準拠する以外の目的で、STIGコンプライアンスを有効にすることを推
奨しません。

注意

STIG コンプライアンスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリシー

を展開するまで有効になりません。

展開内の任意のアプライアンスで STIGコンプライアンスを有効にする場合は、それをすべて
のアプライアンスで有効にする必要があります。サポートからの支援なしでこの設定を無効に

することはできません。また、この設定はシステムのパフォーマンスに大きく影響する可能性

があります。シスコでは、米国国防総省（DoD）のセキュリティ要件に準拠する以外の目的
で、STIGコンプライアンスを有効にすることを推奨しません。

注意

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次の
操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [STIG Compliance]をクリックします。
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STIGコンプライアンスを有効にすると、アプライアンスがリブートします。Firepower
Management Centerは、システム設定を保存するとリブートし、管理対象デバイスは、
設定の変更を展開するとリブートします。

（注）

ステップ 3 STIGコンプライアンスをアプライアンスで永続的に有効にする場合は、[STIGコンプライアンス
を有効化（Enable STIG Compliance）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

•アプライアンスがバージョン 5.2.0より前のバージョンから更新された場合は、STIGコンプ
ライアンスを有効にすると、アプライアンス証明書が再生成されます。展開全体で STIGコ
ンプライアンスを有効にした後、管理対象デバイスを Firepower Management Centerに再登録
します。

時刻および時刻同期

[時刻（Time）]ページを使用して、Firepower Management Center、あるいは 7000または 8000シ
リーズデバイスのローカルWebインターフェイスから現在の時刻と時刻源を表示することができ
ます。

時刻の設定は、アプライアンスの大半のページで、[タイムゾーン（TimeZone）]ページで設定し
たタイムゾーン（デフォルトでは [アメリカ/ニューヨーク（America/New York）]）を使用して
ローカル時間で表示されますが、アプライアンス自体にはUTC時間を使用して保存されます。ま
た、現在の時刻は [時刻の同期（TimeSynchronization）]ページの上部にUTCで表示されます（ロー
カル時間は [手動（Manual）]の時計設定オプションで表示されます（有効になっている場合））。

時刻の同期は、[時刻の同期（Time Synchronization）]ページを使用して管理できます。時刻を同
期する場合、以下の方法を選択できます。

•手動で

• 1つ以上の NTPサーバを使用（推奨）

ハードウェアの FirepowerManagement CenterをNTPサーバとして使用できますが、仮想 Firepower
Management Centerは NTPサーバとして使用しないでください。

リモートのNTPサーバを指定する場合、アプライアンスにそのサーバに対するネットワークアク
セス権限が必要です。信頼できないNTPサーバを指定しないでください。NTPサーバへの接続で
は、構成されたプロキシ設定は使用されません。
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時刻の同期後に、Firepower Management Centerと管理対象デバイスの時刻が一致するようにし
てください。時刻が一致していない場合、管理対象デバイスが FirepowerManagement Centerと
通信する際に意図しない結果が生じるおそれがあります。

（注）

時刻の同期

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開す

るまで、設定は有効にはなりません。

手順

ステップ 1 FirepowerManagementCenterまたはClassic管理対象デバイスのいずれを設定しているかに応じて、
以下を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。

•管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を
選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [時間同期（Time Synchronization）]をクリックします。
ステップ 3 管理対象デバイスで時刻を同期する方法を指定する次のオプションがあります。

• NTPを介してManagement Centerから時刻を受信するには、[NTP経由で管理センターから
（Via NTP fromManagement Center）]を選択します。詳細については、Firepower Management
Centerからの時間の提供, （607ページ）を参照してください。
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• [NTP経由（Via NTP from）]を選択して、さまざまなサーバから NTP経由で時刻を受信しま
す。テキストボックスで、NTPサーバの IPアドレスのカンマ区切りリストを入力するか、
DNSが有効になっている場合は、完全修飾ホスト名およびドメイン名を入力します。

ステップ 4 [保存（Save）]をクリックします。
設定された NTPサーバと管理対象デバイスを同期するには、数分かかる場合がありま
す。さらに、管理対象デバイスを NTPサーバとして設定されているManagement Center
と同期する場合、Management Center自体が NTPサーバを使用するように設定されてい
ると、時刻を同期するのにいくらか時間がかかることがあります。これは、管理対象デ

バイスに時刻を提供するために、Management Centerは設定された NTPサーバとまず同
期する必要があるためです。

（注）

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

• Management Centerと管理対象デバイスの時刻が一致していることを確認します。
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第 IX 部

ネットワークアドレス変換（NAT）
• NATポリシー管理, 647 ページ

• 7000および 8000シリーズデバイス用の NAT, 653 ページ





第 27 章

NAT ポリシー管理

以下のトピックでは、Firepowerシステム用の NATポリシーを管理する方法について説明しま
す。

• NATポリシーの管理, 647 ページ

• NATポリシーの作成, 648 ページ

• NATポリシーの設定, 649 ページ

• NATポリシーの対象の設定, 651 ページ

• NATポリシーのコピー, 652 ページ

NAT ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができま
す。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリシー
に置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象とする場
合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを表示でき

ます。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 NATポリシーを管理します。

•
コピー：コピーするポリシーの横にあるコピーアイコン（ ）をクリックします。NATポ
リシーのコピー, （652ページ）を参照してください。

•作成：[新規ポリシー（New Policy）]をクリックします。NATポリシーの作成, （648ペー
ジ）を参照してください。

•
削除：削除するポリシーの横にある削除アイコン（ ）をクリックして、[OK]をクリック
します。続行するかどうかを尋ねるプロンプトで、ポリシー内に別のユーザの未保存の変更

が存在するかどうかも通知されます。

管理対象デバイスに NATポリシーを展開した後は、デバイスからそのポリシーを削
除できません。その代わりに、ルールを持たない NATポリシーを展開して、すでに
管理対象デバイスに存在する NATルールを削除する必要があります。また、どの
ターゲットデバイスでも、最後に展開したポリシーは期限切れであっても削除でき

ません。ポリシーを完全に削除する前に、それらのターゲットに異なるポリシーを

展開する必要があります。

注意

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。

•
編集：編集アイコン（ ）をクリックします。NATポリシーの設定, （649ページ）を参照
してください。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成, （333ページ）を参照）。

NAT ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

新しいNATポリシーを作成する場合、少なくとも一意の名前を付ける必要があります。ポリシー
の作成時にポリシーターゲットを特定する必要はありませんが、ポリシーを展開する前に、この

手順を実行する必要があります。ルールを持たないNATポリシーをデバイスに適用すると、その
デバイスからすべての NATルールが削除されます。
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マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができま
す。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリシー
に置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象とする場
合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを表示でき

ます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 [新しいポリシー（New Policy）]ドロップダウンリストで、[Firepower NAT]を選択します。
ステップ 3 [名前（Name）]に一意の名前を入力します。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システム

は、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 必要に応じて、[説明（Description）]を入力します。
ステップ 5 ポリシーを展開するデバイスを選択します。

• [使用可能なデバイス（AvailableDevices）]リストでデバイスを選択し、[ポリシーに追加（Add
to Policy）]をクリックします。

• [使用可能なデバイス（AvailableDevices）]リストから [選択されたデバイス（SelectedDevices）]
リストに、デバイスをクリックしてドラッグします。

•
デバイスの横にある削除アイコン（ ）をクリックして、[選択されたデバイス（Selected
Devices）]リストからデバイスを削除します。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NAT ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし
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マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができま
す。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリシー
に置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象とする場
合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを表示でき

ます。

インターフェイスのタイプを、そのインターフェイスがあるデバイスを対象とするNATポリシー
での使用が無効なタイプに変更した場合、ポリシーはそのインターフェイスに削除済みのラベル

を付けます。NATポリシーの [保存（Save）]をクリックすると、インターフェイスはポリシーか
ら自動的に削除されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 NATポリシーを設定します。

•ポリシー名や説明を変更するには、[名前（Name）]または [説明（Description）]フィールド
をクリックし、必要に応じて文字を削除し、新しい名前または説明を入力します。マルチド

メイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システムは、

現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

•ポリシーの対象を管理するには、NATポリシーの対象の設定, （651ページ）を参照してく
ださい。

•ポリシーの変更を保存するには、[保存（Save）]をクリックします。

•ポリシーにルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•
既存のルールを編集するには、ルールの横にある編集アイコン（ ）をクリックします。

•
ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックし、[OK]をクリッ
クします。

•既存のルールを有効または無効にするには、ルールを右クリックして [状態（State）]を選択
し、[無効化（Disable）]または [有効化（Enable）]を選択します。

•特定のルール属性の設定ページを表示するには、ルールの行にある条件の列で名前、値、ま
たはアイコンをクリックします。たとえば、[送信元ネットワーク（Source Networks）]列の
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名前または値をクリックすると、選択したルールの [送信元ネットワーク（SourceNetworks）]
ページが表示されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NAT ポリシーの対象の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

ポリシーを適用する管理対象デバイスは、ポリシーを作成または編集する際に特定できます。使

用可能なデバイス、7000または 8000シリーズスタック、および高可用性ペアのリストを検索し
て、選択したデバイスのリストに追加できます。

異なるバージョンのFirepowerシステムを実行中のスタック構成デバイスを対象にすることはでき
ません（たとえば、デバイスのいずれかでアップグレードが失敗した場合）。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができま
す。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリシー
に置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象とする場
合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを表示でき

ます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ポリシー割り当て（Policy Assignments）]をクリックします。
ステップ 4 次のいずれかを実行します。
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•デバイス、スタック、高可用性ペア、またはデバイスグループをポリシーに割り当てるに
は、[使用可能なデバイス（Available Devices）]リストで選択し、[ポリシーに追加（Add to
Policy）]をクリックします。ドラッグアンドドロップを使用することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（SelectedDevice）]リストのデバ

イス、スタック、高可用性ペア、またはデバイスグループの横にある削除アイコン（ ）を

クリックします。

ステップ 5 [OK]をクリック

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NAT ポリシーのコピー

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

NATポリシーのコピーを作成できます。コピーには、ポリシーのすべてのルールと設定が含まれ
ます。

マルチドメイン導入では、現在のドメインおよび先祖ドメインからポリシーをコピーできます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 コピーする NATポリシーの横にあるコピーアイコン（ ）をクリックします。

ステップ 3 [名前（Name）]に、ポリシーの一意の名前を入力します。
マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システム

は、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 [OK]をクリックします。
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第 28 章

7000 および 8000 シリーズデバイス用の NAT

以下のトピックでは、7000および8000シリーズデバイス用にNATを設定する方法を示します。

• NATポリシーの設定, 653 ページ

• NATポリシー内のルール編成, 655 ページ

• NATルールの編成, 656 ページ

• NATポリシー規則のオプション, 658 ページ

NAT ポリシーの設定
特定のネットワークニーズを管理するためにさまざまな方法で NATポリシーを設定できます。
次の操作を実行できます。

•外部ネットワークに内部サーバを公開します。
この設定では、外部 IPアドレスから内部 IPアドレスへのスタティック変換を定義するため、
システムはネットワーク外部から内部サーバにアクセスできます。サーバに送信されるトラ

フィックは、外部 IPアドレスまたは IPアドレスとポートを対象とし、内部 IPアドレスまた
は IPアドレスとポートに変換されます。サーバからのリターントラフィックは、外部アド
レスに再度変換されます。

•内部ホスト/サーバが外部アプリケーションに接続できるようにします。
この設定では、内部アドレスから外部アドレスへのスタティック変換を定義します。この定

義により、内部ホストまたはサーバは、内部ホストまたはサーバが特定の IPアドレスおよび
ポートを持っていると予期する外部アプリケーションへの接続を開始できます。したがっ

て、システムは内部ホストまたはサーバのアドレスを動的に割り当てることはできません。

•外部ネットワークに対してプライベートネットワークアドレスを隠します。

以下のいずれかの設定を使用して、内部ネットワークアドレスをわかりにくくすることがで

きます。

◦内部ネットワークの必要に十分対応できるだけの数の外部 IPアドレスがある場合は、
IPアドレスのブロックを使用できます。この設定では、すべての発信トラフィックの送
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信元 IPアドレスを、外部に面する IPアドレスのうち未使用の IPアドレスに自動的に変
換するダイナミック変換を作成します。

◦内部ネットワークの必要に対応できるだけの数の外部 IPアドレスがない場合は、限定
した数の IPアドレスのブロックとポート変換を使用できます。この設定では、発信ト
ラフィックの送信元 IPアドレスとポートを、外部に面する IPアドレスのうち未使用の
IPアドレスとポートに自動的に変換するダイナミック変換を作成します。

7000または 8000シリーズデバイスの高可用性ペアでは、NAT変換により影響を受けるすべ
てのネットワークがプライベートの場合、ペアを構成するデバイス上でのスタティック NAT
ルールに対して個別のピアインターフェイスのみを選択します。パブリックネットワークと

プライベートネットワーク間のトラフィックに影響するスタティック NATルールには、この
設定を使用しないでください。

注意

NAT ポリシーの設定ガイドライン
NATポリシーを設定するには、ポリシーに一意の名前を付け、ポリシーを展開するデバイスつま
りターゲットを特定する必要があります。また、NATルールを追加、編集、削除、有効化、およ
び無効化することができます。NATポリシーを作成または変更した後、ターゲットデバイスのす
べてまたは一部にポリシーを展開できます。

スタンドアロンデバイスと同様に、NATポリシーをペアリングされたスタックを含む 7000また
は 8000シリーズデバイス高可用性ペアに展開できます。ただし、個別のペアリングされたデバ
イスまたは高可用性ペア全体でインターフェイスのスタティック NATルールを定義し、送信元
ゾーン内でインターフェイスを使用できます。ダイナミックルールの場合、送信元ゾーンまたは

宛先ゾーンで高可用性ペア全体のインターフェイスのみを使用できます。

7000または 8000シリーズデバイス高可用性ペアで、NAT変換により影響を受けるすべての
ネットワークがプライベートの場合、ペアリングされたデバイスのスタティック NATルール
に対して、個別のピアインターフェイスのみを選択します。パブリックネットワークとプラ

イベートネットワーク間のトラフィックに影響するスタティック NATルールに対してこの設
定を使用しないでください。

注意

HAリンクインターフェイスが確立されていないデバイス高可用性ペアでダイナミックNATを設
定した場合、両方のペアリングされたデバイスは別々にダイナミックNATエントリを割り当て、
システムはデバイス間でエントリを同期できません。

スタンドアロンデバイスと同様に、NATポリシーをデバイススタックに展開できます。NATポ
リシーに含まれ、スタックのメンバーであるセカンダリデバイスのインターフェイスに関連付け

られているルールを持ったデバイスからデバイススタックを確立した場合、セカンダリデバイス

のインターフェイスはNATポリシーに残ります。インターフェイスを持つポリシーを保存および
展開できますが、ルールは変換を実現しません。
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先祖ドメインのマルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表

示されます。また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のド

メインで作成されたポリシーを表示および編集するには、そのドメインに切り替えます。管理者

は、NATポリシーのターゲットを子孫ドメインのデバイスに設定できます。こうすることで、子
孫ドメインではカスタマイズされたローカルポリシーを使用または置き換えることができます。

NAT ポリシー内のルール編成
NATポリシーの編集ページにはスタティックな NATルールとダイナミックな NATルールが別々
に表示されます。このシステムでは、スタティックルールは名前のアルファベット順に並べ替え

られ、表示順序を変更できません。同一の照合値を持つスタティックルールは作成できません。

システムの照合では、ダイナミック変換を検査する前に、スタティック変換を検査します。

ダイナミックルールは番号順に処理されます。各ダイナミックルールの番号位置は、ページ左側

のルールの横に表示されます。ダイナミックルールは移動または挿入したり、ルールの順序を変

更したりすることができます。たとえば、ダイナミックルール 10をダイナミックルール 3の下
に移動した場合、ルール 10がルール 4になり、後に続くすべての番号が順次繰り上がります。

このシステムでは、ポリシーの編集ページ上のルールの番号順にパケットとダイナミックルール

を比較するので、ダイナミックルールの位置は重要です。パケットがダイナミックルールのすべ

ての条件を満たすと、システムはパケットにそのルール条件を適用し、そのパケットに対する後

続のルールはすべて無視します。

ダイナミックルールを追加または編集する際、ダイナミックルールの番号の位置を指定できま

す。新しいダイナミックルールを追加する前にダイナミックルールを強調表示して、強調表示し

たルールの下に新しいルールを挿入することもできます。

ルールの行内の空白部分をクリックすることにより、1つ以上のダイナミックルールを選択でき
ます。選択したダイナミックルールを新しい場所にドラッグアンドドロップできます。これに

より、移動したルールと後続のすべてのルールの位置が変更されます。

選択したルールを既存のルールの上または下にカットアンドペーストできます。スタティック

ルールはスタティック変換リストにのみ、ダイナミックルールはダイナミック変換リストにのみ

貼り付けることができます。また、選択したルールを削除したり、既存のルールリスト内の任意

の場所に新しいルールを挿入したりすることもできます。

先行ルールが優先して適用されるために決して一致することがないルールを示す、説明的な警告

を表示することもできます。

展開にアクセスコントロールポリシーが存在する場合、このシステムではアクセス制御を通過す

るまでトラフィックを変換することありません。
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NAT ルールの編成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 NATルールを編成します。

•ルールを選択するには、ルールの行の空白部分をクリックします。

•ルールの選択をクリアするには、ページの右下にあるリロードアイコン（ ）をクリックし

ます。個別のルールをクリアするには、Ctrlキーを押しながら各ルールの行内の空白部分を
クリックします。

•選択したルールを切り取りまたはコピーするには、選択したルールの行の空白部分を右ク
リックして、[切り取り（Cut）]または [コピー（Copy）]を選択します。

•切り取ったルールまたはコピーしたルールをルールリストに貼り付けるには、選択したルー
ルを貼り付けるルールの行の空白部分を右クリックして、[上に貼り付け（Paste above）]ま
たは [下に貼り付け（Paste below）]を選択します。

•選択したルールを移動するには、選択したルールを新しい位置の下にドラッグアンドドロッ
プします。この移動先の位置は、ドラッグ時にポインタの上に表示される青い横線で示され

ます。

•
ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックして、[OK]をク
リックします。

•警告を表示するには、[警告の表示（Show Warnings）]をクリックします。
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NAT ルールの警告とエラー
NATルールの条件が後続のルールによるトラフィックの照合をプリエンプション処理する場合が
あります。どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている場

合、後続のルールは回避されます。いずれかの条件が異なっていた場合、後続のルールはプリエ

ンプション処理されません。

NATポリシーの展開失敗の原因となるルールを作成した場合、ルールの横にエラーアイコン（ ）

が表示されます。スタティックルールに矛盾がある場合、または現時点で無効となるポリシーで

使用されるネットワークオブジェクトを編集した場合、エラーが発生します。たとえば、IPv6ア
ドレスのみを使用するようにネットワークオブジェクトを変更した結果、少なくとも 1つのネッ
トワークが必要な状況で、そのオブジェクトを使用するルールに有効なネットワークがなくなる

と、エラーが発生します。エラーアイコンは自動的に表示されます。[警告を表示（ShowWarnings）]
をクリックする必要はありません。

NAT ルール警告の表示と非表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 警告を表示するには、[警告を表示（Show Warnings）]をクリックします。

ページが更新され、プリエンプション処理された各ルールの横に警告アイコン（ ）が表示され

ます。

ステップ 4 ルールの警告を表示するには、ルールの横にある警告アイコン（ ）の上にポインタを合わせま

す。

ルールをプリエンプション処理するルールを示すメッセージが表示されます。

ステップ 5 警告をクリアするには、[警告を非表示（Hide Warnings）]をクリックします。
ページが更新され、警告が消えます。
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NAT ポリシー規則のオプション
NATルールは次の働きを持つ設定および条件のセットです。

•ネットワークトラフィックを限定する

•条件に一致するトラフィックの変換方法を指定する

既存の NATポリシーから NATルールを作成および編集します。各ルールは 1つのポリシーにの
み属します。

ルールの追加と編集は同様のWebインターフェイスで行います。ページの上部でルールの名前、
状態、タイプ、および位置（ダイナミックの場合）を指定します。ページの左側のタブを使用し

て、条件を構築します。条件タイプごとに独自のタブがあります。

次のリストは、NATルールの設定可能なコンポーネントを示しています。

[名前（Name）]

各ルールに一意の名前を付けます。スタティック NATルールでは、最大 22文字を使用します。
ダイナミックNATルールでは、最大30文字を使用します。印刷可能文字を使用できます。スペー
スや特殊文字を含めることができますが、コロン（:）は使用できません。

ルール状態（Rule State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、変換用のネットワーク

トラフィックの評価に使用されません。NATポリシーのルールリストを表示すると、無効なルー
ルはグレー表示されますが、変更は可能です。

タイプ（Type）

ルールのタイプによって、ルールの条件に一致するトラフィックの処理方法が決まります。NAT
ルールを作成および編集する際、設定可能なコンポーネントはルールタイプによって異なりま

す。

位置（Position）（ダイナミックルールのみ）

NATポリシーのダイナミックルールには 1から始まる番号が付いています。システムは、ルール
番号の昇順で、NATルールを上から順にトラフィックと照合します。

ルールをポリシーに追加する際、参照ポイントとしてルール番号を使用し、特定のルールの上ま

たは下に配置することによって位置を指定します。既存のルールを編集するときには、同様の方

法でルールを移動できます。

条件（Conditions）

ルール条件は変換する特定のトラフィックを識別します。条件はセキュリティゾーン、ネット

ワーク、および転送プロトコルのポートなど、複数の属性を任意に組み合わせてトラフィックと

照合できます。
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関連トピック

NATルールの作成および編集, （659ページ）

NAT ルールの作成および編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

マルチドメイン導入では、現在のドメインで作成されたポリシーとルールが表示されます。これ

は編集できます。先祖ドメインで作成されたポリシーとルールも表示されますが、これは編集で

きません。下位のドメインで作成されたルールを表示および編集するには、そのドメインに切り

替えます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 ルールを追加する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 新しいルールを追加するか、既存のルールを編集します。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•
既存のルールを編集するには、そのルールの横にある編集アイコン（ ）をクリックしま

す。

ステップ 4 [名前（Name）]に一意のルール名を入力します。
ステップ 5 次のルールコンポーネントを設定します。

•ルールを有効にするかどうかを指定します。

• [タイプ（Type）]で、ルールタイプを指定します。

•ルールの位置（ダイナミックルールのみ）を指定します。

•ルールの条件を設定します。

スタティックルールは元の宛先ネットワークを含む必要があります。ダイナミックルー

ルは変換された送信元ネットワークを含む必要があります。

（注）
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ステップ 6 [追加（Add）]をクリックします。
ステップ 7 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NAT ルールのタイプ
すべての NATルールには次の働きを持つタイプが関連付けられています。

•ネットワークトラフィックを限定する

•条件に一致するトラフィックの変換方法を指定する

次に、NATルールタイプの概要を示します。

静的

スタティックルールは宛先ネットワークと任意選択のポートおよびプロトコルで 1対 1の変換を
提供します。スタティック変換を設定する場合、送信元ゾーン、宛先ネットワーク、および宛先

ポートを設定できます。宛先ゾーンまたは送信元ネットワークを設定できません。

元の宛先ネットワークを指定する必要があります。宛先ネットワークでは、単一の IPアドレスを
含むネットワークオブジェクトおよびグループを選択するか、または単一の IPアドレスを表すリ
テラル IPアドレスを入力することのみが可能です。元の宛先ネットワークと変換後の宛先ネット
ワークはそれぞれ 1つのみ指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

元の宛先ポートと変換後の宛先ポートをそれぞれ 1つ指定できます。元の宛先ポートを指定する
には、その前に、元の宛先ネットワークを指定する必要があります。さらに、元の宛先ポートを

指定しない場合は、変換後の宛先ポートを指定できません。また、変換後の値は、元の値のプロ

トコルと一致する必要があります。

高可用性ペアとして構成されている 7000または 8000シリーズデバイスのスタティック NAT
ルールについては、NAT変換で影響を受けるすべてのネットワークがプライベートの場合、
個別のピアインターフェイスのみを選択します。パブリックネットワークとプライベート

ネットワーク間のトラフィックに影響するスタティック NATルールに対してこの設定を使用
しないでください。

注意
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ダイナミック IP 専用

ダイナミック IP専用ルールは多対多の送信元ネットワークを変換しますが、ポートおよびプロト
コルを維持します。ダイナミック IP専用変換を設定する場合、ゾーン、送信元ネットワーク、元
の宛先ネットワーク、および元の宛先ポートを設定できます。変換後の宛先ネットワークまたは

変換後の宛先ポートは設定できません。

変換後の送信元ネットワークを少なくとも 1つ指定する必要があります。変換後の送信元ネット
ワーク値の数が元の送信元ネットワークの数よりも小さい場合、元のアドレスがすべて照合され

る前に変換後のアドレスが不足する可能性があるという警告がルールに表示されます。

同じパケットに一致する条件を持つルールが複数個ある場合、優先度の低いルールはデッドルー

ルとなり、トリガーされなくなります。デッドルールにも警告が表示されます。ツールチップを

表示して、デッドルールに代わるルールを判別できます。

デッドルールを持つポリシーを保存し、展開することは可能ですが、ルールは変換を実現で

きません。

（注）

場合によっては、範囲の広いルールよりも優先される、範囲が限定されたルールを作成すること

をお勧めします。次に例を示します。

Rule 1: Match on address A and port A/Translate to address B
Rule 2: Match on address A/Translate to Address C

この例で、ルール1はルール2にも一致するいくつかのパケットに一致します。したがって、ルー
ル 2は完全に無効ではありません。

元の宛先ポートだけを指定した場合、変換後の宛先ポートを指定することはできません。

ダイナミック IP およびポート

ダイナミック IPおよびポートルールは多対 1または多対多の送信元ネットワークとポートおよび
プロトコルを変換します。ダイナミック IPおよびポート変換を設定する場合、ゾーン、送信元
ネットワーク、元の宛先ネットワーク、および元の宛先ポートを設定できます。変換後の宛先ネッ

トワークまたは変換後の宛先ポートは設定できません。

変換後の送信元ネットワークを少なくとも 1つ指定する必要があります。同じパケットに一致す
る条件を持つルールが複数個ある場合、優先度の低いルールはデッドルールとなり、トリガーさ

れなくなります。デッドルールにも警告が表示されます。ツールチップを表示して、デッドルー

ルに代わるルールを判別できます。

デッドルールを持つポリシーを保存し、展開することは可能ですが、ルールは変換を実現で

きません。

（注）

元の宛先ポートだけを指定した場合、変換後の宛先ポートを指定することはできません。
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ダイナミック IPおよびポートルールを作成し、システムがポートを使用しないトラフィック
を渡す場合、そのトラフィックに対して変換は発生しません。たとえば、送信元ネットワーク

に一致する IPアドレスからの ping（ICMP）は、ICMPがポートを使用しないため、マッピン
グされません。

（注）

NAT ルールの条件タイプ

次の表に、指定された NATルールタイプに基づいて設定可能な NATルールの条件タイプをまと
めています。

表 62：NAT ルールタイプごとに使用可能な NAT ルールの条件タイプ

ダイナミック（IP 専用または IP お
よびポート）

静的条件

オプションオプション送信元ゾーン（Source Zones）

オプション不可宛先ゾーン（Destination Zones）

オプション不可元の送信元ネットワーク

必須（Required）不可変換後の送信元ネットワーク

オプション必須（Required）元の宛先ネットワーク

不可任意。単一アドレスのみ変換後の宛先ネットワーク

オプション任意。単一ポートでのみ、元の宛

先ネットワークを定義する場合の

み可能

元の宛先ポート

不可任意。単一ポートでのみ、元の宛

先ポートを定義する場合のみ可能

変換後の宛先ポート

NAT ルールの条件と条件の仕組み

ルールに一致するトラフィックのタイプを識別するためにNATルールに条件を追加できます。そ
れぞれの条件タイプごとに、使用可能条件リストから、ルールに追加する条件を選択します。条

件フィルタを適用できる場合は、条件フィルタを使って使用可能な条件を限定できます。使用可

能な条件リスト、および選択した条件リストは、1つの条件だけを含む場合も、数ページに及ぶ
場合もあります。使用可能な条件は検索することができ、名前や値を入力するとそれに一致する

条件だけが表示され、入力していくにつれてそのリストが更新されます。
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条件のタイプに応じて、使用可能条件リストには、Ciscoから直接提供された条件と、他のFirepower
システム機能を使って設定された条件が一緒に含まれることがあります。その中には、オブジェ

クトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]）を使っ
て作成されたオブジェクト、個別の条件ページから直接作成されたオブジェクト、およびリテラ

ル条件が含まれます。

NAT ルールの条件
次の表で説明されている条件のいずれかを満たすトラフィックを照合するためのNATルールを設
定できます。

表 63：NAT ルールの条件タイプ

説明条件

NATポリシーを展開できる 1つ以上のルーテッドインターフェイ
スの設定。ゾーンは、送信元インターフェイスと宛先インターフェ

イスでトラフィックを分類するメカニズムであり、ルールに送信元

のゾーン条件と宛先のゾーン条件を追加することができます。

ゾーン

明示的に指定した、またはネットワークオブジェクトとグループ

を使用した、個々のIPアドレス、CIDRブロック、およびプレフィッ
クス長の組み合わせ。NATルールに送信元ネットワーク条件と宛
先ネットワーク条件を追加できます。

ネットワーク

トランスポートプロトコルに基づいて作成される、個別のポート

オブジェクトとグループポートオブジェクトを含むトランスポー

トプロトコルポート。

宛先ポート

NAT ルールへの条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

NATルールへの条件の追加は基本的にどの条件のタイプでも同じです。左側の使用可能な条件の
リストから選択して、右側で選択した条件の 1つまたは 2つのリストに、選択した条件を追加し
ます。

すべての条件タイプで、使用可能な個々の条件を 1つまたは複数クリックすると、それが強調表
示され、選択状態になります。2つのタイプのリスト間にあるボタンをクリックして選択した使
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用可能な条件を選択した条件のリストに追加するか、または選択した使用可能な条件を選択した

条件のリストにドラッグアンドドロップします。

選択済み条件リストには、タイプごとに最大50個までの条件を追加できます。たとえばアプライ
アンスの上限に達するまで、最大 50個の送信元ゾーン条件、最大 50個の宛先ゾーン条件、最大
50個の送信元ネットワーク条件などを追加できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 ルールの [名前（Name）]を入力します。
ステップ 5 ルールの [タイプ（Type）]を指定します。
ステップ 6 ルールに追加する条件タイプに対応したタブをクリックします。

ステップ 7 次のいずれかの操作を行います。

•表示されている条件を、すでに選択済みの条件のリストに追加するには、表示されている条
件をクリックします。

•表示されている条件をすべて選択するには、条件のいずれかの行を右クリックし、[すべて選
択（Select All）]をクリックします。

•表示されている条件の一部またはフィルタされた条件を選択するには、[検索（Search）]
フィールド内をクリックし、検索のための文字列を入力します。入力していくと、リストが

更新されて一致する項目が表示されます。

オブジェクト名およびオブジェクトに設定されている値を検索対象にできます。たとえば

Texas Officeという名前の個別ネットワークオブジェクトがあり、192.168.3.0/24という値

が設定されていて、US Officesというグループオブジェクトに含まれる場合、Texなどの部

分的または完全な検索文字列を入力するか、または 3などの値を入力することにより、両方

のオブジェクトを表示できます。

•表示されている条件を検索中、またはフィルタ中に検索文字列をクリアするには、検索フィー

ルドの上のリロードアイコン（ ）または検索フィールド内のクリアアイコン（ ）をク

リックします。

•表示されている条件リストからゾーンの条件を選択し、選択済みの送信元または宛先の条件
リストに追加するには、[送信元に追加（Add to Source）]または [宛先に追加（Add to
Destination）]をクリックします。

•表示されている条件リストからネットワークとポートの条件を選択し、選択済みの元または
変換済みの条件リストに追加するには、[元に追加（Add to Original）]または [変換済みに追
加（Add to Translated）]をクリックします。
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•表示されている条件を選択済み条件のリストにドラッグアンドドロップするには、選択済
み条件をクリックし、選択済み条件のリストにドラッグアンドドロップします。

•リテラルフィールドを使用し、選択済み条件のリストにリテラル条件を追加するには、ク
リックしてリテラルフィールドからのプロンプトを削除し、リテラル条件を入力し、[追加
（Add）]をクリックします。ネットワーク条件は、リテラル条件を追加するためのフィール
ドを提供します。

•ドロップダウンリストを使用し、選択済み条件のリストにリテラル条件を追加するには、ド
ロップダウンリストから条件を選択し、[追加（Add）]をクリックします。ポート条件には、
リテラル条件を追加するためのドロップダウンリストがあります。

•個々のオブジェクトまたは条件フィルタを追加して、条件リストからそれを選択できるよう

表示させるには、追加アイコン（ ）をクリックします。

•
選択済み条件のリストから条件を1つだけ削除するには、条件の横にある削除アイコン（ ）

をクリックします。

•選択済み条件のリストから条件を削除するには、選択済み条件のリストの行を右クリックし
て強調表示し、[削除（Delete）]をクリックします。

ステップ 8 設定を保存するには、[追加（Add）]をクリックします。

NAT ルールのリテラル条件
次の条件タイプについて、元のおよび変換後の条件のリストにリテラル値を追加できます。

•ネットワーク

•ポート

ネットワーク条件の場合、元のまたは変換後の条件リストの下にある設定フィールドにリテラル

値を入力します。

ポート条件では、ドロップダウンリストからプロトコルを選択します。プロトコルが All、また

は TCPまたは UDPである場合、設定フィールドにポート番号を入力します。

該当するそれぞれの条件ページには、リテラル値を追加するために必要なコントロールがありま

す。設定フィールドに入力した値が無効である場合や、まだ有効と認識されていない場合は、赤

いテキストとして表示されます。入力時に有効と認識された値は青色に変わります。有効な値が

認識されると、グレー表示の [追加（Add）]ボタンがアクティブになります。追加したリテラル
値は、選択済み条件リストにただちに表示されます。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

NAT ルールの条件のオブジェクト
オブジェクトマネージャ（[オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]）
で作成されたオブジェクトは、使用可能なNATルール条件の関連リストからすぐに選択可能にな
ります。

NATポリシーから直接オブジェクトを作成することもできます。該当する条件ページ上のコント
ロールでは、オブジェクトマネージャでの設定コントロールと同じ機能を利用できます。

直接作成された個別のオブジェクトは使用可能なオブジェクトのリストにすぐに表示されます。

それらを現在のルールと他の既存および将来のルールに追加できます。該当する条件ページとポ

リシー編集ページで、ポインタを 1つの個別オブジェクトの上に置くとそのオブジェクトの内容
が表示され、グループオブジェクトの上に置くと、グループ内の個々のオブジェクトの数が表示

されます。

NAT ルール内のゾーン条件
システムのセキュリティゾーンは、管理対象デバイス上のインターフェイスから構成されていま

す。NATルールに追加するゾーンは、それらのゾーン内にルーテッドインターフェイスまたはハ
イブリッドインターフェイスを持つ、ネットワーク上のデバイスにそのルールをターゲットしま

す。NATルールの条件として、ルーテッドインターフェイスまたはハイブリッドインターフェ
イスを持つセキュリティゾーンのみを追加できます。

現在仮想ルータに割り当てられているゾーンまたはスタンドアロンインターフェイスのどちらか

を NATルールに追加できます。デバイス設定が展開されていないデバイスがある場合、[ゾーン

（Zones）]ページの使用可能なゾーンリストの上に警告アイコン（ ）が表示され、展開済みの

ゾーンとインターフェイスだけが表示されることが示されます。ゾーンの横にある矢印アイコン

（ ）をクリックして、ゾーンを縮小または展開し、そのインターフェイスを非表示または表示

することができます。

インターフェイスがハイアベイラビリィペアの 7000または 8000シリーズデバイス上にある場
合、使用可能なゾーンのリストに、そのインターフェイスからの追加のブランチが表示されると

共に、そのハイアベイラビリィペアの他のインターフェイスがそのハイアベイラビリィペアの

アクティブデバイスのプライマリインターフェイスの子として表示されます。矢印アイコン（ ）

をクリックして、ペアになったデバイスインターフェイスを縮小または展開し、そのインター

フェイスを非表示または表示することもできます。
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無効にされたインターフェイスを持つポリシーを保存して展開できますが、ルールではそれら

のインターフェイスが有効になるまで変換を提供できません。

（注）

右側の 2つのリストは、NATルールによって照合目的に使用される送信元ゾーンと宛先ゾーンで
す。すでにルールに値が設定されている場合、ルールを編集する際、これらのリストには既存の

値が表示されます。送信元ゾーンのリストが空の場合、ルールは任意のゾーンまたはインターフェ

イスからのトラフィックを照合します。宛先ゾーンのリストが空の場合、ルールは任意のゾーン

またはインターフェイス宛てのトラフィックを照合します。

対象のデバイスでトリガーされることがないゾーンの組み合わせを持つルールに対しては警告が

表示されます。

これらのゾーンの組み合わせを持つポリシーを保存して展開できますが、ルールでは変換を提

供しません。

（注）

ゾーン内の項目を選択するか、またはスタンドアロンインターフェイスを選択することによっ

て、個別のインターフェイスを追加できます。ゾーン内のインターフェイスを追加できるのは、

それらのインターフェイスが割り当てられるゾーンがまだ送信元ゾーンまたは宛先ゾーンのリス

トに追加されていない場合のみです。これらの個別に選択されたインターフェイスは、それらの

インターフェイスを削除して別のゾーンに追加した場合でも、各ゾーンに対する変更の影響を受

けません。インターフェイスがハイアベイラビリィペアのプライマリメンバーで、ダイナミッ

クルールを設定する場合、そのプライマリインターフェイスだけを送信元ゾーンまたは宛先ゾー

ンのリストに追加できます。スタティックルールの場合、個別のハイアベイラビリィペアのメ

ンバーインターフェイスを送信元ゾーンのリストに追加できます。ハイアベイラビリィペアの

プライマリインターフェイスは、その子がまったく追加されていない場合にだけ、リストに追加

できます。また、個別のハイアベイラビリィペアのインターフェイスは、プライマリが追加され

ていない場合にだけ追加できます。

ゾーンを追加すると、ルールではそのゾーンに関連付けられているすべてのインターフェイスを

使用します。ゾーンに対してインターフェイスを追加または削除すると、インターフェイスが存

在するデバイスにデバイス設定が再度展開されるまで、ルールでは更新されたバージョンのゾー

ンを使用しません。

スタティックNATルールでは、送信元ゾーンのみを追加できます。ダイナミックNATルール
では、送信元ゾーンと宛先ゾーンの両方を追加できます。

（注）
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NAT ルールへのゾーン条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 ルールの [名前（Name）]を入力します。
ステップ 5 ルールの [タイプ（Type）]を指定します。
ステップ 6 [ゾーン（Zones）]タブをクリックします。
ステップ 7 [使用可能なゾーン（AvailableZones）]リスト内のゾーンまたはインターフェイスをクリックしま

す。

ステップ 8 次の選択肢があります。

•送信元ゾーンによりトラフィックを照合するには、[送信元に追加（Add toSource）]をクリッ
クします。

•宛先ゾーンによりトラフィックを照合するには、[宛先に追加（Add toDestination）]をクリッ
クします。

スタティック NATルールには送信元ゾーンのみを追加できます。さらに、無効に
なっているインターフェイスを NATルールに追加できますが、ルールは変換を実
現しません。

（注）

ステップ 9 [追加（Add）]をクリックして新しいルールを保存します。
ステップ 10 [保存（Save）]をクリックして、変更したポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ダイナミック NAT ルールの送信元ネットワーク条件
パケットの送信元 IPアドレスの照合値と変換値を設定します。元の送信元ネットワークが設定さ
れていない場合、すべての送信元 IPアドレスがダイナミック NATルールに一致します。スタ
ティックNATルールの送信元ネットワークは設定できないことに注意してください。パケットが
NATルールに一致すると、システムは変換後の送信元ネットワークの値を使用して、送信元 IPア
ドレスの新しい値を割り当てます。ダイナミックルール用に少なくとも 1つの値を持つ変換後の
送信元ネットワークを設定する必要があります。

ネットワークオブジェクトまたはオブジェクトグループがNATルールで使用されている場合
に、オブジェクトまたはグループを変更または削除すると、ルールが無効になる可能性があり

ます。

注意

ダイナミック NATルールに、次の種類の送信元ネットワーク条件を追加できます。

•オブジェクトマネージャを使って作成した個別およびグループのネットワークオブジェク
ト

•送信元ネットワーク条件のページから追加し、ユーザのルールと他の既存および将来のルー
ルに追加可能な個別のネットワークオブジェクト

•リテラル、単一 IPアドレス、範囲、またはアドレスブロック

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

ネットワーク条件のダイナミック NAT ルールへの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

展開されているポリシーで使用中のダイナミックルールのネットワーク条件を更新すると、既存

の変換済みアドレスプールを使用しているネットワークセッションがドロップされます。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 ルールの [名前（Name）]を入力します。
ステップ 5 ルールのダイナミック [タイプ（Type）]を指定します。

•ダイナミック IP専用

•ダイナミック IPおよびポート

ステップ 6 [送信元ネットワーク（Source Network）]タブをクリックします。
ステップ 7 必要に応じて、リストの上にある追加アイコン（ ）をクリックし、[使用可能なネットワーク

（Available Networks）]リストへ個々のネットワークオブジェクトを追加します。
各ネットワークオブジェクトに複数の IPアドレス、CIDRブロック、およびプレフィクス長を追
加できます。

ステップ 8 [使用可能なネットワーク（Available Networks）]リスト内の条件をクリックします。
ステップ 9 次の選択肢があります。

•元の送信元ネットワークによりトラフィックを照合するには、[元に追加（Add to Original）]
をクリックします。

•変換後の送信元ネットワークと照合するトラフィックの変換値を指定するには、[変換後に追
加（Add to Translated）]をクリックします。

ステップ 10 リテラル IPアドレス、範囲、アドレスブロックを追加するには、
a) [元の送信元ネットワーク（Original Source Network）]または [変換後の送信元ネットワーク
（Translated Source Network）]リストの下にある [IPアドレス入力（Enter an IP address）]プロ
ンプトをクリックします。

b) IPアドレス、範囲、アドレスブロックを入力します。
範囲は、下位の IPアドレス -上位の IPアドレスの形式で追加します。たとえば、
179.13.1.1-179.13.1.10です。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメ

インの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整

できます。

（注）
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c) 入力した値の横にある [追加（Add）]をクリックします。

ステップ 11 [追加（Add）]をクリックしてルールを保存します。
ステップ 12 [保存（Save）]をクリックして、変更したポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NAT ルールの宛先ネットワーク条件
パケットの宛先 IPアドレスの照合値と変換値を設定します。ダイナミック NATルールでは変換
済み宛先ネットワークは設定できないことに注意してください。

スタティックNATルールは1対1変換であるため、[利用可能なネットワーク（AvailableNetworks）]
リストには単一の IPアドレスのみを含むネットワークオブジェクトおよびグループのみが含まれ
ます。スタティック変換では、[元の宛先ネットワーク（Original Destination Network）]リストと
[変換済み宛先ネットワーク（Translated Destination Network）]リストにそれぞれ追加できるオブ
ジェクトまたはリテラル値は 1つのみです。

ネットワークオブジェクトまたはオブジェクトグループがNATルールで使用されている場合
に、オブジェクトまたはグループを変更または削除すると、ルールが無効になる可能性があり

ます。

注意

NATルールに、次の種類の宛先ネットワーク条件を追加できます。

•オブジェクトマネージャを使って作成した個別およびグループのネットワークオブジェク
ト

• [宛先ネットワーク（DestinationNetwork）]条件のページから追加し、ユーザのルールと他の
既存および将来のルールに追加可能な個別のネットワークオブジェクト

•リテラル、単一 IPアドレス、範囲、またはアドレスブロック

スタティックNATルールでは、リストにまだ値がない場合に限り、CIDRとサブネットマス
ク /32のみを追加できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）
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NAT ルールへの宛先ネットワーク条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

展開されているポリシーで使用中のダイナミックルールのネットワーク条件を更新すると、既存

の変換済みアドレスプールを使用しているネットワークセッションがドロップされます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 ルールの [名前（Name）]を入力します。
ステップ 5 ルールの [タイプ（Type）]を指定します。
ステップ 6 [宛先ネットワーク（Destination Network）]タブをクリックします。
ステップ 7 必要に応じて、リストの上にある追加アイコン（ ）をクリックし、[使用可能なネットワーク

（Available Networks）]リストへ個々のネットワークオブジェクトを追加します。
ダイナミックルールの場合、各ネットワークオブジェクトに複数の IPアドレス、CIDRブロッ
ク、およびプレフィクス長を追加できます。スタティックルールの場合、単一の IPアドレスのみ
を追加できます。

ステップ 8 [使用可能なネットワーク（Available Networks）]リスト内の条件またはオブジェクトをクリック
します。

ステップ 9 次の選択肢があります。

•元の宛先ネットワークによりトラフィックを照合するには、[元に追加（Add toOriginal）]を
クリックします。

•変換後の宛先ネットワークと照合するトラフィックの変換値を指定するには、[変換後に追加
（Add to Translated）]をクリックします。

ステップ 10 オプションで、[元の宛先ネットワーク（Original Destination Network）]リストまたは [変換後の宛
先ネットワーク（Translated Destination Network）]リストの下の [IPアドレス入力（Enter an IP
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address）]プロンプトをクリックし、次に、IPアドレスまたはアドレスブロックを入力して、[追
加（Add）]をクリックします。

ステップ 11 [追加（Add）]をクリックします。
ステップ 12 [保存（Save）]をクリックし、ポリシーの変更内容を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NAT ルールでのポート条件
ルールにポート条件を追加することで、元の宛先ポートと変換後の宛先ポートおよび変換用の転

送プロトコルに基づいてネットワークトラフィックを照合できます。元のポートが設定されてい

ない場合、すべての宛先ポートがルールと照合されます。パケットをNATルールと照合し変換後
の宛先ポートが設定されていた場合、システムはその値にポートを変換します。ダイナミック

ルールでは元の宛先ポートのみを指定できることに注意してください。スタティックルールの場

合、変換後の宛先ポートを定義できますが、元の宛先ポートオブジェクトまたはリテラル値と同

じプロトコルを持つオブジェクトでのみ可能です。

システムは宛先ポートを、スタティックルールの元の宛先ポートリスト内のポートオブジェク

トまたはリテラルポートの値、またはダイナミックルールの複数の値と照合します。

スタティックNATルールは 1対 1変換であるため、[利用可能なポート（Available Ports）]リスト
には単一のポートのみを含むポートオブジェクトおよびグループのみが含まれます。スタティッ

ク変換では、単一のオブジェクトまたはリテラル値のみを [元のポート（Original Port）]リストと
[変換済みポート（Translated Port）]リストの両方に追加できます。

ダイナミックルールの場合は、ポートの範囲を追加できます。たとえば、元の宛先ポートを指定

する場合、リテラル値として 1000-1100を追加できます。

ポートオブジェクトまたはオブジェクトグループがNATルールで使用されている場合に、オ
ブジェクトまたはグループを変更または削除すると、ルールが無効になる可能性があります。

注意

NATルールには、次の種類のポート条件を追加できます。

•オブジェクトマネージャを使って作成した個別およびグループのポートオブジェクト

•宛先ポート条件のページから追加し、ユーザのルールと他の既存および将来のルールに追加
可能な個別のポートオブジェクト

• TCP、UDP、またはすべて（TCPおよびUDP）の転送プロトコルとポートから構成されるリ
テラルポート値
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NAT ルールへのポートの条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 ルールの [名前（Name）]を入力します。
ステップ 5 ルールの [タイプ（Type）]を指定します。
ステップ 6 [宛先ポート（Destination Port）]タブをクリックします。
ステップ 7 必要に応じて、[使用可能なポート（Available Ports）]リストの上にある追加アイコン（ ）をク

リックし、リストに個別のポートオブジェクトを追加します。

追加する各ポートオブジェクトの 1つのポートまたはポート範囲を指定できます。その後、ルー
ルの条件として追加するオブジェクトを選択できます。スタティックルールの場合、単一のポー

トを持つポートオブジェクトのみを使用できます。

ステップ 8 [使用可能なポート（Available Ports）]リスト内の条件をクリックします。
ステップ 9 次の選択肢があります。

• [元に追加（Add to Original）]をクリックします。

• [変換後に追加（Add to Translated）]をクリックします。

•使用可能なポートをリストにドラッグアンドドロップします。

ステップ 10 リテラルポートを追加するには、次の手順を実行します。

a) [元のポート（Original Port）]または [変換後のポート（Translated Port）]リストの下にある [プ
ロトコル（Protocol）]ドロップダウンリストからエントリを選択します。

b) ポートを入力します。
c) [追加（Add）]をクリックします。

ダイナミックルールの場合、単一のポートまたは範囲を指定できます。
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ステップ 11 [追加（Add）]をクリックします。
ステップ 12 [保存（Save）]をクリックし、ポリシーの変更内容を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 X 部

7000 および 8000 シリーズの高度な導入オプ
ション
• 仮想スイッチのセットアップ, 679 ページ

• 仮想ルータのセットアップ, 691 ページ

• 集約インターフェイスと LACP, 731 ページ

• ハイブリッドインターフェイス, 749 ページ

• ゲートウェイ VPN, 755 ページ





第 29 章

仮想スイッチのセットアップ

以下のトピックでは、Firepowerシステムで仮想スイッチをセットアップする方法について説明
します。

• 仮想スイッチ, 679 ページ

• スイッチドインターフェイスの設定, 680 ページ

• 仮想スイッチの設定, 685 ページ

仮想スイッチ

レイヤ 2展開の 7000または 8000シリーズデバイスは、2つ以上のネットワーク間でパケットス
イッチングを提供するように設定できます。レイヤ 2展開では、仮想スイッチをスタンドアロン
ブロードキャストドメインとして機能させ、ネットワークを論理セグメントに分割するように設

定できます。仮想スイッチでは、ホストからのMedia Access Control（MAC）アドレスを使用し
て、パケットの送信先を判断します。

仮想スイッチを設定すると、スイッチはまず、スイッチ上の使用可能なすべてのポートからパケッ

トをブロードキャストします。時間の経過とともに、スイッチはタグ付きのリターントラフィッ

クを使用して、各ポートに接続されたネットワーク上に存在する各ホストを学習していきます。

仮想スイッチには、トラフィックを処理するためのスイッチドインターフェイスが 2つ以上含ま
れている必要があります。仮想スイッチごとに、トラフィックはスイッチドインターフェイスと

して設定されたポートのセットに限定されてきます。たとえば、4つのスイッチドインターフェ
イスのある仮想スイッチを設定した場合、ブロードキャスト用の 1つのポートを介して送入され
たパケットは、そのスイッチ上の残る 3つのポートからのみ送出可能です。

物理スイッチドインターフェイスを設定する際は、仮想スイッチにそれを割り当てる必要があり

ます。また、必要に応じて、物理ポート上に追加の論理スイッチドインターフェイスを定義する

こともできます。複数の物理インターフェイスを Link Aggregation Group（LAG）と呼ばれる単一
の論理スイッチドインターフェイスにグループ化できます。この単一の集約論理リンクによっ

て、帯域幅と冗長性の向上と、2つのエンドポイント間でのロードバランシングが実現されます。
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レイヤ2展開に何らかの理由で障害が発生した場合、デバイスはトラフィックを転送しなくな
ります。

注意

スイッチドインターフェイスの設定

物理設定または論理設定を備えるよう、スイッチ型インターフェイスをセットアップできます。

タグなしVLANトラフィックを処理するよう物理スイッチ型インターフェイスを設定できます。
また、VLANタグが指定されたトラフィックを処理するよう論理スイッチ型インターフェイスを
作成することもできます。

レイヤ 2展開では、外部の物理インターフェイス上でトラフィックを受信した場合、それを待機
しているスイッチ型インターフェイスがなければ、システムはそのトラフィックをドロップしま

す。システムがVLANタグなしのパケットを受信した場合、該当するポートに物理スイッチドイ
ンターフェイスが設定されていなければ、パケットはドロップされます。システムがVLANタグ
付きのパケットを受信した場合、論理スイッチドインターフェイスが設定されていなければ、同

じくパケットはドロップされます。

スイッチドインターフェイスでVLANタグ付きで受信されたトラフィックをシステムが処理する
ときには、ルールの評価や転送の決定を行う前に、入力における最も外側のVLANタグを取り除
きます。VLANタグ付き論理スイッチ型インターフェイスを介してデバイスから出るパケットは、
出力において関連する VLANタグ付きでカプセル化されます。

親の物理インターフェイスをインラインまたはパッシブに変更すると、システムは関連するすべ

ての論理インターフェイスを削除することに注意してください。

スイッチ型インターフェイスの設定メモ

管理対象デバイス上の1つ以上の物理ポートはスイッチ型インターフェイスとして設定できます。
トラフィックを処理できるようにするには、その前に、物理スイッチ型インターフェイスを仮想

スイッチに割り当てる必要があります。リンクモード設定およびMDI/MDIX設定は、銅線イン
ターフェイスにのみ設定できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。（注）

物理スイッチ型インターフェイスごとに、複数の論理スイッチ型インターフェイスを追加できま

す。物理インターフェイスで受信したVLANタグ付きのトラフィックは、各論理インターフェイ
スにその特定のタグが関連付けられていなければ処理されません。トラフィックを処理するには、

論理スイッチ型インターフェイスを仮想スイッチに割り当てる必要があります。

スイッチ型インターフェイスを設定する場合、設定可能なMTUの範囲は、Firepowerシステムの
デバイスのモデルとインターフェイスのタイプによって異なる可能性があります。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。
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デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

既存の論理スイッチ型インターフェイスを編集するには、インターフェイスの横にある編集アイ

コン（[ ]）をクリックします。

論理スイッチ型インターフェイスを削除すると、それが存在する物理インターフェイスから、お

よび関連付けられている仮想スイッチとセキュリティゾーンからそれが削除されます。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

物理スイッチドインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 スイッチドインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 スイッチドインターフェイスとして設定するインターフェイスの横にある編集アイコン（ ）を

クリックします。

ステップ 4 [スイッチド（Switched）]タブをクリックします。
ステップ 5 セキュリティゾーンをスイッチドインターフェイスに関連付けるには、次のいずれかを実行しま

す。
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• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 6 仮想スイッチをスイッチドインターフェイスに関連付けるには、次のいずれかを実行します。

• [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択しま
す。

• [新規（New）]を選択して、新しい仮想スイッチを追加します。仮想スイッチの追加, （686
ページ）を参照してください。

ステップ 7 [有効化（Enabled）]チェックボックスをオンにして、スイッチドインターフェイスがトラフィッ
クを処理することを許可します。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセ

キュリティ上の理由によりアクセスできなくなります。

（注）

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択するか、
または [自動ネゴシエーション（Auto Negotiation）]を選択して、速度とデュプレックス設定を自
動的にネゴシエートするようインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア依
存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、または
自動MDIXのいずれかを指定するオプションを選択します。
デフォルトでは、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定され、MDIとMDIXの間の
切り替えを自動的に処理してリンクを確立します。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを入力
します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 11 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

論理スイッチドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 スイッチドインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイスの追加（Add Interface）]をクリックします。
ステップ 4 [スイッチド（Switched）]をクリックします。
ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから、VLANタグ付きトラフィックを受

信する物理インターフェイスを選択します。

ステップ 6 [VLANタグ（VLAN Tag）]フィールドで、このインターフェイス上のインバウンド/アウトバウ
ンドトラフィックに割り当てるタグ値を入力します。

このタグの値には、1～ 4094の任意の整数を指定できます。

ステップ 7 セキュリティゾーンをスイッチドインターフェイスに関連付けるには、次のいずれかを実行しま

す。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 8 仮想スイッチをスイッチドインターフェイスに関連付けるには、次のいずれかを実行します。
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• [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択しま
す。

• [新規（New）]を選択して、新しい仮想スイッチを追加します。仮想スイッチの追加, （686
ページ）を参照してください。

ステップ 9 スイッチドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェックボッ
クスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダウンした状

態になります。物理インターフェイスを無効にする場合、それに関連付けられているすべての論

理インターフェイスも無効にします。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを指定
します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

論理スイッチドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 削除するスイッチドインターフェイスが含まれる管理対象デバイスの横にある編集アイコン（ ）

をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 削除する論理スイッチドインターフェイスの横にある削除アイコン（ ）をクリックします。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

仮想スイッチの設定

レイヤ 2展開でスイッチドインターフェイスを使用できるようにするには、その前に仮想スイッ
チを設定し、スイッチドインターフェイスをその仮想スイッチに割り当てる必要があります。仮

想スイッチとは、ネットワークを通過するインバウンドトラフィックとアウトバウンドトラフィッ

クを処理する複数のスイッチドインターフェイスからなるグループのことです。

仮想スイッチの設定に関する注意事項

仮想スイッチは、[デバイス管理（DeviceManagement）]ページの [仮想スイッチ（VirtualSwitches）]
タブから追加することができます。[仮想スイッチ（Virtual Switches）]タブには、デバイス上で設
定済みのすべての仮想スイッチのリストが表示されます。このページには、各スイッチのサマリ

情報が表示されます。

表 64：仮想スイッチテーブルビューのフィールド

説明フィールド

仮想スイッチの名前。[名前（Name）]

仮想スイッチに割り当てられたすべてのスイッチ型インターフェイス。[イ
ンターフェイス（Interfaces）]タブで無効にしたインターフェイスは表示さ
れません。

インターフェイス

仮想スイッチを仮想ルータに結合する、オプション設定のハイブリッドイ

ンターフェイス。

ハイブリッドイン

ターフェイス

（Hybrid Interface）
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説明フィールド

次の項目を含む、仮想スイッチのユニキャストパケット統計：

•受信されたユニキャストパケット

•転送されたユニキャストパケット（ホストによるドロップを除く）

•誤ってドロップされたユニキャストパケット

ユニキャストパ

ケット（Unicast
Packets）

次の項目を含む、仮想スイッチのブロードキャストパケット統計：

•受信されたブロードキャストパケット

•転送されたブロードキャストパケット

•誤ってドロップされたブロードキャストパケット

ブロードキャスト

パケット

（Broadcast
Packets）

また、スイッチ型インターフェイスを設定するときにスイッチを追加することもできます。仮想

スイッチには、スイッチ型インターフェイスだけ割り当てることができます。管理対象デバイス

上でスイッチ型インターフェイスを設定する前に仮想スイッチを作成する必要がある場合は、空

の仮想スイッチを作成し、後でその仮想スイッチにインターフェイスを追加できます。

既存の仮想スイッチを編集するには、スイッチの横にある編集アイコン（ ）をクリックしま

す。

ヒント

仮想スイッチの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 仮想スイッチを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想スイッチ（Virtual Switches）]タブをクリックします。
ステップ 4 [仮想スイッチの追加（Add Virtual Switch）]をクリックします。
ステップ 5 [名前（Name）]フィールドに名前を入力します。
ステップ 6 [使用可能（Available）]リストから、仮想スイッチに追加される 1つ以上のスイッチドインター

フェイスを選択します。

[インターフェイス（Interfaces）]タブですでに無効にしたインターフェイスは使用でき
ません。インターフェイスを追加した後で無効にすると、設定からそれが削除されま

す。

ヒント

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 仮想ルータに仮想スイッチを結びつけるには、[ハイブリッドインターフェイス（HybridInterface）]

ドロップダウンリストからハイブリッドインターフェイスを選択します。

ステップ 9 必要に応じて、スイッチの詳細設定を行います。以下を参照してください。仮想スイッチの詳細

設定, （687ページ）
ステップ 10 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

論理ハイブリッドインターフェイス, （749ページ）

仮想スイッチの詳細設定

スタティック MAC エントリを追加する（Adding Static MAC Entries）

仮想スイッチは、ネットワークからのリターントラフィックにタグを付けることで、時間の経過

と共にMACアドレスを学習します。手動でスタティックMACエントリを追加できます。そのよ
うにすることで、MACアドレスが特定のポート上にあることを指定します。そのポートからトラ
フィックを受信するかどうかに関わらず、MACアドレスはテーブル内でスタティックアドレス
として保持されます。仮想スイッチごとに 1つ以上のスタティックMACアドレスを指定できま
す。

スパニングツリープロトコル（STP）を有効にしてブリッジプロトコルデータユニット（BPDU）
をドロップする（Enabling Spanning Tree Protocol (STP) and Dropping Bridge Protocol Data Units (BPDU)）

STPは、ネットワークループを防止するために使用されるネットワークプロトコルです。BPDU
は、ネットワークを介して交換され、ネットワークブリッジに関する情報を伝送します。ネット

ワーク内に冗長リンクがある場合、プロトコルはBPDUを使用して最も高速なネットワークリン
クを識別し、選択します。ネットワークリンクで障害が発生した場合、スパニングツリーは既存

の代替リンクにフェールオーバーします。
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Ciscoでは、高可用性ペアで 7000または 8000シリーズデバイスに展開する予定の仮想スイッ
チを設定する場合は、STPを有効にすることを強く推奨しています。仮想スイッチが複数の
ネットワークインターフェイス間のトラフィックを切り替える場合は、STPのみを有効にし
ます。

（注）

仮想スイッチが複数のVLAN間のトラフィックをルーティングする場合、ルータオンアスティッ
クと同様に、BPDUはさまざまな論理スイッチドインターフェイスを介してデバイスを出入りし
ますが、物理スイッチドインターフェイスは同じです。その結果、STPはデバイスを冗長ネット
ワークループと見なします。特定のレイヤ 2展開では、これによって問題が発生する場合があり
ます。それを防ぐため、トラフィックのモニタリング時にデバイスが BPDUをドロップするよう
にドメインレベルで仮想スイッチを設定することができます。STPを無効にする場合は、BPDU
をドロップするしかありません。

仮想スイッチが 1つの物理インターフェイス上の VLAN間でトラフィックをルーティングす
る場合にのみ、BPDUをドロップしてください。

（注）

厳格な TCP 強制を有効にする（Enabling Strict TCP Enforcement）

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この機能
は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次のパケッ
トもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•応答側が SYN-ACKを送信する前に TCP接続の発信側から送信された非 SYN/RSTパケット

• SYNの後、セッションの確立前に TCP接続のレスポンダから送信された非 SYN-ACK/RST
パケット

•イニシエータまたはレスポンダから確立された TCP接続の SYNパケット

仮想スイッチを論理ハイブリッドインターフェイスに関連付けると、そのスイッチでは、論理ハ

イブリッドインターフェイスに関連付けられている仮想ルータと同じ厳格なTCP強制設定が使用
されることに注意してください。その場合、スイッチで厳格な TCP強制を指定することはできま
せん。

仮想スイッチの詳細設定の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 編集する仮想スイッチが含まれるデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想スイッチ（Virtual Switches）]タブをクリックします。
ステップ 4 編集する仮想スイッチの横にある編集アイコン（ ）をクリックします。

ステップ 5 [Advanced]タブをクリックします。
ステップ 6 スタティックMACエントリを追加するには、[追加（Add）]をクリックします。
ステップ 7 [MACアドレス（MACAddress）]フィールドで、2桁の 16進数 6組をコロンで区切った標準形式

を使用して、アドレスを入力します（たとえば 01:23:45:67:89:AB）。
ブロードキャストアドレス（00:00:00:00:00:00と FF:FF:FF:FF:FF:FF）をスタティック
MACアドレスとして追加することはできません。

（注）

ステップ 8 [インターフェイス（Interface）]ドロップダウンリストから、MACアドレスを割り当てるイン
ターフェイスを選択します。

ステップ 9 [OK]をクリックします。
ステップ 10 スパニングツリープロトコルを有効にする場合は、[スパニングツリープロトコルを有効にする

（Enable Spanning Tree Protocol）]チェックボックスをオンにします。
ステップ 11 厳密な TCP強制を有効にするには、[厳密な TCP強制（Strict TCP Enforcement）]チェックボック

スをオンにします。

仮想スイッチを論理ハイブリッドインターフェイスに関連付けると、このオプションは表示され

ず、論理ハイブリッドインターフェイスに関連付けられた仮想ルータと同じ設定がスイッチで使

用されます。

ステップ 12 ドメインレベルでBPDUをドロップするには、[BPDUのドロップ（Drop BPDUs）]チェックボッ
クスをオンにします。

ステップ 13 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

仮想スイッチの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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仮想スイッチを削除すると、そのスイッチに割り当てられたスイッチドインターフェイスを別の

スイッチに含めることができるようになります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 削除する仮想スイッチが含まれる管理対象デバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想スイッチ（Virtual Switches）]タブをクリックします。
ステップ 4 削除する仮想スイッチの横にある削除アイコン（ ）をクリックします。

ステップ 5 プロンプトが表示されたら、仮想スイッチを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 30 章

仮想ルータのセットアップ

以下のトピックでは、Firepowerシステムで仮想ルータをセットアップする方法について説明し
ます。

• 仮想ルータ, 691 ページ

• ルーテッドインターフェイス, 692 ページ

• 物理ルーテッドインターフェイスの設定, 693 ページ

• 論理ルーテッドインターフェイスの追加, 696 ページ

• 論理ルーテッドインターフェイスの削除, 699 ページ

• SFRP, 700 ページ

• SFRPの設定, 700 ページ

• 仮想ルータ設定, 702 ページ

• 仮想ルータの追加, 703 ページ

• DHCPリレー, 704 ページ

• スタティックルート, 706 ページ

• ダイナミックルーティング, 709 ページ

• 仮想ルータのフィルタ, 723 ページ

• 仮想ルータ認証プロファイルの追加, 727 ページ

• 仮想ルータ統計情報の表示, 728 ページ

• 仮想ルータの削除, 728 ページ

仮想ルータ

レイヤ 3展開の管理対象デバイスは、2つ以上のインターフェイス間のトラフィックをルーティ
ングするように設定できます。トラフィックをルーティングするには、IPアドレスを各インター
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フェイスに割り当ててから、これらのインターフェイスを仮想ルータに割り当てる必要がありま

す。仮想ルータに割り当てるインターフェイスは、物理インターフェイス、論理インターフェイ

ス、または Link Aggregation Group（LAG）インターフェイスのいずれかにできます。

システムは、宛先アドレスに従ってパケット転送の決定を行うことで、パケットをルーティング

するように設定できます。ルーテッドインターフェイスとして設定されたインターフェイスは、

レイヤ 3トラフィックを受信し、転送します。ルータは転送基準に基づいて発信インターフェイ
スから宛先を取得し、アクセスコントロールルールが、適用するセキュリティポリシーを指定

します。

レイヤ3展開では、スタティックルートを定義できます。また、Routing InformationProtocol（RIP）
およびOpenShortest Path First（OSPF）のダイナミックルーティングプロトコルを設定できます。
さらに、スタティックルートと RIP、またはスタティックルートと OSPFの組み合わせを設定す
ることもできます。

7000または 8000シリーズデバイス上には、仮想ルータ、物理ルーテッドインターフェイス、ま
たは論理ルーテッドインターフェイスしか設定できないことに注意してください。

レイヤ3展開に何らかの理由で障害が発生した場合、デバイスはトラフィックを転送しなくな
ります。

注意

関連トピック

LAG設定, （732ページ）

ルーテッドインターフェイス

物理的設定または論理的設定のいずれかでルーテッドインターフェイスをセットアップできま

す。タグのないVLANトラフィックを処理するために、物理的ルーテッドインターフェイスを設
定できます。指定されたVLANタグのあるトラフィックを処理するために、論理的ルーテッドイ
ンターフェイスも作成できます。

レイヤ 3の展開では、システムは待機しているルーテッドインターフェイスのない外部の物理的
インターフェイスから受信したトラフィックをドロップします。このシステムでは、以下の場合

パケットをドロップします。

• VLANタブのないパケットを受信した場合、そのポート向けにルーテッドインターフェイス
を設定したことがない場合。

• VLANタグ付きパケットを受信した場合、そのポートの論理的ルーテッドインターフェイス
を設定したことがない場合。

このシステムでは、ルールを評価するか、決定を転送する前にイングレスの最も外側のVLANタ
グを削除して、スイッチインターフェイス上で VLANタグで受信したトラフィックを処理しま
す。VLANタグ付きの論理的ルーテッドインターフェイスを介してデバイスに残っているパケッ
トは、イーグレスの関連付けられたVLANタブによりカプセル化します。このシステムでは、削
除プロセスの完了後、VLANタブで受信したトラフィックをドロップします。
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スタティック Address Resolution Protocol（ARP）エントリをルーテッドインターフェイスに追加
できます。外部ホストは、トラフィックの送信先となるローカルネットワーク上の宛先 IPアドレ
スのMACアドレスを知る必要がある場合は、ARP要求を送信します。スタティックARPエント
リを設定する場合、仮想ルータは IPアドレスや関連付けられたMACアドレスに応答します。

論理ルーテッド LAGインターフェイスの [ICMP有効応答（ICMP Enable Responses）]オプション
を無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。宛先 IPが
ルーテッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップするよう
に、アクセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの [ローカルルータトラフィックを検査する（Inspect Local Router Traffic）]オ
プションを有効にすると、システムは、ホストに到着する前にパケットをドロップし、これによっ

ていかなる応答も阻止できます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

上位の物理的インターフェイスをインラインまたはパッシブに変更する場合、システムでは、関

連付けられた論理的インターフェイをすべて削除します。

関連トピック

デバイスの詳細設定, （469ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

物理ルーテッドインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルーテッドインターフェイスとして管理対象デバイスの 1つ以上の物理ポートを設定できます。
トラフィックをルーティングする前に、物理ルーテッドインターフェイスを仮想ルータに割り当

てる必要があります。
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ルーテッドインターフェイスペアを 7000または 8000シリーズデバイスに追加すると、設定
の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクション
が中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペクション

が行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に

応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作, （326ペー
ジ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 変更するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [ルーテッド（Routed）]をクリックして、ルーテッドインターフェイスオプションを表示しま
す。

ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 6 仮想ルータを指定するには、次のいずれかを実行します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択します。

• [新規（New）]を選択して、新しい仮想ルータを追加します。仮想ルータの追加, （703ペー
ジ）を参照してください。

ステップ 7 [有効化（Enabled）]チェックボックスをオンにして、ルーテッドインターフェイスがトラフィッ
クを処理することを許可します。このチェックボックスをオフにすると、インターフェイスは無

効になり、ユーザはセキュリティ上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択するか、
または [自動ネゴシエーション（Auto Negotiation）]を選択して、速度とデュプレックス設定を自
動的にネゴシエートするようインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア依
存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、または
自動MDIXのいずれかを指定するオプションを選択します。
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通常、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定します。これにより、MDIとMDIXの
間の切り替えが自動的に処理され、リンクが確立されます。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを指定
します。

MTUはレイヤ 2 MTU/MRUであり、レイヤ 3 MTUではありません。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 11 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、イ
ンターフェイスを pingや tracerouteなどの ICMPトラフィックに応答可能にします。

ステップ 12 [IPv6NDP]の横にある [ルータアドバタイズメントの有効化（EnableRouterAdvertisement）]チェッ
クボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できるようにし

ます。

ステップ 13 IPアドレスを追加するには、[追加（Add）]をクリックします。
ステップ 14 [アドレス（Address）]フィールドに、ルーテッドインターフェイスの IPアドレスとサブネット

マスクを CIDR表記で入力します。
次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加で
きません。

ステップ 15 組織が IPv6アドレスを使用している場合、インターフェイスの IPアドレスを自動的に設定する
には、[IPv6]フィールドの横の [アドレス自動設定（Address Autoconfiguration）]チェックボック
スをオンにします。

ステップ 16 [タイプ（Type）]には、[標準（Normal）]または [SFRP]を選択します。
SFRPオプションの詳細についてはSFRPの設定, （700ページ）を参照してください。

ステップ 17 [OK]をクリックします。

• IPアドレスを編集するには、編集アイコン（ ）をクリックします。

• IPアドレスを削除するには、削除アイコン（ ）をクリックします。
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IPアドレスを 7000または 8000シリーズデバイスのルーテッドインターフェイス
に追加する場合、ハイアベイラビリティペアピアのルーテッドインターフェイス

に対応する IPアドレスを追加する必要があります。

（注）

ステップ 18 スタティック ARPエントリを追加するには、[追加（Add）]をクリックします。
ステップ 19 [IPアドレス（IP Address）]フィールドに、スタティック ARPエントリの IPアドレスを入力しま

す。

ステップ 20 [MACアドレス（MAC Address）]フィールドに、IPアドレスに関連付けるMACアドレスを入力
します。2桁の 16進数の 6個のグループをコロンで区切る標準アドレス形式を使用します（たと
えば、01:23:45:67:89:AB）。

ステップ 21 [OK]をクリックします。

スタティック ARPエントリを編集するには、編集アイコン（ ）をクリックします。

スタティック ARPエントリを削除するには、削除アイコン（ ）をクリックします。

ヒント

ステップ 22 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

論理ルーテッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各物理ルーテッドインターフェイスで、複数の論理ルーテッドインターフェイスを追加できま

す。物理インターフェイスで受信したVLANタグ付きのトラフィックは、各論理インターフェイ
スにその特定のタグが関連付けられていなければ処理されません。トラフィックをルーティング

するには、論理ルーテッドインターフェイスを仮想ルータに割り当てる必要があります。
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7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスの

モデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。でのルーテッドインター
フェイスペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイスの追加（Add Interface）]をクリックします。
ステップ 4 [ルーテッド（Routed）]をクリックして、ルーテッドインターフェイスオプションを表示しま

す。

ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから、論理インターフェイスを追加する
物理インターフェイスを選択します。

ステップ 6 [VLANタグ（VLAN Tag）]フィールドで、このインターフェイス上のインバウンド/アウトバウ
ンドトラフィックに割り当てるタグ値を入力します。この値には、1～ 4094の任意の整数を指定
できます。

ステップ 7 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 8 仮想ルータを指定するには、次のいずれかを実行します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択します。

• [新規（New）]を選択して、新しい仮想ルータを追加します。仮想ルータの追加, （703ペー
ジ）を参照してください。

ステップ 9 ルーテッドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェックボッ
クスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダウンした状

態になります。物理インターフェイスを無効にする場合、それに関連付けられているすべての論

理インターフェイスも無効にします。
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ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを指定
します。

MTUはレイヤ 2 MTU/MRUであり、レイヤ 3 MTUではありません。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 11 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、他
のルータ、中間デバイス、またはホストに更新またはエラー情報を伝送します。

ステップ 12 [IPv6 NDP]の横にある [ルータアドバタイズメントを有効にする（Enable Router Advertisement）]
チェックボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できるよ

うにします。

ステップ 13 IPアドレスを追加するには、[追加（Add）]をクリックします。
ステップ 14 [アドレス（Address）]フィールドに、IPアドレスを CIDR表記で入力します。

次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加で
きません。

ステップ 15 IPv6を使用した環境で、インターフェイスの IPアドレスを自動設定するには、[IPv6]フィールド
の横にある [アドレスの自動設定（Address Autoconfiguration）]チェックボックスを選択します。

ステップ 16 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。
SFRPオプションの詳細についてはSFRPの設定, （700ページ）を参照してください。

ステップ 17 [OK]をクリックします。

• IPアドレスを編集するには、編集アイコン（ ）をクリックします。

• IPアドレスを削除するには、削除アイコン（ ）をクリックします。

IPアドレスを 7000または 8000シリーズデバイスの高可用性ペアのルーテッドイ
ンターフェイスに追加する場合、高可用性ペアピアのルーテッドインターフェイ

スに対応する IPアドレスを追加する必要があります。

（注）
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ステップ 18 スタティック ARPエントリを追加するには、[追加（Add）]をクリックします。
ステップ 19 [IPアドレス（IP Address）]フィールドに、スタティック ARPエントリの IPアドレスを入力しま

す。

ステップ 20 [MACアドレス（MAC Address）]フィールドに、IPアドレスに関連付けるMACアドレスを入力
します。2桁の 16進数の 6個のグループをコロンで区切る標準アドレス形式を使用します（たと
えば、01:23:45:67:89:AB）。

ステップ 21 [OK]をクリックします。スタティック ARPエントリが追加されます。

スタティック ARPエントリを編集するには、編集アイコン（ ）をクリックします。

スタティック ARPエントリを削除するには、削除アイコン（ ）をクリックします。

ヒント

ステップ 22 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

論理ルーテッドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

論理ルーテッドインターフェイスを削除すると、帰属する物理インターフェイスのほか、割り当

てられた仮想ルータおよびセキュリティゾーンからも削除されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 削除する論理ルーテッドインターフェイスの横にある削除アイコン（ ）をクリックします。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

SFRP
シスコの冗長プロトコル（SFRP）を設定すると、7000または 8000シリーズデバイスの高可用性
ペアまたは個別のデバイスのいずれかで、高可用性を得るためにネットワークの冗長性を実現で

きます。SFRPは IPv4と IPv6の両方のアドレスのゲートウェイ冗長性を提供します。ルーテッド
インターフェイスおよびハイブリッドインターフェイスの SFRPを設定できます。

インターフェイスが個別のデバイスに設定される場合、同じブロードキャストドメインに存在す

る必要があります。インターフェイスのうち少なくとも 1つをマスターに指定し、同じ数をバッ
クアップとして指定する必要があります。システムは IPアドレスごとに 1つのマスターと 1つの
バックアップのみをサポートします。ネットワーク接続が失われた場合、システムは自動的にバッ

クアップをマスターに昇格し、接続を維持します。

SFRPに設定するオプションは、SFRPインターフェイスグループのすべてのインターフェイスで
同じにする必要があります。グループ内の複数の IPアドレスのマスターとバックアップの状態は
同じである必要があります。そのため、IPアドレスを追加または編集する場合、そのアドレスに
設定する状態はグループ内のすべてのアドレスに適用されます。セキュリティのために、グルー

プ内のインターフェイス間で共有される [グループ ID（Group ID）]と [共有秘密（Shared Secret）]
の値を入力する必要があります。

仮想ルータの SFRPの IPアドレスを有効にするには、少なくとも 1つの非 SFRP IPアドレスを設
定する必要があります。

高可用性ペアの 7000または 8000シリーズデバイスの場合、共有秘密を指定すると、SFRPの IP
設定とともに高可用性ペアのピアにコピーされます。共有秘密は、ピアのデータを認証します。

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて, （515ページ）

SFRP の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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Cisco冗長プロトコル（SFRP）を設定して、7000または 8000シリーズデバイスのハイアベイラ
ビリティペアまたは個別のデバイスのハイアベイラビリティを得るためのネットワーク冗長性を

実現できます。SFRPは IPv4と IPv6の両方のアドレスのゲートウェイ冗長性を提供します。ルー
テッドインターフェイスおよびハイブリッドインターフェイスの SFRPを設定できます。

7000または 8000シリーズデバイスのハイアベイラビリティペアのルーティングされたイン
ターフェイスまたはハイブリッドインターフェイスで SFRP IPアドレスがすでに 1つ構成さ
れている場合、複数の非SFRP IPアドレスを有効にすることは推奨しません。7000または8000
シリーズデバイスのハイアベイラビリティペアがスタンバイモードでフェールオーバーした

場合、NATは実行されません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 SFRPを設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 SFRPを設定するインターフェイスのタイプ（[ルーテッド（Routed）]または [ハイブリッド
（Hybrid）]）を選択します。

ステップ 5 IPアドレスを追加または編集するときにSFRPを設定できます。[追加（Add）]をクリックして、

IPアドレスを追加します。IPアドレスを編集するには、編集アイコン（ ）をクリックします。

ステップ 6 [タイプ（Type）]に [SFRP]を選択して SFRPオプションを表示します。
ステップ 7 [グループ ID（Group ID）]フィールドに、SFRP用に設定されたマスターまたはバックアップイ

ンターフェイスグループを指定する値を入力します。

ステップ 8 [優先順位（Priority）]で、[マスター（Master）]または [バックアップ（Backup）]のどちらかを
選択して、優先するインターフェイスを指定します。

•個別のデバイスの場合、1つのデバイスにマスターへのインターフェイスを 1個設定し、2
番目のデバイスにバックアップへのインターフェイスを設定する必要があります。

• 7000または 8000シリーズデバイスのハイアベイラビリティペアの場合、マスターとして
1個のインターフェイスを設定すると、もう 1個のインターフェイスは自動的にバックアッ
プになります。

ステップ 9 [共有秘密（Shared Secret）]フィールドに、共有秘密を入力します。
[共有秘密（Shared Secret）]フィールドには、7000または 8000シリーズデバイスのハイアベイラ
ビリティペア内のグループに関するデータが自動的に入力されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
701

SFRP の設定



ステップ 10 [アドバタイズメントの間隔：（Advertisement Interval:）]フィールドに、レイヤ 3トラフィックの
ルートアドバタイズメントの間隔を入力します。

ステップ 11 [OK]をクリックします。
ステップ 12 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて, （515ページ）

仮想ルータ設定

7000または8000シリーズデバイスで仮想ルータを追加した場合設定の変更を展開するとSnort
プロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断

中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡される

かは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

レイヤ 3配置でルーテッドインターフェイスを使用する前に、仮想ルータを設定し、ルーテッド
インターフェイスを割り当てる必要があります。仮想ルータは、レイヤ3トラフィックをルーティ
ングするルーテッドインターフェイスのグループです。

1つの仮想ルータに割り当てることができるのは、ルーテッドインターフェイスとハイブリッド
インターフェイスのみです。

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この機能
は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次のパケッ
トもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•応答側が SYN-ACKを送信する前に TCP接続の発信側から送信された非 SYN/RSTパケット

• SYNの後、セッションの確立前に TCP接続のレスポンダから送信された非 SYN-ACK/RST
パケット

•発信側または応答側のどちらかから送信された、確立された TCP接続の SYNパケット

レイヤ 3インターフェイスの設定を非レイヤ 3インターフェイスに変更したり、仮想ルータから
レイヤ 3インターフェイスを削除したりすると、ルータは無効な状態になる場合があることに注
意してください。たとえば、DHCPv6で使用されている場合、アップストリームとダウンストリー
ムの不一致が生じることがあります。
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仮想ルータの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

[デバイス管理（DeviceManagement）]ページの [仮想ルータ（Virtual Routers）]タブから仮想ルー
タを追加できます。ルーテッドインターフェイスを設定するときに、ルータを追加することもで

きます。

管理対象デバイスのインターフェイスを設定する前に仮想ルータを作成する場合は、空の仮想ルー

タを作成し、後でインターフェイスを追加できます。

7000または8000シリーズデバイスで仮想ルータを追加した場合設定の変更を展開するとSnort
プロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断

中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡される

かは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
デバイスが高可用性ペアのスタックにある場合、[選択済みデバイス（SelectedDevice）]
ドロップダウンリストから、変更するスタックを選択します。

ヒント

ステップ 4 [仮想ルータの追加（Add Virtual Router）]をクリックします。
ステップ 5 [名前（Name）]フィールドに仮想ルータの名前を入力します。英数字とスペースを使用できま

す。

ステップ 6 [IPv6サポート（IPv6 Support）]チェックボックスをオンまたはオフにして、仮想ルータで IPv6
スタティックルーティング、OSPFv3と RIPngを設定します。

ステップ 7 TCPの厳密な適用をやめるには、[TCPの厳密な適用（Strict TCP Enforcement）]チェックボック
スをオフにします。このオプションは、デフォルトで有効です。

ステップ 8 [インターフェイス（Interfaces）]の [使用可能（Available）]リストから 1つまたは複数のインター
フェイスを選択し、[追加（Add）]をクリックします。
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[使用可能（Available）]リストには、仮想ルータに割り当てることが可能なデバイス上のすべて
の有効なレイヤ 3インターフェイス（ルーテッドおよびハイブリッド）が含まれます。

仮想ルータからルーテッドまたはハイブリッドインターフェイスを削除するには、削

除アイコン（ ）をクリックします。[インターフェイス（Interfaces）]タブで、設定し
たインターフェイスを無効にすることによっても削除できます。

ヒント

ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DHCP リレー
DHCPはインターネットホストに設定パラメータを提供します。IPアドレスを未取得のDHCPク
ライアントは、ブロードキャストドメインの外にあるDHCPサーバと直接通信できません。DHCP
クライアントが DHCPサーバと通信できるようにするには、クライアントがサーバと同じブロー
ドキャストドメイン内にない状況に対応できるようにDHCPリレーインスタンスを設定します。

ユーザは、設定するそれぞれの仮想ルータに対して DHCPリレーを設定できます。デフォルトで
は、この機能は無効になっています。DHCPv4リレーまたは DHCPv6リレーのどちらかを有効に
できます。

同じデバイスで実行中の複数の仮想ルータを介して DHCPv6リレーチェーンを実行すること
はできません。

（注）

DHCPv4 リレーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

次の手順は、仮想ルータで DHCPv4リレーを設定する方法について説明します。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
704

DHCP リレー



手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [DHCPv4（DHCPv6）]チェックボックスをオンにします。
ステップ 6 [サーバ（Servers）]フィールドに、サーバの IPアドレスを入力します。
ステップ 7 [追加（Add）]をクリックします。

最大 4台の DHCPサーバを追加できます。

ステップ 8 [最大ホップ（Max Hops）]フィールドに 1～ 255の最大ホップカウントを入力します。
ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DHCPv6 リレーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

同じデバイスで実行中の複数の仮想ルータを介してDHCPv6リレーチェーンを実行することはで
きません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 DHCPリレーを設定する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [DHCPv6]チェックボックスをオンにします。
ステップ 6 [インターフェイス（Interfaces）]フィールドで、仮想ルータに割り当てられている 1つ以上のイ

ンターフェイスの横にあるチェックボックスをオンにします。

DHCPv6リレー用に設定されているインターフェイスは、[インターフェイス（Interfaces）]
タブから無効にできません。最初に [DHCPv6リレーインターフェイス（DHCPv6 Relay
interfaces）]チェックボックスをオフにして、設定を保存する必要があります。

ヒント

ステップ 7 選択したインターフェイスの横にあるドロップダウンアイコンをクリックし、インターフェイス

が DHCP要求をリレーする方式として、[アップストリーム（Upstream）]、[ダウンストリーム
（Downstream）]、または [両方（Both）]を選択します。

少なくとも 1つのダウンストリームインターフェイスと 1つのアップストリームイン
ターフェイスを含める必要があります。[両方（Both）]を選択することは、インター
フェイスがダウンストリームとアップストリームの両方であることを意味します。

（注）

ステップ 8 [最大ホップ（Max Hops）]フィールドに 1～ 255の最大ホップカウントを入力します。
ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

スタティックルート

スタティックルーティングにより、ルータを通過するトラフィックの IPアドレスに関するルール
を作成することができます。これはネットワークの現在のトポロジに関して他のルータとの通信

がないため、仮想ルータのパス選択を設定する最も簡単な方法です。

スタティックルートテーブルには次の表に示すように、各ルートに関するサマリー情報が含まれ

ます。

表 65：スタティックルートテーブルビューフィールド

説明フィールド

このルートが現在有効であるか、無効であるかを示します。[有効
（Enabled）]

スタティックルートの名前。[名前
（Name）]

トラフィックがルーティングされる宛先ネットワーク。[接続先
（Destination）]
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説明フィールド

このルートに対して実行するアクションを指定します。次のいずれかです。

• [IP]：パケットが、隣接ルータのアドレスに転送されることを指定します。

• [インターフェイス（Interface）]：そのインターフェイスを介してトラフィッ
クが直接接続されたネットワーク上のホストにルーティングされるインター

フェイスにパケットが転送されることを指定します。

• [破棄（Discard）]：スタティックルートでパケットをドロップすることを指
定します。

タイプ

（Type）

スタティックルートのタイプとして IPを選択した場合はターゲット IPアドレス、
またはスタティックルートタイプとしてインターフェイスを選択した場合はイン

ターフェイス。

ゲートウェ

イ

（Gateway）

ルート選択を決定します。同じ宛先に対する複数のルートが存在する場合、より

高い優先順位のルートが選択されます。

優先順位

（Preference）

静的ルートテーブルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 静的ルートを表示する仮想ルータの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は子孫ドメインに属しているか、設定を変

更する権限がありません。

ステップ 5 [静的（Static）]タブをクリックします。
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スタティックルートの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 スタティックルートを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 スタティックルートを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [静的（Static）]をクリックして、スタティックルートのオプションを表示します。
ステップ 6 [静的ルートの追加（Add Static Route）]をクリックします。
ステップ 7 [ルート名（Route Name）]フィールドに、スタティックルートの名前を入力します。英数字とス

ペースを使用できます。

ステップ 8 [有効（Enabled）]チェックボックスをオンにして、ルートが現在有効であることを指定します。
ステップ 9 [優先（Preference）]フィールドに、ルート選択を決定するための1～65535の数値を入力します。

同じ宛先に対する複数のルートが存在する場合、より高い優先順位のルートが使用され

ます。

（注）

ステップ 10 [タイプ（Type）]ドロップダウンリストから、設定するスタティックルートのタイプを選択しま
す。

ステップ 11 [宛先（Destination）]フィールドに、トラフィックがルーティングされる宛先ネットワークの IP
アドレスを入力します。

ステップ 12 [ゲートウェイ（Gateway）]フィールドでは、次の 2つの選択肢があります。

•スタティックルートタイプとして [IP]を選択した場合は、IPアドレスを選択します。

•スタティックルートタイプとして [インターフェイス（Interface）]を選択した場合は、ド
ロップダウンリストから有効なインターフェイスを選択します。

[インターフェイス（Interfaces）]タブから無効にしたインターフェイスは使用でき
ません。追加したインターフェイスを無効にすると、設定から削除されます。

ヒント

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
708

スタティックルート



ステップ 13 [OK]をクリックします。
ステップ 14 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ダイナミックルーティング

ダイナミックつまり適応型のルーティングは、ルーティングプロトコルを使用して、ルートが取

るパスをネットワーク条件の変化に応じて変更します。この適応は、できるだけ多くのルートの

有効性を維持し、変更に応じて宛先に到達可能とすることを目的としたものです。このため、他

のパスを選択できる限り、ネットワークはノードまたはノード間の接続の損失といった障害を「迂

回」することができます。ダイナミックルーティングなしでルータを設定することも、Routing
Information Protocol（RIP）またはOpen Shortest Path First（OSPF）のルーティングプロトコルを設
定することもできます。

RIP コンフィギュレーション
Routing Information Protocol（RIP）はホップカウントを使用してルートを決定する、小規模な IP
ネットワーク向けのダイナミックルーティングプロトコルです。最適なルートは最小数のホップ

を使用します。RIPで許可されるホップの最大数は15です。このホップ制限により、RIPがサポー
トできるネットワークのサイズも制限されます。

RIP 設定のインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIPを設定する際、RIPを設定する仮想ルータにすでに含まれているインターフェイスを選択する
必要があります。無効になっているインターフェイスを使用することはできません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [インターフェイス（Interfaces）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、RIPを設定するインターフェイスを選択します。
[インターフェイス（Interfaces）]タブから無効にしたインターフェイスは使用できませ
ん。追加したインターフェイスを無効にすると、設定から削除されます。

ヒント

ステップ 9 [メトリック（Metric）]フィールドに、インターフェイスのメトリックを入力します。異なるRIP
インスタンスからのルートを使用可能で、すべてが同じ設定である場合、メトリックが最小のルー

トが優先ルートになります。

ステップ 10 [モード（Mode）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• [マルチキャスト（Multicast）]：RIPが指定されたアドレスですべての隣接ルータにルーティ
ングテーブル全体をマルチキャストするデフォルトのモード。

• [ブロードキャスト（Broadcast）]：マルチキャストモードが可能な場合でも、RIPにブロー
ドキャスト（RIPv1など）の使用を強制します。

• [送信なし（Quiet）]：RIPは、このインターフェイスに定期メッセージを送信しません。

• [リッスンなし（NoListen）]：RIPは、このインターフェイスに送信しますが、リッスンしま
せん。

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

RIP の認証設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIP認証では、仮想ルータに設定した認証プロファイルの 1つが使用されます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 RIP認証プロファイルを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [認証（Authentication）]で、[プロファイル（Profile）]ドロップダウンリストから既存の仮想ルー

タの認証プロファイルを選択するか、[なし（None）]を選択します。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

高度な RIP の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

プロトコルの動作に影響するさまざまなタイムアウト値およびその他の機能に関していくつかの

高度な RIP設定を構成できます。

不正な値に対する高度なRIP設定を変更すると、ルータが他のRIPルータと正常に通信するこ
とを妨げる場合があります。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [優先順位（Preference）]フィールドに、ルーティングプロトコルの優先度の数値（高いほど優先

される）を入力します。システムはスタティックルートよりも RIPを使用して学習したルートを
優先します。

ステップ 8 [期間（Period）]フィールドに、定期的な更新間隔（秒単位）を入力します。低い数値は高速なコ
ンバージェンスを示しますが、ネットワーク負荷が大きくなります。

ステップ 9 [タイムアウト時間（TimeoutTime）]フィールドに、到達不能とみなされるまでのルートの存続時
間（秒単位）を指定する数値を入力します。

ステップ 10 [ガベージ時間（GarbageTime）]フィールドに、破棄されるまでのルートの存続時間（秒単位）を
指定する数値を入力します。

ステップ 11 [無限（Infinity）]フィールドに、コンバージェンスの計算で無限間隔の値を指定する数値を入力
します。値が大きいほど、プロトコルコンバージェンスが遅くなります。

ステップ 12 [実行（Honor）]ドロップダウンリストから、ルーティングテーブルをダンプする要求がいつ実
行されるかを指定する、次のいずれかのオプションを選択します。

• [常時（Always）]：常に要求を実行する

• [ネイバー（Neighbor）]：直接接続されたネットワーク上のホストから送信された要求のみを
実行する

• [なし（Never）]：要求を実行しない

ステップ 13 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

RIP 設定へのインポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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ルートテーブルに対して RIPからの受け入れまたは拒否を行うルートを指定するために、イン
ポートフィルタを追加できます。インポートフィルタはテーブルに表示される順に適用されま

す。

インポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

RIPインポートフィルタを編集するには、編集アイコン（ ）をクリックします。RIPイン

ポートフィルタを削除するには、削除アイコン（ ）をクリックします。

ヒント

はじめる前に

•仮想ルータの追加, （703ページ）の説明に従い、仮想ルータを追加します。

•仮想ルータのフィルタの設定,（725ページ）の説明に従い、仮想ルータにフィルタを設定し
ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 RIP仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [インポートフィルタ（Import Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、インポートフィルタとして追加するフィルタを選
択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

インポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

RIP 設定へのエクスポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルートテーブルから RIPに対しての受け入れまたは拒否を行うルートを定義するために、エクス
ポートフィルタを追加できます。エクスポートフィルタはテーブルに表示される順に適用されま

す。

エクスポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 RIP仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [エクスポートフィルタ（Export Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、エクスポートフィルタとして追加するフィルタを
選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

エクスポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

OSPF の設定
OpenShortest Path First（OSPF）は、他のルータから情報を取得し、リンクステートアドバタイズ
メントを使用してルートを他のルータにアドバタイズすることで、ルートを動的に定義する適応

型ルーティングプロトコルです。ルータは、それ自体と宛先との間のリンクに関する情報を維持

し、ルーティングを決定します。OSPFは、各ルーテッドインターフェイスにコストを割り当て、
コストが最低のルータを最適であるとみなします。

OSPF ルーティングエリア

OSPFネットワークは、管理を簡略化し、トラフィックおよびリソースの使用を最適化するため
に、ルーティングエリアに構造化つまり分割することができます。エリアは、単純な 10進数ま
たはよく使用されるオクテットベースのドット付き 10進数表記のいずれかで表現される 32ビッ
トの数字により識別されます。

慣習により、エリアゼロつまり 0.0.0.0はOSPFネットワークのコアまたはバックボーンエリアを
表します。他のエリアも指定できます。多くの場合、管理者はエリアのメインルータの IPアドレ
スをエリア IDとして選択します。追加の各エリアはバックボーンのOSPFエリアに直接または仮
想接続できる必要があります。そうした接続は、エリア境界ルータ（ABR）と呼ばれる相互接続
ルータによって保持されます。ABRは、管轄する各エリアの個々のリンクステートデータベース
を管理し、ネットワーク内のすべてのエリアの集約ルートを保守します。

OSPF エリアの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [エリア ID（Area Id）]フィールドに、エリアを表す数値を入力します。この値には整数または
IPv4アドレスを指定できます。

ステップ 9 オプションで、[スタブネット（Stubnet）]チェックボックスをオンにし、エリアが自律システム
の外部のルータアドバタイズメントを受信せず、エリア内のルーティングは完全にデフォルト

ルートに基づくことを指定します。チェックボックスをオフにすると、このエリアはバックボー

ンエリアになります。それ以外の場合は、非スタブエリアになります。

ステップ 10 [デフォルトコスト（Default cost）]フィールドに、エリアのデフォルトルートに関連付けられた
コストを入力します。

ステップ 11 [スタブネット（Stubnets）]の下で、追加アイコン（ ）をクリックします。

ステップ 12 [IPアドレス（IP Address）]フィールドに、IPアドレスを CIDR表記で入力します。
ステップ 13 [非表示（Hidden）]チェックボックスを選択して、スタブネットが非表示であることを示します。

非表示のスタブネットは別のエリアに伝播されません。

ステップ 14 [サマリ（Summary）]チェックボックスを選択して、このスタブネットのサブネットワークであ
るデフォルトのスタブネットが非表示となるように指定します。

ステップ 15 [スタブコスト（Stub cost）]フィールドに、このスタブネットワークへのルーティングに関連付
けられたコストを定義する値を入力します。

ステップ 16 [OK]をクリックします。
ステップ 17 ネットワークを追加するには [ネットワーク（Networks）]の下の追加アイコン（ ）をクリック

します。

ステップ 18 [IPアドレス（IP Address）]フィールドに、ネットワークの IPアドレスを CIDR表記で入力しま
す。

ステップ 19 [非表示（Hidden）]チェックボックスをオンにして、ネットワークが非表示であることを示しま
す。非表示のネットワークは別のエリアに伝播されません。

ステップ 20 [OK]をクリックします。
ステップ 21 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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OSPF エリアインターフェイス

OSPF用に仮想ルータに割り当てられたインターフェイスのサブセットを設定できます。次のリス
トに、各インターフェイスで指定できるオプションを示します。

インターフェイス

OSPFを設定するインターフェイスを選択します。[インターフェイス（Interfaces）]タブから無効
にしたインターフェイスは使用できません。

タイプ（Type）

次のオプションから、OSPFインターフェイスのタイプを選択します。

• [ブロードキャスト（Broadcast）]：ブロードキャストネットワークでは、フラッディングお
よび helloメッセージはマルチキャストを使用し、すべてのネイバーに対して 1つのパケッ
トで送信されます。このオプションは、ルータがリンクステートデータベースと同期し、

ネットワークリンクステートアドバタイズメントを発信するように指定します。このネッ

トワークタイプは、物理的なノンブロードキャストマルチプルアクセス（NBMP）ネット
ワークと適切な IPプレフィクスなしのアンナンバードネットワークには使用できません。

• [ポイントツーポイント（PtP）（Point-to-Point (PtP)）]：ポイントツーポイントネットワーク
では、2台のルータのみを接続します。選定は実行されず、ネットワークリンクステート
アドバタイズメントは発生しないので、より単純かつ高速に確立されます。このネットワー

クタイプは物理的な PtPインターフェイスだけでなく、PtPリンクとして使用されるブロー
ドキャストネットワークにも役立ちます。このネットワークタイプは物理的な NBMPネッ
トワークでは使用できません。

• [ノンブロードキャスト（Non-Broadcast）]：NBMPネットワークで、パケットはマルチキャ
スト機能がないために各ネイバーに別々に送信されます。ブロードキャストネットワークと

同様に、このオプションはリンクステートアドバタイズメント伝播で中心的な役割を果た

すルータを指定します。このネットワークタイプはアンナンバードネットワークでは使用

できません。

• [自動検出（Autodetect）]：システムは指定されたインターフェイスに基づいて正しいタイプ
を判別します。

コスト

インターフェイスの出力コストを指定します。

Stub

インターフェイスが OSPFトラフィックをリッスンし、独自のトラフィックを送信する必要があ
るかどうかを指定します。
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[プライオリティ（Priority）]

指定ルータの選定に使用される優先度を示す数値を入力します。多重アクセスネットワークごと

に、システムはルータおよびバックアップルータを指定します。これらのルータには、フラッ

ディングプロセスでの特別な機能があります。優先度を高くすると、この選定での優先順位が上

がります。優先度 0でルータを設定することはできません。

[ノンブロードキャスト（Nonbroadcast）]

helloパケットが任意の未定義のネイバーに送信されるかどうかを指定します。このスイッチは、
任意の NBMAネットワークでは無視されます。

認証

仮想ルータに設定した認証プロファイルの 1つからこのインターフェイスが使用する OSPF認証
プロファイルを選択するか、または [なし（None）]を選択します。認証プロファイルの設定に関
する詳細については、仮想ルータ認証プロファイルの追加,（727ページ）を参照してください。

[Hello 間隔（Hello Interval）]

helloメッセージの送信間隔（秒単位）を入力します。

[ポーリング（Poll）]

NBMAネットワーク上の一部のネイバーに対する helloメッセージの送信間隔（秒単位）を入力
します。

[再送間隔（Retrans Interval）]

確認応答されていないアップデートの再送信間隔（秒単位）を入力します。

[再送遅延（Retrans Delay）]

インターフェイス経由でのリンクステートアップデートパケットの送信に要する推定秒数を入力

します。

待ち時間（Wait Time）

ルータが選定の開始と隣接関係の構築の間で待機する秒数を入力します。

[デッド間隔（Dead Interval）]

ルータがネイバーからのメッセージを受信しない場合に、ネイバーの停止を宣言するまで待機す

る秒数を入力します。この値が定義されている場合、deadカウントから計算された値はオーバー
ライドされます。

[無レスポンスカウント（Dead Count）]

hello間隔と乗算されるときに、ルータがネイバーからのメッセージを受信しない場合に、ネイ
バーの停止を宣言するまで待機する秒数を指定する、数値を入力します。
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OSPFエリアインターフェイスを編集するには、編集アイコン（ ）をクリックします。OSPF

エリアインターフェイスを削除するには、削除アイコン（ ）をクリックします。[インターフェ
イス（Interfaces）]タブで設定されたインターフェイスを無効にすると削除されます。

OSPF エリアインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

OSPF用に仮想ルータに割り当てられたインターフェイスのサブセットを設定できます。

OSPFエリアで使用するインターフェイスは 1つのみ選択できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 OSPFインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 OSPFインターフェイスを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [インターフェイス（Interfaces）]をクリックします。
ステップ 9 追加アイコン（ ）をクリックします。

ステップ 10 OSPFエリアインターフェイス, （717ページ）で説明されているアクションのいずれかを実行し
ます。

ステップ 11 ネットワークを追加するには [ネットワーク（Networks）]の下の追加アイコン（ ）をクリック

します。

ステップ 12 [IPアドレス（IP address）]フィールドに、このインターフェイスから非ブロードキャストネット
ワークの helloメッセージを受信するネイバーの IPアドレスを入力します。

ステップ 13 [資格あり（Eligible）]チェックボックスをオンにして、ネイバーがメッセージを受け取る資格が
あることを示します。

ステップ 14 [OK]をクリックします。
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ネイバーを編集するには、編集アイコン（ ）をクリックします。ネイバーを削除する

には、削除アイコン（ ）をクリックします。

ヒント

ステップ 15 [OK]をクリックします。
ステップ 16 [保存（Save）]をクリックします。
ステップ 17 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

OSPF エリア vlink の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

OSPF自律システムのすべてのエリアは、物理的にバックボーンエリアと接続されている必要が
あります。この物理接続が不可能である場合は、vlinkを使用して、非バックボーンエリアを経由
してバックボーンに接続できます。また vlinkを使用して、非バックボーンエリアを経由し、分
割されたバックボーンの 2つの部分を接続することもできます。

vlinkを追加するには、最低 2つの OSPFエリアを追加しておく必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [Vlinks]をクリックします。
ステップ 9 追加アイコン（ ）をクリックします。

ステップ 10 [ルータ ID（Router ID）]フィールドに、ルータの IPアドレスを入力します。
ステップ 11 [認証（Authentication）]ドロップダウンリストから、vlinkが使用する認証プロファイルを選択し

ます。

ステップ 12 [Helloインターバル（Hello Interval）]フィールドに、helloメッセージの送信間隔（秒単位）を入
力します。

ステップ 13 [再送信間隔（Retrans Interval）]フィールドに、確認応答されていないアップデートの再送信間隔
（秒単位）を入力します。

ステップ 14 [待機時間（Wait Time）]フィールドに、ルータが選定の開始と隣接関係の構築の間で待機する秒
数を入力します。

ステップ 15 [Dead間隔（Dead Interval）]フィールドに、ルータがネイバーからのメッセージを受信しない場
合に、ネイバーの停止を宣言するまで待機する秒数を入力します。この値が定義されている場合、

deadカウントから計算された値はオーバーライドされます。
ステップ 16 [Dead回数（Dead Count）]フィールドに、hello間隔と乗算されるときに、ルータがネイバーから

のメッセージを受信しない場合に、ネイバーの停止を宣言するまで待機する秒数を指定する、数

値を入力します。

ステップ 17 [OK]をクリックします。
ステップ 18 [保存（Save）]をクリックします。
ステップ 19 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

OSPF 設定へのインポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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ルートテーブルに対して OSPFからの受け入れまたは拒否を行うルートを定義するために、イン
ポートフィルタを追加できます。インポートフィルタはテーブルに表示される順に適用されま

す。

インポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]をクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [インポートフィルタ（Import Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、インポートフィルタとして追加するフィルタを選
択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

インポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

OSPF 設定へのエクスポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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ルートテーブルから OSPFに対しての受け入れまたは拒否を行うルートを定義するために、エク
スポートフィルタを追加できます。エクスポートフィルタはテーブルに表示される順に適用され

ます。

エクスポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 OSPF仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]タブをクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エクスポートフィルタ（Export Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、エクスポートフィルタとして追加するフィルタを
選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

エクスポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

仮想ルータのフィルタ

フィルタは、仮想ルータのルートテーブルへのインポートおよびルートのダイナミックプロトコ

ルへのエクスポートを行うために、ルートを照合する方法を提供します。フィルタのリストを作

成および管理できます。各フィルタは特定の基準を定義し、静的に定義されるか、またはダイナ

ミックプロトコルから受信したルートを検索します。
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仮想ルータフィルタテーブルには、仮想ルータに設定した各フィルタのサマリ情報が表示されま

す（次の表を参照してください）。

表 66：仮想ルータフィルタテーブルビューのフィールド

説明フィールド

フィルタの名前。[名前（Name）]

ルートが発生するプロトコル。

• [スタティック（Static）]：ルートはローカルスタティックルートとして
発生します。

• [RIP]：ルートはダイナミックな RIP設定から発生します。

• [OSPF]：ルートはダイナミックな OSPF設定から発生します。

プロトコル

このフィルタがルートで一致を試みるルータの IPアドレス。スタティック
フィルタおよび RIPフィルタに対してこの値を入力する必要があります。

ルータから

（From Router）

このルートを使用するパケットが転送されるネクストホップ。スタティック

フィルタおよび RIPフィルタに対してこの値を入力する必要があります。
Next Hop（ネク
ストホップ）

パケットが送信される宛先のタイプ。

•ルータ

• Device

•廃棄（Discard）

接続先タイプ

（Destination
Type）

このフィルタがルートで一致を試みるネットワーク。宛先ネットワー

ク（Destination
Network）

OSPFプロトコルにのみ適用されます。パスタイプは次のいずれかです。

• Ext-1

• Ext-2

•エリア間（Inter Area）

•内部エリア（Intra Area）

OSPFパスタイ
プ（OSPF Path
Type）

OSPFプロトコルにのみ適用されます。ルート/ネットワークをアドバタイズ
するルータのルータ ID。

OSPFルータ ID
（OSPF Router
ID）
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仮想ルータフィルタの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

仮想ルータエディタの [フィルタ（Filter）]タブには、仮想ルータに設定したすべてのフィルタを
含むテーブルが表示されます。テーブルには、各フィルタに関するサマリー情報が含まれていま

す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 フィルタを表示する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [フィルタ（Filter）]タブをクリックします。

仮想ルータのフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [フィルタ処理（Filter）]タブをクリックします。
ステップ 6 [フィルタの追加（Add Filter）]をクリックします。
ステップ 7 [名前（Name）]フィールドにフィルタの名前を入力します。英数字のみを使用できます。
ステップ 8 [プロトコル（Protocol）]で、[すべて（All）]を選択するか、フィルタに適用するプロトコルを選

択します。

ステップ 9 [プロトコル（Protocol）]として [すべて（All）]、[スタティック（Static）]、または [RIP]を選択
した場合は、[ルータから（FromRouter）]で、このフィルタがルートで一致を試みるルータ IPア
ドレスを入力します。

IPv4アドレスに対する /32の CIDRブロックと IPv6アドレスに対する /128のプレフィ
クス長も入力可能です。他のすべてのアドレスブロックは、このフィールドでは無効

です。

（注）

ステップ 10 [追加（Add）]をクリックします。
ステップ 11 [プロトコル（Protocol）]として [すべて（All）]、[スタティック（Static）]、または [RIP（RIP）]

を選択した場合は、[ネクストホップ（NextHop）]で、このフィルタがルートで一致を試みるゲー
トウェイの IPアドレスを入力します。

IPv4アドレスに対する /32の CIDRブロックと IPv6アドレスに対する /128のプレフィ
クス長も入力可能です。他のすべてのアドレスブロックは、このフィールドでは無効

です。

（注）

ステップ 12 [追加（Add）]をクリックします。
ステップ 13 [送信先のタイプ（Destination Type）]で、フィルタに適用するオプションを選択します。
ステップ 14 [宛先ネットワーク（Destination Network）]で、このフィルタがルートで一致を試みるネットワー

クの IPアドレスを入力します。
ステップ 15 [追加（Add）]をクリックします。
ステップ 16 [プロトコル（Protocol）]として [すべて（All）]または [OSPF]を選択した場合は、[パスのタイプ

（Path Type）]で、フィルタに適用するオプションを選択します。少なくとも 1つのパスタイプ
を選択する必要があります。

ステップ 17 [プロトコル（Protocol）]として [OSPF]を選択した場合は、[ルータ ID（Router ID）]で、ルート/
ネットワークをアドバタイズするルータのルータ IDの役割を持つ IPアドレスを入力します。

ステップ 18 [追加（Add）]をクリックします。
ステップ 19 [OK]をクリックします。
ステップ 20 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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仮想ルータ認証プロファイルの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIPおよびOSPFの設定で使用する認証プロファイルをセットアップできます。簡易パスワードを
設定するか、共有暗号キーを指定できます。簡易パスワードでは、すべてのパケットが 8バイト
のパスワードを伝送できます。システムはこのパスワードが欠如している受信パケットを無視し

ます。暗号キーでは検証が可能で、パスワードから生成される16バイト長のダイジェストがすべ
てのパケットに付加されます。

OSPFの場合、各エリアは異なる認証方式を使用できることに注意してください。そのため、多く
のエリア間で共有できる認証プロファイルを作成します。OSPFv3の認証は追加できません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [認証プロファイル（Authentication Profile）]をクリックします。
ステップ 6 [認証プロファイルの追加（Add Authentication Profile）]をクリックします。
ステップ 7 [認証プロファイル名（Authentication ProfileName）]フィールドに、認証プロファイルの名前を入

力します。

ステップ 8 [認証タイプ（Authentication Type）]ドロップダウンリストから、[単純（simple）]または [暗号化
（cryptographic）]を選択します。

ステップ 9 [パスワード（Password）]フィールドに、安全なパスワードを入力します。
ステップ 10 確認のために [パスワードの確認（ConfirmPassword）]フィールドにもう一度パスワードを入力し

ます。

ステップ 11 [OK]をクリックします。
ステップ 12 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

仮想ルータ統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

各仮想ルータの実行時統計情報を表示できます。統計情報にはユニキャストパケット、ドロップ

されたパケット、IPv4および IPv6アドレスの個別のルーティングテーブルが表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 統計情報を表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 ルータ統計情報を表示する仮想ルータの横にある表示アイコン（ ）をクリックします。

仮想ルータの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

仮想ルータを削除すると、ルータに割り当てられているすべてのルーテッドインターフェイスを

他のルータに含めることができるようになります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 削除する仮想ルータの横にある削除アイコン（ ）をクリックします。

ステップ 5 入力を求められた場合、仮想ルータを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
729

仮想ルータの削除



   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
730

仮想ルータの削除



第 31 章

集約インターフェイスと LACP

以下のトピックでは、集約インターフェイスの設定について、および管理対象デバイスでLACP
がどのように機能するかについて説明します。

• 集約インターフェイスについて, 731 ページ

• LAG設定, 732 ページ

• リンク集約制御プロトコル（LACP）, 737 ページ

• 集約スイッチドインターフェイスの追加, 738 ページ

• 集約ルーテッドインターフェイスの追加, 741 ページ

• 論理集約インターフェイスの追加, 745 ページ

• 集約インターフェイス統計情報の表示, 746 ページ

• 集約インターフェイスの削除, 747 ページ

集約インターフェイスについて

Firepowerシステムでは、管理対象デバイスがレイヤ 2（ネットワーク間でパケットスイッチング
を行う）、またはレイヤ 3（インターフェイス間でトラフィックをルーティングする）に展開さ
れている場合、複数の物理イーサネットインターフェイスを管理対象デバイス上で 1つの論理リ
ンクにグループ化できます。このように 1つに集約された論理リンクは、帯域幅と冗長性の向上
および、2つのエンドポイント間でのロードバランシングを実現します。

集約リンクを作成するには、スイッチドまたはルーテッド Link Aggregation Group（LAG）を作成
します。集約グループを作成すると、集約インターフェイスと呼ばれる論理インターフェイスが

作成されます。上位層エンティティである LAGは単一の論理リンクに似ており、データトラ
フィックは集約インターフェイスを介して送信されます。集約リンクは、複数のリンクの帯域幅

をまとめて追加することによって帯域幅を増加させます。また、使用可能なすべてのリンクのト

ラフィックをロードバランシングすることで、冗長性を実現します。リンクの 1つで障害が発生
すると、トラフィックは残りのリンク全体にロードバランシングされます。
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LAGのエンドポイントは、7000または 8000シリーズデバイス（上記の図を参照）が 2つの場合
もあれば、一方がサードパーティアクセススイッチまたはルータに接続されている 7000または
8000シリーズデバイスの場合もあります。2つのデバイスは一致している必要はありませんが、
同じ物理構成で、IEEE802.adリンクアグリゲーション標準規格をサポートしている必要がありま
す。LAGの通常の展開では、2つの管理対象デバイス間のアクセスリンクを集約するか、管理対
象デバイスとアクセススイッチまたはルータ間にポイントツーポイント接続を確立します。

NGIPSvデバイスやASAFirePOWERモジュールでは集約インターフェイスを設定することはでき
ません。

LAG 設定
集約インターフェイスには次の 2種類があります。

•スイッチド：レイヤ 2集約インターフェイス

•ルーテッド：レイヤ 3集約インターフェイス

リンク集約は、リンク集約グループ（LAG）を使用して実装します。LAGを設定するには、集約
スイッチドまたはルーテッドインターフェイスを作成して、一連の物理インターフェイスをリン

クに関連付けます。すべての物理インターフェイスは同じ速度とメディアでなければなりません。

集約リンクは動的または静的に作成します。動的リンク集約では、IEEE 802.adリンク集約標準の
コンポーネットである Link Aggregation Control Protocol（LACP）が使用されますが、静的リンク
集約では使用されません。LACPは、LAGの両端の各デバイスでリンクおよびシステムの情報を
交換できるようにして、集約でアクティブに使用するリンクを決定します。静的LAG構成では、
手動でリンク集約を維持し、ロードバランシングポリシーとリンク選択ポリシーを展開する必要

があります。

スイッチドまたはルーテッド集約インターフェイスを作成すると、同じタイプのリンク集約グルー

プが自動的に作成され、それに番号が付けられます。たとえば、最初のLAG（スイッチドまたは
ルーテッド）を作成すると、その集約インターフェイスは、管理対象デバイスの [インターフェイ
ス（Interfaces）]タブの lag0ラベルによって識別できます。物理インターフェイスと論理インター
フェイスをこの LAGに関連付けると、それらは階層ツリーメニューのプライマリ LAGの下にネ
スト表示されます。ただし、スイッチドLAGにはスイッチド物理インターフェイスのみを含める
ことができ、ルーテッド LAGにはルーテッド物理インターフェイスのみを含めることができま
す。

LAGを設定する際は、以下の要件を考慮してください。

• Firepowerシステムは、最大 14の LAGをサポートし、各 LAGインターフェイスに 0～ 13の
一意の IDを割り当てます。LAG IDは設定できません。

•リンクの両側に LAGを設定し、どちらの側のインターフェイスも同じ速度に設定する必要
があります。
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•各 LAGごとに少なくとも 2つの物理インターフェイスを関連付ける必要があります（最大
8つ）。物理インターフェイスは複数の LAGに属することはできません。

• LAGの物理インターフェイスは、他の動作モードでインラインまたはパッシブとして使用で
きず、タグ付きトラフィックの別の論理インターフェイスの一部として使用することもでき

ません。

• LAGの物理インターフェイスは複数の NetModsにまたがることが可能ですが、複数のセン
サーにまたがることはできません（すべての物理インターフェイスが同じデバイス上に存在

する必要があります）。

• LAGにはスタック構成の NetModを含めることができません。

スイッチドインターフェイスの集約

管理対象デバイスの 2～ 8つの物理ポートを組み合わせて、スイッチド LAGインターフェイスを
作成できます。トラフィックを処理できるようにするには、その前に、スイッチドLAGインター
フェイスを仮想スイッチに割り当てる必要があります。管理対象デバイスは、最大 14の LAGイ
ンターフェイスをサポートできます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

ルーテッドインターフェイスの集約

7000または 8000シリーズデバイスの 2～ 8つの物理ポートを組み合わせて、ルーテッド LAGイ
ンターフェイスを作成できます。トラフィックをルーティングする前に、ルーテッド LAGイン
ターフェイスを仮想ルータに割り当てる必要があります。管理対象デバイスは、最大 14の LAG
インターフェイスをサポートできます。

ルーテッド LAGインターフェイスにスタティック Address Resolution Protocol（ARP）エントリを
追加できます。外部ホストは、トラフィックの送信先となるローカルネットワーク上の宛先 IPア
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ドレスのMACアドレスを知る必要がある場合は、ARP要求を送信します。スタティックARPエ
ントリを設定する場合、仮想ルータは IPアドレスや関連付けられたMACアドレスに応答します。

ルーテッド LAGインターフェイスの [ICMP対応の応答数（ICMP Enable Responses）]オプション
を無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。引き続き、
アクセスコントロールルールを使用して、宛先 IPがルーテッドインターフェイスの IPであり、
プロトコルが ICMPである接続を処理することができます。ポートおよび ICMPコードの条件, （
347ページ）を参照してください。

[ローカルルータトラフィックを検査する（Inspect Local Router Traffic）]オプションを有効にす
ると、パケットはホストに到達する前にドロップされるため、あらゆる応答が抑制されます。ロー

カルルータトラフィックの検査の詳細については、デバイスの詳細設定, （469ページ）を参照
してください。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

論理集約インターフェイス

各スイッチドまたはルーテッド集約インターフェイスごとに、複数の論理スイッチドインター

フェイスを追加できます。論理 LAGインターフェイスで受信した VLANタグ付きトラフィック
を処理するには、各論理LAGインターフェイスをその特定のタグに関連付ける必要があります。
物理スイッチドまたはルーテッドインターフェイスに追加するのと同じ方法で、論理インター

フェイスをスイッチドまたはルーテッド集約インターフェイスに追加します。

LAGインターフェイスを作成すると、デフォルトで「タグなし」論理インターフェイスが作
成されます。このインターフェイスは lagn.0ラベルによって識別されます（nは 0～ 13の整
数）。動作させるには、各LAGにこの論理インターフェイスが少なくとも1つ必要です。LAG
に追加の論理インターフェイスを関連付けて、VLANタグ付きトラフィックを処理できます。
追加する各論理インターフェイスには固有の VLANタグが必要です。Firepower Systemは 1～
4094の VLANタグをサポートします。

（注）
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論理ルーテッドインターフェイスには、シスコ冗長プロトコル（SFRP）を設定することもできま
す。SFRPでは、指定した IPアドレスに対する冗長なゲートウェイとしてデバイスを機能させる
ことができます。

論理ルーテッド LAGインターフェイスの [ICMP有効応答（ICMP Enable Responses）]オプション
を無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。宛先 IPが
ルーテッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップするよう
に、アクセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの詳細設定である [ローカルルータトラフィックの検閲（Inspect Local Router
Traffic）]オプションを有効にした場合、パケットはホストに到達する前にドロップされるため、
すべての応答を防ぐことができます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

関連トピック

SFRP, （700ページ）
デバイスの詳細設定, （469ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

ロードバランシングアルゴリズム

LAGバンドルのメンバーリンクへのトラフィックの分散方法を決定する出口ロードバランシン
グアルゴリズムを LAGに割り当てます。ロードバランシングアルゴリズムは、レイヤ 2 MAC
アドレス、レイヤ 3 IPアドレス、レイヤ 4ポート番号（TCP/UDPトラフィック）など、さまざま
なパケットフィールドの値に基づいてハッシュを決定します。選択したロードバランシングア

ルゴリズムは、LAGバンドルのメンバーリンクすべてに適用されます。

LAGを設定する場合は、次のオプションから展開シナリオに対応するロードバランシングアル
ゴリズムを選択します。

•宛先 IP（Destination IP）

• [宛先MAC（Destination MAC）]

• [接続先ポート（Destination Port）]
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•ソース IP

• [送信元MAC（Source MAC）]

•送信元ポート

• [送信元/宛先 IP（Source and Destination IP）]

• [送信元/宛先MAC（Source and Destination MAC）]

• [送信元/宛先ポート（Source and Destination Port）]

LAGの両端に同じロードバランシングアルゴリズムを設定する必要がありま
す。必要に応じて、上位層のアルゴリズムが下位層のアルゴリズムにバック

オフされます（例：ICMPトラフィックに対してレイヤ 3にバックオフされる
レイヤ 4アルゴリズムなど）。

（注）

リンクセレクションポリシー

リンクアグリゲーションでは、両方のエンドポイントで各リンクの速度とメディアが同じである

必要があります。リンクプロパティを動的に変更できるので、リンク選択ポリシーは、システム

によるリンク選択プロセスの管理方法を決定する上で役立ちます。最大ポート数を最大化するリ

ンク選択ポリシーはリンク冗長性をサポートし、総帯域幅を最大化するリンク選択ポリシーを全

体的なリンク速度をサポートします。安定したリンク選択ポリシーは、リンク状態の過剰な変更

を最小限に抑えようとします。

LAGの両端に同じリンク選択ポリシーを設定する必要があります。（注）

次のオプションから展開シナリオに対応するリンク選択ポリシーを選択します。

• [最大ポート数（Highest Port Count）]：冗長性を向上させる最大アクティブポート数を割り
当てるには、このオプションを選択します。

• [最大合計帯域幅（Highest Total Bandwidth）]：集約リンクに最大合計帯域幅を割り当てるに
は、このオプションを選択します。

• [安定（Stable）]：最大の課題がリンクの安定性と信頼性である場合は、このオプションを選
択します。LAGを設定すると、アクティブリンクは、ポート数や帯域幅が追加された場合
ではなく、どうしても必要な場合（リンク障害などの場合）にのみ変更されます。

• [LACP優先順位（LACP Priority）]：LAGでアクティブにするリンクを LACPアルゴリズム
により決定するには、このオプションを選択します。この設定は、展開目標が未定義の場合

や、LAGの一端のデバイスが FirepowerManagement Centerによって管理されていない場合に
適しています。
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LACPは、動的リンクアグリゲーションをサポートするリンク選択方式の自動化における主要部
分です。LACPを有効にすると、LACPの優先度に基づいたリンク選択ポリシーはLACPの次のプ
ロパティを使用します。

LACPシステムプライオリティ

リンクアグリゲーションにおいて優位なデバイスを判断するには、LACPを実行している各
パートナーデバイスにこの値を設定します。値が小さいシステムほど、システムプライオ

リティが高くなります。動的リンクアグリゲーションでは、最初に、LACPシステム優先順
位の高いシステム側でメンバーリンクに選択された状態が設定され、次に、優先順位の低

いシステムでメンバーリンクが適宜設定されます。0～65535を指定できます。値を指定し
ない場合、デフォルトの優先順位は 32768になります。

LACPリンク優先順位。

集約グループに属する各リンクにこの値を設定します。リンク優先順位によって、LAGに
おけるアクティブリンクとスタンバイリンクが決まります。値が小さいリンクほど優先順

位が高くなります。アクティブリンクがダウンすると、最も優先順位の高いスタンバイリ

ンクが選択され、ダウンしたリンクと交換されます。ただし、複数のリンクのLACPリンク
優先順位が同じである場合は、物理ポート番号が最も小さいリンクがスタンバイリンクと

して選択されます。0～ 65535を指定できます。値を指定しない場合、デフォルトの優先順
位は 32768になります。

リンク集約制御プロトコル（LACP）
IEEE 802.3adのコンポーネントであるリンク集約制御プロトコル（LACP）は、LAGバンドルを
作成して維持するためにシステムおよびポートの情報を交換する 1つの方式です。LACPを有効
にすると、LAGの両端の各デバイスは LACPを使用して、集約においてアクティブに使用されて
いるリンクを特定します。LACPは、リンク間で LACPパケット（または制御メッセージ）を交
換することによって、アベイラビリティと冗長性を実現します。このプロトコルは、リンクの能

力を動的に学習し、他のポートに通知します。LACPは、適合するリンクを特定すると、それら
のリンクをLAGにグループ化します。あるリンクで障害が発生した場合、トラフィックは他のリ
ンクで継続されます。リンクを機能させるには、LAGの両端で LACPを有効にする必要がありま
す。

LACP
LACPを有効にする場合は、LAGの両端で転送モードを指定して、ペアになったデバイス間での
LACPパケットの交換方法を指定する必要があります。LACPモードには次の2つのオプションが
あります。

• [アクティブ（Active）]：デバイスをアクティブネゴシエーションステートにするにはこの
モードを選択します。このモードでは、デバイスは LACPパケットを送信することにより、
リモートリンクとのネゴシエーションを開始します。
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• [パッシブ（Passive）]：デバイスをパッシブネゴシエーションステートにするにはこのモー
ドを選択します。このモードでは、デバイスは受信した LACPパケットには応答しますが、
LACPネゴシエーションを開始しません。

どちらのモードでも、LACPはリンク間でネゴシエートして、それらのリンク
がポート速度などの基準に基づいてリンクバンドルを形成可能かどうかを判

定できます。ただし、パッシブ対パッシブの構成は避けるようにしてくださ

い。そのような構成では、基本的にLAGの両端がリスニングモードになりま
す。

（注）

LACPには、デバイス間でのLACPパケットの送信頻度を定義するタイマーがあります。LACPは
次のレートでパケットを交換します。

• [低速（Slow）]：30秒

• [高速（Fast）]：1秒

このオプションが適用されたデバイスは、LAGの反対側のパートナーデバイスからこの頻度で
LACPパケットを受信することを予期します。

LAGがデバイススタック内の管理対象デバイスに設定されている場合は、プライマリデバイ
スだけがパートナーシステムとのLACP通信に参加します。すべてのセカンダリデバイスは、
LACPメッセージをプライマリデバイスに転送します。プライマリデバイスは、動的な LAG
の変更をセカンダリデバイスにリレーします。

（注）

集約スイッチドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

管理対象デバイスの 2～ 8つの物理ポートを組み合わせて、スイッチド LAGインターフェイスを
作成できます。トラフィックを処理できるようにするには、その前に、スイッチドLAGインター
フェイスを仮想スイッチに割り当てる必要があります。管理対象デバイスは、最大 14の LAGイ
ンターフェイスをサポートできます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 スイッチド LAGインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [追加（Add）]ドロップダウンメニューから [集約インターフェイスの追加（Add Aggregate
Interface）]を選択します。

ステップ 4 [スイッチド（Switched）]をクリックして、スイッチド LAGインターフェイスのオプションを表
示します。

ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]をクリックして新しいセキュリティゾーンを追加します。セキュリティゾー
ンオブジェクトの作成, （392ページ）を参照してください。

ステップ 6 仮想スイッチを指定します。

• [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択しま
す。

• [新規（New）]を選択して新しい仮想スイッチを追加します。仮想スイッチの追加, （686
ページ）を参照してください。

ステップ 7 [有効（Enabled）]チェックボックスをオンにして、スイッチド LAGインターフェイスがトラ
フィックを処理できるようにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリティ

上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]からリンクモードを指定するオプションを選択するか、または [Autonegotiation]
を選択して、速度とデュプレックス設定を自動的にネゴシエートするようインターフェイスを設

定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。リ
ンクが自動的に速度をネゴシエートする場合は、同じ速度設定に基づいて LAGのすべてのアク
ティブリンクが選択されます。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア依
存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、または
Auto-MDIXのいずれかを指定するオプションを選択します。
[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。
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デフォルトでは、MDI/MDIXは自動MDIに設定され、MDIとMDIXの間のスイッチングを自動
的に処理してリンクを確立します。

ステップ 10 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
設定可能なMTUの範囲は、Firepower Systemのデバイスモデルおよびインターフェイスのタイプ
によって異なる場合があります。詳細については、7000および 8000シリーズデバイスおよび
NGIPSvのMTU範囲, （495ページ）を参照してください。

ステップ 11 [リンクアグリゲーション（LinkAggregation）]で、LAGバンドルに追加する物理インターフェイ
スを [使用できるインターフェイス（Available Interfaces）]から 1つまたは複数選択します。

LAGバンドルから物理インターフェイスを削除するには、1つ以上の物理インターフェ

イスを選択して、選択項目の削除アイコン（ ）をクリックします。LAGバンドルか

らすべての物理インターフェイスを削除するには、すべてを削除アイコン（ ）をク

リックします。[インターフェイス（Interfaces）]タブから LAGインターフェイスを削
除すると、そのインターフェイスも削除されます。

ヒント

ステップ 12 [ロードバランシングアルゴリズム（Load-Balancing Algorithm）]ドロップダウンリストからオプ
ションを選択します。

ステップ 13 ドロップダウンリストから [リンク選択ポリシー（Link Selection Policy）]を選択します。
Firepower Systemデバイスとサードパーティ製ネットワークデバイスとの間に集約イン
ターフェイスを設定する場合は、[LACP優先（LACP Priority）]を選択します。

ヒント

ステップ 14 [リンク選択ポリシー（Link Selection Policy）]に [LACP優先（LACP Priority）]を選択した場合
は、[システム優先度（System Priority）]に値を割り当て、[インターフェイスの優先度の設定
（Configure Interface Priority）]リンクをクリックして優先度の値を LAGの各インターフェイスに
割り当てます。

ステップ 15 [トンネルレベル（TunnelLevel）]ドロップダウンリストから [内部（Inner）]または [外部（Outer）]
を選択します。

レイヤ3ロードバランシングが設定されている場合、トンネルレベルは IPv4トラフィッ
クにのみ適用されます。外部トンネルは常に、レイヤ 2と IPv6トラフィックに使用さ
れます。[トンネルレベル（Tunnel Level）]が明示的に設定されていない場合、デフォ
ルトは [外部（Outer）]になります。

（注）

ステップ 16 [LACP]で [有効（Enabled）]チェックボックスをオンにして、スイッチド LAGインターフェイス
がリンク集約制御プロトコルを使用してトラフィックを処理できるようにします。

このチェックボックスをオフにすると、LAGインターフェイスは静的設定になり、FirepowerSystem
は選択されたすべての物理インターフェイスを集約に使用します。

ステップ 17 [レート（Rate）]オプションボタンをクリックし、パートナーデバイスから LACP制御メッセー
ジを受信する頻度を設定します。

•パケットを 30秒ごとに受信するには、[遅い（Slow）]をクリックします。

•パケットを 1秒ごとに受信するには、[速い（Fast）]をクリックします。

ステップ 18 [モード（Mode）]オプションボタンをクリックし、デバイスのリスニングモードを設定します。

•パートナーデバイスに LACPパケットを送信してリモートリンクとのネゴシエーションを
開始するには、[アクティブ（Active）]をクリックします。
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•受信した LACPパケットに応答するには、[パッシブ（Passive）]をクリックします。

ステップ 19 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

集約ルーテッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

管理対象デバイスの 2～ 8つの物理ポートを組み合わせて、ルーテッド LAGインターフェイスを
作成できます。トラフィックをルーティングする前に、ルーテッドLAGインターフェイスを仮想
ルータに割り当てる必要があります。管理対象デバイスは、最大 14の LAGインターフェイスを
サポートできます。

7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスの

モデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。でのルーテッドインター
フェイスペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 ルーテッド LAGインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [追加（Add）]ドロップダウンメニューから [集約インターフェイスの追加（Add Aggregate
Interface）]を選択します。

ステップ 4 [Routed]をクリックして、ルーテッド LAGインターフェイスオプションを表示します。
ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成, （392ページ）を参照してください。

ステップ 6 仮想ルータを指定します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択します。

• [新規（New）]を選択して新しい仮想ルータ仮想ルータの追加, （703ページ）を追加しま
す。

ステップ 7 [有効（Enabled）]チェックボックスをオンにして、ルーテッド LAGインターフェイスがトラ
フィックを処理できるようにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリティ

上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択するか、
または [Autonegotiation]を選択して、速度とデュプレックス設定を自動的にネゴシエートするよう
LAGインターフェイスを設定します。
モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。リ
ンクが自動的に速度をネゴシエートする場合は、同じ速度設定に基づいて LAGのすべてのアク
ティブリンクが選択されます。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア依
存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、または
Auto-MDIXのいずれかを指定するオプションを選択します。
[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、MDI/MDIXは自動MDIに設定され、MDIとMDIXの間のスイッチングを自動
的に処理してリンクを確立します。

ステップ 10 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。
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デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 11 LAGインターフェイスが pingや tracerouteのような ICMPトラフィックに応答できるようにする
には、[ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにし
ます。

ステップ 12 LAGインターフェイスがルータアドバタイズメントをブロードキャストできるようにするには、
[IPv6 NDP]の横にある [ルータアドバタイズメントを有効にする（Enable Router Advertisement）]
チェックボックスをオンにします。

ステップ 13 [追加（Add）]をクリックして、IPアドレスを追加します。
ステップ 14 [アドレス（Address）]フィールドで、CIDR表記を使用して、ルーテッド LAGインターフェイス

の IPアドレスとサブネットマスクを入力します。
次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加で
きません。

ステップ 15 IPv6を使用した環境で、LAGインターフェイスの IPアドレスを自動設定するには、[IPv6]フィー
ルドの横にある [アドレスの自動設定（Address Autoconfiguration）]チェックボックスをオンにし
ます。

ステップ 16 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。
ステップ 17 [タイプ（Type）]に SFRPを選択した場合は、SFRP, （700ページ）の説明に従いオプションを設

定してください。

ステップ 18 [OK]をクリックします。
IPアドレスを7000または8000シリーズデバイスの高可用性ペアのルーテッドインター
フェイスに追加する場合、高可用性ピアのルーテッドインターフェイスに対応する IP
アドレスを追加する必要があります。

（注）

ステップ 19 [追加（Add）]をクリックして、スタティック ARPエントリを追加します。
ステップ 20 [IPアドレス（IP Address）]フィールドに IPアドレスを入力します。
ステップ 21 [MACアドレス（MACAddress）]フィールドに IPアドレスに関連付けるMACアドレスを入力し

ます。標準形式を使用します（たとえば、01:23:45:67:89:AB）。
ステップ 22 [OK]をクリックします。
ステップ 23 [リンクアグリゲーション（LinkAggregation）]で、LAGバンドルに追加する物理インターフェイ

スを [使用できるインターフェイス（Available Interfaces）]から 1つまたは複数選択します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
743

集約ルーテッドインターフェイスの追加



LAGバンドルから物理インターフェイスを削除するには、1つ以上の物理インターフェ

イスを選択して、選択項目の削除アイコン（ ）をクリックします。LAGバンドルか

らすべての物理インターフェイスを削除するには、すべてを削除アイコン（ ）をク

リックします。[インターフェイス（Interfaces）]タブから LAGインターフェイスを削
除すると、そのインターフェイスも削除されます。

ヒント

ステップ 24 ドロップダウンリストから [ロードバランシングアルゴリズム（Load-Balancing Algorithm）]を選
択します。

ステップ 25 ドロップダウンリストから [リンク選択ポリシー（Link Selection Policy）]を選択します。
Firepower Systemデバイスとサードパーティ製ネットワークデバイスとの間に集約イン
ターフェイスを設定する場合は、[LACP優先（LACP Priority）]を選択します。

ヒント

ステップ 26 [リンク選択ポリシー（Link Selection Policy）]に [LACP優先（LACP Priority）]を選択した場合
は、[システム優先度（System Priority）]に値を割り当て、[インターフェイスの優先度の設定
（Configure Interface Priority）]リンクをクリックして優先度の値を LAGの各インターフェイスに
割り当てます。

ステップ 27 [トンネルレベル（TunnelLevel）]ドロップダウンリストから [内部（Inner）]または [外部（Outer）]
を選択します。

レイヤ3ロードバランシングが設定されている場合、トンネルレベルは IPv4トラフィッ
クにのみ適用されます。外部トンネルは常に、レイヤ 2と IPv6トラフィックに使用さ
れます。[トンネルレベル（Tunnel Level）]が明示的に設定されていない場合、デフォ
ルトは [外部（Outer）]になります。

（注）

ステップ 28 [LACP]で [有効（Enabled）]チェックボックスをオンにして、ルーテッド LAGインターフェイス
がリンク集約制御プロトコルを使用してトラフィックを処理できるようにします。

このチェックボックスをオフにすると、LAGインターフェイスは静的設定になり、FirepowerSystem
はすべての物理インターフェイスを集約に使用します。

ステップ 29 [レート（Rate）]オプションボタンをクリックし、パートナーデバイスから LACP制御メッセー
ジを受信する頻度を設定します。

•パケットを 30秒ごとに受信するには、[遅い（Slow）]をクリックします。

•パケットを 1秒ごとに受信するには、[速い（Fast）]をクリックします。

ステップ 30 [モード（Mode）]オプションボタンをクリックし、デバイスのリスニングモードを設定します。

•パートナーデバイスに LACPパケットを送信してリモートリンクとのネゴシエーションを
開始するには、[アクティブ（Active）]をクリックします。

•受信した LACPパケットに応答するには、[パッシブ（Passive）]をクリックします。

ステップ 31 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

デバイスの詳細設定, （469ページ）

論理集約インターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各スイッチドまたはルーテッド集約インターフェイスごとに、複数の論理インターフェイスを追

加できます。論理 LAGインターフェイスで受信した VLANタグ付きトラフィックを処理するに
は、各論理LAGインターフェイスをその特定のタグに関連付ける必要があります。物理スイッチ
ドまたはルーテッドインターフェイスに追加するのと同じ方法で、論理インターフェイスをス

イッチドまたはルーテッド集約インターフェイスに追加します。

LAGインターフェイスを作成すると、デフォルトで「タグなし」論理インターフェイスが作
成されます。このインターフェイスは lagn.0ラベルによって識別されます（nは 0～ 13の整
数）。動作させるには、各LAGにこの論理インターフェイスが少なくとも1つ必要です。LAG
に追加の論理インターフェイスを関連付けて、VLANタグ付きトラフィックを処理できます。
追加する各論理インターフェイスには固有の VLANタグが必要です。Firepower Systemは 1～
4094の VLANタグをサポートします。

（注）

7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスの

モデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。でのルーテッドインター
フェイスペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 論理 LAGインターフェイスを追加するデバイスの横にある、編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [追加（Add）]ドロップダウンメニューから、[論理インターフェイスの追加（Add Logical
Interface）]を選択します。

ステップ 4 [スイッチド（Switched）]をクリックしてスイッチドインターフェイスオプションを表示するか、
[ルーテッド（Routed）]をクリックしてルーテッドインターフェイスオプションを表示します。

ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから使用可能な LAGを選択します。集約
インターフェイスは lagnラベルによって識別されます（nは 0～ 13の整数）。

ステップ 6 選択したインターフェイスのタイプに適した残りの設定を行います。

•スイッチド：スイッチドインターフェイスへの論理インターフェイスの追加方法の詳細につ
いては、論理スイッチドインターフェイスの追加, （683ページ）を参照してください。

•ルーテッド：ルーテッドインターフェイスへの論理インターフェイスの追加方法の詳細につ
いては、論理ルーテッドインターフェイスの追加, （696ページ）を参照してください。

関連トピック

SFRP, （700ページ）
デバイスの詳細設定, （469ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

集約インターフェイス統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各集約インターフェイスのプロトコルおよびトラフィックの統計情報を表示できます。統計情報

には、LACPキーとパートナー情報などのLACPプロトコル情報、受信パケット、転送パケット、
ドロップパケットが表示されます。統計情報は、メンバーインターフェイスごとに詳細化されて

おり、ポート単位でトラフィックとリンクの情報が表示されます。

集約インターフェイス情報は、事前定義されたウィジェットを介してダッシュボードにも表示さ

れます。[現在のインターフェイスステータス（Current Interface Status）]ウィジェットは、有効
になっているか未使用のアプライアンスのすべてのインターフェイスのステータスを示します。

InterfaceTrafficウィジェットには、ダッシュボードの時間範囲においてアプライアンスのインター
フェイスで送受信された受信（Rx）トラフィックと送信（Tx）トラフィックの割合が示されま
す。定義済みダッシュボードウィジェット, （227ページ）を参照してください。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 論理集約インターフェイス統計情報を表示するデバイスの横にある、編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 インターフェイス統計情報を表示するインターフェイスの横にある、表示アイコン（ ）をクリッ

クします。

集約インターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

集約インターフェイスは lagnラベルによって識別できます（nは 0～ 13の整数）。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 集約インターフェイスを削除するデバイスの横にある、編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 削除する集約インターフェイスの横にある、削除アイコン（ ）をクリックします。

ステップ 4 プロンプトが表示されたら、集約インターフェイスを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 32 章

ハイブリッドインターフェイス

次のトピックでは、ローカルハイブリッドインターフェイスの設定方法を示します。

• ハイブリッドインターフェイスについて, 749 ページ

• 論理ハイブリッドインターフェイス, 749 ページ

• 論理ハイブリッドインターフェイスの追加, 750 ページ

• 論理ハイブリッドインターフェイスの削除, 753 ページ

ハイブリッドインターフェイスについて

管理対象デバイス上に論理ハイブリッドインターフェイスを設定することで、Firepowerシステム
が仮想ルータと仮想スイッチの間でトラフィックをブリッジできるようになります。仮想スイッ

チのインターフェイスで受信した IPトラフィックの宛先が、そのスイッチに関連付けられた論理
ハイブリッドインターフェイスのMACアドレスとなっている場合、システムは、そのトラフィッ
クをレイヤ 3トラフィックとして処理し、宛先 IPアドレスに応じてトラフィックをルーティング
するかトラフィックに応答します。それ以外の宛先が設定されたトラフィックを受信した場合、

システムはそのトラフィックをレイヤ 2トラフィックとして処理し、適切なスイッチングを行い
ます。NGIPSvデバイス上で論理ハイブリッドインターフェイスを設定することはできません。

仮想スイッチと仮想ルータの両方に関連付けられていないハイブリッドインターフェイスは、

ルーティングに使用できず、トラフィックを生成することも、トラフィックに応答することもあ

りません。

論理ハイブリッドインターフェイス

レイヤ 2とレイヤ 3の間でトラフィックを中継するには、論理ハイブリッドインターフェイスを
仮想ルータと仮想スイッチに関連付ける必要があります。仮想スイッチに関連付けることができ

るハイブリッドインターフェイスは 1つだけです。一方、仮想ルータには複数のハイブリッドイ
ンターフェイスを関連付けることができます。
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論理ハイブリッドインターフェイスには、シスコ冗長プロトコル（SFRP）を設定することもでき
ます。SFRPでは、指定した IPアドレスに対する冗長なゲートウェイとしてデバイスを機能させ
ることができます。

ハイブリッドインターフェイスの [ICMP有効応答（ICMP Enable Responses）]オプションを無効
にしても、すべてのシナリオで ICMP応答が抑止されるわけではありません。宛先 IPがハイブ
リッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップするように、ア
クセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの [ローカルルータトラフィックの検閲（Inspect Local Router Traffic）]オプショ
ンを有効にした場合、パケットはホストに到達する前にドロップされるため、すべての応答を防

ぐことができます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

関連トピック

SFRPの設定, （700ページ）
デバイスの詳細設定, （469ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）

論理ハイブリッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
750

論理ハイブリッドインターフェイスの追加



7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスの

モデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作, （326ページ）を参照してください。でのルーテッドインター
フェイスペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 ハイブリッドインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [追加（Add）]ドロップダウンメニューから、[論理インターフェイスの追加（Add Logical
Interface）]を選択します。

ステップ 4 [ハイブリッド（Hybrid）]をクリックして、ハイブリッドインターフェイスオプションを表示し
ます。

ステップ 5 [名前（Name）]フィールドに、インターフェイスの名前を入力します。
ステップ 6 [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択し、[なし

（None）]を選択するか、または [新規（New）]を選択して新しい仮想ルータを追加します。
新しい仮想ルータを追加する場合は、ハイブリッドインターフェイスのセットアップ

が完了した後に、[デバイス管理（DeviceManagement）]ページで、その仮想ルータを設
定する必要があります。仮想ルータの追加, （703ページ）を参照してください。

（注）

ステップ 7 [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択し、[なし
（None）]を選択するか、または [新規（New）]を選択して新しい仮想スイッチを追加します。

新しい仮想スイッチを追加する場合は、ハイブリッドインターフェイスのセットアッ

プが完了した後に、[デバイス管理（DeviceManagement）]ページで、その仮想スイッチ
を設定する必要があります。仮想スイッチの追加,（686ページ）を参照してください。

（注）

ステップ 8 ハイブリッドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェック
ボックスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダウ

ンした状態になります。

（注）

ステップ 9 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを指定
します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。
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デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作, （326ページ）を参照してください。

注意

ステップ 10 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、イ
ンターフェイスを pingや tracerouteなどの ICMPトラフィックに応答可能にします。

ステップ 11 [IPv6 NDP]の横にある [ルータアドバタイズメントを有効にする（Enable Router Advertisement）]
チェックボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できるよ

うにします。このオプションを有効にできるのは、IPv6アドレスを追加した場合のみです。
ステップ 12 IPアドレスを追加するには、[追加（Add）]をクリックします。
ステップ 13 [アドレス（Address）]フィールドに、IPアドレスとサブネットマスクを入力します。次の点に注

意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加で
きません。

ステップ 14 IPv6アドレスがある場合、オプションで、[IPv6]フィールドの横にある [アドレスの自動設定
（Address Autoconfiguration）]チェックボックスをオンにして、インターフェイスの IPアドレス
を自動的に設定します。

ステップ 15 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。
ステップ 16 [タイプ（Type）]に SFRPを選択した場合は、SFRP, （700ページ）の説明に従いオプションを設

定してください。

ステップ 17 [OK]をクリックします。
ステップ 18 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲, （495ページ）
Snort®の再起動シナリオ , （324ページ）
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論理ハイブリッドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 論理ハイブリッドインターフェイスを削除するデバイスの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 削除する論理ハイブリッドインターフェイスの横にある削除アイコン（ ）をクリックします。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 33 章

ゲートウェイ VPN

次のトピックでは、VPN展開を管理する方法について説明します。

• ゲートウェイ VPNの基本, 755 ページ

• VPN展開, 757 ページ

• VPN展開の管理, 759 ページ

• VPN展開のステータス, 772 ページ

• VPNの統計およびログ, 773 ページ

ゲートウェイ VPN の基本
バーチャルプライベートネットワーク（VPN）は、インターネットや他のネットワークなどのパ
ブリックソースを介したエンドポイント間でセキュアなトンネルを確立するネットワーク接続で

す。Firepower管理対象デバイスの仮想ルータ間にセキュアVPNトンネルを確立するようにFirepower
システムを設定できます。システムは、インターネットプロトコルセキュリティ（IPsec）プロト
コルスイートを使用してトンネルを構築します。

VPN接続が確立されると、ローカルゲートウェイの背後にあるホストはセキュアな VPNトンネ
ルを介して、リモートゲートウェイの背後にあるホストに接続することができます。接続は、2
つのゲートウェイの IPアドレスとホスト名、その背後のサブネット、および相互認証のための 2
つのゲートウェイの共有秘密で構成されます。

VPNエンドポイントは、Internet Key Exchange（IKE）のバージョン 1またはバージョン 2のいず
れかのプロトコルを使用して相互に認証し、トンネルに対してセキュリティアソシエーションを

作成します。システムは IPsec Authentication Header（AH）プロトコルまたは IPsec Encapsulating
SecurityPayload（ESP）プロトコルのいずれかを使用して、トンネルに入るデータを認証します。
ESPプロトコルは、AHと同じ機能を提供する他にデータの暗号化も行います。

展開にアクセスコントロールポリシーが存在する場合、システムは、VPNトラフィックがアク
セスコントロールを通過するまで VPNトラフィックを送信しません。さらに、システムは、ト
ンネルがダウンしている場合は、トンネルトラフィックをパブリックなソースに送信しません。
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VPNを Firepower用に設定して展開するには、展開先の各管理対象デバイスで VPNライセンスを
有効にしておく必要があります。また、VPN機能は 7000および 8000シリーズデバイスでのみ使
用できます。

IPsec
IPsecプロトコルスイートは、VPNトンネルにおいて、IPパケットが ESPまたは AHセキュリ
ティプロトコルでどのようにハッシュ、暗号化、およびカプセル化されるかを定義します。

Firepowerシステムはハッシュアルゴリズムおよび Security Association（SA）の暗号キーを使用し
ますが、これは、Internet Key Exchange（IKE）プロトコルによって 2つのゲートウェイ間で確立
されています。

セキュリティアソシエーション（SA）は2つのデバイス間で共有のセキュリティ属性を確立し、
VPNエンドポイントがセキュアな通信をサポートできるようにします。SAは、2つの VPNエン
ドポイントが、VPNトンネルがどのようにセキュアにされているかを表すパラメータを処理する
ことができます。

システムは、IPsec接続のネゴシエーションの最初の段階で Internet Security Association and Key
Management Protoco（ISAKMP）を使用し、エンドポイントと認証キー交換の間で VPNを確立し
ます。IKEプロトコルは ISAKMP内にあります。

AHセキュリティプロトコルは、パケット見出しとデータを保護しますが、暗号化はできません。
ESPはパケットを暗号化および保護しますが、最も外側の IP見出しをセキュアにすることはでき
ません。多くの場合、この保護は必要なく、大半の VPN展開は、（暗号化の機能により）AHよ
りも頻繁に ESPを使用します。VPNはトンネルモードのみで動作するため、システムはレイヤ
3からのパケット全体を暗号化および認証し、ESPプロトコル内で稼動します。トンネルモード
の ESPは、後者の暗号化機能だけでなく、データを暗号化します。

IKE

Firepowerシステムは IKEプロトコルを使用して、トンネルに対して SAをネゴシエートする他
に、2つのゲートウェイを相互に認証します。プロセスは、次の2つのフェーズで構成されます。

IKEフェーズ 1では、Diffie-Hellmanキー交換によってセキュアに認証された通信チャネルを確立
し、その後の IKE通信を暗号化するために事前共有キーを生成します。このネゴシエーションに
より、双方向の ISAKMPセキュリティアソシエーションが生じます。ユーザは、事前共有キーを
使用して認証を行うことができます。フェーズ 1はメインモードで機能します。このフェーズで
は、ネゴシエーションの間にすべてのデータを保護しようとしますが、ピアのアイデンティティ

も保護します。

IKEフェーズ2では、IKEピアが、フェーズ1で確立されたセキュアなチャネルを使用して、IPsec
の代わりにセキュリティアソシエーションにネゴシエートします。ネゴシエーションにより、最

低 2つの単方向セキュリティアソシエーション（一方は着信、他方は発信）が生じます。
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VPN 展開
VPN展開は、VPNに含まれているエンドポイントおよびネットワークを指定し、またそれらが相
互にどのように接続しているかを指定します。VPN展開を Firepower Management Centerに設定す
ると、次に管理対象デバイス、または別の Firepower Management Centerによって管理されている
デバイスにその VPN展開を導入できます。

システムでは、ポイントツーポイント、スター、およびメッシュという 3つのタイプのVPN展開
がサポートされています。

ポイントツーポイントの VPN 展開
ポイントツーポイントの VPN展開では、2つのエンドポイントが相互に直接通信します。2つの
エンドポイントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を開始する

ことができます。この設定の各デバイスは、VPN対応の管理対象デバイスであることが必要で
す。

次の図は、一般的なポイントツーポイントの VPN展開を示しています。

スター VPN 導入
スター VPN導入では、中央のエンドポイント（ハブノード）が、複数のリモートエンドポイン
ト（リーフノード）とのセキュアな接続を確立します。ハブノードと個々のリーフノード間の

それぞれの接続は、別の VPNトンネルです。いずれかのリーフノードの背後にあるホストは、
ハブノードを介して互いに通信できます。

スター型の展開は一般的に、インターネットや他のサードパーティのネットワークを介してセキュ

アな接続を使用している組織の本店と支店を接続する VPNを表します。スター VPN導入は、す
べての従業員に対して、組織のネットワークへのコントロールされたアクセスを提供します。

一般的なスター型の導入では、ハブノードは本社に配置します。リーフノードは支社に配置しま

す。トラフィックの大部分は、これらのリーフノードから開始されます。各ノードは、VPN対応
の管理対象デバイスであることが必要です。

スター型の導入は、IKEバージョン 2のみをサポートします。

次の図は、一般的なスター VPN導入を示しています。
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メッシュ VPN 展開
メッシュ VPN展開では、すべてのエンドポイントが個々の VPNトンネルによって他のエンドポ
イントと通信できます。メッシュ型の展開では 1つのエンドポイントで障害が発生しても残りの
エンドポイントが相互に通信できるように、冗長性を備えています。このタイプの展開は一般的

に、分散した支店が配置されたグループを接続する VPNを表します。この設定で展開する VPN
対応の管理対象デバイスの数は、必要な冗長性のレベルによって異なります。各エンドポイント

は、VPN対応の管理対象デバイスであることが必要です。

次の図は、一般的なメッシュ VPN展開を示しています。
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VPN 展開の管理
[VPN]ページ（[デバイス（Devices）] > [VPN]）で、現行のすべての VPN展開を、展開に含まれ
ている名前およびエンドポイントごとに表示することができます。このページ内のオプションを

使用して、VPN展開のステータスを表示する、新しい展開を作成する、管理対象デバイスに展開
する、展開を修正または削除する、といった操作を実行することができます。

デバイスを Firepower Management Centerに登録すると、登録中に、展開済みの VPNが Firepower
Management Centerと同期されることに注意してください。

関連トピック

VPN展開の管理, （767ページ）

VPN 展開オプション
新しい VPN展開を作成する場合には、最小限の処理として、一意の名前と展開のタイプを指定
し、事前共有キーを指定する必要があります。次の3つのタイプの展開から選択することができ、
それぞれの展開には VPNトンネルが含まれています。

•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間で VPNトンネルを確立
します。
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•スター型の展開は VPNトンネルのグループを確立し、ハブエンドポイントをリーフエンド
ポイントのグループに接続します。

•メッシュ型の展開は、エンドポイントのセット内でVPNトンネルのグループを確立します。

VPN展開でエンドポイントとして使用できるのは、Ciscoの管理対象デバイスのみです。サード
パーティ製のエンドポイントはサポートされません。

VPN認証に対して事前共有キーを定義する必要があります。展開内で生成したすべての VPN接
続で使用するデフォルトのキーを指定できます。ポイントツーポイント型の展開では、各エンド

ポイントのペアに事前共有キーを指定できます。

マルチドメイン展開では、ドメイン間でVPN展開を構成できます。つまり、異なるドメインに属
するデバイスにエンドポイントを割り当てることができます。このような場合は、関連する子孫

ドメインで先祖の展開を表示できますが、変更することはできません。ドリルダウンして展開の

詳細を表示すると、現在のドメインに属するデバイスの情報のみが表示されます。

ポイントツーポイント VPN 展開オプション

ポイントツーポイント VPN展開を設定する場合は、エンドポイントペアのグループを定義し、
各ペアの 2つのノード間に VPNを作成します。

次に、展開で指定できるオプションについて示します。

[名前（Name）]

展開の一意の名前を指定します。

タイプ（Type）

ポイントツーポイント型の展開を設定するには、[PTP]をクリックします。

事前共有キー（Pre-Shared Key）

認証に対して一意の事前共有キーを定義します。各エンドポイントペアに対して事前共有

キーを指定しない場合は、システムで展開内のすべての VPNに対してこのキーが使用され
ます。

Device

展開のエンドポイントとして、デバイススタックやデバイス高可用性ペアなどの管理対象

デバイスを選択できます。使用しているFirepowerManagementCenterで管理されていないシ
スコの管理対象デバイスの場合は、[その他（Other）]を選択し、エンドポイントの IPアド
レスを指定します。

[仮想ルータ（Virtual Router）]

エンドポイントとして管理対象デバイスを選択する場合は、選択したデバイスに現在適用さ

れている仮想ルータを選択します。複数のエンドポイントに同じ仮想ルータを選択すること

はできません。
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インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、指定した仮想ルータに割り当て

られているルーテッドインターフェイスを選択します。

[IPアドレス（IP Address）]

•エンドポイントとして管理対象デバイスを選択する場合は、指定されたルーテッドイ
ンターフェイスに割り当てられている IPアドレスを選択します。

•管理対象デバイスがデバイス高可用性ペアの場合は、SFRPIPアドレスのリストからの
み選択できます。

•選択した管理対象デバイスがFirepowerManagementCenterで管理されていない場合は、
エンドポイントに IPアドレスを指定します。

[保護されたネットワーク（Protected Networks）]

暗号化された展開でネットワークを指定します。各ネットワークに対してCIDRブロックで
サブネットを入力します。IKEバージョン1は、保護された単一のネットワークのみサポー
トしています。

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイン
トペアの保護されたネットワークは重複することはできないことに注意してください。エ

ンドポイントについて保護されたネットワークのリストに 1つ以上の IPv4または IPv6エン
トリが含まれている場合、他のエンドポイントの保護されたネットワークは、同じタイプ

（IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。このような
エントリを持っていない場合、他のエンドポイントの IPアドレスが同じタイプであること、
および保護されたネットワーク内でエントリが重複しないことが必要です。（IPv4につい
ては /32 CIDRアドレスを使用し、IPv6については /128 CIDRアドレスブロックを使用しま
す）。これらの両方のチェックに失敗すると、エンドポイントのペアは機能しません。

[内部 IP（Internal IP）]

エンドポイントが、ネットワークアドレス変換を備えたファイアウォールの背後に配置さ

れている場合は、このチェックボックスをオンにします。

[パブリック IP（Public IP）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、ファイアウォールに対して
パブリック IPアドレスを指定します。エンドポイントが応答側の場合は、この値を指定す
る必要があります。

[パブリック IKEポート（Public IKE Port）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、内部のエンドポイントにポー
ト転送されているファイアウォール上の UDPポートに対して、1～ 65535の数値を指定し
ます。エンドポイントが応答側で、転送されているファイアウォール上のポートが500また
は 4500ではない場合、この値を指定する必要があります。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
761

VPN 展開の管理



[実装キーを使用する（Use Deployment Key）]

展開に対して定義されている事前共有キーを使用する場合は、チェックボックスをオンにし

ます。このエンドポイントペアに対してVPN認証の事前共有キーを指定するには、チェッ
クボックスをオフにします。

事前共有キー（Pre-Shared Key）

[実装キーを使用する（Use Deployment Key）]チェックボックスをオフにした場合は、この
フィールドに事前共有キーを指定します。

関連トピック

ポイントツーポイント VPN展開の設定, （768ページ）

スター VPN の展開オプション

スター VPN展開を設定する場合は、1つのハブノードエンドポイント、およびリーフノードエ
ンドポイントのグループを定義します。展開を設定するには、ハブノードエンドポイントと、少

なくとも 1つのリーフノードエンドポイントを定義する必要があります。

次に、展開で指定できるオプションについて示します。

[名前（Name）]

展開の一意の名前を指定します。

タイプ（Type）

スター型の展開を設定するには、[スター（Star）]をクリックします。

事前共有キー（Pre-Shared Key）

認証に対して一意の事前共有キーを定義します。

Device

展開のエンドポイントとして、デバイススタックやデバイス高可用性ペアなどの管理対象

デバイスを選択できます。使用しているFirepowerManagementCenterで管理されていないシ
スコの管理対象デバイスの場合は、[その他（Other）]を選択し、エンドポイントの IPアド
レスを指定します。

[仮想ルータ（Virtual Router）]

エンドポイントとして管理対象デバイスを選択する場合は、選択したデバイスに現在適用さ

れている仮想ルータを選択します。複数のエンドポイントに同じ仮想ルータを選択すること

はできません。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択する場合は、選択した仮想ルータに割り当て

られているルーテッドインターフェイスを選択します。
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[IPアドレス（IP Address）]

•エンドポイントとして管理対象デバイスを選択する場合は、指定されたルーテッドイ
ンターフェイスに割り当てられている IPアドレスを選択します。

•管理対象デバイスがデバイス高可用性ペアの場合は、SFRPIPアドレスのリストからの
み選択できます。

•選択した管理対象デバイスがFirepowerManagementCenterで管理されていない場合は、
エンドポイントに IPアドレスを指定します。

[保護されたネットワーク（Protected Networks）]

暗号化された展開でネットワークを指定します。各ネットワークに対してCIDRブロックで
サブネットを入力します。

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイン
トペアの保護されたネットワークは重複することはできないことに注意してください。エ

ンドポイントについて保護されたネットワークのリストに 1つ以上の IPv4または IPv6エン
トリが含まれている場合、他のエンドポイントの保護されたネットワークは、同じタイプ

（IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。このような
エントリを持っていない場合、他のエンドポイントの IPアドレスが同じタイプであること、
および保護されたネットワーク内でエントリが重複しないことが必要です。（IPv4につい
ては /32 CIDRアドレスを使用し、IPv6については /128 CIDRアドレスブロックを使用しま
す）。これらの両方のチェックに失敗すると、エンドポイントのペアは機能しません。

[内部 IP（Internal IP）]

エンドポイントが、ネットワークアドレス変換を備えたファイアウォールの背後に配置さ

れている場合は、このチェックボックスをオンにします。

[パブリック IP（Public IP）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、ファイアウォールに対して
パブリック IPアドレスを指定します。エンドポイントが応答側の場合は、この値を指定す
る必要があります。

[パブリック IKEポート（Public IKE Port）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、内部のエンドポイントにポー
ト転送されているファイアウォール上の UDPポートに対して、1～ 65535の数値を指定し
ます。エンドポイントが応答側で、転送されているファイアウォール上のポートが500また
は 4500ではない場合、この値を指定する必要があります。

関連トピック

スター VPN展開の設定, （768ページ）
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メッシュ VPN 展開オプション

メッシュ VPN展開を設定する場合は、VPNのグループを定義して、特定のエンドポイントセッ
トに任意の 2つのポイントをリンクさせます。

次に、展開で指定できるオプションについて示します。

[名前（Name）]

展開の一意の名前を指定します。

タイプ（Type）

メッシュ型の展開を設定するには、[メッシュ（Mesh）]をクリックします。

事前共有キー（Pre-Shared Key）

認証に対して一意の事前共有キーを定義します。

Device

展開のエンドポイントとして、デバイススタックやデバイス高可用性ペアなどの管理対象

デバイスを選択できます。使用しているFirepowerManagementCenterで管理されていないシ
スコの管理対象デバイスの場合は、[その他（Other）]を選択し、エンドポイントの IPアド
レスを指定します。

[仮想ルータ（Virtual Router）]

エンドポイントとして管理対象デバイスを選択した場合は、指定したデバイスに適用されて

いる仮想ルータを選択します。複数のエンドポイントに同じ仮想ルータを選択することはで

きません。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、指定した仮想ルータに割り当て

られているルーテッドインターフェイスを選択します。

[IPアドレス（IP Address）]

•エンドポイントとして管理対象デバイスを選択した場合は、選択したルーテッドイン
ターフェイスに割り当てられている IPアドレスを選択します。

•管理対象デバイスがデバイス高可用性ペアの場合は、SFRPIPアドレスのリストからの
み選択できます。

•選択した管理対象デバイスがFirepowerManagementCenterで管理されていない場合は、
エンドポイントに IPアドレスを指定します。
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[保護されたネットワーク（Protected Networks）]

暗号化された展開でネットワークを指定します。各ネットワークに対してCIDRブロックで
サブネットを入力します。IKEバージョン1は、保護された単一のネットワークのみサポー
トしています。

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイン
トペアの保護されたネットワークは重複することはできないことに注意してください。エ

ンドポイントについて保護されたネットワークのリストに 1つ以上の IPv4または IPv6エン
トリが含まれている場合、他のエンドポイントの保護されたネットワークは、同じタイプ

（IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。このような
エントリを持っていない場合、他のエンドポイントの IPアドレスが同じタイプであること、
および保護されたネットワーク内でエントリが重複しないことが必要です。（IPv4につい
ては /32 CIDRアドレスを使用し、IPv6については /128 CIDRアドレスブロックを使用しま
す）。これらの両方のチェックに失敗すると、エンドポイントのペアは機能しません。

[内部 IP（Internal IP）]

エンドポイントが、ネットワークアドレス変換を備えたファイアウォールの背後に配置さ

れている場合は、このチェックボックスをオンにします。

[パブリック IP（Public IP）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、ファイアウォールに対して
パブリック IPアドレスを指定します。エンドポイントが応答側の場合は、この値を指定す
る必要があります。

[パブリック IKEポート（Public IKE Port）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、内部のエンドポイントにポー
ト転送されているファイアウォール上の UDPポートに対して、1～ 65535の数値を指定し
ます。エンドポイントが応答側で、転送されているファイアウォール上のポートが500また
は 4500ではない場合、この値を指定する必要があります。

関連トピック

メッシュ VPN展開の設定, （769ページ）

VPN 展開の詳細オプション

VPNの展開には、展開の VPNで共有できる共通設定がいくつか含まれています。各 VPNでは、
デフォルトの設定を使用するか、またはそのデフォルトの設定を上書きすることができます。通

常、詳細設定はほとんど、あるいはまったく変更する必要がありません。詳細設定は導入環境ご

とに異なります。

次に、展開で指定できる詳細オプションについて説明します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
765

VPN 展開の管理



許可されるその他のアルゴリズム（Other Algorithm Allowed）

このチェックボックスをオンにすると、[アルゴリズム（Algorithm）]リストに含まれていな
いがリモートピアによって提案されるアルゴリズムについて、自動ネゴシエーションが有

効になります。

アルゴリズム（SNMP (v3) Auth. Alrorithm）

展開でデータのセキュリティを確保するため、フェーズ1とフェーズ2のアルゴリズムの提
案を指定します。両方のフェーズに対して、[暗号（Cipher）]、 [ハッシュ（Hash）]、およ
び [Diffie-Hellman (DH) ]グループ認証メッセージを選択します。

IKEライフタイム（IKE Life Time）

IKE SAの最大ネゴシエーション間隔について、数値を指定し、時間単位を選択します。最
小 15分、最大 30日を指定できます。

IKE v2

システムで IKEバージョン 2を使用する場合は、このチェックボックスをオンにします。
このバージョンでは、スター型の展開と複数の保護ネットワークがサポートされます。

ライフタイム（Life Time）

SAの最大ネゴシエーション間隔について、数値を指定し、時間単位を選択します。最小 5
分、最大 24時間を指定できます。

ライフパケット数（Life Packets）

有効期限までに IPsec SAを介して伝送できるパケット数を指定します。0～
18446744073709551615の整数を使用できます。

ライフバイト（Life Bytes）

有効期限までに IPsec SAを介して伝送できるバイト数を指定します。0～
18446744073709551615の整数を使用できます。

AH

保護対象のデータに対して認証ヘッダーセキュリティプロトコルを使用するように指定す

る場合は、このチェックボックスをオンにします。暗号化サービスペイロード（ESP）プロ
トコルを使用する場合は、このチェックボックスをオフにします。

関連トピック

高度な VPN展開を設定する方法, （770ページ）
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VPN 展開の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

7000または 8000シリーズデバイス上の VPNを追加または削除して、設定の変更を展開する
と Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。
この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け

渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なりま

す。詳細については、Snort®の再起動によるトラフィックの動作, （326ページ）を参照して
ください。

注意

手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 VPNの展開を管理します。

•追加：新しい VPNの展開を作成するには、[VPNの追加（Add VPN）] > [Firepowerデバイス
（Firepower Device）]をクリックして、展開タイプに応じて次の手順を実行します。

◦メッシュ VPN展開の設定, （769ページ）

◦ポイントツーポイント VPN展開の設定, （768ページ）

◦スター VPN展開の設定, （768ページ）

•
編集：既存のVPN展開の設定を変更するには、編集アイコン（ ）をクリックします。VPN
展開の編集, （771ページ）を参照してください。

•
削除：VPN展開を削除するには、削除アイコン（ ）をクリックします。

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。

• VPNステータスの表示：既存の VPN展開のステータスを表示するには、ステータスアイコ
ンをクリックします。VPNステータスの表示, （772ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ , （324ページ）
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ポイントツーポイント VPN 展開の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 [VPNの追加（Add VPN）] > [Firepowerデバイス（Firepower Device）]をクリックします。
ステップ 3 一意の名前を入力します。

ステップ 4 [タイプ（Type）]として [PTP]が選択されていることを確認します。
ステップ 5 一意の事前共有キーを入力します。

ステップ 6 [ノードペア（Node Pairs）]の隣の追加アイコン（ ）をクリックします。

ステップ 7 ポイントツーポイントVPN展開オプション, （760ページ）で説明されているVPN展開オプショ
ンを設定します。

ステップ 8 [ノード A（Node A）]の下の [保護されたネットワーク（Protected Networks）]の隣にある追加ア

イコン（ ）をクリックします。

ステップ 9 保護されたネットワークの CIDRブロックを入力します。
ステップ 10 [OK]をクリックします。
ステップ 11 [ノード B（Node B）]に対して手順 8～ 10を繰り返します。
ステップ 12 [保存（Save）]をクリックします。

エンドポイントペアが展開に追加されます。

ステップ 13 [保存（Save）]をクリックして、展開の設定を終了します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

スター VPN 展開の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし
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手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 [VPNの追加（Add VPN）] > [Firepowerデバイス（Firepower Device）]をクリックします。
ステップ 3 一意の名前を入力します。

ステップ 4 [スター（Star）]をクリックしてタイプを指定します。
ステップ 5 一意の事前共有キーを入力します。

ステップ 6 [ハブノード（Hub Node）]の隣の編集アイコン（ ）をクリックします。

ステップ 7 スターVPNの展開オプション, （762ページ）で説明されているVPN展開オプションを設定しま
す。

ステップ 8 [保護されたネットワーク（Protected Networks）]の隣の追加アイコン（ ）をクリックします。

ステップ 9 保護されたネットワークの IPアドレスを入力します。
ステップ 10 [OK]をクリックします。
ステップ 11 [保存（Save）]をクリックします。ハブノードが展開に追加されます。
ステップ 12 [リーフノード（Leaf Nodes）]の隣の追加アイコン（ ）をクリックします。

ステップ 13 リーフノードを完了するには、手順 7～ 10を繰り返します。これにより、ハブノードと同じオ
プションが設定されます。

ステップ 14 [保存（Save）]をクリックします。
リーフノードが展開に追加されます。

ステップ 15 [保存（Save）]をクリックして、展開の設定を終了します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

メッシュ VPN 展開の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし
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手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 [VPNの追加（Add VPN）] > [Firepowerデバイス（Firepower Device）]をクリックします。
ステップ 3 一意の名前を入力します。

ステップ 4 [メッシュ（Mesh）]をクリックして [タイプ（Type）]を指定します。
ステップ 5 一意の事前共有キーを入力します。

ステップ 6 [ノード（Nodes）]の隣の追加アイコン（ ）をクリックします。

ステップ 7 メッシュVPN展開オプション, （764ページ）で説明されているVPN展開オプションを設定しま
す。

ステップ 8 [保護されたネットワーク（Protected Networks）]の隣の追加アイコン（ ）をクリックします。

ステップ 9 保護されたネットワークの CIDRブロックを入力します。
ステップ 10 [OK]をクリックします。

保護されたネットワークが追加されます。

ステップ 11 [保存（Save）]をクリックします。
展開にエンドポイントが追加されます。

ステップ 12 エンドポイントをさらに追加するには、ステップ 6～ 11を繰り返します。
ステップ 13 [保存（Save）]をクリックして展開を完了します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

高度な VPN 展開を設定する方法

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

マルチドメイン展開では、現在のドメインで作成されたVPN展開が表示されます。これは編集で
きます。また、エンドポイントデバイスの 1つがドメインに属している場合は、先祖ドメインで
作成された VPN展開も表示されます。先祖ドメインで作成された VPN展開は編集できません。
下位のドメインで作成された VPN展開を表示および編集するには、そのドメインに切り替えま
す。
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手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [Advanced]タブをクリックします。
ステップ 4 VPN展開の詳細オプション, （765ページ）の説明に従って、詳細設定を行います。
ステップ 5 [アルゴリズム（Algorithms）]の隣の追加アイコン（ ）をクリックします。

ステップ 6 両方のフェーズに対して、[暗号（Cipher）]、[ハッシュ（Hash）]、および [Diffie-Hellman]（[DH]）
グループ認証のメッセージを選択します。

ステップ 7 [OK]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

VPN 展開の編集

2人のユーザが同じ展開について同時に編集してはいけません。ただし、Webインターフェイ
スでは同時編集を防止していないことに注意してください。

注意

マルチドメイン展開では、現在のドメインで作成されたVPN展開が表示されます。これは編集で
きます。また、エンドポイントデバイスの 1つがドメインに属している場合は、先祖ドメインで
作成された VPN展開も表示されます。先祖ドメインで作成された VPN展開は編集できません。
下位のドメインで作成された VPN展開を表示および編集するには、そのドメインに切り替えま
す。

手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 必要な設定を変更します。
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• [詳細設定（Advanced）]の設定。高度な VPN展開を設定する方法, （770ページ）を参照し
てください。

•メッシュ展開の設定。メッシュ VPN展開の設定, （769ページ）を参照してください。

•ポイントツーポイント型の展開の設定。ポイントツーポイント VPN展開の設定, （768ペー
ジ）を参照してください。

•スター型の展開の設定。スター VPN展開の設定, （768ページ）を参照してください。

展開を最初に保存した後で、展開のタイプを編集することはできません。展開のタイプ

を変更するには、展開を削除してから新しい展開を作成する必要があります。

ヒント

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

VPN 展開のステータス
VPN展開を設定した後で、設定した VPNトンネルのステータスを表示できます。VPNページに
は、各 VPN展開の展開後に、その展開のステータスアイコンが表示されます。

•
（ ）アイコンは、すべての VPNエンドポイントが稼動していることを表します。

•
（ ）アイコンは、すべての VPNエンドポイントが停止していることを表します。

•
（ ）アイコンは、稼動しているエンドポイントと停止しているエンドポイントがあること

を表します。

ステータスアイコンをクリックして、展開のステータス、および展開内のエンドポイントに関す

る基本情報（エンドポイント名や IPアドレスなど）を表示することができます。VPNステータス
は、毎分、または（エンドポイントが停止した、または稼動したなど）ステータスの変更が生じ

た場合に更新されます。

関連トピック

VPNステータスの表示, （772ページ）

VPN ステータスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし
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マルチドメイン展開では、システムは現在のドメインで作成された VPN展開を表示します。ま
た、エンドポイントデバイスの 1つがドメインに属している場合は、先祖ドメインで作成された
VPN展開も表示されます。下位のドメインで作成された VPN展開を表示するには、そのドメイ
ンに切り替えます。

手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 ステータスを表示する展開の隣にある、VPNステータスアイコンをクリックします。
ステップ 3 [OK]をクリックします。

VPN の統計およびログ
VPN展開を設定した後で、設定した VPNトンネルを通過するデータの統計を表示することがで
きます。また、各エンドポイントについて最新のVPNシステムと IKEログを表示することができ
ます。

システムには、次の統計情報が表示されます。

エンドポイント（Endpoint）

VPNエンドポイントとして指定されたルーテッドインターフェイスおよび IPアドレスへの
デバイスパス。

ステータス

VPN接続の状態（稼動または停止のどちらか）。

プロトコル

暗号化で使用されるプロトコル（ESPまたは AH）。

受信パケット数（Packets received）

IPsecSAネゴシエーション中にVPNトンネルが受信する、インターフェイスあたりのパケッ
ト数。

転送パケット数（Packets Forwarded）

IPsecSAネゴシエーション中にVPNトンネルが送信する、インターフェイスあたりのパケッ
ト数。

受信バイト数（Bytes Received）

IPsec SAネゴシエーション中に VPNトンネルが受信する、インターフェイスあたりのバイ
ト数。
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転送バイト数（Bytes Forwarded）

IPsec SAネゴシエーション中に VPNトンネルが送信する、インターフェイスあたりのバイ
ト数。

作成時刻（Time Created）

VPN接続が作成された日時。

最終使用時刻（Time Last Used）

ユーザが最後に VPN接続を開始した時間。

NATトラバーサル（NAT Traversal）

[はい（Yes）]が表示されている場合、ネットワークアドレス変換を備えたデバイスの背後
に少なくとも 1つの VPNエンドポイントが存在します。

IKE状態（IKE State）

IKE SAの状態（接続、確立、削除、または廃棄）。

IKEイベント（IKE Event）

IKE SAイベント（再認証、またはキー再生成）。

IKEイベント時間（IKE Event Time）

次のイベントが発生する時間（秒）。

IKEアルゴリズム（IKE Algorithm）

VPN展開で使用されている IKEアルゴリズム。

IPSec状態（IPSec State）

IPSec SAの状態（インストール中、インストール済み、更新中、キー再生成、削除、およ
び廃棄）。

IPSecイベント（IPSec Event）

IPSec SAイベントがキーを再生成するタイミングの通知。

IPSecイベント時間（IPSec Event Time）

次のイベントが発生するまでの時間（秒）。

IPSecアルゴリズム（IPSec Algorithm）

VPN展開で使用されている IPSecアルゴリズム。

関連トピック

VPN統計情報およびログの表示, （775ページ）
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VPN 統計情報およびログの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

マルチドメイン展開では、システムは現在のドメインで作成された VPN展開を表示します。ま
た、エンドポイントデバイスの 1つがドメインに属している場合は、先祖ドメインで作成された
VPN展開も表示されます。下位のドメインで作成された VPN展開を表示するには、そのドメイ
ンに切り替えます。

手順

ステップ 1 [デバイス（Devices）] > [VPN]を選択します。
ステップ 2 統計情報を表示する展開の隣にある、VPNステータスアイコンをクリックします。
ステップ 3 統計情報の表示アイコン（ ）をクリックします。

ステップ 4 オプションで、[更新（Refresh）]をクリックして、VPNの統計情報を更新することもできます。
ステップ 5 オプションで、[最新のログの表示（View Recent Log）]をクリックして、各エンドポイントの最

新のデータログを表示することもできます。ハイアベイラビリティペアの 7000または 8000シ
リーズデバイスおよびスタックデバイスのログを表示するには、アクティブ/プライマリ、また
はバックアップ/セカンダリのいずれかのデバイスへのリンクをクリックします。
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第 XI 部

アクセス制御
• アクセスコントロールポリシーの開始, 779 ページ

• アクセスコントロールルール, 801 ページ

• 侵入ポリシーとファイルポリシーを使用したアクセス制御, 815 ページ

• HTTP応答ページとインタラクティブブロッキング, 825 ページ

• セキュリティインテリジェンスブラックリスト, 831 ページ

• DNSポリシー, 839 ページ

• インテリジェントアプリケーションバイパス, 855 ページ





第 34 章

アクセスコントロールポリシーの開始

ここでは、アクセスコントロールポリシーの使用を開始する方法について説明します。

• アクセス制御の概要, 779 ページ

• アクセスコントロールポリシーの管理, 786 ページ

• 基本的なアクセスコントロールポリシーの作成, 787 ページ

• アクセスコントロールポリシーの編集, 789 ページ

• アクセスコントロールポリシーの継承の管理, 791 ページ

• アクセスコントロールポリシーのターゲットデバイスの設定, 795 ページ

• アクセスコントロールポリシーの詳細設定, 796 ページ

アクセス制御の概要

アクセス制御は、（非高速パスを通る）ネットワークトラフィックの指定、検査、ロギングが可

能な階層型ポリシーベースの機能です。アクセスコントロールポリシーはネストすることがで

き、これはマルチドメイン展開で特に有用です。このポリシーでは各ポリシーが先祖（または基

本）ポリシーからルールや設定を継承します。この継承を強制することもできますが、下位のポ

リシーによる先祖ポリシーの上書きを許可することもできます。各管理対象デバイスは 1つのア
クセスコントロールポリシーのターゲットにすることができます。

ポリシーのターゲットデバイスがネットワークトラフィックについて収集したデータは、以下に

基づいてそのトラフィックのフィルタや制御に使用できます。

•トランスポート層およびネットワーク層の特定しやすい単純な特性（送信元と宛先、ポー
ト、プロトコルなど）

•レピュテーション、リスク、ビジネスとの関連性、使用されたアプリケーション、または訪
問した URLなどの特性を含む、トラフィックに関する最新のコンテキスト情報

•レルム、ユーザ、ユーザグループ、または ISEの属性
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•暗号化されたトラフィックの特性（このトラフィックを復号してさらに分析することもでき
ます）

•暗号化されていないトラフィックまたは復号されたトラフィックに、禁止されているファイ
ル、検出されたマルウェア、または侵入の試みが存在するかどうか

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引き

出すために最も意味がある局面で実行されます。たとえば、レピュテーションベースのブラック

リストはシンプルな送信元と宛先のデータを使用しているため、禁止されているトラフィックを

初期の段階でブロックできます。これに対し、侵入およびエクスプロイトの検知とブロックは最

終防衛ラインです。

展開のライセンスを取得せずにシステムを設定することはできますが、多くの機能では、展開す

る前に適切なライセンスを有効にする必要があります。また、一部の機能は、特定のデバイスモ

デルでのみ使用できます。サポートされていない機能は、警告アイコンおよび確認ダイアログ

ボックスに示されます。

システムがトラフィックに影響を与えるためには、ルーテッド、スイッチド、トランスペアレ

ントインターフェイスまたはインラインインターフェイスのペアを使用して関連する設定を

管理対象デバイスに展開する必要があります。場合によっては、タップモードのインライン

デバイスを含むパッシブに展開されたデバイスにインライン設定を展開することがシステムに

よって阻害されます。それ以外の場合、ポリシーは正常に展開されますが、パッシブに展開さ

れたデバイスを使用してトラフィックのブロックや変更を試みると、予期しない結果になる可

能性があります。ブロックされた接続はパッシブ展開で実際にはブロックされないため、シス

テムにより、ブロックされた各接続に対し複数の接続開始イベントが報告される場合がありま

す。

（注）

アクセスコントロールポリシーのコンポーネント

新しく作成したアクセスコントロールポリシーは、デフォルトアクションを使用して、すべて

のトラフィックを処理するようにターゲットデバイスに指示します。

次の図で、デフォルトアクションはトラフィックが最終接続先に到達する前に、[バランスの取れ
たセキュリティと接続（Balanced Security and Connectivity）]に基づく侵入ポリシー使用してトラ
フィックを検査します。
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次のリストに、簡単なポリシーの作成後に変更可能な設定を示します。

現在のドメインで作成されたアクセスコントロールポリシーのみ編集できます。また、先祖

アクセスコントロールポリシーによってロックされている設定は編集できません。

（注）

名前（Name）と説明（Description）

各アクセスコントロールポリシーには一意の名前が必要です。説明は任意です。

継承設定（Inheritance Settings）

ポリシー継承により、アクセスコントロールポリシーの階層を作成することができます。

親（または基本）ポリシーは子孫のデフォルト設定を定義、実行します。これはマルチドメ

イン導入環境で特に有効です。

ポリシーの継承設定で基本ポリシーを選択できます。また、現在のポリシーで設定をロック

することで、子孫にも同じ設定を継承させることできます。ロック解除された設定について

は、子孫ポリシーによる上書きが可能です。

ポリシー割り当て

各アクセスコントロールポリシーがそのポリシーを使用するデバイスを識別します。1つ
のデバイスに適用されるアクセスコントロールポリシーは 1つのみです。マルチドメイン
導入環境では、1ドメイン内のすべてのデバイスで同じ基本ポリシーを使用させることがで
きます。
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ルール（Rule）

アクセスコントロールルールは、ネットワークトラフィックをきめ細かく処理する方法を

提供します。先祖ポリシーから継承したルールを含むアクセスコントロールポリシーのルー

ルには、1から始まる番号が付いています。システムは、ルール番号の昇順で上から順に、
アクセスコントロールルールをトラフィックと照合します。

通常、システムは、ルールのすべての条件がトラフィックに一致する最初のアクセスコン

トロールルールに従ってネットワークトラフィックを処理します。条件は単純または複雑

にできます。条件の使用は特定のライセンスによって異なります。

デフォルトアクション（Default Action）

デフォルトアクションは、他のアクセス制御設定で処理されないトラフィックをどのよう

に処理し、ロギングするかを定義します。デフォルトアクションにより、追加のインスペ

クションなしですべてのトラフィックをブロックまたは信頼することができます。また、侵

入およびディスカバリデータの有無についてトラフィックを検査することもできます。

アクセスコントロールポリシーのデフォルトアクションは先祖ポリシーから継承すること

もできますが、継承を強制的に実施することはできません。

セキュリティインテリジェンス（Security Intelligence）

セキュリティインテリジェンスは、悪意のあるインターネットコンテンツに対する最初の

防衛ラインです。この機能により、最新の IPアドレス、URL、ドメイン名レピュテーショ
ンインテリジェンスをもとに接続をブラックリストに登録（ブロック）することができま

す。重要なリソースへの継続的なアクセスを確保するために、ブラックリストはカスタム

ホワイトリストで上書きできます。

HTTP応答（HTTP Responses）

システムによりユーザのWebサイトリクエストがブロックされた場合、システム提供の汎
用的な応答ページを表示するか、カスタムページを表示させることができます。ユーザに

警告するページを表示するものの、ユーザが最初に要求したサイトに進めるようにすること

もできます。

アクセスコントロールの詳細オプション（Advanced Access Control Options）

通常、アクセスコントロールポリシーの詳細設定を変更する必要はほとんど、あるいはまっ

たくありません。多くの場合、デフォルト設定が適切です。詳細設定では、トラフィックの

前処理、SSLインスペクション、ID、種々のパフォーマンスオプションなどを変更できま
す。

アクセスコントロールポリシーのデフォルトアクション

単純なアクセスコントロールポリシーでは、デフォルトアクションは、ターゲットデバイスが

すべてのトラフィックをどう処理するかを指定します。より複雑なポリシーでは、デフォルトア

クションは次のトラフィックを処理します。
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•インテリジェントアプリケーションバイパスで信頼されないトラフィック

•セキュリティインテリジェンスによってブラックリスト登録されていないトラフィック

• SSLインスペクションによってブロックされていないトラフィック（暗号化トラフィックの
み）

•ポリシー内のどのルールにも一致しないトラフィック（トラフィックの照合とロギングは行
うが、処理または検査はしないモニタルールを除く）

アクセスコントロールポリシーのデフォルトアクションにより、追加のインスペクションなし

でトラフィックをブロックまたは信頼することができます。また、侵入およびディスカバリデー

タの有無についてトラフィックを検査することもできます。

デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェアのインス

ペクションを実行できません。デフォルトアクションで処理される接続のロギングは、初期

設定では無効ですが、有効にすることもできます。

（注）

ポリシーを継承している場合、最下位の子孫のデフォルトアクションによってトラフィックの最

終的な処理が決まります。アクセスコントロールポリシーのデフォルトアクションは基本ポリ

シーから継承することもできますが、継承したデフォルトアクションを強制的に実施することは

できません。

次の表に各デフォルトアクションが処理するトラフィックに対して実施可能なインスペクション

の種類を示します。

表 67：アクセスコントロールポリシーのデフォルトアクション

インスペクションタイプとポ

リシー

トラフィックに対して行う処

理

デフォルトアクション

noneそれ以上のインスペクション

は行わずにブロックする

アクセスコントロール：すべて

のトラフィックをブロック

none信頼（追加のインスペクショ

ンなしで最終宛先に許可）

アクセスコントロール：すべて

のトラフィックを信頼

侵入、指定した侵入ポリシー

および関連する変数セットを

使用、および

検出（discovery）、ネットワー
ク検出ポリシーを使用

ユーザが指定した侵入ポリシー

に合格する限り、許可する

侵入防御（Intrusion Prevention）

検出のみ（discovery only）、
ネットワーク検出ポリシーを

使用

許可（allow）ネットワーク検出のみ（Network
Discovery Only）
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インスペクションタイプとポ

リシー

トラフィックに対して行う処

理

デフォルトアクション

基本ポリシーで定義基本ポリシーで定義基本ポリシーから継承

次の図は、表を図で表したものです。

次の図は、[すべてのトラフィックをブロック（Block All Traffic）]および [すべてのトラフィック
を信頼（Trust All Traffic）]のデフォルトアクションを示しています。

次の図は、[侵入防御（Intrusion Prevention）]および [ネットワーク検出のみ（Network Discovery
Only）]のデフォルトアクションを説明しています。
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[ネットワーク検出のみ（NetworkDiscoveryOnly）]の目的は、検出のみの展開でパフォーマン
スを向上させることです。侵入検知および防御のみを目的としている場合は、さまざまな設定

でディスカバリを無効にできます。

ヒント

アクセスコントロールポリシーの継承

アクセス制御は、マルチテナンシーを補完する階層型ポリシーベース実装となっています。ドメ

イン階層を作成するのと同様に、対応するアクセスコントロールポリシーの階層を作成できま

す。子孫（あるいは子）アクセスコントロールポリシーは、直接の親（あるいは基本）ポリシー

からルールや設定を継承します。この基本ポリシーにもさらに親ポリシーがあり、その親ポリシー

にもさらに、というようにルールや設定が継承されている場合もあります。

アクセスコントロールポリシーのルールは、親ポリシーの [強制（Mandatory）]ルールセクショ
ンと [デフォルト（Default）]のルールセクションの間にネストされています。この実装により、
先祖ポリシーの [強制（Mandatory）]ルールは実施される一方、先祖ポリシーの [デフォルト
（Default）]ルールは現在のポリシーでプリエンプション処理することが可能です。

次の設定をロックすることで、すべての子孫ポリシーに設定を実行させることができます。ロッ

ク解除された設定については、子孫ポリシーによる上書きが可能です。

•セキュリティインテリジェンス：最新の IPアドレス、URL、ドメイン名レピュテーション
インテリジェンスをもとに接続をブラックリストに登録（ブロック）します。

• HTTP応答ページ：ユーザのWebサイトリクエストをブロックした際、カスタム応答ページ
あるいはシステム提供の応答ページを表示します。

•詳細設定：関連するサブポリシー、ネットワーク分析設定、パフォーマンス設定、その他の
一般設定オプションを指定します。

アクセスコントロールポリシーのデフォルトアクションは先祖ポリシーから継承することもで

きますが、継承を強制的に実施することはできません。

ポリシーの継承とマルチテナンシー

通常のマルチドメイン導入環境では、アクセスコントロールポリシーの階層がドメイン構造に対

応しており、管理対象デバイスに最下位レベルのアクセスコントロールポリシーを適用します。

この実装により、ドメインの上層レベルでは選択的にアクセス制御を実施しながらも、ドメイン

の下層レベルの管理者は展開ごとに設定を調整することが可能です（子孫ドメインの管理者を制

限するには、ポリシー継承と適用だけでなく、ロールによる制限を行う必要があります）。

たとえば、所属している部門のグローバルドメイン管理者は、グローバルレベルのアクセスコ

ントロールポリシーを作成できます。そして、そのグローバルレベルのポリシーを基本ポリシー

として、機能別にサブドメインに分けられたすべてのデバイスで使用するよう要求することがこ

とが可能です。
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サブドメインの管理者がFirepowerManagementCenterにログインしてアクセス制御を設定する際、
グローバルレベルのポリシーはそのまま展開できます。あるいは、グローバルレベルのポリシー

の範囲内の子孫アクセスコントロールポリシーを作成、展開することも可能です。

アクセス制御の継承および適用が最も有効に実装されるのは、マルチテナンシーを補完する場

合ですが、1つのドメイン内においてもアクセス制御ポリシーを階層化することが可能です。
また、任意のレベルでアクセスコントロールポリシーを割り当て、展開することもできます。

（注）

アクセスコントロールポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Access
Admin Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムでは、システム付属のアクセスコントロールポリシーの編集と、カスタムア
クセスコントロールポリシーの作成が可能です。デバイスの初期設定に応じて、システム付属の

ポリシーには次のものが含まれます。

•デフォルトアクセス制御：詳細な検査なしで、すべてのトラフィックをブロックします。

•デフォルト侵入防御：すべてのトラフィックを許可しますが、BalancedSecurityandConnectivity
侵入ポリシーおよびデフォルトの侵入変数セットを使用して検査も実行します。

•デフォルトネットワーク検出：すべてのトラフィックを許可すると同時に検出データについ
て検査しますが、侵入やエクスプロイトについては検査しません。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 アクセスコントロールポリシーを管理します。

•
コピー：コピーアイコン（ ）をクリックします。

•作成：[新規ポリシー（New Policy）]をクリックします。基本的なアクセスコントロールポ
リシーの作成, （787ページ）を参照してください。
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•
削除：削除アイコン（ ）をクリックします。

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。

•
編集：編集アイコン（ ）をクリックします。次を参照してください。アクセスコントロー

ルポリシーの編集, （789ページ）

•
継承：子孫を持つポリシーの横にあるプラスアイコン（ ）をクリックすると、ポリシーの

階層ビューが展開されます。

•インポート/エクスポート：[インポート/エクスポート（Import/Export）]をクリックします。
コンフィギュレーションのインポートとエクスポート,（187ページ）を参照してください。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成, （333ページ）を参照）。

基本的なアクセスコントロールポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

新規アクセスコントロールポリシーを作成する場合は、少なくとも、デフォルトアクションを

選択する必要があります。

ほとんどの場合、デフォルトアクションにより処理される接続のロギングは最初は無効になって

います。例外は、マルチドメイン導入でサブポリシーを作成する場合です。この場合、継承され

たデフォルトアクションのロギング設定に応じて、接続のロギングが有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 [新しいポリシー（New Policy）]をクリックします。
ステップ 3 [名前（Name）]に一意の名前を入力し、オプションで [説明（Description）]を入力します。
ステップ 4 オプションで、[基本ポリシーの選択（Select Base Policy）]ドロップダウンリストから基本ポリ

シーを選択します。

ドメインにアクセスコントロールポリシーが適用されている場合は、この手順はオプションでは

ありません。適用されているポリシーまたはその子孫のいずれかを基本ポリシーとして選択する

必要があります。
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ステップ 5 初期デフォルトアクションを指定します。

•基本ポリシーを選択すると、新しいポリシーではそのデフォルトアクションが継承されま
す。ここで変更することはできません。

• [すべてのトラフィックをブロック（BlockAll Traffic）]を選択すると、[アクセスコントロー
ル：すべてのトラフィックをブロック（Access Control: Block All Traffic）]をデフォルトアク
ションとするポリシーが作成されます。

• [侵入防御（IntrusionPrevention）]を選択すると、[侵入防御：セキュリティと接続性のバラン
ス（Intrusion Prevention: Balanced Security and Connectivity）]をデフォルトアクションとし、
デフォルトの侵入変数セットが関連付けられたポリシーが作成されます。

• [ネットワーク検出（Network Discovery）]を選択すると、[ネットワーク検出のみ（Network
Discovery Only）]をデフォルトアクションとするポリシーが作成されます。

デフォルトですべてのトラフィックを信頼するか、基本ポリシーを選択しデフォルト

アクションは継承しないようにする場合は、後でデフォルトアクションを変更できま

す。

ヒント

アクセスコントロールポリシーによって使用される侵入ポリシーの総数の変更設定の変

更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクション
が中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの

処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。現在使用されていない侵入ポリシーを追加する
か、侵入ポリシーの最後のインスタンスを削除することで、侵入ポリシーの総数を変更し

ます。アクセスコントロールルールで侵入ポリシーをデフォルトのアクションまたはデ

フォルトの侵入ポリシーとして使用できます。

注意

ステップ 6 必要に応じて、ポリシーを展開する [使用可能なデバイス（Available Devices）]を選択し、[ポリ
シーに追加（Add to Policy）]をクリック（またはドラッグアンドドロップ）して、選択したデバ
イスを追加します。表示されるデバイスを絞り込むには、[検索（Search）]フィールドに検索文字
列を入力します。

このポリシーをすぐに展開するには、この手順を実行する必要があります。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•必要に応じて、アクセスコントロールポリシーの編集, （789ページ）の説明に従って、さ
らに新しいポリシーを設定します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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アクセスコントロールポリシーの編集

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要がありま
す。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されます。ユー

ザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情報が表示さ

れます。セッションのプライバシーを保護するために、ポリシーエディタが非アクティブになっ

てから 30分後に警告が表示されます。60分後には、システムにより変更が破棄されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 編集するアクセスコントロールポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 アクセスコントロールポリシーを編集します。

•名前と説明：いずれかのフィールドをクリックし、新しい情報を入力します。

•デフォルトアクション：[デフォルトアクション（Default Action）]ドロップダウンリスト
から値を選択します。

アクセスコントロールポリシーによって使用される侵入ポリシーの総数の変更設定の変

更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクション
が中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの

処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。現在使用されていない侵入ポリシーを追加する
か、侵入ポリシーの最後のインスタンスを削除することで、侵入ポリシーの総数を変更し

ます。アクセスコントロールルールで侵入ポリシーをデフォルトのアクションまたはデ

フォルトの侵入ポリシーとして使用できます。

注意

•デフォルトアクションの変数セット：[侵入防御（Intrusion Prevention）]のデフォルトアク

ションに関連付けられている変数セットを変更するには、変数アイコン（ ）をクリックし

ます。表示されるポップアップウィンドウで、新しい変数セットを選択して [OK]をクリッ

クします。また、編集アイコン（ ）をクリックして、選択した変数セットを新しいウィン
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ドウで編集することもできます。詳細については、変数の管理,（414ページ）を参照してく
ださい。

•デフォルトアクションのロギング：デフォルトアクションで処理される接続のロギングを

設定するには、ロギングアイコン（ ）をクリックします。ポリシーのデフォルトアクショ

ンによる接続のロギング, （1919ページ）を参照してください。

• HTTP応答：システムがWebサイトの要求をブロックする際にブラウザに表示される情報を
指定するには、[HTTP応答（HTTPResponses）]タブをクリックします。HTTP応答ページの
選択, （826ページ）を参照してください。

•継承：基本ポリシーの変更：このポリシーの基本アクセスコントロールポリシーを変更す
るには、[継承設定（InheritanceSettings）]をクリックします。基本アクセスコントロールポ
リシーの選択, （792ページ）を参照してください。

•継承：子孫での設定のロック：このポリシーの設定を子孫ポリシーに適用するには、[継承設
定（Inheritance Settings）]をクリックします。子孫アクセスコントロールポリシーのロック
の設定, （793ページ）を参照してください。

•ポリシー割り当て：ターゲット：このポリシーの対象となっている管理対象デバイスを特定
するには、[ポリシー割り当て（PolicyAssignment）]をクリックします。アクセスコントロー
ルポリシーのターゲットデバイスの設定, （795ページ）を参照してください。

•ポリシー割り当て：ドメインで必須：このポリシーをサブドメインに適用するには、[ポリ
シー割り当て（PolicyAssignment）]をクリックします。ドメインでのアクセスコントロール
ポリシーの強制, （794ページ）を参照してください。

•ルール：アクセスコントロールルールを管理し、侵入とファイルポリシーを使用して悪意
のあるトラフィックを検査およびブロックするには、[ルール（Rules）]タブをクリックしま
す。アクセスコントロールルールの作成および編集, （807ページ）を参照してください。

•セキュリティインテリジェンス：最新のレピュテーションインテリジェンスに基づいてす
ぐに接続をブラックリストに載せる（ブロックする）には、[セキュリティインテリジェン
ス（Security Intelligence）]タブをクリックします。セキュリティインテリジェンスの設定,
（834ページ）を参照してください。

•詳細オプション：前処理、SSLインスペクション、アイデンティティ、パフォーマンス、お
よびその他の詳細オプションを設定するには、[詳細（Advanced）]タブをクリックします。
アクセスコントロールポリシーの詳細設定, （796ページ）を参照してください。

•警告：アクセスコントロールポリシー（およびその子孫ポリシーと関連ポリシー）の警告
またはエラーのリストを表示するには、[警告の表示（ShowWarnings）]をクリックします。
警告とエラーによって、トラフィック分析やフローに悪影響を及ぼしたり、ポリシーの展開

を妨げたりする構成がマークされます。警告がない場合、ボタンは表示されません。

ステップ 4 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスコントロールポリシーの継承の管理

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更する継承設定を持つアクセスコントロールポリシーを編集します。アクセスコントロール

ポリシーの編集, （789ページ）を参照してください。
ステップ 2 ポリシーの継承を管理します。

•基本ポリシーの変更：このポリシーの基本アクセスコントロールポリシーを変更するには、
[継承設定（InheritanceSettings）]をクリックして、基本アクセスコントロールポリシーの選
択, （792ページ）で説明する手順を実行します。

•子孫の設定のロック：このポリシーの設定を子孫ポリシーで強制適用するには、[継承設定
（Inheritance Settings）]をクリックして、子孫アクセスコントロールポリシーのロックの設
定, （793ページ）で説明する手順を実行します。

•ドメインで必須：このポリシーをサブドメインで強制適用するには、[ポリシーの割り当て
（Policy Assignment）]をクリックして、ドメインでのアクセスコントロールポリシーの強
制, （794ページ）で説明する手順を実行します。

•基本ポリシーからの設定の継承：基本アクセスコントロールポリシーから設定を継承する
には、[セキュリティインテリジェンス（Security Intelligence）]タブ、[HTTP応答（HTTP
Responses）]タブ、または [詳細（Advanced）]タブをクリックして、基本ポリシーからのア
クセスコントロールポリシー設定の継承, （792ページ）で説明する手順を実行します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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基本アクセスコントロールポリシーの選択

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

1つのアクセスコントロールポリシーを別の基本（親）として使用できます。デフォルトでは、
子のポリシーが基本ポリシーから設定を継承します。ロック解除された設定を変更することも可

能です。

既存のアクセスコントロールポリシーの基本ポリシーを変更すると、システムで現在のポリシー

設定が新しい基本ポリシーの任意のロックされた設定に更新されます。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、[継承設定（Inheritance Settings）]をクリックしま
す。

ステップ 2 [基本ポリシーの選択（Select Base Policy）]ドロップダウンリストからポリシーを選択します。
マルチドメイン展開では、アクセスコントロールポリシーが既存のドメインで必要になることが

あります。基本ポリシーとして、強制ポリシーまたはその子孫ポリシーの一つを選択できます。

ステップ 3 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

基本ポリシーからのアクセスコントロールポリシー設定の継承

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

新しい子ポリシーは、基本ポリシーから多数の設定を継承します。これらの設定は、基本ポリシー

でロックされていない場合はオーバーライドできます。
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基本ポリシーから後で設定を再継承すると、システムによって基本ポリシーの設定が表示され、

コントロールが淡色表示されます。ただし、オーバーライドした内容はシステムによって保存さ

れ、その内容は継承を再度無効にすると復元されます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブ、[HTTP応答（HTTPResponses）]タブまたは [詳細（Advanced）]タブをクリッ
クします。

ステップ 2 継承する設定ごとに、[基本ポリシーから継承（Inherit frombase policy）]チェックボックスをオン
にします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する権

限がありません。

ステップ 3 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

子孫アクセスコントロールポリシーのロックの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーの設定をロックして、すべての子孫ポリシーで設定を適用しま

す。子孫ポリシーでは、ロックされていない設定をオーバーライドできます。

設定をロックするときに、すでに子孫ポリシーで実行されていたオーバーライドを保存して、設

定のロックを再度解除したときにオーバーライドを復元できるようにします。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[設定の継承（Inheritance Settings）]をクリックしま
す。

ステップ 2 [子ポリシーの継承設定（Child Policy Inheritance Settings）]領域で、ロックする設定をオンにしま
す。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する権

限がありません。
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ステップ 3 [OK]をクリックして継承設定を保存します。
ステップ 4 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ドメインでのアクセスコントロールポリシーの強制

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ドメイン内の各デバイスが同一の基本アクセスコントロールポリシーまたは、そのポリシーの子

孫ポリシーの 1つを使用するように強制できます。

はじめる前に

•少なくとも 1つのグローバルドメイン以外のドメインを設定します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[ポリシーの割り当て（Policy Assignments）]をク
リックします。

ステップ 2 [ドメインに強制（Required on Domains）]タブをクリックします。
ステップ 3 ドメインリストを作成します。

•追加：現在のアクセスコントロールポリシーを強制適用するドメインを選択して [追加
（Add）]をクリックするか、選択したドメインのリストにドラッグアンドドロップします。

•
削除：リーフドメインの横にある削除アイコン（ ）をクリックするか、先祖ドメインを右

クリックして [選択項目の削除（Delete Selected）]を選択します。

•
検索：検索フィールドに検索文字列を入力します。クリアアイコン（ ）をクリックして、

検索をクリアします。

ステップ 4 [OK]をクリックしてドメインに強制適用する設定を保存します。
ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスコントロールポリシーのターゲットデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーは、それを使用するデバイスを指定します。それぞれのデバイス

は、1つのアクセスコントロールポリシーのみのターゲットに設定できます。マルチドメイン展
開では、ドメイン内のすべてのデバイスが同一の基本ポリシーを使用するように強制できます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[ポリシーの割り当て（Policy Assignments）]をク
リックします。

ステップ 2 [ターゲットデバイス（Targeted Devices）]タブで、ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追加
（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリストにド
ラッグアンドドロップします。

•
削除：1つのデバイスの横にある削除アイコン（ ）をクリックするか、複数のデバイスを

選択して、右クリックしてから [選択済み項目の削除（Delete Selected）]を選択します。

•
検索：検索フィールドに検索文字列を入力します。クリアアイコン（ ）をクリックして、

検索をクリアします。

[影響を受けるデバイス（ImpactedDevices）]の下に、割り当てられたアクセスコントロールポリ
シーが現在のポリシーの子であるデバイスが一覧表示されます。現在のポリシーを変更すると、

これらのデバイスに影響します。

ステップ 3 必要に応じて、[ドメインで強制（Required onDomains）]タブをクリックして、選択したサブドメ
イン内のすべてのデバイスが同じ基本ポリシーを使用するように強制します。ドメインでのアク

セスコントロールポリシーの強制, （794ページ）を参照してください。
ステップ 4 [OK]をクリックしてターゲットデバイス設定を保存します。
ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスコントロールポリシーの詳細設定

通常、アクセスコントロールポリシーの詳細設定を変更する必要はほとんど、あるいはまったく

ありません。デフォルト設定は、ほとんどの展開環境に適しています。侵入ルールの更新, （157
ページ）で説明しているように、アクセスコントロールポリシーの前処理およびパフォーマンス

の詳細オプションの多くは、ルールの更新によって変更される可能性があることに注意してくだ

さい。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

Snortプロセスを再起動し、トラフィックインスペクションを一時的に中断する詳細設定変更
のリストについては、展開またはアクティブ化された際に Snortプロセスを再起動する設定,
（327ページ）を参照してください。この中断中にトラフィックがドロップされるか、それ以
上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。Snort®の再起動によるトラフィックの動作, （326
ページ）も参照してください。

注意

全般設定

ユーザが要求した各 URLに対して保存する文字数をカスタマイズするには、長い URLのロギン
グの制限, （1920ページ）を参照してください。

ユーザが最初のブロックをバイパスした後にWebサイトを再度ブロックするまでの時間間隔をカ
スタマイズするには、ブロックされたWebサイトのユーザバイパスタイムアウトの設定, （829
ページ）を参照してください。

[URLキャッシュミスルックアップを再試行する（Retry URL cache miss lookup）]を無効にする
と、カテゴリがキャッシュされない場合には、クラウドルックアップを使用せずに、すぐにトラ

フィックが URLに渡されるようにすることができます。クラウドルックアップで別のカテゴリ
が用意されるまで、クラウドルックアップを必要とする URLは未分類の URLとして処理されま
す。

特定の設定でSnortプロセスを再起動する必要がない限り設定の変更を展開する場合にトラフィッ
クを検査するには、必ず、[ポリシーの適用時にトラフィックを検査する（Inspect traffic during
policy apply）]がデフォルト値（有効）に設定してください。このオプションを有効にすると、リ
ソースの需要が高まった場合にいくつかのパケットが検査なしでドロップされることがあります。

詳細については、Snort®の再起動シナリオ , （324ページ）を参照してください。
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関連するポリシー

詳細設定を使用して、サブポリシー（SSL、ID、）をアクセス制御に関連付けます。アクセス制
御への他のポリシーの関連付け, （798ページ）を参照してください。

ネットワーク分析ポリシーと侵入ポリシー

ネットワーク分析ポリシーおよび侵入ポリシーの詳細設定によって、以下が可能になります。

•システムがトラフィックを検査する方法を正確に決定する前に、最初にそのトラフィックを
検査するために使用される、アクセスコントロールポリシーのデフォルトの侵入ポリシー

と関連付けられている変数セットの変更。

•多くの前処理オプションを制御する、アクセスコントロールポリシーのデフォルトネット
ワーク分析ポリシーの変更。

•カスタムネットワーク分析ルールおよびネットワーク分析ポリシーを使用した、特定のセ
キュリティゾーン、ネットワーク、および VLANに対する前処理オプションの調整。

詳細については、ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定,（1259ペー
ジ）を参照してください。

ファイルおよびマルウェアの設定

ファイルとマルウェアのインスペクションパフォーマンスとストレージの調整, （987ページ）
に、ファイル制御とAMPfor Firepowerのパフォーマンスオプションに関する情報が記載されてい
ます。

インテリジェントアプリケーションバイパスの設定

インテリジェントアプリケーションバイパス（IAB）は、トラフィックがインスペクションパ
フォーマンスとフローしきい値の組み合わせを超過したときにバイパスするアプリケーションを

指定する、または、バイパスに関するテストを行うための、エキスパートレベルの設定です。詳

細については、インテリジェントアプリケーションバイパス, （855ページ）を参照してくださ
い。

トランスポート層とネットワーク層のプリプロセッサの設定

トランスポート層とネットワーク層のプリプロセッサの詳細設定は、アクセスコントロールポリ

シーが展開されるすべてのネットワーク、ゾーン、VLANにグローバルに適用されます。これら
の詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで設定しま

す。詳細については、トランスポート/ネットワークプリプロセッサの詳細設定, （1366ページ）
を参照してください。

検出拡張の設定

検出拡張の詳細設定を行うことで、アダプティブプロファイルを使用して、ホストのオペレー

ティングシステムに基づき、パッシブ展開におけるパケットフラグメントと TCPストリームの
リアセンブルを向上させることができます。詳細については、適応型プロファイル, （1429ペー
ジ）を参照してください。
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パフォーマンス設定および遅延ベースのパフォーマンス設定

侵入防御のパフォーマンスチューニングについて, （1241ページ）では、侵入行為についてトラ
フィックを分析する際にシステムのパフォーマンスを向上させるための情報を提供しています。

遅延ベースのパフォーマンス設定固有の情報については、パケットおよび侵入ルールの遅延しき

い値構成, （1246ページ）を参照してください。

アクセス制御への他のポリシーの関連付け

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

機能に応じて異な

る

任意（Any）

次のサブポリシーのいずれかとアクセスコントロールポリシーとを関連付けるには、アクセス

コントロールポリシーの詳細設定を使用します。

• SSLポリシー：セキュアソケットレイヤ（SSL）または Transport Layer Security（TLS）で暗
号化されたアプリケーション層プロトコルトラフィックをモニタ、復号化、ブロック、また

は許可します。

SSLポリシーを追加または削除すると設定の変更を展開するとSnortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。

この中断中にトラフィックがドロップされるか、それ以上インスペクション

が行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィッ

クの処理方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作, （326ページ）を参照してください。

注意

•アイデンティティポリシー：トラフィックに関連付けられているレルムと認証方式に基づい
て、ユーザ認証を実行します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 適切な [ポリシー設定（Policy Settings）]領域の編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 ドロップダウンリストからポリシーを選択します。
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ユーザが作成したポリシーを選択する場合は、表示される編集アイコンをクリックしてポリシー

を編集できます。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 35 章

アクセスコントロールルール

次の各トピックでは、アクセスコントロールルールの設定方法について説明します。

• アクセスコントロールルールの概要, 801 ページ

• アクセス制御ルールカテゴリの追加, 806 ページ

• アクセスコントロールルールの作成および編集, 807 ページ

• アクセスコントロールルールの有効化と無効化, 809 ページ

• アクセスコントロールルールの配置, 809 ページ

• アクセスコントロールルールのアクション, 810 ページ

• アクセスコントロールルールのコメント, 813 ページ

アクセスコントロールルールの概要

アクセスコントロールポリシー内では、アクセスコントロールルールによって複数の管理対象

デバイスでネットワークトラフィックを処理するきめ細かい制御方法が提供されます。

アクセスコントロールルールがネットワークトラフィックを評価する前に、8000シリーズ高
速パス、セキュリティインテリジェンスのフィルタリング、SSLインスペクション、ユーザ
の識別、および一部の復号と前処理が発生します。

（注）

システムは、指定した順にアクセスコントロールルールをトラフィックと照合します。ほとんど

の場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初のアクセスコ

ントロールルールに従ってネットワークトラフィックを処理します。

また、各ルールにはアクションがあり、これによって一致するトラフィックをモニタ、信頼、ブ

ロック、または許可するかを決定します。トラフィックを許可するときは、システムが侵入ポリ

シーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセットに到達したり
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ネットワークを出る前に、エクスプロイト、マルウェア、または禁止されたファイルをブロック

するように指定できます。

次のシナリオでは、インラインの侵入防御展開環境で、アクセスコントロールルールによってト

ラフィックを評価できる方法を要約しています。

このシナリオでは、トラフィックは次のように評価されます。

•ルール 1：モニタはトラフィックを最初に評価します。モニタルールはネットワークトラ
フィックを追跡してログに記録しますが、トラフィックフローには影響しません。システム

は引き続きトラフィックを追加のルールと照合し、許可するか拒否するかを決定します。

•ルール 2：信頼はトラフィックを 2番目に評価します。一致するトラフィックは追加のイン
スペクションなしで宛先まで通過することが許可されますが、引き続きアイデンティティの

要件との対象となります。一致しないトラフィックは、引き続き次のルールと照合されま

す。

•ルール 3：ブロックはトラフィックを 3番目に評価します。一致するトラフィックは、追加
のインスペクションなしでブロックされます。一致しないトラフィックは、引き続き最後の

ルールと照合されます。

•ルール 4：許可は最後のルールです。このルールの場合、一致したトラフィックは許可され
ますが、トラフィック内の禁止ファイル、マルウェア、侵入、エクスプロイトは検出されて

ブロックされます。残りの禁止されていない悪意のないトラフィックはで宛先まで通過する

ことが許可されますが、引き続きアイデンティティの要件との対象となります。ファイルイ

ンスペクションのみを実行する、または侵入インスペクションのみを実行する、もしくは両

方とも実行しない許可ルールを設定できます。

•デフォルトアクションは、いずれのルールにも一致しないすべてのトラフィックを処理しま
す。このシナリオでは、デフォルトアクションは、悪意のないトラフィックの通過を許可す

る前に侵入防御を実行します。別の展開では、追加のインスペクションなしですべてのトラ

フィックを信頼またはブロックするデフォルトアクションを割り当てることもあります。

（デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェアのイン

スペクションを実行できません。）
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アクセスコントロールルールまたはデフォルトアクションによって許可したトラフィックは、

自動的にホスト、アプリケーション、およびユーザデータについてネットワーク検出ポリシーに

よるインスペクションの対象になります。ディスカバリを拡張することや無効化することはでき

ますが、明示的に有効にはしません。ただし、トラフィックを許可しても、ディスカバリデータ

収集が自動的に保証されるわけではありません。システムは、ネットワーク検出ポリシーによっ

て明示的にモニタされる IPアドレスを含む接続に対してのみ、ディスカバリを実行します。ま
た、アプリケーション検出は、暗号化されたセッションに限定されます。

暗号化されたトラフィックの通過が SSLインスペクション設定で許可される場合、または SSLイ
ンスペクションが設定されていない場合は、そのトラフィックがアクセスコントロールルールに

よって処理されることに注意してください。ただし、一部のアクセスコントロールルールの条件

では暗号化されていないトラフィックを必要とするため、暗号化されたトラフィックに一致する

ルール数が少なくなる場合があります。またデフォルトでは、システムは暗号化ペイロードの侵

入およびファイルインスペクションを無効にしています。これにより、侵入およびファイルイン

スペクションが設定されたアクセスコントロールルールに暗号化接続が一致したときの誤検出が

減少し、パフォーマンスが向上します。

アクセスコントロールルールの管理

アクセスコントロールポリシーエディタの [ルール（Rules）]タブでは、編集中のポリシーのア
クセスコントロールルールの追加、編集、分類、検索、移動、有効化、無効化、削除、その他の

管理が行えます。

ポリシーエディタでは、各アクセスコントロールルールに対してルールの名前、条件の概要、

ルールアクションが表示され、さらにルールのインスペクションオプションや状態を示すアイコ

ンが表示されます。各アイコンの意味は次のとおりです。

•
侵入ポリシーオプション（ ）

•
ファイルポリシーオプション（ ）

•
ロギングオプション（ ）

•
コメント（ ）

•
警告（ ）

•
エラー（ ）

•
重要な情報（ ）

無効なルールはグレー表示され、ルール名の下に [（無効）（(disabled)）] というマークが付きま
す。

ルールを作成または編集するには、アクセスコントロールルールエディタを使用します。次の

操作を実行できます。

•エディタの上部で、ルールの名前、状態、位置、アクションなどの基本的なプロパティを設
定します。
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•エディタの左下にあるタブを使用して、条件を追加します。

•インスペクションおよびロギングのオプションを設定し、さらにルールにコメントを追加す
るには、右下にあるタブを使用します。便宜上、どのタブを表示しているかに関係なく、エ

ディタにはルールのインスペクションおよびロギングのオプションがリストされます。

アクセスコントロールルールの適切な作成と順序付けは複雑なタスクですが、効果的な展開

を構築するためには不可欠です。ポリシーを慎重に計画しないと、ルールが他のルールをプリ

エンプション処理したり、追加のライセンスが必要となったり、ルールに無効な設定が含まれ

る場合があります。システムが想定どおりにトラフィックを確実に処理できるように、アクセ

スコントロールポリシーインターフェイスにはルールに対する強力な警告およびエラーの

フィードバックシステムがあります。

（注）

アクセスコントロールルールのコンポーネント

一意の名前に加え、各アクセスコントロールルールには次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルール

を使用せず、そのルールに対する警告とエラーの生成を停止します。

位置（Position）

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。ポリシー継承
を使用する場合、ルール 1は再外部ポリシーの 1番目のルールです。システムは、ルール番号の
昇順で上から順に、ルールをトラフィックと照合します。モニタルールを除き、トラフィックが

一致する最初のルールがそのトラフィックを処理するルールになります。

また、ルールはセクションおよびカテゴリに属していることがあります。これは、単に整理のた

めであり、ルールの位置に影響しません。ルールの位置は、すべてのセクションとカテゴリにま

たがって設定されます。

セクションおよびカテゴリ

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、シ

ステムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォルト
（Default）」があります。アクセスコントロールルールをさらに細かく整理するため、「必須
（Mandatory）」セクション内と「デフォルト（Default）」セクション内にカスタムルールカテ
ゴリを作成することができます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」セクションと「デフォルト（Default）」セクションの間にネストされます。
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条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。条件には単純なものと複雑なもの

があり、ライセンスによって用途が異なります。

アクション（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。一致したトラ

フィックをモニタ、信頼、ブロック、または許可（追加のインスペクションあり/なしで）するこ
とができます。信頼できるトラフィック、ブロックされたトラフィック、または暗号化されたト

ラフィックに対しては、詳細な検査は実行されません。

インスペクション（Inspection）

詳細検査オプションは、悪意のあるトラフィックをどのように検査してブロックし、それ以外の

ものは許可するかを決定します。ルールを使用してトラフィックを許可するときは、システムが

侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセットに到達

したりネットワークを出たりする前に、エクスプロイト、マルウェア、または禁止されたファイ

ルをブロックするように指定できます。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理し

ます。1つのルールに一致するトラフィックのレコードを 1つ保持できます。一般的に、接続の
開始時または終了時（あるいは、その両方）にセッションをログに記録できます。接続のログは、

データベースの他に、システムログ（Syslog）または SNMPトラップサーバに記録できます。

説明

アクセスコントロールルールで変更を保存するたびに、コメントを追加できます。

アクセスコントロールルールの順序

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。システムは、
ルール番号の昇順で先頭から順にアクセスコントロールルールをトラフィックと照合します。

ほとんどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初のア

クセスコントロールルールに従ってネットワークトラフィックを処理します。モニタルール（ト

ラフィックをログに記録するが、トラフィックフローには影響しないルール）を除き、いずれか

のルールとトラフィックが一致した後、システムは優先順位の低い追加ルールに対してトラフィッ

クの評価を継続しません。

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、シ

ステムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォルト
（Default）」があります。さらに細かく整理するため、「必須（Mandatory）」セクション内や
「デフォルト（Default）」セクション内にカスタムルールカテゴリを作成することができます。
カテゴリは、作成した後に移動することはできません。ただし、カテゴリを削除または名前変更

したり、ルールをカテゴリ内またはカテゴリ間で移動したりすることはできます。システムはセ

クションとカテゴリに横断的にルール番号を割り当てます。
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ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」ルールセクションと「デフォルト（Default）」ルールセクションの間にネスト
されます。ルール 1は、現在のポリシーではなく、最外部ポリシーの 1番目のルールです。ルー
ルの番号は、すべてのポリシー、セクション、カテゴリにまたがって割り当てられます。

アクセスコントロールポリシーの変更を許可する定義済みユーザロールによって、ルールのカ

テゴリ内またはカテゴリ間でアクセスコントロールルールを移動および変更することもできま

す。しかし、ユーザがルールを移動および変更することを制限するには、カスタムロールを作成

できます。アクセスコントロールポリシーの変更権限が割り当てられているユーザは、制限な

く、カスタムカテゴリにルールを追加することや、カテゴリ内のルールを変更することができま

す。

アクセスコントロールルールの順序を適切に設定することで、ネットワークトラフィック処

理に必要なリソースを削減して、ルールのプリエンプションを回避できます。ユーザが作成す

るルールはすべての組織と展開に固有のものですが、ユーザのニーズに対処しながらもパフォー

マンスを最適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインが

あります。

ヒント

アクセス制御ルールカテゴリの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーの必須ルールセクションとデフォルトルールセクションをカスタ

ムカテゴリに分割できます。カテゴリを作成した後は、そのカテゴリの削除と名前の変更に加

え、カテゴリへのルールの挿入、ルールの削除、カテゴリ内またはカテゴリ間のルールの移動は

できますが、カテゴリ自体の移動はできません。システムはセクションとカテゴリに横断的にルー

ル番号を割り当てます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[カテゴリの追加（Add Category）]をクリックしま
す。

ポリシーにルールがすでに含まれている場合は、既存のルールの行の空白部分をクリッ

クして、新しいカテゴリを追加する前にその位置を設定できます。既存のルールを右ク

リックし、[新規カテゴリの挿入（Insert new category）]を選択することもできます。

ヒント
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ステップ 2 名前を入力します。

ステップ 3 [挿入（Insert）]ドロップダウンリストから、カテゴリを追加する先を選択します。

•カテゴリをセクションのすべての既存カテゴリの下に挿入するには、[必須ルール内（Into
Mandatory）]または [デフォルトルール内（into Default）]を選択します。

•既存のカテゴリの上に挿入するには、[カテゴリの上（above category）]を選択した後、カテ
ゴリを選択します。

•アクセス制御ルールの上または下に挿入するには、[ルールの上（above rule）]または [ルー
ルの下（below rule）]を選択した後、既存のルール番号を入力します。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスコントロールルールの作成および編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーによって使用される侵入ポリシーの総数の変更設定の変更を

展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断さ
れます。この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われ

ずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異

なります。詳細については、Snort®の再起動によるトラフィックの動作, （326ページ）を参
照してください。現在使用されていない侵入ポリシーを追加するか、侵入ポリシーの最後の

インスタンスを削除することで、侵入ポリシーの総数を変更します。アクセスコントロール

ルールで侵入ポリシーをデフォルトのアクションまたはデフォルトの侵入ポリシーとして使用

できます。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタには、以下のオプションがあります。
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新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。•

•
既存のルールを編集するには、編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属してお

り、ルールを変更する権限がありません。

ステップ 2 名前を入力します。

ステップ 3 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。

• [位置（Position）]：ルールの位置を指定します。アクセスコントロールルールの順序,（805
ページ）を参照してください。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。アクセスコント
ロールルールのアクション, （810ページ）を参照してください。

• [条件（Conditions）]：追加する条件に対応するタブをクリックします。詳細は、ルール条件
タイプ, （341ページ）を参照してください。

• [ディープインスペクション（Deep Inspection）]：許可ルールおよびインタラクティブブロッ

クルールの場合、侵入調査アイコン（ ）またはファイルおよびマルウェア調査アイコン

（ ）をクリックして、ルールの [インスペクション（Inspection）]オプションを設定しま
す。アイコンが淡色表示の場合、そのタイプのポリシーがルールに選択されていません。詳

細については、侵入ポリシーとファイルポリシーを使用したアクセス制御,（815ページ）を
参照してください。

• [ロギング（Logging）]：アクティブな（青の）ロギングアイコン（ ）をクリックして、

[ロギング（Logging）]オプションを指定します。アイコンが淡色表示の場合、接続ロギング
がそのルールで無効になっています。詳細については、接続ロギングストラテジー, （1908
ページ）を参照してください。

• [コメント（Comments）]：コメント列の数字をクリックして、[コメント（Comments）]を追
加します。数字は、ルールにすでに含まれているコメントの数を示します。詳細について

は、アクセスコントロールルールのコメント, （813ページ）を参照してください。

ステップ 4 ルールを保存します。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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アクセスコントロールルールの有効化と無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールルールを作成すると、そのルールはデフォルトで有効になります。ルール

を無効にすると、システムはネットワークトラフィックの評価にそのルールを使用せず、その

ルールに対する警告とエラーの生成を停止します。アクセスコントロールポリシーのルールリ

ストを表示したときに、無効なルールはグレー表示されますが、変更は可能です。

また、ルールエディタを使用してアクセスコントロールルールを有効化または無効化するこ

ともできます。

ヒント

手順

ステップ 1 アクセスコントロールポリシーエディタで、ルールを右クリックし、ルールの状態を選択しま

す。

代わりに表示アイコン（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属してお

り、ルールを変更する権限がありません。

ステップ 2 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスコントロールルールの配置

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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既存のルールは、アクセスコントロールポリシー内で移動できますが、アクセスコントロール

ポリシー間では移動できません。カテゴリにルールを追加または移動すると、そのルールはシス

テムによってカテゴリの最後に配置されます。

複数のルールを一度に移動するには、移動するルールを選択し、右クリックメニューを使用

してカットアンドペーストします。

ヒント

手順

ステップ 1 アクセス制御ルールエディタには、次のオプションがあります。

•新しいルールを追加する場合は、[挿入（Insert）]ドロップダウンリストを使用します。

•既存のルールを編集する場合、[移動（Move）]をクリックします。

ステップ 2 ルールを移動またはルールを挿入する場所を選択します。

• [必須に挿入（into Mandatory）]または [デフォルトに挿入（into Default）]を選択します。

• [カテゴリに挿入（into Category）]を選択して、ユーザ定義カテゴリを選択します。

• [ルールの上（above rule）]または [ルールの下（below rule）]を選択してから、適切なルー
ル番号を入力します。

ステップ 3 [保存（Save）]をクリックします。
ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクセスコントロールルールのアクション

アクセスコントロールルールには、システムが一致するトラフィックをどのように処理し、ロギ

ングするのかを指定するアクションがあります。モニタ、信頼、ブロック、または許可（追加の

インスペクションあり/なしで）することができます。

アクセスコントロールポリシーのデフォルトアクションは、モニタアクセスコントロールルー

ル以外のどの条件にも一致しないトラフィックを処理します。

アクセスコントロールルールのモニタアクション

モニタアクションはトラフィックフローに影響を与えません。つまり、一致するトラフィックが

ただちに許可または拒否されることはありません。その代わり、追加のルールに照らしてトラ
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フィックが照合され、許可/拒否が決定されます。モニタルール以外の一致する最初のルールが、
トラフィックフローおよび追加のインスペクションを決定します。さらに一致するルールがない

場合、システムはデフォルトアクションを使用します。

モニタルールの主な目的はネットワークトラフィックのトラッキングなので、システムはモニタ

対象トラフィックの接続終了イベントを自動的にログに記録します。つまり、トラフィックが他

のルールに一致せず、デフォルトアクションでロギングが有効になっていない場合でも、接続は

ログに記録されます。

ローカル内トラフィックがレイヤ 3展開のモニタルールに一致する場合、そのトラフィック
はインスペクションをバイパスすることがあります。トラフィックのインスペクションを確実

に実行するには、トラフィックをルーティングしている管理対象デバイスの詳細設定で [ロー
カルルータトラフィックの検査（Inspect Local Router Traffic）]を有効にします。

（注）

アクセスコントロールルールの信頼アクション

[信頼（Trust）]アクションは、ディープインスペクションやネットワーク検出をせずにトラフィッ
クを通過させます。信頼処理されたトラフィックも、ID条件およびの対象です。

アクセスコントロールルールのブロックアクション

ブロックアクションおよびリセットしてブロックアクションはトラフィックを拒否し、いかなる

追加のインスペクションも行われません。リセットしてブロックルールでは接続のリセットも行

います。
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Webリクエストをブロックした際、HTTP応答ページを表示できます。HTTP応答ページとインタ
ラクティブブロッキング, （825ページ）を参照してください。

アクセスコントロールルールインタラクティブブロックアクション

インタラクティブブロックアクションおよびリセット付きインタラクティブブロックアクショ

ンを使用すると、ユーザはカスタマイズ可能な警告ページ（HTTP応答ページと呼ばれます）をク
リックスルーすることで、Webサイトのブロックをバイパスできます。リセット付きインタラク
ティブブロックルールでは接続のリセットも行います。詳細については、HTTP応答ページとイ
ンタラクティブブロッキング, （825ページ）を参照してください。

ユーザがブロックをバイパスする場合、ルールは許可ルールを模倣します。したがって、ユーザ

は、どちらかのタイプのインタラクティブブロックルールをファイルポリシーと侵入ポリシー

に関連付け、このユーザ許可されたトラフィックを検査できます。システムがネットワーク検出

で検査することもできます。

ユーザがブロックをバイパスしない（できない）場合は、ルールはブロックルールを模倣しま

す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

アクセスコントロールルールの許可アクション

[許可（Allow）]アクションは、一致するトラフィックを通過させます。ただし、引き続き ID条
件およびの対象となります。

任意で、ディープインスペクションを行い、トラフィックが接続先に到達する前に暗号化されて

いないトラフィックや復号されたトラフィックを検査、ブロックすることも可能です。

•侵入ポリシーでは、侵入検知と防御設定に応じてネットワークトラフィックを分析し、設定
内容に応じて違反パケットをドロップすることが可能です。

•ファイルポリシーでは、ファイルの制御ができます。ファイル制御により、ユーザが特定の
アプリケーションプロトコルを介して特定のタイプのファイルをアップロード（送信）また

はダウンロード（受信）するのを検出およびブロックすることができます。

•ファイルポリシーでは、ネットワークベースの高度なマルウェア防御（AMP）を実行するこ
ともできます。AMP for Firepowerは設定に応じて、マルウェアがないかファイルを検査し、
検出したマルウェアをブロックします。
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下の図は、許可ルールの条件（またはユーザによりバイパスされるインタラクティブブロック

ルール）を満たすトラフィックに対して実行されるインスペクションの種類を示しています。侵

入インスペクションの前にファイルインスペクションが行われることに注意してください。そこ

でブロックされたファイルに対しては、侵入関連のエクスプロイトについては検査されません。

シンプルにするために、この図では、侵入ポリシーとファイルポリシーの両方がアクセスコント

ロールルールに関連付けられている状態（またはどちらも関連付けられていない状態）のトラ

フィックフローを示しています。ただし、どちらか 1つだけを設定することも可能です。ファイ
ルポリシーがない場合、トラフィックフローは侵入ポリシーによって決定されます。侵入ポリ

シーがない場合、トラフィックフローはファイルポリシーによって決定されます。

トラフィックが侵入ポリシーとファイルポリシーのどちらかによって検査またはドロップされる

かどうかに関わらず、システムはネットワーク検出を使ってトラフィックを検査できます。ただ

し、トラフィックを許可しても、ディスカバリ検査が自動的に保証されるわけではありません。

システムは、ネットワーク検出ポリシーによって明示的にモニタされる IPアドレスを含む接続に
対してのみ、ディスカバリを実行します。また、アプリケーション検出は、暗号化されたセッショ

ンに限定されます。

アクセスコントロールルールのコメント

アクセスコントロールルールを作成または編集するときは、コメントを追加できます。たとえ

ば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載することが

できます。あるルールの全コメントのリストを表示し、各コメントを追加したユーザやコメント

追加日を確認することができます。

ルールを保存すると、最後に保存してから追加されたすべてのコメントは読み取り専用になりま

す。
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アクセス制御ルールへのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールルールエディタで、[コメント（Comments）]タブをクリックします。
ステップ 2 [New Comment]をクリックします。
ステップ 3 コメントを入力し、[OK]をクリックします。ルールを保存するまでこのコメントを編集または削

除できます。

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 36 章

侵入ポリシーとファイルポリシーを使用し

たアクセス制御

次の各トピックでは、侵入ポリシーとファイルポリシーを使用するようにアクセスコントロー

ルポリシーを設定する方法について説明します。

• ディープインスペクションについて, 815 ページ

• アクセスコントロールトラフィック処理, 816 ページ

• ファイルインスペクションおよび侵入インスペクションの順序, 818 ページ

• ファイル制御およびマルウェア保護のためのアクセスコントロールルールの設定, 819 ペー
ジ

• 侵入防御のためのアクセスコントロールルールの設定, 821 ページ

ディープインスペクションについて

侵入ポリシーとファイルポリシーは、トラフィックが宛先に対して許可される前の最後のとりで

として連携して動作します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイル制御と AMP for Firepowerの機能を管理します。

アクセスコントロールはディープインスペクションの前に発生し、アクセスコントロールルー

ルおよびアクセスコントロールのデフォルトアクションによって、侵入ポリシーおよびファイル

ポリシーで検査されるトラフィックが決まります。

侵入ポリシーまたはファイルポリシーをアクセスコントロールルールに関連付けることで、ア

クセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入ポリシーまた

はファイルポリシー（またはその両方）を使ってトラフィックを検査するよう、システムに指示

できます。
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デフォルトでは、暗号化されたペイロードの侵入インスペクションとファイルインスペクショ

ンは無効になっています。これにより、侵入およびファイルインスペクションが設定された

アクセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマン

スが向上します。

（注）

システムは、AMPクラウドからエンドポイント向け AMPデータを受信し、このデータを任意の
AMP for Firepowerデータと一緒に表示できます。

アクセスコントロールトラフィック処理

アクセスコントロールルールは、複数の管理対象デバイスでネットワークトラフィックを処理

する詳細な方法を提供します。システムは、指定した順にアクセスコントロールルールをトラ

フィックと照合します。ほとんどの場合、システムは、すべてのルールの条件がトラフィックに

一致する場合、最初のアクセスコントロールルールに従ってネットワークトラフィックを処理

します。アクセスコントロールルールのアクションによって、システムが一致するトラフィック

をどのように処理するかが決まります。一致したトラフィックをモニタ、信頼、ブロック、また

は許可（追加のインスペクションあり/なしで）することができます。

次の図は、4つの異なるタイプのアクセスコントロールルールとデフォルトアクションを含むア
クセスコントロールポリシーによって制御されている、インラインの侵入防御とAMPforFirepower
の展開におけるトラフィックのフローを示します。

上記のシナリオでは、ポリシー内の最初の 3つのアクセスコントロールルール（モニタ、信頼お
よびブロック）は一致するトラフィックを検査できません。モニタルールはネットワークトラ

フィックの追跡とロギングを行いますが検査はしないので、システムは引き続きトラフィックを

追加のルールと照合し、許可または拒否を決定します。信頼ルールおよびブロックルールは、ど

のような種類のインスペクションも追加で行うことなく一致するトラフィックを処理しますが、

一致しないトラフィックは引き続き次のアクセスコントロールルールに照合されます。

ポリシー内の 4番目と最後のルールである許可ルールは、次の順序で他のさまざまなポリシーを
呼び出し、一致するトラフィックを検査および処理します。
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•ディスカバリ：ネットワーク検出ポリシー：最初に、ネットワーク検出ポリシーがトラフィッ
クのディスカバリデータの有無を検査します。ディスカバリはパッシブ分析で、トラフィッ

クのフローに影響しません。明示的にディスカバリを有効にしなくても、それを拡張または

無効にできます。ただし、トラフィックを許可しても、ディスカバリデータ収集が自動的に

保証されるわけではありません。システムは、ネットワーク検出ポリシーによって明示的に

モニタされる IPアドレスを含む接続に対してのみ、ディスカバリを実行します。

• AMP for Firepowerとファイル制御：ファイルポリシー：システムは、トラフィックがディ
スカバリによって検査された後、トラフィックの禁止ファイルやマルウェアを検査できま

す。AMP for Firepowerは、PDF、Microsoft Office文書など多数のファイルタイプに潜むマル
ウェアを検出し、オプションでブロックできます。部門がマルウェアファイル伝送のブロッ

クに加えて、（ファイルにマルウェアが含まれるかどうかにかかわらず）特定のタイプのす

べてのファイルをブロックする必要がある場合は、ファイル制御機能により、特定のファイ

ルタイプの伝送についてネットワークトラフィックをモニタし、ファイルをブロックまた

は許可することができます。

•侵入防御：侵入ポリシー：ファイルインスペクションの後、システムは侵入およびエクスプ
ロイトについてトラフィックを検査できます。侵入ポリシーは、復号されたパケットの攻撃

をパターンに基づいて調査し、悪意のあるトラフィックをブロックしたり、変更したりしま

す。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用してネット

ワーク環境を正確に反映することができます。

•接続先：前述のすべてのチェックを通過したトラフィックは、その接続先に渡されます。

インタラクティブブロックルール（この図には表示されていません）には、許可ルールと同じイ

ンスペクションオプションがあります。これにより、あるユーザが警告ページをクリックスルー

することによってブロックされたWebサイトをバイパスした場合に、悪意のあるコンテンツがな
いかトラフィックを検査できます。

ポリシー内のモニタ以外のアクセスコントロールルールのいずれにも一致しないトラフィック

は、デフォルトアクションによって処理されます。このシナリオでは、デフォルトアクションは

侵入防御アクションとなり、トラフィックは指定された侵入ポリシーを通過する限りその最終接

続先に許可されます。別の展開では、追加のインスペクションなしですべてのトラフィックを信

頼またはブロックするデフォルトアクションが割り当てられている場合もあります。システムは

デフォルトアクションによって許可されたトラフィックに対しディスカバリデータおよび侵入の

有無を検査できますが、禁止されたファイルまたはマルウェアの有無は検査できないことに注意

してください。アクセスコントロールのデフォルトアクションにファイルポリシーを関連付け

ることはできません。

場合によっては、接続がアクセスコントロールポリシーによって分析される場合、システム

はトラフィックを処理するアクセスコントロールルール（存在する場合）を決定する前に、

その接続の最初の数パケットを処理し通過を許可する必要があります。しかし、これらのパ

ケットは検査されないまま宛先に到達することはないので、デフォルト侵入ポリシーと呼ばれ

る侵入ポリシーを使用して、パケットを検査し侵入イベントを生成できます。

（注）
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ファイルインスペクションおよび侵入インスペクションの順序

アクセスコントロールポリシーで、複数の許可ルールとインタラクティブブロックルールを異

なる侵入ポリシーおよびファイルポリシーに関連付けて、インスペクションプロファイルをさま

ざまなタイプのトラフィックに照合できます。

侵入防御またはネットワーク検出のみのデフォルトアクションによって許可されたトラフィッ

クは、検出データおよび侵入の有無について検査されますが、禁止されたファイルまたはマル

ウェアの有無については検査されません。アクセスコントロールのデフォルトアクションに

ファイルポリシーを関連付けることはできません。

（注）

同じルールでファイルインスペクションと侵入インスペクションの両方を実行する必要はありま

せん。許可ルールまたはインタラクティブブロックルールに一致する接続の場合：

•ファイルポリシーがない場合、トラフィックフローは侵入ポリシーによって決まります

•侵入ポリシーがない場合、トラフィックフローはファイルポリシーによって決まります

•どちらもない場合、許可されたトラフィックはネットワーク検出のみで検査されます。

システムは、信頼されたトラフィックに対してはどんなインスペクションも実行しません。侵

入ポリシーもファイルポリシーも含めずに許可ルールを設定すると、信頼ルールの場合と同

様にトラフィックが通過しますが、許可ルールでは一致するトラフィックに対して検出を実行

できます。

ヒント

以下の図は、「許可」アクセスコントロールルール、またはユーザによりバイパスされた「イン

タラクティブブロック」アクセスコントロールルールのどちらかの条件を満たすトラフィック

に対して実行できるインスペクションの種類を示しています。単純化のために、侵入/ファイルポ
リシーの両方が 1つのアクセスコントロールルールに関連付けられている（またはどちらも関連
付けられていない）状態でのトラフィックフローを図に示しています。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクション

は侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリシーに

よってブロックされたファイルを検査しません。ファイルインスペクション内では、タイプによ
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る単純なブロッキングの方が、マルウェアインスペクションおよびブロッキングよりも優先され

ます。

たとえば、アクセスコントロールルールで定義された特定のネットワークトラフィックを正常

に許可するシナリオを考えてください。ただし、予防措置として、実行可能ファイルのダウンロー

ドをブロックし、ダウンロードされたPDFのマルウェアインスペクションを行って検出された場
合はブロックし、トラフィックに対して侵入インスペクションを実行する必要があるとします。

一時的に許可するトラフィックの特性に一致するルールを持つアクセスコントロールポリシーを

作成し、それを侵入ポリシーとファイルポリシーの両方に関連付けます。ファイルポリシーはす

べての実行可能ファイルのダウンロードをブロックし、マルウェアを含む PDFも検査およびブ
ロックします。

•まず、システムはファイルポリシーで指定された単純なタイプマッチングに基づいて、す
べての実行可能ファイルのダウンロードをブロックします。これはすぐにブロックされるた

め、これらのファイルは、マルウェアインスペクションの対象にも侵入インスペクションの

対象にもなりません。

•次に、システムは、ネットワーク上のホストにダウンロードされたPDFに対するマルウェア
クラウドルックアップを実行します。マルウェアの性質を持つPDFはすべてブロックされ、
侵入インスペクションの対象にはなりません。

•最後に、システムはアクセスコントロールルールに関連付けられている侵入ポリシーを使
用して、ファイルポリシーでブロックされなかったファイルを含む残りのトラフィック全体

を検査します。

ファイルがセッションで検出されブロックされるまで、セッションからのパケットは侵入イン

スペクションの対象になります。

（注）

ファイル制御およびマルウェア保護のためのアクセスコントロール

ルールの設定

アクセスコントロールポリシーは、複数のアクセスコントロールルールをファイルポリシーに

関連付けることができます。ファイルインスペクションを許可アクセスコントロールルールま

たはインタラクティブブロックアクセスコントロールルールに設定でき、これによって、トラ

フィックが最終宛先に到達する前に、異なるファイルおよびマルウェアのインスペクションプロ

ファイルをネットワーク上のさまざまなタイプのトラフィックと照合できます。

システムはファイルポリシーの設定に従って禁止されたファイル（マルウェアを含む）を検出す

ると、イベントをFirepowerManagementCenterデータベースに自動的にロギングします。ログファ
イルまたはマルウェアイベントが必要ない場合は、アクセスコントロールルールごとにこのロ

ギングを無効にできます。

また、システムは、呼び出し元のアクセスコントロールルールのロギング設定にかかわらず、関

連付けられた接続の終了を Firepower Management Centerデータベースにロギングします。
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ファイル制御および AMP を実行するアクセスコントロールルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（ファイル制

御）マルウェア

（AMP）

脅威（ファイル制

御）マルウェア

（AMP）

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]を選択、[ファイ
ルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイルの保
存（Store files）]または無効化、または [マルウェアクラウドルックアップ（Malware Cloud
Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールアクションを分析
オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分析（Dynamic
Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）またはファイルの
保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、または
[カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイルルー
ルを削除すると、設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

はじめる前に

• AMPを含むファイル制御をアクセスコントロールルールで実行するためには、適応型プロ
ファイルの設定,（1431ページ）で説明されているように、アダプティブプロファイルを有
効にする必要があります。
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手順

ステップ 1 アクセスコントロールルールエディタで、[許可（Allow）]、[インタラクティブブロック
（Interactive Block）]、または [リセットしてインタラクティブブロック（Interactive Block with
reset）]の [アクション（Action）]を選択します。

ステップ 2 [インスぺクション（Inspection）]タブをクリックします。
ステップ 3 アクセスコントロールルールに一致するトラフィックを検査する場合は [マルウェアポリシー

（Malware Policy）]（ファイルポリシー）を選択し、または一致するトラフィックに対するファ
イルインスペクションを無効にする場合は [なし（None）]を選択します。

ステップ 4 （オプション）[ロギング（Logging）]タブをクリックし、[ログファイル（Log Files）]チェック
ボックスをオフにして、一致する接続のファイルまたはマルウェアイベントのロギングを無効に

します。

シスコでは、ファイルイベントおよびマルウェアイベントのロギングを有効のままに

することを推奨しています。

（注）

ステップ 5 ルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

侵入防御のためのアクセスコントロールルールの設定

アクセスコントロールポリシーは、複数のアクセスコントロールルールを侵入ポリシーに関連

付けることができます。侵入インスペクションを許可アクセスコントロールルールまたはインタ

ラクティブブロックアクセスコントロールルールに設定でき、これによって、トラフィックが

最終宛先に到達する前に、異なる侵入インスペクションプロファイルをネットワーク上のさまざ

まなタイプのトラフィックと照合できます。

システムは侵入ポリシーを使用してトラフィックを評価するたびに、関連する変数セット使用し

ます。セット内の変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPア
ドレスおよびポートを識別します。侵入ポリシーにある変数を使用して、ルール抑制および動的

ルール状態にある IPアドレスを表すこともできます。

システム提供の侵入ポリシーを使用する場合であっても、正確にネットワーク環境を反映する

ためにシステムの侵入変数を設定することを強く推奨します。少なくとも、デフォルトセッ

トにあるデフォルトの変数を変更します。

ヒント
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システムによって提供される侵入ポリシーとカスタム侵入ポリシーについて

Firepowerシステムには複数の侵入ポリシーが付属しています。システム提供の侵入ポリシーを使
用することで、Cisco Talos Security Intelligence and ResearchGroup（Talos）の経験を活用できます。
これらのポリシーでは、Talosが侵入ルールおよびプリプロセッサルールの状態を設定し、詳細
設定の初期設定も提供します。システムによって提供されるポリシーをそのまま使用するか、ま

たはカスタムポリシーのベースとして使用できます。カスタムポリシーを作成すれば、環境内の

システムのパフォーマンスを向上させ、ネットワーク上で発生する悪意のあるトラフィックやポ

リシー違反に焦点を当てたビューを提供できます。

接続イベントおよび侵入イベントのロギング

アクセスコントロールルールによって呼び出された侵入ポリシーが侵入を検出すると、侵入イベ

ントを生成し、そのイベントを Firepower Management Centerに保存します。また、システムはア
クセスコントロールルールのロギング設定に関係なく、侵入が発生した接続の終了を Firepower
Management Centerデータベースに自動的にロギングします。

アクセスコントロールルールの設定と侵入ポリシー

ユーザが独自に作成するカスタム侵入ポリシーに加え、初期インラインポリシーと初期パッシブ

ポリシーの 2つのカスタムポリシーがシステムで用意されています。これらの 2つの侵入ポリ
シーは、ベースとして Balanced Security and Connectivity侵入ポリシーを使用します。両者の唯一
の相違点は、[インライン時にドロップ（DropWhen Inline）]設定です。インラインポリシーでは
ドロップ動作が有効化され、パッシブポリシーでは無効化されています。

1つのアクセスコントロールポリシーで使用可能な固有の侵入ポリシーの数は、ターゲットデバ
イスのモデルによって異なります。より強力なデバイスは、より多数のポリシーを処理できます。

侵入ポリシーと変数セットの固有のペアはすべて、1つのポリシーと見なされます。異なる侵入
ポリシーと変数セットのペアをそれぞれの許可ルールおよびインタラクティブブロックルール

（およびデフォルトアクション）と関連付けることができますが、ターゲットデバイスが設定さ

れたとおりに検査を実行するのに必要なリソースが不足している場合は、アクセスコントロール

ポリシーを展開できません。

侵入防御を実行するアクセスコントロールルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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アクセスコントロールポリシーによって使用される侵入ポリシーの総数の変更設定の変更を

展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断さ
れます。この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われ

ずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異

なります。詳細については、Snort®の再起動によるトラフィックの動作, （326ページ）を参
照してください。現在使用されていない侵入ポリシーを追加するか、侵入ポリシーの最後の

インスタンスを削除することで、侵入ポリシーの総数を変更します。アクセスコントロール

ルールで侵入ポリシーをデフォルトのアクションまたはデフォルトの侵入ポリシーとして使用

できます。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで、新しいルールを作成するか、既存のルールを編集

します。アクセスコントロールルールのコンポーネント, （804ページ）を参照してください。
ステップ 2 ルールアクションが [許可（Allow）]、[インタラクティブブロック（Interactive Block）]、または

[リセットしてインタラクティブブロック（Interactive Block with reset）]に設定されていることを
確認します。

ステップ 3 [削除インスペクションタブを選択します。
ステップ 4 システムによって提供されるまたはカスタムの侵入ポリシーを選択するか、またはアクセスコン

トロールルールに一致するトラフィックに対する侵入インスペクションを無効にするには [なし
（None）]を選択します。

ステップ 5 侵入ポリシーに関連付けられた変数セットを変更するには、[変数セット（Variable Set）]ドロッ
プダウンリストから値を選択します。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。
ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 37 章

HTTP 応答ページとインタラクティブブロッ
キング

ここでは、システムがWeb要求をブロックしたときに表示されるカスタムページの設定方法に
ついて説明します。

• HTTP応答ページについて, 825 ページ

• HTTP応答ページの選択, 826 ページ

• HTTP応答ページでのインタラクティブブロッキング, 827 ページ

HTTP 応答ページについて
アクセス制御の一部として、アクセスコントロールルールあるいはアクセスコントロールポリ

シーのデフォルトアクションを使って、システムがWebリクエストをブロックしたときに表示す
る HTTP応答ページを設定できます。

システム提供の汎用応答ページを選択するか、カスタムHTMLを入力できます。表示される応答
ページはセッションのブロック方法によって異なります。

•ブロックまたはリセット付きブロックの場合、ブロックされたセッションはタイムアウトす
るかリセットされます。ブロック応答ページにより、接続が拒否されたことを示すデフォル

トのブラウザページまたはサーバページは上書きされます。

•インタラクティブブロックまたはリセット付きインタラクティブブロックの場合、システ
ムはインタラクティブブロック応答ページを表示してユーザに警告しますが、ユーザはボタ

ンをクリック（あるいはページを更新）して要求したサイトをロードできます。応答ページ

をバイパスした後、ロードされなかったページの要素をロードするために、ページを更新し

なければならない場合があります。

システムがWebトラフィックをブロックしたときに必ず HTTP応答ページが表示されるわけでは
ありません。HTTP応答ページの制限, （826ページ）を参照してください。
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HTTP 応答ページの制限
システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわけ
ではありません。

アクセスコントロールルール以外の設定

システムは、アクセスコントロールルールまたはアクセスコントロールルールのデフォルトア

クションのいずれかによってブロックされた（またはインタラクティブにブロックされた）暗号

化されていない接続または復号された接続の場合にのみ、応答ページを表示します。次の場合、

システムは応答ページを表示しません。

•セキュリティインテリジェンスによってブラックリストに載せられた接続

• SSLポリシーによってブロックされた暗号化接続

プロモートされたアクセスコントロールルール

Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワーク条件の
みの早期に適用されたブロッキングルール）の結果としてブロックされている場合、システムは

応答ページを表示しません。

URL 識別の前

システムは、システムが要求されたURLを識別する前にトラフィックがブロックされた場合は、
応答ページを表示しません。URLフィルタリングの制限, （362ページ）を参照してください。

暗号化されたトラフィック

システムは、セッションが暗号化されている、または暗号化されていた場合は、応答ページを表

示しません。

HTTP 応答ページの選択

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

HTTP応答ページを確実に表示できるかは、ネットワーク設定、トラフィック負荷、およびペー
ジのサイズによって異なります。ページが小さいほど、正常に表示される傾向にあります。
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手順

ステップ 1 アクセスコントロールポリシーのエディタで、[HTTP応答（HTTP Responses）]タブをクリック
します。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する権

限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 2 [応答ページをブロック（Block Response Page）]および [応答ページのインタラクティブブロック
（Interactive Block Response Page）]を選択します。

• [System-provided]：一般的な応答が表示されます。表示アイコン（ ）をクリックすると、

このページのコードが表示されます。

• [Custom]：カスタム応答ページが作成されます。ポップアップウィンドウが表示されます。
このウィンドウに事前入力されているシステムによって提供されるコードを編集アイコン

（ ）をクリックして置換または変更できます。カウンタで使用した文字数が表示されま

す。

• [None]：応答ページを無効にして、インタラクションや説明なしでセッションをブロックし
ます。アクセスコントロールポリシー全体でインタラクティブブロッキングを無効にする

には、このオプションを選択します。

ステップ 3 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

HTTP 応答ページでのインタラクティブブロッキング
インタラクティブブロッキングを設定すると、ユーザは警告を読んだ後に当初要求したサイトを

読み込むことができます。応答ページをバイパスした後、ロードされなかったページの要素をロー

ドするために、ページを最新表示しなければならない場合があります。

アクセスコントロールポリシー全体に対してインタラクティブブロッキングを素早く無効に

するには、システム提供のページもカスタムページも表示しないでください。そうすると、

システムにより操作なしですべての接続がブロックされます。

ヒント

ユーザがインタラクティブブロックをバイパスしない場合、一致するトラフィックは拒否され、

追加のインスペクションは行われません。ユーザがインタラクティブブロックをバイパスすると

アクセスコントロールルールはトラフィックを許可しますが、引き続きトラフィックはディープ

インスペクションやブロッキングの対象となる場合があります。
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デフォルトでは、ユーザのバイパスは後続のアクセスで警告ページを表示することなく、10分
（600秒）間有効です。期間を 1年に設定したり、ユーザに毎回ブロックをバイパスするように
強制できます。この制限は、ポリシー内のすべてのインタラクティブブロックルールに適用され

ます。ルールごとに制限を設定することはできません。

インタラクティブブロックされるトラフィックに関するロギングオプションは、許可されたトラ

フィックに関するオプションと同じですが、ユーザがインタラクティブブロックをバイパスしな

い場合、システムがログに記録できるのは接続開始イベントだけです。システムが最初にユーザ

に警告すると、ロギングされた接続開始イベントはシステムにより [インタラクティブブロック
（Interactive Block）] または [リセットしてインタラクティブブロック（Interactive Block with
reset）] アクションでマークされます。ユーザがブロックをバイパスすると、セッションが記録
される追加の接続イベントに [許可（Allow）] アクションが付きます。

インタラクティブブロッキングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Access
Admin Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールの一部として、Webトラフィックと一致するアクセスコントロールルー
ルを設定します。アクセスコントロールルールの作成および編集, （807ページ）を参照してく
ださい。

•アクション：ルールアクションを [インタラクティブブロック（InteractiveBlock）]、または
[リセットしてインタラクティブブロック（Interactive Block with reset）]に設定します。アク
セスコントロールルールインタラクティブブロックアクション, （812ページ）を参照して
ください。

•条件：URL条件を使用して、インタラクティブにブロックするWebトラフィックを指定し
ます。URL条件（URLフィルタリング）, （356ページ）を参照してください。

•ロギング：ユーザがブロックをバイパスすると想定し、それに応じてロギングオプションを
選択します。許可された接続のロギング, （1915ページ）を参照してください。
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•インスぺクション：ユーザがブロックをバイパスすると想定し、それに応じてディープイン
スペクションオプションを選択します。侵入ポリシーとファイルポリシーを使用したアク

セス制御, （815ページ）を参照してください。

ステップ 2 （オプション）アクセスコントロールポリシーの [HTTP応答（HTTP Responses）]タブで、カス
タムインタラクティブブロックの HTTP応答ページを選択します。HTTP応答ページの選択, （
826ページ）を参照してください。

ステップ 3 （オプション）アクセスコントロールポリシーの [詳細（Advanced）]タブで、ユーザのバイパ
スタイムアウトを変更します。ブロックされたWebサイトのユーザバイパスタイムアウトの設
定, （829ページ）を参照してください。
ユーザはブロックをバイパスした後、そのページを参照でき、タイムアウト期間が経過するまで

警告は表示されません。

ステップ 4 アクセスコントロールポリシーを保存します。

ステップ 5 設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ブロックされた Web サイトのユーザバイパスタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [全般設定（General Settings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [ブロックをバイパスするためのインタラクティブブロックを許可する期間（秒）（Allow an
Interactive Block to bypass blocking for (seconds)）]フィールドに、ユーザバイパスの期限が切れる
までの経過時間を秒数で入力します。ゼロを指定すると、ユーザはブロックを毎回強制的にバイ

パスします。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 38 章

セキュリティインテリジェンスブラックリ

スト

以下のトピックでは、セキュリティインテリジェンスの概要（トラフィックのブラックリスト

とホワイトリストの使用、基本設定など）を示します。

• セキュリティインテリジェンスについて, 831 ページ

• セキュリティインテリジェンスの設定, 832 ページ

• セキュリティインテリジェンス戦略, 832 ページ

• セキュリティインテリジェンスの設定, 834 ページ

セキュリティインテリジェンスについて

悪意のあるインターネットコンテンツに対する防御の前線として、セキュリティインテリジェン

スは疑わしい IPアドレス、URL、ドメイン名が関連する接続をレピュテーションインテリジェン
スを使用して迅速にブロックします。これは、セキュリティインテリジェンスブラックリスト登

録と呼ばれます。

セキュリティインテリジェンスはアクセス制御の最初のフェーズであり、大量のリソースを消費

する評価をシステムが実行する前に行われます。ブラックリスト登録により、インスペクション

の必要がないトラフィックを迅速に除外することで、パフォーマンスが向上します。

FastPathが適用されたトラフィックをブラックリストに登録することはできません。8000シ
リーズのFastPath適用は、セキュリティインテリジェンスによるフィルタリングの前に行われ
ます。FastPathが適用されたトラフィックは、セキュリティインテリジェンスを含め、以降の
すべての評価をバイパスします。

（注）

カスタムブラックリストを設定することはできますが、CIscoは定期的に更新されるインテリジェ
ンスフィードへのアクセスを提供しています。マルウェア、スパム、ボットネット、フィッシン
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グなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム

設定を更新して導入するのでは最新の状況に追いつきません。

セキュリティインテリジェンスのブラックリスト登録を改良するには、ホワイトリストとモニタ

専用ブラックリストを併せて使用するという方法があります。これらのメカニズムは、トラフィッ

クをブラックリストに登録しないようにしますが、一致するトラフィックを自動的に信頼したり

FastPathを適用したりすることはしません。ホワイトリストに登録されたトラフィックや、セキュ
リティインテリジェンスの段階でモニタされるトラフィックは、意図的に残りのアクセスコント

ロールによる分析が適用されます。

セキュリティインテリジェンスの設定

特定の IPアドレス、URL、ドメイン名をホワイトリストまたはブラックリストに登録したりモニ
タしたりするためには、カスタムオブジェクト、リスト、またはフィードを設定する必要があり

ます。次の選択肢があります。

•ネットワーク、URL、DNSフィールドを設定するには、セキュリティインテリジェンス
フィードの作成, （424ページ）を参照してください。

•ネットワーク、URL、DNSリストを設定するには、セキュリティインテリジェンスリスト
の更新, （428ページ）を参照してください。

•ネットワークオブジェクトとオブジェクトグループを設定するには、ネットワークオブジェ
クトの作成, （389ページ）を参照してください。

• URLオブジェクトとオブジェクトグループを設定するには、URLオブジェクトの作成, （
395ページ）を参照してください。

DNSリストまたはフィードに基づくトラフィックのブラックリスト/ホワイトリスト登録あるいは
モニタリングには、以下の条件もあります。

• DNSポリシーを作成します。詳細については、基本DNSポリシーの作成, （842ページ）を
参照してください。

• DNSリストまたはフィードを参照する DNSルールを設定します。詳細については、DNS
ルールの作成および編集, （845ページ）を参照してください。

DNSポリシーはアクセスコントロールポリシーの一部として展開するため、両方のポリシーを
関連付ける必要があります。詳細については、DNSポリシーの展開,（854ページ）を参照してく
ださい。

セキュリティインテリジェンス戦略

セキュリティインテリジェンス戦略では、次の要素を使用します。

• Cisco提供のフィード：Ciscoでは、定期的に更新されるインテリジェンスフィードへのアク
セスを提供しています。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
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ティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム設定を更新し

て導入するのでは最新の状況に追いつきません。

•サードパーティのフィード：Cisco提供のフィードをサードパーティのフィードで補完でき
ます。これらのフィードは、Firepower Management Centerが定期的にインターネットからダ
ウンロードする動的リストです。

•グローバルおよびカスタムブラックリスト：特定の IPアドレス、URL、ドメイン名をブラッ
クリストに登録します。パフォーマンスを向上させるために、スパムのブラックリスト登録

を電子メールトラフィックを処理するセキュリティゾーンに制限するなどして、適用対象

を絞り込むこともできます。

•誤検出をなくすためのホワイトリスト：ブラックリストの範囲が広すぎる場合、または残り
のアクセスコントロールでさらに分析するトラフィックを前もってブロックしてしまう場合

は、ブラックリストをカスタムホワイトリストでオーバーライドできます。

•ブラックリスト登録に代わるモニタリング：特にパッシブ展開や、フィードを実装する前に
テストする場合に有用です。違反しているセッションをブロックする代わりに単にモニタし

てログに記録し、接続終了イベントを生成できます。

パッシブ展開環境では、パフォーマンスを最適化するために、Ciscoでは常にモニタ専用の設
定を使用することを推奨しています。パッシブに展開された管理対象デバイスはトラフィック

フローに影響を与えることができないため、トラフィックをブロックするようにシステムを構

成しても何のメリットもありません。また、ブロックされた接続はパッシブ展開で実際にはブ

ロックされないため、システムにより、ブロックされた各接続に対し複数の接続開始イベント

が報告される場合があります。

（注）

例：ホワイトリスト登録

信頼できるフィードにより、重要なリソースへのアクセスが不適切にブロックされたものの、そ

のフィードが全体としては組織にとって有用である場合は、そのフィード全体をブラックリスト

から削除するのではなく、不適切に分類された IPアドレスだけをホワイトリストに登録するとい
う方法を取ることができます。

例：ゾーンを使用したセキュリティインテリジェンス

不適切に分類された IPアドレスをホワイトリストに登録した後、組織内でそれらの IPアドレス
にアクセスする必要があるユーザが使用しているセキュリティゾーンによりホワイトリストのオ

ブジェクトを制限するという方法が考えられます。この方法では、ビジネスニーズを持つユーザ

だけが、ホワイトリストに登録されたURLにアクセスできます。あるいは、サードパーティのス
パムフィードを使用して、電子メールサーバのセキュリティゾーンのトラフィックをブラック

リスト登録するという方法もあります。
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例：モニタ専用のブラックリスト登録

たとえば、サードパーティのフィードを使用したブロッキングを実装する前に、そのフィードを

テストする必要があるとします。フィードをモニタ専用に設定すると、ブロックされるはずの接

続をシステムで詳細に分析できるだけでなく、そのような接続のそれぞれをログに記録して、評

価することもできます。

セキュリティインテリジェンスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

各アクセスコントロールポリシーには、セキュリティインテリジェンスオプションがあります。

ネットワークオブジェクト、URLオブジェクトとリスト、およびセキュリティインテリジェン
スフィードとリストをホワイトリストまたはブラックリストに追加でき、これらはすべてセキュ

リティゾーンによって制約できます。アクセスコントロールポリシーに DNSポリシーを関連付
け、ドメイン名をホワイトリストまたはブラックリストに追加することもできます。

アクセスコントロールポリシーの [セキュリティインテリジェンス（Security Intelligence）]
タブからホワイトリストまたはブラックリストに複数のオブジェクトを追加したり、複数のオ

ブジェクトを削除したりします。設定の変更を展開すると Snortプロセスが再起動され、一時
的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロップ

されるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモ

デルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動に
よるトラフィックの動作, （326ページ）を参照してください。Snortプロセスが再起動するか
どうかは、インスペクションに使用できるメモリに応じて、デバイスごとに異なる場合がある

ことに注意してください。

注意

ホワイトリストとブラックリストには、合計 255個までのネットワークオブジェクトおよび合計
32767個までの URLオブジェクトとリストを追加できます。つまり、ホワイトリスト内のオブ
ジェクトの数とブラックリスト内の数の合計が 255個のネットワークオブジェクトまたは 32767
個の URLオブジェクトとリストを超えることはできません。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）
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はじめる前に

•パッシブ展開の場合、またはモニタのみにセキュリティインテリジェンスフィルタリング
を設定する場合は、ロギングを有効にします。セキュリティインテリジェンスによる接続の

ロギング, （1917ページ）を参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。
コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する権

限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 2 次の選択肢があります。

• [ネットワーク（Networks）]タブをクリックして、ネットワークオブジェクトを追加しま
す。

• [URL（URLs）]タブをクリックして、URLオブジェクトを追加します。

ステップ 3 ホワイトリストまたはブラックリストに追加する利用可能なオブジェクトを探します。次の選択

肢があります。

• [名前または値で検索（Search bynameor value）]フィールドに入力して、利用可能なオブジェ

クトを検索します。[リロード（reload）]（ ）または [クリア（clear）]（ ）をクリックし

て、検索文字列をクリアします。

•
既存のリストまたはフィードがニーズを満たしていない場合は、追加アイコン（ ）をク

リックし、[新規ネットワークリスト（New Network List）]または [新規 URLリスト（New
URL List）]を選択し、セキュリティインテリジェンスフィードの作成, （424ページ）また
は新しいセキュリティインテリジェンスリストの Firepower Management Centerへのアップ
ロード, （427ページ）の説明に従って続行します。

•
既存のオブジェクトがニーズを満たしていない場合は、追加アイコン（ ）をクリックし、

[新規ネットワークオブジェクト（New Network Object）]または [新規 URLオブジェクト
（NewURLObject）]を選択し、ネットワークオブジェクトの作成, （389ページ）の説明に
従って続行します。

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブロックを無視し
ます。

ステップ 4 追加する 1つ以上の利用可能なオブジェクトを選択します。
ステップ 5 オプションで、[利用可能なゾーン（Available Zone）]を選択して、選択したオブジェクトをゾー

ンごとに制約します。
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システムが提供するセキュリティインテリジェンスリストをゾーンで制約することはできませ

ん。

ステップ 6 [ホワイトリストに追加（Add to Whitelist）]または [ブラックリストに追加（Add to Blacklist）]を
クリックするか、選択したオブジェクトをクリックしていずれかのリストにドラッグします。

ホワイトリストまたはブラックリストからオブジェクトを削除するには、その削除アイコン（ ）

をクリックします。複数のオブジェクトを削除するには、オブジェクトを選択し、右クリックし

て [選択項目の削除（Delete Selected）]を選択します。

ステップ 7 オプションで、ブラックリスト登録されたオブジェクトをモニタ専用に設定するには、[ブラック
リスト（Blacklist）]にリストされている該当するオブジェクトを右クリックし、[モニタ専用（ブ
ロックしない）（Monitor-only (do not block)）]を選択します。
システムが提供するセキュリティインテリジェンスリストをモニタ専用に設定することはできま

せん。

ステップ 8 [DNSポリシー（DNS Policy）]ドロップダウンリストから DNSポリシーを選択します。DNSポ
リシーの概要, （839ページ）を参照してください。

ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

セキュリティインテリジェンスオプション

アクセス制御ポリシーエディタのセキュリティインテリジェンスタブを使用して、ネットワー

ク（IPアドレス）とURLセキュリティインテリジェンスを設定し、アクセス制御ポリシーをDNS
ポリシーに関連付けます。

オブジェクト、ゾーン、ブラックリストアイコン

アクセス制御ポリシーエディタのセキュリティインテリジェンスタブで、オブジェクトまたは

ゾーンのそれぞれのタイプを別のアイコンと区別します。

ブラックリストでは、ブロックに設定したオブジェクトにはブロックアイコン（ ）を付け、監

視対象のみのオブジェクトには、監視アイコン（ ）を付けます。監視のみの場合には、アクセ

ス制御を使用して、ブラックリストの IPアドレスと URLを含む接続を処理し、ブラックリスト
に一致する接続をロギングします。

ホワイトリストがブラックリストをオーバーライドするため、両方のリストに同じオブジェクト

を追加すると、ブラックリスト登録されたオブジェクトに取り消し線が表示されます。

ゾーンの制約

システムが提供したグローバルリスト以外、ゾーンごとにセキュリティインテリジェンスフィ

ルタリングを制約できます。複数のゾーンでオブジェクトのセキュリティインテリジェンスフィ
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ルタリングを適用するには、ゾーンのそれぞれについて、オブジェクトをホワイトリストまたは

ブラックリストに追加する必要があります。

ログ

デフォルトで有効になっているセキュリティインテリジェンスロギングは、アクセス制御ポリ

シー対象のデバイスが処理するブロックされ、監視対象である接続はすべてロギングされます。

ただし、システムはホワイトリストの一致はロギングしません。ホワイトリストに登録された接

続のロギングは、その接続の最終的な傾向によって異なります。ブラックリストの接続について

は、ブラックリスト対象のオブジェクトを監視のみに設定する前にロギングを有効にする必要が

あります。

セキュリティインテリジェンスカテゴリ

説明セキュリティインテリ

ジェンスカテゴリ

アクティブスキャナと悪意のある発信アクティビティが知られている

ブラックリストのホスト。

Attacker

Bogonネットワークおよび割り当てられていない IPアドレスBogon

バイナリマルウェアドロッパを有するサイトBots

botnets用のホスト C & Cサーバを有するサイトCnC

C&Cサーバのランデブーポイントとして機能するさまざまなドメイン
名を生成するために使用されるマルウェアアルゴリズム

Dga

クライアントのソフトウェアの脆弱性を特定するために設計されたソフ

トウェアキット

Exploitkit

マルウェアバイナリまたはエクスプロイトキットを有するサイトMalware

匿名の webブラウジングが可能な公開プロキシOpenProxy

スパム用に使用されることが既知のオープンメールリレーOpenRelay

フィッシングページを有するサイトPhishing

悪意があるか疑わしいアクティブに積極的に参加している IPアドレス
と URL

応答

スパムを送信することが知られているメールホストSpam

疑いがあり、既知のマルウェアと同様の特性を持つようなファイルSuspicious

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
837

セキュリティインテリジェンスの設定



説明セキュリティインテリ

ジェンスカテゴリ

Tor exitノードTorExitNode
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第 39 章

DNS ポリシー

次のトピックでは、DNSポリシーと DNSルールについて、および管理対象デバイスに DNSポ
リシーを導入する方法について説明します。

• DNSポリシーの概要, 839 ページ

• DNSポリシーのコンポーネント, 840 ページ

• DNSルール, 844 ページ

• DNSポリシーの展開, 854 ページ

DNS ポリシーの概要
DNSベースのセキュリティインテリジェンスにより、クライアントが要求したドメイン名に基づ
いて、トラフィックをホワイトリスト/ブラックリストに登録できるようになります。シスコが提
供するドメイン名のインテリジェンスを使用して、トラフィックをフィルタリングできます。ま

た、環境に合わせて、ドメイン名のカスタムリストやフィードを設定することも可能です。

DNSポリシーによってブラックリスト登録されたトラフィックは即座にブロックされるため、他
のさらなるインスペクションの対象にはなりません（侵入、エクスプロイト、マルウェアなどに

ついてだけでなくネットワーク検出についても）。ブラックリストをホワイトリストで上書きし

てアクセスコントロールルールによる評価を強制することができます。また、セキュリティイ

ンテリジェンスフィルタリングに「モニタ専用」設定を使用でき、パッシブ展開環境ではこの設

定が推奨されます。この設定では、ブラックリスト登録されたであろう接続をシステムが分析で

きるだけでなく、ブラックリストに一致する接続がログに記録され、接続終了セキュリティイン

テリジェンスイベントが生成されます。

期限切れのため、またはクライアントのDNSキャッシュやローカルDNSサーバのキャッシュ
がクリアされているか、期限切れであるために、DNSサーバでドメインキャッシュが削除さ
れない場合に、DNSベースのセキュリティインテリジェンスが意図したとおりに機能しない
ことがあります。

（注）
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DNSポリシーおよび関連付けられたDNSルールを使用してDNSベースのセキュリティインテリ
ジェンスを設定します。デバイスにこれを展開するには、アクセスコントロールポリシーにDNS
ポリシーを関連付けてから管理対象デバイスに設定を展開する必要があります。

DNS ポリシーのコンポーネント
DNSポリシーにより、ドメイン名に基づいて、接続をホワイトリストまたはブラックリストに登
録できます。次のリストに、DNSポリシーの作成後に変更可能な設定を示します。

名前（Name）と説明（Description）

各 DNSポリシーには固有の名前が必要です。説明は任意です。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないポリシーの名前との競合を特定することができま

す。
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ルール（Rule）

ルールは、ドメイン名に基づいてネットワークトラフィックを処理する詳細な方法を提供

します。DNSポリシーのルールには 1から始まる番号が付いています。システムは、ルー
ル番号の昇順で、トラフィックを DNSルールと上から順に照合します。

DNSポリシーを作成すると、システムはこれをデフォルトのグローバルDNSホワイトリス
トルールおよびデフォルトのグローバルDNSブラックリストルールに入力します。両方の
ルールは、それぞれのカテゴリで先頭の位置に固定されます。これらのルールは変更できま

せんが無効にすることはできます。

マルチドメイン展開では、子孫 DNSホワイトリストルールおよび子孫 DNSブラックリス
トルールも先祖ドメインのDNSポリシーに追加されます。これらのルールは、それぞれの
カテゴリの 2番目の位置に固定されます。

Firepower Management Centerでマルチテナンシーが有効になっている
場合、システムは先祖ドメインと子孫ドメインを含むドメインの階層

に編成されます。これらのドメインは、DNS管理で使用されるドメイ
ン名とは別になります。

（注）

子孫のリストには、Firepowerシステムのサブドメインユーザによってホワイトリストまた
はブラックリストに登録されたドメインが含まれます。先祖ドメインから、子孫のリストの

内容を表示することはできません。サブドメインユーザをホワイトリストまたはブラック

リストに登録しない場合は、次を実行します。

•子孫のリストのルールを無効にします。

•アクセスコントロールポリシーの継承設定を使用してセキュリティインテリジェンス
を適用します。

ルールはシステムにより次の順序で評価されます。

•グローバル DNSホワイトリストルール（有効な場合）

•子孫 DNSホワイトリストルール（有効な場合）

•ホワイトリストルール

•グローバル DNSブラックリストルール（有効な場合）

•子孫 DNSブラックリストルール（有効な場合）

•ブラックリストルールおよびモニタルール

通常、システムによる DNベースのネットワークトラフィックの処理は、すべてのルール
の条件がトラフィックに一致する最初の DNSルールに従って行われます。トラフィックに
一致するDNSルールがない場合、システムは、関連付けられたアクセスコントロールポリ
シールールに基づいてトラフィックの評価を続行します。DNSルール条件は単純または複
雑のどちらでも構いません。
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基本 DNS ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]を選択します。
ステップ 2 [DNSポリシーの追加（Add DNS Policy）]をクリックします。
ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシーの

説明を入力します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•必要に応じて、セキュリティインテリジェンスによる接続のロギング,（1917ページ）の説明
に従って、さらに新しいポリシーを設定します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があ
ります。複数のユーザが同じポリシーを保存を試みた場合、最初に保存された一連の変更だけが

保持されます。

セッションのプライバシーを保護するために、ポリシーエディタで 30分間操作が行われないと
警告が表示されます。60分後には、システムにより変更が破棄されます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]を選択します。
ステップ 2 編集する DNSポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 DNSポリシーを編集します。

•名前と説明：名前または説明を変更するには、フィールドをクリックして新しい情報を入力
します。

•ルール：DNSルールを追加、分類、有効化、無効化、または管理する場合は、[ルール
（Rules）]タブをクリックして、DNSルールの作成および編集,（845ページ）の説明に従っ
て続行します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[DNSポリシー（DNS Policy）]ページ（[ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [DNS]）を使用して、DNSのカスタムポリシーを管理します。自分で作成したカスタ
ムポリシーに加えて、システムにはデフォルトの DNSポリシーが用意されています。このポリ
シーは、デフォルトのブラックリストとホワイトリストを使用します。このシステム付属のカス

タムポリシーは編集して使用できます。マルチドメイン展開では、このデフォルトポリシーはデ

フォルトのグローバルDNSブラックリスト、グローバルDNSホワイトリスト、子孫DNSブラッ
クリスト、および子孫 DNSホワイトリストを使用します。また、このポリシーはグローバルド
メインでのみ編集できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]を選択します。
ステップ 2 DNSポリシーを以下のように管理します。

•比較：DNSポリシーを比較するには、[ポリシーの比較（Compare Policies）]をクリックし
て、ポリシーの比較, （331ページ）で説明する手順を実行します。

•
コピー：DNSポリシーをコピーするには、コピーアイコン（ ）をクリックして、DNSポ
リシーの編集, （842ページ）で説明する手順を実行します。

•作成：新しいDNSポリシーを作成するには、[DNSポリシーの追加（AddDNSPolicy）]をク
リックし、基本 DNSポリシーの作成, （842ページ）で説明する手順を実行します。

•
削除：DNSポリシーを削除するには、削除アイコン（ ）をクリックし、ポリシーの削除を

確認します。

•
編集：既存の DNSポリシーを変更するには、編集アイコン（ ）をクリックし、DNSポリ
シーの編集, （842ページ）で説明する手順を実行します。

DNS ルール
DNSルールは、ホストが要求するドメイン名に基づいてトラフィックを処理します。セキュリ
ティインテリジェンスの一部として、この評価は、トラフィックの復号の後、アクセスコント

ロール評価の前に適用されます。

システムは指定した順序でトラフィックをDNSルールと照合します。ほとんどの場合、システム
によるネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最

初の DNSルールに従って行われます。DNSルールを作成すると、システムは、モニタルールと
ブラックリストルールの前にホワイトリストルールを配置し、最初にホワイトリストルールに

対してトラフィックを評価します。

各 DNSルールには、一意の名前以外にも、次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネットワー

クトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成を停止

します。
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位置（Position）

DNSポリシーのルールには 1から始まる番号が付いています。システムは、ルール番号の昇順で
上から順に、トラフィックをルールと照合します。モニタルールを除き、トラフィックが一致す

る最初のルールがそのトラフィックを処理するルールになります。

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。DNSルールには、DNSフィードま
たはリスト条件が含まれている必要があり、セキュリティゾーン、ネットワーク、またはVLAN
によってトラフィックと照合することができます。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。

•ホワイトリストに登録されたトラフィックは許可され、アクセスコントロールによるさらな
るインスペクションの対象になります。

•モニタ対象のトラフィックは、残りの DNSブラックリストルールにより、さらなる評価の
対象となります。DNSブラックリストルールに一致しないトラフィックは、アクセスコン
トロールルールに検査されます。そのトラフィックのセキュリティインテリジェンスイベ

ントは、システムにより記録されます。

•ブラックリストに登録されたトラフィックは、追加のインスペクションなしでドロップされ
ます。[検出されないドメイン（Domain Not Found）]応答を返すか、シンクホールサーバに
DNSクエリをリダイレクトすることもできます。

関連トピック

セキュリティインテリジェンスについて, （831ページ）

DNS ルールの作成および編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSポリシーでは、ホワイトリストルールおよびブラックリストルールに合計32767個までDNS
リストを追加できます。つまり、DNSポリシーのリストの数が 32767を超えることはできませ
ん。
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手順

ステップ 1 DNSポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[DNSルールの追加（Add DNS Rule）]をクリックします。

•
既存のルールを編集するには、編集アイコン（ ）をクリックします。

ステップ 2 名前を入力します。

ステップ 3 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。DNSルールのア
クション, （848ページ）を参照してください。

• [条件（Conditions）]：ルールの条件を設定します。DNSルールの条件, （849ページ）を参
照してください。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS ルールの管理
DNSポリシーエディタの [ルール（Rules）]タブでは、ポリシー内のDNSルールの追加、編集、
移動、有効化、無効化、削除、その他の管理が行えます。

各ルールについて、ポリシーエディタでは、その名前、条件のサマリー、およびルールアクショ

ンが表示されます。他のアイコンにより、警告（ ）、エラー（ ）、その他の重要な情報（ ）

が示されます。無効なルールはグレー表示され、ルール名の下に [無効（disabled）]というマーク
が付きます。

DNS ルールの有効化と無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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作成したDNSルールは、デフォルトで有効になっています。ルールを無効にすると、システムは
ネットワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの

生成を停止します。DNSポリシーのルールリストを表示すると、無効なルールはグレー表示され
ますが、変更は可能です。また、DNSルールエディタを使用して DNSルールを有効または無効
にできることに注意してください。

手順

ステップ 1 DNSポリシーエディタで、ルールを右クリックしてルール状態を選択します。
ステップ 2 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS ルールの評価順序
DNSポリシーのルールには 1から始まる番号が付いています。システムは、ルール番号の昇順
で、DNSルールを上から順にトラフィックと照合します。ほとんどの場合、システムによるネッ
トワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の DNS
ルールに従って行われます。

•モニタルールでは、システムはまずトラフィックを記録し、その後、優先順位の低い DNS
ブラックリストルールに対してトラフィックの評価を続行します。

•モニタルール以外では、トラフィックがルールに一致した後、システムは優先順位の低い追
加の DNSルールに対してトラフィックの評価は続行しません。

ルールの順序については、以下の点い注意してください。

•グローバルホワイトリストは常に先頭で、他のすべてのルールよりも優先されます。

•子孫 DNSホワイトリストルールは、マルチドメイン展開の非リーフドメインでのみ表示さ
れます。これは常に 2番目であり、グローバルホワイトリストを除き、他のすべてルールよ
りも優先されます。

•ホワイトリストセクションはブラックリストセクションよりも優先され、ホワイトリスト
ルールは常に他のルールよりも優先されます。

•グローバルブラックリストは常にブラックリストセクションの先頭で、他のモニタルール
およびとブラックリストルールよりも優先されます。

•子孫 DNSブラックリストルールは、マルチドメイン展開の非リーフドメインでのみ表示さ
れます。これは常にブラックリストセクションの 2番目であり、グローバルブラックリス
トを除き、他のすべてのモニタルールおよびブラックリストルールよりも優先されます。

•ブラックリストセクションには、モニタルールおよびブラックリストルールが含まれます。
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•初めて DNSルールを作成したときは、ホワイトリストアクションを割り当てるとそれはシ
ステムによりホワイトリストセクションの最後に配置され、他のアクションを割り当てると

ブラックリストセクションの最後に配置されます。

ルールをドラッグアンドドロップして、これらの順序を変更できます。

DNS ルールのアクション
すべてのDNSルールには、一致するトラフィックについて次のことを決定するアクションがあり
ます。

•処理：まずルールアクションは、システムがルールの条件に一致するトラフィックをホワイ
トリスト登録、モニタ、またはブラックリスト登録するかどうかを制御します。

•ロギング：ルールアクションによって、一致するトラフィックの詳細をいつ、どのようにロ
グに記録できるかが決まります。

インラインで展開されたデバイスのみがトラフィックをブラックリスト登録できることに留意し

てください。パッシブに展開されたデバイスまたはタップモードで展開されたデバイスは、トラ

フィックをホワイトリスト登録およびロギングできますが、トラフィックに影響を与えることは

できません。

[ホワイトリスト（Whitelist）] アクション

[ホワイトリスト（Whitelist）]アクションにより、一致するトラフィックの通過が許可されます。
トラフィックをホワイトリスト登録すると、そのトラフィックは、照合するアクセスコントロー

ルルール、またはアクセスコントロールポリシーのデフォルトアクションによるさらなるイン

スペクションの対象になります。

システムは、ホワイトリストの一致はロギングしません。ただし、ホワイトリストに登録された

接続のロギングは、接続の最終的な傾向によって異なります。

[モニタ（Monitor）] アクション

[モニタ（Monitor）]アクションはトラフィックフローに影響を与えません。つまり、一致するト
ラフィックがただちにホワイトリスト登録されたりブラックリスト登録されることはありません。

その代わり、追加のルールに照らしてトラフィックが照合され、許可/拒否が決定されます。モニ
タルール以外の一致する最初の DNSルールが、システムがトラフィックをブラックリスト登録
するかどうかを決定します。一致する追加のルールがなければ、トラフィックはアクセスコント

ロール評価の対象となります。

DNSポリシーによってモニタされる接続については、システムは、接続終了セキュリティインテ
リジェンスと接続イベントを Firepower Management Centerデータベースにロギングします。

[ブラックリスト（Blacklist）] アクション

[ブラックリスト（Blacklist）]アクションは、いかなる種類のインスペクションなしで、トラフィッ
クをブラックリスト登録します。
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• [ドロップ（Drop）]アクションはトラフィックをドロップします。

• [検出されないドメイン（Domain Not Found）]アクションは、存在しないインターネットド
メインの応答を DNSクエリに返し、これによりクライアントが DNS要求を解決することを
防ぎます。

• [シンクホール（Sinkhole）]アクションは、応答内のシンクホールオブジェクトの IPv4また
は IPv6アドレスをDNSクエリに返します。シンクホールサーバは、IPアドレスへの後続の
接続をロギングするか、またはロギングしてブロックすることができます。[シンクホール
（Sinkhole）]アクションを設定する場合、シンクホールオブジェクトも設定する必要があり
ます。

[ドロップ（Drop）]または [検出されないドメイン（Domain Not Found）]アクションに基づいて
ブラックリスト登録された接続については、システムは接続開始セキュリティインテリジェンス

イベントと接続イベントをロギングします。ブラックリスト登録されたトラフィックは追加のイ

ンスペクションなしですぐに拒否されるため、ログに記録できる固有の接続の終了イベントはあ

りません。

[シンクホール（Sinkhole）]アクションに基づいてブラックリスト登録された接続については、ロ
ギングはシンクホールオブジェクト設定によって異なります。シンクホールオブジェクトを、シ

ンクホール接続をロギングのみするよう設定している場合、システムは、後続の接続の接続終了

イベントをロギングします。シンクホールオブジェクトを、シンクホール接続をロギングしてブ

ロックするよう設定している場合、システムは、後続の接続の接続開始イベントをロギングし、

その後、その接続をブロックします。

ASA FirePOWERデバイスでシンクホールアクションを使用して DNSルールを設定し、トラ
フィックがルールに一致する場合、デフォルトでは ASAによって、後続のシンクホール接続
がブロックされます。回避策として、ASAコマンドラインから次のコマンドを実行します。
asa(config)# policy-map global_policy
asa(config-pmap)# class inspection_default
asa(config-pmap-c)# no inspect dns preset_dns_map

ASAが引き続き接続をブロックする場合は、サポートにお問い合わせください。

（注）

関連トピック

アクションと接続ロギング, （1912ページ）

DNS ルールの条件
DNSルールの条件によって、ルールが処理するトラフィックのタイプが識別されます。条件は単
純または複雑のどちらでも構いません。DNSルール内の DNSフィードまたはリスト条件を定義
する必要があります。また、必要に応じてセキュリティゾーン、ネットワーク、またはVLANに
よってトラフィックを制御できます。

DNSルールに条件を追加するときは、以下に留意してください。
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•ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィックを
照合しません。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、DNSフィー
ドまたはリスト条件およびネットワーク条件を含み、VLANタグ条件を含まないルールは、
セッション中のVLANタグに関係なく、ドメイン名と送信元または宛先に基づいてトラフィッ
クを評価します。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致するト
ラフィックはその条件を満たします。たとえば、単一ルールを使用して、最大 50の DNSリ
ストおよびフィードに基づいてトラフィックをブラックリスト登録できます。

DNS およびセキュリティゾーンに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSルール内のゾーン条件によって、その送信元および宛先セキュリティゾーン別にトラフィッ
クを制御することができます。セキュリティゾーンは、複数のデバイス間に配置されている場合

がある1つ以上のインターフェイスのグループです。検出モードと呼ばれる、デバイスの初期セッ
トアップ時に選択するオプションによって、システムが最初にデバイスのインターフェイスをど

のように設定するか、およびこれらのインターフェイスがセキュリティゾーンに属するかどうか

が決定します。

手順

ステップ 1 DNSルールエディタで、[ゾーン（Zones）]タブをクリックします。
ステップ 2 [利用可能なゾーン（AvailableZones）]から追加するゾーンを見つけて選択します。追加するゾー

ンを検索するには、[利用可能なゾーン（AvailableZones）]リストの上にある [名前で検索（Search
by name）]プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが更新されて
一致するゾーンが表示されます。

ステップ 3 クリックして 1つのゾーンを選択するか、右クリックして [すべて選択（Select All）]を選択しま
す。

ステップ 4 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 ルールを保存するか、編集を続けます。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS およびネットワークに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSルール内のネットワーク条件によって、その送信元 IPアドレス別にトラフィックを制御する
ことができます。制御するトラフィックに対し、明示的に送信元 IPアドレスを指定できます。

手順

ステップ 1 DNSルールエディタで、[ネットワーク（Networks）]タブをクリックします。
ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見つ

けて選択します。

•ここでネットワークオブジェクトを追加するには（後で条件に追加できます）、[利用可能

なネットワーク（AvailableNetworks）]リストの上にある追加アイコン（ ）をクリックし、

ネットワークオブジェクトの作成, （389ページ）の説明に従って進みます。

•追加するネットワークオブジェクトを検索するには、[利用可能なネットワーク（Available
Networks）]リストの上にある [名前または値で検索（Search by name or value）]プロンプト
をクリックし、オブジェクトのいずれかのコンポーネントのオブジェクト名または値を入力

します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。
ステップ 4 手動で指定する送信元 IPアドレスまたはアドレスブロックを追加します。[送信元ネットワーク

（Source Networks）]リストの下にある [IPアドレスの入力（Enter an IP address）]プロンプトをク
リックし、1つの IPアドレスまたはアドレスブロックを入力して [追加（Add）]をクリックしま
す。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

ステップ 5 ルールを保存するか、編集を続けます。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS および VLAN に基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSルールで VLAN条件を設定すると、トラフィックの VLANタグに応じてそのトラフィック
を制御できます。システムは、最も内側のVLANタグを使用してVLANを基準にパケットを識別
します。

VLANベースのDNSルール条件を作成するときは、VLANタグを手動で指定できます。または、
VLANタグオブジェクトを使用してVLAN条件を設定することもできます。VLANタグオブジェ
クトとは、いくつかの VLANタグに名前を付けて再利用可能にしたものを指します。

手順

ステップ 1 DNSルールエディタで、[VLANタグ（VLAN Tags）]タブを選択します。
ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、追加する VLANを選択します。

• VLANタグオブジェクトをここで追加するには（後で条件に追加できます）、[利用可能な

VLANタグ（Available VLAN Tags）]リストの上にある追加アイコン（ ）をクリックし、

VLANタグオブジェクトの作成, （394ページ）の説明に従って進みます。

•追加する VLANタグオブジェクトおよびグループを検索するには、[利用可能な VLANタグ
（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or value）]
プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値を入力しま
す。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 4 手動で指定する VLANタグを追加します。[選択した VLANタグ（Selected VLAN Tags）]リスト

の下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグまた
はその範囲を入力して、[追加（Add）]をクリックします。1から 4094までの任意の VLANタグ
を指定できます。VLANタグの範囲を指定するにはハイフンを使用します。
システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際のVLANタグを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。
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ステップ 5 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS リスト、フィード、またはカテゴリに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSリスト、フィード、またはカテゴリがクライアントから要求されたドメイン名を含む場合、
DNSルール内の DNS条件によりトラフィックを制御することができます。DNSルール内の DNS
条件を定義する必要があります。

グローバルまたはカスタムのホワイトリストまたはブラックリストをDNS条件に追加するかどう
かに関わらず、システムは設定されたルールアクションをトラフィックに適用します。たとえば

ルールにグローバルホワイトリストを追加し、[ドロップ（Drop）]アクションを設定すると、シ
ステムはホワイトリスト登録されている必要があるすべてのトラフィックをブラックリスト登録

します。

手順

ステップ 1 DNSルールエディタで、[DNS]タブをクリックします。
ステップ 2 次のように、[DNSリストおよびフィード（DNS Lists and Feeds）]から追加する DNSリストおよ

びフィードを検索して選択します。

• DNSリストまたはフィードをここで追加するには（後で条件に追加できます）、[DNSリス

トおよびフィード（DNSLists and Feeds）]リストの上にある追加アイコン（ ）をクリック

し、セキュリティインテリジェンスフィードの作成, （424ページ）の説明に従って進みま
す。

•追加するDNSリスト、フィード、またはカテゴリを検索するには、[DNSリストおよびフィー
ド（DNSLists andFeeds）]リストの上にある [名前または値で検索（Search by nameor value）]
プロンプトをクリックし、オブジェクトのコンポーネントの 1つのオブジェクト名または値
を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
853

DNS ルール



ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 4 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

DNS ポリシーの展開

サポートされるドメイ

ン

サポートされるデバイ

ス

従来のライセンススマートライセンス

任意（Any）任意（Any）Protection脅威（Threat）

DNSのポリシー設定の更新を終了した後に、アクセスコントロール設定の一部としてこれを展開
する必要があります。

•セキュリティインテリジェンスの設定, （834ページ）で説明されているように、DNSポリ
シーをアクセスコントロールポリシーに関連付けます。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 40 章

インテリジェントアプリケーションバイパ

ス

次のトピックでは、インテリジェントアプリケーションバイパス（IAB）を使用するようアク
セスコントロールポリシーを設定する方法について説明します。

• IABの概要, 855 ページ

• IABオプション, 856 ページ

• IABの設定, 858 ページ

• IABのロギングと分析, 860 ページ

IAB の概要
IABは、パフォーマンスとフローのしきい値を超過した場合に追加のインスペクションなしでネッ
トワークを通過する信頼されるアプリケーションを特定します。たとえば、毎晩のバックアップ

がシステムパフォーマンスに大きく影響する場合、しきい値を超えてもバックアップアプリケー

ションが生成したトラフィックを信頼するように設定できます。オプションで、インスペクショ

ンパフォーマンスしきい値を超過したときに、IABが、いずれかのフローバイパスしきい値を超
えるすべてのトラフィックをアプリケーションのタイプに関係なく信頼するように IABを設定で
きます。このオプションには、バージョン 6.0.1.4か、後続の 6.0.1.xパッチが必要です。

IABは、アクセスコントロールルールまたはアクセスコントロールポリシーのデフォルトアク
ションによって許可されるトラフィックに対し、トラフィックが詳細なインスペクションの対象

となる前に実行されます。テストモードでは、しきい値を超過しているかどうか判断すること

と、しきい値を超過している場合、IABを実際に有効化している状態（バイパスモードといいま
す）であればバイパスされたであろうアプリケーションフローを特定することが可能です。

次の図は、IABの決定プロセスを示します。
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IAB オプション

状態

IABを有効または無効にします。

パフォーマンスサンプルインターバル（Performance Sample Interval）

システムが IABパフォーマンスしきい値との比較のためにシステムパフォーマンスメトリック
を収集する IABパフォーマンスサンプリングスキャンの間隔を秒単位で指定します。値を 0に
すると、IABが無効になります。
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バイパス可能なアプリケーションとフィルタ（Bypassable Applications and Filters）

この機能には、相互に排他的な、次の 2つのオプションがあります。

アプリケーション/フィルタ（Applications/Filters）

バイパス可能なアプリケーションおよびアプリケーション（フィルタ）のセットを指定でき

るエディタが提供されます。アプリケーション条件（アプリケーション制御）, （350ペー
ジ）を参照してください。

未確認アプリケーションを含むすべてのアプリケーション

インスペクションパフォーマンスしきい値を超過すると、アプリケーションのタイプに関

係なく、いずれかのフローバイパスしきい値を超過するすべてのトラフィックを信頼しま

す。このオプションを使用するにはバージョン 6.0.1.4またはそれ以降の 6.0.1.xパッチが必
要です。

検査パフォーマンスしきい値（Inspection Performance Thresholds）

検査パフォーマンスしきい値は、侵入検査パフォーマンスの限界を提供し、これを超えるとフロー

しきい値の検査が開始されます。IABは、0に設定されている検査パフォーマンスしきい値を使
用しません。

インスペクションパフォーマンスしきい値とフローバイパスしきい値は、デフォルトでは無

効化されています。IABがトラフィックを信頼するには、少なくともいずれか 1つを有効化
し、いずれか 1つを超過している必要があります。インスペクションパフォーマンスしきい
値またはフローバイパスしきい値を複数有効にした場合、IABがトラフィックを信頼するに
は、いずれか 1つのみを超過する必要があります。

（注）

ドロップ率（Drop Percentage）

消費が激しい侵入ルール、ファイルポリシー、圧縮解除などによってパフォーマンス過負

荷となったためにパケットがドロップされた場合にドロップされたパケットが、パケット全

体に占める割合の平均。侵入ルールのような通常の設定によってドロップされるパケットは

含まれません。1より大きい整数を指定すると、指定された割合のパケットがドロップされ
ると IABがアクティブになることに注意してください。1を指定すると、0～ 1の任意の割
合によって IABがアクティブになります。これにより、少数のパケットで IABをアクティ
ブにすることができます。

プロセッサ使用率（Processor Utilization Percentage）

プロセッサリソースの平均使用率。

パケット遅延（Package Latency）

マイクロ秒単位の平均パケット遅延。
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フローレート（Flow Rate）

1秒あたりのフロー数で測定される、システムによるフロー処理率。このオプションでは、
IABは、フローを件数ではなくレートで測定するように設定されることに注意が必要です。

フローバイパスしきい値（Flow Bypass Thresholds）

フローバイパスしきい値ではフロー制限が提供され、これを超えると、IABがバイパスモードで
バイパス可能なアプリケーショントラフィックを信頼するようにトリガーされるか、またはテス

トモードで追加の検査を受けるアプリケーショントラフィックが許可されます。IABは、0に設
定されているフローバイパスしきい値を使用しません。

インスペクションパフォーマンスしきい値とフローバイパスしきい値は、デフォルトでは無

効化されています。IABがトラフィックを信頼するには、少なくともいずれか 1つを有効化
し、いずれか 1つを超過している必要があります。インスペクションパフォーマンスしきい
値またはフローバイパスしきい値を複数有効にした場合、IABがトラフィックを信頼するに
は、いずれか 1つのみを超過する必要があります。

（注）

フローあたりのバイト数

フローに含めることができる最大サイズ（KB）。

フローあたりのパケット数

フローに含めることができるパケットの最大個数。

フロー継続時間

フローをオープンのままにできる最長時間（秒）。

フロー速度

最大転送速度（KB/秒）。

IAB の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Access
Admin Network
Admin

任意（Any）任意（Any）Control任意（Any）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
858

IAB の設定



すべての展開に IABが必要なわけではありません。IABを使用する展開では、限定的な方法で
IABを使用する場合があります。ネットワークトラフィック（特にアプリケーショントラ
フィック）とシステムパフォーマンス（予測可能なパフォーマンスの問題を含む）の専門知

識がある場合を除き、IABを有効化しないでください。バイパスモードで IABを実行する前
に、指定したトラフィックを信頼してもリスクが発生しないことを確認します。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[インテリ
ジェントアプリケーションバイパス設定（Intelligent Application Bypass Settings）]の横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 IABのオプションを設定します。

• [状態（State）]：IABを [オフ（Off）]または [オン（On）]、あるいは [テスト（Test）]モー
ドで有効にします。

•パフォーマンスサンプル間隔（Performance Sample Interval）：IABのパフォーマンスサンプ
リングスキャンの間隔を秒単位で入力します。IABを有効にした場合は、テストモードで
あっても、ゼロ以外の値を入力します。0を入力すると、IABは無効になります。

•バイパス可能なアプリケーションとフィルタ（BypassableApplications and Filters）：次のいず
れかを実行します。

◦バイパスされるアプリケーションとフィルタの数をクリックし、トラフィックをバイパ
スするアプリケーションを指定します。アプリケーション条件とフィルタの設定,（351
ページ）を参照してください。

◦ [未確認アプリケーションを含むすべてのアプリケーション（All applications including
unidentified applications）]をクリックし、インスペクションパフォーマンスしきい値を
超過したときに、IABが、いずれかのフローバイパスしきい値を超えるすべてのトラ
フィックをアプリケーションのタイプに関係なく信頼するように設定します。このオプ

ションを使用するにはバージョン 6.0.1.4またはそれ以降の 6.0.1.xパッチが必要です。

• [インスぺクションパフォーマンスしきい値（Inspection Performance Thresholds）]：[設定
（Configure）]をクリックし、1つ以上のしきい値を入力します。

• [フローバイパスしきい値（Flow Bypass Thresholds）]：[設定（Configure）]をクリックし、
1つ以上のしきい値を入力します。

少なくとも 1つのインスペクションパフォーマンスしきい値と 1つのフローバイパスしきい値を
指定する必要があります。IABがトラフィックを信頼するには、両方を超過している必要があり
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ます。各タイプに複数のしきい値を入力した場合、いずれか 1つのタイプのみを超過する必要が
あります。詳細については、IABオプション, （856ページ）を参照してください。

ステップ 3 [OK]をクリックして IAB設定を保存します。
ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

IAB のロギングと分析
IABは、接続ロギングを有効にしたかどうかを問わず、バイパスされたフローやバイパスされる
ことが予想されるフローをロギングする接続終了イベントを強制します。接続イベントは、バイ

パスモードでバイパスされたフロー、またはテストモードでバイパスされることが予想されるフ

ローを示します。接続イベントに基づいたカスタムのダッシュボードウィジェットやレポートで

は、バイパスされたフローおよびバイパスされることが予想されるフローの長期的な統計情報を

表示できます。

IAB の接続イベント

アクション（Action）

[理由（Reason）]に [インテリジェントアプリケーションバイパス（IntelligentAppBypass）]
が含まれる場合：

許可（Allow）：

適用されたIAB設定がテストモードであり、[アプリケーションプロトコル（Application
Protocol）]によって指定されたアプリケーションのトラフィックが、インスペクショ
ン用に使用可能のままであることを示します。

信頼する（Trust）：

適用された IAB設定がバイパスモードであり、[アプリケーションプロトコル
（Application Protocol）]によって指定されたアプリケーションのトラフィックが信頼
されているため、それ以上インスペクションが行われずにネットワークを通過するこ

とを示します。

理由（Reason）

[インテリジェントアプリケーションバイパス（Intelligent App Bypass）]は、IABがバイパ
スモードまたはテストモードでイベントをトリガーしたことを示します。
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アプリケーションプロトコル（Application Protocol）

このフィールドには、イベントをトリガーしたアプリケーションプロトコルが表示されま

す。

例

次の省略された図では、一部のフィールドが省かれています。図は、2つの別個のアクセスコン
トロールポリシーの異なる IAB設定から生成された2つの接続イベントの [アクション（Action）]、
[理由（Reason）]、および [アプリケーションプロトコル（Application Protocol）]フィールドを示
しています。

最初のイベントの場合、[信頼する（Trust）]アクションは、IABがバイパスモードで有効にされ
ており、Bonjourプロトコルトラフィックが信頼されているため、それ以上インスペクションが
行われずに受け渡されることを示します。

2番目のイベントの場合、[許可（Allow）]アクションは、IABがテストモードで有効にされてい
るため、Ubuntu Update Managerトラフィックはさらにインスペクションが行われる必要がありま
すが、IABがバイパスモードであればバイパスされることが予想されることを示します。

例

次の省略された図では、一部のフィールドが省かれています。2番目のイベントのフローは両方
とも（[アクション（Action）]：[信頼する（Trust）]、[理由（Reason）]：[インテリジェントアプ
リケーションバイパス（IntelligentAppBypass）]）をバイパスし、侵入ルール（[理由（Reason）]：
[侵入モニタ（Intrusion Monitor）]）によって検査されました。[侵入モニタ（Intrusion Monitor）]
の理由は、[イベントの生成（GenerateEvents）]に設定された侵入ルールが検出されたが、接続時
にエクスプロイトをブロックしなかったことを示しています。この例では、これはアプリケーショ

ンが検出される前に発生しました。アプリケーションが検出された後、IABは、アプリケーショ
ンがバイパス可能であると認識し、フローを信頼しました。

IAB のカスタムダッシュボードウィジェット

接続イベントに基づいて長期的な IABの統計情報を表示するカスタム分析ダッシュボードウィ
ジェットを作成できます。ウィジェットを作成する際には、次の項目を指定します。
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•プリセット（Preset）：なし（None）

•テーブル（Table）：アプリケーションの統計（Application Statistics）

•フィールド（Field）：任意（any）

•集約（Aggregate）：次のいずれか

◦ IAB が接続をバイパスした（IAB Bypassed Connections）

◦ IAB が接続をバイパスすることが予想された（IAB Would Bypass Connections）

•フィールド（Field）：任意（any）

例

次のカスタム分析ダッシュボードウィジェットの例では、次のようになっています。

•「Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが展開済みの
アクセスコントロールポリシーにおいてバイパスモードで有効になっているためにバイパ

スされたアプリケーショントラフィックの統計を示しています。

•「Would Have Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが
展開済みのアクセスコントロールポリシーにおいてテストモードで有効になっているため

にバイパスされることが予想されたアプリケーショントラフィックの統計を示しています。.

IAB のカスタムレポート

接続イベントに基づいて長期的な IABの統計情報を表示するカスタムレポートを作成できます。
レポートを作成する際には、次の項目を指定します。
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•テーブル（Table）：アプリケーションの統計（Application Statistics）

•プリセット（Preset）：なし（None）

•フィールド（Field）：任意（any）

• X軸（X-Axis）：任意（any）

• Y軸（Y-Axis）：以下のいずれか

◦ IAB が接続をバイパスした（IAB Bypassed Connections）

◦ IAB が接続をバイパスすることが予想された（IAB Would Bypass Connections）

例

次の図は、2つのレポートの例の抜粋を示します。

•「Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが展開済みの
アクセスコントロールポリシーにおいてバイパスモードで有効になっているためにバイパ

スされたアプリケーショントラフィックの統計を示しています。

•「Would Have Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが
展開済みのアクセスコントロールポリシーにおいてテストモードで有効になっているため

にバイパスされることが予想されたアプリケーショントラフィックの統計を示しています。
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第 XII 部

暗号化トラフィックの処理
• トラフィック復号の概要, 867 ページ

• SSLポリシーの使用を開始するには, 885 ページ

• SSLルールの使用を開始するには, 895 ページ

• SSLルールを使用した復号の調整, 917 ページ





第 41 章

トラフィック復号の概要

以下のトピックではSSLインスペクションの概要を示し、SSLインスペクション設定の前提条件
と詳細な導入シナリオについて説明します。

• トラフィックの復号の概要, 867 ページ

• SSLインスペクションの要件, 868 ページ

• SSLインスペクションアプライアンス導入シナリオ, 870 ページ

トラフィックの復号の概要

Firepowerシステムは、デフォルトではセキュアソケットレイヤ（SSL）プロトコルまたはその後
継である Transport Layer Security（TLS）プロトコルで暗号化されたトラフィックを検査できませ
ん。SSLインスペクション（検査）機能を使用すると、暗号化トラフィックのインスペクション
を実行せずにブロックしたり、暗号化または復号されたトラフィックをアクセスコントロール

（制御）を使用して検査したりできます。システムは、暗号化されたセッションを処理する際に

トラフィックに関する詳細をログに記録します。暗号化トラフィックのインスペクションと暗号

化セッションのデータ分析を組み合わせることで、ネットワーク内の暗号化されたアプリケーショ

ンやトラフィックをより詳細に把握したり制御したりできます。

SSLインスペクションは、ポリシーベースの機能です。FirePOWERシステムでは、アクセスコン
トロールポリシーは、SSLポリシーを含む、サブポリシーおよびその他の設定を呼び出すマス
ター設定です。アクセスコントロールと SSLポリシーを関連付ければ、システムはアクセスコ
ントロールルールで評価する前に、その SSLポリシーを使用して暗号化セッションを処理しま
す。SSLインスペクションを設定していない場合、またはデバイスがサポートしていない場合、
アクセスコントロールルールは、すべての暗号化トラフィックを処理します。

暗号化されたトラフィックの通過がSSLインスペクション設定で許可される場合、そのトラフィッ
クがアクセスコントロールルールによって処理されることにも注意してください。ただし、一部

のアクセスコントロールルールの条件では暗号化されていないトラフィックを必要とするため、

暗号化されたトラフィックに一致するルール数が少なくなる場合があります。またデフォルトで

は、システムは暗号化ペイロードの侵入およびファイルインスペクションを無効にしています。
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これにより、侵入およびファイルインスペクションが設定されたアクセスコントロールルール

に暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。

システムでTCP接続でのSSLハンドシェイクが検出された場合、その検出されたトラフィックを
復号できるかどうかが判定されます。復号できない場合は、設定されたアクションが適用されま

す。以下のアクションを設定できます。

•暗号化トラフィックをブロックする

•暗号化トラフィックをブロックし、TCP接続をリセットする

•暗号化されたトラフィックを復号しない

システムによるトラフィックの復号が可能な場合、システムでは、それ以上のインスペクション

を行わずにトラフィックをブロックするか、復号されていないトラフィックをアクセスコント

ロールによって評価するか、または次のいずれかの方法を使用して復号します。

•既知の秘密キーを使用して復号する。外部ホストがネットワーク上のサーバとのSSLハンド
シェイクを開始すると、交換されたサーバ証明書とアプライアンスにアップロード済みの

サーバ証明書が照合されます。次に、アップロード済みの秘密キーを使用してトラフィック

を復号します。

•サーバ証明書の再署名によって復号する。ネットワーク上のホストが外部サーバとのSSLハ
ンドシェイクを開始すると、システムによって、交換されたサーバ証明書が、アップロード

済みの認証局（CA）証明書で再署名されます。次に、アップロード済みの秘密キーを使用し
てトラフィックを復号します。

復号されたトラフィックに対しては、はじめから暗号化されていないトラフィックと同じトラ

フィックの処理と分析（ネットワーク、レピュテーション、およびユーザベースの各アクセスコ

ントロール、侵入検知と防御、Cisco AdvancedMalware Protection（Cisco AMP）、およびディスカ
バリ（検出））が実行されます。システムで、復号されたトラフィックのポスト分析をブロック

しない場合、トラフィックを再暗号化してから宛先ホストに渡します。

SSL インスペクションの要件
構成時の設定やライセンスに加え、アプライアンスをネットワーク上にどのように展開している

かにより、暗号化トラフィックの制御や復号化に適用できるアクションが異なります。最適な展

開タイプを決定するときは、マッピングされたアクション、既存のネットワーク展開、および全

体的な要件のリストを確認してください。

インライン、ルーティング、スイッチド、またはハイブリッドのインターフェイスで設定および

展開されたデバイスでは、トラフィックフローの変更が可能です。これらのデバイスでは、着信

および発信トラフィックのモニタリング、ブロック、許可、および復号を行うことができます。

パッシブまたはインライン（タップモード）のインターフェイスで設定および展開されたデバイ

スでは、トラフィックフローを変更することはできません。これらのデバイスで行えるのは、着

信トラフィックのモニタリング、許可、および復号だけです。パッシブ展開では、一時

Diffie-Hellman（DHE）および楕円曲線 Diffie-Hellman（ECDHE）の暗号スイートを使用した暗号
化トラフィックの復号はサポートされません。
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SSLインスペクションの一部の機能では、公開キー証明書と秘密キーのペアが必要です。暗号化
セッションの特性に応じてトラフィックを復号したり制御したりするためには、証明書および秘

密キーのペアを Firepower Management Centerにアップロードする必要があります。

SSL ルール設定の前提条件に関する情報
SSLインスペクションは、サポートする公開キーインフラストラクチャ（PKI）の多くの情報に
依存しています。照合ルールの条件を設定するときは、その組織におけるトラフィックパターン

について検討する必要があります。

表 68：SSL ルール条件の設定に必要な情報

必要な情報一致対象

サーバ証明書自己署名サーバ証明書を含む、検出されたサーバ証明書

CA証明書信頼できるサーバ証明書

サーバ証明書のサブジェクト DNまたは発行元
DN

検出されたサーバ証明書のサブジェクトまたは発行元

ルールの適用先となる暗号化トラフィックの復号、ブロック、モニタリングが不要かどうか、ま

たは復号が必要かどうかについて検討します。その結果を、SSLルールのアクション、復号でき
ないトラフィックのアクション、およびSSLポリシーのデフォルトアクションに反映させます。

表 69：SSL 復号に必要な情報

必要な情報復号の対象

サーバ証明書のファイルと秘密キーファイルのペア制御対象のサーバへの着信トラフィック

CA証明書のファイルと秘密キーファイルのペア

CA証明書と秘密キーを生成することもできます。

外部サーバへの発信トラフィック

これらの情報を収集したら、システムにアップロードして、再利用可能なオブジェクトを設定し

ます。

関連トピック

識別名オブジェクト, （438ページ）
PKIオブジェクト, （440ページ）
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SSL インスペクションアプライアンス導入シナリオ
ここでは Life Insurance Example, Inc.（LifeIns）という架空の生命保険会社で使われる複数のシナ
リオを例にして、同社のプロセス監査で利用されている暗号化トラフィックの SSLインスペク
ションについて解説します。LifeInsはそのビジネスプロセスに基づいて、以下の展開を計画して
います。

•カスタマーサービス部門では、単一の 7000または 8000シリーズデバイスをパッシブ展開
する

•契約審査部門では、単一の 7000または 8000シリーズデバイスをインライン展開する

•上記の両方のデバイスを単一のFirepower Management Centerで管理する

カスタマーサービスのビジネスプロセス

LifeInsはすでに顧客対応用のWebサイトを構築済みです。LifeInsは、保険契約に関する見込み顧
客からの暗号化された質問や要求を、Webサイトや電子メールで受け取ります。LifeInsのカスタ
マーサービスは、これらの要求を処理して 24時間以内に必要な情報を返信しなければなりませ
ん。カスタマーサービスでは、着信するコンタクトメトリックのコレクションを拡張したいと

思っています。LifeInsでは、すでにカスタマーサービスに対する内部監査用のレビューが確立さ
れています。

また、LifeInsは暗号化された申請書もオンラインで受信します。カスタマーサービス部門は申請
書を24時間以内に処理し、申請書類のファイルを契約審査部門に送信しなければなりません。カ
スタマーサービスでは、オンラインフォームからの不正な申請をすべて除外するようにしていま

すが、この作業が同部門での作業のかなりの部分を占めています。

契約審査部門のビジネスプロセス

LifeInsの契約審査担当者は、Medical Repository Example, LLC（MedRepo）という医療データリポ
ジトリに、オンラインで暗号化された医療情報要求を送信します。MedRepoはこれらの要求を評
価し、LifeInsに暗号化されたレコードを72時間以内に送信します。その後は契約審査担当者が申
請書類を査定し、保険契約および保険料に関連する判定を送信します。契約審査部門では、その

メトリックコレクションを拡張したいと思っています。

最近、不明な送信元からのスプーフィング（なりすまし）応答がLifeInsに送られてくるようにな
りました。LifeInsの契約審査担当者はインターネット使用に関する適切なトレーニングを受けて
いますが、LifeInsの IT部門はまず、医療応答の形式で送られてくる暗号化トラフィックをすべて
分析し、すべてのスプーフィング行為をブロックしたいと考えています。

LifeInsでは、経験の浅い契約審査担当者に対して 6ヵ月のトレーニング期間を設けています。最
近、こうした契約審査担当者がMedRepoのカスタマーサービス部門への暗号化された医療規制リ
クエストの送信を正しく行わない事例がありました。そのためMedRepoから LifeInsに複数の苦
情が提出されています。LifeInsは、新任の契約審査担当者用のトレーニング期間を延長し、契約
審査担当者からMedRepoへの要求についても監査を入れることを計画しています。
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パッシブ展開でのトラフィックの復号

LifeInsのビジネス要件では、カスタマーサービスに次の要求をしています。

•すべての要求と申請書類を 24時間以内に処理する

•着信するコンタクトメトリックのコレクションプロセスを改善する

•着信した不正な申請書類を特定して廃棄する

カスタマーサービス部門では、追加の監査用レビューを必要としません。

LifeInsではカスタマーサービスの管理対象デバイスのパッシブ展開を計画しています。

外部ネットワークからのトラフィックはLifeInsのルータに送信されます。ルータはトラフィック
をカスタマーサービス部門にルーティングし、検査用にトラフィックのコピーを管理対象デバイ

スにミラーリングします。

管理元の Firepower Management Centerで、[アクセスコントロール（Access Control）]および [SSL
エディタ（SSL Editor）]のカスタムロールを持つユーザが、SSLインスペクションの設定を次の
ように行います。

•カスタマーサービス部門に送信された暗号化トラフィックをすべてログに記録する

•オンラインの申請フォームからカスタマーサービスに送信された暗号化トラフィックを復号
する

•カスタマーサービスに送信された他の暗号化トラフィックは、オンラインリクエストフォー
ムからのトラフィックも含め、すべて復号しない

さらに、復号された申請フォームトラフィック中に偽の申請データが含まれていないかを検査

し、検出された場合はログに記録するためのアクセスコントロールも設定します。

次のシナリオでは、ユーザからカスタマーサービスにオンラインフォームが送信されます。ユー

ザのブラウザは、サーバとの TCP接続を確立してから、SSLハンドシェイクを開始します。管理
対象デバイスが、このトラフィックのコピーを受信します。クライアントとサーバが SSLハンド
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シェイクを完了することで、暗号化されたセッションが確立されます。システムは、ハンドシェ

イクと接続の詳細に応じて、接続のログを記録し、暗号化トラフィックのコピーを処理します。

パッシブ展開での暗号化トラフィックモニタリング

管理対象デバイスは、カスタマーサービスに送信されるすべてのSSL暗号化トラフィックについ
て、接続のログを記録します。

次のステップが実行されます。

1 ユーザがプレーンテキストの要求（info）を送信します。クライアントがこれを暗号化（AaBb）

し、カスタマーサービスに暗号化トラフィックを送信します。

2 LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルーティ
ングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3 カスタマーサービス部門のサーバが、暗号化された情報の要求（AaBb）を受信し、これをプ

レーンテキスト（info）に復号します。

4 管理対象デバイスはトラフィックを復号しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行し、これを許可します。

セッション終了後、デバイスは接続イベントを生成します。

5 Firepower Management Centerが接続イベントを受信します。

パッシブ展開での復号されていない暗号化トラフィック

保険契約に関する要求を含むすべての SSL暗号化トラフィックについては、管理対象デバイスは
そのトラフィックを復号せずに許可し、接続のログを記録します。
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次のステップが実行されます。

1 ユーザがプレーンテキストの要求（info）を送信します。クライアントがこれを暗号化（AaBb）

し、カスタマーサービスに暗号化トラフィックを送信します。

2 LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルーティ
ングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3 カスタマーサービス部門のサーバが、暗号化された情報の要求（AaBb）を受信し、これをプ

レーンテキスト（info）に復号します。

4 管理対象デバイスはトラフィックを復号しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行し、これを許可します。

セッション終了後、デバイスは接続イベントを生成します。

5 Firepower Management Centerが接続イベントを受信します。

パッシブ展開での暗号化トラフィックの秘密キーによる検査

申請フォームのデータを含むすべての SSL暗号化トラフィックは復号され、接続のログが記録さ
れます。

パッシブ展開の場合、DHEまたはECDHE暗号スイートで暗号化されたトラフィックは、既知
の秘密キーを使って復号することはできません。

（注）

有効な申請フォームの情報を含むトラフィックについては、接続のログが記録されます。
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次のステップが実行されます。

1 ユーザがプレーンテキストの要求（form）を送信します。クライアントがこれを暗号化（AaBb）

し、カスタマーサービスに暗号化トラフィックを送信します。

2 LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルーティ
ングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3 カスタマーサービス部門のサーバが、暗号化された情報の要求（AaBb）を受信し、これをプ

レーンテキスト（form）に復号します。

4 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使用し

て、暗号化トラフィックをプレーンテキスト（form）に復号化します。

アクセスコントロールポリシーは、復号されたトラフィックの処理を継続します。偽の申請

書であることを示す情報は検出されません。セッション終了後、デバイスは接続イベントを生

成します。

5 Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、接続
イベントを受信します。

これに対し、復号されたトラフィックに偽の申請データが含まれていた場合、接続および偽のデー

タについてのログが記録されます。
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次のステップが実行されます。

1 ユーザがプレーンテキストの要求（fake）を送信します。クライアントがこれを暗号化（CcDd）

し、カスタマーサービスに暗号化トラフィックを送信します。

2 LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルーティ
ングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3 カスタマーサービス部門のサーバが、暗号化された情報の要求（CcDd）を受信し、これをプ

レーンテキスト（fake）に復号します。

4 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使用し

て、暗号化トラフィックをプレーンテキスト（fake）に復号します。

アクセスコントロールポリシーは、復号されたトラフィックの処理を継続して、偽の申請書

であることを示す情報を検出します。デバイスが侵入イベントを生成します。セッション終了

後、デバイスは接続イベントを生成します。

5 Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、接続
イベントおよび偽の申請データの侵入イベントを受信します。

インライン展開でのトラフィックの復号

LifeInsのビジネス要件では、契約審査部門に次の要求をしています。

•新採用および経験の浅い契約審査担当者を監査し、MedRepoへの情報要求が適切なすべての
規則に準じていることを検証する

•その契約審査によるメトリックコレクションプロセスを改善する

• MedRepoが送信元と思われるすべての要求を調査し、スプーフィング行為を排除する

•契約審査部門からMedRepoのカスタマーサービス部門へのすべての不適切な規制要求を排
除する
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•経験豊富な契約審査担当者は監査しない

LifeInsの契約審査部門では、デバイスのインライン展開を計画しています。

MedRepoのネットワークからのトラフィックは、MedRepoのルータに流されます。そこからLifeIns
のネットワークにトラフィックがルーティングされます。管理対象デバイスがそのトラフィック

を受信し、許可されたトラフィックをLifeInsのルータに転送し、また管理元のFirepowerManagement
Centerにイベントを送信します。LifeInsのルータは、トラフィックを宛先ホストにルーティング
します。

管理元の Firepower Management Centerで、[アクセスコントロール（Access Control）]および [SSL
エディタ（SSL Editor）]のカスタムロールを持つユーザが、SSLアクセスコントロールルール
の設定を次のように行います。

•契約審査部門に送信された暗号化トラフィックをすべてログに記録する

• LifeInsの契約審査部門からMedRepoのカスタマーサービス部門に不正に送信された暗号化
トラフィックをすべてブロックする

• MedRepoから LifeInsの契約審査部門宛て、および LifeInsの経験の浅い契約審査担当者から
MedRepoのリクエスト部門宛てに送信される暗号化トラフィックをすべて復号する

•経験豊富な契約審査担当者から送信される暗号化トラフィックは復号しない

さらに、カスタムの侵入ポリシーと以下の設定を使用して、復号トラフィックを検査するアクセ

スコントロールを設定します。

•復号トラフィックでスプーフィング行為が検出された場合はそのトラフィックをブロック
し、スプーフィング行為をログに記録する

•規制に準拠しない情報を含んでいる復号トラフィックをブロックし、不適切な情報をログに
記録する

•他の暗号化および復号されたトラフィックをすべて許可する
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許可された復号トラフィックは、再暗号化されて宛先ホストに転送されます。

次のシナリオでは、ユーザが情報をオンラインでリモートサーバに送信します。ユーザのブラウ

ザは、サーバとの TCP接続を確立してから、SSLハンドシェイクを開始します。管理対象デバイ
スがこのトラフィックを受信し、ハンドシェイクと接続の詳細に基づいて、システムが接続のロ

グへの記録とトラフィックの処理を行います。システムがトラフィックをブロックした場合、TCP
接続も切断されます。トラフィックがブロックされない場合、クライアントとサーバが SSLハン
ドシェイクを完了することで、暗号化されたセッションが確立されます。

インライン展開での暗号化トラフィックモニタリング

契約審査部門で送受信されるすべての SSL暗号化トラフィックについて、接続のログが記録され
ます。

次のステップが実行されます。

1 ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化（AaBb）

し、MedRepoのリクエスト部門のサーバに暗号化トラフィックを送信します。

2 LifeInsのルータが暗号化トラフィックを受信し、リクエスト部門のサーバにルーティングしま
す。

3 管理対象デバイスはトラフィックを復号しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行してこれを許可し、セッ

ション終了後に接続イベントを生成します。

4 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングします。

5 契約審査部門のサーバは、暗号化された情報の要求（AaBb）を受信し、これをプレーンテキス

ト（help）に復号します。

6 Firepower Management Centerが接続イベントを受信します。
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インライン展開での復号されていない暗号化トラフィック

経験豊富な契約審査担当者から送信されるすべての SSL暗号化トラフィックについては、管理対
象デバイスはそのトラフィックを復号せずに許可し、接続のログを記録します。

次のステップが実行されます。

1 ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化（AaBb）

し、MedRepoのリクエスト部門のサーバに暗号化トラフィックを送信します。

2 LifeInsのルータが暗号化トラフィックを受信し、リクエスト部門のサーバにルーティングしま
す。

3 管理対象デバイスはこのトラフィックを復号しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行してこれを許可し、セッ

ション終了後に接続イベントを生成します。

4 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングします。

5 リクエスト部門のサーバは、暗号化された情報の要求（AaBb）を受信し、これをプレーンテキ

スト（help）に復号します。

6 Firepower Management Centerが接続イベントを受信します。

インライン展開での暗号化トラフィックのブロック

LifeInsの契約審査部門からMedRepoのカスタマーサービス部門に不正に送信されるすべての
SMTPS電子メールトラフィックは SSLハンドシェイク時にブロックされ、追加の検査なしで接
続のログが記録されます。
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次のステップが実行されます。

1 カスタマーサービス部門のサーバは、クライアントブラウザから SSLハンドシェイクの確立
要求を受信すると、SSLハンドシェイクの次のステップとして、サーバ証明書（cert）をLifeIns
の契約審査担当者に送信します。

2 MedRepoのルータが証明書を受信し、これをLifeInsの契約審査担当者にルーティングします。

3 管理対象デバイスは追加の検査を行わずにトラフィックをブロックし、TCP接続を終了しま
す。これにより、接続イベントが生成されます。

4 内部ルータは、ブロックされたトラフィックを受信しません。

5 契約審査担当者は、ブロックされたトラフィックを受信しません。

6 Firepower Management Centerが接続イベントを受信します。

インライン展開での暗号化トラフィックの秘密キーによる検査

MedRepoからLifeInsの契約審査部門に送信されるすべてのSSL暗号化トラフィックは復号され、
接続のログが記録されます。復号には、アップロードされたサーバ秘密キーを使って取得された

セッションキーが使用されます。正規のトラフィックは許可され、再暗号化されて契約審査部門

に送信されます。
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次のステップが実行されます。

1 ユーザがプレーンテキストの要求（stats）を送信します。クライアントがこれを暗号化

（AaBbC）し、契約審査部門のサーバに暗号化トラフィックを送信します。

2 外部ルータがトラフィックを受信し、これを契約審査部門のサーバにルーティングします。

3 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使用し

て、このトラフィックをプレーンテキスト（stats）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィックの

処理を継続します。スプーフィング行為は検出されません。デバイスは暗号化トラフィック

（AaBbC）を転送し、セッション終了後に接続イベントを生成します。

4 内部ルータがトラフィックを受信し、これを契約審査部門のサーバにルーティングします。

5 契約審査部門のサーバは、暗号化された情報（AaBbC）を受信し、これをプレーンテキスト

（stats）に復号します。

6 Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、接続
イベントを受信します。

これに対し、スプーフィング行為の復号トラフィックはすべてドロップされ、接続およびスプー

フィング行為についてのログが記録されます。
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次のステップが実行されます。

1 ユーザがプレーンテキストの要求（spoof）を送信しますが、このトラフィックは改変されて

おり、発信元がMedRepo, LLCであるかのように偽装されています。クライアントがこれを暗
号化（FfGgH）し、契約審査部門のサーバに暗号化トラフィックを送信します。

2 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使用し

て、このトラフィックをプレーンテキスト（spoof）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィックの

処理を継続し、スプーフィング行為を検出します。デバイスはトラフィックをブロックし、侵

入イベントを生成します。セッション終了後、接続イベントを生成します。

3 内部ルータは、ブロックされたトラフィックを受信しません。

4 契約審査部門のサーバは、ブロックされたトラフィックを受信しません。

5 Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、接続
イベントおよびスプーフィング行為の侵入イベントを受信します。

インライン展開での暗号化トラフィックの再署名済み証明書による検査

新任および経験の浅い契約審査担当者からMedRepoのリクエスト部門に送信されるすべての SSL
暗号化トラフィックは復号され、接続のログが記録されます。復号には、再署名されたサーバ証

明書を使って取得されたセッションキーが使用されます。正規のトラフィックは許可され、再暗

号化されてMedRepoに送信されます。

インライン展開においてサーバ証明書の再署名によりトラフィックを復号化する場合、デバイ

スは中間者（man-in-the-middle）として機能します。ここでは 2つの SSLセッションが作成さ
れ、1つはクライアントと管理対象デバイスの間、もう 1つは管理対象デバイスとサーバの間
で使用されます。その結果、暗号セッションの詳細はセッションごとに異なります。

（注）
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次のステップが実行されます。

1 ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化（AaBb）

し、リクエスト部門のサーバに暗号化トラフィックを送信します。

2 内部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングします。

3 管理対象デバイスは、再署名されたサーバ証明書と秘密キーで取得したセッションキーを使用

して、このトラフィックをプレーンテキスト（help）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィックの

処理を継続します。不適切な要求は検出されません。デバイスはトラフィックを再暗号化

（CcDd）して、送信を許可します。セッション終了後、接続イベントを生成します。

4 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングします。

5 リクエスト部門のサーバは、暗号化された情報（CcDd）を受信し、これをプレーンテキスト

（help）に復号します。

6 Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、接続
イベントを受信します。

再署名されたサーバ証明書で暗号化されたトラフィックにより、信頼できない証明書について

の警告がクライアントのブラウザに表示されます。この問題を避けるには、組織のドメイン

ルートにある信頼できる証明書ストアまたはクライアントの信頼できる証明書ストアにCA証
明書を追加します。

（注）

これに対し、規制要件を満たさない情報を含んでいる復号トラフィックは、すべてドロップされ

ます。接続および非準拠情報についてのログが記録されます。
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次のステップが実行されます。

1 ユーザが規制要件に準拠していない要求をプレーンテキスト（regs）で送信します。クライア

ントがこれを暗号化（EeFf）し、リクエスト部門のサーバに暗号化トラフィックを送信しま

す。

2 内部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングします。

3 管理対象デバイスは、再署名されたサーバ証明書と秘密キーで取得したセッションキーを使用

して、このトラフィックをプレーンテキスト（regs）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィックの

処理を継続し、不適切な要求を検出します。デバイスはトラフィックをブロックし、侵入イベ

ントを生成します。セッション終了後、接続イベントを生成します。

4 外部ルータは、ブロックされたトラフィックを受信しません。

5 リクエスト部門のサーバは、ブロックされたトラフィックを受信しません。

6 Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、接続
イベントおよび不適切な要求の侵入イベントを受信します。
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第 42 章

SSL ポリシーの使用を開始するには

ここでは、SSLポリシーの作成、設定、管理、およびロギングの概要を示します。

• SSLポリシーの概要, 885 ページ

• SSLポリシーのデフォルトアクション, 886 ページ

• 復号できないトラフィックのデフォルト処理オプション, 887 ページ

• SSLポリシーの管理, 889 ページ

• 基本 SSLポリシーの作成, 890 ページ

• 復号できないトラフィックのデフォルト処理の設定, 891 ページ

• SSLポリシーの編集, 892 ページ

SSL ポリシーの概要
SSLポリシーは、ネットワーク上の暗号化トラフィックをシステムがどのように処理するかを決
定します。SSLポリシーを、1つまたは複数設定できます。SSLポリシーをアクセスコントロー
ルポリシーに関連付け、そのアクセスコントロールポリシーを管理対象デバイスに展開します。

デバイスで TCPハンドシェイクが検出されると、アクセスコントロールポリシーは最初にトラ
フィックを処理して検査します。次にTCP接続上でSSL暗号化セッションが識別された場合は、
SSLポリシーが引き継いで、暗号化トラフィックの処理および復号を行います。

SSLポリシーを追加または削除すると設定の変更を展開すると Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイ

スのモデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再
起動によるトラフィックの動作, （326ページ）を参照してください。

注意

最も単純なSSLポリシーは、次の図のように、単一のデフォルトアクションで暗号化トラフィッ
クを処理するように展開先のデバイスに指示します。デフォルトアクションの設定では、それ以
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上のインスペクションなしで復号可能トラフィックをブロックするか、復号されていない復号可

能トラフィックをアクセスコントロールで検査するように指定できます。システムは、暗号化さ

れたトラフィックを許可するか、またはブロックできます。デバイスは復号できないトラフィッ

クを検出すると、トラフィックをそれ以上のインスペクションなしでブロックするか、あるいは

復号しないままにして、アクセスコントロールによる検査を行います。

より複雑な SSLポリシーでは、各種の復号できないトラフィックをさまざまなアクションで処理
できます。また、認証局（CA）が証明書を発行したか、または暗号化証明書を信頼するかどうか
に応じてトラフィックを制御したり、SSLルールを使ってきめ細かな暗号化トラフィックの制御
およびログの記録を行ったりできます。これらのルールには、単純なものや複雑なものがあり、

複数の基準を使用して暗号化トラフィックの照合および検査を行います。

関連トピック

SSLルールの条件, （903ページ）

SSL ポリシーのデフォルトアクション
SSLポリシーのデフォルトアクションは、ポリシーのモニタ以外のルールと一致しない復号可能
な暗号化トラフィックについてシステムがどのように処理するかを決定します。SSLルールがまっ
たく含まれない SSLポリシーを適用する場合、ネットワーク上のすべての復号可能トラフィック
の処理方法を、デフォルトアクションが決定します。デフォルトアクションでブロックされた暗

号化トラフィックに対しては、システムはいかなる種類のインスペクションも行わないことに注

意してください。

表 70：SSL ポリシーのデフォルトアクション

暗号化トラフィックに対して行う処理デフォルトアクショ

ン

それ以上のインスペクションは行わずに SSLセッションをブロックするブロック（Block）

それ以上のインスペクションは行わずにSSLセッションをブロックし、TCP接続をリセットす
る

リセットしてブロッ

ク（Blockwith reset）

アクセスコントロールを使用して暗号化トラフィックを検査する復号しない（Do not
decrypt）
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復号できないトラフィックのデフォルト処理オプション

表 71：復号できないトラフィックタイプ

使用可能なアクショ

ン

デフォルトア

クション

説明タイプ（Type）

復号しない（Do not
decrypt）

ブロック（Block）

リセットしてブロッ

ク（Block with reset）

デフォルトアクショ

ンを継承する（Inherit
default action）

デフォルトア

クションを継承

する（Inherit
default action）

SSLセッションはデータ圧縮メソッドを適用します。圧縮されたセッショ

ン（Compressed
Session）

復号しない（Do not
decrypt）

ブロック（Block）

リセットしてブロッ

ク（Block with reset）

デフォルトアクショ

ンを継承する（Inherit
default action）

デフォルトア

クションを継承

する（Inherit
default action）

セッションは SSLバージョン 2で暗号化されます。

トラフィックが復号可能となるのは、ClientHelloメッ
セージがSSL2.0で、送信トラフィックの残りがSSL3.0
であることに注意してください。

SSLv2セッション
（SSLv2 Session）

復号しない（Do not
decrypt）

ブロック（Block）

リセットしてブロッ

ク（Block with reset）

デフォルトアクショ

ンを継承する（Inherit
default action）

デフォルトア

クションを継承

する（Inherit
default action）

システムが認識できない暗号スイートです。不明な暗号スイート

（Unknown Cipher
Suite）
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使用可能なアクショ

ン

デフォルトア

クション

説明タイプ（Type）

復号しない（Do not
decrypt）

ブロック（Block）

リセットしてブロッ

ク（Block with reset）

デフォルトアクショ

ンを継承する（Inherit
default action）

デフォルトア

クションを継承

する（Inherit
default action）

検出された暗号スイートに基づく復号を、システムはサ

ポートしていません。

サポートされていな

い暗号スイート

（UnsupportedCipher
Suite）

復号しない（Do not
decrypt）

ブロック（Block）

リセットしてブロッ

ク（Block with reset）

デフォルトアクショ

ンを継承する（Inherit
default action）

デフォルトア

クションを継承

する（Inherit
default action）

SSLセッションでセッションの再利用が有効化されてお
り、クライアントとサーバがセッションIDを使ってセッ
ションを再確立しているが、システムでセッション ID
がキャッシュされていません。

セッションが未

キャッシュ（Session
not cached）

復号しない（Do not
decrypt）

ブロック（Block）

リセットしてブロッ

ク（Block with reset）

デフォルトアクショ

ンを継承する（Inherit
default action）

デフォルトア

クションを継承

する（Inherit
default action）

SSLハンドシェイクのネゴシエーション中にエラーが発
生しました。

ハンドシェイクエ

ラー（Handshake
Errors）

ブロック（Block）

リセットしてブロッ

ク（Block With
Reset）

ブロック

（Block）
トラフィックの復号中にエラーが発生しました。復号エラー

（DecryptionErrors）

SSLポリシーを最初に作成する場合、デフォルトアクションによって処理される接続のログは、
デフォルトでは無効化されています。復号できないトラフィックの処理ではデフォルトアクショ

ンのログ設定も適用されるため、復号できないトラフィックのアクションで処理される接続のロ

グは、デフォルトでは無効化されています。
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ブラウザが証明書ピニングを使用してサーバ証明書を確認する場合は、サーバ証明書に再署名し

ても、このトラフィックを復号できないことに注意してください。このトラフィックはアクセス

コントロールを使用して引き続き検査できるため、復号できないトラフィックアクションでは処

理されません。このトラフィックを許可するには、サーバ証明書の共通名または識別名と一致さ

せるために、[復号しない（Do not decrypt）]アクションを使用して SSLルールを設定します。

クライアントと管理対象デバイスの間に HTTPプロキシがあって、クライアントとサーバが
CONNECTHTTPメソッドを使用してトンネルSSL接続を確立する場合、システムはトラフィッ
クを復号化できません。システムによるこのトラフィックの処理法は、ハンドシェイクエラー

（Handshake Errors）の復号できないアクションが決定します。

（注）

SSL ポリシーの管理

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

SSLポリシーエディタでは、次の操作を実行できます。

•ポリシーを設定する

• SSLルールを追加、編集、削除、有効化、無効化、および編成する

•信頼できる CA証明書を追加する

•システムが復号できない暗号化トラフィックに対する処理を決定する

•デフォルトアクションおよび復号できないトラフィックアクションで処理されるトラフィッ
クのログを記録する

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。
ステップ 2 SSLポリシーを管理します。

•関連付け：アクセスコントロールポリシーに SSLポリシーを関連付ける場合は、アクセス
制御への他のポリシーの関連付け, （798ページ）を参照してください。
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• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比
較, （331ページ）を参照）。

•
コピー：コピーアイコン（ ）をクリックします。

•作成：[新規ポリシー（New Policy）]をクリックします。基本 SSLポリシーの作成, （890
ページ）を参照してください。

•
削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、設

定は先祖ドメインに属しており、設定を変更する権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。

•
編集：編集アイコン（ ）をクリックします。SSLポリシーの編集,（892ページ）を参照し

てください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属して

おり、設定を変更する権限がありません。

•インポート/エクスポート：コンフィギュレーションのインポート/エクスポートについて,（
187ページ）を参照してください。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成, （333ページ）を参照）。

基本 SSL ポリシーの作成

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

SSLポリシーの設定では、ポリシーに一意の名前を付け、デフォルトアクションを指定する必要
があります。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。
ステップ 2 [新しいポリシー（New Policy）]をクリックします。
ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシーの

説明を入力します。

ステップ 4 [デフォルトアクション（DefaultAction）]を指定します。SSLポリシーのデフォルトアクション,
（886ページ）を参照してください。

ステップ 5 ポリシーのデフォルトアクションによる接続のロギング,（1919ページ）の説明に従って、デフォ
ルトアクションのロギングオプションを設定します。

ステップ 6 [保存（Save）]をクリックします。

次の作業

• SSLポリシーに追加するルールを設定します。SSLルールの作成および変更, （900ページ）
を参照してください。

•復号化できないトラフィックのデフォルト処理を設定します。復号できないトラフィックの
デフォルト処理の設定, （891ページ）を参照してください。

•復号化できないトラフィックのデフォルト処理のロギングオプションを設定します。ポリ
シーのデフォルトアクションによる接続のロギング, （1919ページ）を参照してください。

•アクセス制御への他のポリシーの関連付け,（798ページ）の説明に従って、SSLポリシーを
アクセスコントロールポリシーに関連付けます。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

復号できないトラフィックのデフォルト処理の設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

システムによる復号や検査ができない特定タイプの暗号化トラフィックの処理については、SSL
ポリシーレベルで、復号できないトラフィックのアクションを設定できます。SSLルールがまっ
たく含まれない SSLポリシーを展開する場合、ネットワーク上のすべての復号できない暗号化ト
ラフィックの処理方法は、復号できないトラフィックのアクションによって決定されます。

復号できないトラフィックのタイプによって、次の選択ができます。
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•接続をブロックする

•接続をブロックした後でリセットする

•アクセスコントロールを使用して暗号化トラフィックを検査する

• SSLポリシーのデフォルトアクションを継承する

手順

ステップ 1 SSLポリシーエディタで、[復号できないアクション（Undecryptable Actions）]タブをクリックし
ます。

ステップ 2 各フィールドで、SSLポリシーのデフォルトアクションを選択するか、復号できないタイプのト
ラフィックに対して実行する別のアクションを選択します。詳細については、復号できないトラ

フィックのデフォルト処理オプション, （887ページ）と SSLポリシーのデフォルトアクション,
（886ページ）を参照してください。

ステップ 3 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•復号できないトラフィックのアクションで処理される接続に関するデフォルトロギングを設
定します。ポリシーのデフォルトアクションによる接続のロギング,（1919ページ）を参照し
てください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

SSL ポリシーの編集

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要がありま
す。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されます。ユー

ザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情報が表示さ

れます。セッションのプライバシーを保護するために、ポリシーエディタが非アクティブになっ

てから 30分後に警告が表示されます。60分後には、システムにより変更が破棄されます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。
ステップ 2 設定する SSLポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 SSLポリシーを設定します。

•説明：SSLポリシーの説明を更新するには、[説明（Description）]フィールドをクリックし、
新しい説明を入力します。

•ログ：復号できないトラフィックの処理およびSSLルールに一致しないトラフィックについ
て接続を記録するには、ポリシーのデフォルトアクションによる接続のロギング,（1919ペー
ジ）を参照してください。

•名前の変更：SSLポリシーの名前を変更するには、[名前（Name）]フィールドをクリック
し、新しい名前を入力します。

•デフォルトアクションの設定：SSLポリシーがSSLルールに一致しないトラフィックをどの
ように処理するかを設定するには、SSLポリシーのデフォルトアクション,（886ページ）を
参照してください。

•復号できないトラフィックのデフォルトアクションの設定：SSLポリシーが復号できないト
ラフィックをどのように処理するかを設定するには、復号できないトラフィックのデフォル

ト処理の設定, （891ページ）を参照してください。

•信頼：SSLポリシーに信頼されたCA証明書を追加するには、外部認証局の信頼, （942ペー
ジ）を参照してください。

ステップ 4 SSLポリシー内のルールを編集します。

•追加：ルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•コピー：ルールをコピーするには、選択したルールを右クリックして、[コピー（Copy）]を
選択します。

•切り取り：ルールを切り取るには、選択したルールを右クリックして、[切り取り（Cut）]を
選択します。

•
削除：ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックして、[OK]
をクリックします。

•無効化：有効なルールを無効にするには、選択したルールを右クリックして、[状態（State）]
を選択し、[無効（Disable）]を選択します。

•表示：特定のルール属性の設定ページを表示するには、ルールの行にある条件の列で名前、
値、またはアイコンをクリックします。たとえば、[送信元ネットワーク（SourceNetworks）]
カラムに示されている名前または値をクリックすると、選択したルールの [ネットワーク
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（Networks）]ページが表示されます。詳細については、ネットワークベースの SSLルール
の条件, （918ページ）を参照してください。

•
編集：ルールを編集するには、ルールの横にある編集アイコン（ ）をクリックします。

•有効化：無効なルールを有効にするには、選択したルールを右クリックして、[状態（State）]
を選択し、[有効（Enable）]を選択します。無効なルールはグレー表示され、ルール名の下
に [（無効）（(disabled)）]というマークが付きます。

•貼り付け：切り取られたルールまたはコピーされたルールを貼り付けるには、選択したルー
ルを右クリックして、[上に貼り付け（Paste above）]または [下に貼り付け（Paste below）]
を選択します。

ステップ 5 設定を保存または廃棄します。

•変更を保存し、編集を続行する場合は、[保存（Save）]をクリックします。

•変更を廃棄する場合は、[キャンセル（Cancel）]をクリックし、プロンプトが出たら [OK]を
クリックします。

次の作業

• SSLポリシーがアクセスコントロールポリシーにまだ関連付けられていない場合は、アクセ
ス制御への他のポリシーの関連付け, （798ページ）の説明に従って関連付けます。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

SSLルールの作成および変更, （900ページ）
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第 43 章

SSL ルールの使用を開始するには

ここでは、SSLルールの作成、設定、管理、トラブルシューティングの概要を示します。

• SSLルールの概要, 895 ページ

• SSLルールのトラフィック処理, 895 ページ

• SSLルールの条件, 903 ページ

• SSLルールのアクション, 905 ページ

• SSLルールの管理, 912 ページ

• SSLルールのトラブルシューティング, 915 ページ

SSL ルールの概要
SSLポリシー内に各種の SSLルールを設定することで、それ以上のインスペクションなしでトラ
フィックをブロックする、トラフィックを復号せずにアクセスコントロールで検査する、あるい

はアクセスコントロールの分析用にトラフィックを復号するなど、複数の管理対象デバイスをカ

バーしたきめ細かな暗号化トラフィックの処理メソッドを構築できます。

SSL ルールのトラフィック処理
システムは指定した順序で SSLルールをトラフィックと照合します。ほとんどの場合、システム
による暗号化トラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初のSSL
ルールに従って行われます。こうした条件には、単純なものと複雑なものがあります。セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求された
URL、ユーザ、証明書、証明書の識別名、証明書ステータス、暗号スイート、暗号化プロトコル
バージョンなどによってトラフィックを制御できます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化ま

たは復号化トラフィックに対してモニタ、ブロック、検査のいずれを行うかが決まります。シス

テムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないことに注
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意してください。暗号化されたトラフィックおよび復号できないトラフィックは、アクセスコン

トロールを使用して検査します。ただし、一部のアクセスコントロールルールの条件では暗号化

されていないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が

少なくなる場合があります。またデフォルトでは、システムは暗号化ペイロードの侵入およびファ

イルインスペクションを無効にしています。

次のシナリオは、インライン展開での SSLルールによるトラフィックの処理を要約しています。

このシナリオでは、トラフィックは次のように評価されます。

•復号できないトラフィックアクション（Undecryptable Traffic Action）は、暗号化されたト
ラフィックを最初に評価します。復号できないトラフィックについては、システムはそれ以

上のインスペクションを行わないでブロックするか、あるいはアクセス制御による検査に渡

します。一致しなかった暗号化トラフィックは、次のルールへと進められます。

• SSLルール 1：モニタ（SSL Rule 1: Monitor）は、暗号化トラフィックを次に評価します。
モニタルールは、暗号化トラフィックのログ記録と追跡を行いますが、トラフィックフロー
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には影響しません。システムは引き続きトラフィックを追加のルールと照合し、許可するか

拒否するかを決定します。

• SSLルール 2：復号しない（SSL Rule 2: Do Not Decrypt）は、暗号化トラフィックを 3番目
に評価します。一致したトラフィックは復号されません。システムはこのトラフィックをア

クセスコントロールにより検査しますが、ファイルや侵入インスペクションは行いません。

一致しないトラフィックは、引き続き次のルールと照合されます。

• SSLルール 3：ブロック（SSL Rule 3: Block）は、暗号化トラフィックを 4番目に評価しま
す。一致するトラフィックは、追加のインスペクションなしでブロックされます。一致しな

いトラフィックは、引き続き次のルールと照合されます。

• SSLルール 4：復号 -既知のキー（SSL Rule 4: Decrypt - Known Key）は、暗号化トラフィッ
クを 5番目に評価します。ネットワークへの着信トラフィックで一致したものは、ユーザの
アップロードする秘密キーを使用して復号されます。復号トラフィックはその後、アクセス

コントロールルールで評価されます。アクセスコントロールルールは、復号されたトラ

フィックと暗号化されていないトラフィックで同じ処理をします。この追加検査の結果、シ

ステムがトラフィックをブロックする場合があります。他のすべてのトラフィックは、宛先

への送信が許可される前に再暗号化されます。SSLルールに一致しなかったトラフィックは、
次のルールへと進められます。

• SSLルール 5：復号 -再署名（SSL Rule 5: Decrypt - Resign）は、最後のルールです。トラ
フィックがこのルールに一致した場合、システムはアップロードされた CA証明書を使用し
てサーバ証明書を再署名してから、中間者（man-in-the-middle）としてトラフィックを復号
します。復号トラフィックはその後、アクセスコントロールルールで評価されます。アク

セスコントロールルールは、復号されたトラフィックと暗号化されていないトラフィック

で同じ処理をします。この追加検査の結果、システムがトラフィックをブロックする場合が

あります。他のすべてのトラフィックは、宛先への送信が許可される前に再暗号化されま

す。SSLルールに一致しなかったトラフィックは、次のルールへと進められます。

• SSLポリシーのデフォルトアクション（SSL Policy Default Action）は、どの SSLルールに
も一致しなかったすべてのトラフィックを処理します。デフォルトアクションでは、暗号化

トラフィックをそれ以上のインスペクションなしでブロックするか、あるいは復号しない

で、アクセスコントロールによる検査を行います。

暗号化トラフィックインスペクションの設定

暗号化セッションの特性に基づいた暗号化トラフィックの制御および暗号化トラフィックの復号

には、再利用可能な公開キーインフラストラクチャ（PKI）オブジェクトの作成が必要です。こ
の情報の追加は、信頼できる認証局（CA）の証明書の SSLポリシーへのアップロード時、SSL
ルール条件の作成時、およびプロセスでの関連オブジェクトの作成時に、臨機応変に実行できま

す。ただし、これらのオブジェクトを事前に設定しておくと、不適切なオブジェクトが作成され

る可能性を抑制できます。
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証明書とキーペアによる暗号化トラフィックの復号

セッション暗号化に使用するサーバ証明書と秘密キーをアップロードして内部証明書オブジェク

トを設定しておくと、システムは着信する暗号化トラフィックを復号化できます。[復号 -既知の
キー（Decrypt - KnownKey）]アクションが設定されたSSLルールでそのオブジェクトを参照し、
当該ルールにトラフィックが一致すると、システムはアップロードされた秘密キーを使用してセッ

ションを復号化します。

CA証明書と秘密キーをアップロードして内部CAオブジェクトを設定した場合、システムは発信
トラフィックの復号化もできます。[復号 -再署名（Decrypt - Resign）]アクションが設定された
SSLルールでそのオブジェクトを参照し、当該ルールにトラフィックが一致すると、システムは
クライアントブラウザに渡されたサーバ証明書を再署名した後、中間者（man-in-the-middle）と
してセッションを復号します。オプションで、証明書全体ではなく自己署名証明書キーのみを置

き換えることができます。この場合、ユーザはブラウザで自己署名証明書キー通知を確認します。

暗号化セッションの特性に基づいたトラフィック制御

システムによる暗号化トラフィックの制御は、セッションネゴシエートに使用されたサーバ証明

書または暗号スイートに基づいて実行できます。複数の異なる再利用可能オブジェクトの 1つを
設定し、SSLルール条件でオブジェクトを参照してトラフィックを照合することができます。次
の表に、設定できる再利用可能なオブジェクトのタイプを示します。

暗号化トラフィック制御に使用する条件設定する内容

暗号化セッションのネゴシエートに使用される暗号スイートが、暗号

スイートリストにある暗号スイートのいずれかに一致する。

1つまたは複数の暗号スイートが含まれる暗
号スイートのリスト

この信頼できる CAは、次のいずれかにより、セッションの暗号化に
使用されたサーバ証明書を信頼する。

• CAが証明書を直接発行した。

•サーバ証明書を発行した中間 CAに CAが証明書を発行した。

組織が信頼する CA証明書のアップロードに
よる信頼できる CAオブジェクト

セッションの暗号化に使用されたサーバ証明書が、アップロードされ

たサーバ証明書と一致する。

サーバ証明書のアップロードによる外部証明

書オブジェクト

セッション暗号化に使用された証明書で、サブジェクトまたは発行元

の共通名、国、組織、組織単位のいずれかが、設定された識別名と一

致する。

発行元の識別名または証明書サブジェクトを

含む識別名オブジェクト

関連トピック

暗号スイートリスト, （436ページ）
識別名オブジェクト, （438ページ）
PKIオブジェクト, （440ページ）
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SSL ルールのコンポーネント
各 SSLルールには、一意の名前以外にも、次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネットワー

クトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成を停止

します。

位置（Position）

SSLポリシーのルールには 1から始まる番号が付いています。システムは、ルール番号の昇順で
上から順に、ルールをトラフィックと照合します。モニタルールを除き、トラフィックが一致す

る最初のルールがそのトラフィックを処理するルールになります。

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。こうした条件では、セキュリティ

ゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求されたURL、
ユーザ、証明書、証明書のサブジェクトまたは発行元、証明書ステータス、暗号スイート、暗号

化プロトコルバージョンなどによってトラフィックを照合できます。使用する条件は、ターゲッ

トデバイスのライセンスによって異なります。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。暗号化された一

致したトラフィックは、モニタ、許可、ブロック、または復号できます。復号および許可された

暗号化トラフィックは、さらなる検査の影響下に置かれます。システムは、ブロックされた暗号

化トラフィックに対してはインスペクションを実行しないことに注意してください。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理し

ます。1つのルールに一致するトラフィックのレコードを 1つ保持できます。SSLポリシーでの
設定に従って、システムが暗号化セッションをブロックするか、あるいは復号なしで渡すことを

許可するときに、その接続をログに記録できます。アクセスコントロールルールに従ってより詳

細な評価のために復号化した場合の接続ログを記録するようにシステムを強制することも可能で、

これはその後でどのような処理やトラフィックの検査がされるかとは無関係です。接続のログは、

FirepowerManagementCenterのデータベースの他に、システムログ（Syslog）またはSNMPトラッ
プサーバに記録できます。
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SSLルールを適切に作成し順序付けするのは複雑なタスクです。ポリシーを慎重に計画しない
と、ルールが他のルールをプリエンプション処理したり、追加のライセンスが必要となった

り、ルールに無効な設定が含まれる場合があります。予期したとおりにトラフィックが確実に

処理されるようにするために、SSLポリシーインターフェイスには、ルールに関する強力な
警告およびエラーのフィードバックシステムが用意されています。

ヒント

関連トピック

セキュリティゾーンの条件, （343ページ）
ネットワーク条件, （345ページ）
VLAN条件, （347ページ）
ポートおよび ICMPコードの条件, （347ページ）
アプリケーション条件（アプリケーション制御）, （350ページ）
URL条件（URLフィルタリング）, （356ページ）
ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）, （363ページ）
ルールのパフォーマンスに関するガイドライン, （371ページ）
SSLルールのトラブルシューティング, （915ページ）

SSL ルールの作成および変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。
ステップ 2 SSLポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 次の選択肢があります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。
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•
既存のルールを編集するには、編集アイコン（ ）をクリックします。

ステップ 4 名前を入力します。

ステップ 5 上記に要約されるようにルールコンポーネントを設定します。次の設定をするか、デフォルト設

定をそのまま使用することができます。

•ルールを有効にするかどうかを指定します。

•ルールの位置を指定します。SSLルールの順序の評価,（901ページ）を参照してください。

• [アクション（Action）]で、ルールのアクションを選択します。SSLルールアクションの設
定, （909ページ）を参照してください。

•ルールの条件を設定します。SSLルールの条件タイプ,（904ページ）を参照してください。

• [ログ（Logging）]オプションを指定します。SSLルールによる復号可能接続のロギング, （
1916ページ）を参照してください。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

SSL ルールの順序の評価
SSLルールを最初に作成するときに、ルールエディタの [挿入（Insert）]ドロップダウンリスト
を使用して、その位置を指定します。SSLポリシーの SSLルールには 1から始まる番号が付いて
います。システムは、ルール番号の昇順で、SSLルールを上から順にトラフィックと照合します。

ほとんどの場合、システムによるネットワークトラフィックの処理は、すべてのルールの条件が

トラフィックに一致する最初のSSLルールに従って行われます。モニタルール（トラフィックを
ログに記録するがトラフィックフローには影響しないルール）の場合を除き、システムは、その

トラフィックがルールに一致した後、追加の優先順位の低いルールに対してトラフィックを評価

し続けることはありません。

適切なSSLルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソー
スが削減され、ルールのプリエンプションを回避できます。ユーザが作成するルールはすべて

の組織と展開に固有のものですが、ユーザのニーズに対処しながらもパフォーマンスを最適化

できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインがあります。

ヒント

番号ごとのルールの順序付けに加えて、カテゴリ別にルールをグループ化できます。デフォルト

では、3つのカテゴリ（管理者、標準、ルート）があります。カスタムカテゴリを追加できます
が、システム提供のカテゴリを削除したり、それらの順序を変更したりすることはできません。
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関連トピック

ルールのパフォーマンスに関するガイドライン, （371ページ）

ルールカテゴリへの SSL ルールの追加

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタの [挿入（Insert）]ドロップダウンリストで [カテゴリ（Into Category）]を選
択し、使用するカテゴリを選択します。

ステップ 2 [保存（Save）]をクリックします。
ルールを保存すると、そのカテゴリの最後に配置されま

す。

ヒント

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

番号による SSL ルールの配置

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタの [挿入（Insert）]ドロップダウンリストで、[ルールの上（above rule）]ま
たは [ルールの下（below rule）]を選択して、適切なルール番号を入力します。

ステップ 2 [保存（Save）]をクリックします。
ルールを保存すると、指定した場所に配置されま

す。

ヒント
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

SSL ルールの条件
SSLルールの条件は、ルールで処理する暗号化トラフィックのタイプを特定します。条件には、
単純なものと複雑なものがあり、ルールごとに複数の条件タイプを指定できます。トラフィック

にルールが適用されるのは、トラフィックがルールの条件をすべて満たしている場合だけです。

ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィックを照合

しません。たとえば、証明書の条件が設定され、バージョンの条件が設定されていないルールは、

セッション SSLまたはTLSのバージョンにかかわりなく、セッションのネゴシエーションに使用
されるサーバ証明書に基づいてトラフィックを評価します。

すべての SSLルールには、一致する暗号化トラフィックに対して次の判定をする関連アクション
があります。

•処理：まず第一に、ルールアクションはルールの条件に一致する暗号化トラフィックに対し
て、モニタ、信頼、ブロック、または復号化を行うかどうかを判定します。

•ロギング：ルールアクションは一致する暗号化トラフィックの詳細をいつ、どのようにログ
に記録するかを判定します。

SSLインスペクション設定では、次のように復号されたトラフィックの処理、検査、ログ記録を
行います。

• SSLポリシーの復号できないアクションは、システムが復号できないトラフィックを処理し
ます。

•ポリシーのデフォルトアクションは、モニタ以外のどのSSLルールの条件にも一致しないト
ラフィックを処理します。

システムが暗号化セッションを信頼またはブロックしたときに、接続イベントをログに記録でき

ます。アクセスコントロールルールに従ってより詳細な評価のために復号化した場合の接続ログ

を記録するようにシステムを強制することも可能で、これはその後でどのような処理やトラフィッ

クの検査がされるかとは無関係です。暗号化セッションの接続ログには、セッションの暗号化に

使用される証明書など、暗号化の詳細が含まれます。ただし次の場合は、接続終了イベントだけ

をログに記録できます。

•ブロックされた接続（[ブロック（Block）]、[リセットしてブロック（Blockwith reset）]）の
場合、システムは即座にセッションを終了し、イベントを生成します。

•信頼された接続（Do not decrypt）の場合、システムはセッション終了時にイベントを生成し
ます。
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SSL ルールの条件タイプ
SSLルールを追加および編集するときは、ルールエディタ下部の左側にあるタブを使用して、
ルール条件の追加と編集を行います。

表 72：SSL ルールの条件タイプ

詳細（Details）一致する暗号化トラフィック条件

セキュリティゾーンは、ご使用の導入ポリシーおよびセ

キュリティポリシーに準じた1つ以上のインターフェイス
の論理グループです。ゾーン内のインターフェイスは、複

数のデバイスにまたがって配置される場合があります。

特定のセキュリティゾーンでインター

フェイスを介したデバイスへの着信ま

たはデバイスからの発信

ゾーン

IPアドレスを明示的に指定できます。位置情報機能を使用
して、その送信元または宛先の国または大陸に基づいてト

ラフィックを制御できます。

その送信元または宛先 IPアドレス、
国、または大陸による

ネットワーク

システムは、最も内側の VLANタグを使用して VLANを
基準にパケットを識別します。

VLANのタグVLANタグ

TCPポートに基づいて暗号化トラフィックを制御できま
す。

その送信元または宛先ポートによるポート

暗号化されたモニタ対象セッションの関連ホストにログイ

ンしているLDAPユーザに基づいて暗号化トラフィックを
制御できます。Microsoft ActiveDirectoryサーバから取得さ
れた個別ユーザまたはグループに基づいてトラフィックを

制御できます。

セッションに関与するユーザによるUsers

タイプ、リスク、ビジネスとの関連性、カテゴリの基本的

な特性に従って、フィルタアクセスまたは暗号化セッショ

ンの各アプリケーションへのアクセスを制御できます。

セッションで検出されたアプリケー

ションによる

アプリケーショ

ン

URLの一般分類とリスクレベルに基づいて、ネットワー
クのユーザがアクセスできるWebサイトを制限できます。

証明書サブジェクトの識別名に基づい

てセッションで要求される URL
カテゴリ

サーバ証明書を発行した CAまたはサーバ証明書ホルダー
に基づいて、暗号化トラフィックを制御できます。

暗号化セッションのネゴシエートに使

用されたサーバ証明書のサブジェクト

または発行元の識別名

識別名

暗号化セッションのネゴシエート用にユーザのブラウザに

渡されるサーバ証明書に基づいて、暗号化されたトラフィッ

クを制御できます。

暗号化セッションのネゴシエートに使

用されるサーバ証明書

証明書

（Certificates）
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詳細（Details）一致する暗号化トラフィック条件

サーバ証明書のステータスに基づいて、暗号化トラフィッ

クを制御できます。

暗号化セッションのネゴシエートに使

用されるサーバ証明書のプロパティ

証明書のステー

タス（Certificate
Status）

暗号化セッションのネゴシエート用にサーバで選択された

暗号スイートに基づいて、暗号化トラフィックを制御でき

ます。

暗号化セッションのネゴシエートに使

用する暗号スイート

暗号スイート

セッションの暗号化に使用される SSLまたは TLSのバー
ジョンに基づいて、暗号化トラフィックを制御できます。

セッションの暗号化に使用される SSL
または TLSのバージョン

バージョン

関連トピック

ネットワークベースの SSLルールの条件, （918ページ）
ユーザベースの SSLルールの条件, （926ページ）
暗号化トラフィックでのレピュテーションベースの URLブロッキング, （934ページ）
サーバ証明書ベースの SSLルール条件, （936ページ）

SSL ルールのアクション

SSL ルール：モニタアクション
[モニタ（Monitor）]アクションは暗号化トラフィックフローに影響を与えません。つまり、一致
するトラフィックがただちに許可または拒否されることはありません。その代わり、追加のルー

ルが存在する場合はそのルールに照らしてトラフィックが照合され、信頼するか、ブロックする

か、復号するかが決定されます。モニタルール以外の一致する最初のルールが、トラフィックフ

ローおよび追加のインスペクションを決定します。さらに一致するルールがない場合、システム

はデフォルトアクションを使用します。

モニタルールの主要な目的はネットワークトラフィックを追跡することであるため、ルールのロ

ギング設定や、あとで接続を処理するデフォルトのアクションにかかわらず、システムはモニタ

対象トラフィックの接続終了イベントを自動的に Firepower Management Centerデータベースに記
録します。

SSL ルール：復号しないアクション
[復号しない（Do not decrypt）]アクションは、アクセスコントロールポリシーのルールおよびデ
フォルトアクションに従って暗号化トラフィックを評価するため転送します。一部のアクセスコ

ントロールルールの条件では暗号化されていないトラフィックを必要とするため、こうしたトラ

フィックに一致するルール数が少なくなる場合があります。暗号化トラフィックに対しては、侵

入やファイルインスペクションなどのディープインスペクションを行うことはできません。
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[復号しない（Do not decrypt）]ルールの一般的な理由は、以下のとおりです。

• SSLトラフィックの復号が法律によって禁止されている。

•信頼できると判明しているサイトである。

•トラフィックを調べることによって中断できるサイト（Windows Updateなど）である。

詳細については、次を参照してください。復号できないトラフィックのデフォルト処理オプショ

ン, （887ページ）

SSL ルール：ブロッキングアクション
[ブロック（Block）]および [リセットしてブロック（Block with reset）]アクションは、アクセス
コントロールルールの [ブロック（Block）]と [リセットしてブロック（Block with reset）]アク
ションに類似しています。これらのアクションは、クライアントとサーバによる SSL暗号化セッ
ションの確立と暗号化トラフィックの転送を防止します。リセット付きブロックルールでは接続

のリセットも行います。

ブロックされた暗号化トラフィックについては、設定された応答ページが表示されないので注意

してください。その代わりに、ユーザの要求する禁止されたURLの接続は、リセットされるか、
またはタイムアウトになります。

パッシブまたはインライン（タップモード）展開では、デバイスがトラフィックを直接検査

しないので、[ブロック（Block）]と [リセットしてブロック（Block with reset）]アクションを
使用できないことに注意してください。パッシブまたはインライン（タップモード）インター

フェイスを含むセキュリティゾーン条件内で、[ブロック（Block）]と [リセットしてブロック
（Block with reset）]アクションを使用したルールを作成すると、ポリシーエディタでルール

の横に警告アイコン（ ）が表示されます。

ヒント

関連トピック

HTTP応答ページについて, （825ページ）

SSL ルール：復号アクション
[復号 -既知のキー（Decrypt - Known Key）]および [復号 -再署名（Decrypt - Resign）]アクション
は、暗号化トラフィックを復号します。復号されたトラフィックは、アクセス制御を使用して検

査されます。アクセスコントロールルールは、復号されたトラフィックと暗号化されていないト

ラフィックで同じ処理をします。ここではデータの確認に加えて、侵入、禁止ファイル、マルウェ

アを検出およびブロックできます。システムは、許可されたトラフィックを再暗号化してから宛

先に渡します。
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SSL ルールの復号メカニズムとガイドライン

[復号 -既知のキー（Decrypt - Known Key）]アクションを設定した場合は、1つまたは複数のサー
バ証明書と秘密キーペアをアクションに関連付けることができます。トラフィックがルールに一

致して、トラフィックの暗号化に使用された証明書とアクションに関連付けられた証明書が一致

した場合、システムは適切な秘密キーを使用してセッションの暗号化と復号キーを取得します。

秘密キーへのアクセスが必要なため、このアクションが最も適しているのは、組織の管理下にあ

るサーバへの入力トラフィックを復号する場合です。

同様に [復号 -再署名（Decrypt - Resign）]アクションには、1つの認証局証明書と秘密キーを関連
付けることができます。トラフィックがこのルールに一致した場合、システムは CA証明書を使
用してサーバ証明書を再署名してから、中間者（man-in-the-middle）として機能します。ここでは
2つの SSLセッションが作成され、1つはクライアントと管理対象デバイスの間、もう 1つは管
理対象デバイスとサーバの間で使用されます。各セッションにはさまざまな暗号セッションの詳

細が含まれており、システムはこれを使用することでトラフィックの復号化と再暗号化が行えま

す。このアクションは、証明書の秘密キーを各自の管理下にあるキーに置き換えてセッション

キーを取得するため、発信トラフィックに適しています。

サーバ証明書の再署名では、証明書の公開キーを CA証明書の公開キーに置き換えるか、あるい
は証明書全体が置き換えられます。通常、サーバ証明書全体を置き換える場合は、SSL接続が確
立された時点で、証明書が信頼できる認証局によって署名されていないことがクライアントブラ

ウザで警告されます。ただし、その CAをクライアントブラウザで信頼できることがポリシーに
設定されている場合、ブラウザは証明書が信頼できないことについて警告しません。オリジナル

のサーバ証明書が自己署名の場合、システムは証明書全体を置き換えて再署名する CAを信頼し
ますが、ユーザのブラウザは証明書が自己署名されていることを警告しません。この場合、サー

バ証明書の公開キーを交換するだけで、クライアントブラウザは証明書が自己署名であることを

警告します。

[復号 -再署名（Decrypt - Resign）]アクションをルールに設定すると、ルールによるトラフィック
の照合は、設定されている他のルール条件に加えて、参照する内部 CA証明書の署名アルゴリズ
ムタイプに基づいて実施されます。各 [復号 -再署名（Decrypt - Resign）]アクションにはそれぞ
れ 1つの CA証明書が関連付けられるので、異なる署名アルゴリズムで暗号化された複数のタイ
プの発信トラフィックを復号化する SSLルールは作成できません。また、ルールに追加する暗号
スイートと外部証明書のオブジェクトのすべては、関連する CA証明書の暗号化アルゴリズムタ
イプに一致する必要があります。オプションで、証明書全体ではなく自己署名証明書キーのみを

置き換えることができます。この場合、ユーザはブラウザで自己署名証明書キー通知を確認しま

す。

たとえば、楕円曲線暗号（EC）アルゴリズムで暗号化された発信トラフィックが [復号 -再署名
（Decrypt - Resign）]ルールに一致するのは、アクションが ECベースの CA証明書を参照してい
る場合だけです。証明書と暗号スイートのルール条件を作成する場合は、ECベースの外部証明書
と暗号スイートをルールに追加する必要があります。同様に、RSAベースの CA証明書を参照す
る [復号 -再署名（Decrypt -Resign）]ルールは、RSAアルゴリズムで暗号化された発信トラフィッ
クとのみ一致します。ECアルゴリズムで暗号化された発信トラフィックは、設定されている他の
ルール条件がすべて一致したとしても、このルールには一致しません。

次の点に注意してください。
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• SSL接続の確立に使用される暗号スイートが Diffie-Hellman Ephemeral（DHE）または楕円曲
線Diffie-HellmanEphemeral（ECDHE）キー交換アルゴリズムを適用している場合、パッシブ
展開では [復号 -既知のキー（Decrypt - Known Key）]アクションを使用できません。SSLポ
リシーのターゲットデバイスにパッシブまたはインライン（タップモード）インターフェ

イスがあり、そこに含まれる [復号 -既知のキー（Decrypt - Known Key）]ルールでDHEまた

は ECDHEの暗号スイート条件が使われている場合、ルールの横に情報アイコン（[ ]）が
表示されます。パッシブまたはインライン（タップモード）インターフェイスを含む SSL

ルールに後からゾーン条件を追加すると、警告アイコン（[ ]）が表示されます。

•デバイスはトラフィックを直接検査しないため、パッシブまたはインライン（タップモー
ド）展開では [復号 -再署名（Decrypt -Resign）]アクションを使用できません。セキュリティ
ゾーン内にパッシブまたはインライン（タップモード）インターフェイスを含む [復号 -再
署名（Decrypt - Resign）]アクションを指定してルールを作成すると、ポリシーエディタで

ルールの横に警告アイコン（ ）が表示されます。SSLポリシーのターゲットデバイスに
パッシブまたはインライン（タップモード）インターフェイスがあり、[復号-再署名（Decrypt

-Resign）]ルールが含まれる場合、ルールの横に情報アイコン（[ ]）が表示されます。パッ
シブまたはインライン（タップモード）インターフェイスを含むSSLルールに後からゾーン

条件を追加すると、警告アイコン（[ ]）が表示されます。パッシブまたはインライン（タッ
プモード）インターフェイスを含むデバイスに、[復号 -再署名（Decrypt - Resign）]ルール
を含むSSLポリシーを適用した場合、このルールに一致するSSLセッションはすべて失敗し
ます。

•サーバ証明書の再署名に使用する CAをクライアントが信頼していない場合、証明書が信頼
できないという警告がユーザに出されます。これを防ぐには、クライアントの信頼できるCA
ストアに CA証明書をインポートします。または、組織にプライベート PKIがある場合は、
組織の全クライアントにより自動的に信頼されるルート CAが署名する中間 CA証明書を発
行して、その CA証明書をデバイスにアップロードすることもできます。

•匿名の暗号スイートで暗号化されたトラフィックは復号化できません。匿名の暗号スイート
を [暗号スイート（Cipher Suite）]条件に追加した場合、SSLルールで [復号 -再署名（Decrypt
- Resign）]または [復号 -既知のキー（Decrypt -KnownKey）]アクションを使用できません。

•クライアントと管理対象デバイスの間に HTTPプロキシがあって、クライアントとサーバが
CONNECT HTTPメソッドを使用してトンネル SSL接続を確立する場合、システムはトラ
フィックを復号化できません。システムによるこのトラフィックの処理法は、ハンドシェイ

クエラー（Handshake Errors）の復号できないアクションが決定します。

•システムは、管理対象デバイス上のキャプティブポータルのユーザのWebブラウザとキャ
プティブポータルのデーモン間のキャプティブポータルの認証接続でトラフィックを復号

化できません。

• [復号 -既知のキー（Decrypt - Known Key）]アクションを指定して SSLルールを作成した場
合は、[識別名（Distinguished Name）]や [証明書（Certificate）]条件による照合はできませ
ん。ここでの前提は、このルールがトラフィックと一致する場合、証明書、サブジェクト

DN、および発行元 DNは、ルールに関連付けられた証明書とすでに一致済みであることで
す。
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•内部CAオブジェクトを作成して証明書署名要求（CSR）の生成を選択した場合は、オブジェ
クトに署名付き証明書をアップロードするまで、このCAを [復号 -再署名（Decrypt -Resign）]
アクションに使用できません。

• [復号 -再署名（Decrypt - Resign）]アクションをルールに設定し、1つまたは複数の外部証明
書オブジェクトまたは暗号スイートで署名アルゴリズムタイプの不一致が生じた場合、ポリ

シーエディタでルールの横に情報アイコン（ ）が表示されます。すべての外部証明書オブ

ジェクトまたはすべての暗号スイートで署名アルゴリズムタイプの不一致が生じた場合、ポ

リシーのルールの横には警告アイコン（[ ]）が表示され、SSLポリシーに関連付けたアク
セスコントロールポリシーは適用できなくなります。

•ブラウザが証明書ピニングを使用してサーバ証明書を確認する場合は、サーバ証明書に再署
名しても、このトラフィックを復号できません。このトラフィックを許可するには、サーバ

証明書の共通名または識別名と一致させるために、[復号しない（Do not decrypt）]アクショ
ンを使用して SSLルールを設定します。

• [インタラクティブブロック（Interactive Block）]または [リセット付きインタラクティブブ
ロック（Interactive Block with reset）]アクションのアクセスコントロールルールと復号化ト
ラフィックが一致する場合、システムは一致する接続をインタラクションなしでブロック

し、応答ページを表示しません。

•インライン正規化プリプロセッサで [余剰ペイロードの正規化（Normalize Excess Payload）]
オプションを有効にすると、プリプロセッサによる復号トラフィックの標準化時に、パケッ

トがドロップされてトリミングされたパケットに置き換えられる場合があります。これによ

り SSLセッションは終了しません。トラフィックが許可された場合、トリミングされたパ
ケットは SSLセッションの一部として暗号化されます。

関連トピック

PKIオブジェクト, （440ページ）

SSL ルールアクションの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLポリシーエディタには、次のオプションがあります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。
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•
既存のルールを編集するには、編集アイコン（ ）をクリックします。

ステップ 2 [アクション（Action）]ドロップダウンリストからルールアクションを選択します。

•暗号化トラフィックをブロックするには、[ブロック（Block）]を選択します。

•暗号化トラフィックをブロックし、接続をリセットするには、[リセットでブロック（Block
with reset）]を選択します。

•着信トラフィックの復号の詳細については、復号 -既知のキーアクションの設定,（911ペー
ジ）を参照してください。

•発信トラフィックの復号の詳細については、復号 -再署名アクションの設定, （910ページ）
を参照してください。

•暗号化トラフィックを記録するには、[モニタ（Monitor）]を選択します。

•暗号化トラフィックを復号しない場合は、[復号化しない（DoNotDecrypt）]を選択します。

ステップ 3 [追加（Add）]をクリックします。

次の作業

•ネットワークベースの SSLルールの条件, （918ページ）、ユーザベースの SSLルールの条
件,（926ページ）、レピュテーションベースのSSLルール条件,（927ページ）、およびサー
バ証明書ベースのSSLルール条件,（936ページ）の説明に従ってルール条件を設定します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

復号 - 再署名アクションの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 SSLルールエディタで、[アクション（Action）]リストから [復号 -再署名（Decrypt - Resign）]を
選択します。

ステップ 2 リストから内部 CA証明書のオブジェクトを選択します。
ステップ 3 証明書全体ではなく証明書公開キーのみを置き換えるには、をオンにする必要があります。公開

キーのみを置き換えようとしているため、自己署名証明書の通知がユーザのブラウザに表示され

ます。

ステップ 4 [追加（Add）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

復号 - 既知のキーアクションの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[アクション（Action）]ドロップダウンリストから、[復号 -既知のキー
（Decrypt - Known Key）]を選択します。

ステップ 2 [クリックして復号証明書を選択（Click to select decryption certs）]フィールドをクリックします。
ステップ 3 [使用可能な証明書（AvailableCertificates）]リストの 1つ以上の内部証明書のオブジェクトを選択

し、[ルールに追加（Add to Rule）]をクリックします。
ステップ 4 [OK]をクリックします。
ステップ 5 [追加（Add）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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SSL ルールの管理
SSLポリシーエディタの [ルール（Rules）]タブでは、ポリシー内の SSLルールの追加、編集、
検索、移動、有効化、無効化、削除、およびその他の管理を行うことができます。

SSL ルール検索
スペースおよび印刷可能な特殊文字を含む英数字文字列を使用して、SSLルールのリストで一致
する値を検索できます。この検索では、ルール名およびルールに追加したルール条件が検査され

ます。ルール条件の場合は、条件タイプ（ゾーン、ネットワーク、アプリケーションなど）ごと

に追加できる任意の名前または値が検索照合されます。これには、個々のオブジェクト名または

値、グループオブジェクト名、グループ内の個々のオブジェクト名または値、およびリテラル値

が含まれます。

検索文字列のすべてまたは一部を使用できます。照合ルールごとに、一致する値のカラムが強調

表示されます。たとえば、100Baoという文字列のすべてまたは一部を基準に検索すると、少なく

とも、100Baoアプリケーションが追加された各ルールの [アプリケーション（Applications）]列が
強調表示されます。100Baoという名前のルールもある場合は、[名前（Name）]列と [アプリケー
ション（Applications）]列の両方が強調表示されます。

1つ前または次の照合ルールに移動することができます。ステータスメッセージには、現行の一
致および合計一致数が表示されます。

複数ページのルールリストでは、どのページでも一致が検出される可能性があります。最初の一

致が検出されたのが最初のページではない場合は、最初の一致が検出されたページが表示されま

す。最後の一致が現行の一致となっている場合、次の一致を選択すると、最初の一致が表示され

ます。また、最初の一致が現行の一致となっている場合、前の一致を選択すると、最後の一致が

表示されます。

SSL ルールの検索

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLポリシーエディタで、[検索ルール（Search Rules）]プロンプトをクリックし、検索文字列を
入力してから Enterキーを押します。

一致する値を含むルールのカラムが強調表示されます。表示されている（最初の）一致

は、他とは区別できるように強調表示されます。

ヒント
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ステップ 2 目的のルールを見つけます。

•
照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン（ ）

をクリックします。

•
ページを更新し、検索文字列および強調表示をクリアするには、クリアアイコン（ ）をク

リックします。

SSL ルールの有効化と無効化

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

作成した SSLルールは、デフォルトで有効になっています。ルールを無効にすると、システムは
ネットワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの

生成を停止します。SSLポリシーのルールリストを表示すると、無効なルールはグレー表示され
ますが、変更は可能です。またはルールエディタを使用してSSLルールを有効または無効にでき
ることに注意してください。

手順

ステップ 1 SSLポリシーエディタで、ルールを右クリックしてルール状態を選択します。
ステップ 2 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

SSL ルールの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 SSLポリシーエディタで、各ルールの空白部分をクリックしてルールを選択します。
ステップ 2 ルールを右クリックして、[切り取り（Cut）]を選択します。
ステップ 3 切り取ったルールを貼り付けたい位置に隣接するルールの空白部分を右クリックし、[上に貼り付

け（Paste above）]または [下に貼り付け（Paste below）]を選択します。
2つの異なる SSLポリシーの間では、SSLルールのコピーアンドペーストはできませ
ん。

ヒント

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

新しい SSL ルールカテゴリの追加

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

余計なポリシーを作成することなくルールをさらに整理するため、標準ルールとルートルールの

カテゴリの間にカスタムカテゴリを作成できます。追加したカテゴリは、名前変更と削除ができ

ます。これらのカテゴリの移動はできませんが、ルールのカテゴリ間およびカテゴリ内外への移

動は可能です。

手順

ステップ 1 SSLポリシーエディタで、[カテゴリの追加（Add Category）]をクリックします。
ポリシーにルールがすでに含まれている場合は、既存のルールの行の空白部分をクリッ

クして、新しいカテゴリを追加する前にその位置を設定できます。既存のルールを右ク

リックし、[新規カテゴリの挿入（Insert new category）]を選択することもできます。

ヒント

ステップ 2 [名前（Name）]を入力します。
ステップ 3 次の選択肢があります。

•最初の [挿入（Insert）]ドロップダウンリストから [カテゴリの上（above Category）]を選択
した後、2番目のドロップダウンリストからカテゴリを選択します。ここで選択したカテゴ
リの上にルールが配置されます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
914

SSL ルールの管理



•ドロップダウンリストから [ルールの下（below rule）]を選択し、既存のルール番号を入力
します。このオプションが有効なのは、ポリシーに少なくとも 1つのルールが存在する場合
のみです。

•ドロップダウンリストから [ルールの上（above rule）]を選択し、既存のルール番号を入力
します。このオプションが有効なのは、ポリシーに少なくとも 1つのルールが存在する場合
のみです。

ステップ 4 [OK]をクリックします。
削除するカテゴリに含まれるルールは、その上にあるカテゴリに追加されま

す。

ヒント

ステップ 5 [保存（Save）]をクリックします。

SSL ルールのトラブルシューティング
SSLルールを適切に設定するのは複雑なタスクですが、暗号化トラフィックを処理する有効な導
入には不可欠のタスクです。ルールが互いをプリエンプトしたり、追加ライセンスが必要になっ

たりすることがあります。また、ルールに無効な設定が含まれる可能性もあります。慎重に設定

された SSLルールは、ネットワークトラフィックの処理に必要なリソースの軽減にも寄与しま
す。あまりにも複雑なルールを作成したり、ルールの順番が不適切であったりすると、パフォー

マンスに影響する可能性があります。詳細については、ルールのパフォーマンスに関するガイド

ライン, （371ページ）を参照してください。

SSL ルールの無効な設定に対する警告

SSLポリシーが依存する外部の設定は変更される可能性があるため、有効であった SSLポリシー
設定が無効になる場合があります。次の例について考えてみます。

• URLカテゴリ条件を含むルールで、それまで有効であったものが、URLフィルタリングラ
イセンスを持たないデバイスをターゲットにすることで無効になる場合があります。その時

点で、ルールの横にエラーアイコンが表示され、ポリシーをそのデバイスに展開できなくな

ります。展開可能にするには、このルールを編集または削除するか、ポリシーのターゲット

を変更するか、または適切なライセンスを有効にする必要があります。

• [復号 -再署名（Decrypt-Resign）]ルールを作成し、後でパッシブインターフェイスでセキュ
リティゾーンを条件として追加した場合、ルールの横に警告アイコンが表示されます。パッ

シブ展開では証明書の再署名によるトラフィックの復号はできないので、パッシブインター

フェイスをルールから削除するか、またはルールアクションを変更するまで、このルールに

は効果がありません。

•ルールにレルムまたはユーザを追加した後、そのレルムまたはユーザを除外するようにレル
ムの設定を変更すると、ルールは適用されなくなります。
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関連トピック

ルールとその他のポリシーの警告, （370ページ）
ルールのパフォーマンスに関するガイドライン, （371ページ）
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第 44 章

SSL ルールを使用した復号の調整

次のトピックでは、SSLルール条件を設定する方法の概要を示します。

• SSLルール条件の概要, 917 ページ

• ネットワークベースの SSLルールの条件, 918 ページ

• ユーザベースの SSLルールの条件, 926 ページ

• レピュテーションベースの SSLルール条件, 927 ページ

• サーバ証明書ベースの SSLルール条件, 936 ページ

SSL ルール条件の概要
デバイスで検査されるすべての暗号化トラフィックには、基本的な SSLルールに基づいたアク
ションが適用されます。暗号化トラフィックをより詳細に復号および制御するには、特定タイプ

のトラフィックの処理およびログ記録を制御するルール条件を設定します。各 SSLルールには 0
個、1個、または複数の条件を設定できますが、トラフィックに SSLルールが適用されるのは、
そのルールのすべての条件にトラフィックが一致する場合のみです。

トラフィックがルールに一致すると、デバイスは設定されたルールアクションをトラフィッ

クに適用します。ログの記録が指定されている場合、接続が終了した時点でトラフィックに関

するログが記録されます。

（注）

各ルール条件には、照合するトラフィックのプロパティを 1つまたは複数指定できます。たとえ
ば、以下のプロパティを指定できます。

•通過するセキュリティゾーン、IPアドレスおよびポート、送信元または宛先の国、送信元ま
たは宛先の VLANなどのトラフィックフロー

•検出された IPアドレスに関連付けられたユーザ

•トラフィックで検出されたアプリケーションなどのトラフィックペイロード
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•接続の暗号化に使用された SSL/TLSプロトコルバージョン、暗号スイート、サーバ証明書
などの接続暗号化

•サーバ証明書の識別名に指定された URLのカテゴリおよびレピュテーション

ネットワークベースの SSL ルールの条件
SSLポリシーに追加する SSLルールにより、暗号化トラフィックの処理やログ記録を詳細に制御
できます。ネットワークベースの条件を使用して、ネットワークを通過する暗号化トラフィック

を管理できます。以下の条件を使用できます。

• SSLルールでゾーン条件を設定すると、暗号化トラフィックの送信元および宛先のセキュリ
ティゾーンに応じてそのトラフィックを制御できます。セキュリティゾーンとは、1つ以上
のインターフェイスの論理グループを指します。ゾーン内のインターフェイスが複数のデバ

イス間に配置される場合もあります。検出モードと呼ばれる、デバイスの初期セットアップ

時に選択するオプションによって、システムが最初にデバイスのインターフェイスをどのよ

うに設定するか、およびこれらのインターフェイスがセキュリティゾーンに属するかどうか

が決定します。

• SSLルールでネットワーク条件を設定すると、暗号化トラフィックの送信元および宛先の IP
アドレスに応じてそのトラフィックを制御および復号できます。制御対象とする暗号化トラ

フィックの送信元と宛先の IPアドレスを明示的に指定するか、地理位置情報機能を使用する
ことができます。地理位置情報機能では、IPアドレスを地理的位置に関連付けて、暗号化ト
ラフィックをその送信元または宛先の国や大陸に基づいて制御できます。

• SSLルールでVLAN条件を設定すると、トラフィックのVLANタグに応じてそのトラフィッ
クを制御できます。システムは、最も内側の VLANタグを使用して VLANを基準にパケッ
トを識別します。

• SSLルールでポート条件を設定すると、暗号化トラフィックの送信元および宛先のTCPポー
トに応じてそのトラフィックを制御できます。

ネットワークベースの複数の条件を組み合わせたり、他のタイプの条件と組み合わせたりして、

SSLルールを作成できます。これらの SSLルールは単純にも複雑にも設定でき、複数の条件を使
用してトラフィックを照合および検査できます。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

ネットワークゾーン SSL ルールの条件
1つのゾーン条件で [送信元ゾーン（Sources Zones）]および [宛先ゾーン（Destination Zones）]そ
れぞれに対し、最大 50のゾーンを追加できます。

•特定のゾーンのインターフェイスからデバイスを離れる暗号化トラフィックを照合するに
は、そのゾーンを [宛先ゾーン（Destination Zones）]に追加します。
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パッシブに展開されたデバイスはトラフィックを送信しないため、パッシブなインターフェ

イスで構成されるゾーンを [宛先ゾーン（DestinationZones）]条件で使用することはできませ
ん。

•特定のゾーンのインターフェイスからデバイスに入る暗号化トラフィックを照合するには、
そのゾーンを [送信元ゾーン（Source Zones）]に追加します。

送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラフィックは指

定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出力する必要があります。

ゾーン内のすべてのインターフェイスが同じタイプ（インライン、パッシブ、スイッチド、また

はルーテッド）である必要があるため、SSLルールのゾーン条件で使用されているすべてのゾー
ンが同じタイプでなければならないことに注意してください。つまり、異なるタイプのゾーンを

送信元/宛先とする暗号化トラフィックを照合する単一ルールを定義することはできません。

ゾーンにインターフェイスが含まれていないなど、無効な設定が検出されると、警告アイコンが

表示されます。アイコンの上にポインタを置くと詳細が表示されます。

ネットワークゾーンによる暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[ゾーン（Zones）]タブを選択します。
ステップ 2 [利用可能なゾーン（AvailableZones）]から追加するゾーンを見つけます。追加するゾーンを検索

するには、[利用可能なゾーン（AvailableZones）]リストの上にある [名前で検索（Searchbyname）]
プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが更新されて一致するゾー

ンが表示されます。

ステップ 3 クリックすると、ゾーンを選択できます。すべてのゾーンを選択するには、右クリックして [すべ
て選択（Select All）]を選択します。

ステップ 4 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックします。
選択したゾーンをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 ルールを保存するか、編集を続けます。
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例

単純な例として、インライン検出モードを選択したデバイスでは、FirepowerManagementCenterに
より内部と外部の 2つのゾーンが作成され、そのデバイスの最初のインターフェイスのペアがそ
れらのゾーンに割り当てられます。内部側のネットワークに接続されたホストは、保護されてい

る資産を表します。

このシナリオを拡張すると、同等に設定された追加デバイス（同じFirepowerManagementCenterに
よって管理されるもの）を展開して、複数の異なるロケーションで同様のリソースを保護できま

す。最初のデバイスと同様に、これらのデバイスも内部セキュリティゾーンのアセットを保護し

ます。

内部（または外部）のすべてのインターフェイスを1つのゾーンにグループ化する必要はあり
ません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化を選択します。

（注）

この展開では、これらのホストにインターネットへの無制限アクセスを提供できますが、着信す

る暗号化トラフィックを復号および検査してホストを保護しなければなりません。

これを実現するには、[宛先ゾーン（Destination Zone）]が [内部（Internal）]に設定されたゾーン
条件を持つ SSLルールを設定します。この単純な SSLルールでは、内部ゾーンのいずれかのイン
ターフェイスからデバイスを離れるトラフィックが照合されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

セキュリティゾーン, （392ページ）

ネットワークまたは地理位置情報 SSL ルールの条件
ネットワークベースの SSLルールの条件を作成する場合、IPアドレスと地理的位置を手動で指定
できます。または、再利用可能で名前を 1つ以上の IPアドレス、アドレスブロック、国、大陸な
どに関連付けるネットワークオブジェクトおよび位置情報オブジェクトを使用してネットワーク

条件を設定できます。

地理的位置別にトラフィックを制御するルールを作成して、確実に最新の位置情報データを使

用してトラフィックをフィルタ処理する場合は、シスコは FirepowerManagement Centerの位置
情報データベース（GeoDB）を定期的に更新することを強く推奨しています。

（注）

1つのネットワーク条件で [送信元ネットワーク（Source Networks）]および [宛先ネットワーク
（Destination Networks）]それぞれに対し、最大 50の項目を追加でき、ネットワークベースの設
定と位置情報ベースの設定を組み合わせることができます。
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•特定の IPアドレスまたは地理的位置からの暗号化トラフィックを照合するには、[送信元ネッ
トワーク（Source Networks）]を設定します。

•特定の IPアドレスまたは地理的位置への暗号化トラフィックを照合するには、[宛先ネット
ワーク（Destination Networks）]を設定します。

送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルールに追加
する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信される暗号化トラフィッ
クの照合を行う必要があります。

ネットワーク条件を作成する際、警告アイコンは無効な設定を示します。アイコンの上にポイン

タを置くと詳細が表示されます。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

ネットワークまたは地理位置情報による暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

はじめる前に

•地理位置情報データベースの更新, （169ページ）の説明に従って、Firepower Management
Centerで地理位置情報データベース（GeoDB）を更新します。

手順

ステップ 1 SSLルールエディタで、[ネットワーク（Networks）]タブを選択します。
ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見つ

けます。

•追加するネットワークオブジェクトとグループを表示するには [ネットワーク（Networks）]
タブをクリックします。位置情報オブジェクトを表示するには [位置情報（Geolocation）]タ
ブをクリックします。

•ネットワークオブジェクトをオンザフライで追加するには（後で条件に追加できます）、[利

用可能なネットワーク（AvailableNetworks）]リストの上にある追加アイコン（ ）をクリッ

クします。

•追加するネットワークオブジェクトまたは位置情報オブジェクトを検索するには、適切なタ
ブを選択し、[利用可能なネットワーク（Available Networks）]リストの上にある [名前また
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は値で検索（Search by nameor value）]プロンプトをクリックして、オブジェクトのコンポー
ネントの 1つのオブジェクト名または値を入力します。入力すると、リストが更新されて一
致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 手動で指定する送信元または宛先 IPアドレスまたはアドレスブロックを追加します。[送信元ネッ
トワーク（Source Networks）]リストまたは [宛先ネットワーク（Destination Networks）]リストの
下にある [IPアドレスの入力（Enter an IP address）]プロンプトをクリックし、1つの IPアドレス
またはアドレスブロックを入力して [追加（Add）]をクリックします。

ステップ 6 ルールを保存するか、編集を続けます。

例

次の図は、内部ネットワークから発信され、ケイマン諸島（Cayman Islands）または海外にある持
ち株会社のサーバ（182.16.0.3）のリソースにアクセスしようとする暗号化接続をブロックする
SSLルールのネットワーク条件を示しています。

この例では、持ち株会社のサーバの IPアドレスを手動で指定し、ケイマン諸島の IPアドレスを
表すシステム提供の地理位置情報オブジェクト Cayman Islandsを使用しています。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

ネットワークオブジェクト, （388ページ）
Firepowerシステムの IPアドレス表記法, （16ページ）

VLAN SSL ルールの条件
VLANベースの SSLルール条件を作成するときは、1～ 4094の VLANタグを手動で指定できま
す。または、VLANタグオブジェクトを使用して VLAN条件を設定することもできます。VLAN
タグオブジェクトとは、いくつかの VLANタグに名前を付けて再利用可能にしたものを指しま
す。
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VLANタグオブジェクトを作成しておくと、それを使用して SSLルールを作成したり、Web
インターフェイスのさまざまな場所で VLANタグを表すオブジェクトとして使用したりでき
ます。VLANタグオブジェクトはオブジェクトマネージャを使用して作成できます。また、
アクセスコントロールルールの設定時に作成することもできます。

ヒント

1つの VLANタグ条件で、[選択済み VLANタグ（Selected VLAN Tags）]に最大 50の項目を追加
できます。無効なVLANタグ条件設定が検出されると、警告アイコンが表示されます。アイコン
の上にポインタを置くと詳細が表示されます。

暗号化された VLAN トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[VLANタグ（VLAN Tags）]タブを選択します。
ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、次のように追加する VLANを見つけます。

• VLANタグオブジェクトをオンザフライで追加するには（後で条件に追加できます）、[利

用可能な VLANタグ（Available VLAN Tags）]リストの上にある追加アイコン（ ）をク

リックします。

•追加する VLANタグオブジェクトおよびグループを検索するには、[利用可能な VLANタグ
（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or value）]
プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値を入力しま
す。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 手動で指定する VLANタグを追加します。[選択した VLANタグ（Selected VLAN Tags）]リスト
の下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグまた
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はその範囲を入力して、[追加（Add）]をクリックします。1から 4094までの任意の VLANタグ
を指定できます。VLANタグの範囲を指定するにはハイフンを使用します。

ステップ 6 ルールを保存するか、編集を続けます。

例

次の図は、特定の公開VLAN（VLANタグオブジェクトグループで指定）および手動で追加した
VLAN「42」上の暗号化トラフィックに一致する SSLルールの VLANタグ条件を示しています。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

VLANタグオブジェクト, （394ページ）

ポート SSL ルールの条件
ポートベースの SSLルールの条件を作成するときは、手動で TCPポートを指定できます。また
は、再利用可能で名前を 1つ以上のポートに関連付けるポートオブジェクトを使用してポート条
件を設定できます。

1つのネットワーク条件で [選択した送信元ポート（Selected Source Ports）]および [選択した宛先
ポート（Selected Destination Ports）]それぞれに対し、最大 50の項目を追加できます。

•特定の TCPポートからの暗号化トラフィックを照合するには、[選択した送信元ポート
（Selected Source Ports）]を設定します。

•特定の TCPポートへの暗号化トラフィックを照合するには、[選択した宛先ポート（Selected
Destination Ports）]を設定します。

• TCP [選択した送信元ポート（Selected Source Ports）]から送信された暗号化トラフィックと
TCP [選択した宛先ポート（Selected Destination Ports）]に送信した暗号化トラフィックを双
方とも照合するには、それぞれのポートを設定します。
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[選択した送信元ポート（Selected Source Ports）]および [選択した宛先ポート（Selected Destination
Ports）]リストで設定できるのは TCPポートだけです。非 TCPポートを含むポートオブジェクト
は、[使用可能ポート（Available Ports）]リストではグレイで表示されます。

ポート条件を作成する際、警告アイコンは無効な設定を示します。たとえば、オブジェクトマ

ネージャを使用して使用中のポートオブジェクトを編集し、それらのオブジェクトグループを使

用するルールを無効にできます。アイコンの上にポインタを置くと詳細が表示されます。

ポートによる暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[ポート（Ports）]タブを選択します。
ステップ 2 [利用可能なポート（Available Ports）]から追加する TCPポートを次のように探します。

• TCPポートオブジェクトをオンザフライで追加するには（後で条件に追加できます）、[利

用可能なポート（AvailablePorts）]リストの上にある追加アイコン（ ）をクリックします。

•追加するTCPベースのポートオブジェクトおよびグループを検索するには、[利用可能なポー
ト（Available Ports）]リストの上にある [名前または値で検索（Search by name or value）]プ
ロンプトをクリックし、オブジェクトの名前またはオブジェクトのポートの値を入力しま

す。入力すると、リストが更新されて一致するオブジェクトが表示されます。たとえば、

「443」と入力すると、システム提供の HTTPSポートオブジェクトが Firepower Management
Centerに表示されます。

ステップ 3 TCPベースのポートオブジェクトを 1つ選択するには、クリックします。TCPベースのポートオ
ブジェクトをすべて選択するには、右クリックして [すべて選択（Select All）]を選択します。非
TCPベースのポートを含んでいるオブジェクトは、ポート条件に追加できません。

ステップ 4 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックします。
選択したオブジェクトをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 送信元または宛先のポートを手動で指定するには、[選択した送信元ポート（SelectedSourcePorts）]
または [選択した宛先ポート（Selected Destination Ports）]リストの下にある [ポート（Port）]に
ポート番号を入力します。0～ 65535の値を持つ 1つのポートを指定できます。

ステップ 6 [追加（Add）]をクリックします。
Firepower Management Centerでは、無効なポート設定はルール条件に追加されませ
ん。

（注）
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ステップ 7 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

ポートオブジェクト, （390ページ）

ユーザベースの SSL ルールの条件
レルム、グループ、またはユーザに基づいてトラフィックと照合するように SSLルールを設定す
ることができます。SSLルールのレルム、グループ、およびユーザの条件では、ユーザ制御を実
行して、権威のあるユーザを IPアドレスに関連付けることにより、ネットワークを通過できるト
ラフィックを管理することができます。

ユーザ条件を設定した SSLルールとトラフィックを一致させるには、モニタ対象のセッションに
おける送信元または宛先ホストの IPアドレスと、ログインする権威のあるユーザを関連付ける必
要があります。レルム、個々のユーザ、またはユーザが属しているグループに基づいてトラフィッ

クを制御できます。

ユーザベースの暗号化トラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

Control任意（Any）

はじめる前に

•ユーザアイデンティティソース,（1531ページ）の説明に従って、1つ以上の権限のあるユー
ザアイデンティティソースを設定します。

•レルムの作成, （1586ページ）の説明に従って、レルムを設定します。
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手順

ステップ 1 SSLルールエディタで、[ユーザ（Users）]タブを選択します。
ステップ 2 [使用可能なレルム（Available Realms）]リストで名前または値で検索してレルムを選択します。
ステップ 3 [使用可能なユーザ（Available Users）]リストで名前または値で検索してレルムを選択します。
ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したユーザおよびグループをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

レピュテーションベースの SSL ルール条件
SSLルールでレピュテーションベース条件を設定すると、ネットワークトラフィックをコンテキ
スト化して状況に応じて制限することで、ネットワーク通過を許可する暗号化トラフィックを管

理できます。SSLルールでのレピュテーションベースの制御には、以下のタイプがあります。

•アプリケーション条件によりアプリケーション制御を実行できます。このシステムが暗号化
された IPトラフィックを分析するときに、ネットワーク上で一般的に使用されている暗号化
アプリケーションを識別および分類してから暗号化セッションを復号します。このシステム

では、こうした検出ベースのアプリケーション認識機能を使用して、ネットワーク上の暗号

化されたアプリケーショントラフィックを制御できます。

1つの SSLルールにおいて、カスタムアプリケーションなどの個々のアプリケーションを選
択できます。システムにより提供されたアプリケーションフィルタを使用できます。これ

は、アプリケーションの基本的な特性（タイプ、リスク、ビジネスとの関連性、およびカテ

ゴリ）に応じて構成された名前付きのアプリケーションセットです。

• URL条件では、Webサイトに割り当てられたカテゴリおよびレピュテーションに基づいて
Webトラフィックを制御できます。

SSL ルールの選択されたアプリケーションとフィルタ
シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にディテクタを更新
し追加しています。独自のディテクタを作成し、そのディテクタが検出するアプリケーションに

特性（リスク、関連性など）を割り当てることもできます。アプリケーションの特性に基づいた

フィルタを使用することで、システムは最新のディテクタを使用してアプリケーショントラフィッ

クをモニタします。
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アプリケーション条件を設定したSSLルールとトラフィックを一致させるには、[選択済みのアプ
リケーションとフィルタ（Selected Applications and Filters）]リストに追加したいずれかのアプリ
ケーションまたはフィルタにトラフィックが一致する必要があります。

アクセスコントロールルールを使用してアプリケーショントラフィックをフィルタ処理する

場合、フィルタ条件としてアプリケーションタグを使用できます。ただし、暗号化トラフィッ

クはアプリケーションタグでフィルタ処理できません。そのことには意味がないからです。

暗号化トラフィックのすべてのアプリケーションを検出するにはタグ付きの SSLプロトコル
である必要があり、このタグが付けられていないアプリケーションは、非暗号化トラフィック

または復号化されたトラフィックでしか検出できません。

（注）

1つのアプリケーション条件において、最大 50の項目を [選択済みのアプリケーションとフィル
タ（Selected Applications and Filters）]リストに追加できます。以下はそれぞれ 1つの項目として
カウントされます。

•個別またはカスタムな組み合わせの、[アプリケーションフィルタ（Application Filters）]リ
ストからの 1つ以上のフィルタ。この項目は、特性によってグループ化されたアプリケー
ションのセットを表します。

• [使用可能なアプリケーション（Available Applications）]リストにあるアプリケーションの検
索結果を保存することで作成されたフィルタ。この項目は、部分文字列の一致によってグ

ループ化されたアプリケーションのセットを表します。

• [使用可能なアプリケーション（Available Applications）]リストからの個々のアプリケーショ
ン。

Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加された
アプリケーションとは分けられます。

SSLポリシーの展開時には、一致する固有のアプリケーションのリストが、アプリケーションの
条件を設定したルールごとに生成されます。つまり、完全なカバレッジを確保するために、重複

フィルタおよび個々に指定されたアプリケーションを使用できます。

SSL ルールのアプリケーションフィルタ
SSLルールのアプリケーション条件を作成するには、[アプリケーションフィルタ（Application
Filters）]リストを使用して、照合するトラフィックの特性を基にアプリケーションをグループ化
します。

ユーザの利便性のため、各アプリケーションの特性がタイプ、リスク、ビジネスとの関連性、カ

テゴリ、およびタグによって判別されます。これらの基準をフィルタとして使用したり、フィル

タのカスタムな組み合わせを作成してアプリケーション制御を実行したりできます。

SSLルールにおけるアプリケーションフィルタのメカニズムは、オブジェクトマネージャを使用
して再利用可能なカスタムアプリケーションフィルタを作成する場合と同じです。また、オンザ

フライで作成した多数のフィルタを、アクセスコントロールルールに新規の再利用可能なフィル
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タとして保存できます。ユーザが作成したフィルタはネストすることができないため、別のユー

ザが作成したフィルタを含むフィルタは保存できません。

フィルタの組み合わせ方について

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。システム
によって提供されるフィルタは組み合わせて選択できますが、カスタムフィルタはできません。

システムは、OR演算を使用して同じフィルタタイプの複数のフィルタをリンクします。たとえ
ば、Risks（リスク）タイプの下のMedium（中）および High（高）フィルタを選択すると、結果
として次のようなフィルタになります。

Risk: Medium OR High

[中（Medium）]フィルタに 110個のアプリケーション、[高（High）]フィルタに 82個のアプリ
ケーションが該当する場合は、それら192個のアプリケーションすべてが [使用可能なアプリケー
ション（Available Applications）]リストに表示されます。

システムは、AND演算を使用して異なるタイプのフィルタをリンクします。たとえば Risks（リ
スク）タイプでMedium（中）および High（高）フィルタを選択し、Business Relevance（ビジネ
スとの関連性）タイプでMedium（中）および High（高）フィルタを選択した場合、結果として
次のようなフィルタになります。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

この場合、システムは [中（Medium）]または [高（High）]の [リスク（Risk）]タイプと [中
（Medium）]または [高（High）]の [ビジネスとの関連性（Business Relevance）]タイプの両方に
含まれるアプリケーションだけを表示します。

フィルタの検索および選択

フィルタを選択するには、フィルタタイプの横にある矢印をクリックしてそれを展開し、アプリ

ケーションを表示/非表示にする各フィルタの横のチェックボックスを選択/選択解除します。ま
た、Cisco提供のフィルタタイプ（[リスク（Risks）]、[ビジネスとの関連性（BusinessRelevance）]、
[タイプ（Types）]、または [カテゴリ（Categories）]）を右クリックして、[すべて選択（Check
All）]または [すべて選択解除（Uncheck All）]を選択することもできます。

フィルタを検索するには、[使用可能なフィルタ（Available Filters）]リストの上にある [名前で検
索（Search by name）]プロンプトをクリックし、名前を入力します。入力すると、リストが更新
されて一致するフィルタが表示されます。

フィルタを選択したら、[使用可能なアプリケーション（Available Applications）]リストを使用し
て、それらのフィルタをルールに追加します。

関連トピック

アプリケーションフィルタ, （393ページ）
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SSL ルールで使用可能なアプリケーション
SSLルールのアプリケーション条件を作成するには、[使用可能なアプリケーション（Available
Applications）]リストを使用して、照合するトラフィックのアプリケーションを選択します。

アプリケーションのリストの参照

条件の作成を初めて開始するときは、リストは制約されておらず、システムが検出するすべての

アプリケーションを一度に 100個ずつ表示します。

•アプリケーションを確認していくには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関する概要情報と参照可能なインターネット検索リンクを含む

ポップアップウィンドウを表示するには、アプリケーションの横にある情報アイコン（ ）

をクリックします。

一致するアプリケーションの検索

照合するアプリケーションを見つけやすくするために、[使用可能なアプリケーション（Available
Applications）]リストを次のように制約できます。

•アプリケーションを検索するには、リスト上部にある [名前で検索（Search by name）]プロ
ンプトをクリックし、名前を入力します。入力すると、リストが更新されて一致するアプリ

ケーションが表示されます。

•フィルタを適用してアプリケーションを制約するには、[アプリケーションフィルタ
（ApplicationFilters）]リストを使用します。フィルタを適用すると、[使用可能なアプリケー
ション（Available Applications）]リストが更新されます。

制約されると、[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]オ
プションが [使用可能なアプリケーション（Available Applications）]リストの上部に表示されま
す。

[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、さ
らに [使用可能なアプリケーション（Available Applications）]リストも検索すると、選択内容
と検索フィルタ適用後の [使用可能なアプリケーション（Available Applications）]リストが
AND演算を使用して結合されます。つまり [フィルタに一致するすべてのアプリケーション
（All appsmatching the filter）]条件には、[使用可能なアプリケーション（AvailableApplications）]
リストに現在表示されている個々のすべての条件と、[使用可能なアプリケーション（Available
Applications）]リストの上で入力された検索文字列が含まれます。

（注）

条件内で照合する単一アプリケーションの選択

照合するアプリケーションを検索したら、それをクリックして選択します。現在制約されている

ビューですべてのアプリケーションを選択するには、右クリックして [すべて選択（Select All）]
を選択します。
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1つのアプリケーション条件において、アプリケーションの個別選択で追加できる最大数は 50で
す。50を超えるアプリケーションを追加するには、複数のSSLルールを作成するか、フィルタを
使用してアプリケーションをグループ化する必要があります。

条件のフィルタに一致するすべてのアプリケーションの選択

[アプリケーションフィルタ（ApplicationFilters）]リストで検索またはフィルタを使用して制約さ
れると、[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]オプショ
ンが [使用可能なアプリケーション（Available Applications）]リストの上部に表示されます。

このオプションを使用して、制約された [使用可能なアプリケーション（Available Applications）]
リスト内のアプリケーションのセット全体を [選択済みのアプリケーションとフィルタ（Selected
Applications and Filters）]リストに同時に追加できます。アプリケーションを個別に追加するのと
は対照的に、このアプリケーションのセットを追加すると、そのセットを構成する個々のアプリ

ケーションの数にかかわらず、最大 50のアプリケーションに対してただ 1つのアイテムとしてカ
ウントされます。

このようにアプリケーション条件を作成するときは、[選択済みのアプリケーションとフィルタ
（Selected Applications and Filters）]リストに追加するフィルタの名前は、フィルタに表されてい
るフィルタタイプ +各タイプの最大 3つのフィルタの名前を連結させたものとなります。同じタ
イプのフィルタが 3個を超える場合は、その後に省略記号（...）が表示されます。たとえば次の
フィルタ名には、Risks（リスク）タイプの 2つのフィルタとBusiness Relevance（ビジネスとの関
連性）タイプの 4つのフィルタが含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]で追加するフィル
タに表されないフィルタタイプは、追加するフィルタの名前に含まれません。[選択済みのアプリ
ケーションとフィルタ（Selected Applications and Filters）]リスト内のフィルタ名の上にポインタ
を置いたときに表示される説明テキストは、これらのフィルタタイプが [任意（any）]に設定さ
れていることを示します。つまり、これらのフィルタタイプはフィルタを制約しないので、任意

の値が許可されます。

[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]の複数のインスタ
ンスをアプリケーション条件に追加でき、各インスタンスは [選択済みのアプリケーションとフィ
ルタ（SelectedApplications and Filters）]リストで個別の項目としてカウントされます。たとえば、
リスクが高いすべてのアプリケーションを1つの項目として追加し、選択内容をクリアしてから、
ビジネスとの関連性が低いすべてのアプリケーションを別の項目として追加できます。このアプ

リケーション条件は、リスクが高いアプリケーションまたはビジネスとの関連性が低いアプリケー

ションに一致します。

アプリケーションベースの SSL ルール条件の要件
アプリケーション条件を設定したSSLルールと暗号化トラフィックを一致させるには、[選択済み
のアプリケーションとフィルタ（Selected Applications and Filters）]リストに追加したいずれかの
アプリケーションまたはフィルタにトラフィックが一致する必要があります。
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1条件ごとに最大 50の項目を追加でき、条件に追加されたフィルタは上部にリストされ、個別に
追加されたアプリケーションとは分けられます。アプリケーション条件を作成する際、警告アイ

コンは無効な設定を示します。アイコンの上にポインタを置くと詳細が表示されます。

SSL ルールへのアプリケーション条件の追加

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

Control任意（Any）

手順

ステップ 1 SSLルールエディタで、[アプリケーション（Applications）]タブを選択します。
ステップ 2 [使用可能なアプリケーション（Available Applications）]リストに表示されるアプリケーションの

リストをフィルタするには、[アプリケーションフィルタ（ApplicationFilters）]リストにあるフィ
ルタを 1つまたは複数選択します。詳細については、SSLルールのアプリケーションフィルタ,
（928ページ）を参照してください。

ステップ 3 [使用可能なアプリケーション（Available Applications）]リストから追加するアプリケーションを
見つけて選択します。個々のアプリケーションを検索して選択するか、またはリストが制約され

ている場合は、[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]を
選択できます。詳細については、SSLルールで使用可能なアプリケーション, （930ページ）を参
照してください。

ステップ 4 [ルールに追加（Add to Rule）]をクリックします。
[すべてのフィルタをクリア（Clear All Filters）]をクリックして既存の選択をクリアし
ます。選択したアプリケーションとフィルタをドラッグアンドドロップすることもで

きます。

ヒント

ステップ 5 ルールを保存するか、編集を続けます。

例

次の図は、MyCompanyのアプリケーション、リスクが高くビジネスとの関連性の低いすべてのア
プリケーション、ゲームアプリケーション、およびいくつかの指定アプリケーションからなるカ

スタムグループを復号する、SSLルールのアプリケーション条件を示しています。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

暗号化されたアプリケーションの制御に対する制限

暗号化されたアプリケーションの識別

このシステムでは、StartTLSを使用して暗号化される非暗号化アプリケーションを識別できます。
これには、SMTPS、POPS、FTPS、TelnetS、IMAPSなどのアプリケーションが含まれます。ま
た、TLS ClientHelloメッセージ内の Server Name Indication、またはサーバ証明書のサブジェクト
識別名の値に基づいて、特定の暗号化されたアプリケーションを識別できます。

アプリケーション識別の速度

暗号化トラフィックのアプリケーション制御は、以下のすべての処理が完了するまで実行されま

せん。

•暗号化された接続がクライアントとサーバ間で確立される。

•暗号化セッション内のアプリケーションがシステムにより識別される。

この識別が行われるのは、サーバ証明書が交換された後です。SSLハンドシェイク中に交換され
るトラフィックでアプリケーションの識別が完了する前に、アプリケーション条件を含んでいる

SSLルール内の他のすべての条件に一致してしまうと、SSLポリシーによりそのパケットの通過
が許可されます。この動作により、ハンドシェイクが完了し、アプリケーションを識別できるよ

うになります。便宜を図るため、影響を受けるルールは情報アイコン（ ）でマークされます。

システムによる識別が完了すると、アプリケーション条件に一致する残りのセッショントラフィッ

クに SSLルールのアクションが適用されます。

アプリケーションディテクタの自動有効化

ポリシーのアプリケーションルール条件ごとに、少なくとも 1つのディテクタが有効にされてい
る必要があります。有効になっているディテクタがないアプリケーションについては、システム
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提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、そのア

プリケーションについて最後に変更されたユーザ定義ディテクタが有効になります。

関連トピック

ディテクタのアクティブおよび非アクティブの設定, （1527ページ）

暗号化トラフィックでのレピュテーションベースの URL ブロッキング
URLフィルタリングライセンスでは、SSLルールに設定した URL条件により、要求された URL
のカテゴリおよびレピュテーションに基づいて暗号化Webサイトへのアクセスを制御できます。
詳細については、URL条件（URLフィルタリング）, （356ページ）を参照してください。

SSLルールで使用する URL条件は、手動による URLフィルタリングをサポートしていませ
ん。代わりに、サブジェクト共通名を照合する識別名条件を使用してください。

ヒント

レピュテーションベースの URL ブロッキングの実行

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

URLフィルタリ
ング（URL
Filtering）

URLフィルタリ
ング（URL
Filtering）

手順

ステップ 1 SSLルールエディタで、[カテゴリ（Category）]タブを選択します。
ステップ 2 [カテゴリ（Categories）]リストで、追加するURLカテゴリを見つけます。カテゴリを指定せずに

すべての暗号化Webトラフィックと一致させるには、[任意（Any）]カテゴリを選択します。追
加可能なカテゴリを検索するには、[カテゴリ（Categories）]リストの上にある [名前または値で
検索（Search by name or value）]プロンプトをクリックし、カテゴリ名を入力します。入力する
と、リストが更新されて一致するカテゴリが表示されます。

ステップ 3 カテゴリを選択するには、そのカテゴリをクリックします。

右クリックで表示される [すべて選択（SelectAll）]も利用できますが、この方法ですべ
てのカテゴリを追加すると、SSLルールの最大項目数 50を超えてしまいます。代わり
に [任意（Any）]を使用してください。

ヒント

ステップ 4 カテゴリの選択を限定する場合は、[レピュテーション（Reputations）]リストからレピュテーショ
ンレベルをクリックする必要があります。選択できるレピュテーションレベルは 1つだけです。
レピュテーションレベルを指定しない場合、システムはデフォルトとして [任意（Any）]（つま
りすべてのレベル）を設定します。
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•ルールでWebアクセスのブロックまたはトラフィックの復号を行う場合（ルールアクショ
ンが、[ブロック（Block）]、[リセットしてブロック（Blockwith reset）]、[復号 -既知のキー
（Decrypt - Known Key）]、[復号 -再署名（Decrypt - Resign）]、または [モニタ（Monitor）]
の場合）、選択したレピュテーションレベルよりも厳しいすべてのレピュテーションも自動

的に選択されます。たとえば疑わしいサイト（Suspicious sites）（レベル 2）をブロックする
ようルールを設定した場合、高リスク（High Risk）（レベル 1）のサイトも自動的にブロッ
クされます。

•ルールでWebアクセスを許可して、アクセスコントロールに従わせる場合（ルールアクショ
ンが [復号しない（Donot decrypt）]の場合）、選択したレピュテーションレベルよりも厳し
くないすべてのレピュテーションも自動的に選択されます。たとえば無害なサイト（Benign
sites）（レベル 4）を許可するようルールを設定した場合、有名（Well known）（レベル 5）
サイトもまた自動的に許可されます。

ルールのアクションを変更した場合、システムは、上記の点に従って URL条件の
レピュテーションレベルを自動的に変更します。

（注）

ステップ 5 [ルールに追加（Add to Rule）]をクリックして、選択した項目を [選択したカテゴリ（Selected
Categories）]リストに追加します。

選択した項目をドラッグアンドドロップすることもできま

す。

ヒント

ステップ 6 ルールを保存するか、編集を続けます。

例

次の図は、すべてのマルウェアサイト、すべてのリスクの高いサイト、およびすべての安全でな

いソーシャルネットワーキングサイトをブロックするアクセスコントロールルール例のURL条
件を示しています。

次の表では、前の図で示した条件を作成する方法を要約します。

表 73：例：URL 条件の作成

選択するレピュテーション選択するカテゴリまたは URL オブ
ジェクト

ブロックする対象

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レ

ピュテーションに関係な

く）
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選択するレピュテーション選択するカテゴリまたは URL オブ
ジェクト

ブロックする対象

1 -高リスク（High Risk）任意（Any）高リスクの URL（レベル
1）

3 -セキュリティリスクのある無
害なサイト（Benign sites with
security risks）

ソーシャルネットワーク（Social
Network）

無害（benign）よりも大き
いリスクがあるソーシャル

ネットワーキングサイト

（レベル 1～ 3）

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

サーバ証明書ベースの SSL ルール条件
SSLルールでは、サーバ証明書の特性に基づいて暗号化トラフックを処理および復号できます。
SSLルールは、以下のサーバ証明書属性に基づいて設定することができます。

•識別名条件を設定すると、証明書所有者またはサーバ証明書の発行元 CAに応じて暗号化ト
ラフィックを処理および検査できます。発行元の識別名を基準にすると、サイトのサーバ証

明書を発行した CAに基づいてトラフィックを処理できます。

• SSLルールで証明書条件を設定すると、トラフィックの暗号化に使用されているサーバ証明
書に応じて暗号化トラフィックを処理および検査できます。1つの条件に 1つまたは複数の
証明書を設定でき、トラフィックの証明書がいずれかの条件の証明書と一致するとそのルー

ルが適用されます。

• SSLルールの証明書ステータス条件では、トラフィックの暗号化に使用されたサーバ証明書
のステータスに基づいて暗号化されたトラフィックを処理して、証明書が有効か、失効して

いるか、期限切れか、まだ有効でないか、自己署名済みか、信頼できる CAによって署名済
みか、証明書失効リスト（CRL）が有効かどうか、証明書のサーバ名指定（SNI）が要求内
のサーバと一致するかどうかなどの検査を行うことができます。

• SSLルールで暗号スイート条件を設定すると、暗号化セッションのネゴシエートに使用され
る暗号スイートに応じて暗号化トラフィックを処理および検査できます。

• SSLルールでセッション条件を設定すると、トラフィックの暗号化に使用されている SSLま
たは TLSのバージョンに応じて暗号化トラフィックを検査できます。

複数の暗号スイートを 1つのルールで検出したり、証明書の発行元や証明書ホルダーを検出した
りする場合は、再利用可能な暗号スイートのリストおよび識別名オブジェクトを作成してルール

に追加できます。サーバ証明書および特定の証明書ステータスを検出するには、ルール用の外部

証明書と外部 CAオブジェクトの作成が必要です。
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証明書の識別名の SSL ルール条件
ルール条件を設定する場合は、手動でリテラル値を指定するか、識別名オブジェクトを参照する

か、または複数のオブジェクトを含んでいる識別名グループを参照できます。

[復号 -既知のキー（Decrypt - Known Key）]アクションを選択した場合、識別名条件を設定す
ることはできません。このアクションでは、トラフィック復号用のサーバ証明書の選択が必要

であるため、トラフィックの照合はすでにこの証明書で行われています。

（注）

複数のサブジェクトおよび発行元の識別名との照合を単一の証明書ステータスのルール条件で行

うことも可能ですが、ルールとの照合で一致する必要があるのは 1つの共通名または識別名だけ
です。

識別名を手動で追加する場合、共通名属性（CN）を含めることができます。CN=なしで共通名を

追加すると、オブジェクトを保存する前に CN=が追加されます。

また、以降の属性ごとに1つずつ識別名をカンマで区切って追加することができます。たとえば、
C, CN, O, OUというようにします。

1つの識別名条件で、[サブジェクトDN（Subject DNs）]リストおよび [発行元DN（Issuer DNs）]
リストにそれぞれ最大 50のリテラル値および識別名オブジェクトを追加できます。

システム提供の識別名オブジェクトグループであるCisco-Undecryptable-Sitesには、システムで復
号できないトラフィックのWebサイトが含まれます。このグループを識別名条件に追加すると、
該当するWebサイトとのトラフィックがブロックしたり復号を無効にしたりでき、これらのトラ
フィックの復号に使用されるシステムリソースの浪費を回避できます。グループ内の各エントリ

は変更できますが、このグループを削除することはできません。システムによる更新によってこ

のリストのエントリが変更されることがありますが、ユーザによる変更は保持されます。

証明書の識別名による暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[DN]タブを選択します。
ステップ 2 [使用可能な DN（Available DNs）]で、追加する識別名を探します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
937

サーバ証明書ベースの SSL ルール条件



•ここで識別名オブジェクトを作成してリストに追加するには（後で条件に追加できます）、

[使用可能なDN（AvailableDNs）]リストの上にある追加アイコン（ ）をクリックします。

•追加する識別名オブジェクトおよびグループを検索するには、[使用可能な DN（Available
DNs）]リストの上にある [名前または値で検索（Search by name or value）]プロンプトをク
リックし、オブジェクトの名前またはオブジェクトの値を入力します。入力すると、リスト

が更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [サブジェクトに追加（Add to Subject）]または [発行元に追加（Add to Issuer）]をクリックしま

す。

選択したオブジェクトをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 手動で指定するリテラル共通名または識別名がある場合は、それらを追加します。[サブジェクト
DN（Subject DNs）]または [発行元 DN（Issuer DNs）]リストの下にある [DNまたは CNの入力
（Enter DN or CN）]プロンプトをクリックし、共通名または識別名を入力して [追加（Add）]を
クリックします。

ステップ 6 ルールを追加するか、編集を続けます。

例

次の図は、goodbakery.example.comに対して発行された証明書および goodca.example.comによって
発行された証明書を検索する識別名ルール条件を示しています。これらの証明書で暗号化された

トラフィックは許可され、アクセスコントロールにより制御されます。

例

次の図は、badbakery.example.comおよび関連ドメインに対して発行された証明書および
badca.example.comによって発行された証明書を検索する識別名ルール条件を示しています。これ
らの証明書で暗号化されたトラフィックは、再署名された証明書を使用して復号されます。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

識別名オブジェクト, （438ページ）

証明書の SSL ルール条件
証明書ベースの SSLルール条件を作成するときにサーバ証明書をアップロードしたり、再利用可
能な外部証明書オブジェクトとして保存してサーバ証明書の名前を関連付けたりできます。また、

既存の外部証明書オブジェクトやオブジェクトグループを使用して証明書条件を設定することも

できます。

ルール条件の [使用可能な証明書（Available Certificates）]フィールドでは、外部証明書オブジェ
クトやオブジェクトグループを証明書の識別名に関する以下の特性に基づいて検索できます。

•サブジェクトまたは発行元の共通名（CN）

•サブジェクトまたは発行元の組織（O）

•サブジェクトまたは発行元の組織単位（OU）

1つの証明書のルール条件で複数の証明書を照合することもでき、トラフィックの暗号化に使用
されている証明書がアップロードされた証明書のいずれかと一致した場合、その暗号化トラフィッ

クはルールに一致したと判定されます。

1つの証明書条件で、[選択した証明書（Selected Certificates）]リストに最大 50の外部証明書オブ
ジェクトおよび外部証明書オブジェクトグループを追加できます。

次の点に注意してください。

• [復号 -既知のキー（Decrypt - Known Key）]アクションも選択すると、証明書条件を設定で
きなくなります。このアクションでは、トラフィック復号用のサーバ証明書の選択が必要で

あるため、トラフィックの照合はすでにこの証明書で行われていることになります。

•証明書条件に外部証明書オブジェクトを設定する場合、暗号スイート条件に追加する暗号ス
イートまたは [復号 -再署名（Decrypt - Resign）]アクションに関連付ける内部 CAオブジェ
クトのいずれかが、外部証明書の署名アルゴリズムタイプと一致する必要があります。たと

えば、ルールの証明書条件で ECベースのサーバ証明書を参照する場合は、追加する暗号ス
イート、または [復号 -再署名（Decrypt - Resign）]アクションに関連付ける CA証明書も EC
ベースでなければなりません。署名アルゴリズムタイプの不一致が検出されると、ポリシー

エディタでルールの横に警告アイコンが表示されます。
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証明書による暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[証明書（Certificate）]タブを選択します。
ステップ 2 [使用可能な証明書（Available Certificates）]で、追加するサーバ証明書を探します。

•ここで外部証明書オブジェクトを作成してリストに追加するには（後で条件に追加できま

す）、[使用可能な証明書（Available Certificates）]リストの上にある追加アイコン（ ）を

クリックします。

•追加する証明書オブジェクトおよびグループを検索するには、[使用可能な証明書（Available
Certificates）]リストの上にある [名前または値で検索（Search by name or value）]プロンプト
をクリックし、オブジェクトの名前またはオブジェクトの値を入力します。入力すると、リ

ストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 ルールを追加するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

外部証明書オブジェクト, （450ページ）

証明書ステータスの SSL ルール条件
証明書ステータスの SSLルール条件では、各ステータスの有無を基準にしたトラフィックの照合
ができます。1つのルール条件で複数のステータスを選択でき、いずれかのステータスと証明書
が一致すれば、ルールとトラフィックが一致したと判定されます。
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複数の証明書ステータスの有無を単一の証明書ステータスルール条件で照合するように選択でき

ます（いずれか 1つの基準に一致するだけで、その証明書はルールに一致します）。

次の表は、暗号化用のサーバ証明書のステータスを基準に、システムが暗号化トラフィックを評

価する方法を示しています。

表 74：証明書ステータスのルール条件の基準

[いいえ（No）] を設定[はい（Yes）] を設定ステータスの確

認

ポリシーは、サーバ証明書を発行した

CAを信頼しており、ポリシーにアッ
プロードされた CA証明書にはこの
サーバ証明書を失効させるCRLが含ま
れていません。

ポリシーは、サーバ証明書を発行した

CAを信頼しており、ポリシーにアッ
プロードされた CA証明書にはこの
サーバ証明書を失効させるCRLが含ま
れています。

失効

（Revoked）

検出されたサーバ証明書が、異なるサ

ブジェクトと発行元の識別名を含んで

います。

検出されたサーバ証明書が、同じサブ

ジェクトと発行元の識別名を含んでい

ます。

自己署名

（Self-signed）

以下の 1つ以上を満たしています。

•証明書を発行した CAをポリシー
が信頼していません。

•署名が無効です。

•発行元が無効です。

•ポリシーの信頼できる CAの 1つ
が証明書を失効させています。

•現在の日付が証明書の有効期間の
開始日より前です。

•現在の日付が証明書の有効期限の
終了日より後です。

以下のすべてを満たしています。

•証明書を発行した CAをポリシー
が信頼しています。

•署名が有効です。

•発行元が有効です。

•ポリシーの信頼できる CAのいず
れも証明書を失効させていませ

ん。

•現在の日付が証明書の有効期間の
開始日と終了日の範囲内にありま

す。

有効（Valid）

証明書の内容に対して証明書の署名が

適切に検証されます。

証明書の内容に対して証明書の署名が

適切に検証されません。

署名が無効

（Invalid
signature）

発行元の CA証明書が、ポリシーの信
頼できる CA証明書のリストに登録さ
れています。

発行元の CA証明書が、ポリシーの信
頼できる CA証明書のリストに登録さ
れていません。

発行元が無効

（Invalid
issuer）

現在の日付が証明書の有効期限の終了

日であるかそれより前です。

現在の日付が証明書の有効期限の終了

日より後です。

期限切れ
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[いいえ（No）] を設定[はい（Yes）] を設定ステータスの確

認

現在の日付が証明書の有効期間の開始

日であるかそれより後です。

現在の日付が証明書の有効期間の開始

日より前です。

まだ無効（Not
yet valid）

1つの証明書が複数のステータスに一致する場合でも、ルールがトラフィックに行うアクション
は一度に 1つだけであることに注意してください。

CAが証明書を発行したか失効したかを確認するには、ルートおよび中間 CA証明書とその関連
CRLをオブジェクトとしてアップロードする必要があります。その後で SSLポリシーの信頼でき
る CA証明書のリストに、これらの信頼できる CAのオブジェクトを追加します。

外部認証局の信頼

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

SSLポリシーでルートおよび中間 CA証明書を追加することで信頼できる CAが設定され、トラ
フィックの暗号化に使用されているサーバ証明書の検証に、これらの信頼できる CAを使用でき
るようになります。

信頼できる CA証明書の中にアップロードされた証明書失効リスト（CRL）が含まれている場合
は、信頼できる CAにより、暗号化証明書が失効されているかどうかも確認できます。

手順

ステップ 1 SSLルールエディタで、[信頼できる CA証明書（Trusted CA Certificates）]タブを選択します。
ステップ 2 次のように、[使用可能な信頼できるCA（Available Trusted CAs）]で追加する信頼できるCAを見

つけます。

•ここで信頼できるCAのオブジェクトを作成してリストに追加するには、[使用可能な信頼で

きるCA（AvailableTrustedCAs）]リストの上にある追加アイコン（ ）をクリックします。

•追加する信頼できるCAオブジェクトおよびグループを検索するには、[使用可能な信頼でき
る CA（Available Trusted CAs）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクトの名前またはオブジェクトの値を入力しま
す。入力すると、リストが更新されて一致するオブジェクトが表示されます。
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ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできま

す。

ヒント

ステップ 5 ルールを追加するか、編集を続けます。

次の作業

• SSLルールに証明書ステータスの SSLルール条件を追加します。詳細については、証明書ス
テータスでのトラフィックの照合, （943ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

信頼できる認証局オブジェクト, （447ページ）

信頼できる外部認証局の設定

検証されたサーバ証明書には、信頼できる CAによって署名された証明書が含まれます。SSLポ
リシーに信頼できる CA証明書を追加した後は、トラフィックと照合する証明書ステータス条件
を SSLルールに設定することができます。

信頼できるルート CAの信頼チェーン内にあるすべての証明書を、信頼できる CA証明書のリ
ストにアップロードしますが、これにはルート CA証明書およびすべての中間 CA証明書が含
まれます。これを行わないと、中間CAから発行された信頼できる証明書の検出が困難になり
ます。また、ルート発行者CAに基づいてトラフィックを信頼するように証明書ステータス条
件を設定する場合、信頼できるCAの信頼チェーン内のすべてのトラフィックは、復号する必
要はなく、復号せずに許可することができます。

ヒント

SSLポリシーを作成すると、[信頼できる CA証明書（Trusted CA Certificates）]タブにデフォルト
の信頼できる CAオブジェクトグループ Cisco Trusted Authoritiesが入力されます。

このグループ内の各エントリは変更が可能で、SSLポリシーにこのグループを含めるかどうかを
選択できます。このグループを削除することはできません。システムによる更新によりこのリス

トのエントリが変更されることがありますが、ユーザによる変更は保持されます。

証明書ステータスでのトラフィックの照合

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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はじめる前に

•信頼できる CAオブジェクトまたはグループを SSLポリシーに追加します。詳細について
は、外部認証局の信頼, （942ページ）を参照してください。

手順

ステップ 1 FirepowerManagementCenterで、[ポリシー（Policies）] > [アクセスコントロール（AccessControl）]
> [SSL]を選択します。

ステップ 2 新しいポリシーを追加するか、既存のポリシーを編集します。

ステップ 3 新しい SSLルールを追加するか、既存のルールを編集します。
ステップ 4 [ルールの追加（AddRule）]または [ルールの編集（Editing Rule）]ダイアログボックスで [証明書

ステータス（Cert Status）]タブを選択します。
ステップ 5 各証明書ステータスには次のオプションがあります。

•該当する証明書ステータスが存在するときに照合する場合は、[はい（Yes）]を選択します。

•該当する証明書ステータスが存在しないときに照合する場合は、[いいえ（No）]を選択しま
す。

•ルールが一致する場合、[任意（Any）]を選択して条件をスキップします。つまり、[任意
（Any）]を選択すると、証明書ステータスの有無に関わらずルールは一致します。

ステップ 6 ルールを追加するか、編集を続けます。

例

組織は Verified Authorityという認証局を信頼しています。組織は Spammer Authorityという認証局
を信頼していません。システム管理者は、Verified Authorityの証明書および、Verified Authorityの
発行した中間 CA証明書をアップロードします。Verified Authorityが以前に発行した証明書の 1つ
を失効させたため、システム管理者は Verified Authorityから提供された CRLをアップロードしま
す。

次の図は、有効な証明書をチェックする証明書ステータスのルール条件を示しています。これに

より、Verified Authorityから発行されたが CRLには登録されておらず、現状で有効期間の開始日
と終了日の範囲内にあるかどうかがチェックされます。この設定では、これらの証明書で暗号化

されたトラフィックはアクセスコントロールにより復号および検査されません。

次の図は、ステータスが存在しないことをチェックする証明書ステータスのルール条件を示して

います。この設定では、期限切れになっていない証明書を使用して暗号化されたトラフィックと

照合し、そのトラフィックをモニタします。
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次の図は、さまざまなステータスの有無に一致する証明書ステータスのルール条件を示していま

す。この設定でルールが一致するのは、着信トラフィックを暗号化した証明書が無効なユーザが

発行元、自己署名、無効、または期限切れであった場合で、そうしたトラフィックを既知のキー

で復号します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

暗号スイート SSL ルール条件
Ciscoでは、暗号スイートのルール条件に追加できる事前定義の暗号スイートを提供しています。
複数の暗号スイートを含む、暗号スイートのリストのオブジェクトを追加することもできます。

新しい暗号スイートを追加することはできません。定義済みの暗号スイートは変更も削除もで

きません。

（注）

1つの暗号スイート条件で、[選択した暗号スイート（Selected Cipher Suites）]リストに最大 50の
暗号スイートおよび暗号スイートリストを追加できます。暗号スイート条件に追加できる暗号ス

イートとして、次のものがサポートされています。

• SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

• SSL_RSA_FIPS_WITH_DES_CBC_SHA
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• TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_DHE_RSA_WITH_DES_CBC_SHA

• TLS_DH_Anon_WITH_AES_128_GCM_SHA256

• TLS_DH_Anon_WITH_AES_256_GCM_SHA384

• TLS_DH_Anon_WITH_CAMELLIA_128_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DH_Anon_WITH_CAMELLIA_256_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_NULL_SHA

• TLS_ECDHE_ECDSA_WITH_RC4_128_SHA

• TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
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• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_NULL_SHA

• TLS_ECDHE_RSA_WITH_RC4_128_SHA

• TLS_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA256

• TLS_RSA_WITH_AES_128_GCM_SHA256

• TLS_RSA_WITH_AES_256_CBC_SHA

• TLS_RSA_WITH_AES_256_CBC_SHA256

• TLS_RSA_WITH_AES_256_GCM_SHA384

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_RSA_WITH_DES_CBC_SHA

• TLS_RSA_WITH_NULL_MD5

• TLS_RSA_WITH_NULL_SHA

• TLS_RSA_WITH_RC4_128_MD5

• TLS_RSA_WITH_RC4_128_SHA

次の点に注意してください。

•展開でサポートされていない暗号スイートを追加すると、設定を展開できません。たとえ
ば、パッシブ展開では、一時 Diffie-Hellman（DHE）および一時的楕円曲線 Diffie-Hellman
（ECDHE）暗号スイートを使用したトラフィックの復号がサポートされません。それらの暗
号スイートを使用してルールを作成すると、アクセスコントロールポリシーを展開できな

くなります。

•暗号スイート条件に暗号スイートを設定する場合は、証明書条件に追加する外部証明書オブ
ジェクト、または [復号 -再署名（Decrypt - Resign）]アクションに関連付ける内部 CAオブ
ジェクトが、暗号スイートの署名アルゴリズムタイプと一致している必要があります。たと

えば、ルールの暗号スイート条件でECベースの暗号スイートを参照する場合、追加するサー
バ証明書または [復号 -再署名（Decrypt - Resign）]アクションに関連付ける CA証明書も EC
ベースである必要があります。署名アルゴリズムタイプの不一致が検出されると、ポリシー

エディタでルールの横に警告アイコンが表示されます。

•匿名の暗号スイートで暗号化されたトラフィックは復号化できません。匿名の暗号スイート
を [暗号スイート（Cipher Suite）]条件に追加した場合、SSLルールに [復号 -再署名（Decrypt
- Resign）]または [復号 -既知のキー（Decrypt -KnownKey）]アクションは使用できません。
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暗号スイートによる暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[暗号スイート（Cipher Suite）]タブを選択します。
ステップ 2 [使用可能な暗号スイート（Available Cipher Suites）]で、追加する暗号スイートを探します。

•ここで暗号スイートリストを作成してリストに追加するには（後で条件に追加できます）、

[使用可能な暗号スイート（Available Cipher Suites）]リストの上にある追加アイコン（ ）

をクリックします。

•追加する暗号スイートおよびリストを検索するには、[使用可能な暗号スイート（Available
Cipher Suites）]リストの上にある [名前または値で検索（Search by name or value）]プロンプ
トをクリックし、暗号スイートの名前または暗号スイートの値を入力します。入力を開始す

るとリストが更新され、一致する暗号スイートが表示されます。

ステップ 3 暗号スイートをクリックして選択します。すべての暗号スイートを選択するには、右クリックし

て [すべて選択（Select All）]を選択します。
ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択した暗号スイートをドラッグアンドドロップでリストに追加することもできま

す。

ヒント

ステップ 5 ルールを追加するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

暗号スイートリスト, （436ページ）

暗号化プロトコルバージョンの SSL ルール条件
SSLバージョン 3.0または TLSバージョン 1.0、1.1、1.2のいずれかで暗号化されたトラフィック
との照合を選択できます。デフォルトでは、ルールの作成時にすべてのプロトコルのバージョン

が選択されます。複数のバージョンが選択されている場合、いずれかのバージョンと一致する暗
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号化トラフィックがルールに一致したと判定されます。ルール条件を保存するには、最低 1つの
プロトコルバージョンを選択する必要があります。

バージョンのルール条件で SSLバージョン 2.0を選択することはできません。これは、SSLバー
ジョン 2.0で暗号化されたトラフィックの復号化がサポートされていないためです。復号できな
いアクションを設定すれば、それ以上のインスペクションなしで、これらのトラフィックを許可

またはブロックできます。

暗号化プロトコルのバージョンによるトラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[バージョン（Version）]タブを選択します。
ステップ 2 照合するプロトコルバージョンを選択します。

ステップ 3 ルールを追加するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 XIII 部

高度なマルウェア防御（AMP）とファイル
制御
• ファイルポリシーと AMP for Firepower, 953 ページ

• ファイルとマルウェアのインスペクションパフォーマンスとストレージの調整, 987 ページ





第 45 章

ファイルポリシーと AMP for Firepower

次のトピックでは、ファイル制御、ファイルポリシー、ファイルルール、AMPクラウド接続、
および動的分析接続の概要を示します。

• ファイルポリシーと AMP for Firepowerについて, 953 ページ

• ファイル制御および Cisco AMPの基本, 954 ページ

• ファイルポリシー, 961 ページ

• ファイルルール, 967 ページ

• クラウド接続, 975 ページ

• 集合型セキュリティインテリジェンス通信の設定, 984 ページ

ファイルポリシーと AMP for Firepower について
悪意のあるソフトウェア、つまりマルウェアは、複数のルートで組織のネットワークに入る可能

性があります。マルウェアの影響を特定して軽減しやすくするため、FirepowerシステムのAdvanced
Malware Protection for Firepower（AMP for Firepower）の機能によって、ネットワークトラフィッ
クでのマルウェアの伝送を検出、追跡、保存、分析、および必要に応じてブロックできます。

AMP for Firepowerおよびファイル制御（ファイルにマルウェアが含まれているかどうかにかかわ
らず、特定のタイプのすべてのファイルを制御できる）をアクセス制御設定全体の一部として設

定します。作成してアクセスコントロールルールに関連付けたファイルポリシーは、ルールに

一致するネットワークトラフィックを処理します。そのトラフィックで検出されたファイルをダ

ウンロードし、ローカルマルウェア分析を実行して、ファイルにマルウェアが含まれているかど

うかを判断できます。また、ファイルを動的分析のためにAMPThreatGridクラウドに送信して、
そのファイルがマルウェアを表しているかどうかを判断できます。

アクティブファイルポリシーのファイルイベント、マルウェアイベント、および取得されたファ

イルロギングが自動的に有効になります。また、ファイルポリシーでファイルイベントまたは

マルウェアイベントが生成されるか、ファイルがキャプチャされると、システムは関連する接続

の終了を Firepower Management Centerデータベースに自動的に記録します。
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NetBIOS-ssn（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバが持続的接続を確

立するためです。システムはクライアントまたはサーバがセッションを終了した後に接続イベ

ントを生成します。

（注）

分析のターゲットをさらに絞り込むために、マルウェアファイルの [ネットワークファイルトラ
ジェクトリ（network file trajectory）]ページを使用して、ホスト間での個々の脅威の広がりを時系
列で追跡できます。これにより、最も効果的なアウトブレイク制御と防止対策に集中できます。

組織で AMP for Endpointsを使用している場合は、システムで、AMP for Firepowerによって収
集されたデータとともにエンドポイントベースのデータをインポートして表示できます。この

データのインポートには、ライセンスは必要ありません。

ヒント

組織で追加のセキュリティが必要であるか、外部接続を制限する場合は、Cisco AMPプライベー
トクラウド仮想アプライアンス（AMPv）を使用します。AMPvは個別に AMP for Endpointsイベ
ントを収集し、Firepower Management Centerに転送します。

ファイル制御および Cisco AMP の基本

AMP for Firepower
AMP for Firepowerでは、インライン展開された管理対象デバイスを使用して、ネットワーク上の
マルウェアを検出、保存、トラッキング、分析、およびブロックできます。AMPforFirepowerは、
PDF、Microsoft Officeドキュメントを含め、多くのタイプのマルウェアファイルをブロックでき
ます。

ファイルの検出と保存

AMPfor Firepowerにより、管理対象デバイスは、特定のファイルタイプの送信のネットワークト
ラフィックをモニタします。

デバイスが対象のファイルを検出すると、ファイルのSHA-256ハッシュ値をFirepowerManagement
Centerに送信します。Firepower Management Centerは、マルウェアクラウドルックアップを実行
し、AMPクラウドでファイルの性質をクエリします。デバイスは、ファイルストレージ機能を使
用して、ハードドライブまたはマルウェアのストレージパックに対象ファイルを保存できます。

イベントビューアのキャプチャファイル情報を表示したり、オフライン分析のためにコピーをダ

ウンロードしたりできます。

ファイル分析

システムでは、ファイルにマルウェアが含まれるかどうかを判断するために、ファイルインスペ

クションと分析のいくつかの方法が適用されます。
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設定に応じて、システムがファイルを初めて検出したときに、そのファイルを検査してクラウ

ドルックアップの結果を待機するか、または、クラウドルックアップの結果を待機せずにファ

イルを通過させることができます。

（注）

ファイルルールでオプションを有効にするかどうかに基づいて、システムは次の順序でファイル

を検査します。

Spero分析

ファイルが対象の実行可能ファイルの場合、デバイスはファイル構造を分析し、結果として

得られた Speroシグネチャを AMP Threat Gridクラウドに送信できます。クラウドは、この
シグネチャを使用して、ファイルにマルウェアが含まれるかを判断します。

ローカルマルウェア分析

ローカルマルウェアインスペクションエンジンを使用して、デバイスは対象ファイルを調

べ、ファイルにマルウェアが含まれる場合、ファイルルールでそのように設定されていれ

ばこのファイルをブロックし、マルウェアイベントを生成します。

また、デバイスにより、ファイルプロパティ、組み込みオブジェクト、および可能性のあ

るマルウェアの詳細情報を含むファイル構成レポートが生成されます。

動的分析

デバイスが、マルウェアの可能性があるとしてファイルを事前分類している場合、デバイス

がファイルを保存するかどうかに関係なく、これらのファイルを AMP Threat Gridクラウド
または AMP Threat Gridオンプレミスアプライアンスに動的分析のために送信します。

AMP Threat GridクラウドまたはオンプレミスのAMP Threat Gridアプライアンスは、悪意の
あるファイルかどうかを判断するためにサンドボックス環境でファイルを実行し、ファイル

にマルウェアが含まれる可能性を示す脅威スコアを返します。脅威スコアから、クラウドが

脅威スコアを割り当てた理由を詳細に説明する動的分析のサマリーレポートを表示できま

す。

ファイルとマルウェアイベント、およびキャプチャファイル

ファイル分析結果に基づいて、イベントビューアからのキャプチャファイル、生成されたマル

ウェアとファイルイベントを確認できます。使用可能な場合は、ファイルの構成、性質、脅威ス

コア、動的分析のサマリーレポートを調べ、マルウェア分析をさらに詳細に把握できます。ま

た、ファイルがネットワークをどのように通過するか（ホストを通過するか）を示すマップ、お

よびさまざまなファイルプロパティを表示する、ネットワークファイルトラジェクトリにアク

セスできます。

アーカイブファイル

システムは、ファイルがアーカイブ（.rarまたは .zipアーカイブファイルなど）の場合、一番

外側のアーカイブファイル（レベル 0）の下の最大 3レベルのネストされたファイルを検査でき
ます。ブロックアクションを含むファイルルールにいずれかの個別ファイルが一致する場合は、
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その個別ファイルだけでなくアーカイブ全体がブロックされます。また、指定したネストのレベ

ルを超えるアーカイブ、またはそのコンテンツが暗号化されているか検査できないアーカイブも、

ブロックされることがあります。

ファイルトラッキング

AMPクラウドにあるファイルの性質が不正確だとわかっている場合、次のようにして、ファイル
の SHA-256値をファイルリストに追加できます。

• AMPクラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、クリー
ンリストにファイルを追加します。

• AMPクラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、カス
タム検出リストにファイルを追加します。

これ以降に検出された場合、デバイスでは、ファイルの性質を再評価せずに許可またはブロック

できます。ファイルポリシーに応じてクリーンリストまたはカスタム検出リストを使用できま

す。

ファイルポリシーで、マルウェアクラウドルックアップを実行するか、一致ファイルでマル

ウェアをブロックしてファイルの SHA-256値を計算するルールを設定する必要があります。
（注）

関連トピック

ファイルリスト, （430ページ）

マルウェアの性質

システムは、AMPクラウドから返される性質に基づいてファイルの性質を決定します。パフォー
マンスを改善するために、SHA-256値に基づいてファイルの性質がシステムですでにわかってい
る場合、Firepower Management Centerは AMPクラウドでクエリを行う代わりに、キャッシュ済み
の性質を使用します。システムは、ファイルの性質に基づいてファイルをブロックすることもで

きます。アーカイブファイル内にネストされているファイルが 1つでもブロックされる場合、シ
ステムはアーカイブファイル全体をブロックします。

ファイルリストへの追加操作の結果、または脅威スコアに応じて、ファイルの性質は次のいずれ

かになります。

• マルウェア（Malware）：ファイルが AMPクラウドでマルウェアと分類されていること、ロー
カルマルウェア分析でマルウェアとして識別されたこと、またはファイルの脅威スコアが

ファイルポリシーに定義されたマルウェアのしきい値を超えたこと示します。

• [クリーン（Clean）]：AMPクラウドでそのファイルがクリーンとして分類されているか、
ユーザがファイルをクリーンリストに追加したことを示します。

• 不明（Unknown）：システムはAMPクラウドでファイルの性質をクエリしましたが、ファイル
には性質が割り当てられていませんでした。言い換えると、AMPクラウドがファイルを分類
できませんでした。
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• カスタム検出（Custom Detection）：ユーザがカスタム検出リストにファイルを追加したことを

示します。

• 利用不可（Unavailable）：システムがAMPクラウドでクエリを行えなかったことを示します。
この性質を持つイベントはごくわずかである可能性があります。これは予期された動作で

す。

アーカイブファイルの性質は、アーカイブ内部のファイルに割り当てられた性質に基づきます。

識別されたマルウェアファイルを含んでいるすべてのアーカイブは、マルウェア（Malware）の性質

になります。識別されたマルウェアファイルを含んでいないアーカイブの場合、不明なファイル

が1つでも含まれていれば不明（Unknown）の性質、クリーンファイルのみが含まれていればクリー
ン（Clean）の性質になります。

表 75：内容に基づくアーカイブファイルの性質

マルウェアファイルの数クリーンファイルの数不明なファイルの数アーカイブファイルの性質

[0]任意（Any）1つ以上不明

[0]1つ以上[0]クリーン（Clean）

1つ以上任意（Any）任意（Any）マルウェア（Malware）

他のファイルと同様に、アーカイブファイルにも、該当する性質に関する条件が適用される場合

はカスタム検出（Custom Detection）または利用不可（Unavailable）の性質が割り当てられます。

短時間で利用不可（Unavailable）マルウェアイベントが連続して発生した場合は、Firepower
Management Centerが AMPクラウドに接続できることを確認してください。

ヒント

ファイルの性質は変更される可能性があることに注意してください。たとえば、AMPクラウドに
よる判定の結果、以前はクリーンであると考えられていたファイルが今はマルウェアとして識別

されるようになったり、その逆、つまりマルウェアと識別されたファイルが実際にはクリーンで

あったりする可能性があります。前の週にクエリを行ったファイルの性質が変更された場合、AMP
クラウドはシステムに通知して、システムが次回そのファイルの送信を検出した際に自動的にア

クションをとれるようにします。変更された性質は、レトロスペクティブな性質と呼ばれます。

AMPクラウドのクエリから返された、脅威スコアに関連付けられた性質、およびローカルマル
ウェア分析によって割り当てられた性質には、存続可能時間（TTL）が設定されます。性質が更
新されないまま、TTL値で指定された期間にわたって保持された後は、キャッシュ情報が消去さ
れます。性質および関連する脅威スコアには次の TTL値が割り当てられます。

•クリーン：4時間

•不明：1時間

•マルウェア：1時間
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このキャッシュに対するクエリで、キャッシュされた性質がタイムアウトになったことが識別さ

れた場合、システムは AMPクラウドに新しい性質を再びクエリします。

AMP for Firepower を使用しないファイル制御
マルウェアファイル伝送のブロックに加えて、（マルウェアを含むかどうかにかかわらず）特定

のタイプのすべてのファイルをブロックする必要がある場合は、ファイル制御機能により防御網

を広げることができます。AMP for Firepowerの場合と同様に、管理対象デバイスはネットワーク
トラフィック内で特定のファイルタイプの伝送をモニタし、そのファイルをブロックまたは許可

します。

システムでマルウェアを検出できるすべてのファイルタイプだけでなく、さらに多数のファイル

タイプに対するファイル制御がサポートされています。これらのファイルタイプは、マルチメ

ディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの基本的なカテゴリにグ
ループ分けされます。ファイル制御は AMP for Firepowerとは異なり、AMPクラウドへの照会を
必要としないことに注意してください。

エンドポイント向け AMP
エンドポイント向けAMPは、シスコのエンタープライズクラスの高度なマルウェア防御ソリュー
ションです。高度なマルウェアの発生、高度で継続的な脅威、およびターゲット型攻撃を検出、

分析、ブロックします。次の図に、エンドポイント向け AMPを使用した場合の一般的な情報フ
ローを示します。

所属部門がエンドポイント向けAMPを使用している場合、個々のユーザはエンドポイント（つま
り、コンピュータやモバイルデバイス）に軽量コネクタをインストールします。コネクタは、

ファイルのアップロード、ダウンロード、実行、開く、コピー、移動などの操作を行う際にファ

イルを検査します。コネクタはAMPクラウドと通信して、検査対象のファイルにマルウェアが含
まれるかどうかを判断します。

ファイルがマルウェアとして特定された場合、AMPクラウドは特定した脅威の情報を Firepower
ManagementCenterに送ります。さらにAMPクラウドは、スキャン、検疫、実行のブロッキング、
クラウドリコールなど、他の種類のデータを Firepower Management Centerに送信することもでき
ます。Firepower Management Centerはこれらの情報をマルウェアイベントとしてログに記録しま
す。
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エンドポイント向けAMPは、ホストのセキュリティに感染の疑いがある場合、侵害の兆候（IOC）
を生成することができます。Firepowerシステムでは、モニタ対象ホストの IOC情報が表示できま
す。シスコでは折にふれて、エンドポイントベースのマルウェアイベントに対応する新しい IOC
タイプの開発を行っており、システムにより自動的にダウンロードされます。

エンドポイント向けAMPでは、マルウェアイベントに基づいてManagement Centerで開始される
修復やアラートを設定できるだけでなく、エンドポイント向けAMP管理コンソールを使ってマル
ウェアの影響を軽減することもできます。管理コンソールの堅牢かつ柔軟なWebインターフェイ
スを使用すると、エンドポイント向けAMP展開のあらゆる側面を制御し、アウトブレイクのすべ
ての段階を管理できます。次の操作を実行できます。

•部門全体のためにカスタムマルウェア検出ポリシーとプロファイルを設定し、すべてのユー
ザのファイルに対してフラッシュスキャンおよび完全スキャンを実行する

•マルウェア分析の実行：ヒートマップ、詳細なファイル情報、ネットワークファイルトラ
ジェクトリ、脅威の根本原因の表示など

•アウトブレイクコントロールのさまざまな要素を設定する：自動検疫、検疫されていない実
行可能ファイルの実行を停止するアプリケーションブロッキング、除外リストなど

•カスタム保護の作成、グループポリシーに基づく特定のアプリケーションの実行ブロッキン
グ、およびカスタムホワイトリストの作成

エンドポイント向け AMPの詳細については『AMP for Endpoints management
console』を参照してください。

ヒント

AMP for Firepower とエンドポイント向け AMP の比較
Firepowerシステムは、AMP for Firepowerおよびエンドポイント向け AMPのどちらのデータも使
用できます。

管理対象デバイスはネットワークトラフィックのマルウェアを検出しますが、エンドポイント向

けAMPのマルウェア検出はダウンロード時または実行時にエンドポイントで行われるため、この
2種類のマルウェアイベントの情報は異なります。たとえば、エンドポイントベースのマルウェ
アイベントには、ファイルパス、呼び出し元クライアントアプリケーションなどの情報が含ま

れるのに対して、ネットワークトラフィックでのマルウェア検出には、ファイル伝送に使われた

接続のポート、アプリケーションプロトコル、発信元 IPアドレス情報が含まれます。

別の例としては、ネットワークベースのマルウェアイベントの場合、ユーザ情報は、ネットワー

ク検出で判別された、マルウェアの送信先であるホストに最後にログインしたユーザを示すこと

が挙げられます。一方、エンドポイント向けAMPで報告されるユーザは、マルウェアが検出され
たエンドポイントに現在ログインしているユーザを示します。
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展開によっては、AMP for Endpointsがモニタするエンドポイントは、AMP for Firepowerがモ
ニタしているものと同じホストではない場合があります。このため、エンドポイントベースの

マルウェアイベントは、ネットワークマップにホストを追加しません。ただし、システムは

IPアドレスおよびMACアドレスのデータを使用して、AMP for Endpointsの展開から取得した
侵害の兆候をモニタ対象のホストにタグ付けします。異なる AMPソリューションによってモ
ニタされる 2つの異なるホストが同じ IPアドレスとMACアドレスを持っている場合、システ
ムは AMP for Endpointsの IOCをモニタ対象のホストに誤ってタグ付けする場合があります。

（注）

次の表に、2つの戦略の違いをまとめます。

表 76：ネットワークベースとエンドポイントベースの高度なマルウェア防御戦略の比較

エンドポイント向け AMPAMP for Firepower機能

未サポートネットワークトラフィックで、アクセスコ

ントロールポリシーとファイルポリシーを

使用

ファイルタイプの検出と

ブロッキングの方法

（ファイル制御）

個々のエンドポイントで、AMPクラウドと
の通信を行うコネクタを使用

ネットワークトラフィックで、アクセスコ

ントロールポリシーとファイルポリシーを

使用

マルウェアの検出とブ

ロッキングの方法

なし（エンドポイントにインストールされ

たコネクタがファイルを直接検査する）

管理対象デバイスを通過するトラフィックネットワークトラフィッ

クを検査

すべてのファイルタイプ限定されたファイルタイプマルウェア検出の堅牢性

Management Centerベース、およびエンドポ
イント向けAMP管理コンソールの追加オプ
ション

Management Centerベース、および AMPク
ラウドでの分析

マルウェア分析の選択肢

エンドポイント向けAMPベースの検疫およ
びアウトブレイクコントロールオプショ

ン、Management Centerが開始する修復

ネットワークトラフィックでのマルウェア

ブロッキング、Management Centerが開始す
る修復

マルウェアの影響軽減

マルウェアイベントファイルイベント、キャプチャされたファ

イル、マルウェアイベント、およびレトロ

スペクティブマルウェアイベント

生成されるイベント

詳細なマルウェアイベント情報（接続デー

タなし）

基本的なマルウェアイベント情報、および

接続データ（IPアドレス、ポート、アプリ
ケーションプロトコル）

マルウェアイベントに含

まれる情報
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エンドポイント向け AMPAMP for Firepower機能

Management Centerベース、およびエンドポ
イント向けAMP管理コンソールの追加オプ
ション

Management Centerベースネットワークファイルト

ラジェクトリ

エンドポイント向けAMPサブスクリプショ
ン（ライセンスベースではありません）

ファイル制御および AMP for Firepowerの実
行に必要なライセンス

必要なライセンスまたは

サブスクリプション

ファイルポリシー

ファイルポリシーは、いくつかの設定からなるセットです。システムは全体的なアクセス制御設

定の一部としてこれを使用して、AMP for Firepowerとファイル制御を実行できます。この関連付
けにより、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過させ

る前に、システムは必ずファイルを検査するようになります。次の図のような、インライン展開

での単純なアクセスコントロールポリシーがあるとします。

このポリシーには 2つのアクセスコントロールルールがあり、両方とも許可アクションを使用
し、ファイルポリシーに関連付けられています。このポリシーのデフォルトアクションもまた

「トラフィックの許可」ですが、ファイルポリシーインスペクションはありません。このシナリ

オでは、トラフィックは次のように処理されます。

• ルール 1に一致するトラフィックはファイル ポリシー Aで検査されます。

• ルール 1に一致しないトラフィックはルール 2に照らして評価されます。ルール 2に一致する

トラフィックはファイル ポリシー Bで検査されます。

•どちらのルールにも一致しないトラフィックは許可されます。デフォルトアクションにファ
イルポリシーを関連付けることはできません。
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1つのファイルポリシーを、[許可（Allow）]、[インタラクティブブロック（InteractiveBlock）]、
または [リセットしてインタラクティブブロック（Interactive Block with reset）]アクションを含む
アクセスコントロールルールに関連付けることができます。その後、システムはそのファイル

ポリシーを使用して、アクセスコントロールルールの条件を満たすネットワークトラフィック

を検査します。

異なるファイルポリシーを個々のアクセスコントロールルールに関連付けることにより、ネッ

トワークで伝送されるファイルを識別/ブロックする方法をきめ細かく制御できます。ただし、ア
クセスコントロールのデフォルトアクションによって処理されるトラフィックを検査するために

ファイルポリシーを使用できないことに注意してください。

ファイルポリシーの詳細設定

詳細なファイルインスペクションの設定に関する注意事項

ファイルポリシーでは、詳細なオプションを設定して、カスタム検出リストのファイルのブロッ

ク、クリーンリストのファイルの許可、およびファイルがマルウェアと見なされる脅威スコアの

しきい値の設定を行うことができます。

また、組織のニーズに合わせてアーカイブファイルを分析し、ブロックできるように、アーカイ

ブファイルの内容を検査するようにファイルポリシーを設定できます。圧縮解除されたファイル

に適用できるすべての機能（動的分析やファイルストレージなど）は、アーカイブファイル内の

ネストされたファイルに使用可能です。

アーカイブファイルのインスペクションに関する注意事項

一部のアーカイブファイルには、追加のアーカイブファイル（など）が含まれています。ファイ

ルがネストされるレベルは、そのアーカイブファイルの深さです。トップレベルのアーカイブ

ファイルは深さの数で考慮されないことに注意してください。深さは最初にネストされたファイ

ルで 1から始まります。

システムでは、ネストされたアーカイブファイルを最大 3レベルまでしか検査できませんが、そ
の深さ（または指定したそれより低い最大深さ）を超えるアーカイブファイルをブロックするよ

うファイルポリシーを設定できます。ネストされたアーカイブをさらに制限する場合は、2また
は 1のより低い最大ファイル深さを設定するオプションがあります。

最大アーカイブファイルの深さ 3を超えるファイルをブロックしないよう選択した場合、抽出可
能な内容と深さ 3以上でネストされた内容を含むアーカイブファイルがモニタ対象のトラフィッ
クに現れると、システムは検査可能だったファイルについてのみデータを検査して報告します。

アーカイブファイルを含むトラフィックがセキュリティインテリジェンスによってブラック

リスト登録またはホワイトリスト登録された場合、またはトップレベルのアーカイブファイ

ルの SHA-256値がカスタム検出リストにある場合、システムはアーカイブファイルの内容を
検査しません。ネストされたファイルがブラックリスト登録された場合、アーカイブ全体がブ

ロックされます。しかし、ネストされたファイルがホワイトリスト登録された場合、アーカイ

ブは自動的に渡されません（他のネストされたファイルおよび特性による）。

（注）
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アーカイブファイルの内容を検査するようにファイルポリシーが設定されている場合は、イベン

トビューアのコンテキストメニューおよびネットワークファイルトラジェクトリビューアを使

用して、アーカイブファイルがファイルイベント、マルウェアイベントに現れた場合、または

キャプチャされたファイルとして現れた場合に、アーカイブ内のファイルに関する情報を表示で

きます。

アーカイブのすべてのファイルコンテンツは表形式でリストされます。そのリストには、名前、

SHA-256ハッシュ値、タイプ、カテゴリ、およびアーカイブの深さといった関連情報の概略が含
まれています。ネットワークファイルトラジェクトリアイコンはファイルごとに表示されます。

そのアイコンをクリックすることで、特定のファイルに関する詳細な情報を表示することができ

ます。

ファイルポリシー設定に関する注意事項と制約事項

•新しいポリシーの場合、ポリシーが使用中でないことがWebインターフェイスに示されま
す。使用中のファイルポリシーを編集している場合は、そのファイルポリシーを使用して

いるアクセスコントロールポリシーの数がWebインターフェイスに示されます。どちらの
場合も、テキストをクリックすると [アクセスコントロールポリシー（AccessControlPolicies）]
ページに移動できます。

• FTPに関する [マルウェアブロック（Block Malware）]ルールを持つファイルポリシーを使
用するアクセスコントロールポリシーでは、[インライン時にドロップ（Drop when Inline）]
を無効にした侵入ポリシーをデフォルトアクションに設定した場合、システムはルールに一

致するファイルやマルウェアの検出でイベントを生成しますが、ファイルをドロップしませ

ん。FTPファイア転送をブロックし、ファイルポリシーを選択するアクセスコントロール
ポリシーのデフォルトアクションとして侵入ポリシーを使用するには、[インライン時にド
ロップ（Drop when Inline）]を有効にした侵入ポリシーを選択する必要があります。

ファイルポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（AMP
for Firepower）

Threat（ファイル
制御）

マルウェア（AMP
for Firepower）

[ファイルポリシー（File Policies）]ページには、既存のファイルポリシーが最終更新日とともに
表示されます。このページは、ファイルポリシーの管理に使用できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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動的分析の対象になるファイルタイプのリストが更新されたかどうか検査するために、シス

テムは AMPクラウドをチェックします（多くても 1日に 1回）。対象になるファイルタイプ
のリストが変更された場合、これはファイルポリシーの変更を意味します。このファイルポ

リシーを使用するアクセスコントロールポリシーがいずれかのデバイスに展開されている場

合、そのアクセスコントロールポリシーには失効マークが付けられます。更新したファイル

ポリシーがデバイスで有効になるには、まず、ポリシーを展開しておく必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 ファイルポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比
較, （331ページ）を参照）。

•作成：ファイルポリシーを作成するには、[新規ファイルポリシー（New File Policy）]をク
リックし、ファイルポリシーの作成, （965ページ）で説明する手順を実行します。

•
コピー：ファイルポリシーをコピーするには、コピーアイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

•
削除：ファイルポリシーを削除するには、削除アイコン（ ）をクリックし、プロンプトが

表示されたら [はい（Yes）]と [OK]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更す

る権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。

•
編集：既存のファイルポリシーを変更するには、編集アイコン（ ）をクリックします。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成, （333ページ）を参照）。
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ファイルポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（AMP
for Firepower）

Threat（ファイル
制御）

マルウェア（AMP
for Firepower）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

既存のファイルポリシーのコピーを作成するには、コピーアイコン（ ）をクリック

して、表示されるダイアログボックスで新しいポリシーの固有名を入力します。その

後、そのコピーを変更できます。

ヒント

ステップ 2 [新しいファイルポリシー（New File Policy）]をクリックします。
ステップ 3 新しいポリシーの [名前（Name）]とオプションの [説明（Description）]を入力します。
ステップ 4 [保存（Save）]をクリックします。
ステップ 5 ファイルルールの作成, （973ページ）の説明に従って、ファイルポリシーに 1つ以上のルール

を追加します。

ステップ 6 必要に応じて、[詳細（Advanced）]タブを選択し、詳細オプションおよびアーカイブファイル検
査オプション, （965ページ）の説明に従って詳細オプションを設定します。

ステップ 7 ファイルポリシーを保存します。

次の作業

•ファイル制御およびマルウェア保護のためのアクセスコントロールルールの設定,（819ペー
ジ）の説明に従って、アクセスコントロールルールにファイルポリシーを追加します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

詳細オプションおよびアーカイブファイル検査オプション

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次の一般オプションがあり
ます。

• [初回ファイル分析（First TimeFileAnalysis）]：システムで初めて検出するファイル分析のた
めのファイルを送信します。ファイルは、マルウェアクラウドルックアップとSpero分析、
ローカルマルウェア分析、またはダイナミック分析を実行するように設定されているルール
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に一致する必要があります。このオプションを無効にすると、初めて検出されたファイルの

性質が「不明（Unknown）」になります。

• [カスタム検出リストを有効にする（Enable Custom Detection List）]：カスタム検出リストに
あるファイルをブロックします。

• [クリーンリストを有効にする（EnableClean List）]：クリーンリストにあるファイルを許可
します。

• [ダイナミック分析の脅威スコアに基づいてマルウェアとしてファイルをマークする（Mark
files asmalware based on dynamic analysis threat score）]：しきい値の脅威スコアを設定します。
スコアがしきい値以上のファイルはマルウェアと見なされます。

しきい値に低い値を選択すると、マルウェアとして扱われるファイルの数が増えます。ファ

イルポリシーで選択したアクションによっては、その結果、ブロックされるファイルの数が

増える可能性があります。

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次のアーカイブファイル検
査オプションがあります。

• [アーカイブを検査する（Inspect Archives）]：アーカイブファイルの内容を検査します。

[アーカイブを検査する（InspectArchives）]を有効化または無効化すると設定
の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのイ
ンスペクションが中断されます。この中断中にトラフィックがドロップされ

るか、それ以上インスペクションが行われずに受け渡されるかは、管理対象

デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細

については、Snort®の再起動によるトラフィックの動作, （326ページ）を参
照してください。

注意

• [暗号化されているアーカイブをブロックする（BlockEncryptedArchives）]：暗号化されてい
る内容を含むアーカイブファイルをブロックします。

• [検査できないアーカイブをブロックする（Block Uninspectable Archives）]：暗号化以外の理
由で検査できない内容を含むアーカイブファイルをブロックします。これは、通常、破損し

たファイル、または指定されているアーカイブの最大の深さを超えるファイルに適用されま

す。

• [アーカイブの最大の深さ（Max Archive Depth）]：指定されている深さを超えてネストされ
ているアーカイブをブロックします。最上位のアーカイブファイルはこの数に含まれず、深

さは最初のネストファイルを 1として始まります。

関連トピック

Snort®の再起動シナリオ , （324ページ）
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ファイルポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（AMP
for Firepower）

Threat（ファイル
制御）

マルウェア（AMP
for Firepower）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 編集するファイルポリシーの横にある編集アイコン（ ）をクリックします。代わりに表示アイ

コン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありま

せん。

ステップ 3 次の選択肢があります。

• [ファイルルールの追加（Add File Rule）]を選択して、ファイルルールを追加します。詳細
については、ファイルルール, （967ページ）を参照してください。

•
既存のファイルルールを編集するには、そのルールの横にある編集アイコン（ ）をクリッ

クします。

•詳細オプションおよびアーカイブファイル検査オプション,（965ページ）の説明に従って詳
細オプションを設定します。

ファイルポリシーエディタに、現在編集中のファイルポリシーを使用しているアクセ

スコントロールポリシーの数が表示されます。この通知をクリックすると、親ポリシー

のリストが表示され、オプションで [アクセスコントロールポリシー（Access Control
Policies）]ページに進むことができます。

（注）

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ファイルルール

ファイルのポリシーには、その親であるアクセスコントロールポリシーと同様に、各ルールの条

件に一致したファイルをシステムがどのように処理するかを決定するルールが含まれています。
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ファイルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアクションを実

行する別個のファイルルールを設定できます。

ファイルがルールに一致すると、ルールは以下を実行できます。

•単純なファイルタイプ照合に基づいてファイルを許可またはブロックする

•性質に基づいてファイルをブロックする

•キャプチャされたファイルをデバイスに保存する

•ローカルマルウェア分析、Spero分析、または動的分析のために、キャプチャしたファイル
を送信する。

さらに、ファイルポリシーによって以下を実行できます。

•クリーンリストまたはカスタム検出リストのエントリに基づいて、ファイルがクリーンまた
はマルウェアである場合と同じ方法で自動的にファイルを扱う

•ファイルの脅威スコアが、設定可能なしきい値を超えた場合、マルウェアと同じ方法でファ
イルを扱う

•アーカイブファイル（.zipや .rarなど）の内容を検査する

•アーカイブファイルの内容が暗号化されている場合、アーカイブのネストレベルが最大レ
ベル指定値より深い場合、あるいはその反対で検査できない場合、アーカイブファイルをブ

ロックする

ファイルルールのコンポーネント

表 77：ファイルルールのコンポーネント

説明ファイルルールのコンポー

ネント

システムは、FTP、HTTP、SMTP、IMAP、POP3、および NetBIOS-ssn（SMB）を介し
て伝送されるファイルを検出し、検査できます。デフォルトの [任意（Any）]は、
HTTP、SMTP、IMAP、POP3、FTP、およびNetBIOS-ssn（SMB）トラフィック内のファ
イルを検出します。パフォーマンスを向上させるには、ファイルルールごとに、これ

らのアプリケーションプロトコルのうち 1つだけでファイルを検出するよう限定でき
ます。

アプリケーションプロトコ

ル

ダウンロードされるファイルに対して、FTP、HTTP、IMAP、POP3、およびNetBIOS-ssn
（SMB）の着信トラフィックを検査できます。アップロードされるファイルに対して
は、FTP、HTTP、SMTP、および NetBIOS-ssn（SMB）の発信トラフィックを検査でき
ます。

[任意（Any）]を使用すると、ユーザが送信しているか受信しているかには
関係なく、多数のアプリケーションプロトコルを介したファイルが検出され

ます。

ヒント

転送の方向
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説明ファイルルールのコンポー

ネント

システムは、さまざまなタイプのファイルを検出できます。これらのファイルタイプ

は、マルチメディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの
基本的なカテゴリにグループ分けされます。個々のファイルタイプを検出したり、ファ

イルタイプカテゴリ全体を検出したりするよう、ファイルルールを設定できます。

たとえば、すべてのマルチメディアファイルをブロックしたり、ShockWaveFlash（swf）
ファイルのみをブロックしたりできます。または、ユーザが BitTorrent（torrent）ファ
イルをダウンロードしたときにアラートを出すよう、システムを設定できます。

頻繁にトリガーされるファイルルールは、システムパフォーマンスに影響を

与える可能性があります。たとえば、HTTPトラフィックでマルチメディア
ファイルを検出しようとすると（たとえば YouTubeは多量の Flashコンテン
ツを伝送します）、膨大な数のイベントが生成される可能性があります。

（注）

ファイルのカテゴリとタイプ

ファイルルールのアクションによって、ルールの条件に一致したトラフィックをシス

テムが処理する方法が決定されます。

選択したアクションに応じて、システムでファイルを保存するか、ファイルに対して

Spero分析、ローカルマルウェア分析、または動的分析を実行するかを設定できます。
[ブロック（Block）]アクションを選択すると、システムでブロックされた接続をリセッ
トするかどうかも設定できます。

ファイルルールは数値上の順番ではなく、ルールアクションの順番で評価さ

れます。

（注）

ファイルルールアクション

ファイルルールアクションと評価順序

効果を発揮するには、ファイルポリシーに 1つ以上のルールが含まれている必要があります。
ファイルルールを使用すると、ロギング、ブロック、またはマルウェアスキャンの対象となる

ファイルタイプを詳細に制御できます。

各ファイルルールには、ルールの条件に一致するトラフィックがシステムによってどのように処

理されるかを決定する1つのアクションが関連付けられます。1つのファイルポリシー内に、ファ
イルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアクションを実行す

る別々のルールを設定できます。（優先度の高い順に）単純なブロッキング、次にマルウェアイ

ンスペクションとブロッキング、さらにその次に単純な検出とロギングとなります。

複数のファイルルールアクションは、以下のようなルールアクション順になります。

• [ファイルブロック（Block Files）]ルールを使用すると、特定のファイルタイプをブロック
できます。ファイル転送がブロックされたときに接続をリセットするオプション、および

キャプチャされたファイルを管理対象デバイスに保存するオプションを設定できます。

• [マルウェアブロック（Block Malware）]ルールを使用すると、特定のファイルタイプの
SHA-256ハッシュ値を計算した後、AMPクラウドを照会して、ネットワークを通過するファ
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イルにマルウェアが含まれているかどうかを判断し、脅威を示すファイルをブロックできま

す。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]ルールを使用すると、ネット
ワークを通過するファイルの性質を取得して記録したうえでその伝送を許可できます。

• [ファイル検出（Detect Files）]ルールを使用すると、ファイルの伝送を許可しながら、特定
のファイルタイプの検出をデータベースに記録できます。

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]を選択、[ファイ
ルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイルの保
存（Store files）]または無効化、または [マルウェアクラウドルックアップ（Malware Cloud
Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールアクションを分析
オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分析（Dynamic
Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）またはファイルの
保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、または
[カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイルルー
ルを削除すると、設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

ファイルルールアクションに応じて、ファイル転送がブロックされたときに接続をリセットする

オプション、管理対象デバイスに取得したファイルを保存するオプション、ファイルでマルウェ

アをローカルで分析するオプション、取得したファイルを動的分析およびSpero分析のためにAMP
クラウドに送信するオプション、および後で送信するためにクラウドに現在送信できないファイ

ルを保存するオプションを設定できます。

表 78：ファイルルールアクション

マルウェアクラウ

ドルックアップが

可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はい：実行可能

ファイルを送信で

きます

Noはい：実行可能

ファイルを送信で

きます

NoMSEXE用のSpero
分析（Spero
Analysis for
MSEXE）

はい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

Noはい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

No動的分析

（Dynamic
Analysis）
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マルウェアクラウ

ドルックアップが

可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

YesNoYesNo容量処理

（Capacity
Handling）

YesNoYesNoローカルマルウェ

ア分析（Local
MalwareAnalysis）

NoNoはい（推奨）はい（推奨）接続のリセット

（Reset
Connection）

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

ファイルの保存

（Store files）

ファイルポリシーの注意事項と制約事項

ファイルルール設定に関する注意事項と制約事項

•パッシブ展開でファイルをブロックするよう設定されたルールは、一致するファイルをブ
ロックしません。接続ではファイル伝送が続行されるため、接続の開始をログに記録する

ルールを設定した場合、この接続に関して複数のイベントが記録されることがあります。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションまたは [マルウェ
アブロック（BlockMalware）]アクションを使ってファイルルールが設定されている場合、
FirepowerManagement CenterがAMPクラウドとの接続を確立できないと、接続が復元される
まで、システムは設定済みルールアクションオプションを実行できません。

•シスコでは、[ファイルブロック（Block Files）]アクションと [マルウェアブロック（Block
Malware）]アクションで [接続のリセット（ResetConnection）]を有効にすることを推奨して
います。これにより、ブロックされたアプリケーションセッションが TCP接続リセットま
で開いたままになることを防止できます。接続をリセットしない場合、TCP接続が自身をリ
セットするまで、クライアントセッションが開いたままになります。

•大量のトラフィックをモニタしている場合、キャプチャしたすべてのファイルを保存した
り、動的分析用に送信したりしないでください。そのようにすると、システムパフォーマン

スに悪影響が及ぶことがあります。
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•システムで検出されるすべてのファイルタイプに対してマルウェア分析を実行できるわけで
はありません。[アプリケーションプロトコル（ApplicationProtocol）]、[転送の方向（Direction
of Transfer）]、および [アクション（Action）]ドロップダウンリストで値を選択すると、シ
ステムはファイルタイプのリストを限定します。

ファイル検出に関する注意事項と制約事項

•ファイルがアプリケーションプロトコル条件を持つルールに一致する場合、ファイルイベ
ントの生成は、システムがファイルのアプリケーションプロトコルを正常に識別した後に行

われます。識別されていないファイルは、ファイルイベントを生成しません。

• FTPは、さまざまなチャネルを介してコマンドおよびデータを転送します。パッシブまたは
インラインタップモードの展開では、FTPデータセッションとその制御セッションからの
トラフィックは同じ内部リソースに負荷分散されない場合があります。

• POP3、POP、SMTP、または IMAPセッションでのすべてのファイル名の合計バイト数が
1024を超えると、セッションのファイルイベントでは、ファイル名バッファがいっぱいに
なった後で検出されたファイルの名前が正しく反映されないことがあります。

• SMTP経由でテキストベースのファイルを送信すると、一部のメールクライアントは改行を
CRLF改行文字標準に変換します。MACベースのホストはキャリッジリターン（CR）文字
を使用し、UNIX/Linuxベースのホストはラインフィード（LF）文字を使用するので、メー
ルクライアントによる改行変換によってファイルのサイズが変更される場合があります。一

部のメールクライアントは、認識できないファイルタイプを処理する際に改行変換を行う

ようデフォルト設定されていることに注意してください。

ファイルブロックに関する注意事項と制約事項

•ファイルの終わりを示す End of Fileマーカーが検出されない場合、転送プロトコルとは無関
係に、そのファイルはマルウェアブロックルールでもカスタム検出リストでもブロックさ

れません。システムは、End of Fileマーカーで示されるファイル全体の受信が完了するまで
ファイルのブロックを待機し、このマーカーが検出された後にファイルをブロックします。

• FTPファイル転送で End of Fileマーカーが最終データセグメントとは別に伝送される場合、
マーカーがブロックされ、ファイル転送失敗がFTPクライアントに表示されますが、実際に
はそのファイルは完全にディスクに転送されます。

• [ファイルブロック（BlockFiles）]アクションおよび [マルウェアブロック（BlockMalware）]
アクションを持つファイルルールでは、最初のファイル転送試行後 24時間で検出される、
同じファイル、URL、サーバ、クライアントアプリケーションを使った新しいセッションを
ブロックすることにより、HTTP経由のファイルダウンロードの自動再開をブロックしま
す。

•まれに、HTTPアップロードセッションからのトラフィックが不適切である場合、システム
はトラフィックを正しく再構築できなくなり、トラフィックのブロックやファイルイベント

の生成を行いません。
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• [ファイルブロック（Block Files）]ルールでブロックされる NetBIOS-ssn経由ファイル転送
（SMBファイル転送など）の場合、宛先ホストでファイルが見つかることがあります。ただ
し、ダウンロード開始後にファイルがブロックされ、結果としてファイル転送が不完全にな

るため、そのファイルは使用できません。

•（SMBファイル転送など）NetBIOS-ssn経由で転送されるファイルを検出またはブロックす
るファイルルールを作成した場合、ファイルポリシーを呼び出すアクセスコントロールポ

リシーの展開前に開始された、確立済み TCPまたは SMBセッションで転送されるファイル
に対しては、検査が行われません。このため、これらのファイルは検出/ブロックされませ
ん。

ファイルルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

Malware（AMP for
Firepower）

Threat（ファイル
制御）

Malware（AMP for
Firepower）

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]を選択、[ファイ
ルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイルの保
存（Store files）]または無効化、または [マルウェアクラウドルックアップ（Malware Cloud
Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールアクションを分析
オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分析（Dynamic
Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）またはファイルの
保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、または
[カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイルルー
ルを削除すると、設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意
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手順

ステップ 1 ファイルポリシーエディタで、[ファイルルールの追加（Add File Rule）]をクリックします。
ステップ 2 ファイルルールのコンポーネント, （968ページ）の説明に従って、[アプリケーションプロトコ

ル（Application Protocol）]および [転送の宛先（Direction of Transfer）]を選択します。
ステップ 3 [ファイルタイプ（File Types）]を 1つ以上選択します。ファイルタイプのリストを、次のように

フィルタ処理できます。

• 1つ以上の [ファイルタイプカテゴリ（File Type Categories）]を選択し、[選択したカテゴリ
のすべてのタイプ（All types in selected Categories）]をクリックします。

•名前または説明でファイルタイプを検索します。たとえば、Microsoft Windows固有のファ
イルのリストを表示するには、[名前および説明の検索（Searchnameanddescription）]フィー
ルドにWindowsと入力します。

ファイルタイプの上にポインタを移動すると、説明が表示されま

す。

ヒント

ステップ 4 ファイルルールアクションと評価順序, （969ページ）の説明に従って、ファイルルールの [アク
ション（Action）]を選択します。

ステップ 5 選択したアクションに応じて、以下を実行するかどうかを設定します。

•ファイルのブロック後に接続をリセットする

•一致するファイルを保存する

• Spero分析を有効にする

•ローカルマルウェア分析を有効にする

•ダイナミック分析およびキャパシティの処理を有効にする

ファイルルールアクションと評価順序, （969ページ）の説明を参照してください。

ステップ 6 [追加（Add）]をクリックします。
ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ , （324ページ）
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クラウド接続

FirepowerシステムではCisco AdvancedMalware Protection（AMP）を実施するため、次のパブリッ
ククラウドベースのサーバへの接続を行います。

• AMPクラウド：AMP for Firepowerのマルウェア判定結果と更新、エンドポイント向け AMP
のスキャンレコード、マルウェア検出、検疫、侵害の兆候（IOC）を取得できます。

• AMP Threat Gridクラウド：AMP for Firepowerダイナミック分析に利用可能なファイルの送
信、脅威スコアやダイナミック分析レポートの取得ができます。

部門のプライバシー、セキュリティ保護のニーズに応じて、プライベートクラウドサーバを導入

することもできます。

• AMPプライベートクラウド仮想アプライアンス（AMPv）は、圧縮型、オンプレミス AMP
クラウドとして機能します。

• AMP Threat Gridアプライアンスはパブリック AMP Threat Gridクラウドとは連絡しないオン
プレミス AMP Threat Gridクラウドとして機能します。

AMP クラウド接続
高度なマルウェア防御（AMP）クラウドは、ビッグデータ分析や連続分析によりネットワーク上
のマルウェアを検出およびブロックするシスコホステッドサーバです。次の 2つのシスコ AMP
ソリューションはどちらも AMPクラウドを使用します。

• AMPforFirepowerは、管理対象デバイスがネットワークトラフィックから検出した潜在的な
マルウェアの性質を取得し、ローカルマルウェア分析とファイルの事前分類の更新を取得す

るために AMPクラウドを使用します。

•エンドポイント向け AMPは、シスコのエンタープライズクラスの AMPソリューションで
す。ユーザはそれぞれ、AMPクラウドと通信するコンピュータやモバイルデバイスに軽量
コネクタをインストールします。次に Firepower Management Centerがスキャン、マルウェア
検出、隔離、および侵害の兆候（IOC）のレコードをインポートします。

展開によっては、AMP for Endpointsがモニタするエンドポイントは、AMP for Firepowerがモニタ
しているものと同じホストではない場合があります。このため、エンドポイントベースのマルウェ

アイベントは、ネットワークマップにホストを追加しません。ただし、システムは IPアドレス
およびMACアドレスのデータを使用して、AMP for Endpointsの展開から取得した侵害の兆候を
モニタ対象のホストにタグ付けします。異なるAMPソリューションによってモニタされる2つの
異なるホストが同じ IPアドレスとMACアドレスを持っている場合、システムはAMPforEndpoints
の IOCをモニタ対象のホストに誤ってタグ付けする場合があります。

[AMP管理（AMP Management）]ページ（[AMP] > [AMP管理（AMP Management）]）で AMPク
ラウドとの接続を管理します。AMP for Firepowerでは、デフォルトで米国 (US) AMPパブリック
クラウドへの接続が設定され、有効になっています。AMP for Firepowerクラウド接続の削除や無
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効化はできませんが、欧州連合（EU）および米国（US）AMPクラウドの切り替え、またはプラ
イベートクラウド（AMPv）の接続の設定が可能です。

エンドポイントに独自の FireAMP接続を追加するには、FireAMPポータルのアカウントが必要で
す。ポータルに登録されていないエンドポイント向け AMP接続では、AMP for Firepowerは無効
になりません。

AMP クラウド接続要件

• AMP for Networks：パブリックまたはプライベートいずれの AMPクラウドを使用していて
も、ポート 443を使ってAMP forNetworksのマルウェアクラウドルックアップを行います。
Firepower Management Centerからの通信を行うため、このポートをアウトバウンドに開く必
要があります。

•エンドポイント向けAMP：エンドポイントベースのマルウェアイベントを受信するために、
システムはポート443/HTTPSを使用してシスコクラウド（パブリックまたはプライベート）
に接続します。Firepower Management Centerとの通信を行うため、このポートをインバウン
ドとアウトバウンドの両方に開く必要があります。また、Firepower Management Centerはイ
ンターネットに直接アクセスできる必要があります。デフォルトの正常性ポリシーに含まれ

る AMPステータスモニタは、Firepower Management Centerからクラウドへの最初の接続が
成功した後で接続できなくなった場合、または AMPポータルを使って接続が登録解除され
た場合に警告を出します。

AMPの通信にレガシーポートを使用するには集合型セキュリティインテリジェンスの通信設定
オプション, （984ページ）を参照してください。

AMP クラウド接続とマルチテナンシー

マルチドメイン導入環境では、AMP for Firepower接続はグローバルレベルでのみ設定します。各
Firepower Management Centerで可能な AMP for Firepower接続数は 1接続のみです。エンドポイン
ト向け AMP接続は、どのドメインレベルでも設定可能です。ただし、各接続にそれぞれ個別の
エンドポイント向けAMPアカウントを使用する必要があります。たとえば、MSSPの各クライア
ントは、それぞれ独自のエンドポイント向け AMPを展開している場合があります。

特にリーフドメインに重複する IPスペースがある場合、エンドポイント向けAMP接続はリー
フレベルのみで設定することを強く推奨します。複数のサブドメインに同じ IP-MACアドレ
スペアを持つホストが存在する場合、誤ったリーフドメインにエンドポイントベースのマル

ウェアイベントを保存したり、誤ったホストに IOCを関連付けたりする可能性があります。

注意

AMP for Endpoints クラウド接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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組織で AMP for Endpointsが展開されると、脅威の識別、侵害の兆候（IOC）、およびその他のマ
ルウェア関連の情報を AMPクラウドからシステムにインポートできます。AMP for Firepower接
続がすでに設定されている場合にも、AMP for Endpoints接続を設定する必要があります。

マルチドメイン展開では、特にリーフドメインに重複する IPスペースがある場合は、AMPfor
Endpoints接続をリーフレベルのみで設定することを強くお勧めします。複数のサブドメイン
に同じ IP-MACアドレスペアを持つホストがある場合、システムが誤ったリーフドメインに
エンドポイントベースのマルウェアイベントを保存したり、誤ったホストに IOCを関連付け
たりする可能性があります。

注意

はじめる前に

• Firepower Management Centerを工場出荷時の初期状態に復元した後、または以前のバージョ
ンに戻した後に AMPクラウドに接続している場合は、AMP for Endpoints管理コンソールを
使用して以前の接続を削除します。

手順

ステップ 1 [AMP] > [AMP管理（AMP Management）]を選択します。
ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。
ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、使用するクラウドを選択します。

•欧州連合 AMPクラウドの場合、[EUクラウド（EU Cloud）]を選択します。

•米国 AMPクラウドの場合、[USクラウド（US Cloud）]を選択します。

• AMPvの場合、[プライベートクラウド（Private Cloud）]を選択し、Cisco AMPプライベー
トクラウド, （978ページ）の説明に従って続行します。

ステップ 4 このクラウドを AMP for Firepowerと AMP for Endpointsに使用する場合は、[AMP for Firepowerに
使用（Use for AMP for Firepower）]チェックボックスをオンにします。
マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。各

Firepower Management Centerには、AMP for Firepower接続を 1つだけ設定できます。

ステップ 5 [登録（Register）]をクリックします。
回転状態のアイコンは、たとえば、Firepower Management Centerで接続を設定した後、AMP for
Endpoints管理コンソールの使用を許可する前に、接続が保留中であることを示します。失敗また

は拒否を示すアイコン（ ）は、クラウドが接続を拒否したこと、または他の理由で接続が失敗

したことを示します。
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ステップ 6 AMP for Endpoints管理コンソールを続行することを確認し、管理コンソールにログインします。
ステップ 7 管理コンソールを使用して、AMP for Endpointsデータを Firepower Management Centerに送信する

ことを AMPクラウドに許可します。
ステップ 8 受信するデータを制限する場合は、情報を受け取る組織内の特定のグループを選択します。

デフォルトでは、AMPクラウドはすべてのグループのデータを送信します。グループを管理する
には、AMP for Endpoints管理コンソールで [管理（Management）] > [グループ（Groups）]を選択
します。詳細については、管理コンソールのオンラインヘルプを参照してください。

ステップ 9 [許可（Allow）]をクリックして接続を有効にして、データの転送を開始します。
[拒否（Deny）]をクリックすると Firepower Management Centerに戻りますが、接続には拒否マー
クが付きます。接続を拒否/許可しないまま AMP for Endpoints管理コンソールの [アプリケーショ
ン（Applications）]ページから別のページに移動した場合、Firepower Management CenterのWeb
インターフェイスでは接続に保留中のマークが付きます。これらのいずれの状況でも、ヘルスモ

ニタは失敗した接続のアラートを生成しません。後でAMPクラウドに接続するには、失敗した接
続または保留中の接続を削除してから再作成します。

AMP for Endpoints接続の登録が未完了であっても、AMP for Firepower接続は無効になりません。

Cisco AMP プライベートクラウド

Cisco AMPプライベートクラウド仮想アプライアンス（AMPv）を構成することで、ネットワー
ク上の AMPエンドポイントデータを収集することができます。AMPvは、AMPクラウドの圧縮
型、オンプレミスバージョンとして機能する、シスコ独自の仮想マシンです。

エンドポイント向け AMPのすべてのコネクタが AMPvにデータを送信し、AMPvは Firepower
ManagementCenterにデータを転送します。AMPvは、エンドポイントデータを外部接続では一切
共有しません。FirepowerManagement CenterはAMPクラウドに接続し、ネットワークトラフィッ
クで検出されたファイルの判定結果をクエリしたり、レトロスペクティブマルウェアイベントを

受信したりします。

各プライベートクラウドは、エンドポイント向け AMPコネクタを最大 10,000までサポート可能
で、複数のプライベートクラウドを設定できます。

[AMP管理（AMPManagement）]ページ（[AMP] > [AMP管理（AMPManagement）]）を使って、
Firepower Management Centerから AMPvとの接続を制御します。

AMPforFirepowerのコンポーネントであるダイナミック分析では、管理対象デバイスがポート
443から AMP Threat Gridクラウドまたはオンプレミス AMP Threat Gridアプライアンスに、直
接あるいはプロキシを介してアクセスできる必要があります。AMPvはダイナミック分析をサ
ポートしていません。また、シスコ集合型セキュリティインテリジェンス (CSI)に依存するそ
の他の機能（URLフィルタリングやセキュリティインテリジェンスフィルタリングなど）の
ための脅威インテリジェンスの匿名での取得もサポートしていません。

（注）
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AMPv への接続

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

はじめる前に

• AMPvのマニュアルの指示に従って、Cisco AMPプライベートクラウドまたはクラウドを設
定します。設定時に、プライベートクラウドのホスト名をメモしてください。このホスト名

は、後で Firepower Management Centerで接続を設定するときに必要になります。

• Firepower Management Centerが AMPvと通信できることを確認し、AMPvがインターネット
にアクセスでき、AMPクラウドと通信できることを確認します。

手順

ステップ 1 [AMP] > [AMP管理（AMP Management）]を選択します。
ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。
ステップ 3 [クラウド名（Cloud Name]ドロップダウンリストから [プライベートクラウド（Private Cloud）]

を選択します。

ステップ 4 名前を入力します。

この情報は、AMPvによって生成または送信されるマルウェアイベントに表示されます。

ステップ 5 [ホスト（Host）]フィールドに、AMPvの設定時に設定したプライベートクラウドのホスト名を
入力します。

ステップ 6 [証明書アップロードパス（Certificate Upload Path）]フィールドの横にある [参照（Browse）]を
クリックして、AMPvの有効な TLSまたは SSL暗号化証明書の場所を参照します。詳細について
は、AMPvのマニュアルを参照してください。

ステップ 7 このプライベートクラウドを AMP for Firepowerおよび AMP for Endpointsに使用する場合は、
[AMP for Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。
AMP for Firepower通信を処理する別のプライベートクラウドを設定した場合は、このチェック
ボックスをオフにすることができます。これが唯一の AMPv接続の場合は、オフにできません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。各

Firepower Management Centerには、AMP for Firepower接続を 1つだけ設定できます。
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ステップ 8 プロキシを使用して AMPvと通信するには、[接続にプロキシを使用（Use Proxy for Connection）]
チェックボックスをオンにします。

ステップ 9 [登録（Register）]をクリックし、AMPクラウドへの既存の直接接続を無効にすることを確認し、
最後に AMPv管理コンソールを続行して登録を完了することを確認します。

ステップ 10 管理コンソールにログインして登録プロセスを完了します。手順の詳細については、AMPvのマ
ニュアルを参照してください。

AMP クラウドおよび AMPv 接続の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

クラウドからマルウェア関連の情報を受信する必要がなくなったら、FirepowerManagementCenter
を使用して AMPクラウドまたは AMPv接続を削除します。AMP for Endpointsまたは AMPv管理
コンソールを使用して接続の登録を解除しても、システムから接続を削除することにはならない

点に注意してください。登録解除した接続は、Firepower Management CenterのWebインターフェ
イスに障害発生状態で表されます。

また、接続は一時的に無効にすることもできます。クラウド接続を再度有効化すると、クラウド

は、無効化されていた期間にキューに保持していたデータを含めて、システムへのデータ送信を

再開します。

無効化された接続に対して、AMPクラウドおよびAMPvは、接続を再有効化するまでマルウェ
アイベントや侵害の兆候などを保存できます。まれに、イベントレートが非常に高い場合や

接続が長期間無効になっていた場合など、接続無効中に生成されたすべての情報をクラウドで

保存できないことがあります。

注意

マルチドメイン展開では、現在のドメインで作成された接続が表示されます。これは、管理が可

能な接続です。また、先祖ドメインで作成した接続も表示されますが、この接続は管理できませ

ん。下位ドメインの接続を管理するには、そのドメインに切り替えます。各FirepowerManagement
Centerは、グローバルドメインに属する AMP for Firepower接続を 1つのみ保持できます。
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手順

ステップ 1 [AMP] > [AMP管理（AMP Management）]を選択します。
ステップ 2 AMPクラウド接続を管理します。

•
削除：削除アイコン（ ）をクリックして、選択内容を確認します。

•有効化または無効化：スライダをクリックして、選択内容を確認します。

動的分析接続

AMPThreatGridクラウドでは、ファイルがサンドボックス環境で実行されます。AMPforFirepower
ではクラウドを使用して、動的分析送信ファイルの脅威スコアと動的分析レポートを取得します。

適切なライセンスを使用して、システムが自動的にクラウドにアクセスします。

組織のセキュリティポリシーが Firepowerシステムによるネットワーク外部へのファイルの送信
を許可しない場合は、オンプレミスのAMPThreatGridアプライアンスを設定できます。詳細につ
いては、『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』を参照してください。

Firepower Management Centerの [ダイナミック分析接続（Dynamic Analysis Connections）]ページ
（[AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]）を使用して、AMP Threat
Gridクラウドへのパブリック動的分析接続およびオンプレミスのAMPThreatGridアプライアンス
へのプライベート動的分析接続を管理します。

デフォルトの動的分析接続の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

デフォルトで、Firepower Management Centerは、ファイルを送信したり、レポートを取得したり
するために、パブリックAMPThreatGridクラウドに接続できます。この接続は、設定したり、削
除したりすることはできません。
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手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。
ステップ 2 編集アイコン（ ）をクリックします。

Threat Grid のオンプレミスアプライアンス

組織にパブリックのAMPThreatGridクラウドへのファイルの送信に関してプライバシーまたはセ
キュリティ上の懸念がある場合、オンプレミスのAMPThreatGridアプライアンスを展開すること
ができます。このオンプレミスアプライアンスは、パブリッククラウドと同様に適格なファイル

をサンドボックス環境で実行し、脅威スコアと動的分析レポートを Firepowerシステムに返しま
す。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの外部にあるパブリッ

ククラウドや他のすべてのシステムとは通信しません。

1台のオンプレミス AMP Threat Gridアプライアンスを Firepower Management Centerに接続できま
す。詳細については、『Cisco AMP Threat Gridアプライアンスセットアップおよび構成ガイド』
を参照してください。

このオンプレミスアプライアンスへの動的分析接続を設定した場合、システムではパブリックの

AMPクラウドを使用してマルウェアクラウドルックアップを実行し、またファイルが以前に動
的分析用に送信されていないことを確認します。

システムでは、パブリックレポートの取得に AMPクラウドへのデフォルトのパブリック動的分
析接続も使用します。オンプレミスアプライアンスがファイル用の動的分析レポートを生成しな

かった場合、システムはこの動的分析レポートについてパブリックのAMPクラウドに問い合わせ
ます。組織がファイルを送信していない限り、表示できるのは、限られたデータが含まれた、ス

クラビング処理が実行されたレポートだけです。

オンプレミスの動的分析接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

ネットワークでオンプレミスのAMPThreatGridアプライアンスをインストールする場合は、動的
分析接続を設定して、ファイルを送信し、アプライアンスからレポートを取得できます。オンプ

レミスのアプライアンスの動的分析接続を設定するには、オンプレミスのアプライアンスに

Firepower Management Centerを登録します。
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はじめる前に

•オンプレミスの AMP Threat Gridアプライアンスを設定します。『Cisco AMP Threat Grid
Appliance Setup and Configuration Guide』を参照してください。

•ログインに使用する公開キー証明書を AMP Threat Gridアプライアンスからオンプレミスの
アプライアンスにダウンロードします。『Cisco AMP Threat Grid Appliance Administrator's
Guide』を参照してください。

•プロキシを使用してオンプレミスのアプライアンスに接続する場合は、プロキシを設定しま
す。Firepower Management Center管理インターフェイスの設定, （569ページ）を参照してく
ださい。

手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。
ステップ 2 [新しい接続を追加（Add New Connection）]をクリックします。
ステップ 3 名前を入力します。

ステップ 4 [ホスト URL（Host URL）]を入力します。
ステップ 5 [証明書のアップロード（CertificateUpload）]の横にある [参照（Browse）]をクリックして、オン

プレミスのアプライアンスとの接続を確立するために使用する公開キー証明書をアップロードし

ます。

ステップ 6 設定されているプロキシを使用して接続を確立する場合は、[可能な場合はプロキシを使用（Use
Proxy When Available）]を選択します。

ステップ 7 [登録（Register）]をクリックします。
ステップ 8 [はい（Yes）]をクリックして、オンプレミスの AMP Threat Gridアプライアンスのログインペー

ジを表示します。

ステップ 9 オンプレミスの AMP Threat Gridアプライアンスにユーザ名とパスワードを入力します。
ステップ 10 [サインイン（Sign in）]をクリックします。
ステップ 11 次の選択肢があります。

•以前にオンプレミスのアプライアンスにFirepowerManagement Centerを登録した場合は、[戻
る（Return）]をクリックします。

• Firepower Management Centerを登録していない場合は、[アクティブ化（Activate）]をクリッ
クします。
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集合型セキュリティインテリジェンス通信の設定

Firepowerシステムは、レピュテーション、リスク、脅威インテリジェンスに関して、シスコ集合
型セキュリティインテリジェンス（CSI）を使用します。適正なライセンスがあれば、URLフィ
ルタリングおよび AMP for Firepower機能の通信オプションを指定できます。

集合型セキュリティインテリジェンスの通信設定オプション

Enable URL Filtering

Webサイトの一般的な分類、カテゴリ、リスクレベル、またはレピュテーションに基づくトラ
フィックのフィルタリングを可能にします。URLフィルタリングライセンスが自動的に追加され
るようにして、[URLフィルタンリングを有効にする（Enable URL Filtering）]および [自動更新を
有効にする（EnableAutomaticUpdates）]を有効にします。URLフィルタリングは、他のURLフィ
ルタリングオプションを選択する前に有効にする必要があります。

URLフィルタリングを有効にする場合は、URLフィルタリングが最後に有効になってから経過し
た時間に応じて、またはURLフィルタリングを今回初めて有効にするかどうかに応じて、Firepower
Management Centerが Cisco CSIから URLデータを取得します。

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュテー

ションによって URLフィルタリングが実行されます。たとえば、親 URLのサブサイトがそれぞ
れ異なるURLカテゴリとレピュテーションを持っている場合、一部のデバイスでは、すべてのサ
ブサイトに対して親URLのデータが使用されます。具体的な例として、システムはgoogle.comカ
テゴリとレピュテーションを使用して mail.google.comを評価します。

メモリが少ないデバイスには、7100ファミリと次の ASAモデルが含まれます：ASA5506-X、
ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、ASA5525-X。
NGIPSvで、カテゴリおよびレピュテーションベースのURLフィルタリングを実行するための正
しいメモリ量を割り当てる方法ついて、詳しくは Firepower System Virtual Installation Guideを参照
してください。

自動更新を有効にする（Enable Automatic Updates）

Firepower Management Centerで展開環境の URLデータが自動的に更新されるようにします。一般
的に、URLデータは 1日 1回更新されますが、自動更新を有効にすると、30分ごとに Firepower
ManagementCenterが確認するようになります。通常、毎日の更新は小規模ですが、最終更新日か
ら 5日を超えると、帯域幅によっては新しい URLデータのダウンロードに最長 20分かかる場合
があります。その後、更新自体を実行するのに最長で 30分かかることがあります。

システムが外部リソースと通信するタイミングを厳格に制御する必要がある場合は、自動更新を

無効にし、代わりにスケジューラを使用します。
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Ciscoでは、自動更新を有効にするか、またはスケジューラを使用して更新をスケジュールす
ることを推奨しています。[今すぐ更新する（UpdateNow）]をクリックして手動でオンデマン
ド更新を実行できますが、プロセスを自動化すると、最新の関連データを使用できるようにな

ります。更新がすでに進行中である場合は、オンデマンド更新を開始できません。

（注）

不明 URL を Cisco CSI に問い合わせる（Query Cisco CSI for Unknown URL）

カテゴリとレピュテーションがローカルデータセットにないWebサイトをユーザが閲覧するとき
にURLが脅威インテリジェンス評価のために送信されるようにします。プライバシー上の理由な
どで未分類の URLを送信したくない場合は、このオプションを無効にしてください。

未分類の URLへの接続は、カテゴリまたはレピュテーションベースの URL条件を含むルールに
一致しません。URLに手動でカテゴリやレピュテーションを割り当てることはできません。

ローカルマルウェア検出の自動更新を有効にする（Enable Automatic Local Malware Detection
Updates）

ローカルマルウェア検出エンジンは、Ciscoが提供する署名を使用して統計的にファイルを分析
し、事前に分類します。このオプションを有効にすると、Firepower Management Centerが 30分ご
とに署名の更新を確認します。

マルウェアイベントの URL を Cisco と共有する（Share URI from Malware Events with Cisco）

ネットワークトラフィックで検出されたファイルに関する情報を AMPクラウドに送信すること
ができます。この情報には、検出されたファイルに関連するURI情報とSHA-256ハッシュ値が含
まれます。共有はオプトインですが、この情報を Ciscoに送信すると、マルウェアを識別して追
跡する今後の取り組みに役立ちます。

レガシーポート 32137 を AMP for Firepower に使用する（Use Legacy Port 32137 for AMP for Firepower）

デフォルトでは、AMP for Firepowerはポート 443/HTTPSを使用して AMPクラウド（または
AMPv）と通信します。このオプションは、AMP for Firepowerによるポート 32137の使用を許可
します。システムを以前のバージョンから更新する場合は、このオプションを有効にすることが

できます。

関連トピック

通信ポートの要件, （2189ページ）
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集合型セキュリティインテリジェンスとの通信の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）URLフィルタリン
グ（URLフィルタ
リング）

マルウェア（AMP
for Firepower）

URLフィルタリン
グ（URLフィルタ
リング）

マルウェア（AMP
for Firepower）

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [Cisco CSI]タブをクリックします。
ステップ 3 集合型セキュリティインテリジェンスの通信設定オプション,（984ページ）の説明に従ってCisco

CSI通信を設定します。
ステップ 4 [保存（Save）]をクリックします。
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第 46 章

ファイルとマルウェアのインスペクション

パフォーマンスとストレージの調整

次のトピックでは、ファイルとマルウェアのインスペクションパフォーマンスとストレージを

設定する方法について説明します。

• ファイルおよびマルウェアのインスペクションのパフォーマンスとストレージの調整につい
て, 987 ページ

• ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション,
988 ページ

• ファイルおよびマルウェアのインスペクションパフォーマンスおよびストレージの調整, 992
ページ

ファイルおよびマルウェアのインスペクションのパフォーマンスとス

トレージの調整について

ファイル制御を実行するか、AMP for Firepowerを使用する場合は、次の詳細設定ファイルとマル
ウェアインスペクション機能のオプションを設定できます。

•ファイルタイプを検出したときに検査されるバイト数を制限する。

•マルウェアブロックルールがキャッシュされた性質のないファイルと一致し、性質を取得
せずに経過した時間が長すぎる場合は、ファイルの通過を許可する。

•特定のサイズよりも大きい場合は、ファイルの保存、ファイルでのマルウェアクラウドルッ
クアップの実行、またはカスタム検出リストでのファイルのブロックを回避する。

•保存する最小ファイルサイズと最大ファイルサイズを指定する。

•動的分析に送信する最小ファイルサイズと最大ファイルサイズを指定する。

これらのオプションはシステムパフォーマンスおよびファイルストレージに影響を与える可能性

があります。
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ファイルおよびマルウェアのインスペクションパフォーマンスとスト

レージのオプション

ファイルサイズを増やすと、システムのパフォーマンスに影響を与える可能性があります。

[ファイルおよびマルウェアの設定（File and Malware Settings）]でデフォルト以外の値を設定
します設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインス
ペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以上インス

ペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの

処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作,
（326ページ）を参照してください。

注意

表 79：アクセスコントロールファイルおよび AMP for Firepower の詳細オプション

注記（Notes）使用可能な値説明フィールド

制限を取り除くには、0を入

力します。

デフォルト値は、TCPパ
ケットの最大セグメントサ

イズです。ほとんどの場合、

システムは最初のパケット

によって、一般的なファイ

ルタイプを特定できます。

0～ 4294967295（4GB）ファイルタイプを検出する

ときに検査するバイト数を

指定します。

ファイルタイプを検知する

前に検閲するバイト数制限

（Limit the number of bytes
inspected when doing file type
detection）

シスコは、接続の障害によっ

てトラフィックのブロック

を防ぐために、デフォルト

値を使用することをお勧め

します。サポートに連絡す

ることなくこのオプション

を 0に設定しないでくださ

い。

0～ 30秒マルウェアクラウドルック

アップの実行中に、システ

ムが [マルウェアブロック
（BlockMalware）]ルールに
一致し、性質がキャッシュ

に入っていないファイルの

最後のバイトを保持する期

間を指定します。システム

が性質を取得する前にこの

期間が満了すると、ファイ

ルが渡されます。「使用不

可」の性質はキャッシュに

入れられません。

ファイルを許可するのにか

かるマルウェアブロックの

クラウドルックアップの制

限時間（秒）（Allow file if
cloud lookup for Block
Malware takes longer than
(seconds)）
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注記（Notes）使用可能な値説明フィールド

制限を取り除くには、0を入

力します。

この値は、[保存する最大
ファイルサイズ（バイト）

（Maximum file size to store
(bytes)）]および [動的分析
テストの最大ファイルサイ

ズ (バイト)（Maximum file
size for dynamic analysis
testing (bytes)）]の値以上に
設定する必要があります。

0～ 4294967295（4GB）システムが特定のサイズを

超えるファイルを保管する

こと、ファイルでマルウェ

アクラウドルックアップを

実行すること、またはカス

タム検出リストに追加され

たファイルをブロックする

ことを防止します。

SHA-256ハッシュ値を計算
するファイルの上限サイズ

（バイト）（Do not calculate
SHA--256 hash values for files
larger than (in bytes)）

ファイルストレージを無効

にするには、0を入力しま

す。

このフィールドは、[保存す
る最大ファイルサイズ（バ

イト）（Maximum file size to
store (bytes)）]および
[SHA-256ハッシュ値を計算
するファイルの上限サイズ

（バイト）（Maximum file
size to store (bytes)）]の値以
下に設定する必要がありま

す。

0～ 10485760（10MB）システムがファイルルール

を使用して保管できるファ

イルの最小サイズを指定し

ます。

保存する最小ファイルサイ

ズ(バイト)（Minimum file
size to store (bytes)）

ファイルストレージを無効

にするには、0を入力しま

す。

このフィールドは、[保存す
る最小ファイルサイズ(バイ
ト)（Minimum file size to store
(bytes)）]の値以上、および
[SHA-256ハッシュ値を計算
するファイルの上限サイズ

（バイト）（Do not calculate
SHA-256 hash values for files
larger than (in bytes)）]の値
以下に設定する必要があり

ます。

0～ 10485760（10MB）システムがファイルルール

を使用して保管できるファ

イルの最大サイズを指定し

ます。

保存する最大ファイルサイ

ズ(バイト)（Maximum file
size to store (bytes)）
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注記（Notes）使用可能な値説明フィールド

このフィールドは、[動的分
析テストの最大ファイルサ

イズ (バイト)（Maximum file
size for dynamic analysis
testing (bytes)）]および
[SHA-256ハッシュ値を計算
するファイルの上限サイズ

（バイト）（Do not calculate
SHA-256 hash values for files
larger than (in bytes)）]の値
以下に設定する必要があり

ます。

バージョン 5.xの Firepower
システムを実行するデバイ

スにアクセスコントロール

ポリシーを展開した場合、

システムは15360より小さい

値をすべて15360に変更しま

す。

システムはAMPクラウドを
チェックして、送信可能な

ファイルの最小サイズが更

新されているかどうかを調

べます（最大で1日1回）。
新しい最小サイズが現在の

値より大きい場合、現在の

値が新しい最小サイズに更

新され、ポリシーは古いポ

リシーとしてマークされま

す。

0～ 104857600（100 MB）システムがAMPクラウドに
動的分析対象として送信で

きるファイルの最小サイズ

を指定します。

ダイナミック分析の最小ファ

イルサイズ（バイト）

（Minimum file size for
dynamic analysis testing
(bytes)）
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注記（Notes）使用可能な値説明フィールド

このフィールドは、[Mダイ
ナミック分析の最小ファイ

ルサイズ（バイト）

（Minimum file size for
dynamic analysis testing
(bytes)）]の値以上、
[SHA-256ハッシュ値を計算
するファイルの上限サイズ

（バイト）（Do not calculate
SHA-256 hash values for files
larger than (in bytes)）]の値
以下に設定する必要があり

ます。

バージョン 5.xの Firepower
システムを実行するデバイ

スにアクセスコントロール

ポリシーを展開した場合、

システムは2097152より大き

い値をすべて2097152に変更

します。

システムはAMPクラウドを
チェックして、送信可能な

ファイルの最大サイズが更

新されているかどうかを調

べます（最大で1日1回）。
新しい最大サイズが現在の

値より小さい場合、現在の

値が新しい最大サイズに更

新され、ポリシーは古いポ

リシーとしてマークされま

す。

0～ 104857600（100 MB）システムがAMPクラウドに
動的分析対象として送信で

きるファイルの最大サイズ

を指定します。

ダイナミック分析の最大ファ

イルサイズ(バイト)
（Maximum file size for
dynamic analysis testing
(bytes)）
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ファイルおよびマルウェアのインスペクションパフォーマンスおよび

ストレージの調整

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（ファイル制

御）マルウェア

（AMP）

脅威（ファイル制

御）マルウェア

（AMP）

[ファイルおよびマルウェアの設定（Files and Malware Settings）]にデフォルト以外の値を設定
することによって、設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [ファイルおよびマルウェアの設定（Files and Malware Settings）]の横にある編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション,（988
ページ）で説明されている任意のオプションを設定します。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 XIV 部

侵入検知と防御
• ネットワーク分析ポリシーと侵入ポリシーの概要, 995 ページ

• 侵入ポリシーおよびネットワーク分析ポリシーのレイヤ, 1015 ページ

• 侵入ポリシーの使用を開始するには, 1033 ページ

• ルールを使用した侵入ポリシーの調整, 1043 ページ

• ネットワーク資産に応じた侵入防御の調整, 1077 ページ

• 機密データの検出, 1083 ページ

• 侵入イベントロギングのグローバル制限, 1099 ページ

• 侵入ルールエディタ, 1105 ページ

• 侵入防御パフォーマンスの調整, 1241 ページ





第 47 章

ネットワーク分析ポリシーと侵入ポリシー

の概要

以下のトピックでは、ネットワーク分析ポリシーと侵入ポリシーの概要を示します。

• ネットワーク分析ポリシーと侵入ポリシーの基本, 995 ページ

• ポリシーが侵入についてトラフィックを検査する仕組み, 996 ページ

• システム提供およびカスタムのネットワーク分析ポリシーと侵入ポリシー, 1002 ページ

• ナビゲーションウィンドウ:ネットワーク分析と侵入ポリシー, 1009 ページ

• 競合と変更：ネットワーク分析ポリシーと侵入ポリシー, 1011 ページ

ネットワーク分析ポリシーと侵入ポリシーの基本

ネットワーク分析ポリシーと侵入ポリシーは、Firepowerシステムの侵入検知および防御機能の一
部として連携して動作します。侵入検知という用語は、一般に、ネットワークトラフィックへの

侵入の可能性を受動的に分析し、セキュリティ分析用に攻撃データを保存するプロセスを指しま

す。侵入防御という用語には、侵入検知の概念が含まれますが、さらにネットワークを通過中の

悪意のあるトラフィックをブロックしたり変更したりする機能も追加されます。

侵入防御の展開では、システムがパケットを検査するときに次のことが行われます。

•ネットワーク分析ポリシーは、トラフィックのデコードと前処理の方法を管理し、特に、侵
入を試みている兆候がある異常なトラフィックについて、さらに評価できるようにします。

•侵入ポリシーでは侵入およびプリプロセッサルール（総称的に「侵入ルール」とも呼ばれ
る）を使用し、パターンに基づき、デコードされたパケットを検査して攻撃の可能性を調べ

ます。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用してネット

ワーク環境を正確に反映することができます。

ネットワーク分析ポリシーと侵入ポリシーは、どちらも親のアクセスコントロールポリシーに

よって呼び出されますが、呼び出されるタイミングが異なります。システムでトラフィックが分
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析される際には、侵入防御（追加の前処理と侵入ルール）フェーズよりも前に、別途ネットワー

ク分析（デコードと前処理）フェーズが実行されます。ネットワーク分析ポリシーと侵入ポリシー

を一緒に使用すると、広範囲で詳細なパケットインスペクションを行うことができます。このポ

リシーは、ホストとそのデータの可用性、整合性、機密性を脅かす可能性のあるネットワークト

ラフィックの検知、通知および防御に役立ちます。

Firepowerシステムには、同様の名前（Balanced Security andConnectivityなど）が付いた複数のネッ
トワーク分析ポリシーと侵入ポリシーが付属しており、それらは相互に補完して連携します。シ

ステム付属のポリシーを使用することで、CiscoTalos Security Intelligence andResearchGroup（Talos）
の経験を活用できます。これらのポリシーでは、Talosは侵入ルールおよびプリプロセッサルー
ルの状態を設定し、プリプロセッサおよび他の詳細設定の初期設定も提供します。

また、カスタムのネットワーク分析ポリシーや侵入ポリシーも作成できます。カスタムポリシー

の設定を調整することで、各自にもっとも役立つ方法でトラフィックを検査できます。これによっ

て、管理対象デバイスのパフォーマンスが向上し、ユーザは生成されたイベントにさらに効率的

に対応できるようになります。

Webインターフェイスで同様のポリシーエディタを使用し、ネットワーク分析ポリシーや侵入ポ
リシーを作成、編集、保存、管理します。いずれかのタイプのポリシーを編集するときには、Web
インターフェイスの左側にナビゲーションパネルが表示され、右側にさまざまな設定ページが表

示されます。

ポリシーが侵入についてトラフィックを検査する仕組み

アクセスコントロールの展開の一部としてシステムがトラフィックを分析すると、ネットワーク

分析（復号化と前処理）フェーズが侵入防御（侵入ルールおよび詳細設定）フェーズとは別にそ

の前に実行されます。

次の図は、インラインの侵入防御およびAMP for Firepower展開におけるトラフィック分析の順序
を簡略化して示しています。アクセスコントロールポリシーが他のポリシーを呼び出してトラ

フィックを検査するしくみ、およびそれらのポリシーが呼び出される順序が示されています。ネッ

トワーク分析ポリシーおよび侵入ポリシーの選択フェーズが強調表示されています。

インライン展開（つまり、ルーテッド、スイッチド、トランスペアレントインターフェイスまた

はインラインインターフェイスのペアを使用して関連設定がデバイスに展開される展開）では、

システムは上図のプロセスのほぼすべての段階において、追加のインスペクションなしでトラ
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フィックをブロックすることができます。セキュリティインテリジェンス、SSLポリシー、ネッ
トワーク分析ポリシー、ファイルポリシー、および侵入ポリシーのすべてで、トラフィックをド

ロップまたは変更できます。唯一の例外として、パケットをパッシブに検査するネットワーク検

出ポリシーは、トラフィックフローに影響を与えることができません。

同様に、プロセスの各ステップで、パケットによってシステムがイベントを生成する場合があり

ます。侵入イベントおよびプリプロセッサイベント（まとめて侵入イベントと呼ばれることもあ

ります）は、パケットまたはその内容がセキュリティリスクを表す可能性があることを示すもの

です。

この図では、SSLインスペクションの設定で暗号化トラフィックの通過が許可されている場合
や、SSLインスペクションが設定されていない場合については、アクセスコントロールルー
ルによる暗号化トラフィックの処理を反映していません。デフォルトでは、暗号化されたペイ

ロードの侵入インスペクションとファイルインスペクションは無効になっています。これに

より、侵入およびファイルインスペクションが設定されたアクセスコントロールルールに暗

号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。

ヒント

単一の接続の場合は、図に示すように、アクセスコントロールルールよりも前にネットワーク分

析ポリシーが選択されますが、一部の前処理（特にアプリケーション層の前処理）はアクセスコ

ントロールルールの選択後に実行されます。これは、カスタムネットワーク分析ポリシーでの前

処理の設定には影響しません。

復号化、正規化、前処理：ネットワーク分析ポリシー

デコードと前処理を実行しないと、プロトコルの相違によりパターンマッチングを行えなくなる

ので、侵入についてトラフィックを適切に評価できません。これらのトラフィック処理タスクは、

以下のタイミングでネットワーク分析ポリシーによる処理の対象となります。

•暗号化トラフィックがセキュリティインテリジェンスによってフィルタリングされた後

•暗号化トラフィックがオプションの SSLポリシーによって復号化された後

•ファイルポリシーまたは侵入ポリシーによってトラフィックを検査できるようになる前

ネットワーク分析ポリシーは、フェーズでのパケット処理を制御します。最初に、システムは最

初の 3つのTCP/IP層を通ったパケットを復号化し、次にプロトコル異常の正規化、前処理、およ
び検出に進みます。

•パケットデコーダは、パケットヘッダーとペイロードを、プリプロセッサや以降の侵入ルー
ルで簡単に使用できる形式に変換します。TCP/IPスタックの各レイヤのデコードは、データ
リンク層から開始され、ネットワーク層、トランスポート層へと順番に行われます。パケッ

トデコーダは、パケットヘッダーのさまざまな異常動作も検出します。

•インライン展開では、インライン正規化プリプロセッサは、攻撃者が検出を免れる可能性を
最小限にするために、トラフィックを再フォーマット（正規化）します。その他のプリプロ

セッサや侵入ルールによる検査用にパケットを準備し、システムで処理されるパケットが

ネットワーク上のホストで受信されるパケットと同じものになるようにします。
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パッシブな展開の場合、シスコでは、ネットワーク分析レベルでインライン

正規化を行うのではなく、アクセスコントロールポリシーレベルでアダプ

ティブプロファイルを設定しことを推奨しています。

（注）

•ネットワーク層とトランスポート層のさまざまなプリプロセッサは、IPフラグメントを悪用
する攻撃を検出したり、チェックサム検証を実行したり、TCPおよび UDPセッションの前
処理を実行したりします。

トランスポートおよびネットワークプリプロセッサの一部の詳細設定は、アクセスコント

ロールポリシーのターゲットデバイスで処理されるすべてのトラフィックにグローバルに

適用されます。これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコント

ロールポリシーで設定します。

•各種のアプリケーション層プロトコルデコーダは、特定タイプのパケットデータを侵入ルー
ルエンジンで分析可能な形式に正規化します。アプリケーション層プロトコルのエンコード

を正規化することにより、システムはデータ表現が異なるパケットに同じコンテンツ関連の

侵入ルールを効果的に適用し、大きな結果を得ることができます。

• ModbusとDNP3 SCADAのプリプロセッサは、トラフィックの異常を検出し、データを侵入
ルールに提供します。Supervisory Control and Data Acquisition（SCADA）プロトコルは、製
造、水処理、配電、空港、輸送システムなどの工業プロセス、インフラストラクチャプロセ

ス、および設備プロセスからのデータをモニタ、制御、取得します。

•一部のプリプロセッサでは、BackOrifice、ポートスキャン、SYNフラッドおよび他のレート
ベース攻撃など、特定の脅威を検出できます。

侵入ポリシーで、ASCIIテキストのクレジットカード番号や社会保障番号などの機密データ
を検出する機密データプリプロセッサを設定することに注意してください。

新たに作成されたアクセスコントロールポリシーでは、1つのデフォルトネットワーク分析ポリ
シーが、同じ親アクセスコントロールポリシーによって呼び出されるすべての侵入ポリシー向け

のすべてのトラフィックの前処理を制御します。初期段階では、デフォルトで [バランスの取れた
セキュリティと接続（Balanced Security and Connectivity）]ネットワーク分析ポリシーが使用され
ますが、別のシステム付属ポリシーやカスタムネットワーク分析ポリシーに変更できます。より

複雑な展開では、上級ユーザは、一致するトラフィックの前処理にさまざまなカスタムネット

ワーク分析ポリシーを割り当てることによって、特定のセキュリティゾーン、ネットワーク、

VLANに合わせてトラフィックの前処理オプションを調整できます。

アクセスコントロールルール：侵入ポリシーの選択

最初の前処理の後、トラフィックはアクセスコントロールルール（設定されている場合）によっ

て評価されます。ほとんどの場合、パケットが一致する最初のアクセスコントロールルールがそ

のトラフィックを処理するルールとなります。一致するトラフィックをモニタ、信頼、ブロック、

または許可できます。
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アクセスコントロールルールでトラフィックを許可すると、ディスカバリデータ、マルウェア、

禁止ファイル、侵入について、この順序でトラフィックを検査できます。アクセスコントロール

ルールに一致しないトラフィックは、アクセスコントロールポリシーのデフォルトアクション

によって処理されます。デフォルトアクションでは、ディスカバリデータと侵入についても検査

できます。

どのネットワーク分析ポリシーによって前処理されるかに関わらず、すべてのパケットは、設

定されているアクセスコントロールルールと上から順に照合されます（したがって、侵入ポ

リシーによる検査の対象となります）。

（注）

ポリシーが侵入についてトラフィックを検査する仕組み,（996ページ）の図では、インラインの
侵入防御とAMPfor Firepowerの展開における、デバイスを経由したトラフィックフローを示して
います。

•アクセスコントロールルール Aにより、一致したトラフィックの通過が許可されます。次
にトラフィックは、ネットワーク検出ポリシーによるディスカバリデータの検査、ファイル

ポリシーAによる禁止ファイルおよびマルウェアの検査、侵入ポリシーAによる侵入の検査
を受けます。

•アクセスコントロールルール Bも一致したトラフィックを許可します。ただし、このシナ
リオでは、トラフィックは侵入（あるいはファイルまたはマルウェア）について検査されな

いので、ルールに関連付けられている侵入ポリシーやファイルポリシーはありません。通過

を許可されたトラフィックは、デフォルトでネットワーク検出ポリシーによって検査されま

す。したがって、この設定を行う必要はありません。

•このシナリオでは、アクセスコントロールポリシーのデフォルトアクションで、一致した
トラフィックを許可しています。次に、トラフィックはネットワーク検出ポリシー、さらに

その後侵入ポリシーによって検査されます。アクセスコントロールルールまたはデフォル

トのアクションに侵入ポリシーを関連付けるときは、異なる侵入ポリシーを使用できます

（ただし必須ではありません）。

ブロックされたトラフィックや信頼済みトラフィックは検査されないので、図の例には、ブロッ

クルールや信頼ルールは含まれていません。

侵入インスペクション：侵入ポリシー、ルール、変数セット

トラフィックが宛先に向かうことを許可する前に、システムの最終防御ラインとして侵入防御を

使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの検査方法を制御し、

インライン展開では、悪意のあるトラフィックをブロックまたは変更することができます。侵入

ポリシーの主な機能は、どの侵入ルールおよびプリプロセッサルールを有効にしてどのように設

定するかを管理することです。

侵入ルールおよびプリプロセッサルール

侵入ルールはキーワードと引数のセットとして指定され、ネットワーク上の脆弱性を悪用する試

みを検出します。システムは侵入ルールを使用してネットワークトラフィックを分析し、トラ
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フィックがルールの条件に合致しているかどうかをチェックします。システムは各ルールで指定

された条件をパケットに照らし合わせます。ルールで指定されたすべての条件にパケットデータ

が一致する場合、ルールがトリガーされます。

システムには、Cisco Talos Security Intelligence and Research Group（Talos）によって作成された次
のタイプのルールが含まれています。

•共有オブジェクト侵入ルール：コンパイルされており、変更できません（ただし、送信元と
宛先のポートや IPアドレスなどのルールヘッダー情報を除く）

•標準テキスト侵入ルール：ルールの新しいカスタムインスタンスとして保存および変更でき
ます。

•プリプロセッサルール：ネットワーク分析ポリシーのプリプロセッサおよびパケットデコー
ダ検出オプションに関連付けられています。プリプロセッサルールはコピーまたは編集でき

ません。ほとんどのプリプロセッサルールはデフォルトで無効になっています。プリプロ

セッサを使用してイベントを生成し、インライン展開では、違反パケットをドロップしま

す。するにはそれらを有効にする必要があります。

システムで侵入ポリシーに従ってパケットを処理する際には、最初にルールオプティマイザが、

基準（トランスポート層、アプリケーションプロトコル、保護されたネットワークへの入出力方

向など）に基づいて、サブセット内のすべてのアクティブなルールを分類します。次に、侵入ルー

ルエンジンが、各パケットに適用する適切なルールのサブセットを選択します。最後に、マルチ

ルール検索エンジンが 3種類の検索を実行して、トラフィックがルールに一致するかどうかを検
査します。

•プロトコルフィールド検索は、アプリケーションプロトコル内の特定のフィールドでの一
致を検索します。

•汎用コンテンツ検索は、パケットペイロードの ASCIIまたはバイナリバイトでの一致を検
索します。

•パケット異常検索では、特定のコンテンツが含まれているかどうかではなく、確立されたプ
ロトコルに違反しているパケットヘッダーやペイロードが検索されます。

カスタム侵入ポリシーでは、ルールを有効化および無効化し、独自の標準テキストルールを記述

および追加することで、検出を調整できます。Firepower推奨機能を使用して、ネットワーク上で
検出されたオペレーティングシステム、サーバ、およびクライアントアプリケーションプロト

コルを、それらの資産を保護するために作成されたルールに関連付けることができます。

変数セット

システムは侵入ポリシーを使用してトラフィックを評価するたびに、関連する変数セット使用し

ます。セット内の大部分の変数は、侵入ルールで一般的に使用される値を表し、送信元および宛

先の IPアドレスとポートを識別します。侵入ポリシーにある変数を使用して、ルール抑制および
動的ルール状態にある IPアドレスを表すこともできます。

システムには、定義済みのデフォルト変数から構成される 1つのデフォルト変数セットが含まれ
ています。システム提供の共有オブジェクトルールと標準テキストルールは、これらの定義済み

のデフォルト変数を使用してネットワークおよびポート番号を定義します。たとえば、ルールの
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大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護されていな

い（つまり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを使用します。さらに、

特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、Webサーバに対す
るエクスプロイトを検出するルールは、$HTTP_SERVERS変数および $HTTP_PORTS変数を使用しま

す。

システム提供の侵入ポリシーを使用する場合でも、シスコでは、デフォルトセットの主要な

デフォルト変数を変更すること強く推奨します。ネットワーク環境を正確に反映する変数を使

用すると、処理が最適化され、システムによって疑わしいアクティビティに関連するシステム

をモニタできます。高度なユーザは、1つ以上のカスタム侵入ポリシーとペアリングするため
に、カスタム変数セットを作成して使用できます。

ヒント

関連トピック

定義済みデフォルト変数, （400ページ）

侵入イベントの生成

侵入されている可能性を特定すると、システムは侵入イベントまたはプリプロセッサイベント

（まとめて侵入イベントと呼ばれることもあります）を生成します。管理対象デバイスは、Firepower
ManagementCenterにイベントを送信します。ここで、集約データを確認し、ネットワークアセッ
トに対する攻撃を的確に把握できます。インライン展開では、管理対象デバイスは、有害である

と判明しているパケットをドロップまたは置き換えることがきます。

データベース内の各侵入イベントにはイベントヘッダーがあり、イベント名と分類、送信元と宛

先の IPアドレス、ポート、イベントを生成したプロセス、およびイベントの日時に関する情報、
さらに攻撃の送信元とそのターゲットに関するコンテキスト情報が含まれています。パケット

ベースのイベントの場合、システムは復号化されたパケットヘッダーとイベントをトリガーした

パケット（複数の場合あり）のペイロードのコピーもログに記録します。

パケットデコーダ、プリプロセッサ、および侵入ルールエンジンはすべて、システムによるイベ

ントの生成を引き起こします。次に例を示します。

•（ネットワーク分析ポリシーで設定された）パケットデコーダが 20バイト（オプションや
ペイロードのない IPデータグラムのサイズ）未満の IPパケットを受け取った場合、デコー
ダはこれを異常なトラフィックと解釈します。パケットを検査する侵入ポリシー内の付随す

るデコーダルールが有効な場合、システムは後でプリプロセッサイベントを生成します。

• IP最適化プリプロセッサが重複する一連の IPフラグメントを検出した場合、プリプロセッ
サはこれを潜在的な攻撃と解釈して、付随するプリプロセッサルールが有効な場合、システ

ムはプリプロセッサイベントを生成します。

•侵入ルールエンジン内では、ほとんどの標準テキストルールおよび共有オブジェクトルー
ルはパケットによってトリガーされた場合に侵入イベントを生成するように記述されます。
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データベースに侵入イベントが蓄積されると、ユーザは攻撃の可能性について分析を開始できま

す。システムは、ユーザが侵入イベントを確認し、ネットワーク環境とセキュリティポリシーの

コンテキストでそのイベントが重要であるかどうかを評価するために必要なツールを提供します。

システム提供およびカスタムのネットワーク分析ポリシーと侵入ポリ

シー

Firepowerシステムを使用してトラフィックフローを管理する最初のステップの1つは、新しいア
クセスコントロールポリシーを作成することです。デフォルトでは、新しく作成されたアクセス

コントロールポリシーは、システムによって提供されるネットワーク分析ポリシーおよび侵入ポ

リシーを呼び出してトラフィックを検査します。

次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシーが最

初にトラフィックを処理するしくみを示しています。前処理および侵入防御のフェーズが強調表

示されています。

以下の点に注意してください。

•デフォルトのネットワーク分析ポリシーによって、アクセスコントロールポリシーで処理
されるすべてのトラフィックの前処理が制御されます。初期段階では、システムによって提

供される Balanced Security and Connectivityネットワーク分析ポリシーがデフォルトです。

•アクセスコントロールポリシーのデフォルトアクションがシステムによって提供される
Balanced Security and Connectivity侵入ポリシーで指定された通りに悪意のないすべてのトラ
フィックを許可する。デフォルトアクションはトラフィックの通過を許可するので、侵入ポ

リシーが悪意のあるトラフィックを検査して潜在的にブロックする前に、検出機能によっ

て、ホスト、アプリケーション、ユーザデータについてトラフィックを検査できます。

•ポリシーは、デフォルトのセキュリティインテリジェンスオプション（グローバルなホワ
イトリストとブラックリストのみ）を使用し、SSLポリシーによる暗号化トラフィックの復
号や、アクセスコントロールルールによるネットワークトラフィックの特別な処理や検査

を実行しません。

侵入防御展開を調整するために実行できるシンプルなステップは、システム付属のネットワーク

分析ポリシーと侵入ポリシーの別のセットをデフォルトとして使用することです。Firepowerシス
テムには、これらのポリシーの複数のペアが提供されています。

または、カスタムポリシーを作成して使用することで、侵入防御展開を調整できます。それらの

ポリシーに設定されているプリプロセッサオプション、侵入ルール、およびその他の詳細設定

が、ネットワークのセキュリティニーズに適合しない場合があります。設定できるネットワーク

分析ポリシーおよび侵入ポリシーを調整することにより、システムがネットワーク上のトラフィッ

クを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。
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システム提供のネットワーク分析ポリシーと侵入ポリシー

Firepowerシステムには、ネットワーク分析ポリシーと侵入ポリシーのペアがいくつか付属してい
ます。システム提供のネットワーク分析ポリシーおよび侵入ポリシーを使用して、Cisco Talos
Security Intelligence and Research Group（Talos）のエクスペリエンスを活用することができます。
これらのポリシーでは、Talosが侵入ルールおよびプリプロセッサルールの状態、ならびにプリ
プロセッサおよび他の詳細設定の初期設定も指定しています。

システム提供のポリシーはいずれも、あらゆるネットワークプロファイル、トラフィックの混

合、防御ポスチャを網羅しているわけではありません。それぞれのポリシーは、十分に調整した

防御ポリシーを作成するための出発点となるように、共通のケースとネットワーク設定をカバー

しています。システム提供のポリシーをそのまま使用することもできますが、カスタムポリシー

のベースとして使用して、ネットワークに応じて調整することを強くお勧めします。

システム付属のネットワーク分析ポリシーと侵入ポリシーを使用する場合でも、ネットワーク

環境が正確に反映されるように、システムの侵入変数を設定する必要があります。少なくと

も、デフォルトのセットにある主要なデフォルトの変数を変更します。

ヒント

新たな脆弱性が発見されると、Talosは侵入ルールの更新をリリースします。これらのルール更新
により、システム付属のネットワーク分析ポリシーや侵入ポリシーが変更され、侵入ルールやプ

リプロセッサルールの新規作成または更新、既存ルールのステータスの変更、デフォルトのポリ

シー設定の変更が実施されます。ルールの更新では、システムによって提供されるポリシーから

のルールが削除されたり、新しいルールカテゴリの提供やデフォルトの変数セットの変更が行わ

れることがあります。

ルール更新によって展開が影響を受けると、Webインターフェイスは影響を受けた侵入ポリシー
やネットワーク分析ポリシー、およびそれらの親のアクセスコントロールポリシーを失効したも

のとして扱います。変更を有効にするには、更新されたポリシーを再展開する必要があります。

必要に応じて、影響を受けた侵入ポリシーを（単独で、または影響を受けたアクセスコントロー

ルポリシーと組み合わせて）自動的に再展開するように、ルールの更新を設定できます。これに

より、新たに検出されたエクスプロイトおよび侵入から保護するために展開環境を容易に自動的

に最新に維持することができます。

前処理の設定を最新の状態に保つには、アクセスコントロールポリシーを再展開する必要があり

ます。これにより、現在実行されているものとは異なる、関連する SSLポリシー、ネットワーク
分析ポリシー、ファイルポリシーが再展開され、前処理とパフォーマンスの詳細設定オプション

のデフォルト値も更新できるようになります。

Firepowerシステムに付属しているネットワーク分析ポリシーと侵入ポリシーのペアは以下のとお
りです。

Balanced Security and Connectivityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、速度と検出の両方を目的として作成されています。一緒に使用する

と、ほとんどの組織および展開タイプにとって最適な出発点となります。ほとんどの場合、

システムはBalanced Security and Connectivityのポリシーおよび設定をデフォルトとして使用
します。
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Connectivity Over Securityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、（すべてのリソースに到達可能な）接続がネットワークインフラス

トラクチャのセキュリティよりも優先される組織向けに作成されています。この侵入ポリ

シーは、Security overConnectivityポリシー内で有効になっているルールよりもはるかに少な
いルールを有効にします。トラフィックをブロックする最も重要なルールだけが有効にされ

ます。

Security over Connectivityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティがユーザの利便

性よりも優先される組織向けに作られています。この侵入ポリシーは、正式なトラフィック

に対して警告またはドロップする可能性のある膨大な数のネットワーク異常侵入ルールを有

効にします。

Maximum Detectionネットワーク分析ポリシーおよび侵入ポリシー

このポリシーは、Security over Connectivityポリシー以上にネットワークインフラストラク
チャのセキュリティを重視する組織のために作成されています。動作への影響がさらに高く

なる可能性があります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイト

キット、古い脆弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多数

の脅威カテゴリのルールを有効にします。

No Rules Active侵入ポリシー

NoRulesActive侵入ポリシーでは、すべての侵入ルールと詳細設定が無効化されます。この
ポリシーは、他のシステムによって提供されるポリシーのいずれかで有効になっているルー

ルをベースにするのではなく、独自の侵入ポリシーを作成する場合の出発点を提供します。

カスタムネットワーク分析とカスタム侵入ポリシーの利点

システムによって提供されるネットワーク分析ポリシーおよび侵入ポリシーに設定されたプリプ

ロセッサオプション、侵入ルール、およびその他の詳細設定は、組織のセキュリティニーズに十

分に対応しない場合があります。

カスタム侵入ポリシーを作成すると、環境内のシステムのパフォーマンスを向上させ、ネットワー

クで発生する悪意のあるトラフィックやポリシー違反を重点的に観察できるようになります。設

定できるカスタムポリシーを作成および調整することにより、システムがネットワーク上のトラ

フィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。

すべてのカスタムポリシーには基本ポリシー（別名「基本レイヤ」）があり、それによって、ポ

リシー内のすべてのコンフィギュレーションのデフォルト設定が定義されます。レイヤは、複数

のネットワーク分析ポリシーまたは侵入ポリシーを効率的に管理するために使用できる構成要素

です。

ほとんどの場合、カスタムポリシーはシステム付属のポリシーに基づきますが、別のカスタムポ

リシーを使用することもできます。ただし、すべてのカスタムポリシーには、ポリシーチェーン

の根本的な基礎としてシステム付属ポリシーが含まれています。システム付属のポリシーはルー

ルの更新によって変更される可能性があるので、カスタムポリシーを基本として使用している場
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合でも、ルールの更新をインポートするとポリシーに影響が及びます。ルール更新によって展開

が影響を受けると、Webインターフェイスは影響を受けたポリシーを失効として扱います。

ユーザが作成するカスタムポリシーに加えて、システムには、初期インラインポリシーと初期

パッシブポリシーという 2つのカスタム侵入ポリシーと 2つのネットワーク分析ポリシーが用意
されています。これらのポリシーは、該当する [バランスの取れたセキュリティと接続（Balanced
Security and Connectivity）]ポリシーを基本ポリシーとして使用します。両者の唯一の相違点はド
ロップ動作です。インラインポリシーではトラフィックのブロックと変更が有効化され、パッシ

ブポリシーでは無効化されます。これらのシステム提供のカスタムポリシーは編集して使用でき

ます。

カスタムネットワーク分析ポリシーの利点

デフォルトでは、1つのネットワーク分析ポリシーによって、アクセスコントロールポリシーで
処理されるすべての暗号化されていないトラフィックが前処理されます。これは、後でパケット

を検査する侵入ポリシー（および侵入ルールセット）に関係なく、すべてのパケットが同じ設定

に基づいて復号化および前処理されることを意味します。

初期段階では、システムによって提供される Balanced Security and Connectivityネットワーク分析
ポリシーがデフォルトです。前処理を調整する簡単な方法は、カスタムネットワーク分析ポリ

シーを作成し、それをデフォルトとして使用することです。

使用可能な調整オプションはプリプロセッサによって異なりますが、プリプロセッサおよびデコー

ダを調整できる方法には次のものがあります。

•モニタしているトラフィックに適用されないプリプロセッサを無効にできます。たとえば、
HTTPInspectプリプロセッサはHTTPトラフィックを正規化します。ネットワークにMicrosoft
インターネットインフォメーションサービス（IIS）を使用するWebサーバが含まれていな
いことが確実な場合は、IIS特有のトラフィックを検出するプリプロセッサオプションを無
効にすることで、システム処理のオーバーヘッドを軽減できます。

カスタムネットワーク分析ポリシーでプリプロセッサが無効化されているときに、パケット

を有効な侵入ルールまたはプリプロセッサルールと照合して評価するために、プリプロセッ

サを使用する必要がある場合、システムはプリプロセッサを有効化して使用します。ただし、

ネットワーク分析ポリシーのWebインターフェイスではプリプロセッサは無効なままになり
ます。

（注）

•必要に応じて、特定のプリプロセッサのアクティビティを集中させるポートを指定します。
たとえば、DNSサーバの応答や暗号化 SSLセッションをモニタするための追加ポートや、
Telnet、HTTP、RPCトラフィックを復号化するポートを特定できます。

複雑な環境での高度なユーザの場合は、複数のネットワーク分析ポリシーを作成し、それぞれが

トラフィックを別々に前処理するように調整することができます。さらに、トラフィックのセキュ

リティゾーン、ネットワーク、または VLANに応じて前処理が制御されるようにこれらのポリ
シーを設定できます（ASAFirePOWERモジュールでは、VLANに応じて前処理を制限することは
できません）。
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カスタムネットワーク分析ポリシー（特に複数のネットワーク分析ポリシー）を使用して前

処理を調整することは、高度なタスクです。前処理と侵入インスペクションは非常に密接に関

連しているため、単一のパケットを検査するネットワーク分析ポリシーと侵入ポリシーが相互

補完することを許可する場合は、注意する必要があります。

（注）

カスタム侵入ポリシーの利点

侵入防御を実行するように初期設定して、新規にアクセスコントロールポリシーを作成した場

合、そのポリシーでは、デフォルトアクションはすべてのトラフィックを許可しますが、最初に

システム付属のBalancedSecurity andConnectivity侵入ポリシーでトラフィックをチェックします。
アクセスコントロールルールを追加するか、またはデフォルトアクションを変更しない限り、

すべてのトラフィックがその侵入ポリシーによって検査されます。

侵入防御展開をカスタマイズするために、複数の侵入ポリシーを作成し、それぞれがトラフィッ

クを異なる方法で検査するように調整できます。次に、どのポリシーがどのトラフィックを検査

するかを指定するルールを、アクセスコントロールポリシーに設定します。アクセスコントロー

ルルールは単純でも複雑でもかまいません。セキュリティゾーン、ネットワークまたは地理的位

置、VLAN、ポート、アプリケーション、要求された URL、またはユーザなど、複数の基準を使
用してトラフィックを照合および検査します。

侵入ポリシーの主な機能は、次のように、どの侵入ルールおよびプリプロセッサルールを有効に

してどのように設定するかを管理することです。

•各侵入ポリシーで、環境に適用されるすべてのルールが有効になっていることを確認し、環
境に適用されないルールを無効化することによって、パフォーマンスを向上させます。イン

ライン展開では、どのルールによって悪質なパケットをドロップまたは変更するかを指定で

きます。

• Firepower推奨機能を使用すると、ネットワーク上で検出されたオペレーティングシステム、
サーバ、およびクライアントアプリケーションプロトコルを、それらの資産を保護するた

めに作成されたルールに関連付けることができます。

•必要に応じて、既存のルールの変更や、新しい標準テキストルールの作成により、新たなエ
クスプロイトの検出やセキュリティポリシーの適用が可能です。

侵入ポリシーに対して行えるその他のカスタマイズは次のとおりです。

•機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号など
の機密データを検出します。特定の脅威（BackOrifice攻撃、数種類のポートスキャン、およ
び過剰なトラフィックによってネットワークを過負荷状態に陥らせようとするレートベース

攻撃）を検出するプリプロセッサは、ネットワーク分析ポリシーで設定します。

•グローバルしきい値を設定すると、侵入ルールに一致するトラフィックが、指定期間内に特
定のアドレスまたはアドレス範囲で送受信される回数に基づいて、イベントが生成されま

す。これにより、大量のイベントによってシステムに過剰な負荷がかかることを回避できま

す。
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•また、個々のルールまたは侵入ポリシー全体に対して、侵入イベント通知を抑制し、しきい
値を設定することで、大量のイベントによってシステムに過剰な負荷がかかることを回避す

ることもできます。

• Webインターフェイス内での侵入イベントをさまざまな形式で表示することに加えて、syslog
ファシリティへのロギングを有効にしたり、イベントデータを SNMPトラップサーバに送
信したりできます。ポリシーごとに、侵入イベントの通知限度を指定したり、外部ロギング

ファシリティに対する侵入イベントの通知をセットアップしたり、侵入イベントへの外部応

答を設定したりできます。これらのポリシー単位のアラート設定に加えて、各ルールまたは

ルールグループの侵入イベントを通知する電子メールアラートをグローバルに有効化/無効
化できます。どの侵入ポリシーがパケットを処理するかに関わらず、ユーザの電子メールア

ラート設定が使用されます。

カスタムポリシーの制限

前処理および侵入インスペクションは密接に関連しているため、単一パケットを処理して検査す

るネットワーク分析ポリシーと侵入ポリシーが互いに補完することを許可する設定を行う場合は

慎重になる必要があります。

デフォルトでは、システムは、管理対象デバイスでアクセスコントロールポリシーにより処理さ

れるすべてのトラフィックを、1つのネットワーク分析ポリシーを使用して前処理します。次の
図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシーが最初に

トラフィックを処理するしくみを示しています。前処理および侵入防御のフェーズが強調表示さ

れています。

アクセスコントロールポリシーで処理されるすべてのトラフィックの前処理が、デフォルトの

ネットワーク分析ポリシーによってどのように制御されるのか注意してください。初期段階では、

システムによって提供されるBalancedSecurity andConnectivityネットワーク分析ポリシーがデフォ
ルトです。

前処理を調整する簡単な方法は、デフォルトとしてカスタムネットワーク分析ポリシーを作成し

て使用することです。ただし、カスタムネットワーク分析ポリシーでプリプロセッサが無効化さ

れているときに、前処理されたパケットを有効な侵入ルールまたはプリプロセッサルールと照合

して評価する必要がある場合、システムはプリプロセッサを有効化して使用します。ただし、ネッ

トワーク分析ポリシーのWebユーザインターフェイスではプリプロセッサは無効なままになりま
す。

プリプロセッサを無効にするパフォーマンス上の利点を得るには、侵入ポリシーでそのプリプ

ロセッサを必要とするルールが有効になっていないことを確認する必要があります。

（注）
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複数のカスタムネットワーク分析ポリシーを使用する場合は、さらに課題があります。複雑な展

開内の上級ユーザの場合は、一致したトラフィックの前処理にカスタムネットワーク分析ポリ

シーを割り当てることによって、特定のセキュリティゾーン、ネットワーク、VLANに合わせて
前処理を調整できます。（ただし、ASAFirePOWERVLANによる前処理を制限できません）。こ
れを実現するには、アクセスコントロールポリシーにカスタムネットワーク分析ルールを追加

します。各ルールにはネットワーク分析ポリシーが関連付けられており、ルールに一致するトラ

フィックの前処理を制御します。

アクセスコントロールポリシーの詳細設定としてネットワーク分析ルールを設定します。

Firepowerシステムの他のタイプのルールとは異なり、ネットワーク分析ルールは、ネットワー
ク分析ポリシーに含まれるのではなく、ネットワーク分析ポリシーを呼び出します。

ヒント

システムは、ルール番号の昇順で、設定済みネットワーク分析ルールとパケットを照合します。

いずれのネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネットワーク分

析ポリシーによって前処理されます。これにより非常に柔軟にトラフィックを前処理できます。

ただし、留意すべき点として、パケットがどのネットワーク分析ポリシーによって前処理される

かに関係なく、すべてのパケットは、それら独自のプロセスにおいて引き続きアクセスコント

ロールルールと照合されます（つまり、侵入ポリシーにより検査される可能性があります）。つ

まり、特定のネットワーク分析ポリシーでパケットを前処理しても、そのパケットが確実に特定

の侵入ポリシーで検査されるわけではありません。アクセスコントロールポリシーを設定すると

きは、そのポリシーが正しいネットワーク分析ポリシーおよび侵入ポリシーを呼び出して特定の

パケットを評価するように、慎重に行う必要があります。

次の図は、侵入防御（ルール）フェーズよりも前に、別にネットワーク分析ポリシー（前処理）

の選択フェーズが発生するしくみを詳細に示しています。簡略化するために、図では検出フェー

ズとファイル/マルウェアインスペクションフェーズが省かれています。また、デフォルトのネッ
トワーク分析ポリシーおよびデフォルトアクションの侵入ポリシーを強調表示しています。

このシナリオでは、アクセスコントロールポリシーは、2つのネットワーク分析ルールとデフォ
ルトのネットワーク分析ポリシーで設定されています。

• Network Analysis Rule Aは、一致するトラフィックを Network Analysis Policy Aで前処理しま
す。その後、このトラフィックを IntrusionPolicyAで検査されるようにすることができます。
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• Network Analysis Rule Bは、一致するトラフィックを Network Analysis Policy Bで前処理しま
す。その後、このトラフィックを IntrusionPolicyBで検査されるようにすることができます。

•残りのトラフィックはすべて、デフォルトのネットワーク分析ポリシーにより前処理されま
す。その後、このトラフィックをアクセスコントロールポリシーのデフォルトアクション

に関連付けられた侵入ポリシーによって検査されるようにすることができます。

システムはトラフィックを前処理した後、侵入についてトラフィックを検査できます。図では、

2つのアクセスコントロールルールとデフォルトアクションが含まれるアクセスコントロール
ポリシーを示しています。

•アクセスコントロールルール Aは、一致したトラフィックを許可します。トラフィックは
その後、Intrusion Policy Aによって検査されます。

•アクセスコントロールルール Bは、一致したトラフィックを許可します。トラフィックは
その後、Intrusion Policy Bによって検査されます。

•アクセスコントロールポリシーのデフォルトアクションは一致したトラフィックを許可し
ます。トラフィックはその後、デフォルトアクションの侵入ポリシーによって検査されま

す。

各パケットの処理は、ネットワーク分析ポリシーと侵入ポリシーのペアにより制御されますが、

このペアはユーザに合わせて調整されません。アクセスコントロールポリシーが誤って設定され

ているため、ネットワーク分析ルール Aとアクセスコントロールルール Aが同じトラフィック
を処理しない場合を想定してください。たとえば、特定のセキュリティゾーンのトラフィックの

処理をポリシーペアによって制御することを意図している場合に、誤まって、異なるゾーンを使

用するように 2つのルールの条件を設定したとします。この誤設定により、トラフィックが誤っ
て前処理される可能性があります。したがって、ネットワーク分析ルールおよびカスタムポリ

シーを使用した前処理の調整は、高度なタスクです。

単一の接続の場合は、アクセスコントロールルールよりも前にネットワーク分析ポリシーが選択

されますが、一部の前処理（特にアプリケーション層の前処理）はアクセスコントロールルール

の選択後に実行されます。これは、カスタムネットワーク分析ポリシーでの前処理の設定には影

響しません。

ナビゲーションウィンドウ: ネットワーク分析と侵入ポリシー
ネットワーク分析ポリシーと侵入ポリシーは同様のWebインターフェイスを使用して、設定への
変更を編集して保存します。

いずれかのタイプのポリシーを編集するときに、Webインターフェイスの左側にナビゲーション
パネルが表示されます。次の図は、ネットワーク分析ポリシー（左）および侵入ポリシー（右）

のナビゲーションパネルを示しています。
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ナビゲーションパネルは境界線によって複数のポリシー設定項目リンクに分割されており、ポリ

シー層との直接対話により（下側）または直接対話なしで（上側）ポリシー設定項目を設定でき

ます。いずれかの設定ページに移動するには、ナビゲーションパネル内の名前をクリックしま

す。ナビゲーションパネルで影付きで強調表示されている項目は、現在の設定ページを示してい

ます。たとえば、上の図では、[ポリシー情報（Policy Information）]ページがナビゲーションパ
ネルの右側に表示されます。

[ポリシー情報（Policy Information）]

[ポリシー情報（Policy Information）]ページには、一般的に使用される設定の設定オプションが示
されます。上記のネットワーク分析ポリシーパネルの図に示すように、ポリシーに未保存の変更

がある場合は、ナビゲーションパネルの [ポリシー情報（Policy Information）]の横にポリシー変

更アイコン（ ）が表示されます。アイコンは、変更を保存すると消えます。

[ルール（Rules）]（侵入ポリシーのみ）

侵入ポリシーの [ルール（Rules）]ページでは、共有オブジェクトルール、標準テキストルール、
およびプリプロセッサルールのルールステータスとその他の設定項目を設定できます。

[Firepower の推奨事項（Firepower Recommendations）]（侵入ポリシーのみ）

侵入ポリシーの [Firepowerの推奨事項（Firepower Recommendations）]ページでは、ネットワーク
上で検出されたオペレーティングシステム、サーバ、およびクライアントアプリケーションプ

ロトコルを、それらの資産を保護するために作成されたルールに関連付けることができます。こ

れにより、モニタ対象のネットワークの特定ニーズに合わせて侵入ポリシーを調整できます。

[Settings]（ネットワーク分析ポリシー）および [Advanced Settings]（侵入ポリシー）

ネットワーク分析ポリシーの [設定（Settings）]ページでは、プリプロセッサを有効または無効に
したり、プリプロセッサの設定ページにアクセスしたりできます。[設定（Settings）]リンクを展
開すると、ポリシー内で有効になっているすべてのプリプロセッサの個々の設定ページへのサブ

リンクが表示されます。
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侵入ポリシーの [詳細設定（Advanced Settings）]ページでは、詳細設定を有効または無効にした
り、詳細設定の設定ページにアクセスしたりできます。[詳細設定（AdvancedSettings）]リンクを
展開すると、ポリシー内で有効になっているすべての詳細設定を個々に設定する設定ページへの

サブリンクが表示されます。

[Policy Layers]

[ポリシー層（PolicyLayers）]ページには、ネットワーク分析ポリシーまたは侵入ポリシーを構成
する階層の要約が表示されます。[ポリシー層（PolicyLayers）]リンクを展開すると、ポリシー内
の階層に関する概要ページへのサブリンクが表示されます。各階層のサブリンクを展開すると、

その階層で有効になっているすべてのルール、プリプロセッサ、または詳細設定の設定ページへ

のサブリンクがさらに表示されます。

競合と変更：ネットワーク分析ポリシーと侵入ポリシー

ネットワーク分析ポリシーや侵入ポリシーを編集するときに、ポリシーに未保存の変更がある場

合は、そのことを示すために、ナビゲーションパネルの [ポリシー情報（Policy Information）]の

横にポリシー変更アイコン（ ）が表示されます。変更をシステムに認識させるには、変更を保

存（確定）する必要があります。

保存後は、変更を反映させるためにネットワーク分析ポリシーまたは侵入ポリシーを展開する

必要があります。保存しないでポリシーを展開すると、最後に保存された設定が使用されま

す。

（注）

編集競合の解決

[ネットワーク分析ポリシー（Network Analysis Policy）]ページ（[ポリシー（Policies）] > [アクセ
スコントロール（AccessControl）]、次に [ネットワーク分析ポリシー（NetworkAnalysis Policy）]
をクリックします。または [ポリシー（Policies）] > [アクセスコントロール（Access Control）] >
[侵入（Intrusion）]、次に [ネットワーク分析ポリシー（NetworkAnalysis Policy）]をクリックしま
す。）および [侵入ポリシー（Intrusion Policy）]ページ（[ポリシー（Policies）] > [アクセスコン
トロール（Access Control）] > [侵入（Intrusion）]）には、各ポリシーの未保存の変更の有無、お
よび現在ポリシーを編集中のユーザ情報が表示されます。シスコでは、同時に1人だけがポリシー
を編集することを推奨します。同時編集を実行すると、次のようになります。

•ネットワーク分析ポリシーまたは侵入ポリシーを編集しているときに、同時に他のユーザが
同じポリシーを編集し、ポリシーへの変更を保存した場合、ポリシーを確定すると、他の

ユーザの変更が上書きされることを警告するメッセージが表示されます。

•同じユーザとして複数のWebインターフェイスインスタンス経由で同じネットワーク分析
ポリシーまたは侵入ポリシーを編集中に、1つのインスタンスの変更を保存すると、他のイ
ンスタンスの変更は保存できません。
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設定の依存関係の解決

特定の分析を実行する場合、多くのプリプロセッサルールとセキュリティルールでは、最初に特

定の方法でトラフィックをデコードまたは前処理するか、他の依存関係を割り当てる必要があり

ます。ネットワーク分析ポリシーまたは侵入ポリシーを保存すると、システムが必要な設定を自

動的に有効にするか、または次のように無効な設定はトラフィックに影響しないことが警告され

ます。

• SNMPルールアラートを追加しても、SNMPアラートを設定しなかった場合は、侵入ポリ
シーを保存できません。SNMPアラートを設定するか、またはルールアラートを無効にして
から、再度保存します。

•侵入ポリシーに有効なセンシティブデータルールが含まれているときに、センシティブデー
タプリプロセッサが有効になっていない場合は、侵入ポリシーを保存できません。システム

がプリプロセッサを有効にしてポリシーを保存するように許可するか、またはルールを無効

にしてから、再度保存します。

•ネットワーク分析ポリシーで必要なプリプロセッサを無効にしても、ポリシーを引き続き保
存できます。ただし、ネットワーク分析ポリシーのWebインターフェイスでプリプロセッサ
は無効になっていても、システムは無効になっているプリプロセッサを自動的に現在の設定

で使用します。

•ネットワーク分析ポリシーでインラインモードを無効にしても、インライン正規化プリプロ
セッサが有効になっている場合は、ポリシーを引き続き保存できます。ただし、正規化設定

が無視されることが警告されます。インラインモードを無効化すると他の設定が無視される

ので、プリプロセッサは、チェックサム検証やレートベース攻撃の防御を含めて、トラフィッ

クを変更またはブロックできます。

ポリシー変更のコミット、破棄、およびキャッシュ

ネットワーク分析ポリシーまたは侵入ポリシーの編集時に、変更を保存しないでポリシーエディ

タを終了した場合、それらの変更はシステムによってキャッシュされます。システムからログア

ウトした場合や、システムクラッシュが発生した場合でも、変更はキャッシュされます。システ

ムキャッシュには、ユーザごとに 1つのネットワーク分析ポリシーと 1つの侵入ポリシーの未保
存の変更しか格納されないため、同じタイプの別のポリシーを編集する場合は、その前に、行っ

た変更を確定または破棄する必要があります。システムは、ユーザが最初のポリシーへの変更を

保存せずに別のポリシーを編集したり、侵入ルールの更新をインポートした場合に、キャッシュ

された変更内容を破棄します。

ネットワーク分析ポリシーエディタまたは侵入ポリシーエディタの [ポリシー情報（Policy
Information）]ページでポリシーの変更内容をコミットまたは破棄できます。

Firepower Management Center設定では、以下を制御できます。

•ネットワーク分析ポリシーまたは侵入ポリシーへの変更を確定するときに、それに関するコ
メントの入力を求めるか（または、コメントの入力を必須とするか）

•変更内容とコメントを監査ログに記録するか
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関連トピック

ネットワーク解析ポリシーの設定の構成

侵入ポリシー設定の構成

ネットワーク分析または侵入ポリシーの終了

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ネットワーク分析、または侵入ポリシーの拡張エディタを終了するには、以下の方法があります。

•キャッシュ：ポリシーを終了し、変更をキャッシュするには、いずれかのメニューを選択す
るか、別のページへのほかのパスを選択します。終了時に表示される [ページを移動（Leave
page）]をクリックするか、[ページを移動しない（Stay onpage）]をクリックして拡張エディ
タに残ります。

•破棄：保存されていない変更を破棄するには、[ポリシー情報（Policy Information）]ページ
の [変更の破棄（Discard Changes）]をクリックし、[OK]をクリックします。

•保存：ポリシーの変更を保存するには、[ポリシー情報（Policy Information）]ページの [変更
の確定（ommit Changes）]をクリックします。プロンプトが表示される場合、コメントを入
力し、[OK]をクリックします。
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第 48 章

侵入ポリシーおよびネットワーク分析ポリ

シーのレイヤ

以下のトピックでは、侵入ポリシーおよびネットワーク分析ポリシーでレイヤ（層）を使用する

方法について説明します。

• レイヤの基本, 1015 ページ

• レイヤスタック, 1015 ページ

• レイヤ管理, 1021 ページ

レイヤの基本

多数の管理対象デバイスが存在する大規模な組織では、さまざまな部署や事業部門、場合によっ

てはさまざまな企業の固有のニーズをサポートするために、多数の侵入ポリシーやネットワーク

分析ポリシーが存在することがあります。両方のポリシータイプでの設定はレイヤと呼ばれる構

成要素に含まれており、それを使用することで効率的に複数のポリシーを管理することができま

す。

侵入ポリシーおよびネットワーク分析ポリシーのレイヤは、原則的に同じ方法で動作します。ポ

リシータイプの作成および編集は、レイヤを意識せずに行えます。ポリシー設定を変更でき、ポ

リシーにユーザレイヤを追加していない場合は、システムによって自動的に変更内容が単一の設

定可能なレイヤ（最初はMyChangesという名前が付けられています）に含められます。また、最
大 200までレイヤを追加して、それらのレイヤで設定を任意に組み合わせて構成することもでき
ます。ユーザレイヤのコピー、マージ、移動、削除を実行できます。最も重要なこととして、

個々のユーザレイヤを同じタイプの他のポリシーと共有できます。

レイヤスタック

レイヤスタックは、次の各レイヤから構成されています。
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ユーザレイヤ

ユーザ設定可能なレイヤです。ユーザ設定可能なレイヤは、コピー、マージ、移動、または

削除を行うことができます。また、任意のユーザ設定可能なレイヤが同じタイプの他のポリ

シーと共有されるように設定することもできます。このレイヤには、最初にMy Changesと
いう名前が付けられた自動生成されたレイヤが含まれています。

組み込み型レイヤ

読み取り専用の基本ポリシーレイヤです。このレイヤ内のポリシーは、システムによって

提供されるポリシー、または自分で作成したカスタムポリシーにできます。

ネットワーク分析ポリシーまたは侵入ポリシーには、デフォルトでは基本ポリシーレイヤとMy
Changesレイヤが含まれています。ユーザレイヤは必要に応じて追加できます。

各ポリシーレイヤには、ネットワーク分析ポリシー内のすべてのプリプロセッサまたは侵入ポリ

シー内のすべての侵入ルールと詳細設定の完全な設定が含まれます。最下部の基本ポリシーレイ

ヤには、ポリシーの作成時に選択した基本ポリシーのすべての設定が含まれます。上位レイヤの

設定は、下位レイヤの同じ設定よりも優先されます。レイヤで明示的に設定されていない機能は、

明示的に設定されている次の高いレイヤから設定を継承します。システムはレイヤをフラット化

します。つまり、ネットワークトラフィックの処理時にすべての設定の蓄積効果のみを適用しま

す。

侵入またはネットワークの分析ポリシーは、基本ポリシーのデフォルト設定のみに基づいて作

成できます。侵入ポリシーの場合に、モニタ対象ネットワークの特定のニーズに合わせて侵入

ポリシーを調整したいときは、Firepowerのルール状態の推奨を使用することもできます。

ヒント

次の図は、基本ポリシーレイヤと初期設定のMyChangesレイヤの他に、2つの追加のユーザ設定
可能なレイヤ User Layer 1と User Layer 2も含まれているレイヤスタックの例を示しています。
この図では、ユーザが追加したユーザ設定可能なレイヤそれぞれがスタックの最上位レイヤとし

て最初に配置されるため、図内の User Layer 2が最後に追加されたもので、このスタックの最上
位になっていることに注目してください。

ルール更新にポリシーの変更を許可しているかどうかに関わらず、ルール更新での変更は、レイ

ヤで行った変更を上書きしません。これは、ルール更新での変更が、基本ポリシーレイヤのデ

フォルト設定を決定する基本ポリシーで行われるためです。変更は常により上位のレイヤに加え

られ、その変更によって、ルール更新が基本ポリシーに加えた変更が上書きされます。
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基本レイヤ

侵入ポリシーまたはネットワーク分析ポリシーの基本レイヤ（基本ポリシーとも呼ばれる）は、

ポリシーのすべての設定のデフォルト設定を定義し、ポリシーの最下位に位置します。新しいポ

リシーを作成し、新しいレイヤを追加しないで設定を変更すると、その変更はMyChangesレイヤ
に保存され、基本ポリシーの設定を上書きしますが変更はしません。

システム提供の基本ポリシー

Firepowerシステムには、ネットワーク分析ポリシーと侵入ポリシーのペアがいくつか提供されて
います。システム提供のネットワーク分析ポリシーおよび侵入ポリシーを使用して、Cisco Talos
Security Intelligence and Research Group（Talos）のエクスペリエンスを活用することができます。
これらのポリシーでは、Talosは侵入ルールおよびプリプロセッサルールの状態を設定し、プリ
プロセッサおよび他の詳細設定の初期設定も提供します。これらのシステムによって提供される

ポリシーをそのまま使用したり、カスタムポリシーのベースとして使用することができます。

システムによって提供されるポリシーをベースとして使用する場合、ルール更新をインポートす

ると、基本ポリシー内の設定が変更される場合があります。ただし、カスタムポリシーを設定し

て、これらの変更内容がシステム提供の基本ポリシーに自動的に反映されないようにすることも

できます。これにより、ルール更新とは関係ないスケジュールで、システム提供の基本ポリシー

を手動で更新できます。いずれの場合も、ルール更新が基本ポリシーに加えた変更によってMy
Changesまたは他のレイヤの設定が変更または上書きされることはありません。

システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられていま

すが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネットワー
ク分析ポリシーと「Balanced Security and Connectivity」侵入ポリシーは連携して動作し、どちらも
侵入ルールのアップデートで更新できます。

カスタム基本ポリシー

カスタムポリシーを基本（ベース）として使用することができます。カスタムポリシーの設定を

調整することで、最も役立つ方法でトラフィックを検査できます。これによって、管理対象デバ

イスのパフォーマンスが向上し、ユーザは生成されたイベントにさらに効率的に対応できるよう

になります。

別のポリシーのベースとして使用するカスタムポリシー変更すると、変更内容はこのベースを使

用するポリシーのデフォルト設定として自動的に使用されます。

また、ポリシーはすべて、システムが提供するポリシーをポリシーチェーンにおける最終的な

ベースとしているため、たとえカスタム基本ポリシーを使っていても、ルールが更新されればポ

リシーに影響する可能性があります。チェーン内の最初のカスタムポリシー（システムによって

提供されるポリシーをベースとして使用するポリシー）によってルール更新がその基本ポリシー

を変更することが許可されている場合は、ポリシーが影響を受ける可能性があります。

基本ポリシーがどのように変更されたかに関わらず（ルール更新による変更でも、基本ポリシー

として使用するカスタムポリシーを変更でも）、ユーザの基本ポリシーに対する変更によってMy
Changesやその他のレイヤの設定が変更または上書きされることはありません。
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基本ポリシーに対するルール更新の影響

ルール更新をインポートすると、システム提供の侵入ポリシー、アクセスコントロールポリシー、

ネットワーク分析ポリシーが変更されます。ルール更新には次の要素が含まれる場合があります。

•変更されたネットワーク分析プリプロセッサの設定

•変更された侵入ポリシーおよびアクセスコントロールポリシーの詳細設定

•新規または更新された侵入ルール

•既存のルールの変更された状態

•新しいルールカテゴリとデフォルト変数

ルール更新により、既存のルールがシステム提供のポリシーから削除される場合もあります。

デフォルト変数とルールカテゴリに対する変更はシステムレベルで処理されます。

システム提供のポリシーを侵入またはネットワーク分析の基本ポリシーとして使用するときは、

ルール更新が基本ポリシー（この場合はシステムによって提供されるポリシーのコピー）を変更

することを許可することができます。ルール更新で基本ポリシーの更新を許可する場合は、新し

いルール更新によって、基本ポリシーとして使用するシステム提供のポリシーに対する変更と同

じ変更が基本ポリシーにも加えられます。対応する設定を変更しなかった場合は、基本ポリシー

内の設定によって、ポリシー内の設定が決定されます。ただし、ルール更新では、ポリシー内で

行った変更は上書きされません。

ルール更新による基本ポリシーの変更を許可しない場合は、1つ以上のルール更新のインポート
後に、基本ポリシーを手動で更新できます。

ルール更新では、侵入ポリシー内のルール状態またはルール更新による基本の侵入ポリシーの変

更が許可されているかどうかに関係なく、Talosが削除する侵入ルールが常に削除されます。

ネットワークトラフィックに変更を再展開するまで、現在展開されている侵入ポリシールールは

次のように動作します。

•無効になっている侵入ルールは無効のままになります。

• [イベントを生成する（Generate Events）]に設定されたルールでは、トリガーされたときの
イベントの生成が継続されます。

• [ドロップしてイベントを生成する（Drop and Generate Events）]に設定されたルールでは、
トリガーされたときのイベントの生成と違反パケットのドロップが継続されます。

次の両方の条件が満たされていない限り、ルール更新でカスタム基本ポリシーは変更されません。

•ルール更新が親ポリシーのシステムによって提供される基本ポリシー（つまり、カスタム基
本ポリシーの起源となるポリシー）を変更することを許可している。

•親の基本ポリシー内の対応する設定が上書きされる親ポリシー内の変更を実施していない。

両方の条件が満たされている場合は、親ポリシーを保存したときに、ルール更新内の変更が子ポ

リシー（つまり、カスタム基本ポリシーを使用したポリシー）に渡されます。
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たとえば、ルール更新で以前に無効になっていた侵入ルールを有効にして、親の侵入ポリシー内

のルール状態を変更していない場合は、親ポリシーを保存したときに、変更されたルール状態が

基本ポリシーに渡されます。

同様に、ルール更新でデフォルトのプリプロセッサ設定を変更し、親のネットワーク分析ポリシー

の設定を変更していない場合は、変更された設定は親ポリシーを保存したときに基本ポリシーに

渡されます。

ベースポリシーの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

別のシステム提供のポリシーまたはカスタムポリシーを基本ポリシーとして使用できます。

最大 5つのカスタムポリシーをチェーンすることができます。5つのうちの 4つのポリシーで事
前に作成されたポリシーが基本ポリシーとして使用され、5つ目のポリシーでシステムによって
提供されたポリシーをベースとして使用する必要があります。

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー情報（Policy Information）]をクリック
します。

ステップ 2 次の選択肢を設定できます。

•基本ポリシーを選択する：[基本ポリシー（Base Policy）]ドロップダウンリストから選択し
ます。

•ベースポリシーを変更するルール更新を許可する：[ベースポリシーの管理（Manage Base
Policy）]をクリックし、[新しいルール更新のインストールでポリシーを更新する（Update
when a new Rule Update is installed）]チェックボックスをオンにします。

このチェックボックスをオフにしてポリシーを保存してから、ルール更新をイン

ポートすると、[基本ポリシー（Base Policy）]概要ページに [今すぐ更新（Update
Now）]ボタンが表示され、そのページ上のステータスメッセージが更新されて、
ポリシーが期限切れであることが示されます。最近インポートしたルール更新内の

変更で基本ポリシーを更新するには、[今すぐ更新（UpdateNow）]をクリックしま
す。

ヒント

ステップ 3 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policyinformation）]
をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

Firepower 推奨レイヤ
侵入ポリシーでルール状態の推奨を生成する場合は、その推奨に基づいてルール状態を自動的に

変更するかどうかを選択できます。

下記の図に示すように、推奨されたルール状態を使用すると、侵入ポリシーの基本レイヤのすぐ

上に読み取り専用の組み込み Firepower推奨レイヤが挿入されます。

このレイヤは侵入ポリシー固有のものです。

それ以後、推奨されたルール状態を使用しないことを選択すると、Firepower推奨レイヤは削除さ
れます。このレイヤは手動で削除できませんが、推奨されるルール状態を使用するかどうかを選

択することで、サービスを追加したり削除することができます。

Firepower推奨レイヤを追加すると、ナビゲーションパネルの [ポリシー階層（Policy Layers）]の
下に Firepower推奨リンクが追加されます。このリンクから Firepower推奨レイヤページの読み取
り専用ビューにアクセスして、[ルール（Rules）]ページの推奨でフィルタリングされたビューを
読み取り専用モードで表示できます。

推奨されたルール状態を使用すると、ナビゲーションパネルの Firepower推奨リンクの下に [ルー
ル（Rules）]サブリンクも追加されます。[ルール（Rules）]サブリンクから、Firepower推奨レイ
ヤの [ルール（Rules）]ページの読み取り専用画面にアクセスできます。このビューでは次の点に
注意してください。

•状態列にルール状態のアイコンがない場合、状態は基本ポリシーから継承されます。

•このビューまたは他の [ルール（Rules）]ページビューの Firepower推奨列にルール状態のア
イコンがない場合、このルールに対する推奨は存在しません。

関連トピック

ネットワーク資産に応じた侵入防御の調整, （1077ページ）
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レイヤ管理

[ポリシー層（PolicyLayers）]ページには、ネットワーク分析ポリシーまたは侵入ポリシーの完全
なレイヤスタックの単一ページの概要が示されます。このページでは、共有レイヤおよび非共有

レイヤの追加、レイヤのコピー、マージ、移動、および削除、各レイヤの概要ページへのアクセ

ス、各レイヤ内の有効、無効、および上書きされている設定の設定ページへのアクセスを行うこ

とができます。

各レイヤについて、次の情報が表示されます。

•レイヤが組み込み型レイヤ、共有ユーザレイヤ、または非共有ユーザレイヤであるかどう
か

•どのレイヤに最上位の（つまり効果的な）プリプロセッサまたは詳細設定が含まれているか
（機能名別に）

•侵入ポリシーで、状態がレイヤで設定されている侵入ルールの数、および各ルール状態に設
定されているルールの数

[ポリシー層（PolicyLayers）]ページには、有効なすべてのプリプロセッサ（ネットワーク分析）
または詳細設定（侵入）、また侵入ポリシーの場合は侵入ルールの最終的な効果の概要も示され

ます。

各レイヤのサマリーにある機能名は、以下のように、設定がレイヤで有効、無効、上書き、また

は継承されているかを示します。

機能名機能の状態

プレーンテキストで表示レイヤで有効

取り消し線が引かれるレイヤで無効

イタリックテキストで表示上位レイヤの設定によって上書きされる

表示されない下位レイヤから継承される

最大 200のレイヤをネットワーク分析ポリシーまたは侵入ポリシーに追加できます。レイヤを追
加すると、ポリシーで最上位レイヤとして表示されます。初期状態はすべての機能に対して [継承
（Inherit）]で、侵入ポリシーでは、イベントのフィルタリング、動的状態、またはルールアク
ションのアラートは設定されません。

レイヤをポリシーに追加する際は、ユーザが設定可能なレイヤに一意の名前を指定します。その

名前は後で変更できます。また、必要に応じて、レイヤを編集する際に表示される説明を追加あ

るいは変更することもできます。

レイヤはコピーすることも、[ユーザレイヤ（User Layers）]ページ内での表示位置を上下に移動
することもできます。また、初期のMy Changesレイヤを含め、ユーザレイヤを削除することも
可能です。次の考慮事項に注意してください。
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•レイヤをコピーすると、そのコピーが最上位レイヤとして表示されます。

•共有レイヤをコピーすると、初期状態ではそのレイヤは共有されませんが、必要に応じて、
後から共有できます。

•共有レイヤは削除できません。共有が有効になっているレイヤで別のポリシーと共有してい
ないものは、共有レイヤではありません。

ユーザ設定可能なレイヤの直下に、別のユーザ設定可能なレイヤをマージできます。マージされ

たレイヤは、どちらかのレイヤに固有だったすべての設定を保持します。また、両方のレイヤに

同じプリプロセッサ、侵入ルール、または詳細設定が含まれていた場合、上位のレイヤの設定を

受け入れます。マージされたレイヤでは、下位レイヤの名前が保持されます。他のポリシーに追

加できる共有可能なレイヤを作成するポリシーでは、共有可能なレイヤのすぐ上に非共有レイヤ

のある共有可能なレイヤをマージできますが、共有可能なレイヤの直下には非共有レイヤのある

共有可能なレイヤをマージすることはできません。別のポリシーに作成した共有レイヤを追加す

るポリシーでは、共有レイヤをそのすぐ下の非共有レイヤとマージできますが、作成されたレイ

ヤは共有されなくなります。非共有レイヤをその下の共有レイヤとマージすることはできません。

共有レイヤ

共有レイヤとは、あるポリシー内で作成して共有を許可し、別のポリシーに追加されたレイヤの

ことです。共有可能レイヤとは、共有が許可されているレイヤのことです。

以下の図に示すマスターポリシーの例では、全社的レイヤと、サイトAおよびサイトBに固有の
レイヤを作成し、これらのサイト固有のレイヤの共有を許可しています。その上で、これらのサ

イト固有のレイヤを共有レイヤとしてサイト Aとサイト Bのポリシーに追加しています。

マスターポリシーの全社的なレイヤには、サイト Aとサイト Bに適用される設定が含まれる一
方、サイト固有のレイヤには各サイトに固有の設定が含まれています。たとえば、ネットワーク

分析ポリシーの場合、サイトAにはモニタ対象ネットワークにWebサーバがないため、保護した
り、HTTPインスペクションプリプロセッサのオーバーヘッドを処理したりする必要はありませ
んが、両方のサイトで TCPストリームの前処理が必要になる場合があります。両方のサイトで共
有する全社的レイヤでTCPストリーム処理を有効にし、サイトAで共有するサイト固有のレイヤ
で HTTP Inspectプリプロセッサを無効にして、サイト Bで共有するサイト固有のレイヤで HTTP
Inspectプリプロセッサを有効にできます。サイト固有のポリシーで上位レイヤの設定を編集する
ことで、必要に応じて、設定の調整によって各サイトのポリシーをさらに調整することもできま

す。

この例のマスターポリシーでフラット化された設定値そのものがトラフィックをモニタするのに

役立つわけではありませんが、サイト固有のポリシーを設定および更新する際に時間が節約され

るため、ポリシー階層で活用することができます。
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その他にも多くのレイヤ設定が可能です。たとえば、企業、部門、ネットワーク、さらにはユー

ザごとにポリシー階層を定義できます。侵入ポリシーの場合は、一方のレイヤに詳細設定を含め、

もう一方にルール設定を含めることもできます。

ユーザ設定可能なレイヤを同じタイプの他のポリシー（侵入またはネットワーク分析）と共有で

きるように設定できます。共有可能レイヤ内の設定を変更し、変更をコミットすると、そのレイ

ヤを共有するすべてのポリシーが更新され、影響を受けたすべてのポリシーのリストが提供され

ます。レイヤを作成したポリシーの機能設定のみを変更できます。

別のポリシーに追加しているレイヤの共有を無効にすることはできません。まずレイヤを他のポ

リシーから削除するか、他のポリシーを削除する必要があります。

基本ポリシーが共有するレイヤが作成されたカスタムポリシーである場合、ポリシーに共有レイ

ヤを追加することはできません。追加した場合、ポリシーで依存関係が循環することになります。

マルチドメイン展開では、先祖ポリシーの共有レイヤを子孫ドメインのポリシーに追加できます。

レイヤの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（PolicyLayers）]をクリックします。
ステップ 2 [ポリシー層（Policy Layers）]ページでは、次に示す管理アクションを実行できます。

•別のポリシーからの共有レイヤの追加：[ユーザレイヤ（User Layers）]の横にある共有レイ

ヤの追加アイコン（ ）をクリックし、[共有レイヤの追加（AddSharedLayer）]ドロップダ
ウンリストからレイヤを選択して、[OK]をクリックします。

•
非共有レイヤの追加：[ユーザレイヤ（UserLayers）]の横にあるレイヤの追加アイコン（ ）

をクリックし、[名前（Name）]を入力して、[OK]をクリックします。

•
レイヤの説明の追加または変更：レイヤの横にある編集アイコン（ ）をクリックして、[説
明（Description）]を追加または変更します。

•
別のポリシーとのレイヤの共有の許可：レイヤの横にある編集アイコン（ ）をクリックし

て、[共有（Sharing）]チェックボックスをオフにします。

•
レイヤの名前の変更：レイヤの横にある編集アイコン（ ）をクリックして、[名前（Name）]
を変更します。

•
レイヤのコピー：レイヤのコピーアイコン（ ）をクリックします。
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•
レイヤの削除：レイヤの削除アイコン（ ）をクリックして、[OK]をクリックします。

• 2つのレイヤのマージ：2つのレイヤの上部のマージアイコン（ ）をクリックして、[OK]
をクリックします。

•レイヤの移動：レイヤサマリ内の任意の空いている場所をクリックし、位置矢印（ ）が移

動するレイヤの上または下の行を指すまでドラッグします。

ステップ 3 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

レイヤ間のナビゲーション

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（PolicyLayers）]をクリックします。
ステップ 2 レイヤの移動は、次のいずれかのアクションで実行できます。

•プリプロセッサページまたは詳細設定ページにアクセスする：レイヤレベルのプリプロセッ
サまたは詳細設定の設定ページにアクセスするには、そのレイヤに対応する行の機能名をク

リックします。基本ポリシーおよび共有レイヤでは、設定ページは読み取り専用です。

•ルールページにアクセスする：ルールの状態タイプでフィルタ処理されたレイヤレベルの
ルール設定ページにアクセスする場合は、レイヤの概要でイベントのドロップおよび生成ア

イコン（ ）、イベントの生成アイコン（ ）、または無効化アイコン（ ）をクリック

します。選択したルール状態に設定されているルールがレイヤに含まれていない場合、ルー

ルは表示されません。
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• [ポリシー情報ページ（Policy Information）]ページを表示する：[ポリシー情報ページ（Policy
Information）]ページを表示するには、ナビゲーションウィンドウで [ポリシーの概要（Policy
Summary）]をクリックします。

•レイヤの概要ページを表示する：レイヤの概要ページを表示するには、レイヤに対応する行

のレイヤ名をクリックするか、ユーザレイヤの横にある編集アイコン（ ）をクリックしま

す。表示アイコン（ ）をクリックして、共有レイヤの読み取り専用のサマリページにアク

セスすることもできます。

ステップ 3 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

レイヤでの侵入ルール

レイヤの [ルール（Rules）]ページで個々のレイヤ設定を表示することも、[ルール（Rules）]ペー
ジのポリシービューですべての設定の最終的な効果を表示することもできます。[ルール（Rules）]
ページのポリシービューのルール設定を変更する場合、ポリシーの最上位のユーザ設定可能なレ

イヤを変更します。[ルール（Rules）]ページにあるレイヤドロップダウンリストを使用して、別
のレイヤに切り替えることができます。

次の表では、複数のレイヤで同じ種類の設定を構成した場合の結果について説明しています。

表 80：レイヤルールの設定

目的設定の種類設定可能なレ

イヤ数

下位レイヤのルールに対して設定されたルール状態を上書きします。また、下位

レイヤで設定されたそのルールのすべてのしきい値、抑制、レートベースのルー

ル状態、およびアラートを無視します。

基本ポリシーまたは下位レイヤからルールのルール状態を継承したい場合は、

ルール状態を [継承（Inherit）]に設定します。侵入ポリシーの [ルール（Rules）]
ページは、すべてのルール設定の最終的な効果を示す複合ビューであるため、こ

のページでの作業中にルールの状態を [継承（Inherit）]に設定することはできな
いことに注意してください。

ルール状態1
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目的設定の種類設定可能なレ

イヤ数

下位レイヤのルールの同じ種類の設定を上書きします。しきい値を設定すると、

レイヤのルールの既存のしきい値が上書きされることに注意してください。

しきい値 SNMPア
ラート

1

選択した各ルールの同じ種類の設定を、ルール状態がそのルールに対して設定さ

れた最初の下位レイヤまで累積的に組み合わせます。ルール状態が設定されてい

るレイヤより下の設定は無視されます。

抑制レートベース

のルール状態

1つ以上

ルールにコメントを追加します。コメントは、ポリシー固有またはレイヤ固有で

はなく、ルール固有です。任意のレイヤの 1つのルールに 1つ以上のコメントを
追加できます。

コメント1つ以上

たとえば、あるレイヤでルール状態を [ドロップしてイベントを生成する（Drop and Generate
Events）]に設定し、それよりも上位のレイヤで [無効（Disabled）]に設定した場合、侵入ポリシー
の [ルール（Rules）]ページには、ルールが無効であることが示されます。

別の例として、あるレイヤでルールの送信元ベースの抑制を 192.168.1.1に設定し、別のレイヤで
そのルールの宛先ベースの抑制を 192.168.1.2に設定した場合、[ルール（Rules）]ページには、送
信元アドレス 192.168.1.1と宛先アドレス 192.168.1.2に関するイベントを抑制する累積的な結果が
示されます。抑制およびレートベースのルール状態の設定では、選択した各ルールの同じ種類の

設定が、ルール状態がそのルールに対して設定された最初の下位レイヤまで累積的に組み合わせ

られることに注意してください。ルール状態が設定されているレイヤより下の設定は無視されま

す。

特定のレイヤの各 [ルール（Rules）]ページの色分けでは、有効状態が上位レイヤ、下位レイヤ、
現在のレイヤのどれに該当するのかが次の色で示されます。

•赤：上位レイヤでの有効状態

•黄色：下位レイヤでの有効状態

•陰影なし：現在のレイヤでの有効状態

侵入ポリシーの [ルール（Rules）]ページはすべてのルール設定の最終的な効果の複合ビューであ
るため、ルール状態はこのページでは色分けされません。

レイヤでの侵入ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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侵入ポリシーでは、すべてのユーザ設定可能なレイヤのルールに対して、ルール状態、イベント

フィルタリング、動的状態、アラート、およびルールコメントを設定できます。変更を加えるレ

イヤにアクセスした後、そのレイヤの [ルール（Rules）]ページの設定を、侵入ポリシーの [ルー
ル（Rules）]ページの設定と同じように追加します。

手順

ステップ 1 侵入ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（PolicyLayers）]を展開します。
ステップ 2 変更するポリシー階層を展開します。

ステップ 3 変更するポリシーレイヤのすぐ下にある [ルール（Rules）]をクリックします。
ステップ 4 ルールを使用した侵入ポリシーの調整,（1043ページ）に示されている任意の設定を変更します。

編集可能なレイヤから個々の設定を削除するには、そのレイヤの [ルール（Rules）]ペー
ジでルールメッセージをダブルクリックして、ルールの詳細を表示します。削除する

設定の横にある [削除（Delete）]をクリックして [OK]を 2回クリックします。

ヒント

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

複数のレイヤからのルール設定の削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーの複数のレイヤから、特定のタイプのイベントフィルタ、動的状態、またはアラー

トを同時に削除できます。システムは選択された設定を削除し、ルールの残りの設定をポリシー

の最上位の編集可能なレイヤにコピーします。

システムは、すべての設定を削除するか、ルール状態がルールに対して設定されているレイヤに

遭遇するまで、下位方向にある各レイヤの同じ種類の設定を削除します。後者の場合、そのレイ

ヤから設定が削除され、設定タイプの削除が停止されます。
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共有レイヤまたは基本ポリシーで同じタイプの設定に遭遇したときに、ポリシーの最上位のレイ

ヤが編集可能である場合、システムはそのルールの残りの設定およびルール状態をその編集可能

なレイヤにコピーします。そうではない場合、ポリシーの最上位のレイヤが共有レイヤであれば、

システムは新しい編集可能なレイヤをその共有レイヤの上に作成し、そのルールの残りの設定お

よびルール状態をその編集可能なレイヤにコピーします。

共有レイヤまたは基本ポリシーから派生したルール設定を削除すると、下位レイヤまたは基本

ポリシーからこのルールへの変更は無視されます。下位レイヤまたは基本ポリシーからの変更

を無視しないようにするには、最上位のレイヤのサマリーページでルール状態を [継承
（Inherit）]に設定します。

（注）

手順

ステップ 1 侵入ポリシーの編集中に、ナビゲーションウィンドウで [ポリシー情報（Policy Information）]の
すぐ下にある [ルール（Rules）]をクリックします。

また、任意のレイヤの [ルール（Rules）]ページでレイヤのドロップダウンリストから
[ポリシー（Policy）]を選択するか、[ポリシー情報（Policy Information）]ページの [ルー
ルの管理（Manage Rules）]をクリックすることもできます。

ヒント

ステップ 2 複数の設定を削除するルールを選択します。

•特定の選択（Choose specific）：特定のルールを選択するには、各ルールの横にあるチェック
ボックスをオンにします。

•すべて選択（Choose all）：現在のリストのルールをすべて選択するには、列の上部にある
チェックボックスをオンにします。

ステップ 3 次のいずれかのオプションを選択します。

• [イベントのフィルタリング（Event Filtering）] > [しきい値の削除（Rmove Thresholds）]

• [イベントのフィルタリング（Event Filtering）] > [抑制の削除（Remove Suppressions）]

• [動的状態（Dynamic State）] > [レートベースのルール状態の削除（Remove Rate-Based Rule
States）]

• [アラート（Alerting）] > [SNMPアラートの削除（Remove SNMP Alerts）]

共有レイヤまたは基本ポリシーから派生したルール設定を削除すると、下位レイヤ

または基本ポリシーからこのルールへの変更は無視されます。下位レイヤまたは基

本ポリシーからの変更を無視しないようにするには、最上位のレイヤのサマリー

ページでルール状態を [継承（Inherit）]に設定します。

（注）

ステップ 4 [OK]をクリックします。
ステップ 5 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

カスタム基本ポリシーからのルール変更の受け入れ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

レイヤを追加していないカスタムネットワーク分析ポリシーまたは侵入ポリシーが別のカスタム

ポリシーを基本ポリシーとして使用するとき、以下を行う場合は、そのルール状態を継承するよ

うにルールを設定する必要があります。

•基本ポリシーのルールに設定されたイベントフィルタ、動的状態、またはSNMPアラートを
削除する場合

•基本ポリシーとして使用する他のカスタムポリシー内のルールに行った後続の変更をルール
が受け入れるようにする場合

手順

ステップ 1 侵入ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（PolicyLayers）]を展開します。
ステップ 2 [個人用の変更（My Changes）]を展開します。
ステップ 3 [個人用の変更（My Changes）]のすぐ下にある [ルール（Rules）]リンクをクリックします。
ステップ 4 設定を受け入れるルールを選択します。次の選択肢があります。

• [特定ルールの選択（Choose specific rules）]：特定のルールを選択するには、各ルールの横に
あるチェックボックスをチェックします。
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• [すべてのルールを選択（Choose all rules）]：現在のリストのすべてのルールを選択する場合
は、列の最上部にあるチェックボックスをチェックします。

ステップ 5 [ルール状態（Rule State）]ドロップダウンリストから、[継承（Inherit）]を選択します。
ステップ 6 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policyinformation）]

をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

レイヤでのプリプロセッサと詳細設定

ネットワーク分析ポリシーでプリプロセッサを設定するときと、侵入ポリシーで詳細詳細を設定

するときのメカニズムは同様です。プリプロセッサの有効化および無効化はネットワーク分析の

[設定（Settings）]ページで行うことができ、侵入ポリシーの詳細設定の有効化および無効化は侵
入ポリシーの [詳細設定（Advanced Settings）]ページで行うことができます。これらのページで
は、すべての関連機能の有効な状態の概要も示されます。たとえば、ネットワーク分析 SSLプリ
プロセッサが、あるレイヤでは無効になっていて上位レイヤでは有効になっている場合、[設定
（Settings）]ページにはプリプロセッサが有効であるとして表示されます。これらのページで行っ
た変更は、ポリシーの最上位レイヤに表示されます。BackOrificeプリプロセッサにはユーザ設定
可能なオプションがないことに注意してください。

また、プリプロセッサまたは詳細設定を有効化または無効化したり、ユーザ設定可能なレイヤの

サマリページの設定ページにアクセスしたりできます。このページで、レイヤの名前および説明

を変更し、レイヤを同じタイプの他のポリシーと共有するかどうかを設定できます。ナビゲーショ

ンパネルの [ポリシー層（Policy Layers）]の下のレイヤの名前を選択することによって、別のレ
イヤのサマリーページに切り替えることができます。

プリプロセッサまたは詳細設定を有効にすると、その機能の設定ページへのサブリンクがナビゲー

ションパネルのレイヤの名前の下に表示され、編集アイコン（ ）がそのレイヤのサマリーペー

ジの機能の横に表示されます。レイヤで機能を無効にしたり、[継承（Inherit）]に設定した場合は
これらは表示されません。

プリプロセッサまたは詳細設定の状態（有効または無効）を設定すると、下位レイヤでのその機

能の状態と構成設定が上書きされます。プリプロセッサまたは詳細設定についてその状態と設定

を基本ポリシーまたは下位レイヤから継承する場合、状態を [継承（Inherit）]に設定します。[設
定（Settings）]または [詳細設定（AdvancedSettings）]ページで操作するときには、[継承（Inherit）]
の選択項目は使用できないことに注意してください。また、現在有効にされている機能を継承す
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ると、ナビゲーションパネルではその機能のサブリンクが表示されなくなり、設定ページではそ

の機能の編集アイコンが表示されなくなることにも注意してください。

システムは、機能が有効にされている最上位レイヤの設定を使用します。設定を明示的に変更し

なかった場合は、デフォルト設定が使用されます。たとえば、あるレイヤでネットワーク分析

DCE/RPCプリプロセッサを有効にして変更し、それより上位のレイヤでプリプロセッサを有効に
するが変更はしない場合、システムは上位レイヤのデフォルト設定を使用します。

各レイヤのサマリページは次のようにカラーコード化されており、有効な設定が上位レイヤ、下

位レイヤ、または現在のレイヤのいずれにあるかが示されます。

•赤色：有効な設定は上位レイヤにあります

•黄色：有効な設定は下位レイヤにあります

•陰影なし：有効な設定は現在のレイヤにあります

[設定（Settings）]および [詳細設定（Advanced Settings）]ページは、関連するすべての設定の複
合ビューであるため、これらのページは有効な設定の位置を示すためにカラーコーディングを使

用しません。

層のプリプロセッサと詳細の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展開し、変更す
るレイヤの名前をクリックします。

ステップ 2 次の選択肢があります。

•層の名前を変更します。

•説明を追加または変更します。

• [共有（Sharing）]チェックボックスをオンまたはオフにして、層を別のポリシーと共有でき
るようにするかどうかを指定します。

•
有効にしたプリプロセッサ/詳細設定の設定ページにアクセスするには、編集アイコン（ ）

または機能のサブリンクをクリックします。

•現在の層のプリプロセッサ/詳細設定を無効にするには、機能の横にある [無効化（Disabled）]
をクリックします。
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•現在の層のプリプロセッサ/詳細設定を有効にするには、機能の横にある [有効化（Enabled）]
をクリックします。

•現在の層の下にある最上位レイヤの設定からプリプロセッサ/詳細設定の状態および構成を継
承するには、[継承（Inherit）]をクリックします。

ステップ 3 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
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第 49 章

侵入ポリシーの使用を開始するには

ここでは、侵入ポリシーの使用を開始する方法について説明します。

• 侵入ポリシーの基本, 1033 ページ

• 侵入ポリシーの管理, 1035 ページ

• カスタム侵入ポリシーの作成, 1036 ページ

• 侵入ポリシーの編集, 1038 ページ

• インライン展開でのドロップ動作, 1039 ページ

• 侵入ポリシーの詳細設定, 1041 ページ

• 侵入検知および防御のパフォーマンスの最適化, 1042 ページ

侵入ポリシーの基本

侵入ポリシーは定義済みの侵入検知のセットであり、セキュリティ違反についてトラフィックを

検査し、インライン展開の場合は、悪意のあるトラフィックをブロックまたは変更することがで

きます。侵入ポリシーは、アクセスコントロールポリシーによって呼び出され、システムの最終

防御ラインとして、トラフィックが宛先に到達することを許可するかどうかを判定します。

各侵入ポリシーの中核となるのは、侵入ルールです。ルールを有効にすると、ルールに一致する

トラフィックに対して侵入イベントが生成されます（さらに、必要に応じてトラフィックがブロッ

クされます）。ルールを無効にすると、ルールの処理が停止されます。

Firepowerシステムが提供するいくつかの基本的な侵入ポリシーにより、Cisco Talos Security
Intelligence and ResearchGroup（Talos）の経験を活用できます。これらのポリシーに対して、Talos
は侵入およびプリプロセッサルールの状態（有効または無効）を設定し、他の詳細設定の初期設

定も行います。
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システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「BalancedSecurity andConnectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。ただし、ネットワーク分析ポリシーは主

に前処理オプションを管理し、侵入ポリシーは主に侵入ルールを管理します。

ヒント

カスタム侵入ポリシーを作成すると、以下を実行できます。

•ルールを有効化/無効化することに加え、独自のルールを作成して追加し、検出を調整する。

•ネットワーク上で検出されたオペレーティングシステム、サーバ、およびクライアントア
プリケーションプロトコルをそれらの資産を保護するために明確に書き込まれたルールに関

連付けるには、Firepowerの推奨事項を使用します。

•外部アラート、センシティブデータの前処理、グローバルルールのしきい値設定など、さ
まざまな詳細設定を設定する。

•レイヤを構成要素として使用し、複数の侵入ポリシーを効率的に管理する。

インライン展開では、侵入ポリシーによってトラフィックを変更したりブロックすることができ

ます。

•廃棄ルールを使用すると、一致したパケットをドロップして、侵入イベントを生成できま
す。侵入またはプリプロセッサの廃棄ルールを設定するには、そのステータスを [ドロップ
してイベントを生成する（Drop and Generate Events）]に設定します。

•侵入ルールでは、replaceキーワードを使用して悪意のあるコンテンツを置き換えることが

できます。

侵入ルールがトラフィックに影響を与えるようにするには、廃棄ルールおよびコンテンツを置き

換えるルールを適切に設定し、さらに管理対象デバイスを適切にインライン展開する（つまり、

インラインインターフェイスセットを設定する）必要があります。最後に、侵入ポリシーのド

ロップ動作（[インライン時にドロップ（Drop when Inline）]設定）を有効にします。

留意事項として、侵入ポリシーを調整する場合（特にルールを有効化して追加する場合）、一部

の侵入ルールでは、最初に特定の方法でトラフィックをデコードまたは前処理する必要がありま

す。侵入ポリシーによって検査される前に、パケットはネットワーク分析ポリシーの設定に従っ

て前処理されます。必要なプリプロセッサを無効にすると、システムは自動的に現在の設定でプ

リプロセッサを使用します。ただし、ネットワーク分析ポリシーのWebインターフェイスではプ
リプロセッサは無効のままになります。

前処理と侵入インスペクションは非常に密接に関連しているため、単一パケットを検査する

ネットワーク分析ポリシーと侵入ポリシーは、相互補完する必要があります。前処理の調整、

特に複数のカスタムネットワーク分析ポリシーを使用して調整することは、高度なタスクで

す。

注意
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カスタム侵入ポリシーを設定した後、それを 1つ以上のアクセスコントロールルールまたはアク
セスコントロールポリシーのデフォルトアクションに関連付けることによって、カスタム侵入

ポリシーをアクセスコントロール設定の一部として使用できます。これによって、システムは、

最終宛先に渡す前に、特定の許可されたトラフィックを侵入ポリシーによって検査します。変数

セットを侵入ポリシーと組み合わて使用することにより、ホームネットワークと外部ネットワー

クに加えて、必要に応じてネットワーク上のサーバを正確に反映させることができます。

デフォルトでは、暗号化ペイロードの侵入インスペクションは無効化されます。これにより、侵

入インスペクションが設定されているアクセスコントロールルールと暗号化された接続を照合す

る際の誤検出が減少し、パフォーマンスが向上します。

侵入ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入ポリシー（IntrusionPolicy）]ページ（[ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [侵入（Intrusion）]）では、次に示す情報とともに、現在のカスタム侵入ポリシーを
表示できます。

•ポリシーが最後に変更された日時（ローカル時間）とそれを変更したユーザ

• [インライン時にドロップ（Drop when Inline）]設定が有効になっているかどうか。この設定
が有効な場合、インライン展開でトラフィックをドロップしたり変更することができます。

•トラフィックの検査に侵入ポリシーを使用しているアクセスコントロールポリシーとデバ
イス

•ポリシーに保存されていない変更があるかどうか、およびポリシーを現在編集している人
（いれば）に関する情報

•マルチドメイン展開では、ポリシーが作成されたドメイン

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 侵入ポリシーを管理します。
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• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比
較, （331ページ）を参照）。

•作成：[ポリシーの作成（Create Policy）]をクリックします。カスタム侵入ポリシーの作成,
（1037ページ）を参照してください。

•
削除：削除するポリシーの横にある削除アイコン（ ）をクリックします。別のユーザが保

存していないポリシーの変更がある場合は、システムによって確認と通知のプロンプトが表

示されます。[OK]をクリックして確認します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更す

る権限がありません。

•
編集：編集するポリシーの横にある編集アイコン（ ）をクリックします。侵入ポリシーの

編集, （1038ページ）を参照してください。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

•エクスポート：別の Firepower Management Centerにインポートするために、侵入ポリシーを

エクスポートするには、エクスポートアイコン（ ）をクリックします。設定のエクスポー

ト, （189ページ）を参照してください。

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成, （333ページ）を参照）。

カスタム侵入ポリシーの作成

新しい侵入ポリシーを作成する場合は、一意の名前を付けて基本ポリシーを指定し、ドロップ動

作を指定する必要があります。

基本ポリシーは侵入ポリシーのデフォルト設定を定義します。新しいポリシーの設定の変更は、

基本ポリシーの設定を変更するのではなく、オーバーライドします。システム提供のポリシーま

たはカスタムポリシーを基本ポリシーとして使用できます。

侵入ポリシーのドロップ動作、または [インライン時にドロップ（Drop when Inline）]の設定に
よって、廃棄ルール（ルール状態が [ドロップしてイベントを生成する（DropandGenerateEvents）]
に設定されている侵入ルールまたはプリプロセッサルール）、およびトラフィックに影響を与え

るその他の侵入ポリシー設定のシステムにおける処理方法が決まります。悪意のあるパケットを

ドロップまたは置き換える場合は、インライン展開でドロップ動作を有効にする必要があります。

パッシブ展開では、ドロップ動作に関わらず、システムはトラフィックフローに影響を与えるこ

とはできません。
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カスタム侵入ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。別のポリシー内に未保存の変更が存在する
場合は、[侵入ポリシー（Intrusion Policy）]ページに戻るかどうか尋ねられたときに [キャンセル
（Cancel）]をクリックします。

ステップ 3 [名前（Name）]に一意の名前を入力し、オプションで [説明（Description）]を入力します。
ステップ 4 [基本ポリシー（Base Policy）]で最初の基本ポリシーを指定します。

システム提供のポリシーまたは別のカスタムポリシーを基本ポリシーとして使用できます。

ステップ 5 インライン展開でのドロップ動作の設定,（1040ページ）の説明に従って、インライン導入でのシ
ステムのドロップ動作を設定します。

ステップ 6 ポリシーを作成します。

•新しいポリシーを作成して、[侵入ポリシー（IntrusionPolicy）]ページに戻るには、[ポリシー
の作成（Create Policy）]をクリックします。新しいポリシーには基本ポリシーと同じ設定項
目が含まれています。

•ポリシーを作成し、高度な侵入ポリシーエディタでそれを開いて編集するには、[ポリシー
の作成と編集（Create andEdit Policy）]をクリックします（侵入ポリシーの変更, （1039ペー
ジ）を参照）。

関連トピック

レイヤでの侵入ルール, （1025ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
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侵入ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 設定する侵入ポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ポリシーを編集します。

•基本ポリシーの変更：[基本ポリシー（BasePolicy）]ドロップダウンリストから基本ポリシー
を選択します。ベースポリシーの変更, （1019ページ）を参照してください。

•詳細設定の構成：ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックしま
す。侵入ポリシーの詳細設定, （1041ページ）を参照してください。

• Firepower推奨ルールの設定：ナビゲーションパネルで [Firepower推奨ルール（Firepower
RecommendedRules）]をクリックします。Firepowerの推奨事項の生成と適用,（1081ページ）
を参照してください。

•インライン展開でのドロップ動作：[インライン時にドロップ（Drop when Inline）]をオンま
たはオフにします。インライン展開でのドロップ動作の設定,（1040ページ）を参照してくだ
さい。

•推奨ルール状態によるルールのフィルタ：推奨を生成した後、各推奨タイプの横にある [表
示（View）]をクリックします。すべての推奨を表示するには、[推奨される変更の表示（View
Recommended Changes）]をクリックします。

•現在のルール状態によるルールのフィルタ：ルール状態タイプ（イベントを生成する、ド
ロップしてイベントを生成する）の横にある [表示（View）]をクリックします。侵入ポリ
シー内の侵入ルールフィルタ, （1053ページ）を参照してください。

•ポリシー階層の管理：ナビゲーションパネルで、[ポリシー層（Policy Layers）]をクリック
します。レイヤ管理, （1021ページ）を参照してください。

•侵入ルールの管理：[ポリシー情報（Policy Information）]をクリックします。侵入ポリシー
内の侵入ルールの表示, （1045ページ）を参照してください。
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•基本ポリシーの設定の表示：[基本ポリシーの管理（Manage Base Policy）]をクリックしま
す。基本レイヤ, （1017ページ）を参照してください。

ステップ 4 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerの推奨事項の生成と適用, （1081ページ）
レイヤでの侵入ルールの設定, （1026ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

侵入ポリシーの変更

新しい侵入ポリシーを作成すると、そのポリシーには基本ポリシーと同じ侵入ルールと詳細設定

が付与されます。

システムは、ユーザごとに 1つのセキュリティポリシーをキャッシュします。侵入ポリシーの編
集中に、メニューまたは別のページへのパスを選択すると、そのページから移動しても、変更内

容はシステムキャッシュに残ります。

インライン展開でのドロップ動作

実際にトラフィックを変更せず、使用している設定がインライン展開（つまり、ルーテッド、ス

イッチド、またはトランスペアレントインターフェイス、あるいはインラインインターフェイス

ペアを使用して、関連する設定がデバイスに展開されている）でどのように機能するかを評価す

る場合は、ドロップ動作を無効にすることができます。その場合、システムは侵入イベントを生

成しますが、廃棄ルールをトリガーしたパケットをドロップしません。結果を確認したら、ドロッ

プ動作を有効化できます。

パッシブ展開またはタップモードでのインライン展開では、ドロップ動作に関わらず、システム

はトラフィックに影響を与えることはできません。つまり、パッシブ展開では、[ドロップしてイ
ベントを生成する（DropandGenerateEvents）]に設定されたルールは [イベントを生成する（Generate
Events）]に設定されたルールと同様に動作します。システムは侵入イベントを生成しますが、パ
ケットをドロップできません。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1039

インライン展開でのドロップ動作



FTPを介してマルウェアの転送をブロックするには、FirepowerのAMPを正しく設定するだけ
でなく、アクセスコントロールポリシーのデフォルトの侵入ポリシーで [インライン時にド
ロップ（Drop when Inline）]を有効にする必要があります。

（注）

侵入イベントを表示する際に、ワークフローにインライン結果を含めることができます。インラ

イン結果は、トラフィックが実際にドロップされたのか、あるいはドロップが想定に過ぎなかっ

たのかを示します。

インライン展開でのドロップ動作の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ポリシーのドロップ動作を設定します。

• [インライン時にドロップ（Drop when Inline）]チェックボックスをオンにして、侵入ルール
のトラフィックへの適用とイベントの生成を許可します。

• [インライン時にドロップ（Drop when Inline）]チェックボックスをオフにすると、侵入ルー
ルのトラフィックへの適用が禁止されますが、イベントは生成されます。

ステップ 4 [変更を確定（Commit Changes）]をクリックして、最後のポリシーの確定以降に、このポリシー
に加えた変更を保存します。

ポリシーの変更を確定しない場合、最後の確定以降の変更は、別のポリシーを編集するときに破

棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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侵入ポリシーの詳細設定

侵入ポリシーの詳細設定を設定するには、特定の専門知識が必要です。デフォルトで有効になる

詳細設定や、詳細設定ごとのデフォルトは、侵入ポリシーの基本ポリシーに応じて決まります。

侵入ポリシーのナビゲーションパネルで [詳細設定（AdvancedSettings）]を選択すると、ポリシー
の詳細設定がタイプ別に一覧表示されます。[詳細設定（AdvancedSettings）]ページでは、侵入ポ
リシーの詳細設定を有効または無効にしたり、詳細設定の設定ページにアクセスすることができ

ます。詳細設定を行うには、それを有効にする必要があります。

詳細設定を無効にすると、サブリンクと [編集（Edit）]リンクは表示されなくなりますが、設定
は保持されます。侵入ポリシーの一部の設定（センシティブデータルール、侵入ルールのSNMP
アラート）では、詳細設定を有効化して適切に設定する必要があります。このように誤って設定

された侵入ポリシーは保存できません。

詳細設定を変更する場合、変更する設定と、その変更がネットワークに及ぼす可能性のある影響

について理解していることが必要です。

特定の脅威の検出（Specific Threat Detection）

機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号などの機
密データを検出します。

特定の脅威（BackOrifice攻撃、何種類かのポートスキャン、および過剰なトラフィックによって
ネットワークを過負荷状態に陥らせようとするレートベース攻撃）を検出するプリプロセッサ

は、ネットワーク分析ポリシーで設定します。

侵入ルールしきい値（Intrusion Rule Thresholds）

グローバルルールのしきい値を設定すると、しきい値を使用して、システムが侵入イベントを記

録したり表示したりする回数を制限できるので、多数のイベントでシステムが圧迫されないよう

にすることができます。

外部レスポンス（External Responses）

Webインターフェイス内での侵入イベントをさまざまな形式で表示することに加えて、システム
ログ（syslog）ファシリティへのロギングを有効にしたり、イベントデータを SNMPトラップ
サーバに送信したりできます。ポリシーごとに、侵入イベントの通知限度を指定したり、外部ロ

ギングファシリティに対する侵入イベントの通知をセットアップしたり、侵入イベントへの外部

応答を設定したりできます。

これらのポリシー単位のアラート設定に加えて、各ルールまたはルールグループの侵入イベント

を通知する電子メールアラートをグローバルに有効化/無効化できます。どの侵入ポリシーがパ
ケットを処理するかに関わらず、ユーザの電子メールアラート設定が使用されます。

関連トピック

機密データ検出の基本, （1083ページ）
グローバルルールのしきい値の基本, （1099ページ）
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侵入検知および防御のパフォーマンスの最適化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin (access
control);
Admin/Discovery
Admin (network
discovery)

任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムを使用して侵入検知および防御を実行するものの検出データを利用する必要が
ない場合は、以下の説明に従って新しい検出を無効にしてパフォーマンスを最適化できます。

手順

ステップ 1 ターゲットデバイスに導入したアクセスコントロールポリシーと関連付けられたルールを変更

または削除します。そのデバイスに関連付けられたアクセス制御ルールはいずれも、ユーザ、ア

プリケーション、または URLの条件を指定できません（アクセスコントロールルールの作成お
よび編集, （807ページ）を参照）。

ステップ 2 ターゲットデバイスのネットワーク検出ポリシーからすべてのルールを削除します（ネットワー

ク検出ルールの設定, （1553ページ）を参照）。
ステップ 3 変更された設定をターゲットデバイスに導入します（設定変更の導入,（320ページ）を参照）。
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第 50 章

ルールを使用した侵入ポリシーの調整

ここでは、ルールを使用して侵入ポリシーを調整する方法について説明します。

• 侵入ルールの調整の基本, 1043 ページ

• 侵入ルールのタイプ, 1044 ページ

• 侵入ポリシー内の侵入ルールの表示, 1045 ページ

• 侵入ポリシー内の侵入ルールフィルタ, 1053 ページ

• 侵入ルールの状態, 1062 ページ

• 侵入ポリシーの侵入イベント通知のフィルタ, 1064 ページ

• 動的侵入ルール状態, 1071 ページ

• 侵入ルールのコメントの追加, 1075 ページ

侵入ルールの調整の基本

侵入ポリシーの [ルール（Rules）]ページを使用して、共有オブジェクトルール、標準テキスト
ルール、プリプロセッサルールに関するルール状態とその他の設定を構成できます。

ルールは、ルール状態を [イベントを生成する（Generate Events）]または [ドロップしてイベント
を生成する（Drop and Generate Events）]に設定することによって有効にします。ルールを有効に
すると、システムがそのルールと一致するトラフィックに対するイベントを生成します。ルール

を無効にすると、ルールの処理が停止されます。また、インライン展開で [ドロップしてイベント
を生成する（Drop and Generate Events）]に設定されたルールによって、一致するトラフィックに
対するイベントが生成され、そのトラフィックが破棄されるように、侵入ポリシーを設定できま

す。パッシブ展開では、[ドロップしてイベントを生成する（Drop andGenerate Events）]に設定さ
れたルールによって、一致するトラフィックに対するイベントが生成されるだけです。

ルールのサブセットを表示するようにルールをフィルタ処理することによって、ルール状態やルー

ル設定を変更するルールのセットを正確に選択できます。
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侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分析

ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、システ
ムは自動的に現在の設定でプリプロセッサを使用します。

侵入ルールのタイプ

侵入ルールとは、ネットワーク内の脆弱性を不正利用する試みを検出するためにシステムが使用

する、指定されたキーワードと引数のセットのことです。システムはネットワークトラフィック

を分析する際に、パケットを各ルールに指定された条件に照らし合わせ、データパケットがルー

ルに指定されたすべての条件を満たす場合、そのルールをトリガーします。

侵入ポリシーには以下の構成要素があります。

•侵入ルール。共有オブジェクトルールと標準テキストルールに分割されます。

•プリプロセッサルール。パケットデコーダの検出オプション、または Firepowerシステムに
付属のプリプロセッサの 1つに関連付けられます。

次の表に、以上のルールタイプの属性を要約します。

表 81：侵入ルールのタイプ

編集の可

否

コピーの

可否

ソース（Source）Snort ID（SID）ジェネレー

タ ID
（GID）

タイプ（Type）

制限付きYesCisco Talos Security Intelligence and
Research Group（Talos）

1000000未満3共有オブジェクト

ルール

制限付きYesTalos1000000未満1標準テキストルー

ル
YesYesユーザが作成またはインポート1000000以上

NoNoTalos1000000未満デコーダま

たはプリプ

ロセッサに

固有

プリプロセッサ

ルール
NoNoオプション設定時にシステムにより生成1000000以上

Talosによって作成されたルールを変更して保存することはできませんが、ルールをコピーして変
更し、それをカスタムルールとして保存することはできます。ルールで使用される変数または

ルールヘッダー情報情報（送信元と宛先のポートや IPアドレスなど）を変更できます。マルチド
メイン展開では、Talosによって作成されるルールはグローバルドメインに属します。子孫ドメ
インの管理者は、ルールのローカルコピーを保存してから、ルールを編集できます。

Talosによって作成されるルールには、各デフォルト侵入ポリシー内でデフォルトのルール状態が
割り当てられます。ほとんどのプリプロセッサルールがデフォルトで無効になっているため、シ
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ステムにプリプロセッサルールに対するイベントの生成とインライン展開での違反パケットの破

棄を行わせる場合は、これらのルールを有効にする必要があります。

マルチドメイン展開では、子孫ドメインで作成されたか、または子孫ドメインにインポートされ

たカスタムルールのSIDの先頭にドメイン番号が追加されます。たとえば、グローバルドメイン
に追加されたルールに 1000000以上のSIDがあり、子孫ドメインに追加されたルールには [ドメイ
ン番号]000000以上の SIDがあります。

侵入ポリシー内の侵入ルールの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーでのルールの表示方法を調整でき、複数の条件によってルールをソートできます。

特定のルールの詳細を表示して、ルール設定、ルールドキュメント、およびその他のルール仕様

を確認することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の下にある [ルール（Rules）]をク
リックします。

ステップ 4 ルールを表示している間、以下を実行できます。

•侵入ポリシー内のルールフィルタの設定,（1060ページ）の説明に従ってルールをフィルタリ
ングします。

•ソートの基準とするカラムの一番上のタイトルまたはアイコンをクリックすることによっ
て、ルールをソートします。

•侵入ルール詳細の表示, （1048ページ）の説明に従って、侵入ルールの詳細を表示します。

• [ポリシー（Policy）]ドロップダウンリストから階層を選択することによって、異なるポリ
シー階層のルールを表示します。
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[侵入ルール（Intrusion Rules）] ページの列
[侵入ルール（Intrusion Rules）]ページでは、メニューバーおよび列ヘッダーに同じアイコンが使
用されます。たとえば、[ルール状態（Rule State）]メニューでは、ルールリストの [ルール状態

（Rule State）]列と同じアイコン（ ）が使用されます。

表 82：[ルール（Rules）] ページの列

説明見出し

ルールのジェネレータ ID（GID）を表す整数。GID

ルールの固有識別子として機能する Snort ID（SID）を表す整数。

カスタムルールの場合、SIDは 1000000以上です。

マルチドメイン展開では、子孫ドメインで作成されたか、または子孫ドメインにインポート

されたカスタムルールの SIDの先頭にドメイン番号が追加されます。たとえば、グローバル
ドメインに追加されたルールに 1000000以上の SIDがあり、子孫ドメインに追加されたルー
ルには [ドメイン番号]000000以上の SIDがあります。

SID

このルールによって生成されるイベントに含まれるメッセージ。ルールの名前としても機能

します。

メッセージ

ルールのルール状態。

•
ドロップしてイベントを生成する（ ）

•
イベントを生成する（ ）

•
無効（ ）

無効なルールのアイコンは、トラフィックをドロップせずにイベントを生成するように設定

されたルールのアイコンのグレー表示されたバージョンです。また、ルールのルール状態ア

イコンをクリックすると、ルール状態を変更できます。

ルールの Firepower推奨ルール状態。

ルールに適用されるイベントしきい値やイベント抑制などのイベントフィルタ。

ルールの動的ルール状態。指定されたレート異常が発生した場合に有効になります。

ルールに対して設定されたアラート（現在は SNMPアラートのみ）。

ルールに追加されたコメント。
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レイヤのドロップダウンリストを使用して、ポリシー内の他のレイヤの [ルール（Rules）]ページ
に切り替えることもできます。ポリシーにレイヤを追加しなかった場合にドロップダウンリスト

に表示される編集可能なビューはポリシーの [ルール（Rules）]ページと、元は My Changesと
いう名前だったポリシー階層の [ルール（Rules）]ページだけであることに注意してください。こ
れらのビューの一方を変更すると、もう一方も同じように変更されることにも注意してください。

ドロップダウンリストには、読み取り専用の基本ポリシーの [ルール（Rules）]ページも表示され
ます。

侵入ルールの詳細

[ルールの詳細（RuleDetail）]ビューで、ルールドキュメント、Firepowerの推奨事項、およびルー
ルオーバーヘッドを表示できます。また、ルール固有の機能を表示および追加できます。

表 83：ルールの詳細

説明項目

ルールの概要。ルールベースのイベントでは、ルールドキュメントに概要情報が含

まれている場合にこの行が表示されます。

要約

ルールの現在のルール状態。ルール状態が設定された階層も示します。ルール状態（Rule State）

Firepowerの推奨事項が生成されている場合は、推奨されるルール状態を表すアイコ
ン。[侵入ルール（IntrusionRules）]ページの列,（1046ページ）を参照してください。
ルールを有効にすることが推奨されている場合、システムは推奨事項をトリガーし

たネットワークアセットまたは設定も示します。

Firepowerの推奨事項
（Firepower Recommendation）

システムパフォーマンスに対するルールの潜在的影響とルールが誤検出を引き起こ

す確率。脆弱性にマップされていないローカルルールにはオーバーヘッドが割り当

てられていません。

ルールのオーバーヘッド（Rule
Overhead）

このルールに現在設定されているしきい値と、ルールのしきい値を追加するための

機能。

しきい値

このルールに現在設定されている抑制設定と、ルールの抑制を追加するための機能。抑制（Suppressions）

このルールに現在設定されているレートベースのルール状態と、ルールの動的ルー

ル状態を追加するための機能。

動的状態（Dynamic State）

このルールに設定されている SNMPアラートと、ルールのアラートを追加するため
の機能。

アラート（Alerts）

このルールに追加されたコメントと、ルールのコメントを追加するための機能。説明

Cisco Talos Security Intelligence and Research Group（Talos）によって提供される現在
のルールのルールドキュメント。

資料
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侵入ルール詳細の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションペインで [ルール（Rules）]をクリックします。
ステップ 4 ルールの詳細を表示したいルールをクリックし、ページの下部にある [詳細の表示（ShowDetails）]

をクリックします。

侵入ルールの詳細, （1047ページ）で説明されているように、ルールの詳細が表示されます。
ステップ 5 ルールの詳細から、以下を設定できます。

•アラート：侵入ルールの SNMPアラートの設定, （1052ページ）を参照してください。

•コメント：侵入ルールへのコメントの追加, （1052ページ）を参照してください。

•ダイナミックルールの状態：[ルール詳細（Rule Details）]ページからの動的ルール状態の設
定, （1050ページ）を参照してください。

•しきい値：侵入ルールのしきい値の設定, （1048ページ）を参照してください。

•抑制：侵入ルールの抑制の設定, （1049ページ）を参照してください。

侵入ルールのしきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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[ルールの詳細（RuleDetail）]ページで、ルールの単一のしきい値を設定できます。しきい値を追
加すると、ルールの既存のしきい値が上書きされます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示される点に注意してください。そ

のアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない

場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[しきい値（Thresholds）]の横にある [追加（Add）]をクリックします。
ステップ 2 [タイプ（Type）]ドロップダウンリストから、設定するしきい値のタイプを選択します。

•指定された期間あたりのイベントインスタンス数に通知を制限する場合は、[制限（Limit）]
を選択します。

•指定された期間あたりのイベントインスタンス数ごとに通知を提供する場合は、[しきい値
（Threshold）]を選択します。

•指定されたイベントインスタンス数に達した後で、期間あたり 1回ずつ通知を提供する場合
は、[両方（Both）]を選択します。

ステップ 3 [追跡対象（TrackBy）]ドロップダウンリストから、[送信元（Source）]または [宛先（Destination）]
を選択し、イベントインスタンスが送信元 IPアドレスまたは宛先 IPアドレスのどちらによって
追跡されるかを指定します。

ステップ 4 [カウント（Count）]フィールドに、しきい値として使用するイベントインスタンスの数を入力し
ます。

ステップ 5 [秒数（Seconds）]フィールドに、イベントインスタンスを追跡する期間（秒数）を指定する数値
を入力します。

ステップ 6 [OK]をクリックします。
[イベントフィルタリング（Event Filtering）]列のルールの横にイベントフィルタアイ

コン（ ）が表示されます。ルールに複数のイベントフィルタを追加すると、アイコ

ン上にイベントフィルタの数が表示されます。

ヒント

侵入ルールの抑制の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1049

侵入ポリシー内の侵入ルールの表示



侵入ポリシーのルールに対して 1つ以上の抑制を設定できます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示されることに注意してください。

そのアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しな

い場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[抑制（Suppressions）]の横にある [追加（Add）]をクリックします。
ステップ 2 [抑制タイプ（Suppression Type）]ドロップダウンリストから、次のいずれかのオプションを選択

します。

•選択したルールのイベントを完全に抑制する場合は、[ルール（Rule）]を選択します。

•指定した送信元 IPアドレスから送信されるパケットによって生成されるイベントを抑制する
場合は、[送信元（Source）]を選択します。

•指定した宛先 IPアドレスに送信されるパケットによって生成されるイベントを抑制する場合
は、[宛先（Destination）]を選択します。

ステップ 3 抑制タイプとして [送信元（Source）]または [宛先（Destination）]を選択した場合は、[ネットワー
ク（Network）]フィールドに IPアドレス、アドレスブロック、またはそれらの任意の組み合わ
せで構成されたカンマ区切りのリストを入力します。

侵入ポリシーがアクセスコントロールポリシーのデフォルトアクションに関連付けられている

場合は、デフォルトアクション変数セットでネットワーク変数を指定または列挙することもでき

ます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

ステップ 4 [OK]をクリックします。
抑制するルールの横にある [イベントフィルタリング（Event Filtering）]列のルールの

横にあるイベントフィルタアイコン（ ）が表示されます。ルールに複数のイベント

フィルタを追加した場合は、アイコン上の数字がフィルタの数を示します。

ヒント

[ルール詳細（Rule Details）] ページからの動的ルール状態の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1050

侵入ポリシー内の侵入ルールの表示



1つのルールに対して 1つ以上の動的ルール状態を設定できます。最初に表示される動的ルール
状態に最も高いプライオリティが割り当てられます。2つの動的ルール状態が競合している場合
は、最初のアクションが実行されます。

動的ルール状態はポリシー固有です。

無効な値を入力するとフィールドに復元アイコン（ ）が表示される点に注意してください。そ

のアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない

場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[動的状態（DynamicState）]の横にある [追加（Add）]をクリックします。
ステップ 2 [追跡対象（TrackBy）]ドロップダウンリストから、ルール一致の追跡方法を指定するオプション

を選択します。

•特定の送信元または送信元のセットからのそのルールのヒット数を追跡する場合は、[送信元
（Source）]を選択します。

•特定の宛先または宛先のセットへのそのルールのヒット数を追跡する場合は、[宛先
（Destination）]を選択します。

•そのルールのすべての一致を追跡する場合は、[ルール（Rule）]を選択します。

ステップ 3 [追跡対象（Track By）]を [送信元（Source）]または [宛先（Destination）]に設定した場合は、
[ネットワーク（Network）]フィールドに追跡する各ホストのアドレスを入力します。
システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

ステップ 4 [レート（Rate）]の横で、攻撃レートを設定する期間あたりのルール一致の数を指定します。

• [カウント（Count）]フィールドで、しきい値として使用するルール一致の数を指定します。

• [秒（Seconds）]フィールドで、攻撃を追跡する期間を表す秒数を指定します。

ステップ 5 [新しい状態（New State）]ドロップダウンリストから、条件が満たされたときに実行する新しい
アクションを選択します。

ステップ 6 [タイムアウト（Timeout）]フィールドに値を入力します。
タイムアウトが発生すると、ルールが元の状態に戻ります。新しいアクションがタイムアウトし

ないようにする場合は、0を入力します。

ステップ 7 [OK]をクリックします。

[動的状態（Dynamic State）]列のルールの横に動的状態アイコン（ ）が表示されま

す。ルールに複数の動的ルール状態フィルタを追加した場合は、アイコン上の数字が

フィルタの数を示します。

ヒント
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侵入ルールの SNMP アラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[ルールの詳細（Rule Detail）]ページで、ルールの SNMPアラートを設定できます。

手順

侵入ルールの詳細で、[アラート（Alerts）]の横にある [SNMPアラートの追加（AddSNMPAlert）]
をクリックします。

[アラート（Alerting）]列のルールの横にアラートアイコン（ ）が表示されます。ルー

ルに複数のアラートを追加した場合は、アイコン上にアラートの数が表示されます。

ヒント

侵入ルールへのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 侵入ルールの詳細で、[コメント（Comments）]の横の [追加（Add）]をクリックします。
ステップ 2 [コメント（Comments）]フィールドに、ルールコメントを入力します。
ステップ 3 [OK]をクリックします。

システムは [コメント（Comments）]カラムのルールの横にコメントアイコン（ ）を

表示します。ルールに複数のコメントを追加した場合は、アイコン上の数字がコメント

の数を示します。

ヒント

ステップ 4 ルールコメントを削除するには、ルールコメントセクションで [削除（Delete）]をクリックしま
す。侵入ポリシーの変更がコミットされずにコメントがキャッシュされている場合にだけコメン

トを削除できます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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侵入ポリシー内の侵入ルールフィルタ

[ルール（Rules）]ページに表示するルールは、1つの基準または 1つ以上の基準の組み合わせに
基づいてフィルタ処理できます。

ルールフィルタキーワードは、ルール状態やイベントフィルタなどのルール設定を適用するルー

ルを見つけやすくします。[ルール（Rules）]ページのフィルタパネルで必要な引数を選択するこ
とによって、キーワードでフィルタ処理すると同時に、キーワードの引数を選択することができ

ます。

侵入ルールフィルタの注意事項

作成したフィルタが [フィルタ（Filter）]テキストボックスに表示されます。フィルタパネルで
キーワードとキーワード引数をクリックしてフィルタを作成できます。複数のキーワードを選択

した場合は、システムがそれらをANDロジックを使用して結合し、複合検索フィルタを生成しま
す。たとえば、[カテゴリ（Category）]で [プリプロセッサ（preprocessor）]を選択してから、[ルー
ルコンテンツ（Rule Content）] > [GID]の順に選択して、「116」と入力すると、プリプロセッサ

ルールで、かつ、GIDが116のすべてのルールを取得する「Category: “preprocessor” GID:”116”」

というフィルタが返されます。

[カテゴリ（Category）]、[Microsoft脆弱性（MicrosoftVulnerabilities）]、[Microsoftワーム（Microsoft
Worms）]、[プラットフォーム特有（Platform Specific）]、[プリプロセッサ（Preprocessor）]、お
よび [優先度（Priority）]の各フィルタグループを使用すれば、カンマで区切られたキーワードの
複数の引数を送信できます。たとえば、[カテゴリ（Category）]から [os-linux]と [os-windows]を
選択すると、os-linuxカテゴリまたは os-windowsカテゴリ内のルールを取得する

「Category:"os-windows,os-linux"」というフィルタを作成できます。

フィルタパネルを表示するには、表示アイコン（ ）をクリックします。

フィルタパネルを非表示にするには、非表示アイコン（ ）をクリックします。

侵入ポリシールールフィルタ構築のガイドライン

ほとんどの場合、フィルタを作成するときに、侵入ポリシー内の [ルール（Rules）]ページの左側
にあるフィルタパネルを使用して必要なキーワード/引数を選択できます。

フィルタパネルでは、ルールフィルタがルールフィルタグループに分類されます。多くのルー

ルフィルタグループにサブ基準が含まれているため、探している特定のルールを簡単に見つける

ことができます。一部のルールフィルタには、展開して個別のルールにドリルダウンするための

複数のレベルが設定されています。

フィルタパネル内の項目は、場合によって、フィルタタイプグループを表したり、キーワード

を表したり、キーワードの引数を表したりします。次の点に注意してください。

•キーワード（[ルール設定（Rule Configuration）]、[ルールコンテンツ（Rule Content）]、[プ
ラットフォーム特有（Platform Specific）]、および [優先度（Priority）]）以外のフィルタタ
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イプグループ見出しを選択すると、そのグループが展開されて使用可能なキーワードが一覧

表示されます。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を

指定するためのポップアップウィンドウが表示されます。

そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既存の引数が

指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルール設定（RuleConfiguration）] > [推奨（Recommendation）]
で [ドロップしてイベントを生成する（Drop and Generate Events）]をクリックすると、
「Recommendation:"Drop and Generate Events"」がフィルタテキストボックスに追加されま

す。その後で、[ルール設定（Rule Configuration）] > [推奨（Recommendation）]で [イベント
を生成する（Generate Events）]をクリックすると、フィルタが「Recommendation:"Generate

Events"」に変更されます。

•キーワード（[カテゴリ（Category）]、[分類（Classifications）]、[Microsoft脆弱性（Microsoft
Vulnerabilities）]、[Microsoftワーム（MicrosoftWorms）]、[優先度（Priority）]、および [ルー
ルアップデート（Rule Update）]）になっているフィルタタイプグループ見出しを選択する
と、使用可能な引数が一覧表示されます。

このタイプのグループから項目を選択すると、適用される引数とキーワードがすぐにフィル

タに追加されます。キーワードがすでにフィルタ内に存在していた場合は、そのグループに

対応するキーワードの既存の引数が置き換えられます。

たとえば、フィルタパネルの [カテゴリ（Category）]で [os-linux]をクリックすると、
「Category:"os-linux"」がフィルタテキストボックスに追加されます。その後で、[カテゴ
リ（Category）]で [os-windows]をクリックすると、フィルタが「Category:"os-windows"」に

変更されます。

• [ルールコンテンツ（Rule Content）]の下の [参照（Reference）]はキーワードであり、その
下に特定の参照 IDタイプが列挙されます。参照キーワードのいずれかを選択すると、引数
を指定するためのポップアップウィンドウが表示され、キーワードが既存のフィルタに追加

されます。キーワードがすでにフィルタ内で使用されていた場合は、既存の引数が指定した

新しい引数に置き換えられます。

たとえば、フィルタパネルで [ルールコンテンツ（Rule Content）] > [参照（Reference）] >
[CVE ID]の順にクリックすると、ポップアップウィンドウが開いて CVE IDを指定するよう
求められます。「2007」と入力すると、「CVE:”2007”」がフィルタテキストボックスに追加

されます。別の例では、フィルタパネルで [ルールコンテンツ（Rule Content）] > [参照
（Reference）]の順にクリックすると、ポップアップウィンドウが開いて、参照を指定する
よう求められます。「2007」と入力すると、「Reference:”2007”」がフィルタテキストボッ

クスに追加されます。

•複数のグループからルールフィルタキーワードを選択した場合は、各フィルタキーワード
がフィルタに追加され、既存のキーワードが維持されます（同じキーワードの新しい値で上

書きされなかった場合）。

たとえば、フィルタパネルの [カテゴリ（Category）]で [os-linux]をクリックすると、
「Category:"os-linux"」がフィルタテキストボックスに追加されます。その後で、[Microsoft
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脆弱性（Microsoft Vulnerabilities）]で [MS00-006]をクリックすると、フィルタが
「Category:"os-linux" MicrosoftVulnerabilities:"MS00-006"」に変更されます。

•複数のキーワードを選択した場合は、システムがそれらをANDロジックを使用して結合し、
複合検索フィルタを生成します。たとえば、[カテゴリ（Category）]で [プリプロセッサ
（preprocessor）]を選択してから、[ルールコンテンツ（Rule Content）] > [GID]の順に選択
して、「116」と入力すると、プリプロセッサルールで、かつ、GIDが 116のすべてのルー
ルを取得する「Category: “preprocessor” GID:”116”」というフィルタが返されます。

• [カテゴリ（Category）]、[Microsoft脆弱性（Microsoft Vulnerabilities）]、[Microsoftワーム
（Microsoft Worms）]、[プラットフォーム特有（Platform Specific）]、および [優先度
（Priority）]の各フィルタグループを使用すれば、カンマで区切られたキーワードの複数の
引数を送信できます。たとえば、[カテゴリ（Category）]から [os-linux]と [os-windows]を選
択すると、os-linuxカテゴリまたは os-windowsカテゴリ内のルールを取得する

「Category:"os-windows,app-detect"」というフィルタを作成できます。

複数のフィルタキーワード/引数のペアで同じルールが取得される場合があります。たとえば、
ルールが dosカテゴリでフィルタ処理された場合とHigh優先度でフィルタ処理された場合はとも
に、DOS Cisco attempt rule（SID 1545）が表示されます。

Cisco Talos Security Intelligence and Research Group（Talos）がルール更新メカニズムを使用して
ルールフィルタを追加または削除する場合があります。

（注）

[ルール（Rules）]ページのルールは、共有オブジェクトルール（ジェネレータ ID 3）または標準
テキストルール（ジェネレータ ID 1）のいずれかになります。次の表に、さまざまなルールフィ
ルタの説明を示します。

表 84：ルールフィルタグループ

リスト内の項目見出し複数の引

数をサ

ポートす

るか

説明フィルタグ

ループ

キーワードグループなしルールの設定に基づいてルールを検索します。ルール設定

（Rule
Configuration）

キーワードグループなしルールの内容に基づいてルールを検索します。ルールコンテ

ンツ（Rule
Content）

引数キーワード○ルールエディタで使用されるルールカテゴリに基づい

てルールを検索します。ローカルルールはローカルサ

ブグループに表示されることに注意してください。

カテゴリ

（Category）
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リスト内の項目見出し複数の引

数をサ

ポートす

るか

説明フィルタグ

ループ

引数キーワードなしルールによって生成されるイベントのパケット画面内

に表示される攻撃分類に基づいてルールを検索します。

分類

（Classifications）

引数キーワード○Microsoftセキュリティ情報番号に従ってルールを検索
します。

Microsoft脆弱
性（Microsoft
Vulnerabilities）

引数キーワード○Microsoft Windowsホストに影響する特定のワームに基
づいてルールを検索します。

Microsoftワー
ム（Microsoft
Worms）

引数

サブリストからい

ずれかの項目を選

択すると、引数に

修飾子が追加され

ることに注意して

ください。

キーワード○オペレーティングシステムの特定のバージョンとの関

連性に基づいてルールを検索します。

ルールが複数のオペレーティングシステムまたは 1つ
のオペレーティングシステムの複数のバージョンに影

響する場合があることに注意してください。たとえば、

SID 2260を有効にすると、Mac OS X、IBM AIX、およ
びその他のオペレーティングシステムの複数のバージョ

ンに影響します。

プラット

フォーム特有

（Platform
Specific）

サブグループグループ○個別のプリプロセッサのルールを検索します。

プリプロセッサが有効になっている場合にプリプロセッ

サオプションに対するイベントを生成し、インライン

展開では、違反パケットをドロップします。するため

には、そのオプションに関連付けられたプリプロセッ

サルールを有効にする必要があることに注意してくだ

さい。

プリプロセッ

サ

（Preprocessors）

引数

サブリストからい

ずれかの項目を選

択すると、引数に

修飾子が追加され

ることに注意して

ください。

キーワード○高、中、および低の優先度に基づいてルールを検索し

ます。

ルールに割り当てられた分類によってその優先度が決

定されます。これらのグループは、さらにルールカテ

ゴリに分類されます。ローカルルール（つまり、ユー

ザがインポートまたは作成したルール）は優先度グルー

プに表示されないことに注意してください。

[プライオリ
ティ

（Priority）]
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リスト内の項目見出し複数の引

数をサ

ポートす

るか

説明フィルタグ

ループ

引数キーワードなし特定のルール更新を通して追加または変更されたルー

ルを検索します。ルール更新ごとに、更新内のすべて

のルール、更新でインポートされた唯一の新しいルー

ル、または更新によって変更された唯一の既存のルー

ルを表示します。

ルールアップ

デート（Rule
Update）

侵入ルール構成フィルタ

[ルール（Rules）]ページに表示されたルールをいくつかのルール構成設定でフィルタ処理できま
す。たとえば、ルール状態が推奨ルール状態と一致しない一連のルールを表示する場合は、[推奨
と一致しない（Does not match recommendation）]を選択することによってルール状態をフィルタ
処理できます。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を指定

できます。そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既存の

引数が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルール設定（Rule Configuration）] > [推奨（Recommendation）]で
[ドロップしてイベントを生成する（Drop and Generate Events）]をクリックすると、
「Recommendation:"Drop and Generate Events"」がフィルタテキストボックスに追加されます。

その後で、[ルール設定（Rule Configuration）] > [推奨（Recommendation）]で [イベントを生成す
る（Generate Events）]をクリックすると、フィルタが「Recommendation:"Generate Events"」に変

更されます。

侵入ルールコンテンツフィルタ

[ルール（Rules）]ページに表示されたルールをいくつかのルールコンテンツ項目でフィルタ処理
できます。たとえば、ルールの SIDを検索することによって、ルールをすばやく取得できます。
特定の宛先ポートに送信されるトラフィックを検査するすべてのルールを検索することもできま

す。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を指定

できます。そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既存の

引数が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルールコンテンツ（Rule Content）]で [SID]をクリックすると、
ポップアップウィンドウが開いてSIDの入力が促されます。「1045」と入力すると、「SID:”1045”」

がフィルタテキストボックスに追加されます。その後で、再度 [SID]をクリックして、SIDフィ
ルタを「1044」に変更すると、フィルタが「SID:”1044”」に変更されます。
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表 85：ルールコンテンツフィルタ

検索するルールの内容フィルタ

メッセージフィールドで指定された文字列を含む。メッセージ

指定された SIDがある。SID

指定された GIDがある。GID

参照フィールドで指定された文字列を含む。また、特定のタイプの参照および指定された文

字列でフィルタリングすることもできます。

参照

alertまたは passから開始する。操作

選択されたプロトコルを含む。プロトコル

ルールに、指定された方向設定が含まれているかどうかに基づく。方向（Direction）

ルール内の送信元 IPアドレス宛先に指定されたアドレスまたは変数を使用する。有効な IP
アドレス、CIDRブロック/プレフィックス長、または $HOME_NETや $EXTERNAL_NETなどの変

数を使用してフィルタ処理できます。

ソース IP

ルール内の送信元 IPアドレス宛先に指定されたアドレスまたは変数を使用する。有効な IP
アドレス、CIDRブロック/プレフィックス長、または $HOME_NETや $EXTERNAL_NETなどの変

数を使用してフィルタ処理できます。

宛先 IP（Destination
IP）

指定された送信元ポートを含む。ポート値は、1～ 65535の整数またはポート変数にする必
要があります。

ソースポート

指定された宛先ポートを含む。ポート値は、1～ 65535の整数またはポート変数にする必要
があります。

接続先ポート

（Destination port）

選択されたルールのオーバーヘッドがある。ルールのオーバーヘッ

ド

一致するキーと値のペアを含むメタデータがある。たとえば、HTTPアプリケーションプロ
トコルに関連するメタデータを使用したルールを検索するには、「metadata:”service http”」

と入力します。

メタデータ

侵入ルールカテゴリ

Firepowerシステムは、ルールが検出するトラフィックのタイプに基づいてカテゴリにルールを配
置します。[ルール（Rules）]ページで、ルールカテゴリでフィルタ処理することによって、カテ
ゴリ内のすべてのルールにルール属性を設定できます。たとえば、ネットワーク上に Linuxホス
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トが存在しない場合は、os-linuxカテゴリでフィルタ処理してから、表示されたすべてのルールを
無効にすることによって、os-linuxカテゴリ全体を無効にすることができます。

カテゴリ名の上にポインタを移動すると、そのカテゴリ内のルールの数を表示できます。

Cisco Talos Security Intelligence and Research Group（Talos）がルール更新メカニズムを使用して
ルールカテゴリを追加または削除する場合があります。

（注）

侵入ルールのフィルタコンポーネント

フィルタパネルでフィルタをクリックしたときに入力される特殊なキーワードとその引数を変更

するようにフィルタを編集できます。[ルール（Rules）]ページのカスタムフィルタはルールエ
ディタで使用されるものと同様に機能しますが、フィルタパネルを通してフィルタを選択したと

きに表示される構文を使用して、[ルール（Rules）]ページのフィルタに入力されたキーワードの
いずれかを使用することもできます。今後使用するキーワードを決定するには、右側のフィルタ

パネルで該当する引数をクリックします。フィルタキーワードと引数構文がフィルタテキスト

ボックスに表示されます。キーワードのカンマ区切りの複数の引数は [カテゴリ（Category）]と
[優先度（Priority）]のフィルタタイプでしかサポートされないことに注意してください。

引用符内のキーワードと引数、文字列、およびリテラル文字列と一緒に、複数のフィルタ条件を

区切るスペースを使用できます。ただし、正規表現、ワイルドカード文字、および除外文字（!）、
「大なり」記号（>）、「小なり」記号（<）などの特殊な演算子をフィルタに含めることはでき
ません。キーワードなし、キーワードの先頭文字の大文字表記なし、または引数の周りの引用符

なしの検索語を入力すると、検索が文字列検索として扱われ、[カテゴリ（Category）]、[メッセー
ジ（Message）]、および [SID]の各フィールドで指定された単語が検索されます。

gidキーワードと sidキーワードを除くすべての引数と文字列が部分文字列として扱われます。

gidと sidの引数は、完全一致のみを返します。

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:”argument”

ここで、Keywordは侵入ルールフィルタグループ内のキーワードのいずれかで、argumentは二重
引用符で囲まれ、キーワードに関連した特定のフィールド内で検索される単一の大文字と小文字

が区別されない英数字文字列です。キーワードは先頭文字を大文字にして入力する必要があるこ

とに注意してください。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数 123

によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみを返し

ます。たとえば、sid:3080は SID 3080のみを返します。

各ルールフィルタに、1つ以上の英数字文字列を含めることもできます。文字列はルールの [メッ
セージ（Message）]フィールド、Snort ID（SID）、およびジェネレータ ID（GID）を検索しま
す。たとえば、文字列 123は、ルールメッセージ内の文字列 "Lotus123"や "123mania"などを返

し、SID 6123や SID 12375なども返します。部分的な SIDを検索するには、1つ以上の文字列を
使ってフィルタ処理できます。
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すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえば、

文字列 ADMIN、admin、または Admin はすべて、"admin"、"CFADMIN"、"Administrator"などを返し

ます。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル文

字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflowと

attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket attempt"、"overflow

with evasion attempt"などを返します。

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力する

ことで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条件に

一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じルー

ルを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

侵入ルールフィルタの使用

侵入ポリシー内の [ルール（Rules）]ページの左側にあるフィルタパネルから事前定義のフィルタ
キーワードを選択できます。フィルタを選択すると、ページに、すべての一致するルールが表示

されるか、どのルールも一致しなかったことが表示されます。

フィルタにキーワードを追加してさらに絞り込むことができます。入力されたフィルタは、ルー

ルデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結果が

ページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代わりに

新しいフィルタの結果が返されます。

また、フィルタを選択したとき、または、フィルタを選択後にその中の引数値を変更したときに

指定したものと同じキーワードと引数の構文を使用してフィルタを入力することもできます。キー

ワードなし、キーワードの先頭文字の大文字表記なし、または引数の周りの引用符なしの検索語

を入力すると、検索が文字列検索として扱われ、[カテゴリ（Category）]、[メッセージ
（Message）]、および [SID]の各フィールドで指定された単語が検索されます。

侵入ポリシー内のルールフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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[ルール（Rules）]ページで、ルールのサブセットを表示するようにルールをフィルタ処理できま
す。その後で、いずれかのページ機能を使用できます。これには、コンテキストメニューで使用

可能な機能の選択も含まれます。これは、特定のカテゴリのすべてのルールのしきい値を設定す

る場合などに便利です。フィルタ処理されている場合もされていない場合も、リスト内のルール

で同じ機能を使用できます。たとえば、新しいルール状態を、フィルタ処理されたリスト内のルー

ルまたはフィルタ処理されていないリスト内のルールに適用できます。

すべてのフィルタのキーワード、キーワード引数、および文字列では大文字と小文字が区別され

ません。フィルタ内に存在するキーワードの引数をクリックすると、既存の引数が置き換えられ

ます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルール（Rules）]をクリックします。
ステップ 4 次に示す方法を個別に使用したり、組み合わせて使用することでフィルタを作成します。

• [フィルタ（Filter）]テキストボックスに値を入力して、Enterキーを押します。

•事前定義されたキーワードのいずれかを展開します。たとえば、[ルール設定（Rule
Configuration）]をクリックします。

•キーワードをクリックして、プロンプトが表示されたら引数の値を指定します。次に例を示
します。

◦ [ルール設定（Rule Configuration）]の下で、[ルール状態（Rule State）]をクリックし、
ドロップダウンリストから [イベントの生成（Generate Events）]を選択して、[OK]を
クリックします。

◦ [ルール設定（RuleConfiguration）]の下で、[コメント（Comment）]をクリックし、フィ
ルタ条件として使用するコメントテキストの文字列を入力して、[OK]をクリックしま
す。

◦ [カテゴリ（Category）]の下で、[アプリ検出（app-detect）]をクリックします。システ
ムは、これを引数の値として使用します。

•キーワードを展開して、引数の値をクリックします。たとえば、[ルール状態（Rule State）]
を展開して、[イベントの生成（Generate Events）]をクリックします。
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侵入ルールの状態

侵入ルールの状態により、個々の侵入ポリシー内のルールを有効または無効にできるだけでなく、

モニタ対象の条件によってルールがトリガーされたときにシステムが実行するアクションを指定

できます。

各デフォルトポリシーの侵入ルールとプリプロセッサルールのデフォルト状態は、Cisco Talos
Security Intelligence and Research Group（Talos）が設定します。たとえば、ルールを Security over
Connectivityデフォルトポリシーでは有効にして、Connectivity over Securityデフォルトポリシー
では無効にすることができます。Talosがルール更新を使用してデフォルトポリシー内の 1つ以
上のルールのデフォルト状態を変更する場合もあります。ルール更新での基本ポリシーの更新を

許可すると、ポリシーの作成時に使用されたデフォルトポリシー（または基礎となるデフォルト

ポリシー）のデフォルト状態が変更されたときの、そのポリシー内のルールのデフォルト状態の

変更も許可することになります。ただし、ルール状態を変更している場合は、ルール更新でその

変更が上書きされないことに注意してください。

侵入ルールを作成すると、そのルールは、ポリシーの作成時に使用されたデフォルトポリシー内

のルールのデフォルト状態を継承します。

侵入ルールの状態オプション

侵入ポリシーでは、ルールの状態を次の値に設定できます。

イベントを生成する（Generate Events）

システムで特定の侵入試行を検出して、一致したトラフィックが見つかった時点で侵入イベ

ントを生成する場合。悪意のあるパケットがネットワークを通過してルールをトリガーする

と、そのパケットが宛先に送信され、システムが侵入イベントを生成します。悪意のあるパ

ケットはその対象に到達しますが、イベントロギングによって通知されます。

ドロップおよびイベントの生成（Drop and Generate Events）

システムで特定の侵入試行を検出して、その攻撃を含むパケットをドロップし、一致したト

ラフィックが見つかった時点で侵入イベントを生成する場合。悪意のあるパケットはその対

象に到達せず、イベントロギングによって通知されます。

このルール状態に設定されたルールはイベントを生成しますが、7000または 8000シリーズ
デバイスのインラインインターフェイスセットがタップモードの場合の展開を含むパッシ

ブ展開ではパケットをドロップしないことに注意してください。システムがパケットをド

ロップするには、侵入ポリシーで [インライン時にドロップ（Drop when Inline）]を有効に
して、デバイスインラインを展開する必要もあります。

Disable

システムで一致するトラフィックを評価しない場合。
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[イベントを生成する（Generate Events）]または [ドロップおよびイベントの生成（Drop and
Generate Events）]オプションのいずれかを選択すると、ルールが有効になります。[無効
（Disable）]を選択すると、ルールが無効になります。

シスコでは、侵入ポリシー内のすべての侵入ルールを有効にしないことを強く推奨していま

す。すべてのルールが有効になっている場合は、管理対象デバイスのパフォーマンスが低下す

る可能性があります。代わりに、できるだけネットワーク環境に合わせてルールセットを調

整してください。

（注）

侵入ルール状態の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ルール状態は、ポリシー固有です。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

このページには、有効なルールの総数、[イベントを生成する（Generate Events）]に設
定された有効なルールの総数、および [ドロップしてイベントを生成する（Drop and
GenerateEvents）]に設定された有効なルールの総数が表示されます。また、パッシブ展
開では、[ドロップしてイベントを生成する（Drop and Generate Events）]に設定された
ルールで行われるのはイベントの生成のみであることにも注意してください。

ヒント

ステップ 3 ナビゲーションウィンドウで、[ポリシー情報（Policy Information）]のすぐ下にある [ルール
（Rules）]をクリックします。

ステップ 4 ルール状態を設定する 1つ以上のルールを選択します。
ステップ 5 次のいずれかを実行します。

• [ルール状態（Rule State）] > [イベントの生成（Generate Events）]

• [ルール状態（Rule State）] > [ドロップしてイベントを生成する（Drop and Generate Events）]
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• [ルール状態（Rule State）] > [無効化（Disable）]

ステップ 6 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、ナビゲーションウィ

ンドウで [ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]
をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

侵入ポリシーの侵入イベント通知のフィルタ

侵入イベントの重要度は、発生頻度、送信元 IPアドレス、または宛先 IPアドレスに基づいて設
定できます。イベントが特定の回数発生するまで注意が必要ない場合もあります。たとえば、何

者かがサーバにログインしようとしても、特定の回数失敗するまで、気にする必要はありません。

一方、ほんの少数の発生を見れば、広範な問題があることを理解できる場合もあります。たとえ

ば、Webサーバに対してDoS攻撃が行われた場合は、少数の侵入イベントの発生を確認しただけ
で、その状況に対処しなければならないことが分かります。同じイベントが何百回も確認されれ

ば、システムの機能が麻痺します。

侵入イベントのしきい値

指定された期間内にイベントが生成された回数に基づいて、システムが侵入イベントを記録して

表示する回数を制限するための個別のルールのしきい値を侵入ポリシー単位で設定できます。こ

れにより、大量の同じイベントが原因で機能が麻痺するのを避けることができます。共有オブジェ

クトのルール、標準テキストルール、またはプリプロセッサルールごとにしきい値を設定できま

す。

侵入イベントしきい値の設定

しきい値を設定するには、最初にしきい値のタイプを指定します。

表 86：しきい値設定オプション

説明オプション

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールをト
リガーとして使用した場合に、イベントを記録して表示します。たとえば、タイプを [制限
（Limit）]に、[カウント（Count）]を 10に、[秒（Seconds）]を 60に設定し、14個のパケッ
トがルールをトリガーとして使用した場合、システムはその1分の間に発生した最初の10個を
表示した後、イベントの記録を停止します。

制限（Limit）
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説明オプション

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールをト
リガーとして使用した場合に、1つのイベントを記録して表示します。イベントのしきい値カ
ウントに達し、システムがそのイベントを記録した後、時間のカウンタは再び開始されること

に注意してください。たとえば、タイプを [しきい値（Threshold）]に、[カウント（Count）]
を 10に、[秒（Seconds）]を 60に設定して、ルールが 33秒間で 10回トリガーされたとしま
す。システムは、1個のイベントを生成してから、[秒（Seconds）]と [カウント（Count）]の
カウンタを0にリセットします。次の25秒間にルールがさらに10回トリガーされたとします。
33秒でカウンタが 0にリセットされたため、システムが別のイベントを記録します。

しきい値

（Threshold）

指定された数（カウント）のパケットがルールをトリガーとして使用した後で、指定された期

間ごとに 1回イベントを記録して表示します。たとえば、タイプを [両方（Both）]に、[カウン
ト（Count）]を 2に、[秒（Seconds）]を 10に設定した場合、イベント数は以下のようになり

ます。

•ルールが 10秒間に 1回トリガーされた場合、システムはイベントを生成しません（しき
い値が満たされていない）。

•ルールが 10秒間に 2回トリガーされた場合、システムは 1つのイベントを生成します
（ルールが 2回目にトリガーとして使用されたときにしきい値が満たされるため）。

•ルールが 10秒間に 4回トリガーされた場合、システムは 1つのイベントを生成します
（ルールが 2回目にトリガーとして使用されたときにしきい値に達し、それ以降のイベン
トは無視される）。

両方

次に、トラッキングを指定します。これにより、イベントしきい値が送信元 IPアドレス単位と宛
先 IPアドレス単位のどちらで計算されるかが決まります。

表 87：IP しきい値設定オプション

説明オプション

送信元 IPアドレス単位でイベントインスタンスカウントを計算します。ソース（Source）

宛先 IPアドレス単位でイベントインスタンスカウントを計算します。[接続先（Destination）]

最後に、しきい値を定義するインスタンスの数と期間を指定します。

表 88：インスタンス/時間のしきい値設定オプション

説明オプション

しきい値を満たすために必要な、追跡する IPアドレス単位で指定された期間単位のイベント
インスタンスの数。

メンバー数

（Count）
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説明オプション

カウントがリセットされるまでの秒数。しきい値タイプを [制限（limit）]に、トラッキングを
[送信元 IP（Source IP）]に、[カウント（count）]を 10に、[秒（seconds）]を 10に設定した場

合は、システムが指定された送信元ポートから 10秒間に発生した最初の 10のイベントを記録
して表示します。最初の 10秒で 7個のイベントだけが発生した場合、システムはそれらを記録
して表示します。最初の 10秒で 40個のイベントが発生した場合、システムは 10個を記録して
表示し、10秒経過してからカウントを再度開始します。

秒（Seconds）

侵入イベントのしきい値設定は、単独で使用することも、レートベースの攻撃防御、

detection_filterキーワード、および侵入イベント抑制のいずれかと組み合わせて使用すること

もできます。

侵入イベントのパケットビューでしきい値を追加することもできます。ヒント

関連トピック

detection_filterキーワード, （1223ページ）
パケットビュー内でのしきい値オプションの設定, （1991ページ）

侵入イベントのしきい値の変更と追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーの 1つ以上の特定のルールにしきい値を設定できます。既存のしきい値設定を個別
にまたは同時に変更することもできます。それぞれに 1つずつのしきい値を設定できます。しき
い値を追加すると、ルールの既存のしきい値が上書きされます。

また、侵入ポリシーに関係したすべてのルールとプリプロセッサ生成イベントにデフォルトで適

用されるグローバルしきい値を変更することもできます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示されます。そのアイコンをクリッ

クすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない場合はフィールドが

空になります。

複数の CPUを搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
すると、予想より多くのイベントが生成される場合があります。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ナビゲーション（navigation）]ペインの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 しきい値を設定するルールを選択します。

ステップ 5 [イベントのフィルタリング（Event Filtering）] > [しきい値（Threshold）]を選択します。 >
ステップ 6 [タイプ（Type）]ドロップダウンリストからしきい値のタイプを選択します。
ステップ 7 [追跡対象（TrackBy）]ドロップダウンリストから、イベントインスタンスが [送信元（Source）]

IPアドレスまたは [宛先（Destination）] IPアドレスのどちらによって追跡されるかを選択します。
ステップ 8 [数（Count）]フィールドに値を入力します。
ステップ 9 [秒数（Seconds）]フィールドに値を入力します。
ステップ 10 [OK]をクリックします。

[イベントフィルタリング（Event Filtering）]カラムのルールの横にイベントフィルタ

アイコン（ ）が表示されます。ルールに複数のイベントフィルタを追加した場合は、

アイコン上の数字がイベントフィルタの数を示します。

ヒント

ステップ 11 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policyinformation）]
をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

グローバルルールのしきい値の基本, （1099ページ）

侵入イベントしきい値の表示と削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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ルールに関する既存のしきい値設定を表示または削除することができます。[ルールの詳細（Rules
Details）]ビューを使用してしきい値の既存の設定を表示することによって、それらがシステムに
適切かどうかを確認できます。そうでない場合は、新しいしきい値を追加して既存の値を上書き

することができます。

侵入ポリシーによって記録されるすべてのルールとプリプロセッサ生成イベントにデフォルトで

適用されるグローバルしきい値を変更することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションウィンドウの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]
をクリックします。

ステップ 4 表示または削除する、しきい値が設定された 1つまたは複数のルールを選択します。
ステップ 5 選択した各ルールのしきい値を削除するには、[イベントフィルタリング（Event Filtering）] > [し

きい値の削除（Remove Thresholds）]の順に選択します。
ステップ 6 [OK]をクリックします。
ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

グローバルルールのしきい値の基本, （1099ページ）

侵入ポリシーの抑制の設定

特定の IPアドレスまたは IPアドレスの範囲が特定のルールまたはプリプロセッサをトリガーし
たときの侵入イベント通知を抑制できます。これは、誤検出を回避するのに役立ちます。たとえ

ば、特定のエクスプロイトのように見えるパケットを伝送しているメールサーバが存在する場合

は、そのメールサーバによってトリガーとして使用されたイベントに関するイベント通知を抑制
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できます。ルールはすべてのパケットに対してトリガーとして使用されますが、本物の攻撃に対

するイベントだけが表示されます。

侵入ポリシー抑制タイプ

侵入イベント抑制は、単独で使用することも、レートベースの攻撃防御、detection_filterキー

ワード、および侵入イベントしきい値構成のいずれかと組み合わせて使用することもできること

に注意してください。

侵入イベントのパケットビュー内から抑制を追加できます。また、侵入ルールエディタペー

ジ（[オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]）や任意の侵入イベントペー
ジ（イベントが侵入ルールによってトリガーされた場合）で右クリックコンテキストメニュー

を使用して、抑制設定にアクセスすることもできます。

ヒント

関連トピック

detection_filterキーワード, （1223ページ）
パケットビュー内でのしきい値オプションの設定, （1991ページ）

特定のルールの侵入イベントの抑制

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーのルールに関連する侵入イベント通知を抑制できます。ルールに関する通知が抑制

されると、ルールはトリガーとして使用されますが、イベントは生成されません。ルールの 1つ
または複数の抑制を設定できます。リスト内の最初の抑制に最も高いプライオリティが割り当て

られます。2つの抑制が競合している場合は、最初の抑制のアクションが実行されます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示される点に注意してください。そ

のアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない

場合はフィールドが空になります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。
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代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]を
クリックします。

ステップ 4 抑制条件を設定する 1つまたは複数のルールを選択します。
ステップ 5 [イベントフィルタリング（Event Filtering）] > [抑制（Suppression）]を選択します。
ステップ 6 [抑制タイプ（Suppression Type）]を選択します。
ステップ 7 抑制タイプとして [送信元（Source）]または [宛先（Destination）]を選択した場合は、[ネットワー

ク（Network）]フィールドに、IPアドレス、アドレスブロック、または送信元 IPアドレスまた
は宛先 IPアドレスとして指定する変数、あるいは、これらの任意の組み合わせで構成されたカン
マ区切りのリストを入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

ステップ 8 [OK]をクリックします。
抑制するルールの横にある [イベントフィルタリング（Event Filtering）]カラムのルー

ルの横にイベントフィルタアイコン（ ）が表示されます。ルールに複数のイベント

フィルタを追加した場合は、アイコン上の数字がイベントフィルタの数を示します。

ヒント

ステップ 9 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policyinformation）]
をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

抑制条件の表示と削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

既存の抑制条件を表示または削除することもできます。たとえば、メールサーバがエクスプロイ

トのように見えるパケットを普段から送信しているという理由で、そのメールサーバの IPアドレ
スから送信されたパケットに関するイベント通知を抑制できます。その後、そのメールサーバが

使用停止になり、その IPアドレスが別のホストに再割り当てされたら、その送信元 IPアドレス
の抑制条件を削除する必要があります。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]を
クリックします。

ステップ 4 抑制を表示または削除する 1つまたは複数のルールを選択します。
ステップ 5 次の選択肢があります。

•ルールのすべての抑制を削除するには、[イベントフィルタリング（Event Filtering）] > [抑制
の削除（Remove Suppressions）]を選択します。

•特定の抑制設定を削除するには、ルールをクリックして、[詳細の表示（ShowDetails）]をク
リックします。抑制設定を展開して、削除する抑制設定の横にある [削除（Delete）]をクリッ
クします。

ステップ 6 [OK]をクリックします。
ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

動的侵入ルール状態

レートベースの攻撃は、ネットワークまたはホストに過剰なトラフィックを送信することによっ

て、低速化または正規の要求の拒否を引き起こし、ネットワークまたはホストを混乱させようと

します。レートベースの防御を使用して、特定のルールの過剰なルール一致に対応してルールア

クションを変更することができます。

侵入ポリシーにレートベースのフィルタを含めることにより、一定期間においてルールの一致が

過剰に発生した時点を検出できます。インライン展開された管理対象デバイス上でこの機能を使

用して、指定された時刻のレートベースの攻撃をブロックしてから、ルール一致がイベントを生

成するだけでトラフィックをドロップしないルール状態に戻すことができます。
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レートベースの攻撃防止は、異常なトラフィックパターンを識別し、正規の要求に対するそのト

ラフィックの影響を最小限に抑えようとします。特定の宛先 IPアドレスに送信されるトラフィッ
クまたは特定の送信元 IPアドレスから送信されるトラフィックの過剰なルール一致を識別できま
す。また、検出されたすべてのトラフィックを通して特定のルールの過剰な一致に対処すること

もできます。

ルールと一致したすべてのパケットをドロップするのではなく、指定された期間に特定の一致率

に達した場合にルールと一致したパケットをドロップするために、ルールを [ドロップしてイベン
トを生成する（Drop and Generate Events）]状態に設定しない場合があります。動的ルール状態を
使用すれば、ルールのアクションの変更をトリガーするレート、あるレートに達したときに変更

すべきアクション、および新しいアクションの継続時間を設定できます。

次の図は、攻撃者がホストにアクセスしようとしている例を示しています。繰り返しパスワード

を特定しようとする試みが、レートベースの攻撃防止が設定されたルールをトリガーします。レー

トベースの設定は、ルール一致が 10秒間に 5回発生した時点で、ルール属性を [ドロップしてイ
ベントを生成する（Drop andGenerate Events）]に変更します。新しいルール属性は 15秒後にタイ
ムアウトします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされるこ

とに注意してください。サンプリングレートが現在または過去のサンプリング期間のしきい値を

上回っている場合は、新しいアクションが継続されます。新しいアクションは、サンプリング

レートがしきい値レートを下回るサンプリング期間の終了後にのみ、[イベントを生成する（Generate
Events）]に戻ります。

ダイナミックな侵入ルール状態の設定

侵入ポリシーでは、侵入ルールまたはプリプロセッサルールのレートベースのフィルタを設定で

きます。レートベースのフィルタは次の 3つの要素で構成されます。
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•特定の秒数以内のルール一致のカウントとして設定されるルール一致率

•レートを超えた時点で実行される新しいアクション（[イベントを生成する（Generate
Events）]、[ドロップしてイベントを生成する（Drop and Generate Events）]、および [無効
（Disable）]の 3種類がある）

•タイムアウト値として設定されるアクションの継続期間

新しいアクションは、開始されると、レートがその期間内に設定されたレートを下回っても、タ

イムアウトに達するまで継続されることに注意してください。タイムアウトに達すると、レート

がしきい値を下回っていれば、ルールのアクションがルールの初期設定に戻ります。

インライン展開のレートベースの攻撃防御は、攻撃を一時的または永続的にブロックするように

設定できます。レートベースの設定を使用しない場合、[イベントを生成する（GenerateEvents）]
に設定されたルールはイベントを生成しますが、システムはそのようなルールに関するパケット

をドロップしません。ただし、攻撃トラフィックが、レートベースの基準が設定されているルー

ルに一致した場合、それらのルールが当初 [イベントのドロップおよび生成（Drop and Generate
Events）]に設定されていないとしても、レートアクションがアクティブである期間は、パケット
がドロップされる場合があります。

レートベースアクションでは、無効にされたルールを有効にすることも、無効にされたルー

ルに一致するトラフィックをドロップすることもできません。

（注）

同じルールに複数のレートベースフィルタを定義できます。侵入ポリシーに列挙された最初の

フィルタに最も高い優先度が割り当てられます。2つのレートベースのフィルタアクションが競
合している場合は、最初のレートベースのフィルタのアクションが実行されることに注意してく

ださい。

[ルール（Rule）] ページからの動的ルール状態の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

1つのルールに対して 1つ以上の動的ルール状態を設定できます。最初に表示される動的ルール
状態に最も高いプライオリティが割り当てられます。2つの動的ルール状態が競合している場合
は、最初のアクションが実行されます。

動的ルール状態はポリシー固有です。

無効な値を入力するとフィールドに復元アイコン（ ）が表示されます。そのアイコンをクリッ

クすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない場合はフィールドが

空になります。
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動的ルール状態は、無効なルールを有効にしたり、無効なルールと一致したトラフィックをド

ロップしたりできません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションウィンドウで、[ポリシー情報（Policy Information）]のすぐ下にある [ルール
（Rules）]をクリックします。

ステップ 4 動的ルール状態を追加する 1つまたは複数のルールを選択します。
ステップ 5 [動的状態（Dynamic State）] > [レートベースのルール状態の追加（Add Rate-Based Rule State）]

を選択します。

ステップ 6 [追跡対象（Track By）]ドロップダウンリストから値を選択します。
ステップ 7 [追跡対象（Track By）]を [送信元（Source）]または [宛先（Destination）]に設定した場合は、

[ネットワーク（Network）]フィールドに追跡する各ホストのアドレスを入力します。単一の IP
アドレス、アドレスブロック、変数、またはこれらの任意の組み合わせで構成されたカンマ区切

りのリストを指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

ステップ 8 [レート（Rate）]の横で、攻撃レートを設定する期間あたりのルール一致の数を指定します。

• [カウント（Count）]フィールドに値を入力します。

• [秒数（Seconds）]フィールドに値を入力します。

ステップ 9 [新しい状態（New State）]ドロップダウンリストから、条件が満たされたときに実行する新しい
アクションを指定します。

ステップ 10 [タイムアウト（Timeout）]フィールドに値を入力します。
タイムアウトが発生すると、ルールが元の状態に戻ります。新しいアクションのタイムアウトを

阻止する場合は、[0]を指定するか、[タイムアウト（Timeout）]フィールドを空白のままにしま
す。

ステップ 11 [OK]をクリックします。

[動的状態（Dynamic State）]列のルールの横に動的状態アイコン（ ）が表示されま

す。ルールに複数の動的ルール状態フィルタを追加した場合は、アイコン上の数字が

フィルタの数を示します。

ヒント
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ルールのセットに対する動的ルール設定を削除するには、[ルール（Rules）]ページで
ルールを選択して、[動的状態（DynamicState）] > [レートベースの状態の削除（Remove
Rate-BasedStates）]を選択します。また、ルールのルール詳細から個別のレートベース
のルール状態フィルタを削除するには、ルールを選択して、[詳細の表示（ShowDetails）]
をクリックしてから、削除するレートベースのフィルタのそばにある [削除（Delete）]
をクリックします。

ヒント

ステップ 12 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

侵入ルールのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーのルールにコメントを追加できます。このようにして追加されたコメントはポリシー

専用のコメントとなります。よって、ある侵入ポリシーのルールに追加したコメントは、他の侵

入ポリシーでは表示されません。追加したコメントは、侵入ポリシーの [ルール（Rules）]ページ
上の [ルールの詳細（Rule Details）]ビューで確認できます。

コメントを含む侵入ポリシーの変更をコミットしてから、ルールの [編集（Edit）]ページで [ルー
ルコメント（Rule Comment）]をクリックしてコメントを表示することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 [ナビゲーション（navigation）]パネルの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 コメントを追加する 1つまたは複数のルールを選択します。
ステップ 5 [コメント（Comments）] > [ルールコメントの追加（Add Rule Comment）]の順に選択します。 >
ステップ 6 [コメント（Comments）]フィールドに、ルールコメントを入力します。
ステップ 7 [OK]をクリックします。

システムは [コメント（Comments）]カラムのルールの横にコメントアイコン（ ）を

表示します。ルールに複数のコメントを追加した場合は、アイコン上の数字がコメント

の数を示します。

ヒント

ステップ 8 必要に応じて、コメントの横にある [削除（Delete）]をクリックし、ルールのコメントを削除し
ます。

侵入ポリシーの変更がコミットされずにコメントがキャッシュされている場合にだけコメントを

削除できます。侵入ポリシーの変更がコミットされた後は、ルールコメントを削除できなくなり

ます。

ステップ 9 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policyinformation）]
をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 51 章

ネットワーク資産に応じた侵入防御の調整

以下のトピックでは、Firepower推奨ルールの使用方法について説明します。

• Firepower推奨ルールについて, 1077 ページ

• Firepower推奨のデフォルト設定, 1078 ページ

• Firepower推奨の詳細設定, 1079 ページ

• Firepowerの推奨事項の生成と適用, 1081 ページ

Firepower 推奨ルールについて
Firepowerの侵入ルールの推奨事項を使用して、ネットワーク上で検出されたオペレーティングシ
ステム、サーバ、およびクライアントアプリケーションプロトコルを、それらのアセットを保護

するために作成されたルールに関連付けることができます。これにより、モニタ対象のネットワー

クの特定ニーズに合わせて侵入ポリシーを調整できます。

システムは、侵入ポリシーごとに個別の推奨事項のセットを作成します。これにより、通常、標

準テキストルールと共有オブジェクトルールのルール状態の変更が推奨されます。ただし、プリ

プロセッサおよびデコーダのルールの変更も推奨されます。

ルール状態の推奨事項を生成する場合は、デフォルト設定を使用するか、詳細設定を指定できま

す。詳細設定では次の操作が可能です。

•システムが脆弱性をモニタするネットワーク上のホストを再定義する。

•ルールオーバーヘッドに基づき、システムが推奨するルールに影響を与える。

•ルールを無効にする推奨事項を生成するかどうかを指定する。

推奨事項をすぐに使用するか、推奨事項（および影響を受けるルール）を確認してから受け入れ

ることができます。

推奨ルール状態を使用することを選択すると、読み取り専用の Firepower推奨レイヤが侵入ポリ
シーに追加されますが、後で、推奨ルール状態を使用しないことを選択すると、そのレイヤが削

除されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1077



侵入ポリシーに最近保存された構成設定に基づいて自動的に推奨を生成するためのタスクをスケ

ジュールできます。

システムは、手動で設定されたルール状態を変更しません。

•推奨を生成する前に指定したルールの状態を手動で設定すると、その後、システムはその
ルールの状態を変更できなくなる。

•推奨の生成後に指定したルールの状態を手動で設定すると、そのルールの推奨状態が上書き
される。

侵入ポリシーレポートには、推奨状態と異なるルール状態を持つルールのリ

ストを含めることができます。

ヒント

推奨が絞り込まれた [ルール（Rules）]ページを表示している最中に、あるいは、ナビゲーション
パネルまたは [ポリシー情報（Policy Information）]ページから [ルール（Rules）]ページに直接ア
クセスした後に、手動で、ルール状態を設定したり、ルールをソートしたり、[ルール（Rules）]
ページで可能なその他の操作（ルールの抑制やルールしきい値の設定など）を実行することがで

きます。

Cisco Talos Security Intelligence and Research Group（Talos）は、システム提供のポリシーでの各
ルールの適切な状態を決定します。システム提供のポリシーを基本ポリシーとして使用し、シ

ステムがルールを Firepowerの推奨ルール状態に設定できるようにする場合、侵入ポリシーの
ルールは、シスコが推奨するネットワークアセットの設定と一致します。

（注）

推奨ルールおよびマルチテナンシー

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての子孫のリー

フドメインからのデータを使用して、推奨事項を生成します。これにより、侵入ルールをすべて

のリーフドメインに存在しない可能性があるアセットに調整することができ、パフォーマンスに

影響を与えることができます。

Firepower 推奨のデフォルト設定
Firepower推奨を生成すると、システムがネットワーク資産に関連付けられた脆弱性から保護する
ルールの基本ポリシーを検索して、その基本ポリシー内のルールの現在の状態を特定します。シ

ステムによってルールの状態が推奨されますが、自身で設定する場合はルールを推奨される状態

に設定します。

システムによって次の基本的な分析が実行され、推奨が生成されます。
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表 89：脆弱性に基づく Firepower ルール状態推奨

推奨ルール状態ルールは検出された資産を保護するか基本ポリシールール状態

イベントを生成する（Generate
Events）

Yesイベントの生成または無効化

ドロップおよびイベントの生成

（Drop and Generate Events）
Yesドロップおよびイベントの生成

無効（Disable）No任意

Firepower推奨ルールの詳細設定を変更せずに推奨を生成する場合は、システムが検出対象のネッ
トワーク全体のすべてのホストのルール状態の変更を推奨します。

デフォルトで、システムは、オーバーヘッドが低または中のルールに対してのみ推奨を生成し、

ルールを無効にする推奨を生成します。

システムは、ImpactQualification機能を使用して無効にされた脆弱性に基づく侵入ルールのルール
状態を推奨しません。

システムは、常に、ホストにマップされたサードパーティの脆弱性に関連付けられたローカル

ルールを有効にするように推奨します。

マップされていないローカルルールに対する状態推奨は生成されません。

関連トピック

個々の脆弱性の非アクティブ化, （2088ページ）
サードパーティ製品のマッピング, （1467ページ）

Firepower 推奨の詳細設定

推奨とルール状態とのすべての差をポリシーレポートに含める（Include all differences between
recommendations and rule states in policy reports）

デフォルトで、侵入ポリシーレポートには、ポリシーで有効になっているルール、つまり、

[イベントを生成する（Generate Events）]と [ドロップしてイベントを生成する（Drop and
Generate Events）]のいずれかに設定されているルールが表示されます。また、[すべての差
を含める（Include all differences）]オプションを有効にすると、推奨されている状態が保存
されている状態と異なるルールが一覧表示されます。ポリシーレポートの詳細については、

ポリシーレポート, （332ページ）を参照してください。
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検査対象のネットワーク（Networks to Examine）

モニタ対象のネットワークまたは推奨について検査する個々のホストを指定します。1つの
IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成るカン
マで区切ったリストを指定できます。

指定したホスト内のアドレスのリストは、否定以外の OR演算でリンクされ、すべての OR
演算の実行後に AND演算でリンクされます。

ホスト情報に基づいて特定のパケットのアクティブルール処理を動的に適応させる場合は、

アダプティブプロファイルを有効にすることもできます。

推奨しきい値（ルールオーバーヘッドの指定）（RecommendationThreshold (ByRuleOverhead)）

選択したしきい値をオーバーヘッドが超える侵入ルールが推奨または自動的に有効にされな

いようにします。

オーバーヘッドは、システムパフォーマンスに対するルールの潜在的影響とルールが誤検

出を引き起こす確率に基づいています。オーバーヘッドが高いルールを許可すると、通常、

より多くの推奨が生成されるようになりますが、システムパフォーマンスに影響を及ぼす

可能性があります。[侵入ルール（Intrusion Rules）]ページのルール詳細ビューでルールの
オーバーヘッドの評価を確認できます。

ただし、ルールを無効にする推奨ではルールオーバーヘッドが考慮されません。また、ロー

カルルールは、サードパーティの脆弱性にマップされていない限り、オーバーヘッドがな

いものと見なされます。

特定の設定のオーバーヘッド評価のルールについて推奨を生成した場合でも、別のオーバー

ヘッドの推奨を生成してから、再び元のオーバーヘッド設定の推奨を生成することができま

す。推奨を生成する回数や生成時に使用する異なるオーバーヘッド設定の数に関係なく、同

じルールセットについては、推奨を生成するたびに、オーバーヘッド設定ごとに同じルー

ル状態の推奨が生成されます。たとえば、オーバーヘッドを「中」に設定して推奨を生成

し、次に「高」にして推奨を生成してから、再び「中」にして推奨を生成することができま

す。ネットワーク上のホストとアプリケーションが変更されていなければ、オーバーヘッド

が「中」の推奨は、どちらも、そのルールセットに対して同じになります。

ルールを無効にする推奨を受け入れる（Accept Recommendations to Disable Rules）

Firepowerの推奨に基づいて侵入ルールを無効にするかどうかを指定します。

ルールを無効にする推奨を受け入れると、ルールの適用範囲が制限されます。ルールを無効

にする推奨を無視すると、ルールの適用範囲が拡大されます。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
アダプティブプロファイルおよび Firepower推奨ルール, （1430ページ）
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Firepower の推奨事項の生成と適用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepowerの推奨事項の使用を開始または停止する場合、ネットワークのサイズと侵入ルールセッ
トに応じて、数分かかる場合があります。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての子孫のリー

フドメインからのデータを使用して、推奨事項を生成します。これにより、侵入ルールをすべて

のリーフドメインに存在しない可能性があるアセットに調整することができ、パフォーマンスに

影響を与えることができます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[Firepowerの推奨事項（Firepower
Recommendations）]をクリックします。

ステップ 2 （オプション）詳細設定を設定します。Firepower推奨の詳細設定,（1079ページ）を参照してくだ
さい。

ステップ 3 推奨事項を生成して適用します。

•推奨事項の生成および使用（Generate and Use Recommendations）：推奨事項を生成して、一
致するようにルール状態を変更します。これまでに推奨事項を生成したことがない場合にの

み使用できます。

•推奨事項の生成（Generate Recommendations）：推奨事項を使用しているかどうかに関係な
く、新しい推奨事項を生成しますが、一致するようにルールの状態を変更しません。

•推奨事項の更新（Update Recommendations）：推奨事項を使用している場合は、推奨事項を
生成してルールの状態を一致するように変更します。それ以外の場合は、ルールの状態を変

更することなく、新しい推奨事項を生成します。

•推奨事項の使用（UseRecommendations）：ルールの状態を未実装の推奨事項に一致するよう
に変更します。

•推奨事項を使用しない（DoNotUseRecommendations）：推奨事項の使用を停止します。推奨
事項の適用前にルールの状態を手動で変更した場合、ルールの状態は指定した値に戻りま

す。それ以外の場合、ルールの状態はデフォルト値に戻ります。
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推奨事項の生成時に、システムは推奨される変更の概要を表示します。システムによって状態の

変更が推奨されるルールのリストを表示するには、新しく提案されたルール状態の横にある [表示
（View）]をクリックします。

ステップ 4 実装した推奨事項を評価して調整します。

ほとんどのFirepowerの推奨事項を承認する場合でも、ルールの状態を手動で設定することで、個
別の推奨事項を上書きできます。侵入ルール状態の設定, （1063ページ）を参照してください。

ステップ 5 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerの推奨ルールの自動化, （205ページ）
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第 52 章

機密データの検出

ここでは、機密データ検出とその設定方法について説明します。

• 機密データ検出の基本, 1083 ページ

• グローバルセンシティブデータ検出オプション, 1085 ページ

• 個別のセンシティブデータタイプのオプション, 1086 ページ

• システム提供のセンシティブデータのタイプ, 1087 ページ

• センシティブデータ検出の設定, 1088 ページ

• 監視対象のアプリケーションプロトコルおよび機密データ, 1090 ページ

• モニタ対象のアプリケーションプロトコルの選択, 1090 ページ

• 特別なケース：FTPトラフィックでのセンシティブデータの検出, 1092 ページ

• カスタム機密データタイプ, 1092 ページ

機密データ検出の基本

社会保障番号、クレジットカード番号、運転免許証番号などのセンシティブデータは、インター

ネットに意図的に、または誤って漏洩される可能性があります。システムには、ASCIIテキスト
のセンシティブデータに関するイベントを検出し、生成できるセンシティブデータプロセッサ

が用意されています。このプロセッサは、特に誤って漏洩されたデータの検出に役立ちます。

グローバルセンシティブデータプリプロセッサオプションは、プリプロセッサの動作を制御し

ます。以下のことを指定するグローバルオプションを変更できます。

•プリプロセッサが、ルールをトリガーしたパケットで、クレジットカード番号または社会保
障番号の下位 4桁を除くすべての桁を置換するかどうか

•センシティブデータをモニタする、ネットワーク上の宛先ホスト

•イベントの生成基準となる、単一のセッションでの全データタイプの合計オカレンス数
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個別のデータタイプによって、指定した宛先ネットワークトラフィックで検出しイベントを生成

できるセンシティブデータを特定します。以下のことを指定するデータタイプオプションのデ

フォルト設定を変更できます。

•検出されたデータタイプに対して単一のセッションごとのイベントを生成する基準とするし
きい値

•各データタイプをモニタする宛先ポート

•各データタイプをモニタするアプリケーションプロトコル

指定するデータパターンを検出するためのカスタムデータタイプを作成および変更することが

できます。たとえば、病院で患者番号を保護するためのデータタイプを作成したり、大学で固有

の番号パターンを持つ学生番号を検出するためのデータタイプを作成したりすることが考えられ

ます。

システムはトラフィックに対して個別のデータタイプを照合することによって、TCPセッション
ごとにセンシティブデータを検出します。侵入ポリシーの、各データタイプのデフォルト設定お

よびすべてのデータタイプに適用されるグローバルオプションのデフォルト設定は変更できま

す。Firepowerシステムには、一般的に使用されているデータタイプがすでに定義されています。
カスタムデータタイプを作成することも可能です。

センシティブデータのプリプロセッサルールは、各データタイプに関連付けられます。各デー

タタイプのセンシティブデータ検出とイベント生成を有効にするには、そのデータタイプに対

応するプリプロセッサルールを有効にします。設定ページのリンクを使用すると、センシティブ

データルールにフィルタリングされたビューが [ルール（Rules）]ページに表示されます。この
ビューで、ルールを有効または無効にしたり、その他のルール属性を設定したりできます。

変更を侵入ポリシーに保存する際に提示されるオプションによって、データタイプに関連付けら

れたルールが有効になっていてセンシティブデータ検出が無効になっている場合には、自動的に

センシティブデータプリプロセッサを有効にすることができます。

機密データプリプロセッサでは、FTPまたはHTTPを使用してアップロードおよびダウンロー
ドされる暗号化されていないMicrosoftWordファイル内の機密データを検出できます。これが
可能である理由は、Wordファイルが ASCIIテキストとフォーマット設定コマンドを分けてグ
ループ化する方式だからです。

ヒント

このシステムは、暗号化または難読化された機密データ、あるいは圧縮または符号化された形式

の機密データ（たとえば、Base64でエンコードされた電子メールの添付ファイルなど）の検出は
行いません。たとえば、システムは電話番号 (555)123-4567を検出しますが、(5 5 5) 1 2 3 - 4 5 6 7
のようにスペースで難読化されたバージョン、あるいは <b>(555)</b>-<i>123--4567</i>のように
HTMLコードが介在するバージョンは検出しません。ただし、<b>(555)-123-4567</b>のように、
HTMLにコーディングされた番号のパターンの途中にコードが入っていなければ検出されます。
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グローバルセンシティブデータ検出オプション

グローバルセンシティブデータオプションはポリシーに固有であり、すべてのデータタイプに

適用されます。

マスク

ルールをトリガーしたパケットで、クレジットカード番号および社会保障番号の下位 4桁を除く
すべての桁を「X」に置換します。Webインターフェイスの侵入イベントパケットビューおよび
ダウンロードされたパケットでは、マスクされた番号が表示されます。

ネットワーク

センシティブデータをモニタする 1つ以上の宛先ホストを指定します。単一の IPアドレス、アド
レスブロック、あるいはこのいずれかまたは両方のカンマ区切りリストを指定できます。空白の

フィールドは、anyとして解釈されます。これは、任意の宛先 IPアドレスを意味します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

グローバルしきい値（Global Threshold）

グローバルしきい値イベントの生成基準となる、単一セッションでの全データタイプの合計オカ

レンス数を指定します。データタイプの組み合わせを問わず、プリプロセッサは指定された数の

データタイプを検出すると、グローバルしきい値イベントを生成します。1～ 65535の値を指定
できます。

シスコでは、このオプションに、ポリシーで有効にする個々のデータタイプに対するしきい値の

どれよりも大きい値を設定することを推奨しています。

グローバルしきい値については、以下の点に注意してください。

•複数のデータタイプを合わせたオカレンス数を検出してイベントを生成し、インライン展
開では、違反パケットをドロップします。するには、プリプロセッサルールの 139:1を有効
にする必要があります。

•プリプロセッサが生成するグローバルしきい値イベントは、セッションあたり最大 1件で
す。

•グローバルしきい値イベントと個別データタイプイベントは、互いに独立しています。つ
まり、グローバルしきい値に達すると、個別データタイプに対するイベントしきい値に達し

ているかどうかに関わらず、プリプロセッサがイベントを生成します。その逆も当てはまり

ます。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
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個別のセンシティブデータタイプのオプション

最低でも、カスタムデータタイプごとにイベントしきい値を指定し、モニタする少なくとも 1つ
のポートまたはアプリケーションプロトコルを指定する必要があります。

各システム定義済みデータタイプでは、デフォルト値が変更されない限り、アクセス不能な

sd_patternキーワードを使用して、トラフィックで検出する組み込みデータパターンを定義しま

す。カスタムデータタイプを作成して、そのデータタイプに対し、単純な正規表現を使用して

独自のデータパターンを指定することもできます。

センシティブデータタイプは、センシティブデータ検出が有効になっているすべての侵入ポリ

シーに表示されます。システム提供のデータタイプは読み取り専用として表示されます。カスタ

ムデータタイプの場合、名前とパターンフィールドは読み取り専用として表示されますが、他

のオプションはポリシー固有の値に設定できます。

マルチドメイン展開では、現在のドメインで作成されたセンシティブデータタイプが表示されま

す。これは編集できます。また、先祖ドメインで作成されたデータタイプも表示されますが、こ

れらは限定的に編集できます。先祖データタイプの場合、名前とパターンフィールドは読み取り

専用として表示されますが、他のオプションはポリシー固有の値に設定できます。

表 90：個別のデータタイプのオプション

説明オプション

データタイプの一意の名前を指定します。データタイプ

イベント生成の基準とする、データタイプのオカレンス数を指定します。1～ 255の値を指
定できます。

プリプロセッサが検出したデータタイプに対して生成するイベント数は、セッションごとに

1つであることに注意してください。グローバルしきい値イベントと個別データタイプイベ
ントは、互いに独立していることにも注意してください。つまり、データタイプイベントし

きい値に達すると、グローバルイベントしきい値に達しているかどうかに関わらず、プリプ

ロセッサがイベントを生成します。その逆も同様です。

しきい値（Threshold）

データタイプでモニタする宛先ポートを指定します。単一のポート、複数のポートをカンマ

で区切ったリスト、または任意の宛先ポートを意味する anyを指定できます。

宛先ポート

（Destination Ports）

データタイプでモニタする最大 8つのアプリケーションプロトコルを指定します。モニタす
るアプリケーションプロトコルを識別するには、アプリケーションディテクタをアクティブ

にする必要があります。

従来のデバイスの場合、この機能には制御ライセンスが必要であることに注意してください。

アプリケーションプロ

トコル（Application
Protocols）

検出するパターンを指定します。このフィールドは、カスタムデータタイプの場合にのみ存

在します。

パターン
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関連トピック

ディテクタのアクティブおよび非アクティブの設定, （1527ページ）

システム提供のセンシティブデータのタイプ

それぞれの侵入ポリシーには、よく使用されるデータパターンを検出するためのシステム提供の

データタイプが含まれています。これらのデータパターンには、クレジットカード番号、電子

メールアドレス、米国の電話番号、および米国の社会保障番号などがあります（番号にはハイフ

ン付きのパターン、ハイフン抜きのパターンがあります）。

それぞれのシステム提供のデータタイプは、ジェネレータ ID（GID）が 138に設定された単一の
センシティブデータのプリプロセッサルールに関連付けられます。侵入ポリシーで関連する機密

データルールを有効にして、ポリシーで使用する各データタイプに対してイベントを生成し、

インライン展開では、違反パケットをドロップします。する必要があります。

次の表に、各データタイプの説明と対応するプリプロセッサルールの一覧を示します。

表 91：システム提供のセンシティブデータのタイプ

プリプロセッサ

ルール GID:SID
説明データタイプ

138:2Visa®、MasterCard®、Discover®、および American
Express®の 15桁または 16桁のクレジットカード番号
（通常の区切り文字として使用されるハイフンまたは

スペースが含まれるパターンと含まれないパターン）

に一致します。また、Luhnアルゴリズムを使用してク
レジットカード番号の検査数字を確認します。

クレジットカード番

号

138:5電子メールアドレスに一致します。電子メールアドレス

138:6米国の電話番号（(\d\{3\}) ?\d\{3\}-\d\{4\}のパター

ンに準拠）に一致します。

米国の電話番号

138:4米国の 9桁の社会保障番号（有効な 3桁のエリア番号
と有効な 2桁のグループ番号が含まれ、ハイフンを使
用していない番号）に一致します。

米国の社会保障番号

（ハイフンなし）

138:3米国の 9桁の社会保障番号（有効な 3桁のエリア番号
と有効な 2桁のグループ番号が含まれ、ハイフンを使
用している番号）に一致します。

米国の社会保障番号

（ハイフンあり）

社会保障番号以外の 9桁の番号からの誤検出を軽減するために、プリプロセッサでは、各社会保
障番号の 4桁のシリアル番号の前にある 3桁のエリア番号と 2桁のグループ番号を検証するアル
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ゴリズムを使用します。プリプロセッサは 2009年 11月末までの社会保障グループ番号を検証し
ます。

センシティブデータ検出の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）保護またはコント

ロール

脅威（Threat）

センシティブデータ検出は、Firepowerシステムのパフォーマンスに非常に大きな影響を与える可
能性があるため、以下のガイドラインに従うことをお勧めします。

•基本侵入ポリシーとして [アクティブなルールなし（No Rules Active）]デフォルトポリシー
を選択します。

•次の設定が対応するネットワーク分析ポリシーで有効になっていることを確認します。

◦ [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [FTPと
Telnetの構成（FTP and Telnet Configuration）]

◦ [トランスポートまたはネットワークレイヤプロセッサ（Transport/Network Layer
Preprocessors）]の下の [IP最適化（IP Defragmentation）]および [TCPストリームの構成
（TCP Stream Configuration）]

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。
ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data

Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [センシティブデータ検出（Sensitive Data Detection）]の横にある編集アイコン（ ）をクリック

します。

ステップ 6 次の選択肢があります。

•グローバルセンシティブデータ検出オプション,（1085ページ）の説明に従って、グローバ
ル設定を変更します。

• [ターゲット（Targets）]セクションでデータタイプを選択し、個別のセンシティブデータ
タイプのオプション, （1086ページ）の説明に従って、データタイプ構成を変更します。

•カスタムセンシティブデータを検査するには、カスタム機密データタイプ,（1092ページ）
を参照してください。

ステップ 7 データタイプでモニタするアプリケーションプロトコルを追加または削除します。監視対象のア

プリケーションプロトコルおよび機密データ, （1090ページ）を参照してください。
FTPトラフィックでセンシティブデータを検出するには、Ftp dataアプリケーション

プロトコルを追加します。

（注）

ステップ 8 オプションで、センシティブデータプリプロセッサルールを表示するには、[センシティブデー
タ検出のルールの設定（Configure Rules for Sensitive Data Detection）]をクリックします。
リストされているルールを有効または無効にすることができます。[ルール（Rules）]ページで使
用可能なその他の操作（ルールの抑制、レートベース攻撃防止など）のセンシティブデータルー

ルも設定できます。詳細については、侵入ルールのタイプ,（1044ページ）を参照してください。

ステップ 9 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで [ポ
リシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリック
します。

ポリシーでセンシティブデータプリプロセッサルールを有効にして、センシティブデータ検出

を有効にしていなければ、変更をポリシーに保存する際に、センシティブデータ検出を有効にす

るよう求めるプロンプトが出されます。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•侵入イベントを生成する場合は、センシティブデータ検出ルール（138:2、138:3、138:4、
138:5、138:6、138:>999999、または139:1）を有効にします。詳細については、侵入ルールの
状態,（1062ページ）、グローバルセンシティブデータ検出オプション,（1085ページ）、シ
ステム提供のセンシティブデータのタイプ,（1087ページ）、およびカスタム機密データタ
イプ, （1092ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

特別なケース：FTPトラフィックでのセンシティブデータの検出, （1092ページ）

監視対象のアプリケーションプロトコルおよび機密データ

各データタイプでモニタするアプリケーションプロトコルを最大 8つ指定できます。選択するア
プリケーションプロトコルごとに、少なくとも 1つのディテクタを有効にする必要があります。
デフォルトでは、すべてのディテクタがアクティブになっています。有効になっているディテク

タがないアプリケーションプロトコルについては、システム提供のすべてのディテクタが自動的

に有効になります。ディテクタが存在しない場合は、そのアプリケーションについて最後に変更

されたユーザ定義ディテクタが有効になります。

各データタイプをモニタするアプリケーションプロトコルまたはポートを少なくとも 1つ指定す
る必要があります。ただし、FTPトラフィックでセンシティブデータを検出する場合を除き、シ
スコでは最も包括的なカバレッジにするために、アプリケーションプロトコルを指定する際には

対応するポートを指定することを推奨しています。たとえば、HTTPを指定するとしたら、既知
のHTTPポート 80を設定することお勧めします。このように設定すると、ネットワークの新しい
ホストが HTTPを実装する場合には、システムは新しい HTTPアプリケーションプロトコルを検
出する間、ポート 80をモニタします。

FTPトラフィックでセンシティブデータを検出する場合は、FTP dataアプリケーションプロトコ

ルを指定する必要があります。この場合、ポート番号を指定する利点はありません。

関連トピック

ディテクタのアクティブおよび非アクティブの設定, （1527ページ）
特別なケース：FTPトラフィックでのセンシティブデータの検出, （1092ページ）

モニタ対象のアプリケーションプロトコルの選択

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Control脅威（Threat）

モニタ対象のアプリケーションプロトコルは、システムが提供するセンシティブデータタイプ

とカスタムのセンシティブデータタイプの両方で指定できます。選択するアプリケーションプ

ロトコルはポリシー固有になります。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。
ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data

Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [センシティブデータの検出（Sensitive Data Detection）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 [データタイプ（Data Types）]の下でデータタイプの名前をクリックします。
ステップ 7 [アプリケーションプロトコル（ApplicationProtocols）]フィールドの横にある編集アイコン（ ）

をクリックします。

ステップ 8 次の選択肢があります。

•モニタするアプリケーションプロトコルを追加するには、[使用可能（Available）]リストか
らアプリケーションプロトコルを 1つ以上選択して、右矢印（[>]）ボタンをクリックしま
す。モニタするアプリケーションプロトコルは、8つまで追加できます。

•モニタ対象からアプリケーションプロトコルを削除するには、[有効（Enabled）]リストから
削除するプロトコルを選択して、左矢印（[<]）ボタンをクリックします。

ステップ 9 [OK]をクリックします。
ステップ 10 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、ナビゲーションウィ

ンドウで [ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]
をクリックします。

ポリシーの変更を確定しない場合、最後の確定以降の変更は、別のポリシーを編集するときに破

棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

特別なケース：FTPトラフィックでのセンシティブデータの検出, （1092ページ）
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特別なケース：FTP トラフィックでのセンシティブデータの検出
一般に、センシティブデータをモニタするトラフィックを決めるには、導入でのモニタ対象の

ポートを指定するか、アプリケーションプロトコルを指定します。

ただし、FTPトラフィックでセンシティブデータを検出するには、ポートまたはアプリケーショ
ンプロトコルを指定するだけでは不十分です。FTPトラフィックのセンシティブデータは、FTP
アプリケーションプロトコルのトラフィックで検出されますが、FTPアプリケーションプロトコ
ルは断続的に発生し、一時的なポート番号を使用するため、センシティブデータを検出するのが

困難です。FTPトラフィックでセンシティブデータを検出するには、以下の設定を含めることが
必須となります。

• FTP dataアプリケーションプロトコルを指定すると、FTPトラフィックでのセンシティブ
データの検出が可能になります。

FTPトラフィックでセンシティブデータを検出するという特殊な場合では、FTP dataアプリ

ケーションプロトコルを指定すると、検出が呼び出される代わりに、FTPトラフィックでセ
ンシティブデータを検出するために FTP/Telnetプロセッサの高速処理が呼び出されます。

• FTPデータディテクタが有効であることを確認します（デフォルトで有効にされています）。

•設定に、センシティブデータをモニタするポートが少なくとも 1つ含まれていることを確認
します。

FTPトラフィックでセンシティブデータを検出することだけが目的の場合を除き（そのような場
合はほとんどありません）、FTPポートを指定する必要はありません。通常のセンシティブデー
タ設定には、HTTPポートや電子メールポートなどの他のポートが含まれることになります。モ
ニタ対象の FTPポートを 1つだけ指定し、他のポートを指定しない場合、シスコでは FTPコマン
ドポート 23を指定することを推奨しています。

関連トピック

FTP/Telnetデコーダ, （1295ページ）
ディテクタのアクティブおよび非アクティブの設定, （1527ページ）
センシティブデータ検出の設定, （1088ページ）

カスタム機密データタイプ

作成するカスタムデータタイプごとに、単一の機密データプリプロセッサルールも作成します。

このルールのジェネレータ ID（GID）は 138で、Snort ID（SID）は 1000000以上（これは、ロー
カルルールのSID）です。マルチドメイン展開では、子孫ドメインで作成されたか、または子孫
ドメインにインポートされたカスタムルールの SIDの先頭にドメイン番号が追加されます。たと
えば、グローバルドメインに追加されたルールに 1000000以上の SIDがあり、子孫ドメインに追
加されたルールには [ドメイン番号]000000以上の SIDがあります。
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ポリシーで使用する各カスタムデータタイプに対し、関連付けられた機密データルールを有効

にして検出を有効にし、イベントを生成し、インライン展開では、違反パケットをドロップしま

す。する必要があります。

機密データルールを有効にするには、設定ページに表示されるリンクを利用できます。このリン

クを使用すると、すべてのシステム定義済み機密データルールおよびカスタム機密データルール

を表示するフィルタリングされたビューの侵入ポリシーの [ルール（Rules）]ページが表示されま
す。また、侵入ポリシーの [ルール（Rules）]ページでローカルフィルタリングカテゴリを選択
することで、カスタム機密データルールをカスタムローカルルールとともに表示できます。カ

スタム機密データルールは、侵入ルールエディタページ（[オブジェクト（Objects）]>[侵入ルー
ル（Intrusion Rules）]）には表示されないことに注意してください。

カスタムデータタイプを作成すると、システム内の任意の侵入ポリシーで、マルチドメイン展開

の場合は現在のドメイン内の侵入ポリシーでそれを有効にすることができます。カスタムデータ

タイプを有効にするには、そのカスタムデータタイプの検出に使用するポリシーで、関連する機

密データルールを有効にする必要があります。

カスタム機密データタイプのデータパターン

カスタムデータタイプのデータパターンを定義するには、以下の要素からなる単純な正規表現

のセットを使用します。

• 3つのメタ文字

•メタ文字をリテラル文字として使用するためのエスケープ文字

• 6文字クラス

メタ文字は正規表現内で特別な意味を持つリテラル文字です。

表 92：機密データパターンのメタ文字

例説明メタ文字

colou?rは、colorまたは colourに一致し

ます。

先行する文字またはエスケープシーケンスのゼロまた

は1つのオカレンスに一致します。つまり、先行する文
字またはエスケープシーケンスはオプションです。

?

たとえば、\d{2}は55、12などに一致し、

\l{3}は AbC、wwwなどに、\w{3}は a1B、

25Cなどに、x{5}はxxxxxに一致します。

先行する文字またはエスケープシーケンスの n回の繰
り返しに一致します。

{n}

その他、\?は疑問符に、\\はバックス

ラッシュに、\dは数字に一致します

メタ文字を実際の文字として使用できます。また、事前

定義された文字クラスを指定するためにも使われます。

\

特定の文字をリテラル文字として機密データプリプロセッサに正しく解釈させるには、バックス

ラッシュで文字をエスケープする必要があります。
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表 93：機密データパターンのエスケープ文字

表現されるリテラル文字使用するエスケープ文字

?\?

{\{

}\}

\\\

カスタム機密データパターンを定義するときは、文字クラスを使用できます。

表 94：機密データパターンの文字クラス

文字クラスの定義説明文字クラス

0～ 9ASCII文字の数字 0～ 9に一致します。\d

0～ 9以外ASCII文字の数字ではないバイトに一致します。\D

a～ zおよび A～ Z任意の ASCII文字に一致します。\l（小文字の「エ
ル」）

a～ zおよび A～ Z以外ASCII文字ではないバイトに一致します。\L

a～ z、A～ Z、および 0～ 9任意の ASCII英数字に一致します。

PCRE正規表現とは異なり、アンダースコア（_）は含まれな
いことに注意してください。

\w

a-zA-Z0-9以外ASCII英数字でないバイトに一致します。\W

プリプロセッサは、そのまま入力された文字を、正規表現の一部ではなく、リテラル文字として

扱います。たとえば、データパターン 1234は 1234に一致します。

以下に、システム定義済み機密データルール 138:4で使用するデータパターンの例を示します。
このパターンでは、エスケープされた数値の文字クラス、複数個を示すメタ文字およびオプショ

ン指定子のメタ文字、リテラルハイフン（-）文字、および左右の括弧 ()文字を使用して、米国
の電話番号を検出します。

(\d{3}) ?\d{3}-\d{4}
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カスタムデータパターンを作成する際には注意が必要です。以下に、電話番号を検出するための

別のデータパターンを示します。このパターンでは有効な構文を使用しているものの、多数の誤

検出が発生する可能性があります。

(?\d{3})? ?\d{3}-?\d{4}

上記の 2番目の例では、オプションの括弧、オプションのスペース、オプションのハイフンを組
み合わせているため、目的とする以下のパターンの電話番号が検出されます。

• (555)123-4567

• 555123-4567

• 5551234567

ただし、2番目の例のパターンでは、以下の潜在的に無効なパターンも検出されて、結果的に誤
検出となります。

• (555 1234567

• 555)123-4567

• 555) 123-4567

最後に、説明目的の極端な例として、小規模な企業ネットワーク上のすべての宛先トラフィック

で小さいイベントしきい値を使用して、小文字の aを検出するデータパターンを作成するとしま

す。このようなデータパターンは、わずか数分で文字通り数百万ものイベントを生成することに

なり、システムを過負荷に陥らせる可能性があります。

カスタムセンシティブデータタイプの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、現在のドメインで作成されたセンシティブデータタイプが表示されま

す。これは編集できます。また、先祖ドメインで作成されたデータタイプも表示されますが、こ

れらは限定的に編集できます。先祖のデータタイプについては、名前およびパターンフィールド

は読み取り専用として表示されますが、その他のオプションはポリシー固有の値に設定できます。

データタイプのセンシティブデータルールがいずれかの侵入ポリシーで有効にされている場合、

そのデータタイプを削除することはできません。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。
ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data

Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [センシティブデータ検出（Sensitive Data Detection）]の横にある編集アイコン（ ）をクリック

します。

ステップ 6 [データタイプ（Data Types）]の横にある追加アイコン（ ）をクリックします。

ステップ 7 データタイプの名前を入力します。

ステップ 8 このデータタイプで検出するパターンを入力します。カスタム機密データタイプのデータパター

ン, （1093ページ）を参照してください。
ステップ 9 [OK]をクリックします。
ステップ 10 必要に応じて、データタイプ名をクリックし、個別のセンシティブデータタイプのオプション,

（1086ページ）で説明されているオプションを変更します。
ステップ 11 必要に応じて、削除アイコン（ ）をクリックしてカスタムデータタイプを削除し、[OK]をク

リックして確認します。

いずれかの侵入ポリシーでデータタイプのセンシティブデータルールが有効になって

いる場合は、そのデータタイプを削除できないことが警告されます。再度削除を試み

る前に、影響を受けるポリシーでセンシティブデータルールを無効にする必要があり

ます。侵入ルール状態の設定, （1063ページ）を参照してください。

（注）

ステップ 12 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで [ポ
リシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリック
します。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•データ型を使用する各ポリシーで、関連付けられたカスタムセンシティブデータの前処理
ルールを有効にします。侵入ルール状態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

カスタムセンシティブデータタイプの編集, （1097ページ）

カスタムセンシティブデータタイプの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

カスタムセンシティブデータタイプのすべてのフィールドを編集できます。ただし、名前また

はパターンフィールドを変更すると、システム内のすべての侵入ポリシーのこれらの設定が変更

されることに注意してください。その他のオプションは、ポリシー固有の値に設定できます。

マルチドメイン展開では、現在のドメインで作成されたセンシティブデータタイプが表示されま

す。これは編集できます。また、先祖ドメインで作成されたデータタイプも表示されますが、こ

れらは限定的に編集できます。先祖のデータタイプについては、名前およびパターンフィールド

は読み取り専用として表示されますが、その他のオプションはポリシー固有の値に設定できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。
ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data

Detection）]が無効になっている場合は、[有効（Enabled）]をクリックします。
ステップ 5 [センシティブデータ検出（Sensitive Data Detection）]の横にある [編集（Edit）]をクリックしま

す。

ステップ 6 [ターゲット（Targets）]セクションで、カスタムデータタイプの名前をクリックします。
ステップ 7 [データタイプの名前およびパターンの編集（Edit Data Type Name and Pattern）]をクリックしま

す。

ステップ 8 データタイプの名前およびパターンを変更します。カスタム機密データタイプのデータパター

ン, （1093ページ）を参照してください。
ステップ 9 [OK]をクリックします。
ステップ 10 残りのオプションをポリシー固有の値に設定します。個別のセンシティブデータタイプのオプ

ション, （1086ページ）を参照してください。
ステップ 11 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで [ポ

リシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリック
します。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 53 章

侵入イベントロギングのグローバル制限

次のトピックでは、侵入イベントロギングをグローバルに制限する方法について説明します。

• グローバルルールのしきい値の基本, 1099 ページ

• グローバルルールしきい値オプション, 1100 ページ

• グローバルなしきい値の設定, 1102 ページ

• グローバルしきい値の無効化, 1103 ページ

グローバルルールのしきい値の基本

グローバルルールのしきい値は、侵入ポリシーによってイベントロギングの限界を設定します。

すべてのトラフィックに対するグローバルルールのしきい値を設定して、指定された期間に特定

の送信元または宛先からのイベントがポリシーで記録および表示される頻度を制限できます。ポ

リシー内で共有オブジェクトのルール、標準テキストルール、またはプリプロセッサルールごと

にしきい値を設定できます。グローバルしきい値を設定すると、上書きする特定のしきい値を指

定していないポリシー内の各ルールでそのしきい値が適用されます。しきい値により、多数のイ

ベントでいっぱいになることを回避できます。

すべての侵入ポリシーにはデフォルトのグローバルルールしきい値が含まれていて、デフォルト

ですべての侵入ルールとプリプロセッサルールに適用されます。このデフォルトのしきい値は、

宛先へのトラフィックでのイベントの数を 60秒あたり 1個のイベントに制限しています。

次の操作を実行できます。

•グローバルしきい値の変更。

•グローバルしきい値の無効化。

•特定のルールに個別のしきい値を設定して、グローバルしきい値の上書き。

たとえば、グローバル制限しきい値を 60秒ごとに 5個のイベントに設定してから、SID 1315
について特定のしきい値として 60秒ごとに 10個のイベントに設定できます。他のすべての
ルールでは 60秒ごとに 6個以上のイベントは生成されませんが、SID 1315では 60秒ごとに
最大 10個のイベントが生成されます。
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複数の CPUを搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
すると、予想より多くのイベントが生成される場合があります。

ヒント

次の図で、グローバルルールのしきい値がどのように機能するかを示します。この例では、特定

のルールに対して攻撃が進行中です。グローバル制限しきい値は、各ルールのイベント生成が 20
秒あたり 2つのイベントに制限されるように設定されています。期間は 1秒で始まり 21秒で終わ
ることに注意してください。期間が終了すると、サイクルが再び開始され、次の 2つのルール一
致によってイベントが生成されます。その後、その期間にさらにイベントが生成されることはあ

りません。

グローバルルールしきい値オプション

デフォルトのしきい値では、各ルールのイベント生成が、同じ宛先に送られるトラフィックで 60
秒あたり 1つのイベントに制限されます。グローバルルールしきい値オプションのデフォルト値
は次のとおりです。

•タイプ（Type）：制限（Limit）

•追跡対象（Track By）：宛先（Destination）

•カウント（Count）：1

•秒（Seconds）：60

これらのデフォルト値は次のように変更することができます。
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表 95：しきい値のタイプ

説明オプショ

ン

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールをトリガーと
して使用した場合に、イベントを記録して表示します。

たとえば、タイプを [制限（Limit）]に、[カウント（Count）]を 10に、[秒（Seconds）]を 60に設定し、

14個のパケットがルールをトリガーとして使用した場合、システムはその 1分の間に発生した最初の 10
個を表示した後、イベントの記録を停止します。

制限

（Limit）

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールをトリガーと
して使用した場合に、1つのイベントを記録して表示します。イベントのしきい値カウントに達し、シス
テムがそのイベントを記録した後、時間のカウンタは再び開始されることに注意してください。

たとえば、タイプを [しきい値（Threshold）]に、[カウント（Count）]を 10に、[秒（Seconds）]を 60に

設定して、ルールが 33秒間で 10回トリガーされたとします。システムは、1個のイベントを生成してか
ら、[秒（Seconds）]と [カウント（Count）]のカウンタを 0にリセットします。次の 25秒間にルールが
さらに 10回トリガーされたとします。33秒でカウンタが 0にリセットされたため、システムが別のイベ

ントを記録します。

しきい値

（Threshold）

指定された数（カウント）のパケットがルールをトリガーとして使用した後で、指定された期間ごとに

1回イベントを記録して表示します。

たとえば、タイプを [両方（Both）]に、[カウント（Count）]を 2に、[秒（Seconds）]を 10に設定した

場合、イベント数は以下のようになります。

•ルールが 10秒間に 1回トリガーされた場合、システムはイベントを生成しません（しきい値が満た
されていない）。

•ルールが 10秒間に 2回トリガーされた場合、システムは 1つのイベントを生成します（ルールが 2
回目にトリガーとして使用されたときにしきい値が満たされるため）。

•ルールが 10秒間に 4回トリガーされた場合、システムは 1つのイベントを生成します（ルールが 2
回目にトリガーとして使用されたときにしきい値に達し、それ以降のイベントは無視される）。

両方

[追跡対象（Track By）]オプションにより、イベントインスタンスの数が送信元 IPアドレスと宛
先 IPアドレスのどちらに基づいて計算されるかが決まります。

また、しきい値を定義するインスタンスの数と期間を次のように指定できます。
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表 96：インスタンス/時間のしきい値設定オプション

説明オプション

[制限（Limit）]しきい値の場合は、しきい値を満たすために必要な、追跡する IPアド
レスまたはアドレス範囲単位で指定された期間単位のイベントインスタンスの数。

[しきい値（Threshold）]しきい値の場合は、しきい値として使用するルールの一致回
数。

メンバー数（Count）

[制限（Limit）]しきい値の場合は、攻撃を追跡する期間の秒数。

[しきい値（Threshold）]しきい値の場合は、カウントをリセットするまでの経過時間
（秒数）。しきい値タイプを [制限（Limit）]に、トラッキングを [送信元（Source）]
に、[カウント（Count）]を 10に、[秒（Seconds）]を 10に設定した場合、特定の送信
元ポートで 10秒間に発生した最初の 10のイベントを記録し表示します。最初の 10秒
で7個のイベントだけが発生した場合、システムはそれらを記録して表示します。最初
の 10秒で 40個のイベントが発生した場合、システムは 10個を記録して表示し、10秒
経過してからカウントを再度開始します。

秒（Seconds）

関連トピック

グローバルなしきい値の設定, （1102ページ）
侵入イベントのしきい値, （1064ページ）

グローバルなしきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。
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代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。
ステップ 4 [侵入ルールしきい値（Intrusion Rule Thresholds）]で [グローバルルールしきい値（Global Rule

Thresholding）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [グローバルルールしきい値（GlobalRuleThresholding）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 [タイプ（Type）]オプションボタンを使用して、[秒（Seconds）]フィールドで指定された時間内
に適用するしきい値のタイプを指定します。

ステップ 7 [追跡対象（Track By）]オプションボタンを使用して、追跡方法を指定します。
ステップ 8 [カウント（Count）]フィールドに値を入力します。
ステップ 9 [秒（Seconds）]フィールドに値を入力します。
ステップ 10 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

グローバルルールしきい値オプション, （1100ページ）
レイヤでの侵入ルールの設定, （1026ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

グローバルしきい値の無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

デフォルトですべてのルールにしきい値を適用するのではなく、特定のルールに関するイベント

にしきい値を適用する場合は、最高位のポリシー階層でグローバルしきい値を無効にできます。
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マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選択し
ます。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションウィンドウで [詳細設定（Advanced Settings）]をクリックします。
ステップ 4 [侵入ルールしきい値（Intrusion Rule Thresholds）]で、[グローバルルールしきい値（Global Rule

Thresholding）]の隣にある [無効（Disabled）]をクリックします。
ステップ 5 最後のポリシーの確定以降にこのポリシーに加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
レイヤでの侵入ルールの設定, （1026ページ）
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第 54 章

侵入ルールエディタ

以下のトピックでは、侵入ルールエディタの使用方法について説明します。

• 侵入ルールの編集について, 1105 ページ

• ルールの詳細, 1106 ページ

• カスタムルールの作成, 1122 ページ

• ルールの検索, 1128 ページ

• 侵入ルールエディタページでのルールのフィルタリング, 1130 ページ

• 侵入ルールのキーワードと引数, 1134 ページ

侵入ルールの編集について

侵入ルールは、ネットワークの脆弱性を不正利用する試みを検出するために使用するキーワード

や引数です。ネットワークトラフィックの分析では、パケットを各ルールで指定した条件と比較

します。パケットのデータがルールで指定したすべての条件に一致すると、そのルールがトリガー

されます。アラートルールであれば、侵入イベントが生成されます。通過ルールであれば、トラ

フィックを無視します。インライン展開の廃棄ルールでは、システムがパケットを破棄してイベ

ントを生成します。侵入イベントは、Firepower Management CenterのWebインターフェイスから
表示して評価できます。

Firepowerシステムの侵入ルールには、共有オブジェクトルールと標準テキストルールの 2種類
があります。Cisco Talos Security Intelligence and Research Group（Talos）では、共有オブジェクト
ルールを使うことにより、従来の標準テキストルールではできなかった方法で脆弱性に対する攻

撃を検出できます。共有オブジェクトルールを作成することはできません。独自の侵入ルールを

作成する場合は、標準テキストルールを作成します。

発生する可能性のあるイベントのタイプを調整するために、カスタム標準テキストルールを作成

することができます。このマニュアルでは特定のエクスプロイトの検出を目的とするルールにつ

いて説明することもありますが、優秀なルールのほとんどは、特定の既知のエクスプロイトでは

なく既知の脆弱性を悪用しようとするトラフィックをターゲットとすることに注意してください。
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ルールを作成してルールのイベントメッセージを指定することにより、攻撃とポリシー回避を示

唆するトラフィックをより簡単に識別できます。

カスタム侵入ポリシーでカスタム標準テキストルールを有効にすると、一部のルールキーワード

と引数では、トラフィックを特定の方法で最初に復号化または前処理する必要があることに留意

してください。この章では、前処理を制御するネットワーク分析ポリシーで設定する必要がある

オプションについて説明します。注意点として、必要なプリプロセッサを無効にすると、システ

ムは自動的に現在の設定でプリプロセッサを使用します。ただし、ネットワーク分析ポリシーの

Webインターフェイスではプリプロセッサは無効のままになります。

作成した侵入ルールを実稼働環境で使用する前に、制御されたネットワーク環境で必ずテスト

してください。不適切に作成された侵入ルールは、システムのパフォーマンスに重大な影響を

与える可能性があります。

注意

マルチドメイン展開では、現在のドメインで作成されたルールが表示されます。これは編集でき

ます。先祖ドメインで作成されたルールも表示されますが、これは編集できません。下位のドメ

インで作成されたルールを表示および編集するには、そのドメインに切り替えます。システム提

供の侵入ルールはグローバルドメインに属します。子孫ドメインの管理者は、これらのシステム

ルールをローカルにコピーして編集できます。

ルールの詳細

すべての標準テキストルールには、ルールヘッダーとルールオプションという 2つの論理セク
ションが含まれています。ルールヘッダーの内容は次のとおりです。

•ルールのアクションまたはタイプ

•プロトコル

•送信元および宛先の IPアドレスとネットマスク

•送信元から宛先へのトラフィックフローを示す方向インジケータ

•送信元ポートと宛先ポート

ルールオプションセクションの内容は次のとおりです。

•イベントメッセージ

•キーワードとそのパラメータおよび引数

•ルールをトリガーとして使用するためにパケットのペイロードが一致しなければならないパ
ターン

•パケットのどの部分をルールエンジンで検査するかの指定

次の図に、ルールの構成要素を示します。
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ルールのオプションセクションは、カッコで囲まれたセクションであることに注意してくださ

い。侵入ルールエディタは、標準テキストルールの作成を支援する使いやすいインターフェイス

を備えています。

侵入ルールヘッダー

すべての標準テキストルールおよび共有オブジェクトルールに、パラメータと引数を含むルール

ヘッダーがあります。ルールヘッダーの構成要素を以下に示します。

次の表では、上記のルールヘッダーの各部分について説明します。

表 97：ルールヘッダーの値

機能値の例ルールヘッダーのコン

ポーネント

トリガー時に侵入イベントを生成します。alert操作

TCPトラフィックのみをテストします。tcpプロトコル

内部ネットワーク上に存在しないホストから送

られてきたトラフィックをテストします。

$EXTERNAL_NET送信元 IPアドレス

発信元ホスト上の任意のポートから送られてき

たトラフィックをテストします。

任意送信元ポート

（このネットワーク上のWebサーバに向かう）
外部トラフィックをテストします。

->演算子
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機能値の例ルールヘッダーのコン

ポーネント

この内部ネットワーク上のWebサーバとして
指定された任意のホストに送られるトラフィッ

クをテストします。

$HTTP_SERVERS宛先 IPアドレス

この内部ネットワーク上のHTTPポートに送ら
れるトラフィックをテストします。

$HTTP_PORTS宛先ポート

前述の例では、ほとんどの侵入ルールの場合と同様に、デフォルト変数が使用されています。（注）

関連トピック

変数セット, （397ページ）

侵入ルールヘッダーアクション

各ルールヘッダーには、パケットがルールをトリガーとして使用したときにシステムで行われる

アクションを指定するパラメータが 1つ含まれています。アクションが [アラート（alert）]に設
定されたルールは、それをトリガーとして使用したパケットに関する侵入イベントを生成し、そ

のパケットの詳細をログに記録します。アクションが passに設定されたルールは、それをトリ
ガーとして使用したパケットに関するイベントを生成せず、そのパケットの詳細も記録しません。

インライン展開において、ルール状態が [ドロップしてイベントを生成する（Drop andGenerate
Events）]に設定されたルールは、それをトリガーとして使用したパケットに関する侵入イベ
ントを生成します。また、パッシブ展開で廃棄ルールを適用した場合は、ルールがアラート

ルールとして機能します。

（注）

デフォルトでは、パスルールがアラートルールをオーバーライドします。パスルールを作成す

ることで、アラートルールを無効にする代わりに、パスルールで定義された基準を満たすパケッ

トが特定の状況でアラートルールをトリガーとして使用しないことを指定できます。たとえば、

ユーザ "anonymous"として FTPサーバにログインする試行を検索するルールをアクティブのまま
にする必要があるとします。ただし、1つ以上の正式な匿名 FTPサーバがネットワークに存在す
る場合、そのような特定のサーバで匿名ユーザにより最初のルールがトリガーとして使用されな

いことを指定するパスルールを作成し、アクティブにすることができます。

侵入ルールエディタで、[アクション（Action）]リストからルールタイプを選択します。
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侵入ルールヘッダープロトコル

各ルールヘッダーで、ルールにより検査されるトラフィックのプロトコルを指定する必要があり

ます。次のネットワークプロトコルを分析対象として指定できます。

• ICMP（Internet Control Message Protocol）

•インターネットプロトコル（IP）

プロトコルが ipに設定されている場合、システムは侵入ルールヘッダー内の

ポート定義を無視します。

（注）

•伝送制御プロトコル（TCP）

•ユーザデータグラムプロトコル（UDP）

TCP、UDP、ICMP、IGMPなど、IANAによって割り当てられたすべてのプロトコルを検査する
には、プロトコルタイプとして IPを使用します。

現在のところ、IPペイロード内の次のヘッダー（TCPヘッダーなど）でパターンを照合する
ルールを作成することはできません。代わりに、最後にデコードされたプロトコルからコンテ

ンツ照合が始まります。次善策として、ルールオプションを使用してTCPヘッダー内のパター
ンを照合できます。

（注）

侵入ルールエディタで、[プロトコル（Protocol）]リストからプロトコルタイプを選択します。

関連トピック

侵入ルールヘッダープロトコル, （1109ページ）

侵入ルールヘッダーの方向

ルールによる検査対象となるパケットが進むべき方向を、ルールヘッダー内で指定できます。以

下の表は、それらのオプションを示しています。

表 98：ルールヘッダー内の方向オプション

テスト対象使用するフィルタ

指定された送信元 IPアドレスから指定された宛先 IPアドレスに向かうトラ
フィックのみ

指向性

指定された送信元 IPアドレスと宛先 IPアドレスの間を移動するすべてのト
ラフィック

双方向
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侵入ルールヘッダーの送信元と宛先の IP アドレス

パケット検査の対象を、特定の IPアドレスから発信されたパケットまたは特定の IPアドレスに
向かうパケットに制限すると、システムが実行しなければならないパケット検査の量が減ります。

さらに、ルールをより具体化し、送信元および宛先 IPアドレスが疑わしい動作を示していないパ
ケットに対してルールがトリガーとして使用される可能性をなくすと、誤検出も減ります。

システムは IPアドレスのみを認識し、送信元/宛先 IPアドレスのホスト名を受け入れません。ヒント

侵入ルールエディタの [送信元 IP（Source IPs）]フィールドと [宛先 IP（Destination IPs）]フィー
ルドで、送信元および宛先の IPアドレスを指定します。

標準テキストルールの作成時には、必要に応じて、さまざまな方法で IPv4アドレスと IPv6アド
レスを指定できます。単一の IPアドレス、any、IPアドレスリスト、CIDR表記、プレフィクス
長、ネットワーク変数、ネットワークオブジェクトあるいはネットワークオブジェクトグルー

プを指定できます。加えて、1つの特定の IPアドレスまたは IPアドレスのセットを除外するよう
指定できます。IPv6アドレスを指定するときには、RFC4291で定義された任意のアドレス指定規
則を使用できます。

マルチドメイン展開では、この設定でリテラル IPアドレスを使用すると、予期しない結果になる
可能性があります。たとえば、グローバルドメイン内にリテラル送信元 IPアドレス（192.0.2.2）
の侵入ルールを作成し、子孫ドメインで使用する侵入ポリシーでそのルールを有効にするとしま

す。この場合、発生したイベントは子孫ドメイン A（192.0.2.2が DeviceAを表すドメイン）と子
孫ドメイン B（192.0.2.2が DeviceBを表すドメイン）の両方で確認されることになりますが、侵
入に対する脆弱性を確実に示すのは、いずれか一方のイベントのセットだけです。上書き対応オ

ブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィギュレーションを自分

のローカル環境に調整できます。

侵入ルールの IP アドレスの構文

次の表では、送信元と宛先の IPアドレスを指定するさまざまな方法を要約します。

表 99：送信元/宛先 IP アドレスの構文

例使用するフィルタ指定する項目

任意任意任意の IPアドレス

192.168.1.1

2001:db8::abcd

IPアドレス

同じルール内に IPv4と IPv6の送信元アドレスと宛先アド
レスを混在させないでください。

1つの特定の IPアドレ
ス

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]

複数の IPアドレスをカンマで区切り、それを大カッコ
（[]）で囲む

IPアドレスのリスト
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例使用するフィルタ指定する項目

192.168.1.0/24

2001:db8::/32

IPv4 CIDRブロックまたは IPv6アドレスプレフィクス表
記

IPアドレスのブロック

!192.168.1.15

!2001:db8::0202:b3ff:fe1e
拒否する IPアドレスの前に付ける「!」記号特定の 1つの IPアド

レスまたはアドレス

セットを除くすべて

[10.0.0/8,

!10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329,

!2001:db8::0202]

アドレスブロックの後に、除外アドレスのリストまたは

ブロック

特定の 1つ以上の IP
アドレスを除く、IPア
ドレスブロック内のす

べて

$HOME_NET$で始まる大文字の変数名

プリプロセッサルールは、侵入ルールで使われているネッ

トワーク変数で定義されたホストとは無関係に、イベント

をトリガーできることに注意してください。

ネットワーク変数で定

義された IPアドレス

!$HOME_NET大文字の変数名の前に !$を付けるIPアドレス変数で定義
されたアドレスを除

く、すべての IPアド
レス

${192.168sub16}!{object_name}という形式でオブジェクト名またはグルー

プ名。

ネットワークオブジェ

クトまたはネットワー

クオブジェクトグ

ループで定義されたIP
アドレス

!${192.168sub16}オブジェクト名またはグループ名を中カッコ（{}）で囲

み、その前に !$を付ける。

ネットワークオブジェ

クトまたはネットワー

クオブジェクトグ

ループで定義されたア

ドレスを除く、すべて

の IPアドレス

以下の説明では、いくつかの IPアドレス入力方法に関する追加情報を提供します。

任意の IP アドレス

任意の IPv4または IPv6アドレスを示す「any」という単語を、ルールの送信元 IPアドレスまたは
宛先 IPアドレスとして指定できます。
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たとえば、次のルールでは [Source IPs]フィールドと [Destination IPs]フィールドで引数 anyを使
用して、任意の IPv4または IPv6の送信元または宛先アドレスを持つパケットを評価します。

alert tcp any any -> any any

また、任意の IPv6アドレスを示すために ::を指定することもできます。

複数の IP アドレス

次の例に示すように、カンマを使って複数の IPアドレスを区切り、オプションで、非拒否リスト
を大カッコで囲むことにより、個別の IPアドレスを列挙できます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4アドレスと IPv6アドレスのいずれかだけを列挙することも、任意に組み合わせて列挙するこ
ともできます（次の例を参照）。

[192.168.1.100,2001:db8::1234,192.168.1.105]

以前のソフトウェアリリースでは IPアドレスリストを大カッコで囲む必要がありましたが、現
在ではこれが必須でないことに注意してください。また、オプションで、リストを入力するとき

に各カンマの前または後にスペースを含めることができます。

否定リストは、大カッコで囲む必要があります。（注）

また、IPv4クラスレスドメイン間ルーティング（CIDR）表記または IPv6プレフィクス長を使用
してアドレスブロックを指定することもできます。次に例を示します。

• 192.168.1.0/24は、サブネットマスク 255.255.255.0の 192.168.1.0ネットワーク内の IPv4アド
レス、つまり 192.168.1.0～ 192.168.1.255を指定します。

• 2001:db8::/32は、プレフィクス長 32ビットの 2001:db8::ネットワーク内の IPv6アドレス、
つまり 2001:db8::～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffffを指定します。

IPアドレスのブロックを指定する必要があるが、CIDRまたはプレフィクス長表記を単独で
使ってそれを表現できない場合は、1つの IPアドレスリスト内でいくつかの CIDRブロック
とプレフィクス長を使用できます。

ヒント

ネットワークオブジェクト

次の構文を使用して、ネットワークオブジェクトまたはネットワークオブジェクトグループを

指定できます。

${object_name | group_name}

引数の説明

• object_nameはネットワークオブジェクトの名前です

• group_nameはネットワークオブジェクトグループの名前です
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192.168sub16という名前のネットワークオブジェクトと all_subnetsという名前のネットワーク

オブジェクトグループをすでに作成済みであるとします。ネットワークオブジェクトを使用して

IPアドレスを特定するには、たとえば次のように指定できます。

${192.168sub16}

ネットワークオブジェクトグループを使用するには、次のように指定できます。

${all_subnets}

さらに、ネットワークオブジェクトとネットワークオブジェクトグループで否定を使用するこ

ともできます。次に例を示します。

!${192.168sub16}

IP アドレスの否定

特定の IPアドレスを否定するために感嘆符（!）を使用できます。つまり、1つ以上の特定の IP
アドレスを除く、すべての IPアドレスに一致させることができます。たとえば、!192.168.1.1は

192.168.1.1以外の任意の IPアドレスを、!2001:db8:ca2e::fa4cは 2001:db8:ca2e::fa4c以外の任意
の IPアドレスを指定します。

一連の IPアドレスを拒否するには、大かっこで囲んだ IPアドレスのリストの前に「!」記号を付

けます。たとえば、![192.168.1.1,192.168.1.5]は 192.168.1.1と 192.168.1.5を除くすべての IPア
ドレスを定義します。

IPアドレスのリストを否定するには、大カッコを使用する必要があります。（注）

否定文字と一緒に IPアドレスリストを使用する場合は注意が必要です。たとえば、192.168.1.1と
192.168.1.5を除くすべてのアドレスと一致させるために [!192.168.1.1,!192.168.1.5]を使用した

場合、システムはこの構文を「192.168.1.1以外のすべて、または 192.168.1.5以外のすべて」と解
釈します。

192.168.1.5は 192.168.1.1ではなく、192.168.1.1は 192.168.1.5ではないため、この両方の IPアド
レスが[!192.168.1.1,!192.168.1.5]という IPアドレス値に一致します。つまり、実質的に「any」

を使用するのと同じです。

代わりに ![192.168.1.1,192.168.1.5]を使用してください。システムはこの構文を「192.168.1.1
でなく、しかも192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての IPア
ドレスに一致します。

論理的に言って、anyを除外（negation）と同時に使用できないことに注意してください。anyを
除外すると「アドレスなし」を意味することになります。

関連トピック

変数セット, （397ページ）
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侵入ルールヘッダーの送信元および宛先ポート

侵入ルールエディタの [送信元ポート（SourcePort）]フィールドと [宛先ポート（DestinationPort）]
フィールドで、送信元および宛先ポートを指定します。

侵入ルールのポート構文

Firepower Systemでは、特定のタイプの構文を使用して、ルールヘッダーで使用されるポート番
号を定義できます。

プロトコルが ipに設定されている場合、システムは侵入ルールヘッダー内のポート定義を無

視します。

（注）

次の例に示すように、カンマでポートを区切ることによって、ポートのリストを指定できます。

80, 8080, 8138, 8600-9000, !8650-8675

任意により、次の例は、ポートリストを括弧で囲む方法を示します。この方法は旧バージョンの

ソフトウェアでは必要でしたが、今後は括弧で囲む必要ありません。

[80, 8080, 8138, 8600-9000, !8650-8675]

次の例に示すように、否定されたポートリストは括弧で示す必要がある点にご注意ください：

![20, 22, 23]

次の表に、使用可能な構文を要約します。

表 100：送信元/宛先ポート構文

例用途指定する項目

任意任意任意のポート

80ポート番号1つの特定のポート

80-443範囲内の最初のポート番号と最後のポート番号をダッシュ

でつなぐ

ポートの範囲
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例用途指定する項目

-21ポート番号の前にダッシュを付ける1つの特定のポートに等しい、ま
たはより小さいすべてのポート

80-ポート番号の後ろにダッシュを付ける1つの特定のポートに等しい、ま
たはより大きいすべてのポート

!20否定する場合には、ポート、ポートリスト、ポート範囲

の前に文字 !を付けます。

否定が「ポートなし」を示す場合を除いて、すべてのポー

ト宛先に論理上、否定を使用できる点にご注意ください。

1つの特定のポートまたはポート
範囲を除く、すべてのポート

$HTTP_PORTS$の後ろに英大文字の変数名ポート変数で定義されるすべての

ポート

!$HTTP_PORTS!$の後ろに英大文字の変数名ポート変数で定義されるポートを

除く、すべてのポート

侵入イベント詳細

標準のテキストルールを作成するときには、ルールでエクスプロイト試行を検出する対象となる

脆弱性についてのコンテキスト情報を含めることができます。また、脆弱性データベースへの外

部参照を含めたり、組織内でイベントに設定するプライオリティを定義したりすることもできま

す。アナリストがイベントを認識すると、そのプライオリティ、エクスプロイト、および既知の

対策についての情報をすぐに入手できます。

メッセージ

ルールのトリガー時にメッセージとして表示される、意味のあるテキストを指定できます。メッ

セージを読むと、ルールで攻撃試行を検出する対象となった脆弱性の特性をすぐに理解できます。

中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用できます。システムは、メッセー
ジ全体を囲んでいる引用符を取り除きます。

ルールメッセージの指定は必須です。また、空白文字のみ、1つ以上の引用符のみ、1つ以上
のアポストロフィのみ、あるいは空白文字/引用符/アポストロフィだけの組み合わせでメッセー
ジを構成することはできません。

ヒント

侵入ルールエディタでイベントメッセージを定義するには、[メッセージ（Message）]フィール
ドにイベントメッセージを入力します。
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分類（Classification）

ルールごとに、イベントのパケット表示に含める攻撃分類を指定できます。次の表に、それぞれ

の分類の名前と番号を示します。

表 101：ルールの分類

説明分類名番号（Number）

不審ではないトラフィックnot-suspicious1

不明なトラフィックunknown2

有害な可能性のあるトラフィックbad-unknown3

情報漏えいが試行されたattempted-recon4

情報漏えいが発生successful-recon-limited5

大規模な情報漏えいsuccessful-recon-largescale[6]

サービス妨害が試行されたattempted-dos7

サービス妨害（DoS）successful-dos8

ユーザ特権の獲得が試行されたattempted-user9

ユーザ特権の獲得が失敗したunsuccessful-user10

ユーザ特権の獲得に成功successful-user11

管理者特権の獲得が試行されたattempted-admin12

管理者特権の獲得に成功successful-admin13

RPCクエリのデコードrpc-portmap-decode18

実行可能コードが検出されたshellcode-detect15

疑わしい文字列が検出されたstring-detect16

疑わしいファイル名が検出されたsuspicious-filename-detect17

疑わしいユーザ名を使用したログイン試行が検

出された

suspicious-login18

システムコールが検出されたsystem-call-detect19
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説明分類名番号（Number）

TCP接続が検出されたtcp-connection20

ネットワークトロイの木馬が検出されたtrojan-activity21

通常とは異なるポートをクライアントが使用し

ていた

unusual-client-port-connection22

ネットワークスキャンの検出network-scan23

サービス妨害攻撃の検出denial-of-service24

非標準プロトコルまたはイベントの検出non-standard-protocol25

一般的なプロトコルコマンドデコードprotocol-command-decode26

脆弱な可能性のあるWebアプリケーションへ
のアクセス

web-application-activity27

Webアプリケーション攻撃web-application-attack36

その他のアクティビティmisc-activity29

その他の攻撃misc-attack30

一般的な ICMPイベントicmp-event31

不適切な内容が検出されたinappropriate-content32

企業プライバシー侵害の可能性policy-violation33

デフォルトのユーザ名とパスワードによるログ

イン試行

default-login-attempt34

機密データsdf35

既知のマルウェアコマンドと制御トラフィックmalware-cnc36

既知のクライアント側エクスプロイト試行client-side-exploit37

既知の悪意のあるファイルまたはファイルベー

スのエクスプロイト

file-format38
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カスタム分類

定義したルールによって生成されるイベントのパケット表示記述の内容をもっとカスタマイズす

る必要がある場合には、カスタム分類を作成できます。

説明引数

分類の名前。40文字を超える文字を使用すると、ページ
が読みにくくなります。<>()\'"&$;文字および空白文字

はサポートされていません。

分類名

分類の説明。英数字とスペースを使用できます。

<>()\'"&$;文字はサポートされていません。

分類の説明

[高（High）]、[中（medium）]、または [低（low）]。[プライオリティ（Priority）]

カスタムプライオリティ

デフォルトでは、ルールのイベント分類からルールのプライオリティが派生します。ただし、

priorityキーワードをルールに追加し、高、中、または低のプライオリティを選択することで、

ルールの分類優先度を上書きすることができます。たとえば、Webアプリケーション攻撃を検出
するルールに高プライオリティを割り当てるには、priorityキーワードをルールに追加して、プ

ライオリティとして [高（high）]を選択します。

カスタム参照

referenceキーワードを使用すると、イベントに関する外部Webサイトや追加情報への参照を追
加できます。参照を追加すると、アナリストは参照情報をすぐに利用できるため、パケットがルー

ルをトリガーとして使用した理由を特定するのに役立ちます。次の表に、既知のエクスプロイト

や攻撃についてのデータを提供する外部システムをいくつか示します。
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表 102：外部攻撃識別システム

ID の例説明システム ID
（System ID）

8550[Bugtraq]ページbugtraq

CAN-2003-0702
[Common Vulnerabilities and
Exposure]ページ

cve

98574[McAfee]ページmcafee

www.example.com?exploit=14Webサイト参照url

MS11-082Microsoftセキュリティ情報msb

10039[Nessus]ページnessus

intranet/exploits/exploit=14

任意のセキュアWebサイトで secure-urlを使

用できることに注意してください。

セキュアWebサイト参照
（https://...）

secure-url

次のように、参照値を入力して参照を指定します。

id_system,id

ここで、id_systemはプレフィックスとして使用されるシステム、idは Bugtraq ID、CVE番号、
Arachnids ID、または URL（http://なし）です。

たとえば、Bugtraq ID 17134に記載されているMicrosoft Commerce Server 2002サーバ上の認証バ
イパス脆弱性を指定するには、次の値を入力します。

bugtraq,17134

参照をルールに追加するときには、次の点に注意してください。

•カンマの後ろにスペースを入力しないでください。

•システム IDに大文字を使用しないでください。

関連トピック

カスタム分類の追加, （1120ページ）
イベント優先順位の定義, （1120ページ）
イベント参照の定義, （1121ページ）
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カスタム分類の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、現在のドメインで作成されたカスタム分類がシステムで表示されます。

これらの分類には、優先度を設定できます。先祖ドメインで作成されたカスタム分類も表示され

ますが、これらの分類には優先度は設定できません。下位のドメインで作成されたカスタム分類

を表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 ルールの作成または編集時に、[分類（Classification）]ドロップダウンリストから [分類の編集
（Edit Classifications）]を選択します。
代わりに [分類の表示（ViewClassifications）]が表示される場合、設定は先祖ドメインに属してお
り、設定を変更する権限がありません。

ステップ 2 侵入イベント詳細, （1115ページ）の説明に従い、[分類名（ClassificationName）]と [分類の説明
（Classification Description）]を入力します。

ステップ 3 [優先度（Priority）]ドロップダウンリストから分類の優先度を選択します。
ステップ 4 [追加（Add）]をクリックします。
ステップ 5 [完了（Done）]をクリックします。

次の作業

•ルールの作成または編集を続けます。詳細については、新規ルールの作成,（1123ページ）ま
たは既存のルールの変更, （1124ページ）を参照してください。

関連トピック

カスタムルールの作成, （1122ページ）

イベント優先順位の定義

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 ルールの作成または編集時に、[検出オプション（DetectionOptions）]ドロップダウンリストから
[優先順位（priority）] を選択します。

ステップ 2 [Add Option]をクリックします。
ステップ 3 [優先順位（priority）]ドロップダウンリストから値を選択します。
ステップ 4 [保存（Save）]をクリックします。

次の作業

•ルールの作成または編集を続けます。詳細については、新規ルールの作成,（1123ページ）ま
たは既存のルールの変更, （1124ページ）を参照してください。

関連トピック

カスタムルールの作成, （1122ページ）

イベント参照の定義

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ルールの作成または編集時に、[検出オプション（DetectionOptions）]ドロップダウンリストから
[参照（reference）] を選択します。

ステップ 2 [Add Option]をクリックします。
ステップ 3 侵入イベント詳細,（1115ページ）の説明に従って、[参照（reference）]フィールドに値を入力し

ます。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•ルールの作成または編集を続けます。詳細については、新規ルールの作成,（1123ページ）ま
たは既存のルールの変更, （1124ページ）を参照してください。
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関連トピック

カスタムルールの作成, （1122ページ）

カスタムルールの作成

カスタム侵入ルールは以下の方法で作成できます。

•独自の標準テキストルールを作成する

•既存の標準テキストルールを新規ルールとして保存する

•システムが提供する共有オブジェクトルールを新規ルールとして保存する

•先祖ルールを子孫ドメインにおける新規ルールとして保存する（マルチドメイン展開の場
合）

•ローカルルールファイルをインポートする

作成方法に関わらず、システムはカスタムルールをローカルルールに分類して保存します。

カスタム侵入ルールを作成すると、システムは一意のルール番号（番号の形式はGID:SID:Rev）を

割り当てます。この番号には次の要素が含まれます。

GID

ジェネレータ ID。標準テキストルールでは、値は 1です。すべての共有オブジェクトルー
ルを新規ルールとして保存する場合、値は 3です。

SID

Snort ID。ルールがシステムルールのローカルルールであるかどうかを示します。新しい
ルールを作成すると、システムは次に使用可能なローカルルールSID番号を割り当てます。

ローカルルールの SID番号は 1000000から始まり、新しいローカルルールにつき番号が 1
ずつ増えます。 マルチドメイン展開では、子孫ドメインで作成されたか、または子孫ドメ

インにインポートされたカスタムルールの SIDの先頭にドメイン番号が追加されます。た
とえば、グローバルドメインに追加されたルールに 1000000以上の SIDがあり、子孫ドメ
インに追加されたルールには [ドメイン番号]000000以上の SIDがあります。

Rev

改訂番号。新しいルールのリビジョン番号は 1です。カスタムルールを変更するたびに、
リビジョン番号が 1ずつ増えます。

カスタム標準テキストルールでは、ルールヘッダー設定、ルールキーワード、およびルール引

数を設定できます。特定のプロトコルを使用する、特定の IPアドレスまたはポートを行き来する
トラフィックだけをルールで照合するよう、ルールヘッダーを設定できます。

システムが提供する標準テキストルールまたは共有オブジェクトルールのカスタムルールで変

更できるルールヘッダー情報は、送信元と宛先ポートと IPアドレスなどの情報に限られます。
ルールキーワードやルール引数は変更できません。
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共有オブジェクトルールのヘッダー情報を変更して変更内容を保存すると、ルールの新しいイン

スタンスが作成され、ジェネレータ ID（GID）3、およびカスタムルールとして次に使用可能な
SIDが割り当てられます。システムは、共有オブジェクトルールの新しいインスタンスを予約済
み soidキーワードにリンクします。これにより、新しく作成したルールが Cisco Talos Security
Intelligence andResearchGroup（Talos）作成のルールにマップされます。ユーザが作成した共有オ
ブジェクトルールのインスタンスは削除できますが、Talosが作成した共有オブジェクトルール
は削除できません。

新規ルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を
選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 [Create Rule]をクリックします。
ステップ 3 [メッセージ（Message）]フィールドに値を入力します。
ステップ 4 次の各ドロップダウンリストから値を選択します。

• [分類（Classification）]

•操作

•プロトコル

•方向（Direction）

ステップ 5 次のフィールドに値を入力します。

• [送信元 IP（Source IPs）]

• [宛先 IP（Destination IPs）]

•送信元ポート（Source Port）

•宛先ポート（Destination Port）
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これらのフィールドに値を指定しない場合、システムは値 [すべて（any）]を使用します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結
果になる可能性があります。

（注）

ステップ 6 [検出オプション（Detection Options）]ドロップダウンリストから値を選択します。
ステップ 7 [Add Option]をクリックします。
ステップ 8 追加したキーワードの引数を入力します。

ステップ 9 必要に応じて、手順 6～ 8を繰り返します。
ステップ 10 複数のキーワードを追加した場合、以下を実行できます。

•キーワードの並べ替え：移動するキーワードの横にある上矢印または下矢印をクリックしま
す。

•キーワードの削除：そのキーワードの横にある [X]をクリックします。

ステップ 11 [新規として保存（Save As New）]をクリックします。

次の作業

•該当する侵入ポリシー内の新規または変更されたルールを有効にします（侵入ポリシー内の
侵入ルールの表示, （1045ページ）を参照）。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

既存のルールの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

カスタム侵入ルールは変更できます。マルチドメイン展開では、現在のドメインに属しているカ

スタム侵入ルールのみを変更できます。

システム提供のルールと先祖ドメインに属しているルールは、新しいカスタムルールとしてロー

カルルールカテゴリに保存してから変更できます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。
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• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を
選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 変更するルールを見つけます。次の選択肢があります。

•フォルダからルールに移動します。

•ルールを検索します。ルールの検索, （1128ページ）を参照してください。

•ルールが属しているグループにフィルタを適用します。フィルタリングルール, （1133ペー
ジ）を参照してください。

ステップ 3 ルールの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 ルールタイプに応じて、ルールを変更します。

共有オブジェクトルールのプロトコルは変更しないでください。これを変更すると、

ルールの効果がなくなる可能性があります。

（注）

ステップ 5 次の選択肢があります。

•カスタムルールを編集していて、そのルールの現在のバージョンを上書きする場合は、[保
存（Save）]をクリックします。

•システム提供のルールまたは先祖ドメインに属しているルールを編集している場合や、カス
タムルールを編集しているときに変更を新しいルールとして保存する場合は、[新規に保存
（Save As New）]をクリックします。

次の作業

•システム提供のルールの代わりにローカルで変更したルールを使用するには、侵入ルールの
状態,（1062ページ）の手順に従ってシステム提供のルールを非アクティブ化してから、ロー
カルルールをアクティブ化します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

ルールの検索, （1128ページ）
侵入ルールエディタページでのルールのフィルタリング, （1130ページ）
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侵入ルールへのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

任意の侵入ルールにコメントを追加できます。コメントにより、環境や条件の説明と、ルールや

ルールが検出する悪意あるプログラム、スクリプト（エクスプロイト）やポリシー違反の詳細を

示すことができます。

マルチドメイン展開では、現在のドメインで作成されたコメントが表示されます。これは削除で

きます。先祖ドメインで作成されたコメントも表示されますが、これは削除できません。下位の

ドメインで作成されたコメントを表示するには、そのドメインに切り替えます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を
選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 注釈を付けるルールを探します。次の選択肢があります。

•フォルダからルールに移動します。

•ルールを探します。ルールの検索, （1128ページ）を参照してください。

•ルールが属するグループをフィルタします。フィルタリングルール,（1133ページ）を参照
してください。

ステップ 3 ルールの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属してお

り、ルールを変更する権限がありません。

ステップ 4 [Rule Comment]をクリックします。
ステップ 5 テキストボックスにコメントを入力します。

ステップ 6 [コメントを追加（Add a Comment）]をクリックします。
また、侵入イベントのパケットビューで、ルールコメントを追加して表示することも

できます。

ヒント
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次の作業

•ルールの作成または編集を続けます。詳細については、新規ルールの作成,（1123ページ）ま
たは既存のルールの変更, （1124ページ）を参照してください。

関連トピック

ルールの検索, （1128ページ）
イベント情報のフィールド, （1985ページ）

カスタムルールの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーで現在有効になっていないカスタムルールを削除することができます。システムに

より提供されている標準テキストルールおよび共有オブジェクトルールは削除できません。マル

チドメイン導入では、現在のドメインで作成されたローカルルールのみを削除できます。

削除されたルールは削除済みカテゴリに保存されます。削除済みのルールを、新しいルールの基

準として使用することができます。侵入ポリシーの [Rules]ページには削除済みカテゴリが表示さ
れないため、削除したカスタムルールを有効にすることはできません。

カスタムルールには、変更されたヘッダー情報で保存する共有オブジェクトルールが含まれ

ます。また、これらはローカルルールカテゴリに保存され、3の GIDを使用してリストされ
ます。変更した共有オブジェクトルールは削除できますが、元の共有オブジェクトルールは

削除できません。

ヒント

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を
選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 次の 2つの選択肢があります。

•すべてのローカルルールを削除します：[ローカルルールの削除（Delete Local Rules）]をク
リックし、[OK]をクリックします。
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• 1つのルールを削除します：[ルールのグループ化基準（Group Rules By）]ドロップダウンか
ら [ローカルルール（Local Rules）] を選択し、削除するルールの隣にある削除アイコン

（ ）をクリックし、[OK]をクリックして削除を確認します。

関連トピック

侵入ルールの状態, （1062ページ）

ルールの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepowerシステムには、数千もの標準テキストルールが用意されています。また、Cisco Talos
Security Intelligence and Research Group（Talos）は新しい脆弱性およびエクスプロイトが見つかっ
たときのルールを追加を継続します。特定のルールを簡単に検索して、そのルールをアクティブ

化、非アクティブ化、または編集することができます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を
選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 ツールバーで [検索（Search）]をクリックします。
ステップ 3 検索条件を追加します。

ステップ 4 [検索（Search）]をクリックします。

次の作業

•見つかったルール（システムルールの場合はルールのコピー）を表示または編集する場合
は、ハイパーリンクが付いたルールメッセージをクリックします。詳細については、新規

ルールの作成,（1123ページ）または既存のルールの変更,（1124ページ）を参照してくださ
い。
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侵入ルールの検索条件

次の表には、利用可能な検索オプションについて説明しています。

表 103：ルール検索規則

説明オプション

Snort ID（SID）に基づいて1つのルールを検索するには、SID番号を入力します。複数のルー
ルを検索するには、SID番号リストをコンマで区切って入力します。このフィールドは、80
文字以内です。

署名 ID

標準テキストルールを検索するには、[1]を選択します。共有オブジェクトのルールを検索す
るには、[3]を選択します。

ジェネレータ ID

特定のメッセージのあるルールを検索するには、[メッセージ（Message）]フィールドのルー
ルメッセージから単語を 1つ入力します。たとえば、DNSエクスプロイトを検索するには、
DNSを入力します。バッファオーバーフローエクスプロイトを検索するには、overflowと入

力します。

メッセージ

特定のプロトコルのトラフィックを評価するルールを検索するには、そのプロトコルを選択

します。プロトコルを選択しない場合、検索結果に、すべてのプロトコルのフールが表示さ

れます。

プロトコル

指定ポートから発信されるパケットを調べるルールを検索するには、送信元ポート番号また

はポート関連変数を入力します。

送信元ポート

特定ポートを宛先にしたパケットを調べるルールを検索するには、宛先ポート番号かポート

関連変数を入力します。

接続先ポート

特定の IPアドレスから発信されるパケットを調べるルールを検索するには、送信元 IPアドレ
スまたは IPアドレス関連変数を入力します。

ソース IP

特定の IPアドレスに送信するパケットを調べるルールを検索するには、宛先 IPアドレスまた
は IPアドレス関連変数を入力します。

宛先 IP（Destination
IP）

特定のキーワードを検索するには、キーワード検索オプションを使用できます。キーワード

を選択して、検索するキーワード値を入力します。特定値以外の任意の値に一致させるには、

キーワードの前に疑問符（!）を入力します。

キーワード

特定カテゴリのルールを検索するには、カテゴリリストからカテゴリを選択します。カテゴリ（Category）

特定の分類のあるルールを検索するには、分類リストから分類名を選択します。分類
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説明オプション

特定のポリシー内のルールや特定のルール状態を検索するには、最初のルール状態リストか

らポリシーを選択し、第2のリストから状態を選択して、イベントの作成、イベントのドロッ
プ、作成、無効に設定されたルールを検索します。

ルール状態（Rule
State）

侵入ルールエディタページでのルールのフィルタリング

侵入ルールエディタページ上でルールをフィルタリングして、ルールのサブセットを表示するこ

とができます。たとえば、あるルールまたはその状態を変更したいが、数千ものルールの中から

それを見つけるのが困難な場合に、この機能が役立つことがあります。

フィルタを入力すると、1つ以上の一致するルールを含むフォルダがページに表示され、一致す
るルールがない場合はメッセージが表示されます。

フィルタリングガイドライン

フィルタには、特殊なキーワードとその引数、文字列、引用符で囲んだリテラル文字列、さらに

複数のフィルタ条件を区切るスペースを含めることができます。ただし、正規表現、ワイルドカー

ド文字、および否定文字（!）、「大なり」記号（>）、「小なり」記号（<）などの特殊な演算子
をフィルタに含めることはできません。

すべてのキーワード、キーワード引数、および文字列では大文字と小文字が区別されません。gid

キーワードとsidキーワードを除くすべての引数と文字列が部分文字列として扱われます。gidと

sidの引数は、完全一致のみを返します。

フィルタ処理前の元のページで 1つのフォルダを展開すると、その後のフィルタ処理でそのフォ
ルダ内の一致が返されるときにフォルダが展開したままになります。探しているルールが多数の

ルールを含むフォルダ内に存在する場合には、これが役立つことがあります。

1つのフィルタを後続の別のフィルタで制約することはできません。入力されたフィルタは、ルー
ルデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結果が

ページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代わりに

新しいフィルタの結果が返されます。

フィルタ処理されている場合もされていない場合も、リスト内のルールで同じ機能を使用できま

す。たとえば、侵入ルールエディタページでは、リストがフィルタ処理されているかどうかに関

わらず、リスト内のルールを編集できます。また、ページのコンテキストメニューの任意のオプ

ションを使用することもできます。

すべてのサブグループ内のルールの合計数が多い場合は、フィルタリングに長い時間がかかる

ことがあります。これは、個別のルールの数がかなり少なくても、1つのルールが複数のカテ
ゴリに出現することがあるためです。

ヒント
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キーワードフィルタリング

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:argument

ここで、keywordは次の表のいずれかのキーワード、argumentはキーワードに関連する特定の
フィールドで検索される単一の、大文字/小文字を区別しない英数字文字列です。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数 123

によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみを返し

ます。たとえば、sid:3080は SID 3080のみを返します。

部分的な SIDを検索するには、1つ以上の文字列を使ってフィルタ処理できます。ヒント

次の表に、ルールのフィルタ処理に使用できる特定のフィルタリングキーワードと引数を示しま

す。
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表 104：ルールフィルタキーワード

例説明キーワード

arachnids:181ルール参照内のArachnids ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

arachnids

bugtraq:2120ルール参照内の Bugtraq ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

bugtraq

cve:2003-0109ルール参照内の CVE番号全体またはその一部分に基づいて 1つ以
上のルールを返します。

cve

gid:3引数1は標準のテキストルールを返します。引数3は共有オブジェ

クトルールを返します。
gid

mcafee:10566ルール参照内のMcAfee ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

mcafee

msg:chatルールの [メッセージ（Message）]フィールド（イベントメッセー
ジとも呼ばれる）の全体またはその一部分に基づいて 1つ以上の
ルールを返します。

msg

nessus:10737ルール参照内の Nessus ID全体またはその一部分に基づいて 1つ以
上のルールを返します。

nessus

ref:MS03-039ルール参照内またはルールの [メッセージ（Message）]フィールド
内の単一の英数字文字列の全体または一部分に基づいて、1つ以上
のルールを返します。

ref

sid:235正確な Snort IDを持つルールを返します。sid

url:faqs.orgルール参照内の URL全体またはその一部分に基づいて 1つ以上の
ルールを返します。

url

関連トピック

イベント参照の定義, （1121ページ）
侵入イベント詳細, （1115ページ）
プリプロセッサのジェネレータ ID, （1976ページ）

文字列フィルタリング

各ルールフィルタに 1つ以上の英数字文字列を含めることができます。文字列により、ルールの
[メッセージ（Message）]フィールド、Snort ID ID（SID）、およびジェネレータ IDが検索されま
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す。たとえば、文字列123を指定すると、ルールメッセージ内の文字列「Lotus123」や「123mania」

などが返され、さらに、SID 6123、SID 12375なども返されます。

すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえば、

文字列 ADMIN、admin、または Admin はすべて、"admin"、"CFADMIN"、"Administrator"などを返し

ます。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル文

字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflowと

attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket attempt"、"overflow

with evasion attempt"などを返します。

関連トピック

侵入イベント詳細, （1115ページ）
プリプロセッサのジェネレータ ID, （1976ページ）

キーワードと文字列の組み合わせによるフィルタリング

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力する

ことで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条件に

一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じルー

ルを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

フィルタリングルール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入ルール（Intrusion Rules）]ページで、ルールをサブセットにフィルタ処理すると、より簡単
に特定のルールを見つけることができます。その後で、いずれかのページ機能を使用できます。

これには、コンテキストメニューで使用可能な機能の選択も含まれます。

編集する特定のルールを見つけるのに、規則のフィルタリングはとても役立ちます。
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手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を
選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 フィルタリングする前に、次の選択を行います。

•該当のルールグループを展開します。複数のルールグループにも、展開できるサブグルー
プがあります。

また、ルールがどのグループに含まれているか予想できる場合は、フィルタ処理前の元の

ページでそのグループを展開しておくと便利な場合があります。その後のフィルタ処理でそ

のフォルダ内の一致した結果が返されるとき、およびフィルタ消去アイコン（ ）をクリッ

クしてフィルタ処理前のページに戻ったときに、グループが展開されたままになります。

• [グループルール（Group Rules By）]ドロップダウンリストから別のグループメソッドを選
択します。

ステップ 3 [グループルール（Group Rules By）]リストでフィルタアイコン（ ）の横にあるテキストボッ

クスにフィルタ制約を入力します。

ステップ 4 Enterを押します。

フィルタクリアアイコン（ ）をクリックして、現在のフィルタ処理されたリストを

クリアします。

（注）

侵入ルールのキーワードと引数

ルール言語では、キーワードを組み合わせることによってルールの動作を指定できます。キーワー

ドとそれに関連する値（引数と呼ばれる）は、ルールエンジンによって検査されるパケットおよ

びパケット関連値をシステムがどのように評価するかを決定します。Firepowerシステムでは現
在、コンテンツマッチング、プロトコル固有のパターンマッチング、状態固有のマッチングなど

のインスペクション機能を実行するためのキーワードがサポートされています。キーワードあた

り最大 100個の引数を定義し、互換性のある任意の数のキーワードを組み合わせて非常に具体的
なルールを作成できます。これにより、誤検出や検出漏れの可能性が減少し、受け取った侵入情

報に集中的に取り組むことができます。

また、パッシブ展開でアダプティブプロファイルを使用すると、ルールメタデータとホスト情報

に基づいて特定のパケットに対するアクティブルール処理を動的に調整できます。

ここに記載されているキーワードは、ルールエディタの検出オプションとして表示されます。
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関連トピック

アダプティブプロファイルについて, （1429ページ）

content キーワードと protected_content キーワード
contentキーワードまたは protected_contentキーワードを使用すると、パケット内から検出する

コンテンツを指定できます。

ほとんどの場合、contentまたは protected_contentキーワードの後ろに修飾子を付けて、コンテ

ンツを検索すべき場所、検索で大文字/小文字を区別するかどうか、およびその他のオプションを
指定する必要があります。

ルールでイベントがトリガーとして使用されるためには、すべてのコンテンツマッチングが真で

なければならないことに注意してください。つまり、各コンテンツマッチングは相互に AND関
係にあります。

また、インライン展開では、有害なコンテンツを照合した後でそれを同じ長さの独自のテキスト

文字列に置き換えるルールをセットアップできることにも注意してください。

content

contentキーワードを使用すると、ルールエンジンはパケットペイロードまたはストリームでそ

の文字列を検索します。たとえば、いずれかの contentキーワードの値として /bin/shと入力し

た場合、ルールエンジンはパケットペイロード内で文字列 /bin/shを検索します。

ASCII文字列、16進コンテンツ（バイナリバイトコード）、またはその両方の組み合わせを使用
してコンテンツを照合できます。キーワード値の中で 16進コンテンツをパイプ文字（|）で囲み
ます。たとえば、|90C8 C0FF FFFF|/bin/shのように 16進コンテンツと ASCIIコンテンツを混在
させることができます。

1つのルール内で複数のコンテンツマッチングを指定できます。これを行うには、contentキー

ワードの追加のインスタンスを使用します。コンテンツマッチングごとに、ルールをトリガーと

して使用させるにはパケットペイロードまたはストリームでコンテンツ一致が見つからなければ

ならないことを指定できます。

Notオプションが選択された 1つの contentキーワードだけを含むルールを作成した場合、侵

入ポリシーの効果がなくなる可能性があります。

注意

protected_content

protected_contentキーワードを使用すると、ルール引数を設定する前に、検索コンテンツ文字列

をエンコードすることができます。キーワードを設定する前に、ルール作成者がハッシュ関数

（SHA-512、SHA-256、またはMD5）を使用して文字列をエンコードします。

contentキーワードの代わりに protected_contentキーワードを使用した場合でも、ルールエンジ

ンがパケットペイロードまたはストリームの中で文字列を検索する方法に違いはなく、ほとんど
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のキーワードオプションが想定どおりに機能します。次の表は、protected_contentキーワード

オプションと contentキーワードオプションの間の例外的な相違点を要約しています。

表 105：protected_content オプションの例外

説明オプション

protected_contentルールキーワードの新しいオプショ

ン。

ハッシュタイプ（Hash Type）

未サポート[大文字小文字の区別なし（Case
Insensitive）]

未サポート次の範囲内（Within）

未サポート奥行き（Depth）

protected_contentルールキーワードの新しいオプショ

ン。

長さ（Length）

未サポート高速パターンマッチ機能を使用（Use
Fast Pattern Matcher）

未サポート高速パターンマッチ機能のみ（Fast
Pattern Matcher Only）

未サポート高速パターンマッチ機能オフセット

および長さ（Fast PatternMatcherOffset
and Length）

Ciscoでは、protected_contentキーワードを含むルールに 1つ以上の contentキーワードを含め

ることを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルール内の protected_contentキー

ワードの前に contentキーワードを配置します。ルールに 1つ以上の contentキーワードが含ま

れている場合は、contentキーワードの Use Fast Pattern Matcher引数が有効になっているかどうか
に関係なく、ルールエンジンが高速パターンマッチ機能を使用することに注意してください。

Notオプションが選択された 1つの protected_contentキーワードだけを含むルールを作成し

た場合、侵入ポリシーの効果がなくなる可能性があります。

注意

関連トピック

カスタムルールの作成, （1122ページ）
基本コンテンツおよび protected_contentキーワードの引数, （1137ページ）
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replaceキーワード, （1149ページ）

基本コンテンツおよび protected_content キーワードの引数

contentまたは protected_contentキーワードを変更するパラメータを使用すると、コンテンツ検

索の位置や大文字/小文字の区別を制約できます。contentまたはprotected_contentキーワードを

変更するオプションを設定して、検索対象となるコンテンツを指定します。

[大文字小文字の区別なし（Case Insensitive）]

このオプションは protected_contentキーワードの設定ではサポートされません。（注）

ASCII文字列でコンテンツ一致を検索するときに大文字/小文字の区別を無視するようルールエン
ジンに指示できます。検索で大文字と小文字を区別しないようにするには、コンテンツ検索の指

定時に [大文字小文字の区別なし（Case Insensitive）]をオンにします。

Hash Type

このオプションは protected_contentキーワードでのみ設定できます。（注）

[ハッシュタイプ（HashType）]ドロップダウンを使用して、検索文字列のエンコードに使用され
たハッシュ関数を特定します。protected_content検索文字列のハッシュ方式として、SHA-512、
SHA-256、およびMD5がサポートされています。選択したハッシュタイプとハッシュされたコン
テンツの長さが一致しない場合、システムはルールを保存しません。

自動的にCisco設定のデフォルト値が選択されます。[デフォルト（Default）]が選択される場合、
ルールに特定のハッシュ関数は含まれず、SHA-512がハッシュ関数であると見なされます。

Raw Data

[rawデータ（Raw Data）]オプションを使用すると、ルールエンジンは、正規化されたペイロー
ドデータ（ネットワーク分析ポリシーによってデコードされたデータ）を分析する前にオリジナ

ルのパケットペイロードを分析します。引数値は使用されません。正規化の前に、ペイロード内

の Telnetネゴシエーションオプションを検査するために Telnetトラフィックを分析する場合に、
このキーワードを使用できます。

同じ contentまたは protected_contentキーワードで、Raw Dataオプションを HTTPコンテンツ
オプションと一緒に使用することはできません。

HTTPトラフィックで rawデータを検査するかどうか、また、どの程度の量の rawデータを検
査するかを決定するため、HTTP検査プリプロセッサの [クライアントフローの深さ（Client
Flow Depth）]オプションと [サーバフローの深さ（Server Flow Depth）]オプションを設定す
ることができます。

ヒント
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注

指定したコンテンツと一致しないコンテンツを検索するには、[一致しない（Not）]オプションを
選択します。[一致しない（Not）]オプションが選択された contentまたは protected_contentキー

ワードを含むルールを作成する場合には、そのルール内に、[一致しない（Not）]オプションが選
択されていない別の contentまたは protected_contentキーワードを 1つ以上含める必要がありま
す。

contentまたは protected_contentキーワードに対して Notオプションをオンにした場合は、
そのキーワードだけを含むルールを作成しないでください。侵入ポリシーの効果がなくなる可

能性があります。

注意

たとえば、SMTPルール 1:2541: 9に 3つの contentキーワードが含まれており、そのうちの 1つ
で [一致しない（Not）]オプションが選択されているとします。[一致しない（Not）]オプション
が選択されているキーワード以外のすべての contentキーワードを削除すると、このルールに基

づくカスタムルールが無効になります。このようなルールを侵入ポリシーに追加すると、そのポ

リシーの効果がなくなる可能性があります。

同じ contentキーワードで、[Not]チェックボックスと [Use Fast Pattern Matcher]チェックボッ
クスを同時に選択することはできません。

ヒント

コンテンツ（content）および保護コンテンツ（protected_content）キーワード検索位置

検索位置オプションを使用すると、指定したコンテンツの検索をどこから開始するか、どこまで

検索するかを指定できます。

許可された組み合わせ：content 検索位置の引数

次のように、2つのcontent位置ペアのいずれかを使用すると、指定したコンテンツの検索をどこ

から開始するか、どこまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして検索する場合は、[オフセット（Offset）]と [奥行き
（Depth）]を一緒に使用します。

•現在の検索位置を基準にして検索する場合は、[距離（Distance）]と [次の範囲内（Within）]
を一緒に使用します。

ペアに含まれるオプションのどちらか1つだけを指定した場合は、そのペアのもう1つのオプショ
ンのデフォルトが想定されます。

Offsetおよび Depthオプションと、DistanceおよびWithinオプションを混合することはできませ
ん。たとえば、OffsetとWithinをペアにすることはできません。1つのルール内で任意の数の位
置オプションを使用できます。

位置が指定されない場合は、[オフセット（Offset）]と [奥行き（Depth）]のデフォルトが想定さ
れます。つまり、コンテンツ検索はパケットペイロードの先頭から始まってパケットの末尾まで

続きます。
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また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

1つのルール内で任意の数の位置オプションを使用できます。ヒント

関連トピック

byte_extractキーワード, （1155ページ）

許可された組み合わせ：protected_content 検索位置の引数

次のように、必須の [長さ（Length）] protected_content位置オプションを [オフセット（Offset）]
または [距離（Distance）]位置オプションと組み合わせて使用すると、指定されたコンテンツの検
索をどこから開始するか、どこまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして、保護された文字列を検索するには、[長さ（Length）]
と [オフセット（Offset）]を一緒に使用します。

•現在の検索位置を基準にして、保護された文字列を検索するには、[長さ（Length）]と [距離
（Distance）]を一緒に使用します。

1つのキーワード設定内で [オフセット（Offset）]オプションと [距離（Distance）]オプション
を併用することはできませんが、1つのルール内では任意の数の位置オプションを使用できま
す。

ヒント

位置が指定されない場合は、デフォルトが想定されます。つまり、コンテンツ検索はパケットペ

イロードの先頭から始まってパケットの末尾まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

関連トピック

byte_extractキーワード, （1155ページ）

content および protected_content の検索位置の引数

奥行

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

オフセット値の先頭からの（またはオフセットが設定されていない場合はパケットペイロード先

頭からの）コンテンツ検索の最大の深さをバイト単位で指定します。

たとえば、ルールのコンテンツ値が cgi-bin/phf、offset値が 3、depth値が 22である場合、ルー

ルヘッダーで指定されたパラメータを満たすパケット内で、cgi-bin/phf文字列との一致の検索

がバイト位置 3から始まり、22バイト処理した後（バイト位置 25で）停止します。
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指定したコンテンツの長さ以上の、最大 65535バイトまでの値を指定する必要があります。値 0
は指定できません。

デフォルトの深さは、「パケットの末尾まで検索」です。

距離（Distance）

以前に見つかったコンテンツ一致から数えて、指定されたバイト数の後に出現する後続のコンテ

ンツ一致を見つけるようルールエンジンに指示します。

Distance（距離）カウンタはバイト0から始まるため、最後に見つかったコンテンツ一致から順方
向に移動すべきバイト数よりも1つ少ない数値を指定してください。たとえば4を指定した場合、
5番目のバイトから検索が始まります。

-65535～ 65535バイトを値として指定できます。負の Distance値を指定した場合は、検索を開始

するバイト位置がパケットの先頭から外れる可能性があります。実際にはパケットの第 1バイト
から検索が開始されますが、計算ではパケットの外側のバイトも考慮されます。たとえば、パケッ

ト内の現在の位置が第 5バイトで、次のコンテンツルールオプションで Distance値 -10および
Within値 20が指定された場合、検索はペイロードの先頭から開始され、[Within]オプションが 15
に調整されます。

デフォルトの距離は 0で、これは最後のコンテンツ一致の後のパケット内の現在位置という意味
です。

長さ（Length）

このオプションは protected_contentキーワードを設定する場合にのみサポートされます。（注）

Length protected_contentキーワードオプションは、ハッシュされていない検索文字列の長さを

バイト単位で示します。

たとえば、コンテンツ Sample1を使ってセキュアハッシュを生成した場合には、Length値として
7を使用します。このフィールドに値を入力することは必須です。

Offset

パケットペイロードの先頭を基準とする、コンテンツの検索を開始するパケットペイロード内の

位置をバイト単位で指定します。65535～ 65535バイトを値として指定できます。

オフセットカウンタはバイト 0から始まるため、パケットペイロードの先頭から順方向に移動す
べきバイト数よりも 1つ少ない数値を指定してください。たとえば 7を指定した場合は、8番目
のバイトから検索が始まります。

デフォルトのオフセットは 0で、これはパケットの先頭を意味します。
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Within

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

[次の範囲内（Within）]オプションを使用すると、ルールをトリガーとして使用させるには、最後
に見つかったコンテンツ一致の末尾以降、指定のバイト数以内に次のコンテンツ一致が発生する

必要があることを指示できます。たとえばWithin値として 8を指定した場合、次のコンテンツ一

致がパケットペイロードの次の 8バイト以内に発生する必要があります。発生しない場合は、
ルールをトリガーとして使用する基準が満たされません。

指定したコンテンツの長さ以上の、最大 65535バイトまでの値を指定できます。

[Within]のデフォルトは「パケットの末尾まで検索」です。

概要：HTTP content および protected_content キーワードの引数

HTTP contentまたは protected_contentキーワードオプションを使用すると、HTTP Inspectプリ
プロセッサによってデコードされた HTTPメッセージ内でコンテンツ一致を検索する位置を指定
できます。

次の 2つのオプションは、HTTP応答内のステータスフィールドを検索します。

• HTTPステータスコード（HTTP Status Code）

• HTTPステータスメッセージ（HTTP Status Message）

ルールエンジンは未加工の正規化されていないステータスフィールドを検索しますが、ここで

は、他の Raw HTTPフィールドと正規化された HTTPフィールドを併用する際に考慮すべき制限
についての説明を簡略化するために、これらのオプションが別個に列挙されていることに注意し

てください。

次の 5つのオプションは、必要に応じて HTTP要求、応答、またはその両方の中で正規化フィー
ルドを検索します。

• HTTP URI

• HTTPメソッド（HTTP Method）

• HTTPヘッダー（HTTP Header）

• HTTP Cookie

• HTTPクライアントボディ（HTTP Client Body）

次の 3つのオプションは、必要に応じて HTTP要求、応答、またはその両方の中で未加工の（正
規化されていない）非ステータスフィールドを検索します。

• HTTP Raw URI

• HTTP Rawヘッダー（HTTP Raw Header）

• HTTP Raw Cookie
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HTTP contentオプションを選択する場合は、次のガイドラインに従ってください。

• HTTP contentオプションは TCPトラフィックにのみ適用されます。

•パフォーマンスへの悪影響を避けるために、指定したコンテンツが出現する可能性のある
メッセージ部分だけを選択してください。

たとえば、ショッピングカートメッセージの場合のように大きな cookieがトラフィックに
含まれている可能性がある場合は、HTTP cookieではなく HTTPヘッダーの中で指定のコン
テンツを検索することができます。

• HTTP Inspectプリプロセッサの正規化機能を活用し、パフォーマンスを向上させるには、作
成するすべてのHTTP関連ルールの中に少なくとも 1つの contentまたは protected_content

キーワードを含め、それに対して HTTP URI、HTTP Method、HTTP Header、または HTTP
Client Bodyオプションを選択します。

• HTTP contentまたは protected_contentキーワードオプションと組み合わせて replaceキー

ワードを使用することはできません。

単一の正規化された HTTPオプションまたはステータスフィールドを指定できます。または、複
数の正規化 HTTPオプションとステータスフィールドを任意に組み合わせて、コンテンツ領域を
マッチング対象にすることもできます。ただし、HTTPフィールドオプションを使用する場合に
は次の制限事項に注意してください。

•同じ contentまたは protected_contentキーワードの中で、[生データ（RawData）]オプショ
ンを HTTPオプションと一緒に使用することはできません。

• Raw HTTPフィールドオプション（[HTTP Raw URI]、[ HTTP Rawヘッダー（HTTP Raw
Header）]、または [HTTP Raw Cookie]）と、それぞれに対応する正規化されたオプション
（[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTP Cookie]）を同じ content

または protected_contentキーワード内で一緒に使用することはできません。

• [高速パターンマッチ機能を使用（UseFast PatternMatcher）]を、次の 1つ以上のHTTPフィー
ルドオプションと組み合わせて選択することはできません。

[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw Header）]、[HTTP Raw Cookie]、[HTTP
Cookie]、[HTTPメソッド（HTTP Method）]、[HTTPステータスメッセージ（HTTP Status
Message）]、[HTTPステータスコード（HTTP Status Code）]

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使用

する contentまたは protected_contentキーワードでは、上記のオプションを含めることが

できます。

[HTTP URI]、[HTTPヘッダー（HTTP Header）]、[HTTPクライアントボディ（HTTP Client
Body）]

たとえば、[HTTP Cookie]、[HTTPヘッダー（HTTP Header）]、[高速パターンマッチ機能を
使用（Use Fast Pattern Matcher）]を選択した場合、ルールエンジンは HTTP cookieと HTTP
ヘッダーの両方でコンテンツを検索しますが、高速パターンマッチ機能はHTTP cookieでは
なく、HTTPヘッダーにのみ適用されます。
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•制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、指
定された制限なしフィールドのみを検索することで、侵入ルールエディタにルールを渡して

（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

関連トピック

contentキーワードの高速パターンマッチ機能の引数, （1146ページ）

HTTP コンテンツと protected_content キーワードの引数

HTTP URI

正規化された要求 URIフィールド内でコンテンツ一致を検索するには、このオプションを選択し
ます。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコンテ
ンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理された HTTP要求パケットをルールエンジンが検
出すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTP Raw URI

正規化された要求 URIフィールド内でコンテンツ一致を検索するには、このオプションを選択し
ます。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコンテ
ンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理された HTTP要求パケットをルールエンジンが検
出すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTP メソッド

（URIで識別されるリソースに対して行う GETや POSTなどのアクションを特定する）要求メ
ソッドフィールド内のコンテンツ一致を検索するには、このオプションを選択します。

HTTP Header

HTTP要求内の（cookieを除く）正規化されたヘッダーフィールドでコンテンツ一致を検索する
には、このオプションを選択します。また、HTTPInspectプリプロセッサの [InspectHTTPResponses]
オプションが有効になっている場合は応答内でも検索されます。
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このオプションと pcreキーワードの HTTP見出し（H）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

HTTP Raw Header

HTTP要求内の（cookieを除く）rawヘッダーフィールドでコンテンツ一致を検索するには、この
オプションを選択します。また、HTTP Inspectプリプロセッサの [InspectHTTPResponses]オプショ
ンが有効になっている場合は応答内でも検索されます。

このオプションと pcreキーワードの HTTP未加工見出し（D）オプションを一緒に使用して、同
じコンテンツを検索できないことに注意してください。

HTTP Cookie

正規化された HTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索する
には、このオプションを選択します。また、HTTP Inspectプリプロセッサの [HTTP応答の検査
（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内でも検
索されます。システムは、メッセージ本文に含まれる cookieを本文の内容として扱うことに注意
してください。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTPCookieの検査（Inspect
HTTP Cookies）]オプションを有効にする必要があります。これを有効にしない場合、ルールエ
ンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードの HTTP cookie（C）オプションを一緒に使用して、同じ
コンテンツを検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッダー

行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査されま
す。

HTTP Raw Cookie

未加工 HTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索するには、
このオプションを選択します。また、HTTP Inspectプリプロセッサの [HTTP応答の検査（Inspect
HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内でも検索されま
す。システムは、メッセージ本文に含まれる cookieを本文の内容として扱うことに注意してくだ
さい。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTPCookieの検査（Inspect
HTTP Cookies）]オプションを有効にする必要があります。これを有効にしない場合、ルールエ
ンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードの HTTP未加工 cookie（K）オプションを一緒に使用して
同じコンテンツを検索することはできません。
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• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッダー

行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査されま
す。

HTTP Client Body

HTTPクライアント要求内のメッセージ本文でコンテンツ一致を検索するには、このオプション
を選択します。

このオプションが機能するためには、HTTP Inspectプリプロセッサの [HTTPクライアントボディ
の抽出の深さ（HTTP Client Body Extraction Depth）]オプションで 0～ 65535の値を指定する必要
があることに注意してください。

HTTP ステータスコード（HTTP Status Code）

HTTP応答内の 3桁のステータスコードでコンテンツ一致を検索するには、このオプションを選
択します。

このオプションで一致が返されるようにするには、HTTP Inspectプリプロセッサの [HTTP応答の
検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

HTTP Status Message

HTTP応答のステータスコードに付加されるテキスト記述の中でコンテンツ一致を検索するには、
このオプションを選択します。

このオプションで一致が返されるようにするには、HTTP Inspectプリプロセッサの [HTTP応答の
検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

関連トピック

PCRE修飾子のオプション, （1161ページ）
サーバレベルの HTTP正規化オプション, （1307ページ）

概要：content キーワードによる高速パターンマッチ機能

これらのオプションは、protected_contentキーワードの設定ではサポートされません。（注）

高速パターンマッチ機能は、パケットをルールエンジンに渡す前に、評価するルールをすばやく

決定します。この初期決定により、パケット評価で使用されるルール数が大幅に減るため、パ

フォーマンスが向上します。

デフォルトで、高速パターンマッチ機能は、ルールで指定された最長のコンテンツをパケットで

検索します。これは、不必要なルール評価をできるだけ減らすためです。次の例のようなルール

フラグメントがあるとします。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";
http_method; nocase; content:"/exploit.cgi"; http_uri;
nocase;)
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ほとんどすべての HTTPクライアント要求にはコンテンツ GETが含まれていますが、コンテン

ツ/exploit.cgiを含む要求は稀です。GETを高速パターンコンテンツとして使用した場合、ルー

ルエンジンはほとんどのケースでこのルールを評価し、一致はほとんど検出されないでしょう。

しかし、/exploit.cgiを使用するとほとんどのクライアントの GET要求は評価されないため、パ

フォーマンスが向上します。

指定されたコンテンツが高速パターンマッチ機能で検出された場合にのみ、ルールエンジンはパ

ケットをルールに照らして評価します。たとえば、ルール内の 1つの contentキーワードでコン

テンツ shortを指定し、別のキーワードで longer、さらに 3番目のキーワードで longestを指定

した場合、高速パターンマッチ機能はコンテンツ longestを使用し、ルールエンジンがペイロー

ド内で longestを検出した場合にのみ、ルールが評価されます。

content キーワードの高速パターンマッチ機能の引数
Use Fast Pattern Matcher

使用する高速パターンマッチ機能の短い検索パターンを指定するには、このオプションを使用し

ます。理論的には、指定したパターンの方が最長パターンよりもパケット内で見つかる可能性が

低いため、より的を絞って対象のエクスプロイトを識別できます。

[高速パターンマッチ機能を使用（UseFast PatternMatcher）]と他のオプションを同じ contentキー

ワード内で選択する場合は、次の制限事項に注意してください。

•ルールごとに 1回だけ、[高速パターンマッチ機能を使用（Use Fast Pattern Matcher）]を指定
できます。

• [高速パターンマッチ機能を使用（Use Fast PatternMatcher） ]と [一致しない（Not）]を組み
合わせて選択した場合は、[距離（Distance）]、[次の範囲内（Within）]、[オフセット
（Offset）]、または [奥行き（Depth）]を使用できません。

• [高速パターンマッチ機能を使用（UseFast PatternMatcher）]を、次のいずれかのHTTPフィー
ルドオプションと組み合わせて選択することはできません。

[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw Header）]、[HTTP rawクッキー（HTTP
Raw Cookie）]、[HTTPクッキー（HTTP Cookie）]、[HTTPメソッド（HTTP Method）]、
[HTTPステータスメッセージ（HTTP Status Message）]、または [HTTPステータスコード
（HTTP Status Code）]

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使用

する contentキーワードでは、上記のオプションを含めることができます。

[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTPクライアントボディ（HTTP
Client Body）]

たとえば、[HTTPCookie]、[HTTPHeader]、および [Use Fast PatternMatcher]を選択した場合、
ルールエンジンは HTTP cookieと HTTPヘッダーの両方でコンテンツを検索しますが、高速
パターンマッチ機能は HTTP cookieではなく、HTTPヘッダーにのみ適用されます。

未加工 HTTPフィールドオプション（[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw
Header）]、または [HTTP rawクッキー（HTTPRawCookie）]）と、それぞれに対応する正規
化されたオプション（[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTPクッ
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キー（HTTP Cookie）]）を同じ contentキーワード内で一緒に使用できないことに注意して

ください。

制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、指

定された制限なしフィールドのみを検索することで、ルールエンジンにパケットを渡して

（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

•オプションで、[高速パターンマッチ機能を使用（Use Fast PatternMatcher）]を選択した場合
には [高速パターンマッチ機能のみ（Fast Pattern Matcher Only）]または [高速パターンマッ
チ機能オフセットおよび長さ（Fast PatternMatcher Offset and Length）]を選択することもでき
ますが、この両方は選択できません。

• Base64データの検査時には高速パターンマッチ機能を使用できません。

Fast Pattern Matcher Only

このオプションを使用すると、contentキーワードをルールオプションとしてではなく、高速パ

ターンマッチ機能オプションとしてのみ使用できます。指定したコンテンツをルールエンジンで

評価する必要がない場合、このオプションを使ってリソースを節約できます。たとえば、ペイロー

ド内のいずれかの場所にコンテンツ 12345が存在することだけを必要とするルールがあるとしま

す。高速パターンマッチ機能でパターンが検出された場合に、ルール内の追加のキーワードに照

らしてパケットを評価できます。パターン12345が含まれているかどうかを判断するために、ルー

ルエンジンがパケットを再評価する必要はありません。

指定されたコンテンツに関連する他の条件がルールに含まれている場合は、このオプションを使

用しないでください。たとえば、別のルール条件で abcdが 1234の前に出現するかどうかを判断

する場合には、このオプションを使ってコンテンツ 1234を検索しないでください。[高速パター
ンマッチ機能のみ（Fast PatternMatcher Only）]を指定すると、指定されたコンテンツがルールエ
ンジンによって検索されないため、このケースではルールエンジンが相対的な位置を判断できま

せん。

このオプションを使用するときには、次の条件に注意してください。

•指定されたコンテンツは位置に依存しない、つまり、ペイロードのどこにでも出現する可能
性があるため、位置オプション（[距離（Distance）]、[次の範囲内（Within）]、[オフセット
（Offset）]、[奥行き（Depth）]、[高速パターンマッチ機能オフセットおよび長さ（FastPattern
Matcher Offset and Length）]）を使用することはできません。

•このオプションを [一致しない（Not）]と組み合わせて使用することはできません。

•このオプションを [高速パターンマッチ機能オフセットおよび長さ（Fast PatternMatcherOffset
and Length）]と組み合わせて使用することはできません。

•大文字/小文字を区別しない方法ですべてのパターンが高速パターンマッチ機能に挿入され
るため、指定したコンテンツは「大文字/小文字の区別なし」として扱われます。これは自動
的に処理されるため、このオプションの選択時に [大文字小文字の区別なし（CaseInsensitive）]
を選択する必要はありません。
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• [高速パターンマッチ機能のみ（Fast Pattern Matcher Only）]オプションを使用する content

キーワードの直後に、現在の検索位置を基準にして検索位置を設定する次のキーワードを続

けないようにしてください。

◦ isdataat

◦ pcre

◦ content（[距離（Distance）]または [次の範囲内（Within）]が選択されている場合）

◦ content（[HTTP URI]が選択されている場合）

◦ asn1

◦ byte_jump

◦ byte_test

◦ byte_extract

◦ base64_decode

Fast Pattern Matcher Offset and Length

[高速パターンマッチ機能オフセットおよび長さ（Fast PatternMatcherOffset and Length）]オプショ
ンを使用すると、検索するコンテンツの一部分を指定できます。これにより、パターンが非常に

長く、ルールの一致の可能性を判断するのにパターンの一部分だけで十分な場合に、メモリ消費

を抑えることができます。高速パターンマッチ機能によってルールが選択されたときに、パター

ン全体がルールに照らして評価されます。

次の構文に従い、検索を開始する位置（オフセット）およびコンテンツ内をどれほど検索するか

（長さ）をバイト単位で指定することにより、高速パターンマッチ機能で使用する部分を決定し

ます。

offset,length

たとえば、次のコンテンツに対して

1234567

次のようにオフセットと長さのバイト数を指定した場合、

1,5

高速パターンマッチ機能はコンテンツ 23456のみを検索します。

このオプションを [Fast Pattern Matcher Only]と一緒に使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数, （1141ページ）
base64_decodeキーワードと base64_dataキーワード, （1239ページ）
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replace キーワード
インライン導入で replaceキーワードを使用すると、指定したコンテンツを置き換えることがで

きます。

Cisco SSLアプライアンスによって検出された SSLトラフィック内のコンテンツを置き換える
ために replaceキーワードを使用することはできません。置換データではなく、元の暗号化

データが送信されます。詳細については、『Cisco SSL Appliance Administration and Deployment
Guide』を参照してください。

（注）

replaceキーワードを使用するには、contentキーワードを使って特定の文字列を検索するカスタ

ムの標準テキストルールを作成します。その後、replaceキーワードを使用して、コンテンツを

置き換える文字列を指定します。置換値とコンテンツ値は同じ長さである必要があります。

protected_contentキーワード内でハッシュされたコンテンツを置き換えるために replaceキー

ワードを使用することはできません。

（注）

オプションで、以前の Firepowerシステムソフトウェアバージョンとの下位互換性を維持するた
めに、置換文字列を引用符で囲むことができます。引用符を含めない場合は、それらが自動的に

ルールに追加されるため、構文的に正しいルールになります。置換テキストの一部として先行引

用符または後続引用符を含めるには、次の例に示すように、バックスラッシュを使ってエスケー

プする必要があります。

"replacement text plus \"quotation\" marks""

1つのルール内に複数の replaceキーワードを含めることができますが、contentキーワードごと

に 1つずつしか含めることができません。ルールによって検出されたコンテンツの最初のインス
タンスだけが置き換えられます。

次に、replaceキーワードの使用例を示します。

•エクスプロイトを含んでいる着信パケットをシステムが検出した場合、有害な文字列を無害
な文字列に置き換えることができます。このテクニックは、有害なパケットを単に破棄する

よりも効果的である場合があります。破棄されたパケットを攻撃者が単に再送信し続け、や

がてネットワーク防御を通り抜けるか、ネットワークを氾濫させるという攻撃シナリオがあ

ります。パケットを破棄する代わりに別の文字列に置換することで、脆弱ではないターゲッ

トに対して攻撃が実行されたと攻撃者に思い込ませることができます。

•（たとえばWebサーバの）脆弱なバージョンが稼働しているかどうかを調べる偵察攻撃が懸
念される場合は、発信パケットを検出して、バナーを独自のテキストに置換できます。
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置換ルールを使用するインライン侵入ポリシー内でルール状態が[イベントを生成する（Generate
Events）]に設定されていることを確認してください。ルールを [ドロップしてイベントを生成
する（DropandGenerateEvents）]に設定した場合はパケットが破棄され、コンテンツが置き換
えられません。

（注）

文字列置換プロセスでは、宛先ホストがエラーなしでパケットを受信できるように、パケット

チェックサムがシステムによって自動的に更新されます。

replaceキーワードは、HTTP要求メッセージの contentキーワードオプションと組み合わせて使

用できないことに注意してください。

関連トピック

contentキーワードと protected_contentキーワード, （1135ページ）
概要：HTTP contentおよび protected_contentキーワードの引数, （1141ページ）

byte_jump キーワード
byte_jumpキーワードは、指定されたバイトセグメントで定義されるバイト数を計算し、指定し

たオプションに応じて、指定されたバイトセグメントの末尾から、パケットペイロードの先頭か

ら、あるいは最後のコンテンツ一致に対して相対的なポイントから順方向に、パケット内でその

バイト数だけスキップします。パケットの特定のバイトセグメントが、パケット内の可変データ

に含まれるバイト数を示す場合には、これが役立ちます。

次の表では、byte_jumpキーワードで必要な引数を説明します。

表 106：byte_jump の必須引数

説明引数

パケットから抽出するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10ですが、次の
制限があります。

•
• 1、2、または 4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes
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説明引数

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト 0から始
まるため、パケットペイロードの先頭、または最後に見つかったコンテンツ

一致から順方向にジャンプさせるバイト数から 1を差し引いて offset値を

計算してください。

-65535～ 65535バイトを指定できます。

また、既存のbyte_extract変数を使用してこの引数の値を指定することもで

きます。

Offset

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのように

解釈するかを定義できます。

表 107：byte_jump の追加のオプション引数

説明引数

最後に見つかったコンテンツ一致で検出された最後のパターンを基準にして

オフセットを計算します。

Relative

変換されたバイト数を、次の 32ビット境界に切り上げます。Align

ルールエンジンで最終的な byte_jump値を算出するために、パケットから得

られた byte_jump値に掛ける値を示します。

つまり、ルールエンジンは、指定されたバイトセグメントで定義されるバ

イト数だけスキップする代わりに、Multiplier引数で指定される整数を乗算し
たバイト数だけスキップします。

Multiplier

他の byte_jump引数を適用した後に、順方向または逆方向にスキップするバ

イト数（-65535～ 65535）。正の値は順方向にスキップし、負の値は逆方向
にスキップします。無効にするには、フィールドを空白のままにするか、0

を入力します。

DCE/RPC引数を選択すると、一部の byte_jump引数が適用されないことに注

意してください。

Post Jump Offset

ルールエンジンが、パケット内の現在の位置からではなく、パケットペイ

ロードの先頭からペイロード内の指定されたバイト数をスキップする必要が

あることを示します。

From Beginning

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。
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バイト数を byte_extractキーワードでどのように計算するか定義するには、次の表の中から引数

を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディアンのバ

イト順を使用します。

表 108：byte_jump のバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順で

データを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_jumpキーワー

ドを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディアン
バイト順を決定します。Number Type引数と Endian引数は適用されません。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合わ
せて byte_jumpを使用することもできます。

DCE/RPC

次の表に示すいずれか 1つの引数を使用して、パケット内のストリングデータをシステムがどの
ように表示するかを定義します。

表 109：番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• Relative enabled

• Align enabled

ルールエンジンは、最後に見つかったコンテンツ一致から 13バイト後に出現する 4つのバイト
で記述される数値を計算して、そのバイト数だけパケット内を順方向にスキップします。たとえ

ば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルールエンジ
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ンはこれを 31に変換します。alignが指定されている（次の 32ビット境界まで移動するようエン
ジンに指示する）ため、ルールエンジンはパケット内を 32バイト先までスキップします。

あるいは、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• From Beginning enabled

• Multiplier = 2

ルールエンジンは、パケットの先頭から 13バイト後に出現する 4つのバイトで記述される数値
を計算します。その後、その数値に2を掛けてスキップする総バイト数を計算します。たとえば、
ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルールエンジンは

これを 31に変換し、それに 2を掛けて 62にします。[From Beginning]が有効になっているため、
ルールエンジンはパケット内の最初の 63バイトをスキップします。

関連トピック

byte_extractキーワード, （1155ページ）
DCE/RPCキーワード, （1192ページ）

byte_test キーワード
byte_testキーワードは、指定されたバイトセグメントを Value引数およびその演算子に対して
テストします。

次の表に、byte_testキーワードで必要な引数を説明します。

表 110：byte_test の必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。ただ
し、1、2、または 4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes
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説明引数

テストする値（演算子を含む）。

サポートされている演算子：<、>、=、!、&、^、!>、!<、!=、!&、または
!^。

たとえば !1024と指定した場合、byte_testは指定された数値を変換し、そ

れが1024と等しくなければイベントが生成されます（他のすべてのキーワー
ドパラメータが一致する場合）。

「!」と「!=」は等価であることに注意してください。

また、既存のbyte_extract変数を使用してこの引数の値を指定することもで

きます。

値

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト 0から始
まるため、パケットペイロードの先頭、または最後に見つかったコンテンツ

一致から順方向にカウントするバイト数から 1を差し引いて offset値を計

算してください。

既存の byte_extract変数変数を使用して、この引数の値を指定することが

できます。

Offset

次の表に示す引数を使用すると、システムで byte_test引数がどのように使用されるかをさらに

定義できます。

表 111：byte_test の追加のオプション引数

説明引数

最後に見つかったパターン一致を基準にしてオフセットを計算します。Relative

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_testキーワードでどのように計算するか定義するには、次の表の

中から引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエン

ディアンのバイト順を使用します。

表 112：byte_test のバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順で

データを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian
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説明引数

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_testキーワー

ドを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディアン
バイト順を決定します。Number Type引数と Endian引数は適用されません。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合わ
せて byte_testを使用することもできます。

DCE/RPC

次の表に示すいずれか 1つの引数を使用して、パケット内のストリングデータをシステムがどの
ように表示するかを定義できます。

表 113：byte-test の番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_testに指定した場合、

• Bytes = 4

• Operator and Value > 128

• Offset = 8

• Relative enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に出
現する 4つのバイトで記述される数値を計算し、その計算値が 128バイトを超えた場合に、ルー
ルがトリガーとして使用されます。

関連トピック

byte_extractキーワード, （1155ページ）
DCE/RPCキーワード, （1192ページ）

byte_extract キーワード
byte_extractキーワードを使用すると、指定したバイト数をパケットから変数の中に読み込むこ

とができます。後で、その変数を、同じルール内で他の検出キーワードの特定の引数の値として

使用できます。
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たとえば、パケットデータに含まれるバイト数が特定のバイトセグメントで記述されている場

合、パケットからデータサイズを抽出するには、これが役立ちます。たとえば、特定のバイトセ

グメントにおいて、後続データが 4バイト構成であると記述されている場合、データサイズ 4バ
イトを抽出して変数値として使用できます。

byte_extractを使用するとき、1つのルール内で最大 2つの異なる変数を同時に作成できます。
byte_extract変数を何回でも再定義できます。同じ変数名と別の変数定義を使って新しい

byte_extractキーワードを入力した場合、その前の変数定義がオーバーライドされます。

次の表で、byte_extractキーワードで必要な引数について説明します。

表 114：byte_extract の必須引数

説明引数

パケットから抽出するバイト数。

1、2、または 4以外のバイト数を指定する場合は、番号タイプ（16進数、8
進数、または 10進数）を指定する必要があります。

Bytes to Extract

ペイロード内でデータの抽出を開始するバイト数。-65535～ 65535バイトを
指定できます。オフセットカウンタはバイト0から始まるため、順方向に数
えるバイト数から 1を差し引いてオフセット値を計算してください。たとえ
ば、順方向に 8バイト数えるには 7を指定します。ルールエンジンは、パ

ケットペイロードの先頭から（Relativeも一緒に指定した場合は最後に見つ
かったコンテンツ一致の後から）順方向に数えます。負の数は、Relativeも
指定した場合にのみ指定できます。

Offset

他の検出キーワードの引数で使用する変数名。英数字の文字列を指定できま

す（ただし文字で始まる必要があります）。

Variable Name

抽出対象のデータを見つける方法をさらに詳しく定義するには、次の表に示す引数を使用できま

す。

表 115：byte_extract の追加のオプション引数

説明引数

パケットから抽出された値の乗数。0～ 65535を指定できます。乗数を指定
しない場合のデフォルト値は 1です。

Multiplier

抽出された値を最も近い 2バイトまたは 4バイト境界に切り上げます。
Multiplierも一緒に選択した場合、システムはこの調整の前に乗数を適用しま
す。

Align

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致の末尾を基準

にして Offsetを計算します。
Relative
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DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_extractキーワードでどのように計算するか定義するには、次の表

の中から引数を選択できます。バイト順引数を選択しなかった場合、ルールエンジンはビッグエ

ンディアンのバイト順を使用します。

表 116：byte_extract のバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順で

データを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_extractキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディアン
バイト順を決定します。Number Type引数と Endian引数は適用されません。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合わ
せて byte_extractを使用することもできます。

DCE/RPC

データを読み取るときの数値タイプを ASCII文字列として指定できます。パケット内のストリン
グデータをシステムがどのように認識するかを定義するには、次の表のいずれかの引数を選択で

きます。

表 117：byte_extract の番号タイプ引数

説明引数

抽出されたストリングデータを 16進形式で読み取ります。Hexadecimal String

抽出されたストリングデータを 10進形式で読み取ります。Decimal String

抽出されたストリングデータを 8進形式で読み取ります。Octal String

たとえば、byte_extractの値を次のように指定した場合、

• Bytes to Extract = 4

• Variable Name = var

• Offset = 8

• Relative = enabled
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ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に出
現する、4バイトで表現される数値を varという名前の変数の中に読み込みます。後でこの変数

を、特定のキーワード引数の値としてルール内で指定できます。

byte_extractキーワードで定義した変数を指定できるキーワード引数を、次の表に列挙します。

表 118：byte_extract 変数を使用できる引数

引数キーワード

Depth、Offset、Distance、Withincontent

Offsetbyte_jump

Offset、Valuebyte_test

Offsetisdataat

関連トピック

DCE/RPCプリプロセッサ, （1278ページ）
DCE/RPCキーワード, （1192ページ）
基本コンテンツおよび protected_contentキーワードの引数, （1137ページ）
byte_jumpキーワード, （1150ページ）
byte_testキーワード, （1153ページ）
パケット特性, （1217ページ）

概要：pcre キーワード
pcreキーワードを使用すると、指定されたコンテンツをパケットペイロード内で検査するために

Perl互換正規表現（PCRE）を使用できます。PCREを使用すると、同じ内容のわずかなバリエー
ションにそれぞれ一致する複数のルールを作成する手間が省けます。

正規表現は、さまざまな方法で表現されることのあるコンテンツを検索する場合に役立ちます。

パケットのペイロード内でコンテンツを検索するときには、コンテンツがさまざまな属性を持つ

可能性があることを考慮すべき場合があります。

侵入ルールで使われる正規表現構文は完全な正規表現ライブラリのサブセットであり、完全なラ

イブラリ内のコマンドで使用される構文とはいくつかの点で異なることに注意してください。侵

入ルールエディタを使用してpcreキーワードを追加するときには、次の形式で完全な値を入力し

ます。

!/pcre/ ismxAEGRBUIPHDMCKSY

引数の説明

•「!」は否定オプションです（正規表現に一致しないパターンを照合する場合に使用します）。
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• /pcre/は Perl互換正規表現です。

• ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせです。

また、次の表に示す文字をエスケープする必要があることに注意してください。これにより、パ

ケットペイロード内で特定のコンテンツを検索するために PCREでこれらの文字を使用した場
合、ルールエンジンがそれを正しく解釈するようになります。

表 119：エスケープする PCRE 文字

16 進コードを使用した場合バックスラッシュを使用し

た場合

エスケープする必要のある文字

\x23\##（ナンバー記号）

\x3B\;;（セミコロン）

\x7C\||（縦棒）

\x3A\:：（コロン）

m?regex?を使用することもできます。ここで、?は「/」以外のデリミタです。正規表現内でスラッ
シュと一致させる必要があり、バックスラッシュを使ってそれをエスケープしたくない場合には、

これを使用できます。たとえば、「m?regex? ismxAEGRBUIPHDMCKSY」のように使用できます。regex
は Perl互換正規表現、ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせです。

オプションで、Perl互換正規表現を引用符で囲むこともできます（例：pcre_expressionまたは
“pcre_expression“）。引用符が任意ではなく必須であった旧バージョンに慣れている経験豊富
なユーザのために、引用符を使用するオプションが提供されています。保存後のルールを侵入

ルールエディタで表示すると、引用符が表示されません。

ヒント

PCRE の構文

pcreキーワードでは、標準の Perl互換正規表現（PCRE）構文を使用できます。以下の項では、
この構文について説明します。

ここでは PCREで使用可能な基本的な構文について説明しますが、Perlおよび PCRE専用のオ
ンラインリファレンスやブックで、さらに詳しい情報を参照することもできます。

ヒント
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メタ文字

メタ文字は正規表現内で特別な意味を持つリテラル文字です。メタ文字を正規表現内で使用する

ときには、その前にバックスラッシュを付けて「エスケープする」必要があります。

次の表に、PCREで使用可能なメタ文字について説明し、それぞれの例を示します。

表 120：PCRE メタ文字

例説明メタ文字

abc.は、abcd、abc1、abc#などと一致します。改行以外の任意の文字と一致します。修飾オプショ

ンとして sが使用されている場合は、改行文字も含

まれます。

.

abc*は、abc、abcc、abccc、abcccccなどと一致し

ます。

ある文字または式の 0回以上の出現と一致します。*

abc?は abcに一致します。ある文字または式の 0回または 1回の出現と一致し
ます。

?

abc+は、abc、abcc、abccc、abcccccなどと一致し

ます。

ある文字または式の 1回以上の出現と一致します。+

(abc)+は、abc、abcabc、abcabcabcなどと一致しま

す。

式をグループ化します。()

a{4,6}は、aaaa、aaaaa、または aaaaaaと一致しま

す。

(ab){2}は ababと一致します。

ある文字または式の一致回数の限度を指定します。

下限と上限を設定する場合には、下限と上限をカン

マで区切ります。

{}

[abc123]は、aまたは bまたは cなどと一致します。文字クラスを定義できます。セットの中で記述され

る任意の文字または文字の組み合わせに一致しま

す。

[]

^inは、info内の「in」と一致しますが、binでは一

致しません。[^a]は、aを含まない任意の文字列と

一致します。

文字列の先頭でコンテンツを照合します。また、文

字クラスの中で否定としても使用されます。

^

ce$は、announce内の「ce」と一致しますが、cent

では一致しません。

文字列の末尾でコンテンツを照合します。$

(MAILTO|HELP)は、MAILTOまたは HELPと一致しま

す。

OR式を示します。|
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例説明メタ文字

\.はピリオドと一致し、\*はアスタリスクと一致

し、\\はバックスラッシュと一致します。\dは数字

と一致し、\wは英数字と一致します。

メタ文字を実際の文字として使用できます。また、

事前定義された文字クラスを指定するためにも使わ

れます。

\

文字クラス

文字クラスには、英字、数字、英数字、および空白文字があります。大カッコで囲んで独自の文

字クラスを作成できます。また、事前定義のクラスをさまざまな文字タイプのショートカットと

して使用することもできます。追加の修飾子なしで文字クラスを使用すると、1つの文字クラス
は 1桁または 1文字に一致します。

次の表に、PCREで使用できる事前定義の文字クラスの説明と例を示します。

表 121：PCRE 文字クラス

文字クラスの

定義

説明文字ク

ラス

[0-9]数字（桁）と一致します。\d

[^0-9]数字以外の任意の文字と一致します。\D

[a-zA-Z0-9_]英数字（語）と一致します。\w

[^a-zA-Z0-9_]英数字以外の任意の文字と一致します。\W

[ \r\t\n\f]スペース、復帰、タブ、改行、および改ページを含む空白文字と一致し

ます。

\s

[^ \r\t\n\f]空白文字以外の任意の文字と一致します。\S

PCRE 修飾子のオプション

pcreキーワードの値の中で正規表現構文を指定した後、修飾オプションを使用できます。これら

の修飾子は、Perl、PCRE、および Snort固有の処理機能を実行します。修飾子は、常に PCRE値
の末尾に、次の形式で出現します。

/pcre/ismxAEGRBUIPHDMCKSY

ここで、ismxAEGRBUPHMCには、次の表に示す任意の修飾オプションを含めることができます。
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オプションで、正規表現と修飾オプションを引用符で囲むことができます（たとえば

“/pcre/ismxAEGRBUIPHDMCKSY”）。引用符が任意ではなく必須であった旧バージョンに慣れてい

る経験豊富なユーザのために、引用符を使用するオプションが提供されています。保存後の

ルールを侵入ルールエディタで表示すると、引用符が表示されません。

ヒント

次の表に、Perl処理機能を実行するために使用できるオプションを説明します。

表 122：Perl 関連の正規表現後オプション

説明オプション

正規表現で大文字と小文字を区別しないようにします。i

ドット文字（.）は、改行または \n文字を除くすべての文字を表します。オプションとして

"s"を使用すると、これをオーバーライドして、改行文字を含むすべての文字をドット文字に

一致させることができます。

s

デフォルトで、1つの文字列は複数文字からなる単一行として扱われ、^と $は特定の文字列

の先頭および末尾に一致します。オプションとして "m"を使用すると、^および $はバッファ

の先頭または末尾だけでなく、バッファ内の改行文字の直前または直後のコンテンツとも一

致します。

m

エスケープされた（バックスラッシュが先行する）場合、および文字クラスに含まれる場合

を除き、空白データ文字がパターン内に出現してもそれを無視します。

x

次の表に、正規表現の後ろに使用できる PCRE修飾子の説明を示します。

表 123：PCRE 関連の正規表現後オプション

説明オプション

文字列の先頭でパターンが一致する必要があります（正規表現で ^を使用し

た場合と同じ）。

A

対象の文字列の末尾でのみ一致するように $を設定します。（Eを伴わない

$は、それが改行である場合には最後の文字の直前とも一致しますが、他の

改行文字の直前とは一致しません）。

E

デフォルトでは、* +と ?は「最長マッチ」を実行します。つまり、複数の

一致が見つかった場合は最も長い一致が選択されます。G文字を使用すると
この動作が変更され、常に最初の一致がこれらの文字で選択されます。ただ

し後ろに疑問符（?）が続く場合を除きます。たとえば、*? +?と ??は G修
飾子を使った構造内で最長マッチを実行し、疑問符が付いていない*、+、ま

たは ?は最長マッチではありません。

G
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次の表に、正規表現の後ろに使用できる Snort固有の修飾子の説明を示します。

.

表 124：Snort 固有の正規表現後の修飾子

説明オプション

ルールエンジンで見つかった最後の一致の末尾を基準にして、一致するコン

テンツを検索します。

R

プリプロセッサによってデコードされる前のデータ内のコンテンツを検索し

ます（このオプションは、contentまたは protected_contentキーワードとと

もに 生データ（Raw Data）引数を使用する場合に似ています）。

B

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要求
メッセージの URI内のコンテンツを検索します。このオプションと content

または protected_contentキーワードの HTTP URIオプションを一緒に使用
して、同じコンテンツを検索することはできません。

パイプライン処理されたHTTP要求パケットには複数のURIが含まれている
ことに注意してください。Uオプションを含む PCRE式を使用すると、ルー
ルエンジンは、パイプライン処理されたHTTP要求パケット内の最初のURI
でのみコンテンツ一致を検索します。パケット内のすべてのURIを検索する
には、Uオプションを使った PCRE式を一緒に使用するかどうかに関係な
く、[HTTP URI]を選択した contentまたは protected_contentキーワードを

使用してください。

U

HTTP Inspectプリプロセッサによってデコードされた rawHTTP要求メッセー
ジの URI内のコンテンツを検索します。このオプションと contentまたは

protected_contentキーワードの HTTP Raw URIオプションを一緒に使用し
て、同じコンテンツを検索することはできません。

I

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要求
メッセージ本文の中でコンテンツを検索します。

P

HTTP Inspectプリプロセッサによってデコードされた HTTP要求または応答
メッセージの（cookieを除く）ヘッダー内のコンテンツを検索します。この
オプションと contentまたは protected_contentキーワードの HTTP Header
オプションを一緒に使用して、同じコンテンツを検索することはできませ

ん。

H
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説明オプション

HTTP Inspectプリプロセッサによってデコードされた未加工の HTTP要求ま
たは応答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索しま
す。このオプションと contentまたは protected_contentキーワードのHTTP
RawHeaderオプションを一緒に使用して、同じコンテンツを検索することは
できません。

D

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要求
メッセージのメソッドフィールド内のコンテンツを検索します。メソッド

フィールドは、URIで識別されるリソースに対して実行すべきアクション
（GET、PUT、CONNECTなど）を特定します。

M

HTTP Inspectプリプロセッサの [HTTPCookieの検査（InspectHTTPCookies）]
オプションが有効になっている場合は、HTTP要求見出しの cookie内の正規
化済みコンテンツを検索します。さらに、プリプロセッサの [HTTP応答の検
査（InspectHTTPResponses）]オプションが有効になっている場合は、HTTP
応答見出しの set-cookie内も検索します。[HTTPCookieの検査（InspectHTTP
Cookies）]が有効になっていない場合は、cookieまたは set-cookieデータを
含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードのHTTP
Cookieオプションを一緒に使用して、同じコンテンツを検索すること
はできません。

• Cookie:ヘッダー名とSet-Cookie:ヘッダー名、ヘッダー行の先行スペー

ス、およびヘッダー行の終わりを示す CRLFは cookieの一部としてでは
なく、ヘッダーの一部として検査されます。

C
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説明オプション

HTTP Inspectプリプロセッサの [HTTPCookieの検査（InspectHTTPCookies）]
オプションが有効になっている場合は、HTTP要求見出しの cookie内の未加
工コンテンツを検索します。さらに、プリプロセッサの [HTTP応答の検査
（Inspect HTTP Responses）]オプションが有効になっている場合は、HTTP
応答見出しの set-cookie内も検索します。[HTTPCookieの検査（InspectHTTP
Cookies）]が有効になっていない場合は、cookieまたは set-cookieデータを
含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードのHTTP
Raw Cookieオプションを一緒に使用して、同じコンテンツを検索する
ことはできません。

• Cookie:ヘッダー名とSet-Cookie:ヘッダー名、ヘッダー行の先行スペー

ス、およびヘッダー行の終わりを示す CRLFは cookieの一部としてでは
なく、ヘッダーの一部として検査されます。

K

HTTP応答内の 3桁のステータスコードを検索します。S

HTTP応答内のステータスコードに付加されるテキスト記述を検索します。Y

UオプションとRオプションを組み合わせて使用しないでください。パフォーマンスの問題が
発生する可能性があります。また、他のHTTPコンテンツオプション（I、P、H、D、M、C、
K、Sまたは Y）と組み合わせて Uオプションを使用しないでください。

（注）

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数, （1141ページ）

PCRE のキーワード値の例

次に、pcreで入力できる値の例を示し、それぞれの例で何が一致するかを説明します。

• /feedback[(\d{0,1})]?\.cgi/U

この例では、URIデータにのみ配置された、feedbackの後に 0個または 1個の数字、さらに .cgi

が続くインスタンスをパケットペイロード内で検索します。

この例は以下のものと一致します。
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• feedback.cgi

• feedback1.cgi

• feedback2.cgi

• feedback3.cgi

この例は、以下のものとは一致しません。

• feedbacka.cgi

• feedback11.cgi

• feedback21.cgi

• feedbackzb.cgi

• /^ez(\w{3,5})\.cgi/iU

この例では、先頭の ezの後に 3～ 5文字の単語、さらに .cgiが続く文字列をパケットペイロー

ド内で検索します。この検索では大文字と小文字を区別せず、URIデータだけを検索します。

この例は以下のものと一致します。

• EZBoard.cgi

• ezman.cgi

• ezadmin.cgi

• EZAdmin.cgi

この例は、以下のものとは一致しません。

• ezez.cgi

• fez.cgi

• abcezboard.cgi

• ezboardman.cgi

• /mail(file|seek)\.cgi/U

この例では、URIデータ内の mailの後に fileと seekのどちらかが続く文字列をパケットペイ

ロードで検索します。

この例は以下のものと一致します。

• mailfile.cgi

• mailseek.cgi

この例は、以下のものとは一致しません。

• MailFile.cgi
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• mailfilefile.cgi

• m?http\\x3a\x2f\x2f.*(\n|\t)+?U

この例では、任意の数の文字の後ろにある、HTTP要求内のタブまたは改行文字を示す URIコン
テンツをパケットペイロード内で検索します。この例では、式でm?regex?を使用して、http\:\/\/

を使用しないようにしています。コロンの前にバックスラッシュがあることに注意してください。

この例は以下のものと一致します。

• http://www.example.com?scriptvar=x&othervar=\n\..\..

• http://www.example.com?scriptvar=\t

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

• http://www.example.com?scriptvar=|/bin/sh -i|

• m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

この例では、（改行を含む）任意の数の文字の後に 1つの等号、さらに任意の数の文字または空
白を含むパイプ文字が続くという構成の URLをパケットペイロード内で検索します。この例で
は、式で m?regex?を使用して、http\:\/\/を使用しないようにしています。

この例は以下のものと一致します。

• http://www.example.com?value=|/bin/sh/ -i|

• http://www.example.com?input=|cat /etc/passwd|

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?value=|/bin/sh/ -i|

• http://www.example.com?value=x&input?|cat /etc/passwd|

• /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

この例では、MACアドレスをパケットペイロード内で検索します。コロン文字がバックスラッ
シュでエスケープされていることに注意してください。

metadata キーワード
metadataキーワードを使用すると、記述情報をルールに追加できます。また、metadataキーワー

ドを service引数とともに使用すると、ネットワークトラフィック内のアプリケーションとポー

トを特定することができます。追加する情報を使用して、要件に適合するルールを編成または識

別することができ、追加する情報や service引数についてルールを検索することができます。

システムは次の形式の引数に基づいてメタデータを検証します。

key value
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ここで、keyと valueは、スペースで区切られた記述の組み合わせです。これは、Cisco提供のルー
ルにメタデータを追加するために Cisco Talos Security Intelligence and Research Group（Talos） VRT
で使用されている形式です。

または、次の形式を使用することもできます。

key = value

たとえば、key value形式で次のようにカテゴリとサブカテゴリを使用し、作成者と日付によって
ルールを識別できます。

author SnortGuru_20050406

1つのルール内で複数の metadataキーワードを使用できます。また、以下の例に示すように、単

一の metadataキーワード内で複数の key value引数をカンマで区切ることもできます。
author SnortGuru_20050406, revised_by SnortUser1_20050707,
revised_by SnortUser2_20061003,

revised_by SnortUser1_20070123

使用できる形式は key valueと key=valueだけに限定されません。ただし、これらの形式に基づく
検証に起因する制限事項を把握しておく必要があります。

注意すべき制限のある文字

次の文字制限に注意してください。

•セミコロン（;）またはコロン（:）を使用しないでください。

•システムはコンマを、複数の key value引数または key=value引数の区切り文字であると解釈
します。次に例を示します。

key value,key value,key value

•システムは等号（=）または余白文字を、keyとvalueの間の区切り文字であると解釈します。
次に例を示します。

key value

key=value

その他のすべての文字が使用可能です。

注意すべき予約済みメタデータ

metadataキーワードでは、次の単語を単一の引数として、または key value引数内の keyとして使
用しないでください。これらは Talos用に予約されています。

application
engine
impact_flag
os
policy
rule-type
rule-flushing
soid
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ローカルルールを適切に機能させるために制限付きメタデータをどうしても追加する必要が

ある場合は、サポート担当にお問い合わせください。

（注）

影響レベル 1

metadataキーワードでは、次に示す予約済み key value引数を使用できます。

impact_flag red

この key value引数は、インポートしたローカルルールまたは侵入ルールエディタを使って作成
したカスタムルールに関する影響フラグを赤（レベル 1）に設定します。

「送信元または宛先のホストがウイルス、トロイの木馬、その他の有害ソフトウェアによって侵

害されている可能性があることを、ルールをトリガーしているパケットが示している」と Talos
が判断した場合、Talosは Cisco提供のルールに impact_flag red引数を含めます。

関連トピック

ローカル侵入ルールファイルインポート, （162ページ）
侵入イベントのクリップボード, （2001ページ）

サービスメタデータ

システムは、ネットワークのホストで動作しているアプリケーションを検出し、ネットワークト

ラフィックにアプリケーションプロトコル情報を挿入します。これは、検出ポリシーの設定に関

係なく実行されます。TCPまたは UDPルールで metadataキーワード service引数を使用して、

ネットワークトラフィックのアプリケーションプロトコルとポートを照合することができます。

ルールで 1つ以上の serviceアプリケーション引数を単一のポート引数と組み合わせることがで

きます。

サービスアプリケーション

metadataキーワードとともに serviceを keyとして、アプリケーションを valueとして使用し、パ
ケットを識別されたアプリケーションプロトコルと一致させることができます。たとえば、次に

示す metadataキーワード内の key value引数は、ルールを HTTPトラフィックに関連付けます。
service http

複数のアプリケーションをカンマで区切って指定することもできます。次に例を示します。

service http, service smtp, service ftp

侵入ルールでサービスメタデータを使用するためには、適応型プロファイルの設定,（1431ペー
ジ）で説明されているように、アダプティブプロファイルを有効にする必要があります。

注意

次の表に、serviceキーワードとともに使用される最も一般的なアプリケーション値を示します。
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表にないアプリケーションを特定することが難しい場合は、サポートにお問い合わせくださ

い。

（注）

表 125：service 値

説明値

Concurrent Versions System（バージョン管理システム）cvs

分散コンピューティング環境/リモートプロシージャコールシステムdcerpc

ドメインネームシステムdns

Finger User Information Protocolfinger

File Transfer ProtocolFTP

File Transfer Protocol（データチャネル）ftp-data

ハイパーテキスト転送プロトコルhttp

Internet Message Access Protocolimap

Internet Security Association and Key Management Protocolisakmp

My Structured Query Language（構造化照会言語）mysql

NETBIOS Datagram Servicenetbios-dgm

NETBIOS Name Servicenetbios-ns

NETBIOS Session Servicenetbios-ssn

Network News Transfer Protocolnntp

Oracle Net Servicesoracle

OS Shellshell

Post Office Protocolバージョン 2pop2

Post Office Protocolバージョン 3pop3

Simple Mail Transfer Protocolsmtp

簡易ネットワーク管理プロトコルsnmp
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説明値

セキュアシェルネットワークプロトコルssh

Sunリモートプロシージャコールプロトコルsunrpc

Telnetネットワークプロトコルtelnet

トリビアルファイル転送プロトコルtftp

XWindowシステムx11

サービスポート

Metadataキーワードとともに serviceを keyとして、指定したポート引数を valueとして使用し、
ルールがアプリケーションと組み合わせてポートを照合する方法を定義できます。

次の表の任意のポート値を、ルールごとに 1つ指定できます。

表 126：service ポート値

説明値

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一致
する。

•パケットアプリケーションが不明で、パケットポートがルールポート
と一致する。

else-portsおよび unknownの値では、serviceがポート修飾子なしでアプリ

ケーションプロトコルを指定する場合にシステムで使用されるデフォルトの

動作が生成されます。

else-portsまたは

unknown

パケットアプリケーションが既知で、ルールアプリケーションと一致し、

パケットポートがルールヘッダーのポートと一致する場合、ルールが適用

されます。アプリケーションを指定しないルールで and-portsを使用するこ

とはできません。

and-ports
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説明値

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一致
する。

•パケットアプリケーションが不明で、パケットポートがルールポート
と一致する。

•パケットアプリケーションはルールアプリケーションと一致せず、パ
ケットポートはルールポートと一致する。

•ルールはアプリケーションを指定せず、パケットポートはルールポー
トと一致する。

or-ports

次の点に注意してください。

• serviceアプリケーション引数を service and-ports引数とともに含める必要があります。

•ルールで上記の表の値が複数指定されている場合、ルールの一番最後にある値が適用されま
す。

•ポートおよびアプリケーション引数は任意の順序にすることができます。

and-ports値を除き、1つ以上のserviceアプリケーション引数の有無にかかわらず、serviceポー

ト引数を含めることができます。次に例を示します。

service or-ports, service http, service smtp

トラフィックのアプリケーションとポート

次の図は、侵入ルールでサポートされるアプリケーションとポートの組み合わせ、およびパケッ

トデータにこれらのルール制約を適用した結果を示しています。
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ホストアプリケーションプロトコル else送信元/宛先ポート：

ホストアプリケーションプロトコル and送信元/宛先ポート：
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ホストアプリケーションプロトコル or送信元/宛先ポート：

一致する例

metadataキーワードを service引数とともに使用した次のサンプルルールを、一致するデータお

よび一致しないデータの例とともに示します。

• alert tcp any any -> any [80,8080] (metadata:service and-ports, service http, service

smtp;)

一致しない例一致する例

•ポート 80または 8080の POP3トラ
フィック

•ポート 80または 8080の不明なアプリ
ケーショントラフィック

•ポート 9999の HTTPトラフィック

• TCPポート 80経由の HTTPトラフィッ
ク

• TCPポート 8080経由の HTTPトラ
フィック

• TCPポート 80経由の SMTPトラフィッ
ク

• TCPポート 8080経由の SMTPトラ
フィック

• alert tcp any any -> any [80,8080] (metadata:service or-ports, service http;)
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一致しない例一致する例

• 80または 8080以外のポートの非 HTTP
および非 SMTPトラフィック

•あらゆるポートの HTTPトラフィック

•ポート 80の SMTPトラフィック

•ポート 8080の SMTPトラフィック

•ポート 80および 8080の不明なアプリ
ケーションのトラフィック

•次のいずれかの規則：

◦ alert tcp any any -> any [80,8080] metadata:service else-ports, service http;)

◦ alert tcp any any -> any [80,8080] metadata:service unknown, service http;)

◦ alert tcp any any -> any [80,8080] metadata:service http;)

一致しない例一致する例

•ポート 80または 8080の SMTPトラ
フィック

•ポート 80または 8080の POP3トラ
フィック

•あらゆるポートの HTTPトラフィック

•パケットアプリケーションが不明な場
合はポート 80

•パケットアプリケーションが不明な場
合はポート 8080

メタデータ検索のガイドライン

metadataキーワードを使用するルールを検索するには、ルールの [検索（Search）]ページでmetadata

キーワードを選択して、オプションで、メタデータの一部分を入力します。たとえば次のように

入力できます。

• searchと入力すると、keyとして searchが使用されているすべてのルールが表示されます。

• search httpと入力すると、keyとして search、valueとして httpがそれぞれ使用されている

すべてのルールが表示されます。

• author snortguruと入力すると、keyとして author、valueとして SnortGuruがそれぞれ使用

されているすべてのルールが表示されます。

• author sと入力すると、keyとして author、さらに valueとして SnortGuru、SnortUser1、

SnortUser2などの語が使用されているすべてのルールが表示されます。
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keyと valueの両方を検索するときには、ルール内の key value引数で使用され
ているのと同じ接続演算子（等号 [=]または空白文字）を検索で使用してくだ
さい。keyの後に等号（=）と空白文字のどちらを入力するかに応じて、異な

る結果が検索で返されます。

ヒント

なお、メタデータ追加のために使用する形式とは無関係に、システムはメタデータ検索語を key
valueまたは key=value引数の全部または一部として解釈します。たとえば、次に示すメタデータ
は key valueまたは key=value形式に従っていませんが、有効なメタデータです。

ab cd ef gh

ただし、この例に含まれる各スペースは keyと valueの間の区切り文字としてシステムで解釈され
ます。次に示す並列語や単一語を検索で使用すると、この例のメタデータを含むルールを正しく

検出できます。

cd ef
ef gh
ef

一方、次の検索を使用した場合、単一の key value引数としてシステムによって解釈されるため、
ルールを検出できません。

ab ef

関連トピック

ルールの検索, （1128ページ）

IP ヘッダー値
キーワードを使用すると、パケットの IPヘッダーの中で攻撃やセキュリティポリシー違反の可能
性を識別できます。

fragbits

fragbitsキーワードは、IP見出し内のフラグメントビットと予約ビットを検査します。パケット
ごとに、予約ビット、More Fragmentsビット、およびDon't Fragmentビットを任意に組み合わせて
検査できます。

表 127：Fragbits 引数の値

説明引数

予約済みビットR

More FragmentsビットM

Don’t FragmentビットD
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fragbitsキーワードを使ってルールを微調整するために、次の表に示す演算子をルール内の引数

値の後ろに指定できます。

表 128：Fragbit 演算子

説明演算子

パケットは、指定されたすべてのビットと一致する必要がありま

す。

プラス記号（+）

パケットは、指定されたどのビットと一致することもできます。アスタリスク（*）

指定されたどのビットも設定されていない場合、パケットが基準を

満たします。

感嘆符（!）

たとえば、（他のビットの有無とは無関係に）少なくとも予約済みビットが設定されたパケット

に対してイベントを生成するには、fragbits値として R+を使用します。

id

idキーワードは、キーワード引数で指定される値に照らして IP見出しフラグメント識別フィール
ドを検査します。一部のサービス拒否ツールやスキャナは、このフィールドを、容易に検出でき

る特定の番号に設定します。たとえば、Synscanポートスキャンを検出するSID630では、id値が

39426（スキャナから伝送されるパケットの ID番号として使われる静的な値）に設定されます。

id引数値は数値でなければなりません。（注）

ipopts

IPoptsキーワードを使用すると、指定された IP見出しオプションをパケット内で検索できます。
次の表に、使用可能な引数値を示します。

表 129：IPoption 引数

説明引数

経路を記録rr

リストの末尾eol

オペレーションなしnop

タイムスタンプts
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説明引数

IPセキュリティオプションsec

厳密でない送信元ルーティングlsrr

厳密な送信元ルーティングssrr

ストリーム識別子satid

アナリストが最も頻繁に監視するのは、厳密な送信元ルーティングと厳密でない送信元ルーティ

ングです。これらのオプションは送信元 IPアドレスのスプーフィングを示している可能性がある
ためです。

ip_proto

ip_protoキーワードを使用すると、キーワードの値として指定された IPプロトコルを含むパケッ
トを識別できます。IPプロトコルは 0～ 255の数値として指定できます。これらの番号を、<、

>、または !演算子と組み合わせることができます。たとえば、ICMP以外のプロトコルを使用し
ているトラフィックを検査するには、ip_protoキーワードの値として !1を使用します。1つの
ルール内で ip_protoキーワードを複数回にわたって使用できます。ただし、ルールエンジンは

キーワードの複数インスタンスをブール和関係（AND）と解釈することに注意してください。た
とえば、ip_proto:!3; ip_proto:!6を含むルールを作成した場合、このルールは GGPプロトコル
および TCPプロトコルを使用するトラフィックを無視します。

tos

一部のネットワークでは、ネットワーク上を移動するパケットの優先度を設定するタイプオブ

サービス（ToS）値が使用されます。tosキーワードを使用すると、キーワードの引数で指定され

た値に照らしてパケットの IP見出し ToS値を検査できます。tosキーワードを使用するルール

は、ToSが指定の値に設定され、しかもルール内の残りの基準を満たすパケットに対してトリガー
として使用されます。

tosの引数値は数値でなければなりません。（注）

[ToS]フィールドは IPヘッダープロトコルでは非推奨になり、[Differentiated Services Code Point
(DSCP)]フィールドに置き換えられています。

ttl

パケットの存続可能時間（time-to-live、ttl）値は、パケットが破棄される前に生成できるホップ数
を示します。ttlキーワードを使用すると、キーワードの引数として指定された値または値の範囲

に照らしてパケットの IP見出し ttl値を検査できます。ttlキーワードパラメータを 0や 1などの
低い値に設定すると役立つことがあります。これは、低い存続可能時間値がトレースルートや侵

入回避の試みを示している場合があるためです。（ただし、このキーワードの適切な値は、管理
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対象デバイスの配置やネットワークトポロジによって異なります）。次のように構文を使用しま

す。

• TTL値に特定の 1つの値を設定するには、0～ 255の整数を使用します。値の前に等号（=）
を付けることもできます（たとえば 5または =5を指定できます）。

• TTL値の範囲を指定するには、ハイフン（-）を使用します（たとえば、0-2は 0～ 2のすべ
ての値、-5は 0～ 5のすべての値、5-は 5～ 255のすべての値をそれぞれ指定します）。

•特定の値より大きいTTL値を指定するには、「大なり」記号（>）を使用します（たとえば、
>3は 3より大きいすべての値を指定します）。

•特定の値以上のTTL値を指定するには、「大なりイコール」記号（>=）を使用します（たと
えば、>=3は 3以上のすべての値を指定します）。

•特定の値より小さいTTL値を指定するには、「小なり」記号（<）を使用します（たとえば、
<3は 3より小さいすべての値を指定します）。

•特定の値以下のTTL値を指定するには、「小なりイコール」記号（<=）を使用します（たと
えば、<=3は 3以下のすべての値を指定します）。

ICMP ヘッダー値
Firepowerシステムでサポートされるキーワードを使用すると、ICMPパケットヘッダー内の攻撃
やセキュリティポリシー違反を識別できます。なお、ほとんどの ICMPタイプおよびコードを検
出する事前定義ルールがあることに注意してください。既存のルールを有効にするか、既存のルー

ルに基づいてローカルルールを作成することを考慮してください。ICMPルールを最初から作成
するよりも、ニーズを満たすルールを見つける方が時間の節約になる可能性があります。

icmp_id と icmp_seq

ICMPの識別番号とシーケンス番号は、ICMP応答と ICMP要求を関連付けるうえで役立ちます。
通常のトラフィックでは、これらの値はパケットに動的に割り当てられます。一部のコバート

チャネルおよび Distributed Denial of Server（DDoS）プログラムは、静的な ICMP IDおよびシーケ
ンス値を使用します。次のキーワードを使用すると、静的な値を含む ICMPパケットを識別でき
ます。

定義（Definition）キーワード

ICMPエコー要求または応答パケットの ICMP ID番号を検査します。ICMP
ID番号に対応する数値を icmp_idキーワードの引数として使用します。

icmp_id

icmp_seqキーワードは、ICMPエコー要求または応答パケットの ICMPシー
ケンスを検査します。ICMPシーケンス番号に対応する数値を icmp_seqキー

ワードの引数として使用します。

icmp_seq
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itype

itypeキーワードを使用して、特定の ICMPメッセージタイプ値を含むパケットを検索します。
有効な ICMPタイプ値と無効な ICMPタイプ値のいずれかを指定して、さまざまなタイプのトラ
フィックを検査できます。たとえば、サービス拒否攻撃やフラッディング攻撃を発生させるため

に攻撃者が範囲外の ICMPタイプ値を設定することがあります。

「小なり」（<）と「大なり」（>）を使用して itype引数値の範囲を指定できます。

次に例を示します。

• <35

• >36

• 3<>55

icode

ICMPメッセージには、宛先が到達不能である場合の詳細を示すコード値が含まれることがありま
す。

icodeキーワードを使用すると、特定の ICMPコード値を含むパケットを識別できます。有効な
ICMPコード値と無効な ICMPコード値のいずれかを指定することにより、さまざまなタイプのト
ラフィックを検査できます。

「小なり」（<）と「大なり」（>）を使用して icode引数値の範囲を指定できます。

次に例を示します。

• 35より小さい値を検索するには <35と指定します。

• 36より大きい値を検索するには >36と指定します。

• 3～ 55の間にある値を検索するには、3<>55と指定します。

icodeキーワードと itypeキーワードを一緒に使用すると、両方に一致するトラフィックを識

別できます。たとえば、ICMP宛先到達不能コードタイプと ICMPポート到達不能コードタイ
プを含む ICMPトラフィックを特定するには、値 3の itypeキーワード（宛先到達不能）と、

値 3の icodeキーワード（ポート到達不能）を指定します。

ヒント

TCP ヘッダー値とストリームサイズ
Firepowerシステムでは、パケットの TCPヘッダーと TCPストリームサイズを使って試行される
攻撃を識別するためのキーワードを使用できます。
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ack

ackキーワードを使用すると、パケットの TCP確認応答番号と特定の値を比較できます。パケッ
トの TCP確認応答番号が、ackキーワードに指定された値と一致した場合に、ルールがトリガー

として使用されます。

ackの引数値は数値でなければなりません。

フラグ（Flags）

flagsキーワードを使用すると、複数の TCPフラグを任意に組み合わせて指定できます。検査対
象のパケットでこれらが設定されている場合、ルールがトリガーとして使用されます。

従来、flagsの値として A+を使用していたケースでは、代わりに flowキーワードおよび値

establishedを使用してください。一般に、フラグのすべての組み合わせが検出されるように

するには、フラグの使用時に flowキーワードおよび値 statelessを使用する必要があります。

（注）

次の表に示す flagsキーワードの値を確認または無視することができます。

表 130：flags の引数

TCP フラグ引数

データを確認応答します。ACK

このパケットでデータが送信される必要があります。Psh

新しい接続。Syn

パケットに緊急データが含まれています。Urg

接続が閉じられました。Fin

接続が異常終了しました。Rst

ECN輻輳ウィンドウが減少しました。旧 R1引数（下位互換性を維持するた
めに引き続きサポートされています）。

CWR

ECNエコー。旧 R2引数（下位互換性を維持するために引き続きサポートさ
れています）。

ECE

flagsキーワードを使用する場合、複数のフラグに対する照合方法をシステムに指示するための演

算子を使用できます。次の表に、これらの演算子の説明を示します。
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表 131：flags と一緒に使用する演算子

例説明演算子

Urgと allを選択すると、パケットが緊急フラグを含んで

いる必要があること、および他のフラグが含まれる可能性

があることを指定できます。

パケットは、指定されたすべての

フラグを含んでいる必要がありま

す。

すべて

Ack、Psh、および anyを選択すると、ルールをトリガーと

して使用するためには Ackと Pshのどちらか（または両

方）のフラグが設定される必要があること、およびパケッ

ト内で他のフラグも設定されている可能性があることを指

定できます。

パケットは、指定された任意のフ

ラグを含むことができます。

任意

Urgと notを選択すると、このルールをトリガーとして使

用するパケットに関して緊急フラグが設定されないことを

指定できます。

パケットは、指定されたフラグ

セットを含んではなりません。

ノット

flow

flowキーワードを使用すると、セッション特性に基づいてルールで検査されるパケットを選択で

きます。flowキーワードを使用することで、ルールの適用対象となるトラフィックフロー方向を

指定して、クライアントフローとサーバフローのどちらかにルールを適用できます。flowキー

ワードによるパケット検査の方法を指定するには、分析すべきトラフィックの方向、検査するパ

ケットの状態、およびパケットが再構築ストリームの一部かどうかを設定できます。

ルールの処理時に、パケットのステートフルインスペクションが実行されます。ステートレスト

ラフィック（セッションコンテキストが確立されていないトラフィック）をTCPルールで無視す
るには、flowキーワードをルールに追加して、そのキーワードで Established引数を選択する必要
があります。UDPルールでステートレストラフィックを無視するには、flowキーワードをルール

に追加して、Established引数と方向引数のどちらか（または両方）を選択する必要があります。
これにより、TCPまたは UDPルールでパケットのステートフルインスペクションが実行されま
す。

方向引数を追加した場合、ルールエンジンは、指定された方向と一致するフローを伴う確立され

た状態のパケットだけを検査します。たとえば、TCPまたはUDP接続が検出されたときトリガー
として使用されるルールに、flowキーワードおよび established引数と From Client引数を追加

した場合、ルールエンジンはクライアントから送信されたパケットだけを検査します。

パフォーマンスを最大にするには、必ずTCPルールまたはUDPセッションルールにflowキー

ワードを含めてください。

ヒント

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。
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表 132：flow の状態関連引数

説明引数

確立された接続でトリガーとして使用されます。Established

ストリームプロセッサの状態に関係なくトリガーとして

使用されます。

Stateless

次の表に、flowキーワードで指定できる方向オプションの説明を示します。

表 133：flow の方向引数

説明引数

サーバ応答でトリガーとして使用されます。To Client

クライアント応答でトリガーとして使用されます。To Server

クライアント応答でトリガーとして使用されます。From Client

サーバ応答でトリガーとして使用されます。From Server

From Serverと To Clientの機能が同じであること、および To Serverと From Clientの機能も同

じであることに注意してください。これらのオプションは、ルールに文脈と読みやすさを加味す

るために提供されています。たとえば、サーバからクライアントへの攻撃を検出するよう設計さ

れたルールを作成する場合は、From Serverを使用します。一方、クライアントからサーバへの攻

撃を検出するように設計されたルールを作成する場合は、From Clientを使用します。

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。

表 134：flow のストリーム関連引数

説明引数

再構築されたストリームパケットでトリガーとして使用

されません。

Ignore Stream Traffic

再構築されたストリームパケットでのみトリガーとして

使用されます。

Only Stream Traffic

たとえば、flowキーワードの値として To Server, Established, Only Stream Trafficを使用する

と、ストリームプリプロセッサで再構築された、確立済みセッションでクライアントからサーバ

に移動するトラフィックを検出できます。
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seq

seqキーワードを使用すると、静的なシーケンス番号値を指定できます。パケットのシーケンス番

号が、指定された引数と一致する場合、そのキーワードを含むルールがトリガーとして使用され

ます。このキーワードはあまり使用されませんが、静的シーケンス番号付きの生成済みパケット

を使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

window

windowキーワードを使用すると、特定の TCPウィンドウサイズを指定できます。このキーワー
ドを含むルールは、指定されたTCPウィンドウサイズのパケットが検出されるたびにトリガーさ
れます。このキーワードはあまり使用されませんが、静的TCPウィンドウサイズ付きの生成済み
パケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

stream_size

次に示す形式で、stream_sizeキーワードとストリームプリプロセッサを組み合わせて使用する

と、TCPストリームのサイズをバイト単位で特定できます。

direction,operator,bytes

ここで、bytesはバイト数です。引数内の各オプションをカンマ（,）で区切る必要があります。

次の表は、stream_sizeキーワードで指定できる大文字/小文字を区別しない方向オプションを示
しています。

表 135：stream_size キーワードの方向引数

説明引数

指定されたストリームサイズに一致するクライアントからのストリームでト

リガーとして使用されます。

client

指定されたストリームサイズに一致するサーバからのストリームでトリガー

として使用されます。

server

指定されたストリームサイズに一致するクライアントからのトラフィックと

サーバからのトラフィックの両方によってトリガーとして使用されます。

たとえば both, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバからのトラフィックが 200バイトを超えて
いる場合にトリガーとして使用されます。

both

指定されたストリームサイズに一致するクライアントまたはサーバからのト

ラフィック（どちらか先に出現した方）によってトリガーとして使用されま

す。

たとえば both, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバからのトラフィックが 200バイトを超えて
いる場合にトリガーとして使用されます。

either
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次の表に、stream_sizeキーワードで使用できる演算子の説明を示します。

表 136：stream_size キーワードの引数演算子

説明演算子

次の値と等しい=

等しくない!=

より大きい>

より少ない<

右辺と比較して大きいか等しい>=

右辺と比較して小さいか等しい<=

たとえば、クライアントからサーバに移動する 5001216バイト以上の TCPストリームを検出する
には、stream_sizeキーワードの引数として client, >=, 5001216を使用できます。

stream_reassembly キーワード
stream_reassembleキーワードを使用すると、接続での検査対象トラフィックがルールの条件と一

致した場合に、1つの接続の TCPストリーム再構築を有効/無効にすることができます。オプショ
ンで、このキーワードを 1つのルール内で複数回使用することができます。

ストリーム再構築を有効または無効にするには、次の構文を使用します。

enable|disable, server|client|both, option, option

次の表に、stream_reassembleキーワードで使用できるオプション引数の説明を示します。

表 137：stream_reassemble のオプション引数

説明引数

ルールで他にどの検出オプションが指定されているかに関係なく、イベント

を生成しません。

noalert

一致の検出時に残りの接続トラフィックを無視します。fastpath

たとえば、次のルールは、HTTP応答で 200OKステータスコードが検出される接続に対してイベ
ントを生成せずに、TCPクライアント側ストリーム再構築を無効にします。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”;
stream_reassemble:disable, client, noalert
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SSL キーワード
SSLルールキーワードを使用すると、Secure SocketsLayer（SSL）プリプロセッサを呼び出し、暗
号化セッションのパケットから SSLのバージョンとセッション状態に関する情報を抽出できま
す。

SSLまたは Transport Layer Security（TLS）を使用する暗号化セッションを確立するためにクライ
アントとサーバが通信するとき、ハンドシェイクメッセージが交換されます。セッション中に伝

送されるデータは暗号化されますが、ハンドシェイクメッセージは暗号化されません。

SSLプリプロセッサは、特定のハンドシェイクフィールドから状態とバージョンの情報を抽出し
ます。ハンドシェイク内の 2つのフィールドは、セッション暗号化に使われる SSLまたは TLSの
バージョンとハンドシェイクのステージを示します。

ssl_state

ssl_stateキーワードを使用すると、暗号化されたセッションの状態情報と照合することができま

す。同時に使用される複数のSSLバージョンを検査するには、1つのルール内で複数のssl_version

キーワードを使用します。

ルールで ssl_stateキーワードが使用されている場合、ルールエンジンは SSLプリプロセッサを
呼び出して、トラフィック内の SSL状態情報を検査します。

たとえば、チャレンジ長が非常に長く、データが多すぎる ClientHelloメッセージを送信するこ

とによってサーバ上のバッファオーバーフローを引き起そうとする攻撃者の試みを検出するに

は、ssl_stateキーワードと引数 client_helloを使用し、異常に大きなパケットを検査すること

ができます。

SSL状態に関する複数の引数を指定するには、カンマ区切りのリストを使用します。複数の引数
を列挙した場合、システムは OR演算子を使ってそれらを評価します。たとえば、引数として
client_helloおよび server_helloを指定すると、システムは client_helloまたは server_hello

のどちらかを含むトラフィックに照らしてルールを評価します。

次のように、引数を除外することもできます。

!client_hello, !unknown

接続が一連の状態のそれぞれに到達したことを確認するには、ssl_stateルールオプションを使用
する複数のルールを使う必要があります。ssl_stateキーワードは、次の識別子を引数として受け

入れます。

表 138：ssl_stateの引数

目的引数

クライアントが暗号化セッションを要求する、メッセージタイプClientHello

のハンドシェイクメッセージを照合します。

client_hello

クライアントからの暗号化セッション要求に対してサーバが応答する、メッ

セージタイプ ServerHelloのハンドシェイクメッセージを照合します。

server_hello
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目的引数

サーバからのキーの受信を確認するためにクライアントがサーバにキーを伝

送する、メッセージタイプ ClientKeyExchangeのハンドシェイクメッセージ

を照合します。

client_keyx

サーバからのキーの受信を確認するためにクライアントがサーバにキーを伝

送する、メッセージタイプ ServerKeyExchangeのハンドシェイクメッセージ

を照合します。

server_keyx

任意のハンドシェイクメッセージタイプを照合します。unknown

ssl_version

ssl_versionキーワードを使用すると、暗号化されたセッションのバージョン情報と照合すること

ができます。ルールで ssl_versionキーワードが使用されている場合、ルールエンジンは SSLプ
リプロセッサを呼び出して、トラフィック内の SSLバージョン情報を検査します。

たとえば、SSLバージョン 2にバッファオーバーフロー脆弱性があることがわかっている場合、
ssl_versionキーワードで sslv2引数を使用して、そのSSLバージョンを使用するトラフィックを
識別できます。

SSLバージョンに関する複数の引数を指定するには、カンマ区切りのリストを使用します。複数
の引数を列挙した場合、システムは OR演算子を使ってそれらを評価します。たとえば、SSLv2
を使用していない暗号化トラフィックを識別するには、ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2

をルールに追加できます。このルールは、SSLバージョン 3、TLSバージョン 1.0、TLSバージョ
ン 1.1、または TLSバージョン 1.2を使用するトラフィックを評価します。

ssl_versionキーワードは、次の SSL/TLSバージョン識別子を引数として受け入れます。

表 139：ssl_versionの引数

目的引数

Secure Sockets Layer（SSL）バージョン 2を使用してエンコードされたトラ
フィックを照合します。

sslv2

Secure Sockets Layer（SSL）バージョン 3を使用してエンコードされたトラ
フィックを照合します。

sslv3

Transport Layer Security（TLS）バージョン 1.0を使用してエンコードされた
トラフィックを照合します。

tls1.0

Transport Layer Security（TLS）バージョン 1.1を使用してエンコードされた
トラフィックを照合します。

tls1.1
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目的引数

Transport Layer Security（TLS）バージョン 1.2を使用してエンコードされた
トラフィックを照合します。

tls1.2

appid キーワード
パケットからアプリケーションプロトコル、クライアントアプリケーション、Webアプリケーショ
ンを特定するために appidキーワードを使用できます。たとえば、ある脆弱性をもつことが知ら

れている特定のアプリケーションを検出することを考えます。

侵入ルールの appidキーワードの中で、[AppIDの設定（Configure AppID）]をクリックし、検出
するアプリケーションを 1つまたは複数選択します。

使用可能なアプリケーションの参照

条件の作成を初めて開始するときは、[使用可能なアプリケーション（Available Applications）]リ
ストは制約されておらず、システムが検出するすべてのアプリケーションをページごとに 100個
ずつ表示します。

•アプリケーションを確認していくには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関するサマリー情報と参照できるインターネットの検索リンクが
示されているポップアップウィンドウを表示するには、アプリケーションの横にある情報ア

イコン（ ）をクリックします。

アプリケーションフィルタの使用

照合するアプリケーションを見つけやすくするために、[使用可能なアプリケーション（Available
Applications）]リストを次のように制約できます。

•アプリケーションを検索するには、リスト上部にある [名前で検索（Search by name）]プロ
ンプトをクリックし、名前を入力します。入力すると、リストが更新されて一致するアプリ

ケーションが表示されます。

•フィルタを適用してアプリケーションを制約するには、[アプリケーションフィルタ
（ApplicationFilters）]リストを使用します。フィルタを適用すると、[使用可能なアプリケー
ション（Available Applications）]リストが更新されます。便宜上、システムはロック解除ア

イコン（ ）を使用して、復号化されたトラフィック（暗号化されているトラフィックまた

は暗号化されていないトラフィックではなく）でのみ識別できるアプリケーションをマーク

します。
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[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、し
かも [使用可能なアプリケーション（Available Applications）]リストを検索した場合、選択内
容と検索フィルタ適用後の [使用可能なアプリケーション（Available Applications）]リストが
AND演算を使って結合されます。

（注）

アプリケーションの選択

アプリケーションを 1つだけ選択するには、そのアプリケーションを選択し、[ルールへの追加
（Add toRule）]をクリックします。フィルタで限定されている現在の表示のすべてのアプリケー
ションを選択するには、右クリックして [すべて選択（Select All）]を選択します。

アプリケーション層プロトコル値

アプリケーション層プロトコル値の正規化と検査はほとんどがプリプロセッサによって実行され

ますが、種々のプリプロセッサオプションを使用して、アプリケーション層値をさらに検査でき

ます。

RPC キーワード

rpcキーワードは、TCPまたはUDPパケットでオープンネットワークコンピューティングリモー
トプロシージャコール（ONC RPC）サービスを識別します。これにより、ホスト上の RPCプロ
グラムの識別試行を検出することができます。ネットワークで実行中のいずれかのRPCサービス
を悪用できるかどうか判断するために、侵入者は RPCポートマッパーを使用できます。また、
ポートマッパーを使用せずにRPCを実行中の他のポートへのアクセスを試みることもできます。
次の表に、rpcキーワードで使用できる引数を列挙します。

表 140：rpc キーワードの引数

説明引数

RPCアプリケーション番号アプリケーション

呼び出される RPCプロシージャ手順

RPCバージョンversion

rpcキーワードの引数を指定するには、次の構文を使用します。

application,procedure,version

ここで、applicationは RPCアプリケーション番号、procedureは RPCプロシージャ番号、version
は RPCバージョン番号です。rpcキーワードのすべての引数を指定する必要があります。引数の

いずれかを指定できない場合は、アスタリスク（*）で置き換えてください。
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たとえば、任意のプロシージャまたはバージョンのRPCポートマッパー（100000という番号で示
される RPCアプリケーション）を検索するには、引数として 100000,*,*を使用します。

ASN.1 キーワード

asn1キーワードを使用すると、さまざまな有害エンコードを検索しながら、パケットまたはパケッ

トの一部分をデコードできます。

次の表に、asn1キーワードの引数について説明します。

表 141：asn.1 キーワードの引数

説明引数

無効な、リモートで悪用可能なビットストリングエンコードを検出します。Bitstring Overflow

標準バッファより大きい二重ASCIIエンコードを検出します。これはMicrosoft Windowsの悪
用可能な機能であることが知られていますが、現時点でどのサービスが悪用可能であるかは

不明です。

Double Overflow

指定された引数より大きい ASN.1タイプ長を検出します。たとえば Oversize Lengthを 500に
設定した場合、500を上回る ASN.1タイプによってルールがトリガーとして使用されます。

Oversize Length

パケットペイロードの先頭からの絶対オフセットを設定します（offsetカウンタがバイト0か
ら始まることに注意してください）。たとえばSNMPパケットをデコードするには、Absolute
Offsetを 0に設定し、Relative Offsetを設定しません。Absolute Offsetとして正または負の値が
可能です。

Absolute Offset

これは、最後に見つかったコンテンツ一致、pcre、またはbyte_jumpからの相対オフセットで

す。コンテンツ "foo"の直後の ASN.1シーケンスをデコードするには、Relative Offsetを 0に
設定し、Absolute Offsetを設定しません。Relative Offsetとして正または負の値が可能です。
（オフセットカウンタが 0から始まることに注意してください。）

Relative Offset

たとえば、Microsoft ASN.1ライブラリにおける既知の脆弱性ではバッファオーバーフローが発生
し、攻撃者は特別に細工した認証パケットを使ってその状態を悪用できます。システムが asn.1
データをデコードするとき、パケット内の exploitコードは、システムレベル特権付きでホスト上
で動作したり、DoS状態を引き起したりすることができます。次のルールは、asn1キーワードを

使用して、この脆弱性を悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445
(flow:to_server, established; content:”|FF|SMB|73|”;
nocase; offset:4; depth:5;
asn1:bitstring_overflow,double_overflow,oversize_length 100,
relative_offset 54;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアドレ
スから発信され、ポート 445を使用する $HOME_NET変数で定義された任意の IPアドレスに向
かうTCPトラフィックに対して、イベントが生成されます。加えて、サーバへのTCP接続が確立
された時点でのみルールを実行します。その後、ルールは特定の位置にある特定のコンテンツを
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検査します。最後に、ルールはasn1キーワードを使用して、ビットストリングエンコードと二重

ASCIIエンコードを検出し、最後に見つかったコンテンツ一致の末尾から 55バイト目以降、長さ
100バイトを超える asn.1タイプ長を識別します。（offsetカウンタがバイト 0から始まることに
注意してください。）

urilen キーワード

urilenキーワードと HTTP Inspectプリプロセッサを組み合わせて使用すると、特定の長さ、最大
長を下回る、最小長を上回る、または指定された範囲内の URIを HTTPトラフィック内で検査で
きます。

HTTP Inspectプリプロセッサがパケットを正規化して検査した後、ルールエンジンはルールに照
らしてそのパケットを評価し、urilenキーワードで指定された長さ条件にURIが一致するかどう
か判断します。このキーワードを使用すると、URI長の脆弱性をエクスプロイトしようとする試
みを検出できます。たとえばバッファオーバーフローを発生させて、攻撃者がDoS状態を引き起
こしたり、システムレベル特権付きでホスト上でコードを実行したりしようと試みる可能性があ

ります。

ルール内で urilenキーワードを使用するときには、次の点に注意してください。

•必ず flow:establishedキーワードおよび他の 1つ以上のキーワードを組み合わせて、urilen

キーワードを使用してください。

•ルールプロトコルは常に TCPです。

•ターゲットポートは常に HTTPポートです。

URI長を指定するときには、10進のバイト数、「小なり」（<）、および「大なり」（>）を使用
します。

次に例を示します。

• 5バイト長の URIを検出するには、5を指定します。

• 5バイト長を下回る URIを検出するには、< 5 （1つの空白文字で区切る）を指定します。

• 5バイト長を上回る URIを検出するには、> 5（1つの空白文字で区切る）を指定します。

• 3～ 5バイト長の URIを検出するには、3 <> 5（<>の前後に空白文字を 1つずつ含む）を指
定します。

たとえば、Novellの eDirectoryバージョン 8.8に付属のサーバモニタリングおよび診断ユーティ
リティ iMonitorバージョン 2.4には、脆弱性があることが知られています。長すぎる URIを含む
パケットはバッファオーバーフローを発生させるため、攻撃者はシステムレベル特権付きでホス

ト上で動作したり、DoS状態を引き起こしたりできる特別に細工したパケットを使ってその状態
をエクスプロイトできます。次のルールは、urilenキーワードを使用して、この脆弱性を悪用す

る試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS
(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer
overflow attempt"; flow:to_server,established;
urilen:> 8192; uricontent:"/nds/"; nocase;
classtype:attempted-admin; sid:x; rev:1;)
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上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアドレ
スから発信され、$HTTP_PORTS変数で定義されたポートを使用して、$HOME_NET変数で定義
された任意の IPアドレスに向かう TCPトラフィックに対して、イベントが生成されます。加え
て、サーバへの TCP接続が確立された時点でのみ、パケットがルールに照らして評価されます。
ルールは、urilenキーワードを使用して、長さ8192バイトを超えるURIを検出します。最後に、
ルールは URIを検索して、大文字/小文字を区別しない特定のコンテンツ /nds/を探します。

関連トピック

侵入ルールヘッダープロトコル, （1109ページ）
侵入ルールヘッダーの送信元および宛先ポート, （1114ページ）
定義済みデフォルト変数, （400ページ）

DCE/RPC キーワード

次の表で説明する 3つの DCE/RPCキーワードを使用して、DCE/RPCセッショントラフィックの
エクスプロイトをモニタできます。これらのキーワードを含むルールを処理するとき、システム

は DCE/RPCプリプロセッサを呼び出します。

表 142：DCE/RPC キーワード

検出対象使用方法使用するフィルタ

特定の DCE/RPCサービスを特定するパケット単独dce_iface

特定の DCE/RPCサービスオペレーションを特
定するパケット

dce_ifaceの後ろdce_opnum

特定の処理要求または応答を定義するスタブ

データ

dce_iface + dce_opnumの後

ろ

dce_stub_data

表に示されているように、dce_opnumの前に必ず dce_ifaceを配置し、dce_stub_dataの前に必ず

dce_iface + dce_opnumを配置する必要があることに注意してください。

また、これらの DCE/RPCキーワードを他のルールキーワードと組み合わせて使用することもで
きます。DCE/RPCルールでは、DCE/RPCの引数が選択された状態で byte_jump、byte_test、

byte_extractの各キーワードを使用することに注意してください。

シスコでは、DCE/RPCキーワードを含むルールに 1つ以上の contentキーワードを含めることを

推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用することで

処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキーワードが含

まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use Fast Pattern
Matcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パターンマッチ
機能を使用することに注意してください。

次のケースでは、DCE/RPCバージョンおよび隣接ヘッダー情報を一致コンテンツとして使用でき
ます。
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•ルールに他の contentキーワードが含まれていない

•ルールにもう 1つ contentキーワードが含まれているが、DCE/RPCバージョンおよび隣接情
報が、他方の contentよりも特有のパターンを表している

たとえば、DCE/RPCバージョンおよび隣接情報は通常、1バイトのコンテンツよりも特有で
す。

次に示すバージョンおよび隣接情報コンテンツ一致のいずれか 1つを使用して、ルール限定を終
了する必要があります。

•コネクション型 DCE/RPCルールでは、コンテンツ |05 00 00|（メジャーバージョン 05、マ
イナーバージョン 00、および要求 PDU（プロトコルデータユニット）タイプ 00）を使用
します。

•コネクションレス型 DCE/RPCルールでは、コンテンツ |04 00|（バージョン 04、要求 PDU
タイプ 00）を使用します。

いずれの場合も、DCE/RPCプリプロセッサで完了済みの処理を繰り返すことなく高速パターン
マッチ機能を呼び出すために、ルール内の最後のキーワードとしてバージョンおよび隣接情報の

contentキーワードを配置してください。ルールの末尾に配置される contentキーワードは、高速

パターンマッチ機能を呼び出す手段として使われるバージョンコンテンツに当てはまりますが、

ルール内の他のコンテンツ一致には必ずしも当てはまらないことに注意してください。

関連トピック

DCE/RPCプリプロセッサ, （1278ページ）
contentキーワードと protected_contentキーワード, （1135ページ）
contentキーワードの高速パターンマッチ機能の引数, （1146ページ）
概要：byte_jumpおよび byte_testキーワード
byte_extractキーワード, （1155ページ）

dce_iface

dce_ifaceキーワードを使用すると、特定の DCE/RPCサービスを識別できます。

オプションで、dce_ifaceキーワードを dce_opnumキーワードおよび dce_stub_dataキーワードと

組み合わせて使用すると、検査する DCE/RPCトラフィックをさらに限定することができます。

固定型 16バイト Universally Unique Identifier（UUID）は、それぞれの DCE/RPCサービスに割り
当てられるアプリケーションインターフェイスを識別します。たとえば、UUID
4b324fc8-670-01d3-1278-5a47bf6ee188は、srvsvcサービスとしても知られるDCE/RPC lanmanserver
サービスを識別します。このサービスは、ピアツーピアプリンタ、ファイル、および SMB名前
付きパイプを共有するためのさまざまな管理機能を提供します。DCE/RPCプリプロセッサはUUID
および関連するヘッダー値を使用して DCE/RPCセッションを追跡します。

インターフェイスUUIDは、次のように、ハイフンで区切られた 5つの 16進文字列で構成されま
す。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>
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次に示す netlogonインターフェイスの UUIDのように、ハイフンを含む UUID全体を入力するこ
とで、インターフェイスを指定します。

12345678-1234-abcd-ef00-01234567cffb

UUID内の最初の 3つの文字列はビッグエンディアンバイト順で指定される必要があることに注
意してください。通常、公開されたインターフェイスリストやプロトコルアナライザには UUID
が正しいバイト順で表示されますが、それを入力する前に UUIDバイト順を変更しなければなら
ない場合もあります。次に示すメッセンジャーサービス UUIDの場合、リトルエンディアンバ
イト順の最初の 3つの文字列を含む未加工 ASCIIテキストで表示されることがあります。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

この同じ UUIDを dce_ifaceキーワードに指定するには、次のようにハイフンを挿入し、最初の

3つの文字列をビッグエンディアンバイト順で配置できます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc

1つの DCE/RPCセッションに複数のインターフェイスへの要求を含めることができますが、1つ
のルールには 1つの dce_ifaceキーワードだけを含めてください。追加のインターフェイスを検

出するには、追加のルールを作成します。

DCE/RPCアプリケーションインターフェイスにはインターフェイスバージョン番号も割り当て
られます。オプションで、インターフェイスバージョンを指定できます。その際、バージョンが

指定値に等しい、等しくない、指定値より小さい、または大きいことを示す演算子を使用します。

TCPセグメンテーションや IPフラグメンテーションに加えて、コネクション型とコネクションレ
ス型の両方の DCE/RPCをフラグメント化することができます。通常、先頭以外の DCE/RPCフラ
グメントを指定のインターフェイスに関連付けるのはあまり効率的ではありません。このように

すると、多数の誤検出が発生する可能性があります。ただし、柔軟性を維持するために、オプショ

ンで、指定されたインターフェイスに照らしてすべてのフラグメントを評価できます。

次の表に、dce_ifaceキーワードの引数を要約します。

表 143：dce_ifaceの引数

説明引数

DCE/RPCトラフィック内で検出対象となる特定のサービスのアプリケーショ
ンインターフェイスを識別する、ハイフンを含む UUID。指定されたイン
ターフェイスに関連付けられた任意の要求がインターフェイスUUIDに一致
します。

Interface UUID

オプションで、アプリケーションインターフェイスバージョン番号 0～
65535と、検出対象のバージョンが指定値より大きい（>）、小さい（<）、
等しい（=）、または等しくない（!）を示す演算子。

Version
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説明引数

オプションで、関連するすべての DCE/RPCフラグメント内のインターフェ
イスの照合、およびインターフェイスバージョン（指定されている場合）で

の照合を有効にします。この引数はデフォルトで無効になっています。これ

は、最初のフラグメントまたはフラグメント化されていないパケット全体が

指定のインターフェイスに関連付けられている場合にのみ、キーワードが一

致することを意味します。この引数を有効にすると、誤検出が発生する可能

性があることに注意してください。

All Fragments

dce_opnum キーワード

dce_opnumキーワードをDCE/RPCプリプロセッサと組み合わせて使用すると、DCE/RPCサービス
が提供する 1つ以上の特定のオペレーションを識別するパケットを検出できます。

クライアント関数呼び出しは、DCE/RPC仕様で「オペレーション」と呼ばれる特定のサービス関
数を要求します。オペレーション番号（opnum）はDCE/RPCヘッダー内の特定のオペレーション
を識別します。エクスプロイトは特定のオペレーションを標的にすることがあります。

たとえば UUID 12345678-1234-abcd-ef00-01234567cffbは、数十種類のオペレーションを提供する
netlogonサービスのインターフェイスを識別します。その 1つがオペレーション 6
（NetrServerPasswordSetオペレーション）です。

オペレーション用のサービスを識別するには、dce_opnumキーワードの前に dce_ifaceキーワード

を指定する必要があります。

特定のオペレーションを示す 1つの 10進数値（0～ 65535の範囲）、ハイフンで区切られたオペ
レーション範囲、またはカンマ区切りのオペレーション/範囲リストを任意の順序で指定できま
す。

次の例は、すべて有効な netlogonオペレーション番号を表しています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_data キーワード

dce_stub_dataキーワードをDCE/RPCプリプロセッサと組み合わせて使用すると、他のルールオ
プションとは無関係に、スタブデータの先頭からインスペクションを開始するようルールエンジ

ンに指示できます。dce_stub_dataキーワードの後に続くパケットペイロードルールオプション

は、スタブデータバッファを基準にして適用されます。

DCE/RPCスタブデータは、クライアントプロシージャコールと DCE/RPCランタイムシステム
（DCE/RPCの中核をなすルーチンとサービスを提供するメカニズム）の間のインターフェイスを
提供します。DCE/RPCエクスプロイトは、DCE/RPCパケットのスタブデータ部分で識別されま
す。スタブデータは特定のオペレーションまたは関数呼び出しに関連付けられているため、必ず

dce_stub_dataの前に dce_ifaceと dce_opnumを指定して、関連するサービスとオペレーションを

識別してください。
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dce_stub_dataキーワードには引数がありません。

SIP キーワード

4つのSIPキーワードを使用すると、SIPセッショントラフィックでエクスプロイトを監視できま
す。

SIPプロトコルはサービス拒否（DoS）攻撃に対して脆弱であることに注意してください。このよ
うな攻撃に対処するルールでは、レートベースの攻撃防御を活用できます。

sip_header キーワード

sip_headerキーワードを使用すると、抽出された SIP要求または応答ヘッダーの先頭から検査を
開始し、検査対象をヘッダーフィールドに限定することができます。

sip_headerキーワードには引数がありません。

次の例のルールフラグメントは SIPヘッダーを指し示し、CSeqヘッダーフィールドに一致しま
す。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )

関連トピック

動的侵入ルール状態, （1071ページ）
レートベースの攻撃防御, （1415ページ）

sip_body キーワード

sip_bodyキーワードを使用すると、抽出された SIP要求または応答メッセージ本文の先頭から検
査を開始し、検査対象をメッセージ本文に限定することができます。

sip_bodyキーワードには引数がありません。

次の例のルールフラグメントは SIPメッセージ本文を指し示し、抽出された SDPデータの c（接
続情報）フィールド内の特定の IPアドレスに一致します。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDPコンテンツの検索だけに限定されないことに注意してください。 SIPプリプロセッ
サはメッセージ本文全体を抽出し、それをルールエンジンで使用できるようにします。

sip_method キーワード

各 SIP要求内のmethodフィールドは要求の目的を識別します。sip_methodキーワードを使用する

と、SIP要求の中で特定のメソッドを検査することができます。複数のメソッドはカンマで区切り
ます。

次に示す現在定義されている SIPメソッドを指定できます。

ack, benotify, bye, cancel, do, info, invite, join, message, notify, options, prack,
publish, quath, refer, register, service, sprack, subscribe, unsubscribe, update

メソッドでは大文字と小文字が区別されません。複数のメソッドをカンマで区切ることができま

す。
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今後、新しい SIPメソッドが定義される可能性があるため、カスタムメソッド、つまり現在定義
されている SIPメソッド以外のメソッドを指定することもできます。可能なフィールド値は RFC
2616で定義されています。=、(、}などの制御文字と区切り文字を除いて、すべての文字を使用

できます。除外されている区切り文字の完全なリストについては、RFC 2616を参照してくださ
い。指定されたカスタムメソッドがトラフィックで検出されると、システムはパケットヘッダー

を検査しますが、メッセージは検査されません。

システムでは最大 32個のメソッド（現在定義されている 21個のメソッドと追加の 11個のメソッ
ド）がサポートされます。システムは、設定される未定義のメソッドをすべて無視します。合計

32個のメソッドには、SIPプリプロセッサのオプション [検査するメソッド（Methods to Check）]
を使って指定されるメソッドが含まれることに注意してください。

否定を使用する場合は、1つのメソッドだけを指定できます。次に例を示します。

!invite

ただし、1つのルール内の複数の sip_methodキーワードが AND演算で結合されることに注意し
てください。たとえば、inviteと cancelを除くすべての抽出されたメソッドを検査するには、次

のような 2つの否定付き sip_methodキーワードを使用します。

sip_method: !invite
sip_method: !cancel

Ciscoでは、sip_methodキーワードを含むルールに 1つ以上の contentキーワードを含めることを

推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用することで

処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキーワードが含

まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use Fast Pattern
Matcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パターンマッチ
機能を使用することに注意してください。

関連トピック

SIPプリプロセッサのオプション, （1326ページ）
contentキーワードと protected_contentキーワード, （1135ページ）
contentキーワードの高速パターンマッチ機能の引数, （1146ページ）

sip_stat_code キーワード

各 SIP応答内の 3桁のステータスコードは、要求されたアクションの結果を示します。
sip_stat_codeキーワードを使用すると、SIP応答の中で特定のステータスコードを検査すること
ができます。

1桁の応答タイプ番号 1～ 9、特定の 3桁の番号 100～ 999、またはこれらを任意に組み合わせた
カンマ区切りリストを指定できます。リスト内のいずれか 1つの番号が SIP応答内のコードに一
致する場合、そのリストが一致します。

次の表に、指定可能な SIPステータスコード値の説明を示します。
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表 144：sip_stat_codeの値

検出結果例指定する内容検出対象

1891893桁のステータスコード1つの特定のステータス
コード

1xx、つまり100、
101、102など

11桁指定された 1桁で始まる 3
桁のコード

222および 300、
301、302など

222, 3特定のコードおよび 1桁を
任意に組み合わせてカンマ

で区切る

値のリスト

また、ルールに contentキーワードが含まれているかどうかに関係なく、sip_stat_codeキーワー

ドを使って指定された値を検索するためにルールエンジンが高速パターンマッチ機能を使用しな

いことにも注意してください。

GTP キーワード

3つの GSRPトンネリングプロトコル（GTP）キーワードを使用すると、GTPバージョン、メッ
セージタイプ、および情報要素をコマンドチャネル内で検査できます。contentや byte_jumpな

どの他の侵入ルールキーワードと組み合わせて GTPキーワードを使用することはできません。
gtp_infoまたは gtp_typeキーワードを使用するそれぞれのルールで、gtp_versionキーワードを

使用する必要があります。

gtp_version キーワード

gtp_versionキーワードを使用すると、GTP制御メッセージの中で GTPバージョン 0、1、または
2を検査することができます。

定義されているメッセージタイプと情報要素は GTPバージョンによって異なるため、gtp_type

または gtp_infoキーワードを使用するときには、gtp_versionを使用する必要があります。値と

して 0、1、または 2を指定できます。

gtp_type キーワード

それぞれのGTPメッセージは、数値と文字列で構成されるメッセージタイプによって識別されま
す。gtp_typeキーワードを使用すると、特定の GTPメッセージタイプのトラフィックを検査で
きます。定義されているメッセージタイプと情報要素は GTPバージョンによって異なるため、
gtp_typeまたは gtp_infoキーワードを使用するときには、gtp_versionも使用する必要がありま

す。

次の例に示すように、メッセージタイプとして定義済みの 10進数値、定義済み文字列、あるい
はどちらか（または両方）を任意に組み合わたカンマ区切りリストを指定できます。

10, 11, echo_request
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リスト内のそれぞれの値または文字列を照合するとき、システムは OR演算を使用します。値と
文字列を列挙する順序は重要ではありません。リスト内のいずれか 1つの値または文字列の一致
により、キーワードが一致します。認識されない文字列または範囲外の値を含むルールを保存し

ようとすると、エラーが発生します。

表に示されているように、GTPバージョンに応じて、同じメッセージタイプの値が異なる場合が
あることに注意してください。たとえば sgsn_context_requestメッセージタイプの値は GTPv0
と GTPv1では 50ですが、GTPv2では 130です。

パケット内のバージョン番号に応じて、gtp_typeキーワードは異なる値と一致します。上記の例

の場合、GTPv0または GTPv1パケットではキーワードがメッセージタイプ値 50と一致します
が、GTPv2パケットでは値 130と一致します。パケット内のメッセージタイプ値が、パケットで
指定されたバージョンの既知の値でない場合は、キーワードがパケットと一致しません。

メッセージタイプに整数を指定した場合、パケット内で指定されたバージョンとは無関係に、

キーワード内のメッセージタイプがGTPパケット内の値と一致すればキーワードが一致します。

次の表に、GTPメッセージタイプごとにシステムで認識される定義済みの値と文字列を示しま
す。

表 145：GTP メッセージタイプ

Version 2Version 1Version 0値

echo_requestecho_requestecho_request1

echo_responseecho_responseecho_response2

version_not_supportedversion_not_supportedversion_not_supported3

該当なしnode_alive_requestnode_alive_request4

該当なしnode_alive_responsenode_alive_response5

該当なしredirection_requestredirection_request[6]

該当なしredirection_responseredirection_response7

該当なしcreate_pdp_context_requestcreate_pdp_context_request16

該当なしcreate_pdp_context_responsecreate_pdp_context_response17

該当なしupdate_pdp_context_requestupdate_pdp_context_request18

該当なしupdate_pdp_context_responseupdate_pdp_context_response19

該当なしdelete_pdp_context_requestdelete_pdp_context_request20

該当なしdelete_pdp_context_responsedelete_pdp_context_response21
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Version 2Version 1Version 0値

該当なしinit_pdp_context_activation_requestcreate_aa_pdp_context_request22

該当なしinit_pdp_context_activation_responsecreate_aa_pdp_context_response23

該当なし該当なしdelete_aa_pdp_context_request24

該当なし該当なしdelete_aa_pdp_context_response25

該当なしerror_indicationerror_indication26

該当なしpdu_notification_requestpdu_notification_request27

該当なしpdu_notification_responsepdu_notification_response36

該当なしpdu_notification_reject_requestpdu_notification_reject_request29

該当なしpdu_notification_reject_responsepdu_notification_reject_response30

該当なしsupported_ext_header_notification該当なし31

create_session_requestsend_routing_info_requestsend_routing_info_request32

create_session_responsesend_routing_info_responsesend_routing_info_response33

modify_bearer_requestfailure_report_requestfailure_report_request34

modify_bearer_responsefailure_report_responsefailure_report_response35

delete_session_requestnote_ms_present_requestnote_ms_present_request36

delete_session_responsenote_ms_present_responsenote_ms_present_response37

change_notification_request該当なし該当なし38

change_notification_response該当なし該当なし39

該当なしidentification_requestidentification_request48

該当なしidentification_responseidentification_response49

該当なしsgsn_context_requestsgsn_context_request50

該当なしsgsn_context_responsesgsn_context_response51

該当なしsgsn_context_acksgsn_context_ack52
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Version 2Version 1Version 0値

該当なしforward_relocation_request該当なし53

該当なしforward_relocation_response該当なし54

該当なしforward_relocation_complete該当なし55

該当なしrelocation_cancel_request該当なし72

該当なしrelocation_cancel_response該当なし57

該当なしforward_srns_contex該当なし58

該当なしforward_relocation_complete_ack該当なし59

該当なしforward_srns_contex_ack該当なし60

modify_bearer_command該当なし該当なし64

modify_bearer_failure_indication該当なし該当なし65

delete_bearer_command該当なし該当なし66

delete_bearer_failure_indication該当なし該当なし67

bearer_resource_command該当なし該当なし68

bearer_resource_failure_indication該当なし該当なし69

downlink_failure_indicationran_info_relay該当なし70

trace_session_activation該当なし該当なし71

trace_session_deactivation該当なし該当なし72

stop_paging_indication該当なし該当なし73

create_bearer_request該当なし該当なし95

create_bearer_responsembms_notification_request該当なし96

update_bearer_requestmbms_notification_response該当なし97

update_bearer_responsembms_notification_reject_request該当なし98

delete_bearer_requestmbms_notification_reject_response該当なし99
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delete_bearer_responsecreate_mbms_context_request該当なし100

delete_pdn_requestcreate_mbms_context_response該当なし101

delete_pdn_responseupdate_mbms_context_request該当なし102

該当なしupdate_mbms_context_response該当なし103

該当なしdelete_mbms_context_request該当なし104

該当なしdelete_mbms_context_response該当なし105

該当なしmbms_register_request該当なし112

該当なしmbms_register_response該当なし113

該当なしmbms_deregister_request該当なし114

該当なしmbms_deregister_response該当なし115

該当なしmbms_session_start_request該当なし116

該当なしmbms_session_start_response該当なし117

該当なしmbms_session_stop_request該当なし118

該当なしmbms_session_stop_response該当なし119

該当なしmbms_session_update_request該当なし120

該当なしmbms_session_update_response該当なし121

identification_requestms_info_change_request該当なし128

identification_responsems_info_change_response該当なし129

sgsn_context_request該当なし該当なし130

sgsn_context_response該当なし該当なし131

sgsn_context_ack該当なし該当なし132

forward_relocation_request該当なし該当なし133

forward_relocation_response該当なし該当なし134
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forward_relocation_complete該当なし該当なし135

forward_relocation_complete_ack該当なし該当なし136

forward_access該当なし該当なし137

forward_access_ack該当なし該当なし138

relocation_cancel_request該当なし該当なし139

relocation_cancel_response該当なし該当なし140

configuration_transfer_tunnel該当なし該当なし141

detach該当なし該当なし149

detach_ack該当なし該当なし150

cs_paging該当なし該当なし151

ran_info_relay該当なし該当なし152

alert_mme該当なし該当なし153

alert_mme_ack該当なし該当なし154

ue_activity該当なし該当なし155

ue_activity_ack該当なし該当なし156

create_forward_tunnel_request該当なし該当なし160

create_forward_tunnel_response該当なし該当なし161

suspend該当なし該当なし162

suspend_ack該当なし該当なし163

復帰該当なし該当なし164

resume_ack該当なし該当なし165

create_indirect_forward_tunnel_request該当なし該当なし166

create_indirect_forward_tunnel_response該当なし該当なし167
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delete_indirect_forward_tunnel_request該当なし該当なし168

delete_indirect_forward_tunnel_response該当なし該当なし169

release_access_bearer_request該当なし該当なし170

release_access_bearer_response該当なし該当なし171

downlink_data該当なし該当なし176

downlink_data_ack該当なし該当なし177

pgw_restart該当なし該当なし179

pgw_restart_ack該当なし該当なし180

update_pdn_request該当なし該当なし200

update_pdn_response該当なし該当なし201

modify_access_bearer_request該当なし該当なし211

modify_access_bearer_response該当なし該当なし212

mbms_session_start_request該当なし該当なし231

mbms_session_start_response該当なし該当なし232

mbms_session_update_request該当なし該当なし233

mbms_session_update_response該当なし該当なし234

mbms_session_stop_request該当なし該当なし235

mbms_session_stop_response該当なし該当なし236

該当なしdata_record_transfer_requestdata_record_transfer_request240

該当なしdata_record_transfer_responsedata_record_transfer_response241

該当なしend_marker該当なし254

該当なしpdupdu255
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gtp_info キーワード

1つの GTPメッセージには多数の情報要素が含まれることがあり、それぞれの要素は定義済み数
値および定義済み文字列によって識別されます。gtp_infoキーワードを使用すると、指定された

情報要素の先頭から検査を開始し、検査対象を指定の情報要素に限定することができます。定義

されているメッセージタイプと情報要素はGTPバージョンによって異なるため、このキーワード
を使用するときには、gtp_versionも使用する必要があります。

情報要素に対して定義された10進数値と定義された文字列のどちらでも指定できます。単一の値
または文字列を指定することも、1つのルール内で複数の gtp_infoキーワードを使って複数の情

報要素を検査することもできます。

1つのメッセージに同じタイプの複数の情報要素が含まれている場合は、すべてが照合対象とし
て検査されます。情報要素が無効な順序で出現する場合は、最後のインスタンスだけが検査され

ます。

GTPバージョンに応じて、同じ情報要素の値が異なる場合があることに注意してください。たと
えば cause情報要素の値は GTPv0と GTPv1では 1ですが、GTPv2では 2です。

パケット内のバージョン番号に応じて、gtp_infoキーワードは異なる値と一致します。上記の例

の場合、GTPv0またはGTPv1パケットではキーワードが情報要素値 1と一致しますが、GTPv2パ
ケットでは値 2と一致します。パケット内の情報要素値が、パケットで指定されたバージョンの
既知の値でない場合は、キーワードがパケットと一致しません。

情報要素に整数を指定した場合、パケット内で指定されたバージョンとは無関係に、キーワード

内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致します。

次の表に、GTP情報要素ごとにシステムで認識される値と文字列を示します。

表 146：GTP 情報要素

Version 2Version 1Version 0値

imsicausecause1

causeimsiimsi2

recoveryrairai3

該当なしtllitlli4

該当なしp_tmsip_tmsi5

該当なし該当なしqos[6]

該当なしrecording_requiredrecording_required8

該当なし認証認証9

該当なしmap_causemap_cause11
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該当なしp_tmsi_sigp_tmsi_sig12

該当なしms_validatedms_validated13

該当なしrecoveryrecovery18

該当なしselection_modeselection_mode15

該当なしteid_1flow_label_data_116

該当なしteid_controlflow_label_signalling17

該当なしteid_2flow_label_data_218

該当なしteardown_indms_unreachable19

該当なしnsapi該当なし20

該当なしranap該当なし21

該当なしrab_context該当なし22

該当なしradio_priority_sms該当なし23

該当なしradio_priority該当なし24

該当なしpacket_flow_id該当なし25

該当なしcharging_char該当なし26

該当なしtrace_ref該当なし27

該当なしtrace_type該当なし36

該当なしms_unreachable該当なし29

apn該当なし該当なし71

ambr該当なし該当なし72

ebi該当なし該当なし73

ip_addr該当なし該当なし74

mei該当なし該当なし75
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msisdn該当なし該当なし76

indication該当なし該当なし77

pco該当なし該当なし78

paa該当なし該当なし79

bearer_qos該当なし該当なし80

flow_qos該当なし該当なし80

rat_type該当なし該当なし82

serving_network該当なし該当なし83

bearer_tft該当なし該当なし84

tad該当なし該当なし85

uli該当なし該当なし86

f_teid該当なし該当なし87

tmsi該当なし該当なし88

cn_id該当なし該当なし89

s103pdf該当なし該当なし90

s1udf該当なし該当なし91

delay_value該当なし該当なし92

bearer_context該当なし該当なし93

charging_id該当なし該当なし94

charging_char該当なし該当なし95

trace_info該当なし該当なし96

bearer_flag該当なし該当なし97

pdn_type該当なし該当なし99
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pti該当なし該当なし100

drx_parameter該当なし該当なし101

gsm_key_tri該当なし該当なし103

umts_key_cipher_quin該当なし該当なし104

gsm_key_cipher_quin該当なし該当なし105

umts_key_quin該当なし該当なし106

eps_quad該当なし該当なし107

umts_key_quad_quin該当なし該当なし108

pdn_connection該当なし該当なし109

pdn_number該当なし該当なし110

p_tmsi該当なし該当なし111

p_tmsi_sig該当なし該当なし112

hop_counter該当なし該当なし113

ue_time_zone該当なし該当なし114

trace_ref該当なし該当なし115

complete_request_msg該当なし該当なし116

guti該当なし該当なし117

f_container該当なし該当なし118

f_cause該当なし該当なし119

plmn_id該当なし該当なし120

target_id該当なし該当なし121

packet_flow_id該当なし該当なし123

rab_contex該当なし該当なし124
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src_rnc_pdcp該当なし該当なし125

udp_src_port該当なし該当なし126

apn_restrictioncharge_idcharge_id127

selection_modeend_user_addressend_user_address128

src_idmm_contextmm_context129

該当なしpdp_contextpdp_context130

change_report_actionapnapn131

fq_csidprotocol_configprotocol_config132

channelgsngsn133

emlpp_primsisdnmsisdn134

node_typeqos該当なし135

fqdnauthentication_qu該当なし136

titft該当なし137

mbms_session_durationtarget_id該当なし138

mbms_service_areautran_trans該当なし139

mbms_session_idrab_setup該当なし140

mbms_flow_idext_header該当なし141

mbms_ip_multicasttrigger_id該当なし142

mbms_distribution_ackomc_id該当なし143

rfsp_indexran_trans該当なし144

ucipdp_context_pri該当なし145

csg_infoaddi_rab_setup該当なし146

csg_idsgsn_number該当なし147

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1209

侵入ルールのキーワードと引数



Version 2Version 1Version 0値

cmicommon_flag該当なし148

service_indicatorapn_restriction該当なし149

detach_typeradio_priority_lcs該当なし150

ldnrat_type該当なし151

node_featureuser_loc_info該当なし152

mbms_time_to_transferms_time_zone該当なし153

throttlingimei_sv該当なし154

arpcamel該当なし155

epc_timermbms_ue_context該当なし156

signalling_priority_indicationtmp_mobile_group_id該当なし157

tmgirim_routing_addr該当なし158

mm_srvccmbms_config該当なし159

flags_srvccmbms_service_area該当なし160

nmbrsrc_rnc_pdcp該当なし161

該当なしaddi_trace_info該当なし162

該当なしhop_counter該当なし163

該当なしplmn_id該当なし164

該当なしmbms_session_id該当なし165

該当なしmbms_2g3g_indicator該当なし166

該当なしenhanced_nsapi該当なし167

該当なしmbms_session_duration該当なし168

該当なしaddi_mbms_trace_info該当なし169

該当なしmbms_session_repetition_num該当なし170
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該当なしmbms_time_to_data該当なし171

該当なしbss該当なし173

該当なしcell_id該当なし174

該当なしpdu_num該当なし175

該当なしmbms_bearer_capab該当なし177

該当なしrim_routing_disc該当なし178

該当なしlist_pfc該当なし179

該当なしps_xid該当なし180

該当なしms_info_change_report該当なし181

該当なしdirect_tunnel_flags該当なし182

該当なしcorrelation_id該当なし183

該当なしbearer_control_mode該当なし184

該当なしmbms_flow_id該当なし185

該当なしmbms_ip_multicast該当なし186

該当なしmbms_distribution_ack該当なし187

該当なしreliable_inter_rat_handover該当なし188

該当なしrfsp_index該当なし189

該当なしfqdn該当なし190

該当なしevolved_allocation1該当なし191

該当なしevolved_allocation2該当なし192

該当なしextended_flags該当なし193

該当なしuci該当なし194

該当なしcsg_info該当なし195
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該当なしcsg_id該当なし196

該当なしcmi該当なし197

該当なしapn_ambr該当なし198

該当なしue_network該当なし199

該当なしue_ambr該当なし200

該当なしapn_ambr_nsapi該当なし201

該当なしggsn_backoff_timer該当なし202

該当なしsignalling_priority_indication該当なし203

該当なしsignalling_priority_indication_nsapi該当なし204

該当なしhigh_bitrate該当なし205

該当なしmax_mbr該当なし206

該当なしcharging_gateway_addrcharging_gateway_addr251

private_extensionprivate_extensionprivate_extension255

SCADA キーワード
ルールエンジンはModbusおよび DNP3ルールを使用して特定のプロトコルフィールドにアクセ
スします。

Modbus キーワード

Modbusキーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み合

わせて使用することもできます。

modbus_data

modbus_dataキーワードを使用すると、Modbus要求または応答内の [Data]フィールドの先頭を指
し示すことができます。
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modbus_func

modbus_funcキーワードを使用すると、Modbusアプリケーション層要求または応答見出し内の
[Function Code（機能コード）]フィールドを照合できます。Modbus機能コードとして、1つの定
義済み 10進数値または 1つの定義済み文字列を指定できます。

次の表に、Modbus機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 147：Modbus 機能コード

文字列値

read_coils1

read_discrete_inputs2

read_holding_registers3

read_input_registers4

write_single_coil5

write_single_register[6]

read_exception_status7

diagnostics8

get_comm_event_counter11

get_comm_event_log12

write_multiple_coils15

write_multiple_registers16

report_slave_id17

read_file_record20

write_file_record21

mask_write_register22

read_write_multiple_registers23

read_fifo_queue24

encapsulated_interface_transport43
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modbus_unit

modbus_unitキーワードを使用すると、Modbus要求または応答ヘッダー内の [Unit ID]フィールド
で 1つの 10進数値を照合できます。

DNP3 キーワード

DNP3キーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み合わ

せて使用することもできます。

dnp3_data

dnp3_dataキーワードを使用すると、再構築されたDNP3アプリケーション層フラグメントの先頭
を指し示すことができます。

DNP3プリプロセッサは、リンク層フレームをアプリケーション層フラグメントに再構築します。
dnp3_dataキーワードは、各アプリケーション層フラグメントの先頭を指し示します。他のルール

オプションは、16バイトごとにデータを分離してチェックサムを追加せずに、フラグメント内の
再構築されたデータを照合することができます。

dnp3_func

dnp3_funcキーワードを使用すると、DNP3アプリケーション層要求または応答ヘッダー内の [機
能コード（Function Code）]フィールドを照合できます。DNP3機能コードとして、1つの定義済
み 10進数値または 1つの定義済み文字列を指定できます。

次の表に、DNP3機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 148：DNP3 機能コード

文字列値

confirm[0]

read1

write2

選択3

operate4

direct_operate5

direct_operate_nr[6]

immed_freeze7

immed_freeze_nr8

freeze_clear9
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freeze_clear_nr10

freeze_at_time11

freeze_at_time_nr12

cold_restart13

warm_restart18

initialize_data15

initialize_appl16

start_appl17

stop_appl18

save_config19

enable_unsolicited20

disable_unsolicited21

assign_class22

delay_measure23

record_current_time24

open_file25

close_file26

delete_file27

get_file_info36

authenticate_file29

abort_file30

activate_config31

authenticate_req32

authenticate_err33
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response129

unsolicited_response130

authenticate_resp131

dnp3_ind

dnp3_indキーワードを使用すると、DNP3アプリケーション層応答ヘッダー内の [Internal Indications]
フィールド内のフラグを照合できます。

1つの既知のフラグ、または次の例のようなカンマ区切りのフラグリストを示す文字列を指定で
きます。

class_1_events, class_2_events

複数のフラグを指定した場合、キーワードはリスト内の任意のフラグと一致します。いくつかの

フラグの組み合わせを検出するには、1つのルール内でdnp3_indキーワードを複数回使用します。

定義済みの DNP3内部通知フラグとしてシステムによって認識される文字列構文を以下に示しま
す。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
reserved_2
reserved_1

dnp3_obj

dnp3_objキーワードを使用すると、要求または応答内のDNP3オブジェクトヘッダーを照合でき
ます。

DNP3データは、アナログ入力やバイナリ入力など、さまざまなタイプの一連の DNP3オブジェ
クトで構成されます。各タイプは、それぞれ10進数値で識別されるグループを使って区別されま
す（アナログ入力グループ、バイナリ入力グループなど）。各グループ内のオブジェクトは、そ

れぞれオブジェクトデータ形式を指定するオブジェクトバリエーションによってさらに区別され

ます（16ビット整数、32ビット整数、短精度浮動小数点など）。また、オブジェクトバリエー
ションの各タイプは 10進数値でも識別可能です。

オブジェクトヘッダーを識別する際には、オブジェクトヘッダーグループのタイプを示す 10進
数値とオブジェクトバリエーションのタイプを示す 10進数値を指定します。この 2つの組み合
わせによって DNP3オブジェクトの特定のタイプが定義されます。
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パケット特性

特定のパケット特性を持つパケットに対してのみイベントを生成するルールを作成できます。

dsize

dsizeキーワードはパケットペイロードサイズを検査します。「大なり」演算子と「小なり」演

算子（<、>）を使って値の範囲を指定することができます。次の構文をに従って範囲を指定でき

ます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

たとえば、400バイトを超えるパケットサイズを指定するには、dtype値として >400を使用しま

す。500バイト未満のパケットサイズを指定するには、<500を使用します。400～ 500バイトの
パケットに対してルールをトリガーとして使用するよう指定するには、400<>500を使用します。

dsizeキーワードは、プリプロセッサによってデコードされる前のパケットを検査します。注意

isdataat

isdataatキーワードは、ペイロード内の特定の位置にデータが存在することを確認するよう、ルー

ルエンジンに指示します。

次の表に、isdataatキーワードで使用可能な引数を列挙します。

表 149：isdataat の引数

説明タイプ（Type）引数

ペイロード内の特定の位置。たとえば、パケットペイロード内のバイト位置 50
にデータが出現することを検査するには、オフセット値として50を指定します。!

修飾子はisdataat検査の結果を否定します。特定量のデータがペイロードに存在

しない場合は警告が出されます。

また、既存の byte_extract変数を使用してこの引数の値を指定することもできま

す。

必須

（Required）
Offset

最後に見つかったコンテンツ一致を基準にして相対的な位置を計算します。相対

位置を指定する場合は、カウンタがバイト0から始まることに注意してください。
最後に見つかったコンテンツ一致から順方向に移動するバイト数から 1を差し引
いて位置を計算します。たとえば、最後に見つかったコンテンツ一致から 9バイ
ト後にデータが出現すべきことを指定するには、相対オフセットとして 8を指定

します。

オプションRelative
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説明タイプ（Type）引数

Firepowerシステムプリプロセッサによるデコードやアプリケーション層の正規
化が行われる前の、元のパケットペイロードにデータが配置されていることを指

定します。前のコンテンツ一致が未加工パケットデータ内に存在していた場合

は、この引数を Relativeと一緒に使用できます。

オプションRaw Data

たとえば、fooというコンテンツを検索するルールでisdataatの値が次のように指定される場合、

• Offset = !10

• Relative = enabled

ルールエンジンが fooの後ろからペイロード末尾までに 10バイトを検出しない場合、システムは
警告を出します。

sameip

sameipキーワードは、パケットの送信元 IPアドレスと宛先 IPアドレスが同じであることを検査
します。このキーワードは引数を受け入れません。

fragoffset

fragoffsetキーワードは、フラグメント化されたパケットのオフセットを検査します。一部の

exploit（WinNukeサービス拒否攻撃など）では、特定のオフセットを持つ手動生成されたパケッ
トフラグメントが使われるため、このキーワードが役立ちます。

たとえば、フラグメント化されたパケットのオフセットが31337バイトかどうかを検査するには、
fragoffset値として 31337を指定します。

fragoffsetキーワードの引数を指定するときには、次の演算子を使用できます。

表 150：fragoffset キーワードの引数演算子

説明演算子

ノット!

より大きい>

より少ない<

否定（!）演算子を <や >と組み合わせて使用できないことに注意してください。

cvs

cvsキーワードは、Concurrent Versions System（CVS）トラフィック内で不正な形式のCVSエント
リを検査します。攻撃者は不正な形式のエントリを使用して、ヒープオーバーフローを強制的に
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発生させ、CVSサーバ上で有害コードを実行することができます。このキーワードを使用すると、
2つの既知の CVS脆弱性 CVE-2004-0396（CVS 1.11.x～ 1.11.15と 1.12.x～ 1.12.7）および
CVS-2004-0414（CVS 1.12.x～ 1.12.8と 1.11.x～ 1.11.16）に対する攻撃を識別できます。cvsキー

ワードは、正しい形式のエントリであることを検査して、不正な形式のエントリが検出された場

合はアラートを生成します。

CVSが動作するポートをルールに含める必要があります。さらに、トラフィックが発生する可能
性のあるポートをTCPポリシー内のストリーム再構築用のポートリストに追加することで、CVS
セッションの状態を保持できるようにする必要があります。ストリーム再構築が行われるクライ

アントポートのリストには、TCPポート 2401（pserver）と 514（rsh）が含まれています。ただ

し、サーバが xinetdサーバ（つまり pserver）として動作する場合は、任意の TCPポート上で動
作できることに注意してください。すべての非標準ポートを、ストリーム再構築の [クライアント
ポート（Client Ports）]リストに追加します。

関連トピック

byte_extractキーワード, （1155ページ）
TCPストリームのプリプロセスオプション, （1393ページ）

アクティブ応答のキーワード

システムは、トリガーとして使用されたTCPルールに応答してTCP接続を閉じるために、または
トリガーとして使用された UDPルールに応答して UDPセッションを閉じるために、アクティブ
応答を開始できます。2つのキーワードにより、別々の方法でアクティブ応答を開始できます。
どちらかのキーワードを含むルールをパケットがトリガーとして使用すると、システムは 1つの
アクティブ応答を開始します。config responseコマンドを使用して、アクティブ応答インター

フェイスおよびパッシブ展開で試行する TCPリセットの回数を設定することもできます。

リセットは接続やセッションに影響を与えるのに間に合うまでに到着する可能性が高いため、ア

クティブ応答はインライン展開で最も効果を発揮します。たとえば、インライン展開での react

キーワードに応答して、システムは接続の両端用のトラフィックに TCPリセット（RST）パケッ
トを直接挿入し、通常はこれによって接続が閉じます。

（パッシブ展開ではシステムがパケットを挿入できない、攻撃者がアクティブ応答を無視または

回避するよう選択する可能性があるなど）さまざまな理由で、アクティブ応答はファイアウォー

ルの代わりとして想定されていません。

アクティブ応答は戻って来ることがあるため、システムはTCPリセットによるTCPリセットの開
始を許可しません。これにより、アクティブ応答が無限に続くことを防止できます。また、シス

テムは、標準的な慣行に従って ICMP到達不能パケットによる ICMP到達不能パケットの開始を
許可しません。

侵入ルールがアクティブ応答をトリガーとして使用した後、接続またはセッションで追加のトラ

フィックを検出するよう、TCPストリームプリプロセッサを設定できます。追加のトラフィック
が検出されると、プリプロセッサは、指定された最大値まで、追加のアクティブ応答を接続また

はセッションの両端に送信します。
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関連トピック

侵入廃棄ルールでのアクティブ応答, （1366ページ）

resp キーワード

respキーワードを使用すると、ルールヘッダーで TCPプロトコルと UDPプロトコルのどちらが
指定されているかに基づいて、TCP接続またはUDPセッションにアクティブに（能動的に）応答
できます。

キーワード引数を使用すると、パケットの方向、および TCPリセット（RST）パケットと ICMP
到達不能パケットのどちらをアクティブ応答として使用するかを指定できます。

任意の TCPリセット引数または ICMP到達不能引数を使用して、TCP接続を閉じることができま
す。UDPセッションを閉じるには、ICMP到達不能引数だけを使用する必要があります。

また、さまざまな TCPリセット引数を使用することで、パケットの送信元、宛先、またはその両
方にアクティブ応答を送ることができます。すべての ICMP到達不能引数はパケット送信元に送
られます。ICMPネットワーク、ホスト、またはポートのどの到達不能パケットを使用するか（ま
たは 3つすべてを使用するか）を指定できます。

ルールがトリガーとして使用されたときにFirepowerシステムで実行されるアクションを正確に指
定するために、respキーワードで使用できる引数を次の表に列挙します。

表 151：resp 引数

説明引数

ルールをトリガーとして使用したパケットを送信元エンドポイントにTCPリセットパケット
を送ります。この代わりに、下位互換性のためにサポートされている rst_sndを指定するこ

ともできます。

reset_source

ルールをトリガーとして使用したパケットの宛先であるエンドポイントに TCPリセットパ
ケットを送ります。この代わりに、下位互換性のためにサポートされている rst_rcvを指定

することもできます。

reset_dest

送信側エンドポイントと受信側エンドポイントの両方にTCPリセットパケットを送ります。
この代わりに、下位互換性のためにサポートされているrst_allを指定することもできます。

reset_both

送信側に ICMPネットワーク到達不能メッセージを送ります。icmp_net

送信側に ICMPホスト到達不能メッセージを送ります。icmp_host

送信側に ICMPポート到達不能メッセージを送ります。この引数は、UDPトラフィックを終
了するために使われます。

icmp_port
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説明引数

送信側に次の ICMPメッセージを転送します。

•ネットワーク到達不能

•ホスト到達不能

•ポート到達不能

icmp_all

たとえば、ルールがトリガーとして使用されたときに接続の両側をリセットするようルールを設

定するには、respキーワードの値として reset_bothを使用します。

次のように、カンマ区切りのリストを使用して複数の引数を指定できます。

argument,argument,argument

config responseコマンドを使用すると、使用するアクティブ応答インターフェイス、およびパッ

シブ展開で試行する TCPリセットの回数を設定することができます。

関連トピック

config responseコマンド, （1222ページ）

react キーワード

reactキーワードを使用すると、パケットがルールをトリガーとして使用した時点でデフォルト

HTMLページを TCP接続クライアントに送信できます。HTMLページの送信後に、システムは
TCPリセットパケットを使って接続の両端へのアクティブ応答を開始します。reactキーワード

は UDPトラフィックのアクティブ応答をトリガーとして使用しません。

オプションで、次の引数を指定できます。

msg

msg引数を使用するreactルールがパケットによってトリガーとして使用されると、HTMLページ
にルールイベントメッセージが表示されます。

msg引数を指定しない場合、HTMLページには次のメッセージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.

アクティブ応答は戻されることがあるため、HTML応答ページによって reactルールがトリ

ガーとして使用されないようにしてください（結果としてアクティブ応答が無限に続く可能性

があります）。Ciscoでは、reactルールを十分にテストしてから実稼動環境でアクティブにす

るよう推奨しています。

（注）

config responseコマンドを使用すると、使用するアクティブ応答インターフェイス、およびパッ

シブ展開で試行する TCPリセットの回数を設定することができます。
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関連トピック

ルールの詳細, （1106ページ）
config responseコマンド, （1222ページ）

config response コマンド

config responseコマンドを使用すると、respルールとreactルールによって開始されるTCPリセッ
トの動作を詳細に設定できます。また、このコマンドは、廃棄ルールによって開始されるアクティ

ブ応答の動作にも影響を与えます。

config responseコマンドを使用するには、高度な USER_CONF変数内の別個の 1行にこれを挿入
します。

次のように、USER_CONF拡張変数の別の行に config responseコマンドの形式を挿入します。

•アクティブ応答の試行回数のみを指定するには、次のコマンドを挿入します。

config response: attemptsatt

例：config response: attempts 10

•アクティブ応答インターフェイスのみを指定するには、次のコマンドを挿入します。

config response: device dev

例：config response: device eth0

•アクティブ応答の試行回数とアクティブ応答インターフェイスの両方を指定するには、次の
コマンドを挿入します。

config response: attempts att, device dev

引数の説明

◦ attは、受信側ホストにパケットを受け入れさせるために、現在の接続枠で各TCPリセッ
トパケットを挿入する試行回数（1～20）です。この連続試行はパッシブ展開でのみ効
果があります。インライン展開の場合、システムはトリガーパケットの代わりにリセッ

トパケットをストリームに直接挿入します。ICMP到着可能な 1つのアクティブ応答の
みが送信されます。

◦ devは、パッシブ展開でシステムからアクティブ応答を送信したり、インライン展開で
アクティブ応答を挿入したりするための代替インターフェイスです。

例：config response: attempts 10, device eth0

機能の説明またはサポート担当の指示に従う場合を除き、侵入ポリシー機能を設定するために

高度な USER_CONF変数を使用しないでください。競合または重複する設定が存在すると、シス

テムが停止します。

注意
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関連トピック

侵入廃棄ルールでのアクティブ応答, （1366ページ）
拡張変数, （407ページ）

detection_filter キーワード
detection_filterキーワードを使用すると、指定された時間内に指定された数のパケットがルー

ルをトリガーとして使用しない限り、ルールでイベントが生成されないようにすることができま

す。これにより、早すぎるタイミングでルールがイベントを生成することを回避できます。たと

えば、数秒間にログイン試行が 2～ 3回失敗することは想定の範囲内ですが、同じ時間内に多数
の試行が発生した場合はブルートフォースアタックを示唆している可能性があります。

detection_filterキーワードの必須の引数は、送信元/宛先のどちらの IPアドレスをシステムで追
跡するか、イベントをトリガーする前に検出基準が満たされるべき回数、およびカウントの継続

時間を定義します。

イベントのトリガーを遅らせるには、次の構文を使用します。

track by_src/by_dst, count count, seconds number_of_seconds

track引数は、ルールの検出基準を満たすパケット数をカウントするときに、パケットの送信元

IPアドレスと宛先 IPアドレスのどちらを使用するかを指定します。システムでイベントインス
タンスを追跡する方法を指定するには、次の表の中から引数値を選択します。

表 152：detection_filter の追跡引数

説明引数

送信元 IPアドレスによる検出基準カウント。by_src

宛先 IPアドレスによる検出基準カウント。by_dst

count引数は、ルールでイベントを生成する前に、指定された時間内に指定された IPアドレスの
ルールをトリガーすべきパケットの数を指定します。

seconds引数は、ルールでイベントを生成する前に、指定された数のパケットがルールをトリガー

すべき時間枠を秒数で指定します。

パケット内でコンテンツ fooを検索するルールが、次の引数を含む detection_filterキーワード

を使用するとします。

track by_src, count 10, seconds 20

この例のルールは、特定の送信元 IPアドレスから 20秒以内に 10個のパケットで fooを検出する

までは、イベントを生成しません。システムが最初の 20秒以内に fooを含むパケットを 7つしか
検出しなかった場合は、イベントが生成されません。しかし、最初の 20秒間で fooが 40回出現
した場合は、ルールで30個のイベントが生成され、20秒が経過するとカウントが再開されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1223

侵入ルールのキーワードと引数



しきい値と detection_filter キーワードの比較

detection_filterキーワードは、非推奨の thresholdキーワードに代わるものです。threshold

キーワードは、下位互換性を維持するために引き続きサポートされていますが、侵入ポリシー内

で設定されるしきい値と同じ機能です。

detection_filterキーワードは、パケットがルールをトリガーとして使用する前に適用される検

出機能です。ルールは、指定されたパケットカウントの前に検出されたトリガーパケットに関し

てイベントを生成しません。また、インライン展開では、パケットを破棄するようルールで設定

されていても、そのようなパケットを破棄しません。逆に、指定されたパケットカウントの後に

出現する、ルールをトリガーとして使用するパケットに関してルールはイベントを生成します。

また、インライン展開でパケットを破棄するよう設定されている場合は、そのようなパケットを

破棄します。

しきい値は、検出アクションを発生させないイベント通知機能です。これは、パケットがイベン

トをトリガーとして使用した後に適用されます。インライン展開において、パケットを破棄する

よう設定されたルールは、ルールしきい値とは無関係に、ルールをトリガーとして使用するすべ

てのパケットを破棄します。

侵入ポリシー内で detection_filterキーワードを侵入イベントしきい値、侵入イベント抑制、お

よび Rate-Based攻撃防御機能と任意に組み合わせて使用できることに注意してください。また、
侵入ポリシー内の侵入イベントしきい値機能と組み合わせて非推奨の thresholdキーワードを使

用するインポートされたローカルルールを有効にした場合、ポリシー検証が失敗することに注意

してください。

関連トピック

侵入イベントのしきい値, （1064ページ）
侵入ポリシーの抑制の設定, （1068ページ）
[ルール（Rule）]ページからの動的ルール状態の設定, （1073ページ）
ローカル侵入ルールファイルインポート, （162ページ）

tag キーワード
ホストまたはセッションに関する追加のトラフィックをログに記録するようシステムに指示する

には、tagキーワードを使用します。tagキーワードを使って検出するトラフィックのタイプと量

を指定するときには、次の構文を使用します。

tagging_type, count, metric, optional_direction

次の 3つの表に、その他の使用可能な引数について説明します。

2つのタイプのタグ機能から選択できます。次の表に、これらのタグ機能の説明を示します。侵
入ルールでルールヘッダーオプションのみを設定した場合、sessionタグ引数タイプによって、同
じセッションからのパケットが別のセッションからのパケットのように記録されることに注意し

てください。同じセッションからのパケットをまとめてグループ化するには、同じ侵入ルール内

で 1つ以上のルールオプション（flagキーワードや contentキーワードなど）を設定します。
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表 153：tag の引数

説明引数

ルールをトリガーとして使用したセッション内のパケットをログに記録しま

す。

session

ルールをトリガーとして使用したパケットを送信したホストからのパケット

をログに記録します。ホストからのトラフィックのみ（src）、またはホス

トへのトラフィックのみ（dst）を記録する方向修飾子を追加できます。

ホスト

ログに記録するトラフィック量を指定するには、次の引数を使用します。

表 154：カウント引数

説明引数

ルールがトリガーとして使用された後にログに記録するパケット数または秒

数。

この単位を指定するには、count引数の後に測定基準引数を使用します。

count

次の表の中から、トラフィックの時間または量ごとにログで使用する測定基準を選択してくださ

い。

高帯域ネットワークでは、1秒あたり数千パケットが発生する可能性があり、多数のパケット
にタグを付けるとパフォーマンスに重大な影響が及ぶ可能性があるため、必ずネットワーク環

境に合わせてこの設定を調整してください。

注意

表 155：ログの測定基準引数

説明引数

ルールのトリガー後に、カウントで指定されるパケット数をログに記録しま

す。

packets

ルールのトリガー後に、カウントで指定される秒数の間、トラフィックを記

録します。

秒

たとえば、次の tagキーワード値を使用するルールがトリガーとして使用された場合、

host, 30, seconds, dst

次の 30秒間にクライアントからホストに送信されるすべてのパケットがログに記録されます。
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flowbits キーワード
状態名をセッションに割り当てるには、flowbitsキーワードを使用します。すでに名前が付けら

れた状態に基づいてセッション内の後続パケットを分析することにより、システムは単一セッショ

ン内で複数のパケットに及ぶエクスプロイトを検出して警告を出すことができます。

flowbits状態名は、セッションの特定部分でパケットに割り当てられるユーザ定義のラベルです。

パケットの内容に基づいてパケットに状態名を付けると、警告の必要のないパケットと有害なパ

ケットを区別しやすくなります。管理対象デバイスごとに最大1024個の状態名を定義できます。
たとえば、ログイン成功後にのみ発生することがわかっている有害パケットについて警告するに

は、flowbitsキーワードを使用して、初期ログイン試行を構成するパケットを除去することによ

り、有害パケットに焦点を絞ることができます。このような機能を実装するには、まず、セッショ

ン内のすべてのログイン確立済みパケットにlogged_in状態のラベルを付けるルールを作成した

後、2番目のルールを作成し、最初のルールで設定された状態を持つパケットを検査してそのよ
うなパケットだけを処理する flowbitsをそのルールに含めます。

オプションの group nameを使用すると、状態のグループに状態名を含めることができます。1つ
の状態名は複数のグループに属することができます。グループに関連付けられていない状態は相

互排他的ではないため、トリガーとして使用されたルールがグループに関連付けられていない状

態を設定した場合、現在設定されている他の状態には影響がありません。

flowbits キーワードのオプション

次の表に、flowbitsキーワードで使用できる演算子、状態、およびグループのさまざまな組み合

わせについて説明します。なお、状態名には、英数字、ピリオド（.）、アンダースコア（_）、
およびダッシュ（-）を含めることができます。
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表 156：flowbits のオプション

説明グループ状態オプション演算子

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_nameset

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_name&state_nameset

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須state_namesetx

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須state_name&state_namesetx

パケットに関する指定された状態を解除します。グループ

なし
state_nameunset

パケットに関する指定された状態を解除します。グループ

なし
state_name&state_nameunset

指定されたグループ内のすべての状態を解除します。入力必須allunset

指定された状態が設定されている場合はそれを解除し、指

定された状態が解除されている場合にはそれを設定しま

す。

グループ

なし
state_nametoggle

指定された複数の状態が設定されている場合はそれらを解

除し、指定された複数の状態が解除されている場合はそれ

らを設定します。

グループ

なし
state_name&state_nametoggle

指定されたグループ内で設定されているすべての状態を解

除し、指定されたグループ内で解除されているすべての状

態を設定します。

入力必須alltoggle

指定された状態がパケット内で設定されているかどうかを

判別します。

グループ

なし
state_nameisset

指定された複数の状態がパケット内で設定されているかど

うかを判別します。

グループ

なし
state_name&state_nameisset

指定されたいずれかの状態がパケット内で設定されている

かどうかを判別します。

グループ

なし
state_name|state_nameisset
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説明グループ状態オプション演算子

isset 指定されたグループ内で、いずれかの状態が設定されてい

るかどうかを判別します。

入力必須any

指定されたグループ内で、すべての状態が設定されている

かどうかを判別します。

入力必須allisset

指定された状態がパケット内で設定されていないかどうか

を判別します。

グループ

なし
state_nameisnotset

指定された複数の状態がパケット内で設定されていないか

どうかを判別します。

グループ

なし
state_name&state_nameisnotset

指定されたいずれかの状態が、パケット内で設定されてい

ないかどうかを判別します。

グループ

なし
state_name|state_nameisnotset

パケット内でいずれかの状態が設定されていないかどうか

を判別します。

入力必須anyisnotset

パケット内ですべての状態が設定されていないかどうかを

判別します。

入力必須allisnotset

すべてのパケットのすべての状態を解除します。グループ

が指定されている場合、グループ内のすべての状態を解除

します。

オプショ

ン

（状態なし）reset

イベント生成を抑制するには、これを他の演算子と組み合

わせて使用します。

グループ

なし

（状態なし）noalert

flowbits キーワードの使用に関するガイドライン

flowbitsキーワードを使用するときには、次の点に注意してください。

• setx 演算子を使用する場合、指定した状態は、指定したグループ以外のグループに属するこ
とができません。

• setx演算子を複数回定義して、それぞれのインスタンスで別々の状態と同じグループを指定
できます。

• setx演算子を使用してグループを指定する場合、そのグループに対して set、toggle、unset

演算子を使用することはできません。

• isset演算子と isnotset演算子は、指定された状態がグループに含まれるかどうかに関係な

く、その状態を評価します。
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•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリシー
で参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時には、

グループ指定のない issetまたは isnotset演算子を含むルールを有効にした場合、対応する

状態名とプロトコルに関する flowbits割り当て（set、setx、unset、toggle）に影響する 1
つ以上のルールを有効にしないと、対応する状態名のflowbits割り当てに影響するすべての

ルールが有効になります。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリシー
で参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時には、

グループを指定した isset演算子または isnotset演算子を含むルールを有効にした場合、

flowbits割り当て（set、setx、unset、toggle）に影響し、対応するグループ名を定義する

すべてのルールもまた有効になります。

flowbits キーワードの例

この項では、flowbitsキーワードを使用する 3つの例を示します。

flowbits キーワードの例：state_name を使用した設定

これは、state_nameを使用した flowbits設定の例です。

Bugtraq ID #1110に記述されている IMAP脆弱性について考えてみます。この脆弱性は、IMAPの
実装（具体的にはLIST、LSUB、RENAME、FIND、およびCOPYコマンド）で見られます。ただ
し、攻撃者がこの脆弱性を悪用するには、IMAPサーバにログインする必要があります。IMAP
サーバからの LOGIN確認とそれに続く exploitは必然的に別々のパケットに存在するため、この
exploitを検出する非フローベースのルールを作成するのは困難です。flowbitsキーワードを使っ

て一連のルールを作成すると、ユーザが IMAPサーバにログイン済みかどうかを追跡し、ログイ
ン済みの場合は、いずれかの攻撃が検出された時点でイベントを生成することができます。ユー

ザがログイン済みでない場合、攻撃によって脆弱性が悪用されることはないため、イベントが生

成されません。

下記の 2つのルールフラグメントはこの例を示しています。最初のルールフラグメントは IMAP
サーバからの IMAPログイン確認を検索します。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK

LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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flowbits:setは logged_in状態を設定しますが、flowbits:noalertがアラートを抑制することに

注意してください。これは、IMAPサーバ上で多数の無害なログインセッションが見つかる可能
性があるためです。

次のルールフラグメントは LIST文字列を検索しますが、セッション内の先行パケットの結果と
して logged_in状態が設定済みでない限り、イベントを生成しません。

alert tcp any any -> any 143 (msg:"IMAP LIST";

content:"LIST"; flowbits:isset,logged_in;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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この場合、最初のフラグメントを含むルールが先行パケットによってトリガーとして使用した場

合、2番目のフラグメントを含むルールがトリガーとして使用し、イベントを生成します。

flowbits キーワードの例：誤検出イベントを引き起こす設定

後続パケット内コンテンツが、効力を失った状態を持つルールに一致することによって誤検出イ

ベントが発生する可能性があります。複数のルールで設定された複数の状態名をグループに含め

ることでこれを回避できます。次の例は、複数の状態名をグループに含めない場合に誤検出が発

生する可能性があることを示しています。

1つのセッションで次の 3つのルールフラグメントがこの順序でトリガーとして使用される場合
を考えてみます。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:set,http.jpeg; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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最初のルールフラグメント内の contentキーワードと pcreキーワードが JPEGファイルダウン
ロードに一致し、flowbits:set,http.jpegが http.jpeg flowbitsステートを設定し、

flowbits:noalertはルールでのイベント生成を抑制します。イベントが生成されない理由は、こ

のルールの目的がファイルダウンロードを検出してflowbits状態を設定することだからです。こ

れにより、1つ以上のコンパニオンルールで状態名を検査して有害コンテンツを探し、有害コン
テンツが検出された時点でイベントを生成できます。

次のルールフラグメントは、上記の JPEGファイルダウンロードに続くGIFファイルダウンロー
ドを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:set,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

2番目のルール内の contentキーワードと pcreキーワードは GIFファイルダウンロードを照合
し、flowbits:set,http.jpgは http.jpg flowbitステートを設定し、flowbits:noalertはルールで

のイベント生成を抑制します。最初のルールフラグメントで設定された http.jpeg状態が不要に

なっても引き続き設定されていることに注意してください。これは、後続の GIFダウンロードが
検出されたときに JPEGダウンロードが既に終了しているはずであるためです。

次に示す 3番目のルールフラグメントは最初のルールフラグメントのコンパニオンです。

(msg:"JPEG exploit";?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"?/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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3番目のルールフラグメントでは、もはや無意味になった http.jpegステートが設定されている

ことを flowbits:isset,http.jpegが判別し、contentと pcreは（GIFファイルでは無害でも）JPEG
ファイル内では有害とみなされるコンテンツを照合します。3番目のルールフラグメントによっ
て、JPEGファイル内に存在しないエクスプロイトに関する誤検出イベントが生成されます。

flowbits キーワードの例：誤検出イベントを防ぐための設定

次の例は、状態名をグループに含めてsetx演算子を使用することで、どのように誤検出を防止で

きるかを示しています。

前の例とほぼ同じケースを考えます。ただし、最初の 2つのルールで、同じ状態グループに 2つ
の異なる状態名が含まれるようになった点が異なります。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメントが JPEGファイルダウンロードを検出すると、
flowbits:setx,http.jpeg,image_downloadsキーワードが flowbits状態を http.jpegに設定し、そ

の状態を image_downloadsグループに含めます。

その後、次のルールが後続の GIFファイルダウンロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:setx,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

2番目のルールフラグメントが GIFダウンロードに一致すると、
flowbits:setx,http.jpg,image_downloadsキーワードが http.jpg flowbitsステートを設定し、グ

ループ内の他のステートである http.jpegを解除します。
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次に示す 3番目のルールフラグメントで誤検出は発生しません。

(msg:"JPEG exploit"; ?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"/?\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

flowbits:isset,http.jpegが falseであるため、ルールエンジンはルールの処理を停止し、イベン
トは生成されません。こうして、GIFファイル内のコンテンツがJPEGファイルに関するエクスプ
ロイトコンテンツと一致した場合でも誤検出が回避されます。

http_encode キーワード
http_encodeキーワードを使用すると、HTTPURI、HTTPヘッダー内の非 cookieデータ、HTTP要
求ヘッダー内の cookie、HTTP応答内の set-cookieデータのいずれかにおいて、正規化前の HTTP
要求または応答内のエンコードタイプに基づいてイベントを生成できます。

HTTP応答と HTTP cookieを検査し、http_encodeキーワードを使用しているルールに一致したも

のを返すように、HTTP Inspectプリプロセッサを設定する必要があります。

また、侵入ルール内の http_encodeキーワードで特定のエンコードタイプによってイベントがト

リガーとして使用されるようにするには、HTTP Inspectプリプロセッサ設定で個々の特定のエン
コードタイプのデコードオプションとアラートオプションの両方を有効にする必要があります。

次の表は、このオプションでイベントを生成できる、HTTPURI、ヘッダー、cookie、set-cookieの
エンコードタイプを説明しています。

表 157：http_encode エンコードタイプ

説明エンコードタイプ

HTTP Inspectプリプロセッサによるデコードで UTF-8エンコードタイプが
有効になっている場合、指定された場所でUTF-8エンコードを検出します。

utf8

HTTP Inspectプリプロセッサによるデコードで二重エンコードタイプが有効
になっている場合、指定された場所で二重エンコードを検出します。

double_encode

非 ASCII文字が検出されても、検出されたエンコードタイプが有効になっ
ていない場合に、指定された場所で非 ASCII文字を検出します。

non_ascii

HTTP InspectプリプロセッサによるデコードでMicrosoft %uエンコードタイ
プが有効になっている場合、指定された場所でMicrosoft %uエンコードを検
出します。

uencode
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説明エンコードタイプ

HTTP Inspectプリプロセッサによるデコードで空白バイトエンコードタイ
プが有効になっている場合、指定された場所で空白バイトエンコードを検出

します。

bare_byte

関連トピック

HTTP Inspectプリプロセッサ, （1305ページ）
サーバレベルの HTTP正規化オプション, （1307ページ）

http_encode キーワードの構文

エンコーディングの場所

HTTP URI、ヘッダー、または set-cookieなどの Cookieで指定されたエンコーディングタイプを
検索するかどうかを指定します。

エンコードタイプ

次のいずれかの形式を使用して、1つ以上のエンコードタイプを指定します。

encode_type
encode_type|encode_type|encode_type...

ここで、encode_typeは次のいずれかです。

utf8
double_encode
non_ascii
uencode
bare_byte.

否定（!）演算子と OR（|）演算子を一緒に使用できないことに注意してください。

http_encode キーワードの例：2 つの http_endcode キーワードを使用した 2 つのエンコーディングの検索

次に、同じルールで 2つの http_encodeキーワードを使用して、UTF-8およびMicrosoft IIS %uエ
ンコーディングの HTTP URIを検索する例を示します。

最初に、http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：utf8

次に、追加の http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：uencode
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概要：file_type および file_group キーワード
file_typeとfile_groupキーワードを使用すると、タイプとバージョンに基づいて、FTP、HTTP、
SMTP、IMAP、POP3、NetBIOS-ssn（SMB）を介して伝送されるファイルを検出できます。1つの
侵入ルール内で複数の file_typeキーワードや file_groupキーワードを使用しないでください。

脆弱性データベース（VDB）を更新すると、最新のファイルタイプ、バージョン、グループ
が侵入ルールエディタに表示されます。

ヒント

システムは、file_typeおよび file_groupキーワードに値を代入するためにプリプロセッサを

自動的に有効にすることはしません。

（注）

file_typeまたは file_groupキーワードに一致するトラフィックに対してイベントを生成し、イ

ンライン展開では、違反パケットをドロップします。するには、特定のプリプロセッサを有効に

する必要があります。

表 158：file_type および file_group の侵入イベントの生成

必要なプリプロセッサまたはプリプロセッサオプションプロトコル

FTP/Telnetプリプロセッサおよび [TCPペイロードの正規化（Normalize TCP
Payload）]インライン正規化プリプロセッサオプション

FTP

HTTPトラフィックでの侵入イベントを生成する HTTP Inspectプリプロセッ
サ。

HTTP

HTTPトラフィックでの侵入イベントを生成する SMTPプリプロセッサSMTP

IMAPプリプロセッサIMAP

POPプリプロセッサPOP3

DCE/RPCプリプロセッサおよび [SMBファイルインスペクション（SMBFile
Inspection）] DCE/RPCプリプロセッサオプション

NetBIOS-ssn
（SMB）

関連トピック

脆弱性データベースの更新, （155ページ）
FTP/Telnetデコーダ, （1295ページ）
インライン正規化プリプロセッサ, （1371ページ）
HTTP Inspectプリプロセッサ, （1305ページ）
SMTPプリプロセッサ, （1340ページ）
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IMAPプリプロセッサ, （1333ページ）
POPプリプロセッサ, （1337ページ）
DCE/RPCプリプロセッサ, （1278ページ）

file_type キーワードと file_group キーワード

file_type

file_typeキーワードを使用すると、トラフィック内で検出対象となるファイルのタイプとバー

ジョンを指定できます。ファイルタイプ引数（JPEGや PDFなど）は、トラフィックで検出する
ファイルの形式を識別します。

同じ侵入ルール内で file_typeキーワードを別の file_typeキーワードまたは file_groupキー

ワードと一緒に使用しないでください。

（注）

デフォルトでは [任意のバージョン（AnyVersion）]が選択されますが、一部のファイルタイプで
はバージョンオプション（たとえば PDFバージョン 1.7）を選択することにより、トラフィック
で検出対象となる特定のファイルタイプバージョンを識別できます。

file_group

file_groupキーワードを使用すると、トラフィック内で検出する類似のファイルタイプからなる

Cisco定義のグループを選択できます（マルチメディア、オーディオなど）。また、ファイルグ
ループには、グループ内の各ファイルタイプに関するCisco定義のバージョンも含まれています。

同じ侵入ルール内で file_groupキーワードを別の file_groupキーワードまたは file_typeキー

ワードと一緒に使用しないでください。

（注）

file_data キーワード
file_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用可

能な位置引数の参照として機能するポインタです。file_dataキーワードが指し示すデータのタイ

プは、検出されるトラフィックによって決まります。file_dataキーワードを使用すると、次のペ

イロードタイプの先頭を指し示すことができます。

• HTTP応答本文

HTTP応答パケットを検査するには、HTTP Inspectプリプロセッサを有効にして、HTTP応答
を検査するようプリプロセッサを設定する必要があります。HTTP Inspectプリプロセッサが
HTTP応答本文データを検出した場合に、file_dataキーワードが一致します。

•非圧縮 gzipファイルデータ
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HTTP応答本文内の非圧縮 gzipファイルを検査するには、HTTP Inspectプリプロセッサを有
効にする必要があり、さらにHTTP応答を検査してHTTP応答本文内の gzip圧縮ファイルを
復元するようプリプロセッサを設定する必要があります。詳細については、サーバレベルの

HTTP正規化オプション [HTTP応答の検査（Inspect HTTP Responses）]および [圧縮データの
検査（InspectCompressedData）]を参照してください。file_dataキーワードは、HTTP Inspect
プリプロセッサが HTTP応答本文内で非圧縮 gzipデータを検出した場合に一致します。

•正規化された JavaScript

正規化された JavaScriptデータを検査するには、HTTP Inspectプリプロセッサを有効にして、
HTTP応答を検査するようプリプロセッサを設定する必要があります。file_dataキーワード

は、HTTP Inspectプリプロセッサが応答本文データ内で JavaScriptを検出した場合に一致し
ます。

• SMTPペイロード

SMTPペイロードを検査するには、SMTPプリプロセッサを有効にする必要があります。
file_dataキーワードは、SMTPプリプロセッサが SMTPデータを検出した場合に一致しま
す。

• SMTP、POP、または IMAPトラフィック内のエンコードされた電子メール添付ファイル

SMTP、POP、または IMAPトラフィック内の電子メール添付ファイルを検査するには、それ
ぞれ SMTP、POP、または IMAPプリプロセッサを単独で、または任意に組み合わせて有効
にする必要があります。その後、有効にしたプリプロセッサごとに、デコード対象のそれぞ

れの添付ファイルエンコードタイプをデコードするようプリプロセッサが設定されている

ことを確認する必要があります。プリプロセッサごとに設定可能な添付ファイルデコード

オプションは、[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ
復号の深さ（7-Bit/8-Bit/BinaryDecodingDepth）]、[QuotedPrintable復号の深さ（Quoted-Printable
Decoding Depth）]、および [UNIX間復号の深さ（Unix-to-Unix Decoding Depth）]です。

1つのルール内で複数の file_dataキーワードを使用できます。

関連トピック

HTTP Inspectプリプロセッサ, （1305ページ）
サーバレベルの HTTP正規化オプション, （1307ページ）
SMTPプリプロセッサ, （1340ページ）
IMAPプリプロセッサ, （1333ページ）

pkt_data キーワード
pkt_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用可能

な位置引数の参照として機能するポインタです。

正規化された FTP、Telnet、または SMTPトラフィックが検出された場合、pkt_dataキーワード

は、正規化されたパケットペイロードの先頭を指します。その他のトラフィックが検出された場

合、pkt_dataキーワードは、未加工の TCPまたは UDPペイロードの先頭を指します。
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侵入ルールで検査するために、該当するトラフィックをシステムで正規化するには、次の正規化

オプションを有効にする必要があります。

•検査のために FTPトラフィックを正規化するには、FTP & Telnetプリプロセッサの [FTPコ
マンドでのTelnetエスケープコードの検出（Detect Telnet Escape codeswithin FTP commands）]
オプションを有効にします。

•検査のために Telnetトラフィックを正規化するには、FTP & Telnetプリプロセッサの Telnet
の [正規化（Normalize）]オプションを有効にします。

•検査のために SMTPトラフィックを正規化するには、SMTPプリプロセッサの [正規化
（Normalize）]オプションを有効にします。

1つのルール内で複数の pkt_dataキーワードを使用できます。

関連トピック

クライアントレベルの FTPオプション, （1301ページ）
Telnetオプション, （1296ページ）
SMTPプリプロセッサのオプション, （1341ページ）

base64_decode キーワードと base64_data キーワード
base64_decodeキーワードと base64_dataキーワードを組み合わせて使用すると、指定したデータ

を Base64データとしてデコードおよび検査するようルールエンジンに指示できます。たとえば
HTTP PUTおよび POST要求内の Base64エンコード HTTP認証要求見出しと Base64エンコード
データを検査する場合に、これが役立つ可能性があります。

これらのキーワードは特に、HTTP要求内の Base64データをデコードして検査するうえで役立ち
ます。また、長いヘッダー行を複数行に拡張するために HTTPで使われるのと同じ方法でスペー
ス文字やタブ文字を使用する SMTPなどのプロトコルでも、これらを使用できます。この行拡張
（折り返しとも言う）を使用するプロトコル内に行拡張が存在しない場合、後続スペース/タブを
伴わない復帰または改行が出現した箇所で検査が終了します。

base64_decode

base64_decodeキーワードは、パケットデータを Base64データとしてデコードするようルールエ
ンジンに指示します。オプションの引数を使用すると、デコードするバイト数と、デコードを開

始するデータ内の位置を指定できます。

base64_decodeキーワードは 1つのルール内で 1回だけ使用可能です。また、少なくとも 1つの
base64_dataキーワードのインスタンスの前にこれを配置する必要があります。

Base64データをデコードする前に、ルールエンジンは、複数行にわたって折り返された長いヘッ
ダーを元どおりに広げます。ルールエンジンが次のいずれかに遭遇するとデコードが終了しま

す。

•ヘッダー行の末尾

•デコード対象として指定されたバイト数
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•パケットの末尾

次の表に、base64_decodeキーワードで使用可能な引数の説明を示します。

表 159：base64_decode のオプション引数

説明引数

デコードするバイト数を指定します。これを指定しない場合、ヘッダー行の

末尾またはパケットペイロード末尾のどちらかが先に出現するまでデコード

が続行されます。ゼロ以外の正の値を指定できます。

Bytes

パケットペイロードの先頭を基準にしたオフセットを決定します。さらに

Relativeも指定した場合は、現在の検査位置を基準にしたオフセットを決定
します。ゼロ以外の正の値を指定できます。

Offset

現在の検査位置を基準にして検査することを指定します。Relative

base64_data

base64_dataキーワードは、base64_decodeキーワードを使ってデコードされたBase64データを検
査するための参照を提供します。base64_dataキーワードは、デコードされた Base64データの先
頭から検査を開始するよう設定します。オプションで、contentや byte_testなどの他のキーワー

ドで使用可能な位置引数を使用して、検査位置をさらに指定することもできます。

base64_decodeキーワードを使用した後に base64_dataキーワードを 1回以上使用する必要があり
ます。オプションで、base64_dataを複数回使用して、デコードされた Base64データの先頭に戻
ることができます。

Base64データを検査するときには、次の点に注意してください。

•高速パターンマッチ機能は使用できません。

•中間的な HTTPコンテンツ引数を使ってルール内で Base64検査を中断する場合は、Base64
データをさらに検査する前に、別の base64_dataキーワードをルールに挿入する必要があり

ます。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数, （1141ページ）
contentキーワードの高速パターンマッチ機能の引数, （1146ページ）
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第 55 章

侵入防御パフォーマンスの調整

以下のトピックでは、侵入防御のパフォーマンスを調整する方法について説明します。

• 侵入防御のパフォーマンスチューニングについて, 1241 ページ

• 侵入に対するパターン一致の制限, 1242 ページ

• 正規表現による侵入ルールのオーバーライドの制限, 1243 ページ

• 侵入ルールの正規表現制限のオーバーライド, 1244 ページ

• パケットごとの侵入イベント生成の制限, 1244 ページ

• パケットごとに生成される侵入イベントの制限, 1245 ページ

• パケットおよび侵入ルールの遅延しきい値構成, 1246 ページ

• 侵入パフォーマンス統計情報のロギング設定, 1253 ページ

• 侵入パフォーマンス統計情報のロギングの設定, 1254 ページ

侵入防御のパフォーマンスチューニングについて

Ciscoでは、侵入行為のトラフィックを分析する際のシステムのパフォーマンスを向上するための
機能を提供しています。次の操作を実行できます。

•イベントキューで許可するパケット数を指定できます。ストリーム再構成の前後に、より大
きなストリームに再構築されるパケットのインスペクションを有効または無効にできます。

•パケットペイロードの内容を検査するための侵入ルールで使用されるPCREのデフォルトの
一致および再帰の制限をオーバーライドできます。

•複数のイベントが生成された場合にパケットまたはパケットストリームごとに複数のイベン
トをルールエンジンがログに記録するようにして、レポートされるイベント以外の情報も収

集できます。

•デバイスの遅延をパケットおよびルール遅延しきい値構成の許容レベルで保持する必要性と
セキュリティのバランスを保つことができます。
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•デバイスがそのパフォーマンスをモニタおよび報告する動作に関する基本的なパラメータを
設定できます。システムがデバイスのパフォーマンス統計情報を更新する間隔を指定できま

す。

これらのパフォーマンス設定は、各アクセスコントロールポリシーごとに設定し、その設定はそ

の親のアクセスコントロールポリシーによって呼び出されるすべての侵入ポリシーに適用されま

す。

侵入に対するパターン一致の制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [パフォーマンス設定（PerformanceSettings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [パターン一致の制限
（Pattern Matching Limits）]タブをクリックします。

ステップ 4 [パケットごとに分析するパターン状態の最大値（Maximum Pattern States to Analyze Per Packet）]
フィールドに、キューに含めるイベントの最大数の値を入力します。

ステップ 5 ストリーム再構成の前後で、データのより大きなストリームに再構築されるパケットのインスペ

クションを無効にするには、[今後の再構成の対象となるトラフィックでコンテンツチェックを無
効にする（Disable Content Checks on Traffic Subject to Future Reassembly）]チェックボックスをオ
ンにします。再構成の前後の検査はより多くの処理オーバーヘッドを必要とするため、パフォー

マンスが低下する可能性があります。

ステップ 6 [OK]をクリックします。
ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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正規表現による侵入ルールのオーバーライドの制限

デフォルトの正規表現の制限によってパフォーマンスの最低レベルが確保されます。これらの制

限をオーバーライドすると、セキュリティが向上する可能性がありますが、非効率的な正規表現

に対してパケット評価を許可することで、パフォーマンスが著しく影響を受ける可能性もありま

す。

非効率的なパターンの影響に関する知識があり、侵入ルールの作成経験が豊富であるユーザ以

外は、デフォルトの PCREの制限をオーバーライドしないでください。
注意

表 160：正規表現の制約オプション

説明オプション

[制限に合わせる（MatchLimit）]をオーバーライドするかどうかを指定
します。次の選択肢があります。

• [デフォルト（Default）]を選択して、[制限に合わせる（Match
Limit）]に設定した値を使用する

• [無制限（Unlimited）]を選択して、無制限の数の試行を許可する

• [カスタム（Custom）]を選択して、[制限に合わせる（MatchLimit）]
に対して 1以上の制限を指定するか、または PCREの一致の評価
を完全に無効化するために 0を指定する

検索結果の制限状態

（Match Limit State）

PCRE正規表現で定義されたパターンに一致することを試行する回数を
指定します。

制限に合わせる（Match
Limit）

[再起制限に合わせる（Match Recursion Limit）]をオーバーライドする
かどうかを指定します。次の選択肢があります。

• [デフォルト（Default）]を選択して、[再起制限に合わせる（Match
Recursion Limit）]に設定した値を使用する

• [無制限（Unlimited）]を選択して、無制限の数の再帰を許可する

• [カスタム（Custom）]を選択して、[再起制限に合わせる（Match
Recursion Limit）]に対して 1以上の制限を指定するか、または
PCREの再帰を完全に無効化するために 0を指定する

[再起制限に合わせる（MatchRecursionLimit）]が意味を持つためには、
[制限に合わせる（MatchLimit）]よりも小さい必要があることに注意し
てください。

検索結果の再起制限状

態（Match Recursion
Limit State）
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説明オプション

パケットペイロードに対して PCRE正規表現を評価する際の再帰数を
指定します。

再起制限に合わせる

（Match Recursion
Limit）

侵入ルールの正規表現制限のオーバーライド

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [パフォーマンス設定（PerformanceSettings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [正規表現の制限
（Regular Expression Limits）]タブをクリックします。

ステップ 4 正規表現による侵入ルールのオーバーライドの制限,（1243ページ）に示したオプションを変更で
きます。

ステップ 5 [OK]をクリックします。
ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

パケットごとの侵入イベント生成の制限

侵入ルールエンジンがルールに対してトラフィックを評価する場合、特定のパケットまたはパ

ケットストリームに生成されたイベントをイベントキューに配置し、キュー内の上位のイベント
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をユーザインターフェイスに報告します。侵入イベントロギングの制限を設定する場合、キュー

内に配置可能なイベントの数および記録されるイベントの数を指定できます。また、キュー内の

イベントの順序を決定する条件を選択できます。

表 161：侵入イベントロギング制限のオプション

説明オプション

特定のパケットまたはパケットストリームに対して保存できるイベントの

最大数。

パケットごとに保

存されるイベント

の最大数

（Maximum Events
Stored Per Packet）

特定のパケットまたはパケットストリームに対して記録されるイベントの

数。これは、[パケットごとに保存されるイベントの最大数（MaximumEvents
Stored Per Packet）]値を超えてはいけません。

パケットごとにロ

グに記録されるイ

ベントの最大数

（Maximum Events
Logged Per Packet）

イベントキュー内のイベントの順序を決定するために使用する値。最上位

のイベントがユーザインターフェイスから報告されます。次の中から選択

できます。

• priority。イベントの優先順位によってキュー内のイベントを並べ替
えます。

• content_length。最も長い識別コンテンツの一致によってイベントを並
べ替えます。イベントがコンテンツ長によって並べ替えられる場合、

ルールイベントは常にデコーダイベントおよびプリプロセッサイベン

トよりも優先されます。

イベントロギング

の順位決定の基準

（Prioritize Event
Logging By）

パケットごとに生成される侵入イベントの制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [パフォーマンス設定（PerformanceSettings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [侵入イベントのログ
制限（Intrusion Event Logging Limits）]タブをクリックします。

ステップ 4 パケットごとの侵入イベント生成の制限, （1244ページ）に示したオプションを変更できます。
ステップ 5 [OK]をクリックします。
ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

パケットおよび侵入ルールの遅延しきい値構成

各アクセスコントロールポリシーには、しきい値を使用してパケットとルールの処理パフォーマ

ンスを管理する、遅延ベースの設定があります。

パケット遅延しきい値構成は、該当するデコーダ、プリプロセッサ、およびルールによるパケッ

ト処理の総経過時間を測定し、処理時間が設定可能なしきい値を超えるとパケットのインスペク

ションを終了します。

ルール遅延しきい値構成は、各ルールが個別のパケットの処理に費やした時間を測定し、処理時

間が遅延しきい値ルールをある回数（設定可能）連続して超えた場合は、そのルールに違反した

処理を、関連するルールのグループとともに指定された期間中断し、中断期間終了後にルールを

回復します。

パケット遅延しきい値構成

パケット遅延しきい値構成は、ルールがパケットを処理する際に必要な実際の時間をより正確に

反映するために、処理時間のみでなく、経過時間を測定します。ただし、遅延しきい値はソフト

ウェアベースの遅延の実装であり、厳密なタイミングを適用するわけではありません。

遅延しきい値構成から生じるパフォーマンスと遅延のメリットに関するトレードオフは、未検査

パケットに攻撃が含まれる可能性があることです。ただし、パケット遅延しきい値構成では、セ

キュリティと接続性のバランスを取るために使用可能なツールが用意されています。
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デコーダの処理の開始時に各パケットのタイマーが起動します。タイミングは、パケットのすべ

ての処理が終了するか、または処理時間がタイミングテストポイントでしきい値を超えるまで継

続します。

上の図に示すように、パケット遅延タイミングは次のテストポイントでテストされます。

•すべてのデコーダおよびプリプロセッサの処理の完了後、ルールの処理が開始される前

•各ルールによる処理の後

処理時間が任意のテストポイントでしきい値を超えると、パケットの検査は停止します。

パケットの合計処理時間にルーチン TCPストリームまたは IPフラグメント再構成の時間は含
まれません。

ヒント

パケット遅延しきい値構成は、パケットを処理するデコーダ、プリプロセッサ、またはルールに

よってトリガーされるイベントに影響を与えません。該当するデコーダ、プリプロセッサ、また

はルールは、パケットが完全に処理されるか、または遅延しきい値を超えたためにパケット処理

が終了されるか、どちらか先に発生した時点まで通常通りトリガーされます。廃棄ルールがイン

ライン展開の侵入を検知すると、その廃棄ルールがイベントをトリガーし、パケットは廃棄され

ます。

パケット遅延しきい値違反のためにパケットの処理が終了した後は、ルールに対してパケット

は評価されません。イベントを引き起こす可能性があったルールはそのイベントをトリガーで

きず、廃棄ルールに対してパケットを廃棄できません。

（注）

パケット遅延のしきい値は、パッシブおよびインライン展開の両方でシステムのパフォーマンス

を向上させ、インライン展開では過度の処理時間を必要とするパケットの検査を停止することに

より遅延を低減できます。これらのパフォーマンス上のメリットは、以下のような場合にもたら

されます。

•パッシブ展開およびインライン展開の両方で、複数のルールによるパケットの順次検査に長
時間かかる場合
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•インライン展開で、ユーザが非常に大きなファイルをダウンロードするときなど、ネット
ワークパフォーマンスの低下がパケット処理を遅らせる場合

パッシブ展開では、パケットの処理を停止しても、処理が単に次のパケットに移るだけで、ネッ

トワークパフォーマンスの回復につながらない可能性があります。

パケット遅延しきい値構成の注意事項

表 162：パケット遅延しきい値構成オプション

説明オプション

パケットのインスペクションが終了する時間をマイクロ秒単位で指定

します。

しきい値（マイクロ秒）

（Threshold
(microseconds)）

ルール 134:3を有効にして、パケット遅延しきい値を超えたためにシステムがパケットのインス
ペクションを終了する場合にイベントを生成し、インライン展開では、違反パケットをドロップ

します。できます。詳細については、侵入ルールの状態オプション,（1062ページ）を参照してく
ださい。

システムパフォーマンスおよびパケット遅延の測定に影響する要因は、CPU速度、データレー
ト、パケットサイズ、プロトコルタイプなど多数あります。このためシスコは、ユーザ独自の計

算によってご自身のネットワーク環境に合った設定を行うまで、次の表のしきい値設定を使用す

ることを推奨します。

表 163：最小のパケット遅延しきい値設定

最小しきい値設定（マイクロ秒）データレート

1001 Gbps

250100 Mbps

[1000]5 Mbps

独自の設定を計算する場合は、次の項目を決定します。

• 1秒あたりの平均パケット数

• 1パケットあたりの平均マイクロ秒数

パケットインスペクションを不必要に中断することがないように、ネットワークの 1パケットあ
たりの平均マイクロ秒数に重要な安全係数を乗算します。

たとえば、シスコは 1ギガビット環境で 100マイクロ秒の最小パケット遅延しきい値を推奨して
います。この最小推奨値は、1秒あたり平均 250,000パケットを示すテストデータに基づいてい
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ます。これは、1マイクロ秒あたり 0.25パケット、言い換えると 1パケットあたり 4マイクロ秒
に相当します。25倍すると推奨最小しきい値の 100マイクロ秒が得られます。

パケット遅延しきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある編集アイコ

ン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィンド
ウで [パケット処理（Packet Handling）]タブをクリックします。

ステップ 4 推奨される最小しきい値の設定については、パケット遅延しきい値構成の注意事項, （1248ペー
ジ）を参照してください。

ステップ 5 [OK]をクリックします。
ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ルール遅延しきい値構成

ルール遅延しきい値構成は、ルールがパケットを処理する際に必要な実際の時間をより正確に反

映するために、処理時間のみでなく、経過時間を測定します。ただし、遅延しきい値はソフトウェ

アベースの遅延の実装であり、厳密なタイミングを適用するわけではありません。

遅延しきい値構成から生じるパフォーマンスと遅延のメリットに関するトレードオフは、未検査

パケットに攻撃が含まれる可能性があることです。ただし、ルール遅延しきい値構成では、セキュ

リティと接続性のバランスを取るために使用可能なツールが用意されています。
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パケットがルールのグループに対して処理されるたびに、タイマーが処理時間を測定します。ルー

ル処理時間が指定されたルール遅延しきい値を超えると、システムでカウンタが増加します。連

続したしきい値違反の数が指定した数に達すると、システムは次のアクションを実行します。

•指定された時間、ルールを一時停止する

•ルールが一時停止されたことを示すイベントをトリガーとして使用する

•一時停止期間が過ぎたらルールを再度有効にする

•ルールが再び有効になったことを示すイベントをトリガーとして使用する

ルールのグループが一時停止しているか、またはルール違反が連続していない場合は、カウンタ

がゼロになります。ルールを一時停止する前に連続する違反の一部を許可することにより、パ

フォーマンスへの影響がわずかであると考えられる散発的なルール違反を無視し、繰り返しルー

ル遅延しきい値を超えるルールのより重大な影響に焦点を当てることができます。

次の例は、ルールが一時停止にならない、5つの連続したルール処理時間を示します。

上の例で、最初の 3個の各パケットの処理に必要な時間は 1000マイクロ秒というルール遅延しき
い値に違反し、違反カウンタは各違反のたびに増加します。4個目のパケット処理はしきい値に
違反しないので、違反カウンタはゼロにリセットされます。5個目のパケットはしきい値に違反
し、違反カウンタは 1から再開します。

次の例は、ルールが一時停止になる、5つの連続したルール処理時間を示します。

2番目の例で、5個のパケットのそれぞれの処理に必要な時間は 1000マイクロ秒というルール遅
延しきい値に違反します。各パケットの1100マイクロ秒というルール処理時間が指定された連続
する 5回の違反に対する 1000マイクロ秒というしきい値に違反するため、ルールのグループは一
時停止されます。図中のパケット 6から nで表される後続のパケットは、一時停止期間が経過す
るまで、一時停止されたルールに対して検査されません。ルールが再有効化された後にさらにパ

ケットが発生すると、違反カウンタはゼロから再開されます。
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ルール遅延しきい値構成は、パケットを処理するルールによってトリガーされる侵入イベントに

影響を及ぼしません。ルール処理時間がしきい値を超えるかどうかにかかわらず、パケット内で

検出されるすべての侵入に対して、ルールはイベントをトリガーします。侵入を検知するルール

がインライン展開の廃棄ルールである場合、パケットは廃棄されます。廃棄ルールがパケット内

で侵入を検出し、その結果ルールが一時停止されると、廃棄ルールは侵入イベントをトリガーし、

パケットは廃棄され、そのルールと関連するすべてのルールが一時停止されます。

パケットは一時停止されたルールに対して評価されません。イベントを引き起こす可能性が

あった一時停止ルールはそのイベントをトリガーできず、廃棄ルールに対してパケットを廃棄

できません。

（注）

ルール遅延しきい値構成は、パッシブとインラインの両方の展開でシステムのパフォーマンスを

向上することができます。また、パケットの処理に最も多くの時間を必要とするルールを一時停

止することで、インライン展開の遅延を減らすことができます。設定可能な時間が過ぎるまで、

パケットは一時停止されたルールに対して再度評価されず、過負荷のデバイスに回復の時間が与

えられます。これらのパフォーマンス上のメリットは、以下のような場合にもたらされます。

•短期間で作成され、ほとんどテストされていないルールが過剰な処理時間を必要とする場合

•ユーザが非常に大きなファイルをダウンロードするときなど、ネットワークパフォーマンス
の低下がパケットインスペクションを遅らせる場合

ルール遅延しきい値構成の注記

ルール遅延しきい値、一時停止されるルールの一時停止時間、ルールを一時停止する前に発生す

る必要がある連続したしきい値違反の回数の変更を行うことができます。

ルールによるパケット処理時間が、[ルール停止前の連続しきい値違反（Consecutive Threshold
Violations Before Suspending Rule）]で指定された回数連続して [しきい値（Threshold）]を超える
と、ルール遅延しきい値構成は [停止時間（Suspension Time）]で指定された時間、ルールを一時
停止します。

ルール134:1を有効にして、ルールが一時停止されるときにイベントを生成できます。また、ルー
ル 134:2を有効にして、一時停止されたルールが有効化されるときにイベントを生成できます。
侵入ルールの状態オプション, （1062ページ）を参照してください。

表 164：ルール遅延しきい値構成のオプション

説明オプション

ルールがパケットを検査する際に超えることができない時間をマイクロ

秒単位で指定します。

しきい値（Threshold）
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説明オプション

ルールが一時停止される前に、ルールによるパケットの検査時間が [し
きい値（Threshold）]で設定された時間を超えることができる、連続し
た回数を指定します。

ルール停止前の連続し

きい値違反

（Consecutive
Threshold Violations
Before Suspending
Rule）

ルールのグループを一時停止する秒数を指定します。停止時間（Suspension
Time）

システムパフォーマンスの測定に影響する要因は、CPU速度、データレート、パケットサイズ、
プロトコルタイプなど多数あります。このためシスコは、ユーザ独自の計算によってご自身の

ネットワーク環境に合った設定を行うまで、次の表のしきい値設定を使用することを推奨します。

表 165：最小のルール遅延しきい値設定

最小しきい値設定（マイクロ秒）データレート

5001 Gbps

1250100 Mbps

[5000]5 Mbps

独自の設定を計算する場合は、次の項目を決定します。

• 1秒あたりの平均パケット数

• 1パケットあたりの平均マイクロ秒数

ルールを不必要に一時停止することがないように、ネットワークの 1パケットあたりの平均マイ
クロ秒数に重要な安全係数を乗算します。

ルール遅延しきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある編集アイコ

ン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィンド
ウで [ルール処理（Rule Handling）]タブをクリックします。

ステップ 4 ルール遅延しきい値構成の注記, （1251ページ）の任意のオプションを設定できます。
ステップ 5 [OK]をクリックします。
ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•イベントを生成するには、遅延ルール（134:1と 134:2）を有効にします。詳細については、
侵入ルールの状態オプション, （1062ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

侵入パフォーマンス統計情報のロギング設定

[サンプル時間（秒）（Sample time (seconds)）] と [パケットの最小数（Minimum number of packets）]

パフォーマンス統計情報の各更新の間で指定した秒数が経過すると、システムは指定したパケッ

ト数を分析したかを検証します。分析していた場合、システムはパフォーマンス統計情報を更新

します。それ以外の場合、システムは指定したパケット数を分析するまで待機します。

トラブルシューティングオプション：[ログセッション/プロトコル分布（Log Session/Protocol
Distribution）]

トラブルシューティングの電話中に、プロトコル分布、パケット長、およびポートの統計情報の

ログを取るようにサポートから依頼される場合があります。
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サポートによって指示された場合を除き、[ログセッション/プロトコル分布（LogSession/Protocol
Distribution）]を有効にしないでください。注：[ログセッション/プロトコル分布（Log
Session/Protocol Distribution）]の有効化または無効化設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

トラブルシューティングオプション：[概要（Summary）]

トラブルシューティングの電話中に、Snortプロセスのシャットダウンまたは再起動時に限り、パ
フォーマンス統計情報を計算するようにシステムを設定するようにサポートから依頼される場合

があります。このオプションを有効にするには、[ログセッション/プロトコル分布（Log
Session/ProtocolDistribution）] トラブルシューティングオプションも有効にする必要があります。

サポートから指示された場合を除き、[概要（Summary）]を有効にしないでください。注意

侵入パフォーマンス統計情報のロギングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[パフォーマ
ンス設定（Performance Settings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。
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ステップ 2 表示されるポップアップウィンドウの [パフォーマンス統計情報（Performance Statistics）]タブを
クリックします。

ステップ 3 前述のように、[サンプル時間（Sample time）]または [パケットの最小数（Minimum number of
packets）]を変更します。

ステップ 4 任意で、サポートによって求められた場合にのみ、[トラブルシューティングオプション
（Troubleshoot Options）]セクションを展開し、そのオプションを変更します。

[ログセッション/プロトコル配布（Log Session/ProtocolDistribution）]を有効にするか、無
効にする設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィックの
インスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよび

トラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるト
ラフィックの動作, （326ページ）を参照してください。

注意

ステップ 5 [OK]をクリック

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 XV 部

高度なネットワーク分析と前処理
• ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定, 1259 ページ

• ネットワーク分析ポリシーの使用を開始するには, 1267 ページ

• アプリケーション層プリプロセッサ, 1277 ページ

• SCADAプリプロセッサ, 1359 ページ

• トランスポート層およびネットワーク層プリプロセッサ, 1365 ページ

• 特定の脅威の検出, 1405 ページ

• 適応型プロファイル, 1429 ページ





第 56 章

ネットワーク分析/侵入ポリシーのための高
度なアクセス制御の設定

以下のトピックでは、ネットワーク分析ポリシーと侵入ポリシー用の高度な設定を行う手順を示

します。

• ネットワーク分析および侵入ポリシーのアクセスコントロールの詳細設定について, 1259
ページ

• デフォルトの侵入ポリシー, 1259 ページ

• ネットワーク分析プロファイルの詳細設定, 1262 ページ

ネットワーク分析および侵入ポリシーのアクセスコントロールの詳細

設定について

アクセスコントロールポリシーにおける詳細設定の多くは、設定のために特定の専門知識を要す

る侵入検知設定と予防設定を制御します。通常、詳細設定はほとんど、あるいはまったく変更す

る必要がありません。詳細設定は導入環境ごとに異なります。

デフォルトの侵入ポリシー

各アクセスコントロールポリシーは、システムがトラフィックを検査する方法を正確に決定する

前に、デフォルトの侵入ポリシーを使用してそのトラフィックを最初に検査します。これは、場

合によってシステムがトラフィックを処理するアクセスコントロールルール（存在する場合）を

決定する前に、接続の最初の数パケットを処理し通過を許可する必要があるため必要となります。

しかし、これらのパケットは検査されないまま宛先に到達することはないので、デフォルト侵入

ポリシーと呼ばれる侵入ポリシーを使用して、パケットを検査し侵入イベントを生成できます。

デフォルトでは、デフォルトの侵入ポリシーでデフォルトの変数セットが使用されます。

システムはクライアントとサーバの間で接続が完全に確立される前にアプリケーションを識別し

たり URLをフィルタ処理することはできないので、デフォルトの侵入ポリシーは、アプリケー
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ション制御およびURLフィルタリングを実行する場合に特に有用です。たとえば、パケットがア
プリケーションまたは URL条件を持つアクセスコントロールルールのその他のすべての条件に
一致する場合、そのパケットと後続のパケットは、接続が確立されてアプリケーションまたは

URLの識別が完了するまで通過することを許可されます。通常は 3～ 5パケットです。

システムはこれらの許可されたパケットをデフォルトの侵入ポリシーで検査し、これによってイ

ベントを生成したり、インラインで配置されている場合は、悪意のあるトラフィックをブロック

できます。システムが接続を処理する必要があるアクセスコントロールルールまたはデフォルト

アクションを識別した後、接続内の残りのパケットが適宜処理され検査されます。

アクセスコントロールポリシーを作成する場合、そのデフォルトの侵入ポリシーは最初に選択し

たデフォルトアクションによって異なります。アクセスコントロールの初期のデフォルト侵入ポ

リシーは次のとおりです。

• [バランスの取れたセキュリティと接続（Balanced Security and Connectivity）]（システムに
よって提供されるポリシー）は、最初に [侵入防御（Intrusion Prevention）]デフォルトアク
ションを選択した場合のアクセスコントロールポリシーのデフォルトの侵入ポリシーです。

•最初に [すべてのトラフィックをブロック（Block all traffic）]または [ネットワーク検出
（Network Discovery）]デフォルトアクションを選択した場合、アクセスコントロールポリ
シーのデフォルトの侵入ポリシーはNo Rules Activeになります。このオプションを選択する
と、前述の許可されたパケットでの侵入インスペクションが無効になりますが、侵入データ

が必要なければ、パフォーマンスを向上できます。

（たとえば、検出専用の導入において）侵入インスペクションを実行してい

ない場合は、デフォルトの侵入ポリシーとして No Rules Activeポリシーを保
持してください。

（注）

アクセスコントロールポリシーを作成した後にデフォルトアクションを変更する場合、デフォ

ルトの侵入ポリシーは自動的には変更されません。手動で変更するには、アクセスコントロール

ポリシーの詳細オプションを使用します。

システムによって作成されたポリシーまたはユーザが作成したポリシーを選択できます。

最初に一致したネットワーク分析ルールに関連付けられているネットワーク分析ポリシーが、

デフォルトの侵入ポリシーに対してトラフィックを前処理します。ネットワーク分析ルールが

ない場合、あるいはどのルールも一致しない場合は、デフォルトのネットワーク分析ポリシー

が使用されます。

（注）
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デフォルトの侵入ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーによって使用される侵入ポリシーの総数の変更設定の変更を

展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断さ
れます。この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われ

ずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異

なります。詳細については、Snort®の再起動によるトラフィックの動作, （326ページ）を参
照してください。現在使用されていない侵入ポリシーを追加するか、侵入ポリシーの最後の

インスタンスを削除することで、侵入ポリシーの総数を変更します。アクセスコントロール

ルールで侵入ポリシーをデフォルトのアクションまたはデフォルトの侵入ポリシーとして使用

できます。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]タブをクリックし、[ネッ
トワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [アクセス制御ルールが決定される前に使用されている侵入ポリシー（ntrusion Policy used before
Access Control rule is determined）]ドロップダウンリストから、侵入ポリシーを選択します。

ユーザが作成したポリシーを選択した場合は、編集アイコン（ ）をクリックして、新しいウィ

ンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できません。

ステップ 3 必要に応じて、[侵入ポリシーの変数セット（Intrusion Policy Variable Set）]ドロップダウンリス

トから別の変数セットを選択します。変数セットの横にある編集アイコン（ ）を選択して、変

数セットを作成および編集することもできます。変数セットを変更しない場合、システムはデフォ

ルトのセットを使用します。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク分析プロファイルの詳細設定

ネットワーク分析ポリシーは、特に侵入の試みの前兆となるかもしれない異常トラフィックに対

し、そのトラフィックがさらに評価されるようにトラフィックをデコードおよび前処理する方法

を制御します。トラフィックの前処理は、セキュリティインテリジェンスのブラックリスト登録

およびトラフィックの復号化の後、侵入ポリシーによるパケットインスペクションの前に行われ

ます。デフォルトでは、システム提供の [バランスの取れたセキュリティと接続（BalancedSecurity
and Connectivity）]ネットワーク分析ポリシーが、デフォルトネットワーク分析ポリシーです。

システムによって提供される [バランスの取れたセキュリティと接続（Balanced Security and
Connectivity）]ネットワーク分析ポリシーおよび [バランスの取れたセキュリティと接続
（Balanced Security and Connectivity）]侵入ポリシーは共に機能し、侵入ルールの更新の際に両
方とも更新できます。ただし、ネットワーク分析ポリシーは主に前処理オプションを管理し、

侵入ポリシーは主に侵入ルールを管理します。

ヒント

前処理を調整する簡単な方法は、カスタムネットワーク分析ポリシーを作成し、それをデフォル

トとして使用することです。複雑な環境での高度なユーザの場合は、複数のネットワーク分析ポ

リシーを作成し、それぞれがトラフィックを別々に前処理するように調整することができます。

さらに、トラフィックのセキュリティゾーン、ネットワーク、またはVLANに応じて前処理が制
御されるようにこれらのポリシーを設定できます。

これを実現するには、アクセスコントロールポリシーにカスタムネットワーク分析ルールを追

加します。ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する方法

を指定する設定および条件の単純なセットにすぎません。既存のアクセスコントロールポリシー

の詳細オプションでネットワーク分析ルールを作成および編集します。各ルールは1つのポリシー
にのみ属します。

各ルールに含まれる内容は、次のとおりです。

•一連のルール条件。前処理の対象となる特定のトラフィックを識別します

•関連付けられたネットワーク分析ポリシー。すべてのルールの条件を満たすトラフィックを
前処理するために使用できます

システムがトラフィックを前処理するときに、パケットはルール番号の上位から下位の順序でネッ

トワーク分析ルールに照合されます。いずれのネットワーク分析ルールにも一致しないトラフィッ

クは、デフォルトのネットワーク分析ポリシーによって前処理されます。
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デフォルトのネットワーク分析ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

システムによって作成されたポリシーまたはユーザが作成したポリシーを選択できます。

プリプロセッサを無効にしているが、システムは有効になっている侵入ルールまたはプリプロ

セッサルールと照合して前処理されたパケットを評価する必要がある場合、システムはプリ

プロセッサを自動的に有効にして使用します。しかし、ネットワーク分析ポリシーWebイン
ターフェイスでは無効のままです。前処理の調整、特に複数のカスタムネットワーク分析ポ

リシーを使用して調整することは、高度なタスクです。前処理および侵入インスペクションは

密接に関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシー

が互いに補完することを許可する場合は慎重になる必要があります。

（注）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]タブをクリックし、[ネッ
トワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [デフォルトのネットワーク分析ポリシー（Default Network Analysis Policy）]ドロップダウンリス
トから、デフォルトのネットワーク分析ポリシーを選択します。

ユーザが作成したポリシーを選択した場合は、編集アイコン（ ）をクリックして、新しいウィ

ンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できません。
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アクセスコントロールポリシーによって使用されるネットワーク分析ポリシーの総数を

変更すると設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、そ

れ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよ

びトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作,（326ページ）を参照してください。現在使用されていないポリシー
を追加するか、ネットワーク分析ポリシーの最後のインスタンスを削除することで、ネッ

トワーク分析ポリシーの総数を変更します。ネットワーク分析ポリシーは、ネットワーク

分析ルールと一緒に使用することもできれば、デフォルトのネットワーク分析ポリシーと

して使用することもできます。

注意

ステップ 3 [OK]をクリックします。
ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク分析ルール

アクセスコントロールポリシーの詳細設定で、ネットワーク分析ルールを使用してネットワーク

トラフィックへの前処理設定を調整できます。

ネットワーク分析ルールには 1から番号が付けられます。システムがトラフィックを前処理する
ときに、パケットはルール番号の昇順で上から順にネットワーク分析ルールに照合され、すべて

のルールの条件が一致する最初のルールに従ってトラフィックが前処理されます。

ルールには、ゾーン、ネットワーク、VLANタグの条件を追加できます。ルールに対し特定の条
件を設定しない場合、システムはその基準に基づいてトラフィックを照合しません。たとえば、

ネットワーク条件を持つがゾーン条件を持たないルールは、その入力または出力インターフェイ

スに関係なく、送信元または宛先 IPアドレスに基づいてトラフィックを評価します。いずれの
ネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネットワーク分析ポリシー

によって前処理されます。

ネットワーク分析ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[ネットワー
ク分析（Network Analysis）]および [侵入ポリシー（Intrusion Policies）]セクションの横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

[ネットワーク分析ポリシーリスト（Network Analysis Policy List）]をクリックし、既存
のカスタムネットワーク分析ポリシーを表示および編集します。

ヒント

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルール
の数を示したステートメントをクリックします。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 追加する条件に対応するタブをクリックして、ルールの条件を設定します。ルール条件タイプ,

（341ページ）を参照してください。
ステップ 5 [ネットワーク分析（Network Analysis）]タブをクリックし、このルールに一致するトラフィック

の前処理に使用する [ネットワーク分析ポリシー（Network Analysis Policy）]を選択します。

編集アイコン（ ）をクリックして、新しいウィンドウでカスタムポリシーを編集します。シス

テムによって提供されたポリシーは編集できません。

アクセスコントロールポリシーによって使用されるネットワーク分析ポリシーの総数を

変更すると設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、そ

れ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよ

びトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作,（326ページ）を参照してください。現在使用されていないポリシー
を追加するか、ネットワーク分析ポリシーの最後のインスタンスを削除することで、ネッ

トワーク分析ポリシーの総数を変更します。ネットワーク分析ポリシーは、ネットワーク

分析ルールと一緒に使用することもできれば、デフォルトのネットワーク分析ポリシーと

して使用することもできます。

注意

ステップ 6 [追加（Add）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ネットワーク分析ルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する方法を指定する

設定および条件の単純なセットにすぎません。既存のアクセスコントロールポリシーの詳細オプ

ションでネットワーク分析ルールを作成および編集します。各ルールは 1つのポリシーにのみ属
します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックして、[侵入お
よびネットワーク分析ポリシー（Intrusion and Network Analysis Policies）]セクションの横にある

編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルール
の数を示したステートメントをクリックします。

ステップ 3 カスタムルールを編集します。次の選択肢があります。

•ルールの条件を編集する、またはルールによって呼び出されるネットワーク分析ポリシーを

変更するには、ルールの横にある編集アイコン（ ）をクリックします。

•ルールの評価順序を変更するには、ルールをクリックして正しい位置にドラッグします。複
数のルールを選択するには、Shiftキーおよび Ctrlキーを使用します。

•
ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックします。

ルールを右クリックするとコンテキストメニューが表示され、新しいネットワーク分

析ルールの切り取り、コピー、貼り付け、編集、削除、および追加を実行できます。

ヒント

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 57 章

ネットワーク分析ポリシーの使用を開始す

るには

ここでは、ネットワーク分析ポリシーの使用を開始する方法について説明します。

• ネットワーク分析ポリシーの基本, 1267 ページ

• ネットワーク分析ポリシーの管理, 1268 ページ

ネットワーク分析ポリシーの基本

ネットワーク分析ポリシーは、多数のトラフィックの前処理オプションを制御し、アクセスコン

トロールポリシーの詳細設定で呼び出されます。ネットワーク分析に関連する前処理は、Security
Intelligenceによるブラックリスト化や SSL復号化の後、侵入またはファイル検査の開始前に実行
されます。

デフォルトでは、システムは Balanced Security and Connectivityネットワーク分析ポリシーを使用
して、アクセスコントロールポリシーによって処理されるすべてのトラフィックを前処理しま

す。ただし、この前処理を実行するために別のデフォルトのネットワーク分析ポリシーを選択で

きます。便宜を図るため、システムによっていくつかの変更不可能なネットワーク分析ポリシー

が提供されます。これらのポリシーは、Cisco Talos Security Intelligence and ResearchGroup（Talos）
によってセキュリティおよび接続の一定のバランスがとれるように調整されています。カスタム

前処理設定を使用して、カスタムネットワーク分析ポリシーを作成することもできます。

システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「BalancedSecurity andConnectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。ただし、ネットワーク分析ポリシーは主

に前処理オプションを管理し、侵入ポリシーは主に侵入ルールを管理します。ネットワーク分

析ポリシーと侵入ポリシーが連動してトラフィックを検査します。

ヒント
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複数のカスタムネットワーク分析ポリシーを作成し、それらに異なるトラフィックの前処理を割

り当てることにより、特定のセキュリティゾーン、ネットワーク、VLAN用に前処理オプション
を調整できます。（ただし、ASAFirePOWERVLANによる前処理を制限することはできないこと
に注意してください）。

ネットワーク分析ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 ネットワーク分析ポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比
較, （331ページ）を参照）。

•作成：新しいネットワーク分析ポリシーを作成する場合は、[ポリシーの作成（CreatePolicy）]
をクリックして、カスタムネットワーク分析ポリシーの作成,（1269ページ）で説明する手順
を実行します。

•
削除：ネットワーク分析ポリシーを削除する場合は、削除アイコン（ ）をクリックして、

ポリシーの削除を確認します。アクセスコントロールポリシーが参照しているネットワー

ク分析ポリシーは削除できません。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更す

る権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の導入, （320ページ）を参照）。
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•
編集:既存のネットワーク分析ポリシーを編集する場合は、編集アイコン（ ）をクリックし

て、ネットワーク分析ポリシーの設定とキャッシュされた変更,（1271ページ）で説明する手
順を実行します。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成, （333ページ）を参照）。

カスタムネットワーク分析ポリシーの作成

新しいネットワーク分析ポリシーを作成するときは、一意の名前を付け、基本ポリシーを指定し、

インラインモードを選択する必要があります。

基本ポリシーはネットワーク分析ポリシーのデフォルト設定を定義します。新しいポリシーの設

定の変更は、基本ポリシーの設定を変更するのではなく、オーバーライドします。システム提供

のポリシーまたはカスタムポリシーを基本ポリシーとして使用できます。

ネットワーク分析ポリシーのインラインモードでは、プリプロセッサでトラフィックを変更（正

規化）したりドロップしたりして、攻撃者が検出を回避する可能性を最小限にすることができま

す。パッシブな展開では、インラインモードに関係なく、システムはトラフィックフローに影響

を与えることができないことに注意してください。

関連トピック

基本レイヤ, （1017ページ）
インライン導入でのプリプロセッサによるトラフィックの変更, （1274ページ）
カスタムネットワーク分析ポリシーの作成, （1269ページ）
ネットワーク分析ポリシーの編集, （1272ページ）

カスタムネットワーク分析ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。別のポリシー内に未保存の変更が存在する
場合は、[ネットワーク分析ポリシー（Network Analysis Policy）]ページに戻るかどうか尋ねられ
たときに [キャンセル（Cancel）]をクリックします。

ステップ 3 [名前（Name）]に一意の名前を入力します。
マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システム

は、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 必要に応じて、[説明（Description）]を入力します。
ステップ 5 [基本ポリシー（BasePolicy）]で最初の基本ポリシーを選択します。システム提供のポリシーまた

はカスタムポリシーを基本ポリシーとして使用できます。

ステップ 6 プリプロセッサがインライン導入でのトラフィックに影響するようにする場合は、[インライン
モード（Inline Mode）]を有効化します。

ステップ 7 ポリシーを作成します。

•新しいポリシーを作成して [ネットワーク分析ポリシー（Network Analysis Policy）]ページに
戻るには、[ポリシーの作成（CreatePolicy）]をクリックします。新しいポリシーには基本ポ
リシーと同じ設定項目が含まれています。

•ポリシーを作成し、高度なネットワーク分析ポリシーエディタでそれを開いて編集するに
は、[ポリシーの作成と編集（Create and Edit Policy）]をクリックします。

関連トピック

カスタムユーザロールの作成, （72ページ）

ネットワーク分析ポリシーの管理

[ネットワーク分析ポリシー（Network Analysis Policy）]ページ（[ポリシー（Policies）] > [アクセ
スコントロール（AccessControl）]、次に [ネットワーク分析ポリシー（NetworkAnalysis Policy）]
をクリックします。、または[ポリシー（Policies）] > [アクセスコントロール（Access Control）]
> [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリックし
ます。）で、現在のカスタムネットワーク分析ポリシーを次の情報とともに確認できます。

•ポリシーが最後に変更された日時（ローカル時間）とそれを変更したユーザ
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•プリプロセッサがトラフィックに影響を与えることを許可する [インラインモード（Inline
Mode）]設定が有効になっているかどうか

•どのアクセスコントロールポリシーとデバイスが、ネットワーク分析ポリシーを使用して
トラフィックを前処理しているか

•ポリシーに保存されていない変更があるかどうか、およびポリシーを現在編集している人
（いれば）に関する情報

お客様が独自に作成するカスタムポリシーに加えて、システムは初期インラインポリシーと初期

パッシブポリシーの 2つのカスタムポリシーを提供しています。これら 2つのネットワーク分析
ポリシーは、基本ポリシーとして「Balanced Security and Connectivity」ネットワーク分析ポリシー
を使用します。両者の唯一の相違点はインラインモードの設定です。インラインポリシーではプ

リプロセッサによるトラフィックの影響が有効化され、パッシブポリシーでは無効化されていま

す。これらのシステム付属のカスタムポリシーは編集して使用できます。

ただし、Firepowerシステムのユーザアカウントの権限が侵入ポリシーまたは修正侵入ポリシーに
限定されている場合は、ネットワーク分析ポリシーに加えて、侵入ポリシーを作成して編集でき

ます。

関連トピック

カスタムネットワーク分析ポリシーの作成, （1269ページ）
ネットワーク分析ポリシーの編集, （1272ページ）

ネットワーク分析ポリシーの設定とキャッシュされた変更

新しいネットワーク分析ポリシーを作成すると、そのポリシーには基本ポリシーと同じ設定が付

与されます。

ネットワーク分析ポリシーの調整時、特にプリプロセッサを無効化するときは、プリプロセッサ

および侵入ルールによっては、トラフィックを特定の方法で最初にデコードまたは前処理する必

要があることに留意してください。必要なプリプロセッサを無効にすると、システムは自動的に

現在の設定でプリプロセッサを使用します。ただし、ネットワーク分析ポリシーのWebインター
フェイスではプリプロセッサは無効のままになります。

前処理と侵入インスペクションは非常に密接に関連しているため、単一パケットを検査する

ネットワーク分析ポリシーと侵入ポリシーは、相互補完する必要があります。前処理の調整、

特に複数のカスタムネットワーク分析ポリシーを使用して調整することは、高度なタスクで

す。

（注）

システムは、ユーザごとに 1つのネットワーク分析ポリシーをキャッシュします。ネットワーク
分析ポリシーの編集中に、任意のメニューまたは別のページへの他のパスを選択した場合、変更

内容はそのページを離れてもシステムキャッシュにとどまります。

関連トピック

ポリシーが侵入についてトラフィックを検査する仕組み, （996ページ）
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カスタムポリシーの制限, （1007ページ）

ネットワーク分析ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 設定するネットワーク分析ポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ネットワーク分析ポリシーを編集します。

•基本ポリシーの変更：基本ポリシーを変更するには、[ポリシー情報（Policy Information）]
ページの [基本ポリシー（Base Policy）]ドロップダウンリストから、ポリシーを選択しま
す。

•ポリシー階層の管理：ポリシー階層を管理するには、ナビゲーションパネルで [ポリシー層
（Policy Layers）]をクリックします。

•プリプロセッサの変更：プリプロセッサの設定有効または無効にするか、あるいは編集する
には、ナビゲーションパネルで [設定（Settings）]をクリックします。

•トラフィックの変更：プリプロセッサがトラフィックを変更またはドロップできるようにす
るには、[ポリシー情報（Policy Information）]ページで [インラインモード（Inline Mode）]
チェックボックスをオンにします。
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•設定の表示：基本ポリシーの設定を表示するには、[ポリシー情報（Policy Information）]ペー
ジで [基本ポリシーの管理（Manage Base Policy）]をクリックします。

ステップ 4 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。変更を確定せず
にポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後の変更は破棄さ

れます。

次の作業

•プリプロセッサでイベントを生成し、インライン展開では、違反パケットをドロップしま
す。を行うには、プリプロセッサのルールを有効にします。詳細については、侵入ルール状

態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

基本レイヤ, （1017ページ）
ベースポリシーの変更, （1019ページ）
ネットワーク分析ポリシーでのプリプロセッサの設定, （1273ページ）
インライン導入でのプリプロセッサによるトラフィックの変更, （1274ページ）
レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

ネットワーク分析ポリシーでのプリプロセッサの設定

プリプロセッサは、トラフィックを正規化し、プロトコルの異常を識別することで、トラフィッ

クの詳細な検査に備えます。プリプロセッサは、ユーザが設定したプリプロセッサオプションを

パケットがトリガーしたときに、プリプロセッサイベントを生成できます。デフォルトで有効に

なるプリプロセッサや、それぞれのデフォルト設定は、ネットワーク分析ポリシーの基本ポリシー

に応じて決まります。

多くの場合、プリプロセッサの設定には特定の専門知識が必要で、通常は、ほとんどあるいは

まったく変更を必要としません。前処理の調整、特に複数のカスタムネットワーク分析ポリ

シーを使用して調整することは、高度なタスクです。前処理と侵入インスペクションは非常に

密接に関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシー

は、相互補完する必要があります。

（注）

プリプロセッサの設定を変更するには、その設定とネットワークへの潜在的影響を理解する必要

があります。

トランスポート/ネットワークプリプロセッサの詳細設定は、アクセスコントロールポリシーを
展開するすべてのネットワーク、ゾーン、VLANにグローバルに適用されることに注意してくだ
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さい。これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシー

で設定します。

また、侵入ポリシーではASCIIテキストのクレジットカード番号や社会保障番号などの機密デー
タを検出する機密データプリプロセッサを設定することにも注意してください。

関連トピック

DCE/RPCプリプロセッサ, （1278ページ）
DNP3プリプロセッサ, （1362ページ）
DNSプリプロセッサ, （1291ページ）
FTP/Telnetデコーダ, （1295ページ）
GTPプリプロセッサ, （1331ページ）
HTTP Inspectプリプロセッサ, （1305ページ）
IMAPプリプロセッサ, （1333ページ）
インライン正規化プリプロセッサ, （1371ページ）
IP最適化プリプロセッサ, （1379ページ）
Modbusプリプロセッサ, （1359ページ）
パケットデコーダ, （1385ページ）
POPプリプロセッサ, （1337ページ）
機密データ検出の基本, （1083ページ）
SIPプリプロセッサ, （1325ページ）
SMTPプリプロセッサ, （1340ページ）
SSHプリプロセッサ, （1348ページ）
SSLプリプロセッサ, （1352ページ）
Sun RPCプリプロセッサ, （1323ページ）
TCPストリームの前処理, （1390ページ）
UDPストリームの前処理, （1402ページ）
カスタムポリシーの制限, （1007ページ）

インライン導入でのプリプロセッサによるトラフィックの変更

インライン導入（つまり、ルーテッドインターフェイス、スイッチドインターフェイス、トラン

スペアレントインターフェイス、あるいはインラインインターフェイスのペアを使用して関連す

る設定をデバイスに展開する導入）では、一部のプリプロセッサがトラフィックを変更およびブ

ロックできます。次に例を示します。

•インライン正規化プリプロセッサは、パケットを正規化し、他のプリプロセッサおよび侵入
ルールエンジンで分析されるようにパケットを準備します。ユーザは、プリプロセッサの

[これらの TCPオプションを許可（Allow These TCP Options）]と [回復不能な TCPヘッダー
の異常をブロック（BlockUnresolvable TCPHeader Anomalies）]オプションを使用して、特定
のパケットをブロックすることもできます。

•システムは無効なチェックサムを持つパケットをドロップできます。
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•システムはレートベースの攻撃防御設定に一致するパケットをドロップできます。

ネットワーク分析ポリシーに設定したプリプロセッサがトラフィックに影響を与えるようにする

には、プリプロセッサを有効にして正しく設定するとともに、管理対象デバイスをインラインで

正しく展開する必要があります。最後に、ネットワーク分析ポリシーの [インラインモード（Inline
Mode）]設定を有効にする必要があります。

ネットワーク分析ポリシーの注記におけるプリプロセッサの設定

ネットワーク分析ポリシーのナビゲーションパネルで [設定（Settings）]を選択すると、ポリシー
によりタイプ別のプリプロセッサがリストされます。[設定（Settings）]ページで、ネットワーク
分析ポリシーのプリプロセッサを有効または無効にしたり、プリプロセッサの設定ページにアク

セスしたりできます。

プリプロセッサを設定するには、それを有効にする必要があります。プリプロセッサを有効にす

ると、そのプリプロセッサに関する設定ページへのサブリンクがナビゲーションパネル内の [設
定（Settings）]リンクの下に表示され、この設定ページへの [編集（Edit）]リンクが [設定
（Settings）]ページのプリプロセッサの横に表示されます。

プリプロセッサの設定を基本ポリシーの設定に戻すには、プリプロセッサ設定ページで[デフォ
ルトに戻す（Revert to Defaults）]をクリックします。プロンプトが表示されたら、復元するこ
とを確認します。

ヒント

プリプロセッサを無効にすると、サブリンクと [編集（Edit）]リンクは表示されなくなりますが、
設定は保持されます。特定の分析を実行するには、多くのプリプロセッサおよび侵入ルールで、

トラフィックをまず特定の方法でデコードまたは前処理する必要があることに注意してください。

必要なプリプロセッサを無効にすると、システムは自動的に現在の設定でプリプロセッサを使用

します。ただし、ネットワーク分析ポリシーのWebインターフェイスではプリプロセッサは無効
のままになります。

実際にトラフィックを変更せずに、設定がインライン展開でどのように機能するかを評価する場

合は、インラインモードを無効にできます。タップモードでのパッシブ展開またはインライン展

開では、インラインモード設定に関係なくシステムがトラフィックに影響を及ぼすことはありま

せん。

インラインモードを無効にすることで、侵入イベントのパフォーマンス統計グラフに影響を

及ぼす可能性があります。インライン展開でインラインモードが有効の場合、侵入イベント

パフォーマンスページ（[概要（Overview）] > [概要（Summary）] > [侵入イベントパフォーマ
ンス（IntrusionEvent Performance）]）には、正規化し、ブロックされたパケットを示すグラフ
が表示されます。インラインモードが無効の場合、またはパッシブ展開である場合、多くの

グラフによりシステムが正規化するか、またはドロップするトラフィックに関するデータが表

示されます。

（注）
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インライン展開では、インラインモードを有効にし、[TCPペイロードの正規化（Normalize
TCPPayload）]オプションを有効にして、インライン正規化プリプロセッサを設定することを
お勧めします。パッシブ展開では、アダプティブプロファイルを使用することをお勧めしま

す。

（注）

関連トピック

トランスポート/ネットワークプリプロセッサの詳細設定, （1366ページ）
チェックサム検証, （1369ページ）
インライン正規化プリプロセッサ, （1371ページ）
チェックサム検証, （1369ページ）
侵入イベントのパフォーマンス統計情報グラフの種類, （2007ページ）
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第 58 章

アプリケーション層プリプロセッサ

次のトピックでは、アプリケーション層プリプロセッサおよびその設定方法について説明しま

す。

• アプリケーション層のプリプロセッサの概要, 1277 ページ

• DCE/RPCプリプロセッサ, 1278 ページ

• DNSプリプロセッサ, 1291 ページ

• FTP/Telnetデコーダ, 1295 ページ

• HTTP Inspectプリプロセッサ, 1305 ページ

• Sun RPCプリプロセッサ, 1323 ページ

• SIPプリプロセッサ, 1325 ページ

• GTPプリプロセッサ, 1331 ページ

• IMAPプリプロセッサ, 1333 ページ

• POPプリプロセッサ, 1337 ページ

• SMTPプリプロセッサ, 1340 ページ

• SSHプリプロセッサ, 1348 ページ

• SSLプリプロセッサ, 1352 ページ

アプリケーション層のプリプロセッサの概要

アプリケーション層プロトコルにより、同一データをさまざまな方法で表すことができます。

Firepowerシステムは、特定タイプのパケットデータを侵入ルールエンジンが分析可能なフォー
マットに正規化する、アプリケーション層プロトコルデコーダを提供しています。アプリケー

ション層プロトコルエンコードを正規化することにより、ルールエンジンでさまざまなデータ形

式のパケットに同じコンテンツ関連ルールを効果的に適用し、有意な結果を得ることができます。
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侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分析

ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、システ
ムは自動的に現在の設定でプリプロセッサを使用します。

ほとんどの場合、侵入ルールで関連するプリプロセッサルールが有効になっていないと、プリプ

ロセッサはイベントを生成しません。

DCE/RPC プリプロセッサ
DCE/RPCプロトコルにより、別々のネットワークホスト上のプロセスが、同一ホストに配置され
ている場合と同様に通信できます。通常、このようなプロセス間通信はホスト間で TCPおよび
UDP経由で転送されます。TCP転送では、DCE/RPCがWindows Server Message Block（SMB）プ
ロトコルまたは Sambaでさらにカプセル化されることがあります。Sambaは、Windowsや
UNIX/Linux系のオペレーティングシステムから構成される混合環境でプロセス間通信に使用され
るオープンソースの SMB実装です。また、ネットワーク上のWindows IIS Webサーバでは IIS
RPC over HTTPが使用されることがあります。IIS RPC over HTTPは、プロキシ TCPにより伝送さ
れる DCE/RPCトラフィックに、ファイアウォールを介して分散通信を提供します。

DCE/RPCプリプロセッサオプションとその機能の説明には、MicrosoftによるDCE/RPCの実装で
あるMSRPCが含まれることに注意してください。SMBのオプションと機能についての説明は、
SMBと Sambaの両方に当てはまります。

ほとんどの DCE/RPCエクスプロイトは、DCE/RPCサーバ（ネットワーク上のWindowsまたは
Sambaが稼働している任意のホスト）を対象としたDCE/RPCクライアント要求で発生します。ま
たエクスプロイトはサーバ応答でも発生することがあります。DCE/RPCプリプロセッサは、TCP、
UDP、および SMBトランスポートでカプセル化された DCE/RPC要求と応答を検出します。これ
には、RPC over HTTPバージョン 1を使用して TCPにより伝送される DCE/RPCも含まれます。
プリプロセッサは DCE/RPCデータストリームを分析し、DCE/RPCトラフィックにおける異常な
動作と回避技術を検出します。また、SMBデータストリームを分析し、異常な SMB動作と回避
技術を検出します。

IP最適化プリプロセッサによる IP最適化および TCPストリームプリプロセッサによる TCPスト
リームの再構成に加えて、DCE/RPCプリプロセッサは、SMBのセグメント化解除とDCE/RPCの
最適化も行います。

最後に、DCE/RPCプリプロセッサはルールエンジンで処理できるように DCE/RPCトラフィック
を正規化します。

コネクションレス型およびコネクション型 DCE/RPC トラフィック
DCE/RPCメッセージは、2種類の DCE/RPC Protocol Data Unit（PDU）の 1つに準拠します。

コネクション型 DCE/RPC PDUプロトコル

DCE/RPCプリプロセッサは、TCP、SMB、および RPC over HTTPトランスポートでコネク
ション型 DCE/RPCを検出します。
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コネクションレス型 DCE/RPC PDUプロトコル

DCE/RPCプリプロセッサは、UDPトランスポートでコネクションレス型 DCE/RPCを検出
します。

この 2つの DCE/RPC PDUプロトコルには、それぞれ固有のヘッダーとデータ特性があります。
たとえば、コネクション型 DCE/RPCのヘッダーの長さは通常は 24バイトですが、コネクション
レス型 DCE/RPCのヘッダーの長さは 80バイト（固定）です。また、フラグメント化コネクショ
ンレス型DCE/RPCのフラグメントの正しい順序は、コネクションレス型トランスポートでは処理
できないため、代わりに、コネクションレス型DCE/RPCヘッダーの値によって維持する必要があ
ります。これとは対照的に、コネクション型DCE/RPCの正しいフラグメント順序はトランスポー
トプロトコルによって維持されます。DCE/RPCプリプロセッサは、これらや他のプロトコル固有
の特性を使用して、両方のプロトコルで異常やその他の回避技術をモニタし、トラフィックをデ

コードおよび復号化してからルールエンジンに渡します。

次の図は、DCE/RPCプリプロセッサが各種トランスポートの DCE/RPCトラフィックの処理を開
始するポイントを示します。

この図の次の点に注意してください。

•ウェルノウン TCPまたは UDPポート 135は、TCPおよび UDPトランスポートの DCE/RPC
トラフィックを特定します。

•この図には RPC over HTTPは含まれていません。

RPC over HTTPの場合、コネクション型DCE/RPCは、図に示すように、HTTPを介した初期
設定シーケンスの後、TCP経由で直接伝送されます。

• DCE/RPCプリプロセッサは通常、NetBIOSセッションサービス用のウェルノウン TCPポー
ト 139か、同様に実装されたウェルノウンWindowsポート 445で SMBトラフィックを受信
します。

SMBにはDCE/RPC伝送以外にも多数の機能があるため、プリプロセッサはSMBトラフィッ
クが DCE/RPCトラフィックを伝送しているかどうかをまず検査します。伝送していない場
合は処理を停止し、伝送している場合は処理を続行します。

• IPによりすべての DCE/RPCトランスポートがカプセル化されます。
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• TCPは、すべてのコネクション型 DCE/RPCを伝送します。

• UDPはコネクションレス型 DCE/RPCを伝送します。

DCE/RPC ターゲットベースポリシー
Windowsおよび Sambaの DCE/RPCの実装は大きく異なります。たとえば、Windowsのすべての
バージョンは、DCE/RPCトラフィックの最適化時に最初のフラグメントの DCE/RPCコンテキス
ト IDを使用しますが、Sambaのすべてのバージョンは、最後のフラグメントのコンテキスト ID
を使用します。また、特定の関数呼び出しを識別するために、WindowsVistaでは最初のフラグメ
ントの opnum（操作番号）ヘッダーフィールドを使用しますが、Sambaとその他のすべてのバー
ジョンのWindowsでは最後のフラグメントの opnumフィールドを使用します。

Windowsと Sambaの SMBの実装にも、大きな違いがあります。たとえば、Windowsは名前付き
パイプの操作時に SMBOPENおよびREADコマンドを認識しますが、Sambaはこれらのコマンド
を認識しません。

DCE/RPCプリプロセッサを有効にすると、デフォルトのターゲットベースポリシーが自動的に有
効になります。必要に応じて、異なるWindowsや Sambaバージョンを実行する他のホストを対象
としたターゲットベースポリシーを追加できます。デフォルトのターゲットベースポリシーは、

別のターゲットベースポリシーに含まれていないホストに適用されます。

各ターゲットベースのポリシーでは次の設定が可能です。

• 1つ以上のトランスポートを有効にし、それぞれについて検出ポートを指定します。

•自動検出ポートを有効にして指定します。

•指定した 1つ以上の共有 SMBリソースへの接続が試行された場合にそのことを検出するよ
うに、プリプロセッサを設定します。

• SMBトラフィックでファイルを検出し、検出されたファイルで指定されたバイト数を検査す
るように、プリプロセッサを設定します。

• SMBプロトコルの知識を持つユーザだけが変更すべき拡張オプションを変更できます。この
オプションでは、連結されたSMBAndXコマンドの数が指定された最大数を超えた場合にそ
のことを検出するようにプリプロセッサを設定します。

DCE/RPCプリプロセッサで SMBトラフィックファイル検出を有効にするほかに、オプションで
これらのファイルをキャプチャしてブロックするか、またはダイナミック分析のためにCiscoAMP
クラウドに送信するように、ファイルポリシーを設定できます。そのポリシー内で、[アクション
（Action）]として [ファイル検出（Detect Files）]または [ファイルブロック（Block Files）]を選
択し、[アプリケーションプロトコル（Application Protocol）]として [任意（Any）]または
[NetBIOS-ssn (SMB)]を選択して、ファイルルールを作成する必要があります。

関連トピック

ファイルポリシーの作成, （965ページ）
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RPC over HTTP トランスポート

Microsoft RPC over HTTPでは、次の図に示すように、DCE/RPCトラフィックをトンネリングし
て、ファイアウォールを通過させることができます。DCE/RPCプリプロセッサはMicrosoft RPC
over HTTPバージョン 1を検出します。

Microsoft IISプロキシサーバとDCE/RPCサーバは、同じホストまたは別々のホストにインストー
ルできます。いずれの場合でも、個別のプロキシオプションとサーバオプションがあります。こ

の図の次の点に注意してください。

• DCE/RPCサーバはポート 593で DCE/RPCクライアントトラフィックをモニタしますが、
ファイアウォールはこのポート 593をブロックします。

通常、ファイアウォールではデフォルトでポート 593がブロックされます。

• RPC over HTTPは、ファイアウォールによって許可される可能性が高いウェルノウン HTTP
ポート 80を使用して、HTTP経由で DCE/RPCを伝送します。

•例 1のように、DCE/RPCクライアントとMicrosoft IISRPCプロキシサーバの間のトラフィッ
クをモニタする場合は、[RPC over HTTPプロキシ（RPC over HTTP proxy）]オプションを選
択します。

•例 2のように、Microsoft IIS RPCプロキシサーバと DCE/RPCサーバが異なるホスト上にあ
り、デバイスが 2つのサーバ間のトラフィックをモニタしている場合は、[RPC over HTTP
サーバ（RPC over HTTP server）]オプションを選択します。

• RPC over HTTPにより DCE/RPCクライアントとサーバ間でのプロキシセットアップが完了
した後、トラフィックは TCPを経由したコネクション型 DCE/RPCだけで構成されます。

DCE/RPC グローバルオプション
グローバル DCE/RPCプリプロセッサオプションは、プリプロセッサの機能を制御します。[到達
したメモリ容量（MemoryCapReached）]および [SMBセッションの自動検出ポリシー（Auto-Detect
Policy on SMB Session）]オプション以外のオプションを変更すると、パフォーマンスまたは検出
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機能に悪影響を及ぼす可能性があります。プリプロセッサについて、またプリプロセッサと有効

にされているDCE/RPCルールとの間の相互作用について十分に理解していない場合は、これらの
オプションを変更しないでください。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

最大フラグメントサイズ（Maximum Fragment Size）

[最適化の有効化（Enable Defragmentation）]が選択されている場合、DCE/RPCフラグメントの許
容最大長を指定します。これよりも大きなフラグメントの場合、プリプロセッサは処理のために

フラグメントの一部を切り捨て、指定のサイズにしてから最適化を行いますが、実際のパケット

は変更されません。空白フィールドの場合、このオプションは無効になります。

[最大フラグメントサイズ（Maximum Fragment Size）]オプションは、ルールが検出する必要があ
る深さと同じかそれ以上にしてください。

リアセンブリしきい値（Reassembly Threshold）

[最適化の有効化（EnableDefragmentation）]が選択されている場合、0を指定するとこのオプショ
ンは無効になります。あるいは、フラグメント化されたDCE/RPCの最小バイト数を、該当する場
合は、再構成されたパケットをルールエンジンに送信する前にキューに入れるセグメント化SMB
のバイト数を指定します。低い値を指定すると、早期検出の可能性が高くなりますが、パフォー

マンスに悪影響を及ぼす可能性があります。このオプションを有効にする場合は、パフォーマン

スの影響をテストしておく必要があります。

[リアセンブリしきい値（Reassembly Threshold）]オプションは、ルールが検出する必要がある深
さと同じかそれ以上にしてください。

最適化の有効化（Enable Defragmentation）

フラグメント化された DCE/RPCトラフィックを最適化するかどうかを指定します。無効にする
と、プリプロセッサは引き続き異常を検出して DCE/RPCデータをルールエンジンに送信します
が、フラグメント化された DCE/RPCデータでのエクスプロイトを見落とすリスクがあります。

このオプションには、DCE/RPCトラフィックを最適化しないという柔軟性がありますが、ほとん
どのDCE/RPCエクスプロイトでは、フラグメント化を利用してエクスプロイトを隠ぺいする試み
が行われます。このオプションを無効にすると、ほとんどの既知のエクスプロイトがバイパスさ

れ、検出漏れが大量に発生します。

到達したメモリ容量（Memory Cap Reached）

プリプロセッサに割り当てられた最大メモリ制限に達したか、またはこの制限を超過したことを

検出します。最大メモリ制限に達したか、またはこの制限を超過した場合、プリプロセッサはメ

モリキャップイベントを引き起こしたセッションに関連付けられているすべての保留データを解

放し、セッションのそれ以降の部分を無視します。

ルール 133:1を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。
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SMB セッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）

SMB Session Setup AndX要求および応答に指定されているWindowsまたは Sambaのバージョン
を検出します。検出されたバージョンが、[ポリシー（Policy）]設定オプションで設定されている
Windowsまたは Sambaのバージョンと異なる場合、そのセッションに限り、検出されたバージョ
ンが設定バージョンをオーバーライドします。

たとえば、[ポリシー（Policy）]にWindows XPを設定した場合に、プリプロセッサがWindows
Vistaを検出すると、プリプロセッサはそのセッションではWindowsVistaポリシーを使用します。
その他の設定は引き続き有効です。

DCE/RPCトランスポートがSMBではない場合は（トランスポートがTCPまたはUDPの場合）、
バージョンを検出できず、ポリシーを自動的に設定できません。

このオプションを有効にするには、ドロップダウンリストで次のいずれかを選択します。

•サーバ/クライアントトラフィックでポリシータイプを検査するには、[クライアント（Client）]
を選択します。

•クライアント/サーバトラフィックでポリシータイプを検査するには、[サーバ（Server）]を
選択します。

•サーバ/クライアントトラフィックとクライアント/サーバトラフィックの両方でポリシータ
イプを検査するには、[両方（Both）]を選択します。

レガシー SMB 検査モード（Legacy SMB Inspection Mode）

検査する SMBバージョンを指定します。[レガシー SMB検査モード（Legacy SMB Inspection
Mode）]が有効になっている場合、DCE/RPCプリプロセッサは、SMBバージョン 1のトラフィッ
クのみを検査します。このオプションを無効にすると、DCE/RPCプリプロセッサは、SMBバー
ジョン 1、2、および 3を使用するトラフィックを調査します。

関連トピック

基本コンテンツおよび protected_contentキーワードの引数, （1137ページ）
概要：byte_jumpおよび byte_testキーワード

DCE/RPC ターゲットベースポリシーオプション
各ターゲットベースポリシーでは、TCP、UDP、SMB、および RPC over HTTPトランスポートの
うち 1つ以上を有効にできます。トランスポートを有効にする場合は、1つ以上の検出ポート
（DCE/RPCトラフィックを伝送することがわかっているポート）を指定する必要があります。

シスコでは、デフォルトの検出ポート（ウェルノウンポートまたは各プロトコルで一般に使用さ

れているポート）を使用することを推奨しています。検出ポートを追加するのは、デフォルト以

外のポートで DCE/RPCトラフィックを検出した場合だけです。

Windowsのターゲットベースポリシーでは、ネットワークのトラフィックに一致するように、1
つ以上の任意のトランスポートのポートを任意の組み合わせで指定できます。しかし、Sambaの
ターゲットベースポリシーでは SMBトランスポートのポートだけを指定できます。
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少なくとも 1つのトランスポートが有効になっているDCE/RPCターゲットベースポリシーを
追加した場合を除き、デフォルトのターゲットベースポリシーでは少なくとも1つのDCE/RPC
トランスポートを有効にする必要があります。たとえば、すべての DCE/RPC実装に対してホ
ストを指定し、未指定のホストにはデフォルトのターゲットベースポリシーを展開したくな

い場合があります。そのような場合は、デフォルトのターゲットベースポリシーのトランス

ポートを有効化しないようにします。

（注）

（任意）自動検出ポートを有効にして指定できます。プリプロセッサは、自動検出ポートとして

指定されたポートを最初にテストして、そのポートがDCE/RPCトラフィックを伝送しているかど
うかを判別し、DCE/RPCトラフィックを検出した場合にのみ処理を続行します。

自動検出ポートを有効にする場合は、エフェメラルポート範囲全体に対応するよう、自動検出

ポートが 1025から 65535の範囲に設定されていることを確認してください。

自動検出は、トランスポート検出ポートによって識別されていないポートでのみ発生する点にも

注意してください。

[RPC over HTTPプロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）]オプションま
たは [SMB自動検出ポート（SMB Auto-Detect Ports）]オプションで自動検出ポートを有効にした
り指定したりすることはほとんどありません。これは、指定されているデフォルト検出ポートを

除き、どちらの場合もトラフィックが発生することはほとんどなく、その見込みも少ないためで

す。

各ターゲットベースポリシーでは、次に示すさまざまなオプションを指定できます。以下の説明

でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサルールが関連

付けられていません。

ネットワーク

DCE/RPCターゲットベースサーバポリシーを展開するホストの IPアドレス。また、ターゲット
ベースポリシーを追加する場合は、[ターゲットの追加（Add Target）]ポップアップウィンドウ
の [サーバアドレス（Server Address）]フィールドに指定した名前。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区
切ったリストを指定できます。デフォルトポリシーを含め、合計で最大 255個のプロファイルを
設定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされていない

モニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意してくださ
い。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィックス長は
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指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、

anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポリシー

モニタ対象ネットワークセグメントのターゲットホストが使用するWindowsまたはSambaDCE/RPC
の実装。

[SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）]グローバルオプショ
ンを有効にすると、SMBがDCE/RPCトランスポートの場合に、このオプションの設定をセッショ
ンごとに自動的にオーバーライドできます。

SMB の無効な共有（SMB Invalid Shares）

指定した共有リソースへの接続が試行されると、プリプロセッサが検出する1つ以上のSMB共有
リソースを識別します。複数の共有をカンマで区切って指定できます。また必要に応じて、共有

を引用符で囲むこともできます。これは、以前のソフトウェアバージョンでは必須でしたが、現

在は必須ではありません。次に例を示します。

"C$", D$, "admin", private

[SMBポート（SMB Ports）]が有効に設定されている場合、プリプロセッサは SMBトラフィック
で無効な共有を検出します。

ほとんどの場合、Windowsにより名前が指定されたドライブを無効な共有として指定するには、
このドライブにドル記号を付加する必要があることに注意してください。たとえば、ドライブ C
は C$または "C$"として指定します。

SMBの無効な共有を検出するには、[SMBポート（SMBPorts）]か、[SMB自動検出ポート（SMB
Auto-Detect Ports）]を有効にする必要があることにも注意してください。

ルール 133:26を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

SMB 最大 AndX チェーン（SMB Maximum AndX Chain）

連結された SMB AndXコマンドの許容最大数です。通常、多数の連結 AndXコマンドは異常な動
作を表し、場合によっては回避試行を示している可能性があります。連結コマンドを許可しない

場合は 1を指定し、連結コマンドの数の検出を無効にするには 0を指定します。

プリプロセッサは最初に連結コマンドの数をカウントし、関連する SMBプリプロセッサルール
が有効であり、連結コマンドの数が設定されている値と等しいかそれ以上の場合にはイベントを

生成することに注意してください。その後、処理が続行されます。

SMBプロトコルに詳しいユーザだけが [SMB AndXの最大チェーン（SMB Maximum AndX
Chains）]オプションのデフォルト設定を変更するようにしてください。

注意

ルール 133:20を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。
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RPC プロキシトラフィックのみ（RPC proxy traffic only）

[RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）]が有効である場合、検出されるク
ライアント側の RPC over HTTPトラフィックがプロキシトラフィックのみであるか、または他の
Webサーバトラフィックを含んでいる可能性があるかどうかを示します。たとえば、ポート 80
はプロキシトラフィックとその他のWebサーバトラフィックの両方を伝送する可能性がありま
す。

このオプションが無効になっている場合は、プロキシトラフィックとその他のWebサーバトラ
フィックの両方が想定されます。たとえばサーバが専用プロキシサーバである場合などに、この

オプションを有効にします。有効にすると、プリプロセッサはトラフィックを調べてDCE/RPCを
伝送しているかどうかを判別し、伝送していない場合はそのトラフィックを無視し、伝送してい

る場合は処理を続行します。このオプションを有効にすることで機能が追加されるのは、[RPC
over HTTPプロキシポート（RPC over HTTP Proxy Ports）]チェックボックスも有効にされている
場合だけであることに注意してください。

RPC over HTTP プロキシポート（RPC over HTTP Proxy Ports）

管理対象デバイスが DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間に配置され
ている場合に、指定の各ポートでRPCoverHTTPによりトンネリングされるDCE/RPCトラフィッ
クの検出を有効にします。

有効である場合、DCE/RPCトラフィックが確認されるポートを追加できますが、Webサーバは一
般にDCE/RPCトラフィックとその他のトラフィックの両方にデフォルトポートを使用するため、
この操作が必要になることはあまりありません。有効である場合、[RPC over HTTPプロキシ自動
検出ポート（RPC over HTTP Proxy Auto-Detect Ports）]は有効にしませんが、検出されるクライア
ント側の RPC over HTTPトラフィックがプロキシトラフィックのみであり、その他のWebサー
バトラフィックを含んでいない場合は、[RPCプロキシトラフィックのみ（RPC Proxy Traffic
Only）]を有効にします。

このオプションを選択することがあるとすれば、きわめて稀なケースです。（注）

RPC over HTTP サーバポート（RPC over HTTP Server Ports）

Microsoft IIS RPCプロキシサーバと DCE/RPCサーバが異なるホスト上に配置されており、デバ
イスがこの 2つのサーバ間のトラフィックをモニタしている場合、指定の各ポートで RPC over
HTTPによりトンネリングされる DCE/RPCトラフィックの検出を有効にします。

一般に、このオプションを有効にするときは、ネットワーク上のプロキシWebサーバに注意を払
わない場合でも、1025～ 65535のポート範囲で [RPC over HTTPサーバ自動検出ポート（RPC over
HTTP Server Auto-Detect Ports）]も有効にする必要があります。場合によっては RPC over HTTP
サーバポートを再設定することがあり、その際には再設定したサーバポートをこのオプションの

ポートリストに追加する必要があることに注意してください。

TCP ポート（TCP Ports）

指定の各ポートでの TCPの DCE/RPCトラフィックの検出を有効にします。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1286

DCE/RPC プリプロセッサ



正当なDCE/RPCトラフィックとエクスプロイトは、さまざまなポートを使用する可能性がありま
す。ポート1024より大きい番号のポートが一般的です。通常、このオプションを有効にする場合
は、1025～ 65535のポート範囲で [TCP自動検出ポート（TCP Auto-Detect Ports）]も有効にする
必要があります。

UDP ポート

指定の各ポートでの UDPの DCE/RPCトラフィックの検出を有効にします。

正当なDCE/RPCトラフィックとエクスプロイトは、さまざまなポートを使用する可能性がありま
す。ポート1024より大きい番号のポートが一般的です。通常、このオプションを有効にする場合
は、1025～ 65535のポート範囲で [UDP自動検出ポート（UDP Auto-Detect Ports）]も有効にする
必要があります。

SMB ポート（SMB Ports）

指定の各ポートでの SMBの DCE/RPCトラフィックの検出を有効にします。

デフォルトの検出ポートを使用したSMBトラフィックが発生することがあります。他のポートは
ほとんどありません。通常はデフォルト設定を使用してください。

[SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）]グローバルオプショ
ンを有効にすると、SMBが DCE/RPCトランスポートの場合に、ターゲットポリシーに対して設
定されているポリシータイプをセッションごとに自動的にオーバーライドできます。

RPC over HTTP プロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）

管理対象デバイスが DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間に配置され
ている場合に、指定のポートで RPC over HTTPによりトンネリングされる DCE/RPCトラフィッ
クの自動検出を有効にします。

有効である場合は、一時ポート範囲全体をカバーするため、一般にポート範囲として 1025から
65535を指定します。

RPC over HTTP サーバ自動検出ポート（RPC over HTTP Server Auto-Detect Ports）

Microsoft IIS RPCプロキシサーバおよび DCE/RPCサーバが異なるホスト上に配置されており、
デバイスがこの 2つのサーバ間のトラフィックをモニタしている場合、指定のポートで RPC over
HTTPによりトンネリングされる DCE/RPCトラフィックの自動検出を有効にします。

TCP 自動検出ポート（TCP Auto-Detect Ports）

指定のポートで TCPの DCE/RPCトラフィックの自動検出を有効にします。

UDP 自動検出ポート（UDP Auto-Detect Ports）

指定の各ポートで UDPの DCE/RPCトラフィックの自動検出を有効にします。

SMB 自動検出ポート（SMB Auto-Detect Ports）

SMBの DCE/RPCトラフィックの検出を有効にします。
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このオプションを選択することがあるとすれば、きわめて稀なケースです。（注）

SMB ファイルインスペクション（SMB File Inspection）

ファイル検出のためのSMBトラフィックのインスペクションを有効にします。次の選択肢があり
ます。

•ファイルインスペクションを無効にするには、[オフ（Off）]を選択します。

• SMBでファイルデータを検査するが、DCE/RPCトラフィックは検査しない場合は、[ファイ
ルのみ（Only）]を選択します。このオプションを選択すると、ファイルと DCE/RPCトラ
フィックの両方を検査する場合よりもパフォーマンスが向上する可能性があります。

• SMBでファイルとDCE/RPCトラフィックの両方を検査するには、[オン（On）]を選択しま
す。このオプションを選択すると、パフォーマンスに影響する可能性があります。

SMBトラフィックでの次のファイルについてのインスペクションはサポートされていません。

•このオプションを有効にしてポリシーを適用する前に確立された TCPまたは SMBセッショ
ンで転送されたファイル

• 1つの TCPまたは SMBセッションで同時に転送されたファイル

•複数の TCPまたは SMBセッションにわたって転送されたファイル

•メッセージ署名のネゴシエート時など、非連続データを使用して転送されたファイル

•同一オフセットに異なるデータが含まれており、データがオーバーラップしている転送ファ
イル

•リモートクライアントがファイルサーバに保存し、そのクライアントで編集用に開かれた
ファイル

SMB ファイルインスペクションの深さ（SMB File Inspection Depth）

[SMBファイルインスペクション（SMB File Inspection）]が [ファイルのみ（Only）]または [オン
（On）]に設定されている場合に、SMBトラフィックでファイルが検出された時に検査されるデー
タのバイト数です。次のいずれかを指定します。

•正の値

• 0：ファイル全体を検査する場合

• -1：ファイルインスペクションを無効にする場合

アクセスコントロールポリシーの [詳細（Advanced）]タブの [ファイルおよびマルウェアの設定
（File and Malware Settings）]セクションで定義された値以下になるように、このフィールドに値
を入力します。[ファイルタイプを検知する前に検閲するバイト数制限（Limit the number of bytes
inspected when doing file type detection）]で定義されている値よりも大きい値をこのオプションに
設定すると、アクセスコントロールポリシーの設定が、有効な最大値として使用されます。
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[SMBファイルインスペクション（SMB File Inspection）]が [オフ（Off）]に設定されている場
合、このフィールドは無効になります。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

トラフィックに関連する DCE/RPC ルール
ほとんどのDCE/RPCプリプロセッサルールでは、SMB、コネクション型DCE/RPC、またはコネ
クションレス型DCE/RPCのトラフィックで検出される異常や検知回避技術に対してトリガーしま
す。トラフィックタイプ別に有効にできるルールを次の表に示します。

表 166：トラフィックに関連する DCE/RPC ルール

プリプロセッサルール GID:SIDトラフィック

133:2～ 133:26、133:48～ 133:57SMB

133:27～ 133:39コネクション型 DCE/RPC

133:40～ 133:43コネクションレス型 DCE/RPCの検出

DCE/RPC プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DCE/RPCプリプロセッサを設定するには、プリプロセッサの機能を制御するグローバルオプショ
ンを変更するか、IPアドレスと稼働しているWindowsまたはSambaのバージョンによってネット
ワーク上の DCE/RPCサーバを識別する 1つ以上のターゲットベースサーバポリシーを指定しま
す。ターゲットベースポリシー構成では、トランスポートプロトコルの有効化、DCE/RPCトラ
フィックをホストに伝送するポートの指定、およびその他のサーバ固有オプションの設定も行い

ます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。
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はじめる前に

•カスタムターゲットベースのポリシーで指定するネットワークが一致しているか、または親
のネットワーク分析ポリシーで処理されるネットワーク、ゾーン、およびVLANのサブセッ
トであることを確認します。詳細については、ネットワーク分析プロファイルの詳細設定,
（1262ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 左側のナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [DCE/RPCの構成

（DCE/RPCConfiguration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [DCE/RPCの構成（DCE/RPCConfiguration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [グローバル設定（Global Settings）]セクションのオプションを変更します。DCE/RPCグローバル
オプション, （1281ページ）を参照してください。

ステップ 7 次の選択肢があります。

•
サーバプロファイルの追加：[サーバ（Servers）]の横にある追加アイコン（ ）をクリック

します。1つ以上の IPアドレスを [サーバアドレス（ServerAddress）]フィールドに指定し、
[OK]をクリックします。

•
サーバプロファイルの削除：ポリシーの横にある削除アイコン（ ）をクリックします。

•サーバプロファイルの編集：[サーバ（Servers）]の下にあるプロファイルの設定済みアドレ
スをクリックするか、[デフォルト（default）]をクリックします。[設定（Configuration）]セ
クションの設定を変更できます。DCE/RPCターゲットベースポリシーオプション, （1283
ページ）を参照してください。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。
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次の作業

•侵入イベントを生成する場合は、DCE/RPCプリプロセッサルール（GID 132または 133）を
有効にします。詳細については、侵入ルール状態の設定,（1063ページ）、DCE/RPCグロー
バルオプション,（1281ページ）、DCE/RPCターゲットベースポリシーオプション,（1283
ページ）、およびトラフィックに関連するDCE/RPCルール,（1289ページ）を参照してくだ
さい。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション,（

988ページ）
DCE/RPCキーワード, （1192ページ）
レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

DNS プリプロセッサ
DNSプリプロセッサは、DNSネームサーバ応答を検査し、次に示す特定のエクスプロイトがあ
るかどうかを確認します。

• RDataテキストフィールドに対するオーバーフローの試行

•古い DNSリソースレコードタイプ

•試験的な DNSリソースレコードタイプ

最も一般的なタイプの DNSネームサーバ応答には、応答を求めたクエリ内のドメイン名に対応
する 1つ以上の IPアドレスが示されています。その他のタイプのサーバ応答には、たとえば、電
子メールメッセージの宛先や、元のクエリの対象のサーバからは取得できない情報を提供できる

ネームサーバの位置などが記述されています。

DNS応答には以下の構成要素があります。

•メッセージヘッダー

• 1つ以上の要求が含まれる [質問（Question）]セクション

• [質問（Question）]セクションの要求に応答する 3つのセクション

◦応答

◦権限（Authority）

◦その他の情報（Additional Information）
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この 3セクションの応答には、ネームサーバに保持されているリソースレコード（RR）の情報
が反映されます。次の表で、これらの 3つのセクションについて説明します。

表 167：DNS ネームサーバ RR 応答

例内容セクション

ドメイン名に対応する IPアドレスクエリに対する特定の回答を提供する 1つ以
上のリソースレコード（オプション）

応答

応答の権威ネームサーバの名前権威ネームサーバを指し示す 1つ以上のリ
ソースレコード（オプション）

権限

クエリ対象の別のサーバの IPアドレス[応答（Answer）]セクションに関連する追加
情報を提供する 1つ以上のリソースレコード
（オプション）

その他の情報

さまざまなタイプのリソースレコードがありますが、これらはすべて一貫して次の構造を保って

います。

理論上、すべてのタイプのリソースレコードを、ネームサーバ応答メッセージの [応答
（Answer）]、[権威（Authority）]、または [追加情報（Additional Information）]セクションで使用
できます。DNSプリプロセッサは、検出されたエクスプロイトについて、3つの各応答セクショ
ンのすべてのリソースレコードを検査します。

[タイプ（Type）]および [RData]リソースレコードフィールドは、DNSプリプロセッサでは特に
重要です。[タイプ（Type）]フィールドは、リソースレコードのタイプを示します。[RData]（リ
ソースデータ）フィールドは、応答の内容を示します。[RData]フィールドのサイズと内容は、
リソースレコードのタイプによって異なります。

DNSメッセージは通常、UDPトランスポートプロトコルを使用しますが、信頼性のある配信を
必要とするメッセージタイプである場合や、メッセージサイズが UDPで処理可能なサイズを超
えている場合は、TCPを使用します。DNSプリプロセッサは、UDPおよび TCPの両方のトラ
フィックで DNSサーバ応答を検査します。

DNSプリプロセッサは、ミッドストリームで検出されたTCPセッションを検査せず、ドロップさ
れたパケットが原因でセッションの状態が失われるとインスペクションを終了します。
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DNS プリプロセッサオプション

ポート

このフィールドは、送信元ポート、または DNSプリプロセッサが DNSサーバ応答をモニタする
必要があるポートを指定します。複数のポートを指定する場合は、カンマで区切ります。

DNSプリプロセッサ用に設定する一般的なポートは、ウェルノウンポート53です。これは、DNS
ネームサーバが UDPおよび TCPの両方で DNSメッセージに使用するポートです。

RData テキストフィールドでのオーバーフローの試行の検出

リソースレコードタイプがTXT（テキスト）の場合、RDataフィールドは可変長のASCIIテキス
トフィールドになります。

このオプションを選択した場合は、MITREの Current Vulnerabilities and Exposuresデータベースの
CVE-2006-3441エントリで指定した特定の脆弱性を検出します。これは、Microsoft Windows 2000
Service Pack 4、Windows XP Service Pack 1および Service Pack 2、Windows Server 2003 Service Pack
1の既知の脆弱性です。攻撃者はこの脆弱性を悪用して、[RData]テキストフィールドの長さの誤
算を引き起こし、結果としてバッファオーバーフローを発生させるよう悪意をもって作られた

ネームサーバ応答をホストに送信するか受信させることで、ホストを完全に制御できます。

アップグレードによってこの脆弱性が修正されていないオペレーティングシステムが稼働してい

るホストがネットワーク内に含まれている可能性がある場合は、このオプションを有効にする必

要があります。

ルール131:3を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

古い DNS RR タイプの検知

RFC 1035ではさまざまなリソースレコードタイプが古いタイプとして指定されています。これ
らは古いレコードタイプであるため、一部のシステムはこれらのレコードタイプに対応しておら

ず、エクスプロイトの対象となることがあります。このようなレコードタイプを含めるように

ネットワークを意図的に設定している場合を除き、通常の DNS応答でこのようなレコードタイ
プが検出されることは想定されません。

既知の古いリソースレコードタイプを検出するようにシステムを設定できます。次の表に、これ

らのレコードタイプとその説明を示します。

表 168：古い DNS リソースレコードタイプ

説明コード（Code）RR タイプ

メールの宛先MD3

メールのフォワーダMF4
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ルール131:1を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

試験的な DNS RR タイプの検出

RFC 1035ではさまざまなリソースレコードタイプが試験的なタイプとして指定されています。
これらは試験的なレコードタイプであるため、一部のシステムはこれらのレコードタイプに対応

しておらず、エクスプロイトの対象となることがあります。このようなレコードタイプを含める

ようにネットワークを意図的に設定している場合を除き、通常のDNS応答でこのようなレコード
タイプが検出されることは想定されません。

既知の試験的なレコードタイプを検出するようにシステムを設定できます。次の表に、これらの

レコードタイプとその説明を示します。

表 169：試験的な DNS リソースレコードタイプ

説明コード（Code）RR タイプ

メールボックスのドメイン名MB7

メールグループメンバーMG8

メールリネームドメイン名MR9

空白のリソースレコードNUL10

ルール131:2を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

DNS プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（ApplicationLayer Preprocessors）]の下の [DNSの構成（DNS

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [DNSの構成（DNS Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 DNSプリプロセッサオプション, （1293ページ）で説明されている設定を変更します。
ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次の作業

•侵入イベントを生成する場合は、DNSプリプロセッサルール（GID 131）を有効にします。
詳細については、侵入ルール状態の設定,（1063ページ）およびDNSプリプロセッサオプショ
ン, （1293ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

侵入ポリシーおよびネットワーク分析ポリシーのレイヤ, （1015ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

FTP/Telnet デコーダ
FTP/Telnetデコーダは FTPおよび Telnetデータストリームを分析して、ルールエンジンによる処
理の前に FTPおよび Telnetコマンドを正規化します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1295

FTP/Telnet デコーダ



グローバル FTP および Telnet オプション
FTP/Telnetデコーダがパケットのステートフルインスペクションまたはステートレスインスペク
ションを実行するかどうか、デコーダが暗号化 FTPまたは Telnetセッションを検出するかどう
か、およびデコーダが暗号化データの検出後にデータストリームの検査を続行するかどうかを決

定するグローバルオプションを設定できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ステートフルインスペクション（Stateful Inspection）

選択されている場合、FTP/Telnetデコーダは状態を保存し、各パケットにセッションコンテキス
トを提供し、再構成されたセッションだけを検査します。選択されていない場合、セッションコ

ンテキストなしで個々のパケットを分析します。

FTPデータ転送を検査するには、このオプションを選択する必要があります。

暗号化トラフィックの検出（Detect Encrypted Traffic）

暗号化 Tenetおよび FTPセッションを検出します。

ルール 125:7と 126:2を有効にすることができます。イベントを生成し、インライン展開では、こ
のオプションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照し
てください。

暗号化データの検査を続行（Continue to Inspect Encrypted Data）

プリプロセッサに対し、データストリームの暗号化後もデータストリームの検査を続行し、最終

的に処理できるデコードされたデータを検索するように指示します。

Telnet オプション
FTP/Telnetデコーダによる Telnetコマンドの正規化を有効または無効にし、特定の異常ケースを
有効または無効にし、許容可能な Are You There（AYT）攻撃数のしきい値を設定できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

Telnetトラフィックを正規化するポートを示します。通常、Telnetは TCPポート 23に接続しま
す。インターフェイスで、複数のポートをカンマで区切って指定します。

暗号化トラフィック（SSL）はデコードできないので、ポート22（SSH）を追加すると、予想
外の結果が生じる可能性があります。

注意
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正規化（Normalize）

指定のポートへの Telnetトラフィックを正規化します。

異常検知（Detect Anomalies）

対応するSE（サブネゴシエーション終了）がないTelnetSB（サブネゴシエーション開始）の検出
を有効にします。

Telnetがサポートするサブネゴシエーションは、SB（サブネゴシエーション開始）で開始し、SE
（サブネゴシエーション終了）で終了していなければなりません。しかし、一部の Telnetサーバ
実装では、対応する SEのない SBが無視されます。これは、回避事例につながるおそれのある異
常な動作です。FTPはコントロール接続で Telnetプロトコルを使用するため、FTPもこの動作の
影響を受けます。

ルール 126:3を有効にすることでイベントを生成でき、インライン展開では、この異常が Telnet
トラフィックで検出される場合に違反パケットをドロップできます。FTPコマンドチャネルで検
出される場合はルール125:9を有効にできます。侵入ルール状態の設定,（1063ページ）を参照し
てください。

Are You There 攻撃のしきい値（Are You There Attack Threshold Number）

連続する AYTコマンドの数が指定のしきい値を超えた場合にそのことを検出します。Ciscoは、
AYTしきい値としてデフォルト値以下の値を設定することを推奨します。

ルール 126:1を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

サーバレベルの FTP オプション
複数のFTPサーバでデコードオプションを設定できます。作成する各サーバプロファイルには、
トラフィックをモニタするサーバのサーバ IPアドレスとポートが含まれます。検証するFTPコマ
ンドと、特定のサーバで無視する FTPコマンドを指定し、コマンドの最大パラメータ長を設定で
きます。また、デコーダが特定のコマンドで検証する特定のコマンド構文を設定し、代替最大コ

マンドパラメータ長を設定することもできます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ネットワーク

FTPサーバの 1つ以上の IPアドレスを指定するには、このオプションを使用します。

1つの IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成るカン
マで区切ったリストを指定できます。設定できる最大文字数は 1024文字です。デフォルトプロ
ファイルを含め最大 255個のプロファイルを設定できます。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされていない

モニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意してくださ
い。したがって、デフォルトポリシーの IPアドレスまたはアドレスブロックは指定できず、ま
た指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、anyを表すアドレ

ス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポート

管理対象デバイスがトラフィックをモニタする FTPサーバのポートを指定するには、このオプ
ションを使用します。インターフェイスで、複数のポートをカンマで区切って指定します。ポー

ト 21は FTPトラフィック用のウェルノウンポートです。

File Get コマンド（File Get Commands）

サーバからクライアントにファイルを転送するために使用する FTPコマンドを定義するには、こ
のオプションを使用します。サポートからの指示がない限り、これらの値を変更しないでくださ

い。

サポートからの指示がない限り、[File Getコマンド（File Get Commands）]フィールドを変更
しないでください。

注意

File Put コマンド（File Put Commands）

クライアントからサーバにファイルを転送するために使用する FTPコマンドを定義するには、こ
のオプションを使用します。サポートからの指示がない限り、これらの値を変更しないでくださ

い。

サポートからの指示がない限り、[File Putコマンド（File Put Commands）]フィールドを変更
しないでください。

注意

追加 FTP コマンド（Additional FTP Commands）

デコーダが検出するコマンドを追加で指定するには、この行を使用します。複数のコマンドを追

加する場合は、コマンドをスペースで区切ってください。

追加できるコマンドには、XPWD、XCWD、XCUP、XMKD、XRMDがあります。これらのコマンドの詳細

については、RFC 775（Network Working Groupによるディレクトリに基づく FTPコマンドの仕
様）を参照してください。
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デフォルト最大パラメータ長（Default Max Parameter Length）

代替最大パラメータ長が設定されていないコマンドの最大パラメータ長を検出するには、このオ

プションを使用します。代替最大パラメータ長は、必要な数だけ追加できます。

ルール125:3を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

代替最大パラメータ長（Alternate Max Parameter Length）

異なる最大パラメータ長を検出するコマンドを指定し、それらのコマンドの最大パラメータ長を

指定するには、このオプションを使用します。[追加（Add）]をクリックして行を追加し、特定の
コマンドで検出する異なる最大パラメータ長を指定します。

フォーマット文字列攻撃の検査コマンド（Check Commands for String Format Attacks）

指定されたコマンドでフォーマット文字列攻撃を検査するには、このオプションを使用します。

ルール 125:5を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

コマンドの妥当性（Command Validity）

特定のコマンドの有効な形式を入力するには、このオプションを使用します。[追加（Add）]をク
リックして、コマンド検証行を追加します。

ルール 125:2と 125:4を有効にすることができます。イベントを生成し、インライン展開では、こ
のオプションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照し
てください。

FTP 転送を無視（Ignore FTP Transfers）

データ転送チャネルで状態インスペクション以外のすべてのインスペクションを無効にして FTP
データ転送のパフォーマンスを改善するには、このオプションを使用します。

データ転送を検査するには、グローバル FTP/Telnetオプション [ステートフルインスペクショ
ン（Stateful Inspection）]を選択する必要があります。

（注）

FTP コマンドでの Telnet エスケープコードの検出（Detect Telnet Escape Codes within FTP Commands）

FTPコマンドチャネルで Telnetコマンドが使用された場合にそのことを検出するには、このオプ
ションを使用します。

ルール 125:1を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。
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正規化時に消去コマンドを無視（Ignore Erase Commands during Normalization）

[FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）]が選択されている場合に、FTPトラフィックの正規化時に Telnetの文字および行の
消去コマンドを無視するには、このオプションを使用します。この設定は、FTPサーバによる
Telnet消去コマンドの処理方法と一致する必要があります。一般に、新しい FTPサーバは Telnet
消去コマンドを無視しますが、ほとんどの古いサーバは Telnet消去コマンドを処理する点に注意
してください。

トラブルシューティングオプション：FTP コマンドの検証設定のログを記録（Troubleshooting
Options：Log FTP Command Validation Configuration）

トラブルシューティングについてサポートに問い合わせた際に、サーバ用にリストされているFTP
コマンドごとに設定情報を出力するように、システムを設定することを指示される場合がありま

す。

サポートからの指示がない限り [FTPコマンドの検証設定のログを記録（Log FTP Command
Validation Configuration）]を有効にしないでください。

注意

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
FTPコマンドの検証ステートメント, （1300ページ）

FTP コマンドの検証ステートメント

FTPコマンドに対する検証ステートメントを設定するときには、複数の代替パラメータをスペー
スで区切って指定できます。2つのパラメータ間にバイナリOR関係を作成するには、検証ステー
トメントでこの2つのパラメータをパイプ文字（|）で区切って指定します。パラメータを大カッ

コ（[]）で囲むと、これらのパラメータがオプションであることを示します。パラメータを中カッ

コ（{}）で囲むと、これらのパラメータが必須であることを示します。

FTP通信の一部として受信したパラメータの構文を検証する FTPコマンドパラメータ検証ステー
トメントを作成できます。

FTPコマンドパラメータ検証ステートメントに使用できるパラメータを次の表に示します。

表 170：FTP コマンドパラメータ

実行される検証使用するパラメータ

示されるパラメータが整数である必要があります。int

示されるパラメータが 1～ 255の範囲内の整数である必要があります。number
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実行される検証使用するパラメータ

示されるパラメータが単一文字であり、かつ _chars引数に指定した文字の 1つである必要が
あります。

たとえば、検証引数 char SBCを使用して MODEのコマンド検証を定義すると、MODEコマンド

のパラメータが、文字 S（Streamモードを示す）、文字 B（Blockモードを示す）、または文
字 C（Compressedモードを示す）を含んでいるかどうかが検証されます。

char _chars

_datefmtに #が含まれている場合、示されるパラメータは数値である必要があります。

_datefmtに Cが含まれている場合、示されるパラメータは文字である必要があります。

_datefmtにリテラル文字列が含まれている場合、示されるパラメータはリテラル文字列に一
致している必要があります。

date _datefmt

示されるパラメータが文字列である必要があります。string

示されるパラメータは、RFC 959（NetworkWorking Groupによる File Transfer Protocol仕様）
で定義されている有効なホストポート指定子である必要があります。

host_port

上記の表の構文を必要に応じて組み合わせることにより、トラフィックを検証する必要がある各

FTPコマンドを正しく検証するパラメータ検証ステートメントを作成できます。

TYPEコマンドに複合式を含める場合は、式をスペースで囲んでください。また、式内の各オ
ペランドをスペースで囲んでください。たとえば、char A|Bではなく char A | B と入力しま

す。

（注）

関連トピック

サーバレベルの FTPオプション, （1297ページ）

クライアントレベルの FTP オプション
カスタムFTPクライアントプロファイルを設定するには、これらのオプションを使用します。オ
プション記述にプリプロセッサルールが含まれない場合、そのオプションはプリプロセッサルー

ルに関連付けられません。

ネットワーク

FTPクライアントの 1つ以上の IPアドレスを指定するには、このオプションを使用します。

1つの IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成るカン
マで区切ったリストを指定できます。指定できる最大文字数は 1024文字です。デフォルトプロ
ファイルを含め最大 255個のプロファイルを設定できます。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされていない

モニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意してくださ
い。したがって、デフォルトポリシーの IPアドレスまたはアドレスブロックは指定できず、ま
た指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、anyを表すアドレ

ス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

最大応答長（Max Response Length）

このオプションを使用して、クライアントが受け入れる FTPコマンドに許可される最大応答長を
指定します。これにより、基本的なバッファオーバーフローを検出できます。

ルール125:6を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

FTP バウンス試行の検出（Detect FTP Bounce Attempts）

FTPバウンス攻撃を検出するには、このオプションを使用します。

ルール125:8を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

FTP バウンスの許可（Allow FTP Bounce to）

FTP PORTコマンドを FTPバウンス攻撃として扱わない追加のホストとそれらのホスト上のポー
トのリストを設定するには、このオプションを使用します。

FTP コマンドでの Telnet エスケープコードの検出（Detect Telnet Escape Codes within FTP Commands）

FTPコマンドチャネルで Telnetコマンドが使用された場合にそのことを検出するには、このオプ
ションを使用します。

ルール125:1を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

正規化時に消去コマンドを無視（Ignore Erase Commands during Normalization）

[FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）]が選択されている場合に、FTPトラフィックの正規化時に Telnetの文字および行の
消去コマンドを無視するには、このオプションを使用します。この設定は、FTPクライアントに
よる Telnet消去コマンドの処理方法に一致している必要があります。一般に、新しい FTPクライ

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1302

FTP/Telnet デコーダ



アントは Telnet消去コマンドを無視しますが、ほとんどの古いクライアントは Telnet消去コマン
ドを処理する点に注意してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

FTP/Telnet デコーダの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

クライアントからの FTPトラフィックをモニタするように、FTPクライアントのクライアントプ
ロファイルを設定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

はじめる前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポリ
シーによって処理されるネットワーク、ゾーン、およびVLANのサブセットと一致するか、
サブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定, （1262ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [FTPと Telnetの構

成（FTP and Telnet Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリック
します。

ステップ 5 [FTPと Telnetの構成（FTP and Telnet Configuration）]の横にある編集アイコン（ ）をクリック

します。

ステップ 6 グローバルFTPおよびTelnetオプション,（1296ページ）の説明に従って、[グローバル設定（Global
Settings）]セクションのオプションを設定します。

ステップ 7 Telnetオプション, （1296ページ）の説明に従って、[Telnetの設定（Telnet Settings）]セクション
のオプションを設定します。

ステップ 8 FTPサーバプロファイルを管理します。

•
サーバプロファイルの追加：[FTPサーバ（FTP Server）]の横にある追加アイコン（ ）を

クリックします。クライアントの1つ以上の IPアドレスを [サーバアドレス（ServerAddress）]
フィールドに指定し、[OK]をクリックします。単一の IPアドレスまたはアドレスブロッ
ク、あるいはこれらのいずれかまたは両方をカンマで区切ったリストを指定できます。指定

できる最大文字数は 1024文字です。デフォルトポリシーを含め最大 255個のポリシーを設
定できます。

•サーバプロファイルの編集：[FTPサーバ（FTP Server）]の下にあるカスタムプロファイル
の設定済みアドレスをクリックするか、[デフォルト（default）]をクリックします。[設定
（Configuration）]セクションの設定を変更できます。サーバレベルのFTPオプション,（1297
ページ）を参照してください。

•
サーバプロファイルの削除：プロファイルの横にある削除アイコン（ ）をクリックしま

す。

ステップ 9 FTPクライアントプロファイルを管理します。

•クライアントプロファイルの追加：[FTPクライアント（FTP Client）]の横にある追加アイ

コン（ ）をクリックします。クライアントの 1つ以上の IPアドレスを [クライアントアド
レス（Client Address）]フィールドに指定し、[OK]をクリックします。単一の IPアドレスま
たはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区切ったリストを

指定できます。指定できる最大文字数は1024文字です。デフォルトポリシーを含め最大255
個のポリシーを設定できます。

•クライアントプロファイルの編集：[FTPクライアント（FTP Client）]の下にあるプロファ
イルの設定済みアドレスをクリックするか、[デフォルト（default）]をクリックします。[設
定（Configuration）]ページエリアの設定を変更できます。クライアントレベルの FTPオプ
ション, （1301ページ）を参照してください。
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•
クライアントプロファイルの削除：カスタムプロファイルの横にある削除アイコン（ ）

をクリックします。

ステップ 10 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次の作業

•侵入イベントを生成する場合は、FTPおよび telnetプリプロセッサルール（GID 125および
126）を有効にします。詳細については、侵入ルール状態の設定,（1063ページ）を参照して
ください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

HTTP Inspect プリプロセッサ
HTTP Inspectプリプロセッサは、次の処理を行います。

•ネットワーク上のWebサーバに送信される HTTP要求とWebサーバから受信する HTTP応
答をデコードおよび正規化する。

• HTTP関連の侵入ルールのパフォーマンス向上のために、Webサーバに送信されたメッセー
ジを URI、非 cookieヘッダー、cookieヘッダー、メソッド、メッセージ本文の各コンポーネ
ントに分ける。

• HTTP関連の侵入ルールのパフォーマンス向上のために、Webサーバから受信したメッセー
ジをステータスコード、ステータスメッセージ、非 set-cookieヘッダー、cookieヘッダー、
応答本文の各コンポーネントに分ける。

• URIエンコード攻撃の可能性を検出する。

•正規化データを追加ルール処理に使用できるようにする。

HTTPトラフィックはさまざまな形式でエンコードされている可能性があり、このことが、ルー
ルによる適切な検査の実施を困難にしています。HTTP Inspectは 14種類のエンコードをデコード
し、HTTPトラフィックが最良のインスペクションを受けられるようにします。

HTTP Inspectのオプションは、グローバルに設定するか、1つのサーバで設定するか、またはサー
バリストに対して設定することができます。
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プリプロセッサエンジンは HTTPの正規化をステートレスに実行することに注意してください。
つまり、パケット単位で HTTP文字列を正規化し、TCPストリームプリプロセッサにより再構成
された HTTP文字列のみを処理できます。

グローバル HTTP 正規化オプション
HTTP Inspectプリプロセッサのグローバル HTTPオプションは、プリプロセッサの機能を制御し
ます。Webサーバポートとして指定されていないポートが HTTPトラフィックを受信する場合の
HTTP正規化を有効または無効にするには、このオプションを使用します。

次の点に注意してください。

• [無制限の圧縮解除（Unlimited Decompression）]を有効にすると、変更のコミット時に [圧縮
データの最大深さ（Maximum Compressed Data Depth）]および [圧縮解除データの最大深さ
（Maximum Decompressed Data Depth）]オプションが自動的に 65535に設定されます。

•最大値は、[圧縮データの最大深さ（MaximumCompressedDataDepth）]または [圧縮解除デー
タの最大深さ（Maximum Decompressed Data Depth）]の値が異なる場合に使用されます。

◦デフォルトのネットワーク分析ポリシー

◦同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

異常な HTTP サーバの検出（Detect Anomalous HTTP Servers）

Webサーバポートとして指定されていないポートに送信された HTTPトラフィックまたはこの
ポートで受信した HTTPトラフィックを検出します。

このオプションをオンにする場合は、[HTTP設定（HTTP Configuration）]ページで、HTTPト
ラフィックを受信するすべてのポートがサーバプロファイルにリストされていることを確認

してください。確認せずにこのオプションと関連するプリプロセッサルールを有効にすると、

サーバとの間の通常のトラフィックによってイベントが生成されます。デフォルトのサーバ

プロファイルには、HTTPトラフィックに一般に使用されるすべてのポートが含まれています
が、このプロファイルを変更した場合は、イベントの生成を防ぐために別のプロファイルにそ

れらのポートを追加する必要があります。

（注）

ルール 120:1を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

HTTP プロキシサーバの検出（Detect HTTP Proxy Servers）

[HTTPプロキシの使用を許可（Allow HTTP Proxy Use）]オプションで定義されていないプロキシ
サーバを使用する HTTPトラフィックを検出します。
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ルール 119:17を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

圧縮データの最大深さ（Maximum Compressed Data Depth）

[圧縮データの検査（InspectCompressedData）]（および任意で、[SWFファイルの圧縮解除（LZMA）
（Decompress SWFFile（LZMA））]、[SWFファイルの圧縮解除（Deflate）（Decompress SWFFile
（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress PDFFile（Deflate））]）
が有効な場合に、圧縮解除する圧縮データの最大サイズを設定します。

圧縮解除データの最大深さ（Maximum Decompressed Data Depth）

[圧縮データの検査（InspectCompressedData）]（および任意で、[SWFファイルの圧縮解除（LZMA）
（Decompress SWFFile（LZMA））]、[SWFファイルの圧縮解除（Deflate）（Decompress SWFFile
（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress PDFFile（Deflate））]）
が有効な場合に、正規化された圧縮データの最大サイズを設定します。

サーバレベルの HTTP 正規化オプション
サーバレベルのオプションは、モニタ対象サーバごとに設定するか、すべてのサーバに対してグ

ローバルに設定するか、またはサーバリストに対して設定することができます。また、事前定義

のサーバプロファイルを使用してこれらのオプションを設定するか、またはご使用の環境のニー

ズに合わせて個別に設定することができます。これらのオプション、またはこれらのオプション

を設定するデフォルトプロファイルの 1つを使用して、トラフィックを正規化する HTTPサーバ
ポート、正規化するサーバ応答ペイロードの量、および正規化するエンコードのタイプを指定し

ます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ネットワーク

1つ以上のサーバの IPアドレスを指定するには、このオプションを使用します。1つの IPアドレ
スまたはアドレスブロックを指定するか、そのいずれかまたは両方から成るカンマで区切ったリ

ストを指定できます。

デフォルトプロファイルを含めてプロファイルの合計数は最大 255ですが、さらに、HTTPサー
バリストに最大 496文字（約 26エントリ）を含めることができ、すべてのサーバプロファイル
に対して合計 256のアドレスエントリを指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）
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デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされていない

モニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意してくださ
い。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィックス長は
指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、

anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポート

プリプロセッサエンジンが HTTPトラフィックを正規化するポート。ポート番号が複数ある場合
は、カンマで区切ります。

サイズ超過のディレクトリ長（Oversize Dir Length）

指定された値よりも長い URLディレクトリを検出します。

ルール 119:15を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

クライアントフローの深さ（Client Flow Depth）

[ポート（Ports）]で定義されているクライアント側 HTTPトラフィックについて、ルールで検査
される rawHTTPパケットのバイト数（ヘッダーとペイロードデータを含む）を指定します。ルー
ル内のHTTPコンテンツルールオプションによって要求メッセージの特定の部分が検査される場
合は、[クライアントフローの深さ（Client Flow Depth）]は適用されません。

次のいずれかを指定します。

•正の値によって、最初のパケットで指定のバイト数が検査されます。最初のパケットのバイ
ト数が指定のバイト数よりも少ない場合は、パケット全体が検査されます。指定された値

は、セグメント化されたパケットと再構成されたパケットの両方に適用されることに注意し

てください。

また、値 300を指定すると、通常は、多くのクライアント要求ヘッダーの終わりにある大き
な HTTP Cookieのインスペクションが排除されることにも注意してください。

• 0を指定すると、すべてのクライアント側トラフィックが検査されます。これにはセッショ
ン内の複数のパケットが含まれ、必要な場合にはバイトの上限を超えることもあります。こ

の値はパフォーマンスに影響する可能性があることに注意してください。

• -1を指定すると、クライアント側のすべてのトラフィックが無視されます。

サーバフローの深さ（Server Flow Depth）

[ポート（Ports）]で指定されているサーバ側 HTTPトラフィックについて、ルールで検査される
raw HTTPパケットのバイト数を指定します。[HTTP応答の検査（Inspect HTTP Responses）]が無
効である場合は rawヘッダーとペイロードが検査され、[HTTP応答の検査（InspectHTTPResponse）]
が有効である場合は、raw応答ボディのみが検査されます。

[サーバフローの深さ（Server Flow Depth）]では、[ポート（Ports）]で定義されているサーバ側
HTTPトラフィックについて、ルールで検査されるセッション内の rawサーバ応答データのバイ
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ト数を指定します。このオプションを使用して、HTTPサーバ応答データのインスペクションの
レベルとパフォーマンスのバランスを調整できます。ルール内の HTTPコンテンツオプションに
よって要求メッセージの特定の部分が検査される場合は、Server Flow Depthは適用されません。

クライアントフローの深さ（Client Flow Depth）とは異なり、サーバフローの深さ（Server Flow
Depth）では、ルールが検査するバイト数を、HTTP要求パケットごとではなく、HTTP応答ごと
のバイト数として指定します。

次のいずれかの値を指定できます。

•正の値：

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合、raw HTTP応答ボディのみ
が検査され、raw HTTPヘッダーは検査されません。また、[圧縮データの検査（Inspect
Compressed Data）]が有効である場合は、圧縮解除データも検査されます。

[HTTP応答の検査（Inspect HTTP Responses）]が無効である場合、rawパケットヘッダーと
ペイロードが検査されます。

セッションの応答バイト数が指定の値よりも少ない場合は、そのセッションで、ルールによ

り（必要に応じて複数パケットにわたって）すべての応答パケットが完全に検査されます。

セッションの応答バイト数が指定の値よりも多い場合、そのセッションで、ルールにより

（必要に応じて複数パケットにわたって）指定のバイト数だけが検査されます。

フローの深さ（Flow Depth）の値が小さいと、[ポート（Ports）]で定義されているサーバ側
トラフィックを対象とするルールで、検出漏れが発生する可能性があります。これらのルー

ルのほとんどは HTTPヘッダーまたはコンテンツ（通常、非ヘッダーデータの先頭の約 100
バイト以内）を対象とします。通常はヘッダーの長さは 300バイト未満ですが、ヘッダーサ
イズは異なることがあります。

指定された値は、セグメント化されたパケットと再構成されたパケットの両方に適用される

ことにも注意してください。

• 0を指定すると、[ポート（Port）]で定義されているすべてのHTTPサーバ側トラフィックで
パケット全体が検査されます。これにはセッションでの 65535バイトよりも大きな応答デー
タも含まれます。

この値はパフォーマンスに影響する可能性があることに注意してください。

• -1

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合、raw HTTPヘッダーだけが検査
され、raw HTTP応答ボディは検査されません。

[HTTP応答の検査（Inspect HTTP Responses）]が無効である場合、[ポート（Ports）]で定義
されているすべてのサーバ側トラフィックは無視されます。

最大ヘッダー長（Maximum Header Length）

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合は、HTTP要求、およびHTTP応
答で、指定されている最大バイト数よりも長いヘッダーフィールドを検出します。値 0を指定す
ると、このオプションが無効になります。これを有効にするため正の値を指定します。
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ルール 119:19を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

最大ヘッダー数（Maximum Number of Headers）

HTTP要求でヘッダー数がこの設定を超えている場合にそのことを検出します。値 0を指定する
と、このオプションが無効になります。これを有効にするため正の値を指定します。

ルール 119:20を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

最大スペース数（Maximum Number of Spaces）

折りたたみ行のスペースの数が HTTP要求のこの設定と等しいか、超えている場合にそのことを
検出します。値 0を指定すると、このオプションが無効になります。これを有効にするため正の
値を指定します。

ルール 119:26を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

HTTP クライアントボディの抽出の深さ（HTTP Client Body Extraction Depth）

HTTPクライアント要求のメッセージボディから抽出するバイト数を指定します。侵入ルールを
使用して抽出データを検査するには、contentまたは protected_contentキーワードを [HTTPクラ
イアントボディ（HTTP Client Body）]オプションと共に選択します。

クライアントボディを無視するには、-1を指定します。クライアントボディ全体を抽出するに
は、0を指定します。抽出対象のバイト数を指定すると、システムパフォーマンスが向上するこ
とがある点に注意してください。また、侵入ルールで [HTTPクライアントボディ（HTTP Client
Body）]オプションが機能するためには、0か 0より大きい値を指定する必要があることに注意し
てください。

小さいチャンクサイズ（Small Chunk Size）

チャンクが小さいとみなされるサイズの最大バイト数を指定します。正の値を指定します。値 0
を指定すると、異常な小さなセグメントの連続の検出が無効になります。詳細については、[連続
する小さいチャンク（Consecutive Small Chunks）]オプションを参照してください。

連続する小さいチャンク（Consecutive Small Chunks）

チャンク転送エンコードを使用するクライアントトラフィックまたはサーバトラフィックで異常

に大量であるとみなされる、連続する小さなチャンクの数を指定します。[小さいチャンクサイズ
（Small Chunk Size）]オプションは、小さなチャンクの最大サイズを指定します。

たとえば、10バイト以下のチャンクが 5つ連続していることを検出するには、[小さいチャンク
サイズ（SmallChunkSize）]に10を設定し、[連続する小さいチャンク（ConsecutiveSmallChunks）]
に 5を設定します。
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大量の小さなチャンクが検出される場合にイベントを生成し、インライン展開では、違反パケッ

トをドロップします。するには、クライアントトラフィックの場合はプリプロセッサルール

119:27を有効にし、サーバトラフィックの場合はルール 120:7を有効にします。[小さいチャンク
サイズ（Small Chunk Size）]が有効であり、このオプションが 0または 1に設定されている場合
にこれらのルールを有効にすると、指定されたサイズ以下のすべてのチャンクでイベントがトリ

ガーとして使用されます。

HTTP メソッド（HTTP Methods）

システムがトラフィックで検出すると予期される、GETおよび POST以外の HTTP要求メソッド
を指定します。複数の値はカンマで区切ります。

侵入ルールでは、HTTPメソッドのコンテンツを検索するために、contentまたはprotected_content

キーワードが HTTP Method引数と共に使用されます。GET、POST、およびこのオプションで設
定されているメソッド以外のメソッドがトラフィックで検出される場合イベントを生成し、イン

ライン展開では、違反パケットをドロップします。するには、ルール 119:31を有効にします。侵
入ルール状態の設定, （1063ページ）を参照してください。

アラートなし（No Alerts）

関連するプリプロセッサルールが有効である場合に、侵入イベントを無効にします。

このオプションは、HTTPの標準テキストルールと共有するオブジェクトルールを無効にし
ません。

（注）

HTTP ヘッダーの正規化（Normalize HTTP Headers）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合は、要求ヘッダーと応答ヘッダーの
非 cookieデータの正規化が有効になります。[HTTP応答の検査（Inspect HTTP Responses）]が有
効ではない場合は、要求ヘッダーと応答ヘッダーで cookieを含む HTTPヘッダー全体の正規化が
有効になります。

HTTP Cookie の検査（Inspect HTTP Cookies）

HTTP要求ヘッダーからの cookieの抽出を有効にします。また、[HTTP応答の検査（InspectHTTP
Responses）]が有効な場合は、応答ヘッダーからの set-cookieデータの抽出も有効になります。
cookieの抽出が不要な場合は、このオプションを無効にするとパフォーマンスが向上します。

Cookie:および Set-Cookie:のヘッダー名、ヘッダー行の先頭のスペース、およびヘッダー行の末

尾の CRLFは、cookieの一部ではなくヘッダーの一部として検査されます。

HTTP ヘッダーの Cookie の正規化（Normalize Cookies in HTTP headers）

HTTP要求ヘッダーの cookieの正規化を有効にします。[HTTP応答の検査（Inspect HTTP
Responses）]が有効な場合も、応答ヘッダーの set-cookieデータの正規化を有効にします。このオ
プションを選択する前に、[HTTP Cookieの検査（Inspect HTTP Cookies）]を選択する必要があり
ます。
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HTTP プロキシの使用を許可（Allow HTTP Proxy Use）

モニタ対象Webサーバを HTTPプロキシとして使用できるようにします。このオプションは、
HTTP要求のインスペクションでのみ使用されます。

URI のみの検査（Inspect URI Only）

正規化された HTTP要求パケットの URI部分のみを検査します。

HTTP 応答の検査（Inspect HTTP Responses）

HTTP応答の拡張インスペクションが有効になり、プリプロセッサは、HTTP要求メッセージのデ
コードと正規化の他に、ルールエンジンによるインスペクションのために応答フィールドを抽出

します。このオプションを有効にすると、応答ヘッダー、ボディ、ステータスコードなどがシス

テムにより抽出されます。また [HTTP Cookieの検査（Inspect HTTP Cookies）]が有効な場合は、
set-cookieデータも抽出されます。

ルール 120:2と 120:3を有効にすることができます。イベントを生成し、インライン展開では、こ
のオプションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照し
てください。

UTF エンコードの UTF-8 への正規化（Normalize UTF Encodings to UTF-8）

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合、HTTP応答で UTF-16LE、
UTF-16BE、UTF-32LE、および UTF32-BEエンコードが検出され、UTF-8に正規化されます。

ルール 120:4を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

圧縮データの検査（Inspect Compressed Data）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合は、HTTP応答ボディ内の gzipおよ
び deflate互換圧縮データの圧縮解除と、正規化された圧縮解除データのインスペクションが有効
になります。システムは、チャンク HTTP応答データと非チャンク HTTP応答データを検査しま
す。システムは、必要に応じて複数のパケットにわたり圧縮解除データをパケット単位で検査し

ます。つまり、システムが異なるパケットの圧縮解除データをインスペクションのために結合さ

せることはありません。[圧縮データの最大深さ（Maximum Compressed Data Depth）]、[圧縮解除
データの最大深さ（MaximumDecompressedDataDepth）]、または圧縮データの終わりに到達する
と、圧縮解除が終了します。[無制限の圧縮解除（UnlimitedDecompression）]を選択していない場
合は、[サーバフローの深さ（Server Flow Depth）]に到達すると、圧縮解除データのインスペク
ションが終了します。圧縮解除データを検査するには、file_dataルールキーワードを使用でき

ます。

ルール 120:6を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。
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無制限の圧縮解除（Unlimited Decompression）

[圧縮データの検査（InspectCompressedData）]（および任意で、[SWFファイルの圧縮解除（LZMA）
（Decompress SWFFile（LZMA））]、[SWFファイルの圧縮解除（Deflate）（Decompress SWFFile
（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress PDFFile（Deflate））]）
が有効な場合、複数のパケットにわたって [圧縮解除データの最大深さ（Maximum Decompressed
Data Depth）]がオーバーライドされます。つまり、このオプションにより、複数のパケットにわ
たる無制限の圧縮解除が有効になります。このオプションを有効にしても、単一パケット内での

[圧縮データの最大深さ（Maximum Compressed Data Depth）]または [圧縮解除データの最大深さ
（Maximum Decompressed Data Depth）]には影響しないことに注意してください。また、このオ
プションを有効にすると、変更のコミット時に、[圧縮データの最大深さ（Maximum Compressed
Data Depth）]と [圧縮解除データの最大深さ（Maximum Decompressed Data Depth）]が 65535に設
定されることにも注意してください。

Javascript の正規化（Normalize Javascript）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合、HTTP応答ボディ内での Javascript
の検出と正規化を有効にします。プリプロセッサは unescape関数や decodeURI関数、
String.fromCharCodeメソッドなどの難読化 Javascriptデータを正規化します。プリプロセッサは、
unescape、decodeURI、および decodeURIComponent関数内の次のエンコードを正規化します。

• %XX

• %uXXXX

• 0xXX

• \xXX

• \uXXXX

プリプロセッサは連続するスペースを検出し、1つのスペースに正規化します。このオプション
が有効である場合、設定フィールドでは、難読化 Javascriptデータで許容する連続スペースの最大
数を指定できます。入力できる値は、1～ 65535です。値 0を指定すると、このフィールドに関
連付けられているプリプロセッサルール（120:10）が有効かどうかに関係なく、イベントの生成
が無効になります。

プリプロセッサは、Javascriptの正符号（+）演算子も正規化し、この演算子を使用して文字列を
連結します。

file_data侵入ルールキーワードを使用して、正規化された Javascriptデータに対し侵入ルールを
指し示すことができます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示す

ように、ルール 120:9、120:10、および 120:11を有効にします。

表 171：[Javascript の正規化（Normalize Javascript）] オプションのルール（Normalize Javascript Option Rules）

以下の場合にトリガーするルール

プリプロセッサ内の難読化レベルが 2以上である。120:9
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以下の場合にトリガーするルール

Javascript難読化データで連続するスペースの数が、許容される連続スペースの最大数とし
て設定された値以上である。

120:10

エスケープされたデータまたはエンコードされたデータに、複数のエンコードタイプが含

まれている。

120:11

SWF ファイルの圧縮解除（LZMA）（Decompress SWF File（LZMA））および SWF ファイルの圧縮
解除（Deflate）（Decompress SWF File（Deflate））

[HTTP Inspectの応答（HTTP Inspect Responses）]が有効な場合、これらのオプションは、HTTP要
求の HTTP応答ボディ内にあるファイルの圧縮部分を圧縮解除します。

HTTP GET応答で見つかったファイルの圧縮部分のみを圧縮解除できます。（注）

• [SWFファイルの圧縮解除（LZMA）（DecompressSWFFile（LZMA））]は、AdobeShockWave
Flash（.swf）ファイルの LZMA互換の圧縮部分を圧縮解除します。

• [SWFファイルの圧縮解除（Deflate）（DecompressSWFFile（Deflate））]は、AdobeShockWave
Flash（.swf）ファイルの deflate互換の圧縮部分を圧縮解除します。

[圧縮データの最大深さ（MaximumCompressedDataDepth）]、[圧縮解除データの最大深さ（Maximum
Decompressed Data Depth）]、または圧縮データの終わりに到達すると、圧縮解除が終了します。
[無制限の圧縮解除（Unlimited Decompression）]を選択していない場合は、[サーバフローの深さ
（Server Flow Depth）]に到達すると、圧縮解除データのインスペクションが終了します。圧縮解
除データを検査するには、file_data侵入ルールキーワードを使用できます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示す

ように、ルール 120:12および 120:13を有効にします。

表 172：[SWF ファイルの圧縮解除（Decompress SWF File）] オプションのルール（Decompress SWF File Option Rules）

以下の場合にトリガーするルール

deflateファイルの圧縮解除に失敗120:12

LZMAファイルの圧縮解除に失敗120:13

PDF ファイルの圧縮解除（Deflate）（Decompress PDF File（Deflate））

[HTTPInspectの応答（HTTPInspectResponses）]が有効な場合、[PDFファイルの圧縮解除（Deflate）
（Decompress PDF File（Deflate）]は、HTTP要求の HTTP応答ボディ内にある Portable Document
Format（.pdf）ファイルの deflate互換の圧縮部分を圧縮解除します。システムは、/FlateDecode
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ストリームフィルタが付いたPDFファイルだけを圧縮解除できます。他のフィルタ（/FlateDecode

/FlateDecodeなど）はサポートしていません。

HTTP GET応答で見つかったファイルの圧縮部分のみを圧縮解除できます。（注）

[圧縮データの最大深さ（MaximumCompressedDataDepth）]、[圧縮解除データの最大深さ（Maximum
Decompressed Data Depth）]、または圧縮データの終わりに到達すると、圧縮解除が終了します。
[無制限の圧縮解除（Unlimited Decompression）]を選択していない場合は、[サーバフローの深さ
（Server Flow Depth）]に到達すると、圧縮解除データのインスペクションが終了します。圧縮解
除データを検査するには、file_data侵入ルールキーワードを使用できます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示す

ように、ルール 120:14、120:15、120:16、および 120:17を有効にします。

表 173：[PDF ファイルの圧縮解除（Deflate）（Decompress PDF File（Deflate））] オプションのルール（Decompress PDF File (Deflate)
Option Rules）

以下の場合にトリガーするルール

ファイルの圧縮解除に失敗120:14

圧縮タイプがサポート対象外のタイプであるため、ファイルの圧縮解除に失敗120:15

PDFストリームフィルタがサポート対象外のフィルタであるため、ファイルの圧縮解除に
失敗

120:16

ファイルの解析に失敗120:17

元のクライアント IP アドレスの抽出（Extract Original Client IP Address）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義の HTTPヘッダーから、元のクラ
イアント IPアドレスを抽出できるようにします。侵入イベントテーブルビューで、抽出された
元のクライアント IPアドレスを表示できます。

ルール 119:23、119:29および 119:30を有効にすることができます。イベントを生成し、インライ
ン展開では、このオプションの違反パケットをドロップします。侵入ルール状態の設定, （1063
ページ）を参照してください。

XFF ヘッダーの優先順位（XFF Header Priority）

[元のクライアント IPアドレスの抽出（Extract Original Client IP Address）]が有効な場合、システ
ムが元のクライアント IPのHTTPヘッダーを処理する順序を指定します。モニタ対象ネットワー
クで、X-Forwarded-For（XFF）または True-Client-IP以外の元のクライアント IPヘッダーが発生
すると予測される場合は、[追加（Add）]をクリックしてプライオリティリストに追加のヘッダー
名を追加します。追加したら、各ヘッダータイプの横にある上下矢印アイコンを使用して、優先
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順位を調整します。HTTP要求に複数のXFFヘッダーがある場合は、優先順位が最も高いヘッダー
だけが処理されます。

URI のログ（Log URI）

raw URIが存在する場合に、HTTP要求パケットから raw URIを抽出できるようにし、このセッ
ションで生成されるすべての侵入イベントにこの URIを関連付けます。

このオプションが有効である場合、侵入イベントテーブルビューの [HTTP URI]列に、抽出され
た URIの先頭 50文字を表示できます。パケットビューでは、URI全体（最大 2048バイト）を表
示できます。

ホスト名のログ（Log Hostname）

ホスト名が存在する場合に、HTTP要求の Hostヘッダーからホスト名を抽出できるようにし、こ
のセッションで生成されるすべての侵入イベントにこのホスト名を関連付けます。複数の Host
ヘッダーがある場合は、1番目のヘッダーからホスト名を抽出します。

このオプションが有効である場合、侵入イベントテーブルビューの [HTTPホスト名（HTTP
Hostname）]列に、抽出されたホスト名の先頭 50文字を表示できます。パケットビューでは、ホ
スト名全体（最大 256バイト）を表示できます。

ルール 119:25を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

有効にすると、このオプションの設定に関係なく、HTTP要求で複数のホストヘッダーが検出さ
れた場合、ルール 119:24がトリガーされます。

プロファイル（Profile）

HTTPトラフィック向けに正規化されたエンコードのタイプを指定します。システムには、ほと
んどのサーバに適用できるデフォルトプロファイル、Apacheサーバと IISサーバ用のデフォルト
プロファイル、およびモニタ対象トラフィックのニーズに合わせて調整できるカスタムのデフォ

ルト設定があります。

•すべてのサーバに対して適切な標準のデフォルトプロファイルを使用するには、[すべて
（All）]を選択します。

•システムによって提供される IISプロファイルを使用するには、[IIS]を選択します。

•システムによって提供されるApacheプロファイルを使用するには、[Apache]を選択します。

•独自のサーバプロファイルを作成するには、[カスタム（Custom）]を選択します。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
概要：HTTP contentおよび protected_contentキーワードの引数, （1141ページ）
http_encodeキーワード, （1234ページ）
file_dataキーワード, （1237ページ）
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サーバレベルの HTTP 正規化エンコードオプション

HTTPサーバレベルの [プロファイル（Profile）]オプションを Customに設定すると、HTTPトラ
フィックに対して正規化されるエンコードタイプを指定できます。また、HTTPのプリプロセッ
サルールを有効にして、異なるエンコードタイプを含むトラフィックに対してイベントを生成で

きます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ASCII エンコード

エンコードされたASCII文字をデコードし、ルールエンジンがASCIIエンコードURIでイベント
を生成するかどうかを指定します。

ルール119:1を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

UTF-8 エンコード

URIの標準 UTF-8 Unicodeシーケンスをデコードします。

ルール119:6を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

Microsoft %U エンコード

%uとその後に続く 4文字を使用する IIS %uエンコードスキームをデコードします。この 4文字
は、IIS Unicodeコードポイントに関連する 16進数のエンコード値です。

正規のクライアントが %uエンコードを使用することはほとんどないため、シスコは、%uエ
ンコードによってエンコードされている HTTPトラフィックをデコードすることを推奨しま
す。

ヒント

ルール119:3を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

ベアバイト UTF-8 エンコード

ベアバイトエンコードをデコードします。ベアバイトエンコードは、UTF-8値のデコード時に
非 ASCII文字を有効な値として使用します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1317

HTTP Inspect プリプロセッサ



ベアバイトエンコードにより、ユーザは IISサーバをエミュレートし、非標準エンコードを
正しく解釈することができます。正規のクライアントはこの方法で UTF-8をエンコードしな
いため、シスコは、このオプションを有効にすることを推奨します。

ヒント

ルール119:4を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

Microsoft IIS エンコード

Unicodeコードポイントマッピングを使用してデコードします。

これは主に攻撃と回避の試行で見られるため、シスコはこのオプションを有効にすることを推

奨します。

ヒント

ルール119:7を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

二重符号化

要求 URIを 2回通過し、それぞれでデコードを実行するようにすることで、IIS二重エンコード
トラフィックをデコードします。これは通常は攻撃シナリオでのみ検出されるため、シスコはこ

のオプションを有効にすることを推奨します。

ルール119:2を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

マルチスラッシュオブファスケーション

1つの行内の複数のスラッシュを 1つのスラッシュに正規化します。

ルール119:8を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

IIS バックスラッシュオブファスケーション

バックスラッシュをスラッシュに正規化します。

ルール119:9を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。
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ディレクトリトラバーサル

ディレクトリトラバーサルおよび自己参照用ディレクトリを正規化します。一部のWebサイトは
ディレクトリトラバーサルを使用してファイルを参照するため、このタイプのトラフィックに対

してイベントを生成するために、関連するプリプロセッサルールを有効にすると、誤検出が発生

する可能性があります。

ルール 119:10と 119:11を有効にすることができますイベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照
してください。

タブオブファスケーション

スペース区切り記号としてタブを使用する非 RFC標準を正規化します。Apacheやその他の非 IIS
Webサーバは、URLの区切り文字としてタブ文字（0x09）を使用します。

このオプションの設定に関係なく、空白文字（0x20）がタブの前にある場合、HTTP Inspectプ
リプロセッサはそのタブをスペースとして扱います。

（注）

ルール 119:12を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

無効な RFC 区切り文字

URIデータの改行（\ n）を正規化します。

ルール 119:13を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

Webroot ディレクトリトラバーサル

URLの初期ディレクトリを越えて横断するディレクトリトラバーサルを検出します。

ルール 119:18を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

タブ区切り（URI）

URIの区切り文字としてタブ文字（0x09）を有効にします。Apache、新しいバージョンの IIS、お
よびその他の一部のWebサーバは、URLの区切り文字としてタブ文字を使用します。

このオプションの設定に関係なく、空白文字（0x20）がタブの前にある場合、HTTP Inspectプ
リプロセッサはそのタブをスペースとして扱います。

（注）
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非 RFC 文字

対応するフィールドに追加された非RFC文字リストが、着信または発信URIデータ内に含まれて
いる場合にそれを検出します。このフィールドを変更する場合は、バイト文字を表す16進表記を
使用します。このオプションを設定する場合は、値を慎重に設定してください。非常に一般的な

文字を使用すると、イベントが大量に発生する可能性があります。

ルール 119:14を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

チャンク形式の最大エンコードサイズ

URIデータで異常に大きなチャンクサイズを検出します。

ルール 119:16と 119:22を有効にすることができますイベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照
してください。

パイプラインデコードの無効化

パイプライン処理された要求の HTTPデコードを無効にします。このオプションが無効である場
合、パイプラインで待機する HTTP要求には、デコードおよび分析は行われず、汎用パターン
マッチングを使用した検査のみが行われるため、パフォーマンスが向上します。

Non-Strict URI 解析

Non-Strict URI解析を有効にします。このオプションは、「GET /index.html abc xo qr \n」という形
式の非標準 URIを受け入れるサーバでのみ使用します。このオプションを使用すると、デコーダ
は URIが 1番目のスペースと 2番目のスペースで囲まれているものと想定します。これは、2番
目のスペースの後に有効な HTTP識別子がない場合でも同様です。

拡張 ASCII エンコード

HTTP要求URIの拡張ASCII文字の解析を有効にします。このオプションは、カスタムサーバプ
ロファイルでのみ使用可能であり、Apache、IIS、またはすべてのサーバ向けに提供されるデフォ
ルトプロファイルでは使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数, （1141ページ）

HTTP 検査プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

はじめる前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポリ
シーによって処理されるネットワーク、ゾーン、およびVLANのサブセットと一致するか、
サブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定, （1262ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（ApplicationLayerPreprocessors）]の下の [HTTPの設定（HTTP

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [HTTPの設定（HTTP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [グローバル設定（Global Settings）]ページエリアのオプションを変更します。グローバル HTTP
正規化オプション, （1306ページ）を参照してください。

ステップ 7 次の 3つの選択肢があります。

•
サーバプロファイルの追加：[サーバ（Servers）]セクションの追加アイコン（ ）をクリッ

クします。クライアントの 1つ以上の IPアドレスを [サーバアドレス（Server Address）]
フィールドに指定し、[OK]をクリックします。単一の IPアドレスまたはアドレスブロッ
ク、あるいはこれらのいずれかまたは両方をカンマで区切ったリストを指定できます。リス

トに入力できる文字数は最大 496文字、すべてのサーバプロファイルで指定できるアドレス
項目の総数は 256、作成できるプロファイルの総数はデフォルトプロファイルを含めて 255
です。

•サーバプロファイルの編集：[サーバ（Servers）]の下で追加したプロファイルの設定済みア
ドレスをクリックするか、[デフォルト（default）]をクリックします。[設定（Configuration）]
セクションの設定を変更できます。サーバレベルのHTTP正規化オプション,（1307ページ）
を参照してください。プロファイル値で [カスタム（Custom）]を選択した場合は、サーバレ
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ベルのHTTP正規化エンコードオプション,（1317ページ）で説明されているエンコーディン
グオプションを変更することもできます。

•
サーバプロファイルの削除：カスタムプロファイルの横にある削除アイコン（ ）をクリッ

クします。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
HTTPプリプロセッサルール（GID 119）を有効にします。詳細については、侵入ルール状
態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

その他の HTTP 検査プリプロセッサルール
特定の設定オプションに関連付けられていないHTTP Inspectプリプロセッサルールのイベントを
生成するには、次の表の「プリプロセッサルール GID：SID」列のルールを有効にできます。

表 174：その他の HTTP 検査プリプロセッサルール

説明プリプロセッサルール
GID:SID

HTTP応答トラフィックで UTF-7エンコードが検出された場合にイベントが生成されます。
UTF-7は、SMTPトラフィックなどで 7ビットパリティが必要な場合にのみ使用してくださ
い。

120:5

HTTP要求ヘッダーに複数の content-lengthフィールドがある場合にイベントが生成されま

す。

119:21

HTTP要求に複数の Hostヘッダーがある場合に、イベントが生成されます。119:24

これらのルールを有効にする場合、イベントは生成されません。119:28 120:8
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説明プリプロセッサルール
GID:SID

トラフィックで HTTPバージョン 0.9が検出されると、イベントが生成されます。TCPスト
リームの設定も有効にする必要があることに注意してください。

119:32

エスケープされていないスペースが HTTP URIに含まれている場合に、イベントが生成され
ます。

119:33

TCP接続に 24以上のパイプライン処理されたHTTP要求が含まれている場合に、イベントが
生成されます。

119:34

Sun RPC プリプロセッサ
リモートプロシージャコール（RPC）の正規化では、フラグメント化された複数の RPCレコー
ドを取得し、それらを 1つのレコードに正規化するので、ルールエンジンがそのレコード全体を
検査できます。たとえば、攻撃者がRPCadmindが実行されているポートの検出を試行するとしま

す。一部のUNIXホストは、RPC admindを使用してリモート分散システムタスクを実行します。

ホストが弱い認証を実行する場合、悪意のあるユーザがリモート管理のコントロールを獲得でき

ることがあります。Snort ID（SID）575の標準テキストルール（GID：1）では、特定のロケー
ションでコンテンツを検索して、不適切な portmap GETPORT要求を特定することで、この攻撃を

検出します。

Sun RPC プリプロセッサのオプション

ポート

トラフィックを正規化するポートを示します。インターフェイスで、複数のポートをカンマで区

切って指定します。一般的な RPCポートは 111および 32771です。ネットワークが他のポートに
RPCトラフィックを送信する場合は、それらのポートの追加を検討してください。

RPC フラグメント化レコードの検出（Detect fragmented RPC records）

RPCフラグメント化レコードを検出します。

ルール 106:1と 106:5を有効にすることができますイベントを生成し、インライン展開では、こ
のオプションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照し
てください。

1 パケットの複数レコードの検出（Detect multiple records in one packet）

パケット（または再構成されたパケット）ごとに、複数の RPC要求を検出します。
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ルール106:2を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

1 フラグメントを超えるフラグメント化レコード合計の検出（Detect fragmented record sums which
exceed one fragment）

現在のパケット長を超える再構成されたフラグメント化レコード長を検出します。

ルール106:3を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

1 パケットのサイズを超える単一フラグメントレコードの検出（Detect single fragment records which
exceed the size of one packet）

部分的なレコードを検出します。

ルール106:4を有効にすることができますイベントを生成し、インライン展開では、このオプショ
ンの違反パケットをドロップします。侵入ルール状態の設定, （1063ページ）を参照してくださ
い。

Sun RPC プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [Sun RPCの構成

（Sun RPC Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [Sun RPCの構成（Sun RPC Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 Sun RPCプリプロセッサのオプション, （1323ページ）で説明されている設定を変更します。
ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
Sun RPCプリプロセッサルール（GID 106）を有効にします。詳細については、侵入ルール
状態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

SIP プリプロセッサ
Session Initiation Protocol（SIP）は、インターネットテレフォニー、マルチメディア会議、インス
タントメッセージング、オンラインゲーム、ファイル転送などのクライアントアプリケーショ

ンの1人以上のユーザに対し、1つ以上のセッションのコールのセットアップ、変更、およびティ
アダウンを提供します。各 SIP要求の methodフィールドは要求の目的を示し、Request-URIに要
求の送信先が指定されます。各 SIP応答のステータスコードは、要求されたアクションの結果を
示します。

SIPを使用してコールがセットアップされた後、後続の音声およびビデオによる通信は Real-time
Transport Protocol（RTP）により処理されます。セッションのこの部分は、コールチャネル、デー
タチャネル、または音声/ビデオデータチャネルと呼ばれることがあります。RTPは、データチャ
ネルパラメータネゴシエーション、セッション通知、およびセッションへの招待のために、SIP
メッセージボディ内で Session Description Protocol（SDP）を使用します。

SIPプリプロセッサは次の処理を実行します。

• SIP 2.0トラフィックのデコードおよび分析

• SDPデータが存在する場合はこのデータを含む SIPヘッダーとメッセージボディを抽出し、
抽出したデータを今後のインスペクションのためにルールエンジンに受け渡す
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•次の状態が検出され、対応するプリプロセッサルールが有効な場合にイベントを生成する

◦ SIPパケット内の異常と既知の脆弱性

◦順序が間違っているコールシーケンスと無効なコールシーケンス

•コールチャネルの無視（オプション）

プリプロセッサは、SIPメッセージボディに組み込まれている SDPメッセージに示されている
ポートに基づいてRTPチャネルを識別しますが、RTPプロトコルインスペクションを実行しませ
ん。

SIPプリプロセッサを使用するときは、次の点に注意してください。

• UDPは通常、SIPでサポートされるメディアセッションを伝送します。UDPストリームの前
処理により、SIPプリプロセッサに対し SIPセッショントラッキングが提供されます。

• SIPルールキーワードにより、SIPパケットヘッダーまたはメッセージボディを指し示し、
検出対象を特定の SIPメソッドまたはステータスコードのパケットに限定できます。

SIP プリプロセッサのオプション
次のオプションでは、1から 65535バイトの正の値を指定するか 0を指定して、関連するルール
が有効にされているかどうかにかかわらず、オプションのイベント生成を無効にできます。

•要求 URIの最大長（Maximum Request URI Length）

•コール IDの最大長（Maximum Call ID Length）

•要求名の最大長（Maximum Request Name Length）

•送信元の最大長（Maximum From Length）

•送信先の最大長（Maximum To Length）

•経由の最大長（Maximum Via Length）

•連絡先の最大長（Maximum Contact Length）

•コンテンツの最大長（Maximum Content Length）

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

SIPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート番号
が複数ある場合は、カンマで区切ります。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1326

SIP プリプロセッサ



検査するメソッド（Methods to Check）

検出するSIPメソッドを指定します。次に示す現在定義されているSIPメソッドを指定できます。

ack, benotify, bye, cancel, do, info, invite, join, message,
notify, options, prack, publish, quath, refer, register,
service, sprack, subscribe, unsubscribe, update

メソッドでは大文字と小文字が区別されません。メソッド名には英字、数字、下線文字を使用で

きます。その他の特殊文字は使用できません。複数のメソッドはカンマで区切ります。

新しい SIPメソッドが今後定義される可能性があるため、設定には、現在定義されていない英字
文字列を含めることができます。システムでは最大 32個のメソッド（現在定義されている 21個
のメソッドと追加の11個のメソッド）がサポートされます。システムは、設定される未定義のメ
ソッドをすべて無視します。

合計32個のメソッドには、このオプションに指定するメソッドの他に、侵入ルールでsip_method

キーワードを使用して指定するメソッドも含まれることに注意してください。

セッション内のダイアログ最大数（Maximum Dialogs within a Session）

ストリームセッション内で許容されるダイアログの最大数を指定します。この数より多くのダイ

アログが作成されると、ダイアログの数が、指定されている最大数以下になるまで、最も古いダ

イアログから順に削除されます。1～ 4194303の整数を指定できます。

ルール 140:27を有効にすることができます。イベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定,（1063ページ）を参照してくだ
さい。

要求 URI の最大長（Maximum Request URI Length）

[要求 URI（Request-URI）]ヘッダーフィールドの最大許容バイト数を指定します。ルール 140:3
が有効である場合、URIが長いとイベントを生成し、インライン展開では、違反パケットをド
ロップします。。[要求 URI（Request-URI）]フィールドは、要求の宛先のパスまたはページを示
します。

コール ID の最大長（Maximum Call ID Length）

[要求または応答のコール ID（request or response Call-ID）]ヘッダーフィールドの最大許容バイト
数を指定します。ルール 140:5が有効である場合、Call-IDが長いとイベントを生成し、インライ
ン展開では、違反パケットをドロップします。。[コール ID（Call-ID）]フィールドによって、要
求や応答内の SIPセッションが一意に識別されます。

要求名の最大長（Maximum Request Name Length）

要求名で許容される最大バイト数を指定します。要求名は、CSeqトランザクション IDに指定さ
れるメソッドの名前です。ルール 140:7が有効である場合、リクエスト名が長いとイベントを生
成し、インライン展開では、違反パケットをドロップします。。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1327

SIP プリプロセッサ



送信元の最大長（Maximum From Length）

要求または応答の [送信元（From）]ヘッダーフィールドで許容される最大バイト数を指定しま
す。ルール 140:9が有効である場合、[送信元（From）]が長いとイベントを生成し、インライン
展開では、違反パケットをドロップします。。[送信元（From）]フィールドは、メッセージの発
信側を識別します。

送信先の最大長（Maximum To Length）

要求または応答の [送信先（To）]ヘッダーフィールドで許容される最大バイト数を指定します。
ルール 140:11が有効である場合、[送信先（To）]が長いとイベントを生成し、インライン展開で
は、違反パケットをドロップします。。[送信先（To）]フィールドは、メッセージの受信側を識
別します。

経由の最大長（Maximum Via Length）

要求または応答の [経由（Via）]ヘッダーフィールドで許容される最大バイト数を指定します。
ルール 140:13が有効である場合、[経由（Via）]が長いとイベントを生成し、インライン展開で
は、違反パケットをドロップします。。[経由（Via）]フィールドには要求がたどるパスが示さ
れ、応答の場合は受信者情報が示されます。

連絡先の最大長（Maximum Contact Length）

要求または応答の [連絡先（Contact）]ヘッダーフィールドで許容される最大バイト数を指定しま
す。ルール 140:15が有効である場合、[連絡先（Contact）]が長いとイベントを生成し、インライ
ン展開では、違反パケットをドロップします。。[連絡先（Contact）]フィールドには、後続のメッ
セージについての連絡先を指定する URIが示されます。

コンテンツの最大長（Maximum Content Length）

要求または応答のメッセージボディのコンテンツで許容される最大バイト数を指定します。ルー

ル140:16が有効である場合、コンテンツが長いとイベントを生成し、インライン展開では、違反
パケットをドロップします。。

音声/ビデオデータチャネルを無視（Ignore Audio/Video Data Channel）

データチャネルトラフィックのインスペクションを有効または無効にします。このオプションを

有効にすると、プリプロセッサはその他の非データチャネル SIPトラフィックのインスペクショ
ンを続行するので注意してください。

関連トピック

SIPキーワード, （1196ページ）
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SIP プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SIPの設定（SIP

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [SIPの設定（SIP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SIPプリプロセッサのオプション, （1326ページ）の説明に従ってオプションを変更します。
ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、SIP
プリプロセッサルール（GID 140）を有効にします。詳細については、侵入ルール状態の設
定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
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競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

その他の SIP プリプロセッサルール
次の表に示す SIPプリプロセッサルールは、特定の設定オプションに関連付けられていません。
その他の SIPプリプロセッサルールと同様に、これらのルールによってイベントを生成し、イン
ライン展開では、違反パケットをドロップします。する場合は、これらのルールを有効にする必

要があります。

表 175：その他の SIP プリプロセッサルール

以下の場合にトリガーするプリプロセッサルール
GID:SID

プリプロセッサがモニタしている SIPセッションの数が、システムで許容される最大数であ
る。

140:1

SIP要求で [要求 URI（Request URI）]必須フィールドが空である。140:2

SIP要求または応答の Call-IDヘッダーフィールドが空である。140:4

SIP要求または応答の CSeqフィールドのシーケンス番号値が、231未満の 32ビット符号なし
整数ではない。

140:6

SIP要求または応答の [送信元（From）]必須フィールドが空である。140:8

SIP要求または応答の [送信先（To）]ヘッダーフィールドが空である。140:10

SIP要求または応答の [経由（Via）]ヘッダーフィールドが空である。140:12

SIP要求または応答で [連絡先（Contact）]必須フィールドが空である。140:14

UDPトラフィック内の 1つの SIP要求または応答パケットに複数のメッセージが含まれてい
る。SIPの旧バージョンでは複数メッセージがサポートされていますが、SIP 2.0ではパケッ
トあたり 1メッセージだけがサポートされていることに注意してください。

140:17

UDPトラフィック内の SIP要求または応答のメッセージ本文の実際の長さが SIP要求または
応答の [コンテンツ長（Content-Length）]ヘッダーフィールドに指定されている値と一致しな
い。

140:18

プリプロセッサが SIP応答の [CSeq]フィールドのメソッド名を認識しない。140:19

SIPサーバが、認証済み招待メッセージに対してチャレンジを送信しない。これは InviteReplay
請求攻撃の場合に発生することに注意してください。

140:20

呼び出しが設定される前に、セッション情報が変更される。これはFakeBusy請求攻撃の場合
に発生することに注意してください。

140:21
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以下の場合にトリガーするプリプロセッサルール
GID:SID

応答ステータスコードが 3桁の数字でない。140:22

[コンテンツタイプ（Content-Type）]ヘッダーフィールドにコンテンツタイプが指定されて
おらず、メッセージボディにデータが含まれている。

140:23

SIPバージョンが 1、1.1、2.0でない。140:24

SIP要求で、[CSeq]ヘッダーで指定されたメソッドとメソッドフィールドが一致しない。140:25

プリプロセッサが SIP要求のメソッドフィールドに指定されたメソッドを認識しない。140:26

GTP プリプロセッサ
General Packet Radio Service（GPRS）Tunneling Protocol（GTP）により、GTPコアネットワークを
介した通信が実現します。GTPプリプロセッサは、GTPトラフィックの異常を検出し、コマンド
チャネルシグナリングメッセージをインスペクションのためにルールエンジンに転送します。

GTPコマンドチャネルトラフィックでエクスプロイトがあるかどうかを検査するには、
gtp_version、gtp_type、および gtp_infoルールキーワードを使用します。

1つの構成オプションで、プリプロセッサがGTPコマンドチャネルメッセージを検査するポート
のデフォルト設定を変更できます。

関連トピック

GTPキーワード, （1198ページ）

GTP プリプロセッサルール
イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次の表に

示す GTPプリプロセッサルールを有効にする必要があります。

表 176：GTP プリプロセッサルール

説明プリプロセッサルール
GID:SID

プリプロセッサが無効なメッセージの長さを検出すると、イベントが生成されます。143:1

プリプロセッサが無効な情報要素の長さを検出すると、イベントが生成されます。143:2

プリプロセッサが誤った順序の情報要素を検出すると、イベントが生成されます。143:3
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GTP プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

GTPプリプロセッサが GTPコマンドメッセージをモニタするポートを変更するには、次の手順
を使用します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 左側のナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（ApplicationLayer Preprocessors）]の下の [GTPコマンドチャ

ネル構成（GTPCommandChannelConfiguration）]が無効になっている場合は、[有効化（Enabled）]
をクリックします。

ステップ 5 [GTPコマンドチャネル構成（GTP Command Channel Configuration）]の横にある編集アイコン

（ ）をクリックします。

ステップ 6 ポート値を入力します。

複数のポートを指定する場合は、カンマで区切ります。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次の作業

•侵入イベントを有効にする場合は、GTPプリプロセッサルール（GID143）を有効にします。
詳細については、侵入ルール状態の設定, （1063ページ）を参照してください。
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•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

IMAP プリプロセッサ
Internet Message Application Protocol（IMAP）は、リモート IMAPサーバから電子メールを取得す
るときに使用されます。IMAPプリプロセッサはサーバ/クライアント IMAP4トラフィックを検査
し、関連するプリプロセッサルールが有効な場合は、異常なトラフィックがあるとイベントを生

成します。プリプロセッサは、クライアント/サーバ IMAP4トラフィックの電子メール添付ファ
イルを抽出してデコードし、添付ファイルデータをルールエンジンに送信することもできます。

添付ファイルデータを指し示すには、侵入ルールで file_dataキーワードを使用します。

抽出とデコードでは、複数の添付ファイル（存在する場合）や、複数パケットにまたがる大きな

添付ファイルなども処理されます。

IMAP プリプロセッサオプション
MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添付
ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理されること

に注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデコー
ディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディング
の深さ（Quoted-PrintableDecodingDepth）]、または [Unix-to-Unix（UU）のデコーディングの深さ
（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合は、最も大きい
値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、他
のカスタムネットワーク分析ポリシー

[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ復号化の深さ
（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディングの深さ
（Quoted-Printable Decoding Depth）]、または [UNIX間復号の深さ（Unix-to-Unix Decoding
Depth）]の値の変更設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。
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ポート

IMAPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート番
号が複数ある場合は、カンマで区切ります。

Base64 デコーディングの深さ（Base64 Decoding Depth）

各Base64エンコードMIME電子メール添付ファイルから抽出してデコードできる最大バイト数を
指定します。正の数を指定するか、またはすべてのBase64データをデコードする場合は 0を指定
します。Base64データを無視するには、-1を指定します。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。た
だし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 141:4を有効にすると、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます（エン

コードが誤っている場合やデータが破損している場合などにデコードが失敗することがありま

す）。

7 ビット/8 ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコードを必要としない各MIME電子メール添付ファイルから抽出するデータの最大バイト数を
指定します。これらの添付ファイルタイプには、7ビット、8ビット、バイナリ、およびさまざ
まなマルチパートコンテンツタイプ（プレーンテキスト、jpegイメージ、mp3ファイルなど）が
あります。正値またはパケット内のすべてのデータを抽出するには 0を指定できます。非デコー
ドデータを無視するには、-1を指定します。

このオプションが有効である場合、ルール 141:6を有効にすると、抽出の失敗時にイベントを生
成し、インライン展開では、違反パケットをドロップします。することができます（たとえば

データの破損のために抽出が失敗することがあります）。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エンコードMIME電子メール添付ファイルから抽出してデコードできる
最大バイト数を指定します。正の数を指定するか、またはパケットのすべての QPエンコード済
みデータを復号化する場合は 0を指定します。QPエンコードデータを無視するには、-1を指定
します。

このオプションが有効である場合、ルール 141:5を有効にすると、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます（エン

コードが誤っている場合やデータが破損している場合などにデコードが失敗することがありま

す）。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

各Unix-to-Unixエンコード（UUエンコード）電子メール添付ファイルから抽出してデコードでき
る最大バイト数を指定します。パケットのすべての UUエンコードデータをデコードするには、
正値を指定するか、0を指定できます。UUエンコードデータを無視するには、-1を指定します。
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このオプションが有効である場合、ルール 141:7を有効にして、デコードの失敗時にイベントを
生成し、インライン展開では、違反パケットをドロップします。することができます。デコード

は、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性があります。

関連トピック

file_dataキーワード, （1237ページ）

IMAP プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ復号化の深さ
（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディングの深さ
（Quoted-Printable Decoding Depth）]、または [UNIX間復号の深さ（Unix-to-Unix Decoding
Depth）]の値の変更設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（ApplicationLayerPreprocessors）]の下の [IMAPの構成（IMAP

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [IMAPの構成（IMAP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 IMAPプリプロセッサオプション, （1333ページ）で説明されている設定を変更します。
ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次の作業

•侵入イベントを有効にする場合は、IMAPプリプロセッサルール（GID 141）を有効にしま
す。侵入ルール状態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

侵入ポリシーおよびネットワーク分析ポリシーのレイヤ, （1015ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

その他の IMAP プリプロセッサルール
次の表に示す IMAPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。他の IMAPプリプロセッサルールの場合と同様に、これらのルールでイベントを生成し、イ
ンライン展開では、違反パケットをドロップします。するには、ルールを有効にする必要があり

ます。

表 177：その他の IMAP プリプロセッサルール

説明プリプロセッサルール
GID:SID

プリプロセッサが RFC 3501に定義されていないクライアントコマンドを検出すると、イベ
ントが生成されます。

141:1

プリプロセッサがRFC3501に定義されていないサーバ応答を検出すると、イベントが生成さ
れます。

141:2

プリプロセッサが使用しているメモリの量が、システムでの最大許容量に達している場合に、

イベントが生成されます。この時点で、プリプロセッサはメモリが使用可能になるまでデコー

ドを停止します。

141:3
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POP プリプロセッサ
Post Office Protocol（POP）は、リモート POPメールサーバから電子メールを取得するときに使用
されます。POPプリプロセッサは、サーバからクライアントへの POP3トラフィックを検査し、
関連付けられているプリプロセッサルールが有効な場合は、異常なトラフィックについてのイベ

ントを生成します。プリプロセッサは、クライアントからサーバへの POP3トラフィック内の電
子メールの添付ファイルを抽出して復号化（デコード）し、添付ファイルデータをルールエンジ

ンに送信することもできます。添付ファイルデータを指し示すには、侵入ルールでfile_dataキー

ワードを使用します。

抽出とデコードでは、複数の添付ファイル（存在する場合）や、複数パケットにまたがる大きな

添付ファイルなども処理されます。

POP プリプロセッサオプション
MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添付
ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理されること

に注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデコー
ディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディング
の深さ（Quoted-PrintableDecodingDepth）]、または [Unix-to-Unix（UU）のデコーディングの深さ
（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合は、最も大きい
値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、他
のカスタムネットワーク分析ポリシー

[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ復号化の深さ
（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディングの深さ
（Quoted-Printable Decoding Depth）]、または [UNIX間復号の深さ（Unix-to-Unix Decoding
Depth）]の値の変更設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

POPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート番
号が複数ある場合は、カンマで区切ります。
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Base64 デコーディングの深さ（Base64 Decoding Depth）

各Base64エンコードMIME電子メール添付ファイルから抽出してデコードできる最大バイト数を
指定します。正の数を指定するか、またはすべてのBase64データをデコードする場合は 0を指定
します。Base64データを無視するには、-1を指定します。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。た
だし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 142:4を有効にして、デコードの失敗時にイベントを
生成し、インライン展開では、違反パケットをドロップします。することができます。デコード

は、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性があります。

7 ビット/8 ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコードを必要としない各MIME電子メール添付ファイルから抽出するデータの最大バイト数を
指定します。これらの添付ファイルタイプには、7ビット、8ビット、バイナリ、およびさまざ
まなマルチパートコンテンツタイプ（プレーンテキスト、jpegイメージ、mp3ファイルなど）が
あります。正値またはパケット内のすべてのデータを抽出するには 0を指定できます。非デコー
ドデータを無視するには、-1を指定します。

このオプションが有効であれば、抽出が失敗したときにルール 142:6を有効にしてイベントを生
成し、インライン展開では、違反パケットをドロップします。できます。抽出は、たとえば、

データの破損により失敗することがあります。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エンコードMIME電子メール添付ファイルから抽出してデコードできる
最大バイト数を指定します。正の数を指定するか、またはパケットのすべての QPエンコード済
みデータを復号化する場合は 0を指定します。QPエンコードデータを無視するには、-1を指定
します。

このオプションが有効である場合、ルール 142:5を有効にして、デコードの失敗時にイベントを
生成し、インライン展開では、違反パケットをドロップします。することができます。デコード

は、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性があります。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

各Unix-to-Unixエンコード（UUエンコード）電子メール添付ファイルから抽出してデコードでき
る最大バイト数を指定します。パケットのすべての UUエンコードデータをデコードするには、
正値を指定するか、0を指定できます。UUエンコードデータを無視するには、-1を指定します。

このオプションが有効である場合、ルール 142:7を有効にして、デコードの失敗時にイベントを
生成し、インライン展開では、違反パケットをドロップします。することができます。デコード

は、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性があります。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
file_dataキーワード, （1237ページ）
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POP プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ復号化の深さ
（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディングの深さ
（Quoted-Printable Decoding Depth）]、または [UNIX間復号の深さ（Unix-to-Unix Decoding
Depth）]の値の変更設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [POPの構成（POP

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [POPの構成（POP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 POPプリプロセッサオプション, （1337ページ）で説明されている設定を変更します。
ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。
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次の作業

•侵入イベントを有効にする場合は、POPプリプロセッサルール（GID142）を有効にします。
詳細については、侵入ルール状態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

その他の POP プリプロセッサルール
次の表に示すPOPプリプロセッサルールは、特定の設定オプションに関連付けられていません。
その他の POPプリプロセッサルールと同様に、これらのルールによってイベントを生成し、イ
ンライン展開では、違反パケットをドロップします。する場合は、これらのルールを有効にする

必要があります。

表 178：その他の POP プリプロセッサルール

説明プリプロセッサルール
GID:SID

プリプロセッサが RFC 1939に定義されていないクライアントコマンドを検出すると、イベ
ントが生成されます。

142:1

プリプロセッサがRFC1939に定義されていないサーバ応答を検出すると、イベントが生成さ
れます。

142:2

プリプロセッサが使用しているメモリの量が、システムでの最大許容量に達している場合に、

イベントが生成されます。この時点で、プリプロセッサはメモリが使用可能になるまでデコー

ドを停止します。

142:3

SMTP プリプロセッサ
SMTPプリプロセッサはルールエンジンに対し、SMTPコマンドを正規化するように指示します。
このプリプロセッサは、クライアントからサーバへのトラフィック内の電子メールの添付ファイ

ルを抽出して復号化（デコード）することもできます。またソフトウェアのバージョンによって

は、SMTPトラフィックによりトリガーされた侵入イベントの表示時にコンテキストを提供する
ために、電子メールのファイル名、アドレス、およびヘッダーデータも抽出します。
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SMTP プリプロセッサのオプション
正規化を有効または無効にし、SMTPデコーダが検出する異常トラフィックのタイプを制御する
オプションを設定できます。

MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添付
ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理されること

に注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデコー
ディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディング
の深さ（Quoted-PrintableDecodingDepth）]、または [Unix-to-Unix（UU）のデコーディングの深さ
（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合は、最も大きい
値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、他
のカスタムネットワーク分析ポリシー

[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ復号化の深さ
（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディングの深さ
（Quoted-Printable Decoding Depth）]、または [UNIX間復号の深さ（Unix-to-Unix Decoding
Depth）]の値の変更設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

SMTPトラフィックを正規化するポートを指定します。0以上の値を指定できます。複数のポート
を指定する場合は、カンマで区切ります。

ステートフルインスペクション（Stateful Inspection）

選択されている場合、SMTPデコーダは状態を保存し、各パケットのセッションコンテキストを
提供し、再構成されたセッションだけを検査します。選択されていない場合、セッションコンテ

キストなしで個々のパケットを分析します。

正規化（Normalize）

[すべて（All）]に設定すると、すべてのコマンドが正規化されます。コマンドの後に複数のスペー
ス文字があるかどうかを確認します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1341

SMTP プリプロセッサ



[なし（None）]に設定すると、コマンドは正規化されません。

[Cmds]に設定すると、[カスタムコマンド（Custom Commands）]にリストされているコマンドが
正規化されます。

カスタムコマンド（Custom Commands）

[正規化（Normalize）]が [Cmds]に設定されている場合に、リストされているコマンドが正規化さ
れます。

正規化する必要があるコマンドをテキストボックスに指定します。コマンドの後に複数のスペー

ス文字があるかどうかを確認します。

スペース文字（ASCII 0x20）とタブ文字（ASCII 0x09）は、正規化のためにスペース文字として
カウントされます。

データを無視（Ignore Data）

メールデータを処理せず、MIMEメールヘッダーデータだけを処理します。

TLS データを無視（Ignore TLS Data）

Transport Layer Securityプロトコルで暗号化されたデータを処理しません。

アラートなし（No Alerts）

関連するプリプロセッサルールが有効である場合に、侵入イベントを無効にします。

不明なコマンドの検出（Detect Unknown Commands）

SMTPトラフィックで不明なコマンドを検出します。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 124:5を有効にできます。

コマンドラインの最大長（Max Command Line Len）

SMTPコマンドラインがこの値より長い場合にそのことを検出します。コマンドラインの長さを
検出しない場合は、0を指定します。

RFC 2821（Network Working Groupによる Simple Mail Transfer Protocol仕様）では、コマンドライ
ンの最大長として 512が推奨されています。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 124:1を有効にできます。

ヘッダー行の最大長（Max Header Line Len）

SMTPデータヘッダー行がこの値より長い場合にそのことを検出します。データヘッダー行の長
さを検出しない場合は、0を指定します。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 124:2および 124:7を有効にします。
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応答行の最大長（Max Response Line Len）

SMTP応答行がこの値より長い場合にそのことを検出します。応答行の長さを検出しない場合は、
0を指定します。

RFC 2821では、応答行の最大長として 512が推奨されています。

ルール 124:3を有効にすると、このオプションに関して、および [代替のコマンドラインの最大長
（Alt Max Command Line Len）]オプション（有効になっている場合）に関してイベントを生成
し、インライン展開では、違反パケットをドロップします。を行うことができます。

代替のコマンドラインの最大長（Alt Max Command Line Len）

指定のコマンドの SMTPコマンドラインがこの値より長い場合にそのことを検出します。指定し
たコマンドのコマンドライン長を検出しない場合は、0を指定します。多数のコマンドに対して、

さまざまなデフォルトライン長が設定されています。

この設定は、指定されたコマンドの [コマンドラインの最大長（Max Command Line Len）]の設定
をオーバーライドします。

ルール 124:3を有効にすると、このオプションに関して、および [応答行の最大長（Max Response
Line Len）]オプション（有効になっている場合）に関してイベントを生成し、インライン展開で
は、違反パケットをドロップします。を行うことができます。

無効なコマンド（Invalid Commands）

これらのコマンドがクライアント側から送信された場合にそのことを検出します。

ルール 124:6を有効にすると、このオプションに関して、および [無効なコマンド（Invalid
Commands）]に関してイベントを生成し、インライン展開では、違反パケットをドロップしま
す。を行うことができます。

有効なコマンド（Valid Commands）

このリストのコマンドを許可します。

このリストが空の場合でも、プリプロセッサにより許可される有効なコマンドは、ATRN AUTH
BDAT DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO HELP IDENT
MAILNOOPONEXQUEUQUITRCPTRSETSAMLSENDSIZE SOMLSTARTTLSTICKTIMETURN
TURNME VERB VRFY XADR XAUTH XCIR XEXCH50 X-EXPS XGEN XLICENSE X-LINK2STATE
XQUE XSTA XTRN XUSRです。

RCPT TOおよびMAIL FROMは SMTPコマンドです。プリプロセッサ設定では、コマンド名
RCPTとMAILがそれぞれ使用されます。プリプロセッサはコード内で RCPTおよびMAILを
正しいコマンド名にマッピングします。

（注）

ルール 124:4を有効にすると、このオプションに関して、および [無効なコマンド（Invalid
Commands）]オプション（設定済みの場合）に関してイベントを生成し、インライン展開では、
違反パケットをドロップします。を行うことができます。
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データコマンド（Data Commands）

RFC 5321に基づく SMTP DATAコマンドによるデータの送信と同じ方法でデータ送信を開始する
コマンドを指定します。複数のコマンドはスペースで区切ります。

バイナリデータコマンド（Binary Data Commands）

RFC 3030に基づくBDATコマンドによるデータの送信と類似の方法でデータ送信を開始するコマ
ンドを指定します。複数のコマンドはスペースで区切ります。

認証コマンド（Authentication Commands）

クライアントおよびサーバ間で認証交換を開始するコマンドを指定します。複数のコマンドはス

ペースで区切ります。

xlink2state の検出（Detect xlink2state）

X-Link2StateMicrosoft Exchangeバッファデータオーバーフロー攻撃の一部であるパケットを検出
します。インライン展開では、システムはこれらのパケットをドロップすることもできます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 124:8を有効にできます。

Base64 デコーディングの深さ（Base64 Decoding Depth）

[データを無視（Ignore Data）]が無効である場合、各 Base64エンコードMIME電子メール添付
ファイルから抽出してデコードする最大バイト数を指定します。正の値から指定するか 0を指定
して、すべての Base64データをデコードします。Base64データを無視するには、-1を指定しま
す。[データを無視（IgnoreData）]が選択されている場合、プリプロセッサはデータをデコードし
ません。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。た
だし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール124:10を有効にすると、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。を行うことができます（エン

コードが誤っている場合やデータが破損している場合などにデコードが失敗することがありま

す）。

このオプションは、廃止されたオプション [MIMEデコーディングの有効化（Enable MIME
Decoding）]および [MIMEデコーディングの最大の深さ（MaximumMIMEDecoding Depth）]の代
わりに使用されます。廃止されたこれらのオプションは、既存の侵入ポリシーでは後方互換性を

維持する目的で引き続きサポートされています。

7 ビット/8 ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

[データを無視（Ignore Data）]が無効である場合、デコードを必要としない各MIME電子メール
添付ファイルから抽出する最大バイト数を指定します。これらの添付ファイルタイプには、7ビッ
ト、8ビット、バイナリ、およびさまざまなマルチパートコンテンツタイプ（プレーンテキス
ト、jpegイメージ、mp3ファイルなど）があります。正値またはパケット内のすべてのデータを
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抽出するには0を指定できます。非デコードデータを無視するには、-1を指定します。[データを
無視（Ignore Data）]が選択されている場合、プリプロセッサはデータを抽出しません。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

[データを無視（IgnoreData）]が無効な場合、各 quoted-printable（QP）エンコードMIME電子メー
ル添付ファイルから抽出してデコードする最大バイト数を指定します。

1～ 65535バイトを指定するか、または、パケットのすべての QPエンコードデータをデコード
する場合は 0を指定します。QPエンコードデータを無視するには、-1を指定します。[データを
無視（Ignore Data）]が選択されている場合、プリプロセッサはデータをデコードしません。

このオプションが有効である場合、ルール 124:11を有効にすると、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます（エン

コードが誤っている場合やデータが破損している場合などにデコードが失敗することがありま

す）。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

[データを無視（Ignore Data）]が無効な場合、各 UNIX間エンコード（UUエンコード）電子メー
ル添付ファイルから抽出してデコードする最大バイト数を指定します。1～ 65535バイトを指定
するか、または、パケットのすべての UUエンコードデータをデコードする場合は 0を指定しま
す。UUエンコードデータを無視するには、-1を指定します。[データを無視（IgnoreData）]が選
択されている場合、プリプロセッサはデータをデコードしません。

このオプションが有効である場合、ルール124:13を有効にすると、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます（エン

コードが誤っている場合やデータが破損している場合などにデコードが失敗することがありま

す）。

MIME 添付ファイル名のログ（Log MIME Attachment Names）

MIMEContent-DispositionヘッダーからのMIME添付ファイル名の抽出を有効にして、セッション
で生成されるすべての侵入イベントにこのファイル名を関連付けます。複数ファイル名がサポー

トされています。

このオプションが有効である場合、侵入イベントのテーブルビューの [電子メール添付（Email
Attachment）]列に、イベントに関連付けられているファイル名が表示されます。

受信者アドレスのログ（Log To Addresses）

SMTP RCPT TOコマンドからの受信者の電子メールアドレスの抽出を有効にし、セッションで生
成されるすべての侵入イベントにこの受信者アドレスに関連付けます。複数の受信者がサポート

されます。

このオプションが有効である場合、侵入イベントのテーブルビューの [電子メール受信者（Email
Recipient）]列に、イベントに関連付けられている受信者が表示されます。
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送信者アドレスのログ（Log From Addresses）

SMTP MAIL FROMコマンドからの送信者の電子メールアドレスの抽出を有効にし、セッション
で生成されるすべての侵入イベントにこの送信者アドレスを関連付けます。複数の送信者アドレ

スがサポートされます。

このオプションが有効である場合、侵入イベントのテーブルビューの [電子メール送信者（Email
Sender）]列に、イベントに関連付けられている送信者が表示されます。

ヘッダーのログ（Log Headers）

電子メールヘッダーの抽出を有効にします。抽出されるバイト数は、[ヘッダーのログの深さ
（Header Log Depth）]に指定されている値によって決まります。

キーワード contentまたは protected_contentを使用して、電子メールヘッダーデータをパター

ンとして使用する侵入ルールを作成できます。侵入イベントパケットビューに、抽出された電子

メールヘッダーが表示されます。

ヘッダーのログの深さ（Header Log Depth）

[ヘッダーのログ（Log Headers）]が有効である場合、抽出する電子メールヘッダーのバイト数を
指定します。0～ 20480バイトを指定できます。値 0を指定すると、[ヘッダーのログ（Log
Headers）]が無効になります。

関連トピック

基本コンテンツおよび protected_contentキーワードの引数, （1137ページ）

SMTP デコードの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリ復号化の深さ
（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーディングの深さ
（Quoted-Printable Decoding Depth）]、または [UNIX間復号の深さ（Unix-to-Unix Decoding
Depth）]の値の変更設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作, （326ページ）を参照してください。

注意

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションウィンドウで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SMTPの設定

（SMTP Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [SMTPの設定（SMTP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SMTPプリプロセッサのオプション, （1341ページ）の説明に従ってオプションを変更します。
ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SMTPプリプロセッサルール（GID 124）を有効にします。詳細については、侵入ルール状
態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

SSH プリプロセッサ
SSHプリプロセッサでは、次の攻撃を検出します。

•チャレンジレスポンスバッファオーバーフローエクスプロイト

• CRC-32エクスプロイト

• SecureCRT SSHクライアントバッファオーバーフローエクスプロイト

•プロトコル不一致

•不正な SSHメッセージの方向

•バージョン 1または 2以外のすべてのバージョン文字列

チャレンジレスポンスバッファオーバーフロー攻撃とCRC--32攻撃はいずれもキー交換の後に発
生するので、暗号化されています。いずれの攻撃でも、20KBを超える普通よりも大きなペイロー
ドが認証チャレンジ直後にサーバに送信されます。CRC--32攻撃の対象となるのは SSHバージョ
ン 1のみであり、チャレンジレスポンスバッファオーバーフローエクスプロイトの対象となる
のは SSHバージョン 2のみです。バージョン文字列は、セッションの開始時に読み取られます。
バージョン文字列の違いを除き、この両方の攻撃は同様に扱われます。

SecureCRT SSHエクスプロイトとプロトコル不一致攻撃は、鍵交換前に接続をセキュリティで保
護しようとするときに発生します。SecureCRTエクスプロイトでは、非常に長いプロトコル ID文
字列がクライアントに送信され、これが原因でバッファオーバーフローが発生します。プロトコ

ル不一致は、非 SSHクライアントアプリケーションがセキュア SSHサーバに接続しようとした
場合、またはサーバとクライアントのバージョン番号が一致しない場合に発生します。

SSHプリプロセッサは、指定のポートまたはポートのリストでトラフィックを検査するか、また
は SSHトラフィックを自動的に検出するように設定できます。指定バイト数に達するまでに指定
数の暗号化パケットが渡されたか、指定パケット数に達するまでにバイト数が指定最大バイト数

を超えるまで、SSHトラフィックの検査が続行されます。最大バイト数を超えた場合は、CRC--32
（SSHバージョン 1）攻撃またはチャレンジレスポンスバッファオーバーフロー（SSHバージョ
ン 2）攻撃が発生したとみなされます。プリプロセッサは、設定していない場合でもバージョン
1または 2以外のバージョン文字列を検出することに注意してください。

SSHプリプロセッサでは、ブルートフォース攻撃が処理されないことにも注意してください。

SSH プリプロセッサのオプション
次のいずれかが発生すると、プリプロセッサはセッションのトラフィックの検査を停止します。

•この数の暗号化パケットで、サーバとクライアント間で有効な交換が行われた場合。接続は
続行します。
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•検査対象の暗号化パケットの数に達する前に、[サーバ応答がないまま送信されたバイト数
（Number of Bytes Sent Without Server Response）]に達した場合。この場合、攻撃があったも
のと想定されます。

[検査する暗号化パケットの数（Number of Encrypted Packets to Inspect）]に達するまでの有効な各
サーバ応答により、[サーバ応答がないまま送信されたバイト数（Number of Bytes Sent Without
Server Response）]がリセットされ、パケットカウントが続行します。

次に示す SSHのプリプロセッサの設定例で説明します。

• [サーバポート（Server Ports）]：22

• [自動検出ポート（Autodetect Ports）]：off

• [プロトコルバージョンストリングの最大長（Maximum Length of Protocol Version String）]：
80

• [検査する暗号化パケットの数（Number of Encrypted Packets to Inspect）]：25

• [サーバ応答がないまま送信されたバイト数（Number ofBytes SentWithout ServerResponse）]：
19,600

•検出オプションはすべて有効です。

この例では、プリプロセッサはポート22のトラフィックだけを検査します。つまり、自動検出が
無効であるため、指定されたポートでのみ検査をします。

また、次のいずれかが発生すると、この例のプリプロセッサはトラフィックの検査を停止します。

•クライアントが 25個の暗号化パケットを送信したが、すべてのパケットのデータ合計が
19,600バイト以下であった。攻撃はなかったと想定されます。

•クライアントが、25個の暗号化パケットで 19,600バイトを超えるデータを送信した。この
場合、この例のセッションはSSHバージョン 2セッションであるため、プリプロセッサはこ
の攻撃がチャレンジレスポンスバッファオーバーフロー攻撃であるとみなします。

この例のプリプロセッサは、トラフィックの処理時に以下の状況が発生しているかどうかも検出

します。

• 80バイトより長いバージョン文字列によりトリガーとして使用されるサーバオーバーフロー
（これは SecureCRTエクスプロイトを示します）

•プロトコルの不一致

•誤った方向に流れるパケット

最後に、プリプロセッサは、バージョン 1または 2以外のすべてのバージョン文字列を自動的に
検出します。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。
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サーバポート（Server Ports）

SSHプリプロセッサがトラフィックを検査する必要があるポートを指定します。

1つのポート、または複数のポートをカンマで区切ったリストを設定できます。

自動検出ポート（Autodetect Ports）

SSHトラフィックを自動的に検出するようにプリプロセッサを設定します。

このオプションが選択されている場合、プリプロセッサはすべてのトラフィックで SSHバージョ
ン番号を検査します。クライアントパケットにもサーバパケットにもバージョン番号が含まれて

いない場合は、処理が停止します。無効である場合、プリプロセッサは [サーバポート（Server
Ports）]オプションで指定されているトラフィックだけを検査します。

検査する暗号化パケットの最大数（Number of Encrypted Packets to Inspect）

セッションあたりの検査対象の暗号化パケットの数を指定します。

このオプションをゼロに設定すると、すべてのトラフィックの通過が許可されます。

検査対象の暗号化パケットの数を減らすと、一部の攻撃が検出されなくなることがあります。検

査対象の暗号化パケットの数を増やすと、パフォーマンスに悪影響を及ぼす可能性があります。

サーバ応答がないまま送信されたバイト数（Number of Bytes Sent Without Server Response）

SSHクライアントが、応答なしでサーバに送信できる最大バイト数を指定します。この最大バイ
ト数を超えると、チャレンジレスポンスバッファオーバーフロー攻撃または CRC-32攻撃が想定
されます。

プリプロセッサがチャレンジレスポンスバッファオーバーフローまたは CRC-32エクスプロイト
を誤検出する場合は、このオプションの値を増やしてください。

プロトコルバージョンストリングの最大長（Maximum Length of Protocol Version String）

サーバのバージョン文字列の最大許容バイト数を指定します。この値を超えると、SecureCRTエ
クスプロイトとみなされます。

チャレンジレスポンスバッファオーバーフロー攻撃の検出（Detect Challenge-Response Buffer
Overflow Attack）

チャレンジレスポンスバッファオーバーフローエクスプロイトの検出を有効または無効にしま

す。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 128:1を有効にできます。

SSH1 CRC-32 攻撃の検出（Detect SSH1 CRC-32 Attack）

CRC-32エクスプロイトの検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 128:2を有効にできます。
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サーバオーバーフローの検出（Detect Server Overflow）

SecureCRT SSHクライアントバッファオーバーフローエクスプロイトの検出を有効または無効
にします。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 128:3を有効にします。

プロトコル不一致の検出（Detect Protocol Mismatch）

プロトコル不一致の検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 128:4を有効にできます。

正しくないメッセージ方向の検出（Detect Bad Message Direction）

トラフィックのフロー方向が正しくない場合（つまり、推定されるサーバがクライアントトラ

フィックを生成したり、クライアントがサーバトラフィックを生成したりした場合）の検出を有

効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 128:5を有効にできます。

特定のペイロードに正しくないペイロードサイズの検出（Detect Payload Size Incorrect for the Given
Payload）

SSHパケットに指定された長さが IPヘッダーに指定されている合計長と矛盾する場合や、メッ
セージが切り捨てられる場合、つまり完全な SSHヘッダーを形成できる十分なデータがない場合
などの、誤ったペイロードサイズのパケットの検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 128:6を有効にできます。

正しくないバージョンストリングの検出（Detect Bad Version String）

有効である場合、プリプロセッサは、設定していない場合でもバージョン 1または 2以外のバー
ジョン文字列を検出することに注意してください。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 128:7を有効にできます。

SSH プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SSHの構成（SSH

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [SSHの構成（SSH Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SSHプリプロセッサのオプション, （1348ページ）の説明に従ってオプションを変更します。
ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次の作業

•侵入イベントを有効にする場合は、SSHプリプロセッサルール（GID128）を有効にします。
詳細については、侵入ルール状態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

SSL プリプロセッサ
SSLプリプロセッサでは、SSLインスペクション（検査）を設定できます。SSLインスペクショ
ンでは、暗号化トラフィックのブロック、暗号化トラフィックの復号化、またはアクセスコント

ロール（アクセス制御）によるトラフィックの検査を実行します。SSLインスペクションが設定
されているかどうかに関係なく、SSLプリプロセッサでは、トラフィックで検出された SSLハン
ドシェイクメッセージも分析し、セッションを暗号化するタイミングを決定します。暗号化トラ

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1352

SSL プリプロセッサ



フィックを識別することにより、システムは暗号化ペイロードの侵入およびファイルインスペク

ションを停止できます。これによって、誤検出が減少し、パフォーマンスが向上します。

SSLプリプロセッサは、暗号化トラフィックを検査してHeartbleedバグを悪用する試みを検出し、
そのような悪用の検出時にイベントを生成することもできます。

セッションが暗号化されると、侵入およびマルウェアに対するトラフィックの検査を一時停止で

きます。SSLインスペクションを設定した場合、SSLプリプロセッサでは、ユーザがアクセスコ
ントロールによってブロック、復号化、または検査を行える暗号化トラフィックも識別します。

SSLプリプロセッサを使用して暗号化トラフィックを復号化するために、ライセンスは必要あり
ません。マルウェアおよび侵入に対する暗号化ペイロードのインスペクションの停止、Heartbleed
バグの悪用の検出など、他のすべての SSLプリプロセッサ機能には保護ライセンスが必要です。

関連トピック

SSLインスペクションの要件, （868ページ）

SSL 前処理の仕組み
SSLインスペクションを設定すると、SSLプリプロセッサは暗号化データに対する侵入およびファ
イルインスペクションを停止して、SSLポリシーにより暗号化トラフィックを検査します。これ
により誤検出を排除できます。SSLプリプロセッサは、SSLハンドシェイクを検査するときに状
態情報を保持し、そのセッションの状態と SSLバージョンの両方を追跡します。セッションの状
態が暗号化されていることをプリプロセッサが検出すると、そのセッションのトラフィックは暗

号化されているものとしてシステムによりマークされます。暗号化が確定した場合に暗号化セッ

ションにおけるすべてのパケット処理を停止し、Heartbleedのバグを悪用する試みが検出された場
合にイベントを生成するように、システムを設定できます。

パケットごとに、IPヘッダー、TCPヘッダー、およびTCPペイロードがトラフィックに含まれて
おり、このトラフィックが SSL前処理用に指定されているポートで発生することが SSLプリプロ
セッサにより確認されます。次に示す状況では、対象トラフィックについて、トラフィックが暗

号化されているかどうかが判別されます。

•システムがセッションのすべてのパケットを監視し、[サーバ側のデータを信頼する（Server
side data is trusted）]が有効にされておらず、サーバとクライアントの両方からの完了メッ
セージ、および Applicationレコードが存在するが Alertレコードがない各側からの 1つ以上
のパケットが、セッションに含まれている。

•システムがトラフィックの一部を検出せず、[サーバ側のデータを信頼する（Server side data
is trusted）]が有効にされておらず、Alertレコードによる応答がない Applicationレコードが
存在する各側からの 1つ以上のパケットが、セッションに含まれている。

•システムがセッションのすべてのパケットを監視し、[サーバ側のデータを信頼する（Server
side data is trusted）]が有効であり、クライアントからの完了メッセージ、および Application
レコードが存在するがAlertレコードがないクライアントからの1つ以上のパケットが、セッ
ションに含まれている。
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•システムがトラフィックの一部を検出せず、[サーバ側のデータを信頼する（Server side data
is trusted）]が有効であり、Alertレコードによる応答がない Applicationレコードが存在する
クライアントからの 1つ以上のパケットが、セッションに含まれている。

暗号化トラフィックの処理を停止することを選択する場合、セッションが暗号化されているもの

としてマークされると、そのセッションのその後のパケットは無視されます。

また、SSLハンドシェイク時、プリプロセッサはハートビート要求と応答をモニタします。プリ
プロセッサは、以下を検出したときにイベントを生成します。

•ペイロード自体よりも大きいペイロード長の値を含むハートビート要求

• [ハートビートの最大長（Max Heartbeat Length）]フィールドに格納されている値よりも大き
いハートビート応答

ルール内で SSL状態またはバージョン情報を使用するには、キーワード ssl_stateおよび

ssl_versionをルールに追加します。

（注）

関連トピック

SSLキーワード, （1186ページ）

SSL プリプロセッサのオプション

システム付属のネットワーク分析ポリシーは、デフォルトで SSLプリプロセッサを有効にし
ます。暗号化トラフィックがネットワークを通過することを予想している場合、シスコは、カ

スタム展開で SSLプリプロセッサを無効にしないことを推奨します。

（注）

SSLインスペクションを設定しないと、システムは暗号化トラフィックを復号化せずに、マルウェ
アと侵入について暗号化トラフィックの検査を試行します。SSLプリプロセッサを有効にすると、
セッションが暗号化されたときにそのことを検出します。SSLプリプロセッサが有効にされると、
ルールエンジンがこのプリプロセッサを呼び出し、SSLの状態およびバージョン情報を取得でき
るようになります。侵入ポリシーでキーワード ssl_stateおよび ssl_versionを使用してルールを

有効にする場合は、そのポリシーで SSLプリプロセッサも有効にする必要があります。

ポート

SSLプリプロセッサは、暗号化されたセッションのトラフィックをモニタする必要があるポート
を、カンマで区切って指定します。このフィールドで指定されるポートでのみ、暗号化トラフィッ

クが検査されます。
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SSLプリプロセッサは、SSLモニタの対象として指定されたポートでSSL以外のトラフィック
を検出すると、そのトラフィックを SSLトラフィックとしてデコードすることを試みた後、
破損しているものとしてマークします。

（注）

暗号化トラフィックの検査を停止する（Stop inspecting encrypted traffic）

セッションが暗号化されているとしてマークされた後、セッションのトラフィックの検査を有効

または無効にします。

暗号化されたセッションの検査を無効化しリアセンブルするには、このオプションを有効にしま

す。SSLプリプロセッサによりセッションの状態が維持されるため、セッションのすべてのトラ
フィックのインスペクションを無効にできます。システムは、次の両方の場合に、暗号化された

セッションのトラフィックの検査のみを停止します。

• SSLの前処理が有効にされている

•このオプションが選択されている

このオプションをクリアすると、[サーバ側のデータを信頼する（Server side data is trusted）]オプ
ションを変更できません。

サーバ側のデータを信頼する（Server side data is trusted）

[暗号化トラフィックの検査を停止する（Stop inspecting encrypted traffic）]が有効にされてあり、
クライアント側のトラフィックにのみ基づいて暗号化されたトラフィックの識別を有効にすると、

ハートビートの最大長（Max Heartbeat Length）

バイト数を指定して、ハートビートバグ悪用の試みに対するSSLハンドシェイク内のハートビー
ト要求と応答の検査を有効にします。1～65535の整数を指定できます。このオプションを無効に

する場合は 0を入力します。

プリプロセッサがハートビート要求を検出し、このペイロード長が実際のペイロード長より大き

く、ルール 137:3が有効にされている場合、または、ルール 137:4が有効にされている際に、この
オプションに設定された値よりハートビート応答のサイズが大きい場合は、プリプロセッサはイ

ベントを生成し、インライン展開では、違反パケットをドロップします。。

SSL プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SSL設定（SSL

Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [SSL設定（SSL Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SSLプリプロセッサのオプション, （1354ページ）に示されている任意の設定を変更します。

• [ポート（Ports）]フィールドに値を入力します。複数の値を指定する場合は、カンマで区切
ります。

• [暗号化トラフィックの検査の停止（Stop inspecting encrypted traffic）]チェックボックスをオ
ンまたはオフにします。

• [暗号化トラフィックの検査の停止（Stop inspecting encrypted traffic）]チェックボックスをオ
ンにした場合は、[サーバ側データは信頼済み（Server side data is trusted）]チェックボックス
をオンまたはオフにします。

• [最大ハートビート長（Max Heartbeat Length）]フィールドに値を入力します。
値 0を指定すると、このオプションが無効になりま

す。

ヒント

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次の作業

•侵入イベントを有効にする場合は、SSLプリプロセッサルール（GID137）を有効にします。
詳細については、侵入ルール状態の設定, （1063ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

SSL プリプロセッサルール
イベントを生成し、インライン展開では、違反パケットをドロップします。するには、SSLプリ
プロセッサルール（GID 137）を有効にします。

次の表に、有効にできる SSLプリプロセッサルールを示します。

表 179：SSL プリプロセッサルール

説明プリプロセッサルール
GID:SID

ServerHelloメッセージの後の ClientHelloメッセージを検出します。これは無効であり、異常
な動作とみなされます。

137:1

SSLプリプロセッサオプション [サーバ側のデータを信頼する（Server side data is trusted）]が
無効な場合に、ClientHelloメッセージのない ServerHelloメッセージを検出します。これは無
効であり、異常な動作としてみなされます。

137:2

SSLプリプロセッサオプション [ハートビートの最大長（Max Heartbeat Length）]にゼロ以外
の値が含まれている場合に、ペイロード自体よりも大きいペイロード長の値を含むハートビー

ト要求を検出します。このようなハートビート要求は、Heartbleedバグを悪用する試みを示し
ています。

137:3

SSLプリプロセッサオプション [ハートビートの最大長（Max Heartbeat Length）]で指定され
ているゼロ以外の値よりも大きいハートビート応答を検出します。このようなハートビート

応答は、Heartbleedバグを悪用する試みを示しています。

137:4
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第 59 章

SCADA プリプロセッサ

以下のトピックでは、遠隔監視制御・情報取得（SCADA）プロトコルのプリプロセッサとその
設定方法について説明します。

• SCADAプリプロセッサの概要, 1359 ページ

• Modbusプリプロセッサ, 1359 ページ

• DNP3プリプロセッサ, 1362 ページ

SCADA プリプロセッサの概要
Supervisory Control and Data Acquisition（SCADA）プロトコルは、製造、水処理、配電、空港、輸
送システムなどの工業プロセス、インフラストラクチャプロセス、および設備プロセスからの

データをモニタ、制御、取得します。Firepowerシステムは、ネットワーク分析ポリシーの一部と
して設定できるModbusおよび DNP3 SCADAプロトコル用のプリプロセッサを提供します。

対応する侵入ポリシーでModbusまたは DNP3キーワードを含むルールを有効にすると、Modbus
または DNP3プロセッサがその現在の設定で自動的に使用されます。ただし、ネットワーク分析
ポリシーのWebインターフェイスではプリプロセッサは無効のままになります。

Modbus プリプロセッサ
Modbusプロトコルは 1979年にModiconが初めて発表した、広く利用されている SCADAプロト
コルです。Modbusプリプロセッサは、Modbusトラフィックの異常を検出し、ルールエンジンに
よる処理のためにModbusプロトコルをデコードします。ルールエンジンはModbusキーワード
を使用して特定のプロトコルフィールドにアクセスします。

1つの構成オプションで、プリプロセッサがModbusトラフィックを検査するポートのデフォルト
設定を変更できます。

関連トピック

SCADAキーワード, （1212ページ）
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Modbus プリプロセッサポートオプション

ポート

プリプロセッサがModbusトラフィックを検査するポートを指定します。複数のポートを指定す
る場合は、カンマで区切ります。

Modbus プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ネットワークにModbus対応デバイスが含まれていない場合は、トラフィックに適用するネット
ワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [SCADAプリプロセッサ（SCADAPreprocessors）]の下の [Modbusの構成（ModbusConfiguration）]

が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [Modbusの構成（Modbus Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [ポート（Ports）]フィールドに値を入力します。
複数の値を指定する場合は、カンマで区切ります。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
Modbusプリプロセッサルール（GID144）を有効にします。詳細については、侵入ルール状
態の設定,（1063ページ）およびModbusプリプロセッサルール,（1361ページ）を参照してく
ださい。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

Modbus プリプロセッサルール
次の表に示すModbusプリプロセッサルールによってイベントを生成し、インライン展開では、
違反パケットをドロップします。するには、これらのルールを有効にする必要があります。

表 180：Modbus プリプロセッサルール

説明プリプロセッサルール
GID:SID

Modbusの見出しの長さが、Modbus機能コードに必要な長さと一致していない場合に、イベ
ントが生成されます。

各Modbus機能の要求と応答には期待される形式があります。メッセージの長さが、期待され
る形式と一致しない場合に、このイベントが生成されます。

144:1

Modbusプロトコル IDがゼロ以外の場合に、イベントが生成されます。プロトコル IDフィー
ルドは、Modbusと共にその他のプロトコルを多重伝送するために使用されます。プリプロ
セッサはこのような他のプロトコルを処理しないため、代わりにこのイベントが生成されま

す。

144:2

プリプロセッサが予約済みModbus機能コードを検出すると、イベントが生成されます。144:3
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DNP3 プリプロセッサ
DistributedNetwork Protocol（DNP3）は、当初は発電所間で一貫性のある通信を実現する目的で開
発されたSCADAプロトコルです。DNP3も、水処理、廃棄物処理、輸送などさまざまな産業分野
で幅広く利用されるようになっています。

DNP3プリプロセッサは、DNP3トラフィックの異常を検出し、ルールエンジンによる処理のた
めに DNP3プロトコルをデコードします。ルールエンジンは、DNP3キーワードを使用して特定
のプロトコルフィールドにアクセスします。

関連トピック

DNP3キーワード, （1214ページ）

DNP3 プリプロセッサオプション

ポート

指定された各ポートでの DNP3トラフィックのインスペクションを有効にします。1つのポート
を指定するか、複数のポートをカンマで区切ったリストを指定できます。

無効な CRC を記録（Log bad CRCs）

DNP3リンク層フレームに含まれているチェックサムを検証します。無効なチェックサムを含む
フレームは無視されます。

ルール 145:1を有効にすると、無効なチェックサムが検出されたときにイベントを生成し、イン
ライン展開では、違反パケットをドロップします。できます。

DNP3 プリプロセッサの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ネットワークにDNP3対応デバイスが含まれていない場合は、トラフィックに適用するネットワー
ク分析ポリシーでこのプリプロセッサを有効にしないでください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [DNP3の構成（DNP3 Configuration）]

が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [DNP3の構成（DNP3 Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 ポートの値を入力します。

複数の値を指定する場合は、カンマで区切ります。

ステップ 7 [不良 CRCの記録（Log bad CRCs）]チェックボックスをオンまたはオフにします。
ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
DNP3プリプロセッサルール（GID 145）を有効にします。詳細については、侵入ルール状
態の設定,（1063ページ）、DNP3プリプロセッサオプション,（1362ページ）、およびDNP3
プリプロセッサルール, （1363ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの管理, （1023ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

DNP3 プリプロセッサルール
次の表に示すDNP3プリプロセッサルールによってイベントを生成し、インライン展開では、違
反パケットをドロップします。するには、これらのルールを有効にする必要があります。
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表 181：DNP3 プリプロセッサルール

説明プリプロセッサルール
GID:SID

[無効な CRCを記録（Log bad CRC）]が有効である場合に、無効なチェックサムを含むリン
ク層フレームがプリプロセッサにより検出されると、イベントが生成されます。

145:1

無効な長さの DNP3リンク層フレームがプリプロセッサにより検出されると、イベントが生
成され、パケットがブロックされます。

145:2

再構成中に無効なシーケンス番号のトランスポート層セグメントがプリプロセッサにより検

出されると、イベントが生成され、パケットがブロックされます。

145:3

完全なフラグメントを再構成する前に DNP3再構成バッファがクリアされると、イベントが
生成されます。このことは、FIRフラグを伝送するセグメントが、他のセグメントがキューに
入れられた後で現れる場合に発生します。

145:4

予約済みアドレスを使用する DNP3リンク層フレームをプリプロセッサが検出すると、イベ
ントが生成されます。

145:5

予約済み機能コードを使用する DNP3要求または応答をプリプロセッサが検出すると、イベ
ントが生成されます。

145:6
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第 60 章

トランスポート層およびネットワーク層プ

リプロセッサ

以下のトピックでは、トランスポート層およびネットワーク層プリプロセッサとそれらの設定方

法について説明します。

• トランスポート層およびネットワーク層のプリプロセッサの概要, 1365 ページ

• トランスポート/ネットワークプリプロセッサの詳細設定, 1366 ページ

• チェックサム検証, 1369 ページ

• インライン正規化プリプロセッサ, 1371 ページ

• IP最適化プリプロセッサ, 1379 ページ

• パケットデコーダ, 1385 ページ

• TCPストリームの前処理, 1390 ページ

• UDPストリームの前処理, 1402 ページ

トランスポート層およびネットワーク層のプリプロセッサの概要

トランスポート層およびネットワーク層のプリプロセッサは、IPフラグメンテーション、チェッ
クサム検証、TCPおよびUDPセッションの前処理を悪用する攻撃を検出します。パケットがプリ
プロセッサに送信される前に、パケットデコーダはパケットヘッダーとペイロードを、プリプロ

セッサおよび侵入ルールエンジンで簡単に使用できるフォーマットに変換し、パケットヘッダー

内でさまざまな変則的動作を検出します。インライン正規化プリプロセッサは、パケットをデコー

ドした後、他のプリプロセッサにパケットを送信する前に、インライン型展開を対象にトラフィッ

クを正規化します。

侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分析

ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、システ
ムは自動的に現在の設定でプリプロセッサを使用します。
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トランスポート/ネットワークプリプロセッサの詳細設定
トランスポート/ネットワークプリプロセッサの詳細設定は、アクセスコントロールポリシーを
展開するすべてのネットワーク、ゾーン、VLANにグローバルに適用されます。これらの詳細設
定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで設定します。

無視される VLAN ヘッダー
同じ接続で異なる方向に流れるトラフィックのVLANタグが異なると、トラフィックのリアセン
ブルやルールの処理に影響を与える場合があります。たとえば、以下の図では、同じ接続のトラ

フィックを VLAN Aで送信し、VLAN Bで受信できます。

展開でパケットを正しく処理するため、VLANヘッダーを無視するようにシステムを設定できま
す。

このオプションは、ASA FirePOWERではサポートされません。（注）

侵入廃棄ルールでのアクティブ応答

廃棄ルールは、ルール状態が [ドロップしてイベントを生成する（Drop and Generate Events）]に
設定された侵入ルールまたはプリプロセッサルールです。インライン展開では、システムは TCP
またはUDP廃棄ルールに応答するために、トリガーしたパケットをドロップし、そのパケットが
開始されたセッションをブロックします。パッシブ展開の場合、システムがパケットをドロップ

することはできません。また、セッションをブロックすることもありませんが、アクティブ応答

を使用する場合はその限りではありません。

UDPデータストリームは一般にセッションという観点では考慮されないため、ストリームプ
リプロセッサはカプセル化 IPデータグラムヘッダーの送信元と宛先の IPアドレスフィール
ドとUDPヘッダーのポートフィールドを使用してフローの方向を判別し、UDPセッションを
識別します。

ヒント
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問題のあるパケットによってTCPまたはUDP廃棄ルールがトリガーされた時点で、1つ以上のア
クティブ応答を開始して、より正確かつ明示的に TCP接続または UDPセッションを閉じるよう
にシステムを設定することができます。

インライン展開でアクティブ応答が有効にされている場合、システムは TCP廃棄ルールへの応答
として、トリガーしたパケットをドロップし、クライアントとサーバの両方のトラフィックにTCP
リセット（RST）パケットを挿入します。システムはパッシブ展開でパケットをドロップできま
せん。アクティブ応答がパッシブ展開で有効になっている場合、システムは TCP接続のクライア
ント側とサーバ側の両方にTCPリセットを送信することによってTCP廃棄ルールに応答します。
インライン展開またはパッシブ展開でアクティブ応答が有効にされていると、システムはセッショ

ンの両端に ICMP到達不能パケットを送信することによってUDPセッションを閉じます。リセッ
トは接続やセッションに影響を与えるのに間に合うまでに到着する可能性が高いため、アクティ

ブ応答はインライン展開で最も効果を発揮します。

設定内容によっては、接続またはセッションのいずれかの側からさらにトラフィックが発生して

いるようであれば、システムが追加のアクティブ応答を開始することもできます。システムは、

指定された間隔（秒数）で、指定された最大回数まで追加のアクティブ応答を開始します。

トランスポート/ネットワークプリプロセッサの詳細オプション

接続の追跡時に VLAN ヘッダーを無視する（Ignore the VLAN header when tracking connections）

トラフィックの識別時にVLANヘッダーを無視するか、それとも考慮するかを指定します。次の
ようになります。

•このオプションを選択すると、VLANヘッダーが無視されます。この設定は、異なる方向に
移動するトラフィックで同じ接続について異なるVLANタグを検出する可能性がある展開済
みデバイスに使用します。

•このオプションを無効にすると、VLANヘッダーが考慮されます。この設定は、異なる方向
に移動するトラフィックで同じ接続について異なるVLANタグを検出しない展開済みデバイ
スに使用します。

このオプションは、ASA FirePOWERではサポートされていません。（注）

アクティブ応答の最大数（Maximum Active Responses）

TCP接続あたりのアクティブ応答の最大数を指定します。アクティブ応答が開始された接続でさ
らにトラフィックが発生し、前のアクティブ応答を送信してから [最小応答秒数（MinimumResponse
Seconds）]を超えるトラフィックが発生した場合、システムは指定された最大数に達するまで、
別のアクティブ応答を送信します。0を設定すると、廃棄ルールによってトリガーされるアクティ
ブ応答が無効になり、respまたは reactルールによってトリガーされる追加のアクティブ応答も無
効になります。

このオプションの設定とは関係なく、respまたは reactルールがトリガーされた場合にも、アク
ティブ応答が開始されることに注意してください。ただし、このオプションは、ドロップルール
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でアクティブ応答の最大数を制御するのと同じ方法で、respおよび reactルールで追加のアクティ
ブ応答をシステムが開始するかどうかを制御します。

config responseコマンドを使用して、使用するアクティブ応答インターフェイス、およびパッシ

ブ展開で試行する TCPリセットの回数を設定することもできます。

最小応答時間（秒）（Minimum Response Seconds）

[最大アクティブ応答数（MaximumActiveResponses）]に達するまで、システムがアクティブ応答
を開始した接続で発生した追加のトラフィックに対して次のアクティブ応答を送信するまで待機

する時間を指定します。

トラブルシューティングオプション：セッション終了ロギングしきい値（Troubleshooting Options:
Session Termination Logging Threshold）

[セッション終了ロギングしきい値（Session Termination Logging Threshold）]は、サポート担当
から指示されない限り変更しないでください。

注意

トラブルシューティングの電話中に、個別の接続が指定したしきい値を超えた場合にメッセージ

を記録するようにシステムを設定することをサポートから依頼される場合があります。このオプ

ションの設定を変更するとパフォーマンスに影響するので、必ずサポートのガイダンスに従って

実行してください。

このオプションは、ログに記録されるメッセージのバイト数を指定します。セッションが終了し、

メッセージが指定のバイト数を超えた場合は、ログに記録されます。

上限は 1 GBですが、管理対象デバイスでストリーム処理のために割り当てられるメモリの量
によっても制限されます。

（注）

関連トピック

アクティブ応答のキーワード, （1219ページ）

トランスポート/ネットワークプリプロセッサの詳細設定の構成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。
ステップ 2 [トランスポート/ネットワークレイヤ設定（Transport/Network Layer Settings）]セクションの横に

ある編集アイコン（ ）をクリックします。

ステップ 3 トラブルシューティングオプション [セッション終了のロギングしきい値（Session Termination
Logging Threshold）]を除き、トランスポート/ネットワークプリプロセッサの詳細オプション, （
1367ページ）の説明に従ってオプションを変更します。

[接続のトラッキング時は VLANヘッダーを無視（Ignore the VLAN header when tracking
connectons）]オプションは、ASA FirePOWERモジュールでは使用できません。

（注）

[セッション終了のロギングしきい値（SessionTerminationLoggingThreshold）]は、サポー
トからの指示がない限り変更しないでください。

注意

ステップ 4 [OK]をクリックします。

次の作業

•必要に応じて、アクセスコントロールポリシーの編集, （789ページ）の説明に従ってさら
にポリシーを設定します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

チェックサム検証

システムは、あらゆるプロトコルレベルのチェックサムを検証することで、IP、TCP、UDP、お
よび ICMPによる送信データが完全に受信されていることを確認できます。さらに基本的なレベ
ルで、パケットが転送中に改ざんされたり、誤って変更されたりしていないことも確認できます。

チェックサムはアルゴリズムを使用して、パケットでのプロトコルの整合性を検証します。シス

テムが終端のホストでパケットに書き込まれた値を計算し、それがチェックサムと同じであれば、

そのパケットは変更されていないと見なされます。

チェックサムの検証を無効にすると、ネットワークが侵入攻撃にさらされる危険があります。シ

ステムは、チェックサム検証イベントを生成しないことに注意してください。インライン展開で

は、パケットのチェックサムが正しくない場合、そのパケットをドロップするようにシステムを

設定できます。

チェックサム検証オプション

次のオプションは、いずれも、パッシブ展開またはインライン展開で [有効（Enabled）]または
[無効（Disabled）]に設定することができます。インライン展開では [ドロップ（Drop）]に設定す
ることもできます。

• ICMPチェックサム（ICMP Checksums）
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• IPチェックサム（IP Checksums）

• TCPチェックサム（TCP Checksums）

• UDPチェックサム（UDP Checksums）

違反パケットをドロップするには、オプションを [ドロップ（Drop）]に設定するだけでなく、関
連付けられているネットワーク分析ポリシーの [インラインモード（Inline Mode）]を有効にし、
確実にデバイスがインラインで展開されるようにする必要があります。

パッシブ展開またはタップモードでのインライン展開で、これらのオプションを[ドロップ（Drop）]
に設定することは、[有効（Enabled）]に設定するのと同じです。

すべてのチェックサム検証オプションは、デフォルトで、[有効（Enabled）]になっています。

関連トピック

インライン導入でのプリプロセッサによるトラフィックの変更, （1274ページ）

チェックサムの確認

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [トランスポート層/ネットワーク層のプロセッサ（Transport/Network Layer Preprocessors）]の下に

ある [チェックサムの確認（Checksum Verification）]が無効になっている場合、[有効（Enabled）]
をクリックします。

ステップ 5 [チェックサムの確認（Checksum Verification）]の横にある編集アイコン（ ）をクリックしま

す。

ステップ 6 チェックサム検証, （1369ページ）で説明されているオプションを変更します。
ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤ管理, （1021ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

インライン正規化プリプロセッサ

インライン正規化プリプロセッサは、インライン展開で攻撃者が検出を免れる可能性を最小限に

するために、トラフィックを正規化します。

システムでトラフィックに影響を与えるには、ルーテッド、スイッチド、またはトランスペア

レントインターフェイスあるいはインラインインターフェイスペアを使用して、関連する設

定を管理対象デバイスに展開する必要があります。

（注）

IPv4、IPv6、ICMPv4、ICMPv6、TCPトラフィックを任意に組み合わせて正規化を指定できます。
ほとんどの正規化は、パケット単位で行われ、インライン正規化プリプロセッサによって処理さ

れます。ただし、TCPストリームプリプロセッサは、TCPペイロードの正規化を含む、ほとんど
の状態関連パケットおよびストリームの正規化を処理します。

インライン正規化は、パケットデコーダによるデコードの直後に行われます。その後で、別のプ

リプロセッサによる処理が行われます。正規化は、パケット層の内部から外部への方向で行われ

ます。

インライン正規化プリプロセッサはイベントを生成しません。インライン正規化プリプロセッサ

の役割は、インライン展開の別のプリプロセッサおよびルールエンジンで使用できるようにパ
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ケットを準備することです。また、システムが処理するパケットが、ネットワーク上のホストで

受信したパケットと同じであるようにする役割もあります。

インライン展開では、インラインモードを有効にし、[TCPペイロードの正規化（Normalize
TCPPayload）]オプションを有効にして、インライン正規化プリプロセッサを設定することを
お勧めします。パッシブ展開では、アダプティブプロファイルを使用することをお勧めしま

す。

（注）

関連トピック

インライン導入でのプリプロセッサによるトラフィックの変更, （1274ページ）
アダプティブプロファイルについて, （1429ページ）

インライン正規化オプション

最小 TTL（Minimum TTL）

[TTLのリセット（Reset TTL）]がこのオプションに設定する値以上の値に設定されている場合、
このオプションは以下を指定します。

• [IPv4の正規化（Normalize IPv4）]が有効にされている場合は、[IPv4存続可能時間（TTL）
（IPv4 Time to Live (TTL)）]フィールドの最小許容値。TTLのパケット値がこの値を下回る
場合、[TTLのリセット（Reset TTL）]に設定された値に正規化されます。

• [IPv6の正規化（Normalize IPv6）]が有効にされている場合は、[IPv6ホップリミット（IPv6
HopLimit）]フィールドの最小許容値。ホップリミットの値がこの値を下回る場合、[TTLの
リセット（Reset TTL）]に設定された値に正規化されます。

このフィールドが空白の場合、システムは値が 1であると想定します。

パケット復号化の [プロトコルヘッダー異常の検出（Detect Protocol Header Anomalies）]オプショ
ンが有効になっている場合、デコーダルールカテゴリで次のルールを有効にして、このオプショ

ンに関するイベントを生成し、インライン展開では、違反パケットをドロップします。を行うこ

とができます。

•指定の最小値を下回る TTLが設定された IPv4パケットが検出された場合にトリガーするに
は、ルール 116:428を有効にします。

•指定の最小値を下回るホップリミットが設定された IPv6パケットが検出された場合にトリ
ガーするには、ルール 116:270を有効にします。

TTL のリセット（Reset TTL）

[最小TTL（MinimumTTL）]の値以上の値を設定した場合、以下のフィールドが正規化されます。

• [IPv4の正規化（Normalize IPv4）]が有効にされている場合は、[IPv4 TTL]フィールド
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• [IPv6の正規化（Normalize IPv6）]が有効にされている場合は、[IPv6ホップリミット（IPv6
Hop Limit）]フィールド

パケット値が [最小TTL（MinimumTTL）]を下回る場合、システムはパケットのTTLまたはホッ
プリミットの値をこのオプションに対して設定された値に変更して、パケットを正規化します。

このフィールドを空白のままにするか、0に設定するか、または [最小 TTL（Minimum TTL）]未
満の値に設定すると、このオプションは無効になります。

IPv4 の正規化（Normalize IPv4）

IPv4トラフィックの正規化を有効にします。システムは、以下の場合にも必要に応じてTTLフィー
ルドを正規化します。

•このオプションが有効になっていて、さらに、

• [TTLのリセット（ResetTTL）]に設定された値によってTTLの正規化が有効になっている。

このオプションを有効にすると、追加の IPv4オプションを有効にすることもできます。

このオプションを有効にすると、システムは以下の基本の IPv4正規化を実行します。

•過剰なペイロードを持つパケットを、IPヘッダーに指定されたデータグラム長まで切り捨て
ます。

• [差別化サービス（DS）（Differentiated Services (DS)）]フィールド（旧称 [タイプオブサー
ビス（TOS）（Type of Service (TOS)）]フィールド）をクリアします。

•すべてのオプションオクテットを 1（[操作なし（No Operation）]）に設定します。

フラグメント禁止ビットの正規化（Normalize Don't Fragment Bit）

[IPv4フラグ（IPv4 Flags）]ヘッダーフィールドの単一ビットの [フラグメント禁止（Don't
Fragment）]サブフィールドをクリアします。このオプションを有効にすると、ダウンストリーム
のルータがパケットをドロップする代わりに、必要に応じてパケットをフラグメント化できます。

また、このオプションを有効にすることで、ドロップされるパケットを巧妙に作成してポリシー

を回避する試みを防ぐこともできます。このオプションを選択するには、[IPv4の正規化（Normalize
IPv4）]を有効にする必要があります。

リザーブドビットの正規化（Normalize Reserved Bit）

[IPv4フラグ（IPv4Flags）]ヘッダーフィールドの単一ビットの [予約済み（Reserved）]サブフィー
ルドをクリアします。通常は、このオプションを有効にします。このオプションを選択するには、

[IPv4の正規化（Normalize IPv4）]を有効にする必要があります。

TOS ビットの正規化（Normalize TOS Bit）

1バイトの [差別化サービス（Differentiated Services）]（旧称 [タイプオブサービス（Type of
Service）]）フィールドをクリアします。このオプションを選択するには、[IPv4の正規化（Normalize
IPv4）]を有効にする必要があります。
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余剰ペイロードの正規化（Normalize Excess Payload）

過剰なペイロードを持つパケットを、IPヘッダーに指定されたデータグラム長にレイヤ 2（たと
えば、イーサネット）ヘッダーを合計した長さにまで切り捨てます。ただし、最小フレーム長よ

り小さく切り捨てることはしません。このオプションを選択するには、[IPv4の正規化（Normalize
IPv4）]を有効にする必要があります。

IPv6 の正規化（Normalize IPv6）

[ホップバイホップオプション（Hop-by-Hop Options）]および [宛先オプション（Destination
Options）]拡張ヘッダーに含まれるすべてのオプションタイプフィールドを 00（スキップして処
理を続行）に設定します。このオプションが有効にされていて、[TTLのリセット（Reset TTL）]
に設定された値がホップリミット正規化を有効にしている場合、システムは必要に応じてホップ

リミットフィールドも正規化します。

ICMPv4 の正規化（Normalize ICMPv4）

ICMPv4トラフィックのエコー（要求）およびエコー応答メッセージで 8ビットのコードフィー
ルドをクリアします。

ICMPv6 の正規化（Normalize ICMPv6）

ICMPv6トラフィックのエコー（要求）およびエコー応答メッセージで 8ビットのコードフィー
ルドをクリアします。

予約済みビットの正規化またはクリア（Normalize/Clear Reserved Bits）

TCPヘッダーの予約ビットをクリアします。

オプションパディングバイトの正規化またはクリア（Normalize/Clear Option Padding Bytes）

TCPオプションのパディングバイトをクリアします。

URG=0 の場合に緊急ポインタをクリア（Clear Urgent Pointer if URG=0）

緊急（URG）制御ビットが設定されていない場合、16ビットのTCPヘッダー[緊急ポインタ（Urgent
Pointer）]フィールドをクリアします。

空のペイロードに設定された緊急ポインタまたは URG をクリア（Clear Urgent Pointer/URG on Empty
Payload）

ペイロードがない場合、TCPヘッダー [緊急ポインタ（Urgent Pointer）]フィールドおよび URG
制御ビットをクリアします。

緊急ポインタが設定されていない場合 URG をクリア（Clear URG if Urgent Pointer is Not Set）

緊急ポインタが設定されていない場合、TCPヘッダー URG制御ビットをクリアします。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1374

インライン正規化プリプロセッサ



緊急ポインタの正規化（Normalize Urgent Pointer）

ポインタがペイロード長を上回る場合、2バイトのTCPヘッダー [緊急ポインタ（Urgent Pointer）]
フィールドをペイロード長に設定します。

TCP ペイロードの正規化（Normalize TCP Payload）

再送信されるデータの一貫性が確保されるように [TCPデータ（TCP Data）]フィールドの正規化
を有効にします。正しく再構成できないセグメントはすべてドロップされます。

SYN に関するデータを削除（Remove Data on SYN）

TCPオペレーティングシステムポリシーがMac OS以外の場合、同期（SYN）パケットのデータ
を削除します。

また、このオプションにより、TCPストリームプリプロセッサの [ポリシー（Policy）]オプショ
ンが [Mac OS]に設定されていない場合にトリガー可能なルール 129:2もまた無効になります。

RST に関するデータを削除（Remove Data on RST）

TCPリセット（RST）パケットからデータを削除します。

データをウィンドウにトリミング（Trim Data to Window）

[TCPデータ（TCPData）]フィールドを [ウィンドウ（Window）]フィールドに指定されたサイズ
にまで切り捨てます。

データを MSS にトリミング（Trim Data to MSS）

ペイロードがMSSより長い場合、[TCPデータ（TCP Data）]フィールドを最大セグメントサイ
ズ（MSS）にまで切り捨てます。

解決不可能な TCP ヘッダーの異常をブロック（Block Unresolvable TCP Header Anomalies）

このオプションを有効にすると、システムは無効になり受信ホストによってブロックされる可能

性が高い異常な TCPパケット（正規化されている場合）をブロックします。たとえば、システム
は確立されたセッションの後に送信された SYNパケットをブロックします。

また、システムは、ルールが有効にされているかどうかに関係なく、以下に示す TCPストリーム
プリプロセッサルールのいずれかに一致するパケットもドロップします。

• 129:1

• 129:3

• 129:4

• 129:6

• 129:8

• 129:11

• 129:14～ 129:19
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[ブロックされたパケットの合計（Total Blocked Packets）]パフォーマンスグラフには、インライ
ン展開でブロックされたパケットの数が示され、パッシブ展開とタップモードでのインライン展

開の場合は、インライン展開でブロックされる予想数が示されます。

明示的な混雑通知（ECN）（Explicit Congestion Notification）

明示的輻輳通知（ECN）フラグのパケット単位またはストリーム単位の正規化を以下のように有
効にします。

• [パケット（Packet）]を選択すると、ネゴシエーションに関係なく、パケット単位で ECNフ
ラグがクリアされます。

• [ストリーム（Stream）]を選択すると、ECNの使用がネゴシエートされていない場合、スト
リーム単位で ECNフラグがクリアされます。

[ストリーム（Stream）]を選択した場合、この正規化が実行されるようにするには、TCPストリー
ムプリプロセッサの [TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）]オプ
ションも有効にされている必要があります。

既存の TCP オプションをクリア（Clear Existing TCP Options）

[これらの TCPオプションを許可（Allow These TCP Options）]を有効にします。

.

これらの TCP オプションを許可（Allow These TCP Options）

トラフィックで許可する特定の TCPオプションの正規化を無効にします。

明示的に許可されたオプションは、正規化されません。オプションを [操作なし（NoOperation）]
（TCPオプション 1）に設定して明示的に許可していないオプションは、正規化されます。

[これらの TCPオプションを許可（Allow These TCP Options）]の設定に関係なく、次のオプショ
ンは最適な TCPパフォーマンスに一般的に使用されるため、システムは常にこれらのオプション
を許可します。

•最大セグメントサイズ（MSS）（Maximum Segment Size (MSS)）

•ウィンドウスケール（Window Scale）

•タイムスタンプ TCP（Time Stamp TCP）

他のそれほど一般的に使用されないオプションについては、システムは自動的に許可しません。

特定のオプションを許可するには、オプションキーワード、オプション番号、またはこの両方の

カンマ区切りリストを設定します。以下に、一例を示します。

sack, echo, 19

オプションキーワードを指定するということは、そのキーワードと関連付けられた 1つ以上の
TCPオプションの番号を指定することと同じです。たとえば、sackを指定することは、TCPオプ
ション 4（[選択的確認応答を許可（Selective Acknowledgment Permitted）]）および TCPオプショ
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ン 5（[選択的確認応答（Selective Acknowledgment）]）を指定することと同じです。オプション
キーワードでは、大文字と小文字が区別されません。

また、anyを指定すると、すべての TCPオプションが許可されるため、実質的にすべての TCPオ
プションの正規化が無効にされます。

次の表に、許可する TCPオプションを指定する方法を要約します。フィールドを空のままにする
と、システムはMSS、ウィンドウスケール、およびタイムスタンプのオプションのみを許可しま
す。

許可されるオプション指定する内容

TCPオプション 4（Selective Acknowledgment Permitted）および 5（Selective
Acknowledgment）

sack

TCPオプション 6（Echo Request）および 7（Echo Reply）エコー

TCPオプション 9（Partial Order Connection Permitted）および 10（Partial Order Service
Profile）

partial_order

TCP接続数オプション 11（CC）、12（CC.New）、および 13（CC.Echo）conn_count

TCPオプション 14（Alternate Checksum Request）および 15（Alternate Checksum）alt_checksum

TCPオプション 19（MD5 Signature）md5

キーワードのないオプションを含む、特定のオプションオプション番号 2～ 255

すべての TCPオプション（この設定は、実質的に TCPオプションの正規化を無効に
します）

任意

このオプションに anyを指定しない場合、正規化には次のものが含まれます。

• MSS、ウィンドウスケール、タイムスタンプ、およびその他の明示的に許可されたオプショ
ンを除き、すべてのオプションのバイトを [操作なし（NoOperation）]（TCPオプション 1）
に設定します。

•タイムスタンプは存在していても無効な場合、あるいは有効であってもネゴシエートされな
い場合、タイムスタンプオクテットを [操作なし（No Operation）]に設定します。

•タイムスタンプがネゴシエートされるものの、存在しない場合、パケットをブロックしま
す。

•確認応答（ACK）制御ビットが設定されていない場合、[タイムスタンプエコー応答（TSecr）
（Time Stamp Echo Reply (TSecr)）]オプションフィールドをクリアします。

• SYN制御ビットが設定されていない場合、[MSS]および [ウィンドウスケール（Window
Scale）]オプションを [操作なし（No Operation）]（TCPオプション 1）に設定します。
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関連トピック

侵入イベントのパフォーマンス統計情報グラフの種類, （2007ページ）

インライン正規化の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

はじめる前に

•問題を起こすパケットを正規化またはドロップするには、インライン導入でのプリプロセッ
サによるトラフィックの変更, （1274ページ）の説明に従って [インラインモード（Inline
Mode）]を有効にします。また、管理対象デバイスは、インラインで展開する必要がありま
す。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/NetworkLayerPreprocessors）]

で [インライン正規化（Inline Normalization）]が無効になっている場合は、[有効化（Enabled）]
をクリックします。

ステップ 5 [インライン正規化（Inline Normalization）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 インライン正規化プリプロセッサ, （1371ページ）で説明されているオプションを設定します。
ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。
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次の作業

•インライン正規化 [最小 TTL（Minimum TTL）]オプションで侵入イベントを生成する場合
は、パケットデコーダルール 116:429（IPv4）と 116:270（IPv6）のいずれかまたは両方を有
効にします。詳細については、侵入ルール状態の設定,（1063ページ）およびインライン正規
化オプション, （1372ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤ管理, （1021ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

IP 最適化プリプロセッサ
最大伝送ユニット（MTU）より大きいために IPデータグラムが複数の小さい IPデータグラムに
分割されると、その IPデータグラムはフラグメント化されたことになります。単一の IPデータ
グラムフラグメントには、隠れた攻撃を識別するのに十分な情報が含まれない場合があります。

そのため、攻撃者はエクスプロイトの検出を免れるために、フラグメント化されるパケットで攻

撃データを送信する可能性があります。IP最適化プリプロセッサは、ルールエンジンが IPデー
タグラムに対してルールを実行する前に、パケットに仕込まれた攻撃をルールで識別しやすくす

るために、フラグメント化された IPデータグラムを再構成します。フラグメント化されたデータ
グラムを再構成できない場合、それらのデータグラムに対しては、ルールが実行されません。

IP フラグメンテーションエクスプロイト
IP最適化を有効にすると、ネットワーク上のホストに対する攻撃（ティアドロップ攻撃など）や、
システム自体に対するリソース消費攻撃（Jolt2攻撃など）を検出するのに役立ちます。

ティアドロップ攻撃は、特定のオペレーティングシステムのバグを悪用して、そのオペレーティ

ングシステムがオーバーラップした IPフラグメントを再構成しようとするとクラッシュするよう
に仕掛けます。IP最適化プリプロセッサを有効にして、オーバーラップしたフラグメントを識別
するように設定すれば、該当するフラグメントを識別できます。IP最適化プリプロセッサは、ティ
アドロップ攻撃などのオーバーラップフラグメント攻撃で、最初のパケットを検出するだけで、

同じ攻撃での後続のパケットは検出しません。

Jolt2攻撃では、IP最適化機能を酷使させるという方法でサービス妨害攻撃を仕掛けるために、フ
ラグメント化された同じ IPパケットのコピーを大量に送信します。IP最適化プリプロセッサで
は、メモリ使用量の上限によって、このような攻撃を阻止し、包括的検査においてシステムを自

己防衛状態にします。システムは攻撃によって過負荷にならず、運用可能な状態を維持し、ネッ

トワークトラフィックの検査を続行します。

フラグメント化されたパケットを再構成する方法は、オペレーティングシステムによって異なり

ます。ホストがどのオペレーティングシステムで実行されているのかを攻撃者が特定できれば、
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その攻撃者はターゲットホストが特定の方法で再構成するように不正なパケットをフラグメント

化することも可能です。モニタ対象のネットワーク上でホストを実行しているオペレーティング

システムは、システムには不明です。したがって、プリプロセッサがパケットを誤った方法で再

構成して検査し、それによってエクスプロイトが検出されないままパススルーする可能性があり

ます。このような攻撃を軽減するために、ネットワーク上のホストごとに適切な方法でパケット

を最適化するよう、最適化プリプロセッサを設定できるようになっています。

パッシブ展開でアダプティブプロファイルを使用することで、パケットのターゲットホストのホ

ストオペレーティングシステム情報に応じて、IP最適化プリプロセッサに適用するターゲット
ベースのポリシーが動的に選択されるようにすることもできます。

ターゲットベースの最適化ポリシー

ホストのオペレーティングシステムは以下の 3つの基準を使用して、パケットを再構成する際に
優先するパケットフラグメントを決定します。

•オペレーティングシステムがフラグメントを受信した順序

•フラグメントのオフセット（パケットの先頭からのそのフラグメントの距離（バイト単位））

•オーバーラップしているフラグメントとの相対開始位置と相対終了位置

これらの基準はすべてのオペレーティングシステムで使用されているものの、フラグメント化さ

れたパケットを再構成するときに優先するフラグメントは、オペレーティングシステムによって

異なります。したがって、ネットワーク上で異なるオペレーティングシステムを使用する 2台の
ホストが、同じオーバーラップフラグメントをまったく異なる方法で再構成する場合も考えられ

ます。

いずれかのホストのオペレーティングシステムを認識している攻撃者が、オーバーラップしたパ

ケットフラグメントに不正なコンテンツを忍ばせて送信することによって、エクスプロイトの検

出を免れ、そのホストを悪用する可能性があります。このパケットが他のホストで再構成されて

検査されても、パケットに害はないように見えますが、ターゲットホストで再構成される場合に

は不正なエクスプロイトが含まれています。ただし、モニタ対象のネットワークセグメントで稼

働するオペレーティングシステムを認識するように IP最適化プリプロセッサを設定すれば、この
プリプロセッサがターゲットホストと同じ方法でフラグメントを再構成することによって、攻撃

を識別できます。

IP 最適化オプション
IP最適化を有効または無効にすることだけを選択することもできますが、シスコでは、それより
も細かいレベルで、有効にする IP最適化プリプロセッサの動作を指定することを推奨していま
す。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

次のグローバルオプションを構成できます。
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事前に割り当てられたフラグメント（Preallocated Fragments）

プリプロセッサが一度に処理できる個々のフラグメントの最大数。事前割り当てするフラグメン

トノードの数を指定すると、静的メモリ割り当てが有効になります。

個々のフラグメントの処理には、約 1550バイトのメモリが使用されます。プリプロセッサで
個々のフラグメントを処理するために必要なメモリが、管理対象デバイスに事前定義された使

用可能なメモリ量の制限を上回る場合は、管理対象デバイスのメモリ制限が優先されます。

注意

IP最適化ポリシーごとに、以下のオプションを設定できます。

ネットワーク

最適化ポリシーを適用するホスト（複数可）の IPアドレス。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区
切ったリストを指定できます。デフォルトポリシーを含め、合計で最大 255個のプロファイルを
指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされていない

モニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意してくださ
い。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィックス長は
指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、

anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポリシー

モニタ対象ネットワークセグメント上のホスト一式に使用する最適化ポリシー。

ターゲットホストのオペレーティングシステムに応じて、7つの最適化ポリシーの 1つを選択で
きます。以下の表に、7つのポリシーと、それぞれのポリシーを使用するオペレーティングシス
テムを記載します。FirstとLastというポリシー名は、これらのポリシーが元のオーバーラップパ
ケットまたは後続のオーバーラップパケットのどちらを優先するかを反映しています。
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表 182：ターゲットベースの最適化ポリシー

オペレーティングシステムポリシー

AIX

FreeBSD

IRIX

VAX/VMS

BSD

HP JetDirectBSD-right

Mac OS

HP-UX
ファースト

Linux

OpenBSD

Linux

Cisco IOSLast

SunOSSolaris

WindowsWindows

Timeout

プリプロセッサエンジンがフラグメント化されたパケットを再構成する際に使用できる最大時間

（秒数）を指定します。指定された時間内にパケットを再構成できない場合、プリプロセッサエ

ンジンはパケットの再構成試行を停止し、受信したフラグメントを破棄します。

最小 TTL（Min TTL）

パケットに許容される最小TTL値を指定します。このオプションは、TTLベースの挿入攻撃を検
出します。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 123:11を有効にします。

異常検知（Detect Anomalies）

オーバーラップフラグメントのようなフラグメンテーション問題を識別します。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、次のルールを有効にすることができます：

• 123:1～ 123:4

• 123:5（BSDポリシー）

• 123:6～ 123:8
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オーバーラップ範囲（Overlap Limit）

セッション内で重複しているセグメントの設定された数が検出されると、そのセッションの最適

化を停止することを指定します。

このオプションを設定するには、[異常検知（Detect Anomalies）]を有効にする必要があります。
値が空白の場合、このオプションは無効になります。値 0は、無制限の重複セグメント数を指定
します。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 123:12を有効にできます。

最小フラグメントサイズ（Minimum Fragment Size）

設定されたバイト数より小さい最後でないフラグメントが検出された場合、そのパケットは悪意

のあるものとみなされることを指定します。

このオプションを設定するには、[異常検知（Detect Anomalies）]を有効にする必要があります。
値が空白の場合、このオプションは無効になります。値 0は、無制限のバイト数を指定します。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 123:13を有効にできます。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

IP 最適化の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

はじめる前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポリ
シーによって処理されるネットワーク、ゾーン、およびVLANのサブセットと一致するか、
サブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定, （1262ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/NetworkLayerPreprocessors）]

で [IP最適化（IP Defragmentation）]が無効になっている場合は、[有効化（Enabled）]をクリック
します。

ステップ 5 [IP最適化（IP Defragmentation）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 必要に応じて、[事前割り当て済みフラグメント（Preallocated Fragments）]フィールドに値を入力
します。

ステップ 7 次の選択肢があります。

•サーバプロファイルの追加：ページの左側の [サーバ（Servers）]の横にある追加アイコン

（ ）をクリックし、[ホストアドレス（Host Address）]フィールドに値を入力して、[OK]
をクリックします。単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれ
かまたは両方をカンマで区切ったリストを指定できます。デフォルトポリシーを含め、合計

で最大 255個のターゲットベースのポリシーを作成できます。

•サーバプロファイルの編集：ページの左側の [サーバ（Servers）]で設定済みのアドレスをク
リックするか、[デフォルト（default）]をクリックします。

•
プロファイルの削除：ポリシーの横にある削除アイコン（ ）をクリックします。

ステップ 8 IP最適化オプション, （1380ページ）の説明に従ってオプションを変更します。
ステップ 9 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。
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次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、IP
最適化ルール（GID123）を有効にします。詳細については、侵入ルール状態の設定, （1063
ページ）およびIP最適化オプション, （1380ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
レイヤの基本, （1015ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

パケットデコーダ

キャプチャしたパケットをプリプロセッサに送信する前に、システムはパケットをパケットデ

コーダに送信します。パケットデコーダは、プリプロセッサやルールエンジンが容易に使用でき

る形式に、パケットヘッダーおよびペイロードを変換します。データリンク層から開始して、

ネットワーク層、トランスポート層へと、各スタック層が順にデコードされます。

パケットデコーダオプション

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

GTP データチャネルのデコード（Decode GTP Data Channel）

カプセル化された GTP（General Packet Radio Service（GPRS）トンネリングプロトコル）データ
チャネルをデコードします。デフォルトでは、デコーダはポート 3386ではバージョン 0のデータ
をデコードし、ポート 2152ではバージョン 1のデータをデコードします。GTP_PORTSデフォルト

変数を使用して、カプセル化された GTPトラフィックを識別するポートを変更できます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 116:297および 116:298を有効にします。

[標準外ポートで Teredo を検知（Detect Teredo on Non-Standard Ports）]

ポート 3544以外の UDPポートで識別される IPv6トラフィックの Teredoトンネリングを検査し
ます。

IPv6トラフィックが存在する場合、システムは常にこのトラフィックを検査します。デフォルト
では、IPv6インスペクションには4in6、6in4、6to4、および6in6トンネリング方式が含まれます。
また、UDPヘッダーがポート 3544を指定している場合は、Teredoトンネリングも含まれます。

IPv4ネットワークでは、IPv4ホストが Teredoプロトコルを使用して、IPv4ネットワークアドレ
ス変換（NAT）デバイスを介して IPv6トラフィックをトンネリングできます。Teredoは、IPv6パ
ケットを IPv4 UDPデータグラムにカプセル化して、IPv4 NATデバイスの背後で IPv6接続を許可
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します。システムは通常、UDPポート 3544を使用して Teredoトラフィックを識別します。ただ
し、攻撃者が検出を免れるために標準以外のポートを使用する可能性も考えられます。[非標準
ポートでの Teredoの検出（Detect Teredo on Non-Standard Ports）]を有効にすることで、システム
に Teredoトンネリングのすべての UDPペイロードを検査させることができます。

Teredoのデコードは、外側のネットワーク層に IPv4が使用されている場合に限り、最初の UDP
ヘッダーに対してのみ行われます。UDPデータが IPv6データにカプセル化されるため、Teredo
IPv6層の後に 2つ目の UDP層が存在する場合、ルールエンジンは UDP侵入ルールを使用して、
内側および外側の両方の UDP層を分析します。

policy-otherルールカテゴリの侵入ルール 12065、12066、12067、および 12068はTeredoトラフィッ
クを検出しますが、デコードは行わないので注意してください。（任意）これらのルールを使用

してインライン展開でTeredoトラフィックをドロップすることができます。ただし、[非標準ポー
トでの Teredoの検出（Detect Teredo on Non-Standard Ports）]を有効にする場合は、これらのルー
ルを無効化するか、トラフィックをドロップせずにイベントを生成するように設定する必要があ

ります。

[余長値の検知（Detect Excessive Length Value）]

パケットヘッダーが実際のパケット長を超えるパケット長を指定しているかどうかを検出しま

す。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 116:6、116:47、116:97、および 116:275を有効にできます。

[間違いな IP オプションを検知（Detect Invalid IP Options）]

無効な IPオプションを使用したエクスプロイトを識別するために、無効な IPヘッダーオプショ
ンを検出します。たとえば、ファイアウォールに対するサービス妨害攻撃は、システムをフリー

ズさせる原因になります。ファイアウォールが無効なタイムスタンプおよび IPセキュリティオプ
ションを解析しようとして、ゼロ長のチェックに失敗すると、回復不可能な無限ループが発生し

ます。ルールエンジンはゼロ長のオプションを識別し、ファイアウォールでの攻撃を軽減するた

めに使用できる情報を提供します。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 116:4および 116:5を有効にします。

[実験的 TCP オプションを検知（Detect Experimental TCP Options）]

試験的な TCPオプションが設定された TCPヘッダーを検出します。以下の表は、それらのオプ
ションを示しています。

説明TCP オプション

半順序接続許可（Partial Order Connection Permitted）9

半順序サービスプロファイル（Partial Order Service Profile）10

Alternate Checksum Request14
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説明TCP オプション

Alternate Checksum Data15

Trailer Checksum18

Space Communications Protocol Standards（SCPS）20

Selective Negative Acknowledgements（SCPS）21

Record Boundaries（SCPS）22

Corruption（SPCS）23

SNAP24

TCP圧縮フィルタ（TCP Compression Filter）26

これらのオプションは試験的なものであるため、一部のシステムでは考慮されず、悪用される恐

れがあります。

上記の表に記載されている試験的オプションに加えて、26より大きいオプション番号を持つ
TCPオプションは、試験的オプションと見なされます。

（注）

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 116:58を有効にします。

廃止された TCP オプションを検知

廃止されたTCPオプションが設定されたTCPヘッダーを検出します。これらのオプションは廃止
されたものであるため、一部のシステムでは考慮されず、悪用される恐れがあります。以下の表

は、それらのオプションを示しています。

説明TCP オプション

エコー（Echo）[6]

エコー応答（Echo Reply）7

Skeeter16

Bubba17

MD5 Signature（MD5認証）19

Unassigned（未定義）25
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このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 116:57を有効にします。

[T または TCP を検知（Detect T/TCP）]

CC.ECHOオプションが設定されたTCPヘッダーを検出します。CC.ECHOオプションは、TCP for
Transactions（T/TCP）が使用されていることを確認します。T/TCPヘッダーオプションは幅広く
使用されていないため、一部のシステムでは考慮されず、悪用される恐れがあります。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 116:56を有効にします。

[その他の TCP オプションを検知（Detect Other TCP Options）]

他の TCPデコードイベントオプションでは検出されない無効な TCPオプションが設定された
TCPヘッダーを検出します。たとえば、このオプションは、無効な長さ、またはオプションデー
タが TCPヘッダーに収まらない長さの TCPオプションを検出します。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、ルール 116:54、116:55、および 116:59を有効にできます。

[プロトコルヘッダの異常を検知（Detect Protocol Header Anomalies）]

より具体的な IPおよび TCPデコーダオプションでは検出されない他のデコードエラーを検出し
ます。たとえば、このデコーダは、不正な形式のデータリンクプロトコルヘッダーを検出する

場合があります。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うには、次のルールを有効にすることができます。

該当する場合にイベントを生成GID:SID

パケットがCiscoFabricPathヘッダーにカプセル
化されるパケットの最小サイズより小さい。

116:467

ヘッダーのCiscoメタデータ（CMD）フィール
ドに、有効な CMDヘッダの最小サイズより小
さいヘッダー長が含まれている。CMDフィー
ルドは、CiscoTrustSecプロトコルと関連付けら
れています。

116:468

ヘッダーの CMDフィールドに、無効なフィー
ルド長が含まれている。

116:469

ヘッダーの CMDフィールドに、無効なセキュ
リティグループタグ（SGT）オプションのタ
イプがあります。

116:470
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該当する場合にイベントを生成GID:SID

ヘッダーの CMDフィールドに、値が予約され
ている SGTが含まれています。

116:471

その他のパケットデコーダオプションに関連付けられていないパケットデコーダルールを有効

にすることもできます。

関連トピック

定義済みデフォルト変数, （400ページ）

パケット復号化の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/NetworkLayerPreprocessors）]

の下の [パケット復号化（Packet Decoding）]が無効になっている場合は、[有効化（Enabled）]を
クリックします。

ステップ 5 [パケット復号化（Packet Decoding）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 パケットデコーダオプション, （1385ページ）で説明されているオプションを有効または無効に
します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、パ
ケットデコーダルール（GID 116）を有効にします。詳細については、侵入ルール状態の設
定,（1063ページ）およびパケットデコーダオプション,（1385ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤの基本, （1015ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

TCP ストリームの前処理
TCPプロトコルは、接続で生じ得るさまざまな状態を定義します。各TCP接続は、送信元と宛先
の IPアドレス、および送信元と宛先のポートによって識別されます。TCPでは、接続パラメータ
値が同じ接続は、一度に 1つしか存在できません。

状態に関連する TCP エクスプロイト
侵入ルールに established引数と組み合わせた flowキーワードを追加すると、侵入ルールエンジ

ンはステートフルモードでルールとフローディレクティブに一致するパケットを検査します。ス

テートフルモードでは、クライアントとサーバの間で正当な 3ウェイハンドシェイクによって確
立された TCPセッションの一部となっているトラフィックだけが評価されます。

確立されたTCPセッションの一部として識別できないTCPトラフィックをプリプロセッサが検出
するようにシステムを設定することは可能です。しかし、このようなイベントは、システムをす

ぐに過負荷状態に陥らせ、しかも意味のあるデータを提供しないため、通常の使用法では推奨さ

れません。

Stickや Snotなどの攻撃では、システムの自身に対する広範なルールセットとパケットインスペ
クションを悪用します。これらのツールは、Snortベースの侵入ルールのパターンに基づいてパ
ケットを生成し、ネットワークに送信します。ステートフルインスペクションに対して設定する

ルールに flowまたは flowbitsキーワードを含めなければ、パケットのそれぞれがルールをトリ

ガーするため、システムが過負荷状態になります。ステートフルインスペクションを使用するこ

とで、確立された TCPセッションに含まれず、意味のある情報を提供しないこれらのパケットを
無視できます。ステートフルインスペクションを実行すると、ルールエンジンは確立されたTCP
セッションに含まれる攻撃のみを検出するため、アナリストが stickや snotによって大量に生成さ
れるイベントに時間を取られることがなくなります。
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ターゲットベースの TCP ポリシー
オペレーティングシステムによって、TCPの実装方法は異なります。たとえば、セッションをリ
セットするために、Windowsやその他のオペレーティングシステムの一部では TCPリセットセ
グメントに正確な TCPシーケンス番号を割り当てる必要があるのに対し、Linuxや他のオペレー
ティングシステムではシーケンス番号の範囲を使用できます。この例の場合、ストリームプリプ

ロセッサは、シーケンス番号に基づき、宛先ホストがリセットにどのように応答するかを正確に

把握しなければなりません。ストリームプリプロセッサがセッションの追跡を停止するのは、宛

先ホストがリセットが有効であると見なした場合のみです。したがって、プリプロセッサがスト

リームの検査を停止した後は、パケットを送信することによって攻撃が検出を免れることはでき

ません。TCPの実装方法の違いには、オペレーティングシステムでTCPタイムスタンプオプショ
ンを採用しているかどうか、採用している場合にはどのようにタイムスタンプを処理するか、そ

してオペレーティングシステムで SYNパケットのデータを受け入れるか、無視するかどうかも
含まれます。

また、オーバーラップTCPセグメントを再構成する方法も、オペレーティングシステムによって
異なります。オーバーラップTCPセグメントは、確認応答済みTCPトラフィックの通常の再送信
を反映する場合があります。あるいは、ホストのオペレーティングシステムを認識している攻撃

者が、エクスプロイトの検出を免れるためにオーバーラップセグメントに不正なコンテンツを忍

ばせて送信し、そのホストを悪用しようとしている場合もあります。ただし、モニタ対象のネッ

トワークセグメント上で稼働するオペレーティングシステムを認識するようにストリームプリ

プロセッサを設定すれば、そのプリプロセッサがターゲットホストと同じ方法でセグメントを再

構成することによって、攻撃を識別できます。

モニタ対象のネットワークセグメント上のさまざまなオペレーティングシステムに合わせてTCP
ストリームインスペクションおよび再構成を調整するために、1つ以上の TCPポリシーを作成す
ることができます。ポリシーごとに、13のオペレーティングシステムポリシーのうちの 1つを
特定します。異なるオペレーティングシステムを使用するホストのいずれか、あるいはすべてを

識別するために必要な数だけ TCPポリシーを使用し、各 TCPポリシーを特定の IPアドレスまた
はアドレスブロックにバインドします。デフォルトの TCPポリシーは、他の TCPポリシーで指
定されていないモニタ対象ネットワーク上のすべてのホストに適用されます。したがって、デフォ

ルトの TCPポリシーに IPアドレスまたはアドレスブロックを指定する必要はありません。

パッシブ展開でアダプティブプロファイルを使用することで、パケットのターゲットホストの

ホストオペレーティングシステム情報に応じて、TCPストリームプリプロセッサに適用するター
ゲットベースのポリシーが動的に選択されるようにすることもできます。

TCP ストリームの再構成
ストリームプリプロセッサは、TCPセッションでのサーバからクライアントへの通信ストリー
ム、クライアントからサーバへの通信ストリーム、またはその両方の通信ストリームに含まれる

すべてのパケットを収集して再構成します。これにより、ルールエンジンは、特定のストリーム

に含まれる個々のパケットだけを検査するのではなく、ストリームを再構成された単一のエンティ

ティとして検査できます。

ストリームの再構成により、ルールエンジンは、個々のパケットを検査する場合には検出できな

い可能性のあるストリームベースの攻撃を識別できます。ルールエンジンの再構成対象とする通
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信ストリームは、ネットワークのニーズに応じて指定できます。たとえば、Webサーバ上のトラ
フィックをモニタする際に、独自のWebサーバから不正なトラフィックを受信する可能性がほと
んどないため、クライアントトラフィックだけを検査するという場合もあります。

各TCPポリシーに、ストリームプリプロセッサが再構成するトラフィックを識別するポートのカ
ンマ区切りのリストを指定できます。アダプティブプロファイルが有効にされている場合、再構

成するトラフィックを識別するサービスを、ポートの代わりとして、あるいはポートと組み合わ

せてリストすることもできます。

ポート、サービス、またはその両方を指定できます。クライアントポート、サーバポート、また

はその両方を任意に組み合わせた個別のポートリストを指定できます。また、クライアントサー

ビス、サーバサービス、またはその両方を任意に組み合わせた個別のサービスリストを指定する

こともできます。たとえば、以下を再構成する必要があるとします。

•クライアントからの SMTP（ポート 25）トラフィック

• FTPサーバ応答（ポート 21）

•両方向の Telnet（ポート 23）トラフィック

この場合、以下のように設定できます。

•クライアントポートとして、23, 25を指定

•サーバポートとして、21, 23を指定

あるいは、以下のように設定することもできます。

•クライアントポートとして、25を指定

•サーバポートとして、21を指定

•両方のポートとして、23を指定

さらに、ポートとサービスを組み合わせた以下の設定例は、アダプティブプロファイルが有効に

されている場合、有効になります。

•クライアントポートとして、23を指定

•クライアントサービスとして、smtpを指定

•サーバポートとして、21を指定

•サーバサービスとして、telnetを指定

ポートを否定すると（!80など）、そのポートのトラフィックが TCPストリームプリプロセッサ
で処理されなくなり、パフォーマンスが向上します。

allを引数として指定して、すべてのポートに対して再構成を指定することもできますが、では

ポートを allに設定しないよう推奨しています。この設定では、このプリプロセッサで検査する

トラフィックの量が増え、不必要にパフォーマンスが低下するためです。

TCP再構成には、自動的かつ透過的にその他のプリプロセッサに追加するポートが含まれていま
す。しかし、他のプリプロセッサの設定に追加した TCP再構成リストにポートを明示的に追加す
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る場合は、これらの追加したポートは通常処理されます。これには、次のプリプロセッサのポー

トリストが含まれています。

• FTP/Telnet（サーバレベル FTP）

• DCE/RPC

• HTTP Inspect

• SMTP

• Session Initiation Protocol

• POP

• IMAP

• SSL

追加のトラフィックタイプ（クライアント、サーバ、両方）を再構成すると、リソースの需要が

増大することに注意してください。

TCP ストリームのプリプロセスオプション
以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

次のグローバル TCPオプションを構成できます。

パケットタイプパフォーマンスの向上（Packet Type Performance Boost）

送信元ポートおよび宛先ポートの両方を anyに設定した TCPルールで、flowまたは flowbitsオ

プションが使用されている場合を除き、有効化された侵入ルールに指定されていないポートおよ

びアプリケーションプロトコルのすべてについて、TCPトラフィックを無視するように設定しま
す。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があります。

TCPポリシーごとに、以下のオプションを設定できます。

ネットワーク（Network）

TCPストリーム再構成ポリシーを適用するホストの IPアドレスを指定します。

単一の IPアドレスまたはアドレスブロックを指定できます。デフォルトポリシーを含め、合計
で最大 255個のプロファイルを指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされていない

モニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意してくださ
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い。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィックス長は
指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、

anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポリシー

TCPポリシーを適用するターゲットホスト（複数可）のオペレーティングシステムを識別しま
す。[Mac OS]以外のポリシーを選択すると、システムは同期（SYN）パケットからデータを削除
し、ルール 129:2に対するイベントの生成を無効にします。インライン正規化プリプロセッサの
[SYNに関するデータを削除（Remove Data on SYN）]オプションを有効にすると、ルール 129:2
も無効になることに注意してください。

以下の表に、オペレーティングシステムポリシーとそれを使用するホストオペレーティングシ

ステムをリストします。

表 183：TCP オペレーティングシステムポリシー

オペレーティングシステムポリシー

不明な OSファースト

Cisco IOSLast

AIX

FreeBSD

OpenBSD

BSD

Linux 2.4カーネル

Linux 2.6カーネル

Linux

Linux 2.2以前のカーネルOld Linux

Windows 98

Windows NT

Windows 2000

Windows XP

Windows

Windows 2003Windows 2003

Windows VistaWindows Vista

Solaris OS

SunOS

Solaris

SGI IrixIRIX

HP-UX 11.0以降HPUX
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オペレーティングシステムポリシー

HP-UX 10.2以前HPUX 10

Mac OS 10（Mac OS X）Mac OS

Firstオペレーティングシステムポリシーは、ホストのオペレーティングシステムが不明な場
合にはある程度の保護対策になります。ただし、攻撃を見逃す可能性もあります。オペレー

ティングシステムが既知であれば、ポリシーを編集して、その正しいオペレーティングシス

テムを指定してください。

ヒント

Timeout

侵入ルールエンジンが非アクティブなストリームを状態テーブルで保持する秒数（1～ 86400
秒）。指定された期間内にストリームが再構成されない場合、侵入ルールエンジンはそのスト

リームを状態テーブルから削除します。

ネットワークトラフィックがデバイスの帯域幅制限に到達しやすいセグメントに、管理対象

デバイスが展開されている場合は、処理のオーバーヘッド量を削減するために、この値を大き

い値（たとえば、600秒）に設定することを検討する必要があります。

（注）

最大 TCP ウィンドウ（Maximum TCP Window）

受信側ホストで指定されている TCPウィンドウの最大許容サイズを 1～ 1073725440バイトの範
囲で指定します。値を 0に設定すると、TCPウィンドウサイズのチェックが無効になります。

上限は RFCで許可される最大ウィンドウサイズです。これは、攻撃者が検出を回避できない
ようにすることを目的としていますが、あまりにも大きな最大ウィンドウサイズを設定する

と、システム自体がサービス妨害を招く可能性があります。

注意

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効になっている場合
は、ルール129:6を有効にして、このオプションに対しイベントを生成し、インライン展開では、
違反パケットをドロップします。することができます。

オーバーラップ範囲（Overlap Limit）

セッションで許容するオーバーラップセグメントの数を0（無制限）～255の範囲で指定します。
セッションで、この指定された値に達すると、セグメントの再構成が停止します。[ステートフル
インスペクションの異常（Stateful InspectionAnomalies）]が有効にされていて、それに付随するプ
リプロセッサルールが有効にされている場合、イベントも生成されます。
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このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 129:7を有効にします。

ファクタをフラッシュ（Flush Factor）

インライン展開では、ここで設定するサイズ減少なしのセグメントの数（1～ 2048）の後にサイ
ズが減少したセグメントが検出されると、システムは検出用に累積されたセグメントデータをフ

ラッシュします。値を 0に設定すると、要求または応答の終わりを示す可能性のあるこのセグメ
ントパターンの検出が無効になります。このオプションを有効にするには、インライン正規化の

[TCPペイロードの正規化（Normalize TCP Payload）]オプションを有効にする必要があることに
注意してください。

ステートフルインスペクションの異常（Stateful Inspection Anomalies）

TCPスタックの異常な動作を検出します。付随するプリプロセッサルールが有効にされている場
合、TCP/IPスタックが不完全に作成されていると、多数のイベントが生成される可能性がありま
す。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、次のルールを有効にすることができます：

• 129:1～ 129:5

• 129:6（Mac OSのみ）

• 129:8～ 129:11

• 129:13～ 129:19

次の点に注意してください。

•ルール 129:6でトリガーするには、さらに [最大 TCPウィンドウ（Maximum TCP Window）]
に 0より大きい値を設定する必要があります。

•ルール 129:9および 129:10でトリガーするには、さらに [TCPセッションのハイジャック
（TCP Session Hijacking）]を有効にする必要があります。

TCP セッションのハイジャック（TCP Session Hijacking）

3ウェイハンドシェイク中にTCP接続の両端から検出されたハードウェア（MAC）アドレスの有
効性を、セッションで受信した後続のパケットに照合して検査することにより、TCPセッション
ハイジャックを検出します。[ステートフルインスペクションの異常（Stateful InspectionAnomalies）]
が有効にされていて、2つの対応するプリプロセッサルールのいずれかが有効にされている場合、
接続のどちらかの側のMACアドレスが一致しないと、システムがイベントを生成します。

このオプションに対しイベントを生成し、インライン展開では、違反パケットをドロップしま

す。するには、ルール 129:9および 129:10を有効にします。これらのルールのいずれかを使用し
てイベントを生成するには、[ステートフルインスペクションの異常（Stateful InspectionAnomalies）]
を有効にする必要があります。
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連続した小型セグメント（Consecutive Small Segments）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされている場
合、連続する小さな TCPセグメントの許容数を 1～ 2048の範囲で指定します。値を 0に設定す
ると、連続する小さなセグメントのチェックが無効になります。

このオプションは、[小さなセグメントサイズ（Small Segment Size）]オプションと同時に設定
し、両方とも無効にするか、両方にゼロ以外の値を設定する必要があります。通常は、それぞれ

のセグメントの長さが 1バイトであったとしても、ACKが介在することなく 2000個もの連続す
るセグメントを受信することはないので注意してください。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 129:12を有効にします。

小型セグメントのサイズ（Small Segment Size）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされている場
合、小さいと見なされる TCPセグメントのサイズを 1～ 2048バイトの範囲で指定します。値を
0に設定すると、小さいセグメントのサイズの指定が無効になります。

このオプションは、[連続する小さなセグメント（Consecutive Small Segments）]オプションと同時
に設定し、両方とも無効にするか、両方にゼロ以外の値を設定する必要があります。2048バイト
の TCPセグメントは、標準的な 1500バイトのイーサネットフレームより大きいことに注意して
ください。

小型セグメントを無視したポート（Ports Ignoring Small Segments）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]、[連続する小さなセグメ
ント（Consecutive Small Segments）]、および [小さなセグメントサイズ（Small Segment Size）]が
有効になっている場合は、小さい TCPセグメントの検出を無視する 1つ以上のポートのカンマ区
切りリストを指定します。このオプションを空白のままにすると、ポートはすべて無視されない

ように指定されます。

リストには任意のポートを追加できますが、このリストが適用されるのは、TCPポリシーの [スト
リーム再構成を実行（Perform StreamReassembly on）]ポートリストに指定されているポートのみ
です。

TCP 3 ウェイハンドシェイク必須（Require TCP 3-Way Handshake）

TCPスリーウェイハンドシェイクの完了時に確立されたセッションだけを処理することを指定し
ます。パフォーマンスを向上させ、SYNフラッド攻撃から保護し、部分的に非同期の環境での運
用を可能にするには、このオプションを無効にします。確立された TCPセッションには含まれて
いない情報を送信して誤検出を発生させようとする攻撃を回避するには、このオプションを有効

にします。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。す

るには、ルール 129:20を有効にします。
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3 ウェイハンドシェイクタイムアウト（3-Way Handshake Timeout）

[TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）]が有効にされている場合、
ハンドシェイクを完了するまでの時間制限を 0（無制限）～ 86400秒（24時間）の範囲で指定し
ます。このオプションの値を変更するには、[TCP 3ウェイハンドシェイク必須（Require TCP
3-Way Handshake）]を有効にする必要があります。

パケットサイズパフォーマンスの向上（Packet Size Performance Boost）

再構成バッファで大きいパケットをキューに入れないようにプリプロセッサを設定します。この

オプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があります。1～ 20バイト
の小さなパケットを使用した検出回避の試行から保護するには、このオプションを無効にします。

すべてのトラフィックが非常に大きなパケットからなるため、そのような攻撃は起こらないと確

信できる場合は、このオプションを有効にします。

レガシー再構成（Legacy Reassembly）

パケットを再構成する際に、廃止されたストリーム 4プリプロセッサをエミュレートするように
ストリームプリプロセッサを設定します。これにより、ストリームプリプロセッサで再構成され

たイベントを、ストリーム 4プリプロセッサで再構成された、同じデータストリームに基づくイ
ベントと比較できます。

非同期ネットワーク（Asynchronous Network）

モニタ対象ネットワークが非同期ネットワーク（システムにトラフィックの半分だけが見えるネッ

トワーク）であるかどうかを指定します。このオプションを有効にすると、システムは TCPスト
リームを再構成しないため、パフォーマンスが向上します。

クライアントポートでのストリーム再構成の実行（Perform Stream Reassembly on Client Ports）

接続のクライアント側のポートに基づくストリームの再構成を有効にします。つまり、Webサー
バ、メールサーバ、または一般に $HOME_NETで指定された IPアドレスによって定義されたそ
の他の IPアドレスを宛先とするストリームが再構成されます。不正なトラフィックがクライアン
トから発生する可能性がある場合は、このオプションを使用します。

クライアントサービスでのストリーム再構成の実行（Perform Stream Reassembly on Client Services）

接続のクライアント側のサービスに基づくストリーム再構成を有効にします。不正なトラフィッ

クがクライアントから発生する可能性がある場合は、このオプションを使用します。

選択するクライアントサービスごとに、1つ以上のクライアントディテクタを有効にする必要が
あります。デフォルトでは、Ciscoが提供するすべてのディテクタはアクティブになっています。
関連するクライアントアプリケーションに有効にされているディレクタがない場合、システムは

自動的に Cisco提供のすべてのディテクタをアプリケーションに対して有効にします。そのよう
なディテクタが提供されていない場合は、最後に変更されたユーザ定義のディテクタをアプリケー

ションに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。
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サーバポートでのストリーム再構成の実行（Perform Stream Reassembly on Server Ports）

接続のサーバ側のポートに基づくストリーム再構成のみを有効にします。つまり、Webサーバ、
メールサーバ、または一般に $EXTERNAL_NETで指定された IPアドレスによって定義されたそ
の他の IPアドレスから発信されたストリームが再構成されます。サーバ側の攻撃を監視する必要
がある場合は、このオプションを使用します。ポートを指定しないことによって、このオプショ

ンを無効にできます。

サーバサービスでのストリーム再構成の実行（Perform Stream Reassembly on Server Services）

接続のサーバ側のサービスに基づくストリーム再構成のみを有効にします。サーバ側の攻撃を監

視する必要がある場合は、このオプションを使用します。サービスを指定しないことによって、

このオプションを無効にできます。

1つ以上のディテクタを有効にする必要があります。デフォルトでは、Ciscoが提供するすべての
ディテクタはアクティブになっています。サービスに有効にされているディレクタがない場合、

システムは自動的に Cisco提供のすべてのディテクタを関連するアプリケーションプロトコルに
対して有効にします。そのようなディテクタが提供されていない場合は、最後に変更されたユー

ザ定義のディテクタをアプリケーションプロトコルに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）

接続のクライアント側とサーバ側の両方のポートに基づくストリーム再構成を有効にします。同

じポートで、不正なトラフィックがクライアントとサーバ間のいずれの方向でも移動する可能性

がある場合は、このオプションを使用します。ポートを指定しないことによって、このオプショ

ンを無効にできます。

両方のサービスでのストリーム再構成の実行（Perform Stream Reassembly on Both Services）

接続のクライアント側とサーバ側の両方のサービスに基づくストリーム再構成を有効にします。

同じサービスで、不正なトラフィックがクライアントとサーバ間のいずれの方向でも移動する可

能性がある場合は、このオプションを使用します。サービスを指定しないことによって、このオ

プションを無効にできます。

1つ以上のディテクタを有効にする必要があります。デフォルトでは、Ciscoが提供するすべての
ディテクタはアクティブになっています。関連するクライアントアプリケーションまたはアプリ

ケーションプロトコルに対して有効になっているディレクタがない場合、システムは自動的に

Cisco提供のすべてのディテクタをアプリケーションまたはアプリケーションプロトコルに対し
て有効にします。そのようなディテクタが提供されていない場合は、最後に変更されたユーザ定

義のディテクタをアプリケーションまたはアプリケーションプロトコルに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

トラブルシューティングオプション：最大キューイングバイト（Troubleshooting Options: Maximum
Queued Bytes）

トラブルシューティングの電話中に、TCP接続の片側でキューイングできるデータの量を指定す
るようにサポートから依頼される場合があります。値 0は、無制限のバイト数を指定します。
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このトラブルシューティングオプションの設定を変更するとパフォーマンスに影響するので、

必ずガイダンスに従って実行してください。

注意

トラブルシューティングオプション：最大キューイングセグメント（Troubleshooting Options：
Maximum Queued Segments）

トラブルシューティングの電話中に、TCP接続の片側でキューイングできるデータセグメントの
最大バイト数を指定するようにサポートから依頼される場合があります。値 0は、無制限のデー
タセグメントバイト数を指定します。

このトラブルシューティングオプションの設定を変更するとパフォーマンスに影響するので、

必ずガイダンスに従って実行してください。

注意

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
ディテクタのアクティブおよび非アクティブの設定, （1527ページ）
レイヤ管理, （1021ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）

TCP ストリームの前処理の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

はじめる前に

•カスタムターゲットベースのポリシーで指定するネットワークが一致しているか、または親
のネットワーク分析ポリシーで処理されるネットワーク、ゾーン、およびVLANのサブセッ
トであることを確認します。詳細については、ネットワーク分析プロファイルの詳細設定,
（1262ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 変更するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 左側のナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/NetworkLayerPreprocessors）]

の下の [TCPストリームの構成（TCP Stream Configuration）]設定が無効になっている場合は、[有
効化（Enabled）]をクリックして有効にします。

ステップ 5 [TCPストリームの構成（TCP Stream Configuration）]の横にある編集アイコン（ ）をクリック

します。

ステップ 6 [グローバル設定（Global Settings）]セクションの [パケットタイプパフォーマンスブースト
（Packet Type Performance Boost）]チェックボックスをオンまたはオフにします。

ステップ 7 次の操作を実行できます。

•ターゲットベースのポリシーの追加：[ターゲット（Targets）]セクションの [ホスト（Hosts）]

の横にある追加アイコン（ ）をクリックします。[ホストアドレス（HostAddress）]フィー
ルドに 1つまたは複数の IPアドレスを指定します。単一の IPアドレスまたはアドレスブ
ロックを指定できます。デフォルトポリシーを含め、合計で最大 255個のターゲットベース
のポリシーを作成できます。作業が完了したら [OK]をクリックします。

•既存のターゲットベースのポリシーの編集：[ホスト（Hosts）]の下で、編集するポリシーの
アドレスをクリックするか、またはデフォルトの構成値を編集します。

• TCPストリームの前処理オプションの変更：TCPストリームのプリプロセスオプション, （
1393ページ）を参照してください。

サポートから指示がない限り、[最大キュー済みバイト（Maximum Queued Bytes）]
または [最大キュー済みセグメント（MaximumQueuedSegments）]を変更しないでく
ださい。

注意

クライアントサービス、サーバサービス、またはその両方に基づくストリームリ

アセンブル設定を変更するには、変更するフィールドの内側をクリックするか、そ

のフィールドの横にある [編集（Edit）]をクリックします。ポップアップウィン
ドウで矢印ボタンを使用して、サービスを [利用可能（Available）]リストと [有効
化（Enabled）]リスト間で移動し、[OK]をクリックします。

ヒント
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•
既存のターゲットベースのポリシーの削除：削除するポリシーの横にある削除アイコン（ ）

をクリックします。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SMTPストリームプリプロセッサルール（GID 129）を有効にします。詳細については、侵
入ルール状態の設定, （1063ページ）およびTCPストリームのプリプロセスオプション, （
1393ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤ管理, （1021ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
Firepowerシステムの IPアドレス表記法, （16ページ）

UDP ストリームの前処理
UDPストリームの前処理が行われるのは、ルールエンジンがパケットを処理するために使用する
UDPルールに、以下の引数のいずれかを使用した flowキーワードが含まれる場合です。

• Established

• To Client

• From Client

• To Server

• From Server

UDPデータストリームは一般に、セッションという観点で考慮されません。UDPはコネクショ
ンレス型プロトコルであり、2つのエンドポイントが通信チャネルを確立してデータを交換し、
チャネルを終了する手段は提供していません。ただし、ストリームプリプロセッサは、カプセル

化 IPデータグラムヘッダーの送信元および宛先 IPアドレスフィールドと、UDPヘッダーのポー
トフィールドを使用して、フローの方向を判断し、セッションを識別します。セッションが終了

するのは、設定可能なタイマーの時間を超えた場合、または一方のエンドポイントで、もう一方

のエンドポイントが到達不能、あるいは要求されたサービスが利用不可という内容の ICMPメッ
セージを受け取った場合です。
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システムはUDPストリームの前処理に関連するイベントを生成しないことに注意してください。
ただし、関連するパケットデコーダルールを有効にすることで、UDPプロトコルヘッダーの異
常を検出することができます。

関連トピック

TCPヘッダー値とストリームサイズ, （1180ページ）

UDP ストリームのプリプロセスオプション

Timeout

プリプロセッサが非アクティブなストリームを状態テーブルに保持する秒数を指定します。指定

した時間内に追加のデータグラムが現れなかった場合、プリプロセッサはそのストリームを状態

テーブルから削除します。

パケットタイプパフォーマンスの向上（Packet Type Performance Boost）

送信元および宛先ポートの両方を anyに設定した UDPルールで flowまたは flowbitsオプション

が使用されている場合を除き、有効化されたルールに指定されていないポートおよびアプリケー

ションプロトコルのすべてについて、UDPトラフィックを無視するようにプリプロセッサを設定
します。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があります。

UDP ストリームの前処理の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/NetworkLayerPreprocessors）]

の下の [UDPストリームの構成（UDPStreamConfiguration）]が無効になっている場合は、[有効化
（Enabled）]をクリックします。

ステップ 5 [UDPストリームの構成（UDP Stream Configuration）]の横にある編集アイコン（ ）をクリック

します。

ステップ 6 UDPストリームのプリプロセスオプション, （1403ページ）で説明されているオプションを設定
します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えたキャッシュされている変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、関
連するパケットデコーダルール（GID 116）を有効にします。詳細については、侵入ルール
状態の設定,（1063ページ）およびパケットデコーダ,（1385ページ）を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

レイヤ管理, （1021ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー, （1011ページ）
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第 61 章

特定の脅威の検出

次のトピックでは、特定の脅威を検出するためにネットワーク分析ポリシーでプリプロセッサを

使用する方法について説明します。

• 特定の脅威の検出の概要, 1405 ページ

• Back Orificeの検出, 1405 ページ

• ポートスキャン検出, 1407 ページ

• レートベースの攻撃防御, 1415 ページ

特定の脅威の検出の概要

ネットワーク分析ポリシーでさまざまなプリプロセッサを使用して、モニタ対象ネットワークへ

の特定の攻撃、たとえば、BackOrifice攻撃、複数のポートスキャンタイプ、過剰なトラフィック
によってネットワークを過負荷状態に陥らせようとするレートベース攻撃などを検出できます。

ただし、侵入ルールまたはルールの引数が無効化されたプリプロセッサを必要とする場合、ネッ

トワーク分析ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりま
すが、システムは自動的に現在の設定でプリプロセッサを使用します。

侵入ポリシーで設定する機密データ検出を使用して、センシティブな数値データの保護なし送信

を検出することもできます。

Back Orifice の検出
Firepowerシステムは、Back Orificeプログラムの存在を検出するプリプロセッサを提供していま
す。Back OrificeプログラムによりWindowsホストに対する管理者アクセス権を取得される可能
性があります。
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Back Orifice 検出プリプロセッサ
Back Orificeプリプロセッサは、UDPトラフィックを分析し、Back Orificeマジッククッキー
「*!*QWTY?」を調べます。このクッキーは、パケットの最初の 8バイトにあり、XORで暗号化さ
れています。

Back Orificeプリプロセッサには設定ページがありますが、設定オプションはありません。Back
Orificeプリプロセッサが有効になっていても、プリプロセッサルールを有効にしなければ、イベ
ントを生成し、インライン展開では、違反パケットをドロップします。。

表 184：Back Orifice GID:SID

説明プリプロセッサルール GID:SID

Back Orificeトラフィック検出105:1

Back Orificeクライアントトラフィック検出105:2

Back Orificeサーバトラフィック検出105:3

Back Orifice Snortバッファ攻撃検出105:4

Back Orifice の検出

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 3 ナビゲーションウィンドウで [設定（Settings）]をクリックします。
ステップ 4 [特定の脅威の検出（Specific ThreatDetection）]の下の [BackOrificeの検出（BackOrificeDetection）]

が無効になっている場合は、[有効（Enabled）]をクリックします。
Back Orificeにユーザが設定できるオプションはありませ
ん。

（注）

ステップ 5 最後のポリシーの確定以降にこのポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
Back Orifice検出ルール 105:1、105:2、105:3、または 105:4を有効にします。詳細について
は、侵入ルールの状態,（1062ページ）およびBackOrifice検出プリプロセッサ,（1406ページ）
を参照してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ポートスキャン検出

ポートスキャンとは、攻撃者が攻撃の準備段階としてよく使用する、ネットワーク調査の形式で

す。ポートスキャンでは、攻撃者が特別に細工したパケットをターゲットホストに送信します。

攻撃者は多くの場合、ホストが応答するパケットを調べることで、ホストでどのポートが開かれ

ているか、そして開かれているポートでどのアプリケーションプロトコルが実行されているか

を、直接あるいは推論によって判断できます。

ポートスキャンは、それ自体では攻撃の証拠になりません。実際、攻撃者が使用するポートスキャ

ン手法の中には、正当なユーザがネットワークで使用する可能性があるものもあります。Ciscoの
ポートスキャンディテクタは、アクティビティのパターンを検出するという方法で、悪意のある

ポートスキャンの可能性があるポートスキャンを判別できるように設計されています。

ポートスキャンタイプ、プロトコル、フィルタリング感度レベル

攻撃者がネットワークを調査するために複数の手法を使用することはよくあります。通常、攻撃

者は異なる複数のプロトコルを使用して、ターゲットホストからさまざまな応答を引き出しま

す。その目的は、ブロックされた特定タイプのプロトコルを基に、使用できる可能性のあるプロ

トコルを絞り込んでいくことです。
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表 185：プロトコルタイプ

説明プロトコ

ル

TCPプローブを検出します。たとえば、SYNスキャン、ACKスキャン、TCP connect()スキャン、および
Xmas tree、FIN、NULLといった異常なフラグを組み合わせたスキャンなどです。

[TCP]

ゼロバイト UDPパケットなどの UDPプローブを検出します。UDP

ICMPエコー要求（ping）を検出します。ICMP

IPプロトコルスキャンを検出します。これらのスキャンは、攻撃者が開いているポートを見つけようと
しているのではなく、ターゲットホストでサポートされている IPプロトコルを発見しようとするための
スキャンであるため、TCPスキャンおよび UDPスキャンとは異なります。

IP

一般に、ターゲットホストの数、スキャン側ホストの数、およびスキャン対象のポートの数に応

じて、ポートスキャンは 4つのタイプに分けられます。

表 186：ポートスキャンタイプ

説明タイプ（Type）

攻撃者が少数のホストを使用して、1つの対象ホスト上で複数のポートをスキャンする 1対
1ポートスキャン。

1対 1ポートスキャンは次のような特徴があります：

•少数のホストを使用してスキャン

•単一のホストをスキャン

•多数のポートをスキャン

このオプションでは、TCP、UDP、および IPポートスキャンが検出されます。

ポートスキャン検出

攻撃者が少数のホストを使用して、複数の対象ホスト上で1つのポートをスキャンする1対
複数のポートスイープ。

ポートスイープには次のような特徴があります。

•少数のホストを使用してスキャン

•多数のホストをスキャン

•少数の固有のポートをスキャン

このオプションでは、TCP、UDP、ICMP、および IPポートスイープが検出されます。

ポートスイープ
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説明タイプ（Type）

攻撃者がスプーフィングされた送信元 IPアドレスと実際にスキャンされた IPアドレスとを
組み合わせた 1対 1ポートスキャン。

デコイポートスキャンには次のような特徴があります。

•多数のホストを使用してスキャン

•少数のポートを一度だけスキャン

•単一（または少数）のホストをスキャン

デコイポートスキャンオプションでは、TCP、UDP、および IPプロトコルポートスキャン
が検出されます。

デコイポートスキャン

複数のホストが開いているポストに対して 1つのホストをクエリする複数対 1のポートス
キャン。

分散型ポートスキャンには次のような特徴があります。

•多数のホストを使用してスキャン

•多数のポートを一度だけスキャン

•単一（または少数）のホストをスキャン

分散型ポートスキャンオプションでは、TCP、UDP、および IPプロトコルポートスキャン
が検出されます。

分散型ポートスキャン

ポートスキャンディテクタは、主にプローブ対象ホストからの否定応答に基づいて、プローブに

関する情報を取得します。たとえば、WebクライアントがWebサーバに接続するときに、クライ
アントはサーバのポート 80/tcpが開いていることを頼りに、そのポートを使用します。ただし、
攻撃者がサーバをプローブする場合、そのサーバがウェブサービスを提供するかどうかを攻撃者

があらかじめ知っていることはありません。ポートスキャンディテクタは否定応答（つまり、

ICMP到達不能または TCP RSTパケット）を見つけると、その応答を潜在的ポートスキャンとし
て記録します。否定応答をフィルタリングするデバイス（ファイアウォールやルータなど）の向

こう側にターゲットホストがある場合、このプロセスはさらに困難になります。この場合、ポー

トスキャンディテクタは、選択された機密レベルに基づいてフィルタリングされたポートスキャ

ンイベントを生成することができます。

表 187：感度レベル

説明水準器

ターゲットホストからの否定応答だけが検出されます。誤検出を抑えるためには、この機密レベルを選

択します。ただし、特定のタイプのポートスキャン（時間をかけたスキャン、フィルタリングされたス

キャン）が見逃される可能性があることに注意してください。

このレベルを使用すると、ポートスキャン検出の所要時間が最短になります。

低

（Low）
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説明水準器

ホストへの接続数に基づいてポートスキャンが検出されます。したがって、フィルタリングされたポート

スキャンを検出できます。ただし、ネットワークアドレス変換プログラムやプロキシなど、ホストが非

常にアクティブな場合は、誤検出が発生する可能性があります。

[スキャン済みの無視（IgnoreScanned）]フィールドに、アクティブなホストの IPアドレスを追加すると、
そのような誤検出を軽減できます。

このレベルを使用すると、ポートスキャン検出の所要時間が長くなります。

中

（Medium）

時間帯に基づいてポートスキャンを検出します。つまり、時間を基準としたポートスキャンを検出できま

す。ただし、このオプションを使用する場合は、[スキャン済みの無視（Ignore Scanned）]および [スキャ
ナの無視（IgnoreScanner）]フィールドに IPアドレスを指定するという方法で、時間をかけて慎重にディ
テクタを調整してください。

このレベルを使用すると、ポートスキャン検出の所要時間が大幅に長くなります。

高

（High）

ポートスキャンイベント生成

ポートスキャン検出が有効の場合、ジェネレータ ID（GID）122および SID 1～27の Snort ID
（SID）によりルールを有効にして、それぞれ有効化したポートスキャンタイプのイベントを生
成し、インライン展開では、違反パケットをドロップします。する必要があります。

イベントがポートスキャン接続ディテクタによって生成され場合、プロトコル番号は255に設
定されます。デフォルトでは、ポートスキャンに特定のプロトコルは関連付けられません。し

たがって、Internet Assigned Numbers Authority（IANA）にはプロトコル番号が割り当てられま
せん。IANAでは 255を予約番号として指定しているため、ポートスキャンイベントでは、そ
のイベントに関連付けられている番号がないことを示すために、この番号が使用されます。

（注）
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表 188：ポートスキャン検出 SID（GID 122）

プリプロセッサルール SID機密レベル[プロトコル
（Protocol）]：

ポートスキャンタイプ

1

5

17

21

イベントを生成しません。

イベントを生成しません。

9

13

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

ポートスキャン検出

3、27

7

19

23

25

26

11

15

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

ポートスイープ

2

[6]

18

22

イベントを生成しません。

イベントを生成しません。

10

18

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

デコイポートスキャン
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プリプロセッサルール SID機密レベル[プロトコル
（Protocol）]：

ポートスキャンタイプ

4

8

20

24

イベントを生成しません。

イベントを生成しません。

12

16

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

分散型ポートスキャン

ポートスキャンイベントパケットビュー

関連するプリプロセッサルールを有効にすると、ポートスキャンディテクタによって侵入イベン

トが生成されるようになります。生成されたイベントは、他のすべての侵入イベントと同じよう

に表示できます。ただし、ポートスキャンイベントのパケットビューに表示される情報は、他の

タイプの侵入イベントとは異なります。

侵入イベントビューを出発点に、ポートスキャンイベントのパケットビューまでドリルダウン

します。各ポートスキャンイベントは複数のパケットに基づくため、単一のポートスキャンパ

ケットをダウンロードすることはできません。ただし、ポートスキャンパケットビューで、使用

可能なすべてのパケット情報を確認できます。

任意の IPアドレスをクリックしてコンテキストメニューを表示し、[whois（whois）]を選択し
て、その IPアドレスでルックアップを実行するか、[ホストプロファイルの表示（View Host
Profile）]を選択して、そのホストのホストプロファイルを表示できます。

表 189：ポートスキャンパケットビュー

説明情報

イベントを検出したデバイス。Device

イベントが発生した時刻。時刻（Time）

プリプロセッサによって生成されたイベントメッセージ。メッセージ

（Message）

スキャン側ホストの IPアドレス。ソース IP

スキャンされたホストの IPアドレス。宛先 IP（Destination
IP）
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説明情報

スキャンされたホストからの否定応答（TCPRST、ICMP到達不能など）の数。否定応答の数
が多ければ多いほど、プライオリティカウントが高くなります。

プライオリティカウン

ト（Priority Count）

ホスト上でアクティブな接続数。この値は、TCPおよび IPなど接続ベースのスキャンではさ
らに正確です。

接続数（Connection
Count）

スキャン対象のホストに接続する IPアドレスが変更された回数。たとえば、最初の IPアド
レスが 10.1.1.1、2番目の IPアドレスが 10.1.1.2、3番目の IPアドレスが 10.1.1.1の場合、IP
カウントは 3となります。

プロキシや DNSサーバなどのアクティブホストでは、この数値はそれほど正確ではありま
せん。

IPカウント（IP
Count）

スキャン対象ホストまたはスキャン側ホスト（スキャンのタイプに依存）の IPアドレスの範
囲。ポートスイープの場合、このフィールドにはスキャン対象ホストの IPアドレス範囲が示
されます。ポートスキャンの場合は、スキャン側ホストの IPアドレス範囲が示されます。

スキャナ/スキャン対象
IP範囲
（Scanner/Scanned IP
Range）

TCPおよびUDPポートスキャンの場合は、スキャン対象のポートが変更された回数です。た
とえば、スキャンされた最初のポートが 80、2番目のポートが 8080、3番目のポートが再び
80の場合、ポートカウントは 3となります。

IPプロトコルポートスキャンの場合は、スキャン対象ホストに接続するために使用されたプ
ロトコルが変更された回数です。

ポート/プロトコルカ
ウント（Port/Proto
Count）

TCPおよび UDPポートスキャンの場合は、スキャンされたポートの範囲です。

IPプロトコルポートスキャンの場合は、スキャン対象ホストへの接続試行で使用された IP
プロトコル番号の範囲です。

ポート/プロトコル範囲
（Port/Proto Range）

スキャン対象ホストで開かれた TCPポート。このフィールドは、ポートスキャンで 1つ以上
の開かれたポートが検出された場合にのみ表示されます。

開いているポート

（Open Ports）

関連トピック

侵入イベントについて, （1959ページ）

ポートスキャン検出の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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ポートスキャン検出の設定オプションを使用して、ポートスキャンディテクタによるスキャンア

クティビティのレポート方法を微調整できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [設定（Settings）]をクリックします。
ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [ポートスキャン検出（Portscan Detection）]

が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [ポートスキャン検出（Portscan Detection）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [プロトコル（Protocol）]フィールドで、有効にするプロトコルを指定します。
TCPを介してスキャンを検出するには TCPストリーム処理が有効になっていること、
UDPを介してスキャンを検出するには UDPストリーム処理が有効になっていることを
確認する必要があります。

（注）

ステップ 7 [スキャンタイプ（Scan Type）]フィールドで、検出するポートスキャンタイプを指定します。
ステップ 8 [重要度レベル（Sensitivity Level）]リストからレベルを選択します。ポートスキャンタイプ、プ

ロトコル、フィルタリング感度レベル, （1407ページ）を参照してください。
ステップ 9 特定のホストのポートスキャンアクティビティのサインをモニタする場合は、[IPの監視（Watch

IP）]フィールドにホストの IPアドレスを入力します。
単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区
切ったリストを指定できます。すべてのネットワークトラフィックを監視するには、フィールド

を空白のままにします。

ステップ 10 ホストをスキャナとして無視するには、[スキャナの無視（Ignore Scanners）]フィールドにホスト
の IPアドレスを入力します。
単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区
切ったリストを指定できます。
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ステップ 11 ホストをスキャンのターゲットとして無視するには、[スキャン対象の無視（Ignore Scanned）]
フィールドにホストの IPアドレスを入力します。
単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区
切ったリストを指定できます。

特にアクティブなネットワーク上のホストを示すには、[スキャナの無視（Ignore
Scanners）]と [スキャン対象の無視（Ignore Scanned）]を使用します。このホストリス
トは、時間経過とともに変更しなければならない場合があります。

ヒント

ステップ 12 ミッドストリームでピックアップされたセッションのモニタリングを中断するには、[ACKスキャ
ンの検出（Detect Ack Scans）]チェックボックスをオフにします。

ミッドストリームセッションの検出はACKスキャンの識別に役立ちますが、大量のト
ラフィックとパケットのドロップが発生するネットワークでは、誤ってイベントが生成

される可能性があります。

（注）

ステップ 13 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。

次の作業

•イベントを生成し、インライン展開では、違反パケットをドロップします。するためにポー
トスキャン検出を行う場合は、ルール 122:1～ 122:27を有効にします。詳細については、侵
入ルールの状態,（1062ページ）およびポートスキャンイベント生成,（1410ページ）を参照
してください。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

レートベースの攻撃防御

レートベース攻撃とは、接続の頻度または攻撃を行うための反復試行に依存する攻撃のことで

す。レートベースの検出基準を使用することで、レートベース攻撃が行われていることを検出

し、攻撃が発生するごとに対応できます。また、攻撃が収まった後は、通常の検出設定に戻すこ

とができます。

レートベースフィルタを含めたネットワーク分析ポリシーを設定することで、ネットワーク上の

ホストを対象とした過剰なアクティビティを検出できます。インラインモードで展開されている

管理対象デバイスでこの機能を使用すると、指定の期間だけレートベース攻撃をブロックし、そ

の後イベントだけを生成してトラフィックをドロップしない状態に戻せます。

ネットワークのホストを SYNフラッドから保護するには、SYN攻撃防止オプションを利用しま
す。一定期間中に認められたパケットの数を基準に、個々のホストまたはネットワーク全体を保
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護することができます。パッシブ導入のデバイスでは、イベントを生成できます。インライン導

入のデバイスでは、不正なパケットをドロップすることもできます。タイムアウト期間の満了時

にレート条件に達しなくなっていれば、イベントの生成およびパケットのドロップが停止します。

たとえば、1つの IPアドレスからのSYNパケットの最大許容数を設定し、このしきい値に達する
と、その IPアドレスからの以降の接続を 60秒間ブロックするように設定できます。

ネットワーク上のホストでの TCP/IP接続数を制限することで、サービス妨害（DoS）攻撃や、
ユーザによる過剰なアクティビティを防止できます。システムが、指定の IPアドレスまたはアド
レス範囲で正常に行われている接続が設定された許容数に達したことを検出すると、以降の接続

に対してイベントを生成します。タイムアウト期間が満了するまでは、レート条件に達しなくなっ

ても、レートベースのイベント生成が続行されます。インライン導入では、レート条件がタイム

アウトになるまでパケットをドロップするように設定できます。

たとえば、1つの IPアドレスからの同時接続の最大許容数を 10に設定し、このしきい値に達する
と、その IPアドレスからの以降の接続を 60秒間ブロックするように設定できます。

デバイスは内部リソース全体でインスペクションのロードバランスを行います。レートベー

スの攻撃の防御を設定すると、デバイスごとではなく、リソースごとのトリガーレートを設

定します。レートベースの攻撃の防御が適切に作動しなければ、トリガーレートを低減する

必要があります。正しいレートを決定する際に支援が必要な場合は、サポートに連絡してくだ

さい。

（注）

次の図は、攻撃者がホストにアクセスしようとしている例を示しています。繰り返しパスワード

を特定しようとする試みが、レートベースの攻撃防止が設定されたルールをトリガーします。レー

トベースの設定は、ルール一致が 10秒間に 5回発生した時点で、ルール属性を [ドロップしてイ
ベントを生成する（Drop andGenerate Events）]に変更します。新しいルール属性は 15秒後にタイ
ムアウトします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされるこ

とに注意してください。サンプリングレートが現在または過去のサンプリング期間のしきい値を

上回っている場合は、新しいアクションが継続されます。新しいアクションが元の「イベントの

生成」アクションに戻されるのは、サンプリング期間の完了時にサンプルリングレートがしきい

値を下回っている場合のみです。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1416

レートベースの攻撃防御



関連トピック

動的侵入ルール状態, （1071ページ）

レートベースの攻撃防御の例

トラフィック自体またはシステムが生成するイベントをフィルタリングする手段としては、

detection_filterキーワード、しきい値および抑制機能も使用できます。レートベースの攻撃防

御は、単独で使用することも、しきい値構成、抑制、または detection_filterキーワードと任意

に組み合わせて使用することもできます。

detection_filterキーワード、しきい値構成または抑制、およびレートベースの基準のすべてが

同じトラフィックに適用される場合もあります。抑制をルールに適用すると、レートベースの変

更が発生しても、指定の IPアドレスに対するイベントの生成は抑制されます。

detection_filter キーワードの例

以下に、攻撃者がブルートフォースログインを仕掛ける例を示します。パスワードの検出試行が

繰り返されると、カウントが5に設定されたdetection_filterキーワードも含むルールがトリガー

されます。このルールには、レートベース攻撃防止が設定されています。10秒以内にルールに 5
回ヒットすると、レートベースの設定により、ルール属性が 20秒間、[ドロップしてイベントを
生成する（Drop and Generate Events）]に変更されます。

図に示されているように、最初の 5個のパケットがルールに一致しても、イベントは生成されま
せん。それは、レートが detection_filterキーワードで指定されたレートを超過するまで、ルー

ルはトリガーされないためです。ルールがトリガーされると、イベント通知が開始されますが、

さらに5個のパケットが通過するまでは、レートベースの基準によって新しいアクション [ドロッ
プしてイベントを生成する（Drop and Generate Events）]がトリガーされることはありません。
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レートベースの基準に一致すると、イベントが生成されて、パケットがドロップされます。これ

は、レートベースのタイムアウト期間が満了し、かつレートがしきい値未満になるまで続きま

す。20秒が経過すると、レートベースアクションがタイムアウトになります。タイムアウト後
も、そのパケットは後続のレートベースのサンプリング期間にドロップされることに注意してく

ださい。タイムアウトが発生した時点で、サンプリングされたレートは前のサンプリング期間の

しきい値レートを超過しているため、レートベースのアクションは続行されます。

この例には示されていませんが、[ドロップしてイベントを生成する（Drop and Generate Events）]
ルール状態を detection_filterキーワードと組み合わせて使用することで、ルールのヒット数が

指定のレートに達するとトラフィックのドロップが開始されるようにすることができることにも

注意してください。ルールにレートベースの設定を使用するかどうかを決定する際は、ルールを

[ドロップしてイベントを生成する（Drop and Generate Events）]に設定した場合の結果と
detection_filterキーワードを含めた場合の結果が同じであるかどうか、あるいは侵入ポリシー

でレートとタイムアウトの設定を管理する必要があるかどうかを検討してください。

関連トピック

侵入ルールの状態, （1062ページ）
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ダイナミックルール状態のしきい値構成または抑制の例

以下に、攻撃者がブルートフォースログインを仕掛ける例を示します。パスワードを特定する試

みが繰り返されると、レートベースの攻撃防止が設定されているルールがトリガーされます。10
秒以内にルールに5回ヒットすると、レートベースの設定により、ルール属性が15秒間、[ドロッ
プしてイベントを生成する（Drop and Generate Events）]に変更されます。さらに、上限しきい値
により、ルールで生成可能なイベントの数が 23秒間で 10に制限されます。

図に示されているように、最初の5個のパケットが一致すると、ルールはイベントを生成します。
5個のパケットがルールに一致した後、レートベースの基準が新しいアクションとして [ドロップ
してイベントを生成する（Drop and Generate Events）]をトリガーし、次の 5個のパケットがルー
ルに一致した時点でイベントが生成され、パケットをドロップします。10個目のパケットがルー
ルに一致すると、上限しきい値に達するため、システムは残りのパケットについてはイベントを

生成することなくドロップします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされるこ

とに注意してください。サンプリングレートが現在または前回のサンプリング期間中にしきい値

レートを超えた場合は、新しいアクションが続行されます。新しいアクションが元の [イベントを
生成する（Generate Events）]アクションに戻されるのは、サンプリング期間の完了時にサンプル
リングレートがしきい値を下回っている場合のみです。

この例には示されていませんが、しきい値に達した後に、レートベースの基準によって新しいア

クションがトリガーされた場合、システムはアクションが変更されたことを示す単一のイベント

を生成することに注意してください。したがって、たとえば上限しきい値の10に達してシステム
がイベントの生成を停止し、14番目のパケットでアクションが [イベントを生成する（Generate
Events）]から [ドロップしてイベントを生成する（Drop and Generate Events）]に変更されると、
システムはアクションが変更されたことを示す 11番目のイベントを生成します。
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ポリシー全体のレートベース検出としきい値構成または抑制の例

以下に、ネットワーク上のホストに対して、攻撃者がサービス妨害（DoS）攻撃を仕掛ける例を
示します。同じ送信元から多数のホストに対して同時接続が行われると、ポリシー全体の [同時接
続の制御（Control Simultaneous Connections）]設定がトリガーされます。この設定は、1つの送信
元からの接続数が 10秒間で 5つに達すると、イベントを生成して悪意のあるトラフィックをド
ロップします。さらに、グローバル上限しきい値により、ルールまたは設定で生成可能なイベン

トの数が 20秒間で 10件に制限されます。

この図に示されているように、ポリシー全体の設定により、一致する最初の10個のパケットに対
してイベントが生成され、トラフィックがドロップされます。10個目のパケットがルールに一致
すると、上限しきい値に達するため、システムは残りのパケットについてはイベントを生成せず

にドロップします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされるこ

とに注意してください。サンプリングされたレートが、現在または前のサンプリング期間のしき

い値レートを超過している場合、レートベースのアクションによるイベントの生成とトラフィッ

クのドロップが続行されます。レートベースアクションが停止するのは、サンプリング期間が完

了した時点で、サンプリングされたレートがしきい値レートを下回っている場合のみです。

この例には示されていませんが、しきい値に達した後に、レートベースの基準によって新しいア

クションがトリガーされた場合、システムはアクションが変更されたことを示す単一のイベント

を生成することに注意してください。したがって、たとえば上限しきい値の10に達してシステム
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がイベントの生成を停止し、14番目のパケットでアクションが [ドロップしてイベントを生成す
る（Drop and Generate Events）]に変更されると、システムはアクションが変更されたことを示す
11番目のイベントを生成します。

複数のフィルタリング方法によるレートベース検出の例

以下に、攻撃者がブルートフォースログインを仕掛ける例で、detection_filterキーワード、レー

トベースのフィルタリング、およびしきい値が相互作用する場合を説明します。パスワードの検

出試行が繰り返されると、カウントが 5に設定された detection_filterキーワードを含むルール

がトリガーされます。このルールには、レートベースの攻撃防御も設定されています。その設定

では、15秒間にルールのヒット数が 5に達すると、ルール属性が 30秒間、[ドロップしてイベン
トを生成する（Drop and Generate Events）]に変更されます。さらに、上限しきい値により、ルー
ルによって生成されるイベントは 30秒間で 10件に制限されます。

図に示されているように、最初の 5個のパケットがルールに一致しても、イベント通知は行われ
ません。それは、detection_filterキーワードで指定されたレートを超過するまで、ルールはト

リガーされないためです。ルールがトリガーされると、イベント通知が開始されますが、さらに

5個のパケットが通過するまでは、レートベースの基準によって新しいルールとして [ドロップし
てイベントを生成する（Drop and Generate Events）]がトリガーされることはありません。レート
ベースの基準が満たされると、システムは 11個目から 15個目のパケットに対してイベントを生
成し、パケットをドロップします。15個目のパケットがルールに一致すると、上限しきい値に達
するため、システムは残りのパケットについてはイベントを生成せずにドロップします。

レートベースのタイムアウトが発生した後は、それに続くレートベースのサンプリング期間中、

パケットが引き続きドロップされることに注意してください。サンプリングレートが前回のサン

プリング期間中にしきい値レートを超えた場合は、新しいアクションが続行されます。
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レートベースの攻撃防御オプションと設定

レートベース攻撃の防御では、異常なトラフィックパターンを識別して、そのトラフィックが正

当な要求に与える影響を最小限に抑えるようにします。一般に、レートベース攻撃には次のいず

れかの特性があります。

•任意のトラフィックに、ネットワーク上のホストに対して過剰な未完了接続が含まれていま
す。これは、SYNフラッド攻撃を意味します。

•任意のトラフィックには、ネットワーク上のホストに対して過剰な接続が含まれています。
これは、TCP/IP接続フラッド攻撃を意味します。

• 1つ以上の特定の宛先 IPアドレスへのトラフィック、または 1つ以上の特定の送信元 IPア
ドレスからのトラフィックで、ルールとの一致が過剰に発生します。

•すべてのトラフィックで、特定のルールとの一致が過剰に発生します。

ネットワーク分析ポリシーでは、ポリシー全体に対して SYNフラッドまたは TCP/IP接続フラッ
ドのいずれかの検出を設定することができます。または個々の侵入ルールもしくはプリプロセッ
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サルールに対してレートベースフィルタを設定できます。GID 135ルールに手動でレートベー
スフィルタを追加すること、またはルールの状態を変更することはできない点に注意してくださ

い。GID 135のルールでは、クライアントを送信元の値、サーバを宛先の値として使用します。

内部リソースのデバイスの負荷分散試験。レートベースの攻撃の防御を設定すると、デバイ

スごとではなく、リソースごとのトリガーレートを設定します。レートベースの攻撃の防御

が適切に作動しなければ、トリガーレートを低減する必要があります。正しいレートを決定

する場合は、サポートチームにご連絡ください。

（注）

[SYN攻撃の防御（SYN Attack Prevention）]オプションを有効にすると、ルール 135:1もアクティ
ブになります。このルールを手動でアクティブにしても効果はありません。ルール状態は常に [無
効（Disabled）]として表示され、変更されることはありません。このオプションを有効にすると、
定義されたレート条件を超過した時点で、ルールによってイベントが生成されます。

[同時接続の制御（Control SimultaneousConnections）]オプションを有効にすると、ルール 135:2お
よび135:3もアクティブになります。このルールを手動でアクティブにしても効果はありません。
ルール状態は常に [無効（Disabled）]として表示され、変更されることはありません。定義され
たレート条件を超過した時点で、135:2のルールによってイベントが生成されます。セッションが
終了するかタイムアウトすると、ルール 135:3はイベントを生成します。

各レートベースフィルタには、以下のコンポーネントが含まれます。

•ポリシー全体またはルールベースの送信元/宛先の設定の場合、ネットワークアドレスの指
定

•特定の秒数以内のルール一致のカウントとして設定されるルール一致率

•レートを超過した場合に実行する新しいアクション

ポリシー全体に対してレートベースを設定すると、システムはレートベース攻撃を検出し

た時点でイベントを生成します。インライン展開では、トラフィックをドロップすることも

できます。個々のルールにレートベースアクションを設定する場合は、[イベントの生成
（Generate Events）]、[イベントのドロップと作成（Drop and Generate Events）]、[無効
（Disable）]の 3つの利用可能なアクションから選択できます。

•タイムアウト値として設定されるアクションの継続期間

新しいアクションは、開始されると、レートがその期間内に設定されたレートを下回っても、タ

イムアウトに達するまで継続されることに注意してください。タイムアウト期間が満了し、レー

トがしきい値を下回っている場合、ルールのアクションはそのルールに最初に設定されたアクショ

ンに戻ります。ポリシー全体に適用される設定の場合、アクションは、トラフィックと一致する

個々のルールのアクションに戻ります。一致するアクションがなければ、アクションは停止され

ます。

インライン展開のレートベースの攻撃防御は、攻撃を一時的または永続的にブロックするように

設定できます。レートベースの設定が使用されていない場合、ルールが [イベントの生成（Generate
Events）]に設定されていればイベントが生成されますが、そのルールのパケットがドロップされ
ることはありません。ただし、攻撃トラフィックが、レートベースの基準が設定されているルー

ルに一致した場合、それらのルールが当初 [イベントのドロップおよび生成（Drop and Generate
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Events）]に設定されていないとしても、レートアクションがアクティブである期間は、パケット
がドロップされる場合があります。

レートベースアクションでは、無効にされたルールを有効にすることも、無効にされたルー

ルに一致するトラフィックをドロップすることもできません。ただし、ポリシーレベルでレー

トベースフィルタを設定すると、指定した期間内の過剰な数のSYNパケットまたはSYN/ACK
インタラクションを含むトラフィックに対してイベントを生成するか、イベントを生成してト

ラフィックをドロップすることができます。

（注）

同じルールに複数のレートベースフィルタを定義できます。侵入ポリシーに列挙された最初の

フィルタに最も高い優先度が割り当てられます。2つのレートベースフィルタアクションが競合
する場合は、最初のレートベースフィルタのアクションが実行されることに注意してください。

同様に、ポリシー全体に対するレートベースフィルタと個々のルールに設定されたレートベー

スフィルタが競合する場合は、ポリシー全体のレートベースフィルタが優先されます。

関連トピック

[ルール（Rule）]ページからの動的ルール状態の設定, （1073ページ）

レートベースの攻撃防御、検出フィルタリング、しきい値処理または抑制

キーワードdetection_filterにより、ルールに一致するしきい値が指定の時間内に発生するまで、

ルールのトリガーを阻止します。ルールに detection_filterキーワードが含まれている場合、シ

ステムは指定の期間、ルールのパターンに一致する着信パケットの数を追跡します。システムは

そのルールについて、特定の送信元 IPアドレスからのヒット数、または特定の宛先 IPアドレス
からのヒット数をカウントできます。レートがルールのレートを超過すると、そのルールに関す

るイベント通知が開始されます。

しきい値処理と抑制を用いて、ルール、送信元または宛先に関するイベント通知数を制限するこ

とまたはそのルールをすべて一緒に通知を抑制することで、過剰なイベントを低減できます。ま

た、オーバーライドする特定のしきい値がない各ルールに適用するグローバルルールのしきい値

を設定できます。

ルールに抑制を提供する場合、ポリシー全体またはルールにより指定されたレートベースの設定

であるため、レートベースでアクションの変更が発生した場合でも、システムは、すべての適用

可能な IPアドレスのそのルールのイベント通知を抑制します。

関連トピック

侵入イベントのしきい値, （1064ページ）
侵入ポリシーの抑制の設定, （1068ページ）
グローバルルールのしきい値の基本, （1099ページ）
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レートベース攻撃防止の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ポリシーレベルでレートベース攻撃防止を設定することで、SYNフラッド攻撃を阻止できます。
特定の送信元からの過剰な接続、または特定の宛先への過剰な接続を阻止することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [アクセスコ
ントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network
Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限があ

る場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [設定（Settings）]をクリックします。
ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [レートベース攻撃防止（Rate-Based Attack

Prevention）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
ステップ 5 [レートベース攻撃防止（Rate-Based Attack Prevention）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 次の 2つの選択肢があります。

•ホストのフラッディングを目的とする不完全な接続を防ぐには、[SYN攻撃の防止（SYN
Attack Prevention）]の下にある [追加（Add）]をクリックします。

•過剰な数の接続を防ぐには、[同時接続の制御（Control Simultaneous Connections）]の下にあ
る [追加（Add）]をクリックします。

ステップ 7 トラフィックを追跡する方法を指定します。

•特定の送信元または送信元の範囲からのすべてのトラフィックを追跡するには、[追跡対象
（Track By）]ドロップダウンリストから [送信元（Source）]を選択し、[ネットワーク
（Network）]フィールドに単一の IPアドレスまたはアドレスブロックを入力します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1425

レートベースの攻撃防御



•特定の宛先または宛先の範囲へのすべてのトラフィックを追跡するには、[追跡対象（Track
By）]ドロップダウンリストから [宛先（Destination）]を選択し、[ネットワーク（Network）]
フィールドに単一の IPアドレスまたはアドレスブロックを入力します。

システムは、[ネットワーク（Network）]フィールドに含まれる各 IPアドレスのト
ラフィックを個別に追跡します。ある特定の IPアドレスからの設定されたレート
を超過するトラフィックがある場合、その IPアドレスに関するイベントだけが生
成されることになります。例として、ネットワーク設定で 10.1.0.0/16の送信元

CIDRブロックを設定し、10個の同時接続が開始された時点でイベントを生成する
ようにシステムを設定するとします。10.1.4.21から8つの接続が開始され、10.1.5.10
から6つの接続が開始されている場合、いずれの送信元も開始されている接続がト
リガーを引き起こす数になっていないため、システムはイベントを生成しません。

一方、10.1.4.21から 11個の同時接続が開始されている場合、システムは 10.1.4.21
からの接続に対してだけイベントを生成します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マル

チドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期
しない結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫

ドメインの管理者は、グローバルコンフィギュレーションを自分のローカル環境

に調整できます。

（注）

ステップ 8 レート追跡設定をトリガーとして使用するレートを指定します。

• SYN攻撃に対する構成の場合は、[レート（Rate）]フィールドに、一定の秒数あたりのSYN
パケット数を入力します。

•同時接続に対する構成の場合は、[カウント（Count）]フィールドに、接続数を入力します。

デバイスは、内部リソースにインスペクションの負荷を分散させます。レートベースの攻撃の防

御を設定すると、デバイスごとではなく、リソースごとのトリガーレートを設定します。レート

ベースの攻撃の防御が適切に作動しなければ、トリガーレートを低減する必要があります。正し

いレートの決定する方法については、サポートに問い合わせてください。

ステップ 9 レートベース攻撃防止設定に一致するパケットをドロップするには、[ドロップ（Drop）]チェッ
クボックスをオンにします。

ステップ 10 [タイムアウト（Timeout）]フィールドに、イベント生成のタイムアウト期間を入力します。この
期間を経過すると、SYNまたは同時接続のパターンに一致するトラフィックに対するイベント生
成が（該当する場合はドロップも）停止されます。

インライン展開では、大きいタイムアウト値を指定するとホストへの接続が完全にブロッ

クされる可能性があります。

注意

ステップ 11 [OK]をクリックします。
ステップ 12 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報（Policy

Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定して

から加えた変更は廃棄されます。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
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第 62 章

適応型プロファイル

ここでは、適応型プロファイルの設定方法について説明します。

• アダプティブプロファイルについて, 1429 ページ

• アダプティブプロファイルおよび Firepower推奨ルール, 1430 ページ

• 適応型プロファイルのオプション, 1430 ページ

• 適応型プロファイルの設定, 1431 ページ

アダプティブプロファイルについて

通常、システムはネットワーク分析ポリシーの静的な設定を使用して、トラフィックの前処理と

分析を行います。アダプティブプロファイルでは、ネットワーク検出で検出したホスト情報また

はサードパーティからインポートしたホスト情報に合わせて、システムが処理動作を変更しま

す。

アダプティブプロファイルネットワーク分析ポリシーに手動で設定可能なターゲットベースプロ

ファイルと同様に、ターゲットホストのオペレーティングシステムと同じ方法で、IPパケットの
最適化およびストリームのリアセンブルを行うのに役立ちます。その後、侵入ルールエンジンは

宛先ホストによって使用されるものと同じ形式でデータを分析します。

手動で設定されたターゲットベースプロファイルは、選択したデフォルトオペレーティングシ

ステムプロファイルまたは特定のホストにバインドしたプロファイルのいずれかに適用されま

す。アダプティブプロファイルでは、ターゲットホストのホストプロファイル内のオペレーティ

ングシステムに基づいて、適切なオペレーティングシステムプロファイルに切り替えを行いま

す。

10.6.0.0/16サブネット向けにアダプティブプロファイルを設定し、Linuxにデフォルトの IP最適
化ターゲットベースポリシーを設定するシナリオを考えてみます。設定を構成する Firepower
Management Centerには 10.6.0.0/16サブネットを含むネットワークマップがあります。

•システムが 10.6.0.0/16サブネットにないホスト Aからのトラフィックを検出すると、Linux
ターゲットベースポリシーを使用して IPフラグメントのリアセンブルを行います。
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•システムが 10.6.0.0/16サブネット上にあるホストBからのトラフィックを検出すると、ネッ
トワークマップからホスト Bのオペレーティングシステムデータを取得します。システム
は、このオペレーティングシステムに基づいたプロファイルを使用し、ホストBを宛先とす
るトラフィックを最適化します。

アダプティブプロファイルおよび Firepower 推奨ルール
アダプティブプロファイル機能は、アクセスコントロールポリシーの詳細設定で、そのアクセ

スコントロールポリシーによって呼び出されるすべての侵入ポリシーにグローバルに適用されま

す。Firepower推奨ルールの機能は、設定する個々の侵入ポリシーに適用されます。

Firepower推奨ルールと同様に、アダプティブプロファイルはルールのメタデータをホスト情報と
比較し、ルールを特定のホストに適用すべきかどうかを判別します。ただし、Firepower推奨ルー
ルがその情報を使用してルールの有効化または無効化を行うための推奨事項を提供するのに対し

て、アダプティブプロファイルはその情報を使用して特定のトラフィックに特定のルールを適用

します。

Firepower推奨ルールでは、提案された変更をルール状態に実装するために、ユーザの対話が必要
になります。一方、アダプティブプロファイルは侵入ポリシーを変更しません。ルールの適応型

処理は、パケット単位で行われます。

さらに、Firepower推奨ルールによって、無効なルールが有効化される可能性があります。アダプ
ティブプロファイルは、対照的に、侵入ポリシーですでに有効になっているルールの適用にだけ

影響します。アダプティブプロファイルがルール状態を変更することはありません。

アダプティブプロファイルと Firepower推奨ルールは組み合わせて使用できます。侵入ポリシー
を展開すると、アダプティブプロファイルはルールの状態を使用して適用の候補に含めるかどう

かを判別し、推奨事項の承認または拒否はそのルール状態に反映されます。両方の機能を使用し

て、監視対象の各ネットワークに最適なルールを有効化または無効化することができ、特定のト

ラフィックに対する有効化したルールの適用を最も効率的に行うことができます。

適応型プロファイルのオプション

アダプティブプロファイル - 有効（Adaptive Profiles - Enabled）

アダプティブプロファイルを有効または無効にします。

アダプティブプロファイル - 属性の更新間隔（Adaptive Profiles - Attribute Update Interval）

Firepower Management Centerから管理対象デバイスに対するネットワークマップデータの同期の
頻度を分単位で制御することができます。システムはデータを使用して、トラフィックを処理す

る際に使用するプロファイルを判別します。このオプションの値を大きくすると、大規模なネッ

トワークでパフォーマンスを向上させることができます。
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アダプティブプロファイル - ネットワーク（Adaptive Profiles - Networks）

任意で、IPアドレス、アドレスブロック、およびネットワーク変数のカンマ区切りリストに対す
るアダプティブプロファイルを制限して、パフォーマンスを向上させることができます。ネッ

トワーク変数を使用すると、アクセスコントロールポリシーのデフォルトの侵入ポリシーにリン

クされている変数セットの変数の値が使用されるようになります。たとえば、192.168.1.101、
192.168.4.0/24、$HOME_NETというように入力することができます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上位ポリシーでアダプティブプロファイルを有効にして適用する場合、Cisco
では、デフォルトのネットワークの制約 0.0.0.0/0を保持するか、または値 anyを指定してネッ

トワーク変数を使用することをお勧めしています。この設定により、すべてのサブドメインの

すべてのモニタ対象ホストにアダプティブプロファイルが適用されるようになります。

（注）

適応型プロファイルの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

パッシブ展開では、アダプティブプロファイルを設定することをお勧めします。インライン展開

の場合、インライン正規化プリプロセッサの設定で [TCPペイロードの正規化（Normalize TCP
Payload）]オプションを有効にします。

アクセス制御ルールで AMPを含むアプリケーション/ファイル制御を実行し、侵入ルールで
サービスメタデータを使用するためには、この手順の説明に従ってアダプティブプロファイ

ルを有効にする必要があります。アダプティブプロファイルを有効化または無効化すると設

定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクショ
ンが中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペクショ

ンが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法

に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作,（326ペー
ジ）を参照してください。

注意
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手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[検出拡張の

設定（Detection Enhancement Settings）]セクションの横にある編集アイコン（ ）をクリックし

ます。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 適応型プロファイルのオプション,（1430ページ）の説明に従って適応型プロファイルのオプショ
ンを設定します。

ステップ 3 [OK]をクリックします。
ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 XVI 部

検出とアイデンティティ
• ネットワーク検出とアイデンティティの概要, 1435 ページ

• ホスト IDソース, 1453 ページ

• アプリケーションの検出, 1507 ページ

• ユーザアイデンティティソース, 1531 ページ

• ネットワーク検出ポリシー, 1549 ページ

• レルムとアイデンティティポリシー, 1579 ページ





第 63 章

ネットワーク検出とアイデンティティの概

要

次のトピックでは、ネットワーク検出およびアイデンティティポリシーとデータの概要を示し

ます。

• ホスト、アプリケーション、ユーザの検出, 1435 ページ

• ホスト、アプリケーション、およびユーザ検出とアイデンティティデータの使用, 1436ペー
ジ

• ホストおよびアプリケーション検出の基礎, 1437 ページ

• ユーザ検出の基本, 1445 ページ

• Firepowerシステムのホストとユーザの制限, 1448 ページ

ホスト、アプリケーション、ユーザの検出

Firepowerシステムは、ネットワーク検出およびアイデンティティポリシーを使用して、ネット
ワークトラフィックのホスト、アプリケーション、およびユーザのデータを収集します。特定の

タイプの検出およびアイデンティティデータを使用すると、ネットワークアセットの包括的な

マップを作成し、フォレンジック分析、動作プロファイリング、アクセス制御を行い、組織が影

響を受ける脆弱性およびエクスプロイトに対応して軽減することができます。

ホストおよびアプリケーションデータ

ホストやアプリケーションデータは、ネットワーク検出ポリシーの設定に従ってホストの

アイデンティティソースとアプリケーションディテクタによって収集されます。管理対象

デバイスは、指定したネットワークセグメントのトラフィックを確認します。

詳細については、ホストおよびアプリケーション検出の基礎,（1437ページ）を参照してく
ださい。
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ユーザデータ（User Data）

ユーザデータはネットワーク検出およびアイデンティティポリシーの設定に従ってユーザ

のアイデンティティソースによって収集されます。データはユーザ認識とユーザ制御のた

めに使用できます。

詳細については、ユーザ検出の基本, （1445ページ）を参照してください。

関連トピック

ホスト IDソース, （1453ページ）
アプリケーションの検出, （1507ページ）
ユーザアイデンティティソース, （1531ページ）

ホスト、アプリケーション、およびユーザ検出とアイデンティティ

データの使用

検出データとアイデンティティデータをロギングすることにより、次のような Firepowerシステ
ムのさまざまな機能を活用できます。

•ネットワークアセットとトポロジの詳細を示すネットワークマップを表示します。その際、
ホストとネットワークデバイス、ホスト属性、アプリケーションプロトコル、または脆弱

性をグループ化して表示できます。

•アプリケーション、レルム、ユーザ、ユーザグループ、および ISE属性の各条件を使ってア
クセスコントロールルールを作成することにより、アプリケーション制御およびユーザ制

御を実行します。

•検出されたホストで利用可能なすべての情報の完全なビューであるホストプロファイルを表
示します。

•（さまざまな機能の 1つとして）ネットワークアセットとユーザアクティビティの概要を
示すダッシュボードを表示します。

•システムによって記録された検出イベントとユーザアクティビティに関する詳細情報を表示
します。

•ホストおよびそこで実行されているサーバ/クライアントと、被害を及ぼす可能性のあるエク
スプロイトとを関連付けます。

これにより、脆弱性を特定して軽減したり、ネットワークに対する侵入イベントの影響を評

価したり、ネットワークアセットを最大限に保護できるように侵入ルール状態を調整したり

できます。

•システムで特定の影響フラグ付きの侵入イベントまたは特定のタイプの検出イベントが生成
された場合に、電子メール、SNMPトラップ、または syslogによるアラートを発行します。

•許可されたオペレーティングシステム、クライアント、アプリケーションプロトコル、お
よびプロトコルのホワイトリストを使用して組織のコンプライアンスをモニタします。
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•システムが検出イベントを生成するかユーザアクティビティを検出したときにトリガーして
相関イベントを生成するルールを使って、相関ポリシーを作成します。

•該当する場合、NetFlow接続をロギングして使用します。

ホストおよびアプリケーション検出の基礎

ネットワーク検出ポリシーを設定すると、ホストおよびアプリケーション検出を実行できます。

詳細については、概要：ホストのデータ収集,（1453ページ）および概要：アプリケーション検出,
（1507ページ）を参照してください。

オペレーティングシステムおよびホストデータのパッシブ検出

パッシブ検出は、システムがネットワークトラフィック（およびエクスポートされた NetFlow
データ）を分析してネットワークマップにデータを取り込む際のデフォルト方式です。パッシブ

検出では、ネットワークアセットに関するコンテキスト情報（オペレーティングシステムや実行

中のアプリケーションなど）が提供されます。

モニタ対象のホストからのトラフィックが、ホストで実行されているオペレーティングシステム

を示す決定的証拠とならない場合、使用されている可能性が最も高いオペレーティングがネット

ワークマップに表示されます。たとえば、複数のホストが NATデバイスの「背後」にあること
から、NATデバイスが複数のオペレーティングシステムを実行しているように表示される場合が
あります。この最も可能性の高いオペレーティングを決定するためにシステムが使用するのは、

検出された各オペレーティングシステムに割り当てられた信頼度の値と、検出されたオペレー

ティングシステムの中でその特定のオペレーティングシステムが使用されていることを裏付ける

データの量です。

この決定を行う際、システムは「unknown」として報告されたアプリケーションとオペレー
ティングシステムを考慮しません。

（注）

パッシブ検出でネットワークアセットが正確に識別されない場合は、管理対象デバイスの配置に

ついて検討してください。また、システムのパッシブ検出機能をオペレーティングシステムのカ

スタムフィンガープリントとカスタムアプリケーションディテクタで増補することもできます。

あるいは、アクティブ検出を使用するという方法もあります。アクティブ検出では、トラフィッ

ク分析をベースとするのではなく、スキャン結果やその他の情報ソースを使用して直接ネットワー

クマップを更新できます。

オペレーティングシステムおよびホストデータのアクティブ検出

アクティブ検出では、アクティブソースによって収集されたホスト情報をネットワークマップに

追加します。たとえば、Nmapスキャナを使用して、ネットワーク上の対象ホストをアクティブに
スキャンできます。Nmapは、ホストでオペレーティングシステムおよびアプリケーションを検
出します。
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さらに、ホスト入力機能によって、ネットワークマップにホスト入力データをアクティブに追加

することができます。ホスト入力データには 2種類のカテゴリがあります。

•ユーザ入力データ：FirePOWERシステムユーザインターフェイスで追加されたデータ。こ
のユーザインターフェイスを使用して、ホストのオペレーティングシステムやアプリケー

ションの IDを変更できます。

•ホストインポート入力データ：コマンドラインユーティリティを使用してインポートされ
たデータ。

システムは、それぞれのアクティブソースに対して 1個の IDを保持します。たとえば、Nmapス
キャンインスタンスを実行すると、以前のスキャンの結果は新しいスキャン結果に置き換えられ

ます。ただし、Nmapスキャンを実行し、それらの結果をクライアントからのデータ（コマンド
ラインを使用してインポートした結果）と交換する場合、システムは Nmapの結果の IDとイン
ポートクライアントの IDの両方を保持します。システムは、ネットワーク検出ポリシーで設定
された優先順位を使用して、現在の IDとして使用するアクティブ IDを判別します。

複数のユーザが入力したとしても、ユーザ入力は1ソースと見なされることに注意してください。
たとえば、UserAがホストプロファイルを使用してオペレーティングシステムを設定し、UserB
がホストプロファイルを使用してその定義を変更した場合、UserBによって設定された定義が保
持され、UserAによって設定された定義は破棄されます。また、ユーザ入力によって、他のアク
ティブソースすべてが上書きされ、存在する場合、現在の IDとして使用されることに注意して
ください。

アプリケーションおよびオペレーティングシステムの現在の ID
ホストのアプリケーションまたはオペレーティングシステムの現在の IDは、ホストが最も正し
い可能性が高いと認識する IDです。

システムは、以下の目的で、オペレーティングシステムまたはアプリケーションの現在の IDを
使用します。

•脆弱性のホストへの割り当て

•影響評価

•オペレーティングシステムの識別、ホストプロファイルの認定、およびコンプライアンス
のホワイトリストに対して記述された相関ルールの評価

•ワークフローのホストおよびサーバのテーブルビューでの表示

•ホストプロファイルでの表示

• [検出統計情報（Discovery Statistics）]ページでのオペレーティングシステムとアプリケー
ションの統計の計算

システムは、ソースの優先順位を使用して、アプリケーションまたはオペレーティングシステム

の現在の IDとして使用するアクティブ IDを判別します。
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たとえば、ユーザがホストでオペレーティングシステムをWindows 2003 Serverに設定した場合、
Windows 2003 Serverが現在の IDになります。そのホストのWindows 2003 Serverの脆弱性を狙っ
た攻撃により大きな影響力があると見なされ、ホストプロファイルのそのホストについてリスト

された脆弱性に、Windows 2003 Serverの脆弱性が含められます。

データベースは、ホストのオペレーティングシステムや特定のアプリケーションに関する複数の

ソースからの情報を保持する場合があります。

データのソースに最も高いソースの優先順位が付けられている場合に、システムはオペレーティ

ングシステムまたはアプリケーションの IDを現在の IDとして扱います。使用される可能性のあ
るソースには、次の優先順位があります。

1：ユーザ

2：スキャナとアプリケーション（ネットワーク検出ポリシーで設定）

3：管理対象デバイス

4：NetFlowレコード

新しい優先順位の高いアプリケーション IDは、現在のアプリケーション IDほど詳細でない場合、
現在の IDを上書きしません。

また、IDの競合が発生した場合、競合の解決はネットワーク検出ポリシーの設定または手動解決
によります。

現在のユーザ ID
システムは、同じホストに対して異なるユーザによる複数のログインを検出すると、特定のホス

トにログインするユーザは一度に1人だけであり、ホストの現在のユーザが最後の権限のあるユー
ザログインであると見なします。権限のないユーザログインだけがホストにログインしている場

合は、最後にログインしたものが現在のユーザと見なされます。複数のユーザがリモートセッ

ション経由でログインしている場合は、サーバによって報告された最後のユーザが Firepower
Management Centerに報告されるユーザです。

システムは、同じホストに対して異なるユーザによる複数のログインを検出すると、ユーザが初

めて特定のホストにログインした時点を記録し、それ以降のログインを無視します。あるユーザ

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1439

ホストおよびアプリケーション検出の基礎



が特定のホストにログインしている唯一の人物の場合は、システムが記録する唯一のログインが

オリジナルのログインです。

ただし、そのホストに別のユーザがログインした時点で、システムは新しいログインを記録しま

す。その後で、オリジナルのユーザが再度ログインすると、その人物の新しいログインが記録さ

れます。

アプリケーションおよびオペレーティングシステムの ID の競合
現在のアクティブ IDおよび以前に報告されたパッシブ IDと競合する新しいパッシブ IDが報告さ
れると、IDの競合が発生します。たとえば、オペレーティングシステムの以前のパッシブ IDは
Windows 2000と報告され、Windows XPのアクティブ IDが現在の IDになります。次に、システ
ムが Ubuntu Linux 8.04.1の新しいパッシブ IDを検出します。Windows XPと Ubuntu Linuxの ID
が競合状態になります。

ホストのオペレーティングシステムまたはホスト上のいずれかのアプリケーションの IDに対し
て IDの競合が存在する場合、システムは現在の IDとして競合する両方の IDをリストし、競合が
解決されるまで影響評価に両方の IDを使用します。

管理者特権を持つユーザは、パッシブ IDを常に使用するか、またはアクティブ IDを常に使用す
るかを選択することによって、自動的に IDの競合を解決できます。IDの競合の自動解決を無効
にしない限り、IDの競合は常に自動的に解決されます。

管理者特権を持つユーザは、IDの競合が発生した場合に、イベントを生成するようにシステムを
設定することもできます。そのユーザは、相関応答として Nmapスキャンを使用する相関ルール
で相関ポリシーを設定できます。イベントが発生すると、Nmapはホストをスキャンして、更新さ
れたホストのオペレーティングシステムとアプリケーションデータを取得します。
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Firepower システムの NetFlow データ
NetFlowは、ルータを通過するパケットの統計情報を提供する、Cisco IOSアプリケーションの 1
つです。NetFlowはCiscoネットワーキングデバイスで使用できます。また、Juniper、FreeBSD、
OpenBSDデバイスに組み込むことも可能です。

NetFlowがネットワークデバイスで有効にされている場合、そのデバイス上のデータベース
（NetFlowキャッシュ）に、ルータを通過するフローのレコードが格納されます。Firepowerシス
テムで接続と呼ばれるフローは、特定のポート、プロトコル、およびアプリケーションプロトコ

ルを使用する送信元ホストと宛先ホスト間のセッションを表すパケットのシーケンスです。この

NetFlowデータをエクスポートするようにネットワークデバイスを設定できます。本書では、そ
のように設定されたネットワークデバイスを NetFlowエクスポータと呼びます。

Firepowerシステムの管理対象デバイスは、NetFlowエクスポータからレコードを収集して、それ
らのレコードに含まれるデータに基づいて単方向の接続終了イベントを生成し、それらのイベン

トを接続イベントデータベースに記録するために Firepower Management Centerに送信するように
設定できます。また、NetFlow接続内の情報に基づいて、ホストとアプリケーションプロトコル
に関する情報をデータベースに追加するためのネットワーク検出ポリシーを設定することもでき

ます。

この検出データと接続データを使用して、管理対象デバイスによって直接収集されたデータを補

完できます。これは、管理対象デバイスでモニタできないネットワークを NetFlowエクスポータ
にモニタさせる場合には特に有効です。

NetFlow データを使用するための要件

NetFlowデータを分析するために Firepower Systemを設定する前に、ルータまたは使用する他の
NetFlowが有効なネットワークデバイス上で NetFlow機能を有効にし、管理対象デバイスのセン
シングインターフェイスを接続する宛先ネットワークへ NetFlowデータをブロードキャストする
ようにデバイスを設定する必要があります。

Firepower Systemでは、NetFlowバージョン 5レコードと NetFlowバージョン 9レコードをいずれ
も解析できます。Firepower Systemにデータをエクスポートするには、NetFlowエクスポータがい
ずれかのバージョンを使用する必要があります。さらに、このシステムでは、特定のフィールド

がエクスポートされた NetFlowテンプレートとレコードに存在する必要があります。NetFlowエ
クスポータがカスタマイズ可能なバージョン 9を使用している場合は、エクスポートされたテン
プレートとレコードに次のフィールドが任意の順序で含まれていることを確認する必要がありま

す。

• IN_BYTES (1)

• IN_PKTS (2)

• PROTOCOL (4)

• TCP_FLAGS (6)

• L4_SRC_PORT (7)

• IPV4_SRC_ADDR (8)
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• L4_DST_PORT (11)

• IPV4_DST_ADDR (12)

• LAST_SWITCHED (21)

• FIRST_SWITCHED (22)

• IPV6_SRC_ADDR (27)

• IPV6_DST_ADDR (28)

Firepower Systemは管理対象デバイスを使用して NetFlowデータを分析するため、NetFlowエクス
ポータの監視可能な 1つ以上の管理対象デバイスを展開に含める必要があります。この管理対象
デバイス上の 1つ以上のセンシングインターフェイスを、エクスポートされた NetFlowデータを
収集可能なネットワークに接続する必要があります。通常、管理対象デバイス上のセンシングイ

ンターフェイスには IPアドレスが割り当てられないため、システムはNetFlowレコードの直接収
集をサポートしません。

一部のネットワークデバイス上で使用可能なSampledNetFlow機能は、デバイスを通過するパケッ
トのサブセットだけに基づく NetFlow統計情報を収集することに注意してください。この機能を
有効にすると、ネットワークデバイス上のCPU使用率が改善される可能性がありますが、Firepower
Systemで分析するために収集されている NetFlowデータに影響する場合があります。

NetFlow データと管理対象デバイスデータの違い

Firepowerシステムは、NetFlowデータによって表されるトラフィックを直接分析しません。代わ
りに、エクスポートした NetFlowレコードを接続ログおよびホストとアプリケーションのプロト
コルデータに変換します。

その結果、変換された NetFlowデータと、管理対象デバイスによって直接収集された検出および
接続データにはいくつかの違いがあります。以下のことを必要とする分析を実行する場合に、こ

れらの違いを意識しなければなりません。

•検出された接続数に基づく統計情報

•オペレーティングシステムとその他のホスト関連情報（脆弱性を含む）

•クライアント情報、Webアプリケーション情報、ベンダーおよびバージョンサーバ情報を含
むアプリケーションデータ

•接続内の発信側のホストと応答側のホストの認識

ネットワーク検出ポリシーとアクセスコントロールポリシーの違い

接続ロギングを含む NetFlowデータ収集は、ネットワーク検出ポリシー内のルールを使用して設
定します。これを、アクセスコントロールルールごとに設定した FirePOWERシステム管理対象
デバイスによって検出された接続の接続ロギングと比較してください。

接続イベントのタイプ

NetFlowデータ収集はアクセスコントロールルールではなくネットワークにリンクされているた
め、システムがログに記録する NetFlow接続をきめ細かく制御することはできません。
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NetFlowデータは、セキュリティインテリジェンスイベントを生成することはできません。

NetFlowベースの接続イベントは、接続イベントデータベースにのみ保存できます。システムロ
グまたは SNMPトラップサーバに送信することはできません。

モニタ対象セッションごとに生成される接続イベントの数

管理対象デバイスによって直接検出された接続の場合は、アクセスコントロールルールを設定し

て、接続の最初か最後またはその両方で双方向接続イベントをログに記録できます。

それに対し、エクスポートされた NetFlowレコードには単方向接続データが含まれているため、
システムは処理する各 NetFlowレコードに対し少なくとも 2つの接続イベントを生成します。こ
れは、概要の接続数がNetFlowデータに基づいた接続ごとに2ずつ増加することも意味しており、
ネットワーク上で実際に発生している接続数が急増することになります。

接続がまだ実行中であっても、NetFlowエクスポータは固定間隔でレコードを出力するため、長
時間実行しているセッションの場合は複数のエクスポートされたレコードが生成される場合があ

り、その各レコードが接続イベントを生成します。たとえば、NetFlowエクスポータが 5分ごと
にエクスポートする場合に、特定の接続が12分間続いている場合、システムはそのセッションに
対し 6つの接続イベントを生成します。

•最初の 5分間の 1つのイベントペア

•次の 5分間の 1つのペア

•接続が終了した時点の最後のペア

ホストデータとオペレーティングシステムデータ

NetFlowデータからのネットワークマップに追加されたホストには、オペレーティングシステ
ム、NetBIOS、またはホストタイプ（ホストまたはネットワークデバイス）の情報がありませ
ん。ただし、ホスト入力機能を使用してホストのオペレーティングシステム IDを手動で設定で
きます。

アプリケーションデータ

管理対象デバイスによって直接検出された接続の場合は、接続内のパケットを検査することによっ

て、システムはアプリケーションプロトコル、クライアント、およびWebアプリケーションを識
別できます。

システムは NetFlowレコードを処理するときに、/etc/sf/services内のポート関連付けを使用し

て、アプリケーションプロトコル IDを推測します。ただし、これらのアプリケーションプロト
コルに関するベンダーまたはバージョン情報が存在しないため、接続ログにはセッションで使用

されるクライアントまたはWebアプリケーションに関する情報が含まれません。しかし、ホスト
入力機能を使用してこの情報を手動で提供できます。

単純なポート関連付けでは、非標準ポート上で動作しているアプリケーションプロトコルが特定

されないまたは誤認される可能性があることに注意してください。加えて、関連付けが存在しな

い場合は、システムがそのアプリケーションプロトコルを接続ログで unknownとしてマークしま

す。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1443

ホストおよびアプリケーション検出の基礎



脆弱性マッピング

システムは、ホスト入力機能を使用してホストのオペレーティングシステム IDまたはアプリケー
ションプロトコル IDを手動で設定しない限り、NetFlowエクスポータによってモニタされるホス
トに脆弱性をマッピングできません。NetFlow接続内にクライアント情報が存在しないため、ク
ライアントの脆弱性を NetFlowデータから作成されたホストに関連付けることはできないことに
注意してください。

接続内の発信側情報と応答側情報

管理対象デバイスによって直接検出された接続の場合、システムは発信側または送信元のホスト

と応答側または宛先のホストを識別できます。ただし、NetFlowデータには発信側または応答側
の情報が含まれていません。

Firepowerシステムは、NetFlowレコードを処理するときに、それぞれのホストが使用しているポー
トとそれらのポートが既知かどうかに基づいて、この情報を判断するアルゴリズムを使用します。

•使用されているポートの両方が既知のポートの場合、または、どちらも既知のポートでない
場合、システムは番号の小さい方のポートを使用しているホストを応答側と見なします。

•どちらかのホストだけが既知のポートを使用している場合は、システムがそのホストを応答
側と見なします。

したがって、既知のポートは、1～ 1023の番号が割り当てられたポートまたは管理対象デバイス
上の /etc/sf/servicesにアプリケーションプロトコル情報が保存されているポートです。

さらに、管理対象デバイスによって直接検出された接続の場合、システムは対応する接続イベン

トの 2バイト数を記録します。

• [イニシエータバイト数（Initiator Bytes）]フィールドは送信バイト数を記録します。

• [レスポンダバイト数（Responder Bytes）]フィールドは受信バイト数を記録します。

単方向NetFlowレコードに基づく接続イベントには、1バイト数しか含まれておらず、ポートベー
スアルゴリズムに応じて、システムが [イニシエータバイト数（Initiator Bytes）]または [レスポ
ンダバイト数（Responder Bytes）]に割り当てます。システムによって他のフィールドは 0に設定
されます。NetFlowレコードの接続の概要（集約接続データ）を表示している場合に、両方の
フィールドに値が読み込まれる場合があることに注意してください。

NetFlow のみの接続イベントフィールド

いくつかのフィールドは、NetFlowレコードから生成された接続イベントでのみ表示されます（接
続イベントフィールドで利用可能な情報, （1945ページ）を参照）。

関連トピック

接続イベントフィールドで利用可能な情報, （1945ページ）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1444

ホストおよびアプリケーション検出の基礎



ユーザ検出の基本

ネットワーク検出およびアイデンティティポリシーを使用してネットワーク上のユーザアクティ

ビティをモニタできます。これにより、脅威、エンドポイント、およびネットワークインテリ

ジェンスをユーザアイデンティティ情報に関連付けることができます。ネットワーク動作、トラ

フィック、およびイベントを個別のユーザに直接リンクすることによって、ポリシー違反、攻撃、

またはネットワークの脆弱性の発生源の特定に役立てることができます。たとえば、以下につい

て決定できます。

•脆弱（レベル 1：赤）影響レベルの侵入イベントの対象になっているホストの所有者

•内部攻撃またはポートスキャンを開始した人物

•重要なホストへの不正アクセスを試みている人物

•不合理な容量の帯域幅を使用している人物

•重要なオペレーティングシステム更新を適用しなかった人物

•会社の ITポリシーに違反してインスタントメッセージングソフトウェアまたはピアツーピ
アファイル共有アプリケーションを使用している人物

この情報を入手すれば、Firepowerシステムの他の機能を使用して、リスクを低減し、アクセス制
御を実行し、他のユーザを破壊行為から保護するためのアクションを実行できます。これらの機

能により、監査制御が大幅に改善され、規制の順守が促進されます。

ユーザアイデンティティソースを設定してユーザデータを収集すると、ユーザ認識とユーザ制

御を実行できます。

ユーザ認識

ユーザデータを表示および分析するための機能。詳細については、ディスカバリおよびア

イデンティティワークフローの使用, （2097ページ）を参照してください。

ユーザ制御

ユーザ認識から得られた結論に基づいて、ネットワーク上のトラフィックでユーザまたは

ユーザアクティビティをモニタ、信頼、ブロック、または許可するようにユーザ制御ルー

ル条件を設定するための機能。詳細については、ユーザ条件、レルム条件、および ISE属性
条件（ユーザ制御）, （363ページ）を参照してください。

（アイデンティティポリシーで設定される）権限のあるアイデンティティソースおよび（ネット

ワーク検出ポリシーで設定される）権限のないアイデンティティソースからユーザデータを取得

できます。
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権限のあるアイデンティティソース

ユーザログインの検証を行った信頼できるサーバ。権限のあるログインから取得したデー

タを使用すると、ユーザ認識とユーザ制御を実行できます。権限のあるユーザログインは、

パッシブ認証とアクティブ認証から得られます。

•パッシブ認証は、ユーザが外部サーバ経由で認証されるときに発生します。ユーザエー
ジェントおよび ISEは、Firepowerシステムでサポートされるパッシブ認証方式です。

•アクティブ認証は、ユーザが事前設定済みの管理対象デバイス経由で認証されるとき
に発生します。Firepowerシステムでサポートされているアクティブ認証方式は、キャ
プティブポータルだけです。

権限のないアイデンティティソース

ユーザログインの検証を行った不明または信頼できないサーバ。トラフィックベースの検

出は、Firepowerシステムでサポートされている唯一の権限のないアイデンティティソース
です。権限のないログインから取得されたデータを使用すると、ユーザ認識を実行できま

す。

詳細については、ユーザアイデンティティソースについて,（1531ページ）を参照してください。

ユーザ検出またはユーザアイデンティティの展開

システムがユーザログイン、またはアイデンティティソースからのユーザデータを検出すると、

そのログインからのユーザは、Firepower Management Centerユーザデータベース内のユーザのリ
ストに照らしてチェックされます。ログインユーザが既存のユーザと一致した場合は、ログイン

からのデータがそのユーザに割り当てられます。ログインが SMTPトラフィック内に存在しない
場合は、既存のユーザと一致しないログインによって新しいユーザが作成されます。SMTPトラ
フィック内の一致しないログインは破棄されます。

次の図は、Firepowerシステムがユーザデータをどのように収集して保存するかを示しています。
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ユーザアクティビティデータベース

Firepower Management Centerのユーザアクティビティデータベースには、設定されたすべてのア
イデンティティソースによって検出または報告されたネットワーク上のユーザアクティビティの

レコードが含まれています。システムがイベントを記録するのは以下のような状況です。

•個別のログインまたはログオフを検出したとき。

•新しいユーザを検出したとき。

•システム管理者が手動でユーザを削除したとき。

•データベース内に存在しないユーザをシステムが検出したものの、ユーザ数の制限に達した
ためにそのユーザを追加できなかったとき。

システムで検出されたユーザアクティビティは、Firepower Management Center Webインターフェ
イスを使用して表示できます。（[分析（Analysis）] > [ユーザ（Users）] > [ユーザアクティビティ
（User Activity）]）。
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ユーザデータベース

Firepower Management Centerのユーザデータベースには、設定されたすべてのアイデンティティ
ソースによって検出または報告されたユーザごとのレコードが含まれています。権限のあるソー

スから取得したデータをユーザ制御に使用できます。

サポートされている権限のないアイデンティティソースと権限のあるアイデンティティソースの

詳細については、ユーザアイデンティティソースについて,（1531ページ）を参照してください。

Firepowerシステムのユーザの制限,（1450ページ）で説明されているように、FirepowerManagement
Centerで保存できるユーザの合計数は、FirepowerManagementCenterのモデルごとに異なります。
ユーザ制限に達した後、システムは、アイデンティティソースに基づいて未検出ユーザデータを

次のように優先順位付けします。

•新しいユーザが権限のないアイデンティティソースからである場合、ユーザはデータベース
に追加されません。新規ユーザを追加できるようにするには、手動またはデータベースの消

去によってユーザを削除する必要があります。

•新しいユーザが権限のあるアイデンティティソースからである場合、システムは最も長い期
間にわたって非アクティブのままになっている権限のないユーザを削除し、データベースに

新しいユーザを追加します。

アイデンティティソースが特定のユーザ名を除外するように設定されている場合、それらのユー

ザ名のユーザアクティビティデータは Firepower Management Centerに報告されません。これらの
除外されたユーザ名はデータベースに残りますが、IPアドレスに関連付けられません。システム
によって保存されるデータのタイプの詳細については、ユーザデータ（User Data）, （2149ペー
ジ）を参照してください。

システムが新しいユーザセッションを検出すると、そのユーザセッションのデータは、次のいず

れかが発生するまでユーザデータベースに残ります。

• Firepower Management Centerのユーザが手動でユーザセッションを削除した。

•アイデンティティソースがそのユーザセッションのログオフを報告した。

•レルムがレルムの [ユーザセッションのタイムアウト：認証されたユーザ（User Session
Timeout: Authenticated Users）]設定、[ユーザセッションのタイムアウト：認証に失敗した
ユーザ（User Session Timeout: Failed Authentication Users）]設定、または [ユーザセッション
のタイムアウト：ゲストユーザ（User Session Timeout: Guest Users）]設定で指定されている
ユーザセッションを終了した。

Firepower システムのホストとユーザの制限
Firepower Management Centerモデルにより、展開でモニタできる個別のホストの数、モニタし、
ユーザ制御を実行するために使用できるユーザの数が決定されます。

関連トピック

Management Centerデータベースからのデータの消去, （219ページ）
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Firepower システムのホスト制限
システムは（ネットワーク検出ポリシーで定義されている）モニタ対象ネットワークで IPアドレ
スに関連付けられたアクティビティを検出すると、ネットワークマップにホストを追加します。

Firepower Management Centerがモニタでき、ネットワークマップに保存できるホストの数。モデ
ルによって異なります。

表 190：Firepower Management Centerモデル別のホスト制限

ホストManagement Centerモデル

2,000MC750

50,000MC1500

150,000FS2000

300,000MC3500

600,000MC4000

50,000仮想

ネットワークマップに存在しないホストのコンテキストデータは表示できません。ただし、アク

セス制御は実行できます。たとえば、コンプライアンスホワイトリストを使用してホストのネッ

トワークコンプライアンスをモニタできない場合でも、ネットワークマップに存在しないホスト

との間のトラフィックでアプリケーション制御を実行できます。

システムでは、IPアドレスとMACアドレスの両方によって識別されるホストとは別に、MAC
専用ホストがカウントされます。1つのホストに関連付けられているすべての IPアドレスは、
まとめて 1つのホストとしてカウントされます。

（注）

ホスト制限への到達とホストの削除

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御を行い

ます。新しいホストをドロップするか、または非アクティブになっている期間が最も長いホスト

を置換することができます。また、システムが非アクティブであるためネットワークからホスト

を削除するまでの期間を設定できます。ホスト、サブネット全体、またはすべてのホストをネッ

トワークマップから手動で削除できますが、システムは、削除されたホストに関連付けられたア

クティビティを検出した場合は、ホストを再追加します。

マルチドメイン展開では、各リーフドメインに自身のネットワーク検出ポリシーがあります。し

たがって、各リーフドメインによって、システムが新しいホストを検出したときの独自の動作が

決定されます。
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関連トピック

ドメインのプロパティ, （312ページ）
ネットワーク検出のデータストレージ設定, （1572ページ）

Firepower システムのユーザの制限
Firepower Management Centerモデルにより、モニタできる個々のユーザ数が決まります。システ
ムが新しいユーザのアクティビティを検出すると、そのユーザは Firepower Management Centerの
Usersデータベースに追加されます。任意のアイデンティティソースを使用して、ユーザを検出
できます。

検討するユーザ制限には 2つのタイプがあります。

•権限のあるユーザ数の制限。データベースに保存でき、アクセス制御に使用できる、アクセ
ス制御されたユーザの数です。権限のあるユーザデータは、ユーザエージェント、ISE、TS
エージェント、およびキャプティブポータルによって収集されます。

•ユーザ総数の制限。データベースに保存できる、権限のあるユーザと権限のないユーザの数
です。この制限には、すべての権限のあるユーザデータとトラフィックベースの検出を使用

して収集された権限のないユーザデータが含まれます。

表 191：Firepower Management Centerモデル別のユーザ制限

ユーザ総数権限のあるユーザManagement Centerモデル

2,0002,000MC750

50,00050,000MC1500

150,00064,000FS2000

300,00064,000MC3500

600,00064,000MC4000

50,00050,000仮想

制限に達してから、新しい、以前検出されなかったユーザをシステムが検出すると、アイデンティ

ティソースに基づいてユーザデータに優先順位が付けられます。

•新しいユーザが権限のないアイデンティティソースからである場合、ユーザはデータベース
に追加されません。新規ユーザを追加できるようにするには、手動またはデータベースの消

去によってユーザを削除する必要があります。

•新しいユーザが権限のあるアイデンティティソースからである場合、システムは最も長い期
間にわたって非アクティブのままになっている権限のないユーザを削除し、データベースに

新しいユーザを追加します。
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展開に ASDMによって管理される ASA FirePOWERモジュールが含まれる場合、Firepower
Management Centerモデルに関係なく、最大 2,000の権限のあるユーザを保存できます。

（注）

トラフィックベースの検出を使用している場合、プロトコルによるユーザロギングを制限す

ると、ユーザ名の散乱を最小限に抑え、データベースのスペースを残しておくことができま

す。たとえば、システムが AIM、POP3、および IMAPトラフィックで検出されたユーザを追
加できないようにすることができます（モニタを望んでいない特定の契約業者または訪問者か

らのトラフィックであることがわかっているため）。

ヒント
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第 64 章

ホスト ID ソース

次のトピックでは、ホスト IDソースについて説明します。

• 概要：ホストのデータ収集, 1453 ページ

• システムが検出できるホストオペレーティングシステムの判別, 1454 ページ

• ホストオペレーティングシステムの識別, 1454 ページ

• カスタムフィンガープリント, 1455 ページ

• ホスト入力データ, 1466 ページ

• Nmapスキャン, 1479 ページ

概要：ホストのデータ収集

Firepowerシステムはネットワークを通過するトラフィックを受動的に監視するため、ネットワー
クトラフィックからの特定のパケットヘッダー値とその他の固有データを設定された定義と比較

して（フィンガープリントと呼ばれる）、ネットワーク上のホストに関する次の情報を判断しま

す。

•ホストの台数と種類（ブリッジ、ルータ、ロードバランサ、NATデバイスなどのネットワー
クデバイスを含む）

•ネットワーク上の検出ポイントからホストまでのホップ数を含む、基本的なネットワークト
ポロジデータ

•ホスト上で実行中のオペレーティングシステム

•ホスト上のアプリケーションとそのアプリケーションに関連付けられているユーザ

システムがホストのオペレーティングシステムを特定できない場合、カスタムのクライアントま

たはサーバのフィンガープリントを作成できます。システムはこれらのフィンガープリントを使

用して新しいホストを特定します。フィンガープリントを脆弱性データベース（VDB）内のシス
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テムにマップすることにより、カスタムフィンガープリントを使用してホストが特定されるたび

に適切な脆弱性情報を表示できます。

システムはモニタ対象のネットワークトラフィックからだけでなく、エクスポートされた

NetFlowレコードからもホストデータを収集することができ、またNmapスキャンやホスト入
力機能を使用してアクティブにホストデータを追加することもできます。

（注）

システムが検出できるホストオペレーティングシステムの判別

システムがどのオペレーティングシステムのフィンガープリントを作成できるかを確認するに

は、カスタム OSフィンガープリントの作成プロセス中に表示される、使用可能なフィンガープ
リントの一覧を表示します。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
ステップ 4 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションにあるドロップダウンリスト内

のオプションのリストを表示します。これらのオプションが、システムがフィンガープリントを

作成できるオペレーティングシステムになります。

次の作業

必要に応じて、ホストオペレーティングシステムの識別, （1454ページ）を参照してください。

ホストオペレーティングシステムの識別

システムがホストのオペレーティングシステムを正しく識別しない場合（たとえばホストプロ

ファイル「不明」を示したり間違って識別したりする場合）には、下記の方法を試してください。

手順

次のいずれかの方法を試します。

•ネットワーク検出アイデンティティ競合設定を確認します。

•ホストのカスタムフィンガープリントを作成します。

•ホストに対して Nmapスキャンを実行します。

•ホスト入力機能を使用して、ネットワークマップにデータをインポートします。
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•オペレーティングシステム情報を手動で入力します。

カスタムフィンガープリント

Firepowerシステムには、検出された各ホストのオペレーティングシステムを識別するためにシス
テムが使用するオペレーティングシステムのフィンガープリントが含まれます。しかし、オペ

レーティングシステムに一致するフィンガープリントがないため、システムがホストオペレー

ティングシステムを識別できない、または誤って識別することがあります。この問題を解決する

ために、不明または誤認されたオペレーティングシステムに固有のオペレーティングシステム特

性のパターンを提供するカスタムフィンガープリントを作成し、識別用のオペレーティングシス

テムの名前を提供することができます。

システムはオペレーティングシステムのフィンガープリントから各ホストの脆弱性リストを取得

するため、システムがホストのオペレーティングシステムを照合できない場合、ホストの脆弱性

を識別することはできません。たとえば、システムがMicrosoftWindowsを実行中のホストを検出
した場合、そのシステムには保存されたMicrosoftWindowsの脆弱性リストが存在します。このリ
ストは、検出したWindowsオペレーティングシステムに基づいて、そのホストのホストプロファ
イルに追加されます。

たとえば、ネットワーク上にMicrosoft Windowsの新しいベータバージョンを実行中の複数のデ
バイスがある場合、システムはそのオペレーティングシステムを識別できず、脆弱性をそれらの

ホストにマッピングすることもできません。しかし、システムにMicrosoftWindowsに関する脆弱
性のリストがあるならば、同じオペレーティングシステムを実行中の他のホストを識別できるよ

うに、いずれか 1台のホストに対してカスタムフィンガープリントを作成できます。フィンガー
プリントにMicrosoftWindowsの脆弱性リストのマッピングを含め、フィンガープリントに一致す
る各ホストとそのリストを関連付けることができます。

カスタムフィンガープリントを作成すると Firepower Management Centerは、同じオペレーティン
グシステムを実行中のすべてのホストに関するそのフィンガープリントに関連付けられた脆弱性

のセットをリストします。ユーザが作成したカスタムフィンガープリントに脆弱性マッピングが

1つも存在しない場合、システムはフィンガープリントを使用して、フィンガープリントで提供
するカスタムオペレーティングシステムの情報を割り当てます。以前に検出されたホストからの

新しいトラフィックが確認されると、システムはそのホストを新しいフィンガープリント情報で

更新します。さらに、そのオペレーティングシステムを実行する新しいホストの最初の検出時

に、新しいフィンガープリントを使用して識別します。

カスタムフィンガープリントを作成する前に、ホストが正しく識別されない理由を特定して、カ

スタムフィンガープリントが実行可能なソリューションであるかどうかを判断する必要がありま

す。

以下の 2種類のフィンガープリントを作成できます。

•クライアントのフィンガープリント。ネットワーク上の別のホストで実行中の TCPアプリ
ケーションに接続されている場合、ホストが送信するSYNパケットに基づいてオペレーティ
ングシステムを識別します。
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•サーバのフィンガープリント。実行中のTCPアプリケーションへの着信接続に応答するため
にホストが使用する SYN-ACKパケットに基づいてオペレーティングシステムを識別しま
す。

クライアントとサーバの両方のフィンガープリントが同じホストに一致する場合、クライアン

トのフィンガープリントが使用されます。

（注）

フィンガープリントを作成した後、システムがフィンガープリントをホストに関連付けるには、

その前に、フィンガープリントを有効化する必要があります。

関連トピック

クライアント用のカスタムフィンガープリントの作成, （1460ページ）
サーバ用のカスタムフィンガープリントの作成, （1463ページ）

フィンガープリントの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントを作成してアクティブにした後、フィンガープリントを編集して変更を加え

たり、脆弱性マッピングを追加したりできます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。システム
がフィンガープリントを作成するデータを待機している場合、フィンガープリントが作成される

まで 10秒ごとに自動的に更新されます。
ステップ 3 カスタムのフィンガープリントを管理します。

•アクティブ化/非アクティブ化：フィンガープリントをアクティブ化または非アクティブ化し
ます。詳細については、フィンガープリントのアクティブおよび非アクティブの設定,（1457
ページ）を参照してください。

•作成：フィンガープリントを作成します。詳細については、クライアント用のカスタムフィ
ンガープリントの作成, （1460ページ）およびサーバ用のカスタムフィンガープリントの作
成, （1463ページ）を参照してください。
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•編集：フィンガープリントを編集します。詳細については、アクティブなフィンガープリン
トの編集,（1458ページ）および非アクティブなフィンガープリントの編集,（1459ページ）を
参照してください。

•
削除：削除するフィンガープリントの横にある削除アイコン（ ）をクリックして、確認の

ために [OK]をクリックします。削除できるのは、非アクティブ化したフィンガープリント
のみです。

フィンガープリントのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ホストを識別するためにシステムがカスタムフィンガープリントを使用できるようにするには、

その前に、カスタムフィンガープリントをアクティブにする必要があります。新しいフィンガー

プリントがアクティブにされた後は、以前に検出したホストを再識別し、新しいホストを検出す

るために使用されます。

フィンガープリントの使用を停止する場合は、それを非アクティブにすることができます。フィ

ンガープリントを非アクティブにすると、フィンガープリントは使用できなくなりますが、シス

テム上で維持できます。フィンガープリントを非アクティブにすると、オペレーティングシステ

ムは、フィンガープリントを使用しているホストに対して不明としてマークされます。ホストが

再度検出され、別のアクティブなフィンガープリントに一致すると、ホストはそのアクティブな

フィンガープリントによって識別されます。

フィンガープリントを削除すると、システムから完全に削除されます。フィンガープリントを非

アクティブにした後に削除できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 アクティブまたは非アクティブにするフィンガープリントの横にあるスライダをクリックします。

アクティブ化オプションは、作成したフィンガープリントが有効である場合に限り使用

できます。スライダが使用できない場合、フィンガープリントを再作成してください。

（注）
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アクティブなフィンガープリントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントがアクティブである場合、フィンガープリントの名前、説明、オペレーティ

ングシステムのカスタム表示の変更、および追加の脆弱性のフィンガープリントへのマッピング

を行えます。

フィンガープリントの名前、説明、オペレーティングシステムのカスタム表示の変更、および追

加の脆弱性のフィンガープリントへのマッピングを行えます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。
ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じて、フィンガープリントの名前、説明、およびカスタム OS表示を変更します。
ステップ 5 脆弱性マッピングを削除する場合は、ページの [事前定義された OS製品マップ（Pre-Defined OS

Product Maps）]セクションのマッピングの横にある [削除（Delete）]をクリックします。
ステップ 6 脆弱性マッピングにその他のオペレーティングシステムを追加する場合は、[製品（Product）]を

選択し（該当する場合は [メジャーバージョン（Major Version）]、[マイナーバージョン（Minor
Version）]、[リビジョンバージョン（RevisionVersion）]、[ビルド（Build）]、[パッチ（Patch）]、
および [拡張（Extension）]も選択します）、[OS定義の追加（Add OS Definition）]をクリックし
ます。

脆弱性マッピングが、[事前定義された OS製品マップ（Pre-Defined OS Product Maps）]リストに
追加されます。

ステップ 7 [保存（Save）]をクリックします。
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非アクティブなフィンガープリントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントが非アクティブである場合は、フィンガープリントのすべての要素を変更し、

それらを Firepower Management Centerに再送信できます。これには、フィンガープリントのタイ
プ、ターゲットの IPアドレスとポート、脆弱性マッピングなど、フィンガープリントの作成時に
指定したすべてのプロパティが含まれます。非アクティブのフィンガープリントを編集および送

信すると、システムに再送信されます。また、それがクライアントのフィンガープリントである

場合、アクティブにする前に、アプライアンスにトラフィックを再送信する必要があります。非

アクティブのフィンガープリントに対して選択できる脆弱性マッピングは 1つだけであることに
注意してください。フィンガープリントをアクティブにした後、追加のオペレーティングシステ

ムおよびバージョンを脆弱性リストにマッピングすることができます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。
ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じてフィンガープリントを変更します。

•クライアントのフィンガープリントを変更している場合は、クライアント用のカスタムフィ
ンガープリントの作成, （1460ページ）を参照してください。

•サーバのフィンガープリントを変更している場合は、サーバ用のカスタムフィンガープリン
トの作成, （1463ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次の作業

•クライアントのフィンガープリントを変更した場合は、ホストからフィンガープリントを収
集しているアプライアンスにトラフィックを必ず送信してください。
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クライアント用のカスタムフィンガープリントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

クライアントのフィンガープリントは、クライアントがネットワーク上の別のホストで実行する

TCPアプリケーションに接続されている場合、ホストが送信する SYNパケットに基づいてオペ
レーティングシステムを識別します。

Firepower Management Centerが監視対象ホストと直接通信することがない場合は、クライアント
のフィンガープリントのプロパティを指定するときに、Management Centerによって管理され、
フィンガープリントを作成するホストに最も近いデバイスを指定することができます。

フィンガープリント作成プロセスを開始する前に、フィンガープリントを作成するホストに関す

る次の情報を取得します。

•ホストとフィンガープリントを取得するために使用する Firepower Management Centerまたは
デバイスの間のネットワークホップの数。（Ciscoでは、ホストが接続されている同じサブ
ネットに Firepower Management Centerまたはデバイスを直接接続することを強く推奨しま
す）。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（Firepower
Management Centerまたはデバイス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•クライアントトラフィックを生成するためのホストへのアクセス。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
ステップ 4 [デバイス（Device）]ドロップダウンリストから、フィンガープリントを収集するために使用す

る Firepower Management Centerまたはデバイスを選択します。
ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。
ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。
ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、[クライアント（Client）]を選択し

ます。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成するホス
トの IPアドレスを入力します。
フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホスト IP
アドレスから送受信されるトラフィックにのみ基づくことに注意してください。

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリントを収
集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システム

によって検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接続
されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシン
グインターフェイスを使用しないことを推奨します。まず、フィンガープリントは、セ

ンシングインターフェイスが SPANポート上にあると機能しません。また、デバイスで
センシングインターフェイスを使用する場合、デバイスはフィンガープリントを収集し

ている間、ネットワークの監視を停止します。ただし、フィンガープリントの収集を実行

するために、管理インターフェイスまたはその他の使用可能なネットワークインターフェ

イスを使用できます。どのインターフェイスがデバイスのセンシングインターフェイス

であるかがわからない場合は、フィンガープリントの作成に使用している特定のモデルの

インストレーションガイドを参照してください。

注意

ステップ 11 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合（ま

たはフィンガープリントを作成するホストが [OS脆弱性マッピング（OSVulnerabilityMappings）]
セクションに存在しない場合）、[カスタム OS表示の使用（Use Custom OS Display）]を選択し
て、次に示すように表示する値を指定します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー名
を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力し
ます。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバージョ
ン番号を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」にな
ります。

ステップ 12 [OS脆弱性マッピング（OSVulnerabilityMappings）]セクションで、脆弱性マッピングに使用する
オペレーティングシステム、製品、およびバージョンを選択します。
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フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティン

グシステムのカスタム表示情報を割り当てない場合、このセクションで [ベンダー（Vendor）]と
[製品（Product）]の値名を指定する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、[ベンダー
（Vendor）]および [製品（Product）]の値のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、お
よび [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオペ
レーティングシステムに該当しないものもあります。また、フィンガープリントを作

成するオペレーティングシステムに一致するリストに表示される定義がない場合は、

それらの値を空のままにすることができます。フィンガープリントで OSの脆弱性マッ
ピングを作成しない場合、システムはそのフィンガープリントを使用して、脆弱性リス

トをフィンガープリントによって識別されるホストに割り当てることはできないことに

注意してください。

（注）

例：

たとえば、カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割
り当てる場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、メジャーバージョンと
して [9]を選択します。

例：

Palm OSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [PalmOS]を選択し、その他のすべてのリストはデフォルトの
設定のままにします。

ステップ 13 [作成（Create）]をクリックします。
ステータスは一時的に [新規（New）]になってから、[保留中（Pending）]に切り替わります。
フィンガープリントのトラフィックが確認されるまで、このステータスが維持されます。トラ

フィックが確認されると、[使用可（Ready）]に切り替わります。

当該のホストからデータを受信するまで、[カスタムフィンガープリント（Custom Fingerprint）]
ステータスページは 10秒ごとに更新されます。

ステップ 14 ターゲット IPアドレスとして指定した IPアドレスを使用して、フィンガープリントを作成しよ
うとしているホストにアクセスし、アプライアンスへの TCP接続を開始します。
正確なフィンガープリントを作成するためには、トラフィックがフィンガープリントを収集する

アプライアンスで認識される必要があります。スイッチを経由して接続している場合は、アプラ

イアンス以外のシステムへのトラフィックはシステムによって認識されない場合があります。

例：

フィンガープリントを作成しようとしているホストから Firepower Management CenterのWebイン
ターフェイスにアクセスするか、ホストから SSHでManagement Centerにアクセスします。SSH
を使用する場合は、次に示すコマンドを使用します。このコマンドの localIPv6addressは、現在ホ
ストに割り当てられているステップ 7で指定した IPv6アドレスです。DCmanagementIPv6address
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は、Management Centerの管理 IPv6アドレスです。[カスタムフィンガープリント（Custom
Fingerprint）]ページが [使用可（Ready）]ステータスでリロードされるようになります。

ssh -b localIPv6address DCmanagementIPv6address

次の作業

•フィンガープリントのアクティブおよび非アクティブの設定,（1457ページ）で説明するよう
に、フィンガープリントをアクティブにします。

サーバ用のカスタムフィンガープリントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

サーバのフィンガープリントは、実行中の TCPアプリケーションへの着信接続に応答するために
ホストが使用する SYN-ACKパケットに基づいてオペレーティングシステムを識別します。開始
する前に、フィンガープリントを作成するホストに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用するアプライアンスの間のネットワーク
ホップの数。Ciscoでは、ホストが接続されている同じサブネットにアプライアンスの使用
されていないインターフェイスを直接接続することを強く推奨します。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（アプライ
アンス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•現在未使用の、ホストが存在するネットワーク上で許可されている IPアドレス。

Firepower Management Centerが監視対象ホストと直接通信することがない場合は、サーバの
フィンガープリントのプロパティを指定するときに、フィンガープリントを作成するホストに

最も近い管理対象デバイスを指定することができます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
ステップ 4 [デバイス（Device）]リストから、フィンガープリントを収集するために使用する Firepower

Management Centerまたは管理対象デバイスを選択します。
ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。
ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。
ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、サーバのフィンガープリント作成

オプションを表示する [サーバ（Server）]を選択します。
ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成するホス

トの IPアドレスを入力します。
フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホスト IP
アドレスから送受信されるトラフィックにのみ基づくことに注意してください。

Firepowerシステムのバージョン5.2以降を実行するアプライアンスでのみ IPv6フィンガー
プリントをキャプチャできます。

注意

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリントを収
集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システム

によって検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接続
されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシン
グインターフェイスを使用しないことを推奨します。まず、フィンガープリントは、セ

ンシングインターフェイスが SPANポート上にあると機能しません。また、デバイスで
センシングインターフェイスを使用する場合、デバイスはフィンガープリントを収集し

ている間、ネットワークの監視を停止します。ただし、フィンガープリントの収集を実行

するために、管理インターフェイスまたはその他の使用可能なネットワークインターフェ

イスを使用できます。どのインターフェイスがデバイスのセンシングインターフェイス

であるかがわからない場合は、フィンガープリントの作成に使用している特定のモデルの

インストレーションガイドを参照してください。

注意

ステップ 11 [アクティブポートの取得（Get Active Ports）]をクリックします。
ステップ 12 [サーバポート（ServerPort）]フィールドに、フィンガープリントを収集するように選択したデバ

イスが通信を開始するポートを入力します。または、[アクティブポートの取得（GetActivePorts）]
ドロップダウンリストからポートを選択します。

ホストでオープンしていると判明しているすべてのサーバポートを使用できます（たとえば、ホ

ストでWebサーバを実行している場合は 80）。

ステップ 13 [送信元 IPアドレス（Source IP Address）]フィールドで、ホストとの通信を試行するために使用
する IPアドレスを入力します。
ネットワークでの使用が許可されていて、現在未使用の送信元 IPアドレス（たとえば、現在使用
されていないDHCPプールアドレス）を使用する必要があります。これにより、フィンガープリ
ントの作成中に、別のホストを一時的にオフラインにすることを防ぎます。
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フィンガープリントを作成している間は、その IPアドレスをネットワーク検出ポリシーでモニタ
リングから除外する必要があります。そうしていないと、ネットワークマップおよびディスカバ

リイベントビューに、その IPアドレスによって表されるホストに関する不正確な情報が混在す
ることになります。

ステップ 14 [送信元サブネットマスク（Source Subnet Mask）]フィールドには、ユーザが使用している IPア
ドレスのサブネットマスクを入力します。

ステップ 15 [送信元ゲートウェイ（SourceGateway）]フィールドが表示されたら、ホストへのルートを確立す
るために使用するデフォルトのゲートウェイ IPアドレスを入力します。

ステップ 16 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合、ま

たは使用するフィンガープリントの名前が [OS定義（OS Definition）]セクションに存在しない場
合、[カスタムOS表示（CustomOSDisplay）]セクションの [カスタムOS表示の使用（UseCustom
OS Display）]を選択します。
以下のように、ホストプロファイルで表示する値を入力します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー名
を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力し
ます。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバージョ
ン番号を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」にな
ります。

ステップ 17 [OS脆弱性マッピング（OSVulnerabilityMappings）]セクションで、脆弱性マッピングに使用する
オペレーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティン

グシステムのカスタム表示情報を割り当てない場合、このセクションでベンダーと製品名を指定

する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、ベンダーおよ

び製品名のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、お
よび [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオペ
レーティングシステムに該当しないものもあります。また、フィンガープリントを作

成するオペレーティングシステムに一致するリストに表示される定義がない場合は、

それらの値を空のままにすることができます。フィンガープリントで OSの脆弱性マッ
ピングを作成しない場合、システムはそのフィンガープリントを使用して、脆弱性リス

トをフィンガープリントによって識別されるホストに割り当てることはできないことに

注意してください。

（注）

例：
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カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割り当てる場
合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択しま
す。

例：

Palm OSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [PalmOS]を選択し、その他のすべてのリストはデフォルトの
設定のままにします。

ステップ 18 [作成（Create）]をクリックします。
[カスタムフィンガープリント（CustomFingerprint）]ステータスページは 10秒ごとに更新され、
[使用可（Ready）]ステータスでリロードされます。

ターゲットシステムがフィンガープリント作成プロセス中に応答を停止した場合、ス

テータスにはメッセージ「エラー：応答がありません（ERROR:NoResponse）」が示さ
れます。このメッセージが表示された場合は、フィンガープリントを再度送信します。

3～ 5分間（時間はターゲットシステムによって異なる場合があります）待機して、編

集アイコン（ ）をクリックし、[カスタムフィンガープリント（CustomFingerprint）]
ページにアクセスしてから [作成（Create）]をクリックします。

（注）

次の作業

•フィンガープリントのアクティブおよび非アクティブの設定,（1457ページ）で説明するよう
に、フィンガープリントをアクティブにします。

ホスト入力データ

サードパーティからネットワークマップデータをインポートすることで、ネットワークマップ

を増強することができます。また、Webインターフェイスを使用して、オペレーティングシステ
ムまたはアプリケーションの IDを変更するか、アプリケーションプロトコル、プロトコル、ホ
スト属性、クライアントを削除することによって、ホスト入力機能を使用することができます。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリケー

ションの現行 IDを判別できます。

ネットワークマップから影響を受けるホストを削除すると、サードパーティの脆弱性を除くすべ

てのデータは破棄されます。スクリプトまたはインポートファイルの設定方法の詳細について

は、『Firepower System Host Input API Guide』を参照してください。

影響の関連付けにインポートしたデータを含めるには、データベースのオペレーティングシステ

ムおよびアプリケーション定義にデータをマッピングする必要があります。

サードパーティのデータを使用するための要件

ネットワーク上のサードパーティのシステムから検出データをインポートできます。ただし、

Firepowerの推奨、アダプティブプロファイル、影響評価などの侵入データおよび検出データを共
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に使用する機能を有効にするには、対応する定義に対して、可能な限り多くのエレメントをマッ

ピングする必要があります。サードパーティのデータを使用するには、以下の要件を考慮してく

ださい：

•サードパーティのシステムにネットワークアセット上に特定のデータがある場合、ホスト入
力機能によりそのデータをインポートできます。しかし、サードパーティが異なる製品名を

つける可能性があることから、対応する Cisco製品の定義に対して、サードパーティベン
ダー、製品、バージョンをマッピングする必要があります。製品をマッピング後、Firepower
ManagementCenter設定の影響を評価するために脆弱性のマッピングを有効にして、影響相関
を可能にします。バージョンまたはベンダーに関係のないアプリケーションプロトコルで

は、Firepower Management Center設定におけるアプリケーションプロトコルの脆弱性をマッ
ピングする必要があります。

•サードパーティからパッチ情報をインポートし、そのパッチで修正されたすべての脆弱性に
無効とマークする場合は、サードパーティの修正名をデータベースの修正定義にマッピング

する必要があります。修正によって解決された脆弱性はすべて、その修正を加えるホストか

ら排除されます。

•オペレーティングシステムやアプリケーションプロトコルの脆弱性をサードパーティから
インポートし、これらを影響相関に使用する場合、サードパーティの脆弱性識別文字列を

データベース内の脆弱性にマッピングする必要があります。多くのクライアントは、脆弱性

と関連があり、影響評価に使用されますが、サードパーティのクライアントの脆弱性をイン

ポートし、マッピングすることはできない点にご注意ください。脆弱性のマッピング後、

Firepower Management Center設定の影響評価のためにサードパーティの脆弱性のマッピング
を有効にします。ベンダー情報やバージョン情報のないアプリケーションプロトコルを脆弱

性にマッピングするには、管理ユーザは、FirepowerManagementCenter設定のアプリケーショ
ンの脆弱性もマッピングする必要があります。

•アプリケーションデータをインポートし、そのデータを影響相関に使用する場合、各アプリ
ケーションプロトコルのベンダー文字列を対応するCiscoアプリケーションプロトコルの定
義にマッピングする必要があります。

関連トピック

サードパーティの製品のマッピング, （1468ページ）
サードパーティ製品の修正のマッピング, （1470ページ）
サードパーティの脆弱性のマッピング, （1471ページ）
サーバの脆弱性のマッピング, （611ページ）
カスタム製品マッピングの作成, （1473ページ）

サードパーティ製品のマッピング

ユーザ入力機能を使用して各サードパーティからのデータをネットワークマップに追加する場

合、サードパーティで使用するベンダー、製品、およびバージョンの各名前を Cisco製品定義に
マッピングする必要があります。各製品を Ciscoの定義にマッピングすると、これらの定義に基
づいて脆弱性が割り当てられます。
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同様に、パッチ管理製品などのサードパーティからのパッチ情報をインポートする場合、その修

正の名前をデータベース内の適切なベンダー、製品、および対応する修正にマッピングする必要

があります。

サードパーティの製品のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

サードパーティからデータをインポートする場合、そのデータを使用して脆弱性を指定したり、

影響の関連付けを行ったりするために、シスコの製品をサードパーティの名前にマッピングする

必要があります。製品をマッピングすることにより、シスコの脆弱性情報をサードパーティ製品

の名前に関連付けます。これにより、システムはそのデータを使用して影響の関連付けを行うこ

とができます。

ホスト入力のインポート機能を使用してデータをインポートする場合、AddScanResult機能を使用
して、インポート中にサードパーティ製品をオペレーティングシステムとアプリケーションの脆

弱性にマップピングすることもできます。

たとえば、Apache Tomcatをアプリケーションとしてリストしているサードパーティのデータを
インポートする場合で、それがバージョン 6の Apache Tomcatであれば、以下のように設定し、
サードパーティのマッピングを追加します。

•ベンダー名を [Apache]に設定します。

•プロダクト名に [Tomcat]設定します。

•ベンダーのドロップダウンリストから [Apache]を選択します。

•製品のドロップダウンリストから [Tomcat]を選択します。

•バージョンのドロップダウンリストから [6]を選択します。

このマッピングによって、ApacheTomcat 6のすべての脆弱性が、ApacheTomcatをアプリケーショ
ンとしてリストアップするホストに割り当てられます。

バージョン情報やベンダー情報のないのアプリケーションの場合、Firepower Management Center
構成のアプリケーションタイプで脆弱性をマッピングする必要があります。多くのクライアント

には関連付けられた脆弱性があり、クライアントが影響アセスメントに使用されますが、サード

パーティのクライアントの脆弱性をインポートしてマッピングすることはできないことに注意し

てください。

すでに別のFirepower Management Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、このManagement Centerにインポートすることができま
す。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。
ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集ア

イコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先

祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 次の 2つの選択肢があります。

• [作成（Creat）]：サードパーティ製品をマッピングするには、[製品マップの追加（AddProduct
Map）] をクリックします。

• [編集（Edit）]：既存のサードパーティの製品のマッピングを編集するには、そのマッピング

の横にある編集アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表示され

る場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 7 サードパーティの製品で使用される [ベンダーの文字列（Vendor String）]を入力します。
ステップ 8 サードパーティの製品で使用される [製品の文字列（Product String）]を入力します。
ステップ 9 サードパーティの製品で使用される [バージョン文字列（Version String）]を入力します。
ステップ 10 製品マッピングセクションで、ベンダーの脆弱性のマッピングに使用するオペレーティングシス

テム、製品、製品バージョンを、以下の項目から選択します。[ベンダー（Vendor）]、 [製品
（Product）]、[メジャーバージョン（MajorVersion）]、[マイナーバージョン（MinorVersion）]、
[改訂バージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、[拡張子
（Extension）]。

例：

名前がサードパーティの文字列で構成される製品を実行するホストでRedHatLinux9の脆弱性マッ
ピングを使用する場合、ベンダーとして [Redhat, Inc.]、製品として [RedHat Linux]、バージョンと
して [9]を選択します。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

サーバの脆弱性のマッピング, （611ページ）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1469

ホスト入力データ



サードパーティ製品の修正のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

修正名をデータベースの特定の修正セットにマッピングする場合、サードパーティのパッチ管理

アプリケーションからデータをインポートし、修正を一連のホストに適用することができます。

修正名がホストにインポートされると、システムはその修正によって解決されるすべての脆弱性

をそのホストに対して無効としてマークします。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。
ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集ア

イコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先

祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 次の 2つの選択肢があります。

•作成：サードパーティ製品をマッピングするには、[修正マップの追加（AddFixMap）]をク
リックします。

•
編集：既存のサードパーティ製品マップを編集するには、その横にある編集アイコン（ ）

をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに

属しており、設定を変更する権限がありません。

ステップ 7 [サードパーティの修正名（Third-Party Fix Name）]フィールドにマッピングする修正の名前を入
力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、次のフィールドから修正マッピングに使用
するオペレーティングシステム、製品、およびバージョンを選択します。

•ベンダー

•製品
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•メジャーバージョン（Major Version）

•マイナーバージョン（Minor Version）

•リビジョンバージョン（Revision Version）

•ビルド（Build）

•パッチ（Patch）

•内線番号

例：

RedHatLinux9からパッチが適用されるホストにマッピングで修正を割り当てる場合は、ベンダー
として [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択します。

ステップ 9 [保存（Save）]をクリックして、修正マップを保存します。

サードパーティの脆弱性のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

サードパーティからの脆弱性情報を VDBに追加するには、インポートしたそれぞれの脆弱性の
サードパーティ識別文字列を、既存の SVID、Bugtraq、または SIDにマッピングする必要があり
ます。脆弱性のマッピングを作成したら、マッピングはネットワークマップのホストにインポー

トされたすべての脆弱性に対して機能し、それらの脆弱性に対する影響の関連付けを可能にしま

す。

サードパーティの脆弱性に対する影響の関連付けを有効にし、関連付けの実行を可能にする必要

があります。バージョンレスまたはベンダーレスのアプリケーションの場合、FirepowerManagement
Centerの設定でアプリケーションタイプの脆弱性をマッピングする必要もあります。

多くのクライアントには関連付けられた脆弱性があり、クライアントが影響評価に使用されます

が、サードパーティのクライアントの脆弱性は影響評価に使用できません。

すでに別の FirepowerManagement Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、このManagement Centerにインポートすることができま
す。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。
ステップ 3 次の 2つの選択肢があります。

•作成：新しい脆弱性セットを作成するには、[脆弱性マップセットの作成（CreateVulnerability
Map Set）]をクリックします。

•
編集：既存の脆弱性セットを編集するには、脆弱性セットの横にある編集アイコン（ ）を

クリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属

しており、設定を変更する権限がありません。

ステップ 4 [脆弱性マップの追加（Add Vulnerability Map）]をクリックします。
ステップ 5 [脆弱性 ID（Vulnerability ID）]フィールドに脆弱性のサードパーティ IDを入力します。
ステップ 6 [脆弱性の説明（Vulnerability Description）]を入力します。
ステップ 7 必要に応じて、次の操作を実行します。

• [Snort脆弱性 IDマッピング（Snort Vulnerability ID Mappings）]フィールドに Snort IDを入力
します。

• [SVIDマッピング（SVID Mappings）]フィールドに、レガシー脆弱性 IDを入力します。

• [Bugtraq脆弱性 IDマッピング（Bugtraq Vulnerability ID Mappings）]フィールドに、Bugtraq
ID番号を入力します。

ステップ 8 [追加（Add）]をクリックします。

関連トピック

ネットワーク検出の脆弱性影響評価の有効化, （1569ページ）
サーバの脆弱性のマッピング, （611ページ）

カスタム製品マッピング

製品マッピングを使用して、サードパーティによるサーバ入力が適切なシスコ定義に関連付けら

れていることを確認できます。製品マッピングを定義し有効化した後、マッピングされたベンダー

文字列を持つモニタ対象ホスト上のすべてのサーバまたはクライアントが、カスタム製品マッピ

ングを使用します。したがって、サーバのベンダー、製品、バージョンを明示的に設定する代わ

りに、特定のベンダー文字列でネットワークマップのすべてのサーバの脆弱性をマップすること

をお勧めします。
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カスタム製品マッピングの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

システムがVDBのベンダーおよび製品にサーバをマッピングできない場合は、手動でマッピング
を作成できます。カスタム製品マッピングをアクティブにすると、システムは指定されたベンダー

および製品の脆弱性を、そのベンダー文字列が発生するネットワークマップのすべてのサーバに

マッピングします。

カスタム製品マッピングは、アプリケーションデータのソース（Nmap、ホスト入力機能、
Firepowerシステム自体など）に関係なく、アプリケーションプロトコルのすべての発生に適
用されます。ただし、ホスト入力機能を使用してインポートしたデータのサードパーティの脆

弱性マッピングが、カスタム製品マッピングを介して設定したマッピングと競合する場合、

サードパーティの脆弱性マッピングはカスタム製品マッピングをオーバーライドし、入力が発

生したときにサードパーティの脆弱性マッピング設定を使用します。

（注）

製品マッピングリストを作成し、各リストをアクティブ化/非アクティブ化することによって、複
数のマッピングの同時使用を有効にするか、無効にします。マッピングするベンダーを指定する

と、そのベンダーによって作成された製品のみを含むように製品リストが更新されます。

カスタム製品マッピングを作成した後で、カスタム製品マッピングリストをアクティブにする必

要があります。カスタム製品マッピングリストをアクティブにすると、指定されたベンダー文字

列が発生するすべてのサーバが更新されます。ホスト入力機能を介してインポートされるデータ

では、このサーバの製品マッピングをすでに明示的に設定していない限り、脆弱性が更新されま

す。

たとえば、組織が Apache Tomcat Webサーバのバナーの文字列を Internal Web Serverに変更した

場合、ベンダー文字列 Internal Web Serverをベンダー Apacheおよび製品 Tomcatにマッピング
できます。その後、そのマッピングを含むリストをアクティブにすると、Internal Web Serverと

ラベル付けされたサーバが存在するすべてのホストのデータベースに Apache Tomcatの脆弱性が
想定されます。

この機能を使用して、もう1つの脆弱性にルールのSIDをマッピングすることによって、ロー
カルの侵入ルールに脆弱性をマッピングすることができます。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。
ステップ 3 [カスタム製品マッピングリストの作成（CreateCustomProductMappingList）]をクリックします。
ステップ 4 [カスタム製品マッピングリスト名（Custom Product Mapping List Name）]を入力します。
ステップ 5 [ベンダー文字列の追加（Add Vendor String）]をクリックします。
ステップ 6 [ベンダー文字列（VendorString）]フィールドに、選択したベンダーおよび製品値にマッピングす

る必要があるアプリケーションを識別するベンダー文字列を入力します。

ステップ 7 [ベンダー（Vendor）]ドロップダウンリストから、マッピングするベンダーを選択します。
ステップ 8 [製品（Product）]ドロップダウンリストから、マッピングする製品を選択します。
ステップ 9 [追加（Add）]をクリックして、マッピングしたベンダー文字列をリストに追加します。
ステップ 10 オプションで、さらにベンダー文字列のマッピングをリストに追加するには、必要に応じて手順

4～ 8を繰り返します。
ステップ 11 [保存（Save）]をクリックします。

次の作業

•カスタム製品マッピングリストをアクティブにします。詳細については、カスタム製品マッ
ピングのアクティブおよび非アクティブの設定, （1475ページ）を参照してください。

カスタム製品マッピングリストの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ベンダー文字列を追加または削除したり、リスト名を変更したりして、既存のカスタム製品マッ

ピングリストを変更できます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。
ステップ 3 編集する製品マッピングリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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ステップ 4 カスタム製品マッピングの作成, （1473ページ）の説明に従って、リストを変更します。
ステップ 5 終了したら、[保存（Save）]をクリックします。

カスタム製品マッピングのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタム製品マッピングリスト全体の使用を一度に有効または無効にすることができます。カス

タム製品マッピングリストをアクティブにすると、そのリストの各マッピングが、管理対象デバ

イスによって検出されたか、またはホスト入力機能を介してインポートされたかに関わらず、指

定したベンダー文字列を持つすべてのアプリケーションに適用されます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタム製品のマッピング（Custom Product Mappings）]をクリックします。
ステップ 3 アクティブまたは非アクティブにするカスタム製品のマッピングリストの横にあるスライダをク

リックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

eStreamer サーバストリーミング
Event Streamer（eStreamer）を使用すると、Firepower Management Centerまたは 7000または 8000
シリーズデバイスからの数種類のイベントデータを、カスタム開発されたクライアントアプリ

ケーションにストリーム配信できます。詳細については、Firepower eStreamer Integration Guideを
参照してください。

eStreamerサーバとして使用するアプライアンスで eStreamerイベントの外部クライアントへのス
トリームを開始するには、その前に、イベントをクライアントに送信するように eStreamerサーバ
を設定し、クライアントに関する情報を指定して、通信を確立するときに使用する認証クレデン

シャルを生成する必要があります。アプライアンスのユーザインターフェイスからこれらすべて

のタスクを実行できます。設定が保存されると、選択したイベントが、要求時に、eStreamerクラ
イアントに転送されます。

要求したクライアントに eStreamerサーバが送信できるイベントタイプを制御できます。
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表 192：eStreamer サーバで送信可能なイベントタイプ

7000 & 8000 シリー
ズデバイスで使

用可能

Management
Centerで使用可
能

説明イベントタイプ（Event
Type）

YesYes管理対象デバイスによって生成

される侵入イベント

侵入イベント

YesYes侵入イベントに関連付けられた

パケット

侵入イベントパケット

データ

YesYesHTTPプロキシまたはロードバ
ランサ経由でWebサーバに接
続しているクライアントの発信

元 IPアドレスのような侵入イ
ベントに関連付けられた追加

データ

侵入イベント追加データ

NoYes検出イベント検出イベント

NoYes相関およびホワイトリストイベ

ント

相関およびホワイトリス

トイベント

NoYesManagement Centerによって生
成されたインパクトアラート

インパクトフラグアラー

ト

NoYesユーザイベントユーザイベント

NoYesマルウェアイベントマルウェアイベント

NoYesファイルイベントファイルイベント

YesYesモニタ対象のホストとその他の

すべてのホスト間のセッション

トラフィックに関する情報

接続イベント

eStreamer イベントタイプの選択

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る
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eStreamerサーバで送信可能なイベントの [eStreamerイベント設定（eStreamer Event Configuration）]
チェックボックス管理。クライアントは、eStreamerサーバに送信する要求メッセージで受信する
イベントタイプを具体的に要求する必要があります。詳細については、Firepower eStreamer
Integration Guideを参照してください。

マルチドメイン展開では、どのドメインのレベルでも eStreamerのイベント構成を設定できます。
ただし、先祖ドメインで特定のイベントタイプが有効になっている場合は、子孫ドメインのその

イベントタイプを無効にすることはできません。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [eStreamer]タブをクリックします。
ステップ 3 [eStreamerイベント設定（eStreamer Event Configuration）]の下で、eStreamerサーバストリーミン

グ, （1475ページ）の説明に従って要求元のクライアントに転送するイベントタイプの横にある
チェックボックスをオンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。

eStreamer クライアント通信の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）Management Center

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る

eStreamerがクライアントに eStreamerイベントを送信するには、その前に、eStreamerページから
eStreamerサーバのピアデータベースにクライアントを追加しておく必要があります。また、
eStreamerサーバによって生成された認証証明書をクライアントにコピーする必要もあります。こ
の手順を完了した後、クライアントが eStreamerサーバに接続できるように eStreamerサービスを
再起動する必要はありません。

マルチドメイン展開では、任意のドメインで eStreamerクライアントを作成できます。認証証明書
では、クライアントはクライアント証明書のドメインと子孫ドメインからのみイベントを要求す

ることが許可されます。eStreamer設定ページには、現在のドメインに関連付けられているクライ
アントのみが表示されるため、証明書をダウンロードまたは取り消す場合は、クライアントが作

成されたドメインに切り替えます。
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手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [eStreamer]タブをクリックします。
ステップ 3 [クライアントの作成（Create Client）]をクリックします。
ステップ 4 [ホスト名（Hostname）]フィールドに、eStreamerクライアントを実行しているホストのホスト名

または IPアドレスを入力します。
DNS解決を設定していない場合は、IPアドレスを使用しま
す。

（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力し
ます。

ステップ 6 [保存（Save）]をクリックします。
これで、eStreamerサーバは、ホストが eStreamerサーバ上のポート 8302にアクセスすることを許
可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 クライアントのホスト名の横にあるファイルのダウンロードアイコン（ ）をクリックして、証

明書ファイルをダウンロードします。

ステップ 8 SSL認証のためにクライアントが使用する適切なディレクトリに証明書ファイルを保存します。
ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をクリッ

クします。

eStreamerサービスを再起動する必要はありません。アクセスはただちに取り消されます。

ホスト入力クライアントの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）Management Center機能に応じて異な

る

機能に応じて異な

る

ホスト入力機能を使用すると、別のアプライアンスで実行されているクライアントプログラムか

ら Firepower Management Centerのネットワークマップを更新できます。たとえば、ネットワーク
マップからホストを追加または削除したり、ホスト OSおよびサービス情報を更新したりできま
す。詳細については、Firepower System Host Input API Guideを参照してください。

リモートクライアントを実行するには、その前に、[ホスト入力クライアント（Host InputClient）]
ページから Firepower Management Centerのピアデータベースにクライアントを追加する必要があ
ります。また、ManagementCenterによって生成された認証証明書をクライアントにコピーする必
要もあります。この手順を完了すると、クライアントはManagement Centerに接続できます。
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マルチドメイン展開では、すべてのドメインにクライアントを作成できます。認証証明書を使用

すると、クライアントは、クライアント証明書のドメインに関連付けられているリーフドメイン

にネットワークマップアップデートを送信できます。先祖ドメインの証明書を作成した場合（ま

たは後で証明書ドメインが子孫ドメインの追加後に先祖ドメインになった場合）、その証明書を

使用するクライアントは、Firepower System Host Input API Guideで説明するように、すべてのトラ
ンザクションのターゲットリーフドメインを指定する必要があります。

[ホスト入力クライアント（Host Input Client）]タブには、現在のドメインに関連付けられている
クライアントのみが表示されるため、証明書をダウンロードまたは失効させるには、クライアン

トが作成されたドメインに切り替えます。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [ホスト入力クライアント（Host Input Client）]タブをクリックします。
ステップ 3 [クライアントの作成（Create Client）]をクリックします。
ステップ 4 [ホスト名（Hostname）]フィールドに、ホスト入力クライアントを実行しているホストのホスト

名または IPアドレスを入力します。
DNS解決を設定していない場合は、IPアドレスを使用しま
す。

（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力し
ます。

ステップ 6 [保存（Save）]をクリックします。
ホスト入力サービスは、ホストが Firepower Management Center上のポート 8307にアクセスするこ
とを許可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 証明書ファイルの横にあるファイルダウンロードアイコン（ ）をクリックします。

ステップ 8 SSL認証のためにクライアントが使用するディレクトリに証明書ファイルを保存します。
ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をクリッ

クします。

Nmap スキャン
Firepowerシステムは、ネットワークのトラフィックをパッシブ分析してネットワークマップを構
築します。このパッシブ分析によって取得される情報は、システムの状態によっては不完全なこ

とがよくあります。ただし、ホストをアクティブにスキャンすることで、完全な情報を取得でき

ます。たとえば、オープンポート上で実行中のサーバがホストにあり、システムによるネット

ワークのモニタリング中にそのサーバがトラフィックを送受信しなかった場合、システムではそ

のサーバに関する情報をネットワークマップに追加しません。しかし、アクティブスキャナを使

用して直接そのホストをスキャンすると、サーバの存在を検出できます。
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Firepowerシステムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的とし
たオープンソースのアクティブスキャナが統合されています。

Nmapを使用してホストをスキャンすると、システムは以下のように動作します。

•前に検出されていないオープンポート上のサーバを、該当するホストのホストプロファイ
ルの [サーバ（Servers）]リストに追加します。ホストプロファイルの [スキャン結果（Scan
Results）]セクションには、フィルタ処理されていたり閉じていたりしている TCPポートや
UDPポート上で検出されたサーバがリストされます。デフォルトでは、Nmapは1660を超え
る TCPポートをスキャンします。

Nmapスキャンで識別されたサーバがシステムで認識され、対応するサーバ定義がシステム
にある場合、システムは Nmapがそのサーバに使用する名前を、対応する Ciscoサーバ定義
にマップします。

•スキャン結果と 1500を超える既知のオペレーティングシステムのフィンガープリントを比
較して、オペレーティングシステムを判別し、それぞれにスコアを割り当てます。最高スコ

アのオペレーティングシステムのフィンガープリントが、ホストに割り当てられるオペレー

ティングシステムになります。

システムはNmapのオペレーティングシステム名を Ciscoのオペレーティングシステム定義
にマップします。

•追加されたサーバおよびオペレーティングシステムのホストに脆弱性を割り当てます。

（注）

•ホストがネットワークマップ内になければ、Nmapは結果をホストプロファイルに追加する
ことはできません。

•ホストがネットワークマップから削除されると、そのホストに関するNmapスキャン結果が
破棄されます。

スキャンオプションによっては（ポートスキャンなど）低帯域幅のネットワークに非常に負

荷をかけることがあります。ネットワーク使用率が低い時間帯にこのようなタスクを実行する

よう、スケジュールしてください。

ヒント

スキャンに使用される基礎的な Nmapテクノロジーの詳細については、http://insecure.org/にある
Nmapのマニュアルを参照してください。

関連トピック

Nmapスキャンの自動化, （202ページ）

Nmap 修復オプション
Nmap修復を作成して、Nmapスキャンの設定を定義します。Nmap修復は、相関ポリシー内で応
答として使用したり、オンデマンドで実行したり、特定の時間に実行するようにスケジュールし

たりできます。
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Nmapにより提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapスキャ
ンを実行するまで静的な状態のままであることに注意してください。Nmapを使用してホスト内で
オペレーティングシステムやサーバのデータをスキャンすることを計画している場合は、定期的

なスキャンのスケジュールをセットアップして、Nmapによって提供されるオペレーティングシ
ステムやサーバのデータを最新に保つこともできます。

次の表に、Firepowerシステム上で設定できる Nmap修復オプションを示します。

表 193：Nmap 修復オプション

対応する Nmap オプ
ション

説明オプション

該当なしNmapスキャンを相関ルールに対する応答として使用する場合、イベン
ト内の送信元ホスト、宛先ホスト、またはその両方のどのアドレスを

スキャンするのか制御する次のいずれかのオプションを選択します。

• [送信元アドレスと宛先アドレスのスキャン（Scan Source and
Destination Addresses）]は、イベントの送信元 IPアドレスと宛先
IPアドレスによって表されるホストをスキャンします。

• [送信元アドレスのみのスキャン（ScanSourceAddressOnly）]は、
イベントの送信元 IPアドレスによって表されるホストをスキャン
します。

• [宛先アドレスのみのスキャン（Scan Destination Address Only）]
は、イベントの宛先 IPアドレスによって表されるホストをスキャ
ンします。

[スキャンの開始元イ
ベント（Scan Which
Address(es) From
Event?）]
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対応する Nmap オプ
ション

説明オプション

TCP Syn：-sS

TCP Connect：-sT

TCP ACK：-sA

TCP Window：-sW

TCP Maimon：-sM

Nmapがポートをスキャンする方法を選択します。

• [TCP Syn（TCP Syn）]スキャンは、完全な TCPハンドシェイク
を使用せずに数千のポートにただちに接続します。このオプショ

ンを使用すると、TCP接続が開始されますが完了はしていない状
態で、adminアカウントが rawパケットアクセス権を持つホスト
や IPv6が実行されていないホスト上でステルスモードでクイッ
クスキャンできます。ホストが TCP Synスキャンで送信される
Synパケットを確認応答すると、Nmapは接続をリセットします。

• [TCP接続（TCP Connect）]スキャンは、connect()システムコー

ルを使用して、ホスト上のオペレーティングシステムを介して接

続を開きます。TCP Connectスキャンは、Firepower Management
Center上の adminユーザや管理対象デバイスがホストに対する raw
パケット特権を持っていない場合や、IPv6ネットワークをスキャ
ンしている場合に使用できます。つまり、このオプションはTCP
Synスキャンを使用できない状況で使用します。

• [TCPACK]スキャンは、ACKパケットを送信して、ポートがフィ
ルタ処理されているかいないかを検査します。

• [TCPウィンドウ（TCP Window）]スキャンは、TCP ACKスキャ
ンと同じ機能に加えて、ポートが開いているか閉じているかも判

別します。

• [TCP Maimon]スキャンは、FIN/ACKプローブを使用して BSD派
生システムを識別します。

[スキャンタイプ
（Scan Types）]

-sUTCPポートに加えてUDPポートのスキャンも有効にします。UDPポー
トのスキャンには時間がかかることがあるので、クイックスキャンす

る場合はこのオプションを使用しないように注意してください。

[UDPポートのスキャ
ン（Scan for UDP
ports）]
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対応する Nmap オプ
ション

説明オプション

該当なし相関ポリシー内で応答として修復を使用する計画の場合に、修復によ

るスキャンの対象として、相関応答をトリガーするイベントで指定さ

れたポートのみを有効にします。

•相関イベント内のポートをスキャンし、Nmap修復構成中に指定
するポートをスキャンしない場合は、[オン（On）]を選択しま
す。相関イベント内のポートをスキャンする場合は、Nmap修復
構成中に指定する IPアドレス上のポートが修復によりスキャンさ
れることに注意してください。これらのポートも修復の動的ス

キャンのターゲットに追加されます。

• Nmap修復構成中に指定するポートのみスキャンするには、[オフ
（Off）]を選択します。

Nmapがオペレーティングシステムやサーバに関する情報を収集する
かどうかも制御できます。新しいサーバに関連付けられたポートをス

キャンするには、[イベントからのポートの使用（UsePortFromEvent）]
オプションを有効にします。

[イベントからのポー
トの使用（Use Port
From Event）]

該当なしホストを報告した検出エンジンがあるアプライアンスからホストへの

スキャンを有効にします。

•レポート検出エンジンを実行しているアプライアンスからスキャ
ンするには、[オン（On）]を選択します。

•修復内で設定されているアプライアンスからスキャンするには、
[オフ（Off）]を選択します。

[レポート検出エンジ
ンからのスキャン

（Scan from reporting
detection engine）]

-Fスキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-servicesディ

レクトリ内にあるnmap-servicesファイルにリストされているTCPポー
トのみに対するスキャンを有効にし、その他のポート設定を無視でき

るようにします。このオプションと[ポート範囲とスキャンの順序（Port
Ranges and Scan Order）]オプションを併用できないことに注意してく
ださい。

•スキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-services

ディレクトリ内のnmap-servicesファイルにリストされているポー

トのみスキャンし、その他のポート設定を無視するには、[オン
（On）]を選択します。

•すべての TCPポートをスキャンするには、[オフ（Off）]を選択
します。

[高速ポートスキャン
（Fast Port Scan）]
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対応する Nmap オプ
ション

説明オプション

-pNmapポート仕様シンタックスを使用して、スキャンする特定のポート
を設定し、スキャンする順序も設定します。このオプションと [高速
ポートスキャン（Fast Port Scan）]オプションを併用できないことに注
意してください。

[ポート範囲とスキャ
ンの順序（PortRanges
and Scan Order）]

-sVサーバベンダーとバージョン情報の検出を有効にします。オープン

ポートでサーバベンダーとバージョン情報を調査する場合、Nmapは
サーバの識別に使用するサーバデータを取得します。次に、シスコの

サーバデータをそのサーバに置き換えます。

•ホスト上のオープンポートでサーバ情報をスキャンして、サーバ
ベンダーとバージョンを識別するには、[オン（On）]を選択しま
す。

•ホストのシスコのサーバ情報を使用して続行するには、[オフ
（Off）]を選択します。

[オープンポートでベ
ンダーとベンダー情

報を調査（Probe open
ports for vendor and
version information）]

--version-intensity

<intensity>
サービスバージョンに対する Nmapプローブの強度を選択します。

•選択する数値が大きいほど使用するプローブの数が増えるので、
スキャンは長時間になり精度が上がります。

•選択する数値が小さいほど、使用するプローブの数が減るので、
スキャンは高速になり精度が下がります。

[サービスバージョン
の強度（Service
Version Intensity）]

-oホストのオペレーティングシステム情報の検出を有効にします。

ホストでのオペレーティングシステムの検出を設定した場合、Nmap
はホストをスキャンし、その結果を使用してオペレーティングシステ

ムごとに評価を作成します。この評価は、ホスト上でそのオペレーティ

ングシステムが実行されている可能性を反映します。

•ホストに対してオペレーティングシステムを識別する情報をス
キャンするには、[オン（On）]を選択します。

•ホストに関するシスコのオペレーティングシステム情報を使い続
ける場合は、[オフ（Off）]を選択します。

[オペレーティングシ
ステムの検出（Detect
Operating System）]
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対応する Nmap オプ
ション

説明オプション

-PNホストディスカバリプロセスを省略し、ターゲット範囲内のすべての

ホスト上でのポートスキャンを有効にします。このオプションを有効

にすると、Nmapは [ホストディスカバリ方式（HostDiscoveryMethod）]
と [ホストディスカバリポートリスト（Host Discovery Port List）]の設
定を無視するので注意してください。

•ホストディスカバリプロセスを省略し、ターゲット範囲内のす
べてのホスト上でのポートスキャンを実行するには、[オン（On）]
を選択します。

• [ホストディスカバリ方式（Host Discovery Method）]と [ホスト
ディスカバリポートリスト（Host Discovery Port List）]の設定を
使用してホストディスカバリを実行し、使用不能なホスト上での

ポートスキャンを省略するには、[オフ（Off）]を選択します。

[すべてのホストをオ
ンラインとして処理

（Treat All Hosts As
Online）]

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1485

Nmap スキャン



対応する Nmap オプ
ション

説明オプション

TCP SYN：-PS

TCP ACK：-PA

UDP：-PU

ホストディスカバリを、ターゲット範囲内のすべてのホストに対して

実行するか、[ホストディスカバリポートリスト（Host Discovery Port
List）]にリストされているポートを経由して実行するか、または、ポー
トがリストされていない場合にそのホストディスカバリ方式のデフォ

ルトポートを経由するかを選択します。

ここで、[すべてのホストをオンラインとして処理（Treat All Hosts As
Online）]も有効にすると、[ホストディスカバリ方式（Host Discovery
Method）]オプションは無効になり、ホストディスカバリが実行され
ないことに注意してください。

ホストが存在していて利用可能であるかどうかを Nmapがテストする
際に使用する方式を以下から選択します。

• [TCP SYN]オプションは、SYNフラグが設定された空の TCPパ
ケットを送信し、応答を受信するとホストが利用可能であると認

識します。デフォルトでは TCP SYNはポート 80をスキャンしま
す。TCP SYNスキャンは、ステートフルファイアウォールルー
ルが指定されたファイアウォールでブロックされる可能性が低い

ことに注意してください。

• [TCP ACK]オプションは、ACKフラグが設定された空の TCPパ
ケットを送信し、応答を受信するとホストが利用可能であると認

識します。デフォルトでは TCP ACKもポート 80をスキャンしま
す。TCP ACKスキャンは、ステートレスファイアウォールルー
ルが指定されたファイアウォールでブロックされる可能性が低い

ことに注意してください。

• [UDP]オプションは、UDPパケットを送信し、クローズポートか
らポート到達不能応答が戻されるとホストが利用可能であると想

定します。デフォルトでは UDPはポート 40125をスキャンしま
す。

[ホストディスカバリ
方式（Host Discovery
Method）]

ホストディスカバリ

方式に応じたポート

リスト

ホストディスカバリの実行時にスキャンするポートを、カスタマイズ

したカンマ区切りリストで指定します。

[ホストディスカバリ
ポートリスト（Host
Discovery Port List）]
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対応する Nmap オプ
ション

説明オプション

-sCホストディスカバリを行い、サーバ、オペレーティングシステム、脆

弱性を検出する Nmapスクリプトのデフォルトセットを実行できるよ
うにします。デフォルトスクリプトのリストについては、https://
nmap.org/nsedoc/categories/default.htmlを参照してください。

• Nmapスクリプトのデフォルトセットを実行するには、[オン
（On）]を選択します。

• Nmapスクリプトのデフォルトセットを省略するには、[オフ
（Off）]を選択します。

[デフォルトNSEスク
リプト（Default NSE
Scripts）]

0：T0（paranoid）

1：T1（sneaky）

2：T2（polite）

3：T3（normal）

4：T4（aggressive）

5：T5（insane）

スキャンプロセスのタイミングを選択します。選択する数値が大きい

ほど、スキャンは高速になり包括的ではなくなります。

[タイミングテンプ
レート（Timing
Template）]

Nmap スキャンのガイドライン
アクティブスキャンにより重要な情報が得られることがありますが、Nmapなどのツールを多用
すると、ネットワークリソースに負荷がかかり、重要なホストがクラッシュすることさえありま

す。アクティブスキャナを使用する際には、以下のガイドラインに従ってスキャン戦略を作成

し、スキャンする必要があるホストとポートのみスキャンするようにしてください。

適切なスキャンターゲットの選択

Nmapを設定する際に、スキャン対象のホストを識別するスキャンターゲットを作成できます。
スキャンターゲットには 1つの IPアドレス、IPアドレスの CIDRブロックまたはオクテット範
囲、IPアドレス範囲、スキャンする IPアドレスまたは範囲のリスト、および 1つ以上のホスト上
のポートが含まれます。

次の方法でターゲットを指定できます。

• IPv6ホストの場合：

◦厳密な IPアドレス（192.168.1.101など）

• IPv4ホストの場合：
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◦厳密な IPアドレス（192.168.1.101など）またはカンマかスペースで区切った IPアド
レスのリスト

◦ CIDR表記を使用した IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含め

て 192.168.1.1から 192.168.1.254の間の 254個のホストをスキャンします）

◦オクテットの範囲アドレッシングを使用した IPアドレス範囲（たとえば、
192.168.0-255.1-254は、192.168.x.xの範囲内の末尾が .0と .255以外のすべてのアドレ
スをスキャンします）

◦ハイフンを使用した IPアドレス範囲（たとえば、192.168.1.1 - 192.168.1.5は、両端

を含めて 192.168.1.1から 192.168.1.5の間の 6つのホストをスキャンします）

◦カンマかスペースで区切ったアドレスか範囲のリスト（たとえば、192.168.1.0/24,

194.168.1.0/24は、両端を含めて 192.168.1.1から 192.168.1.254の間の 254個のホスト
と、両端を含めて 194.168.1.1から 194.168.1.254の間の 254個のホストをスキャンしま
す）

理想的な Nmapスキャンのスキャンターゲットには、システムで識別できないオペレーティング
システムがあるホスト、識別されていないサーバがあるホスト、最近ネットワーク上で検出され

たホストが含まれます。ネットワークマップ内にないホストに関する Nmap結果は、ネットワー
クマップに追加できないことに注意してください。

注意 • Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャ
ンを計画している場合は、定期的にスキャンをスケジュールします。

•ホストがネットワークマップから削除されると、Nmapスキャン結果が破棄されます。

•ターゲットをスキャンする権限を持っていることを確認してください。Nmapを使用して
自分や自社に属さないホストをスキャンすると違法になる場合があります。

スキャン対象にする適切なポートの選択

設定するスキャンターゲットごとに、スキャン対象のポートを選択できます。各ターゲット上で

スキャンする必要があるポートのセットを正確に識別するため、個々のポート番号、ポート範囲、

または一連のポート番号やポート範囲を指定できます。

デフォルトでは、Nmapは 1から 1024までの TCPポートをスキャンします。相関ポリシー内で応
答として修復を使用する計画の場合は、相関応答をトリガーするイベントで指定されたポートの

みを修復でスキャンできます。オンデマンドまたはスケジュール済みタスクとして修復を実行す

る場合、または Use Port From Eventを使用しない場合は、その他のポートオプションを使用し
て、スキャンするポートを決定できます。nmap-servicesファイルにリストされている TCPポー
トのみスキャンし、その他のポート設定を無視するよう選択できます。TCPポートの他に UDP
ポートもスキャンできます。UDPポートに対するスキャンには時間がかかることがあるので、す
ばやくスキャンする場合はこのオプションを使用しないように注意してください。スキャン対象
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として特定のポートかポート範囲を選択するには、Nmapポート仕様シンタックスを使用してポー
トを識別します。

ホストディスカバリオプションの設定

ホストに対してポートスキャンを始める前にホストディスカバリを実行するかどうかを決める

か、またはスキャンを計画しているすべてのホストがオンラインであると想定できます。すべて

のホストをオンラインとして扱わないことを選択した場合、使用するホストディスカバリ方式を

選択でき、必要に応じて、ホストディスカバリ時のスキャン対象ポートのリストをカスタマイズ

できます。ホストディスカバリ時には、リストされているポートでオペレーティングシステムや

サーバの情報は調査されません。特定のポートを経由する応答を使用して、ホストがアクティブ

で使用可能かどうかのみを判別します。ホストディスカバリを実行して、ホストが利用可能でな

かった場合には、そのホスト上のポートは Nmapでスキャンされません。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）
Nmapスキャンの自動化, （202ページ）

例：Nmap を使用した不明なオペレーティングシステムの解決

この例では、不明なオペレーティングシステムを解決するように設計された、Nmap設定につい
て説明します。Nmap設定の詳細については、Nmapスキャンの管理,（1492ページ）を参照してく
ださい。

システムでネットワーク上のホストのオペレーティングシステムを判別できない場合、Nmapを
使用してホストをアクティブスキャンできます。Nmapは、スキャンから得られた情報を利用し
て、使用されている可能性のあるオペレーティングシステムを評価します。次に、最高の評価の

オペレーティングシステムを、ホストのオペレーティングシステムを識別したものとして使用し

ます。

Nmapを使用して新しいホストにオペレーティングシステムやサーバの情報を要求すると、スキャ
ン対象のホストに対するシステムによるそのデータのモニタリングは非アクティブになります。

Nmapを使用してホスト検出を実行し、システムにより不明なオペレーティングシステムがある
とマークが付けられたホストのサーバオペレーティングシステムを検出すると、同種のホストの

グループを識別できる場合があります。その場合、それらのホストのうちの 1つに基づいたカス
タムフィンガープリントを作成し、システムでそのフィンガープリントを、Nmapスキャンに基
づいてそのホスト上で実行されていると判明したオペレーティングシステムと関連付けるように

することができます。可能な限り、Nmapなどのサードパーティ製の静的データを入力するより
も、カスタムフィンガープリントを作成してください。カスタムフィンガープリントを使用する

と、システムはホストのオペレーティングシステムを継続してモニタし、必要に応じて更新でき

るからです。

この例では、次のことを実行します。

1 Nmapスキャンインスタンスの追加, （1493ページ）の説明に従って、スキャンインスタンス
を設定します。

2 次の設定を使用して Nmap修復を作成します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1489

Nmap スキャン



• [イベントからのポートの使用（Use Port From Event）]を有効にして、新しいサーバに関
連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホストの
オペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報のためのポートのプローブオープン（Probe open ports for
vendor and version information）]を有効にして、サーバベンダーとバージョン情報を検出
します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱う
（Treat All Hosts as Online）]を有効にします。

3 システムで不明なオペレーティングシステムがあるホストが検出されたときにトリガーされる

相関ルールを作成します。このルールは、検出ベントが発生し、ホストの OS情報が変更され
ており、OS名が不明という条件が満たされている場合にトリガーされる必要があります。

4 相関ルールを組み込む相関ポリシーを作成します。

5 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成したルー
ルに追加します。

6 相関ポリシーをアクティブにします。

7 ネットワークマップ上のホストを消去し、強制的にネットワーク検出が再起動されてネット

ワークマップが再構築されるようにします。

8 1日後か2日後に、相関ポリシーによって生成されたイベントを検索します。Nmap結果から、
ホスト上で検出されたオペレーティングシステムを分析し、システムで認識されない特定のホ

スト設定がネットワーク上にあるかどうか調べます。

9 不明なオペレーティングシステムがあるホストが複数検出され、Nmap結果が同一の場合は、
それらのホストの1つに対してカスタムフィンガープリントを作成し、将来類似のホストを識
別する際に使用します。

関連トピック

Nmap修復の作成, （1498ページ）
相関ルールの設定, （1638ページ）
Nmapスキャンの結果, （1503ページ）
クライアント用のカスタムフィンガープリントの作成, （1460ページ）
相関ポリシーの設定, （1635ページ）

例：Nmap を使用した新しいホストへの応答

この例では、新しいホストに応答するように設計された、Nmap設定について説明します。Nmap
設定の詳細については、Nmapスキャンの管理, （1492ページ）を参照してください。

システムにより、侵入の可能性があるサブネット内で新しいホストが検出された場合、そのホス

トをスキャンして、そのホストの脆弱性に関する正確な情報を入手できます。
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そのためには、このサブネット内に新しいホストが出現した時点で検出し、そのホスト上でNmap
スキャンを実行する修復を起動する相関ポリシーを作成してアクティブにします。

そのためには、次のことを実行します。

1 Nmapスキャンインスタンスの追加, （1493ページ）の説明に従って、スキャンインスタンス
を設定します。

2 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートの使用（Use Port From Event）]を有効にして、新しいサーバに関
連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホストの
オペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報のためのポートのプローブオープン（Probe open ports for
vendor and version information）]を有効にして、サーバベンダーとバージョン情報を検出
します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱う
（Treat All Hosts as Online）]を有効にします。

3 システムが特定のサブネット上で新しいホストを検出したときにトリガーされる相関ルールを

作成します。このルールは、検出イベントが発生し、新しいホストが検出されたときにトリ

ガーされる必要があります。

4 相関ルールを組み込む相関ポリシーを作成します。

5 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成したルー
ルに追加します。

6 相関ポリシーをアクティブにします。

7 新しいホストが通知されたら、ホストプロファイルを調べてNmapスキャンの結果を確認し、
ホストに適用されている脆弱性に対処します。

このポリシーをアクティブにした後で、修復状態の表示（[分析（Analysis）]> [相関（Correlation）]
>[ステータス（Status）]）を定期的に検査して、修復が起動された時点を調べることができます。
修復の動的なスキャンターゲットには、サーバ検出の結果としてスキャンされたホストの IPアド
レスを含める必要があります。これらのホストのホストプロファイルを調べて、Nmapによって
検出されたオペレーティングシステムとサーバに基づいて、対処する必要がある脆弱性がホスト

にあるかどうか確認します。
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大規模なネットワークや動的なネットワークがある場合、新しいホストの検出は頻繁に発生す

るので、スキャンを使用して応答するには不向きな場合があります。リソースの過負荷を避け

るために、頻繁に発生するイベントへの応答としてNmapスキャンを使用しないでください。
また、Nmapを使用して新しいホストのオペレーティングシステムやサーバの情報を要求する
と、スキャン対象のホストに対するによるそのデータのシスコモニタリングが非アクティブ

になることに注意してください。

注意

関連トピック

Nmap修復の作成, （1498ページ）
相関ルールの設定, （1638ページ）
相関ポリシーの設定, （1635ページ）

Nmap スキャンの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapスキャンを使用するには、少なくとも 1つの Nmapスキャンインスタンスと 1つの Nmap
修復を設定する必要があります。Nmapスキャンターゲットの設定はオプションです。

手順

ステップ 1 Nmapスキャンを設定します。

• Nmapスキャンインスタンスを追加します。詳細については、Nmapスキャンインスタンス
の追加, （1493ページ）を参照してください。

• Nmap修復を作成します。詳細については、Nmap修復の作成, （1498ページ）を参照してく
ださい。

•必要に応じて、Nmapスキャンターゲットを追加します。詳細については、Nmapスキャン
ターゲットの追加, （1496ページ）を参照してください。

ステップ 2 Nmapスキャンを実行します。

•オンデマンド Nmapスキャンを実行します。詳細については、オンデマンド Nmapスキャン
の実行, （1502ページ）を参照してください。

•自動Nmapスキャンを設定します。詳細については、Nmapスキャンの自動化,（202ページ）
を参照してください。
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•自動 Nmapスキャンをスケジュールします。詳細については、Nmapスキャンのスケジュー
ル, （202ページ）を参照してください。

次の作業

•関連タスクを表示することで、進行中のNmapスキャンをモニタします。タスクメッセージ
の表示, （303ページ）を参照してください。

•必要に応じて、次に示すようにスキャンを調整します。

◦ Nmapスキャンインスタンスを編集します。詳細については、Nmapスキャンインスタ
ンスの編集, （1495ページ）を参照してください。

◦ Nmapスキャンターゲットを編集します。詳細については、Nmapスキャンターゲット
の編集, （1497ページ）を参照してください。

◦ Nmap修復を編集します。詳細については、Nmap修復の編集,（1501ページ）を参照し
てください。

Nmap スキャンインスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

脆弱性についてネットワークをスキャンするのに使用する Nmapモジュールごとに別々のスキャ
ンインスタンスをセットアップできます。Firepower Management Center上のローカル Nmapモ
ジュールか、リモートでスキャンを実行するために使用するデバイスに対してスキャンインスタ

ンスをセットアップできます。各スキャンの結果は常に Firepower Management Centerに保存され
ます。リモートデバイスからスキャンを実行する場合でも、この場所でスキャンを設定できま

す。ミッションクリティカルなホストへの不慮のスキャンや悪意のあるスキャンを防ぐには、イ

ンスタンスのブラックリストを作成し、そのインスタンスで決してスキャンしてはならないホス

トを指示できます。

既存のスキャンインスタンスと同じ名前のスキャンインスタンスは追加できません。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されます。

これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されますが、これ

は編集できません。下位のドメインのスキャンインスタンスを表示および編集するには、そのド

メインに切り替えます。
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手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択しま
す。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 以下の場合、修復を追加します。

•上記の最初の方法でリストにアクセスした場合は、[新しいインスタンスの追加（Add a New
Instance）]セクションを探し、ドロップダウンリストから Nmap修復モジュールを選択し、
[追加（Add）]をクリックします。

•上記の2番目の方法でリストにアクセスした場合は、[Nmapインスタンスの追加（AddNmap
Instance）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]を入力します。
ステップ 4 [説明（Description）]を入力します。
ステップ 5 オプションで、[ブラックリスト化されたスキャンホスト（Black Listed Scan hosts）]フィールド

で、このスキャンインスタンスがスキャンしないホストまたはネットワークを指定します。

• IPv6ホストの場合、厳密な IPアドレス（2001:DB8::fedd:eeffなど）

• IPv4ホストの場合、厳密な IPアドレス（192.168.1.101など）または CIDR表記を使用した
IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含めて 192.168.1.1から

192.168.1.254の間の 254個のホストをスキャンします）

•感嘆符（!）を使用してアドレス値の否定はできないことに注意してください。

ブラックリストに含まれるネットワーク内のホストをスキャン対象として特定すると、

スキャンは実行されません。

（注）

ステップ 6 オプションで、Firepower Management Centerの代わりにリモートデバイスからスキャンを実行す
るには、そのデバイスの IPアドレスか名前を指定します。この情報は、Management Center Web
インターフェイス内のそのデバイスに関する [Information]ページの [Remote Device Name]フィー
ルドに表示されます。

ステップ 7 [作成（Create）]をクリックします。
システムがインスタンスの作成を終えると、編集モードでこのインスタンスが表示されます。

ステップ 8 必要に応じて、インスタンスにNmapの修復を追加します。そのためには、インスタンスの [設定
されている修復（Configured Remediations）]を探し、[追加（Add）]をクリックし、Nmap修復の
作成, （1498ページ）の説明に従って修復を作成します。

ステップ 9 インスタンスのリストに戻るには、[キャンセル（Cancel）]をクリックします。
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[スキャナ（Scanners）]オプションにより Nmapスキャンインスタンスのリストにアク
セスした場合は、インスタンスの修復も併せて追加しないと追加したインスタンスは表

示されません。修復が追加されていないインスタンスをすべて表示するには、[インス
タンス（Instances）]メニューオプションを使ってリストにアクセスします。

（注）

Nmap スキャンインスタンスの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

スキャンインスタンスを編集する場合、インスタンスに関連付けられている修復を表示、追加、

および削除できます。インスタンス内でプロファイルが作成された Nmapモジュールを使用しな
くなった場合には、Nmapスキャンインスタンスを削除します。スキャンインスタンスを削除す
ると、そのインスタンスを使用する修復も削除されることに注意してください。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されます。

これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されますが、これ

は編集できません。下位のドメインのスキャンインスタンスを表示および編集するには、そのド

メインに切り替えます。

手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択しま
す。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 編集するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 Nmapスキャンインスタンスの追加,（1493ページ）の説明に従って、スキャンインスタンスの設
定を変更します。

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 [完了（Done）]をクリックします。

次の作業

•必要に応じて、スキャンインスタンスに新しい修復を追加します。次を参照してください。
Nmap修復の作成, （1498ページ）
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•必要に応じて、インスタンスに関連付けられている修復を編集します。Nmap修復の編集,（
1501ページ）を参照してください。

•必要に応じて、インスタンスに関連付けられる修復を削除します。オンデマンドNmapスキャ
ンの実行, （1502ページ）を参照してください。

•必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンインスタンスを

削除します。

Nmap スキャンターゲットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapモジュールを設定する際にスキャンターゲットを作成して保存できます。スキャンターゲッ
トは、オンデマンドまたはスケジュール済みのスキャンの実行時にターゲットにするホストとポー

トを識別します。これにより、毎回新しいスキャンターゲットを作成する必要がなくなります。

スキャンターゲットには、スキャンする 1つの IPアドレスか IPアドレスのブロック、および 1
つ以上のホスト上のポートが含まれます。Nmapターゲットの場合、オクテット範囲によるNmap
のアドレッシングや IPアドレスの範囲も使用できます。Nmapのオクテット範囲によるアドレッ
シングの詳細については、http://insecure.orgにある Nmapのマニュアルを参照してください。

（注）

•スキャンターゲットに多数のホストが含まれている場合、スキャンに要する時間が延びる場
合があります。回避策として、一度にスキャンするホストを減らしてください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmap
スキャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャン
を計画している場合は、定期的にスキャンをスケジュールします。ホストがネットワーク

マップから削除されると、Nmapスキャン結果はすべて破棄されます。

•マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されま
す。これは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されます

が、これは編集できません。下位のドメインのスキャンターゲットを表示および編集するに

は、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。
ステップ 3 [スキャンターゲットの作成（Create Scan Target）]をクリックします。
ステップ 4 [名前（Name）]フィールドに、このスキャンターゲットに使用する名前を入力します。
ステップ 5 [IP範囲（IP Range）]テキストボックスで、Nmapスキャンのガイドライン, （1487ページ）で説

明しているシンタックスを使用して、スキャンする 1つ以上のホストを指定します。
スキャンターゲット内の IPアドレスか範囲のリストでカンマを使用した場合、ターゲッ
トを保存する際にカンマはスペースに変換されます。

（注）

ステップ 6 [ポート（Ports）]フィールドで、スキャンするポートを指定します。
1から 65535までの値を使用して、次のいずれかを入力できます。

•ポート番号

•カンマで区切ったポートのリスト

•ハイフンで区切ったポート番号の範囲

•ハイフンで区切ったポート番号の複数の範囲をカンマで区切ったもの

ステップ 7 [保存（Save）]をクリックします。

関連トピック

Nmapスキャンの自動化, （202ページ）

Nmap スキャンターゲットの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

修復を使用して特定の IPアドレスをスキャンするつもりがないのに、修復を起動した相関ポ
リシー違反にホストが関係していたためにその IPアドレスがターゲットに追加された場合は、
修復の動的スキャンターゲットを編集できます。

ヒント

スキャンターゲットにリストされているホストをスキャンする必要がなくなった場合は、そのス

キャンターゲットを削除します。
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マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されます。こ

れは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されますが、これは編

集できません。下位のドメインのスキャンターゲットを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。
ステップ 3 編集するスキャンターゲットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 必要に応じて変更を加えます。詳細については、Nmapスキャンターゲットの追加,（1496ページ）
を参照してください。

ステップ 5 [Save]をクリックします。
ステップ 6 必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンターゲットを削除し

ます。

Nmap 修復の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmap修復は、既存の Nmapスキャンインスタンスに修復を追加することによってのみ作成でき
ます。修復では、スキャンの設定を定義します。これは相関ポリシーで応答として使用したり、

オンデマンドで実行したり、スケジュールタスクとして特定の時刻に実行したりできます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmapスキャ
ンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャンを計画してい
る場合は、定期的にスキャンをスケジュールします。ホストがネットワークマップから削除され

ると、Nmapスキャン結果が破棄されます。

Nmapの機能に関する一般情報については、http://insecure.orgにある Nmapのマニュアルを参照し
てください。

マルチドメイン導入では、現在のドメインで作成された Nmap修復が表示されます。これは編集
できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できません。下
位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。
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はじめる前に

• Nmapスキャンインスタンスの追加,（1493ページ）の説明に従って、Nmapスキャンインス
タンスを追加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定済みの修復（Configured Remediations）]セクションで、[追加（Add）]をクリックします。
ステップ 4 [修復名（Remediation Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 侵入イベント、接続イベント、ユーザイベントをトリガーする相関ルールに応じてこの修復を使

用する場合は、[スキャンするイベントのアドレス（Scan Which Address(es) From Event?）]オプ
ションを設定します。

ディスカバリイベントまたはホスト入力イベントに対してトリガーする相関ルールへ

の応答としてこの修復を使用する計画の場合は、デフォルトでそのイベントに関連する

ホストの IPアドレスが修復によってスキャンされます。このオプションを設定する必
要はありません。

ヒント

トラフィックプロファイルの変更に対してトリガーする相関ルールへの応答としてNmap
修復を割り当てないでください。

（注）

ステップ 7 [スキャンタイプ（Scan Type）]オプションを設定します。
ステップ 8 オプションで、TCPポートに加えて UDPポートをスキャンするには、[UDPポートのスキャン

（Scan for UDP ports）]オプションで [オン（On）]を選択します。
UDPポートスキャンは TCPポートスキャンよりも時間がかかります。スキャン時間を
短縮するには、このオプションを無効のままにします。

ヒント

ステップ 9 相関ポリシー違反への応答としてこの修復を使用する計画の場合は、[イベントからポートを使用
（Use Port From Event）]オプションを設定します。

ステップ 10 相関ポリシー違反への応答としてこの修復を使用する計画で、イベントを検出した検出エンジン

を実行しているアプライアンスを使用してスキャンを実行するには、[レポート検出エンジンから
スキャン（Scan from reporting detection engine）]オプションを設定します。

ステップ 11 [高速ポートスキャン（Fast Port Scan）]オプションを設定します。
ステップ 12 [ポート範囲およびスキャン順序（Port Ranges and Scan Order）]フィールドに、デフォルトでス

キャンするポートを入力します。Nmapポート指定シンタックスを使用し、ポートをスキャンする
順序で入力します。

次の形式を使用します。

• 1から 65535までの値を指定します。

•ポートを区切るには、カンマかスペースを使用します。

•ポート範囲を示すには、ハイフンを使用します。
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• TCPポートと UDPポートの両方ともスキャンする場合は、スキャン対象の TCPポートのリ
ストの先頭に Tを挿入し、UDPポートのリストの先頭に Uを挿入します。

手順8で説明されているように、相関ポリシー違反への応答として修復が起動する場合
には、[イベントからポートを使用（Use Port From Event）]オプションによりこの設定
が上書きされます。

（注）

例：

UDPトラフィックのポート 53と 111をスキャンしてから、TCPトラフィックのポート 21から 25
までスキャンするには、U:53,111,T:21-25と入力します。

ステップ 13 開いているポートでサーバベンダーおよびバージョン情報をプローブするには、[ベンダーおよび
バージョン情報に関するオープンポートのプローブ（Probe open ports for vendor and version
information）]を設定します。

ステップ 14 開いているポートをプローブすることにした場合、[サービスバージョンの強さ（Service Version
Intensity）]ドロップダウンリストから数値を選択することにより、使用されるプローブの数を設
定します。

ステップ 15 オペレーティングシステム情報をスキャンするには、[オペレーティングシステムの検出（Detect
Operating System）]設定を行います。

ステップ 16 ホストディスカバリが行われるかどうか、およびポートのスキャンが使用可能なホストのみに対

して実行されるかどうかを決めるには、[すべてのホストをオンラインとして扱う（TreatAllHosts
As Online）]を設定します。

ステップ 17 Nmapでホストの使用可能性をテストする際に使用する方法を設定するには、[ホストディスカバ
リ方式（Host Discovery Method）]ドロップダウンリストから方式を選択します。

ステップ 18 ホストディスカバリ時にポートのカスタムリストをスキャンする場合は、選択したホストディ

スカバリ方式に適したポートのリストを、[ホストディスカバリポートリスト（Host Discovery
Port List）]フィールドにカンマで区切って入力します。

ステップ 19 [デフォルト NSEスクリプト（Default NSE Scripts）]オプションを設定して、ホストディスカバ
リおよび、サーバ、オペレーティングシステム、脆弱性のディスカバリに Nmapスクリプトのデ
フォルトセットを使用するかどうかを制御します。

デフォルトスクリプトのリストについては、http://nmap.org/nsedoc/categories/default.html
を参照してください。

ヒント

ステップ 20 スキャンプロセスのタイミングを設定するには、[タイミングテンプレート（Timing Template）]
ドロップダウンリストからタイミングテンプレート番号を選択します。

より高速だが、包括的でないスキャンを実行する場合は大きい番号を選択し、低速で、より包括

的なスキャンを実行する場合は小さい番号を選択します。

ステップ 21 [作成（Create）]をクリックします。
修復の作成が完了すると、修復が編集モードで表示されます。

ステップ 22 [完了（Done）]をクリックして、関連インスタンスに戻ります。
ステップ 23 [キャンセル（Cancel）]をクリックすると、インスタンスリストに戻ります。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1500

Nmap スキャン

http://nmap.org/nsedoc/categories/default.html


関連トピック

Nmapスキャンの自動化, （202ページ）
Nmap修復オプション, （1480ページ）

Nmap 修復の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmap修復に加えた変更は、進行中のスキャンには影響しません。新しい設定は、次回スキャンが
開始されたときに有効になります。Nmap修復が不要になったら削除します。

マルチドメイン導入では、現在のドメインで作成された Nmap修復が表示されます。これは編集
できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できません。下
位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 以下のいずれかの方法を使用して、Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択しま
す。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 編集する修復にアクセスします。

•上記の最初の方法でリストにアクセスした場合は、関連するインスタンスの横にある表示ア

イコン（ ）をクリックし、次に、[設定済み修復（Configured Remediations）]セクション
で、編集する修復の横にある表示アイコンを再度クリックします。

•上記の 2番目の方法でリストにアクセスした場合は、編集する修復の横にある表示アイコン

（ ）をクリックします。

ステップ 3 Nmap修復の作成, （1498ページ）の説明に従って、必要に応じて変更を加えます。
ステップ 4 変更を保存する場合は [保存（Save）]をクリックし、保存せずに終了する場合は [完了（Done）]

をクリックします。

ステップ 5 必要に応じて、その横にある削除アイコン（ ）をクリックして修復を削除します。
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オンデマンド Nmap スキャンの実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

オンデマンド Nmapスキャンは、いつでも必要なときに起動できます。スキャンする IPアドレス
とポートを入力するか、既存のスキャンターゲットを選択することで、オンデマンドスキャンの

ターゲットを指定できます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmapスキャ
ンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャンを計画してい
る場合は、定期的にスキャンをスケジュールします。ホストがネットワークマップから削除され

ると、Nmapスキャンの結果は破棄されます。

はじめる前に

•必要に応じて、Nmapスキャンターゲットを追加します。Nmapスキャンターゲットの追加,
（1496ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 スキャンの実行時に使用する Nmap修復の横にあるスキャンアイコン（ ）をクリックします。

ステップ 3 必要に応じて、保存済みのスキャンターゲットを使用してスキャンする場合は、[保存済ターゲッ
ト（Saved Targets）]ドロップダウンリストからターゲットを選択して、[ロード（Load）]をク
リックします。

スキャンターゲットを追加するには、ダイアログの上部にある編集アイコン（ ）を

クリックします。

（注）

ステップ 4 [IP範囲（IP Range(s)）]フィールドで、スキャンするホストの IPアドレスを指定するかロードさ
れたリストを変更します。

（注）

• IPv4アドレスのホストの場合は、複数の IPアドレスをカンマで区切って指定するか、CIDR
表記を使用できます。感嘆符（!）を前に挿入して IPアドレスを否定することもできます。

• IPv6アドレスのホストの場合は、厳密な IPアドレスを使用します。範囲はサポートされて
いません。

ステップ 5 [ポート（Ports）]フィールドで、スキャンするポートを指定するか、ロードされたリストを変更
します。
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ポート番号、カンマで区切ったポートのリスト、ハイフンで区切ったポート番号の範囲を入力で

きます。

ステップ 6 マルチドメイン展開では、[ドメイン（Domain）]フィールドを使用して、スキャンを実行するリー
フドメインを指定します。

ステップ 7 [今すぐスキャン（Scan Now）]をクリックします。

次の作業

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示, （303ペー
ジ）を参照）。

関連トピック

Nmapスキャンの自動化, （202ページ）
Firepowerシステムの IPアドレス表記法, （16ページ）
検索でのポート, （1876ページ）

Nmap スキャンの結果
進行中の Nmapスキャンをモニタし、Firepowerシステムによって実行されたスキャンの結果ある
いはFirepowerシステム外部で行われたスキャンの結果をインポートして、スキャン結果を表示お
よび分析することができます。

ローカル Nmapモジュールを使用して作成したスキャン結果を、レンダリングされたページとし
てポップアップウィンドウで表示できます。Nmap結果ファイルを raw XML形式でダウンロード
することもできます。

Nmapによって検出されたオペレーティングシステムやサーバの情報を、ホストプロファイルや
ネットワークマップ内で参照することもできます。ホストのスキャンが生成するサーバ情報が

フィルタ除去されているかクローズ状態のポートのサーバに関する情報の場合、または、スキャ

ンが収集した情報がオペレーティングシステム情報やサーバのセクションに含めることができな

い情報の場合、それらの結果は、ホストプロファイルの [Nmapスキャン結果（NmapScanResults）]
セクションに含めることができます。

Nmap スキャン結果の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapスキャンが完了したら、スキャン結果のテーブルを表示できます。
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ユーザは検索する情報に応じて結果のビューを操作することができます。スキャン結果にアクセ

スすると表示されるページは、使用するワークフローに応じて異なります。定義済みのワークフ

ローを使用できます。このワークフローにはスキャン結果のテーブルビューが含まれます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

http://insecure.orgで使用可能な Nmapバージョン 1.01 DTDを使用して Nmapの結果をダウンロー
ドして表示することができます。

スキャン結果をクリアすることもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[スキャン結果（Scan Results）]をクリックします。
ステップ 3 次の選択肢があります。

•イベント時間の制約, （1855ページ）の説明に従って、時間範囲を調整します。

•カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイトルの
横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。

•スキャン結果をレンダリングされたページとしてポップアップウィンドウで表示するには、
スキャンジョブの横にある [表示（View）]をクリックします。

•テキストエディタで raw XMLコードを表示できるようにスキャン結果ファイルのコピーを
保存するには、スキャンジョブの横の [ダウンロード（Download）]をクリックします。

•スキャン結果をソートするには、カラムのタイトルをクリックします。ソート順を逆にする
には、カラムのタイトルをもう一度クリックします。

•表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるアイコン

（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をクリッ
クします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にしたカラムをビュー

に戻すには、展開の矢印をクリックして検索制約を展開し、[無効にされたカラム
（Disabled Columns）]の下のカラム名をクリックします。

ヒント

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用,（1844ペー
ジ）を参照してください。

•スキャンインスタンスや修復を設定するには、ツールバーの [スキャナ（Scanners）]をク
リックしてください（Nmapスキャンの管理, （1492ページ）を参照）。

•ワークフローページ内およびワークフローページ間で移動するには、ワークフローページ
のナビゲーションツール, （1840ページ）を参照してください。
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•その他のイベントビューに移動して関連するイベントを表示するには、[ジャンプ（Jump
to）]ドロップダウンリストから、表示するイベントビューの名前を選択します。

•スキャン結果を検索するには、該当するフィールドに検索条件を入力します。

関連トピック

Nmapスキャン結果のフィールド, （1505ページ）

Nmap スキャン結果のフィールド

Nmapスキャンを実行すると、FirepowerManagement Centerでデータベース内のスキャン結果が収
集されます。次の表に、表示および検索できるスキャン結果テーブルのフィールドを示します。

表 194：スキャン結果のフィールド

説明フィールド

この結果を作成したスキャンの開始日時。開始時間（Start Time）

この結果を作成したスキャンの終了日時。終了時間（End Time）

この結果を作成したスキャンのスキャンターゲットの IPアドレス（DNS解決が
有効になっている場合はホスト名）。

ターゲット（Target）

この結果を作成したスキャンのタイプを示す、Nmapまたはサードパーティのス

キャナ名。

Scan Type

この結果を作成したスキャンのモード：

• [オンデマンド（On Demand）]：オンデマンドで実行されたスキャンからの
結果。

• [インポート済み（Imported）]：別のシステムでスキャンされて Firepower
Management Centerにインポートされた結果。

• [スケジュール済み（Scheduled）]：スケジュール済みタスクとして実行され
たスキャンからの結果。

スキャンモード（Scan Mode）

スキャンの結果。結果

スキャンターゲットのドメイン。このフィールドは、マルチドメイン展開の場合

にのみ存在します。

ドメイン
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関連トピック

イベントの検索, （1871ページ）

Nmap スキャン結果のインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムの外部で実行した Nmapスキャンによって作成された XML結果ファイルをイ
ンポートできます。以前に Firepowerシステムからダウンロードした XML結果ファイルもイン
ポートできます。Nmapスキャン結果をインポートする場合、結果ファイルはXML形式で、Nmap
バージョン 1.01 DTDに準拠している必要があります。Nmap結果の作成とNmap DTDの詳細につ
いては、http://insecure.orgにある Nmapのマニュアルを参照してください。

Nmapがホストプロファイルに結果を追加できるようにするには、その前にホストがネットワー
クマップ内に存在している必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[結果のインポート（Import Results）]をクリックします。
ステップ 3 マルチドメイン展開では、インポートされた結果の保存場所を指定するために、[ドメイン

（Domain）]ドロップダウンリストからリーフドメインを選択します。
ステップ 4 [参照（Browse）]をクリックして、結果ファイルに移動します。
ステップ 5 [インポートの結果（Import Results）]ページに戻ったら、[インポート（Import）]をクリックして

結果をインポートします。
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第 65 章

アプリケーションの検出

次のトピックでは、Firepowerシステムアプリケーション検出について説明します。

• 概要：アプリケーション検出, 1507 ページ

• カスタムアプリケーションディテクタ, 1513 ページ

• ディテクタ詳細の表示またはダウンロード, 1524 ページ

• ディテクタリストのソート, 1524 ページ

• 検出機能リストのフィルタリング, 1525 ページ

• 別のディテクタページへの移動, 1527 ページ

• ディテクタのアクティブおよび非アクティブの設定, 1527 ページ

• カスタムアプリケーションディテクタの編集, 1528 ページ

• ディテクタの削除, 1529 ページ

概要：アプリケーション検出

Firepowerシステムは IPトラフィックを分析するときに、ネットワーク上でよく使用されている
アプリケーションを特定しようとします。アプリケーション認識は、アプリケーションを制御す

るために不可欠です。

システムによって検出されるアプリケーションには以下の 3種類があります。

• HTTPや SSHなどのホスト間の通信を表すアプリケーションプロトコル

• Webブラウザや電子メールクライアントなどのホスト上で動作しているソフトウェアを表す
クライアント

• HTTPトラフィックの内容または要求された URLを表すMPEGビデオや Facebookなどの
Webアプリケーション
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システムは、ディテクタに指定されている特性に従って、ネットワークトラフィック内のアプリ

ケーションを識別します。たとえば、システムはパケットヘッダーに含まれるASCIIパターンに
よってアプリケーションを確認できます。加えて、Secure Socket Layer（SSL）プロトコルディテ
クタは、セキュアなセッションからの情報を使用して、セッションからアプリケーションを識別

します。

Firepowerシステムのアプリケーションディテクタには以下の 2つのソースがあります。

•システム提供ディテクタ。Webアプリケーション、クライアント、およびアプリケーション
プロトコルを検出します。

アプリケーション（およびオペレーティングシステム）に対して使用できるシステム提供

ディテクタは、インストールされている FirepowerシステムのバージョンとVDBのバージョ
ンによって異なります。リリースノートとアドバイザリに、新しいディテクタと更新された

ディテクタに関する情報が記載されています。また、プロフェッショナルサービスが作成し

た個別のディテクタをインポートすることもできます。検出されるアプリケーションの完全

なリストについては、サポートサイトを参照してください。

•カスタムアプリケーションプロトコルディテクタ。Webアプリケーション、クライアント、
アプリケーションプロトコルを検出するためにユーザが作成するディテクタです。

また、暗黙的アプリケーションプロトコル検出を通してアプリケーションプロトコルを検出する

こともできます。これは、クライアントの検出に基づいてアプリケーションプロトコルの存在を

推測するものです。

ネットワーク検出ポリシーで定義されているように、システムはモニタ対象ネットワーク内のホ

スト上で動作しているアプリケーションプロトコルだけを識別します。たとえば、モニタされて

いないリモートサイト上のFTPサーバに内部ホストがアクセスする場合、システムはアプリケー
ションプロトコルをFTPとして識別しません。一方、モニタされているホスト上のFTPサーバに
リモートまたは内部ホストがアクセスする場合、システムはアプリケーションプロトコルを肯定

的に識別できます。

モニタ対象ホストが非モニタ対象サーバに接続するために使用するクライアントをシステムで識

別できる場合、システムはクライアントの対応するアプリケーションプロトコルを識別すること

ができますが、そのプロトコルをネットワークマップに追加することはしません。アプリケー

ション検出が発生するためには、クライアントセッションにサーバからの応答が含まれている必

要があることに注意してください。

システムは、検出した各アプリケーションの特徴を把握します（アプリケーションの特性, （353
ページ）を参照）。システムはこれらの特徴を使用して、アプリケーションフィルタと呼ばれる

アプリケーションのグループを作成します。アプリケーションフィルタは、アクセス制御するた

め、およびレポートとダッシュボードウィジェットで使用する検索結果とデータを制限するため

に使用されます。

また、エクスポートした NetFlowレコード、Nmapのアクティブスキャン、ホスト入力機能を使
用してアプリケーションディテクタデータを補完することもできます。

関連トピック

アプリケーションディテクタの基本, （1509ページ）
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アプリケーションディテクタの基本

Firepowerシステムは、アプリケーションディテクタを使用して、ネットワーク上で一般的に使用
されるアプリケーションを識別します。[ディテクタ（Detectors）]ページ（[ポリシー（Policies）]
> [アプリケーションディテクタ（Application Detectors）]）を使用してディテクタリストを表示
し、検出機能をカスタマイズします。

ディテクタまたはその状態（アクティブ/非アクティブ）を変更できるかどうかは、そのタイプに
よって異なります。システムは、アクティブなディテクタのみを使用して、アプリケーショント

ラフィックを分析します。

シスコが提供するディテクタは、FirepowerシステムおよびVDBのアップデートによって変更
される可能性があります。更新されたディテクタに関する情報については、リリースノート

およびアドバイザリを参照してください。

（注）

シスコが提供する内部ディテクタ

内部ディテクタは、クライアント、Webアプリケーション、およびアプリケーションプロトコル
のトラフィック用の特別なディテクタカテゴリです。内部ディテクタはシステムアップデートに

よって配信され、常にオンになっています。

シスコが提供するクライアントディテクタ

クライアントディテクタは、クライアントトラフィックを検出し、VDBまたはシステムアップ
デートを介して配信されるか、または Cisco Professionalサービスによってインポート用に提供さ
れます。クライアントディテクタを有効または無効にすることができます。インポートしたクラ

イアントディテクタのみエクスポートできます。

シスコが提供する Web アプリケーションディテクタ

Webアプリケーションディテクタは、HTTPトラフィックペイロード内のWebアプリケーション
を検出し、VDBまたはシステムアップデートを介して配信されます。Webアプリケーションディ
テクタは常にオンになっています。

シスコが提供するアプリケーションプロトコル（ポート）ディテクタ

ポートベースのアプリケーションプロトコルディテクタは、ウェルノウンポートを使用してネッ

トワークトラフィックを識別します。これらは VDBまたはシステムアップデートを介して配信
されるか、または Cisco Professionalサービスによってインポート用に提供されます。アプリケー
ションプロトコルディテクタを有効または無効にしたり、カスタムディテクタの基礎として使

用するためにディテクタ定義を表示することができます。

シスコが提供するアプリケーションプロトコル（Firepower）ディテクタ

Firepowerベースのアプリケーションプロトコルディテクタは、Firepowerアプリケーションフィ
ンガープリントを使用してネットワークトラフィックを分析し、VDBまたはシステムアップデー
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トを介して配信されます。アプリケーションプロトコルディテクタを有効または無効にすること

ができます。

カスタムアプリケーションディテクタ

カスタムアプリケーションディテクタはパターンベースです。クライアント、Webアプリケー
ション、またはアプリケーションプロトコルのトラフィックからのパケット内のパターンを検出

します。インポートされたカスタムディテクタを完全に制御できます。

Web インターフェイスでのアプリケーションプロトコルの識別
次の表に、Firepowerシステムが検出されたアプリケーションプロトコルを識別する方法について
概略を示します。

表 195：Firepower システムのアプリケーションプロトコルの識別

説明ID

Firepower Management Centerは、次のアプリケーションプロトコルの場合に、名前でア
プリケーションプロトコルを識別します。

•システムによって肯定的に識別された

• NetFlowデータを使用して識別され、/etc/sf/servicesにポートとアプリケーション

プロトコルの関連付けが存在する

•ホスト入力機能を使用して手動で識別された

• Nmapまたは別のアクティブな発生源によって識別された

アプリケーションプロト

コル名

FirepowerManagementCenterは、システムが肯定的と否定的のどちらでもアプリケーショ
ンを識別できない場合に、アプリケーションプロトコルを pendingとして識別します。

多くの場合、システムが保留中のアプリケーションを識別するには、より多くの接続デー

タを収集して分析する必要があります。

[アプリケーションの詳細（ApplicationDetails）]および [サーバ（Servers）]テーブルやホ
ストプロファイルで pendingステータスが表示されるのは、特定のアプリケーションプ

ロトコルトラフィック（検出されたクライアントまたはWebアプリケーショントラフィッ
クから推論されたトラフィック以外）が検出されたアプリケーションプロトコルだけで

す。

pending

FirepowerManagement Centerは、以下の場合にアプリケーションプロトコルを unknownと

して識別します。

•アプリケーションがシステムのディテクタのどれとも一致しない

•アプリケーションプロトコルが NetFlowデータを使用して識別されたもの
の、/etc/sf/servicesにポートとアプリケーションプロトコルの関連付けが存在し

ない

不明
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説明ID

使用可能なすべての検出データが検証されましたが、アプリケーションプロトコルが識

別されませんでした。[アプリケーションの詳細（Application Details）]および [サーバ
（Servers）]テーブルとホストプロファイルでは、アプリケーションプロトコルが検出
されなかった非 HTTP汎用クライアントトラフィックに対して、アプリケーションプロ
トコルが空白として表示されます。

空白

クライアント検出からの暗黙的アプリケーションプロトコル検出

非監視対象サーバにアクセスするために監視対象ホストが使用しているクライアントをシステム

が識別できる場合、FirepowerManagementCenterはその接続でクライアントに対応するアプリケー
ションプロトコルが使用されていると推測します（システムは監視対象ネットワーク上のアプリ

ケーションだけを追跡するため、通常、接続ログには監視対象ホストが非監視対象サーバにアク

セスしている接続に関するアプリケーションプロトコル情報が含まれていません）。

暗黙的アプリケーションプロトコル検出と呼ばれるこのプロセスの結果は次のようになります。

•システムはこれらのサーバの New TCP Portイベントまたは New UDP Portイベントを生成し
ないため、サーバが [サーバ（Servers）]テーブルに表示されません。加えて、これらのアプ
リケーションプロトコルの検出を基準にして、検出イベントアラートまたは相関ルールを

トリガーすることはできません。

•アプリケーションプロトコルはホストに関連付けられないため、ホストプロファイルの詳
細を表示したり、サーバ IDを設定したり、トラフィックプロファイルまたは相関ルールに
関するホストプロファイル資格内の情報を使用したりできません。加えて、システムはこの

種の検出に基づいて脆弱性とホストを関連付けません。

ただし、アプリケーションプロトコル情報が接続内に存在するかどうかに対する相関イベントを

トリガーできます。また、接続ログ内のアプリケーションプロトコル情報を使用して、接続ト

ラッカーとトラフィックプロファイルを作成できます。

ホスト制限と検出イベントロギング

システムがクライアント、サーバ、またはWebアプリケーションを検出すると、関連するホスト
がすでにクライアント、サーバ、またはWebアプリケーションの最大数に達していなければ、検
出イベントが生成されます。

ホストプロファイルには、ホストごとに最大 16のクライアント、100のサーバ、および 100の
Webアプリケーションが表示されます。

クライアント、サーバ、またはWebアプリケーションの検出によって異なるアクションはこの制
限の影響を受けないことに注意してください。たとえば、サーバ上でトリガーするように設定さ

れたアクセスコントロールルールでは、引き続き、接続イベントが記録されます。
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アプリケーション検出に関する特殊な考慮事項

Squid

システムは、次のいずれかの場合に Squidサーバトラフィックを肯定的に識別します。

•モニタ対象ネットワーク上のホストからプロキシ認証が有効になっている Squidサーバへの
接続をシステムが検出した場合

•モニタ対象ネットワーク上のSquidプロキシサーバからターゲットシステム（つまり、クラ
イアントが情報または別のリソースを要求する宛先サーバ）への接続をシステムが検出した

場合

ただし、システムは次の場合に Squidサービストラフィックを識別できません。

•モニタ対象ネットワーク上のホストが、プロキシ認証が無効になっている Squidサーバに接
続している場合

• SquidプロキシサーバがHTTP応答からVia:ヘッダーフィールドを除去するように設定され
ている場合

SSL アプリケーション検出

システムは、Secure Socket Layer（SSL）セッションからのセッション情報を使用してセッション
内のアプリケーションプロトコル、クライアントアプリケーション、またはWebアプリケーショ
ンを識別するアプリケーションディテクタを備えています。

システムは暗号化された接続を検出すると、その接続を汎用HTTPS接続として、または、該当す
る場合には SMTPSなどのより特殊なセキュアプロトコルとしてマークします。システムは SSL
セッションを検出すると、そのセッションに対する接続イベント内の [クライアント（Client）]
フィールドに SSL clientを追加します。セッションのWebアプリケーションが識別されると、シ
ステムでトラフィックの検出イベントが生成されます。

SSLアプリケーショントラフィックの場合は、管理対象デバイスも、サーバ証明書から一般名を
検出してSSLホストパターンからのクライアントまたはWebアプリケーションと照合できます。
システムが特定のクライアントを識別すると、SSL clientをそのクライアントの名前に置き換え

ます。

SSLアプリケーショントラフィックは暗号化されるため、システムは暗号化されたストリーム内
のアプリケーションデータではなく、証明書内の情報しか識別に使用できません。そのため、SSL
ホストパターンではアプリケーションを制作した会社しか識別できない場合があり、同じ会社が

作成した SSLアプリケーションは識別情報が同じ可能性があります。

HTTPSセッションがHTTPセッション内から起動される場合などは、管理対象デバイスがクライ
アント側のパケット内のクライアント証明書からサーバ名を検出します。

SSLアプリケーション識別を有効にするには、応答側のトラフィックをモニタするアクセスコン
トロールルールを作成する必要があります。このようなルールには、SSLアプリケーションに関
するアプリケーション条件または SSL証明書からの URLを使用した URL条件を含める必要があ
ります。ネットワーク検出では、応答側の IPアドレスがネットワーク上に存在しなくても、ネッ
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トワーク検出ポリシーでモニタできます。アクセスコントロールポリシーの設定によって、トラ

フィックが識別されるかどうかが決まります。SSLアプリケーションの検出を識別するには、ア
プリケーションディテクタリストで、または、アプリケーション条件をアクセスコントロール

ルールに追加するときに、SSL protocolタグでフィルタ処理します。

参照先 Web アプリケーション

Webサーバがトラフィックを他のWebサイト（通常は、アドバタイズメントサーバ）に参照す
る場合があります。ネットワーク上で発生するトラフィック参照のコンテキストをわかりやすく

するために、システムは、参照セッションに対するイベント内の [Webアプリケーション（Web
Application）]フィールドにトラフィックを参照したWebアプリケーションを列挙します。VDB
に既知の参照先サイトのリストが含まれています。システムがこのようなサイトのいずれかから

のトラフィックを検出すると、参照元サイトがそのトラフィックに対するイベントと一緒に保存

されます。たとえば、Facebook経由でアクセスされるアドバタイズメントが実際はAdvertising.com
上でホストされている場合は、検出された Advertising.comトラフィックが Facebook Webアプリ
ケーションに関連付けられます。また、システムは、Webサイトで他のサイトへの単リンクが提
供されている場合などは、HTTPトラフィック内の参照元 URLを検出することもできます。この
場合、参照元 URLは [HTTP参照元（HTTP Referrer）]イベントフィールドに表示されます。

イベントでは、参照元アプリケーションが存在する場合に、それがトラフィックのWebアプリ
ケーションとして列挙されますが、URLは参照先サイトの URLです。上の例では、トラフィッ
クに対する接続イベントのWebアプリケーションは Facebookですが、URLは Advertising.comで
す。参照元Webアプリケーションが検出されない場合、ホストが自身を参照している場合、また
は参照がチェインしている場合は、参照先アプリケーションがWebアプリケーションとして表示
される場合もあります。ダッシュボードでは、Webアプリケーションの接続カウントとバイトカ
ウントに、Webアプリケーションが参照先のトラフィックに関連付けられたセッションが含まれ
ます。

参照先トラフィックに対して明示的に機能するルールを作成する場合は、参照元アプリケーショ

ンではなく、参照先アプリケーションに関する条件を追加する必要があることに注意してくださ

い。Facebookから参照される Advertising.comトラフィックをブロックするには、Advertising.com
アプリケーションのアクセスコントロールルールにアプリケーション条件を追加します。

カスタムアプリケーションディテクタ

ネットワーク上でカスタムアプリケーションを使用する場合、アプリケーションの識別に必要な

情報をシステムに提供するカスタムWebアプリケーション、クライアント、またはアプリケー
ションプロトコルディテクタを作成します。アプリケーションディテクタの種類は、[プロトコ
ル（Protocol）]、[タイプ（Type）]、および [検出方向（Direction）]フィールドで選択した内容に
よって決まります。

システムがサーバトラフィックでアプリケーションプロトコルの検出および識別を開始するよう

に、クライアントセッションにサーバからの応答パケットを含める必要があります。UDPトラ
フィックの場合、応答パケットの送信元がサーバとして指定されることに注意してください。

すでに別の Firepower Management Centerにディテクタを作成している場合、そのディテクタをエ
クスポートして、この Firepower Management Centerにインポートすることができます。その後、
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必要に応じてインポートしたディテクタを編集できます。カスタムディテクタおよび Cisco
Professionalサービスが提供するディテクタをエクスポートおよびインポートすることができます。
ただし、シスコが提供するその他の種類のディテクタをエクスポートおよびインポートすること

はできません。

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィー

ルド

次のフィールドを使用して、カスタムアプリケーションディテクタおよびユーザ定義アプリケー

ションを設定できます。

カスタムアプリケーションディテクタフィールド：概要

基本および高度なカスタムアプリケーションディテクタを設定するには、次のフィールドを使用

します。

アプリケーションプロトコル（Application Protocol）

検出するアプリケーションプロトコル。これには、システムが提供するアプリケーション

またはユーザ定義のアプリケーションを指定できます。

アプリケーションを（アイデンティティルールで設定された）アクティブな認証から除外

できるようにする場合は、User-Agent Exclusionタグを使用してアプリケーションプロトコ
ルを選択するか、作成する必要があります。

説明

アプリケーションディテクタの説明。

[名前（Name）]

アプリケーションディテクタの名前。

ディテクタタイプ（Detector Type）

ディテクタのタイプ（[基本（Basic）]または [高度（Advanced）]）。基本的なアプリケー
ションディテクタは、一連のフィールドとしてWebインターフェイスで作成されます。高
度なアプリケーションディテクタは、外部で作成され、カスタム .luaファイルとしてアッ
プロードされます。

カスタムアプリケーションディテクタ（Custom Application Detector）フィールド：検出パターン

基本的なカスタムアプリケーションディテクタの検出パターンを設定するには、次のフィールド

を使用します。

方向（Direction）

ディテクタが検出するトラフィックの送信元。[クライアント（Client）]または [サーバ
（Server）]。
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オフセット（Offset）

システムがパターンの検索を開始する必要がある、パケットペイロードの先頭からのパケッ

トの場所（バイト単位）。

パケットペイロードは 0バイトから始まるため、パケットペイロードの先頭から数えたバ
イト数から 1を減算することでオフセットを計算します。たとえば、パケットの 5桁目の
ビットパターンを検索するには、[オフセット（Offset）]フィールドに「4」と入力します。

パターン

パターン文字列は、選択した [タイプ（Type）]に関連付けられます。

ポート

ディテクタが検出するトラフィックのポート。

プロトコル

検出するプロトコル。選択するプロトコルによって、[タイプ（Type）]フィールドが表示さ
れるか [URL（URL）]フィールドが表示されるかが決まります。

プロトコル（および、場合によっては、[タイプ（Type）]フィールドと [方向（Direction）]
フィールドの後続の選択）によって、作成するアプリケーションディテクタのタイプ（Web
アプリケーション、クライアント、またはアプリケーションプロトコル）が決まります。

タイプ（Type）または方向（Direction）プロトコルディテクタタイプ

（Detector Type）

[タイプ（Type）]は [コンテンツタイプ
（Content Type）]または [URL（URL）]で
す。

HTTPWebアプリケーショ
ン（WebApplication）

任意（Any）RTMP

任意（Any）SSL

[タイプ（Type）]は [ユーザエージェント
（User Agent）]です。

HTTPクライアント

（Client）

任意（Any）SIP

[方向（Direction）]は [クライアント
（Client）]です。

TCPまたは UDP

[方向（Direction）]は [サーバ（Server）]で
す。

TCPまたは UDPアプリケーションプ

ロトコル（Application
Protocol）
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タイプ（Type）

入力したパターン文字列のタイプ。表示されるオプションは、選択した [プロトコル
（Protocol）]によって決まります。プロトコルとして [RTMP（RTMP）]を選択すると、[タ
イプ（Type）]フィールドの代わりに [URL（URL）]フィールドが表示されます。

[タイプ（Type）]として [ユーザエージェント（User Agent）]を選択
すると、システムはアプリケーションの [タグ（Tag）]を User-Agent
Exclusionに自動的に設定します。

（注）

文字列特性タイプの選択

文字列は ASCIIでエンコードされます。Ascii

文字列は、サーバ応答メッセージ内の commonNameフィー
ルドの値です。

Common Name

文字列は、サーバ応答ヘッダー内のコンテンツタイプフィー

ルドの値です。

コンテンツタイプ（Content
Type）

文字列は、16進表記です。16進数

文字列は、サーバ応答メッセージ内の organizationName
フィールドの値です。

組織

文字列は、メッセージヘッダー内の Fromフィールドの値
です。

SIPサーバ

文字列は、ClientHelloメッセージ内の server_nameフィール
ドの値です。

SSLホスト（SSL Host）

文字列は URLです。URL

ディテクタは、ユーザが入力する文字列が URL
の完全なセクションであると想定します。たとえ

ば、cisco.comと入力した場合、
www.cisco.com/supportや www.cisco.comと一致し
ますが、www.wearecisco.comとは一致しません。

（注）

文字列は、GETリクエストヘッダー内の user-agentフィー
ルドの値です。これはSIPプロトコルにも使用可能であり、
文字列が SIPメッセージヘッダー内の User-Agentフィール
ドの値であることを示します。

ユーザエージェント（User
Agent）
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URL

RTMPパケットの C2メッセージ内の swfURLフィールドの完全な URLまたは URLのセク
ション。[プロトコル（Protocol）]として [RTMP（RTMP）]を選択すると、[タイプ（Type）]
フィールドの代わりにこのフィールドが表示されます。

ディテクタは、ユーザが入力する文字列が URLの完全なセクション
であると想定します。たとえば、cisco.comと入力した場合、
www.cisco.com/supportや www.cisco.comと一致しますが、
www.wearecisco.comとは一致しません。

（注）

ユーザ定義のアプリケーションフィールド

基本および高度なカスタムアプリケーションディテクタでユーザ定義のアプリケーションを設定

するには、次のフィールドを使用します。

ビジネスとの関連性（Business Relevance）

アプリケーションが娯楽ではなく組織のビジネス活動のコンテキストで使用される可能性。

[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]、または [非常に
低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択します。

カテゴリ（Categories）

アプリケーションの最も重要な機能を説明する一般分類。

説明

アプリケーションの説明。

[名前（Name）]

アプリケーションの名前。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに対抗する目的で使用される可能性。[非
常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]または [非常に低い
（Very Low）]。アプリケーションを最も的確に説明するオプションを選択します。

タグ（Tags）

アプリケーションに関する追加情報を提供する1つ以上の事前定義されたタグ。アプリケー
ションを（アイデンティティルールで設定された）アクティブな認証から除外できるよう

にする場合は、User-Agent Exclusionタグをアプリケーションに追加する必要があります。
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カスタムアプリケーションディテクタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

基本または高度なカスタムアプリケーションディテクタを設定できます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタムディテクタの作成（Create Custom Detector）]をクリックします。
ステップ 3 [名前（Name）]と [説明（Description）]を入力します。
ステップ 4 [アプリケーションプロトコル（Application Protocol）]を選択します。次の選択肢があります。

•既存のアプリケーションプロトコルのディテクタを作成する場合（たとえば、非標準ポート
で特定のアプリケーションプロトコルを検出する場合）、ドロップダウンリストからアプ

リケーションプロトコルを選択します。

•ユーザ定義アプリケーションのディテクタを作成する場合は、ユーザ定義のアプリケーショ
ンの作成, （1519ページ）に示されている手順に従います。

ステップ 5 [ディテクタタイプ（Detector Type）]を選択します。
ステップ 6 [OK]をクリックします。
ステップ 7 [検出パターン（Detection Patterns）]または [検出基準（Detection Criteria）]を設定します。

•基本ディテクタを設定する場合は、基本ディテクタでの検出パターンの指定,（1520ページ）
の説明に従って、プリセットした [検出パターン（Detection Patterns）]を指定します。

•高度なディテクタを設定する場合は、高度なディテクタでの検出条件の指定,（1521ページ）
の説明に従って、カスタム [検出基準（Detection Criteria）]を指定します。

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知
識も必要になります。ディテクタを誤って設定すると、パフォーマンスや検出機能

にマイナスの影響を与える可能性があります。

注意

ステップ 8 高度なディテクタを設定する場合は、カスタムアプリケーションプロトコルディテクタのテス

ト, （1523ページ）の説明に従って、[パケットキャプチャ（Packet Captures）]を使用して新しい
ディテクタをテストします。基本ディテクタを設定する場合は、この手順を省略できます。

ステップ 9 [保存（Save）]をクリックします。
アクセスコントロールルールにアプリケーションを含めると、ディテクタは自動的に

アクティブにされ、使用中は非アクティブにできません。

（注）
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次の作業

•ディテクタのアクティブおよび非アクティブの設定,（1527ページ）の説明に従ってディテク
タをアクティブにします。

関連トピック

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィールド,（1514
ページ）

ユーザ定義のアプリケーションの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ここで作成するアプリケーション、カテゴリ、およびタグは、アクセスコントロールルールやア

プリケーションフィルタオブジェクトマネージャで使用できます。

はじめる前に

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を開始します。

手順

ステップ 1 [ディテクタの作成（Create Detector）]ページで、[追加（Add）]をクリックします。
ステップ 2 [名前（Name）]を入力します。
ステップ 3 [説明（Description）]を入力します。
ステップ 4 [ビジネスとの関連性（Business Relevance）]を選択します。
ステップ 5 [リスク（Risk）]を選択します。
ステップ 6 [カテゴリ（Categories）]の横にある [追加（Add）]をクリックしてカテゴリを追加し、新しいカ

テゴリの名前を入力するか、または [カテゴリ（Categories）]ドロップダウンリストから既存のカ
テゴリを選択します。

ステップ 7 オプションで、[タグ（Tags）]の横にある [追加（Add）]をクリックしてタグを追加し、新しい
タグの名前を入力するか、または [タグ（Tags）]ドロップダウンリストから既存のタグを選択し
ます。

ステップ 8 [OK]をクリックします。
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次の作業

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するために

システムがディテクタを使用できるようにするには、その前に、ディテクタを保存してアク

ティブにする必要があります。

関連トピック

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィールド,（1514
ページ）

基本ディテクタでの検出パターンの指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アプリケーションプロトコルのパケットヘッダーで特定のパターン文字列を検索するよう、カス

タムアプリケーションプロトコルディテクタを設定できます。また、複数のパターンを検索す

るようにディテクタを設定することもできます。この場合は、アプリケーションプロトコルのト

ラフィックは、アプリケーションプロトコルを確実に識別するため、ディテクタのすべてのパ

ターンとマッチングさせる必要があります。

アプリケーションプロトコルディテクタは、オフセットを使用してASCIIまたは16進数のパター
ンを検索できます。

はじめる前に

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を開始します。
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手順

ステップ 1 [ディテクタの作成（Create Detector）]ページの [検出パターン（Detection Patterns）]セクション
で、[追加（Add）]をクリックします。

ステップ 2 ディテクタの検査対象とするトラフィックの [プロトコル（Protocol）]を選択します。
ステップ 3 ユーザが検出するパターン [タイプ（Type）]を指定します。
ステップ 4 指定した [タイプ（Type）]に一致する [パターン文字列（Pattern String）]を入力します。
ステップ 5 オプションで、[オフセット（Offset）]を入力します（バイト単位）。
ステップ 6 オプションで、使用するポートに基づいてアプリケーションプロトコルのトラフィックを指定す

るには、1から 65535までのポートを [ポート（Port(s)）]フィールドに入力します。複数のポート
を使用する場合は、カンマで区切ります。

ステップ 7 オプションで、[クライアント（Client）]または [サーバ（Server）]のいずれかの [方向（Direction）]
を選択します。

ステップ 8 [OK]をクリックします。
パターンを削除する場合、削除するパターンの横の削除アイコン（ ）をクリックしま

す。

ヒント

次の作業

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するために

システムがディテクタを使用できるようにするには、その前に、ディテクタを保存してアク

ティブにする必要があります。

関連トピック

高度なディテクタでの検出条件の指定, （1521ページ）

高度なディテクタでの検出条件の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知識も必要
になります。ディテクタを誤って設定すると、パフォーマンスや検出機能にマイナスの影響を

与える可能性があります。

注意
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信頼できないソースから .luaファイルをアップロードしないでください。注意

カスタム .luaファイルには、カスタムアプリケーションのディテクタ設定を含めます。カスタム
.luaファイルを作成するには、luaプログラミング言語に関する高度な知識とシスコの C-lua API
に関する経験が求められます。以下を使用して、.luaファイルを準備することを強くお勧めしま
す。

• luaプログラミング言語に関するサードパーティの説明書と参考資料

•オープンソースディテクタ開発者ガイド： https://www.snort.org/downloads

• OpenAppID Snortコミュニティリソース： http://blog.snort.org/search/label/openappid

システムは、システムコールまたはファイル I/Oを参照する .luaファイルをサポートしていま
せん。

（注）

はじめる前に

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を開始します。

•該当する .luaファイルをダウンロードし、内容を調べることによって、有効な .luaファイル
を作成する準備を進めます。ディテクタファイルのダウンロードの詳細については、ディテ

クタ詳細の表示またはダウンロード, （1524ページ）を参照してください。

•カスタムアプリケーションのディテクタ設定を含む有効な .luaファイルを作成します。

手順

ステップ 1 高度なカスタムアプリケーションディテクタの [ディテクタの作成（Create Detector）]ページに
ある [検出条件（Detection Criteria）]セクションで、[追加（Add）]をクリックします。

ステップ 2 [参照...（Browse...）]をクリックして、.luaファイルに移動し、アップロードします。
ステップ 3 [OK]をクリックします。

次の作業

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するために

システムがディテクタを使用できるようにするには、その前に、ディテクタを保存してアク

ティブにする必要があります。
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関連トピック

基本ディテクタでの検出パターンの指定, （1520ページ）

カスタムアプリケーションプロトコルディテクタのテスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

検出するアプリケーションプロトコルからのトラフィックを持つパケットが格納されたパケット

キャプチャ（pcap）ファイルが存在する場合、その pcapファイルに対してカスタムアプリケー
ションプロトコルディテクタをテストできます。シスコでは、不要なトラフィックのない単純で

クリーンな pcapファイルを使用することをお勧めします。

pcapファイルは 256 KB以下でなければなりません。それより大きい pcapファイルに対してディ
テクタのテストを試行すると、Firepower Management Centerは自動的にファイルを切り捨て、不
完全なファイルをテストします。ディテクタをテストするためにファイルを使用する前に、pcap
の未解決のチェックサムを修正する必要があります。

はじめる前に

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタを設定します。

手順

ステップ 1 [ディテクタの作成（CreateDetector）]ページの [パケットキャプチャ（PacketCaptures）]セクショ
ンで、[追加（Add）]をクリックします。

ステップ 2 ポップアップウィンドウで pcapファイルを参照し、[OK] をクリックします。
ステップ 3 pcapファイルの内容に対してディテクタをテストするには、pcapファイルの横にある評価アイコ

ンをクリックします。メッセージに、テストが成功したかどうかが示されます。

ステップ 4 必要に応じて手順 1～ 3を繰り返し、その他の pcapファイルに対してディテクタをテストしま
す。

pcapファイルを削除するには、削除するファイルの横の削除アイコン（ ）をクリック

します。

ヒント

次の作業

•カスタムアプリケーションディテクタの設定,（1518ページ）の説明に従って、カスタムア
プリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するために
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システムがディテクタを使用できるようにするには、その前に、ディテクタを保存してアク

ティブにする必要があります。

ディテクタ詳細の表示またはダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ディテクタリストを使用して、アプリケーションディテクタの詳細を表示（すべてのディテク

タ）したり、ディテクタの詳細をダウンロード（カスタムアプリケーションディテクタのみ）し

たりできます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 ディテクタの詳細を表示するには、情報アイコン（ ）をクリックして、概要：アプリケーショ

ン検出,（1507ページ）で説明されているリスク、ビジネスとの関連性、タグ、カテゴリを表示し
ます。

ステップ 3 カスタムアプリケーションディテクタのディテクタ詳細をダウンロードするには、ダウンロード

アイコン（ ）をクリックします。コントロールが淡色表示されている場合、設定は先祖ドメイ

ンに属しており、設定を変更する権限がありません。

ディテクタリストのソート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

[ディテクタ（Detectors）]ページには、デフォルトで名前のアルファベット順にディテクタがリ
ストされます。列見出しの横にある上または下矢印は、ページがその列でその方向にソートされ

ていることを示します。
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 該当する列見出しをクリックします。

検出機能リストのフィルタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 ディテクタリストのフィルタグループ, （1525ページ）に記載されているフィルタグループの 1

つを展開し、フィルタの横にあるチェックボックスを選択します。グループ内のすべてのフィル

タを選択するには、グループ名を右クリックし、[すべて選択（Check All）]を選択します。
ステップ 3 あるフィルタを削除するには、[フィルタ（Filters）]フィールドにあるフィルタの名前の削除アイ

コン（ ）をクリックするか、フィルタリストでフィルタを無効にします。グループ内のすべて

のフィルタを削除するには、グループ名を右クリックし、[すべて選択解除（Uncheck All）]を選
択します。

ステップ 4 すべてのフィルタを削除するには、検出機能に適用されるフィルタリストの横の [すべてクリア
（Clear all）]をクリックします。

ディテクタリストのフィルタグループ

複数のフィルタグループを別個にまたは組み合わせて使用し、ディテクタのリストをフィルタリ

ングすることができます。

[名前（Name）]

ユーザが入力した文字列を含む名前または説明でディテクタを検索します。文字列には任意の英

数字または特殊文字を含めることができます。
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カスタムフィルタ（Custom Filter）

オブジェクト管理ページで作成したカスタムアプリケーションフィルタに一致するディテクタを

検索します。

作成者（Author）

ディテクタを作成したユーザに照らしてディテクタを検索します。次によってディテクタをフィ

ルタリングできます。

•カスタムディテクタを作成またはインポートした個々のユーザ

•シスコ。これは、個別にインポートされたアドオンディテクタを除く、シスコが提供するす
べてのディテクタを表します（ディテクタをインポートした場合、そのユーザはそのディテ

クタの作成者になります）。

•任意のユーザ（Any User）。これは、によって提供されたのではないすべてのディテクタを
表します。

状態（State）

状態（つまり、アクティブまたは非アクティブ）に照らしてディテクタを検索します。

タイプ（Type）

アプリケーションディテクタの基本, （1509ページ）に示すように、ディテクタタイプに従って
ディテクタを検索します。

プロトコル

ディテクタが検査するトラフィックプロトコルに照らしてディテクタを検索します。

カテゴリ（Category）

検出するアプリケーションに割り当てられたカテゴリに照らしてディテクタを検索します。

タグ

検出するアプリケーションに割り当てられたタグに照らしてディテクタを検索します。

リスク

検出するアプリケーションに割り当てられたリスク（[非常に高い（VeryHigh）]、[高（High）]、
[中（Medium）]、[低（Low）]、[非常に低い（Very Low）]）に照らしてディテクタを検索しま
す。

ビジネスとの関連性（Business Relevance）

検出するアプリケーションに割り当てられたビジネスとの関連性（[非常に高い（Very High）]、
[高（High）]、[中（Medium）]、[低（Low）]、[非常に低い（Very Low）]）に照らしてディテク
タを検索します。
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別のディテクタページへの移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 次のページを表示するには、右下矢印アイコン（ ）をクリックします。

ステップ 3 前のページを表示するには、左矢印のアイコン（ ）をクリックします。

ステップ 4 別のページを表示するには、ページ番号を入力して、Enterキーを押します。
ステップ 5 最後のページに移動するには、右矢印アイコン（ ）をクリックします。

ステップ 6 最初のページに移動するには、左矢印アイコン（ ）をクリックします。

ディテクタのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワークトラフィックを分析するためにディテクタを使用できるようにするには、その前

に、ディテクタをアクティブにする必要があります。デフォルトでは、Ciscoが提供するすべての
ディテクタはアクティブにされています。

システムの検出機能を補完するために、ポートごとに複数のアプリケーションディテクタをアク

ティブにすることができます。

ポリシーのアクセスコントロールルールにアプリケーションを含め、そのポリシーを導入すると

きに、そのアプリケーションに対してアクティブなディテクタがない場合、1つ以上のディテク
タが自動的にアクティブになります。同様に、導入されているポリシーのアプリケーションが使

用されているときに、そのアプリケーションのアクティブなディテクタをすべて非アクティブに

しようとしても、ディテクタを非アクティブにすることはできません。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1527

別のディテクタページへの移動



パフォーマンスを向上させるために、使用する予定のないアプリケーションプロトコル、ク

ライアント、またはWebアプリケーションのディテクタはすべて非アクティブにします。
ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 アクティブまたは非アクティブにするディテクタの横にあるスライダをクリックします。コント

ロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限があ

りません。

一部のアプリケーションディテクタはその他のディテクタによって必要とされること

に注意してください。そのようなディテクタのいずれかを非アクティブにすると、それ

に依存するディテクタも無効となることを示す警告が表示されます。

（注）

カスタムアプリケーションディテクタの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

カスタムアプリケーションディテクタを変更するには、次の手順を使用します。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 変更するディテクタの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン

（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 カスタムアプリケーションディテクタの設定, （1518ページ）の説明に従って、ディテクタを変
更します。

ステップ 4 ディテクタの状態に応じて、次の保存オプションがあります。

•非アクティブなディテクタを保存するには、[保存（Save）]をクリックします。

•非アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新規保
存（Save as New）]をクリックします。

•アクティブなディテクタを保存してすぐに使用を開始するには、[保存して再アクティブ化
（Save and Reactivate）]をクリックします。
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•アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新規保存
（Save as New）]をクリックします。

ディテクタの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

カスタムディテクタおよび Cisco Professionalサービスが提供する個別にインポートされたアドオ
ンディテクタを削除することができます。その他の Ciscoが提供するディテクタを削除すること
はできませんが、その多くを非アクティブにすることはできます。

ディテクタが展開されたポリシーで使用されている間は、そのディテクタを削除できません。（注）

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 削除するディテクタの横にある削除アイコン（ ）をクリックします。代わりに表示アイコン

（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 [OK]をクリックします。
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第 66 章

ユーザアイデンティティソース

以下のトピックでは、Firepowerシステムのユーザアイデンティティソースについて説明しま
す。

• ユーザアイデンティティソースについて, 1531 ページ

• ユーザエージェントのアイデンティティソース, 1533 ページ

• ISEアイデンティティソース, 1535 ページ

• キャプティブポータルのアイデンティティソース, 1540 ページ

• トラフィックベース検出のアイデンティティソース, 1546 ページ

ユーザアイデンティティソースについて

次の表に、Firepowerシステムでサポートされているユーザアイデンティティソースの概要を示
します。

詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

ソースタイプサーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ユーザ

エージェン

トのアイデ

ンティティ

ソース, （
1533ペー
ジ）

YesYesパッシブ権限のあるログ

イン

Microsoft Active
Directory

IDユーザ

エージェン

ト

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1531



詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

ソースタイプサーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ISEアイデ
ンティティ

ソース, （
1535ペー
ジ）

YesYesパッシブ権限のあるログ

イン

Microsoft Active
Directory

IDISE

キャプティ

ブポータ

ルのアイデ

ンティティ

ソース, （
1540ペー
ジ）

YesYesactive権限のあるログ

イン

LDAPまたは

Microsoft Active
Directory

IDキャプティ

ブポータ

ル

トラフィッ

クベース

検出のアイ

デンティ

ティソー

ス, （1546
ページ）

NoYes適用対象外権限のないログ

イン

適用対象外ネットワー

ク検出

トラフィッ

クベース

の検出

展開するアイデンティティソースを選択する際には、以下を検討してください。

•非 LDAPユーザログインを検出するにはトラフィックベースの検出を使用する必要があり
ます。たとえば、ユーザエージェントのみを使用してユーザアクティビティを検出してい

る場合は、非 LDAPログインを制限しても効果はありません。

•失敗したログインまたは認証アクティビティを記録するには、トラフィックベースの検出ま
たはキャプティブポータルを使用する必要があります。失敗したログインまたは認証試行で

新しいユーザがデータベース内のユーザのリストに追加されることはありません。

•キャプティブポータルを使用するには、センシングインターフェイス（仮想ルータなど）
に IPアドレスがあるアプライアンスを展開する必要があります。

これらのアイデンティティソースからのデータは、Firepower Management Centerのユーザデータ
ベースとユーザアクティビティデータベースに格納されます。Firepower Management Centerサー
バユーザダウンロードを設定して、新しいユーザデータがデータベースに自動的かつ定期的に

ダウンロードされるようにできまます。

Firepowerシステムでのユーザ検出の詳細については、ユーザ検出の基本,（1445ページ）を参照し
てください。
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ユーザエージェントのアイデンティティソース

ユーザエージェントは、パッシブ認証方法で、信頼できるアイデンティティソース（つまり、信

頼されたActive Directoryサーバでユーザ情報が提供されます）でもあります。ユーザエージェン
トは、Firepowerシステムと統合されると、ユーザがActiveDirectoryクレデンシャルでホストにロ
グインする、またはホストからログアウトするときに、そのユーザをモニタします。ユーザエー

ジェントから取得されたデータは、ユーザ認識とユーザ制御に使用できます。

ユーザエージェントは、各ユーザを IPアドレスと関連付けます。これにより、ユーザ条件を使用
するアクセスコントロールルールをトリガーすることができます。1つのユーザエージェントを
使用して、最大 5つのActive Directoryサーバでユーザアクティビティをモニタでき、最大 5つの
Firepower Management Centerに暗号化データを送信できます。

ユーザエージェントは失敗したログイン試行を報告しません。

ユーザエージェントは、以下を含む段階的な設定が必要です。

•ユーザエージェントがインストールされている少なくとも 1台のコンピュータ。

•ユーザエージェントがインストールされたコンピュータまたは Active Directoryサーバと
Firepower Management Centerとの間の接続。

•ユーザエージェントからユーザデータを受け取る各 Firepower Management Centerで設定さ
れたアイデンティティレルム。

段階的なユーザエージェントの設定とサーバの要件の詳細については、『Firepowerユーザエー
ジェント構成ガイド』を参照してください。

コンピュータまたは Active Directoryサーバの時間が Firepower Management Centerの時間と同
期されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユー

ザのタイムアウトが実行される可能性があります。

（注）

Firepower Management Center接続は、ログインとログオフがユーザエージェントによって検出さ
れたユーザのメタデータを取得可能にするだけでなく、アクセスコントロールルール内で使用す

るユーザとグループを指定するためにも使用されます。ユーザエージェントが特定のユーザ名を

除外するように設定されている場合は、そのようなユーザ名のログインデータは Firepower
Management Centerに報告されません。ユーザエージェントのデータは、Firepower Management
Centerのユーザデータベースとユーザアクティビティデータベースに保存されます。

ユーザエージェントは $記号で終わるActive Directoryユーザ名を FirepowerManagement Center
に送信できません。これらのユーザをモニタする場合は、最後の$の文字を削除する必要があ

ります。

（注）

複数のユーザがリモートセッションを使用してホストにログインしている場合は、エージェント

がそのホストからのログインを正確に検出しない場合があります。これを防ぐ方法の詳細につい

ては、『Firepowerユーザエージェント構成ガイド』を参照してください。
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ユーザエージェント接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

ユーザエージェントの詳細については、ユーザエージェントのアイデンティティソース, （1533
ページ）を参照してください。

はじめる前に

•ユーザエージェントデータを使用してユーザ制御を実行する場合は、レルムの作成, （1586
ページ）の説明に従ってユーザエージェント接続用の Active Directoryレルムを設定して有
効にします。

手順

ステップ 1 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 2 [アイデンティティの送信元（Identity Sources）]タブをクリックします。
ステップ 3 [サービスタイプ（Service Type）]に [ユーザエージェント（User Agent）]をクリックし、ユーザ

エージェント接続を有効にします。

接続を無効にするには、[なし（None）]をクリックしま
す。

（注）

ステップ 4 [新規エージェント（New Agent）]をクリックして新しいエージェントを追加します。
ステップ 5 エージェントをインストールするコンピュータの [ホスト名（Hostname）]または [アドレス

（Address）]を入力します。IPv4アドレスを使用する必要があります。IPv6アドレスを使用して
ユーザエージェントに接続するようにFirepowerManagementCenterを設定することはできません。

ステップ 6 [追加（Add）]をクリックします。
ステップ 7 接続を削除するには、削除アイコン（ ）をクリックして、その削除を確認します。

次の作業

• Firepowerユーザエージェント構成ガイドの説明に従って、ユーザエージェントの設定を続
けます。

•アイデンティティルールの作成,（1595ページ）の説明に従ってアイデンティティルールを
設定します。
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•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制
御への他のポリシーの関連付け, （798ページ）を参照）。

関連トピック

ユーザエージェントアイデンティティソースのトラブルシューティング, （1535ページ）
アクセスコントロールポリシーの開始, （779ページ）

ユーザエージェントアイデンティティソースのトラブルシューティング

ユーザエージェント接続に問題が起こった場合は、Firepowerユーザエージェント構成ガイドを
確認してください。

このガイドの関連するトラブルシューティング情報については、レルムとユーザのダウンロード

のトラブルシューティング, （1583ページ）とユーザ制御のトラブルシューティング, （367ペー
ジ）を参照してください。

ユーザエージェントによって報告されるユーザデータに関する問題が発生した場合は、次の点に

注意してください。

•システムはデータがまだデータベースにないユーザエージェントユーザのアクティビティ
を検出すると、サーバからそれらに関する情報を取得します。ユーザのアクティビティは、

システムがユーザのダウンロードでユーザに関する情報の取得に成功するまでルールで処理

されず、Webインターフェイスに表示されません。

ISE アイデンティティソース
Cisco Identity Services Engine（ISE）の展開を Firepowerシステムと統合して、ISEをパッシブ認証
に使用できます。

ISEは、信頼できるアイデンティティソースで、ActiveDirectory（AD）、LDAP、RADIUS、また
は RSAを使用して認証するユーザに関するユーザ認識データを提供します。さらに、Active
Directoryユーザのユーザ制御を行えます。ISEは、ISEゲストサービスユーザの失敗したログイ
ン試行またはアクティビティは報告しません。

Firepowerは、マシンの認証をユーザと関連付けないため、AD認証と同時に 802.1xマシン認
証を使用することはできません。802.1xアクティブログインを使用する場合は、802.1xアク
ティブログイン（マシンとユーザの両方）だけを報告するように ISEを設定します。このよ
うに設定すれば、マシンログインはシステムに 1回だけ報告されます。

（注）

Cisco ISEの詳細については、Cisco Identity Services Engine AdministratorGuideを参照してください。

ISE バージョンと設定の互換性

ご使用の ISEバージョンと設定は、次のようにFirepowerとの統合や相互作用に影響を与えます。
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• ISEサーバと Firepower Management Centerの時刻を同期します。そうしないと、システムが
予期しない間隔でユーザのタイムアウトを実行する可能性があります。

•多数のユーザグループをモニタするように ISEを設定した場合、システムはメモリ制限のた
めにグループに基づいてユーザマッピングをドロップすることがあります。その結果、レル

ムまたはユーザ条件を使用するルールが想定どおりに実行されない可能性があります。

• ISEのバージョン 1.3には、IPv6対応エンドポイントのサポートが含まれていません。ISEの
このバージョンを実行している場合、ユーザアイデンティティデータを収集したり、IPv6
対応エンドポイント上で修正を実行したりすることはできません。

システムのこのバージョンと互換性がある特定のバージョンの ISEについては、『CiscoFirepower
Compatibility Guide』を参照してください。

ISE 属性

ISE接続を設定すると、ISE属性データが Firepower Management Centerデータベースに入力されま
す。ユーザ認識とユーザ制御に使用できる ISE属性は、次のとおりです。

セキュリティグループタグ（SGT）（Security Group Tag (SGT)）

セキュリティグループタグ（SGT）は、信頼ネットワーク内のトラフィックの送信元の権
限を指定します。Cisco ISEおよび Cisco TrustSecは、ネットワークに入るときに、セキュリ
ティグループアクセス（SGA）と呼ばれる機能を使用して、パケットに SGT属性を適用し
ます。これらの SGTは、ISEまたは TrustSec内のユーザの割り当てられたセキュリティグ
ループに対応します。IDソースとして ISEを設定すると、Firepowerシステムは、これらの
SGTを使用してトラフィックをフィルタリングできます。

エンドポイントロケーション（Endpoint Location）（またはロケーション IP（Location IP））

[エンドポイントロケーション（EndpointLocation）]属性は、ISEによって識別される、ユー
ザの認証に ISEを使用したネットワークデバイスの IPアドレスです。

エンドポイントプロファイル（Endpoint Profile）（またはデバイスタイプ（Device Type））

[エンドポイントプロファイル（Endpoint Profile）]属性は、ISEによって識別されるユーザ
のエンドポイントデバイスタイプです。

ISE 接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）
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詳細については、ISEアイデンティティソース,（1535ページ）およびISE設定フィールド,（1538
ページ）を参照してください。

はじめる前に

• Firepower Management Centerのアクセス元となるマシンでPKIオブジェクトするか、証明書
データとキーを利用可能にします。

• ISEデータを使用してユーザ制御を実装する予定の場合、レルムの作成,（1586ページ）の説
明に従って、pxGridのペルソナを想定して ISEサーバのレルムを設定し有効にします。

手順

ステップ 1 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 2 [アイデンティティの送信元（Identity Sources）]タブをクリックします。
ステップ 3 [サービスタイプ（Service Type）]で [Identity Services Engine]をクリックし、ISE接続を有効にし

ます。

接続を無効にするには、[なし（None）]をクリックしま
す。

（注）

ステップ 4 [プライマリホスト名/IPアドレス（Primary Host Name/IP Address）]、およびオプションで [セカン
ダリホスト名/IPアドレス（Secondary Host Name/IP Address）]を入力します。

ステップ 5 [pxGridサーバ CA（pxGrid Server CA）]および [MNTサーバ CA（MNT Server CA）]リストから
該当する認証局を、[FMCサーバ証明書（FMC Server Certificate）]リストから適切な証明書をそ

れぞれクリックします。また、追加アイコン（ ）をクリックして証明書を追加することもでき

ます。

[FMCサーバ証明書（FMCServer Certificate）]には、clientAuth拡張キー使用値が含まれ
ている必要があります。そうでない場合、拡張キー使用値は含まれていてはなりませ

ん。

（注）

ステップ 6 （オプション）CIDRブロック表記を使用して [ISEネットワークフィルタ（ISE Network Filter）]
を入力します。

ステップ 7 接続をテストするには、[テスト（Test）]をクリックします。

次の作業

•アイデンティティルールを作成します（アイデンティティルールの作成,（1595ページ）を
参照）。

•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制
御への他のポリシーの関連付け, （798ページ）を参照）。

関連トピック

キャプティブポータルのアイデンティティソースのトラブルシューティング,（1546ページ）
信頼できる認証局オブジェクト, （447ページ）
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内部証明書オブジェクト, （452ページ）

ISE 設定フィールド
次のフィールドを使用して ISEへの接続を設定します。

プライマリおよびセカンダリホスト名/IPアドレス（Primary and Secondary Host Name/IP
Address）

プライマリ（およびオプションでセカンダリ）ISEサーバのホスト名または IPアドレス。

pxGridサーバ CA（pxGrid Server CA）

pxGridフレームワークの認証局。展開にプライマリとセカンダリの pxGridノードがある場
合、両方のノードの証明書が同じ認証局によって署名されている必要があります。

MNTサーバ CA（MNT Server CA）

一括ダウンロード実行時の ISE証明書の認証局。展開にプライマリとセカンダリのMNT
ノードがある場合、両方のノードの証明書が同じ認証局によって署名されている必要があり

ます。

FMCサーバ証明書（FMC Server Certificate）

ISEへの接続時、または一括ダウンロードの実行時に Firepower Management Centerが ISEに
提供する必要がある証明書およびキー。

[FMCサーバ証明書（FMC Server Certificate）]には、clientAuth拡張
キー使用値が含まれている必要があります。そうでない場合、拡張

キー使用値は含まれていてはなりません。

（注）

ISEネットワークフィルタ（ISE Network Filter）

オプションのフィルタで、ISEが Firepower Management Centerにレポートするデータを制限
するために設定できます。ネットワークフィルタを指定する場合、ISEはそのフィルタ内の
ネットワークからデータをレポートします。次の方法でフィルタを指定できます。

•任意（Any）のフィルタを指定する場合はフィールドを空白のままにします。

• CIDR表記を使用して単一の IPv4アドレスブロックを入力します。

• CIDR表記を使用して IPv4アドレスブロックのリストをカンマで区切って入力します。

このバージョンのFirePOWERシステムは、ISEのバージョンに関係な
く、IPv6アドレスを使用したフィルタリングをサポートしません。

（注）
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関連トピック

信頼できる認証局オブジェクト, （447ページ）
内部証明書オブジェクト, （452ページ）

ISE アイデンティティソースのトラブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブルシュー

ティング,（1583ページ）およびユーザ制御のトラブルシューティング,（367ページ）を参照して
ください。

ISE接続に問題が起こった場合は、次のことを確認してください。

• ISEと Firepowerシステムを正常に統合するには、ISE内の pxGridアイデンティティマッピ
ング機能を有効にする必要があります。

• [FMCサーバ証明書（FMC Server Certificate）]には、[clientAuth]拡張キー使用値が含まれて
いる必要があります。そうでない場合、拡張キー使用値は含まれていてはなりません。

• ISEサーバの時刻は、Firepower Management Centerの時刻と同期している必要があります。
アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実行される

可能性があります。

•展開にプライマリとセカンダリのpxGridノードがある場合、両方のノードの証明書が同じ認
証局によって署名されている必要があります。

•展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの証明書が同じ認
証局によって署名されている必要があります。

ISEによって報告されるユーザデータに関する問題が発生した場合は、次の点に注意してくださ
い。

•システムはデータがまだデータベースにない ISEユーザのアクティビティを検出すると、
サーバからそれらに関する情報を取得します。ISEユーザから見えるアクティビティは、シ
ステムがユーザのダウンロードで情報の取得に成功するまでアクセスコントロールルール

で処理されず、Webインターフェイスに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対するユー
ザ制御は実行できません。

• Firepower Management Centerは、ISEゲストサービスユーザのユーザデータを受信できませ
ん。

•使用する ISEバージョンと構成は、Firepowerシステムでの ISEの使用方法に影響を与えま
す。詳細については、ISEアイデンティティソース, （1535ページ）を参照してください。

•

サポートされている機能に問題がある場合は、ISEアイデンティティソース,（1535ページ）で詳
細を参照してバージョンの互換性を確認してください。
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キャプティブポータルのアイデンティティソース

キャプティブポータルは、Firepowerシステムでサポートされる権限のあるアイデンティティソー
スの1つです。これはFirepowerシステムでサポートされる唯一のアクティブな認証方式であり、
ユーザは管理対象デバイスを使用してネットワークに対する認証を行うことができます。

通常、キャプティブポータルを使用して、インターネットにアクセスするため、または制限され

ている内部リソースにアクセスするための認証を要求します。必要に応じて、リソースへのゲス

トアクセスを設定することができます。システムはキャプティブポータルユーザを認証した後、

それらのユーザのトラフィックをアクセス制御ルールに従って処理します。キャプティブポータ

ルは、HTTPおよび HTTPSのトラフィックのみで認証を行います。

キャプティブポータルが認証を実行する前に、HTTPSトラフィックを復号化する必要があり
ます。

（注）

キャプティブポータルはまた、失敗した認証の試行を記録します。失敗した試行で新しいユーザ

がデータベース内のユーザのリストに追加されることはありません。キャプティブポータルで報

告される失敗した認証アクティビティのユーザアクティビティタイプは [認証失敗ユーザ（Failed
Auth User）]です。

キャプティブポータルから取得された認証データはユーザ認識とユーザ制御に使用できます。

アイデンティティポリシーでキャプティブポータルを設定して展開すると、指定されたレルムの

ユーザは以下のデバイスを介して認証を行ってからネットワークにアクセスします。

• 7000および 8000シリーズデバイス上の仮想ルータ

•バージョン 9.5(2)以降で稼働するルーテッドモードの ASA FirePOWERデバイス

アイデンティティポリシーのキャプティブポータルを設定し、アイデンティティルールのアク

ティブ認証を呼び出します。アイデンティティポリシーはアクセスコントロールポリシーで呼

び出されます。詳細については、キャプティブポータルアイデンティティルールの設定, （1541
ページ）を参照してください。

キャプティブポータルアクティブ認証を実行できるのは、ルーテッドインターフェイスが設定

されているデバイスのみです。アクセスコントロールポリシーで参照されているアイデンティ

ティポリシーに 1つ以上のキャプティブポータルのアイデンティティルールが含まれ、以下を
管理する Firepower Management Centerにポリシーを展開する場合、次のようになります。

•ルーテッドインターフェイスが設定されている 1つ以上のデバイスの場合、ポリシー導入は
成功し、ルーテッドインターフェイスがアクティブ認証を実行します。

システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。ASA
with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャプティ
ブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらのルールに

一致するトラフィック内のユーザは「不明」と識別されます。

• 1つ以上の NGIPSvデバイスの場合、ポリシー導入は失敗します。
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以下の要件と制約事項に注意してください。

•システムがサポートするキャプティブポータルログインの数は 1秒あたり最大 20です。

•キャプティブポータルに使用する予定のデバイスの IPアドレスおよびポートを宛先とする
トラフィックを許可する必要があります。アクセス制御で宛先が許可されない場合、キャプ

ティブポータルを使用してトラフィックを認証することはできません。

•キャプティブポータルアクティブ認証を HTTPSトラフィックで行う場合、SSLポリシーを
使用して、認証対象のユーザからのトラフィックを復号する必要があります。キャプティブ

ポータルユーザのWebブラウザと管理対象デバイス上のキャプティブポータルデーモンと
の間の接続では、トラフィックを復号できません。この接続は、キャプティブポータルユー

ザの認証に使用されます。

関連トピック

キャプティブポータルアイデンティティルールの設定, （1541ページ）

キャプティブポータルアイデンティティルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

キャプティブポータルのいくつかのアイデンティティポリシー設定はアクセスコントロールポ

リシーの [アクティブ認証（Active Authentication）]タブページで行い、残りの設定はアクセスコ
ントロールポリシーに関連付けられたアイデンティティルールで行います。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが含まれ
るか、[パッシブ認証でユーザを識別できない場合にアクティブ認証を使用（Useactiveauthentication
if passive authentication cannot identify user）]が選択された [パッシブ認証（Passive Authentication）]
ルールアクションが含まれます。それぞれのケースで、システムは SSL復号を透過的に有効化/
無効化し、これにより Snortプロセスが再起動します。

キャプティブポータルの詳細については、キャプティブポータルのアイデンティティソース, （
1540ページ）およびキャプティブポータルフィールド, （1544ページ）を参照してください。
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SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含まれない
場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルールを削

除すると設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのイン
スペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィック

の処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作, （326ページ）を参照してください。

注意

はじめる前に

•ルーテッドインターフェイスが設定された 1つ以上のデバイスが、 Firepower Management
Centerによって管理されていることを確認します。

FirepowerManagementCenterでASAwith FirePOWERデバイスを管理している場合には、キャ
プティブポータルのアイデンティティソース, （1540ページ）を参照してください。

• Firepower Management Centerのアクセス元となるマシンでPKIオブジェクトするか、証明書
データとキーを利用可能にします。

• HTTPSトラフィックでキャプティブポータルのアクティブ認証を実行するには、キャプティ
ブポータルを使用して認証対象のユーザから送信されたトラフィックを復号するSSLルール
を作成する必要があります。

•（ルーテッドモードでASAバージョン 9.5(2)以降を実行する）ASA FirePOWERデバイスを
キャプティブポータルに使用するには、captive-portal ASA CLIコマンドを使用してキャプ
ティブポータルでのアクティブ認証を有効にし、『ASAファイアウォール設定ガイド（バー
ジョン 9.5(2)以降）』（http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html [英
語]）の説明に従ってポートを定義します。
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手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。
ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID（Identity）]をクリック

し、アイデンティティポリシーを作成または編集します。代わりに表示アイコン（ ）が表示さ

れる場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 新しいアクセスコントロールポリシーを作成する場合は、[保存（Save）]をクリックします。
ステップ 4 [ルールの追加（Add Rule）]をクリックして新しいキャプティブポータルアイデンティティポリ

シールールを追加するか、編集アイコン（ ）をクリックして既存のルールを編集します。

ステップ 5 [アクティブ認証（Active Authentication）]タブをクリックします。
ステップ 6 リストから適切な [サーバ証明書（Server Certificate）]を選択するか、追加アイコン（ ）をク

リックして証明書を追加します。

ステップ 7 [ポート（Port）]を入力して、[最大ログイン試行回数（Maximum login attempts）]を指定します。
（デフォルトで、キャプティブポータルはポート 885を使用します。）

ステップ 8 （オプション）キャプティブポータル応答ページの設定,（1545ページ）の説明に従って、[アク
ティブ認証応答ページ（Active Authentication Response Page）]を選択します。

ステップ 9 [ルール（Rules）]タブをクリックします。
ステップ 10 [レルムおよび設定（Realm & Settings）]タブをクリックします。
ステップ 11 （オプション）[認証でユーザを識別できない場合はゲストとして識別する（Identify as Guest if

authentication cannot identify user）]をオンにします。詳細については、キャプティブポータル
フィールド, （1544ページ）を参照してください。

ステップ 12 リストから [認証タイプ（Authentication Type）]を 1つクリックします。
ステップ 13 （オプション）[HTTPユーザエージェントの除外（Exclude HTTP User-Agents）]をクリックし、

キャプティブポータルからのアプリケーションの除外の説明に従って特定のアプリケーション

トラフィックをキャプティブポータルから除外します。

ステップ 14 [追加（Add）]をクリックするか、ルールの編集を続けます。
ステップ 15 [保存（Save）]をクリックします。

次の作業

•ユーザ認証のためにキャプティブポータルで使用するSSLトラフィックを複合して再署名す
るSSLアクセス制御ルールを作成します。ルールのターゲットを [不明な（Unknown）]ユー
ザに設定し、ルールをアクセスコントロールポリシーに関連付けます。詳細については、

SSLルールの使用を開始するには, （895ページ）を参照してください。

•キャプティブポータルポート（デフォルトでは TCPポート 885）経由でトラフィックを許
可するアクセス制御ルールを作成します。詳細については、次を参照してください。アクセ

スコントロールルールの作成および編集, （807ページ）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1543

キャプティブポータルのアイデンティティソース



•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制
御への他のポリシーの関連付け, （798ページ）を参照）。

関連トピック

キャプティブポータルからのアプリケーションの除外

内部証明書オブジェクト, （452ページ）
キャプティブポータルのアイデンティティソースのトラブルシューティング,（1546ページ）
Snort®の再起動シナリオ , （324ページ）

キャプティブポータルフィールド

次のフィールドを使用して、アイデンティティポリシーの [アクティブ認証（ActiveAuthentication）]
タブでキャプティブポータルを設定します。アイデンティティルールフィールド,（1597ページ）
も参照してください。

サーバ証明書（Server Certificate）

キャプティブポータルデーモンが示すサーバ証明書。

[ポート（Port）]

キャプティブポータル接続のために使用するポート番号。ASAFirePOWERデバイスをキャ
プティブポータルに使用しようとする場合は、このフィールドのポート番号が、captive-portal
CLIコマンドを使用して ASA FirePOWERデバイスで設定したポート番号と一致していなけ
ればなりません。

最大ログイン試行回数（Maximum login attempts）

ユーザのログイン要求がシステムによって拒否されるまでに許容されるログイン試行失敗の

最大数。

アクティブ認証回答ページ（Active Authentication Response Page）

キャプティブポータルユーザに対して表示される、システム提供またはカスタムの HTTP
応答ページ。アイデンティティポリシーのアクティブ認証設定で [アクティブ認証応答ペー
ジ（Active Authentication Response Page）]を選択したら、[HTTP応答ページ（TTP Response
Page）]で 1つ以上のアイデンティティルールを [認証タイプ（Authentication Type）]とし
て設定する必要があります。

関連トピック

内部証明書オブジェクト, （452ページ）
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キャプティブポータル応答ページの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

キャプティブポータルユーザを表示するために、システム提供またはカスタムのいずれかのHTTP
応答ページを選択できます。

キャプティブポータルの詳細については、キャプティブポータルのアイデンティティソース, （
1540ページ）およびキャプティブポータルフィールド, （1544ページ）を参照してください。

はじめる前に

•キャプティブポータルアイデンティティルールの設定,（1541ページ）の説明に従ってキャ
プティブポータルの設定を開始します。

手順

ステップ 1 アイデンティティポリシーの [アクティブ認証（Active Authentication）]タブで、ドロップダウン
メニューから [アクティブ認証応答ページ（Active Authentication Response Page）]を選択します。

•汎用的な応答を使用する場合は、[システム提供（System-provided）]を選択します。表示ア

イコン（ ）をクリックすると、このページの HTMLコードが表示されます。

•カスタム応答を作成する場合は、[カスタム...（Custom...）]を選択します。ポップアップウィ
ンドウが表示されます。このウィンドウに事前入力されているシステムによって提供される

コードを置換または変更できます。完了したら、変更を保存します。カスタムページは、編

集アイコン（ ）をクリックすると編集できます。

ステップ 2 [保存（Save）]をクリックします。

次の作業

•キャプティブポータルアイデンティティルールの設定,（1541ページ）の説明に従ってキャ
プティブポータルの設定を続けます。
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キャプティブポータルのアイデンティティソースのトラブルシューティング

関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブルシュー

ティング,（1583ページ）およびユーザ制御のトラブルシューティング,（367ページ）を参照して
ください。

キャプティブポータルに関する問題が発生した場合は、次の点を確認してください。

•キャプティブポータルサーバの時刻は、FirepowerManagement Centerの時刻と同期している
必要があります。

•
• Firepower Management Centerと管理対象デバイスとの間の接続に障害が発生した場合、ユー
ザが以前に認識され Firepower Management Centerにダウンロードされた場合を除き、デバイ
スによって報告されたすべてのキャプティブポータルログインはダウンタイム中に特定で

きません。識別されていないユーザは、Firepower Management Centerで [不明（Unknown）]
のユーザとして記録されます。ダウンタイム後、不明のユーザはアイデンティティポリシー

のルールに従って再確認され、処理されます。

•キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルーテッ
ドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルーテッ

ドインターフェイスだけを対象とするようにキャプティブポータルアイデンティティルー

ルでゾーン条件を設定する必要があります。

•システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。ASA
with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャプティ
ブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらのルールに

一致するトラフィック内のユーザは「不明」と識別されます。

トラフィックベース検出のアイデンティティソース

トラフィックベース検出は、Firepowerシステムでサポートされている唯一の権限のないアイデン
ティティソースです。トラフィックベース検出を設定すると、管理対象デバイスは、指定した

ネットワークでの LDAP、AIM、POP3、IMAP、Oracle、SIP（VoIP）、FTP、HTTP、MDNS、
SMTPのログインを検出します。トラフィックベースの検出から取得されたデータは、ユーザ認
識にのみ使用できます。権威のあるアイデンティティソースとは異なり、トラフィックベースの

検出はネットワーク検出ポリシーで設定します。トラフィックベースのユーザ検出の設定,（1563
ページ）を参照してください。

次の制限事項に注意してください。

•トラフィックベースの検出では、LDAP接続に対するKerberosログインのみを LDAP認証と
して解釈します。また、管理対象デバイスは、SSLやTLSなどのプロトコルを使用して暗号
化された LDAP認証を検出できません。

•トラフィックベースの検出では OSCARプロトコルを使用した AIMログインだけを検出し
ます。TOC2を使用する AIMログインは検出できません。
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•トラフィックベースの検出ではSMTPロギングを制限することができません。これは、ユー
ザがSMTPログインに基づいてデータベースに追加されていないためです。システムがSMTP
ログインを検出しても、一致する電子メールアドレスのユーザがデータベース内に存在しな

ければ、そのログインは記録されません。

トラフィックベースの検出は、失敗したログイン試行も記録します。失敗ログイン試行で新しい

ユーザがデータベース内のユーザのリストに追加されることはありません。トラフィックベース

の検出により検出された失敗ログインアクティビティのユーザアクティビティタイプは [失敗し
たユーザログイン（Failed User Login）]です。

システムは失敗した HTTPログインと成功した HTTPログインを区別できません。HTTPユー
ザ情報を表示するには、トラフィックベースの検出設定で [失敗したログイン試行の取得
（Capture Failed Login Attempts）]を有効にする必要があります。

（注）

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

トラフィックベースの検出データ

デバイスがトラフィックベースの検出を使用してログインを検出すると、次の情報をユーザアク

ティビティとして記録するために Firepower Management Centerに送信します。

•ログインで識別されたユーザ名

•ログインの時刻

•ログインに関係する IPアドレス。このアドレスは、ユーザのホスト（LDAP、POP3、IMAP、
および AIMログインの場合）、サーバ（HTTP、MDNS、FTP、SMTPおよび Oracleログイ
ンの場合）、またはセッション発信元（SIPログインの場合）の IPアドレスになります。

•ユーザの電子メールアドレス（POP3、IMAP、および SMTPログインの場合）

•ログインを検出したデバイスの名前

ユーザがすでに検出されている場合、FirepowerManagementCenterはそのユーザのログイン履歴を
更新します。Firepower Management Centerは POP3および IMAPログイン内の電子メールアドレ
スを使用して LDAPユーザに関連付ける場合があることに注意してください。これは、Firepower
Management Centerが新しい IMAPログインを検出して、その IMAPログイン内の電子メールアド
レスが既存の LDAPユーザのアドレスと一致した場合は、IMAPログインで新しいユーザが作成
されるのではなく、LDAPユーザの履歴が更新されることを意味します。
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ユーザが以前に検出されなかった場合、FirepowerManagementCenterはユーザデータベースにユー
ザを追加します。AIM、SIP、Oracleログインでは、常に新しいユーザレコードが作成されます。
これは、それらのログインイベントには Firepower Management Centerが他のログインタイプに関
連付けることができるデータが含まれていないためです。

FirepowerManagement Centerは、次の場合に、ユーザアイデンティティまたはユーザ IDを記録し
ません。

•そのログインタイプを無視するようにネットワーク検出ポリシーを設定した場合

•管理対象デバイスが SMTPログインを検出したものの、ユーザデータベースに電子メール
アドレスが一致する、検出済みのLDAP、POP3、または IMAPユーザが含まれていない場合

ユーザデータはユーザテーブルに追加されます。

トラフィックベースの検出戦略

ユーザアクティビティを検出するプロトコルを制限して、検出するユーザの総数を削減すること

により、ほぼ完全なユーザ情報を提供していると思われるユーザに焦点を絞ることができます。

プロトコルの検出を制限すると、ユーザ名の散乱を最小限に抑え、Firepower Management Center
上の記憶域を節約することができます。

トラフィックベースの検出プロトコルを選択する際には、以下を検討してください。

• AIM、POP3、IMAPなどのプロトコル経由でユーザ名を取得すると、契約業者、訪問者、お
よびその他のゲストからのネットワークアクセスによって組織に無関係なユーザ名が収集さ

れる可能性があります。

• AIM、Oracle、および SIPログインは、無関係なユーザレコードを作成する可能性がありま
す。この現象は、このようなログインタイプが、システムがLDAPサーバから取得するユー
ザメタデータのいずれにも関連付けられていないうえ、管理対象デバイスが検出するその他

のログインタイプに含まれている情報のいずれにも関連付けられていないために発生しま

す。そのため、Firepower Management Centerは、これらのユーザとその他のユーザタイプを
関連付けることができません。

関連トピック

トラフィックベースのユーザ検出の設定, （1563ページ）
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第 67 章

ネットワーク検出ポリシー

以下のトピックでは、ネットワーク検出ポリシーを作成、設定、管理する方法について説明しま

す。

• 概要：ネットワーク検出ポリシー, 1549 ページ

• ネットワーク検出のカスタマイズ, 1550 ページ

• ネットワーク検出ルール, 1552 ページ

• 高度なネットワーク検出オプションの設定, 1564 ページ

• ネットワーク検出戦略のトラブルシューティング, 1576 ページ

概要：ネットワーク検出ポリシー

Firepower Management Center上のネットワーク検出ポリシーは、システムが組織のネットワーク
アセットに関するデータを収集する方法と、どのネットワークセグメントとポートをモニタ対象

とするかを制御します。

マルチドメイン展開では、各リーフドメインがそれぞれ独立したネットワーク検出ポリシーを使

用します。ネットワーク検出ポリシーのルールやその他の設定をドメイン間で共有、継承、コピー

することはできません。新しいドメインを作成するたびに、システムにより、その新しいドメイ

ンに対してデフォルト設定を使用したネットワーク検出ポリシーが作成されます。カスタマイズ

が必要な場合は、新しいポリシーに明示的に適用する必要があります。

Firepowerシステムがモニタしてトラフィック内のネットワークデータに基づいて検出データを生
成するネットワークおよびポート、ポリシーを適用するゾーンは、ポリシー内の検出ルールで指

定します。ルール内では、ホスト、アプリケーション、権限のないユーザを検出するかどうかを

設定できます。検出からネットワークとゾーンを除外するルールを作成できます。NetFlowエク
スポータからのデータの検出を設定して、ネットワーク上でユーザデータが検出されるトラフィッ

クのプロトコルを制限できます。

ネットワーク検出ポリシーに用意されている単一のデフォルトルールは、すべてのモニタ対象ト

ラフィックからアプリケーションを検出するように設定されています。このルールが除外するネッ

トワーク、ゾーン、ポートはなく、ホストとユーザの検出も設定されていません。また、このルー
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ルは NetFlowエクスポータをモニタするように設定されてはいません。このポリシーは、管理対
象デバイスが Firepower Management Centerに登録されると、デフォルトでそのデバイスに導入さ
れます。ホストまたはユーザデータの収集を開始するには、検出ルールを追加または変更して、

ポリシーをデバイスに再展開する必要があります。

ネットワーク検出の範囲を調整する場合は、追加の検出ルールを作成して、デフォルトルールを

変更または削除できます。

管理対象デバイスごとのアクセスコントロールポリシーは、そのデバイスに許可されたトラフィッ

ク、つまり、ネットワーク検出を使用してモニタ可能なトラフィックを定義することに注意して

ください。アクセスコントロールを使用して特定のトラフィックをブロックすると、システムで

ホスト、ユーザ、またはアプリケーションのアクティビティに関するトラフィックを検査できな

くなります。たとえば、アクセスコントロールポリシーでソーシャルネットワーキングアプリ

ケーションへのアクセスをブロックすると、システムはそれらのアプリケーションに関する検出

データを一切提供できなくなります。

検出ルールでトラフィックベースのユーザ検出を有効にすると、一連のアプリケーションプロト

コル全体のトラフィック内のユーザログインアクティビティを通して権限のないユーザを検出で

きます。必要に応じて、すべてのルールにわたって特定のプロトコル内の検出を無効にできます。

一部のプロトコルを無効にすると、Firepower Management Centerモデルに関連付けられたユーザ
制限に達するのを防ぐのに役立ち、他のプロトコルからのユーザに使用可能なユーザカウントを

確保できます。

詳細ネットワーク検出設定を使用すれば、記録するデータの種類、検出データの保存方法、アク

ティブにする侵害の兆候（IOC）ルール、影響評価に使用する脆弱性マッピング、送信元からの
検出データが競合していた場合の対処を管理できます。また、ホスト入力の送信元や NetFlowエ
クスポータをモニタ対象として追加することもできます。

ネットワーク検出のカスタマイズ

Firepowerシステムによって収集されるネットワークトラフィックに関する情報は、この情報を関
連付けて最も脆弱で最も重要なネットワークのホストを識別することができる場合に、最もその

価値を発揮します。

たとえば、ネットワーク上にSuSELinuxのカスタマイズバージョンを実行している複数のデバイ
スがある場合、システムはそのオペレーティングシステムを識別することができません。そのた

め、脆弱性をそれらのホストにマッピングすることはできません。しかし、システムにSuSELinux
に関する脆弱性のリストがあるならば、同じオペレーティングシステムを実行する他のホストを

識別するために使用できるカスタムフィンガープリントを、ホストのいずれか 1台に対して作成
することができます。フィンガープリントに SuSE Linuxの脆弱性リストのマッピングを含め、
フィンガープリントに一致する各ホストとそのリストを関連付けることができます。

また、ホストの入力機能を使用して、ホストデータをサードパーティシステムからネットワーク

マップに直接入力することもできます。ただし、サードパーティのオペレーティングシステムや

アプリケーションデータは、脆弱性情報に自動的にマッピングされません。脆弱性を確認し、

サードパーティのオペレーティングシステム、サーバ、アプリケーションプロトコルデータを

使用してホストの影響の関連付けを実行する場合、サードパーティシステムからのベンダーと

バージョンの情報を、脆弱性データベース（VDB）にリストされているベンダーとバージョンに
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マッピングする必要はあります。また、ホストの入力データを継続的に維持する必要がある場合

もあります。アプリケーションデータを Firepowerシステムのベンダーおよびバージョン定義に
マッピングしたとしても、インポートされたサードパーティの脆弱性はクライアントまたはWeb
アプリケーションの影響評価に使用されないことに注意してください。

システムがネットワーク上のホストで実行されているアプリケーションプロトコルを識別できな

い場合は、システムがポートまたはパターンに基づいてアプリケーションを識別できるようにす

る、ユーザ定義のアプリケーションプロトコルディテクタを作成できます。また、特定のアプリ

ケーションディテクタをインポートしたり、アクティブ/非アクティブにしたりすることによっ
て、Firepowerシステムのアプリケーション検出機能をカスタマイズすることができます。

さらに、Nmapアクティブスキャナのスキャン結果を使用してオペレーティングシステムやアプ
リケーションデータの検出を置き換えたり、サードパーティの脆弱性で脆弱性リストを拡張した

りすることもできます。システムは複数のソースからのデータを照合して、アプリケーションの

IDを判別できます。

ネットワーク検出ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、各ドメインに個別のネットワーク検出ポリシーがあります。ユーザア

カウントで複数のドメインを管理できる場合は、ポリシーを設定するリーフドメインに切り替え

ます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 ポリシーの次のコンポーネントを設定します。

•検出ルール：ネットワーク検出ルールの設定, （1553ページ）を参照してください。

•ユーザのトラフィックベースの検出：トラフィックベースのユーザ検出の設定, （1563ペー
ジ）を参照してください。

•高度なネットワーク検出オプション：高度なネットワーク検出オプションの設定,（1564ペー
ジ）を参照してください。
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•カスタムオペレーティングシステム定義（フィンガープリント）：クライアント用のカス
タムフィンガープリントの作成,（1460ページ）およびサーバ用のカスタムフィンガープリ
ントの作成, （1463ページ）を参照してください。

ネットワーク検出ルール

ネットワーク検出ルールを使用すれば、ネットワークマップに対して検出される情報を調整し、

必要な特定のデータだけを含めるようにすることができます。ネットワーク検出ポリシー内のルー

ルは順番に評価されます。モニタリング基準が重複したルールを作成できますが、その場合はシ

ステムパフォーマンスに影響する可能性があります。

モニタリングからホストまたはネットワークを除外すると、そのホストまたはネットワークがネッ

トワークマップに表示されず、それに対するイベントが報告されません。Ciscoでは、モニタリ
ングからロードバランサ（またはロードバランサ上の特定のポート）と NATデバイスを除外す
ることを推奨しています。これらのデバイスは紛らわしいイベントを過剰に生成するため、デー

タベースがいっぱいになったり、Firepower Management Centerが過負荷になったりする可能性が
あります。たとえば、モニタ対象 NATデバイスが短期間にオペレーティングシステムの複数の
更新を表示する場合があります。ロードバランサと NATデバイスの IPアドレスがわかっている
場合は、モニタリングからそれらを除外できます。

システムは、ネットワークトラフィックを検査することにより、複数のロードバランサと

NATデバイスを識別できます。
ヒント

加えて、カスタムサーバフィンガープリントを作成する必要がある場合は、フィンガープリント

を行っているホストとの通信に使用されている IPアドレスをモニタリングから一時的に除外する
必要があります。そうしないと、ネットワークマップおよびディスカバリイベントビューに、

その IPアドレスによって表されるホストに関する不正確な情報が混在することになります。フィ
ンガープリントを作成したら、その IPアドレスをモニタするようにポリシーを設定し直すことが
できます。

Ciscoでは、NetFlowエクスポータと Firepowerシステム管理対象デバイスを使用して、同じネッ
トワークセグメントをモニタしないことも推奨しています。重複しないルールを使用してネット

ワーク検出ポリシーを設定するのが理想です。管理対象デバイスによって生成された重複接続ロ

グはシステムによって破棄されます。ただし、管理対象デバイスと NetFlowエクスポータの両方
で検出された接続に関する重複接続ログを破棄することはできません。
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ネットワーク検出ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

検出ルールを設定し、ニーズに合わせてホストデータとアプリケーションデータの検出を調整で

きます。

はじめる前に

•ネットワークデータを検出するトラフィックの接続を記録していることを確認します。接続
ロギングストラテジー, （1908ページ）を参照してください。

•エクスポートされたNetFlowレコードを収集する場合は、NetFlowエクスポータのネットワー
ク検出ポリシーへの追加, （1571ページ）の説明に従って NetFlowエクスポータを追加しま
す。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。
ステップ 3 アクションと検出されるアセット,（1554ページ）の説明に従って、ルールの[アクション（Action）]

を設定します。

ステップ 4 オプションの検出パラメータを設定します。

•ルールアクションを特定のネットワークに制限します。監視対象ネットワークの制限,（1555
ページ）を参照してください。

•ルールアクションを特定のゾーン内のトラフィックに制限します。ネットワーク検出ルール
でのゾーンの設定, （1561ページ）を参照してください。

•ポートをモニタリングから除外します。ネットワーク検出ルールでのポートの除外, （1558
ページ）を参照してください。

• NetFlowデータ検出のルールの設定します。NetFlowデータ検出のルールの設定,（1556ペー
ジ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アクションと検出されるアセット

検出ルールを設定する場合は、ルールのアクションを選択する必要があります。アクションの効

果は、管理対象デバイスと NetFlowエクスポータのどちらからデータを検出するルールを使用し
ているかによって異なります。

次の表に、これら 2つのシナリオで指定されたアクション設定を使用したルールで検出されるア
セットの説明を示します。

表 196：検出ルールのアクション

NetFlow エクスポータ管理対象デバイス（Managed Device）

指定されたネットワークをモニタリング対象

から除外します。接続の発信元ホストまたは

宛先ホストを検出から除外すると、接続は記

録されますが、除外したホストの検出イベン

トは作成されません。

指定されたネットワークをモニタリング対象

から除外します。接続の発信元ホストまたは

宛先ホストを検出から除外すると、接続は記

録されますが、除外したホストの検出イベン

トは作成されません。

除外（Exclude）

NetFlowレコードに基づいて、ネットワーク
マップにホストを追加し、接続をログに記録

します。（必須）

検出イベントに基づいて、ネットワークマッ

プにホストを追加します。（任意。ユーザ検

出が有効になっていない場合は必須）。

検出：ホスト

（Discover: Hosts）

NetFlowレコードと /etc/sf/services内のポー

トとアプリケーションプロトコルの関連付け

に基づいて、ネットワークマップにアプリケー

ションプロトコルを追加します。（オプショ

ン）

アプリケーション検出に基づいて、ネットワー

クマップにアプリケーションを追加します。

アプリケーションも検出しないルールでは、

ホストまたはユーザを検出できないことに注

意してください。（必須）

検出：アプリケー

ション（Discover:
Applications）

適用対象外ネットワーク検出ポリシーで設定されたユー

ザプロトコルに関するトラフィックベースの

検出に基づいてユーザをユーザテーブルに追

加し、ユーザアクティビティをログに記録し

ます。（オプション）

検出：ユーザ

（Discover: Users）

NetFlow接続のみをログに記録します。ホスト
またはアプリケーションは検出しません。

適用対象外NetFlow接続のロギン
グ（Log NetFlow
Connections）

ルールを使用して管理対象デバイスのトラフィックをモニタする場合は、アプリケーションロギ

ングが必要です。ルールを使用してユーザをモニタする場合は、ホストロギングが必要です。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1554

ネットワーク検出ルール



ルールを使用して、エクスポートされた NetFlowレコードをモニタする場合は、ユーザをログに
記録するように設定することはできず、アプリケーションロギングは任意です。

ネットワーク検出ポリシーの [アクション（Action）]の設定に基づいて、エクスポートされた
NetFlowレコードで接続が検出されます。アクセスコントロールポリシーの設定に基づいて、
管理対象デバイスラフィックで接続が検出されます。

（注）

モニタ対象ネットワーク

検出ルールは、モニタ対象アセットの検出を、指定されたネットワーク上のホストとの間のトラ

フィックだけを対象にして行います。検出ルールでは、指定されたネットワーク内の 1つ以上の
IPアドレスが割り当てられた接続に対して検出が行われ、モニタ対象ネットワーク内の IPアドレ
スに対してのみイベントが生成されます。デフォルトの検出ルールでは、モニタされているすべ

てのトラフィックのアプリケーションを検出します（すべての IPv4トラフィックについては
0.0.0.0/0、すべての IPv6トラフィックについては ::/0）。

NetFlow検出を処理し、接続データだけを記録するルールを設定すると、システムは、指定のネッ
トワークの接続元と接続先の IPアドレスを記録します。ネットワーク検出ルールがNetFlowネッ
トワーク接続を記録する唯一の方法を提供することに注意してください。

また、ネットワークオブジェクトまたはオブジェクトグループを使用してモニタ対象ネットワー

クを指定することもできます。

監視対象ネットワークの制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

すべての検出ルールに 1つ以上のネットワークを含める必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。
ステップ 3 [ネットワーク（Networks）]タブが表示されていない場合は、そのタブをクリックします。
ステップ 4 必要に応じて、[使用可能なネットワーク（Available Networks）]リストにネットワークオブジェ

クトを追加します。詳細については、検出ルール設定時のネットワークオブジェクトの作成, （
1557ページ）を参照してください。
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ネットワーク検出ポリシーで使用されるネットワークオブジェクトを変更した場合、

その変更は設定の変更を展開するまで反映されません。

（注）

ステップ 5 ネットワークを指定します。

• [使用可能なネットワーク（Available Networks）]リストからネットワークを選択します。
ネットワークがすぐにリストに表示されない場合は、リロードアイコン（ ）を

クリックします。

ヒント

• [使用可能なネットワーク（Available Networks）]ラベルの下にあるテキストボックスに IP
アドレスを入力します。

ステップ 6 [追加（Add）]をクリックします。
ステップ 7 必要に応じて、別のネットワークを追加するために、前の 2つの手順を繰り返します。
ステップ 8 [保存（Save）]をクリックして、変更を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NetFlow データ検出のルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

Firepowerシステムでは、NetFlowエクスポータからのデータを使用して、接続および検出イベン
トを生成したり、ネットワークマップにホストとアプリケーションのデータを追加したりできま

す。

検出ルール内でNetFlowエクスポータを選択する場合、ルールは指定されたネットワークのNetFlow
データの検出に制限されます。NetFlowデバイスを選択すると使用可能なルールアクションが変
更されるため、モニタするNetFlowデバイスを選択してからルール動作の他の側面を設定します。
NetFlowエクスポータをモニタするためのポートの除外を設定することはできません。

はじめる前に

• NetFlow-enabledデバイスをネットワーク検出ポリシーに追加します。NetFlowエクスポータ
のネットワーク検出ポリシーへの追加, （1571ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。
ステップ 3 [NetFlowデバイス（NetFlow Device）]タブを選択します。
ステップ 4 [NetFlowデバイス（NetFlow Device）]ドロップダウンリストから、モニタする NetFlowエクス

ポータの IPアドレスを選択します。
ステップ 5 Firepowerシステムの管理対象デバイスで収集する NetFlowデータのタイプを指定します。

•接続のみ：[アクション（Action）]ドロップダウンリストから Log NetFlow Connectionsを選

択します。

•ホスト、アプリケーション、および接続：[アクション（Action）]ドロップダウンリストか
ら Discoverを選択します。[ホスト（Hosts）]チェックボックスが自動的にオンになり、接
続データの収集が有効になります。オプションで、[アプリケーション]チェックボックスを
オンにして、アプリケーションデータを収集できます。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

検出ルール設定時のネットワークオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

新規ネットワークオブジェクトを再使用可能なネットワークオブジェクトおよびグループのリス

トに追加することで、検出ルールに表示される使用可能なネットワークのリストにそれらのオブ

ジェクトを追加できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 2 [ネットワーク（Networks）]タブで、[ルールの追加（Add Rule）]をクリックします。
ステップ 3 [利用可能なネットワーク（Available Networks）]の隣にある追加アイコン（ ）をクリックしま

す。

ステップ 4 ネットワークオブジェクトの作成, （389ページ）の説明に従って、ネットワークオブジェクト
を作成します。

ステップ 5 ネットワーク検出ルールの設定,（1553ページ）の説明に従って、ネットワーク検出ルールの追加
を完了します。

ポート除外

モニタリングからホストを除外できるのと同様に、モニタリングから特定のポートを除外できま

す。次に例を示します。

•ロードバランサは短期間に同じポート上の複数のアプリケーションを報告する可能性があり
ます。モニタリングからそのポートを除外する（Webファームを処理するロードバランサ上
のポート 80を除外するなど）ようにネットワーク検出ルールを設定できます。

•組織で特定の範囲のポートを使用するカスタムクライアントを使用しているとします。この
クライアントからのトラフィックが紛らわしいイベントを過剰に生成する場合は、モニタリ

ングからそれらのポートを除外できます。同様に、DNSトラフィックをモニタしないように
設定することもできます。この場合は、検出ポリシーがポート 53をモニタしないように、
ルールを設定します。

除外するポートを追加するときには、[利用可能なポート（Available Ports）]リストから再利用可
能なポートオブジェクトを選択するのか、送信元または宛先除外リストにポートを直接追加する

のか、新しい再利用可能なポートを作成してからそれを除外リストに移動するのかを決定できま

す。

NetFlowデータの検出を処理するルールでポートを除外することはできません。（注）

ネットワーク検出ルールでのポートの除外

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

NetFlowデータ検出を処理するルールにあるポートを除外することはできません。
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。
ステップ 3 [ポートの除外（Port Exclusions）]タブをクリックします。
ステップ 4 必要に応じて、検出ルール設定時のポートオブジェクトの作成,（1559ページ）で説明されている

ように、使用可能なポートリストにポートオブジェクトを追加します。

ステップ 5 次のいずれかの方法を使用して、モニタリング対象から特定の送信元ポートを除外します。

• [使用可能なポート（Available Ports）]リストから 1つまたは複数のポートを選択して、[送信
元に追加（Add to Source）]をクリックします。

•ポートオブジェクトを追加せずに特定の送信元ポートからのトラフィックを除外するには、
[選択済の送信元ポートリスト（Selected Source Ports）]で、[プロトコル（Protocol）]を選択
し、[ポート（Port）]番号（1から 65535の数値）を入力して、[追加（Add）]をクリックし
ます。

ステップ 6 次のいずれかの方法を使用して、モニタリング対象から特定の宛先ポートを除外します。

• [使用可能なポート（Available Ports）]リストから 1つまたは複数のポートを選択して、[宛先
に追加（Add to Destination）]をクリックします。

•ポートオブジェクトを追加せずに特定の宛先ポートからのトラフィックを除外するには、[選
択済の宛先ポートリスト（Selected Destination Ports）]で、[プロトコル（Protocol）]を選択
し、[ポート（Port）]番号を入力して、[追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックして、変更内容を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

検出ルール設定時のポートオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）
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新規ポートオブジェクトを、Firepowerシステム内の任意の場所で使用できる再使用可能なポート
オブジェクトおよびグループのリストに追加することで、検出ルールに表示される使用可能なポー

トのリストにそれらのオブジェクトを追加できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ネットワーク（Networks）]タブで、[ルールの追加（Add Rule）]をクリックします。
ステップ 3 [ポートの除外（Port Exclusions）]をクリックします。
ステップ 4 [利用可能なポート（Available Ports）]リストにポートを追加するには、オブジェクトの追加アイ

コン（ ）をクリックします。

ステップ 5 [名前（Name）]を入力します。
ステップ 6 [プロトコル（Protocol）]フィールドで、除外するトラフィックのプロトコルを指定します。
ステップ 7 [ポート（Port）]フィールドに、モニタリングから除外するポートを入力します。

単一のポート、ダッシュ（-）を使用したポートの範囲、またはポートとポート範囲のカンマ区切
りのリストを指定できます。許容されるポート値は 1～ 65535です。

ステップ 8 [保存（Save）]をクリックします。
ステップ 9 ポートがすぐにリストに表示されない場合は、更新アイコン（ ）をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク検出ルールのゾーン

パフォーマンスを向上させるために、ルール内の監視対象ネットワークに物理的に接続されてい

る管理対象デバイス上のセンシングインターフェイスがルール内のゾーンに含まれるように、検

出ルールを設定することができます。

残念ながら、ネットワーク設定の変更は通知されないことがあります。ネットワーク管理者が通

知せずにルーティングやホストの変更によりネットワーク設定を変更した場合、正しいネットワー

ク検出ポリシー設定を完全に把握するのが難しくなります。管理対象デバイス上のセンシングイ

ンターフェイスがどのようにネットワークに物理的に接続されているかが不明な場合は、ゾーン

の設定はデフォルト値のままにしておいてください。このデフォルト値によって、システムは展

開環境内のすべてのゾーンに検出ルールを展開します（ゾーンが除外されない場合、システムで

はすべてのゾーンに検出ポリシーを展開します。）。
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ネットワーク検出ルールでのゾーンの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。
ステップ 3 [ゾーン（Zones）]タブをクリックします。
ステップ 4 [使用可能なゾーン（Available Zones）]リストでゾーンを選択します。
ステップ 5 [保存（Save）]をクリックして、加えた変更を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

トラフィックベース検出のアイデンティティソース

トラフィックベース検出は、Firepowerシステムでサポートされている唯一の権限のないアイデン
ティティソースです。トラフィックベース検出を設定すると、管理対象デバイスは、指定した

ネットワークでの LDAP、AIM、POP3、IMAP、Oracle、SIP（VoIP）、FTP、HTTP、MDNS、
SMTPのログインを検出します。トラフィックベースの検出から取得されたデータは、ユーザ認
識にのみ使用できます。権威のあるアイデンティティソースとは異なり、トラフィックベースの

検出はネットワーク検出ポリシーで設定します。トラフィックベースのユーザ検出の設定,（1563
ページ）を参照してください。

次の制限事項に注意してください。

•トラフィックベースの検出では、LDAP接続に対するKerberosログインのみを LDAP認証と
して解釈します。また、管理対象デバイスは、SSLやTLSなどのプロトコルを使用して暗号
化された LDAP認証を検出できません。

•トラフィックベースの検出では OSCARプロトコルを使用した AIMログインだけを検出し
ます。TOC2を使用する AIMログインは検出できません。

•トラフィックベースの検出ではSMTPロギングを制限することができません。これは、ユー
ザがSMTPログインに基づいてデータベースに追加されていないためです。システムがSMTP
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ログインを検出しても、一致する電子メールアドレスのユーザがデータベース内に存在しな

ければ、そのログインは記録されません。

トラフィックベースの検出は、失敗したログイン試行も記録します。失敗ログイン試行で新しい

ユーザがデータベース内のユーザのリストに追加されることはありません。トラフィックベース

の検出により検出された失敗ログインアクティビティのユーザアクティビティタイプは [失敗し
たユーザログイン（Failed User Login）]です。

システムは失敗した HTTPログインと成功した HTTPログインを区別できません。HTTPユー
ザ情報を表示するには、トラフィックベースの検出設定で [失敗したログイン試行の取得
（Capture Failed Login Attempts）]を有効にする必要があります。

（注）

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

トラフィックベースの検出データ

デバイスがトラフィックベースの検出を使用してログインを検出すると、次の情報をユーザアク

ティビティとして記録するために Firepower Management Centerに送信します。

•ログインで識別されたユーザ名

•ログインの時刻

•ログインに関係する IPアドレス。このアドレスは、ユーザのホスト（LDAP、POP3、IMAP、
および AIMログインの場合）、サーバ（HTTP、MDNS、FTP、SMTPおよび Oracleログイ
ンの場合）、またはセッション発信元（SIPログインの場合）の IPアドレスになります。

•ユーザの電子メールアドレス（POP3、IMAP、および SMTPログインの場合）

•ログインを検出したデバイスの名前

ユーザがすでに検出されている場合、FirepowerManagementCenterはそのユーザのログイン履歴を
更新します。Firepower Management Centerは POP3および IMAPログイン内の電子メールアドレ
スを使用して LDAPユーザに関連付ける場合があることに注意してください。これは、Firepower
Management Centerが新しい IMAPログインを検出して、その IMAPログイン内の電子メールアド
レスが既存の LDAPユーザのアドレスと一致した場合は、IMAPログインで新しいユーザが作成
されるのではなく、LDAPユーザの履歴が更新されることを意味します。

ユーザが以前に検出されなかった場合、FirepowerManagementCenterはユーザデータベースにユー
ザを追加します。AIM、SIP、Oracleログインでは、常に新しいユーザレコードが作成されます。
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これは、それらのログインイベントには Firepower Management Centerが他のログインタイプに関
連付けることができるデータが含まれていないためです。

FirepowerManagement Centerは、次の場合に、ユーザアイデンティティまたはユーザ IDを記録し
ません。

•そのログインタイプを無視するようにネットワーク検出ポリシーを設定した場合

•管理対象デバイスが SMTPログインを検出したものの、ユーザデータベースに電子メール
アドレスが一致する、検出済みのLDAP、POP3、または IMAPユーザが含まれていない場合

ユーザデータはユーザテーブルに追加されます。

トラフィックベースの検出戦略

ユーザアクティビティを検出するプロトコルを制限して、検出するユーザの総数を削減すること

により、ほぼ完全なユーザ情報を提供していると思われるユーザに焦点を絞ることができます。

プロトコルの検出を制限すると、ユーザ名の散乱を最小限に抑え、Firepower Management Center
上の記憶域を節約することができます。

トラフィックベースの検出プロトコルを選択する際には、以下を検討してください。

• AIM、POP3、IMAPなどのプロトコル経由でユーザ名を取得すると、契約業者、訪問者、お
よびその他のゲストからのネットワークアクセスによって組織に無関係なユーザ名が収集さ

れる可能性があります。

• AIM、Oracle、および SIPログインは、無関係なユーザレコードを作成する可能性がありま
す。この現象は、このようなログインタイプが、システムがLDAPサーバから取得するユー
ザメタデータのいずれにも関連付けられていないうえ、管理対象デバイスが検出するその他

のログインタイプに含まれている情報のいずれにも関連付けられていないために発生しま

す。そのため、Firepower Management Centerは、これらのユーザとその他のユーザタイプを
関連付けることができません。

関連トピック

トラフィックベースのユーザ検出の設定, （1563ページ）

トラフィックベースのユーザ検出の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ネットワーク検出ルールでトラフィックベースのユーザ検出を有効にすると、ホスト検出が自動

で有効になります。トラフィックベースの検出の詳細については、トラフィックベース検出のア

イデンティティソース, （1546ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [ユーザ（Users）]をクリックします。
ステップ 3 編集アイコン（ ）をクリックします。

ステップ 4 ログインを検出するプロトコルのチェックボックスをオンにするか、ログインを検出しないプロ

トコルのチェックボックスをオフにします。

ステップ 5 オプションで、LDAP、POP3、FTP、IMAPトラフィックで検出されたログイン試行の失敗を記録
したり、HTTPログインのユーザ情報を取得するには、[失敗したログイン試行のキャプチャ（Capture
Failed Login Attempts）]を有効にします。

ステップ 6 [保存（Save）]をクリックします。

次の作業

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作, （326ページ）を参照してください。

注意

•ネットワーク検出ルールの設定, （1553ページ）の説明に従って、ユーザを検出するように
ネットワーク検出ルールを設定します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

高度なネットワーク検出オプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ネットワーク検出ポリシーの [詳細（Advanced）]タブを使用すれば、検出するイベント、検出
データの保存期間と更新頻度、影響相関に使用する脆弱性マッピング、およびオペレーティング
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システム IDとサーバ IDの競合の解決方法に関するポリシー全体の設定を構成できます。加えて、
ホスト入力ソースと NetFlowエクスポータを追加して、他のソースからのデータのインポートを
許可できます。

検出イベントとユーザ活動イベントのデータベースイベント制限はシステム構成で設定され

ます。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 変更する設定の横にある編集アイコン（ ）または追加アイコン（ ）をクリックします。

• [データストレージ設定（Data Storage Settings）]：ネットワーク検出データストレージの設
定, （1574ページ）の説明に従って、設定を更新します。

• [イベントロギング設定（Event Logging Settings）]：ネットワーク検出イベントロギングの
設定, （1574ページ）の説明に従って、設定を更新します。

• [全般設定（GeneralSettings）]：ネットワーク検出全般設定,（1566ページ）の説明に従って、
設定を更新します。

• [ID競合設定（Identity Conflict Settings）]：ネットワーク検出アイデンティティ競合の解決の
設定, （1568ページ）の説明に従って、設定を更新します。

• [侵害の兆候設定（General Settings）]：侵害の兆候ルールの有効化, （1570ページ）の説明に
従って、設定を更新します。

• [NetFlowエクスポータ（NetFlow Exporters）]：NetFlowエクスポータのネットワーク検出ポ
リシーへの追加, （1571ページ）の説明に従って、設定を更新します。

• [OSおよびサーバの IDソース（OS and Server Identity Sources）]：ネットワーク検出 OSおよ
びサーバアイデンティティソースの追加,（1575ページ）の説明に従って、設定を更新しま
す。

• [影響評価に使用する脆弱性（Vulnerabilities to use for Impact Assessment）]：ネットワーク検
出の脆弱性影響評価の有効化, （1569ページ）の説明に従って、設定を更新します。

ステップ 4 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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関連トピック

データベースイベント数の制限, （563ページ）

ネットワーク検出の一般設定

一般設定は、システムがネットワークマップを更新する頻度と、検出中にサーババナーをキャプ

チャするかどうかを制御します。

[バナーのキャプチャ（Capture Banners）]

サーバベンダーとバージョン（「バナー」）をアドバタイズするネットワークトラフィックから

の見出し情報をシステムで保存させる場合、このチェックボックスをオンにします。この情報は、

収集された情報に追加のコンテキストを提供できます。サーバ詳細にアクセスすることによって、

ホストに関して収集されたサーババナーにアクセスできます。

[アップデート間隔（Update Interval）]

システムが情報を更新する時間間隔（ホストの IPアドレスのいずれかが最後に検出された時点、
アプリケーションが使用された時点、アプリケーションのヒット数など）。デフォルト設定は

3600秒（1時間）です。

更新タイムアウトの時間間隔を短く設定すると、より正確な情報がホスト画面に表示されますが、

より多くのネットワークイベントが生成されることに注意してください。

ネットワーク検出全般設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [全般設定（General Settings）]の横にある編集アイコン（ ）をクリックします。

ステップ 4 ネットワーク検出の一般設定, （1566ページ）の説明に従って設定を更新します。
ステップ 5 [保存（Save）]をクリックして、全般設定を保存します。
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次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク検出アイデンティティ競合の設定

システムは、オペレーティングシステムとサーバのフィンガープリントをトラフィック内のパ

ターンに照合することで、どのオペレーティングシステムおよびアプリケーションがホストで実

行されているかを判別します。最も信頼できるオペレーティングシステムとサーバの ID情報を
提供するために、システムは複数のソースからのフィンガープリント情報を照合します。

システムは、すべてのパッシブデータを使用して、オペレーティングシステム IDを抽出し、信
頼値を割り当てます。

デフォルトでは、ID競合が存在しなければ、スキャナまたはサードパーティアプリケーション
によって追加された IDデータで、Firepower Systemによって検出された IDデータが上書きされま
す。[アイデンティティソース（Identity Sources）]設定を使用して、スキャナとサードパーティ
アプリケーションのフィンガープリントソースをプライオリティでランク付けできます。システ

ムはソースごとに 1つずつの IDを保持しますが、プライオリティが最も高いサードパーティア
プリケーションまたはスキャナソースからのデータのみが最新の IDとして使用されます。ただ
し、プライオリティに関係なく、ユーザ入力データによって、スキャナまたはサードパーティア

プリケーションのデータが上書きされることに注意してください。

ID競合は、[アイデンティティソース（Identity Sources）]設定に列挙されたアクティブスキャナ
ソースまたはサードパーティアプリケーションソースと Firepowerシステムユーザのどちらかか
ら取得された既存の IDと競合する IDをシステムが検出した場合に発生します。デフォルトでは、
ID競合は自動的に解決されないため、ホストプロファイルを通して、または、ホストをスキャン
し直すか新しい IDデータを追加し直してパッシブ IDを上書きすることにより、解決する必要が
あります。ただし、パッシブ IDまたはアクティブな IDのいずれかを維持することで、競合を自
動的に解決するようにシステムを設定できます。

[ID 競合イベントを生成する（Generate Identity Conflict Event）]

ID競合が発生したときにシステムがイベントを生成するかどうかを指定します。

[自動的に競合を解決する（Automatically Resolve Conflicts）]

[自動的に競合を解決する（Automatically Resolve Conflicts）]ドロップダウンリストから、次のい
ずれかを選択します。

• ID競合の手動での競合解決を強制する場合は、[無効（Disabled）]

• ID競合が発生したときにシステムがパッシブフィンガープリントを使用するようにする場
合は、[アイデンティティ（Identity）]

• ID競合が発生したときにシステムが優先度が最も高いアクティブなソースの現在の IDを使
用するようにする場合は、[キープアクティブ（Keep Active）]
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ネットワーク検出アイデンティティ競合の解決の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [ID競合設定（Identity Conflict Settings）]の横にある編集アイコン（ ）をクリックします。

ステップ 4 ネットワーク検出アイデンティティ競合の設定,（1567ページ）の説明に従って、[ID競合設定の
編集（Edit Identity Conflict Settings）]ポップアップウィンドウの設定を更新します。

ステップ 5 [保存（Save）]をクリックして、ID競合設定を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク検出の脆弱性の影響の評価オプション

Firepowerシステムで侵入イベントとの影響相関を実行する方法を設定できます。有効な選択肢は
次のとおりです。

•システムベースの脆弱性情報を使用して影響相関を実行する場合は、[ネットワーク検出の
脆弱性マッピングを使用（Use Network Discovery Vulnerability Mappings）]チェックボックス
をオンにします。

•サードパーティの脆弱性参照を使用して影響相関を実行する場合は、[サードパーティの脆弱
性マッピングを使用（Use Third-Party Vulnerability Mappings）]チェックボックスをオンにし
ます。詳細については、Firepower System Host Input API Guideを参照してください。

チェックボックスのどちらかまたは両方を選択できます。システムが侵入イベントを生成し、選

択された脆弱性マッピングセット内の脆弱性のあるサーバまたはオペレーティングシステムがそ

のイベントに関係するホストに含まれている場合、侵入イベントは脆弱（レベル 1：赤）影響ア
イコンでマークされます。ベンダーまたはバージョン情報のないサーバの場合は、Firepower
Management Center構成で脆弱性マッピングを有効にする必要があることに注意してください。
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両方のチェックボックスをオフにした場合は、侵入イベントが脆弱（レベル 1：赤）影響アイコ
ンでマークされません。

関連トピック

サードパーティの脆弱性のマッピング, （1471ページ）
サーバの脆弱性のマッピング, （611ページ）

ネットワーク検出の脆弱性影響評価の有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [影響評価に使用する脆弱性（Vulnerabilities to use for Impact Assessment）]の横にある編集アイコ

ン（ ）をクリックします。

ステップ 4 ネットワーク検出の脆弱性の影響の評価オプション,（1568ページ）説明に従って、[脆弱性設定の
編集（Edit Vulnerability Settings）]ポップアップウィンドウで設定を更新します。

ステップ 5 [保存（Save）]をクリックして、脆弱性設定を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

侵害の兆候

Firepowerシステムでは、ネットワーク検出ポリシー内の IOCルールを使用して悪意のある手段に
よって侵害されている可能性があるホストを特定します。ホストがこれらのシステム提供のルー

ルで指定されている条件を満たしている場合、そのホストはシステムによって侵害の兆候（IOC）
でタグ付けされます。関連のルールは IOCルールと呼ばれます。各 IOCルールは 1種類の IOCタ
グに対応しています。IOCタグは可能性のある侵害の性質を指定します。

次のうちいずれかの事態が発生すると、関与しているホストに Firepower Management Centerがタ
グを付けます。
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•システムは、侵入、接続、セキュリティインテリジェンス、およびファイルまたはマルウェ
アイベントを使用してモニタ対象のネットワークとそのトラフィックについて集められた

データを関連付け、潜在的な IOCが発生したと判断します。

• Firepower Management Centerは AMPクラウドを経由してエンドポイント向け AMPの展開か
ら IOCデータをインポートすることができます。このデータがホスト自体の活動（個別のプ
ログラムによってまたはプログラム上で実行されるアクションなど）を検査するため、ネッ

トワーク専用データでは理解するのが難しい可能性がある脅威に対する理解が促されます。

便宜上、Firepower Management Centerはシスコが開発した新しい IOCタグを AMPクラウド
から自動的に取得します。

この機能を設定するには、侵害の兆候ルールの有効化, （1570ページ）を参照してください。

また、ホストの IOCデータに対する相関ルールと、IOCでタグ付けされたホストから成るコンプ
ライアンスホワイトリストも記述することができます。

タグ付けされた IOCの調査や操作を行うには、侵害の兆候データ, （2119ページ）とそのサブト
ピック参照してください。

侵害の兆候ルールの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

システムで侵害の兆候（IOC）を検出してタグを付けるには、まず、ネットワーク検出ポリシー
で 1つ以上の IOCルールを有効化する必要があります。IOCルールのそれぞれが IOCタグの 1つ
のタイプに対応します。すべての IOCルールはシスコが事前定義しています。オリジナルルール
を作成することはできません。ネットワークや組織のニーズに合わせて、一部またはすべてのルー

ルを有効にすることができます。たとえば、Microsoft Excelなどのソフトウェアを使用している
ホストが絶対に監視対象ネットワーク上に出現しない場合は、Excelベースの脅威に関係する IOC
タグを有効にしないようにできます。

個別のホストの IOCルールを無効にするには、単一ホストにおける侵害の兆候のルール状態
の編集, （2122ページ）を参照してください。

ヒント

はじめる前に

IOCルールは Firepowerシステムの他のコンポーネントと、AMP for Endpointsによって提供され
るデータに基づいてトリガーされるため、これらのコンポーネントが正しくライセンス付与され、

IOCタグを設定できるように設定されている必要があります。侵入検知および防御（IPS）および
Advanced Malware Protection（AMP）など、有効にする予定の IOCルールに関連付けられている
Firepowerシステムの機能を有効にします。IOCルールの関連機能が有効になっていないと、関連
データが収集されず、ルールをトリガーできません。
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [侵害の兆候設定（Indications of Compromise Settings）]の横にある編集アイコン（ ）をクリック

します。

ステップ 4 IOC機能全体のオンとオフを切り替えるには、[IOCの有効化（Enable IOC）]の横にあるスライダ
をクリックします。

ステップ 5 個別の IOCルールをグローバルに有効または無効にするには、ルールの [有効（Enabled）]列のス
ライダをクリックします。

ステップ 6 [保存（Save）]をクリックして IOCルール設定を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

NetFlow エクスポータのネットワーク検出ポリシーへの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

はじめる前に

• FirepowerシステムのNetFlowデータ, （1441ページ）の説明に従い、使用するNetFlowエク
スポータを設定します。

• NetFlowの他の要件については、NetFlowデータを使用するための要件,（1441ページ）の説
明を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [NetFlowデバイス（NetFlow Devices）]の横にある追加アイコン（ ）をクリックします。

ステップ 4 [IPアドレス（IP Address）]フィールドに、NetFlowデータを収集する対象デバイスの管理を行う
ネットワークデバイスの IPアドレスを入力します。

ステップ 5 必要に応じて、以下を行います。

• NetFlowエクスポータをさらに追加するには、上記の 2つのステップを繰り返します。

•削除アイコン（ ）をクリックして、NetFlowエクスポータを削除します。検出ルールで
NetFlowエクスポータを使用する場合は、先にルールを削除しないと、[詳細（Advanced）]
ページからデバイスを削除できないことに注意してください。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•ネットワーク検出ルールの設定,（1553ページ）の説明に従い、NetFlowトラフィックをモニ
タリングするネットワーク検出ルールを設定します。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク検出のデータストレージ設定

ディスカバリのデータストレージ設定では、ホスト制限とタイムアウトの設定が行われます。

ホスト制限の到達時（When Host Limit Reached）

Firepower Management Centerがモニタでき、ネットワークマップに保存できるホストの数。モデ
ルによって異なります。ホスト制限に到達した後に新しいホストを検出すると、[ホスト制限の到
達時（When Host Limit Reached）]オプションが制御を行います。次の操作を実行できます。

ホストをドロップ（Drop hosts）

システムは、長期間非アクティブになっているホストをドロップして、新しいホストを追加

します。これがデフォルトの設定です。

新しいホストを挿入しない（Don't insert new hosts）

システムは、新たに検出されたホストを追跡しません。システムが新しいホストを追跡する

のは、管理者がドメインのホスト制限を増加させた後などに、ホストカウントが制限を下

回る場合、ネットワークマップからホストを手動で削除する場合、またはホストが非アク

ティブであることからタイムアウトと見なされる場合のみです。

マルチドメイン展開では、リーフドメインは使用可能なモニタされたホストのプールを共有しま

す。各リーフドメインがネットワークマップに値を入力できるように、ホスト制限をサブドメイ

ンレベルのドメインプロパティで設定できます。各リーフドメインには独自のネットワーク検
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出ポリシーがあるため、次の表で説明するように各リーフドメインは、システムが新しいホスト

を検出すると、独自の動作を制御します。

表 197：マルチテナンシーによるホスト制限への到達

先祖ドメインのホスト制限に到達した場

合

ドメインのホスト制限に到

達した場合

ドメインの

ホスト制限

の有無

設定

ホストをドロップするように設定されて

いるすべての子孫リーフドメインで最も

古いホストをドロップします。

ドロップされるホストがなければ、ホス

トの追加は行われません。

制限付きドメインの最も古

いホストをドロップしま

す。

Yesホストをド

ロップ

ホストをドロップし、一般プールを共有

するように設定されているすべての子孫

リーフドメインで最も古いホストをド

ロップします。

適用対象外No

ホストの追加は行われません。ホストの追加は行われませ

ん。

「Yes」また
は「No」で
答えてくだ

さい。

新しいホス

トを挿入し

ない

ホストタイムアウト（Host Timeout）

システムが、非アクティブであるという理由でネットワークマップからホストを除外するまでの

分単位の時間。デフォルト設定は 10080分（1週間）です。ホスト IPアドレスとMACアドレス
は個別にタイムアウトすることができますが、関連するアドレスのすべてがタイムアウトするま

で、ホストはネットワークマップから削除されません。

ホストの早期タイムアウトを避けるために、ホストのタイムアウト値がネットワーク検出ポリシー

の一般設定内の更新間隔より長いことを確認します。

サーバタイムアウト（Server timeout）

システムが、非アクティブであるという理由でネットワークマップからサーバを除外するまでの

分単位の時間。デフォルト設定は 10080分（1週間）です。

サーバの早期タイムアウトを避けるために、サービスのタイムアウト値がネットワーク検出ポリ

シーの一般設定内の更新間隔より長いことを確認します。

クライアントアプリケーションのタイムアウト（Client Application Timeout）

システムが、非アクティブであるという理由でネットワークマップからクライアントを除外する

までの分単位の時間。デフォルト設定は 10080分（1週間）です。
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クライアントのタイムアウト値がネットワーク検出ポリシーの一般設定内の更新間隔より長いこ

とを確認します。

関連トピック

Firepowerシステムのホスト制限, （1449ページ）
ドメインのプロパティ, （312ページ）

ネットワーク検出データストレージの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [データストレージ設定（Data Storage Settings）]の横にある編集アイコン（ ）をクリックしま

す。

ステップ 4 ネットワーク検出のデータストレージ設定,（1572ページ）の説明に従って、[データストレージ
設定（Data Storage Settings）]ダイアログの設定を更新します。

ステップ 5 [保存（Save）]をクリックして、データストレージ設定を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク検出イベントロギングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）
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イベントロギング設定は、検出イベントとホスト入力イベントを記録するかどうかを制御しま

す。イベントを記録しない場合は、イベントビューで検索することも、相関ルールをトリガーす

るために使用することもできません。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [イベントロギング設定（Event Logging Settings）]の横にある編集アイコン（ ）をクリックし

ます。

ステップ 4 ディスカバリイベントタイプ,（2100ページ）およびホスト入力イベントタイプ,（2104ページ）
の説明に従って、データベースに記録する検出イベントタイプとホスト入力イベントタイプの横

にあるチェックボックスをオンまたはオフにします。

ステップ 5 [保存（Save）]をクリックして、イベントロギング設定を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

ネットワーク検出 OS およびサーバアイデンティティソースの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ネットワーク検出ポリシーの [詳細（Advanced）]タブで、新しいアクティブソースを追加し、ま
た、既存の送信元の優先度やタイムアウトの設定を変更できます。

このページにスキャナを追加しても、Nmapスキャナ用の完全な統合機能は追加されませんが、イ
ンポートされたサードパーティアプリケーションまたはスキャン結果の統合が可能になります。

サードパーティアプリケーションまたはスキャナからデータをインポートする場合は、ソースか

らの脆弱性がネットワークで検出された脆弱性にマップされていることを確認してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
ステップ 3 [OSとサーバ IDソース（OS and Server Identity Sources）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 4 新しいソースを追加するには、[ソースの追加（Add Sources）]をクリックします。
ステップ 5 名前を入力します。

ステップ 6 ドロップダウンリストからインプットソースの [タイプ（Type）]を選択します。

• AddScanResult機能を使用してスキャン結果をインポートする場合は、[スキャナ（Scanner）]
を選択します。

•スキャン結果をインポートしない場合は、[アプリケーション（Application）]を選択します。

ステップ 7 このソースによるネットワークマップへの IDの追加からその IDの削除までの期間を指定するに
は、[タイムアウト（Timeout）]ドロップダウンリストから、[時間（Hours）]、[日（Days）]、ま
たは [週（Weeks）]を選択し、該当する期間を入力します。

ステップ 8 必要に応じて、以下を行います。

•ソースを昇格させて、オペレーティングシステム IDとアプリケーション IDよりもリストで
は下にあるソースを優先的に使用するには、そのソースを選択して上矢印をクリックしま

す。

•ソースを降格させて、リストで上にあるソースから提供される IDが存在しない場合にのみ
オペレーティングシステム IDとアプリケーション IDを使用するには、そのソースを選択し
て下矢印をクリックします。

•ソースを削除するには、ソースの横にある削除アイコン（ ）をクリックします。

ステップ 9 [保存（Save）]をクリックして、IDソース設定を保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

関連トピック

サードパーティの脆弱性のマッピング, （1471ページ）

ネットワーク検出戦略のトラブルシューティング

システムのデフォルトの検出機能に変更を加える前に、実装すべきソリューションを決定できる

ように、どのホストが正しく識別されていないかと、その原因を分析してください。
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管理対象デバイスは正しく配置されていますか

ロードバランサ、プロキシサーバ、NATデバイスなどのネットワークデバイスが、識別されな
いホストまたは誤って識別されたホストと管理対象デバイスとの間に存在する場合は、カスタム

フィンガープリントを使用するのではなく、誤って識別されたホストのより近くに管理対象デバ

イスを配置します。このシナリオでは、カスタムフィンガープリントの使用は推奨しません。

識別されないオペレーティングシステムに一意の TCP スタックがありますか

システムがホストを誤って識別した場合、カスタムフィンガープリントを作成してアクティブに

するか、検出（ディスカバリ）データの代わりに Nmapまたはホストの入力データを使用するか
を決定するために、ホストが誤って識別された理由を調べる必要があります。

ホストの誤認が発生した場合は、カスタムフィンガープリントを作成する前にサポート担当

者にお問い合わせください。

注意

ホストがデフォルトではシステムに検出されないオペレーティングシステムを実行していて、識

別用のTCPスタックの特性を既存の検出されているオペレーティングシステムと共有していない
場合、カスタムフィンガープリントを作成する必要があります。

たとえば、システムで識別できない一意の TCPスタックを保持する Linuxのカスタマイズバー
ジョンが存在する場合、継続的に自分でデータを更新する必要のあるスキャン結果またはサード

パーティのデータを使用するのではなく、システムがそのホストを識別してそのホストを監視し

続けることができるカスタムフィンガープリントを作成する方が便利です。

オープンソースの Linuxディストリビューションの多くで同じカーネルを使用しているため、シ
ステムでは Linuxのカーネル名を使用してそれらを識別することに注意してください。Red Hat
Linuxシステム用のカスタムフィンガープリントを作成する場合、同じフィンガープリントが複
数のLinuxディストリビューションに一致するために、その他のオペレーティングシステム（Debian
Linux、Mandrake Linux、Knoppixなど）が Red Hat Linuxとして識別されることがあります。

フィンガープリントをあらゆる状況で使用することは避けてください。たとえば、ホストの TCP
スタックが別のオペレーティングシステムと類似するか、または同一になるように、すでに変更

済みの場合があります。たとえば、AppleMac OSXホストのフィンガープリントが Linux 2.4ホス
トと同じフィンガープリントになるように変更されると、システムはそのホストをMac OS Xで
はなく Linux 2.4として識別します。そのMac OS Xホストにカスタムフィンガープリントを作成
すると、すべての正規の Linux 2.4ホストが誤ってMac OS Xホストとして識別される場合があり
ます。この場合、Nmapが正しくホストを識別するならば、そのホストに対して定期的なNmapス
キャンをスケジュールできます。

ホスト入力を使用して、サードパーティ製のシステムからデータをインポートする場合、サーバ

およびアプリケーションプロトコルを説明するためにサードパーティが使用するベンダー、製

品、およびバージョンの文字列を、それらの製品の Ciscoの定義にマッピングする必要がありま
す。アプリケーションデータを Firepowerシステムのベンダーとバージョンの定義にマッピング
した場合でも、インポートされたサードパーティ製の脆弱性はクライアントまたはWebアプリ
ケーションの影響評価には使用されないことに注意してください。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリケー

ションの現在の IDを判別することがあります。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1577

ネットワーク検出戦略のトラブルシューティング



Nmapデータの場合、定期的な Nmapスキャンをスケジュールできます。ホスト入力データの場
合、インポート用のPerlスクリプト、またはコマンドラインユーティリティを定期的に実行でき
ます。ただし、アクティブのスキャンデータとホスト入力データは、検出（ディスカバリ）デー

タの頻度で更新されないことがあるので注意してください。

Firepower システムがすべてのアプリケーションを識別できますか

ホストがシステムによって正しく識別されるものの、識別されないアプリケーションがホストに

ある場合、ユーザ定義のディテクタを作成して、アプリケーションを識別するために役立つポー

トおよびパターンマッチング情報をシステムに提供することができます。

脆弱性を修正するパッチを適用しましたか

システムがホストを正しく識別するものの、適用した修正が反映されない場合、ホスト入力機能

を使用してパッチ情報をインポートすることができます。パッチ情報をインポートする場合、修

正名をデータベース内の修正にマッピングする必要があります。

サードパーティ製の脆弱性を追跡しますか

影響の関連付け（相関）に使用したいサードパーティ製システムからの脆弱性情報がある場合、

サーバおよびアプリケーションプロトコル用のサードパーティの脆弱性 IDをCiscoのデータベー
ス内の脆弱性 IDにマッピングしてから、ホスト入力機能を使用してそれらの脆弱性をインポート
することができます。ホスト入力機能の使用の詳細については、『Firepower SystemHost Input API
Guide』を参照してください。アプリケーションデータを Firepowerシステムのベンダーとバー
ジョンの定義にマッピングした場合でも、インポートされたサードパーティ製の脆弱性はクライ

アントまたはWebアプリケーションの影響評価には使用されないことに注意してください。
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第 68 章

レルムとアイデンティティポリシー

次のトピックでは、レルムとアイデンティティポリシーについて説明します。

• レルムとアイデンティティポリシーについて, 1579 ページ

• レルムの作成, 1586 ページ

• アイデンティティポリシーの作成, 1594 ページ

• アイデンティティルールの作成, 1595 ページ

• レルムの管理, 1604 ページ

• アイデンティティポリシーの管理, 1607 ページ

• アイデンティティルールの管理, 1608 ページ

レルムとアイデンティティポリシーについて

レルムは、同じディレクトリクレデンシャルを共有する 1つ以上の LDAPまたはMicrosoft Active
Directoryサーバで構成されます。ユーザおよびユーザグループクエリやユーザ制御を実行した
り、権限のあるアイデンティティソースを設定したりするには、レルムを設定する必要がありま

す。1つ以上のレルムを設定すると、アイデンティティポリシーを設定できます。

アイデンティティポリシーは、ネットワーク上のトラフィックを権限のあるアイデンティティ

ソースおよびレルムと関連付けます。1つ以上のアイデンティティポリシーを設定した後、1つ
をアクセスコントロールポリシーに関連付け、そのアクセスコントロールポリシーを管理対象

デバイスに展開できます。

レルムについて

レルムは、Firepower Management Centerとモニタするサーバのユーザアカウントとの間の接続で
す。レルムはサーバの接続設定と認証フィルタ設定を指定します。レルムでは次のことを実行で

きます。

•アクティビティをモニタするユーザとユーザグループを指定する。
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•権限のあるユーザ、および権限のあるユーザ以外の一部のユーザ（トラフィックベースの検
出で検出された POP3および IMAPユーザ、およびトラフィックベースの検出、ユーザエー
ジェント、ISEによって検出されたユーザ）のユーザメタデータについてユーザリポジトリ
に照会する。

レルム内のディレクトリとして複数のドメインコントローラを追加できますが、同じ基本レルム

情報を共有する必要があります。レルム内のディレクトリは、LDAPサーバのみ、または Active
Directory（AD）サーバのみである必要があります。レルムを有効にすると、保存された変更は次
回 Firepower Management Centerがサーバに照会するときに適用されます。

ユーザ認識を行うには、サポートされるすべてのサーバタイプのレルムを設定する必要がありま

す。システムは、これらの接続を使用して、POP3および IMAPユーザに関連するデータについて
サーバにクエリし、トラフィックベースの検出で検出された LDAPユーザに関するデータを収集
します。

システムは、POP3および IMAPログイン内の電子メールアドレスを使用して、ActiveDirectory、
OpenLDAP、またはOracle Directory Server Enterprise Editionサーバ上の LDAPユーザに関連付けま
す。たとえば、LDAPユーザと電子メールアドレスが同じユーザの POP3ログインを管理対象デ
バイスが検出すると、システムは LDAPユーザのメタデータをそのユーザに関連付けます。

ユーザ制御を実行するために以下のいずれかを設定できます。

•ユーザエージェントまたは ISEをサポートするように設定された ADサーバのレルム。

•キャプティブポータルをサポートするように設定された AD、Oracle Directory、OpenLDAP
サーバのレルム

。

ユーザダウンロードについて

特定の検出されたユーザの、次のユーザとユーザグループのメタデータを取得するために、

Firepower Management Centerと LDAPサーバまたは ADサーバとの間の接続を確立するためのレ
ルムを設定することができます。

•キャプティブポータルで認証された、あるいはユーザエージェントまたは ISEで報告され
た LDAPおよび ADユーザ。このメタデータは、ユーザ認識とユーザ制御に使用できます。

•トラフィックベースの検出で検出された POP3と IMAPユーザログイン（ユーザが LDAPま
たはADユーザと同じ電子メールアドレスを持つ場合）。このメタデータは、ユーザ認識に
使用できます。

レルム内の 1つのディレクトリとして、個々のサーバ接続を設定します。ユーザ認識とユーザ制
御のためにレルムのユーザおよびユーザグループデータをダウンロードするには、[アクセスコ
ントロールのためのユーザおよびユーザグループのダウンロード（Download users and user groups
for access control）]をオンにする必要があります。

Firepower Management Centerは、ユーザごとに次の情報とメタデータを取得します。

• LDAPユーザ名

•姓と名
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•電子メールアドレス（Email address）

•部署名（Department）

•電話番号（Telephone number）

ユーザアクティビティデータについて

ユーザアクティビティデータはユーザアクティビティデータベースに保存され、ユーザのアイ

デンティティデータはユーザデータベースに保存されます。アクセス制御で保存できる使用可能

なユーザの最大数は Firepower Management Centerモデルによって異なります。含めるユーザとグ
ループを選択するときは、ユーザの総数がモデルの上限より少ないことを確認してください。ア

クセス制御パラメータの範囲が広すぎる場合、Firepower Management Centerはできるだけ多くの
ユーザに関する情報を取得し、取得できなかったユーザの数をメッセージセンターの [タスク
（Tasks）]タブページで報告します。

ユーザリポジトリからシステムによって検出されたユーザを削除しても、FirepowerManagement
Centerはユーザデータベースからそのユーザを削除しません。そのため、手動で削除する必要
があります。ただし、LDAPに対する変更は、Firepower Management Centerが次に権限のある
ユーザのリストを更新したときにアクセスコントロールルールに反映されます。

（注）

レルムおよび信頼できるドメイン

Firepower Management Centerでレルムを設定すると、そのレルムは Active Directoryまたは LDAP
ドメインに関連付けられます。

互いに信頼するMicrosoftActiveDirectory（AD）ドメインのグループ化は、一般的にフォレストと
呼ばれます。この信頼関係により、ドメインは異なる方法で互いのリソースにアクセスできます。

たとえば、ドメインAで定義されたユーザアカウントに、ドメインBで定義されたグループのメ
ンバーとしてマークを付けることができます。

Firepowerシステムは、信頼できるADドメインをサポートしていません。つまり、Firepowerシス
テムは、どのドメインが互いに信頼しているかを追跡せず、どのドメインが互いの親ドメインま

たは子ドメインかを認識しません。また、Firepowerシステムでは、信頼関係が Firepowerシステ
ム外で実施される場合でも、クロスドメイン信頼を使用する環境のサポートを保証するテストが

まだ行われていません。

詳細については、レルムとユーザのダウンロードのトラブルシューティング,（1583ページ）を参
照してください。

レルムがサポートされているサーバ

レルムを設定して次のサーバタイプに接続すると、Firepower Management Centerからの TCP/IPア
クセスを提供できます。
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キャプティブポータ

ルによるデータ取得

のサポート

ISE によるデータ取
得のサポート

ユーザエージェント

によるデータ取得の

サポート

ユーザ認識に

よるデータ取

得のサポート

サーバタイプ

（Server
Type）

○○○○Windows Server
2008と
Windows Server
2012上の
Microsoft
ActiveDirectory

○○[いいえ（No）][はい（Yes）]Windows Server
2008上の
OracleDirectory
Server
Enterprise
Edition 7.0

○[いいえ（No）][いいえ（No）][はい（Yes）]Linux上の
OpenLDAP

サーバグループの設定に関して次の点に注意してください。

•ユーザグループまたはグループ内のユーザに対してユーザ制御を実行するには、サーバで
ユーザグループを設定する必要があります。サーバが基本的なオブジェクト階層でユーザを

整理している場合、Firepower Management Centerはユーザグループ制御を実行できません。

•グループ名は LDAPで内部的に使用されているため、S-で開始することはできません。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッシュ

（\）などの特殊文字は使用できません。使用すると、それらのグループまたは組織単位内の

ユーザはダウンロードされず、アイデンティティポリシーでは使用できません。

•サーバのサブグループのメンバーであるユーザを選別できるActiveDirectoryレルムを設定す
る際は、Active Directoryサーバが報告するユーザの数を以下に制限することに注意します。

◦ Windowsサーバ 2008または 2012上のMicrosoft Active Directoryでは、グループごとに
5000ユーザまで。

必要に応じて、より多くのユーザをサポートするため、このデフォルトの制限を引き上げる

よう Active Directoryサーバの設定を変更できます。

サポートされるサーバフィールド名

レルムのサーバは、Firepower Management Centerがサーバからユーザメタデータを取得できるよ
うに、次の表に記載されているフィールド名を使用する必要があります。サーバ上のフィールド

名が正しくない場合、FirepowerManagementCenterはそのフィールドの情報を使ってデータベース
に入力できなくなります。
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表 198：Firepower Management Centerフィールドへのサーバフィールドのマッピング

OpenLDAP フィール
ド

Oracle Directory
Server フィールド

Active Directory
フィールド

Management Center
のフィールド

メタデータ

cn

uid

cn

uid

samaccountname[ユーザ名
（Username）]

LDAPユーザ名

givennamegivennamegivenname名first name

snsnsn姓last name

メールアドレスメールアドレスメールアドレス

userprincipalname
（mailに値が設定
されていない場

合）

Eメールメールアドレス

ou部署部署

distinguishedname
（departmentに値
が設定されていな

い場合）

部署名

（Department）
部署

telephonenumber適用対象外telephonenumber電話電話番号

レルムとユーザのダウンロードのトラブルシューティング

予期しないサーバ接続の動作に気付いたら、レルム設定、デバイス設定、またはサーバ設定の調

整を検討してください。関連の他のトラブルシューティングについては、次を参照してください。

•ユーザエージェントアイデンティティソースのトラブルシューティング, （1535ページ）

• ISEアイデンティティソースのトラブルシューティング , （1539ページ）

•キャプティブポータルのアイデンティティソースのトラブルシューティング,（1546ページ）

•ユーザ制御のトラブルシューティング, （367ページ）

症状：アクセスコントロールポリシーがグループのメンバーシップと一致しない

この解決策は、他の ADドメインとの信頼関係にある ADドメインに適用されます。以下の説明
で、外部ドメインドメインは、ユーザがログインするドメイン以外のドメインを指します。

ユーザが信頼されている外部ドメインで定義されたグループに属している場合、Firepowerは外部
ドメインのメンバーシップを追跡しません。たとえば、次のシナリオを考えてください。
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•ドメインコントローラ 1と 2は相互に信頼している

•グループ Aはドメインコントローラ 2で定義されている

•コントローラ 1のユーザ mparvinder はグループ Aのメンバーである

ユーザ mparvinder はグループ Aに属しているが、メンバーシップグループ Aを指定する
Firepowerのアクセスコントロールポリシールールが一致しません。

解決策：グループ Aに属する、すべてのドメイン 1のアカウントを含むドメインコントローラ 1
に同様のグループを作成します。グループAまたはグループ Bのすべてのメンバーに一致するよ
うに、アクセスコントロールポリシールールを変更します。

症状：アクセスコントロールポリシーが子ドメインのメンバーシップと一致しない

ユーザが親ドメインの子であるドメインに属している場合、Firepowerはドメイン間の親/子関係を
追跡しません。たとえば、次のシナリオを考えてください。

•ドメイン child.parent.com はドメイン parent.comの子である

•ユーザ mparvinder は child.parent.comで定義されている

ユーザ mparvinder が子ドメインに属しているが、parent.com と一致する Firepowerアクセ
スコントロールポリシーが child.parent.com ドメインの mparvinder と一致しません。

解決策：parent.com または child.parent.com のいずれかのメンバーシップに一致するよ
うにアクセスコントロールポリシールールを変更します。

予期しない時間にユーザタイムアウトが発生する

予期しない間隔でユーザタイムアウトが実行されていることに気付いたら、ユーザエージェント

または ISEサーバの時間が Firepower Management Centerの時間と同期されていることを確認しま
す。アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実行される

可能性があります。

レルム設定で指定したようにユーザが含まれない、または除外されない

サーバのサブグループのメンバーであるユーザを選別できる Active Directoryレルムを設定する際
は、Microsoft Windowsサーバが報告するユーザの数を以下に制限することに注意します。

• Windowsサーバ 2008または 2012では、グループごとに 5000ユーザまで。Windows Server
2008上の Oracle Directory Server Enterprise Edition 7.0

必要に応じて、より多くのユーザをサポートするため、このデフォルトの制限を引き上げるよう

サーバの設定を変更できます。

ユーザがダウンロードされない

グループ名または組織単位名に特殊文字が使用されている Active Directoryグループのユーザは、
アイデンティティポリシールールで使用できない可能性があります。たとえば、グループ名また

は組織単位名にアスタリスク（*）、イコール（=）、バックスラッシュ（\）などの特殊文字が含
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まれている場合、これらのグループ内のユーザはダウンロードされず、アイデンティティポリ

シーで使用できません。

解決策：グループ名または組織単位名から特殊文字を削除します。

未知の ISE とユーザエージェントのユーザのユーザデータが Web インターフェイスで表示されな
い

システムはデータがまだデータベースにない ISEまたはユーザエージェントユーザのアクティビ
ティを検出すると、サーバからそれらに関する情報を取得します。状況によっては、システムが

ActiveDirectoryサーバからこの情報を正常に取得するためにさらに時間がかかることもあります。
データ取得が成功するまで、ISEまたはユーザエージェントユーザから見えるアクティビティは
Webインターフェイスに表示されません。

これにより、アクセス制御ルールを使ったユーザトラフィックの処理も妨げられることがある点

に注意します。

イベントのユーザデータが想定外の内容になる

ユーザやユーザアクティビティイベントに想定外の IPアドレスが含まれる場合は、レルムを確認
します。複数のレルムに同一の [ADプライマリドメイン（AD Primary Domain）]の値を設定する
ことはできません。

アイデンティティポリシーについて

アイデンティティポリシーには、アイデンティティルールが含まれます。アイデンティティルー

ルでは、トラフィックのセットを、レルムおよび認証方式（パッシブ認証、アクティブ認証、ま

たは認証なし）と関連付けます。

アイデンティティルールで呼び出す前に、使用するレルムおよび認証方式を完全に設定しておく

必要があります。

• [システム（System）] > [統合（Integration）] > [レルム（Realms）]でアイデンティティポリ
シー外のレルムを設定します。詳細については、レルムの作成,（1586ページ）を参照してく
ださい。

•パッシブ認証のアイデンティティソースであるユーザエージェントと ISEは、[システム
（System）] > [統合（Integration）] > [アイデンティティソース（Identity Sources）]で設定し
ます。詳細については、ユーザエージェント接続の設定,（1534ページ）およびISE接続の設
定, （1536ページ）を参照してください。

•アクティブ認証のアイデンティティソースであるキャプティブポータルについては、アイ
デンティティポリシー内で設定します。詳細については、キャプティブポータルアイデン

ティティルールの設定, （1541ページ）を参照してください。

単一のアイデンティティポリシーに複数のアイデンティティルールを追加した後、ルールの順番

を決めます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合します。

トラフィックが一致する最初のルールがそのトラフィックを処理するルールです。
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1つ以上のアイデンティティポリシーを設定した後、アクセスコントロールポリシーの 1つのア
イデンティティポリシーを呼び出す必要があります。ネットワークのトラフィックがアイデン

ティティルールの条件と一致する場合、システムはトラフィックを指定されたレルムと関連付

け、指定されたアイデンティティソースを使用してトラフィックのユーザを認証します。

アイデンティティポリシーを設定しない場合、システムはユーザ認証を実行しません。

関連トピック

ユーザアイデンティティソース, （1531ページ）

レルムの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（Any）Control任意（Any）

レルム設定フィールドの詳細については、レルムフィールド, （1587ページ）を参照してくださ
い。

手順

ステップ 1 Firepower Management Centerにログインします。
ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 3 [レルム（Realms）]をクリックします。
ステップ 4 新しいレルムを作成するには、[新規レルム（New Realm）]をクリックします。
ステップ 5 その他のタスク（レルムの有効化、無効化、削除など）を実行する場合は、レルムの管理,（1604

ページ）を参照してください。

ステップ 6 レルムフィールド, （1587ページ）で説明したように、レルム情報を入力します。
ステップ 7 （オプション）レルムへの接続をテストするには、[テスト（Test）]をクリックします。

レルムテストが成功するには、[AD結合ユーザ名（AD Join Username）]と [AD結合パ
スワード（AD Join Password）]の両方のフィールドに値を入力する必要があります。

（注）
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ステップ 8 [OK]をクリック
ステップ 9 レルムディレクトリの設定,（1591ページ）で説明したように、少なくとも1つのディレクトリを

設定します。

ステップ 10 ユーザとグループのダウンロード,（1592ページ）の説明に従ってユーザとユーザグループのダウ
ンロード（アクセスコントロールに必要）を設定します。

ステップ 11 [レルム設定（Realm Configuration）]タブをクリックします。
ステップ 12 [認証済みユーザ（AuthenticatedUsers）]、[認証に失敗したユーザ（FailedAuthenticationUsers）]、

および [ゲストユーザ（Guest Users）]にユーザセッションタイムアウト値（分単位）を入力し
ます。

次の作業

•レルムディレクトリの設定, （1591ページ）

•レルムの編集、削除、有効化、または無効化を行います。レルムの管理,（1604ページ）を参
照してください

•レルムの比較, （1605ページ）。

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示, （303ペー
ジ）を参照）。

レルムフィールド

次のフィールドを使用してレルムを設定します。

レルムの設定（Realm Configuration）フィールド

これらの設定は、レルム内のすべてのサーバまたはコントローラ（別名ディレクトリ）に適用さ

れます。

[名前（Name）]

レルムの一意の名前。英数字や特殊文字に対応しています。

説明

（オプション）レルムの説明を入力します。
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ADプライマリドメイン（AD Primary Domain）

Active Directoryレルムのみの場合に、ユーザを認証する必要があるアクティブディレクト
リサーバのドメイン。同じ [ADプライマリドメイン（AD Primary Domain）]値を持つ複数
のレルムを作成することはできません。

[ADプライマリドメイン（ADPrimary Domain）]値のすべてのレルム
が一意である必要があります。

（注）

[ディレクトリユーザ名（Directory Username）]と [ディレクトリパスワード（Directory
Password）]

取得するユーザ情報に適切な権限を持っているユーザの識別用のユーザ名とパスワード。

ベース DN（Base DN）

Firepower Management Centerがユーザデータの検索を開始するサーバのディレクトリツ
リー。

通常、ベース DNは企業ドメイン名および部門を示す基本構造があります。たとえば、
Example社のセキュリティ部門のベースDNは、ou=security,dc=example,dc=comとなります。

グループ DN（Group DN）

Firepower Management Centerがグループ属性を持つユーザを検索するサーバのディレクトリ
ツリー。

グループ名または組織単位名には、アスタリスク（*）、イコール

（=）、バックスラッシュ（\）などの特殊文字は使用できません。使

用した場合、それらのグループのユーザはダウンロードされず、アイ

デンティティポリシーで使用できないためです。

（注）

グループ属性（Group Attribute）

（オプション）サーバのグループ属性：メンバー、または一意のメンバー。

タイプ（Type）

レルム、AD、LDAPのタイプ。

キャプティブポータルのみ、LDAPレルムをサポートします。（注）
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レルムの設定（Realm Configuration）フィールド

Active Directory情報

Active Directory情報のフィールドについては、このセクションの前半で説明しました。

[ユーザセッションタイムアウト（User Session Timeout）]

ユーザセッションがタイムアウトするまでの分数を入力します。デフォルトは 1440分（24
時間）です。

ユーザセッションのタイムアウト値は、アクティブ認証（キャプティブポータル）とパッシ

ブ認証（TSエージェント、ISE、ISE-PIC）の両方に適用されます。大きな値を設定すると、
ユーザセッションが終了しない可能性があり、他のユーザによってこれらのセッションが要

求される場合があります。

（注）

レルムのディレクトリフィールド（Realm Directory Fields）

これらの設定は、レルム内の個々のサーバ（ディレクトリ）に適用されます。

暗号化（Encryption）

Firepower Management Centerサーバ接続に使用する暗号化方式。

• STARTTLS：暗号化 LDAP接続

• LDAPS：暗号化 LDAP接続

•なし：非暗号化 LDAP接続（保護されていないトラフィック）

ホスト名/IPアドレス（Hostname/IP Address）

サーバのホスト名または IPアドレス。[暗号化（Encryption）]方式を指定する場合は、この
フィールドでホスト名を指定します。

[ポート（Port）]

Firepower Management Centerサーバ接続に使用するポート。

SSL証明書（SSL Certificate）

サーバへの認証に使用する SSL証明書。SSL証明書を使用するにために、STARTTLSまた
は LDAPSを [暗号化（Encryption）]タイプとして設定できます。

認証に証明書を使用する場合、証明書のサーバ名は、サーバの [ホスト名/IPアドレス
（Hostname/IP Address）]と一致する必要があります。たとえば、IPアドレスとして
10.10.10.250を使用し、証明書内で computer1.example.comを使用した場合は、接続が失敗し
ます。
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ユーザのダウンロード（User Download）フィールド

[使用可能なグループ（Available Groups）]、[含むに追加する（Add to Include）]、[除外するに
追加する（Add to Exclude）]

ダウンロードし、ユーザ認識やユーザ制御に使用できるグループを特定します。

• [使用可能グループボックス（AvailableGroups）]にグループが残っている場合、グルー
プのダウンロードは行われません。

•グループを [含むに追加する（Add to Include）]ボックスに移動させた場合、そのグルー
プはダウンロードされ、ユーザデータはユーザ認識やユーザ制御に利用できます。

• [除外に追加する（Add to Exclude）]ボックスにグループを移動させると、グループが
ダウンロードされ、ユーザデータはユーザ認識に利用できますが、ユーザ制御には利

用できません。

自動ダウンロードの開始、繰り返し設定（Begin automatic download at, Repeat every）

自動ダウンロードの回数を指定します。

ユーザおよびグループのダウンロード（ユーザアクセス制御に必須）

ユーザデータの自動ダウンロードができます。

基本的なレルム情報の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルム設定フィールドの詳細については、レルムフィールド, （1587ページ）を参照してくださ
い。

手順

ステップ 1 [新しいレルムの追加（Add New Realm）]ページで、[名前（Name）]とオプションで [説明
（Description）]を入力します。

ステップ 2 ドロップダウンリストから [タイプ（Type）]を選択します。
ステップ 3 ADレルムを設定する場合は、[ADプライマリドメイン（AD Primary Domain）]を入力します。

同じ [ADプライマリドメイン（AD Primary Domain）]値を持つ複数のレルムを作成す
ることはできません。

（注）
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ステップ 4 取得するユーザ情報に適切な権限を持っているユーザの識別用の[ディレクトリユーザ名（Directory
Username）]と [ディレクトリパスワード（Directory Password）]を入力します。

ステップ 5 ディレクトリの [ベース DN（Base DN）]を入力します。
ステップ 6 ディレクトリの [グループ DN（Group DN）]を入力します。
ステップ 7 オプションで、ドロップダウンリストから [グループ属性（Group Attribute）]を選択します。
ステップ 8 [OK]をクリックします。
ステップ 9 オプションで、レルムへの接続をテストするには、[テスト（Test）]をクリックします。

レルムテストが成功するには、[AD結合ユーザ名（AD Join Username）]と [AD結合パ
スワード（AD Join Password）]の両方のフィールドに値を入力する必要があります。

（注）

次の作業

•レルムディレクトリの設定,（1591ページ）の説明に従ってレルムディレクトリを設定しま
す。

レルムディレクトリの設定

この手順により、レルムを作成できます。レルムは Firepower Management Centerと LDAPリポジ
トリ（Microsoft Active Directoryなど）の間の接続です。この接続を作成した後、ユーザとグルー
プをダウンロードする必要があります。ユーザ制御ではこれらのユーザとグループのみを使用で

きます。

ユーザやグループが変更された場合、将来の任意の時点でそれをダウンロードできます。または、

ユーザとグループのダウンロード,（1592ページ）の説明に従って自動ダウンロードを設定するこ
ともできます。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（Any）Control任意（Any）

レルム設定フィールドの詳細については、レルムフィールド, （1587ページ）を参照してくださ
い。

はじめる前に

オプションで SSL証明書を使用してディレクトリで認証するには、Firepower Management Center
のアクセス元となるマシンでPKIオブジェクトするか、証明書データとキーを利用可能にします。
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手順

ステップ 1 まだ実行していない場合は、Firepower Management Centerにログインし、[統合（Integration）] >
[レルム（Realms）]をクリックします。

ステップ 2 [レルム（Realms）]タブページで、ディレクトリの設定対象となるレルムの名前をクリックしま
す。

ステップ 3 [ディレクトリ（Directory）]タブページで、[ディレクトリの追加（Add Directory）]をクリック
します。

ステップ 4 [サーバのホスト名/IPアドレス（Hostname / IP Address）]と [ポート（Port）]を入力します。
ステップ 5 [暗号化モード（Encryption Mode）]を選択します。
ステップ 6 （オプション）リストから [SSL証明書（SSLCertificate）]を1つ選択するか、追加アイコン（ ）

をクリックして証明書を追加します。

ステップ 7 接続をテストするには、[テスト（Test）]をクリックします。
ステップ 8 [OK]をクリックします。
ステップ 9 [保存（Save）]をクリックします。[レルム（Realms）]タブページに戻ります。
ステップ 10 レルムをまだ有効にしていない場合は、[レルム（Realms）]タブページで、[状態（State）]を有

効にします。

次の作業

•ユーザとグループのダウンロード, （1592ページ）.

ユーザとグループのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

このセクションでは、Active Directoryサーバから Firepower Management Centerにユーザとグルー
プをダウンロードする方法について説明します。含めるグループを指定しなかった場合、システ

ムは指定されたパラメータと一致するすべてのグループのユーザデータを取得します。パフォー

マンス上の理由から、アクセスコントロールに使用するユーザを表すグループだけを明示的に含

めることをお勧めします。

FirepowerManagementCenterがサーバから取得可能なユーザの最大数はFirepowerManagementCenter
モデルによって異なります。レルムのダウンロードパラメータの範囲が広すぎる場合、Firepower
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ManagementCenterはできるだけ多くのユーザに関する情報を取得し、取得できなかったユーザ数
をMessage Centerの [タスク（Task）]タブで報告します。

レルム設定フィールドの詳細については、レルムフィールド, （1587ページ）を参照してくださ
い。

手順

ステップ 1 Firepower Management Centerにログインします。
ステップ 2 [統合（Integration）] > [レルム（Realms）]をクリックします。
ステップ 3 ユーザとグループを手動でダウンロードするには、ユーザやユーザグループをダウンロードする

レルムの横にあるダウンロードアイコン（ ）をクリックします。コントロールが淡色表示され

ている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。残りの手順

をスキップできます。

ステップ 4 自動でユーザとグループをダウンロードするようにレルムを設定するには、自動でユーザやグルー

プをダウンロードするように設定するレルムの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ユーザアクセス制御（User Access Control）]タブページで、[（ユーザのアクセスコントロール
に必要な）ユーザとグループをダウンロードする（Download users and groups (required for user access
control)）]チェックボックスをオンにします。

ステップ 6 ドロップダウンリストから [自動ダウンロードの開始時間（Begin automatic download at）]の時間
を選択します。

ステップ 7 [繰り返し設定（Repeat Every）]ドロップダウンリストからダウンロード間隔を選択します。
ステップ 8 ダウンロードからユーザグループを含めるか除外するには、[選択可能なグループ（Available

Groups）]列からユーザグループを選択し、[含めるに追加（Add to Include）]または [除外に追加
（Add to Exclude）]をクリックします。
複数のユーザはカンマで区切ります。このフィールドでは、アスタリスク（*）をワイルドカード

文字として使用できます。

そのグループのユーザに対してユーザ制御を実行する場合は、[含めるに追加（Add to
Include）]をクリックする必要があります。

（注）

関連トピック

オンデマンドでのユーザとユーザグループのダウンロード, （1605ページ）
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レルムユーザセッションタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（Any）Control任意（Any）

レルム設定フィールドの詳細については、レルムフィールド, （1587ページ）を参照してくださ
い。

予期しない間隔でシステムがユーザタイムアウトを実行していることに気付いたら、ユーザ

エージェントまたは ISEサーバの時間が Firepower Management Centerの時間と同期されている
ことを確認します。

（注）

手順

ステップ 1 [レルム設定（Realm Configuration）]タブを選択します。
ステップ 2 [認証済みユーザ（AuthenticatedUsers）]、[認証に失敗したユーザ（FailedAuthenticationUsers）]、

および [ゲストユーザ（Guest Users）]にユーザセッションタイムアウト値を入力します。
ステップ 3 [保存（Save）]をクリックするか、レルムの編集を続けます。

アイデンティティポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

はじめる前に

•レルムの作成, （1586ページ）の説明に従って 1つ以上のレルムを作成し、有効にします。
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手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。
ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID（Identity）]を選択し、

[新しいポリシー（New Policy）]をクリックします。
ステップ 3 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。
ステップ 4 [保存（Save）]をクリックします。
ステップ 5 ポリシーにルールを追加するには、アイデンティティルールの作成,（1595ページ）で説明されて

いるように、[ルールの追加（Add Rule）]をクリックします。
ステップ 6 ルールカテゴリを作成するには、アイデンティティルールカテゴリの追加, （1609ページ）で説

明されているように、[カテゴリの追加（Add Category）]をクリックします。
ステップ 7 キャプティブポータルのアクティブ認証を設定するには、キャプティブポータルアイデンティ

ティルールの設定, （1541ページ）で説明されているように、[アクティブ認証（Active
Authentication）]タブをクリックします。

ステップ 8 [保存（Save）]をクリックして、アイデンティティポリシーを保存します。

次の作業

•アクセスコントロールポリシーとアイデンティティポリシーを関連付けます（アクセス制
御への他のポリシーの関連付け, （798ページ）を参照）。

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アイデンティティルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

詳細については、アイデンティティルールフィールド, （1597ページ）を参照してください。

はじめる前に

•アイデンティティポリシーの作成,（1594ページ）の説明に従って、アイデンティティポリ
シーの設定を開始します。
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手順

ステップ 1 まだ実行していない場合は、Firepower Management Centerにログインし、[ポリシー（Policies）] >
[アクセスコントロール（Access Control）] > [ID（Identity）]を選択します。

ステップ 2 編集するポリシーの横にある編集（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 ルールを有効にするかどうかを指定します。

ステップ 6 ルールカテゴリにルールを追加するには、ルールを挿入する場所を指定します。カテゴリ作成に

関する詳細については、アイデンティティルールカテゴリの追加, （1609ページ）を参照してく
ださい。

ステップ 7 リストからルール [アクション（Action）]を選択します。
ステップ 8 オプションで、アイデンティティルールへのゾーン条件の追加, （1602ページ）の説明に従って

ゾーン条件を追加します。

キャプティブポータルにルールを設定していて、キャプティブポータルデバイスにイ

ンラインインターフェイスとルーテッドインターフェイスが含まれている場合は、デ

バイス上のルーテッドインターフェイスのみを対象とするゾーン条件を設定する必要

があります。

（注）

ステップ 9 オプションで、アイデンティティルールへのネットワークまたは位置情報条件の追加,（1599ペー
ジ）の説明に従ってネットワークまたは位置情報の条件を追加します。

ステップ 10 アイデンティティルールへのVLANタグ条件の追加, （1601ページ）の説明に従って、オプショ
ンで VLANタグの条件を追加します。

ステップ 11 オプションで、アイデンティティルールへのポート条件の追加, （1600ページ）の説明に従って
ポート条件を追加します。

システムは、非 TCPトラフィックでキャプティブポータルアクティブ認証を実施できません。
アイデンティティルールアクションが [アクティブ認証（Active Authentication）]である（キャプ
ティブポータルを使用している）か、[パッシブ認証でユーザを識別できない場合にアクティブ認
証を使用（Use active authentication if passive authentication cannot identify user）]チェックボックス
をオンにしている場合は、TCPポートの制約のみを使用します。アイデンティティルールアク
ションが [パッシブ認証（Passive Authentication）]または [認証なし（No Authentication）]である
場合、非 TCPトラフィックに基づいてポート条件を作成できます。

ステップ 12 アイデンティティルールとレルムの関連付け,（1603ページ）の説明に従ってルールをレルムに関
連付けます。

ステップ 13 キャプティブポータルアイデンティティルールの設定, （1541ページ）の説明に従って、オプ
ションでキャプティブポータル設定を構成します。

ステップ 14 [追加（Add）]をクリックします。
ステップ 15 [保存（Save）]をクリックします。
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次の作業

•アイデンティティポリシーの作成,（1594ページ）の説明に従って、アイデンティティポリ
シーの設定を続行します。

関連トピック

Snort®の再起動シナリオ , （324ページ）

アイデンティティルールフィールド

次のフィールドを使用して、アイデンティティルールを設定します。

[有効（Enabled）]

このオプションを選択すると、アイデンティティポリシーのアイデンティティルールが有

効になります。このオプションの選択を解除すると、アイデンティティルールが無効にな

ります。

アクション（Action）

指定されたレルムでユーザに実行する認証のタイプを指定します。[パッシブ認証（Passive
Authentication）]（デフォルト）、[アクティブ認証（Active Authentication）]、または [認証
なし（No Authentication）]を選択します。アイデンティティルールのアクションとして選
択する前に、認証方式、またはアイデンティティソースを完全に設定する必要があります。

SSL復号が無効の場合（つまりアクセスコントロールポリシーにSSL
ポリシーが含まれない場合）に、アクティブな最初の認証ルールを追

加するか、アクティブな最後の認証ルールを削除すると設定の変更を

展開すると Snortプロセスが再起動され、一時的にトラフィックのイ
ンスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるか

は、管理対象デバイスのモデルおよびトラフィックの処理方法に応じ

て異なります。詳細については、Snort®の再起動によるトラフィック
の動作, （326ページ）を参照してください。

注意

Firepowerシステムのバージョンでサポートされるパッシブおよびアクティブ認証方式の詳
細については、ユーザアイデンティティソースについて,（1531ページ）を参照してくださ
い。

レルム

指定されたアクションを実行するユーザが含まれるレルム。アイデンティティルールのレ

ルムとして選択する前に、レルムを完全に設定する必要があります。
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認証でユーザを識別できない場合は特別 ID/ゲストとして識別する（Identify as Special
Identities/Guest if authentication cannot identify user）

ルールアクションとして [アクティブ認証（ActiveAuthentication）]（つまり、キャプティブ
ポータル認証）を設定する場合にのみ、このフィールドが表示されます。

認証タイプ

キャプティブポータルアクティブ認証を実行するために使用する方法です。選択は、レル

ム、LDAP、または ADのタイプによって異なります。

•暗号化されていない HTTP基本認証（BA）接続を使用してユーザを認証するには、
[HTTP基本（HTTPBasic）]を選択します。ユーザはブラウザのデフォルトの認証ポッ
プアップウィンドウを使用してネットワークにログインします。

ほとんどのWebブラウザは、HTTP基本ログインからクレデンシャルをキャッシュし、
古いセッションがタイムアウトした後にシームレスに新しいセッションを開始するた

めにそのクレデンシャルを使用します。

• NT LAN Manager（NTLM）接続を使用してユーザを認証するには NTLMを選択しま
す。この選択は ADレルムを選択するときにのみ使用できます。透過的な認証がユー
ザのブラウザで設定されている場合、ユーザは自動的にログインします。透過的な認

証が設定されていない場合、ユーザは各自のブラウザでデフォルトの認証ポップアッ

プウィンドウを使用してネットワークにログインします。

•キャプティブポータルサーバが認証接続にHTTP基本認証またはNTLMを選択できる
ようにするには、[HTTPネゴシエート（HTTP Negotiate）]を選択します。この選択は
ADレルムを選択するときにのみ使用できます。

HTTPネゴシエートキャプティブポータルを実行するアイデンティティルー
ルを作成しようとしており、DNS解決は設定済みである場合は、キャプティ
ブポータルデバイスの完全修飾ドメイン名（FQDN）を解決するDNSサーバ
を設定する必要があります。FQDNは、DNS設定時に指定したホスト名と一
致する必要があります。

ASAwith FirePOWERServicesおよび Firepower Threat Defenseデバイスの場合、
FQDNは、キャプティブポータルに使用されるルーテッドインターフェイス
の IPアドレスに解決される必要があります。

（注）

•システムで提供されている、またはカスタムの HTTP応答ページを使用してユーザを
認証する場合は、[HTTP応答ページ（HTTP Response Page）]を選択します。ユーザは
設定された応答ページを使用してネットワークにログインします。
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アイデンティティルールへのネットワークまたは位置情報条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

手順

ステップ 1 アイデンティティルールエディタページで、[ネットワーク（Networks）]タブを選択します。
ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見つ

けます。

•ネットワークオブジェクトをオンザフライで追加するには（後で条件に追加できます）、[利

用可能なネットワーク（AvailableNetworks）]リストの上にある追加アイコン（ ）をクリッ

クします。

•追加するネットワークまたは地理位置情報オブジェクトを検索するには、[利用可能なネット
ワーク（Available Networks）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクトのコンポーネントの 1つのオブジェクト名
または値を入力します。入力すると、リストが更新されて一致するオブジェクトが表示され

ます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックします。
ステップ 5 手動で指定する送信元または宛先 IPアドレスまたはアドレスブロックを追加します。[送信元ネッ

トワーク（Source Networks）]リストまたは [宛先ネットワーク（Destination Networks）]リストの
下にある [IPアドレスの入力（Enter an IP address）]プロンプトをクリックし、1つの IPアドレス
またはアドレスブロックを入力して [追加（Add）]をクリックします。

ステップ 6 [追加（Add）]をクリックするか、ルールの編集を続けます。

次の作業

•アイデンティティルールの作成,（1595ページ）の説明に従ってアイデンティティルールの
作成を続けます。
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アイデンティティルールへのポート条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Access
Admin Network
Admin

任意（Any）任意（Any）Control任意（Any）

システムは、非 TCPトラフィックでキャプティブポータルアクティブ認証を実施できませ
ん。アイデンティティルールアクションが [アクティブ認証（Active Authentication）]である
（キャプティブポータルを使用している）か、[パッシブ認証でユーザを識別できない場合に
アクティブ認証を使用（Use active authentication if passive authentication cannot identify user）]
チェックボックスをオンにしている場合は、TCPポートの制約のみを使用します。アイデン
ティティルールアクションが [パッシブ認証（Passive Authentication）]または [認証なし（No
Authentication）]である場合、非 TCPトラフィックに基づいてポート条件を作成できます。

（注）

手順

ステップ 1 アイデンティティルールエディタで、[ポート（Ports）]タブをクリックします。
ステップ 2 [使用可能なポート（Available Ports）]リストで、追加する事前定義されたポートを見つけて選択

します。

•
ポートオブジェクトをここで追加するには（後で条件に追加できます）、追加アイコン（ ）

をクリックします。

•追加するポートオブジェクトおよびグループを検索するには、[名前または値で検索（Search
bynameorvalue）]プロンプトをクリックし、オブジェクトの名前またはオブジェクトのポー
トの値を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されま

す。たとえば、「443」と入力すると、システム提供のHTTPSポートオブジェクトがルール
エディタに表示されます。

ステップ 3 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックするか、ド
ラッグアンドドロップします。

ステップ 4 手動で指定する送信元ポートまたは宛先ポートを追加します。

• [送信元（Source）]：プロトコルを選択し、0から 65535までのポートを 1つ入力して [追加
（Add）]をクリックします。

• [宛先（ICMP以外）（Destination (non-ICMP)）]：プロトコルを選択または入力します。プロ
トコルを指定しない場合、または [TCP]か [UDP]を選択した場合は、0から65535までのポー
トを 1つ入力します。[追加（Add）]をクリックします。
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• [宛先（ICMP）（Destination (ICMP)）]：[プロトコル（Protocol）]ドロップダウンリストか
ら [ICMP]または [IPv6-ICMP]を選択し、表示されるポップアップウィンドウでタイプおよ
び関連するコードを選択します。ICMPタイプとコードの詳細については、Internet Assigned
Numbers Authority（IANA）のWebサイトを参照してください。.

ステップ 5 ルールを保存するか、編集を続けます。

次の作業

•アイデンティティルールの作成,（1595ページ）の説明に従ってアイデンティティルールの
作成を続けます。

アイデンティティルールへの VLAN タグ条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（Any）Control任意（Any）

手順

ステップ 1 アイデンティティルールエディタページで、[VLANタグ（VLAN Tags）]タブを選択します。
ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、次のように追加する VLANを見つけます。

• VLANタグオブジェクトをオンザフライで追加するには（後で条件に追加できます）、[利

用可能な VLANタグ（Available VLAN Tags）]リストの上にある追加アイコン（ ）をク

リックします。

•追加する VLANタグオブジェクトおよびグループを検索するには、[利用可能な VLANタグ
（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or value）]
プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値を入力しま
す。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを選

択するには、右クリックして [すべて選択（Select All）]を選択します。
ステップ 4 [ルールに追加（Add to Rule）]をクリックします。
ステップ 5 手動で指定する VLANタグを追加します。[選択した VLANタグ（Selected VLAN Tags）]リスト

の下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグまた

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1601

アイデンティティルールの作成



はその範囲を入力して、[追加（Add）]をクリックします。1から 4094までの任意の VLANタグ
を指定できます。VLANタグの範囲を指定するにはハイフンを使用します。

ステップ 6 [追加（Add）]をクリックするか、ルールの編集を続けます。

次の作業

•アイデンティティルールの作成,（1595ページ）の説明に従ってアイデンティティルールの
作成を続けます。

アイデンティティルールへのゾーン条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルーテッ

ドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルーテッド

インターフェイスだけを対象とするようにキャプティブポータルアイデンティティルールで

ゾーン条件を設定する必要があります。

セキュリティゾーンの詳細については、セキュリティゾーン, （392ページ）を参照してくだ
さい。

（注）

はじめる前に

•セキュリティゾーンオブジェクトの作成, （392ページ）の説明に従って、セキュリティ
ゾーンを設定します。

手順

ステップ 1 アイデンティティルールエディタページで、[ゾーン（Zones）]タブを選択します。
ステップ 2 [利用可能なゾーン（AvailableZones）]から追加するゾーンを見つけます。追加するゾーンを検索

するには、[利用可能なゾーン（AvailableZones）]リストの上にある [名前で検索（Searchbyname）]
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プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが更新されて一致するゾー

ンが表示されます。

ステップ 3 クリックすると、ゾーンを選択できます。すべてのゾーンを選択するには、右クリックして [すべ
て選択（Select All）]を選択します。

ステップ 4 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックします。
ステップ 5 [追加（Add）]をクリックするか、ルールの編集を続けます。

次の作業

•アイデンティティルールの作成,（1595ページ）の説明に従ってアイデンティティルールの
作成を続けます。

アイデンティティルールとレルムの関連付け

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルムを各アイデンティティルールに関連付けて、指定したアイデンティティルールの [アクショ
ン（Action）]を使用して認証するユーザを識別する必要があります。

はじめる前に

•レルムの作成, （1586ページ）の説明に従って 1つ以上のレルムを作成します。

手順

ステップ 1 まだ実行していない場合は、アイデンティティルールの作成, （1595ページ）を参照してくださ
い。

ステップ 2 アイデンティティルールエディタページで、[レルムおよび設定（Realm & Settings）]タブを選
択します。

ステップ 3 リストから [レルム（Realm）]を選択します。
ステップ 4 [追加（Add）]をクリックするか、ルールの編集を続けます。
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次の作業

•アイデンティティルールの作成,（1595ページ）の説明に従ってアイデンティティルールの
作成を続けます。

レルムの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

このセクションでは、[レルム（Realms）]ページ上のコントロールを使用して、レルムに関する
さまざまなメンテナンスタスクを実行する方法について説明します。次の点に注意してくださ

い。

•コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更す
る権限がありません。

•
代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

手順

ステップ 1 Firepower Management Centerにログインします。
ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 3 [レルム（Realms）]をクリックします。
ステップ 4 レルムを削除するには、削除アイコン（ ）をクリックします。

ステップ 5 レルムを編集するには、レルムの横にある編集アイコン（ ）をクリックし、レルムの作成, （
1586ページ）の説明に従って変更を行います。

ステップ 6 レルムを有効にするには、[状態（State）]を右にスライドします。レルムを無効にするには、左
にスライドします。

ステップ 7 ユーザおよびユーザグループをダウンロードするには、ダウンロードアイコン（ ）をクリック

します。

ステップ 8 レルムをコピーするには、コピーアイコン（ ）をクリックします。

ステップ 9 レルムを比較する方法については、レルムの比較, （1605ページ）を参照してください。
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レルムの比較

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator、
Security
Approver、Access
Admin、Network
Admin

任意（Any）任意（Any）Control任意（Any）

手順

ステップ 1 Firepower Management Centerにログインします。
ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 3 [レルム（Realms）]をクリックします。
ステップ 4 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 5 [レルム（Realms）]をクリックします。
ステップ 6 [レルムの比較（Compare Realms）]をクリックします。
ステップ 7 [比較対象（Compare Against）]リストから [レルムの比較（Compare Realm）]を選択します。
ステップ 8 [レルム A（Realm A）]および [レルム B（Realm B）]リストから比較するレルムを選択します。
ステップ 9 [OK]をクリック
ステップ 10 個々の変更を選択するには、タイトルバーの上の [前へ（Previous）]または [次へ（Next）]をク

リックします。

ステップ 11 （オプション）[比較レポート（Comparison Report）]をクリックして、レルム比較レポートを生
成します。

ステップ 12 （オプション）[新しい比較（New Comparison）]をクリックして、新しいレルム比較ビューを生
成します。

オンデマンドでのユーザとユーザグループのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（Any）Control任意（Any）
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レルムのユーザダウンロードパラメータまたはグループダウンロードパラメータを変更する場

合、またはサーバでユーザまたはグループを変更して変更をユーザ制御にすぐに反映させる場合

は、サーバからのオンデマンドユーザダウンロードの実行を Firepower Management Centerに強制
できます。

FirepowerManagementCenterがサーバから取得可能なユーザの最大数はFirepowerManagementCenter
モデルによって異なります。レルムのダウンロードパラメータの範囲が広すぎる場合、Firepower
ManagementCenterはできるだけ多くのユーザに関する情報を取得し、取得できなかったユーザ数
をMessage Centerの [タスク（Task）]タブで報告します。

はじめる前に

•次の説明に従い、レルムを有効にします。レルムの有効化または無効化, （1606ページ）

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [レルム（Realms）]をクリックします。
ステップ 3 ユーザとユーザグループをダウンロードするレルムの横のダウンロードアイコン（ ）をクリッ

クします。コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

次の作業

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示, （303ペー
ジ）を参照）。

レルムの有効化または無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルムを無効にすると、システムはユーザダウンロードのサーバへのクエリを停止し、アイデン

ティティルールでレルムを使用できないようにします。
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手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [レルム（Realms）]をクリックします。
ステップ 3 有効または無効にするレルムの横にある [状態（State）]をスライドします。コントロールが淡色

表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

次の作業

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示, （303ペー
ジ）を参照）。

アイデンティティポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。
ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID（Identity）]を選択しま

す。

ステップ 3 ポリシーを削除するには、削除（ ）をクリックします。コントロールが淡色表示されている場

合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 ポリシーを編集するには、ポリシーの横にある編集（ ）をクリックし、アイデンティティポリ

シーの作成,（1594ページ）の説明に従って変更を行います。代わりに表示アイコン（ ）が表示

される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 5 ポリシーをコピーする場合は、コピーアイコン（ ）をクリックします。

ステップ 6 ポリシーのレポートを生成する場合は、現在のポリシーレポートの生成,（333ページ）の説明に

従って、レポートアイコン（ ）をクリックします。

ステップ 7 ポリシーを比較する場合は、ポリシーの比較, （331ページ）を参照してください。

アイデンティティルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID（Identity）]を選択しま
す。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン（ ）

が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 アイデンティティルールを編集する場合は、編集アイコン（ ）をクリックし、アイデンティ

ティポリシーの作成, （1594ページ）の説明に従って変更を行います。
ステップ 4 アイデンティティルールを削除する場合は、削除アイコン（ ）をクリックします。

ステップ 5 ルールカテゴリを作成する場合は、アイデンティティルールカテゴリの追加,（1609ページ）を
参照してください。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

アイデンティティルールカテゴリの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

手順

ステップ 1 アイデンティティポリシーの編集時に、[カテゴリの追加（Add Category）]をクリックします。
ステップ 2 カテゴリの [名前（Name）]を入力します。
ステップ 3 新しいカテゴリを [挿入（Insert）]する場所を次のように指定します。

• [カテゴリの上（above Category）]を選択した後、2番目のドロップダウンリストからカテゴ
リを選択します（この上にルールが配置されます）。

•ドロップダウンリストから [ルールの下（below rule）]を選択し、既存のルール番号を入力
します。このオプションが有効なのは、ポリシーに少なくとも 1つのルールが存在する場合
のみです。
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•ドロップダウンリストから [ルールの上（above rule）]を選択し、既存のルール番号を入力
します。このオプションが有効なのは、ポリシーに少なくとも 1つのルールが存在する場合
のみです。

ステップ 4 [OK]をクリックします。
ステップ 5 ポリシーの編集を続けます。
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第 XVII 部

相関とコンプライアンス
• コンプライアンスホワイトリスト, 1613 ページ

• 相関ポリシー, 1633 ページ

• トラフィックプロファイル, 1679 ページ

• 修復, 1695 ページ





第 69 章

コンプライアンスホワイトリスト

次のトピックでは、相関ポリシーに追加する前にコンプライアンスホワイトリストを設定する

方法について説明します。

• コンプライアンスホワイトリストの概要, 1613 ページ

• コンプライアンスホワイトリストの作成, 1619 ページ

• コンプライアンスホワイトリストの管理, 1627 ページ

• 共有ホストプロファイルの管理, 1630 ページ

コンプライアンスホワイトリストの概要

コンプライアンスホワイトリスト（ホワイトリストと省略されることもある）は、どのオペレー

ティングシステム、アプリケーション（Webとクライアント）、およびプロトコルがネットワー
ク上のホストで許可されるかを指定する一連の条件です。システムはホストがホワイトリストに

違反するとイベントを生成します。

コンプライアンスホワイトリストには 2つの主要な構成要素があります。

•ターゲットは、ホワイトリスト評価の対象として選択するホストです。サブネット、VLAN、
およびホスト属性で制約して、全部または一部のモニタ対象ホストを評価できます。マルチ

ドメイン展開では、ドメインと、ドメイン内またはドメインをまたいだサブネットを対象に

することができます。

•ホストプロファイルは、ターゲットのコンプライアンス基準を指定します。グローバルホ
ストプロファイルはオペレーティングシステムに依存しません。1つのホワイトリスト固有
として、またはホワイトリスト間で共有される、オペレーティングシステム固有のホスト

プロファイルを設定することもできます。

Cisco Talos Security Intelligence and Research Group（Talos）は、推奨設定が指定されたデフォルト
のホワイトリストを提供しています。カスタムホワイトリストを作成することも可能です。単純

なカスタムホワイトリストでは、特定のオペレーティングシステムを実行するホストのみを許可

できます。より複雑なホワイトリストでは、すべてのオペレーティングシステムを許可するとと
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もに、特定のポートで特定のアプリケーションプロトコルを実行する際にホストが使用する必要

のあるオペレーティングシステムを指定できます。

システムは、ホストをエクスポートされた NetFlowレコードからネットワークマップに追加
できますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバ
イスデータの違い,（1442ページ）を参照）。この制限は、コンプライアンスホワイトリスト
の作成方法に影響する場合があります。

（注）

コンプライアンスホワイトリストの実装

ホワイトリストを実装するには、アクティブな相関ポリシーにホワイトリストを追加します。シ

ステムはターゲットを評価し、対応する属性を各ホストに割り当てます。

•準拠（Compliant）：ホストはホワイトリストに違反していません。

•非準拠（Non-Compliant）：ホストはホワイトリストに違反しています。

•評価されていない（Not Evaluated）：ホストがホワイトリストのターゲットではないか、現
在評価中であるか、またはシステムに十分な情報がないためホストが準拠しているかどうか

を判断できません。

ホスト属性を削除するには、対応するホワイトリストを削除します。1つのホワイトリストを
非アクティブ化、削除、または相関ポリシーから削除しても、各ホストのホスト属性は削除さ

れず、属性の値が変更されることもありません。

（注）

最初の評価後、モニタ対象ホストがアクティブなホワイトリストに違反するたびにホワイトリス

トイベントが生成されます。また、ホワイトリスト違反が記録されます。

ワークフロー、ダッシュボード、およびネットワークマップを使用して、システム全体のコンプ

ライアンスアクティビティをモニタし、個々のホストがホワイトリストにいつどのように違反し

たのかを判断できます。修復およびアラートでホワイトリスト違反に自動的に応答することもで

きます。

例：Web サーバへの HTTP の制限

セキュリティポリシーは、Webサーバのみが HTTPを実行できることを指定しています。HTTP
を実行しているホストを特定するためにWebファーム以外のネットワーク全体を評価するホワイ
トリストを作成します。

ネットワークマップとダッシュボードを使用して、ネットワークのコンプライアンスの概要を一

目で把握できます。数秒で、ポリシーに違反して HTTPを実行している組織内のホストを正確に
特定して適切に対処できます。

その後で、相関機能を使用して、Webファーム内に存在しないホストが HTTPの実行を開始する
たびに警告するようにシステムを設定できます。
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コンプライアンスホワイトリストのターゲットネットワーク

ターゲットネットワークは、ホワイトリストコンプライアンス評価の対象となるホストを指定し

ます。ホワイトリストには、複数のターゲットネットワークを含めることができ、いずれかの

ターゲットの基準を満たすホストが評価されます。

最初は、ターゲットネットワークは IPアドレスまたはアドレス範囲で制約されています。マルチ
ドメイン展開では、初期の制約にドメインも含まれます。

システム提供のデフォルトのホワイトリストでは、すべての監視対象ホスト 0.0.0.0/0および ::/0
がターゲット設定されています。マルチドメイン展開では、デフォルトのホワイトリストはグロー

バルドメインに制約されています（グローバルドメインでのみ使用可能です）。

ホストがホワイトリストに対して有効ではなくなるようにターゲットネットワークまたはホスト

を変更すると、ホストはホワイトリストで評価されなくなり、準拠と非準拠のいずれとしてもみ

なされなくなります。

ターゲットネットワークの調査と改善

ホワイトリストにターゲットネットワークを追加すると、システムにより、準拠ホストの特徴を

確認できるようにネットワークマップを調査するよう求められます。調査により、ターゲット

は、調査済みのホストを表すホワイトリストに追加されます。

サブネットまたは個別のホストを調査できます。マルチドメイン展開では、ドメイン全体を調査

することも、ドメインをまたいで調査することもできます。先祖ドメインを調査すると、システ

ムによってこのドメインの子孫が調査されます。

追加されたターゲットに加えて、調査では、調査で検出されたオペレーティングシステムごとに

1つのホストプロファイルがホワイトリストに入力されます。デフォルトで、これらのホストプ
ロファイルは、システムが該当するオペレーティングシステム上で検出したクライアント、アプ

リケーションプロトコル、Webアプリケーション、およびプロトコルのすべてを許可します。

ターゲットネットワークを調査（または調査をスキップ）した後、対象を絞り込みます。IPアド
レスを使用してホストを除外するか、ホスト属性またはVLANによりターゲットネットワークを
制約します。

コンプライアンスホワイトリストを使用したドメインの対象化

マルチドメイン展開では、ドメインとターゲットネットワークは密接にリンクされています。

•リーフドメインの管理者は、自分のリーフドメイン内のホストを評価するホワイトリスト
を作成できます。

•上位ドメインの管理者は、ドメインをまたいでホストを評価するホワイトリストを作成でき
ます。同じホワイトリストで、ドメインの異なるさまざまなサブネットを対象にすることが

できます。

グローバルドメインの管理者であり、展開全体のWebサーバに同じコンプライアンス基準を導入
する必要があるというシナリオを考えてみます。コンプライアンス基準を定義するグローバルド

メインに 1つのホワイトリストを作成できます。次に、各リーフドメイン内のWebサーバの IP
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スペース（または個別の IPアドレス）を指定するターゲットネットワークを使用して、ホワイト
リストを制約します。

リーフドメインの IPアドレスと範囲を対象にすることに加えて、上位のドメインを使用して
ターゲットネットワークを制約することもできます。より高いレベルのドメインのサブネッ

トをターゲットにすると、各子孫リーフドメイン内の同じサブネットがターゲットになりま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる
可能性があります。

（注）

コンプライアンスホワイトリストのホストプロファイル

コンプライアンスホワイトリストにおいて、ホストプロファイルは、ターゲットホスト上で実

行を許可するオペレーティングシステム、クライアント、アプリケーションプロトコル、Webア
プリケーション、およびプロトコルを指定します。コンプライアンスホワイトリストで使用でき

るホストプロファイルは 3種類あります。3種類のホストプロファイルはそれぞれ、エディタ上
での表示が異なります。

表 199：コンプライアンスホワイトリストのホストプロファイルタイプ

説明表示ホストプロファイルタ

イプ

オペレーティングシステムに関係なく、ターゲッ

トホスト上で実行が許可されている内容を指定

します。

すべてのオペレー

ティングシステム

グローバル

特定のオペレーティングシステムを使用するター

ゲットホスト上で実行が許可されている内容を

指定します。

プレーンテキスト

で表示

オペレーティングシステ

ム別

複数のホワイトリストで使用可能なオペレーティ

ングシステム条件を指定します。

イタリックで表示共有

オペレーティングシステム固有のホストプロファイル

コンプライアンスホワイトリストでは、オペレーティングシステム固有のホストプロファイル

で、ネットワーク上での実行を許可するオペレーティングシステムだけでなく、それらのオペ

レーティングシステム上での実行を許可するアプリケーションプロトコル、クライアント、Web
アプリケーション、およびプロトコルも指定します。
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たとえば、準拠ホストではMicrosoftWindowsの特定のバージョンを実行することを要件にするこ
とができます。別の例として、SSHの実行を Linuxホストのポート 22で許可した上で、SSHクラ
イアントのベンダーとバージョンをさらに制限することもできます。

ネットワーク上での実行を許可するオペレーティングシステムごとに 1つのホストプロファイル
を作成します。ネットワーク上でオペレーティングシステムを禁止する場合は、そのオペレー

ティングシステム用のホストプロファイルを作成しないでください。たとえば、ネットワーク上

のすべてのホストでWindowsが実行されるようにするには、そのオペレーティングシステム用の
ホストプロファイルのみを含めるようにホワイトリストを設定します。

未確認ホストは、確認されるまで、すべてのホワイトリストに準拠していると見なされます。

ただし、不明ホストのホワイトリストホストプロファイルを作成することはできます。未確

認ホストとは、オペレーティングシステムを識別するために十分な情報が収集されていない

ホストのことです。不明ホストとは、既知のフィンガープリントと一致しないオペレーティン

グシステムを使用しているホストのことです。

（注）

共有ホストプロファイル

コンプライアンスホワイトリストでは、共有ホストプロファイルが特定のオペレーティングシ

ステムに関連付けられますが、それぞれの共有ホストプロファイルを複数のホワイトリスト内で

使用できます。

たとえば、世界中にオフィスがあり、拠点ごとに別々のホワイトリストを使用する一方、Apple
MacOSXを実行しているすべてのホストに対しては常に同じプロファイルを使用するとします。
その場合、該当するオペレーティングシステム用の共有プロファイルを作成し、そのプロファイ

ルをすべてのホワイトリストで使用するという方法があります。

デフォルトホワイトリストでは、組み込みホストプロファイルと呼ばれる特殊なカテゴリの共有

ホストプロファイルが使用されます。これらのプロファイルは、組み込みのアプリケーションプ

ロトコル、Webアプリケーション、プロトコル、クライアントを使用します。コンプライアンス
ホワイトリストエディタでは、システムはこれらのプロファイルを組み込みホストプロファイル

アイコン（ ）で示します。

マルチドメイン展開では、現在のドメインで作成された共有ホストプロファイルが表示されま

す。このプロファイルは編集できます。また、先祖ドメインからの共有ホストプロファイルも表

示されますが、これは編集できません。下位のドメインで作成された共有ホストプロファイルを

表示および編集するには、そのドメインに切り替えます。

共有ホストプロファイル（組み込みを含む）を変更した場合や、組み込みアプリケーション

プロトコル、プロトコル、またはクライアントを変更した場合、それを使用するすべてのホワ

イトリストに変更が影響します。意図しない変更を加えた場合や、該当する組み込みの要素

を削除した場合は、工場出荷時の初期状態にリセットできます。

（注）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1617

コンプライアンスホワイトリストの概要



ホワイトリスト違反のトリガー

ホストのホワイトリストコンプライアンスは、システムで次のことが発生すると変化する場合が

あります。

•ホストのオペレーティングシステムの変更を検出

•ホストのオペレーティングシステムまたはホスト上のアプリケーションプロトコルに関す
るアイデンティティの競合を検出

•ホスト上でアクティブになっている新しい TCPサーバポート（SMTPまたはWebサーバに
よって使用されるポートなど）、または、ホスト上で実行中の新しい UDPサーバを検出

•ホスト上で実行中の検出された TCPサーバまたは UDPサーバで、アップグレードのための
バージョン変更などの変更を検出

•ホスト上で実行中の新しいクライアントアプリケーションまたはWebアプリケーションを
検出

•クライアントアプリケーションまたはWebアプリケーションを非アクティブを理由にその
データベースからドロップ

•ホストが新しいネットワークまたはトランスポートプロトコルと通信していることを検出

•新しいジェイルブレイクされたモバイルデバイスを検出

•ホスト上で TCPポートまたは UDPポートが閉じられたか、タイムアウトしたことを検出

さらに、ホスト入力機能またはホストプロファイルを使用して次の操作を実行することによっ

て、ホストのコンプライアンスの変化をトリガーできます。

•ホストにクライアント、プロトコル、またはサーバを追加する

•ホストからクライアント、プロトコル、またはサーバを削除する

•ホストにオペレーティングシステム定義を設定する

•ホストが有効なターゲットでなくなるようにホストのホスト属性を変更する

非常に多数のイベントが発生しないように、システムでは、その最初の評価に基づいて非準拠

のホストにホワイトリストイベントを生成せず、またユーザがアクティブなホワイトリスト

または共有ホストプロファイルを変更した結果としてホストを非準拠にしません。ただし、

違反は記録されます。すべての非準拠ターゲットに対してホワイトリストイベントを生成す

る場合は、検出データを消去してください。ネットワークアセットを再検出すると、ホワイ

トリストイベントをトリガーすることがあります。

（注）
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例：オペレーティングシステムのコンプライアンス

ホワイトリストでMicrosoft Windowsホストのみがネットワーク上で許可されるように指定され
ている場合、システムでは、Mac OS Xを実行中のホストを検出するとホワイトリストイベント
を生成します。さらに、ホワイトリストに関連付けられているホスト属性が、そのホストに関し

て [準拠（Compliant）]から [非準拠（Non-Compliant）]に変更されます。

この例のホストが [準拠（Compliant）]に復帰するには、次のいずれかが行われる必要がありま
す。

• Mac OS Xオペレーティングシステムを許可するようにホワイトリストを編集する

•ホストのオペレーティングシステム定義を手動でMicrosoft Windowsに変更する

•オペレーティングシステムが変更されてMicrosoft Windowsに戻ったことをシステムが検出
する

例：非準拠のアセットをネットワークマップから削除する

ホワイトリストで FTPの使用が許可されていない場合に、アプリケーションプロトコルのネッ
トワークマップ、またはイベントビューからFTPを削除すると、FTPを実行中のホストは準拠に
なります。ただし、システムがこのアプリケーションプロトコルを再度検出すると、システムに

よってホワイトリストイベントが生成され、そのホストは非準拠になります。

例：完全な情報に基づいてのみトリガーを実行

ホワイトリストでポート 21で TCP FTPトラフィックだけを許可していた場合、システムでポー
ト 21/TCPで不明なアクティビティを検出すると、ホワイトリストはトリガーを実行しません。
ホワイトリストがトリガーを実行するのは、システムがトラフィックをFTP以外のトラフィック
として識別するか、またはユーザがホスト入力機能を使用してトラフィックを非 FTPトラフィッ
クとして指定した場合だけです。システムは、部分的な情報のみを使用して違反を記録すること

はありません。

コンプライアンスホワイトリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストを作成する際には、ネットワークを調べて最初のターゲットを作成するよう求め

るプロンプトが表示されます。これは、コンプライアンスに準拠するホストの特徴を指定するの

に役立ちます。
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手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ホワイトリスト（White List）]タブを
クリックします。

ステップ 2 [新規ホワイトリスト（New White List）]をクリックします。
ステップ 3 必要に応じて、最初のターゲットネットワークの [IPアドレス（IP Address）]および [ネットマス

ク（Netmask）]を入力します。マルチドメイン導入では、ターゲットネットワークが存在する
[ドメイン（Domain）]を選択します。

モニタリング対象のネットワーク全体を調査するには、デフォルト値の 0.0.0.0/0と ::/0
を使用します。

ヒント

ターゲットネットワークのドメインを選択した後は、ドメインを変更できません。よ

り高いレベルのドメインのサブネットをターゲットにすると、各子孫リーフドメイン

内の同じサブネットがターゲットになります。システムは、各リーフドメインに個別

のネットワークマップを作成します。マルチドメイン展開では、実際の IPアドレスを
使用してこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

ステップ 4 ターゲットネットワークを追加します。

• [追加（Add）]：調査せずにターゲットネットワークを追加する場合は、[追加（Add）]をク
リックします。

• [ネットワークの追加および調査（Add and Survey Network）]：ターゲットネットワークを追
加して調査する場合は、[ネットワークの追加および調査（Add and Survey Network）]をク
リックします。

• [スキップ（Skip）]：ネットワークを調査せずにホワイトリストを作成する場合は、[スキッ
プ（Skip）]をクリックします。

ステップ 5 必要に応じて、ホワイトリストの新しい [名前（Name）]および [説明（Description）]を入力しま
す。

ステップ 6 必要に応じて、[脱獄モバイルデバイスを許可（Allow Jailbroken Mobile Devices）]を選択して、
ネットワークで脱獄モバイルデバイスを許可します。このオプションを無効にすると、ジェイル

ブレイクされたデバイスによってホワイトリスト違反が生成されます。

ステップ 7 コンプライアンスホワイトリストのターゲットネットワークの設定,（1621ページ）の説明に従っ
て、1つ以上の [ターゲットネットワーク（Target Network）]をホワイトリストに追加します。

ステップ 8 [許可されるホストプロファイル（Allowed Host Profiles）]を使用して、準拠ホストの特徴を指定
します。

•グローバルホストプロファイル：ホワイトリストのグローバルホストプロファイルを編集
するには、[任意のオペレーティングシステム（AnyOperating System）]をクリックし、ホワ
イトリストホストプロファイルの作成, （1622ページ）の説明に従います。

•調査済みプロファイルの編集：ネットワーク調査によって作成された既存のオペレーティン
グシステム固有のホストプロファイルを編集するには、その名前をクリックし、ホワイト

リストホストプロファイルの作成, （1622ページ）の説明に従います。
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•新規プロファイルの作成：このホワイトリストに新しいオペレーティングシステム固有の
ホストプロファイルを作成するには、[許可されるホストプロファイル（Allowed Host
Profiles）]の隣にある追加アイコン（ ）をクリックし、ホワイトリストホストプロファ

イルの作成, （1622ページ）の説明に従います。

•共有ホストプロファイルの追加：ホワイトリストに既存の共有ホストプロファイルを追加
するには、[共有ホストプロファイルの追加（Add Shared Host Profile）]をクリックし、追加
する共有ホストプロファイルを選択して、[OK]をクリックします。共有ホストプロファイ
ルは斜体で表示されます。

ステップ 9 [ホワイトリストの保存（Save White List）]をクリックします。

次の作業

•相関ポリシーの設定,（1635ページ）の説明に従って、アクティブな相関ポリシーにホワイト
リストを追加します。システムはすぐにホワイトリストの評価および違反の生成を開始しま

す。

コンプライアンスホワイトリストのターゲットネットワークの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ターゲットネットワークを追加するときには、ターゲットネットワークを調査して、準拠してい

るホストを特定することができます。この調査によって、調査で検出された各オペレーティング

システムの 1つのホストプロファイルがホワイトリストに追加されます。これらのホストプロ
ファイルは、システムが該当するオペレーティングシステム上で検出したクライアント、アプリ

ケーションプロトコル、Webアプリケーション、およびプロトコルのすべてを許可します。

手順

ステップ 1 コンプライアンスホワイトリストエディタで、[ターゲットネットワークの追加（Add Target
Network）]をクリックします。

ステップ 2 ターゲットネットワークの [IPアドレス（IP Address）]と [ネットマスク（Netmask）]を入力しま
す。

ステップ 3 マルチドメイン展開では、ターゲットネットワークが存在する [ドメイン（Domain）]を選択しま
す。
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ターゲットネットワークのドメインを選択した後は、ドメインを変更できません。よ

り高いレベルのドメインのサブネットをターゲットにすると、各子孫リーフドメイン

内の同じサブネットがターゲットになります。システムは、各リーフドメインに個別

のネットワークマップを作成します。マルチドメイン展開では、実際の IPアドレスを
使用してこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

ステップ 4 ターゲットネットワークを追加します。

•追加（Add）：調査なしでターゲットネットワークを追加するには、[追加（Add）]をクリッ
クします。

•ネットワークの追加と調査（Add and Survey Network）：ターゲットネットワークを追加お
よび調査するには、[ネットワークの追加と調査（Add and Survey Network）]をクリックしま
す。

ステップ 5 必要に応じて、新しいターゲットをクリックしてさらに構成します。

•名前（Name）：新しい [名前（Name）]を入力します。

•ネットワークの追加（Add Networks）：追加のホストをターゲットにするには、追加アイコ
ン（ ）をクリックして、[IPアドレス（IP Address）]と [ネットマスク（Netmask）]を入力
します。ネットワークをホワイトリストコンプライアンスから除外するには、[除外
（Exclude）]を選択します。

•ホスト属性の追加（AddHost Attributes）：特定のホスト属性を持つホストをターゲットにす
るには、追加アイコン（ ）をクリックして、[属性（Attribute）]とその [値（Value）]を指
定します。

• VLANの追加（Add VLANs）：VLANをターゲットにするには、追加アイコン（ ）をク

リックして VLAN番号を入力します（802.1q VLANの場合）。

•
削除（Delete）：ターゲット制限を削除するには、削除アイコン（ ）をクリックします。

ステップ 6 最後に保存した後で行ったすべての変更をすぐに実装するには、[ホワイトリストの保存（Save
White List）]をクリックします。

ホワイトリストホストプロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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ホストプロファイルは、ターゲットホスト上での実行を許可するオペレーティングシステム、

クライアント、アプリケーションプロトコル、Webアプリケーション、およびプロトコルといっ
た、ホワイトリストの適合基準を指定します。

すべてのホワイトリストには、オペレーティングシステムに依存しないグローバルホストプロ

ファイルがあります。たとえば、Mozilla Firefoxを許可するように複数のMicrosoft Windowsホス
トプロファイルと Linuxホストプロファイルを編集する代わりに、検出されたオペレーティング
システムに関係なく、Firefoxを許可するようにグローバルホストプロファイルを設定できます。

また、各オペレーティングシステム専用のホストプロファイルを設定できます。これは、単一の

ホワイトリスト専用としても、複数のホワイトリストの共有プロファイルとしても設定できます。

共有ホストプロファイル（ビルトインを含む）を変更した場合、またはビルトインアプリケー

ションプロトコル、プロトコル、クライアントを変更した場合、これらのプロファイルを使用

するすべてのホワイトリストに影響します。これらのビルトイン要素に意図しない変更や削除

を行った場合は、出荷時のデフォルトにリセットできます。

（注）

はじめる前に

•コンプライアンスホワイトリストの編集,（1628ページ）の説明に従い、ホワイトリスト内で
ホストプロファイルを作成または編集します。または、共有ホストプロファイルの管理, （
1630ページ）の説明に従い、共有ホストプロファイルを作成または編集します。

手順

ステップ 1 ホワイトリスト適合ホストプロファイルエディタで、以下のホストプロファイルを設定します。

•名前：[名前（Name）]を入力します。

•オペレーティングシステム：ホストプロファイルを特定のオペレーティングシステム専用
にするには、[OSベンダ（OS Vendor）]、[OS名（OS Name）]、[バージョン（Version）]ド
ロップダウンリストを使用します。グローバルホストプロファイルはすべてのオペレーティ

ングシステムを実行するホストへ適用されることを目的としたプロファイルであるため、こ

れに制限を設定することはできません。

•アプリケーションプロトコル：アプリケーションプロトコルを許可するには、追加アイコ
ン（ ）をクリックし、アプリケーションプロトコルのホワイトリスト, （1624ページ）の
説明に従います。

•クライアント：クライアントを許可するには、追加アイコン（ ）をクリックし、クライア

ントのホワイトリスト, （1625ページ）の説明に従います。

• Webアプリケーション：Webアプリケーションを許可するには、追加アイコン（ ）をク

リックし、Webアプリケーションのホワイトリスト, （1626ページ）の説明に従います。

•プロトコル：プロトコルを許可するには、追加アイコン（ ）をクリックし、プロトコルの

ホワイトリスト, （1626ページ）の説明に従います。
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•
削除：一度許可した項目への許可を解除するには、削除アイコン（ ）をクリックします。

•プロパティの編集：許可されているアプリケーションプロトコルのプロパティ、クライアン
ト、プロトコルを編集するには、その名前をクリックします。変更は、変更した要素を使用

する各ホストプロファイルに反映されます。

プロファイルに一致するホストにすべてのアプリケーションプロトコル、クライアン

ト、webアプリケーションを許可するには、該当する [すべて許可（Allowall...）]チェッ
クボックスを選択します。

ヒント

ステップ 2 最後の保存以降に施した変更をすぐに適用するには、[ホワイトリストを保存（Save White List）]
（または、共有ホストプロファイルを編集している場合は [すべてのプロファイルを保存（Save
All Profiles）]）をクリックします。

アプリケーションプロトコルのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティング

システムに対して、アプリケーションプロトコルのホワイトリストを作成できます。オプション

で、ポート、ベンダー、バージョンによって、アプリケーションプロトコルを制限できます。た

とえば、ポート 22/TCPで、Linuxホスト上で実行する OpenSSHの特定のバージョンを許可する
ことができます。

手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるアプリケー
ションプロトコル（AllowedApplication Protocols）]（またはグローバルホストプロファイルを変
更している場合は [グローバルに許可されるアプリケーションプロトコル（Globally Allowed
Application Protocols）]）の横にある追加アイコン（ ）をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するアプリケーションプロトコルが表示されたら、これらを選択します。Webインター
フェイスには、ホワイトリストによって、過去に許可されたアプリケーションプロトコル、

または今許可しようとしているアプリケーションプロトコルが表示されます。

•リストにないアプリケーションプロトコルを許可するには、[<新規アプリケーションプロト
コル>（<NewApplication Protocol>）]を選択し、[OK]をクリックしてアプリケーションプロ
トコルエディタを表示します。許可するアプリケーションプロトコル [タイプ（Type）]と
[プロトコル（Protocol）]を選択します。オプションで、[ポート（port）]、[ベンダー
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（Vendor）]、[バージョン（Version）]によって、アプリケーションプロトコルを制限しま
す。

アプリケーションのテーブルビューに表示されているとおり正確にベンダーやバー

ジョンを入力する必要があります。ベンダーまたはバージョンを指定しなかった場

合は、タイプとプロトコルが一致している限り、ホワイトリストではすべてのベン

ダーとバージョンが許可されます。

（注）

ステップ 3 [OK]をクリックします。
ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存（Save

White List）]をクリックします。

クライアントのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティング

システムに対して、クライアントのホワイトリストを作成できます。オプションで、クライアン

トを特定のバージョンに限定することができます。たとえば、Microsoft Windowsホスト上での実
行をMicrosoft Internet Explorer 10のみに許可することができます。

手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるクライアン
ト（Allowed Clients）]（またはグローバルホストプロファイルを変更している場合は [グローバ
ルに許可されるクライアント（Globally Allowed Clients）]）の横にある追加アイコン（ ）をク

リックします。

ステップ 2 次の 2つの対処法があります。

•許可するクライアントが表示されたら、これらを選択します。Webインターフェイスには、
ホワイトリストによって、過去に許可されたクライアント、または今許可しようとしている

クライアントが表示されます。

•リストにないクライアントを許可するには、[<新規クライアント>（<New Client>）]を選択
し、[OK]をクリックしてクライアントエディタを表示します。ドロップダウンリストから
許可する [クライアント（Client）]を選択し、オプションで許可するクライアントの [バー
ジョン（Version）]を制限します。
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クライアントのテーブルビューに表示されているとおり正確にバージョンを入力

する必要があります。バージョンを指定しない場合、ホワイトリストはすべての

バージョンを許可します。

（注）

ステップ 3 [OK]をクリックします。
ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存（Save

White List）]をクリックします。

Web アプリケーションのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティング

システムに対して、Webアプリケーションのホワイトリストを作成できます。

手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるWebアプリ
ケーション（Allowed Web Applications）]（またはグローバルホストプロファイルを変更してい
る場合は [グローバルに許可されるWebアプリケーション（GloballyAllowedWebApplications）]）

の横にある追加アイコン（ ）をクリックします。

ステップ 2 許可するWebアプリケーションを選択します。
ステップ 3 [OK]をクリックして、
ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存（Save

White List）]をクリックします。

プロトコルのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティング

システムに対して、プロトコルのホワイトリストを作成できます。ARP、IP、TCP、UDPは、常
にすべてのホスト上での実行が許可されます。これらを禁止することはできません。

手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるプロトコル
（Allowed Protocols）]（またはグローバルホストプロファイルを変更している場合は [グローバ
ルに許可されるプロトコル（Globally Allowed Protocols）]）の横にある追加アイコン（ ）をク

リックします。

ステップ 2 次の 2つの対処法があります。

•許可するプロトコルが表示されたら、これらを選択します。Webインターフェイスには、ホ
ワイトリストによって、過去に許可されたプロトコル、または今許可しようとしているプロ

トコルが表示されます。

•リストにないプロトコルを許可するには、[<新規プロトコル>（<NewProtocol>）]を選択し、
[OK]をクリックしてプロトコルエディタを表示します。[タイプ（Type）]ドロップダウン
リストから、プロトコルタイプ（[ネットワーク（Network）]や [トランスポート
（Transport）]）を選択し、ドロップダウンリストから [プロトコル（Protocol）]を選択しま
す。

リスト内に存在しないプロトコルを指定するには、[その他(手動入力)（Other(manual
entry)）]を選択します。ネットワークプロトコルの場合は、http://www.iana.org/
assignments/ethernet-numbers/に記載されている適切な番号を入力します。トランス
ポートプロトコルの場合は、http://www.iana.org/assignments/protocol-numbers/に記
載されている適切な番号を入力します。

ヒント

ステップ 3 [OK]をクリックします。
ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存（Save

White List）]をクリックします。

コンプライアンスホワイトリストの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

[ホワイトリスト（White List）]ページは、コンプライアンスホワイトリストと共有ホストプロ
ファイルの管理に使用できます。デフォルトホワイトリストは、推奨設定を表すものであり、組

み込みホストプロファイルと呼ばれる特殊なカテゴリの共有ホストプロファイルを使用します。
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マルチドメイン展開では、現在のドメインで作成されたコンプライアンスホワイトリストが表示

されます。これは、編集が可能なリストです。また、先祖ドメインからの選択したホワイトリス

トも表示されますが、これは編集できません。下位のドメインで作成されたホワイトリストを表

示および編集するには、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。デフォルトホワイトリストは、グ

ローバルドメインでのみ使用できます。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[ホワイトリスト（White List）]タブ
をクリックします。

ステップ 2 コンプライアンスホワイトリストを管理します。

•作成：新しいホワイトリストを作成するには、[新規ホワイトリスト（New White List）]を
クリックして、コンプライアンスホワイトリストの作成,（1619ページ）で説明する手順を
実行します。

•
削除：使用していないホワイトリストを削除するには、削除アイコン（ ）をクリックし

て、ホワイトリストの削除を確認します。また、ホワイトリストを削除すると、ネットワー

ク上のすべてのホストから、そのリストに関連付けられたホスト属性も削除されます。コン

トロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

•
編集：既存のホワイトリストを変更するには、編集アイコン（ ）をクリックし、コンプラ

イアンスホワイトリストの編集,（1628ページ）で説明する手順を実行します。代わりに表示

アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

•共有ホストプロファイル：ホワイトリストの共有ホストプロファイルを管理するには、[共
有プロファイルの編集（Edit Shared Profiles）]をクリックして、共有ホストプロファイルの
管理, （1630ページ）で説明する手順を実行します。

コンプライアンスホワイトリストの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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アクティブな相関ポリシーに含まれるコンプライアンスホワイトリストを修正して保存すると、

システムは、ホワイトリストのターゲットネットワークのホストのコンプライアンスを再評価し

ます。この再評価で一部のホストがコンプライアンス準拠または違反とされた場合でも、ホワイ

トリストイベントは生成されません。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ホワイトリスト（White List）]タブをク
リックします。

ステップ 2 変更するホワイトリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 コンプライアンスホワイトリストを編集します。

•名前と説明：名前または説明を変更するには、左側のパネルでホワイトリストの名前をク
リックしてホワイトリストの基本情報を表示し、新しい情報を入力します。

•ジェイルブレイクされたデバイスの許可：ネットワーク上でジェイルブレイクされたモバイ
ルデバイスを許可するには、左側のパネルでホワイトリストの名前をクリックしてホワイト

リストの基本情報を表示し、[ジェイルブレイクされたモバイルデバイスを許可（Allow
JailbrokenMobileDevices）]を有効にします。このオプションを無効にすると、ジェイルブレ
イクされたデバイスによってホワイトリスト違反が生成されます。

•許可されるホストプロファイルの追加：このホワイトリストに対してオペレーティングシ
ステム固有のホストプロファイルを作成するには、[許可されているホストプロファイル
（Allowed Host Profiles）]の横にある追加アイコン（ ）をクリックし、ホワイトリストホ

ストプロファイルの作成, （1622ページ）の説明に従って続行します。

•共有ホストプロファイルの追加：ホワイトリストに既存の共有ホストプロファイルを追加
するには、[共有ホストプロファイルの追加（Add Shared Host Profile）]をクリックし、追加
する共有ホストプロファイルを選択して [OK]をクリックします。共有ホストプロファイル
は斜体で表示されます。

•ターゲットネットワークの追加：ホストを調査することなく新しいターゲットネットワー
クを追加するには、ターゲットネットワークの横にある追加アイコン（ ）をクリックし、

コンプライアンスホワイトリストのターゲットネットワークの設定,（1621ページ）の説明
に従って続行します。

•ホストプロファイルの削除：ホワイトリストから共有またはオペレーティングシステム固
有のホストプロファイルを削除するには、ホストプロファイルの横にある削除アイコン

（ ）をクリックし、選択内容を確認します。共有ホストプロファイルを削除すると、それ

がホワイトリストから除外されますが、プロファイルは削除されず、それを使用する他のホ

ワイトリストからも除外されません。ホワイトリストのグローバルホストプロファイルは

削除できません。
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•ターゲットネットワークの削除：ホワイトリストからターゲットネットワークを削除する

には、ネットワークの横にある削除アイコン（ ）をクリックし、選択内容を確認します。

•グローバルホストプロファイルの編集：ホワイトリストのグローバルホストプロファイル
を編集するには、[任意のオペレーティングシステム（Any Operating System）]をクリック
し、ホワイトリストホストプロファイルの作成,（1622ページ）の説明に従って続行します。

•他のホストプロファイルの編集：共有またはオペレーティングシステム固有のホストプロ
ファイルを編集するには、ホストプロファイルの名前をクリックし、ホワイトリストホス

トプロファイルの作成, （1622ページ）の説明に従って続行します。

•ターゲットネットワークの編集：ターゲットネットワークを編集するには、ネットワーク
の名前をクリックし、コンプライアンスホワイトリストのターゲットネットワークの設定,
（1621ページ）の指示に従って続行します。

ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[ホワイトリストの保存（SaveWhite
List）]をクリックします。

共有ホストプロファイルの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

コンプライアンスホワイトリストでは、共有ホストプロファイルは特定のオペレーティングシ

ステムに関連付けられますが、それぞれの共有ホストプロファイルを複数のホワイトリスト内で

使用できます。複数のホワイトリストを作成するが、同じホストプロファイルを使用して複数の

ホワイトリストで特定のオペレーティングシステムを実行するホストを評価する場合は、共有の

ホストプロファイルを使用します。

マルチドメイン展開では、現在のドメインで作成された共有ホストプロファイルが表示されま

す。これは、編集が可能なプロファイルです。また、先祖ドメインからの共有ホストプロファイ

ルも表示されますが、これは編集できません。下位のドメインで作成された共有ホストプロファ

イルを表示および編集するには、そのドメインに切り替えます。

共有ホストプロファイル（組み込みを含む）を変更した場合や、組み込みアプリケーション

プロトコル、プロトコル、またはクライアントを変更した場合、それを使用するすべてのホワ

イトリストに変更が影響します。意図しない変更を加えた場合や、該当する組み込みの要素

を削除した場合は、工場出荷時の初期状態にリセットできます。

（注）
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手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[ホワイトリスト（White List）]タブ
をクリックします。

ステップ 2 [共有プロファイルの編集（Edit Shared Profiles）]をクリックします。
ステップ 3 共有ホストプロファイルを管理します。

•共有ホストプロファイルの作成：ホストの調査なしで新しい共有ホストプロファイルを作
成するには、[共有ホストプロファイル（SharedHostProfiles）]の横にある追加アイコン（ ）

をクリックし、ホワイトリストホストプロファイルの作成,（1622ページ）で説明する手順
を実行します。

•調査によるホストプロファイルの作成：ネットワークの調査によって複数の新しい共有ホス
トプロファイルを作成するには、[ターゲットネットワークの追加（Add Target Network）]
をクリックして、コンプライアンスホワイトリストのターゲットネットワークの設定, （
1621ページ）で説明する手順を実行します。

•
削除：共有ホストプロファイルを削除するには、削除アイコン（ ）をクリックして、選択

内容を確認します。

•編集：既存の共有ホストプロファイル（組み込み共有ホストプロファイルを含む）を変更
するには、そのプロファイルの名前をクリックして、ホワイトリストホストプロファイル

の作成, （1622ページ）で説明する手順を実行します。

•組み込みのホストプロファイルのリセット：すべての組み込みホストプロファイルを工場
出荷時の初期状態にリセットするには、[組み込みホストプロファイル（Built-inHostProfiles）]
をクリックして、[工場出荷時の初期状態にリセット（Reset to Factory Defaults）]をクリック
してから、選択内容を確認します。

ステップ 4 最後の保存以降に行われたすべての変更をすぐに実装するには、[すべてのプロファイルの保存
（Save All Profiles）]をクリックします。
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第 70 章

相関ポリシー

次のトピックでは、相関ポリシーおよびルールの設定方法について説明します。

• 相関ポリシーとルールの概要, 1633 ページ

• 相関ポリシーの設定, 1635 ページ

• 相関ルールの設定, 1638 ページ

• 相関応答グループの設定, 1676 ページ

相関ポリシーとルールの概要

相関機能を使用することで、ネットワークへの脅威に対して相関ポリシーを使用してリアルタイ

ムで応答することができます。

ネットワーク上のアクティビティによって、アクティブな相関ポリシー内の相関ルールまたはコ

ンプライアンスホワイトリストのいずれかがトリガーされると、相関ポリシー違反が発生しま

す。

相関ルール

アクティブな相関ポリシー内の相関ルールがトリガーされると、システムによって相関イベント

が生成されます。相関ルールは、以下の場合にトリガーされます。

•特定のタイプのイベント（接続、侵入、マルウェア、ディスカバリ、ユーザアクティビティ
など）がシステムによって生成された。

•ネットワークトラフィックが通常のプロファイルから逸脱している。

以下の方法で相関ルールを制約することもできます。

•ホストプロファイル限定を追加すると、トリガーイベントに関連するホストのプロファイ
ルからの情報に基づいてルールを制約できます。
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•接続トラッカーを相関ルールに追加すると、ルールの初期基準に一致した場合、システムは
特定の接続を追跡し始めます。その後、追跡対象の接続がさらに追加の基準を満たす場合に

のみ、相関イベントが生成されます。

•ユーザ限定を相関ルールに追加すると、特定のユーザまたはユーザグループを追跡します。
たとえば、特定のユーザのトラフィックや特定の部門からのトラフィックに対してのみトリ

ガーされるように相関ルールを制約することができます。

•スヌーズ期間の追加。相関ルールがトリガーされた後、スヌーズ期間により指定したイン
ターバルの間、そのルールは再びトリガーされません。スヌーズ期間が経過すると、ルール

は再びトリガー可能になり、新しいスヌーズ期間が始まります。

•非アクティブ期間の追加。非アクティブ期間中は、相関ルールはトリガーされません。

展開のライセンスなしでも相関ルールを設定できますが、ライセンス許可のないコンポーネント

を使用するルールはトリガーされません。

コンプライアンスホワイトリスト

コンプライアンスホワイトリストは、ネットワーク上のホストでどのオペレーティングシステ

ム、アプリケーション（Webおよびクライアント）、プロトコルが許可されるかを指定します。
アクティブな相関ポリシーで使用されているホワイトリストにホストが違反した場合、ホワイト

リストイベントがシステムによって生成されます。

相関応答

相関ポリシー違反への応答には、シンプルなアラートや、さまざまな修復（ホストのスキャンな

ど）が含まれます。それぞれの相関ルールまたはホワイトリストを、単一の応答または応答グルー

プに関連付けることができます。

ネットワークトラフィックが複数のルールまたはホワイトリストをトリガーとして使用した場

合、システムはそれぞれのルールとホワイトリストに関連付けられているすべての応答を起動し

ます。

相関およびマルチテナンシー

マルチドメイン展開では、ドメインレベルで利用可能な任意のルール、ホワイトリスト、応答を

使って、任意のドメインレベルで相関ポリシーを作成できます。高位レベルドメインの管理者は

ドメイン内、および複数ドメインで関連付けを実行できます。

•ドメインによって相関ルールを制約すると、そのドメインの子孫で報告されるイベントが照
合されます。

•高位レベルドメインの管理者は複数ドメインでホストを評価するコンプライアンスホワイ
トリストを作成できます。同じホワイトリストで、異なるドメイン内の異なるサブネットを

対象にすることができます。
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システムは、各リーフドメインに個別のネットワークマップを作成します。リテラルの設定

（IPアドレス、VLANタグ、ユーザ名など）を使用してドメイン間の相関ルールを制約する
と、予期しない結果になる可能性があります。

（注）

相関ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

相関ルール、コンプライアンスのホワイトリスト、アラート応答、および修復を使用して相関ポ

リシーを作成します。

マルチドメイン展開では、任意のドメインレベルで、そのレベルで使用可能な構成設定を使用し

て相関ポリシーを作成できます。

各相関ポリシーと、そのポリシーで使用される各ルールとホワイトリストにプライオリティを割

り当てることができます。ルールとホワイトリストのプラオリティは、相関ポリシーのプライオ

リティをオーバーライドします。ネットワークトラフィックが相関ポリシーに違反した場合、違

反があったルールまたはホワイトリストに独自のプライオリティがない限り、結果の相関イベン

トでポリシーのプライオリティ値が表示されます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択します。
ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。
ステップ 3 [ポリシー名（Policy Name）]と [ポリシーの説明（Policy Desription）]を入力します。
ステップ 4 [デフォルトプライオリティ（Default Priority）]ドロップダウンリストから、ポリシーのプライ

オリティを選択します。ルールのプライオリティのみを使用するには、[なし（None）]を選択し
ます。

ステップ 5 [ルールの追加（Add Rules）]をクリックし、ポリシーで使用するルールとホワイトリストを選択
して、[追加（Add）]をクリックします。

ステップ 6 各ルールまたはホワイトリストの [優先順位（Priority）]リストから、プライオリティを選択しま
す。

• 1～ 5のプライオリティ値

•なし
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•デフォルト（Default）（ポリシーのデフォルトプライオリティを使用）

ステップ 7 ルールとホワイトリストに応答を追加する,（1636ページ）の説明に従ってルールとホワイトリス
トに応答を追加します。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•スライダをクリックして、ポリシーをアクティブにします。

ルールとホワイトリストに応答を追加する

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

それぞれの相関ルールまたはホワイトリストを、単一の応答または応答グループに関連付けるこ

とができます。ネットワークトラフィックが複数のルールまたはホワイトリストをトリガーとし

て使用した場合、システムはそれぞれのルールとホワイトリストに関連付けられているすべての

応答を起動します。トラフィックプロファイルの変更への応答として使用された場合は、Nmap
修復が開始されないことに注意してください。

マルチドメイン展開では、現在のドメインまたは先祖ドメインで作成された応答を使用できます。

手順

ステップ 1 相関ポリシーエディタで、応答を追加するルールまたはホワイトリストの横にある応答アイコン

（ ）をクリックします。

ステップ 2 [未割り当ての応答（Unassigned Responses）]の下で、ルールまたはホワイトリストがトリガーと
して使用された場合に起動する応答を選択して、上矢印（^）をクリックします。

ステップ 3 [更新（Update）]をクリックします。
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相関ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクティブな相関ポリシーへの変更は、即座に反映されます。

相関ポリシーを有効化すると、システムは即座にイベントの処理を開始して、応答をトリガーし

ます。システムは、最初の有効化後の評価時に、非準拠ホストのホワイトリストイベントを生成

しない点に注意してください。

マルチドメイン展開では、現在のドメインで作成された相関ポリシーが表示されます。このポリ

シーは編集可能です。また、先祖ドメインからの選択した相関ポリシーも表示されますが、これ

は編集できません。下位のドメインで作成された相関ポリシーを表示および編集するには、その

ドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択します。
ステップ 2 相関ポリシーを管理します。

•アクティブ化または非アクティブ化：スライダをクリックします。コントロールが淡色表示
されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

•作成：[ポリシーの作成（CreatePolicy）]をクリックします。相関ポリシーの設定,（1635ペー
ジ）を参照してください。

•
編集：編集アイコン（ ）をクリックします。相関ポリシーの設定,（1635ページ）を参照し

てください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属して

おり、設定を変更する権限がありません。

•削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、設

定は先祖ドメインに属しており、設定を変更する権限がありません。
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相関ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

単純な相関ルールでは、特定のタイプのイベントが発生することのみが必要です。より具体的な

条件を指定する必要はありません。たとえば、トラフィックプロファイル変化に基づく相関ルー

ルでは、条件を指定する必要はありません。また、複数の条件と追加した制約を使用して複雑な

相関ルールを作成することもできます。

相関ルールトリガー基準、ホストプロファイル限定、ユーザ限定、または接続トラッカーを作成

するときの構文はそれぞれに異なりますが、メカニズムはすべて同じです。

マルチドメイン展開では、相関ルールを先祖ドメインで制約すると、そのドメインの子孫に

よってレポートされるイベントと一致します。

（注）

はじめる前に

•相関イベントをトリガーするために使用するタイプの情報が展開で収集されていることを確
認します。たとえば、個々の接続イベントまたは接続サマリーイベントで使用可能な情報

は、検出方法、ロギング方法、イベントタイプなど、いくつかの要因により異なります。シ

ステムは、ホストをエクスポートされたNetFlowレコードからネットワークマップに追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバ
イスデータの違い, （1442ページ）を参照）。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ルール管理（RuleManagement）]タブを
クリックします。

ステップ 2 [Create Rule]をクリックします。
ステップ 3 [ルール名（Rule Name）]と [ルールの説明（Rule Description）]を入力します。
ステップ 4 必要に応じて、ルールの [ルールグループ（Rule Group）]を選択します。
ステップ 5 基本イベントタイプを選択し、必要に応じて、相関ルールの追加のトリガー条件を指定します。

次の基本イベントタイプを選択できます。

•侵入イベントが発生：侵入イベントトリガー条件の構文, （1640ページ）を参照してくださ
い。
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•マルウェアイベントが発生：マルウェアイベントトリガー条件の構文,（1643ページ）を参
照してください。

•検出イベントが発生：ディスカバリイベントトリガー条件の構文,（1645ページ）を参照し
てください。

•ユーザアクティビティが検出された：ユーザアクティビティのイベントトリガー条件の構
文, （1649ページ）を参照してください。

•ホスト入力イベントが発生：ホスト入力イベントトリガー条件の構文,（1649ページ）を参照
してください。

•接続イベントが発生：接続イベントトリガー条件の構文, （1651ページ）を参照してくださ
い。

•トラフィックプロファイルの変更：トラフィックプロファイル変化の構文,（1655ページ）
を参照してください。

ステップ 6 必要に応じて、次のいずれかまたはすべてを追加することによって相関ルールをさらに制約しま

す。

•ホストプロファイル限定：[ホストプロファイル限定の追加（AddHost ProfileQualification）]
をクリックします。相関ホストプロファイル限定の構文, （1657ページ）を参照してくださ
い。

•接続トラッカー：[接続トラッカーの追加（Add Connection Tracker）]をクリックします。接
続トラッカー, （1662ページ）を参照してください。

•ユーザ限定：[ユーザ限定の追加（AddUserQualification）]をクリックします。ユーザ限定の
構文, （1661ページ）を参照してください。

•スヌーズ期間：ルールオプションで、[スヌーズ（Snooze）]テキストフィールドとドロップ
ダウンリストを使用して、相関ルールのトリガー後、次に相関ルールをトリガーするまで待

機する間隔を指定します。

•非アクティブ期間：ルールオプションで、[非アクティブ期間の追加（Add Inactive Period）]
をクリックします。テキストフィールドとドロップダウンリストを使用して、相関ルール

に基づくネットワークトラフィック評価をシステムに停止させる時点および頻度を指定しま

す。

スヌーズ期間を削除するには、間隔を 0（秒、分、または時間）に指定しま
す。

ヒント

ステップ 7 [Save Rule]をクリックします。

相関ルールの単純な例

新しいホストが特定のサブネットで検出されると、次の単純な相関ルールがトリガーされます。

カテゴリが IPアドレスを表す場合、演算子として [is in]または [is not in]を選択すると、CIDRな
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どの特殊な表記で表される IPアドレスブロックにその IPアドレスが含まれるのか、含まれない
のかを指定できます。

次の作業

•相関ポリシーの設定,（1635ページ）の説明に従って、相関ポリシーでルールを使用します。

侵入イベントトリガー条件の構文

侵入イベントを基本イベントとして選択した場合、次の表で説明する方法に従って相関ルールの

条件を作成します。

表 200：侵入イベントの構文

選択する演算子と内容指定する項目

侵入イベントを生成した侵入ポリシーを使用するアクセスコントロールポリシーを 1
つ以上選択します。

アクセスコントロールポリ

シー

侵入イベントを生成した侵入ポリシーを使用するアクセスコントロールルールの名前

の全体またはその一部を入力します。

アクセスコントロールルー

ル名

侵入イベントに関連付けられたアプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコ

ル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ

分類を 1つ以上を選択します。分類

侵入イベントに関連付けられたクライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

侵入イベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択しま
す。

接続先（国）または送信元

（国）

単一の IPアドレスまたはアドレスブロックを入力します。宛先 IP、送信元 IP、送信元
IPと宛先 IPの両方、また
は、送信元 IPか宛先 IPのい
ずれか
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選択する演算子と内容指定する項目

送信元トラフィックのポート番号または ICMPタイプ、または宛先トラフィックのポー
ト番号または ICMPコードを入力します。

宛先ポート/ICMPコードま
たは送信元ポート/ICMPタ
イプ

イベントを生成した可能性があるデバイスを 1つ以上選択します。Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したこ
とがある場合に表示されます。

ドメイン

インターフェイスを 1つ以上選択します。出力インターフェイスまた

は入力インターフェイス

1つ以上のセキュリティゾーンまたはを選択します。出力セキュリティゾーンま

たは入力セキュリティゾー

ン

プリプロセッサを 1つ以上選択します。ジェネレータ ID

侵入イベントに割り当てられた影響レベルを選択します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティ
ングシステムの情報はないので、システムは、それらのホストに作用する侵入イベン

トに対し脆弱な（インパクトレベル 1：赤）インパクトレベルを割り当てることがで
きません。このような場合は、ホスト入力機能を使用して、ホストのオペレーティング

システム IDを手動で設定します。

影響フラグ

システムは、侵入ポリシーの結果としてパケットを [ドロップした（dropped）]か [ド
ロップしたと想定（would have dropped）]したのかを選択します。

システムは、インライン展開、スイッチド展開、またはルーテッド展開のパケットをド

ロップできます。侵入ポリシーのドロップ動作や侵入ルール状態とは無関係に、パッシ

ブ展開（インラインセットがタップモードである場合を含む）ではシステムがパケッ

トをドロップしません。

インライン結果

侵入イベントを生成した侵入ポリシーを 1つ以上選択します。侵入ポリシー

侵入イベントの結果として侵害の兆候タグが設定されているかどうかを選択します。IOCタグ

ルールの優先順位を選択します。

ルールベースの侵入イベントの場合、優先順位はpriorityキーワードまたはclasstype

キーワードのいずれかの値に対応します。その他の侵入イベントの場合、プライオリ

ティはデコーダまたはプリプロセッサによって決定されます。

[プライオリティ（Priority）]
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選択する演算子と内容指定する項目

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

プロトコル

ルールメッセージの全体またはその一部を入力します。ルールメッセージ

単一の Snort ID（SID）またはカンマ区切りの複数の SIDを入力します。

演算子として [に含まれる（is in）]または [に含まれない（is not in）]を選択する場合、
複数選択ポップアップウィンドウを使用することはできません。SIDのカンマ区切りリ
ストを入力する必要があります。

ルール SID

ルールをローカルにするかどうかを指定します。

ローカルルールには、カスタマイズされた標準テキスト侵入ルール、ユーザが変更し

た標準テキストルール、見出し情報を変更してルールを保存するときに作成される共

有オブジェクトルールの新規インスタンスが含まれます。

ルールタイプ

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを
選択します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープ
リント

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクト
の共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択しま
す。

SSL証明書のサブジェクト
の国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクト
の組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクト
の部門（OU）

システムによるトラフィック復号化試行の結果に基づくステータスを1つ以上選択しま
す。

SSLフローのステータス

侵入イベントで送信元ホストにログインしたユーザを示すユーザ名を入力します。[ユーザ名（Username）]

侵入イベントをトリガーとして使用したパケットに関連付けられた最も内側の VLAN
IDを入力します。

VLAN ID（Admin. VLAN
ID）

侵入イベントに関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション
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選択する演算子と内容指定する項目

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

マルウェアイベントトリガー条件の構文

マルウェアイベントで相関ルールをベースとして使用するには、まず、使用するマルウェアイベ

ントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次のオプショ

ンを選択できます。

• [エンドポイントベースのマルウェアの検出（by endpoint-based malware detection）]（エンド
ポイント向け AMP）

• [ネットワークベースのマルウェアの検出（by network-basedmalware detection）]（ネットワー
ク向け AMP）

• [レトロスペクティブネットワークベースのマルウェアの検出（by retrospective network-based
malware detection）]（ネットワーク向け AMP）

マルウェアイベントを基本イベントとして選択する場合、次の表で説明する方法に従って相関

ルールの条件を作成します。

表 201：マルウェアイベントの構文

選択する演算子と内容指定する項目

マルウェアイベントに関連付けられたアプリケーションプロトコルを 1つ以上選択しま
す。

アプリケーションプロト

コル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロト

コルカテゴリ

マルウェアイベントに関連付けられたクライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

マルウェアイベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択
します。

接続先（国）または送信

元（国）

単一の IPアドレスまたはアドレスブロックを入力します。宛先 IP、ホスト IP、また
は送信元 IP

宛先トラフィックのポート番号または ICMPコードを入力します。送信先ポート/ICMPコー
ド
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選択する演算子と内容指定する項目

[マルウェア（Malware）]または [カスタム検出（Custom Detection）]、あるいはその両方
を選択します。

傾向

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したことが
ある場合に表示されます。

ドメイン

エンドポイントベースのマルウェアイベントに関連付けられたイベントタイプを 1つ以
上選択します。

イベントタイプ（Event
Type）

ファイルの名前を入力します。ファイル名

ファイルタイプを選択します。ファイルタイプ

ファイルタイプカテゴリを 1つ以上選択します。ファイルタイプカテゴリ

マルウェアイベントの結果として侵害の兆候タグが設定 [される（is）]か、設定 [されな
い（is not）]かを選択します。

IOCタグ

ファイルの SHA-256ハッシュ値を入力するか貼り付けます。SHA-256

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを選
択します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガー
プリント

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一部

を入力します。

SSL証明書のサブジェク
トの共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を1つ以上選択します。SSL証明書のサブジェク
トの国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一部

を入力します。

SSL証明書のサブジェク
トの組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一部

を入力します。

SSL証明書のサブジェク
トの部門（OU）

システムによるトラフィック復号化試行の結果に基づくステータスを 1つ以上選択しま
す。

SSLフローのステータス
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選択する演算子と内容指定する項目

送信元トラフィックのポート番号または ICMPタイプを入力します。送信元ポート/ICMPタイ
プ

マルウェアイベントに関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションの
カテゴリ

ディスカバリイベントトリガー条件の構文

ディスカバリイベントで相関ルールをベースとして使用するには、まず、使用するディスカバリ

イベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次の表

は、選択可能なディスカバリイベントのタイプを示しています。

ホップ変更によって相関ルールをトリガーとして使用したり、ホスト制限到達のためにシステム

が新しいホストをドロップした時点で相関ルールをトリガーとして使用したりすることはできま

せん。ただし、[任意のタイプのイベントがある（there is any type of event）]を選択することで、
任意のタイプのディスカバリイベントの発生時にルールをトリガーできます。

表 202：相関ルールのトリガー条件とディスカバリイベントタイプ

選択内容選択するオプション

クライアント更新クライアントが変更された

クライアントタイムアウトクライアントがタイムアウトになった

DHCP：IPアドレスの再割り当てホスト IPアドレスが再使用されている

ホスト削除：ホスト制限に到達ホスト制限に達したためホストが削除された

ネットワークデバイスへのホストタイプの変更ホストがネットワークデバイスとして識別されている

ホストタイムアウトホストがタイムアウトになった

DHCP：IPアドレスの変更ホストの IPアドレスが変更された

NETBIOS名の変更NETBIOS名の変更が検出された

新しいクライアント新しいクライアントが検出された

新しいホスト新しい IPホストが検出された

ホストの追加MACの検出新しいMACアドレスが検出された
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選択内容選択するオプション

新しいホスト新しいMACホストが検出された

新しいネットワークプロトコル新しいネットワークプロトコルが検出された

新しいトランスポートプロトコル新しいトランスポートプロトコルが検出された

TCPポートクローズTCPポートが閉じた

TCPポートタイムアウトTCPポートがタイムアウトした

UDPポートクローズUDPポートが閉じた

UDPポートタイムアウトUDPポートがタイムアウトした

VLANタグ情報の更新VLANタグが更新された

侵害の兆候IOCが設定された

新しい TCPポートオープン TCPポートが検出された

新しい UDPポートオープン UDPポートが検出された

新しい OSホストの OS情報が変更された

アイデンティティ競合ホストの OSまたはサーバ IDでコンフリクトが発生した

アイデンティティタイムアウトホストの OSまたはサーバ IDがタイムアウトした

任意のイベントタイプ任意のタイプのイベントがある

MAC情報の変更MACアドレスに関する新しい情報がある

TCPサーバ情報の更新TCPサーバに関する新しい情報がある

UDPサーバ情報の更新UDPサーバに関する新しい情報がある

次の表では、ディスカバリイベントを基本イベントとして選択するときに、相関ルールの条件を

作成する方法を説明します。
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表 203：ディスカバリイベントの構文

選択する演算子と内容指定する項目

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロト

コル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロト

コルカテゴリ

アプリケーションプロトコルのポート番号を入力します。アプリケーションポート

クライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョン番号を入力します。クライアントバージョン

ディスカバリイベントを生成した可能性があるデバイスを 1つ以上選択します。Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したことが
ある場合に表示されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。たとえば、すべてのApple iPhone
に一致させるには iPhoneと入力します。

ハードウェア

ホストタイプを 1つ以上選択します。ホスト、またはいずれかのタイプのネットワーク
デバイスを選択できます。

ホストタイプ

単一の IPアドレスまたはアドレスブロックを入力します。IPアドレスまたは新しい
IPアドレス

イベントのホストがジェイルブレイクされたモバイルデバイスであることを示すには [は
いい（Yes）]を、そうでない場合は [いいえ（No）]を選択します。

ジェイルブロークン

ホストのMACアドレス全体またはその一部を入力します。

たとえば、特定のハードウェア製造元のデバイスのMACアドレスが 0A:12:34で始まるこ
とがわかっている場合、演算子として [開始（begins with）]を選択し、値として 0A:12:34
を入力できます。

MACアドレス

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1647

相関ルールの設定



選択する演算子と内容指定する項目

MACアドレスが [ARP/DHCPで検出（ARP/DHCP Detected）]されたかどうかを選択しま
す。

つまり、MACアドレスがホストに属していることをシステムがポジティブに識別したの
か（[ARP/DHCPで検出（is ARP/DHCP Detected）]）、または、管理対象デバイスとホス
トの間にルータがあるなどの理由で、そのMACアドレスを持つ多数のホストをシステム
が認識しているのか（[ARP/DHCPで検出されない（is not ARP/DHCPDetected）]）を選択
します。

MACタイプ

ディスカバリイベントをトリガーとして使用したネットワークトラフィックで使われて

いる NICのMACハードウェアベンダーの名前全体またはその一部を入力します。
MACベンダー

イベントのホストがモバイルデバイスであることを示すには [はいい（Yes）]を、そうで
ない場合は [いいえ（No）]を選択します。

Mobile

ホストの NetBIOS名を入力します。[NETBIOS名（NETBIOS
Name）]

http://www.iana.org/assignments/ethernet-numbersにリストされているネットワークプロトコ
ル番号を入力します。

ネットワークプロトコル

オペレーティングシステムの名前を 1つ以上選択します。OS名

オペレーティングシステムのベンダーを 1つ以上選択します。OSベンダー

オペレーティングシステムのバージョンを 1つ以上選択します。OSバージョン

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロト
コルの名前または番号を入力します。

プロトコルまたはトラン

スポートプロトコル

ホスト入力データのソースを選択します（オペレーティングシステムとサーバのアイデ

ンティティ変更およびタイムアウトの場合）。

ソース（Source）

ホスト入力データのソースのタイプを選択します（オペレーティングシステムとサーバ

のアイデンティティ変更およびタイムアウトの場合）。

ソースタイプ

イベントに関連しているホストの VLAN IDを入力します。VLAN ID（Admin. VLAN
ID）

Webアプリケーションを選択します。Webアプリケーション
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ユーザアクティビティのイベントトリガー条件の構文

ユーザアクティビティで相関ルールをベースとして使用するには、まず、使用するユーザアク

ティビティのタイプを選択します。選択肢が使用可能なトリガー条件の設定を決定します。次の

オプションを選択できます。

• a new user identity was detected（新しいユーザ IDの検出）

• a user logs into a host（ユーザがホストにログイン）

ユーザアクティビティを基本イベントとして選択する場合、次の表で説明する方法に従って相関

ルールの条件を作成します。

表 204：ユーザアクティビティの構文

選択する演算子と内容指定する項目

ユーザアクティビティを検出した可能性のあるデバイスを 1つ以上選択します。Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したことが
ある場合に表示されます。

ドメイン（Domain）

単一の IPアドレスまたはアドレスブロックを入力します。[IPアドレス（IPAddress）]

ユーザ名を入力します。[ユーザ名（Username）]

ホスト入力イベントトリガー条件の構文

ホスト入力イベントで相関ルールをベースとして使用するには、まず、使用するホスト入力イベ

ントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次の表では、

選択可能なホスト入力イベントのタイプを示しています。

ユーザ定義によるホスト属性定義を追加/削除/変更するとき、あるいは脆弱性の影響限定を設定す
るときに、相関ルールをトリガーとして使用することはできません。

表 205：相関ルールのトリガー条件とホスト入力イベントタイプ

ルールをトリガーとして使用するイベントタイプ選択するオプション

クライアントの追加（Add Client）クライアントが追加された

クライアントの削除（Delete Client）クライアントが削除された

ホストの追加（Add Host）ホストが追加された
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ルールをトリガーとして使用するイベントタイプ選択するオプション

プロトコルの追加（Add Protocol）プロトコルが追加された

プロトコルの削除（Delete Protocol）プロトコルが削除された

スキャン結果の追加（Add Scan Result）スキャン結果が追加された

サーバ定義の設定（Set Server Definition）サーバ定義が設定された

ポートの追加（Add Port）サーバが追加された

ポートの削除（Delete Port）サーバが削除された

脆弱性を無効に設定（Vulnerability Set Invalid）脆弱性が無効とマークされた

脆弱性を有効に設定（Vulnerability Set Valid）脆弱性が有効とマークされた

ホスト/ネットワークの削除（Delete Host/Network）アドレスが削除された

ホスト属性値の削除（Host Attribute Delete Value）属性値が削除された

ホスト属性値の設定（Host Attribute Set Value）属性値が設定された

オペレーティングシステム定義の設定（Set Operating System
Definition）

OS定義が設定された

ホスト重要度の設定（Set Host Criticality）ホストの重要度が設定された

次の表では、ホスト入力イベントを基本イベントとして選択するときに、相関ルールの条件を作

成する方法を説明します。

表 206：ホスト入力イベントの構文

選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したことが
ある場合に表示されます。

ドメイン

単一の IPアドレスまたはアドレスブロックを入力します。[IPアドレス（IPAddress）]

ホスト入力データのソースを選択します。ソース（Source）
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選択する演算子と内容指定する項目

ホスト入力データのソースのタイプを選択します。ソースタイプ（Source
Type）

接続イベントトリガー条件の構文

接続イベントで相関ルールをベースとして使用するには、まず、使用する接続イベントのタイプ

を指定します。接続イベントで利用可能な情報は、システムが接続をログに記録した方法、理由、

および時によって変わることに注意してください。次のオプションを選択できます。

•接続の開始または終了時のいずれか

•接続の開始時

•接続の終了時

次の表では、接続イベントを基本イベントとして選択するときに、相関ルールの条件を作成する

方法を説明します。

表 207：接続イベントの構文

選択する演算子と内容指定する項目

接続をログに記録したアクセスコントロールポリシーを 1つ以上選択します。アクセスコントロールポリ

シー

接続をログに記録したアクセスコントロールルールに関連付けられたアクションを 1
つ以上選択します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、ネットワー

クトラフィックがいずれかのモニタルールの条件に一致した場合に相関イベントをト

リガーとして使用するには、[モニタ（Monitor）]を選択します。

アクセスコントロールルー

ルのアクション

接続をログに記録したアクセスコントロールルールの名前のすべてまたは一部を入力

します。

あとで接続を処理したルールまたはデフォルトアクションとは無関係に、接続と一致

した条件を持つモニタルールの名前を入力できます。

アクセスコントロールルー

ル（

接続に関連付けられたアプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコ

ル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ

クライアントを 1つ以上選択します。クライアント
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選択する演算子と内容指定する項目

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョン番号を入力します。クライアントバージョン

接続イベントの時間（秒数）を入力します。接続時間

接続情報がどのように取得されたかに基づいて、相関ルールをトリガーするかどうかを

指定します。

•エクスポートされたNetFlowデータから生成された接続イベントに、[生成元（is）]
および [Netflow]を選択します。

• Firepowerシステムの管理対象デバイスによって検出された接続イベントに、[生成
元でない（is not）]および [Netflow]を選択します。

接続タイプ

接続イベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択しま
す。

接続先（国）または送信元

（国）

接続を検出したデバイスを 1つ以上選択します。または（エクスポートされた NetFlow
レコードからの接続データの場合）接続を処理したデバイスを 1つ以上選択します。

Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したこ
とがある場合に表示されます。

ドメイン

インターフェイスを 1つ以上選択します。出力インターフェイスまた

は入力インターフェイス

1つ以上のセキュリティゾーンまたはを選択します。出力セキュリティゾーンま

たは入力セキュリティゾー

ン

次のいずれかを入力します。

•送信されたバイト数（[イニシエータバイト数（Initiator Bytes）]）。

•受信されたバイト数（[レスポンダバイト数（Responder Bytes）]）。

•送受信されたバイト数（[合計バイト数（Total Bytes）]）。

イニシエータバイト数、レ

スポンダバイト数、または

合計バイト数
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選択する演算子と内容指定する項目

単一の IPアドレスまたはアドレスブロックを指定します。イニシエータ IP、レスポン
ダ IP、イニシエータおよび
レスポンダ IPの両方、ある
いはイニシエータ IPまたは
レスポンダ IP

次のいずれかを入力します。

•送信されたパケット数（[イニシエータパケット（Initiator Packets）]）。

•受信されたパケット数（[レスポンダパケット数（Responder Packets）]）。

•送受信されたパケット数（[合計パケット数（Total Packets）]）

イニシエータパケット数、

レスポンダパケット数、ま

たは合計パケット数

イニシエータトラフィックのポート番号または ICMPタイプ、あるいはレスポンダト
ラフィックのポート番号または ICMPコードを入力します。

イニシエータポート/ICMP
タイプまたはレスポンダ

ポート/ICMPコード

接続イベントにより侵害の兆候タグが設定 [される（is）]または設定 [されない（isnot）]
かどうかを指定します。

IOCタグ

接続におけるモニタ対象ホストの NetBIOS名を入力します。NetBIOS名

相関ルールをトリガーするために使用する NetFlowエクスポータの IPアドレスを選択
します。ネットワーク検出ポリシーに NetFlowエクスポータを追加していない場合、
[NetFlowデバイス（NetFlow Device）]ドロップダウンリストは空白になります。

NetFlowデバイス

接続イベントに関連付けられた理由を 1つ以上選択します。理由（Reason）

接続イベントに関連付けられたセキュリティインテリジェンスのカテゴリを 1つ以上
選択します。

接続終了イベントの条件としてセキュリティインテリジェンスカテゴリを使用するに

は、アクセスコントロールポリシーでカテゴリを [ブロック（Block）]ではなく [モニ
タ（Monitor）]に設定します。

セキュリティインテリジェ

ンスカテゴリ（Security
Intelligence Category）

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを
指定します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープ
リント

セッションの暗号化に使用された証明書に関連付けられたステータスを1つ以上選択し
ます。

SSL証明書ステータス（SSL
Certificate Status）
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選択する演算子と内容指定する項目

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクト
の共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択しま
す。

SSL証明書のサブジェクト
の国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクト
の組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクト
の部門（OU）

セッションの暗号化に使用された暗号スイートを 1つ以上選択します。SSL暗号スイート（SSL
Cipher Suite）

[正常に復号（Successfully Decrypted）]を選択します。SSL暗号化セッション（SSL
Encrypted Session）

システムによるトラフィック復号化試行の結果に基づくステータスを1つ以上選択しま
す。

SSLフローのステータス

暗号化された接続をログに記録した SSLポリシーを 1つ以上選択します。SSLポリシー

暗号化された接続をログに記録した SSLルールの名前のすべてまたは一部を入力しま
す。

SSLルール名

クライアントが暗号化された接続を確立したサーバの名前のすべてまたは一部を入力し

ます。

SSLサーバ名

暗号化された接続でアクセスされた URLのカテゴリを 1つ以上選択します。SSL URLカテゴリ

セッションの暗号化に使用された SSLまたは TLSバージョンを 1つ以上選択します。SSLバージョン

相関ルールをトリガーとして使用するために接続イベントに含まれていなければならな

い TCPフラグを選択します。NetFlowレコードから生成された接続データにのみ TCP
フラグが含まれます。

TCPフラグ

接続で使用されたトランスポートプロトコル：TCPまたは UDPを入力します。トランスポートプロトコル

接続でアクセスされた URL全体またはその一部を入力します。URL

接続でアクセスされた URLのカテゴリを 1つ以上選択します。URLカテゴリ

接続でアクセスされた URLのレピュテーション値を 1つ以上選択します。URLレピュテーション
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選択する演算子と内容指定する項目

接続でいずれかのホストにログインしたユーザのユーザ名を入力します。[ユーザ名（Username）]

接続に関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

トラフィックプロファイル変化の構文

トラフィックプロファイル変化で相関ルールをベースとして使用するには、まず、使用するトラ

フィックプロファイルを選択します。ルールは、選択するプロファイルによって特徴付けられる

パターンからネットワークトラフィックが逸脱するときにトリガーされます。

rawデータ、またはデータから計算された統計情報のいずれかに基づいてルールをトリガーでき
ます。たとえば、ネットワーク内を移動するデータ量（バイト数で測定）が急激に変化した場合、

攻撃または他のセキュリティーポリシー違反が発生した可能性がありますが、そのような変動時

にトリガーとして使用されるルールを作成できます。以下のいずかの場合にトリガーとして使用

されるよう、ルールを指定できます。

•ネットワーク内を移動するバイト数が特定のバイト数を上回る場合

•ネットワーク内を移動するバイト数が、平均トラフィック量より上または下の特定数の標準
偏差を超えて急激に変化した場合

ネットワーク内を移動するバイト数が、特定数の標準偏差からなる範囲を（上または下に）

超えたときにトリガーとして使用されるルールを作成するには、次の図に示すように、上限

と下限を指定する必要があります。

移動するバイト数が、平均を基準とした特定数の標準偏差の上側を超えた場合にトリガーと

して使用されるルールを作成するには、以下の図に示されている最初の条件だけを使用しま

す。

移動するバイト数が、平均を基準とした特定数の標準偏差の下側を超えた場合にトリガーと

して使用されるルールを作成するには、2番目の条件だけを使用します。

[速度データを使用する（use velocity data）]チェックボックスを選択すると、データポイント間
の変化率に基づいて相関ルールをトリガーできます。上記の例で仮に速度データを使用する場合

は、次のいずれかの時点でルールがトリガーとして使用されるように指定できます。
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•ネットワーク内を移動するバイト数の変化が、平均変化率より上または下の特定数の標準偏
差を超えた場合

•ネットワーク内を移動するバイト数の変化が、特定のバイト数を上回った場合

トラフィックプロファイル変化を基準イベントとして選択した場合、以下の表で説明する方法に

従って相関ルールの条件を作成します。

表 208：トラフィックプロファイル変化の構文

いずれかを選択選択する演算子と入力内容指定する項目

接続

standard deviation(s)：標準偏
差の数

検出された接続の合計数

または

平均より上または下の標準偏差の数（検出された接続数が

これを超えるとルールがトリガーとして使用されます）

接続数

bytes

standard deviation(s)：標準偏
差の数

次のいずれかになります。

•送信された合計バイト数（[合計バイト数（Total
Bytes）]）

•送信されたバイト数（[イニシエータバイト数
（Initiator Bytes）]）

•受信されたバイト数（[レスポンダバイト数
（Responder Bytes）]）

または

平均より上または下の標準偏差の数（上の条件のいずれか

はルールがトリガーとして使用される必要があります）

合計バイト数、イニシエー

タバイト数、またはレスポ

ンダバイト数

packets

standard deviation(s)：標準偏
差の数

次のいずれかになります。

•送信された合計パケット数（[合計パケット数（Total
Packets）]）

•送信されたパケット数（[イニシエータパケット数
（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット数
（Responder Packets）]）

または

平均より上または下の標準偏差の数（上の条件のいずれか

はルールがトリガーとして使用される必要があります）

合計パケット数、イニシエー

タパケット数、またはレス

ポンダパケット数
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いずれかを選択選択する演算子と入力内容指定する項目

initiators：イニシエータ数

standard deviation(s)：標準偏
差の数

セッションを開始した個別のホストの数

または

平均より上または下の標準偏差の数（検出された一意のイ

ニシエータ数はルールがトリガーとして使用される必要が

あります）

一意のイニシエータ

responders：レスポンダ数

standard deviation(s)：標準偏
差の数

セッションに応答した個別のホストの数

または

平均より上または下の標準偏差の数（検出された一意のレ

スポンダ数はルールがトリガーとして使用される必要があ

ります）

一意のレスポンダ

相関ホストプロファイル限定の構文

イベントに関連するホストのホストプロファイルに基づいて相関ルールを制約するには、[ホスト
プロファイル限定（host profile qualification）]を追加します。マルウェアイベント、トラフィッ
クプロファイル変化、または新しい IPホスト検出によってトリガーとして使用される相関ルール
には、ホストプロファイル限定を追加することはできません。

ホストプロファイル限定を作成するときには、まず、相関ルールを制約するために使用するホス

トを指定します。選択可能なホストは、ルールの基盤となるイベントのタイプによって異なりま

す。

•接続イベント：[レスポンダホスト（ResponderHost）]または [イニシエータホスト（Initiator
Host）]を選択します。

•侵入イベント：[宛先ホスト（Destination Host）]または [送信元ホスト（Source Host）]を選
択します。

•ディスカバリイベント、ホスト入力イベントは、またはユーザアクティビティ：[ホスト
（Host）]を選択します。

次の表では、相関ルールのホストプロファイル限定を作成する方法について説明します。

表 209：ホストプロファイル限定の構文

選択する演算子と内容指定する項目

アプリケーションプロトコルを選択します。[アプリケーションプロトコ
ル（Application Protocol）]
> [アプリケーションプロト
コル（ApplicationProtocol）]
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選択する演算子と内容指定する項目

アプリケーションプロトコルのポート番号を入力します。[アプリケーションプロトコ
ル（Application Protocol）]
> [アプリケーションポート
（Application Port）]

プロトコルを選択します。[アプリケーションプロトコ
ル（Application Protocol）]
> [プロトコル（Protocol）]

カテゴリを選択します。[アプリケーションプロトコ
ルカテゴリ（Application
Protocol Category）]

クライアントを選択します。[クライアント（Client）] >
[クライアント（Client）]

クライアントバージョンを入力します。[クライアント（Client）] >
[クライアントバージョン
（Client Version）]

カテゴリを選択します。[クライアントカテゴリ
（Client Category）]

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower Management Centerを設定したこ
とがある場合に表示されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。たとえば、すべてのApple iPhone
に一致させるには iPhoneと入力します。

ハードウェア

ホストの重要度を選択します。[ホストの重要度（Host
Criticality）]

ホストタイプを 1つ以上選択します。通常のホスト、またはいずれかのタイプのネット
ワークデバイスを選択できます。

ホストタイプ

侵害の兆候タグを 1つ以上選択します。[IOCタグ（IOC Tag）]

イベントのホストがジェイルブレイクされたモバイルデバイスであることを示すには

[はいい（Yes）]を、そうでない場合は [いいえ（No）]を選択します。
ジェイルブロークン
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選択する演算子と内容指定する項目

ホストのMACアドレス全体またはその一部を入力します。[MACアドレス（MAC
Address）] > [MACアドレス
（MAC Address）]

MACタイプが ARP/DHCPで検出されるかどうかを選択します。

•システムはMACアドレスがホストに属していることをポジティブに識別した
（[ARP/DHCPで検出（is ARP/DHCP Detected）]）

•たとえば、デバイスとホスト間にはルータがあるため、システムはそのMACアド
レスを持つ多くのホストを認識している（[ARP/DHCPで検出されない（is not
ARP/DHCP Detected）]）

• MACタイプが無関係（[どれでもない（is any）]）

[MACアドレス（MAC
Address）] > [MACタイプ
（MAC Type）]

ホストが使用するハードウェアのMACベンダー全体またはその一部を入力します。[MACベンダー（MAC
Vendor）]

イベントのホストがモバイルデバイスであることを示すには [はいい（Yes）]を、そう
でない場合は [いいえ（No）]を選択します。

Mobile

ホストの NetBIOS名を入力します。[NetBIOS名（NetBIOS
Name）]

http://www.iana.org/assignments/ethernet-numbersにリストされているネットワークプロト
コル番号を入力します。

ネットワークプロトコル

オペレーティングシステムのベンダー名を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
ベンダー（OS Vendor）]

オペレーティングシステムの名前を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
名（OS Name）]

オペレーティングシステムのバージョンを 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
バージョン（OS Version）]

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

[トランスポートプロトコル
（Transport Protocol）]

ホストの VLAN ID番号を入力します。VLAN ID（Admin. VLAN
ID）
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選択する演算子と内容指定する項目

Webアプリケーションを選択します。Webアプリケーション

カテゴリを選択します。[Webアプリケーションのカ
テゴリ（Web Application
Category）]

ホスト属性タイプに応じて適切な値を入力または選択します。使用可能な任意のホスト属

性（デフォルトコンプライ

アンスホワイトリストホス

ト属性を含む）

暗黙的または汎用のクライアントを使用したホストプロファイル限定の作成

システムがclientが続くアプリケーションプロトコルの名前（たとえば、HTTPS client）を
使用して検出されたクライアントをレポートする場合、このクライアントは暗黙的または汎用の

クライアントです。これらの場合、システムは特定のクライアントを検出していませんが、サー

バ応答トラフィックに基づいてクライアントの存在を推測しています。

暗黙的または汎用のクライアントを使用してホストプロファイル限定を作成するには、クライア

ントではなく、レスポンダホストで実行されているアプリケーションプロトコルを使用して制約

します。

イベントデータを使用したホストプロファイル限定の作成

ホストプロファイル限定の制約時に、多くの場合、相関ルールの基本イベントからデータを使用

できます。

たとえば、モニタ対象のいずれかのホストで特定のブラウザが使用されていることをシステムが

検出した場合に、相関ルールがトリガーとして使用されるとします。さらに、この使用を検出す

るときに、ブラウザのバージョンが最新でない場合はイベントを生成すると仮定します。

この場合、[クライアント（Client）]は [イベントクライアント（Event Client）]ですが、[クライ
アントバージョン（ClientVersion）]が最新のバージョンでない場合にのみルールがトリガーされ
るように、この相関ルールをホストプロファイル限定に追加できます。

ホストプロファイル限定の例

次のホストプロファイル限定は、ルールの基礎となるディスカバリイベントに関連するホストが

Microsoft Windowsのバージョンを実行している場合にのみ、ルールがトリガーとして使用される
ように相関ルールを制約します。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1660

相関ルールの設定



ユーザ限定の構文

接続、侵入、ディスカバリ、またはホスト入力のいずれかのイベントを使用して相関ルールをト

リガーとして使用する場合、イベントに関連するユーザのアイデンティティに基づいてルールを

制約することができます。この制約は、ユーザ限定と呼ばれます。たとえば、送信元または宛先

ユーザのアイデンティティが販売部門所属である場合にのみトリガーとして使用するよう、相関

ルールを制約できます。

トラフィックプロファイル変化やユーザアクティビティ検出によってトリガーとして使用される

相関ルールに、ユーザ限定を追加することはできません。また、システムは、アイデンティティ

レルムで確立された Firepower Management Centerサーバの接続を介してユーザの詳細を取得しま
す。この情報は、データベース内のすべてのユーザに関して入手可能とは限りません。

ユーザ限定を作成するときには、まず、相関ルールを制約するために使用するアイデンティティ

を指定します。選択可能なアイデンティティは、ルールの基本イベントのタイプによって異なり

ます。

•接続イベント：[イニシエータのアイデンティティ（Identity on Initiator）]または [レスポンダ
のアイデンティティ（Identity on Responder）]を選択します。

•侵入イベント：[宛先のアイデンティティ（Identity on Destination）]または [送信元のアイデ
ンティティ（Identity on Source）]を選択します。

•ディスカバリイベント：[ホストのアイデンティティ（Identity on Host）]を選択します。

•ホスト入力イベント：[ホストのアイデンティティ（Identity on Host）]を選択します。

次の表では、相関ルールのユーザ限定を作成する方法について説明します。

表 210：ユーザ限定の構文

選択する演算子と内容指定する項目

ユーザを検出するために使用される認証プロトコル（またはユーザタイプ）プロトコルを選

択します。

認証プロトコル

（Authentication
Protocol）

部署を入力します。部署名（Department）
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選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインによ
る制約条件がそのドメインの子孫によって報告されるデータにも適用されます。このフィー

ルドは、マルチテナンシーのために Firepower Management Centerを設定したことがある場合
に表示されます。

ドメイン（Domain）

電子メールアドレスを入力します。Eメール

名を入力します。名

姓を入力します。姓

電話番号を入力します。電話

ユーザ名を入力します。[ユーザ名
（Username）]

接続トラッカー

接続トラッカーは、ルールの最初の基準（ホストプロファイルおよびユーザ認定を含む）に一致

した後にシステムが特定の接続のトラッキングを始めるよう、相関ルールを制約します。追跡さ

れる接続が、指定した期間にわたって収集された追加の基準を満たす場合には、システムがルー

ルの相関イベントを生成します。

通常、接続トラッカーは特定のトラフィックだけをモニタし、トリガーとして使用された場合

には指定された一定期間だけ実行されます。接続トラッカーは、広範なネットワークトラ

フィックをモニタして持続的に実行されるトラフィックプロファイルとは対照的です。

ヒント

接続トラッカーがイベントを生成する方法は 2つあります。

条件に一致するとただちに起動する接続トラッカー

ネットワークトラフィックが接続トラッカーの条件に一致すると即座に相関ルールが起動するよ

う、接続トラッカーを設定できます。この場合、タイムアウト期間が満了していなくても、シス

テムはその接続トラッカーインスタンスでの接続のトラッキングを停止します。相関ルールをト

リガーとして使用したのと同じタイプのポリシー違反が再び発生した場合、システムは新しい接

続トラッカーを作成します。

ただし、ネットワークトラフィックが接続トラッカーの条件に一致する前にタイムアウト期間が

満了した場合、システムは相関イベントを生成せず、そのルールインスタンスの接続のトラッキ

ングを停止します。

たとえば、特定のタイプの接続が特定の期間中に特定回数を超えて発生した場合にのみ相関イベ

ントを生成させることで、接続トラッカーをある種のイベントしきい値として機能させることが
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できます。あるいは、初回接続後に過剰なデータ転送量をシステムが検出した場合にのみ、相関

イベントを生成させることもできます。

タイムアウト期間の満了時に起動する接続トラッカー

タイムアウト期間全体にわたって収集されるデータに依存するよう、接続トラッカーを設定でき

ます。この場合、タイムアウト期間が満了するまでは起動しません。

たとえば、特定の期間内に検出された転送量が特定のバイト数を下回った場合に接続トラッカー

を起動するよう設定すると、システムはその期間が経過するまで待って、ネットワークトラフィッ

クがその条件に一致した場合はイベントを生成します。

接続トラッカーの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

はじめる前に

•接続、侵入、検出、ユーザ ID、ホスト入力イベントに基づいて相関ルールを作成します。マ
ルウェアイベントやトラフィックプロファイルの変更に基づいたルールに接続トラッカー

を追加することはできません。

手順

ステップ 1 相関ルールエディタで、[接続トラッカーの追加（Add Connection Tracker）]をクリックします。
ステップ 2 追跡する接続を指定します。接続トラッカーの構文, （1663ページ）を参照してください。
ステップ 3 追跡する接続に応じて、いつ相関イベントを生成するかを指定します。接続トラッカーイベント

の構文, （1667ページ）を参照してください。
ステップ 4 トラッカーの条件が満たされなければならない時間の間隔（秒、分または時）を指定します。

接続トラッカーの構文

次の表は、どのような接続を追跡するかを指定する接続トラッカー条件の作成方法を説明してい

ます。
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表 211：接続トラッカーの構文

選択する演算子と内容指定する項目

追跡対象の接続を処理したアクセスコントロールポリシーを 1つ以上選択します。アクセスコントロールポリ

シー

追跡対象の接続をログに記録したアクセスコントロールルールに関連付けられたア

クセスコントロールルールアクションを 1つ以上選択します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、任意のモ

ニタルールの条件に一致する接続を追跡するには、[モニタ（Monitor）]を選択しま
す。

アクセスコントロールルール

のアクション

追跡対象の接続をログに記録したアクセスコントロールルールの名前のすべてまた

はその一部を入力します。

モニタルールに一致する接続を追跡するには、モニタルールの名前を入力します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、システム

は該当する接続を追跡します。

アクセスコントロールルール

名

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコル

アプリケーションプロトコルカテゴリを 1つ以上選択します。アプリケーションプロトコル

カテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョンを入力します。クライアントバージョン

接続時間（秒数）を入力します。接続時間

接続情報がどのように取得されたかに基づいて、相関ルールをトリガーするかどうか

を指定します。

•エクスポートされた NetFlowレコードから生成された接続イベントに、[生成元
（is）]および [Netflow]を選択します。

• Firepowerシステムの管理対象デバイスによって検出された接続イベントに、[生
成元でない（is not）]および [Netflow]を選択します。

接続タイプ

国を 1つ以上選択します。接続先（国）または送信元

（国）
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選択する演算子と内容指定する項目

追跡対象の接続を検出したデバイスを 1つ以上選択します。NetFlow接続を追跡する
場合は、エクスポートされたNetFlowレコードからの接続データを処理するデバイス
を選択します。

Device

インターフェイスを 1つ以上選択します。入力インターフェイスまたは

出力インターフェイス

1つ以上のセキュリティゾーンまたはを選択します。入力セキュリティゾーンまた

は出力セキュリティゾーン

単一の IPアドレスまたはアドレスブロックを入力します。イニシエータ IP、レスポンダ
IP、またはイニシエータ/レス
ポンダ IP

次のいずれかを入力します。

•送信されたバイト数（[イニシエータバイト数（Initiator Bytes）]）

•受信されたバイト数（[レスポンダバイト数（Responder Bytes）]）

•送受信されたバイト数（[合計バイト数（Total Bytes）]）

イニシエータバイト数、レス

ポンダバイト数、または合計

バイト数

次のいずれかを入力します。

•送信されたパケット数（[イニシエータパケット数（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット数（Responder Packets）]）

•送受信されたパケット数（[合計パケット数（Total Packets）]）

イニシエータパケット数、レ

スポンダパケット数、または

合計パケット数

イニシエータトラフィックのポート番号または ICMPタイプ、あるいはレスポンダ
トラフィックのポート番号または ICMPコードを入力します。

イニシエータポート/ICMPタ
イプまたはレスポンダポー

ト/ICMPコード

侵害の兆候タグが設定されて [いる（is）]または設定されて [いない（is not）]かど
うかを選択します。

IOCタグ

接続におけるモニタ対象ホストの NetBIOS名を入力します。NETBIOS名

追跡する NetFlowエクスポータの IPアドレスを選択します。ネットワーク検出ポリ
シーに NetFlowエクスポータを追加していない場合、[NetFlowデバイス（NetFlow
Device）]ドロップダウンリストは空白になります。

NetFlowデバイス

追跡対象の接続に関連付けられている理由を 1つ以上選択します。理由（Reason）
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選択する演算子と内容指定する項目

追跡対象の接続に関連付けられているセキュリティインテリジェンスのカテゴリを

1つ以上選択します。
セキュリティインテリジェン

スカテゴリ

接続を追跡するために接続に含まれている必要のあるTCPフラグを選択します。TCP
フラグデータは、エクスポートされた NetFlowレコードから生成された接続にのみ
含まれます。

TCPフラグ

接続に使用されるトランスポートプロトコルを選択します。トランスポートプロトコル

追跡対象の接続でアクセスされた URLのすべてまたはその一部を入力します。URL

追跡対象の接続でアクセスされた URLのカテゴリを 1つ以上選択します。URL Category

追跡対象の接続でアクセスされたURLのレピュテーション値を1つ以上選択します。URLレピュテーション

追跡対象の接続でいずれかのホストにログインしたユーザのユーザ名を入力します。[ユーザ名（Username）]

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。[Webアプリケーションのカテ
ゴリ（Web Application
Category）]

イベントデータを使用した接続トラッカーの作成

接続トラッカーを作成するときに、多くの場合、相関ルールの基本イベントからデータを使用で

きます。

たとえば、システムが新しいクライアントを検出するときに、相関ルールがトリガーされると想

定します。接続トラッカーをこのタイプの相関ルールに追加すると、システムは次の基本イベン

トを参照する制約のあるトラッカーを自動的に入力します。

• [イニシエータ/レスポンダ IP（Initiator/Responder IP）]が [イベント IPアドレス（Event IP
Address）]に設定される。

• [クライアント（Client）]が [イベントクライアント（Event Client）]に設定される。

特定の IPアドレスまたは IPアドレスブロックに関連する接続を追跡するには、[手動エント
リにスイッチ（switch to manual entry）]をクリックして、手動で IPを指定します。[イベント
フィールドにスイッチ（switch to event fields）]をクリックすると、イベントの IPアドレスを
使用する設定に戻ります。

ヒント
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接続トラッカーイベントの構文

追跡対象の接続に基づいてどのようなときに相関イベントを生成するかを指定する接続トラッカー

条件を作成するには、次の表の説明に従います。

表 212：接続トラッカーイベントの構文

選択する演算子と入力内容指定する項目

検出された接続の合計数接続数

検出された SSLまたは TLS暗号化セッションの合計数SSL暗号化セッションの数

次のいずれかになります。

•送信された合計バイト数（[合計バイト数（Total Bytes）]）

•送信されたバイト数（[イニシエータバイト数（Initiator Bytes）]）

•受信されたバイト数（[レスポンダバイト数（Responder Bytes）]）

合計バイト数、イニシエータバ

イト数、またはレスポンダバイ

ト数

次のいずれかになります。

•送信された合計パケット数（[合計パケット数（Total Packets）]）

•送信されたパケット数（[イニシエータパケット数（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット数（Responder Packets）]）

合計パケット数、イニシエータ

パケット数、またはレスポンダ

パケット数

次のいずれかになります。

•検出されたセッションを開始した個別のホスト数（[一意のイニシエータ（Unique
Initiators）]）

•検出された接続に応答した個別のホスト数（[一意のレスポンダ（Unique
Responders）]）

一意のイニシエータまたは一意

のレスポンダ

外部ホストからの過剰な接続の設定例

ネットワーク 10.1.0.0/16のセンシティブファイルをアーカイブし、通常、ネットワーク外のホス
トはネットワーク内のホストへの接続を開始することはないシナリオを考慮します。ネットワー

ク外から接続が開始される場合もありますが、2分以内に 4つ以上の接続が開始されたときに、
これが懸念材料であると判断します。

次の図に示すルールでは、接続が 10.1.0.0/16ネットワーク外からネットワーク内に発生したとき
に、基準に適合するトラッキング接続を開始するように指定します。その後、2分以内に署名に
一致する 4つの接続（発信側の接続を含む）が検出されても相関イベントを生成します。
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以下の図は、ネットワークトラフィックが上記の相関ルールをトリガーとして使用できる方法を

示します。

この例では、相関ルールの基本的条件に適合する接続が検出されました。つまり、接続が10.1.0.0/16
ネットワーク外のホストからネットワーク内のホストへの接続が検出されました。これにより、

接続トラッカーが生成されました。

接続トラッカーは、次のステージで処理します。

•ネットワーク外のホストAからネットワーク内のホスト 1への接続が検出されると、トラッ
キング接続を開始します。

•接続トラッカーの署名に一致する 2つ以上の接続（ホスト B～ホスト 2、ホスト C～ホスト
1）を検出します。

• 2分の時間制限内でホスト Aがホスト 3に接続すると、4つの認定されている接続を検出し
ます。ルール条件が適合します。
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•最後に、相関イベントを生成し、トラッキング接続を停止します。

BitTorrent の過剰なデータ転送の設定例

最初に監視対象のネットワークのホストに接続後、過剰な BitTorrentデータの転送が検出された
場合は相関イベントを生成するシナリオを考慮します。

次の図は、監視対象ネットワーク上に BitTorrentアプリケーションプロトコルを検出した場合に
トリガーとして使用される相関ルールを示します。このルールには、監視対象ネットワークのホ

スト（この例では10.1.0.0/16）が、最初のポリシー違反後の5分間に7MBを超えるデータ（7340032
バイト）を BitTorrentを介してまとめて転送する場合にのみルールがトリガーとして使用される
ように制約する接続トラッカーがあります。

以下の図は、ネットワークトラフィックが上記の相関ルールをトリガーとして使用できる方法を

示します。
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この例では、2つのホスト（ホスト 1、ホスト 2）に BitTorrent TCPアプリケーションプロトコル
が検出されました。この 2つのホストは、BitTorrentを介して 4つの他のホスト（ホスト A、ホス
ト B、ホスト C、ホスト D）にデータを転送しました。

接続トラッカーは、次の工程で処理しました。

•まず、ホスト 1で BitTorrentアプリケーションプロトコルが検出されると、0秒マーカーで
接続のトラッキングを開始します。次の 5分の間に 7MBの BitTorrent TCPデータの転送が検
出されない場合（300秒マーカーにより）、接続トラッカーは無効になる点にご注意くださ
い。

• 5秒で、ホスト 1は、署名に一致する 3MBデータを転送します。

◦ 1秒マーカーでは、ホスト 1からホスト Aへ 1 MB（供給した接続トラッカーに対して
数えた全 BitTorrentトラフィック 1 MB）

◦ 5秒マーカーでホスト 1からホストへ B 2 MB（合計 3 MB）

• 7秒では、ホスト 2で BitTorrentアプリケーションプロトコルを検出し、ホスト 2に対して
も BitTorrent接続のトラッキングを開始します。

• 20秒では、ホスト 1とホスト 2の両方から転送される署名に一致する追加のデータを検出し
ます。

◦ 10秒マーカーでホスト 2からホスト Aへ 1 MB（合計 4 MB）

◦ 15秒マーカーでホスト 1からホスト Cへ 2 MB（合計 6 MB）
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◦ 20秒マーカーでホスト 2からホスト Bへ 1MB（合計 7MB）

•ホスト 1とホスト 2では、現在合わせて 7 MBの BitTorrentデータが転送されていますが、
ルールはトリガーとして使用されていません。これは、転送された合計バイト数が 7 MBを
超えている（[レスポンダのバイトは7340032を超えています（ResponderBytes are greater than
7340032）]）必要があるためです。この時点で、トラッカーのタイムアウト期間内の残りの
280秒の間、追加のBitTorrent転送が検出されない場合に、トラッカーは無効になり、相関イ
ベントは作成されません。

•ただし、30秒の時点で、別のBitTorrent転送が検出され、次のルールの条件が満たされます。

◦ 30秒マーカーでは、ホスト 1からホスト Dへ 2 MB（合計 9 MB）

•最後に、相関イベントが生成されます。また、5分間が無効にならなくても接続トラッカー
インスタンスについてはトラッキング接続を停止します。この時点で BitTorrent TCPアプリ
ケーションプロトコルを用いて新しい接続が検出されると、新しい接続トラッカーが生成さ

れます。ホスト 1が 2 MBすべてをホスト Dに転送した後に相関イベントが生成される点に
ご注意ください。これは、セッションが終了するまで接続データを計算することはないため

です。

スヌーズ期間および非アクティブ期間

相関ルールでスヌーズ期間を設定することができます。スヌーズ期間を設定すると、相関ルール

がトリガーとして使用されたとき、指定した時間間隔内にルール違反が再び発生しても、システ

ムはその期間中はルールのトリガーを停止します。スヌーズ期間が経過すると、ルールは再びト

リガー可能になります（新しいスヌーズ期間が始まります）。

たとえば、通常はトラフィックを全く生成しないはずのホストがネットワーク上にあるとします。

このホストが関与する接続がシステムで検出されるたびにトリガーとして使用される単純な相関

ルールの場合、このホストで送受信されるネットワークトラフィックによっては、短時間に多数

の相関イベントが生成される可能性があります。ポリシー違反を示す相関イベントの数を制限す

るために、スヌーズ期間を追加できます。これにより、（指定した期間内に）システムで検出さ

れたそのホストに関連する最初の接続に対してのみ、システムは相関イベントを生成します。

また、相関ルールで非アクティブ期間を設定することもできます。非アクティブ期間中は、相関

ルールはトリガーとして使用されません。非アクティブ期間を毎日、毎週、または毎月繰り返す

ように設定できます。たとえば、ホストオペレーティングシステム変更を探すために内部ネット

ワークで夜間に Nmapスキャンを実行するとします。この場合、相関ルールが誤ってトリガーと
して使用されないよう、毎日のスキャン時間帯に、該当する相関ルールで非アクティブ期間を設

定することができます。

相関ルールの作成メカニズム

相関ルールは、ルールがトリガーされる条件を指定して作成します。条件で使用できるシンタッ

クスは、作成しようとしている要素により異なりますが、メカニズムはすべて同じです。

ほとんどの条件は、カテゴリ、演算子、値の 3つの部分からなります。
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•相関ルールトリガー、ホストプロファイル認定、接続トラッカー、ユーザ認定のどれを作
成しているのかに応じて、選択できるカテゴリが異なります。相関ルールトリガーでは、さ

らにルールの基本イベントタイプにより選択できるカテゴリが異なります。条件によって

は、それぞれ独自の演算子と値を持つ複数のカテゴリが含まれることがあります。

•条件に使用可能な演算子はカテゴリによって異なります。

•条件の値を指定するために使用できるシンタックスは、カテゴリと演算子に応じて異なりま
す。場合によっては、テキストフィールドに値を入力する必要があります。それ以外の場

合、ドロップダウンリストから値（1つあるいは複数の値）を選択できます。

たとえば、新しいホストが検出されるたびに相関イベントを生成するには、条件を一切含まない

単純なルールを作成できます。

ルールをさらに制約して、新しいホストが 10.4.x.xネットワークで検出された場合にのみイベン
トを生成するには、1つの条件を追加できます。

構造に複数の条件を含める場合は、それらの条件をANDまたはOR演算子でつなげる必要があり
ます。同じレベルにある複数の条件は、次のように一緒に評価されます。

• AND演算子は、制御対象のレベルにあるすべての条件が満たされなければならないことを示
します。

• OR演算子は、制御対象のレベルにある少なくとも 1つの条件が満たされなければならない
ことを示します。

10.4.x.xネットワークおよび 192.168.x.xネットワーク上の非標準ポートで SSHアクティビティを
検出する以下のルールには、4つの条件が設定されており、下の 2つは複合条件を形成していま
す。
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論理的には、ルールは次のように評価されます。

(A and B and (C or D))

表 213：ルールの評価

条件で指定する内容値

アプリケーションプロトコルが SSHであるA

アプリケーションポートが 22ではないB

IPアドレスが 10.0.0.0/8内にあるC

IPアドレスが 196.168.0.0/16内にあるD

頻繁に発生するイベントによってトリガーされる複雑な相関ルールを評価することにより、シ

ステムパフォーマンスが低下する可能性があります。たとえば、ロギングするすべての接続

に対して、複数の条件からなるルールをシステムが評価しなければならない場合、リソースが

過負荷になる可能性があります。

注意

相関ルールへの条件の追加とリンク設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 相関ルールエディタで、単純条件または複合条件を追加します。
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•単純：[条件の追加（Add condition）]をクリックします。

•複合：[複合条件の追加（Add complex condition）]をクリックします。

ステップ 2 条件の左にあるドロップダウンリストから [AND]または [OR]演算子を選択して条件を結合しま
す。

例:単純条件と複合条件の対比

次の図は、単純条件 2つを [OR]演算子で結合した相関ルールを示したものです。

次の図は、単純条件 1つと、複合条件 1つを [OR]演算子で結合した相関ルールを示したもので
す。複合条件は 2つの単純条件を [AND]演算子で結合して構成します。

相関ルール条件での複数の値の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

相関条件を作成するときに、条件の構文でドロップダウンリストから値を選択できる場合、通常

はリストから複数の値を選択できます。
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手順

ステップ 1 相関ルールエディタで、演算子として [存在する（is in）]または [存在しない（is not in）]を選択
して 1つの条件を作成します。

ステップ 2 テキストフィールド内の任意の場所または [編集（Edit）]リンクをクリックします。
ステップ 3 [使用可能（Available）]の下にある複数の値を選択します。また、クリックしてドラッグするこ

とで、隣接する複数の値を選択できます。

ステップ 4 右矢印（>）をクリックして、選択した項目を [Selected]に移動します。
ステップ 5 [OK]をクリックします。

相関ルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成された相関ルールとグループが表示されます。

これらは編集可能です。また、先祖ドメインからの選択した相関ルールとグループも表示されま

すが、これらは編集できません。下位のドメインで作成された相関ルールとグループを表示およ

び編集するには、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。

（注）

アクティブな相関ポリシーのルールへの変更は、即座に反映されます。

はじめる前に

•ルールを削除する場合は、そのルールをすべての相関ポリシーから削除します。詳細につい
ては、相関ポリシーの管理, （1637ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[ルール管理（RuleManagement）]タブ
をクリックします。

ステップ 2 ルールを管理します。
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•作成：[ルールの作成（CreateRule）]をクリックします。相関ルールの設定, （1638ページ）
を参照してください。

•グループの作成：[グループの作成（CreateGroup）]をクリックし、グループの名前を入力し
て、[保存（Save）]をクリックします。グループにルールを追加するには、ルールを編集し
ます。

•
編集：編集アイコン（ ）をクリックします。相関ルールの設定,（1638ページ）を参照して

ください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属してお

り、設定を変更する権限がありません。

•ルールまたはルールグループの削除：削除アイコン（ ）をクリックします。ルールグルー

プを削除すると、ルールのグループ化が解除されます。コントロールが淡色表示されている

場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

相関応答グループの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アラートおよび修復の相関応答グループを作成し、グループをアクティブにして、アクティブな

相関ポリシー内の相関ルールに割り当てることができます。システムは、ネットワークトラフィッ

クが相関ルールに一致すると、すべてグループ化された応答を開始します。

アクティブなグループまたはいずれかのグループ化された応答に対する変更は、アクティブな相

関ポリシーで行う場合、ただちに有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[グループ（Group）]をクリックします。
ステップ 2 [グループの作成（Create Group）]をクリックします。
ステップ 3 名前を入力します。

ステップ 4 作成時にグループをアクティブにする場合は、[アクティブ（Active）]チェックボックスをオンに
します。

非アクティブ化されたグループは応答を開始しません。
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ステップ 5 グループに [使用可能な応答（Available Responses）]を選択し、右矢印（>）をクリックして、そ
れらを [グループ内の応答（Responses in Group）]に移動します。応答を他の方法で移動するに
は、左矢印（<）を使用します。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•作成時にグループをアクティブにしなかった場合、アクティブにするには、スライダをク
リックします。

相関応答グループの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

応答グループは、相関ポリシーで使用されていない場合は削除できます。応答グループを削除す

ることで、その応答のグループ化を解除します。また、応答グループを削除せずに、一時的に非

アクティブにすることもできます。これにより、グループはシステムに残りますが、ポリシーに

違反するときにはグループが開始されなくなります。

マルチドメイン展開では、現在のドメインで作成されたグループが表示されます。これは編集で

きます。先祖ドメインで作成されたグループも表示されますが、これは編集できません。下位の

ドメインで作成されたグループを表示および編集するには、そのドメインに切り替えます。

アクティブな使用中の応答グループへの変更は、即座に反映されます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[グループ（Group）]をクリックしま
す。

ステップ 2 応答グループを管理します。

•アクティブ化または非アクティブ化：スライダをクリックします。コントロールが淡色表示
されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

•作成：[グループの作成（CreateGroup）]をクリックします。相関応答グループの設定,（1676
ページ）を参照してください。

•
編集：編集アイコン（ ）をクリックします。相関応答グループの設定,（1676ページ）を参

照してください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属

しており、設定を変更する権限がありません。
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•削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、設

定は先祖ドメインに属しており、設定を変更する権限がありません。
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第 71 章

トラフィックプロファイル

ここでは、トラフィックプロファイルの設定方法について説明します。

• トラフィックプロファイルの概要, 1679 ページ

• トラフィックプロファイルの管理, 1683 ページ

• トラフィックプロファイルの設定, 1685 ページ

トラフィックプロファイルの概要

トラフィックプロファイルはプロファイル生成時間枠（PTW）内に収集した接続データを基に、
ネットワークトラフィックをグラフで表したものです。この測定結果が正常なネットワークトラ

フィックを表しているものと推定します。学習期間が経過すると、新たなトラフィックをプロファ

イルに照らして評価することで異常なネットワークトラフィックを検出します。

デフォルト PTWは 1週間ですが、最短で 1時間、最長で数週間に変更できます。デフォルトで、
トラフィックプロファイルは 5分間隔でシステム生成の接続イベントに関する統計情報を生成し
ます。ただし、このサンプリングレートは最大 1時間間隔まで拡大することができます。

シスコは少なくとも 100のデータポイントを含む PTWの設定を推奨します。統計的に意味の
ある十分なデータがトラフィックプロファイルに含まれるように、PTWとサンプリングレー
トを設定する必要があります。

ヒント

次の図は、PTWを 1日、サンプリングレートを 5分としたトラフィックプロファイルを示して
います。
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また、トラフィックプロファイルの非アクティブ期間を設定することもできます。トラフィック

プロファイルは非アクティブ期間もデータ収集を行いますが、収集したデータをプロファイル統

計の計算に使用しません。トラフィックプロファイルの時系列グラフでは、非アクティブ期間が

網掛け領域として示されます。

たとえば、すべてのワークステーションが毎日深夜0:00にバックアップされるネットワークイン
フラストラクチャがあるとします。バックアップには約 30分かかり、その間はネットワークト
ラフィックが急増します。予定されたバックアップ時間に合わせてトラフィックプロファイルの

非アクティブ期間を繰り返すよう設定します。

システムは接続の終了データを使って接続グラフとトラフィックプロファイルを作成します。

トラフィックプロファイルを使用するには、必ず Firepower Management Centerデータベース
に接続の終了イベントをロギングしてください。

（注）

トラフィックプロファイルの実装

トラフィックプロファイルを有効にすると、システムは設定した学習期間（PTW）の間接続デー
タを収集し、評価します。システムは学習期間が経過すると、トラフィックプロファイルを対象

にした相関ルールを評価します。

たとえば、ネットワークを通過するデータ量（パケット数、KB数、または接続数で測定）が、平
均トラフィック量に比べて標準偏差の 3倍も急激に上昇した場合、攻撃または他のセキュリティ
ポリシー違反を示す可能性があると判断してトリガーするルールを作成できます。その後、この

ルールを相関ポリシーに組み込んで、トラフィックの急増に関するアラートを出したり、応答と

して修復を実行したりできます。
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トラフィックプロファイルの対象設定

トラフィックプロファイルは、プロファイル条件とホストプロファイル限定による制約を受けま

す。

プロファイル条件を使って、すべてのネットワークトラフィックをプロファイリングすることも

できます。また、トラフィックプロファイルの対象を絞って、特定のドメイン、特定のドメイン

内や複数のドメイン内のサブネット、または個別のホストをモニタすることもできます。マルチ

ドメイン展開では次のプロファイリングが可能です。

•リーフドメイン管理者は、リーフドメイン内のネットワークトラフィックをプロファイリ
ングできます。

•高位レベルドメインの管理者は、ドメイン内または複数ドメインでトラフィックのプロファ
イリングができます。

また、プロファイル条件では接続データに基づく基準を設けてトラフィックプロファイルを制約

することもできます。たとえば、特定のポート、プロトコル、アプリケーションが使われている

セッションのみトラフィックプロファイルでプロファイリングを行うようにプロファイル条件を

設定できます。

また、トラッキング対象のホストに関する情報を使用してトラフィックプロファイルを制約する

こともできます。この制約は、ホストプロファイル限定と呼ばれます。たとえば、重要度の高い

ホストに限定して接続データを収集できます。

トラフィックプロファイルを高位レベルのドメインに制約すると、各子孫リーフドメインの

トラフィックと同じ種類のトラフィックが集約され、プロファイリングされることになりま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、ドメイン間のトラフィックをプロファイルすると、予期しない結果になる可能

性があります。

（注）

トラフィックプロファイル条件

単純なトラフィックプロファイル条件とホストプロファイル限定を作成できます。また、複数の

条件の組み合わせとネストによってより複雑な構造を作成することもできます。

条件には、カテゴリ、演算子、および値という 3つの部分があります。

•使用できるカテゴリは、トラフィックプロファイル条件を作成しているか、それともホスト
プロファイル限定を作成しているかに応じて異なります。

•使用できる演算子は、選択したカテゴリによって異なります。

•条件の値を指定するために使用できる構文は、カテゴリと演算子に応じて異なります。場合
によっては、テキストフィールドに値を入力する必要があります。それ以外の場合、ドロッ

プダウンリストから 1つ以上の値を選択できます。
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ホストプロファイル限定の場合、開始側または応答側のホストに関する情報のデータを使用し

て、トラフィックプロファイルに制約を適用するかどうかを指定する必要もあります。

構造に複数の条件を含める場合は、それらの条件を[および（AND）]演算子または[または（OR）]
演算子で結合する必要があります。同じレベルにある複数の条件は、次のように一緒に評価され

ます。

• AND演算子は、制御対象のレベルにあるすべての条件が満たされなければならないことを示
します。

• [または（OR）]演算子は、制御対象のレベルにある複数の条件の少なくとも1つが満たされ
ている必要があることを示します。

制約が適用されていないトラフィックプロファイル

モニタ対象ネットワークセグメント全体のデータを収集するトラフィックプロファイルを作成す

る場合、次の図に示すように、条件を含まない非常に単純なプロファイルを作成できます。

単純なトラフィックプロファイル

プロファイルに制約を適用して、1つのサブネットのデータのみを収集するには、次の図に示す
ように 1つの条件を追加できます。

複雑なトラフィックプロファイル

次のトラフィックプロファイルには、[および（AND）]で結合された 2つの条件が含まれていま
す。つまり、両方の条件とも満たされる場合に限り、このトラフィックプロファイルは接続デー

タを収集します。この例では、特定のサブネット内の IPアドレスを持つすべてのホストに関する
HTTP接続を収集します。
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一方、次のトラフィックプロファイルでは、2つのサブネットのいずれかのHTTPアクティビティ
に関する接続データを収集しますが、最後は複合条件を構成しています。

論理的には、上記のトラフィックプロファイルは次のように評価されます。

(A and (B or C))

条件で指定する内容条件

アプリケーションプロトコル名が HTTPであるA

IPアドレスが 10.4.0.0/16内にあるB

IPアドレスが 192.168.0.0/16内にあるC

トラフィックプロファイルの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクティブで完全なトラフィックプロファイルに対して記述されたルールのみが、相関ポリシー

違反をトリガーできます。各トラフィックプロファイルの横にあるスライダアイコンは、プロ

ファイルがアクティブでありデータを収集しているかどうかを示します。経過表示バーは、トラ

フィックプロファイルの学習期間のステータスを示します。
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マルチドメイン展開では、現在のドメインで作成されたトラフィックプロファイルが表示されま

す。これは、編集が可能なプロファイルです。また、先祖ドメインからの選択したトラフィック

プロファイルも表示されますが、これは編集できません。下位のドメインで作成されたトラフィッ

クプロファイルを表示および編集するには、そのドメインに切り替えます。

プロファイルの条件が無関係なドメインに関する情報（名前や管理対象デバイスなど）を公開

する場合、システムは先祖ドメインからのトラフィックプロファイルを表示しません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[トラフィックプロファイル（Traffic
Profiles）]タブをクリックします。

ステップ 2 トラフィックプロファイルを管理します。

•アクティブ化/非アクティブ化：トラフィックプロファイルをアクティブ化または非アクティ
ブ化するには、スライダをクリックします。トラフィックプロファイルを非アクティブ化す

ると、そのプロファイルに関連するデータが削除されます。プロファイルを再度アクティブ

化する場合は、そのプロファイルに関して作成されたルールがトリガーするようになるま

で、PTWの長さだけ待つ必要があります。

•作成：新しいトラフィックプロファイルを作成するには、[新規プロファイル（NewProfile）]
をクリックして、トラフィックプロファイルの設定,（1685ページ）で説明する手順を実行し

ます。また、コピーアイコン（ ）をクリックして、既存のトラフィックプロファイルの

コピーを編集することもできます。

•
削除：トラフィックプロファイルを削除するには、削除アイコン（ ）をクリックして、選

択内容を確認します。

•
編集：既存のトラフィックプロファイルを変更するには、編集アイコン（ ）をクリックし

て、トラフィックプロファイルの設定, （1685ページ）で説明する手順を実行します。トラ
フィックプロファイルがアクティブな場合は、そのプロファイルの名前と説明のみを変更で

きます。

•
グラフ：グラフとしてトラフィックプロファイルを表示するには、グラフアイコン（ ）

をクリックします。マルチドメイン展開では、グラフが無関係なドメインに関する情報を公

開する場合、先祖ドメインに属しているトラフィックプロファイルのグラフを表示できませ

ん。
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トラフィックプロファイルの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

トラフィックプロファイルを高レベルのドメインに制約すると、各子孫リーフドメインの同じタ

イプのトラフィックが集約およびプロファイルされます。システムは、各リーフドメインに個別

のネットワークマップを作成します。マルチドメイン展開では、ドメイン間のトラフィックをプ

ロファイルすると、予期しない結果になる可能性があります。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[トラフィックプロファイル（Traffic
Profiles）]タブをクリックします。

ステップ 2 [新規プロファイル（New Profile）]をクリックします。
ステップ 3 プロファイル名を入力し、オプションでプロファイルの説明を入力します。

ステップ 4 オプションで、トラフィックプロファイルを制約します。

•設定のコピー：既存のトラフィックプロファイルから設定をコピーするには、[設定のコピー
（Copy Settings）]をクリックし、使用するトラフィックプロファイルを選択して [ロード
（Load）]をクリックします。

•プロファイル条件：トラッキング対象の接続の情報を使用してトラフィックプロファイルを
制約するには、トラフィックプロファイル条件の追加,（1686ページ）の説明に従って続行し
ます。

•ホストプロファイル認定：トラッキング対象のホストの情報を使用してトラフィックプロ
ファイルを制約するには、トラフィックプロファイルへのホストプロファイル認定の追加,
（1687ページ）の説明に従って続行します。

•プロファイルの時間帯（PTW）：プロファイルの時間帯を変更するには、時間の単位を入力
し、[時間（hour(s)）]、[日（day(s)）]、または [週（week(s)）]を選択します。

•サンプリングレート：サンプリングレートを分単位で選択します。

•非アクティブ期間：[非アクティブ期間の追加（Add Inactive Period）]をクリックし、ドロッ
プダウンリストを使用して、トラフィックプロファイルを非アクティブなままにする日時

と頻度を指定します。非アクティブなトラフィックプロファイルは、相関ルールをトリガー

しません。トラフィックプロファイルでは、プロファイルの統計情報に非アクティブな期間

のデータを含めません。

ステップ 5 トラフィックプロファイルを保存します。
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•プロファイルを保存し、ただちにデータを収集し始めるには、[保存してアクティブにする
（Save & Activate）]をクリックします。

•アクティブ化せずにプロファイルを保存するには、[保存（Save）]をクリックします。

トラフィックプロファイル条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 トラフィックプロファイルエディタの [プロファイル条件（Profile Conditions）]で、追加する各
条件について [条件の追加（Add condition）]または [複合条件の追加（Add complex condition）]を
クリックします。同レベルの条件は一緒に評価されます。

•演算子で結ばれた同一のレベルのすべての条件が満たされるべきことを指定するには、[AND]
を選択します。

•演算子で結ばれた同一のレベルの 1つの条件だけが満たされるべきことを指定するには、
[OR]を選択します。

ステップ 2 トラフィックプロファイル条件の構文,（1688ページ）とトラフィックプロファイル条件,（1681
ページ）の説明に従い、各条件のカテゴリ、演算子、値を指定します。

演算子として [含まれる（is in）]または [含まれない（is not in）]を選択した場合は、トラフィッ
クプロファイル条件での複数の値の使用,（1692ページ）に説明してあるように単一の条件で複数
の値を選択できます。

カテゴリが IPアドレスを表している場合、演算子として [含まれる（is in）]または [含まれない
（is not in）]を選択すると、IPアドレス範囲内にその IPアドレスが含まれるのか、含まれないの
かを指定できます。

例

次のトラフィックプロファイルは、特定のサブネットの情報を集めます。条件のカテゴリは [イ
ニシエータ/レスポンダ IP（Initiator/Responder IP）]、演算子は [含まれる（is in）]、値は10.4.0.0/16

です。
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トラフィックプロファイルへのホストプロファイル認定の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 トラフィックプロファイルエディタで、[ホストプロファイル認定の追加（Add Host Profile
Qualification）]をクリックします。

ステップ 2 [ホストプロファイル認定（Host Profile Qualification）]で、追加する各条件について [条件の追加
（Add condition）]または [複合条件の追加（Add complex condition）]をクリックします。同レベ
ルの条件は一緒に評価されます。

•演算子で結ばれた同一のレベルのすべての条件が満たされるべきことを指定するには、[AND]
を選択します。

•演算子で結ばれた同一のレベルの 1つの条件だけが満たされるべきことを指定するには、
[OR]を選択します。

ステップ 3 トラフィックプロファイルのホストプロファイル限定の構文,（1689ページ）とトラフィックプ
ロファイル条件,（1681ページ）の説明に従い、各条件のホストタイプ、カテゴリ、演算子、値を
指定します。

演算子として [含まれる（is in）]または [含まれない（is not in）]を選択した場合は、トラフィッ
クプロファイル条件での複数の値の使用,（1692ページ）に説明してあるように単一の条件で複数
の値を選択できます。

例

次のホストプロファイル認定によりトラフィックプロファイルが制約され、検出された接続内の

応答側ホストで任意のバージョンのMicrosoftWindowsが実行されている場合にのみ、接続データ
が収集されます。
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トラフィックプロファイル条件の構文

次の表で、トラフィックプロファイル条件を作成する方法について説明します。トラフィックプ

ロファイルの作成に使用可能な接続データは、トラフィックの特性と検出方法を含む複数の要因

によって変わることに留意してください。

表 214：トラフィックプロファイル条件の構文

選択する演算子と内容次を選択できます。

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロト

コル

アプリケーションプロトコルカテゴリを 1つ以上選択します。アプリケーションプロト

コルカテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

プロファイルが Firepowerシステムの管理対象デバイスによってモニタされるトラフィッ
クからの接続データ、またはエクスポートされたNetFlowレコードからの接続データを使
用するかどうかを選択します。

接続タイプを指定しない場合、トラフィックプロファイルには両方が含まれます。

接続タイプ

国を 1つ以上選択します。接続先（国）または送信

元（国）

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。

ドメイン

IPアドレス、または IPアドレスの範囲を入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果に
なる可能性があります。

イニシエータ IP、レスポ
ンダ IP、またはイニシ
エータ/レスポンダ IP
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選択する演算子と内容次を選択できます。

トラフィックプロファイルの作成に使用するデータの NetFlowエクスポータを選択しま
す。

NetFlowデバイス

ポート番号または ICMPコードを入力します。レスポンダポート/ICMP
コード

セキュリティインテリジェンスのカテゴリを 1つ以上選択します。

トラフィックプロファイル条件にセキュリティインテリジェンスのカテゴリを使用する

には、アクセスコントロールポリシーでそのカテゴリを [ブロック（Block）]ではなく
[モニタ（Monitor）]に設定する必要があります。

セキュリティインテリ

ジェンスカテゴリ

[正常に復号（Successfully Decrypted）]を選択します。SSL暗号化セッション

トランスポートプロトコルとして TCPまたは UDPと入力します。トランスポートプロトコ

ル

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。[Webアプリケーションの
カテゴリ（WebApplication
Category）]

トラフィックプロファイルのホストプロファイル限定の構文

ホストプロファイル限定の条件を作成するときには、まず、トラフィックプロファイルを制約す

るために使用するホストを選択する必要があります。[レスポンダホスト（ResponderHost）]また
は [イニシエータホスト（Initiator Host）]のいずれかを選択できます。ホストロールを選択した
ら、ホストプロファイル限定の条件の作成を続行します。

NetFlowレコードを使用してネットワークマップにホストを追加できますが、これらのホストに
関する利用可能な情報は限定されています。たとえば、これらのホストに利用可能なオペレーティ

ングシステムデータは得られません（ただしホスト入力機能を使って指定する場合を除く）。さ

らに、エクスポートされた NetFlowレコードからの接続データをトラフィックプロファイルで使
用する場合、NetFlowレコードには、どのホストが接続のイニシエータで、どのホストがレスポ
ンダであるかを示す情報が含まれないことに注意してください。システムは、NetFlowレコード
を処理するときに、それぞれのホストが使用しているポートとそれらのポートが既知かどうかに

基づいて、この情報を判断するアルゴリズムを使用します。

暗黙的（または汎用の）クライアントを照合するには、クライアントに応答するサーバで使われ

るアプリケーションプロトコルに基づいてホストプロファイル限定を作成します。接続のイニシ

エータ（または送信元）として機能するホスト上のクライアントリストに含まれるアプリケー

ションプロトコル名の後にクライアントが続いている場合、そのクライアントは実際には暗黙的

クライアントである可能性があります。つまり、検出されたクライアントトラフィックに基づい
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てではなく、そのクライアントのアプリケーションプロトコルを使用するサーバ応答トラフィッ

クに基づいて、システムがそのクライアントを報告します。

たとえば、ホスト上のクライアントとして HTTPSクライアントがシステムにより報告される場
合、[アプリケーションプロトコル（Application Protocol）]を [HTTPS]に設定した [レスポンダホ
スト（Responder Host）]のホストプロファイル限定を作成します。これは、レスポンダまたは宛
先ホストから送られる HTTPSサーバ応答トラフィックに基づいて HTTPSクライアントが汎用ク
ライアントとして報告されるためです。

表 215：ホストプロファイル限定の構文

選択する演算子と内容次を選択できます。

アプリケーションプロトコルを 1つ以上選択します。[アプリケーションプロトコ
ル（Application Protocol）]
> [アプリケーションプロト
コル（ApplicationProtocol）]

アプリケーションプロトコルのポート番号を入力します。[アプリケーションプロトコ
ル（Application Protocol）]
> [アプリケーションポート
（Application Port）]

プロトコルを選択します。[アプリケーションプロトコ
ル（Application Protocol）]
> [プロトコル（Protocol）]

アプリケーションプロトコルカテゴリを 1つ以上選択します。[アプリケーションプロトコ
ルカテゴリ（Application
Protocol Category）]

クライアントを 1つ以上選択します。[クライアント（Client）] >
[クライアント（Client）]

クライアントバージョンを入力します。[クライアント（Client）] >
[クライアントバージョン
（Client Version）]

クライアントカテゴリを 1つ以上選択します。[クライアントカテゴリ
（Client Category）]

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。たとえば、すべてのApple iPhone
に一致させるには iPhoneと入力します。

[ハードウェア（Hardware）]
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選択する演算子と内容次を選択できます。

ホストの重要度を選択します。[ホストの重要度（Host
Criticality）]

ホストタイプを 1つ以上選択します。通常のホスト、またはいずれかのタイプのネット
ワークデバイスを選択できます。

[ホストタイプ（Host
Type）]

IOCタグを 1つ以上選択します。[IOCタグ（IOC Tag）]

イベントのホストがジェイルブレイクされたモバイルデバイスであることを示すには

[はいい（Yes）]を、そうでない場合は [いいえ（No）]を選択します。
[ジェイルブロークン
（Jailbroken）]

ホストのMACアドレス全体またはその一部を入力します。[MACアドレス（MAC
Address）] > [MACアドレス
（MAC Address）]

MACタイプが [ARP/DHCPで検出（ARP/DHCP Detected）]されるかどうかを選択しま
す。つまり、次のいずれかです。

•システムはMACアドレスがホストに属していることをポジティブに識別した
（[ARP/DHCPで検出（is ARP/DHCP Detected）]）

•たとえば、デバイスとホスト間にはルータがあるため、システムはそのMACアド
レスを持つ多くのホストを認識している（[ARP/DHCPで検出されない（is not
ARP/DHCP Detected）]）

• MACタイプが無関係（[どれでもない（is any）]）

[MACアドレス（MAC
Address）] > [MACタイプ
（MAC Type）]

ホストが使用するハードウェアのMACベンダー全体またはその一部を入力します。[MACベンダー（MAC
Vendor）]

イベントのホストがモバイルデバイスであることを示すには [はいい（Yes）]を、そう
でない場合は [いいえ（No）]を選択します。

Mobile

ホストの NetBIOS名を入力します。[NETBIOS名（NETBIOS
Name）]

http://www.iana.org/assignments/ethernet-numbersにリストされているネットワークプロト
コル番号を入力します。

ネットワークプロトコル

オペレーティングシステムのベンダー名を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
ベンダー（OS Vendor）]
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選択する演算子と内容次を選択できます。

オペレーティングシステムの名前を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
名（OS Name）]

オペレーティングシステムのバージョンを 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
バージョン（OS Version）]

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

[トランスポートプロトコル
（Transport Protocol）]

ホストの VLAN ID番号を入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、実際のVLANタグを使用してこの設定を抑制すると、予期しない結果
になる可能性があります。

VLAN ID（Admin. VLAN
ID）

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。[Webアプリケーションのカ
テゴリ（Web Application
Category）]

選択するホスト属性のタイプに応じて、適切な値を次のように指定します。

•ホスト属性タイプが Integerの場合、その属性で定義されている範囲内の整数値を
入力します。

•ホスト属性タイプが Textの場合、テキスト値を入力します。

•ホスト属性タイプが Listの場合、有効なリスト文字列を選択します。

•ホスト属性タイプが URLの場合、URL値を入力します。

使用可能な任意のホスト属

性（デフォルトコンプライ

アンスホワイトリストホス

ト属性を含む）

トラフィックプロファイル条件での複数の値の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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条件を作成するときに、条件の構文でドロップダウンリストから値を選択できる場合、通常はリ

ストから複数の値を選択できます。

たとえば、ホストで何らかの UNIXフレーバを実行している必要があることを示すホストプロ
ファイル限定をトラフィックプロファイルに追加するには、多数の条件を OR演算子で結合する
代わりに、以下の手順を使用できます。

手順

ステップ 1 トラフィックプロファイルまたはホストプロファイルの資格条件を作成するときに、演算子とし

て [存在する（is in）]または [存在しない（is not in）]を選択します。
ドロップダウンリストがテキストフィールドに変わります。

ステップ 2 テキストフィールド内の任意の場所または [編集（Edit）]リンクをクリックします。
ステップ 3 [使用可能（Available）]の下にある複数の値を選択します。
ステップ 4 右矢印をクリックして、選択した項目を [選択済み（Selected）]に移動します。
ステップ 5 [OK]をクリックします。
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第 72 章

修復

以下のトピックでは、修復の設定について説明します。

• 修復の概要, 1695 ページ

• 修復モジュールの管理, 1705 ページ

• 修復インスタンスの管理, 1706 ページ

• 1つの修復モジュールのインスタンスの管理, 1707 ページ

修復の概要

修復は Firepowerシステムが相関ポリシー違反に応じて起動するプログラムです。

修復を実行すると、システムは修復ステータスイベントを生成します。修復ステータスイベント

には、修復の名前、相関ポリシー、修復をトリガーしたルール、終了ステータスメッセージなど

の詳細が含まれています。

システムは以下に挙げる複数の修復モジュールをサポートしています。

• Cisco IOSNullルート：相関ポリシー違反に関連するホストやネットワークへ送信されるトラ
フィックをブロックします（Cisco IOSバージョン 12.0以降が必要）。

• Nmapスキャン：ホストをスキャンして、実行中のオペレーティングシステムおよびサーバ
を決定します。

•属性値の設定：相関ポリシー違反に関連するホストのホスト属性を設定します。

他のタスクを実行するカスタムモジュールをインストールすることもできます。Firepower
System Remediation API Guideを参照してください。

ヒント
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修復の実装

修復を実装するには、まず選択したモジュールに対して少なくとも 1つのインスタンスを作成し
ます。モジュールごとに複数のインスタンスを作成することができ、各インスタンスは別々に設

定できます。たとえば、Cisco IOSNullルート修復モジュールを使用して複数のルータと通信する
には、そのモジュールのインスタンスを複数設定します。

次に、ポリシー違反の際に実行するアクションを説明する複数の修復を各インスタンスに追加し

ます。

最後に、相関ポリシーに応じてシステムが修復を開始するように相関ポリシーで修復とルールを

関連付けます。

修復およびマルチテナンシー

マルチドメイン展開では、どのドメインのレベルでもカスタムの修復モジュールをインストール

できます。システム提供のモジュールはグローバルドメインに属します。

先祖ドメインで作成されたインスタンスに修復を追加することはできませんが、現在のドメイン

で同様に設定されるインスタンスを作成し、そのインスタンスに修復を追加することは可能です。

また、先祖ドメインで作成した修復は、相関応答として使用することもできます。

Cisco IOS Null ルート修復
Cisco IOSNullルート修復モジュールでは、シスコ「null route」コマンドを使って、個別の IPアド
レスまたは IPアドレスの範囲をブロックすることができます。これにより、ホストまたはネット
ワークに送信されるすべてのトラフィックがルータの NULLインターフェイスにルーティングさ
れ、ドロップされます。違反ホストまたはネットワークから送信されるトラフィックはブロック

されません。

ディスカバリまたはホスト入力イベントに基づく相関ルールへの応答として接続先ベースの修

復を使用しないでください。これらのイベントは、送信元ホストに関連付けられます。

（注）

Cisco IOS修復がアクティブになる際、タイムアウト期間はありません。IPアドレスまたはネッ
トワークのブロックを解除するには、ルータから手動でルーティング変更をクリアする必要が

あります。

注意

Cisco IOS ルータ用修復の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）
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検出またはホスト入力イベントに基づく相関ルールへの応答として、宛先ベースの修復を使用

しないでください。これらのイベントは、送信元ホストに関連付けられます。

（注）

Cisco IOS修復がアクティブになる際、タイムアウト期間はありません。IPアドレスまたはネッ
トワークのブロックを解除するには、ルータから手動でルーティング変更をクリアする必要が

あります。

注意

はじめる前に

• Ciscoルータが Cisco IOS 12.0以降を実行していることを確認します。

•ルータへのレベル 15の管理アクセス権を持っていることを確認します。

手順

ステップ 1 Ciscoルータまたは IOSソフトウェアに付属のドキュメントの説明に従って、CiscoルータでTelnet
を有効にします。

ステップ 2 Firepower Management Centerで、使用する予定の各 Cisco IOSルータに対する Cisco IOSヌルルー
トインスタンスを追加します。Cisco IOSインスタンスの追加, （1698ページ）を参照してくださ
い。

ステップ 3 相関ポリシーに違反した場合にルータで実現する応答のタイプに基づき、インスタンスごとに修

復を作成します。

• Cisco IOSブロック宛先の修復の追加, （1699ページ）

• Cisco IOSブロック宛先ネットワークの修復の追加, （1699ページ）

• Cisco IOSブロック送信元の修復の追加, （1701ページ）

• Cisco IOSブロック送信元ネットワークの修復の追加, （1701ページ）

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。
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Cisco IOS インスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

修復を送信するルータが複数ある場合は、各ルータに対して別々のインスタンスを作成します。

はじめる前に

•ルータまたは IOSソフトウェアのドキュメントの説明に従って、Cisco IOSルータの Telnet
アクセスを設定します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 [新しいインスタンスの追加（Add a New Instance）]リストから [Cisco IOS Nullルート（Cisco IOS

Null Route）]を選択し、[追加（Add）]をクリックします。
ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]を入力します。
ステップ 4 [ルータ IP（Router IP）]フィールドに、修復のために使用する Cisco IOSルータの IPアドレスを

入力します。

ステップ 5 [ユーザ名（Username）]フィールドに、ルータの Telnetユーザ名を入力します。このユーザは、
ルータでレベル 15管理アクセスを持っている必要があります。

ステップ 6 [接続パスワード（Connection Password）]フィールドに、Telnetユーザのパスワードを入力しま
す。

ステップ 7 [イネーブルパスワード（Enable Password）]フィールドに、Telnetユーザのイネーブルパスワー
ドを入力します。これは、ルータの特権モードに入るために使用するパスワードです。

ステップ 8 [ホワイトリスト（White List）]フィールドに、修復から除外する IPアドレスまたは範囲を 1行に
つき 1つ入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結
果になる可能性があります。

（注）

ステップ 9 [作成（Create）]をクリックします。

次の作業

• Cisco IOSブロック宛先の修復の追加,（1699ページ）、Cisco IOSブロック宛先ネットワーク
の修復の追加,（1699ページ）、Cisco IOSブロック送信元の修復の追加,（1701ページ）、お
よびCisco IOSブロック送信元ネットワークの修復の追加,（1701ページ）の説明に従い、相
関ポリシーで使用する特定の修復を追加します。
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Cisco IOS ブロック宛先の修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

Cisco IOSブロック宛先修復は、ルータから、相関ポリシー違反に関与している宛先ホストに送信
されるトラフィックをブロックします。この修復を、検出またはホスト入力イベントに基づく相

関ルールへの応答として使用しないでください。これらのイベントは、送信元ホストに関連付け

られています。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはでき

ません。

はじめる前に

• Cisco IOSインスタンスの追加, （1698ページ）の説明に従い、Cisco IOSインスタンスを追加
します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[宛先のブロック（Block
Destination）]を選択し、[追加（Add）]をクリックします。
コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。
ステップ 5 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。

Cisco IOS ブロック宛先ネットワークの修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）
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Cisco IOSブロック宛先ネットワーク修復は、ルータから、相関ポリシー違反に関与している宛先
ホストのネットワークに送信されるトラフィックをブロックします。この修復を、検出またはホ

スト入力イベントに基づく相関ルールへの応答として使用しないでください。これらのイベント

は、送信元ホストに関連付けられています。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはでき

ません。

はじめる前に

• Cisco IOSインスタンスの追加, （1698ページ）の説明に従い、Cisco IOSインスタンスを追加
します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[宛先ネットワークのブロック
（Block Destination Network）]を選択し、[追加（Add）]をクリックします。
コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。
ステップ 5 [ネットマスク（Netmask）]フィールドに、サブネットマスクを入力するか、またはCIDR表記を

使用して、トラフィックをブロックするネットワークを記述します。

たとえば、1つのホストがルールをトリガーとして使用したときにクラス Cネットワーク全体へ
のトラフィックをブロックするには、ネットマスクとして 255.255.255.0または 24を使用しま

す。

別の例として、トリガーの IPアドレスを含む 30個のアドレスへのトラフィックをブロックする
には、ネットマスクとして 255.255.255.224または 27を指定します。この場合、IPアドレス
10.1.1.15が修復をトリガーとして使用し、10.1.1.1と 10.1.1.30の間のすべての IPアドレスが
ブロックされます。トリガーの IPアドレスのみをブロックするには、このフィールドは空のまま
にして、32を入力するか、または 255.255.255.255を入力します。

ステップ 6 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。
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Cisco IOS ブロック送信元の修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

Cisco IOSブロック送信元修復は、ルータから、相関ポリシー違反に関与している送信元ホストに
送信されるトラフィックをブロックします。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはでき

ません。

はじめる前に

• Cisco IOSインスタンスの追加, （1698ページ）の説明に従い、Cisco IOSインスタンスを追加
します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[送信元のブロック（Block
Source）]を選択し、[追加（Add）]をクリックします。
コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。
ステップ 5 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。

Cisco IOS ブロック送信元ネットワークの修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）
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Cisco IOSブロック送信元ネットワーク修復は、ルータから、相関ポリシー違反に関与している送
信元ホストのネットワークに送信されるトラフィックをブロックします。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはでき

ません。

はじめる前に

• Cisco IOSインスタンスの追加, （1698ページ）の説明に従い、Cisco IOSインスタンスを追加
します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（ConfiguredRemediations）]セクションで、[送信元ネットワークのブロック
（Block Source Network）]を選択し、[追加（Add）]をクリックします。
コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。
ステップ 5 [ネットマスク（Netmask）]フィールドに、トラフィックをブロックするネットワークの説明とな

るサブネットマスクまたは CIDR表記を入力します。
たとえば、1つのホストがルールをトリガーとして使用したときにクラス Cネットワーク全体へ
のトラフィックをブロックするには、ネットマスクとして 255.255.255.0または 24を使用しま

す。

別の例として、トリガーの IPアドレスを含む 30個のアドレスへのトラフィックをブロックする
には、ネットマスクとして 255.255.255.224または 27を指定します。この場合、IPアドレス
10.1.1.15が修復をトリガーとして使用し、10.1.1.1と 10.1.1.30の間のすべての IPアドレスが
ブロックされます。トリガーの IPアドレスのみをブロックするには、このフィールドは空のまま
にして、32を入力するか、または 255.255.255.255を入力します。

ステップ 6 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。
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Nmap スキャン修復
Firepowerシステムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的とし
たオープンソースのアクティブスキャナが統合されています。Nmap修復を使用して、相関ポリ
シー違反に対応できます。これは、Nmapスキャン修復をトリガーします。

Nmapスキャンの詳細については、Nmapスキャン, （1479ページ）を参照してください。

セット属性値修復

トリガーイベントが発生したホストでホスト属性値を設定することにより、相関ポリシー違反に

応答できます。テキストのホスト属性の場合、イベントの説明を属性値として使用できます。

セット属性修復の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 セット属性値インスタンスの追加,（1703ページ）の説明に従って、セット属性インスタンスを作

成します。

ステップ 3 セット属性値修復の追加, （1704ページ）の説明に従って、セット属性修復を追加します。

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。

セット属性値インスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 [新しいインスタンスの追加（AddaNew Instance）]リストから [セット属性値（SetAttributeValue）]

を選択し、[追加（Add）]をクリックします。
ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]を入力します。
ステップ 4 [作成（Create）]をクリックします。

次の作業

•セット属性値修復の追加, （1704ページ）の説明に従って、セット属性修復を作成します。

セット属性値修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

セット属性値修復は相関ポリシー違反に関与したホストにホスト属性を設定します。属性を設定

する各属性の値について修復を作成します。テキスト属性の場合、トリガーイベントの説明を属

性値として使用できます。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはでき

ません。

はじめる前に

•セット属性値インスタンスの追加,（1703ページ）の説明に従って、セット属性インスタンス
を作成します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[セット属性値（Set Attribute
Value）]を選択し、[追加（Add）]をクリックします。
コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。
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ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。
ステップ 5 送信元データ、宛先データをもつイベントへの応答としてこの修復を使用するには、[イベントが

決定するホストを更新（Update Which Host(s) From Event）]オプションを選択します。
ステップ 6 テキスト属性の場合、以下に従い [属性値にイベントからの説明を使用（UseDescriptionFromEvent

For Attribute Value）]を指定します。

•イベントの説明を属性値として使用するには、[オン（On）]をクリックし、設定する [属性
値（Attribute Value）]を入力します。

•修復の [属性値（AttributeValue）]設定を属性値として使用するには、[オフ（Off）]をクリッ
クします。

ステップ 7 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次の作業

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を追
加する, （1636ページ）を参照）。

修復モジュールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインでインストールされた修復モジュールが表示されます。

このモジュールは削除可能です。また、先祖ドメインでインストールされたモジュールも表示さ

れますが、これは削除できません。下位ドメインの修復モジュールを管理するには、そのドメイ

ンに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [モジュール（Modules）]を選択します。
ステップ 2 修復モジュールを管理します。

•設定：モジュールの [モジュール詳細（Module Detail）]ページを表示して、そのモジュール

のインスタンスと修復を設定するには、表示アイコン（ ）をクリックします。マルチドメ

イン展開では、[モジュール詳細（Module Detail）]ページを使用して、先祖ドメインでイン
ストールされたモジュールに対応する現在のドメイン内のインスタンスを追加、削除、また

は編集することはできません。代わりに、[インスタンス（Instances）]ページ（[ポリシー
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（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]）を使用します。修復
インスタンスの管理, （1706ページ）を参照してください。

•
削除：使用されていないカスタムモジュールを削除するには、削除アイコン（ ）をクリッ

クします。システム付属のモジュールは削除できません。

•インストール：カスタムモジュールをインストールするには、[ファイルの選択（Choose
File）]をクリックしてモジュールを参照し、[インストール（Install）]をクリックします。
詳細については、Firepower System Remediation API Guideを参照してください。

修復インスタンスの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

[インスタンス（Instances）]ページには、すべての修復モジュールのすべての設定済みインスタン
スがリスト表示されます。

マルチドメイン展開では、現在のドメインで作成された修復インスタンスが表示されます。この

インスタンスは編集可能です。また、先祖ドメインで作成されたインスタンスも表示されますが、

これは編集できません。下位ドメインの修復インスタンスを管理するには、そのドメインに切り

替えます。

先祖ドメインで作成したインスタンスに修復を追加することはできませんが、同様の設定済みイ

ンスタンスを現在のドメインに作成して、そのインスタンスに修復を追加することはできます。

また、先祖ドメインで作成した修復は、相関応答として使用することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復インスタンスを管理します。

•追加：インスタンスを追加するには、インスタンスを追加する修復モジュールを選択して、
[追加（Add）]をクリックします。システム付属のモジュールについては、次を参照してく
ださい。

◦ Cisco IOSインスタンスの追加, （1698ページ）

◦ Nmapスキャンインスタンスの追加, （1493ページ）
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◦セット属性値インスタンスの追加, （1703ページ）

カスタムモジュールを追加する際のヘルプは、そのモジュールのドキュメントを参照してく

ださい（使用可能な場合）。

•設定：インスタンスの詳細を設定して、インスタンスに修復を追加するには、表示アイコン

（ ）をクリックします。

•
削除：使用されていないインスタンスを削除するには、削除アイコン（ ）をクリックしま

す。

1 つの修復モジュールのインスタンスの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

管理者ディスカバ

リ管理者

任意（Any）任意（Any）任意（Any）任意（Any）

[モジュール詳細（Module Detail）]ページには、特定の修復モジュールに設定されたインスタン
スと修復がすべて表示されます。

マルチドメイン展開では、現在のドメインと先祖ドメインにインストールされた修復モジュール

の [モジュール詳細（Module Detail）]ページにアクセスできます。ただし、[モジュール詳細
（ModuleDetail）]ページを使用して、先祖ドメインにインストールされているモジュールに対応
する現在のドメイン内のインスタンスを追加、削除または編集することはできません。代わりに、

[インスタンス（Instances）]ページ（[ポリシー（Policies）] > [アクション（Actions）] > [インスタ
ンス（Instances）]）を使用します。修復インスタンスの管理, （1706ページ）を参照してくださ
い。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [モジュール（Modules）]を選択します。
ステップ 2 管理するインスタンスを持つ修復モジュールの横にある表示アイコン（ ）をクリックします。

ステップ 3 修復インスタンスを管理します。

•追加：インスタンスを追加するには、[追加（Add）]をクリックします。システム付属のモ
ジュールについては、次を参照してください。

◦ Cisco IOSインスタンスの追加, （1698ページ）

◦ Nmapスキャンインスタンスの追加, （1493ページ）
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◦セット属性値インスタンスの追加, （1703ページ）

カスタムモジュールのインスタンスを追加する際のヘルプは、そのモジュールのドキュメン

トを参照してください（提供されている場合）。

•設定：インスタンスの詳細を設定して、インスタンスに修復を追加するには、表示アイコン

（ ）をクリックします。

•
削除：使用されていないインスタンスを削除するには、削除アイコン（ ）をクリックしま

す。
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第 XVIII 部

レポートとアラート
• レポートの操作, 1711 ページ

• アラート応答による外部アラート, 1747 ページ

• 侵入イベントに関する外部アラート, 1757 ページ





第 73 章

レポートの操作

以下のトピックでは、Firepowerシステムでレポートを操作する方法について説明します。

• レポートの概要, 1711 ページ

• レポートテンプレート, 1712 ページ

• レポートテンプレートの作成, 1714 ページ

• レポートテンプレートの設定, 1719 ページ

• レポートテンプレートの管理, 1735 ページ

• テンプレートを使用したレポートの生成, 1738 ページ

• 生成されたレポートの操作について, 1741 ページ

レポートの概要

Firepowerシステムは柔軟なレポート作成システムを提供しており、Firepower Management Center
で表示されるイベントビューやダッシュボードを使用して、複数のセクションがあるレポートを

短時間で簡単に生成できます。独自のカスタムレポートを最初から設計することもできます。

レポートは、通信しようとしている内容が含まれるドキュメントファイルで、PDF、HTML、ま
たはCSV形式になります。レポートテンプレートは、データの検索設定とレポートおよびそのセ
クションの形式を指定します。Firepowerシステムには強力なレポートデザイナが含まれていて、
レポートテンプレートの設計を自動的に行います。Webインターフェイスに表示されるイベント
ビューテーブルやダッシュボードのグラフィックの内容を複製できます。

レポートテンプレートは必要な数だけ作成できます。各レポートテンプレートは、レポートの

個々のセクションを定義し、レポートの内容を作成するデータベース検索設定を指定し、表示形

式（表、グラフ、詳細表示など）とタイムフレームも指定します。さらに、テンプレートでは、

表紙や目次の情報、ドキュメントページにヘッダーとフッターを付けるかどうかなどのドキュメ

ント属性も指定します（PDF形式のレポートでのみ指定可能）。レポートテンプレートを 1つの
設定パッケージファイルとしてエクスポートし、別の Firepower Management Centerにインポート
して再使用できます。
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テンプレートに入力パラメータを組み込んで実用性を向上させることができます。入力パラメー

タを使用すると、同じレポートを用途に合わせて異なる様々なレポートに変えることができます。

入力パラメータのあるレポートを生成するときには、生成プロセスで各入力パラメータの値を入

力するよう求められます。ユーザが入力する値は、レポートの内容をその 1回だけ決定するもの
です。たとえば、侵入イベントのレポートを作成する検索の宛先 IPフィールドに入力パラメータ
を使用できます。この場合、レポートの生成時に、宛先 IPアドレスの入力を求められたときに特
定の部門のネットワークセグメントを指定できます。その結果、この特定の部門に関する情報だ

けが含まれるレポートが生成されます。

レポートテンプレート

レポートテンプレートを使用して、レポートの各セクション内のデータの内容と形式や、レポー

トファイルのドキュメント属性（表紙、目次、ページヘッダー、ページフッター）を定義しま

す。レポートの生成後、削除しない限りテンプレートは再利用可能な状態になります。

レポートには、1つ以上の情報セクションが含まれます。個々のセクションごとに形式（テキス
ト、表、またはグラフ）を選択します。セクションの形式の選択内容によっては、組み込めるデー

タが制約される場合があります。たとえば、円グラフの形式を使用すると、特定の表に時間ベー

スの情報を表示できません。いつでもセクションのデータの基準や形式を変更して、表示を最適

にすることができます。

定義済みイベントビューのレポートの初期設計をベースにするか、定義済みのダッシュボード、

ワークフロー、または要約から内容をインポートして設計を開始できます。空のテンプレート

シェルから始めて、1つずつセクションを追加したり属性を定義したりすることもできます。

マルチドメイン導入では、先祖ドメインに属するレポートテンプレートを表示することはで

きますが、編集することはできません。これらのテンプレートからレポートを生成するには、

テンプレートを現在のドメインにコピーする必要があります。

（注）

レポートテンプレートフィールド

表 216：レポートセクションタイトルバーエレメント

定義（Definition）属性（Attribute）

レポート内に表示されるときには、セクション名を含みます。このシステムでは、レポートセク

ションページに長いセクションタイトル名が表示されると、セクションタイトル名を切り捨て

ます。

セクションタイト

ル

（ ）セクションを複製します。（ ）セクションを最小化します。（ ）確認後セクション

を削除します。

セクションタイト

ルアイコン
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表 217：レポートセクションフィールド

定義（Definition）フィールド名

セクションデータの抽出元のテーブルを選択できるドロップダウンメニューを表示します。テーブル

定義済み検索設定のドロップダウンメニューを表示します。新しい検索設定を定義する際に、

該当する事前設定を選択して、検索条件を初期化できます。

プリセット

（Preset）

セクションデータフォーマットを選択できるアイコンを表示します。次のオプションがありま

す。

棒グラフ：選択した変数の数量を比較します。

折れ線グラフ：選択した変数の時間の経過に伴う傾向/変化を示します。時間ベースのテーブ
ルにのみ使用できます。

円グラフ：選択した各変数を全体の割合として示します。数量がゼロの変数はグラフからド

ロップされます。ごくわずかな数量は、ラベル [その他（Other）]カテゴリに集められます。

表形式の表示：レコードごとの属性の値を示します。要約や統計のデータには使用できませ

ん。

詳細表示：パケット（侵入イベントの場合）やホストプロファイル（ホストイベントの場

合）など、特定のイベントに関連付けられた複合オブジェクトのデータを示します。フォーマッ

トは、この種のオブジェクトが関係する特定のイベントタイプだけに使用できます。出力が多

数要求されている場合には、パフォーマンスが低下することがあります。

フォーマット

（Format）

検索フィルタまたはアプリケーションフィルタのドロップダウンメニューを表示します。

ほとんどのテーブルの場合、定義済みまたは保存済みの [検索（Search）]を使用してレポートを

制約できます。編集アイコン（ ）をクリックして、新しい検索を作成することもできます。

アプリケーション統計表では、ユーザ定義のアプリケーションの [フィルタ（Filter）]を使用し
て、レポートを制約できます。

検索またはフィルタ

（Search or Filter）

選択したグラフの X軸の使用可能なデータ列のドロップダウンメニューを表示します。グラフ
チャートを選択する場合にのみ表示されます。折れ線グラフの場合、X軸の値は常に [時刻
（Time）]です。棒グラフと円グラフの場合、X軸の値として [時刻（Time）]を選択できませ
ん。

X軸（X-Axis）

選択したグラフの Y軸の使用可能なデータカラムのドロップダウンメニューを表示します。Y軸（Y-Axis）

セクション内で検索データの前にある説明テキストを定義します。テキストと入力パラメータ

の組み合わせを入力します。新しいセクションのデフォルトは、$<Time Window>と$<Constraints>

の 2つの入力パラメータのセットです。

セクションの説明

（Section
Description）
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定義（Definition）フィールド名

セクションに表示されるデータの時間枠を定義します。セクションで時間ベースのテーブルを

検索する場合、チェックボックスを選択して、レポートのグローバル時間枠を継承できます。

または、セクションの特定の時間枠を設定することもできます。

時間枠（Time
Window）

[トップ（Top）]または [ボトム（Bottom）]を選択して、セクションに含めるレコードの最大数
を入力します。

結果（Results）

セクション内でグラフ化されるデータの色を定義します。必要に応じて、1つ以上の色を選択し
ます。

カラー（Color）

レポートテンプレートの作成

レポートテンプレートは、独自のデータベースクエリから個別に構築されたセクションのフレー

ムワークです。

新しいレポートテンプレートを作成するには、新しいテンプレートを作成する、既存のテンプ

レートを使用する、イベントビューをテンプレートのベースにする、ダッシュボードまたはワー

クフローをインポートするという方法があります。

既存のレポートテンプレートをコピーしない場合は、まったく新しいテンプレートを作成できま

す。テンプレート作成の最初の手順として、セクションを追加したり形式設定したりできるフレー

ムワークシェルを生成します。次に、ご希望の順序で、個々のテンプレートセクションを設計

し、レポートドキュメントの属性を設定します。

各テンプレートセクションは、検索設定やフィルタによって生成されたデータセットで構成さ

れ、表示モードを確定する形式の仕様（表や円グラフなど）があります。出力に含めるデータレ

コードのフィールドを選択し、タイムフレームと表示するレコード数も選択して、さらにセク

ションの内容を確定します。

セクションプレビューユーティリティを使用して、カラムの選択内容や、円グラフの色など

の出力の特性を検査します。このインジケータは、設定済みの検索設定を必ずしも正確に反映

するとは限りません。

（注）

テンプレートから生成したレポートには、表紙、ヘッダーとフッター、ページ番号など、すべて

のセクションにまたがって機能を制御する複数のドキュメント属性があります。

CSVをドキュメントの形式として選択した場合は、ドキュメントの属性を設定できないことに注
意してください。

既存のテンプレートの中に適切なモデルがあれば、そのテンプレートをコピーして属性を編集す

ることで、新しいレポートテンプレートを作成できます。また、Ciscoから一連の定義済みレポー
トテンプレートも提供されています。これらのテンプレートは、[レポート（Reports）]タブのテ
ンプレートの一覧で確認できます。
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イベントビューからレポートテンプレートを作成し、必要に応じて変更することができます。セ

クションを追加したり、自動的に組み込まれるセクションを変更したり、セクションを削除した

りできます。

ダッシュボード、ワークフロー、統計の要約をインポートして、新しいレポートをすばやく作成

できます。インポートすると、ダッシュボードのウィジェットグラフィックごと、およびワーク

フローのイベントビューごとにセクションが作成されます。最も重要な情報に焦点が当たるよう

に不要なセクションを削除できます。

カスタムレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 3 [レポートテンプレートの作成（Create Report Template）]をクリックします。
ステップ 4 必要に応じて、[レポートタイトル（Report Title）]フィールドに新しいテンプレートの名前を入

力し、[保存（Save）]をクリックします。
ステップ 5 レポートタイトルに入力パラメータを追加するには、タイトル内でパラメータ値を表示する位置

にカーソルを置き、入力パラメータの挿入アイコン（ ）をクリックします。

ステップ 6 必要に応じて、[レポートセクション（Report Sections）]タイトルバーの下にある追加アイコン
のセットを使用し、セクションを挿入します。

ステップ 7 [保存（Save）]をクリックします。
ステップ 8 レポートテンプレートの設定, （1719ページ）の説明に従ってセクションコンテンツを設定しま

す。

セクションのウィンドウの下部にある [プレビュー（Preview）]をクリックして、選択
したカラムのレイアウトやグラフィックの形式を表示できます。

ヒント

ステップ 9 [詳細（Advanced）]をクリックし、レポートテンプレート内のドキュメント属性,（1731ページ）
の説明に従って PDFおよび HTMLレポートの属性を設定します。
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既存のテンプレートからのレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 3 コピーするレポートテンプレートの横にあるコピーアイコン（ ）をクリックします。

ステップ 4 [レポートタイトル（Report Title）]フィールドに、名前を入力します。
ステップ 5 [保存（Save）]をクリックします。
ステップ 6 必要に応じてテンプレートを変更します。

イベントビューからのレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートに含めるイベントをイベントビューに入力します。

•イベント検索設定を使用して、表示するイベントを定義します。

•イベントビューに該当するイベントが表示されるまでワークフローをドリルダウンします。

ステップ 2 イベントビューのページから、[レポートデザイナ（Report Designer）]をクリックします。
[レポートセクション（Report Sections）]ページが表示され、キャプチャされるワークフロー内の
ビューごとにセクションが示されます。
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ステップ 3 オプションで、[レポートタイトル（Report Title）]フィールドに新しい名前を入力し、[保存
（Save）]をクリックします。

ステップ 4 次の操作を実行できます。

•表紙、目次、開始ページ番号、またはヘッダーおよびフッターテキストを追加します：[詳
細設定（Advanced Settings）]をクリックします。

•
改ページを追加します：改ページの追加アイコン（ ）をクリックし、新しい改ページオブ

ジェクトを、テンプレートの下部から新しいページを開始するセクションの先頭にドラッグ

します。

•
テキストセクションを追加します：テキストセクションの追加アイコン（ ）をクリック

し、新しいテキストセクションを、テンプレートの下部からレポートテンプレート内で表

示する位置にドラッグします。

•セクションのタイトルを変更します：タイトルバーでセクションタイトルをクリックし、
セクションタイトルを入力して、[OK]をクリックします。

•レポートセクションを設定します。各セクションのフィールド設定を調整します。
セクションの現在のカラムのレイアウトやグラフの形式を表示する場合は、そのセ

クションの [プレビュー（Preview）]リンクをクリックします。
ヒント

•レポートからテンプレートセクションを除外します：セクションのタイトルバーで削除ア

イコン（ ）をクリックし、削除を確認します。

一部のワークフロー内の最後のレポートセクションには詳細ビューが含まれ、ワー

クフローに応じてパケット、ホストプロファイル、または脆弱性が示されます。

レポートの生成時に、これらの詳細ビューがあるイベントを多数取得すると、

Firepower Management Centerのパフォーマンスに影響を与えることがあります。

（注）

ステップ 5 [保存（Save）]をクリックします。

ダッシュボードまたはワークフローのインポートによるレポートテンプレートの作

成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 レポート内で複製するダッシュボード、ワークフロー、または要約を識別します。

ステップ 2 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 3 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 4 [レポートテンプレートの作成（Create Report Template）]をクリックします。
ステップ 5 [レポートタイトル（Report Title）]フィールドに新しいレポートテンプレートの名前を入力しま

す。

ステップ 6 [保存（Save）]をクリックします。
ステップ 7 インポートセクションアイコン（ ）をクリックします。[インポートレポートセクション

（Import Report Sections）]のデータソースオプション, （1718ページ）で説明されているデータ
ソースのいずれかを選択できます。

ステップ 8 ドロップダウンメニューからダッシュボード、ワークフロー、または要約を選択します。

ステップ 9 追加するデータソースの、[インポート（Import）]をクリックします。
ダッシュボードの場合、ウィジェットグラフィックごとに独自のセクションがあります。ワーク

フローの場合、イベントビューごとに独自のセクションがあります。

ステップ 10 必要に応じてセクションの内容を変更します。

一部のワークフロー内の最後のレポートセクションには詳細ビューが含まれ、ワーク

フローに応じてパケット、ホストプロファイル、または脆弱性が示されます。レポー

トの生成時に、これらの詳細ビューがあるイベントを多数取得すると、Firepower
Management Centerのパフォーマンスに影響を与えることがあります。

（注）

ステップ 11 [保存（Save）]をクリックします。

[インポートレポートセクション（Import Report Sections）] のデータソースオプション

表 218：[インポートレポートセクション（Import Report Sections）] ウィンドウのデータソースオプション

インポート対象選択オプション

選択したダッシュボード上のカスタム分析ウィジェット。ダッシュボードのイン

ポート（Import
Dashboard）

定義済みのワークフローまたはカスタムワークフロー。

選択項目の形式は次のようになっています。
Table - Workflow name

たとえば、Connection Events - Traffic by Portは、Connection Eventsテーブルから生成さ
れた Traffic by Portワークフロー内のビューをインポートします。

ワークフローのイン

ポート（Import
Workflow）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1718

レポートテンプレートの作成



インポート対象選択オプション

次の一般的な要約：

•侵入の詳細サマリー（Intrusion Detailed Summary）

•侵入の概要サマリー（Intrusion Short Summary）

•ディスカバリの詳細サマリー（Discovery Detailed Summary）

•ディスカバリの概要サマリー（Discovery Short Summary）

インポート要約セク

ション（Import
Summary Sections）

レポートテンプレートの設定

レポートテンプレートを作成すれば、そのテンプレートを変更およびカスタマイズできます。さ

まざまなレポートセクションの属性を変更して、セクションとそのデータ表示の内容を調整でき

ます。

レポートテンプレート内の各セクションでは、データベーステーブルを照会して、そのセクショ

ンの内容を生成します。セクションのデータ形式を変更する際にも同じデータクエリーが使用さ

れますが、形式のタイプごとの分析の目的に従って、セクションに表示されるフィールドが変わ

ります。たとえば、侵入イベントの表形式の表示では、イベントレコードごとに多数のデータ

フィールドがセクションに入力され、円グラフのセクションでは、選択した各属性が表すすべて

の一致レコードの割合が示され、個々のイベントに関する詳細情報は表示されません。棒グラフ

のセクションでは、特定の属性を持つ一致レコードの合計数が比較されます。折れ線グラフでは、

1つの属性に関係する一致レコード数の変化が時系列で要約されます。折れ線グラフは時間ベー
スのデータの場合のみ使用でき、ホスト、ユーザ、サードパーティの脆弱性などに関する情報の

場合は使用できません。

レポートセクションの検索設定やフィルタは、セクションの内容のベースになるデータベースク

エリーを指定します。ほとんどのテーブルの場合、定義済み検索設定か保存済み検索設定を使用

してレポートを制約するか、新しい検索設定を即座に作成することができます。

•定義済み検索設定は特定のイベントテーブルの検索サンプルの役割を果たし、レポートに含
めようとしている、ネットワークに関する重要情報にクイックアクセスできます。

•保存済みイベント検索設定には、自分や他のユーザが作成したすべてのパブリックイベント
検索設定と、自分で保存したすべてのプライベートイベント検索設定が含まれます。

•現在のレポートテンプレートの保存済み検索設定は、そのレポートテンプレート自体に限
りアクセスできます。保存済みレポートテンプレートの検索設定の名前は、末尾が文字列

「CustomSearch」になります。ユーザは、レポートの設計時にこれらの検索設定を作成しま
す。

[アプリケーションの統計（ApplicationStatistics）]テーブルにユーザ定義のアプリケーションフィ
ルタを使用して、レポートに制約を適用します。
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セクション内にテーブルのデータを組み込む場合、データレコード内のどのフィールドを表示す

るか選択できます。テーブル内のすべてのフィールドを包含対象または除外対象にできます。レ

ポートの目的を達成するのに必要なフィールドを選択し、それに従って配列したりソートしたり

します。

テンプレートにテキストセクションを追加して、レポート全体や個々のセクションに概要などの

カスタムテキストを用意することができます。

テンプレート内のどのセクションの前後にも改ページを追加できます。この機能は、複数のセク

ションから成るレポートで、各種セクションの概要を示すテキストページがある場合に特に便利

です。

レポートテンプレートの時間枠によって、テンプレートのレポート作成期間が定義されます。

セキュリティアナリストは、自分が作成したレポートテンプレートだけを編集できます。マ

ルチドメイン導入では、先祖ドメインのレポートテンプレートは編集できませんが、レポー

トテンプレートをコピーして子孫バージョンを作成することができます。

（注）

レポートテンプレートセクションのテーブルとデータ形式の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [レポートテンプレート（Rreport Template）]セクションで、[テーブル（Table）]ドロップダウン
メニューを使用して、問い合わせるテーブルを選択します。

選択したテーブルで使用できる出力形式ごとに、アイコンが [形式（Format）]フィールドに表示
されます。

ステップ 2 セクションに該当する出力形式のアイコンを選択します。

ステップ 3 検索制約を変更するには、[検索（Search）]フィールドか [ファイルタ（Filter）]フィールドの横

にある編集アイコン（ ）クリックします。

ステップ 4 グラフ出力形式（円グラフや棒グラフなど）の場合、ドロップダウンメニューを使用して、[X軸
（X-Axis）]と [Y軸（Y-Axis）]のパラメータを調整します。
X軸の値を選択すると、互換性のある値だけが Y軸のドロップダウンメニューに表示されます。
その逆も同様です。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1720

レポートテンプレートの設定



ステップ 5 テーブル出力の場合、出力内のカラム、表示順序、ソート順序を選択します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

レポートテンプレートフィールド, （1712ページ）

レポートテンプレートセクションの検索またはフィルタの指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [レポートテンプレート（Rreport Template）]セクションで、[テーブル（Table）]ドロップダウン
メニューからクエリを行うデータベーステーブルを選択します。

•ほとんどのテーブルでは、[検索（Search）]ドロップダウンリストが表示されます。

• [アプリケーション統計（Application Statistics）]テーブルでは、[フィルタ（Filter）]ドロッ
プダウンリストが表示されます。

ステップ 2 レポートの制約に使用する検索かフィルタを選択します。

編集アイコン（ ）をクリックして、検索条件を表示したり、新しい検索を作成したりできます。

関連トピック

アプリケーションフィルタ, （393ページ）

表形式のセクションに表示される検索フィールドの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 表形式のレポートセクションで、[フィールド（Fields）]パラメータの横にある編集アイコン

（ ）をクリックします。

ステップ 2 セクションを変更する場合、フィールドを追加/削除し、望むカラムの順番にそれらのフィールド
アイコンをドラッグします。

ステップ 3 どの列でもソート順序を変更する場合、各フィールドアイコンのドロップダウンリストを使用し

て、ソート順序および優先順位を設定する必要があります。

ステップ 4 [OK]をクリックします。

レポートテンプレートへのテキストセクションの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

テキストセクションには、複数のフォントサイズやフォントスタイル（太字や斜体など）を使

用できるリッチテキスト、入力パラメータ、インポート済みイメージを使用できます。

テキストセクションは、レポートやそのセクションの概要説明に役立ちます。ヒント

手順

ステップ 1 レポートテンプレートエディタで、テキストセクション追加アイコン（ ）をクリックします。

ステップ 2 新しいテキストセクションを、レポートテンプレート内のご希望の位置にドラッグします。

ステップ 3 テキストセクションをページの最初または最後に移動するには、テキストセクションの前または

後に改ページを挿入します。

ステップ 4 テキストセクションの総称名を変更するには、タイトルバーのセクション名をクリックし、新し

い名前を入力します。

ステップ 5 テキストセクションの本文に形式設定済みのテキストやイメージを追加します。

レポートの生成時に動的に更新する入力パラメータを組み込むことができます。

ステップ 6 [保存（Save）]をクリックします。
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関連トピック

入力パラメータ, （1727ページ）

レポートテンプレートへの改ページの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、改ページアイコン（ ）をクリックします。

改ページがテンプレートの下部に表示されます。

ステップ 2 改ページを、セクションの前後のご希望の場所にドラッグします。

ステップ 3 [保存（Save）]をクリックします。

グローバル時間枠とレポートテンプレートセクション

時間ベースのデータ（侵入イベントや検出イベントなど）があるレポートテンプレートにはグ

ローバル時間枠があります。この時間枠は、テンプレート内の時間ベースのセクションでデフォ

ルトで作成時に継承されます。グローバル時間枠を変更すると、グローバル時間枠を継承するよ

うに設定されているセクションのローカル時間枠が変更されます。[時間枠の継承（Inherit Time
Window）]チェックボックスをクリアすると、個々のセクションの時間枠の継承を無効にできま
す。それから、ローカル時間枠を編集できます。

グローバル時間枠の継承は、侵入イベントや検出イベントなど、時間ベースのテーブルからの

データがあるレポートセクションだけに適用されます。ネットワークアセット（ホストやデ

バイス）と関連情報（脆弱性など）を報告するセクションの場合、各時間枠を個別に設定する

必要があります。

（注）
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レポートテンプレートとそのセクションのグローバル時間枠の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポート内のセクションごとに別の時間枠を使用できます。たとえば、最初のセクションを月

の要約にして、残りのセクションで週レベルの詳細情報へドリルダウンするようにできます。

この場合、セクションレベルの時間枠を個別に設定します。

ヒント

手順

ステップ 1 レポートテンプレートエディタで [生成（Generate）]をクリックします。
ステップ 2 グローバル時間枠を変更するには、時間枠のアイコン（ ）をクリックします。

ステップ 3 [イベント時間枠（Events Time Window）]タブで時間設定を変更します。
ステップ 4 [適用（Apply）]をクリックします。
ステップ 5 [生成（Generate）]をクリックしてレポートを生成し、[はい（Yes）]をクリックして確認します。

レポートテンプレートセクションのローカル時間枠の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 テンプレートの [レポートセクション（Report Sections）]ページで、セクションの [時間枠の継承
（Inherit Time Window）]チェックボックスが存在する場合はクリアします。

ステップ 2 セクションのローカル時間枠を変更するには、時間枠のアイコン（ ）をクリックします。

統計テーブルからのデータがあるセクションでは、スライド式の時間枠のみ使用できま

す。

（注）
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ステップ 3 [イベント時間枠（Events Time Window）]で [適用（Apply）]をクリックします。
ステップ 4 [保存（Save）]をクリックします。

レポートテンプレートセクションの名前変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、セクションヘッダーの現在のセクション名をクリックしま

す。

ステップ 2 新しいセクション名を入力します。

ステップ 3 [OK]をクリックします。

レポートテンプレートセクションのプレビュー

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

プレビュー機能は、表形式の表示のフィールドのレイアウトとソート順序や、円グラフの色など

のグラフの読みやすさに関する重要な特性を表示します。

手順

ステップ 1 レポートテンプレートセクションの編集中は、いつでも、そのセクションの [プレビュー
（Preview）]をクリックできます。

ステップ 2 プレビューを閉じるには、[OK]をクリックします。
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レポートテンプレートセクションでの検索

レポートが正常に作成されるかどうかは、レポートのセクションへの入力内容を決める検索設定

の定義が重要な要素になります。Firepowerシステムには検索エディタが備わっており、レポート
テンプレートで使用できる検索設定を表示したり、新しいカスタム検索設定を定義したりできま

す。

レポートテンプレートのセクションの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレート内の関連するセクションから、[検索（Search）]フィールドの横にある編

集アイコン（ ）をクリックします。

ステップ 2 事前定義済みの検索に基づいてカスタム検索を作成する場合は、[保存済み検索（SavedSearches）]
ドロップダウンリストから事前定義された検索を選択する必要があります。

このリストには、このテーブルに対して使用可能な事前定義済みの検索設定がすべて表示されま

す。システム規模の事前定義済み検索設定とレポート固有の事前定義済み検索設定も含まれてい

ます。

ステップ 3 該当するフィールドで検索条件を編集します。

特定のフィールドでは、制約にイベント検索設定と同じ演算子（<や <>など）を含めることがで

きます。複数の条件を入力すると、すべての基準を満たすレコードだけが検索で返されます。

ステップ 4 制約値を入力する代わりに、ドロップダウンメニューから入力パラメータを挿入する場合は、入

力パラメータアイコン（ ）をクリックする必要があります。

レポートの検索設定の制約を編集すると、システムにより section custom searchとい

う名前で編集済みの検索設定が保存されます。sectionは、セクションのタイトルバー

に示される文字列 custom searchの前の名前の部分です。保存するカスタム検索設定の

名前をわかりやすくするには、セクション名を変更した後で編集済みの検索設定を保存

するようにしてください。保存したレポートの検索設定の名前は変更できません。

（注）

ステップ 5 [OK]をクリックします。
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入力パラメータ

レポートの生成時に動的に更新できる入力パラメータをレポートテンプレート内で使用できま

す。入力パラメータのアイコン（ ）は、入力パラメータを処理できるフィールドを示します。

次の 2種類の入力パラメータがあります。

•定義済みの入力パラメータは、内部システム関数か設定情報によって解決されます。たとえ
ば、レポートの生成時に、システムにより $<Time>パラメータは現在の日時に置き換えられ

ます。

•ユーザ定義の入力パラメータは、セクション検索で制約を行えます。入力パラメータを使用
して検索設定を制約すると、レポートの生成時に要求者から値を収集するようにシステムに

指示できます。この方法で、テンプレートを変更せずに、レポートを生成時に動的に調整し

て特定のデータのサブセットを表示できます。たとえば、レポートセクションの検索設定の

[接続先 IP（Destination IP）]フィールドに入力パラメータを指定できます。指定後、レポー
トの生成時に、特定の部門の IPネットワークのセグメントを入力して、その部門のデータだ
けを取得できます。

文字列タイプの入力パラメータを定義して、電子メール（件名または本文）、レポートファ

イル名、テキストセクションなどのレポートの特定のフィールドに動的テキストを追加する

こともできます。すべて同じテンプレートを利用し、カスタマイズしたレポートファイル

名、電子メールアドレス、電子メールメッセージを使用して、さまざまな部門用にレポー

トをパーソナライズできます。

定義済み入力パラメータ

表 219：定義済み入力パラメータ

テンプレートに次の情報が含まれます：このパラメータを入力する

と、

選択した更新ロゴ$<Logo>

レポートタイトル$<Report Title>

レポートを実行する日付、時刻、粒度 1秒$<Time>

現在の月$<Month>

現在の西暦$<Year>

Firepower Management Center名$<System Name>

Firepower Management Centerのモデル番号$<Model Number>

レポートセクションに現在適用されている時間窓$<Time Window>
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テンプレートに次の情報が含まれます：このパラメータを入力する

と、

レポートセクションに現在適用されている検索制約$<Constraints>

表 220：定義済み入力パラメータの使用法

レポート電子

メールの主

題、本文の作

成

レポートファ

イル名の作成

レポートテン

プレート本文

セクション

レポートテン

プレートセク

ションの説明

レポートテン

プレートレ

ポートタイト

ル

レポートテン

プレートカ

バーページ

パラメータ

NoNoNoNoNoYes$<Logo>

YesYesYesYesNoYes$<Report Title>

YesYesYesYesYesYes$<Time>

YesYesYesYesYesYes$<Month>

YesYesYesYesYesYes$<Year>

YesYesYesYesYesYes$<System Name>

YesYesYesYesYesYes$<Model Number>

NoNoNoYesNoNo$<Time Window>

NoNoNoYesNoNo$<Constraints>

ユーザ定義の入力パラメータ

入力パラメータを使用して、検索設定の実用性を向上させます。入力パラメータにより、レポー

トの生成時に要求者から値を収集するようにシステムに指示できます。この方法で、検索設定を

変更せずに、レポートを生成時に動的に制約して特定のデータのサブセットを表示できます。た

とえば、レポートセクションの [宛先 IP（Destination IP）]フィールドに入力パラメータを指定し
て、部門レベルでセキュリティイベントをドリルダウンできます。レポートの生成時に、特定の

部門の IPネットワークのセグメントを入力して、その部門のデータだけを取得できます。

入力パラメータのタイプにより、そのパラメータを使用できる検索フィールドが決まります。特

定のタイプは、該当するフィールドでのみ使用できます。たとえば、ユーザパラメータを文字列

タイプとして定義すると、テキストフィールド内への挿入には使用できますが、IPアドレスを使
用するフィールドでは使用できません。

定義する入力パラメータごとに名前とタイプがあります。
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表 221：ユーザ定義の入力パラメータのタイプ

使用先のフィールド内のデータパラメータのタイプ

CIDR形式の IPアドレスまたはネットワークセグメントネットワーク/IP（Network/IP）

アプリケーションプロトコル、クライアントアプリケーション、またはWeb
アプリケーションの名前

Application

イベントビューメッセージイベントメッセージ（Event
Message）

Management Centerまたは管理対象デバイスDevice

イニシエータユーザやレスポンダユーザなどのユーザ ID[ユーザ名（Username）]

VLAN ID、Snort ID、または脆弱性 ID番号（VLAN ID、Snort ID、Vuln ID）
（Number (VLAN ID, Snort ID, Vuln
ID)）

アプリケーションやOSのバージョン、注記、説明などのテキストフィールド文字列

ユーザ定義の入力パラメータの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
ステップ 2 入力パラメータ追加アイコン（ ）をクリックします。

ステップ 3 パラメータの [名前（Name）]を入力します。
ステップ 4 [タイプ（Type）]ドロップダウンリストから値を選択します。
ステップ 5 [OK]をクリックしてパラメータを追加します。
ステップ 6 [OK]をクリックしてエディタに戻ります。
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ユーザ定義の入力パラメータの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートテンプレートの [入力パラメータ（Input Parameters）]セクションに、テンプレートに使
用可能なユーザ定義パラメータがすべてリストされます。

手順

ステップ 1 レポートテンプレートエディタで、[詳細設定（Advanced）]をクリックします。
ステップ 2 変更するパラメータの横にある編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]に新しい名前を入力します。
ステップ 4 [タイプ（Type）]ドロップダウンリストを使用して、パラメータタイプを変更します。
ステップ 5 [OK]をクリックして変更を保存します。
ステップ 6 入力パラメータを削除するには、入力パラメータの横にある削除アイコン（ ）をクリックし、

確認します。

ステップ 7 [OK]をクリックしてレポートテンプレートエディタに戻ります。

ユーザ定義の入力パラメータによる検索の制約

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

定義した入力パラメータは、そのパラメータのタイプと一致する検索フィールドでのみ使用でき

ます。たとえば、ネットワーク/IPタイプのパラメータは、CIDR形式の IPアドレスまたはネット
ワークセグメントを受け入れるフィールドだけで使用できます。

手順

ステップ 1 レポートテンプレートエディタで、セクション内の [検索（Search）]フィールドの横にある編集

アイコン（ ）をクリックします。
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入力パラメータを使用できるフィールドは、入力パラメータのアイコン（ ）のマークが付けら

れます。

ステップ 2 フィールドの横にある入力パラメータのアイコン（ ）をクリックして、ドロップダウンメニュー

から入力パラメータを選択します。

ユーザ定義の入力パラメータは、アイコン（ ）のマークが付けられます。

ステップ 3 [OK]をクリックします。

レポートテンプレート内のドキュメント属性

レポートを生成する前に、レポートの外観に影響を与えるドキュメント属性を設定できます。こ

れらの属性には、オプションの表紙と目次が含まれます。一部の属性のサポートは、レポートの

形式に PDF、HTML、CSVのいずれを選択したかによって異なります。

表 222：ドキュメント属性のサポート

CSV のサポートHTML のサポートPDF のサポート属性（Attribute）

No可能、オプションでロゴと

外観のカスタマイズ

可能、オプションでロゴと

外観のカスタマイズ

表紙

NoYesYes目次

NoNo可能、オプションでフィー

ルド内にテキストかロゴ

ページのヘッダーとフッター

NoNoYesカスタムの開始ページ番号

NoNoYes先頭ページに番号を付けな

いオプション

レポートテンプレート内のドキュメント属性の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
ステップ 2 次の選択肢があります。

•表紙の追加：表紙を追加するには、[表紙を含める（Include Cover Page）]チェックボックス
をオンにします。

•表示のカスタマイズ：表紙のデザインを編集するには、表紙のカスタマイズ,（1732ページ）
を参照してください。

•目次の追加：目次を追加するには、[目次を含める（Include Table of Contents）]チェックボッ
クスをオンにします。

•ロゴの管理：テンプレートに関連付けられたロゴイメージを管理するには、レポートテン
プレートのロゴの管理, （1733ページ）を参照してください。

•ヘッダーとフッターの設定：テンプレートのヘッダーとフッターの要素を指定するには、
[ヘッダー（Header）]フィールドと [フッター（Footer）]フィールのドロップダウンリスト
を使用します。

•最初のページ番号の設定：レポートの最初のページ番号を指定するには、[ページ番号の開始
（Page Number Start）]の値を入力します。

•最初のページ番号の表示：レポートの最初のページのページ番号を表示するには、[最初の
ページに番号を付けますか（Number First Page?）]チェックボックスをオンにします。この
オプションを選択すると、表紙には番号が付けられません。

ステップ 3 [OK]をクリックして変更を保存します。

表紙のカスタマイズ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートテンプレートの表紙をカスタマイズできます。表紙には、複数のフォントサイズやフォ

ントスタイル（太字や斜体など）を使用できるリッチテキスト、入力パラメータ、インポート済

みイメージを使用できます。
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手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
ステップ 2 [表紙のデザイン（Cover Page Design）]の横にある編集アイコン（ ）をクリックします。

ステップ 3 リッチテキストエディタで表紙のデザインを編集します。

ステップ 4 [OK]をクリックします。

レポートテンプレートのロゴの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerで複数のロゴを保存し、さまざまなレポートテンプレートに関連付
けることができます。ロゴの関連付けは、テンプレートを設計する際に設定します。テンプレー

トをエクスポートすると、エクスポートパッケージにロゴが含まれます。

FirepowerManagementCenterにロゴをアップロードすると、そのロゴは次のものに使用できます。

• Firepower Management Centerのすべてのレポートテンプレート、または

•マルチドメイン展開では、現在のドメイン内のすべてのレポートテンプレート

ロゴ画像は、PNG形式、JPG形式、または GIF形式することができます。

レポート内のロゴは、Firepower Management Centerにアップロードされているいずれかの JPG画
像に変更できます。たとえば、テンプレートを再使用する場合は、別の組織のロゴをレポートに

関連付けることができます。

アップロードしたロゴは、削除できます。ロゴを削除すると、そのロゴが使用されているすべて

のテンプレートから削除されます。削除を取り消すことはできません。事前定義済のシスコロゴ

は削除できない点に注意してください。

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
テンプレートに現在関連付けられているロゴは、[一般設定（General Settings）]の [ロゴ（Logo）]
の下に表示されます。
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ステップ 2 ロゴの横にある編集アイコン（ ）をクリックします。

ステップ 3 次の選択肢があります。

•追加：新しいロゴを追加します。詳細については、新しいロゴの追加,（1734ページ）を参照
してください。

•変更：レポートテンプレートのロゴを変更します。詳細については、レポートテンプレー
トのロゴの変更, （1734ページ）を参照してください。

•削除：ロゴを削除します。詳細については、ロゴの削除, （1735ページ）を参照してくださ
い。

新しいロゴの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
ステップ 2 [ロゴ（Logo）]フィールドの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ロゴのアップロード（Upload Logo）]をクリックします。
ステップ 4 [参照（Browse）]ボタンをクリックし、ファイルの場所を参照し、[開く（Open）]をクリックし

ます。

ステップ 5 [アップロード（Upload）]をクリックします。
ステップ 6 新しいロゴを現在のテンプレートに関連付けるには、それを選択し、[OK]をクリックします。

レポートテンプレートのロゴの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
ステップ 2 [ロゴ（Logo）]フィールドの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ロゴの選択（Select Logo）]ダイアログで、レポートテンプレートに関連付けるロゴを選択しま
す。

ステップ 4 [OK]をクリックします。

ロゴの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
ステップ 2 [ロゴ（Logo）]フィールドの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ロゴの選択（Select Logo）]ダイアログで、削除するロゴを選択します。
ステップ 4 [ロゴの削除（Delete Logo）]をクリックします。
ステップ 5 [OK]をクリックします。

レポートテンプレートの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたレポートテンプレートが表示されます。

このテンプレートは編集可能です。先祖ドメインで作成されたレポートテンプレートも表示され

ますが、これは編集できません。下位のドメインのレポートテンプレートを表示および編集する
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には、そのドメインに切り替えます。システムによって表示されるレポートは、現在のドメイン

で作成されたもののみです。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 3 次の選択肢があります。

•
削除：削除するテンプレートの横にある削除アイコン（ ）をクリックして確認します。

システム付属のレポートテンプレートは削除できません。セキュリティアナリストは、自

分が作成したレポートテンプレートのみを削除できます。マルチドメイン展開では、現在の

ドメインに属しているレポートテンプレートのみを削除できます。

•編集：レポートテンプレートを編集する場合は、レポートテンプレートの編集,（1736ペー
ジ）を参照してください。

•エクスポート：レポートテンプレートをエクスポートする場合は、レポートテンプレート
のエクスポート, （1738ページ）を参照してください。

また、標準設定のエクスポートプロセスを使用してレポートテンプレートをエク

スポートすることもできます。設定のエクスポート, （189ページ）を参照してく
ださい。

ヒント

•インポート：レポートテンプレートをインポートする場合は、設定のインポート,（190ペー
ジ）を参照してください。

レポートテンプレートの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたレポートテンプレートが表示されます。

このテンプレートは編集可能です。先祖ドメインで作成されたレポートテンプレートも表示され

ますが、これは編集できません。下位のドメインのレポートテンプレートを表示および編集する

には、そのドメインに切り替えます。
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手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 3 編集するテンプレートの編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 次の選択肢があります。

•改ページを追加します。レポートテンプレートへの改ページの追加,（1723ページ）を参照し
てください。

•テキストセクションを追加します。レポートテンプレートへのテキストセクションの追加,
（1722ページ）を参照してください。

•レポートテンプレートの設定,（1719ページ）の説明に従ってセクションコンテンツを設定
します。

•入力パラメータを作成します。ユーザ定義の入力パラメータの作成,（1729ページ）を参照し
てください。

•入力パラメータを編集します。ユーザ定義の入力パラメータの編集,（1730ページ）参照して
ください。

•ドキュメントの属性を編集します。レポートテンプレート内のドキュメント属性の編集, （
1731ページ）を参照してください。

•テンプレートセクションを検索します。レポートテンプレートのセクションの検索, （1726
ページ）を参照してください。

• [詳細設定（Advanced）]をクリックし、レポートテンプレート内のドキュメント属性,（1731
ページ）の説明に従ってドキュメント属性を設定します。

•グローバル時間枠を設定します。レポートテンプレートとそのセクションのグローバル時間
枠の設定, （1724ページ）を参照してください。

•ローカル時間枠を設定します。レポートテンプレートセクションのローカル時間枠の設定,
（1724ページ）を参照してください。

•検索フィールドを設定します。表形式のセクションに表示される検索フィールドの設定, （
1721ページ）参照してください。

•表とデータ形式を設定します。レポートテンプレートセクションのテーブルとデータ形式
の設定, （1720ページ）を参照してください。

•検索とフィルタを指定します。レポートテンプレートセクションの検索またはフィルタの
指定, （1721ページ）を参照してください。
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レポートテンプレートのエクスポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブを選択します。
ステップ 3 エクスポートするテンプレートのエクスポートアイコン（ ）をクリックします。

ステップ 4 [ファイルの保存（Save file）]と [OK]をクリックして、ローカルコンピュータにファイルを保存
します。

テンプレートを使用したレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートテンプレートを作成してカスタマイズすると、レポート生成の準備が完了します。生成

プロセスでは、レポートの形式（HTML、PDF、またはCSV）を選択できます。レポートのグロー
バル時間枠を調整することもできます。この時間枠は、免除していないすべてのセクションに一

貫した時間枠を適用します。

Unicode（UTF-8）文字を使用したファイル名はPDFレポートではサポートされません。PDF形式
のレポートを生成すると、特殊な Unicodeファイル名が含まれるレポートセクション（ファイル
イベントやマルウェアイベントで表示されるセクションなど）では、そのファイル名は書き直さ

れた形式で表示されます。

レポートテンプレートの検索の指定にユーザ入力パラメータが含まれている場合、生成プロセス

で値を入力するよう求められ、このレポートの実行内容がデータのサブセットに合わせて調整さ

れます。
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DNSサーバの設定および IPアドレス解決が有効化されている場合、正常に解決されたホスト名が
レポートに取り込まれます。

マルチドメイン展開では、先祖ドメインでレポートを生成すると、そのレポートにはすべての子

孫ドメインからの結果を含めることができます。特定のリーフドメインのレポートを生成するに

は、そのドメインに切り替えます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 3 レポートの生成に使用するテンプレートの横にあるレポートアイコン（ ）をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

先祖のテンプレートからレポートを生成するには、そのテンプレートを現在のドメイン

にコピーします。

ヒント

ステップ 4 必要に応じて、レポート名を設定します。

•新しい [ファイル名（FileName）]を入力します。新しい名前を入力しないと、システムはレ
ポートテンプレートで指定した名前を使用します。

•
入力パラメータのアイコン（ ）を使用して、1つ以上の入力パラメータをファイル名に追
加します。

ステップ 5 対応するアイコン（HTML、PDF、または CSV）をクリックして、レポートの出力形式を選択し
ます。

ステップ 6 グローバル時間枠を変更する場合は、時間枠のアイコン（ ）をクリックします。

グローバル時間枠の設定は、個々のレポートセクションのうちグローバル設定を継承

するように設定されているものの内容だけに影響します。

（注）

ステップ 7 [入力パラメータ（Input Parameters）]セクションに表示されるフィールドの値を入力します。
フィールドにワイルドカード文字*を入力すると、ユーザパラメータを無視できます。

こうすると、検索設定がユーザパラメータで制約されなくなります。

ヒント

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、リテラルの IPアドレスまたは VLANタグを使用してレポート結果を
制約すると、予期しない結果になる可能性があります。

（注）

ステップ 8 電子メールリレーホストを Firepower Management Center構成で有効化した場合は、[電子メール
（Email）]をクリックして、レポートの生成時にレポートが自動的に電子メール配信されるよう
にします。

ステップ 9 プロンプトが表示されたら、[OK] [生成（Generate）]をクリックして確認します。
ステップ 10 次の選択肢があります。

•レポートリンクをクリックして、新しいウィンドウにレポートを表示します。
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• [OK]をクリックして、レポートテンプレートエディタに戻ります。

レポートの生成オプション

レポートの生成オプションは、以下のように設定できます。

• Firepowerシステムスケジューラを使用してレポートの生成を自動化します。毎日、毎週、
毎月など、さまざまな範囲のタイムフレームに基づいたスケジュールでもカスタマイズでき

ます。

•スケジューラを使用してメールレポートを配信します。タスクをスケジュールする前に、レ
ポートテンプレートとメールリレーホストを設定する必要があります。

•レポートを生成すると、そのレポートが受信者リストにメールの添付ファイルとして自動的
に送信されます。レポートを電子メールで配信するように、メールリレーホストを適切に

設定する必要があります。

•新しく生成されたレポートファイルを、設定されたリモートストレージの場所に保存しま
す。リモートストレージを使用するには、まずリモートストレージの場所を設定します。

リモートに保存してから、ローカルストレージに切り替えた場合、リモート

ストレージ内のレポートは [レポート（Reports）]タブのリストに表示されま
せん。同様に、あるリモートストレージの場所から別の場所に切り替えた場

合、以前の場所にあるレポートはリストに表示されません。

（注）

レポートの生成時の電子メール配布

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。
ステップ 3 レポートの生成に使用するテンプレートの横にあるレポートアイコン（ ）をクリックします。
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コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

先祖のテンプレートからレポートを生成するには、そのテンプレートを現在のドメイン

にコピーします。

ヒント

ステップ 4 このウィンドウの [電子メール（Email）]セクションを展開します。
ステップ 5 [電子メールオプション（Email Options）]フィールドで、[電子メールの送信（Send Email）]を選

択します。

ステップ 6 [受信者リスト（Recipient List）]、[CC]および [BCC]フィールドで、カンマ区切りリストの形式
で受信者の電子メールアドレスを入力します。

ステップ 7 [件名（Subject）]フィールドに、電子メールの件名を入力します。
[件名（Subject）]フィールドやメッセージ本文に入力パラメータを使用して、電子メー
ル内にタイムスタンプや FirepowerManagement Centerの名前などの情報を動的に生成で
きます。

ヒント

ステップ 8 必要に応じて、電子メールの本文にカバーレターを入力します。

ステップ 9 [OK]をクリックして確定します。

関連トピック

メールリレーホストおよび通知アドレスの設定, （596ページ）

生成されたレポートの操作について

以前に生成されたレポートには、[レポート（Reports）]タブのページからアクセスして操作しま
す。

レポートの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[レポート（Reports）]タブには、以前に生成されたすべてのレポートと、そのレポート名、生成
日時、生成したユーザ、そのレポートがローカルに保存されたかリモートに保存されたかが一覧

表示されます。ステータスのカラムには、レポートがすでに生成されているか、生成キュー内に

ある（スケジュール済みタスクの場合など）か、それとも生成できなかった（ディスク領域不足

などの理由で）かが示されます。

管理者アクセス権を持つユーザはすべてのレポートを表示でき、その他のユーザは自分が生成し

たレポートだけを表示できることに注意してください。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1741

生成されたレポートの操作について



マルチドメイン展開では、現在のドメインで作成されたレポートだけを表示できます。

[レポート（Reports）]タブのページには、ローカルに保存されたレポートがすべて示されます。
現在リモートストレージが設定されている場合、リモートに保存されたレポートも示されます。

リモートで保存されたレポートの [場所（Location）]カラムデータは、「Remote」になります。

リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内の

レポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートス
トレージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示さ

れません。

（注）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポート（Reports）]タブをクリックします。
ステップ 3 表示するレポートを選択します。

レポートのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ローカルコンピュータにレポートファイルをダウンロードできます。そのコンピュータから、電

子メールや他の使用可能な方法で電子的に配布できます。

マルチドメイン導入では、現在のドメインで生成されたレポートのみをダウンロードできます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポート（Reports）]タブをクリックします。
ステップ 3 ダウンロードするレポートの横にあるチェックボックスをオンにして、[ダウンロード（Download）]

をクリックします。

ページ上のすべてのレポートをダウンロードするには、そのページの左上にあるチェッ

クボックスをオンにします。複数のレポートが複数のページにある場合は、2つ目の
チェックボックスが表示されます。これをクリックすると、すべてのページ上のすべ

てのレポートをダウンロードできます。

ヒント
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ステップ 4 ブラウザのプロンプトに従って、レポートをダウンロードします。複数のレポートを選択すると、

1つの .zipファイルでダウンロードされます。

リモートでのレポートの保存

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[概要（Overview）] > [レポート（Reporting）] > [レポート（Reports）]ページの下部に、現在設定
されているレポートストレージの場所が表示され、ローカル、NFS、SMBストレージの場合は
ディスク使用率も表示されます。SSHを使用してリモートストレージにアクセスする場合、ディ
スク使用率のデータは利用できません。

リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内の

レポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートス
トレージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示さ

れません。

（注）

はじめる前に

•リモートストレージの場所を設定します。詳細については、リモートストレージ管理,（582
ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポート（Reports）]タブを選択します。
ステップ 3 ページ下部の [レポートのリモートストレージの有効化（EnableRemoteStorage ofReports）]チェッ

クボックスをオンにします。

次の作業

•ローカルストレージからリモートストレージにレポートを移動します（リモートストレー
ジへのレポートの移動, （1744ページ）を参照）。
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関連トピック

リモートストレージ管理, （582ページ）
リモートストレージへのレポートの移動, （1744ページ）

リモートストレージへのレポートの移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

バッチモードまたは単独で、ローカルストレージ内のレポートをリモートストレージの場所に

移動できます。

リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内の

レポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートス
トレージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示さ

れません。

（注）

はじめる前に

•リモートストレージの場所を設定します。詳細については、リモートストレージ管理,（582
ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポート（Reports）]タブを選択します。
ステップ 3 移動するレポートの横にあるチェックボックスをオンにして、[移動（Move）]をクリックしま

す。

ページ上のすべてのレポートを移動するには、そのページの左上にあるチェックボック

スをオンにします。レポートのページが複数にわたる場合は、2つ目のチェックボック
スが表示されます。すべてのページのすべてのレポートを移動する場合は、このチェッ

クボックスをオンにします。

ヒント

ステップ 4 レポートの移動を確認します。
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レポートの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートファイルはいつでも削除できます。この手順ではファイルが完全に削除され、リカバリ

は不可能になります。レポートの生成に使用したレポートテンプレートがまだ残っていますが、

時間枠を拡大したりスライドしたりした場合は、特定のレポートファイルを再生成するのは難し

くなることがあります。テンプレートで入力パラメータを使用した場合も、再生成するのが難し

くなることがあります。

マルチドメイン導入では、現在のドメインで生成されたレポートのみを削除できます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。
ステップ 2 [レポート（Reports）]タブをクリックします。
ステップ 3 次の選択肢があります。

• [選択項目の削除（Delete selected）]：削除するレポートの隣のチェックボックスをオンにし
てから、[削除（Delete）]をクリックします。

• [すべて削除（Delete all）]：ページ上のすべてのレポートを削除するには、そのページの左
上にあるチェックボックスをオンにします。複数のレポートが複数のページにある場合は、

2つ目のチェックボックスが表示され、すべてのページ上のすべてのレポートを削除するよ
う選択できます。

ステップ 4 削除を確認します。
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第 74 章

アラート応答による外部アラート

次のトピックでは、アラート応答を使用して Firepower Management Centerから外部イベントア
ラートを送信する方法を示します。

• Firepower Management Centerアラート応答, 1747 ページ

• SNMPアラート応答の作成, 1749 ページ

• Syslogアラート応答の作成, 1750 ページ

• 電子メールアラート応答の作成, 1753 ページ

• 影響フラグアラートの設定, 1754 ページ

• 検出イベントアラートの設定, 1755 ページ

• AMP for Firepowerアラートの設定, 1755 ページ

Firepower Management Centerアラート応答
SNMP、syslog、または電子メールでの外部イベント通知はクリティカルなシステムのモニタリン
グに役立ちます。Firepower Management Centerはアラート応答を構成して外部サーバと対話しま
す。これらのアラート応答はさまざまなログインやアラートの設定で使用し、イベントのロギン

グに加えて、あるいはその代わりに外部アラートを Firepowerシステムデータベースに送信しま
す。

アラート応答を使用するアラートは、Firepower Management Centerによって送信されます。ア
ラート応答を使用しない侵入の電子メールアラートも、FirepowerManagement Centerによって
送信されます。対照的に、個別の侵入ルールのトリガーに基づく SNMPおよび syslogアラー
トは管理対象デバイスから直接送信されます。詳細については、侵入イベントに関する外部ア

ラート, （1757ページ）を参照してください。

（注）

ほとんどの場合、外部アラートに含まれる情報はデータベースにロギングされたいずれかの関連

イベントに含まれる情報と同じです。ただし、相関ルールに接続トラッカーが含まれる相関イベ
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ントアラートについては、受信する情報はベースのイベントの種類に関係なく、トラフィックプ

ロファイル変更のアラート情報と同じです。

アラート応答の作成や管理は [アラート（Alerts）]ページ（[ポリシー（Policies）] > [アクション
（Actions）] > [アラート（Alerts）]）で行います。新しいアラート応答は自動的に有効になりま
す。アラート応答を削除するのではなく無効にすることで、アラートの生成を一時的に止めるこ

とができます。

アラート応答を使って SNMPトラップまたは syslogサーバに接続ログを送信している場合（外部
電子メールアラートは接続イベントではサポートされていません）、これらのアラート応答を編

集したあとに設定の変更を展開する必要があります。そうしないと、アラート応答への変更はた

だちに反映されます。

マルチドメイン展開では、アラート応答を作成すると、作成された応答は現在のドメインに属し

ます。このアラート応答は子孫ドメインでも使用できます。

アラート応答のサポート設定

アラート応答を作成した後、それを使用して、次のような外部アラートを Firepower Management
Centerから送信できます。

詳細情報アラート/イベントのタイプ

影響フラグアラートの設定, （1754ページ）侵入イベント（インパクトフラグ別）

検出イベントアラートの設定, （1755ページ）検出イベント（タイプ別）

AMP for Firepowerアラートの設定, （1755ペー
ジ）

ネットワークベースのマルウェアとレトロスペ

クティブマルウェアのイベント

ルールとホワイトリストに応答を追加する, （
1636ページ）

相関イベント（相関ポリシー違反ごと）

設定可能な接続ロギング, （1908ページ）相関イベント（ログルールまたはデフォルト

アクション別）（電子メールアラートのサポー

トなし）

ヘルスモニタアラートの作成, （268ページ）ヘルスイベント（ヘルスモジュールおよび重

大度レベル別）
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SNMP アラート応答の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

SNMPv1、SNMPv2、または SNMPv3を使用して SNMPアラート応答を作成できます。

SNMPプロトコルの SNMPバージョンを選択する場合、SNMPv2では読み取り専用コミュニ
ティのみがサポートされ、SNMPv3では読取り専用ユーザのみがサポートされることに注意し
てください。SNMPv3は、AES128での暗号化をサポートします。

（注）

SNMPで 64ビット値をモニタする場合は、SNMPv2または SNMPv3を使用する必要があります。
SNMPv1は 64ビットのモニタリングをサポートしていません。

はじめる前に

•ネットワーク管理システムで Firepower Management Centerの管理情報ベース（MIB）ファイ
ルが必要な場合は、/etc/sf/DCEALERT.MIBで取得できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[SNMPアラートの作成（Create

SNMP Alert）]を選択します。
ステップ 3 SNMP応答を識別する [名前（Name）]を入力します。
ステップ 4 [トラップサーバ（Trap Server）]フィールドに、SNMPトラップサーバのホスト名または IPアド

レスを入力します。

このフィールドに無効な IPv4アドレス（192.169.1.456など）を入力した場合でも、シ
ステムは警告を表示しません。無効なアドレスはホスト名として扱われます。

（注）

ステップ 5 [バージョン（Version）]ドロップダウンリストから、使用する SNMPバージョンを選択します。
SNMP v3がデフォルトです。

ステップ 6 使用する SNMPのバージョンに応じて、次のいずれかを実行します。

• SNMP v1または SNMP v2の場合は、[コミュニティストリング（Community String）]フィー
ルドに SNMPコミュニティ名を入力して、手順 12に進みます。
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• SNMP v3の場合、[ユーザ名（User Name）]フィールドに SNMPサーバで認証するユーザの
名前を入力し、次の手順に進みます。

ステップ 7 [認証プロトコル（AuthenticationProtocol）]ドロップダウンリストから、認証に使用するプロトコ
ルを選択します。

ステップ 8 [認証パスワード（AuthenticationPassword）]フィールドに、SNMPサーバの認証に必要なパスワー
ドを入力します。

ステップ 9 [プライバシープロトコル（Privacy Protocol）]リストから、[なし（None）]を選択してプライバ
シープロトコルを使用しないか、または [DES]を選択してプライバシープロトコルにデータ暗号
規格を使用します。

ステップ 10 [プライバシーパスワード（Privacy Password）]フィールドに、SNMPサーバに必要なプライバ
シーパスワードを入力します。

ステップ 11 [エンジン ID（Engine ID）]フィールドに、SNMPエンジンの識別子を偶数桁の 16進表記で入力
します。

SNMPv3を使用する場合、メッセージの符号化にはエンジン ID値が使用されます。SNMPサー
バでは、メッセージをデコードするためにこの値が必要です。

FirepowerManagement Centerの IPアドレスの 16進数バージョンを使用することを推奨します。た
とえば、Firepower Management Centerの IPアドレスが 10.1.1.77である場合、0a01014D0を使用し

ます。

ステップ 12 [保存（Save）]をクリックします。

Syslog アラート応答の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

syslogアラート応答を設定する際、syslogサーバで確実に正しく処理されるようにするために、
syslogメッセージに関連付けられる重大度とファシリティを指定できます。ファシリティはメッ
セージを作成するサブシステムを示し、重大度はメッセージの重大度を定義します。ファシリティ

と重大度は syslogに示される実際のメッセージには表示されませんが、syslogメッセージを受信
するシステムに対して、メッセージの分類方法を指示するために使用されます。

syslogの機能とその設定方法の詳細については、ご使用のシステムのマニュアルを参照してく
ださい。UNIXシステムでは、syslogおよび syslog.confの manページで概念情報および設定

手順が説明されています。

ヒント

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1750

Syslog アラート応答の作成



syslogアラート応答の作成時に任意のタイプのファシリティを選択できますが、syslogサーバに基
づいて意味のあるものを選択する必要があります。すべてのsyslogサーバがすべてのファシリティ
をサポートしているわけではありません。UNIX syslogサーバの場合、syslog.confファイルで、

どのファシリティがサーバ上のどのログファイルに保存されるかを示す必要があります。

はじめる前に

• syslogサーバがリモートメッセージを受け入れられることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[Syslogアラートの作成（Create

Syslog Alert）]を選択します。
ステップ 3 [名前（Name）]にアラートの名前を入力します。
ステップ 4 [ホスト（Host）]フィールドに、syslogサーバのホスト名または IPアドレスを入力します。

このフィールドに無効な IPv4アドレス（192.168.1.456など）を入力した場合でも、シ
ステムは警告を表示しません。無効なアドレスはホスト名として扱われます。

（注）

ステップ 5 [ポート（Port）]フィールドに、サーバが syslogメッセージに使用するポートを入力します。この
値はデフォルトで 514です。

ステップ 6 Syslogアラートファシリティ,（1751ページ）で説明されているとおりに、[ファシリティ（Facility）]
リストからファシリティを選択します。

ステップ 7 syslog重大度レベル, （1752ページ）で説明されているとおりに、[重大度（Severity）]リストから
重大度を選択します。

ステップ 8 [タグ（Tag）]フィールドに、syslogメッセージとともに表示するタグ名を入力します。
たとえば、syslogに送信されるすべてのメッセージの前に FromMCを付ける場合、このフィールド

に FromMCと入力します。

ステップ 9 [保存（Save）]をクリックします。

Syslog アラートファシリティ
次の表に、選択可能な syslogファシリティを示します。

表 223：使用可能な syslog ファシリティ

説明ファシリティ

アラートメッセージ。ALERT

監査サブシステムによって生成されるメッセージ。AUDIT
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説明ファシリティ

セキュリティと承認に関連するメッセージ。AUTH

セキュリティと承認に関連する制限付きアクセスメッセージ。多くのシステムで、これら

のメッセージはセキュアファイルに転送されます。

AUTHPRIV

クロックデーモンによって生成されるメッセージ。

Windowsオペレーティングシステムを実行している syslogサーバは CLOCKファシリティを

使用することに注意してください。

CLOCK

クロックデーモンによって生成されるメッセージ。

Linuxオペレーティングシステムを実行している syslogサーバは CRONファシリティを使用

することに注意してください。

CRON

システムデーモンによって生成されるメッセージ。DAEMON

FTPデーモンによって生成されるメッセージ。FTP

カーネルによって生成されるメッセージ。多くのシステムでは、これらのメッセージは表

示されるときにコンソールに出力されます。

KERN

内部プロセスによって生成されるメッセージ。LOCAL0-LOCAL7

印刷サブシステムによって生成されるメッセージ。LPR

メールシステムで生成されるメッセージ。MAIL

ネットワークニュースサブシステムによって生成されるメッセージ。NEWS

NTPデーモンによって生成されるメッセージ。NTP

syslogデーモンによって生成されるメッセージ。SYSLOG

ユーザレベルのプロセスによって生成されるメッセージ。USER

UUCPサブシステムによって生成されるメッセージ。UUCP

syslog 重大度レベル
次の表に、選択可能な標準の syslog重大度レベルを示します。
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表 224：syslog 重大度レベル

説明水準器

ただちに修正する必要がある状態。ALERT

クリティカルな状態。CRIT

デバッグ情報を含むメッセージ。DEBUG

すべてのユーザに配信されるパニック状態。EMERG

エラー状態。ERR

情報メッセージ。INFO

エラー状態ではないが、注意が必要な状態。NOTICE

警告メッセージ。WARNING

電子メールアラート応答の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

はじめる前に

• Firepower Management Centerで、自身の IPアドレスを逆解決できることを確認します。

•メールリレーホストおよび通知アドレスの設定, （596ページ）の説明に従って、メールリ
レーホストを設定します。

電子メールアラートを使用して、接続をログに記録することはできません。（注）
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[電子メールアラートの作成

（Create Email Alert）]を選択します。
ステップ 3 [名前（Name）]にアラート応答の名前を入力します。
ステップ 4 [宛先（To）]フィールドに、アラートを送信する電子メールアドレスをカンマで区切って入力し

ます。

ステップ 5 [送信元（From）]フィールドに、アラートの送信者として表示する電子メールアドレスを入力し
ます。

ステップ 6 [リレーホスト（RelayHost）]の横に表示されるメールサーバが、アラートの送信に使用するサー
バであることを確認します。

電子メールサーバを変更するには、編集アイコン（ ）をクリックしま

す。

ヒント

ステップ 7 [保存（Save）]をクリックします。

影響フラグアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）Protection脅威（Threat）

特定のインパクトフラグを持つ侵入イベントが発生するたびにアラートが生成されるようにシス

テムを設定できます。インパクトフラグは、侵入データ、ネットワーク検出データ、および脆弱

性情報を関連付けることにより、侵入がネットワークに与える影響を評価するのに役立ちます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [インパクトフラグアラート（Impact Flag Alerts）]タブをクリックします。
ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから [新規（New）]
を選択します。

ヒント
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ステップ 4 [インパクト設定（Impact Configuration）]セクションで、該当するチェックボックスをオンにし
て、各インパクトフラグに対して受信するアラートを指定します。

ステップ 5 [保存（Save）]をクリックします。

検出イベントアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

特定のタイプの検出イベントが発生するたびにアラートが生成されるようにシステムを設定でき

ます。

はじめる前に

•ネットワーク検出イベントロギングの設定,（1574ページ）の説明に従って、アラートを設定
する検出イベントタイプを記録するようにネットワーク検出ポリシーを設定します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [検出イベントアラート（Discovery Event Alerts）]タブをクリックします。
ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから [新規（New）]
を選択します。

ヒント

ステップ 4 [イベント設定（Events Configuration）]セクションで、各検出イベントタイプに対して、受信す
るアラートに対応するチェックボックスを選択します。

ステップ 5 [保存（Save）]をクリックします。

AMP for Firepower アラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）マルウェアマルウェア
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ネットワークベースのマルウェアイベント（レトロスペクティブイベントを含む）が発生するた

びにアラートが生成されるようにシステムを設定できます。ただし、エンドポイントベースの

（AMP for Endpoints）マルウェアイベントではアラートを生成できません。

はじめる前に

•マルウェアクラウドルックアップを実行するファイルポリシーを設定し、侵入ポリシーと
ファイルポリシーを使用したアクセス制御,（815ページ）の説明に従って、そのポリシーを
アクセスコントロールルールに関連付けます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [高度なマルウェア保護アラート（Advanced Malware Protections Alerts）]タブをクリックします。
ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから [新規（New）]
を選択します。

ヒント

ステップ 4 [イベント設定（EventConfiguration）]セクションで、各マルウェアイベントタイプに対して、受
信するアラートに対応するチェックボックスを選択します。

[すべてのネットワークベースのマルウェアイベント（All network-basedmalware events）]には [レ
トロスペクティブイベント（Retrospective Events）]が含まれることに注意してください。

ステップ 5 [保存（Save）]をクリックします。
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第 75 章

侵入イベントに関する外部アラート

次のトピックでは、侵入イベントに関する外部アラートを設定する方法について説明します。

• 侵入イベントの外部アラートについて, 1757 ページ

• 侵入イベントの SNMPアラートの設定, 1758 ページ

• 侵入イベントの Syslogアラートの設定, 1760 ページ

• 侵入イベントに対する電子メールアラートの設定, 1762 ページ

侵入イベントの外部アラートについて

外部侵入イベント通知は、クリティカルなシステムモニタリングに役立ちます。

• SNMP：侵入ポリシーごとに設定し、管理対象デバイスが送信します。SMNPアラートは侵
入ルールごとに有効にすることができます。

• syslog：侵入ポリシーごとに設定し、管理対象デバイスが送信します。1つの侵入ポリシーの
syslogアラートを有効にすると、ポリシーに含まれるすべてのルールに適用されます。

•電子メール：すべての侵入ポリシーに設定され、FirepowerManagementCenterが送信します。
電子メールアラートは侵入ルールごとに有効にすることができ、長さと頻度を制限すること

もできます。

侵入イベントの抑制やしきい値を設定すると、システムは、ルールがトリガーされるたびに侵入

イベントを生成しなくなる（したがってアラートを送信しなくなる）場合があるのでご注意くだ

さい。

マルチドメイン導入環境では、どのドメインでも外部アラートを設定できます。先祖ドメインで

は、システムは子孫ドメインの侵入イベントの通知を生成します。
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Firepower Management Centerも SNMP、syslog、および電子メールアラート応答を使って種々
の外部アラートを送信します。FirepowerManagementCenterアラート応答, （1747ページ）を参
照してください。システムは、個々の侵入イベントに対するアラートを送信するためにアラー

ト応答を使用しません。

（注）

関連トピック

侵入ポリシーの侵入イベント通知のフィルタ, （1064ページ）

侵入イベントの SNMP アラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーで外部 SNMPアラートを有効にした後、トリガー時に SNMPアラートを送信する
個々のルールを設定できます。これらのアラートは管理対象デバイスから送信されます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[詳細設定（AdvancedSettings）]をクリッ
クします。

ステップ 2 [SNMPアラート（SNMP Alerting）]が有効になっていることを確認し、[編集（Edit）]をクリッ
クします。

ページ下部のメッセージは、設定を含む侵入ポリシー階層を示します。

ステップ 3 SNMPバージョンを選択し、侵入SNMPアラートのオプション,（1759ページ）の説明に従って構
成オプションを指定します。

ステップ 4 ナビゲーションウィンドウで [ルール（Rules）]をクリックします。
ステップ 5 [ルール（rules）]ペインで、SNMPアラートを設定するルールを選択し、[アラート（Alerting）]

> [SNMPアラートの追加（Add SNMP Alert）]を選択します。
ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy

Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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侵入 SNMP アラートのオプション
ネットワーク管理システムでManagement Information Base（MIB）ファイルが必要な場合は、
Firepower Management Centerの /etc/sf/DCEALERT.MIBから取得できます。

SNMP v2 オプション

説明オプション

アラートに表示される IPアドレスに使用するトラップタイプ。

ネットワーク管理システムによって INET_IPV4アドレスタイプが正常
にレンダリングされた場合は、[バイナリとして（as Binary）]を選択し
ます。それ以外の場合は、[文字列として（as String）]を選択します。
たとえば、HP OpenViewでは [文字列として（as String）]が必要になり
ます。

トラップタイプ

SNMPトラップ通知を受信するサーバ。

単一の IPアドレスまたはホスト名を指定できます。

トラップサーバ（Trap
Server）

コミュニティ名。コミュニティストリン

グ（CommunityString）

SNMP v3 オプション

管理対象デバイスは、エンジン IDの値を使用してSNMPv3アラートをエンコードします。アラー
トをデコードするには、SNMPサーバにこの値が必要です。この値は、送信デバイスの管理イン
ターフェイスの IPアドレスの 16進数のバージョンで、「01」が付加されています。

たとえば、SNMPアラートを送信するデバイスの管理インターフェイスの IPアドレスが172.16.1.50
である場合、エンジン IDの値は 0xAC10013201です。

説明オプション

アラートに表示される IPアドレスに使用するトラップタイプ。

ネットワーク管理システムによって INET_IPV4アドレスタイプが正常
にレンダリングされた場合は、[バイナリとして（as Binary）]を選択し
ます。それ以外の場合は、[文字列として（as String）]を選択します。
たとえば、HP OpenViewでは [文字列として（as String）]が必要になり
ます。

トラップタイプ

SNMPトラップ通知を受信するサーバ。

単一の IPアドレスまたはホスト名を指定できます。

トラップサーバ（Trap
Server）
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説明オプション

認証に必要なパスワード。SNMP v3は、設定に応じてMessage Digest 5
（MD5）ハッシュ関数またはセキュアハッシュアルゴリズム（SHA）
ハッシュ関数のいずれかを使用し、このパスワードを暗号化します。

認証パスワードを指定すると、認証が有効になります。

認証パスワード

（Authentication
Password）

プライバシー用の SNMPキー。SNMP v3は Data Encryption Standard
（DES）ブロック暗号を使用して、このパスワードを暗号化します。
SNMPv3パスワードを入力すると、パスワードは初期設定時にはプレー
ンテキストで表示されますが、暗号化形式で保存されます。

プライベートパスワードを指定すると、プライバシーが有効になり、

認証パスワードも指定する必要があります。

プライベートパスワー

ド（Private Password）

SNMPユーザ名。ユーザ名（UserName）

侵入イベントの Syslog アラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーで syslogアラートを有効にすると、管理対象デバイス自体または外部ホスト上の
syslogにすべての侵入イベントが送信されます。外部ホストを指定した場合、syslogアラートは管
理対象デバイスから送信されます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[詳細設定（AdvancedSettings）]をクリッ
クします。

ステップ 2 [Syslogアラート（Syslog Alerting）]が有効になっていることを確認し、[編集（Edit）]をクリッ
クします。

ページ下部のメッセージは、設定を含む侵入ポリシー階層を示します。

ステップ 3 syslogアラートを送信するロギングホストの IPアドレスを入力します。
このフィールドを空のままにすると、管理対象デバイスは、独自の syslog機能を使用して侵入イ
ベントをログに記録します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
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ます。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバルコンフィ

ギュレーションを自分のローカル環境に調整できます。

ステップ 4 侵入 syslogアラートのファシリティとプライオリティ,（1761ページ）の説明に従って、ファシリ
ティと優先度レベルを選択します。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。
変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後

の変更は破棄されます。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。

侵入 syslog アラートのファシリティとプライオリティ
管理対象デバイスは、特定のファシリティとプライオリティを使用して、侵入イベントを syslog
アラートとして送信できるため、ロギングホストがアラートを分類できます。ファシリティに

は、それを生成したサブシステムを指定します。プライオリティには、その重大度を指定します。

これらのファシリティとプライオリティの値は、実際の syslogメッセージには表示されません。

ご使用の環境に基づいて意味のある値を選択します。ローカル設定ファイル（UNIXベースのロ
ギングホストの syslog.confなど）では、どのログファイルにどのファシリティを保存するかを示
すことができます。

Syslog アラートファシリティ

説明ファシリティ

セキュリティと承認に関連するメッセージ。AUTH

セキュリティと承認に関連する制限付きアクセスメッセージ。多くの

システムで、これらのメッセージはセキュアファイルに転送されます。

AUTHPRIV

クロックデーモンによって生成されるメッセージ。CRON

システムデーモンによって生成されるメッセージ。DAEMON

FTPデーモンによって生成されるメッセージ。FTP

カーネルによって生成されるメッセージ。多くのシステムでは、これら

のメッセージは表示されるときにコンソールに出力されます。

KERN

内部プロセスによって生成されるメッセージ。LOCAL0-LOCAL7

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1761

侵入イベントの Syslog アラートの設定



説明ファシリティ

印刷サブシステムによって生成されるメッセージ。LPR

メールシステムで生成されるメッセージ。MAIL

ネットワークニュースサブシステムによって生成されるメッセージ。NEWS

syslogデーモンによって生成されるメッセージ。SYSLOG

ユーザレベルのプロセスによって生成されるメッセージ。USER

UUCPサブシステムによって生成されるメッセージ。UUCP

Syslog アラートのプライオリティ

説明水準器

すべてのユーザにブロードキャストするパニック状態EMERG

すぐに修正する必要がある状態ALERT

重大な状態CRIT

エラー状態ERR

警告メッセージWARNING

エラー状態ではないが、注意が必要な状態NOTICE

通知メッセージINFO

デバッグ情報を含むメッセージDEBUG

侵入イベントに対する電子メールアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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侵入の電子メールアラートを有効にした場合、どの管理対象デバイスまたは侵入ポリシーが侵入

を検出したかに関係なく、システムは侵入イベントの生成時に電子メールを送信できます。これ

らのアラートは Firepower Management Centerから送信されます。

はじめる前に

•電子メールアラートを受信するようにメールホストを設定します。メールリレーホストお
よび通知アドレスの設定, （596ページ）を参照してください。

• Firepower Management Centerが独自の IPアドレスを逆解決できることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
ステップ 2 [侵入電子メール（Intrusion Email）]タブをクリックします。
ステップ 3 侵入電子メールアラートのオプション,（1763ページ）の説明に従って、アラートを生成する侵入

ルールや侵入グループを含むアラートオプションを選択します。

ステップ 4 [保存（Save）]をクリックします。

侵入電子メールアラートのオプション

On/Off

侵入電子メールアラートを有効または無効にします。

アドレス送信元/宛先（From/To Addresses）

電子メールの送信者と受信者。受信者のカンマ区切りリストを指定できます。

最大アラート数と頻度（Max Alerts and Frequency）

FirepowerManagementCenterが時間間隔（[頻度（Frequency）]）ごとに送信する電子メールアラー
トの最大数（[最大アラート数（Max Alerts）]）。

合同アラート（Coalesce Alerts）

同じ送信元 IPとルール IDを持つアラートをグループ化することによって送信されるアラートの
数を減らします。

サマリー出力（Summary Output）

テキスト制限されたデバイスに適した短いアラートを有効にします。短いアラートには、以下の

情報が含まれています。

• Timestamp
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•プロトコル

•送信元と宛先の IPとポート

•メッセージ

•同じ送信元 IPに対して生成された侵入イベントの数

例：2011-05-18 10:35:10 10.1.1.100 icmp 10.10.10.1:8 -> 10.2.1.3:0
snort_decoder: Unknown Datagram decoding problem! (116:108)

[サマリー出力（Summary Output）]を有効にする場合は、[合同アラート（Coalesce Alerts）]も有
効にすることを検討してください。テキストメッセージの制限を超えないように、[最大アラート
数（Max Alerts）]を下げることもできます。

タイムゾーン

アラートタイムスタンプのタイムゾーン。

特定のルール設定に基づく電子メール警告（Email Alerting on Specific Rules Configuration）

電子メールアラートを設定するルールを選択できます。
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第 XIX 部

イベントとアセットの分析ツール
• コンテキストエクスプローラの使用, 1767 ページ

• ネットワークマップの使用, 1797 ページ

• インシデント, 1811 ページ





第 76 章

コンテキストエクスプローラの使用

以下のトピックでは、Firepowerシステムでコンテキストエクスプローラを使用する方法につい
て説明します。

• コンテキストエクスプローラについて, 1767 ページ

• Context Explorerの更新, 1785 ページ

• Context Explorerの時間範囲の設定, 1785 ページ

• Context Explorerのセクションの最小化および最大化, 1786 ページ

• Context Explorerデータのドリルダウン, 1787 ページ

• コンテキストエクスプローラのフィルタ, 1788 ページ

コンテキストエクスプローラについて

Firepowerシステムの Context Explorerには、モニタ対象ネットワークのステータスに関するコン
テキストでの詳細でインタラクティブなグラフィカル情報が表示されます。これには、アプリケー

ション、アプリケーション統計、接続、位置情報、侵害の兆候、侵入イベント、ホスト、サーバ、

セキュリティインテリジェンス、ユーザ、ファイル（マルウェアファイルを含む）、関連 URL
に関するデータが含まれます。各セクションには、このデータが鮮やかな色の折れ線グラフ、棒

グラフ、円グラフ、ドーナツグラフの形式で表示され、グラフとともに詳しいリストが示されま

す。1番目のセクションに表示される時間の経過に伴うトラフィックとイベント数の変化を示し
た折れ線グラフは、ネットワークのアクティビティにおける最近の傾向の概要を示します。

分析を細かく調整するためのカスタムフィルタを容易に作成および適用できます。またグラフエ

リアをクリックするか、カーソルをグラフエリアに置くことでデータセクションを詳しく調べる

ことができます。過去 1時間から過去 1年までの期間を反映するように Explorerの時間範囲を設
定することもできます。Context Explorerにアクセスできるユーザは、管理者、セキュリティアナ
リスト、またはセキュリティアナリスト（読み取り専用）のユーザロールが割り当てられている

ユーザだけです。

Firepowerシステムのダッシュボードは細かくカスタマイズすることができます。このダッシュ
ボードは区分化されており、リアルタイムで更新されます。一方、Context Explorerは手動で更新
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され、より幅広いデータのコンテキストを提供することを目的としており、アクティブなユーザ

操作のために単一で一貫性のあるレイアウトを備えています。

特定のニーズに基づいてネットワークとアプライアンスのリアルタイムのアクティビティをモニ

タするには、ダッシュボードを使用します。逆に、詳細かつ明確なコンテキストで事前に定義さ

れている最新のデータセットを調査するには、Context Explorerを使用します。たとえば、ネット
ワークのホストのうち Linuxを使用しているホストは 15%であるが、ほぼすべての YouTubeトラ
フィックはこれらのホストによるものであることが判明した場合、Linuxホストのデータのみを表
示するフィルタ、YouTube関連のアプリケーションデータのみを表示するフィルタ、あるいはこ
の両方のフィルタを簡単に適用できます。コンパクトで対象が絞り込まれているダッシュボード

ウィジェットとは異なり、ContextExplorerの各セクションは、Firepowerシステムの専門知識を持
つユーザと一般的なユーザの両方に役立つ形式で、システムアクティビティを鮮明なビジュアル

表現で提供します。

表示されるデータは、管理対象デバイスのライセンスおよび導入状況や、そのデータを提供する

機能を設定しているかどうかによって異なります。また、Context Explorerのすべてのセクション
で、フィルタを適用して表示するデータを制限することもできます。

マルチドメイン導入では、先祖ドメインでContext Explorerを表示すると、すべてのサブドメイン
からの集約データが表示されます。リーフドメインでは、そのドメインに固有のデータだけを表

示できます。

ダッシュボードと Context Explorer の違い
次の表に、ダッシュボードと Context Explorerの主な相違点の要約を示します。

表 225：比較：ダッシュボードと Context Explorer

コンテキストエクスプローラ（Context
Explorer）

ダッシュボード機能

アプリケーション、アプリケーション統計、

位置情報、の侵害の兆候、侵入イベント、

ファイル（マルウェアファイルを含む）、

ホスト、セキュリティインテリジェンスイ

ベント、サーバ、ユーザ、および URL

Firepowerシステムによってモニタされる任
意の対象

表示可能なデータ

•基本レイアウトは変更できません

•適用されたフィルタは Explorer URLに
示され、後で使用するためにブックマー

クできます

•ダッシュボードで選択されているウィ
ジェットはカスタマイズ可能です

•個々のウィジェットはさまざまなレベ
ルでカスタマイズ可能です

カスタマイズ可能かどう

か

手動（Manual）自動（デフォルト）、ユーザ設定データの更新頻度

Explorerのすべての部分で可能であり、複数
フィルタに対応しています

一部のウィジェットで可能です（ウィジェッ

ト設定を編集する必要があります）

データのフィルタリング
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コンテキストエクスプローラ（Context
Explorer）

ダッシュボード機能

すべてのデータの豊富なグラフィカルコン

テキスト（独自の詳細なドーナツグラフを

含む）

一部のウィジェット（特にカスタム分析

（CustomAnalysis））では、データをグラフ
形式で表示できます

グラフィカルコンテキス

ト

すべてのセクション一部のウィジェット関連Webインターフェイ
スページへのリンク

ユーザ設定ユーザ設定表示データの時間範囲

[時系列のトラフィックおよび侵入イベント数（Traffic and Intrusion Event Counts Time）]
グラフ

Context Explorerの上部には、時間の経過に伴うトラフィックおよび侵入イベント数の変化を示す
折れ線グラフが表示されます。X軸は時間間隔を示します（選択されている時間枠に応じて、5
分～ 1か月の範囲）。Y軸は、KB単位のトラフィック（青色の線）と侵入イベント数（赤色の
線）を示します。

X軸の最小間隔が 5分であることに注意してください。これに対応するため、選択された時間範
囲の開始点と終了点が、システムにより、最も近い 5分間間隔に調整されます。

このセクションには、デフォルトでは選択された時間範囲のすべてのネットワークトラフィック

と、生成されたすべての侵入イベントが示されます。フィルタを適用すると、フィルタに指定さ

れている条件に関連するトラフィックと侵入イベントだけがグラフに表示されます。たとえば、[
OS名（OS Name）]に Windowsを指定してフィルタリングすると、時間グラフにはWindowsオペ
レーティングシステムを使用するホストに関連するトラフィックとイベントだけが表示されま

す。

侵入イベントデータ（[優先順位（Priority）]が Highに設定されたものなど）に基づいて Context
Explorerをフィルタ処理すると、青色のトラフィックを示す線が非表示になり、侵入イベントだ
けにより焦点を当てることができます。

トラフィックとイベント数に関する正確な情報を表示するには、グラフの線上の任意のポイント

にポインタを置きます。また、色付きの線の 1つにポインタを置くと、その線がグラフの前面に
移動し、コンテキストがより明確になります。

このセクションのデータは、主に [侵入イベント（Intrusion Events）]テーブルと [接続イベント
（Connection Events）]テーブルから取得されます。

[侵害の兆候（Indications of Compromise）] セクション
コンテキストエクスプローラの [侵害の兆候（IOC）（Indications of Compromise (IOC)）]セクショ
ンには、モニタ対象ネットワーク上でセキュリティが侵害されている可能性があるホストの概要
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を示す 2つのインタライクティブセクション（トリガーとして使用された主な IOC種類の割合の
ビューと、トリガーとして使用された兆候の数をホストごとに表したビュー）が表示されます。

[兆候別ホスト（Hosts by Indication）] グラフ

[兆候別ホスト（Hosts by Indication）]グラフはドーナツ形式であり、モニタ対象ネットワーク上
のホストでトリガーとして使用された侵害の兆候（IOC）を割合で表示します。内側のリングは
IOCカテゴリ（[CnC接続（CnC Connected）]や [マルウェア検出（Malware Detected）]など）ご
とに分割されており、外側のリングではそれがさらに具体的なイベントの種類（[影響 2侵入イベ
ント -管理者として試行（Impact 2 Intrusion Event — attempted-admin）]や [ファイル転送中に脅威
を検出（Threat Detected in File Transfer）]など）ごとに分割されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [ホスト（Hosts）]テーブルと [侵害の兆候（Indications ofCompromise）]
テーブルから取得されます。

[ホスト別兆候（Indications by Host）] グラフ

[ホスト別兆候（Indications by Host）]グラフは棒グラフ形式であり、モニタ対象ネットワーク上
の最も IOCが顕著な 15のホストでトリガーとして使用された固有の侵害の兆候（IOC）の数を表
示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [ホスト（Hosts）]テーブルと [侵害の兆候（Indications ofCompromise）]
テーブルから取得されます。

[ネットワーク情報（Network Information）] セクション
Context Explorerの [ネットワーク情報（Network Information）]セクションには、モニタ対象ネッ
トワーク上の接続トラフィックの全体の概要（トラフィックに関連付けられている送信元、宛先、

ユーザ、およびセキュリティゾーン、ネットワーク上のホストで使用されているオペレーティン

グシステムの内訳、Firepowerシステムがネットワークトラフィックに対して実行したアクセス
制御アクションの割合のビュー）を示す 6つのインタラクティブグラフが含まれています。

[オペレーティングシステム（Operating Systems）] グラフ

[オペレーティングシステム（Operating Systems）]グラフはドーナツグラフ形式で、モニタ対象
ネットワークのホストで検出されたオペレーティングシステムを割合で表示します。内側のリン

グは OS名（Windowsや Linuxなど）ごとに分割され、外側のリングではそのデータがさらにオペ

レーティングシステムのバージョン（Windows Server 2008や Linux 11.xなど）ごとに分割され

ています。密接に関連するいくつかのオペレーティングシステム（Windows2000、WindowsXP、
Windows Server 2003など）は 1つにまとめられます。ごくまれにしか使用されないオペレーティ
ングシステムや認識されないオペレーティングシステムは [その他（Other）]にまとめられます。
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このグラフは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくださ

い。Context Explorerの時間範囲を変更しても、グラフは変化しません。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [ホスト（Hosts）]テーブルから取得されます。

[送信元 IP 別トラフィック（Traffic by Source IP）] グラフ

[送信元 IP別トラフィック（Traffic by Source IP）]グラフは棒グラフ形式で、モニタ対象ネット
ワーク上の最もアクティブな上位 15の送信元 IPアドレスのネットワークトラフィックカウント
（KB/秒）と固有接続数を表示します。リストされた送信元 IPアドレスごとに、青色の棒はトラ
フィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[送信元 IP別トラフィック（TrafficbySource
IP）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[送信元ユーザ別トラフィック（Traffic by Source User）] グラフ

[送信元ユーザ別トラフィック（Traffic bySourceUser）]グラフは棒グラフ形式で、モニタ対象ネッ
トワーク上の最もアクティブな上位 15の送信元ユーザのネットワークトラフィックカウント
（KB/秒）と固有接続数を表示します。リストされた送信元 IPアドレスごとに、青色の棒はトラ
フィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[送信元ユーザ別トラフィック（Traffic by
Source User）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。
このグラフには、権限のあるユーザのデータが表示されます。

[アクセスコントロールアクション別の接続（Connections by Access Control Action）] グラフ

[アクセスコントロールアクション別の接続（Connections by Access Control Action）]グラフは円
グラフ形式であり、Firepowerシステム導入でモニタ対象トラフィックに対して実行されたアクセ
ス制御アクション（[ブロック（Block）] や [許可（Allow）] など）の割合のビューを表示しま
す。
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グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[送信元ユーザ別トラフィック（Traffic by
Source User）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[宛先 IP 別トラフィック（Traffic by Destination IP）] グラフ

[宛先 IP別トラフィック（Traffic by Destination IP）]グラフは棒グラフ形式で、モニタ対象ネット
ワーク上の最もアクティブな上位 15の宛先 IPアドレスのネットワークトラフィックカウント
（KB/秒）と固有接続数を表示します。リストされた宛先 IPアドレスごとに、青色の棒はトラ
フィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[宛先 IP別トラフィック（TrafficbyDestination
IP）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[入力/出力のセキュリティゾーン別トラフィック（Traffic by Ingress/Egress Security Zone）] グラフ

[入力/出力のセキュリティゾーン別トラフィック（Traffic by Ingress/Egress Security Zone）]グラフ
は棒グラフ形式で、モニタ対象ネットワークで設定されているセキュリティゾーンごとに、その

着信/発信ネットワークトラフィックカウント（KB/秒）および固有接続数を表示します。このグ
ラフは、必要に応じて、入力（デフォルト）セキュリティゾーン情報または出力セキュリティ

ゾーン情報のいずれかを表示するように設定できます。

リストされたセキュリティゾーンごとに、青色の棒はトラフィックデータ、赤色の棒は接続デー

タを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、出力セキュリティゾーンのトラフィックだけが表示されるように

するには、グラフにポインタを置き、表示されたトグルボタンの [出力（Egress）]をクリック
します。デフォルトのビューに戻すには、[入力（Ingress）]をクリックします。このグラフ
は、Context Explorerから外部へ移動しても、デフォルトの [入力（Ingress）]ビューに戻りま
す。

ヒント
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侵入イベントの情報でフィルタ処理を実行すると、[入力/出力のセキュリティゾーン別トラ
フィック（Traffic by Ingress/Egress Security Zone）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[アプリケーション情報（Information）] セクション
Context Explorerの [アプリケーション情報（Information）]セクションには、3つのインタラクティ
ブグラフと 1つの表形式リストが表示されます。これらのグラフとリストは、モニタ対象ネット
ワーク上でのアプリケーションアクティビティの概要（アプリケーションに関連するトラフィッ

ク、侵入イベント、およびホストを、各アプリケーションに割り当てられている推定リスクまた

は推定ビジネス関連度ごとに編成したもの）を示します。[アプリケーション詳細リスト（Application
Details List）]は、各アプリケーションとそのリスク、ビジネス関連度、カテゴリ、ホスト数を示
すインタラクティブなリストです。

このセクションのすべての「アプリケーション」インスタンスについて、[アプリケーション情報
（Application Information）]のグラフのセットは、デフォルトでは特にアプリケーションプロトコ
ル（DNS、SSHなど）を検査します。クライアントアプリケーション（PuTTYや Firefoxなど）
やWebアプリケーション（Facebookや Pandoraなど）を特に検査するように [アプリケーション
情報（Application Information）]セクションを設定することもできます。

[アプリケーション情報（Application Information）] セクションへのフォーカスの移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 [アプリケーションプロトコル情報（Application Protocol Information）]セクションにポインタを重

ねます。

以前に同じ Context Explorerセッションでこの設定を変更している場合は、セクション
タイトルが [クライアントアプリケーション情報（Client Application Information）]また
は [Webアプリケーション情報（WebApplication Information）]と表示されることがある
点に注意してください。

（注）
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ステップ 3 [アプリケーションプロトコル（Application Protocol）]、[クライアントアプリケーション（Client
Application）]、または [Webアプリケーション（Web Application）]をクリックします。

[リスク/ビジネスとの関連性とアプリケーション別トラフィック（Traffic by Risk/Business Relevance and
Application）] グラフ

[リスク/ビジネスとの関連性とアプリケーション別トラフィック（Traffic byRisk/BusinessRelevance
andApplication）]グラフはドーナツ形式で、モニタ対象ネットワークで検出されたアプリケーショ
ントラフィックを、アプリケーションの推定リスク（デフォルト）または推定のビジネスとの関

連性（ビジネス関連度）ごとの割合で表示します。内側のリングは推定のリスクまたはビジネス

との関連性レベル（MediumやHighなど）ごとに分割され、外側のリングではそのデータがさらに

具体的なアプリケーション（SSHやNetBIOSなど）ごとに分割されます。まれにしか検出されない

アプリケーションは [その他（Other）]にまとめられます。

このグラフは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくださ

い。Context Explorerの時間範囲を変更しても、グラフは変化しません。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションごとにトラフィックが表示

されるようにするには、グラフにポインタを置き、表示されるトグルボタンの [Business
Relevance]をクリックします。デフォルトビューに戻すには [リスク（Risk）]をクリックしま
す。このグラフは、Context Explorerから外部へ移動しても、デフォルトの [リスク（Risk）]
ビューに戻ります。

ヒント

侵入イベントの情報でフィルタ処理を実行すると、[リスク/ビジネスとの関連性とアプリケー
ション別トラフィック（Traffic by Risk/Business Relevance and Application）]グラフは非表示に
なります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルと [アプリケーション
統計（Application Statistics）]テーブルから取得されます。

[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（Intrusion Events by Risk/Business Relevance
and Application）] グラフ

[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（IntrusionEventsbyRisk/Business
Relevance and Application）]グラフはドーナツ形式であり、モニタ対象ネットワークで検出された
侵入イベントと、これらのイベントに関連するアプリケーションを、アプリケーションの推定リ

スク（デフォルト）または推定ビジネス関連度ごとの割合で表示します。内側のリングは推定の

リスクまたはビジネスとの関連性レベル（MediumやHighなど）ごとに分割され、外側のリングで
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はそのデータがさらに具体的なアプリケーション（SSHやNetBIOSなど）ごとに分割されます。稀

に検出されるアプリケーションは [その他（Other）]にまとめられます。

ドーナツグラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の

部分をクリックすると、その情報でフィルタリングまたはドリルダウンされるか、または（該当

する場合には）アプリケーション情報が表示されます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションごとに侵入イベントが表示

されるようにするには、グラフにポインタを置き、表示されるトグルボタンの [ビジネスとの
関連性（BusinessRelevance）]をクリックします。デフォルトビューに戻すには [リスク（Risk）]
をクリックします。Context Explorerから外部へ移動することでも、グラフがデフォルトの [リ
スク（Risk）]ビューに戻ることに注意してください。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルと [アプリケーションの統
計（Application Statistics）]テーブルから取得されます。

[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts by Risk/Business Relevance and
Application）] グラフ

[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts by Risk/Business Relevance
andApplication）]グラフはドーナツ形式であり、モニタ対象ネットワークで検出されたホストと、
これらのホストに関連するアプリケーションを、アプリケーションの推定リスク（デフォルト）

または推定ビジネス関連度ごとの割合で表示します。内側のリングは推定リスク/ビジネス関連度
レベル（[中（Medium）]または [高（High）]など）ごとに分割され、外側のリングではそのデー
タがさらに具体的なアプリケーション（[SSH]または [NetBIOS]など）ごとに分割されます。非常
に少数のアプリケーションは [その他（Other）]にまとめられます。

ドーナツグラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の

部分をクリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションに基づいてホストが表示さ

れるようにするには、グラフにポインタを置き、表示されるトグルボタンの [ビジネスとの関
連性（BusinessRelevance）]をクリックします。デフォルトビューに戻すには [リスク（Risk）]
をクリックします。Context Explorerから外部へ移動することでも、グラフがデフォルトの [リ
スク（Risk）]ビューに戻ることに注意してください。

ヒント

このグラフのデータは主に [アプリケーション（Applications）]テーブルから取得されます。

アプリケーション詳細リスト

[アプリケーション情報（Application Information）]セクション下部に表示される [アプリケーショ
ン詳細リスト（Application Details List）]は、モニタ対象ネットワークで検出される各アプリケー
ションの推定リスク、推定ビジネス関連度、カテゴリ、ホスト数の情報を示す表です。アプリケー

ションは、関連ホスト数の降順でリストされます。
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[アプリケーション詳細リスト（ApplicationDetailsList）]テーブルをソートすることはできません
が、テーブル内の項目をクリックして、その情報でフィルタリングまたはドリルダウンしたり、

（該当する場合に）アプリケーション情報を表示したりすることができます。このテーブルのデー

タは主に [アプリケーション（Applications）]テーブルから取得されます。

このリストは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくださ

い。Explorerの時間範囲を変更しても、リストは変化しません。

[セキュリティインテリジェンス（Security Intelligence）] セクション
Context Explorerの [セキュリティインテリジェンス（Security Intelligence）]セクションには、3つ
のインタラクティブな棒グラフが表示されます。これらのグラフには、モニタ対象ネットワーク

上の、ブラックリストに登録されているトラフィック、または Security Intelligenceによってモニ
タされているトラフィックの全体の概要が示されます。これらのグラフでは、カテゴリ、送信元

IPアドレス、および宛先 IPアドレスに基づいてそれらのトラフィックがソートされ、トラフィッ
クの量（KB/秒）と該当する接続の数の両方が表示されます。

[カテゴリ別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Category）] グラフ

[カテゴリ別セキュリティインテリジェンストラフィック（Security IntelligenceTraffic byCategory）]
グラフは棒グラフ形式で、モニタ対象ネットワーク上のトラフィックのセキュリティインテリ

ジェンスの上位のカテゴリに関する、ネットワークトラフィックカウント（KB/秒）と固有接続
数を表示します。リストされたカテゴリごとに、青色の棒はトラフィックデータ、赤色の棒は接

続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[カテゴリ別セキュリティインテリジェン
ストラフィック（Security Intelligence Traffic by Category）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security IntelligenceEvents）]
テーブルから取得されます。

[送信元 IP 別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Source IP）] グラ
フ

[送信元 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Source
IP）]グラフは棒グラフ形式で、モニタ対象ネットワーク上でセキュリティインテリジェンスに
よってモニタされたトラフィックの上位の送信元 IPアドレスに関する、ネットワークトラフィッ
クカウント（KB/秒）と固有接続数を表示します。リストされたカテゴリごとに、青色の棒はト
ラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でドリルダウンが実行されます。
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侵入イベントの情報でフィルタ処理を実行すると、[送信元 IP別セキュリティインテリジェン
ストラフィック（Security Intelligence Traffic by Source IP）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security IntelligenceEvents）]
テーブルから取得されます。

[宛先 IP 別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Destination IP）] グラ
フ

[宛先 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Destination
IP）]グラフは棒グラフ形式で、モニタ対象ネットワーク上でセキュリティインテリジェンスに
よってモニタされたトラフィックの上位の宛先 IPアドレスに関する、ネットワークトラフィック
カウント（KB/秒）と固有接続数を表示します。リストされたカテゴリごとに、青色の棒はトラ
フィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[宛先 IP別セキュリティインテリジェンス
トラフィック（Security Intelligence Traffic by Destination IP）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security IntelligenceEvents）]
テーブルから取得されます。

[侵入情報（Intrusion Information）] セクション
Context Explorerの [侵入情報（Intrusion Information）]セクションには 6つのインタラクティブグ
ラフと 1つの表形式リストが表示されます。これらのグラフとリストは、モニタ対象ネットワー
クの侵入イベントの概要（侵入イベントに関連付けられている影響レベル、攻撃元、攻撃対象先、

ユーザ、優先レベル、およびセキュリティゾーンと、侵入イベントの分類、優先度、カウントを

示す詳細なリスト）を示します。

[影響別侵入イベント（Intrusion Events by Impact）] グラフ

[影響別侵入イベント（IntrusionEvents by Impact）]グラフは円グラフ形式であり、モニタ対象ネッ
トワークの侵入イベントを推定影響レベル（0～ 4）のグループごとの割合で表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルと [IDS統計情報（IDS
Statistics）]テーブルから取得されます。
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[上位の攻撃者（Top Attackers）] グラフ

[上位の攻撃者（TopAttackers）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の（侵入イ
ベントを発生させた）上位の各攻撃元ホスト IPアドレスの侵入イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[上位のユーザ（Top Users）] グラフ

[上位のユーザ（Top Users）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の最大侵入イ
ベント数に関連付けられたユーザと、イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [IDSのユーザ統計（IDS User Statistics）]テーブルと [侵入イベント
（Intrusion Events）]テーブルから取得されます。このグラフには、権限のあるユーザのデータが
表示されます。

[優先度別侵入イベント（Intrusion Events by Priority）] グラフ

[優先度別侵入イベント（Intrusion Events by Priority）]グラフは円グラフ形式であり、モニタ対象
ネットワークの侵入イベントを、推定優先度レベル（[高（High）]、[中（Medium）]、[低（Low）]
など）のグループごとの割合で表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[上位のターゲット（Top Targets）] グラフ

[上位のターゲット（Top Targets）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の（侵
入イベントを発生させた接続で攻撃対象となった）上位のターゲットホスト（攻撃対象ホスト）

の IPアドレスの侵入イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[入力/出力の上位セキュリティゾーン（Top Ingress/Egress Security Zones）] グラフ

[入力/出力の上位セキュリティゾーン（Top Ingress/Egress Security Zones）]グラフは棒グラフ形式
で、モニタ対象ネットワーク上で設定されている各セキュリティゾーン（グラフ設定に応じて入

力または出力）に関連付けられている侵入イベントの数を表示します。
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グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、出力セキュリティゾーンのトラフィックだけが表示されるように

するには、グラフにポインタを置き、表示されたトグルボタンの [出力（Egress）]をクリック
します。デフォルトのビューに戻すには、[入力（Ingress）]をクリックします。このグラフ
は、Context Explorerから外部へ移動しても、デフォルトの [入力（Ingress）]ビューに戻りま
す。

ヒント

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

このグラフは、必要に応じて、入力（デフォルト）セキュリティゾーン情報または出力セキュリ

ティゾーン情報のいずれかを表示するように設定できます。

侵入イベント詳細リスト

[侵入情報（Intrusion Information）]セクション下部に表示される [イベント詳細リスト（EventDetails
List）]は、モニタ対象ネットワークで検出された各侵入イベントの分類、推定優先度、イベント
数の情報を示すテーブルです。イベントは、イベント数の降順でリストされます。

[イベント詳細リスト（Event Details List）]テーブルはソートできませんが、テーブルの項目をク
リックして、その情報でフィルタリングまたはドリルダウンすることができます。このテーブル

のデータは主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[ファイル情報（Files Information）] セクション
Context Explorerの [ファイル情報（Files Information）]セクションには、6つのインタラクティブ
グラフが表示されます。これらのグラフは、モニタ対象ネットワーク上のファイルとマルウェア

イベントの概要を示します。

このうち 5つのグラフには、AMP for Firepowerデータ（ネットワークトラフィックで検出された
ファイルのファイルタイプ、ファイル名、マルウェアの性質、これらのファイルを送信（アップ

ロード）および受信（ダウンロード）したホスト）が表示されます。最後のグラフには、AMPfor
Firepowerまたは AMP for Endpointsのどちらで検出されたかにかかわらず、組織内で検出された
すべてのマルウェア脅威が表示されます。

侵入情報でフィルタリングすると、[ファイル情報（File Information）]セクション全体が非表
示になります。

（注）

[上位のファイルタイプ（Top File Types）] グラフ

[上位のファイルタイプ（Top File Types）]グラフはドーナツグラフ形式で、ネットワークトラ
フィックで検出されたファイルタイプの割合のビュー（外側のリング）と、ファイルカテゴリの

グループごとの割合のビュー（内側のリング）を表示します。
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グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフでAMP for Firepowerのデータを表示するには、マルウェアのライセンスを持っている
必要があることに注意してください。

このグラフのデータは、主に [ファイルイベント（File Events）]テーブルから取得されます。

[上位のファイル名（Top File Names）] グラフ

[上位のファイル名（Top FileNames）]グラフは棒グラフ形式で、ネットワークトラフィックで検
出された上位の一意のファイル名の数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフでAMP for Firepowerのデータを表示するには、マルウェアのライセンスを持っている
必要があることに注意してください。

このグラフのデータは、主に [ファイルイベント（File Events）]テーブルから取得されます。

[性質別ファイル（Files by Disposition）] グラフ

[性質別ファイル（Files by Disposition）]グラフは円グラフ形式であり、AMP for Firepowerで検出
されたファイルのマルウェアの性質の割合のビューを表示します。Firepower Management Center
がマルウェアクラウド検索を行ったファイルにのみ性質が設定されることに注意してください。

クラウド検索をトリガーしなかったファイルには、N/Aという性質が設定されます。Unavailable

という性質は、Firepower Management Centerがマルウェアクラウド検索を実行できなかったこと
を示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフでAMP for Firepowerのデータを表示するには、マルウェアのライセンスを持っている
必要があることに注意してください。

このグラフのデータは、主に [ファイルイベント（File Events）]テーブルから取得されます。

[送信ファイル数上位のホスト（Top Hosts Receiving Files）] グラフ

[送信ファイル数上位のホスト（TopHosts Receiving Files）]グラフは棒グラフ形式で、ネットワー
クトラフィックで検出された、送信ファイル数上位のホストの IPアドレスに関するファイルの数
を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。
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グラフに制約を適用して、マルウェアを送信したホストだけが表示されるようにするには、グ

ラフにポインタを置き、表示されたトグルボタンの [マルウェア（Malware）]をクリックしま
す。デフォルトのファイルのビューに戻すには、[ファイル（Files）]をクリックします。この
グラフは、ContextExplorerから外部へ移動してもデフォルトのファイルのビューに戻ります。

ヒント

このグラフでAMP for Firepowerのデータを表示するには、マルウェアのライセンスを持っている
必要があることに注意してください。

このグラフのデータは、主に [ファイルイベント（File Events）]テーブルから取得されます。

[受信ファイル数上位のホスト（Top Hosts Receiving Files）] グラフ

[受信ファイル数上位のホスト（TopHosts Receiving Files）]グラフは棒グラフ形式で、ネットワー
クトラフィックで検出された、受信ファイル数上位のホストの IPアドレスに関するファイルの数
を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、マルウェアを受信したホストだけが表示されるようにするには、グ

ラフにポインタを置き、表示されたトグルボタンの [マルウェア（Malware）]をクリックしま
す。デフォルトのファイルのビューに戻すには、[ファイル（Files）]をクリックします。この
グラフは、ContextExplorerから外部へ移動してもデフォルトのファイルのビューに戻ります。

ヒント

このグラフでAMP for Firepowerのデータを表示するには、マルウェアのライセンスを持っている
必要があることに注意してください。

このグラフのデータは、主に [ファイルイベント（File Events）]テーブルから取得されます。

[上位のマルウェア検出（Top Malware Detections）] グラフ

[上位のマルウェア検出（Top Malware Detections）]グラフは棒グラフ形式で、AMP for Firepower
とAMP for Endpointsのいずれによるものかに関係なく、組織で検出された上位のマルウェア脅威
の数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフでAMP for Firepowerのデータを表示するには、マルウェアのライセンスを持っている
必要があることに注意してください。

このグラフのデータは、主に [ファイルイベント（File Events）]テーブルと [マルウェアイベン
ト（Malware Events）]テーブルから取得されます。
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[地理位置情報（Geolocation Information）] セクション
Context Explorerの [地理位置情報（Geolocation Information）]セクションには、3つのインタラク
ティブなドーナツグラフが表示されます。これらのグラフは、モニタ対象ネットワークのホスト

がデータを交換している国の概要（イニシエータ国またはレスポンダ国ごとの固有接続数、送信

元または宛先の国ごとの侵入イベント数、および送信側または受信側の国ごとのファイルイベン

ト数）を示します。

[イニシエータ/レスポンダの国別接続（Connections by Initiator/Responder Country）] グラフの表示

[イニシエータ/レスポンダの国別接続（Connections by Initiator/Responder Country）]グラフはドー
ナツグラフ形式であり、ネットワーク上での接続にイニシエータ（デフォルト）またはレスポン

ダとして関わる国の割合のビューを表示します。内側のリングでは、これらの国が大陸別にグルー

プ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、接続でレスポンダとなっている国だけが表示されるようにするに

は、グラフにポインタを置き、表示されるトグルボタンの [レスポンダ（Responder）]をクリッ
クします。デフォルトビューに戻すには [イニシエータ（Initiator）]をクリックします。Context
Explorerから外部へ移動することでも、グラフがデフォルトの [イニシエータ（Initiator）]ビュー
に戻ることに注意してください。

ヒント

このグラフのデータは主に [接続サマリーデータ（Connection Summary Data）]テーブルから取得
されます。

[送信元/宛先国別侵入イベント（Intrusion Events by Source/Destination Country）] グラフ

[送信元/宛先国別侵入イベント（Intrusion Events by Source/Destination Country）]グラフはドーナツ
グラフ形式であり、ネットワーク上の侵入イベントにイベントの送信元（デフォルト）または宛

先として関わる国の割合を表示します。内側のリングでは、これらの国が大陸別にグループ化さ

れています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、侵入イベントの宛先となっている国だけが表示されるようにするに

は、グラフにポインタを置き、表示されるトグルボタンの [宛先（Destination）]をクリックし
ます。デフォルトビューに戻すには [送信元（Source）]をクリックします。Context Explorer
から外部へ移動することでも、グラフがデフォルトの [送信元（Source）]ビューに戻ることに
注意してください。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルから取得されます。
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[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）] グラフ

[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）]グラフはドー
ナツグラフ形式であり、ネットワーク上のファイルイベントでファイルの送信側（デフォルト）

または受信側として検出された国の割合のビューを表示します。内側のリングでは、これらの国

が大陸別にグループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、ファイルを受信する国だけが表示されるようにするには、グラフに

ポインタを置き、表示されるトグルボタンの [受信者（Receiver）]をクリックします。デフォ
ルトビューに戻すには [送信者（Sender）]をクリックします。Context Explorerから外部へ移
動することでも、グラフがデフォルトの [送信者（Sender）]ビューに戻ることに注意してくだ
さい。

ヒント

このグラフのデータは主に [ファイルイベント（File Events）]テーブルから取得されます。

[URL 情報（URL Information）] セクション
Context Explorerの [URL情報（URL Information）]セクションには、3つのインタラクティブな棒
グラフが表示されます。これらのグラフには、モニタ対象ネットワーク上のホストがデータを交

換するために使用する URLの全体の概要（URLに関連付けられているトラフィックと固有接続
数を個々の URL、URLカテゴリ、および URLレピュテーションでソートしたもの）が示されま
す。URL情報でフィルタ処理を実行することはできません。

侵入イベントの情報でフィルタ処理を実行すると、[URL情報（URLInformation）]セクション
全体が非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングライ
センスを所有している必要があることに注意してください。

[URL 別トラフィック（Traffic by URL）] グラフ

[URL別トラフィック（Traffic by URL）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の
最も要求される上位 15の URLのネットワークトラフィックカウント（KB/秒）と固有接続数を
表示します。リストされた URLごとに、青色の棒はトラフィックデータ、赤色の棒は接続デー
タを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でドリルダウンが実行されます。
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侵入イベントの情報でフィルタ処理を実行すると、[URL別トラフィック（Traffic by URL）]
グラフは非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングライ
センスを所有している必要があることに注意してください。

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[URL カテゴリ別トラフィック（Traffic by URL Category）] グラフ

[URLカテゴリ別トラフィック（Traffic by URL Category）]グラフは棒グラフ形式で、モニタ対象
ネットワーク上の最も要求されるURLカテゴリ（Search Enginesや Streaming Mediaなど）のネッ

トワークトラフィックカウント（KB/秒）と固有接続数を表示します。リストされたURLカテゴ
リごとに、青色の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[URLカテゴリ別トラフィック（Traffic by
URL Category）]グラフは非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングライ
センスを所有している必要があることに注意してください。

このグラフのデータは、主に [URL統計（URL Statistics）]テーブルと [接続イベント（Connection
Events）]テーブルから取得されます。

[URL レピュテーション別トラフィック（Traffic by URL Reputation）] グラフ

[URLレピュテーション別トラフィック（Traffic by URL Reputation）]グラフは棒グラフ形式で、
モニタ対象ネットワーク上の最も要求される URLレピュテーショングループ（Well knownや

Benign sites with security risksなど）のネットワークトラフィックカウント（KB/秒）と固
有接続数を表示します。リストされた URLレピュテーションごとに、青色の棒はトラフィック
データ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分をク

リックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[URLレピュテーション別トラフィック
（Traffic by URL Reputation）]グラフは非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングライ
センスを所有している必要があることに注意してください。
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このグラフのデータは、主に [URL統計（URL Statistics）]テーブルと [接続イベント（Connection
Events）]テーブルから取得されます。

Context Explorer の更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

Context Explorerは、表示している情報を自動的に更新しません。新しいデータを組み込むには、
Explorerを手動で更新する必要があります。

Context Explorer自体をリロードすると（ブラウザプログラムの更新または Context Explorerから
外部へ移動した後に戻る操作などによるリロード）、すべての表示情報が更新されますが、セク

ション設定（入力（Ingress）/出力（Egress）グラフや [アプリケーション情報（Application
Information）]セクションなど）に対して行った変更は保持されず、また、読み込みに時間がかか
ることがある点に注意してください。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 右上にある [リロード（Reload）]をクリックします。

[リロード（Reload）]ボタンは、更新が終了するまでグレー表示になります。

Context Explorer の時間範囲の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

過去 1時間（デフォルト）から過去 1年までの期間を反映するように、Context Explorerの時間範
囲を設定できます。時間範囲を変更しても、Context Explorerは変更を反映するために自動的に更
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新されないことに注意してください。新しい時間範囲を適用するには、Explorerを手動で更新す
る必要があります。

時間範囲の変更は、Context Explorerから外部に移動したり、ログインセッションを終了しても維
持されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 [リストを表示（Show the last）]ドロップダウンリストから、時間範囲を選択します。
ステップ 3 オプションで、新しい時間範囲のデータを表示するには、[リロード（Reload）]をクリックしま

す。

[フィルタの適用（Apply Filters）]をクリックすると、時間範囲の更新が適用されま
す。

ヒント

Context Explorer のセクションの最小化および最大化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

Context Explorerでは 1つ以上のセクションを最小化して非表示にできます。これは、特定のセク
ションだけを強調する場合や、ビューをシンプルにしたい場合に便利です。[トラフィックおよび
侵入イベント数/時間（Traffic and Intrusion Event Counts Time）]グラフは最小化できません。

Context Explorerのセクションでは、ページを更新したり、アプライアンスからログアウトしたり
しても、設定した最小化または最大化の状態が維持されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 セクションを最小化するには、セクションのタイトルバーにある最小化アイコン（ ）をクリッ

クします。

ステップ 3 セクションを最大化するには、最小化されたセクションのタイトルバーにある最大化アイコン

（ ）をクリックします。

Context Explorer データのドリルダウン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

Context Explorerで許容されている詳細レベルよりもさらに詳細にグラフを調べたりデータをリス
トしたりするには、当該データのテーブルビューにドリルダウンします。（[一定期間のトラフィッ
クおよび侵入イベント（Traffic and Intrusion Events over Time）]グラフではドリルダウンできない
ことに注意してください。）たとえば、[送信元 IP別のトラフィック（Traffic by Source IP）]グラ
フの IPアドレスでドリルダウンすると、[接続イベント（Connection Events）]表の [アプリケー
ション詳細付きの接続（ConnectionswithApplicationDetails）]ビューが表示されます。このビュー
には、選択した送信元 IPアドレスに関連するデータのみが表示されます。

調べるデータのタイプに応じて、コンテキストメニューに追加のオプションが表示されることが

あります。特定の IPアドレスに関連付けられているデータポイントの場合、選択した IPアドレ
スのホストまたはwhois情報を表示するためのオプションが表示されます。特定のアプリケーショ
ンに関連付けられているデータポイントの場合、選択したアプリケーションに関するアプリケー

ション情報を表示するためのオプションが表示されます。特定のユーザに関連付けられているデー

タポイントの場合、ユーザのユーザプロファイルページを表示するためのオプションが表示さ

れます。侵入イベントのメッセージに関連付けられているデータポイントの場合、そのイベント

に関連する侵入ルールに関するルールドキュメントを表示するオプションが表示されます。特定

の IPアドレスに関連付けられているデータポイントの場合、そのアドレスをブラックリストまた
はホワイトリストに追加するためのオプションが表示されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 [一定期間のトラフィックおよび侵入イベント（Traffic and Intrusion Events over Time）]以外の任意

のセクションで、調査するデータポイントをクリックします。

ステップ 3 選択するデータポイントに応じて、表示されるオプションが異なります。

•テーブルビューでこのデータの詳細を表示するには、[詳細な分析を表示（Drill intoAnalysis）]
を選択します。

•特定の IPアドレスに関連付けられているデータポイントを選択している場合に、関連する
ホストに関する詳細情報を参照するには、[ホスト情報の表示（ViewHost Information）]を選
択します。

•特定の IPアドレスのデータポイントを選択している場合に、そのアドレスで whois検索を
行うには、[Whois]を選択します。

•特定のアプリケーションに関連付けられているデータポイントを選択している場合に、その
アプリケーションに関する詳細情報を参照するには、[アプリケーション情報の表示（View
Application Information）]を選択します。

•特定のユーザに関連付けられているデータポイントを選択している場合に、そのユーザに関
する詳細情報を参照するには、[ユーザ情報の表示（ViewUser Information）]を選択します。

•特定の侵入イベントメッセージに関連付けらているデータポイントを選択している場合に、
関連する侵入ルールに関する詳細情報を参照するには、[ルールドキュメントの表示（View
Rule Documentation）]を選択します。

•特定の IPアドレスに関連付けられているデータポイントを選択している場合に、Security
Intelligenceグローバルブラックリストまたはホワイトリストにその IPアドレスを追加する
には、[今すぐブラックリストに追加（Blacklist Now）]または [今すぐホワイトリストに追加
（Whitelist Now）]のいずれか該当するオプションを選択します。

コンテキストエクスプローラのフィルタ

コンテキストエクスプローラに最初に表示される基本的で広範なデータをフィルタリングして、

ネットワーク上のアクティビティのより詳細な状況を把握することができます。フィルタはURL
情報以外のすべての種類の Firepowerシステムデータに対応し、除外と包含がサポートされてお
り、Context Explorerのグラフデータポイントをクリックするだけですぐに適用でき、Explorer全
体に反映されます。一度に最大 20のフィルタを適用できます。

コンテキストエクスプローラデータにフィルタを追加する方法はいくつかあります。

• [フィルタの追加（Add Filter）]ダイアログを使用する。
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•コンテキストメニューを使用する（エクスプローラのデータポイントを選択する場合）。

•特定の詳細表示ページ（[アプリケーションの詳細（Application Detail）]、[ホストプロファ
イル（Host Profile）]、[ルールの詳細（RuleDetail）]、[ユーザプロファイル（UserProfile）]）
に表示されるテキストリンクを使用する。これらのリンクをクリックすると、コンテキスト

エクスプローラが自動的に開き、詳細表示ページの当該データに基づいてコンテキストエク

スプローラがフィルタリングされます。たとえば、ユーザjenkinsのユーザ詳細ページで [コ
ンテキストエクスプローラ（Context Explorer）]リンクをクリックすると、エクスプローラ
にはそのユーザに関連するデータだけが表示されます。

ファイルタイプの中には、相互に互換性がないタイプがあります。たとえば、侵入イベント関連

のフィルタ（Deviceや Inline Resultなど）を、接続イベント関連フィルタ（Access Control Action
など）と同時に適用することはできません。これは、システムでは接続イベントデータを侵入イ

ベントデータによってソートできないためです。互換性のないフィルタの同時適用はシステムに

よって自動的に防止されます。互換性の問題が存在する場合、より後に適用された方のフィルタ

タイプと互換性のないタイプのフィルタは非表示になります。

複数のフィルタがアクティブな場合、同じデータタイプの値は OR検索条件として扱われます。
つまり、いずれか 1つの値と一致するデータがすべて表示されます。異なるデータタイプの値は
AND検索条件として扱われます。つまり、データは各フィルタデータタイプの 1つ以上の値と
一致する必要があります。たとえば、Application: 2channel、Application: Reddit、および User:

edickinsonというフィルタセットで表示されるデータは、ユーザ edickinsonに関連付けられてお

り、かつアプリケーション 2channelまたはアプリケーション Redditに関連付けられている必要

があります。

マルチドメイン展開では、先祖ドメインでコンテキストエクスプローラを表示している場合に複

数の子孫ドメインでフィルタリングできます。この場合、IPAddressフィルタも追加する場合は注
意してください。システムは、各リーフドメインに個別のネットワークマップを作成します。実

際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があります。

表示されるデータは、管理対象デバイスのライセンスおよび展開方法やデータを提供する機能を

設定するかどうかなどの要因によって異なります。

フィルタは、必要とする正確な Firepowerデータコンテキストをいつでも取得できるシンプル
かつ俊敏性に優れたツールとして機能します。永続的に設定するものではなく、コンテキスト

エクスプローラから外部に移動するか、セッションを終了すると消去されます。後で使用する

ためにフィルタ設定を保存するには、フィルタ処理されたコンテキストエクスプローラビュー

の保存, （1794ページ）を参照してください。

（注）

データタイプフィールドオプション

次の表に、フィルタとして使用できるデータタイプと、各データタイプの例と説明を示します。
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表 226：フィルタデータタイプ

定義（Definition）値の例タイプ（Type）

トラフィックを許可またはブロックするためにアクセ

スコントロールポリシーにより実行されるアクショ

ン。

Allow、Blockアクセスコントロールア

クション（Access Control
Action）

アプリケーションの主要機能の一般的な分類。web browser、emailアプリケーションカテゴリ

（Application Category）

アプリケーションの名前。Facebook、HTTPアプリケーション

アプリケーションの推定セキュリティリスク。Very High、Mediumアプリケーションのリスク

（Application Risk）

アプリケーションに関する追加情報。アプリケーショ

ンには任意の数のタグを使用できます（タグを使用し

ないことも可能です）。

encrypts communications、sends

mail

アプリケーションタグ

（Application Tag）

アプリケーションタイプ（アプリケーションプロト

コル、クライアント、またはWebアプリケーショ
ン）。

Client、Web Applicationアプリケーションタイプ

（Application Type）

（娯楽ではない）ビジネスアクティビティに対する

アプリケーションの推定関連度。

Very Low、Highビジネスとの関連性

（Business Relevance）

モニタ対象ネットワークで検出されたルーティング可

能な IPアドレスに関連付けられている大陸。
North America、Asia大陸（Continent）

モニタ対象ネットワークで検出されたルーティング可

能な IPアドレスに関連付けられている国。
Canada、Japan国（Country）

モニタ対象ネットワーク上のデバイスの名前または

IPアドレス。
device1.example.com、192.168.1.3Device

グラフ表示するネットワークアクティビティを行う

デバイスのドメイン。このデータタイプはマルチド

メイン展開の場合にのみ存在します。

Asia Division、Europe Divisionドメイン（Domain）

侵入イベントの簡単な説明。侵入イベントをトリガー

したルール、デコーダ、またはプリプロセッサにより

決定されます。

Potential Corporate Policy

Violation、Attempted Denial of

Service

イベントの分類（Event
Classification）
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定義（Definition）値の例タイプ（Type）

イベントによって生成されるメッセージ。イベントを

トリガーしたルール、デコーダ、またはプリプロセッ

サにより決定されます。

dns response、P2Pイベントメッセージ

（Event Message）

FirepowerManagement Centerによるマルウェアクラウ
ド検索の実行対象ファイルの性質。

Malware、Cleanファイル傾向（File
Disposition）

ネットワークトラフィックで検出されたファイルの

名前。

Packages.bz2ファイル名

FirepowerManagement Centerによるマルウェアクラウ
ド検索の実行対象ファイルの SHA-256ハッシュ値。

任意の 32ビット文字列ファイル SHA256（File
SHA256）

ネットワークトラフィックで検出されたファイルの

タイプ。

GZ、SWF、MOVファイルタイプ（File
Type）

ネットワークトラフィックで検出されたファイルの

タイプの一般カテゴリ。

Archive、Multimedia、Executablesファイルタイプカテゴリ

（File Type Category）

IPv4または IPv6のアドレス、アドレス範囲、または
アドレスブロック。

IPアドレスを検索すると、そのアドレスが送信元ま
たは宛先のいずれかになっているイベントが返される

ことに注意してください。

192.168.1.3、

2001:0db8:85a3::0000/24

[IPアドレス（IP Address）]

モニタ対象ネットワークでのイベントの推定影響レベ

ル。

Impact Level 1、Impact Level 2影響レベル（ImpactLevel）

トラフィックがドロップされたか、ドロップされた可

能性があるか、またはシステムによりトラフィックが

処理されていないかのいずれかです。

dropped、would have droppedインライン結果（Inline
Result）

トリガーとして使用された侵害の兆候（IOC）イベン
トのカテゴリ。

High Impact Attack、Malware

Detected

IOCカテゴリ（IOC
Category）

特定の侵害の兆候（IOC）に関連付けられている ID。
その兆候をトリガーしたイベントを示します。

exploit-kit、malware-backdoorIOCイベントタイプ（IOC
Event Type）

マルウェア脅威の名前。W32.Trojan.a6b1マルウェア脅威名（Malware
Threat Name）

オペレーティングシステムの名前。Windows、LinuxOS名（OS Name）

オペレーティングシステムの特定のバージョン。XP、2.6OS Version
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定義（Definition）値の例タイプ（Type）

イベントの推定緊急度。high、low[プライオリティ
（Priority）]

セキュリティインテリジェンスにより判別される危

険なトラフィックのカテゴリ。

Malware、Spamセキュリティインテリジェ

ンスカテゴリ（Security
Intelligence Category）

トラフィックが分析されたインターフェイスのセッ

ト。インライン展開の場合は、トラフィックが通過す

るインターフェイスのセット。

My Security Zone、Security Zone

X

セキュリティゾーン

SSL暗号化トラフィックまたはTLS暗号化トラフィッ
ク。

yes、noSSL

モニタ対象ネットワーク上のホストにログインした

ユーザの ID。
wsmith、mtwainユーザ（User）

[フィルタの追加（Add Filter）] ウィンドウからのフィルタの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

この手順を使用して、[フィルタの追加（Add Filter）]ウィンドウでフィルタを最初から作成しま
す。（コンテキストメニューを使用して、クイックフィルタを作成することもできます。）

Context Explorerの左上にある [フィルタ（Filters）]の下のプラスアイコン（ ）をクリックする

と表示される [フィルタの追加（Add Filter）]ウィンドウには、次の 2つのフィールドだけが表示
されます。

• [データタイプ（Data Type）]ドロップダウンリストには、Context Explorerに制約を適用す
るために使用できる多数の Firepowerシステムデータタイプが含まれています。データタイ
プの選択後に、そのタイプの固有の値を [フィルタ（Filter）]フィールドに入力します（たと
えば、[大陸（Continent）]タイプの場合は値 [アジア（Asia）] など）。ユーザ支援のため、
[フィルタ（Filter）]フィールドでは、選択したデータタイプのさまざまな値の例がグレー表
示で示されます。（フィールドにデータを入力すると、これらは消去されます。）

• [フィルタ（Filter）]フィールドには、イベント検索と同様に、*や!などの特殊検索パラメー

タを入力できます。フィルタパラメータの前に !記号を付けることで排他的なフィルタを作

成できます。
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追加したフィルタは自動的には適用されません。ContextExplorerでフィルタを表示するには、
[フィルタの適用（Apply Filters）]をクリックする必要があります。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 左上にある [フィルタ（Filter）]の下で、プラスアイコン（ ）をクリックします。

ステップ 3 [データタイプ（Data Type）]ドロップダウンリストから、フィルタリングの条件として使用する
データタイプを選択します。

ステップ 4 [フィルタ（Filter）]フィールドに、フィルタリングの条件として使用するデータタイプ値を入力
します。

ステップ 5 [OK]をクリックします。
ステップ 6 オプションで、前述の手順を繰り返し、必要なフィルタセットが設定されるまで、フィルタを追

加します。

ステップ 7 [フィルタの適用（Apply Filters）]をクリックします。

コンテキストメニューからのクイックフィルタの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

ContextExplorerのグラフとリストデータを詳しく調べるときに、データポイントをクリックし、
コンテキストメニューを使用してそのデータに基づいてフィルタ（包含または除外）を簡単に作

成できます。コンテキストメニューを使用して、[アプリケーション（Application）]、[ユーザ
（User）]、[侵入イベントメッセージ（Intrusion EventMessage）]データタイプの情報、あるいは
任意の個別ホストでフィルタリングする場合、フィルタウィジェットには、そのデータタイプの

該当する詳細ページ（アプリケーションデータの場合は [アプリケーションの詳細（Application
Detail）]など）にリンクするウィジェット情報アイコンが表示されます。URLデータではフィル
タリングできないことに注意してください。

特定のグラフまたはリストのデータを詳しく調査する場合にもコンテキストメニューを使用でき

ます。
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 [一定期間のトラフィックおよび侵入イベント（Traffic and Intrusion Events over Time）]セクション

と URLデータを含むセクション以外の Explorerセクションで、フィルタリングするデータポイ
ントをクリックします。

ステップ 3 次の 2つの対処法があります。

•このデータにフィルタを追加するには、[フィルタの追加（Add Filter）]をクリックします。

•このデータに除外フィルタを追加するには、[除外フィルタの追加（Add Exclude Filter）]を
クリックします。このフィルタが適用されると、除外された値に関連付けられていないすべ

てのデータが表示されます。除外フィルタでは、フィルタ値の前に感嘆符（!）が表示されま

す。

フィルタ処理されたコンテキストエクスプローラビューの保存

コンテキストエクスプローラから外部に移動した後、またはセッションを終了した後に、コンテ

キストエクスプローラのフィルタ設定を保持するには、適切なフィルタを適用したコンテキスト

エクスプローラのブラウザブックマークを作成します。適用されるフィルタはコンテキストエク

スプローラページ URLに組み込まれているので、そのページのブックマークを読み込むと、対
応するフィルタも読み込まれます。

手順

適切なフィルタが適用されたコンテキストエクスプローラーのブラウザブックマークを作成し

ます。

フィルタデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 該当するフィルタウィジェットの情報アイコン（ ）をクリックします。

フィルタの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
ステップ 2 左上の [フィルタ（Filters）]の下で、任意のフィルタウィジェットのクリアアイコン（ ）をク

リックします。

すべてのフィルタを一括削除するには、[クリア（Clear）]ボタンをクリックしま
す。

ヒント
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第 77 章

ネットワークマップの使用

ここでは、ネットワークマップの使用方法について説明します。

• ネットワークマップ, 1797 ページ

• カスタムネットワークトポロジ, 1805 ページ

ネットワークマップ

Firepowerシステムは、ネットワークを通じて送信されるトラフィックをモニタし、トラフィック
データを復号化してから、設定されているオペレーティングシステムおよびフィンガープリント

とそのデータを比較します。このシステムでは、次にそのデータを使用して、ネットワークマッ

プというネットワークの詳細な表示を生成します。マルチドメイン展開では、システムはリーフ

ドメインごとの個々のネットワークマップを生成します。

システムは、ネットワーク検出ポリシーのモニタリングで特定された管理対象デバイスからデー

タを収集します。管理対象デバイスでは、モニタされたトラフィックから直接ネットワークア

セットを検出したり、処理された NetFlowレコードから間接的にネットワークアセットを検出し
たりします。複数のデバイスで同じネットワークアセットを検出した場合、システムではそれら

の情報をまとめてそのアセットの複合表示を生成します。

受動的に検出されるデータを補完するには、次のようにします。

•オープンソースの Nmap™スキャナを使用してホストをアクティブにスキャンして、そのス
キャン結果をネットワークマップに追加します。

•ホスト入力機能を使用して、サードパーティ製のアプリケーションからホストデータを手動
で追加できます。

ネットワークマップには、検出されたホストとネットワークデバイスの観点から見たネットワー

クトポロジが表示されます。

ネットワークマップを使用すれば、次のことを行えます。

•ネットワークの全体的なビューを即座に入手できます。
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•実行する分析に適したさまざまなビューを選択できます。ネットワークマップの各ビューの
形式は、展開可能なカテゴリおよびサブカテゴリを持つ階層ツリーからなる、同一の形式で

す。カテゴリをクリックすると、展開して、その下のサブカテゴリが表示されます。

•カスタムトポロジ機能を使用してサブネットを整理して識別できます。たとえば、組織の各
部署が異なるサブネットを使用している場合、カスタムトポロジ機能を使用して、それらの

サブネットに分かりやすいラベルを割り当てることができます。

•任意のモニタ対象ホストのホストプロファイルにドリルダウンすれば、詳細情報を表示でき
ます。

•アセットの調査が不要になった場合は、そのアセットを削除できます。

システムは、ネットワークマップから削除されたホストに関連付けられているアクティビティ

を検出した場合、そのホストをネットワークマップに再度追加します。同様に、削除された

アプリケーションは、システムでアプリケーションの変更（たとえば、Apache Webサーバが
新しいバージョンにアップグレードされた場合）を検出すると、ネットワークマップに再度

追加されます。システムが特定のホストを脆弱にする変更を検出した場合、それらのホストの

脆弱性が再びアクティブにされます。

（注）

ネットワークマップからホストまたはサブネットを永続的に除外するには、ネットワーク検

出ポリシーを変更します。ロードバランサおよび NATデバイスで過剰なイベントまたは無関
係なイベントを生成していることが判明した場合は、それらのデバイスをモニタリングから除

外することができます。

ヒント

関連トピック

ネットワーク検出ポリシーの設定, （1551ページ）

ホストのネットワークマップ

[ホスト（Hosts）]タブのネットワークマップには、ホスト数と、ホストの IPアドレスとMACア
ドレスのリストが表示されます。各アドレスまたはアドレスの一部は、次のレベルへのリンクで

す。このネットワークマップビューは、ホストに 1つの IPアドレスまたは複数の IPアドレスが
あるかを問わず、システムによって検出されたすべての一意のホスト数を表示します。

ホストのネットワークマップを使用して、サブネットによって階層ツリーに整理されたネット

ワークのホストを参照でき、特定のホストのホストプロファイルにドリルダウンできます。

システムは、ホストをエクスポートされた NetFlowレコードからネットワークマップに追加でき
ますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイスデー
タの違い, （1442ページ）を参照）。
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ネットワークのカスタムトポロジを作成して、サブネットに意味のあるラベル（部門名など）を

割り当てることができます。これはホストのネットワークマップで表示されます。また、カスタ

ムトポロジで指定した組織に基づいてホストのネットワークマップを表示することもできます。

ホストのネットワークマップからネットワーク全体、サブネット、または個々のホストを削除で

きます。ホストがネットワークに接続されていないことがわかっている場合など、分析を効率化

するために削除できます。システムは削除されたホストに関連付けられたアクティビティを後で

検出すると、ネットワークマップにホストを再追加します。ネットワークマップからホストまた

はサブネットを永続的に除外するには、ネットワーク検出ポリシーを変更します。

ネットワークデバイスをネットワークマップから削除しないでください。システムがネット

ワークトポロジを判断するために必要です。

注意

ネットワークデバイスのネットワークマップ

[ネットワークデバイス（Network Devices）]タブのネットワークマップには、ネットワークの 1
つのセグメントを別のセグメントに接続するネットワークデバイス（ブリッジ、ルータ、NATデ
バイス、およびロードバランサ）が表示されます。このマップには、IPアドレスで特定されたデ
バイスと、MACアドレスで特定されたデバイスがリストされる 2つのセクションがあります。

また、このマップには、デバイスに保持されている IPアドレスが 1つか複数かに関係なく、シス
テムによって検出されたすべての一意のネットワークデバイスの数も表示されます。

ネットワークのカスタムトポロジを作成した場合、サブネットに割り当てられているラベルが

ネットワークデバイスのネットワークマップに表示されます。

ネットワークデバイスを識別するためにシステムで使用される方法には、次のものがあります。

• CiscoDiscoveryProtocol（CDP）メッセージの分析。ネットワークデバイスとそれらのタイプ
を識別できます（シスコデバイスのみ）。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして識
別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属して
いるものとして識別します。

•クライアント側からのTTL値の変更、または通常のブート時間よりも頻繁に変更されている
TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

ネットワークデバイスが CDPを使用して通信している場合、1つ以上の IPアドレスを保持して
いる可能性があります。ネットワークデバイスが STPを使用して通信している場合は、1つの
MACアドレスのみを保持している可能性があります。

ネットワークデバイスをネットワークマップから削除することはできません。これは、システム

でそれらの場所を使用してネットワークトポロジを判断するためです。

ネットワークデバイスのホストプロファイルには、[オペレーティングシステム（Operating
Systems）]セクションではなく [システム（Systems）]セクションがあります。このセクションに
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は、ネットワークデバイスの背後で検出されたモバイルデバイスすべてのハードウェアプラッ

トフォームが反映された [ハードウェア（Hardware）]列が含まれています。[システム（Systems）]
の下にハードウェアプラットフォームの値が表示され場合、システムは、ネットワークデバイス

の背後で 1つ以上のモバイルデバイスが検出されたことを示しています。モバイルデバイスは
ハードウェアプラットフォームの情報を持っていることも、持っていないこともありますが、モ

バイルデバイスではないシステムではハードウェアプラットフォーム情報は検出されないことに

注意してください。

モバイルデバイスのネットワークマップ

[モバイルデバイス（Mobile Devices）]タブのネットワークマップには、ネットワークに接続さ
れているモバイルデバイスが表示されます。また、このネットワークマップには、デバイスに設

定されている IPアドレスが 1つか複数かに関係なく、システムによって検出されたすべての一意
のモバイルデバイスの数も表示されます。

各アドレスまたはアドレスの一部分は、次のレベルへのリンクです。また、サブネットまたは IP
アドレスを削除することもできます。そして、システムでそのデバイスを再検出すると、そのデ

バイスをネットワークマップに再度追加します。

さらに、ドリルダウンしてモバイルデバイスのホストプロファイルを表示することもできます。

モバイルデバイスを特定するために、システムでは次のことを行います。

•モバイルデバイスのモバイルブラウザからの HTTPトラフィック内のユーザエージェント
の文字列を分析します。

•特定のモバイルアプリケーションの HTTPトラフィックをモニタします。

ネットワークのカスタムトポロジを作成した場合、サブネットに割り当てられているラベルがモ

バイルデバイスのネットワークマップに表示されます。

侵害の兆候のネットワークマップ

[侵害の兆候（Indications of Compromise）]タブのネットワークマップには、ネットワーク上で侵
害されたホストが IOSカテゴリ別に編成されて表示されます。影響を受けているホストは各カテ
ゴリの下に表示されます。各アドレスまたはアドレスの一部は、次のレベルへのリンクです。

システムは、ホストのセキュリティ侵害のステータスを判断するために、侵入イベント、セキュ

リティインテリジェンス、Cisco Advanced Malware Protection（AMP）を含む複数のソースからの
データを使用します。

[侵害の兆候（Indications ofCompromise）]タブのネットワークマップから、何らかのセキュリティ
侵害を受けたと判断される各ホストのホストプロファイルを表示できます。さらに、IOCカテゴ
リまたは特定のホストを削除でき（解決済みにする）、これによって当該ホストから IOCタグが
削除されます。たとえば、問題が対応済みで、繰り返し発生する可能性が低いと判断した場合に、

IOCカテゴリをネットワークマップから削除できます。
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ネットワークマップのホストや IOCカテゴリを解決済みにしても、ネットワークからは削除され
ません。システムがその IOCをトリガーする情報を新たに検出すると、解決済みのホストまたは
IOCカテゴリはネットワークマップに再表示されます。

アプリケーションプロトコルのネットワークマップ

[アプリケーションプロトコル（Application Protocols）]タブのネットワークマップには、ネット
ワークで稼働しているアプリケーションが、アプリケーション名、ベンダー、バージョン、各ア

プリケーションを実行しているホストを基準とした階層ツリー形式で表示されます。

システムが検出するアプリケーションは、システムソフトウェアや VDBが更新された場合や、
アドオンディテクタをインポートした場合に変わることがあります。各システムまたはVDBアッ
プデートのリリースノートまたはアドバイザリテキストには、新規および更新されたディテクタ

の情報が含まれています。ディテクタを網羅した最新のリストについては、Ciscoのサポートサ
イト（http://www.cisco.com/cisco/web/support/index.html）を参照してください。

このネットワークマップから、特定のアプリケーションを実行している各ホストのホストプロ

ファイルを確認できます。

また、アプリケーションのカテゴリ、すべてのホストで実行されているアプリケーション、ある

いは特定のホストで実行されているアプリケーションを削除することもできます。たとえば、あ

るアプリケーションがホスト上で無効化されているとわかっており、システムによる影響レベル

の認定で使用されないようにする場合は、そのアプリケーションをネットワークマップから削除

します。

ネットワークマップからアプリケーションを削除しても、ネットワークからは削除されません。

削除したアプリケーションは、システムがアプリケーションの変更（たとえばApacheWebサーバ
が新しいバージョンにアップグレードされた）を検出するか、ユーザがシステムの検出機能を再

起動すると、ネットワークマップに再表示されます。

何を削除するかによって、動作は次のように異なります。

•アプリケーションカテゴリ：アプリケーションカテゴリを削除すると、そのアプリケーショ
ンカテゴリがネットワークマップから除去されます。削除したカテゴリの下にあるすべて

のアプリケーションは、そのアプリケーションを含むすべてのホストプロファイルから削除

されます。

たとえば、[http]を削除した場合、[http]として示されるすべてのアプリケーションがすべて
のホストプロファイルから削除され、[http]はネットワークマップのアプリケーションビュー
に表示されなくなります。

•特定のアプリケーション、ベンダー、バージョン：これらの要素を削除すると、関連するア
プリケーションがネットワークマップから除去され、そのアプリケーションを含むホスト

プロファイルからもアプリケーションが除去されます。

たとえば、[http]カテゴリを展開し、[Apache]を削除すると、[Apache]としてリストされてい
るすべてのアプリケーションは、[Apache]の下にリストされているバージョンを問わず、そ
れらを含むホストプロファイルから削除されます。同様に、[Apache]を削除する代わりに、
特定のバージョン（[1.3.17]など）を削除すると、影響を受けるホストプロファイルから、
選択されたバージョンだけが削除されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1801

ネットワークマップ

http://www.cisco.com/cisco/web/support/index.html


•特定の IPアドレス：IPアドレスを削除すると、その IPアドレスがアプリケーションリスト
から除去され、選択した IPアドレスのホストプロファイルからアプリケーション自体が除
去されます。

たとえば、[http]、[Apache]、[1.3.17 (Win32)]の順に展開し、[172.16.1.50:80/tcp]を削除する
と、Apache 1.3.17（Win32）アプリケーションは IPアドレス 172.16.1.50のホストプロファイ
ルから削除されます。

[脆弱性（Vulnerabilities）] のネットワークマップ
[脆弱性（Vulnerabilities）]タブのネットワークマップには、システムによってネットワークで検
出された脆弱性がレガシーの脆弱性 ID（SVID）、Bugtraq ID、CVE ID、または Snort IDごとに編
成されて表示されます。脆弱性は、デフォルトでは SVIDごとに表示されます。脆弱性は ID番号
順に並べられ、影響を受けるホストが各脆弱性の下にリストされます。

このネットワークマップから、特定の脆弱性の詳細、および特定の脆弱性の影響を受けるホスト

のホストプロファイルを表示できます。この情報は、影響を受ける特定のホストに対するその脆

弱性によって生じる脅威を評価するために役立ちます。

特定の脆弱性がネットワーク上のホストに該当しないと判断した場合（たとえば、パッチの適用

が完了した場合）、その脆弱性を非アクティブ化できます。非アクティブ化された脆弱性はネッ

トワークマップに表示され続けますが、これまで影響を受けていたそれらのホストの IPアドレス
はグレーのイタリック体で表示されます。それらのホストのホストプロファイルには、非アク

ティブ化された脆弱性は無効と表示されますが、個々のホストについて手動で有効とマークする

ことができます。

ホスト上のアプリケーションまたはオペレーティングシステムにアイデンティティの競合がある

場合、システムは可能性のあるアイデンティティの両方について脆弱性をリスト表示します。ア

イデンティティの競合が解決された場合、その脆弱性は現在のアイデンティティに関連付けられ

たままになります。

ネットワークマップには、デフォルトではパケットにアプリケーションのベンダーとバージョン

が含まれている場合にのみ、検出されたアプリケーションの脆弱性が表示されます。ただし、

Firepower Management Centerの構成でアプリケーションの脆弱性マッピングの設定を有効化する
ことで、ベンダーとバージョンのデータがないアプリケーションの脆弱性をリストするようにシ

ステムを設定できます。

脆弱性 ID（または脆弱性 IDの範囲）の隣の数字は、次の 2つのカウントを表しています。

影響を受けるホスト数

最初の数字は、1つまたは複数の脆弱性の影響を受ける 1台とは限らないホストのカウント
です。1台のホストが複数の脆弱性の影響を受ける場合、このカウントは複数回数えられま
す。このため、このカウントがネットワーク上のホスト数を上回ることがありえます。脆弱

性を非アクティブ化すると、このカウントはその脆弱性の影響を受ける可能性のあるホスト

数の分減少します。1つまたは複数の脆弱性の影響を受ける可能性のあるホストについて、
脆弱性を 1つも非アクティブ化していない場合、このカウントは表示されません。
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影響を受ける可能性のあるホスト数

2番目の数字は、1つまたは複数の脆弱性の影響を受ける可能性があるとシステムが判断し
た 1台とは限らないホストの総数のカウントです。

脆弱性を非アクティブ化すると、指定したホストについてのみ脆弱性が非アクティブになります。

脆弱と判断されたすべてのホストか、指定した個々の脆弱なホストの脆弱性を非アクティブ化す

ることができます。脆弱性が非アクティブ化されると、該当するホストの IPアドレスはネット
ワークマップにグレーのイタリック体で表示されます。また、それらのホストのホストプロファ

イルでは、非アクティブ化された脆弱性が無効と表示されます。

その後でシステムが脆弱性が非アクティブ化されていないホストに（たとえば、ネットワーク

マップ内の新しいホストに）その脆弱性を検出すると、システムはそのホストの脆弱性をアクティ

ブ化します。新たに検出された脆弱性は明示的に非アクティブ化する必要があります。また、シ

ステムでは、ホストのオペレーティングシステムまたはアプリケーションの変更を検出すると、

関連付けられている非アクティブ化された脆弱性を再度アクティブ化することがあります。

ホスト属性のネットワークマップ

[ホスト属性（Host Attributes）]タブのネットワークマップには、ネットワーク上のホストがユー
ザ定義ホスト属性またはコンプライアンスホワイトリストホスト属性のいずれかを基準に編成さ

れて表示されます。この表示では、定義済みホスト属性を使用してホストを編成することはでき

ません。

ホストを編成するために使用するホスト属性を選択すると、Firepower Management Centerはネッ
トワークマップで使用可能なその属性の値をリストし、割り当てられた値に基づいてホストをグ

ループ化します。たとえば、ホワイトリストホスト属性でホストを編成することにすると、シス

テムは [準拠（Compliant）]、[非準拠（Non-Compliant）]、[評価されていない（Not Evaluated）]
カテゴリでホストを表示します。

また、特定のホスト属性値が割り当てられた任意のホストのホストプロファイルを表示すること

もできます。

関連トピック

ホストプロファイル内のホスト属性, （2077ページ）

ネットワークマップの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

リーフのみ任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ（Network Map）]を選択します。
ステップ 2 表示するネットワークマップのタブをクリックします。

ステップ 3 必要に応じて、以下の操作を続行します。

•ドメインの選択：マルチドメイン展開では、[ドメイン（Domain）]ドロップダウンリストか
らリーフドメインを選択します。

•ホストのフィルタリング：IPまたはMACアドレスでフィルタリングするには、検索フィー

ルドにアドレスを入力します。検索をクリアするには、クリアアイコン（ ）をクリックし

ます。

•ドリルダウン：カテゴリまたはホストプロファイルを調べる場合、マップのカテゴリまた
はサブネットからドリルダウンします。カスタムトポロジを定義した場合、[ホスト（host）]
タブから [(トポロジ)（(topology)）]をクリックしてそのトポロジを表示し、デフォルトの
ビューに戻したい場合は、[(ホスト)（(hosts)）]をクリックします。

•
削除：該当する要素の横にある削除アイコン（ ）をクリックし、以下のことを行います。

◦ [ホスト（Hosts）]、[ネットワークデバイス（Network Devices）]、[モバイルデバイス
（MobileDevices）]、[アプリケーションプロトコル（Application Protocols）]タブのマッ
プから要素を削除する。

◦ [侵害の兆候（Indications of Compromise）]タブで IOCカテゴリ、侵害されたホスト、侵
害されたホストのグループを解決済みとしてマークを付ける。

◦ [脆弱性（Vulnerabilities）]タブですべてのホストまたは単一ホストの脆弱性を非アク
ティブ化する。

•脆弱性クラスの指定：[脆弱性（Vulnerabilities）]タブで、[タイプ（Type）]ドロップダウン
リストから、表示する脆弱性のクラスを選択します。

•組織属性の指定：[ホスト属性（Host Attributes）]タブで、[属性（Attribute）]ドロップダウ
ンリストから属性を選択します。

関連トピック

カスタムネットワークトポロジ, （1805ページ）
ホストプロファイル, （2055ページ）
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カスタムネットワークトポロジ

ホストおよびネットワークデバイスのネットワークマップでサブネットを整理および識別するた

めに、カスタムトポロジ機能を使用します。

たとえば、部門内の各部署が異なるサブネットを使用している場合、カスタムトポロジ機能を使

用して、これらのサブネットにラベルを付けられます。

また、カスタムトポロジで指定した部門に基づいてホストのネットワークマップを表示すること

もできます。

次のいずれかまたはすべての方法でカスタムトポロジのネットワークを指定できます。

•ネットワーク検出ポリシーからネットワークをインポートして、システムでモニタするよう
に設定したネットワークをトポロジに追加します。

•手動でネットワークをトポロジに追加します。

[カスタムトポロジ（CustomTopology）]ページにカスタムトポロジと各トポロジのステータスが
一覧表示されます。ポリシー名の隣の電球アイコンが点灯している場合、そのトポロジはアクティ

ブで、ネットワークマップに影響します。消灯している場合、トポロジは非アクティブです。

関連トピック

ホストのネットワークマップ, （1798ページ）
ネットワークデバイスのネットワークマップ, （1799ページ）

カスタムトポロジの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 ツールバーで [カスタムトポロジ（Custom Topology）]をクリックします。
ステップ 3 [トポロジの作成（Create Topology）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 トポロジにネットワークを追加します。次の方法のいずれかまたはすべてを使用できます。

•ネットワーク検出ポリシーからのネットワークのインポート, （1806ページ）の説明に従っ
て、ネットワーク検出ポリシーからネットワークをインポートします。

•手動によるカスタムトポロジへのネットワークの追加,（1807ページ）の説明に従って、手動
でネットワークを追加します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•トポロジをアクティブ化します。詳細については、カスタムトポロジのアクティブおよび非
アクティブの設定, （1808ページ）を参照してください。

ネットワーク検出ポリシーからのネットワークのインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ネットワークをインポートするカスタムトポロジにアクセスします。

•カスタムトポロジを作成します。カスタムトポロジの作成,（1805ページ）を参照してくだ
さい。
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•既存のカスタムトポロジを編集します。カスタムトポロジの編集,（1809ページ）を参照し
てください。

ステップ 2 [ポリシーネットワークのインポート（Import Policy Networks）]をクリックします。
ステップ 3 [ロード（Load）]をクリックします。システムにより、ネットワーク検出ポリシーのトポロジ情

報が表示されます。

ステップ 4 トポロジを修正するには、次の手順を実行します。

•
トポロジ内のネットワーク名を変更するには、ネットワークの横にある編集アイコン（ ）

をクリックし、名前を入力してから [名前の変更（Rename）]をクリックします。

•トポロジからネットワークを削除するには、削除アイコン（ ）をクリックしてから [OK]
をクリックします。

ステップ 5 [保存（Save）]をクリックします。

次の作業

•トポロジをアクティブ化します。詳細については、カスタムトポロジのアクティブおよび非
アクティブの設定, （1808ページ）を参照してください。

手動によるカスタムトポロジへのネットワークの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ネットワークを追加するカスタムトポロジにアクセスします。

•カスタムトポロジを作成します。カスタムトポロジの作成,（1805ページ）を参照してくだ
さい。
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•既存のカスタムトポロジを編集します。カスタムトポロジの編集,（1809ページ）を参照し
てください。

ステップ 2 [ネットワークの追加（Add Network）]をクリックします。
ステップ 3 ホストとネットワークデバイスのネットワークマップでネットワークのカスタムラベルを追加

するには、[名前（Name）]を入力します。
ステップ 4 追加するネットワークを表す [IPアドレス（IP Address）]と [ネットマスク（Netmask）]（IPv4）

を入力します。

ステップ 5 [追加（Add）]をクリックします。
ステップ 6 [保存（Save）]をクリックします。

次の作業

•トポロジをアクティブ化します。詳細については、カスタムトポロジのアクティブおよび非
アクティブの設定, （1808ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

カスタムトポロジのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

常に 1つのカスタムトポロジのみアクティブにできます。複数のトポロジを作成した場合、1
つをアクティブ化すると、自動的に現在アクティブなトポロジが非アクティブになります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムトポロジ（Custom Topology）]を選択します。
ステップ 3 アクティブまたは非アクティブにするトポロジの横にあるスライダをクリックします。
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カスタムトポロジの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

アクティブトポロジに加える変更はただちに有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムトポロジ（Custom Topology）]をクリックします。
ステップ 3 編集するトポロジの横にある編集アイコン（ ）をクリックします。

ステップ 4 カスタムトポロジの作成, （1805ページ）の説明に従って、トポロジを編集します。
ステップ 5 [保存（Save）]をクリックします。
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第 78 章

インシデント

次のトピックでは、インシデント処理を設定する方法について説明します。

• インシデント対応について, 1811 ページ

• カスタムインシデントタイプの作成, 1815 ページ

• インシデントの作成, 1816 ページ

• インシデントの編集, 1817 ページ

• インシデントレポートの生成, 1818 ページ

インシデント対応について

インシデント対応とは、セキュリティポリシーの違反が疑われる場合に組織が取る対応を指しま

す。Firepowerシステムには、インシデントの調査に関連する情報の収集および処理をサポートす
る機能が含まれます。これらの機能を使用して、インシデントに関連する可能性のある侵入イベ

ントおよびパケットデータを収集することができます。攻撃の影響を軽減するために Firepower
システムの外部で実行するアクティビティに関する記録のためのリポジトリとしてインシデント

を使用できます。たとえば、セキュリティポリシーによって、ネットワークの安全性に問題のあ

るホストの検疫が要求される場合は、インシデントにそのことを記録できます。

Firepowerシステムはインシデントのライフサイクルもサポートします。これにより、攻撃への対
応を進めるごとに、インシデントのステータスを変更できます。インシデントを閉じるときに、

学んだ教訓の結果としてセキュリティポリシーに加えた変更を記録できます。

インシデントの定義

一般的に、インシデントとは、セキュリティポリシー違反の可能性があることが疑われる、1つ
以上の侵入イベントと定義されます。Firepowerシステムでは、この用語は、インシデントへの応
答を追跡するために使用できる機能について記述しています。

一部の侵入イベントは、ネットワーク資産の可用性、機密性、および整合性の点で他のイベント

よりも重要になります。たとえば、ポートスキャン検出では、ネットワークでのポートスキャン
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アクティビティについて通知することができます。しかし、セキュリティポリシーでは、ポート

スキャンが明確に禁止されていなかったり、優先度の高い脅威とは見なされていなかったりする

ことがあります。それで、直接的なアクションの実行はしないで、代わりにすべてのポートス

キャンのログを後の調査のために保持しておくことができます。

一方、ネットワーク内のホストが侵害されていることを示す、分散型サービス拒否（DDoS）攻撃
に関係したイベントをシステムが生成する場合、そのアクティビティはセキュリティポリシーの

明確な違反であると考えられます。それで、これらのイベントを調査して追跡できるように、

Firepowerシステムでインシデントを作成する必要があります。

共通のインシデント対応プロセス

準備（Preparation）

インシデントの準備には次の 2通りの方法があります。

•明確で包括的なセキュリティポリシーと、それらを施行するためのハードウェアおよびソフ
トウェアリソースを配置する

•インシデントに対応するための明確に定義された計画と、その計画を実行できる適切なト
レーニングを受けたチームを配置する

インシデント対応において重要なのは、ネットワークのどの部分が最も大きなリスクとなるかを

理解することです。これらのネットワークセグメントに Firepowerシステムを展開することで、
インシデントがいつどのように発生するかについて理解を深めることができます。また、時間を

かけて各管理対象デバイスに対する侵入ポリシーを慎重に調整することによって、生成されるイ

ベントの品質を最大限に高めることができます。

検出と通知

インシデントを検出できなければ、インシデントに対応できません。インシデント対応プロセス

では、検出できるセキュリティ関連イベントのタイプと、それらを検出するために使用するメカ

ニズム（ソフトウェアとハードウェアの両方）を識別する必要があります。また、セキュリティ

ポリシーの違反を検出できるケースにも注意する必要があります。積極的あるいは受動的にモニ

タされないセグメントがネットワークに含まれている場合は、それらのセグメントにも注意する

必要があります。

ユーザがネットワークに展開する管理対象デバイスは、それらがインストールされているセグメ

ントのトラフィックの分析、侵入の検知、およびそれらを説明するイベントの生成を行う必要が

あります。各管理対象デバイスに展開するアクセスコントロールポリシーが、検出するアクティ

ビティの種類と優先度に影響を与えることに注意してください。インシデントチームが数百のイ

ベントを取捨選択しなくてもよいように、特定のタイプの侵入イベントに対して通知オプション

を設定することもできます。特定の優先順位の高い、重大度の高いイベントが検出されたときに

自動的に通知するように指定できます。
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調査と認定

インシデント対応プロセスでは、セキュリティインシデントの検出後に、どのように調査を実施

するかを指定する必要があります。一部の組織では、経験の浅いチームメンバーがすべてのイン

シデントのトリアージを行い、重大度と優先度が比較的に低いケースは自分たちで処理し、熟練

のチームメンバーが重大度と優先度が高いインシデントを処理しています。各チームメンバーが

インシデントの重要度を繰り上げる基準について理解するように、エスカレーションプロセスの

概要を慎重にまとめる必要があります。

エスカレーションプロセスでは、検出されたイベントがネットワーク資産のセキュリティにどの

ような影響を与えるかについての理解が不可欠です。たとえば、Microsoft SQL Serverを実行する
ホストに対する攻撃は、それとは異なるデータベースサーバを使用する組織にとって優先度は高

くありません。同様に、ネットワークで SQL Serverを使用しているものの、すべてのサーバに
パッチを適用済みで、その攻撃に対する脆弱性がないことを確信している場合には、その攻撃の

重要度は低くなります。しかし、最近誰かが脆弱性のあるバージョンのソフトウェアコピーを

（テスト目的などで）インストールしていたりすれば、簡易調査で指摘されるよりも大きな問題

が発生するおそれがあります。

Firepowerシステムは、調査および認定のプロセスをサポートするのに特に適しています。独自の
イベント分類を作成し、ネットワークの脆弱性を最も適切に示す方法で、それらを適用すること

ができます。ネットワークのトラフィックによってイベントがトリガーされると、自動的に、そ

のイベントの優先度判別と認定が行われ、脆弱性があることが判明しているホストに対してどの

ような攻撃が行われるかを示す特別なインジケータが付けられます。

Firepowerシステムのインシデントトラッキング機能には、エスカレーションされたインシデント
を示すためにユーザが変更できるステータスインジケータも含まれています。

コミュニケーション（Communication）

すべてのインシデント対応プロセスでは、インシデント対応チームと内部および外部の対象者の

間でのインシデントについての連絡の方法が指定されている必要があります。たとえば、どの種

類のインシデントが管理介入を必要とし、どのレベルでの介入が必要かを考慮する必要がありま

す。また、プロセスでは、組織の外部との連絡の方法とタイミングが説明されている必要があり

ます。次の点に注意してください。

•あるインシデントについて、法執行機関に通知する必要がありますか。

•ホストがリモートサイトに対する分散型サービス妨害（DDoS）に関与している場合、その
ことを通知しますか。

• CERT調整センター（CERT/CC）や FIRSTなどの組織と情報を共有する必要があるでしょう
か。

Firepowerシステムには、HTML、PDF、CSV（カンマ区切り値）などの標準形式で侵入データを
収集するために使用できる機能があり、侵入データを他のユーザと簡単に共有できます。

たとえば、CERT/CCはWebサイトのセキュリティインシデントに関する標準情報を収集します。
CERT/CCは、Firepowerシステムから簡単に抽出できる次のような情報を探します。

•影響を受けるマシンに関する次のような情報
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◦ホスト名および IP

◦タイムゾーン

◦ホストの目的や機能

•攻撃元に関する次のような情報

◦ホスト名および IP

◦タイムゾーン

◦攻撃者と接触したことがあるかどうか

◦インシデント処理の概算コスト

•次のようなインシデントの説明

◦日付

◦侵入方法

◦使用された侵入者ツール

◦ソフトウェアバージョンとパッチレベル

◦侵入者ツールの出力

◦悪用された脆弱性の詳細

◦攻撃元

◦その他の関連情報

また、インシデントのコメントセクションを使用して、問題を伝えた日時と相手を記録すること

ができます。

封じ込めとリカバリ

インシデント対応プロセスでは、ホストまたはその他のネットワークコンポーネントが侵害され

た場合に、どのような手順を実行するかを明確に示す必要があります。封じ込めとリカバリの方

法には、脆弱性のあるホストへのパッチの適用から、ターゲットのシャットダウンとネットワー

クからの除去まで、さまざまな選択肢があります。攻撃の性質と重大度によっては、刑事責任を

追求する場合に備えて証拠を保存しておくことの重要性を考慮する必要もあります。

Firepowerシステムのインシデント機能を使用して、インシデントの封じ込めとリカバリのフェー
ズ中に実行するアクションを記録しておくことができます。

学んだ教訓

それぞれのセキュリティインシデントは、攻撃が成功したかどうかに関わりなく、セキュリティ

ポリシーを見直す機会となります。ファイアウォールルールを更新する必要はありますか。パッ

チ管理に対するより構造化されたアプローチが必要ですか。不正なワイヤレスアクセスポイント
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は新しいセキュリティ問題となりますか。それぞれの学んだ教訓は、セキュリティポリシーに

フィードバックし、次のインシデントへのより良い対処のために役立てる必要があります。

Firepower システムのインシデントタイプ
作成する各インシデントにインシデントタイプを割り当てることができます。Firepowerシステム
では、以下のタイプがデフォルトでサポートされます。

•侵入（Intrusion）

•サービス妨害（DoS）

•不正な管理者アクセス

• Webサイトの改変

•システム整合性の侵害

•デマウイルス

•盗難

•ダメージ

•不明

独自のインシデントタイプを作成することもできます。

カスタムインシデントタイプの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。
ステップ 2 [インシデントの作成（Create Incident）]をクリックします。
ステップ 3 [タイプ（Type）]エリアで、[タイプ（Types）]をクリックします。

デフォルトのインシデントタイプがページの下部に表示されます。
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ステップ 4 [インシデントタイプ名（Incident TypeName）]フィールドに、新しいインシデントタイプの名前
を入力します。

ステップ 5 [追加（Add）]をクリックします。
ステップ 6 [完了（Done）]をクリックします。

次にインシデントを作成または編集するときに、新しいインシデントタイプを使用できます。

インシデントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン導入では、現在のドメインで作成されたインシデントのみを表示および変更でき

ます。先祖ドメインでは、任意の子孫ドメインからのインシデントにイベントを追加できます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。
ステップ 2 [インシデントの作成（Create Incident）]をクリックします。
ステップ 3 [タイプ（Type）]ドロップダウンメニューから、インシデントを最も適切に説明するオプション

を選択します。

ステップ 4 [滞留時間（Time Spent）]フィールドに、インシデントで費やした時間の合計を #d #h #m #sの形
式で入力します。ここで、#は日数、時間数、分数、秒数を表します。

ステップ 5 [概要（Summary）]テキストボックスに、インシデントの簡単な説明（最大 255文字の英数字、
スペース、記号）を入力します。

ステップ 6 [コメントを追加（Add Comment）]テキストボックスに、インシデントのより詳細な説明（最大
8191文字の英数字、スペース、記号）を入力します。

ステップ 7 インシデントにイベントを追加します。

•選択したイベントを追加するには、クリップボードのイベントを選択して、[インシデントに
追加（Add to Incident）]をクリックします。

•クリップボードからすべてのイベントを追加するには、[すべてをインシデントに追加（Add
All to Incident）]をクリックします。

クリップボードの複数のページにある個々のイベントを追加する場合は、1つのページ
のイベントを追加してから、他のページのイベントを追加します（ページごとに追加し

ます）。

（注）
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ステップ 8 [保存（Save）]をクリックします。

インシデントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン導入では、現在のドメインで作成されたインシデントのみを表示および変更でき

ます。先祖ドメインでは、すべての子孫ドメインからインシデントにイベントを追加できます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。
ステップ 2 編集するインシデントの横にある編集アイコン（ ）をクリックします。

ステップ 3 インシデントの以下の側面を編集できます。

•ステータスの変更

•タイプの変更

•クリップボードからのイベントの追加

•イベントの削除

ステップ 4 [滞留時間（Time Spent）]フィールドに、インシデントに費やした追加の時間の合計を入力しま
す。

ステップ 5 [コメントを追加（Add Comment）]テキストボックスで、インシデントに対する変更点（最大
8191文字の英数字、スペース、および記号）を示します。

ステップ 6 オプションで、インシデントにイベントを追加したり、削除したりすることができます。

•クリップボードからイベントを追加するには、クリップボードのイベントを選択して、[イン
シデントに追加（Add to Incident）]をクリックします。

•クリップボードからすべてのイベントを追加するには、[インシデントにすべてを追加（Add
All to Incident）]をクリックします。

•インシデントから特定のイベントを削除するには、イベントを選択し、[削除（Delete）]を
クリックします。

•インシデントからすべてのイベントを削除するには、[すべて削除（Delete All）]をクリック
します。
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•イベントを追加または削除せずにインシデントを更新するには、[保存（Save）]をクリック
します。

インシデントレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepowerシステムを使用して、インシデントレポートを生成できます。このレポートには、イン
シデントの概要、インシデントのステータス、およびコメントに加えて、インシデントに追加す

るイベントの情報を含めることができます。また、レポートにイベントの概要情報を含めるかど

うかも指定できます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。
ステップ 2 レポートに含めるインシデントの横にある編集アイコン（ ）をクリックします。

ステップ 3 次の 2つの対処法があります。

•レポートにインシデントのすべてのイベントを含める場合は、[すべてのレポートの生成
（Generate Report All）]をクリックします。

•レポートにインシデントの特定のイベントを含める場合は、目的のイベントの横にあるチェッ
クボックスをオンにしてから、[レポートの生成（Generate Report）]をクリックします。

ステップ 4 レポートの名前を入力します。

ステップ 5 [インシデントレポートのセクション（Incident Report Sections）]で、レポートに含めるインシデ
ントの部分（[ステータス（status）]、[概要（summary）]、および [コメント（comments）]のチェッ
クボックスをオンにします。

ステップ 6 レポートにイベント情報を含める場合は、使用するワークフローを選択し、[レポートのセクショ
ン（Report Sections）]で、イベントの概要情報を含めるかどうかを指定します。

ステップ 7 レポートに含めるワークフローページの横にあるチェックボックスをオンにします。

ステップ 8 レポートに使用する出力形式（[PDF]、[HTML]、および [CSV]）の横にあるチェックボックスを
オンにします。

CSVベースのインシデントレポートには、イベント情報のみが含まれます。インシデ
ントのステータス、概要、コメントは含まれません。

（注）
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ステップ 9 [レポートの生成（Generate Report）]をクリックして、レポートプロファイルの更新を確認しま
す。
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第 XX 部

ワークフロー（Workflows）
• ワークフロー, 1823 ページ

• イベントの検索, 1871 ページ

• カスタムワークフロー, 1883 ページ

• カスタムテーブル, 1893 ページ





第 79 章

ワークフロー

以下のトピックでは、ワークフローの使用方法について説明します。

• 概要：ワークフロー, 1823 ページ

• 定義済みワークフロー, 1824 ページ

• カスタムテーブルワークフロー, 1834 ページ

• ワークフローの使用, 1834 ページ

• ブックマーク, 1867 ページ

概要：ワークフロー

ワークフローは Firepower Management Center Webインターフェイス上でユーザに合わせて作成さ
れた一連のデータページで、アナリストはワークフローを使用して、システムで生成されたイベ

ントを評価することができます。

Firepower Management Centerでは、以下のタイプのワークフローを使用できます。

定義済みワークフロー

システムに付属のプリセットワークフローです。定義済みのワークフローの編集や削除を

行うことはできません。ただし、定義済みワークフローをコピーして、そのコピーをカスタ

ムワークフローの基礎として使用することができます。

保存済みのカスタムワークフロー

Firepower Management Centerに付属の保存済みカスタムテーブルに基づくカスタムワーク
フロー。これらのワークフローは編集、削除、コピーすることができます。

カスタムワークフロー

特定のニーズに対応するために作成してカスタマイズするワークフロー、またはカスタム

テーブルを作成するとシステムによって自動的に生成されるワークフローです。これらの

ワークフローは編集、削除、コピーすることができます。
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通常、ワークフローに表示されるデータは、管理対象デバイスのライセンスおよび展開状況や、

データを提供する機能を設定しているかどうかによって異なります。

定義済みワークフロー

以下の項で説明する定義済みワークフローは、システムに付属しているものです。定義済みワー

クフローを編集または削除することはできません。ただし、定義済みワークフローをコピーして、

そのコピーをカスタムワークフローのベースとして使用することができます。

定義済み侵入イベントのワークフロー

次の表では、FirepowerSystemに備わっている定義済み侵入イベントのワークフローについて説明
します。

表 227：定義済み侵入イベントのワークフロー

説明ワークフロー名

接続先ポートは、通常、アプリケーションに紐付けされているため、このワークフローによ

り、異常な大容量アラートを経験しているアプリケーションを検出できます。接続先ポートカ

ラムにより、ネットワーク上に存在してはならないアプリケーションを特定できます。

[接続先ポート
（Destination Port）]

このワークフローでは、2つの有用な特徴を提供します。イベントが頻繁に発生する場合には、
次のことを示します：

•誤検出

•ワーム

•不正確な誤設定ネットワーク

発生頻度の低いイベントは、対象となる攻撃を最も確実に示す証拠であり、特別な注意を必要

とします。

イベント特定

このワークフローでは、イベントとタイプのリストをそれぞれのイベントが発生した回数と共

にイベントの優先度の順に示します。

優先度および分類に

よるイベント

このワークフローでは、攻撃されているホスト IPアドレスや攻撃の本質のハイレベルビュー
を提示します。利用可能な場合、攻撃に関与する国に関する情報を確認することもできます。

接続先に対するイベ

ント

このワークフローでは、最も多くのアラートを発生するホスト IPアドレスを示します。イベン
ト数が最も多いホストは、対外に向けて、受信しているワームタイプのトラフィック（調整を

必要とする適切な場所を示す）であるか、またはアラートの原因を決定するために更に調査を

必要とします。イベント数が最も少ないホストは、対象となる攻撃を受ける可能性があるた

め、調査の根拠となります。イベント数が少ない場合は、ホストがネットワークに属していな

いことを示す場合もあります。

IP特定
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説明ワークフロー名

このワークフローにより、すぐに再度発生している影響度の高いイベントを検索します。レ

ポートによる影響レベルは、イベントが発生した時間数で示します。この情報を使用して、最

も頻繁に再発する影響度の高いイベントを特定できます。これがネットワーク上での広範な攻

撃の指標となります。

影響度と優先度

このワークフローにより、進行中の攻撃の送信元を特定できます。レポートされた影響レベル

は、イベントに対する関連の送信元 IPアドレスにより示します。たとえば、影響レベルが1の
イベントは、同じ送信元 IPアドレスから繰返し発生している場合、これらは特定された脆弱な
システムであり、送信元 IPアドレスを対象としている攻撃者を示すこともあります。

影響度と送信元

このワークフローを使用して、脆弱なコンピュータ上で繰返し発生しているイベントを特定で

きます。このため、これらのシステムでの脆弱性を指定し、進行中の攻撃を停止できます。

接続先への影響

このワークフローは、最もアラートを発生しているサーバを示します。この情報を使用して、

調整が必要なエリアを特定し、注意を要するサーバを決定できます。

送信元ポート

このワークフローでは、高いレベルのアラートを共有するホスト IPアドレスを特定します。リ
ストのトップのペアは誤検出の可能性もあり、調整が必要なエリアを特定することもありま

す。評価する必要のないリソースを評価するユーザまたはネットワークに属していないホスト

については、対象となる攻撃リストの下部にあるペアを確認できます。

送信元と接続先

定義済みマルウェアのワークフロー

次の表では、Firepower Management Centerに備えられた定義済みマルウェアのワークフローにつ
いて説明します。定義済みマルウェアのワークフローでは、必ずマルウェアイベントのテーブル

ビューを使用します。

表 228：定義済みマルウェアのワークフロー

説明ワークフロー名

このワークフローでは、ネットワークトラフィック内で検出されたか、または AMP for
Endpoints Connectorによって検出されたマルウェアのリストを提供します。これらのリス
トは、それぞれの脅威ごとにグループ化されます。

マルウェアサマリ

このワークフローでは、異なるマルウェアイベントのタイプやサブタイプの明細が迅速

に表示されます。

マルウェアイベントサマ

リ

このワークフローでは、マルウェアを受信したホスト IPアドレスのリストが表示されま
す。このリストは、マルウェアファイル関連の処理ごとにグループ化されます。

ホスト受信マルウェア

このワークフローでは、マルウェアを送信したホスト IPアドレスのリストが表示されま
す。このリストは、マルウェアファイル関連の処理ごとにグループ化されます。

ホスト送信マルウェア
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説明ワークフロー名

このワークフローでは、ファイルを受信したホスト IPアドレスのリストが表示されます。
このリストは、受信したファイルの関連したマルウェアの処理によってグループ化されま

す。

アプリケーション導入マ

ルウェア

定義済みファイルのワークフロー

次の表では、FirepowerManagementCenterに備えられる定義済みファイルイベントのワークフロー
について説明しています。定義済みファイルイベントのワークフローでは、必ずファイルイベン

トのテーブルビューを使用します。

表 229：定義済みファイルのワークフロー

説明ワークフロー名

このワークフローでは、関連するマルウェアの処理と共に、異なるファイルイベントカ

テゴリやタイプの明細を迅速に表示します。

ファイルサマリ（File
Summary）

このワークフローでは、ファイルを受信したホスト IPアドレスのリストが表示されます。
このリストは、受信したファイルの関連したマルウェアの処理によってグループ化されま

す。

ホスト受信ファイル

（Hosts Receiving Files）

このワークフローでは、ファイルを送信したホスト IPアドレスのリストを表示します。
このリストは、これらのファイルの関連したマルウェアの処理によってグループ化されま

す。

ホスト送信ファイル

（Hosts Sending Files）

定義済みキャプチャファイルのワークフロー

次の表では、Firepower Management Centerでの定義済みキャプチャファイルのワークフローにつ
いて説明しています。定義済みキャプチャファイルのワークフローは、必ずキャプチャファイル

のテーブルビューを使用します。

表 230：定義済みキャプチャファイルのワークフロー

説明ワークフロー名

このワークフローでは、タイプ、カテゴリ、脅威スコアに基づいてキャプチャファイル

の詳細を提示します。

キャプチャファイルサマ

リ

このワークフローでは、ダイナミック分析用に提示されたか否かに基づいて、キャプチャ

ファイルの数を表示します。

ダイナミック分析ステー

タス（Dynamic Analysis
Status）
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定義済み接続データのワークフロー

次の表では、Firepower Management Centerに備えられる定義済み接続データのワークフローにつ
いて説明しています。定義済み接続データワークフローでは、必ず接続データのテーブルビュー

を使用します。

表 231：定義済み接続データのワークフロー

説明ワークフロー名

このワークフローでは、ベーシックな接続に関する情報や検出されたアプリケーション情

報のサマリービューを提示し、このサマリービューを使用して、イベントのテーブル

ビューをドリルダウンできます。

接続イベント

このワークフローには、検出された接続情報の数に基づく監視対象のネットワークセグ

メントでの 10個の最もアクティブなアプリケーションのグラフを含みます。
アプリケーションごとの

接続（Connections by
Application）

このワークフローには、ホストが接続トランザクションを開始した接続の数に基づく監視

対象のネットワークセグメントでの 10個の最もアクティブなホスト IPアドレスのグラフ
が含まれています。

イニシエータごとの接続

（Connections by Initiator）

このワークフローには、検出された接続の数に基づく監視対象のネットワークセグメン

トでの 10個の最もアクティブなポートのグラフが含まれています。
ポートごとの接続

（Connections by Port）

このワークフローには、ホスト IPが接続トランザクションでレスポンダである接続の数
に基づく監視対象のネットワークセグメントでの 10個の最もアクティブなホスト IPアド
レスのグラフが含まれています。

レスポンダごとの接続

（Connections by
Responder）

このワークフローには、監視対象のネットワークセグメントでの時間の経過ごとの合計

接続数のグラフが含まれています。

時間の経過ごとの接続

（Connections over Time）

このワークフローには、送信されたキロバイト数に基づく監視対象のネットワークセグ

メントでの 10個の最もアクティブなアプリケーションのグラフが含まれています。
アプリケーションごとの

トラフィック（Traffic by
Application）

このワークフローには、各アドレスから送信された合計キロバイト数に基づく監視対象の

ネットワークセグメントでの 10個の最もアクティブなホスト IPアドレスのグラフが含ま
れています。

イニシエータごとのトラ

フィック（Traffic by
Initiator）

このワークフローには、送信されたキロバイト数に基づく監視対象のネットワークセグ

メントでの 10個の最もアクティブなポートのグラフが含まれています。
ポートごとのトラフィッ

ク（Traffic by Port）
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説明ワークフロー名

このワークフローには、各アドレスが受信した合計キロバイト数に基づく監視対象のネッ

トワークセグメントでの 10個の最もアクティブなホスト IPアドレスのグラフが含まれて
います。

レスポンダごとのトラ

フィック（Traffic by
Responder）

このワークフローには、監視対象のネットワークセグメントで送信される時間の経過ご

との合計キロバイト数のグラフが含まれています。

時間の経過ごとのトラ

フィック

このワークフローには、各アドレスでコンタクトした一意イニシエータの数に基づく監視

対象のネットワークセグメントでの 10個の最もアクティブな応答ホスト IPアドレスのグ
ラフが含まれています。

レスポンダごとの一意イ

ニシエータ

このワークフローには、アドレスにコンタクトする一意レスポンダの数に基づく、監視対

象のネットワークセグメントでの 10個の最もアクティブな開始ホスト IPアドレスのグラ
フが含まれています。

イニシエータごとの一意

レスポンダ（Unique
Responders by Initiator）

定義済みセキュリティインテリジェンスのワークフロー

次の表では、Firepower Management Centerに備えられている定義済みセキュリティインテリジェ
ンスのワークフローについて説明しています。定義済みセキュリティインテリジェンスのワーク

フローでは、必ずセキュリティインテリジェンスイベントのテーブルビューを使用します。

表 232：定義済みセキュリティインテリジェンスのワークフロー

説明ワークフロー名

このワークフローでは、基礎的なセキュリティインテリジェンスや検出されたアプリケー

ション情報のサマリビューを表示し、イベントのテーブルビューをドリルダウンする際

に使用できます。

セキュリティインテリ

ジェンスイベント

このワークフローは、セキュリティインテリジェンスイベントのワークフローと同じも

のですが、セキュリティインテリジェンスサマリページから始まり、カテゴリや数ごと

にセキュリティインテリジェンスイベントのみのリストを表示します。

セキュリティインテリ

ジェンスサマリ

このワークフローは、セキュリティインテリジェンスイベントのワークフローと同じも

のですが、DNS詳細のあるセキュリティインテリジェンスページから始まり、カテゴリ
やDNS関連特性ごとにセキュリティインテリジェンスイベントのリストを表示します。

セキュリティインテリ

ジェンスと DNS詳細

定義済みホストのワークフロー

次の表では、ホストデータと共に使用できる定義済みワークフローについて説明します。
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表 233：定義済みホストのワークフロー

説明ワークフロー名

このワークフローには、ホストのテーブルビューと、その後にホストビューが含まれま

す。ホストテーブルに基づくワークフロービューでは、ホストに関連付けられているす

べての IPアドレスのデータを容易に表示できます。

Hosts

このワークフローを用いて、ネットワーク上で使用中のオペレーティングシステムを分

析できます。

オペレーティングシステ

ムサマリ（Operating
System Summary）

定義済み侵害の兆候のワークフロー

次の表では、IOC（侵害の兆候）と共に使用できる定義済みワークフローについて説明します。

表 234：定義済み侵害の兆候のワークフロー

説明ワークフロー名

このワークフローは、数とカテゴリごとにグループ化した IOCデータのサマリービュー
から始まり、さらにサマリデータをイベントタイプごとに分割した詳細ビューを表示し

ます。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこのワークフローにアクセスします。

の侵害の兆候

このワークフローを使用して、最も侵害する可能性の高いネットワーク上のホストを判断

できます（IOCデータに基づく）。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこのワークフローにアクセスします。

ホストごとの侵害の兆候

定義済みアプリケーションワークフロー

次の表では、アプリケーションデータと共に使用できる定義済みワークフローについて説明して

います。

表 235：定義済みアプリケーションワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で実行中のそれぞれ予想されるビジネスと

の関連性レベルのアプリケーションを分析できます。そのため、ネットワークリソース

が適切に使用されているかを監視できます。

アプリケーションのビジ

ネスとの関連性

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1829

定義済みワークフロー



説明ワークフロー名

このワークフローを使用して、ネットワーク上で各カテゴリの実行中のアプリケーション

を分析できます（電子メール、検索エンジン、ソーシャルネットワーキングなど）。そ

のため、ネットワークリソースが適切に使用されているかを監視できます。

アプリケーションカテゴ

リ

このワークフローを使用して、ネットワーク上でそれぞれ予想されるセキュリティリス

クレベルの実行中のアプリケーションを分析できます。このため、ユーザのアクティビ

ティの考えられるリスクを予想し、適切なアクションを取ることできます。

アプリケーションのリス

ク

このワークフローを使用して、ネットワークのアプリケーションや関連するホストに関す

る詳細情報を取得できます。このため、ホストのアプリケーションのアクティビティを正

確に調べることができます。

アプリケーションサマリ

このワークフローを使用して、ネットワーク上の実行中のアプリケーションを分析できま

す。このため、ネットワークの使用状況の概要を取得できます。

アプリケーション

定義済みアプリケーション詳細ワークフロー

次の表では、アプリケーションの詳細とクライアントデータと共に使用できる定義済みワークフ

ローについて説明しています。

表 236：定義済みアプリケーション詳細ワークフロー

説明ワークフロー名

このワークフローを用いて、ネットワーク上のクライアントアプリケーションをさらに

詳しく分析することができます。また、このワークフローでは、クライアントアプリケー

ションのテーブルビューを表示し、その後ホストビューを表示します。

アプリケーション詳細

（Application Details）

このワークフローには、クライアントアプリケーションのテーブルビューと、その後に

ホストビューが含まれます。

Clients

定義済みサーバのワークフロー

次の表では、サーバデータと共に使用できる定義済みワークフローについて説明します。

表 237：定義済みサーバのワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で最も多く使用されるアプリケーションを

分析できます。

数別ネットワークアプリ

ケーション
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説明ワークフロー名

このワークフローを使用して、ネットワーク上で最もアクティブなアプリケーションを分

析できます。

ヒット別ネットワークア

プリケーション

このワークフローを使用して、ベンダや検出されたサーバアプリケーションプロトコル

のバージョンを詳細に分析できます。

サーバの詳細

このワークフローには、アプリケーションのテーブルビューと、その後にホストビュー

が含まれます。

サーバ

定義済みホスト属性のワークフロー

次の表では、ホスト属性データと共に使用できる定義済みワークフローについて説明します。

表 238：定義済みホスト属性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上のホスト IPアドレスやホストステータス
を監視できます。

属性（Attributes）

定義済み検出イベントのワークフロー

次の表では、検出データとアイデンティティデータの表示に使用できる定義済みワークフローに

ついて説明しています。

表 239：定義済み検出イベントワークフロー

説明ワークフロー名

このワークフルーでは、テーブルビュー形式の検出イベント詳細リストが提示され、そ

の次にホストビューが提示されます。

検出イベント（Discovery
Events）

定義済みユーザワークフロー

次の表では、ユーザ検出データとユーザアイデンティティデータの表示に使用できる定義済み

ワークフローを説明します。
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表 240：定義済みユーザワークフロー

説明ワークフロー名

このワークフローでは、ユーザ IDソースによって収集されるユーザ情報リストが表示さ
れます。

Users

定義済み脆弱性のワークフロー

次の表では、Firepower Management Centerに備えられている定義済み脆弱性のワークフローにつ
いて説明します。

表 241：定義済み脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で検出されたホストに適用するこれらのア

クティブな脆弱性のみのテーブルビューなど、データベース内の脆弱性を検討できます。

このワークフローにより脆弱性詳細ビューが提供され、これには制約に適合するそれぞれ

の脆弱性に関する詳細な説明が含まれています。

脆弱性（Vulnerabilities）

定義済みのサードパーティ脆弱性のワークフロー

次の表では、Firepower Management Centerに備えられた定義済みのサードパーティ脆弱性のワー
クフローについて説明します。

表 242：定義済みのサードパーティ脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、監視対象のネットワーク上のホスト IPアドレスごとに検
出されたサードパーティの脆弱性の数をすぐに確認できます。

IPアドレスごとの脆弱性

このワークフローを使用して、QualysGuardScannerなどサードパーティの脆弱性の送信元
ごとに検出されたサードパーティの脆弱性の数をすぐに確認できます。

送信元ごとの脆弱性

定義済み相関ワークフロー、ホワイトリストワークフロー

相関データ、ホワイトリストイベント、ホワイトリスト違反、修復ステータスイベントのそれ

ぞれのタイプには、定義済みワークフローがあります。
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表 243：定義済み相関ワークフロー

説明ワークフロー名

このワークフローには、相関イベントのテーブルビューが含まれています。相関イベント（Correlation
Events）

このワークフローには、ホワイトリストイベントのテーブルビューが含まれています。ホワイトリストイベント

（White List Events）

このワークフローには、少なくとも 1つのホワイトリストに違反しているすべてのホス
ト IPアドレスのリストを示す一連のページが表示されます。

ホスト違反数（Host
Violation Count）

このワークフローには、すべての違反を列挙し、リストのトップに直前に検出された違反

を示す、ホワイトリスト違反のテーブルビューが含まれています。テーブル内の各列に

は、検出された違反が 1つずつ表示されます。

ホワイトリスト違反

（White List Violations）

このワークフローには、修復ステータスのテーブルビューを含み、違反したポリシー名、

適用された修復名や修復状況が表示されています。

ステータス（Status）

定義済みのシステムのワークフロー

Firepower Systemには、監査イベントやヘルスイベントなどのシステムイベントなど、いくつか
の追加のワークフロー、ルール更新インポート、アクティブスキャンの結果をリストにしたワー

クフローが提供されています。

表 244：追加の定義済みワークフロー

説明ワークフロー名

このワークフローでは、監査イベントをリストした監査ログのテーブル

ビューを含みます。

監査ログ（Audit
Log）

このワークフローでは、ヘルス監視ポリシーによりトリガーされるイベ

ントを表示します。

ヘルスイベント

（Health Events）

このワークフローは、成功したルールの更新インポートと失敗したルー

ルの更新インポートに関する情報をリストしたテーブルビューを含みま

す。

ルール更新インポー

トログ（Rule Update
Import Log）

このワークフローには、それぞれ完了したスキャンをリストしたテーブ

ルビューを含みます。

スキャン結果（Scan
Results）
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カスタムテーブルワークフロー

カスタムテーブルの機能を使用して、複数のイベントタイプのデータを使用するテーブルを作成

することができます。これにより、たとえば、ユーザが侵入イベントのデータとディスカバリ

データを関連付けるテーブルおよびワークフローを作成して、重要なシステムに影響を及ぼすイ

ベントを簡単に検索できるようになるため、役立ちます。

カスタムテーブルを作成すると、システムは自動的にワークフローを作成します。このテーブル

を使って関連するイベントを表示することができます。ワークフローの機能は、使用するテーブ

ルのタイプによって異なります。たとえば、侵入イベントテーブルに基づいたカスタムテーブル

のワークフローは、必ずパケットビューで終了します。ただし、検出イベントに基づいたカスタ

ムテーブルのワークフローは、必ずホストビューで終了します。

事前定義のイベントテーブルに基づいたワークフローとは異なり、カスタムテーブルに基づいた

ワークフローには、他のタイプのワークフローへのリンクがありません。

ワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

（ワークフローに

応じて）
Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択,（1837ページ）に記載されているように、適切なメニューパスとオプション
を選択します。

ステップ 2 現在のワークフロー内で移動します。

•選択したイベントデータタイプで利用可能な列をすべて表示するには、テーブルビューペー
ジを使用します。テーブルビューページの使用, （1845ページ）を参照してください。

•選択したイベントデータタイプで利用可能な列のサブセットを表示するには、ドリルダウン
ページを使用します。ドリルダウンページの使用, （1844ページ）を参照してください。

•
ワークフローの次のページの対応する行を表示するには、青い下矢印アイコン（ ）をク

リックします。

•マルチページワークフローのページ間を移動するには、各ページの下部にあるツールを使用
します。ワークフローページのトラバーサルツール,（1840ページ）を参照してください。
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•別のタイプのイベントに対してワークフロー内で適用された同じ制約を表示するには、[移動
先（Jump to）]をクリックし、ドロップダウンリストからイベントビューを選択します。

ステップ 3 現在のワークフローの表示を変更します。

•ページ上で 1つ以上の行のチェックボックスにマークを付けて、処理を反映させる行を表示
し、ページの下部にあるいずれかのボタン（[表示（View）]ボタンなど）をクリックして、
選択したすべての行に対してそのアクションを実行します。

•行の上部にあるチェックボックスにマークを付けて、ページ上のすべての行を選択し、ペー
ジの下部にあるいずれかのボタン（[表示（View）]ボタンなど）をクリックして、ページ上
のすべての行に対してそのアクションを実行します。

•
非表示にする列ヘッダーの閉じるアイコン（ ）をクリックして、表示する列を制約しま

す。表示されるポップアップウィンドウで、[適用（Apply）]をクリックします。
他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にした列をビューに

戻すには、展開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled
Columns）]の下の列名をクリックします。

ヒント

•選択したフィールドに対して選択した値でデータビューを制約します。詳細については、イ
ベントビューの制約,（1863ページ）および複合イベントビューの制約,（1865ページ）を参
照してください。

•イベントビューの時間の制約を変更します。ページの右上隅に表示される日付の範囲は、
ワークフローに含めるイベントの時間範囲を設定します。詳細については、イベント時間の

制約, （1855ページ）を参照してください。
イベントビューを時間によって制約している場合は、（グローバルかイベントに

特有かに関係なく）アプライアンスに設定されている時間枠の範囲外に生成された

イベントがイベントビューに表示されることがあります。アプライアンスに対し

てスライドする時間枠を設定した場合でも、この状況が発生することがあります。

（注）

•データを列でソートするには、列の名前をクリックします。ソート順序を反転させるには、
もう一度列の名前をクリックします。矢印のアイコンは、データのソート基準になっている

列、およびソートが昇順である（ ）か、または降順である（ ）かを表します。

•ワークフローページのリンクをクリックして、アクティブな制約を使用しているページを表
示します。ワークフローページのリンクは、事前定義されたワークフローテーブルビュー、

およびドリルダウンページの左上隅の、イベントの上で、ワークフロー名の下に示されま

す。

ステップ 4 現在のワークフロー内の追加データを表示します。

•ファイルのトラジェクトリマップを新しいウィンドウで表示するには、ファイル名とSHA-256
ハッシュ値の列のネットワークファイルトラジェクトリアイコンをクリックします。アイ

コンは、ファイルステータスによって異なります。ファイルトラジェクトリアイコン, （
1841ページ）を参照してください。
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• IPアドレスに関連付けられたホストプロファイルのポップアップウィンドウを表示するに
は、IPアドレスの列のホストプロファイルアイコンをクリックします。アイコンは、ファ
イルステータスによって異なります。ホストプロファイルのアイコン,（1842ページ）を参
照してください。

•ファイルに関連付けられた最も高い脅威スコアの動的分析サマリーレポートを表示するに
は、いずれかの脅威スコア列の脅威スコアアイコンをクリックします。アイコンは、ファイ

ルの最も高い脅威スコアによって異なります。脅威スコアアイコン,（1842ページ）を参照し
てください。

•
ユーザプロファイル情報を表示するには、いずれかのユーザ ID列でユーザアイコン（ 、

または侵害の兆候に関連付けられたユーザの場合は ）をクリックします。ユーザアイコ

ンは、そのユーザがデータベースにない場合（つまり、AMP for Endpoints Connectorユーザ
の場合）は淡色表示されます。

•サードパーティの脆弱性の脆弱性詳細を表示するには、いずれかのサードパーティの脆弱性

の ID列の脆弱性アイコン（ ）をクリックします。

•集約データポイントを表示する場合は、ポインタをフラグアイコンの上に合わせて国名を
表示します。

•個々のデータポイントを表示する場合は、フラグアイコンをクリックして、位置情報
（GeoLocation）, （1845ページ）に記載されている地理位置情報詳細を表示します。

ステップ 5 別のワークフローに移動します。

別のワークフローを使用して同じイベントタイプを表示するには、ワークフローのタイトルの横

にある（ワークフローの切り替え）をクリックして、使用するワークフローを選択します。スキャ

ン結果には別のワークフローを使用できないことに注意してください。

ユーザロールによるワークフローへのアクセス

ワークフローへのアクセスはユーザのロールにより異なります。詳細については、次の表を参照

してください。

アクセス可能なワークフローユーザロール

すべてのワークフローにアクセスできます。ま

た、Administratorは監査ログ、スキャン結果、
およびルール更新のインポートログにアクセス

できる唯一のユーザです。

管理者（Administrator）

ヘルスイベントにアクセスできます。メンテナンスユーザ
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アクセス可能なワークフローユーザロール

侵入、マルウェア、ファイル、接続、検出、脆

弱性、相関、ヘルスワークフローにアクセスで

きます。

セキュリティアナリストとセキュリティアナ

リスト（読み取り専用）

ワークフローの選択

Firepowerシステムには、次の表に記載されているデータのタイプに対して、事前定義のワークフ
ローが用意されています。

表 245：ワークフローを使用する機能

オプションメニューパス機能

イベント

確認済みイベント

クリップボード

[インシデント（Incidents）]

[分析（Analysis）] > [侵入（Intrusions）]侵入イベント

マルウェアイベント[分析（Analysis）] > [ファイル（Files）]マルウェアイベント

ファイルイベント[分析（Analysis）] > [ファイル（Files）]ファイルイベント

キャプチャファイル（Captured Files）[分析（Analysis）] > [ファイル（Files）]キャプチャファイル

イベント[分析（Analysis）] > [接続（Connections）]接続イベント

セキュリティインテリジェンスイベント[分析（Analysis）] > [接続（Connections）]セキュリティインテリ

ジェンスイベント

ネットワークマップ

Hosts

Indications of Compromise

アプリケーション

アプリケーション詳細（ApplicationDetails）

サーバ

ホスト属性（Host Attributes）

検出イベント（Discovery Events）

[分析（Analysis）] > [ホスト（Hosts）]ホストイベント
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オプションメニューパス機能

ユーザアクティビティ

Users

[分析（Analysis）] > [ユーザ（Users）]ユーザイベント

脆弱性

サードパーティの脆弱性

[分析（Analysis）] > [脆弱性
（Vulnerabilities）]

脆弱性イベント

相関イベント（Correlation Events）

ホワイトリストイベント（White List
Events）

ホワイトリスト違反（White List Violations）

ステータス（Status）

[分析（Analysis）] > [相関（Correlation）]相関イベント

監査（Audit）[システム（System）] > [モニタリング
（Monitoring）]

監査イベント

適用対象外[ヘルス（Health）] > [イベント（Events）]ヘルスイベント

適用対象外[システム（System）] > [更新（Updates）]ルール更新インポートロ

グ

適用対象外[ポリシー（Policies）] > [アクション
（Actions）] > [スキャナ（Scanners）]

スキャン結果

上記の表に記載されているいずれかの種類のデータを表示する場合、そのデータのデフォルトの

ワークフローの最初のページにイベントが表示されます。イベントビューの設定項目を設定する

ことによって、別のデフォルトワークフローを指定することができます。ワークフローへのアク

セス権限は、ユーザの役割によって異なります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

関連トピック

イベントビュー設定の設定, （38ページ）

ワークフローのページ

ワークフローのタイプによってデータは異なりますが、すべてのワークフローで共通の機能セッ

トを共有しています。ワークフローには、数種類のページを含めることができます。ユーザがワー

クフローのページ上で実行できるアクションは、ページのタイプによって異なります。

ワークフローのドリルダウンのページとテーブルビューのページを使用すれば、データのビュー

をすばやく絞り込むことができるため、分析にとって重要なイベントに集中できます。テーブル
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ビューのページとドリルダウンのページの両方で、ユーザが表示するイベントセットに制約を適

用したり、ワークフローをナビゲートしたりするために使用できる機能が多数サポートされてい

ます。ドリルダウンページ、またはワークフロー内のテーブルビューでデータを表示する場合、

ソートに使用できる任意のカラムに基づいてデータを昇順または降順でソートできます。1つの
ワークフローのページに表示できるイベント数よりも多くのイベントがデータベースに含まれて

いる場合は、ページの下部にあるリンクをクリックして、さらにイベントを表示できます。これ

らのリンクの 1つをクリックすると時間枠が自動的に一時停止されるため、同じイベントが 2回
表示されません。準備ができたら時間枠の一時停止を解除できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

テーブルビュー

ページがデフォルトで有効になっている場合、テーブルビューには、ワークフローのベースとな

るデータベースの各フィールドに対するカラムが含まれています。

テーブルビューでカラムを無効にし、それによって同じ行が複数生成される場合、Firepowerシス
テムによってイベントビューに [カウント（Count）]カラムが追加されます。テーブルビュー
ページで 1つの値をクリックすると、その値によって制約することができます。カスタムワーク
フローを作成する場合は、[テーブルビューの追加（Add Table View）]をクリックしてテーブル
ビューを追加します。

ドリルダウンページ

ドリルダウンページは、通常テーブルビューのページに移動する前に調査対象を絞り込むために

使用する中間ページです。ドリルダウンページには、データベースで使用できるカラムのサブ

セットが含まれています。

たとえば、検出イベントのドリルダウンページには、[IPアドレス（IP Address）]、[MACアドレ
ス（MACAddress）]、および [時刻（Time）]カラムだけが含まれています。また、侵入イベント
のドリルダウンページには、[優先順位（Priority）]、[影響フラグ（Impact Flag）]、[インライン
の結果（Inline Result）]、および [メッセージ（Message）]カラムが含まれています。

ドリルダウンページを使用すれば、表示するイベントの範囲を絞り込んだり、ワークフローで先

へ進んだりできます。ドリルダウンページで 1つの値をクリックすると（たとえば、その値で制
約を加えて、ワークフローの次のページに進んだ場合）、選択した値に一致するイベントをさら

に詳しく調べることができます。ドリルダウンページで値をクリックした場合、次のページが

テーブルビューであっても、値が存在するカラムは無効になりません。事前定義のワークフロー

のドリルダウンページには、必ず [カウント（Count）]カラムがあることに注意してください。
カスタムワークフローを作成する場合は、[ページの追加（Add Page）]をクリックしてドリルダ
ウンページを追加します。

グラフ

接続データに基づくワークフローには、グラフページ（接続グラフとも呼ばれる）を含めること

ができます。
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たとえば接続グラフには、一定期間にシステムで検出された接続の数を示す線グラフを表示する

ことができます。一般的に接続グラフは、ドリルダウンページと同様に、ユーザが調査対象を絞

り込むために使用する中間ページです。

最終ページ

ワークフローの最終ページは、ワークフローがベースとするイベントのタイプによって異なりま

す。

•ホストビューとは、アプリケーション、アプリケーションの詳細、検出イベント、ホスト、
侵害の兆候（IOC）、サーバ、ホワイトリスト違反、ホスト属性、またはサードパーティ製
の脆弱性に基づいたワークフローの最終ページです。このページからホストプロファイルを

表示することにより、ユーザは、複数のアドレスを持つホストに関連付けられているすべて

の IPアドレス上のデータを簡単に表示することができます。

•ユーザの詳細ビューとは、ユーザとユーザアクティビティに基づいたワークフローの最終
ページです。

•脆弱性の詳細ビューとは、Ciscoの脆弱性に基づいたワークフローの最終ページです。

•パケットビューは、侵入イベントに基づいたワークフローの最終ページです。

他の種類のイベント（監査ログイベントやマルウェアイベントなど）に基づいたワークフローに

は、最終ページがありません。

ワークフローの最終ページで詳細セクションを展開して、ワークフローの進行中に絞り込んだセッ

トの各オブジェクトについて、具体的な情報を表示することができます。Webインターフェイス
では、ワークフローの最終ページに制約が表示されませんが、以前に設定した制約は保持されて

おり、データのセットに適用されます。

ワークフローページのナビゲーションツール

ワークフローのページには、ページ間の移動と、イベントの分析中に表示する情報の選択を容易

にする視覚的なキューが用意されています。

ワークフローページのトラバーサルツール

ワークフローに複数のデータページが含まれている場合は、各ページの下部にワークフロー内の

ページ数と、ページ間を移動するために使用できるツールが表示されます。これらのツールを次

の表に示します。
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表 246：ワークフローページのトラバーサルツール

操作ページのトラバーサルツール

別のページを表示するページ番号

（別のページを表示するには、表示す

る番号を入力して Enterキーを押しま
す。）

次のページを表示する>

前のページを表示する<

最後のページに移動する> |

最初のページに移動する|<

ファイルトラジェクトリアイコン

ワークフローページで、新しいウィンドウにファイルのトラジェクトリマップを表示する機会が

あるときは、ネットワークトラジェクトリアイコンが表示されます。このアイコンは、ファイル

のステータスによって変わります。

表 247：ファイルトラジェクトリアイコン

ファイルステータスファイルトラジェク

トリアイコン

正常

マルウェア

カスタム検出

不明
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ファイルステータスファイルトラジェク

トリアイコン

応対不可（Unavailable）

ホストプロファイルのアイコン

ワークフローページでは、IPアドレスに関連付けられたホストプロファイルをポップアップウィ
ンドウで表示することができ、ホストプロファイルアイコンが表示されます。ホストプロファ

イルのアイコンがグレー表示になっている場合は、ネットワークマップ内にそのホストが存在す

ることができないため、ホストプロファイルを表示できません（0.0.0.0など）。このアイコン

は、ホストのステータスによって異なって表示されます。

表 248：ホストプロファイルのアイコン

ホストステータスホストプロファイル

のアイコン

ホストは潜在的に危険にさらされているとタグ付けされていません。

ホストは、トリガーされた侵害の兆候（IOC）ルールによって潜在的に危
険にさらされているとタグ付けされています。

ブラックリスト化されています（セキュリティインテリジェンスデータ

に基づいて、トラフィックフィルタリングを実行している場合にのみ表

示されます）。

ブラックリスト化され、モニタに設定されています（セキュリティイン

テリジェンスデータに基づいて、トラフィックフィルタリングを実行し

ている場合にのみ表示されます）。

脅威スコアアイコン

ワークフローページで、ファイルに関連付けられているスコアが最も高い脅威に関する動的分析

サマリレポートを表示すると、脅威スコアアイコンが表示されます。このアイコンは、ファイル

の最も高い脅威スコアに応じて異なります。
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表 249：脅威スコアアイコン

脅威スコアレベル脅威スコアアイコン

低（Low）

中規模（Medium）

高（High）

非常に高い（Very high）

ワークフローツールバー

ワークフローの各ページには、関連する機能へすばやくアクセスするためのツールバーがありま

す。次の表で、ツールバー上の各リンクについて説明します。

表 250：ワークフローツールバーのリンク

説明機能

後でそのページに戻れるように、現在のページをブックマークします。ブックマークする

と、表示中のページに適用されている制約が取得され、データがまだ存在している場合は

後で同じデータに戻ることができます。

このページをブックマー

ク

現在制約されているワークフローを選択基準として使用して、レポートデザイナを開き

ます。

レポート作成者

現行のワークフローに関連するダッシュボードを開きます。たとえば、[接続イベント
（Connection Events）]ワークフローは [接続サマリ（Connection Summary）]ダッシュボー
ドと関連付けられています。

ダッシュボード

ユーザが選択できる、保存したブックマークのリストを表示します。ブックマークの表示

ワークフローのデータについて高度な検索を実行できる [検索（Search）]ページが表示さ
れます。下向きの矢印アイコンをクリックし、保存済みの検索を選択して使用することも

できます。

検索（Search）
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関連トピック

ブックマーク, （1867ページ）
イベントビューからのレポートテンプレートの作成, （1716ページ）
ダッシュボードについて, （223ページ）
イベントの検索, （1871ページ）

ドリルダウンページの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 「表 245：ワークフローを使用する機能」の説明に従って、適切なメニューパスとオプションを
選択してワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•特定の値に制限して、次のワークフローページにドリルダウンするには、行内の値をクリッ
クします。この処理はドリルダウンページでのみ可能でることに注意してください。テーブ

ルの行内の値をクリックしても、テーブルビューが制約されるだけで、次のページにはドリ

ルダウンしません。

•いくつかのイベントによって制約したまま次のワークフローページにドリルダウンするに
は、次のワークフローページに表示させるイベントの横のチェックボックスを選択し、[表
示（View）]をクリックします。

•現在の制限を維持して次のワークフローページにドリルダウンするには、[すべて表示（View
All）]をクリックします。

テーブルビューでは、必ずページ名に「Table View」が含まれま
す。

ヒント
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テーブルビューページの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

テーブルビューページには、ドリルダウン、ホストビュー、パケットビュー、脆弱性の詳細ペー

ジでは利用できない機能が用意されています。これらの機能は次のように使用します。

手順

ステップ 1 ワークフローの選択,（1837ページ）の説明に従って、適切なメニューパスとオプションを選択し
てワークフローにアクセスします。

ステップ 2 ワークフローの名前の下に表示されるワークフローパスからテーブルビューを選択します。

ステップ 3 必要に応じて、次に示す機能を使用してテーブルビュー内に配置したり、移動したりします。

•
無効なカラムのリストを表示するには、[検索制約（Search Constraints）]の展開矢印（ ）

をクリックします。

•無効なカラムのリストを非表示するには、[検索制約（SearchConstraints）]の折りたたみ矢印

（ ）をクリックします。

•無効になったカラムをイベントビューに戻すには、[検索制約（Search Constraints）]の展開

アイコン（ ）をクリックして検索制約を展開し、[無効カラム（Disabled Columns）]の下
にあるカラム名をクリックします。

•
カラムを表示または非表示（無効）にするには、各カラム名の横にあるクリアアイコン（ ）

をクリックします。表示されるポップアップウィンドウで、該当するチェックボックスをオ

ンまたはオフにして、どのカラムを表示するかを指定し、[適用（Apply）]をクリックしま
す。

位置情報（GeoLocation）
地理位置情報機能によって、ルート可能な IPアドレスの地理的な送信元についてのデータ（国や
大陸など）が提供されます。この情報は、イベント、資産のプロファイル、コンテキストエクス

プローラ、ダッシュボードやその他の分析ツールで使用できます。
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国間を移動するモバイルデバイスやその他のホストが検出された場合、システムは特定の国

ではなく大陸名を報告する可能性があります。

（注）

地理位置情報データを使用してネットワークトラフィックをフィルタできます。たとえば、接続

の発信元または終端が、組織と関連性のない国であるかどうかを判別できます。インライン展開

では、これらの接続をブロックするか、またはを行うことができます。

地理位置情報データはシステムの地理位置情報データベース（GeoDB）内に保存されます。シス
コでは、GeoDBの定期的な更新を提供しています。[概要（About）]ページ（[ヘルプ（Help）] >
[概要（About）]）に GeoDBの現在の更新バージョンが表示されています。

GeoDBの更新を許可する場合、Firepower Management Center Webインターフェイスで小さな国旗
のアイコンと ISO国番号をクリックして特定の IPアドレスに関する地理位置情報の詳細を取得す
ることができます。地理情報の詳細情報,（1846ページ）を参照してください。また、サードパー
ティのマップツールを使用して、検出された場所を特定することもできます。GeoDBを更新しな
い場合、これらの詳細情報は取得できません。

[接続のサマリ（ConnectionSummary）]ダッシュボードなど、集約的な地理位置情報から詳細の地
理位置情報を表示することはできません。

関連トピック

ネットワーク条件, （345ページ）
地理位置情報オブジェクト, （396ページ）
相関ポリシーとルールの概要, （1633ページ）
トラフィックプロファイル条件, （1681ページ）
地理位置情報データベースの更新, （169ページ）

地理情報の詳細情報

可用性に応じて、[地理情報の詳細（Geolocation Details）]ページに多数のフィールドが表示され
る場合があります。次の表で、これらのフィールドの情報について示します。（情報がないフィー

ルドは表示されません。）

表 251：地理情報の詳細フィールド

目次フィールド

ホスト IPアドレスに関連付けられている国が国旗とともに示されます。大陸はカッコ内に表示
されます。例：United States (North America)、Equatorial Guinea (Africa)

国（Country）

ホストが存在する国の州、県、またはその他の小区域。例：VA、35地域

ホストが存在する市。例：Seattle、Fukuoka市区町村郡（City）
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目次フィールド

ホストが存在する地域の郵便番号。例：361000、90210[郵便番号（Postal
Code）]

ホストの場所の正確な座標。例：40.0375, -76.1053、53.4050, -0.5484緯度/経度
（Latitude/Longitude）

外部のマッピングサイト（Google Maps、YahooMaps、BingMaps、OpenStreetMapなど）へのリ
ンク。ホストのおよその位置のコンテキストマップを表示するには、リンクをクリックします。

マップ

ホストの場所のタイムゾーン（該当する場合には夏時間が示されます）。例：GMT+8:00、GMT-4:00

(In DST)

タイムゾーン

（Timezone）

ホスト IPアドレスに関連付けられている自律システム番号（ASN）、およびそのASNに関する
追加情報。例：14618 (Amazon.com Inc.)、4837 (Cncgroup China169 Backbone)

ASN

ホストの IPアドレスに関連付けられているインターネットサービスプロバイダー（ISP）。例：
Atlantic Broadband、China Unicom Ip Network

ISP

ホストの接続が自宅または会社のどちらの目的であるかを示します。自宅/会社
（Home/Business）

ホストの IPアドレスに関連付けられている組織。例：Amazon.com、Bank of AmericaOrganization

ホストの IPアドレスに関連付けられているドメイン名。例：amazonaws.com、xmcnc.netドメイン名

（Domain Name）

ホストの IPアドレスに関連付けられている接続タイプ。例：Broadband、DSL接続タイプ

（Connection Type）

使用するプロキシのタイプ。例：Anonymous、Corporateプロキシタイプ

（Proxy Type）

接続イベントグラフ

システムは、テーブル形式のドリルダウンページを使ったワークフローや最終的なイベントの

テーブル表示に加えて、5分間隔で集計されたデータを使用して、特定の接続データをグラフィッ
ク表示することができます。グラフ表示できるのは、データを集約するのに使用する情報（送信

元と宛先の IPアドレス（およびこれらのホストに関連するユーザ）、宛先ポート、トランスポー
トプロトコルとアプリケーションプロトコル）のみです。
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セキュリティインテリジェンスイベントを関連する接続イベントとは別にグラフ表示するこ

とはできません。セキュリティインテリジェンスのフィルタリングアクティビティの概要を

グラフィック表示するには、ダッシュボードとコンテキストエクスプローラを使用します。

ヒント

接続グラフは 3種類あります。

•円グラフは、1つのデータセットのデータをカテゴリ分けして表示します。

•棒グラフは、1つあるいは複数のデータセットのデータをカテゴリ分けして表示します。

•折れ線グラフは、時間の経過に伴って 1つあるいは複数のデータセットのデータをプロット
します。標準ビューあるいは速度（変化のペース）ビューを使用します。

システムは、トラフィックプロファイルを線グラフで表示します。他の接続グラフと同様に

操作可能ですが、いくつか規制があります。トラフィックプロファイルを表示するには、管

理者アクセス権が必須です。

（注）

ワークフローテーブルと同様に、ワークフローグラフもドリルダウンし、制約を加えることで

分析の的を絞ることができます。

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各 X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレス
ポンダの総数を表示することができます。円グラフでは、1つのデータセットのみ表示できます。

X軸または Y軸、もしくは両方を変更することによって、接続グラフにさまざまなデータやデー
タセットを表示できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変更する
と従属変数を変わります。

関連トピック

接続の概要（グラフ用集約データ）, （1922ページ）
接続の概要（グラフ用集約データ）, （1922ページ）

接続イベントグラフの使用方法

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

（ワークフローに

応じて）
Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerでは、検索する情報に応じて、接続イベントグラフを表示したり操
作したりできます。
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接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なりま

す。接続イベントのテーブルビューで終了する、事前定義されたワークフローを使用できます。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]を選択します。
接続イベントテーブルがグラフの代わりに表示される場合、または別のグラフを表示

する場合は、ワークフロータイトルの横にある（ワークフローの切り替え）をクリッ

クし、グラフが含まれる事前定義されたワークフローまたはカスタムワークフローを

選択します。接続グラフを含むすべての事前定義された接続イベントワークフローは、

接続のテーブルビューで終了します。

（注）

ステップ 2 次の選択肢があります。

• [時間範囲（Time Range）]：時間範囲を調整する場合は（グラフがブランクの場合に役立ち
ます）、時間枠の変更, （1859ページ）を参照してください。

• [フィールド名（FieldName）]：ユーザが図示可能なデータの詳細については、接続およびセ
キュリティインテリジェンスイベントフィールド, （1923ページ）を参照してください。

• [ホストプロファイル（Host Profiles）]：IPアドレスのホストプロファイルを表示するには、
発信側または応答側による接続データが表示されているグラフで、棒グラフの棒または円グ

ラフの扇形をクリックし、[ホストプロファイルの表示（ViewHost Profile）]を選択します。

• [ユーザプロファイル（User Profile）]：ユーザプロファイル情報を表示するには、発信側
ユーザによる接続データが表示されているグラフで、棒グラフの棒または円グラフの扇形を

クリックし、[ユーザプロファイルの表示（View User Profile）]を選択します。

• [その他の情報（Other Information）]：図示されたデータに関する詳細については、折れ線グ
ラフの点、棒グラフの棒、または円グラフの扇形の上にカーソルを置きます。

• [固定（Constrain）]：ワークフローを次のページに進めずに接続グラフを X軸（独立した変
数）基準で固定するには、折れ線グラフの点、棒グラフの棒、または円グラフの扇形をク

リックし、[表示方法（View by）]オプションを選択します。

• [データ選択（DataSelection）]：グラフに表示されるデータを変更するには、[X軸（X-Axis）]
または [Y軸（Y-Axis）]をクリックし、図示する新しいデータを選択します。X軸を [時間
（Time）]に変更、または [時間（Time）]から変更すると、グラフタイプも変更されます。
Y軸を変更すると、表示されるデータセットに影響します。

• [データセット（Datasets）]：グラフのデータセットを変更するには、[データセット
（Datasets）]をクリックし、新しいデータセットを選択します。

• [切り離し（Detach）]：デフォルトの時間範囲に影響を与えることなくさらに分析を実行で
きるように接続グラフを分離するには、[切り離し（Detach）]をクリックします。
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コピーを作成するには、分離したグラフで [新規ウィンドウ]をクリックします。
分離した各グラフ上で、別々の分析ができるようになります。トラフィックプロ

ファイルは、分離したグラフです。

ヒント

• [詳細（Drill-Down）]：ワークフローで次のページにドリルダウンするには、折れ線グラフの
点、棒グラフの線、または円グラフの扇形をクリックし、[詳細（Drill-Down）]を選択しま
す。折れ線グラフで点をクリックすると、次のページの時間枠は、クリックした点を中心と

する 10分間に変更されます。棒グラフの棒または円グラフの扇形をクリックすると、その
棒または扇形が表す基準に基づいて次のページが制約されます。

• [エクスポート（Export）]：グラフの接続データを CSV（カンマ区切り値）ファイルとして
エクスポートするには、[データのエクスポート（Export Data）]を選択します。次に、[CSV
ファイルのダウンロード（Download CSV File）]をクリックし、ファイルを保存します。

• [グラフタイプ（Graph Type）]：[折れ線（Line）]-標準と速度（変化のペース）の折れ線グ
ラフを切り替えるには、[速度（Velocity）]をクリックし、[標準（Standard）]または [速度
（Velocity）]を選択します。

• [グラフタイプ（Graph Type）]：[棒と円（Bar and Pie）] -棒グラフと円グラフを切り替える
には、[棒グラフに切り替え（Switch to Bar）]または [円グラフに切り替え（Switch to Pie）]
をクリックします。円グラフには複数のデータセットを表示できないため、複数のデータ

セットを持つ棒グラフから円グラフに切り替えた場合、円グラフは自動的に選択された 1つ
のデータセットだけを表示します。表示するデータセットを選択する際、FirepowerManagement
Centerは、発信側と応答側の統計情報よりも全体の統計情報を優先し、応答側の統計情報よ
りも発信側の統計情報を優先します。

• [ページ間の移動（Navigate Between Pages）]：現在のワークフローで現在の制約を保持した
ままページ間を移動するには、ワークフローページの左上にある該当するページリンクを

クリックします。

• [イベントビュー間の移動（Navigate Between Event Views）]：他のイベントビューに移動し
て関連するイベントを表示するには、[移動先（Jump to）]をクリックし、ドロップダウンリ
ストからイベントビューを選択します。

• [再センタリング（Recenter）]：時間範囲の長さを変更せずにある時点を中心に折れ線グラフ
を再センタリングするには、その点をクリックし、[再センタリング（Recenter）]を選択しま
す。

• [ズーム（Zoom）]：ズームインまたはズームアウトしながらある時点を中心に折れ線グラフ
を再センタリングするには、その点をクリックし、[ズーム（Zoom）]を選択してから新しい
時間枠を選択します。

分離したグラフを使用している場合を除いて、制約、再センタリング、およびズームす

ると Firepower Management Centerのデフォルトの時間範囲が変わります。
（注）
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例：接続グラフの制約

ある期間の接続のグラフについて考えてみましょう。グラフ上の点をポートによって制約すると、

検出された接続イベント数に基づいて、最もアクティブだった10のポートを示す棒グラフが表示
されますが、クリックした点を中心とする 10分間の時間枠によって制約されます。

棒の 1つをクリックし、[発信側 IPによる表示（View by Initiator IP）]を選択してグラフをさらに
制約すると、それまでと同じ10分間の時間枠だけでなく、クリックした棒が表すポートでも制約
された新しい棒グラフが表示されます。

例：円グラフの X 軸と Y 軸の変更

ポートごとのキロバイト数を表示する円グラフについて考えてみましょう。この場合、X軸はレ
スポンダポート、Y軸はキロバイトです。この円グラフは、ある間隔に監視対象ネットワーク
で送信されたデータの合計キロバイト数を表します。円の中の扇形は、各ポートで検出されたデー

タの比率を表します。

•グラフの X軸をアプリケーションプロトコルに変更すると、引き続き円グラフは送信デー
タの合計キロバイト数を表しますが、円の中の扇形は検出された各アプリケーションプロト

コルの送信データの比率を表します。

•グラフの Y軸をパケットに変更すると、円グラフはある間隔に監視対象ネットワークで送
信された合計パケット数を表し、円の中の扇形は各ポートで検出された合計パケット数の割

合を表します。

関連トピック

ワークフローの使用, （1834ページ）
イベントビュー設定の設定, （38ページ）
ワークフローの使用, （1834ページ）
イベントビュー設定の設定, （38ページ）

接続グラフデータオプション

X軸または Y軸、もしくは両方を変更することによって、接続グラフにさまざまなデータを表示
できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変更すると従属変数を変
わります。

表 252：X 軸オプション

次の基準でこのデータをグラフ化するグラフの

種類

X 軸オプション

最もアクティブな 10個のアプリケーションプロトコルに基づ
いて

棒グラフ

または円

グラフ

アプリケーション

プロトコル

（Application
Protocol）
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次の基準でこのデータをグラフ化するグラフの

種類

X 軸オプション

最もアクティブな 10台の管理対象デバイスに基づいて棒グラフ

または円

グラフ

Device

最もアクティブな 10個のイニシエータホスト IPアドレスに
基づいて

棒グラフ

または円

グラフ

イニシエータ IP
（Initiator IP）

最もアクティブな 10名のイニシエータユーザに基づいて棒グラフ

または円

グラフ

イニシエータユー

ザ（Initiator User）

最もアクティブな 10個のレスポンダホスト IPアドレスに基
づいて

棒グラフ

または円

グラフ

レスポンダ IP
（Responder IP）

最もアクティブな 10個のレスポンダポートに基づいて棒グラフ

または円

グラフ

レスポンダポート

（Responder Port）

最もアクティブな 10個の NetFlowデータエクスポータと、
Firepowerシステムの管理対象デバイスによって検出されたす
べての接続のFirepowerという名前の送信元デバイスに基づい

て。

棒グラフ

または円

グラフ

送信元デバイス

（Source Device）

時系列

Y軸と [時刻（Time）]を切り替えることでグラフの種類も変
わり、データセットを変更できます。

ライン時刻（Time）

表 253：Y 軸オプション

X 軸の基準を使用してこのデータをグラフ化するY 軸オプション

送信バイト数バイト（Bytes）

接続数接続（Connections）

送信キロバイト数KB（KBytes）

KB/秒KB/秒（KBytes Per Second）

送信パケット数パケット（Packets）
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X 軸の基準を使用してこのデータをグラフ化するY 軸オプション

検出された固有のホスト数固有のホスト（Unique Hosts）

固有のアプリケーションプロトコル数固有のアプリケーションプロトコル

（Unique Application Protocols）

固有ユーザ数固有ユーザ（Unique Users）

複数のデータセットの接続グラフ

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各 X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレス
ポンダの総数を表示することができます。

円グラフには複数のデータセットを表示できません。複数のデータセットを持つ棒グラフから

円グラフに切り替えた場合、円グラフは自動的に選択された1つのデータセットだけを表示し
ます。表示するデータセットを選択する際、Firepower Management Centerは、イニシエータと
レスポンダの統計情報よりも全体の統計情報を優先し、イニシエータの統計情報よりもレスポ

ンダの統計情報を優先します。

（注）

折れ線グラフでは、複数のデータセットは複数の線として、それぞれ異なる色で表示されます。

たとえば次のグラフは、監視対象ネットワークにおいて1時間の間に検出された一意のイニシエー
タの合計数と一意のレスポンダの合計数を表示しています。

棒グラフでは、複数のデータセットがX軸データポイントごとに色分けされた棒として表示され
ます。たとえば次の棒グラフは、監視対象ネットワーク上で送信されたパケットの合計数と、イ

ニシエータによって送信されたパケット数、レスポンダによって送信されたパケット数を表示し

ています。
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接続グラフデータセットオプション

次の表では、接続グラフの x軸に表示できるデータセットについて説明します。

表 254：データセットオプション

データベースとして選択できます。y 軸が表示されている
場合は、

デフォルトのみです。監視対象のネットワークで検出された接続数（[接
続（Connections）]）です。これは、トラフィックプロファイルグラフ
用の唯一のオプションです。

接続（Connections）

以下を組み合わせています。

•監視対象のネットワークで送信される合計キロバイト（[合計キロ
バイト（Total KBytes）]）

•監視対象のネットワークでホスト IPアドレスから送信されるキロ
バイト数（[イニシエータのキロバイト（Initiator KBytes）]）

•監視対象のネットワークでホスト IPアドレスによって受信される
キロバイト数（[レスポンダのキロバイト（Responder KBytes）]）

KB（KBytes）

デフォルトのみです。監視対象ネットワーク上で送信される合計キロバ

イト/秒（[合計キロバイト/秒（Total KBytes Per Second）]）です。
KB/秒（KBytes Per
Second）
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データベースとして選択できます。y 軸が表示されている
場合は、

以下を組み合わせています。

•監視対象ネットワークで送信される合計パケット（[合計パケット
（Total Packets）]）

•監視対象ネットワークのホスト IPアドレスから送信されたパケッ
ト数（[イニシエータパケット（Initiator Packets）]）

•監視対象ネットワークのホスト IPアドレスによって受信されたパ
ケット数（[レスポンダパケット（Responder Packets）]）です。

パケット

以下を組み合わせています。

•監視対象ネットワークの固有セッションイニシエータ数（[固有イ
ニシエータ（Unique Initiators）]）です。

•監視対象ネットワークの固有セッションレスポンダ数（[固有レス
ポンダ（Unique Responders）]）

固有のホスト（Unique
Hosts）

デフォルトのみです。監視対象ネットワークの固有のアプリケーション

プロトコル数（[固有アプリケーションプロトコル（Unique Application
Protocols）]）です。

固有のアプリケーショ

ンプロトコル（Unique
Application Protocols）

デフォルトのみです。監視対象のネットワークでのセッションイニシ

エータにログインした固有ユーザ数（[固有イニシエータユーザ（Unique
Initiator Users）]）です。

固有ユーザ（Unique
Users）

イベント時間の制約

各イベントには、そのイベントがいつ発生したかを示すタイムスタンプがあります。時間枠（時

間範囲とも呼ばれる）を設定することによって、いくつかのワークフローに表示される情報を制

約することができます。

時間によって制約できるイベントに基づいたワークフローには、ページの上部に時間範囲を表す

行が含まれています。デフォルトでは、シスコアプライアンス上のワークフローは、1時間前が
開始時間として設定された時間枠を使用します。たとえば、午前 11:30にログインした場合、午
前 10:30～11:30の間に発生したイベントが表示されます。時間が経過するにしたがって、時間枠
が拡張されます。午後 12:30には、午前 10:30～午後 12:30の間に発生したイベントが表示されま
す。

イベントビューの設定で独自のデフォルト時間枠を設定することによって、この動作を変更する

ことができます。これにより、次の 3つのプロパティが影響を受けます。

•時間枠のタイプ（静的、拡張、またはスライディング）
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•時間枠の長さ

•時間枠の数（複数の時間枠、または単一のグローバル時間枠）

ページの上部にある時間範囲をクリックして [日時（Date/Time）]ポップアップウィンドウを表示
し、デフォルトの時間枠の設定に関係なく、イベントの分析中に時間枠を手動で変更することが

できます。設定した時間枠の数、および使用しているアプライアンスのタイプに応じて [日時
（Date/Time）]ウィンドウを使用して、表示しているイベントのタイプに対するデフォルトの時
間枠を変更することもできます。

最後に、時間枠は一時停止することができるため、時間枠の変更と削除、または必要のないイベ

ントを追加することなく、ワークフローで提供されたデータを調べることができます。ページの

下部にあるリンクをクリックしてイベントの他のページを表示する場合は、異なるワークフロー

ページで同じイベントを表示しないように、時間枠が自動的に一時停止することに注意してくだ

さい。準備ができたら時間枠の一時停止を解除できます。

関連トピック

イベントビュー設定の設定, （38ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用, （1951ページ）

イベントの時間枠のカスタマイズ

デフォルトの時間枠に関係なく、イベントの分析中に時間枠を手動で変更することができます。

手動による時間枠の設定は、現在のセッションについてのみ有効です。いったんログアウトし

てからもう一度ログインすると、時間枠はデフォルトにリセットされます。

（注）

ユーザが設定した時間枠の数によっては、1つのワークフローの時間枠の変更が、アプライアン
ス上の他のワークフローに影響を与えることがあります。たとえば、単一のグローバル時間枠が

ある場合、1つのワークフローの時間枠を変更すると、アプライアンス上の他のすべてのワーク
フローの時間枠が変更されます。一方、複数の時間枠を使用している場合は、監査ログまたはヘ

ルスイベントのワークフローの時間枠を変更しても、他の時間枠には影響を与えませんが、他の

種類のイベントの時間枠を変更すると、時間で制約できるすべてのイベント（監査イベントとヘ

ルスイベントは除く）が影響を受けます。

すべてのワークフローを時間によって制約できるわけではないため、時間枠の設定は、ホスト、

ホスト属性、アプリケーション、アプリケーションの詳細、脆弱性、ユーザ、またはホワイトリ

スト違反に基づいたワークフローには影響を与えないことに注意してください。

[日付/時刻（Date/Time）]ウィンドウの [時間枠（TimeWindow）]タブを使用して、時間枠を手動
で設定します。デフォルトの時間枠設定で設定した時間枠の数によって、タブのタイトルは以下

のいずれかになります。

• [イベントの時間枠（EventsTimeWindow）]：複数の時間枠を設定し、監査ログまたはヘルス
イベントのワークフロー以外のワークフローに対して時間枠を設定している場合
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• [ヘルスモニタリングの時間枠（HealthMonitoringTimeWindow）]：複数の時間枠を設定し、
ヘルスイベントのワークフローに対して時間枠を設定している場合

• [監査ログの時間枠（Audit Log Time Window）]：複数の時間枠を設定し、監査ログに対して
時間枠を設定している場合

• [グローバル時間枠（Global Time Window）]：単一の時間枠を設定している場合

時間枠を設定する場合には、最初に、使用する時間枠のタイプを決定する必要があります。

•静的（static）の時間枠では、特定の開始時刻から特定の終了時刻までの間に生成されたすべ
てのイベントが表示されます。

•拡張（expanding）の時間枠では、特定の開始時刻から現在までの間に生成されたすべてのイ
ベントが表示されます。そして、時間の経過とともに時間枠が拡張され、新しいイベントが

イベントビューに追加されます。

•スライディング（sliding）の時間枠では、特定の開始時刻（たとえば、1週間前）から現在ま
での間に生成されたすべてのイベントが表示されます。そして、時間の経過とともに時間枠

が「スライド」するため、設定した範囲（この例では、過去 1週間）のイベントのみが表示
されます。

選択したタイプによって、[日付/時刻（Date/Time）]ウィンドウが変化し、さまざまな設定オプ
ションが提供されます。

Firepowerシステムでは、タイムゾーンの設定に指定された時間に基づいて、24時間の時計を
使用します。

（注）

時間枠の設定

次の表で、[時間枠（Time Window）]タブで設定できるさまざまな項目について説明します。

表 255：時間枠の設定

説明時間枠のタイプ設定

使用する時間枠のタイプとして、[静的（static）]、[拡張
（expanding）]、または [スライディング（sliding）]のいずれかを
選択します。

イベントビューを時間で制約している場合は、（グローバルであ

るかイベントに特有であるかに関係なく）アプライアンスに設定さ

れている時間枠の範囲外に生成されたイベントがイベントビュー

に表示されることがあることに注意してください。アプライアンス

に対してスライドする時間枠を設定した場合でも、この状況が発生

することがあります。

適用対象外[時間枠タイプ（time
window type）]ドロップダ
ウンリスト
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説明時間枠のタイプ設定

時間枠の開始日と時刻を指定します。すべての時間枠の最大時間範

囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

カレンダーを使用する代わりに、下記で説明するプリセットオプ

ションを使用することもできます。

[静的（static）]およ
び [拡張
（expanding）]

[開始時刻（Start Time）]
カレンダー

時間枠の終了日と時刻を指定します。すべての時間枠の最大時間範

囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

拡張時間枠を使用している場合は、[終了時刻（EndTime）]カレン
ダーがグレー表示になり、終了時刻が「現在の時刻（Now）」と示
されることに注意してください。

カレンダーを使用する代わりに、下記で説明するプリセットオプ

ションを使用することもできます。

静的[終了時刻（EndTime）]カ
レンダー

スライディング時間枠の長さを設定します。[スライディング
（sliding）]

[最後を表示（Show the
Last）]フィールドおよび
ドロップダウンリスト

リスト内のいずれかの時間範囲をクリックし、アプライアンスの

ローカル時刻に基づいて時間枠を変更します。たとえば、[1週間
（1 week）]をクリックすると、最後の 1週間を反映するように時
間枠が変わります。プリセットをクリックすると、選択したプリ

セットを反映するようにカレンダーが変わります。

すべて[プリセット（Presets）]：
[最後（Last）]

リスト内のいずれかの時間範囲をクリックし、アプライアンスの

ローカル時刻と日付に基づいて時間枠を変更します。プリセットを

クリックすると、選択したプリセットを反映するようにカレンダー

が変わります。

次の点に注意してください。

•現在の日付は午前 0時から始まる

•現在の週は日曜日の午前 0時から始まる

•現在の月は、月の最初の日の午前 0時から始まる

[静的（static）]およ
び [拡張
（expanding）]

[プリセット（Presets）]：
[現在（Current）]
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説明時間枠のタイプ設定

以下のいずれかをクリックします。

• [イベントの時間枠（Events Time Window）]：現在の時間枠と
イベントの時間枠を同期する場合

• [ヘルスモニタリングの時間枠（Health Monitoring Time
Window）]：現在の時間枠とヘルスモニタリングの時間枠を
同期する場合

• [監査ログの時間枠（Audit LogTimeWindow）]：現在の時間枠
と監査ログの時間枠を同期する場合

すべて（グローバル

な時間枠を使用して

いる場合は使用不

可）

[プリセット（Presets）]：
[同期先（Synchronize
with）]

時間枠の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じる）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 時間により制約されたワークフローで、時間範囲のアイコン（ ）をクリックし、[日付と時間
（Date/Time）]ウィンドウを開きます。

ステップ 2 [イベントの時間枠（Events TimeWindow）]タブで、時間枠の設定, （1857ページ）に記載されて
いるように時間枠を設定します。

時間枠をデフォルトの設定に戻すには、[リセット（Reset）]をクリックしま
す。

ヒント

ステップ 3 [適用（Apply）]をクリックします。

イベントのデフォルト時間枠

イベントの分析中に、[日付/時間（Date/Time）]ウィンドウの [設定（Preferences）]タブを使用
し、表示しているイベントのタイプに対するデフォルトの時間枠を（イベントビューの設定を使

用せずに）変更することができます。

この方法でデフォルトの時間枠を変更すると、表示しているイベントのタイプのデフォルト時間

枠のみが変わります。たとえば、複数の時間枠を設定している場合に [設定（Preferences）]タブ
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でデフォルトの時間枠を変更すると、イベント、ヘルスモニタリング、または監査ログウィンド

ウのいずれかの設定が変更されます。つまり、最初のタブで示されている時間枠が変更されます。

1つの時間枠を設定している場合に [設定（Preferences）]タブでデフォルトの時間枠を変更する
と、イベントのすべてのタイプのデフォルト時間枠が変わります。

関連トピック

デフォルト時間枠, （41ページ）

イベントタイプのデフォルトの時間枠オプション

次の表で、[設定（Preferences）]タブで設定できるさまざまな設定について説明します。

表 256：時間枠の設定

説明設定

イベントビューの更新間隔を分単位で設定します。ゼロを入力すると、更新オプション

は無効になります。

更新間隔（Refresh
Interval）

使用する時間枠の数を指定します。

•監査ログ、ヘルスイベント、および時間によって制約可能なイベントに基づいたワー
クフローに対してそれぞれ別のデフォルト時間枠を設定する場合は、[複数（Multiple）]
を選択します。

•すべてのイベントに適用されるグローバルな時間枠を使用する場合は、[単一（Single）]
を選択します。

時間枠の数（Number of
Time Windows）

この設定を選択すると、指定する長さのスライディングのデフォルト時間枠を設定できま

す。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1時間内のイベントが表示されます。

デフォルト時間枠：[最後
を表示 -スライディング
（Show the Last - Sliding）]

この設定を選択すると、指定する長さの、静的または拡張のデフォルト時間枠を設定でき

ます。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは特定の開始時間（1時間前などの）から、最初にユーザがイベ
ントを参照した時間までに生成されたすべてのイベントを表示します。イベントビュー

を変更しても時間枠は固定されており、静的な時間枠の間に発生したイベントのみが表示

されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにしたの
場合）、アプライアンスは特定の開始時間（1時間前などの）から現在までに生成された
すべてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張

されます。

デフォルト時間枠：[最後
を表示 -静的/拡張（Show
the Last -
Static/Expanding）]
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説明設定

この設定を選択すると、現在の日付に対して静的または拡張のデフォルト時間枠を設定で

きます。現在の日付は、現行セッションのタイムゾーン設定に基づいて午前 0時に始ま
ります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは午前0時から、最初にユーザがイベントを参照した時間までに
生成されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定

されており、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにした場
合）、アプライアンスは午前0時から現在までに生成されたすべてのイベントを表示しま
す。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前

に 24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性がある
ことに注意してください。

デフォルト時間枠：[本日
-静的/拡張（Current Day -
Static/Expanding）]

この設定を選択すると、現在の週に対して静的または拡張のデフォルト時間枠を設定でき

ます。現在の週は、現行セッションのタイムゾーン設定に基づいて直前の日曜日の午前

0時に始まります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは午前0時から、最初にユーザがイベントを参照した時間までに
生成されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定

されており、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにした場
合）、アプライアンスは日曜日の午前0時から現在までに生成されたすべてのイベントを
表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウ

トする前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性
があることに注意してください。

デフォルト時間枠：[今週
-静的/拡張（Current Week
- Static/Expanding）]

イベントタイプのデフォルトの時間枠の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 時間により制約されたワークフローで、時間範囲のアイコン（ ）をクリックし、[日付と時間
（Date/Time）]ウィンドウを開きます。

ステップ 2 [優先（Preferences）]タブをクリックし、イベントタイプのデフォルトの時間枠オプション, （
1860ページ）に記載されているようにプリファレンスを変更します。

ステップ 3 [設定の保存（Save Preferences）]をクリックします。
ステップ 4 次の 2つの対処法があります。

•使用しているイベントビューに新しいデフォルト時間枠の設定を適用するには、[適用
（Apply）]をクリックして [日付と時間（Date/Time）]ウィンドウを閉じてイベントビュー
をリフレッシュします。

•デフォルトの時間枠設定を適用せずに分析を続けるには、[適用（Apply）]をクリックせずに
[日付と時間（Date/Time）]ウィンドウを閉じます。

時間枠の進行

時間枠は一時停止することができます。これにより、ワークフローから提供されたデータのスナッ

プショットを調べることができます。一時停止が解除されたワークフローが更新されると、それ

によって、調査したいイベントが削除されたり、調査対象外のイベントが追加されたりすること

があるため、この機能は役立ちます。

静的（static）の時間枠は一時停止できないことに注意してください。また、イベントの時間枠の
一時停止はダッシュボードに影響を与えず、ダッシュボードの一時停止もイベントの時間枠の一

時停止に影響を与えません。

分析が完了したら、時間枠の一時停止を解除できます。時間枠の一時停止を解除すると、設定に

従って時間枠が更新されます。また、一時停止を解除した時間枠を反映するようにイベントビュー

も更新されます。

1つのワークフローのページに表示できるイベント数よりも多くのイベントがデータベースに含
まれている場合は、ページの下部にあるリンクをクリックして、さらにイベントを表示できます。

リンクをクリックすると、同じイベントが 2回表示されないように時間枠が自動的に一時停止し
ます。

時間枠の一時停止/一時停止解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

よる）

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

時間で制約されているワークフローでは、目的の時間範囲コントロールを選択できます。

•時間枠を一時停止するには、時間範囲コントロールの一時停止アイコン（ ）をクリックし

ます。

•時間枠の一時停止を解除するには、時間範囲コントロールの再生アイコン（ ）をクリック

します。

イベントビューの制約

ワークフローページに表示される情報は、ユーザが設定した制約によって異なります。たとえば

イベントワークフローを最初に開いた場合、情報は、最後の 1時間に生成されたイベントに制約
されています。

ワークフローの次のページに進んで、表示されるデータを特定の値で制約する場合は、ページで

これらの値を持つ行を選択し、[表示（View）]をクリックします。現在の制約を保持し、すべて
のイベントを含めた状態でワークフローの次のページに進むには、[すべて表示（ViewAll）]を選
択します。

複数の不可算値を持つ行を選択し、[表示（View）]を選択すると、複合的な制約が作成されま
す。

（注）

ワークフローのデータを制約するための 3番目の方法があります自身が選択した値を持つ行のみ
が表示されるようページを制約し、ページの上部に示される制約リストに選択した値を追加する

には、ページの行で値をクリックします。たとえば、記録された接続のリストを表示する場合に、

アクセス制御を使用して、自身が許可したものだけがリストに示されるよう制約する場合は、[ア
クション（Action）]カラムで [許可（Allow）]をクリックします。他の例では、侵入イベントを
表示する場合に、宛先ポートが 80のイベントのみがリストに示されるよう制約する場合は、[宛
先ポート/ICMPコード（Destination Port/ICMP Code）]カラムで [80（http）/tcp（80 (http)/tcp）]を
クリックします。

モニタルールの条件に基づいて接続イベントを制約するための手順は少し異なり、いくつか

の追加手順が必要になる場合があります。また、関連付けられているファイルや侵入情報に

よって接続イベントを制約することはできません。

ヒント

検索を使用して、ワークフローの情報を制約することもできます。1つのカラム内の複数の値に
ついて制約する場合は、この機能を使用します。たとえば、2つの IPアドレスに関連しているイ
ベントを表示する場合は、[検索の編集（Edit Search）]をクリックし、[検索（Search）]ページで
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対象の [IPアドレス（IP address）]フィールドを変更して両方のアドレスが含まれるようにして、
[検索（Search）]をクリックします。

検索ページで入力した検索条件はページの上部に制約として表示され、これに従って制約された

イベントが合わせて表示されます。FirepowerManagementCenterでは、複合的な制約でない限り、
他のワークフローにナビゲートしたときにも現在の制約が適用されます。

検索する場合は、検索対象のテーブルに検索の制約を適用するかどうかに注意する必要がありま

す。たとえば、クライアントデータは接続サマリーでは使用できません。接続で検出されたクラ

イアントに基づいて接続イベントを検索し、結果を接続サマリーイベントビューで表示すると、

Firepower Management Centerでは、制約が設定されていない場合と同じように接続データが表示
されます。無効な制約は、非適用（N/A）とラベルが付けられ、取り消し線が付けられます。

イベントの制約

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択,（1837ページ）の説明に従って適切なメニューパスとオプションを選択し、
ワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•ビューを単一の値と一致するイベントに制約するには、ページの行内の目的の値をクリック
します。

•ビューを複数の値と一致するイベントに制約するには、その値を持つイベントのチェック
ボックスをオンにし、[表示（View）]をクリックします。

行に複数の不可算値が含まれている場合は、複合的な制約が追加されま

す。

（注）

•
制約を解除するには、[制約の検索（Search Constraints）]の展開矢印（ ）をクリックし、

展開された [制約の検索（Search Constraints）]リストで制約の名前をクリックします。

•検索ページを使用して制約を編集するには、[検索の編集（EditSearch）]をクリックします。

•保存済み検索として制約を保存するには、[検索の保存（Save Search）]をクリックし、クエ
リに名前を付けます。
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複合的な制約が含まれているクエリは保存できませ

ん。

（注）

•別のイベントビューで同じ制約を使用するには、[移動先（Jumpto）]をクリックし、イベン
トビューを選択します。

別のワークフローに切り替えると、複合的な制約は保持されませ

ん。

（注）

•
制約の表示を切り替えるには、[制約の検索（Search Constraints）]の展開矢印（ ）または

[制約の検索（Search Constraints）]の折りたたみ開矢印（ ）をクリックします。制約のリ

ストが長く、画面の大半を占有する場合に、この機能は役立ちます。

複合イベントビューの制約

複合的な制約は、特定のイベントに対するすべての不可算値に基づいています。複数の不可算値

を持つ行を選択する場合は、ページ上の対象行におけるすべての不可算値と一致するイベントの

みを取得する複合的な制約を設定します。たとえば、送信元 IPアドレスが 10.10.31.17で、宛先

IPアドレスが 10.10.31.15である行と、送信元 IPアドレスが 172.10.10.17で宛先 IPアドレスが
172.10.10.15である行を選択すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15のイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15のイベント

複合的な制約と単純な制約を組み合わせると、複合的な制約の各セットに単純な制約が追加され

ます。たとえば、上記に記載されている複合的な制約に対して、プロトコル値 tcpの単純な制約

を追加すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15で、かつプロトコル
が tcpであるイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15で、かつプロトコ
ルが tcpであるイベント

複合的な制約について、検索および検索の保存を実行することはできません。また、別のワーク

フローに切り替えるのに、イベントビューのリンクを使用した場合、または [ワークフロー切り
替え（switch workflow）]をクリックした場合は、複合的な制約は保持できません。複合的な制約
が適用されているイベントビューをブックマークしても、制約はブックマークに保存されませ

ん。
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複合イベントビュー制約の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択,（1837ページ）の説明に従って、適切なメニューパスとオプションを選択し
てワークフローにアクセスします。

ステップ 2 複合制約を管理する場合、次の選択肢があります。

•複合制約を作成するには、カウント以外の値を持つ 1つ以上の行を選択し、[表示（View）]
をクリックします。

•
複合制約をクリアするには、[検索制約（Search Constraints）]の展開矢印（ ）をクリック

し、[複合制約（Compound Constraints）]をクリックします。

ワークフロー間のナビゲーション

ワークフローページの [移動（Jump to...）]ドロップダウンリストのリンクを使用して、他のワー
クフローへ移動できます。ドロップダウンリストを選択し、追加のワークフローを表示および選

択します。

新しいワークフローを選択すると、（適切な場合は）、選択する行で共有されているプロパティ

および設定する制約が、新しいワークフローで使用されます。設定した制約またはイベントのプ

ロパティが、新しいワークフローのフィールドにマップされない場合は、これらはドロップされ

ます。また、ワークフローを切り替えた場合には、複合的な制約は保持されません。キャプチャ

ファイルのワークフローの制約は、ファイルおよびマルウェアのイベントワークフローのみに転

送されます。
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所定の時間範囲のイベント数を表示する場合、詳細なデータを利用できるイベントの数が、イ

ベントの総数に反映されないことがあります。これは、ディスク領域の使用率を管理するため

に、古いイベントの詳細がシステムによってプルーニングされることがあるために発生しま

す。イベント詳細のプルーニングを最小限にするために、対象の展開にとって最も重要なイベ

ントだけを記録するようにイベントロギングを調整できます。

（注）

時間枠を一時停止していない場合、または静的な時間枠を設定していない場合、ワークフローを

変更したときに時間枠も変更されることに注意してください。

この機能により、疑わしいアクティビティの調査が強化されます。たとえば、接続データを表示

していて、内部ホストが異常に大量のデータを外部サイトに転送していることに気付いた場合は、

応答側の IPアドレスとポートを制約として選択し、[アプリケーション（Applications）]ワークフ
ローへ移動することができます。[アプリケーション（Applications）]ワークフローは応答側の IP
アドレスとポートを IPアドレスとポートの制約として使用し、アプリケーションの種類などの追
加情報を表示することができます。ページの上部にある [ホスト（Hosts）]をクリックして、リ
モートホストのホストプロファイルを表示することもできます。

アプリケーションに関する詳細を検索した後で、[相関イベント（CorrelationEvents）]を選択して
接続データワークフローに戻る、制約から応答側の IPアドレスを削除する、制約にイニシエータ
の IPアドレスを追加する、[アプリケーションの詳細（Application Details）]を選択して、データ
をリモートホストに転送するときに開始側のホストでユーザがどのクライアントを使用している

かを確認する、といったことができます。ポートの制約は、[アプリケーション詳細（Application
Details）]ページには転送されないことに注意してください。ローカルホストを制約として保持し
たまま、追加情報を検索するために他のナビゲートボタンを使用することもできます。

•ローカルホストがいずれかのポリシーに違反しているかどうかを検出するには、IPアドレス
を制約として保持したままで [移動（Jump to）]ドロップダウンリストから [相関イベント
（Correlation Events）]を選択します。

•ホストに対して侵入ルールがトリガーされた（侵害を表している）かどうかを確認するに
は、[移動（Jump to）]ドロップダウンリストから [侵入イベント（Intrusion Events）]を選択
します。

•ローカルホストのホストプロファイルを表示し、ホストが、悪用された可能性のある脆弱
性の影響を受けやすくなっているかどうかを判断するには、[移動（Jump to）]ドロップダウ
ンリストから [ホスト（Hosts）]を選択します。

ブックマーク

イベントの分析の特定の場所と時間にすばやく戻りたい場合には、ブックマークを作成します。

ブックマークは、次の情報が含まれます。

•使用中のワークフロー

•ワークフローの表示中の部分

•ワークフローのページ番号
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•検索の制約

•無効になっているカラム

•使用している時間範囲

あるユーザが作成したブックマークは、ブックマークアクセスを持っているすべてのユーザアカ

ウントで利用できます。これは、より詳細な分析を必要とするイベントセットを発見した場合、

簡単にブックマークを作成し、適切な権限を持った他のユーザに調査を引き継ぐことが可能であ

ることを意味します。

ブックマークに表示されているイベントが（ユーザによって直接、またはデータベースの自動

クリーンアップによって）削除されると、そのブックマークにあった元のイベントは表示され

なくなります。

（注）

ブックマークの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

ステップ 1 イベントの分析中に、表示されている対象のイベントで [このページをブックマーク（Bookmark
This Page）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、名前を入力します。
ステップ 3 [ブックマークの保存（Save Bookmark）]をクリックします。
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ブックマークの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

すべてのイベントビューで、以下の 2つの方法を選択できます。

• [ブックマークの表示（ViewBookmarks）]の上にポインタを合わせ、ドロップダウンメニュー
から目的のブックマークをクリックします。

• [ブックマークの表示（View Bookmarks）]をクリックし、[ブックマークの表示（View
Bookmarks）]ページで目的のブックマーク名をクリックするか、その横にある表示アイコン

（ ）をクリックします。

最初にブックマークに表示されていたイベントが（ユーザによって直接、または

データベースの自動クリーンアップによって）削除されると、そのブックマークに

はイベントの元のセットは表示されません。

（注）
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第 80 章

イベントの検索

以下のトピックでは、ワークフロー内のイベントの検索方法について説明します。

• イベントの検索, 1871 ページ

• シェルによるクエリのオーバーライド, 1879 ページ

イベントの検索

Firepowerシステムでは、データベーステーブルにイベントとして保存される情報が生成されま
す。イベントには、アプライアンスがイベントを生成する原因となったアクティビティを示すい

くつかのフィールドが含まれます。ご使用の環境用にカスタマイズされた、さまざまなイベント

タイプの検索を作成および保存し、後で再使用するために保存できます。

検索設定を保存するときには、その検索設定の名前を付け、それを自分だけで使用するか、それ

ともアプライアンスの全ユーザが使用できるようにするかを指定します。カスタムユーザロール

のデータの制限として検索を使用する場合は、必ずプライベート検索として保存する必要があり

ます。以前に検索設定を保存した場合、それをロードし、必要に応じて修正して、検索を開始す

ることができます。カスタム分析のダッシュボードウィジェット、レポートテンプレート、カス

タムユーザロールも、保存した検索を使用できます。保存済みの検索設定がある場合、[検索
（Search）]ページからそれらを削除できます。

いくつかのイベントタイプに関しては、Firepowerシステムに備わっている定義済みの検索設定を
サンプルとして使用すると、ネットワークについての重要な情報にすばやくアクセスできます。

ネットワーク環境に合わせて定義済み検索設定のフィールドを変更し、検索設定を保存して、後

で再利用することができます。

検索の種類に応じて、使用できる検索条件は異なりますが、メカニズムは同じです。検索により、

すべてのフィールドに対して指定した検索条件と一致するレコードのみが返されます。

カスタムテーブルの検索には、若干異なる手順が必要です。（注）
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関連トピック

カスタムテーブルの検索, （1902ページ）

検索の制約

データベーステーブルごとに、検索を制約する値を入力できる独自の検索ページがあります。入

力した値は、そのテーブルに定義されているフィールドに適用されます。フィールドのタイプに

よっては、特殊なシンタックスを使用して、ワイルドカード文字や数値の範囲などの基準を指定

できます。

検索結果はワークフローページに表示され、カラム式レイアウトでテーブルの各フィールドが示

されます。一部のデータベーステーブルは、ワークフローページにカラムとして表示されない

フィールドを使用した検索も行えます。ワークフローページで結果を確認する際に、該当する制

約が検索結果に適用されているかどうかを判別するには、展開アイコン（ ）をクリックして、

検索に現在有効になっている制約を表示します。

一般的な検索の制約

イベントを検索するときは、次の一般的な注意事項を順守してください。

•すべてのフィールドで否定（!）を使用できます。

•すべてのフィールドで検索値のカンマ区切りリストを使用できます。指定したフィールドに
リストされた値のいずれかを含むレコードは、その検索条件に一致します。

•すべてのフィールドで、引用符で囲んだカンマ区切りリストを検索値として使用できます。

◦値を1つのみ含むことができるフィールドの場合、検索条件に一致するのは、指定した
フィールドに引用符内の文字列と同じ文字列が含まれるレコードです。たとえば、A,

B, "C, D, E"を検索すると、指定したフィールドに「A」または「B」または「C, D, E」

を含むレコードが一致します。これにより、使用できる値にカンマを含むフィールドで

の一致が可能です。

◦同時に複数の値を含むことができるフィールドの場合、引用符で囲んだカンマ区切りリ
スト内のすべての値が指定したフィールドに含まれるレコードが検索条件に一致しま

す。

◦同時に複数の値を含むことができるフィールドについては、引用符で囲んだカンマ区切
りリストだけでなく、単一の値も検索条件に使用することができます。たとえば、A,

B, "C, D, E"をこれらの文字の 1つまたは複数を含むことができるフィールドで検索す
ると、指定したフィールドに Aまたは B、または C、D、Eのすべてを含むレコードが一

致します。

•フィールドでその情報を利用できないイベントを示すには、そのフィールドで n/aを指定し

ます。フィールドに情報が入力されているイベントを示すには !n/aを使用します。

•多くの数値フィールドの前には、より大きい（>）、以上（>=）、より小さい（<）、以下
（<=）、等しい（=）または等しくない（<>）の演算子を付けることができます。
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長い複雑な値を（SHA-256ハッシュ値など）を含むフィールドを検索する場合は、ソース資料
から検索基準値をコピーし、検索ページの適切なフィールドに貼り付けることができます。

ヒント

検索で使用するワイルドカードと記号

検索ページの多くのテキストフィールドでは、文字列内の文字に一致させるために、アスタリス

ク（*）を使用することができます。たとえば net*と指定すると、network、netware、netscape

などに一致します。

英数字以外の文字（アスタリスク文字を含む）を検索するには、検索文字列を引用符で囲みます。

たとえば、次の文字列を検索するとします。

Find an asterisk (*)

この場合は、次のように入力します。

"Find an asterisk (*)"

ワイルドカードを使用できるテキストフィールドで、文字列の部分一致を検索するには、ワイル

ドカードを使用する必要があります。たとえば、ページビューを含む（つまりメッセージが「Page
View」である）すべての監査レコードを監査ログ内で検索する場合、「Page」を検索しても結果

は返されません。代わりに、「Page*」と指定してください。

一部のフィールドでは、アスタリスクを使用せずにフィールドの内容をすべてまたは一部検索す

ることができます。完全一致の場合は、検索文字列を引用符で囲む必要があります。引用符で囲

まなかった場合は、部分一致が実行されます。たとえば、フィールド検索で、引用符を使用せず

に Scan Completed with Detectionという文字列を検索すると、該当フィールドに次の文字列が含

まれているレコードと、該当フィールドが検索文字列と完全に一致するレコードが返されます。

Scan Completed, No Detections
Scan completed With Detections

検索でのオブジェクトとアプリケーションのフィルタ

Firepowerシステムでは、ネットワーク構成の一部として使用可能な名前付きオブジェクト、オブ
ジェクトグループ、およびアプリケーションフィルタを作成できます。検索を実行または保存す

るときには、検索条件としてこれらのオブジェクト、グループ、およびフィルタを使用できます。

検索を実行するときに、オブジェクト、オブジェクトグループ、およびアプリケーションフィル

タは ${object_name}という形式で表示されます。たとえば、オブジェクト名 ten_ten_networkで

あるネットワークオブジェクトは、検索では ${ten_ten_network}と表されます。

検索基準としてオブジェクトを使用できる検索フィールドの横にはオブジェクト追加アイコン

（ ）が表示され、これをクリックすることができます。

関連トピック

オブジェクトマネージャ, （379ページ）
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検索で指定する時間制約

時間値を指定できる検索条件フィールドで使用可能な形式を、次の表に示します。

表 257：検索フィールドにおける時間指定

例時間の形式

today

today at 12:45pm

today [at HH:MMam|pm]

2006-03-22 14:22:59YYYY-DDMM- HH:MM:SS

時間値の前に、以下のいずれか 1つの演算子を指定できます。

表 258：時間指定の演算子

説明例演算子

2006年 3月 22日午後 2時 23分より前のタイムスタンプ
を持つイベントを返します。

< 2006-03-22

14:22:59

<

今日の午後 2時 45分より後のタイムスタンプを持つイベ
ントを返します。

> today at

2:45pm

>

検索での IP アドレス

検索で IPアドレスを指定するときには、個別の IPアドレス、複数アドレスのカンマ区切りリス
ト、アドレスブロック、またはハイフン（-）で区切った IPアドレス範囲を入力することができ
ます。また、否定を使用することもできます。

IPv6をサポートする検索（侵入イベント、接続データ、相関イベントの検索など）では、IPv4ア
ドレス、IPv6アドレス、および CIDR/プレフィックス長アドレスブロックを任意に組み合わせて
入力できます。IPアドレスを使用してホストを検索した場合、結果には、少なくとも 1つの IPア
ドレスが検索条件と一致するホストがすべて含まれます（つまり、IPv6のアドレスの検索では、
プライマリアドレスが IPv4であるホストが返されることがあります）。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、Firepower
システムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレスの部分のみを
使用します。たとえば 10.1.2.3/8と入力すると、Firepowerシステムは 10.0.0.0/8を使用します。

IPアドレスをネットワークオブジェクトによって表すことができるため、IPアドレス検索フィー

ルドの横にあるネットワークオブジェクト追加アイコン（ ）をクリックして、ネットワークオ

ブジェクトを IPアドレス検索基準として使用することもできます。
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表 259：使用可能な IP アドレス構文

例タイプ指定する項目

192.168.1.1

2001:db8::abcd

その IPアドレス。単一の IPアドレス

192.168.1.1,192.168.1.2

2001:db8::b3ff,2001:db8::0202

IPアドレスからなるカンマ区切りリ
スト。カンマの前後にスペースを追

加しないでください。

リストを使用した複数の IPアドレ
ス

192.168.1.0/24

これは、サブネットマスク 255.255.255.0で
ある 192.168.1.0ネットワーク内の任意の IP
を指定します（つまり 192.168.1.0から
192.168.1.255まで）。

IPv4 CIDRまたは IPv6プレフィクス
長表記の IPアドレスブロック。

CIDRブロックまたはプレフィック
ス長で指定できる IPアドレスの範
囲

192.168.1.1-192.168.1.5

2001:db8::0202-2001:db8::8329

ハイフンを使用した IPアドレス範
囲。ハイフンの前後にスペースを入

力しないでください。

CIDRブロックやプレフィクスで指
定できない IPアドレスの範囲

192.168.0.0/32,!192.168.1.10

!2001:db8::/32

!192.168.1.10,!2001:db8::/32

IPアドレス、ブロック、または範囲
の先頭に感嘆符を付ける。

他の方法で否定を使用して IPアド
レスまたは IPアドレス範囲を指定

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

検索での管理対象デバイス

管理対象デバイスを制約として使用して検索を作成する場合、[デバイス（Device）]検索条件
フィールドに次のいずれかを指定できます。

•管理対象デバイス名、IPアドレス、またはホスト名

•デバイスグループ名

•デバイススタック名

• 7000または 8000シリーズデバイス高可用性ペアの名前

システムでグループ、デバイス高可用性ペア、またはスタックの一致が検出されると、検索を実

行するために、そのグループ名、デバイス高可用性ペア名、またはスタック名が適切なメンバー

デバイス名に置き換えられます。デバイスフィールドのデバイスグループ、デバイス高可用性ペ
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ア、またはスタックを使用する検索を保存すると、デバイスフィールドで指定した名前がシステ

ムによって保存され、検索が実行されるたびにデバイス名の置換が再度実行されます。

検索でのポート

FirepowerSystemでは、検索においてポート番号の特定の構文に対応しています。次の入力が可能
です。

• 1つのポート番号

•コンマで区切られたポート番号リスト

•ポート番号範囲を示すのにダッシュで区切られた 2つのポート番号

•ポート番号の後ろにスラッシュで区切ってプロトコルの略語（侵入イベントを検索する場合
のみ）

•特定のポートの否定を示すエクスクラメーションマークの後ろにポート番号またはポート番
号範囲

ポート番号またはポート範囲を指定する場合はスペースは使用しないでください。（注）

表 260：ポート構文例

説明例

ポート 21でのすべてのイベント（TCPイベントや UDPイベントなど）を
戻します。

21

ポート 23のイベントを除き、すべてのイベントを戻します。!23

ポート 25の TCP関連侵入イベントをすべて戻します。25/tcp

ポート 21、25の TCP関連侵入イベントをすべて戻します。21/tcp,25/tcp

ポート 21から 25のイベントをすべて戻します。21-25

検索のイベントフィールド

イベントを検索するときは、検索条件として次のフィールドを使用できます。

•監査ログのワークフローフィールド, （2175ページ）

•アプリケーションデータフィールド, （2130ページ）

•アプリケーションの詳細データフィールド, （2133ページ）
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•キャプチャされたファイルのフィールド, （2043ページ）

•ホワイトリストイベントのフィールド, （2164ページ）

•接続およびセキュリティインテリジェンスイベントフィールド, （1923ページ）

•相関イベントのフィールド, （2159ページ）

•ディスカバリイベントのフィールド, （2108ページ）

• [ヘルスイベント（Health Events）]テーブル, （283ページ）

•ホスト属性データフィールド, （2118ページ）

•ホストデータフィールド, （2110ページ）

•ファイルおよびマルウェアイベントフィールド, （2019ページ）

•侵入イベントフィールド, （1961ページ）

•ルールアップデートのインポートログの詳細ビュー, （166ページ）

•修復ステータスのテーブルフィールド, （2169ページ）

• Nmapスキャン結果のフィールド, （1505ページ）

•サーバデータフィールド, （2126ページ）

•サードパーティの脆弱性データのフィールド, （2142ページ）

•ユーザ関連フィールド, （2144ページ）

•脆弱性データのフィールド, （2135ページ）

•ホワイトリスト違反のフィールド, （2166ページ）

検索の実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [分析（Analysis）] > [検索（Search）]を選択します。
また、ワークフローの任意のページから [検索（Search）]をクリックすることもできま
す。

ヒント
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ステップ 2 テーブルのドロップダウンリストから、検索するイベントまたはデータのタイプを選択します。

ステップ 3 該当するフィールドに検索条件を入力します。検索の制約,（1872ページ）を参照してください。
ステップ 4 将来検索を再度使用する場合は、その検索を保存します。詳細については、検索設定の保存, （

1878ページ）を参照してください。
ステップ 5 [検索（Search）]をクリックして、検索を開始します。検索結果は、検索されるテーブルのデフォ

ルトワークフローで表示され、該当する場合には時間で制約されます。

次の作業

•ワークフローを使用して検索結果を分析する場合は、ワークフローの使用,（1834ページ）を
参照してください。

関連トピック

イベントビュー設定の設定, （38ページ）

検索設定の保存

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成された保存済みの検索が表示されます。これは

編集できます。先祖ドメインで作成された保存済みの検索も表示されますが、これは編集できま

せん。下位のドメインで作成された検索を表示および編集するには、そのドメインに切り替えま

す。

はじめる前に

•検索の実行, （1877ページ）で説明するように検索条件を設定するか、保存済み検索設定の
ロード, （1879ページ）で説明するように保存した検索をロードします。

手順

ステップ 1 [検索（Search）]ページから、自分だけがアクセスできるように検索設定をプライベートとして保
存する場合は、[プライベート（Private）]チェックボックスをオンにします。

カスタムユーザロールのデータの制限として検索を使用する場合は、必ずプライベー

ト検索として保存する必要があります。

ヒント

ステップ 2 次の 2つの対処法があります。
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•ロードした検索設定の新しいバージョンを保存する場合は、[新規に保存（SaveAsNew）]を
クリックします。

•新しい検索結果を保存する場合や、同じ名前を使用してカスタム検索を上書きする場合は、
[保存（Save）]をクリックします。コントロールが淡色表示されている場合、設定は先祖ド
メインに属しており、設定を変更する権限がありません。

保存済み検索設定のロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成された保存済みの検索が表示されます。これは

編集できます。先祖ドメインで作成された保存済みの検索も表示されますが、これは編集できま

せん。下位のドメインで作成された検索を表示および編集するには、そのドメインに切り替えま

す。

手順

ステップ 1 [分析（Analysis）] > [検索（Search）]を選択します。
また、ワークフローの任意のページから [検索（Search）]をクリックすることもできま
す。

ヒント

ステップ 2 テーブルのドロップダウンリストから、検索するイベントまたはデータのタイプを選択します。

ステップ 3 [カスタム検索（Custom Searches）]リストまたは [定義済の検索（Predefined Searches）]リストか
ら、ロードする検索を選択します。

ステップ 4 別の検索条件を使用するには、検索の制約を変更します。

ステップ 5 変更した検索を将来再度使用する場合は、検索を保存しておきます。詳細については、検索設定

の保存, （1878ページ）を参照してください。
ステップ 6 [検索（Search）]をクリックします。

シェルによるクエリのオーバーライド

システム管理者は、シェルベースのクエリ管理ツールを使用して、実行時間の長いクエリを検出

および停止することができます。
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クエリ管理ツールでは指定した分数よりも実行時間が長いクエリを検索し、それらのクエリを停

止することができます。ユーザがクエリを停止すると、このツールにより監査ログと syslogにイ
ベントが記録されます。

Firepower Management Centerでのシェルアクセスを持つローカル作成されたユーザだけが、admin

ユーザであることに注意してください。シェルアクセスを与える外部認証オブジェクトを使用す

る場合、シェルアクセスフィルタに一致するユーザもまたシェルにログインできます。

Webインターフェイス内の検索ページを終了しても、クエリは停止しません。長い時間をかけ
て結果を返すクエリは、クエリ実行中にシステム全体のパフォーマンスに影響を与えます。

（注）

シェルベースのクエリ管理の構文

実行時間が長いクエリを管理するには、次の構文を使用します。

query_manager [-v] [-l [minutes]] [-k query_id [...]] [--kill-all minutes]

表 261：query_managerオプション

説明オプション

短いヘルプメッセージを出力します。-h, --help

指定された時間（分単位）を超えるすべてのクエリをリス

トします。デフォルトで、1分より長くかかっているすべ
てのクエリを表示します。

-l, --list [minutes]

指定された IDを持つクエリを強制終了します。オプション
は複数の IDを取得する場合があります。

-k, --kill query_id [...]

指定された時間（分単位）を超えるすべてのクエリを強制

終了します。

--kill-all minutes

完全な SQLクエリを含む詳細な出力。-v, --verbose

シェルアクセスを、システム管理者のみに制限する必要があります。注意

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1880

シェルによるクエリのオーバーライド



実行時間が長いクエリの停止

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

adminまたはシェ

ルアクセスが付与

されたユーザ

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 sshを使用して Firepower Management Centerに接続します。
ステップ 2 シェルベースのクエリ管理の構文, （1880ページ）で説明された構文を使用して、sudoで

query_managerを実行します。
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第 81 章

カスタムワークフロー

次のトピックでは、カスタムワークフローの使用方法について説明します。

• カスタムワークフローの概要, 1883 ページ

• 保存済みカスタムワークフロー, 1884 ページ

• カスタムワークフローの作成, 1885 ページ

• カスタムワークフローの使用と管理, 1889 ページ

カスタムワークフローの概要

シスコが提供する事前定義のカスタムワークフローがニーズに合わない場合は、カスタムワーク

フローを作成して管理することができます。

カスタムワークフローは、組織に特有のニーズに合わせて作成するワークフローです。カスタム

ワークフローを作成する場合は、ワークフローのベースとなるイベント（またはデータベース

テーブル）の種類を選択します。Firepower Management Centerでは、カスタムワークフローをカ
スタムテーブルのベースにすることができます。また、カスタムワークフローに含まれるページ

を選択することもできます。カスタムワークフローには、ドリルダウン、テーブルビュー、ホス

トまたはパケットビューのページを含めることができます。

イベント評価プロセスが変わった場合には、新しいニーズを満たすようにカスタムワークフロー

を編集することができます。事前定義のワークフローは編集できないことに注意してください。

任意のイベントタイプについて、デフォルトワークフローとしてカスタムワークフローを設

定することができます。

ヒント
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保存済みカスタムワークフロー

Firepower Management Centerは、変更可能な定義済みのワークフローの他に保存済みのカスタム
ワークフローを含みます。それぞれのワークフローは、カスタムテーブルに基づき、いずれも変

更可能です。

マルチドメイン展開では、これらの保存されたワークフローは、グローバルドメインに属し、下

位ドメインでは変更できません。

表 262：保存済みカスタムワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワークにとって重要であり、現在脆弱であり、現在

攻撃を受けている可能性のあるホストを迅速に選択して、そのホストに焦点を合わせるこ

とができます。

このワークフローは、宛先重要度のカスタムテーブルのある侵入イベントに基づいてい

ます。

影響度、優先度、ホスト

の重要度によるイベント

このワークフローでは、イベントとタイプのリストをそれぞれのイベントが発生した回数

と共にイベントの優先度の順に示します。

このワークフローは、侵入イベントのカスタムテーブルに基づきます。

優先度および分類による

イベント

このワークフローを使用して、ネットワークにとって重要であり、現在脆弱であるホスト

の最新の攻撃を検出できます。

このワークフローは、宛先重要度のカスタムテーブルのある侵入イベントに基づいてい

ます。

宛先、影響度、ホストの

重要度を有するイベント

このワークフローを使用すると、サーバのカスタムテーブルと共にホストの基本的な情

報をすぐに表示できます。

このワークフローは、サーバのカスタムテーブルのあるホストに基づきます。

サーバのデフォルトワー

クフローのあるホスト

このワークフローを使用すると、宛先重要度のカスタムテーブルと共に侵入イベントの

基本的な情報をすぐに表示できます。

このワークフローは、宛先重要度のカスタムテーブルのある侵入イベントに基づいてい

ます。

宛先重要度のデフォルト

ワークフローのある侵入

イベント

このワークフローを使用すると、送信元重要度のカスタムテーブルと共に侵入イベント

の基本的な情報をすぐに表示できます。

このワークフローは、送信元重要度のカスタムテーブルのある侵入イベントに基づいて

います。

送信元重要度のデフォル

トワークフローのある侵

入イベント
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説明ワークフロー名

このワークフローを使用して、ネットワークで最も高頻度で使用されているサーバやその

サーバを稼働しているホストを決定できます。

このワークフローは、サーバのカスタムテーブルのあるホストに基づきます。

サーバとホストの詳細

カスタムワークフローの作成

シスコが提供する事前定義のカスタムワークフローがニーズに合わない場合は、カスタムワーク

フローを作成することができます。

新しいカスタムワークフローを作成する代わりに、別のアプライアンスからカスタムワーク

フローをエクスポートし、それを自身のアプライアンスへインポートすることができます。そ

の後でニーズに合わせて、インポートしたワークフローを編集することができます。

ヒント

カスタムワークフローを作成する場合は、次の操作を行います。

•ワークフローのソースとなるテーブルを選択する

•ワークフローの名前を指定する

•ワークフローにドリルダウンページおよびテーブルビューページを追加する

ワークフローの各ドリルダウンページでは、次のことができます。

• Webインターフェイスのページの上部に表示される名前を指定する

• 1ページにつき最大 5個のカラムを含める

•デフォルトのソート順（昇順または降順）を指定する

ワークフローページの順序において、任意の場所にテーブルビューページを追加することがで

きます。これらのページには編集可能なプロパティ（ページ名、ソート順、ユーザ定義可能なカ

ラム位置など）がありません。

カスタムワークフローには、イベントのドリルダウンページまたはテーブルビューを少なく

とも 1つ追加する必要があります。
（注）

テーブルタイプに [脆弱性（Vulnerabilities）]を選択し、テーブルカラムに [IPアドレス（IP
Address）]を追加しても、検索機能を使用して特定の IPアドレスまたはアドレスのブロック
を表示するようワークフローを制約しない限り、カスタムワークフローを使用して脆弱性を

表示する場合に [IPアドレス（IP Address）]カラムは表示されません。

（注）
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カスタムワークフローの最終ページは、次の表に記載されているように、ワークフローのベース

にしているテーブルによって異なります。これらの最終ページは、ワークフローを作成したとき

にデフォルトで追加されます。

表 263：カスタムワークフローの最終ページ

最終ページイベント/アセットタイプ

ホストディスカバリイベント

脆弱性の詳細脆弱性

ホストサードパーティの脆弱性

UsersUsers

ホスト侵害の兆候

パケット侵入イベント

システムは、他の種類のイベント（監査ログやマルウェアイベントなど）に基づくカスタムワー

クフローには最終ページを追加しません。

接続データに基づくカスタムワークフローもその他のカスタムワークフローと同様です。ただ

し、接続データに基づくカスタムワークフローには接続の要約データを含むドリルダウンペー

ジや個々の接続とテーブルビューページを含むドリルダウンページを入れることができます。

非接続データに基づくカスタムワークフローの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムワークフロー（Custom Workflows）]を選
択します。

ステップ 2 [カスタムワークフローの作成（Create Custom Workflow）]をクリックします。
ステップ 3 [名前（Name）]フィールドにワークフローの名前を入力します。
ステップ 4 必要に応じて、[説明（Description）]を入力します。
ステップ 5 [テーブル（Table）]ドロップダウンリストから、対象とするテーブルを選択します。
ステップ 6 ワークフローに 1つ以上のドリルダウンページを追加する場合は、[ページの追加（Add Page）]

をクリックします。

ステップ 7 [ページ名（Page Name）]フィールドにページの名前を入力します。
ステップ 8 [カラム1（Column1）]で、ソートの優先順位およびテーブルのカラムを選択します。このカラム

は、ページの最も左のカラムとして表示されます。

例：

たとえば、対象とする宛先ポートを示すページを作成し、カウントでページをソートするには、

[ソートの優先順位（SortPriority）]ドロップダウンリストから [2]を選択し、[フィールド（Field）]
ドロップダウンリストから [宛先ポート/ICMPコード（Destination Port/ICMP Code）]を選択しま
す。

ステップ 9 ページに表示するすべてのフィールドが指定されるまで、含めるフィールドの選択とソートの優

先順位の設定を続けます。

ステップ 10 ワークフローにテーブルビューページを追加するには、[テーブルビューの追加（Add Table
View）]をクリックします。

ステップ 11 [保存（Save）]をクリックします。

カスタム接続データワークフローの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

接続データに基づいたカスタムワークフローは他のカスタムワークフローと似ていますが、ドリ

ルダウンページとテーブルビューページだけでなく、接続データグラフのページも含めること

ができます。必要に応じて、ワークフローにそれぞれのタイプのページを任意の数だけ、任意の

順序で含めることができます。それぞれの接続データグラフのページには 1つのグラフ（線グラ
フ、棒グラフ、または円グラフ）が含まれます。線グラフと棒グラフには、複数のデータセット

を含めることができます。
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムワークフロー（Custom Workflows）]を選
択します。

ステップ 2 [カスタムワークフローの作成（Create Custom Workflow）]をクリックします。
ステップ 3 [名前（Name）]フィールドにワークフローの名前を入力します。
ステップ 4 必要に応じて、[説明（Description）]を入力します。
ステップ 5 [テーブル（Table）]ドロップダウンリストから、[接続イベント（Connection Events）]を選択し

ます。

ステップ 6 ワークフローに 1つ以上のドリルダウンページを追加する場合は、次の 2つのオプションがあり
ます。

•個々の接続に関するデータが含まれているドリルダウンページを追加するには、[ページの
追加（Add Page）]をクリックします。

•接続の概要データが含まれているドリルダウンページを追加するには、[サマリーページの
追加（Add Summary Page）]をクリックします。

ステップ 7 [ページ名（Page Name）]フィールドにページの名前を入力します。
ステップ 8 [カラム1（Column1）]で、ソートの優先順位およびテーブルのカラムを選択します。このカラム

は、ページの最も左のカラムとして表示されます。

ステップ 9 ページに表示するすべてのフィールドが指定されるまで、含めるフィールドの選択とソートの優

先順位の設定を続けます。

例：

たとえば、監視対象ネットワーク経由で転送されるトラフィックの量を表示するページを作成し、

トラフィックの転送量が最も多い応答側によってページをソートするには、[ソートの優先順位
（Sort Priority）]ドロップダウンリストで [1]を選択し、[フィールド（Field）]ドロップダウンリ
ストで [応答側のバイト数（Responder Bytes）]を選択します。

ステップ 10 ワークフローに 1つ以上のグラフページを追加する場合は、[グラフの追加（Add Graph）]をク
リックします。

ステップ 11 [グラフ名（Graph Name）]フィールドにページの名前を入力します。
ステップ 12 ページに含めるグラフのタイプを選択します。

•
線グラフ（ ）

•
棒グラフ（ ）

•
円グラフ（ ）

ステップ 13 グラフの X軸と Y軸を選択し、グラフ化するデータの種類を指定します。
円グラフでは、X軸は独立変数を表し、Y軸は従属変数を表します。

ステップ 14 グラフに含めるデータセットを選択します。
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円グラフには 1つのデータセットしか含めることができないことに注意してください。

ステップ 15 接続データのテーブルビューを追加するには、[テーブルビューの追加（Add Table View）]をク
リックします。

テーブルビューは設定できません。

ステップ 16 [保存（Save）]をクリックします。

カスタムワークフローの使用と管理

ワークフローが、事前定義のイベントテーブルまたはカスタムテーブルのいずれに基づいている

かによって、ワークフローの表示に使用する方法が異なります。

カスタムワークフローが事前定義のイベントテーブルに基づいている場合は、アプライアンスに

付属しているワークフローにアクセスするのと同じ方法でアクセスします。たとえば、ホスト

テーブルに基づいているカスタムワークフローにアクセスするには、[分析（Analysis）] > [ホス
ト（Hosts）] > [ホスト（Hosts）]を選びます。また、カスタムワークフローがカスタムテーブル
に基づいている場合は、[カスタムテーブル（Custom Tables）]ページからアクセスする必要があ
ります。

イベント評価プロセスが変わった場合には、新しいニーズを満たすようにカスタムワークフロー

を編集することができます。事前定義のワークフローは編集できないことに注意してください。

任意のイベントタイプについて、デフォルトワークフローとしてカスタムワークフローを設

定することができます。

ヒント

事前定義されたテーブルに基づいたカスタムワークフローの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 ワークフローの選択,（1837ページ）の説明に従って、カスタムワークフローのベースとなるテー
ブルについて、適切なメニューパスとオプションを選択します。

ステップ 2 カスタムワークフローも含め、別のワークフローを使用するには、現在のワークフロータイトル

の横にある [(ワークフローの切り替え)（(switch workflow)）]をクリックします。
ステップ 3 イベントが表示されず、ワークフローを時間によって制約できる場合は、時間範囲の調整が必要

なことがあります（イベント時間の制約, （1855ページ）を参照）。

カスタムテーブルに基づいたカスタムワークフローの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムワークフローが表示されます。

これは編集できます。先祖ドメインで作成されたカスタムワークフローも表示されますが、これ

は編集できません。下位のドメインのカスタムワークフローを表示および編集するには、そのド

メインに切り替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（CustomTables）]を選択します。
ステップ 2 表示するカスタムテーブルの隣にある表示アイコン（ ）をクリックするか、またはカスタム

テーブルの名前をクリックします。

ステップ 3 カスタムワークフローも含め、別のワークフローを使用するには、現在のワークフロータイトル

の横にある [(ワークフローの切り替え)（(switch workflow)）]をクリックします。
ステップ 4 イベントが表示されず、ワークフローを時間によって制約できる場合は、時間範囲の調整が必要

なことがあります（イベント時間の制約, （1855ページ）を参照）。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1890

カスタムワークフローの使用と管理



カスタムワークフローの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムワークフローが表示されます。

これは編集できます。先祖ドメインで作成されたカスタムワークフローも表示されますが、これ

は編集できません。下位のドメインのカスタムワークフローを表示および編集するには、そのド

メインに切り替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムワークフロー（Custom Workflows）]を選
択します。

ステップ 2 編集するワークフロー名の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 ワークフローに必要な変更を加えます。

ステップ 4 [保存（Save）]をクリックします。
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第 82 章

カスタムテーブル

次のトピックでは、カスタムテーブルの使用方法について説明します。

• カスタムテーブルの概要, 1893 ページ

• 定義済みのカスタムテーブル, 1893 ページ

• ユーザ定義のカスタムテーブル, 1898 ページ

• カスタムテーブルの検索, 1902 ページ

カスタムテーブルの概要

Firepowerシステムがネットワークに関する情報を収集し、Firepower Management Centerがその情
報を一連のデータベーステーブルに保存します。結果として生成される情報を表示するために

ワークフローを使用する場合、Firepower Management Centerはそれらのテーブルのいずれかから
データを取り出します。たとえば、[カウントに基づいたネットワークアプリケーション（Network
Applications by Count）]ワークフローの各ページのカラムは、[アプリケーション（Applications）]
テーブルのフィールドから取得されます。

さまざまなテーブルのフィールドを結合することにより、ネットワークのアクティビティの分析

が向上する場合、カスタムテーブルを作成できます。たとえば、定義済みの [ホスト属性（Host
Attributes）]テーブルのホスト重大度情報と、定義済みの [接続データ（ConnectionData）]テーブ
ルのフィールドを結合してから、新しいコンテキストで接続データを検証できます。

定義済みのテーブルまたはカスタムテーブルのどちらについても、カスタムワークフローを作成

できます。

定義済みのカスタムテーブル

カスタムテーブルには、2つまたは 3つの定義済みテーブルのフィールドを含みます。Firepower
Systemは、いくつかのシステム定義のカスタムテーブルと共に配布されますが、特定のニーズに
適合する情報のみを含む追加のカスタムテーブルを作成できます。
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たとえば、Firepower Systemは、侵入イベントとホストデータを相関するシステム定義のカスタ
ムテーブルと共に配布されます。そのため、クリティカルシステムに影響を及ぼすイベントを検

索でき、1つのワークフローにその検索結果を表示できます。

マルチドメイン展開では、定義済みのカスタムテーブルは、グローバルドメインに属し、下位ド

メインで変更することはできません。

次の表では、システムと共に提供されるカスタムテーブルについて説明します。

表 264：システム定義カスタムテーブル

説明テーブル

ホストテーブルおよびサーバテーブルのフィールドを含み、ネットワーク上で

実行されている検出されたアプリケーションに関する情報やこれらのアプリケー

ションを実行するホストに関する基本的なオペレーティングシステム情報を提

供します。

ホストとサーバ（HostswithServers）

侵入イベントテーブルとホストテーブルのフィールドを含み、侵入イベントに

関する情報と各侵入イベントに含まれる宛先ホストのホスト重要度を提供しま

す。

このテーブルを使用して、ホスト重要度の高い宛先ホストに関与する侵入イベ

ントを検索できます。

侵入イベントと宛先重要度（Intrusion
Events with Destination Criticality）

侵入イベントテーブルとホストテーブルのフィールドを含み、侵入イベントに

関する情報と各侵入イベントに含まれる送信元ホストのホスト重要度を提供し

ます。

このテーブルを使用して、ホスト重要度の高い送信元ホストに関与する侵入イ

ベントを検索できます。

侵入イベントと送信元重要度

（Intrusion Events with Source
Criticality）

可能なテーブルの組み合わせ

カスタムテーブルを作成する場合、関連データのある定義済みのテーブルのフィールドを組み合

わせことができます。次の表では、新しいカスタムテーブルを作成するために組み合わせること

のできる定義済みのテーブルを列挙します。2つ以上の定義済みのカスタムテーブルのフィール
ドを組み合わせるカスタムテーブルを作成できます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1894

定義済みのカスタムテーブル



表 265：カスタムテーブルの組み合わせ

フィールド組み合わせ可能なカスタムテーブル

•相関イベント（Correlation Events）

•侵入イベント（Intrusion Events）

•接続サマリデータ（Connection Summary Data）

•ホスト属性（Host Attributes）

•アプリケーションの詳細（Application Details）

•検出イベント（Discovery Events）

•接続イベント（Connection Events）

•ホスト（Hosts）

•サーバ

•ホワイトリストイベント（White List Events）

アプリケーション

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

相関イベント（Correlation Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

侵入イベント（Intrusion Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

接続サマリデータ（Connection Summary
Data）
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フィールド組み合わせ可能なカスタムテーブル

•アプリケーション

•アプリケーションの詳細（Application Details）

•キャプチャファイル（Captured Files）

•接続イベント（Connection Events）

•接続サマリデータ（Connection Summary Data）

•相関イベント（Correlation Events）

•検出イベント（Discovery Events）

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•侵入イベント（Intrusion Events）

•セキュリティインテリジェンスイベント（Security
Intelligence Events）

•サーバ

•ホワイトリストイベント（White List Events）

の侵害の兆候（Host Indications of
Compromise）

•アプリケーション

•相関イベント（Correlation Events）

•侵入イベント（Intrusion Events）

•接続サマリデータ（Connection Summary Data）

•アプリケーションの詳細（Application Details）

•検出イベント（Discovery Events）

•接続イベント（Connection Events）

•ホスト（Hosts）

•サーバ

•ホワイトリストイベント（White List Events）

ホスト属性（Host Attributes）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

アプリケーションの詳細（Application
Details）
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フィールド組み合わせ可能なカスタムテーブル

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

検出イベント（Discovery Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

接続イベント（Connection Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

セキュリティインテリジェンスイベン

ト（Security Intelligence Events）

•アプリケーション

•相関イベント（Correlation Events）

•侵入イベント（Intrusion Events）

•接続サマリデータ（Connection Summary Data）

•ホスト属性（Host Attributes）

•アプリケーションの詳細（Application Details）

•検出イベント（Discovery Events）

•接続イベント（Connection Events）

•サーバ

•ホワイトリストイベント（White List Events）

ホスト（Hosts）
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フィールド組み合わせ可能なカスタムテーブル

•アプリケーション

•侵入イベント（Intrusion Events）

•接続サマリデータ（Connection Summary Data）

•ホスト属性（Host Attributes）

•接続イベント（Connection Events）

•ホスト（Hosts）

サーバ

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

ホワイトリストイベント（White List
Events）

1つのテーブルのフィールドを別のテーブルの 1つ以上のフィールドにマッピングすることもあ
ります。たとえば、定義済みの [宛先の重要度による侵入イベント（IntrusionEventswithDestination
Criticality）]のカスタムテーブルを侵入イベントテーブルとホストテーブルのフィールドと組み
合わせます。侵入イベントテーブルの各イベントは、そのイベントに関連付けられた 2つの IPア
ドレス、送信元 IPアドレスと宛先 IPアドレスがあります。しかしホストテーブル内の「イベン
ト」は、それぞれ 1つのホスト IPアドレスを示します（ホストには複数の IPアドレスがあるこ
ともあります）。このため、侵入イベントテーブルとホストテーブルに基づいてカスタムテー

ブルを作成すると、ホストテーブルで表示されたデータを侵入イベントテーブルのホスト送信元

IPアドレスまたはホスト宛先 IPアドレスに適用できるかを選択する必要があります。

新しいカスタムテーブルを作成すると、テーブル内のすべての列を表示するデフォルトのワーク

フローが自動的に作成されます。また、定義済みのテーブルのように、ネットワークの分析に使

用するデータについてカスタムテーブルを検索できます。定義済みのテーブルを使用して可能で

あるように、カスタムテーブルに基づいてレポートを作成できます。

ユーザ定義のカスタムテーブル

新しいカスタムテーブルを作成する代わりに、別の Firepower Management Centerからカスタ
ムテーブルをエクスポートし、Firepower Management Centerにインポートすることができま
す。

ヒント

カスタムテーブルを作成するには、Firepowerシステムに付属しているどの定義済みテーブルに、
カスタムテーブルに組み込むフィールドが含まれているかを判断します。その後、組み込むフィー
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ルドを選択できます。さらに、必要に応じて、共通フィールドのフィールドマッピングを設定す

ることもできます。

[ホスト（Hosts）]テーブルを含むデータでは、1つの IPアドレスではなく、1つのホストのす
べての IPアドレスに関連したデータを表示できます。

ヒント

例として、[相関イベント（Correlation Events）]テーブルと [ホスト（Hosts）]テーブルのフィー
ルドを結合するカスタムテーブルについて考慮します。このカスタムテーブルを使用して、相関

ポリシーの違反に関係するホストの詳細情報を取得できます。注意すべき点として、[相関イベン
ト（Correlation Events）]テーブルの送信元 IPアドレスと宛先 IPアドレスのどちらと一致する [ホ
スト（Hosts）]テーブルデータを表示するかを決定する必要があります。

このカスタムテーブルのイベントのテーブルビューを表示する場合、相関イベントが 1行に 1つ
ずつ表示されます。次の情報を含むようにカスタムテーブルを設定できます。

•イベントが生成された日時

•違反された相関ポリシーの名前

•違反をトリガーとして使用した規則の名前

•相関イベントに関係する送信元ホスト（開始ホスト）に関連付けられた IPアドレス

•送信元ホストの NetBIOS名

•送信元ホストが実行しているオペレーティングシステムおよびバージョン

•送信元ホストの重大度

宛先ホスト（応答ホスト）の同じ情報を表示する同様のカスタムテーブルを作成することも

できます。

ヒント

カスタムテーブルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（CustomTables）]を選択します。
ステップ 2 [カスタムテーブルの作成（Create Custom Table）]をクリックします。
ステップ 3 [名前（Name）]フィールドに、カスタムテーブルの名前を入力します。

例：

たとえば、Correlation Events with Host Information（Src IP）と入力します。

ステップ 4 [テーブル（Tables）]ドロップダウンリストから、[相関イベント（Correlation Events）]を選択し
ます。

ステップ 5 [フィールド（Fields）]で [時間（Time）]を選択し、[追加（Add）]をクリックして、相関イベン
トが生成された日時を追加します。

ステップ 6 手順 5を繰り返して、[ポリシー（Policy）]および [ルール（Rule）]フィールドを追加します。
CtrlまたはShiftを押しながらクリックすることにより、複数のフィールドを選択できま
す。また、クリックしてドラッグすることで、隣接する複数の値を選択できます。ただ

し、テーブルに関連したイベントのテーブルビューでフィールドが表示される順序を

指定する場合は、フィールドを一度に 1つずつ追加します。

ヒント

ステップ 7 [テーブル（Tables）]ドロップダウンリストから [ホスト（Hosts）]を選択します。
ステップ 8 [IPアドレス（IPAddress）]、[NetBIOS名（NetBIOSName）]、[OS名（OSName）]、[OSバージョ

ン（OS Version）]、[ホストの重大度（Host Criticality）]フィールドをカスタムテーブルに追加し
ます。

ステップ 9 [相関イベント（Correlation Events）]の隣にある [共通フィールド（Common Fields）]で、[送信元
IP（Source IP）]を選択します。
相関イベントに関係する送信元ホスト（開始ホスト）用に手順 8で選択したホスト情報を表示す
るように、カスタムテーブルが設定されます。

相関イベントに関係する宛先ホスト（応答ホスト）に関する詳細なホスト情報を表示す

るカスタムテーブルを作成する場合も、この手順に従いますが、[送信元 IP（Source
IP）]ではなく、[送信先 IP（Destination IP）]を選択します。

ヒント

ステップ 10 [保存（Save）]をクリックします。

カスタムテーブルの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。これ

は編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編集で

きません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメインに切り

替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（CustomTables）]を選択します。
ステップ 2 編集するテーブルの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 3 除外するフィールドの横にある削除アイコン（ ）をクリックして、テーブルからフィールドを

除外することもできます。

レポートで現在使用中のフィールドを削除すると、それらのフィールドを使用している

セクションをそれらのレポートから除外するか確認するプロンプトが表示されます。

（注）

ステップ 4 必要に応じて、その他の変更を実行します。

ステップ 5 [保存（Save）]をクリックします。

カスタムテーブルの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたカスタムテーブルが表示されます。これ

は削除できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは削除で

きません。下位のドメインのカスタムテーブルを削除するには、そのドメインに切り替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（CustomTables）]を選択します。
ステップ 2 削除するカスタムテーブルの隣にある削除アイコン（ ）をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。
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カスタムテーブルに基づいたワークフローの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタムテーブルを作成すると、そのデフォルトのワークフローがシステムによって自動的に作

成されます。このワークフローの最初のページには、イベントのテーブルビューが表示されま

す。カスタムテーブルに侵入イベントを含める場合、ワークフローの 2番目のページはパケット
ビューになります。それ以外の場合、ワークフローの 2番目のページはホストページになりま
す。カスタムテーブルに基づいて、独自のカスタムワークフローを作成することもできます。

カスタムテーブルに基づいてカスタムワークフローを作成する場合、それをそのテーブルの

デフォルトのワークフローとして指定できます。

ヒント

同じ手法を使用して、定義済みのテーブルに基づいたイベントビューに使用するカスタムテーブ

ルでイベントを表示できます。

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。これ

は編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編集で

きません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメインに切り

替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（CustomTables）]を選択します。
ステップ 2 表示するワークフローに関連するカスタムテーブルの隣にある表示アイコン（ ）をクリックし

ます。

カスタムテーブルの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。これ

は編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編集で
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きません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメインに切り

替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（CustomTables）]を選択します。
ステップ 2 検索するカスタムテーブルの隣にある表示アイコン（ ）をクリックします。

カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイ

トルの横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。
ヒント

ステップ 3 [検索（Search）]をクリックします。
別の種類のイベントやデータについてデータベースを検索する場合は、その種類をテー

ブルドロップダウンリストから選択します。

ヒント

ステップ 4 該当するフィールドに、検索条件を入力します。

複数のフィールドに条件を入力して検索すると、すべてのフィールドに対して指定された検索条

件に一致するレコードのみが返されます。

検索基準としてオブジェクトを使用する場合は、検索フィールドの横にあるオブジェク

トアイコン（ ）をクリックします。

ヒント

ステップ 5 必要に応じて、検索を保存する場合は、[プライベート（Private）]チェックボックスをオンにし
て、プライベートとして検索を保存すると、その検索に本人のみがアクセスできるようになりま

す。本人のみではなくすべてのユーザを対象にする場合は、このチェックボックスをオフのまま

にして検索を保存します。

カスタムユーザロールのデータの制限として検索を使用する場合は、必ずプライベー

ト検索として保存する必要があります。

ヒント

ステップ 6 必要に応じて、後で再度使用する検索を保存できます。次の選択肢があります。

• [保存（Save）]をクリックして、検索条件を保存します。[プライベート（Private）]チェッ
クボックスをオンにすると、その検索は本人のアカウントでのみ表示できるようになりま

す。

•新しい検索を保存するか、以前保存した検索を変更して作成した検索に名前を割り当てるに
は、[新規に保存（Save As New）]をクリックします。[プライベート（Private）]チェック
ボックスをオンにすると、その検索は本人のアカウントでのみ保存および表示できるように

なります。

ステップ 7 [検索（Search）]をクリックして、検索を開始します。
検索結果は、現在の時間範囲によって制限されている、カスタムテーブルのデフォルトのワーク

フローに表示されます（該当する場合）。
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第 XXI 部

イベントとアセット
• 接続ロギング, 1907 ページ

• 接続イベントとセキュリティインテリジェンスイベント, 1921 ページ

• 侵入イベントの操作, 1959 ページ

• ファイル/マルウェアイベントとネットワークファイルトラジェクトリ, 2015 ページ

• ホストプロファイルの使用, 2055 ページ

• ディスカバリイベントの操作, 2091 ページ

• 相関イベントとコンプライアンスイベント, 2157 ページ

• システムの監査, 2173 ページ





第 83 章

接続ロギング

次のトピックでは、モニタ対象ネットワークでホストから実行される接続を記録するようFirepower
システムを設定する方法について説明します。

• 接続ロギングについて, 1907 ページ

• 接続ロギングストラテジー, 1908 ページ

• SSLルールによる復号可能接続のロギング, 1916 ページ

• セキュリティインテリジェンスによる接続のロギング, 1917 ページ

• アクセス制御ルールによる接続のロギング, 1918 ページ

• ポリシーのデフォルトアクションによる接続のロギング, 1919 ページ

• 長い URLのロギングの制限, 1920 ページ

接続ロギングについて

システムは管理対象デバイスで検出された接続のログを生成できます。このログは接続イベント

と呼ばれます。ルールやポリシーの設定を行うことで、ログに記録する接続の種類、接続をログ

に記録するタイミング、およびデータを保存する場所をきめ細かく制御できます。セキュリティ

インテリジェンスイベントと呼ばれる特別な接続イベントは、レピュテーションベースのセキュ

リティインテリジェンス機能によってブラックリストに登録（ブロック）された接続を表しま

す。

接続イベントには、検出されたセッションに関するデータも含まれています。個々の接続イベン

トで入手可能な情報はいくつかの要因に応じて異なりますが、一般的には次のものがあります。

•タイムスタンプ、送信元と宛先の IPアドレス、入出力ゾーン、接続を処理したデバイスな
ど、基本的な接続特性

•アプリケーション、要求されるURL、または接続に関連付けられているユーザなど、システ
ムによって検出または推測される追加の接続特性
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•どの設定がトラフィックを処理したか、接続が許可またはブロックされていたかどうか、暗
号化された接続および復号された接続に関する詳細など、接続がログに記録された理由に関

するメタデータ

エクスポートしたNetFlowレコードから生成された接続データを使い、管理対象デバイスで収
集された接続ログを補うことができます。これは、Firepowerシステムの管理対象デバイスで
モニタできないネットワーク上にNetFlow対応ルータやその他のデバイスを配置した場合に特
に有効です。

（注）

接続ロギングストラテジー

部門のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてください。

目標が生成するイベントの数を抑えパフォーマンスを向上させることである場合は、分析のため

に重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的でネットワーク

トラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にできます。

接続データの詳細な分析を実行するため、シスコはクリティカルな接続の終了を Firepower
Management Centerデータベースに記録することを推奨します。

ヒント

システムは 1つの接続をさまざまな理由でロギングすることがあるため、1ヵ所でロギングを無
効にしても、一致する接続がロギングされないとは限りません。また、接続イベントストレージ

を無効にしない限り、システムが自動でロギングする接続もあります。検出したファイル、マル

ウェア、侵入、インテリジェントアプリケーションバイパス（IAB）に関連する接続がその例で
す。

8000シリーズのファーストパスルールでファーストパスされた接続をロギングすることはでき
ません。

設定可能な接続ロギング

重要な接続のみがロギングされるように、ルールごとの接続ロギングを有効にします。あるルー

ルに対し接続ロギングを有効にすると、システムはそのルールによって処理されたすべての接続

をロギングします。

また、ポリシーのデフォルトアクションにより処理された接続をロギングすることもできます。

ルールやデフォルトアクションにより（アクセス制御の場合は、ルールのインスペクション設定

により）、ロギングのオプションは異なります。

SSL ポリシー：ルールとデフォルトアクション

SSLルールまたは SSLポリシーのデフォルトアクションに一致する接続をロギングすることがで
きます。
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ブロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成します。監

視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッションが終了す

るとイベントを生成します。

アクセスコントロールポリシー：セキュリティインテリジェンスによる判断

接続がレピュテーションベースのセキュリティインテリジェンス機能によってブラックリスト登

録（ブロック）される場合は、その接続をログに記録できます。

オプションで、セキュリティインテリジェンスフィルタリングにはモニタ専用設定を使用できま

す。パッシブ展開環境では、この設定が推奨されます。この設定では、ブラックリスト登録され

るはずの接続をシステムがさらに分析できるだけでなく、ブラックリストと一致する接続をログ

に記録することもできます。セキュリティインテリジェンスモニタリングによって、セキュリ

ティインテリジェンス情報を使用してトラフィックプロファイルを作成することもできます。

セキュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギングす

ると、一致するセキュリティインテリジェンスイベントもロギングされます。そのイベントは特

殊なタイプの接続イベントで、個別に表示および分析することができ、また個別に保存、プルー

ニングされます。接続でブラックリスト登録された IPアドレスを特定できるように、IPアドレス
の横にあるホストアイコンは、ブラックリスト登録された IPアドレスとモニタされた IPアドレ
スではイベントビューアで少々異なる表示になっています。

アクセスコントロールポリシー：ルールとデフォルトアクション

アクセスコントロールルールまたはアクセスコントロールポリシーのデフォルトアクションに

一致する接続をロギングすることができます。

自動接続ロギング

接続イベントのストレージを無効にしない限り、システムは他のロギング設定に関係なく、Firepower
Management Centerデータベースに次の接続終了イベントを保存します。

侵入に関連付けられた接続

システムは、接続がアクセスコントロールポリシーのデフォルトアクションで処理されなけれ

ば、侵入イベントに関連付けられた接続を自動的にログに記録します。

アクセスコントロールのデフォルトアクションに関連付けられた侵入ポリシーによって侵入イベ

ントが生成された場合、システムは、そのイベントに関連する接続の終了を自動的にログに記録

しません。代わりに、デフォルトのアクション接続のロギングを明示的に有効にする必要があり

ます。これは、接続データをログに記録する必要がない、侵入防御専用の展開環境で役立ちます。

ただし例外として、デフォルトアクションの接続開始ロギングを有効にした場合はその限りでは

ありません。この場合、関連付けられた侵入ポリシーがトリガーされると、システムは接続の開

始だけでなく、接続の終了もログに記録します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1909

接続ロギングストラテジー



ファイルイベントとマルウェアイベントに関連付けられた接続

システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的にログに記

録します。

NetBIOS-ssn（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバが持続的接続を確

立するためです。システムはクライアントまたはサーバがセッションを終了した後に接続イベ

ントを生成します。

（注）

インテリジェントアプリケーションバイパスに関連付けられた接続

システムは、IABに関連付けられたバイパスされた、およびバイパスされるはずだった接続をロ
グに記録します。

接続開始のロギングと終了のロギングの比較

接続は、次の例外となるブロックされたトラフィックを除き、接続開始時あるいは終了時にログ

を記録することができます。

•ブロックされたトラフィック：ブロックされたトラフィックは、さらに検査されることなく
すぐさま拒否されるため、通常、ブロックされたトラフィックやブラックリストに登録され

たトラフィックについては、接続開始イベントのみ記録可能です。ログに記録される個々の

接続終了はありません。

•ブロックされた暗号化トラフィック：SSLポリシーで接続のロギングを有効にすると、シス
テムは接続開始イベントではなく接続終了イベントをログに記録します。これは、システム

は接続がセッション内で最初のパケットを使用して暗号化されているかどうかを判定でき

ず、暗号化されたセッションを即座にブロックできないためです。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロギ

ングします。何らかの理由で接続をモニタリングすると、接続終了ロギングが強制されます。単

一のブロックされていない接続の場合、接続終了イベントには、接続開始イベントに含まれるす

べての情報に加えて、セッション期間中に収集された情報も含まれます。

次の表では、接続開始イベントと接続終了イベントの違い（それぞれをロギングする利点を含む）

を詳細に説明します。
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表 266：接続開始イベントと接続終了イベントの比較

接続終了イベント接続開始イベント

システムが以下の状態の場合

•接続のクローズを検出した場合

•一定期間後に接続の終了を検出しない
場合

•メモリ制約によりセッションを追跡で
きなくなった場合

システムが接続の開始を検出した

場合（または、イベントの生成が

アプリケーションまたは URLの
識別に依存する場合は最初の数パ

ケットの後）

次の場合に生成

可能です

すべての接続。ただし、すべての場所で接

続終了ロギングを設定できない場合があり

ます。

SSLポリシーによってブロックさ
れた接続を除くすべての接続

次のものについ

てロギングが可

能です

接続開始イベント内のすべての情報と、

セッション期間を通してトラフィックを検

査して判別された情報（たとえば伝送され

たデータ総量、接続の最後のパケットのタ

イムスタンプなど）

最初のパケット（または、イベン

トの生成がアプリケーションまた

は URLの識別に依存する場合は
最初の数パケット）で判定できる

情報のみ

次を含みます

目的

• SSLポリシーによって処理される暗号
化接続をロギングする場合

•セッションの期間にわたって収集され
た情報であらゆる種類の詳細な分析を

実行する場合、またはその情報を使用

して相関ルールをトリガーする場合

•カスタムワークフローで接続の概要
（集約接続データ）を表示する場合、

グラフ形式で接続データを表示する場

合、またはトラフィックプロファイル

を作成して使用する場合

次のものをロギングする場合

•ブロックされた接続。

•接続終了情報はユーザに
とって重要ではないので、

接続の開始のみ

次の場合に有用

です

Firepower Management Centerと外部ロギング
接続イベントとセキュリティインテリジェンスイベントは Firepower Management Centerデータ
ベースにロギングできます（Webインターフェイスの [イベントビューア（Event Viewer）]）。
Firepower Management Centerに保存できるイベントの数はモデルによって異なります。アラート
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応答と呼ばれる接続を設定し、それを使って外部 syslogや SNMPトラップサーバにイベントをロ
ギングすることもできます。

Firepower Management Centerデータベースにロギングすると、Firepowerシステムのレポート、分
析、およびデータ相関関係の多くの機能を活用できます。次に例を示します。

•ダッシュボードおよびコンテキストエクスプローラでは、システムによってロギングされた
接続をグラフ形式によって一目で確認できます。

•イベントビューには、システムによってロギングされた接続の詳細情報が提示され、グラフ
形式や表形式で表示したり、レポートに要約することもできます。

•トラフィックプロファイリングは、接続データを使用して正常なネットワークトラフィッ
クのプロファイルを作成します。ユーザはそのプロファイルを基準として使用して、異常な

動作を検出および追跡できます。

•相関ポリシーを使用して、イベントを生成し、特定のタイプの接続またはトラフィックプロ
ファイルの変更に対する応答（アラートや外部修復など）をトリガーできます。

これらの機能を使用するには、接続（ほとんどの場合、接続の開始ではなく接続の終了）を

Firepower Management Centerデータベースにロギングする必要があります。システムがクリ
ティカルな接続（ログに記録された侵入、禁止されたファイルおよびマルウェアに関連付けら

れているもの）を自動的にロギングするのはこのためです。

（注）

アクションと接続ロギング

接続ロギングを設定する場合、ルールアクションおよびポリシーのデフォルトアクションによ

り、一致するトラフィックをシステムがどのように検査、処理するのかだけでなく、一致するト

ラフィックの詳細をいつ、どのようにロギングするかが決まります。接続イベントには、接続が

ロギングされた理由を記述したメタデータが含まれています。メタデータにはトラフィックがど

の設定によって処理されたかなどの情報が含まれます。

モニタされた監視接続のロギング

システムは常に、以下の設定と一致するトラフィックの接続終了をロギングします。このことは、

トラフィックに一致する他のルールがなく、デフォルトアクションのロギングを有効にしていな

い場合でも該当します。

•セキュリティインテリジェンス：モニタするように設定されたブラックリスト（セキュリ
ティインテリジェンスイベントも生成されます）

• SSLルール：[モニタ（Monitor）]アクション

•アクセスコントロールルール：[モニタ（Monitor）]アクション

システムは、1つの接続が 1つのモニタルールに一致するたびに 1つの別個のイベントを生成す
るわけではありません。1つの接続が複数のモニタルールに一致する可能性があるため、各接続
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イベントには、接続が一致する最初の 8つのモニタアクセスコントロールルールに関する情報
だけでなく、最初の一致するSSLモニタルールに関する情報を含めて表示することができます。

同様に、外部 syslogまたは SNMPトラップサーバに接続イベントを送る場合、システムは 1つの
接続が 1つのモニタルールに一致するたびに 1つの別個のアラートを送信するわけではありませ
ん。代わりに、接続の終了時にシステムから送られるアラートに、接続が一致したモニタルール

の情報が含まれます。

信頼されている接続のロギング

信頼されている接続の開始と終了をロギングできます。ロギングには、以下のルールとアクショ

ンに一致するトラフィックを含めることができます。

•アクセスコントロールルール：[信頼する（Trust）]アクション

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックを信頼する（Trust
All Traffic）]

信頼されている接続には、ディープインスペクションまたはディスカバリは適用されません。し

たがって、信頼されている接続の接続イベントに含まれる情報は限られます。

システムは、接続を検出したデバイスに応じて異なる方法で、信頼アクセスコントロールルール

によって処理された TCP接続をロギングします。

• 7000および 8000シリーズデバイスでは、信頼ルールによって最初のパケットで検出された
TCP接続は、すでに有効になっているモニタルールの有無に応じて異なるイベントを生成し
ます。モニタルールがアクティブな場合、システムはパケットを評価し、接続開始および接

続終了イベントを生成します。アクティブなモニタルールがない場合、システムは接続終了

イベントだけを生成します。

•他のすべてのモデルでは、信頼ルールによって最初のパケットで検出されたTCP接続は、接
続終了イベントだけを生成します。システムは、最後のセッションパケットの 1時間後にイ
ベントを生成します。

ブロックされた接続のロギング

ブロックされた接続をロギングできます。ロギングには、以下のルールとアクションに一致する

トラフィックを含めることができます。

•セキュリティインテリジェンス：ブロックするブラックリストが設定されます（セキュリ
ティインテリジェンスイベントも生成されます）

• SSLルール：[ブロック（Block）]および [リセットしてブロック（Block with reset）]

• SSLのデフォルトアクション：[ブロック（Block）]および [リセットしてブロック（Block
with reset）]

•アクセスコントロールルール：[ブロック（Block）]、[リセットしてブロック（Block with
reset）]、[インタラクティブブロック（Interactive Block）]
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•アクセスコントロールのデフォルトアクション：[すべてのトラフィックをブロック（Block
All Traffic）]

トラフィックをブロックできるデバイスは、インライン（つまり、ルーテッドインターフェイ

ス、スイッチドインターフェイス、トランスペアレントインターフェイス、インラインインター

フェイスのペア）で展開されているもののみです。ブロックされた接続はパッシブ展開で実際に

はブロックされないため、システムにより、ブロックされた各接続に対し複数の接続開始イベン

トが報告される場合があります。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側の

インターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のトラフィックをモ
ニタするかどうかを検討します。

注意

ブロックされた接続の接続開始ロギングと接続終了ロギングとの比較

ブロックされた接続をロギングするときは、システムがその接続をどのようにロギングするかは

接続がブロックされた理由によって異なります。これは、接続ログに基づいて相関ルールを設定

する際に留意しておくことが重要です。

•暗号化されたトラフィックをブロックする SSLルールおよび SSLポリシーのデフォルトア
クションの場合、システムは接続終了イベントをロギングします。これは、システムが接続

がセッション内で最初のパケットを使用して暗号化されているかどうかを決定できないため

です。

•他のブロッキングアクションについては、システムは接続開始イベントをロギングします。
一致するトラフィックは、追加のインスペクションなしで拒否されます。

バイパスされるインタラクティブブロックのロギング

インタラクティブブロッキングアクセスコントロールルール（このルールではユーザが禁止さ

れているWebサイトを参照するとシステムによって警告ページが表示されます）を使用すると、
接続終了ロギングを設定できます。その理由は、警告ページをユーザがクリックスルーすると、

その接続は新規の、許可された接続と見なされ、システムによってモニタとロギングができるた

めです。

したがって、[インタラクティブブロック（InteractiveBlock）]ルールまたは [リセットしてインタ
ラクティブブロック（Interactive Block with reset）]ルールにパケットが一致する場合、システム
は以下の接続イベントを生成できます。

•ユーザの要求が最初にブロックされ警告ページが表示されたときの接続開始イベント。この
イベントにはアクション [インタラクティブブロック（Interactive Block）] または [リセット
してインタラクティブブロック（Interactive Block with reset）] が関連付けられます。
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•複数の接続開始または終了イベント（ユーザが警告ページをクリックスルーし、要求した最
初のページをロードした場合）。これらのイベントには [許可（Allow）] アクションおよび
理由 [ユーザバイパス（User Bypass）] が関連付けられます。

許可された接続のロギング

許可された接続をロギングができます。ロギングには、以下のルールとアクションに一致するト

ラフィックを含めることができます。

• SSLルール：[複合（Decrypt）]アクション

• SSLルール：[複合しない（Do not decrypt）]アクション

• SSLのデフォルトアクション：[複合しない（Do not decrypt）]アクション

•アクセスコントロールルール：[許可（Allow）]アクション

•アクセスコントロールのデフォルトアクション：[ネットワーク検出のみ（NetworkDiscovery
Only）]および任意の侵入防御オプション

これらの設定に対するロギングを有効にすると、接続が確実にロギングされると同時に、インス

ペクションおよびトラフィック処理の次のフェーズが許可（または指定）されます。SSLロギン
グは常に接続終了ロギングですが、アクセスコントロール設定で接続開始ロギングも可能にする

ことができます。

アクセスコントロールルールまたはデフォルトアクションでトラフィックを許可する場合、関

連する侵入ポリシーを使用してトラフィックをさらに検査し、侵入をブロックすることができま

す。アクセスコントロールルールでは、ファイルポリシーを使用して、マルウェアを含む禁止

されたファイルを検出し、ブロックすることもできます。接続イベントストレージを無効にしな

い限り、システムは、侵入イベント、ファイルイベント、マルウェアイベントに関連する許可さ

れた接続のほとんどを自動的にロギングします。詳細については、自動接続ロギング,（1909ペー
ジ）を参照してください。ペイロードが暗号化される接続には、ディープインスペクションは適

用されません。したがって、暗号化接続の接続イベントに含まれる情報は限られることに注意し

てください。

許可された接続のファイルおよびマルウェアイベントのロギング

ファイルポリシーによってファイルが検出またはブロックされると、以下のいずれかのイベント

が Firepower Management Centerデータベースにロギングされます。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含む）を
表します

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを表しま
す

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェア処理
が変化した場合に生成されます
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このロギングは、アクセスコントロールルールごとに無効にすることができます。または、ファ

イルイベントおよびマルウェアイベントストレージを完全に無効にすることもできます。

Ciscoでは、ファイルイベントおよびマルウェアイベントのロギングを有効のままにすること
を推奨しています。

（注）

SSL ルールによる復号可能接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLポリシーエディタで、ロギングを設定するルールの横にある編集アイコン（ ）をクリック

します。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。
ステップ 3 [接続の終了時にロギングする（Log at End of Connection）]をオンにします。

モニタ対象トラフィックに対して、接続の終了時のロギングが必要になります。

ステップ 4 接続イベントの送信先を指定します。

接続イベントについて Firepower Management Centerベースの分析を実行する場合は、イベントを
イベントビューアに送信します。モニタ対象トラフィックに対して、これが必要になります。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。
ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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セキュリティインテリジェンスによる接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。

ステップ 2 ロギングアイコン（ ）をクリックして、次の条件を使用するセキュリティインテリジェンス

ロギングを有効にします。

• IPアドレス別：[ネットワーク（Networks）]の横にあるロギングアイコンをクリックしま
す。

• URL別：[URL（URLs）]の横にあるロギングアイコンをクリックします。

•ドメイン名別：[DNSポリシー（DNS Policy）]ドロップダウンリストの横にあるロギングア
イコンをクリックします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する権

限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 3 [接続のロギング（Log Connections）]チェックボックスをオンにします。
ステップ 4 接続イベントとセキュリティインテリジェンスイベントの送信先を指定します。

Firepower Management Centerベースの分析を実行する場合や、ブラックリストに登録されたオブ
ジェクトをモニタ専用に設定する場合は、イベントをイベントビューアに送信します。

ステップ 5 [OK]をクリックしてロギングオプションを設定します。
ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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アクセス制御ルールによる接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ルールアクションと詳細検査のオプションの選択によって、ロギングオプションは異なります。

アクションと接続ロギング, （1912ページ）を参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、ロギングを設定するルールの横にある編集アイコ

ン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、先祖ドメイ

ンに属しており、設定を変更する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。
ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギング

する（Log at End of Connection）]を指定します。
パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロギ

ングします。

ステップ 4 （オプション）[ファイルのロギング（Log Files）]チェックボックスをオンにして、接続に関連
付けられているファイルイベントとマルウェアイベントをロギングします。

シスコは、このオプションを有効のままにすることを推奨します。

ステップ 5 接続イベントの送信先を指定します。

接続イベントに対し、Management Centerベースの分析を実行する場合や、ルールアクションが
[モニタ（Monitor）]の場合は、イベントを Firepower Management Centerに送信します。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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ポリシーのデフォルトアクションによる接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ポリシーのデフォルトアクションにより、システムがポリシー内のルールのいずれにも一致しな

いトラフィックを処理する方法が決定されます（ただし、トラフィックの照合およびロギングを

実行し、トラフィックの処理や調査は実行しないモニタルールを除きます）。

また、システムが複合化できないセッションをロギングする方法は、SSLポリシーのデフォルト
アクションのロギング設定でも制御されます。

手順

ステップ 1 ポリシーエディタで、[デフォルトアクション（Default Action）]ドロップダウンリストの横にあ

るロギングアイコン（ ）をクリックします。

ステップ 2 一致する接続をロギングするタイミングを指定します。

•接続の開始時にロギングする：SSLのデフォルトアクションではサポートされていません。

•接続の終了時にロギングする：アクセス制御の [すべてのトラフィックをブロック（BlockAll
Traffic）]デフォルトアクションを選択するとサポートされなくなります。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロギ

ングします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。アクセスコントロールポリシーでは、設定が先祖ポリシーから継承されること

もあります。

ステップ 3 接続イベントの送信先を指定します。

接続イベントについて Firepower Management Centerベースの分析を実行する場合は、イベントを
イベントビューアに送信します。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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長い URL のロギングの制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

HTTPトラフィックの接続の終了イベントは、監視対象ホストによって要求された URLを記録し
ます。URLの保管を無効にすることや保管するURL文字数を制限することで、システムパフォー
マンスが向上する可能性があります。URLのロギングを無効化しても（保管する文字数を 0にし
ても）、URLフィルタリングには影響しません。システムは、要求された URLに基づいてトラ
フィックをフィルタリングします。それらの URLを記録しない場合も同じです。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックして、[一般設

定（General Settings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、先祖ドメイ

ンに属しており、設定を変更する権限がありません。設定がロック解除されている場合は、[ベー
スポリシーから継承する（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [接続イベントで保存するURLの最大文字数（MaximumURLcharacters to store in connection events）]
を入力します。

ステップ 3 [OK]をクリックします。
ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入, （320ページ）を参照してください。
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第 84 章

接続イベントとセキュリティインテリジェ

ンスイベント

次のトピックでは、接続およびセキュリティイベントテーブルを使用する方法について説明し

ます。

• 接続イベントについて, 1921 ページ

• 接続およびセキュリティインテリジェンスイベントフィールド, 1923 ページ

• 接続およびセキュリティインテリジェンスイベントテーブルの使用, 1951 ページ

• デバイスサマリーページの表示, 1956 ページ

接続イベントについて

システムは、管理対象デバイスが検出した接続のログを生成することができます。このログは接

続イベントと呼ばれます。ルールやポリシーの設定を行うことで、ログに記録する接続の種類、

接続をログに記録するタイミング、およびデータを保存する場所をきめ細かく制御できます。セ

キュリティインテリジェンスイベントは特殊な接続イベントで、レピュテーションベースのセ

キュリティインテリジェンス機能によってブラックリストに登録されている（ブロックされた）

接続を表します。詳細については、接続ロギング, （1907ページ）を参照してください。

関連トピック

セキュリティインテリジェンスについて, （831ページ）

接続イベントとセキュリティインテリジェンスイベントの比較

セキュリティインテリジェンスイベントは、レピュテーションベースのセキュリティインテリ

ジェンス機能によりセッションがブラックリストに登録された（ブロックされた）ときに生成さ

れる接続イベントです。
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ただし、各セキュリティインテリジェンスイベントには同一の接続イベントがあり、セキュリ

ティインテリジェンスイベントを個別に表示、分析できます。また、システムはセキュリティ

インテリジェンスイベントを個別に保存およびプルーニングします。

システムは、より多くのリソースを消費する評価を行う前に、セキュリティインテリジェンスを

実施することに注意してください。接続がセキュリティインテリジェンスによってブロックされ

た場合、結果として生成されるイベントには、その後の評価によってシステムで収集されること

になっていた情報（ユーザ IDなど）が含まれません。

本書では違うと明記されていない限り、接続イベントに関する情報は、セキュリティインテ

リジェンスイベントに関する情報でもあります。

（注）

NetFlow 接続
管理対象デバイスで収集された接続データを補うために、NetFlowエクスポータによってブロー
ドキャストされたレコードを使用して接続イベントを生成できます。この方法が特に役立つのは、

NetFlowエクスポータが、管理対象デバイスでモニタしているネットワークとは別のネットワー
クをモニタしている場合です。

システムはNetFlowレコードを単方向の接続終了イベントとしてFirepowerManagementCenterデー
タベースに記録します。これらの接続に関して使用可能な情報は、アクセスコントロールポリ

シーで検出された接続の情報とは若干異なります。NetFlowデータと管理対象デバイスデータの
違い, （1442ページ）を参照してください。

関連トピック

Firepowerシステムの NetFlowデータ, （1441ページ）

接続の概要（グラフ用集約データ）

Firepowerシステムは 5分間隔で収集された接続データを集約し、接続の概要を作成します。この
概要を使用して、接続グラフとトラフィックプロファイルがシステムで生成されます。必要に応

じて、接続の概要データに基づいてカスタムワークフローを作成できます。これは、個々の接続

イベントに基づいたワークフローと同じように使用できます。

セキュリティインテリジェンスイベント専用の接続の概要はないことに注意してください。ただ

し、対応する接続終了イベントは接続の概要データに集約できます。

集約するには、複数の接続が以下の状態である必要があります。

•接続終了を表している

•送信元と宛先の IPアドレスが同じで、レスポンダ（宛先）のホストで同じポートを使用して
いる

•同じプロトコルを使用している（TCPまたは UDP）

•同じアプリケーションプロトコルを使用している
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•同じ Firepowerシステム管理対象デバイスまたは同じ NetFlowエクスポータによって検出さ
れる

各接続の概要には、接続数など全トラフィック統計情報が含まれています。NetFlowエクスポー
タは単一方向接続を生成するので、接続の概要では、NetFlowデータに基づく接続ごとに接続数
が 2ずつ増えます。

接続の概要には、概要内の集約された接続に関するすべての情報が含まれているわけではありま

せんので注意してください。たとえば、接続の概要に集約される接続にはクライアント情報が使

用されないため、概要にクライアント情報は含まれません。

長時間接続

接続データを集約する 5分間隔の 2回以上に監視対象のセッションがまたがる場合、その接続は
長時間接続と見なされます。接続サマリーで接続数を計算する際には、長時間接続が開始された

5分間隔の回のみカウントします。

また、長時間接続において発信側と応答側が送信したパケット数とバイト数を計算する際は、シ

ステムは 5分間隔の各回で実際に送信されたパケット数とバイト数を報告しません。代わりにシ
ステムは、送信された合計パケット数と合計バイト数、接続の長さ、5分間隔の各回で接続のど
の部分が行われたかに基づいて、一定の送信速度を仮定し、値を推定します。

外部応答側からの統合接続サマリ

接続データの保存に必要なスペースを減らし、接続グラフのレンダリングを高速化するために、

システムは次の場合に接続サマリを統合します。

•接続に関連するホストの 1つが監視対象のネットワーク上にない場合

•外部ホストの IPアドレス以外で、サマリ内の接続がサマリ集約条件を満たす場合

イベントビューアで接続サマリを表示する場合や、接続グラフを使用する場合、システムは非監

視対象ホストの IPアドレスの代わりに [外部（external）]と表示します。

この集約の結果として、外部応答側を含む接続サマリまたはグラフから接続データのテーブル

ビューにドリルダウンしようとすると（つまり、個別の接続データへのアクセス）、テーブル

ビューには情報が何も表示されません。

接続およびセキュリティインテリジェンスイベントフィールド

表形式およびグラフィカルワークフローを使用して表示や検索ができる接続およびセキュリティ

インテリジェンスイベントには、次に示すフィールドがあります。個別のイベントで利用可能な

情報は、システムがいつ、なぜ、どのようにして接続を記録したかによって異なることに注意し

てください。
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各セキュリティインテリジェンスイベントには、同一の、個別に保存された接続イベントが

あります。すべてのセキュリティインテリジェンスイベントに、入力済みの [セキュリティ
インテリジェンスカテゴリ（Security Intelligence Category）]フィールドがあります。

（注）

接続グラフは接続サマリーに基づいているため、接続サマリーを制約しているのと同じ条件が接

続グラフを制約します。検索ページのアスタリスク（*）が付いたフィールドは、接続グラフおよ
び接続サマリーを制約します。無効な検索条件を使用して接続サマリーを検索し、カスタムワー

クフローの接続サマリーページを使用して結果を見る場合、無効な条件には適用不可（N/A）と
してラベルが付けられ、取り消し線が引かれます。

全般情報（General Information）

アクセスコントロールポリシー（Access Control Policy）

接続をモニタしたアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

接続を処理したアクセスコントロールルールまたはデフォルトアクションと、その接続に

一致した最大 8つのモニタルール。

接続が 1つのモニタルールに一致した場合、FirepowerManagement Centerは接続を処理した
ルールの名前を表示し、その後にモニタルール名を表示します。接続が複数のモニタルー

ルに一致したときは、イベントビューアは一致したモニタルールの数をDefault Action
+ 2 Monitor Rulesなどと表示します。

接続に一致した最初の 8つのモニタルールのリストをポップアップウィンドウに表示する
には、[Nモニタルール（NMonitor Rules）]をクリックします。
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アクション（Action）
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接続をロギングした設定に関連付けられているアクション。

セキュリティインテリジェンスによってモニタされている接続の場合、そのアクションは、

接続によってトリガーされる最初のモニタ以外のアクセスコントロールルールのアクショ

ンであるか、またはデフォルトアクションです。同様に、モニタルールに一致するトラ

フィックは常に後続のルールまたはデフォルトアクションによって処理されるため、モニ

タルールによってロギングされた接続と関連付けられたアクションが [モニタ（Monitor）]
になることはありません。ただし、モニタルールに一致する接続の相関ポリシー違反をト

リガーする可能性があります。

説明アクション

アクセスコントロールによって明示的に許可された、またはユーザが

インタラクティブブロックをバイパスしたために許可された接続。

許可（Allow）

次を含むブロックされた接続：ブロック

（Block）、リ
セットしてブロッ

ク（Block with
reset）

•セキュリティインテリジェンスによってブラックリストに載せら
れた接続

• SSLポリシーによってブロックされた暗号化接続

•侵入ポリシーによってエクスプロイトがブロックされた接続

•ファイルポリシーによってファイル（マルウェアを含む）がブ
ロックされた接続。

システムが侵入またはファイルをブロックする接続では、アクセスコ

ントロールの許可ルールを使用してディープインスペクションを呼び

出す場合にも、システムはブロックを表示します。

システムがインタラクティブブロックルールを使用してユーザのHTTP
要求を最初にブロックしたときにログに記録された接続。システムに

より表示される警告ページでユーザがクリックスルーすると、そのセッ

ションでログに記録されるその後の接続に許可アクションが付きます。

インタラクティブ

ブロック

（Interactive
Block）、リセッ
ト付きインタラク

ティブブロック

（Interactive Block
with reset）

アクセスコントロールによって信頼された接続。デバイスモデルに応

じて、システムは信頼された TCP接続を別にログに記録します。信頼
されている接続のロギング, （1913ページ）を参照してください。

信頼（Trust）

アクセスコントロールポリシーのデフォルトアクションによって処理

される接続。

デフォルトアク

ション（Default
Action）
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接続（Connections）

接続サマリーに含まれる接続数。長時間接続（複数回の接続サマリー間隔にまたがる接続）

の場合、最初の接続サマリー間隔の分だけ増加します。[接続（Connections）]条件を使用し
た検索で意味のある結果を表示するには、接続サマリーページを持つカスタムワークフロー

を使用する必要があります。

メンバー数（Count）

各行に表示される情報に一致する接続数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。カスタムワー

クフローを作成し、ドリルダウンページに [カウント（Count）]カラムを追加しない場合、
各接続は個別に表示され、パケット数とバイト数は合計されません。

エンドポイントロケーション（Endpoint Location）

ISEで指定された、ユーザの認証に ISEを使用したネットワークデバイスの IPアドレス。

エンドポイントプロファイル（Endpoint Profile）

ISEで指定されたユーザのエンドポイントデバイスタイプ。

最初のパケットまたは最後のパケット（First Packet or Last Packet）

セッションの最初または最後のパケットが検出された日時。

イニシエータ/レスポンダバイト（Initiator/Responder Bytes）

セッションイニシエータまたはセッションレスポンダが送信した合計バイト数。

イニシエータ/レスポンダパケット（Initiator/Responder Packets）

セッションイニシエータが送信した合計パケット数。

イニシエータユーザ（Initiator User）（サマリーおよびグラフを制約）

セッションイニシエータにログインしていたユーザ。このフィールドに [認証なし（No
Authentication）]が入力されている場合、ユーザトラフィックは次のようになります。

•関連付けられたアイデンティティポリシーがないアクセスコントロールポリシーに一
致しました。

•アイデンティティポリシーのいずれのルールにも一致しませんでした。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーした
かどうか。

ネットワーク分析ポリシー（Network Analysis Policy）

イベントの生成に関連付けられているネットワーク分析ポリシー（NAP）（ある場合）。
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理由（Reason）

多くの場合に接続がロギングされた1つまたは複数の原因。完全なリストについては、接続
イベントの理由, （1941ページ）を参照してください。

IPブロック、DNSブロック、および URLブロックの理由による接続には、固有のイニシ
エータレスポンダペアごとに15秒のしきい値があります。システムがこれらのいずれかの
接続をブロックした後、イベントを生成した時点から 15秒の間、この 2つのホスト間で接
続がブロックされたとしても、ポートやプロトコルの違いに関わらず、接続イベントを生成

しません。

セキュリティコンテキスト（Security Context）

ASA FirePOWERでマルチコンテキストモードで処理される接続で、トラフィックが通過
した仮想ファイアウォールグループを特定するメタデータ。

セキュリティグループタグ（Security Group Tag）

接続に関係するパケットのセキュリティグループタグ（SGT）属性。SGTは、信頼ネット
ワーク内での、トラフィックの送信元の権限を指定します。セキュリティグループアクセ

ス（Cisco TrustSecと Cisco ISEの両方に共通の機能）は、パケットがネットワークに入ると
きに属性を適用します。

セキュリティインテリジェンスのカテゴリ（Security Intelligence Category）

接続でブラックリストに記載された IPアドレスを表すか、もしくはそれを含む、ブラック
リストに記載されたオブジェクトの名前。セキュリティインテリジェンスのカテゴリは、

ネットワークオブジェクトまたはグループ、ブラックリスト、カスタムセキュリティイン

テリジェンスのリストまたはフィード、またはインテリジェンスフィードのカテゴリのい

ずれかの名前にすることができます。

インテリジェンスフィードのカテゴリの詳細については、セキュリティインテリジェンス

オプション, （836ページ）を参照してください。

TCPフラグ（TCP Flags）

NetFlowデータから生成された接続において、接続で検出されたTCPフラグ。このフィール
ドを検索する場合は、TCPフラグのカンマ区切りリストを入力することで、これらのフラグ
が 1つ以上あるすべての接続が表示されます。

時刻（Time）

システムが接続を接続サマリーに集約するために使用した5分間隔の終了時刻。このフィー
ルドは検索できません。

トラフィック（KB）（Traffic (KB)）（検索のみ）

接続で送信されたデータの総量（キロバイト単位）。

合計パケット（Total Packets）（検索のみ）

接続で送信された合計パケット数。
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Networking

宛先ポート/ICMPコード（Destination Port/ICMP Code）（サマリーおよびグラフを制約）

セッションレスポンダが使用するポートまたは ICMPコード。

DNSクエリ（DNS Query）

ドメイン名を検索するために接続でネームサーバに送信された DNSクエリ。

DNSレコードタイプ（DNS Record Type）

接続で送信された DNSクエリを解決するために使用された DNSリソースレコードのタイ
プ。

DNSレスポンス（DNS Response）

問い合わせ時に接続でネームサーバに返された DNSレスポンス。

DNSシンクホール名（DNS Sinkhole Name）

システムが接続をリダイレクトしたシンクホールサーバの名前。

DNS TTL

DNSサーバが DNSリソースレコードをキャッシュする秒数。

HTTP応答コード（HTTP Response Code）

クライアントからの接続経由の HTTP要求に応じて送信される HTTPステータスコード。

入力/出力セキュリティゾーン（Ingress/Egress Security Zone）

接続に関連付けられた入力または出力のセキュリティゾーン。

イニシエータ/レスポンダ IP（Initiator/Responder IP）（サマリーおよびグラフを制約）

セッションイニシエータまたはレスポンダの IPアドレス（および DNS解決が有効化され
ている場合はホスト名）。ブラックリストに記載された接続でブラックリストに記載された

IPアドレスを識別できるように、ブラックリストに記載された IPアドレスの横のアイコン
は見た目が少し異なります。

クライアントのオリジナル IP（Original Client IP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義のHTTPヘッダーから抽出さ
れた元のクライアント IPアドレス。このフィールドに入力するには、ネットワーク解析ポ
リシーの HTTPプリプロセッサの [クライアントのオリジナル IPアドレスの抽出（Extract
Original Client IP Address）]オプションを有効にする必要があります。また、ネットワーク
解析ポリシーで、最大 6つのカスタムクライアント IP見出しを指定し、システムが [クラ
イアントのオリジナル IP（Original Client IP）]イベントフィールドの値を選択する優先順
位を設定します。
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プロトコル（Protocol）（サマリーおよびグラフを制約、検索のみ）

接続に使用されるトランスポートプロトコルです。特定のプロトコルを検索するには、名

前を使用するか、http://www.iana.org/assignments/protocol-numbersに記載されたプロトコルの
番号を指定します。

送信元ポート/ICMPタイプ（Source Port/ICMP Type）（サマリーおよびグラフを制約）

セッションイニシエータが使用するポートまたは ICMPタイプ。

VLAN ID（Admin. VLAN ID）

接続をトリガーしたパケットに関連付けられている最内部 VLAN ID。

位置情報（GeoLocation）

イニシエータ/レスポンダ国（Initiator/Responder Country）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダの
IPアドレスに関連付けられた国。システムにより、国旗のアイコンと、国の ISO 3166-1
alpha-3国番号が表示されます。国旗アイコンの上にポインタを移動すると、国の完全な名
称が表示されます。

イニシエータ/レスポンダ大陸（Initiator/Responder Continent）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダの
IPアドレスに関連付けられた大陸。

Device

デバイス（Device）（サマリーおよびグラフを制約）

接続を検出した管理対象デバイス。または、NetFlowデータから生成された接続の場合は、
データを処理した管理対象デバイス。

ドメイン（Domain）

接続を検出した管理対象デバイスのドメイン。または、NetFlowデータから生成された接続
の場合は、データを処理した管理対象デバイスのドメイン。このフィールドは、マルチテナ

ンシーのために Firepower Management Centerを設定したことがある場合に表示されます。

入力/出力インターフェイス（Ingress/Egress Interface）

接続に関連付けられた入力または出力のインターフェイス。展開に非同期のルーティング設

定が含まれている場合は、入力と出力のインターフェイスが同じインターフェイスセット

に属する場合があります。
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SSL

SSLの実際の動作（SSL Actual Action）（検索のみ）

システムが SSLポリシーの暗号化トラフィックに適用したアクション。システムにより、
検索ワークフローのページの [SSLステータス（SSL Status）]フィールドにフィールド値が
表示されます。

説明アクション

ブロックされた暗号化接続を表します。ブロック

（Block）/
リセットし

てブロック

（Block
With
Reset）

再署名サーバ証明書を使用して復号された発信接続を表します。複合（再署

名）

（Decrypt
(Resign)）

置き換えられた公開キーと自己署名サーバ証明書を使用して復号された発信

接続を表します。

復号（キー

の置き換

え）

（Decrypt
(Replace
Key)）

既知の秘密キーを使用して復号された着信接続を表します。復号（既知

のキー）

（Decrypt
(Known
Key)）

接続がデフォルトアクションによって処理されたことを示しています。デフォルト

アクション

（Default
Action）

システムが復号しなかった接続を表します。復号しない

（Do Not
Decrypt）
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SSL証明書ステータス（SSL Certificate Status）

これは、認証ステータスの SSLルール条件が設定されている場合にのみ適用されます。暗
号化されたトラフィックが SSLルールに一致すると、このフィールドに次のサーバの証明
書のステータス値の 1つ以上が表示されます。

•自署（Self Signed）

•有効（Valid）

•署名が無効（Invalid Signature）

•発行元が無効（Invalid Issuer）

•期限切れ

•不明

•まだ有効ではない（Not Valid Yet）

•失効（Revoked）

復号できないトラフィックが SSLルールと一致する場合、このフィールドには [未チェック
（Not Checked）] と表示されます。

SSL証明書情報（SSL Certificate Information）（検索のみ）

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•件名/発行元共通名（Subject/Issuer Common Name）

•件名/発行元組織（Subject/Issuer Organization）

•件名/発行元組織ユニット（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

SSL暗号スイート（SSL Cipher Suite）

接続を暗号化するのに使用される暗号スイートを表すマクロ値。暗号スイート値の指定につ

いては、www.iana.org/assignments/tls-parameters/tls-parameters.xhtmlを参照してください。

接続に適用された SSL暗号化（SSL Encryption applied to the connection）（検索のみ）

yesまたは noを [SSL（SSL）]検索フィールドに入力することで、SSL暗号化された接続ま
たは暗号化されていない接続が表示されます。
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SSL予想アクション（SSL Expected Action）（検索のみ）

有効な SSLルールで指定された、暗号化トラフィックに適用されると予想されるアクショ
ン。[SSLの実際の動作（SSL Actual Action）]にリストされている値を入力します。
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SSL失敗理由（SSL Failure Reason）
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システムが暗号化されたトラフィックの復号に失敗した理由：

•不明

•不一致（No Match）

• Success

•キャッシュされていないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

• SSL圧縮の使用（SSL Compression Used）

•パッシブモードで復号できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号エラー（Decryption Error）

•保留サーバ名カテゴリルックアップ（Pending Server Name Category Lookup）

•保留共通名カテゴリルックアップ（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•ネットワークパラメータを使用できません（Network Parameters Unavailable）

•無効なサーバ証明書の処理（Invalid Server Certificate Handle）

•サーバ証明書フィンガープリントを使用できません（Server Certificate Fingerprint
Unavailable）

•サブジェクト DNをキャッシュできません（Cannot Cache Subject DN）

•発行元 DNをキャッシュできません（Cannot Cache Issuer DN）

•不明の SSLバージョン（Unknown SSL Version）

•外部証明書リストを使用できません（External Certificate List Unavailable）

•外部証明書フィンガープリントを使用できません（External Certificate Fingerprint
Unavailable）

•内部証明書リストが無効です（Internal Certificate List Invalid）

•内部証明書リストを使用できません（Internal Certificate List Unavailable）

•内部証明書を使用できません（Internal Certificate Unavailable）

•内部証明書フィンガープリントを使用できません（Internal Certificate Fingerprint
Unavailable）

•サーバ証明書検証を使用できません（Server Certificate Fingerprint Unavailable）
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サーバ証明書検証エラー（Server Certificate Validation Failure）•

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローのページの [SSLステータス（SSL Status）]フィールド
に表示されます。

SSLフローエラー（SSL Flow Error）

エラーが SSLセッション中に発生した場合はエラー名および 16進数コード。エラーが発生
しない場合は [成功（Success）]。

SSLフローフラグ（SSL Flow Flags）

暗号化された接続の最初の 10個のデバッグレベルフラグ。ワークフローページでは、す
べてのフラグを表示するには、省略記号（…）をクリックします。
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SSLフローメッセージ（SSL Flow Messages）

次のキーワードは、暗号化トラフィックが SSLハンドシェイク時にクライアントとサーバ
間で交換される指定されたメッセージタイプに関連付けられていることを示します。詳細

については、http://tools.ietf.org/html/rfc5246を参照してください。

• HELLO_REQUEST

• CLIENT_ALERT

• SERVER_ALERT

• CLIENT_HELLO

• SERVER_HELLO

• SERVER_CERTIFICATE

• SERVER_KEY_EXCHANGE

• CERTIFICATE_REQUEST

• SERVER_HELLO_DONE

• CLIENT_CERTIFICATE

• CLIENT_KEY_EXCHANGE

• CERTIFICATE_VERIFY

• CLIENT_CHANGE_CIPHER_SPEC

• CLIENT_FINISHED

• SERVER_CHANGE_CIPHER_SPEC

• SERVER_FINISHED

• NEW_SESSION_TICKET

• HANDSHAKE_OTHER

• APP_DATA_FROM_CLIENT

• APP_DATA_FROM_SERVER

SSLポリシー（SSL Policy）

接続を処理した SSLポリシー。

SSLルール（SSL Rule）

接続を処理した SSLルールまたはデフォルトアクションと、その接続に一致した最初のモ
ニタルール。接続が 1つのモニタルールに一致した場合、Firepower Management Centerは
接続を処理したルールの名前を表示し、その後にモニタルール名を表示します。

SSLセッション ID（SSL Session ID）

SSLハンドシェイク時にクライアントとサーバ間でネゴシエートされた 16進数セッション
ID。
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SSLステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSL Actual Action）]（SSLルール、デ
フォルトアクション、または復号できないトラフィックアクション）に関連したアクショ

ン。ロックアイコン（ ）は、SSL証明書の詳細にリンクしています。証明書を利用でき
ない場合（たとえば、SSLハンドシェイクエラーにより接続がブロックされる場合）、ロッ
クアイコンはグレー表示になります。

システムが暗号化接続を復号できなかった場合は、[SSLの実際の動作（SSLActualAction）]
（実行された復号不能のトラフィックアクション）と、[SSL失敗理由（SSLFailureReason）]
が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラフィックをシス

テムが検出し、それ以上のインスペクションをせずにこれを許可した場合、このフィールド

には [Do Not Decrypt (Unknown Cipher Suite)] が表示されます。

このフィールドを検索する場合は、[SSLの実際の動作（SSLActual Action）]と [SSL失敗理
由（SSL Failure Reason）]の 1つ以上の値を入力することで、システムが処理した、または
復号に失敗した暗号化トラフィックが表示されます。

SSL件名/発行元国（SSL Subject/Issuer Country）（検索のみ）

暗号化証明書に関連付けられた件名または発行元国の 2文字の ISO 3166-1 alpha-2国番号。

SSLチケット ID（SSL Ticket ID）

SSLハンドシェイク時に送信されたセッションチケット情報の 16進数のハッシュ値。

SSLバージョン（SSL Version）

接続の暗号化に使用された SSLまたは TLSプロトコルバージョン。

•不明

• SSLv2.0

• SSLv3.0

• TLSv1.0

• TLSv1.1

• TSLv1.2

Application

アプリケーションプロトコル（Application Protocol）（サマリーおよびグラフを制約）

接続で検出された、ホスト間の通信を表すアプリケーションプロトコル。

アプリケーションプロトコルカテゴリとタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。
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アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連付けられたリスク。「非常に高い

（Very High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低い
（Very Low）」のいずれかとなります。接続で検出されたアプリケーションのタイプごと
に、関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示さ

れます。

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：Very High、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごと
に、関連するビジネス関連性があります。このフィールドでは、それらのうち最も低いもの

（関連が最も低い）が表示されます。

クライアントおよびクライアントバージョン（Client and Client Version）

接続で検出されたクライアントのクライアントアプリケーションとバージョン。

接続に使用されている特定のクライアントをシステムが特定できなかった場合、このフィー

ルドは汎用的な名称としてアプリケーションプロトコル名の後に「client」という語を付加
して FTP clientなどと表示します。

クライアントカテゴリとタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

HTTPリファラ（HTTP Referrer）

接続で検出された HTTPトラフィックの要求 URLのリファラを示す HTTPリファラ（他の
URLへのリンクを提供したWebサイト、他の URLからリンクをインポートしたWebサイ
トなど）。

参照ホスト（Referenced Host）

接続のプロトコルが HTTPまたは HTTPSの場合、このフィールドにはそれぞれのプロトコ
ルが使用していたホスト名が表示されます。

ユーザエージェント（User Agent）

接続で検出された HTTPトラフィックから取得したユーザエージェント文字列アプリケー
ションの情報。
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Webアプリケーション（Web Application）

接続で検出されたHTTPトラフィックの内容または要求されたURLを表すWebアプリケー
ション。

Webアプリケーションがイベントの URLに一致しない場合、そのトラフィックは通常、参
照先のトラフィックです（アドバタイズメントのトラフィックなど）。システムは、参照先

のトラフィックを検出すると、参照元のアプリケーションを保存し（可能な場合）、そのア

プリケーションをWebアプリケーションとして表示します。

HTTPトラフィックに含まれる特定のWebアプリケーションをシステムが特定できなかっ
た場合、このフィールドには [Webブランジング（Web Browsing）] と表示されます。

Webアプリケーションのカテゴリとタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

URL

URL、URLカテゴリ、およびURLレピュテーション（URL,URLCategory, andURLReputation）

セッション中に監視対象のホストによって要求された URLと、関連付けられたカテゴリお
よびレピュテーション（利用できる場合）。

システムが SSLアプリケーションを識別またはブロックする場合、要求された URLは暗号
化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを識別しま
す。したがって SSLアプリケーションの場合、このフィールドは証明書に含まれる一般名
を表示します。

NetFlow

NetBIOSドメイン（NetBIOS Domain）

セッションで使用された NetBIOSドメイン。

NetFlow送信元/宛先の自律システム（NetFlow Source/Destination Autonomous System）

NetFlowデータから生成された接続の場合、接続のトラフィックの送信元または宛先に対す
る、Border Gateway Protocolの自律システム番号。

NetFlow送信元/宛先のプレフィックス（NetFlow Source/Destination Prefix）

NetFlowデータから生成された接続の場合、送信元または宛先の IPアドレスに、送信元と
宛先のプレフィックスマスクが追加されたもの。

NetFlow送信元/宛先 TOS（NetFlow Source/Destination TOS）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出たときの Type of Service（TOS）バイトの設定。
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NetFlow SNMP入出力（NetFlow SNMP Input/Output）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出た際のインターフェイスのインターフェイスイン
デックス。

ソースデバイス（Source Device）（サマリーおよびグラフを制約）

接続の生成に使用されたデータをブロードキャストする NetFlowエクスポータの IPアドレ
ス。管理対象デバイスによって接続が検出された場合、このフィールドにはFirepowerと
表示されます。

関連イベント（Associated Events）

接続に関連付けられたイベントの検索に、接続やセキュリティインテリジェンスのイベントの検

索ページは使用できません。

ファイル（Files）

接続に関連付けられたファイルイベント（ある場合）。ファイルの表示アイコン（ ）

は、ファイルのリストにリンクしています。アイコンの数字は、その接続で検出またはブ

ロックされたファイル数（マルウェアファイルを含む）を示します。

侵入イベント（Intrusion Events）

接続に関連付けられた侵入イベント（ある場合）。侵入イベントの表示アイコン（ ）は、

イベントのリストにリンクしています。

接続イベントの理由

接続イベントの [理由（Reason）]フィールドには、次の状況で接続がロギングされた理由が表示
されます。

説明理由（Reason）

ドメイン名とセキュリティインテリジェンスデータに基づいて、インスペク

ションなしで接続が拒否されました。DNSブロックの理由は、DNSルール
アクションに応じて、[ブロック（Block）]、[ドメインが見つかりません
（Domain not found）]、[シンクホール（Sinkhole）]のアクションと対として
組み合わされます。

DNSブロック
（DNS Block）

システムはドメイン名とセキュリティインテリジェンスデータに基づいて接

続を拒否するはずでしたが、システムは接続を拒否するのではなくモニタす

るように設定されています。

DNSモニタ
（DNS Monitor）
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説明理由（Reason）

ファイルまたはマルウェアファイルが接続に含まれており、システムがその

送信を防いでいます。[ファイルブロック（FileBlock）]の理由は必ず [ブロッ
ク（Block）]のアクションと対として組み合わされます。

ファイルブロッ

ク（File Block）

カスタム検出リストにあるファイルが接続に含まれており、システムがその

送信を防いでいます。

ファイルカスタ

ム検出（File
Custom
Detection）

システムが接続において特定のファイルの種類を検出しました。ファイルモニタ

（File Monitor）

ファイル送信がはじめに [ファイルブロック（Block Files）]ルールまたは [マ
ルウェアブロック（Block Malware）]ファイルルールによってブロックされ
ました。ファイルを許可する新しいアクセスコントロールポリシーが展開さ

れた後、HTTPセッションが自動的に再開しました。この理由はインライン
展開のみで表示されます。

ファイル復帰許

可（File Resume
Allow）

ファイル送信がはじめに [ファイル検出（Detect Files）]ルールまたは [マル
ウェアクラウドルックアップ（Malware Cloud Lookup）]ファイルルールに
よって許可されました。ファイルをブロックする新しいアクセスコントロー

ルポリシーが展開された後、HTTPセッションが自動的に停止しました。こ
の理由はインライン展開のみで表示されます。

ファイル復帰ブ

ロック（File
Resume Block）

インテリジェントアプリケーションバイパス（IAB）モード：

•アクションが [信頼（Trust）]の場合、IABはバイパスモードでした。
一致するトラフィックは、追加のインスペクションなしで通過しまし

た。

•アクションが [許可（Allow）]の場合、IABはテストモードでした。一
致するトラフィックは、追加のインスペクションに使用できました。

インテリジェン

トアプリケー

ションバイパス

（Intelligent App
Bypass）

接続で検出されたエクスプロイト（侵入ポリシー違反）をシステムがブロッ

クしたか、ブロックするはずでした。[侵入ブロック（Intrusion Block）]の原
因は、ブロックされたエクスプロイトの場合は [ブロック（Block）]、ブロッ
クされるはずだったエクスプロイトの場合は [許可（Allow）]のアクション
と対として組み合わされます。

侵入ブロック

（Intrusion
Block）

接続で検出されたエクスプロイトをシステムが検出したものの、ブロックし

なかったことを示します。これは、トリガーされた侵入ルールの状態が [イベ
ントを生成する（Generate Events）]に設定されている場合に発生します。

侵入モニタ

（Intrusion
Monitor）
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説明理由（Reason）

IPアドレスとセキュリティインテリジェンスデータに基づいて、インスペク
ションなしで接続が拒否されました。[IPブロック（IPBlock）]の原因は必ず
[ブロック（Block）]のアクションと対として組み合わされます。

IPブロック（IP
Block）

システムは IPアドレスとセキュリティインテリジェンスデータに基づいて
接続を拒否するはずでしたが、システムは接続を拒否するのではなくモニタ

するように設定されています。

IPモニタ（IP
Monitor）

システムが SSLインスペクション設定に基づいて暗号化接続をブロックしま
した。[SSLブロック（SSL Block）]の理由は必ず [ブロック（Block）]のア
クションと対として組み合わされます。

SSLブロック
（SSL Block）

URLとセキュリティインテリジェンスデータに基づいて、インスペクショ
ンなしで接続が拒否されました。[URLブロック（URL Block）]の原因は必
ず [ブロック（Block）]のアクションと対として組み合わされます。

URLブロック
（URL Block）

システムは URLとセキュリティインテリジェンスデータに基づいて接続を
拒否するはずでしたが、システムは接続を拒否するのではなくモニタするよ

うに設定されています。

URLモニタ
（URL Monitor）

最初にユーザの HTTP要求をブロックしましたが、ユーザのクリックによっ
て警告ページからサイトを表示しました。[ユーザバイパス（User Bypass）]
の理由は必ず [許可（Allow）]のアクションと対として組み合わされます。

ユーザバイパス

（User Bypass）

接続イベントフィールドの入力の要件

接続イベント、セキュリティインテリジェンスイベント、接続サマリーで利用可能な情報は、い

くつかの要因によって異なります。

アプライアンスモデルおよびライセンス

多くの機能は、ターゲットデバイスで特定のライセンス付与対象の機能を有効にしなければ使用

できません。また、一部のモデルでしか使用できない機能も多くあります。

たとえば、NGIPSvデバイスは SSLインスペクションをサポートしません。これらのデバイスは
暗号化されたトラフィックを検査できないため、記録される接続イベントには暗号化された接続

に関する情報は含まれていません。

トラフィックの特性

システムは、ネットワークトラフィック内に存在する（および検出可能な）情報だけを報告しま

す。たとえば、イニシエータホストに関連付けられているユーザがいない、またはプロトコルが

DNS、HTTP、またはHTTPSではない接続で検出される参照先ホストがいない可能性があります。
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発信元/検出方法：トラフィックベースの検出と NetFlow

NetFlow専用フィールドを除き、NetFlowレコードで利用可能な情報は、トラフィックベースの
検出によって生成される情報よりも限定されます。NetFlowデータと管理対象デバイスデータの
違い, （1442ページ）を参照してください。

評価ステージ

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引き

出すために最も意味がある局面で実行されます。

たとえば、システムは、さらなるリソース集中型評価を行う前に、セキュリティインテリジェン

スを強制します。接続がセキュリティインテリジェンスによってブロックされた場合、結果とし

て生成されるイベントには、その後の評価によってシステムで収集されることになっていた情報

（ユーザ IDなど）が含まれません。

ロギング方法：接続の開始または終了

システムが接続の検出時にその接続の開始または終了（またはその両方）をログに記録できるか

どうかは、システムがその接続をどのように検出して処理するように設定されているかによって

異なります。

接続開始イベントには、セッション期間にわたってトラフィックを調査して判別しなければなら

ない情報が伴ってません（送信されたデータの合計量や、接続の最終パケットのタイムスタンプ

など）。また、接続開始イベントにセッションのアプリケーションやURLトラフィックに関する
情報が伴っている保証もなく、セッションの暗号化に関する詳細は含まれていません。通常、ブ

ロックされる接続については、接続開始イベントのログへの記録が唯一のオプションになります。

接続イベントタイプ：個々またはサマリー

接続サマリーには、集約された接続に関連付けられたすべての情報が含まれているわけではあり

ません。たとえば、接続の概要に集約される接続にはクライアント情報が使用されないため、概

要にはクライアント情報は含まれません。

接続グラフは、接続終了ログのみを使用する接続サマリーのデータに基づいていることに注意し

てください。接続開始データだけをロギングするようにシステムが設定されている場合、接続グ

ラフと接続サマリーのイベントビューにはデータが表示されません。

その他の設定

接続のロギングに影響するその他の設定には以下のものが含まれますが、これらに限定されるわ

けではありません。

• Active Directoryドメインコントローラで認証するユーザに関連付けられている接続では、
ISEが設定されている場合にのみ、ISE関連のフィールドにデータが入力されます。接続イ
ベントには、LDAP、RADIUS、RSAドメインコントローラで認証するユーザの ISEデータ
は含まれません。

• SSL関連のフィールドには、SSLポリシーで処理される暗号化接続の場合にのみ、データが
入力されます。
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•ファイル情報フィールドには、ファイルポリシーと関連付けられたアクセスコントロール
ルールによってログに記録される接続の場合にのみ、データが入力されます。

•侵入情報フィールドには、侵入ポリシーに関連付けられているアクセスコントロールルー
ルあるいはデフォルトアクションによってログに記録される接続の場合にのみ、データが入

力されます。

• [理由（Reason）]フィールドには、特定の場合にのみデータが入力されます（ユーザがイン
タラクティブブロック設定をバイパスしている場合など）。

• [ドメイン（Domain）]フィールドが表示されるのは、マルチテナンシー用に Firepower
Management Centerを設定した場合のみです。

•アクセスコントロールポリシーの詳細設定では、HTTPセッションのモニタ対象ホストに
よって要求された URLごとにシステムが接続ログに保存する文字数を制御できます。この
設定を使用して URLのロギングを無効化する場合、システムは接続ログで個々の URLを表
示しませんが、カテゴリとレピュテーションデータは参照できます（存在する場合）。

関連トピック

NetFlowデータと管理対象デバイスデータの違い, （1442ページ）

接続イベントフィールドで利用可能な情報

このトピックの表に、システムが接続およびセキュリティインテリジェンスのフィールドに値を

読み込むことができるタイミングを示します。表の列は、次のイベントタイプを示しています。

• [発信元：直接（Origin: Direct）]：Firepowerシステムの管理対象デバイスで検出および処理
される接続を表すイベント。

• [発信元：NetFlow（Origin: NetFlow）]：NetFlowエクスポータでエクスポートされる接続を
表すイベント。

• [ロギング：開始（Logging: Start）]：開始時にログに記録される接続を表すイベント。

• [ロギング：終了（Logging: End）]：終了時にログに記録される接続を表すイベント。

表内の「はい（yes）」は、システムが接続イベントフィールドに値を読み込む必要があることを
意味するものではなく、読み込むことができることを意味します。システムは、ネットワークト

ラフィック内に存在する（および検出可能な）情報だけを報告します。たとえば、SSL関連の
フィールドには、SSLポリシーによって処理される暗号化された接続のレコードについてのみ値
が読み込まれます。

[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesYesNoYesアクセスコントロールポリ

シー（Access Control Policy）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesYesNoYesアクセスコントロールルール

（Access Control Rule）

YesYesNoYes操作

Yes利用可能な場

合

YesYesアプリケーションプロトコル

Yes利用可能な場

合

NoYesアプリケーションプロトコル

カテゴリとタグ（Application
Protocol Category & Tag）

Yes利用可能な場

合

NoYesアプリケーションのリスク

（Application Risk）

Yes利用可能な場

合

NoYesビジネスとの関連性（Business
Relevance）

Yes利用可能な場

合

NoYesクライアント

Yes利用可能な場

合

NoYesクライアントカテゴリとタグ

（Client Category & Tag）

Yes利用可能な場

合

NoYesクライアントバージョン

（Client Version）

YesNoYesYes接続（Connections）

YesYesYesYesメンバー数（Count）

YesYesYesYes宛先ポート/ICMPタイプ
（Destination Port/ICMP Type）

YesYesYesYesDevice

YesYesYesYesドメイン（Domain）

YesYesNoYesDNSクエリ（DNS Query）

YesYesNoYesDNSレコードタイプ（DNS
Record Type）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesYesNoYesDNSレスポンス（DNS
Response）

YesYesNoYesDNSシンクホール名（DNS
Sinkhole Name）

YesYesNoYesDNS TTL

YesYesNoYes出力インターフェイス（Egress
Interface）

YesYesNoYes出力セキュリティゾーン

（Egress Security Zone）

YesYesNoYesエンドポイントロケーション

（Endpoint Location）

YesYesNoYesエンドポイントプロファイル

（Endpoint Profile）

YesNoNoYesファイル

YesYesYesYes最初のパケット（First Packet）

YesNoNoYesHTTPリファラ（HTTP
Referrer）

YesYesNoYesHTTP応答コード（HTTP
Response Code）

YesYesNoYes入力インターフェイス（Ingress
Interface）

YesYesNoYes入力セキュリティゾーン

（Ingress Security Zone）

Yes有用でないYesYesイニシエータバイト数

（Initiator Bytes）

YesYesNoYesイニシエータの国（Initiator
Country）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesYesYesYesイニシエータ IP（Initiator IP）

Yes有用でないYesYesイニシエータパケット

（Initiator Packets）

YesYesYesYesイニシエータユーザ（Initiator
User）

YesNoNoYes侵入イベント

YesYesNoYes侵入ポリシー（Intrusion
Policy）

YesYesNoYesIOC（侵害の兆候）（IOC
(Indication of Compromise)）

YesNoYesYes最後のパケット（Last Packet）

YesYesNoYesNetBIOSドメイン（NetBIOS
Domain）

YesNoYesNoNetFlow送信元/宛先の自律シス
テム（NetFlow
Source/Destination Autonomous
System）

YesNoYesNoNetFlow送信元/宛先のプレ
フィックス（NetFlow
Source/Destination Prefix）

YesNoYesNoNetFlow送信元/宛先 TOS
（NetFlow Source/Destination
TOS）

YesNoYesNoNetFlowSNMP入出力（NetFlow
SNMP Input/Output）

YesYesNoYesネットワーク分析ポリシー

（Network Analysis Policy）

YesYesNoYes理由（Reason）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesNoNoYes参照ホスト（Referenced Host）

Yes有用でないYesYesレスポンダバイト数

（Responder Bytes）

YesYesNoYesレスポンダの国（Responder
Country）

YesYesYesYesレスポンダ IP（Responder IP）

Yes有用でないYesYesレスポンダパケット

（Responder Packets）

YesYesNoYesセキュリティコンテキスト

（ASAのみ）（SecurityContext
(ASA only)）

YesYesNoYesセキュリティグループタグ

（SGT）（Security Group Tag
(SGT)）

YesYesNoYesセキュリティインテリジェン

スのカテゴリ（Security
Intelligence Category）

YesYesYesYes送信元デバイス（Source
Device）

YesYesYesYes送信元ポート/ICMPタイプ
（Source Port/ICMP Type）

YesNoNoYesSSL証明書ステータス（SSL
Certificate Status）

YesNoNoYesSSL暗号スイート（SSL Cipher
Suite）

YesNoNoYesSSLフローエラー（SSL Flow
Error）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesNoNoYesSSLフローフラグ（SSL Flow
Flags）

YesNoNoYesSSLフローメッセージ（SSL
Flow Messages）

YesNoNoYesSSLポリシー（SSL Policy）

YesNoNoYesSSLルール（SSL Rule）

YesNoNoYesSSLセッション ID（SSLSession
ID）

YesNoNoYesSSLステータス（SSL Status）

YesNoNoYesSSLバージョン（SSLVersion）

YesNoYesNoTCPフラグ（TCP Flags）

YesNoYesYes時刻（Time）

Yes利用可能な場

合

NoYesURL

Yes利用可能な場

合

NoYesURL Category

Yes利用可能な場

合

NoYesURLレピュテーション（URL
Reputation）

YesNoNoYesユーザエージェント（User
Agent）

YesYesNoYesVLAN ID（Admin. VLAN ID）

Yes利用可能な場

合

NoYesWebアプリケーション（Web
Application）

Yes利用可能な場

合

NoYesWebアプリケーションのカテゴ
リとタグ（Web Application
Category & Tag）
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接続およびセキュリティインテリジェンスイベントテーブルの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、接続イベントまたはセキュリティインテリジェンスイ
ベントのテーブルを表示することができます。ここでユーザは、検索する情報に応じてイベント

ビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なりま

す。イベントのテーブルビューで終わる事前定義されたワークフローを使用できます。また、特

定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

接続またはセキュリティインテリジェンスワークフローテーブルを使用すると、たくさんの一

般的なアクションを実行できます。

ドリルダウンページで接続イベントを制約する場合、同一のイベントからのパケット数とバイト

数が合計されることに注意してください。ただし、カスタムワークフローを使用しており、ドリ

ルダウンページに [カウント（Count）]カラムを追加していない場合、イベントは個別に表示さ
れ、パケット数とバイト数は合計されません。

手順

ステップ 1 次のいずれかを選択します。

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]（接続イベントの場合）

• [分析（Analysis）] > [接続（Connections）] > [セキュリティインテリジェンスイベント
（Security Intelligence Events）]

テーブルの代わりに接続グラフが表示された場合、ワークフロータイトルで [(ワークフ
ローの切り替え)（(switch workflow)）]をクリックし、事前定義された [接続イベント
（Connection Events）]ワークフローまたはカスタムワークフローを選択します。事前
定義されたすべての接続イベント（接続グラフを含む）は、接続のテーブルビューで

終了することに注意してください。

（注）

ステップ 2 次の選択肢があります。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法について
は、時間枠の変更, （1859ページ）を参照してください。
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•フィールド名：テーブルのカラムの内容について詳しく調べるには、接続およびセキュリ
ティインテリジェンスイベントフィールド, （1923ページ）を参照してください。

イベントのテーブルビューでは、各アプリケーションタイプの [カテゴリ
（Category）]および [タグ（Tag）]フィールド、NetFlow関連のフィールド、SSL
関連のフィールドなど、いくつかのフィールドがデフォルトで非表示です。イベン

トビューに非表示フィールドを表示するには、検索制約を展開し、[無効にされた
カラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、ホストプロファ

イルのアイコン（ ）をクリックします。アクティブな侵害の兆候（IOC）タグのあるホス

トの場合は、IPアドレスの横に表示される侵害されたホストのアイコン（ ）をクリック

します。

•ユーザプロファイル：ユーザ ID情報を表示するには、ユーザ IDの横に表示されるユーザ

アイコン（ ）をクリックします。

•ファイルおよびマルウェア：接続で検出されたまたはブロックされたマルウェアを含むファ

イルを表示するには、ファイルの表示アイコン（ ）をクリックし、接続で検出されたファ

イルとマルウェアの表示, （1953ページ）の説明に従って続行します。

•侵入イベント：接続に関連付けられている侵入イベントを優先順位や影響とともに表示する

には、[侵入イベント（Intrusion Events）]カラムの侵入イベントアイコン（ ）をクリック

して、接続に関連付けられた侵入イベントの表示, （1954ページ）の説明に従って続行しま
す。

1つまたは複数の接続に関連付けられた侵入、ファイル、マルウェアイベントをす
ばやく表示するには、イベントビューアのチェックボックスを使用して接続を選

択し、[ジャンプ（Jump to）]ドロップダウンリストから該当するオプションを選
択します。セキュリティインテリジェンスによりブラックリストに載せられてい

る接続に関連するファイルまたは侵入が、アクセスコントロールルールの評価の

前にブロックされることによって、1つも存在しない可能性があることに注意して
ください。ブラックリストではなく、接続をモニタするようにセキュリティイン

テリジェンスを設定した場合に限り、セキュリティインテリジェンスイベントに

関するこの情報が表示されます。

ヒント

•証明書：接続を暗号化するために使用される利用可能な証明書についての詳細を表示するに

は、[SSLステータス（SSL Status）]カラムの有効なロックアイコン（ ）をクリックしま

す。

•制約：表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるアイ

コン（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]を
クリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効になったカラムを

ビューに再び追加するには、検索制約を展開し、[無効にされたカラム（Disabled
Columns）]の下のカラム名をクリックします。

ヒント
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•イベントの削除：現在の制約されたビューにある一部またはすべての項目を削除するには、
削除する項目の横にあるチェックボックスをオンにし、[削除（Delete）]または [すべて削除
（Delete All）]をクリックします。

•ドリルダウン：ドリルダウンページの使用, （1844ページ）を参照してください。

ロギングされた接続に一致した複数のモニタルールのうち 1つにドリルダウンす
るには、[Nモニタルール（NMonitor Rules）]の値をクリックします。表示される
ポップアップウィンドウで、接続イベントを抑制するために使用するモニタルー

ルをクリックします。

ヒント

•このページに移動する：ワークフローページのトラバーサルツール,（1840ページ）を参照
してください。

•ページ間で移動する：現在の制約を維持しながら現在のワークフローのページ間で移動する
には、ワークフローページの左上にある該当するページリンクをクリックします。

•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jumpto）]をクリックし、ドロップダウンリストからイベント
ビューを選択します。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

関連トピック

概要：ワークフロー, （1823ページ）
イベントビュー設定の設定, （38ページ）

接続で検出されたファイルとマルウェアの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）保護またはマル

ウェア

脅威またはマル

ウェア

1つまたは複数のアクセスコントロールルールにファイルポリシーを関連付けると、システムは
一致するトラフィックのファイル（マルウェアを含む）を検出できます。これらのルールによっ

てロギングされた接続に関連付けられたファイルイベントがある場合は、イベントビューアを使

用して確認できます。ファイルリストの代わりに、Firepower Management Centerはファイル表示

アイコン（ ）を [ファイル（Files）]カラムに表示します。アイコンの数字は、その接続で検出
またはブロックされたファイル数（マルウェアファイルを含む）を示します。
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すべてのファイルおよびマルウェアイベントが接続に関連付けられるわけではありません。具体

的には次のとおりです。

•エンドポイントベースのマルウェアイベントは、接続に関連付けられていません。これらの
イベントは AMP for Endpoints展開からインポートされます。

• IMAPに対応した電子メールクライアントの多くは単一 IMAPセッションを使用し、それは
ユーザがアプリケーションを終了したときに終了します。長時間接続はシステムによってロ

ギングされますが、セッションでダウンロードされたファイルは、そのセッションが終了す

るまで接続に関連付けられません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1
接続イベントテーブルを使用している場合、ファイル表示アイコン（ ）をクリックします。

ポップアップウィンドウが表示され、接続で検出されたファイルのリストとともに、そのタイプ

と、該当する場合はマルウェア処理が示されます。

ステップ 2 次の選択肢があります。

•
表示：ファイルイベントのテーブルビューを表示するには、ファイルの表示アイコン（ ）

をクリックします。

•表示：マルウェアイベントのテーブルビューに詳細を表示するには、マルウェアファイル

の表示アイコン（ ）をクリックします。

•追跡：ネットワークを経由するファイルの伝送を追跡するには、ファイルのトラジェクトリ

アイコン（ ）をクリックします。

•表示：接続で検出されたファイルまたはネットワークベースのマルウェアイベントすべて
の詳細を表示するには、[ファイルイベントの表示（View File Events）]または [マルウェア
イベントの表示（View Malware Events）]をクリックします。

接続に関連付けられた侵入イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）Protection脅威（Threat）
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アクセスコントロールルールまたはデフォルトアクションに侵入ポリシーを関連付けると、シ

ステムは一致するトラフィックのエクスプロイトを検出できます。イベントビューアを使用し

て、ロギングされた接続に関連付けられた侵入イベント（ある場合）と、その優先順位や影響に

ついて確認できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 接続イベントテーブルを使用する場合、[侵入イベント（Intrusion Events）]カラムの侵入イベン

トアイコン（ ）をクリックします。

ステップ 2 表示されるポップアップウィンドウで、以下のオプションを選択できます。

•
パケットビューで詳細を表示するには、リストされたイベントの表示アイコン（ ）をク

リックします。

• [侵入イベントの表示（View Intrusion Events）]をクリックして、接続に関連付けられた侵入
イベントすべての詳細を表示します。

暗号化接続の証明書の詳細

イベントビューアを使用して、システムで処理される接続を暗号化するために使用される公開

キー証明書（使用可能な場合）を表示できます。証明書には次の情報が含まれています。

表 267：暗号化接続の証明書の詳細

説明属性（Attribute）

証明書のサブジェクトまたは証明書発行元のホストおよびドメイ

ン名。

サブジェクト/発行元共通名
（Subject/Issuer Common
Name）

証明書のサブジェクトまたは証明書発行元の組織。サブジェクト/発行元組織
（Subject/Issuer Organization）

証明書のサブジェクトまたは証明書発行元の組織単位。サブジェクト/発行元組織単
位（Subject/Issuer Organization
Unit）

証明書の有効期間。有効期間（Not Valid
Before/After）
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説明属性（Attribute）

発行元 CAによって割り当てられたシリアル番号。シリアル番号（Serial
Number）

証明書の認証に使用する SHAハッシュ値。証明書フィンガープリント

（Certificate Fingerprint）

証明書に含まれる公開キーの認証に使用する SHAハッシュ値。公開キーフィンガープリント

（Public Key Fingerprint）

デバイスサマリーページの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

カスタム

（Custom）
任意（Any）任意（Any）任意（Any）任意（Any）

[接続サマリー（ConnectionSummary）]ページは、接続イベントの検索によって制限されたカスタ
ムロールを持ち、[接続サマリー（Connection Summary）]ページへのメニューベースの明示的な
アクセスを許可されたユーザにのみ表示されます。このページは、監視対象ネットワーク上のア

クティビティをさまざまな条件で整理したグラフを表示します。たとえば [一定期間の接続数
（Connections over Time）]グラフでは、選択した間隔における監視対象ネットワーク上の接続の
合計数が表示されます。

接続グラフでできる操作と同じことが、接続サマリーのグラフでも、ほぼすべてできます。ただ

し、[接続サマリー（ConnectionSummary）]ページのグラフは集約データに基づいているため、グ
ラフの基になっている個々の接続イベントを調べることはできません。つまり、接続サマリーの

グラフから接続データのテーブルビューにドリルダウンすることはできません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [接続の概要（Connection Summary）]を選択します。
ステップ 2 [デバイスの選択（SelectDevice）]リストから、サマリーを表示したいデバイスを選択するか、も

しくはすべてのデバイスのサマリーを表示するために [すべて（All）]を選択します。
ステップ 3 グラフ接続の操作および分析を行うには、接続イベントグラフの使用方法,（1848ページ）の説明

に従って続行します。

デフォルトの時間範囲に影響を与えずにさらに分析を行えるように接続グラフ分離する

には、[表示（View）]をクリックします。
ヒント
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関連トピック

ユーザロールのエスカレーション, （74ページ）
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第 85 章

侵入イベントの操作

以下のトピックでは、侵入イベントを操作する方法について説明します。

• 侵入イベントについて, 1959 ページ

• 侵入イベントの表示, 1960 ページ

• 侵入イベントのワークフローページ, 1978 ページ

• 侵入イベントのクリップボード, 2001 ページ

• 侵入イベントの統計情報の表示, 2003 ページ

• 侵入イベントのパフォーマンスグラフの表示, 2006 ページ

• 侵入イベントグラフの表示, 2012 ページ

侵入イベントについて

Firepowerシステムは、ホストとそのデータの可用性、整合性、および機密性に影響する可能性の
あるトラフィックがないかどうか、ネットワークをモニタするのに役立ちます。主要なネットワー

クセグメントに管理対象デバイスを配置すると、悪意のあるアクティビティを目的としてネット

ワークを通過するパケットを検査できます。このシステムには、攻撃者が開発したさまざまなエ

クスプロイトを検索するのに使用できるいくつかのメカニズムがあります。

システムは、潜在的な侵入を特定すると侵入イベントを生成します。これは、エクスプロイトの

日付、時間、タイプ、および攻撃元とそのターゲットに関するコンテキスト情報のデータです。

パケットベースのイベントの場合、イベントをトリガーとして使用したパケットのコピーも記録

されます。管理対象デバイスは、FirepowerManagementCenterにイベントを送信します。ここで、
集約データを確認し、ネットワークアセットに対する攻撃を的確に把握できます。

管理対象デバイスをインライン、スイッチド、またはルーテッドの侵入システムとして展開する

こともできます。これにより、危険だと認識したパケットをドロップまたは置換するようデバイ

スを設定できます。
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Firepowerシステムは、ユーザが侵入イベントを確認し、ネットワーク環境とセキュリティポリ
シーのコンテキストでそのイベントが重要であるかどうかを評価するために必要なツールも提供

します。これらのツールは次のとおりです。

•管理対象デバイスでの現在のアクティビティの概要について説明するイベント要約ページ

•選択した任意の期間に生成できるテキストベースおよびグラフィカルなレポート。独自のレ
ポートを設計し、スケジュールされた間隔で実行されるよう設定することもできます

•攻撃に関連したイベントデータの収集に使用できるインシデント処理ツール。調査や応答の
トラッキングに役立つ注記を追加することもできます

• SNMP、電子メール、および syslogで設定できる自動アラート

•特定の侵入イベントに対する応答や修復に使用できる自動化された相関ポリシー

•データをドリルダウンして、さらに調査したいイベントを特定するのに使用できる定義済み
カスタムワークフロー

侵入イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントは、ネットワークセキュリティに対する脅威があるかどうかを判断するために表示

します。

初期の侵入イベントビューは、ページにアクセスするために使用するワークフローによって異な

ります。1つ以上のドリルダウンページ、侵入イベントのテーブルビュー、および終了パケット
ビューを含む、定義済みワークフローの1つを使用するか、独自のワークフローを作成できます。
カスタムテーブルに基づいてワークフローを表示することもできます。これには、侵入イベント

を含めることができます。

大量の IPアドレスが含まれている状態で、[IPアドレスの解決（Resolve IP Addresses）]イベント
ビュー設定が有効になっていると、イベントビューの表示が遅くなる場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を選択します。
ステップ 2 次の選択肢があります。
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•時間範囲の調整：時間枠の変更,（1859ページ）の説明に従って、イベントビューの時間範囲
を調整します。

•ワークフローの変更：侵入イベントのテーブルビューが含まれないカスタムワークフロー
を使用している場合、ワークフローのタイトルの横にある[(ワークフローの切り替え)（(switch
workflow)）]をクリックして、システム提供のワークフローのいずれかを選択します。

•制約：表示する対象を分析において重要な侵入イベントに狭めるには、侵入イベントワーク
フローの使用, （1980ページ）を参照してください。

•イベントの削除：データベースからイベントを削除するには、[削除（Delete）]をクリック
して表示しているパケットのイベントを削除するか、[すべて削除（Delete All）]をクリック
して以前に選択したパケットのすべてのイベントを削除します。

•確認済みのマークを付ける：侵入イベントに確認済みのマークを付けるには、侵入イベント
を確認済みとしてマーク, （1974ページ）を参照してください。

•接続データの表示：侵入イベントに関連付けられた接続データを表示するには、侵入イベン
トと関連付けられた接続データの表示, （1973ページ）を参照してください。

•内容の表示：侵入イベントフィールド,（1961ページ）の説明に従ってテーブルのカラムの内
容を表示します。

関連トピック

侵入イベントパケットビューの使用, （1983ページ）

侵入イベントフィールド

システムは、潜在的な侵入を特定すると侵入イベントを生成します。これは、エクスプロイトの

日付、時間、タイプ、および攻撃元とそのターゲットに関するコンテキスト情報のデータです。

パケットベースのイベントの場合、イベントをトリガーとして使用したパケットのコピーも記録

されます。

侵入イベントを検索するときは、個別のイベントで利用可能な情報は、システムがいつ、なぜ、

どのようにしてイベントを記録したかによって異なることに注意してください。たとえば、復号

化されたトラフィックでトリガーされた侵入イベントだけが SSL情報を含んでいます。

デフォルトでは、侵入イベントのテーブルビューにいくつかのフィールドが表示されます。

セッション中にフィールドを有効にするには、検索制約を拡張してから、[無効の列（Disabled
Columns）]の下の列名をクリックします。

（注）
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アクセスコントロールポリシー（Access Control Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効になって

いる侵入ポリシーに関連付けられているアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

イベントを生成した侵入ルールを呼び出したアクセスコントロールルール。[デフォルトアクショ
ン（Default Action）] は、ルールが有効化されている侵入ポリシーが特定のアクセスコントロー
ルルールに関連付けられておらず、代わりに、アクセスコントロールポリシーのデフォルトア

クションとして設定されていることを示しています。

侵入インスペクションがアクセスコントロールルールにもデフォルトアクションにも関連付け

られていない場合、このフィールドは空欄になります。たとえば、パケットがデフォルトの侵入

ポリシーによって検査された場合などです。

アプリケーションプロトコル（Application Protocol）

（使用可能な場合）侵入イベントをトリガーとして使用したトラフィックで検出されたホスト間

の通信を表す、アプリケーションプロトコル。

アプリケーションプロトコルカテゴリおよびタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

侵入イベントをトリガーしたトラフィックで検出されたアプリケーションに関連付けられている

リスク。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]、および [非
常に低い（VeryLow）]。接続で検出されるアプリケーションのタイプごとに関連するリスクがあ
ります。このフィールドは、それらのうち最も高いリスクを表示します。

ビジネスとの関連性（Business Relevance）

侵入イベントをトリガーしたトラフィックで検出されたアプリケーションに関連付けられている

ビジネスとの関連性。[非常に高い（VeryHigh）]、[高（High）]、[中（Medium）]、[低（Low）]、
および [非常に低い（Very Low）]。接続で検出されるアプリケーションのタイプごとに関連する
ビジネスとの関連性があります。このフィールドは、それらのうち最も低い（関連性が最も低い）

ものを表示します。

分類（Classification）

イベントを生成したルールが属する分類。

このフィールドを検索するときは、表示するイベントを生成したルールの分類番号を入力するか、

分類名または説明のすべてまたは一部を入力します。また、番号、名前、または説明のコンマ区

切りリストを入力することもできます。最後に、カスタム分類を追加した場合、その名前または

説明のすべてまたは一部を使用して検索することもできます。
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クライアント（Client）

（使用可能な場合）侵入イベントをトリガーとして使用したトラフィックで検出されたモニタ対

象のホストで実行されているソフトウェアを表す、クライアントアプリケーション。

クライアントカテゴリおよびタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。このフィールドは

検索できません。

送信先の大陸（Destination Continent）

侵入イベントに関連する受信ホストの大陸。

送信先の国（Destination Country）

侵入イベントに関連する受信ホストの国。

宛先 IP（Destination IP）

侵入イベントに関連する受信ホストが使用する IPアドレス。

送信先ポートまたは ICMP コード（Destination Port / ICMP Code）

トラフィックを受信するホストのポート番号。ICMPトラフィックの場合は、ポート番号がないた
め、このフィールドには ICMPコードが表示されます。

宛先ユーザ（Destination User）

宛先ホストにログインしている既知のユーザのユーザ ID。

Device

アクセスコントロールポリシーが展開された管理対象デバイス。

スタック構成設定では、プライマリデバイスとセカンダリデバイスは、別々のデバイスであるか

のように侵入イベントをレポートすることに注意してください。

ドメイン

侵入を検出したデバイスのドメイン。このフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示されます。

出力インターフェイス（Egress Interface）

イベントをトリガーとして使用したパケットの出力インターフェイス。パッシブインターフェイ

スの場合、このインターフェイスの列には入力されません。
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出力セキュリティゾーン（Egress Security Zone）

イベントをトリガーとして使用したパケットの出力セキュリティゾーン。パッシブ展開環境で

は、このセキュリティゾーンのフィールドには入力されません。

電子メールの添付ファイル（Email Attachments）

[MIMEコンテンツ -傾向（MIME Content-Disposition）]見出しから取得されたMIME添付ファイ
ル名。添付ファイルの名前を表示するには、SMTPプリプロセッサの [MIME添付ファイル名のロ
グ（Log MIME Attachment Names）]オプションを有効にする必要があります。複数の添付ファイ
ル名がサポートされます。

電子メールヘッダー（Email Headers）（検索のみ）

電子メールのヘッダーから取得したデータ。

電子メールのヘッダーを SMTPトラフィックの侵入イベントと関連付けるには、SMTPプリプロ
セッサの [ヘッダーのログ（Log Headers）]オプションを有効にする必要があります。

メール受信者（Email Recipient）

SMTP RCPT TOコマンドから取得された電子メール受信者のアドレス。このフィールドの値を表
示するには、SMTPプリプロセッサの [受信者アドレスのログ（Log To Addresses）]オプションを
有効にする必要があります。複数の受信者アドレスがサポートされます。

メール送信者（Email Sender）

SMTP MAIL FROMコマンドから取得された電子メール送信者のアドレス。このフィールドの値
を表示するには、SMTPプリプロセッサの [送信者アドレスのログ（Log FromAddress）]オプショ
ンを有効にする必要があります。複数の送信者アドレスがサポートされます。

ジェネレータ（Generator）

イベントを生成したコンポーネント。

HTTP ホスト名（HTTP Hostname）

HTTP要求のホストヘッダーから取得されたホスト名（存在する場合）。要求パケットにホスト
名が常に含まれているわけではないことに注意してください。

ホスト名を HTTPクライアントトラフィックの侵入イベントと関連付けるには、HTTP検査プリ
プロセッサの [ホスト名のログ（Log Headers）]オプションを有効にする必要があります。

テーブルビューで、この列には、取得されたホスト名の最初の 50文字が表示されます。ホスト
の省略名の表示部分にポインタを合わせると、最大 256バイトまでの完全な名前を表示すること
ができます。また、最大 256バイトまでの完全なホスト名をパケットビューに表示することもで
きます。
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HTTP 応答コード（HTTP Response Code）

イベントをトリガーした接続を介してクライアントの HTTP要求に応答して送信される HTTPス
テータスコード。

HTTP URI

（存在する場合）侵入イベントをトリガーした HTTP要求パケットに関連付けられた raw URI。
要求パケットに URIが常に含まれているわけではないことに注意してください。

URIを HTTPクライアントトラフィックの侵入イベントと関連付けるには、HTTP検査プリプロ
セッサの [URIのログ（Log URI）]オプションを有効にする必要があります。

HTTP応答によってトリガーとして使用された侵入イベントの関連 HTTP URIを参照するには、
[両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）]オプショ
ンに HTTPサーバのポートを設定する必要があります。ただし、これにより、トラフィックのリ
アセンブル用のリソース要求が増加することに注意してください。

この列には、取得された URIの最初の 50文字が表示されます。省略 URIの表示部分にポインタ
を合わせると、最大 2048バイトまでの完全な URIを表示することができます。また、最大 2048
バイトまでの完全な URIをパケットビューに表示することもできます。

影響（Impact）

このフィールドの影響レベルは、侵入データ、ネットワーク検出データ、脆弱性情報との関係を

示します。

このフィールドを検索するときは、影響アイコンの色または一部の文字列を指定しないでくださ

い。たとえば、blue、level 1、または 0を使用しないでください。有効な大文字と小文字を区別し
ない値は次のとおりです。

• Impact 0、Impact Level 0

• Impact 1、Impact Level 1

• Impact 2、Impact Level 2

• Impact 3、Impact Level 3

• Impact 4、Impact Level 4

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシス
テムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な（イ

ンパクトレベル 1：赤）インパクトレベルを割り当てることができません。このような場合は、
ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定します。

入力インターフェイス（Ingress Interface）

イベントをトリガーしたパケットの入力インターフェイス。パッシブインターフェイスの場合、

このインターフェイスの列だけに入力されます。
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入力セキュリティゾーン（Ingress Security Zone）

イベントをトリガーとして使用したパケットの入力セキュリティゾーン。パッシブ展開環境で

は、このセキュリティゾーンフィールドだけに入力されます。

インライン結果（Inline Result）

ワークフローとテーブルビューでは、このフィールドには次のいずれかが表示されます。

•黒い下矢印：ルールをトリガーとして使用したパケットをシステムがドロップしたことを示
します

•灰色の下矢印：[インライン時にドロップ（Drop when Inline）]侵入ポリシーオプション（イ
ンライン展開環境）を有効にした場合、またはシステムがプルーニングしている間に [ドロッ
プしてイベントを生成する（Drop and Generate）]ルールがイベントを生成した場合、IPSが
パケットをドロップしたことを示します

•空白：トリガーとして使用されたルールが [ドロップしてイベントを生成する（Drop and
Generate Events）]に設定されていないことを示します

侵入ポリシーのルールの状態またはインラインドロップ動作にかかわらず、インラインインター

フェイスがタップモードになっている場合を含め、パッシブ展開環境ではシステムはパケットを

ドロップしません。

このフィールドを検索するときは、次のいずれかを入力します。

• dropped：パケットがインライン展開環境でパケットをドロップするかどうかを指定します

• would have dropped：インライン展開環境でパケットをドロップするように侵入ポリシーが設
定されている場合に、パケットをドロップするかどうかを指定します

侵入ポリシー（Intrusion Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効にされた

侵入ポリシー。アクセスコントロールポリシーのデフォルトアクションとして侵入ポリシーを

選択するか、アクセスコントロールルールと侵入ポリシーを関連付けることができます。

IOC

侵入イベントをトリガーとして使用したトラフィックが、接続に関係するホストに対する侵入の

痕跡（IOC）もトリガーとして使用したかどうか。このフィールドを検索するときは、triggeredま
たは n/aを指定します。

メッセージ（Message）

イベントを説明するテキスト。ルールベースの侵入イベントの場合、イベントメッセージはルー

ルから取得されます。デコーダベースおよびプリプロセッサベースのイベントの場合は、イベン

トメッセージはハードコーディングされています。
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MPLSラベル（MPLS Label）

侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベルスイッチン

グラベル。

ネットワーク分析ポリシー（Network Analysis Policy）

イベントの生成に関連付けられているネットワーク分析ポリシー（ある場合）。

この列には、取得された URIの最初の 50文字が表示されます。省略 URIの表示部分にポインタ
を合わせると、最大 2048バイトまでの完全な URIを表示することができます。また、最大 2048
バイトまでの完全な URIをパケットビューに表示することもできます。

クライアントのオリジナル IP（Original Client IP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義のHTTPヘッダーから取得された、
元のクライアント IPアドレス。

このフィールドの値を表示するには、ネットワーク解析ポリシーでHTTPプリプロセッサ [元のク
ライアント IPアドレスの抽出（Extract Original Client IP Address）]オプションを有効にする必要
があります。オプションで、ネットワーク解析ポリシーの同じエリアで、最大 6つのカスタムク
ライアント IP見出しを指定し、システムが [クライアントのオリジナル IP（Original Client IP）]
イベントフィールドの値を選択する優先順位を設定します。

[プライオリティ（Priority）]

Cisco Talos Security Intelligence and Research Group（Talos）で指定されたイベントの優先度。優先
度は、priorityキーワードの値または classtypeキーワードの値に対応します。その他の侵入イ

ベントの場合、プライオリティはデコーダまたはプリプロセッサによって決定されます。有効な

値は、[高（high）]、[中（medium）]、および [低（low）]です。

プロトコル（Protocol）（検索のみ）

http://www.iana.org/assignments/protocol-numbersに一覧表示されている、接続で使用するトランス
ポートプロトコルの名前または番号。これは、送信元および宛先ポート/ICMPの列と関連付けら
れたプロトコルです。

確認者（Reviewed By）

イベントを確認したユーザの名前。このフィールドを検索するときは、unreviewedと入力すると、
まだ確認されていないイベントを検索できます。

セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。システムがこの

フィールドにデータを設定するのは、マルチコンテキストモードの ASA FirePOWERだけです。
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Snort ID（Snort ID）（検索のみ）

イベントを生成したルールの Snort ID（SID）を指定するか、オプションで、ルールの複合ジェネ
レータ ID（GID）および SIDを指定します。ここで、GIDおよび SIDは、コロン（:）で区切ら
れ、GID:SIDの形式になります。次の表の任意の値を指定できます。

表 268：Snort ID検索値

例値

10000単一の SID

10000～ 11000SIDの範囲

>10000SIDより大きい

>=10000SID以上

<10000SID未満

<=10000SID以下

10000,11000,12000SIDのカンマ区切りリスト

1:10000単一の GID:SIDの組み合わせ

1:10000,1:11000,1:12000GID:SIDの組み合わせのカンマ区切りリスト

10000,1:11000,12000SIDおよび GID:SIDの組み合わせのカンマ区切りリスト

表示しているイベントの SIDが [メッセージ（Message）]列に表示されます。

ソースの大陸（Source Continent）

侵入イベントに関連する送信ホストのある大陸。

ソースの国（Source Country）

侵入イベントに関連する送信ホストのある国。

ソース IP

侵入イベントに関連する送信ホストが使用する IPアドレス。

送信元ポート/ICMP タイプ（Source Port / ICMP Type）

送信元ホストのポート番号。ICMPトラフィックの場合は、ポート番号がないため、このフィール
ドには ICMPタイプが表示されます。
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送信元ユーザ（Source User）

送信元ホストにログインしている既知のユーザのユーザ ID。

SSL の実際のアクション（SSL Actual Action）（検索のみ）

システムが暗号化トラフィックに適用したアクション。

ブロック（Block）/リセットしてブロック（Block With Reset）

ブロックされた暗号化接続を表します。

複合（再署名）（Decrypt (Resign)）

再署名サーバ証明書を使用して復号された発信接続を表します。

復号（キーの置き換え）（Decrypt (Replace Key)）

置き換えられた公開キーと自己署名サーバ証明書を使用して復号された発信接続を表しま

す。

復号（既知のキー）（Decrypt (Known Key)）

既知の秘密キーを使用して復号された着信接続を表します。

デフォルトアクション（Default Action）

接続がデフォルトアクションによって処理されたことを示しています。

復号しない（Do Not Decrypt）

システムが復号しなかった接続を表します。

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表示
されます。

SSL 証明書情報（SSL Certificate Information）（検索のみ）

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•件名/発行元共通名（Subject/Issuer Common Name）

•件名/発行元組織（Subject/Issuer Organization）

•件名/発行元組織ユニット（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）
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SSL 失敗理由（SSL Failure Reason）（検索のみ）

システムが暗号化されたトラフィックの復号に失敗した理由：

•不明

•不一致（No Match）

• Success

•キャッシュされていないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

• SSL圧縮の使用（SSL Compression Used）

•パッシブモードで復号できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号エラー（Decryption Error）

•保留サーバ名カテゴリルックアップ（Pending Server Name Category Lookup）

•保留共通名カテゴリルックアップ（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•ネットワークパラメータを使用できません（Network Parameters Unavailable）

•無効なサーバ証明書の処理（Invalid Server Certificate Handle）

•サーバ証明書フィンガープリントを使用できません（ServerCertificate FingerprintUnavailable）

•サブジェクト DNをキャッシュできません（Cannot Cache Subject DN）

•発行元 DNをキャッシュできません（Cannot Cache Issuer DN）

•不明の SSLバージョン（Unknown SSL Version）

•外部証明書リストを使用できません（External Certificate List Unavailable）

•外部証明書フィンガープリントを使用できません（External Certificate FingerprintUnavailable）

•内部証明書リストが無効です（Internal Certificate List Invalid）

•内部証明書リストを使用できません（Internal Certificate List Unavailable）

•内部証明書を使用できません（Internal Certificate Unavailable）

•内部証明書フィンガープリントを使用できません（Internal Certificate Fingerprint Unavailable）

•サーバ証明書検証を使用できません（Server Certificate Fingerprint Unavailable）

•サーバ証明書検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）
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フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表示
されます。

SSL ステータス（SSL Status）

暗号化接続をログに記録した [SSLの実際のアクション（SSL Actual Action）]（SSLルール、デ
フォルトのアクション、または復号化できないトラフィックアクション）に関連付けられている

アクション。

システムが暗号化された接続の復号化に失敗した場合、実行された [SSLの実際のアクション（SSL
Actual Action）]（復号化できないトラフィックアクション）と [SSL障害の理由（SSL Failure
Reason）]が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラフィックを
システムが検出し、それ以上のインスペクションをせずにこれを許可した場合、このフィールド

には [復号しない（不明な暗号スイート）（Do Not Decrypt (Unknown Cipher Suite)）] が表示され
ます。

証明書の詳細を表示するにはロックアイコン（ ）をクリックします。

このフィールドを検索するときは、[SSLの実際のアクション（SSL Actual Action）]および [SSL
障害の理由（SSL Failure Reason）]の値を 1つ以上を入力して、システムが処理した暗号化された
トラフィック、または復号化に失敗したトラフィックを表示します。

SSL 件名/発行元国（SSL Subject/Issuer Country）（検索のみ）

暗号化証明書に関連付けられている件名または発行者の国に関する 2文字の ISO 3166-1アルファ
2国コード。

時刻（Time）

イベントの日付と時刻。このフィールドは検索できません。

VLAN ID（Admin. VLAN ID）

侵入イベントをトリガーとして使用したパケットと関連付けられた最内部 VLAN ID。

Web アプリケーション（Web Application）

侵入イベントをトリガーとして使用したトラフィックで検出された HTTPトラフィックの内容ま
たは要求された URLを表す、Webアプリケーション。

システムがHTTPのアプリケーションプロトコルを検出し、特定のWebアプリケーションを検出
できなかった場合、システムはここで一般的なWebブラウジング指定を提供します。

Web アプリケーションカテゴリおよびタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

関連トピック

イベントの検索, （1871ページ）
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侵入イベント影響レベル

イベントがネットワークに与える影響を評価するために、Firepower Management Centerは侵入イ
ベントのテーブルビューに影響レベルを表示します。イベントごとに、システムは影響レベルア

イコンを追加し、侵入データ、ネットワーク検出データ、脆弱性情報との関係を色で示します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティング
システムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱

な（インパクトレベル 1：赤）インパクトレベルを割り当てることができません。このよう
な場合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定
します。

（注）

次の表に、影響レベルで使用可能な値を示します。

表 269：影響レベル

説明カラー脆弱性影響レベル

送信元ホストと宛先ホストは両方ともネットワーク検出に

よってモニタされているネットワーク上に存在しません。

グレー不明

次のいずれかを行います。

•送信元ホストまたは宛先ホストはネットワークマッ
プ内にあり、脆弱性はホストにマッピングされます

•送信元ホストまたは宛先ホストは、ウイルス、トロ
イの木馬、または他の悪意のあるソフトウェアによっ

て侵害される可能性があります。

赤色脆弱

送信元ホストまたは宛先ホストはネットワークマップ内

にあり、次のいずれかに当てはまります。

•ポート指向のトラフィックの場合、ポートはサーバ
アプリケーションプロトコルを実行しています

•ポート指向ではないトラフィックの場合、ホストは
プロトコルを使用します

オレンジ潜在的に脆弱
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説明カラー脆弱性影響レベル

送信元ホストまたは宛先ホストはネットワークマップ内

にあり、次のいずれかに当てはまります。

•ポート指向のトラフィック（たとえば、TCPまたは
UDP）の場合、ポートが開いていません

•ポート指向ではないトラフィック（たとえば、ICMP）
の場合、ホストはプロトコルを使用しません

黄色現在は脆弱ではない

送信元ホストまたは宛先ホストがモニタ対象のネットワー

クにありますが、ネットワークマップ内にそのホストの

エントリがありません。

青ターゲット不明

侵入イベントと関連付けられた接続データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、侵入イベントが検出された接続を記録できます。このロギングは、アクセスコント

ロールルールに関連付けられている侵入ポリシーに対して自動的に行われますが、デフォルトア

クションに関連する接続データを参照するには、接続ロギングを手動で有効にする必要がありま

す。

関連データの表示は、イベントのテーブルビュー間を移動する場合に非常に役立ちます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を選択します。
ステップ 2 イベントビューアのチェックボックスを使用して侵入イベントを選択してから、[ジャンプ（Jump

to）]ドロップダウンリストから [接続（Connections）]を選択します。
同じ方法で、特定の接続に関連した侵入イベントを表示できます。詳細については、

ワークフロー間のナビゲーション, （1866ページ）を参照してください。
ヒント
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関連トピック

許可された接続のロギング, （1915ページ）
侵入イベントワークフローの使用, （1980ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用, （1951ページ）

侵入イベントを確認済みとしてマーク

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントが悪意のあるものではないことがわかったら、そのイベントを確認済みとしてマー

クできます。

侵入イベントを調べて、そのイベントがネットワークセキュリティに対して脅威ではないことが

わかったら（たとえば、ネットワーク上のどのホストも検出されたエクスプロイトに対して脆弱

でないことがわかっているなど）、そのイベントを確認済みとしてマークできます。確認済みの

イベントはイベントデータベースに保存され、イベント要約統計に含まれますが、デフォルトの

侵入イベントページには表示されなくなります。自分の名前がレビューアとして表示されます。

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能な

すべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

バックアップを実行してから確認済みの侵入イベントビューを削除した場合、バックアップを復

元すると、削除された侵入イベントビューは復元されますが、確認済みのステータスは復元され

ません。こうして復元された侵入イベントは、[確認済みイベント（Reviewed Events）]の下では
なく [侵入イベント（Intrusion Events）]の下に表示されます。

手順

侵入イベントが表示されるページで、次の 2つの方法を選択できます。

•イベントのリストから 1つまたは複数の侵入イベントにマークを付けるには、イベントの横
にあるチェックボックスをオンにして、[レビュー（Review）]をクリックします。

•イベントのリストからすべての侵入イベントにマークを付けるには、[すべて確認（Review
All）]をクリックします。

関連トピック

侵入イベントワークフローの使用, （1980ページ）
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以前に確認された侵入イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能な

すべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [見直されたイベント（Reviewed Events）]を選択しま
す。

ステップ 2 次の選択肢があります。

•時間枠の変更, （1859ページ）の説明に従って、時間範囲を調整します。

•侵入イベントのテーブルビューが含まれないカスタムワークフローを使用している場合、
ワークフローのタイトルの横にある [(ワークフローの切り替え)（(switch workflow)）]をク
リックして、システム提供のワークフローのいずれかを選択します。

•表示されるイベントの詳細については、侵入イベントフィールド,（1961ページ）を参照して
ください。

関連トピック

侵入イベントワークフローの使用, （1980ページ）

侵入イベントへの未確認としてマーク

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

イベントに未確認のマークを付けることで、確認済みイベントをデフォルトの侵入イベントビュー

に戻すことができます。
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マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能な

すべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

手順

確認済みイベントが表示されるページで、次の 2つの方法を選択できます。

•確認済みイベントリストから個別の侵入イベントを削除するには、特定のイベントの横にあ
るチェックボックスをオンにして、[未確認（Unreview）]をクリックします。

•確認済みイベントリストからすべての侵入イベントを削除するには、[すべて未確認（Unreview
All）]をクリックします。

プロプロセッサイベント

プリプロセッサが提供する機能は 2つあります。1つは、パケットに対して指定されたアクショ
ン（HTTPトラフィックを復号して正規化するなど）を実行する機能、もう 1つは、パケットが
特定のプリプロセッサオプションをトリガーしたときに関連するプリプロセッサルールが有効に

されている場合は常にイベントを生成することで、指定のプリプロセッサオプションの実行を報

告するという機能です。たとえば、プリプロセッサが IISの二重にエンコードされたトラフィッ
クを検出した場合にイベントが生成されるようにするには、HTTP Inspectの [二重エンコード
（Double Encoding）]オプションと、HTTP Inspect Generator（GID）119および Snort ID（SID）2
が設定された関連するプリプロセッサルールを有効にします。

プリプロセッサの実行を報告するイベントを生成すると、異常なプロトコルエクスプロイトを検

出するのに役立ちます。たとえば、攻撃者は重複している IPフラグメントを作成して、ホスト上
でDoS攻撃を引き起こす可能性があります。IP最適化プリプロセッサはこのタイプの攻撃を検出
し、それに関する侵入イベントを生成できます。

プリプロセッサイベントは、パケットディスプレイにイベントの詳細なルールの説明が表示され

ないという点で、ルールイベントとは異なります。代わりに、パケットディスプレイには、イベ

ントメッセージ、GID、SID、パケットヘッダーデータおよびパケットペイロードが表示されま
す。これにより、パケットのヘッダー情報を分析し、そのヘッダーオプションが使用中であるか

をどうか判断して、それがシステムをエクスプロイトする可能性がある場合は、パケットペイ

ロードを検査できます。プリプロセッサによる各パケットの分析が完了すると、ルールエンジン

は、その結果に応じて適切なルールを実行し（プリプロセッサが各パケットを最適化し、有効な

セッションの一部として確立できた場合）、潜在的なコンテンツレベルの脅威についてさらに分

析を行い、それらのパケットについて報告します。

プリプロセッサのジェネレータ ID

各プリプロセッサには、独自のジェネレータ ID番号（GID）があり、これはパケットによってト
リガーとして使用されたプリプロセッサを示します。一部のプリプロセッサは関連した SIDもあ
り、これは潜在的攻撃を分類する ID番号です。ルールの Snort ID（SID）が、ルールをトリガー
として使用するパケットのコンテキストを提供できる方法とほぼ同じで、この ID番号によりイベ
ントのタイプを分類することによって、イベントをより効率的に分析するのに役立ちます。侵入
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ポリシールールのページのプリプロセッサフィルターグループのプリプロセッサごとにプリプ

ロセッサルールをリストできます。また、プリプロセッサのプリプロセッサルールとカテゴリ

フィルターグループのパケットデコーダサブグループをリストできます。

標準テキストルールによって生成されるイベントのジェネレータ IDは 1です。共有オブジェ
クトルールの場合、イベントのジェネレータ IDは 3です。どちらの場合も、トリガーした特
定のルールがイベントの SIDに示されます。

（注）

次の表では、各 GIDを生成するイベントのタイプについて説明します。

表 270：ジェネレータ ID

説明コンポーネントID

パケットが標準テキストルールをトリガーとして使用したときにイベントが生

成されました。

標準的なテキストルール1

タグ付きセッションからパケットを生成するタグジェネレータによって、イベ

ントが生成されました。これは、tagルールオプションが使用される場合に発

生します。

タグ付きパケット2

パケットが共有オブジェクトルールをトリガーとして使用したときにイベント

が生成されました。

共有オブジェクトルール3

デコーダエンジンが、パケット内の HTTPデータを復号化しました。HTTPデコーダ102

Back Orificeディテクタが、パケットに関連付けられた Back Orifice攻撃を特定
しました。

Back Orificeディテクタ105

RPCデコーダがパケットを復号化しました。RPCデコーダ106

パケットデコーダによってイベントが生成されました。パケットデコーダ116

HTTPInspectプリプロセッサによってイベントが生成されました。GID120ルー
ルは、サーバ固有の HTTPトラフィックに関するルールです。

HTTP Inspectプリプロセッ
サ

119、
120

ポートスキャンフローディテクタによってイベントが生成されました。ポートスキャンディテクタ122

断片化された IPデータグラムを適切に再構成できなかったときに、イベント
が生成されました。

IPデフラグメンタ123

SMTPプリプロセッサが SMTPバーブに対するエクスプロイトを検出したとき
に、イベントが生成されました。

SMTPデコーダ124

FTP/Telnetデコーダが FTPトラフィック内でエクスプロイトを検出したとき
に、イベントが生成されました。

FTPデコーダ125
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説明コンポーネントID

FTP/Telnetデコーダが Telnetトラフィック内でエクスプロイトを検出したとき
に、イベントが生成されました。

Telnetデコーダ126

SSHプリプロセッサが SSHトラフィック内でエクスプロイトを検出したとき
に、イベントが生成されました。

SSHプリプロセッサ128

ストリームプリプロセッサによるストリームの前処理中に、イベントが生成さ

れました。

ストリームプリプロセッサ129

DNSプリプロセッサによってイベントが生成されました。DNSプリプロセッサ131

このイベントは、DCE/RPCプリプロセッサにより生成されました。DCE/RPC プリプロセッサ133

ルール遅延によって侵入ルールのグループが中断された（134:1）または再有効
化された（134:2）とき、あるいはパケット遅延しきい値が超過したために、シ
ステムがパケットの検査を停止したとき（134:3）に、イベントが生成されまし
た。

ルール遅延

パケット遅延

134

レートベースの攻撃ディテクタがネットワークのホストに対する過度の識別し

たときに、イベントが生成されました。

レートベースの攻撃ディテ

クタ

135

このイベントは、SSLプリプロセッサによって生成されました。SSLプリプロセッサ137

機密データプリプロセッサによってイベントが生成されました。機密データプリプロセッサ138、
139

SIPプリプロセッサによってイベントが生成されました。SIPプリプロセッサ140

IMAPプリプロセッサによってイベントが生成されました。IMAPプリプロセッサ141

POPプリプロセッサによってイベントが生成されました。POP プリプロセッサ142

GTPプリプロセッサによってイベントが生成されました。GTPプリプロセッサ143

Modbus SCADAプリプロセッサによってイベントが生成されました。Modbusプリプロセッサ144

DNP3 SCADAプリプロセッサによってイベントが生成されました。DNP3プリプロセッサ145

侵入イベントのワークフローページ

現在の侵入ポリシーで有効になっているプリプロセッサ、デコーダ、および侵入ルールは、モニ

タしているトラフィックがポリシーに違反するたびに、侵入イベントを生成します。
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Firepowerシステムは、侵入イベントの表示および分析に使用できる、イベントデータが入力され
た定義済みワークフローのセットを提供します。これらのワークフローは、評価する侵入イベン

トの特定に役立つ一連のページを表示して手順を示します。

定義済みの侵入イベントのワークフローには、次の 3種類のページまたはイベントビューがあり
ます。

• 1つ以上のドリルダウンページ

•侵入イベントのテーブルビュー

•パケットビュー

ドリルダウンページには通常、1つの特定の種類の情報を表示できるように 1つのテーブル（一
部のドリルダウンビューでは複数のテーブル）に 2つ以上の列が含まれます。

「ドリルダウン」して 1つ以上の宛先ポートの詳細情報を検索すると、これらのイベントは自動
的に選択され、ワークフローの次のページが表示されます。このように、ドリルダウンテーブル

を使用すると、一度に分析するイベントの数を減らすことができます。

侵入イベントの最初のテーブルビューでは、各侵入イベントが独自の行にリストされます。テー

ブルの列には、時間、発信元 IPアドレスおよびポート、宛先 IPアドレスおよびポート、イベン
トの優先度、イベントメッセージなどの情報が示されます。

イベントを選択してワークフローの次のページを表示する代わりに、テーブルビューでイベント

を選択した場合、イベントはいわゆる制約に追加されます。制約とは、分析するイベントの種類

に加える制限のことです。

たとえば、任意の列で列のクローズアイコン（ ）をクリックして、ドロップダウンリストから

[時間（Time）]をクリアすると、[時間（Time）]を列の 1つとして削除できます。分析内でイベ
ントのリストを絞り込むには、テーブルビューの行のいずれかの値のリンクをクリックします。

たとえば、分析を送信元 IPアドレスの 1つ（おそらく、潜在的な攻撃者）から生成されたイベン
トに制限するには、[送信元 IPアドレス（Source IPAddress）]列の IPアドレスをクリックします。

テーブルビューの 1つまたは複数の行を選択し、[表示（View）]をクリックすると、パケット
ビューが表示されます。パケットビューは、ルールをトリガーとして使用したパケットまたはイ

ベントを生成したプリプロセッサに関する情報を提供します。パケットビューの各セクションに

は、パケット内の特定の層についての情報が含まれます。折りたたまれたセクションを展開する

と、より多くの情報を参照できます。

それぞれのポートスキャンイベントは複数のパケットによってトリガーとして使用されるた

め、ポートスキャンイベントは特別なバージョンのパケットビューを使用します。

（注）

事前定義済みのワークフローが特定のニーズに合致しない場合は、必要な情報だけを表示するカ

スタムワークフローを作成できます。カスタム侵入イベントのワークフローには、ドリルダウン

ページ、イベントのテーブルビュー、またはその両方を含めることができます。システムはパ

ケットビューを最後のページとして自動的に組み込みます。イベントを調査する方法に応じて、

定義済みワークフローと独自のカスタムワークフローを簡単に切り替えることができます。
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侵入イベントワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

イベントのドリルダウンビューとテーブルビューは、イベントのリストを絞り込み、関連するイ

ベントのグループに分析を集中するために使用できる共通機能を共有します。

別のワークフローページで同じ侵入イベントを表示しないようにするため、ページの下部にある

リンクをクリックして別のページのイベントを表示すると時間範囲は一時停止し、クリックして

後続のページでその他のアクションを実行すると再開します。

プロセスの任意の時点で、制約を検索条件のセットとして保存できます。たとえば、ネット

ワークが数日にわたり単一の IPアドレスから攻撃者によって探られていることに気付いた場
合、調査中に制約をいったん保存し、後で使用することができます。ただし、複合制約を検索

条件のセットとして保存することはできません。

ヒント

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を使用して侵入イベントワーク
フローにアクセスします。

ステップ 2 オプションで、侵入イベントドリルダウンページの制約,（1982ページ）または侵入イベントテー
ブルビューの制約, （1982ページ）の説明に従って、イベントビューに表示される侵入イベント
の数を制限します。

ステップ 3 次の選択肢があります。

•表示されるカラムの詳細については、侵入イベントフィールド,（1961ページ）を参照してく
ださい。

•ホストのプロファイルを表示するには、ホスト IPアドレスの横に表示されるホストプロファ

イルアイコン（ ）をクリックします。

•地理位置情報の詳細を表示するには、[送信元の国（Source Country）]または [宛先の国
（Destination Country）]カラムに表示されるフラグアイコンをクリックします。

•表示されたイベントの時刻と日付の範囲を変更するには、時間枠の変更,（1859ページ）を参
照してください。

侵入イベントがイベントビューに表示されない場合、指定した時間範囲を調整す

ると、結果が返される場合があります。古い時間範囲を指定した場合、その時間範

囲内のイベントが削除されることがあります。ルールのしきい値の設定を調整する

と、イベントが生成される場合があります。

ヒント
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イベントビューを時間によって制約している場合は、（グローバルかイベント固

有かに関係なく）アプライアンスに設定されている時間枠の外で生成されたイベン

トがイベントビューに表示されます。アプライアンスに対してスライドする時間

枠を設定した場合でも、この状況が発生することがあります。

（注）

•現在のワークフローページのイベントをソートする、または現在のワークフローページ内
で移動するには、ワークフローの使用, （1834ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。

•後でインシデントにイベントを転送できるように、クリップボードにイベントを追加するに
は、[コピー（Copy）]または [すべてコピー（Copy All）]をクリックします。

•イベントデータベースからイベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにし、[削除（Delete）]または [すべて削除（DeleteAll）]をクリックします。

•イベントに確認済みのマークを付けて、侵入イベントのページからそれらを削除し、イベン
トデータベースからは削除しないようにするには、侵入イベントを確認済みとしてマーク,
（1974ページ）を参照してください。

•選択したイベントをトリガーしたパケットのローカルコピー（libpcap形式のパケットキャ
プチャファイル）をダウンロードするには、ダウンロードするパケットによってトリガーさ

れたイベントの横にあるチェックボックスをオンにして、[パケットのダウンロード（Download
Packets）]または [すべてのパケットのダウンロード（Download All Packets）]をクリックし
ます。キャプチャされたパケットは libpcap形式で保存されます。この形式は、複数の一般的
なプロトコルアナライザで使用されます。

•他のイベントビューに移動して関連イベントを表示するには、ワークフロー間のナビゲー
ション, （1866ページ）を参照してください。

•別のワークフローを一時的に使用するには、[(ワークフローの切り替え)（(switchworkflow)）]
をクリックします。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブック
マーク（Bookmark This Page）]をクリックします。

• [サマリーダッシュボード（Summary Dashboard）]の [侵入イベント（Intrusion Events）]セク
ションを表示するには、[ダッシュボード（Dashboards）]をクリックします。

•ブックマークの管理ページに移動するには、[ブックマークの表示（View Bookmarks）]をク
リックします。

•現在のビューのデータに基づいてレポートを生成するには、イベントビューからのレポート
テンプレートの作成, （1716ページ）を参照してください。

関連トピック

イベントの検索, （1871ページ）
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ブックマーク, （1867ページ）

侵入イベントドリルダウンページの制約

次の表では、ドリルダウンページの使用方法について説明します。

表 271：ドリルダウンページでのイベントの制約

操作目的

値をクリックします。

たとえば、[宛先ポート（Destination Port）]ワークフローで、イベントを宛先ポートが 80
であるものに制約するには、[DSTポート/ICMPコード（DSTPort/ICMPCode）]列で [80/tcp
（80/tcp）]をクリックします。ワークフローの次のページ [イベント（Events）]が表示さ
れ、ポート 80/tcpのイベントだけが含まれます。

次のワークフローページ

のドリルダウンを特定の

値に制約する

次のワークフローページで表示するイベントの横にあるチェックボックスを選択し、[表
示（View）]をクリックします。

たとえば、[宛先ポート（Destination Port）]ワークフローで、イベントを宛先がポート
20/tcpおよび 21/tcpであるものに制約するには、それらのポートの行の横にあるチェック
ボックスを選択し、[表示（View）]をクリックします。ワークフローの次のページ [イベ
ント（Events）]が表示され、ポート 20/tcpおよび 21/tcpのイベントだけが含まれます。

複数の行を制約し、テーブルに複数の列が存在する場合（[数（Count）]列を含まない）
は、複合制約と呼ばれるものが作成されることに注意してください。複合制約により、必

要以上のイベントを制約に含めないようにすることができます。たとえば、[イベント
（Event）]と [宛先（Destination）]のワークフローを使用する場合は、最初のドリルダウ
ンページで選択した各行により、複合制約が作成されます。宛先 IPアドレス10.10.10.100
のイベント 1:100を選択し、宛先 IPアドレス 192.168.10.100のイベント 1:200も選択した
場合、複合制約により、イベントタイプとして 1:100を含むイベントや宛先 IPアドレス
として 192.168.10.100を含むイベント、またはイベントタイプとして 1:200を含むイベン
トや宛先 IPアドレスとして10.10.10.100を含むイベントが選択されないようになります。

次のワークフローページ

のドリルダウンを選択し

たイベントに制約する

[すべて表示（View All）]をクリックします。現在の制約を保持しなが

ら、次のワークフロー

ページをドリルダウンす

る

侵入イベントテーブルビューの制約

次の表では、テーブルビューの使用方法について説明します。
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表 272：イベントのテーブルビューでのイベントの制約

操作目的

属性をクリックします。

たとえば、宛先がポート 80であるイベントにビューを制約するには、[DSTポート/ICMP
コード（DST Port/ICMP Code）]列で [80/tcp（80/tcp）]をクリックします。

1つの属性を持つイベント
にビューを制約する

非表示にする列見出しのクローズアイコン（ ）をクリックします。表示されるポップ

アップウィンドウで、[適用（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、該当
するチェックボックスをオンまたはオフにします。無効になった列をビューに再追加する

には、展開矢印（ ）をクリックして検索制約を拡張し、[無効の列（DisabledColumns）]
の下の列名をクリックします。

テーブルから列を削除す

る

次のいずれかを行います。

•
パケットを表示するイベントの横にある下矢印アイコン（ ）をクリックします。

•パケットを表示する1つ以上のイベントを選択し、ページの下部にある[表示（View）]
をクリックします。

•ページの下部で、[すべて表示（View All）]をクリックして、現在の制約に一致する
すべてのイベントのパケットを表示します。

1つ以上のイベントに関連
付けられたパケットを表

示する

侵入イベントパケットビューの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

パケットビューは、侵入イベントを生成したルールをトリガーとして使用したパケットに関する

情報を表示します。

イベントを検出するデバイスで [パケットの転送（Transfer Packet）]オプションが無効になっ
ている場合、FirepowerManagement Centerでのパケットビューにはパケット情報は含まれませ
ん。

ヒント

パケットビューは、パケットがトリガーとして使用した侵入イベントに関する情報を提供するこ

とによって、イベントのタイムスタンプ、メッセージ、分類、優先度、イベントを生成したルー
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ル（イベントが標準テキストルールによって生成された場合）など、特定のパケットがキャプ

チャされた理由を示します。パケットビューは、パケットのサイズなど、パケットに関する一般

情報も表示します。

さらに、パケットビューにはパケット内の各層（データリンク、ネットワーク、およびトランス

ポート）について説明したセクションと、パケットを構成するバイトについて説明したセクショ

ンがあります。システムがパケットを復号化した場合は、復号化されたバイトを表示できます。

折りたたまれたセクションを展開すると、詳細情報を参照できます。

それぞれのポートスキャンイベントは複数のパケットによってトリガーとして使用されるた

め、ポートスキャンイベントは特別なバージョンのパケットビューを使用します。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 侵入イベントテーブルビューの制約, （1982ページ）の説明に従って、侵入イベントのテーブル
ビューで、表示するパケットを選択します。

ステップ 2 複数のイベントを選択した場合は、オプションで、ページの下部にあるページ番号を使用するこ

とによって、パケットビューでパケットのページを切り替えることができます。

ステップ 3 次のオプションもあります。

•調整：パケットビューで日時範囲を変更するには、時間枠の変更,（1859ページ）を参照して
ください。

•クリップボード：後でイベントをインシデントに転送するためクリップボードにそのイベン
トを追加するには、[コピー（Copy）]をクリックして表示しているパケットのイベントをコ
ピーするか、[すべてコピー（Copy All）]をクリックして以前に選択したパケットのすべて
のイベントをコピーします。

•設定：イベントをトリガした侵入ルールを設定するには、[アクション（Actions）]の横にあ
る矢印をクリックし、パケットビュー内での侵入ルールの設定,（1989ページ）の説明に従っ
て操作を続けます。

•削除：データベースからイベントを削除するには、[削除（Delete）]をクリックして表示し
ているパケットのイベントを削除するか、[すべて削除（Delete All）]をクリックして以前に
選択したパケットのすべてのイベントを削除します。

•ダウンロード：イベントをトリガーしたパケットのローカルコピー（libpcap形式のパケット
キャプチャファイル）をダウンロードするには、[パケットのダウンロード（Download
Packet）]をクリックして表示しているイベントに関するキャプチャしたパケットのコピーを
保存するか、[すべてのパケットをダウンロード（Download All Packets）]をクリックして以
前に選択したパケットのすべてのイベントのキャプチャしたパケットのコピーを保存しま

す。キャプチャされたパケットは libpcap形式で保存されます。この形式は、複数の一般的な
プロトコルアナライザで使用されます。
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単一のポートスキャンイベントは複数のパケットに基づいているため、ポートス

キャンパケットをダウンロードできません。ただし、ポートスキャンビューは使

用可能なすべてのパケット情報を提供します。ダウンロードするには少なくとも

15 %の使用可能なディスク領域が必要です。

（注）

•確認済みのマークを付ける：イベントデータベースからは削除せずに、イベントビューか
ら削除するため確認済みのイベントにマークを付けるには、[確認（Review）]をクリックし
て表示しているパケットのイベントにマークを付けるか、[すべて確認（Review All）]をク
リックして以前に選択したパケットのすべてのイベントにマーク付けます。 詳細について

は、侵入イベントを確認済みとしてマーク, （1974ページ）を参照してください。

•追加情報の表示：ページセクションを展開したり、折りたたんだりするには、セクションの
横にある矢印をクリックします。詳細については、イベント情報のフィールド, （1985ペー
ジ）、フレーム情報のフィールド,（1993ページ）、データリンク層情報フィールド,（1994
ページ）を参照してください。

•ネットワーク層の情報の表示：ネットワーク層情報の表示,（1995ページ）を参照してくださ
い。

•パケットバイト情報の表示：パケットバイト情報の表示,（2001ページ）を参照してくださ
い。

•トランスポート層の情報の表示：次を参照してください。トランスポート層情報の表示, （
1998ページ）

関連トピック

ポートスキャン検出, （1407ページ）
侵入イベントのクリップボード, （2001ページ）

イベント情報のフィールド

パケットビューで、[イベント情報（Event Information）]セクションのパケットに関する情報を表
示できます。

イベント

イベントのメッセージ。ルールベースのイベントの場合、これはルールメッセージに対応しま

す。他のイベントの場合、これはデコーダまたはプリプロセッサによって決まります。

イベントの IDは、(GID:SID:Rev)の形式でメッセージに付加されます。GIDは、ルールエンジ
ン、デコーダ、またはイベントを生成したプリプロセッサのジェネレータ IDです。SIDは、ルー
ル、デコーダメッセージ、またはプリプロセッサメッセージの IDです。Revはルールのリビジョ
ン番号です。
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Timestamp

パケットがキャプチャされた時間。

分類（Classification）

イベントの分類。ルールベースのイベントの場合、これはルールの分類に対応します。他のイベ

ントの場合、これはデコーダまたはプリプロセッサによって決まります。

[プライオリティ（Priority）]

イベントの優先度。ルールベースのイベントの場合、これは priorityキーワードの値または

classtypeキーワードの値に対応します。他のイベントの場合、これはデコーダまたはプリプロ

セッサによって決まります。

入力セキュリティゾーン（Ingress Security Zone）

イベントをトリガーしたパケットの入力セキュリティゾーン。パッシブ展開環境では、このセ

キュリティゾーンフィールドだけに入力されます。

出力セキュリティゾーン（Egress Security Zone）

イベントをトリガーとして使用したパケットの出力セキュリティゾーン。パッシブ展開では、こ

のフィールドには入力されません。

ドメイン

管理対象デバイスが属するドメイン。このフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示されます。

Device

アクセスコントロールポリシーが展開された管理対象デバイス。

スタック構成設定では、プライマリデバイスとセカンダリデバイスは、別々のデバイスであるか

のように侵入イベントをレポートすることに注意してください。

セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。マルチコンテキ

ストモードの ASA FirePOWERの場合に、システムがこのフィールドにデータを設定することに
注意してください。

入力インターフェイス（Ingress Interface）

イベントをトリガーしたパケットの入力インターフェイス。パッシブインターフェイスの場合、

このインターフェイスの列だけに入力されます。
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出力インターフェイス（Egress Interface）

インラインセットの場合、イベントをトリガーとして使用したパケットの出力インターフェイ

ス。

送信元/宛先 IP（Source/Destination IP）

イベントをトリガーとして使用したパケットの発生元（送信元）であるホスト IPアドレスまたは
ドメイン名、またはイベントをトリガーとして使用したトラフィックのターゲット（宛先）ホス

ト。

送信元ポート/ICMP タイプ（Source Port/ICMP Type）

イベントをトリガーしたパケットの送信元ポート。ICMPトラフィックの場合は、ポート番号がな
いため、システムは ICMPタイプを表示します。

宛先ポート/ICMP コード（Destination Port/ICMP Code）

トラフィックを受信するホストのポート番号。ICMPトラフィックの場合は、ポート番号がないた
め、システムは ICMPコードを表示します。

電子メールのヘッダー（Email Headers）

電子メールヘッダーから取得したデータ。電子メールヘッダーは侵入イベントのテーブルビュー

には表示されませんが、電子メールヘッダーデータは検索条件として使用できることに注意して

ください。

電子メールのヘッダーを SMTPトラフィックの侵入イベントと関連付けるには、SMTPプリプロ
セッサの [ヘッダーのログ（Log Headers）]オプションを有効にする必要があります。ルールベー
スのイベントの場合、この行は電子メールデータが取得されたときに表示されます。

HTTP ホスト名（HTTP Hostname）

（存在する場合）HTTP要求のホストヘッダーから取得されたホスト名。この行には、最大 256
バイトの完全なホスト名が表示されます。ホスト名が 1行より長い場合は、完全なホスト名を展
開できます。

ホスト名を表示するには、HTTP検査プリプロセッサ [ホスト名のログ（LogHostname）]オプショ
ンを有効にする必要があります。

HTTP要求パケットにホスト名が常に含まれているわけではないことに注意してください。ルー
ルベースのイベントの場合、この行はパケットに HTTPホスト名または HTTP URIが含まれる場
合に表示されます。

HTTP URI

（存在する場合）侵入イベントをトリガーした HTTP要求パケットに関連付けられた raw URI。
この行には、最大 2048バイトの完全なURIが表示されます。URIが 1行より長い場合は、完全な
URIを展開できます。

URIを表示するには、HTTP検査プリプロセッサ [URIのログ（Log URI）]オプションを有効にす
る必要があります。
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HTTP要求パケットにURIが常に含まれているわけではないことに注意してください。ルールベー
スのイベントの場合、この行はパケットに HTTPホスト名または HTTP URIが含まれる場合に表
示されます。

HTTP応答によってトリガーとして使用された侵入イベントの関連 HTTP URIを参照するには、
[両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）]オプショ
ンに HTTPサーバのポートを設定する必要があります。ただし、これにより、トラフィックのリ
アセンブル用のリソース要求が増加することに注意してください。

侵入ポリシー（Intrusion Policy）

（存在する場合）侵入イベントを生成した侵入、プリプロセッサ、デコーダのルールが有効にさ

れた侵入ポリシー。アクセスコントロールポリシーのデフォルトアクションとして侵入ポリシー

を選択するか、アクセスコントロールルールと侵入ポリシーを関連付けることができます。

アクセスコントロールポリシー（Access Control Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効にされた

侵入ポリシーが含まれるアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

イベントを生成した侵入ルールと関連付けられたアクセスコントロールルール。[デフォルトア
クション（DefaultAction）]は、ルールが有効にされた侵入ポリシーがアクセスコントロールルー
ルに関連付けられていないことと、代わりにアクセスコントロールポリシーのデフォルトアク

ションとして設定されていることを示します。

ルール（Rule）

標準テキストルールイベントの場合、イベントを生成したルール。

イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッサに基づいている場合

は、ルールを使用できないことに注意してください。

ルールデータにはネットワークに関する機密情報が含まれるため、管理者はユーザがローカル

ルールの表示権限を使用してパケットビューでルール情報を表示できる機能を、ユーザロール

エディタで切り替えることができます。

アクション（Actions）

標準テキストルールイベントの場合は、[アクション（Actions）]を展開して、イベントをトリ
ガーとして使用したルールに対して次の操作のいずれかを実行します。

•ルールを編集する

•ルールのリビジョンのドキュメンテーションを表示する

•ルールにコメントを追加する

•ルールの状態を変更する

•ルールのしきい値を設定する
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•ルールを抑制する

イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッサに基づいている場合

は、ルールを使用できないことに注意してください。

パケットビュー内での侵入ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントのパケットビュー内で、イベントをトリガーとして使用したルールに対して複数の

アクションを実行できます。イベントが、共有オブジェクトルール、デコーダ、またはプリプロ

セッサに基づいている場合は、ルールを使用できないことに注意してください。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 次の選択肢があります。

•コメント：標準テキストルールイベントの場合、[ルールコメント（Rule Comment）]をク
リックして、イベントを生成したルールにテキストコメントを追加します。これにより、

ルールや、特定されたエクスプロイトまたはポリシー違反に関するコンテキストおよび情報

を提供できます。さらに、侵入ルールエディタでルールのコメントの追加および表示を行う

こともできます。

•無効化：[このルールを無効にする...（Disable this rule...）]をクリックして、ルールを無効に
します。

このイベントが標準テキストルールによって生成された場合は、必要に応じてルールを無効

にできます。ローカルで編集できるすべてのポリシーにルールを設定できます。または、現

在のポリシーをローカルで編集できる場合は、現在のポリシー（つまり、イベントを生成し

たポリシー）のみにルールを設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに注

意してください。たとえば、カスタムポリシーを編集できますが、システムが提供するデ

フォルトポリシーは編集できません。

パケットビューから共有オブジェクトルールを無効にしたり、デフォルトのポリ

シーでルールを無効にしたりすることはできません。

（注）

•パケットのドロップ：[このルールを設定してトリガーパケットをドロップ...（Set this rule to
drop the triggering packet...）]をクリックして、トリガーするパケットをドロップするルール
を設定します。
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管理対象デバイスがネットワーク上でインライン展開されている場合、イベントをトリガー

として使用したルールを設定して、ローカルで編集できるすべてのポリシーでルールをトリ

ガーするパケットをドロップできます。または、現在のポリシーをローカルで編集できる場

合は、現在のポリシー（つまり、イベントを生成したポリシー）のみにルールを設定するこ

ともできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに注

意してください。たとえば、カスタムポリシーを編集できますが、システムが提供するデ

フォルトポリシーは編集できません。このオプションは [インラインの場合ドロップ（Drop
when Inline）]が現在のポリシーで有効になっている場合のみ表示されることに注意してくだ
さい。

•編集：標準テキストルールイベントの場合、[編集（Edit）]をクリックして、イベントを生
成したルールを編集します。イベントが、共有オブジェクトルール、デコーダ、またはプリ

プロセッサに基づいている場合は、ルールを使用できません。

システムによって提供された（カスタム標準テキストルールではない）ルールを

編集する場合、実際には新規のローカルルールを作成していることになります。

ローカルルールを設定して、イベントを生成し、現在の侵入ポリシーで元のルー

ルを無効にしていることを確認してください。ただし、デフォルトのポリシーの

ローカルルールは有効にできないことに注意してください。

（注）

•イベントの生成：[このルールを設定してイベントを生成...（Set this rule to generate events...）]
をクリックして、イベントを生成するルールを設定します。

このイベントが標準テキストルールによって生成された場合は、ルールを設定して、ローカ

ルで編集できるすべてのポリシーでイベントを生成できます。または、現在のポリシーを

ローカルで編集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）の

みにルールを設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに注

意してください。たとえば、カスタムポリシーを編集できますが、システムが提供するデ

フォルトポリシーは編集できません。

共有オブジェクトルールでパケットビューからイベントを生成したり、デフォル

トポリシーでルールを無効にしたりすることはできません。

（注）

•抑制オプションの設定：パケットビュー内での抑制オプションの設定,（1992ページ）の説明
に従って、[抑制オプションの設定（Set Suppression Options）]を展開し、続行します。
このオプションを使用して、ローカルで編集できるすべてのポリシーで、このイベントをト

リガーとして使用したルールを抑制できます。または、現在のポリシーをローカルで編集で

きる場合は、現在のポリシー（つまり、イベントを生成したポリシー）のみでルールを制約

することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに注

意してください。たとえば、カスタムポリシーを編集できますが、シスコが提供するデフォ

ルトポリシーは編集できません。

•しきい値オプションの設定：パケットビュー内でのしきい値オプションの設定, （1991ペー
ジ）の説明に従って、[しきい値オプションの設定（Set Thresholding Options）]を展開し、続
行します。
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このオプションを使用して、ローカルで編集できるすべてのポリシーでも、これをトリガー

として使用したルールのしきい値を作成できます。または、現在のポリシーをローカルで編

集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）でのみしきい値

を作成することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに注

意してください。たとえば、カスタムポリシーは編集できますが、システムが提供するデ

フォルトの侵入ポリシーは編集できません。

•ドキュメントの表示：標準テキストルールイベントの場合、[ドキュメントの表示（View
Documentation）]をクリックして、イベントを生成したルールリビジョンの説明を確認しま
す。

パケットビュー内でのしきい値オプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントのパケットビューでしきい値オプションを設定することによって、ルールごとに時

間の経過とともに生成されるイベントの数を制御できます。ローカルで編集できるすべてのポリ

シーに、またはローカルで編集できる場合は現在のポリシー（つまり、イベントを生成したポリ

シー）のみに、しきい値オプションを設定できます。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 [しきい値オプションの設定（Set Thresholding Options）]を展開し、次の 2つの有効なオプション
から 1つを選択します。

•現在のポリシー（in the current policy）

•ローカルで作成されたすべてのポリシー（in all locally created policies）

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示され

ます。たとえば、カスタムポリシーは編集できますが、システムが提供するデフォ

ルトポリシーは編集できません。

（注）

ステップ 3 設定するしきい値のタイプを選択します。

•通知を期間ごとに指定したイベントインスタンスの数に制限する場合は、[制限（limit）]を
クリックします。
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•期間ごとに指定したイベントインスタンス数に達するたびに通知を行う場合は、[しきい値
（threshold）]をクリックします。

•指定されたイベントインスタンス数に達した後で、期間あたり 1回ずつ通知を行う場合は、
[両方（Both）]をクリックします。

ステップ 4 該当するオプションボタンをクリックして、イベントインスタンスを [送信元（Source）] IPアド
レスと [宛先（Destination）] IPアドレスのどちらで追跡するかを指定します。

ステップ 5 [カウント（Count）]フィールドに、しきい値として使用するイベントインスタンスの数を入力し
ます。

ステップ 6 [秒（Seconds）]フィールドに、イベントインスタンスを追跡する期間を指定する数（1～86400）
を入力します。

ステップ 7 既存の侵入ポリシーでこのルールの現在のしきい値をオーバーライドする場合は、[このルールの
既存の設定をオーバーライドする（Override any existing settings for this rule）]チェックボックスを
オンにします。

ステップ 8 [しきい値の保存（Save Thresholding）]をクリックします。

パケットビュー内での抑制オプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

抑制オプションを使用して、侵入イベントをまとめて、または送信元 IPアドレスまたは宛先 IP
アドレスに基づいて抑制できます。ローカルで編集できるすべてのポリシーで抑制オプションを

設定できます。または、現在のポリシーをローカルで編集できる場合は、現在のポリシー（つま

り、イベントを生成したポリシー）のみに抑制オプションを設定することもできます。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 [抑制オプションの設定（Set Suppression Options）]を展開し、次の 2つの有効なオプションから
1つを選択します。

•現在のポリシー（in the current policy）

•ローカルで作成されたすべてのポリシー（in all locally created policies）

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されます。

たとえば、カスタムポリシーを編集できますが、シスコが提供するデフォルトポリシー

は編集できません。

（注）
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ステップ 3 次のいずれかの [追跡対象（Track By）]オプションを選択します。

•指定した送信元 IPアドレスから送信されるパケットによって生成されるイベントを抑制する
場合は、[送信元（Source）]をクリックします。

•指定した宛先 IPアドレスに送信されるパケットによって生成されるイベントを抑制する場合
は、[宛先（Destination）]をクリックします。

•このイベントをトリガーしたルールのイベントを完全に抑制する場合は、[ルール（Rule）]
をクリックします。

ステップ 4 [IPアドレス（IP address）]または [CIDRブロック（CIDR block）]フィールドに、送信元または
宛先 IPアドレスとして指定する IPアドレスまたはCIDRブロック/プレフィクス長を入力します。

ステップ 5 [抑制の保存（Save Suppression）]をクリックします。

関連トピック

Firepowerシステムの IPアドレス表記法, （16ページ）

フレーム情報のフィールド

パケットビューで、[フレーム（Frame）]の横にある矢印をクリックして、キャプチャされたフ
レームに関する情報を表示します。パケットビューには単一フレームまたは複数フレームを表示

できます。各フレームには、個々のネットワークパケットに関する情報が表示されます。たとえ

ば、タグ付きパケットまたは再構成された TCPストリーム内のパケットの場合、複数のフレーム
が表示されます。

フレーム n（Frame n）

キャプチャされたフレーム。nは単一フレームパケットの場合は 1、複数フレームパケットの場
合は差分フレーム番号です。フレーム内のキャプチャされたバイト数はフレーム番号に追加され

ます。

到着時間（Arrival Time）

フレームがキャプチャされた日時。

キャプチャ済みのフレームの時間デルタ（Time delta from previous captured frame）

複数フレームパケットの場合、前のフレームがキャプチャされてからの経過時間。

表示済みのフレームの時間デルタ（Time delta from previous displayed frame）

複数フレームパケットの場合、前のフレームが表示されてからの経過時間。

参照以降または先頭フレームからの時間（Time since reference or first frame）

複数フレームパケットの場合、最初のフレームがキャプチャされてからの経過時間。
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フレーム番号（Frame Number）

増分フレーム番号。

フレーム長（Frame Length）

フレームの長さ（バイト単位）。

キャプチャ長（Capture Length）

キャプチャされたフレームの長さ（バイト単位）。

フレームのマーク付け（Frame is marked）

フレームがマークされているかどうか（trueまたは false）。

フレームのプロトコル（Protocols in frame）

フレームに含まれるプロトコル。

関連トピック

tagキーワード, （1224ページ）
TCPストリームの再構成, （1391ページ）

データリンク層情報フィールド

パケットビューで、データリンク層プロトコル（たとえば、[イーサネット II（Ethernet II）]）の
横にある矢印をクリックして、パケットに関するデータリンク層情報を表示します。これには、

送信元ホストおよび宛先ホストの 48ビットのMedia Access Control（MAC）アドレスが含まれま
す。ハードウェアプロトコルに応じて、パケットに関する他の情報も表示されることがありま

す。

この例では、イーサネットリンク層情報について説明していることに注意してください。他

のプロトコルも表示されることがあります。

（注）

パケットビューはデータリンク層で使用されるプロトコルを反映します。次のリストでは、パ

ケットビューでイーサネット IIまたは IEEE 802.3イーサネットパケットについて参照できる情
報について説明します。

[接続先（Destination）]

宛先ホストのMACアドレス。

イーサネットは、宛先アドレスとしてマルチキャストおよびブロードキャストアドレスを使

用することもできます。

（注）
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ソース（Source）

送信元ホストのMACアドレス。

タイプ（Type）

イーサネット IIパケットの場合、イーサネットフレームでカプセル化されるパケットの種類。た
とえば、IPv6または ARPデータグラム。この項目はイーサネット IIパケットの場合にのみ表示
されることに注意してください。

長さ（Length）

IEEE 802.3イーサネットパケットの場合、チェックサムを含まないパケットのトータル長（バイ
ト単位）。この項目は IEEE 802.3イーサネットパケットの場合にのみ表示されることに注意して
ください。

ネットワーク層情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

パケットビューで、パケットにネットワーク層プロトコル（たとえば、[インターネットプロト
コル（Internet Protocol）]）の横にある矢印をクリックして、パケットに関連したネットワーク層
の情報の詳細情報を表示します。

この例では、IPパケットについて説明していることに注意してください。他のプロトコ
ルも表示されることがあります。

（注）

IPv4 ネットワーク層の情報フィールド

以下のリストは、IPv4パケットで表示される可能性があるプロトコル固有の情報の説明です。

バージョン（Version）

インターネットプロトコルのバージョン番号。

ヘッダー長（Header Length）

すべての IPオプションを含む、ヘッダーのバイト数。オプションのない IPヘッダーの長さは 20
バイトです。

差別化サービス（Differentiated Services）フィールド

送信元ホストが明示的輻輳通知（ECN）サポートする方法を示す次の差別化サービスの値。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
1995

侵入イベントのワークフローページ



• 0x0：ECN-Capable Transport（ECT）をサポートしません

• 0x1および 0x2：ECTをサポートします

• 0x3：Congestion Experienced（CE）

トータル長（Total Length）

IPヘッダーを差し引いた IPパケットの長さ（バイト単位）。

ID

送信元ホストから送信される IPデータグラムを一意に識別する値。この値は同じデータグラムフ
ラグメントをトレースするために使用されます。

フラグ（Flags）

IPフラグメンテーションを制御する値。

[最終フラグメント（Last Fragment）]フラグの値は、データグラムに関連付けられた追加のフラ
グメントが存在するかどうかを次のように示します。

• 0：データグラムに関連付けられた追加のフラグメントは存在しない

• 1：データグラムに関連付けられた追加のフラグメントが存在する

[フラグメント化しない（Don’t Fragment）]フラグの値は、データグラムをフラグメント化できる
かどうかを次のように制御します。

• 0：データグラムをフラグメント化できる

• 1：データグラムをフラグメント化してはならない

フラグメントオフセット（Fragment Offset）

データグラムの先頭からのフラグメントオフセットの値。

存続時間（ttl）（Time to Live (ttl)）

データグラムが期限切れになる前にデータグラムがルータ間で作成できるホップの残数。

プロトコル

IPデータグラムにカプセル化されるトランスポートプロトコル。たとえば、ICMP、IGMP、TCP、
または UDP。

ヘッダーチェックサム（Header Checksum）

IPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグラム
が送信中に破損したか、侵入回避の試行において使用中である可能性があります。
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送信元/宛先（Source/Destination）

送信元（または宛先）ホストの IPアドレスまたはドメイン名。

ドメイン名を表示するには、IPアドレス解決を有効にする必要があることに注意してください。

アドレスまたはドメイン名をクリックしてコンテキストメニューを表示してから、whois検索を
実行する場合は [Whois]を、ホスト情報を表示する場合は [ホストプロファイルの表示（ViewHost
Profile）]を、アドレスをグローバルブラックリストまたはホワイトリストに追加する場合は [今
すぐブラックリスト化する（Blacklist Now）]または [今すぐホワイトリスト化する（Whitelist
Now）]を選択します。

IPv6 ネットワーク層の情報フィールド

以下のリストは、IPv6パケットで表示される可能性があるプロトコル固有の情報の説明です。

トラフィッククラス（Traffic Class）

IPv4で提供される差別化サービス機能と同じように、IPv6パケットクラスまたは優先度を特定す
る IPv6見出し内の Experimental 8ビットのフィールド。未使用の場合、このフィールドはゼロに
設定されます。

フローラベル（Flow Label）

非デフォルトの QoSまたはリアルタイムサービスなどの特別なフローを特定する、1から FFFF
までの、オプションの 20ビットの IPv6 16進数値。未使用の場合、このフィールドはゼロに設定
されます。

ペイロード長（Payload Length）

IPv6ペイロードのオクテットの数を特定する 16ビットフィールド。これは、任意の拡張子見出
しを含む、IPv6見出しに続くすべてのパケットで構成されます。

次ヘッダー（Next Header）

IPv4プロトコルフィールドと同じ値を使用して、IPv6見出しのすぐ後に続く、見出しの種類を特
定する 8ビットのフィールド。

ホップリミット（Hop Limit）

パケットを転送するノードごとに 1つずつデクリメントする 8ビットの 10進整数。デクリメント
した値がゼロになると、パケットは破棄されます。

ソース（Source）

送信元ホストの 128ビットの IPv6アドレス。

[接続先（Destination）]

宛先ホストの 128ビットの IPv6アドレス。
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トランスポート層情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 パケットビューで、トランスポート層プロトコル（たとえば [TCP]、[UDP]、または [ICMP]）の
横にある矢印をクリックします。

ステップ 2 オプションで、存在する場合、[データ（Data）]をクリックして、パケットビューの [パケット情
報（Packet Information）]セクションで、プロトコルのすぐ上にあるペイロードの最初の 24バイ
トを表示します。

ステップ 3 TCPパケットビューのフィールド, （1998ページ）、UDPパケットビューのフィールド, （1999
ページ）、またはICMPパケットビューフィールド,（2000ページ）の説明に従って、TCP、UDP、
ICMPプロトコルのトランスポート層の内容を表示します。

これらの例では、TCP、UDP、ICMPパケットについて説明していますが、他のプロト
コルも表示されることがあることに注意してください。

（注）

TCP パケットビューのフィールド

ここでは、TCPパケットのプロトコル固有の情報について説明します。

ソースポート

発信元のアプリケーションプロトコルを識別する番号。

接続先ポート（Destination port）

受信側のアプリケーションプロトコルを識別する番号。

シーケンス番号（Sequence number）

TCPストリームの初期シーケンス番号と連動する、現在のTCPセグメントの最初のバイトの値。

次のシーケンス番号（Next sequence number）

応答パケットにおける、送信する次のパケットのシーケンス番号。

確認応答番号（Acknowledgement number）

以前に受信されたデータのシーケンス番号に連動した TCP確認応答。
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ヘッダー長（Header Length）

ヘッダーのバイト数。

フラグ（Flags）

TCPセグメントの伝送状態を示す 6ビット。

• U：緊急ポインタが有効

• A：確認応答番号が有効

• P：受信者はデータをプッシュする必要がある

• R：接続をリセットする

• S：シーケンス番号を同期して新しい接続を開始する

• F：送信者はデータ送信を終了した

ウィンドウサイズ（Window size）

受信ホストが受け入れる、確認応答されていないデータの量（バイト単位）。

チェックサム（Checksum）

TCPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグラ
ムが送信中に破損したか、回避の試行において使用中である可能性があります。

緊急ポインタ（Urgent Pointer）

緊急データが終了する TCPセグメントの位置（存在する場合）。Uフラグとともに使用します。

オプション（Options）

TCPオプションの値（存在する場合）。

UDP パケットビューのフィールド

ここでは、UDPパケットのプロトコル固有の情報について説明します。

ソースポート

発信元のアプリケーションプロトコルを識別する番号。

接続先ポート（Destination port）

受信側のアプリケーションプロトコルを識別する番号。

長さ（Length）

UDPヘッダーとデータを組み合わせた長さ。
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チェックサム（Checksum）

UDPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグラ
ムが送信中に破損した可能性があります。

ICMP パケットビューフィールド

ここでは、ICMPパケットのプロトコル固有の情報について説明します。

タイプ（Type）

ICMPメッセージのタイプ。

• 0：エコー応答

• 3：宛先到達不能

• 4：ソースクエンチ（始点抑制要求）

• 5：リダイレクト

• 8：エコー要求

• 9：ルータアドバタイズメント

• 10：ルータ送信要求

• 11：時間超過

• 12：パラメータの問題

• 13：タイムスタンプ要求

• 14：タイムスタンプ応答

• 15：情報要求（廃止）

• 16：情報応答（廃止）

• 17：アドレスマスク要求

• 18：アドレスマスク応答

コード（Code）

ICMPメッセージタイプに付随するコード。ICMPメッセージタイプ 3、5、11、および 12には、
RFC 792で説明されている対応コードがあります。

チェックサム（Checksum）

ICMPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグラ
ムが送信中に破損した可能性があります。
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パケットバイト情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

パケットビューで、[パケットバイト（PacketBytes）]の横にある矢印をクリックして、パケット
を構成するバイトの16進数およびASCIIバージョンを表示します。システムがトラフィックを復
号化した場合は、復号化されたパケットバイトを表示できます。

侵入イベントのクリップボード

クリップボードは、任意の侵入イベントビューから侵入イベントをコピーできる保存エリアで

す。

クリップボードの内容は、イベントが生成された日時別にソートされます。クリップボードに侵

入イベントを追加した後、クリップボードからそれらを削除することも、クリップボードの内容

のレポートを生成することもできます。

クリップボードの侵入イベントをインシデントに追加することもできます。インシデントとは、

セキュリティポリシーの違反の可能性に関係していると思われるイベントのコンパイルです。

関連トピック

侵入イベントワークフローの使用, （1980ページ）
侵入イベントパケットビューの使用, （1983ページ）
インシデントの作成, （1816ページ）

クリップボードのレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

任意のイベントビューで行うのと同じように、クリップボードのイベントに関するレポートを生

成できます。
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はじめる前に

•クリップボードに 1つ以上のイベントを追加します。詳細については、侵入イベントワーク
フローの使用,（1980ページ）または侵入イベントパケットビューの使用,（1983ページ）を
参照してください。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード（Clipboard）]を選択します。
ステップ 2 次の選択肢があります。

•クリップボード上のページの特定のイベントを含めるには、そのページに移動し、イベント
の横にあるチェックボックスをオンにして、[レポートの生成（Generate Report）]をクリッ
クします。

•クリップボードのすべてのイベントを含めるには、[すべてのレポートの生成（GenerateReport
All）]をクリックします。

ステップ 3 レポートの表示方法を指定して、[生成（Generate）]をクリックします。
ステップ 4 1つ以上の出力形式を選択し、オプションで、他の設定を変更します。
ステップ 5 [生成（Generate）]をクリックしてから、[はい（Yes）]をクリックします。
ステップ 6 次の選択肢があります。

•レポートリンクをクリックして、新しいウィンドウにレポートを表示します。

• [OK]をクリックして、レポートのデザインを変更できる [レポートテンプレート（Report
Templates）]ページに戻ります。

関連トピック

レポートテンプレート, （1712ページ）

クリップボードからのイベントの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

インシデントに追加したくない侵入イベントがクリップボード上にある場合は、そのイベントを

削除できます。
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クリップボードからイベントを削除しても、イベントデータベースからイベントは削除され

ません。ただし、イベントデータベースからイベントを削除すると、イベントはクリップボー

ドから削除されます。

（注）

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード（Clipboard）]を選択します。
ステップ 2 次の選択肢があります。

•クリップボードのページの特定の侵入イベントを削除するには、そのページに移動し、イベ
ントの横にあるチェックボックスを選択し、[削除（Delete）]をクリックします。

•クリップボードからすべての侵入イベントを削除するには、[すべて削除（Delete All）]をク
リックします。[イベント設定（Event Preferences）]で [全てのアクションを確認（Confirm
AllActions）]オプションを選択した場合、最初にすべてのイベントを削除するかどうか確認
するプロンプトが出されることに注意してください。

侵入イベントの統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入イベントの統計情報（Intrusion Event Statistics）]ページは、アプライアンスの現在の状態の
概要と、ネットワークで生成されたすべての侵入イベントを表示します。

このページに表示される IPアドレス、ポート、プロトコル、イベントメッセージなどはそれぞれ
リンクになっています。関連イベントの情報を表示するには、任意のリンクをクリックします。

たとえば、上位 10個の宛先ポートのいずれかが 80（http）/tcpである場合、そのリンクをクリッ

クすると、デフォルトの侵入イベントワークフローの最初のページが表示され、そのポートを

ターゲットとするイベントがリストされます。現在の時刻範囲で表示されるのはイベント（およ

びイベントを生成する管理対象デバイス）のみであることに注意してください。さらに、確認済

みマークを付けた侵入イベントも統計に引き続き表示されます。たとえば、現在の時刻範囲が過

去 1時間であり、最初のイベントが 5時間前に生成された場合、[最初のイベント（First Event）]
リンクをクリックすると、そのイベントは時刻範囲を変更するまでイベントページには表示され

ません。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベント統計（Intrusion Event Statistics）]を選択
します。

ステップ 2 ページの上部にある 2つの選択ボックスから、統計を表示するゾーンおよびデバイスを選択する
か、[すべてのセキュリティゾーン（All SecurityZones）]および [すべてのデバイス（AllDevices）]
を選択して、侵入イベントを収集するすべてのデバイスの統計を表示します。

ステップ 3 [統計の取得（Get Statistics）]をクリックします。
カスタム時刻範囲からデータを表示するには、右上のページエリアのリンクをクリッ

クし、時間枠の変更, （1859ページ）にある指示に従います。
ヒント

ホスト統計情報

[侵入イベント統計情報（Intrusion Event Statistics）]ページの [ホスト統計情報（Host Statistics）]
セクションは、アプライアンス自体に関する情報を提供します。Firepower Management Centerで
は、このセクションはすべての管理対象デバイスに関する情報も提供します。

この情報には、次の内容が含まれます。

時刻（Time）

アプライアンスの現在の時刻。

アップタイム（Uptime）

アプライアンス自体が再起動してから経過した日数、時間、および分数。FirepowerManagement
Centerでは、[アップタイム（Uptime）]に各管理対象デバイスの最終起動時刻、ログインし
たユーザの数、および負荷平均も示されます。

ディスク使用率（Disk Usage）

使用中のディスクの割合。

メモリ使用率（Memory Usage）

使用中のシステムメモリの割合。

負荷平均（Load Average）

直前の 1分間、5分間、15分間の CPUキュー内の平均プロセス数。
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イベントの概要

[侵入イベント統計（Intrusion Event Statistics）]ページの [イベントの概要（Event Overview）]セク
ションは、侵入イベントデータベースにある情報の概要を示します。

これらの統計には、次の情報が含まれています。

イベント

侵入イベントデータベースのイベントの数。

時間範囲内のイベント（Events in Time Range）

現在選択されている時間範囲と、時間範囲内に収まるデータベースのイベントの割合。

最初のイベント（First Event）

イベントデータベース内の最初のイベントのイベントメッセージ。

最後のイベント（Last Event）

イベントデータベース内の最後のイベントのイベントメッセージ。

FirepowerManagement Centerで侵入イベントデータを表示中に管理対象デバイスを選択した場
合は、そのデバイスの [イベントの概要（Event Overview）]セクションが代わりに表示されま
す。

（注）

イベント統計

[侵入イベント統計（Intrusion Event Statistics）]ページの [イベント統計（Event Statistics）]セク
ションでは、侵入イベントデータベース内の情報に関する具体的な情報が表示されます。

この情報には、次に関する詳細が含まれます。

•上位 10個のイベントタイプ

•上位 10個の送信元 IPアドレス

•上位 10個の宛先 IPアドレス

•上位 10個の宛先ポート

•イベント数が最大であるプロトコル、イングレスとイーグレスのセキュリティゾーン、およ
びデバイス

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
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マルチドメイン展開では、システムは、各リーフドメインに個別のネットワークマップを作

成します。その結果、リーフドメインには、ネットワーク内で一意である IPアドレスを含め
ることができますが、別のリーフドメイン内の IPアドレスと同じにすることができます。先
祖ドメインでイベントの統計情報を表示すると、システムで、その IPアドレスの複数のイン
スタンスが繰り返し表示される場合があります。一見すると、エントリが重複しているように

見えることがあります。ただし、各 IPアドレスのホストプロファイル情報までドリルダウン
すると、それらが異なるリーフドメインに属していることがわかります。

（注）

侵入イベントのパフォーマンスグラフの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入イベントのパフォーマンス（IntrusionEvent Performance）]ページでは、FirepowerManagement
Centerまたは管理対象デバイスの指定された期間の侵入イベントのパフォーマンス統計情報を示
すグラフを生成できます。グラフを生成することにより、1秒あたりの侵入イベントの数、1秒あ
たりのメガビット数、1パケットあたりの平均バイト数、Snortによって検査されていないパケッ
トの割合、および TCP正規化の結果としてブロックされたパケットの数を反映できます。これら
のグラフは、過去 1時間、前日、先週、または先月の操作の統計を表示できます。

新しいデータは5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロー
ドしても、次の5分の差分更新が実行されるまでデータは変更されていない場合があります。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベントパフォーマンス（Intrusion Event
Performance）]を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、データを表示するデバイスを選択します。
ステップ 3 侵入イベントのパフォーマンス統計情報グラフの種類,（2007ページ）で説明されているように、

[グラフの選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。
ステップ 4 [時間範囲の選択（Select Time Range）]リストから、グラフに使用する時間範囲を選択します。
ステップ 5 [グラフ（Graph）]をクリックします。
ステップ 6 グラフを保存するには、グラフを右クリックし、ブラウザでイメージを保存する手順に従います。

侵入イベントのパフォーマンス統計情報グラフの種類

次の表に、表示可能なグラフの種類を示します。ネットワーク分析ポリシーの [インラインモー
ド（Inline Mode）]設定の影響を受けるデータを含むグラフタイプでは、表示が異なるので注意
してください。[インラインモード（Inline Mode）]が無効になっている場合、Webインターフェ
イスでアスタリスク（*）が付いているグラフタイプ（下記の表では列に [はい（yes）] と記載）
には、[インラインモード（Inline Mode）]が有効になっている場合に変更またはドロップされる
トラフィックに関するデータが含まれています。

表 273：侵入イベントのパフォーマンスグラフの種類

インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

No各パケットに含まれる平均バイト数。適用対象外平均バイト/パケット

Yesネゴシエーションに関係なく、パケット単位で

ECNフラグがクリアされたパケットの数。
[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[パケット
（Packet）]を選択します。

TCPトラフィックまたは
パケットで正規化された

ECNフラグ

YesECNの使用がネゴシエートされなかった場合に
ストリーム単位で ECNフラグがクリアされた
回数。

[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[ストリーム
（Stream）]を選択します。

TCPトラフィックまたは
セッションで正規化され

た ECNフラグ

Noデバイスで生成された 1秒あたりのイベント
数。

適用対象外イベント/秒
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

Yesエコー（要求）またはエコー応答メッセージの

8ビットコードフィールドがクリアされた
ICMPv4パケットの数。

[ICMPv4の正規化
（Normalize ICMPv4）]を有
効にします。

ICMPv4エコーの正規化

Yesエコー（要求）またはエコー応答メッセージの

8ビットコードフィールドがクリアされた
ICMPv6パケットの数。

[ICMPv6の正規化
（Normalize ICMPv6）]を有
効にします。

ICMPv6エコーの正規化

Yes[IPv4フラグ（IPv4 Flags）]ヘッダーフィール
ドのシングルビット [フラグメント禁止（Don’t
Fragment）]サブフィールドがクリアされた IPv4
パケットの数。

[IPv4の正規化（Normalize
IPv4）]と [DFビットの正規
化（Normalize Don’t
Fragment Bit）]を有効にし
ます。

IPv4 DFフラグの正規化

Yesオプションオクテットが 1（No Operation）に
設定された IPv4パケットの数。

[IPv4の正規化（Normalize
IPv4）]を有効にします。

IPv4オプションの正規化

Yes[IPv4フラグ（IPv4 Flags）]ヘッダーフィール
ドのシングルビット [予約済み（Reserved）]サ
ブフィールドがクリアされた IPv4パケットの
数。

[IPv4の正規化（Normalize
IPv4）]と [予約済みビット
の正規化（Normalize
Reserved Bit）]を有効にし
ます。

IPv4予約済みフラグの正
規化

Yes超過ペイロードが IPヘッダーで指定されたデー
タグラム長に切り詰められた IPv4パケットの
数。

[IPv4の正規化（Normalize
IPv4）]を有効にします。

IPv4サイズ変更の正規化

Yes1バイトの [差別化サービス（DS）
（Differentiated Services (DS)）]フィールド（旧
[タイプオブサービス（ToS）（Type of Service
(TOS)）]フィールド）がクリアされた IPv4パ
ケットの数。

[IPv4の正規化（Normalize
IPv4）]と [TOSビットの正
規化（Normalize TOS Bit）]
を有効にします。

IPv4 TOSの正規化

YesIPv4存続時間（TTL）正規化の数。[IPv4の正規化（Normalize
IPv4）]、[最大 TTL
（MaximumTTL）]、および
[TTLのリセット（Reset
TTL）]を有効にします。

IPv4 TTLの正規化
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

Yes[ホップバイホップオプション（Hop-by-Hop
Options）]または [宛先オプション（Destination
Options）]拡張ヘッダーの [オプションタイプ
（Option Type）]フィールドが、00（スキップ

して処理を続行）に設定された IPv6パケットの
数。

[IPv6の正規化（Normalize
IPv6）]を有効にします。

IPv6オプションの正規化

YesIPv6ホップリミット（TTL）正規化の数。[IPv6の正規化（Normalize
IPv6）]、[最小 TTL
（MinimumTTL）]、および
[TTLのリセット（Reset
TTL）]を有効にします。

IPv6 TTLの正規化

Noデバイスをパススルーするトラフィックの1秒
あたりのメガビット数。

適用対象外メガビット/秒

Yesペイロードが TCPデータフィールドよりも長
かったために、ペイロードが最大セグメントサ

イズに切り詰められたパケットの数。

[データをMSSにトリミン
グ（Trim Data to MSS）]を
有効にします。

MSSに合わせてサイズ変
更されたパケットの正規

化

Yes受信側ホストのTCPウィンドウに合わせてTCP
データフィールドが切り詰められたパケットの

数。

[データをウィンドウにトリ
ミング（Trim Data to
Window）]を有効にしま
す。

TCPウィンドウに合わせ
てサイズ変更されたパ

ケットの正規化

No選択されたすべてのデバイスにおける未検査の

パケットの平均パーセンテージ。たとえば、2
つのデバイスを選択した場合、平均が 50 %で
あるというのは、1つのデバイスのドロップ率
が 90 %であり、もう 1つのデバイスのドロッ
プ率が 10 %であることを示している可能性が
あります。また、両方のデバイスのドロップ率

が 50%である可能性もあります。グラフは、1
つのデバイスを選択した場合にのみ合計ドロッ

プ率を表します。

適用対象外ドロップされたパケット

の割合

YesTCPリセット（RST）パケットからデータが削
除されたパケットの数。

[RSTに関するデータを削除
（Remove Data on RST）]を
有効にします。

データストリップが適用

されたRSTパケットの正
規化
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

YesTCPオペレーティングシステムがMac OSでな
い場合に、SYNパケットからデータが削除され
たパケットの数。

[SYNに関するデータを削除
（RemoveData on SYN）]を
有効にします。

データストリップが適用

された SYNパケットの
正規化

Yesオプションのパディングバイトが0に設定され
た TCPパケットの数。

[オプションパディングバ
イトの正規化またはクリア

（Normalize/Clear Option
PaddingBytes）]を有効にし
ます。

TCPヘッダーパディング
の正規化

Yesタイムスタンプオプションがストリップされた

パケットの数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPオプションなしの正
規化

YesECNNonceSum（NS）オプション正規化の数。[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[パケット
（Packet）]を選択します。

TCP NSフラグの正規化

YesオプションフィールドがNo Operation（TCPオ
プション 1）に設定されているオプションの数
（MSS、ウィンドウスケール、タイムスタン
プ、および明示的に許可されたオプションを除

く）。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPオプションの正規化

YesTCPセグメントを正常にリアセンブルできな
かったためにドロップされたパケットの数。

[TCPペイロードの正規化
（Normalize TCP Payload）]
を有効にします（セグメン

トのリアセンブリは失敗し

ます）。

正規化によってブロック

された TCPパケット

Yes予約済みビットがクリアされたTCPパケットの
数。

[予約済みビットの正規化ま
たはクリア（Normalize/Clear
Reserved Bits）]を有効にし
ます。

TCP予約済みフラグの正
規化
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

Yes再送信データの一貫性を確保するために TCP
データフィールドが正規化されたパケットの数

（正しくリアセンブルできないセグメントはす

べてドロップされます）。

[TCPペイロードの正規化
（Normalize TCP Payload）]
を有効にします（セグメン

トのリアセンブリは成功し

ます）。

TCPセグメントリアセン
ブルの正規化

YesSYN制御ビットが設定されていないため、最大
セグメントサイズまたはウィンドウスケール

オプションがNoOperation（TCPオプション1）
に設定されたオプションの数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPSYNオプションの正
規化

Yes確認応答（ACK）制御ビットが設定されていな
いために、タイムスタンプエコー応答（TSecr）
オプションフィールドがクリアされたパケット

の数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPタイムスタンプECR
の正規化

YesTCPヘッダーの [緊急ポインタ（UrgentPointer）]
フィールド（2バイト）がペイロード長を超え
ていたため、ペイロード長に合わせて設定され

たパケットの数。

[緊急ポインタの正規化
（NormalizeUrgent Pointer）]
を有効にします。

TCP緊急ポインタの正規
化

Noルール、デコーダ、およびプリプロセッサのド

ロップを含む、ドロップされたパケットの総

数。

[インラインモード（Inline
Mode）]または [インライン
時にドロップ（Drop when
Inline）]を設定します。

ブロックされたパケット

の総数

No再送信前にサイズ変更されたパケットの数。[インラインモード（Inline
Mode）]を設定します。

インジェクトされたパ

ケットの総数

NoTCPポートフィルタリングのためにストリーム
によってスキップされたパケットの数。

TCPストリームの前処理を
設定します。

TCPフィルタ適用パケッ
トの総数

NoUDPポートフィルタリングのためにストリー
ムによってスキップされたパケットの数。

UDPストリームの前処理を
設定します。

UDPフィルタ適用パケッ
トの総数

Yes緊急ポインタが設定されていなかったために、

TCPヘッダーの URG制御ビットがクリアされ
たパケットの数。

[緊急ポインタが設定されて
いない場合 URGをクリア
（Clear URG if Urgent Pointer
is Not Set）]を有効にしま
す。

緊急フラグクリア済みの

正規化
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

Yesペイロードがなかったために、TCPヘッダーの
緊急ポインタフィールドと URG制御ビットが
クリアされたパケットの数。

[空のペイロードに設定され
た緊急ポインタまたはURG
をクリア（Clear Urgent
Pointer/URG on Empty
Payload）]を有効にします。

緊急ポインタおよび緊急

フラグクリア済みの正規

化

Yes緊急（URG）制御ビットが設定されていなかっ
たため、TCPヘッダーの [緊急ポインタ（Urgent
Pointer）]フィールド（16ビット）がクリアさ
れたパケットの数。

[URG=0の場合に緊急ポイ
ンタをクリア（Clear Urgent
Pointer if URG=0）]を有効
にします。

緊急ポインタクリア済み

の正規化

関連トピック

インライン正規化プリプロセッサ, （1371ページ）
インライン導入でのプリプロセッサによるトラフィックの変更, （1274ページ）
インライン展開でのドロップ動作, （1039ページ）

侵入イベントグラフの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepower Systemは、経時的な侵入イベントの傾向を示すグラフを表示します。1つまたはすべて
の管理対象デバイスについて、過去 1時間から先月までの範囲の経時的な侵入イベントグラフを
生成できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベントグラフ（Intrusion Event Graphs）]を選択
します。

ステップ 2 [デバイスの選択（Select Device）]で、[すべて（all）]を選択してすべてのデバイスを含めるか、
グラフに含める特定のデバイスを選択します。

ステップ 3 [グラフの選択（Select Graph(s)）]で、生成するグラフの種類を選択します。

•上位 10個の宛先ポート

•上位 10個の送信元 IPアドレス

•上位 10個のイベントメッセージ

ステップ 4 [時間範囲の選択（Select Time Range）]で、グラフの時間範囲を選択します。

•直近の 1時間（Last Hour）

•前日（Last Day）

•先週（Last Week）

•先月（Last Month）

ステップ 5 [グラフ（Graph）]をクリックします。
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第 86 章

ファイル/マルウェアイベントとネットワー
クファイルトラジェクトリ

次のトピックでは、ファイル/マルウェアイベント、ローカルマルウェア分析、動的分析、キャ
プチャされたファイル、およびネットワークファイルトラジェクトリの概要を示します。

• ファイルイベント/マルウェアイベントとネットワークファイルトラジェクトリについて,
2015 ページ

• ファイルおよびマルウェアイベント, 2016 ページ

• ローカルマルウェア分析（Local Malware Analysis）, 2033 ページ

• 動的分析（Dynamic Analysis）, 2034 ページ

• ファイル分析評価, 2037 ページ

• キャプチャファイルとファイルストレージ, 2040 ページ

• ネットワークファイルトラジェクトリ, 2047 ページ

ファイルイベント/マルウェアイベントとネットワークファイルトラ
ジェクトリについて

マルウェアの影響を特定して軽減しやすくするため、Firepowerシステムのファイル制御、ネット
ワークファイルトラジェクトリ、および AMP for Firepowerの各コンポーネントによって、アー
カイブファイルの内のマルウェアファイルとネストされたファイルを含むファイルの伝送を検

出、追跡、キャプチャ、分析、ログ記録、および必要に応じてブロックできます。

また、システムを組織の AMP for Endpointsの展開に統合して、スキャン、マルウェア検出、およ
び検疫のレコードと侵害の兆候（IOC）をインポートできます。

コンテキストエクスプローラ、およびレポート機能を使用すると、検出/キャプチャ/ブロックさ
れたファイルとマルウェアについてより詳しく理解できます。また、イベントを使用して相関ポ
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リシー違反をトリガーしたり、電子メール、SMTP、または syslogによるアラートを発行したりす
ることもできます。

Firepowerシステムでは、Unicode（UTF-8）文字を使用するファイル名の表示および入力がサ
ポートされます。ただし、Unicodeのファイル名はPDFレポートに変換された形式で表示され
ます。また、SMBプロトコルによって、ファイル名の印刷不能な文字がピリオドに置き換え
られます。

（注）

ファイルおよびマルウェアイベント

Firepower Management Centerは、さまざまなタイプのファイルおよびマルウェアイベントをログ
に記録できます。個々のイベントに関する情報は、イベントの生成方法と生成理由に応じて異な

ります。

•ファイルイベントとは、AMPforFirepowerによって検出されたマルウェアを含むファイルを
意味します。ファイルイベントには、AMPforEndpoints関連のフィールドは含まれません。

•マルウェアイベントとは、AMP for Firepowerまたは AMP for Endpointsによって検出された
マルウェアを意味します。また、マルウェアイベントは、スキャンや検疫など、AMP for
Endpointsの導入からの脅威以外のデータを記録できます。

•レトロスペクティブマルウェアイベントとは、性質（ファイルがマルウェアかどうか）が
変更された、AMP for Firepowerによって検出されたファイルを意味します。

AMP for Firepowerによってマルウェアとして識別されたファイルは、ファイルイベントとマ
ルウェアイベントの両方を生成します。エンドポイントベースのマルウェアイベントには、

対応するファイルイベントはありません。

（注）

ファイルイベントおよびマルウェアイベントの種類

ファイルイベント

システムは、現在展開されているファイルポリシーのルールに従って、管理対象デバイスがネッ

トワークトラフィック内のファイルを検出またはブロックしたときに生成されたファイルイベン

トを記録します。

システムがファイルイベントを生成する際に、呼び出しを行うアクセスコントロールルールの

ログ設定に関係なく、システムは Firepower Management Centerデータベースへの関連する接続の
終わりも記録します。
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ネットワークベースのマルウェアイベント（AMP for Firepower）

システムは、全体的なアクセスコントロール設定の一環として、ネットワークトラフィックのマ

ルウェアを検出できます。AMP for Firepowerは、結果として生じたイベントの性質や、いつどこ
でどのようにしてマルウェアが検出されたかに関するコンテキストデータを含むマルウェアイベ

ントを生成できます。

表 274：AMP for Firepower でのマルウェアイベントの生成シナリオ

性質AMP for Firepower によるファイル検出時の動作

マルウェア、クリーン、または不明AMPクラウドにファイルの性質についてクエリを行い（マ
ルウェアクラウドルックアップを実行）、クエリに成功

した場合

応対不可

この性質を持つイベントはごくわずかである可能性があり

ます。これは予期された動作です。

AMPクライドにクエリを行ったものの、接続を確立でき
ないか、他の理由でクライドが利用可能でない場合

マルウェアファイルに関連付けられている脅威スコアが、ファイルを

検出したファイルポリシーで定義されたマルウェアしき

い値の脅威スコアを超えた場合、またはローカルマルウェ

ア分析でマルウェアが識別された場合

カスタム検出ファイルがカスタム検出リストに設定されている場合（手

動でマルウェアとしてマークされている場合）

クリーンファイルがクリーンリストに設定されている場合（手動

でクリーンとしてマークされている場合）

遡及的マルウェアイベント（AMP for Firepower）

ネットワークトラフィックで検出されたマルウェアの場合、性質が変わることがあります。たと

えば、AMPクラウドによる判定の結果、以前はクリーンであると考えられていたファイルが今は
マルウェアとして識別されるようになったり、その逆、つまりマルウェアと識別されたファイル

が実際にはクリーンであったりする可能性があります。先週クエリしたファイルの性質が変わる

と、AMPクラウドがシステムに通知します。その場合、以下の 2つが行われます。

• Firepower Management Centerが新しい遡及的マルウェアイベントを生成します。

この新しい遡及的マルウェアイベントは、前の週に検出された、同じ SHA-256ハッシュ値
を持つすべてのファイルの性質変更を表します。そのため、これらのイベントに含まれる情

報は、Firepower Management Centerに性質変更が通知された日時、新しい性質、ファイルの
SHA-256ハッシュ値、脅威名に限定されています。IPアドレスや他のコンテキスト情報は含
まれません。
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• Firepower Management Centerは遡及的イベントに関連付けられた SHA-256ハッシュ値を持
つ、検出済みのファイルのファイル性質を変更します。

ファイルの性質が [マルウェア（Malware）]に変更されると、FirepowerManagementCenterは
新しいマルウェアイベントをデータベースに記録します。新しい性質を除き、この新しいマ

ルウェアイベントの情報は、ファイルが最初に検出されたときに生成されたファイルイベ

ントのものと同じです。

ファイルの性質が [クリーン（Clean）]に変更された場合、Firepower Management Centerはそ
のマルウェアイベントを削除しません。代わりに、イベントに性質の変更が反映されます。

つまり、マルウェアテーブルには性質が [クリーン（Clean）]のファイルが含められること
がありますが、それはそのファイルが最初マルウェアと識別されていた場合だけです。マル

ウェアとして識別されたことのないファイルは、ファイルのテーブルにのみ含められます。

エンドポイントベースのマルウェアイベント（AMP for Endpoints）

組織でAMP for Endpointsを使用している場合は、個々のユーザがエンドポイントに軽量コネクタ
（コンピュータおよびモバイルデバイス）を取り付けます。コネクタは、ファイルのアップロー

ド、ダウンロード、実行、開く、コピー、移動などの操作を行う際にファイルを検査します。コ

ネクタはAMPクラウドと通信して、検査対象のファイルにマルウェアが含まれるかどうかを判断
します。

ファイルがマルウェアとして特定された場合、AMPクラウドは特定した脅威の情報を Firepower
ManagementCenterに送ります。さらにAMPクラウドは、スキャン、検疫、実行のブロッキング、
クラウドリコールなど、他の種類のデータを Firepower Management Centerに送信することもでき
ます。Firepower Management Centerはこれらの情報をマルウェアイベントとしてログに記録しま
す。

エンドポイントベースのマルウェアイベントで報告される IPアドレスは、ネットワークマッ
プに（そして、モニタ対象ネットワークにも）含まれない場合もあります。展開、コンプライ

アンスのレベル、およびその他の要因によっては、AMPforEndpointsによってモニタされる組
織内のエンドポイントが、AMPforFirepowerによってモニタされているものと同じホストでは
ない可能性があります。

（注）

ファイルおよびマルウェアイベントのワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る
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イベントビューアでは、テーブルにファイルイベントとマルウェアイベントを表示できます。

分析に関連する情報に応じてイベントビューを操作することができます。イベントにアクセスし

たときに表示されるページは、ワークフローによって異なります。ワークフローは、大まかな

ビューから詳細なビューに移動してイベントを評価するために使用できる、一連のページです。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

次のいずれかを実行します。

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント（File Events）]

• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベント（Malware Events）]

イベントのテーブルビューでは、一部のフィールドがデフォルトで非表示にされてい

ます。イベントビューに非表示フィールドを表示するには、検索制約を展開し、[無効
にされたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

特定のファイルが検出された接続をすぐに表示するには、イベントビューアーでチェッ

クボックスを使用してファイルを選択してから、[ジャンプ（Jump to）]ドロップダウ
ンリストで [接続イベント（Connections Events）]を選択します。

ヒント

関連トピック

ファイルおよびマルウェアイベントフィールド, （2019ページ）
定義済みファイルのワークフロー, （1826ページ）
定義済みマルウェアのワークフロー, （1825ページ）
イベントビュー設定の設定, （38ページ）

ファイルおよびマルウェアイベントフィールド

ワークフローを使用して表示および検索できるマルウェアイベントには、このセクションにリス

トするフィールドがあります。個別のイベントで利用可能な情報は、いつ、どのように生成され

たかによって異なることに注意してください。

AMP for Firepowerによってマルウェアとして識別されたファイルは、ファイルイベントとマ
ルウェアイベントの両方を生成します。エンドポイントベースのマルウェアイベントには、

対応するファイルイベントはありません。また、ファイルイベントには AMP for Endpoints関
連のフィールドはありません。

（注）
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アクション（Action）

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファイル

アクションオプション。

AMP クラウド（AMP Cloud）

AMP for Endpointsイベントが発信された AMPクラウドの名前。

アプリケーションファイル名（Application File Name）

AMP for Endpoints検出が行われたときに、マルウェアファイルにアクセスしていたクライアント
アプリケーション。これらのアプリケーションはネットワーク検出またはアプリケーション制御

とは関係ありません。

アプリケーションファイル SHA256（Application File SHA256）

検出が行われたときに、AMP for Endpointsで検出された、または隔離されたファイルにアクセス
した親ファイルの SHA-256のハッシュ値。

アプリケーションプロトコル（Application Protocol）

管理対象デバイスがファイルを検出したトラフィックで使用されるアプリケーションプロトコ

ル。

アプリケーションプロトコルカテゴリまたはタグ（Application Protocol Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連付けられたリスク。「非常に高い（Very
High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低い（Very Low）」
のいずれかとなります。接続で検出されたアプリケーションのタイプごとに、関連するリスクが

あります。このフィールドでは、それらのうち最も高いものが表示されます。

アーカイブ深度（Archive Depth）

アーカイブファイル内でファイルがネストされたレベル（存在する場合）。

アーカイブ名（Archive Name）

マルウェアファイルが関連付けられているアーカイブファイル（存在する場合）の名前。アーカ

イブファイルの内容を表示するには、アーカイブファイルのイベントビューア行を右クリック

してコンテキストメニューを開き、[アーカイブコンテンツの表示（View Archive Contents）]を
クリックします。

アーカイブ SHA256（Archive SHA256）

マルウェアファイルが関連付けられているアーカイブファイル（存在する場合）のSHA-256ハッ
シュ値。アーカイブファイルの内容を表示するには、アーカイブファイルのイベントビューア
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行を右クリックしてコンテキストメニューを開き、[アーカイブコンテンツの表示（ViewArchive
Contents）]をクリックします。

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、High、
Medium、Low、またはVeryLow。接続で検出されたアプリケーションのタイプごとに、関連する
ビジネス関連性があります。このフィールドでは、それらのうち最も低いもの（関連が最も低い）

が表示されます。

カテゴリ（Category）/ファイルタイプカテゴリ（File Type Category）

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディア、実行
可能ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイルなど）。

クライアント（Client）

1つのホストで実行され、ファイルを送信するためにサーバに依存するクライアントアプリケー
ション。

クライアントカテゴリまたはタグ（Client Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

メンバー数（Count）

複数の同じ行を作成する制約を適用した後の、各行の情報に一致するイベントの数。

検出名（Detection Name）

検出されたマルウェアの名前。

ディテクタ（Detector）

マルウェアを識別した AMP for Endpointsディテクタ（ClamAV、Spero、SHAなど）。

Device

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、ファイルを検出した

デバイスの名前。

エンドポイントベースのマルウェアイベントおよび AMPクラウドによって生成される遡及的マ
ルウェアイベントの場合、Firepower Management Centerの名前。

傾向（Disposition）/ファイル性質（File Disposition）

ファイルの性質：
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マルウェア（Malware）

AMPクラウドでそのファイルがマルウェアとして分類された、ローカルマルウェア分析で
マルウェアとして識別された、またはファイルポリシーで定義されたマルウェアしきい値

をファイルの脅威スコアが超えたことを示します。

クリーン（Clean）

AMPクラウドでそのファイルがクリーンとして分類されているか、ユーザがファイルをク
リーンリストに追加したことを示します。クリーンのファイルがマルウェアテーブルに含

められるのは、そのファイルがクリーンに変更された場合だけです。

不明

システムがAMPクラウドに問い合わせましたが、ファイルの性質が割り当てられていませ
んでした。言い換えると、AMPクラウドがファイルを正しく分類していませんでした。

カスタム検出（Custom Detection）

ユーザがカスタム検出リストにファイルを追加したことを示します。

応対不可（Unavailable）

システムがAMPクラウドに問い合わせできなかったことを示します。この性質を持つイベ
ントはごくわずかである可能性があります。これは予期された動作です。

該当なし

[ファイル検出（Detect Files）]または [ファイルブロック（Block Files）]ルールがファイル
を処理し、Firepower Management Centerが AMPクラウドに問い合わせなかったことを示し
ます。

ファイル性質は、システムが AMPクラウドに問い合わせたファイルでのみ表示されます。

ドメイン（Domain）

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、ファイルを検出した

デバイスのドメイン。エンドポイントベースのマルウェアイベントおよび AMPクラウドによっ
て生成される遡及的マルウェアイベントの場合、イベントを報告した AMPクラウド接続に関連
付けられたドメイン。

このフィールドは、マルチテナンシーのために Firepower Management Centerを設定したことがあ
る場合に表示されます。

イベントサブタイプ（Event Subtype）

マルウェア検出につながったAMPforEndpointsアクション（[作成（Create）]、[実行（Execute）]、
[移動（Move）]、[スキャン（Scan）]など）。
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イベントタイプ（Event Type）

マルウェアイベントのサブタイプ。

ファイル名（File Name）

マルウェアファイルの名前。

ファイルパス（File Path）

AMP for Endpointsによって検出されたマルウェアファイルのファイルパス（ファイル名を含まな
い）。

ファイルポリシー（File Policy）

ファイルを検出したファイルポリシー。

ファイルストレージ（File Storage）/保存（Stored）（検索のみ）

イベントに関連付けられたファイルのストレージステータス：

保存（Stored）

関連するファイルが現在保存されているすべてのイベントを返します。

関連保存（Stored in connection）

関連するファイルが現在保存されているかどうかに関係なく、関連するファイルをシステム

がキャプチャおよび保存したすべてのイベントを返します。

失敗しました（Failed）

関連するファイルをシステムが保存できなかったすべてのイベントを返します。

ファイルのタイムスタンプ（File Timestamp）

AMP for Endpointsが検出したマルウェアファイルが作成された日時。

HTTP 応答コード（HTTP Response Code）

ファイルの転送時にクライアントの HTTP要求に応じて送信される HTTPステータスコード。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーしたかど
うか。AMP for Endpointsデータが IOCルールをトリガーした場合、タイプ AMP IOCで、完全な
マルウェアイベントが生成されます。
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メッセージ（Message）

マルウェアイベントに関連付けられる追加情報。ファイルイベントおよびネットワークベース

のマルウェアイベントでは、このフィールドは、性質が変更された、つまり関連付けられた遡及

的イベントがあるファイルに対してのみ入力されます。

受信側の大陸（Receiving Continent）

ファイルを受信するホストの大陸。

受信側の国（Receiving Country）

ファイルを受信するホストの国。

受信側 IP（Receiving IP）

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、ファイルを受信する

ホストの IPアドレス。エンドポイントベースのマルウェアのイベントの場合、コネクタがイベン
トを報告したエンドポイントの IPアドレス。

受信側のポート（Receiving Port）

ファイルが検出されたトラフィックによって使用される宛先ポート。

セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。システムがこの

フィールドにデータを設定するのは、マルチコンテキストモードの ASA FirePOWERだけです。

送信側の大陸（Sending Continent）

ファイルを送信するホストの大陸。

送信側の国（Sending Country）

ファイルを送信するホストの国。

送信側 IP（Sending IP）

ファイルを送信するホストの IPアドレス。

送信側のポート（Sending Port）

ファイルが検出されたトラフィックによって使用される送信元ポート。

SHA256/ファイル SHA256（File SHA256）

ファイルのSHA-256ハッシュ値と、最後に検出されたファイルイベントおよびファイル性質を表
すネットワークファイルトラジェクトリアイコン、およびネットワークファイルトラジェクト

リにリンクするネットワークファイルトラジェクトリアイコン。SHA256値を得るには、ファイ
ルが次のいずれかによって処理されている必要があります。
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• [ファイルの保存（Store files）]が有効になっているファイル検出ファイルルール。

• [ファイルの保存（Store files）]が有効になっているファイルブロックファイルルール。

•マルウェアクラウドルックアップファイルルール

•マルウェアブロックファイルルール

• AMP for Endpoints

サイズ（KB）（Size (KB)）/ファイルサイズ（KB）（ファイルサイズ（KB））

ファイルのサイズ（KB単位）。ファイルが完全に受信される前にシステムがファイルのタイプを
判別すると、ファイルサイズが計算されずに、このフィールドがブランクになる場合があるので

注意してください。

SSL の実際の動作（SSL Actual Action）（検索のみ）

システムが暗号化トラフィックに適用したアクション。

ブロック（Block）/リセットしてブロック（Block With Reset）

ブロックされた暗号化接続を表します。

複合（再署名）（Decrypt (Resign)）

再署名サーバ証明書を使用して復号された発信接続を表します。

復号（キーの置き換え）（Decrypt (Replace Key)）

置き換えられた公開キーと自己署名サーバ証明書を使用して復号された発信接続を表しま

す。

復号（既知のキー）（Decrypt (Known Key)）

既知の秘密キーを使用して復号された着信接続を表します。

デフォルトアクション（Default Action）

接続がデフォルトアクションによって処理されたことを示しています。

復号しない（Do Not Decrypt）

システムが復号しなかった接続を表します。

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表示
されます。

SSL 証明書情報（SSL Certificate Information）（検索のみ）

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•件名/発行元共通名（Subject/Issuer Common Name）
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•件名/発行元組織（Subject/Issuer Organization）

•件名/発行元組織ユニット（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）、証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

SSL 失敗理由（SSL Failure Reason）（検索のみ）

システムが暗号化されたトラフィックの復号に失敗した理由：

•不明

•不一致（No Match）

• Success

•キャッシュされていないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

• SSL圧縮の使用（SSL Compression Used）

•パッシブモードで復号できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号エラー（Decryption Error）

•保留サーバ名カテゴリルックアップ（Pending Server Name Category Lookup）

•保留共通名カテゴリルックアップ（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•ネットワークパラメータを使用できません（Network Parameters Unavailable）

•無効なサーバ証明書の処理（Invalid Server Certificate Handle）

•サーバ証明書フィンガープリントを使用できません（ServerCertificate FingerprintUnavailable）

•サブジェクト DNをキャッシュできません（Cannot Cache Subject DN）

•発行元 DNをキャッシュできません（Cannot Cache Issuer DN）

•不明の SSLバージョン（Unknown SSL Version）

•外部証明書リストを使用できません（External Certificate List Unavailable）

•外部証明書フィンガープリントを使用できません（External Certificate FingerprintUnavailable）

•内部証明書リストが無効です（Internal Certificate List Invalid）
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•内部証明書リストを使用できません（Internal Certificate List Unavailable）

•内部証明書を使用できません（Internal Certificate Unavailable）

•内部証明書フィンガープリントを使用できません（Internal Certificate Fingerprint Unavailable）

•サーバ証明書検証を使用できません（Server Certificate Fingerprint Unavailable）

•サーバ証明書検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表示
されます。

SSL ステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSL Actual Action）]（SSLルール、デフォル
トアクション、または復号できないトラフィックアクション）に関連したアクション。ロック

アイコン（ ）は、SSL証明書の詳細にリンクしています。証明書を利用できない場合（たとえ
ば、SSLハンドシェイクエラーにより接続がブロックされる場合）、ロックアイコンはグレー表
示になります。

システムが暗号化接続を復号できなかった場合は、[SSLの実際の動作（SSL Actual Action）]（実
行された復号不能のトラフィックアクション）と、[SSL失敗理由（SSL Failure Reason）]が表示
されます。たとえば、不明な暗号スイートによって暗号化されたトラフィックをシステムが検出

し、それ以上のインスペクションをせずにこれを許可した場合、このフィールドには [Do Not
Decrypt (Unknown Cipher Suite)] が表示されます。

このフィールドを検索する場合は、[SSLの実際の動作（SSL Actual Action）]と [SSL失敗理由
（SSL Failure Reason）]の 1つ以上の値を入力し、システムが処理した、または復号に失敗した暗
号化トラフィックを表示します。

SSL 件名/発行元国（SSL Subject/Issuer Country）（検索のみ）

暗号化証明書に関連付けられた件名または発行元国の 2文字の ISO 3166-1 alpha-2国番号。

脅威名（Threat Name）

検出されたマルウェアの名前。

脅威スコア（Threat Score）

そのファイルに関連する最新の脅威スコア。脅威スコアアイコンは、[動的分析要約（Dynamic
Analysis Summary）]レポートにリンクされています。

時刻（Time）

イベントが生成された日時。このフィールドは検索できません。
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タイプ（Type）/ファイルタイプ（File Type）

ファイルのタイプ（HTMLやMSEXEなど）。

URI（URI）/ファイル URI（File URI）

ファイルの送信元の URI（ファイルをダウンロードした URLなど）。

ユーザ（User）

イベントが発生したホスト（受信 IP）のユーザ

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、このユーザはネット

ワーク検出によって判別されます。ユーザは宛先ホストに関連付けられているため、ユーザがマ

ルウェアファイルをアップロードしたマルウェアイベントに、ユーザは関連付けられていませ

ん。

エンドポイントベースのマルウェアイベントの場合、AMP for Endpointsがユーザ名を判別しま
す。これらのユーザをユーザ検出または制御に関連付けることはできません。それらは [ユーザ
（Users）]テーブルに含まれず、それらのユーザの詳細を表示することもできません。

Web アプリケーション（Web Application）

接続で検出された HTTPトラフィックについて、内容を表すまたは URLを要求したアプリケー
ション。

Web アプリケーションのカテゴリまたはタグ（Web Application Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

マルウェアイベントのサブタイプ

次の表に、マルウェアイベントのサブタイプと、ネットワークベースまたはエンドポイントベー

スのマルウェアイベントにそのサブタイプを指定できるかどうか、そのサブタイプを使用して

ネットワークファイルトラジェクトリが構築されるかどうかを一覧で示します。

表 275：マルウェアイベントのタイプ

ファイルトラジェク

トリ

エンドポイント向け
AMP

AMP for Firepowerマルウェアイベントのサブタイプ/検索値

YesNoYesネットワークファイル転送時に検出された脅威

（Threat Detected in Network File Transfer）

YesNoYesネットワークファイル転送時に検出された脅威

（遡及的）（Threat Detected in Network File
Transfer (retrospective)）

YesYesNo検出された脅威（Threat Detected）
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ファイルトラジェク

トリ

エンドポイント向け
AMP

AMP for Firepowerマルウェアイベントのサブタイプ/検索値

YesYesNo除外項目内で検出された脅威（Threat Detected
in Exclusion）

YesYesNo検疫された脅威（Threat Quarantined）

NoYesNoAMP IOC（侵害の兆候）（AMP IOC (Indications
of compromise)）

NoYesNoブロックされた実行（Blocked Execution）

NoYesNo隔離のクラウドリコール（Cloud Recall
Quarantine）

NoYesNo隔離のクラウドリコールの試行に失敗（Cloud
Recall Quarantine Attempt Failed）

NoYesNo隔離のクラウドリコールの開始（Cloud Recall
Quarantine Started）

NoYesNo隔離からのクラウドリコールの復元（Cloud
Recall Restore from Quarantine）

NoYesNo隔離からのクラウドリコールの復元に失敗

（Cloud Recall Restore from Quarantine Failed）

NoYesNo隔離からのクラウドリコールの復元の開始

（Cloud Recall Restore from Quarantine Started）

NoYesNo隔離エラー（Quarantine Failure）

NoYesNo隔離されたアイテムの復元（Quarantined Item
Restored）

NoYesNo隔離の復元に失敗（Quarantine Restore Failed）

NoYesNo隔離の復元の開始（Quarantine Restore Started）

NoYesNoスキャン完了、検出なし（Scan Completed, No
Detections）

NoYesNoスキャンが検出ありで完了（Scan Completed
With Detections）

NoYesNoスキャンに失敗（Scan Failed）
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ファイルトラジェク

トリ

エンドポイント向け
AMP

AMP for Firepowerマルウェアイベントのサブタイプ/検索値

NoYesNoスキャン開始（Scan Started）

ファイルおよびマルウェアイベントフィールドで利用可能な情報

次の表に、システムが各ファイルおよびマルウェアイベントフィールドの情報を表示するかどう

かを示します。すべてのフィールドがすべてのイベントに読み込まれるわけではないことに留意

してください。次に例を示します。

• AMPforFirepowerはネットワークトラフィックでマルウェアファイルを検出することから、
ファイルイベントおよびネットワークベースのマルウェアイベントには、ファイルの送信

に使用された接続に関する、ポート、アプリケーションプロトコル、および送信元 IPアド
レスの情報が含まれます。

•エンドポイント向け AMPの展開からインポートされたマルウェアイベントと侵害の兆候
（IOC）には、コンテキスト接続情報は含まれていませんが、ダウンロード時または実行時
に取得された情報（ファイルパス、呼び出し元クライアントアプリケーションなど）が含

まれています。

•ファイルイベントテーブルビューには、エンドポイント向けAMP関連のフィールドは表示
されません。

表 276：ファイルおよびマルウェアイベントフィールドで利用可能な情報

エンドポイント向

け AMP マルウェ
アイベント

AMP for Firepower レ
トロスペクティブ

イベント

AMP for Firepower
マルウェアイベン

ト

ファイルイベントフィールド

NoYesYesYes操作（Action）

YesNoNoNoAMPクラウド（AMP Cloud）

YesNoNoNoアプリケーションファイル名

（Application File Name）

YesNoNoNoアプリケーションファイル SHA256
（Application File SHA256）

NoNoYesYesアプリケーションプロトコル

NoYesYesYesアプリケーションプロトコルカテゴ

リまたはタグ（Application Protocol
Category or Tag）
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エンドポイント向

け AMP マルウェ
アイベント

AMP for Firepower レ
トロスペクティブ

イベント

AMP for Firepower
マルウェアイベン

ト

ファイルイベントフィールド

NoYesYesYesアプリケーションのリスク

（Application Risk）

YesNoYesYesアーカイブ深度（Archive Depth）

YesNoYesYesアーカイブ名（Archive Name）

YesNoYesYesアーカイブ SHA256（Archive
SHA256）

NoYesYesYesビジネスとの関連性（Business
Relevance）

YesNoYesYesカテゴリ/ファイルタイプカテゴリ
（Category / File Type Category）

NoYesYesYesクライアント

NoYesYesYesクライアントカテゴリまたはタグ

（Client Category or Tag）

YesYesYesYesメンバー数（Count）

NoNoYesNo検出名（Detection Name）

YesNoNoNoディテクタ（Detector）

YesYesYesYesDevice

NoYesYesYes処理/ファイルの処理（Disposition / File
Disposition）

YesYesYesYesドメイン（Domain）

YesNoNoNoイベントサブタイプ（EventSubtype）

YesYesYesNoイベントタイプ（Event Type）

YesNoYesYesファイル名（File Name）

YesNoNoNoファイルパス（File Path）

NoNoNoYesファイルポリシー（File Policy）
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エンドポイント向

け AMP マルウェ
アイベント

AMP for Firepower レ
トロスペクティブ

イベント

AMP for Firepower
マルウェアイベン

ト

ファイルイベントフィールド

YesNoNoNoファイルのタイムスタンプ（File
Timestamp）

NoNoYesYesHTTP応答コード（HTTP Response
Code）

YesYesYesNoIOC（侵害の兆候）（IOC (Indication
of Compromise)）

YesNoYesYesメッセージ（Message）

NoYesYesYes受信側の大陸（Receiving Continent）

NoNoYesYes受信側の国（Receiving Country）

YesNoYesYes受信側 IP（Receiving IP）

NoNoYesYes受信側のポート（Receiving Port）

YesYesYesYesセキュリティコンテキスト（Security
Context）

NoYesYesYes送信側の大陸（Sending Continent）

NoNoYesYes送信側の国（Sending Country）

NoNoYesYes送信側 IP（Sending IP）

NoNoYesYes送信側のポート（Sending Port）

YesYesYesYesSHA256/ファイル SHA256（SHA256 /
File SHA256）

YesNoYesYesサイズ（KB）/ファイルサイズ（KB）
（Size (KB) / File Size (KB)）

NoNoYesYesSSLの実際のアクション（SSL Actual
Action）（検索のみ）

NoNoYesYesSSL証明書情報（SSL Certificate
Information）（検索のみ）
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エンドポイント向

け AMP マルウェ
アイベント

AMP for Firepower レ
トロスペクティブ

イベント

AMP for Firepower
マルウェアイベン

ト

ファイルイベントフィールド

NoNoYesYesSSL障害の理由（SSLFailure Reason）
（検索のみ）

NoNoYesYesSSLステータス（SSL Status）

NoNoYesYesSSL件名/発行者の国（SSL
Subject/Issuer Country）（検索のみ）

NoNoYesYesファイルストレージ/保存済み（File
Storage / Stored）（検索のみ）

YesYesYesNo脅威名（Threat Name）

NoNoYesYes脅威スコア（Threat Score）

YesYesYesYes時刻（Time）

YesNoYesYesタイプ/ファイルタイプ（Type / File
Type）

NoNoYesYesURI/ファイル URI（URI / File URI）

YesNoYesYesユーザ（User）

NoYesYesYesWebアプリケーション（Web
Application）

NoYesYesYesWebアプリケーションカテゴリまた
はタグ（Web Application Category or
Tag）

ローカルマルウェア分析（Local Malware Analysis）
ローカルマルウェア分析では、管理対象デバイスで Cisco Talos Security Intelligence and Research
Group（Talos）から提供される検出ルールを使用して、実行可能ファイル、PDF、Office文書、お
よびその他のタイプのファイルで最も一般的なタイプのマルウェアの有無をローカルで検査する

ことができます。ローカルマルウェア分析ではファイルをAMPクラウドに送信する必要はなく、
ファイルを実行することもしないので、時間とシステムリソースを節約できます。

システムはローカルマルウェアによってマルウェアを識別すると、その既存のファイルの性質を

[不明（Unknown）]から [マルウェア（Malware）]に更新します。その上で、システムは新しいマ
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ルウェアイベントを生成します。システムはマルウェアを識別しなかったとしても、ファイルの

性質を [不明（Unknown）]から [正常（Clean）]に更新することはしません。ローカルマルウェ
ア分析を実行した後、システムはファイル情報（SHA-256ハッシュ値、タイムスタンプ、ファイ
ルの性質など）をキャッシュに入れて、特定の期間内にそのファイルを再度検出した場合に再び

分析を行わなくてもマルウェアを識別できるようにします。

イベントビューアで、コンテキストメニューを使用してローカルマルウェア分析用にファイル

を 1つずつ手動で送信することも、最大 25個のキャプチャ済みフィルを同時に送信することもで
きます。システムはローカル分析を実行してから、それらのファイルをダイナミック分析対象と

してクラウドに送信します。

ローカルマルウェア分析では、AMPThreatGridクラウドとの通信を確立する必要はありません。
ただし、マルウェアとして事前に分類したファイルをダイナミック分析用にクラウドに送信する

ため、また、アップデートをローカルマルウェア分析ルールセットにダウンロードするために、

クラウドとの通信を設定する必要があります。

ファイル構成

ローカルマルウェアの分析または動的分析を設定すると、ファイルの分析後にファイル構成レ

ポートが生成されます。このレポートを使用して、ファイルをさらに分析し、ファイルにマルウェ

アが組み込まれているかどうかを判断することができます。

ファイル構成レポートでは、ファイルのプロパティ、ファイルに組み込まれているオブジェクト、

および検出されたウイルスが示されます。また、ファイル構成レポートでは、そのファイルタイ

プに固有の追加情報が示される場合があります。保存されているファイルのプルーニング時に、

関連ファイル構成レポートもプルーニングされます。

動的分析（Dynamic Analysis）
AMPクラウドの精度を改善し、追加のマルウェア分析および脅威の特定を提供するには、AMP
Threat GridクラウドまたはオンプレミスのAMPThreat Gridアプライアンスに、キャプチャされた
適格なファイルを動的分析用に送信します。AMPクラウドでは、ファイルがサンドボックス環境
で実行され、ファイルにマルウェアが含まれているかどうかが判別されます。

動的分析用にファイルを送信できるかどうかは、次によって異なります。

•ファイルタイプ

•ファイルサイズ

•ファイルルールのアクション

•自動送信用にマルウェアとしてシステムで事前に分類されたファイル

マルウェアをブロックするか、マルウェアクラウドルックアップを実行するようにルールが設定

されている場合は、不明または使用不可の性質を持つ一致するファイルのみが送信されます。

AMP Threat Gridクラウドでは、動的分析用にファイルがキューに登録され、各ファイルがサンド
ボックス環境で実行されます。クラウドは、ファイルにマルウェアが含まれている確率の詳細を
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示す脅威スコアを返します。脅威スコアが定義されているしきい値を超えるファイルを自動的に

ブロックできます。

イベントビューア、キャプチャされたファイルビュー、またはネットワークファイルトラジェ

クトリから、ファイルが動的分析用に送信されたかどうかの特定、ローカルマルウェアおよび

ファイルの動的分析用の手動送信、またはクラウドに脅威スコアが割り当てられている理由のサ

マリーの表示を行うことができます。また、動的分析のサマリーレポートも取得できます。これ

には、全体的な脅威スコアを構成する各種評価、およびクラウドによるファイル実行の試行時に

開始されたその他のプロセスが示されます。

自動ダイナミック分析と Spero 分析
ファイルポリシーは、マルウェアとして事前分類されたファイルを自動的にダイナミック分析に

提出するように設定できます。

クエリ対象にするファイルを自動的に Spero分析に提出することで、ダイナミック分析を補足す
ることができます。Spero分析は SHA-256ハッシュ値の分析を補うもので、実行可能ファイル内
のマルウェアをより正確に識別できます。

Spero分析では、ファイル構造の特性（メタデータやヘッダー情報など）を調べます。この情報に
基づいて Speroシグネチャを生成した後、デバイスはそれを AMPクラウド内の Speroヒューリス
ティックエンジンに送信します。Speroシグネチャに基づいて、そのファイルがマルウェアかど
うかを Speroエンジンが返します。現時点のファイル処理が [不明（Unknown）]であれば、シス
テムは [マルウェア（Malware）]のファイル処理を割り当てます。

Spero分析のために実行可能ファイルを送信できるのは、検出時だけなので注意してください。後
から手動で送信することはできません。ダイナミック分析にはファイルを送信せずに、Spero分析
にのみファイルを送信することもできます。

手動によるダイナミック分析

イベントビューア、コンテキストメニュー、ネットワークファイルトラジェクトリから、保管

されたファイルをダイナミック分析の対象として手動で送信できます。キャプチャファイルビュー

からは、一度に最大 25個の保存済みファイルを手動で送信できます。

実行可能ファイルの他に、自動送信に適格ではないファイルタイプ（.swf、.jarなど）も送信でき
ます。これにより、ファイルの性質に関わらず、さまざまなファイルをより迅速に分析し、問題

の正確な原因を突き止めることができます。

動的分析に適格なファイルタイプのリストと送信可能な最小および最大のファイルサイズに

関して更新がないか、システムは AMPクラウドを検査します（この検査は、一日に 1回だけ
行われます）。

（注）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2035

動的分析（Dynamic Analysis）



動的分析とキャパシティ処理

容量処理によって、現在、ファイルを動的分析のためにクラウドに送信できない場合に一時的に

デバイスでファイルを保存できます。デバイスでは、そのハードドライブまたはマルウェアスト

レージパックにファイルが保存されます。

システムでは、動的分析を有効にして、マルウェアクラウドルックアップを実行する任意のファ

イルを一時的に保存できます。ファイルがマルウェアとして事前に分類されており、デバイスが

クラウドへの最大送信数に到達したか、クラウドと通信できない場合に、システムはこのファイ

ルを保存します。

デバイスでは、次のいずれかの場合に保存されているファイルがクラウドに再送信されます。

•デバイスがクラウドと通信できず、クラウドコミュニケーションを再確立する場合

•デバイスがクラウドへの最大送信数に到達し、十分な時間が経過した場合

脅威スコアと動的分析のサマリレポート

脅威スコア

表 277：脅威スコアレーティング

アイコン脅威スコア

Low

Medium

High

Very High

FirepowerManagementCenterは、ファイルの性質と同じ期間だけ、ファイルの脅威スコアをキャッ
シュに入れます。これらのファイルが後から検出されると、AMPThreatGridクラウドまたはAMP
Threat Gridオンプレミスアプライアンスが再クエリされる代わりに、キャッシュされた脅威スコ
アが表示されます。ファイルの脅威スコアが、定義済みのマルウェアしきい値の脅威スコアを超

える場合は、そのファイルにマルウェアの性質を自動的に割り当てることができます。
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動的分析のサマリ

動的分析のサマリが生成可能な場合、脅威スコアアイコンをクリックすると、サマリが表示され

ます。複数のレポートが存在する場合、このサマリは、脅威スコアと完全に一致する最新のレポー

トに基づいて生成されます。完全に一致する脅威スコアがない場合、最も高い脅威スコアに関す

るレポートが表示されます。複数のレポートがある場合は、脅威スコアを選択して、それぞれの

レポートを表示することができます。

サマリには、脅威スコアを構成する各コンポーネントの脅威がリストされます。各コンポーネン

トの脅威を展開すると、そのコンポーネントの脅威に関連するプロセスだけでなく、AMPクラウ
ドの調査結果もリストされます。

プロセスツリーには、AMPThreatGridクラウドがファイルを実行しようとしたときに開始された
プロセスが示されています。これは、マルウェアを含むファイルが、想定外のプロセスやシステ

ムリソースへアクセスしようとしているかどうか（たとえば、Wordドキュメントを実行すると、
Microsoft Wordが開き、次に Internet Explorerが起動し、さらに Java Runtime Environmentが実行さ
れるなど）を識別するのに役立ちます。

リストされる各プロセスには、実際のプロセスを検査するのに使用できるプロセス IDが含まれま
す。プロセスツリー内の子ノードは、親プロセスの結果として開始されたプロセスを表します。

動的分析のサマリから [完全なレポートを表示（View Full Report）]をクリックすることにより、
AMPクラウドの完全な分析を詳述する完全版分析レポートを表示できます。レポートには、ファ
イルの一般情報、検出されたすべてのプロセスの詳細な説明、ファイル分析の概要、およびその

他の関連情報が含まれます。

ファイル分析評価

Spero分析とローカルマルウェア分析、動的分析、またはこれらの組み合わせの結果に基づいて、
システムはファイルの性質を更新することがあります。

システムは、ファイルに対して最初に Spero分析、次にローカルマルウェア分析、動的分析の順
に実行します。システムがマルウェアを特定した場合でも、ファイルがマルウェアとして事前分

類されていれば、ファイルは AMP Threat Gridクラウドに送信されます。

ファイルルールでローカルマルウェア分析または動的分析を設定すると、システムによってルー

ルに一致するファイルが事前分類され、ファイル構成レポートが生成されます。事前分類の結果

としてファイルの性質が変更されることはありません。

次の表に、ファイル分析の各タイプの利点と欠点、および分析に基づいたファイルの性質の変更

方法について説明します。
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表 278：ファイル分析のタイプの比較

マルウェアの特定制限事項利点分析タイプ

マルウェアの特定がポジティ

ブの場合にのみ、性質が [不
明（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

ローカルマルウェア

分析または動的分析

よりも詳細度が低く

なります。実行可能

ファイル専用です。

実行可能ファイルの

構造分析。Speroシグ
ネチャを分析のため

にAMPクラウドに送
信します。

Spero分析

マルウェアの特定がポジティ

ブの場合にのみ、性質が [不
明（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

動的分析よりも結果

の詳細度が低くなり

ます。

動的分析より消費す

るリソースが少な

く、特に検出された

マルウェアが一般的

な場合は結果がより

迅速に返されます。

ローカルマルウェア

分析

マルウェアの可能性があると

して事前分類されているファ

イルの場合、動的分析の結果

に基づいて脅威スコアが変更

されます。ファイルポリ

シーに設定されている脅威ス

コアしきい値に基づいて性質

が変更されます。

ローカルマルウェア

分析単独の場合より

も消費するリソース

が多くなります。

AMP Threat Gridクラ
ウドを使用してサン

ドボックス環境で

ファイルを実行する

ことで、結果の詳細

度がより高くなりま

す。

動的分析

マルウェアの特定がポジティ

ブの場合にのみ、性質が [不
明（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

動的分析、Spero分析
よりも詳細度が低く

なります。実行可能

ファイル専用です。

AMPクラウドのリ
ソースを使用してマ

ルウェアを特定しな

がら、ローカルマル

ウェア分析と動的分

析を設定するよりも

少ないリソースを消

費します。

Spero分析とローカル
マルウェア分析
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マルウェアの特定制限事項利点分析タイプ

マルウェアの可能性があると

して事前分類されているファ

イルの場合、動的分析の結果

に基づいて脅威スコアが変更

されます。ファイルポリ

シーで設定されている脅威ス

コアしきい値に基づいて、お

よびSpero分析でマルウェア
が特定された場合は、性質が

[不明（Unknown）]から [マ
ルウェア（Malware）]に変
更されます。

ローカルマルウェア

分析を使用する場合

よりも結果の取得に

時間がかかります。

ファイルおよびSpero
シグネチャの送信時

にAMPクラウドの全
機能を使用します。

Spero分析と動的分析

マルウェアの可能性があると

して事前分類されているファ

イルの場合、動的分析の結果

に基づいて脅威スコアが変更

されます。ローカルマル

ウェア分析でマルウェアが特

定された場合、またはファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基づ

いて、性質が [不明
（Unknown）]から [マルウェ
ア（Malware）]に変更され
ます。

どちらか一方の場合

よりも消費するリ

ソースが多くなりま

す。

両方のタイプのファ

イル分析を使用する

ことで詳細な結果が

得られます。

ローカルマルウェア

分析と動的分析

マルウェアの可能性があると

して事前分類されているファ

イルの場合、動的分析の結果

に基づいて脅威スコアが変更

されます。Spero分析または
ローカルマルウェア分析で

マルウェアが特定された場

合、またはファイルポリ

シーで設定されている脅威ス

コアしきい値に基づいて、性

質が [不明（Unknown）]か
ら [マルウェア（Malware）]
に変更されます。

3つすべてのタイプ
のファイル分析を実

行するため消費する

リソースが最も多く

なります。

最も詳細な結果にな

ります。

Spero分析、ローカル
マルウェア分析、お

よび動的分析
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キャプチャファイルとファイルストレージ

ファイルポリシーの設定に基づき、ファイル制御機能を使用して、ファイルの検出およびブロッ

クを行えます。ただし、疑わしいホストまたはネットワークからのファイルや、ネットワーク上

の監視対象ホストに送信された大量のファイルについては、さらに分析が必要になる場合があり

ます。ファイルストレージ機能を使用することにより、選択したファイル（トラフィックで検出

された）をキャプチャして、それらをデバイスのハードドライブかマルウェアストレージパック

（インストールされている場合）に自動的に保存できます。

デバイスがトラフィックでファイルを検出すると、そのファイルをキャプチャできます。このよ

うにして作成されたコピーは、ダイナミック分析のために、システムが保存したり送信したりで

きます。デバイスがファイルをキャプチャした後に、以下の選択肢があります。

•後で分析するために、キャプチャしたファイルをデバイスのハードドライブに保存する。

•さらに手動で分析したりアーカイブしたりするために、保存したファイルをローカルコン
ピュータにダウンロードする。

•ダイナミック分析用に、AMPクラウドにファイルを送信します。

注意すべき点として、デバイスがファイルを保存した後は、以後それを検出しても、デバイスが

引き続きそれを保存していれば、そのファイルを再度キャプチャすることはありません。

ファイルがネットワーク上で初めて検出された際には、ファイルの検出を表すファイルイベ

ントを生成できます。ただし、ファイルルールがマルウェアクラウドルックアップを行う場

合は、システムが AMPクラウドにクエリを行い、判定結果が返るまで、より多く時間を要し
ます。この遅延により、システムはネットワークでこのファイルが2回目に検出され、ファイ
ルの判定結果を即座に判断できるまでは、このファイルを保存できません。

（注）

システムがファイルをキャプチャするか保存するかに関わらず、以下が可能です。

•イベントビューアからのキャプチャされたファイルに関する情報（ダイナミック分析のため
にファイルが保存されたのか送信されたかどうか、ファイル判定結果、脅威スコアなど）を

確認することにより、ネットワーク上で検出されたマルウェアの潜在的な脅威について迅速

に検討する。

•ファイルのトラジェクトリを表示して、ネットワークのトラバースの仕方およびコピーを保
持しているホストを判別する。

•ファイルをクリーンリストまたはカスタム検出リストに追加することで、以後の検出時には
常に、クリーンまたはマルウェアの判定結果を持つファイルとして扱う。

ファイルポリシーでファイルルールを設定して、特定のタイプまたは特定のファイル判定結果

（使用できる場合）のファイルをキャプチャして保存します。ファイルポリシーをアクセスコン

トロールポリシーと関連付けて、それをデバイスに展開した後、トラフィック内の一致ファイル

が検出され、保存されます。また、保存するファイルサイズの最小値と最大値を設定できます。

保存したファイルは、システムバックアップファイルには含まれません。
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マルウェアストレージパック

ファイルポリシー構成によっては、デバイスがハードドライブにかなりの量のファイルデータ

を保存することがあります。デバイスにマルウェアストレージパックを設置すると、システムは

ファイルをマルウェアストレージパックに保存して、プライマリハードドライブでイベントお

よび設定ファイルの保存用スペースをより多く確保できます。システムは定期的に古いファイル

を削除します。デバイスのプライマリハードドライブに使用可能な領域が十分でなく、マルウェ

アストレージパックも設置されていない場合、ファイルを保存することはできません。

Ciscoから供給されたハードドライブ以外はデバイスに取り付けないでください。サポートさ
れていないハードドライブを取り付けると、デバイスが破損する可能性があります。マルウェ

アストレージパックキットは、シスコからのみ購入でき、8000シリーズデバイスでのみ使
用できます。マルウェアストレージパックのサポートが必要な場合は、サポートにお問い合

わせください。詳細については、Firepower System Malware Storage Pack Guideを参照してくだ
さい。

注意

マルウェアストレージパックが設置されていない場合、ファイルを保存するデバイスを設定する

と、プライマリハードドライブのスペースの特定の部分がキャプチャファイルストレージに割

り当てられます。ダイナミック分析用に一時的にファイルに保存するよう容量処理を設定すると、

システムはファイルをクラウドに再送信できるようになるまで、同じハードドライブ割り当てを

使用してそれらのファイルを保存します。

デバイスにマルウェアストレージパックを設置してファイルストレージまたは容量処理を設定

すると、デバイスはマルウェアストレージパック全体をこれらのファイルの保存用として割り当

てます。デバイスは、マルウェアストレージパックに他の情報を保存することはできません。

キャプチャファイルストレージに割り当てられたスペースがいっぱいになると、システムは割り

当てられたスペースがシステム定義しきい値に達するまで、保管されている古いファイルを削除

します。保存されていたファイルの数によっては、システムがファイルを削除した後、ディスク

使用率がかなり減る場合があります。

マルウェアストレージパックを設置する時点で、デバイスがすでにファイルを保存している場

合、次にデバイスを再起動したときに、プライマリハードドライブに保存されていたキャプチャ

ファイルまたは容量処理ファイルはすべて、マルウェアストレージパックに移動します。それ以

降デバイスが保存するファイルはすべて、マルウェアストレージパックに保存されます。

保存されているファイルのダウンロード

デバイスによって保存されたファイルは、Firepower Management Centerがそのデバイスと通信可
能であり、ファイルが削除されていない限り、長期間保存し分析するためにローカルホストにダ

ウンロードし、手動でファイルを分析できます。関連ファイルイベント、マルウェアイベント、

キャプチャファイルビュー、またはファイルのトラジェクトリからファイルをダウンロードでき

ます。
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マルウェアによる被害を防ぐため、デフォルトでは、ファイルのダウンロードのたびに確認を行

う必要があります。ただし、この確認は [ユーザ設定（User Preferences）]で無効にすることもで
きます。

性質が使用不可のファイルにはマルウェアが含まれている可能性があるため、ファイルをダウン

ロードすると、システムはまずそのファイルを .zipパッケージにアーカイブします。.zipファイ

ル名には、ファイルの性質とファイルタイプ（存在する場合）さらにSHA-256ハッシュ値が含ま
れます。誤って解凍してしまわないように、.zipファイルをパスワードで保護できます。.zip

ファイルのデフォルトパスワードは、[ユーザ設定（User Preferences）]で編集または削除できま
す。

有害な結果が発生することがあるため、マルウェアをダウンロードしないように強くお勧めし

ます。ファイルをダウンロードする際は、マルウェアが含まれている可能性があるので注意し

てください。ファイルをダウンロードする前に、ダウンロード先をセキュアにするために必要

な予防措置を行っていることを確認します。

注意

キャプチャされたファイルワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

管理対象デバイスは、ネットワークトラフィックで検出されたファイルをキャプチャすると、イ

ベントをログに記録します。

デバイスがマルウェアを含むファイルをキャプチャすると、デバイスは、ファイルを検出した

場合はファイルイベント、マルウェアを識別した場合はマルウェアイベントの 2種類のイベ
ントを生成します。

（注）

イベントビューアでは、テーブルにキャプチャファイルを表示できます。また、分析に関連する

情報に応じてイベントビューを操作することができます。キャプチャファイルにアクセスしたと

きに表示されるページは、ワークフローによって異なります。ワークフローは、大まかなビュー

から詳細なビューに移動してイベントを評価するために使用できる、一連のページです。また、

特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

ファイルポリシーの更新など設定を変更した後に、システムがファイルを再キャプチャする場

合、そのファイルの既存の情報が更新されます。

たとえば、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションを使用して
ファイルをキャプチャするようにファイルポリシーを設定した場合、システムはそのファイルと

一緒にファイル処理と脅威スコアを保存します。その後、ファイルポリシーを更新し、新しい
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[ファイルの検出（Detect Files）]アクションのためにシステムが同じファイルを再キャプチャす
ると、システムはファイルの [最終変更時刻（LastChanged）]の値を更新します。ただし、別のマ
ルウェアクラウドルックアップを実行しなかったとしても、システムは既存の処理や脅威スコア

を削除しません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

[分析（Analysis）] > [ファイル（Files）] > [キャプチャファイル（Captured Files）]を選択します。
イベントのテーブルビューでは、一部のフィールドがデフォルトで非表示にされてい

ます。イベントビューに非表示フィールドを表示するには、検索制約を展開し、[無効
にされたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

関連トピック

キャプチャされたファイルのフィールド, （2043ページ）
定義済みキャプチャファイルのワークフロー, （1826ページ）
イベントビュー設定の設定, （38ページ）

キャプチャされたファイルのフィールド

キャプチャされたファイルのテーブルビューは、定義済みファイルイベントのワークフローの最

後のページであり、カスタムワークフローに追加できます。このテーブルビューには、ファイル

テーブルの各フィールドの列が含まれます。

このテーブルを検索する場合、検索結果は、検索対象のイベントで使用可能なデータによって決

まることに留意してください。使用可能なデータによって、検索の制約が適用されないことがあ

ります。たとえば、ダイナミック分析のためにファイルが送信されていない場合は、関連する脅

威スコアがない可能性があります。
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表 279：キャプチャされたファイルのフィールド

説明フィールド

アーカイブファイルのアーカイブ検査ステータスであり、次のいずれかになります。

• [保留中（Pending）]は、システムがアーカイブファイルとその内容をまだ検査している
ことを示します。ファイルが再びシステムを通過すると、完全な情報が使用可能になりま

す。

• [抽出済み（Extracted）]は、アーカイブの内容を抽出し、検査できたことを示します。

• [失敗（Failed）]は、まれなケースですが、システムが抽出を処理できない場合に発生し
ます。

• [深さ超過（Depth Exceeded）]は、許可されている最大深さを超えるネストされたアーカ
イブファイルがアーカイブに含まれていることを示します。

• [暗号化（Encrypted）]は、アーカイブファイルの内容が暗号化されていて、検査できな
かったことを示します。

• [検査不可（Not Inspectable）]は、システムがアーカイブの内容を抽出して検査しなかっ
たことを示しています。このステータスの主な理由としては、ポリシールールアクショ

ン、ポリシー設定、破損ファイルの 3つがあります。

アーカイブファイルの内容を表示するには、イベントビューアで該当の行を右クリックして

コンテキストメニューを開いてから、[アーカイブの内容の表示（View Archive Contents）]を
選択します。

アーカイブ検査ス

テータス（Archive
Inspection Status）

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディア、実
行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイルな
ど）。

カテゴリ（Category）

検出されたマルウェアの名前。検出名（Detection
Name）
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説明フィールド

Firepowerの傾向に関するファイルの AMPであり、次のいずれかになります。

• [マルウェア（Malware）]は、ファイルがローカルのマルウェア分析でマルウェアとして
認識され、クラウドでマルウェアとして分類されていること、または、ファイルの脅威ス

コアが、ファイルポリシーで定義されたマルウェアしきい値を超えていることを示しま

す。

• [クリーン（Clean）]は、ファイルが AMPクラウドでクリーンとして分類されているこ
と、または、ファイルをユーザがクリーンリストに追加したことを示します。

• [不明（Unknown）]は、システムが AMPクラウドに問い合わせましたが、ファイルの傾
向が割り当てられていないこと、つまり、ファイルが AMPクラウドで正しく分類されて
いないことを示します。

• [カスタム検出（CustomDetection）]は、ファイルをユーザがカスタム検出リストに追加し
たことを示します。

• [使用不可（Unavailable）]は、システムが AMPクラウドに問い合わせできなかったこと
を示します。この性質を持つイベントはごくわずかである可能性があります。これは予期

された動作です。

• [N/A]は、[ファイルを検出する（Detect Files）]または [ファイルをブロックする（Block
Files）]ルールによってファイルが処理され、Firepower Management CenterがAMPクラウ
ドに問い合わせなかったことを示します。

傾向（Disposition）

キャプチャされたファイルが検出されたドメイン。このフィールドは、マルチテナンシーのた

めに Firepower Management Centerを設定したことがある場合に表示されます。
ドメイン
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説明フィールド

ファイルが AMP for Firepowerによるダイナミック分析のために送信されたかどうかを示すも
のであり、次のうちの 1つ以上が表示されます。

• [分析完了（Analysis Complete）]：ファイルがダイナミック分析のために送信され、脅威
スコアおよびダイナミック分析のサマリーレポートを受け取りました。

• [処理予定の容量（CapacityHandled）]：送信できなかったため、ファイルが保存されまし
た。

• [処理予定の容量（ネットワークの問題）（CapacityHandled (Network Issue)）]：ネットワー
ク接続の問題が原因で送信できなかったため、ファイルが保存されました。

• [処理予定の容量（レート制限）（CapacityHandled (Rate Limit)）]：最大数に達したことが
原因で送信できなかったため、ファイルが保存されました。

• [非アクティブなデバイス（DeviceNotActivated）]：デバイスがオンプレミスのAMPThreat
Gridアプライアンスでアクティブになっていないため、ファイルが送信されません。この
ステータスが表示された場合は、サポート担当に連絡してください。

• [失敗（分析タイムアウト）（Failure (AnalysisTimeout)）]：ファイルが送信されましたが、
まだ AMPから結果が返されていません。

• [失敗（ファイル実行不可）（Failure (CannotRunFile)）]：ファイルが送信されましたが、
AMPクラウドがテスト環境でファイルを実行できませんでした。

• [失敗（ネットワークの問題）（Failure (Network Issue)）]：ネットワーク接続の問題のた
め、ファイルが送信されませんでした。

• [分析のための送信なし（Not Sent for Analysis）]：ファイルが送信されませんでした。

• [疑わしくないファイル（分析のための送信なし）（NotSuspicious (NotSentForAnalysis)）]：
ファイルがマルウェアではないものとして事前に分類されています。

• [以前に分析済み（PreviouslyAnalyzed）]：キャッシュされた脅威スコアがあるファイルを
ユーザが再び送信しようとしました。

• [分析のために送信（Sent for Analysis）]：ファイルがマルウェアとして事前に分類されて
おり、ダイナミック分析のためにキューに入れられました。

ダイナミック分析ス

テータス（Dynamic
Analysis Status）

前回、ファイルのダイナミック分析のステータスが変更された日時。ダイナミック分析ス

テータスの変更

（Dynamic Analysis
Status Changed）

ファイルの SHA-256ハッシュ値に関連付けられているものとして最後に検出されたファイル
名。

ファイル名

このファイルに関連する情報が最後に更新された時刻。前回の変更（Last
Changed）
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説明フィールド

ファイルがダイナミック分析のためにAMP for FirepowerによってAMPクラウドに最後に送信
された日時。

最終送信日時（Last
Sent）

ローカルマルウェア分析が実行されたかどうかを示すものであり、次のいずれかになります。

• [分析完了（Analysis Complete）]：ローカルマルウェア分析を使用してファイルが検査さ
れ、事前に分類されました。

• [分析失敗（Analysis Failed）]：ローカルマルウェア分析を使用してファイルを検査しよ
うとし、失敗しました。

• [手動による要求の送信（Manual Request Submitted）]：ユーがローカルマルウェア分析の
ためにファイルを送信しました。

• [分析なし（Not Analyzed）]：システムでローカルマルウェア分析を使用してファイルが
検査されませんでした。

ローカルマルウェア

分析ステータス

（Local Malware
Analysis Status）

ファイルの SHA-256ハッシュ値と、最後に検出されたファイルイベントおよびファイルの性
質を表すネットワークファイルトラジェクトリアイコン。ネットワークファイルトラジェク

トリを表示するには、トラジェクトリアイコンをクリックします。

SHA256

ファイルが管理対象デバイスに保存されているかどうかを示し、次のいずれかになります。

•ファイル保存済み（File Stored）

•保存なし（性質分析の保留）（Not Stored (Disposition Was Pending)）

ストレージステータ

ス（Storage Status）

このファイルに関連付けられている最新の脅威スコア。

ダイナミック分析のサマリーレポートを表示するには、脅威スコアアイコンをクリックしま

す。

脅威スコア（Threat
Score）

ファイルのタイプ（HTMLやMSEXEなど）。タイプ（Type）

ネットワークファイルトラジェクトリ

ネットワークファイルのトラジェクトリ機能は、ネットワーク全体でホストがどのようにファイ

ル（マルウェアファイルを含む）を転送したかをマッピングします。トラジェクトリは、ファイ

ル転送データ、ファイルの性質、ファイル転送がブロックされたかどうか、ファイルが隔離され

たかどうかをグラフに示します。これにより、マルウェアを転送したおそれのあるホストやリス

クがあるホストがどれであるかを判定したり、ファイル転送の傾向を観測したりできます。

AMPクラウドで性質が割り当てられているファイルであれば、どのファイルの送信でも追跡でき
ます。システムは、AMP for FirepowerとAMP for Endpointsの両方によるマルウェアの検出および
ブロック情報を使用して、トラジェクトリを作成します。
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最近検出されたマルウェアおよび分析済みトラジェクトリ

[ネットワークファイルトラジェクトリリスト（Network File Trajectory List）]ページには、ネッ
トワークで最近検出されたマルウェアと最後に表示したトラジェクトリマップのファイルが表示

されます。これらのリストから、ネットワークで各ファイルが最後に発見されたのはいつか、ファ

イルのSHA-256のハッシュ値、名前、タイプ、現在のファイルの性質、内容（アーカイブファイ
ルの場合）、ファイルに関連付けられたイベント数を確認できます。

また、このページに含まれる検索ボックスを使用して、SHA-256ハッシュ値またはファイル名を
基準に、あるいはファイルを送信または受信するホストの IPアドレスによってファイルを見つけ
ることができます。ファイルを見つけた後、[ファイル SHA256（File SHA256）]値をクリックす
ると詳細なトラジェクトリマップが表示されます。

ネットワークファイルトラジェクトリの詳細ビュー

詳細なネットワークファイルトラジェクトリを表示して、ネットワーク全体でファイルを追跡で

きます。ファイルの SHA256値を検索するか、[ネットワークファイルトラジェクトリ（Network
File Trajectory）]リスト内の [ファイルの SHA 256（File SHA 256）]リンクをクリックして、その
ファイルに関する詳細を表示します。

ネットワークファイルトラジェクトリの詳細ページには、3つの部分があります。

•サマリー情報：ファイルのトラジェクトリページには、ファイルに関するサマリー情報（ファ
イル識別情報、ネットワーク上でファイルが最初に表示された時間および最後に表示された

時間、ファイルに関連したイベントおよびホストの数、ファイルの現在の性質など）が表示

されます。このセクションから、管理対象デバイスがファイルを保存した場合に、そのファ

イルをローカルにダウンロードしたり、ファイルを動的分析用に送信したり、ファイルを

ファイルリストに追加したりできます。

•トラジェクトリーマップ：ファイルのトラジェクトリマップは、ネットワークで最初に検
出された時点から直近までファイルを視覚的に追跡します。このマップは、ホストがファイ

ルを転送または受信した時点、ファイルを転送した頻度、ファイルがブロックまたは隔離さ

れた時点を示します。データポイント間の縦線は、ホスト間のファイル転送を表します。

データポイントをつなぐ横棒は、時間の経過に応じたホストのファイルアクティビティを

示します。

また、そのファイルでファイルイベントが発生した頻度や、システムがファイルに性質また

は遡及的性質を割り当てた時点についても示します。マップでデータポイントを選択し、ホ

ストがそのファイルを転送した最初のインスタンスに遡るパスを強調表示できます。また、

このパスは、ファイルの送信側または受信側としてホストが関与する各オカレンスと交差し

ます。

•関連イベント：[イベント（Events）]テーブルに、マップ内の各データポイントに関するイ
ベント情報がリストされます。テーブルおよびマップを使用して、特定のファイルイベン

ト、このファイルを転送または受信したネットワーク上のホスト、マップ内の関連するイベ

ント、選択した値で制限されたテーブル内の他の関連するイベントを特定することができま

す。
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ネットワークファイルトラジェクトリのサマリー情報

次の概要情報は、ネットワークファイルトラジェクトリのリストに表示されるファイルの詳細

ページの上部に表示されます。

関連するファイルイベントを表示するには、フィールド値のリンクをクリックします。ファ

イルイベントのデフォルトのワークフローの最初のページが新しいウィンドウで開き、選択

した値を含むすべてのファイルイベントも表示されます。

ヒント

表 280：ネットワークファイルトラジェクトリのサマリー情報フィールド

説明[名前（Name）]

検査されたアーカイブファイルで、アーカイブに含まれているファイルの数。コンテンツのアーカイブ

（Archive Contents）

次のいずれかの AMP for Firepowerファイルの性質です。

• マルウェア（Malware）：ファイルがAMPクラウドでマルウェアと分類されていること、
ローカルマルウェア分析でマルウェアとして識別されたこと、またはファイルの脅威

スコアがファイルポリシーに定義されたマルウェアのしきい値を超えたこと示します。

• [クリーン（Clean）]：AMPクラウドでそのファイルがクリーンとして分類されている
か、ユーザがファイルをクリーンリストに追加したことを示します。

• [不明（Unknown）]：システムが AMPクラウドに問い合わせましたが、ファイルの性
質が割り当てられていませんでした。言い換えると、AMPクラウドがファイルを正し
く分類していませんでした。

• カスタム検出（Custom Detection）：ユーザがカスタム検出リストにファイルを追加した

ことを示します。

• 利用不可（Unavailable）：システムがAMPクラウドでクエリを行えなかったことを示し
ます。この性質を持つイベントはごくわずかである可能性があります。これは予期さ

れた動作です。

• [該当なし（N/A）]：[ファイル検出（Detect Files）] または [ファイルブロック（Block
Files）]ルールがファイルを処理し、Firepower Management Centerが AMPクラウドに
問い合わせなかったことを示します。

現在の傾向（Current
Disposition）

ローカルマルウェア分析によって検出されたマルウェアの名前。検出名（Detection
Name）

ファイルに関連付けられたネットワークで発見されたイベントの数、検出されたイベントの

数が 250を超える場合は、マップに表示されるイベントの数。
イベントカウント

（Event Count）
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説明[名前（Name）]

ファイルタイプの一般的なカテゴリ（Office Documentsや System Filesなど）。ファイルカテゴリ（File
Category）

ネットワーク上で発見された、イベントに関連したファイルの名前。

複数のファイル名がSHA-256ハッシュ値に関連付けられている場合、最後に検出されたファ
イル名がリストされます。[詳細（more）]をクリックすると、これが展開されて、残りの
ファイル名が表示されます。

ファイル名（File
Names）

ファイルの SHA-256ハッシュ値。

デフォルトで、ハッシュは簡略化された形式で表示されます。完全なハッシュ値を表示する

には、その上にポインタを移動させます。複数の SHA-256ハッシュ値がファイル名に関連
付けられている場合、リンクの上にポインタを移動されると、すべてのハッシュ値が表示さ

れます。

ファイル SHA256（File
SHA256）

ファイルのサイズ（KB単位）。ファイルサイズ（File
Size）（KB）

ファイルのタイプ（HTMLや MSEXEなど）。ファイルタイプ（File
Type）

AMP for Firepowerまたはエンドポイント向けAMPによる初めてのファイル検出に加えて、
ファイルを初めてアップロードしたホストの IPアドレス、。

最初の確認日時（First
Seen）

AMP for Firepowerまたはエンドポイント向け AMPによる最新のファイル検出に加えて、
ファイルを最後にダウンロードしたホストの IPアドレス、。

前回の検出（LastSeen）

エンドポイント向けAMPによる検出が行われたときに、マルウェアファイルにアクセスし
ていたクライアントアプリケーション。これらのアプリケーションはネットワーク検出ま

たはアプリケーション制御とは関係ありません。

親アプリケーション

（Parent Application）

ファイルを送信または受信したホストの数。1つのホストが 1つのファイルのアップロード
およびダウンロードを時を異にして行う場合があるため、ホストの合計数が、[明細の表示
日（SeenOnBreakdown）] フィールドの送信側の総数と受信側の総数の合計と一致しないこ
とがあります。

表示日（Seen On）

ファイルを送信したホストの数とファイルを受信したホストの数。分析（Seen On
Breakdown）

エンドポイント向け AMPによって検出されたマルウェアに関連付けられている脅威の名
前。

脅威名（Threat Name）

ファイルの脅威スコア。脅威スコア（Threat
Score）
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ネットワークファイルトラジェクトリマップと関連イベントリスト

ファイルトラジェクトリマップの Y軸には、ファイルと対話したすべてのホストの IPアドレス
がリストされます。IPアドレスは、システムがそのホストでファイルを最初に検出した時点に基
づいて降順でリストされます。各行には、その IPアドレスに関連付けられたすべてのイベント
（単一のファイルイベント、ファイル転送、遡及的イベント）が含まれます。X軸には、システ
ムが各イベントを検出した日時が含まれます。タイムスタンプは時間順にリストされます。複数

のイベントが 1分以内に発生する場合、すべてが同じ列内にリストされます。マップを左右およ
び上下にスクロールして、イベントおよび IPアドレスをさらに表示できます。

マップには、ファイルの SHA-256ハッシュに関連した最大 250のイベントが表示されます。イベ
ントが 250を超える場合、マップには最初の 10個が表示され、余分のイベントは省略されて矢印
アイコン（ ）が示されます。その後ろに、マップは残りの 240個のイベントを表示します。

デフォルトの [File Events（ファイルイベント）]ワークフローの最初のページが新しいウィンド
ウで開き、ファイルタイプに基づいて制限されて、すべての余分のイベントが表示されます。エ

ンドポイントベースのマルウェアイベントが表示されない場合、[マルウェアイベント（Malware
Events）]テーブルに切り替えて、それらを表示する必要があります。

各データポイントは、イベントの他にファイル性質を表しています。マップの下の凡例を参照し

てください。たとえば、[マルウェアブロック（Malware Block）]イベントアイコンは、[悪意の
ある性質（Malicious Disposition）]アイコンと [ブロックイベント（Block Event）]アイコンを結
合したものです。

エンドポイントベースのマルウェアイベントには 1つアイコンが含まれます。遡及的イベントで
は、ファイルで検出された各ホストのコラムにアイコンが表示されます。ファイル転送イベント

では、縦線でつながれた 2つのアイコン（ファイル送信アイコンとファイル受信アイコン）が常
に含まれます。矢印は、送信側から受信側へのファイル転送方向を示します。

ネットワークを介したファイルの進行状況を追跡するために、データポイントをクリックして、

選択したデータポイントに関連するすべてのデータポイントを含むパスを強調表示できます。こ

れには、次のタイプのイベントに関連付けられたデータポイントが含まれます。

•関連付けられている IPアドレスが送信側または受信側だったファイル転送

•関連付けられている IPアドレスが関係するエンドポイントベースのマルウェアイベント

•別の IPアドレスが関係する場合、その関連する IPアドレスが送信側または受信側であった
すべてのファイル転送

•別の IPアドレスが関係する場合、その他方の IPアドレスが関係するエンドポイントベース
のマルウェアイベント

強調表示されたデータポイントに関連付けられたすべての IPアドレスとタイムスタンプも強調表
示されます。[イベント（Events）]テーブルの対応するイベントも強調表示されます。省略された
イベントがパスに含まれている場合、そのパス自体が点線で強調表示されます。省略されたイベ

ントがパスを交差している場合がありますが、マップに表示されません。
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ネットワークファイルトラジェクトリの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network File
Trajectory）]を選択します。

また、ファイル情報を使用して、コンテキストエクスプローラ、ダッシュボード、ま

たはイベントビューからファイルのトラジェクトリにアクセスできます。

ヒント

ステップ 2 リストの [ファイル SHA 256（File SHA 256）]リンクをクリックします。
ステップ 3 オプションで、追跡するファイルの完全なSHA-256ハッシュ値、ホスト IPアドレス、またはファ

イル名を検索フィールドに入力して、Enterを押します。
1つの結果だけが一致する場合、そのファイルの [ネットワークファイルトラジェクト
リ（Network File Trajectory）]ページが表示されます。

ヒント

ステップ 4 [サマリー情報（Summary Information）]セクションでは、以下を実行できます。

•ファイルリストにファイルを追加する：クリーンリストまたはカスタム検出リストにファ

イルを追加したり、ファイルを削除したりするには、編集アイコン（ ）をクリックしま

す。

•ファイルをダウンロードする：ファイルをダウンロードするには、ファイルのダウンロード

アイコン（ ）をクリックし、プロンプトが表示されたら、ファイルをダウンロードするこ

とを確認します。ファイルをダウンロードできない場合、このアイコンは淡色表示されま

す。

•レポートする：脅威スコアアイコンをクリックすると、動的分析サマリーレポートが表示
されます。

•
動的分析のために送信する：AMPクラウドアイコン（ ）をクリックすると、動的分析の

ためにファイルを送信できます。ファイルを送信できない場合、または AMPクラウドに接
続できない場合は、このアイコンは淡色表示されます。

•アーカイブの内容を表示する：アーカイブファイルの内容に関する情報を表示するには、表

示アイコン（ ）をクリックします。
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•
ファイル構成を表示する：ファイルの構成を表示するには、ファイルリストアイコン（ ）

をクリックします。システムがファイル構成レポートを生成していなければ、このアイコン

は淡色表示されます。

•同じ脅威スコアでキャプチャされたファイルを表示する：脅威スコアリンクをクリックする
と、その脅威スコアでキャプチャされたすべてのファイルが表示されます。

シスコでは、有害な結果が発生することがあるため、マルウェアをダウンロードしない

ように強くお勧めします。ファイルをダウンロードする際は、マルウェアが含まれてい

る可能性があるので注意してください。ファイルをダウンロードする前に、ダウンロー

ド先を保護するために必要な予防措置を行っていることを確認します。

（注）

ステップ 5 トラジェクトリマップでは、以下を実行できます。

•最初のインスタンスを見つける：IPアドレスをクリックして、IPアドレスが含まれる、最初
に発生したファイルイベントを見つけます。これにより、そのデータポイントへのパスが

強調表示され、その最初のファイルイベントに関連した仲介ファイルイベントと IPアドレ
スがあればそれも強調表示されます。[イベント（Events）]テーブルの対応するイベントも
強調表示されます。そのデータポイントが現在表示されていない場合、表示されるまでマッ

プがスクロールされます。

•追跡する：データポイントをクリックすると、選択したデータポイントに関連するすべて
のデータポイントが含まれるパスが強調表示されます。これにより、ネットワークを介して

ファイルの進捗を追跡できます。

•非表示のイベントを表示する：矢印アイコンをクリックすると、[ファイルサマリー（File
Summary）]イベントビューに表示されていないすべてのイベントが表示されます。

•
ファイルの一致イベントを表示する：イベントアイコン（ ）の上にポインタを合わせる

と、イベントのサマリー情報が表示されます。いずれかのイベントサマリー情報リンクをク

リックすると、デフォルトの [ファイルイベント（File Events）]ワークフローの最初のペー
ジが新しいウィンドウで開き、そのファイルタイプのすべての余分のイベントが表示されま

す。[ファイルサマリー（File Summary）]イベントビューが新しいウィンドウで表示され、
クリックした条件値に一致するすべてのファイルイベントが表示されます。

ステップ 6 [イベント（Events）]テーブルでは、以下を実行できます。

•強調表示：テーブル行を選択すると、マップ上のデータポイントが強調表示されます。選択
したファイルイベントが現在表示されていない場合、表示されるまでマップがスクロールさ

れます。

•ソート：カラム見出しをクリックすると、昇順または降順で情報をソートできます。
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第 87 章

ホストプロファイルの使用

ここでは、ホストプロファイルの使用方法について説明します。

• ホストプロファイル, 2055 ページ

• ホストプロファイルの基本ホスト情報, 2058 ページ

• ホストプロファイルのオペレーティングシステム, 2060 ページ

• ホストプロファイルのサーバ, 2066 ページ

• ホストプロファイルのWebアプリケーション, 2073 ページ

• ホストプロファイルのホストプロトコル, 2075 ページ

• ホストプロファイル内の侵害の兆候, 2076 ページ

• ホストプロファイルの VLANタグ, 2076 ページ

• ホストプロファイル内のユーザ履歴, 2077 ページ

• ホストプロファイル内のホスト属性, 2077 ページ

• ホストプロファイル内のホワイトリスト違反, 2083 ページ

• ホストプロファイルでのマルウェア検出, 2084 ページ

• ホストプロファイルの脆弱性, 2085 ページ

• ホストプロファイルのスキャン結果, 2089 ページ

ホストプロファイル

ホストプロファイルは、システムが 1つのホストについて収集したすべての情報の完全なビュー
を提供します。ホストプロファイルにアクセスするには、以下のいずれかを実行します。

•任意のネットワークマップビューから選択します。
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•モニタ対象ネットワークでホストの IPアドレスを含む任意のイベントビューから選択しま
す。

ホストプロファイルは、ホスト名やMACアドレスなど、検出されたホストやデバイスに関する
基本的な情報を提供します。ライセンスやシステム設定によっては、ホストプロファイルは次の

情報を提供することもできます。

•ホスト上で実行中のオペレーティングシステム

•ホスト上で実行中のサーバ

•ホスト上で実行中のクライアントとWebアプリケーション

•ホスト上で実行中のプロトコル

•ホスト上の侵害の兆候（IOC）タグ

•ホスト上の VLANタグ

•ネットワーク上での過去 24時間のユーザアクティビティ

•ホストに関連付けられているホワイトリスト違反

•ホストの最新のマルウェアイベント

•ホストに関連付けられている脆弱性

•ホストの Nmapスキャン結果

プロファイルには、ホスト属性もリストされます。ホスト属性を使用して、ネットワーク環境に

とって重要な方法でホストを分類することができます。例えば、以下を行うことができます。

•ホストが存在する建物を示すホスト属性を割り当てる

•ホストの重要度の属性を使用して、特定のホストのビジネス重要度を指定し、ホストの重要
度に基づいて相関ポリシーとアラートを作成する

ホストプロファイルで、そのホストに適用されている既存のホスト属性を表示し、そのホスト属

性値を変更できます。

パッシブ侵入防御展開の一部としてアダプティブプロファイルを使用している場合、ホスト上の

オペレーティングシステム、およびホストが実行しているサーバとクライアントのタイプに最も

適合するように、システムがトラフィックを処理する方法を調整することができます。

オプションで、ホストプロファイルからNmapスキャンを実行し、ホストプロファイルのサーバ
情報とオペレーティングシステムの情報を増やすことができます。Nmapスキャナはホストをア
クティブに調査し、ホストを実行しているオペレーティングシステムおよびサーバの情報を取得

します。スキャンの結果は、ホストのオペレーティングシステムおよびサーバアイデンティティ

のリストに追加されます。

ホストプロファイルには、次の制限事項があります。
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利用できないホスト

ホストプロファイルは、ネットワーク上のすべてのホストでは使用できない可能性があり

ます。考えられる原因は次のとおりです。

•タイムアウトしたため、ネットワークマップからホストが削除された。

•ホストライセンスの制限に達した。

•ネットワーク検出ポリシーでモニタリングされないネットワークセグメントに、ホス
トが存在している。

利用できない情報

ホストプロファイルに表示される情報は、ホストのタイプ、および利用可能なホストの情

報によって異なる可能性があります。

次に例を示します。

•非 IPベースのプロトコル（STP、SNAP、IPXなど）を使用してシステムでホストを検
出した場合、そのホストはMACホストとしてネットワークマップに追加され、IPホ
ストに比べて使用できる情報はかなり少なくなります。

•システムは、ホストをエクスポートされた NetFlowレコードからネットワークマップ
に追加できますが、これらのホストに使用できる情報は限られます（NetFlowデータと
管理対象デバイスデータの違い, （1442ページ）を参照）。

関連トピック

ホストプロファイルの表示, （2057ページ）

ホストプロファイルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

次の 2つの選択肢があります。

•ネットワークマップで、プロファイルを表示するホストの IPアドレスをドリルダウンしま
す。
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•
任意のイベントビューで、ホストプロファイルアイコン（ ）をクリックするか、または

プロファイルを表示するホストのIPアドレスの隣にある、侵害されたホストアイコン（ ）

をクリックします。

ホストプロファイルの基本ホスト情報

各ホストプロファイルは、検出されたホストまたは他のデバイスに関する基本情報を提供しま

す。

次に、基本的なホストプロファイルのフィールドについて説明します。

ドメイン（Domain）

ホストに関連付けられているドメイン。

IP アドレス

ホストに関連付けられているすべての IPアドレス（IPv4と IPv6の両方）。システムは、ホスト
に関連付けられている IPアドレスを検出し、サポートされている場合は、同じホストで使用され
る複数の IPアドレスをグループ化します。多くの場合、IPv6ホストには、少なくとも 2つの IPv6
アドレス（ローカルのみでルーティング可能なものと、グローバルにルーティング可能なもの）

があり、その他に IPv4アドレスを持っていることがあります。IPv4専用ホストは、複数の IPv4
アドレスを持っていることがあります。

ホストプロファイルは、そのホストに関連付けられている、検出されたすべての IPアドレスを一
覧で示します。可能な場合は、ルーティング可能なホスト IPアドレスに、フラグアイコン、およ
びアドレスに関連付けられている地理情報データを表す国コードも含まれています。

デフォルトでは最初の 3つのアドレスだけが表示されることに注意してください。[すべて表示
（Show All）]をクリックすると、ホストのすべてのアドレスが表示されます。

ホストネーム

ホストの完全修飾ドメイン名（わかる場合）。

NetBIOS 名（NetBIOS Name）

ホストの NetBIOS名（使用できる場合）。Microsoft Windowsホストだけでなく、Macintosh、
Linux、または NetBIOSを使用するように設定されているその他のプラットフォームに NetBIOS
名を指定できます。たとえば、Sambaサーバとして設定されている Linuxホストに NetBIOS名を
指定します。

デバイス (ホップ数)（Device (Hops)）

次のいずれかを行います。
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•ホストが存在しているネットワークの報告元のデバイス（ネットワーク検出ポリシーで定
義）、または

•ホストをネットワークマップへ追加する NetFlowデータを処理したデバイス

デバイス名の後に、ホストを検出したデバイスとホスト自身の間のネットワークホップの数が丸

括弧で囲まれて表示されます。複数のデバイスで対象のホストを参照できる場合は、報告元のデ

バイスが太字で表示されます。

このフィールドが空白の場合は、次のいずれかです。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホストが
存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおりに明

示的に監視していない。または、

•ホストの入力機能を使用してホストが追加されたが、Firepowerシステムによって検出されて
いない。

MAC アドレス（TTL）（MAC Addresses (TTL)）

ホストについて検出された 1つ以上のMACアドレスおよび関連付けられている NICベンダー。
NICのハードウェアベンダーと現在の存続可能時間（TTL）値が括弧で囲まれて表示されます。
MACアドレスが太字で表示されている場合、そのMACアドレスは、ARPおよびDHCPトラフィッ
クで検出されたホストの実際のMACアドレスです。複数のデバイスが同じホストを検出した場
合、Firepower Management Centerには、どのデバイスがホストを報告したかに関係なく、ホスト
に関連付けられているすべてのMACアドレスと TTL値が表示されます。

ルータのホストプロファイルは、通常、このリスト内でルーティングしているネットワークセグ

メント内のホスト（IPアドレス）を示します。モニタリング対象のルータの IPアドレスは、多く
の場合、モニタリングされるワークステーションとサーバのリストに表示されます。MACアドレ
スの実際の IPアドレスは太字で表示されます。

ホストタイプ（Host Type）

システムで検出されたデバイスのタイプ（ホスト、モバイルデバイス、ジェイルブレイクされた

モバイルデバイス、ルータ、ブリッジ、NATデバイス、またはロードバランサ）。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• CiscoDiscoveryProtocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれらの
タイプ（シスコデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして識
別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属して
いるものとして識別します。

•クライアント側からのTTL値の変更、または通常のブート時間よりも頻繁に変更されている
TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

•モバイルデバイスを区別するためにシステムでは次の方法を使用します。
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•モバイルデバイスのモバイルブラウザからの HTTPトラフィックのユーザエージェント文
字列の分析

•特定のモバイルアプリケーションの HTTPトラフィックのモニタリング

デバイスがネットワークデバイスまたはモバイルデバイスとして識別されない場合は、ホストと

して分類されます。

前回の検出（Last Seen）

ホストのいずれかの IPアドレスが最後に検出された日時。

現在のユーザ（Current User）

このホストに最後にログインしたユーザ。

既存の現在のユーザが権限のあるユーザでない場合、ホストにログインしている権限を持たない

ユーザは、現在のユーザとして登録されるだけであることに注意してください。

表示（View）

接続、検出、マルウェア、および侵入イベントデータのビューへのリンク。このリンクは、その

イベントタイプのデフォルトワークフローを使用し、ホストに関連するイベントを表示するよう

に制限されています。可能な場合は、これらのイベントには、ホストに関連付けられているすべ

ての IPアドレスが含まれます。

ホストプロファイルのオペレーティングシステム

システムは、ホストで生成されたトラフィック内のネットワークおよびアプリケーションスタッ

クを分析したり、User Agentでレポートされたホストデータを分析することによって、ホスト上
で稼動しているオペレーティングシステムのアイデンティティをパッシブに検出します。システ

ムでは、他のソース（Nmapスキャナ、ホストの入力機能によりインポートされたアプリケーショ
ンデータ）のオペレーティングシステムの情報も照合します。どのアイデンティティを使用する

かを判断する場合、システムは、各アイデンティティのソース（発生源）に割り当てられている

優先度を考慮します。デフォルトでは、ユーザ入力が最も高い優先度を持ち、以降は高い順にア

プリケーションまたはスキャナソース、検出されたアイデンティティ、となります。

システムでは、オペレーティングシステムの具体的な定義ではなく、全般的な定義を提供するこ

とがあります。これは、トラフィックおよび他のアイデンティティソースで、対象のアイデン

ティティを詳しく調べるための十分な情報が提供されないためです。システムは、できるだけ詳

しい定義を使用するために、ソースの情報を照合します。

オペレーティングシステムは、ホストの脆弱性リスト、およびホストを対象とするイベントの影

響の相関関係に影響するため、オペレーティングシステムの特定の情報を手動で入力することも

できます。また、オペレーティングシステムに対して、サービスパックやアップデートなどの修

正ファイルが適用されたことを示すことも、修正ファイルによって対処された脆弱性を無効にす

ることもできます。
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たとえば、システムでホストのオペレーティングシステムがMicrosoft Windows 2003であると特
定されたが、実際にはホストがMicrosoft Windows XP Professionalおよび Service Pack 2を実行して
いることがわかっている場合、オペレーティングシステムのアイデンティティを実際のとおりに

設定することができます。より具体的なオペレーティングシステムのアイデンティティを設定す

ると、ホストの脆弱性のリストの精度が向上するため、対象のホストに対する影響の相関関係が、

より限定的かつ正確になります。

システムでホストに対するオペレーティングシステム情報が検出され、その情報が、アクティブ

なソースによって提供されている現行のオペレーティングシステムのアイデンティティと競合し

ている場合、アイデンティティの競合が発生します。実際にアイデンティティの競合が発生して

いる場合、システムは脆弱性と影響の相関関係の両方のアイデンティティを使用します。

ネットワーク検出ポリシーを設定して、NetFlowエクスポータによってモニタされるホストのネッ
トワークマップに検出データを追加することができます。ただし、オペレーティングシステムの

IDを設定するためにホスト入力機能の使用を設定しない限り、これらのホストで使用可能なオペ
レーティングシステムデータはありません。

オペレーティングシステムを実行しているホストが、有効なネットワーク検出ポリシーのコンプ

ライアンスのホワイトリストに違反している場合、Firepower Management Centerはオペレーティ
ングシステムの情報にホワイトリストの違反アイコン（ ）のマークを付けます。また、ジェイ

ルブレイクされたモバイルデバイスが有効なホワイトリストに違反している場合、そのデバイス

のオペレーティングシステムの隣にアイコンが表示されます。

ホストのオペレーティングシステムのアイデンティティに対して、カスタム表示文字列を設定で

きます。この表示文字列は、ホストプロファイルで使用されます。

あるホストについてオペレーティングシステムの情報を変更すると、ホストのコンプライア

ンス、およびコンプライアンスのホワイトリストが変わる可能性があります。

（注）

ネットワークデバイスに対するホストプロファイルでは、[オペレーティングシステム（Operating
Systems）]セクションのラベルが [システム（Systems）]に変わり、[ハードウェア（Hardware）]
カラムが新しく表示されます。[システム（Systems）]の下にハードウェアプラットフォームの値
が表示され場合、システムは、ネットワークデバイスの背後で 1つ以上のモバイルデバイスが検
出されたことを示しています。モバイルデバイスはハードウェアプラットフォームの情報を持っ

ていることも、持っていないこともありますが、モバイルデバイスではないシステムではハード

ウェアプラットフォーム情報は検出されないことに注意してください。

次に、ホストプロファイルで表示されるオペレーティングシステムの情報フィールドについて説

明します。

ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

OS ベンダー/ベンダー（OS Vendor/Vendor）

オペレーティングシステムのベンダー。
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OS 製品/製品（OS Product/Product）

次の値のいずれかを指定します。

•すべてのソースから収集されたアイデンティティデータに基づいて、実行されている可能性
が最も高いと判断されたオペレーティングシステム。

• [Pending]：システムがオペレーティングシステムをまだ識別しておらず、他に使用可能なア
イデンティティデータがない場合。

• [unknown]：システムがオペレーティングシステムを識別できず、オペレーティングシステ
ムに関して他に使用可能なアイデンティティデータがない場合。

ホストのオペレーティングシステムをシステムで検出できない場合には、ホストオペレーティ

ングシステムの識別, （1454ページ）を参照してください。
（注）

OS バージョン/バージョン（OS Version/Version）

オペレーティングシステムのバージョン。ホストがジェイルブレイクされたモバイルデバイスの

場合、バージョンの後に括弧で囲まれて Jailbrokenと示されます。

ソース（Source）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

• [スキャナ（Scanner）]：scanner_type（Nmapまたはその他のスキャナ）

• Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソース

のデータを統合することができます。

オペレーティングシステムアイデンティティの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

検出された、またはホストに追加された特定のオペレーティングシステムのアイデンティティを

表示することができます。システムはソースの優先度を使用して、ホストに対する現行のアイデ
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ンティティを判断します。アイデンティティのリストでは、現行のアイデンティティが太字で強

調されます。

1つのホストに対して複数のオペレーティングシステムのアイデンティティが存在している場合
のみ、[表示（View）]ボタンが有効になっていることに注意してください。

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]または [オペレーティン
グシステムの競合（Operating System Conflicts）]セクションで [表示（View）]をクリックしま
す。

ステップ 2 ホストプロファイルのオペレーティングシステム, （2060ページ）の説明に従って情報を入力し
ます。

ステップ 3 必要に応じて、オペレーティングシステムのアイデンティティの横にある削除アイコン（ ）を

クリックします。

シスコが検出したオペレーティングシステムのアイデンティティは削除できませ

ん。

（注）

該当する場合は、このシステムは [オペレーティングシステムのアイデンティティ情報（Operating
System Identity Information）]ポップアップウィンドウからアイデンティティを削除し、ホストプ
ロファイルのオペレーティングシステムの現在のアイデンティティを更新します。

現在のオペレーティングシステムのアイデンティティの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerシステムWebインターフェイスを使用して、ホストに対する現行のオペレーティング
システムのアイデンティティを設定できます。Webインターフェイスを介してアイデンティティ
を設定すると、他のすべてのアイデンティティソースが上書きされるため、このアイデンティ

ティが、脆弱性の評価および影響の相関関係で使用されます。ただし、オペレーティングシステ

ムを編集した後で、ホストに対するオペレーティングシステムのアイデンティティの競合がシス

テムで検出されると、オペレーティングシステムの競合が発生します。競合が解決されるまで、

両方のオペレーティングシステムが現行のものであるとみなされます。
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手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]セクションで [編集
（Edit）]をクリックします。

ステップ 2 ここでは次のオプションがあります。

• [OS定義（OS Definition）]ドロップダウンリストから [現在の定義（Current Definition）]を
選択して、ホスト入力によって現行のオペレーティングシステムのアイデンティティを確認

して、手順 6に進みます。

• [OS定義（OS Definition）]ドロップダウンリストから現行のオペレーティングシステムの
アイデンティティのバリエーションを選択し、手順 6に進みます。

• [OS定義（OS Definition）]ドロップダウンリストから [ユーザ定義（User-Defined）]を選択
して、手順 3に進みます。

ステップ 3 必要に応じて、[カスタム表示文字列を使用する（Use Custom Display String）]を選択し、[ベン
ダー文字列（Vendor String）]、[製品文字列（Product String）]、および [バージョン文字列（Version
String）]フィールドに表示するカスタム文字列を変更します。

ステップ 4 必要に応じて、別のベンダーからのオペレーティングシステムに変更するには、[ベンダー
（Vendor）]と [製品（Product）]のドロップダウンリストから選択します。

ステップ 5 必要に応じて、オペレーティングシステムの製品リリースレベルを設定するには、[メジャー
（Major）]、[マイナー（Minor）]、[リビジョン（Revision）]、[ビルド（Build）]、[パッチ
（Patch）]、および [拡張（Extension）]ドロップダウンリストから選択します。

ステップ 6 必要に応じて、オペレーティングシステムに対して修正ファイルが適用されたことを示す場合

は、[修正の設定（Configure Fixes）]をクリックします。
ステップ 7 ドロップダウンリストから適用可能な修正を選択し、[追加（Add）]をクリックします。
ステップ 8 必要に応じて、[パッチ（Patch）]および [拡張（Extension）]ドロップダウンリストを使用して、

対象のパッチと拡張機能を追加します。

ステップ 9 [終了（Finish）]をクリックします。

関連トピック

オペレーティングシステムのアイデンティティの競合, （2064ページ）

オペレーティングシステムのアイデンティティの競合

システムで検出された新しいアイデンティティと現行のアイデンティティが競合しており、その

アイデンティティが、スキャナやアプリケーション、ユーザなどのアクティブなソースによって

提供されていた場合、オペレーティングシステムのアイデンティティで競合が発生します。

ホストプロファイルでは、競合状態のオペレーティングシステムのアイデンティティのリストは

太字で表示されます。
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システムのWebインターフェイスを介して、アイデンティティの競合を解決し、ホストに対する
現行のオペレーティングシステムのアイデンティティを設定することができます。Webインター
フェイスを介してアイデンティティを設定すると、他のすべてのアイデンティティソースが上書

きされるため、このアイデンティティが、脆弱性の評価および影響の相関関係で使用されます。

関連トピック

ネットワーク検出アイデンティティ競合の解決の設定, （1568ページ）

競合しているオペレーティングシステムのアイデンティティの現行化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]セクションに移動しま
す。

ステップ 2 次の 2つの選択肢があります。

•ホストのオペレーティングシステムとして設定するオペレーティングシステムのアイデン
ティティの隣にある、[現行にする（Make Current）]をクリックします。

•アクティブなソースで、現行のアイデンティティとして使用しないアイデンティティが表示
された場合は、使用しないアイデンティティを削除します。

オペレーティングシステムのアイデンティティ競合の解決

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 ホストプロファイルの [オペレーティングシステムの競合（Operating SystemConflicts）]セクショ
ンにある [解決（Resolve）]をクリックします。

ステップ 2 次の選択肢があります。

• [OS定義（OS Definition）]ドロップダウンリストから [現在の定義（Current Definition）]を
選択して、ホスト入力によって現行のオペレーティングシステムのアイデンティティを確認

して、手順 6に進みます。

• [OS定義（OSDefinition）]ドロップダウンリストから、競合しているオペレーティングシス
テムのアイデンティティのいずれかのバリエーションを選択して、手順 6に進みます。

• [OS定義（OS Definition）]ドロップダウンリストから [ユーザ定義（User-Defined）]を選択
して、手順 3に進みます。

ステップ 3 必要に応じて、[カスタム表示文字列の使用（Use Custom Display String）]を選択して、表示する
カスタム文字列を [ベンダー文字列（Vendor String）]、[製品文字列（Product String）]、および
[バージョン文字列（Version String）]フィールドに入力します。

ステップ 4 必要に応じて、別のベンダーからのオペレーティングシステムに変更するには、[ベンダー
（Vendor）]と [製品（Product）]のドロップダウンリストから選択します。

ステップ 5 必要に応じて、オペレーティングシステムの製品リリースレベルを設定するには、[メジャー
（Major）]、[マイナー（Minor）]、[リビジョン（Revision）]、[ビルド（Build）]、[パッチ（Patch）]
および [拡張（Extension）]ドロップダウンリストから選択します。

ステップ 6 必要に応じて、オペレーティングシステムに対して修正ファイルが適用されたことを示す場合

は、[修正の設定（Configure Fixes）]をクリックします。
ステップ 7 適用した修正ファイルを、修正ファイルリストに追加します。

ステップ 8 [終了（Finish）]をクリックします。

関連トピック

ネットワーク検出アイデンティティ競合の解決の設定, （1568ページ）

ホストプロファイルのサーバ

ホストプロファイルのサーバセクションでは、監視対象ネットワーク上のホストで検出される

か、エクスポートされた NetFlowレコードから追加されるか、スキャナまたはホスト入力機能の
ようなアクティブなソースを介して追加されるサーバを列挙します。

リストは 1つのホストにつき最大 100台のサーバを表示します。100個の制限に達すると、ホス
トからサーバを削除するか、またはサーバがタイムアウトになるまで、いずれかのソースの新し

いサーバ情報は、アクティブであってもパッシブであっても廃棄されます。
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Nmapを使用してホストをスキャンすると、オープンな TCPポート上で稼動している、以前に検
出されなかったサーバの結果が Nmapによって Serversリストに追加されます。Nmapスキャンを
実行した場合、またはNmapの結果をインポートした場合、ホストプロファイルに拡張可能な [ス
キャン結果（Scan Results）]セクションも表示され、Nmapスキャンによってホスト上で検出され
たサーバ情報が示されます。さらに、ネットワークマップからホストが削除されると、ホストの

そのサーバに対する Nmapスキャンの結果は廃棄されます。

システムは、ホストをエクスポートされた NetFlowレコードからネットワークマップに追加
できますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバ
イスデータの違い, （1442ページ）を参照）。

（注）

ホストプロファイルでサーバを使用するためのプロセスは、ユーザがプロファイルにアクセスす

る方法によって異なります。

•ネットワークマップを介したドリルダウンによりホストプロファイルにアクセスする場合
は、サーバの名前が太字で強調されて、サーバの詳細が表示されます。ホストの他のサーバ

について詳細を表示する場合は、対象のサーバ名の隣にある表示アイコン（[ ]）をクリッ
クします。

•他の方法でホストプロファイルにアクセスする場合は、[サーバ（Servers）]セクションを展

開し、詳細を表示するサーバの隣にある表示アイコン（[ ]）をクリックします。

ホストが、有効な相関ポリシーにおけるコンプライアンスのホワイトリストに違反している

サーバを実行している場合、FirepowerManagement Centerは非準拠サーバに、ホワイトリスト
の違反アイコン（[ ]）のマークを付けます。

（注）

次に、[Serversリスト（Servers list）]の列について説明します。

プロトコル

サーバが使用するプロトコルの名前。

[ポート（Port）]

サーバが実行されているポート。

アプリケーションプロトコル（Application Protocol）

次のいずれかになります。

•アプリケーションプロトコルの名前

• [保留中（pending）]：システムで、いずれかの理由のでアプリケーション プロトコルをポ

ジティブまたはネガティブに識別できない場合
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• [未知（unknown）]：既知のアプリケーション プロトコルのフィンガープリントに基づいて

システムでアプリケーションプロトコルを識別できない場合、または（対応するサーバは追

加せずに、ポート情報での脆弱性を追加することにより）ホストの入力を介してサーバが追

加された場合

アプリケーションプロトコルの名前にマウスを重ねると、タグが表示されます。

ベンダーおよびバージョン（Vendor and Version）

Firepowerシステム、Nmap、または他のアクティブなソースで識別されたベンダーとバージョン、
またはホストの入力機能を介して取得したベンダーとバージョン。有効なソースで識別が行われ

なかった場合、フィールドは空白になります。

関連トピック

ホスト制限と検出イベントロギング, （1511ページ）
NetFlowデータと管理対象デバイスデータの違い, （1442ページ）
アプリケーションディテクタの基本, （1509ページ）

ホストプロファイルのサーバの詳細

FirepowerManagement Centerは、1つのサーバについてパッシブに検出されるアイデンティティを
最大 16個表示します。パッシブな検出ソースには、ネットワーク検出データおよび NetFlowレ
コードが含まれます。システムで、このサーバの複数のベンダーまたはバージョンを検出した場

合、サーバは複数のパッシブなアイデンティティを持つことができます。たとえば、Webサーバ
が、サーバソフトウェアと同じバージョンを実行していない場合、管理対象デバイスとWebサー
バファーム間にロードバランサがあると、HTTPに対してシステムが複数のパッシブアイデン
ティティを識別することがあります。Firepower Management Centerは、ユーザ入力、スキャナ、
その他のアプリケーションなど、アクティブなソースからのサーバアイデンティティの数を制限

することはありません。

FirepowerManagement Centerは現行のアイデンティティを太字で表示します。システムでは、1つ
のホストに対する脆弱性の割り当て、影響の評価、ホストプロファイルの証明書およびコンプラ

イアンスホワイトリストに対して記載された相関ルールの評価など、いくつかの目的のために

サーバの現行のアイデンティティを使用します。

サーバの詳細には、選択されたサーバについて知られている、更新済みのサブサーバ情報が表示

されることもあります。

サーバの詳細にサーバのバナーが表示されることもあります。これは、ホストプロファイルから

サーバを表示したときに、サーバの詳細の下に表示されます。サーバのバナーは、サーバを識別

するのに役立つサーバに関する追加情報を提供します。攻撃者がサーバのバナー文字列を意図的

に変更した場合、システムは誤ったアイデンティティが示されたサーバを識別または検出できま

せん。サーバのバナーには、そのサーバについて検出された最初のパケットの最初の 256文字が
表示されます。この情報は、サーバがシステムによって最初に検出されたときに一度だけ収集さ

れます。バナーの内容は 2列で表示されます。左側の列は 16進表記で示され、右側の列は対応す
る ASCII表記で示されます。
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サーバのバナーを表示するには、ネットワーク検出ポリシーで [バナーのキャプチャ（Capture
Banners）]チェックボックスを有効にする必要があります。このオプションはデフォルトでは
無効になっています。

（注）

ホストプロファイルのサーバの詳細セクションには、次の情報が含まれています。

プロトコル

サーバが使用するプロトコルの名前。

[ポート（Port）]

サーバが実行されているポート。

ヒット数（Hits）

Firepowerシステムの管理対象デバイスまたは Nmapスキャナによってサーバが検出された
回数。ホストの入力によってインポートされたサーバについては、システムがそのサーバに

ついてトラフィックを検出しない場合、検出回数は 0になります。

前回の使用（Last Used）

サーバが最後に検出された日時。システムで対象のサーバについて新しいトラフィックを検

出しない場合、ホスト入力のデータが最後に使用された時間は、データの最初のインポート

時間を反映しています。ホストの入力機能を介してインポートされたスキャナおよびアプリ

ケーションのデータは、Firepower Management Centerの設定に応じてタイムアウトします
が、Management CenterのWebインターフェイスを介したユーザ入力の場合はタイムアウト
しません。

アプリケーションプロトコル（Application Protocol）

既知の場合、サーバが使用するアプリケーションプロトコルの名前。

ベンダー（Vendor）

サーバのベンダー。ベンダーがわからない場合、このフィールドは表示されません。

バージョン（Version）

サーバのバージョン。バージョンがわからない場合、このフィールドは表示されません。
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ソース（Source）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

• [スキャナ（Scanner）]：scanner_type（Nmapまたはその他のスキャナ）

• Firepowerシステムで検出されたアプリケーションの場合、Firepower、Firepower
Port Match、または Firepower Pattern Match

• NetFlowレコードからネットワークマップに追加されたサーバの場合、NetFlow

システムでは、サーバのアイデンティティを判断するために、複数のソースのデータを統合

することができます。

関連トピック

アプリケーションおよびオペレーティングシステムの現在の ID, （1438ページ）

サーバに関する詳細情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ホストプロファイルの [サーバ（Servers）]セクションで、サーバの横にある表示アイコン（ ）

をクリックします。

サーバのアイデンティティの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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ホスト上のサーバのアイデンティティ設定を手動で更新し、修正ファイルによって対処された脆

弱性を削除するために、ホストに適用した何らかの修正ファイルを設定することができます。サー

バのアイデンティティを削除することもできます。

アイデンティティを削除した場合、削除したアイデンティティが唯一のアイデンティティであっ

ても、サーバは削除されません。アイデンティティを削除すると、[サーバの詳細（ServerDetail）]
ポップアップウィンドウからアイデンティティが削除されます。可能な場合は、ホストプロファ

イルでそのサーバの現行のアイデンティティを更新します。

シスコ管理対象デバイスによって追加されたサーバのアイデンティティは、編集または削除でき

ません。

手順

ステップ 1 ホストプロファイルの [サーバ（Servers）]セクションに移動します。
ステップ 2 [表示（View）]をクリックし、[サーバの詳細（Server Detail）]ポップアップウィンドウを開きま

す。

ステップ 3 サーバのアイデンティティを削除するには、削除するサーバのアイデンティティの横にある削除

アイコン（ ）をクリックします。

ステップ 4 サーバのアイデンティティを変更するには、サーバリストでサーバの横にある編集アイコン（ ）

をクリックします。

ステップ 5 次の 2つの選択肢があります。

• [サーバタイプの選択（Select Server Type）]ドロップダウンリストから現行の定義を選択し
ます。

• [サーバタイプの選択（Select Server Type）]ドロップダウンリストからサーバのタイプを選
択します。

ステップ 6 オプションで対象のサーバタイプのベンダーと製品のみを表示するには、[サーバタイプで制限
（Restrict by Server Type）]チェックボックスをオンにします。

ステップ 7 オプションでサーバの名前とバージョンをカスタマイズするには、[カスタム表示文字列の使用
（Use Custom Display String）]を選択し、[ベンダー文字列（Vendor String）]と [バージョン文字
列（Version String）]に入力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、使用するオペレーティングシステム、製
品、およびバージョンを選択します。

例：

たとえば、サーバを Red Hat Linux 9にマップする場合は、ベンダーとして [Redhat, Inc.]を、製品
として [Redhat Linux]を選択し、バージョンとして [9]を選択します。

ステップ 9 サーバの修正が適用されていることを示す場合は、[修正の設定（Configure Fixes）]をクリックし
て、そのサーバに適用するパッチを修正リストに追加します。

ステップ 10 [終了（Finish）]をクリックします。
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サーバアイデンティティの競合の解決

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

アプリケーションやスキャナなどのアクティブなソースが、サーバのアイデンティティデータを

ホストへ追加したときに、サーバアイデンティティの競合が発生します。その後で、システムは

サーバアイデンティティの競合を示しているポートのトラフィックを検出します。

手順

ステップ 1 ホストプロファイルで、[サーバ（Servers）]セクションに移動します。
ステップ 2 サーバの横にある解決アイコンをクリックします。

ステップ 3 [サーバタイプの選択（Select Server Type）]ドロップダウンリストからサーバのタイプを選択し
ます。

ステップ 4 必要に応じて、対象のサーバタイプのベンダーと製品のみを表示する場合は、[サーバタイプ別
に制限（Restrict by Server Type）]チェックボックスをオンにします。

ステップ 5 必要に応じて、サーバの名前とバージョンをカスタマイズする場合は、[カスタム表示文字列の使
用（Use Custom Display String）]を選択して、[ベンダー文字列（Vendor String）]と [バージョン
文字列（Version String）]を入力します。

ステップ 6 [製品マッピング（Product Mappings）]セクションで、使用するオペレーティングシステム、製
品、およびバージョンを選択します。

例：

たとえば、サーバを Red Hat Linux 9にマップする場合は、ベンダーとして [Redhat, Inc.]を、製品
として [Redhat Linux]を選択し、バージョンとして [9]を選択します。

ステップ 7 サーバの修正が適用されていることを示す場合は、[修正の設定（Configure Fixes）]をクリックし
て、そのサーバに適用するパッチを修正リストに追加します。

ステップ 8 [終了（Finish）]をクリックします。

関連トピック

ネットワーク検出アイデンティティ競合の解決の設定, （1568ページ）
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ホストプロファイルの Web アプリケーション
ホストプロファイルの [Webアプリケーション（Web Application）]セクションには、ネットワー
ク内のホスト上で動作していることをシステムが識別したクライアントとWebアプリケーション
が表示されます。システムでは、パッシブ検出ソースとアクティブ検出ソースの両方から取得さ

れるクライアントとWebアプリケーションの情報を識別できます。ただし、NetFlowレコードか
ら追加されたホストに関する情報は一部しか取得することができません。

このセクションには、ホスト上で検出されたアプリケーションの製品とバージョン、使用できる

クライアントまたはWebアプリケーションの情報、アプリケーションが最後に使用中であると検
出された時間などの詳細情報が表示されます。

ホスト上で稼動している最大 16個のクライアントが、このセクションに表示されます。16個の
制限に達すると、ユーザがホストからクライアントアプリケーションを削除するか、または非ア

クティブである（クライアントがタイムアウトしている）ためにシステムによってホストプロ

ファイルからクライアントが削除されるまで、新しいクライアント情報は、どのソースのもので

あるか、アクティブかパッシブかにかかわらず、廃棄されます。

また、検出されたそれぞれのWebブラウザについては、アクセスされた最初の 100個のWebア
プリケーションが表示されます。この制限に達すると、ブラウザに関連付けられている新しいWeb
アプリケーションは、どのソースのものであるか、アクティブかパッシブかにかかわらず、次の

条件を満たすまで廃棄されます。

• Webブラウザのクライアントアプリケーションがタイムアウトになる、または

•ユーザが、Webアプリケーションに関連付けられているアプリケーション情報をホストプロ
ファイルから削除する

ホストが、有効な相関ポリシーにおけるコンプライアンスのホワイトリストに違反しているアプ

リケーションを実行している場合、Firepower Management Centerは非準拠アプリケーションに、
ホワイトリストの違反アイコン（ ）のマークを付けます。

ホスト上の特定のアプリケーションに関連付けられている接続イベントを分析するには、アプ

リケーションの隣にあるイベントアイコン（ ）をクリックします。接続イベントに対する

優先ワークフロー最初のページが表示され、ホストの IPアドレスの他、アプリケーションの
タイプ、プロトコル、およびバージョンで制約されて接続イベントが示されます。接続イベン

トに対する優先ワークフローがない場合、ワークフローを選択する必要があります。

ヒント

次に、ホストプロファイルに表示されるアプリケーション情報について説明します。

アプリケーションプロトコル

アプリケーション（HTTPブラウザ、DNSクライアントなど）で使用されるアプリケーションプ
ロトコルを表示します。
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クライアント（Client）

ペイロードから派生したクライアント情報。この情報は、Firepowerシステムが識別するか、Nmap
がキャプチャするか、またはホスト入力機能によって取得されます。有効なソースで識別が行わ

れなかった場合、フィールドは空白になります。

バージョン（Version）

クライアントのバージョンが表示されます。

Web アプリケーション

Webブラウザの場合は、httpトラフィックでシステムによって検出されたコンテンツ。Webアプ
リケーションの情報は、Firepowerシステムによって識別された、Nmapによってキャプチャされ
た、他のアクティブなソースによって取得された、またはホストの入力機能を介して取得された

特定のタイプのコンテンツ（WMVや QuickTimeなど）を表します。有効なソースで識別が行わ
れなかった場合、フィールドは空白になります。

ホストプロファイルからの Web アプリケーションの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルからアプリケーションを削除して、ホスト上で稼動していないことがわかっ

ているアプリケーションを削除することができます。ホストからアプリケーションを削除すると、

そのホストにホワイトリストのコンプライアンスが適用されることがあります。

システムでアプリケーションが再検出されると、アプリケーションはネットワークマップお

よびホストプロファイルに再度追加されます。

（注）

手順

ステップ 1 ホストプロファイルで、[アプリケーション（Applications）]セクションに移動します。
ステップ 2 削除するアプリケーションの横にある削除アイコン（ ）をクリックします。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2074

ホストプロファイルの Web アプリケーション



ホストプロファイルのホストプロトコル

各ホストプロファイルには、ホストに関連付けられているネットワークトラフィックで検出され

たプロトコルに関する情報が含まれています。この情報には次のものが含まれます。

プロトコル

ホストが使用するプロトコルの名前。

層（Layer）

プロトコルを実行しているネットワーク層（ネットワークまたはトランスポート）。

ホストプロファイルに表示されているプロトコルが、有効な相関ポリシーのコンプライアンスホ

ワイトリストに違反する場合、Firepower Management Centerは非準拠プロトコルに、ホワイトリ
ストの違反アイコン（ ）のマークを付けます。

ホストプロファイルに、ホスト上で実行していないことがわかっているプロトコルがリストされ

ている場合は、これらのプロトコルを削除できます。ホストからプロトコルを削除すると、ホス

トがコンプライアンスホワイトリストに準拠する可能性があります。

システムでプロトコルが再検出されると、プロトコルはネットワークマップおよびホストプ

ロファイルに再度追加されます。

（注）

ホストプロファイルからのプロトコルの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ホストプロファイルの [プロトコル（Protocols）]セクションに移動します。
ステップ 2 削除するプロトコルの横にある削除アイコン（ ）をクリックします。
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ホストプロファイル内の侵害の兆候

Firepowerシステムは、さまざまなタイプのデータ（侵入イベント、セキュリティインテリジェン
ス、接続イベントおよびファイルまたはマルウェアイベント）を関連付け、モニタ対象ネット

ワーク上のホストが悪意のある手段によって侵害された可能性があるかどうかを判断します。イ

ベントデータの特定の組み合わせと頻度が、影響を受けるホストの侵害の兆候（IOC）タグをト
リガーします。

ホストプロファイルの [侵害の兆候（Indications of Compromise）]セクションには、ホストのすべ
ての侵害の兆候のタグが表示されます。

侵害の兆候にタグを付けるようにシステムを構成するには、侵害の兆候ルールの有効化, （1570
ページ）を参照してください。

侵害の兆候についての作業の詳細については、侵害の兆候データ,（2119ページ）とそのトピック
のサブトピックを参照してください。

関連トピック

侵害の兆候, （1569ページ）

ホストプロファイルの VLAN タグ
ホストが仮想 LAN（VLAN）のメンバである場合、ホストプロファイルの [VLANタグ（VLAN
Tag）]セクションが表示されます。

物理ネットワーク機器は、多くの場合にVLANを使用して、さまざまなネットワークブロックか
ら論理ネットワークセグメントを作成します。システムは 802.1qVLANタグを検出し、それぞれ
に対して以下の情報を表示します。

• [VLAN ID]は、ホストがメンバである VLANを表します。これは、802.1q VLANの場合、0
～ 4095の任意の整数となります。

• [タイプ（Type）]は、VLANタグが含まれている、カプセル化されたパケットを表します。
値は [イーサネット（Ethernet）]または [トークンリング（Token Ring）]となります。

• [優先順位（Priority）]は、VLANタグの優先度を表します。これは 0～7の任意の整数で、7
が最も高い優先度です。

VLANタグがパケット内でネスト構造になっている場合、システムは最も内側のVLANタグを処
理し、Firepower Management Centerは最も内側の VLANタグを表示します。システムは、ARPお
よび DHCPトラフィックを通じて識別されるMACアドレスのみの VLANタグ情報を収集し、こ
れらのタグを表示します。

たとえば全体がプリンタで構成されている VLANがあり、システムがこの VLANでMicrosoft
Windows 2000のオペレーティングシステムを検出した場合などは、VLANタグ情報が有用です。
VLAN情報により、システムは正確性の高いネットワークマップを生成できるようになります。
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ホストプロファイル内のユーザ履歴

ホストプロファイルのユーザ履歴の部分には、過去24時間のユーザアクティビティがグラフィッ
ク表示されます。一般的なユーザは夕方にログオフし、また他のユーザとホストのリソースを共

有することがあります。電子メールのチェックなどの目的で行われる定期的なログインの要求は、

短い標準の棒で示されます。ユーザのアイデンティティリストは棒グラフで提示され、ユーザロ

グインが検出されたタイミングを示します。権限のないログインの場合は、棒グラフがグレーに

なっていることに注意してください。

システムは、ホストに対する権限のないユーザログインを、そのホストの IPアドレスに関連付け
るため、そのユーザはそのホストのユーザ履歴に表示されます。ただし、権限のあるユーザログ

インが同じホストで検出された場合、その権限のあるユーザログインに関連付けられているユー

ザが、そのホストの IPアドレスとの関連付けを引き継ぐため、新しい権限のないユーザログイン
がそのホストの IPアドレスとのそのユーザの関連付けを壊すことはありません。ネットワーク検
出ポリシーで、失敗したログインのキャプチャを設定した場合、リストにはこのホストへのログ

インに失敗したユーザが含まれます。

ホストプロファイル内のホスト属性

ホスト属性を使用して、ネットワーク環境にとって重要な方法でホストを分類することができま

す。Firepowerシステムには以下の 3つのタイプの属性があります。

•定義済みホスト属性

•ホワイトリストホスト属性

•ユーザ定義ホスト属性

定義済みホスト属性を設定後、またはユーザ定義ホスト属性を作成後は、ホスト属性の値を割り

当てる必要があります。

ホスト属性は、どのドメインレベルでも定義できます。現在のドメインと先祖ドメインで作

成されたホスト属性を割り当てることができます。

（注）

定義済みホスト属性

Firepower Management Centerには、2つの定義済みホスト変数が用意されています。
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ホストの重要度（Host Criticality）

特定のホストの業務の重要性を指定し、ホストの重要性に応じて相関ポリシーの応答を調整

するには、この属性を使用します。たとえば、業務にとって組織のメールサーバが一般的

なユーザワークステーションよりも重要であるとみなしている場合は、メールサーバと業

務に重要なその他のデバイスに[高（High）]の値を割り当て、他のホストには[中（Medium）]
または [低（Low）]の値を割り当てることができます。その上で、影響を受けるホストの重
要度に基づいて異なるアラートを起動する相関ポリシーを作成できます。

注記（Notes）

他のアナリストに確認してもらいたいホストに関する情報を記録するには、このホスト固有

の属性を使用します。たとえば、ネットワーク上のコンピュータに、パッチが適用されてい

ない古いバージョンのテスト用オペレーティングシステムが搭載されている場合、[注記
（Notes）]属性を使用して、システムは意図的にパッチを適用していないことを明示できま
す。

ホワイトリストのホスト属性

ユーザが作成するそれぞれのコンプライアンスホワイトリストによって、そのホワイトリスト

と同じ名前でホスト属性が自動的に作成されます。ホワイトリストのホスト属性に設定可能な値

は、次のとおりです。

•準拠（Compliant）：ホワイトリストに準拠しているホストを識別します。

•非準拠（Non-Compliant）：ホワイトリストに違反しているホストを識別します。

•未評価（Not Evaluated）：ホワイトリストの有効な対象ではないホスト、または何らかの理
由で評価されていないホストを識別します。

ホワイトリストのホスト属性の値を編集したり、ホワイトリストのホスト属性を削除したりする

ことはできません。

ユーザ定義のホスト属性

定義済みのホスト属性またはホワイトリストのホスト属性で使用されている基準と異なる基準を

使用してホストを識別する場合、ユーザ定義のホスト属性を作成することができます。例えば、

以下を行うことができます。

•ホストに対してファシリティコード、市町村、部屋番号などの物理的なロケーション IDを
割り当てます。

•特定のホストを担当するシステム管理者を示す担当者 IDを割り当てます。ホストに関連す
る問題が検出された場合、相関ルールとポリシーを作成して、適切なシステム管理者にア

ラートを送信することができます。
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•ホストの IPアドレスに基づいて、事前定義されたリストからホストへ自動的に値を割り当て
ます。この機能は、ネットワーク上にホストが初めて表示されたときに、その新しいホスト

へ値を割り当てるために役立ちます。

ユーザ定義のホスト属性は、ホストプロファイルのページに表示されます。ここでホストごとに

値を割り当てることができます。次のことも実行できます。

•相関ポリシーと検索でホスト属性を使用します。

•イベントのホスト属性テーブルビューで属性を表示して、それに基づいてレポートを生成し
ます。

ユーザ定義のホスト属性として、次のタイプのいずれか 1つを使用できます。

テキスト（Text）

ホストに対してテキスト文字列を手動で割り当てることができます。

整数（Integer）

正の整数の範囲の最初の数と最後の数を指定してから、ホストに対してこれらの数の1つを
手動で割り当てることができます。

リスト（List）

文字列値のリストを作成してから、ホストに対してこの値のいずれかを割り当てることがで

きます。また、ホストの IPアドレスに基づいて、ホストに対して値を自動的に割り当てる
こともできます。

複数の IPアドレスを持つホストの 1つの IPアドレスに基づいて値を自動的に割り当てる
と、これらの値は、ホストに関連付けられているすべてのアドレスに適用されます。[ホス
ト属性（Host Attributes）]テーブルを表示する場合は、このことに留意してください。

リストの値を自動的に割り当てる場合は、リテラルの IPアドレスではなくネットワークオ
ブジェクトの使用を検討してください。このアプローチによって保守容易性を向上でき、特

にマルチドメイン展開で有効です。これは、マルチドメイン展開でオーバーライドが有効に

なったオブジェクトを使用すると、子孫ドメインの管理者が先祖ドメインの設定を自分の

ローカル環境に合わせて調整できるためです。マルチドメイン展開では、子孫ドメインで重

複した IPアドレスを使用している場合に意図しないホストに一致するのを避けるために、
先祖ドメインレベルで自動割り当てリストを定義する場合は注意してください。

URL

ホストに対して手動で URLの値を割り当てることができます。

ユーザ定義のホスト属性を削除すると、その属性が使用されているすべてのホストプロファイル

から削除されます。
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テキストまたは URL ベースのホスト属性の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。
ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。
ステップ 3 [属性の作成（Create Attribute）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 作成する属性の [タイプ（Type）]を選択します。ユーザ定義のホスト属性, （2078ページ）
ステップ 6 [保存（Save）]をクリックします。

整数ベースのホスト属性の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

整数ベースのホスト属性を定義する場合は、その属性が受け入れる数値の範囲を指定する必要が

あります。
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手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。
ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。
ステップ 3 [属性の作成（Create Attribute）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性,（2078ページ）の説明に従って、作成する属性の [タイプ（Type）]を選
択します。

ステップ 6 [最小（Min）]フィールドに、ホストに対して割り当てることができる範囲の最小の整数値を入力
します。

ステップ 7 [最大（Max）]フィールドに、ホストに対して割り当てることができる範囲の最大の整数値を入
力します。

ステップ 8 [保存（Save）]をクリックします。

リストベースのホスト属性の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

リストベースのホストの属性を定義する場合は、リストに対してそれぞれの値を提供する必要が

あります。これらの値には、英数字、スペース、および記号を含めることができます。
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手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。
ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。
ステップ 3 [属性の作成（Create Attribute）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性,（2078ページ）の説明に従って、作成する属性の [タイプ（Type）]を選
択します。

ステップ 6 リストに値を追加するには、[値の追加（Add Value）]をクリックします。
ステップ 7 [名前（Name）]フィールドに、追加する最初の値を入力します。
ステップ 8 オプションで、ホストに追加した属性値を自動で割り当てるには、[ネットワークを追加（Add

Networks）]をクリックします。
ステップ 9 [値（Value）]ドロップダウンリストから、追加した値を選択します。
ステップ 10 [IPアドレス（IP Address）]および [ネットマスク（Netmask）]フィールドに、この値を自動的に

割り当てる IPアドレスのブロックを表す IPアドレスとネットワークマスク（IPv4）を入力しま
す。

ステップ 11 リストにさらに値を追加して、IPアドレスブロックの範囲内の新しいホストにこれらの値を自動
的に割り当てるには、手順 6～ 10を繰り返します。

ステップ 12 [保存（Save）]をクリックします。

ホスト属性値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

事前定義またはユーザ定義のホスト属性に値を設定できます。システムによって生成されたホワ

イトリストのホスト属性値は設定できません。
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手順

ステップ 1 変更するホストプロファイルを開きます。

ステップ 2 [属性（Attributes）]セクションで、[属性の編集（Edit Attributes）]をクリックします。
ステップ 3 必要に応じて、属性を更新します。

ステップ 4 [保存（Save）]をクリックします。

ホストプロファイル内のホワイトリスト違反

コンプライアンスホワイトリスト（またはホワイトリスト）は一連の基準であり、ユーザはこ

れを使用して、特定のサブネット上での実行が許可されるオペレーティングシステム、アプリ

ケーションプロトコル、クライアント、Webアプリケーション、およびプロトコルを指定するこ
とができます。

ホワイトリストをアクティブな相関ポリシーに追加した場合に、システムでホワイトリストに違

反しているホストが検出されると、FirepowerManagementCenterはホワイトリストのイベント（相
関イベントの特別な種類）をデータベースに記録します。これらのホワイトリストイベントはそ

れぞれホワイトリスト違反に関連付けられます。これには、特定のホストがどのようにホワイト

リストに違反しているか、および違反している理由が含まれています。あるホストが 1つ以上の
ホワイトリストに違反している場合、ホストプロファイルにおいて、2つの方法でこれらの違反
を参照することができます。

最初に、ホストに関連付けられている個々のホワイトリストのすべての違反が、ホストプロファ

イルに一覧表示されます。

ホストプロファイルに一覧表示されるホワイトリストの違反に関する情報は、次のとおりです。

タイプ（Type）

違反のタイプ（つまり、違反がオペレーティングシステム、アプリケーション、サーバ、

またはプロトコルの非準拠の結果として生じたかどうか）。

理由（Reason）

違反についての特別な理由。たとえば、Microsoft Windowsのホストのみを許可するホワイ
トリストがある場合、ホストプロファイルには、ホストで稼動している現行のオペレーティ

ングシステム（Linux Linux 2.4、2.6など）が表示されます。

ホワイトリスト（White List）

違反に関連付けられているホワイトリストの名前。

次に、オペレーティングシステム、アプリケーション、プロトコル、およびサーバに関連付けら

れているセクションで、Firepower Management Centerが、非準拠の要素にホワイトリスト違反の
アイコン（ ）のマークを付けます。たとえば、Microsoft Windowsホストのみを許可するホワイ
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トリストでは、ホストプロファイルで、ホストのオペレーティングシステム情報の隣にホワイ

トリスト違反のアイコンが表示されます。

ホストのプロファイルを使用すると、コンプライアンスホワイトリストの共有ホストプロ

ファイルを作成することができます。

（注）

共有ホワイトリストホストプロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

コンプライアンスホワイトリストに対する共有ホストプロファイルは、複数のホワイトリスト

をまたがるターゲットホスト上で実行を許可されるオペレーティングシステム、アプリケーショ

ンプロトコル、クライアント、Webアプリケーション、およびプロトコルを指定します。つま
り、複数のホワイトリストを作成するが、同じホストプロファイルを使用して複数のホワイト

リストで特定のオペレーティングシステムを実行するホストを評価する場合は、共有のホストプ

ロファイルを使用します。

既知の IPアドレスを持つ任意のホストのホストプロファイルを使用して、コンプライアンスホ
ワイトリストで使用できる共有ホストプロファイルを作成することができます。ただし、システ

ムでホストのオペレーティングシステムをまだ特定していない場合は、個々のホストのホストプ

ロファイルに基づいて共有ホストプロファイルを作成することはできないことに注意してくださ

い。

手順

ステップ 1 ホストプロファイルで、[ホワイトリストプロファイルの生成（Generate White List Profile）]を
クリックします。

ステップ 2 特別なニーズに応じて、共有ホストプロファイルを変更し、保存します。

関連トピック

ホワイトリストホストプロファイルの作成, （1622ページ）

ホストプロファイルでのマルウェア検出

[最後に検出されたマルウェア（Most Recent Malware Detections）]セクションには、ホストがマル
ウェアファイルを送信または受信した、最近のマルウェアイベントが最大 100個表示されます。
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ホストプロファイルは、ネットワークベース（AMP for Firepower）とエンドポイントベース（エ
ンドポイント向け AMP）のマルウェアイベントを一覧で示します。

ファイルが遡ってマルウェアと識別されたファイルイベントにホストが関係している場合、ファ

イルが送信された元のイベントは、マルウェアの特定が行われた後で、マルウェアの検出リスト

に表示されます。マルウェアとして識別されたファイルが、マルウェアではないと遡って判断さ

れた場合、そのファイルに関連するマルウェアイベントはリストには表示されなくなります。た

とえば、ファイルにMalwareの性質が含まれており、その処理がCleanに変わった場合、そのファ

イルのイベントは、ホストプロファイル上のマルウェア検出リストから削除されます。

ホストプロファイルでマルウェアの検出を表示する場合は、イベントビューアで、そのホストの

マルウェアイベントを表示できます。イベントを表示するには、マルウェアのアイコン（ ）を

クリックします。

次に、ホストプロファイルの [最後に検出されたマルウェア（Most Recent Malware Detections）]
セクションのカラムについて説明します。

時刻（Time）

イベントが生成された日時。

ファイルがマルウェアであると遡って特定されたイベントでは、これはマルウェアが特定された

時刻ではなく、元のイベントの時刻であることに注意してください。

ホストの役割（Host Role）

検出されたマルウェアの伝送におけるホストの役割（送信者または受信者）。エンドポイントベー

スのマルウェアイベントの場合は、ホストは常に受信者であることに注意してください。

脅威名（Threat Name）

検出されたマルウェアの名前。

ファイル名（File Name）

マルウェアファイルの名前。

ファイルタイプ（File Type）

ファイルのタイプ（PDFや MSEXEなど）。

ホストプロファイルの脆弱性

ホストプロファイルの [脆弱性（Vulnerabilities）]セクションには、ホストに影響を与える脆弱性
が示されます。これらの脆弱性は、システムがホスト上で検出したオペレーティングシステム、

サーバ、およびアプリケーションに基づきます。

ホストのオペレーティングシステムのアイデンティティ、またはホスト上のアプリケーションプ

ロトコルのアイデンティティのいずれかで、アイデンティティの競合が発生している場合、シス

テムは、競合が解決するまで両方のアイデンティティに対して脆弱性を表示します。
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NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシス
テムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な（イ

ンパクトレベル 1：赤）インパクトレベルを割り当てることができません。このような場合は、
ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定します。

サーバのベンダーおよびバージョンの情報は、ほとんどの場合はトラフィックに含まれていませ

ん。デフォルトでは、システムはこのようなトラフィックの送信側および受信側に対して、関連

付けられている脆弱性をマップしません。ただし、ベンダーまたはバージョンの情報を持たない

特定のアプリケーションプロトコルに対して脆弱性をマップするよう、システムを設定すること

ができます。

ホストの入力機能を使用して、ネットワーク上のホストにサードパーティの脆弱性情報を追加す

ると、追加の [脆弱性（Vulnerabilities）]セクションが表示されます。たとえばQualysGuardScanner
から脆弱性をインポートすると、ホストプロファイルには [QualysGuard脆弱性（QualysGuard
Vulnerabilities）]セクションが含まれます。サードパーティの脆弱性の場合は、ホストプロファ
イルの対応する [脆弱性（Vulnerabilities）]セクションの情報は、ホストの入力機能を使用して脆
弱性データをインポートしたときに提供した情報に制限されます。

サードパーティの脆弱性をオペレーティングシステムおよびアプリケーションプロトコルと関連

付けることはできますが、クライアントに関連付けることはできません。サードパーティの脆弱

性のインポートについては、『Firepower System Host Input API Guide』を参照してください。

次に、ホストプロファイルの [脆弱性（Vulnerabilities）]セクションのカラムについて説明しま
す。

[名前（Name）]

脆弱性の名前。

[リモート（Remote）]

脆弱性がリモートで不正利用される可能性があるかどうかを示します。この列が空白の場合、脆

弱性の定義にはこの情報は含まれていません。

コンポーネント

脆弱性に関連付けられているオペレーティングシステム、アプリケーションプロトコル、または

クライアントの名前。

[ポート（Port）]

ポート番号（脆弱性が、特定のポート上で実行されているアプリケーションプロトコルに関連付

けられている場合）。

関連トピック

脆弱性データのフィールド, （2135ページ）
脆弱性の非アクティブ化, （2138ページ）
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脆弱性に対するパッチのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワーク上のホストで検出された脆弱性を軽減するためのパッチをダウンロードできます。

手順

ステップ 1 パッチをダウンロードするホストのホストプロファイルにアクセスします。

ステップ 2 [脆弱性（Vulnerabilities）]セクションを展開します。
ステップ 3 パッチを適用する脆弱性の名前をクリックします。

ステップ 4 [修正（Fixes）]セクションを展開して、脆弱性に対するパッチの一覧を表示します。
ステップ 5 ダウンロードするパッチの隣の [ダウンロード（Download）]をクリックします。
ステップ 6 パッチをダウンロードして、影響を受けるシステムに適用します。

個々のホストに対する脆弱性の非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストの脆弱性エディタを使用して、ホストごとに脆弱性を非アクティブにすることができます。

ホストの脆弱性を非アクティブにしても、そのホストの影響の相関に対して脆弱性は使用されま

すが、影響レベルは自動的に 1レベル減少します。

手順

ステップ 1 ホストプロファイルの [脆弱性（Vulnerabilities）]セクションに移動します。
ステップ 2 [脆弱性の編集（Edit Vulnerabilities）]をクリックします。
ステップ 3 [有効な脆弱性（Valid Vulnerabilities）]リストから脆弱性を選択し、下矢印をクリックして [無効

な脆弱性（Invalid Vulnerabilities）]リストに移動します。
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隣接している複数の脆弱性を選択するには、クリックおよびドラッグを使用します。脆

弱性をダブルクリックして、リスト間を移動することもできます。

ヒント

ステップ 4 [保存（Save）]をクリックします。

次の作業

•必要に応じて、ホストの脆弱性を [無効な脆弱性（Invalid Vulnerabilities）]リストから [有効
な脆弱性（Valid Vulnerabilities）]リストに移動して、脆弱性をアクティブ化します。

関連トピック

個々の脆弱性の非アクティブ化, （2088ページ）
複数の脆弱性の非アクティブ化, （2140ページ）

個々の脆弱性の非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルで脆弱性を非アクティブ化すると、ネットワークマップにあるすべてのホス

トに対して脆弱性が非アクティブ化されます。ただし、いつでもその脆弱性を再アクティブ化す

ることができます。

マルチドメイン展開では、先祖ドメインの脆弱性を非アクティブ化すると、すべての子孫ドメイ

ンでその脆弱性が非アクティブ化されます。先祖ドメインで脆弱性をアクティブにした場合、リー

フドメインでは、そのドメインにあるデバイスに対して脆弱性のアクティブ化または非アクティ

ブ化を実行できます。

手順

ステップ 1 次のようにして、脆弱性の詳細にアクセスします。

•影響を受けるホストプロファイルで、[脆弱性（Vulnerabilities）]セクションを展開し、有効
または無効にする脆弱性の名前をクリックします。

•事前定義されたワークフローで、[分析（Analysis）] > [脆弱性（Vulnerabilities）] > [脆弱性

（Vulnerabilities）]を選択し、有効または無効にする脆弱性の横にある表示アイコン（ ）

をクリックします。

ステップ 2 [影響を受ける条件（Impact Qualification）]ドロップダウンリストから [無効（Disabled）]を選択
します。
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コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

ステップ 3 ネットワークマップ上のすべてのホストに対して、[影響を受ける条件（ImpactQualification）]の
値を変更することを確認します。

ステップ 4 [完了（Done）]をクリックします。

次の作業

•オプションで、上記の手順を実行中に、[影響を受ける条件（ImpactQualification）]ドロップ
ダウンリストから [有効（Enabled）]を選択することによって、脆弱性をアクティブにしま
す。

関連トピック

個々のホストに対する脆弱性の非アクティブ化, （2087ページ）
複数の脆弱性の非アクティブ化, （2140ページ）
オペレーティングシステムのアイデンティティの競合, （2064ページ）

ホストプロファイルのスキャン結果

Nmapを使用してホストをスキャンする場合、またはNmapのスキャンから結果をインポートする
場合、これらの結果は、スキャンに含まれているすべてのホストのホストプロファイルに表示さ

れます。

Nmapが、ホストのオペレーティングシステムについて、およびオープンでフィルタリングされ
ていないポート上で稼動している任意のサーバについて収集した情報が、ホストプロファイルの

[オペレーティングシステム（Operating System）]と [サーバ（Servers）]セクションにそれぞれ追
加されます。また、Nmapは、そのホストのスキャン結果のリストを [スキャン結果（ScanResults）]
セクションに追加します。プロファイルに [スキャン結果（Scan Results）]セクションが表示され
るのは、スキャンでホスト上のオープンポートが検出された場合のみであることに注意してくだ

さい。

各結果には、情報のソース、スキャンしたポートの番号とタイプ、ポート上で稼動しているサー

バの名前、Nmapで検出された任意の追加情報（ポートの状態やサーバのベンダー名など）が示さ
れます。UDPポートをスキャンする場合、そのポートで検出されたサーバは [スキャン結果（Scan
Results）]セクションにのみ表示されます。

ホストプロファイルから Nmapスキャンを実行できることに注意してください。
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ホストプロファイルからのホストのスキャン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルから、ホストに対して Nmapスキャンを実行できます。スキャンが完了する
と、そのホストのサーバおよびオペレーティングシステムの情報がホストプロファイルで更新さ

れます。追加のスキャン結果は、すべてホストプロファイルの [スキャン結果（ScanResults）]セ
クションに追加されます。

Nmap提供のサーバおよびオペレーティングシステムのデータは、別のNmapスキャンを実行
するか、より優先度の高いホスト入力で上書きするまでスタティックなままになります。Nmap
を使用したホストのスキャンを計画している場合は、定期的にスキャンをスケジュールしま

す。

注意

はじめる前に

• Nmapスキャンインスタンスを追加します。Nmapスキャンインスタンスの追加,（1493ペー
ジ）を参照してください。

手順

ステップ 1 ホストプロファイルで、[ホストのスキャン（Scan Host）]をクリックします。
ステップ 2 ホストのスキャンに使用するスキャン修復の横にある [スキャン（Scan）]をクリックします。

システムによってホストがスキャンされ、ホストプロファイルに結果が追加されます。

関連トピック

Nmapスキャンの自動化, （202ページ）
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第 88 章

ディスカバリイベントの操作

以下のトピックでは、ディスカバリイベントを操作する方法について説明します。

• 検出イベントの検出データとアイデンティティデータ, 2091 ページ

• ディスカバリイベントの統計情報の表示, 2092 ページ

• ディスカバリパフォーマンスグラフの表示, 2096 ページ

• ディスカバリおよびアイデンティティワークフローの使用, 2097 ページ

検出イベントの検出データとアイデンティティデータ

システムは、モニタ対象のネットワークで検出された変更を表すイベントのテーブルを生成しま

す。このテーブルを使用して、ネットワークのユーザアクティビティを確認し、応答方法を決定

できます。ネットワーク検出およびアイデンティティポリシーは、収集するデータ、モニタする

ネットワークセグメント、およびそのために使用する特定のハードウェアインターフェイスの種

類を指定します。

検出およびアイデンティティイベントテーブルを使用して、ネットワークのホスト、アプリケー

ション、およびユーザに関連付けられている脅威を特定できます。システムには事前定義のワー

クフローセットが用意されており、これを使用して、システムで生成されるイベントを分析する

ことができます。また、特定のニーズに合った情報のみを表示するカスタムワークフローを作成

することもできます。

分析用にネットワーク検出およびアイデンティティデータを収集し、保存するには、ネットワー

ク検出およびアイデンティティポリシーを設定する必要があります。アイデンティティポリシー

を設定した後、アクセスコントロールポリシーで呼び出して、トラフィックのモニタに使用する

デバイスに展開する必要があります。

ネットワーク検出ポリシーは、ホスト、アプリケーション、および権限のないユーザデータを提

供します。アイデンティティポリシーは、権限のあるユーザデータを提供します。

次の検出イベントテーブルは、[分析（Analysis）] > [ホスト（Hosts）]、[分析（Analysis）] > [ユー
ザ（Users）]、および [分析（Analysis）] > [脆弱性（Vulnerabilities）]メニューにあります。
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アイデンティティデータ

が入力されますか。

検出データが入力されます

か。

検出イベントテーブル

[いいえ（No）][はい（Yes）]ホスト（Hosts）

[いいえ（No）][はい（Yes）]の侵害の兆候

[いいえ（No）][はい（Yes）]アプリケーション

[いいえ（No）][はい（Yes）]アプリケーション詳細（Application
Details）

[いいえ（No）][はい（Yes）]サーバ

[いいえ（No）][はい（Yes）]ホスト属性（Host Attributes）

○○検出イベント（Discovery Events）

○○ユーザアクティビティ（User Activity）

○○Users

[いいえ（No）][はい（Yes）]脆弱性（Vulnerabilities）

[いいえ（No）][はい（Yes）]サードパーティの脆弱性（Third-Party
Vulnerabilities）

ディスカバリイベントの統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[ディスカバリ統計情報（Discovery Statistics）]ページには、システムで検出されたホスト、イベ
ント、プロトコル、アプリケーションプロトコル、オペレーティングシステムの概要が表示され

ます。

ページには、最後の 1時間の統計情報、および累計の統計情報が示されます。特定のデバイス、
またはすべてのデバイスについての統計情報を表示することができます。サマリに示されている

イベント、サーバ、オペレーティングシステム、またはオペレーティングシステムのベンダーを

クリックして、ページ上のエントリに一致するイベントを表示することもできます。
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出統計（Discovery Statistics）]を選択します。
ステップ 2 [デバイスの選択（SelectDevice）]リストから、統計情報を表示するデバイスを選択します。オプ

ションで、Firepower Management Centerで管理されるすべてのデバイスの統計情報を表示するに
は、[すべて（All）]を選択します。

ステップ 3 次の選択肢があります。

• [統計情報サマリ（StatisticsSummary）]セクション,（2093ページ）で説明されているように、
[統計サマリー（Statistics Summary）]に一般的な統計情報を表示します。

• [イベントの中断（EventBreakdown）]で、表示するイベントタイプをクリックします。イベ
ントが1つも表示されない場合は、時間枠の変更,（1859ページ）で説明されているように、
時間範囲を調整する必要があるかもしれません。

• [プロトコルの中断（Protocol Breakdown）]で、検出されたホストによって現在使用されてい
るプロトコルを表示します。

• [アプリケーションプロトコルの中断（ApplicationProtocolBreakdown）]で、表示するアプリ
ケーションプロトコルの名前をクリックします。

• [OSの中断（OS Breakdown）]で、[OS名（OS Name）]または [OSベンダー（OS Vendor）]
をクリックします。

関連トピック

[イベント分類（Event Breakdown）]セクション, （2095ページ）
[プロトコル分類（Protocol Breakdown）]セクション, （2095ページ）
[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクション, （2095ペー
ジ）

[OS分類（OS Breakdown）]セクション, （2095ページ）

[統計情報サマリ（Statistics Summary）] セクション
[統計情報サマリ（Statistics Summary）]セクションの行の説明は次のとおりです。

合計イベント数（Total Events）

Firepower Management Centerに格納されているディスカバリイベントの合計数。
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過去 1 時間のイベントの合計（Total Events Last Hour）

最後の 1時間に生成されたディスカバリイベントの合計数。

過去 1 日のイベントの合計（Total Events Last Day）

最後の 1日に生成されたディスカバリイベントの合計数。

アプリケーションプロトコル合計数（Total Application Protocols）

検出されたホストで実行されているサーバのアプリケーションプロトコルの合計数。

IP ホストの合計（Total IP Hosts）

一意の IPアドレスによって特定された検出済みホストの合計数。

MAC ホストの合計（Total MAC Hosts）

IPアドレスで特定されない検出済みホストの合計数。

すべてのデバイス、または特定のデバイスのどちらについてのディスカバリ統計情報を参照して

いる場合でも、[MACホストの合計（TotalMACHosts）]の統計情報は同じになることに注意して
ください。これは、管理対象デバイスが IPアドレスに基づいてホストを検出するためです。この
統計情報は、他の方法によって識別され、特定の管理対象デバイスに依存しないすべてのホスト

の合計を表します。

ルータの合計（Total Routers）

ルータとして識別された検出ノードの合計数。

ブリッジの合計（Total Bridges）

ブリッジとして識別された検出ノードの合計数。

ホスト制限の使用（Host Limit Usage）

使用中のホスト制限のパーセンテージ合計。ホストの制限は、Firepower Management Centerのモ
デルによって定義されます。すべての管理対象デバイスについての統計情報を表示している場合

は、ホストの使用制限のみが表示されることに注意してください。

ホストの制限に達してホストが削除されると、ディスカバリデータを消去するネットワーク

マップ上にホストは表示されなくなります。

（注）

最後に受け取ったイベント（Last Event Received）

最後のディスカバリイベントが行われた日付と時間。
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最後に受信した接続（Last Connection Received）

最後の接続が完了した日付と時間。

[イベント分類（Event Breakdown）] セクション
[イベント分類（Event Breakdown）]セクションには、データベースに格納されている各イベント
タイプの合計数のカウントの他に、ネットワーク検出の各タイプのカウント、および最後の 1時
間で発生したホスト入力イベントが示されます。

[イベント分類（Event Breakdown）]セクションを使用して、ディスカバリイベントおよびホスト
入力イベントの詳細を表示することもできます。

関連トピック

検出イベントおよびホスト入力イベント, （2099ページ）

[プロトコル分類（Protocol Breakdown）] セクション
[プロトコル分類（Protocol Breakdown）]セクションには、検出されたホストで使用されているプ
ロトコルが示されます。このセクションには、検出されたそれぞれのプロトコル名、プロトコル

スタックの「レイヤ」、およびプロトコルを使用して通信しているホストの合計数が表示されま

す。

[アプリケーションプロトコル分類（Application Protocol Breakdown）] セクション
[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクションには、検出され
たホストで使用されているアプリケーションプロトコルが示されます。このセクションには、プ

ロトコル名、最後の 1時間にアプリケーションプロトコルを実行したホストの合計数、いずれか
のポイントでプロトコルの実行が検出されたホストの合計数が表示されます。

[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクションではさらに、検
出されたプロトコルを使用しているサーバの詳細を表示することもできます。

関連トピック

サーバデータ, （2124ページ）

[OS 分類（OS Breakdown）] セクション
[OS分類（OS Breakdown）]セクションには、監視対象ネットワーク上で稼動しているオペレー
ティングシステム、およびオペレーティングシステムのベンダー、各オペレーティングシステ

ムを実行しているホストの合計数が示されます。

オペレーティングシステムの名前またはバージョンの値が unknownの場合は、オペレーティング

システムまたはそのバージョンが、システムのフィンガープリントの内容と一致しないことを意

味します。値が pendingの場合は、オペレーティングシステムまたはそのバージョンを識別する

ための十分な情報がシステムで収集されていないことを意味します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2095

ディスカバリイベントの統計情報の表示



[OS分類（OS Breakdown）]セクションを使用して、検出されたオペレーティングシステムの詳
細を表示することができます。

関連トピック

ホストデータ, （2109ページ）

ディスカバリパフォーマンスグラフの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

ディスカバリイベントを使用して、管理対象デバイスのパフォーマンス統計情報を示すグラフを

生成することができます。

新しいデータは 5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロード
しても、次の 5分の差分更新が実行されるまでデータは変更されていない場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出パフォーマンス（Discovery Performance）]を選択
します。

ステップ 2 [デバイスの選択（Select Device）]リストから、Firepower Management Centerまたは対象とする管
理対象デバイスを選択します。

ステップ 3 ディスカバリパフォーマンスグラフタイプ,（2096ページ）で説明されているように、[グラフの
選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。

ステップ 4 [時間範囲の選択（Select Time Range）]リストから、グラフに使用する時間範囲を選択します。
ステップ 5 [グラフ（Graph）]をクリックして、選択した統計情報をグラフ化します。

ディスカバリパフォーマンスグラフタイプ

次に、使用できるグラフのタイプについて説明します。

処理されたイベント数/秒

Data Correlatorが 1秒間に処理するイベントの数を表します。
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処理された接続数/秒

Data Correlatorが 1秒間に処理する接続の数を表します。

生成されたイベント数/秒

システムが 1秒間に生成するイベントの数を表します。

メガビット/秒

ディスカバリプロセスによって 1秒間に分析されたトラフィック数（メガビット）を表します。

平均バイト/パケット

ディスカバリプロセスによって分析された各パケットに含まれるバイト数の平均を表します。

キロパケット/秒

ディスカバリプロセスで 1秒間に分析されるパケット数を 1000単位で表します。

ディスカバリおよびアイデンティティワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

タスクに依存任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterは、ネットワークで生成されるディスカバリおよびアイデンティティ
データの分析で使用できるイベントワークフローセットを提供します。ワークフローはネット

ワークマップとともに、ネットワーク資産に関する主要な情報源になります。

Firepower Management Centerには、ディスカバリおよびアイデンティティデータ、検出されたホ
ストとそのホストの属性、サーバ、アプリケーション、アプリケーションの詳細、脆弱性、ユー

ザアクティビティ、ユーザに関する事前定義されたワークフローが用意されています。ユーザは

カスタムワークフローを作成することもできます。

手順

ステップ 1 事前定義されたワークフローにアクセスするには、以下を実行します。

•ディスカバリとホスト入力データ：ディスカバリイベントとホスト入力イベントの表示, （
2107ページ）を参照してください。

•ホストデータ：ホストデータの表示, （2109ページ）を参照してください。

•ホスト属性データ：ホスト属性の表示, （2117ページ）を参照してください。
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•ホストまたはユーザの侵害の兆候データ：侵害の兆候データの表示,（2120ページ）を参照し
てください。

•サーバデータ：サーバデータの表示, （2125ページ）を参照してください。

•アプリケーションデータ：アプリケーションデータの表示,（2129ページ）を参照してくだ
さい。

•アプリケーション詳細データ：アプリケーション詳細データの表示,（2132ページ）を参照し
てください。

•ユーザデータ：ユーザデータの表示, （2151ページ）を参照してください。

•ユーザアクティビティデータ：ユーザアクティビティデータの表示,（2154ページ）を参照
してください。

•ネットワークマップ：ネットワークマップの表示, （1803ページ）を参照してください。

ステップ 2 カスタムワークフローにアクセスするには、[分析（Analysis）] > [カスタム（Custom）] > [カスタ
ムワークフロー（Custom Workflows）]を選択します。

ステップ 3 カスタムテーブルに基づいたワークフローにアクセスするには、[分析（Analysis）] > [カスタム
（Custom）] > [カスタムテーブル（Custom Tables）]を選択します。

ステップ 4 以下のいずれかのアクションを実行します。これらは、ネットワーク検出ワークフローでアクセ

スするすべてのページに共通です。

•カラムの制約：表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉

じるアイコン（ ）をクリックします。表示されるポップアップウィンドウで、[適用
（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にしたカラムをビュー

に戻すには、展開の矢印をクリックして検索制約を展開し、[無効にされたカラム
（Disabled Columns）]の下のカラム名をクリックします。

ヒント

•削除：現在の制約されたビューにある一部またはすべての項目を削除するには、削除する項
目の横にあるチェックボックスをオンにし、[削除（Delete）]または [すべて削除（Delete
All）]をクリックします。これらのアイテムが再検出されても、システムのディスカバリ機
能が再開されるまで、これらのアイテムは削除されたままになります。

[分析（Analysis）] > [ユーザ（Users）] > [ユーザ（Users）]ページでセッションを削
除する前に、セッションが実際に閉じられていることを確認します。アクティブな

セッションを削除すると、該当するポリシーはデバイス上のセッションを検出でき

なくなります。そのため、モニタしたり、ブロックしたりするようポリシーが設定

されていたとしても、セッションはそれらのアクションを実行しません。

注意

サードパーティの場合とは異なり、シスコの脆弱性は削除できません。ただし、確

認済みとしてマークすることはできます。

（注）

•ドリルダウン：ワークフローの次のページにドリルダウンするには、ドリルダウンページ
の使用, （1844ページ）を参照してください。
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•現在のページを移動する：現在のワークフローページ内を移動するには、ワークフローペー
ジのナビゲーションツール, （1840ページ）を参照してください。

•ワークフロー内で移動する：現在の制約を維持しながら現在のワークフローのページ間で移
動するには、ワークフローページの左上にある該当するページリンクをクリックします。

•他のワークフローに移動する：関連するイベントを調べるために、その他のイベントビュー
に移動するには、ワークフロー間のナビゲーション, （1866ページ）を参照してください。

•データのソート：ワークフローでデータをソートするには、カラムのタイトルをクリックし
ます。ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•ホストプロファイルの表示：IPアドレスのホストプロファイルを表示するには、ホストプ

ロファイルのアイコン（ ）をクリックします。アクティブな侵害の兆候（IOC）タグのあ

るホストの場合は、IPアドレスの横に表示される侵害されたホストのアイコン（ ）をク

リックします。

•ユーザプロファイル：ユーザ ID情報を表示するには、ユーザ IDの横に表示されるユーザ

アイコン（ ）をクリックします。 の表示

関連トピック

ワークフローの使用, （1834ページ）
Management Centerデータベースからのデータの消去, （219ページ）

検出イベントおよびホスト入力イベント

システムは検出イベントを生成します。このイベントは、監視対象ネットワークセグメントにお

ける変更の詳細をやり取りします。新しく検出されたネットワーク機能に対しては、新しいイベ

ントが生成され、以前に認識されたネットワークアセットにおける何らかの変更に対しては、変

更のイベントが生成されます。

最初のネットワーク検出のフェーズ中に、システムは各ホスト、および各ホスト上での稼動が検

出された TCPまたは UDPサーバについて、新しいイベントを生成します。必要に応じて、エク
スポートされた NetFlowレコードを使用してこれらの新しいホストおよびサーバのイベントを生
成するよう、システムを設定することができます。

またシステムは、検出された各ホスト上で稼動しているネットワーク、トランスポート、および

アプリケーションプロトコルのそれぞれに対して新しいイベントを生成します。設定されている

検出ルールでアプリケーションプロトコルの検出を無効にして、NetFlowエクスポータをモニタ
できますが、Firepowerシステムの管理対象デバイスをモニタするよう設定された検出ルールでは
できません。NetFlow以外の検出ルールでホストまたはユーザの検出を有効にすると、アプリケー
ションが自動的に検出されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2099

ディスカバリおよびアイデンティティワークフローの使用



最初のネットワークマッピングが完了すると、続けてシステムは変更イベントを生成し、ネット

ワークの変更を記録します。変更イベントは、以前に検出されたアセットの設定が変更されるた

びに生成されます。

検出イベントが生成されると、データベースに記録されます。FirepowerManagementCenterのWeb
インターフェイスを使用して、検出イベントを表示、検索、および削除できます。また、相関ルー

ルで検出イベントを使用することもできます。ユーザが指定する他の基準だけでなく、生成され

る検出イベントのタイプに基づいて、相関ルールを作成することができます。相関ルールは相関

ポリシーで使用され、ネットワークトラフィックが基準を満たしたときに、修復、syslog、SNMP、
および電子メールアラートの応答を起動します。

ホスト入力機能を使用して、ネットワークマップにデータを追加することができます。オペレー

ティングシステムの情報を追加、修正、または削除することができますが、この場合、システム

は対象のホストに対する情報の更新を停止します。アプリケーションプロトコル、クライアン

ト、サーバ、およびホストの属性を手動で追加、変更、または削除することも、脆弱性の情報を

変更することもできます。この処理を行う場合、システムはホスト入力機能を生成します。

ディスカバリイベントタイプ

ネットワーク検出ポリシーにシステムが記録するディスカバリイベントのタイプを設定できま

す。ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベントタ
イプが表示されます。次に、ディスカバリイベントタイプについて説明します。

ホストの追加 MAC の検出

このイベントは、以前に検出したホストに対してシステムが新しいMACアドレスを検出したと
きに生成されます。

このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出したと

きに生成されます。各ホストにはそれぞれ異なる IPアドレスがありますが、これらの IPアドレ
スはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。システ
ムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプロファイル
内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に「ARP/DHCPdetected」
のメッセージを表示します。

クライアントタイムアウト

このイベントは、非アクティブであるという理由で、システムがデータベースからクライアント

をドロップしたときに生成されます。

クライアント更新

このイベントは、HTTPトラフィック内でシステムがペイロード（つまり音声やビデオ、Webメー
ルなどの特別なタイプのコンテンツ）を検出したときに生成されます。

DHCP：IP アドレスの変更

このイベントは、DHCPアドレスの割り当てによってホスト IPアドレスが変わったことがシステ
ムで検出された場合に生成されます。
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DHCP：IP アドレスの再割り当て

このイベントは、ホストが IPアドレスを再利用するとき、つまり他の物理ホストが以前に使用し
た IPアドレスを、別のホストが DHCPの IPアドレス割り当てによって取得した場合に生成され
ます。

ホップ数の変更

このイベントは、ホストと、そのホストを検出するデバイス間でシステムがネットワークホップ

数の変更を検出した場合に生成されます。これは次のような場合に発生します。

•デバイスがさまざまなルータを介してホストのトラフィックを監視しており、ホストの場所
についてより適切な決定ができる場合。

•デバイスがホストから ARP送信を検出し、ホストがローカルセグメント上にあることを示
している場合。

ホスト削除：ホスト制限に到達

このイベントは、Firepower Management Center上でホストの制限を超えて、のネットワークマッ
プから監視対象のホストが削除されたときに生成されます。

ホストドロップ：ホスト制限に到達

このイベントは、Firepower Management Center上でホストの制限に達して新しいホストがドロッ
プされたときに生成されます。このイベントとの相違点として、前述のイベントでは、ホストの

制限に達したときに古いホストがネットワークマップから削除されます。

ホストの制限に達したときに新しいホストをドロップするには、[ポリシー（Policies）] > [ネット
ワーク検出（Network Discovery）] > [詳細（Advanced）]を選択し、[ホストの制限に達した場合
（When Host Limit Reached）]を [ホストをドロップ（Drop hosts）]に設定します。

ホストの IOC セット

このイベントは、ホストに対して IOC（侵害の痕跡）が設定され、アラートが生成されたときに
生成されます。

ホストタイムアウト

このイベントは、ネットワーク検出ポリシーで定義された間隔内でホストがトラフィックを生成

しなかったために、ネットワークマップからホストがドロップされたときに生成されます。個々

のホストの IPアドレスとMACアドレスはそれぞれタイムアウトになることに注意してください。
関連付けられているアドレスがすべてタイムアウトになるまで、ホストはネットワークマップか

ら消えません。

ネットワーク検出ポリシーで監視するネットワークを変更する場合は、ネットワークマップから

古いホストを手動で削除して、それらのホストがホストの制限に不利に作用しないようにします。
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ネットワークデバイスへのホストタイプの変更

このイベントは、システムが、検出されたホストが実際はネットワークデバイスであったことを

認識したときに生成されます。

アイデンティティ競合

このイベントは、システムが、新しいサーバまたはオペレーティングシステムに対する現行のア

クティブなアイデンティティと競合する、そのサーバまたはオペレーティングシステムのアイデ

ンティティを検出したときに生成されます。

より新しいアクティブなアイデンティティデータを取得するためにホストを再スキャンして、ア

イデンティティの競合を解決する場合は、Identity Conflictイベントを使用して Nmapの修復をト
リガーできます。

アイデンティティタイムアウト

このイベントは、アクティブなソースからのサーバまたはオペレーティングシステムの IDデー
タがタイムアウトしたときに生成されます。

より新しいアクティブなアイデンティティデータを取得するために、ホストを再スキャンしてア

イデンティティデータをリフレッシュする場合は、Identity Conflictイベントを使用して Nmapの
修復をトリガーできます。

MAC 情報の変更

このイベントは、特定のMACアドレスまたは TTL値に関連付けられている情報で、システムが
変更を検出したときに生成されます。

このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出したと

きに発生します。各ホストにはそれぞれ異なる IPアドレスがありますが、これらの IPアドレス
はすべて、ルータに関連付けられているMACアドレスを持っているように見えます。システム
は IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプロファイル内
でそのMACアドレスを太字で表示し、イベントビューのイベント説明に「ARP/DHCP detected」
のメッセージを表示します。TTLは変わる可能性がありますが、これはトラフィックが複数のルー
タを通じて渡される可能性があるためです。また、システムがホストの実際のMACアドレスを
検出した場合も TTLが変わる可能性があります。

NETBIOS 名の変更

このイベントは、システムがホストの NetBIOS名に対する変更を検出したときに生成されます。
このイベントは、NetBIOSプロトコルを使用するホストに対してのみ生成されます。

新しいクライアント

このイベントは、システムが新しいクライアントを検出したときに生成されます。
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分析用にクライアントデータを収集および格納するには、ネットワーク検出ポリシーのディ

スカバリルールでアプリケーションの検出が有効になっていることを確認します。

（注）

新しいホスト

このイベントは、システムがネットワーク上で稼動している新しいホストを検出したときに生成

されます。

このイベントは、デバイスが新しいホストを含むNetFlowデータを処理するときも生成できます。
この状況でイベントを生成するには、NetFlowデータを管理するネットワーク検出ルールでホス
トを検出するように設定します。

新しいネットワークプロトコル

このイベントは、ホストが新しいネットワークプロトコル（IP、ARPなど）と通信していること
をシステムが検出したときに生成されます。

新しい OS

このイベントは、システムがホストの新しいオペレーティングシステムを検出した、またはホス

トのオペレーティングシステムで変更を検出したときに生成されます。

新しい TCP ポート

このイベントは、ホスト上でアクティブな新しい TCPサーバポート（SMTPまたはWebサービ
スで使用されているポートなど）をシステムが検出したときに生成されます。このイベントは、

アプリケーションプロトコル、またはアプリケーションプロトコルに関連付けられているサーバ

の識別には使用されません。情報は、TCP Server Information Updateイベントで伝送されます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニタ対象ネットワーク上

のサーバを含む NetFlowデータを処理するときも生成できます。この状況でイベントを生成する
には、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出するように
設定します。

新しいトランスポートプロトコル

このイベントは、ホストが新しいトランスポートプロトコル（TCP、UDPなど）と通信している
ことをシステムが検出したときに生成されます。

新しい UDP ポート

このイベントは、システムが、ホスト上で稼動している新しい UDPサーバポートを検出したと
きに生成されます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニタ対象ネットワーク上

のサーバを含む NetFlowデータを処理するときも生成できます。この状況でイベントを生成する
には、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出するように
設定します。
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TCP ポートクローズ

このイベントは、システムが、ホスト上で TCPポートがクローズしたことを検出したときに生成
されます。

TCP ポートタイムアウト

このイベントは、システムのネットワーク検出ポリシーに定義された間隔内で、システムが TCP
ポートからアクティビティを検出しなかったときに生成されます。

TCP サーバ情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている TCPサーバでシステムが変更
を検出したときに生成されます。

このイベントは、TCPサーバが更新されたときに生成される場合があります。

UDP ポートクローズ

このイベントは、システムが、ホスト上でUDPポートがクローズしたことを検出したときに生成
されます。

UDP ポートタイムアウト

このイベントは、ネットワーク検出ポリシーに定義された間隔内で、システムがUDPポートから
アクティビティを検出しなかったときに生成されます。

UDP サーバ情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されているUDPサーバでシステムが変更
を検出したときに生成されます。

このイベントは、UDPサーバが更新されたときに生成される場合があります。

VLAN タグ情報の更新

このイベントは、システムが、VLANタグ内でホストに起因する変更を検出したときに生成され
ます。

関連トピック

ホスト入力イベントタイプ, （2104ページ）
ネットワーク検出のデータストレージ設定, （1572ページ）
アプリケーションおよびオペレーティングシステムの IDの競合, （1440ページ）
ネットワーク検出アイデンティティ競合の設定, （1567ページ）

ホスト入力イベントタイプ

ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベントタイプ
が表示されます。
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ユーザが（手動でホストを追加するなどの）特定のアクションを実行したときに生成されるホス

ト入力イベントとは異なり、ディスカバリイベントは、システムが、監視対象ネットワークで変

更を検出したとき（以前は検出されなかったホストでトラフィックを検出した場合など）に生成

されます。

ネットワーク検出ポリシーを変更して、システムが記録するホスト入力イベントのタイプを設定

できます。

さまざまなタイプのホスト入力イベントが提示する情報を理解すると、どのイベントを記録およ

びアラートの対象にするか、相関ポリシーでこれらのアラートをどのように使用するかを効率よ

く判断できるようになります。また、イベントタイプの名前がわかると、より効率のよいイベン

ト検索を作成するうえで役に立ちます。次に、ホスト入力イベントのさまざまなタイプについて

説明します。

クライアントの追加（Add Client）

このイベントは、ユーザがクライアントを追加したときに生成されます。

ホストの追加（Add Host）

このイベントは、ユーザがホストを追加したときに生成されます。

プロトコルの追加（Add Protocol）

このイベントは、ユーザがプロトコルを追加したときに生成されます。

スキャン結果の追加（Add Scan Result）

このイベントは、システムが Nmapスキャンの結果をホストに追加したときに生成されます。

ポートの追加（Add Port）

このイベントは、ユーザがサーバポートを追加したときに生成されます。

クライアントの削除（Delete Client）

このイベントは、ユーザがシステムからクライアントを削除したときに生成されます。

ホスト/ネットワークの削除（Delete Host/Network）

このイベントは、ユーザがシステムから IPアドレスまたはサブネットを削除したときに生成され
ます。

プロトコルの削除（Delete Protocol）

このイベントは、ユーザがシステムからプロトコルを削除したときに生成されます。

ポートの削除（Delete Port）

このイベントは、ユーザがシステムからサーバポートまたはサーバポートのグループを削除した

ときに生成されます。
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ホスト属性の追加（Host Attribute Add）

このイベントは、ユーザが新しいホスト属性を作成したときに生成されます。

ホスト属性の削除（Host Attribute Delete）

このイベントは、ユーザが、ユーザ定義のホスト属性を削除したときに生成されます。

ホスト属性値の削除（Host Attribute Delete Value）

このイベントは、ユーザが、ホスト属性に割り当てられている値を削除したときに生成されます。

ホスト属性値の設定（Host Attribute Set Value）

このイベントは、ユーザがホストに対してホスト属性値を設定したときに生成されます。

ホスト属性の更新（Host Attribute Update）

このイベントは、ユーザが、ユーザ定義のホスト属性の定義を変更したときに生成されます。

ホスト重要度の設定（Set Host Criticality）

このイベントは、ユーザがホストに対してホストの重要度の値を設定した、または変更したとき

に生成されます。

オペレーティングシステム定義の設定（Set Operating System Definition）

このイベントは、ユーザがホストに対してオペレーティングシステムを設定したときに生成され

ます。

サーバ定義の設定（Set Server Definition）

このイベントは、ユーザがサーバに対してベンダーおよびバージョンの定義を設定したときに生

成されます。

脆弱性影響認定の設定（Set Vulnerability Impact Qualification）

このイベントは、脆弱性の影響の認定が設定されたときに生成されます。

脆弱性が、影響の認定に対する使用でグローバルレベルで無効になったとき、または脆弱性がグ

ローバルレベルで有効になったときに、このイベントが生成されます。

脆弱性を無効に設定（Vulnerability Set Invalid）

このイベントは、ユーザが 1つ以上の脆弱性を無効にした（または確認した）ときに生成されま
す。

脆弱性を有効に設定（Vulnerability Set Valid）

このイベントは、ユーザが、以前に無効であるとマークされた脆弱性を有効にしたときに生成さ

れます。
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関連トピック

ディスカバリイベントタイプ, （2100ページ）

ディスカバリイベントとホスト入力イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ディスカバリイベントワークフローでは、ディスカバリイベントとホスト入力イベント両方か

らのデータを表示できます。ユーザは検索する情報に応じてイベントビューを操作することがで

きます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがイベントにアクセスするときに表示されるページは、使用するワークフローによって異

なります。ユーザは事前定義のワークフローを使用できますが、これにはディスカバリイベント

のテーブルビューと、ホストビューの最終ページが含まれています。また、特定のニーズを満た

す情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [検出イベント（Discovery Events）]を選択します。
ステップ 2 次の選択肢があります。

•時間枠の変更, （1859ページ）の説明に従って、時間範囲を調整します。
イベントビューを時間によって制約している場合は、（グローバルかイベント固

有かに関係なく）アプライアンスに設定されている時間枠の外で生成されたイベン

トが、イベントビューに表示されます。アプライアンスに対してスライドする時

間枠を設定した場合でも、この状況が発生することがあります。

（注）

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ディスカバリイベントのフィールド, （
2108ページ）を参照）。
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関連トピック

ディスカバリおよびアイデンティティワークフローの使用, （2097ページ）

ディスカバリイベントのフィールド

以下に、ディスカバリイベントテーブルで表示および検索できるフィールドについて説明しま

す。

時刻（Time）

システムがイベントを生成した時間。

イベント

ディスカバリイベントタイプまたはホスト入力イベントタイプ。

[IPアドレス（IP Address）]

イベントに関連するホストに関連付けられている IPアドレス。

ユーザ（User）

イベントが生成される前に、イベントに関係するホストに最後にログインしたユーザ。権限のあ

るユーザの後に、権限のないユーザのみがログインした場合、権限のある別のユーザが次にログ

インするまで、権限のあるユーザがそのホストの現行ユーザとして保持されます。

MAC アドレス（MAC Address）

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NICの
MACアドレス。このMACアドレスは、イベントに関連するホストの実際のMACアドレスであ
るか、またはトラフィックが通過したネットワークデバイスのMACアドレスになります。

MAC ベンダー（MAC Vendor）

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NICの
MACハードウェアベンダー。

このフィールドを検索する場合は、virtual_mac_vendorを入力して、仮想ホストに関係するイベン
トを照合します。

[ポート（Port）]

イベントをトリガーとして使用したトラフィックが使用するポート（該当する場合）。

説明

テキストによるイベントの説明。
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ドメイン

ホストを検出したデバイスのドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

Device

イベントを生成した管理対象デバイスの名前。NetFlowデータに基づいた新しいホストおよび新
しいサーバのイベントの場合、これはそのデータを処理した管理対象デバイスになります。

関連トピック

イベントの検索, （1871ページ）

ホストデータ

システムがホストを検出し、ホストプロファイルを作成するためにホストに関する情報を収集し

たときに、イベントが生成されます。Firepower Management Center Webインターフェイスを使用
して、ホストを表示、検索、および削除できます。

ホストの表示中に、選択したホストに基づいてトラフィックのプロファイル、およびコンプライ

アンスのホワイトリストを作成できます。また、（ビジネスの重要度を設定する）ホストの重要

度の値などのホスト属性をホストグループに割り当てることもできます。そのあとで、相関ルー

ルおよびポリシーの中でこれらの重要度の値、ホワイトリスト、およびトラフィックプロファイ

ルを使用できます。

システムは、ホストをエクスポートされた NetFlowレコードからネットワークマップに追加でき
ますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイスデー
タの違い, （1442ページ）を参照）。

関連トピック

NetFlowデータと管理対象デバイスデータの違い, （1442ページ）

ホストデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、システムが検出したホストのテーブルを表示すること
ができます。その後、探している情報に応じて表示方法を操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがホストにアクセスするときに表示されるページは、使用するワークフローによって異な

ります。両方の事前定義ワークフローが、制限を満たすすべてのホストのホストプロファイルを
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含むホストビューで終わります。また、特定のニーズを満たす情報だけを表示するカスタムワー

クフローを作成することもできます。

手順

ステップ 1 次のように、ホストデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] > [ホ
スト（Hosts）]を選択します。

•ホストのテーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switchworkflow)）]をクリックして [ホスト（Hosts）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホストデータフィールド,（2110ページ）
を参照）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定,（2119ペー
ジ）を参照）。

•特定のホストのトラフィックプロファイルを作成します（選択したホストのトラフィック
プロファイルの作成, （2115ページ）を参照）。

•特定のホストに基づいて、コンプライアンスのホワイトリストを作成します（選択したホス
トに基づいたコンプライアンスのホワイトリストの作成, （2116ページ）を参照）。

ホストデータフィールド

システムはホストを検出したときに、そのホストに関するデータを収集します。そのデータには、

ホストの IPアドレス、ホストが実行しているオペレーティングシステムなどが含めることが可能
です。ユーザは、ホストのテーブルビューでこれらの情報の一部を表示することができます。

ホストテーブルで表示および検索できるフィールドの説明が続きます。

前回の検出（Last Seen）

システムによっていずれかのホストの IPアドレスが最後に検出された日付と時間。[前回の検出
（Last Seen）]の値は、ホストの IPアドレスに対してシステムが新しいホストイベントを生成し
たときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定した更新間隔の頻度で

更新されます。
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ホスト入力機能を使用して、オペレーティングシステムのデータを更新しているホストでは、[前
回の検出（Last Seen）]の値は、そのデータが最初に追加された日付と時間を表します。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

MAC アドレス（MAC Address）

ホストが検出した NICのMACアドレス。

[MACアドレス（MACAddress）]フィールドは、[ホスト（Hosts）]ワークフローの [ホストのテー
ブルビュー（Table View of Hosts）]に表示されます。以下のものに対して [MACアドレス（MAC
Address）]フィールドを追加できます。

• [ホスト（Hosts）]テーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

MAC ベンダー（MAC Vendor）

ホストが検出した NICのMACハードウェアベンダー。

[MACベンダー（MACVendor）]フィールドは、[ホスト（Hosts）]ワークフローの [ホストのテー
ブルビュー（Table View of Hosts）]に表示されます。以下のものに対して [MACベンダー（MAC
Vendor）]フィールドを追加できます。

• [ホスト（Hosts）]テーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

このフィールドを検索する場合は、virtual_mac_vendorを入力して、仮想ホストに関係するイベ

ントを照合します。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記録

されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、権限

のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユーザがホ

ストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザが変わり

ます。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用してユーザ

制御を行うことはできません。

ホストの重要度（Host Criticality）

ホストに割り当てられている、ユーザ指定の重要度の値。

NetBIOS 名（NetBIOS Name）

ホストのNetBIOS名。NetBIOSプロトコルを実行しているホストにのみ、NetBIOS名があります。
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VLAN ID（Admin. VLAN ID）

ホストが使用する VLAN ID。

ホップ（Hops）

ホストを検出したデバイスからホストへのネットワークのホップ数。

ホストタイプ（Host Type）

ホストのタイプ。ホスト、モバイルデバイス、jailbrokenモバイルデバイス、ルータ、ブリッジ、
NATデバイス、ロードバランサのいずれかにできます。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• CiscoDiscoveryProtocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれらの
タイプ（シスコデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして識
別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属して
いるものとして識別します。

•クライアント側からのTTL値の変更、または通常のブート時間よりも頻繁に変更されている
TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

デバイスがネットワークデバイスとして識別されない場合は、ホストとして分類されます。

このフィールドを検索するときは、!hostと入力してすべてのネットワークデバイスを検索しま

す。

ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

OS

次のいずれかです。

•ホスト上で検出されたオペレーティングシステム（名前、ベンダー、およびバージョン）、
または Nmapかホスト入力機能を使用して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場合
は pending

システムが複数のアイデンティティを検出した場合は、これらのアイデンティティはカンマ区切

りリストで表示されます。

このフィールドは、ダッシュボード上で [カスタム分析（Custom Analysis）]ウィジェットからホ
ストイベントビューを起動したときに表示されます。また、これは [ホスト（Hosts）]テーブル
に基づいたカスタムテーブルのフィールドオプションです。
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このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別され

ていないホストを含めます。

OS 競合（OS Conflict）

このフィールドは検索専用です。

OS ベンダー（OS Vendor）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのベンダー、またはNmapかホスト入力機能
を使用して更新されたオペレーティングシステムのベンダー。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場合
は pending

システムが複数のベンダーを検出した場合は、これらのベンダーはカンマ区切りリストで表示さ

れます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別され

ていないホストを含めます。

OS 名（OS Name）

次のいずれかです。

•ホスト上で検出されたオペレーティングシステム、またはNmapかホスト入力機能を使用し
て更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場合
は pending

システムが複数の名前を検出した場合は、これらの名前はカンマ区切りリストで表示されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別され

ていないホストを含めます。

OS バージョン（OS Version）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのバージョン、またはNmapかホスト入力機
能を使用して更新されたオペレーティングシステムのバージョン。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場合
は pending
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システムが複数のバージョンを検出した場合は、これらのバージョンはカンマ区切りリストで表

示されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別され

ていないホストを含めます。

ソースタイプ（Source Type）

ホストのオペレーティングシステムのアイデンティティを確立するために使用されるソースのタ

イプは次のとおりです。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加された Nmapまたはスキャ
ナ）

•システムによって検出されたオペレーティングシステムの場合は Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソース

のデータを統合することができます。

信頼性（Confidence）

次のいずれかです。

•システムで検出されたホストについて、ホスト上で稼動しているオペレーティングシステム
のアイデンティティ内にシステムが保持している信頼度（パーセンテージ）。

• 100%（ホスト入力機能やNmapスキャナなどのアクティブなソースによって識別されたオペ
レーティングシステムの場合）。

• unknown（システムがオペレーティングシステムのアイデンティティを特定できないホスト、
および NetFlowデータに基づいてネットワークマップに追加されたホストの場合）。

このフィールドを検索するときは、n/aと入力して、NetFlowデータに基づいてネットワークマッ
プに追加されたホストを含めます。

注記（Notes）

[注記（Notes）]ホスト属性の、ユーザ定義のコンテンツ。

ドメイン

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

Device

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデバ
イスのいずれか。
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このフィールドが空白の場合は、次のいずれかの条件を満たします。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホストが
存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおりに明

示的に監視していない。

•ホストの入力機能を使用してホストが追加されたが、システムによって検出されていない。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上の
同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索, （1871ページ）
オペレーティングシステムのアイデンティティの競合, （2064ページ）

選択したホストのトラフィックプロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

トラフィックプロファイルは、指定した期間に収集された接続データに基づいた、ネットワーク

上のトラフィックのプロファイルです。トラフィックプロファイルを作成した後、正常なネット

ワークトラフィックを表すと想定されるプロファイルに照らして新しいトラフィックを評価する

ことにより、異常なネットワークトラフィックを検出できます。

[ホスト（Hosts）]ページを使用して、指定するホストグループのトラフィックプロファイルを作
成できます。トラフィックプロファイルは、指定したホストのいずれかが発信元ホストである、

検出された接続に基づいています。ソートおよび検索機能を使用して、プロファイルを作成する

ホストを分離することができます。

手順

ステップ 1 ホストワークフローのテーブルビューで、トラフィックプロファイルを作成するホストの隣に

あるチェックボックスをオンにします。

ステップ 2 ページの下部で [トラフィックプロファイルの作成（Create Traffic Profile）]をクリックします。
ステップ 3 特別なニーズに応じて、トラフィックプロファイルを変更し、保存します。

関連トピック

トラフィックプロファイルの概要, （1679ページ）
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選択したホストに基づいたコンプライアンスのホワイトリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

コンプライアンスのホワイトリストでは、ネットワーク上で許可されるオペレーティングシステ

ム、クライアント、ネットワーク、トランスポート、またはアプリケーションプロトコルを指定

することができます。

[ホスト（Hosts）]ページを使用して、ユーザが指定するホストグループのホストプロファイルに
基づいて、コンプライアンスのホワイトリストを作成することができます。ソートおよび検索機

能を使用して、ホワイトリストの作成に使用するホストを分離することができます。

手順

ステップ 1 ホストワークフローのテーブルビューで、ホワイトリストを作成するホストの隣にあるチェッ

クボックスをオンにします。

ステップ 2 ページの下部で [ホワイトリストの作成（Create White List）]をクリックします。
ステップ 3 特別なニーズに応じて、ホワイトリストを変更し、保存します。

関連トピック

コンプライアンスホワイトリストの概要, （1613ページ）

ホスト属性データ

Firepowerシステムは、検出したホストに関する情報を収集し、その情報を使用してホストプロ
ファイルを作成します。ただし、ネットワーク上のホストについて、アナリストに提供する追加

情報が存在する場合があります。ユーザは、ホストプロファイルにメモを追加する、ホストのビ

ジネス重要度を設定する、選択する他の情報を提供する、といったことが可能です。それぞれの

情報は、ホスト属性と呼ばれます。

ホストプロファイルの認定でホスト属性を使用することができます。これにより、トラフィック

プロファイルの作成中に収集するデータを制約し、相関ルールをトリガーする条件を制限するこ

とができます。相関ルールに応じて属性値を設定することもできます。

関連トピック

ホスト属性の表示, （2117ページ）
セット属性修復の設定, （1703ページ）
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ホスト属性の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、システムで検出されたホストのテーブル、およびその
ホスト属性を表示することができます。その後、探している情報に応じて表示方法を操作できま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがホスト属性にアクセスするときに表示されるページは、使用するワークフローによって

異なります。事前定義のワークフロー（検出されたすべてのホスト、およびそのホストの属性が

記載されているホスト属性のテーブルビューが含まれており、ホストビューページで終了する

ワークフロー）を使用することができます。このワークフローには、制約を満たすすべてのホス

トについて 1つのホストプロファイルが含まれています。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

手順

ステップ 1 次のように、ホスト属性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] > [ホ
スト属性（Host Attributes）]を選択します。

•ホスト属性のテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [属性（Attributes）]を選択
します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホスト属性データフィールド,（2118ペー
ジ）を参照）。
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•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定,（2119ペー
ジ）を参照）。

ホスト属性データフィールド

ホスト属性テーブルには、MACアドレスでのみ識別されるホストは表示されないことに注意して
ください。

ホスト属性テーブルで表示および検索できるフィールドの説明が続きます。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記録

されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、権限

のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユーザがホ

ストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザが変わり

ます。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用してユーザ

制御を行うことはできません。

ホストの重要度（Host Criticality）

ユーザが割り当てた、企業にとってのホストの重要度。ホストの重要度を相関ルールおよびポリ

シーで使用して、イベントに関するホストの重要度に対して、ポリシー違反および違反の応答を

作成することができます。ホストの重要度に [低（Low）]、[中（Medium）]、[高（High）]、また
は [なし（None）]を割り当てることができます。

注記（Notes）

他のアナリストに提示する、ホストに関する情報。

コンプライアンスホワイトリストの属性を含む、ユーザ定義のホスト属性（Any user-defined host
attribute, including those for compliance white lists）

ユーザ定義のホスト属性の値。ホスト属性テーブルには、ユーザ定義のそれぞれのホスト属性の

フィールドが含まれています。

ドメイン

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。
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メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索, （1871ページ）

選択したホストのホスト属性の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストワークフローから、事前定義済のホスト属性とユーザ定義のホスト属性を設定できます。

手順

ステップ 1 ホストワークフローで、ホスト属性を追加するホストの横にあるチェックボックスをオンにしま

す。

ソート機能と検索機能を使用して、特別な属性を割り当てるホストを分離することがで

きます。

ヒント

ステップ 2 ページの下部にある [属性の設定（Set Attributes）]をクリックします。
ステップ 3 必要に応じて、選択したホストに対してホストの重要度を設定します。[なし（None）]、[低

（Low）]、[中（Medium）]、または [高（High）]を選択できます。
ステップ 4 必要に応じて、テキストボックスで、選択したホストのホストプロファイルにメモを追加しま

す。

ステップ 5 必要に応じて、自分で設定したユーザ定義のホストの属性を設定します。

ステップ 6 [保存（Save）]をクリックします。

侵害の兆候データ

Firepowerシステムは、さまざまなタイプのデータ（侵入イベント、セキュリティインテリジェン
ス、接続イベントおよびファイルまたはマルウェアイベント）を関連付け、モニタ対象ネット

ワーク上のホストが悪意のある手段によって侵害された可能性があるかどうかを判断します。イ

ベントデータの特定の組み合わせと頻度が、影響を受けるホストの侵害の兆候（IOC）タグをト

リガーします。このようなホストの IPアドレスは侵害を受けているホストの赤いアイコン（ ）

でイベントビューに表示されます。
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IOCデータは、FirepowerシステムのWebインターフェイスの数箇所で表示、操作を行えます。

•イベントビューア：接続、セキュリティインテリジェンス、侵入、マルウェアや IOC検出
のイベントビューでそのイベントが IOCをトリガーしたかどうかを表示します。IOCルール
をトリガーするエンドポイントベースのマルウェアイベントは、イベントタイプが AMP IOC

であり、侵害を指定するイベントサブタイプと一緒に表示されることに注意してください。

イベントビューは、[分析（Analysis）]タブ内のさまざまなタブから使用できます。

•ダッシュボード：ダッシュボードでは、サマリーダッシュボードの [脅威（Threats）]タブ
に、ホスト別の IOCタグと一定期間にトリガーされた新しい IOCルールがデフォルトで表示
されます。カスタム分析ウィジェットは IOCデータに基づくプリセットを提供します。

•コンテキストエクスプローラ：コンテキストエクスプローラの [侵害の兆候（Indications of
Compromise）]セクションに、IOCカテゴリ別のホストとホスト別の IOCカテゴリのグラフ
が表示されます。

• [ネットワークマップ（Network Map）]ページ：[分析（Analysis）] > [ホスト（Hosts）] >
[ネットワークマップ（Network Map）]にある [侵害の兆候（Indications of Compromise）]タ
ブには、侵害されている可能性があるネットワーク上のホストが侵害のタイプと IPアドレス
別にグループ分けして示されます。

• [ネットワークファイルトラジェクトリ（Network File Trajectory）]詳細ページ：[分析
（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network File
Trajectory）]の下に一覧表示されているファイルの詳細ページでは、ネットワークの侵害の
兆候を追跡できます。

• [侵害の兆候（Host Indications ofCompromise）]ページ：[分析（Analysis）] > [ホスト（Hosts）]
メニューの下の [侵害の兆候（Host Indications of Compromise）]ページには、モニタ対象ホス
トの一覧が IOCタグ別にグループ分けされて表示されます。このページのワークフローを
使ってデータをドリルダウンできます。

•ホストプロファイルページ：侵害されている可能性があるホストのホストプロファイルに
は、そのホストに関連付けられているすべての IOCタグが表示され、IOCタグの解決と IOC
ルール状態の設定ができます。

侵害の兆候としてイベントにタグを付けるように設定するには、侵害の兆候ルールの有効化, （
1570ページ）を参照してください。

関連トピック

侵害の兆候ルールの有効化, （1570ページ）

侵害の兆候データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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FirepowerManagement Centerを使用して、侵害の兆候（IOC）を示すテーブルを表示できます。検
索する情報に応じてイベントビューを操作します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

表示されるページは、使用するワークフローによって異なります。事前定義の IOCワークフロー
はプロファイルビューで終了しますが、これには、制約を満たすすべてのホストまたはユーザの

ホストプロファイルまたはユーザプロファイルが含まれています。また、特定のニーズを満たす

情報だけを表示するカスタムワークフローを作成することもできます。

はじめる前に

•システムで侵害の兆候（IOC）を検出してタグを付けるには、ネットワーク検出ポリシーの
IOC機能をアクティブにして、少なくとも 1つの IOCルールを有効にする必要があります。
侵害の兆候ルールの有効化, （1570ページ）を参照してください。

手順

ステップ 1 事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] > [侵害の兆
候（Indications of Compromise）]を選択します。
ホスト IOCのテーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switchworkflow)）]をクリックして [侵害の兆候（IndicationsofCompromise）]
を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（侵害の兆候データフィールド,（2122ペー
ジ）を参照）。

• [ホストの侵害の兆候（Host Indications of Compromise）]ページ：[IPアドレス（IP Address）]

カラムにある侵害されたホストのアイコン（ ）をクリックして、侵害されたホストのホ

ストプロファイルを表示します。

• IOCイベントに解決済みとマークして、リストに表示されないようにします。これを実行す
るには、編集する IOCイベントの横にあるチェックボックスをオンにして、[解決済みとマー
クを付ける（Mark Resolved）]をクリックします。

• [最初の確認日時（First Seen）]または [前回の検出（Last Seen）]カラムにある表示アイコン

（ ）をクリックして、IOCをトリガーしたイベントの詳細を表示します。
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侵害の兆候データフィールド

以下は、の IOC（侵害の兆候）テーブル内のフィールドです。すべての IOC関連のテーブルにす
べてのフィールドが含まれているわけではありません。

IP アドレス（IP Address）

IOCをトリガーとして使用したホストに関連付けられている IPアドレス。

カテゴリ（Category）

[マルウェアが実行されました（Malware Executed）] や [影響 1の攻撃（Impact 1 Attack）] など、
示された侵害のタイプの簡単な説明。

イベントタイプ（Event Type）

特定の IOCに関連付けられている識別子で、トリガーとして使用したイベントを参照します。

説明

侵害される可能性のあるホストへの影響の説明（[このホストはリモート制御下にある可能性があ
ります（This host may be under remote control）] や [このホスト上でマルウェアが実行されました
（Malware has been executed on this host）] など）。

最初の確認日時/最新の確認日時（First Seen/Last Seen）

IOCをトリガーとして使用したイベントが発生した最初（または最新）の日付と時刻。

ドメイン（Domain）

IOCをトリガーとして使用したホストのドメイン。このフィールドは、マルチテナンシーのため
に Firepower Management Centerを設定したことがある場合に表示されます。

関連トピック

イベントの検索, （1871ページ）

単一ホストにおける侵害の兆候のルール状態の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst
（読み取り専用を

除く）

任意（Any）任意（Any）任意（Any）任意（Any）
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ネットワーク検出ポリシーで有効になっている場合、侵害の兆候ルールは監視対象ネットワーク

内のすべてのホストに適用されます。個々のホストのルールを無効にして、無用な IOCタグを回
避できます（たとえば、DNSサーバに対する IOCタグが表示されないようにできます）。適用可
能なネットワーク検出ポリシーでルールを無効にすると、特定のホストに対して有効にすること

ができません。

手順

ステップ 1 ホストプロファイルの [侵害の兆候（Indications of Compromise）]セクションに移動します。
ステップ 2 [ルール状態の編集（Edit Rule States）]をクリックします。
ステップ 3 ルールの [有効（Enabled）]列で、スライダをクリックしてこれを有効または無効にします。
ステップ 4 [保存（Save）]をクリックします。

侵害の兆候のタグのソースイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルの [侵害の兆候（Indications of Compromise）]セクションを使用して、IOCタ
グをトリガーしたイベントにすばやく移動することができます。これらのイベントを分析すると、

侵害される脅威に対処するのに必要なアクション、およびアクションが必要かどうかを判断する

ための情報が提供されます。

IOCタグのタイムスタンプの隣の表示アイコン（ ）をクリックすると、関連するイベントタイ

プのイベントのテーブルビューにナビゲートします。ここでは、IOCタグをトリガーとして使用
したイベントのみが表示されます。

手順

ステップ 1 ホストプロファイルで、[侵害の兆候（Indications of Compromise）]セクションに移動します。
ステップ 2 調べたい IOCタグの [最初の痕跡（First Seen）]または [最後の痕跡（Last Seen）]カラムにある表

示アイコン（ ）をクリックします。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2123

ディスカバリおよびアイデンティティワークフローの使用



侵害の兆候タグの解決

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

侵害の兆候（IOC）タグで示された脅威が分析および対処された後、または IOCタグが誤検出を
示していると判断した場合、イベントに解決済みのマークを付けることができます。イベントに

解決済みのマークを付けると、そのイベントはホストプロファイルから削除されます。プロファ

イル上のアクティブな IOCタグがすべて解決されると、侵害されたホストアイコン（ ）は表

示されなくなります。解決した IOCについても、IOCのトリガー元であるイベントは引き続き表
示できます。

IOCタグをトリガーしたイベントが繰り返された場合、ホストに対する IOCルールが無効にされ
ていない限り、このタグが再び設定されます。

手順

ステップ 1 ホストプロファイルで、[侵害の兆候（Indications of Compromise）]セクションに移動します。
ステップ 2 次の 2つの選択肢があります。

•個別の IOCタグに解決済みのマークを付けるには、解決するタグの右にある削除アイコン

（ ）をクリックします。

•プロファイル上のすべての IOCタグに解決済みのマークを付けるには、[すべてに解決済み
のマークを付ける（Mark All Resolved）]をクリックします。

サーバデータ

Firepowerシステムは、モニタ対象ネットワークセグメント上のホストで稼動しているすべての
サーバに関する情報を収集します。この情報には次のものが含まれます。

•サーバの名前

•サーバが使用するアプリケーションとネットワークプロトコル

•サーバのベンダーとバージョン

•サーバを実行しているホストに関連付けられている IPアドレス

•サーバが通信するポート
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システムはサーバを検出すると、関連するホストがまだサーバの最大数に達していない場合は、

ディスカバリイベントを生成します。Firepower Management CenterのWebインターフェイスを使
用して、サーバイベントを表示、検索、削除できます。

また、サーバイベントを相関ルールのベースにすることもできます。たとえばシステムが、いず

れかのホスト上で稼動している ircdなどのチャットサーバを検出したときに相関ルールをトリ
ガーできます。

システムは、ホストをエクスポートされた NetFlowレコードからネットワークマップに追加でき
ますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイスデー
タの違い, （1442ページ）を参照）。

関連トピック

ホスト制限と検出イベントロギング, （1511ページ）
NetFlowデータと管理対象デバイスデータの違い, （1442ページ）

サーバデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、検出されたサーバのテーブルを表示できます。ここで
ユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがサーバにアクセスしたときに表示されるページは、使用するワークフローによって異な

ります。事前定義されたすべてのワークフローはホストビューで終了しますが、このホストビュー

には、制約を満たすすべてのホストに対して 1つずつホストプロファイルが含まれています。ま
た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

手順

ステップ 1 次のように、サーバデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] > [サー
バ（Servers）]を選択します。
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•サーバのテーブルビューが含まれていないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [サーバ（Servers）]を選択
します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サーバデータフィールド,（2126ページ）
を参照）。

•編集するサーバのイベントの横にあるチェックボックスをオンにし、[サーバアイデンティ
ティの設定（Set Server Identity）]をクリックすることによって、サーバのアイデンティティ
を編集します。

関連トピック

サーバのアイデンティティの編集, （2070ページ）

サーバデータフィールド

サーバテーブルで表示および検索できるフィールドの説明は次のとおりです。

前回の使用（Last Used）

ネットワーク上でサーバが最後に使用された日付と時間、またはホスト入力機能を使用してサー

バが最初に更新された日付と時間。[前回の使用（Last Used）]の値は、システムがサーバ情報の
更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定した更新

間隔の頻度で更新されます。

[IPアドレス（IP Address）]

サーバを実行しているホストに関連付けられている IPアドレス。

[ポート（Port）]

サーバが稼動しているポート。

プロトコル

サーバが使用するネットワークまたはトランスポートプロトコル。
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アプリケーションプロトコル（Application Protocol）

次のいずれかです。

•サーバのアプリケーションプロトコルの名前

• pending：システムで、いずれかの理由でサーバをポジティブまたはネガティブに識別できな
い場合

• unknown：既知のサーバフィンガープリントに基づいてシステムでサーバを識別できない場
合、またはホストの入力を介してサーバが追加され、アプリケーションプロトコルが含まれ

ていなかった場合

アプリケーションプロトコルのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category,
Tags, Risk, or Business Relevance for Application Protocols）

アプリケーションプロトコルに割り当てられているカテゴリ、タグ、リスクレベル、およびビジ

ネスとの関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができま

す。

ベンダー（Vendor）

次のいずれかです。

•サーバのベンダー：システム、Nmap、その他のアクティブなソースで識別された、またはホ
スト入力機能を使用して指定されたサーバのベンダー

•空白：システムが既知のサーバフィンガープリントに基づいてベンダーを識別できなかった
場合、または NetFlowデータを使用してサーバがネットワークマップに追加された場合

バージョン（Version）

次のいずれかです。

•サーバのバージョン：システム、Nmap、その他のアクティブなソースで識別された、または
ホスト入力機能を使用して指定されたサーバのバージョン

•空白：システムが既知のサーバフィンガープリントに基づいてバージョンを識別できなかっ
た場合、または NetFlowデータを使用してサーバがネットワークマップに追加された場合

Web アプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツに基づいたWebアプリケーショ
ン。システムが HTTPのアプリケーションプロトコルを検出したものの、特定のWebアプリケー
ションを検出できない場合は、一般的なWebブラウジングの指定が提示されるので注意してくだ
さい。
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Web アプリケーションのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category, Tags,
Risk, or Business Relevance for Web Applications）

Webアプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネスと
の関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。

ヒット数（Hits）

サーバがアクセスされた回数。ホスト入力機能を使用して追加されたサーバの場合、この値は必

ず 0になります。

ソースタイプ（Source Type）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加された Nmapまたはスキャ
ナ）

• Firepowerシステムによって検出されたサーバの Firepower、Firepower Port Match、または

Firepower Pattern Match

• NetFlowデータを使用して追加されたサーバの NetFlow

ドメイン

サーバを実行しているホストのドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

Device

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデバ
イスのいずれか。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記録

されます。権限のあるユーザがそのホストに関連付けられていない場合、権限のないユーザがそ

のホストの現行（現在の）ユーザとなることが可能です。ただし、権限のあるユーザがホストに

ログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザが変わります。

また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用してユーザ制御を

行うことはできません。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上の
同一の行を作成する制限を適用した後のみです。
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関連トピック

イベントの検索, （1871ページ）
ネットワーク検出のデータストレージ設定, （1572ページ）

アプリケーションデータとアプリケーション詳細データ

監視対象ホストが別のホストに接続すると、システムは多くの場合、どのアプリケーションが使

用されたかを判断することができます。Firepowerシステムは、電子メール、インスタントメッ
セージ、ピアツーピア、Webアプリケーション、およびその他のタイプのアプリケーションが多
用されると検出します。

検出されたそれぞれのアプリケーションに対してシステムは、アプリケーションを使用した IPア
ドレス、製品、バージョン、および使用が検出された回数を記録します。Webインターフェイス
を使用して、アプリケーションイベントを表示、検索、および削除できます。ホスト入力機能を

使用して、1つ以上のホスト上のアプリケーションデータを更新することもできます。

どのアプリケーションがどのホストで稼動しているかがわかっている場合は、その情報をもとに

ホストプロファイルの認定を作成し、この認定によって、トラフィックプロファイルの作成中に

収集するデータを制約することができます。また、相関ルールをトリガーする条件を制約するこ

ともできます。また、アプリケーションの検出を相関ルールのベースにすることもできます。た

とえば、従業員に特定のメールクライアントを使用させたい場合は、システムが、いずれかの対

象ホストで別のメールクライアントが稼動していることを検出したときに相関ルールをトリガー

することができます。

Firepowerのアプリケーションディテクタに関する最新情報は、各 Firepowerシステム更新のリ
リースノート、各 VDB更新のアドバイザリをよくご確認ください。

分析用にアプリケーションデータを収集および保存するには、ネットワーク検出ポリシーでアプ

リケーションの検出が有効になっていることを確認します。

アプリケーションデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、検出されたアプリケーションのテーブルを表示できま
す。ここでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがアプリケーションにアクセスするときに表示されるページは、使用するワークフローに

よって異なります。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作

成することもできます。
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手順

ステップ 1 次のようにして、アプリケーションデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] > [ア
プリケーション詳細（Application Details）] を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライアン
ト（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションデータフィールド, （
2130ページ）を参照）。

•クライアント、アプリケーションプロトコル、Webアプリケーションの横にあるアプリケー
ション詳細ビューのアイコン（ ）をクリックすることによって、特定のアプリケーション

の [アプリケーション詳細ビュー（Application Detail View）]を開きます。

アプリケーションデータフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーション
についてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行して

いるホストに関する情報をログに記録します。

次に、アプリケーションテーブルで表示および検索できるフィールドについて説明します。

Application

検出されたアプリケーションの名前。

[IPアドレス（IP Address）]

アプリケーションを使用しているホストに関連付けられている IPアドレス。

タイプ（Type）

アプリケーションのタイプであり、次のものがあります。
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アプリケーションプロトコル（Application Protocols）

ホスト間の通信を意味します。

クライアントアプリケーション

ホスト上で動作しているソフトウェアを意味します。

Webアプリケーション（Web Applications）

HTTPトラフィックの内容や要求された URLを意味します。

カテゴリ（Category）

アプリケーションの最も不可欠な機能を表す一般的な分類。各アプリケーションは、少なくとも

1つのカテゴリに属します。

タグ

アプリケーションに関する追加情報。アプリケーションには任意の数のタグを付けることができ

ます（タグなしも可能）。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに違反することがある目的で使用される可能

性。アプリケーションのリスクの範囲は、[極めて低（Very Low）]から [極めて高（Very High）]
までです。

侵入イベントをトリガーしたトラフィックで検出されるApplicationProtocolRisk、ClientRisk、Web
Application Riskの 3つ（存在する場合）の中で最も高いものとなります。

ビジネスとの関連性（Business Relevance）

アプリケーションが、娯楽目的ではなく、組織のビジネス活動の範囲内で使用される可能性。ア

プリケーションのビジネスとの関連性の範囲は、[極めて低（Very Low）]から [極めて高（Very
High）]までです。

侵入イベントをトリガーしたトラフィックで検出される Application Protocol Business Relevance、
Client Business Relevance、Web Application Business Relevanceの 3つ（存在する場合）の中で最も
低いものとなります。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記録

されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、権限

のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユーザがホ

ストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザが変わり

ます。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用してユーザ

制御を行うことはできません。
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ドメイン

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーのた

めに Firepower Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索, （1871ページ）

アプリケーション詳細データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、検出されたアプリケーションの詳細テーブルを表示で
きます。ここでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがアプリケーションの詳細にアクセスするときに表示されるページは、使用するワークフ

ローによって異なります。2つの事前定義されたワークフローがあります。また、特定のニーズ
を満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、アプリケーション詳細データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] > [ア
プリケーション詳細（Application Details）] を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライアン
ト（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。
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•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションの詳細データフィール
ド, （2133ページ）を参照）。

•クライアントの横にあるアプリケーション詳細ビューのアイコン（ ）をクリックして、特

定のアプリケーションの [アプリケーション詳細ビュー（Application Detail View）]を開きま
す。

アプリケーションの詳細データフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーション
についてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行して

いるホストに関する情報をログに記録します。

次に、アプリケーションの詳細テーブルで表示および検索できるフィールドについて説明します。

前回の使用（Last Used）

アプリケーションが前回使用された時間、またはホスト入力機能を使用してアプリケーション

データが更新された時間。[前回の使用（Last Used）]の値は、システムがアプリケーション情報
の更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定した更

新間隔の頻度で更新されます。

[IPアドレス（IP Address）]

アプリケーションを使用しているホストに関連付けられている IPアドレス。

クライアント（Client）

アプリケーションの名前。ただし、システムがアプリケーションプロトコルを検出したにも関わ

らず特定のクライアントを検出できなかった場合は、アプリケーションプロトコル名に client
が付加されて一般名が表示されます。

バージョン（Version）

アプリケーションのバージョン。

クライアント、アプリケーションプロトコル、および Web アプリケーションのカテゴリ、タグ、
リスク、またはビジネスとの関係性（Category, Tags, Risk, or Business Relevance for Clients, Application
Protocols, and Web Applications）

アプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネスとの関

連性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。
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アプリケーションプロトコル（Application Protocol）

アプリケーションで使用されるアプリケーションプロトコル。ただし、システムがアプリケー

ションプロトコルを検出したにも関わらず特定のクライアントを検出できなかった場合は、アプ

リケーションプロトコル名に clientが付加されて一般名が表示されます。

Web アプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツまたは URLに基づくWebアプ
リケーション。ただし、HTTPのアプリケーションプロトコルが検出されたにも関わらず特定の
Webアプリケーションを検出できない場合、ここには、標準のWeb閲覧先が表示されます。

ヒット数（Hits）

システムが使用中のアプリケーションを検出した回数。ホスト入力機能を使用して追加されたア

プリケーションの場合、この値は常に 0になります。

ドメイン

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーのた

めに Firepower Management Centerを設定したことがある場合に表示されます。

Device

アプリケーションの詳細が含まれている検出イベントを生成したデバイス。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記録

されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、権限

のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユーザがホ

ストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザが変わり

ます。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用してユーザ

制御を行うことはできません。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索, （1871ページ）
ネットワーク検出のデータストレージ設定, （1572ページ）
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脆弱性データ

Firepowerシステムには、それ独自の脆弱性追跡データベースが含まれています。そのデータベー
スは、このシステムのフィンガープリンティング機能と組み合わせて使用されて、ネットワーク

上のホストに関連付けられている脆弱性が特定されます。ホストで稼動しているオペレーティン

グシステム、サーバ、およびクライアントには、関連付けられている異なる脆弱性一式がありま

す。

Firepower Management Centerを使用して次のことを行えます。

•ホストごとの脆弱性を追跡および確認できます。

•ホストにパッチを適用した後、またはホストが脆弱性に影響されないと判断した場合は、そ
のホストの脆弱性を非アクティブにすることができます。

サーバで使用されるアプリケーションプロトコルが Firepower Management Center構成内でマップ
されない限り、ベンダーレスおよびバージョンレスのサーバの脆弱性はマップされません。ベン

ダーレスおよびバージョンレスのクライアントの脆弱性はマップできません。

関連トピック

サーバの脆弱性のマッピング, （611ページ）

脆弱性データのフィールド

以下に説明する脆弱性データのフィールドは、脆弱性のテーブルビューと脆弱性の詳細表示で次

のように表示されます。

表 281：表示場所別の脆弱性データフィールド

詳細の表示テーブルビューフィールド

YesNoその他の情報

YesYes使用可能なエクスプロイト

（Available Exploits）

YesYesBugtraq ID

YesNoCVE ID

NoYesメンバー数（Count）

YesYes発行日（Date Published）

YesYes説明

YesNo修正（Fixes）
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詳細の表示テーブルビューフィールド

YesNo影響修飾子（Impact
Qualification）

YesYes[リモート（Remote）]

YesYesSnort ID

YesYesソリューション

YesYesSVID

YesYes技術的説明（Technical
Description）

YesYes役職（Title）

YesYes脆弱性の影響（Vulnerability
Impact）

その他の情報

既知の不正利用や可用性、不正利用のシナリオ、脆弱性を軽減する方針など、脆弱性に関する追

加情報を（利用可能な場合に）表示するには、矢印をクリックします。

使用可能なエクスプロイト（Available Exploits）

脆弱性に対して既知の不正利用があるかどうかを示します（TRUE/FALSE）。

Bugtraq ID

Bugtraqデータベースにおいて脆弱性に関連付けられている識別番号。（http://www.securityfocus.com/
bid/）

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。

CVE ID

MITREのCommonVulnerabilities and Exposures（CVE）データベースで、脆弱性に関連付けられて
いる識別番号（http://www.cve.mitre.org/）。

発行日（Date Published）

脆弱性が公開された日付。
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説明

脆弱性についての簡単な説明。

修正（Fixes）

選択した脆弱性に対して、ダウンロード可能なパッチへのリンクを提供します。

修正ファイルまたはパッチのダウンロードに対する直接リンクが表示されている場合は、リン

クを右クリックして、自分のローカルコンピュータへ保存します。

ヒント

影響修飾子（Impact Qualification）

ドロップダウンリストを使用して、脆弱性を有効または無効にします。Firepower Management
Centerは、影響の相関関係において、無効な脆弱性を無視します。

ユーザがここで指定する設定によって、システム全体で脆弱性がどのように処理されるか、およ

びユーザが値を選択するホストプロファイルに脆弱性が限定されないかが決まります。

[リモート（Remote）]

脆弱性がリモートで不正利用されるかどうかを示します（TRUE/FALSE）。

Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入ルー
ルで特定の脆弱性を悪用するネットワークトラフィックを検出できる場合、その脆弱性は、侵入

ルールの SIDに関連付けられます。

脆弱性は複数の SIDに関連付けることが可能（または SIDに関連付けないことも可能）であるこ
とに注意してください。脆弱性が複数の SIDに関連付けられている場合、脆弱性テーブルには、
各 SIDに対して 1つのローが含まれています。

ソリューション

脆弱性の修復に関する情報。

SVID

脆弱性を追跡するためにシステムで使用する Ciscoの脆弱性識別番号。

SVIDについて脆弱性の詳細にアクセスするには、表示アイコン（ ）をクリックします。

技術的説明（Technical Description）

脆弱性に関する詳細な技術的説明。

役職（Title）

脆弱性のタイトル。
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脆弱性の影響（Vulnerability Impact）

Bugtraqデータベースにおいて脆弱性に割り当てられている重大度を示します。0～ 10の値で、
10が最も重大です。脆弱性の影響は、Bugtraqエントリの作成者によって決定されます。この作
成者は、自身の判断および SANS Critical Vulnerability Analysis（CVA）の基準に従って脆弱性の影
響を決定します。

関連トピック

イベントの検索, （1871ページ）

脆弱性の非アクティブ化

脆弱性を非アクティブ化すると、システムでこの脆弱性を使用して侵入の影響の関連付けを評価

することができなくなります。ネットワーク上のホストにパッチを適用した後、またはホストが

脆弱性の影響を受けないと判断した後に、脆弱性を非アクティブ化できます。システムが、この

脆弱性から影響を受けている新しいホストを検出すると、この脆弱性はこのホストに対して有効

であると見なされます（自動的には非アクティブ化されません）。

IPアドレスによって制約されていない脆弱性ワークフロー内である 1つの脆弱性を非アクティブ
化すると、ネットワーク上の検出されたすべてのホストに対してその脆弱性が非アクティブ化さ

れます。脆弱性ワークフロー内の脆弱性を非アクティブ化できるのは、次の各ページだけです。

•デフォルトの脆弱性ワークフローの 2ページ目の [ネットワーク上の脆弱性（Vulnerabilities
on the Network）]。これには、ネットワーク上のホストに適用される脆弱性のみが表示され
ます。

•脆弱性ワークフロー（カスタムまたは事前定義）のページ。このワークフローは、検索を使
用して IPアドレスに基づいて制約されます。

1台のホストに対して 1つの脆弱性を非アクティブ化できます。この非アクティブ化は、ネット
ワークマップの使用、ホストのホストプロファイルの使用、または脆弱性を非アクティブ化する

対象の 1つ以上のホストの IPアドレスに基づいて脆弱性ワークフローを制約することによって行
えます。関連付けられた複数の IPアドレスを持つホストの場合、この機能はそのホストの選択さ
れた 1つの IPアドレスのみに適用されます。

マルチドメイン展開では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメイ

ンでその脆弱性が非アクティブ化されます。先祖ドメインで脆弱性をアクティブにした場合、リー

フドメインでは、そのドメインにあるデバイスに対して脆弱性のアクティブ化または非アクティ

ブ化を実行できます。

関連トピック

個々のホストに対する脆弱性の非アクティブ化, （2087ページ）
個々の脆弱性の非アクティブ化, （2088ページ）
複数の脆弱性の非アクティブ化, （2140ページ）
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脆弱性データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、脆弱性のテーブルを表示できます。ここでユーザは、
検索する情報に応じてイベントビューを操作することができます。

脆弱性にアクセスするときに表示されるページは、使用するワークフローによって異なります。

ユーザは事前定義のワークフローを使用できますが、これには脆弱性のテーブルビューが含まれ

ています。検出されたいずれかのホストが脆弱性を示しているかどうかに関係なく、テーブル

ビューにはデータベース内の各脆弱性に対して 1つのローが含まれています。事前定義のワーク
フローの2ページ目には、ネットワーク上で検出されたホストに適用されるそれぞれの脆弱性（ま
だユーザが非アクティブにしていないもの）に対して1つの行が含まれています。事前定義のワー
クフローは脆弱性の詳細ビューで終了しますが、このビューには、制約を満たすすべての脆弱性

について詳細な説明が含まれています。

単一のホストまたはホストのセットに適用される脆弱性を表示する場合は、ホストの IPアド
レスまたは IPアドレスの範囲を指定して、脆弱性の検索を実行します。

ヒント

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

脆弱性のテーブルは、マルチドメイン展開のドメインによって制限されません。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワーク
フローの切り替え)（(switchworkflow)）]をクリックして [脆弱性（Vulnerabilities）]を選択し
ます。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•脆弱性を非アクティブにして、現在脆弱な状態にあるホストについて、侵入の影響の相関に
使用しないようにします（複数の脆弱性の非アクティブ化, （2140ページ）を参照）。
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• SVIDカラムの表示アイコン（ ）をクリックして、脆弱性に関する詳細を表示します。ま

たは、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンします。

•タイトルを右クリックして [フルテキストの表示（Show Full Text）]を選択することによっ
て、脆弱性タイトルのフルテキストを表示します。

脆弱性の詳細の表示

手順

脆弱性の詳細は、次の方法のいずれかで表示できます。

• [分析（Analysis）] > [脆弱性（Vulnerabilities）] > [脆弱性（Vulnerabilities）]を選択し、SVID

の横にある表示アイコン（ ）をクリックします。

• [分析（Analysis）] > [脆弱性（Vulnerabilities）] > [サードパーティの脆弱性（Third Party

Vulnerabilities）]を選択し、SVIDの横にある表示アイコン（ ）をクリックします。

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ（Network Map）]を選択し、
[脆弱性（Vulnerabilities）]タブをクリックします。

•脆弱性の影響を受けるホストのプロファイルを表示し、そのプロファイルの [脆弱性
（Vulnerabilities）]セクションを展開します。

複数の脆弱性の非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

IPアドレスで制約されていない脆弱性ワークフロー内で脆弱性を非アクティブにすると、ネット
ワーク上で検出されたすべてのホストに対する脆弱性が非アクティブ化されます。

マルチドメイン導入では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメイ

ンでも脆弱性が非アクティブ化されます。リーフドメインは、先祖ドメインで脆弱性がアクティ

ブ化されていれば、自分のデバイスの脆弱性をアクティブ化または非アクティブ化できます。
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手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワーク
フローの切り替え)（(switchworkflow)）]をクリックして [脆弱性（Vulnerabilities）]を選択し
ます。

ステップ 2 [ネットワークの脆弱性（Vulnerabilities on the Network）]をクリックします。
ステップ 3 非アクティブにする脆弱性の横にあるチェックボックスをオンにします。

ステップ 4 ページ下部の [レビュー（Review）]をクリックします。

関連トピック

個々のホストに対する脆弱性の非アクティブ化, （2087ページ）
個々の脆弱性の非アクティブ化, （2088ページ）

サードパーティの脆弱性データ

Firepowerシステムには、それ独自の脆弱性追跡データベースが含まれています。そのデータベー
スは、このシステムのフィンガープリンティング機能と組み合わせて使用されて、ネットワーク

上のホストに関連付けられている脆弱性が特定されます。

システムの脆弱性データは、サードパーティ製のアプリケーションからインポートしたネットワー

クマップデータで補完できます。これを行うには、組織で、このデータをインポートするための

スクリプトを記述できるか、コマンドラインでファイルのインポートを作成できなければなりま

せん。詳細については、Firepower System Host Input API Guideを参照してください。

インポートしたデータを影響の相関に含めるには、サードパーティの脆弱性情報を、データベー

ス内のオペレーティングシステムおよびアプリケーションの定義にマップする必要があります。

サードパーティの脆弱性情報は、クライアントの定義にマップすることはできません。

サードパーティの脆弱性データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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ホスト入力機能を使用してサードパーティの脆弱性データをインポートした後で、Firepower
ManagementCenterを使用してサードパーティの脆弱性のテーブルを表示することができます。こ
こでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

サードパーティの脆弱性にアクセスするときに表示されるページは、使用するワークフローによっ

て異なります。2つの事前定義されたワークフローがあります。また、特定のニーズを満たす情
報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、サードパーティの脆弱性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [脆弱性（Vulnerabilities）]
> [サードパーティの脆弱性（Third Party Vulnerabilities）]を選択します。

•サードパーティの脆弱性のテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [送信元別の
脆弱性（Vulnerabilities by Source）]または [IPアドレス別の脆弱性（Vulnerabilities by IP
Address）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サードパーティの脆弱性データのフィー
ルド, （2142ページ）を参照）。

• SVIDカラムの表示アイコン（ ）をクリックして、サードパーティの脆弱性に関する詳細

を表示します。または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンします。

サードパーティの脆弱性データのフィールド

サードパーティの脆弱性テーブルで表示および検索できるフィールドの詳細は以下のとおりです。

脆弱性ソース（Vulnerability Source）

サードパーティの脆弱性のソース（QualysGuard、NeXposeなど）。
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脆弱性 ID（Vulnerability ID）

ソースの脆弱性に関連付けられている ID番号。

[IPアドレス（IP Address）]

脆弱性の影響を受けるホストに関連付けられている IPアドレス。

[ポート（Port）]

ポート番号（脆弱性が、特定のポート上で実行されているサーバに関連付けられている場合）。

Bugtraq ID

Bugtraqデータベースにおいて脆弱性に関連付けられている識別番号。（http://www.securityfocus.com/
bid/）

CVE ID

MITREのCommonVulnerabilities and Exposures（CVE）データベースで、脆弱性に関連付けられて
いる識別番号（http://www.cve.mitre.org/）。

SVID

脆弱性を追跡するためにシステムで使用する従来の脆弱性識別番号。

SVIDについて脆弱性の詳細にアクセスするには、表示アイコン（ ）をクリックします。

Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入ルー
ルで特定の脆弱性を悪用するネットワークトラフィックを検出できる場合、その脆弱性は、侵入

ルールの SIDに関連付けられます。

脆弱性は複数の SIDに関連付けることが可能（または SIDに関連付けないことも可能）であるこ
とに注意してください。脆弱性が複数の SIDに関連付けられている場合、脆弱性テーブルには、
各 SIDに対して 1つのローが含まれています。

役職（Title）

脆弱性のタイトル。

説明

脆弱性についての簡単な説明。

ドメイン

この脆弱性を持つホストのドメイン。このフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示されます。
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メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索, （1871ページ）

ユーザおよびユーザアクティビティデータ

ユーザおよびユーザアクティビティデータは、個々のユーザ関連のワークフローに表示されま

す。

•ユーザ：このワークフローは、ネットワークで認識されるすべてのユーザを表示します。こ
の表では 1ユーザが 1つの行を占めます。詳細については、ユーザデータ（User Data）, （
2149ページ）を参照してください。

•ユーザアクティビティ：このワークフローは、ネットワークで認識されるすべてのユーザ
アクティビティを表示します。この表では、複数のユーザアクティビティインスタンスを

持つ1ユーザが複数の行を占めます。詳細については、ユーザアクティビティデータ,（2152
ページ）を参照してください。

これらのワークフローの入力元であるアイデンティティソースの詳細については、ユーザアイデ

ンティティソースについて, （1531ページ）を参照してください。

ユーザ関連フィールド

ユーザ関連データは、ユーザおよびユーザアクティビティのテーブルに表示されます。

表 282：ユーザおよびユーザアクティビティのフィールドの説明

[ユーザアクティビ
ティ（User
Activity）] テーブ
ル

[ユーザテーブル
（Users Table）]

説明フィールド

○なし認証のタイプ：[認証なし（No Authentication）]、[パッシ
ブ認証（Passive Authentication）]、[アクティブ認証
（Active Authentication）]、[ゲスト認証（Guest
Authentication）]、または [失敗した認証（Failed
Authentication）]。

認証タイプ

（Authentication
Type）

○○[カウント（Count）]フィールドは、制約を適用
した結果、同じ行が複数作成された場合にのみ

表示されます。

（注）

特定の行に表示される情報と一致するユーザまたはイベン

トの数。

メンバー数

（Count）
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[ユーザアクティビ
ティ（User
Activity）] テーブ
ル

[ユーザテーブル
（Users Table）]

説明フィールド

[いいえ（No）][はい（Yes）]ユーザがログインしたホストに関連付けられている IPア
ドレス。ユーザがログインした後で、権限を持っている他

のユーザが同じ IPアドレスでホストにログインすると、
このフィールドは空白になります。ただし、あるユーザが

権限を持っており、新しいユーザが権限を持っていない場

合は除きます。（システムは、IPアドレスと、最後にホ
ストにログインした権限のあるユーザを関連付けます。）

現在の IP（Current
IP）

[いいえ（No）][はい（Yes）]ユーザの部署（レルムが取得）。サーバ上のユーザに明示

的に関連付けられている部門がない場合、この部門は、

サーバが割り当てるいずれかのデフォルトグループとし

て示されます。たとえば、Active Directoryでは、これは
Users (ad)となります。以下の場合、このフィールド
は空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management Center
データベースのユーザと LDAPレコードを相関させ
ていない（AIM、Oracle、またはSIPログインによっ
てユーザがデータベースに追加された場合など）。

部署名

（Department）

○なしユーザまたはユーザアクティビティについての詳細情報

（利用可能な場合）。

説明

○なしトラフィックベースの検出によって検出されたユーザア

クティビティの場合、ユーザを検出したデバイスの名前。

他のタイプのユーザアクティビティの場合は、管理して

いる側の Firepower Management Centerになります。

Device

○○[ユーザ（Users）]テーブルでは、ユーザのレルムに関連
付けられたドメイン。

[ユーザアクティビティ（User Activity）]テーブルでは、
ユーザアクティビティが検出されたドメイン。

このフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン
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[ユーザアクティビ
ティ（User
Activity）] テーブ
ル

[ユーザテーブル
（Users Table）]

説明フィールド

[いいえ（No）][はい（Yes）]ユーザのメールアドレス。以下の場合、このフィールド

は空白になります。

• AIMログインによってユーザがデータベースに追加
された。

• LDAPログインによってユーザがデータベースに追
加されており、LDAPサーバ上にユーザと関連付け
られている電子メールアドレスが存在しない。

電子メール

（E-Mail）

○なしユーザアクティビティのタイプ。イベント

[いいえ（No）][はい（Yes）]ユーザの名（レルムが取得）。以下の場合、このフィール

ドは空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management Center
データベースのユーザと LDAPレコードを相関させ
ていない（AIM、Oracle、またはSIPログインによっ
てユーザがデータベースに追加された場合など）。

•サーバに、対象のユーザと関連付けられている名が
ない。

名

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2146

ディスカバリおよびアイデンティティワークフローの使用



[ユーザアクティビ
ティ（User
Activity）] テーブ
ル

[ユーザテーブル
（Users Table）]

説明フィールド

○なし「ユーザログイン（UserLogin）」アクティビティの場合
はログインに関連する IPアドレスです。ユーザのホスト
の IPアドレス（LDAP、POP3、IMAP、FTP、HTTP、
MDNS、およびAIMログインの場合）、サーバの IPアド
レス（SMTPおよびOracleログインの場合）、またはセッ
ションの開始者の IPアドレス（SIPログインの場合）の
いずれかになります。

関連付けられている IPアドレスは、そのユーザが IPアド
レスの現行のユーザであることを意味するわけではないの

で注意してください。権限を持たないユーザがホストにロ

グインすると、そのログインはユーザおよびホストの履歴

に記録されます。権限のあるユーザがホストに関連付けら

れていない場合、権限のないユーザがそのホストの現行

ユーザとなることができます。ただし、権限のあるユーザ

がホストにログインした後は、権限のある別のユーザがロ

グインした場合のみ、現行ユーザが変わります。

他のタイプのユーザアクティビティの場合、このフィー

ルドは空白です。

[IPアドレス（IP
Address）]

[いいえ（No）][はい（Yes）]ユーザの姓（レルムが取得）。以下の場合、このフィール

ドは空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management Center
データベースのユーザと LDAPレコードを相関させ
ていない（AIM、Oracle、またはSIPログインによっ
てユーザがデータベースに追加された場合など）。

•サーバに、対象のユーザと関連付けられている姓が
ない。

姓

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2147

ディスカバリおよびアイデンティティワークフローの使用



[ユーザアクティビ
ティ（User
Activity）] テーブ
ル

[ユーザテーブル
（Users Table）]

説明フィールド

[いいえ（No）][はい（Yes）]ユーザの電話番号（レルムが取得）。以下の場合、この

フィールドは空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management Center
データベースのユーザと LDAPレコードを相関させ
ていない（AIM、Oracle、またはSIPログインによっ
てユーザがデータベースに追加された場合など）。

•サーバに、対象のユーザと関連付けられている電話
番号が存在しない。

電話

○○ユーザに関連付けられているアイデンティティレルム。レルム

○なしシステムがユーザアクティビティを検出した時間。時刻（Time）

○○ユーザの検出に使用されるプロトコル。これは、ldap、
pop3、imap、oracle、sip、http、ftp、mdns、aimのいずれ
かです。ユーザは SMTPログインに基づいてデータベー
スに追加されることはないため、このフィールドにはsmtp
は表示されません。

タイプ（Type）

[いいえ（No）][はい（Yes）]このフィールドには少なくとも、ユーザのレルムとユーザ

名が表示されます。たとえば、Lobby\jsmithと表示さ
れた場合は、Lobbyがレルム、jsmithがユーザ名です。

レルムが LDAPサーバから追加のユーザデータをダウン
ロードし、システムがそれをユーザに関連付けた場合は、

このフィールドにユーザの名、姓、タイプも表示されま

す。たとえば、John Smith (Lobby\jsmith, LDAP)
と表示された場合は、John Smithがユーザの名前、LDAP
がそのタイプです。

トラフィックベースの検出では失敗したAIMロ
グインが記録される可能性があるため（たとえ

ば、ユーザが正しくないユーザ名を入力した場

合など）、Firepower Management Centerは無効
な AIMユーザを保存する可能性があります。

（注）

ユーザ（User）

○○ユーザに関連付けられているユーザ名。[ユーザ名
（Username）]
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ユーザデータ（User Data）

アイデンティティソースが、データベースに存在しないユーザのユーザログインを報告した場

合、そのログインタイプが特に制限されていない限り、そのユーザはデータベースに追加されま

す。

次のいずれかが発生すると、システムはユーザデータベースを更新します。

• Firepower Management Centerのユーザが、[ユーザ（Users）]テーブルから権限のないユーザ
を手動で削除する。

•アイデンティティソースが、そのユーザによるログオフを報告する。

•レルムがレルムの [ユーザセッションのタイムアウト：認証されたユーザ（User Session
Timeout: Authenticated Users）]設定、[ユーザセッションのタイムアウト：認証に失敗した
ユーザ（User Session Timeout: Failed Authentication Users）]設定、または [ユーザセッション
のタイムアウト：ゲストユーザ（User Session Timeout: Guest Users）]設定で指定されている
ユーザセッションを終了した。

ISEが設定されている場合は、ユーザテーブルにホストデータが表示されることがあります。
ISEによるホスト検出は完全にはサポートされていないため、ISEが報告したホストデータを
使用してユーザ制御を実行することはできません。

（注）

システムによって検出されたユーザログインのタイプに応じて、新しいユーザのどの情報が保存

されるかが決まります。

格納されるユーザデータログインタイプID ソース

•ユーザ名

•現行の IPアドレス

•セキュリティグループタグ（SGT）

•エンドポイントのプロファイル/デバイスタイプ

•エンドポイントの場所/場所 IP

•タイプ（LDAP）

Active Directory

LDAP

RADIUS

RSA

ISE

•ユーザ名

•現行の IPアドレス

•タイプ（LDAP）

Active Directoryユーザエージェント
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格納されるユーザデータログインタイプID ソース

•ユーザ名

•現行の IPアドレス

•タイプ（LDAP）

Active Directory

LDAP
キャプティブポータル

•ユーザ名

•現行の IPアドレス

•タイプ（AD）

LDAP

AIM

Oracle

SIP

HTTP

FTP

MDNS

トラフィックベースの

検出

•ユーザ名

•現行の IPアドレス

•電子メールアドレス

•タイプ（pop3または imap）

POP3

IMAP

ユーザを自動的にダウンロードするようにレルムを設定すると、Firepower Management Centerは
指定した間隔に基づいてサーバに対するクエリを実行します。システムが新しいユーザのログイ

ンを検出してから、Firepower Management Centerデータベースがユーザのメタデータを更新する
までに、5～10分かかることがあります。Firepower Management Centerは、ユーザごとに次の情報
とメタデータを取得します。

•ユーザ名

•姓と名

•電子メールアドレス

•部署

•電話番号

•現行の IPアドレス

•セキュリティグループタグ（SGT）（使用可能な場合）

•エンドポイントのプロファイル（使用可能な場合）

•エンドポイントの場所（使用可能な場合）
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Firepower Management Centerがデータベースに格納できるユーザの数は、Firepower Management
Centerのモデルによって異なります。ホストに対して権限を持たないユーザがログインしている
ことが検出された場合、そのログインはユーザおよびホストの履歴に記録されます。権限のある

ユーザがホストに関連付けられていない場合、権限のないユーザがそのホストの現行ユーザとな

ることができます。ただし、ホストに対して権限を持つユーザのログインが検出された後は、権

限を持つ別のユーザがログインした場合にのみ、現行ユーザが変わります。

AIM、Oracle、およびSIPのログインがトラフィックベースで検出された場合は、システムがLDAP
サーバから取得したどのユーザメタデータにも関連付けられないため、これらのログインにより

重複したユーザレコードが作成されることに注意してください。これらのプロトコルから重複し

たユーザレコードを取得することに起因するユーザカウントの過度な使用を回避するには、これ

らのプロトコルを無視するようにトラフィックベースの検出を設定します。

データベースからユーザを検索、表示、削除することができます。また、データベースからすべ

てのユーザを消去することもできます。

一般的なユーザ関連のイベントトラブルシューティングについては、レルムとユーザのダウン

ロードのトラブルシューティング, （1583ページ）を参照してください。

ユーザデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ユーザのテーブルを表示して、検索する情報に応じてイベントビューを操作することができま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザにアクセスするときに表示されるページは、使用するワークフローによって異なります。

事前定義のワークフローを使用することができますが、これには、検出されたすべてのユーザが

記載されているユーザのテーブルビューが含まれています。このワークフローは、ユーザの詳細

ページで終了します。ユーザの詳細ページは、制約を満たす各ユーザについての情報を提供しま

す。

手順

ステップ 1 次のように、ユーザデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ユーザ（Users）] > [ユー
ザ（Users）]を選択します。
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•ユーザのテーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switchworkflow)）]をクリックして [ユーザ（Users）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザ関連フィールド,（2144ページ）を
参照）。

ユーザアクティビティデータ

Firepowerシステムでは、ネットワーク上のユーザアクティビティの詳細を伝達するイベントを生
成します。システムがユーザアクティビティを検出すると、そのユーザアクティビティデータ

はデータベースに記録されます。ユーザアクティビティは、表示、検索、および削除すること

も、すべてのユーザアクティビティをデータベースから消去することもできます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティイベ

ントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティビティ

イベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、システム
は新しいユーザアクティビティイベントをログに記録します。

Firepowerシステムでは、ユーザアクティビティと他のタイプのイベントとの関連付けも行いま
す。たとえば、侵入イベントは、そのイベントの発生時に送信元ホストと宛先ホストにログイン

していたユーザを通知することができます。この関連付けにより、攻撃の対象になったホストに

ログインしていたユーザ、または内部攻撃やポートスキャンを開始したユーザがわかります。

ユーザアクティビティは、相関ルールで使用することもできます。相関ルールは、ユーザアク

ティビティのタイプだけでなく、指定した他の条件に基づいて作成することができます。相関ルー

ルが相関ポリシーで使用される場合、ネットワークトラフィックが条件を満たしたときは、相関

ルールが修復およびアラートの応答を起動します。

ISEを設定していた場合、ホストデータがユーザテーブルに表示されることがあります。ISE
によるホスト検出は完全にはサポートされていないため、ISEが報告したホストデータを使用
してユーザ制御を実行することはできません。

（注）

次に、4つのタイプのユーザアクティビティデータについて説明します。
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新しいユーザのアイデンティティ（New User Identity）

このタイプのイベントは、システムがデータベースに存在しない不明なユーザによるログインを

検出したときに生成されます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティイベ

ントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティビティ

イベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、システム
は新しいユーザアクティビティイベントをログに記録します。

ユーザログイン（User Login）

このタイプのイベントは、次のことが発生した後に生成されます。

•ユーザエージェントまたは ISEが正常なユーザログインを報告した。

•キャプティブポータルのユーザ認証の実行が成功または失敗した。

•トラフィックベースの検出がユーザログインの成功または失敗を検出した。

トラフィックベースの検出で検出された SMTPログインは、一致する電子メールアドレスを
持つユーザがデータベースにすでに存在する場合を除いて記録されません。

（注）

権限のないユーザがあるホストにログインすると、そのログインはユーザとホストの履歴に記録

されます。権限のあるユーザがそのホストに関連付けられていない場合、権限のないユーザがそ

のホストの現行（現在の）ユーザとなることが可能です。ただし、権限のあるユーザがそのホス

トにログインした後は、別の権限のあるユーザによるログインだけが現行ユーザを変更します。

キャプティブポータルまたはトラフィックベースの検出を使用する場合、失敗したユーザログ

インと失敗したユーザ認証データについて、次の点に注意してください。

•トラフィックベースの検出（LDAP、IMAP、FTP、および POP3トラフィック）から報告さ
れた失敗したログインは、ユーザアクティビティのテーブルビューに表示されますが、ユー

ザのテーブルビューには表示されません。既知のユーザがログインに失敗した場合、システ

ムではそのユーザをそのユーザ名で識別します。不明なユーザがログインに失敗した場合、

システムではそのユーザ名として [失敗した認証（Failed Authentication）]を使用します。

•キャプティブポータルから報告された失敗した認証は、ユーザアクティビティのテーブル
ビューとユーザのテーブルビューの両方に表示されます。既知のユーザが認証に失敗した場

合、システムではそのユーザをそのユーザ名で識別します。不明なユーザが認証に失敗した

場合、システムではそのユーザをそのユーザが入力したユーザ名で識別します。

ユーザのアイデンティティの削除（Delete User Identity）

このタイプのイベントは、データベースからユーザを手動で削除したときに生成されます。
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ドロップ（廃棄）されたユーザのアイデンティティ：ユーザ制限に到達（User Identity Dropped:
User Limit Reached）

このタイプのイベントは、システムがデータベースに存在しないユーザを検出したものの、Firepower
ManagementCenterのモデルで決定されているデータベースの最大ユーザ数に達したためにユーザ
を追加できなかったときに生成されます。

ユーザ制限に達すると、ほとんどの場合、データベースへの新しいユーザの追加が停止されます。

新しいユーザを追加するには、古いユーザまたは非アクティブなユーザをデータベースから手動

で削除するか、データベースからすべてのユーザを消去する必要があります。

ただし、システムでは権限のあるユーザが優先されます。すでに制限に達しており、これまでに

検出されていない権限のあるユーザのログインが検出された場合、システムは長期間非アクティ

ブな状態が続いている権限のないユーザを削除して、権限のある新しいユーザに置き換えます。

一般的なユーザ関連のイベントトラブルシューティングについては、レルムとユーザのダウン

ロードのトラブルシューティング, （1583ページ）を参照してください。

関連トピック

ユーザアクティビティデータベース, （1447ページ）

ユーザアクティビティデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザアクティビティのテーブルを表示して、検索する情報に応じてイベントビューを操作する

ことができます。ユーザアクティビティにアクセスするときに表示されるページは、使用する

ワークフローによって異なります。事前定義のワークフローを使用することができます。このワー

クフローにはユーザアクティビティのテーブルビューが含まれており、制約を満たすすべての

ユーザの詳細が含まれている、ユーザの詳細ページで終了します。また、特定のニーズを満たす

情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のように、ユーザアクティビティデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ユーザ（Users）] > [ユー
ザアクティビティ（User Activity）]を選択します。

•ユーザアクティビティのテーブルビューが含まれないカスタムワークフローを使用してい
る場合は、[(ワークフローの切り替え)（(switchworkflow)）]をクリックして [ユーザアクティ
ビティ（User Activity）]を選択します。
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イベントが表示されない場合は、時間範囲の調整が必要な可能性があります（時間枠の

変更, （1859ページ）を参照）。
ヒント

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを含
む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用, （2097ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザ関連フィールド,（2144ページ）を
参照）。

ユーザプロファイルとホスト履歴

特定のユーザの詳細については、[ユーザ（User）]ポップアップウィンドウを表示して確認する
ことができます。表示されるページ（このマニュアルでは「ユーザプロファイル」と呼んでいま

す）には、Webインターフェイスで「ユーザのアイデンティティ（User Identity）」というタイト
ルが付いています。

このウィンドウは、次のビューから表示できます。

•ユーザデータを他の種類のイベントに関連付けるすべてのイベントビュー

•ユーザのテーブルビュー

ユーザ情報は、ユーザワークフローの最終ページにも表示されます。

表示されるユーザデータは、ユーザのテーブルビューで表示されるものと同じです。

[侵害の兆候（Indications of Compromise）]セクション

このセクションについては、次のセクションを参照してください。

•侵害の兆候, （1569ページ）

•侵害の兆候データフィールド, （2122ページ）

•単一ホストにおける侵害の兆候のルール状態の編集, （2122ページ）

•侵害の兆候タグの解決, （2124ページ）

•侵害の兆候のタグのソースイベントの表示, （2123ページ）

[ホストの履歴（Host History）]セクション

ホストの履歴には、過去 24時間のユーザアクティビティがグラフィック表示されます。ユーザ
がログインおよびログオフしたホストの IPアドレスのリストには、ログインとログアウトの概算
時間が棒グラフで示されます。一般的なユーザは、1日の間に複数のホストに対してログオンお
よびログオフする可能性があります。たとえば、メールサーバに対する定期的な自動ログインは
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複数回の短時間のセッションとして示されますが、（勤務時間中などの）長時間のログインは、

長時間のセッションとして示されます。

トラフィックベースの検出またはキャプティブポータルを使用して失敗したログインをキャプ

チャした場合、ホストの履歴にはユーザがログインに失敗したホストも含まれます。

ホストの履歴を生成するために使用されるデータは、ユーザの履歴データベースに格納されます。

このデータベースには、デフォルトで 1000万のユーザログインイベントが格納されます。ホス
トの履歴に特定のユーザに関するデータが表示されない場合、そのユーザが非アクティブである

か、またはデータベースの制限を増やさなければならないことがあります。

関連トピック

ユーザデータのフィールド

ユーザの詳細およびホスト履歴の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

次の 2つの対処法があります。

•ユーザをリストする任意のイベントビューで、ユーザ IDの横に表示されるユーザアイコン

（ ）をクリックします。

•いずれかのユーザワークフローで、[ユーザ（Users）]の最終ページをクリックします。
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第 89 章

相関イベントとコンプライアンスイベント

次のトピックでは、相関イベントとコンプライアンスイベントを表示する方法について説明し

ます。

• 相関イベントの表示, 2157 ページ

• コンプライアンスホワイトリストワークフローの使用, 2162 ページ

• 修復ステータスイベント, 2168 ページ

相関イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

アクティブな相関ポリシーに含まれる相関ルールがトリガーとして使用されると、システムが相

関イベントを生成してデータベースにそれを記録します。

アクティブな相関ポリシーに含まれるコンプライアンスホワイトリストがトリガーとして使

用されると、システムがホワイトリストイベントを生成します。

（注）

相関イベントのテーブルを表示し、検索対象の情報に応じてイベントビューを操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

相関イベントにアクセスしたときに表示されるページは、使用するワークフローによって異なり

ます。相関イベントのテーブルビューが含まれる定義済みワークフローを使用できます。また、

特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。
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手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [相関イベント（Correlation Events）]を選択します。
オプションで、カスタムワークフローなど、別のワークフローを使用するには、ワークフローの

タイトルの横の [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

相関イベントのテーブルビューが含まれないカスタムワークフローを使用している場

合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックし、[相関イベント
（Correlation Events）]を選択します。

ヒント

ステップ 2 オプションで、時間枠の変更, （1859ページ）の説明に従って、時間範囲を調整します。
ステップ 3 次のいずれかの操作を実行します。

•表示されるカラムの詳細については、相関イベントのフィールド,（2159ページ）を参照して
ください。

• IPアドレスのホストプロファイルを表示するには、IPアドレスの横に表示されるホストプ
ロファイルアイコンをクリックします。

•
ユーザ ID情報を表示するには、ユーザ IDの横に表示されるユーザアイコン（ ）をクリッ

クします。

•現在のワークフローページ内でイベントをソートしたり制限したり、または移動するには、
ワークフローの使用, （1834ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。

•特定の値に制限して、ワークフロー内の次のページにドリルダウンするには、ドリルダウン
ページの使用, （1844ページ）を参照してください。

•一部またはすべての相関イベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにして [削除（Delete）]をクリックするか、[すべて削除（Delete All）]をク
リックして現在の制約されているビューにあるすべてのイベントを削除することを確認しま

す。

•他のイベントビューに移動して関連イベントを表示するには、ワークフロー間のナビゲー
ション, （1866ページ）を参照してください。

関連トピック

データベースイベント数の制限, （563ページ）
ワークフローのページ, （1838ページ）
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相関イベントのフィールド

相関ルールがトリガーとして使用されると、システムは相関イベントを生成します。次の表では、

表示および検索可能な相関イベントテーブルのフィールドについて説明します。

表 283：相関イベントのフィールド

説明フィールド

相関イベントについての説明。説明に示される情報は、ルールがどのようにトリガー

として使用されたかによって異なります。

たとえば、オペレーティングシステム情報の更新イベントによってルールがトリガー

として使用された場合、新しいオペレーティングシステムの名前と信頼度レベルが表

示されます。

説明

ポリシー違反をトリガーとして使用したイベントを生成したデバイスの名前。Device

ポリシー違反をトリガーとして使用したモニタ対象トラフィックのデバイスのドメイ

ン。このフィールドは、マルチテナンシーのために Firepower Management Centerを設
定したことがある場合に表示されます。

ドメイン

侵入データ、ディスカバリデータ、および脆弱性情報の間の相関に基づいて相関イベ

ントに割り当てられた影響レベル。

このフィールドを検索する場合、大文字と小文字を区別しない有効な値は、Impact

0、Impact Level 0、Impact 1、Impact Level 1、Impact 2、Impact Level 2、Impact

3、Impact Level 3、Impact 4、および Impact Level 4です。影響アイコンの色または

部分文字列は使用しないでください（たとえば、blue、level 1、または 0を使用しな

いでください）。

影響（Impact）

ポリシー違反をトリガーとして使用した侵入イベントまたは接続イベントの入力また

は出力インターフェイス。

入力インターフェイス

（Ingress Interface）または出
力インターフェイス（Egress
Interface）

ポリシー違反をトリガーとして使用した侵入イベントまたは接続イベントの入力また

は出力セキュリティゾーン。

入力セキュリティゾーン

（Ingress Security Zone）また
は出力セキュリティゾーン

（Egress Security Zone）
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説明フィールド

次のいずれかになります。

•黒の下矢印：侵入ルールをトリガーとして使用したパケットがシステムによって
ドロップされたことを示します

•グレーの下矢印：侵入ポリシーオプション [インライン時にドロップ（Dropwhen
Inline）]を有効にした場合、インライン型、スイッチ型、またはルーティング型
展開でパケットがシステムによってドロップされたと想定されることを示します

•空白：トリガーとして使用された侵入ルールが [ドロップしてイベントを生成す
る（Drop and Generate Events）]に設定されていなかったことを示します

侵入イベントによってトリガーとして使用されたポリシー違反を検索するためにこの

フィールドを使用する場合は、次のいずれかを入力します。

• droppedは、インライン型、スイッチ型、またはルーティング型展開でパケット
がドロップされたかどうかを示します。

• would have droppedは仮定を表します。インライン型、スイッチ型、またはルー

ティング型展開でパケットをドロップするよう侵入ポリシーが設定されていると

仮定した場合、パケットがドロップされるかどうかを示します。

侵入ポリシーのドロップ動作やルール状態とは無関係に、パッシブ展開（インライン

セットがタップモードである場合を含む）ではシステムがパケットをドロップしない

ことに注意してください。

インライン結果（Inline
Result）

違反が発生したポリシーの名前。ポリシー

相関イベントのプライオリティ。これは、トリガーとして使用されたルールのプライ

オリティまたは違反が発生した相関ポリシーのプライオリティによって決まります。

このフィールドを検索するとき、プライオリティなしの場合は noneを入力します。

[プライオリティ（Priority）]

ポリシー違反をトリガーとして使用したルールの名前。ルール（Rule）

ブラックリスト化されたオブジェクトの名前。これは、ポリシー違反をトリガーとし

て使用したイベントでブラックリスト化された IPアドレスを示す（またはその IPア
ドレスを含む）オブジェクトです。

このフィールドを検索する場合は、ポリシー違反をトリガーとして使用した相関イベ

ントに関連付けられたセキュリティインテリジェンスのカテゴリを指定します。セ

キュリティインテリジェンスのカテゴリとして、セキュリティインテリジェンスオ

ブジェクト、グローバルブラックリスト、カスタムセキュリティインテリジェンス

リストまたはフィード、あるいはインテリジェンスフィードに含まれるいずれかのカ

テゴリを指定できます。

セキュリティインテリジェン

スカテゴリ（Security
Intelligence Category）
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説明フィールド

ポリシー違反をトリガーとして使用したイベントの送信元または宛先ホスト IPアドレ
スに関連付けられた大陸。

送信元の大陸（Source
Continent）または宛先の大陸
（Destination Continent）

ポリシー違反をトリガーとして使用したイベントの送信元または宛先 IPアドレスに関
連付けられた国。

送信元の国（SourceCountry）
または宛先の国（Destination
Country）

相関イベントに関連する送信元または宛先ホストにユーザが割り当てたホスト重要度。

None、Low、Medium、または Highのいずれかです。

ディスカバリイベント、ホスト入力イベント、または接続イベントに基づくルールに

よって生成された相関イベントにのみ、送信元ホスト重要度が含まれることに注意し

てください。

送信元ホストの重大度

（Source Host Criticality）また
は宛先ホストの重大度

（Destination Host Criticality）

ポリシー違反をトリガーとして使用したイベントの送信元または宛先ホストの IPアド
レス。

送信元 IP（Source IP）または
宛先 IP（Destination IP）

ポリシー違反をトリガーとして使用したイベントに関連付けられた、送信元トラフィッ

クの送信元ポート/ICMPタイプまたは宛先トラフィックの宛先ポート/ICMPコード。
送信元ポート/ICMPタイプ
（Source Port/ICMP Type）ま
たは宛先ポート/ICMPコード
（Destination Port/ICMPCode）

ポリシー違反をトリガーとして使用したイベントの送信元または宛先ホストにログイ

ンしたユーザの名前。

送信元ユーザ（Source User）
または宛先ユーザ（Destination
User）

相関イベントが生成された日時。このフィールドは検索できません。時刻（Time）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、
複数の同一行が生成される制限を適用した後でのみ表示されることに注意してくださ

い。このフィールドは検索できません

メンバー数（Count）

関連トピック

イベントの検索, （1871ページ）
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コンプライアンスホワイトリストワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerは、ネットワークで生成されるホワイトリストイベントおよびホワ
イトリスト違反の分析で使用できるワークフローセットを提供します。ワークフローはネット

ワークマップやダッシュボードとともに、ネットワーク資産のコンプライアンスに関する主要な

情報源になります。

システムは、ホワイトリストイベントとホワイトリスト違反のために事前定義されたワークフ

ローを提供します。ユーザはカスタムワークフローを作成することもできます。コンプライアン

スホワイトリストワークフローを使用すると、多くの一般的なアクションを実行できます。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）]メニューを使用してホワイトリストワークフローにア
クセスします。

ステップ 2 次の選択肢があります。

•ワークフローの切り替え：カスタムワークフローなどの別のワークフローを使用するには、
[(ワークフローの切り替え)（(switch workflow)）]をクリックします。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法について
は、時間枠の変更, （1859ページ）を参照してください。

•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、ホストプロファ

イルのアイコン（ ）をクリックします。アクティブな侵害の兆候（IOC）タグのあるホス

トの場合は、IPアドレスの横に表示される侵害されたホストのアイコン（ ）をクリック

します。

•ユーザプロファイル（イベントのみ）：ユーザ ID情報を表示するには、ユーザ IDの横に表

示されるユーザアイコン（ ）をクリックします。

•制約：表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるアイ

コン（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]を
クリックします。
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他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効になったカラムを

ビューに再び追加するには、検索制約を展開し、[無効にされたカラム（Disabled
Columns）]の下のカラム名をクリックします。

ヒント

•ドリルダウン：ドリルダウンページの使用, （1844ページ）を参照してください。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•このページに移動する：ワークフローページのトラバーサルツール,（1840ページ）を参照
してください。

•ページ間で移動する：現在の制約を維持しながら現在のワークフローのページ間で移動する
には、ワークフローページの左上にある該当するページリンクをクリックします。

•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jumpto）]をクリックし、ドロップダウンリストからイベント
ビューを選択します。

•イベントの削除（イベントのみ）：現在の制約されているビューにある一部またはすべての
項目を削除するには、削除する項目の横にあるチェックボックスをオンにし、[削除（Delete）]
または [すべて削除（Delete All）]をクリックします。

関連トピック

ワークフローのページ, （1838ページ）
イベントビュー設定の設定, （38ページ）

ホワイトリストイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

最初の評価が行われた後、監視対象ホストがアクティブなホワイトリストに準拠しなくなると、

システムはホワイトリストイベントを生成します。ホワイトリストイベントは、相関イベント

の特殊な形態で、Management Center相関イベントデータベースに記録されます。

Firepower Management Centerを使用して、コンプライアンスホワイトリストイベントのテーブル
を表示できます。ここでユーザは、検索する情報に応じてイベントビューを操作することができ

ます。
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ホワイトリストイベントにアクセスしたときに表示されるページは使用しているワークフローに

よって異なります。イベントのテーブルビューで終わる事前定義されたワークフローを使用でき

ます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ホワイトリストイベント（White List Events）]を選択
します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行するには、コンプライアンスホワイトリストワークフロー
の使用, （2162ページ）を参照してください。

•テーブルのカラムの内容について詳しく調べるには、ホワイトリストイベントのフィール
ド, （2164ページ）を参照してください。

ホワイトリストイベントのフィールド

ワークフローを使用して表示および検索できるホワイトリストイベントには、次のフィールドが

あります。

Device

ホワイトリスト違反を検出した管理対象デバイスの名前。

説明

ホワイトリスト違反の説明。次に例を示します。

Client “AOL Instant Messenger” is not allowed.
アプリケーションプロトコルに関係する違反には、アプリケーションプロトコルの名前とバー

ジョンだけでなく、使用されているポートとプロトコル（TCPまたはUDP）も示されます。禁止
を特定のオペレーティングシステムに限定する場合は、説明にオペレーティングシステム名が含

まれます。次に例を示します。

Server "ssh / 22 TCP (OpenSSH 3.6.1p2)" is not allowed on Operating System
“Linux Linux 2.4 or 2.6”.

ドメイン

ホワイトリストに準拠しなくなったホストのドメイン。このフィールドは、マルチテナンシーの

ために Firepower Management Centerを設定したことがある場合に表示されます。
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ホストの重要度（Host Criticality）

ホワイトリストに準拠していないホストに対してユーザが割り当てた重要度（[なし（None）]、
[低（Low）]、[中（Medium）]、または [高（High）]）。

[IPアドレス（IP Address）]

ホワイトリストに準拠しなくなったホストの IPアドレス。

ポリシー

違反した相関ポリシー、つまりホワイトリストを含む相関ポリシーの名前。

[ポート（Port）]

アプリケーションプロトコルホワイトリスト違反（非準拠アプリケーションプロトコルの結果

として発生した違反）をトリガーした検出イベントに関連付けられているポート（存在する場

合）。他のタイプのホワイトリスト違反の場合、このフィールドは空白です。

[プライオリティ（Priority）]

ポリシーまたはポリシー違反をトリガーしたホワイトリストに指定されている優先度。これは、

相関ポリシー内のホワイトリストの優先度または相関ポリシー自体の優先度によって決まりま

す。ホワイトリストの優先度は、そのポリシーの優先度より優先されることに注意してくださ

い。このフィールドを検索するとき、プライオリティなしの場合は noneを入力します。

時刻（Time）

ホワイトリストイベントが生成された日時。このフィールドは検索できません。

ユーザ（User）

ホワイトリストに準拠しなくなったホストにログインしている既知のユーザのアイデンティティ。

ホワイトリスト（White List）

ホワイトリストの名前。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。このフィールドは

検索できません。
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ホワイトリスト違反の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Any
Security
Analyst/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

システムは、ネットワークの現在のホワイトリスト違反のレコードを保持します。違反はそれぞ

れ、ホストのいずれかで実行することが禁止されている事柄を表します。ホストが準拠するよう

になると、システムは、修正された違反をデータベースから削除します。

Firepower Management Centerを使用して、アクティブなすべてのホワイトリストに対するホワイ
トリスト違反のテーブルを表示できます。ここでユーザは、検索する情報に応じてイベントビュー

を操作することができます。

ホワイトリスト違反にアクセスしたときに表示されるページは使用しているワークフローによっ

て異なります。事前定義されたワークフローはホストビューで終了しますが、このホストビュー

には、制約を満たすすべてのホストに対して 1つずつホストプロファイルが含まれています。ま
た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ホワイトリスト違反（White List Violations）]を選択
します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行するには、コンプライアンスホワイトリストワークフロー
の使用, （2162ページ）を参照してください。

•テーブルのカラムの内容について詳しく調べるには、ホワイトリスト違反のフィールド, （
2166ページ）を参照してください。

ホワイトリスト違反のフィールド

ワークフローを使用して表示および検索できるホワイトリスト違反には、次のフィールドがあり

ます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2166

コンプライアンスホワイトリストワークフローの使用



ドメイン

非準拠ホストが存在するドメイン。このフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示されます。

情報

ホワイトリスト違反に関連付けられたすべての利用可能なベンダー、製品、またはバージョン情

報。ホワイトリストに違反するプロトコルの場合、このフィールドには、違反の原因がネット

ワークプロトコルとトランスポートプロトコルのどちらであるのかも示されます。

[IPアドレス（IP Address）]

非準拠ホストの IPアドレス。

[ポート（Port）]

アプリケーションプロトコルホワイトリスト違反（非準拠アプリケーションプロトコルの結果

として発生した違反）をトリガーしたイベントに関連付けられているポート（存在する場合）。

他のタイプのホワイトリスト違反の場合、このフィールドは空白です。

プロトコル

アプリケーションプロトコルホワイトリスト違反（非準拠アプリケーションプロトコルの結果

として発生した違反）をトリガーしたイベントに関連付けられているプロトコル（存在する場

合）。他のタイプのホワイトリスト違反の場合、このフィールドは空白です。

時刻（Time）

ホワイトリスト違反が検出された日時。

タイプ（Type）

ホワイトリスト違反のタイプ、つまり、非準拠の結果として違反が発生したかどうか。

•オペレーティングシステム（os）（このフィールドを検索する場合は、osまたは operating
systemと入力してください）。

•アプリケーションプロトコル（サーバ）

•クライアント

•プロトコル

• Webアプリケーション（web）（このフィールドを検索する場合は、webapplicationと入力し
てください）。

ホワイトリスト（White List）

違反されたホワイトリストの名前。
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メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の同一
行が生成される制限を適用した後でのみ表示されることに注意してください。このフィールドは

検索できません。

修復ステータスイベント

修復がトリガーされると、システムは修復ステータスイベントをデータベースに記録します。こ

れらのイベントは、[修復ステータス（Remediation Status）]ページで確認できます。修復ステー
タスイベントを検索、表示、削除できます。

関連トピック

修復ステータスのテーブルフィールド, （2169ページ）

修復ステータスイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

修復ステータスイベントにアクセスするときに表示されるページは、使用するワークフローによ

り異なります。修復のテーブルビューを含む定義済みワークフローを使用できます。テーブル

ビューには、各修復ステータスイベントの行が含まれます。また、特定のニーズを満たす情報だ

けを表示するカスタムワークフローを作成することもできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ステータス（Status）]を選択します。
ステップ 2 オプションで、時間枠の変更, （1859ページ）の説明に従って、時間範囲を調整します。
ステップ 3 オプションで、カスタムワークフローなど、別のワークフローを使用するには、ワークフローの

タイトルの横の [(ワークフローの切り替え)（(switch workflow)）]をクリックします。
修復のテーブルビューが含まれないカスタムワークフローを使用する場合、ワークフ

ローのタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]メニューをク
リックし、[修復ステータス（Remediation Status）]を選択します。

ヒント

ステップ 4 次の選択肢があります。

•表示されるカラムの詳細については、修復ステータスのテーブルフィールド,（2169ページ）
を参照してください。
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•イベントをソートしたり、制約したりするには、ワークフローの使用,（1834ページ）を参照
してください。

•相関イベントビューに移動し関連するイベントを確認するには、[相関イベント（Correlation
Events）]をクリックします。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブック
マーク（Bookmark This Page）]をクリックします。ブックマークの管理ページに移動するに
は、[ブックマークの表示（View Bookmarks）]をクリックします。

•テーブルビューのデータに基づいてレポートを生成するには、イベントビューからのレポー
トテンプレートの作成,（1716ページ）で説明されているように、[レポートデザイナ（Report
Designer）]をクリックします。

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用,（1844ペー
ジ）を参照してください。

•システムから修復ステータスイベントを削除するには、削除するイベントの横にあるチェッ
クボックスをオンにして [削除（Delete）]をクリックするか、[すべて削除（Delete All）]を
クリックして現在の制約されているビューにあるすべてのイベントを削除することを確認し

ます。

•修復ステータスイベントを検索するには、[検索（Search）]をクリックします。

関連トピック

ワークフローの使用, （1834ページ）

修復ステータスのテーブルフィールド

次の表に、表示および検索できる修復のステートテーブルのフィールドを示します。

表 284：修復ステータスフィールド

説明フィールド

監視対象のトラフィックがポリシー違反をトリガーとして使用し、次に修復をトリガーと

して使用するデバイスのドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

ドメイン（Domain）

違反し、修復をトリガーとして使用した相関ポリシーの名前。ポリシー

起動された修復の名前。修復名
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説明フィールド

修復が起動したときに発生した事象を示すメッセージ。ステータスメッセージには以下が

含まれます。

• Successful completion of remediation

• Error in the input provided to the remediation module

• Error in the remediation module configuration

• Error logging into the remote device or server

• Unable to gain required privileges on remote device or server

• Timeout logging into remote device or server

• Timeout executing remote commands or servers

• The remote device or server was unreachable

• The remediation was attempted but failed

• Failed to execute remediation program

• Unknown/unexpected error

カスタム修復モジュールがインストールされている場合、カスタムモジュールによって実

装される追加のステータスメッセージが表示される場合があります。

結果メッセージ

修復をトリガーとして使用したルールの名前。ルール（Rule）

Firepower Management Centerが修復を起動した日付と時刻。時刻（Time）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複
数の同一行が生成される制限を適用した後でのみ表示されることに注意してください。こ

のフィールドは検索できません。

メンバー数（Count）

関連トピック

イベントの検索, （1871ページ）

修復ステータスイベントテーブルの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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イベントビューのレイアウトを変更したり、ビュー内のイベントをフィールド値で制限したりで

きます。

カラムを無効にすると、そのカラムは（後で元に戻さない限り）そのセッションの期間中は無効

になります。最初のカラムを無効にすると、[カウント（Count）]カラムが追加されます。

テーブルビューの行内の値をクリックすると、テーブルビューが制約されます（次のページには

ドリルダウンされません）。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ステータス（Status）]を選択します。
修復のテーブルビューが含まれないカスタムワークフローを使用する場合、ワークフ

ローのタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]メニューをク
リックし、[修復ステータス（Remediation Status）]を選択します。

ヒント

ステップ 2 次の選択肢があります。

•表示されるカラムの詳細については、修復ステータスのテーブルフィールド,（2169ページ）
を参照してください。

•イベントをソートしたり、制約したりするには、ワークフローの使用,（1834ページ）を参照
してください。
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第 90 章

システムの監査

次のトピックでは、システム上のアクティビティを監査する方法について説明します。

• システム監査について, 2173 ページ

• 監査レコード, 2173 ページ

• システムログ, 2182 ページ

システム監査について

システム上のアクティビティを 2つの方法で監査できます。Firepowerシステムの一部であるアプ
ライアンスによって、Webインターフェイスとユーザとの対話のそれぞれに対して監査レコード
が生成され、システムステータスメッセージがシステムログに記録されます。

関連トピック

レポートの概要, （1711ページ）

監査レコード

Firepower Management Centerおよび 7000および 8000シリーズ管理対象デバイスは、ユーザアク
ティビティに関する読み取り専用の監査情報をログに記録します。監査ログは標準イベントビュー

に表示され、監査ビュー内の任意の項目に基づいて監査ログメッセージを表示、ソート、および

フィルタリングできます。監査情報を簡単に削除したり、それに関するレポートを作成したりす

ることができ、ユーザが行った変更に関する詳細なレポートを表示することもできます。

監査ログには最大 100,000のエントリが保存されます。監査ログエントリの数が 100,000を超え
ると、アプライアンスは最も古いレコードをデータベースからプルーニングして、100,000エント
リまで数を削減します。
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7000または 8000シリーズデバイスをリブートした直後にすばやく補助CLIにログインした場
合、そこで実行するコマンドは、ローカルWebインターフェイスが使用可能になるまでは監
査ログに記録されません。

（注）

監査レコードの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerまたは 7000および 8000シリーズデバイスで、監査レコードのテー
ブルを表示できます。事前定義された監査ワークフローには、イベントを示す単一のテーブル

ビューが含まれます。ユーザは検索する情報に応じてテーブルビューを操作することができま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもで

きます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]を使用して監査ログのワー
クフローにアクセスします。

ステップ 2 イベントが 1つも表示されない場合は、時間範囲を調整することを考慮してください。詳細につ
いては、イベント時間の制約, （1855ページ）を参照してください。

イベントビューを時間によって制約している場合は、（グローバルかイベント固有か

に関係なく）アプライアンスに設定されている時間枠の外で生成されたイベントが、イ

ベントビューに表示されます。アプライアンスに対してスライドする時間枠を設定し

た場合でも、この状況が発生することがあります。

（注）

ステップ 3 次の選択肢があります。

•テーブルのカラムの内容について詳しく調べるには、システムログ,（2182ページ）を参照し
てください。

•現在のワークフローページでイベントをソートしたり、制限したりするには、テーブル
ビューページの使用, （1845ページ）を参照してください。

•現在のワークフローページ内で移動するには、時間枠の進行,（1862ページ）を参照してくだ
さい。
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•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。詳細については、ワークフ

ローの使用, （1834ページ）を参照してください。

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用,（1844ペー
ジ）を参照してください。

•特定の値で制約するには、行内の値をクリックします。ドリルダウンページで値をクリック
すると、次のページに移動し、その値だけに制約されます。テーブルビューの行内の値をク

リックすると、テーブルビューが制限され、次のページにドリルダウンされないことに注意

してください。詳細については、イベントビューの制約, （1863ページ）を参照してくださ
い。

テーブルビューでは、必ずページ名に「Table View」が含まれま
す。

ヒント

•監査レコードを削除するには、削除するイベントの横にあるチェックボックスをオンにして
[削除（Delete）]をクリックするか、[すべて削除（Delete All）]をクリックして現在の制約
されているビューにあるすべてのイベントを削除ます。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブック
マーク（Bookmark This Page）]をクリックします。詳細については、ブックマーク, （1867
ページ）を参照してください。

•ブックマークの管理ページに移動するには、[ブックマークの表示（View Bookmarks）]をク
リックします。詳細については、ブックマーク, （1867ページ）を参照してください。

•現在のビューのデータに基づいてレポートを生成するには、[レポートデザイナ（Report
Designer）]をクリックします。詳細については、イベントビューからのレポートテンプレー
トの作成, （1716ページ）を参照してください。

•監査ログに記録された変更の概要を表示するには、[メッセージ（Message）]カラムの該当す
るイベントの横にある比較アイコン（ ）をクリックします。詳細については、監査ログを

使って変更を調査する, （2177ページ）を参照してください。

関連トピック

イベントビューの制約, （1863ページ）

監査ログのワークフローフィールド

次の表で、表示および検索できる監査ログフィールドについて説明します。

表 285：監査ログのフィールド

説明フィールド

アプライアンスが監査レコードを生成した日時。時刻（Time）
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説明フィールド

監査イベントをトリガーしたユーザのユーザ名。ユーザ

（User）

監査レコードが生成されたときにユーザがたどったフルメニューパス。たとえ

ば、[システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]は、
監査ログを表示するためのメニューパスです。

メニューパスが該当しない数少ないケースでは、[サブシステム（Subsystem）]
フィールドにイベントタイプのみが表示されます。たとえば、Loginは、ユーザ
がログインしようとしたことを表します。

サブシステム

ユーザが実行したアクション、またはユーザがページでクリックしたボタン。

たとえば、Page Viewは、[サブシステム（Subsystem）]に示されているページを
ユーザが単に表示したことを意味します。Saveは、ユーザがページの [保存
（Save）]ボタンをクリックしたことを意味します。

Firepowerシステムに対する変更は比較アイコン（ ）付きで表示され、アイコ

ンをクリックすると変更の概要を確認することができます。

メッセージ

（Message）

ユーザが使用したホストに関連付けられている IPアドレス。

注：このフィールドを検索する場合は、特定の IPアドレスを入力する必要があ
ります。監査ログの検索で IP範囲を使用することはできません。

ソース IP

監査イベントがトリガーされたときのユーザの現行ドメイン。このフィールド

は、マルチテナンシーのためにFirepowerManagementCenterを設定したことがあ
る場合に表示されます。

ドメイン

（Domain）

設定の変更の監査レコードを検索結果に表示するかどうかを指定します。(yes
または no)

設定の変更

（Configuration
Change）

（検索専用）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィール
ドは、複数の同一行が生成される制限を適用した後でのみ表示されることに注意

してください。このフィールドは検索できません。

メンバー数

（Count）

関連トピック

イベントの検索, （1871ページ）
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[監査イベント（Audit Events）] テーブルビュー

イベントビューのレイアウトを変更したり、ビュー内のイベントをフィールド値で制限したりで

きます。カラムを無効にする場合は、非表示にするカラム見出しの [閉じる（Close）]アイコン

（ ）をクリックした後、表示されるポップアップウィンドウで [適用（Apply）]をクリックし
ます。カラムを無効にすると、そのカラムは（後で元に戻さない限り）そのセッションの期間中

は無効になります。最初のカラムを無効にすると、[カウント（Count）]カラムが追加されること
に注意してください。

他のカラムを表示/非表示にしたり、無効になったカラムをビューに再び追加したりするには、該
当するチェックボックスを選択またはクリアしてから [適用（Apply）]をクリックします。

テーブルビューの行内の値をクリックすると、テーブルビューが制約されます（ワークフロー内

の次のページにはドリルダウンされません）。

テーブルビューでは、必ずページ名に「テーブルビュー（Table View）」が含まれます。ヒント

関連トピック

ワークフローの使用, （1834ページ）

監査ログを使って変更を調査する

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

監査ログを使用して、システムの変更に関する詳細レポートを表示できます。これらのレポート

は、現在のシステム設定を、特定の変更が行われる直前の設定と比較します。

[設定の比較（Compare Configurations）]ページには、変更前のシステム設定と、現在実行中の設
定との違いが横並び形式で表示されます。監査イベントタイプ、最終変更時間、および変更を

行ったユーザ名が、各設定の上のタイトルバーに表示されます。

2つの設定の違いは次のように強調表示されます。

•青は、強調表示されている設定項目が 2つの設定間で異なっていることを示し、異なってい
る部分は赤のテキストで表示されます。

•グリーンは、強調表示されている設定項目が一方の設定に含まれ、もう一方の設定には含ま
れないことを示します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]を選択します。
ステップ 2 [メッセージ（Message）]カラムの該当する監査ログイベントの横にある比較アイコン（ ）をク

リックします。

タイトルバーの上の [前へ（Previous）]または [次へ（Next）]をクリックすると、個々
の変更の間を移動できます。また、変更の概要が複数のページにまたがる場合は、右側

のスクロールバーを使って追加の変更を表示できます。

ヒント

監査レコードの抑制

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

監査ポリシーで、FirepowerSystem/ユーザ間の特定のタイプのインタラクションを監査する必要が
ない場合は、それらのインタラクションによって、Firepower Management Centerまたは 7000およ
び 8000シリーズデバイス上で監査レコードが生成されないように設定できます。たとえば、デ
フォルトでは、ユーザがオンラインヘルプを表示するたびに、Firepower Systemは監査レコード
を生成します。このようなインタラクションのレコードを保持する必要がない場合は、これらを

自動的に抑制できます。

監査イベントの抑制を設定するには、アプライアンスの adminユーザアカウントにアクセスでき

る必要があり、アプライアンスのコンソールにアクセスできる（またはセキュアシェルを開くこ

とができる）必要があります。

許可された担当者だけが、アプライアンスとその adminアカウントにアクセスできることを確

認してください。

注意

手順

/etc/sfディレクトリに、次の形式で 1つ以上の AuditBlockファイルを作成します。タイプは、

監査ブロックタイプ, （2179ページ）で説明されているいずれかのタイプになります。
AuditBlock.type

特定のタイプの監査メッセージに関する AuditBlock.typeファイルを作成した後、もは

やそれらを抑制しないことを決定した場合、AuditBlock.typeファイルの内容を削除す

る必要がありますが、ファイル自体は Firepower Systemに残してください。

（注）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2178

監査レコード



監査ブロックタイプ

それぞれの監査ブロックタイプの内容は、以下の表に記載されているように、特定の形式でなけ

ればなりません。ファイル名の大文字/小文字を必ず正しく表記してください。また、ファイルの
内容でも大文字と小文字が区別されることに注意してください。

AuditBlockファイルを追加した場合、サブシステムAuditおよびメッセージAudit FiltertypeChanged

を含む監査レコードが監査イベントに追加されることに注意してください。セキュリティ上の理

由から、この監査レコードを抑制することはできません。

表 286：監査ブロックタイプ

説明タイプ（Type）

AuditBlock.addressという名前のファイルを作成し、監査ログから抑制する

IPアドレスを 1行に 1つずつ含めます。部分的な IPアドレスを使用できます
（ただし、アドレスの先頭から照合されます）。たとえば、部分的なアドレ

ス 10.1.1は、10.1.1.0から 10.1.1.255までのアドレスと一致します。

アドレス

（Address）

AuditBlock.messageという名前のファイルを作成し、抑制するメッセージ部

分文字列を 1行に 1つずつ含めます。

たとえば、backupをこのファイルに含めた場合、部分文字列の照合により

backupという語を含むすべてのメッセージが抑制されることに注意してくだ

さい。

メッセージ

AuditBlock.subsystemという名前のファイルを作成し、抑制するサブシステ

ムを 1行に 1つずつ含めます。

部分文字列は照合されないことに注意してください。正確な文字列を使用す

る必要があります。監査対象のサブシステムのリストについては、監査対象

のサブシステム, （2179ページ）を参照してください。

サブシステム

AuditBlock.userという名前のファイルを作成し、抑制するユーザアカウント

を1行に1つずつ含めます。部分文字列の照合を使用できます（ただし、ユー
ザ名の先頭から照合されます）。たとえば、部分的なユーザ名 IPSAnalystは

ユーザ名 IPSAnalyst1および IPSAnalyst2と一致します。

ユーザ（User）

監査対象のサブシステム

次の表に、監査対象のサブシステムを示します。
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表 287：サブシステム名

何に関するユーザインタラクションを含んでいるか[名前（Name）]

管理機能（システムとアクセス権の設定、時刻の同期、バックアッ

プと復元、デバイス管理、ユーザアカウントの管理、スケジュー

ル設定など）

管理

アラート機能（電子メールアラート、SNMPアラート、Syslogア
ラートなど）

アラート（Alerting）

監査イベントの表示監査ログ（Audit Log）

監査イベントの検索監査ログ検索（Audit Log
Search）

コマンドラインインターフェイスコマンドライン

電子メールアラート機能設定（Configuration）

運用の継続性に関する機能COOP

イベントビューの日時範囲日付（Date）

サブシステムが割り当てられていないオプションデフォルトのサブシステム

（Default Subsystem）

侵入ポリシーのメニューオプション検出および防止ポリシー

（Detection & Prevention
Policy）

システムレベルのエラーエラー（Error）

eStreamer構成eStreamer

エンドユーザライセンス契約書の確認EULA

侵入および検出イベントビューイベント

侵入イベントクリップボードイベントクリップボード

（Events Clipboard）

確認済みの侵入イベント確認済みイベント（Events
Reviewed）

あらゆるイベント検索イベント検索（Events
Search）
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何に関するユーザインタラクションを含んでいるか[名前（Name）]

ルール更新のインストールルール更新のインストール

の失敗（Failed to install rule
update）rule_update_id

ユーザログイン後のユーザインターフェイスの初回表示ヘッダー

ヘルスモニタリング状態

ヘルスモニタリングイベントの表示ヘルスイベント（Health
Events）

オンラインヘルプヘルプ

高可用性ペアでの Firepower Management Centerの確立と管理高可用性

インパクトフラグの設定IDSインパクトフラグ（IDS
Impact Flag）

侵入ポリシーIDSポリシー（IDS Policy）

SID別の侵入ルールIDSルール SID：sig_idリ

ビジョン：rev_num

侵入インシデント[インシデント（Incidents）]

更新のインストールインストール（Install）

侵入イベント侵入イベント

Webインターフェイスのログイン/ログアウト機能ログイン（Login）

あらゆるメニューオプションメニュー

特定のタイプと名前の設定のインポート[設定のエクスポート
（Configuration export）] >
[config_type] >
[config_name]

ユーザロールのエスカレーション権限のエスカレーション

（Permission Escalation）

ユーザ設定（ユーザアカウントのタイムゾーン、個々のイベント

設定など）

初期設定

侵入ポリシーを含む、あらゆるポリシーポリシー
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何に関するユーザインタラクションを含んでいるか[名前（Name）]

Management Centerでのデバイスの登録登録

リモートストレージデバイスの設定リモートストレージデバイ

ス（RemoteStorageDevice）

レポートリスト機能およびレポートデザイナ機能レポート

侵入ルール（侵入ルールエディタとルールのインポートプロセス

を含む）

ルール（Rules）

ルール更新インポートログの表示ルール更新インポートログ

（Rule Update Import Log）

ルール更新のインストールルール更新インストール

（Rule Update Install）

Syslogおよびホストとパフォーマンスの統計ステータス（Status）

システム全体のさまざまな設定システム（System）

バックグラウンドプロセスステータスの表示タスクキュー（Task
Queue）

ユーザアカウントとロールの作成および変更Users

システムログ

[システムログ（SystemLog）]（syslog）ページには、アプライアンスのシステムログ情報が表示
されます。システムログには、システムによって生成された各メッセージが表示されます。次の

項目が順にリストされます。

•メッセージが生成された日付

•メッセージが生成された時刻

•メッセージを生成したホスト

•メッセージ自体
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システムログの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

システムログ情報はローカルな情報です。たとえば、Firepower Management Centerを使用して、
管理対象デバイスのシステムログ内のシステムステータスメッセージを見ることはできません。

Firepower Management Centerまたは 7000 & 8000シリーズデバイスでは、特定のコンポーネント
でフィルタリングすることによって、システムログメッセージのビューを変更できます。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [Syslog]を選択します。
ステップ 2 システムログの特定のメッセージ内容を検索する場合は、システムログメッセージのフィルタ

リング, （2183ページ）を参照してください。

システムログメッセージのフィルタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

Firepower Management Centerまたは 7000および 8000シリーズのデバイスで、特定のコンポーネ
ントをフィルタリングして、システムログメッセージの表示を変更することができます。フィル

タリングにより、メッセージ内容に基づいて特定のメッセージを検索することができます。

フィルタリング機能は、UNIXファイル検索ユーティリティGrepを使用しているため、Grepで使
用可能なほとんどの構文を使用できます。つまり、パターンマッチング用に Grep互換の正規表
現を使用できます。単一の語をフィルタとして使用したり、Grepでサポートされる正規表現を使
用したりして内容を検索できます。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [Syslog]を選択します。
ステップ 2 システムログフィルタの構文, （2184ページ）に記載されているように、フィルタのフィールド

に単語またはクエリを入力します。
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Grep互換の検索構文のみがサポートされています。たとえば、フィルタとして ntpを

使ってすべての NTP関連システムログメッセージを検索したり、Novをフィルタとし

て使って11月に生成されたすべてのメッセージを検索したりできます。Nov[[:space:]]*27

または Nov.*27を使用すると 11月 27日のメッセージを表示できますが、Nov 27または

Nov*27を使ってこれらのメッセージを表示することはできません。

（注）

ステップ 3 大文字と小文字が区別されるようにするには、[大文字と小文字を区別する（Case-sensitive）]を
チェックします。（デフォルトでは、フィルタで大文字/小文字は区別されません。）

ステップ 4 オプションで、[除外（Exclusion）]をチェックすると、入力した条件に一致しないすべてのシス
テムログメッセージが検索されます。

ステップ 5 [移動（Go）]をクリックします。

例

11月 5日に生成されたすべてのログエントリを検索するには、Nov[[:space:]]*5を使用します。

ユーザ名 ”Admin”を含むすべてのログエントリを検索するには Adminを使用します。

11月 5日のデバッグ情報の認証を含むすべてのログエントリを検索するには、
Nov[[:space:]]*5.*AUTH.*DEBUGを使用します。

システムログフィルタの構文

次の表に、システムログフィルタで使用できる正規表現構文を示します。

表 288：システムログフィルタ構文

例説明構文のコンポー

ネント

Admi.は、Admin、AdmiN、Admi1、および

Admi&と一致します。

任意の文字またはスペースと一致し

ます

.

[[:alpha:]]dminは、Admin、bdmin、およ

び Cdminと一致します

任意の英文字と一致します[[:alpha:]]

[[:upper:]]dminは、Admin、Bdmin、およ

び Cdminと一致します

任意の大文字の英文字と一致します[[:upper:]]

[[:lower:]]dminは、admin、bdmin、およ

び cdminと一致します

任意の小文字の英文字と一致します[[:lower:]]

[[:digit:]]dminは、0dmin、1dmin、およ

び 2dminと一致します

任意の数字と一致します[[:digit:]]
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例説明構文のコンポー

ネント

[[:alnum:]]dminは、1dmin、admin、

2dmin、および bdminと一致します

任意の英数字と一致します[[:alnum:]]

Feb[[:space:]]29は 2月 29日のログと一
致します

タブを含む、任意のスペースと一致

します

[[:space:]]

ab*は、a、ab、abb、ca、cab、およびcabb

と一致します

[ab]*はすべてのものと一致します

その前にある文字または式のゼロ個

以上のインスタンスと一致します

*

ab?は、aまたは abと一致しますゼロ個または 1つのインスタンスと
一致します

?

alert\?は、alert?と一致しますこれを使用すると、通常は正規表現

構文と解釈される文字を検索できま

す

\
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付録 A
セキュリティ、インターネットアクセス、

および通信ポート

以下のトピックでは、システムセキュリティ、インターネットアクセス、および通信ポートに

関する情報を提供します。

• セキュリティ、インターネットアクセス、および通信ポートについて, 2187 ページ

• インターネットアクセス要件, 2188 ページ

• 通信ポートの要件, 2189 ページ

セキュリティ、インターネットアクセス、および通信

ポートについて
Firepower Management Centerを保護するには、保護された内部ネットワークにインストールして
ください。Firepower Management Centerは必要なサービスとポートだけを使用するよう設定され
ますが、ファイアウォール外部からの攻撃がそこまで（または管理対象デバイスまで）決して到

達できないようにする必要があります。

Firepower Management Centerとその管理対象デバイスが同じネットワーク上に存在する場合は、
デバイス上の管理インターフェイスを、Firepower Management Centerと同じ保護された内部ネッ
トワークに接続できます。これにより、Firepower Management Centerからデバイスを安全に制御
することができます。また、他のネットワーク上のデバイスからのトラフィックを Firepower
ManagementCenterで管理および分離できるように、複数の管理インターフェイスを設定すること
もできます。

アプライアンスの展開方法とは無関係に、アプライアンス間通信は暗号化されます。それでも、

分散型サービス拒否（DDoS）や中間者攻撃などの手段でシステムアプライアンス間の通信が中
断、ブロック、改ざんされないよう何らかの対策を講じる必要があります。

また、Firepowerシステムの機能によってはインターネット接続が必要となることにも注意してく
ださい。デフォルトでは、システムアプライアンスがインターネットに直接接続するように設定
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されます。加えて、システムで特定のポートを開いたままにしておく必要があります。その目的

は基本的なアプライアンス間通信、セキュアなアプライアンスアクセス、および特定のシステム

機能を正しく動作させるために必要なローカル/インターネットリソースへのアクセスを可能にす
ることです。

インターネットアクセス要件
デフォルトでは、システムアプライアンスはポート 443/tcp（HTTPS）および 80/tcp（HTTP）で
インターネットに直接接続するよう設定されます。これらのポートはFirepowerシステムのすべて
のアプライアンスでデフォルトで開かれています。ほとんどのシステムアプライアンスではプロ

キシサーバの利用がサポートされている点に注意してください。プロキシサーバはwhoisアクセ
スに使用できない点にも注意が必要です。

Firepower システム機能のインターネットアクセス要件
次の表に、Firepowerシステムの特定の機能におけるインターネットアクセス要件を示します。

表 289：Firepower システム機能のインターネットアクセス要件

アプライアンスインターネットアクセスの用途機能

Management Centerマルウェアクラウド検索を実行しま

す。

AMP for Firepower

Management Centerエンドポイントベース（AMP for
Endpoints）のマルウェアイベントを
Cisco AMPクラウドから受信します。

Cisco Advanced Malware
Protection（Cisco AMP）統合

Management Center動的分析のために、送信済みファイル

の脅威スコアを AMP Threat Gridクラ
ウドに照会します。

動的分析：照会

あらゆるデバイス動的分析用にファイルを AMP Threat
Gridクラウドに送信します。

動的分析：送信

Management Center侵入ルール、GeoDB、または VDBの
更新をアプライアンスに直接ダウン

ロードするか、ダウンロードをスケ

ジュールします。

侵入ルール、VDB、および
GeoDBの更新

Management Centerローカルマルウェア分析および事前分

類エンジンに署名アップデートをダウ

ンロードします。

ローカルマルウェア分析および

ファイル事前分類の署名アップ

デート
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アプライアンスインターネットアクセスの用途機能

Management Center

7000 & 8000シリーズ

シスコを含む外部ソースから RSS
フィードデータをダウンロードしま

す。

RSSフィードダッシュボード
ウィジェット

Management Centerシスコが提供するインテリジェンス

フィードを含む、外部ソースからのセ

キュリティインテリジェンスフィー

ドデータをダウンロードします。

セキュリティインテリジェンス

フィルタリング

すべて（NGIPSvを除く）システム更新をアプライアンスに直接

ダウンロードするか、ダウンロードを

スケジュールします。

システムソフトウェアの更新

Management CenterURLカテゴリおよびレピュテーション
データをアクセスコントロール用にダ

ウンロードし、分類されていないURL
に対してクエリを実行します。

URLフィルタリング

Management Center外部ホストの whois情報を要求しま
す。

whois

通信ポートの要件
Firepower Management Centerおよびその管理対象デバイスは、（デフォルトでポート 8305/tcpを
使用する）双方向 SSL暗号化通信チャネルを使って通信します。基本的なプラットフォーム間通
信用にこのポートを開いたままにする必要があります。他のオープンポートの役割は次のとおり

です。

• Webインターフェイスへのアクセス

•デバイスまたは Firepower Management Centerへのセキュアなリモート接続

•特定のシステム機能を正しく動作させるために必要なローカル/インターネットリソースへ
のアクセスを可能にする

一般に、機能関連のポートは、該当する機能を有効化または設定する時点まで、閉じたままにな

ります。たとえば、Firepower Management Centerをユーザエージェントに接続するまでは、エー
ジェント通信ポート（3306/tcp）は閉じたままになります。別の例として、LOMを有効にするま
では、7000および 8000シリーズデバイス上のポート 623/udpが閉じたままになります。
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開いたポートを閉じると展開にどのような影響が及ぶか理解するまでは、開いたポートを閉じ

ないでください。

注意

たとえば、管理対象デバイスでポート25/tcp（SMTP）アウトバウンドを閉じると、このデバイス
が個々の侵入イベントに関する電子メール通知を送信できなくなります。別の例として、ポート

443/tcp（HTTPS）を閉じることにより物理管理対象デバイスのWebインターフェイスへのアクセ
スを無効にできますが、それと同時に、動的分析のためにデバイスから疑わしいマルウェアファ

イルを AMP Threat Gridクラウドに送信できなくなります。

次のように、システムのいくつかの通信ポートを変更できることに注意してください。

•システムと認証サーバ間の接続を設定するときに、LDAPおよび RADIUS認証用のカスタム
ポートを指定できます。

•管理ポート（8305/tcp）を変更できます。ただし、シスコではデフォルト設定を維持するこ
とを強く推奨しています。管理ポートを変更する場合は、相互に通信する必要がある展開内

のすべての Firepower Management Centerおよびその管理対象デバイスの管理ポートを変更す
る必要があります。

•ポート 32137/tcpを使用して、アップグレード対象のManagement Centerとシスコ AMPクラ
ウドの通信を可能にすることができます。ただし、シスコではバージョン 5.3以降の新規イ
ンストールのデフォルトであるポート 443に切り替えることを推奨しています。

Firepower システムの機能と運用のためのデフォルト通信ポート
次の表は、Firepowerシステムの機能を最大限に活用できるように、各アプライアンスタイプで必
要なオープンポートを示しています。

表 290：Firepower システムの機能と運用のためのデフォルト通信ポート

目的開いているアプライ

アンス

方向

（Direction）
説明[ポート

（Port）]

アプライアンスへのセキュアなリモート接続を許可

します。

任意（Any）双方向SSH/SSL22/tcp

アプライアンスから電子メール通知とアラートを送

信します。

任意（Any）発信SMTP25/tcp

DNSを使用します。任意（Any）発信DNS53/tcp

DHCPを使用します。これらのポートはデフォルト
で閉じられていることに注意してください。

任意（Any）発信DHCP67/udp

68/udp

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2190

セキュリティ、インターネットアクセス、および通信ポート

Firepower システムの機能と運用のためのデフォルト通信ポート



目的開いているアプライ

アンス

方向

（Direction）
説明[ポート

（Port）]

RSSフィードダッシュボードウィジェットからリ
モートWebサーバに接続できるようにします。

Management Center
7000 & 8000シリー
ズ

発信HTTP80/tcp

HTTP経由でカスタムおよびサードパーティのセ
キュリティインテリジェンスフィードを更新しま

す。

URLカテゴリおよびレピュテーションデータをダ
ウンロードします（さらにポート 443も必要）。

Management Center双方向

SNMPポーリング経由でアプライアンスのMIBに
アクセスできるようにします。

任意（Any）双方向SNMP161/udp

リモートトラップサーバに SNMPアラートを送信
します。

任意（Any）発信SNMP162/udp

外部認証用に LDAPサーバと通信します。すべて（NGIPSvを
除く）

発信LDAP389/tcp

636/tcp

検出されたLDAPユーザに関するメタデータを取得
します。

Management Center発信LDAP389/tcp

636/tcp

アプライアンスのWebインターフェイスにアクセ
スします。

すべて（NGIPSvを
除く）

着信HTTPS443/tcp

次のものを取得します。

•ソフトウェア、侵入ルール、VDB、および
GeoDBの更新

• URLカテゴリおよびレピュテーションデータ
（さらにポート 80も必要）

•インテリジェンスフィードおよび他のセキュ
アなセキュリティインテリジェンスフィード

•エンドポイントベース（AMPforEndpoints）の
マルウェアイベント

•ファイルに関してネットワークトラフィック
で検出されたマルウェアの性質

•送信されたファイルに関する動的分析情報

Management Center双方向HTTPS

AMQP

AMPクラウド、
AMP Threat Grid
クラウド、およ

び脅威インテリ

ジェンスの通信

設定

443/tcp
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目的開いているアプライ

アンス

方向

（Direction）
説明[ポート

（Port）]

デバイスのローカルWebインターフェイスを使用
してソフトウェア更新をダウンロードします。

Management Center、
7000 & 8000シリー
ズ

双方向

動的分析のためにファイルを送信します。すべての管理対象デ

バイス

双方向

リモート syslogサーバにアラートを送信します。任意（Any）発信syslog514/udp

Serial Over LAN（SOL）接続を使用して Lights-Out
Managementを実行できるようにします。

7000 & 8000シリー
ズ

双方向SOL/LOM623/udp

サードパーティクライアントによるデータベース

への読み取り専用アクセスを可能にします。

Management Center着信データベースア

クセス

1500/tcp

2000/tcp

外部認証とアカウンティングのためにRADIUSサー
バと通信します。

すべて（NGIPSvを
除く）

双方向RADIUS1812/udp

1813/udp

ユーザエージェントと通信します。Management Center着信ユーザエージェ

ント

3306/tcp

eStreamerクライアントと通信します。Management Center

、

7000 & 8000シリー
ズ

双方向eStreamer8302/tcp

展開におけるアプライアンス間で安全に通信しま

す。必須作業です。

任意（Any）双方向アプライアンス

通信

8305/tcp

ホスト入力クライアントと通信します。Management Center双方向ホスト入力クラ

イアント

8307/tcp

アップグレード対象のManagement Centerと Cisco
AMPクラウドの通信を可能にします。

Management Center双方向AMPクラウドお
よび脅威インテ

リジェンスの通

信設定

32137/tcp
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付録 B
のコマンドラインリファレンス

このリファレンスでは、次のデバイスのコマンドラインインターフェイス（CLI）について説明
します。

• 7000および 8000シリーズ

• ASA FirePOWER

• NGIPSv

FirepowerManagementCenterでCLIを使用することはできません。FirepowerManagementCenter
は、Linuxシェルアクセスをサポートし、Cisco Technical Assistance Center（TAC）の監督下で
のみサポートされます。

（注）

• CLIについて, 2193 ページ

• 基本的な CLIコマンド, 2194 ページ

• showコマンド, 2198 ページ

• コンフィギュレーションコマンド, 2226 ページ

• systemコマンド, 2245 ページ

CLI について
従来型デバイスに CLI（コマンドラインインターフェイスへのログイン, （29ページ）を参照）
を使用してログインすると、この章で説明するコマンドを使用して、デバイスを表示、設定、お

よびトラブルシューティングすることができます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2193



7000または 8000シリーズデバイスをリブートし、できるだけ早く CLIにログインしても、
Webインターフェイスが使用できるようになるまで、実行するすべてのコマンドは監査ログに
記録されません。

（注）

CLIコマンドでは大文字と小文字が区別されません。ただし、ユーザ名や検索フィルタなど、テ
キストが CLIフレームワークの一部ではないパラメータでは区別されるので注意してください。

CLI モード
CLIモードには showや configureなど多数あり、これらのモードにはモード名で始まる一連のコ

マンドが含まれています。モードを開始して、そのモードで有効なコマンドを入力することも、

任意のモードからフルコマンドを入力することもできます。たとえば、Analyst1というユーザア
カウントの情報を表示するには、CLIプロンプトで次のように入力します。

show user Analyst1

すでに showモードを開始している場合は、CLIプロンプトで次のように入力します。

user Analyst1

CLI アクセスレベル
各モードで、ユーザが使用できるコマンドは、ユーザの CLIアクセスによって異なります。ユー
ザアカウントを作成する場合は、手動で次のいずれかのCLIアクセスレベルに割り当てることが
できます。

• [基本（Basic）]：ユーザは読み取り専用のアクセス権を持ち、システムパフォーマンスに影
響を与えるコマンドを実行することはできません。

• [設定（Configuration）]：ユーザは、読み取り/書き込みアクセス権があり、システムパフォー
マンスに影響を与えるコマンドを実行することができます。

• [なし（None）]：ユーザはシェルにログインできません。

7000および 8000シリーズデバイスでは、Webインターフェイスの [ユーザ管理（User
Management）]ページでコマンドラインの権限を割り当てることができます。NGIPSvと ASA
FirePOWERでは、CLIを使用してコマンドラインの権限を割り当てます。

基本的な CLI コマンド
基本的な CLIコマンドを使用して、CLIとやりとりすることができます。これらのコマンドはデ
バイスの動作に影響しません。基本的なコマンドは、すべての CLIユーザが使用可能です。
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configure password
現行のユーザは、自身のパスワードを変更することができます。コマンドを発行すると、CLIは
現在の（古い）パスワードを入力するようユーザに要求し、その後で新しいパスワードを 2回入
力するよう要求します。

アクセス（Access）

基本

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

終了

ユーザをデフォルトのモードに戻します。（ユーザは、いずれかの下位レベルの CLIコンテキス
トから上位のデフォルトモードへ移動します）。

アクセス（Access）

基本

構文

end

例

configure network ipv4> end
>

exit
CLIコンテキストを、次に高いCLIコンテキストレベルへ移動します。デフォルトモードからこ
のコマンドを発行すると、ユーザは現行の CLIセッションからログアウトします。これは、CLI
コマンドの logoutを発行するのと同じです。

アクセス（Access）

基本
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構文

exit

例

configure network ipv4> exit
configure network>

ヘルプ

CLI構文の概要を表示します。

アクセス（Access）

基本

構文

help

例

> help

history
現行のセッションのコマンドラインの履歴を表示します。

アクセス（Access）

基本

構文

history limit

ここでlimitは履歴リストのサイズを設定します。サイズを無制限に設定するには、0を入力しま
す。

例

history 25

ログアウト

現行の CLIコンソールセッションから現行のユーザをログアウトします。
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アクセス（Access）

基本

構文

logout

例

> logout

? （疑問符）
CLIコマンドとCLIパラメータの状況依存ヘルプを表示します。以下のように疑問符（?）コマン

ドを使用します。

•現在のCLIコンテキストで使用できるコマンドのヘルプを表示するには、コマンドプロンプ
トに疑問符（?）を入力します。

•特定の文字列セットで始まる使用可能なコマンドのリストを表示するには、疑問符（?）の直

後に短縮コマンドを入力します。

•コマンドの法的引数のヘルプを表示するには、コマンドプロンプトの引数の代わりに疑問符
（?）を入力します。

疑問符（?）は、コンソールにエコーバックすることはない点にご注意ください。

アクセス（Access）

基本

構文

?
abbreviated_command ?
command [arguments] ?

例

> ?

?? （二重の疑問符）
CLIコマンドおよびパラメータの詳細な状況依存ヘルプを表示します。

アクセス（Access）

基本
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構文

??
abbreviated_command end??
command [arguments] ??

例

> configure manager add ??

show コマンド
showコマンドは、デバイスの状態に関する情報を提供します。これらのコマンドはデバイスの動
作モードを変更しません。また、これらのコマンドを実行しても、システムの動作に対する影響

は最小限になります。ほとんどの showコマンドはすべての CLIユーザが利用できますが、show

userコマンドを発行できるのは、Configuration CLIアクセス権限を持つユーザのみです。

access-control-config
現在展開されている次のようなアクセス制御設定を表示します。

•セキュリティインテリジェンスの設定

•アクセスコントロールポリシーで呼び出されるあらゆるサブポリシーの名前

•侵入変数セットデータ

•ロギングの設定

•ポリシーレベルのパフォーマンス、前処理、全般設定などのその他の詳細設定

また、送信元と宛先ポートのデータ（ICMPエントリのタイプとコードを含む）および各アクセス
コントロールルールに一致する接続数（ヒット数）などの、ポリシーに関連する接続情報も表示

します。

アクセス（Access）

基本

構文

show access-control-config

例

> show access-control-config
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alarms
デバイスで現在アクティブ（障害/停止）状態になっているハードウェアのアラームを表示しま
す。このコマンドは NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show alarms

例

> show alarms

arp-tables
ネットワークに適用できる Address Resolution Protocolテーブルを表示します。このコマンドは
NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show arp-tables

例

> show arp-tables

audit-log
監査ログを時系列の逆順に表示します。最も新しい監査ログイベントが先頭になります。

アクセス（Access）

基本

構文

show audit-log
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例

> show audit-log

bypass
7000または 8000シリーズデバイスで、使用中のインラインセットを一覧表示し、それらのセッ
トについて次のいずれかのバイパスモードステータスを表示します。

• armed：インターフェイスペアが、障害発生時にハードウェアバイパスになるように設定さ
れている（[バイパスモード：バイパス（Bypass Mode: Bypass）]）か、または、configure
bypass closeコマンドを使用して強制的にフェールクローズされました。

• engaged：インターフェイスペアが、オープンに失敗したか、または、configure bypass open
コマンドを使用して強制的にハードウェアバイパスになりました。

• off：インターフェイスペアがフェールクローズ（[バイパスモード：非バイパス（Bypass
Mode:Non-Bypass）]）に設定されており、インターフェイスペアで障害が発生した場合には
パケットがブロックされます。

アクセス（Access）

基本

構文

show bypass

例

> show bypass
s1p1 ↔ s1p2: status 'armed'
s1p1 ↔ s1p2: status 'engaged'

High-availability コマンド
ハイアベイラビリティの設定、ステータス、メンバーデバイスまたはスタックの情報を表示しま

す。このコマンドは NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

config
デバイスの高可用性の設定を表示します。
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構文

show high-availability config

例

> show high-availability config

high-availability ha-statistics
高可用性ペアのデバイスの状態共有統計を表示します。

構文

show high-availability ha-statistics

例

> show high-availability ha-statistics

cpu
デバイス上のすべての CPUのプラットフォームに適合する現行の CPUの使用率の統計情報を表
示します。7000および 8000シリーズデバイスでは、次の値が表示されます。

• CPU：プロセッサ番号。

•ロード：0～ 100の数値で表される CPU使用率。0はロードされていない状態で、100は完
全にロードされたことを表します。

NGIPSvおよび ASA FirePOWERでは、次の値が表示されます。

• CPU：プロセッサ番号。

• %user：ユーザレベル（アプリケーション）で実行中に生じたCPU使用率の割合（パーセン
テージ）。

• %nice：高い優先度のユーザレベルで実行中に生じたCPU使用率の割合（パーセンテージ）。

• %sys：システムレベル（カーネル）で実行中に生じた CPU使用率の割合（パーセンテー
ジ）。これには、サービスの割り込みや softirqsで経過する時間は含まれません。softirq（ソ
フトウェアの割り込み）は、複数の CPUで同時に実行できる最大 32個の列挙されたソフト
ウェア割り込みの 1つです。

• %iowait：システムに未処理のディスク I/O要求があったときに、CPUがアイドル状態だった
時間の割合（パーセンテージ）。

• %irq：割り込みを行うために CPUが費やした時間の割合（パーセンテージ）。

• %soft：softirqsを行うために CPUが費やした時間の割合（パーセンテージ）。
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• %steal：ハイパーバイザが別の仮想プロセッサを実行しているときに、仮想CPUが強制的な
待機で費やした時間の割合（パーセンテージ）。

• %guest：仮想プロセッサを実行するためにCPUが費やした時間の割合（パーセンテージ）。

• %idle：CPUがアイドル状態で、システムに未処理のディスク I/O要求がなかった時間の割合
（パーセンテージ）。

アクセス（Access）

基本

構文

show cpu [procnum]

ここで procnumは、使用率の情報を表示するプロセッサの数を表します。有効な値は 0から、シ
ステム上の合計プロセッサ数から 1引いた数までの範囲です。procnumが 7000または 8000シリー
ズデバイスで使用されている場合は無視されます。このプラットフォームについては、使用率の

情報はすべてのプロセッサについてのみ表示されるためです。

例

> show cpu

Database コマンド
データベースの表示（show database）コマンドは、デバイスの管理インターフェイスを設定しま

す。

アクセス（Access）

基本

processes
実行中のデータベースクエリのリストを表示します。

アクセス（Access）

基本

構文

show database processes

例

> show database processes
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slow-query-log
データベースのスロークエリログを表示します。

アクセス（Access）

基本

構文

show database slow-query-log

例

> show database slow-query-log

device-settings
現行のデバイスに特有のアプリケーションのバイパス設定に関する情報を表示します。

アクセス（Access）

基本

構文

show device-settings

例

> show device-settings

disk
現行のディスクの使用率を表示します。

アクセス（Access）

基本

構文

show disk

例

> show disk
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disk-manager
システムの各パート（サイロ、低水位、高水位など）のディスク使用率の詳細情報を表示します。

アクセス（Access）

基本

構文

show disk-manager

例

> show disk-manager

dns
現行の DNSサーバのアドレスと検索ドメインを表示します。

アクセス（Access）

基本

構文

show dns

例

> show dns

expert
シェルを起動します。

アクセス（Access）

基本

構文

expert
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例

> expert

fan-status
ハードウェアファンの現在のステータスを表示します。このコマンドは NGIPSvおよび ASA
FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show fan-status

例

> show fan-status

fastpath-rules
現在設定されている 8000シリーズの fastpathルールを表示します。このコマンドは 8000シリー
ズデバイスでは使用できません。

アクセス（Access）

基本

構文

show fastpath-rules

例

> show fastpath-rules

gui
Webインターフェイスの現在の状態を表示します。このコマンドはNGIPSvおよびASAFirePOWER
では使用できません。

アクセス（Access）

基本
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構文

show gui

例

> show gui

hostname
デバイスのホスト名およびアプライアンス UUIDを表示します。CLIを使用してデバイスのホス
ト名を編集する場合は、管理する Firepower Management Centerに変更が反映されることを確認し
ます。場合によっては、デバイス管理設定を手動で編集する必要があります。

アクセス（Access）

基本

構文

show hostname

例

> show hostname

hosts
ASA FirePOWERモジュールの /etc/hostsファイルの内容を表示します。

アクセス（Access）

基本

構文

show hosts

例

> show hosts

hyperthreading
ハイパースレッディングが有効か無効かを表示します。このコマンドは ASA FirePOWERでは使
用できません。
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アクセス（Access）

基本

構文

show hyperthreading

例

> show hyperthreading

inline-sets
すべてのインラインセキュリティゾーンと関連するインターフェイスの設定データを表示しま

す。このコマンドは ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show inline-sets

例

> show inline-sets

interfaces
パラメータが指定されていない場合は、設定されているすべてのインターフェイスのリストが表

示されます。パラメータが指定されている場合は、指定されたインターフェイスの詳細情報が表

示されます。

アクセス（Access）

基本

構文

show interfaces interface

ここで interfaceは詳細情報を表示する特定のインターフェイスです。

例

> show interfaces
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ifconfig
ASA FirePOWERモジュールに対するインターフェイスの設定を表示します。

アクセス（Access）

基本

構文

show ifconfig

例

> show ifconfig

lcd
LCDのハードウェアディスプレイが有効か無効かを表示します。このコマンドはNGIPSvおよび
ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show lcd

例

> show lcd

Link-aggregation コマンド
show link-aggregationコマンドは、リンク集約グループ（LAG）の設定および統計情報を表示し
ます。このコマンドは、NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本
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設定：

LAGID、インターフェイスの数、設定モード、ロードバランシングモード、LACP情報、物理イ
ンターフェイスのタイプなど、設定された各 LAGの構成の詳細を表示します。

アクセス（Access）

基本

構文

show link-aggregation configuration

例

> show link-aggregation configuration

統計情報

ステータス、リンクステートと速度、コンフィギュレーションモード、送受信されたパケットの

カウンタ、および送受信されたバイトのカウンタなど、設定された各LAGの統計情報をインター
フェイスごとに表示します。

アクセス（Access）

基本

構文

show link-aggregation statistics

例

> show link-aggregation statistics

link-state
デバイスのポートのタイプ、リンク、スピード、速度、デュプレックスの状態およびバイパス

モードを表示します。このコマンドは ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show link-state
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例

> show link-state

log-ips-connection
記録された侵入イベントに関連付けられている接続イベントのロギングが有効か無効かを表示し

ます。

アクセス（Access）

基本

構文

show log-ips-connection

例

> show log-ips-connection

managers
Firepower Management Centerの設定および通信のステータスを表示します。登録キーおよび NAT
IDは、登録が保留中の場合のみ表示されます。

デバイスが、スタック設定のセカンダリデバイスとして設定されている場合、管理している両方

のManagement Center、およびプライマリデバイスに関する情報が表示されます。

アクセス（Access）

基本

構文

show managers

例

> show managers

memory
デバイスの合計メモリ、使用中のメモリ、使用可能なメモリを表示します。
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アクセス（Access）

基本

構文

show memory

例

> show memory

model
デバイスのモデル情報を表示します。

アクセス（Access）

基本

構文

show model

例

> show model

mpls-depth
管理インターフェイスに設定されているMPLSレイヤ数を 0～6で表示します。このコマンドは
NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show mpls-depth

例

> show mpls-depth
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NAT コマンド
show natコマンドは、管理インターフェイスのNATデータと設定情報を表示します。このコマン
ドは、NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

active-dynamic
ダイナミックルールに従って変換されている NATフローを表示します。これらのエントリは、
フローがルールに一致している場合に、ルールがタイムアウトになるまで表示されます。したがっ

て、リストは正確ではないことがあります。タイムアウトはプロトコルに依存します。ICMPは5
秒、UDPは 120秒、TCPは 3600秒、他のすべてのプロトコルは 60秒です。

構文

show nat active-dynamic

例

> show nat active-dynamic

active-static
スタティックルールに従って変換されている NATフローを表示します。これらのエントリは、
デバイスにルールが展開されるとすぐに表示されます。リストは、スタティックなNATルールに
一致しているアクティブなフローを示しているわけではありません。

構文

show nat active-static

例

> show nat active-static

allocators
すべてのNATアロケータの情報、ダイナミックルールで使用されている変換済みアドレスのプー
ルを表示します。

構文

show nat allocators

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2212

のコマンドラインリファレンス

NAT コマンド



例

> show nat allocators

config
管理インターフェイスの現在の NATポリシーの設定を表示します。

構文

show nat config

例

> show nat config

dynamic-rules
指定されたアロケータ IDを使用しているダイナミックな NATルールを表示します。

構文

show nat dynamic-rules allocator_id

ここで allocator_idは有効なアロケータ ID番号です。

例

> show nat dynamic-rules 9

flows
指定されたアロケータ IDを使用しているルールについてフローの数を表示します。

構文

show nat flows allocator-id

ここで allocator_idは有効なアロケータ ID番号です。

例

> show nat flows 81

static-rules
すべてのスタティック NATルールを表示します。
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構文

show nat static-rules

例

> show nat static-rules

netstat
ASA FirePOWERモジュールのアクティブなネットワーク接続を表示します。

アクセス（Access）

基本

構文

show netstat

例

> show netstat

network
管理インターフェイスの IPv4および IPv6の設定、MACアドレス、HTTPプロキシアドレス、
ポート、ユーザ名（設定されている場合）を表示します。

アクセス（Access）

基本

構文

show network

例

> show network

network-modules
インストールされているすべてのモジュール、およびモジュールの情報（シリアル番号など）を

表示します。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。
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アクセス（Access）

基本

構文

show network-modules

例

> show network-modules

network-static-routes
インターフェイス、宛先アドレス、ネットワークマスク、およびゲートウェイアドレスなど、設

定済みのすべてのネットワークスタティックルートとその情報が表示されます。

アクセス（Access）

基本

構文

show network-static-routes

例

> show network-static-routes

ntp
NTPコンフィギュレーションを表示します。

アクセス（Access）

基本

構文

show ntp

例

> show ntp
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perfstats
デバイスのパフォーマンスの統計情報を表示します。

アクセス（Access）

基本

構文

show perfstats

例

> show perfstats

portstats
デバイスのすべての挿入されたポートのポート統計を表示します。このコマンドは NGIPSvおよ
び ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show portstats [copper | fiber | internal | external | all]

銅線は、すべての銅線ポートを指定します。光ファイバはすべての光ファイバポートを指定しま

す。内部はすべての内部ポートをします。外部はすべての外部（銅線および光ファイバ）ポート

をします。すべてはすべてのポート（外部および内部）を指定します。

例

> show portstats fiber

power-supply-status
現在のハードウェアの電源状態を表示します。このコマンドは NGIPSvおよび ASA FirePOWER
では使用できません。

アクセス（Access）

基本
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構文

show power-supply-status

例

> show power-supply-status

process-tree
デバイスで実行中のプロセスについて、タイプごとにツリー形式でソートして表示します。

アクセス（Access）

基本

構文

show process-tree

例

> show process-tree

processes
デバイス上で現在実行中のプロセスについて、CPU使用率の降順で表示します。

アクセス（Access）

基本

構文

show processes sort-flag filter

ここで、メモリ（の降順）でソートする場合は、sort-flagに -mを指定し、プロセス名ではなく

ユーザ名でソートする場合は-uを指定します。また、コマンドのフルネームおよびパスを表示す

る場合は verboseを指定します。filterパラメータは、コマンドの検索語または結果をフィルタす
るために使用するユーザ名を指定します。見出し行は表示されたままです。

例

> show processes -u user1
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ルート

ASA FirePOWERモジュールに関するルーティング情報を表示します。

アクセス（Access）

基本

構文

show route

例

> show route

routing-table
パラメータが指定されていない場合は、すべての仮想ルータに関するルーティング情報を表示し

ます。パラメータが指定されている場合は、指定のルータに関するルーティング情報や、該当す

る場合には、指定のルーティングプロトコルタイプを表示します。パラメータはすべてオプショ

ンです。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show routing-table name [ ospf | rip | static ]

nameは、情報を必要とする特定のルータ名です。ospf、rip、staticは、ルーティングプロトコ

ルタイプを指定します。

例

> show routing-table Vrouter1 static

serial-number
シャーシのシリアル番号を表示します。このコマンドは NGIPSvでは使用できません。

アクセス（Access）

基本
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構文

show serial-number

例

> show serial-number

ssl-policy-config
現在適用されている SSLポリシーの設定（ポリシーの説明、デフォルトのロギング設定、有効な
すべての SSLルールとルールの設定など）、信頼できる CA証明書、および復号化不可能なトラ
フィックのアクションを表示します。

アクセス（Access）

基本

構文

show ssl-policy-config

例

> show ssl-policy-config

stacking
管理対象デバイスのスタッキングの設定とポジションを表示します。プライマリとして設定され

ているデバイスでは、すべてのセカンダリデバイスのデータも示されます。高可用性ペアのス

タックの場合、このコマンドは、スタックが高可用性ペアのメンバーであることも示します。ス

タッキングを有効または無効にする（大半の場合は無効にする）には、ユーザはWebインター
フェイスを使用する必要があります。スタッキングが有効になっていない場合、コマンドはStacking

not currently configuredというメッセージを返します。このコマンドは NGIPSvおよび ASA
FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show stacking

例

> show stacking
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summary
デバイスに関して最もよく使用される情報（バージョン、タイプ、UUIDなど）のサマリーを表
示します。詳細は次のshowコマンドを参照してください。version、interfaces、device-settings、

および access-control-config。

アクセス（Access）

基本

構文

show summary

例

> show summary

時刻

現在の日付と時刻を、UTCおよび現行のユーザに設定されているローカルタイムゾーンで表示
します。

アクセス（Access）

基本

構文

show time

例

> show time

traffic-statistics
パラメータが指定されていない場合は、すべてのポートから送信された、および受信したバイト

の詳細情報を表示します。ポートが指定されている場合は、指定されたポートの情報のみを表示

します。ASA FirePOWERモジュールに対してポートを指定することはできません。システムは
データプレーンインターフェイスのみを表示します。

アクセス（Access）

基本
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構文

show traffic-statistics port

ここで portは、情報を表示させたい特定のポートです。

例

> show traffic-statistics s1p1

user
NGIPSvのみに適用できます。指定されたユーザに関する設定の詳細情報を表示します。次の値が
表示されます。

• Login：ログイン名

• UID：ユーザ ID（数値）

• Auth（Localまたは Remote）：ユーザがどのように認証されているか

• Access（Basicまたは Config）：ユーザの権限レベル

• Enabled（Enabledまたは Disabled）：ユーザがアクティブかどうか

• Reset（Yesまたは No）：次のログイン時にユーザがパスワードを変更する必要があるかどう

か

• Exp（Neverまたは数値）：ユーザのパスワード変更が必要になるまでの日数

• Warn（N/Aまたは数値）：パスワードの有効期限が切れる前に、ユーザがパスワード変更の

ために与えられる日数

• Str（Yesまたは No）：ユーザのパスワードが強度チェックの基準を満たす必要があるかどう

か

• Lock（Yesまたは No）：ログインの失敗が多すぎる場合に、ユーザのアカウントがロックさ

れるかどうか

• Max（N/Aまたは数値）：ユーザのアカウントがロックされる前に失敗するログインの最大

回数

アクセス（Access）

設定（Configuration）

構文

show user username username username ...

ここでusernameはユーザの名前を表します。複数のusernameはスペースで区切って指定します。
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例

> show user jdoe

ユーザ

NGIPSvのみに適用できます。すべてのローカルユーザの設定の詳細情報を表示します。次の値
が表示されます。

• Login：ログイン名

• UID：ユーザ ID（数値）

• Auth（Localまたは Remote）：ユーザがどのように認証されているか

• Access（Basicまたは Config）：ユーザの権限レベル

• Enabled（Enabledまたは Disabled）：ユーザがアクティブかどうか

• Reset（Yesまたは No）：次のログイン時にユーザがパスワードを変更する必要があるかどう

か

• Exp（Neverまたは数値）：ユーザのパスワード変更が必要になるまでの日数

• Warn（N/Aまたは数値）：パスワードの有効期限が切れる前に、ユーザがパスワード変更の

ために与えられる日数

• Str（Yesまたは No）：ユーザのパスワードが強度チェックの基準を満たす必要があるかどう

か

• Lock（Yesまたは No）：ログインの失敗が多すぎる場合に、ユーザのアカウントがロックさ

れるかどうか

• Max（N/Aまたは数値）：ユーザのアカウントがロックされる前に失敗するログインの最大

回数

アクセス（Access）

設定（Configuration）

構文

show users

例

> show users
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version
製品のバージョンとビルドを表示します。detailパラメータが指定されている場合は、追加のコン
ポーネントのバージョンが表示されます。

アクセス（Access）

基本

構文

show version [detail]

例

> show version

virtual-routers
パラメータが指定されていない場合は、現在設定されているすべての仮想ルータのリスト、およ

び DHCPリレー、OSPF、および RIPの情報が表示されます。パラメータが指定されている場合
は、指定されたルータに関する情報が、指定されたルートタイプによって制限されて表示されま

す。パラメータはすべてオプションです。このコマンドは NGIPSvおよび ASA FirePOWERでは
使用できません。

アクセス（Access）

基本

構文

show virtual-routers [ dhcprelay | ospf | rip ] name

ここで dhcprelay、ospf、および ripはルートタイプを表します。nameは、情報を表示する特定
のルータの名前を表します。ospfを指定した場合は、ルートタイプ、および（存在する場合は）

ルート名に対して neighbors、topology、または lsadbを指定することができます。

例

> show virtual-routers ospf VRouter2

virtual-switches
パラメータが指定されていない場合は、設定されているすべての仮想スイッチのリストが表示さ

れます。パラメータが指定されている場合は、指定されたスイッチに関する情報が表示されます。

このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。
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アクセス（Access）

基本

構文

show virtual-switches name

例

> show virtual-switches Vswitch1

vmware-tools
VMware Toolsが、仮想デバイス上で現在有効になっているかどうかを示します。このコマンド
は、NGIPSvのみで使用できます。

VMwareツールは、仮想マシンのパフォーマンスを向上させるためのユーティリティスイートで
す。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用できます。
このシステムは、すべての仮想アプライアンスで次のプラグインをサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup

VMwareツールおよびサポートされるプラグインの詳細については、VMwareのWebサイト（http:/
/www.vmware.com）を参照してください。

アクセス（Access）

基本

構文

show vmware-tools

例

> show vmware-tools

VPN コマンド
show VPNコマンドは、VPNステータス、および VPN接続の設定情報を表示します。このコマン
ドは、NGIPSvデバイスと ASA FirePOWERデバイスでは使用できません。
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アクセス（Access）

基本

config
すべての VPN接続の設定を表示します。

構文

show vpn config

例

> show vpn config

config by virtual router
仮想ルータについて、すべての VPN接続の設定を表示します。

構文

show vpn config virtual router

例

> show vpn config VRouter1

status
VPN接続すべてのステータスを表示します。

構文

show vpn status

例

> show vpn status

status by virtual router
仮想ルータについて、すべての VPN接続のステータスを表示します。

構文

show vpn status virtual router
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例

> show vpn status VRouter1

counters
すべての VPN接続のカウンタを表示します。

構文

show vpn counters

例

> show vpn counters

counters by virtual router
仮想ルータについて、すべての VPN接続のカウンタを表示します。

構文

show vpn counters virtual router

例

> show vpn counters VRouter1

コンフィギュレーションコマンド
コンフィギュレーションコマンドを使用して、システムを設定および管理することができます。

これらのコマンドはシステムの動作に影響を与えます。そのため、基本（Baisc）レベルのパス
ワード設定（configure password）コマンドを除き、設定 CLIアクセス権限を持つユーザのみが
これらのコマンドを発行できます。

bypass
7000または 8000シリーズデバイスで、インラインペアをフェールオープン（ハードウェアバイ
パス）モードまたはフェールクローズモードにします。このコマンドは、インラインセットの

[バイパスモード（BypassMode）]オプションが [バイパス（Bypass）]に設定されている場合にの
み使用できます。

デバイスを再起動するとインラインセットのフェールオープンモードが解除されるということに

注意してください。
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アクセス（Access）

設定（Configuration）

構文

configure bypass {open | close} {interface}

ここで、interfaceはインラインペアのいずれかのハードウェアポートの名前です。

例

> configure bypass open s1p1

high-availability
デバイスで高可用性のバイパスを無効にしたり、設定したりします。このコマンドは、NGIPSv、
ASA FirePOWER、またはセカンダリスタックメンバとして設定されているデバイスでは使用で
きません。

アクセス（Access）

設定（Configuration）

構文

configure high-availability {disable | bypass}

例

> configure high-availability disable

gui
デバイスのWebインターフェイス（システムのメジャーな更新時に表示される、簡潔なアップグ
レードWebインターフェイスなど）を有効または無効にします。このコマンドは NGIPSvおよび
ASA FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure gui [enable | disable]
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例

> configure gui disable

lcd
デバイスの正面の LCDディスプレイを有効または無効にします。このコマンドはNGIPSvおよび
ASA FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure lcd {enable | disable}

例

> configure lcd disable

log-ips-connections
記録された侵入イベントに関連付けられている接続イベントのロギングを有効または無効にしま

す。

アクセス（Access）

設定（Configuration）

構文

configure log-ips-connections {enable | disable}

例

> configure log-ips-connections disable

manager コマンド
configure managerコマンドは、管理元の Firepower Management Centerへのデバイスの接続を設定
します。

アクセス（Access）

設定（Configuration）
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追加

管理元の Firepower Management Centerからの接続を承認するようデバイスを設定します。このコ
マンドは、デバイスがアクティブに管理されていない場合にのみ機能します。

デバイスを Firepower Management Centerに登録するには、常に一意の英数字の登録キーが必要で
す。ほとんどの場合は、登録キーと一緒にホスト名または IPアドレスを指定する必要がありま
す。ただし、デバイスと Firepower Management CenterがNATデバイスによって分離されている場
合は、登録キーと一緒に一意の NAT IDを入力し、ホスト名の代わりに DONTRESOLVEを指定しま

す。

構文

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey [nat_id]

ここで、{hostname | IPv4_address | IPv6_address | DONTRESOLVE}は、このデバイスを管理する
Firepower Management Centerの DNSホスト名、または IPアドレス（IPv4または IPv6）を指定し
ます。Firepower Management Centerを直接アドレス指定できない場合は、DONTRESOLVEを使用しま

す。DONTRESOLVEを使用する場合は nat_idが必要です。regkeyは、デバイスをFirepowerManagement
Centerに登録するために必要な一意の英数字の登録キーです。nat_idは、Firepower Management
Centerとデバイス間の登録プロセスで使用される任意の英数字の文字列です。hostnameが
DONTRESOLVEに設定されている場合に必要です。

例

> configure manager add DONTRESOLVE abc123 efg456

削除

Firepower Management Centerの接続情報をデバイスから削除します。このコマンドは、デバイス
がアクティブに管理されていない場合のみ機能します。

構文

configure manager delete

例

> configure manager delete

mpls-depth
管理インターフェイスでMPLSレイヤの数を設定します。このコマンドは NGIPSvおよび ASA
FirePOWERでは使用できません。
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アクセス（Access）

設定（Configuration）

構文

configure mpls-depth depth

ここで depthは 0～6の数値です。

例

> configure mpls-depth 3

network コマンド
configure networkコマンドは、デバイスの管理インターフェイスを設定します。

アクセス（Access）

設定（Configuration）

dns searchdomains
DNS検索ドメインの現行のリストを、コマンドで指定されたリストに置き換えます。

構文

configure network dns searchdomains {searchlist}

searchlistはカンマで区切られたドメインのリストです。

例

> configure network dns searchdomains foo.bar.com,bar.com

dns servers
DNSサーバの現行のリストを、コマンドで指定されたリストに置き換えます。

構文

configure nework dns servers {dnslist}

dnslistは、カンマで区切られた DNSサーバのリストです。

例

> configure network dns servers 10.123.1.10,10.124.1.10
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hostname
デバイスのホスト名を設定します。

構文

configure network hostname {name}

nameは新しいホスト名です。

例

> configure network hostname sfrocks

http-proxy
7000 & 8000シリーズおよび NGIPSvデバイスで、HTTPプロキシを設定します。コマンドを発行
した後で、CLIはユーザに対して HTTPプロキシのアドレスとポート、プロキシの認証が必要か
どうかを尋ねます。認証が必要な場合はプロキシのユーザ名、プロキシのパスワード、およびプ

ロキシのパスワードの確認を入力するよう要求されます。

NGIPSv上でこのコマンドを使用して、HTTPプロキシサーバを設定し、仮想デバイスが動的解析
のためにファイルを AMPクラウドへ送信できるようにします。

構文

configure network http-proxy

例

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address:
Enter HTTP Proxy Port:
Use Proxy Authentication? (y/n) [n]:
Enter Proxy Username:
Enter Proxy Password:
Confirm Proxy Password:

http-proxy-disable
7000シリーズ、8000シリーズ、または NGIPSvデバイスで、任意の HTTPプロキシの設定を削除
します。

構文

configure network http-proxy-disable
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例

> configure network http-proxy-disable
Are you sure that you wish to delete the current
http-proxy configuration? (y/n):

ipv4 delete
デバイスの管理インターフェイスの IPv4設定を無効にします。

構文

configure network ipv4 delete [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しない
場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータは、

configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にする場合
にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよびASA5585-Xwith
FirePOWERサービスでのみサポートされています。他のプラットフォームではこのパラメータを
指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイスでは
eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv4 delete eth1

ipv4 dhcp
デバイスの管理インターフェイスの IPv4設定を DHCPに設定します。管理インターフェイスは
DHCPサーバと通信して、設定情報を取得します。

構文

configure network ipv4 dhcp [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。DHCPはデフォルトの管理イン
ターフェイスでのみサポートされているため、この引数を使用する必要はありません。

例

> configure network ipv4 dhcp

ipv4 manual
デバイスの管理インターフェイスの IPv4設定を手動で設定します。

構文

configure network ipv4 manual ipaddr netmask [gw] [management_interface]
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ここで ipaddrは IPアドレスで、netmaskはサブネットマスク、gwはデフォルトゲートウェイの
IPv4アドレスです。management_interfaceは管理インターフェイス IDです。インターフェイスを
指定しない場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメー

タは、configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にす
る場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび ASA
5585-XwithFirePOWERサービスでのみサポートされています。他のプラットフォームではこのパ
ラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイ
スでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv4 manual 10.123.1.10 255.255.0.0 10.123.1.1

ipv6 delete
デバイスの管理インターフェイスの IPv6設定を無効にします。

構文

configure network ipv6 delete [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しない
場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータは、

configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にする場合
にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよびASA5585-Xwith
FirePOWERサービスでのみサポートされています。他のプラットフォームではこのパラメータを
指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイスでは
eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 delete

ipv6 dhcp
デバイスの管理インターフェイスの IPv6設定を DHCPに設定します。管理インターフェイスは
DHCPサーバと通信して、設定情報を取得します。

構文

configure network ipv6 dhcp [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。DHCPはデフォルトの管理イン
ターフェイスでのみサポートされているため、この引数を使用する必要はありません。

例

> configure network ipv6 dhcp
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ipv6 manual
デバイスの管理インターフェイスの IPv6設定を手動で設定します。

構文

configure network ipv6 manual ip6addr/ip6prefix [ip6gw] [management_interface]

ここで ip6addr/ip6prefixは IPアドレスとプレフィックス長、ip6gwはデフォルトゲートウェイの
IPv6アドレスを表します。management_interfaceは管理インターフェイス IDです。インターフェ
イスを指定しない場合、このコマンドはデフォルトの管理インターフェイスを設定します。この

パラメータは、configure management-interfaceコマンドを使って複数の管理インターフェイスを
有効にする場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび
ASA 5585-X with FirePOWERサービスでのみサポートされています。他のプラットフォームでは
このパラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インター
フェイスでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 manual 2001:DB8:3ffe:1900:4545:3:200:f8ff:fe21:67cf 64

ipv6 router
デバイスの管理インターフェイスの IPv6設定をルータに設定します。管理インターフェイスは
IPv6ルータと通信して、設定情報を取得します。

構文

configure network ipv6 router [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しない
場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータは、

configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にする場合
にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよびASA5585-Xwith
FirePOWERサービスでのみサポートされています。他のプラットフォームではこのパラメータを
指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイスでは
eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 router

management-interface disable
管理インターフェイスを無効にします。複数の管理インターフェイスは、8000シリーズデバイス
および ASA 5585-X with FirePOWERサービスでのみサポートされています。
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構文

configure network management-interface disable ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイス, （564ページ）を参照してくださ
い。

例

> configure network management-interface disable eth1

management-interface disable-event-channel
指定された管理インターフェイスでイベントトラフィックチャネルを無効にします。複数の管理

インターフェイスは、8000シリーズデバイスおよびASA 5585-Xwith FirePOWERサービスでのみ
サポートされています。

構文

configure network management-interface disable-event-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイス, （564ページ）を参照してくださ
い。

例

> configure network management-interface disable-event-channel eth1

management-interface disable-management-channel
指定された管理インターフェイスで管理トラフィックチャネルを無効にします。複数の管理イン

ターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービスでのみサ
ポートされています。

構文

configure network management-interface disable-management-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
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います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイス, （564ページ）を参照してくださ
い。

例

> configure network management-interface disable-management-channel eth1

management-interface enable
指定した管理インターフェイスを有効にします。複数の管理インターフェイスは、8000シリーズ
デバイスおよび ASA 5585-X with FirePOWERサービスでのみサポートされています。

構文

configure network management-interface enable ethn

nは、有効にする管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。

デバイスを管理する場合、Firepower Management Center管理インターフェイスには 2つの別個の
トラフィックチャネルがあります。管理トラフィックチャネルはすべての内部トラフィック（デ

バイスの管理に固有のデバイス間トラフィックなど）を伝送し、イベントトラフィックチャネル

はすべてイベントトラフィック（Webイベントなど）を伝送します。必要に応じて、Management
Centerで個別のイベント専用インターフェイスを設定し、イベントトラフィックを処理すること
もできます（Firepower Management Center Webインタフェースで、この設定が実行されているこ
とを確認してください）。イベント専用インターフェイスは 1つだけ設定できます。イベントト
ラフィックは大量の帯域幅を使用する可能性があるので、管理トラフィックからイベントトラ

フィックを分離することで、ManagementCenterのパフォーマンスを向上させることができます。

デフォルトの eth0インターフェイスには、デフォルトで管理とイベントチャンネルの両方が含ま
れています。必要に応じて、イベント専用インターフェイスとして eth0インターフェイスを有効
にできます。可能であれば、デバイスイベントインターフェイスと Firepower Management Center
イベントインターフェイスの間で、イベントトラフィックが送信されます。イベントネットワー

クがダウンすると、イベントトラフィックは、デフォルトの管理インターフェイスに戻ります。

可能な場合には別個のイベントインターフェイスが使用されますが、管理インターフェイスが常

にバックアップとなります。

管理インターフェイスを有効にすると、管理とイベントチャンネルの両方がデフォルトで有効に

されます。管理チャネルとイベントチャネルの両方にデフォルト管理インターフェイスを使用す

ることをお勧めします。その後、別個のイベント専用インターフェイスを有効にします。Firepower
ManagementCenterイベント専用インターフェイスは管理チャネルのトラフィックを受け入れるこ
とができないので、デバイスイベントインターフェイスで管理チャネルを単に無効にしてくださ

い。

configure network {ipv4 | ipv6}manualコマンドを使用して、管理インターフェイスのアドレスを
設定します。
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例

> configure network management-interface enable eth1
> configure network management-interface disable-management-channel eth1

management-interface enable-event-channel
指定された管理インターフェイスでイベントトラフィックチャネルを有効にします。複数の管理

インターフェイスは、8000シリーズデバイスおよびASA 5585-Xwith FirePOWERサービスでのみ
サポートされています。

構文

configure network management-interface enable-event-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイス, （564ページ）を参照してくださ
い。

例

> configure network management-interface enable-event-channel eth1

management-interface enable-management-channel
指定された管理インターフェイスで管理トラフィックチャネルを有効にします。複数の管理イン

ターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービスでのみサ
ポートされています。

構文

configure network management-interface enable-management-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイス, （564ページ）を参照してくださ
い。

例

> configure network management-interface enable-management-channel eth1
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management-interface tcpport
管理用の TCPポートの値を変更します。

構文

configure network management-interface tcpport port

portは設定する管理ポートの値です。

例

> configure network management-interface tcpport 8500

management-port
デバイスの TCP管理ポートの値を設定します。

構文

configure network management-port number

numberは設定する管理ポートの値を表します。

例

> configure network management-port 8500

static-routes ipv4 add
指定した管理インターフェイスの IPv4スタティックルートを追加します。

構文

configure network static-routes ipv4
add interface destination netmask gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、netmaskはネットワークマスク
アドレス、gatewayは追加するゲートウェイアドレスです。

例

> configure network static-routes ipv4
add eth1 10.115.24.0 255.255.255.0 10.115.9.2

static-routes ipv4 delete
指定した管理インターフェイスの IPv4スタティックルートを削除します。
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構文

configure network static-routes ipv4
delete interface destination netmask gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、netmaskはネットワークマスク
アドレス、gatewayは削除するゲートウェイアドレスです。

例

> configure network static-routes ipv4
delete eth1 10.115.24.0 255.255.255.0 10.115.9.2

static-routes ipv6 add
指定した管理インターフェイスの IPv6スタティックルートを追加します。

構文

configure network static-routes ipv6
add interface destination prefix gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、prefixは IPv6プレフィックス
長、gatewayは追加するゲートウェイアドレスです。

例

> configure network static-routes ipv6
add eth1 2001:DB8:3ffe:1900:4545:3:200: f8ff:fe21:67cf 64

static-routes ipv6 delete
指定した管理インターフェイスの IPv6スタティックルートを削除します。

構文

configure network static-routes ipv6
delete interface destination prefix gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、prefixは IPv6プレフィックス
長、gatewayは削除するゲートウェイアドレスです。

例

> configure network static-routes ipv6
delete eth1 2001:DB8:3ffe:1900:4545:3:200:f8ff: fe21:67cf 64
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password
現行のユーザは、自身のパスワードを変更することができます。コマンドを発行すると、CLIは
現在の（古い）パスワードを入力するようユーザに要求し、その後で新しいパスワードを 2回入
力するよう要求します。

アクセス（Access）

基本

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

スタッキングの無効化

7000および 8000シリーズのデバイスでは、次のデバイスに存在するスタック構成はすべて削除
されます。

•プライマリとして設定されているデバイスでは、スタックは完全に削除されます。

•セカンダリとして設定されているデバイスでは、そのデバイスはスタックから削除されま
す。

このコマンドは、NGIPSvまたはASAFirePOWERモジュールでは使用できません。また、これを
使用してデバイスの高可用性ペアを解除することはできません。

スタッキング階層の上位アプライアンスとの通信を確立できない場合は、このコマンドを使用し

ます。Firepower Management Centerを通信で使用できる場合は、代わりに Firepower Management
CenterのWebインターフェイスを使用するよう伝えるメッセージが表示されます。同様に、プラ
イマリデバイスを使用できる場合に、セカンダリとして設定されているデバイス上で stacking

disableを入力すると、プライマリデバイスからコマンドを入力するよう伝えるメッセージが表

示されます。

アクセス（Access）

設定（Configuration）

構文

configure stacking disable
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例

> configure stacking disable

user コマンド
NGIPSvでのみ使用できます。configure userコマンドは、デバイスのローカルユーザデータベー

スを管理します。

アクセス（Access）

設定（Configuration）

アクセス

指定したユーザのアクセスレベルを変更します。このコマンドは、指定されたユーザが次にログ

インするときに有効になります。

構文

configure user access username [basic | config]

usernameは、アクセスを変更するユーザの名前を表します。basicは basicアクセスを、configは

configurationアクセスを表します。

例

> configure user access jdoe basic

追加

指定された名前とアクセスレベルを使用して新しいユーザを作成します。このコマンドでは、

ユーザのパスワードを入力するよう要求されます。

構文

configure user add username [basic | config]

ここで、usernameは新しいユーザの名前を指定します。basicは基本アクセス、configは設定ア

クセスを表します。

例

> configure user add jdoe basic
Enter new password for user jdoe:
Confirm new password for user jdoe:
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aging
ユーザのパスワードに有効期限を設定します。

構文

configure user aging username max_days warn_days

ここで、usernameはユーザの名前、max_daysはパスワードが有効な最大日数、warn_daysは有効

期限が切れる前にユーザがパスワードを変更するために確保されている日数を表します。

例

> configure user aging jdoe 100 3

削除

ユーザとユーザのホームディレクトリを削除します。

構文

configure user delete username

usernameはユーザの名前を表します。

例

> configure user delete jdoe

disable
ユーザを無効にします。無効なユーザはログインできません。

構文

configure user disable username

usernameはユーザの名前を表します。

例

> configure user disable jdoe

enable
ユーザを有効にします。
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構文

configure user enable username

usernameはユーザの名前を指定します。

例

> configure user enable jdoe

forcereset
ユーザが次にログインするときに、パスワードの変更を要求します。ユーザがログインしてパス

ワードを変更すると、強度のチェックが自動的に有効になります。

構文

configure user forcereset username

usernameはユーザの名前を表します。

例

> configure user forcereset jdoe

maxfailedlogins
指定したユーザが、ログインで失敗できる最大回数を設定します。

構文

configure user maxfailedlogins username number

usernameはユーザの名前、numberは、ログインで失敗できる最大回数を表します。

例

> configure user maxfailedlogins jdoe 3

password
ユーザのパスワードを設定します。このコマンドでは、ユーザのパスワードを入力するよう要求

されます。

構文

configure user password username

usernameはユーザの名前を表します。
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例

> configure user pasword jdoe
Enter new password for user jdoe:
Confirm new password for user jdoe:

strengthcheck
ユーザのパスワードに対する強度の要件を有効または無効にします。ユーザパスワードの有効期

限が切れた場合、または configure user forceresetコマンドを使用した場合は、ユーザが次にログイ
ンしたときにこの要件が自動的に有効になります。

構文

configure user strengthcheck username {enable | disable}

usernameはユーザの名前を表します。enableは指定されたユーザのパスワードの要件を設定し、

disableは、指定されたユーザのパスワードの要件を削除します。

例

> configure user strengthcheck jdoe enable

unlock
ログイン失敗の最大数を超過したユーザをロック解除します。

構文

configure user unlock username

usernameはユーザの名前を表します。

例

> configure user unlock jdoe

vmware-tools
NGIPSvでの VMware Toolsの機能を有効または無効にします。このコマンドは、NGIPSvのみで
使用できます。

VMwareツールは、仮想マシンのパフォーマンスを向上させるためのユーティリティスイートで
す。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用できます。
このシステムは、すべての仮想アプライアンスで次のプラグインをサポートします。

• guestInfo

• powerOps

• timeSync
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• vmbackup

VMwareツールおよびサポートされるプラグインの詳細については、VMwareのWebサイト（http:/
/www.vmware.com）を参照してください。

アクセス（Access）

基本

構文

configure vmware-tools [enable | disable]

例

> configure vmware-tools enable

system コマンド
systemコマンドを使用して、システム全体のファイルおよびアクセスコントロールの設定を管理
することができます。Configuration CLIアクセス権を持つユーザのみが、システムモードでコマ
ンドを発行できます。

アクセス制御コマンド

system access-controlコマンドは、ユーザがデバイス上でアクセス制御設定を管理できるように

します。

アクセス（Access）

設定（Configuration）

archive
現在展開されているアクセスコントロールポリシーをテキストファイルとして /var/commonに保

存します。

構文

system access-control archive

例

> system access-control archive
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clear-rule-counts
アクセスコントロールルールのヒット数を 0にリセットします。

構文

system access-control clear-rule-counts

例

> system access-control clear-rule-counts

rollback
これまでに導入されたアクセス制御設定に対して、システムの復帰を行います。このコマンドを

スタックまたは高可用性ペアのデバイスで使用することはできません。

構文

system access-control rollback

例

> system access-control rollback

disable-http-user-cert
システム上に存在するすべての HTTPユーザ証明書を削除します。

アクセス（Access）

設定（Configuration）

構文

system disable-http-user-cert

例

> system disable-http-user-cert

file コマンド
system fileコマンドを使用すると、ユーザは、デバイス上の commonディレクトリにあるファイ
ルを管理することができます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
2246

のコマンドラインリファレンス

disable-http-user-cert



アクセス（Access）

設定（Configuration）

copy
FTPを使用して、ログインユーザ名を使用しているホスト上のリモートロケーションへファイル
を転送します。ローカルファイルは commonディレクトリに配置する必要があります。

構文

system file copy hostname username path filenames filenames ...

hostnameはターゲットのリモートホストの名前または IPアドレスを表します。usernameはリモー

トホスト上のユーザの名前、pathはリモートホスト上の宛先パス、filenamesは転送するローカ

ルファイルを表します。複数のファイル名はスペースで区切って指定します。

例

> system file copy sfrocks jdoe /pub *

削除

commonディレクトリから、指定したファイルを削除します。

構文

system file delete filenames filenames ...

filenamesは削除するファイルを指定します。複数のファイル名はスペースで区切って指定しま

す。

例

> system file delete *

list
ファイル名が指定されていない場合は、commonディレクトリ内のすべてのファイルについて変
更の時刻、サイズ、およびファイル名が表示されます。ファイル名が指定されている場合は、指

定されたファイル名と一致したファイルで、変更の時刻、サイズ、およびファイル名が表示され

ます。

構文

system file list filenames

filenamesは表示するファイルを表します。複数のファイル名はスペースで区切って指定します。
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例

> system file list

secure-copy
SCPを使用して、ログインユーザ名でホストのリモートロケーションにファイルを転送します。
ローカルファイルは、/var/commonディレクトリに配置する必要があります。

構文

system file secure-copy hostname username path filenames filenames ...

hostnameでは、対象のリモートホストの名前または ipアドレスを指定します。usernameでは、
リモートホストのユーザ名を指定します。pathでは、リモートホストの宛先パスを指定します。
filenamesでは、転送するローカルファイルを指定します。ファイル名はスペースで区切ります。

例

> system file secure-copy 10.123.31.1 jdoe /tmp *

generate-troubleshoot
シスコが解析に使用するトラブルシューティングデータを生成します。

アクセス（Access）

設定（Configuration）

構文

system generate-troubleshoot

この構文は、どのトラブルシューティングデータを表示するかを指定するための、オプションの

パラメータのリストを表示します。

例

> system generate-troubleshoot

ldapsearch
ユーザが、指定された LDAPサーバのクエリを実行できるようにします。すべてのパラメータが
必須であることに注意してください。

アクセス（Access）

設定（Configuration）
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構文

system ldapsearch host port baseDN userDN basefilter

hostは LDAPサーバのドメイン、portは LDAPサーバのポート、baseDNは検索する DN（識別
名）、userDNは LDAPディレクトリへバンドするユーザの DN、basefilterは検索するレコードを
表します。

例

> system ldapsearch ldap.example.com 389 cn=users,

dc=example,dc=com cn=user1,cn=users,dc=example,dc=com, cn=user2

lockdown-sensor
expertコマンドを削除し、デバイス上の bashシェルへアクセスします。

このコマンドは、サポートからのホットフィックスがない場合は取り消すことはできません。

使用には注意が必要です。

注意

アクセス（Access）

設定（Configuration）

構文

system lockdown-sensor

例

> system lockdown-sensor

nat rollback
以前に適用していた NATの設定に、システムを戻します。このコマンドは NGIPSvまたは ASA
FirePOWERでは使用できません。このコマンドをスタックまたは高可用性ペアのデバイスで使用
することはできません。

アクセス（Access）

設定（Configuration）

構文

system nat rollback
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例

> system nat rollback

reboot
デバイスをリブートします。

アクセス（Access）

設定（Configuration）

構文

system reboot

例

> system reboot

restart
デバイスのアプリケーションを再起動します。

アクセス（Access）

設定（Configuration）

構文

system restart

例

> system restart

shutdown
デバイスをシャットダウンします。このコマンドは ASA FirePOWERモジュールでは使用できま
せん。

アクセス（Access）

設定（Configuration）
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構文

system shutdown

例

> system shutdown
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