
 

Cisco ASA with FirePOWER Services ローカル
管理設定ガイ ド
バージ ョ ン 6.2.0
2017 年 8 月 9 日
Cisco Systems, Inc.
www.cisco.com
シ ス コは世界各国 200 箇所にオフ ィ ス を開設し ています。 
所在地、電話番号、FAX 番号 
は以下のシ ス コ  Web サ イ ト を ご覧 く だ さ い。 
www.cisco.com/go/offices

 

http://www.cisco.com
http://www.cisco.com/go/offices


 

こ のマニ ュ アルに記載さ れている仕様および製品に関する情報は、予告な し に変更される こ と があ り ます。こ のマニ ュ アルに記載さ れている表現、情報、および

推奨事項は、すべて正確であ る と 考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わない も の と し ます。こ のマニ ュ アルに記載さ れている製

品の使用は、すべてユーザ側の責任にな り ます。

対象製品の ソ フ ト ウ ェ ア  ラ イ セン スおよび限定保証は、製品に添付 された『Information Packet』に記載さ れています。添付さ れていない場合には、代理店にご連絡

く だ さ い。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public 
domain version of the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California. 

こ こ に記載さ れている他のいかな る保証に も よ らず、各社のすべてのマニ ュ アルおよびソ フ ト ウ ェ アは、障害も含めて「現状のま ま」 と し て提供さ れます。シ ス コ

およびこ れ ら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害し ない こ と に関する保証、あ る いは取引過程、使用、取引慣行に よ って発生する

保証をはじ め と する、明示 された ま たは黙示 された一切の保証の責任を負わない も の と し ます。

いかな る場合において も、シ ス コおよびその供給者は、こ のマニ ュ アルの使用ま たは使用で き ない こ と に よ っ て発生する利益の損失やデータ の損傷をはじ め と

する、間接的、派生的、偶発的、あ る いは特殊な損害について、あ ら ゆ る可能性がシ ス コ ま たはその供給者に知ら されていて も、それ ら に対する責任を一切負わな

い も の と し ます。

Cisco および Cisco ロ ゴは、シ ス コ ま たはその関連会社の米国およびその他の国におけ る商標ま たは登録商標です。To view a list of Cisco trademarks, go to this 
URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership 
relationship between Cisco and any other company. (1721R)

こ のマニ ュ アルで使用し ている  IP ア ド レ スおよび電話番号は、実際のア ド レ スおよび電話番号を示すも のではあ り ません。マニ ュ アル内の例、コ マン ド 出力、

ネ ッ ト ワー ク  ト ポ ロ ジ図、およびその他の図は、説明のみを目的 と し て使用 されています。説明の中に実際のア ド レ スおよび電話番号が使用さ れていた と し て

も、それは意図的な も のではな く 、偶然の一致に よ る も のです。

© 2017 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/go/trademarks


 

 

C O N T E N T S
C H A P T E R  1 シスコ  ASA FirePOWER モジュールの概要     1-1

ASA FirePOWER モジュールの概要     1-1

ASA FirePOWER モジュール コ ンポーネン ト      1-2

アクセス コ ン ト ロール     1-2

侵入検知および侵入防御     1-3

高度なマルウ ェ ア防御と フ ァ イル制御     1-3

アプ リ ケーシ ョ ン  プログラ ミ ング イ ン ターフ ェ イス     1-3

ラ イセンスの規則     1-4

IP ア ド レスの規則     1-4

C H A P T E R  2 再使用可能オブジ ェ ク ト の管理     2-1

オブジ ェ ク ト  マネージャの使用     2-2

オブジ ェ ク ト のグループ化     2-2

オブジ ェ ク ト の参照、ソー ト 、およびフ ィ ルタ     2-3

ネ ッ ト ワーク  オブジ ェ ク ト の操作     2-4

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの操作     2-4

グローバル ホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作     2-7

イ ンテ リ ジ ェ ンス フ ィ ー ドの操作     2-7

カス タム セキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ドの操作     2-8

手動によるセキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ドの更新     2-9

カス タム セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト の操作     2-9

ポー ト  オブジ ェ ク ト の操作     2-10

URL オブジ ェ ク ト の操作     2-12

アプ リ ケーシ ョ ン  フ ィ ルタの操作     2-12

変数セ ッ ト の操作     2-15

事前定義されたデフ ォル ト 変数の 適化     2-16

変数セ ッ ト について     2-18

変数セ ッ ト の管理     2-20

変数の管理     2-21

変数の追加と編集     2-23

変数のリ セ ッ ト      2-30

変数セ ッ ト を侵入ポリ シーに リ ン ク させる     2-30

拡張変数について     2-31
iii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      



 

目次
シン クホール オブジ ェ ク ト の使用     2-31

フ ァ イル リ ス ト の操作     2-32

フ ァ イル リ ス ト に複数の SHA-256 値をア ッ プロー ド     2-33

個別のフ ァ イルを フ ァ イル リ ス ト にア ッ プロー ド     2-34

フ ァ イル リ ス ト に SHA-256 値を追加     2-35

フ ァ イル リ ス ト 上のフ ァ イルの変更     2-35

フ ァ イル リ ス ト から ソース フ ァ イルをダウンロー ド     2-36

セキュ リ テ ィ  ゾーンの操作     2-37

暗号スイー ト  リ ス ト の操作     2-38

識別名オブジ ェ ク ト の操作     2-38

PKI オブジ ェ ク ト の操作     2-40

内部認証局オブジ ェ ク ト の操作     2-41

信頼できる認証局オブジ ェ ク ト の操作     2-45

外部証明書オブジ ェ ク ト の操作     2-47

内部証明書オブジ ェ ク ト の操作     2-48

位置情報オブジ ェ ク ト の操作     2-49

セキュ リ テ ィ  グループ タグ オブジ ェ ク ト の操作     2-49

C H A P T E R  3 デバイス設定の管理     3-1

デバイス設定の編集     3-1

一般的なデバイス設定の編集     3-2

デバイス システム設定の表示     3-2

高度なデバイス設定について     3-3

詳細なデバイス設定の編集     3-4

ASA FirePOWER モジュール イ ン ターフ ェ イスの管理     3-4

デバイス設定への変更の適用     3-5

デバイス管理のリ ビジ ョ ン比較レポー ト の使用     3-6

リ モー ト 管理の設定     3-6

リ モー ト 管理の編集     3-8

eStreamer サーバ上での eStreamer 設定     3-8

C H A P T E R  4 アクセス コ ン ト ロール ポリ シーの準備     4-1

アクセス コ ン ト ロールのラ イセンスおよびロール要件     4-2

アクセス コ ン ト ロールのラ イセンス要件     4-2

基本的なアクセス コ ン ト ロール ポ リ シーの作成     4-3

ネ ッ ト ワーク  ト ラ フ ィ ッ クに対するデフ ォル ト の処理と イ ンスペクシ ョ ンの
設定     4-5

アクセス コ ン ト ロール ポリ シーの管理     4-7
iv
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
アクセス コ ン ト ロール ポリ シーの編集     4-8

他のポリ シーと アクセス コ ン ト ロールとの関連付け     4-12

失効し たポリ シーの警告について     4-13

設定変更の展開     4-14

アクセス コ ン ト ロール ポリ シーとルールの ト ラブルシューテ ィ ング     4-15

パフ ォーマンスを向上させるためのルールの簡素化     4-16

ルールのプ リ エンプシ ョ ン と無効な設定の警告について     4-17

パフ ォーマンスを向上させプ リ エンプシ ョ ンを回避するためのルールの順序
付け     4-18

現在のアクセス コ ン ト ロール設定のレポー ト の生成     4-19

アクセス コ ン ト ロール ポリ シーの比較     4-20

C H A P T E R  5 セキュ リ テ ィ  イ ンテ リ ジ ェ ンスの IP ア ド レス レピ ュ テーシ ョ ンを使用し たブ ラ ッ ク リ
ス ト 登録     5-1

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス戦略の選択     5-2

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成     5-4

ホワイ ト リ ス ト またはブ ラ ッ ク リ ス ト に追加するオブジ ェ ク ト の検索     5-6

C H A P T E R  6 アクセス コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整     6-1

アクセス コ ン ト ロール ルールの作成および編集     6-3

ルールの評価順序の指定     6-5

ルールが処理する ト ラ フ ィ ッ ク を指定するための条件の使用     6-6

ルール アクシ ョ ンを使用し た ト ラ フ ィ ッ クの処理と イ ンスペクシ ョ ンの
決定     6-8

ルールへのコ メ ン ト の追加     6-11

ポ リ シー内のアクセス コ ン ト ロール ルールの管理     6-12

アクセス コ ン ト ロール ルールの検索     6-13

ルールの有効化と無効化     6-14

ルールの位置またはカテゴ リの変更     6-15

C H A P T E R  7 ネ ッ ト ワークベースのルールによる ト ラ フ ィ ッ クの制御     7-1

セキュ リ テ ィ  ゾーンによる ト ラ フ ィ ッ クの制御     7-2

ネ ッ ト ワークまたは地理的位置による ト ラ フ ィ ッ クの制御     7-3

ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御     7-6

C H A P T E R  8 レピ ュテーシ ョ ン  ベースのルールによる ト ラ フ ィ ッ クの制御     8-1

アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御     8-2

ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタの一致     8-3

個々のアプ リ ケーシ ョ ンからの ト ラ フ ィ ッ クの照合     8-4
v
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
アクセス コ ン ト ロール ルールへのアプ リ ケーシ ョ ン条件の追加     8-6

アプ リ ケーシ ョ ン制御の制限     8-7

URL のブロ ッキング     8-8

レピ ュテーシ ョ ン  ベースの URL ブロ ッキングの実行     8-9

手動による  URL ブロ ッキングの実行     8-12

URL の検出と ブロ ッキングの制約事項     8-14

ユーザが URL ブロ ッ ク をバイパスする こ と を許可     8-15

URL ブロ ッ ク時のカス タム Web ページの表示     8-17

C H A P T E R  9 アクセス コ ン ト ロール ルール：レルムとユーザ     9-1

選択し たデバイス モデルのメ モ リ制限     9-1

レルム、ユーザ、ユーザ グループ、および ISE 属性のアクセス コ ン ト ロール ルール
条件     9-1

ユーザ アクセス コ ン ト ロール ルールに関する ト ラ ブルシューテ ィ ング     9-2

アクセス コ ン ト ロール ルールへのレルム、ユーザ、またはユーザ グループ条件の
追加     9-3

ISE 属性条件の設定     9-4

C H A P T E R  10 アクセス コ ン ト ロール ルール：カス タム セキュ リ テ ィ  グループ タグ     10-1

ISE SGT ルール条件と カス タム SGT ルール条件との比較     10-1

カス タム SGT ルール条件から  ISE SGT ルール条件への自動移行     10-2

カス タム SGT 条件の設定     10-3

カス タム SGT 条件の ト ラ ブルシューテ ィ ング     10-3

C H A P T E R  11 侵入ポリ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ クの制御     11-1

許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク
シ ョ ン     11-2

フ ァ イル イ ンスペクシ ョ ンおよび侵入イ ンスペクシ ョ ンの順序について     11-3

AMP またはフ ァ イル制御を実行するアクセス コ ン ト ロール ルールの設定     11-4

侵入防御を実行するアクセス コ ン ト ロール ルールの設定     11-5

侵入防御パフ ォーマンスの調整     11-7

侵入に対するパターン一致の制限     11-7

侵入ルールの正規表現制限のオーバーラ イ ド     11-8

パケ ッ ト ご とに生成される侵入イベン ト の制限     11-10

パケ ッ ト および侵入ルール遅延し きい値の設定     11-11

侵入パフ ォーマンス統計情報のロギングの設定     11-18

フ ァ イルおよびマルウ ェ アのイ ンスペクシ ョ ン  パフ ォーマンスおよびス ト レージの
調整     11-19
vi
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
C H A P T E R  12 イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス（IAB）     12-1

IAB の概要     12-1

IAB オプシ ョ ン     12-2

IAB の設定     12-4

IAB のロギングと分析     12-5

C H A P T E R  13 コ ンテンツ制限を使用し たアクセス コ ン ト ロール     13-1

アクセス コ ン ト ロール ルールを使用し たコ ンテンツ制限の実施     13-2

アクセス コ ン ト ロール ルールのセーフサーチ オプシ ョ ン     13-3

アクセス コ ン ト ロール ルールの YouTube EDU オプシ ョ ン     13-4

コ ンテンツ制限ルールの順序     13-4

C H A P T E R  14 ト ラ フ ィ ッ ク復号の概要     14-1

SSL ハン ド シ ェ イ ク処理     14-2

ClientHello メ ッ セージ処理     14-3

ServerHello とサーバ証明書メ ッ セージの処理     14-5

SSL イ ンスペクシ ョ ンの要件     14-6

SSL イ ンスペクシ ョ ンをサポー ト する  ASA FirePOWER モジュールの導入     14-6

SSL イ ンスペクシ ョ ンのラ イセンス要件     14-7

SSL ルールを設定するために必要な情報の収集     14-7

SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析     14-8

例：パッ シブ展開での ト ラ フ ィ ッ ク復号化     14-9

例：イ ン ラ イ ン展開での ト ラ フ ィ ッ ク復号化     14-12

C H A P T E R  15 SSL ポリ シーの準備     15-1

基本 SSL ポリ シーの作成     15-2

暗号化 ト ラ フ ィ ッ クに対するデフ ォル ト の処理と イ ンスペクシ ョ ンの設定     15-4

復号化できない ト ラ フ ィ ッ クのデフ ォル ト 処理の設定     15-5

SSL ポ リ シーの編集     15-7

アクセス コ ン ト ロールを使用し た復号化設定の適用     15-9

現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成     15-10

SSL ポ リ シーの比較     15-12

C H A P T E R  16 SSL ルールの準備     16-1

サポー ト する検査情報の設定     16-3

SSL ルールの概要と作成     16-4

SSL ルールの評価順序の指定     16-6
vii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
条件を使用し た、ルールによる暗号化 ト ラ フ ィ ッ クの処理の指定     16-7

ルール アクシ ョ ンを使用し た暗号化 ト ラ フ ィ ッ クの処理と検査の決定     16-9

[モニ タ（Monitor）] アクシ ョ ン：アクシ ョ ンの遅延と ログの確保     16-9

[復号し ない（Do Not Decrypt）] アクシ ョ ン：暗号化 ト ラ フ ィ ッ ク を検査な し で
転送     16-10

[ブロ ッ ク（Block）] アクシ ョ ン：検査な し で暗号化 ト ラ フ ィ ッ ク をブロ ッ ク     16-10

[復号（Decrypt）] アクシ ョ ン：さ らに検査するために ト ラ フ ィ ッ ク を復号     16-11

ポ リ シー内の SSL ルールの管理     16-13

SSL ルールの検索     16-14

SSL ルールの有効化と無効化     16-15

SSL ルールの位置またはカテゴ リの変更     16-15

SSL ルールの ト ラ ブルシューテ ィ ング     16-17

パフ ォーマンスを改善する  SSL イ ンスペクシ ョ ン設定     16-21

C H A P T E R  17 SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整     17-1

ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの制御     17-2

ネ ッ ト ワーク  ゾーンによる暗号化 ト ラ フ ィ ッ クの制御     17-2

ネ ッ ト ワークまたは地理的位置による暗号化 ト ラ フ ィ ッ クの制御     17-4

ポー ト による暗号化 ト ラ フ ィ ッ クの制御     17-6

ユーザ ベースの暗号化 ト ラ フ ィ ッ クの制御     17-7

レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御     17-8

アプ リ ケーシ ョ ン  ベースの暗号化 ト ラ フ ィ ッ クの制御     17-9

URL カテゴ リ およびレピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御     17-15

サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御     17-19

証明書の識別名による暗号化 ト ラ フ ィ ッ クの制御     17-19

証明書による暗号化 ト ラ フ ィ ッ クの制御     17-22

証明書ステータ スによる暗号化 ト ラ フ ィ ッ クの制御     17-23

暗号スイー ト による暗号化 ト ラ フ ィ ッ クの制御     17-28

暗号化プロ ト コルのバージ ョ ンによる ト ラ フ ィ ッ クの制御     17-29

C H A P T E R  18 ネ ッ ト ワーク分析ポリ シーおよび侵入ポリ シーについて     18-1

ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み     18-3

復号化、正規化、前処理：ネ ッ ト ワーク分析ポリ シー     18-4

アクセス コ ン ト ロール ルール：侵入ポ リ シーの選択     18-5

侵入イ ンスペクシ ョ ン：侵入ポリ シー、ルール、変数セ ッ ト      18-6

侵入イベン ト の生成     18-7

システム付属ポ リ シーと カス タム ポリ シーの比較     18-8

システム付属のポリ シーについて     18-9

カス タム ポ リ シーの利点     18-10
viii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
カス タム ネ ッ ト ワーク分析ポリ シーの利点     18-11

カス タム侵入ポ リ シーの利点     18-12

カス タム ポ リ シーに関する制約事項     18-13

ナビゲーシ ョ ン  パネルの使用     18-15

競合の解決とポ リ シー変更の確定     18-16

C H A P T E R  19 ネ ッ ト ワーク分析ポリ シーまたは侵入ポリ シーでのレ イヤの使用     19-1

レ イヤ ス タ ッ クについて     19-1

基本レ イヤについて     19-2

レ イヤの管理     19-6

レ イヤの追加     19-8

レ イヤの名前および説明の変更     19-8

レ イヤの移動、コ ピー、および削除     19-9

レ イヤのマージ     19-9

ポ リ シー間のレ イヤの共有     19-10

レ イヤでの侵入ルールの設定     19-12

レ イヤ内のプ リ プロセ ッサと詳細設定の設定     19-15

C H A P T E R  20 ト ラ フ ィ ッ クの前処理のカス タ マイズ     20-1

アクセス コ ン ト ロールのデフ ォル ト 侵入ポリ シーの設定     20-1

ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ     20-3

アクセス コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポリ シーの設定     20-4

ネ ッ ト ワーク分析ルールを使用し て前処理する ト ラ フ ィ ッ クの指定     20-5

ネ ッ ト ワーク分析ルールの管理     20-9

C H A P T E R  21 ネ ッ ト ワーク分析ポリ シーの準備     21-1

カス タム ネ ッ ト ワーク分析ポリ シーの作成     21-2

ネ ッ ト ワーク分析ポリ シーの管理     21-3

ネ ッ ト ワーク分析ポリ シーの編集     21-4

イ ン ラ イ ン展開でプ リ プロセ ッサが ト ラ フ ィ ッ クに影響を与える こ と を許可
する     21-6

ネ ッ ト ワーク分析ポリ シーでのプ リ プロセ ッサの設定     21-7

現在のネ ッ ト ワーク分析設定のレポー ト の生成     21-10

2 つのネ ッ ト ワーク分析ポリ シーまたはリ ビジ ョ ンの比較     21-11

C H A P T E R  22 アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用     22-1

DCE/RPC ト ラ フ ィ ッ クの復号化     22-2

グローバル DCE/RPC オプシ ョ ンの選択     22-3

ターゲ ッ ト ベース DCE/RPC サーバ ポリ シーについて     22-4
ix
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
DCE/RPC ト ラ ンスポー ト について     22-6

DCE/RPC ターゲ ッ ト ベース ポ リ シー オプシ ョ ンの選択     22-9

DCE/RPC プ リ プロセ ッサの設定     22-13

DNS ネーム サーバの応答内のエクスプロ イ ト の検出     22-16

DNS プ リ プロセ ッサのリ ソース レ コー ドの検査について     22-16

RData テキス ト  フ ィ ールド でのオーバーフ ローの試行の検出     22-18

古い DNS リ ソース レ コー ド  タ イプの検出     22-18

実験的な DNS リ ソース レ コー ド  タ イプの検出     22-19

DNS プ リ プロセ ッサの設定     22-19

FTP および Telnet ト ラ フ ィ ッ クの復号化     22-20

グローバル FTP および Telnet オプシ ョ ンについて     22-21

グローバル FTP/Telnet オプシ ョ ンの設定     22-22

Telnet オプシ ョ ンについて     22-23

Telnet オプシ ョ ンの設定     22-24

サーバレベルの FTP オプシ ョ ンについて     22-25

サーバレベルの FTP オプシ ョ ンの設定     22-29

ク ラ イアン ト レベルの FTP オプシ ョ ンについて     22-32

ク ラ イアン ト レベルの FTP オプシ ョ ンの設定     22-33

HTTP ト ラ フ ィ ッ クの復号化     22-35

グローバル HTTP 正規化オプシ ョ ンの選択     22-36

グローバル HTTP 設定オプシ ョ ンの設定     22-37

サーバ レベル HTTP 正規化オプシ ョ ンの選択     22-38

サーバ レベル HTTP 正規化エン コー ド  オプシ ョ ンの選択     22-47

HTTP サーバ オプシ ョ ンの設定     22-50

追加の HTTP Inspect プ リ プロセ ッサ ルールの有効化     22-52

Sun RPC プ リ プロセ ッサの使用     22-53

Sun RPC プ リ プロセ ッサの設定     22-54

Session Initiation Protocol の復号化     22-55

SIP プ リ プロセ ッサ オプシ ョ ンの選択     22-56

SIP プ リ プロセ ッサの設定     22-58

追加の SIP プ リ プロセ ッサ ルールの有効化     22-59

GTP コマン ド  チャネルの設定     22-60

IMAP ト ラ フ ィ ッ クの復号化     22-62

IMAP プ リ プロセ ッサ オプシ ョ ンの選択     22-62

IMAP プ リ プロセ ッサの設定     22-64

追加の IMAP プ リ プロセ ッサ ルールの有効化     22-65
x
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
POP ト ラ フ ィ ッ クの復号化     22-66

POP プ リ プロセ ッサ オプシ ョ ンの選択     22-66

POP プ リ プロセ ッサの設定     22-68

追加の POP プ リ プロセ ッサ ルールの有効化     22-69

SMTP ト ラ フ ィ ッ クの復号化     22-69

SMTP デコー ド について     22-70

SMTP デコー ドの設定     22-74

SMTP 大復号化メ モ リ  アラー ト の有効化     22-77

SSH プ リ プロセ ッサによるエクスプロ イ ト の検出     22-78

SSH プ リ プロセ ッサ オプシ ョ ンの選択     22-79

SSH プ リ プロセ ッサの設定     22-81

SSL プ リ プロセ ッサの使用     22-82

SSL の前処理について     22-83

SSL プ リ プロセ ッサ ルールの有効化     22-83

SSL プ リ プロセ ッサの設定     22-84

C H A P T E R  23 SCADA の前処理の設定     23-1

Modbus プ リ プロセ ッサの設定     23-1

DNP3 プ リ プロセ ッサの設定     23-3

C H A P T E R  24 ト ラ ンスポー ト 層およびネ ッ ト ワーク層の前処理の設定     24-1

ト ラ ンスポー ト /ネ ッ ト ワークの詳細設定の構成     24-2

侵入廃棄ルールでのアク テ ィ ブ応答の開始     24-2

ト ラ ブルシューテ ィ ング：セ ッ シ ョ ン終了メ ッ セージのロギング     24-4

チ ェ ッ クサムの検証     24-5

イ ン ラ イ ン  ト ラ フ ィ ッ クの正規化     24-7

IP パケ ッ ト のデフ ラグ     24-13

IP フ ラグ メ ンテーシ ョ ン  エ クスプロ イ ト について     24-13

ターゲ ッ ト ベースの 適化ポ リ シー     24-14

適化オプシ ョ ンの選択     24-15

IP デフ ラグの設定     24-17

パケ ッ ト 復号化について     24-19

パケ ッ ト 復号化の設定     24-22

TCP ス ト リームの前処理の使用     24-23

状態に関連する TCP のエクスプロ イ ト について     24-23

TCP グローバル オプシ ョ ンの選択     24-24

ターゲ ッ ト ベースの TCP ポリ シーについて     24-25

TCP ポリ シー オプシ ョ ンの選択     24-26
xi
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
TCP ス ト リームのリ アセンブル     24-30

TCP ス ト リームの前処理の設定     24-33

UDP ス ト リームの前処理の使用     24-36

UDP ス ト リームの前処理の設定     24-36

C H A P T E R  25 パッ シブ展開における前処理の調整     25-1

適応型プロ フ ァ イルについて     25-1

プ リ プロセ ッサでの適応型プロ フ ァ イルの使用     25-2

適応型プロ フ ァ イルの設定     25-3

C H A P T E R  26 侵入ポリ シーの準備     26-1

カス タム侵入ポ リ シーの作成     26-2

侵入ポリ シーの管理     26-3

侵入ポリ シーの編集     26-4

イ ン ラ イ ン展開でのド ロ ッ プ動作の設定     26-6

侵入ポリ シー内の詳細設定の設定     26-7

侵入ポリ シーの適用     26-8

現在の侵入設定のレポー ト の生成     26-9

2 つの侵入ポリ シーまたはリ ビジ ョ ンの比較     26-10

C H A P T E R  27 ルールを使用し た侵入ポリ シーの調整     27-1

侵入防御ルール タ イプについて     27-2

侵入ポリ シー内のルールの表示     27-3

ルール画面のソー ト      27-5

ルール詳細の表示     27-6

侵入ポリ シー内のルールのフ ィ ルタ リ ング     27-11

侵入ポリ シー内のルール フ ィ ルタ リ ングについて     27-11

侵入ポリ シー内のルール フ ィ ルタの設定     27-21

ルール状態の設定     27-22

侵入イベン ト 通知のポ リ シー単位のフ ィ ルタ リ ング     27-25

イベン ト し きい値の設定     27-25

侵入ポリ シーご との抑制の設定     27-30

動的ルール状態の追加     27-33

動的ルール状態について     27-33

動的ルール状態の設定     27-34

SNMP アラー ト の追加     27-37

ルール コ メ ン ト の追加     27-38
xii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
C H A P T E R  28 特定の脅威の検出     28-1

Back Orifice の検出     28-1

ポー ト スキャ ンの検出     28-3

ポー ト スキャ ン検出の設定     28-6

ポー ト スキャ ン イベン ト について     28-8

レー ト ベース攻撃の防止     28-10

レー ト  ベース攻撃の防止について     28-11

レー ト  ベース攻撃防止と その他のフ ィ ルタ     28-14

レー ト  ベース攻撃防止の設定     28-20

センシテ ィ ブ データ検出     28-22

センシテ ィ ブ データ検出の導入     28-23

グローバル センシテ ィ ブ データ検出オプシ ョ ンの選択     28-23

個別データ  タ イプ オプシ ョ ンの選択     28-24

定義済みデータ  タ イプの使用     28-25

機密データ検出の設定     28-27

モニ タ対象のアプ リ ケーシ ョ ン  プロ ト コルの選択     28-29

特殊な場合：FTP ト ラ フ ィ ッ クでのセンシテ ィ ブ データの検出     28-30

カス タム データ  タ イプの使用     28-31

C H A P T E R  29 侵入イベン ト の記録のグローバルな制限     29-1

し きい値について     29-1

し きい値のオプシ ョ ンについて     29-2

グローバルし きい値の設定     29-3

グローバルし きい値の無効化     29-5

C H A P T E R  30 侵入ルールの概要と作成     30-1

ルール構造について     30-2

ルール ヘ ッ ダーについて     30-3

ルール アクシ ョ ンの指定     30-4

プロ ト コルの指定     30-5

侵入ルールでの IP ア ド レスの指定     30-6

侵入ルールでのポー ト の定義     30-9

方向の指定     30-10

ルールでのキーワー ド と引数について     30-11

侵入イベン ト 詳細の定義     30-12

コ ンテンツ一致の検索     30-16

コ ンテンツ一致の制約     30-19

イ ン ラ イ ン展開でのコ ンテンツの置き換え     30-32

Byte_Jump と  Byte_Test の使用     30-34
xiii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
PCRE を使用し たコ ンテンツの検索     30-39

ルールへのメ タデータの追加     30-46

IP ヘ ッ ダー値の検査     30-50

ICMP ヘ ッ ダー値の検査     30-53

TCP ヘ ッ ダー値と ス ト リーム サイズの検査     30-54

TCP ス ト リーム再構築の有効化と無効化     30-59

セ ッ シ ョ ンからの SSL 情報の抽出     30-59

アプ リ ケーシ ョ ン層プロ ト コル値の検査     30-61

パケ ッ ト 特性の検査     30-85

パケ ッ ト  データ をキーワー ド引数の中に読み込む     30-88

ルール キーワー ド を使用し たアク テ ィ ブ応答の開始     30-90

イベン ト のフ ィ ルタ リ ング     30-94

攻撃後 ト ラ フ ィ ッ クの評価     30-95

複数のパケ ッ ト に及ぶ攻撃の検出     30-96

HTTP エン コー ドのタ イプ と位置による イベン ト の生成     30-102

フ ァ イル タ イプ とバージ ョ ンの検出     30-103

特定のペイ ロー ド  タ イプを指し示す     30-105

パケ ッ ト  ペイ ロー ドの先頭を指し示す     30-107

Base64 データの復号化および検査     30-107

ルールの構築     30-109

新しいルールの作成     30-110

既存のルールの変更     30-112

ルールへのコ メ ン ト の追加     30-113

カス タム ルールの削除     30-113

ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理     30-114

ルール フ ィ ルタ でのキーワー ドの使用     30-115

ルール フ ィ ルタ での文字列の使用     30-116

ルール フ ィ ルタ でのキーワー ド と文字列の組み合わせ     30-117

ルールのフ ィ ルタ リ ング     30-117

C H A P T E R  31 アイデンテ ィ テ ィ  データの概要     31-1

アイデンテ ィ テ ィ  データの用途     31-1

ユーザ検出の基礎     31-2

ユーザ アク テ ィ ビテ ィ  データベース     31-3

ユーザ データベース     31-4

現在のユーザ ID     31-4

ユーザ データベースの制限     31-4
xiv
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
C H A P T E R  32 レルムと アイデンテ ィ テ ィ  ポリ シー     32-1

レルムの基礎     32-1

レルムがサポー ト されているサーバ     32-2

サポー ト されるサーバ フ ィ ールド名     32-3

レルムに関する問題の ト ラ ブルシューテ ィ ング     32-4

アイデンテ ィ テ ィ  ポリ シーの基礎     32-4

レルムの作成     32-5

レルム フ ィ ールド     32-5

基本的なレルム情報の設定     32-7

レルム デ ィ レ ク ト リの設定     32-8

アイデンテ ィ テ ィ  ポリ シーの設定     32-9

レルムの管理     32-18

アイデンテ ィ テ ィ  ポリ シーの管理     32-20

C H A P T E R  33 ユーザ アイデンテ ィ テ ィ  ソース     33-1

ユーザ アイデンテ ィ テ ィ  ソースに関する問題の ト ラ ブルシューテ ィ ング     33-1

ユーザ エージ ェ ン ト のアイデンテ ィ テ ィ  ソース     33-3

ユーザ エージ ェ ン ト 接続の設定     33-4

Identity Services Engine（ISE）のアイデンテ ィ テ ィ  ソース     33-4

ISE フ ィ ールド     33-6

ISE 接続の設定     33-7

キャ プテ ィ ブ ポータル アク テ ィ ブ認証のアイデンテ ィ テ ィ  ソース     33-7

ASA FirePOWER モジュール サーバのダウンロー ド     33-8

C H A P T E R  34 DNS ポリ シー     34-1

DNS ポリ シーの概要     34-1

DNS ポリ シーのコ ンポーネン ト      34-2

DNS ポリ シーの編集     34-2

DNS ルール     34-3

DNS ルールの作成と編集     34-4

DNS ルールの管理     34-4

DNS ポリ シーの導入     34-9

C H A P T E R  35 マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング     35-1

マルウ ェ ア対策と フ ァ イル制御について     35-2

マルウ ェ ア防御と フ ァ イル制御の設定     35-4

マルウ ェ ア防御と フ ァ イル制御に基づ く イベン ト のロギング     35-4

フ ァ イル ポ リ シーの概要と作成     35-5
xv
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
フ ァ イル ポ リ シーの作成     35-11

フ ァ イル ルールの操作     35-12

フ ァ イル ポ リ シーの詳細オプシ ョ ン（[一般（General）]）の設定     35-14

2 つのフ ァ イル ポリ シーの比較     35-14

C H A P T E R  36 ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング     36-1

どの接続をログに記録するかの決定     36-1

ク リ テ ィ カルな接続のロギング     36-2

接続の開始および終了のロギング     36-4

接続の、ASA FirePOWER モジュールまたは外部サーバへのロギング     36-4

アクセス コ ン ト ロールおよび SSL ルール アクシ ョ ンがどのよ う にロギングに影
響を及ぼすかについて     36-5

接続ロギングのラ イセンス要件     36-8

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス（ブ ラ ッ ク リ ス ト 登録）決定のロギング     36-9

アクセス コ ン ト ロールの処理に基づ く 接続のロギング     36-11

アクセス コ ン ト ロール ルールに一致する接続のロギング     36-11

アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンによ って処理される接続のロギ
ング     36-13

接続で検出された URL のロギング     36-15

暗号化された接続のロギング     36-16

SSL ルールによる復号可能接続のロギング     36-16

暗号化された接続および復号できない接続のデフ ォル ト のロギングの設定     36-17

C H A P T E R  37 イベン ト の表示     37-1

ASA FirePOWER リ アルタ イム イベン ト へのアクセス     37-1

ASA FirePOWER イベン ト  タ イプについて     37-2

ASA FirePOWER イベン ト のイベン ト  フ ィ ールド     37-3

侵入ルールの分類     37-13

C H A P T E R  38 外部アラー ト の設定     38-1

アラー ト 応答の使用     38-2

SNMP アラー ト 応答の作成     38-2

Syslog アラー ト 応答の作成     38-3

アラー ト 応答の変更     38-6

アラー ト 応答の削除     38-6

アラー ト 応答の有効化と無効化     38-7
xvi
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
C H A P T E R  39 侵入ルールの外部アラー ト の設定     39-1

SNMP 応答の使用     39-1

SNMP 応答の設定     39-3

Syslog 応答の使用     39-4

Syslog 応答の設定     39-6

C H A P T E R  40 ダ ッ シュボー ドの ASA FirePOWER 使用     40-1

ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト について     40-1

ウ ィ ジ ェ ッ ト  プ リ フ ァ レンスについて     40-2

事前定義ウ ィ ジ ェ ッ ト について     40-2

[アプ ラ イアンス情報（Appliance Information）] ウ ィ ジ ェ ッ ト について     40-3

[現在のイ ン ターフ ェ イス ステータ ス（Current Interface Status）] ウ ィ ジ ェ ッ ト につ
いて     40-3

[デ ィ スク使用率（Disk Usage）] ウ ィ ジ ェ ッ ト について     40-4

[製品ラ イセンス（Product Licensing）] ウ ィ ジ ェ ッ ト について     40-5

[製品ア ッ プデー ト （Product Updates）] ウ ィ ジ ェ ッ ト について     40-5

[システム負荷（System Load）] ウ ィ ジ ェ ッ ト について     40-6

[システム時刻（System Time）] ウ ィ ジ ェ ッ ト について     40-6

ダ ッ シュボー ドの操作     40-7

ダ ッ シュボー ドの表示     40-7

ダ ッ シュボー ドの変更     40-8

C H A P T E R  41 ASA FirePOWER レポー ト の使用     41-1

使用可能なレポー ト について     41-1

レポー ト の基礎     41-3

レポー ト  データについて     41-3

レポー ト の ド リルダウン     41-3

レポー ト 時間範囲の変更     41-4

レポー ト に表示されるデータの制御     41-4

レポー ト  カ ラムについて     41-5

C H A P T E R  42 タ スクのスケジューリ ング     42-1

定期タ スクの設定     42-2

バッ クア ッ プ ジ ョ ブの自動化     42-3

侵入ポリ シーの適用の自動化     42-4

位置情報データベースの更新の自動化     42-5

ソ フ ト ウ ェ ア更新の自動化     42-6

ソ フ ト ウ ェ ア ダウンロー ドの自動化     42-6

ソ フ ト ウ ェ ア イ ンス ト ールの自動化     42-7
xvii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
URL フ ィ ルタ リ ング更新の自動化     42-8

タ スクの表示     42-9

カ レンダーの使用     42-9

タ スク  リ ス ト の使用法     42-10

スケジュール済みタ スクの編集     42-11

スケジュール済みタ スクの削除     42-11

定期タ スクの削除     42-12

ワン タ イム タ スクの削除     42-12

C H A P T E R  43 システム ポリ シーの管理     43-1

システム ポ リ シーの作成     43-1

システム ポ リ シーの編集     43-2

システム ポ リ シーの適用     43-3

システム ポ リ シーの削除     43-3

システム ポ リ シーの設定     43-3

アプ ラ イアンスのアクセス リ ス ト の設定     43-4

監査ログの設定     43-5

メ ール リ レー ホス ト および通知ア ド レスの設定     43-7

SNMP ポーリ ングの設定     43-8

STIG コ ンプ ラ イアンスの有効化     43-10

C H A P T E R  44 ASA FirePOWER モジュール設定の設定     44-1

アプ ラ イアンス情報の表示と変更     44-1

ク ラウ ド通信の有効化     44-2

時刻     44-5

C H A P T E R  45 ASA FirePOWER モジュールのラ イセンス     45-1

ラ イセンスについて     45-1

ラ イセンスの表示     45-4

ASA FirePOWER モジュールへのラ イセンスの追加     45-5

ラ イセンスの削除     45-6

C H A P T E R  46 ASA FirePOWER モジュール ソ フ ト ウ ェ アの更新     46-1

更新のタ イプについて     46-1

ソ フ ト ウ ェ ア更新の実行     46-2

更新の計画     46-3

更新プロセスについて     46-3
xviii
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

目次
ASA FirePOWER モジュール ソ フ ト ウ ェ アの更新     46-5

メ ジャーな更新のステータ スのモニ タ リ ング     46-7

ソ フ ト ウ ェ ア更新のアン イ ンス ト ール     46-7

脆弱性データベースの更新     46-8

ルール更新およびローカル ルール フ ァ イルのイ ンポー ト      46-10

ワン タ イム ルール更新の使用     46-12

再帰的なルール更新の使用     46-14

ローカル ルール フ ァ イルのイ ンポー ト      46-16

ルール更新ログの表示     46-18

位置情報データベースの更新     46-22

C H A P T E R  47 システムのモニ タ リ ング     47-1

ホス ト 統計情報の表示     47-1

システム ステータ ス とデ ィ スク領域使用率のモニ タ リ ング     47-2

システム プロセス ステータ スの表示     47-3

実行されるプロセスについて     47-5

システム デーモンについて     47-5

実行可能フ ァ イルおよびシステム ユーテ ィ リ テ ィ について     47-6

C H A P T E R  48 バッ クア ッ プ と復元の使用     48-1

バッ クア ッ プ フ ァ イルの作成     48-2

バッ クア ッ プ プロ フ ァ イルの作成     48-3

ローカル ホス ト からのバッ クア ッ プのア ッ プロー ド     48-4

バッ クア ッ プ フ ァ イルからのアプ ラ イアンスの復元     48-5

A P P E N D I X  A ト ラ ブルシューテ ィ ング フ ァ イルの生成     A-1

A P P E N D I X  B 設定のイ ンポー ト およびエ クスポー ト      B-1

設定のエクスポー ト      B-1

設定のイ ンポー ト      B-3

A P P E N D I X  C 実行時間が長いタ スクのステータ スの表示     C-1

タ スク  キューの表示     C-1

タ スク  キューの管理     C-3

A P P E N D I X  D セキュ リ テ ィ 、イ ン ターネ ッ ト  アクセス、および通信ポー ト      D-1

イ ン ターネ ッ ト  アクセス要件     D-1

通信ポー ト の要件     D-2
xix
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

目次
xx
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

Cisco ASA wi
 

C H A P T E R 1

シスコ  ASA FirePOWER モジュールの概要

シ ス コ  ASA FirePOWER モジ ュール® は、Cisco ASA5506-X、ASA5506H-X、ASA5506W-X、
ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、ASA5525-X、ASA5545-X、ASA5555-X、
ASA5585-X-SSP-10、ASA5585-X-SSP-20、ASA5585-X-SSP-40、ASA5585-X-SSP-60 の各デバイ ス
に展開で き る モジ ュールです。モジ ュールは、組織のセキ ュ リ テ ィ  ポ リ シー（ネ ッ ト ワーク を保
護する ためのガ イ ド ラ イ ン）に準拠し た方法でネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する よ う に設
計さ れています。セキ ュ リ テ ィ  ポ リ シーにはア ク セプ タ ブル ユース  ポ リ シー（AUP）も含まれて
いる こ と があ り ます。AUP は、組織のシ ス テムの使用方法に関する ガ イ ド ラ イ ン を従業員に提供
し ます。

こ のガ イ ド では、ASDM 経由でア ク セ ス可能な、ASA FirePOWER モジ ュールの機能の onbox 設
定に関する情報を提供し ます。各章の説明、図、および手順では、ユーザ イ ン ターフ ェ イ スのナビ
ゲー ト 、シ ス テム  パフ ォーマン スの 大化、問題の ト ラ ブルシ ューテ ィ ン グに役に立つ詳細な情
報を記載し ています。

（注） ASA FirePOWER モジ ュールをホ ス ト し ている  ASA でコ マン ド の権限を有効にする場合は、特権
レベル 15 を持つユーザ名でロ グ イ ン し て、ASA FirePOWER のホーム、設定、およびモニ タ リ ング
のページを参照でき る よ う にする必要があ り ます。ステータ ス  ページ以外の ASA FirePOWER の
ページに対する読み取 り 専用またはモニ タ専用のア ク セス権限は、サポー ト されていません。

続 く 各 ト ピ ッ ク では、ASA FirePOWER モジ ュールの概要、主要な コ ンポーネン ト 、およびこ のマ
ニ ュ アルの使用方法について説明し ています。

 • ASA FirePOWER モジ ュールの概要（1-1 ページ）

 • ASA FirePOWER モジ ュール コ ンポーネン ト （1-2 ページ）

 • ラ イ セン スの規則（1-4 ページ）

 • IP ア ド レ スの規則（1-4 ページ）

ASA FirePOWER モジュールの概要
ASA FirePOWER モジ ュールは、ネ ッ ト ワーク  セグ メ ン ト に イ ン ス ト ール さ れている  ASA デバ
イ スで動作し、分析用の ト ラ フ ィ ッ ク をモニ タ し ます。

イ ン ラ イ ンで展開さ れたシ ス テムは、ア ク セス  コ ン ト ロールを使用し て ト ラ フ ィ ッ ク のフ ロー
に影響を与え る こ と がで き、こ れに よ って、ネ ッ ト ワーク を出入 り し た り 通過し た り する ト ラ
フ ィ ッ ク を処理する方法を詳細に指定で き ます。ネ ッ ト ワーク  ト ラ フ ィ ッ ク について収集し た
データおよびそのデータ か ら収集し たすべての情報は、次に基づいてその ト ラ フ ィ ッ ク のフ ィ
ルタ処理や制御がで き ます。
1-1
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第 1 章      シス コ  ASA FirePOWER モジュールの概要           

  ASA FirePOWER モジュール コ ンポーネン ト
 • シンプルで容易に決定さ れる ト ラ ン スポー ト 層およびネ ッ ト ワーク層の特性（送信元 と 宛
先、ポー ト 、プ ロ ト コルなど）

 • レ ピ ュ テーシ ョ ン、リ ス ク、ビジネ ス と の関連性、使用されたアプ リ ケーシ ョ ン、ま たは訪問
し た URL などの特性を含む、ト ラ フ ィ ッ ク に関する 新の コ ンテキ ス ト 情報

 • 組織内の Microsoft Active Directory LDAP ユーザ

各タ イ プの ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン と 制御は、 大限の柔軟性 と パフ ォーマン ス を引
き出すために も意味があ る局面で実行さ れます。た と えば、レ ピ ュ テーシ ョ ン  ベースのブ ラ ッ
ク リ ス ト 登録は、単純な送信元 と 宛先のデータ を使用する ため、禁止された ト ラ フ ィ ッ ク をプ ロ
セスの初期段階でブ ロ ッ ク で き ます。その一方、侵入およびエ ク スプ ロ イ ト の検出 と ブ ロ ッ ク
は、プ ロ セスの 後の防衛ラ イ ン と し て実行さ れます。

ASA FirePOWER モジュール コ ンポーネン ト
以下の ト ピ ッ ク では、組織のセキ ュ リ テ ィ 、適用可能な使用ポ リ シー、および ト ラ フ ィ ッ ク管理
の戦略に対し て有用な ASA FirePOWER モジ ュール の主な機能について説明し ます。

 • ア ク セス  コ ン ト ロール（1-2 ページ）

 • 侵入検知および侵入防御（1-3 ページ）

 • 高度なマルウ ェ ア防御 と フ ァ イル制御（1-3 ページ）

 • アプ リ ケーシ ョ ン  プ ロ グ ラ ミ ン グ  イ ン ターフ ェ イ ス（1-3 ページ）

アクセス コ ン ト ロール

ア ク セス  コ ン ト ロールはポ リ シーベースの機能で、ユーザは こ れを使用し てネ ッ ト ワーク を横
断で き る ト ラ フ ィ ッ ク を指定、検査、および記録で き ます。ア ク セス  コ ン ト ロール ポ リ シーは、
シ ス テムがネ ッ ト ワーク上の ト ラ フ ィ ッ ク を処理する方法を決定し ます。

も単純なア ク セス  コ ン ト ロール ポ リ シーは、そのデフ ォル ト  ア ク シ ョ ン を使用し てすべての
ト ラ フ ィ ッ ク を処理し ます。こ のデフ ォル ト  ア ク シ ョ ンは、すべての ト ラ フ ィ ッ ク を さ ら な る イ
ン スペク シ ョ ン を行わずにブ ロ ッ ク ま たは信頼する よ う に設定する か、あ る いは、侵入がないか
ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンする よ う に設定する こ と がで き ます。

よ り 複雑なア ク セス  コ ン ト ロール ポ リ シーは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づい
て ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録する こ と がで き ます。さ ら に、ア ク セス  コ ン ト ロール 
ルールを使用し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の ロ ギン グおよび処理を細か く 制御する こ と が
で き ます。こ れら のルールは単純にする こ と も複雑にする こ と も で き、複数の基準を使用し て ト
ラ フ ィ ッ ク を照合およびイ ン スペク シ ョ ン し ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク も し く は
地理的位置、ポー ト 、アプ リ ケーシ ョ ン、要求さ れた URL、ISE 属性、およびユーザ別に ト ラ
フ ィ ッ ク を制御で き ます。ア ク セス  コ ン ト ロールの詳細オプシ ョ ンには、復号化、前処理、および
パフ ォーマン スが含まれます。

各ア ク セス  コ ン ト ロール ルールにはア ク シ ョ ン も含まれてお り 、一致する ト ラ フ ィ ッ ク をモニ
タ、信頼、ブ ロ ッ ク、ま たは許可する かど う かを決定し ます。ト ラ フ ィ ッ ク を許可する と きは、シ
ス テムが侵入ポ リ シーま たはフ ァ イル ポ リ シーを使用し て ト ラ フ ィ ッ ク を 初に検査し、ア
セ ッ ト に到達し た り ネ ッ ト ワーク を出る前に、エ ク スプ ロ イ ト 、マルウ ェ ア、ま たは禁止された
フ ァ イルをブ ロ ッ クする よ う に指定で き ます。
1-2
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第 1 章      シス コ  ASA FirePOWER モジュールの概要

  ASA FirePOWER モジ ュール コ ンポーネン ト      
侵入検知および侵入防御

侵入検知および侵入防御は、ト ラ フ ィ ッ ク が宛先に許可される前のシ ス テムの 後の防御ラ イ
ンです。侵入ポ リ シーは、ア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出さ れる侵入検知およ
び侵入防御の設定の定義済みセ ッ ト です。侵入ルールおよびその他の設定を使用し て、これ ら の
ポ リ シーはセキ ュ リ テ ィ 違反がないか ト ラ フ ィ ッ ク を検査し、イ ン ラ イ ン展開では、悪意のあ る
ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更で き ます。

シス テムが提供する ポ リ シーが組織のセキ ュ リ テ ィ のニーズに十分に対応し ていない場合は、カ
ス タ ム  ポ リ シーを作成する こ と で、環境内のシス テムのパフ ォーマン ス を向上させ、ネ ッ ト ワー
ク上で発生する悪意のあ る ト ラ フ ィ ッ クやポ リ シー違反に焦点を当てたビ ューを提供でき ます。
設定でき る カ ス タ ム  ポ リ シーを作成および調整する こ と によ り 、シス テムがネ ッ ト ワーク上の ト
ラ フ ィ ッ ク を処理し て侵入の有無について検査する方法を非常にきめ細か く 設定でき ます。

高度なマルウェ ア防御と フ ァ イル制御

マルウ ェ アを特定し てその影響を軽減する ため、ASA FirePOWER モジ ュールのフ ァ イル制御コ
ンポーネン ト および高度なマルウ ェ ア防御コ ンポーネン ト では、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内
のフ ァ イル（マルウ ェ ア  フ ァ イル、アーカ イ ブ フ ァ イル内にネ ス ト さ れたフ ァ イルを含む）の伝
送を検出、追跡、キ ャ プチャ、分析し、必要に応じ てブ ロ ッ クする こ と がで き ます。

フ ァ イル制御

フ ァ イル制御に よ り 、デバイ スは、ユーザが特定のアプ リ ケーシ ョ ン  プ ロ ト コルを介し て特定の
タ イ プのフ ァ イルをア ッ プ ロー ド （送信）ま たはダ ウ ン ロー ド （受信）する のを検出およびブ ロ ッ
クする こ と がで き ます。フ ァ イル制御は、全体的なア ク セス  コ ン ト ロール設定の一部 と し て設定
し ます。ア ク セス  コ ン ト ロール ルールに関連付け られたフ ァ イル ポ リ シーに よ って、ルールの
条件を満たすネ ッ ト ワーク  ト ラ フ ィ ッ ク が検査さ れます。

ネ ッ ト ワークベースの高度なマルウ ェ ア防御（AMP）

ネ ッ ト ワークベースの高度なマルウ ェ ア防御（AMP）に よ って、複数のフ ァ イル タ イ プのマル
ウ ェ アに関し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査で き ます。

検出さ れたフ ァ イルは、保存済みかど う かに関係な く 、フ ァ イルの SHA-256 ハ ッ シ ュ値を使用し
て単純な既知の性質の検索を行 う ために Collective Security Intelligence ク ラ ウ ド  に送信で き ま
す。こ の コ ンテキ ス ト 情報を使用し て、特定のフ ァ イルをブ ロ ッ ク ま たは許可する よ う にシ ス テ
ム を設定で き ます。

マルウ ェ ア防御は、総合的なア ク セス  コ ン ト ロール設定の一部 と し て設定する こ と がで き ます。
ア ク セス  コ ン ト ロール ルールに関連付け られている フ ァ イル ポ リ シーは、ルール条件に一致す
る ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査し ます。

アプ リケーシ ョ ン プログラ ミ ング イン ターフ ェ イス

アプ リ ケーシ ョ ン  プ ロ グ ラ ミ ン グ  イ ン ターフ ェ イ ス（API）を使用し てシ ス テム と 対話する方法
がい く つか用意さ れています。詳細については、次のいずれかのサポー ト  サ イ ト か ら追加資料を
ダ ウ ン ロー ド で き ます。

 • シス コ：（http://www.cisco.com/cisco/web/support/index.html）
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  ラ イセンスの規則
ラ イセンスの規則
項の先頭に記載さ れている ラ イ セン ス文は、その項に記載されている機能を使用する のに必要
な ラ イ セン ス を示し ています。具体的な ラ イ セン スは次の と お り です。

Protection

Protection ラ イ セン スでは、デバイ スで侵入の検出および防御、フ ァ イル制御、セキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行する こ と がで き ます。

Control

Control ラ イ セン スでは、デバイ スでユーザおよびアプ リ ケーシ ョ ンの制御を実行する こ と
がで き ます。Control ラ イ セン スには Protection ラ イ セン スが必要です。

URL Filtering

URL Filtering ラ イ セン スでは、デバイ スは、定期的に更新さ れる ク ラ ウ ド ベースのカテゴ リ
およびレ ピ ュ テーシ ョ ン  データ を使用し て、モニ タ対象ホ ス ト が要求し た URL に基づい
て、ネ ッ ト ワーク を通過で き る ト ラ フ ィ ッ ク を判別で き ます。URL Filtering ラ イ セン スには 
Protection ラ イ セン スが必要です。

Malware

Malware ラ イ セン スでは、デバイ スはネ ッ ト ワークベースの高度なマルウ ェ ア防御（AMP）を
実行で き ます。こ れはネ ッ ト ワーク上で転送さ れる フ ァ イルに含まれる マルウ ェ アを検出
し、ブ ロ ッ クする機能です。Malware ラ イ セン スには Protection ラ イ セン スが必要です。

ラ イ セン ス付き の機能の多 く は追加的であ る ため、こ の ド キ ュ メ ン ト では、各機能で も必要な
ラ イ セン スについてのみ記載し ています。た と えば、あ る機能には Protection ラ イ セン スおよび 
Control ラ イ セン スが必要であ る場合は、Control のみを記載し ています。ただ し、追加的でない ラ
イ セン ス を機能が必要 と する場合、マニ ュ アルではその ラ イ セン ス をプ ラ ス（+）文字で示し てい
ます。

ラ イ セン ス文の「ま たは」 と い う 語は、その項に記載さ れている機能を使用する には特定の ラ イ
セン スが必要であ る が、追加の ラ イ セン スで機能を追加で き る こ と を示し ています。た と えば、
あ る フ ァ イル ポ リ シー内で、一部のフ ァ イル ルール ア ク シ ョ ンには Protection ラ イ セン スが必
要であ り 、他のフ ァ イル ルール ア ク シ ョ ンには Malware ラ イ セン スが必要であ る と し ます。こ
の場合、そのフ ァ イル ルールの説明の ラ イ セン ス文には、「Protection ま たは Malware」 と 示され
ます。

IP ア ド レスの規則
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6 の類似のプレ フ ィ ッ ク ス長の表
記を使用し て、ASA FirePOWER モジ ュールの多数の場所でア ド レ ス  ブ ロ ッ ク を定義する こ と が
で き ます。

CIDR 表記は、ネ ッ ト ワーク  IP ア ド レ ス と ビ ッ ト  マス ク を組み合わせて使用し、指定されたア ド
レ ス  ブ ロ ッ ク内の IP ア ド レ ス を定義し ます。た と えば次の表に、プ ラ イベー ト  IPv4 ア ド レ ス空
間を  CIDR 表記で示し ます。
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  IP ア ド レスの規則   
同様に、IPv6 はネ ッ ト ワーク  IP ア ド レ ス と プレ フ ィ ッ ク ス長を組み合わせて使用し、指定された
ブロ ッ ク内の IP ア ド レ ス を定義し ます。た と えば 2001:db8::/32 は、プレ フ ィ ッ ク ス長が 32 ビ ッ ト
の 2001:db8:: ネ ッ ト ワーク内の IPv6 ア ド レ ス を表し ます。つま り 、2001:db8:: ～ 
2001:db8:ffff:ffff:ffff:ffff:ffff:ffff を表し ます。

CIDR ま たはプレ フ ィ ッ ク ス長の表記を使用し て  IP ア ド レ スのブ ロ ッ ク を指定する場合、ASA 
FirePOWER モジ ュール は、マス ク ま たはプレ フ ィ ッ ク ス長で指定さ れたネ ッ ト ワーク  IP ア ド
レ スの部分のみを使用し ます。た と えば、10.1.2.3/8 と 入力し た場合、ASA FirePOWER モジ ュー
ル では 10.0.0.0/8 が使用さ れます。

つま り  シ ス コ  は、CIDR ま たはプレ フ ィ ッ ク ス長の表記を使用する場合に、ビ ッ ト 境界上でネ ッ
ト ワーク  IP ア ド レ ス を使用する標準の方法を推奨し ていますが、ASA FirePOWER モジ ュール 
では こ れは必要あ り ません。

表 1-1 CIDR 表記の構文例 

CIDR ブロ ッ ク CIDR ブロ ッ クの IP ア ド レス
サブネ ッ ト  マ
ス ク IP ア ド レスの数

10.0.0.0/8 10.0.0.0 ～ 10.255.255.255 255.0.0.0 16,777,216

172.16.0.0/12 172.16.0.0 ～ 172.31.255.255 255.240.0.0 1,048,576

192.168.0.0/16 192.168.0.0 ～ 192.168.255.255 255.255.0.0 65,536
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C H A P T E R 2

再使用可能オブジ ェ ク ト の管理

柔軟性を高めて使用しやす く する ために、ASA FirePOWER モジ ュールでは名前付き オブジ ェ
ク ト を作成で き ます。こ れは、名前を値 と 関連付け る再使用可能な設定であ り 、値を使用する必
要があ る場合に、代わ り に名前付き オブジ ェ ク ト を使用で き ます。

次の タ イ プのオブジ ェ ク ト を作成で き ます。

 • ネ ッ ト ワークベースのオブジ ェ ク ト 。こ のオブジ ェ ク ト に よ って、IP ア ド レ ス と ネ ッ ト ワー
ク、ポー ト /プ ロ ト コルのペア、セキ ュ リ テ ィ  ゾーン、および送信側/宛先の国（位置情報）を表
し ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド および リ ス ト 、アプ リ ケーシ ョ ン  フ ィ ルタ、URL、
フ ァ イル リ ス ト 、および侵入ポ リ シーの変数セ ッ ト を含む、暗号化および復号化された ト ラ
フ ィ ッ ク を処理する ためのオブジ ェ ク ト  

ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ リ シーおよびルール、レ
ポー ト 、ダ ッ シ ュ ボー ド など、ASA FirePOWER モジ ュールの さ ま ざ ま な場所で こ れら のオブ
ジ ェ ク ト を使用で き ます。

オブジ ェ ク ト を グループ化する と 、複数のオブジ ェ ク ト を  1 つの設定で参照で き ます。ネ ッ ト
ワーク、ポー ト 、URL、および公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）オブジ ェ ク ト をグループ化
で き ます。

（注） ほ と んどの場合、ポ リ シーで使用さ れる オブジ ェ ク ト を編集する には、変更を有効にする ために
設定の再展開が必要にな り ます。

詳細については、次の項を参照し て く だ さ い。

 • オブジ ェ ク ト  マネージ ャの使用（2-2 ページ）

 • ネ ッ ト ワーク  オブジ ェ ク ト の操作（2-4 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト と フ ィ ー ド の操作（2-4 ページ）

 • ポー ト  オブジ ェ ク ト の操作（2-10 ページ）

 • URL オブジ ェ ク ト の操作（2-12 ページ）

 • アプ リ ケーシ ョ ン  フ ィ ルタ の操作（2-12 ページ）

 • 変数セ ッ ト の操作（2-15 ページ）

 • シン ク ホール オブジ ェ ク ト の使用（2-31 ページ）

 • フ ァ イル リ ス ト の操作（2-32 ページ）

 • セキ ュ リ テ ィ  ゾーンの操作（2-37 ページ）

 • 暗号ス イー ト  リ ス ト の操作（2-38 ページ）
2-1
th FirePOWER Services ローカル管理設定ガイ ド      



 

第 2 章      再使用可能オブジ ェ ク ト の管理        

  オブジ ェ ク ト  マネージャの使用
 • 識別名オブジ ェ ク ト の操作（2-38 ページ）

 • PKI オブジ ェ ク ト の操作（2-40 ページ）

 • 位置情報オブジ ェ ク ト の操作（2-49 ページ）

 • セキ ュ リ テ ィ  グループ タ グ  オブジ ェ ク ト の操作（2-49 ページ）

オブジ ェ ク ト  マネージャの使用
ラ イセンス：任意（Any）

オブジ ェ ク ト  マネージ ャ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER 
Configuration）] > [オブジ ェ ク ト 管理（Object Management）]）を使用し て、アプ リ ケーシ ョ ン  フ ィ
ルタ、変数セ ッ ト 、およびセキ ュ リ テ ィ  ゾーンなどのオブジ ェ ク ト を作成および管理し ます。
ネ ッ ト ワーク、ポー ト 、URL、および PKI オブジ ェ ク ト をグループ化で き ます。さ ら に、オブジ ェ
ク ト およびオブジ ェ ク ト  グループの リ ス ト を ソー ト 、フ ィ ルタ、参照する こ と も で き ます。

詳細については、以下を参照し て く だ さ い。

 • オブジ ェ ク ト のグループ化（2-2 ページ）

 • オブジ ェ ク ト の参照、ソー ト 、およびフ ィ ルタ（2-3 ページ）

オブジ ェ ク ト のグループ化

ラ イセンス：任意（Any）

ネ ッ ト ワーク、ポー ト 、PKI、および URL のオブジ ェ ク ト をグループ化で き ます。シ ス テムでは、
オブジ ェ ク ト およびオブジ ェ ク ト  グループを交互に使用する こ と がで き ます。た と えば、ポー ト  
オブジ ェ ク ト を使用する場合はいつで も、ポー ト  オブジ ェ ク ト  グループ も使用で き ます。同じ
タ イ プのオブジ ェ ク ト およびオブジ ェ ク ト  グループには、同じ名前を付け る こ と はで き ません。

ポ リ シーで使用さ れる オブジ ェ ク ト  グループ（た と えば、ア ク セス  コ ン ト ロール ポ リ シーで使
用さ れる ネ ッ ト ワーク  オブジ ェ ク ト  グループ）を編集する場合、変更を有効にする ために設定
を再展開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

グループを削除し て も、グループ内のオブジ ェ ク ト は削除されず、相互の関連性だけが削除され
ます。さ ら に、使用中のグループは削除で き ません。た と えば、保存されたア ク セス  コ ン ト ロール 
ポ リ シーの URL 条件で使用し ている  URL グループは削除で き ません。

再利用可能なオブジ ェ ク ト をグループ化するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 グループ化する オブジ ェ ク ト  タ イ プ [ネ ッ ト ワーク（Network）]、[ポー ト （Port）]、[URL]、[PKI]、ま
たは [識別名（Distinguished Name）] で、[オブジ ェ ク ト  グループ（Object Groups）] を選択し ます。

手順 3 グループ化する オブジ ェ ク ト に対応する  [追加（Add）] ボ タ ン を ク リ ッ ク し ます。

手順 4 [名前（Name）] にグループの名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任意の標準 
ASCII 文字を使用で き ます。
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  オブジ ェ ク ト  マネージ ャの使用   
手順 5 1 つ以上のオブジ ェ ク ト を選択し、[追加（Add）] を ク リ ッ ク し ます。

 • 複数のオブジ ェ ク ト を選択する には、Shift キーま たは Ctrl キーを使用する か、右ク リ ッ ク し
て [すべて選択（Select All）] を選択し ます。

 • 含める既存のオブジ ェ ク ト を検索する には、フ ィ ルタ  フ ィ ール ド （ ）を使用し ます。こ れは
入力に従って更新さ れ、一致する項目を表示し ます。検索ス ト リ ン グ を ク リ アする には、検索
フ ィ ール ド の上にあ る再ロー ド  ア イ コ ン（ ）を ク リ ッ クする か、検索フ ィ ール ド 内の ク リ
ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 既存のオブジ ェ ク ト がニーズを満た さ ない場合、すぐにオブジ ェ ク ト を作成する には、追加
ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

オブジ ェ ク ト の参照、ソー ト 、およびフ ィ ルタ

ラ イセンス：任意（Any）

オブジ ェ ク ト  マネージ ャ には、ページあた り  20 のオブジ ェ ク ト ま たはグループが表示さ れま
す。オブジ ェ ク ト ま たはグループの タ イ プが 20 を超え る場合は、ページ下部のナビゲーシ ョ ン  
リ ン ク を使用し て追加ページを表示し ます。特定のページにア ク セス し た り 、更新ア イ コ ン（ ）
にア ク セス し てビ ューを更新し た り する こ と も で き ます。

デフ ォル ト では、オブジ ェ ク ト と グループはページで、アルフ ァ ベ ッ ト 順に名前で リ ス ト さ れ
ます。ただ し、表示 さ れてい る任意の列でオブジ ェ ク ト ま たはグループの各タ イ プを ソ ー ト で
き ます。列見出し の横にあ る上（ ）ま たは下（ ）矢印は、ページがその列でその方向に ソ ー ト
さ れてい る こ と を示し ます。ページのオブジ ェ ク ト は、名前ま たは値でフ ィ ルタする こ と も で
き ます。

オブジ ェ ク ト またはグループを ソー ト する方法：

手順 1 列の見出し を ク リ ッ ク し ます。反対方向で ソー ト する には、見出し を再度ク リ ッ ク し ます。

オブジ ェ ク ト またはグループを フ ィ ルタする方法：

手順 1 [フ ィ ルタ（Filter）] フ ィ ール ド のフ ィ ルタ条件を入力し ます。

ページは入力に従って更新さ れ、一致する項目が表示されます。フ ィ ール ド は、ワ イル ド カー ド
と し て 1 つ以上のア ス タ リ ス ク（*）を受け入れます。
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  ネ ッ ト ワーク  オブジ ェ ク ト の操作
ネ ッ ト ワーク  オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

ネ ッ ト ワーク  オブジ ェ ク ト は、個別に、ま たはア ド レ ス  ブ ロ ッ ク と し て指定で き る  1 つ以上の 
IP ア ド レ ス を表し ます。ネ ッ ト ワー ク  オブジ ェ ク ト およびグループ（オブジ ェ ク ト のグループ化
（2-2 ページ）を参照）を、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク の変数、侵入ルール、レ
ポー ト など、ASA FirePOWER モジ ュールの さ ま ざ ま な場所で使用で き ます。

ま た、使用中のネ ッ ト ワーク  オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロールま
たは侵入ポ リ シーで使用さ れる ネ ッ ト ワーク  オブジ ェ ク ト を編集し た場合は、変更を有効にす
る ためにポ リ シーを再適用する必要があ り ます。

ネ ッ ト ワーク  オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [ネ ッ ト ワーク（Network）] で、[個々のオブジ ェ ク ト （Individual Objects）] を選択し ます。

手順 3 [ネ ッ ト ワーク の追加（Add Network）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] にネ ッ ト ワー ク  オブジ ェ ク ト の名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可
能な任意の標準 ASCII 文字を使用で き ます。

手順 5 ネ ッ ト ワーク  オブジ ェ ク ト に追加する  IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク ご と に、値を入力し
て [追加（Add）] を ク リ ッ ク し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 7 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの
操作

ラ イセンス：Protection

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能を使用する と 、ア ク セス  コ ン ト ロール ポ リ シーご と に、送
信元ま たは宛先 IP ア ド レ スに基づいてネ ッ ト ワーク を ト ラバースで き る ト ラ フ ィ ッ ク を指定で
き ます。こ れは、ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルールに よ って分析さ れる前に、特定の 
IP ア ド レ ス をブ ラ ッ ク リ ス ト に入れる（ ト ラ フ ィ ッ ク の送受信を拒否する）場合に特に役立ち ま
す。同様に、IP ア ド レ ス をホ ワ イ ト リ ス ト に追加し て、ア ク セス  コ ン ト ロールを使用し てシ ス テ
ムに接続を強制的に処理させる こ と がで き ます。

特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に入れる かど う か決めていない場合は、「モニ タ のみ」設定
を使用で き ます。こ の場合、シ ス テムはア ク セス  コ ン ト ロールを使用し て接続を処理で き ます
が、接続の一致はブ ラ ッ ク リ ス ト に記録さ れます。

グ ローバル ホ ワ イ ト リ ス ト およびグ ローバル ブ ラ ッ ク リ ス ト は、デフ ォル ト ですべてのア ク セ
ス  コ ン ト ロール ポ リ シーに含まれてお り 、すべてのゾーンに適用さ れます。ま た、各ア ク セス  コ
ン ト ロール ポ リ シー内で、ネ ッ ト ワーク  オブジ ェ ク ト と グループの組み合わせを使用し て個別
のホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト や、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト と フ ィ ー
ド を作成で き ます。ユーザは こ れらすべてをセキ ュ リ テ ィ  ゾーン別に抑制する こ と がで き ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの操作   
フ ィ ー ド と リ ス ト の比較

セキ ュ リ テ ィ  イ ン テ リ ジ ェ ン ス  フ ィ ー ド は、ユーザが設定し た間隔でシ ス テムが HTTP ま たは 
HTTPS サーバか ら ダ ウ ン ロー ド する  IP ア ド レ スの動的コ レ ク シ ョ ンです。フ ィ ー ド は定期的
に更新 さ れる ため、シ ス テムは 新の情報を使用し てネ ッ ト ワー ク  ト ラ フ ィ ッ ク を フ ィ ルタ で
き ます。ユーザがブ ラ ッ ク リ ス ト を作成で き る よ う に、ASA FirePOWER モジ ュール は、悪いレ
ピ ュ テーシ ョ ンがあ る と  VRT が判断し た  IP ア ド レ ス を表すイ ン テ リ ジ ェ ン ス  フ ィ ー ド を提供
し ます。

フ ィ ー ド の更新が反映さ れる まで数分かかる場合があ り ますが、フ ィ ー ド の作成ま たは変更後、
ま たはス ケジ ュールさ れたフ ィ ー ド の更新後に、ポ リ シーを展開する必要はあ り ません。

（注） シ ス テムが イ ン ターネ ッ ト か ら フ ィ ー ド をダ ウ ン ロー ド する タ イ ミ ン グ を厳密に制御する場合
は、そのフ ィ ー ド の自動更新を無効にする こ と がで き ます。ただ し、シ ス コは自動更新の許可を
推奨し ます。手動でオンデマン ド 更新を行 う こ と はで き ますが、シ ス テムで定期的にフ ィ ー ド を
ダ ウ ン ロー ド で き る よ う にすれば、 新の関連データ を入手で き ます。

フ ィ ー ド と は対照的に、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト は、手動でシ ス テムにア ッ プ
ロー ド する  IP ア ド レ スの単純な静的 リ ス ト です。フ ィ ー ド およびグ ローバル ホ ワ イ ト リ ス ト や
ブ ラ ッ ク リ ス ト を増加および微調整する には、カ ス タ ム  リ ス ト を使用し ます。カ ス タ ム  リ ス ト
の編集（ネ ッ ト ワーク  オブジ ェ ク ト の編集およびグ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ
ス ト か ら の IP ア ド レ スの削除）を行 う 場合、変更を有効にする ために設定を再展開する必要があ
る こ と に注意し て く だ さ い。

フ ィ ー ド  データの書式設定や破損

フ ィ ー ド と リ ス ト の ソースは、1 行につき  1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を持つ、
大 500 MB の単純なテキ ス ト  フ ァ イルでなければな り ません。コ メ ン ト 行は # 文字で始める必要
があ り ます。リ ス ト の ソース  フ ァ イルは、.txt 拡張子を使用する必要があ り ます。

シ ス テムが破損し たフ ィ ー ド ま たは認識不能な  IP ア ド レ ス を持つフ ィ ー ド をダ ウ ン ロー ド し た
場合、シ ス テムは古いフ ィ ー ド  データ を引き続き使用し ます（こ れが初回のダ ウ ン ロー ド であ る
場合を除 く ）。ただ し、シ ス テムがフ ィ ー ド 内の IP ア ド レ ス を  1 つで も認識で き る場合、シ ス テム
は認識で き る ア ド レ ス を更新し ます。

イ ン ターネ ッ ト  アクセス とハイ  アベイ ラ ビ リ テ ィ

シ ス テムは、ポー ト  443/HTTPS を使用し て イ ンテ リ ジ ェ ン ス  フ ィ ー ド をダ ウ ン ロー ド し、
443/HTTP ま たは 80/HTTP を使用し てカ ス タ ム ま たはサー ド パーテ ィ のフ ィ ー ド をダ ウ ン ロー
ド し ます。フ ィ ー ド を更新する には、デバイ スで イ ンバウ ン ド と ア ウ ト バウ ン ド の両方の適切な
ポー ト を開 く 必要があ り ます。フ ィ ー ド  サ イ ト に直接ア ク セスで き ない場合、シ ス テムはプ ロ キ
シ サーバを使用で き ます。

（注） シ ス テムはカ ス タ ム  フ ィ ー ド のダ ウ ン ロー ド 時にピ ア  SSL 証明書の検証を実行し ません。ま た、
シ ス テムは、証明書のバン ド ルま たは自己署名証明書を使用し た リ モー ト  ピ アの検証も サポー
ト し ていません。

フ ィ ー ド と リ ス ト の管理

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト と フ ィ ー ド （総称し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
オブジ ェ ク ト と 呼ばれる）は、オブジ ェ ク ト  マネージ ャのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ペー
ジを使用し て作成および管理し ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの操作
保存ま たは適用さ れている ア ク セス  コ ン ト ロール ポ リ シーで現在使用さ れている カ ス タ ム  リ
ス ト ま たはフ ィ ー ド は削除で き ない こ と に注意し て く だ さ い。さ ら に、個別の IP ア ド レ スは削除
で き ますが、グ ローバル リ ス ト は削除で き ません。同様に、イ ンテ リ ジ ェ ン ス  フ ィ ー ド は削除で
き ませんが、編集する こ と に よ って更新の頻度を無効に し た り 、変更し た り で き ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス オブジ ェ ク ト のク イ ッ ク  リ フ ァ レンス

次の表に、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのフ ィ ルタ リ ン グ を実行する場合に使用で き る オブ
ジ ェ ク ト の ク イ ッ ク  リ フ ァ レ ン ス を示し ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト およびフ ィ ー ド の作成、管理、および使用の詳細につい
ては、以下を参照し て く だ さ い。

 • グ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（2-7 ページ）

 • イ ンテ リ ジ ェ ン ス  フ ィ ー ド の操作（2-7 ページ）

 • カ ス タ ム  セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド の操作（2-8 ページ）

 • 手動に よ る セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド の更新（2-9 ページ）

 • カ ス タ ム  セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト の操作（2-9 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス
ト 登録（5-1 ページ）

表 2-1 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス オブジ ェ ク ト の機能 

機能（Capability）
グローバル ホワイ ト リ ス ト
またはブ ラ ッ ク リ ス ト

イ ンテ リ ジ ェ
ンス フ ィ ー ド

カス タム 
フ ィ ー ド

カス タム リ
ス ト

ネ ッ ト ワーク  
オブジ ェ ク ト

使用方法 デフ ォル ト で、ア ク セス  コ
ン ト ロール ポ リ シーで

ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト  オブジ ェ ク ト と し て任意
のア ク セス  コ ン ト ロール ポ リ シーで

セキ ュ リ テ ィ  ゾー
ンで制約する こ と
がで き る か

No Yes Yes Yes Yes

削除で き る か No No Yes（保存ま たは適用 さ れてい る ア ク セ ス  コ ン
ト ロール ポ リ シーで現在使用 さ れてい る場合
を除 く ）

オブジ ェ ク ト  マ
ネージ ャ の編集
機能

IP ア ド レ スのみを削除する 更新の頻度を
無効にする か、
変更する

完全に変更する 変更さ れた リ
ス ト のみを
ア ッ プ ロー ド
する

完全に変更する

変更さ れた と き に
設定の再展開が必
要か

削除する場合は「はい」（IP 
ア ド レ ス を追加する場合
は、再展開する必要はあ り
ません）

No No Yes Yes
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの操作   
グローバル ホワイ ト リ ス ト およびブラ ッ ク リ ス ト の操作

ラ イセンス：Protection

シ ス テムのグ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト は、デフ ォル ト ですべてのア ク セ
ス  コ ン ト ロール ポ リ シーに含まれてお り 、すべてのゾーンに適用さ れます。ポ リ シーのそれぞ
れについて、こ れら のグ ローバル リ ス ト を使用し ない よ う に選択する こ と がで き ます。

グ ローバル リ ス ト に IP ア ド レ ス を追加し た後は、設定を再展開する必要はあ り ません。逆に、グ
ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト か ら  IP ア ド レ ス を削除し た後は、変更を有効に
する ために設定を再展開する必要があ り ます。

ネ ッ ト マス ク  /0 のネ ッ ト ワーク  オブジ ェ ク ト はホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加
で き ますが、ネ ッ ト マス ク  /0 を使用し たア ド レ ス  ブ ロ ッ ク は無視さ れ、こ れら のア ド レ スに基
づいたホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト  フ ィ ルタ リ ン グは行われない こ と に注意し て く だ
さ い。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド か ら のネ ッ ト マス ク  /0 のア ド レ ス  ブ ロ ッ ク も
無視さ れます。すべての ト ラ フ ィ ッ ク をモニ タ ま たはブ ロ ッ クする場合は、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  フ ィ ルタ リ ン グの代わ り に、[モニ タ（Monitor）] ま たは [ブ ロ ッ ク（Block）] ルール ア
ク シ ョ ンでア ク セス  コ ン ト ロール ルールを使用し、[送信元ネ ッ ト ワーク（Source Networks）] お
よび [宛先ネ ッ ト ワーク（Destination Networks）] の [任意（any）] のデフ ォル ト 値をそれぞれ使用
し ます。

IP ア ド レスをグローバル ホワイ ト リ ス ト またはブ ラ ッ ク リ ス ト から削除する方法：

手順 1 オブジ ェ ク ト  マネージ ャのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ページで、グ ローバル ホ ワ イ ト リ ス
ト ま たはブ ラ ッ ク リ ス ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 2 リ ス ト か ら削除する  IP ア ド レ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

複数の IP ア ド レ ス を同時に削除する には、Shift キーおよび Ctrl キーを使用し てそれら を選択
し、右ク リ ッ ク し て [削除（Delete）] を選択し ます。

手順 3 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 4 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

インテ リ ジ ェ ンス フ ィ ー ドの操作

ラ イセンス：Protection

ブ ラ ッ ク リ ス ト を作成する のに役立つよ う に、ASA FirePOWER モジ ュール は、悪いレ ピ ュ テー
シ ョ ンがあ る と  VRT が判断し た IP ア ド レ スの定期的に更新さ れる い く つかの リ ス ト か ら成る
イ ンテ リ ジ ェ ン ス  フ ィ ー ド を提供し ます。フ ィ ー ド の各 リ ス ト は特定のカテゴ リ （オープン  リ
レー、既知の攻撃者、偽の IP ア ド レ ス（bogon）など）を表し ます。ア ク セス  コ ン ト ロール ポ リ シー
では、カテゴ リ のいずれかま たはすべてをブ ラ ッ ク リ ス ト に登録で き ます。

イ ンテ リ ジ ェ ン ス  フ ィ ー ド は定期的に更新さ れる ため、シ ス テムは 新の情報を使用し てネ ッ
ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ で き ます。ただ し、セキ ュ リ テ ィ に対する脅威（マルウ ェ ア、ス
パム、ボ ッ ト ネ ッ ト 、フ ィ ッ シン グなど）を表す不正な  IP ア ド レ スが現れては消え るペースが速
すぎて、新し いポ リ シーを更新し て展開する には間に合わない こ と も あ り ます。

イ ンテ リ ジ ェ ン ス  フ ィ ー ド は削除で き ませんが、編集する こ と に よ って更新の頻度を変更で き
ます。デフ ォル ト で、フ ィ ー ド は 2 時間ご と に更新さ れます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの操作
イ ンテ リ ジ ェ ンス フ ィ ー ドの更新頻度を変更する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] ページで、
イ ンテ リ ジ ェ ン ス  フ ィ ー ド の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 2 [更新頻度（Update Frequency）] を編集し ます。

2 時間か ら  1 週間までの範囲で、さ ま ざ ま な間隔か ら選択で き ます。フ ィ ー ド の更新を無効にす
る こ と も で き ます。

手順 3 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

カス タム セキュ リ テ ィ  インテ リ ジ ェ ンス フ ィ ー ドの操作

ラ イセンス：Protection

カ ス タ ム ま たはサー ド パーテ ィ のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を使用する と 、イ ン
ターネ ッ ト 上で定期的に更新さ れる他の信頼で き る ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト に
よ って、イ ンテ リ ジ ェ ン ス  フ ィ ー ド を拡大する こ と がで き ます。ま た、内部フ ィ ー ド を設定する
こ と も で き ます。

フ ィ ー ド を設定する場合は、URL を使用し て場所を指定し ます。こ の URL は Punycode エン コー
ド する こ と がで き ません。デフ ォル ト では、シ ス テムは設定された間隔でフ ィ ー ド  ソース全体を
ダ ウ ン ロー ド し ます。

オプシ ョ ンで、md5 チェ ッ ク サム を使用し て、更新フ ィ ー ド をダ ウ ン ロー ド する かど う か判断す
る よ う にシ ス テム を設定で き ます。モジ ュールが 後にフ ィ ー ド をダ ウ ン ロー ド し た後に
チェ ッ ク サムが変更さ れていない場合、シ ス テムで再ダ ウ ン ロー ド を行 う 必要はあ り ません。特
に内部フ ィ ー ド が大き い場合には、md5 チェ ッ ク サム を使用する こ と がで き ます。md5 チェ ッ ク
サムは、チェ ッ ク サムのみを含む単純なテキ ス ト  フ ァ イルに保存する必要があ り ます。コ メ ン ト
はサポー ト さ れていません。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド を設定する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] ページで、
[セキ ュ リ テ ィ  イ ン テ リ ジ ェ ン スの追加（Add Security Intelligence）] を ク リ ッ ク し ます。

手順 2 [名前（Name）] にフ ィ ー ド の名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任意の標準 
ASCII 文字を使用で き ます。

手順 3 [タ イ プ（Type）] ド ロ ッ プダ ウ ン  リ ス ト か ら、[フ ィ ー ド （Feed）] を設定する こ と を指定し ます。

手順 4 [フ ィ ー ド  URL（Feed URL）] を指定し、オプシ ョ ンで [MD5 URL] を指定し ます。

手順 5 [更新頻度（Update Frequency）] を指定し ます。

2 時間か ら  1 週間までの範囲で、さ ま ざ ま な間隔か ら選択で き ます。フ ィ ー ド の更新を無効にす
る こ と も で き ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド のオブジ ェ ク ト が作成さ れます。フ ィ ー ド の更新を無
効に し た場合を除き、シ ス テムはフ ィ ー ド をダ ウ ン ロー ド し て検証し よ う と し ます。これで、ア
ク セス  コ ン ト ロール ポ リ シーでフ ィ ー ド  オブジ ェ ク ト を使用で き る よ う にな り ま し た。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのリ ス ト と フ ィ ー ドの操作   
手動によるセキュ リ テ ィ  インテ リ ジ ェ ンス フ ィ ー ドの更新

ラ イセンス：Protection

手動でセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を更新する と 、イ ンテ リ ジ ェ ン ス  フ ィ ー ド を含
め、すべてのフ ィ ー ド が更新さ れます。

すべてのセキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド を更新する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] ページで、
[フ ィ ー ド の更新（Update Feeds）] を ク リ ッ ク し ます。

手順 2 すべてのフ ィ ー ド を更新する こ と を確認し ます。

更新が有効にな る まで数分かかる可能性があ る こ と が警告されます。

手順 3 [OK] を ク リ ッ ク し ます。

フ ィ ー ド の更新をダ ウ ン ロー ド し て検証し た ら、シ ス テムはその更新されたフ ィ ー ド を使用し
て ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グ を開始し ます。

カス タム セキュ リ テ ィ  インテ リ ジ ェ ンスのリ ス ト の操作

ラ イセンス：Protection

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト は、手動でア ッ プ ロー ド する  IP ア ド レ スおよびア ド
レ ス  ブ ロ ッ ク のシンプルな静的 リ ス ト です。カ ス タ ム  リ ス ト は、フ ィ ー ド やグ ローバル リ ス ト
の 1 つを増やし た り 、微調整し た り する場合に役立ち ます。

ア ド レ ス  ブ ロ ッ ク のネ ッ ト マス ク は、IPv4 および IPv6 の場合、それぞれ 0 か ら  32、ま たは 0 か ら  
128 までの整数にな る こ と に注意し て く だ さ い。

た と えば、信頼で き る フ ィ ー ド が重要な リ ソースへのア ク セス を誤ってブ ロ ッ ク し ている も の
の、こ のフ ィ ー ド が全体的に組織に と って有用であ る場合、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ー ド  オブジ ェ ク ト をア ク セス  コ ン ト ロール ポ リ シーのブ ラ ッ ク リ ス ト か ら削除する代わ
り に、誤って分類さ れた IP ア ド レ スだけが含まれる カ ス タ ム  ホ ワ イ ト リ ス ト を作成で き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト を変更する には、ソース  フ ァ イルを変更し て、新し い
コ ピーをア ッ プ ロー ド する必要があ る こ と に注意し て く だ さ い。詳細については、セキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  リ ス ト の更新（2-10 ページ）を参照し て く だ さ い。

新しいセキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト をア ッ プロー ド する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] ページで、
[セキ ュ リ テ ィ  イ ン テ リ ジ ェ ン スの追加（Add Security Intelligence）] を ク リ ッ ク し ます。

手順 2 [名前（Name）] に リ ス ト の名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任意の標準 ASCII 
文字を使用で き ます。

手順 3 [タ イプ（Type）] ド ロ ッ プダウ ン リ ス ト から、[ リ ス ト （List）] をア ッ プロードする こ と を指定し ます。
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  ポー ト  オブジ ェ ク ト の操作
手順 4 [参照（Browse）] を ク リ ッ ク し て リ ス ト の .txt フ ァ イルを参照し、[ア ッ プ ロー ド （Upload）] を ク
リ ッ ク し ます。

リ ス ト がア ッ プ ロー ド さ れます。ポ ッ プア ッ プ ウ ィ ン ド ウに、シ ス テムが リ ス ト 内で検出し た IP 
ア ド レ ス と ア ド レ ス  ブ ロ ッ ク の総数が表示さ れます。

番号が予期し た も のでない場合は、フ ァ イルの書式設定を調べ、再試行し て く だ さ い。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

セキュ リ テ ィ  インテ リ ジ ェ ンス リ ス ト の更新

ラ イセンス：Protection

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト を編集する には、ソース  フ ァ イルを変更し て、新し いコ
ピーをア ッ プ ロー ド する必要があ り ます。ASDM を使用し てフ ァ イルの内容を変更する こ と は
で き ません。ソース  フ ァ イルへのア ク セス権がない場合は、ASDM イ ン ターフ ェ イ ス を使用し て
コ ピーをダ ウ ン ロー ド で き ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト を変更する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] ページで、
更新する リ ス ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 2 編集する リ ス ト の コ ピーが必要な場合、[ダ ウ ン ロー ド （Download）] を ク リ ッ ク し て、プ ロ ンプ ト
に従って リ ス ト をテキ ス ト  フ ァ イル と し て保存し ます。

手順 3 必要に応じ て リ ス ト を変更し ます。

手順 4 [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] ポ ッ プア ッ プ ウ ィ ン ド ウ で、[参照
（Browse）] を ク リ ッ ク し て、変更さ れた リ ス ト を参照し、[ア ッ プ ロー ド （Upload）] を ク リ ッ ク し
ます。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 6 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

ポー ト  オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

ポー ト  オブジ ェ ク ト は、異な る プ ロ ト コルをそれぞれ少し異な る方法で表し ます。

 • TCP および UDP の場合、ポー ト  オブジ ェ ク ト は、カ ッ コ内にプ ロ ト コル番号が記載さ れた
ト ラ ン スポー ト 層プ ロ ト コル と 、オプシ ョ ンの関連ポー ト ま たはポー ト 範囲を表し ます。例：
TCP(6)/22。

 • ICMP および ICMPv6（IPv6 ICMP）の場合、ポー ト  オブジ ェ ク ト はイ ン ターネ ッ ト 層プ ロ ト
コル と 、オプシ ョ ンの タ イ プおよびコー ド を表し ます。例：ICMP(1):3:3。

 • ポー ト  オブジ ェ ク ト は、ポー ト を使用し ない他のプ ロ ト コルを表すこ と も で き ます。
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  ポー ト  オブジ ェ ク ト の操作   
シ ス テムが既知のポー ト 用にデフ ォル ト のポー ト  オブジ ェ ク ト を提供する こ と に注意し て く だ
さ い。こ れら のオブジ ェ ク ト は変更ま たは削除で き ますが、シ ス コは代わ り にカ ス タ ム  ポー ト  
オブジ ェ ク ト を作成する こ と を推奨し ます。

ポー ト  オブジ ェ ク ト およびグループ（オブジ ェ ク ト のグループ化（2-2 ページ）を参照）は、ア ク セ
ス  コ ン ト ロール ポ リ シーおよびポー ト 変数など、ASA FirePOWER モジ ュールの さ ま ざ ま な場
所で使用で き ます。

使用中のポー ト  オブジ ェ ク ト は削除で き ません。さ ら に、ポー ト  オブジ ェ ク ト を編集ま たは削
除し た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を
再展開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルールの送信元ポー ト の条件には TCP/UDP 以外のプ ロ ト コルを追加で
き ない こ と に注意し て く だ さ い。さ ら に、送信元ポー ト と 宛先ポー ト の両方のポー ト 条件をルー
ルで設定する場合、ト ラ ン スポー ト  プ ロ ト コルを混在させる こ と はで き ません。

送信元ポー ト の条件で使用さ れる ポー ト  オブジ ェ ク ト  グループにサポー ト 対象外のプ ロ ト コ
ルを追加し た場合、使用場所のルールはポ リ シー展開には適用されません。さ ら に、TCP と  UDP 
の両方のポー ト を含むポー ト  オブジ ェ ク ト を作成し てか ら、ルールの送信元ポー ト の条件 と し
てそのポー ト  オブジ ェ ク ト を追加し た場合、宛先ポー ト を追加する こ と はで き ません。その逆も
ま た同様です。

ポー ト  オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [ポー ト （Port）] で、[個々のオブジ ェ ク ト （Individual Objects）] を選択し ます。

手順 3 [ポー ト の追加（Add Port）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] にポー ト  オブジ ェ ク ト の名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任
意の標準 ASCII 文字を使用で き ます。

手順 5 [プ ロ ト コル（Protocol）] を選択し ます。

[TCP]、[UDP]、[IP]、[ICMP]、ま たは [IPv6-ICMP] か ら選択する か、[その他（Other）] ド ロ ッ プダ ウ
ン リ ス ト を使用し て別のプ ロ ト コルま たは [すべて（All）] プ ロ ト コルを選択で き ます。

手順 6 オプシ ョ ンで、[ポー ト （Port）] ま たはポー ト 範囲を使用し て TCP ま たは UDP ポー ト  オブジ ェ ク
ト を制限し ます。

1 ～ 65535 までの任意のポー ト を指定する か、すべてのポー ト と 一致する よ う に any を指定で き
ます。ポー ト の範囲を指定する には、ハイ フ ン を使用し ます。

手順 7 オプシ ョ ンで、[タ イ プ（Type）] および、該当する場合は関連する  [コー ド （Code）] を使用し て、
ICMP ま たは IPV6-ICMP ポー ト  オブジ ェ ク ト を制限し ます。

ICMP ま たは IPv6-ICMP オブジ ェ ク ト を作成する場合、タ イ プ、および該当する場合はコー ド を
指定で き ます。ICMP の タ イ プ と コー ド の詳細については、
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml [英語] および 
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml [英語] を参照し て く だ
さ い。任意の タ イ プ と 一致する よ う に タ イ プに any を設定する か、指定し た タ イ プの任意の コー
ド と 一致する よ う に コー ド に any を設定で き ます。

手順 8 オプシ ョ ンで、[その他（Other）] を選択し、ド ロ ッ プダウ ン リ ス ト からプロ ト コルを選択し ます。[す
べて（All）] プロ ト コルを選択し た場合は、[ポー ト （Port）] フ ィ ール ド にポー ト 番号を入力し ます。

手順 9 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。
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  URL オブジ ェ ク ト の操作
URL オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

設定し た各 URL オブジ ェ ク ト は、単一の URL ま たは IP ア ド レ ス を表し ます。ア ク セス  コ ン ト
ロール ポ リ シーでは、URL オブジ ェ ク ト と グループを使用で き ます（オブジ ェ ク ト のグループ
化（2-2 ページ）を参照）。た と えば、特定の URL をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを
作成する こ と も で き ます。

HTTPS ト ラ フ ィ ッ ク をブ ロ ッ クする には、ト ラ フ ィ ッ ク の Secure Sockets Layer（SSL）証明書か
ら  URL を入力で き る こ と に注意し て く だ さ い。証明書か ら  URL を入力する場合は、ド メ イ ン名
を入力し、サブ ド メ イ ン情報を省略し ます。（た と えば、www.example.com の代わ り に example.com 
と 入力し ます。）証明書の URL に基づいて ト ラ フ ィ ッ ク をブ ロ ッ クする場合、その Web サ イ ト へ
の HTTP ト ラ フ ィ ッ ク と  HTTPS ト ラ フ ィ ッ ク の両方がブ ロ ッ ク さ れます。

使用中の URL オブジ ェ ク ト は削除で き ません。さ ら に、URL オブジ ェ ク ト を編集ま たは削除し
た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を再展
開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

URL オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [URL] で、[個々のオブジ ェ ク ト （Individual Objects）] を選択し ます。

手順 3 [URL の追加（Add URL）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に URL オブジ ェ ク ト の名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任意
の標準 ASCII 文字を使用で き ます。

手順 5 URL オブジ ェ ク ト の [URL] ま たは IP ア ド レ ス を入力し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

アプ リケーシ ョ ン フ ィ ルタの操作
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールは IP ト ラ フ ィ ッ ク を分析する と き に、ネ ッ ト ワー ク上で よ く 使用
さ れている アプ リ ケーシ ョ ン を特定し よ う と し ます。アプ リ ケーシ ョ ン認識は、アプ リ ケーシ ョ
ン  ベースのア ク セス  コ ン ト ロールを行 う ために不可欠です。シ ス テムは多 く のアプ リ ケーシ ョ
ンに対応するデ ィ テ ク タ と と も に配布さ れてお り 、シ ス コは頻繁に更新を提供し、シ ス テムおよ
び脆弱性データベース（VDB）の更新を通じ てデ ィ テ ク タ を さ ら に追加し ます。

アプ リ ケーシ ョ ン  フ ィ ルタ は、アプ リ ケーシ ョ ンの リ ス ク 、ビ ジネ ス と の関連性、タ イ プ、カテ
ゴ リ 、およびタ グに関連付け ら れてい る条件に従っ てアプ リ ケーシ ョ ン を グループ化し ます。
アプ リ ケーシ ョ ン  フ ィ ルタ を使用する と 、アプ リ ケーシ ョ ン を個別に検索および追加する必要
がないため、ア ク セ ス  コ ン ト ロール ルール用のアプ リ ケーシ ョ ン条件を素早 く 作成で き ます。
詳細については、ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一致（8-3 ページ）を参照し て く
だ さ い。
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アプ リ ケーシ ョ ン  フ ィ ルタ を使用する別の利点は、新しいアプ リ ケーシ ョ ン を変更または追加す
る場合にフ ィ ルタ を使用する ア ク セス  コ ン ト ロール ルールを更新する必要がない こ と です。た
と えば、すべての ソーシ ャル ネ ッ ト ワーキング アプ リ ケーシ ョ ン をブロ ッ クする よ う にア ク セ
ス  コ ン ト ロール ポ リ シーを設定し、VDB の更新に新しい ソーシ ャル ネ ッ ト ワーキング アプ リ
ケーシ ョ ン  デ ィ テ ク タが含まれる場合、ポ リ シーは VDB の更新時に更新されます。シス テムが新
しいアプ リ ケーシ ョ ン をブロ ッ クする前に、変更された設定を再展開する必要があ り ますが、ア
プ リ ケーシ ョ ン をブロ ッ クする ア ク セス  コ ン ト ロール ルールを更新する必要はあ り ません。

シ ス テム提供のアプ リ ケーシ ョ ン  フ ィ ルタ がユーザのニーズに応じ てアプ リ ケーシ ョ ン を グ
ループ化し ない場合、独自のフ ィ ルタ を作成する こ と がで き ます。ユーザ定義フ ィ ルタ では、シ
ス テム提供のフ ィ ルタ を グループ化し て結合で き ます。た と えば、非常に リ ス ク が高 く 、ビジネ
ス関連性が低いアプ リ ケーシ ョ ン をすべてブ ロ ッ クする フ ィ ルタ を作成する こ と がで き ます。
個々のアプ リ ケーシ ョ ン を手動で指定する こ と に よ って も フ ィ ルタ を作成で き ますが、これ ら
のフ ィ ルタは、モジ ュール ソ フ ト ウ ェ ア ま たは VDB を更新し て も自動的に更新されない こ と を
覚えておいて く だ さ い。

シ ス テム提供のアプ リ ケーシ ョ ン  フ ィ ルタ と 同様、ユーザ定義のアプ リ ケーシ ョ ン  フ ィ ルタ も
ア ク セス  コ ン ト ロール ルールで使用で き ます。

アプ リ ケーシ ョ ン  フ ィ ルタ を作成および管理する場合は、オブジ ェ ク ト  マネージ ャ（[設定
（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト 管理
（Object Management）]）を使用し ます。アプ リ ケーシ ョ ンの条件をア ク セス  コ ン ト ロール ルール
に追加し なが ら、アプ リ ケーシ ョ ン  フ ィ ルタ をすぐに作成で き る こ と に注意し て く だ さ い。

[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト には、独自のフ ィ ルタ を作成する ために
選択で き る シ ス テム提供のアプ リ ケーシ ョ ン  フ ィ ルタ が含まれています。表示される フ ィ ルタ
は検索文字列を使用する こ と に よ って抑制で き ます。これは、カテゴ リ と タ グの場合に特に役立
ち ます。

[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト には、選択し たフ ィ ルタ内の個別
のアプ リ ケーシ ョ ンが含まれます。ま た、検索ス ト リ ン グ を使用し て、表示される アプ リ ケー
シ ョ ン を抑制する こ と も で き ます。

シ ス テムは、OR 演算を使用し て同じ フ ィ ルタ  タ イ プの複数のフ ィ ルタ を リ ン ク し ます。中 リ ス
ク  フ ィ ルタ に 100 のアプ リ ケーシ ョ ンが含まれてお り 、高 リ ス ク  フ ィ ルタ に 50 のアプ リ ケー
シ ョ ンが含まれている シナ リ オについて考えてみて く だ さ い。両方のフ ィ ルタ を選択する と 、シ
ス テムは使用可能な 150 のアプ リ ケーシ ョ ン を表示し ます。

シ ス テムは、AND 演算を使用し て異な る タ イ プのフ ィ ルタ を リ ン ク し ます。た と えば、中 リ ス ク
および高 リ ス ク のフ ィ ルタ と 中レベルおよび高レベルのビジネス関連性のフ ィ ルタ を選択し た
場合、シ ス テムは、中 リ ス ク ま たは高 リ ス ク で、かつ中レベルおよび高レベルのビジネス関連性
があ る アプ リ ケーシ ョ ン を表示し ます。

ヒ ン ト 関連する アプ リ ケーシ ョ ンについての詳細は情報ア イ コ ン（ ）を ク リ ッ ク し ます。詳細情報を表
示するには、情報ポ ッ プア ッ プにあ るいずれかのイ ン ターネ ッ ト 検索 リ ン ク を ク リ ッ ク し ます。

フ ィ ルタ に追加する アプ リ ケーシ ョ ン を決定し た ら、それ ら を個別に追加する か、アプ リ ケー
シ ョ ン  フ ィ ルタ を選択し た場合は、[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps 
matching the filter）] を追加する こ と がで き ます。[選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ
（Selected Applications and Filters）] リ ス ト にあ る ア イ テムの合計数が 50 を超えない限 り 、複数の
フ ィ ルタおよび複数のアプ リ ケーシ ョ ン を任意の組み合わせで追加で き ます。

アプ リ ケーシ ョ ン  フ ィ ルタ を作成する と 、オブジ ェ ク ト  マネージ ャの [アプ リ ケーシ ョ ン  フ ィ
ルタ（Application Filters）] ページに リ ス ト されます。こ のページには、各フ ィ ルタ を構成する条件
の合計数が表示さ れます。
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表示さ れる アプ リ ケーシ ョ ン  フ ィ ルタ の ソー ト と フ ィ ルタ の詳細については、オブジ ェ ク ト  マ
ネージ ャ の使用（2-2 ページ）を参照し て く だ さ い。使用中のアプ リ ケーシ ョ ン  フ ィ ルタは削除で
き ない こ と に注意し て く だ さ い。さ ら に、アプ リ ケーシ ョ ン  フ ィ ルタ  オブジ ェ ク ト を編集ま た
は削除し た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設
定を再展開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ン  フ ィ ルタ を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] を ク リ ッ ク し ます。

手順 3 [アプ リ ケーシ ョ ン  フ ィ ルタ の追加（Add Application Filter）] を ク リ ッ ク し ます。

手順 4 名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 オプシ ョ ンで、[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト にあ る シ ス テム提供の
フ ィ ルタ を使用し て、フ ィ ルタ に追加する アプ リ ケーシ ョ ンの リ ス ト を絞 り 込みます。

 • リ ス ト を展開および縮小する には、各フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し ます。

 • フ ィ ルタ  タ イ プを右ク リ ッ ク し、[すべて選択（Check All）] ま たは [すべて選択解除（Uncheck 
All）] を ク リ ッ ク し ます。こ の リ ス ト には、各タ イ プで選択し たフ ィ ルタ数が示さ れる こ と に
注意し て く だ さ い。

 • 表示さ れる フ ィ ルタ を絞 り 込むには、[名前で検索（Search by name）] フ ィ ール ド に検索文字
列を入力し ます。こ れは、カテゴ リ と タ グの場合に特に有効です。検索を ク リ アする には、ク
リ ア ア イ コ ン（ ）を ク リ ッ ク し ます。

 • フ ィ ルタ の リ ス ト を更新し、選択し たフ ィ ルタ をすべて ク リ アする には、リ ロー ド  ア イ コ ン
（ ）を ク リ ッ ク し ます。

 • すべてのフ ィ ルタ と 検索フ ィ ール ド を ク リ アする には、[すべてのフ ィ ルタ を ク リ ア（Clear 
All Filters）] を ク リ ッ ク し ます。

選択し たフ ィ ルタに一致する アプ リ ケーシ ョ ンが [使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト に表示されます。リ ス ト には一度に 100 のアプ リ ケーシ ョ ンが表示されます。

手順 6 [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト か ら、フ ィ ルタ に追加する アプ リ
ケーシ ョ ン を選択し ます。

 • 前の手順で指定し た制約を満たすすべてのアプ リ ケーシ ョ ン を追加する には、[フ ィ ルタ に
一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] を選択し ます。

 • 表示さ れる個別のアプ リ ケーシ ョ ン を絞 り 込むには、[名前で検索（Search by name）] フ ィ ー
ル ド に検索文字列を入力し ます。検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し
ます。

 • 使用可能な個別のアプ リ ケーシ ョ ンの リ ス ト を参照する には、リ ス ト の下部にあ るページン
グ  ア イ コ ン を使用し ます。

 • 複数の個別のアプ リ ケーシ ョ ン を選択する には、Shift キーま たは Ctrl キーを使用し ます。現
在表示さ れている個別のアプ リ ケーシ ョ ン を選択する には、右ク リ ッ ク し て  [すべて選択
（Select All）] を選択し ます。

 • アプ リ ケーシ ョ ンの リ ス ト を更新し、選択し たアプ リ ケーシ ョ ン をすべて ク リ アする には、
リ ロー ド  ア イ コ ン（ ）を ク リ ッ ク し ます。

個別のアプ リ ケーシ ョ ン と  [フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching 
the filter）] は同時に選択で き ません。
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手順 7 選択し たアプ リ ケーシ ョ ン を フ ィ ルタ に追加し ます。ク リ ッ ク し て ド ラ ッ グする か、[ルールに追
加（Add to Rule）] を ク リ ッ ク で き ます。

結果は次の も ので構成さ れています。

 • 選択し たアプ リ ケーシ ョ ン  フ ィ ルタ

 • 選択し た個別の使用可能なアプ リ ケーシ ョ ン、ま たは [フ ィ ルタ に一致するすべてのアプ リ
ケーシ ョ ン（All apps matching the filter）] 

フ ィ ルタ には 大 50 のアプ リ ケーシ ョ ンおよびフ ィ ルタ を追加で き ます。選択し たアプ リ ケー
シ ョ ンか ら アプ リ ケーシ ョ ン ま たはフ ィ ルタ を削除する には、該当する削除ア イ コ ン（ ）を ク
リ ッ ク し ます。1 つ以上のアプ リ ケーシ ョ ンおよびフ ィ ルタ を選択する か、ま たは右ク リ ッ ク し
て [すべて選択（Select All）] を選択し てか ら、右ク リ ッ ク し て  [選択対象を削除（Delete Selected）] 
を選択する こ と も で き ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変数セ ッ ト の操作
ラ イセンス：Protection

変数は、侵入ルールで一般的に使用さ れる値を表し、送信元および宛先の IP ア ド レ スおよびポー
ト を識別し ます。侵入ポ リ シーにあ る変数を使用し て、ルール抑制、適応型プ ロ フ ァ イル、および
動的ルール状態にあ る  IP ア ド レ ス を表すこ と も で き ます。

ヒ ン ト プ リ プロセ ッ サ ルールは、侵入ルールで使用されるネ ッ ト ワーク変数で定義されたホ ス ト にかか
わらず、イベン ト を ト リ ガーでき ます。

変数セ ッ ト を使用し て、変数を管理、カ ス タ マ イ ズ、およびグループ化し ます。ASA FirePOWER 
モジ ュール 提供のデフ ォル ト の変数セ ッ ト を使用する か、独自のカ ス タ ム  セ ッ ト を作成する こ
と がで き ます。どのセ ッ ト で も、定義済みのデフ ォル ト の変数を変更し、ユーザ定義の変数を追
加および変更する こ と がで き ます。

ほ と んどの 共有オブジ ェ ク ト のルール、および ASA FirePOWER モジ ュールが提供する  標準テ
キ ス ト  ルール は、定義済みのデフ ォル ト 変数を使用し て、ネ ッ ト ワークおよびポー ト 番号を定
義し ます。た と えば、ルールの大半は、保護さ れたネ ッ ト ワーク を指定する ために変数 $HOME_NET 
を使用し て、保護さ れていない（つま り 外部の）ネ ッ ト ワーク を指定する ために変数 
$EXTERNAL_NET を使用し ます。さ ら に、特殊なルールでは、他の定義済みの変数が しばしば使用さ
れます。た と えば、Web サーバに対する エ ク スプ ロ イ ト を検出するルールは、$HTTP_SERVERS 変数
および $HTTP_PORTS 変数を使用し ます。

ルールが よ り 効率的なのは、変数がユーザのネ ッ ト ワーク環境を よ り 正確に反映する場合です。
少な く と も、事前定義さ れたデフ ォル ト 変数の 適化（2-16 ページ）で説明さ れている よ う に、デ
フ ォル ト のセ ッ ト にあ るデフ ォル ト の変数を変更する必要があ り ます。$HOME_NET などの変数が
ネ ッ ト ワーク を正し く 定義し、$HTTP_SERVERS にネ ッ ト ワーク上のすべての Web サーバが含まれ
ていれば、処理は 適化さ れ、疑わ し いア ク テ ィ ビテ ィ がないかど う かすべての関連シ ス テムが
モニ タ さ れます。

変数を使用する には、変数セ ッ ト をア ク セス  コ ン ト ロール ルールま たはア ク セ ス  コ ン ト ロール 
ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け られている侵入ポ リ シーに リ ン ク し ます。デフ ォ
ル ト では、デフ ォル ト の変数セ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーに よ って使用されるす
べての侵入ポ リ シーに リ ン ク さ れています。
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詳細については、次の各項を参照し て く だ さ い。

 • 事前定義さ れたデフ ォル ト 変数の 適化（2-16 ページ）

 • 変数セ ッ ト について（2-18 ページ）

 • 変数セ ッ ト の管理（2-20 ページ）

 • 変数の管理（2-21 ページ）

 • 変数の追加 と 編集（2-23 ページ）

 • 変数の リ セ ッ ト （2-30 ページ）

 • 変数セ ッ ト を侵入ポ リ シーに リ ン ク させる（2-30 ページ）

 • 拡張変数について（2-31 ページ）

事前定義されたデフ ォル ト 変数の 適化

ラ イセンス：Protection

ASA FirePOWER モジ ュールはデフ ォル ト で、定義済みのデフ ォル ト 変数で構成さ れる単一のデ
フ ォル ト の変数セ ッ ト を提供し ます。脆弱性調査チーム（VRT）はルールの更新を使用し て、デ
フ ォル ト 変数を含む、新規および更新さ れた侵入ルール、および他の侵入ポ リ シー要素を提供し
ます。詳細については、ルール更新およびローカル ルール フ ァ イルの イ ンポー ト （46-10 ページ）
を参照し て く だ さ い。

ASA FirePOWER モジ ュール で提供さ れる多 く の侵入ルールは定義済みのデフ ォル ト 変数を使
用する ため、こ れら の変数に対し て適切な値を設定する必要があ り ます。変数セ ッ ト を使用し て
ネ ッ ト ワーク上の ト ラ フ ィ ッ ク を特定する方法に よ っては、任意ま たはすべての変数セ ッ ト に
あ る こ れら のデフ ォル ト 変数の値を変更する こ と がで き ます。詳細については、変数の追加 と 編
集（2-23 ページ）を参照し て く だ さ い。

注意 ア ク セス  コ ン ト ロールま たは侵入ポ リ シーを イ ンポー ト する と 、デフ ォル ト の変数セ ッ ト にあ
る既存のデフ ォル ト 変数が、イ ンポー ト さ れたデフ ォル ト 変数でオーバーラ イ ド されます。既存
のデフ ォル ト 変数セ ッ ト に、イ ンポー ト さ れたカ ス タ ム変数セ ッ ト に存在し ないカ ス タ ム変数
が含まれる場合、一意的な変数が保持さ れます。詳細については、設定の イ ンポー ト （B-3 ページ）
を参照し て く だ さ い。

以下の表は、ASA FirePOWER モジ ュール で提供さ れる変数について説明し、ユーザが通常変更
する変数を示し ます。変数を ご使用のネ ッ ト ワーク に合わせて調整する方法を決定する には、プ
ロ フ ェ ッ シ ョ ナル サービ ス ま たはサポー ト に問い合わせて く だ さ い。

表 2-2 ASA FirePower モジュールによ って提供される変数 

変数名 説明 変更し ますか

$AIM_SERVERS 既知の AOL Instant Messenger（AIM）サーバを定義し、チャ ッ ト  
ベースのルールおよび AIM エ ク スプ ロ イ ト を検索するルール
で使用さ れます。

不要。

$DNS_SERVERS ド メ イ ン  ネーム  サービ ス（DNS）サーバを定義し ます。DNS 
サーバに特に影響するルールを作成する場合、$DNS_SERVERS 
変数を宛先ま たは送信元 IP ア ド レ ス と し て使用で き ます。

現在のルール セ ッ ト では不要
です。
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  変数セ ッ ト の操作  
$EXTERNAL_NET 保護さ れていないネ ッ ト ワーク と し て ASA FirePOWER モ
ジ ュールが表示する ネ ッ ト ワーク を定義し、外部ネ ッ ト ワー
ク を定義する ために多 く のルールで使用さ れます。

はい。$HOME_NET を適切に定義
し てか ら、$EXTERNAL_NET の値
と し て $HOME_NET を除外する
必要があ り ます。

$FILE_DATA_PORTS ネ ッ ト ワーク  ス ト リ ームでフ ァ イルを検出する侵入ルールで
使用さ れる、暗号化さ れていないポー ト を定義し ます。

不要。

$FTP_PORTS ネ ッ ト ワーク上の FTP サーバのポー ト を定義し、FTP サーバ
のエ ク スプ ロ イ ト  ルールに使用さ れます。

FTP サーバがデフ ォル ト  ポー
ト 以外のポー ト を使用する場
合は変更し ます（モジ ュール 
イ ン ターフ ェ イ スでデフ ォル
ト  ポー ト を確認で き ます）。

$GTP_PORTS パケ ッ ト  デコーダが GTP（General Packet Radio Service（GPRS）
ト ンネ リ ング  プ ロ ト コル）PDU 内部でペイ ロー ド を取得する
データ  チャ ネル ポー ト を定義し ます。

不要。

$HOME_NET 関連し た侵入ポ リ シーがモニ タする ネ ッ ト ワーク を定義し、
内部ネ ッ ト ワーク を定義する ために多 く のルールで使用さ れ
ます。

内部ネ ッ ト ワー ク の IP ア ド
レ ス を指定する場合は変更し
ます。

$HTTP_PORTS ネ ッ ト ワーク上の Web サーバのポー ト を定義し、Web サーバ
のエ ク スプ ロ イ ト  ルールに使用さ れます。

Web サーバがデフ ォル ト  ポー
ト 以外のポー ト を使用する場
合は変更し ます（モジ ュール 
イ ン ターフ ェ イ スでデフ ォル
ト  ポー ト を確認で き ます）。

$HTTP_SERVERS ネ ッ ト ワーク上の Web サーバを定義し ます。Web サーバのエ
ク スプ ロ イ ト  ルールで使用さ れます。

HTTP サーバを実行する場合
は変更し ます。

$ORACLE_PORTS ネ ッ ト ワーク上で Oracle データベース  サーバのポー ト を定義
し、Oracle データベースでの攻撃を ス キ ャ ンするルールで使用
さ れます。

Oracle サーバを実行する場合
は変更し ます。

$SHELLCODE_PORTS シ ス テムにシ ェル コー ド のエ ク スプ ロ イ ト を ス キ ャ ン させる
ポー ト を定義し、シ ェル コー ド を使用する エ ク スプ ロ イ ト を
検出するルールで使用さ れます。

不要。

$SIP_PORTS ネ ッ ト ワーク上の SIP サーバのポー ト を定義し、SIP のエ ク ス
プ ロ イ ト  ルールに使用さ れます。

不要。

$SIP_SERVERS ネ ッ ト ワーク上で SIP サーバを定義し、SIP を ターゲ ッ ト と し
たエ ク スプ ロ イ ト を解決するルールで使用さ れます。

はい。SIP サーバを実行し てい
る場合は、$HOME_NET を適切に
定義し てか ら、$SIP_SERVERS 
の値 と し て $HOME_NET を含め
る必要があ り ます。

$SMTP_SERVERS ネ ッ ト ワーク上で SMTP サーバを定義し、メ ール サーバを
ターゲ ッ ト と する エ ク スプ ロ イ ト を解決するルールで使用さ
れます。

SMTP サーバを実行する場合
は変更し ます。

$SNMP_SERVERS ネ ッ ト ワーク上で SNMP サーバを定義し、SNMP サーバでの
攻撃を ス キ ャ ンするルールで使用さ れます。

SNMP サーバを実行する場合
は変更し ます。

表 2-2 ASA FirePower モジュールによ って提供される変数（続き）

変数名 説明 変更し ますか
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  変数セ ッ ト の操作
変数セ ッ ト について

ラ イセンス：Protection

変数を任意のセ ッ ト に追加する と 、それはすべてのセ ッ ト に追加されます。つま り 、各変数セ ッ
ト は、シ ス テムで現在設定さ れているすべての変数の コ レ ク シ ョ ンにな り ます。どの変数セ ッ ト
で も、ユーザ定義の変数を追加し、任意の変数の値を カ ス タ マ イ ズする こ と がで き ます。

ASA FirePOWER モジ ュールは初めに、定義済みのデフ ォル ト 値で構成さ れる単一のデフ ォル ト
の変数セ ッ ト を提供し ます。デフ ォル ト 設定では、各変数は 初にはそのデフ ォル ト 値に設定さ
れています。定義済みの変数の場合、こ のデフ ォル ト 値は VRT に よ って設定され、ルール更新で
提供さ れる値です。

定義済みのデフ ォル ト 変数は、デフ ォル ト 値のま まにする こ と も で き ますが、シ ス コは事前定義
さ れたデフ ォル ト 変数の 適化（2-16 ページ）で説明さ れている よ う に、定義済みの変数のサブ
セ ッ ト を変更する こ と を推奨し ます。

$SNORT_BPF シ ス テム上のバージ ョ ン  5.3.0 よ り 前の ASA FirePOWER モ
ジ ュール ソ フ ト ウ ェ ア  リ リ ースに存在し、その後バージ ョ ン  
5.3.0 以上にア ッ プグ レー ド された場合にのみ表示される レガ
シー拡張変数を識別し ます。拡張変数について（2-31 ページ）
を参照し て く だ さ い。

変更し ません。こ の変数は表
示ま たは削除のみが可能で
す。削除後に、編集ま たは復元
する こ と はで き ません。

$SQL_SERVERS ネ ッ ト ワーク上でデータベース  サーバを定義し、データベー
ス を ターゲ ッ ト と し たエ ク スプ ロ イ ト を解決するルールで使
用さ れます。

SQL サーバを実行する場合は
変更し ます。

$SSH_PORTS ネ ッ ト ワーク上の SSH サーバのポー ト を定義し、SSH サーバ
のエ ク スプ ロ イ ト  ルールに使用さ れます。

SSH サーバがデフ ォル ト  ポー
ト 以外のポー ト を使用する場
合は変更し ます（モジ ュール 
イ ン ターフ ェ イ スでデフ ォル
ト  ポー ト を確認で き ます）。

$SSH_SERVERS ネ ッ ト ワーク上で SSH サーバを定義し、SSH を ターゲ ッ ト と
し たエ ク スプ ロ イ ト を解決するルールで使用さ れます。

はい。SSH サーバを実行し て
いる場合は、$HOME_NET を適切
に定義し てか ら、$SSH_SERVERS 
の値 と し て $HOME_NET を含め
る必要があ り ます。

$TELNET_SERVERS ネ ッ ト ワーク上で既知の Telnet サーバを定義し、Telnet サーバ
を ターゲ ッ ト と し たエ ク スプ ロ イ ト を解決するルールで使用
さ れます。

Telnet サーバを実行する場合
は変更し ます。

$USER_CONF 本来はモジ ュール イ ン ターフ ェ イ ス を介し て使用で き ない 
1 つ以上の機能を設定で き る一般ツールを提供し ます。拡張変
数について（2-31 ページ）を参照し て く だ さ い。

注意 $USER_CONF の設定が競合ま たは重複し てい る と 、シ ス
テムは停止し ます。拡張変数について（2-31 ページ）を
参照し て く だ さ い。

機能の説明で指示さ れている
場合や、サポー ト に よ る指示
があ った場合を除き、変更し
ません。

表 2-2 ASA FirePower モジュールによ って提供される変数（続き）

変数名 説明 変更し ますか
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  変数セ ッ ト の操作  
変数はデフ ォル ト  セ ッ ト でのみ使用で き ますが、多 く の場合、1 つ以上のカ ス タ ム設定を追加
し、異な る セ ッ ト で異な る変数の値を設定し、場合に よ っては新し い変数を追加する こ と に よ っ
て、 大限に活用で き ます。

複数のセ ッ ト を使用する場合は、デフ ォル ト のセ ッ ト にあ る任意の変数の現在値に よ って、他の
すべてのセ ッ ト の変数のデフ ォル ト 値が決ま る こ と に注意し て く だ さ い。

例：デフ ォル ト  セ ッ ト にユーザ定義変数を追加する

次の図は、値が 192.168.1.0/24 のデフ ォル ト  セ ッ ト にユーザ定義の変数 Var1 を追加し た場合の
セ ッ ト の イ ン タ ラ ク シ ョ ン を示し ています。

オプシ ョ ンで、任意のセ ッ ト の Var1 値を カ ス タ マ イ ズで き ます。Var1 がカ ス タ マ イ ズ さ れてい
ない Custom Set 2 では、こ の値は 192.168.1.0/24 です。Custom Set 1 では、Var1 のカ ス タ マ イ ズ
値 192.168.2.0/24 はデフ ォル ト 値をオーバーラ イ ド し ます。デフ ォル ト 設定では、ユーザ定義変
数を リ セ ッ ト する と 、すべてのセ ッ ト のデフ ォル ト 値が any に リ セ ッ ト さ れます。

こ の例では、Custom Set 2 で Var1 を更新し なかった場合、デフ ォル ト  セ ッ ト で Var1 を カ ス タ マ
イ ズ ま たは リ セ ッ ト する と 、Custom Set 2 の現在のデフ ォル ト 値 Var1 が更新さ れ、変数セ ッ ト に
リ ン ク さ れているすべての侵入ポ リ シーに影響を与え る こ と に注意し て く だ さ い。

こ の例では示さ れていませんが、セ ッ ト 間の イ ン タ ラ ク シ ョ ンは、デフ ォル ト のセ ッ ト のデフ ォ
ル ト 変数を リ セ ッ ト する と 現在のルールの更新でシ ス テムに よ って設定された値に リ セ ッ ト さ
れる こ と 以外は、ユーザ定義変数およびデフ ォル ト 変数で同じ であ る こ と に注意し て く だ さ い。

例：カス タム セ ッ ト にユーザ定義変数を追加する

次の 2 つの例は、カ ス タ ム  セ ッ ト にユーザ定義変数を追加し た場合の変数セ ッ ト の イ ン タ ラ ク
シ ョ ンについて示し ています。新し い変数を保存する と 、設定値を他のセ ッ ト のデフ ォル ト 値 と
し て使用する かど う かを尋ねる プ ロ ンプ ト が出さ れます。次の例では、設定値を使用する と い う
選択がな さ れています。
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  変数セ ッ ト の操作
Custom Set 1 か ら の Var1 の発信元を除き、こ の例は Var1 をデフ ォル ト  セ ッ ト に追加し た上述の
例 と 同じ であ る こ と に注意し て く だ さ い。Var1 のカ ス タ マ イ ズ値 192.168.1.0/24 を  Custom Set 
1 に追加する と 、値はデフ ォル ト 値 any を持つカ ス タ マ イ ズ値 と し てデフ ォル ト  セ ッ ト に コ ピー
さ れます。その後、Var1 の値 と イ ン タ ラ ク シ ョ ンは、Var1 をデフ ォル ト  セ ッ ト に追加し た場合 と
同じ にな り ます。前述の例 と 同様、デフ ォル ト  セ ッ ト で Var1 を カ ス タ マ イ ズ ま たは リ セ ッ ト す
る と 、Custom Set 2 の現在のデフ ォル ト 値 Var1 が更新さ れ、変数セ ッ ト に リ ン ク さ れてい るすべ
ての侵入ポ リ シーに影響を与え る こ と に注意し て く だ さ い。

次の例では、前述の例にあ る よ う に値が 192.168.1.0/24 の Var1 を  Custom Set 1 に追加し ますが、
Var1 の設定値を他のセ ッ ト のデフ ォル ト 値 と し て使用し ない こ と を選択し ます。

こ のアプ ローチでは、Var1 をデフ ォル ト 値 any を持つすべてのセ ッ ト に追加し ます。Var1 を追加
し た ら、任意のセ ッ ト でその値を カ ス タ マ イ ズで き ます。こ のアプ ローチの利点は、デフ ォル ト  
セ ッ ト で Var1 を 初にカ ス タ マ イ ズ し ない こ と に よ って、デフ ォル ト  セ ッ ト の値を カ ス タ マ イ
ズ し、Var1 を カ ス タ マ イ ズ し ていない Custom Set 2 などのセ ッ ト 内の現在の値を意図せずに変
更し て し ま う リ ス ク が軽減さ れます。

変数セ ッ ト の管理

ラ イセンス：Protection

[オブジ ェ ク ト  マネージ ャ（Object Manager）] ページ（[設定（Configuration）] > [ASA FirePOWER 設
定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト 管理（Object Management）]）で [変数セ ッ ト
（Variable Sets）] を選択し た場合、オブジ ェ ク ト  マネージ ャは、デフ ォル ト の変数セ ッ ト と ユーザ
が作成し たカ ス タ ム  セ ッ ト を リ ス ト し ます。

新し く イ ン ス ト ールさ れたシ ス テムでは、デフ ォル ト の変数セ ッ ト は、デフ ォル ト のシ ス テム提
供変数だけで構成さ れます。

各変数セ ッ ト には、シ ス テム提供のデフ ォル ト 変数 と 、任意の変数セ ッ ト か ら追加し たすべての
カ ス タ ム変数が含まれます。デフ ォル ト 設定は編集で き ますが、デフ ォル ト  セ ッ ト の名前を変更
し た り 、削除し た り する こ と はで き ない こ と に注意し て く だ さ い。

次の表に、変数セ ッ ト を管理する ために実行で き る ア ク シ ョ ン を要約し ます。

表 2-3 変数セ ッ ト の管理アクシ ョ ン 

目的 操作

変数セ ッ ト を表示する [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブ
ジ ェ ク ト 管理（Object Management）] の順に選択し、[変数セ ッ ト （Variable Set）] を選択し
ます。

変数セ ッ ト を名前でフ ィ
ルタする

名前の入力を開始し ます。入力する につれて、ページが更新され、一致する名前が表示さ
れます。
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  変数セ ッ ト の操作  
変数セ ッ ト を設定し た後、それら を侵入ポ リ シーに リ ン ク で き ます。

変数セ ッ ト を編集または作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [変数セ ッ ト （Variable Set）] を選択し ます。

手順 3 変数セ ッ ト を作成し た り 、既存のセ ッ ト を編集し た り する には、以下の手順に従います。

 • 変数セ ッ ト を作成する には、[変数セ ッ ト の追加（Add Variable Set）] を ク リ ッ ク し ます。

 • 変数セ ッ ト を作成する には、変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

変数セ ッ ト 内の変数を追加および編集する方法の詳細については、変数の追加 と 編集（2-23 ペー
ジ）を参照し て く だ さ い。

手順 4 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

変数の管理

ラ イセンス：Protection

変数セ ッ ト 内の新規の変数セ ッ ト  ページ、ま たは変数セ ッ ト の編集ページで変数を管理し ます。
すべての変数セ ッ ト の変数ページでは、変数は [カ ス タ マ イ ズ さ れた変数（Customized Variables）] 
ページ領域 と  [デフ ォル ト の変数（Default Variables）] ページ領域に分かれています。

デフ ォル ト の変数は、ASA FirePOWER モジ ュール に よ って提供さ れる変数です。デフ ォル ト 変
数の値を カ ス タ マ イ ズする こ と がで き ます。デフ ォル ト 変数の名前変更ま たは削除はで き ませ
ん。ま た、デフ ォル ト 値を変更する こ と も で き ません。

名前のフ ィ ルタ リ ング を
ク リ アする

フ ィ ルタ  フ ィ ール ド の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

カ ス タ ム変数セ ッ ト を追
加する

[変数セ ッ ト の追加（Add Variable Set）] を ク リ ッ ク し ます。

便宜を図る ため、新し い変数セ ッ ト には、現在定義されているすべてのデフ ォル ト 変数
と カ ス タ マ イ ズ変数が含まれます。

変数セ ッ ト を編集する 編集する変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ヒ ン ト 変数セ ッ ト の行内で右ク リ ッ ク し、[編集（Edit）] を選択する こ と も で き ます。

カ ス タ ム変数セ ッ ト を削
除する

変数セ ッ ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し てか ら、[はい（Yes）] を ク リ ッ ク
し ます。デフ ォル ト の変数セ ッ ト は削除で き ません。削除する変数セ ッ ト で作成された
変数は、他のセ ッ ト で削除さ れた り 他の方法で影響を受けた り し ない こ と に注意し て く
だ さ い。

ヒ ン ト 変数セ ッ ト の行内で右ク リ ッ ク し、[削除（Delete）] を選択し てか ら、[はい
（Yes）] を ク リ ッ クする こ と も で き ます。複数のセ ッ ト を選択する には、Ctrl 
キー と  Shift キーを使用し ます。

表 2-3 変数セ ッ ト の管理アクシ ョ ン（続き）

目的 操作
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カ ス タ マ イ ズ さ れた変数は、次のいずれかにな り ます。

 • カ ス タ マ イ ズ さ れたデフ ォル ト 変数

デフ ォル ト 変数の値を編集する と 、シ ス テムはその変数を  [デフ ォル ト の変数（Default 
Variables）] 領域か ら  [カ ス タ マ イ ズ さ れた変数（Customized Variables）] 領域に移動し ます。デ
フ ォル ト  セ ッ ト の変数値に よ ってカ ス タ ム  セ ッ ト の変数のデフ ォル ト 値が決ま る ため、デ
フ ォル ト  セ ッ ト のデフ ォル ト 変数を カ ス タ マ イ ズする と 、他のすべてのセ ッ ト の変数のデ
フ ォル ト 値が変更さ れます。

 • ユーザ定義変数

独自の変数を追加および削除し た り 、異な る変数セ ッ ト 内の値を カ ス タ マ イ ズ し た り 、カ ス
タ マ イ ズ さ れた変数をそのデフ ォル ト 値に リ セ ッ ト し た り で き ます。ユーザ定義変数を リ
セ ッ ト する と 、それは [カ ス タ マ イ ズ さ れた変数（Customized Variables）] 領域に残 り ます。

次の表に、変数を作成ま たは編集する ために実行で き る ア ク シ ョ ン を要約し ます。

変数セ ッ ト の変数を表示する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [変数セ ッ ト （Variable Set）] を選択し ます。

表 2-4 変数の管理アクシ ョ ン 

目的 操作

変数のページを表示する 変数セ ッ ト  ページで、[変数セ ッ ト の追加（Add Variable Set）] を ク リ ッ ク し て新し い変
数セ ッ ト を作成する か、編集する変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

変数セ ッ ト に名前を付け、オ
プシ ョ ンで説明を加え る

[名前（Name）] および [説明（Description）] フ ィ ール ド に、スペースや特殊文字を含む、
英数字文字列を入力し ます。

変数を追加する [追加（Add）] を ク リ ッ ク し ます。

詳細については、変数の追加 と 編集（2-23 ページ）を参照し て く だ さ い。

変数を編集する 編集する変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

詳細については、変数の追加 と 編集（2-23 ページ）を参照し て く だ さ い。

変更さ れた変数をデフ ォル
ト 値に リ セ ッ ト する

変更さ れた変数の横にあ る リ セ ッ ト  ア イ コ ン（ ）を ク リ ッ ク し ます。影付き リ セ ッ
ト  ア イ コ ンは、現在の値がすでにデフ ォル ト 値であ る こ と を示し ます。

ユーザ定義のカ ス タ マ イ ズ
された変数を削除する

変数セ ッ ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。変数の追加後に変数
セ ッ ト を保存し た場合は、[はい（Yes）] を ク リ ッ ク し て変数を削除する こ と を確認し
ます。

デフ ォル ト 変数は削除で き ません。ま た、侵入ルールま たは他の変数に よ って使用さ
れてい る ユーザ定義変数は削除で き ません。

変数セ ッ ト への変更を保存
する

変数セ ッ ト がア ク セス  コ ン ト ロール ポ リ シーで使用さ れてい る場合は [ASA 
FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し てか ら、[は
い（Yes）] を ク リ ッ ク し て変更を保存する こ と を確認し ます。

デフ ォル ト  セ ッ ト の現在の値に よ って他のすべてのセ ッ ト のデフ ォル ト 値が決ま る
ため、デフ ォル ト  セ ッ ト の変数を変更ま たは リ セ ッ ト する と 、デフ ォル ト 値がカ ス タ
マ イ ズ さ れていない他のセ ッ ト の現在の値が変更さ れます。
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手順 3 変数セ ッ ト を作成し た り 、既存のセ ッ ト を編集し た り する には、以下の手順に従います。

 • 変数セ ッ ト を作成する には、[変数セ ッ ト の追加（Add Variable Set）] を ク リ ッ ク し ます。

 • 変数セ ッ ト を作成する には、変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 4 変数を作成し た り 、既存の変数を編集し た り する には、以下の手順に従います。

 • 変数を作成する には、[追加（Add）] を ク リ ッ ク し ます。

 • 変数を編集する には、変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

変数セ ッ ト 内の変数を追加および編集する方法の詳細については、変数の追加 と 編集（2-23 ペー
ジ）を参照し て く だ さ い。

変数の追加と編集

ラ イセンス：Protection

任意のカ ス タ ム  セ ッ ト で変数を変更で き ます。

カ ス タ ム標準テキ ス ト  ルールを作成する場合は さ ら に、独自のユーザ定義変数を作成し て、ト ラ
フ ィ ッ ク を よ り 正確に反映し た り 、シ ョ ー ト カ ッ ト と し てルール作成プ ロ セス を単純化し た り
で き ます。た と えば、「緩衝地帯」（つま り  DMZ）でのみ ト ラ フ ィ ッ ク を検査するルールを作成す
る場合、公開さ れている サーバの IP ア ド レ スが値に リ ス ト さ れる変数 $DMZ を作成で き ます。こ
う し て、こ の地帯で作成さ れた任意のルールで $DMZ 変数を使用で き ます。

変数セ ッ ト に変数を追加する と 、他のすべてのセ ッ ト に も その変数が追加されます。以下に説明
さ れている  1 つの例外を除き、変数はデフ ォル ト 値 と し て他のセ ッ ト に追加さ れ、その後ユーザ
はそれを カ ス タ マ イ ズで き ます。

カ ス タ ム  セ ッ ト か ら変数を追加する と 、設定値をデフ ォル ト  セ ッ ト のカ ス タ マ イ ズ値 と し て使
用する かど う かを決定する必要があ り ます。

 • 設定値（た と えば、192.168.0.0/16）を使用する場合、変数は、デフ ォル ト 値 any を持つカ ス タ マ
イ ズ値 と し て設定値を使用するデフ ォル ト  セ ッ ト に追加さ れます。デフ ォル ト  セ ッ ト の現
在の値に よ って他のセ ッ ト のデフ ォル ト 値が決ま る ため、他のカ ス タ ム  セ ッ ト の初期のデ
フ ォル ト 値は設定値（こ の例では 192.168.0.0/16）にな り ます。

 • 設定値を使用し ない場合、変数はデフ ォル ト 値 any のみを使用し てデフ ォル ト  セ ッ ト に追加
さ れ、こ う し て、他のカ ス タ ム  セ ッ ト の初期のデフ ォル ト 値は any にな り ます。

詳細については、変数セ ッ ト について（2-18 ページ）を参照し て く だ さ い。

変数セ ッ ト 内の変数の追加は [新規変数（New Variable）] ページで行い、既存の変数の編集は [変
数の編集（Edit Variable）] ページで行います。こ れら  2 つのページは、既存の変数を編集する場合
に、変数名ま たは変数タ イ プを変更で き ない こ と 以外は、同じ よ う に使用し ます。

各ページは主に次の 3 つのウ ィ ン ド ウで構成さ れます。

 • 既存のネ ッ ト ワーク ま たはポー ト 変数、オブジ ェ ク ト 、およびネ ッ ト ワーク  オブジ ェ ク ト  グ
ループを含む、使用可能な項目

 • 変数定義に包含する ネ ッ ト ワーク ま たはポー ト

 • 変数定義か ら除外する ネ ッ ト ワーク ま たはポー ト
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次の 2 種類の変数を作成ま たは編集で き ます。

 • ネ ッ ト ワーク変数は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク のホ ス ト の IP ア ド レ ス を指定し ます。ネ ッ
ト ワーク変数の作業（2-27 ページ）を参照し て く だ さ い。

 • ポー ト  変数は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の TCP ま たは UDP ポー ト を指定する も ので、い
ずれかの タ イ プを意味する値 any を指定する こ と も で き ます。ポー ト 変数の操作（2-28 ペー
ジ）を参照し て く だ さ い。

ネ ッ ト ワーク変数タ イ プを追加する のか、ポー ト 変数タ イ プを追加する のかを指定する と 、ペー
ジが更新さ れ、使用可能な項目が リ ス ト さ れます。リ ス ト の上部にあ る検索フ ィ ール ド を使用し
て リ ス ト を制約で き ます。こ れは、入力する につれて更新されます。

項目の リ ス ト か ら使用可能な項目を選択し て ド ラ ッ グ し、包含ま たは除外する こ と がで き ます。
ま た、項目を選択し、[包含（Include）] ま たは [除外（Exclude）] ボ タ ン を ク リ ッ クする こ と も で き ま
す。複数の項目を選択する には、Ctrl キー と  Shift キーを使用し ます。包含ま たは除外さ れた項目
の リ ス ト の下にあ る設定フ ィ ール ド を使用し て、ネ ッ ト ワーク変数に リ テ ラル IP ア ド レ スおよ
びア ド レ ス  ブ ロ ッ ク、およびポー ト 変数にポー ト およびポー ト 範囲を指定で き ます。

ネ ッ ト ワーク変数の場合、包含または除外する項目の リ ス ト は、リ テ ラル文字列や既存の変数、オ
ブジ ェ ク ト 、およびネ ッ ト ワーク  オブジ ェ ク ト  グループの任意の組み合わせで構成でき ます。

次の表に、変数を作成ま たは編集する ために実行で き る ア ク シ ョ ン を要約し ます。

表 2-5 変数の編集アクシ ョ ン 

目的 操作

変数のページを表示する 変数セ ッ ト のページで、[追加（Add）] を ク リ ッ ク し て新し い変数を追加する か、
既存の変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

変数に名前を付け る [名前（Name）] フ ィ ール ド に、下線文字（_）以外の特殊文字が含まれない、大文字
と 小文字が区別さ れる一意の英数字文字列を入力し ます。

変数名は大文字 と 小文字を区別する こ と に注意し て く だ さ い。た と えば、var と  
Var はそれぞれ一意です。

ネ ッ ト ワーク変数ま たはポー ト 変
数を指定する

[タ イプ（Type）] ド ロ ップダウ ン リ ス ト から  [ネ ッ ト ワーク（Network）] または [ポー
ト （Port）] を選択し ます。

ネ ッ ト ワーク変数およびポー ト 変数を使用し て設定する方法の詳細について
は、ネ ッ ト ワーク変数の作業（2-27 ページ）およびポー ト 変数の操作（2-28 ペー
ジ）を参照し て く だ さ い。

利用可能なネ ッ ト ワーク の リ ス ト
か ら選択で き る よ う に、個別の
ネ ッ ト ワーク  オブジ ェ ク ト を追
加する

[タ イ プ（Type）] ド ロ ッ プダ ウ ン リ ス ト か ら  [ネ ッ ト ワーク（Network）] を選択し、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。オブジ ェ ク ト  マネージ ャ を使用し て
ネ ッ ト ワーク  オブジ ェ ク ト を追加する方法の詳細については、ネ ッ ト ワーク  オ
ブジ ェ ク ト の操作（2-4 ページ）を参照し て く だ さ い。

利用可能なポー ト の リ ス ト か ら選
択で き る よ う に、個別のポー ト  オ
ブジ ェ ク ト を追加する

[タ イ プ（Type）] ド ロ ッ プダ ウ ン リ ス ト か ら  [ポー ト （Port）] を選択し、追加ア イ
コ ン（ ）を ク リ ッ ク し ます。

任意のポー ト  タ イ プを追加で き ますが、いずれかの タ イ プを意味する値 any を
含め、TCP および UDP ポー ト だけが有効な変数値であ り 、使用可能なポー ト の
リ ス ト には こ れら の値タ イ プを使用する変数のみが表示さ れます。オブジ ェ ク
ト  マネージ ャ を使用し てポー ト  オブジ ェ ク ト を追加する方法の詳細について
は、ポー ト  オブジ ェ ク ト の操作（2-10 ページ）を参照し て く だ さ い。

使用可能なポー ト 項目ま たはネ ッ
ト ワーク項目を名前で検索する

使用可能な項目の リ ス ト の上にあ る検索フ ィ ール ド で名前を入力し ていき ま
す。入力する に従ってページが更新さ れ、一致する名前が表示さ れます。
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変数を編集し た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする に
は設定を再展開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • ネ ッ ト ワーク変数の作業（2-27 ページ）

 • ポー ト 変数の操作（2-28 ページ）

変数を作成または編集する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [変数セ ッ ト （Variable Set）] を選択し ます。

名前の検索を ク リ アする 検索フ ィ ール ド の上の リ ロー ド  ア イ コ ン（ ）、ま たは検索フ ィ ール ド 内の ク リ
ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

使用可能な項目を区別する 変数ア イ コ ン（ ）、ネ ッ ト ワーク  オブジ ェ ク ト  ア イ コ ン（ ）、ポー ト  ア イ コ ン
（ ）、およびオブジ ェ ク ト  グループ ア イ コ ン（ ）の横にあ る項目を探し ます。

ポー ト  グループではな く 、ネ ッ ト ワーク  グループだけが使用可能であ る こ と に
注意し て く だ さ い。

変数定義に含める（ま たは除外す
る）オブジ ェ ク ト を選択する

使用可能なネ ッ ト ワーク ま たはポー ト の リ ス ト にあ る オブジ ェ ク ト を ク リ ッ
ク し ます。複数のオブジ ェ ク ト を選択する には、Ctrl キー と  Shift キーを使用し
ます。

含まれる（ま たは除外さ れる）ネ ッ
ト ワーク ま たはポー ト の リ ス ト
に、選択し た項目を追加する

選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。あ る いは、[包含（Include）] ま
たは [除外（Exclude）] を ク リ ッ ク し ます。

使用可能な項目の リ ス ト か ら、ネ ッ ト ワークやポー ト の変数 と オブジ ェ ク ト を
追加で き ます。ま た、ネ ッ ト ワーク  オブジ ェ ク ト  グループを追加する こ と も で
き ます。

リ テ ラル ネ ッ ト ワーク ま たは
ポー ト を含める（ま たは除外する）
ために、ネ ッ ト ワーク ま たはポー
ト の リ ス ト に追加する

ク リ ッ ク し て リ テ ラル [ネ ッ ト ワーク（Network）] ま たは [ポー ト （Port）] フ ィ ー
ル ド か ら プ ロ ンプ ト を削除し、ネ ッ ト ワーク変数の場合は リ テ ラル IP ア ド レ ス
ま たはア ド レ ス  ブ ロ ッ ク、ポー ト 変数の場合は リ テ ラル ポー ト ま たはポー ト 範
囲をそれぞれ入力し て、[追加（Add）] を ク リ ッ ク し ます。

ド メ イ ン名や リ ス ト を入力で き ない こ と に注意し て く だ さ い。複数の項目を追
加する には、それぞれを個別に追加し ます。

値が any の変数を追加する 変数に名前を付け、変数タ イ プを選択し てか ら、値を設定せずに [ASA 
FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

包含/除外 リ ス ト か ら変数ま たは
オブジ ェ ク ト を削除する

変数の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

新規ま たは変更さ れた変数を保存
する

[ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し
ます。カ ス タ ム  セ ッ ト か ら変数を追加し ている場合は、[はい（Yes）] を ク リ ッ ク
する と 設定値が他のセ ッ ト のデフ ォル ト 値 と し て使用さ れ、[いいえ（No）] を ク
リ ッ クする と デフ ォル ト 値 any が使用さ れます。

表 2-5 変数の編集アクシ ョ ン（続き）

目的 操作
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手順 3 変数セ ッ ト を作成し た り 、既存のセ ッ ト を編集し た り する には、以下の手順に従います。

 • 変数セ ッ ト を作成する には、[変数セ ッ ト の追加（Add Variable Set）] を ク リ ッ ク し ます。

 • 既存の変数セ ッ ト を編集する には、変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

手順 4 新し い変数を作成し た り 、既存の変数を編集し た り する には、以下の手順に従います。

 • 新し い変数を作成する には、[追加（Add）] を ク リ ッ ク し ます。

 • 既存の変数を編集する には、変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 5 新し い変数を作成する には、以下の手順に従います。

 • [名前（Name）] に一意の変数名を入力し ます。

英数字およびアンダース コ ア（_）文字を使用で き ます。

 • ド ロ ッ プダ ウ ン リ ス ト か ら、変数の [タ イ プ（Type）] と し て [ネ ッ ト ワーク（Network）] ま たは 
[ポー ト （Port）] を選択し ます。

手順 6 オプシ ョ ンで、使用可能なネ ッ ト ワーク ま たはポー ト の リ ス ト か ら、包含ま たは除外項目 リ ス ト
に項目を移動し ます。

1 つ以上の項目を選択し てか ら、ド ラ ッ グ  アン ド  ド ロ ッ プするか、[包含（Include）] または [除外
（Exclude）] を ク リ ッ ク でき ます。複数の項目を選択するには、Ctrl キー と  Shift キーを使用し ます。

ヒ ン ト ネ ッ ト ワーク変数またはポー ト 変数の包含 リ ス ト と除外 リ ス ト にあ る ア ド レ スやポー ト が重複し
ている場合、除外されている ア ド レ ス またはポー ト が優先されます。

手順 7 オプシ ョ ンで、1 つの リ テ ラル値を入力し、[追加（Add）] を ク リ ッ ク し ます。

ネ ッ ト ワーク変数の場合、単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力で き ます。ポー ト
変数の場合、単一ポー ト ま たはポー ト 範囲を追加で き ます。ポー ト 範囲は上限値 と 下限値をハイ
フ ン（-）で区切 り ます。

複数の リ テ ラ ル値を入力する場合は、必要に応じ て こ の手順を繰 り 返し ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し て変数を保存し
ます。カ ス タ ム  セ ッ ト か ら新し い変数を追加する場合、次のオプシ ョ ンがあ り ます。

 • [はい（Yes）] を ク リ ッ クする と 、設定値を使用する変数がデフ ォル ト  セ ッ ト のカ ス タ マ イ ズ
値 と し て追加さ れ、結果 と し て他のカ ス タ ム  セ ッ ト のデフ ォル ト 値 と し て追加されます。

 • [いいえ（No）] を ク リ ッ クする と 、変数はデフ ォル ト  セ ッ ト のデフ ォル ト 値 any と し て追加
さ れ、結果 と し て他のカ ス タ ム  セ ッ ト のデフ ォル ト 値 と し て追加されます。

手順 9 変更を終えた ら、変数セ ッ ト を保存する ために [ASA FirePOWER の変更の保存（Store ASA 
FirePOWER Changes）] を ク リ ッ ク し て、[はい（Yes）] を ク リ ッ ク し ます。

手順 10 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。
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ネ ッ ト ワーク変数の作業

ラ イセンス：Protection

ネ ッ ト ワーク変数で表さ れる  IP ア ド レ ス を、侵入ポ リ シーで有効になった侵入ルール、侵入ポ リ
シー ルール抑制、動的ルール状態、および適応型プ ロ フ ァ イルで使用する こ と がで き ます。ネ ッ
ト ワーク変数 と ネ ッ ト ワーク  オブジ ェ ク ト およびネ ッ ト ワーク  オブジ ェ ク ト  グループ と の相
違点 と し て、ネ ッ ト ワーク変数は侵入ポ リ シーおよび侵入ルールに固有の も のです。一方、ネ ッ
ト ワーク  オブジ ェ ク ト およびグループを使用する と 、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト
ワーク変数、侵入ルール、レポー ト など、ASA FirePOWER モジ ュールの さ ま ざ ま な場所で IP ア
ド レ ス を表すこ と がで き ます。詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（2-4 ページ）
を参照し て く だ さ い。

次の設定でネ ッ ト ワーク変数を使用して、ネ ッ ト ワーク上のホス ト の IP ア ド レ ス を指定でき ます。

 • 侵入ルール

侵入ルールの [送信元 IP（Source IPs）] および [宛先 IP（Destination IPs）] 見出し フ ィ ール ド を
使用する と 、パケ ッ ト  イ ン スペク シ ョ ン を、特定の送信元ま たは宛先 IP ア ド レ ス を持つパ
ケ ッ ト に制限する こ と がで き ます。侵入ルールでの IP ア ド レ スの指定（30-6 ページ）を参照
し て く だ さ い。

 • 抑制

送信元または宛先の侵入ルール抑制の [ネ ッ ト ワーク（Network）] フ ィ ールド を使用する と、特
定の 1 つの IP ア ド レ ス または IP ア ド レ ス範囲が侵入ルールやプ リ プロセ ッサを ト リ ガーした
場合の侵入イベン ト 通知を抑制でき ます。侵入ポ リ シーご と の抑制の設定（27-30 ページ）を参
照し て く ださい。

 • 動的ルール状態

送信元ま たは宛先の動的ルール状態の [ネ ッ ト ワーク（Network）] フ ィ ール ド を使用する と 、
指定時間内に発生し た侵入ルールやプ リ プ ロ セ ッ サ ルールの一致数が多すぎ る場合に、そ
れを検出で き ます。動的ルール状態の追加（27-33 ページ）を参照し て く だ さ い。

 • 適応型プ ロ フ ァ イル

適応型プ ロ フ ァ イルの [ネ ッ ト ワー ク（Networks）] フ ィ ール ド は、パ ッ シブ展開でのパケ ッ ト  
フ ラ グ メ ン ト と  TCP ス ト リ ームの再構築 リ アセンブ リ を改善させる必要があ る ネ ッ ト ワー
ク内のホ ス ト を特定し ます。パ ッ シブ展開におけ る前処理の調整（25-1 ページ）を参照し て く
だ さ い。

こ のセ ク シ ョ ンで示さ れる フ ィ ール ド で変数を使用する場合、侵入ポ リ シーに リ ン ク された変
数セ ッ ト は、侵入ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シーで処理される ネ ッ ト ワー
ク  ト ラ フ ィ ッ ク での変数値を決定し ます。

次のネ ッ ト ワーク設定を任意に組み合わせて変数に追加で き ます。

 • 使用可能なネ ッ ト ワーク  リ ス ト か ら選択し たネ ッ ト ワーク変数、ネ ッ ト ワーク  オブジ ェ ク
ト 、およびネ ッ ト ワーク  オブジ ェ ク ト  グループの任意の組み合わせ

オブジ ェ ク ト  マネージ ャ を使用し て個別のネ ッ ト ワーク  オブジ ェ ク ト と グループ ネ ッ ト
ワーク  オブジ ェ ク ト を作成する方法については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（2-4 ペー
ジ）を参照し て く だ さ い。

 • [新規変数（New Variable）] ま たは [変数の編集（Edit Variable）] ページか ら追加し た個々の
ネ ッ ト ワーク  オブジ ェ ク ト （独自の変数や、他の既存の変数、さ ら に今後の変数に これ ら を
追加で き ます）
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 • リ テ ラ ルの単一 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク

それぞれを個別に追加する こ と に よ り 、複数の リ テ ラル IP ア ド レ ス と ア ド レ ス  ブ ロ ッ ク を
リ ス ト で き ます。IPv4 および IPv6 ア ド レ ス と ア ド レ ス  ブ ロ ッ ク を単独で、ま たは任意に組
み合わせて リ ス ト で き ます。IPv6 ア ド レ ス を指定する と き には、RFC 4291 で定義された任意
のア ド レ ス指定規則を使用で き ます。

追加する変数での包含ネ ッ ト ワーク のデフ ォル ト 値は any で、こ れは任意の IPv4 ま たは IPv6 ア
ド レ ス を示し ます。除外ネ ッ ト ワーク のデフ ォル ト 値は none で、これは「ネ ッ ト ワーク な し」を
示し ます。ま た、リ テ ラ ル値の中でア ド レ ス  :: を指定する と 、包含ネ ッ ト ワーク  リ ス ト で任意の 
IPv6 ア ド レ ス を指定で き、除外 リ ス ト では IPv6 ア ド レ ス な し を指定で き ます。

除外 リ ス ト にネ ッ ト ワーク を追加する と 、指定さ れたア ド レ スおよびア ド レ ス  ブ ロ ッ ク が除外
さ れます。つま り 、除外さ れた IP ア ド レ スやア ド レ ス  ブ ロ ッ ク を除き、任意の IP ア ド レ スに一致
させる こ と がで き ます。

た と えば、リ テ ラ ル ア ド レ ス  192.168.1.1 を除外する と  192.168.1.1 以外の任意の IP ア ド レ スが
指定さ れ、2001:db8:ca2e::fa4c を除外する と  2001:db8:ca2e::fa4c 以外の任意の IP ア ド レ スが指
定さ れます。

リ テ ラ ル ネ ッ ト ワーク ま たは使用可能なネ ッ ト ワーク を任意に組み合わせて、除外で使用で き
ます。た と えば、リ テ ラ ル値 192.168.1.1 および 192.168.1.5 を除外する と 、192.168.1.1 と  
192.168.1.5 以外の任意の IP ア ド レ スが含まれます。つま り 、シ ス テムは こ の構文を「192.168.1.1 
でな く 、し か も  192.168.1.5 でない」 と 解釈し、大カ ッ コ内に列挙さ れた も のを除 く すべての IP ア
ド レ スに一致させます。

ネ ッ ト ワーク変数を追加ま たは編集する と き には、次の点に注意し て く だ さ い。

 • 論理的に言って、値 any を除外する こ と はで き ません。any を除外する と 「ア ド レ ス な し」を意
味する こ と にな り ます。た と えば、除外ネ ッ ト ワーク  リ ス ト に、値 any を持つ変数を追加する
こ と はで き ません。

 • ネ ッ ト ワーク変数は、指定さ れた侵入ルールおよび侵入ポ リ シー機能に関する ト ラ フ ィ ッ ク
を識別し ます。プ リ プ ロ セ ッ サ ルールは、侵入ルールで使われている ネ ッ ト ワーク変数で定
義さ れたホ ス ト と は無関係に、イベン ト を ト リ ガーで き る こ と に注意し て く だ さ い。

 • 除外さ れる値は、包含さ れる値のサブセ ッ ト に解決さ れる必要があ り ます。た と えば、ア ド レ
ス  ブ ロ ッ ク  192.168.5.0/24 を包含し、192.168.6.0/24 を除外する こ と はで き ません。エ ラー 
メ ッ セージが表示さ れ、問題 と なっている変数が明示されます。包含される値の範囲外 と な
る値を除外し た場合は、変数セ ッ ト を保存で き ません。

ネ ッ ト ワーク変数の追加および編集の詳細については、変数の追加 と 編集（2-23 ページ）を参照
し て く だ さ い。

ポー ト 変数の操作

ラ イセンス：Protection

ポー ト 変数は、侵入ポ リ シーで有効になった侵入ルールの [送信元ポー ト （Source Port）] および [宛
先ポー ト （Destination Port）] 見出し フ ィ ール ド で使用でき る  TCP ポー ト と  UDP ポー ト を表し ま
す。ポー ト 変数 と ポー ト  オブジ ェ ク ト およびポー ト  オブジ ェ ク ト  グループ と の相違点は、ポー ト
変数が侵入ルール固有の も のであ る こ と です。TCP および UDP 以外のプロ ト コル用にポー ト  オ
ブジ ェ ク ト を作成し て、ポー ト 変数 と ア ク セス  コ ン ト ロール ポ リ シーでポー ト  オブジ ェ ク ト を
使用でき ます。詳細については、ポー ト  オブジ ェ ク ト の操作（2-10 ページ）を参照し て く だ さ い。

侵入ルールの [送信元ポー ト （Source Port）] および [宛先ポー ト （Destination Port）] 見出し フ ィ ー
ル ド でポー ト 変数を使用する と 、パケ ッ ト  イ ン スペク シ ョ ン を、特定の送信元ま たは宛先 
TCP/UDP ポー ト を持つパケ ッ ト に制限する こ と がで き ます。
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こ れら のフ ィ ール ド で変数を使用し た場合、ア ク セス  コ ン ト ロール ルールま たはポ リ シーに関
連付け られた侵入ポ リ シーに リ ン ク さ れる変数セ ッ ト は、シ ス テムに よ り ア ク セス  コ ン ト ロー
ル ポ リ シーが適用さ れる ネ ッ ト ワーク  ト ラ フ ィ ッ ク での こ れら の変数の値を決定し ます。

次のポー ト 設定を任意に組み合わせて変数に追加で き ます。

 • 使用可能なポー ト  リ ス ト か ら選択し たポー ト 変数およびポー ト  オブジ ェ ク ト の任意の組み
合わせ

使用可能なポー ト  リ ス ト には、ポー ト  オブジ ェ ク ト  グループが表示さ れず、し たがって こ
れら を変数に追加で き ない こ と に注意し て く だ さ い。オブジ ェ ク ト  マネージ ャ を使用し て
ポー ト  オブジ ェ ク ト を作成する方法については、ポー ト  オブジ ェ ク ト の操作（2-10 ページ）
を参照し て く だ さ い。

 • [新規変数（New Variable）] ま たは [変数の編集（Edit Variable）] ページか ら追加し た個々の
ポー ト  オブジ ェ ク ト （独自の変数や、他の既存の変数、さ ら に今後の変数に これ ら を追加で
き ます）

有効な変数値は TCP および UDP ポー ト のみです（どち ら の タ イ プで も値 any を含む）。新し
い変数のページ ま たは変数の編集ページを使用し て、有効な変数値ではない有効なポー ト  
オブジ ェ ク ト を追加し た場合、オブジ ェ ク ト はシ ス テムに追加されますが、使用可能なオブ
ジ ェ ク ト  リ ス ト には表示さ れません。オブジ ェ ク ト  マネージ ャ を使用し て、変数で使われる
ポー ト  オブジ ェ ク ト を編集する場合、有効な変数値にのみ値を変更で き ます。

 • 単一の リ テ ラ ル ポー ト 値 と ポー ト 範囲

ポー ト 範囲はダ ッ シ ュ（-）を使って区切る必要があ り ます。下位互換性のために、コ ロ ンで指
定さ れる ポー ト 範囲も サポー ト さ れていますが、作成する ポー ト 変数ではコ ロ ン を使用で き
ません。

複数の リ テ ラ ル ポー ト の値および範囲を リ ス ト する には、それぞれを個別に追加し て任意
に組み合わせる こ と がで き ます。

ポー ト 変数を追加ま たは編集する と き には、次の点に注意し て く だ さ い。

 • 追加する変数での包含ポー ト のデフ ォル ト 値は any で、こ れは任意のポー ト ま たはポー ト 範
囲を示し ます。除外ポー ト のデフ ォル ト 値は none で、こ れは「ポー ト な し」を示し ます。

ヒ ン ト 値 any を持つ変数を作成するには、特定の値を追加せずに変数に名前を付けて保存し ます。

 • 論理的に言って、値 any を除外する こ と はで き ません。any を除外する と 「ポー ト な し」を意味
する こ と にな り ます。た と えば、値 any を持つ変数を除外ポー ト  リ ス ト に追加し た場合、変数
セ ッ ト を保存する こ と はで き ません。

 • 除外 リ ス ト にポー ト を追加する と、指定されたポー ト およびポー ト 範囲が除外されます。つま
り 、除外されたポー ト またはポー ト 範囲を除き、任意のポー ト に一致させる こ と ができ ます。

 • 除外さ れる値は、包含さ れる値のサブセ ッ ト に解決される必要があ り ます。た と えば、ポー ト
範囲 10 か ら  50 を包含し、ポー ト  60 を除外する こ と はで き ません。エ ラー メ ッ セージが表示
さ れ、問題 と なっている変数が明示さ れます。包含される値の範囲外 と な る値を除外し た場
合は、変数セ ッ ト を保存で き ません。

ポー ト 変数の追加および編集の詳細については、変数の追加 と 編集（2-23 ページ）を参照し て く
だ さ い。
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変数のリ セ ッ ト

ラ イセンス：Protection

変数セ ッ ト の新し い変数ページ ま たは変数の編集ページで、変数をデフ ォル ト 値に リ セ ッ ト で
き ます。次の表に、変数を リ セ ッ ト する と き の基本原則を要約し ます。

カ ス タ ム  セ ッ ト の変数を リ セ ッ ト する と 、単にデフ ォル ト  セ ッ ト 内のその変数の現在値に リ
セ ッ ト さ れます。

逆に、デフ ォル ト  セ ッ ト の変数の値を リ セ ッ ト ま たは変更する と 、すべてのカ ス タ ム  セ ッ ト 内
のその変数のデフ ォル ト 値が常に更新さ れます。リ セ ッ ト  ア イ コ ンがグ レー表示され、その変数
を リ セ ッ ト で き ない こ と を示し ている場合、そのセ ッ ト では変数のカ ス タ マ イ ズ値が存在し な
い こ と を意味し ます。カ ス タ ム  セ ッ ト 内の変数の値をすでにカ ス タ マ イ ズ し た場合を除き、デ
フ ォル ト  セ ッ ト の変数を変更する と 、変数セ ッ ト が リ ン ク さ れた侵入ポ リ シーで使われている
値が更新さ れます。

（注） デフ ォル ト  セ ッ ト 内の変数を変更する と き には、その変更に よ り 、リ ン ク されたカ ス タ ム  セ ッ
ト の変数を使用する侵入ポ リ シーがどの よ う な影響を受け る か評価する のが適切です（特に、カ
ス タ ム  セ ッ ト 内の変数値を カ ス タ マ イ ズ し ていない場合）。

カ ス タ マ イ ズ さ れた値 と リ セ ッ ト 値が同じ であ る場合は、次のいずれかを示し ています。

 • カ ス タ ム  セ ッ ト ま たはデフ ォル ト  セ ッ ト の中で、値 any を持つ変数を追加し た

 • カ ス タ ム  セ ッ ト の中で、明示的な値を持つ変数を追加し、設定し た値をデフ ォル ト 値 と し て
使用する こ と を選択し た

変数セ ッ ト を侵入ポリ シーにリ ン ク させる

ラ イセンス：Control

デフ ォル ト は、ASA FirePOWER モジ ュールは、ア ク セ ス  コ ン ト ロール ポ リ シーで使用さ れるす
べての侵入ポ リ シーにデフ ォル ト 変数セ ッ ト を リ ン ク し ます。侵入ポ リ シーを使用する ア ク セ
ス  コ ン ト ロール ポ リ シーを展開する と 、その侵入ポ リ シー内で有効になった侵入ルールは、リ
ン ク さ れた変数セ ッ ト の変数値を使用し ます。

ア ク セス  コ ン ト ロール ポ リ シー内の侵入ポ リ シーで使われる カ ス タ ム変数セ ッ ト を変更する
と 、シ ス テムの [ア ク セス  コ ン ト ロール（Access Control）] ページで、そのポ リ シーのス テータ ス
が「失効」 と 示さ れます。変数セ ッ ト の変更を実装する には、設定を展開する必要があ り ます。デ
フ ォル ト  セ ッ ト を変更する と 、侵入ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ
シーのス テータ スが「失効」 と 示さ れ、変更を実装する には設定を再展開する必要があ り ます。

表 2-6 変数のリ セ ッ ト 値 

リ セ ッ ト する変数のタ イ プ
それが含まれるセ ッ ト  
タ イ プ リ セ ッ ト 後の値

デフ ォル ト デフ ォル ト ルール更新値

ユーザ定義 デフ ォル ト 任意

デフ ォル ト ま たはユーザ定義 カ ス タ ム 現在のデフ ォル ト  セ ッ ト 値（変
更/未変更にかかわ らず）
2-30
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 2 章      再使用可能オブジ ェ ク ト の管理

  シン クホール オブジ ェ ク ト の使用   
情報については、次の各項を参照し て く だ さ い。

 • デフ ォル ト  セ ッ ト 以外の変数セ ッ ト をア ク セス  コ ン ト ロール ルールに リ ン ク させる には、
侵入防御を実行する ア ク セス  コ ン ト ロール ルールの設定（11-5 ページ）の手順を参照し て く
だ さ い。

 • デフ ォル ト  セ ッ ト 以外の変数セ ッ ト をア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク
シ ョ ンに リ ン ク させる には、ネ ッ ト ワーク  ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン
スペク シ ョ ンの設定（4-5 ページ）を参照し て く だ さ い。

 • 変数セ ッ ト を侵入ポ リ シーに リ ン ク させる ポ リ シーを含むア ク セス  コ ン ト ロール ポ リ シー
を展開する には、設定変更の展開（4-14 ページ）を参照し て く だ さ い。

拡張変数について

ラ イセンス：Protection

拡張変数を使用する と 、他の方法ではモジ ュール イ ン ターフ ェ イ スで設定で き ない機能を設定
する こ と がで き ます。現在、ASA FirePOWER モジ ュールには 2 つの拡張変数だけが備わってお
り 、その う ち USER_CONF 拡張変数のみを編集で き ます。

USER_CONF

USER_CONF は、モジ ュール イ ン ターフ ェ イ スで通常設定で き ない 1 つ以上の機能を設定す
る ための汎用ツールです。

注意 機能の説明ま たはサポー ト 担当の指示に従 う 場合を除き、拡張変数 USER_CONF を使用し て侵
入ポ リ シー機能を設定し ないで く だ さ い。競合ま たは重複する設定が存在する と 、シ ス テムが停
止し ます。

USER_CONF を編集する と き には、1 行に合計 4096 文字まで入力で き ます。行は自動的に折
り 返し ます。変数の 大長 8192 文字、ま たはデ ィ ス ク  スペース などの物理制限に達する ま
で、任意の数の有効な指示ま たは行数を含める こ と がで き ます。コ マン ド  デ ィ レ ク テ ィ ブで
は、完全な引数の後にバ ッ ク ス ラ ッ シ ュ（\）行連結文字を使用し ます。

USER_CONF を リ セ ッ ト する と 、空にな り ます。

シン クホール オブジ ェ ク ト の使用
ラ イセンス：Protection

シン ク ホール オブジ ェ ク ト と は、シン ク ホール内のすべての ド メ イ ン名のルーテ ィ ン グ不可ア
ド レ スか、ま たはサーバに解決さ れない IP ア ド レ スのいずれかを付与する  DNS サーバを表し ま
す。DNS ポ リ シー ルール内のシン ク ホール オブジ ェ ク ト を参照し て、一致する ト ラ フ ィ ッ ク を
シン ク ホールに リ ダ イ レ ク ト する こ と がで き ます。オブジ ェ ク ト には、IPv4 ア ド レ ス と  IPv6 ア
ド レ スの両方を割 り 当て る必要があ り ます。

使用中のシン ク ホール オブジ ェ ク ト は削除で き ません。さ ら に、DNS ポ リ シーで使用さ れる シ
ン ク ホール オブジ ェ ク ト を編集し た後に、変更を有効にする には、設定を再展開する必要があ り
ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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シン クホール オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 オブジ ェ ク ト  タ イ プの リ ス ト か ら  [シン ク ホール（Sinkhole）] を選択し ます。

手順 3 [シン ク ホールの追加（Add Sinkhole）] を ク リ ッ ク し ます。

手順 4 名前を入力し ます。

手順 5 シン ク ホールの [IPv4 ア ド レ ス（IPv4 Address）] と  [IPv6 ア ド レ ス（IPv6 Address）] を入力し ます。

手順 6 次の選択肢があ り ます。

 • シン ク ホール サーバへの ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する場合は、[シン ク ホールへの接続
の ロ グ（Log Connections to Sinkhole）] を選択し ます。

 • 非解決 IP ア ド レ スに ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する場合は、[シン ク ホールへの接続をブ
ロ ッ ク し て ロ グ（Block and Log Connections to Sinkhole）] を選択し ます。

手順 7 侵入の痕跡（IoC）の タ イ プをシン ク ホールに割 り 当て る には、[タ イ プ（Type）] ド ロ ッ プダ ウ ンか
ら いずれかの タ イ プを選択し ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

フ ァ イル リ ス ト の操作
ラ イセンス：Malware

ネ ッ ト ワークベースの高度なマルウ ェ ア防御（AMP）を使用し ている場合、Collective Security 
Intelligence ク ラ ウ ド  に よ ってフ ァ イルの性質が誤って認識さ れた と き に、SHA-256 ハ ッ シ ュ値
を使ってそのフ ァ イルを フ ァ イル リ ス ト に追加する と 、その後、フ ァ イルが よ り 適切に検出され
る よ う にな り ます。フ ァ イル リ ス ト の タ イ プに応じ て、次の操作を実行で き ます。

 • ク ラ ウ ド が ク リ ーンの性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、ク リ ーン  
リ ス ト にフ ァ イルを追加し ます。

 • ク ラ ウ ド がマルウ ェ アの性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、カ ス タ ム
検出 リ ス ト にフ ァ イルを追加し ます。

こ れら のフ ァ イルのブ ロ ッ キン グ動作は手動で指定さ れる ため、そのフ ァ イルが ク ラ ウ ド に
よ ってマルウ ェ ア と 識別さ れる よ う な場合で も、シ ス テムはマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ
を実行し ません。フ ァ イルの SHA 値を計算する には、[マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ
（Malware Cloud Lookup）] ア ク シ ョ ン と  [マルウ ェ ア ブ ロ ッ ク（Block Malware）] ア ク シ ョ ンのど
ち ら か、および一致する フ ァ イル タ イ プを使用し て、フ ァ イル ポ リ シー内のルールを設定する
必要があ る こ と に注意し て く だ さ い。詳細については、フ ァ イル ルールの操作（35-12 ページ）を
参照し て く だ さ い。

シ ス テムの ク リ ーン  リ ス ト と カ ス タ ム検出 リ ス ト は、デフ ォル ト ですべてのフ ァ イル ポ リ シー
に含まれています。ポ リ シーご と に、いずれかま たは両方の リ ス ト を使用し ない こ と を選択で き
ます。

注意 実際にマルウ ェ アであ る フ ァ イルを こ の リ ス ト に含めないで く だ さ い。ク ラ ウ ド がそのフ ァ イ
ルのマルウ ェ アの性質を割 り 当てた場合、ま たはフ ァ イルを カ ス タ ム検出 リ ス ト に追加し た場
合で も、シ ス テムはそれをブ ロ ッ ク し ません。
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各フ ァ イル リ ス ト には、一意の SHA-256 値を 大 10000 個まで含める こ と がで き ます。フ ァ イ
ルを フ ァ イル リ ス ト に追加する には、次の操作を実行で き ます。

 • フ ァ イルをア ッ プ ロー ド する。こ れに よ り 、シ ス テムはそのフ ァ イルの SHA-256 値を計算し
てそれを追加し ます。

 • フ ァ イルの SHA-256 値を直接入力する。

 • 複数の SHA-256 値を含むコ ンマ区切 り 値（CSV）ソース  フ ァ イルを作成し てア ッ プ ロー ド す
る。重複し ないすべての SHA-256 値が こ のフ ァ イル リ ス ト に追加さ れます。

フ ァ イル リ ス ト にフ ァ イルを追加し た り 、フ ァ イル リ ス ト 内の SHA-256 値を編集し た り 、フ ァ
イル リ ス ト か ら  SHA-256 値を削除し た り し た場合、変更を有効にする には、設定を再展開する
必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

フ ァ イル リ ス ト の使用の詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • フ ァ イル リ ス ト に複数の SHA-256 値をア ッ プ ロー ド （2-33 ページ）

 • 個別のフ ァ イルを フ ァ イル リ ス ト にア ッ プ ロー ド （2-34 ページ）

 • フ ァ イル リ ス ト に SHA-256 値を追加（2-35 ページ）

 • フ ァ イル リ ス ト 上のフ ァ イルの変更（2-35 ページ）

 • フ ァ イル リ ス ト か ら ソース  フ ァ イルをダ ウ ン ロー ド （2-36 ページ）

フ ァ イル リ ス ト に複数の SHA-256 値をア ッ プロー ド

ラ イセンス：Malware

SHA-256 値の リ ス ト と 説明を含むコ ンマ区切 り 値（CSV）ソース  フ ァ イルをア ッ プ ロー ド する こ
と に よ って、複数の SHA-256 値を フ ァ イル リ ス ト に追加で き ます。シ ス テムはその内容を検証
し、有効な SHA-256 値を フ ァ イル リ ス ト に入れます。

ソース  フ ァ イルは、フ ァ イル名拡張子 .csv の単純なテキ ス ト  フ ァ イルであ る必要があ り ます。
見出しはポン ド 記号（#）で始ま る必要があ り ます。こ れはコ メ ン ト と し て処理さ れ、ア ッ プ ロー
ド さ れません。各エン ト リ には、1 つの SHA-256 値の後に（ 大 256 個の英文字ま たは特殊文字
か ら な る）説明が含まれる必要があ り 、LF ま たは CR+LF 改行文字で終わ る必要があ り ます。シ ス
テムはエン ト リ 内の こ れ以外の情報をすべて無視し ます。

次の点に注意し て く だ さ い。

 • フ ァ イル リ ス ト か ら ソース  フ ァ イルを削除する と 、それに関連付け られているすべての 
SHA-256 ハ ッ シ ュ も フ ァ イル リ ス ト か ら削除さ れます。

 • ソース  フ ァ イルのア ッ プ ロー ド に成功し た結果、10000 個を超え る個別の SHA-256 値が
フ ァ イル リ ス ト に含まれる場合は、複数のフ ァ イルを フ ァ イル リ ス ト にア ッ プ ロー ド する
こ と はで き ません。

 • シ ス テムは、ア ッ プ ロー ド 時に 256 文字を超え る説明を 初の 256 文字で切 り 捨て ます。説
明に コ ンマを含める場合は、エス ケープ文字（\）を使用する必要があ り ます。説明が含まれて
いない場合、代わ り に ソース  フ ァ イル名が使用さ れます。

 • すでにフ ァ イル リ ス ト に存在する  SHA-256 値を含むソース  フ ァ イルをア ッ プ ロー ド し た
場合、新し く ア ッ プ ロー ド さ れた値に よ って既存の SHA-256 値が変更さ れる こ と はあ り ま
せん。SHA-256 値に関連する キ ャ プチャ済みフ ァ イル、フ ァ イル イベン ト 、ま たはマルウ ェ
ア  イベン ト を表示する と き、個々の SHA-256 値か ら脅威名ま たは説明が得られます。

 • シ ス テムは ソース  フ ァ イル内の無効な SHA-256 値をア ッ プ ロー ド し ません。

 • ア ッ プ ロー ド さ れた複数の ソース  フ ァ イル内に同じ  SHA-256 値に関する エン ト リ が含まれ
る場合、シ ス テムは も新し い値を使用し ます。
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 • 1 つの ソース  フ ァ イル内に同じ  SHA-256 値のエン ト リ が複数含まれる場合、シ ス テムは
後の も のを使用し ます。

 • オブジ ェ ク ト  マネージ ャ内で ソース  フ ァ イルを直接編集する こ と はで き ません。変更を行
う には、 初に ソース  フ ァ イルを直接変更し、シ ス テム上の コ ピーを削除し た後、変更済み
ソース  フ ァ イルをア ッ プ ロー ド する必要があ り ます。詳細については、フ ァ イル リ ス ト か ら
ソース  フ ァ イルをダ ウ ン ロー ド （2-36 ページ）を参照し て く だ さ い。

ソース フ ァ イルを フ ァ イル リ ス ト にア ッ プロー ド する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [フ ァ イル リ ス ト （File List）] を ク リ ッ ク し ます。

手順 3 ソース  フ ァ イルか ら の値の追加先 と な る フ ァ イル リ ス ト の横にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

手順 4 [追加方法（Add by）] フ ィ ール ド か ら  [SHA の リ ス ト （List of SHAs）] を選択し ます。

手順 5 オプシ ョ ンで、[説明（Description）] フ ィ ール ド に ソース  フ ァ イルの説明を入力し ます。

説明を入力し ない場合、シ ス テムはフ ァ イル名を使用し ます。

手順 6 [参照（Browse）] を ク リ ッ ク し て ソース  フ ァ イルを参照し てか ら、[ リ ス ト のア ッ プ ロー ド と 追加
（Upload and Add List）] を ク リ ッ ク し て リ ス ト を追加し ます。

ソース  フ ァ イルがフ ァ イル リ ス ト に追加さ れます。SHA-256 カ ラ ムには、フ ァ イルに含まれる  
SHA-256 値の数が リ ス ト さ れます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 8 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

設定の展開後には、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プを実行し な く な り ます。

個別のフ ァ イルを フ ァ イル リ ス ト にア ッ プロー ド

ラ イセンス：Malware

フ ァ イル リ ス ト に追加する フ ァ イルの コ ピーがあ る場合、分析用にフ ァ イルをシ ス テムにア ッ
プ ロー ド で き ます。シ ス テムはフ ァ イルの SHA-256 値を計算し、フ ァ イルを リ ス ト に追加し ま
す。SHA-256 を計算する と き、シ ス テムはフ ァ イル サ イ ズを制限し ません。

システムに SHA-256 値を計算させる こ とによ ってフ ァ イルを追加するには、次の手順を実行し ます。

手順 1 オブジ ェ ク ト  マネージ ャ の [フ ァ イル リ ス ト （File List）] ページで、フ ァ イルの追加場所 と な る
ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 2 [追加方法（Add by）] フ ィ ール ド か ら  [SHA の計算（Calculate SHA）] を選択し ます。

手順 3 オプシ ョ ンで、[説明（Description）] フ ィ ール ド にフ ァ イルの説明を入力し ます。

説明を入力し ない場合、ア ッ プ ロー ド 時にフ ァ イル名が説明 と し て使用されます。
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  フ ァ イル リ ス ト の操作   
手順 4 [参照（Browse）] を ク リ ッ ク し て ソース  フ ァ イルを参照し てか ら、[SHA を計算し て追加
（Calculate and Add SHA）] を ク リ ッ ク し て リ ス ト を追加し ます。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 6 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

設定の展開後には、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プを実行し な く な り ます。

フ ァ イル リ ス ト に SHA-256 値を追加

ラ イセンス：Malware

フ ァ イルの SHA-256 値を送信し て、それを フ ァ イル リ ス ト に追加で き ます。重複する  SHA-256 
値は追加で き ません。

フ ァ イルの SHA-256 値を手動で入力する こ とによ ってフ ァ イルを追加する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [フ ァ イル リ ス ト （File List）] ページで、フ ァ イルの追加場所 と な る
ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 2 [追加方法（Add by）] フ ィ ール ド か ら  [SHA 値の入力（Enter SHA Value）] を選択し ます。

手順 3 [説明（Description）] フ ィ ール ド に ソース  フ ァ イルの説明を入力し ます。

手順 4 フ ァ イルの SHA-256 値全体を入力する か、貼 り 付け ます。シ ス テムでは値の部分的な一致はサ
ポー ト さ れません。

手順 5 フ ァ イルを追加する には、[追加（Add）] を ク リ ッ ク し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 7 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

設定の展開後には、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プを実行し な く な り ます。

フ ァ イル リ ス ト 上のフ ァ イルの変更

ラ イセンス：Malware

フ ァ イル リ ス ト の個々の SHA-256 値を編集または削除する こ と ができ ます。オブジ ェ ク ト  マ
ネージ ャ内で ソース  フ ァ イルを直接編集でき ない こ と に注意し て く だ さ い。変更を行 う には、
初に ソース  フ ァ イルを直接変更し、システム上のコ ピーを削除し た後、変更済みソース  フ ァ イル
をア ッ プロー ド する必要があ り ます。詳細については、フ ァ イル リ ス ト か ら ソース  フ ァ イルをダ
ウ ン ロー ド（2-36 ページ）を参照し て く だ さ い。フ ァ イル リ ス ト 上のフ ァ イルを編集する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [フ ァ イル リ ス ト （File List）] ページで、変更する フ ァ イルが入って
いる ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 2 編集する  SHA-256 値の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
2-35
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 2 章      再使用可能オブジ ェ ク ト の管理        

  フ ァ イル リ ス ト の操作
ヒ ン ト リ ス ト から フ ァ イルを削除する こ と もでき ます。削除する フ ァ イルの横にあ る削除ア イ コ ン（ ）
を ク リ ッ ク し て く ださ い。

手順 3 [SHA-256] 値ま たは [説明（Description）] を更新し ます。

手順 4 [保存（Save）] を ク リ ッ ク し ます。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 6 ア ク テ ィ ブなポ リ シーがオブジ ェ ク ト を参照する場合は、設定の変更を展開し ます（設定変更の
展開（4-14 ページ）を参照）。

設定の展開後には、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プを実行し な く な り ます。

フ ァ イル リ ス ト から ソース フ ァ イルをダウンロー ド

ラ イセンス：Malware

フ ァ イル リ ス ト 上の既存の ソース  フ ァ イル エン ト リ を表示、ダ ウ ン ロー ド 、ま たは削除で き ま
す。いったんア ッ プ ロー ド さ れた ソース  フ ァ イルを編集する こ と はで き ません。まずフ ァ イル 
リ ス ト か ら ソース  フ ァ イルを削除し、更新後のフ ァ イルをア ッ プ ロー ド する必要があ り ます。
ソース  フ ァ イルをア ッ プ ロー ド する方法については、フ ァ イル リ ス ト に複数の SHA-256 値を
ア ッ プ ロー ド （2-33 ページ）を参照し て く だ さ い。

ソース  フ ァ イルに関連付け られたエン ト リ 数 と は、個別の SHA-256 値の数です。フ ァ イル リ ス
ト か ら ソース  フ ァ イルを削除する と 、フ ァ イル リ ス ト に含まれる  SHA-256 エン ト リ の合計数
は、ソース  フ ァ イル内の有効なエン ト リ 数だけ減少し ます。

ソース フ ァ イルをダウンロー ド する方法：

手順 1 オブジ ェ ク ト  マネージ ャ の [フ ァ イル リ ス ト （File List）] ページで、ソース フ ァ イルのダ ウ ン
ロー ド 対象 と な る ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

手順 2 ダ ウ ン ロー ド する ソース  フ ァ イルの横にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 [SHA リ ス ト のダ ウ ン ロー ド （Download SHA List）] を ク リ ッ ク し、プ ロ ンプ ト に従って ソース  
フ ァ イルを保存し ます。

手順 4 [閉じ る（Close）] を ク リ ッ ク し ます。
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セキュ リ テ ィ  ゾーンの操作
ラ イセンス：任意（Any）

サポー ト されるデバイス：任意（Any）

セキ ュ リ テ ィ  ゾーンは、1 つ以上の ASA イ ン ターフ ェ イ スか ら な る グループです。これを使用す
る と 、さ ま ざ ま なポ リ シー と 設定で ト ラ フ ィ ッ ク  フ ローを管理および分類で き ます。単一のデバ
イ ス上に複数のゾーン を設定で き ます。こ れに よ り 、ネ ッ ト ワーク を複数セグ メ ン ト に分割で
き、シ ス テムに よ り さ ま ざ ま なポ リ シーを適用で き る よ う にな り ます。ト ラ フ ィ ッ ク をセキ ュ リ
テ ィ  ゾーン と 照合する には、少な く と も  1 つの イ ン ターフ ェ イ ス をそのセキ ュ リ テ ィ  ゾーンに
割 り 当て る必要があ り 、各イ ン ターフ ェ イ スは 1 つのゾーンのみに属する こ と がで き ます。

セキ ュ リ テ ィ  ゾーン を使用し て イ ン ターフ ェ イ ス を グループ化する こ と に加え、ゾーンはア ク
セス  コ ン ト ロール ポ リ シーで も使用で き ます。た と えば、特定の送信元ま たは宛先ゾーンだけ
に適用さ れる ア ク セス  コ ン ト ロール ルールを作成する こ と も で き ます。

オブジ ェ ク ト  マネージ ャの [セキ ュ リ テ ィ  ゾーン（Security Zones）] ページには、ASA FirePOWER 
モジ ュールで設定されたゾーンが リ ス ト されます。

使用中のセキ ュ リ テ ィ  ゾーンは削除で き ません。ゾーンでの イ ン ターフ ェ イ スの追加ま たは削
除の後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合は、変更を有効にする ために設定
を展開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

セキュ リ テ ィ  ゾーンを作成する手順：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [セキ ュ リ テ ィ  ゾーン（Security Zones）] を選択し ます。

手順 3 [セキ ュ リ テ ィ  ゾーンの追加（Add Security Zone）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] にゾーンの名前を入力し ます。中カ ッ コ（{}） と ポン ド 記号（#）を除 く 、印字可能な
任意の標準 ASCII 文字を使用で き ます。

手順 5 [タ イ プ（Type）] で、ゾーンの イ ン ターフ ェ イ スの タ イ プを選択し ます。

セキ ュ リ テ ィ  ゾーンの作成後に、タ イ プを変更する こ と はで き ません。

手順 6 1 つ以上の イ ン ターフ ェ イ ス を選択し ます。

複数のオブジ ェ ク ト を選択する には、Ctrl キー と  Shift キーを使用し ます。イ ン ターフ ェ イ ス を ま
だ設定し ていない場合は、空のゾーン を作成し、後でそ こ に イ ン ターフ ェ イ ス を追加で き ます。
手順 9 に進みます。

手順 7 [追加（Add）] を ク リ ッ ク し ます。

手順 8 他のデバ イ スの イ ン ターフ ェ イ ス を ゾーンに追加する には、ス テ ッ プ 6 か ら  8 までを繰 り 返し
ます。

手順 9 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。
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暗号スイー ト  リ ス ト の操作
ラ イセンス：任意（Any）

暗号ス イー ト  リ ス ト は複数の暗号ス イー ト か ら な る オブジ ェ ク ト です。各定義済み暗号ス イー
ト の値は、SSL ま たは TLS 暗号化セ ッ シ ョ ンのネゴシエーシ ョ ンに使われる暗号ス イー ト を表
し ています。暗号ス イー ト および暗号ス イー ト  リ ス ト を  SSL ルールで使用する と 、ク ラ イ アン ト
と サーバが暗号ス イー ト を使って  SSL セ ッ シ ョ ン をネゴシエー ト し たかど う かに基づいて暗号
化 ト ラ フ ィ ッ ク を制御で き ます。SSL ルールに暗号ス イー ト  リ ス ト を追加する と 、リ ス ト 内のい
ずれかの暗号ス イー ト でネゴシエー ト さ れた SSL セ ッ シ ョ ンがルールに一致し ます。

（注） ASDM イ ン ターフ ェ イ スでは暗号ス イー ト  リ ス ト と 同じ場所で暗号ス イー ト を使用で き ます
が、暗号ス イー ト を追加、変更、削除する こ と はで き ません。

使用中の暗号ス イー ト  リ ス ト は削除で き ません。さ ら に、暗号ス イー ト  リ ス ト を編集し た後に、
ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を再展開する
必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

暗号スイー ト  リ ス ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [暗号ス イー ト  リ ス ト （Cipher Suite List）] を選択し ます。

手順 3 [暗号ス イー ト の追加（Add Cipher Suites）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に暗号ス イー ト  リ ス ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字
可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 1 つ以上の暗号ス イー ト を選択し て、[追加（Add）] を ク リ ッ ク し ます。

 • 複数の暗号ス イー ト を選択する には、Ctrl キーま たは Shift キーを使用する か、右ク リ ッ ク し
て [すべて選択（Select All）] を選択し ます。

 • リ ス ト に含める既存の暗号ス イー ト を検索する にはフ ィ ルタ  フ ィ ール ド （ ）を使用で き ま
す。入力し てい く と フ ィ ール ド が更新さ れ、一致する項目が表示されます。検索ス ト リ ン グ を
ク リ アする には、検索フ ィ ール ド の上にあ る再ロー ド  ア イ コ ン（ ）を ク リ ッ クする か、検索
フ ィ ール ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

識別名オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

それぞれの識別名オブジ ェ ク ト は、公開鍵証明書のサブジ ェ ク ト ま たは発行元に リ ス ト された
識別名を表し ます。SSL ルールで識別名オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化
（2-2 ページ）を参照）を使用する と 、サブジ ェ ク ト ま たは発行元 と し て識別名を含むサーバ証明
書を使って ク ラ イ アン ト と サーバが SSL セ ッ シ ョ ン をネゴシエー ト し たかど う かに基づき、暗
号化 ト ラ フ ィ ッ ク を制御で き ます。
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識別名オブジ ェ ク ト には、共通名属性（CN）を含める こ と がで き ます。「CN=」な し で共通名を追加
する と 、シ ス テムはオブジ ェ ク ト を保存する前に「CN=」を追加し ます。

さ ら に、次の表に示す属性を含む識別名を追加する こ と も で き ます。属性はカンマで区切って使
用し ます。

ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を属性に定義で き ます。共通名属性では、ド メ
イ ン名ラベルご と に 1 つ以上のア ス タ リ ス ク を定義で き ます。ワ イル ド  カー ド はその ラベル内
でのみ照合さ れますが、ワ イル ド  カー ド を使用し て複数の ラベルを定義で き ます。例について
は、以下の表を参照し て く だ さ い。

使用中の識別名オブジ ェ ク ト は削除で き ません。さ ら に、識別名オブジ ェ ク ト を編集し た後に、
ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を展開する必
要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

表 2-7 識別名の属性

属性
（Attribute） 説明 使用可能な値

C 国コー ド （Country Code） 2 つの英字

CN Common Name 大 64 文字の英数字、バ ッ ク ス ラ ッ シ ュ（/）、ハイ フ
ン（-）、引用符（"）、ア ス タ リ ス ク（*）、スペース文字O Organization

OU 組織

表 2-8 共通名属性のワイルド カー ドの例

属性（Attribute） 一致 一致し ない

CN=”*ample.com” example.com mail.example.com

example.text.com

ampleexam.com

CN=”exam*.com” example.com mail.example.com

example.text.com

ampleexam.com

CN=”*xamp*.com” example.com mail.example.com

example.text.com

ampleexam.com

CN=”*.example.com” mail.example.com example.com

example.text.com

ampleexam.com

CN=”*.com” example.com

ampleexam.com

mail.example.com

example.text.com

CN=”*.*.com” mail.example.com

example.text.com

example.com

ampleexam.com
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識別名オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [識別名（Distinguished Name）] の下で、[個々のオブジ ェ ク ト （Individual Objects）] を選択し ます。

手順 3 [識別名の追加（Add Distinguished Name）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に識別名オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字
可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 [DN] フ ィ ール ド に、識別名ま たは共通名の値を入力し ます。次の選択肢があ り ます。

 • 識別名を追加する場合は、表 2-7（2-39 ページ）に示さ れている属性を カンマで区切って含め
る こ と がで き ます。

 • 共通名を追加する場合は、複数の ラベル と ワ イル ド カー ド を含める こ と がで き ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

PKI オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

PKI オブジ ェ ク ト は、SSL イ ン スペク シ ョ ン展開をサポー ト する ために必要な公開鍵証明書、お
よびペアになった秘密鍵を表し ます。内部 CA オブジ ェ ク ト および信頼で き る  CA オブジ ェ ク ト
は、認証局（CA）証明書で構成さ れます。ま た、内部 CA オブジ ェ ク ト には、証明書 と ペアになった
秘密鍵も含まれます。内部証明書オブジ ェ ク ト および外部証明書オブジ ェ ク ト は、サーバ証明書
で構成さ れます。ま た、内部証明書オブジ ェ ク ト には、証明書 と ペアになった秘密鍵も含まれま
す。SSL のルールで こ れら のオブジ ェ ク ト を使用する と 、次の も のを復号で き ます。

 • 発信 ト ラ フ ィ ッ ク：内部 CA オブジ ェ ク ト を使ってサーバ証明書を再署名する こ と に よ って
復号し ます

 • 受信 ト ラ フ ィ ッ ク：内部証明書オブジ ェ ク ト にあ る既知の秘密鍵を使用し て復号し ます

さ ら に、SSL ルールを作成し て、次の も のを使って暗号化さ れた ト ラ フ ィ ッ ク を照合する こ と が
で き ます。

 • 外部証明書オブジ ェ ク ト 内の証明書

 • 信頼で き る  CA オブジ ェ ク ト の CA に よ って署名さ れた証明書、ま たは信頼で き る  CA 
チェーン内で署名さ れた証明書

証明書 と キーの情報を手動で入力し、その情報を含むフ ァ イルをア ッ プ ロー ド し ます。場合に
よ っては、新し い CA 証明書や秘密キーを生成する こ と がで き ます。

オブジ ェ ク ト  マネージ ャ で PKI オブジ ェ ク ト の リ ス ト を表示する と 、シ ス テムは証明書のサブ
ジ ェ ク ト 識別名をオブジ ェ ク ト 値 と し て表示し ます。証明書の完全なサブジ ェ ク ト 識別名を表
示する には、値の上にポ イ ン タ を移動し て く だ さ い。証明書に関する他の詳細を表示する には、
PKI オブジ ェ ク ト を編集し ます。

（注） ASA FirePOWER モジ ュールは、内部 CA オブジ ェ ク ト と 内部証明書オブジ ェ ク ト に保存さ れる
すべての秘密鍵を、保存前に ラ ンダムに生成さ れた鍵を使って暗号化し ます。パス ワー ド 保護さ
れている秘密キーをア ッ プ ロー ド する と 、アプ ラ イ アン スはユーザ提供のパス ワー ド を使って
秘密キーを復号し、ラ ンダムに生成さ れたキーを使ってそれを再暗号化し てか ら保存し ます。
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詳細については、次の項を参照し て く だ さ い。

 • 内部認証局オブジ ェ ク ト の操作（2-41 ページ）

 • 信頼で き る認証局オブジ ェ ク ト の操作（2-45 ページ）

 • 外部証明書オブジ ェ ク ト の操作（2-47 ページ）

 • 内部証明書オブジ ェ ク ト の操作（2-48 ページ）

内部認証局オブジ ェ ク ト の操作

ラ イセンス：任意（Any）

設定されたそれぞれの内部認証局（CA）オブジ ェ ク ト は、組織で制御される  CA の CA 公開鍵証明
書を表し ます。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名、CA 証明書、およびペアになった秘密鍵か ら
な り ます。SSL ルールで内部 CA オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（2-2 ペー
ジ）を参照）を使用する と 、内部 CA によ ってサーバ証明書に再署名する こ と によ り 、発信する暗
号化 ト ラ フ ィ ッ ク を復号でき ます。

（注） [復号 - 再署名（Decrypt - Resign）] SSL ルールで内部 CA オブジ ェ ク ト を参照する場合、ルールが
暗号化セ ッ シ ョ ンに一致する と 、SSL ハン ド シ ェ イ ク のネゴシエー ト 中は証明書を信頼で き な
い と い う 警告がユーザのブ ラ ウザに表示さ れる こ と があ り ます。これを回避する には、信頼で き
るルー ト 証明書の ク ラ イ アン ト ま たは ド メ イ ン  リ ス ト に内部 CA オブジ ェ ク ト 証明書を追加し
ます。

次の方法で内部 CA オブジ ェ ク ト を作成で き ます。

 • RSA ベース ま たは楕円曲線ベースの既存の CA 証明書 と 秘密キーを イ ンポー ト する

 • 新し い RSA ベースの自己署名 CA 証明書 と 秘密キーを生成する  

 • RSA ベースの未署名の CA 証明書 と 秘密キーを生成する。内部 CA オブジ ェ ク ト を使用する
前に、証明書に署名する ために証明書署名要求（CSR）を別の CA に送信する必要があ り ます。

署名付き証明書を含む内部 CA オブジ ェ ク ト を作成し た後で、CA 証明書 と 秘密鍵をダ ウ ン ロー
ド で き る よ う にな り ます。シ ス テムは、ダ ウ ン ロー ド さ れた証明書 と 秘密キーをユーザ提供のパ
ス ワー ド で暗号化し ます。

シ ス テムで生成さ れた場合で も、ユーザに よ って作成された場合で も、内部 CA オブジ ェ ク ト の
名前は変更で き ますが、他のオブジ ェ ク ト  プ ロパテ ィ は変更で き ません。

使用中の内部 CA オブジ ェ ク ト は削除で き ません。さ ら に、内部 CA オブジ ェ ク ト を編集し た後
に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を展開する
必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • CA 証明書 と 秘密鍵の イ ンポー ト （2-42 ページ）

 • 新し い CA 証明書 と 秘密鍵の生成（2-43 ページ）

 • 新し い署名付き証明書の取得およびア ッ プ ロー ド （2-43 ページ）

 • CA 証明書 と 秘密鍵のダ ウ ン ロー ド （2-44 ページ）
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CA 証明書と秘密鍵のインポー ト

ラ イセンス：任意（Any）

X.509 v3 CA 証明書 と 秘密キーを イ ンポー ト する こ と に よ って、内部 CA オブジ ェ ク ト を設定で
き ます。サポー ト さ れる次のいずれかの形式でエン コー ド されたフ ァ イルをア ッ プ ロー ド で き
ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

秘密キー フ ァ イ ルがパス ワー ド 保護 さ れてい る場合は、復号パス ワー ド を提供で き ます。証明
書 と キーが PEM 形式でエン コー ド さ れてい る場合は、情報を コ ピーし て貼 り 付け る こ と も で
き ます。

適切な証明書ま たはキーの情報を含んでいる、相互にペアになっている フ ァ イルのみをア ッ プ
ロー ド で き ます。シ ス テムはオブジ ェ ク ト を保存する前にペアを検証し ます。

（注） ルールに [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン を設定する と 、そのルールでは、設定さ れ
ているルール条件に加えて、参照さ れる内部 CA 証明書の暗号化アルゴ リ ズムの タ イ プに基づい
て ト ラ フ ィ ッ ク が照合さ れます。た と えば、楕円曲線ベースのアルゴ リ ズムで暗号化された発信
ト ラ フ ィ ッ ク を復号する には、楕円曲線ベースの CA 証明書をア ッ プ ロー ド する必要があ り ま
す。詳細については、[復号（Decrypt）] ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号
（16-11 ページ）を参照し て く だ さ い。

内部 CA 証明書と秘密鍵を イ ンポー ト する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[内部 CA（Internal CAs）] を選択し ます。

手順 3 [CA の イ ンポー ト （Import CA）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に内部 CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印
字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 [証明書データ（Certificate Data）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER 
ま たは PEM でエン コー ド さ れた X.509 v3 CA 証明書フ ァ イルをア ッ プ ロー ド し ます。

手順 6 [キー（Key）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れたペアの秘密キー フ ァ イルをア ッ プ ロー ド し ます。

手順 7 ア ッ プ ロー ド  フ ァ イルがパス ワー ド 保護さ れている場合は、[暗号化済み、パス ワー ド ：
（Encrypted, and the password is:）] チェ ッ ク  ボ ッ ク ス をオンに し て、パス ワー ド を入力し ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

内部 CA オブジ ェ ク ト が追加さ れます。
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新しい CA 証明書と秘密鍵の生成

ラ イセンス：任意（Any）

識別情報を提供する こ と に よ り 、RSA ベースの自己署名 CA 証明書 と 秘密キーを生成する よ う
に内部 CA オブジ ェ ク ト を設定で き ます。次の表に、証明書を生成する ために提供する識別情報
について説明し ます。

生成さ れる  CA 証明書の有効期間は 10 年です。[有効期間の開始（Valid From）] の日付は、生成の
一週間前です。

自己署名 CA 証明書の生成方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[内部 CA（Internal CAs）] を選択し ます。

手順 3 [CA の生成（Generate CA）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に内部 CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印
字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 表 2-9（2-43 ページ）の説明に従って、識別属性を入力し ます。

手順 6 [自己署名 CA の生成（Generate self-signed CA）] を ク リ ッ ク し ます。

新しい署名付き証明書の取得およびア ッ プロー ド

ラ イセンス：任意（Any）

署名付き証明書を  CA か ら取得する こ と に よ って、内部 CA オブジ ェ ク ト を設定で き ます。これ
は、次の 2 段階か ら な り ます。

 • 内部 CA オブジ ェ ク ト を設定する ための識別情報を指定し ます。これに よ り 、未署名の証明
書およびペアになった秘密鍵が生成さ れ、指定し た CA に対する証明書署名要求（CSR）が作
成さ れます。

 • CA に よ り 署名付き証明書が発行さ れた ら、それを内部 CA オブジ ェ ク ト にア ッ プ ロー ド し
て、未署名の証明書 と 置き換え ます。

署名付き証明書が含まれている場合にのみ、SSL ルールで内部 CA オブジ ェ ク ト を参照でき ます。

表 2-9 生成される内部 CA の属性

フ ィ ール ド 使用可能な値
必須
（Required）

国名（Country Name）（2 文字
コー ド ）

2 つの英字 Yes

都道府県（State or Province） 大 64 文字の英数字、バ ッ ク ス ラ ッ シ ュ（/）、ハ
イ フ ン（-）、引用符（"）、ア ス タ リ ス ク（*）、ピ リ オ
ド （.）、スペース文字

No

市区町村（Locality or City）

Organization

組織

Common Name
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未署名の CA 証明書と  CSR を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[内部 CA（Internal CAs）] を選択し ます。

手順 3 [CA の生成（Generate CA）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に内部 CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印
字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 表 2-9（2-43 ページ）の説明に従って、識別属性を入力し ます。

手順 6 [CSR の作成（Generate CSR）] を ク リ ッ ク し ます。

手順 7 CA に送信する ために CSR を コ ピーし ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

CA を使用する前に、まず CA に よ って発行さ れた署名付き証明書をア ッ プ ロー ド する必要があ
る こ と に注意し て く だ さ い。

CSR への応答と し て発行された署名付き証明書をア ッ プロー ド する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[内部 CA（Internal CAs）] を選択し ます。

手順 3 CSR を待機し ている未署名の証明書を含む CA オブジ ェ ク ト の横の編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

手順 4 [証明書の イ ン ス ト ール（Install Certificate）] を ク リ ッ ク し ます。

手順 5 [証明書データ（Certificate Data）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER 
ま たは PEM でエン コー ド さ れた X.509 v3 CA 証明書フ ァ イルをア ッ プ ロー ド し ます。

手順 6 ア ッ プ ロー ド  フ ァ イルがパス ワー ド 保護さ れている場合は、[暗号化済み、パス ワー ド ：
（Encrypted, and the password is:）] チェ ッ ク  ボ ッ ク ス をオンに し て、パス ワー ド を入力し ます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

CA オブジ ェ ク ト に署名付き証明書が含まれ、SSL ルールで これを参照で き ます。

CA 証明書と秘密鍵のダウンロー ド

ラ イセンス：任意（Any）

証明書および鍵の情報を含むフ ァ イルを内部 CA オブジ ェ ク ト か ら ダ ウ ン ロー ド する こ と に よ
り 、CA 証明書およびペアになった秘密鍵をバ ッ ク ア ッ プま たは転送で き ます。

注意 ダ ウ ン ロー ド さ れた鍵情報は必ず安全な場所に保存し て く だ さ い。
2-44
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 2 章      再使用可能オブジ ェ ク ト の管理

  PKI オブジ ェ ク ト の操作   
シ ス テムは、内部 CA オブジ ェ ク ト に保存さ れている秘密鍵をデ ィ ス ク に保存する前に、ラ ンダ
ムに生成さ れた鍵を使って暗号化し ます。証明書および秘密鍵を内部 CA オブジ ェ ク ト か ら ダ ウ
ン ロー ド する と 、シ ス テムはまず情報を復号し てか ら、証明書および秘密鍵の情報を含むフ ァ イ
ルを作成し ます。その後、ダ ウ ン ロー ド  フ ァ イルを暗号化する ためにシ ス テムで使われるパス
ワー ド を提供する必要があ り ます。

注意 システム  バッ ク ア ッ プの一部 と し てダウ ン ロード される秘密鍵は、復号されてから、非暗号化バッ
ク ア ッ プ フ ァ イルに保存されます。詳細については、バッ ク ア ッ プ フ ァ イルの作成（48-2 ページ）
を参照し て く だ さい。

内部 CA 証明書と秘密鍵をダウンロー ド する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[内部 CA（Internal CAs）] を選択し ます。

手順 3 証明書および秘密鍵をダ ウ ン ロー ド する対象 と な る内部 CA オブジ ェ ク ト の横の編集ア イ コ ン
（ ）を ク リ ッ ク し ます。

手順 4 [ダ ウ ン ロー ド （Download）] を ク リ ッ ク し ます。

手順 5 [パス ワー ド （Password）] および [パス ワー ド の確認（Confirm Password）] フ ィ ール ド に、暗号化パ
ス ワー ド を入力し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

フ ァ イルを保存する よ う に指示する メ ッ セージが表示されます。

信頼できる認証局オブジ ェ ク ト の操作

ラ イセンス：任意（Any）

設定済みの、信頼で き る認証局（CA）オブジ ェ ク ト はそれぞれ、組織外の信頼で き る  CA に属する  
CA 公開鍵証明書を表し ます。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名 と  CA 公開鍵証明書か ら な
り ます。SSL ポ リ シーで外部 CA オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（2-2 ペー
ジ）を参照）を使用する と 、信頼で き る  CA ま たは ト ラ ス ト  チェーン内の任意の CA に よ って署名
さ れた証明書を使って暗号化さ れた ト ラ フ ィ ッ ク を制御で き ます。

信頼で き る  CA オブジ ェ ク ト を作成し た後で、その名前を変更し た り 、証明書失効 リ ス ト （CRL）
を追加し た り する こ と はで き ますが、他のオブジ ェ ク ト  プ ロパテ ィ を変更する こ と はで き ませ
ん。オブジ ェ ク ト に追加で き る  CRL の数には制限があ り ません。オブジ ェ ク ト にア ッ プ ロー ド
済みの CRL を変更する には、オブジ ェ ク ト をいったん削除し て再作成する必要があ り ます。

使用中の信頼で き る  CA オブジ ェ ク ト を削除する こ と はで き ません。さ ら に、信頼で き る  CA オ
ブジ ェ ク ト を編集し た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効に
する には設定を展開する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 位置情報オブジ ェ ク ト の操作（2-49 ページ）

 • 信頼で き る  CA オブジ ェ ク ト に証明書失効 リ ス ト を追加する（2-46 ページ）
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  PKI オブジ ェ ク ト の操作
信頼できる CA オブジ ェ ク ト の追加

ラ イセンス：任意（Any）

X.509 v3 CA 証明書をア ッ プ ロー ド する こ と に よ って、外部 CA オブジ ェ ク ト を設定で き ます。次
のサポー ト さ れている形式のいずれかでエン コー ド し たフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

フ ァ イルがパス ワー ド 保護さ れている場合は、復号パス ワー ド を提供する必要があ り ます。証明
書が PEM 形式でエン コー ド さ れてい る場合は、情報を コ ピーし て貼 り 付け る こ と も で き ます。

フ ァ イルに適切な証明書情報が含まれる場合にのみ、CA 証明書をア ッ プ ロー ド で き ます。シ ス
テムはオブジ ェ ク ト を保存する前に証明書を検証し ます。

信頼できる  CA 証明書を イ ンポー ト する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[信頼で き る  CA（Trusted CAs）] を選択し ます。

手順 3 [信頼で き る  CA の追加（Add Trusted CAs）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に信頼で き る  CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除
き、印字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 [証明書データ（Certificate Data）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER 
ま たは PEM でエン コー ド さ れた X.509 v3 CA 証明書フ ァ イルをア ッ プ ロー ド し ます。

手順 6 フ ァ イルがパス ワー ド 保護さ れている場合は、[暗号化済み、パス ワー ド ：（Encrypted, and the 
password is:）] チェ ッ ク  ボ ッ ク ス をオンに し て、パス ワー ド を入力し ます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

信頼できる CA オブジ ェ ク ト に証明書失効リ ス ト を追加する

ラ イセンス：任意（Any）

信頼で き る  CA オブジ ェ ク ト に CRL をア ッ プ ロー ド で き ます。信頼で き る  CA オブジ ェ ク ト を  
SSL ポ リ シーの中で参照する と 、セ ッ シ ョ ンの暗号化証明書を発行し た CA がその後で証明書を
取 り 消し たかど う かに基づいて、暗号化さ れた ト ラ フ ィ ッ ク を制御で き ます。サポー ト される次
のいずれかの形式でエン コー ド さ れたフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

CRL を追加し た後、失効し た証明書の リ ス ト を表示する こ と がで き ます。オブジ ェ ク ト にア ッ
プ ロー ド 済みの CRL を変更する には、オブジ ェ ク ト をいったん削除し て再作成する必要があ り
ます。

適切な CRL を含んでいる フ ァ イルのみをア ッ プ ロー ド で き ます。信頼で き る  CA オブジ ェ ク ト
に追加で き る  CRL の数には制限があ り ません。ただ し、CRL をア ッ プ ロー ド し た場合、別の CRL 
を追加する前に、オブジ ェ ク ト をその都度保存する必要があ り ます。
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CRL をア ッ プロー ド する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[信頼で き る  CA（Trusted CAs）] を選択し ます。

手順 3 信頼で き る  CA オブジ ェ ク ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 4 [CRL の追加（Add CRL）] を ク リ ッ ク し て、DER ま たは PEM でエン コー ド さ れた CRL フ ァ イル
をア ッ プ ロー ド し ます。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

外部証明書オブジ ェ ク ト の操作

ラ イセンス：任意（Any）

設定済みのそれぞれの外部証明書オブジ ェ ク ト は、組織に属さ ないサーバ公開鍵証明書を表し
ます。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名 と 証明書か ら な り ます。SSL ルールで外部証明書オ
ブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（2-2 ページ）を参照）を使用する と 、サーバ証
明書で暗号化さ れた ト ラ フ ィ ッ ク を制御で き ます。た と えば、信頼で き る自己署名サーバ証明書
をア ッ プ ロー ド で き ますが、信頼で き る  CA 証明書を使って検証する こ と はで き ません。

X.509 v3 サーバ証明書をア ッ プ ロー ド する こ と に よ って、外部証明書オブジ ェ ク ト を設定で き
ます。サポー ト さ れている次のいずれかの形式のフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

適切なサーバ証明書情報を含んでいる フ ァ イルだけをア ッ プ ロー ド で き ます。シ ス テムはオブ
ジ ェ ク ト を保存する前にフ ァ イルを検証し ます。証明書が PEM 形式でエン コー ド さ れてい る場
合は、情報を コ ピーし て貼 り 付け る こ と も で き ます。

外部証明書オブジ ェ ク ト を作成し た後、その名前を変更する こ と はで き ますが、他のオブジ ェ ク
ト  プ ロパテ ィ を変更する こ と はで き ません。

使用中の外部証明書オブジ ェ ク ト は削除で き ません。さ ら に、外部証明書オブジ ェ ク ト を編集し
た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を展開
する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

外部証明書オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[外部証明書（External Certs）] を選択し ます。

手順 3 [外部証明書の追加（Add External Cert）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に外部証明書オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、
印字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 [証明書データ（Certificate Data）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER 
ま たは PEM でエン コー ド さ れた X.509 v3 サーバ証明書フ ァ イルをア ッ プ ロー ド し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。
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  PKI オブジ ェ ク ト の操作
内部証明書オブジ ェ ク ト の操作

ラ イセンス：任意（Any）

設定済みのそれぞれの内部証明書オブジ ェ ク ト は、組織に属する サーバ公開鍵証明書を表し ま
す。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名、公開鍵証明書、およびペアになった秘密鍵か ら な り ま
す。SSL ルールで内部証明書オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（2-2 ページ）
を参照）を使用する と 、既知の秘密鍵を使用し て組織のいずれかのサーバに着信する ト ラ フ ィ ッ
ク を復号する こ と がで き ます。

X.509 v3 RSA ベース ま たは楕円曲線ベースのサーバ証明書およびペアの秘密キーをア ッ プ ロー
ド する こ と に よ り 、内部証明書オブジ ェ ク ト を設定で き ます。サポー ト されている次のいずれか
の形式のフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

フ ァ イルがパス ワー ド 保護さ れている場合は、復号パス ワー ド を提供する必要があ り ます。証明
書 と キーが PEM 形式でエン コー ド さ れてい る場合は、情報を コ ピーし て貼 り 付け る こ と も で き
ます。

適切な証明書ま たはキーの情報を含んでいる、相互にペアになっている フ ァ イルのみをア ッ プ
ロー ド で き ます。シ ス テムはオブジ ェ ク ト を保存する前にペアを検証し ます。

内部証明書オブジ ェ ク ト を作成し た後、その名前を変更する こ と はで き ますが、他のオブジ ェ ク
ト  プ ロパテ ィ を変更する こ と はで き ません。

使用中の内部証明書オブジ ェ ク ト は削除で き ません。さ ら に、内部証明書オブジ ェ ク ト を編集し
た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する場合、変更を有効にする には設定を展開
する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

内部証明書オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [PKI] で、[内部証明書（Internal Certs）] を選択し ます。

手順 3 [内部証明書の追加（Add Internal Cert）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に内部証明書オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、
印字可能な任意の標準 ASCII 文字を使用で き ます。

手順 5 [証明書データ（Certificate Data）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER 
ま たは PEM でエン コー ド さ れた X.509 v3 サーバ証明書フ ァ イルをア ッ プ ロー ド し ます。

手順 6 [キー（Key）] フ ィ ール ド の上部にあ る  [参照（Browse）] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れたペアの秘密キー フ ァ イルをア ッ プ ロー ド し ます。

手順 7 ア ッ プ ロー ド する秘密キー フ ァ イルがパス ワー ド 保護さ れている場合は、[暗号化済み、パス
ワー ド ：（Encrypted, and the password is:）] チェ ッ ク  ボ ッ ク ス をオンに し て、パス ワー ド を入力し
ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。
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位置情報オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

設定済みの位置情報（ジオ ロ ケーシ ョ ン）オブジ ェ ク ト は、モニ タ対象ネ ッ ト ワーク上の ト ラ
フ ィ ッ ク の送信元ま たは宛先 と し てシ ス テムで識別さ れた 1 つ以上の国ま たは大陸を表し ま
す。ア ク セス  コ ン ト ロール ポ リ シーま たは SSL ポ リ シーでは、位置情報オブジ ェ ク ト を使用で
き ます。た と えば、特定の国が送信元/宛先であ る ト ラ フ ィ ッ ク をブ ロ ッ クする ア ク セス  コ ン ト
ロール ルールを作成で き ます。地理的な場所に よ る ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グについては、
ネ ッ ト ワーク ま たは地理的位置に よ る ト ラ フ ィ ッ ク の制御（7-3 ページ）を参照し て く だ さ い。

常に 新の情報を使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ処理で き る よ う に、シ ス コ  で
は、位置情報データベース（GeoDB）を定期的に更新する こ と を強 く お勧め し ます。GeoDB の更
新をダ ウ ン ロー ド およびイ ン ス ト ールする方法については、位置情報データベースの更新
（46-22 ページ）を参照し て く だ さ い。

使用中の位置情報オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロール ポ リ シーま
たは SSL ポ リ シーで使用さ れる位置情報オブジ ェ ク ト を編集し た後、変更を有効にする には、ポ
リ シーを再適用する必要があ り ます。

位置情報オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [位置情報（Geolocation）] を選択し ます。

手順 3 [位置情報の追加（Add Geolocation）] を ク リ ッ ク し ます。

手順 4 [名前（Name）] に位置情報オブジ ェ ク ト の名前を入力し ます。中カ ッ コ（{}）を除 く 、印字可能な任
意の標準 ASCII 文字を使用で き ます。

手順 5 位置情報オブジ ェ ク ト に含める国および大陸のチェ ッ ク  ボ ッ ク ス を選択し ます。

大陸を選択する と 、その大陸内のすべての国、および GeoDB 更新に よ ってその大陸に今後追加
さ れるすべての国が選択さ れます。大陸の下でいずれかの国を選択解除する と 、その大陸が選択
解除さ れます。国 と 大陸を任意に組み合わせて選択で き ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

セキュ リ テ ィ  グループ タグ オブジ ェ ク ト の操作
ラ イセンス：任意（Any）

セキ ュ リ テ ィ  グループ タ グ（SGT）オブジ ェ ク ト は、単一の SGT 値を指定し ます。こ の値はア ク
セス  コ ン ト ロール ルールでカ ス タ ム  SGT 条件 と し て使用で き ます。SGT オブジ ェ ク ト を グルー
プ化する こ と はで き ません。

ISE をア イデンテ ィ テ ィ  ソース と し て設定する と 、シ ス テムはオブジ ェ ク ト  マネージ ャ の [セ
キ ュ リ テ ィ  グループ タ グ（Security Group Tag）] オプシ ョ ン を自動的に無効に し ます。ISE 接続を
無効に し ない限 り 、新し い SGT オブジ ェ ク ト を追加し た り 、既存の SGT オブジ ェ ク ト を編集し
た り 、SGT オブジ ェ ク ト をルール条件 と し て使用し た り する こ と はで き ません。カ ス タ ム  SGT 
と  ISE SGT の違いの詳細については、ISE SGT ルール条件 と カ ス タ ム  SGT ルール条件 と の比較
（10-1 ページ）を参照し て く だ さ い。
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SGT オブジ ェ ク ト を編集ま たは削除し た後に、ア ク テ ィ ブ ポ リ シーがオブジ ェ ク ト を参照する
場合、変更を有効にする には設定を再展開する必要があ り ます。設定変更の展開（4-14 ページ）を
参照し て く だ さ い。

SGT オブジ ェ ク ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト
管理（Object Management）] の順に選択し ます。

手順 2 [セキ ュ リ テ ィ  グループ タ グ（Security Group Tag）] を選択し ます。

手順 3 [セキ ュ リ テ ィ  グループ タ グの追加（Add Security Group Tag）] を ク リ ッ ク し ます。

手順 4 名前を入力し ます。

手順 5 必要に応じ て、[説明（Description）] を入力し ます。

手順 6 [タ グ（Tag）] フ ィ ール ド に、単一の SGT を入力し ます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。
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デバイス設定の管理

[デバイ ス管理（Device Management）] ページでは、ASA FirePOWER モジ ュールのデバイ スおよ
びイ ン ターフ ェ イ スの設定を管理する こ と がで き ます。

注意 フ ェールオーバーのペアで ASA を設定し た場合、ASA FirePOWER の設定は、セカンダ リ  デバイ
ス上の ASA FirePOWER モジ ュール に自動的に同期さ れません。設定を変更する たびに、プ ラ イ
マ リ か ら  ASA FirePOWER の設定を手動でエ ク ス ポー ト し、それをセカ ンダ リ へイ ンポー ト する
必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • デバイ ス設定の編集（3-1 ページ）

 • ASA FirePOWER モジ ュール イ ン ターフ ェ イ スの管理（3-4 ページ）

 • デバイ ス設定への変更の適用（3-5 ページ）

 • リ モー ト 管理の設定（3-6 ページ）

 • eStreamer サーバ上での eStreamer 設定（3-8 ページ）

デバイス設定の編集
[デバイ ス管理（Device Management）] ページの [デバイ ス（Device）] タ ブには、デバイ スが ASA 
FirePOWER モジ ュール に適用さ れた と き に詳細なデバイ ス設定 と 情報が表示さ れます。さ ら に
こ れに よ り 、表示さ れる モジ ュール名や管理設定の変更など、デバイ ス設定のい く つかの部分に
変更を加え る こ と がで き ます。

詳細については、次の各項を参照し て く だ さ い。

 • 一般的なデバイ ス設定の編集（3-2 ページ）

 • デバイ ス  シ ス テム設定の表示（3-2 ページ）

 • 高度なデバイ ス設定について（3-3 ページ）
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  デバイス設定の編集
一般的なデバイス設定の編集

ラ イセンス：任意（Any）

[デバイ ス（Device）] タ ブの [一般（General）] セ ク シ ョ ンに表示さ れる モジ ュール名は、変更で き
ます。こ こ で、デバイ スがパケ ッ ト を  ASA FirePOWER モジ ュール に転送で き る かど う かを指定
する こ と も で き ます。

一般的なデバイス設定を編集するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [デバイ ス管理
（Device Management）] > [デバイ ス（Device）] の順に選択し ます。

[デバイ ス（Device）] ページが表示されます。

手順 2 [一般（General）] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[一般（General）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

手順 3 [名前（Name）] フ ィ ール ド に、モジ ュールに割 り 当て る新し い名前を入力し ます。英数字 と 特殊文
字を入力で き ます。ただ し、+、(、)、{、}、#、&、\、<、>、?、‘、および “ の文字は無効です。

手順 4 パケ ッ ト  データ を イベン ト と 一緒に ASA FirePOWER モジ ュール に保存でき る よ う にするには、
[パケ ッ ト の転送（Transfer Packets）] チェ ッ ク  ボ ッ ク ス をオンに し ます。デバイ スが イベン ト と 一
緒にパケ ッ ト  データ を送信でき ないよ う にするには、こ のチェ ッ ク  ボ ッ ク ス をオフに し ます。

手順 5 [保存（Save）] を ク リ ッ ク し ます。

こ れに よ り 、変更内容が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら
ない こ と に注意し て く だ さ い（詳し く はデバイ ス設定への変更の適用（3-5 ページ）を参照し て く
だ さ い）。

デバイス システム設定の表示

ラ イセンス：任意（Any）

[デバイ ス（Device）] タ ブの [シ ス テム（System）] セ ク シ ョ ンには、次の表に示すよ う に、シ ス テム
情報の読み取 り 専用テーブルが表示さ れます。

表 3-1 [システム（System）] セクシ ョ ン テーブルのフ ィ ールド 

フ ィ ール ド 説明

モデル デバイ スのモデル名 と 番号。

シ リ アル
（Serial）

デバイ スのシ ャーシのシ リ アル番号。

時刻（Time） デバイ スの現在のシ ス テム時刻。

バージ ョ ン
（Version）

ASA FirePOWER モジ ュールに現在イ ン ス ト ール さ れてい る ソ フ ト
ウ ェ アのバージ ョ ン。

ポ リ シー ASA FirePOWER モジ ュール に現在適用さ れてい る シ ス テム  ポ リ
シーへの リ ン ク。
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  デバイス設定の編集  
高度なデバイス設定について

[デバイ ス（Device）] タ ブの [詳細設定（Advanced）] セ ク シ ョ ンには、次の表に示すよ う に、構成時
の詳細設定が表示さ れます。

上記の設定は、いずれ も  [詳細設定（Advanced）] セ ク シ ョ ン を使用し て編集で き ます。詳細につい
ては、次の各項を参照し て く だ さ い。

 • 自動アプ リ ケーシ ョ ン  バイパス（3-3 ページ）

 • 詳細なデバイ ス設定の編集（3-4 ページ）

自動アプ リケーシ ョ ン バイパス

ラ イセンス：任意（Any）

自動アプ リ ケーシ ョ ン  バイパス（AAB）機能は、イ ン ターフ ェ イ スでのパケ ッ ト 処理時間に制限
を設け、こ の時間を超過し た場合、パケ ッ ト に検出のバイパス を許可し ます。こ の機能は任意の
展開で使用で き ますが、イ ン ラ イ ン展開では と り わけ価値があ り ます。

パケ ッ ト 処理の遅延は、ネ ッ ト ワーク で許容で き るパケ ッ ト  レ イ テンシ と バ ラ ン ス を取って調
整し ます。Snort 内での不具合やデバイ スの誤った設定が原因で、ト ラ フ ィ ッ ク の処理時間が指
定の し き い値を超え る と 、AAB に よ り 、その障害発生か ら  10 分以内に Snort が再起動さ れ、ト ラ
ブルシ ューテ ィ ン グ  データ が生成さ れます。こ のデータ を分析する こ と で、過剰な処理時間の原
因を調査で き ます。

こ のオプシ ョ ンが選択さ れている場合は、バイパス し き い値を変更で き ます。デフ ォル ト 設定は 
3000 ミ リ 秒（ms）です。有効な範囲は 250 ms ～ 60,000 ms です。

（注） AAB がア ク テ ィ ブ化される のは、単一パケ ッ ト に過剰な処理時間がかかっている場合のみです。
AAB がア ク テ ィ ブにな る と 、シ ス テムはすべての Snort プ ロ セス を キルし ます。

自動アプ リ ケーシ ョ ン  バイパス を有効に し てバイパス し き い値を設定する方法の詳細について
は、詳細なデバイ ス設定の編集（3-4 ページ）を参照し て く だ さ い。

表 3-2 [詳細設定（Advanced）] セクシ ョ ン テーブルのフ ィ ールド 

フ ィ ール ド 説明

アプ リ ケーシ ョ ン  
バイパス
（Application 
Bypass）

モジ ュールでの自動アプ リ ケーシ ョ ン  バイパスの
状態。

バイパス し き い値
（Bypass Threshold）

自動アプ リ ケーシ ョ ン  バイパスの し きい値（ ミ リ 秒）。
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  ASA FirePOWER モジュール イ ン ターフ ェ イスの管理
詳細なデバイス設定の編集

[デバイ ス（Devices）] タ ブの [詳細設定（Advanced）] セ ク シ ョ ン を使用し て、自動アプ リ ケーシ ョ
ン  バイパス を変更で き ます。

詳細なデバイス設定を変更するには、以下を行います。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [デバイ ス管理
（Device Management）] > [デバイ ス（Device）] の順に選択し ます。

[デバイ ス（Device）] ページが表示されます。

手順 2 [詳細設定（Advanced）] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[詳細設定（Advanced）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 3 ネ ッ ト ワーク がレ イ テンシの影響を受けやすい場合は、必要に応じ て、[自動アプ リ ケーシ ョ ン  バ
イパス（Automatic Application Bypass）] を選択し ます。自動アプ リ ケーシ ョ ン  バイパスは、イ ン ラ
イ ン展開で と り わけ役立ち ます。詳細については、自動アプ リ ケーシ ョ ン  バイパス（3-3 ページ）
を参照し て く だ さ い。

手順 4 [自動アプ リ ケーシ ョ ン  バイパス（Automatic Application Bypass）] オプシ ョ ン を選択する と 、[バ
イパス し きい値（Bypass Threshold）] にバイパス し き い値（ ミ リ 秒）を入力で き る よ う にな り ます。
デフ ォル ト 設定は 3000 ms です。有効な範囲は 250 ms ～ 60,000 ms です。

手順 5 [保存（Save）] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ ス設定への変更の適用（3-5 ページ）を参照し て く だ さ い）。

ASA FirePOWER モジュール イン ターフ ェ イスの管理
ラ イセンス：Control、Protection

ASA FirePOWER イ ン ターフ ェ イ ス を編集する際に、ASA FirePOWER モジ ュール か ら設定で き
る のは、イ ン ターフ ェ イ スのセキ ュ リ テ ィ  ゾーンのみです。詳細については、セキ ュ リ テ ィ  ゾー
ンの操作（2-37 ページ）を参照し て く だ さ い。

ASDM および CLI を使用し て イ ン ターフ ェ イ ス を設定し ます。

ASA FirePOWER イ ン ターフ ェ イスを編集するには、以下を行います。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [デバイ ス管理
（Device Management）] > [イ ン ターフ ェ イ ス（Interfaces）] の順に選択し ます。

[イ ン ターフ ェ イ ス（Interfaces）] ページが表示さ れます。

手順 2 編集する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[イ ン ターフ ェ イ スの編集（Edit Interface）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 3 [セキ ュ リ テ ィ  ゾーン（Security Zone）] ド ロ ッ プダ ウ ン リ ス ト か ら、既存のセキ ュ リ テ ィ  ゾーン
を選択する か、ま たは [新規（New）] を選択し て、新し いセキ ュ リ テ ィ  ゾーン を追加し ます。
3-4
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 3 章      デバイス設定の管理

  デバイス設定への変更の適用  
手順 4 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

セキ ュ リ テ ィ  ゾーンが設定さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら な
い こ と に注意し て く だ さ い（詳し く はデバイ ス設定への変更の適用（3-5 ページ）を参照し て く だ
さ い）。

デバイス設定への変更の適用
ラ イセンス：任意（Any）

デバイ スの ASA FirePOWER 設定に変更を加えた後、モジ ュール全体に変更を反映する には、そ
れら の変更を適用する必要があ り ます。デバイ スが変更適用前の状態でなければ、こ のオプシ ョ
ンは無効にな り ます。

イ ン ターフ ェ イ ス を編集し てデバイ ス  ポ リ シーを再適用する と 、編集し た イ ン ターフ ェ イ ス  イ
ン ス タ ン スだけでな く 、デバイ ス上のすべての イ ン ターフ ェ イ ス  イ ン ス タ ン スで Snort が再起動
する こ と に注意し て く だ さ い。

変更をデバイスに適用するには、以下を行います。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [デバイ ス管理
（Device Management）] > [デバイ ス（Device）] ま たは [設定（Configuration）] > [ASA FirePOWER 設
定（ASA FirePOWER Configuration）] > [デバイ ス管理（Device Management）] > [イ ン ターフ ェ イ ス
（Interfaces）] の順に選択し ます。

[デバイ ス管理（Device Management）] ページが表示されます。

手順 2 [ASA FirePOWER 変更の適用（Apply ASA FirePOWER Changes）] を ク リ ッ ク し ます。

手順 3 プ ロ ンプ ト が出さ れた ら、[適用（Apply）] を ク リ ッ ク し ます。

デバイ スの変更が適用さ れます。

ヒ ン ト 必要に応じ て、[デバイ ス変更の適用（Apply Device Changes）] ダ イ ア ロ グ  ボ ッ ク スで [変更の表
示（View Changes）] を ク リ ッ ク し ます。新し いウ ィ ン ド ウに [デバイ ス管理のレ ビジ ョ ン比較レ
ポー ト （Device Management Revision Comparison Report）] ページが表示さ れます。詳細について
は、デバイ ス管理の リ ビジ ョ ン比較レポー ト の使用（3-6 ページ）を参照し て く だ さ い。

手順 4 [OK] を ク リ ッ ク し ます。

[デバイ ス管理（Device Management）] ページに戻 り ます。
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  リ モー ト 管理の設定
デバイス管理のリ ビジ ョ ン比較レポー ト の使用

ラ イセンス：任意（Any）

デバ イ ス管理の比較レ ポー ト を使用し て、変更を確認し てか ら、アプ ラ イ ア ン スに適用で き ま
す。こ のレ ポー ト には、現在のアプ ラ イ ア ン スの設定 と 、変更適用後のアプ ラ イ ア ン スの設定 と
の間の差異がすべて表示 さ れます。こ れに よ り 、設定の潜在的なエ ラーを検出する こ と がで き
ます。

変更適用前と適用後のアプ ラ イアンスを比較するには、以下を行います。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [デバイ ス管理
（Device Management）] > [デバイ ス（Device）] ま たは [設定（Configuration）] > [ASA FirePOWER 設
定（ASA FirePOWER Configuration）] > [デバイ ス管理（Device Management）] > [イ ン ターフ ェ イ ス
（Interfaces）] の順に選択し ます。

[デバイ ス管理（Device Management）] ページが表示されます。

手順 2 [変更を適用（Apply Changes）] を ク リ ッ ク し ます。

[デバイ ス変更の適用（Apply Device Changes）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。アプ ラ
イ アン スが変更適用前の状態でなければ、[変更を適用（Apply Changes）] ボ タ ンは無効のま まに
な り ます。

手順 3 [変更の表示（View Changes）] を ク リ ッ ク し ます。

新し いウ ィ ン ド ウに [デバイ ス管理のレ ビジ ョ ン比較レポー ト （Device Management Revision 
Comparison Report）] ページが表示さ れます。

手順 4 [前へ（Previous）] と  [次へ（Next）] を ク リ ッ ク し て、現在のアプ ラ イ アン スの設定 と 変更適用後の
アプ ラ イ アン スの設定 と の間のすべての差異を確認し ます。

手順 5 必要に応じ て、レポー ト の PDF バージ ョ ン を生成する には、[比較レポー ト （Comparison Report）] 
を ク リ ッ ク し ます。

リ モー ト 管理の設定
ラ イセンス：任意（Any）

あ る  FirePOWER シ ス テム  アプ ラ イ アン ス と 別のアプ ラ イ アン ス を相互に管理で き る よ う にす
る には、その前に、2 つのアプ ラ イ アン スの間に双方向の SSL 暗号化通信チャ ネルをセ ッ ト ア ッ
プする必要があ り ます。こ のチャ ネルを使用し て、両方のアプ ラ イ アン スが設定 と イベン ト 情報
を共有し ます。ハイ  アベイ ラ ビ リ テ ィ  ピ ア も、こ のチャ ネルを使用し ます。こ のチャ ネルは、デ
フ ォル ト ではポー ト  8305/tcp に位置し ます。

管理対象のアプ ラ イ アン ス、つま り  Firepower Management Center で管理するデバイ ス上には、リ
モー ト 管理を設定する必要があ り ます。リ モー ト 管理を設定し た後、管理側アプ ラ イ アン スの 
Web イ ン ターフ ェ イ ス を使用し て、管理対象アプ ラ イ アン ス を展開環境に追加で き ます。

（注） リ モー ト 管理を確立し て、Firepower Management Center に Cisco ASA with FirePOWER Services を
登録し た後、ASDM の代わ り に Firepower Management Center か ら  ASA FirePOWER モジ ュール を
管理する必要があ り ます。アプ ラ イ アン ス を  Firepower Management Center に登録する と 、ASDM 
コ ン ソールで Cisco ASA with FirePOWER Services を リ モー ト か ら管理する こ と はできません。
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  リ モー ト 管理の設定  
2 つのアプ ラ イ アン ス間の通信を可能にする ためには、アプ ラ イ アン スが互いを認識する手段を
提供し なければな り ません。通信を許可する ために、FirePOWER シ ス テムでは 3 つの基準を使用
し ます。

 • 通信を確立する対象のアプ ラ イ アン スのホ ス ト 名ま たは IP ア ド レ ス

NAT 環境では、ルーテ ィ ン グ可能なア ド レ スが も う 一方のアプ ラ イ アン スにない と し て も、
リ モー ト 管理を設定する際、ま たは管理対象アプ ラ イ アン ス を追加する際には、ホ ス ト 名ま
たは IP ア ド レ スのいずれかを指定する必要があ り ます。

 • 接続を識別する ために自己生成さ れる、 大 37 文字の英数字に よ る登録キー

 • FirePOWER シ ス テムが NAT 環境で通信を確立する ために利用で き る、オプシ ョ ンの一意の 
英数字に よ る  NAT ID

NAT ID は、管理対象アプ ラ イ アン ス を登録する ために使用されているすべての NAT ID の間
で一意でなければな り ません。

管理対象デバイ ス を  Firepower Management Center に登録する と 、ユーザが選択し たア ク セ ス  コ
ン ト ロール ポ リ シーがデバイ スに適用さ れます。ただ し、選択し たア ク セス  コ ン ト ロール ポ リ
シーで使用さ れる機能に必要な ラ イ セン スがデバイ スで有効になっていなければ、ア ク セス  コ
ン ト ロール ポ リ シーの適用は失敗し ます。

ローカル アプ ラ イアンスのリ モー ト 管理を設定するには、以下を行います。

ア クセス：管理

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [ リ モー ト 管理（Remote Management）] を選択し ます。

[ リ モー ト 管理（Remote Management）] ページが表示さ れます。

手順 2 [マネージ ャ の追加（Add Manager）] を ク リ ッ ク し ます。

[ リ モー ト 管理の追加（Add Remote Management）] ページが表示さ れます。

手順 3 [管理ホ ス ト （Management Host）] に、こ のアプ ラ イ アン ス を管理する ために使用する アプ ラ イ ア
ン スの IP ア ド レ ス ま たはホ ス ト 名を入力し ます。

ホ ス ト 名は、完全修飾 ド メ イ ン名ま たは ローカル DNS で有効な  IP ア ド レ スに解決 さ れる名前
です。

NAT 環境では、管理対象アプ ラ イ アン ス を追加する際に IP ア ド レ ス ま たはホ ス ト 名を指定する
予定の場合、こ こ で IP ア ド レ ス ま たはホ ス ト 名を指定する必要はあ り ません。その場合、
FirePOWER シ ス テム  は後で指定さ れる  NAT ID を使用し て、管理対象 ASA FirePOWER モ
ジ ュール イ ン ターフ ェ イ ス上の リ モー ト  マネージ ャ を識別し ます。

注意 ネ ッ ト ワーク で IP ア ド レ スの割 り 当てに DHCP を使用し てい る場合は、IP ア ド レ スではな く 、
ホ ス ト 名を使用し ます。

手順 4 [登録キー（Registration Key）] フ ィ ール ド に、アプ ラ イ アン ス間の通信をセ ッ ト ア ッ プする ために
使用する登録キーを入力し ます。

手順 5 NAT 環境の場合は、[固有 NAT ID（Unique NAT ID）] フ ィ ール ド に、アプ ラ イ アン ス間の通信を
セ ッ ト ア ッ プする ために使用する、英数字に よ る一意の NAT ID を入力し ます。

手順 6 [保存（Save）] を ク リ ッ ク し ます。

アプ ラ イ アン スが相互に通信で き る こ と を確認する と 、ス テータ ス と し て  [登録保留（Pending 
Registration）] が表示さ れます。
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  リ モー ト 管理の設定
手順 7 管理側アプ ラ イ アン スの Web ユーザ イ ン ターフ ェ イ ス を使用し て、こ のアプ ラ イ アン ス を展開
環境に追加し ます。

（注） NAT を使用する一部のハイ  アベイ ラ ビ リ テ ィ 展開では、デバイ スの リ モー ト 管理を有効
にする際に、セカンダ リ  Firepower Management Center をマネージ ャ と し て追加し なけれ
ばな ら ない場合も あ り ます。詳細については、サポー ト にお問い合わせ く だ さ い。

リ モー ト 管理の編集

ラ イセンス：任意（Any）

管理側アプ ラ イ アン スのホ ス ト 名ま たは IP ア ド レ ス を編集する には、以下の手順を使用し ます。
ま た、管理側アプ ラ イ アン スの表示名を変更する こ と も で き ます。表示名は、FirePOWER シ ス テ
ムの コ ンテキ ス ト 内でのみ使用さ れます。ホ ス ト 名をアプ ラ イ アン スの表示名 と し て使用する
こ と も で き ますが、別の表示名を入力し て も ホ ス ト 名は変更されません。

リ モー ト 管理を編集するには、以下を行います。

ア クセス：Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [設定（Configuration）] > [登録（Registration）] の順に選択し ます。

[ リ モー ト 管理（Remote Management）] ページが表示さ れます。

手順 2 リ モー ト 管理設定を編集する マネージ ャの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ リ モー ト 管理の編集（Edit Remote Management）] ページが表示さ れます。

手順 3 [名前（Name）] フ ィ ール ド で、管理側アプ ラ イ アン スの表示名を変更し ます。

手順 4 [ホ ス ト （Host）] フ ィ ール ド で、管理側アプラ イ アン スの IP ア ド レ ス またはホス ト 名を変更し ます。

ホ ス ト 名は、完全修飾 ド メ イ ン名ま たは ローカル DNS で有効な  IP ア ド レ スに解決 さ れる名前
です。

手順 5 [保存（Save）] を ク リ ッ ク し ます。

変更が保存さ れます。

eStreamer サーバ上での eStreamer 設定

ラ イセンス：FireSIGHT + Protection

eStreamer サーバ と し て使用する アプ ラ イ アン スで eStreamer イベン ト の外部ク ラ イ アン ト への
ス ト リ ーム を開始する には、その前に、イベン ト を ク ラ イ アン ト に送信する よ う に eStreamer 
サーバを設定し、ク ラ イ アン ト に関する情報を指定し て、通信を確立する と き に使用する認証ク
レデンシ ャルを生成する必要があ り ます。
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eStreamer イベン ト  タ イプの設定

要求し た ク ラ イ アン ト に eStreamer サーバが送信で き る イベン ト  タ イ プを制御で き ます。

管理対象デバイ ス ま たは Firepower Management Center のいずれかで使用可能な イベン ト  タ イ プ
は、以下の と お り です。

 • 侵入イベン ト

 • 侵入イベン ト  パケ ッ ト  データ

 • 侵入イベン ト 追加データ

eStreamer によ って送信される イベン ト のタ イプを設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [設定（Configuration）] > [登録（Registration）] の順に選択し ます。

[登録（Registration）] ページが表示さ れます。

手順 2 [eStreamer] タ ブを選択し ます。

[eStreamer] ページが表示さ れます。

手順 3 [eStreamer イベン ト 構成（eStreamer Event Configuration）] の下で、eStreamer か ら要求元の ク ラ イ
アン ト に転送する イベン ト の タ イ プの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

管理対象デバイ ス ま たは Firepower Management Center で、次のいずれかま たはすべてを選択で
き ます。

 • [侵入イベン ト （Intrusion Events）]：侵入イベン ト を送信し ます。

 • [侵入イベン ト  パケ ッ ト  データ（Intrusion Event Packet Data）]：侵入イベン ト に関連付け られ
たパケ ッ ト を送信し ます。

 • [侵入イベン ト 追加データ（Intrusion Event Extra Data）]：HTTP プ ロ キシ ま たはロー ド  バラ ン
サ経由で Web サーバに接続し ている ク ラ イ アン ト の発信元 IP ア ド レ スの よ う な侵入イベン
ト に関連付け られた追加データ を送信し ます。

（注） こ れは、eStreamer サーバが送信で き る イベン ト を制御する こ と に注意し て く だ さ い。ク
ラ イ アン ト は、eStreamer サーバに送信する要求 メ ッ セージで受信する イベン ト  タ イ プを
具体的に要求する必要があ り ます。詳細については、『FirePOWER シ ス テム  eStreamer 
Integration Guide』を参照し て く だ さ い。

手順 4 [保存（Save）] を ク リ ッ ク し ます。

設定が保存さ れ、選択し た イベン ト が、要求時に、eStreamer ク ラ イ アン ト に転送さ れます。

eStreamer ク ラ イアン ト の認証の追加

eStreamer が ク ラ イ アン ト に eStreamer イベン ト を送信する には、その前に、eStreamer ページか ら  
eStreamer サーバのピ ア  データベースに ク ラ イ アン ト を追加し てお く 必要があ り ます。ま た、
eStreamer サーバに よ って生成さ れた認証証明書を ク ラ イ アン ト に コ ピーする必要も あ り ます。
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eStreamer ク ラ イアン ト を追加する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [設定（Configuration）] > [登録（Registration）] の順に選択し ます。

[登録（Registration）] ページが表示さ れます。

手順 2 [eStreamer] タ ブを選択し ます。

[eStreamer] ページが表示さ れます。

手順 3 [ ク ラ イ アン ト の作成（Create Client）] を ク リ ッ ク し ます。

[ ク ラ イ アン ト の作成（Create Client）] ページが表示さ れます。

手順 4 [ホ ス ト 名（Hostname）] フ ィ ール ド に、eStreamer ク ラ イ アン ト を実行し ている ホ ス ト のホ ス ト 名
ま たは IP ア ド レ ス を入力し ます。

（注） ホ ス ト 名を使用する場合、eStreamer サーバはホ ス ト を  IP ア ド レ スに解決で き る必要が
あ り ます。DNS 解決を設定し ていない場合、 初に設定する か、IP ア ド レ ス を使用する必
要があ り ます。

手順 5 証明書フ ァ イ ルを暗号化する には、[パス ワー ド （Password）] フ ィ ール ド にパス ワー ド を入力し
ます。

手順 6 [保存（Save）] を ク リ ッ ク し ます。

こ れで、eStreamer サーバは、ホ ス ト が eStreamer サーバ上のポー ト  8302 にア ク セ スする こ と を
許可し、ク ラ イ ア ン ト /サーバ認証時に使用する認証証明書を作成し ます。新し い ク ラ イ ア ン ト
が [ホ ス ト 名（Hostname）] の下に表示 さ れた状態で、[eStreamer] ページが再表示 さ れます。

手順 7 ク ラ イ アン ト のホ ス ト 名の横にあ る ダ ウ ン ロー ド  ア イ コ ン（ ）を ク リ ッ ク し て、証明書フ ァ イ
ルをダ ウ ン ロー ド し ます。

手順 8 SSL 認証のために ク ラ イ アン ト が使用する適切なデ ィ レ ク ト リ に証明書フ ァ イルを保存し ます。

こ れで、ク ラ イ アン ト は eStreamer に接続で き る よ う にな り ま し た。eStreamer サービ ス を再起動
する必要はあ り ません。

ヒ ン ト ク ラ イ アン ト のア ク セス を取 り 消すには、削除する ホ ス ト の横にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し ます。eStreamer サービ ス を再起動する必要はあ り ません。ア ク セスはただちに取 り 消さ
れます。
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アクセス コ ン ト ロール ポリ シーの準備

ア ク セス  コ ン ト ロール ポ リ シーは、シ ス テムがネ ッ ト ワーク上の ト ラ フ ィ ッ ク を処理する方法
を決定し ます。各 ASA FirePOWER モジ ュールに同時に適用で き る ポ リ シーは 1 つだけです。

も単純なア ク セス  コ ン ト ロール ポ リ シーは、そのデフ ォル ト  ア ク シ ョ ン を使用し てすべての
ト ラ フ ィ ッ ク を処理し ます。こ のデフ ォル ト  ア ク シ ョ ンは、すべての ト ラ フ ィ ッ ク を さ ら な る イ
ン スペク シ ョ ン を行わずにブ ロ ッ ク ま たは信頼する よ う に設定する か、あ る いは、侵入がないか
ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンする よ う に設定する こ と がで き ます。

ト ラ フ ィ ッ ク のフ ローに影響を与え る こ と がで き る のは、イ ン ラ イ ン展開された ASA 
FirePOWER モジ ュールだけであ る こ と に注意し て く だ さ い。ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変
更する よ う に設定さ れたア ク セス  コ ン ト ロール ポ リ シーを、パ ッ シブに展開されたデバイ スに
適用する と 、予期し ない結果にな る こ と があ り ます。場合に よ っては、パ ッ シブに展開された 
ASA FirePOWER モジ ュールへの イ ン ラ イ ン設定の適用がシ ス テムに よ り 拒否さ れる こ と も あ
り ます。

こ の章では、単純なア ク セス  コ ン ト ロール ポ リ シーを作成し て適用する方法について説明し ま
す。ま た、こ の章には、ア ク セス  コ ン ト ロール ポ リ シーの管理に関する基本情報（編集、更新、比
較など）も含まれています。詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロールの ラ イ セン スおよびロール要件（4-2 ページ）

 • 基本的なア ク セス  コ ン ト ロール ポ リ シーの作成（4-3 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの管理（4-7 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの編集（4-8 ページ）

 • 失効し たポ リ シーの警告について（4-13 ページ）

 • 設定変更の展開（4-14 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）

 • 現在のア ク セス  コ ン ト ロール設定のレポー ト の生成（4-19 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの比較（4-20 ページ）
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  ア クセス コ ン ト ロールのラ イセンスおよびロール要件
よ り 複雑なア ク セス  コ ン ト ロール ポ リ シーは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づい
て ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録する こ と がで き ます。さ ら に、ア ク セス  コ ン ト ロール 
ルールを使用し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の ロ ギン グおよび処理を細か く 制御する こ と が
で き ます。こ れら のルールは単純で も複雑で も かまいません。複数の基準を使用し て ト ラ フ ィ ッ
ク を照合および検査で き ます。ア ク セス  コ ン ト ロール ポ リ シーの詳細設定オプシ ョ ンでは、復
号、前処理、パフ ォーマン ス、およびその他の一般設定を制御で き ます。

基本的なア ク セス  コ ン ト ロール ポ リ シーを作成し た後に、固有の展開環境に合わせて調整する
方法については、次の章を参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス
ト 登録（5-1 ページ）では、 新のレ ピ ュ テーシ ョ ン  イ ンテ リ ジ ェ ン スに基づいて接続を即座
にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する方法について説明し ます。

 • ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーについて（18-1 ページ）では、シ ス テムの侵入
検知および防止機能の一部 と し て、ネ ッ ト ワーク分析および侵入ポ リ シーがパケ ッ ト を前処
理し確認する方法について説明し ます。

 • ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整（6-1 ページ）では、ア
ク セス  コ ン ト ロール ルールに よ って複数の ASA FirePOWER モジ ュール間のネ ッ ト ワーク  
ト ラ フ ィ ッ ク を き め細か く 処理する方法について説明し ています。

 • 侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）では、
後の防衛ラ イ ン を侵入ポ リ シーおよびフ ァ イル ポ リ シーが提供する方法について説明し

ます。こ の防衛ラ イ ンは、ト ラ フ ィ ッ ク がその宛先に到達する前に、侵入、禁止されたフ ァ イ
ル、およびマルウ ェ アを検出し てブ ロ ッ クする（オプシ ョ ン）こ と に よ って実現し ます。

アクセス コ ン ト ロールのラ イセンスおよびロール要件
ア ク セス  コ ン ト ロール ポ リ シーは、ASA FirePOWER モジ ュールのどの ラ イ セン スで も作成で
き ますが、多 く の機能では、ポ リ シーを適用する前に適切な ラ イ セン ス を有効にする必要があ り
ます。

詳細については、ア ク セス  コ ン ト ロールの ラ イ セン ス要件（4-2 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロールのラ イセンス要件

ア ク セス  コ ン ト ロール ポ リ シーは、ASA FirePOWER モジ ュールのどの ラ イ セン スで も作成で
き ますが、ア ク セス  コ ン ト ロールの一部の操作を行 う には、ポ リ シーを適用する前に、ラ イ セン
スが提供する特定の機能を有効にする必要があ り ます。

展開環境でサポー ト さ れていない機能は、警告ア イ コ ンおよび確認ダ イ ア ロ グ  ボ ッ ク スに示さ
れます。詳細は、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ペー
ジ）を参照し て く だ さ い。
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  基本的なア クセス コ ン ト ロール ポ リ シーの作成    
次の表に、ア ク セス  コ ン ト ロール ポ リ シーを適用する ための ラ イ セン ス要件を記載し ます。

基本的なアクセス コ ン ト ロール ポリ シーの作成
ラ イセンス：任意（Any）

新し いア ク セス  コ ン ト ロール ポ リ シーを作成する際には、そのポ リ シーに一意の名前を付け
て、デフ ォル ト  ア ク シ ョ ン を指定する必要があ り ます。こ の時点で、デフ ォル ト  ア ク シ ョ ンに よ
り 、ASA FirePOWER モジ ュールはすべての暗号化さ れていない ト ラ フ ィ ッ ク を どの よ う に処理
する かが決定さ れます。ト ラ フ ィ ッ ク  フ ローに影響する その他の設定は、後で追加し ます。

新し いポ リ シーを作成する と き には、次の図に示すよ う に、さ ら な る イ ン スペク シ ョ ンな し です
べての ト ラ フ ィ ッ ク をブ ロ ッ クする か、あ る いは、侵入がないか ト ラ フ ィ ッ ク を イ ン スペク シ ョ
ンする よ う にデフ ォル ト  ア ク シ ョ ン を設定で き ます。

ヒ ン ト 初めてア ク セス  コ ン ト ロール ポ リ シーを作成する場合は、ト ラ フ ィ ッ ク を信頼する こ と をデ
フ ォル ト  ア ク シ ョ ン と し て選択で き ません。デフ ォル ト ですべての ト ラ フ ィ ッ ク を信頼する場
合は、ポ リ シーを作成し た後にデフ ォル ト  ア ク シ ョ ン を変更し ます。

新規のア ク セス  コ ン ト ロール ポ リ シーを作成し た り 、既存のア ク セ ス  コ ン ト ロール ポ リ シーを
管理し た り する には、[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページ（[ポ リ
シー（Policies）] > [ア ク セス  コ ン ト ロール（Access Control）]）を使用し ます。

表 4-1 アクセス コ ン ト ロールのラ イセンス要件 

以下を実行するア ク セス コ ン ト ロール ポ リ シーを適用する
場合 ラ イセンス

ゾーン、ネ ッ ト ワーク、ま たはポー ト に基づいてア ク セス  コ ン
ト ロールを実行する

リ テ ラル URL および URL オブジ ェ ク ト を使用し て  URL フ ィ
ルタ リ ング を実行する

任意（Any）

位置情報データ（発信元ま たは宛先の国/大陸）に基づいてア ク
セス  コ ン ト ロールを実行する

任意（Any）

侵入検知および侵入防御、フ ァ イル制御、ま たはセキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング を実行する

Protection

高度なマルウ ェ ア防御 と し てネ ッ ト ワークベースのマルウ ェ
ア検出およびブ ロ ッ キング を実行する

Malware

ユーザ制御ま たはアプ リ ケーシ ョ ン制御を実行する Control

カテゴ リ と レ ピ ュ テーシ ョ ン  データ を使用し て URL フ ィ ル
タ リ ング を実行する

URL Filtering
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  基本的なアクセス コ ン ト ロール ポリ シーの作成
必要に応じ て、当初か ら シ ス テムに付属し ている  Default Trust All Traffic と い う 名前のポ リ シー
を使用し た り 変更し た り で き ます。

アクセス コ ン ト ロール ポ リ シーの作成方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

ヒ ン ト こ の ASA FirePOWER モジ ュールか ら既存のポ リ シーを コ ピーする か、ま たは他の ASA 
FirePOWER モジ ュールか ら ポ リ シーを イ ンポー ト する こ と も で き ます。ポ リ シーを コ ピーする
には、コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。ポ リ シーを イ ンポー ト する には、設定の イ ンポー
ト およびエ ク スポー ト （B-1 ページ）を参照し て く だ さ い。

手順 2 [新し いポ リ シー（New Policy）] を ク リ ッ ク し ます。

[新し いア ク セス  コ ン ト ロール ポ リ シー（New Access Control Policy）] ポ ッ プア ッ プ ウ ィ ン ド ウ
が表示さ れます。

手順 3 [名前（Name）] に一意のポ リ シー名を入力し、オプシ ョ ンで [説明（Description）] にポ リ シーの説
明を入力し ます。

印刷可能なすべての文字を使用で き ます。こ れにはスペース と 特殊文字も含まれますが、番号記
号（#）、セ ミ コ ロ ン（;）、ま たは波カ ッ コ（{}）は使用で き ません。名前には少な く と も  1 つのスペー
ス以外の文字が含まれている必要があ り ます。

手順 4 初期デフ ォル ト  ア ク シ ョ ン を指定し ます。

 • [すべての ト ラ フ ィ ッ ク をブ ロ ッ ク（Block All Traffic）] を選択する と 、[ア ク セス  コ ン ト ロー
ル：すべての ト ラ フ ィ ッ ク をブ ロ ッ ク（Access Control: Block All Traffic）] をデフ ォル ト  ア ク
シ ョ ン と する ポ リ シーが作成さ れます。

 • [侵入防御（Intrusion Prevention）] を選択する と 、[侵入防御：バ ラ ン スの取れたセキ ュ リ テ ィ と
接続（Intrusion Prevention: Balanced Security and Connectivity）] をデフ ォル ト  ア ク シ ョ ン と す
る ポ リ シーが作成さ れます。

初期デフ ォル ト  ア ク シ ョ ン を選択する手順、および後でそれを変更する手順については、ネ ッ ト
ワーク  ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク シ ョ ンの設定（4-5 ページ）を参照
し て く だ さ い。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。新し いポ リ シーの設定方法について
は、ア ク セス  コ ン ト ロール ポ リ シーの編集（4-8 ページ）を参照し て く だ さ い。ポ リ シーを有効に
する には適用する必要があ る こ と に注意し て く だ さ い。設定変更の展開（4-14 ページ）を参照し
て く だ さ い。
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  基本的なア クセス コ ン ト ロール ポ リ シーの作成    
ネ ッ ト ワーク  ト ラ フ ィ ッ クに対するデフ ォル ト の処理と インスペク
シ ョ ンの設定

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シーを作成する場合は、デフ ォル ト  ア ク シ ョ ン を選択する必要があ
り ます。ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ り 、次に該当する復号化
さ れた ト ラ フ ィ ッ ク ま たは暗号化さ れていない ト ラ フ ィ ッ ク を、シ ス テムはどの よ う に処理す
る かが決定さ れます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト 登録されていない ト ラ フ ィ ッ ク

 • ポ リ シー内のどのルールに も一致し ない ト ラ フ ィ ッ ク（ ト ラ フ ィ ッ ク の照合 と ロ ギングは行
う が、処理ま たは検査はし ないモニ タ  ルールを除 く ）

し たがって、ア ク セス  コ ン ト ロール ルールま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの設定が含ま
れておらず、暗号化さ れた ト ラ フ ィ ッ ク の処理に SSL ポ リ シーを呼び出さ ないア ク セス  コ ン ト
ロール ポ リ シーを適用する場合、デフ ォル ト  ア ク シ ョ ンに よ り 、ネ ッ ト ワーク上のすべての ト
ラ フ ィ ッ ク がどの よ う に処理さ れる かが決ま り ます。さ ら な る イ ン スペク シ ョ ンな し ですべて
の ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは信頼する か、あ る いは、侵入がないか ト ラ フ ィ ッ ク を イ ン スペ
ク シ ョ ンする こ と がで き ます。オプシ ョ ン を次の図に示し ます。

次の表に、さ ま ざ ま なデフ ォル ト  ア ク シ ョ ンが ト ラ フ ィ ッ ク を処理する方法を示し、各デフ ォル
ト  ア ク シ ョ ンで処理さ れる ト ラ フ ィ ッ ク で実行で き る イ ン スペク シ ョ ンの タ イ プを示し ます。
デフ ォル ト  ア ク シ ョ ンで処理さ れる ト ラ フ ィ ッ ク に対し ては、フ ァ イルやマルウ ェ アの イ ン ス
ペク シ ョ ン を実行で き ないので注意し て く だ さ い。詳細については、侵入ポ リ シーおよびフ ァ イ
ル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）を参照し て く だ さ い。

：
表 4-2 アクセス コ ン ト ロール ポリ シーのデフ ォル ト  アクシ ョ ン 

デフ ォル ト  ア ク
シ ョ ン ト ラ フ ィ ッ クに対し て行 う 処理

イ ンスペク シ ョ ン  タ イ プ と ポ リ
シー

ア ク セス  コ ン ト ロー
ル：すべての ト ラ
フ ィ ッ ク をブ ロ ッ ク

それ以上の イ ン スペ ク シ ョ ンは行
わずにブ ロ ッ クする

none

ア ク セス  コ ン ト ロー
ル：すべての ト ラ
フ ィ ッ ク を信頼

信頼（追加の イ ン スペ ク シ ョ ンな
し で 終宛先に許可）

none

侵入防御 ユーザが指定し た侵入ポ リ シーに
合格する限 り 、許可する
（Protection ラ イ セン スが必要）

侵入、指定し た侵入ポ リ シーおよ
び関連する変数セ ッ ト を使用
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  基本的なアクセス コ ン ト ロール ポリ シーの作成
次の図は、すべての ト ラ フ ィ ッ ク をブロ ッ クおよびすべての ト ラ フ ィ ッ ク を信頼デフ ォル ト  ア ク シ ョ
ン を示し ています。

以下の図は、侵入防御のデフ ォル ト  ア ク シ ョ ン を示し ています。

初めてア ク セス  コ ン ト ロール ポ リ シーを作成する際には、デフ ォル ト  ア ク シ ョ ンで処理される
接続の ロ ギン グはデフ ォル ト で無効にな り ます。侵入イ ン スペク シ ョ ン を実行するデフ ォル ト  
ア ク シ ョ ン を選択する と 、デフ ォル ト の侵入変数セ ッ ト が選択し た侵入ポ リ シーに自動的に関
連付け られます。ポ リ シーを作成し た後に、こ れら のオプシ ョ ンのどち ら か、およびデフ ォル ト  
ア ク シ ョ ン自体を変更で き ます。

アクセス コ ン ト ロール ポ リ シーのデフ ォル ト  アクシ ョ ン と関連オプシ ョ ンを変更するには、次の手順
を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [デフ ォル ト  ア ク シ ョ ン（Default Action）] を選択し ます。

 • すべての ト ラ フ ィ ッ ク をブ ロ ッ クする場合は、[ア ク セス  コ ン ト ロール：すべての ト ラ フ ィ ッ
ク をブ ロ ッ ク（Access Control: Block All Traffic）] を選択し ます。

 • すべての ト ラ フ ィ ッ ク を信頼する場合は、[ア ク セス  コ ン ト ロール：すべての ト ラ フ ィ ッ ク を
信頼（Access Control: Trust All Traffic）] を選択し ます。

 • すべての ト ラ フ ィ ッ ク を侵入ポ リ シーを使用し て イ ン スペク シ ョ ンする場合は、侵入ポ リ
シーを選択し ます。侵入ポ リ シーは、いずれ も  [侵入防御（Intrusion Prevention）] と い う ラベル
で始ま り ます。侵入ポ リ シーに よ って ト ラ フ ィ ッ ク がブ ロ ッ ク される可能性があ る こ と に注
意し て く だ さ い。
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  アクセス コ ン ト ロール ポ リ シーの管理    
注意 Cisco の担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Cisco では、試験用に こ のポ リ シーを使用し ます。

手順 4 侵入防御のデフ ォル ト  ア ク シ ョ ン を選択し た場合は、変数ア イ コ ン（ ）を ク リ ッ ク し、選択し た
侵入ポ リ シーに関連付け られている変数セ ッ ト を変更し ます。

表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで、新し い変数セ ッ ト を選択し て  [OK] を ク リ ッ ク し ます。
編集ア イ コ ン（ ）を ク リ ッ ク し て、設定さ れている変数セ ッ ト を新し いウ ィ ン ド ウ で編集する
こ と も で き ます。変数セ ッ ト を変更し ない場合、シ ス テムはデフ ォル ト のセ ッ ト を使用し ます。
詳細については、変数セ ッ ト の操作（2-15 ページ）を参照し て く だ さ い。

手順 5 ロ ギン グ  ア イ コ ン（ ）を ク リ ッ ク し て、デフ ォル ト  ア ク シ ョ ンに よ って処理される接続の ロ ギ
ン グ  オプシ ョ ン を変更し ます。

一致する接続は、その開始時 と 終了時に ロ グに記録で き ます。ただ し、シ ス テムはブ ロ ッ ク され
た ト ラ フ ィ ッ ク の終了時点を ロ ギン グで き ません。接続の ロ グは、ASA FirePOWER モジ ュール 
イベン ト  ビ ューア、外部のシ ス テム  ロ グ（syslog）、ま たは SNMP ト ラ ッ プ サーバに記録で き ま
す。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ って処理される接続
の ロ ギン グ（36-13 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ポリ シーの管理
ラ イセンス：任意（Any）

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページ（[設定（Configuration）] > [ASA 
FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー（Policies）] > [ア ク セス  コ ン ト
ロール（Access Control）]）では、現在のカ ス タ ム  ア ク セス  コ ン ト ロール ポ リ シーを、各ポ リ シー
の適用状況に関する情報 と と も に確認で き ます。

ユーザが作成し たカ ス タ ム  ポ リ シーに加えて、カ ス タ ム  ポ リ シー Default Allow All Traffic がシ
ス テムに よ って提供さ れ、それを編集し て使用する こ と がで き ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページ上のオプシ ョ ン を使用し て、次
の表にあ る ア ク シ ョ ン を実行で き ます。

表 4-3 アクセス コ ン ト ロール ポリ シーの管理操作 

目的 操作 参照先

新し いア ク セス  コ ン ト ロール 
ポ リ シーを作成する

[新し いポ リ
シー（New 
Policy）] を ク
リ ッ ク し ます。

基本的なア ク セス  コ ン ト ロール ポ リ シー
の作成（4-3 ページ）

既存のア ク セス  コ ン ト ロール 
ポ リ シーを編集する

編集ア イ コ ン
（ ）を ク リ ッ
ク し ます。

ア ク セ ス  コ ン ト ロール ポ リ シーの編集
（4-8 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーを再適用する

適用ア イ コ ン
（ ）を ク リ ッ
ク し ます。

設定変更の展開（4-14 ページ）
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  ア クセス コ ン ト ロール ポリ シーの編集
アクセス コ ン ト ロール ポリ シーの編集
ラ イセンス：任意（Any）

新し いア ク セス  コ ン ト ロール ポ リ シーを初めて作成する場合は、ア ク セス  コ ン ト ロール ポ リ
シー エデ ィ タ が表示さ れ、[ルール（Rules）] タ ブがフ ォーカ ス さ れます。次の図は、新たに作成さ
れたポ リ シーを示し ています。新し いポ リ シーにはルールやその他の設定がまだ存在し ないた
め、デフ ォル ト  ア ク シ ョ ンに よ ってすべての暗号化さ れていないすべての ト ラ フ ィ ッ ク が処理
さ れます。こ の場合、デフ ォル ト  ア ク シ ョ ンは、 終宛先に許可する前に、シ ス テムに よ って提供
さ れる  [バラ ン スの取れたセキ ュ リ テ ィ と 接続（Balanced Security and Connectivity）] 侵入ポ リ
シーを使用し て ト ラ フ ィ ッ ク を検査し ます。

ルールの追加や編成など を行 う には、ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ を使用し ます。
次の リ ス ト には、変更可能なポ リ シー設定に関する情報を記載し ています。

ア ク セス  コ ン ト ロール ポ リ
シーをエ ク ス ポー ト し て別の 
ASA FirePOWER モジ ュールに
イ ンポー ト する

エ ク スポー ト  
ア イ コ ン（ ）
を ク リ ッ ク し
ます。

設定のエ ク スポー ト （B-1 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーの現行の構成設定を リ ス ト
する  PDF を表示する

レポー ト  ア イ
コ ン（ ）を ク
リ ッ ク し ます。

現在のア ク セ ス  コ ン ト ロール設定のレ
ポー ト の生成（4-19 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーを比較する

[ポ リ シーの比
較（Compare 
Policies）] を ク
リ ッ ク し ます。

ア ク セ ス  コ ン ト ロール ポ リ シーの比較
（4-20 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーを削除する

削除ア イ コ ン（ ）を ク リ ッ ク し、ポ リ シーを削除する こ と
を確認し ます。適用さ れたア ク セス  コ ン ト ロール ポ リ シー
ま たは現在適用し ている ア ク セス  コ ン ト ロール ポ リ シーは
削除で き ません。

表 4-3 アクセス コ ン ト ロール ポリ シーの管理操作（続き）

目的 操作 参照先
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  アクセス コ ン ト ロール ポ リ シーの編集    
名前（Name）と説明（Description）

ポ リ シーの名前 と 説明を変更する には、該当する フ ィ ール ド を ク リ ッ ク し、新し い名前ま た
は説明を入力し ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス（Security Intelligence）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スは、悪意のあ る イ ン ターネ ッ ト  コ ンテン ツに対する 初の
防御ラ イ ンです。こ の機能を使用する と 、 新のレ ピ ュ テーシ ョ ン  イ ンテ リ ジ ェ ン スに基づ
いて、接続を即座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する こ と がで き ます。重要な リ ソースへ
の継続的なア ク セス を確保する ために、ブ ラ ッ ク リ ス ト はカ ス タ ム  ホ ワ イ ト リ ス ト で上書
き で き ます。こ の ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グは、ルールやデフ ォル ト  ア ク シ ョ ン を含め
て、他のどのポ リ シー ベースの イ ン スペク シ ョ ン、分析、ト ラ フ ィ ッ ク処理よ り も先に行わ
れます。詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン
を使用し たブ ラ ッ ク リ ス ト 登録（5-1 ページ）を参照し て く だ さ い。

ルール（Rule）

ルールによ って、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を きめ細か く 処理する こ と ができ ます。ア ク セ
ス  コ ン ト ロール ポ リ シー内の各ルールには、1 か ら始ま る番号が付き ます。システムは、ルー
ル番号の昇順で上か ら順に、ア ク セス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。

ほ と んどの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、 初の
ア ク セス  コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。これ ら の
条件には、セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、ポー ト 、アプ リ ケーシ ョ
ン、要求さ れた URL、ま たはユーザが含まれます。条件は、単純に も複雑に も設定で き ます。
条件の使用には、多 く の場合、特定の ラ イ セン スが必要です。

ルールを追加、分類、有効化、無効化、フ ィ ルタ リ ン グ、ま たは管理する には、[ルール（Rules）] 
タ ブを使用し ます。詳細については、ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  
フ ローの調整（6-1 ページ）を参照し て く だ さ い。

デフ ォル ト  アクシ ョ ン（Default Action）

デフ ォル ト  ア ク シ ョ ンは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト 登録さ
れず、いずれのア ク セス  コ ン ト ロール ルールに も一致し ない ト ラ フ ィ ッ ク をシ ス テムが処
理する方法を決定し ます。デフ ォル ト  ア ク シ ョ ン を使用する と 、すべての ト ラ フ ィ ッ ク を さ
ら な る イ ン スペク シ ョ ンな し でブ ロ ッ ク ま たは信頼する か、あ る いは、侵入がないか ト ラ
フ ィ ッ ク を イ ン スペク シ ョ ンする こ と がで き ます。デフ ォル ト  ア ク シ ョ ンに よ って処理さ
れる接続の ロ ギン グ を有効ま たは無効にで き ます。

詳細については、ネ ッ ト ワーク  ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク シ ョ ン
の設定（4-5 ページ）およびア ク セス  コ ン ト ロールの処理に基づ く 接続のロ ギング（36-11 ペー
ジ）を参照し て く だ さ い。

HTTP 応答（HTTP Responses）

ユーザの Web サ イ ト 要求がシ ス テムに よ っ てブ ロ ッ ク さ れた場合にブ ラ ウ ザに表示する
も のを指定で き ます。シ ス テム付属の一般的な応答ページ を表示する か、カ ス タ ム  HTML 
を入力する かを指定で き ます。ユーザに警告するページ を表示する こ と も で き ますが、続行
する かページ を更新し て 初に要求し たサ イ ト を ロー ド する かを、ボ タ ン を ク リ ッ ク し て
選択 さ せる こ と も で き ます。詳細については、URL ブ ロ ッ ク 時のカ ス タ ム  Web ページの表
示（8-17 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロールの詳細オプシ ョ ン（Advanced Access Control Options）

通常、ア ク セス  コ ン ト ロール ポ リ シーの詳細設定を変更する必要はほ と んど、あ る いはま っ
た く あ り ません。デフ ォル ト 設定は、ほ と んどの展開環境に適し ています。変更で き る詳細設
定には次の も のがあ り ます。
4-9
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 4 章      アクセス コ ン ト ロール ポ リ シーの準備          

  ア クセス コ ン ト ロール ポリ シーの編集
全般設定：

接続イベン ト で保存する  URL の 大文字数（Maximum URL characters to store in 
connection events）：ユーザに よ って要求 さ れた  URL それぞれについて、ASA 
FirePOWER モジ ュール データベースに保存する文字数。接続で検出 さ れた  URL の ロ
ギン グ（36-15 ページ）を参照し て く だ さ い。

ブ ロ ッ ク をバイパスする ための イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク を許可する期間（秒）（Allow 
an Interactive Block to bypass blocking for (seconds)）：ユーザが 初のブ ロ ッ ク をバイパ
ス し た後に Web サ イ ト を再ブ ロ ッ クする までの時間。ブ ロ ッ ク さ れた Web サ イ ト の
ユーザ バイパス  タ イ ムア ウ ト の設定（8-16 ページ）を参照し て く だ さ い。

URL キ ャ ッ シ ュ  ミ ス  ル ッ ク ア ッ プの再試行（Retry URL cache miss lookup）：無効化さ
れている と 、シ ス テムは、カテゴ リ がキ ャ ッ シ ュ されていない場合で も ト ラ フ ィ ッ ク を
ク ラ ウ ド  ル ッ ク ア ッ プな し で即座に URL に渡すこ と がで き ます。ク ラ ウ ド  ル ッ ク ア ッ
プを要求する  URL は、他のカテゴ リ の ク ラ ウ ド  ル ッ ク ア ッ プが完了する まで、シ ス テム
に よ って [未分類（Uncategorized）] と し て扱われます。

ポ リ シー適用時に ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を実施（Inspect traffic during policy 
apply）：有効化さ れている場合（デフ ォル ト ）、特定の設定に よ って  Snort プ ロ セスの再起
動が要求さ れていない限 り 、設定変更の展開時に ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を行
います。有効化さ れている場合、リ ソース需要のため、い く つかのパケ ッ ト が イ ン スペク
シ ョ ンな し で ド ロ ッ プ さ れる こ と があ り ます。

ア イデンテ ィ テ ィ /SSL ポ リ シーの設定

サブポ リ シー（SSL、ア イデンテ ィ テ ィ ）をア ク セス  コ ン ト ロールに関連付け る には、次
の詳細設定を使用し ます。

ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シー

ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シー と 、関連する変数セ ッ ト を変
更し ます。こ れら は、シ ス テムが ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン方法を確定で き る よ う に
な る前に、ト ラ フ ィ ッ ク に当初の イ ン スペク シ ョ ン をする ために使用されます。ま た、ア ク セ
ス  コ ン ト ロール ポ リ シーのデフ ォル ト のネ ッ ト ワーク分析ポ リ シーを変更し ます。これは、
前処理のオプシ ョ ン を制御し ます。

ア ク セス  コ ン ト ロール ルールが決定さ れる前に使用さ れる侵入ポ リ シー（Intrusion 
Policy used before Access Control rule is determined）：ア ク セ ス  コ ン ト ロールのデフ ォル
ト 侵入ポ リ シーの設定（20-1 ページ）を参照し て く だ さ い。

侵入ポ リ シーの変数セ ッ ト （Intrusion Policy Variable Set）：変数セ ッ ト の操作（2-15 ページ）
を参照し て く ださい。

デフ ォル ト のネ ッ ト ワーク分析ポ リ シー（Default Network Analysis Policy）：ア ク セス  コ
ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポ リ シーの設定（20-4 ページ）を参照し て く
だ さ い。

前処理オプシ ョ ン を特定のセキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク、および VLAN に合わせてカ
ス タ マ イ ズする には、カ ス タ ムのネ ッ ト ワーク分析ルールおよびネ ッ ト ワーク分析ポ リ シー
を使用し ます。

カ ス タ ム  ルール/ポ リ シー（Custom Rules/Policies）：ネ ッ ト ワーク分析ポ リ シーに よ る前
処理のカ ス タ マ イ ズ（20-3 ページ）を参照し て く だ さ い。

フ ァ イルおよびマルウ ェ アの設定

フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン スおよびス ト レージの調整
（11-19 ページ）では、FirePOWER のフ ァ イル制御および AMP のパフ ォーマン ス  オプシ ョ ン
に関する情報を提供し ています。
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  アクセス コ ン ト ロール ポ リ シーの編集    
イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパスの設定

イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス（IAB）は、ト ラ フ ィ ッ ク が イ ン スペク シ ョ ン  
パフ ォーマン ス と フ ローし きい値の組み合わせを超過し た と きにバイパスする アプ リ ケー
シ ョ ン を指定する、または、バイパスに関する テ ス ト を行 う ための、エキ スパー ト  レベルの設
定です。詳細については、イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス（IAB）（12-1 ページ）
を参照し て く だ さ い。

ト ラ ン スポー ト 層 と ネ ッ ト ワーク層のプ リ プ ロ セ ッ サの設定

ト ラ ン スポー ト 層 と ネ ッ ト ワーク層のプ リ プロ セ ッ サの詳細設定は、ア ク セス  コ ン ト ロール 
ポ リ シーが展開されるすべてのネ ッ ト ワーク、ゾーン、VLAN にグ ローバルに適用されます。
これら の詳細設定は、ネ ッ ト ワーク分析ポ リ シーではな く ア ク セス  コ ン ト ロール ポ リ シーで
設定し ます。詳細については、ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（24-2 ページ）
を参照し て く だ さ い。

検出拡張の設定

検出拡張の詳細設定を行 う こ と で、アダプテ ィ ブ プ ロ フ ァ イルを使用し て、ホ ス ト のオペ
レーテ ィ ン グ  シ ス テムに基づき、パ ッ シブ展開におけ るパケ ッ ト  フ ラ グ メ ン ト と  TCP ス ト
リ ームの リ アセンブルを向上させる こ と がで き ます。詳細については、パ ッ シブ展開におけ
る前処理の調整（25-1 ページ）を参照し て く だ さ い。

パフ ォーマン ス設定

侵入防御パフ ォーマン スの調整（11-7 ページ）では、侵入行為について ト ラ フ ィ ッ ク を分析す
る際にシ ス テムのパフ ォーマン ス を向上させる ための情報を提供し ています。

遅延ベースのパフ ォーマン ス設定

遅延ベースのパフ ォーマン ス設定に関する情報については、パケ ッ ト および侵入ルール遅延
し き い値の設定（11-11 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ポ リ シーを編集する と 、変更がまだ保存さ れていない こ と を示す メ ッ
セージが表示さ れます。変更を維持する には、ポ リ シー エデ ィ タ を終了する前にポ リ シーを保存
する必要があ り ます。変更を保存し ないでポ リ シー エデ ィ タ を終了し よ う と する と 、変更がまだ
保存さ れていない こ と を警告する メ ッ セージが表示さ れます。こ の場合、変更を破棄し てポ リ
シーを終了する か、ポ リ シー エデ ィ タ に戻る かを選択で き ます。

セ ッ シ ョ ンのプ ラ イバシーを保護する ために、ポ リ シー エデ ィ タ で 60 分間操作が行われない
と 、ポ リ シーの変更が破棄さ れて、[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ペー
ジに戻 り ます。30 分間操作が行われなかった時点で、変更が破棄さ れる までの分数を示す メ ッ
セージが表示さ れます。以降、こ の メ ッ セージは定期的に更新されて残 り の分数を示し ます。
ページで何ら かの操作を行 う と 、タ イ マーがキ ャ ンセル されます。

アクセス コ ン ト ロール ポ リ シーの編集方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 ポ リ シーを編集し ます。上に概要を示し たいずれかのア ク シ ョ ン を実行し ます。
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  他のポリ シーと アクセス コ ン ト ロールとの関連付け
手順 4 設定を保存ま たは廃棄し ます。

 • 変更を保存し、編集を続行する場合は、[ASA FirePOWER の変更の保存（Store ASA 
FirePOWER Changes）] を ク リ ッ ク し ます。

 • 変更を保存し、ポ リ シーを適用する場合は、[ASA FirePOWER 変更の適用（Apply ASA 
FirePOWER Changes）] を ク リ ッ ク し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

 • 変更を廃棄する場合は、[キ ャ ンセル（Cancel）] を ク リ ッ ク し、プ ロ ンプ ト が出た ら  [OK] を ク
リ ッ ク し ます。

他のポリ シーと アクセス コ ン ト ロールとの関連付け
ラ イセンス：任意（Any）

次のサブポ リ シーのいずれかをア ク セス  コ ン ト ロール ポ リ シーに関連付け る には、ア ク セス  コ
ン ト ロール ポ リ シーの拡張設定を使用し ます。

 • SSL ポ リ シー：セキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）ま たは Transport Layer Security（TLS）で暗号
化さ れたアプ リ ケーシ ョ ン層プ ロ ト コル ト ラ フ ィ ッ ク に対し、モニ タ、復号化、ブ ロ ッ ク、ま
たは許可を行います。

 • ア イデンテ ィ テ ィ  ポ リ シー： ト ラ フ ィ ッ ク に関連付け られている レルム と 認証方式に基づ
いて、ユーザ認証を実行し ます。

注意 SSL ポ リ シーま たはア イデンテ ィ テ ィ  ポ リ シーの関連付けを行った り 、その後で [な し（None）] 
を選択し てポ リ シー関連付けの解除を行った り する と 、設定変更の展開時に Snort プ ロ セ スが再
開し、ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンが一時的に中断さ れます。こ の中断中に ト ラ フ ィ ッ ク が
ド ロ ッ プ さ れる か、それ以上イ ン スペク シ ョ ンが行われずに受け渡される かは、管理対象デバイ
スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。

他のポ リ シーをアクセス コ ン ト ロール ポリ シーに関連付ける方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 [詳細設定（Advanced）] タ ブを ク リ ッ ク し ます。

手順 4 適切な [ポ リ シー設定（Policy Settings）] 領域で、編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 5 ド ロ ッ プダ ウ ン  リ ス ト か ら ポ リ シーを選択し ます。

ユーザ作成ポ リ シーを選択し た場合、編集ア イ コ ン を ク リ ッ クする と 、ポ リ シーを編集でき ます。

手順 6 [OK] を ク リ ッ ク し ます。

手順 7 設定を保存ま たは廃棄し ます。

 • 変更を保存し、編集を続行する場合は、[ASA FirePOWER の変更の保存（Store ASA 
FirePOWER Changes）] を ク リ ッ ク し ます。
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  失効し たポ リ シーの警告について  
 • 変更を保存し、ポ リ シーを適用する場合は、[ASA FirePOWER 変更の適用（Apply ASA 
FirePOWER Changes）] を ク リ ッ ク し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

 • 変更を廃棄する場合は、[キ ャ ンセル（Cancel）] を ク リ ッ ク し、プ ロ ンプ ト が出た ら  [OK] を ク
リ ッ ク し ます。

失効したポリ シーの警告について
ラ イセンス：任意（Any）

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページ（[設定（Configuration）] > [ASA 
FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー（Policies）] > [ア ク セス  コ ン ト
ロール（Access Control）]）では、有効期限が切れたポ リ シーは、赤色のス テータ ス  テキ ス ト で表示
さ れます。

ほ と んどの場合、ア ク セス  コ ン ト ロール ポ リ シーを変更し た と きは、変更を有効にする ために
そのポ リ シーを再適用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーが他のポ リ シーを
呼び出し た り 、ま たは他の設定に依存し た り する場合、それ ら を変更する と 、ア ク セス  コ ン ト
ロール ポ リ シーを再度適用する必要があ り ます（ま たは、侵入ポ リ シーの変更の場合は、侵入ポ
リ シーだけを再度適用で き ます）。

ポ リ シーの再適用が必要な設定変更には次の も のがあ り ます。

 • ア ク セス  コ ン ト ロール ポ リ シー自体の変更：ア ク セス  コ ン ト ロール ルール、デフ ォル ト  ア
ク シ ョ ン、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング、NAP ルールなどの詳細オプシ ョ
ンの変更。

 • ア ク セス  コ ン ト ロール ポ リ シーが呼び出す侵入ポ リ シーおよびフ ァ イル ポ リ シーのいず
れかの変更：SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ リ シー、およびフ ァ イル ポ リ
シー。

 • ア ク セス  コ ン ト ロール ポ リ シーで使用さ れる再利用可能なオブジ ェ ク ト ま たは設定、あ る
いはア ク セス  コ ン ト ロール ポ リ シーが呼び出すポ リ シーの変更：ネ ッ ト ワーク  オブジ ェ ク
ト 、ポー ト  オブジ ェ ク ト 、URL オブジ ェ ク ト 、位置情報オブジ ェ ク ト 、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スの リ ス ト と フ ィ ー ド 、アプ リ ケーシ ョ ン  フ ィ ルタ ま たはデ ィ テ ク タ、侵入ポ リ
シーの変数セ ッ ト 、フ ァ イル リ ス ト 、復号化関連オブジ ェ ク ト 、セキ ュ リ テ ィ  ゾーンなど。

 • シ ス テム  ソ フ ト ウ ェ ア、侵入ルール、ま たは脆弱性データベース（VDB）の更新。

こ れら の設定の一部は、ASA FirePOWER モジ ュール イ ン ターフ ェ イ スの複数の場所か ら変更で
き る こ と に留意し て く だ さ い。た と えば、セキ ュ リ テ ィ  ゾーンは、オブジ ェ ク ト  マネージ ャ（[設
定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [オブジ ェ ク ト 管
理（Object Management）]）を使用し て変更で き ます。

次の更新では、ポ リ シーの再適用は必要あ り ません。

 • URL フ ィ ルタ リ ン グ  データへの自動更新

 • ス ケジ ュールさ れた位置情報データベース（GeoDB）の更新

ア ク セス  コ ン ト ロールま たは侵入ポ リ シーが失効し た理由を確認する には、比較ビ ューアを使
用し ます。
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  設定変更の展開
アクセス コ ン ト ロール ポ リ シーが失効し た理由を確認するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。失効し たポ リ
シーには、ASA FirePOWER モジ ュールがポ リ シーの更新を必要 と し ている こ と を示す赤色のス
テータ ス  テキ ス ト が付いています。

手順 2 失効し たポ リ シーのポ リ シー ス テータ ス を ク リ ッ ク し ます。

詳細な [ア ク セス  コ ン ト ロール ポ リ シーの適用（Apply Access Control Policy）] ポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れます。

手順 3 該当する変更さ れた コ ンポーネン ト の横にあ る  [失効（Out-of-date）] を ク リ ッ ク し ます。

ポ リ シーの比較レ ポー ト が新し い ウ ィ ン ド ウ に表示 さ れます。詳細については、ア ク セ ス  コ ン
ト ロール ポ リ シーの比較（4-20 ページ）および2 つの侵入ポ リ シーま たは リ ビ ジ ョ ンの比較
（26-10 ページ）を参照し て く だ さ い。

手順 4 オプシ ョ ンで、ポ リ シーを再度適用し ます。

設定変更の展開を参照し て く だ さ い。

設定変更の展開
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールを使用し て展開環境の設定を行った後で、その設定に変更を加え る
場合は、その都度、新し い設定を展開する必要があ り ます。

こ の導入ア ク シ ョ ンに よ り 、次の設定コ ンポーネン ト が配布されます。

 • ア ク セス  コ ン ト ロール ポ リ シー と すべての関連ポ リ シー：DNS、フ ァ イル、ID、侵入、ネ ッ ト
ワーク分析、SSL

 • 導入さ れたポ リ シーに関連付け られているすべての関連ルール設定 と オブジ ェ ク ト

 • 侵入ルール ア ッ プデー ト

 • デバイ ス と イ ン ターフ ェ イ スの設定

注意 特殊なケース と し て、設定変更を展開する と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止し た
り 、い く つかのパケ ッ ト が検査さ れないま ま通過する こ と があ り ます。利用で き ない時間を 小
限にする ために、導入は変更時間帯に実行し ます。

設定変更を展開するには、次のよ う にし ます。

手順 1 [展開（Deploy）] を ク リ ッ ク し て、[FirePOWER 変更の展開（Deploy FirePOWER Changes）] を選択
し ます。

手順 2 [展開（Deploy）] を ク リ ッ ク し ます。
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  アクセス コ ン ト ロール ポ リ シーとルールの ト ラ ブルシ ューテ ィ ング    
手順 3 変更の展開時にエ ラーま たは警告が出さ れた場合には、次の選択肢があ り ます。

 • [続行（Proceed）] を ク リ ッ ク し て、エ ラーま たは警告条件を解決し ないで導入を続行し ます。

 • [キ ャ ンセル（Cancel）] を ク リ ッ ク し て、展開を実行せずに終了し ます。エ ラーおよび警告状
態を解決し、設定の再展開を試行し ます。

アクセス コ ン ト ロール ポリ シーとルールの ト ラブル
シューテ ィ ング

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シーを適切に設定する こ と 、特に、ア ク セス  コ ン ト ロール ルールを
作成し て順序付け る こ と は複雑な タ ス ク です。し か し、これは効果的な展開を構築する ために不
可欠な タ ス ク です。ポ リ シーを慎重に計画し ない と 、ルールが他のルールをプ リ エンプシ ョ ン処
理し た り 、ルールに無効な設定が含まれて し ま う 可能性があ り ます。ルールおよび他のポ リ シー
設定にはどち ら も追加ラ イ セン スが必要な場合があ り ます。

シ ス テムが想定どお り に ト ラ フ ィ ッ ク を確実に処理で き る よ う に、ア ク セス  コ ン ト ロール ポ リ
シー イ ン ターフ ェ イ スには強力なフ ィ ー ド バ ッ ク  シ ス テムがあ り ます。ア ク セ ス  コ ン ト ロール 
ポ リ シーおよびルール エデ ィ タ のア イ コ ンは、ア ク セス  コ ン ト ロールのエ ラー ア イ コ ンの表に
示すよ う に、警告 と エ ラーを示し ます。

ヒ ン ト ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、ポ リ シーのすべての警告を表示する ポ ッ プア ッ プ 
ウ ィ ン ド ウ を表示する には [警告の表示（Show Warnings）] を ク リ ッ ク し ます。

ま た、ト ラ フ ィ ッ ク の分析およびフ ローに影響を与え る可能性があ る問題の適用時には、シ ス テ
ムに よ って警告が表示さ れます。

表 4-4 アクセス コ ン ト ロールのエラー アイ コ ン 

アイ
コ ン 説明 詳細（Details）

error ルールま たは設定にエ ラーがあ る場合、影響を受け るルールを無効に し て も、問題を修正する
までポ リ シーを適用で き ません。

警告 ルールま たはその他の警告を表示する ア ク セス  コ ン ト ロール ポ リ シーを適用で き ます。し か
し、警告 と マーク さ れてい る誤った設定には影響を与え ません。

た と えば、プ リ エンプシ ョ ン処理さ れたルールや、誤った設定（空のオブジ ェ ク ト  グループを
使用し た条件、一致する アプ リ ケーシ ョ ンがないアプ リ ケーシ ョ ン  フ ィ ルタ、ク ラ ウ ド 通信を
有効に し ないま ま行った URL 条件の設定など）に よ って ト ラ フ ィ ッ ク と 一致する こ と がない
ルールを含むポ リ シーであ って も、適用する こ と がで き ます。こ れら のルールは、ト ラ フ ィ ッ ク
を評価し ません。警告が出さ れてい るルールを無効にする と 、警告ア イ コ ンが消え ます。潜在す
る問題を修正せずにルールを有効にする と 、警告ア イ コ ンが再表示さ れます。

別の例 と し て、多 く の機能では、特定の ラ イ セン スが必要です。ア ク セス  コ ン ト ロール ポ リ
シーは、該当するデバイ スのみに正常に適用さ れます。
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  ア クセス コ ン ト ロール ポリ シーとルールの ト ラ ブルシューテ ィ ング
ア ク セス  コ ン ト ロール ポ リ シーおよびルールを適切に設定する こ と で、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の処理に必要な リ ソース も減らすこ と がで き ます。複雑なルールの作成、多数の さ ま ざ
ま な侵入ポ リ シーの呼び出し、およびルールの誤った順序付けはすべて、パフ ォーマン スに影響
を与え る可能性があ り ます。

詳細については、以下を参照し て く だ さ い。

 • パフ ォーマン ス を向上させる ためのルールの簡素化（4-16 ページ）

 • ルールのプ リ エンプシ ョ ン と 無効な設定の警告について（4-17 ページ）

 • パフ ォーマンスを向上させプ リ エンプシ ョ ンを回避するためのルールの順序付け（4-18 ページ）

パフ ォーマンスを向上させるためのルールの簡素化

複雑なア ク セス  コ ン ト ロール ポ リ シーやルールは、重要な リ ソース を消費する可能性があ り ま
す。ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、シ ス テムはすべてのルールを ま と めて評価
し、ASA FirePOWER モジ ュールがネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価する ために使用する条件の
拡張セ ッ ト を作成し ます。サポー ト さ れる ア ク セス  コ ン ト ロール ルールま たは侵入ポ リ シーの

大数を超えている こ と を警告する ポ ッ プア ッ プ ウ ィ ン ド ウが表示される場合があ り ます。

アクセス コ ン ト ロール ルールの簡素化

次のガ イ ド ラ イ ンは、ア ク セス  コ ン ト ロール ルールを簡素化し、パフ ォーマン ス を向上させる
のに役立ち ます。

 • ルールの作成時には、条件を構成する要素は可能な限 り 少な く し ます。た と えば、ネ ッ ト ワー
ク条件では、個々の IP ア ド レ スではな く  IP ア ド レ ス  ブ ロ ッ ク を使用し ます。ポー ト 条件で
は、ポー ト 範囲を使用し ます。アプ リ ケーシ ョ ン制御および URL フ ィ ルタ リ ング を実行する
場合はアプ リ ケーシ ョ ン  フ ィ ルタ と  URL カテゴ リ およびレ ピ ュ テーシ ョ ン を使用し、ユー
ザ制御を実行する場合は LDAP ユーザ グループを使用し ます。

ただ し、ア ク セス  コ ン ト ロール ルールの条件で使用する要素をオブジ ェ ク ト に組み合わせ
て も、パフ ォーマン スは向上し ません。た と えば、50 個の IP ア ド レ ス を  1 つのネ ッ ト ワーク  
オブジ ェ ク ト に含めて使用する こ と にパフ ォーマン ス的な メ リ ッ ト はな く 、条件に これ ら の 
IP ア ド レ ス を個別に含める よ り も単に構成上の メ リ ッ ト があ る だけです。

 • で き る限 り 、セキ ュ リ テ ィ  ゾーン ご と にルールを制限し ます。デバイ スの イ ン ターフ ェ イ ス
がゾーン制限さ れたルールのゾーンの 1 つにない場合、ルールはそのデバイ スのパフ ォーマ
ン スに影響を与え ません。

 • ルールを過度に設定し ないで く だ さ い。処理する ト ラ フ ィ ッ ク の照合が 1 つの条件で十分な
場合には、2 つの条件を使用し ないで く だ さ い。

情報 情報ア イ コ ンは、ト ラ フ ィ ッ ク のフ ローに影響する可能性があ る設定に関する有用な情報を表
示し ます。こ れら の問題に よ ってポ リ シーの適用が阻まれる こ と はあ り ません。

た と えば、ユーザがアプ リ ケーシ ョ ン制御ま たは URL フ ィ ルタ リ ング を実行し てい る場合、シ
ス テムは接続においてアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク ま たは Web ト ラ フ ィ ッ ク を識別する ま
で、その接続の 初の数パケ ッ ト と 一部のア ク セス  コ ン ト ロール ルール と の照合を ス キ ッ プ
する こ と があ り ます。こ れに よ り 接続を確立する こ と がで き、アプ リ ケーシ ョ ン と  HTTP 要求
を識別で き る よ う にな り ます。詳細については、アプ リ ケーシ ョ ン制御の制限（8-7 ページ）およ
びURL の検出 と ブ ロ ッ キングの制約事項（8-14 ページ）を参照し て く だ さ い。

表 4-4 アクセス コ ン ト ロールのエラー アイ コ ン（続き）

アイ
コ ン 説明 詳細（Details）
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  アクセス コ ン ト ロール ポ リ シーとルールの ト ラ ブルシ ューテ ィ ング    
侵入ポ リ シーと変数セ ッ ト の急増の回避

ア ク セス  コ ン ト ロール ポ リ シーで ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンする ために使用で き る一
意の侵入ポ リ シーの数は、ポ リ シーの複雑度に よ って異な り ます。許可ルールおよびイ ン タ ラ ク
テ ィ ブ ブ ロ ッ ク  ルール、な らびにデフ ォル ト  ア ク シ ョ ンにはそれぞれ、1 つの侵入ポ リ シーを関
連付け る こ と がで き ます。侵入ポ リ シー と 変数セ ッ ト の固有のペアはすべて、1 つのポ リ シー と
見な さ れます。ア ク セス  コ ン ト ロール ポ リ シー全体で、侵入ポ リ シーを  3 つし か選択で き ない場
合があ り ます。

侵入ポ リ シーの数がサポー ト さ れる数を超え る場合は、ア ク セス  コ ン ト ロール ポ リ シーを再評
価し て く だ さ い。複数の侵入ポ リ シーま たは変数セ ッ ト を統合する と 、複数のア ク セス  コ ン ト
ロール ルールに 1 つの侵入ポ リ シー と 変数セ ッ ト のペアを関連付け る こ と がで き ます。

ア ク セ ス  コ ン ト ロール ポ リ シーの次の場所のそれぞれで、選択し たポ リ シーの数 と 、それ ら の
ポ リ シーが使用する変数セ ッ ト の数を確認し ます。ア ク セ ス  コ ン ト ロール ポ リ シーの詳細設定
の [ア ク セ ス  コ ン ト ロール ルールが決定 さ れる前に使用 さ れる侵入ポ リ シー（Intrusion Policy 
used before Access Control rule is determined）] オプシ ョ ン、ア ク セ ス  コ ン ト ロール ポ リ シーのデ
フ ォル ト  ア ク シ ョ ン、およびポ リ シー内のア ク セ ス  コ ン ト ロール ルールの イ ン スペ ク シ ョ ン
設定。

ルールのプ リ エンプシ ョ ン と無効な設定の警告について

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルール（および、高度な展開ではネ ッ ト ワーク分析ルール）の適切な設定
と 順序付けは、効果的な展開を構築する ために不可欠です。ア ク セス  コ ン ト ロール ポ リ シー内
では、ア ク セス  コ ン ト ロール ルールが他のルールをプ リ エンプシ ョ ン処理し た り 、ルールに無
効な設定が含まれている場合があ り ます。同様に、ア ク セス  コ ン ト ロール ポ リ シーの詳細設定
を使用し て設定する ネ ッ ト ワーク分析ルールに も、こ れ と 同じ問題が生じ る可能性があ り ます。
シ ス テムは、警告 と エ ラーのア イ コ ン を使用し て こ れ ら をマーク し ます。

ルールのプ リ エンプシ ョ ンの警告について

ア ク セス  コ ン ト ロール ルールの条件が後続のルールよ り も優先し て適用さ れ、後続のルールに
よ る ト ラ フ ィ ッ ク の照合が回避さ れる場合があ り ます。次に例を示し ます。

Rule 1: allow Admin users
Rule 2: block Admin users

上記の 初のルールに よ って ト ラ フ ィ ッ ク は事前に許可されている ため、2 番目のルールに よ っ
て ト ラ フ ィ ッ ク がブ ロ ッ ク さ れる こ と はあ り ません。

次の点に注意し て く だ さ い。

 • どの よ う な タ イ プのルール条件で も、後続のルールを回避する可能性があ り ます。

 • あ るルール と その後続のルールがま った く 同じ で、いずれ もすべて同じ条件が設定されてい
る場合、後続のルールは回避さ れます。

 • 条件が 1 つで も異な る場合は、後続のルールが回避さ れる こ と はあ り ません。

無効な設定の警告について

ア ク セス  コ ン ト ロール ポ リ シーが依存する外部の設定は変更さ れる可能性があ る ため、有効で
あ ったア ク セス  コ ン ト ロール ポ リ シー設定が無効にな る場合があ り ます。次の例について考え
てみます。
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  ア クセス コ ン ト ロール ポリ シーとルールの ト ラ ブルシューテ ィ ング
 • ルールの送信元ポー ト にポー ト  グループを追加し、その後そのポー ト  グループを変更し て  
ICMP ポー ト を含め る と 、ルールは無効にな り 、その横に警告ア イ コ ンが表示さ れます。ポ リ
シーを まだ適用する こ と はで き ますが、ルールはネ ッ ト ワーク  ト ラ フ ィ ッ ク に影響を与え
ません。

 • ルールにユーザを追加し、その後 LDAP ユーザ認識設定を変更し てそのユーザを除外する
と 、ユーザはア ク セス  コ ン ト ロールの対象ユーザではな く な る ため、そのルールは影響を与
えな く な り ます。

パフ ォーマンスを向上させプ リ エンプシ ョ ンを回避するためのルール
の順序付け

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シー内の各ルールには、1 か ら始ま る番号が付き ます。シ ス テムは、
ルール番号の昇順で上か ら順に、ルールを ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを除き、ト
ラ フ ィ ッ ク が一致する 初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ます。

ア ク セ ス  コ ン ト ロール ルールを適切に順序付け る こ と で、ネ ッ ト ワー ク  ト ラ フ ィ ッ ク の処理
に必要な リ ソ ースが減 り 、ルールのプ リ エンプシ ョ ン を回避で き ます。ユーザが作成するルー
ルはすべての組織 と 展開に固有の も のですが、ユーザのニーズに対処し なが ら も パフ ォーマン
ス を 適化で き るルールを順序付けする際に従 う べき い く つかの一般的なガ イ ド ラ イ ンがあ
り ます。

重要性が も高いルールから も低いルールへの順序付け

初に、組織のニーズに適するルールを順序付けする必要があ り ます。すべての ト ラ フ ィ ッ ク
に適用する必要があ る優先順位ルールをポ リ シーの先頭部分付近に配置し ます。た と えば、あ
る  1 人のユーザか ら の ト ラ フ ィ ッ ク に侵入がないかを検査する（許可ルールを使用）が、部門内
の他のすべてのユーザは信頼する（信頼ルールを使用）場合は、その順序に 2 つのア ク セ ス  コ ン
ト ロール ルールを配置し ます。

特定のルールから一般的なルールへの順序付け

特定のルール、つま り 処理する ト ラ フ ィ ッ ク の定義を絞 り 込むルールを先に設定する こ と で、パ
フ ォーマン ス を向上させる こ と がで き ます。こ れは、広範な条件を持つルールが多様な タ イ プの
ト ラ フ ィ ッ ク を照合し、後で よ り 多 く の特定のルールをプ リ エンプシ ョ ン処理で き る と い う 理
由か ら も重要です。

ほ と んどの ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ クする一方で、特定の他のサ イ ト への
ア ク セス を許可する シナ リ オを想定し て く だ さ い。た と えば、グ ラ フ ィ ッ ク  デザ イナーに対し て 
Creative Commons Flickr や deviantART コ ンテン ツへのア ク セスは許可し たいが、Facebook や 
Google+ などの他のサ イ ト へのア ク セ スは許可し た く ない場合があ り ます。こ の場合はルールを
次の よ う に順序付けする必要があ り ます。

Rule 1: Allow Flickr, deviantART for the “Design” LDAP user group
Rule 2: Block social networking

ルールを入れ替え る場合は次の よ う にな り ます。

Rule 1: Block social networking
Rule 2: Allow Flickr, deviantART for the “Design” LDAP user group

初のルールは、Flickr や deviantART を含むすべての ソーシ ャル ネ ッ ト ワーキング  ト ラ フ ィ ッ
ク をブ ロ ッ ク し ます。2 番目のルールに照合さ れる ト ラ フ ィ ッ ク がないため、利用可能に し よ う
と し た コ ンテン ツにグ ラ フ ィ ッ ク  デザ イナーはア ク セスで き ません。
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  現在のア クセス コ ン ト ロール設定のレポー ト の生成   
ト ラ フ ィ ッ ク を後で検査するルールの配置

侵入、フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ンには処理 リ ソースが必要であ る ため、ト ラ
フ ィ ッ ク を イ ン スペク シ ョ ン し ないルール（信頼、ブ ロ ッ ク）を ト ラ フ ィ ッ ク の イ ン スペク シ ョ
ン を行 う ルール（許可、イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク）よ り も前に配置する こ と で、パフ ォーマン ス
を向上させる こ と がで き ます。信頼ルールやブ ロ ッ ク  ルールは、シ ス テムが別の方法で検査し た
可能性があ る ト ラ フ ィ ッ ク を迂回させる こ と がで き る か ら です。他の要素がすべて同等であ る、
つま り ルールのセ ッ ト で、よ り 重要 と い う ルールがな く 、プ リ エンプシ ョ ンが問題ではない場合
には、次の順序でルールを配置する こ と を考慮し て く だ さ い。

 • 一致する接続はロ ギングするが、ト ラ フ ィ ッ ク で他のア ク シ ョ ンは実行し ないモニ タ  ルール

 • 追加の イ ン スペク シ ョ ンな し で ト ラ フ ィ ッ ク を処理する信頼ルールおよびブ ロ ッ ク  ルール

 • ト ラ フ ィ ッ ク の追加の イ ン スペク シ ョ ン を行わない許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ
ロ ッ ク  ルール

 • マルウ ェ ア、侵入、ま たはその両方がないか任意で ト ラ フ ィ ッ ク を検査する許可ルールおよ
びイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルール

現在のアクセス コ ン ト ロール設定のレポー ト の生成
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シー レポー ト と は、特定の時点でのポ リ シーおよびルールの設定を
記録し た も のです。こ のレポー ト には、次の情報が含まれてお り 、監査目的や現在の設定の調査
目的に使用で き ます。

表 4-5 アクセス コ ン ト ロール ポリ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

ポ リ シー情報 ポ リ シーの名前 と 説明、ポ リ シーを 後に変更し たユーザの名前、ポ リ
シーが 後に変更さ れた日時が記載さ れます。

HTTP ブ ロ ッ ク  レ ス
ポン ス（HTTP Block 
Response） 

HTTP イ ン タ ラ ク テ ィ
ブ ブ ロ ッ ク  レ ス ポン
ス（HTTP Interactive 
Block Response）

ポ リ シーを使用し て Web サ イ ト をブ ロ ッ クする と き にユーザに表示
さ れるページの詳細が示さ れます。

セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス（Security 
Intelligence）

ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのホ ワ イ ト リ ス ト および
ブ ラ ッ ク リ ス ト の詳細が示さ れます。

デフ ォル ト  ア ク シ ョ
ン（Default Action）

デフ ォル ト  ア ク シ ョ ン と 関連する変数セ ッ ト （存在する場合）が示さ
れます。

ルール（Rule） ポ リ シーの各ア ク セス  コ ン ト ロール ルールが示さ れ、その設定の詳細
が示さ れます。
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  ア クセス コ ン ト ロール ポリ シーの比較
ま た、ポ リ シーを現在適用さ れている ポ リ シーや別のポ リ シー と 比較する、ア ク セス  コ ン ロ ト ー
ル比較レポー ト を生成する こ と も で き ます。詳細については、ア ク セス  コ ン ト ロール ポ リ シー
の比較（4-20 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ポ リ シー レポー ト の表示方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。ア ク
セス  コ ン ト ロール ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ さ い。
レポー ト には、保存さ れた変更のみが表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。コ ン ピ ュータ にレポー ト を保存する よ う に求め ら
れます。

アクセス コ ン ト ロール ポリ シーの比較
ラ イセンス：任意（Any）

組織の標準に準拠し ている こ と を確認する ためや、シ ス テム  パフ ォーマン ス を 適化する ため
に、ポ リ シーの変更を検討する際には、2 つのア ク セ ス  コ ン ト ロール ポ リ シーの差異を調べる こ
と がで き ます。任意の 2 つのポ リ シーを比較する こ と も、現在適用さ れている ポ リ シーを別のポ
リ シー と 比較する こ と も で き ます。オプシ ョ ンで、比較し た後に PDF レポー ト を生成する こ と
で、2 つのポ リ シーの間の差異を記録で き ます。

ポ リ シーを比較する ために使用で き る ツールは 2 つあ り ます。

 • 比較ビ ューは、2 つのポ リ シーを左右に並べて表示し、その差異のみを示し ます。比較ビ ューの左
右のタ イ ト ル バーに、それぞれのポ リ シーの名前が示されます。ただし、[実行中の設定（Running 
Configuration）] を選択した場合、現在ア ク テ ィ ブなポ リ シーは空白のバーで表されます。

こ れを使用する と 、相違点を強調表示し た ま ま、ユーザ イ ン ターフ ェ イ ス上で両方のポ リ
シーを表示し、そ こへ移動する こ と がで き ます。

詳細設定（Advanced 
Settings）

次の よ う なポ リ シーの詳細設定の情報 

 • ア ク セス  コ ン ト ロール ポ リ シーの ト ラ フ ィ ッ ク を前処理する た
めに使用さ れる ネ ッ ト ワー ク分析ポ リ シー、およびグ ローバル前
処理オプシ ョ ン

 • パ ッ シブ展開用の適応型プ ロ フ ァ イル設定

 • フ ァ イル、マルウ ェ アおよび侵入を検出する ためのパフ ォーマン
ス設定

 • 他のポ リ シー全体の設定

参照オブジ ェ ク ト
（Referenced Objects）

侵入ポ リ シーの変数セ ッ ト や SSL ポ リ シーで使用さ れる オブジ ェ ク
ト など、ア ク セス  コ ン ト ロール ポ リ シーに よ って参照さ れる再利用可
能なオブジ ェ ク ト に関する詳細を提供し ます。

表 4-5 アクセス コ ン ト ロール ポリ シー レポー ト のセクシ ョ ン（続き）

セ ク シ ョ ン 説明
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  アクセス コ ン ト ロール ポ リ シーの比較    
 • 比較レポー ト は、ポ リ シー レポー ト と 同様の形式ですが、2 つのポ リ シーの間の差異だけが、
PDF 形式で記録さ れます。

こ れを使用し て、ポ リ シーの比較の保存、コ ピー、出力、共有を行って、さ ら に検証する こ と が
で き ます。

ポ リ シー比較ツールの概要 と 使用法の詳細については、次の項を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シー比較ビ ューの使用（4-21 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト の使用（4-21 ページ）

アクセス コ ン ト ロール ポリ シー比較ビューの使用

ラ イセンス：任意（Any）

比較ビ ューには、両方のポ リ シーが左右に並べて表示されます。それぞれのポ リ シーは、比較
ビ ューの左右の タ イ ト ル バーに示さ れる名前で特定さ れます。現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、 後に変更さ れた日時 と その変更を行ったユーザがポ リ
シー名 と 共に表示さ れます。

2 つのポ リ シー間の差異は、次の よ う に強調表示さ れます。

 • 青色は強調表示された設定が 2 つのポ リ シーで異な る こ と を示し、差異は赤色で示されます。

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

次の表に、実行で き る操作を記載し ます。

アクセス コ ン ト ロール ポリ シー比較レポー ト の使用

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト と は、ポ リ シー比較ビ ューで識別された差異（2 つ
のア ク セス  コ ン ト ロール ポ リ シーの差異、ま たはあ る ポ リ シー と 現在適用中のポ リ シー と の差
異）を  PDF 形式で記録し た も のです。こ のレポー ト を使用する こ と で、2 つのポ リ シー設定の間
の違いを さ ら に調べ、調査結果を保存し て共有で き ます。

表 4-6 アクセス コ ン ト ロール ポリ シー比較ビ ューの操作 

目的 操作

変更に個別にナビゲー ト
する

タ イ ト ル バーの上にあ る  [前へ（Previous）] ま たは [次へ（Next）] 
を ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し
てい る違いを示す [差異（Difference）] 番号が変わ り ます。

新し いポ リ シー比較ビ ュー
を生成する

[新し い比較（New Comparison）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。詳
細については、ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト の
使用（4-21 ページ）を参照し て く だ さ い。

ポ リ シー比較レポー ト を生
成する

[比較レポー ト （Comparison Report）] を ク リ ッ ク し ます。

ポ リ シー比較レポー ト は、2 つのポ リ シーの間の差異だけを リ ス
ト し た PDF ド キ ュ メ ン ト です。
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第 4 章      アクセス コ ン ト ロール ポ リ シーの準備          

  ア クセス コ ン ト ロール ポリ シーの比較
ユーザは、ア ク セス権限が与え られている任意のポ リ シーの比較ビ ューか ら、ア ク セス  コ ン ト
ロール ポ リ シー比較レポー ト を生成で き ます。ポ リ シー レポー ト を生成する前に、必ずすべて
の変更を保存し て く だ さ い。レポー ト には、保存さ れている変更だけが表示されます。

ポ リ シー比較レポー ト の形式は、ポ リ シー レポー ト と 同様です。唯一異な る点は、ポ リ シー レ
ポー ト にはポ リ シーのすべての設定が記載さ れる一方、ポ リ シー比較レポー ト にはポ リ シー間
で異な る設定だけが リ ス ト さ れる こ と です。ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト は、
表 4-5（4-19 ページ）に記載さ れている セ ク シ ョ ンが含まれています。

ヒ ン ト 同様の手順を使用し て、SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ リ シー、フ ァ イル ポ リ
シー、ま たはシ ス テム  ポ リ シーを比較で き ます。

2 つのアクセス コ ン ト ロール ポ リ シーを比較する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 [ポ リ シーの比較（Compare Policies）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。

手順 3 [比較対象（Compare Against）] ド ロ ッ プダ ウ ン  リ ス ト か ら、比較する タ イ プを次の よ う に選択し
ます。

 • 異な る  2 つのポ リ シーを比較する には、[他のポ リ シー（Other Policy）] を選択し ます。

ページが更新さ れて、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] と い う  2 つの ド ロ ッ
プダ ウ ン リ ス ト が表示さ れます。

 • 現在のア ク テ ィ ブ ポ リ シーを他のポ リ シーに対し て比較する には、[実行中の設定（Running 
Configuration）] を選択し ます。

ページが更新さ れて、[ターゲ ッ ト /実行中の設定 A（Target/Running Configuration A）] と  [ポ リ
シー B（Policy B）] と い う  2 つの ド ロ ッ プダ ウ ン リ ス ト が表示さ れます。

手順 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] 
ド ロ ッ プダ ウ ン リ ス ト か ら比較する ポ リ シーを選択し ます。

 • 現在実行さ れている設定を別のポ リ シー と 比較する場合は、[ポ リ シー B（Policy B）] ド ロ ッ
プダ ウ ン リ ス ト か ら  2 つ目のポ リ シーを選択し ます。

手順 5 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

手順 6 必要に応じ て、ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト を生成する には [比較レポー ト
（Comparison Report）] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト が表示さ れます。コ ン ピ ュータ にレポー ト を保存
する よ う に求め られます。
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セキュ リ テ ィ  インテ リ ジ ェ ンスの IP ア ド レ
ス レピ ュテーシ ョ ンを使用したブラ ッ ク リ
ス ト 登録

悪意のあ る イ ン ターネ ッ ト  コ ンテン ツに対する第一の防衛ラ イ ン と し て、ASA FirePOWER モ
ジ ュールにはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能があ り ます。こ れを使用する と 、接続を 新の
レ ピ ュ テーシ ョ ン  イ ンテ リ ジ ェ ン スに基づいて即座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する こ と
がで き る ため、リ ソース を集中的に消費する詳細な分析が不要にな り ます。セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スのフ ィ ルタ リ ン グには、Protection ラ イ セン スが必要です。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スは、既知の好ま し く ないレ ピ ュ テーシ ョ ンが含まれる  IP ア ド レ
ス を送信元/宛先 と する ト ラ フ ィ ッ ク をブ ロ ッ クする こ と に よ り 機能し ます。こ の ト ラ フ ィ ッ ク  
フ ィ ルタ リ ン グは、他のどのポ リ シー ベースの イ ン スペク シ ョ ン、分析、ま たは ト ラ フ ィ ッ ク処
理よ り も前に行われます。

IP ア ド レ スで ト ラ フ ィ ッ ク を手動で制限する こ と で、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ
リ ン グ と 同様の機能を実行する ア ク セス  コ ン ト ロール ルールを作成する こ と がで き ます。ただ
し、ア ク セス  コ ン ト ロール ルールは対象範囲が広 く 、設定の難易度が高いだけでな く 、動的
フ ィ ー ド を使用し た自動更新に対応で き ません。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト 登録さ れた ト ラ フ ィ ッ ク は即座にブ
ロ ッ ク さ れる ため、（侵入、エ ク スプ ロ イ ト 、マルウ ェ アなどの）さ ら な る イ ン スペク シ ョ ンの対
象にはな り ません。オプシ ョ ンで、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グには「モニ タ
専用」設定を使用で き ます。パ ッ シブ展開環境では、こ の設定が推奨されます。こ の設定では、ブ
ラ ッ ク リ ス ト 登録さ れたであろ う 接続をシ ス テムが分析で き る だけでな く 、ブ ラ ッ ク リ ス ト に
一致する接続が ロ グに記録さ れ、接続終了セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト が生成され
ます。

便宜上、シ ス コは イ ンテ リ ジ ェ ン ス  フ ィ ー ド （時に Sourcefire イ ンテ リ ジ ェ ン ス  フ ィ ー ド と も呼
ばれます）を提供し ます。こ れは、VRT に よ って レ ピ ュ テーシ ョ ンに欠け る と 判断さ れた IP ア ド
レ スの コ レ ク シ ョ ンか ら な り 、こ れら の コ レ ク シ ョ ンは定期的に更新されます。イ ンテ リ ジ ェ ン
ス  フ ィ ー ド は、オープン  リ レー、既知の攻撃者、偽の IP ア ド レ ス（bogon）など を追跡し ます。こ の
機能を組織の固有のニーズに適する よ う にカ ス タ マ イ ズで き ます。例を次に示し ます。

 • サー ド パーテ ィ  フ ィ ー ド ：イ ンテ リ ジ ェ ン ス  フ ィ ー ド をサー ド パーテ ィ のレ ピ ュ テーシ ョ
ン  フ ィ ー ド で補足で き ます。そのフ ィ ー ド はシ ス テムが シ ス コ  フ ィ ー ド と 同様に自動的に
更新で き ます。

 • カ ス タ ム  ブ ラ ッ ク リ ス ト ：シ ス テムは、ユーザが自身のニーズに応じ て さ ま ざ ま な方法で特
定の IP ア ド レ ス を手動でブ ラ ッ ク リ ス ト 登録する こ と を許可し ます。

 • セキ ュ リ テ ィ  ゾーンに よ る ブ ラ ッ ク リ ス ト 登録の強制：パフ ォーマン ス を向上させる には、
スパムのブ ラ ッ ク リ ス ト 登録を電子 メ ール ト ラ フ ィ ッ ク を処理する ゾーンに制限する など
し て、強制を適用する こ と がで き ます。
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第 5 章      セキュ リ テ ィ  イ ンテ リ ジ ェ ンスの IP ア ド レス レピ ュ テーシ ョ ンを使用し たブ ラ ッ ク リ ス ト 登録            

  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス戦略の選択
 • ブ ラ ッ ク リ ス ト 登録の代わ り にモニ タ リ ン グ：特にパ ッ シブ展開で、展開を実装する前の
フ ィ ー ド のテ ス ト に有用です。違反し ている セ ッ シ ョ ン をブ ロ ッ クする代わ り に単にモニ タ
し て、接続終了イベン ト を生成で き ます。

 • 誤検出をな く すためのホ ワ イ ト リ ス ト 登録：ブ ラ ッ ク リ ス ト の範囲が広すぎ る場合、ま たは
（た と えば、重要な リ ソースに）許可する ト ラ フ ィ ッ ク を誤ってブ ロ ッ ク し た場合、ブ ラ ッ ク
リ ス ト を カ ス タ ム  ホ ワ イ ト リ ス ト で上書き で き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行する ためにセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス を実行する ア ク セス  コ ン ト ロール ポ リ シーを設定する方法、およびこ のフ ィ ルタ リ ン グが
生成する イベン ト  データ を表示する方法については、次の項を参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス戦略の選択（5-2 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成（5-4 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）決定の ロ ギン グ（36-9 ページ）

セキュ リ テ ィ  インテ リ ジ ェ ンス戦略の選択
ラ イセンス：Protection

ブ ラ ッ ク リ ス ト を作成する も簡単な方法は、オープン  リ レー と な る こ と が分かっている  IP ア
ド レ ス、既知の攻撃者、不正な IP ア ド レ ス（bogon）など を追跡する、イ ンテ リ ジ ェ ン ス  フ ィ ー ド
を使用する こ と です。イ ンテ リ ジ ェ ン ス  フ ィ ー ド は定期的に更新さ れる ため、イ ンテ リ ジ ェ ン ス  
フ ィ ー ド を使用する こ と で、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グに 新の
情報を使用する こ と が保証さ れます。ただ し、セキ ュ リ テ ィ に対する脅威（マルウ ェ ア、スパム、
ボ ッ ト ネ ッ ト 、フ ィ ッ シン グなど）を表す不正な  IP ア ド レ スが現れては消え るペースが速すぎ
て、新し いポ リ シーを更新し て適用する には間に合わない こ と も あ り ます。

し たがって、イ ンテ リ ジ ェ ン ス  フ ィ ー ド を補完する ために、カ ス タ ム ま たはサー ド パーテ ィ の IP 
ア ド レ スの リ ス ト と フ ィ ー ド を使用し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実
行で き る よ う になっています。こ こ で、

 • リ ス ト と は、ユーザが ASA FirePOWER モジ ュールにア ッ プ ロー ド する  IP ア ド レ スの静的 リ
ス ト の こ と です。

 • フ ィ ー ド と は、ASA FirePOWER モジ ュールが定期的に イ ン ターネ ッ ト か ら ダ ウ ン ロー ド す
る、IP ア ド レ スの動的 リ ス ト の こ と です。イ ンテ リ ジ ェ ン ス  フ ィ ー ド は、特殊な タ イ プの
フ ィ ー ド です。

イ ン ターネ ッ ト  ア ク セス要件を含め、セキ ュ リ テ ィ  イ ンテ リ ジェ ン スの リ ス ト と フ ィ ー ド を設定
する方法の詳細については、セキ ュ リ テ ィ  イ ンテ リ ジェ ン スの リ ス ト と フ ィ ード の操作（2-4 ペー
ジ）を参照し て く だ さい。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのグローバル ブ ラ ッ ク リ ス ト の使用

分析中に、グ ローバル ブ ラ ッ ク リ ス ト を作成で き ます。た と えば、エ ク スプ ロ イ ト の試行に関連
し た侵入イベン ト でルーテ ィ ン グ可能な一連の IP ア ド レ スに気付いた場合、それら の IP ア ド レ
ス をブ ラ ッ ク リ ス ト に登録する こ と がで き ます。ASA FirePOWER モジ ュールではすべてのア ク
セス  コ ン ト ロール ポ リ シーで、こ のグ ローバル ブ ラ ッ ク リ ス ト （および関連する グ ローバル ホ
ワ イ ト リ ス ト ）を使用し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を行います。これ ら
のグ ローバル リ ス ト を管理する方法の詳細については、グ ローバル ホ ワ イ ト リ ス ト およびブ
ラ ッ ク リ ス ト の操作（2-7 ページ）を参照し て く だ さ い。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス戦略の選択   
（注） グ ローバル ブ ラ ッ ク リ ス ト （ま たはグ ローバル ホ ワ イ ト リ ス ト 。以下を参照）のフ ィ ー ド の更新
および追加では、展開環境全体にわたって自動的にその変更が実装されますが、セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  オブジ ェ ク ト に対する その他の変更には、ア ク セス  コ ン ト ロール ポ リ シーの再
適用が必要にな り ます。詳細については、表 2-1（2-6 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト の使用

さ ら に、ブ ラ ッ ク リ ス ト を作成する も う  1 つの簡単な方法 と し て、IP ア ド レ ス、IP ア ド レ ス  ブ
ロ ッ ク 、あ る いは IP ア ド レ スの コ レ ク シ ョ ン を表すネ ッ ト ワー ク  オブジ ェ ク ト ま たはネ ッ ト
ワー ク  オブジ ェ ク ト  グループ を使用する こ と も で き ます。ネ ッ ト ワー ク  オブジ ェ ク ト の作成
および変更の詳細については、ネ ッ ト ワー ク  オブジ ェ ク ト の操作（2-4 ページ）を参照し て く だ
さ い。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト の使用

ブ ラ ッ ク リ ス ト に加え、各ア ク セス  コ ン ト ロール ポ リ シーにはホ ワ イ ト リ ス ト が関連付け られ
ます。ホ ワ イ ト リ ス ト に も、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト を取 り 込むこ と がで
き ます。ポ リ シーでは、ホ ワ イ ト リ ス ト がブ ラ ッ ク リ ス ト をオーバーラ イ ド し ます。つま り 、シ ス
テムは、送信元ま たは宛先の IP ア ド レ スがホ ワ イ ト リ ス ト に登録されている ト ラ フ ィ ッ ク は、た
と えそれら の IP ア ド レ スがブ ラ ッ ク リ ス ト に も登録さ れている と し て も、その ト ラ フ ィ ッ ク を
ア ク セス  コ ン ト ロール ルールを使用し て評価し ます。通常、ブ ラ ッ ク リ ス ト がまだ有用であ っ
て も、その適用範囲があ ま り に も広 く 、イ ン スペク シ ョ ン対象の ト ラ フ ィ ッ ク を誤ってブ ロ ッ ク
する場合には、ホ ワ イ ト リ ス ト を使用し て く だ さ い。

た と えば、信頼で き る フ ィ ー ド に よ り 、重要な リ ソースへのア ク セスが不適切にブ ロ ッ ク された
が、そのフ ィ ー ド が全体 と し ては組織に と って有用であ る場合は、そのフ ィ ー ド 全体をブ ラ ッ ク
リ ス ト か ら削除する のではな く 、不適切に分類さ れた IP ア ド レ スだけを ホ ワ イ ト リ ス ト に登録
する と い う 方法を取る こ と がで き ます。

セキュ リ テ ィ  ゾーンを基準と し たセキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ルタ リ ングの実行

さ ら に細か く 制御する には、接続の送信元ま たは宛先 IP ア ド レ スが特定のセキ ュ リ テ ィ  ゾーン
内にあ る かど う かに基づいて、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を適用する こ と
がで き ます。

上述のホ ワ イ ト リ ス ト の例を拡張する と し た ら、不適切に分類された IP ア ド レ ス を ホ ワ イ ト リ
ス ト に登録し た後、組織でそれら の IP ア ド レ スにア ク セスする必要があ る ユーザが使用し てい
る セキ ュ リ テ ィ  ゾーン を使用し て、ホ ワ イ ト リ ス ト のオブジ ェ ク ト を制限する と い う 方法が考
え られます。こ の方法では、ビジネ ス  ニーズを持つユーザだけが、ホ ワ イ ト リ ス ト に登録された 
IP ア ド レ スにア ク セ スで き ます。別の例 と し て、サー ド パーテ ィ のスパム  フ ィ ー ド を使用し て、
電子 メ ール サーバのセキ ュ リ テ ィ  ゾーンの ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録する こ と がで
き ます。

接続のモニ タ リ ング（ブ ラ ッ ク リ ス ト 登録ではな く ）

特定の IP ア ド レ ス ま たはア ド レ ス一式をブ ラ ッ ク リ ス ト 登録する必要があ る かど う かわか ら な
い場合は、「モニ タ専用」設定を使用で き ます。こ の設定では、シ ス テムが一致する接続をア ク セ
ス  コ ン ト ロール ルールに渡せる だけでな く 、ブ ラ ッ ク リ ス ト と 一致する接続が ロ グに記録さ
れ、接続終了セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト が生成さ れます。注意する点 と し て、グ
ローバル ブ ラ ッ ク リ ス ト をモニ タ専用に設定する こ と はで き ません。

た と えば、サー ド パーテ ィ のフ ィ ー ド を使用し たブ ロ ッ キン グ を実装する前に、そのフ ィ ー ド を
テ ス ト する必要があ る と し ます。フ ィ ー ド をモニ タ専用に設定する と 、ブ ロ ッ ク されるはずの接
続をシ ス テムで詳細に分析で き る だけでな く 、その よ う な接続のそれぞれを ロ グに記録し て、評
価する こ と も で き ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成
パ ッ シブ展開環境では、パフ ォーマン ス を 適化する ために、シ ス コ では常にモニ タ専用の設定
を使用する こ と を推奨し ています。パ ッ シブに展開さ れたデバイ スは ト ラ フ ィ ッ ク  フ ローに影
響を与え る こ と がで き ないため、ト ラ フ ィ ッ ク をブ ロ ッ クする よ う にシ ス テム を構成し て も何
の メ リ ッ ト も あ り ません。ま た、ブ ロ ッ ク さ れた接続はパ ッ シブ展開で実際にはブ ロ ッ ク されな
いため、シ ス テムに よ り 、ブ ロ ッ ク さ れた各接続に対し複数の接続開始イベン ト が報告される場
合があ り ます。

セキュ リ テ ィ  インテ リ ジ ェ ンスのホワイ ト リ ス ト および
ブラ ッ ク リ ス ト の作成

ラ イセンス：Protection

ホ ワ イ ト リ ス ト と ブ ラ ッ ク リ ス ト を作成する には、ネ ッ ト ワーク  オブジ ェ ク ト と グループの任
意の組み合わせに加え、セキ ュ リ テ ィ  ゾーン別に制約する こ と がで き る、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スのフ ィ ー ド と リ ス ト を入力し ます。

デフ ォル ト では、ア ク セス  コ ン ト ロール ポ リ シーは、どのゾーンに も適用さ れる  ASA 
FirePOWER モジ ュールのグ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト を使用し ます。こ れ
ら の リ ス ト は、アナ リ ス ト に よ って入力さ れます。ポ リ シーのそれぞれについて、これ ら のグ
ローバル リ ス ト を使用し ない よ う に選択する こ と がで き ます。

（注） 入力されたグ ローバル ホ ワ イ ト リ ス ト またはブ ラ ッ ク リ ス ト を使用する ア ク セス  コ ン ト ロール 
ポ リ シーは、Protection の ラ イ セン スがないデバイ スには適用でき ません。いずれかのグ ローバル 
リ ス ト に IP ア ド レ ス を追加し た場合は、ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス設定か ら空
でない リ ス ト を削除し てか ら でない と 、ポ リ シーを適用でき ません。詳細については、グ ローバル 
ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（2-7 ページ）を参照し て く だ さ い。

ホ ワ イ ト リ ス ト と ブ ラ ッ ク リ ス ト を作成し た後は、ブ ラ ッ ク リ ス ト 登録された接続の ロ ギン グ
が可能にな り ます。フ ィ ー ド と リ ス ト を含め、ブ ラ ッ ク リ ス ト 登録された個々のオブジ ェ ク ト を
モニ タ専用に設定する こ と も で き ます。こ の設定では、シ ス テムがブ ラ ッ ク リ ス ト 登録された IP 
ア ド レ ス を使用する接続をア ク セス  コ ン ト ロールに よ って処理で き る だけでな く 、ブ ラ ッ ク リ
ス ト と 一致する接続を ロ グに記録する こ と も で き ます。

ホ ワ イ ト リ ス ト 、ブ ラ ッ ク リ ス ト 、およびロ ギン グ  オプシ ョ ン を設定する には、ア ク セス  コ ン ト
ロール ポ リ シーの [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] タ ブを使用し ます。
こ のページには、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト のいずれかで使用で き る オブジ ェ ク ト
の リ ス ト （[使用可能なオブジ ェ ク ト （Available Objects）]） と 、ホ ワ イ ト リ ス ト 登録およびブ ラ ッ
ク リ ス ト 登録さ れたオブジ ェ ク ト を制約する ために使用で き る ゾーンの リ ス ト （[利用可能な
ゾーン（Available Zones）]）が表示さ れます。オブジ ェ ク ト ま たはゾーンの タ イ プは、異な る ア イ
コ ンに よ って見分け られる よ う になっています。シ ス コ  ア イ コ ン（ ）でマーク さ れたオブジ ェ
ク ト は、イ ンテ リ ジ ェ ン ス  フ ィ ー ド の各種カテゴ リ を表し ます。

ブ ラ ッ ク リ ス ト では、ブ ロ ッ クする よ う に設定さ れたオブジ ェ ク ト はブ ロ ッ ク  ア イ コ ン（ ）で
マーク さ れ、モニ タ専用オブジ ェ ク ト はモニ タ  ア イ コ ン（ ）でマーク さ れます。ホ ワ イ ト リ ス
ト がブ ラ ッ ク リ ス ト をオーバーラ イ ド する ため、両方の リ ス ト に同じ オブジ ェ ク ト を追加する
と 、ブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト に取 り 消し線が表示されます。

ホ ワ イ ト リ ス ト と ブ ラ ッ ク リ ス ト には、 大 255 個のオブジ ェ ク ト を追加で き ます。つま り 、ホ
ワ イ ト リ ス ト のオブジ ェ ク ト と ブ ラ ッ ク リ ス ト のオブジ ェ ク ト を合計し た数は 255 以下でなけ
ればな り ません。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成   
ネ ッ ト マス ク  /0 のネ ッ ト ワーク  オブジ ェ ク ト はホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加
で き ますが、ネ ッ ト マス ク  /0 を使用し たア ド レ ス  ブ ロ ッ ク は無視さ れ、こ れら のア ド レ スに基
づいたホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト  フ ィ ルタ リ ン グは行われない こ と に注意し て く だ
さ い。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド か ら のネ ッ ト マス ク  /0 のア ド レ ス  ブ ロ ッ ク も
無視さ れます。すべての ト ラ フ ィ ッ ク をモニ タ ま たはブ ロ ッ クする場合は、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  フ ィ ルタ リ ン グの代わ り に、[モニ タ（Monitor）] ま たは [ブ ロ ッ ク（Block）] ルール ア
ク シ ョ ンでア ク セス  コ ン ト ロール ルールを使用し、[送信元ネ ッ ト ワーク（Source Networks）] お
よび [宛先ネ ッ ト ワーク（Destination Networks）] のデフ ォル ト 値 any をそれぞれ使用し ます。

アクセス コ ン ト ロール ポ リ シーのセキュ リ テ ィ  イ ンテ リ ジ ェ ンス ホワイ ト リ ス ト およびブ ラ ッ ク リ
ス ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス設定が表示さ れます。

手順 4 オプシ ョ ンで、ブ ラ ッ ク リ ス ト 登録さ れた接続を ロ グに記録する には、ロ ギン グ  ア イ コ ン（ ）
を ク リ ッ ク し ます。

ロ ギン グ を有効に し てか ら でない と 、ブ ラ ッ ク リ ス ト 登録されたオブジ ェ ク ト をモニ タ専用に
設定する こ と はで き ません。詳細は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）決定
の ロ ギン グ（36-9 ページ）を参照し て く だ さ い。

手順 5 1 つ以上の使用可能なオブジ ェ ク ト を選択し て、ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成を開
始し ます。

複数のオブジ ェ ク ト を選択するには、Shift キーまたは Ctrl キーを使用するか、右ク リ ッ ク し て [す
べて選択（Select All）] を選択し ます。

ヒ ン ト リ ス ト に含める既存のオブジ ェ ク ト を検索で き ます。組織のニーズを満たす既存のオブジ ェ ク
ト がない場合は、その場でオブジ ェ ク ト を作成する こ と も で き ます。詳細については、ホ ワ イ ト
リ ス ト ま たはブ ラ ッ ク リ ス ト に追加する オブジ ェ ク ト の検索（5-6 ページ）を参照し て く だ さ い。

手順 6 オプシ ョ ンで、利用可能なゾーンを選択し て、選択し たオブジ ェ ク ト を ゾーン を基準に制約し ます。

デフ ォル ト では、オブジ ェ ク ト は制約さ れません。つま り 、オブジ ェ ク ト のゾーンは [任意（Any）] 

に設定さ れます。[任意（Any）] を使用し ない場合、制約の基準にで き る ゾーンは 1 つだけです。複
数のゾーンでオブジ ェ ク ト のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を適用する には、
ゾーンのそれぞれについて、オブジ ェ ク ト を ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加する
必要があ り ます。ま た、グ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト を ゾーンに よ って制約
する こ と はで き ません。

手順 7 [ホ ワ イ ト リ ス ト に追加（Add to Whitelist）] ま たは [ブ ラ ッ ク リ ス ト に追加（Add to Blacklist）] を ク
リ ッ ク し ます。

ま た、オブジ ェ ク ト を ク リ ッ ク し て選択し、いずれかの リ ス ト に ド ラ ッ グする こ と も で き ます。

選択し たオブジ ェ ク ト は、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加されます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成
ヒ ン ト オブジ ェ ク ト を リ ス ト か ら削除する には、そのオブジ ェ ク ト の削除ア イ コ ン（ ）を ク リ ッ ク し
ます。複数のオブジ ェ ク ト を選択する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク
リ ッ ク し て  [すべて選択（Select All）] を選択し た後、右ク リ ッ ク し て  [選択対象を削除（Delete 
Selected）] を選択し ます。グ ローバル リ ス ト を削除する場合は、選択し た操作を確認する必要が
あ り ます。ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト か ら オブジ ェ ク ト を削除し て も、そのオブジ ェ
ク ト は、ASA FirePOWER モジ ュールか ら は削除さ れません。

手順 8 オブジ ェ ク ト を ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加し終わる まで、ス テ ッ プ 5 ～ 7 を繰
り 返し ます。

手順 9 オプシ ョ ンで、ブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト をモニ タ専用に設定する には、[ブ ラ ッ ク
リ ス ト （Blacklist）] に リ ス ト さ れている該当する オブジ ェ ク ト を右ク リ ッ ク し、[モニ タ専用（ブ
ロ ッ ク し ない（Monitor-only (do not block)] を選択し ます。

パ ッ シブ展開環境の場合、シ ス コ ではすべてのブ ラ ッ ク リ ス ト 登録されたオブジ ェ ク ト をモニ
タ専用に設定する こ と を推奨し ます。ただ し、グ ローバル ブ ラ ッ ク リ ス ト をモニ タ専用に設定す
る こ と はで き ません。

手順 10 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

ホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加するオブジ ェ ク ト の検索

ラ イセンス：Protection

複数のネ ッ ト ワーク  オブジ ェ ク ト 、グループ、フ ィ ー ド 、および リ ス ト を使用する場合は、検索機
能を使用し て、ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追加する オブジ ェ ク ト を絞 り 込むこ と
がで き ます。

ブ ラ ッ ク リ ス ト またはホワイ ト リ ス ト に追加するオブジ ェ ク ト を検索する方法：

手順 1 [名前ま たは値で検索（Search by name or value）] フ ィ ール ド に ク エ リ を入力し ます。

検索文字列を入力する と 、[使用可能なオブジ ェ ク ト （Available Objects）] リ ス ト が更新さ れて、検
索文字列 と 一致する項目が表示さ れます。検索文字列を ク リ アする には、検索フ ィ ール ド の上の
リ ロー ド  ア イ コ ン（ ）を ク リ ッ クする か、検索フ ィ ール ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ
ク し ます。

ネ ッ ト ワーク  オブジ ェ ク ト の名前、ま たはネ ッ ト ワーク  オブジ ェ ク ト に設定さ れている値を基
準に検索で き ます。た と えば Texas Office と い う 名前の個別ネ ッ ト ワーク  オブジ ェ ク ト があ り 、
192.168.3.0/24 と い う 値が設定さ れていて、US Offices と い う グループ オブジ ェ ク ト に含まれ
る場合、Tex などの部分的ま たは完全な検索文字列を入力する か、ま たは 3 などの値を入力する
こ と に よ り 、両方のオブジ ェ ク ト を表示で き ます。
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アクセス コ ン ト ロール ルールを使用した ト
ラ フ ィ ッ ク  フ ローの調整

ア ク セス  コ ン ト ロール ポ リ シー内では、ア ク セス  コ ン ト ロール ルールに よ ってネ ッ ト ワーク  
ト ラ フ ィ ッ ク を処理する詳細な方法が提供さ れます。

（注） セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グ と 、一部の復号化および
前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルールに よ って評価さ れる前に
行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定し、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  
コ ン ト ロール ルールが評価する前にブ ロ ッ ク ま たは復号する こ と がで き ます。

シ ス テムは、指定し た順にア ク セス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と ん
どの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、 初のア ク セス  
コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。条件は、単純に も複雑
に も設定で き ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、ポー ト 、アプ リ ケー
シ ョ ン、要求さ れた URL、およびユーザご と に ト ラ フ ィ ッ ク を制御する こ と がで き ます。

ま た、各ルールにはア ク シ ョ ンがあ り 、こ れに よ って一致する ト ラ フ ィ ッ ク をモニ タ、信頼、ブ
ロ ッ ク、ま たは許可する かを決定し ます。ト ラ フ ィ ッ ク を許可する と きは、シ ス テムが侵入ポ リ
シーま たはフ ァ イル ポ リ シーを使用し て ト ラ フ ィ ッ ク を 初に検査し、アセ ッ ト に到達し た り
ネ ッ ト ワーク を出る前に、エ ク スプ ロ イ ト 、マルウ ェ ア、ま たは禁止されたフ ァ イルをブ ロ ッ ク
する よ う に指定で き ます。ただ し、シ ス テムは ト ラ フ ィ ッ ク を信頼ま たはブ ロ ッ ク し た後は、追
加の イ ン スペク シ ョ ン を実行し ません。
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次のシナ リ オでは、イ ン ラ イ ンの侵入防御展開環境で、ア ク セス  コ ン ト ロール ルールに よ って
ト ラ フ ィ ッ ク を評価で き る方法を要約し ています。

こ のシナ リ オでは、ト ラ フ ィ ッ ク は次の よ う に評価さ れます。

 • ルール 1：モニ タは ト ラ フ ィ ッ ク を 初に評価し ます。モニ タ  ルールはネ ッ ト ワーク  ト ラ
フ ィ ッ ク を追跡し て ロ グに記録し ますが、ト ラ フ ィ ッ ク  フ ローには影響し ません。シ ス テム
は引き続き ト ラ フ ィ ッ ク を追加のルール と 照合し、許可する か拒否する かを決定し ます。

 • ルール 2：信頼は ト ラ フ ィ ッ ク を  2 番目に評価し ます。一致する ト ラ フ ィ ッ ク は、追加の イ ン
スペク シ ョ ンな し でその宛先への通過を許可さ れます。一致し ない ト ラ フ ィ ッ ク は、引き続
き次のルール と 照合さ れます。

 • ルール 3：ブ ロ ッ ク は ト ラ フ ィ ッ ク を  3 番目に評価し ます。一致する ト ラ フ ィ ッ ク は、追加の
イ ン スペク シ ョ ンな し でブ ロ ッ ク さ れます。一致し ない ト ラ フ ィ ッ ク は、引き続き 後の
ルール と 照合さ れます。

 • ルール 4：許可は 後のルールです。こ のルールの場合、一致し た ト ラ フ ィ ッ ク は許可さ れま
すが、ト ラ フ ィ ッ ク内の禁止フ ァ イル、マルウ ェ ア、侵入、エ ク スプ ロ イ ト は検出されてブ
ロ ッ ク さ れます。残 り の禁止さ れていない悪意のない ト ラ フ ィ ッ ク は宛先に向か う こ と を許
可さ れます。フ ァ イル イ ン スペク シ ョ ンのみを実行する、ま たは侵入イ ン スペク シ ョ ンのみ
を実行する、も し く は両方 と も実行し ない追加の許可ルールを割 り 当て る こ と がで き る こ と
に留意し て く だ さ い。

 • デフ ォル ト  ア ク シ ョ ンは、いずれのルールに も一致し ないすべての ト ラ フ ィ ッ ク を処理し
ます。こ のシナ リ オでは、デフ ォル ト  ア ク シ ョ ンは、悪意のない ト ラ フ ィ ッ ク の通過を許可
する前に侵入防御を実行し ます。別の展開では、追加の イ ン スペク シ ョ ンな し ですべての ト
ラ フ ィ ッ ク を信頼ま たはブ ロ ッ クするデフ ォル ト  ア ク シ ョ ン を割 り 当て る こ と も あ り ま
す。（デフ ォル ト  ア ク シ ョ ンで処理さ れる ト ラ フ ィ ッ ク では、フ ァ イルま たはマルウ ェ アの
イ ン スペク シ ョ ン を実行で き ません。）

ア ク セス  コ ン ト ロール ルールの詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）

 • ポ リ シー内のア ク セス  コ ン ト ロール ルールの管理（6-12 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）
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  アクセス コ ン ト ロール ルールの作成および編集    
アクセス コ ン ト ロール ルールの作成および編集
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シー内では、ア ク セス  コ ン ト ロール ルールに よ ってネ ッ ト ワーク  
ト ラ フ ィ ッ ク を処理する詳細な方法が提供さ れます。一意の名前に加え、各ア ク セス  コ ン ト ロー
ル ルールには次の基本コ ンポーネン ト があ り ます。

状態（State）

デフ ォル ト では、ルールは有効になっています。ルールを無効にする と 、シ ス テムはネ ッ ト
ワーク  ト ラ フ ィ ッ ク の評価にそのルールを使用せず、そのルールに対する警告 と エ ラーの
生成を停止し ます。

位置（Position）

ア ク セ ス  コ ン ト ロール ポ リ シー内の各ルールには、1 か ら始ま る番号が付き ます。シ ス テム
は、ルール番号の昇順で上か ら順に、ルールを ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを
除き、ト ラ フ ィ ッ ク が一致する 初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り
ます。

条件（Conditions）

条件は、ルールが処理する特定の ト ラ フ ィ ッ ク を指定し ます。条件に よ り 、セキ ュ リ テ ィ  
ゾーン、ネ ッ ト ワーク も し く は地理的位置、ポー ト 、アプ リ ケーシ ョ ン、要求された URL、ま
たはユーザご と に ト ラ フ ィ ッ ク を照合する こ と がで き ます。条件は、単純に も複雑に も設定
で き ます。条件の使用には、多 く の場合、ラ イ セン スが必要です。

アクシ ョ ン（Action）

ルールのア ク シ ョ ンに よ って、一致し た ト ラ フ ィ ッ ク の処理方法が決ま り ます。一致し た ト
ラ フ ィ ッ ク をモニ タ、信頼、ブ ロ ッ ク、ま たは許可（追加の イ ン スペク シ ョ ン あ り /な し で）す
る こ と がで き ます。シ ス テムは信頼さ れた ト ラ フ ィ ッ ク ま たはブ ロ ッ ク された ト ラ フ ィ ッ ク
に対し て イ ン スペク シ ョ ン を実行し ない こ と に注意し て く だ さ い。

イ ンスペクシ ョ ン（Inspection）

ア ク セス  コ ン ト ロール ルールの イ ン スペク シ ョ ン  オプシ ョ ンは、ユーザが許可し て し ま う
可能性があ る悪意のあ る ト ラ フ ィ ッ ク をシ ス テムで検査し てブ ロ ッ クする方法を制御し ま
す。ルールを使用し て ト ラ フ ィ ッ ク を許可する と きは、シ ス テムが侵入ポ リ シーま たはフ ァ
イル ポ リ シーを使用し て ト ラ フ ィ ッ ク を 初に検査し、アセ ッ ト に到達し た り ネ ッ ト ワー
ク を出た り する前に、エ ク スプ ロ イ ト 、マルウ ェ ア、ま たは禁止されたフ ァ イルをブ ロ ッ クす
る よ う に指定で き ます。

ログ

ルールの ロ ギン グ設定に よ って、シ ス テムが記録する処理済み ト ラ フ ィ ッ ク のレ コー ド を管
理し ます。1 つのルールに一致する ト ラ フ ィ ッ ク のレ コー ド を  1 つ保持で き ます。一般に、接
続の開始時および終了時にセ ッ シ ョ ン を ロ グに記録で き ます。接続の ロ グは、ASA 
FirePOWER モジ ュールの他に、シ ス テム  ロ グ（syslog）ま たは SNMP ト ラ ッ プ サーバに記録
で き ます。

説明

ア ク セス  コ ン ト ロール ルールで変更を保存する たびに、コ メ ン ト を追加で き ます。
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  ア クセス コ ン ト ロール ルールの作成および編集
ア ク セス  コ ン ト ロール ルールを追加および編集する には、ア ク セス  コ ン ト ロール ルール エ
デ ィ タ を使用し ます。ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ の [ルール（Rules）] タ ブか ら
ルール エデ ィ タ にア ク セス し ます。ルール エデ ィ タ で、次の操作を実行し ます。

 • エデ ィ タ の上部で、ルールの名前、状態、位置、ア ク シ ョ ンなどの基本的なプ ロパテ ィ を設定
し ます。

 • エデ ィ タ の左下にあ る タ ブを使用し て、条件を追加し ます。

 • イ ン スペク シ ョ ンおよびロ ギン グのオプシ ョ ン を設定し、さ ら にルールに コ メ ン ト を追加す
る には、右下にあ る タ ブを使用し ます。便宜上、どの タ ブを表示し ている かに関係な く 、エ
デ ィ タ にはルールの イ ン スペク シ ョ ンおよびロ ギン グのオプシ ョ ンが リ ス ト されます。

（注） ア ク セス  コ ン ト ロール ルールの適切な作成 と 順序付けは複雑な タ ス ク ですが、効果的な展開を
構築する ためには不可欠です。ポ リ シーを慎重に計画し ない と 、ルールが他のルールをプ リ エン
プシ ョ ン処理し た り 、追加の ラ イ セン スが必要 と なった り 、ルールに無効な設定が含まれる場合
があ り ます。シ ス テムが想定どお り に ト ラ フ ィ ッ ク を確実に処理で き る よ う に、ア ク セス  コ ン ト
ロール ポ リ シー イ ン ターフ ェ イ スにはルールに対する強力な警告およびエ ラーのフ ィ ー ド
バ ッ ク  シ ス テムがあ り ます。詳細については、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ
ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルールを作成または変更するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

手順 2 ルールの追加先にする ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

手順 3 次の選択肢があ り ます。

 • 新し いルールを追加する には、[ルールの追加（Add Rule）] を ク リ ッ ク し ます。

 • 既存のルールを編集する には、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 4 ルールの名前を入力し ます。

各ルールには固有の名前が必要です。30 文字までの印刷可能文字を使用で き ます。スペースや特
殊文字を含める こ と がで き ますが、コ ロ ン（:）は使用で き ません。

手順 5 上記に要約さ れる よ う にルール コ ンポーネン ト を設定し ます。次の設定をする か、デフ ォル ト 設
定をそのま ま使用する こ と がで き ます。

 • ルールを有効にする かど う かを指定し ます。

 • ルールの位置を指定し ます。ルールの評価順序の指定（6-5 ページ）を参照し て く だ さ い。

 • ルールのア ク シ ョ ン を指定し ます。ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン
スペク シ ョ ンの決定（6-8 ページ）を参照し て く だ さ い。

 • ルールの条件を設定し ます。ルールが処理する ト ラ フ ィ ッ ク を指定する ための条件の使用
（6-6 ページ）を参照し て く だ さ い。

 • 許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールの場合は、ルールの [イ ン スペク シ ョ ン
（Inspection）] オプシ ョ ン を設定し ます。侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト
ラ フ ィ ッ ク の制御（11-1 ページ）を参照し て く だ さ い。

 • [アプ リ ケーシ ョ ン（Applications）] タ ブでセーフサーチ（ ）ア イ コ ン ま たは YouTube EDU
（ ）ア イ コ ン を ク リ ッ ク し て、コ ンテン ツ制限設定を行います。ア イ コ ンが淡色表示の場
合、そのルールに対し て コ ンテン ツ制限は無効になっています。詳細については、ア ク セス  
コ ン ト ロール ルールを使用し た コ ンテン ツ制限の実施（13-2 ページ）を参照し て く だ さ い。
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  アクセス コ ン ト ロール ルールの作成および編集    
 • [ロ グ（Logging）] オプシ ョ ン を指定し ます。ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギング
（36-1 ページ）を参照し て く だ さ い。

 • コ メ ン ト  を追加し ます。ルールへの コ メ ン ト の追加（6-11 ページ）を参照し て く だ さ い。

手順 6 [FirePOWER の変更の保存（Store FirePOWER Changes）] を ク リ ッ ク し てルールを保存し ます。

ルールが保存さ れます。削除ア イ コ ン（ ）を ク リ ッ クする と 、ルールを削除で き ます。変更を反
映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更の展開
（4-14 ページ）を参照し て く だ さ い。

ルールの評価順序の指定

ラ イセンス：任意（Any）

初にア ク セス  コ ン ト ロール ルールを作成する と き に、ルール エデ ィ タ で [挿入（Insert）] ド
ロ ッ プダ ウ ン リ ス ト を使用し てその位置を指定し ます。ア ク セス  コ ン ト ロール ポ リ シー内の各
ルールには、1 か ら始ま る番号が付き ます。シ ス テムは、ルール番号の昇順で上か ら順に、ア ク セ
ス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。

ほ と んどの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、 初のア
ク セス  コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。モニ タ  ルール
（ ト ラ フ ィ ッ ク を ロ グに記録する が ト ラ フ ィ ッ ク  フ ローには影響し ないルール）の場合を除き、
シ ス テムは、その ト ラ フ ィ ッ ク がルールに一致し た後、追加の優先順位の低いルールに対し て ト
ラ フ ィ ッ ク を評価し続け る こ と はあ り ません。

ヒ ン ト ア ク セス  コ ン ト ロール ルールの順序を適切に設定する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク処理
に必要な リ ソース を削減し て、ルールのプ リ エンプシ ョ ン を回避で き ます。ユーザが作成する
ルールはすべての組織 と 展開に固有の も のですが、ユーザのニーズに対処し なが ら も パフ ォー
マン ス を 適化で き るルールを順序付けする際に従 う べき い く つかの一般的なガ イ ド ラ イ ンが
あ り ます。詳細については、パフ ォーマン ス を向上させプ リ エンプシ ョ ン を回避する ためのルー
ルの順序付け（4-18 ページ）を参照し て く だ さ い。

番号ご と のルールの順序付けに加えて、カテゴ リ 別にルールを グループ化で き ます。デフ ォル ト
では、3 つのカテゴ リ （管理者、標準、ルー ト ）があ り ます。カ ス タ ム  カテゴ リ を追加で き ますが、
シ ス コ提供のカテゴ リ を削除し た り 、それら の順序を変更し た り する こ と はで き ません。既存の
ルールの位置ま たはカテゴ リ の変更の詳細については、ルールの位置ま たはカテゴ リ の変更
（6-15 ページ）を参照し て く だ さ い。

ルールの編集または作成時にルールを カテゴ リ に追加するには、次の手順を実行し ます。

手順 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[挿入（Insert）] ド ロ ッ プダ ウ ン リ ス ト か ら、[カテゴ リ
（Into Category）] を選択し、使用する カテゴ リ を選択し ます。

ルールを保存する と 、そのカテゴ リ の 後に配置さ れます。
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  ア クセス コ ン ト ロール ルールの作成および編集
ルールの編集または作成時にルールを番号別に配置するには、次の手順を実行し ます。

手順 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[挿入（Insert）] ド ロ ッ プダ ウ ン リ ス ト か ら、[ルールの
上（above rule）] ま たは [ルールの下（below rule）] を選択し、適切なルール番号を入力し ます。

ルールを保存する と 、指定し た場所に配置さ れます。

ルールが処理する ト ラ フ ィ ッ ク を指定するための条件の使用

ラ イセンス：機能に応じ て異な る

ア ク セス  コ ン ト ロール ルールの条件に よ って、ルールが処理する ト ラ フ ィ ッ ク の タ イ プが識別
さ れます。条件は、単純に も複雑に も設定で き ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地
理的位置、ポー ト 、アプ リ ケーシ ョ ン、要求さ れた URL、およびユーザご と に ト ラ フ ィ ッ ク を制御
する こ と がで き ます。

条件をア ク セス  コ ン ト ロール ルールに追加する場合は、次の点に注意し て く だ さ い。

 • 1 つのルールにつき複数の条件を設定で き ます。ルールが ト ラ フ ィ ッ ク に適用さ れる には、
ト ラ フ ィ ッ ク がそのルールのすべての条件に一致する必要があ り ます。た と えば、特定のホ
ス ト の URL フ ィ ルタ リ ン グ（URL 条件）を実行する単一のルールを使用で き ます（ゾーン ま
たはネ ッ ト ワーク条件）。

 • ルールの条件ご と に、 大 50 の条件を追加で き ます。条件の基準のいずれかに一致する ト ラ
フ ィ ッ ク はその条件を満た し ます。た と えば、 大 50 のユーザおよびグループのユーザ制御
を実行する単一のルールを使用で き ます。

大 50 の送信元基準 と 大 50 の宛先基準を使用し て、送信元 と 宛先ご と にゾーンおよび
ネ ッ ト ワーク の条件を制約で き ます。送信元基準 と 宛先基準の両方を ゾーン ま たはネ ッ ト
ワーク の条件に追加する場合、一致する ト ラ フ ィ ッ ク は、指定し た送信元ゾーン /ネ ッ ト ワー
ク の 1 つか ら発信さ れ、かつ宛先ゾーン /ネ ッ ト ワーク の 1 つか ら出力さ れる も のでなけれ
ばな り ません。つま り 、シ ス テムは、同じ タ イ プの複数の条件を  OR 演算で リ ン ク し、複数の
条件タ イ プを  AND 演算で リ ン ク し ます。た と えば、次の よ う なルール条件の場合、

Source Networks: 10.0.0.0/8, 192.168.0.0/16
Application Category: peer to peer

ルールは、いずれかのプ ラ イベー ト  IPv4 ネ ッ ト ワーク上のホ ス ト か ら のピ ア ツーピ ア  アプ リ
ケーシ ョ ン  ト ラ フ ィ ッ ク を照合し ます。パケ ッ ト は一方ま たは も う 一方の送信元ネ ッ ト ワーク
か ら発信さ れ、かつピ ア ツーピ ア  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を表し ている必要があ り ま
す。次の接続の両方がルールを ト リ ガーし ます。

10.42.0.105 to anywhere, using LimeWire
192.168.42.105 to anywhere, using Kazaa

ルールに対し特定の条件を設定し ない場合、シ ス テムはその基準に基づいて ト ラ フ ィ ッ ク を照
合し ません。た と えば、ネ ッ ト ワーク条件を持つがアプ リ ケーシ ョ ン条件を持たないルールは、
セ ッ シ ョ ンで使用さ れる アプ リ ケーシ ョ ンに関係な く 、送信元ま たは宛先に基づいて ト ラ
フ ィ ッ ク を評価し ます。

（注） ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、シ ス テムは、そのポ リ シーのすべてのルールを
評価し、ASA FirePOWER モジ ュールがネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価する ために使用する条
件の拡張セ ッ ト を作成し ます。複雑なア ク セス  コ ン ト ロール ポ リ シーやルールは、重要な リ
ソース を消費する可能性があ り ます。ア ク セス  コ ン ト ロール ルールを簡素化する ヒ ン ト と 、パ
フ ォーマン ス を改善する他の方法については、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ
ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。
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  アクセス コ ン ト ロール ルールの作成および編集    
ア ク セス  コ ン ト ロール ルールを追加ま たは編集する と きは、ルール エデ ィ タ の左下にあ る タ ブ
を使用し てルール条件を追加し た り 編集し た り し ます。次の表に、追加で き る条件の タ イ プを示
し ます。

ア ク セス  コ ン ト ロール ルールはどの ラ イ セン スで も作成可能ですが、ルール条件に よ っては、
ポ リ シーを適用する前に、ラ イ セン スが提供する特定の機能を有効にする必要があ る こ と に注
意が必要です。詳細については、ア ク セス  コ ン ト ロールの ラ イ セン ス要件（4-2 ページ）を参照し
て く だ さ い。

表 6-1 アクセス コ ン ト ロール ルール条件のタ イプ 

条件 ト ラ フ ィ ッ クの照合 詳細（Details）

ゾーン 特定のセキ ュ リ テ ィ  
ゾーンで イ ン ターフ ェ
イ ス を介し たデバイ ス
への着信ま たはデバイ
スか ら の発信

セキ ュ リ テ ィ  ゾーンは、ご使用の導入ポ リ シーおよびセキ ュ リ テ ィ  
ポ リ シーに準じ た 1 つ以上の イ ン ターフ ェ イ スの論理グループです。
ゾーン条件を作成する には、セキ ュ リ テ ィ  ゾーンに よ る ト ラ フ ィ ッ
ク の制御（7-2 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク その送信元ま たは宛先 
IP ア ド レ ス、国、ま たは
大陸に よ る

明示的に IP ア ド レ ス またはア ド レ ス  ブロ ッ ク を指定でき ます。位置
情報機能を使用し て、その送信元または宛先の国または大陸に基づい
て ト ラ フ ィ ッ ク を制御でき ます。ネ ッ ト ワーク条件を作成するには、
ネ ッ ト ワーク または地理的位置によ る ト ラ フ ィ ッ ク の制御（7-3 ペー
ジ）を参照し て く だ さ い。

ポー ト その送信元ま たは宛先
ポー ト に よ る

TCP および UDP の場合、ト ラ ン スポー ト 層プ ロ ト コルに基づいて ト
ラ フ ィ ッ ク を制御で き ます。ICMP および ICMPv6（IPv6 ICMP）の場
合、イ ン ターネ ッ ト 層プ ロ ト コル と 、オプシ ョ ンの タ イ プおよびコー
ド に基づいて ト ラ フ ィ ッ ク を制御で き ます。ポー ト 条件を使用し て、
ポー ト を使用し ない他のプ ロ ト コルで ト ラ フ ィ ッ ク を制御する こ と
も で き ます。ポー ト 条件を作成する には、ポー ト および ICMP コー ド
に よ る ト ラ フ ィ ッ ク の制御（7-6 ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ン セ ッ シ ョ ンで検出さ れ
たアプ リ ケーシ ョ ンに
よ る

基本的な特性であ る タ イ プ、リ ス ク、ビジネス関連性、カテゴ リ 、タ グ
に応じ て、個々のアプ リ ケーシ ョ ンへのア ク セスやフ ィ ルタ  ア ク セ
ス を制御で き ます。アプ リ ケーシ ョ ン条件の作成については、アプ リ
ケーシ ョ ン  ト ラ フ ィ ッ ク の制御（8-2 ページ）を参照し て く だ さ い。

URL セ ッ シ ョ ンで要求さ れ
た URL に よ る

ネ ッ ト ワーク上のユーザがア ク セスで き る  Web サ イ ト を、個別にま
たは URL の一般的分類 と リ ス ク  レベルに基づいて制限で き ます。
URL 条件の作成については、URL のブ ロ ッ キング（8-8 ページ）を参
照し て く だ さ い。

Users セ ッ シ ョ ンに関与する
ユーザに よ る

モニ タ対象セ ッ シ ョ ンに関与する ホ ス ト に ロ グ イ ン し た LDAP ユー
ザに基づいて ト ラ フ ィ ッ ク を制御で き ます。Microsoft Active 
Directory サーバか ら取得さ れた個別ユーザま たはグループに基づい
て ト ラ フ ィ ッ ク を制御で き ます。ユーザ条件を作成する には、ア ク セ
ス  コ ン ト ロール ルール：レルム と ユーザ（9-1 ページ）を参照し て く だ
さ い。
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  ア クセス コ ン ト ロール ルールの作成および編集
ルール アクシ ョ ンを使用した ト ラ フ ィ ッ クの処理と インスペクシ ョ ン
の決定

ラ イセンス：任意（Any）

すべてのア ク セス  コ ン ト ロール ルールには、一致する ト ラ フ ィ ッ ク について次の こ と を決定す
る ア ク シ ョ ンがあ り ます。

 • 処理：第一に、ルール ア ク シ ョ ンは、シ ス テムがルールの条件に一致する ト ラ フ ィ ッ ク をモ
ニ タ、信頼、ブ ロ ッ ク、ま たは許可する かど う かを制御し ます。

 • イ ン スペク シ ョ ン：特定のルール ア ク シ ョ ンでは、適切に ラ イ セン ス付与されている場合、
通過を許可する前に一致する ト ラ フ ィ ッ ク を さ ら に検査する こ と がで き ます。

 • ロ ギン グ：ルール ア ク シ ョ ンに よ って、一致する ト ラ フ ィ ッ ク の詳細をいつ、どの よ う に ロ
グに記録で き る かが決ま り ます。

ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、モニ タ以外のどのア ク セス  コ ン ト
ロール ルールの条件に一致し ない ト ラ フ ィ ッ ク を処理し ます（ネ ッ ト ワーク  ト ラ フ ィ ッ ク に対
するデフ ォル ト の処理 と イ ン スペク シ ョ ンの設定（4-5 ページ）を参照）。

イ ン ラ イ ン展開さ れたデバイ スのみが ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更で き る こ と に留意し
て く だ さ い。パ ッ シブ展開さ れたデバイ スは、ト ラ フ ィ ッ ク の分析およびロ ギン グはで き ます
が、ト ラ フ ィ ッ ク に影響を与え る こ と はで き ません。ルール ア ク シ ョ ンの詳細 と 、ルール ア ク
シ ョ ンが ト ラ フ ィ ッ ク の処理、イ ン スペク シ ョ ン、およびロ ギン グにどの よ う に影響する かにつ
いては、次の項を参照し て く だ さ い。

 • [モニ タ（Monitor）] ア ク シ ョ ン：ア ク シ ョ ンの遅延 と ロ グの確保（6-8 ページ）

 • 信頼ア ク シ ョ ン：イ ン スペク シ ョ ンな し での ト ラ フ ィ ッ ク の通過（6-9 ページ）

 • ブ ロ ッ キン グ  ア ク シ ョ ン：イ ン スペク シ ョ ンな し で ト ラ フ ィ ッ ク をブ ロ ッ ク（6-9 ページ）

 • イ ン タ ラ ク テ ィ ブ ブ ロ ッ キング  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバイパスする
こ と を許可する（6-10 ページ）

 • 許可ア ク シ ョ ン： ト ラ フ ィ ッ ク の許可および検査（6-10 ページ）

 • 侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）

 • ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（36-11 ページ）

[モニタ（Monitor）] アクシ ョ ン：アクシ ョ ンの遅延と ログの確保

ラ イセンス：任意（Any）

モニ タ  ア ク シ ョ ンは ト ラ フ ィ ッ ク  フ ローに影響を与え ません。つま り 、一致する ト ラ フ ィ ッ ク が
ただちに許可ま たは拒否さ れる こ と はあ り ません。その代わ り 、追加のルールに照ら し て ト ラ
フ ィ ッ ク が照合さ れ、許可/拒否が決定さ れます。モニ タ  ルール以外の一致する 初のルールが、
ト ラ フ ィ ッ ク  フ ローおよび追加の イ ン スペク シ ョ ン を決定し ます。さ ら に一致するルールがな
い場合、シ ス テムはデフ ォル ト  ア ク シ ョ ン を使用し ます。

モニ タ  ルールの主な目的はネ ッ ト ワーク  ト ラ フ ィ ッ ク の ト ラ ッ キン グなので、シ ス テムはモニ
タ対象 ト ラ フ ィ ッ ク の接続終了イベン ト を自動的に ロ グに記録し ます。つま り 、ト ラ フ ィ ッ ク が
他のルールに一致せず、デフ ォル ト  ア ク シ ョ ンで ロ ギン グが有効になっていない場合で も、接続
はロ グに記録さ れます。詳細については、モニ タ さ れる接続の ロ ギン グについて（36-5 ページ）を
参照し て く だ さ い。
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  アクセス コ ン ト ロール ルールの作成および編集    
信頼アクシ ョ ン：インスペクシ ョ ンな し での ト ラ フ ィ ッ クの通過

ラ イセンス：任意（Any）

信頼ア ク シ ョ ンでは、ト ラ フ ィ ッ ク はいかな る種類の追加の イ ン スペク シ ョ ン も な く 通過を許可
さ れます。

信頼さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク は、接続の開始および終了の両方で ロ グに記録で き ます。
詳細については、信頼さ れている接続の ロ ギン グについて（36-6 ページ）を参照し て く だ さ い。

ブロ ッキング アクシ ョ ン：インスペクシ ョ ンな し で ト ラ フ ィ ッ ク をブロ ッ ク

ラ イセンス：任意（Any）

ブロ ッ ク  ア ク シ ョ ンおよびリ セ ッ ト し てブロ ッ ク  ア ク シ ョ ンは ト ラ フ ィ ッ ク を拒否し、いかな る
追加の イ ン スペク シ ョ ン も行われません。リ セ ッ ト し てブ ロ ッ ク  ルールでは接続の リ セ ッ ト も
行います。

復号化さ れた HTTP ト ラ フ ィ ッ ク の場合、シ ス テムが Web 要求をブ ロ ッ ク し た際に、デフ ォル ト
のブ ラ ウザま たはサーバのページを、接続が拒否さ れた こ と を説明する カ ス タ ム  ページでオー
バーラ イ ド する こ と がで き ます。シ ス テムでは こ のカ ス タ ム  ページを  HTTP 応答ページ と 呼ん
でいます。URL ブ ロ ッ ク時のカ ス タ ム  Web ページの表示（8-17 ページ）を参照し て く だ さ い。

ブロ ッ ク されたネ ッ ト ワーク  ト ラ フ ィ ッ ク は、接続の開始時にのみロ グに記録でき ます。イ ン ラ
イ ンで展開されたデバイ スのみが ト ラ フ ィ ッ ク をブロ ッ ク でき る こ と に注意し て く だ さ い。ブ
ロ ッ ク された接続はパ ッ シブ展開で実際にはブロ ッ ク されないため、シ ステムによ り 、ブロ ッ ク
された各接続に対し複数の接続開始イベン ト が報告される場合があ り ます。詳細については、ブ
ロ ッ ク された接続およびイ ン タ ラ ク テ ィ ブにブロ ッ ク された接続のロ ギングについて（36-6 ペー
ジ）を参照し て く だ さ い。

注意 サービ ス妨害（DoS）攻撃中にブ ロ ッ ク された TCP 接続を ロ ギングする と 、多数の類似の イベン
ト に よ ってシ ス テム  パフ ォーマン スが影響を受け る可能性があ り ます。ブ ロ ッ ク  ルールに ロ ギ
ン グ を有効にする前に、そのルールが イ ン ターネ ッ ト 側の イ ン ターフ ェ イ ス ま たは DoS 攻撃を
受けやすい他の イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク をモニ タする かど う かを検討し ます。
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  ア クセス コ ン ト ロール ルールの作成および編集
イン タ ラ クテ ィ ブ ブロ ッキング アクシ ョ ン：ユーザが Web サイ ト  ブロ ッ ク をバイパスす
る こ と を許可する

ラ イセンス：任意（Any）

復号化さ れた HTTP ト ラ フ ィ ッ ク の場合、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ア ク
シ ョ ンおよび [ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] ア ク シ ョ
ン を使用する と 、ユーザはカ ス タ マ イ ズ可能な警告ページ（HTTP 応答ページ と 呼ばれます）を ク
リ ッ ク  スルーする こ と で、Web サ イ ト のブ ロ ッ ク をバイパスで き ます。[ リ セ ッ ト し て イ ン タ ラ
ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] ルールでは接続の リ セ ッ ト も行います。

Web ト ラ フ ィ ッ ク を復号化する  SSL イ ン スペク シ ョ ン を設定し、その ト ラ フ ィ ッ ク が イ ン タ ラ
ク テ ィ ブ ブ ロ ッ ク  ルールに一致する場合、シ ス テムは応答ページを暗号化し、再度暗号化され
た SSL 応答ス ト リ ームの 後にそのページを送信し ます。

イ ン タ ラ ク テ ィ ブにブ ロ ッ ク さ れたすべての ト ラ フ ィ ッ ク に対し、シ ス テムの処理、イ ン スペク
シ ョ ン、およびロ ギン グは、ユーザがブ ロ ッ ク をバイパスする かど う かに よ って異な り ます。

 • ユーザがブ ロ ッ ク をバイパス し ない（で き ない）場合は、ルールはブ ロ ッ ク  ルールを模倣し
ます。一致し た ト ラ フ ィ ッ ク は追加の イ ン スペク シ ョ ンな し で拒否され、接続の開始のみを
ロ ギン グで き ます。こ れら の接続開始イベン ト には、イ ン タ ラ ク テ ィ ブ ブロ ッ ク ま たは リ セ ッ ト し て

イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ア ク シ ョ ンがあ り ます。

 • ユーザがブ ロ ッ ク をバイパスする場合、ルールは許可ルールを模倣し ます。し たがって、ユー
ザは、どち ら かの タ イ プの イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールを フ ァ イル ポ リ シー と 侵入ポ
リ シーに関連付け、こ のユーザ許可さ れた ト ラ フ ィ ッ ク を検査で き ます。さ ら にシ ス テムは、
接続イベン ト の開始 と 終了の両方を ロ グに記録で き ます。これ ら の接続イベン ト には許可ア
ク シ ョ ンがあ り ます。

許可アクシ ョ ン： ト ラ フ ィ ッ クの許可および検査

ラ イセンス：任意（Any）

許可ア ク シ ョ ンに よ り 、一致し た ト ラ フ ィ ッ ク の通過が許可されます。ト ラ フ ィ ッ ク を許可する
と 、関連付け られた侵入ポ リ シーま たはフ ァ イル ポ リ シー（あ る いはその両方）を使用し て、暗号
化さ れていないま たは復号化さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク を さ ら に イ ン スペク シ ョ ン し、
ブ ロ ッ クする こ と がで き ます。

 • Protection ラ イ セン ス を使用する と 、侵入ポ リ シーを使用し て、侵入検知および防御の設定に
従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析し、必要に応じ て有害なパケ ッ ト を ド ロ ッ プする
こ と がで き ます。
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第 6 章      ア クセス コ ン ト ロール ルールを使用した ト ラ フ ィ ッ ク  フ ローの調整

  アクセス コ ン ト ロール ルールの作成および編集    
 • ま た、Protection ラ イ セン ス を使用する と 、フ ァ イル ポ リ シーを使用し てフ ァ イル制御を実
行で き ます。フ ァ イル制御に よ り 、ユーザが特定のアプ リ ケーシ ョ ン  プ ロ ト コルを介し て特
定の タ イ プのフ ァ イルをア ッ プ ロー ド （送信）ま たはダ ウ ン ロー ド （受信）する のを検出およ
びブ ロ ッ クする こ と がで き ます。

 • Malware ラ イ セン ス を使用する と 、こ の場合も フ ァ イル ポ リ シーを使用し て、ネ ッ ト ワーク
ベースの高度なマルウ ェ ア防御（AMP）を実行で き ます。ネ ッ ト ワークベースの AMP は、マ
ルウ ェ アの有無についてフ ァ イルを検査し、オプシ ョ ンで検出されたマルウ ェ アをブ ロ ッ ク
で き ます。

侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る方法につ
いては、侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）を
参照し て く だ さ い。

下の図は、許可ルールの条件（ま たはユーザに よ り バイパス される イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  
ルール（イ ン タ ラ ク テ ィ ブ ブ ロ ッ キン グ  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバイパス
する こ と を許可する（6-10 ページ）を参照）の条件）を満たす ト ラ フ ィ ッ ク に対し て実行さ れる イ
ン スペク シ ョ ンの種類を示し ています。侵入イ ン スペク シ ョ ンの前にフ ァ イル イ ン スペク シ ョ
ンが行われる こ と に注意し て く だ さ い。そ こ でブ ロ ッ ク されたフ ァ イルに対し ては、侵入関連の
エ ク スプ ロ イ ト については検査さ れません。

シンプルにする ために、こ の図では、侵入ポ リ シー と フ ァ イル ポ リ シーの両方がア ク セス  コ ン
ト ロール ルールに関連付け られている状態（ま たはどち ら も関連付け られていない状態）の ト ラ
フ ィ ッ ク  フ ローを示し ています。ただ し、どち ら か 1 つだけを設定する こ と も可能です。フ ァ イ
ル ポ リ シーがない場合、ト ラ フ ィ ッ ク  フ ローは侵入ポ リ シーに よ って決定されます。侵入ポ リ
シーがない場合、ト ラ フ ィ ッ ク  フ ローはフ ァ イル ポ リ シーに よ って決定さ れます。

許可さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク は、接続の開始および終了の両方で ロ グに記録する こ と
がで き ます。

ルールへのコ メ ン ト の追加

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルールを作成ま たは編集する と きは、コ メ ン ト を追加で き ます。た と え
ば、他のユーザのために設定全体を要約し た り 、ルールの変更時期 と 変更理由を記載する こ と が
で き ます。あ るルールの全コ メ ン ト の リ ス ト を表示し、各コ メ ン ト を追加し たユーザやコ メ ン ト
追加日を確認する こ と がで き ます。

ルールを保存する と 、 後に保存し てか ら追加さ れたすべての コ メ ン ト は読み取 り 専用にな り
ます。
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第 6 章      アクセス コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整           

  ポ リ シー内のア クセス コ ン ト ロール ルールの管理
コ メ ン ト をルールに追加するには、次の手順を実行し ます。

手順 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[コ メ ン ト （Comments）] タ ブを選択し ます。

[コ メ ン ト （Comments）] ページが表示されます。

手順 2 [新規コ メ ン ト （New Comment）] を ク リ ッ ク し ます。

[新規コ メ ン ト （New Comment）] ポ ッ プア ッ プウ ィ ン ド ウが表示さ れます。

手順 3 コ メ ン ト を入力し、[OK] を ク リ ッ ク し ます。

コ メ ン ト が保存さ れます。ルールを保存する まで こ の コ メ ン ト を編集ま たは削除で き ます。

手順 4 ルールを保存する か、編集を続け ます。

ポリ シー内のアクセス コ ン ト ロール ルールの管理
ラ イセンス：任意（Any）

次の図に示すア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ の [ルール（Rules）] タ ブでは、ポ リ シー
内のア ク セス  コ ン ト ロール ルールを追加、編集、検索、移動、有効化、無効化、削除、ま たは管理で
き ます。

ポ リ シー エデ ィ タでは、各ルールに対し てルールの名前、条件の概要、ルール ア ク シ ョ ンが表示さ
れ、さ らにルールのイ ン スペク シ ョ ン  オプシ ョ ン と ロ ギング オプシ ョ ンを示すア イ コ ンが表示さ
れます。その他のア イ コ ンは、次の表に示すよ う に、コ メ ン ト 、警告、エ ラー、およびその他の重要
な情報を表し ています。無効なルールはグ レーで表示され、ルール名の下に [（無効）（(disabled)）] 

と い う マーク が付き ます。

表 6-2 アクセス コ ン ト ロール ポリ シー エデ ィ タについて 

アイ
コ ン 説明 操作

侵入イ ン スペク
シ ョ ン

ルールのイ ン スペク シ ョ ン  オプシ ョ ン を編集するには、ア ク テ ィ
ブな（黄色の）イ ン スペク シ ョ ン  ア イ コ ン を ク リ ッ ク し ます（侵入
ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御
（11-1 ページ）を参照）。ア イ コ ンが非ア ク テ ィ ブ（白）の場合、その
タ イ プのポ リ シーがルールに選択されていません。

フ ァ イルおよびマ
ルウ ェ ア  イ ン スペ
ク シ ョ ン
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第 6 章      ア クセス コ ン ト ロール ルールを使用した ト ラ フ ィ ッ ク  フ ローの調整

  ポ リ シー内のア クセス コ ン ト ロール ルールの管理    
ア ク セス  コ ン ト ロール ルールの管理については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）

 • ア ク セス  コ ン ト ロール ルールの検索（6-13 ページ）

 • ルールの有効化 と 無効化（6-14 ページ）

 • ルールの位置ま たはカテゴ リ の変更（6-15 ページ）

アクセス コ ン ト ロール ルールの検索

ラ イセンス：任意（Any）

スペースおよび印刷可能な特殊文字を含む英数字文字列を使用し て、ア ク セス  コ ン ロ ト ール 
ルールの リ ス ト で一致する値を検索で き ます。こ の検索では、ルール名およびルールに追加し た
ルール条件が検査さ れます。ルール条件の場合は、条件タ イ プ（ゾーン、ネ ッ ト ワーク、アプ リ
ケーシ ョ ンなど）ご と に追加で き る任意の名前ま たは値が検索照合されます。これには、個々の
オブジ ェ ク ト 名ま たは値、グループ オブジ ェ ク ト 名、グループ内の個々のオブジ ェ ク ト 名ま たは
値、および リ テ ラ ル値が含まれます。

検索文字列のすべて ま たは一部を使用で き ます。照合ルールご と に、一致する値のカ ラ ムが強調
表示さ れます。た と えば、100Bao と い う 文字列のすべて ま たは一部を基準に検索する と 、少な く
と も、100Bao アプ リ ケーシ ョ ンが追加さ れた各ルールの [アプ リ ケーシ ョ ン（Applications）] 列が
強調表示さ れます。100Bao と い う 名前のルールも あ る場合は、[名前（Name）] カ ラ ム と  [アプ リ
ケーシ ョ ン（Applications）] カ ラ ムの両方が強調表示されます。

1 つ前ま たは次の照合ルールに移動する こ と がで き ます。ス テータ ス  メ ッ セージには、現行の一
致および合計一致数が表示さ れます。

複数ページのルール リ ス ト では、どのページで も一致が検出さ れる可能性があ り ます。 初の一
致が検出さ れたのが 初のページではない場合は、 初の一致が検出されたページが表示され
ます。 後の一致が現行の一致 と なっている場合、次の一致を選択する と 、 初の一致が表示さ
れます。ま た、 初の一致が現行の一致 と なっている場合、前の一致を選択する と 、 後の一致が
表示さ れます。

logging ルールの ロ ギング  オプシ ョ ン を編集する には、ア ク テ ィ ブな（青
色の）ロ ギング  ア イ コ ン を ク リ ッ ク し ます（ア ク セ ス  コ ン ト ロー
ルの処理に基づ く 接続の ロ ギング（36-11 ページ）を参照）。ア イ コ
ンが非ア ク テ ィ ブ（白）の場合、接続ロ ギングがそのルールで無効
になっています。

コ メ ン ト ルールに コ メ ン ト を追加する には、コ メ ン ト 列の数字を ク リ ッ ク
し ます（ルールへの コ メ ン ト の追加（6-11 ページ）を参照）。数字は、
ルールにすでに含まれてい る コ メ ン ト の数を示し ます。

警告 ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で [警告の表示（Show 
Warnings）] を ク リ ッ クする と 、ポ リ シーに関するすべての警告を
列挙する ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。ア ク セ ス  コ ン
ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ング（4-15 ペー
ジ）を参照し て く だ さ い。

error

情報

表 6-2 アクセス コ ン ト ロール ポリ シー エデ ィ タについて（続き）

アイ
コ ン 説明 操作
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第 6 章      アクセス コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整           

  ポ リ シー内のア クセス コ ン ト ロール ルールの管理
ルールを検索するには、次の手順を実行し ます。

手順 1 検索する ポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、[検索ルール（Search Rules）] プ
ロ ンプ ト を ク リ ッ ク し、検索文字列を入力し て  Enter を押し ます。検索を開始する には、Tab キー
を使用する か、ページの空白部分を ク リ ッ ク し ます。

一致する値を含むルールのカ ラ ムが強調表示さ れます。表示されている（ 初の）一致は、他 と は
区別で き る よ う に強調表示さ れます。

手順 2 目的のルールを見つけ ます。

 • 照合ルールの間を移動する場合は、次の一致ア イ コ ン（ ）ま たは前の一致ア イ コ ン（ ）を
ク リ ッ ク し ます。

 • ページを更新し、検索文字列および強調表示を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク
リ ッ ク し ます。

ルールの有効化と無効化

ラ イセンス：任意（Any）

ア ク セ ス  コ ン ト ロール ルールを作成する と 、そのルールはデフ ォル ト で有効にな り ます。ルー
ルを無効にする と 、シ ス テムはネ ッ ト ワー ク  ト ラ フ ィ ッ ク の評価にそのルールを使用せず、そ
のルールに対する警告 と エ ラーの生成を停止し ます。ア ク セ ス  コ ン ト ロール ポ リ シーのルール 
リ ス ト を表示し た と き に、無効なルールはグ レー表示さ れますが、変更は可能です。ま た、ルール 
エデ ィ タ を使用し てア ク セ ス  コ ン ト ロール ルールを有効化ま たは無効化する こ と も で き ます。
ア ク セ ス  コ ン ト ロール ルールの作成および編集（6-3 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルールの状態を変更するには、次の手順を実行し ます。

手順 1 有効化ま たは無効化するルールを含むポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、
ルールを右ク リ ッ ク し て、ルールの状態を選択し ます。

 • 非ア ク テ ィ ブなルールを有効にする には、[状態（State）] > [有効化（Enable）] を選択し ます。

 • ア ク テ ィ ブなルールを無効にする には、[状態（State）] > [無効（Disable）] の順に選択し ます。

手順 2 [FirePOWER の変更の保存（Store FirePOWER Changes）] を ク リ ッ ク し てポ リ シーを保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
6-14
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 6 章      ア クセス コ ン ト ロール ルールを使用した ト ラ フ ィ ッ ク  フ ローの調整

  ポ リ シー内のア クセス コ ン ト ロール ルールの管理    
ルールの位置またはカテゴ リの変更

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルールを整理しやす く する ために、すべてのア ク セ ス  コ ン ト ロール ポ リ
シーにはシ ス テムに よ って提供さ れる  3 つのルール カテゴ リ （管理者ルール、標準ルール、ルー
ト  ルール）があ り ます。こ れら のカテゴ リ は移動、削除、名前変更する こ と はで き ませんが、カ ス
タ ム  カテゴ リ を作成する こ と がで き ます。

詳細については、以下を参照し て く だ さ い。

 • ルールの移動（6-15 ページ）

 • 新し いルール カテゴ リ の追加（6-16 ページ）

ルールの移動

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルールの順序を適切に設定する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク処理
に必要な リ ソース を削減し て、ルールのプ リ エンプシ ョ ン を回避で き ます。

次の手順は、ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ を使用し て 1 つ以上のルールを同時に移
動する方法を示し ています。ま た、ルール エデ ィ タ を使用し て個々のア ク セス  コ ン ト ロール 
ルールを移動する こ と も でき ます。ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ） 
を参照し て く だ さ い。

ルールを移動するには、次の手順を実行し ます。

手順 1 移動するルールを含むポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、各ルールの空白
領域を ク リ ッ ク し てルールを選択し ます。複数のルールを選択する には、Ctrl キー と  Shift キーを
使用し ます。

選択し たルールが強調表示さ れます。

手順 2 ルールを移動し ます。カ ッ ト  アン ド  ペース ト や ド ラ ッ グ  アン ド  ド ロ ッ プを使用する こ と も で き
ます。

新しい場所にルールをカ ッ ト  アン ド  ペース ト するには、選択し たルールを右ク リ ッ ク し、[カ ッ ト
（Cut）] を選択し ます。次に、貼 り 付けたい位置に隣接するルールの空白部分を右ク リ ッ ク し、[上
に貼 り 付け（Paste above）] または [下に貼 り 付け（Paste below）] を選択し ます。2 つの異な る ア ク セ
ス  コ ン ト ロール ポ リ シー間ではア ク セス  コ ン ト ロール ルールを コ ピー アン ド  ペース ト でき な
い こ と に注意し て く だ さ い。

手順 3 [FirePOWER の変更の保存（Store FirePOWER Changes）] を ク リ ッ ク し てポ リ シーを保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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  ポ リ シー内のア クセス コ ン ト ロール ルールの管理
新しいルール カテゴ リの追加

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルールを整理しやす く する ために、すべてのア ク セ ス  コ ン ト ロール ポ リ
シーにはシ ス テムに よ って提供さ れる  3 つのルール カテゴ リ （管理者ルール、標準ルール、ルー
ト  ルール）があ り ます。こ れら のカテゴ リ は移動、削除、名前変更する こ と はで き ませんが、標準
ルール と ルー ト  ルール間でカ ス タ ム  カテゴ リ を作成する こ と がで き ます。

カ ス タ ム  カテゴ リ を追加する と 、追加のポ リ シーを作成し な く て も、ルールを さ ら に細か く 編成
で き ます。追加し たカテゴ リ は、名前変更 と 削除がで き ます。これ ら のカテゴ リ の移動はで き ま
せんが、ルールのカテゴ リ 間およびカテゴ リ 内外への移動は可能です。

新しいカテゴ リ を追加するには、次の手順を実行し ます。

手順 1 ルール カテゴ リ を追加する ポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、[カテゴ リ
の追加（Add Category）] を ク リ ッ ク し ます。

ヒ ン ト ポ リ シーにルールがすでに含まれている場合は、既存のルールの行の空白部分を ク リ ッ ク し て、
新し いカテゴ リ を追加する前にその位置を設定で き ます。既存のルールを右ク リ ッ ク し、[新規カ
テゴ リ の挿入（Insert new category）] を選択する こ と も で き ます。

[カテゴ リ の追加（Add Category）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 2 [名前（Name）] に、一意のカテゴ リ 名を入力し ます。

大 30 文字の英数字の名前を入力で き ます。名前には、スペース、および印刷可能な特殊文字を
含める こ と がで き ます。

手順 3 次の選択肢があ り ます。

 • 既存のカテゴ リ のすぐ上に新しいカテゴ リ を配置する場合は、 初の [挿入（Insert）] ド ロ ッ プ
ダ ウ ン  リ ス ト か ら  [カテゴ リ の上（above Category）] を選択し た後、2 番目の ド ロ ッ プダ ウ ン  リ
ス ト か ら カテゴ リ を選択し ます。こ こ で選択し たカテゴ リ の上にルールが配置されます。

 • 既存のルールの下に新し いカテゴ リ を配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [ルール
の下（below rule）] を選択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効な
のは、ポ リ シーに少な く と も  1 つのルールが存在する場合のみです。

 • 既存のルールの上にルールを配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [ルールの上
（above rule）] を選択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効なのは、
ポ リ シーに少な く と も  1 つのルールが存在する場合のみです。

手順 4 [OK] を ク リ ッ ク し ます。

カテゴ リ が追加さ れます。カテゴ リ 名を編集する には、カ ス タ ム  カテゴ リ の横にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し ます。カテゴ リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。削除
する カテゴ リ に含まれるルールは、その上にあ る カテゴ リ に追加されます。

手順 5 [FirePOWER の変更の保存（Store FirePOWER Changes）] を ク リ ッ ク し てポ リ シーを保存し ます。
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ネ ッ ト ワークベースのルールによる ト ラ
フ ィ ッ クの制御

ア ク セス  コ ン ト ロール ポ リ シー内のア ク セス  コ ン ト ロール ルールは、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の ロ ギン グや処理の詳細な制御を行います。ネ ッ ト ワークベースの条件に よ って、次の
条件の 1 つ以上を使用し てネ ッ ト ワーク を通過する ト ラ フ ィ ッ ク を管理で き ます。

 • 送信元 と 宛先セキ ュ リ テ ィ  ゾーン

 • 送信元 と 宛先 IP ア ド レ ス ま たは地理的位置

 • ト ラ ン スポー ト 層プ ロ ト コルおよび ICMP コー ド  オプシ ョ ン も含む、送信元 と 宛先ポー ト

ネ ッ ト ワークベースの条件を互いに組み合わせた り 、他の タ イ プの条件 と 組み合わせて、ア ク セ
ス  コ ン ト ロール ルールを作成する こ と がで き ます。こ れら のア ク セ ス  コ ン ト ロール ルールは単
純ま たは複雑にする こ と がで き、複数の条件を使用し て ト ラ フ ィ ッ ク を照合および検査で き ま
す。ア ク セス  コ ン ト ロール ルールの詳細については、ア ク セス  コ ン ト ロール ルールを使用し た
ト ラ フ ィ ッ ク  フ ローの調整（6-1 ページ）を参照し て く だ さ い。

（注） セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グ と 、一部の復号化および
前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルールに よ って評価さ れる前に
行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定し、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  
コ ン ト ロール ルールが評価する前にブ ロ ッ ク ま たは復号する こ と がで き ます。

ネ ッ ト ワークベースのア ク セス  コ ン ト ロール ルールの作成については、以下を参照し て く ださい。

 • セキ ュ リ テ ィ  ゾーンに よ る ト ラ フ ィ ッ ク の制御（7-2 ページ）

 • ネ ッ ト ワーク ま たは地理的位置に よ る ト ラ フ ィ ッ ク の制御（7-3 ページ）

 • ポー ト および ICMP コー ド に よ る ト ラ フ ィ ッ ク の制御（7-6 ページ）

表 7-1 ネ ッ ト ワークベースのアクセス コ ン ト ロール ルールのラ イセンス要件 

要件 位置情報制御
他のすべてのネ ッ ト ワークベー
スの制御

ラ イ セン ス 任意（Any） 任意（Any）
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第 7 章      ネ ッ ト ワークベースのルールによる ト ラ フ ィ ッ クの制御        

  セキュ リ テ ィ  ゾーンによる ト ラ フ ィ ッ クの制御
セキュ リ テ ィ  ゾーンによる ト ラ フ ィ ッ クの制御
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルール内のゾーン条件に よ って、その送信元および宛先セキ ュ リ テ ィ  
ゾーン別に ト ラ フ ィ ッ ク を制御する こ と がで き ます。セキ ュ リ テ ィ  ゾーンは、1 つ以上の イ ン
ターフ ェ イ スのグループです。

単純な例 と し て、内部 と 外部の 2 つのゾーン を作成し、デバイ スの 初の イ ン ターフ ェ イ スのペ
アをそれら のゾーンに割 り 当て る こ と が可能です。内部側のネ ッ ト ワーク に接続されたホ ス ト
は、保護さ れている資産を表し ます。

こ のシナ リ オを拡張する には、同様に設定さ れたデバイ ス を追加で展開し て、複数の異な る ロ
ケーシ ョ ンで同様の リ ソース を保護する こ と がで き ます。これ ら の各デバイ スは、内部セキ ュ リ
テ ィ  ゾーンのアセ ッ ト を保護し ます。

ヒ ン ト 内部（ま たは外部）のすべての イ ン ターフ ェ イ ス を  1 つのゾーンにグループ化する必要はあ り ま
せん。導入ポ リ シーおよびセキ ュ リ テ ィ  ポ リ シーが意味をなすグループ化を選択し ます。ゾーン
作成の詳細については、セキ ュ リ テ ィ  ゾーンの操作（2-37 ページ）を参照し て く だ さ い。

こ の展開では、こ れら のホ ス ト に イ ン ターネ ッ ト への無制限ア ク セス を提供で き ますが、それで
もやは り 、着信 ト ラ フ ィ ッ ク で侵入およびマルウ ェ アの有無を検査する こ と でホ ス ト を保護し
たい場合があ り ます。

ア ク セス  コ ン ト ロールを使用し て こ れを実現する には、[宛先ゾーン（Destination Zones）] が [内
部（Internal）] に設定さ れている ゾーン条件を持つア ク セス  コ ン ト ロール ルールを設定し ます。
こ の単純なア ク セス  コ ン ト ロール ルールは、内部ゾーンの任意の イ ン ターフ ェ イ スか らデバイ
ス を離れる ト ラ フ ィ ッ ク を照合し ます。

一致する ト ラ フ ィ ッ ク が侵入やマルウ ェ アについて確実に検査される よ う にする には、ルール 
ア ク シ ョ ン と し て [許可（Allow）] を選択し、そのルールを侵入ポ リ シー と フ ァ イル ポ リ シーに関
連付け ます。詳細については、ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン スペク
シ ョ ンの決定（6-8 ページ）および侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ
ク の制御（11-1 ページ）を参照し て く だ さ い。

よ り 複雑なルールを作成する場合は、1 つのゾーン条件で [送信元ゾーン（Source Zones）] および 
[宛先ゾーン（Destination Zones）] それぞれに対し、 大 50 のゾーン を追加で き ます。

 • ゾーン内の イ ン ターフ ェ イ スか らデバイ ス を離れる ト ラ フ ィ ッ ク を照合する には、そのゾー
ン を  [宛先ゾーン（Destination Zones）] に追加し ます。

パ ッ シブに展開 さ れたデバ イ スは ト ラ フ ィ ッ ク を送信し ないため、パ ッ シブな イ ン ター
フ ェ イ ス で構成 さ れる ゾーン を  [宛先ゾーン（Destination Zones）] 条件で使用する こ と はで
き ません。

 • ゾーン内の イ ン ターフ ェ イ スか らデバイ スに入る ト ラ フ ィ ッ ク を照合する には、そのゾーン
を  [送信元ゾーン（Source Zones）] に追加し ます。

 • 送信元ゾーン条件 と 宛先ゾーン条件の両方をルールに追加する場合、一致する ト ラ フ ィ ッ ク
は指定さ れた送信元ゾーンの 1 つか ら発生し、宛先ゾーンの 1 つを通って出力する必要があ
り ます。

ゾーン条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。詳細は、ア ク セス  コ ン ト ロー
ル ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク または地理的位置による ト ラ フ ィ ッ クの制御  
ゾーン別に ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 ゾーン別に ト ラ フ ィ ッ ク を制御する ア ク セス  コ ン ト ロール ポ リ シーで、新し いア ク セス  コ ン ト
ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）を参照し
て く だ さ い。

手順 2 ルール エデ ィ タ で、[ゾーン（Zones）] タ ブを選択し ます。

[ゾーン（Zones）] タ ブが表示さ れます。

手順 3 [利用可能なゾーン（Available Zones）] か ら追加する ゾーン を見つけて選択し ます。

追加する ゾーン を検索する には、[利用可能なゾーン（Available Zones）] リ ス ト の上にあ る  [名前
で検索（Search by name）] プ ロ ンプ ト を ク リ ッ ク し、ゾーン名を入力し ます。入力する と 、リ ス ト
が更新さ れて一致する ゾーンが表示さ れます。

ク リ ッ クする と 、ゾーン を選択で き ます。複数のゾーン を選択する には、Shift キーおよび Ctrl 
キーを使用する か、ま たは右ク リ ッ ク し て  [すべて選択（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たゾーン を適切な リ ス ト に追加し ます。

選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク または地理的位置による ト ラ フ ィ ッ クの
制御

ラ イセンス：機能に応じ て異な る

ア ク セス  コ ン ト ロール ルール内のネ ッ ト ワーク条件に よ って、その送信元および宛先 IP ア ド レ
ス別に ト ラ フ ィ ッ ク を制御する こ と がで き ます。次のいずれかの操作を実行で き ます。

 • 制御する ト ラ フ ィ ッ ク の送信元および宛先 IP ア ド レ ス を明示的に指定し ます。ま たは、

 • IP ア ド レ ス を地理的位置に関連付け る位置情報機能を使用し て、その送信元ま たは宛先の
国ま たは大陸に基づいて ト ラ フ ィ ッ ク を制御し ます。

ネ ッ ト ワークベースのア ク セス  コ ン ト ロール ルールの条件を作成する には、IP ア ド レ ス と 地理
的位置を手動で指定で き ます。ま たは、再利用可能で名前を  1 つ以上の IP ア ド レ ス、ア ド レ ス  ブ
ロ ッ ク、国、大陸などに関連付け る ネ ッ ト ワーク  オブジ ェ ク ト および位置情報オブジ ェ ク ト を使
用し てネ ッ ト ワーク条件を設定で き ます。

ヒ ン ト ネ ッ ト ワーク  オブジ ェ ク ト ま たは位置情報オブジ ェ ク ト を作成し てお く と 、それを使用し て
ネ ッ ト ワーク分析ルールを作成で き る だけでな く 、シ ス テムのモジ ュール イ ン ターフ ェ イ スの
さ ま ざ ま な場所で IP ア ド レ ス を表示する こ と も で き ます。詳細については、再使用可能オブジ ェ
ク ト の管理（2-1 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク または地理的位置による ト ラ フ ィ ッ クの制御
地理的位置別に ト ラ フ ィ ッ ク を制御するルールを作成する場合は、確実に 新の位置情報デー
タ を使用し て ト ラ フ ィ ッ ク を フ ィ ルタ処理する必要があ り ます。こ のため、CiscoではASA 
FirePOWER モジ ュールの位置情報データベース（GeoDB）を定期的に更新する こ と を強 く 推奨
し ています。位置情報データベースの更新（46-22 ページ）を参照し て く だ さ い。

1 つのネ ッ ト ワーク条件で [送信元ネ ッ ト ワー ク（Source Networks）] および [宛先ネ ッ ト ワーク
（Destination Networks）] それぞれに対し、 大 50 の項目を追加で き、ネ ッ ト ワークベースの設定
と 位置情報ベースの設定を組み合わせる こ と がで き ます。

 • IP ア ド レ ス ま たは地理的位置か ら の ト ラ フ ィ ッ ク を照合する には、[送信元ネ ッ ト ワーク
（Source Networks）] を設定し ます。

 • IP ア ド レ ス ま たは地理的位置への ト ラ フ ィ ッ ク を照合する には、[宛先ネ ッ ト ワーク
（Destination Networks）] を設定し ます。

送信元（Source）ネ ッ ト ワーク条件 と 宛先（Destination）ネ ッ ト ワーク条件の両方をルールに追加
する場合、送信元 IP ア ド レ スか ら発信さ れかつ宛先 IP ア ド レ スに送信される ト ラ フ ィ ッ ク の照
合を行 う 必要があ り ます。

ネ ッ ト ワーク条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。詳細は、ア ク セス  コ ン
ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク条件を使用する と 、送信元の ク ラ イ アン ト に基づいてプ ロ キシ  ト ラ フ ィ ッ ク を処
理する こ と も で き ます。送信元ネ ッ ト ワーク条件を使用し てプ ロ キシ  サーバを指定し、次に、元
の ク ラ イ アン ト 制約を追加し て、送信元の ク ラ イ アン ト  IP ア ド レ ス を指定し ます。シ ス テムはパ
ケ ッ ト の X-Forwarded-For（XFF）、True-Client-IP、ま たはカ ス タ ム定義 HTTP ヘ ッ ダー フ ィ ール
ド を使用し て、元の ク ラ イ アン ト  IP を判別し ます。

プ ロ キシの IP ア ド レ スがルールの送信元ネ ッ ト ワーク の制約 と 一致する場合、ト ラ フ ィ ッ ク は
ルールに一致し、元の ク ラ イ アン ト の IP ア ド レ スは、ルールの元の ク ラ イ アン ト 制約に一致し ま
す。た と えば、特定の元の ク ラ イ アン ト  ア ド レ スか ら の ト ラ フ ィ ッ ク を許可する も のの、それが
特定のプ ロ キシを使用し ている場合のみに限定する には、以下の 3 つのルールを作成し ます。

ルール 1：特定の IP ア ド レ ス（209.165.201.1）か ら の非プ ロ キシ ト ラ フ ィ ッ ク をブ ロ ッ ク し ます。

送信元ネ ッ ト ワーク：209.165.201.1

元の ク ラ イ アン ト  ネ ッ ト ワーク：none ま たは any

ア ク シ ョ ン : Block

ルール 2：同じ  IP ア ド レ スからのプロ キシ ト ラ フ ィ ッ ク を許可し ます。ただし、その ト ラ フ ィ ッ クの
プロ キシ サーバが、選択した もの（209.165.200.225 または 209.165.200.238）であ る場合に限 り ます。

送信元ネ ッ ト ワーク：209.165.200.225 および 209.165.200.238

元の ク ラ イ アン ト  ネ ッ ト ワーク：209.165.201.1

ア ク シ ョ ン : Allow

ルール 3：同じ  IP ア ド レ スか ら のプ ロ キシ ト ラ フ ィ ッ ク を、それが他のプ ロ キシ サーバを使用
する場合はブ ロ ッ ク し ます。

送信元ネ ッ ト ワーク：any

元の ク ラ イ アン ト  ネ ッ ト ワーク：209.165.201.1

ア ク シ ョ ン : Block

表 7-2 ネ ッ ト ワーク条件のラ イセンス要件 

要件 位置情報制御 IP ア ド レス制御

ラ イ セン ス 任意（Any） 任意（Any）
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  ネ ッ ト ワーク または地理的位置による ト ラ フ ィ ッ クの制御  
ネ ッ ト ワーク または地理的位置別に ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 ネ ッ ト ワーク別に ト ラ フ ィ ッ ク を制御する ア ク セス  コ ン ト ロール ポ リ シーで、新し いア ク セス  
コ ン ト ロール ルールを作成する か、ま たは既存のルールを編集し ます。ア ク セス  コ ン ト ロール 
ルールの作成および編集（6-3 ページ）を参照し て く だ さ い。

手順 2 ルール エデ ィ タ で、[ネ ッ ト ワーク（Networks）] タ ブを選択し ます。

手順 3 [利用可能なネ ッ ト ワーク（Available Networks）] か ら、次の よ う に追加する ネ ッ ト ワーク を見つ
けて選択し ます。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト と グループを表示する には [ネ ッ ト ワーク（Networks）] 
タ ブを ク リ ッ ク し ます。位置情報オブジ ェ ク ト を表示する には [位置情報（Geolocation）] タ
ブを ク リ ッ ク し ます。

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[利用可能なネ ッ ト
ワーク（Available Networks）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ ト ワー
ク  オブジ ェ ク ト の操作（2-4 ページ）の手順に従います。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト ま たは位置情報オブジ ェ ク ト を検索する には、適切な
タ ブを選択し、[利用可能なネ ッ ト ワーク（Available Networks）] リ ス ト の上にあ る  [名前ま た
は値で検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し て、オブジ ェ ク ト の コ ンポー
ネン ト の 1 つのオブジ ェ ク ト 名ま たは値を入力し ます。入力する と 、リ ス ト が更新さ れて一
致する オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択（Select 
All）] を選択し ます。

手順 4 プ ロ キシ ト ラ フ ィ ッ ク を フ ィ ルタ リ ン グする には、以下の手順に従います。

 • [送信元（Source）] サブ タ ブを ク リ ッ ク し て、送信元ネ ッ ト ワーク制約を指定し ます。

 • [元の ク ラ イ アン ト （Original Client）] サブ タ ブを ク リ ッ ク し て、元の ク ラ イ アン ト  ネ ッ ト
ワーク制約を指定し ます。プ ロ キシ接続では、ルールに一致する には、元の ク ラ イ アン ト の 
IP ア ド レ スが こ れら のネ ッ ト ワーク のいずれか 1 つ と 一致する必要があ り ます。

手順 5 [送信元に追加（Add to Source）]、[元の ク ラ イ アン ト に追加（Add to Original Client）]、または [宛先に
追加（Add to Destination）] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を適切な リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 6 手動で指定する送信元ま たは宛先 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。

[送信元ネ ッ ト ワーク（Source Networks）] リ ス ト または [宛先ネ ッ ト ワーク（Destination Networks）] 
リ ス ト の下にあ る  [IP ア ド レ スの入力（Enter an IP address）] プロ ンプ ト を ク リ ッ ク し、1 つの IP ア
ド レ ス またはア ド レ ス  ブロ ッ ク を入力し て [追加（Add）] を ク リ ッ ク し ます。

手順 7 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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  ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御
ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルール内のネ ッ ト ワーク条件に よ って、その送信元および宛先ポー ト 別
に ト ラ フ ィ ッ ク を制御する こ と がで き ます。こ の コ ンテン ツでは、「ポー ト 」は次のいずれかを示
し ます。

 • TCP および UDP の場合、ト ラ ン スポー ト 層プ ロ ト コルに基づいて ト ラ フ ィ ッ ク を制御で き
ます。シ ス テムは、カ ッ コ内に記載さ れたプ ロ ト コル番号 + オプシ ョ ンの関連ポー ト ま たは
ポー ト 範囲を使用し て こ の設定を表し ます。例：TCP(6)/22。

 • ICMP および ICMPv6（IPv6 ICMP）の場合、イ ン ターネ ッ ト 層プ ロ ト コル と 、オプシ ョ ンの タ
イ プおよびコー ド に基づいて ト ラ フ ィ ッ ク を制御で き ます。例：ICMP(1):3:3

 • ポー ト を使用し ない他のプ ロ ト コルを使用し て ト ラ フ ィ ッ ク を制御で き ます。

ポー ト  ベースのア ク セス  コ ン ト ロール ルールの条件を作成する と きは、手動でポー ト を指定で
き ます。ま たは、再利用可能で名前を  1 つ以上のポー ト に関連付け る ポー ト  オブジ ェ ク ト を使用
し てポー ト 条件を設定で き ます。

ヒ ン ト ポー ト  オブジ ェ ク ト を作成し てお く と 、それを使用し てア ク セス  コ ン ト ロール ルールを作成で
き る だけでな く 、シ ス テムのモジ ュール イ ン ターフ ェ イ スの さ ま ざ ま な場所でポー ト を表示す
る こ と も で き ます。ポー ト  オブジ ェ ク ト は、オブジ ェ ク ト  マネージ ャ を使用し て作成する か、ま
たはア ク セス  コ ン ト ロール ルールの設定時にオンザフ ラ イ で作成で き ます。詳細については、
ポー ト  オブジ ェ ク ト の操作（2-10 ページ）を参照し て く だ さ い。

1 つのネ ッ ト ワーク条件で [選択し た送信元ポー ト （Selected Source Ports）] および [選択し た宛先
ポー ト （Selected Destination Ports）] それぞれに対し、 大 50 の項目を追加で き ます。

 • ポー ト か ら の ト ラ フ ィ ッ ク を照合する には、[選択し た送信元ポー ト （Selected Source Ports）] 
を設定し ます。

送信元ポー ト だけを条件に追加する場合は、異な る ト ラ ン ス ポー ト  プ ロ ト コルを使用する
ポー ト を追加で き ます。た と えば、DNS over TCP および DNS over UDP の両方を  1 つのア ク
セス  コ ン ト ロール ルールの送信元ポー ト 条件 と し て追加で き ます。

 • ポー ト への ト ラ フ ィ ッ ク を照合する には、[選択し た宛先ポー ト （Selected Destination Ports）] 
を設定し ます。

宛先ポー ト だけを条件に追加する場合は、異な る ト ラ ン ス ポー ト  プ ロ ト コルを使用する
ポー ト を追加で き ます。

 • 特定の選択し た送信元ポー ト か ら発生し、特定の選択し た宛先ポー ト に向か う ト ラ フ ィ ッ ク を照
合する には、両方設定し ます。

送信元ポー ト と 宛先ポー ト の両方を条件に追加する場合は、単一の ト ラ ン ス ポー ト  プ ロ ト
コル（TCP ま たは UDP）を共有する ポー ト のみを追加で き ます。た と えば、送信元ポー ト と し
て DNS over TCP を追加する場合は、宛先ポー ト と し て Yahoo Messenger Voice Chat（TCP）を
追加で き ますが、Yahoo Messenger Voice Chat（UDP）は追加で き ません。

ポー ト 条件を作成する際は、次の点に注意し ます。

 • タ イ プ 0 が設定された宛先 ICMP ポー ト 、ま たはタ イ プ 129 が設定さ れた宛先 ICMPv6 ポー
ト を追加する と 、ア ク セス  コ ン ト ロール ルールは要求さ れていないエ コー応答だけを照合
し ます。ICMP エ コー要求への応答 と し て送信さ れる  ICMP エ コー応答は無視されます。ルー
ルですべての ICMP エ コーに一致させる には、ICMP タ イ プ 8 ま たは ICMPv6 タ イ プ 128 を
使用し て く だ さ い。
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  ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御    
 • 宛先ポー ト 条件 と し て GRE（47）プ ロ ト コルを使用する場合、ア ク セス  コ ン ト ロール ルール
に追加で き る のは、他のネ ッ ト ワーク  ベースの条件（つま り ゾーンおよびネ ッ ト ワーク条
件）のみです。レ ピ ュ テーシ ョ ン ま たはユーザ ベースの条件を追加する場合は、ルールを保
存で き ません。

ポー ト 条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。た と えば、オブジ ェ ク ト  マ
ネージ ャ を使用し て使用中のポー ト  オブジ ェ ク ト を編集し、それ ら のオブジ ェ ク ト  グループを
使用するルールを無効にで き ます。詳細は、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブ
ルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

ポー ト 別に ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 ポー ト 別に ト ラ フ ィ ッ ク を制御する ア ク セス  コ ン ト ロール ポ リ シーで、新し いア ク セス  コ ン ト
ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）を参照し
て く だ さ い。

手順 2 ルール エデ ィ タ で、[ポー ト （Ports）] タ ブを選択し ます。

[ポー ト （Ports）] タ ブが表示さ れます。

手順 3 [使用可能なポー ト （Available Ports）] か ら、次の よ う に追加する ポー ト を見つけて選択し ます。

 • こ こ でポー ト  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[使用可能なポー ト （Available 
Ports）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ポー ト  オブジ ェ ク ト の操作
（2-10 ページ）の手順に従います。

 • 追加する ポー ト  オブジ ェ ク ト およびグループを検索する には、[使用可能なポー ト （Available 
Ports）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト を ク
リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ ク ト のポー ト の値を入力し ます。入力する と 、
リ ス ト が更新さ れて一致する オブジ ェ ク ト が表示されます。た と えば、「80」 と 入力する と 、
ASA FirePOWER モジ ュールには、Cisco 提供の HTTP ポー ト  オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を
選択する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択
（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たオブジ ェ ク ト を適切な リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 手動で指定する送信元ポー ト ま たは宛先ポー ト を追加し ます。

 • 送信元ポー ト の場合は、[選択し た送信元ポー ト （Selected Source Ports）] リ ス ト の下の [プ ロ
ト コル（Protocol）] ド ロ ッ プダ ウ ン リ ス ト か ら  [TCP] ま たは [UDP] を選択し ます。次に、ポー

ト を入力し ます。0 ～ 65535 の値を持つ 1 つのポー ト を指定で き ます。

 • 宛先ポー ト の場合は、[選択し た宛先ポー ト （Selected Destination Ports）] リ ス ト の下の [プ ロ
ト コル（Protocol）] ド ロ ッ プダ ウ ン リ ス ト か ら プ ロ ト コル（すべてのプ ロ ト コルの場合は [す
べて（All）]）を選択し ます。リ ス ト に表示さ れない割 り 当て られていないプ ロ ト コルの数字
を入力する こ と も で き ます。

[ICMP] ま たは [IPv6-ICMP] を選択する と 、ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、タ イ プ と 関
連する コー ド を選択で き ます。ICMP の タ イ プ と コー ド の詳細については、
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml [英語] および 
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml [英語] を参照し て
く だ さ い。

プ ロ ト コルを指定し ない場合、ま たはオプシ ョ ンで TCP ま たは UDP を指定し た場合は、ポー

ト を入力し ます。0 ～ 65535 の値を持つ 1 つのポー ト を指定で き ます。
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[追加（Add）] を ク リ ッ ク し ます。ASA FirePOWER モジ ュールでは、無効なポー ト 設定はルール条
件に追加さ れません。

手順 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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レピュテーシ ョ ン ベースのルールによる ト
ラ フ ィ ッ クの制御

ア ク セス  コ ン ト ロール ポ リ シー内のア ク セス  コ ン ト ロール ルールは、ネ ッ ト ワーク  ト ラ フ ィ ッ
ク のロ ギングや処理の詳細な制御を行います。ア ク セス  コ ン ト ロール ルールのレ ピ ュ テーシ ョ
ン  ベースの条件を使用する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を文脈によ って解釈可能にし、必
要に応じ て制限する こ と で、ネ ッ ト ワーク を通過でき る ト ラ フ ィ ッ ク を管理でき ます。ア ク セス  
コ ン ト ロール ルールは、次のタ イ プのレ ピ ュ テーシ ョ ン  ベースの制御を管理し ます。

 • アプ リ ケーシ ョ ン条件を使用する こ と で、アプ リ ケーシ ョ ン制御を実行で き ます。これに
よ って、個々のアプ リ ケーシ ョ ンだけでな く 、アプ リ ケーシ ョ ンの基本的な特性であ る タ イ
プ、リ ス ク、ビジネ ス と の関連性、カテゴ リ 、およびタ グに基づいてアプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク が制御さ れます。

 • URL 条件を使用する こ と で、URL フ ィ ルタ リ ン グ を実行で き ます。こ れに よ って、個々の 
Web サ イ ト だけでな く 、Web サ イ ト のシ ス テムに よ って割 り 当て られたカテゴ リ およびレ
ピ ュ テーシ ョ ンに基づいて Web ト ラ フ ィ ッ ク が制御されます。

レ ピ ュ テーシ ョ ン  ベースの条件を互いに組み合わせた り 、他の タ イ プの条件 と 組み合わせて、ア
ク セス  コ ン ト ロール ルールを作成する こ と がで き ます。こ れら のア ク セ ス  コ ン ト ロール ルール
は単純ま たは複雑にする こ と がで き、複数の条件を使用し て ト ラ フ ィ ッ ク を照合および検査で
き ます。ア ク セス  コ ン ト ロール ルールの詳細については、ア ク セス  コ ン ト ロール ルールを使用
し た ト ラ フ ィ ッ ク  フ ローの調整（6-1 ページ）を参照し て く だ さ い。

（注） セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グ と 、一部の復号化および
前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルールに よ って評価さ れる前に
行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定し、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  
コ ン ト ロール ルールが評価する前にブ ロ ッ ク ま たは復号する こ と がで き ます。

レ ピ ュ テーシ ョ ン  ベースのア ク セス  コ ン ト ロールには、次の ラ イ セン スが必要です。

表 8-1 レピ ュテーシ ョ ン ベースのアクセス コ ン ト ロール ルールのラ イセンス要件 

要件 アプ リ ケーシ ョ ン管理
URL フ ィ ルタ リ ング
（cat.& rep.）

URL フ ィ ルタ リ ング
（手動）

ラ イ セン ス Control URL Filtering 任意（Any）
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
ア ク セス  コ ン ト ロール ルールにレ ピ ュ テーシ ョ ン  ベースの条件を追加する方法については、以
下を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の制御（8-2 ページ）

 • URL のブ ロ ッ キン グ（8-8 ページ）

ASA FirePOWER モジ ュールは、他の タ イ プのレ ピ ュ テーシ ョ ン  ベースの制御を実行で き ます
が、それら の設定には、ア ク セス  コ ン ト ロール ルールを使用し ません。詳細については、以下を
参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス
ト 登録（5-1 ページ）では、第一の防衛ラ イ ン と し て、接続の発信元ま たは宛先のレ ピ ュ テー
シ ョ ンに基づいて ト ラ フ ィ ッ ク を制限する方法について説明し ます。

 • 侵入防御パフ ォーマン スの調整（11-7 ページ）では、マルウ ェ アおよび他の タ イ プの禁止さ れ
たフ ァ イルの送信を検出、追跡、保存、分析、およびブ ロ ッ クする方法について説明し ます。

アプ リケーシ ョ ン ト ラ フ ィ ッ クの制御
ラ イセンス：Control

ASA FirePOWER モジ ュールは、IP ト ラ フ ィ ッ ク を分析する際に、ネ ッ ト ワー ク で一般的に使用
さ れている アプ リ ケーシ ョ ン を識別および分類する こ と がで き ます。

アプ リ ケーシ ョ ン制御について

ア ク セス  コ ン ト ロール ルールのアプ リ ケーシ ョ ン条件を使用する こ と で、こ のアプ リ ケーシ ョ
ン制御を実行する こ と がで き ます。1 つのア ク セ ス  コ ン ト ロール ルール内には、ト ラ フ ィ ッ ク を
制御する アプ リ ケーシ ョ ン を指定する方法がい く つかあ り ます。

 • カ ス タ ム  アプ リ ケーシ ョ ンなどの個々のアプ リ ケーシ ョ ン を選択で き ます。

 • シ ス テムに よ って提供さ れる アプ リ ケーシ ョ ン  フ ィ ルタ を使用で き ます。こ のフ ィ ルタは、
アプ リ ケーシ ョ ンの基本的な特性であ る タ イ プ、リ ス ク、ビジネス と の関連性、カテゴ リ 、お
よびタ グに基づいて編成さ れたアプ リ ケーシ ョ ンの名前付き セ ッ ト です。

 • 選択し たアプ リ ケーシ ョ ン（カ ス タ ム  アプ リ ケーシ ョ ン を含む）を グループ化する カ ス タ ム  
アプ リ ケーシ ョ ン  フ ィ ルタ を作成し、使用で き ます。

アプ リ ケーシ ョ ン  フ ィ ルタ を使用する こ と で、ア ク セス  コ ン ト ロール ルールに対し アプ リ ケー
シ ョ ン条件をすぐに作成する こ と がで き ます。こ のフ ィ ルタ に よ って、ポ リ シーの作成 と 管理が
簡素化さ れ、シ ス テムは Web ト ラ フ ィ ッ ク を期待通 り に確実に制御し ます。た と えば、リ ス ク が
高 く 、ビジネ ス と の関連性が低いアプ リ ケーシ ョ ン をすべて認識し てブ ロ ッ クする ア ク セス  コ
ン ト ロール ルールを作成で き ます。ユーザがそれら のアプ リ ケーシ ョ ンの 1 つを使用し よ う と
する と 、セ ッ シ ョ ンがブ ロ ッ ク さ れます。

ま た、Cisco は、シ ス テムおよび脆弱性データベース（VDB）の更新を通じ て頻繁にデ ィ テ ク タ を
更新し追加し ます。アプ リ ケーシ ョ ンの特性に基づいたフ ィ ルタ を使用する こ と で、シ ス テムは

新のデ ィ テ ク タ を使用し てアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク をモニ タ し ます。

アプ リ ケーシ ョ ン条件の作成

ト ラ フ ィ ッ ク がアプ リ ケーシ ョ ン条件を持つア ク セス  コ ン ト ロール ルールに一致する には、ト
ラ フ ィ ッ ク が [選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス
ト に追加し たフ ィ ルタ ま たはアプ リ ケーシ ョ ンの 1 つに一致し ている必要があ り ます。

1 つのアプ リ ケーシ ョ ン条件において、 大 50 の項目を  [選択済みのアプ リ ケーシ ョ ン と フ ィ ル
タ（Selected Applications and Filters）] リ ス ト に追加で き ます。以下はそれぞれ 1 つの項目 と し てカ
ウ ン ト さ れます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御   
 • 個別ま たはカ ス タ ムな組み合わせの、[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス
ト か ら の 1 つ以上のフ ィ ルタ。こ の項目は、特性に よ ってグループ化さ れたアプ リ ケーシ ョ
ンのセ ッ ト を表し ます。

 • [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト でアプ リ ケーシ ョ ンの検索を
保存する こ と で作成さ れる フ ィ ルタ。こ の項目は、部分文字列の一致に よ ってグループ化さ
れたアプ リ ケーシ ョ ンのセ ッ ト を表し ます。

 • [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト か ら の個々のアプ リ ケー
シ ョ ン。

モジ ュール イ ン ターフ ェ イ スでは、条件に追加さ れたフ ィ ルタは上部に リ ス ト され、個別に追加
さ れたアプ リ ケーシ ョ ン と は分け られます。

ア ク セス  コ ン ト ロール ポ リ シーを展開する と 、アプ リ ケーシ ョ ン条件を持つ各ルールに対し、
照合のため、固有のアプ リ ケーシ ョ ンの リ ス ト がシ ス テムに よ って生成される こ と に留意し て
く だ さ い。つま り 、完全なカバレ ッ ジを確保する ために、重複フ ィ ルタおよび個々に指定された
アプ リ ケーシ ョ ン を使用で き ます。

（注） 暗号化さ れた ト ラ フ ィ ッ ク の場合、シ ス テムは [SSL プ ロ ト コル（SSL Protocol）] と タ グ付け さ れ
たアプ リ ケーシ ョ ンだけを使用し て、ト ラ フ ィ ッ ク を識別およびフ ィ ルタ リ ン グで き ます。こ の
タ グがないアプ リ ケーシ ョ ンは、暗号化さ れていないま たは復号された ト ラ フ ィ ッ ク でのみ検
出で き ます。

詳細については、次の項を参照し て く だ さ い。

 • ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一致（8-3 ページ）

 • 個々のアプ リ ケーシ ョ ンか ら の ト ラ フ ィ ッ ク の照合（8-4 ページ）

 • ア ク セス  コ ン ト ロール ルールへのアプ リ ケーシ ョ ン条件の追加（8-6 ページ）

 • アプ リ ケーシ ョ ン制御の制限（8-7 ページ）

ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン フ ィ ルタの一致

ラ イセンス：Control

ア ク セス  コ ン ト ロール ルールでアプ リ ケーシ ョ ン条件を作成する と きは、[アプ リ ケーシ ョ ン  
フ ィ ルタ（Application Filters）] リ ス ト を使用し て、特性に よ ってグループ化さ れた ト ラ フ ィ ッ ク
を照合する アプ リ ケーシ ョ ンのセ ッ ト を作成し ます。

ア ク セス  コ ン ト ロール ルール内でアプ リ ケーシ ョ ン を フ ィ ルタ リ ン グする メ カニズムは、オブ
ジ ェ ク ト  マネージ ャ を使用し て再利用可能なカ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ を作成する
メ カニズム と 同じ です。アプ リ ケーシ ョ ン  フ ィ ルタ の操作（2-12 ページ）を参照し て く だ さ い。ま
た、オンザフ ラ イ で作成し た多数のフ ィ ルタ を、ア ク セス  コ ン ト ロール ルールに新規の再利用
可能なフ ィ ルタ と し て保存で き ます。ユーザが作成し たフ ィ ルタはネス ト する こ と がで き ない
ため、別のユーザが作成し たフ ィ ルタ を含むフ ィ ルタは保存で き ません。

フ ィ ルタの組み合わせ方について

フ ィ ルタ を単独ま たは組み合わせて選択する と 、[使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト が更新さ れ、条件を満たすアプ リ ケーシ ョ ンのみが表示さ れます。シ ス テム
に よ って提供さ れる フ ィ ルタは組み合わせて選択で き ますが、カ ス タ ム  フ ィ ルタはで き ません。

シ ス テムは、OR 演算を使用し て同じ フ ィ ルタ  タ イ プの複数のフ ィ ルタ を リ ン ク し ます。た と え
ば、Risks（ リ ス ク）タ イ プの下の Medium（中）および High（高）フ ィ ルタ を選択する と 、結果 と し て
次の よ う なフ ィ ルタ にな り ます。

Risk: Medium OR High
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
Medium フ ィ ルタ に 110 個のアプ リ ケーシ ョ ン、High フ ィ ルタ に 82 個のアプ リ ケーシ ョ ンが含
まれる場合、シ ス テムは こ れら  192 個のアプ リ ケーシ ョ ンすべてを  [使用可能なアプ リ ケーシ ョ
ン（Available Applications）] リ ス ト に表示し ます。

シ ス テムは、AND 演算を使用し て異な る タ イ プのフ ィ ルタ を リ ン ク し ます。た と えば Risks（ リ
ス ク）タ イ プで Medium（中）および High（高）フ ィ ルタ を選択し、Business Relevance（ビジネス と
の関連性）タ イ プで Medium（中）および High（高）フ ィ ルタ を選択し た場合、結果 と し て次の よ う
な フ ィ ルタ にな り ます。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

こ の場合、システムは [中（Medium）] または [高（High）] の [ リ ス ク（Risk）] タ イプ と  [中（Medium）] 
または [高（High）] の [ビジネス と の関連性（Business Relevance）] タ イ プの両方に含まれる アプ リ
ケーシ ョ ンだけを表示し ます。

フ ィ ルタの検索および選択

フ ィ ルタ を選択する には、フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し てそれを展開し、アプ リ
ケーシ ョ ン を表示/非表示にする各フ ィ ルタ の横のチェ ッ ク  ボ ッ ク ス を選択/選択解除し ます。ま
た、シ ス テムに よ って提供さ れる フ ィ ルタ  タ イ プ（[ リ ス ク（Risks）]、[ビジネス と の関連性
（Business Relevance）]、[タ イ プ（Types）]、[カテゴ リ （Categories）]、ま たは [タ グ（Tags）]）を右ク リ ッ
ク し て、[すべて選択（Check All）] ま たは [すべて選択解除（Uncheck All）] を選択し ます。

フ ィ ルタ を検索する には、[使用可能なフ ィ ルタ（Available Filters）] リ ス ト の上にあ る  [名前で検
索（Search by name）] プ ロ ンプ ト を ク リ ッ ク し、名前を入力し ます。入力する と 、リ ス ト が更新さ
れて一致する フ ィ ルタ が表示さ れます。

フ ィ ルタ を選択し た ら、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト を使用し て
そのフ ィ ルタ をルールに追加し、個々のアプ リ ケーシ ョ ンか ら の ト ラ フ ィ ッ ク の照合（8-4 ペー
ジ）の手順に従います。

個々のアプ リ ケーシ ョ ンからの ト ラ フ ィ ッ クの照合

ラ イセンス：Control

ア ク セス  コ ン ト ロール ルールでアプ リ ケーシ ョ ン条件を作成する と きは、[使用可能なアプ リ
ケーシ ョ ン（Available Applications）] リ ス ト を使用し て、ト ラ フ ィ ッ ク を照合する アプ リ ケーシ ョ
ン を作成し ます。

アプ リ ケーシ ョ ンのリ ス ト の参照

条件の作成を初めて開始する と きは、リ ス ト は制約さ れておらず、シ ス テムが検出するすべての
アプ リ ケーシ ョ ン を一度に 100 個ずつ表示し ます。

 • アプ リ ケーシ ョ ン を確認し てい く には、リ ス ト の下にあ る矢印を ク リ ッ ク し ます。

 • アプ リ ケーシ ョ ンの特性に関する サマ リ ー情報 と 参照で き る イ ン ターネ ッ ト の検索 リ ン ク
が示さ れている ポ ッ プア ッ プ ウ ィ ン ド ウ を表示する には、アプ リ ケーシ ョ ンの横にあ る情
報ア イ コ ン（ ）を ク リ ッ ク し ます。
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照合するアプ リ ケーシ ョ ンの検索

照合する アプ リ ケーシ ョ ン を見つけやす く する ために、[使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト を次の よ う に制約で き ます。

 • アプ リ ケーシ ョ ン を検索する には、リ ス ト 上部にあ る  [名前で検索（Search by name）] プ ロ ン
プ ト を ク リ ッ ク し、名前を入力し ます。入力する と 、リ ス ト が更新されて一致する アプ リ ケー
シ ョ ンが表示さ れます。

 • フ ィ ルタ を適用し てアプ リ ケーシ ョ ン を制約する には、[アプ リ ケーシ ョ ン  フ ィ ルタ
（Application Filters）] リ ス ト を使用し ます（ ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一
致（8-3 ページ）を参照）。フ ィ ルタ を適用する と 、[使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト が更新さ れます。

制約さ れる と 、[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] オ
プシ ョ ンが [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト の上部に表示さ れま
す。こ のオプシ ョ ン を使用し て、制約さ れた リ ス ト 内のすべてのアプ リ ケーシ ョ ン を  [選択済み
のアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト にすべて一度に追加で
き ます。

（注） [アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト で 1 つ以上のフ ィ ルタ を選択し、し か も  
[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト を検索し た場合、選択内容 と 検索
フ ィ ルタ適用後の [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト が AND 演算を
使って結合さ れます。つま り  [フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching 
the filter）] 条件には、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト に現在表示さ
れている個々のすべての条件 と 、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト
の上で入力さ れた検索文字列が含まれます。

条件内で照合する単一アプ リ ケーシ ョ ンの選択

照合する アプ リ ケーシ ョ ン を検索し た ら、それを ク リ ッ ク し て選択し ます。複数のアプ リ ケー
シ ョ ン を選択する には、Shift キーおよび Ctrl キーを使用する か、ま たは現在制約さ れている
ビ ュー内のすべてのアプ リ ケーシ ョ ン を選択する には右ク リ ッ ク し て  [すべて選択（Select All）] 
を選択し ます。

単一のアプ リ ケーシ ョ ン条件では、それら を個別に選択する こ と で、 大 50 のアプ リ ケーシ ョ
ン を照合で き ます。50 を超え る アプ リ ケーシ ョ ン を追加する には、複数のア ク セス  コ ン ト ロー
ル ルールを作成する か、ま たはフ ィ ルタ を使用し てアプ リ ケーシ ョ ン を グループ化し ます。

条件のフ ィ ルタに一致するすべてのアプ リ ケーシ ョ ンの選択

[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト で検索ま たはフ ィ ルタ を使用し て制約
さ れる と 、[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] オプ
シ ョ ンが [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト の上部に表示さ れます。

こ のオプシ ョ ン を使用し て、制約さ れた [使用可能なアプ リ ケーシ ョ ン（Available Applications）] 
リ ス ト 内のアプ リ ケーシ ョ ンのセ ッ ト 全体を  [選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ
（Selected Applications and Filters）] リ ス ト に同時に追加で き ます。アプ リ ケーシ ョ ン を個別に追
加する の と は対照的に、こ のアプ リ ケーシ ョ ンのセ ッ ト を追加する と 、そのセ ッ ト を構成する
個々のアプ リ ケーシ ョ ンの数にかかわ らず、 大 50 のアプ リ ケーシ ョ ンに対し てただ 1 つのア
イ テム と し てカ ウ ン ト さ れます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
こ の よ う にアプ リ ケーシ ョ ン条件を作成する と きは、[選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ
（Selected Applications and Filters）] リ ス ト に追加する フ ィ ルタ の名前は、フ ィ ルタ に表さ れてい
る フ ィ ルタ  タ イ プ + 各タ イ プの 大 3 つのフ ィ ルタ の名前を連結させた も の と な り ます。同じ
タ イ プのフ ィ ルタ が 3 個を超え る場合は、その後に省略記号（...）が表示さ れます。た と えば次の
フ ィ ルタ名には、Risks（ リ ス ク）タ イ プの 2 つのフ ィ ルタ と  Business Relevance（ビジネ ス と の関
連性）タ イ プの 4 つのフ ィ ルタ が含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] で追加し た フ ィ ル
タ では表さ れないフ ィ ルタ  タ イ プは、追加する フ ィ ルタ の名前に含まれません。それ ら のフ ァ イ
ル タ イ プは any に設定さ れます。つま り 、こ れら のフ ィ ルタ  タ イ プはフ ィ ルタ を制約せず、任意
の値を使用で き る と い う こ と です。

[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] の複数の イ ン ス タ
ン ス をアプ リ ケーシ ョ ン条件に追加で き、各イ ン ス タ ン スは [選択済みのアプ リ ケーシ ョ ン と
フ ィ ルタ（Selected Applications and Filters）] リ ス ト で個別の項目 と し てカ ウ ン ト さ れます。た と
えば、リ ス ク が高いすべてのアプ リ ケーシ ョ ン を  1 つの項目 と し て追加し、選択内容を ク リ ア し
てか ら、ビジネ ス と の関連性が低いすべてのアプ リ ケーシ ョ ン を別の項目 と し て追加で き ます。
こ のアプ リ ケーシ ョ ン条件は、リ ス ク が高いアプ リ ケーシ ョ ン ま たはビジネス と の関連性が低
いアプ リ ケーシ ョ ンに一致し ます。

アクセス コ ン ト ロール ルールへのアプ リ ケーシ ョ ン条件の追加

ラ イセンス：Control

ト ラ フ ィ ッ ク がアプ リ ケーシ ョ ン条件を持つア ク セス  コ ン ト ロール ルールに一致する には、ト
ラ フ ィ ッ ク が [選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス
ト に追加し たフ ィ ルタ ま たはアプ リ ケーシ ョ ンの 1 つに一致し ている必要があ り ます。

1 条件ご と に 大 50 の項目を追加で き、条件に追加さ れたフ ィ ルタは上部に リ ス ト さ れ、個別に
追加さ れたアプ リ ケーシ ョ ン と は分け られます。アプ リ ケーシ ョ ン条件を作成する際、警告ア イ
コ ンは無効な設定を示し ます。詳細は、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブル
シ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 アプ リ ケーシ ョ ン別に ト ラ フ ィ ッ ク を制御する ア ク セス  コ ン ト ロール ポ リ シーで、新し いア ク
セス  コ ン ト ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）を参照し
て く だ さ い。

手順 2 ルール エデ ィ タ で、[アプ リ ケーシ ョ ン（Applications）] タ ブを ク リ ッ ク し ます。

手順 3 必要に応じ、セーフサーチ（ ）ま たは YouTube EDU（ ）の淡色表示ア イ コ ン を ク リ ッ ク し、関
連のオプシ ョ ン を選択し て、コ ンテン ツ制限機能を有効に し ます。追加の設定要件については、
ア ク セ ス  コ ン ト ロール ルールを使用し た コ ン テン ツ制限の実施（13-2 ページ）を参照し て く だ
さ い。

たいていの場合、コ ンテン ツ制限を有効にする と 、条件の [選択さ れたアプ リ ケーシ ョ ンおよび
フ ィ ルタ（Selected Applications and Filters）] リ ス ト に適切な値が入力さ れます。コ ンテン ツ制限
を有効にする と き に、コ ンテン ツ制限に関係する アプ リ ケーシ ョ ン ま たはフ ィ ルタ がすでに リ
ス ト 内に存在し ている場合には、シ ス テムは リ ス ト に自動的に値を入力する こ と はし ません。

アプ リ ケーシ ョ ン を絞 り 込んで選択内容を フ ィ ルタする手順を続行する か、ま たはス キ ッ プ し
てルールの保存に進みます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御   
手順 4 オプシ ョ ンで、フ ィ ルタ を使用し て  [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス
ト に表示さ れる アプ リ ケーシ ョ ンの リ ス ト を制約し ます。

[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト で 1 つ以上のフ ィ ルタ を選択し ます。詳細
については、ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタの一致（8-3 ページ）を参照し て く だ さい。

手順 5 [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト か ら追加する アプ リ ケーシ ョ ン を
見つけて選択し ます。

個々のアプ リ ケーシ ョ ン を検索し て選択する か、ま たは リ ス ト が制約されている場合は、[フ ィ ル
タ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] を選択で き ます。詳細につ
いては、個々のアプ リ ケーシ ョ ンか ら の ト ラ フ ィ ッ ク の照合（8-4 ページ）を参照し て く だ さ い。

手順 6 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し たアプ リ ケーシ ョ ン を  [選択済みのアプ リ
ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト に追加し ます。

選択し たアプ リ ケーシ ョ ン と フ ィ ルタ を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。フ ィ ル
タは [フ ィ ルタ（Filters）] と い う 見出し の下に表示さ れ、アプ リ ケーシ ョ ンは [アプ リ ケーシ ョ ン
（Applications）] と い う 見出し の下に表示されます。

ヒ ン ト こ のアプ リ ケーシ ョ ン条件に別のフ ィ ルタ を追加する前に、[すべてのフ ィ ルタ を ク リ ア（Clear 
All Filters）] を ク リ ッ ク し て既存の選択内容を ク リ ア し ます。

手順 7 必要に応じ て、[選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス
ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ クする と 、リ ス ト に現在含まれている個々のすべての
アプ リ ケーシ ョ ンおよびフ ィ ルタ か ら な る カ ス タ ム  フ ィ ルタ を保存で き ます。

こ のオンザフ ラ イ で作成さ れたフ ィ ルタ を管理する には、オブジ ェ ク ト  マネージ ャ を使用し ま
す。アプ リ ケーシ ョ ン  フ ィ ルタ の操作（2-12 ページ）を参照し て く だ さ い。別のユーザが作成し た
フ ィ ルタ を含むフ ィ ルタは保存で き ない こ と に注意し て く だ さ い。ユーザが作成し たフ ィ ルタ
はネ ス ト で き ません。

手順 8 ルールを保存する か、編集を続け ます。

変更を有効にする には、ア ク セス  コ ン ト ロール ポ リ シーを展開する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

アプ リケーシ ョ ン制御の制限

ラ イセンス：Control

アプ リ ケーシ ョ ン制御を実行する際は、次の点に注意し て く だ さ い。

アプ リ ケーシ ョ ン識別の速度

シ ス テムは、以下の動作の前にアプ リ ケーシ ョ ン制御を実行する こ と はで き ません。

 • モニ タ対象の接続が ク ラ イ アン ト と サーバの間で確立される前 

 • シ ス テムがセ ッ シ ョ ンでアプ リ ケーシ ョ ン を識別する前

こ の識別は 3 ～ 5 パケ ッ ト 以内で、ま たは ト ラ フ ィ ッ ク が暗号化さ れている場合は、SSL ハン ド
シ ェ イ ク のサーバ証明書交換の後に行われる必要があ り ます。これ ら の 初のパケ ッ ト の 1 つ
がアプ リ ケーシ ョ ン条件を含むア ク セス  コ ン ト ロール ルール内の他のすべての条件に一致す
る が、識別が完了し ていない場合、ア ク セス  コ ン ト ロール ポ リ シーはパケ ッ ト の通過を許可し
ます。こ の動作に よ り 接続が確立さ れ、アプ リ ケーシ ョ ンの識別が可能にな り ます。便宜を図る
ため、影響を受け るルールは情報ア イ コ ン（ ）でマーク さ れます。
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  URL のブロ ッ キング
許可さ れたパケ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シー（デフ ォ
ル ト  ア ク シ ョ ン侵入ポ リ シーで も ほぼ一致するルールの侵入ポ リ シーで も ない）に よ り 検査さ
れます。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（20-1 ページ）
を参照し て く だ さ い。

シ ス テムは識別を終え る と 、ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンおよび関連付け られてい
る侵入ポ リ シーおよびフ ァ イル ポ リ シーをそのアプ リ ケーシ ョ ン条件に一致する残 り のセ ッ
シ ョ ン  ト ラ フ ィ ッ ク に適用し ます。

暗号化された ト ラ フ ィ ッ クの処理

シ ス テムは、SMTPS、POPS、FTPS、TelnetS および IMAPS など  StartTLS を使用し て、暗号化さ れ
る前のアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を識別し、フ ィ ルタ リ ン グで き ます。ま た、TLS ク ラ イ ア
ン ト の hello メ ッ セージ内の Server Name Indication、ま たはサーバ証明書のサブジ ェ ク ト 識別名
の値に基づいて、特定の暗号化さ れたアプ リ ケーシ ョ ン を識別で き ます。

こ れら のアプ リ ケーシ ョ ンは、[SSL プ ロ ト コル（SSL Protocol）] と タ グ付け されています。こ の タ
グがないアプ リ ケーシ ョ ンは、暗号化さ れていないま たは復号された ト ラ フ ィ ッ ク でのみ検出
で き ます。

ペイ ロー ド のないアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク  パケ ッ ト の処理

シ ス テムは、アプ リ ケーシ ョ ンが識別さ れる接続内にペイ ロー ド がないパケ ッ ト に対し てデ
フ ォル ト  ポ リ シー ア ク シ ョ ン を適用し ます。

参照される ト ラ フ ィ ッ クの処理

Web サーバに よ って参照さ れる ト ラ フ ィ ッ ク（た と えばア ド バタ イ ズ メ ン ト  ト ラ フ ィ ッ ク）を処
理するルールを作成する には、参照元アプ リ ケーシ ョ ンではな く 、参照される アプ リ ケーシ ョ ン
に関する条件を追加し ます。

複数のプロ ト コルを使用するアプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御（Skype）

シ ス テムは、Skype の複数の タ イ プの アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を検出で き ます。Skype の
ト ラ フ ィ ッ ク を制御する ためのアプ リ ケーシ ョ ン条件を作成する場合は、個々のアプ リ ケー
シ ョ ン を選択する のではな く 、[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト か ら  
[Skype] タ グ を選択し ます。こ れに よ り 、シ ス テムは同じ方法で Skype のすべての ト ラ フ ィ ッ ク を
検出し て制御で き る よ う にな り ます。詳細については、ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ル
タ の一致（8-3 ページ）を参照し て く だ さ い。

URL のブロ ッキング
ラ イセンス：機能に応じ て異な る

ア ク セス  コ ン ト ロール ルールの URL 条件を使用する こ と で、ネ ッ ト ワーク上のユーザがア ク セ
スで き る  Web サ イ ト を制限する こ と がで き ます。こ の機能は、URL フ ィ ルタ リ ン グ と 呼ばれま
す。ア ク セス  コ ン ト ロールを使用し てブ ロ ッ クする（ま たは逆に許可する）URL を指定する には 
2 つの方法があ り ます。

 • 各ラ イ セン ス を使用し て、個々の URL ま たは URL のグループを手動で指定する こ と で、
Web ト ラ フ ィ ッ クへの き め細かなカ ス タ ム  コ ン ト ロールを実現で き ます。

 • URL Filtering ラ イ セン ス を使用し て、URL の一般的な分類、ま たはカテゴ リ 、および リ ス ク  
レベル、ま たはレ ピ ュ テーシ ョ ンに基づいて、Web サ イ ト へのア ク セス を制御する こ と も で
き ます。シ ス テムは接続ロ グ、侵入イベン ト 、およびアプ リ ケーシ ョ ンの詳細に こ のカテゴ リ
と レ ピ ュ テーシ ョ ン  データ を表示し ます。
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  URL のブロ ッ キング   
（注） イベン ト で URL カテゴ リ およびレ ピ ュ テーシ ョ ン情報を表示する には、URL 条件を使用し て少
な く と も  1 つのア ク セ ス  コ ン ト ロール ルールを作成する必要があ り ます。

Web サ イ ト をブ ロ ッ クする と きは、ユーザのブ ラ ウザにデフ ォル ト 動作を許可する か、ま たはシ
ス テムに よ って提供さ れる一般的なページ ま たはカ ス タ ム  ページを表示で き ます。ま た、警告
ページを ク リ ッ ク  スルーする こ と で Web サ イ ト のブ ロ ッ ク をバイパスする機会をユーザに与
え る こ と がで き ます。

詳細については、以下を参照し て く だ さ い。

 • レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ キン グの実行（8-9 ページ）

 • 手動に よ る  URL ブ ロ ッ キン グの実行（8-12 ページ）

 • URL の検出 と ブ ロ ッ キン グの制約事項（8-14 ページ）

 • ユーザが URL ブ ロ ッ ク をバイパスする こ と を許可（8-15 ページ）

 • URL ブ ロ ッ ク時のカ ス タ ム  Web ページの表示（8-17 ページ）

レピュテーシ ョ ン ベースの URL ブロ ッキングの実行

ラ イセンス：URL Filtering

URL Filtering ラ イ セン ス を使用する と 、要求さ れた URL のカテゴ リ およびレ ピ ュ テーシ ョ ン
（ASA FirePOWER モジ ュールに よ り 、Cisco の ク ラ ウ ド か ら取得さ れます）に基づいて、Web サ イ
ト へのユーザのア ク セス を制御する こ と がで き ます。

 • URL カテゴ リ と は、URL の一般的な分類です。た と えば ebay.com は [オーク シ ョ ン
（Auctions）] カテゴ リ 、monster.com は [求職（Job Search）] カテゴ リ に属し ます。1 つの URL は
複数のカテゴ リ に属する こ と がで き ます。

 • URL レ ピ ュ テーシ ョ ンは、組織のセキ ュ リ テ ィ  ポ リ シーに反する目的でその URL が使用さ
れる可能性を表し ます。各 URL の リ ス ク は、[高 リ ス ク（High Risk）]（レベル 1）か ら  [ウ ェル ノ
ウ ン（Well Known）]（レベル 5）の範囲にま たが る も の と な る可能性があ り ます。

（注） カテゴ リ およびレ ピ ュ テーシ ョ ン  ベースの URL 条件を持つア ク セス  コ ン ト ロール ルールを有
効にする前に、Cisco ク ラ ウ ド と の通信を有効にする必要があ り ます。これに よ り 、ASA 
FirePOWER モジ ュールは URL データ を取得で き る よ う にな り ます。詳細については、ク ラ ウ ド
通信の有効化（44-2 ページ）を参照し て く だ さ い。

表 8-2 URL フ ィ ルタ リ ングのラ イセンス要件 

要件
カ テゴ リ およびレ ピ ュ テーシ ョ
ン  ベース 手動（Manual）

ラ イ セン ス URL Filtering 任意（Any）
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レピ ュ テーシ ョ ン  ベースの URL ブロ ッキングの利点

URL のカテゴ リ およびレ ピ ュ テーシ ョ ンに よ り 、ア ク セス  コ ン ト ロール ルールの URL 条件を
すぐに作成する こ と がで き ます。た と えば、[乱用薬物（Abused Drugs）] カテゴ リ 内の高リ ス ク  
URL をすべて識別し てブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを作成で き ます。ユーザがそ
のカテゴ リ と レ ピ ュ テーシ ョ ンの組み合わせで URL を閲覧し よ う と する と 、セ ッ シ ョ ンがブ
ロ ッ ク さ れます。

Cisco ク ラ ウ ド か ら カテゴ リ  データおよびレ ピ ュ テーシ ョ ン  データ を使用する こ と で、ポ リ
シーの作成 と 管理も簡素化さ れます。こ の方法では、シ ス テムが Web ト ラ フ ィ ッ ク を期待通 り に
確実に制御し ます。 後に、ク ラ ウ ド は新し い URL だけでな く 、既存の URL に対する新し いカテ
ゴ リ と リ ス ク で常に更新さ れる ため、シ ス テムは確実に 新の情報を使用し て要求された URL 
を フ ィ ルタ し ます。マルウ ェ ア、スパム、ボ ッ ト ネ ッ ト 、フ ィ ッ シン グなど、セキ ュ リ テ ィ に対す
る脅威を表す悪意のあ る サ イ ト は、組織でポ リ シーを更新し た り 新規ポ リ シーを展開し た り す
るペース を上回って次々 と 現れては消え る可能性があ り ます。

次に例をい く つか示し ます。

 • ルールですべてのゲーム  サ イ ト をブ ロ ッ クする場合、新し い ド メ イ ンが登録されて  [ゲーム
（Gaming）] に分類さ れる と 、こ れら のサ イ ト をシ ス テムで自動的にブ ロ ッ ク で き ます。

 • ルールがすべてのマルウ ェ ア  サ イ ト をブ ロ ッ ク し、あ る ブ ロ グ  ページがマルウ ェ アに感染
する と 、ク ラ ウ ド はその URL を  [ブ ロ グ（Blog）] か ら  [マルウ ェ ア（Malware）] に再分類で き、
シ ス テムはそのサ イ ト をブ ロ ッ ク で き ます。

 • ルールが リ ス ク の高い ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ ク し、だれかがプ ロ
フ ァ イル ページに悪意のあ るペイ ロー ド への リ ン ク が含まれる リ ン ク を掲載する と 、ク ラ
ウ ド はそのページのレ ピ ュ テーシ ョ ン を  [無害なサ イ ト （Benign sites）] か ら  [高 リ ス ク（High 
Risk）] に変更で き、シ ス テムでそれをブ ロ ッ ク で き ます。

URL のカテゴ リ やレ ピ ュ テーシ ョ ンが ク ラ ウ ド 上で不明な場合、ま たは ASA FirePOWER モ
ジ ュールが ク ラ ウ ド と 通信で き ない場合は、カテゴ リ やレ ピ ュ テーシ ョ ンに基づ く  URL 条件を
含むア ク セス  コ ン ト ロール ルールは、その URL に よ って ト リ ガーされない こ と に注意し て く だ
さ い。URL に手動でカテゴ リ やレ ピ ュ テーシ ョ ン を割 り 当て る こ と はで き ません。

URL 条件の作成

1 つの URL 条件で、照合する 大 50 の項目を  [選択済み URL（Selected URLs）] に追加で き ます。
任意でレ ピ ュ テーシ ョ ンに よ って制限さ れた各 URL カテゴ リ は、1 つの項目 と し てカ ウ ン ト さ
れます。URL 条件で リ テ ラル URL および URL オブジ ェ ク ト を使用する こ と も で き ますが、こ れ
ら の項目はレ ピ ュ テーシ ョ ンで制限で き ない こ と に注意し て く だ さ い。詳細については、手動に
よ る  URL ブ ロ ッ キン グの実行（8-12 ページ）を参照し て く だ さ い。

レ ピ ュ テーシ ョ ンで リ テ ラ ル URL ま たは URL オブジ ェ ク ト を制限で き ない こ と に注意し て く
だ さ い。

URL 条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。詳細は、ア ク セス  コ ン ト ロール 
ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

カテゴ リ  データおよびレピ ュテーシ ョ ン データ を使用し た要求された URL による ト ラ フ ィ ッ クの制御

手順 1 URL 別に ト ラ フ ィ ッ ク を制御する ア ク セス  コ ン ト ロール ポ リ シーで、新し いア ク セス  コ ン ト
ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）を参照し
て く だ さ い。

手順 2 ルール エデ ィ タ で、[URL（URLs）] タ ブを選択し ます。

[URL（URLs）] タ ブが表示さ れます。
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手順 3 [カテゴ リ および URL（Categories and URLs）] リ ス ト か ら追加する  URL のカテゴ リ を見つけて選
択し ます。カテゴ リ に関係な く  Web ト ラ フ ィ ッ ク を照合する には、[任意（Any）] カテゴ リ を選択
し ます。

追加する カテゴ リ を検索する には、[カテゴ リ および URL（Categories and URLs）] リ ス ト の上にあ
る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し、カテゴ リ 名を入力
し ます。入力する と 、リ ス ト が更新さ れて一致する カテゴ リ が表示されます。

カテゴ リ を選択する には、そのカテゴ リ を ク リ ッ ク し ます。複数のカテゴ リ を選択する には、
Shift キーおよび Ctrl キーを使用し ます。

ヒ ン ト 右 ク リ ッ ク し てすべてのカ テゴ リ を選択で き ますが、こ の よ う にすべてのカテゴ リ を追加する と 、
1 つのア ク セ ス  コ ン ト ロール ルールに対する項目の 大値 50 を超え ます。代わ り に [任意
（Any）] を使用し て く だ さ い。

手順 4 オプシ ョ ンで、[レ ピ ュ テーシ ョ ン（Reputations）] リ ス ト か ら レ ピ ュ テーシ ョ ン  レベルを ク リ ッ
ク し て、カテゴ リ の選択内容を制限し ます。レ ピ ュ テーシ ョ ン  レベルを指定し ない場合、シ ス テ
ムはデフ ォル ト と し て  [任意（Any）]（つま り すべてのレベル）を設定し ます。

選択で き る レ ピ ュ テーシ ョ ン  レベルは 1 つだけです。レ ピ ュ テーシ ョ ン  レベルを選択する と 、ア
ク セス  コ ン ト ロール ルールはその目的に応じ て異な る動作を し ます。

 • ルールに よ って  Web ア ク セス をブ ロ ッ ク ま たはモニ タする場合（ルール ア ク シ ョ ンが [ブ
ロ ッ ク（Block）]、[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）]、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク
（Interactive Block）]、[ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）]、
ま たは [モニ タ（Monitor）]）、レ ピ ュ テーシ ョ ン  レベルを選択する と 、そのレベルよ り も厳し
いレ ピ ュ テーシ ョ ン もすべて選択さ れます。た と えば疑わし いサイ ト （レベル 2）をブ ロ ッ ク ま
たはモニ タする よ う ルールを設定し た場合、高リ ス ク（レベル 1）のサ イ ト も自動的にブ ロ ッ
ク ま たはモニ タ さ れます。

 • ルールに よ って  Web ア ク セスがそれを信頼ま たは さ ら に検査する かど う かを許可する場合
（ルール ア ク シ ョ ンが [許可（Allow）] ま たは [信頼する（Trust）]）、レ ピ ュ テーシ ョ ン  レベルを
選択する と 、そのレベルよ り も厳し さ が弱いレ ピ ュ テーシ ョ ン もすべて選択されます。た と
えば無害なサイ ト （Benign sites）（レベル 4）を許可する よ う ルールを設定し た場合、有名（Well 
known）（レベル 5）サ イ ト も ま た自動的に許可さ れます。

ルールのア ク シ ョ ン を変更し た場合、シ ス テムは、上記の点に従って  URL 条件のレ ピ ュ テー
シ ョ ン  レベルを自動的に変更し ます。

手順 5 [ルールに追加（Add to Rule）] を ク リ ッ クする か、ま たは選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ
プ し て、[選択済み URL（Selected URLs）] リ ス ト に追加し ます。

手順 6 ルールを保存する か、編集を続け ます。

変更を有効にする には、ア ク セス  コ ン ト ロール ポ リ シーを展開する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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手動による URL ブロ ッキングの実行

ラ イセンス：任意（Any）

カテゴ リ およびレ ピ ュ テーシ ョ ンで URL フ ィ ルタ リ ング を補完する か、ま たは選択的に上書き
する には、手動で個々の URL ま たは URL のグループを指定する こ と で、Web ト ラ フ ィ ッ ク を制
御で き ます。こ れに よ り 、許可ま たはブ ロ ッ ク さ れた Web ト ラ フ ィ ッ ク に対する き め細かなカ ス
タ ム制御を行 う こ と がで き ます。特殊な ラ イ セン ス な し で こ の タ イ プの URL フ ィ ルタ リ ング を
実行する こ と も で き ます。

ア ク セス  コ ン ト ロール ルールに許可ま たはブ ロ ッ クする  URL を手動で指定する には、単一の リ
テ ラ ル URL を入力で き ます。ま たは、再利用可能で名前を  URL ま たは IP ア ド レ スに関連付け る  
URL オブジ ェ ク ト を使用し て  URL 条件を設定で き ます。

ヒ ン ト URL オブジ ェ ク ト を作成し てお く と 、それを使用し てネ ッ ト ワーク分析ルールを作成で き る だ
けでな く 、シ ス テムのモジ ュール イ ン ターフ ェ イ スの さ ま ざ ま な場所で URL を表示する こ と も
で き ます。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま た、ア
ク セス  コ ン ト ロール ルールの設定時に URL オブジ ェ ク ト をオンザフ ラ イ で作成する こ と も で
き ます。詳細については、URL オブジ ェ ク ト の操作（2-12 ページ）を参照し て く だ さ い。

URL 条件で URL を手動で指定する

手動で入力する こ と で、許可ま たはブ ロ ッ ク さ れる  Web ト ラ フ ィ ッ ク に対する正確な制御が実
現で き ますが、手動で指定し た URL を レ ピ ュ テーシ ョ ンで制限する こ と はで き ません。ま た、
ルールに予期し ない結果がない こ と を確認する必要があ り ます。ネ ッ ト ワーク  ト ラ フ ィ ッ ク が 
URL 条件に一致する かど う か判別する ために、シ ス テムは単純な部分文字列マ ッ チング を実行
し ます。URL オブジ ェ ク ト ま たは手動で入力し た URL の値が、モニ タ対象ホ ス ト か ら要求さ れ
た URL の一部に一致する場合、ア ク セス  コ ン ト ロール ルールの URL 条件が満た さ れます。

し たがって、URL 条件（URL オブジ ェ ク ト を含む）に URL を手動で指定する場合は、影響を受け
る可能性があ る他の ト ラ フ ィ ッ ク を慎重に考慮する必要があ り ます。た と えば example.com への
すべての ト ラ フ ィ ッ ク を許可する場合、ユーザは次の URL を含むサ イ ト を参照で き ます。

 • http://example.com/

 • http://example.com/newexample

 • http://www.example.com/

別の例 と し て、ign.com（ゲーム  サ イ ト ）を明示的にブ ロ ッ クする場合を考えて く だ さ い。部分文
字列マ ッ チン グに よ り  ign.com 自体だけでな く  verisign.com も ブ ロ ッ ク さ れる こ と にな り 、意図
し ない動作が生じ る可能性があ り ます。

暗号化された Web ト ラ フ ィ ッ クの手動ブロ ッキング 

ア ク セス  コ ン ト ロール ルールの URL 条件は以下を行います。

 • Web ト ラ フ ィ ッ ク（HTTP ま たは HTTPS）の暗号化プ ロ ト コルを無視し ます。

た と えば、ア ク セス  コ ン ト ロール ルールは、http://example.com/ への ト ラ フ ィ ッ ク を  
https://example.com/ への ト ラ フ ィ ッ ク と 同じ も の と し て処理し ます。HTTP ま たは HTTPS ト
ラ フ ィ ッ ク のみに一致する ア ク セス  コ ン ト ロール ルールを設定する には、アプ リ ケーシ ョ
ン条件をルールに追加し ます。詳細については、URL のブ ロ ッ キング（8-8 ページ）を参照し
て く だ さ い。
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 • ト ラ フ ィ ッ ク を暗号化する ために使用する公開キー証明書のサブジ ェ ク ト 共通名に基づい
て HTTPS ト ラ フ ィ ッ ク を照合し、ま た、サブジ ェ ク ト 共通名に含まれる サブ ド メ イ ン を無視
し ます。

手動で HTTPS ト ラ フ ィ ッ ク を フ ィ ルタ リ ングする場合は、サブ ド メ イ ン情報を含めないで
く だ さ い。

URL 条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。詳細は、ア ク セス  コ ン ト ロール 
ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

許可またはブロ ッ クする  URL を手動で指定し て Web ト ラ フ ィ ッ ク を制御するには、次の手順を実行し
ます。

手順 1 URL 別に ト ラ フ ィ ッ ク を制御する ア ク セス  コ ン ト ロール ポ リ シーで、新し いア ク セス  コ ン ト
ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）を参照し
て く だ さ い。

手順 2 ルール エデ ィ タ で、[URL（URLs）] タ ブを選択し ます。

[URL（URLs）] タ ブが表示さ れます。

手順 3 [カテゴ リ および URL（Categories and URLs）] リ ス ト か ら追加する  URL オブジ ェ ク ト およびグ
ループを見つけて選択し ます。

 • URL オブジ ェ ク ト をオンザフ ラ イ で追加する には（後で条件に追加で き ます）、[カテゴ リ お
よび URL（Categories and URLs）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。
URL オブジ ェ ク ト の操作（2-12 ページ）を参照し て く だ さ い。

 • 追加する  URL オブジ ェ ク ト およびグループを検索するには、[カテゴ リ および URL
（Categories and URLs）] リ ス ト の上にあ る  [名前または値で検索（Search by name or value）] プロ
ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前またはオブジ ェ ク ト 内の URL または IP ア ド レ ス
の値を入力し ます。入力する と 、リ ス ト が更新されて一致するオブジ ェ ク ト が表示されます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用し ます。右ク リ ッ ク し てすべての URL オブジ ェ ク ト およ

びカテゴ リ を選択で き ますが、こ の よ う に URL を追加する と 、1 つのア ク セス  コ ン ト ロール ルー
ルに対する項目の 大値 50 を超え ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ クする か、ま たは選択し た項目を  [選択済み URL（Selected 
URLs）] リ ス ト に追加し ます。

選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 手動で指定する リ テ ラ ル URL を追加し ます。こ のフ ィ ール ド では、ワ イル ド カー ド （*）は使用で
き ません。

[選択済み URL（Selected URLs）] リ ス ト の下にあ る  [URL の入力（Enter URL）] プ ロ ンプ ト を ク
リ ッ ク し、URL ま たは IP ア ド レ ス を入力し て、[追加（Add）] を ク リ ッ ク し ます。

手順 6 ルールを保存する か、編集を続け ます。

変更を有効にする には、ア ク セス  コ ン ト ロール ポ リ シーを展開する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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URL の検出と ブロ ッキングの制約事項

ラ イセンス：任意（Any）

URL の検出 と ブ ロ ッ キン グ を実行する際は、次の点に注意し て く だ さ い。

URL 識別の速度

シ ス テムは以下の動作の前に URL を フ ィ ルタ リ ングで き ません。

 • モニ タ対象の接続が ク ラ イ アン ト と サーバの間で確立される前

 • シ ス テムがセ ッ シ ョ ンで HTTP ま たは HTTPS アプ リ ケーシ ョ ン を識別する前

 • シ ス テムが要求さ れた URL を識別する前（ク ラ イ アン ト の hello メ ッ セージ ま たはサーバ証
明書か ら暗号化さ れたセ ッ シ ョ ンの場合）

こ の識別は 3 ～ 5 パケ ッ ト 以内で、ま たは ト ラ フ ィ ッ ク が暗号化さ れている場合は、SSL ハン ド
シ ェ イ ク のサーバ証明書交換の後に行われる必要があ り ます。これ ら の 初のパケ ッ ト の 1 つ
が URL 条件を含むア ク セス  コ ン ト ロール ルール内の他のすべての条件に一致する が、識別が完
了し ていない場合、ア ク セス  コ ン ト ロール ポ リ シーはパケ ッ ト の通過を許可し ます。こ の動作
に よ り 接続が確立さ れ、URL の識別が可能にな り ます。便宜を図る ため、影響を受け るルールは
情報ア イ コ ン（ ）でマーク さ れます。

許可さ れたパケ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シー（デフ ォ
ル ト  ア ク シ ョ ン侵入ポ リ シーで も ほぼ一致するルールの侵入ポ リ シーで も ない）に よ り 検査さ
れます。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（20-1 ページ）
を参照し て く だ さ い。

シ ス テムは識別を終え る と 、ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンおよび関連付け られてい
る侵入ポ リ シーおよびフ ァ イル ポ リ シーをその URL 条件に一致する残 り のセ ッ シ ョ ン  ト ラ
フ ィ ッ ク に適用し ます。

暗号化された Web ト ラ フ ィ ッ クの処理

URL 条件を持つア ク セス  コ ン ト ロール ルールを使用し て暗号化された Web ト ラ フ ィ ッ ク を評
価する際、シ ス テムは以下を行います。

 • 暗号化プ ロ ト コルを無視し ます。ルールに URL 条件はあ る がプ ロ ト コルを指定する アプ リ
ケーシ ョ ン条件はない場合、ア ク セス  コ ン ト ロール ルールは HTTPS および HTTP 両方の ト
ラ フ ィ ッ ク を照合し ます。

 • ト ラ フ ィ ッ ク を暗号化する ために使用する公開キー証明書のサブジェ ク ト 共通名に基づいて 
HTTPS ト ラ フ ィ ッ ク を照合し、サブジェ ク ト 共通名に含まれるサブ ド メ イ ンを無視し ます。

 • （設定し た場合で も）HTTP 応答ページを表示し ません。

URL での検索クエ リ  パラ メ ータ

シ ス テムでは、URL 条件の照合に URL 内の検索 ク エ リ  パ ラ メ ータ を使用し ません。た と えば、す
べてのシ ョ ッ ピ ン グ  ト ラ フ ィ ッ ク をブ ロ ッ クする場合を考え ます。amazon.com を探すために 
Web 検索を使用し て も ブ ロ ッ ク されませんが、amazon.com を閲覧し よ う と する と ブ ロ ッ ク され
ます。
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ユーザが URL ブロ ッ ク をバイパスする こ と を許可

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ルールを使用し てユーザの HTTP Web 要求をブ ロ ッ クする場合は、ルー
ル ア ク シ ョ ン を  [イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ま たは [ リ セ ッ ト し て イ ン タ ラ
ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] に設定する こ と で、ユーザは警告 HTTP 応答ペー
ジを ク リ ッ ク  スルーする こ と に よ り ブ ロ ッ ク をバイパスで き ます。シ ス テムに よ って提供され
る汎用応答ページを表示する か、ま たはカ ス タ ム  HTML を入力で き ます。

デフ ォル ト では、シ ス テムに よ ってユーザは後続のア ク セスで警告ページを表示する こ と な く 、
10 分（600 秒）間ブ ロ ッ ク をバイパスする こ と がで き ます。期間を  1 年に設定し た り 、ユーザに毎
回ブ ロ ッ ク をバイパスする よ う に強制で き ます。

ユーザがブ ロ ッ ク をバイパス し ない場合、一致し た ト ラ フ ィ ッ ク は追加の イ ン スペク シ ョ ンな
し で拒否さ れます。ま た、接続を リ セ ッ ト する こ と も で き ます。一方、ユーザがブ ロ ッ ク をバイパ
スする と 、シ ス テムに よ って ト ラ フ ィ ッ ク が許可さ れます。こ の ト ラ フ ィ ッ ク を許可する と い う
こ と は、暗号化さ れていないペイ ロー ド に対し、侵入、マルウ ェ ア、および禁止されている フ ァ イ
ルの有無についての イ ン スペク シ ョ ン を続行で き る と い う こ と です。ブ ロ ッ ク をバイパス し た
後、ロー ド さ れなかったページの要素を ロー ド する ために、ページを更新し なければな ら ない場
合があ る こ と に注意し て く だ さ い。

イ ン タ ラ ク テ ィ ブ HTTP 応答ページは、ブ ロ ッ ク  ルールに設定する応答ページ と は別に設定す
る こ と に注意し て く だ さ い。た と えば、イ ン タ ラ ク シ ョ ンな し でセ ッ シ ョ ンがブ ロ ッ ク された
ユーザにはシ ス テムに よ って提供さ れるページを表示で き ますが、ク リ ッ ク し て続行で き る
ユーザに対し ては、カ ス タ ム  ページを表示で き ます。詳細については、URL ブ ロ ッ ク時のカ ス タ
ム  Web ページの表示（8-17 ページ）を参照し て く だ さ い。

SSL イ ン スペク シ ョ ン機能に よ って復号さ れた Web ト ラ フ ィ ッ ク をブ ロ ッ クする と 、シ ス テム
は応答ページを暗号化し、再度暗号化さ れた SSL ス ト リ ームの 後にそのページを送信し ます。

ヒ ン ト ア ク セス  コ ン ト ロール ポ リ シーのすべてのルールに対し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ キン グ を
素早 く 無効にする には、シ ス テムに よ って提供さ れるページ も カ ス タ ム  ページ も表示し ないで
く だ さ い。こ れに よ り 、シ ス テムはイ ン タ ラ ク シ ョ ンな し で イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルール
に一致するすべての接続をブ ロ ッ ク し ます。

ユーザに Web サイ ト  ブロ ッ ク をバイパスするよ う に許可するには、次の手順を実行し ます。

手順 1 URL 条件を持つ Web ト ラ フ ィ ッ ク に一致する ア ク セス  コ ン ト ロール ルールを作成し ます。

レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ キン グの実行（8-9 ページ）および手動に よ る  URL ブ
ロ ッ キン グの実行（8-12 ページ）を参照し て く だ さ い。

手順 2 ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンが [イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ま
たは [ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] であ る こ と を確認
し ます。

ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決定（6-8 ページ）を参
照し て く だ さ い。

手順 3 ユーザがブ ロ ッ ク をバイパス し、ルールに対し て イ ン スペク シ ョ ンおよびロ ギン グ  オプシ ョ ン
を必要に応じ て選択する と 仮定し ます。許可ルール と 同様に次の よ う にな り ます。

 • いずれかの タ イ プの イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールを フ ァ イルおよび侵入ポ リ シーに関
連付け る こ と がで き ます。詳細については、侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し
た ト ラ フ ィ ッ ク の制御（11-1 ページ）を参照し て く だ さ い。
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 • イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク さ れる ト ラ フ ィ ッ ク に関する ロ ギン グ  オプシ ョ ンは、許可され
た ト ラ フ ィ ッ ク に関する オプシ ョ ン と 同じ ですが、ユーザが イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク を
バイパス し ない場合、シ ス テムが ロ グに記録で き る のは接続開始イベン ト だけであ る こ と に
注意し て く だ さ い。

システムが 初にユーザに警告する と、ロ ギング された接続開始イベン ト を  [イ ン タ ラ ク テ ィ
ブ ブロ ッ ク（Interactive Block）] または [ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブロ ッ ク（Interactive 
Block with reset）] ア ク シ ョ ンでマークする こ と に留意し て く だ さ い。ユーザがブロ ッ ク をバイ
パスする と、セ ッ シ ョ ンが記録される追加の接続イベン ト に許可ア ク シ ョ ンが付き ます。詳細
については、ア ク セス  コ ン ト ロールの処理に基づ く 接続のロ ギング（36-11 ページ）を参照し
て く だ さ い。

手順 4 オプシ ョ ンで、シ ス テムが警告ページを再表示する前にユーザがブ ロ ッ ク をバイパス し てか ら
経過する時間を設定し ます。

ブ ロ ッ ク さ れた Web サ イ ト のユーザ バイパス  タ イ ムア ウ ト の設定（8-16 ページ）を参照し て く
だ さ い。

手順 5 オプシ ョ ンで、ユーザにブ ロ ッ ク をバイパスする こ と を許可する ために表示する カ ス タ ム  ペー
ジを作成し、使用し ます。

URL ブ ロ ッ ク時のカ ス タ ム  Web ページの表示（8-17 ページ）を参照し て く だ さ い。

ブロ ッ ク された Web サイ ト のユーザ バイパス タ イムアウ ト の設定

ラ イセンス：任意（Any）

デフ ォル ト では、シ ス テムに よ ってユーザは後続のア ク セスで警告ページを表示する こ と な く 、
10 分（600 秒）間イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク をバイパスする こ と がで き ます。期間を  1 年に設定
し た り 、ゼ ロ に設定し てユーザに毎回ブ ロ ッ ク をバイパスする よ う に強制で き ます。こ の制限
は、ポ リ シー内のすべての イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールに適用さ れます。ルールご と に制
限を設定する こ と はで き ません。

ユーザ バイパスの期限が切れるまでの時間の長さ を カス タ マイズするには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

手順 4 [全般設定（General Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[全般設定（General Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 5 [ブ ロ ッ ク をバイパスする ための イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク を許可する期間（秒）（Allow an 
Interactive Block to bypass blocking for (seconds)）] フ ィ ール ド に、ユーザ バイパスの期限が切れる
までの経過時間を秒数で入力し ます。

0 ～ 31536000（1 年）の間の任意の数を指定で き ます。ゼ ロ を指定する と 、ユーザはブ ロ ッ ク を毎
回強制的にバイパス し ます。
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手順 6 [OK] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を有効にする には、ア ク セス  コ ン ト ロール ポ リ シーを展開する必要があ り ます。詳細につ
いては、設定変更の展開（4-14 ページ）を参照し て く だ さ い。

URL ブロ ッ ク時のカス タム Web ページの表示

ラ イセンス：任意（Any）

シ ス テムに よ ってユーザの HTTP Web 要求がブ ロ ッ ク さ れた と き に、ユーザのブ ラ ウザに表示
さ れる内容は、ア ク セス  コ ン ト ロール ルールのア ク シ ョ ン を使用し て、セ ッ シ ョ ン を どの よ う
にブ ロ ッ クする かに よ って異な り ます。次か ら選択で き ます。

 • 接続を拒否する には、[ブ ロ ッ ク（Block）] ま たは [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）]。
ブ ロ ッ ク さ れたセ ッ シ ョ ンが タ イ ム  ア ウ ト する と 、シ ス テムは [ リ セ ッ ト し てブ ロ ッ ク
（Block with reset）] の接続を リ セ ッ ト し ます。ただ し、いずれのブ ロ ッ ク  ア ク シ ョ ンの場合で
も、デフ ォル ト のブ ラ ウザま たはサーバのページを、接続が拒否された こ と を説明する カ ス
タ ム  ページでオーバーラ イ ド する こ と がで き ます。シ ス テムでは こ のカ ス タ ム  ページを  
HTTP 応答ページ と 呼んでいます。

 • ユーザに警告する イ ン タ ラ ク テ ィ ブ HTTP 応答ページを表示する一方、ユーザがボ タ ン を ク
リ ッ クする こ と で、処理を続行あ る いはページを更新し て、要求された元のサ イ ト を ロー ド
で き る よ う にする場合は、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ま たは [ リ セ ッ ト
し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）]。応答ページをバイパス し た
後、ロー ド さ れなかったページの要素を ロー ド する ために、ページを 新表示し なければな
ら ない場合があ り ます。

シ ス テムに よ って提供さ れる汎用応答ページを表示する か、ま たはカ ス タ ム  HTML を入力で き
ます。カ ス タ ム  テキ ス ト を入力する際には、使用し た文字数がカ ウ ン タ で示されます。

各ア ク セス  コ ン ト ロール ポ リ シーで、イ ン タ ラ ク テ ィ ブ HTTP 応答ページは、イ ン タ ラ ク シ ョ ン
な し で、つま り ブ ロ ッ ク  ルールを使用し て ト ラ フ ィ ッ ク をブ ロ ッ クする ために使用する応答
ページ と は別に設定し ます。た と えば、イ ン タ ラ ク シ ョ ンな し でセ ッ シ ョ ンがブ ロ ッ ク された
ユーザにはシ ス テムに よ って提供さ れるページを表示で き ますが、ク リ ッ ク し て続行で き る
ユーザに対し ては、カ ス タ ム  ページを表示で き ます。

HTTP 応答ページをユーザに確実に表示で き る かは、ネ ッ ト ワーク設定、ト ラ フ ィ ッ ク負荷、およ
びページのサ イ ズに よ って異な り ます。カ ス タ ム応答ページを作成する場合は、よ り 小さ いペー
ジが正常に表示さ れやすい こ と に留意し て く だ さ い。

HTTP 応答ページの設定方法：

手順 1 Web ト ラ フ ィ ッ ク をモニ タする ア ク セ ス  コ ン ト ロール ポ リ シーを編集し ます。ア ク セス  コ ン ト
ロール ポ リ シーの編集（4-8 ページ）を参照し て く だ さ い。

手順 2 [HTTP 応答（HTTP Responses）] タ ブを ク リ ッ ク し ます。

手順 3 [ブ ロ ッ ク応答ページ（Block Response Page）] および [イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  レ スポン ス  
ページ（Interactive Block Response Page）] の場合、ド ロ ッ プダ ウ ン リ ス ト か ら応答を選択し ます。
各ページには、次の選択肢があ り ます。
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  URL のブロ ッ キング
 • シ ス テム付属（System-provided）：一般的な応答を表示し ます。表示ア イ コ ン（ ）を ク リ ッ
クする と 、こ のページの コー ド が表示さ れます。

 • カ ス タ ム（Custom）：カ ス タ ム応答ページを作成し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。こ の ウ ィ ン ド ウに事前入力されている シ ス テム
に よ って提供さ れる コー ド を置換ま たは変更で き ます。完了し た ら、変更を保存し ます。カ ス
タ ム  ページは、編集ア イ コ ン（ ）を ク リ ッ クする と 編集で き ます。

 • な し（None）：応答ページを無効に し て、イ ン タ ラ ク シ ョ ンや説明な し でセ ッ シ ョ ン をブ ロ ッ
ク し ます。イ ン タ ラ ク テ ィ ブにブ ロ ッ ク さ れる セ ッ シ ョ ンに対し て こ のオプシ ョ ン を選択す
る と 、ユーザは ク リ ッ ク し て続行する こ と がで き な く な り ます。セ ッ シ ョ ンはイ ン タ ラ ク
シ ョ ンな し でブ ロ ッ ク さ れます。

手順 4 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を有効にする には、設定を再展開する必要があ り ます。詳細については、設定変更の展開
（4-14 ページ）を参照し て く だ さ い。
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アクセス コ ン ト ロール ルール：レルムと
ユーザ

次の項では、ネ ッ ト ワーク でユーザ ト ラ フ ィ ッ ク を制御する方法について説明し ます。

 • 選択し たデバイ ス  モデルの メ モ リ 制限（9-1 ページ）

 • 選択し たデバイ ス  モデルの メ モ リ 制限（9-1 ページ）

 • ユーザ ア ク セス  コ ン ト ロール ルールに関する ト ラ ブルシ ューテ ィ ン グ（9-2 ページ）

 • ア ク セ ス  コ ン ト ロール ルールへのレルム、ユーザ、ま たはユーザ グループ条件の追加
（9-3 ページ）

 • ISE 属性条件の設定（9-4 ページ）

選択したデバイス モデルのメ モ リ制限
メ モ リ の制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴ リ と レ
ピ ュ テーシ ョ ンに よ って  URL フ ィ ルタ リ ングが実行されます。た と えば、親 URL のサブサ
イ ト がそれぞれ異な る  URL カテゴ リ と レ ピ ュ テーシ ョ ン を持っている場合、一部のデバイ
スでは、すべてのサブサ イ ト に対し て親 URL のデータ が使用されます。具体的な例 と し て、
シ ス テムは google.com カテゴ リ と レ ピ ュ テーシ ョ ン を使用し て  mail.google.com を評価し ま
す。影響を受け るデバイ スには、次の ASA モデルが含まれます。ASA 5506-X、ASA 5506H-X、
ASA 5506W-X、ASA 5508-X、ASA 5512-X、ASA 5515-X、ASA 5516-X、ASA 5525-X。

レルム、ユーザ、ユーザ グループ、および ISE 属性のアク
セス コ ン ト ロール ルール条件

ラ イセンス：Control

ユーザ制御を実行する（レルム全体、個々のユーザ、ユーザ グループ、ま たは ISE 属性に基づいて
ア ク セス  コ ン ト ロール ルール条件を作成する）前に、次の こ と を行 う 必要があ り ます。

 • モニ タ対象の Microsoft Active Directory ま たは LDAP サーバのそれぞれに対し、レルム を設
定する。レルムに対し てユーザのダ ウ ン ロー ド を有効にする と 、FirePOWER Management 
Center は定期的および自動的に、新規に報告されたかすでに報告済みの権限のあ る ユーザお
よびユーザ グループの メ タデータ をダ ウ ン ロー ド する よ う サーバに照会し ます。
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  ユーザ アクセス コ ン ト ロール ルールに関する ト ラ ブルシューテ ィ ング
（注） SGT ISE 属性条件を設定する こ と を計画し てい る も のの、ユーザ、グループ、レルム、エン
ド ポ イ ン ト  ロ ケーシ ョ ン、エン ド ポ イ ン ト  プ ロ フ ァ イルの条件の設定は計画し ていない
場合、レルムの設定はオプシ ョ ンです。

 • レルム を認証方式に関連付け る ために、ア イデンテ ィ テ ィ  ポ リ シーを作成する。

 • 1 つ以上のユーザ エージ ェ ン ト ま たは ISE デバイ ス、あ るいはキ ャ プテ ィ ブ ポータルを設定
する。ISE 属性の条件を使用する には、ISE を設定する必要があ り ます。

ユーザ エージ ェ ン ト 、ISE およびキ ャ プテ ィ ブ ポータルは、ア ク セス  コ ン ト ロール ルール条
件でユーザ制御に使用で き る、権限のあ る ユーザ データ を収集し ます。ア イデンテ ィ テ ィ  
ソースは、指定し たユーザがホ ス ト に ロ グ イ ン、ロ グア ウ ト し た り 、LDAP ま たは AD ク レデ
ンシ ャルを使用し て認証する際にモニ タ し ます。

（注） ユーザ エージ ェ ン ト ま たは ISE デバイ スのモニ タ対象に多 く のユーザ グループを設定
し た場合、ま たはネ ッ ト ワーク でホ ス ト にマ ッ プ される ユーザ数が非常に多い場合、
FirePOWER Management Center のユーザ制限が原因で、シ ス テムがグループに基づいて
ユーザ マ ッ ピ ン グ を ド ロ ッ プする こ と があ り ます。その結果、レルム、ユーザ、ま たは
ユーザ グループ条件を もつア ク セス  コ ン ト ロール ルールが想定どお り に適用さ れない
可能性があ り ます。

1 つのユーザ条件で、 大 50 のレルム、ユーザおよびグループを  [選択さ れたユーザ（Selected 
Users）] に追加で き ます。ユーザ グループを持つ条件は、そのグループの メ ンバー（サブグループ
の メ ンバーを含む）のいずれかが送信元/宛先であ る ト ラ フ ィ ッ ク を照合し ます。ただ し、個別に
除外さ れたユーザ と 、除外さ れたサブグループの メ ンバーは含まれません。

ユーザ グループを含める と 、自動的に、すべてのセカンダ リ  グループの メ ンバーを含む、そのグ
ループのすべての メ ンバーが含まれます。ただ し、ア ク セス  コ ン ト ロール ルールでセカンダ リ  
グループを使用する場合は、明示的にセカンダ リ  グループを含める必要があ り ます。

（注） ア ク セス  コ ン ト ロール ルールがネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価する前に、ハー ド ウ ェ ア  ベー
スの高速パス  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グ、
SSL イ ン スペク シ ョ ン、ユーザ識別、および一部のデコー ド と 前処理が行われます。

ユーザ アクセス コ ン ト ロール ルールに関する ト ラブル
シューテ ィ ング

ラ イセンス：Control

ユーザ ア ク セス  コ ン ト ロール ルールの予期し ない動作に気付いた ら、ルール、ア イデンテ ィ
テ ィ  ソース、ま たはレルムの設定を調整する こ と を検討し て く だ さ い。

レルム、ユーザ、またはユーザ グループに対するアクセス コ ン ト ロール ルールが適用されない

ユーザ エージ ェ ン ト ま たは ISE デバイ スのモニ タ対象に多 く のユーザ グループを設定し た場
合、ま たはネ ッ ト ワーク でホ ス ト にマ ッ プ さ れる ユーザ数が非常に多い場合、FirePOWER 
Management Center のユーザ制限が原因で、シ ス テムがユーザ レ コー ド を ド ロ ッ プする こ と があ
り ます。その結果、レルム ま たはユーザ条件を使用する ア ク セス  コ ン ト ロール ルールが想定ど
お り に適用さ れない可能性があ り ます。
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  アクセス コ ン ト ロール ルールへのレルム、ユーザ、またはユーザ グループ条件の追加     
ユーザ グループまたはユーザ グループ内のユーザに対するアクセス コ ン ト ロール ルールが想定どお
り に適用されない

ユーザ グループ条件を含むア ク セス  コ ン ト ロール ルールを設定する場合は、LDAP ま たは 
Active Directory サーバでユーザ グループを設定し ている必要があ り ます。サーバが基本的なオ
ブジ ェ ク ト 階層でユーザを整理し ている場合、FirePOWER Management Center はユーザ グルー
プ制御を実行で き ません。

セカ ンダ リ  グループ内のユーザに対するアクセス コ ン ト ロール ルールが想定どお り に適用されない

Active Directory サーバのセカンダ リ  グループの メ ンバーであ る ユーザを含める か除外する ユー
ザ グループ条件を含むア ク セス  コ ン ト ロール ルールを設定する場合、サーバは報告する ユーザ
の数を制限し ている こ と があ り ます。

デフ ォル ト では、Active Directory サーバはセカンダ リ  グループか ら報告する ユーザの数を制限
し ます。こ の制限は、セカンダ リ  グループ内のすべてのユーザが FirePOWER Management Center 
に報告さ れ、ユーザ条件を含むア ク セス  コ ン ト ロール ルールでの使用に適する よ う にカ ス タ マ
イ ズする必要があ り ます。

アクセス コ ン ト ロール ルールが、初めて表示されたユーザに一致し ていない

シ ス テムは、以前に表示さ れていないユーザか ら のア ク テ ィ ビテ ィ を検出する と 、サーバか ら情
報を取得し ます。シ ス テムが こ の情報を正常に取得する まで、こ のユーザに表示される ア ク テ ィ
ビテ ィ は、一致する ア ク セス  コ ン ト ロール ルールに よ って処理さ れません。代わ り に、ユーザ 
セ ッ シ ョ ンは、一致する次のア ク セス  コ ン ト ロール ルール（ま たはア ク セス  コ ン ト ロール ポ リ
シーのデフ ォル ト  ア ク シ ョ ン）に よ って処理さ れます。

た と えば、次の よ う な状況が考え られます。

 • ユーザ グループの メ ンバーであ る ユーザが、ユーザ グループ条件を含むア ク セス  コ ン ト
ロール ルールに一致し ない。

 • ユーザ データ取得に使用さ れたサーバが Active Directory サーバであ る場合に、ISE ま たは
ユーザ エージ ェ ン ト に よ って報告さ れたユーザがア ク セス  コ ン ト ロール ルールに一致し
ない。

こ れに よ り 、シ ス テムがユーザ データ を イベン ト  ビ ューおよび分析ツールに表示する のが遅れ
る可能性があ る こ と に注意し て く だ さ い。

アクセス コ ン ト ロール ルールへのレルム、ユーザ、また
はユーザ グループ条件の追加

ラ イセンス：Control

はじめる前に

 • ユーザ ア イデンテ ィ テ ィ  ソース（33-1 ページ）の説明に従って、1 つ以上の権限のあ る ユー
ザ ア イデンテ ィ テ ィ  ソース を設定し ます。

 • レルムの作成（32-5 ページ）の説明に従って、レルム を設定し ます。ア ク セス  コ ン ト ロール 
ルールでレルム、ユーザ、ま たはユーザ グループ条件を設定で き る よ う にする には、その前
にユーザに よ る ダ ウ ン ロー ド （自動ま たはオンデマン ド ）が実行される必要があ り ます。

手順 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[ユーザ（Users）] タ ブを選択し ます。

手順 2 [使用可能な レルム（Available Realms）] リ ス ト で名前ま たは値で検索し て レルム を選択し ます。
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  ISE 属性条件の設定
手順 3 [使用可能なユーザ（Available Users）] リ ス ト で名前ま たは値で検索し てレルム を選択し ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ クする か、ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

手順 5 ルールを保存する か、編集を続け ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

ISE 属性条件の設定
ラ イセンス：Control

はじめる前に

 • レルムの作成（32-5 ページ）の説明に従って、レルム を設定し ます。ア ク セス  コ ン ト ロール 
ルールで ISE 属性条件を設定で き る よ う にする には、その前にユーザに よ る ダ ウ ン ロー ド
（自動ま たはオンデマン ド ）が実行さ れる必要があ り ます。

（注） SGT ISE 属性条件を設定する こ と を計画し てい る も のの、ユーザ、グループ、レルム、エン
ド ポ イ ン ト  ロ ケーシ ョ ン、エン ド ポ イ ン ト  プ ロ フ ァ イルの条件の設定は計画し ていない
場合、レルムの設定はオプシ ョ ンです。

 • ISE 接続の設定（33-7 ページ）の説明に従って ISE を設定し ます。

手順 1 ア ク セス  コ ン ト ロール ルール エデ ィ タで、[SGT/ISE 属性（ISE Attributes）] タブを ク リ ッ ク し ます。

手順 2 [使用可能な属性（Available Attributes）] リ ス ト で、上述の名前ま たは値で検索し、属性を選択し
ます。

手順 3 [使用可能な メ タデータ（Available Metadata）] リ ス ト で、上述の名前ま たは値で検索し、メ タデー
タ を選択し ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ クする か、ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

手順 5 [ロ ケーシ ョ ン  IP ア ド レ スの追加（Add a Location IP Address）] フ ィ ール ド で、IP ア ド レ スに よ り
ルールを制約し ます。

（注） ISE 属性条件を制約する ために、ISE 割 り 当てセキ ュ リ テ ィ  グループ タ グ（SGT）を使用で き ま
す。ア ク セス  コ ン ト ロール ルールでカ ス タ ム  SGT を使用する には、ISE SGT ルール条件 と カ ス
タ ム  SGT ルール条件 と の比較（10-1 ページ）を参照し て く だ さ い。

手順 6 ルールを保存する か、編集を続け ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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アクセス コ ン ト ロール ルール：カス タム セ
キュ リ テ ィ  グループ タグ

セキ ュ リ テ ィ  グループ タ グ（SGT）は、信頼ネ ッ ト ワーク内の ト ラ フ ィ ッ ク の送信元の権限を指
定し ます。ユーザが TrustSec ま たは ISE でセキ ュ リ テ ィ  グループを追加する と 、セキ ュ リ テ ィ  グ
ループ ア ク セス（Cisco TrustSec と  Cisco ISE の両方に共通の機能）に よ り 、SGT が自動的に生成
さ れます。パケ ッ ト がネ ッ ト ワーク に入る と 、SGA に よ って SGT 属性が適用さ れます。SGT をア
ク セス  コ ン ト ロールに使用する には、ISE をア イデンテ ィ テ ィ  ソース と し て設定する か、ま たは
カ ス タ ム  SGT オブジ ェ ク ト を作成し ます。

カ ス タ ム  SGT 条件に よ り 、カ ス タ ム  SGT オブジ ェ ク ト に基づいてア ク セス  コ ン ト ロール ルー
ルを設定で き ます。カ ス タ ム  SGT オブジ ェ ク ト の FirePOWER シ ス テムへの追加は、ISE を介し
て SGT を取得する のではな く 、手動で行います。

カ ス タ ム  SGT 条件を使用で き る のは、ア イデンテ ィ テ ィ  ソース と し ての ISE を無効に し てい る
場合のみです。

以降の ト ピ ッ ク では、ア ク セス  コ ン ト ロール ルール内で SGT 条件を使用する方法を説明し ます。

 • ISE SGT ルール条件 と カ ス タ ム  SGT ルール条件 と の比較（10-1 ページ）

 • カ ス タ ム  SGT ルール条件か ら  ISE SGT ルール条件への自動移行（10-2 ページ）

 • カ ス タ ム  SGT 条件の設定（10-3 ページ）

 • カ ス タ ム  SGT 条件の ト ラ ブルシ ューテ ィ ング（10-3 ページ）

ISE SGT ルール条件と カス タム SGT ルール条件との比較
SGT をア ク セス  コ ン ト ロールに使用する には、ISE をア イデンテ ィ テ ィ  ソース（ISE SGT） と し て
設定する か、ま たはカ ス タ ム  SGT オブジ ェ ク ト （カ ス タ ム  SGT）を作成し ます。シ ス テムに よ る  
ISE SGT ルール条件 と カ ス タ ム  SGT ルール条件の扱いは、次の よ う に異な り ます。

ISE SGT：設定済みの ISE 接続がある

ISE SGT は、ア ク セス  コ ン ト ロール ルール内の ISE 属性条件 と し て使用で き ます。[SGT/ISE 属
性（SGT/ISE Attributes）] タ ブの [使用可能な属性（Available Attributes）] リ ス ト か ら  [セキ ュ リ テ ィ  
グループ タ グ（Security Group Tag）] を選択する と 、シ ス テムは使用可能な タ グ を  ISE に照会し
て、[使用可能な メ タデータ（Available Metadata）] リ ス ト に入力し ます。パケ ッ ト に SGT 属性が存
在する か し ないかに よ り 、シ ス テムの応答が次の よ う に決ま り ます。
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  カス タム SGT ルール条件から  ISE SGT ルール条件への自動移行
 • SGT 属性がパケ ッ ト 内に存在し ている場合、シ ス テムはその値を抽出し、それをア ク セス  コ
ン ト ロール ルール内の ISE SGT 条件 と 比較し ます。

 • SGT 属性がパケ ッ ト にない場合、シ ス テムはパケ ッ ト の ソース  IP ア ド レ ス と 関連付け られ
ている  SGT が ISE で既知であ る かど う かを判別し、SGT をア ク セ ス  コ ン ト ロール ルール内
の ISE SGT 条件 と 比較し ます。

カス タム SGT：設定済みの ISE 接続がない

カ ス タ ム  SGT オブジ ェ ク ト を作成し、それを ア ク セ ス  コ ン ト ロール ルール内の条件 と し て使
用で き ます。[SGT/ISE 属性（SGT/ISE Attributes）] タ ブの [使用可能な属性（Available Attributes）] 
リ ス ト か ら  [セキ ュ リ テ ィ  グループ タ グ（Security Group Tag）] を選択する と 、シ ス テムは、[使用
可能な メ タデータ（Available Metadata）] リ ス ト に、ユーザが追加し た  SGT オブジ ェ ク ト を入力
し ます。パケ ッ ト に SGT 属性が存在する か し ないかに よ り 、シ ス テムの応答が次の よ う に決ま
り ます。

 • SGT 属性がパケ ッ ト 内に存在し ている場合、シ ス テムはその値を抽出し、それをア ク セス  コ
ン ト ロール ルール内のカ ス タ ム  SGT 条件 と 比較し ます。

 • SGT 属性がパケ ッ ト 内に存在し ない場合、シ ス テムはパケ ッ ト をア ク セス  コ ン ト ロール 
ルール内のカ ス タ ム  SGT 条件 と 照合し ません。

カス タム SGT ルール条件から  ISE SGT ルール条件への自
動移行

カ ス タ ム  SGT オブジ ェ ク ト を条件 と し て使用し てア ク セ ス  コ ン ト ロール ルールを作成し た後
に ISE をア イデンテ ィ テ ィ  ソース と し て設定し た場合のシ ス テムの動作は、次の と お り です。

 • オブジ ェ ク ト  マネージ ャ の [セキ ュ リ テ ィ  グループ タ グ（Security Group Tag）] オブジ ェ ク
ト  オプシ ョ ン を無効に し ます。ISE 接続を無効に し ない限 り 、新規 SGT オブジ ェ ク ト の追
加、既存 SGT オブジ ェ ク ト の編集、ま たは新規条件 と し ての SGT オブジ ェ ク ト の追加はで
き ません。

 • 既存の SGT オブジ ェ ク ト を保持し ます。こ れら の既存オブジ ェ ク ト は変更で き ません。それ
ら は、それら を条件 と し て使用する既存のア ク セス  コ ン ト ロール ルール と の関連で表示の
みがで き ます。

 • カ ス タ ム  SGT 条件があ る既存のア ク セ ス  コ ン ト ロール ルールを保持し ます。カ ス タ ム  SGT 
オブジ ェ ク ト は手動編集で し か更新で き ないため、シ ス コは、これ ら のルールは削除する か、
ま たは無効にする こ と を推奨し ます。代わ り に、SGT を  ISE 属性条件 と し て使用するルール
を作成し て く だ さ い。シ ス テムは、ISE 属性条件について SGT メ タデータ を更新する ため 
ISE への照会を自動的に行いますが、カ ス タ ム  SGT オブジ ェ ク ト は、手動編集で し か更新で
き ません。
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  カス タム SGT 条件の設定    
カス タム SGT 条件の設定
ラ イセンス：任意（Any）

カス タム セキュ リ テ ィ  グループ タグ（SGT）条件を設定する方法：

手順 1 ア ク セス  コ ン ト ロール ルール エデ ィ タで、[SGT/ISE 属性（ISE Attributes）] タブを ク リ ッ ク し ます。

手順 2 [使用可能な属性（Available Attributes）] リ ス ト か ら  [セキ ュ リ テ ィ  グループ タ グ（Security Group 
Tag）] を選択し ます。

手順 3 [使用可能な メ タデータ（Available Metadata）] リ ス ト で、カ ス タ ム  SGT オブジ ェ ク ト を見つけて
選択し ます。

選択する と 、ルールは SGT 属性があ るすべての ト ラ フ ィ ッ ク と 一致する よ う にな り ます。た と え
ば、こ の値は、TrustSec 向けに設定さ れていないホ ス ト か ら の ト ラ フ ィ ッ ク をルールでブ ロ ッ ク
し たい場合に選択で き ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ クする か、ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

手順 5 ルールを保存する か、編集を続け ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

カス タム SGT 条件の ト ラブルシューテ ィ ング
予期し ないルールの動作に気付いた ら、カ ス タ ム  SGT オブジ ェ ク ト の設定を調整する こ と を検
討し て く だ さ い。

使用不可のセキュ リ テ ィ  グループ タグ オブジ ェ ク ト

カ ス タ ム  SGT オブジ ェ ク ト が使用で き る のは、ISE をア イデンテ ィ テ ィ  ソース と し て設定し て
いない場合のみです。詳細については、カ ス タ ム  SGT ルール条件か ら  ISE SGT ルール条件への自
動移行（10-2 ページ）を参照し て く だ さ い。
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  カス タム SGT 条件の ト ラ ブルシューテ ィ ング
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侵入ポリ シーおよびフ ァ イル ポリ シーを使
用した ト ラ フ ィ ッ クの制御

侵入ポ リ シー と フ ァ イル ポ リ シーは、ト ラ フ ィ ッ ク が宛先に対し て許可される前の 後の防衛
ラ イ ン と し て、連携し て動作し ます。

 • 侵入ポ リ シーは、シ ス テムの侵入防御機能を制御し ます。ネ ッ ト ワーク分析ポ リ シーおよび
侵入ポ リ シーについて（18-1 ページ）を参照し て く だ さ い。

 • フ ァ イル ポ リ シーは、シ ス テムのネ ッ ト ワークベースのフ ァ イル制御および高度なマル
ウ ェ ア防御（AMP）機能を制御し ます。フ ァ イル ポ リ シーの概要 と 作成（35-5 ページ）を参照
し て く だ さ い。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グ（ブ ラ ッ ク リ ス ト 登録）、
SSL イ ン スペク シ ョ ン  ベースの決定、および ト ラ フ ィ ッ ク の復号化 と 前処理は、ネ ッ ト ワーク  ト
ラ フ ィ ッ ク が侵入、禁止さ れたフ ァ イル、およびマルウ ェ アの有無について イ ン スペク シ ョ ン さ
れる前に行われます。ア ク セス  コ ン ト ロール ルールおよびア ク セ ス  コ ン ト ロールのデフ ォル ト  
ア ク シ ョ ンに よ って、侵入ポ リ シーおよびフ ァ イル ポ リ シーで検査される ト ラ フ ィ ッ ク が決ま
り ます。

侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る こ と で、ア
ク セス  コ ン ト ロール ルールの条件に一致する ト ラ フ ィ ッ ク を通過させる前に、侵入ポ リ シーま
たはフ ァ イル ポ リ シー（ま たはその両方）を使って ト ラ フ ィ ッ ク を検査する よ う 、シ ス テムに指
示で き ます。

侵入防御および AMP では、次の表で説明する と お り 、ラ イ セン スが提供する特定の機能を有効
にする必要があ り ます。

表 11-1 侵入イ ンスペクシ ョ ンおよびフ ァ イル イ ンスペクシ ョ ンのラ イセンス要件 

機能 説明 ラ イセンス

侵入防御 侵入およびエ ク スプ ロ イ ト を検
出し、任意でブ ロ ッ ク し ます

Protection

フ ァ イル制御 フ ァ イル タ イ プの伝送を検出
し、任意でブ ロ ッ ク し ます 

Protection

高度なマルウ ェ ア
防御（AMP）

マルウ ェアの伝送を検出、追跡
し、必要に応じ てブロ ッ ク し ます

Malware
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
侵入、禁止さ れたフ ァ イル、およびマルウ ェ アの有無について ト ラ フ ィ ッ ク を検査する詳細につ
いては、以下を参照し て く だ さ い。

 • 許可 さ れた ト ラ フ ィ ッ ク に対する侵入およびマルウ ェ アの有無の イ ン スペ ク シ ョ ン
（11-2 ページ）

 • 侵入防御パフ ォーマン スの調整（11-7 ページ）

 • フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン スおよびス ト レージの調整
（11-19 ページ）

許可された ト ラ フ ィ ッ クに対する侵入およびマルウェ ア
の有無のインスペクシ ョ ン

ラ イセンス：Protection ま たは Malware

侵入ポ リ シーおよびフ ァ イル ポ リ シーは、ト ラ フ ィ ッ ク がその宛先に許可される前の 後の防
衛ラ イ ン と し て、シ ス テムの侵入防御、フ ァ イル制御、および AMP 機能を制御し ます。セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グ、SSL イ ン スペク シ ョ ンの決定
（復号化を含む）、復号化および前処理、な らびにア ク セス  コ ン ト ロール ルールの選択は、侵入お
よびフ ァ イルの イ ン スペク シ ョ ンの前に発生し ます。

侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る こ と で、ア
ク セス  コ ン ト ロール ルールの条件に一致する ト ラ フ ィ ッ ク を通過させる前に、侵入ポ リ シーま
たはフ ァ イル ポ リ シー（ま たはその両方）を使って ト ラ フ ィ ッ ク を検査する よ う 、シ ス テムに指
示で き ます。ア ク セス  コ ン ト ロール ルールの条件は、単純に も複雑に も設定で き ます。セキ ュ リ
テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、ポー ト 、アプ リ ケーシ ョ ン、要求された URL、およ
びユーザご と に ト ラ フ ィ ッ ク を制御で き ます。

シ ス テムは、指定し た順にア ク セス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と ん
どの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、 初のア ク セス  
コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。ア ク セ ス  コ ン ト ロール 
ルールのア ク シ ョ ンに よ って、シ ス テムが一致する ト ラ フ ィ ッ ク を どの よ う に処理する かが決
ま り ます。一致する ト ラ フ ィ ッ ク をモニ タ、信頼、ブ ロ ッ ク、ま たは許可（追加の イ ン スペク シ ョ
ン あ り /な し で）する こ と がで き ます。ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン
スペク シ ョ ンの決定（6-8 ページ）を参照し て く だ さ い。

イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールには、許可ルール と 同じ イ ン スペク シ ョ ン  オプシ ョ ンがあ る
こ と に注意が必要です。こ れに よ り 、あ る ユーザが警告ページを ク リ ッ ク  スルーする こ と に よ っ
てブ ロ ッ ク さ れた Web サ イ ト をバイパス し た場合に、悪意のあ る コ ンテン ツがないか ト ラ
フ ィ ッ ク を検査で き ます。詳細については、イ ン タ ラ ク テ ィ ブ ブ ロ ッ キン グ  ア ク シ ョ ン：ユーザ
が Web サ イ ト  ブ ロ ッ ク をバイパスする こ と を許可する（6-10 ページ）を参照し て く だ さ い。

ポ リ シー内のモニ タ以外のア ク セス  コ ン ト ロール ルールのいずれに も一致し ない ト ラ フ ィ ッ
ク は、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れます。シ ス テムはデフ ォル ト  ア ク シ ョ ンに よ っ
て許可さ れた ト ラ フ ィ ッ ク に対し、侵入の有無の イ ン スペク シ ョ ンはで き ますが、禁止された
フ ァ イルま たはマルウ ェ アの有無についてはイ ン スペク シ ョ ンがで き ない こ と に注意し て く だ
さ い。ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンにフ ァ イル ポ リ シーを関連付け る こ と は
で き ません。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク シ ョ ン  
（注） 場合に よ っては、接続がア ク セス  コ ン ト ロール ポ リ シーに よ って分析さ れる場合、シ ス テムは
ト ラ フ ィ ッ ク を処理する ア ク セス  コ ン ト ロール ルール（存在する場合）を決定する前に、その接
続の 初の数パケ ッ ト を処理し通過を許可する必要があ り ます。し か し、これ ら のパケ ッ ト は検
査さ れないま ま宛先に到達する こ と はないので、デフ ォル ト 侵入ポ リ シー と 呼ばれる侵入ポ リ
シーを使用し て、パケ ッ ト を検査し侵入イベン ト を生成で き ます。詳細については、ア ク セス  コ
ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（20-1 ページ）を参照し て く だ さ い。

上記のシナ リ オの詳細 と 、フ ァ イル ポ リ シーおよび侵入ポ リ シーをア ク セス  コ ン ト ロール ルー
ルおよびア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに関連付け る手順については、以下を
参照し て く だ さ い。

 • フ ァ イル イ ン スペク シ ョ ンおよび侵入イ ン スペク シ ョ ンの順序について（11-3 ページ）

 • AMP ま たはフ ァ イル制御を実行する ア ク セス  コ ン ト ロール ルールの設定（11-4 ページ）

 • 侵入防御を実行する ア ク セス  コ ン ト ロール ルールの設定（11-5 ページ）

 • ネ ッ ト ワーク  ト ラ フ ィ ッ クに対するデフ ォル ト の処理と イ ン スペク シ ョ ンの設定（4-5 ページ）

フ ァ イル イ ンスペクシ ョ ンおよび侵入イ ンスペク シ ョ ンの順序につ
いて

ラ イセンス：Protection ま たは Malware

（注） 侵入防御のデフ ォル ト  ア ク シ ョ ンに よ って許可さ れた ト ラ フ ィ ッ ク は、侵入の有無について イ
ン スペク シ ョ ン さ れますが、禁止さ れたフ ァ イルま たはマルウ ェ アの有無についてはイ ン スペ
ク シ ョ ン さ れません。ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンにフ ァ イル ポ リ シーを関
連付け る こ と はで き ません。

同じルールでフ ァ イル イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンの両方を実行する必要はあ り
ません。許可ルールま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールに一致する接続の場合：

 • フ ァ イル ポ リ シーがない場合、ト ラ フ ィ ッ ク  フ ローは侵入ポ リ シーに よ って決ま り ます

 • 侵入ポ リ シーがない場合、ト ラ フ ィ ッ ク  フ ローはフ ァ イル ポ リ シーに よ って決ま り ます

ヒ ン ト シ ス テムは、信頼さ れた ト ラ フ ィ ッ ク に対し てはどんな イ ン スペク シ ョ ン も実行し ません。

ア ク セス  コ ン ト ロール ルールに よ って処理さ れる単一接続の場合、フ ァ イル イ ン スペク シ ョ ン
は侵入イ ン スペク シ ョ ンの前に行われます。つま り 、シ ス テムは侵入のためフ ァ イル ポ リ シーに
よ ってブ ロ ッ ク さ れたフ ァ イルを検査し ません。フ ァ イル イ ン スペク シ ョ ン内では、タ イ プに よ
る単純なブ ロ ッ キン グの方が、マルウ ェ ア  イ ン スペク シ ョ ンおよびブ ロ ッ キン グ よ り も優先さ
れます。

（注） フ ァ イルがセ ッ シ ョ ンで検出さ れブ ロ ッ ク さ れる まで、セ ッ シ ョ ンか ら のパケ ッ ト は侵入イ ン
スペク シ ョ ンの対象にな り ます。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
た と えば、ア ク セス  コ ン ト ロール ルールで定義さ れた特定のネ ッ ト ワーク  ト ラ フ ィ ッ ク を正常
に許可する シナ リ オを考えて く だ さ い。ただ し、予防措置 と し て、実行可能フ ァ イルのダ ウ ン
ロー ド をブ ロ ッ ク し、ダ ウ ン ロー ド さ れた PDF のマルウ ェ ア イ ン スペ ク シ ョ ン を行って検出さ
れた場合はブ ロ ッ ク し、ト ラ フ ィ ッ ク に対し て侵入イ ン スペク シ ョ ン を実行する必要があ る と
し ます。

一時的に許可する ト ラ フ ィ ッ ク の特性に一致するルールを持つア ク セス  コ ン ト ロール ポ リ
シーを作成し、それを侵入ポ リ シー と フ ァ イル ポ リ シーの両方に関連付け ます。フ ァ イル ポ リ
シーはすべての実行可能フ ァ イルのダ ウ ン ロー ド をブ ロ ッ ク し、マルウ ェ アを含む PDF も検査
およびブ ロ ッ ク し ます。

 • まず、シ ス テムはフ ァ イル ポ リ シーで指定さ れた単純な タ イ プ マ ッ チン グに基づいて、すべ
ての実行可能フ ァ イルのダ ウ ン ロー ド をブ ロ ッ ク し ます。それ ら はすぐにブ ロ ッ ク される た
め、こ れら のフ ァ イルはマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プの対象に も侵入イ ン スペク シ ョ
ンの対象に も な り ません。

 • 次に、シ ス テムは、ネ ッ ト ワーク上のホ ス ト にダ ウ ン ロー ド された PDF に対する マルウ ェ ア  
ク ラ ウ ド  ル ッ ク ア ッ プを実行し ます。マルウ ェ ア  フ ァ イルの性質を持つ PDF はすべてブ
ロ ッ ク さ れ、侵入イ ン スペク シ ョ ンの対象にはな り ません。

 • 後に、シ ス テムはア ク セス  コ ン ト ロール ルールに関連付け られている侵入ポ リ シーを使
用し て、フ ァ イル ポ リ シーでブ ロ ッ ク さ れなかったフ ァ イルを含む残 り の ト ラ フ ィ ッ ク全
体を検査し ます。

AMP またはフ ァ イル制御を実行するアクセス コ ン ト ロール ルールの
設定

ラ イセンス：Protection ま たは Malware

ア ク セス  コ ン ト ロール ポ リ シーは、複数のア ク セス  コ ン ト ロール ルールを フ ァ イル ポ リ シー
に関連付け る こ と がで き ます。フ ァ イル イ ン スペク シ ョ ン を許可ア ク セス  コ ン ト ロール ルール
ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ア ク セス  コ ン ト ロール ルールに設定で き、こ れに よ って、ト
ラ フ ィ ッ ク が 終宛先に到達する前に、異な る フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  
プ ロ フ ァ イルをネ ッ ト ワーク上の さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク と 照合で き ます。

シ ス テムはフ ァ イル ポ リ シーの設定に従って禁止さ れたフ ァ イル（マルウ ェ アを含む）を検出す
る と 、イベン ト を自動的に ロ ギン グ し ます。ロ グ  フ ァ イルま たはマルウ ェ ア  イベン ト が必要な
い場合は、ア ク セス  コ ン ト ロール ルールご と に こ の ロ ギン グ を無効にで き ます。ア ク セス  コ ン
ト ロール ルールにフ ァ イル ポ リ シーを関連付けた後、ア ク セス  コ ン ト ロール ルール エデ ィ タ
の [ロ ギング（Logging）] タ ブで [ロ グ フ ァ イル（Log Files）] チェ ッ ク ボ ッ ク ス をオフに し ます。詳
細については、許可さ れた接続におけ る フ ァ イルおよびマルウ ェ ア  イベン ト  ロ ギン グの無効化
（36-7 ページ）を参照し て く だ さ い。

ま た、シ ス テムは、呼び出し元のア ク セス  コ ン ト ロール ルールの ロ ギン グ設定にかかわ らず、関
連付け られた接続の終了を ロ ギン グ し ます。フ ァ イル イベン ト と マルウ ェ ア  イベン ト に関連付
け られた接続（自動）（36-3 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルールにフ ァ イル ポ リ シーを関連付けるには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール（Access Control）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 ア ク セス  コ ン ト ロール ルールを使用し て  AMP ま たはフ ァ イル制御を設定する ア ク セス  コ ン ト
ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク シ ョ ン  
手順 3 新し いルールを作成する か、ま たは既存のルールを編集し ます。ア ク セス  コ ン ト ロール ルール
の作成および編集（6-3 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。

手順 4 ルール ア ク シ ョ ンが [許可（Allow）]、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）]、ま たは [ リ
セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] に設定されている こ と を確
認し ます。

手順 5 [イ ン スペク シ ョ ン（Inspection）] タ ブを選択し ます。

[イ ン スペク シ ョ ン（Inspection）] タ ブが表示さ れます。

手順 6 ア ク セス  コ ン ト ロール ルールに一致する ト ラ フ ィ ッ ク を検査する場合は [フ ァ イル ポ リ シー
（File Policy）] を選択し、ま たは一致する ト ラ フ ィ ッ ク に対する フ ァ イル イ ン スペ ク シ ョ ン を無
効にする場合は [な し（None）] を選択し ます。

表示さ れる編集ア イ コ ン（ ）を ク リ ッ クする と 、ポ リ シーを編集で き ます。フ ァ イル ポ リ シー
の作成（35-11 ページ）を参照し て く だ さ い。

手順 7 [追加（Add）] を ク リ ッ ク し てルールを保存し ます。

ルールが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適
用する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

侵入防御を実行するアクセス コ ン ト ロール ルールの設定

ラ イセンス：Protection

ア ク セス  コ ン ト ロール ポ リ シーは、複数のア ク セ ス  コ ン ト ロール ルールを侵入ポ リ シーに関連
付け る こ と がで き ます。侵入イ ン スペク シ ョ ン を許可ア ク セス  コ ン ト ロール ルールま たはイ ン
タ ラ ク テ ィ ブ ブ ロ ッ ク  ア ク セス  コ ン ト ロール ルールに設定で き、こ れに よ って、ト ラ フ ィ ッ ク
が 終宛先に到達する前に、異な る侵入イ ン スペク シ ョ ン  プ ロ フ ァ イルをネ ッ ト ワーク上の さ
ま ざ ま な タ イ プの ト ラ フ ィ ッ ク と 照合で き ます。

シ ス テムは侵入ポ リ シーを使用し て ト ラ フ ィ ッ ク を評価する たびに、関連する変数セ ッ ト 使用
し ます。セ ッ ト 内の変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IP 
ア ド レ スおよびポー ト を識別し ます。侵入ポ リ シーにあ る変数を使用し て、ルール抑制および動
的ルール状態にあ る  IP ア ド レ ス を表すこ と も で き ます。

ヒ ン ト シ ス テムに よ って提供さ れる侵入ポ リ シーを使用する場合であ って も、シ ス コは、正確にネ ッ ト
ワーク環境を反映する ためにシ ス テムの侵入変数を設定する こ と を強 く 推奨し ます。少な く と
も、デフ ォル ト のセ ッ ト にあ るデフ ォル ト の変数を変更し ます。事前定義されたデフ ォル ト 変数
の 適化（2-16 ページ）を参照し て く だ さ い。

異な る侵入ポ リ シー変数セ ッ ト のペアを各許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルー
ル（およびデフ ォル ト  ア ク シ ョ ン） と 関連付け る こ と がで き ますが、ターゲ ッ ト  デバイ スが設定
さ れた と お り に イ ン スペク シ ョ ン を実行する のに必要な リ ソースが不足し ている場合は、ア ク
セス  コ ン ト ロール ポ リ シーを適用で き ません。詳細については、パフ ォーマン ス を向上させる
ためのルールの簡素化（4-16 ページ）を参照し て く だ さ い。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
システムによ って提供される侵入ポリ シーと カス タム侵入ポ リ シーについて

シ ス コは、複数の侵入ポ リ シーを  ASA FirePOWER モジ ュール と と も に提供し ます。シ ス テムに
よ って提供さ れる侵入ポ リ シーを使用し て、シ ス コ  脆弱性調査チーム（VRT）のエ ク スペ リ エン
ス を活用する こ と がで き ます。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ 
ルールの状態を設定し、詳細設定の初期設定も提供し ます。シ ス テムに よ って提供される ポ リ
シーをそのま ま使用する か、ま たはカ ス タ ム  ポ リ シーのベース と し て使用で き ます。カ ス タ ム  
ポ リ シーを作成すれば、環境内のシ ス テムのパフ ォーマン ス を向上させ、ネ ッ ト ワーク上で発生
する悪意のあ る ト ラ フ ィ ッ クやポ リ シー違反に焦点を当てたビ ューを提供で き ます。

お客様が独自に作成する カ ス タ ム  ポ リ シーに加えて、シ ス テムは初期イ ン ラ イ ン  ポ リ シー と 初
期パ ッ シブ ポ リ シーの 2 つのカ ス タ ム  ポ リ シーを提供し ています。こ れら の 2 つの侵入ポ リ
シーは、ベース と し て Balanced Security and Connectivity 侵入ポ リ シーを使用し ます。両者の唯一
の相違点は、[イ ン ラ イ ン時に ド ロ ッ プ（Drop When Inline）] 設定です。イ ン ラ イ ン  ポ リ シーでは
ド ロ ッ プ動作が有効化さ れ、パ ッ シブ ポ リ シーでは無効化さ れています。詳細については、シ ス
テム付属ポ リ シー と カ ス タ ム  ポ リ シーの比較（18-8 ページ）を参照し て く だ さ い。

接続イベン ト および侵入イベン ト のロギング

ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れた侵入ポ リ シーは、侵入を検出する と 、侵入
イベン ト を生成し ます。ま た、シ ス テムはア ク セス  コ ン ト ロール ルールの ロ ギン グ設定に関係
な く 、侵入が発生し た接続の終了を自動的に ロ ギン グ し ます。侵入に関連付け られた接続（自動）
（36-3 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルールに侵入ポ リ シーを関連付けるには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 ア ク セス  コ ン ト ロール ルールを使用し て侵入イ ン スペク シ ョ ン を設定する ア ク セス  コ ン ト
ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 新し いルールを作成する か、ま たは既存のルールを編集し ます。ア ク セス  コ ン ト ロール ルール
の作成および編集（6-3 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。

手順 4 ルール ア ク シ ョ ンが [許可（Allow）]、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）]、ま たは [ リ
セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] に設定されている こ と を確
認し ます。

手順 5 [イ ン スペク シ ョ ン（Inspection）] タ ブを選択し ます。

[イ ン スペク シ ョ ン（Inspection）] タ ブが表示さ れます。

手順 6 シ ス テムに よ って提供さ れる ま たはカ ス タ ムの侵入ポ リ シーを選択する か、ま たはア ク セス  コ ン
ト ロール ルールに一致する ト ラ フ ィ ッ ク に対する侵入イ ン スペク シ ョ ン を無効にする には [な
し（None）] を選択し ます。

カ ス タ ム侵入ポ リ シーを選択する場合は、表示さ れる編集ア イ コ ン（ ）を ク リ ッ クする と 、ポ
リ シーを編集で き ます。侵入ポ リ シーの編集（26-4 ページ）を参照し て く だ さ い。

注意 シ ス コ の担当者か ら指示さ れた場合を除き、Experimental Policy 1 を選択し ないで く だ さ い。シ
ス コ では、試験用に こ のポ リ シーを使用し ます。
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  侵入防御パフ ォーマンスの調整  
手順 7 オプシ ョ ンで、侵入ポ リ シーに関連付け られている変数セ ッ ト を変更し ます。

表示さ れる編集ア イ コ ン（ ）を ク リ ッ クする と 、変数セ ッ ト を編集で き ます。変数セ ッ ト の操
作（2-15 ページ）を参照し て く だ さ い。

手順 8 [保存（Save）] を ク リ ッ ク し てルールを保存し ます。

ルールが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適
用する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

侵入防御パフ ォーマンスの調整
ラ イセンス：Protection

シ ス コは、侵入行為の ト ラ フ ィ ッ ク を分析する際のシ ス テムのパフ ォーマン ス を向上する ため
の機能を提供し ています。こ れら のパフ ォーマン ス設定は、各ア ク セス  コ ン ト ロール ポ リ シー
ご と に設定し、その設定はその親のア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出されるすべ
ての侵入ポ リ シーに適用さ れます。

詳細については、以下を参照し て く だ さ い。

 • 侵入に対するパターン一致の制限（11-7 ページ）では、イベン ト  キ ューで許可さ れるパケ ッ
ト 数を指定し、よ り 大き な ス ト リ ームに再構築さ れるパケ ッ ト の イ ン スペク シ ョ ン を有効ま
たは無効にする方法を説明し ます。

 • 侵入ルールの正規表現制限のオーバーラ イ ド （11-8 ページ）では、Perl 適合正規表現（PCRE）
のデフ ォル ト の一致および再帰の制限をオーバーラ イ ド する方法を説明し ます。

 • パケ ッ ト ご と に生成さ れる侵入イベン ト の制限（11-10 ページ）では、ルール処理イベン ト  
キ ュー設定を構成する方法を説明し ます。

 • パケ ッ ト および侵入ルール遅延し き い値の設定（11-11 ページ）では、デバイ スの遅延をパ
ケ ッ ト およびルール遅延し き い値構成の許容レベルで保持する必要性 と セキ ュ リ テ ィ のバ
ラ ン ス を実現する方法を説明し ます。

 • 侵入パフ ォーマン ス統計情報の ロ ギン グの設定（11-18 ページ）では、基本的なパフ ォーマン
ス  モニ タ リ ン グおよびレポー ト  パラ メ ータ を設定する方法について説明し ます。

侵入に対するパターン一致の制限

ラ イセンス：Protection

イベン ト  キ ューで許可するパケ ッ ト 数を指定で き ます。ス ト リ ーム再構成の前後に、よ り 大き な
ス ト リ ームに再構築さ れるパケ ッ ト の イ ン スペク シ ョ ン を有効ま たは無効にで き ます。

イベン ト  キューの設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。
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  侵入防御パフ ォーマンスの調整
手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [パフ ォーマン ス設定（Performance Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示
さ れる ポ ッ プア ッ プ ウ ィ ン ド ウ で [パターン一致の制限（Pattern Matching Limits）] タ ブを選択し
ます。

手順 5 次のオプシ ョ ン を修正で き ます。

 • [パケ ッ ト ご と に分析するパターン状態の 大値（Maximum Pattern States to Analyze Per 
Packet）] フ ィ ール ド に、キ ューに含め る イベン ト の 大値の値を入力し ます。

 • ス ト リ ーム再構成の前後で、データ の よ り 大き な ス ト リ ームに再構築されるパケ ッ ト を検査
する には、[今後の再構成の対象 と な る ト ラ フ ィ ッ ク で コ ンテン ツ  チェ ッ ク を無効にする
（Disable Content Checks on Traffic Subject to Future Reassembly）] を選択し ます。再構成の前後
の検査はよ り 多 く の処理オーバーヘ ッ ド を必要 と する ため、パフ ォーマン スが低下する可能
性があ り ます。

 • ス ト リ ーム再構成の前後で、データ の よ り 大き な ス ト リ ームに再構築されるパケ ッ ト の イ ン
スペク シ ョ ン を無効にする には、[今後の再構成の対象 と な る ト ラ フ ィ ッ ク で コ ンテン ツ  
チェ ッ ク を無効にする（Disable Content Checks on Traffic Subject to Future Reassembly）] をオ
フに し ます。検査を無効にする と 、ス ト リ ームの検査の処理オーバーヘ ッ ド が減少し、パ
フ ォーマン スが向上する場合があ り ます。

手順 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

侵入ルールの正規表現制限のオーバーラ イ ド

ラ イセンス：Protection

パケ ッ ト  ペイ ロー ド の内容を検査する ための侵入ルールで使用さ れる  PCRE のデフ ォル ト の一
致および再帰の制限をオーバーラ イ ド で き ます。侵入ルールにおけ る  pcre キーワー ド の使用に
ついては、PCRE を使用し た コ ンテン ツの検索（30-39 ページ）を参照し て く だ さ い。デフ ォル ト の
制限に よ ってパフ ォーマン スの 低レベルが確保さ れます。これ ら の制限をオーバーラ イ ド す
る と 、セキ ュ リ テ ィ が向上する可能性があ り ますが、非効率的な正規表現に対し てパケ ッ ト 評価
を許可する こ と で、パフ ォーマン スが著し く 影響を受け る可能性も あ り ます。

注意 非効率的なパターンの影響に関する知識があ り 、侵入ルールの作成経験が豊富であ る ユーザ以
外は、デフ ォル ト の PCRE の制限をオーバーラ イ ド し ないで く だ さ い。
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  侵入防御パフ ォーマンスの調整  
次の表に、デフ ォル ト の制限をオーバーラ イ ド する よ う に設定で き る オプシ ョ ン を示し ます。

PCRE オーバーラ イ ドの設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [パフ ォーマン ス設定（Performance Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ
れる ポ ッ プア ッ プ ウ ィ ン ド ウで [正規表現制限（Regular Expression Limits）] タブを選択し ます。

手順 5 正規表現の制約オプシ ョ ンの表の任意のオプシ ョ ン を変更で き ます。

表 11-2 正規表現の制約オプシ ョ ン 

オプシ ョ ン 説明

検索結果の制限状態
（Match Limit State）

[制限に合わせる（Match Limit）] をオーバーラ イ ド する かど う かを指定
し ます。次の選択肢があ り ます。

 • [デフ ォル ト （Default）] を選択し て、[制限に合わせる（Match Limit）] 
に設定し た値を使用する

 • [無制限（Unlimited）] を選択し て、無制限の数の試行を許可する

 • [カ ス タ ム（Custom）] を選択し て、[制限に合わせる（Match Limit）] 
に対し て 1 以上の制限を指定する か、ま たは PCRE の一致の評価
を完全に無効化する ために 0 を指定する

制限に合わせる
（Match Limit）

PCRE 正規表現で定義さ れたパターンに一致する こ と を試行する回数
を指定し ます。

検索結果の再起制限
状態（Match Recursion 
Limit State）

[再起制限に合わせる（Match Recursion Limit）] をオーバーラ イ ド する
かど う かを指定し ます。次の選択肢があ り ます。

 • [デフ ォル ト （Default）] を選択し て、[再起制限に合わせる（Match 
Recursion Limit）] に設定し た値を使用する

 • [無制限（Unlimited）] を選択し て、無制限の数の再帰を許可する

 • [カ ス タ ム（Custom）] を選択し て、[再起制限に合わせる（Match 
Recursion Limit）] に対し て 1 以上の制限を指定する か、ま たは 
PCRE の再帰を完全に無効化する ために 0 を指定する

[再起制限に合わせる（Match Recursion Limit）] が意味を持つためには、
[制限に合わせる（Match Limit）] よ り も小さ い必要があ る こ と に注意し
て く だ さ い。

再起制限に合わせる
（Match Recursion 
Limit）

パケ ッ ト  ペイ ロー ド に対し て PCRE 正規表現を評価する際の再帰数
を指定し ます。
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  侵入防御パフ ォーマンスの調整
手順 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

パケ ッ ト ご とに生成される侵入イベン ト の制限

ラ イセンス：Protection

ルール エンジンがルールに対し て ト ラ フ ィ ッ ク を評価する場合、特定のパケ ッ ト またはパケ ッ ト  
ス ト リ ームに生成された イベン ト を イベン ト  キ ューに配置し、キ ュー内の上位の イベン ト をユー
ザ イ ン ターフ ェ イ スに報告し ます。複数の イベン ト が発生し た場合、ルール エンジンが 1 個のパ
ケ ッ ト またはパケ ッ ト  ス ト リ ームに対し て複数のイベン ト を記録する よ う に選択でき ます。これ
ら の イベン ト のロ ギングによ り 、報告された イベン ト を超えて情報を収集する こ と ができ ます。
こ のオプシ ョ ン を設定する場合、キ ュー内に配置可能な イベン ト の数および記録される イベン ト
の数を指定でき ます。また、キ ュー内のイベン ト の順序を決定する条件を選択でき ます。

次の表に、1 個のパケ ッ ト ま たはス ト リ ームに対し て記録さ れる イベン ト の数を決定する ために
設定で き る オプシ ョ ン を示し ます。

表 11-3 侵入イベン ト  ロギング制限のオプシ ョ ン 

オプシ ョ ン 説明

パケ ッ ト ご と に保
存さ れる イベン ト
の 大数
（Maximum Events 
Stored Per Packet）

特定のパケ ッ ト ま たはパケ ッ ト  ス ト リ ームに対し て保存で き る イベン ト
の 大数。

パケ ッ ト ご と に ロ
グに記録さ れる イ
ベン ト の 大数
（Maximum Events 
Logged Per Packet）

特定のパケ ッ ト ま たはパケ ッ ト  ス ト リ ームに対し て記録さ れる イベン ト
の数。こ れは、[パケ ッ ト ご と に保存される イベン ト の 大数（Maximum 
Events Stored Per Packet）] 値を超えてはいけません。

イベン ト  ロ ギン
グの順位決定の基
準（Prioritize Event 
Logging By）

イベン ト  キ ュー内の イベン ト の順序を決定する ために使用する値。 上位
の イベン ト がユーザ イ ン ターフ ェ イ スか ら報告さ れます。次の中か ら選択
で き ます。

 • priority。イベン ト の優先順位に よ ってキ ュー内の イベン ト を並べ替
え ます。

 • content_length。 も長い識別コ ンテン ツの一致に よ って イベン ト を
並べ替え ます。イベン ト が コ ンテン ツ長に よ って並べ替え られる場合、
ルール イベン ト は常にデコーダ イベン ト およびプ リ プ ロ セ ッ サ イベ
ン ト よ り も優先さ れます。
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  侵入防御パフ ォーマンスの調整  
1 個のパケ ッ ト またはス ト リームに対し て記録される イベン ト 数の設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [パフ ォーマン ス設定（Performance Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示
さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで [侵入イベン ト  ロ ギング制限（Intrusion Event Logging Limits）] 
タ ブを選択し ます。

手順 5 侵入イベン ト  ロ ギン グ制限のオプシ ョ ンの表の任意のオプシ ョ ン を変更で き ます。

手順 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

パケ ッ ト および侵入ルール遅延し きい値の設定

ラ イセンス：Protection

デバイ スの遅延をパケ ッ ト およびルール遅延し き い値構成の許容レベルで保持する必要性 と セ
キ ュ リ テ ィ のバラ ン ス を保つこ と がで き ます。詳細については、以下を参照し て く だ さ い。

 • パケ ッ ト 遅延し き い値について（11-11 ページ）

 • パケ ッ ト 遅延し き い値の設定（11-13 ページ）

 • ルール遅延し き い値について（11-14 ページ）

 • ルール遅延し き い値の設定（11-16 ページ）

パケ ッ ト 遅延し きい値について

ラ イセンス：Protection

パケ ッ ト 遅延し き い値構成を有効にする こ と で、遅延を許容レベルで保持する必要性 と セキ ュ
リ テ ィ のバラ ン ス を取る こ と がで き ます。パケ ッ ト 遅延し き い値構成は、該当するデコーダ、プ
リ プ ロ セ ッ サ、およびルールに よ るパケ ッ ト 処理の総経過時間を測定し、処理時間が設定可能な
し き い値を超え る と パケ ッ ト の イ ン スペク シ ョ ン を終了し ます。

パケ ッ ト 遅延し き い値構成は、ルールがパケ ッ ト を処理する際に必要な実際の時間を よ り 正確
に反映する ために、処理時間のみでな く 、経過時間を測定し ます。ただ し、遅延し き い値構成は、
厳密な タ イ ミ ン グ を強制し ない ソ フ ト ウ ェ ア  ベースの遅延実装です。

遅延し き い値構成か ら生じ るパフ ォーマン ス と 遅延の メ リ ッ ト に関する ト レー ド オフは、未検
査パケ ッ ト に攻撃が含まれる可能性があ る こ と です。ただ し、パケ ッ ト 遅延し き い値構成では、
セキ ュ リ テ ィ と 接続性のバラ ン ス を取る ために使用可能なツールが用意されています。
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  侵入防御パフ ォーマンスの調整
デコーダの処理の開始時に各パケ ッ ト の タ イ マーが起動し ます。タ イ ミ ン グは、パケ ッ ト のすべ
ての処理が終了する か、ま たは処理時間が タ イ ミ ン グ  テ ス ト  ポ イ ン ト で し き い値を超え る まで
継続し ます。

上の図に示すよ う に、パケ ッ ト 遅延タ イ ミ ン グは次のテ ス ト  ポ イ ン ト でテ ス ト されます。

 • すべてのデコーダおよびプ リ プ ロ セ ッ サの処理の完了後、ルールの処理が開始される前

 • 各ルールに よ る処理の後

処理時間が任意のテ ス ト  ポ イ ン ト で し き い値を超え る と 、パケ ッ ト の検査は停止し ます。

ヒ ン ト パケ ッ ト の合計処理時間にルーチン  TCP ス ト リ ーム ま たは IP フ ラ グ メ ン ト 再構成の時間は含
まれません。

パケ ッ ト 遅延し き い値構成は、パケ ッ ト を処理するデコーダ、プ リ プ ロ セ ッ サ、ま たはルールに
よ って ト リ ガーさ れる イベン ト に影響を与え ません。該当するデコーダ、プ リ プ ロ セ ッ サ、ま た
はルールは、パケ ッ ト が完全に処理さ れる か、ま たは遅延し き い値を超えたためにパケ ッ ト 処理
が終了さ れる か、どち ら か先に発生し た時点まで通常通 り ト リ ガーされます。廃棄ルールが イ ン
ラ イ ン展開の侵入を検知する と 、その廃棄ルールが イベン ト を ト リ ガーし、パケ ッ ト は廃棄され
ます。

（注） パケ ッ ト 遅延し き い値違反のためにパケ ッ ト の処理が終了し た後は、ルールに対し てパケ ッ ト
は評価さ れません。イベン ト を引き起こす可能性があ ったルールはその イベン ト を ト リ ガーで
きず、廃棄ルールに対し てパケ ッ ト を廃棄で き ません。

廃棄ルールの詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

パケ ッ ト 遅延の し き い値は、パ ッ シブおよびイ ン ラ イ ン展開の両方でシ ス テムのパフ ォーマン
ス を向上させ、イ ン ラ イ ン展開では過度の処理時間を必要 と するパケ ッ ト の検査を停止する こ
と に よ り 遅延を低減で き ます。こ れら のパフ ォーマン ス上の メ リ ッ ト は、以下の よ う な場合に も
た ら さ れます。
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 • パ ッ シブ展開およびイ ン ラ イ ン展開の両方で、複数のルールに よ るパケ ッ ト の順次検査に長
時間かかる場合

 • イ ン ラ イ ン展開で、ユーザが非常に大き なフ ァ イルをダ ウ ン ロー ド する と き など、ネ ッ ト
ワーク  パフ ォーマン スの低下がパケ ッ ト 処理を遅らせる場合

パ ッ シブ展開では、パケ ッ ト の処理を停止し て も、処理が単に次のパケ ッ ト に移る だけで、ネ ッ
ト ワーク  パフ ォーマン スの回復につなが ら ない可能性があ り ます。

パケ ッ ト 遅延し きい値の設定

ラ イセンス：Protection

次の表に、パケ ッ ト 遅延し き い値構成でユーザが設定で き る オプシ ョ ン を示し ます。

ルール 134:3 を有効に し て、パケ ッ ト 遅延し き い値を超えたためにシ ス テムがパケ ッ ト の イ ン ス
ペク シ ョ ン を終了する イベン ト を生成で き ます。詳細については、ルール状態の設定（27-22 ペー
ジ）を参照し て く だ さ い。

シ ス テム  パフ ォーマン スおよびパケ ッ ト 遅延の測定に影響する要因は、CPU 速度、データ  レー
ト 、パケ ッ ト  サ イ ズ、プ ロ ト コル タ イ プなど多数あ り ます。こ のためシ ス コは、ユーザ独自の計
算に よ ってご自身のネ ッ ト ワーク環境に合った設定を行 う まで、次の表の し き い値設定を使用
する こ と を推奨し ます。

独自の設定を計算する場合は、次の項目を決定し ます。

 • 1 秒あた り の平均パケ ッ ト 数

 • 1 パケ ッ ト あた り の平均マ イ ク ロ秒数

パケ ッ ト  イ ン スペク シ ョ ン を不必要に中断する こ と がない よ う に、ネ ッ ト ワーク の 1 パケ ッ ト
あた り の平均マ イ ク ロ秒数に重要な安全係数を乗算し ます。

た と えば、 小のパケ ッ ト 遅延し き い値設定の表では、1 ギガビ ッ ト 環境で 100 マ イ ク ロ秒の
小パケ ッ ト 遅延し き い値を推奨し ています。こ の 小推奨値は、1 秒あた り 平均 250,000 パケ ッ
ト を示すテ ス ト  データ に基づいています。こ れは、1 マ イ ク ロ秒あた り  0.25 パケ ッ ト 、言い換え
る と  1 パケ ッ ト あた り  4 マ イ ク ロ秒に相当し ます。25 倍する と 推奨 小し きい値の 100 マ イ ク
ロ秒が得られます。

表 11-4 パケ ッ ト 遅延し きい値構成オプシ ョ ン 

オプシ ョ ン 説明

し き い値（マ イ ク ロ秒）
（Threshold 
(microseconds)）

パケ ッ ト の イ ン スペ ク シ ョ ンが終了する時間をマ イ ク ロ秒単位で指
定し ます。推奨さ れる 小し きい値の設定については、 小のパケ ッ
ト 遅延し きい値設定の表を参照し て く だ さ い。

表 11-5 小のパケ ッ ト 遅延し きい値設定 

データ  レー ト 小し きい値設定（マイ ク ロ秒）

1 Gbps 100 

100 Mbps 250

5 Mbps 1000
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  侵入防御パフ ォーマンスの調整
パケ ッ ト 遅延し きい値の設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [遅延ベースのパフ ォーマン ス設定（Latency-Based Performance Settings）] の横にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し、表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウ で [パケ ッ ト 処理（Packet Handling）] 
タ ブを選択し ます。

手順 5 推奨さ れる 小し き い値の設定については、 小のパケ ッ ト 遅延し き い値設定の表を参照し て
く だ さ い。

手順 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

ルール遅延し きい値について

ラ イセンス：Protection

ルール遅延し き い値構成を有効にする こ と で、遅延を許容レベルで保持する必要性 と セキ ュ リ
テ ィ のバラ ン ス を取る こ と がで き ます。ルール遅延し き い値構成は、各ルールが個別のパケ ッ ト
の処理に費やし た時間を測定し、処理時間が遅延し き い値ルールを あ る回数（設定可能）連続し
て超えた場合は、そのルールに違反し た処理を、関連するルールのグループ と と も に指定された
期間中断し、中断期間終了後にルールを回復し ます。

ルール遅延し き い値構成は、ルールがパケ ッ ト を処理する際に必要な実際の時間を よ り 正確に
反映する ために、処理時間のみでな く 、経過時間を測定し ます。ただ し、遅延し き い値構成は、厳
密な タ イ ミ ン グ を強制し ない ソ フ ト ウ ェ ア  ベースの遅延実装です。

遅延し き い値構成か ら生じ るパフ ォーマン ス と 遅延の メ リ ッ ト に関する ト レー ド オフは、未検
査パケ ッ ト に攻撃が含まれる可能性があ る こ と です。ただ し、ルール遅延し き い値構成では、セ
キ ュ リ テ ィ と 接続性のバラ ン ス を取る ために使用可能なツールが用意されています。

パケ ッ ト がルールのグループに対し て処理 さ れる たびに、タ イ マーが処理時間を測定し ます。
ルール処理時間が指定 さ れたルール遅延し き い値を超え る と 、シ ス テムでカ ウ ン タ が増加し ま
す。連続し た し き い値違反の数が指定し た数に達する と 、シ ス テムは次のア ク シ ョ ン を実行し
ます。

 • 指定さ れた時間、ルールを一時停止する

 • ルールが一時停止さ れた こ と を示すイベン ト を ト リ ガー と し て使用する

 • 一時停止期間が過ぎた ら ルールを再度有効にする

 • ルールが再び有効になった こ と を示すイベン ト を ト リ ガー と し て使用する
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  侵入防御パフ ォーマンスの調整  
ルールのグループが一時停止し ている か、ま たはルール違反が連続し ていない場合は、カ ウ ン タ
がゼ ロ にな り ます。ルールを一時停止する前に連続する違反の一部を許可する こ と に よ り 、パ
フ ォーマン スへの影響がわずかであ る と 考え られる散発的なルール違反を無視し、繰 り 返し
ルール遅延し き い値を超え るルールの よ り 重大な影響に焦点を当て る こ と がで き ます。

次の例は、ルールが一時停止にな ら ない、5 つの連続し たルール処理時間を示し ます。

上の例で、 初の 3 個の各パケ ッ ト の処理に必要な時間は 1000 マ イ ク ロ秒 と い う ルール遅延し
き い値に違反し、違反カ ウ ン タは各違反のたびに増加し ます。4 個目のパケ ッ ト 処理はし き い値
に違反し ないので、違反カ ウ ン タはゼ ロ に リ セ ッ ト さ れます。5 個目のパケ ッ ト はし き い値に違
反し、違反カ ウ ン タは 1 か ら再開し ます。

次の例は、ルールが一時停止にな る、5 つの連続し たルール処理時間を示し ます。

2 番目の例で、5 個のパケ ッ ト のそれぞれの処理に必要な時間は 1000 マ イ ク ロ秒 と い う ルール遅
延し き い値に違反し ます。各パケ ッ ト の 1100 マ イ ク ロ秒 と い う ルール処理時間が指定さ れた連
続する  5 回の違反に対する  1000 マ イ ク ロ秒 と い う し き い値に違反する ため、ルールのグループ
は一時停止さ れます。図中のパケ ッ ト  6 か ら  n で表される後続のパケ ッ ト は、一時停止期間が経
過する まで、一時停止さ れたルールに対し て検査さ れません。ルールが再有効化された後に さ ら
にパケ ッ ト が発生する と 、違反カ ウ ン タはゼ ロ か ら再開されます。

ルール遅延し き い値構成は、パケ ッ ト を処理するルールに よ って ト リ ガーされる侵入イベン ト
に影響を及ぼし ません。ルール処理時間が し き い値を超え る かど う かにかかわ らず、パケ ッ ト 内
で検出さ れるすべての侵入に対し て、ルールはイベン ト を ト リ ガーし ます。侵入を検知するルー
ルが イ ン ラ イ ン展開の廃棄ルールであ る場合、パケ ッ ト は廃棄されます。廃棄ルールがパケ ッ ト
内で侵入を検出し、その結果ルールが一時停止さ れる と 、廃棄ルールは侵入イベン ト を ト リ ガー
し、パケ ッ ト は廃棄さ れ、そのルール と 関連するすべてのルールが一時停止されます。廃棄ルー
ルの詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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  侵入防御パフ ォーマンスの調整
（注） パケ ッ ト は一時停止さ れたルールに対し て評価さ れません。イベン ト を引き起こす可能性が
あ った一時停止ルールはその イベン ト を ト リ ガーで きず、廃棄ルールに対し てパケ ッ ト を廃棄
で き ません。

ルール遅延し きい値構成は、パ ッ シブ と イ ン ラ イ ンの両方の展開でシス テムのパフ ォーマン ス を
向上する こ と ができ ます。また、パケ ッ ト の処理に も多 く の時間を必要 と するルールを一時停
止する こ と で、イ ン ラ イ ン展開の遅延を減らすこ と ができ ます。設定可能な時間が過ぎ る まで、パ
ケ ッ ト は一時停止されたルールに対し て再度評価されず、過負荷のデバイ スに回復の時間が与え
られます。これら のパフ ォーマン ス上の メ リ ッ ト は、以下のよ う な場合に も た ら されます。

 • 短期間で作成さ れ、ほ と んどテ ス ト さ れていないルールが過剰な処理時間を必要 と する場合

 • ユーザが非常に大き なフ ァ イルをダ ウ ン ロー ド する と き など、ネ ッ ト ワーク  パフ ォーマン
スの低下がパケ ッ ト  イ ン スペク シ ョ ン を遅らせる場合

ルール遅延し きい値の設定

ラ イセンス：Protection

ルール遅延し き い値、一時停止さ れるルールの一時停止時間、ルールを一時停止する前に発生す
る必要があ る連続し た し き い値違反の回数の変更を行 う こ と がで き ます。

ルールに よ るパケ ッ ト 処理時間が、[ルール停止前の連続し き い値違反（Consecutive Threshold 
Violations Before Suspending Rule）] で指定さ れた回数連続し て  [し き い値（Threshold）] を超え る
と 、ルール遅延し き い値構成は [停止時間（Suspension Time）] で指定さ れた時間、ルールを一時停
止し ます。

ルール 134:1 を有効に し て、ルールが一時停止される と き に イベン ト を生成で き ます。ま た、ルー
ル 134:2 を有効に し て、一時停止されたルールが有効化される と き に イベン ト を生成で き ます。
詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

次の表に、ルール遅延し き い値構成でユーザが設定で き る オプシ ョ ン を示し ます。

シ ス テム  パフ ォーマン スの測定に影響する要因は、CPU 速度、データ  レー ト 、パケ ッ ト  サイ ズ、プ
ロ ト コル タ イ プなど多数あ り ます。こ のためシス コは、ユーザ独自の計算によ ってご自身のネ ッ
ト ワーク環境に合った設定を行 う まで、次の表の し きい値設定を使用する こ と を推奨し ます。

表 11-6 ルール遅延し きい値構成オプシ ョ ン 

オプシ ョ ン 説明

し き い値（Threshold） ルールがパケ ッ ト を検査する際に超え る こ と がで き ない時間をマ イ ク
ロ秒単位で指定し ます。推奨さ れる 小し きい値の設定については、
小のルール遅延し きい値設定の表を参照し て く だ さ い。

ルール停止前の連続
し き い値違反
（Consecutive 
Threshold Violations 
Before Suspending 
Rule）

ルールが一時停止さ れる前に、ルールに よ るパケ ッ ト の検査時間が [し
きい値（Threshold）] で設定さ れた時間を超え る こ と がで き る、連続し た
回数を指定し ます。

停止時間（Suspension 
Time）

ルールのグループを一時停止する秒数を指定し ます。
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  侵入防御パフ ォーマンスの調整  
独自の設定を計算する場合は、次の項目を決定し ます。

 • 1 秒あた り の平均パケ ッ ト 数

 • 1 パケ ッ ト あた り の平均マ イ ク ロ秒数

ルールを不必要に一時停止する こ と がない よ う に、ネ ッ ト ワーク の 1 パケ ッ ト あた り の平均マ
イ ク ロ秒数に重要な安全係数を乗算し ます。

ルール遅延し きい値の設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [遅延ベースのパフ ォーマン ス設定（Latency-Based Performance Settings）] の横にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し、表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウ で [ルール処理（Rule Handling）] タ ブ
を選択し ます。

手順 5 ルール遅延し き い値構成オプシ ョ ンの表の任意のオプシ ョ ン を設定で き ます。

推奨さ れる 小し き い値の設定については、 小のルール遅延し き い値設定の表を参照し て く
だ さ い。

手順 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

表 11-7 小のルール遅延し きい値設定 

データ  レー ト 小し きい値設定（マイ ク ロ秒）

1 Gbps 500

100 Mbps 1250

5 Mbps 5000
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  侵入防御パフ ォーマンスの調整
侵入パフ ォーマンス統計情報のロギングの設定

ラ イセンス：Protection

デバイ スがそのパフ ォーマン ス をモニ タおよび報告する動作に関する基本的なパ ラ メ ータ を設
定で き ます。次のオプシ ョ ン を設定する こ と に よ り 、シ ス テムがデバイ スのパフ ォーマン ス統計
情報を更新する間隔を指定で き ます。

[サンプル時間（秒）（Sample time (seconds)）] と  [パケ ッ ト の 小数（Minimum number of packets）]

パフ ォーマン ス統計情報の各更新の間で指定し た秒数が経過する と 、シ ス テムは指定し た
パケ ッ ト 数を分析し たかを検証し ます。分析し ていた場合、シ ス テムはパフ ォーマン ス統計
情報を更新し ます。それ以外の場合、シ ス テムは指定し たパケ ッ ト 数を分析する まで待機し
ます。

ト ラ ブルシューテ ィ ング オプシ ョ ン：[ログ セ ッ シ ョ ン/プロ ト コル分布（Log Session/Protocol 
Distribution）]

ト ラ ブルシ ューテ ィ ン グの電話中に、プ ロ ト コル分布、パケ ッ ト 長、およびポー ト の統計情報
の ロ グ を取る よ う にサポー ト か ら依頼さ れる場合があ り ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン：[概要（Summary）]

ト ラ ブルシ ューテ ィ ン グの電話中に、Snort® プ ロ セスのシ ャ ッ ト  ダ ウ ン ま たは再起動時に
限 り 、パフ ォーマン ス統計情報を計算する よ う にシ ス テム を設定する よ う にサポー ト か ら依
頼さ れる場合があ り ます。こ のオプシ ョ ン を有効にする には、[ロ グ  セ ッ シ ョ ン /プ ロ ト コル
分布（Log Session/Protocol Distribution）] ト ラ ブルシ ューテ ィ ング  オプシ ョ ン も有効にする必
要があ り ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。

基本的なパフ ォーマンス統計情報パラ メ ータの設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [パフ ォーマン ス設定（Performance Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示
さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで [パフ ォーマン ス統計情報（Performance Statistics）] タ ブを選
択し ます。

手順 5 前述の よ う に、[サンプル時間（Sample time）] ま たは [パケ ッ ト の 小数（Minimum number of 
packets）] を変更し ます。
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  フ ァ イルおよびマルウ ェ アのイ ンスペク シ ョ ン  パフ ォーマンスおよびス ト レージの調整   
手順 6 任意で、サポー ト に よ って求め られた場合にのみ、[ ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ン
（Troubleshoot Options）] セ ク シ ョ ン を展開し、そのオプシ ョ ン を変更し ます。

手順 7 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

フ ァ イルおよびマルウェ アのインスペクシ ョ ン パフ ォー
マンスおよびス ト レージの調整

ラ イセンス：Protection ま たは Malware

フ ァ イル ポ リ シーを使用し て、フ ァ イル制御ま たはマルウ ェ アの検出、あ る いはブ ロ ッ キン グ を
行 う 場合は、次の表に リ ス ト する オプシ ョ ン を設定で き ます。フ ァ イル サ イ ズを増やす と 、シ ス
テムのパフ ォーマン スに影響を与え る可能性があ る こ と に注意し て く だ さ い。

表 11-8 アクセス コ ン ト ロール フ ァ イルおよびマルウ ェ ア検出の詳細オプシ ョ ン 

フ ィ ール ド 説明
デフ ォル ト 値
（Default Value） 範囲 注記（Notes）

フ ァ イルタ イ プを検
知する前に検閲する
バイ ト 数制限（Limit 
the number of bytes 
inspected when doing 
file type detection）

フ ァ イル タ イ プを検出する
と き に検査するバイ ト 数を
指定し ます。

1460 バイ ト 、ま
たは TCP パ
ケ ッ ト の 大
セグ メ ン ト  サ
イ ズ

0 ～ 4294967295
（4GB）

制限を取 り 除 く には、0 に設
定し ます。

ほ と んどの場合、シ ス テムは
初のパケ ッ ト に よ って、一

般的なフ ァ イル タ イ プを特
定で き ます。

SHA-256 ハッ シ ュ値
を計算する フ ァ イル
の上限サイズ（バイ
ト ）（Do not calculate 
SHA-256 hash values 
for files larger than (in 
bytes)）

シ ス テムが特定のサ イ ズを
超え る フ ァ イルを保管する
こ と 、フ ァ イルで Collective 
Security Intelligence ク ラ ウ
ド  ル ッ ク ア ッ プを実行する
こ と 、ま たはカ ス タ ム検出 リ
ス ト に追加さ れたフ ァ イル
をブ ロ ッ クする こ と を防止
し ます。

10485760

（10MB）
0 ～ 4294967295
（4GB）

制限を取 り 除 く には、0 に設
定し ます。

フ ァ イルを許可する
のにかかるマルウ ェ
ア ブロ ッ クのク ラウ
ド  ルッ ク ア ッ プの制
限時間（秒）（Allow file 
if cloud lookup for 
Block Malware takes 
longer than (seconds)）

マルウ ェ ア  ク ラ ウ ド  ル ッ ク
ア ッ プの実行中に、シ ス テム
が [マルウ ェ ア  ブ ロ ッ ク
（Block Malware）] ルールに
一致し、性質がキ ャ ッ シ ュ に
入れられていないフ ァ イル
を保持する期間を指定し ま
す。シ ス テムが性質を取得す
る前に こ の期間が満了する
と 、フ ァ イルが渡さ れます。
「使用不可」の性質はキ ャ ッ
シ ュ に入れられません。

2 秒 0 ～ 30 秒 こ のオプシ ョ ンは 大 30 秒
に設定で き ますが、シ ス コ で
はデフ ォル ト 値を使用し て、
接続失敗に よ って ト ラ
フ ィ ッ ク がブ ロ ッ ク さ れな
い よ う にする こ と を推奨し
ます。サポー ト に連絡する こ
と な く こ のオプシ ョ ン を  0 に
設定し ないで く だ さ い。
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  フ ァ イルおよびマルウ ェ アのイ ンスペクシ ョ ン  パフ ォーマンスおよびス ト レージの調整
フ ァ イルおよびマルウ ェ アのイ ンスペクシ ョ ン  パフ ォーマンスおよびス ト レージを設定するには、次
の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [フ ァ イルおよびマルウ ェ アの設定（Files and Malware Settings）] の横にあ る編集ア イ コ ン（ ）を
ク リ ッ ク し ます。

[フ ァ イルおよびマルウ ェ アの設定（Files and Malware Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示
さ れます。

手順 5 ア ク セス  コ ン ト ロール フ ァ イルおよびマルウ ェ ア検出の詳細オプシ ョ ンの表の任意のオプ
シ ョ ン を設定で き ます。

手順 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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インテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン バイパ
ス（IAB）

次の各 ト ピ ッ ク では、イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス  の使用に向けてア ク セス  コ
ン ト ロール ポ リ シーを設定する方法を説明し ます。

 • IAB の概要（12-1 ページ）

 • IAB オプシ ョ ン（12-2 ページ）

 • IAB の設定（12-4 ページ）

 • IAB の ロ ギング と 分析（12-5 ページ）

IAB の概要
イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス（IAB）では、パフ ォーマン スおよびフ ローの し き
い値を超過し た場合に、信頼で き る も の と し て さ ら な る イ ン スペク シ ョ ンな し でネ ッ ト ワーク
を通過させる アプ リ ケーシ ョ ン を指定し ます。た と えば、毎晩のバ ッ ク ア ッ プがシ ス テム  パ
フ ォーマン スに大き く 影響する場合、し き い値を超えて も バ ッ ク ア ッ プ アプ リ ケーシ ョ ンが生
成し た ト ラ フ ィ ッ ク を信頼する よ う に設定で き ます。オプシ ョ ンでは、イ ン スペク シ ョ ン  パ
フ ォーマン ス し き い値を超過し た と きは、いずれかのフ ロー バイパス し き い値を超え るすべて
の ト ラ フ ィ ッ ク を、アプ リ ケーシ ョ ンの タ イ プに関係な く 信頼する よ う  IAB を設定する こ と が
で き ます。こ のオプシ ョ ンには、バージ ョ ン  6.2.0.x パ ッ チが必要です。

IAB は、ア ク セス  コ ン ト ロール ルールま たはア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア
ク シ ョ ンに よ って許可さ れる ト ラ フ ィ ッ ク に対し、ト ラ フ ィ ッ ク が詳細な イ ン スペク シ ョ ンの
対象 と な る前に実行さ れます。テ ス ト  モー ド では、し き い値を超過し ている かど う か判断する こ
と と 、し き い値を超過し ている場合、IAB を実際に有効化し ている状態（バイパス  モー ド と いい
ます）であればバイパス さ れたであろ う アプ リ ケーシ ョ ン  フ ローを特定する こ と が可能です。
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  IAB オプシ ョ ン
次の図は、IAB の決定プ ロ セス を示し ます。

IAB オプシ ョ ン

状態（State）

IAB を有効ま たは無効に し ます。

パフ ォーマンス サンプル イ ン ターバル（Performance Sample Interval）

IAB パフ ォーマン ス  サンプ リ ング  ス キ ャ ンの間隔を秒で指定し ます。こ の間隔で、シ ス テムは、
IAB パフ ォーマン ス し き い値 と 比較する ためのシ ス テム  パフ ォーマン ス測定値を収集し ます。
値を  0 にする と 、IAB は無効にな り ます。
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  IAB オプシ ョ ン   
バイパス可能なアプ リ ケーシ ョ ン と フ ィ ルタ（Bypassable Applications and Filters） 

こ の機能には、相互に排他的な、次の 2 つのオプシ ョ ンがあ り ます。

アプ リ ケーシ ョ ン /フ ィ ルタ（Applications/Filters）

バイパス可能なアプ リ ケーシ ョ ンおよびアプ リ ケーシ ョ ンのセ ッ ト （フ ィ ルタ）を指定
で き る エデ ィ タ を提供し ます。指定の方法は、ア ク セス  コ ン ト ロール ルールでアプ リ
ケーシ ョ ン条件を指定する と き と ほぼ同じ です。詳細については、アプ リ ケーシ ョ ン  ト
ラ フ ィ ッ ク の制御（8-2 ページ）を参照し て く だ さ い。

未確認アプ リ ケーシ ョ ン を含むすべてのアプ リ ケーシ ョ ン（All applications including 
unidentified application）

イ ン スペク シ ョ ン  パフ ォーマン ス し き い値を超過する と 、アプ リ ケーシ ョ ンの タ イ プに
関係な く 、いずれかのフ ロー バイパス し き い値を超過するすべての ト ラ フ ィ ッ ク を信頼
し ます。こ のオプシ ョ ンには、バージ ョ ン  6.2.0.x パ ッ チが必要です。

検査パフ ォーマンス し きい値（Inspection Performance Thresholds） 

イ ン スペク シ ョ ン  パフ ォーマン ス し き い値は、侵入イ ン スペク シ ョ ンのパフ ォーマン スの限界
を定める も ので、こ の限界を超え る と 、フ ローし き い値の イ ン スペク シ ョ ンが ト リ ガーされま
す。IAB では、0 に設定さ れた イ ン スペ ク シ ョ ン  パフ ォーマン ス し きい値は使用し ません。

（注） イ ン スペク シ ョ ン  パフ ォーマン ス し き い値 と フ ロー バイパス し き い値は、デフ ォル ト では無効
化さ れています。IAB が ト ラ フ ィ ッ ク を信頼する には、少な く と も いずれか 1 つを有効化し、いず
れか 1 つを超過し てい る必要があ り ます。イ ン スペク シ ョ ン  パフ ォーマン ス し き い値ま たはフ
ロー バイパス し き い値を複数有効に し た場合、IAB が ト ラ フ ィ ッ ク を信頼する には、いずれか 
1 つのみを超過する必要があ り ます。

ド ロ ッ プ率（Drop Percentage） 

消費が激し い侵入ルール、フ ァ イル ポ リ シー、圧縮解除などに よ ってパフ ォーマン ス過
負荷 と なったためにパケ ッ ト が ド ロ ッ プ さ れた場合に ド ロ ッ プ されたパケ ッ ト が、パ
ケ ッ ト 全体に占める割合の平均。侵入ルールの よ う な通常の設定に よ って ド ロ ッ プ され
るパケ ッ ト は含まれません。1 よ り 大き い整数を指定する と 、指定さ れたパーセンテージ
のパケ ッ ト が ド ロ ッ プ さ れた と き に IAB がア ク テ ィ ブ化する こ と に注意が必要です。
1 を指定する と 、0 ～ 1 までのパーセンテージに よ って IAB がア ク テ ィ ブ化し ます。こ れ
に よ り 、少ないパケ ッ ト 数で IAB がア ク テ ィ ブ化し ます。

プ ロ セ ッ サ使用率（Processor Utilization Percentage） 

プ ロ セ ッ サ リ ソースの平均使用率。

パケ ッ ト 遅延（Package Latency） 

マ イ ク ロ秒単位の平均パケ ッ ト 遅延。

フ ロー レー ト （Flow Rate） 

1 秒あた り のフ ロー数で測定さ れる、シ ス テムに よ る フ ロー処理率。こ のオプシ ョ ンで
は、IAB は、フ ローを件数ではな く レー ト で測定する よ う に設定さ れる こ と に注意が必
要です。

フ ロー バイパス し きい値（Flow Bypass Thresholds） 

フ ロー バイパス し き い値はフ ローの限界を定める も ので、こ の限界を超え る と 、IAB は、バイパ
ス  モー ド ではバイパス可能なアプ リ ケーシ ョ ン を信頼し、テ ス ト  モー ド では、アプ リ ケーシ ョ
ン  ト ラ フ ィ ッ ク を許可し て さ ら な る イ ン スペク シ ョ ンの対象に し ます。IAB では、0 に設定さ れ
た フ ロー バイパス し き い値は使用し ません。
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  IAB の設定
（注） イ ン スペク シ ョ ン  パフ ォーマン ス し き い値 と フ ロー バイパス し き い値は、デフ ォル ト では無効
化さ れています。IAB が ト ラ フ ィ ッ ク を信頼する には、少な く と も いずれか 1 つを有効化し、いず
れか 1 つを超過し てい る必要があ り ます。イ ン スペク シ ョ ン  パフ ォーマン ス し き い値ま たはフ
ロー バイパス し き い値を複数有効に し た場合、IAB が ト ラ フ ィ ッ ク を信頼する には、いずれか 
1 つのみを超過する必要があ り ます。

フ ローあた り のバイ ト 数

フ ローに含める こ と がで き る 大サ イ ズ（KB）。

フ ローあた り のパケ ッ ト 数

フ ローに含める こ と がで き るパケ ッ ト の 大個数。

フ ロー継続時間

フ ローをオープンのま まにで き る 長時間（秒）。

フ ロー速度

大転送速度（KB/秒）。

IAB の設定

注意 IAB はすべての導入に必要なわけではな く 、必要であ る場合も、限定的に使用さ れる こ と があ り
ます。ネ ッ ト ワーク  ト ラ フ ィ ッ ク（特にアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク） と シ ス テム  パフ ォーマ
ン ス（予測可能なパフ ォーマン スの問題を含む）の専門知識があ る場合を除き、IAB を有効化し
ないで く だ さ い。IAB をバイパス  モー ド で実行する場合は、指定し た ト ラ フ ィ ッ ク を信頼する こ
と で リ ス ク が生じ ない こ と を事前に確認し て く だ さ い。

し きい値を超過する場合に、信頼できる ものと し てネ ッ ト ワーク を通過させるアプ リ ケーシ ョ ンを指
定する方法：

手順 1 ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で [詳細設定（Advanced）] タ ブを ク リ ッ ク し、次に、[イ
ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス設定（Intelligent Application Bypass Settings）] の隣に
あ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

代わ り にビ ュー ア イ コ ン（ ）が表示さ れる場合、設定は先祖ポ リ シーか ら継承さ れ、設定を変
更する権限があ り ません。設定が ロ ッ ク解除さ れている場合は、[ベース  ポ リ シーか ら継承する
（Inherit from base policy）] をオフに し て、編集を有効に し ます。

手順 2 IAB の各オプシ ョ ン を設定し ます。

 • [状態（State）]：IAB を  [オフ（Off）] ま たは [オン（On）]、あ る いは [テ ス ト （Test）] モー ド で有効
に し ます。

 • パフ ォーマン ス  サンプル間隔（Performance Sample Interval）：IAB のパフ ォーマン ス  サンプ
リ ン グ  ス キ ャ ンの間隔を秒単位で入力し ます。IAB を有効にする場合は、テ ス ト  モー ド で
あ って も、0 以外の値を入力し ます。0 を入力する と 、IAB が無効化されます。

 • バイパス可能なアプ リ ケーシ ョ ン と フ ィ ルタ（Bypassable Applications and Filters）：次のいず
れかを実行し ます。
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 – バイパスする アプ リ ケーシ ョ ン と フ ィ ルタ の数を ク リ ッ ク し、ト ラ フ ィ ッ ク をバイパス
する アプ リ ケーシ ョ ン を指定し ます。こ れは、ア ク セス  コ ン ト ロール ルールでアプ リ
ケーシ ョ ン条件を指定する と き と ほぼ同じ方法です。詳細については、アプ リ ケーシ ョ
ン  ト ラ フ ィ ッ ク の制御（8-2 ページ）を参照し て く だ さ い。

 – [未確認アプ リ ケーシ ョ ン を含むすべてのアプ リ ケーシ ョ ン（All applications including 
unidentified applications）] を ク リ ッ ク し、イ ン スペク シ ョ ン  パフ ォーマン ス し きい値を
超過し た と き に、IAB が、いずれかのフ ロー バイパス し き い値を超え るすべての ト ラ
フ ィ ッ ク をアプ リ ケーシ ョ ンの タ イ プに関係な く 信頼する よ う に設定し ます。こ のオプ
シ ョ ンには、バージ ョ ン  6.2.0.x パ ッ チが必要です。

 • [イ ン スぺク シ ョ ン  パフ ォーマン ス し き い値（Inspection Performance Thresholds）]：[設定
（Configure）] を ク リ ッ ク し、1 つ以上の し きい値を入力し ます。

 • [フ ロー バイパス し き い値（Flow Bypass Thresholds）]：[設定（Configure）] を ク リ ッ ク し、1 つ以
上の し き い値を入力し ます。

少な く と も  1 つの イ ン スペク シ ョ ン  パフ ォーマン ス し き い値 と  1 つのフ ロー バイパス し き い値
を指定する必要があ り ます。IAB が ト ラ フ ィ ッ ク を信頼する には、両方を超過し ている必要があ
り ます。各タ イ プに複数の し き い値を入力し た場合、いずれか 1 つの タ イ プのみを超過する必要
があ り ます。詳細については、IAB オプシ ョ ン（12-2 ページ）を参照し て く だ さ い。

手順 3 [OK] を ク リ ッ ク し て  IAB 設定を保存し ます。

手順 4 [保存（Save）] を ク リ ッ ク し て、ポ リ シーを保存し ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

IAB のロギングと分析
IAB は、接続終了イベン ト を強制的に生成し ます。それに よ り 、接続の ロ ギン グ を有効化し てい
る かど う かに関係な く 、バイパス さ れたフ ローおよびバイパス されたであろ う フ ローが ロ グに
記録さ れます。接続イベン ト は、バイパス  モー ド でバイパス さ れたフ ロー、ま たはテ ス ト  モー ド
でバイパス さ れる こ と が予想さ れる フ ローを示し ます。接続イベン ト に基づいたカ ス タ ムの
ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト やレポー ト では、バイパス さ れたフ ローおよびバイパス される こ
と が予想さ れる フ ローの長期的な統計情報を表示で き ます。

IAB の接続イベン ト

ア ク シ ョ ン（Action） 

[理由（Reason）] に「Intelligent App Bypass」が含まれる場合、次のいずれかです。

Allow：適用さ れてい る  IAB 設定がテ ス ト  モー ド であ り 、[アプ リ ケーシ ョ ン  プ ロ ト コル
（Application Protocol）] に よ って指定されたアプ リ ケーシ ョ ンの ト ラ フ ィ ッ ク はイ ン ス
ペク シ ョ ン可能な状態のま まであ る こ と を示し ます。

Trust：適用さ れている  IAB 設定がバイパス  モー ド であ り 、[アプ リ ケーシ ョ ン  プ ロ ト コ
ル（Application Protocol）] に よ って指定さ れたアプ リ ケーシ ョ ンの ト ラ フ ィ ッ ク が信頼
さ れ、さ ら な る イ ン スペク シ ョ ンな し でネ ッ ト ワーク を通過し た こ と を示し ます。

理由（Reason） 

[イ ンテ リ ジ ェ ン ト  アプ リ ケーシ ョ ン  バイパス（Intelligent App Bypass）] は、IAB がバイパス  
モー ド ま たはテ ス ト  モー ド で イベン ト を ト リ ガーし た こ と を示し ます。
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アプ リ ケーシ ョ ン  プ ロ ト コル（Application Protocol） 

こ のフ ィ ール ド には、イベン ト を ト リ ガーし たアプ リ ケーシ ョ ン プロ ト コルが表示されます。

例

次の省略さ れた図では、一部のフ ィ ール ド が省かれています。図は、2 つの別個のア ク セス  コ
ン ト ロール ポ リ シーの異な る  IAB 設定か ら生成さ れた 2 つの接続イベン ト の [ア ク シ ョ ン
（Action）]、[理由（Reason）]、および [アプ リ ケーシ ョ ン  プ ロ ト コル（Application Protocol）] 
フ ィ ール ド を示し ています。

初の イベン ト の場合、[信頼する（Trust）] ア ク シ ョ ンは、IAB がバイパス  モー ド で有効に さ
れてお り 、Bonjour プ ロ ト コル ト ラ フ ィ ッ ク が信頼さ れてい る ため、それ以上イ ン スペ ク
シ ョ ンが行われずに受け渡さ れる こ と を示し ます。

2 番目の イベン ト の場合、[許可（Allow）] ア ク シ ョ ンは、IAB がテ ス ト  モー ド で有効に さ れて
いる ため、Ubuntu Update Manager ト ラ フ ィ ッ ク は さ ら に イ ン スペク シ ョ ンが行われる必要
があ り ますが、IAB がバイパス  モー ド であればバイパス さ れる こ と が予想さ れる こ と を示
し ます。

例

次の省略さ れた図では、一部のフ ィ ール ド が省かれています。2 番目の イベン ト のフ ローは
両方 と も（[ア ク シ ョ ン（Action）]：[信頼する（Trust）]、[理由（Reason）]：[イ ンテ リ ジ ェ ン ト  アプ
リ ケーシ ョ ン  バイパス（Intelligent App Bypass）]）をバイパス し、侵入ルール（[理由（Reason）]：
[侵入モニ タ（Intrusion Monitor）]）に よ って検査さ れま し た。[侵入モニ タ（Intrusion Monitor）] 
の理由は、[イベン ト の生成（Generate Events）] に設定された侵入ルールが検出されたが、接続
時にエ ク スプ ロ イ ト をブ ロ ッ ク し なかった こ と を示し ています。こ の例では、これはアプ リ
ケーシ ョ ンが検出さ れる前に発生し ま し た。アプ リ ケーシ ョ ンが検出された後、IAB は、アプ
リ ケーシ ョ ンがバイパス可能であ る と 認識し、フ ローを信頼し ま し た。

IAB のカス タム ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト

接続イベン ト に基づいて長期的な IAB の統計情報を表示する カ ス タ ム分析ダ ッ シ ュ ボー ド  ウ ィ
ジ ェ ッ ト を作成で き ます。ウ ィ ジ ェ ッ ト を作成する際には、次の項目を指定し ます。

 • プ リ セ ッ ト （Preset）：な し（None） 

 • テーブル（Table）：Application Statistics 

 • フ ィ ール ド （Field）：any 

 • 集計（Aggregate）：次のいずれか 

 – IAB が接続をバイパス し た（IAB Bypassed Connections） 

 – IAB Would Bypass Connections 

 • フ ィ ルタ（Filter）：any 
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  IAB のロギング と分析   
例

次のカ ス タ ム分析ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト の例では、次の よ う になっています。

 • 「Bypassed」の例は、アプ リ ケーシ ョ ンがバイパス可能 と し て指定さ れ、IAB が展開済みのア
ク セス  コ ン ト ロール ポ リ シーにおいてバイパス  モー ド で有効になっている ためにバイパ
ス さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の統計を示し ています。

 • Would Have Bypassed の例では、アプ リ ケーシ ョ ンがバ イ パス可能 と 指定 さ れてお り 、展開
さ れてい る ア ク セ ス  コ ン ト ロール ポ リ シーでは IAB がテ ス ト  モー ド で有効に さ れてい る
ため、バ イ パス さ れたであ ろ う アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の統計情報が表示 さ れてい
ます。

IAB カス タム レポー ト

接続イベン ト に基づいて長期的な IAB の統計情報を表示する カ ス タ ム  レポー ト を作成で き ま
す。レポー ト を作成する際には、次の項目を指定し ます。

 • テーブル（Table）：アプ リ ケーシ ョ ンの統計（Application Statistics）

 • プ リ セ ッ ト （Preset）：None 

 • フ ィ ルタ（Filter）：any 

 • X 軸（X-Axis）：any 

 • Y 軸（Y-Axis）：次のいずれか 

 – IAB が接続をバイパス し た（IAB Bypassed Connections） 

 – IAB が接続をバイパスする こ と が予想さ れた（IAB Would Bypass Connections） 
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例

次の図は、2 つのレポー ト の例の抜粋を示し ます。

 • Bypassed の例では、アプ リ ケーシ ョ ンがバイパス可能 と 指定さ れてお り 、展開さ れている ア
ク セス  コ ン ト ロール ポ リ シーでは IAB がバイパス  モー ド で有効に さ れている ため、バイパ
ス さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の統計情報が表示さ れています。Would Have 
Bypassed の例では、アプ リ ケーシ ョ ンがバイパス可能 と 指定さ れてお り 、展開さ れている ア
ク セス  コ ン ト ロール ポ リ シーでは IAB がテ ス ト  モー ド で有効に さ れている ため、バイパス
さ れたであろ う アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の統計情報が表示されています。
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コ ンテンツ制限を使用したアクセス コ ン ト
ロール

主要な検索エンジンやコ ンテン ツ配信サービ スは、検索結果 と  Web サ イ ト の コ ンテン ツ を制限
で き る機能を提供し ています。た と えば学校では、「子ど も を イ ン ターネ ッ ト か ら保護する法律」
（CIPA）を順守する ために、コ ンテン ツ制限機能を使用し ます。

コ ンテン ツ制限機能は、検索エンジンやコ ンテン ツ配信サービ スで実行する場合には、個々のブ
ラ ウザやユーザを対象に し か実施で き ません。Firepower シ ス テムは、こ れら の機能を ご使用の
ネ ッ ト ワーク全体に拡大で き ます。

こ のシ ス テムに よ り 、以下を実施で き ます。

 • セキ ュ ア検索：多 く の主要な検索エンジンでサポー ト されている こ のサービ スは、特定の環
境（ビジネ ス、行政、教育など）で不愉快であ る と 分類されている、露骨なアダル ト 向け コ ンテ
ン ツ を除外し ます。シ ス テムは、サポー ト さ れている検索エンジンのホーム  ページへのユー
ザに よ る ア ク セスは制限し ません。YouTube 制限付き モー ド は、セーフサーチのサブ機能で
あ る こ と に注意し て く だ さ い。

 • YouTube EDU：こ のサービ スは、教育環境向けに YouTube コ ンテン ツ を フ ィ ルタ リ ング し ま
す。こ れに よ り 学校は、教育的な コ ンテン ツへのア ク セス を設定し なが ら、非教育的な コ ンテ
ン ツへのア ク セス を制限で き ます。YouTube EDU は YouTube 制限付き モー ド と は別の機能
であ り 、Google のセーフサーチ機能の一部 と し て YouTube 検索に対する制限を実施し ます。
YouTube EDU を使用する と 、ユーザは標準の YouTube ホームページではな く 、YouTube EDU 
ホームページにア ク セス し ます。

コ ンテン ツ制限機能は、検索ま たはコ ンテン ツ照会が制限されている状態を、要求 URI の要素、
関連する  Cookie、ま たはカ ス タ ム  HTTP ヘ ッ ダー要素に よ り 通信し ます。ア ク セス  コ ン ト ロール 
ルールを設定する こ と で、シ ス テムが ト ラ フ ィ ッ ク を処理する と き に これ ら の要素を変更する
よ う にする こ と がで き ます。

コ ンテン ツ制限を実施する には SSL ポ リ シーも有効にする必要も あ り ますが、これはパフ ォー
マン スに影響を与え る こ と に注意し て く だ さ い。

こ れら のア ク セス  コ ン ト ロール ルールに対し て接続イベン ト の ロ ギン グ を有効にする と 、シ ス
テムは関連イベン ト を  Content Restriction と い う 理由を付けて ロ グに記録し ます。

以降の ト ピ ッ ク では、ア ク セス  コ ン ト ロール ルールを使用し て コ ンテン ツ制限を実施する方法
を説明し ます。

 • ア ク セス  コ ン ト ロール ルールを使用し た コ ンテン ツ制限の実施（13-2 ページ）

 • ア ク セス  コ ン ト ロール ルールのセーフサーチ オプシ ョ ン（13-3 ページ）

 • ア ク セス  コ ン ト ロール ルールの YouTube EDU オプシ ョ ン（13-4 ページ）

 • コ ンテン ツ制限ルールの順序（13-4 ページ）
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  ア クセス コ ン ト ロール ルールを使用し たコ ンテンツ制限の実施
アクセス コ ン ト ロール ルールを使用したコ ンテンツ制
限の実施

ラ イセンス：任意（Any）

注意 ルールのプ リ エンプシ ョ ン を避け る ため、YouTube EDU を制御するルールは、SSL と ア ク セス  コ
ン ト ロール ポ リ シーの両方で、セーフサーチを制御するルールの上に配置し ます。詳細について
は、コ ンテン ツ制限ルールの順序（13-4 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルールを使用し てコ ンテンツ制限を実施する方法：

手順 1 SSL ポ リ シーを作成し ます（基本 SSL ポ リ シーの作成（15-2 ページ）を参照）。

手順 2 セーフサーチ と  YouTube EDU の ト ラ フ ィ ッ ク を処理する ための SSL ルールを追加し ます。

 • ルールの [ア ク シ ョ ン（Action）] と し て [復号 - 再署名（Decrypt - Resign）] を選択し ます。シ ス
テムは、コ ンテン ツ制限処理に こ れ以外のア ク シ ョ ン を許可し な く な り ます。

 • [アプ リ ケーシ ョ ン（Applications）] タ ブで、選択内容を  [選択さ れたアプ リ ケーシ ョ ン と フ ィ
ルタ（Selected Applications and Filters）] リ ス ト に追加し ます。

 – セーフサーチ（Safe Search）：[セーフサーチ サポー ト （safesearch supported）] フ ィ ルタ を
追加し ます。

 – YouTube EDU：[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト で
「YouTube」を検索し、見つかったアプ リ ケーシ ョ ン を追加し ます。

詳細については、アプ リ ケーシ ョ ン  ベースの暗号化 ト ラ フ ィ ッ ク の制御（17-9 ページ）を参
照し て く だ さ い。

手順 3 追加し た SSL ルールのための、ルールの位置を設定し ます。ク リ ッ ク し て ド ラ ッ グするか、または
右ク リ ッ ク  メ ニューを使用し てカ ッ ト  アン ド  ペース ト を実行し ます。

手順 4 ア ク セス  コ ン ト ロール ポ リ シーを作成または編集し て、SSL ポ リ シーをそのア ク セス  コ ン ト ロー
ル ポ リ シーに関連付けます。他のポ リ シー と ア ク セス  コ ン ト ロール と の関連付け（4-12 ページ）を
参照し て く だ さ い。

手順 5 ア ク セス  コ ン ト ロール ポ リ シーでは、セーフサーチ と  YouTube EDU ト ラ フ ィ ッ ク を処理する ため
のルールを追加し、セーフサーチ ルールを  YouTube EDU ルールの後に配置し ます。

 • ルールの [ア ク シ ョ ン（Action）] と し て [許可（Allow）] を選択し ます。シ ス テムは、コ ンテン ツ
制限処理に こ れ以外のア ク シ ョ ン を許可し な く な り ます。

 • [アプ リ ケーシ ョ ン（Applications）] タ ブで、セーフサーチ（ ）ま たは YouTube EDU（ ）のい
ずれかの淡色表示さ れている ア イ コ ン を ク リ ッ ク し て、関連オプシ ョ ン を設定し ます。ルー
ルに [許可（Allow）] 以外の [ア ク シ ョ ン（Action）] が選択されている場合、これ ら のア イ コ ン
は、淡色表示ではな く 無効化さ れています。

（注） 同じ ア ク セス  コ ン ト ロール ルールに対し てセーフサーチ と  YouTube EDU の制限を有効にする
こ と はで き ません。
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  ア クセス コ ン ト ロール ルールのセーフサーチ オプシ ョ ン     
 • [アプ リ ケーシ ョ ン（Applications）] タ ブで、[選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ
（Selected Applications and Filters）] リ ス ト のアプ リ ケーシ ョ ン選択を絞 り 込みます。

たいていの場合、セーフサーチま たは YouTube EDU を有効にする と 、[選択済みのアプ リ
ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト に適切な値が入力されます。
セーフサーチま たは YouTube アプ リ ケーシ ョ ン を有効に し た と き にそれら の機能がすでに
リ ス ト にあ る場合、シ ス テムは リ ス ト への自動入力を行いません。予期し た と お り にアプ リ
ケーシ ョ ンが入力を行わない場合は、それら を以下の よ う に手動で追加し ます。

 – セーフサーチ：検索エンジン フ ィ ルタ を追加し ます。

 – YouTube EDU：[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト で
「YouTube」を検索し、見つかったアプ リ ケーシ ョ ン を追加し ます。

詳細については、ア ク セス  コ ン ト ロール ルールへのアプ リ ケーシ ョ ン条件の追加（8-6 ペー
ジ）を参照し て く だ さ い。

手順 6 追加し たア ク セス  コ ン ト ロール ルールに対し てルールの位置を設定し ます。ク リ ッ ク し て ド ラ ッ
グするか、または右ク リ ッ ク  メ ニ ューを使用し てカ ッ ト  アン ド  ペース ト を実行し ます。

手順 7 システムが制限付き コ ンテンツをブロ ッ クする と きに表示する ブロ ッ ク応答ページを設定し ます。
URL ブロ ッ ク時のカス タ ム Web ページの表示（8-17 ページ）を参照し て く だ さい。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

アクセス コン ト ロール ルールのセーフサーチ オプシ ョ ン
FirePOWER シ ス テムは、特定の検索エンジンに対し てのみセーフサーチ フ ィ ルタ リ ング をサ
ポー ト し ます。サポー ト さ れる検索エンジンの リ ス ト については、ア ク セス  コ ン ト ロール ルー
ル エデ ィ タ の [アプ リ ケーシ ョ ン（Applications）] タ ブで、[セーフサーチ サポー ト （safesearch 
supported）] と タ グ付け さ れたアプ リ ケーシ ョ ン を参照し て く だ さ い。サポー ト さ れない検索エ
ンジンの リ ス ト については、[セーフサーチ サポー ト な し（safesearch unsupported）] と タ グ付け さ
れている アプ リ ケーシ ョ ン を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルールに対し てセーフサーチを有効にする には、次のパ ラ メ ータ を設定
し ます。

セーフサーチの有効化（Enable Safe Search）

こ のルールに一致する ト ラ フ ィ ッ ク に対し て、セーフサーチ フ ィ ルタ リ ン グ を有効に し ます。

サポー ト されない検索 ト ラ フ ィ ッ ク（Unsupported Search Traffic）

サポー ト さ れていない検索エンジンか ら の ト ラ フ ィ ッ ク を処理する と き にシ ス テムが取る ア ク
シ ョ ン を指定し ます。[ブ ロ ッ ク（Block）] ま たは [ リ セ ッ ト し てブ ロ ッ ク（Block with Reset）] を選
択し た場合は、シ ス テムが制限付き コ ンテン ツ をブ ロ ッ ク し た と き に表示する  HTTP 応答ペー
ジの設定も必要にな り ます。URL ブ ロ ッ ク時のカ ス タ ム  Web ページの表示（8-17 ページ）を参照
し て く だ さ い。
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  ア クセス コ ン ト ロール ルールの YouTube EDU オプシ ョ ン
アクセス コ ン ト ロール ルールの YouTube EDU オプシ ョ ン
ア ク セス  コ ン ト ロール ルールに対し て YouTube EDU を有効にするには、次のパラ メ ータ を設定し
ます。

YouTube EDU の有効化（Enable YouTube EDU）

こ のルールに一致する ト ラ フ ィ ッ ク に対し て、YouTube EDU フ ィ ルタ リ ン グ を有効に し ます。

カス タム ID（Custom ID）

学校ま たは地域のネ ッ ト ワー ク を固有に識別する値を  YouTube EDU イ ニシアチブに指定し ま
す。YouTube は、学校ま たは地域が YouTube EDU アカ ウ ン ト の登録をする と 、こ の ID を提供し
ます。

（注） [YouTube EDU の有効化（Enable YouTube EDU）] をオンに し た場合は、[カ ス タ ム  ID（Custom ID）] 
を入力する必要があ り ます。こ の ID は、YouTube に よ って外部に定義されます。シ ス テムは、
YouTube シ ス テムに対する ユーザの入力内容は検証し ません。無効な  ID を入力する と 、YouTube 
EDU の制限が期待さ れる と お り に実行さ れない場合があ り ます。

コ ンテンツ制限ルールの順序
ルールのプ リ エンプシ ョ ン を避け る ため、YouTube の制限を制御するルールは、SSL と ア ク セス  
コ ン ト ロール ポ リ シーの両方で、セーフサーチを制御するルールの上に配置し ます。

ア ク セス  コ ン ト ロール ルールに対し てセーフサーチを有効にする場合、シ ス テムは検索エンジ
ンのカテゴ リ を  [選択さ れたアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ
ス ト に追加し ます。こ のアプ リ ケーシ ョ ン  カテゴ リ には YouTube が含まれます。そのため、
YouTube ト ラ フ ィ ッ ク は、評価の優先順位が上のルールで YouTube EDU が有効に さ れていない
限 り 、セーフサーチ ルールに一致し ます。

同様のルールのプ リ エンプシ ョ ンは、[セーフサーチ サポー ト （safesearch supported）] フ ィ ルタ を
持つ SSL ルールを、特定の YouTube アプ リ ケーシ ョ ン条件を持つ SSL ルールよ り も上の評価順
位に配置し た場合に も生じ ます。

詳細については、パフ ォーマン ス を向上させプ リ エンプシ ョ ン を回避する ためのルールの順序
付け（4-18 ページ）を参照し て く だ さ い。
13-4
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

Cisco ASA wi
 

C H A P T E R 14

ト ラ フ ィ ッ ク復号の概要

デフ ォル ト では、ASA FirePOWER モジ ュールはセキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）プ ロ ト コルま た
はその後継であ る  Transport Layer Security（TLS）プ ロ ト コルで暗号化さ れた ト ラ フ ィ ッ ク を検査
で き ません。ア ク セス  コ ン ト ロールの一部 と し て  SSL イ ン スペク シ ョ ン機能を使用する と 、暗号
化 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を実行せずにブ ロ ッ ク し た り 、暗号化ま たは復号された ト
ラ フ ィ ッ ク をア ク セス  コ ン ト ロールで検査し た り で き ます。暗号化されたセ ッ シ ョ ン をモ
ジ ュールが処理する と きは、ト ラ フ ィ ッ ク の詳細が ロ グに記録されます。暗号化 ト ラ フ ィ ッ ク の
イ ン スペク シ ョ ン と 暗号化セ ッ シ ョ ンのデータ分析を組み合わせる こ と で、ネ ッ ト ワーク内の
暗号化さ れたアプ リ ケーシ ョ ンや ト ラ フ ィ ッ ク を よ り 詳細に把握し た り 制御し た り で き ます。

SSL イ ン スペク シ ョ ンは、ポ リ シーベースの機能です。FirePOWER シ ス テムでは、ア ク セ ス  コ ン
ト ロール ポ リ シーは、SSL ポ リ シーを含む、サブポ リ シーおよびその他の設定を呼び出すマス
ター設定です。ア ク セス  コ ン ト ロール と  SSL ポ リ シーを関連付ければ、シ ス テムはア ク セス  コ
ン ト ロール ルールで評価する前に、その SSL ポ リ シーを使用し て暗号化セ ッ シ ョ ン を処理し ま
す。SSL イ ン スペク シ ョ ン を設定し ていない場合、ま たはデバイ スがサポー ト し ていない場合、
ア ク セス  コ ン ト ロール ルールは、すべての暗号化 ト ラ フ ィ ッ ク を処理し ます。

暗号化さ れた ト ラ フ ィ ッ ク の通過が SSL イ ン スペク シ ョ ン設定で許可さ れる場合、その ト ラ
フ ィ ッ ク がア ク セス  コ ン ト ロール ルールに よ って処理さ れる こ と に も注意し て く だ さ い。ただ
し、一部のア ク セス  コ ン ト ロール ルールの条件では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と
する ため、暗号化さ れた ト ラ フ ィ ッ ク に一致するルール数が少な く な る場合があ り ます。ま たデ
フ ォル ト では、シ ス テムは暗号化ペイ ロー ド の侵入およびフ ァ イル イ ン スペク シ ョ ン を無効に
し ています。こ れに よ り 、侵入およびフ ァ イル イ ン スペク シ ョ ンが設定されたア ク セス  コ ン ト
ロール ルールに暗号化接続が一致し た と き の誤検出が減少し、パフ ォーマン スが向上し ます。詳
細については、ア ク セス  コ ン ト ロール ルールの作成および編集（6-3 ページ）および SSL プ リ プ
ロ セ ッ サの使用（22-82 ページ）を参照し て く だ さ い。

モジ ュールで TCP 接続での SSL ま たは TLS ハン ド シ ェ イ ク が検出される と 、その ト ラ フ ィ ッ ク
を復号で き る かど う かが判定さ れます。復号で き ない場合は、設定されたア ク シ ョ ンが適用され
ます。以下のア ク シ ョ ン を設定で き ます。

 • 暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ ク し、オプシ ョ ンで TCP 接続を リ セ ッ ト する

 • 暗号化さ れた ト ラ フ ィ ッ ク を復号し ない 

モジ ュールに よ る ト ラ フ ィ ッ ク の復号が可能な場合は、それ以上の イ ン スペク シ ョ ンな し で ト
ラ フ ィ ッ ク をブ ロ ッ クする か、復号さ れていない ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロールに よ っ
て評価する か、あ る いは次のいずれかの方法を使用し て復号し ます。
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  SSL ハン ド シ ェ イ ク処理
 • 既知の秘密キーを使用し て復号する。外部ホ ス ト がネ ッ ト ワーク上のサーバ と の SSL ハン
ド シ ェ イ ク を開始する と 、交換さ れたサーバ証明書 と アプ ラ イ アン スにア ッ プ ロー ド 済みの
サーバ証明書が照合さ れます。次に、ア ッ プ ロー ド 済みの秘密キーを使用し て ト ラ フ ィ ッ ク
を復号し ます。

 • サーバ証明書の再署名に よ って復号する。ネ ッ ト ワーク上のホ ス ト が外部サーバ と の SSL 
ハン ド シ ェ イ ク を開始する と 、交換さ れたサーバ証明書がア ッ プ ロー ド 済みの認証局（CA）
証明書で再署名さ れます。次に、ア ッ プ ロー ド 済みの秘密キーを使用し て ト ラ フ ィ ッ ク を復
号し ます。

復号化さ れた ト ラ フ ィ ッ ク に対し ては、はじ めか ら暗号化されていない ト ラ フ ィ ッ ク と 同じ処
理 と 分析が施さ れます。こ れには、ネ ッ ト ワーク、レ ピ ュ テーシ ョ ン、ユーザベースのア ク セス  コ
ン ト ロール、侵入の検知 と 防止、および高度なマルウ ェ ア防御が該当し ます。復号された ト ラ
フ ィ ッ ク のポ ス ト 分析をブ ロ ッ ク し ない場合、ト ラ フ ィ ッ ク は再暗号化されて宛先ホ ス ト に渡
さ れます。

（注） ト ラ フ ィ ッ ク のブ ロ ッ クや発信 ト ラ フ ィ ッ ク の復号など、い く つかの SSL イ ン スペク シ ョ ン  ア
ク シ ョ ンは ト ラ フ ィ ッ ク のフ ローを変更し ます。イ ン ラ イ ンに配置された ASA FirePOWER モ
ジ ュールは こ れら のア ク シ ョ ン を実行で き ます。パ ッ シブに配置された ASA FirePOWER モ
ジ ュールは ト ラ フ ィ ッ ク  フ ローを変更で き ません。ただ し、こ れら のデバイ スで も着信 ト ラ
フ ィ ッ ク を復号する こ と は可能です。詳細については、例：パ ッ シブ展開での ト ラ フ ィ ッ ク復号
化（14-9 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • SSL ハン ド シ ェ イ ク処理（14-2 ページ）

 • SSL イ ン スペク シ ョ ンの要件（14-6 ページ）

 • SSL イ ン スペク シ ョ ン  アプ ラ イ アン ス展開の分析（14-8 ページ）

SSL ハン ド シ ェ イ ク処理
こ のマニ ュ アルでは、用語 SSL ハン ド シ ェ イ ク は SSL プ ロ ト コル と その後継のプ ロ ト コル TLS 
の両方の暗号化セ ッ シ ョ ン を開始する、2 ウ ェ イ  ハン ド シ ェ イ ク を表し ます。

パ ッ シブ展開では、FirePOWER シ ス テムはハン ド シ ェ イ ク の コ ピーを確認し ますが、実際のハン
ド シ ェ イ ク を処理し ません。イ ン ラ イ ン展開では、FirePOWER シ ス テムは SSL ハン ド シ ェ イ ク
を処理し、ClientHello メ ッ セージを修正する可能性があ り 、セ ッ シ ョ ンの TCP プ ロ キシ サーバ
と し て機能し ます。

（正常に TCP 3 ウ ェ イ  ハン ド シ ェ イ ク が完了し た後）ク ラ イ アン ト がサーバ と の TCP 接続を確
立する と 、管理対象デバイ スは TCP セ ッ シ ョ ンでの暗号化さ れたセ ッ シ ョ ンの開始の試行をモ
ニ タ し ます。SSL ハン ド シ ェ イ ク は、ク ラ イ アン ト と サーバ間の特殊なパケ ッ ト の交換に よ っ
て、暗号化セ ッ シ ョ ン を確立し ます。SSL と  TLS プ ロ ト コルでは、これ ら の特殊なパケ ッ ト はハ
ン ド シ ェ イ ク  メ ッ セージ と 呼ばれます。ハン ド シ ェ イ ク  メ ッ セージは、ク ラ イ アン ト と サーバ
の両方がサポー ト する暗号化属性を伝え ます。

 • ClientHello：ク ラ イ アン ト は各暗号化属性に複数のサポー ト される値を指定し ます。

 • ServerHello：サーバはシ ス テムがセキ ュ リ テ ィ で保護されたセ ッ シ ョ ン中に使用する暗号化
方式を決定する、各暗号化属性に 1 つのサポー ト さ れる値を指定し ます。
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  SSL ハン ド シ ェ イ ク処理   
セ ッ シ ョ ン中に伝送さ れるデータは暗号化さ れますが、ハン ド シ ェ イ ク  メ ッ セージは暗号化さ
れません。

SSL ハン ド シ ェ イ ク が完了する と 、管理対象デバイ スは暗号化セ ッ シ ョ ン  データ をキ ャ ッ シ ュ
に保存し、それに よ り フル ハン ド シ ェ イ ク を必要 と せずにセ ッ シ ョ ン を再開で き ます。管理対象
デバイ ス も サーバ証明書データ をキ ャ ッ シ ュ に保存し、それに よ り 後続のセ ッ シ ョ ンでの よ り
速いハン ド シ ェ イ ク の処理が可能にな り ます。

ClientHello メ ッ セージ処理

セキ ュ アな接続が確立で き る場合、ク ラ イ アン ト はパケ ッ ト の宛先 と し て機能する サーバに 
ClientHello メ ッ セージを送信し ます。ク ラ イ アン ト は SSL ハン ド シ ェ イ ク を開始する メ ッ セー
ジを送信する か、ま たは、宛先サーバか ら の Hello Request メ ッ セージへの応答に含めます。

SSL イ ン スペク シ ョ ン を設定し た場合、管理対象デバイ スが ClientHello メ ッ セージを受信する
と 、シ ス テムはその メ ッ セージを  [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン を含む SSL ルール
と 照合し よ う と し ます。照合は ClientHello メ ッ セージか ら のデータ と キ ャ ッ シ ュ されたサーバ
証明書データ か ら のデータ に依存し ます。考え られるデータ には次の も のがあ り ます。

表 14-1 SSL ルールの条件のデータの可用性

ClientHello メ ッ セージが [復号 - 再署名（Decrypt - Resign）] ルールに一致し ない場合、シ ス テムは
メ ッ セージを変更し ません。次に、メ ッ セージがア ク セス  コ ン ト ロール評価（デ ィ ープ イ ン スペ
ク シ ョ ン を含める こ と がで き る）で合格する かど う かを決定し ます。メ ッ セージが合格すれば、
シ ス テムはそれを宛先サーバに送信し ます。

メ ッ セージが [復号 - 再署名（Decrypt - Resign）] ルールに一致し た ら、シ ス テムは ClientHello 
メ ッ セージを次の よ う に変更し ます。

SSL ルールの条件 データの存在場所

ゾーン ClientHello

ネ ッ ト ワーク ClientHello

VLAN タ グ ClientHello

ポー ト ClientHello

Users ClientHello

アプ リ ケーシ ョ ン ClientHello（サーバ名イ ンジケータの拡張機能）

カテゴ リ ClientHello（サーバ名イ ンジケータの拡張機能）

証明書 サーバ証明書（キ ャ ッ シ ュ さ れてい る可能性
あ り ）

識別名 サーバ証明書（キ ャ ッ シ ュ さ れてい る可能性
あ り ）

証明書のス テータ ス
（Certificate Status）

サーバ証明書（キ ャ ッ シ ュ さ れてい る可能性
あ り ）

暗号ス イー ト ServerHello

バージ ョ ン ServerHello
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 • 圧縮方法： ク ラ イ ア ン ト がサポー ト する圧縮方法を指定する、compression_methods 要素を
削除し ます。FirePOWER シ ス テムは圧縮 さ れたセ ッ シ ョ ン を復号化する こ と はで き ませ
ん。こ の変更に よ り 、復号化で き ない ト ラ フ ィ ッ ク の圧縮 さ れたセ ッ シ ョ ン  タ イ プが削減
さ れます。

 • 暗号ス イー ト ：FirePOWER シ ス テムがサポー ト し ない場合、cipher_suites 要素か ら暗号ス
イー ト を削除し ます。FirePOWER システムが指定し た暗号ス イー ト のいずれも サポー ト し な
い場合、シス テムは、元の変更されていない要素を送信し ます。こ の変更によ り 、復号化でき
ない ト ラ フ ィ ッ ク のサポー ト されない暗号ス イー ト と 不明な暗号ス イー ト が削減されます。

 • セ ッ シ ョ ン識別子：キ ャ ッ シ ュ さ れたセ ッ シ ョ ン  データ と 一致し ない SessionTicket 拡張機
能 と  Session Identifier 要素か ら値を削除し ます。ClientHello 値がキ ャ ッ シ ュ されたデータ
と 一致し た場合、一時停止し たセ ッ シ ョ ンは、ク ラ イ アン ト と サーバが完全な  SSL ハン ド
シ ェ イ ク を実行せずに、中断し たセ ッ シ ョ ン を再開で き ます。こ の変更は、セ ッ シ ョ ン再開の
可能性を高め、復号で き ない ト ラ フ ィ ッ ク の、セ ッ シ ョ ンが未キ ャ ッ シ ュ の タ イ プを削減し
ます。

 • 楕円曲線：Firepower シ ス テムがサポー ト し ない場合、サポー ト さ れる楕円曲線拡張機能か ら
楕円曲線を削除し ます。Firepower シ ス テムが指定し た楕円曲線のいずれ も サポー ト し ない
場合、管理対象デバイ スは拡張機能を削除し、cipher_suites 要素か ら関連する暗号ス イー ト
を削除し ます。

 • ALPN 拡張機能：Firepower シ ス テムでサポー ト さ れていないアプ リ ケーシ ョ ン層プ ロ ト コ
ル ネゴシエーシ ョ ン（ALPN）拡張機能か ら値を削除し ます（た と えば、SPDY と  HTTP/2 プ ロ
ト コル）。こ の変更は、メ ッ セージが コ ンテン ツ制限機能に関連付け られた SSL ルールに一
致し た場合にのみ実行さ れます。詳細については、コ ンテン ツ制限を使用し たア ク セス  コ ン
ト ロール（13-1 ページ）を参照し て く だ さ い。

 • 他の拡張機能：Extended Master Secret、Next Protocol Negotiation（NPN）、および TLS チャ ネル 
ID 拡張機能を削除し ます。

（注） シ ス テムはデフ ォル ト で ClientHello の変更を実行し ます。SSL ポ リ シーが正し く 設定されてい
る と 、こ のデフ ォル ト の動作に よ り 、ト ラ フ ィ ッ ク の復号が よ り 頻繁に発生し ます。各ネ ッ ト
ワーク におけ るデフ ォル ト の動作を調整する には、サポー ト にお問い合わせ く だ さ い。

シ ス テムが ClientHello メ ッ セージを変更し た後、メ ッ セージがア ク セス  コ ン ト ロール評価
（デ ィ ープ イ ン スペク シ ョ ン を含める こ と がで き る）で合格する かど う かを決定し ます。メ ッ
セージが合格すれば、シ ス テムはそれを宛先サーバに送信し ます。

メ ッ セージを変更し た後は ク ラ イ アン ト およびサーバで計算された メ ッ セージ認証コー ド
（MAC）が一致し な く な る ため、SSL ハン ド シ ェ イ ク時の ク ラ イ アン ト と サーバの間の直接通信
はで き な く な り ます。すべての後続のハン ド シ ェ イ ク  メ ッ セージ（および一度設定された暗号化
セ ッ シ ョ ンに対し）、管理対象デバイ スは、中間者（MITM） と し て機能し ます。こ こ では 2 つの 
SSL セ ッ シ ョ ンが作成さ れ、1 つは ク ラ イ アン ト と 管理対象デバイ スの間、も う  1 つは管理対象
デバイ ス と サーバの間で使用さ れます。その結果、暗号セ ッ シ ョ ンの詳細はセ ッ シ ョ ン ご と に異
な り ます。

（注） Firepower シ ス テムが復号で き る暗号ス イー ト は頻繁に更新さ れる ので、SSL ルールの条件で使
用可能な暗号ス イー ト と 直接対応し ません。現在、復号化で き る暗号ス イー ト の リ ス ト について
は、サポー ト に連絡し て く だ さ い。
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ServerHello とサーバ証明書メ ッ セージの処理

ServerHello メ ッ セージは、正常な SSL ハン ド シ ェ イ ク の ClientHello メ ッ セージへの応答です。

管理対象デバイ スが ClientHello メ ッ セージを処理し、宛先サーバに送信し た後、サーバは ク ラ イ
アン ト が メ ッ セージで指定し た復号属性をサポー ト する かど う かを決定し ます。その属性をサ
ポー ト し ない場合、サーバは ク ラ イ アン ト にハン ド シ ェ イ ク の失敗のア ラー ト を送信し ます。そ
の属性をサポー ト する場合、サーバは ServerHello メ ッ セージを送信し ます。同意済みキー交換方
式が認証に証明書を使用する場合、サーバ証明書 メ ッ セージはすぐに ServerHello メ ッ セージに
続き ます。

管理対象デバイ スが こ れら の メ ッ セージを受信する と 、SSL ルール と の一致を試みます。これ ら
の メ ッ セージには、ClientHello メ ッ セージ ま たはセ ッ シ ョ ン  データ  キ ャ ッ シ ュ にはなかった情
報が含まれます。具体的には、シ ス テムは、識別名、証明書のス テータ ス、暗号ス イー ト 、および
バージ ョ ン条件で、こ れら の メ ッ セージ と 一致させる可能性があ り ます。

メ ッ セージが SSL ルール と 一致し ない場合、管理対象デバイ スは、SSL ポ リ シーのデフ ォル ト の
ア ク シ ョ ン を実行し ます。詳細については、基本 SSL ポ リ シーの作成（15-2 ページ）を参照し て く
だ さ い。

メ ッ セージが SSL ルールに一致する場合、管理対象デバイ スは、必要に応じ て次に進みます。

アクシ ョ ン：モニ タ（Monitor）

SSL ハン ド シ ェ イ ク は完了に進みます。管理対象デバイ スは追跡およびロ グに記録し ますが、暗
号化 ト ラ フ ィ ッ ク を復号し ません。

アクシ ョ ン：ブロ ッ ク（Block）、またはリ セ ッ ト し てブロ ッ ク（Block with Reset）

管理対象デバイ スは、SSL セ ッ シ ョ ン をブ ロ ッ ク し ます。必要に応じ て、TCP 接続も リ セ ッ ト し
ます。

アクシ ョ ン：復号し ない（Do Not Decrypt）

SSL ハン ド シ ェ イ ク は完了に進みます。管理対象デバイ スは、SSL セ ッ シ ョ ンの間で交換される
アプ リ ケーシ ョ ン  データ を復号化し ません。

まれに、シ ス テムでは ClientHello メ ッ セージ と  [復号 - 再署名（Decrypt - Resign）] ルールが一致
し て メ ッ セージを変更し ますが、関連する  ServerHello メ ッ セージは [復号し ない（Do Not 
Decrypt）] ルールに一致する こ と があ り ます。こ の よ う な場合、ク ラ イ アン ト か ら更新されたハン
ド シ ェ イ ク を ト リ ガーする ために、シ ス テムは TCP 接続を リ セ ッ ト し ます。更新さ れた  
ClientHello メ ッ セージは [復号 - 再署名（Decrypt - Resign）] ルールに一致し な く な り 、SSL セ ッ
シ ョ ンは復号化せずに進みます。

アクシ ョ ン：[復号 - 既知のキー（Decrypt - Known Key）]

管理対象デバイ スは、サーバ証明書データ を以前にア ッ プ ロー ド されたサーバ証明書 と 照合し
よ う と し ます。

証明書が以前に生成さ れた証明書 と 一致し た場合、SSL ハン ド シ ェ イ ク は完了に進みます。管理
対象デバイ スはア ッ プ ロー ド さ れた秘密キーを使用し て、SSL セ ッ シ ョ ン中に交換されたアプ
リ ケーシ ョ ン  データ を復号および再暗号化し ます。

まれに、シ ス テムでは、サーバ証明書 メ ッ セージが以前に生成された証明書 と 一致し ない こ と が
あ り ます。た と えば、サーバは ク ラ イ アン ト と の 初の接続 と 後続の接続の間に証明書を変更す
る こ と があ り ます。こ の場合、シ ス テムは SSL 接続をブ ロ ッ ク し、ク ラ イ アン ト が再接続し て、シ
ス テムが新し い証明書データ と のハン ド シ ェ イ ク を処理で き る よ う に し ます。
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アクシ ョ ン：復号 - 再署名（Decrypt - Resign）

管理対象デバイ スは、サーバ証明書 メ ッ セージを処理し、以前にア ッ プ ロー ド された認証局
（CA）証明書で交換さ れる サーバ証明書を再署名し ます。SSL ハン ド シ ェ イ ク は完了に進みます。
管理対象デバイ スはア ッ プ ロー ド さ れた秘密キーを使用し て、SSL セ ッ シ ョ ン中に交換された
アプ リ ケーシ ョ ン  データ を復号および再暗号化し ます。

ServerHello および証明書 メ ッ セージの処理中、管理対象デバイ スは識別名 と 証明書データ を
キ ャ ッ シ ュ し、再確立さ れたセ ッ シ ョ ン と 、後続の SSL セ ッ シ ョ ンの両方でハン ド シ ェ イ ク が高
速で処理さ れる よ う に し ます。

SSL インスペクシ ョ ンの要件
ラ イセンス：機能に応じ て異な る

構成設定やラ イ セン スに加え、デバイ ス をネ ッ ト ワーク上にどの よ う に展開し ている かに よ り 、
暗号化 ト ラ フ ィ ッ ク の制御や復号化に適用で き る ア ク シ ョ ンが異な り ます。

SSL イ ン スペク シ ョ ンの一部の機能では、公開キー証明書 と 秘密キーのペアが必要です。暗号化
セ ッ シ ョ ンの特性に応じ て ト ラ フ ィ ッ ク を復号し た り 制御し た り する ためには、証明書および
秘密キーのペアを  ASA FirePOWER モジ ュールにア ッ プ ロー ド する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • SSL イ ン スペク シ ョ ン をサポー ト する  ASA FirePOWER モジ ュールの導入（14-6 ページ）

 • SSL イ ン スペク シ ョ ンの ラ イ セン ス要件（14-7 ページ）

 • SSL ルールを設定する ために必要な情報の収集（14-7 ページ）

SSL イ ンスペク シ ョ ン をサポー ト する  ASA FirePOWER モジ ュールの
導入

ラ イセンス：任意（Any）

設定さ れイ ン ラ イ ンに展開さ れた ASA FirePOWER モジ ュールでは、ト ラ フ ィ ッ ク  フ ローを変
更で き ます。こ れら のデバイ スでは、着信および発信 ト ラ フ ィ ッ ク のモニ タ リ ン グ、ブ ロ ッ ク、許
可、および復号を行 う こ と がで き ます。

設定さ れパ ッ シブに展開さ れた ASA FirePOWER モジ ュールでは、ト ラ フ ィ ッ ク  フ ローを変更
で き ません。こ れら のデバイ スで行え る のは、着信 ト ラ フ ィ ッ ク のモニ タ リ ン グ、許可、および復
号だけです。パ ッ シブ展開では、一時 Diffie-Hellman（DHE）および楕円曲線 Diffie-Hellman
（ECDHE）の暗号ス イー ト を使用し た暗号化 ト ラ フ ィ ッ ク の復号はサポー ト さ れません。

適な展開タ イ プを決定する と きは、マ ッ ピ ン グ さ れたア ク シ ョ ン、既存のネ ッ ト ワーク展開、
および全体的な要件の リ ス ト を確認し て く だ さ い。詳細については、SSL イ ン スペク シ ョ ン  アプ
ラ イ アン ス展開の分析（14-8 ページ）を参照し て く だ さ い。
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SSL インスペクシ ョ ンのラ イセンス要件

ラ イセンス：機能に応じ て異な る

ラ イ セン スに よ っては、い く つかの条件を組み合わせて暗号化 ト ラ フ ィ ッ ク の処理方法を決定
で き ます。ASA FirePOWER モジ ュールでは、ご使用の展開環境でサポー ト さ れない機能を示す
ために、警告ア イ コ ン（ ）および確認ダ イ ア ロ グ  ボ ッ ク ス を使用し ます。警告ア イ コ ンの上に
ポ イ ン タ を置 く と 詳細が表示さ れます。

ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て  SSL ポ リ シーを適用する と 、SSL ポ リ シーで復号
化さ れた ト ラ フ ィ ッ ク が こ のア ク セス  コ ン ト ロール ポ リ シーに よ り 検査さ れます。ア ク セス  コ
ン ト ロールの ラ イ セン スの詳細については、ア ク セス  コ ン ト ロールの ラ イ セン スおよびロール
要件（4-2 ページ）を参照し て く だ さ い。

次の表に、ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て  SSL ポ リ シーを適用する ための ラ イ セ
ン ス要件を示し ます。

SSL ルールを設定するために必要な情報の収集

ラ イセンス：機能に依存

SSL イ ン スペク シ ョ ンは、サポー ト する公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）の多 く の情報に依
存し ています。照合ルールの条件を設定する と きは、その組織におけ る ト ラ フ ィ ッ ク  パターンに
ついて検討する必要があ り ます。次の表に示す情報を収集し てお く 必要があ り ます。

詳細については、SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整（17-1 ページ）を参照し て く だ
さ い。

表 14-2 SSL イ ンスペクシ ョ ンのラ イセンス要件 

SSL ポ リ シーの機能 ラ イセンス

ゾーン、ネ ッ ト ワーク、ポー ト 、ま たは 
SSL 関連の基準に基づいて、暗号化さ
れた ト ラ フ ィ ッ ク を処理する

任意（Any）

位置情報のデータ を使用し て暗号化 ト
ラ フ ィ ッ ク を処理する

任意（Any）

アプ リ ケーシ ョ ン ま たはユーザの条件
を使用し て暗号化 ト ラ フ ィ ッ ク を処理
する

Control

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  
データ を使用し て暗号化さ れた ト ラ
フ ィ ッ ク を フ ィ ルタ処理する

URL Filtering

表 14-3 SSL ルール条件の設定に必要な情報 

一致対象 必要な情報

自己署名サーバ証明書を含む、検出さ れたサーバ証
明書

サーバ証明書

信頼で き る サーバ証明書 CA 証明書

検出されたサーバ証明書のサブジェ ク ト または発行元 サーバ証明書のサブジ ェ ク ト  DN ま た
は発行元 DN
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  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
ルールの適用先 と な る暗号化 ト ラ フ ィ ッ ク の復号、ブ ロ ッ ク、モニ タ リ ン グが不要かど う か、ま
たは復号が必要かど う かについて検討し ます。その結果を、SSL ルールのア ク シ ョ ン、復号で き
ない ト ラ フ ィ ッ ク のア ク シ ョ ン、および SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに反映させます。
ト ラ フ ィ ッ ク を復号する場合は、次の表に示す情報を収集し てお く 必要があ り ます。

詳細については、ルール ア ク シ ョ ンを使用した暗号化 ト ラ フ ィ ッ クの処理と検査の決定（16-9 ペー
ジ）を参照し て く ださい。

こ れら の情報を収集し た ら、シ ス テムにア ッ プ ロー ド し て、再利用可能なオブジ ェ ク ト を設定し
ます。詳細については、再使用可能オブジ ェ ク ト の管理（2-1 ページ）を参照し て く だ さ い。

SSL インスペクシ ョ ン アプラ イアンス展開の分析
ラ イセンス：機能に依存

こ こ では Life Insurance Example, Inc.（LifeIns） と い う 架空の生命保険会社で使われる複数のシナ
リ オを例に し て、同社のプ ロ セス監査で利用さ れている暗号化 ト ラ フ ィ ッ ク の SSL イ ン スペク
シ ョ ンについて解説し ます。LifeIns はそのビジネス  プ ロ セスに基づいて、以下の展開を計画し
ています。

 • カ ス タ マー サービ ス部門では、単一の ASA FirePOWER デバイ ス をパ ッ シブ展開する

 • 契約審査部門では、単一の ASA FirePOWER デバイ ス を イ ン ラ イ ン展開する

カス タ マー サービスのビジネス プロセス

LifeIns はすでに顧客対応用の Web サ イ ト を構築済みです。LifeIns は、保険契約に関する見込み
顧客か ら の暗号化さ れた質問や要求を、Web サ イ ト や電子 メ ールで受け取 り ます。LifeIns のカ ス
タ マー サービ スは、こ れら の要求を処理し て 24 時間以内に必要な情報を返信し なければな り ま
せん。カ ス タ マー サービ スでは、着信する コ ン タ ク ト  メ ト リ ッ ク の コ レ ク シ ョ ン を拡張し たい
と 思っています。LifeIns では、すでにカ ス タ マー サービ スに対する内部監査用のレ ビ ューが確
立さ れています。

ま た、LifeIns は暗号化さ れた申請書も オン ラ イ ンで受信し ます。カ ス タ マー サービ ス部門は申
請書を  24 時間以内に処理し、申請書類のフ ァ イルを契約審査部門に送信し なければな り ませ
ん。カ ス タ マー サービ スでは、オン ラ イ ン  フ ォームか ら の不正な申請をすべて除外する よ う に
し ていますが、こ の作業が同部門での作業のかな り の部分を占めています。

契約審査部門のビジネス プロセス

LifeIns の契約審査担当者は、Medical Repository Example, LLC（MedRepo） と い う 医療データ  リ ポ
ジ ト リ に、オン ラ イ ンで暗号化さ れた医療情報要求を送信し ます。MedRepo は こ れら の要求を評
価し、LifeIns に暗号化さ れた レ コー ド を  72 時間以内に送信し ます。その後は契約審査担当者が
申請書類を査定し、保険契約および保険料に関連する判定を送信し ます。契約審査部門では、そ
の メ ト リ ッ ク  コ レ ク シ ョ ン を拡張し たい と 思っています。

表 14-4 SSL 復号に必要な情報 

復号の対象 必要な情報

制御対象のサーバへの着信 ト ラ
フ ィ ッ ク

サーバ証明書のフ ァ イル と 秘密キー フ ァ イルのペア

外部サーバへの発信 ト ラ フ ィ ッ ク CA 証明書のフ ァ イル と 秘密キー フ ァ イルのペア

CA 証明書 と 秘密キーを生成する こ と も で き ます。
14-8
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 14 章      ト ラ フ ィ ッ ク復号の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
近、不明な送信元か ら のスプーフ ィ ン グ（な り すま し）応答が LifeIns に送られて く る よ う にな
り ま し た。LifeIns の契約審査担当者はイ ン ターネ ッ ト 使用に関する適切な ト レーニング を受け
ていますが、LifeIns の IT 部門はまず、医療応答の形式で送られて く る暗号化 ト ラ フ ィ ッ ク をす
べて分析し、すべてのスプーフ ィ ン グ行為をブ ロ ッ ク し たい と 考えています。

LifeIns では、経験の浅い契約審査担当者に対し て 6 ヵ 月の ト レーニン グ期間を設けています。
近、こ う し た契約審査担当者が MedRepo のカ ス タ マー サービ ス部門への暗号化さ れた医療規制
リ ク エス ト の送信を正し く 行わない事例があ り ま し た。そのため MedRepo か ら  LifeIns に複数の
苦情が提出さ れています。LifeIns は、新任の契約審査担当者用の ト レーニング期間を延長し、契
約審査担当者か ら  MedRepo への要求について も監査を入れる こ と を計画し ています。

詳細については、次の項を参照し て く だ さ い。

 • 例：パ ッ シブ展開での ト ラ フ ィ ッ ク復号化（14-9 ページ）

 • 例：イ ン ラ イ ン展開での ト ラ フ ィ ッ ク復号化（14-12 ページ）

例：パッ シブ展開での ト ラ フ ィ ッ ク復号化

ラ イセンス：機能に依存

LifeIns のビジネス要件では、カ ス タ マー サービ スに次の要求を し ています。

 • すべての要求 と 申請書類を  24 時間以内に処理する

 • 着信する コ ン タ ク ト  メ ト リ ッ ク の コ レ ク シ ョ ン  プ ロ セス を改善する

 • 着信し た不正な申請書類を特定し て廃棄する

カ ス タ マー サービ ス部門では、追加の監査用レ ビ ューを必要 と し ません。

LifeIns ではカ ス タ マー サービ ス  デバイ スのパ ッ シブ展開を計画し ています。

外部ネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク は LifeIns のルータ に送信さ れます。ルータは ト ラ フ ィ ッ
ク を カ ス タ マー サービ ス部門にルーテ ィ ン グ し、検査用に ト ラ フ ィ ッ ク の コ ピーを  ASA 
FirePOWER モジ ュールに送信し ます。

管理する  ASA FirePOWER モジ ュールでは、[ア ク セス  コ ン ト ロール（Access Control）] および 
[SSL エデ ィ タ（SSL Editor）] のカ ス タ ム  ロールを持つユーザに よ り 、次の SSL イ ン スペク シ ョ ン
の設定を行います。

 • カ ス タ マー サービ ス部門に送信さ れた暗号化 ト ラ フ ィ ッ ク をすべて ロ グに記録する

 • オン ラ イ ンの申請フ ォームか ら カ ス タ マー サービ スに送信された暗号化 ト ラ フ ィ ッ ク を復
号する

 • カ ス タ マー サービ スに送信さ れた他の暗号化 ト ラ フ ィ ッ ク は、オン ラ イ ン  リ ク エス ト  
フ ォームか ら の ト ラ フ ィ ッ ク も含め、すべて復号し ない

さ ら に、復号さ れた申請フ ォーム  ト ラ フ ィ ッ ク中に偽の申請データ が含まれていないかを検査
し、検出さ れた場合はロ グに記録する ためのア ク セス  コ ン ト ロールも設定し ます。

次のシナ リ オでは、ユーザか ら カ ス タ マー サービ スにオン ラ イ ン  フ ォームが送信されます。
ユーザのブ ラ ウザは、サーバ と の TCP 接続を確立し てか ら、SSL ハン ド シ ェ イ ク を開始し ます。
ASA FirePOWER モジ ュールは、こ の ト ラ フ ィ ッ ク の コ ピーを受信し ます。ク ラ イ アン ト と サー
バが SSL ハン ド シ ェ イ ク を完了する こ と で、暗号化さ れたセ ッ シ ョ ンが確立されます。シ ス テム
は、ハン ド シ ェ イ ク と 接続の詳細に応じ て、接続の ロ グ を記録し、暗号化 ト ラ フ ィ ッ ク の コ ピー
を処理し ます。
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詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • パ ッ シブ展開で暗号化 ト ラ フ ィ ッ ク をモニ タする（14-10 ページ）

 • パ ッ シブ展開で暗号化 ト ラ フ ィ ッ ク を復号し ない（14-10 ページ）

 • パ ッ シブ展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する（14-11 ページ）

パッ シブ展開で暗号化 ト ラ フ ィ ッ ク をモニタする

ラ イセンス：任意（Any）

シ ス テムは、カ ス タ マー サービ スに送信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク について、接続
の ロ グ を記録し ます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（info）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、ASA FirePOWER モジ ュールにその ト ラ フ ィ ッ ク の コ ピーを送信し
ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプ
レーン  テキ ス ト （info）に復号し ます。

4. モジ ュールは ト ラ フ ィ ッ ク を復号し ません。

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し、こ れを許可し ます。
セ ッ シ ョ ン終了後、モジ ュールは接続イベン ト を生成し ます。

5. ASA FirePOWER モジ ュールが接続イベン ト を受信し ます。

パッ シブ展開で暗号化 ト ラ フ ィ ッ ク を復号し ない

ラ イセンス：任意（Any）

保険契約に関する要求を含むすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号さ れずに許可され、接続
の ロ グが記録さ れます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（info）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、ASA FirePOWER モジ ュールにその ト ラ フ ィ ッ ク の コ ピーを送信し
ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプ
レーン  テキ ス ト （info）に復号し ます。

4. ASA FirePOWER モジ ュールは ト ラ フ ィ ッ ク を復号し ません。

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し、こ れを許可し ます。
セ ッ シ ョ ン終了後、モジ ュールは接続イベン ト を生成し ます。

5. ASA FirePOWER モジ ュールが接続イベン ト を受信し ます。
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パッ シブ展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する

ラ イセンス：任意（Any）

申請フ ォームのデータ を含むすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号さ れ、接続の ロ グが記録
さ れます。

（注） パ ッ シブ展開の場合、DHE ま たは ECDHE 暗号ス イー ト で暗号化された ト ラ フ ィ ッ ク は、既知の
秘密キーを使って復号する こ と はで き ません。

有効な申請フ ォームの情報を含む ト ラ フ ィ ッ ク については、接続の ロ グが記録されます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（form）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、ASA FirePOWER モジ ュールにその ト ラ フ ィ ッ ク の コ ピーを送信し
ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプ
レーン  テキ ス ト （form）に復号し ます。

4. ASA FirePOWER モジ ュールは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  
キーを使用し て、暗号化 ト ラ フ ィ ッ ク をプレーン  テキ ス ト （form）に復号し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、復号さ れた ト ラ フ ィ ッ ク の処理を継続し ます。偽の申請
書であ る こ と を示す情報は検出さ れません。セ ッ シ ョ ン終了後、モジ ュールは接続イベン ト
を生成し ます。

5. ASA FirePOWER モジ ュールは、暗号化および復号された ト ラ フ ィ ッ ク の情報 と と も に、接続
イベン ト を受信し ます。

こ れに対し、復号さ れた ト ラ フ ィ ッ ク に偽の申請データ が含まれていた場合、接続および偽の
データ についての ロ グが記録さ れます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（fake）を送信し ます。ク ラ イ アン ト が こ れを暗号化（CcDd）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、デバイ スにその ト ラ フ ィ ッ ク の コ ピーを送信し ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（CcDd）を受信し、こ れをプ
レーン  テキ ス ト （fake）に復号し ます。

4. ASA FirePOWER モジ ュールは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  
キーを使用し て、暗号化 ト ラ フ ィ ッ ク をプレーン  テキ ス ト （fake）に復号し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、復号さ れた ト ラ フ ィ ッ ク の処理を継続し て、偽の申請書
であ る こ と を示す情報を検出し ます。モジ ュールは侵入イベン ト を生成し ます。セ ッ シ ョ ン
終了後、デバイ スは接続イベン ト を生成し ます。

5. ASA FirePOWER モジ ュールは、暗号化および復号された ト ラ フ ィ ッ ク の情報 と と も に、接続
イベン ト および偽の申請データ の侵入イベン ト を受信し ます。
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例：イン ラ イン展開での ト ラ フ ィ ッ ク復号化

ラ イセンス：機能に依存

LifeIns のビジネス要件では、契約審査部門に次の要求を し ています。

 • 新採用および経験の浅い契約審査担当者を監査し、MedRepo への情報要求が適切なすべて
の規則に準じ ている こ と を検証する

 • その契約審査に よ る メ ト リ ッ ク  コ レ ク シ ョ ン  プ ロ セス を改善する

 • MedRepo が送信元 と 思われるすべての要求を調査し、スプーフ ィ ング行為を排除する

 • 契約審査部門か ら  MedRepo のカ ス タ マー サービ ス部門へのすべての不適切な規制要求を
排除する

 • 経験豊富な契約審査担当者は監査し ない

LifeIns の契約審査部門では、デバイ スの イ ン ラ イ ン展開を計画し ています。

MedRepo のネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク は、MedRepo のルータ に流さ れます。そ こ か ら  
LifeIns のネ ッ ト ワーク に ト ラ フ ィ ッ ク がルーテ ィ ング さ れます。デバイ スは ト ラ フ ィ ッ ク を受
信し、許可さ れた ト ラ フ ィ ッ ク を  LifeIns のルータ に転送し て、ASA FirePOWER モジ ュールに イ
ベン ト を送信し ます。LifeIns のルータは、ト ラ フ ィ ッ ク を宛先ホ ス ト にルーテ ィ ング し ます。

ASA FirePOWER モジ ュールでは、次の SSL イ ン スペク シ ョ ンの設定を行います。

 • 契約審査部門に送信さ れた暗号化 ト ラ フ ィ ッ ク をすべて ロ グに記録する

 • LifeIns の契約審査部門か ら  MedRepo のカ ス タ マー サービ ス部門に不正に送信さ れた暗号
化 ト ラ フ ィ ッ ク をすべてブ ロ ッ クする

 • MedRepo か ら  LifeIns の契約審査部門宛て、および LifeIns の経験の浅い契約審査担当者か ら  
MedRepo の リ ク エス ト 部門宛てに送信さ れる暗号化 ト ラ フ ィ ッ ク をすべて復号する

 • 経験豊富な契約審査担当者か ら送信さ れる暗号化 ト ラ フ ィ ッ ク は復号し ない

さ ら に、カ ス タ ムの侵入ポ リ シー と 以下の設定を使用し て、復号 ト ラ フ ィ ッ ク を検査する ア ク セ
ス  コ ン ト ロールを設定し ます。

 • 復号 ト ラ フ ィ ッ ク でスプーフ ィ ン グ行為が検出さ れた場合はその ト ラ フ ィ ッ ク をブ ロ ッ ク
し、スプーフ ィ ン グ行為を ロ グに記録する

 • 規制に準拠し ない情報を含んでいる復号 ト ラ フ ィ ッ ク をブ ロ ッ ク し、不適切な情報を ロ グに
記録する

 • 他の暗号化および復号さ れた ト ラ フ ィ ッ ク をすべて許可する

許可さ れた復号 ト ラ フ ィ ッ ク は、再暗号化さ れて宛先ホ ス ト に転送されます。

次のシナ リ オでは、ユーザが情報をオン ラ イ ンで リ モー ト  サーバに送信し ます。ユーザのブ ラ ウ
ザは、サーバ と の TCP 接続を確立し てか ら、SSL ハン ド シ ェ イ ク を開始し ます。モジ ュールは こ
の ト ラ フ ィ ッ ク を受信し、ハン ド シ ェ イ ク と 接続の詳細に応じ て、シ ス テムが接続を ロ グに記録
し、ト ラ フ ィ ッ ク を処理し ます。シ ス テムが ト ラ フ ィ ッ ク をブ ロ ッ ク し た場合、TCP 接続も切断
さ れます。ト ラ フ ィ ッ ク がブ ロ ッ ク さ れない場合、ク ラ イ アン ト と サーバが SSL ハン ド シ ェ イ ク
を完了する こ と で、暗号化さ れたセ ッ シ ョ ンが確立さ れます。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • イ ン ラ イ ン展開で暗号化 ト ラ フ ィ ッ ク をモニ タする（14-13 ページ）

 • イ ン ラ イ ン展開で特定ユーザか ら の暗号化 ト ラ フ ィ ッ ク を許可する（14-13 ページ）

 • イ ン ラ イ ン展開で暗号化 ト ラ フ ィ ッ ク をブ ロ ッ クする（14-14 ページ）
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 • イ ン ラ イ ン展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する（14-14 ページ）

 • イ ン ラ イ ン展開で特定ユーザの暗号化 ト ラ フ ィ ッ ク を、再署名された証明書で検査する
（14-15 ページ）

イン ラ イン展開で暗号化 ト ラ フ ィ ッ ク をモニタする

ラ イセンス：任意（Any）

契約審査部門で送受信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク について、接続の ロ グが記録さ
れます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（help）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、MedRepo の リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、リ ク エス ト 部門のサーバにルーテ ィ ング
し ます。

3. ASA FirePOWER モジ ュールは ト ラ フ ィ ッ ク を復号し ません。

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し て これを許可し、
セ ッ シ ョ ン終了後に接続イベン ト を生成し ます。

4. 外部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

5. 契約審査部門のサーバは、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプレーン  テキ ス
ト （help）に復号し ます。

6. ASA FirePOWER モジ ュールが接続イベン ト を受信し ます。

イン ラ イン展開で特定ユーザからの暗号化 ト ラ フ ィ ッ ク を許可する

ラ イセンス：Control

経験豊富な契約審査担当者か ら送信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号されずに許
可さ れ、接続の ロ グが記録さ れます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（help）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、MedRepo の リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、リ ク エス ト 部門のサーバにルーテ ィ ング
し ます。

3. ASA FirePOWER モジ ュールは ト ラ フ ィ ッ ク を復号し ません。

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し て これを許可し、
セ ッ シ ョ ン終了後に接続イベン ト を生成し ます。

4. 外部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

5. リ ク エス ト 部門のサーバは、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプレーン  テキ
ス ト （help）に復号し ます。

6. ASA FirePOWER モジ ュールが接続イベン ト を受信し ます。
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イン ラ イン展開で暗号化 ト ラ フ ィ ッ ク をブロ ッ クする

ラ イセンス：任意（Any）

LifeIns の契約審査部門か ら  MedRepo のカ ス タ マー サービ ス部門に不正に送信さ れるすべての 
SMTPS 電子 メ ール ト ラ フ ィ ッ ク は SSL ハン ド シ ェ イ ク時にブ ロ ッ ク され、追加の検査な し で接
続の ロ グが記録さ れます。

次のステ ッ プが実行されます。

1. カ ス タ マー サービ ス部門のサーバは、ク ラ イ アン ト  ブ ラ ウザか ら  SSL ハン ド シ ェ イ ク の確
立要求を受信する と 、SSL ハン ド シ ェ イ ク の次のス テ ッ プ と し て、サーバ証明書（cert）を  
LifeIns の契約審査担当者に送信し ます。

2. MedRepo のルータが証明書を受信し、これを LifeIns の契約審査担当者にルーテ ィ ング し ます。

3. ASA FirePOWER モジ ュールは追加の検査を行わずに ト ラ フ ィ ッ ク をブ ロ ッ ク し、TCP 接続
を終了し ます。こ れに よ り 、接続イベン ト が生成さ れます。

4. 内部ルータは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

5. 契約審査担当者は、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

6. ASA FirePOWER モジ ュールが接続イベン ト を受信し ます。

イン ラ イン展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する

ラ イセンス：任意（Any）

MedRepo か ら  LifeIns の契約審査部門に送信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号さ
れ、接続の ロ グが記録さ れます。復号には、ア ッ プ ロー ド さ れたサーバ秘密キーを使って取得さ
れたセ ッ シ ョ ン  キーが使用さ れます。正規の ト ラ フ ィ ッ ク は許可さ れ、再暗号化されて契約審査
部門に送信さ れます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（stats）を送信し ます。ク ラ イ アン ト が これを暗号化
（AaBbC）し、契約審査部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. 外部ルータ が ト ラ フ ィ ッ ク を受信し、こ れを契約審査部門のサーバにルーテ ィ ン グ し ます。

3. ASA FirePOWER モジ ュールは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  
キーを使用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （stats）に復号し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号 ト ラ フ ィ ッ ク
の処理を継続し ます。スプーフ ィ ン グ行為は検出さ れません。デバイ スは暗号化 ト ラ フ ィ ッ
ク（AaBbC）を転送し、セ ッ シ ョ ン終了後に接続イベン ト を生成し ます。

4. 内部ルータ が ト ラ フ ィ ッ ク を受信し、こ れを契約審査部門のサーバにルーテ ィ ン グ し ます。

5. 契約審査部門のサーバは、暗号化さ れた情報（AaBbC）を受信し、これをプレーン  テキ ス ト
（stats）に復号し ます。

6. ASA FirePOWER モジ ュールは、暗号化および復号された ト ラ フ ィ ッ ク の情報 と と も に、接続
イベン ト を受信し ます。

こ れに対し、スプーフ ィ ン グ行為の復号 ト ラ フ ィ ッ ク はすべて ド ロ ッ プ され、接続およびスプー
フ ィ ン グ行為についての ロ グが記録さ れます。
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次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（spoof）を送信し ますが、こ の ト ラ フ ィ ッ ク は改変さ れて
お り 、発信元が MedRepo, LLC であ る かの よ う に偽装さ れています。ク ラ イ アン ト が こ れを
暗号化（FfGgH）し、契約審査部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. ASA FirePOWER モジ ュールは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  
キーを使用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （spoof）に復号し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号 ト ラ フ ィ ッ ク
の処理を継続し、スプーフ ィ ン グ行為を検出し ます。ASA FirePOWER モジ ュールは ト ラ
フ ィ ッ ク をブ ロ ッ ク し、侵入イベン ト を生成し ます。セ ッ シ ョ ン終了後、接続イベン ト を生成
し ます。

3. 内部ルータは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

4. 契約審査部門のサーバは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

5. ASA FirePOWER モジ ュールは、暗号化および復号された ト ラ フ ィ ッ ク の情報 と と も に、接続
イベン ト およびスプーフ ィ ン グ行為の侵入イベン ト を受信し ます。

イン ラ イン展開で特定ユーザの暗号化 ト ラ フ ィ ッ ク を、再署名された証明書で検査する

ラ イセンス：Control

新任および経験の浅い契約審査担当者か ら  MedRepo の リ ク エス ト 部門に送信さ れるすべての 
SSL 暗号化 ト ラ フ ィ ッ ク は復号さ れ、接続の ロ グが記録さ れます。復号には、再署名されたサー
バ証明書を使って取得さ れたセ ッ シ ョ ン  キーが使用さ れます。正規の ト ラ フ ィ ッ ク は許可され、
再暗号化さ れて MedRepo に送信さ れます。

（注） イ ン ラ イ ン展開においてサーバ証明書の再署名に よ り ト ラ フ ィ ッ ク を復号する場合、ASA 
FirePOWER モジ ュールは中間者（man-in-the-middle） と し て機能し ます。こ こ では 2 つの SSL 
セ ッ シ ョ ン（ク ラ イ アン ト と  ASA FirePOWER モジ ュールの間に 1 つ、ASA FirePOWER モジ ュー
ル と サーバの間に 1 つ）が作成さ れます。その結果、暗号セ ッ シ ョ ンの詳細はセ ッ シ ョ ン ご と に
異な り ます。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（help）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. 内部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

3. ASA FirePOWER モジ ュールは、再署名さ れたサーバ証明書 と 秘密キーで取得し たセ ッ シ ョ
ン  キーを使用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （help）に復号し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号 ト ラ フ ィ ッ ク
の処理を継続し ます。不適切な要求は検出さ れません。モジ ュールは ト ラ フ ィ ッ ク を再暗号
化（CcDd）し て、送信を許可し ます。セ ッ シ ョ ン終了後、接続イベン ト を生成し ます。

4. 外部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

5. リ ク エス ト 部門のサーバは、暗号化さ れた情報（CcDd）を受信し、こ れをプレーン  テキ ス ト
（help）に復号し ます。

6. ASA FirePOWER モジ ュールは、暗号化および復号された ト ラ フ ィ ッ ク の情報 と と も に、接続
イベン ト を受信し ます。
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（注） 再署名さ れたサーバ証明書で暗号化さ れた ト ラ フ ィ ッ ク によ り 、信頼でき ない証明書についての警告が ク
ラ イ アン ト のブ ラ ウザに表示さ れます。こ の問題を避け るには、組織の ド メ イ ン  ルー ト にあ る信頼でき る
証明書ス ト ア ま たは ク ラ イ アン ト の信頼で き る証明書ス ト アに CA 証明書を追加し ます。

こ れに対し、規制要件を満た さ ない情報を含んでいる復号 ト ラ フ ィ ッ ク は、すべて ド ロ ッ プ され
ます。接続および非準拠情報についての ロ グが記録さ れます。

次のステ ッ プが実行されます。

1. ユーザが規制要件に準拠し ていない要求をプレーン  テキ ス ト （regs）で送信し ます。ク ラ イ
ア ン ト が こ れを暗号化（EeFf）し、リ ク エ ス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し
ます。

2. 内部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

3. ASA FirePOWER モジ ュールは、再署名さ れたサーバ証明書 と 秘密キーで取得し たセ ッ シ ョ
ン  キーを使用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （regs）に復号し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号 ト ラ フ ィ ッ ク
の処理を継続し、不適切な要求を検出し ます。モジ ュールは ト ラ フ ィ ッ ク をブ ロ ッ ク し、侵入
イベン ト を生成し ます。セ ッ シ ョ ン終了後、接続イベン ト を生成し ます。

4. 外部ルータは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

5. リ ク エス ト 部門のサーバは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

6. ASA FirePOWER モジ ュールは、暗号化および復号された ト ラ フ ィ ッ ク の情報 と と も に、接続
イベン ト および不適切な要求の侵入イベン ト を受信し ます。
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SSL ポリ シーの準備

SSL ポ リ シーは、ネ ッ ト ワーク上の暗号化 ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する かを決
定し ます。SSL ポ リ シーを、1 つま たは複数設定で き ます。SSL ポ リ シーをア ク セス  コ ン ト ロール 
ポ リ シーに関連付け、そのア ク セス  コ ン ト ロール ポ リ シーを適用し ます。ASA FirePOWER モ
ジ ュールで TCP ハン ド シ ェ イ ク が検出さ れる と 、ア ク セス  コ ン ト ロール ポ リ シーは 初に ト ラ
フ ィ ッ ク の処理 と 検査を し ます。次に TCP 接続上で SSL 暗号化セ ッ シ ョ ンが識別さ れた場合
は、SSL ポ リ シーが引き継いで、暗号化 ト ラ フ ィ ッ ク の処理および復号を行います。同時に適用
で き る  SSL ポ リ シーは 1 つのみです。

も 単純な  SSL ポ リ シーは、次の図の よ う に、単一のデフ ォル ト  ア ク シ ョ ンで暗号化 ト ラ
フ ィ ッ ク を処理する よ う に適用先のデバ イ スに指示し ます。デフ ォル ト  ア ク シ ョ ンは、それ以
上の イ ン スペ ク シ ョ ン な し で復号可能な ト ラ フ ィ ッ ク をブ ロ ッ ク する か、あ る いは復号可能な
ト ラ フ ィ ッ ク を復号 さ れていない状態でア ク セ ス  コ ン ト ロールに よ っ て検査する よ う に設定
で き ます。シ ス テムは、暗号化 さ れた ト ラ フ ィ ッ ク を許可する か、ま たはブ ロ ッ ク で き ます。
ASA FirePOWER モジ ュールは復号化で き ない ト ラ フ ィ ッ ク を検出する と 、ト ラ フ ィ ッ ク をそ
れ以上の イ ン スペ ク シ ョ ンな し でブ ロ ッ ク する か、あ る いは復号化し ないま まに し て、ア ク セ
ス  コ ン ト ロールに よ る検査を行います。

こ の章では、単純な SSL ポ リ シーを作成し て適用する方法について説明し ます。ま た、編集、更
新、比較などの SSL ポ リ シー管理の基本情報も含まれています。詳細については、以下を参照し
て く だ さ い。

 • 基本 SSL ポ リ シーの作成（15-2 ページ）

 • SSL ポ リ シーの編集（15-7 ページ）

 • ア ク セス  コ ン ト ロールを使用し た復号化設定の適用（15-9 ページ）

 • 現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成（15-10 ページ）

 • SSL ポ リ シーの比較（15-12 ページ）
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第 15 章      SSL ポ リ シーの準備         

  基本 SSL ポリ シーの作成
よ り 複雑な SSL ポ リ シーでは、各種の復号で き ない ト ラ フ ィ ッ ク を さ ま ざ ま なア ク シ ョ ンで処
理で き ます。ま た、認証局（CA）が証明書を発行し たか、ま たは暗号化証明書を信頼する かど う か
に応じ て ト ラ フ ィ ッ ク を制御し た り 、SSL ルールを使って き め細かな暗号化 ト ラ フ ィ ッ ク の制
御およびロ グの記録を行った り で き ます。こ れら のルールには、単純な も のや複雑な も のがあ
り 、複数の基準を使用し て暗号化 ト ラ フ ィ ッ ク の照合および検査を行います。基本的な  SSL ポ リ
シーの作成後は、個々の展開環境に応じ た調整の詳細について、次の章を参照し て く だ さ い。

 • 再使用可能オブジ ェ ク ト の管理（2-1 ページ）では、再利用可能な公開キー イ ン フ ラ ス ト ラ ク
チャ（PKI）オブジ ェ ク ト およびその他の SSL イ ン スペク シ ョ ン関連オブジ ェ ク ト を設定し
て、ト ラ フ ィ ッ ク の復号や暗号化 ト ラ フ ィ ッ ク の制御を強化する方法を説明し ています。

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギン グ（36-1 ページ）では、復号可能および復号で き
ない暗号化 ト ラ フ ィ ッ ク に対する ロ グの設定法を説明し ています。

 • ア ク セス  コ ン ト ロールを使用し た復号化設定の適用（15-9 ページ）では、SSL ポ リ シーをア
ク セス  コ ン ト ロール ポ リ シーに関連付け る方法を説明し ています。

 • ア ク セス  コ ン ト ロール ポ リ シーの準備（4-1 ページ）では、ア ク セス  コ ン ト ロール ポ リ シー
をデバイ スに適用する方法を説明し ています。

 • ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整（6-1 ページ）では、復
号 ト ラ フ ィ ッ ク を検査する ア ク セス  コ ン ト ロール ルールの設定法を説明し ています。

 • SSL ルールの準備（16-1 ページ）では、暗号化 ト ラ フ ィ ッ ク の処理 と ロ グ を記録する  SSL 
ルールの設定法を説明し ています。

 • SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整（17-1 ページ）では、特定の暗号化 ト ラ フ ィ ッ
ク と  SSL ルール条件の一致度を向上させる設定法を説明し ています。

基本 SSL ポリ シーの作成
ラ イセンス：任意（Any）

新し い SSL ポ リ シーを作成する ために 低限必要な操作は、そのポ リ シーに一意の名前を付け
て、ポ リ シーのデフ ォル ト  ア ク シ ョ ン を指定する こ と です。新し いポ リ シーのデフ ォル ト  ア ク
シ ョ ン を選択する際には、次のオプシ ョ ンがあ り ます。

 • [復号し ない（Do not decrypt）] は、[復号し ない（Do not decrypt）] デフ ォル ト  ア ク シ ョ ンでポ リ
シーを作成し ます。

 • [ブ ロ ッ ク（Block）] は、[ブ ロ ッ ク（Block）] デフ ォル ト  ア ク シ ョ ンでポ リ シーを作成し ます。

 • [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] は、[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] デ
フ ォル ト  ア ク シ ョ ンでポ リ シーを作成し ます。

デフ ォル ト  ア ク シ ョ ンは、SSL ポ リ シーを作成し た後で変更で き ます。デフ ォル ト  ア ク シ ョ ンの
選択に関する ガ イ ダン スについては、暗号化 ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン ス
ペク シ ョ ンの設定（15-4 ページ）を参照し て く だ さ い。

新し い SSL ポ リ シーにはシ ス テムが復号で き ない ト ラ フ ィ ッ ク のデフ ォル ト  ア ク シ ョ ン も含ま
れています。それは、ユーザが復号で き ない ト ラ フ ィ ッ ク に対し て選択し たデフ ォル ト  ア ク シ ョ
ン を継承する、ブ ロ ッ クする、あ る いは ト ラ フ ィ ッ ク を復号せずア ク セス  コ ン ト ロールで検査す
る などのア ク シ ョ ンです。復号で き ない ト ラ フ ィ ッ ク に対する ア ク シ ョ ンは、SSL ポ リ シーの作
成後に変更で き ます。復号で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ンの選択に関する ガ イ ダン スについ
ては、復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（15-5 ページ）を参照し て く だ さ い。
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第 15 章      SSL ポリ シーの準備

  基本 SSL ポ リ シーの作成    
SSL ポ リ シーのページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER 
Configuration）] > [ポ リ シー（Policies）] > [SSL]）で、オプシ ョ ンの説明 と と も に、現在のすべての 
SSL ポ リ シーを名前別に表示で き ます。こ のページのオプシ ョ ン を使用し て、さ ま ざ ま な操作を
行 う こ と がで き ます。具体的には、ポ リ シーの比較、新規ポ リ シーの作成、ポ リ シーの コ ピー、各
ポ リ シーに 近保存さ れた設定をすべて リ ス ト する レポー ト の表示、ポ リ シーの編集、ポ リ シー
の削除などです。

次の表で、SSL ポ リ シーのページでポ リ シーを管理する ために実行可能なア ク シ ョ ンについて
説明し ます。

SSL ポ リ シーを作成する手順：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 [名前（Name）] に一意のポ リ シー名を入力し、オプシ ョ ンで [説明（Description）] にポ リ シーの説
明を入力し ます。

スペースや特殊文字を含めて、印刷可能なすべての文字を使用で き ます。

手順 3 [デフ ォル ト  ア ク シ ョ ン（Default Action）] で、デフ ォル ト  ア ク シ ョ ン を指定し ます。

選択し たデフ ォル ト  ア ク シ ョ ンは、SSL ポ リ シーの作成後に変更で き る こ と に注意し て く だ さ
い。詳細については、暗号化 ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク シ ョ ンの設定
（15-4 ページ）を参照し て く だ さ い。

手順 4 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

[SSL ポ リ シー エデ ィ タ（SSL Policy Editor）] ページが表示さ れます。詳細については、SSL ポ リ
シーの編集（15-7 ページ）を参照し て く だ さ い。

表 15-1 SSL ポリ シー管理アクシ ョ ン 

目的 操作

新し い SSL ポ リ シーを作成する [新し いポ リ シー（New Policy）] を ク リ ッ ク し ます。詳細については、基
本 SSL ポ リ シーの作成（15-2 ページ）を参照し て く だ さ い。

既存の SSL ポ リ シーの設定を変更する 編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、SSL ポ リ シー
の編集（15-7 ページ）を参照し て く だ さ い。

SSL ポ リ シーを比較する [ポ リ シーの比較（Compare Policies）] を ク リ ッ ク し ます。詳細について
は、SSL ポ リ シーの比較（15-12 ページ）を参照し て く だ さ い。

SSL ポ リ シーを コ ピーする コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。コ ピーし たポ リ シーの編集
の詳細については、SSL ポ リ シーの編集（15-7 ページ）を参照し て く だ
さ い。

SSL ポ リ シーの現在の構成設定を示す PDF 
レポー ト を表示する

レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、現在の ト
ラ フ ィ ッ ク復号化設定のレポー ト の生成（15-10 ページ）を参照し て く
だ さ い。

SSL ポ リ シーを削除する 削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。続行する か
ど う かを尋ねる プ ロ ンプ ト で、ポ リ シー内に別のユーザの未保存の変
更が存在する かど う か も通知さ れます。
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第 15 章      SSL ポ リ シーの準備         

  基本 SSL ポリ シーの作成
暗号化 ト ラ フ ィ ッ クに対するデフ ォル ト の処理と インスペクシ ョ ンの
設定

ラ イセンス：任意（Any）

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、ポ リ シーのモニ タ以外のルール と 一致し ない復号可
能な暗号化 ト ラ フ ィ ッ ク についてシ ス テムがどの よ う に処理する かを決定し ます。SSL ルール
がま った く 含まれない SSL ポ リ シーを適用する場合、ネ ッ ト ワーク上のすべての復号可能 ト ラ
フ ィ ッ ク の処理方法を、デフ ォル ト  ア ク シ ョ ンが決定し ます。シ ス テムが復号で き ない暗号化 ト
ラ フ ィ ッ ク を処理する方法の詳細については、復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理
の設定（15-5 ページ）を参照し て く だ さ い。

次の表に、選択可能なデフ ォル ト  ア ク シ ョ ン と それが暗号化 ト ラ フ ィ ッ ク に対し て行 う 処理を
リ ス ト し ます。デフ ォル ト  ア ク シ ョ ンでブ ロ ッ ク さ れた暗号化 ト ラ フ ィ ッ ク に対し ては、シ ス テ
ムはいかな る種類の イ ン スペク シ ョ ン も行わない こ と に注意し て く だ さ い。

：

SSL ポ リ シーを 初に作成する場合、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れる接続の ロ グは、
デフ ォル ト では無効化さ れています。デフ ォル ト  ア ク シ ョ ン と 同様に、こ の設定も ポ リ シー作成
後に変更で き ます。

次の手順で、ポ リ シーの編集の際に SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンを設定する方法を説明
し ます。SSL ポ リ シーを編集する ための詳細な手順については SSL ポ リ シーの編集（15-7 ページ）
を参照し て く だ さ い。

SSL ポ リ シーのデフ ォル ト  アクシ ョ ンを設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [デフ ォル ト  ア ク シ ョ ン（Default Action）] を選択し ます。詳細については、SSL ポ リ シーのデフ ォ
ル ト  ア ク シ ョ ン  の表を参照し て く だ さ い。

手順 4 SSL ルールに よ る復号可能接続の ロ ギン グ（36-16 ページ）の説明に従って、デフ ォル ト  ア ク シ ョ
ンの ロ ギン グ  オプシ ョ ン を設定し ます。

表 15-2 SSL ポリ シーのデフ ォル ト  アクシ ョ ン 

デフ ォル ト  ア ク
シ ョ ン 暗号化 ト ラ フ ィ ッ クに対し て行 う 処理

ブ ロ ッ ク
（Block）

それ以上の イ ン スペク シ ョ ンは行わずに SSL セ ッ シ ョ ン をブ ロ ッ クする

リ セ ッ ト し てブ
ロ ッ ク（Block 
with reset）

それ以上の イ ン スペク シ ョ ンは行わずに SSL セ ッ シ ョ ン をブ ロ ッ ク し、TCP 
接続を リ セ ッ ト する

復号し ない（Do 
not decrypt）

ア ク セス  コ ン ト ロールを使用し て暗号化 ト ラ フ ィ ッ ク を検査する
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  基本 SSL ポ リ シーの作成    
手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

[SSL ポ リ シー エデ ィ タ（SSL Policy Editor）] ページが表示さ れます。詳細については、SSL ポ リ
シーの編集（15-7 ページ）を参照し て く だ さ い。

復号化できない ト ラ フ ィ ッ クのデフ ォル ト 処理の設定

ラ イセンス：任意（Any）

シ ス テムに よ る復号や検査がで き ない特定タ イ プの暗号化 ト ラ フ ィ ッ ク の処理については、SSL 
ポ リ シー レベルで、復号で き ない ト ラ フ ィ ッ ク のア ク シ ョ ン を設定で き ます。SSL ルールがま っ
た く 含まれない SSL ポ リ シーを適用する場合、ネ ッ ト ワーク上のすべての復号で き ない暗号化
ト ラ フ ィ ッ ク の処理方法は、復号で き ない ト ラ フ ィ ッ ク のア ク シ ョ ンが決定し ます。

復号で き ない ト ラ フ ィ ッ ク の タ イ プに よ って、次の選択がで き ます。

 • 接続をブ ロ ッ クする

 • 接続をブ ロ ッ ク し た後で リ セ ッ ト する

 • ア ク セス  コ ン ト ロールを使用し て暗号化 ト ラ フ ィ ッ ク を検査する

 • SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン を継承する

次の表に、復号で き ない ト ラ フ ィ ッ ク の タ イ プを示し ます。

表 15-3 復号できない ト ラ フ ィ ッ ク  タ イプ 

タ イ プ（Type） 説明
デフ ォル ト  ア
ク シ ョ ン

利用可能なア ク
シ ョ ン

圧縮さ れたセ ッ
シ ョ ン（Compressed 
Session）

SSL セ ッ シ ョ ンはデータ圧縮 メ ソ ッ ド を適用し ます。 デフ ォル ト  ア
ク シ ョ ン を継
承する（Inherit 
default action）

復号し ない（Do not 
decrypt）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block with reset）

デフ ォル ト  ア ク シ ョ
ン を継承する（Inherit 
default action）

SSLv2 セ ッ シ ョ ン
（SSLv2 Session）

セ ッ シ ョ ンは SSL バージ ョ ン  2 で暗号化さ れます。

ト ラ フ ィ ッ ク が復号可能 と な る のは、ク ラ イ アン ト の 
HELLO メ ッ セージが SSL 2.0 で、送信 ト ラ フ ィ ッ ク の
残 り が SSL 3.0 であ る こ と に注意し て く だ さ い。

デフ ォル ト  ア
ク シ ョ ン を継
承する（Inherit 
default action）

復号し ない（Do not 
decrypt）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block with reset）

デフ ォル ト  ア ク シ ョ
ン を継承する（Inherit 
default action）
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  基本 SSL ポリ シーの作成
SSL ポ リ シーを 初に作成する場合、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れる接続の ロ グは、
デフ ォル ト では無効化さ れています。復号で き ない ト ラ フ ィ ッ ク の処理ではデフ ォル ト  ア ク
シ ョ ンの ロ グ設定も適用さ れる ため、復号で き ない ト ラ フ ィ ッ ク のア ク シ ョ ンで処理される接
続の ロ グは、デフ ォル ト では無効化さ れています。デフ ォル ト の ロ ギン グ設定の詳細について
は、SSL ルールに よ る復号可能接続の ロ ギン グ（36-16 ページ）を参照し て く だ さ い。

不明な暗号ス イー
ト （Unknown Cipher 
Suite）

シ ス テムが認識で き ない暗号ス イー ト です。 デフ ォル ト  ア
ク シ ョ ン を継
承する（Inherit 
default action）

復号し ない（Do not 
decrypt）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block with reset）

デフ ォル ト  ア ク シ ョ
ン を継承する（Inherit 
default action）

サポー ト さ れてい
ない暗号ス イー ト
（Unsupported 
Cipher Suite）

検出さ れた暗号ス イー ト に基づ く 復号を、シ ス テムは
サポー ト し ていません。

デフ ォル ト  ア
ク シ ョ ン を継
承する（Inherit 
default action）

復号し ない（Do not 
decrypt）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block with reset）

デフ ォル ト  ア ク シ ョ
ン を継承する（Inherit 
default action）

セ ッ シ ョ ンが未
キ ャ ッ シ ュ（Session 
not cached）

SSL セ ッ シ ョ ンでセ ッ シ ョ ンの再利用が有効化されて
お り 、ク ラ イ アン ト と サーバがセ ッ シ ョ ン  ID を使って
セ ッ シ ョ ン を再確立し ている が、シ ス テムでセ ッ シ ョ
ン  ID がキ ャ ッ シ ュ さ れていません。

デフ ォル ト  ア
ク シ ョ ン を継
承する（Inherit 
default action）

復号し ない（Do not 
decrypt）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block with reset）

デフ ォル ト  ア ク シ ョ
ン を継承する（Inherit 
default action）

ハン ド シ ェ イ ク  エ
ラー（Handshake 
Errors）

SSL ハン ド シ ェ イ ク のネゴシエーシ ョ ン中にエ ラーが
発生し ま し た。

デフ ォル ト  ア
ク シ ョ ン を継
承する（Inherit 
default action）

復号し ない（Do not 
decrypt）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block with reset）

デフ ォル ト  ア ク シ ョ
ン を継承する（Inherit 
default action）

復号エ ラー
（Decryption Errors）

ト ラ フ ィ ッ ク の復号中にエ ラーが発生し ま し た。 ブ ロ ッ ク
（Block）

ブ ロ ッ ク（Block）

リ セ ッ ト し てブ ロ ッ
ク（Block With Reset）

表 15-3 復号できない ト ラ フ ィ ッ ク  タ イプ（続き）

タ イ プ（Type） 説明
デフ ォル ト  ア
ク シ ョ ン

利用可能なア ク
シ ョ ン
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  SSL ポ リ シーの編集   
（注） ク ラ イ アン ト と デバイ スの間に HTTP プ ロ キシがあ り 、ク ラ イ アン ト と サーバが CONNECT 
HTTP メ ソ ッ ド を使用し て ト ンネル SSL 接続を確立する場合、シ ス テムは ト ラ フ ィ ッ ク を復号
化で き ません。シ ス テムに よ る こ の ト ラ フ ィ ッ ク の処理法は、ハン ド シ ェ イ ク  エ ラー（Handshake 
Errors）の復号で き ないア ク シ ョ ンが決定し ます。詳細については、[復号（Decrypt）] ア ク シ ョ ン：
さ ら に検査する ために ト ラ フ ィ ッ ク を復号（16-11 ページ）を参照し て く だ さ い。

ブ ラ ウザが証明書ピニン グ を使用し てサーバ証明書を確認する場合は、サーバ証明書に再署名
し て も、こ の ト ラ フ ィ ッ ク を復号で き ない こ と に注意し て く だ さ い。こ の ト ラ フ ィ ッ ク はア ク セ
ス  コ ン ト ロールを使用し て引き続き検査で き る ため、復号で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ンで
は処理さ れません。こ の ト ラ フ ィ ッ ク を許可する には、サーバ証明書の共通名ま たは識別名 と 一
致させる ために、[復号し ない（Do not decrypt）] ア ク シ ョ ン を使用し て SSL ルールを設定し ます。

復号できない ト ラ フ ィ ッ クのデフ ォル ト 処理を設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [復号不可のア ク シ ョ ン（Undecryptable Actions）] タ ブを選択し ます。

[復号不可のア ク シ ョ ン（Undecryptable Actions）] タ ブが表示されます。

手順 4 各フ ィ ール ド で、復号で き ない ト ラ フ ィ ッ ク  タ イ プで実行する ア ク シ ョ ン を選択する か、あ る い
は SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン を適用する かを指定し ます。詳細については、SSL ポ リ
シーのデフ ォル ト  ア ク シ ョ ンの表を参照し て く だ さ い。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を反映させる には、関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます
（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

SSL ポリ シーの編集
ラ イセンス：任意（Any）

SSL ポ リ シー エデ ィ タ では、ポ リ シーの設定 と  SSL ルールの編成がで き ます。SSL ポ リ シーの設
定では、ポ リ シーに一意の名前を付け、デフ ォル ト  ア ク シ ョ ン を指定する必要があ り ます。次の
こ と も実行で き ます。

 • SSL ルールを追加、編集、削除、有効化/無効化する

 • 信頼で き る  CA 証明書を追加する

 • シ ス テムが復号で き ない暗号化 ト ラ フ ィ ッ ク に対する処理を決定する

 • デフ ォル ト  ア ク シ ョ ンおよび復号で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ンで処理される ト ラ
フ ィ ッ ク の ロ グ を記録する

SSL ポ リ シーの作成または変更後は、SSL ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連付
け、そのア ク セス  コ ン ト ロール ポ リ シーを適用し ます。カ ス タ ム  ユーザ プロ フ ァ イルを作成し
て、ユーザご と に、ポ リ シーの設定、編成、適用のための異な る権限を割 り 当て る こ と も でき ます。
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  SSL ポリ シーの編集
次の表は、SSL ポ リ シー エデ ィ タ で実行可能な設定ア ク シ ョ ン を示し ています。

設定を変更する と 、変更がまだ保存さ れていない こ と を通知する メ ッ セージが表示されます。変
更を維持する には、ポ リ シー エデ ィ タ を終了する前にポ リ シーを保存する必要があ り ます。変更
を保存し ないでポ リ シー エデ ィ タ を終了し よ う と する と 、変更がまだ保存されていない こ と を
警告する メ ッ セージが表示さ れます。こ の場合、変更を破棄し てポ リ シーを終了する か、ポ リ
シー エデ ィ タ に戻る かを選択で き ます。

表 15-4 SSL ポリ シーの設定アクシ ョ ン 

目的 操作

ポ リ シーの名前ま たは説明を変更
する

[名前（Name）] フ ィ ール ド ま たは [説明（Description）] フ ィ ール ド を ク リ ッ ク し
て、必要に応じ て文字を削除し、新し い名前ま たは説明を入力し ます。

デフ ォル ト  ア ク シ ョ ン を設定する 詳細については、暗号化 ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク
シ ョ ンの設定（15-4 ページ）を参照し て く だ さ い。

復号で き ない ト ラ フ ィ ッ ク のデ
フ ォル ト 処理を設定する

詳細については、復号化できない ト ラ フ ィ ッ クのデフ ォル ト 処理の設定（15-5 ペー
ジ）を参照して く ださい。

デフ ォル ト  ア ク シ ョ ン と 復号で
き ない ト ラ フ ィ ッ ク  ア ク シ ョ ン
の接続を ロ グに記録する

詳細については、SSL ルールに よ る復号可能接続の ロ ギン グ（36-16 ページ）を
参照し て く だ さ い。

信頼で き る  CA 証明書を追加する 詳細については、外部認証局の信頼（17-24 ページ）を参照し て く だ さ い。

ユーザご と に異な る権限を割 り 当
て る

詳細については、SSL ルールを設定する ために必要な情報の収集（14-7 ページ）
を参照し て く だ さ い。

ポ リ シーの変更を保存する [保存（Save）] を ク リ ッ ク し ます。

ポ リ シーの変更を キ ャ ンセルする [キ ャ ンセル（Cancel）] を ク リ ッ ク し ます。変更を行った場合は、次に [OK] を ク
リ ッ ク し ます。

ポ リ シーにルールを追加する [ルールの追加（Add Rule）] を ク リ ッ ク し ます。詳細については、SSL ルールの概
要 と 作成（16-4 ページ）を参照し て く だ さ い。

ヒ ン ト ルールの行の空白部分を右ク リ ッ ク し、[新規ルールの挿入（Insert 
new rule）] を選択する と い う 方法も あ り ます。

既存のルールを編集する ルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、SSL 
ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

ヒ ン ト ルールを右ク リ ッ ク し て、[編集（Edit）] を選択する こ と も で き ます。

ルールを削除する ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。

ヒ ン ト 選択し たルールの行の空白部分を右ク リ ッ ク し て  [削除（Delete）] を
選択し た後、[OK] を ク リ ッ ク し て、選択し た  1 つ以上のルールを削除
する と い う 方法も あ り ます。

既存のルールを有効ま たは無効
にする

選択し たルールを右ク リ ッ ク し て  [状態（State）] を選択し た後、[無効（Disable）] 
ま たは [有効（Enable）] を選択し ます。無効なルールはグ レーで表示さ れ、ルール
名の下に [（無効）（(disabled)）] と い う マーク が付き ます。

特定のルール属性の設定ページを
表示する

ルールの行で、該当する条件のカ ラ ムに示さ れている名前、値、ま たはア イ コ ン
を ク リ ッ ク し ます。た と えば、[送信元ネ ッ ト ワーク（Source Networks）] カ ラ ムに
示さ れている名前ま たは値を ク リ ッ クする と 、選択し たルールの [ネ ッ ト ワー
ク（Networks）] ページが表示されます。詳細については、SSL ルールを使用し た
ト ラ フ ィ ッ ク復号の調整（17-1 ページ）を参照し て く だ さ い。
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  アクセス コ ン ト ロールを使用し た復号化設定の適用   
セ ッ シ ョ ンのプ ラ イバシーを保護する ために、ポ リ シー エデ ィ タ で 60 分間操作が行われない
と 、ポ リ シーの変更が破棄さ れて、[SSL ポ リ シー（SSL Policy）] ページに戻 り ます。30 分間操作が
行われなかった時点で、変更が破棄さ れる までの分数を示す メ ッ セージが表示されます。以降、
こ の メ ッ セージは定期的に更新さ れて残 り の分数を示し ます。ページで何ら かの操作を行 う と 、
タ イ マーがキ ャ ンセルさ れます。

複数のユーザが同じ ポ リ シーを同時に編集する際、ポ リ シー エデ ィ タに変更を保存し ていない他
のユーザを特定する メ ッ セージが表示されます。いずれかのユーザが変更を保存し よ う と する
と 、その変更によ って他のユーザの変更が上書き される こ と を警告する メ ッ セージが表示されま
す。同一のポ リ シーを複数のユーザが保存する場合、 後に保存された変更が維持されます。

SSL ポ リ シーを編集する手順：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • ポ リ シーを設定する場合は、SSL ポ リ シーの設定ア ク シ ョ ンの表で説明されているすべての
操作を使用で き ます。

 • ポ リ シー ルールを編成する場合は、ポ リ シー内の SSL ルールの管理（16-13 ページ）の表で説
明さ れているすべての操作を使用で き ます。

手順 3 設定を保存ま たは廃棄し ます。次の選択肢があ り ます。

 • 変更を保存し、編集を続行する場合は、[ASA FirePOWER の変更の保存（Store ASA 
FirePOWER Changes）] を ク リ ッ ク し ます。

 • 変更を廃棄する場合は、[キ ャ ンセル（Cancel）] を ク リ ッ ク し、プ ロ ンプ ト が出た ら  [OK] を ク
リ ッ ク し ます。

変更は廃棄さ れ、[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

アクセス コ ン ト ロールを使用した復号化設定の適用
ラ イセンス：任意（Any）

SSL ポ リ シーに何ら かの変更を し た後は、関連付け られたア ク セス  コ ン ト ロール ポ リ シーの適
用が必要です。詳細については、設定変更の展開（4-14 ページ）を参照し て く だ さ い。

SSL ポ リ シーを適用する場合は、次の点に注意し て く だ さ い。

 • 適用さ れた SSL ポ リ シー、ま たは現在適用さ れている  SSL ポ リ シーを削除する こ と はで き
ません。

 • ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、関連付け られた SSL ポ リ シーが自動的に適
用さ れます。SSL ポ リ シーを個別に適用する こ と はで き ません。
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  現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成
（注） パ ッ シブ展開では、シ ス テムが ト ラ フ ィ ッ ク  フ ローに影響を与え る こ と はあ り ません。適用し よ
う と する ア ク セス  コ ン ト ロール ポ リ シーが参照する  SSL ポ リ シーが、暗号化 ト ラ フ ィ ッ ク をブ
ロ ッ クする か、ま たはサーバ証明書の再署名に よ る ト ラ フ ィ ッ ク の復号が設定されている場合、
シ ス テムか ら警告が出さ れます。ま たパ ッ シブ展開では、一時 Diffie-Hellman（DHE）および楕円
曲線 Diffie-Hellman（ECDHE）暗号ス イー ト を使用し た暗号化 ト ラ フ ィ ッ ク の復号がサポー ト さ
れません。

SSL ポ リ シーと アクセス コ ン ト ロール ポ リ シーを関連付ける方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

手順 4 [全般設定（General Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[全般設定（General Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 5 [暗号化接続の検査に使用する  SSL ポ リ シー（SSL Policy to use for inspecting encrypted 
connections）] ド ロ ッ プダ ウ ンか ら  SSL ポ リ シーを選択し ます。

手順 6 [OK] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成
ラ イセンス：任意（Any）

SSL ポ リ シー レポー ト は、特定の時点でのポ リ シー と ルール設定の記録です。こ のレポー ト は、
監査目的や、現行の設定を調べる ために使用で き ます。

ヒ ン ト ま た、ポ リ シーを現在適用さ れている ポ リ シーま たは別のポ リ シー と 比較する  SSL 比較レポー
ト を生成する こ と も で き ます。詳細については、SSL ポ リ シーの比較（15-12 ページ）を参照し て
く だ さ い。

SSL ポ リ シー レポー ト には、次の表で説明する セ ク シ ョ ンが含まれます。
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  現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成  
SSL ポ リ シー レポー ト を表示する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。SSL 
ポ リ シー レポー ト を生成する前に、すべての変更を保存し て く だ さ い。保存された変更のみがレ
ポー ト に表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。

表 15-5 SSL ポ リ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

タ イ ト ル ページ ポ リ シー レポー ト の名前、ポ リ シーが 後に変更さ れた日時、その変更
を行ったユーザの名前が記載さ れます。

目次 レポー ト の内容が記載さ れます。

ポ リ シー情報
（Policy Information）

ポ リ シーの名前 と 説明、ポ リ シーを 後に変更し たユーザの名前、ポ リ
シーが 後に変更さ れた日時が記載さ れます。

デフ ォル ト  ア ク
シ ョ ン（Default 
Action）

デフ ォル ト  ア ク シ ョ ンが記載さ れます。

デフ ォル ト  ロ ギン
グ（Default Logging）

デフ ォル ト 接続ロ グの設定が記載さ れます。

ルール（Rule） ルール カテゴ リ 別に、ポ リ シーに含まれる各ルールのルール ア ク シ ョ ン
および条件が記載さ れます。

信頼で き る  CA 証明
書（Trusted CA 
Certificates）

自動的に信頼で き る  CA 証明書が記載さ れます。該当する のは、検出さ れ
た ト ラ フ ィ ッ ク の暗号化にそれら の証明書が使用さ れてい る場合、あ る
いは信頼のチェーン内にあ る他の証明書が使用さ れてい る場合です。

復号不可のア ク シ ョ
ン（Undecryptable 
Actions）

復号で き ない ト ラ フ ィ ッ ク  タ イ プが検出さ れた場合に適用さ れる ア ク
シ ョ ンが記載さ れます。

参照オブジ ェ ク ト
（Referenced Objects）

ポ リ シーで使用さ れてい る個々のすべてのオブジ ェ ク ト およびグルー
プ オブジ ェ ク ト の名前 と 設定が、各オブジ ェ ク ト が設定さ れてい る条件
タ イ プ別（ネ ッ ト ワーク、ポー ト 、タ グなど）に記載さ れます。
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SSL ポリ シーの比較
ラ イセンス：任意（Any）

ポ リ シー変更が組織の標準に準拠し ている かど う かを確認する ため、ま たはシ ス テムのパ
フ ォーマン ス を 適化する ために、2 つの SSL ポ リ シーの差異を確認する こ と がで き ます。任意
の 2 つのポ リ シーを比較する こ と も、現在適用さ れてい る ポ リ シーを別のポ リ シー と 比較する
こ と も で き ます。オプシ ョ ンで、比較し た後に PDF レポー ト を生成する こ と で、2 つのポ リ シー
の間の差異を記録で き ます。

ポ リ シーを比較する ために使用で き る ツールは 2 つあ り ます。

 • 比較ビ ューは、2 つのポ リ シーを左右に並べて表示し、その差異のみを示し ます。比較ビ ュー
の左右の タ イ ト ル バーに、それぞれのポ リ シーの名前が示さ れます。ただ し、[実行中の設定
（Running Configuration）] を選択し た場合、現在ア ク テ ィ ブなポ リ シーは空白のバーで表さ れ
ます。

こ のツールを使用する と 、Web イ ン ターフ ェ イ スで 2 つのポ リ シーを表示し てそれ ら に移動
する と き に、差異を強調表示する こ と がで き ます。

 • 比較レポー ト は、ポ リ シー レポー ト と 同様の形式ですが、2 つのポ リ シーの間の差異だけが、
PDF 形式で記録さ れます。

こ れを使用し て、ポ リ シーの比較の保存、コ ピー、出力、共有を行って、さ ら に検証する こ と が
で き ます。

ポ リ シー比較ツールの概要 と 使用法の詳細については、次の項を参照し て く だ さ い。

 • SSL ポ リ シー比較ビ ューの使用（15-12 ページ）

 • SSL ポ リ シー比較レポー ト の使用（15-13 ページ）

SSL ポリ シー比較ビ ューの使用

ラ イセンス：任意（Any）

比較ビ ューには、両方のポ リ シーが左右に並べて表示さ れます。それぞれのポ リ シーは、比較
ビ ューの左右の タ イ ト ル バーに示さ れる名前で特定さ れます。現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、 後に変更さ れた日時 と その変更を行ったユーザがポ リ
シー名 と 共に表示さ れます。2 つのポ リ シー間の差異は、次の よ う に強調表示さ れます。

 • 青色は強調表示された設定が 2 つのポ リ シーで異な る こ と を示し、差異は赤色で示されます。

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

次の表に、実行で き る操作を記載し ます。

表 15-6 SSL ポリ シー比較のビ ューのアクシ ョ ン 

目的 操作

変更に個別にナビ
ゲー ト する

タ イ ト ル バーの上にあ る  [前へ（Previous）] ま たは [次へ（Next）] を ク
リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し ている
違いを示す [差異（Difference）] 番号が変わ り ます。
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SSL ポリ シー比較レポー ト の使用

ラ イセンス：任意（Any）

SSL ポ リ シー比較レポー ト は、ポ リ シー比較ビ ューに よ って示される  2 つの SSL ポ リ シー間ま
たは 1 つのポ リ シー と 現在適用さ れてい る ポ リ シーの間のすべての差異を  PDF 形式で表示する
記録です。こ のレポー ト を使用する こ と で、2 つのポ リ シー設定の間の違いを さ ら に調べ、調査結
果を保存し て共有で き ます。

ア ク セス可能な任意のポ リ シーに関し て、比較ビ ューか ら  SSL ポ リ シー比較レポー ト を生成で
き ます。ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ さ い。レポー ト に
は、保存さ れている変更だけが表示さ れます。

ポ リ シー比較レポー ト の形式は、ポ リ シー レポー ト と 同様です。唯一異な る点は、ポ リ シー レ
ポー ト にはポ リ シーのすべての設定が記載さ れる一方、ポ リ シー比較レポー ト にはポ リ シー間
で異な る設定だけが リ ス ト さ れる こ と です。SSL ポ リ シー比較レポー ト には、現在の ト ラ フ ィ ッ
ク復号化設定のレポー ト の生成（15-10 ページ）で説明し てい る セ ク シ ョ ンが含まれます。

ヒ ン ト 同様の手順を使用し て、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク解析ポ リ シー、侵入ポ リ
シー、フ ァ イル ポ リ シー、シ ス テム  ポ リ シー、ま たはヘルス  ポ リ シーを比較で き ます。

2 つの SSL ポ リ シーを比較する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] が表示さ れます。

手順 2 [ポ リ シーの比較（Compare Policies）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。

手順 3 [比較対象（Compare Against）] ド ロ ッ プダ ウ ン  リ ス ト か ら、比較する タ イ プを次の よ う に選択し
ます。

 • 異な る  2 つのポ リ シーを比較する には、[他のポ リ シー（Other Policy）] を選択し ます。

ページが更新さ れて、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] と い う  2 つの ド ロ ッ
プダ ウ ン リ ス ト が表示さ れます。

 • 現在のア ク テ ィ ブ ポ リ シーを他のポ リ シーに対し て比較する には、[実行中の設定（Running 
Configuration）] を選択し ます。

ページが更新さ れて、[ターゲ ッ ト /実行中の設定 A（Target/Running Configuration A）] と  [ポ リ
シー B（Policy B）] と い う  2 つの ド ロ ッ プダ ウ ン リ ス ト が表示さ れます。

新し いポ リ シー比較
ビ ューを生成する

[新し い比較（New Comparison）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。詳細につ
いては、SSL ポ リ シー比較レポー ト の使用（15-13 ページ）を参照し て く
だ さ い。

ポ リ シー比較レポー
ト を生成する

[比較レポー ト （Comparison Report）] を ク リ ッ ク し ます。

ポ リ シー比較レポー ト は、2 つのポ リ シーの間の差異だけを リ ス ト し
た PDF ド キ ュ メ ン ト です。

表 15-6 SSL ポ リ シー比較のビ ューのアクシ ョ ン（続き）

目的 操作
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手順 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] 
ド ロ ッ プダ ウ ン リ ス ト か ら比較する ポ リ シーを選択し ます。

 • 現在実行さ れている設定を別のポ リ シー と 比較する場合は、[ポ リ シー B（Policy B）] ド ロ ッ
プダ ウ ン リ ス ト か ら  2 つ目のポ リ シーを選択し ます。

手順 5 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

手順 6 オプシ ョ ンで、[比較レポー ト （Comparison Report）] を ク リ ッ ク し て、SSL ポ リ シー比較レポー ト
を生成し ます。

SSL ポ リ シー比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。
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SSL ルールの準備

SSL ポ リ シー内に、各種の SSL ルールを設定する こ と で、それ以上の イ ン スペク シ ョ ンな し で ト
ラ フ ィ ッ ク をブ ロ ッ クする、ト ラ フ ィ ッ ク を復号化せずにア ク セス  コ ン ト ロールで検査する、あ
る いはア ク セス  コ ン ト ロールの分析用に ト ラ フ ィ ッ ク を復号する など、き め細やかな暗号化 ト
ラ フ ィ ッ ク の処理 メ ソ ッ ド を構築で き ます。

ASA FirePOWER モジ ュールは指定し た順序で SSL ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と ん
どの場合、モジ ュールに よ る暗号化 ト ラ フ ィ ッ ク の処理は、すべてのルールの条件が ト ラ フ ィ ッ
ク に一致する 初の SSL ルールに従って行われます。こ う し た条件には、単純な も の と 複雑な も
のがあ り ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、ポー ト 、アプ リ ケーシ ョ
ン、要求さ れた URL、ユーザ、証明書、証明書の識別名、証明書ス テータ ス、暗号ス イー ト 、暗号化
プ ロ ト コル バージ ョ ンなどに よ って ト ラ フ ィ ッ ク を制御で き ます。

ま た、各ルールには 1 つのア ク シ ョ ンがあ り 、一致する ト ラ フ ィ ッ ク の復号後にオプシ ョ ンでモ
ニ タする か、ブ ロ ッ クする か、ま たは一致し た ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロールで検査する
かを決定し ます。シ ス テムがブ ロ ッ ク し た暗号化 ト ラ フ ィ ッ ク は、それ以上の イ ン スペク シ ョ ン
が行われない こ と に注意し て く だ さ い。暗号化さ れた ト ラ フ ィ ッ クおよび復号で き ない ト ラ
フ ィ ッ ク は、ア ク セス  コ ン ト ロールを使用し て検査し ます。ただ し、一部のア ク セス  コ ン ト ロー
ル ルールの条件では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と する ため、暗号化された ト ラ
フ ィ ッ ク に一致するルール数が少な く な る場合があ り ます。ま たデフ ォル ト では、モジ ュールは
暗号化ペイ ロー ド の侵入およびフ ァ イル検査を無効化し ます。

次のシナ リ オは、イ ン ラ イ ン展開での SSL ルールに よ る ト ラ フ ィ ッ ク の処理を要約し ています。
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こ のシナ リ オでは、ト ラ フ ィ ッ ク は次の よ う に評価さ れます。

 • 復号で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ン（Undecryptable Traffic Action）は、暗号化された ト ラ
フ ィ ッ ク を 初に評価し ます。復号で き ない ト ラ フ ィ ッ ク について、モジ ュールはそれ以上
の イ ン スペク シ ョ ンな し でブ ロ ッ クする か、あ る いはア ク セス  コ ン ト ロールに よ る検査用
に渡し ます。一致し なかった暗号化 ト ラ フ ィ ッ ク は、次のルールへ と 進め られます。

 • SSL ルール 1：モニ タ（SSL Rule 1: Monitor）は、暗号化 ト ラ フ ィ ッ ク を次に評価し ます。モニ
タ  ルールは、暗号化 ト ラ フ ィ ッ ク の ロ グ記録 と 追跡を行いますが、ト ラ フ ィ ッ ク  フ ローには
影響し ません。モジ ュールは引き続き ト ラ フ ィ ッ ク を追加のルール と 照合し、許可する か拒
否する かを決定し ます。

 • SSL ルール 2：復号し ない（SSL Rule 2: Do Not Decrypt）は、暗号化 ト ラ フ ィ ッ ク を  3 番目に
評価し ます。一致し た ト ラ フ ィ ッ ク は復号さ れません。モジ ュールは こ の ト ラ フ ィ ッ ク をア
ク セス  コ ン ト ロールに よ り 検査し ますが、フ ァ イルや侵入イ ン スペク シ ョ ンは行いません。
一致し ない ト ラ フ ィ ッ ク は、引き続き次のルール と 照合されます。

 • SSL ルール 3：ブ ロ ッ ク（SSL Rule 3: Block）は、暗号化 ト ラ フ ィ ッ ク を  4 番目に評価し ます。
一致する ト ラ フ ィ ッ ク は、追加の イ ン スペク シ ョ ンな し でブ ロ ッ ク されます。一致し ない ト
ラ フ ィ ッ ク は、引き続き次のルール と 照合さ れます。
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 • SSL ルール 4：復号 - 既知のキー（SSL Rule 4: Decrypt - Known Key）は、暗号化 ト ラ フ ィ ッ ク
を  5 番目に評価し ます。ネ ッ ト ワークへの着信 ト ラ フ ィ ッ ク で一致し た も のは、ユーザの
ア ッ プ ロー ド する秘密キーを使用し て復号さ れます。復号 ト ラ フ ィ ッ ク はその後、ア ク セス  
コ ン ト ロール ルールで評価さ れます。ア ク セス  コ ン ト ロール ルールは、復号さ れた ト ラ
フ ィ ッ ク と 暗号化さ れていない ト ラ フ ィ ッ ク で同じ処理を し ます。こ の追加検査の結果、モ
ジ ュールが ト ラ フ ィ ッ ク をブ ロ ッ クする場合があ り ます。他のすべての ト ラ フ ィ ッ ク は、宛
先への送信が許可さ れる前に再暗号化さ れます。SSL ルールに一致し なかった ト ラ フ ィ ッ ク
は、次のルールへ と 進め られます。

 • SSL ルール 5：復号 - 再署名（SSL Rule 5: Decrypt - Resign）は、 後のルールです。ト ラ フ ィ ッ
ク が こ のルールに一致し た場合、モジ ュールはア ッ プ ロー ド された CA 証明書を使用し て
サーバ証明書を再署名し てか ら、中間者（man-in-the-middle） と し て ト ラ フ ィ ッ ク を復号し ま
す。復号 ト ラ フ ィ ッ ク はその後、ア ク セス  コ ン ト ロール ルールで評価されます。ア ク セス  コ
ン ト ロール ルールは、復号さ れた ト ラ フ ィ ッ ク と 暗号化さ れていない ト ラ フ ィ ッ ク で同じ
処理を し ます。こ の追加検査の結果、モジ ュールが ト ラ フ ィ ッ ク をブ ロ ッ クする場合があ り
ます。他のすべての ト ラ フ ィ ッ ク は、宛先への送信が許可される前に再暗号化されます。SSL 
ルールに一致し なかった ト ラ フ ィ ッ ク は、次のルールへ と 進め られます。

 • SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン（SSL Policy Default Action）は、どの SSL ルールに も
一致し なかったすべての ト ラ フ ィ ッ ク を処理し ます。デフ ォル ト  ア ク シ ョ ンでは、暗号化 ト
ラ フ ィ ッ ク をそれ以上の イ ン スペク シ ョ ンな し でブ ロ ッ クする か、あ る いは復号し ないで、
ア ク セス  コ ン ト ロールに よ る検査を行います。

詳細については、次の項を参照し て く だ さ い。

 • サポー ト する検査情報の設定（16-3 ページ）

 • SSL ルールの概要 と 作成（16-4 ページ）

 • ポ リ シー内の SSL ルールの管理（16-13 ページ）

サポー ト する検査情報の設定
ラ イセンス：任意（Any）

暗号化セ ッ シ ョ ンの特性に基づいた暗号化 ト ラ フ ィ ッ ク の制御および暗号化 ト ラ フ ィ ッ ク の復
号には、再利用可能な公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）オブジ ェ ク ト の作成が必要です。こ
の情報の追加は、信頼で き る認証局（CA）の証明書の SSL ポ リ シーへのア ッ プ ロー ド 時、SSL 
ルール条件の作成時、およびプ ロ セスでの関連オブジ ェ ク ト の作成時に、臨機応変に実行で き ま
す。ただ し、こ れら のオブジ ェ ク ト を事前に設定し てお く と 、不適切なオブジ ェ ク ト が作成され
る可能性を抑制で き ます。

証明書とキー ペアによる暗号化 ト ラ フ ィ ッ クの復号

セ ッ シ ョ ン暗号化に使用する サーバ証明書 と 秘密キーをア ッ プ ロー ド し て内部証明書オブジ ェ
ク ト を設定し てお く と 、ASA FirePOWER モジ ュールは着信する暗号化 ト ラ フ ィ ッ ク を復号で き
ます。[復号 - 既知のキー（Decrypt - Known Key）] ア ク シ ョ ンが設定さ れた  SSL ルールでそのオブ
ジ ェ ク ト を参照し、当該ルールに ト ラ フ ィ ッ ク が一致する と 、モジ ュールはア ッ プ ロー ド された
秘密キーを使用し てセ ッ シ ョ ン を復号し ます。

CA 証明書 と 秘密キーをア ッ プ ロー ド し て内部 CA オブジ ェ ク ト を設定し た場合、モジ ュールは
発信 ト ラ フ ィ ッ ク の復号も で き ます。[復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンが設定さ れた 
SSL ルールでそのオブジ ェ ク ト を参照し、当該ルールに ト ラ フ ィ ッ ク が一致する と 、シ ス テムは
ク ラ イ アン ト  ブ ラ ウザに渡さ れたサーバ証明書を再署名し た後、中間者（man-in-the-middle） と
し てセ ッ シ ョ ン を復号し ます。
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詳細については、次の各項を参照し て く だ さ い。

 • 内部証明書オブジ ェ ク ト の操作（2-48 ページ）

 • 内部認証局オブジ ェ ク ト の操作（2-41 ページ）

暗号化セ ッ シ ョ ンの特性に基づいた ト ラ フ ィ ッ ク制御

ASA FirePOWER モジ ュールに よ る暗号化 ト ラ フ ィ ッ ク の制御は、セ ッ シ ョ ンのネゴシエー ト に
使用さ れる サーバ証明書ま たは暗号ス イー ト に基づいて実行で き ます。複数の異な る再利用可
能オブジ ェ ク ト の 1 つを設定し、SSL ルール条件でオブジ ェ ク ト を参照し て ト ラ フ ィ ッ ク を照合
する こ と がで き ます。次の表に、設定で き る再利用可能なオブジ ェ ク ト の タ イ プを示し ます。

詳細については、次の各項を参照し て く だ さ い。

 • 位置情報オブジ ェ ク ト の操作（2-49 ページ）

 • 信頼で き る認証局オブジ ェ ク ト の操作（2-45 ページ）

 • 外部証明書オブジ ェ ク ト の操作（2-47 ページ）

 • 識別名オブジ ェ ク ト の操作（2-38 ページ） 

SSL ルールの概要と作成
ラ イセンス：任意（Any）

SSL ポ リ シー内で、SSL ルールに よ ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する ための き め細か
な メ ソ ッ ド が提供さ れます。各 SSL ルールには、一意の名前以外に も、次の基本コ ンポーネン ト
があ り ます。

状態（State）

デフ ォル ト では、ルールは有効になっています。ルールを無効にする と 、モジ ュールはネ ッ ト
ワーク  ト ラ フ ィ ッ ク の評価にそのルールを使用せず、そのルールに対する警告 と エ ラーの
生成を停止し ます。

位置（Position）

SSL ポ リ シーのルールには 1 か ら始ま る番号が付いています。モジ ュールは、ルール番号の
昇順で、ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを除き、ト ラ フ ィ ッ
ク が一致する 初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ます。

設定する内容 暗号化 ト ラ フ ィ ッ ク制御に使用する条件

1 つま たは複数の暗号ス イー ト が含まれる暗
号ス イー ト の リ ス ト

暗号化セ ッ シ ョ ンのネゴシエー ト に使用さ れる暗号ス イー ト が、暗
号ス イー ト  リ ス ト にあ る暗号ス イー ト のいずれかに一致する。

組織が信頼する  CA 証明書のア ッ プ ロー ド
に よ る信頼で き る  CA オブジ ェ ク ト

こ の信頼で き る  CA は、次のいずれかに よ り 、セ ッ シ ョ ンの暗号化に
使用されたサーバ証明書を信頼する。

 • CA が証明書を直接発行し た。

 • サーバ証明書を発行し た中間 CA に CA が証明書を発行し た。

サーバ証明書のア ッ プ ロー ド に よ る外部証
明書オブジ ェ ク ト

セ ッ シ ョ ンの暗号化に使用されたサーバ証明書が、ア ッ プ ロー ド さ
れたサーバ証明書 と 一致する。

発行元の識別名ま たは証明書サブジ ェ ク ト
を含む識別名オブジ ェ ク ト

セ ッ シ ョ ン暗号化に使用された証明書で、サブジ ェ ク ト ま たは発行
元の共通名、国、組織、組織単位のいずれかが、設定さ れた識別名 と 一
致する。
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条件（Conditions）

条件は、ルールが処理する特定の ト ラ フ ィ ッ ク を指定し ます。こ う し た条件では、セキ ュ リ
テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、ポー ト 、アプ リ ケーシ ョ ン、要求された URL、
ユーザ、証明書、証明書のサブジ ェ ク ト ま たは発行元、証明書ス テータ ス、暗号ス イー ト 、暗号
化プ ロ ト コル バージ ョ ンなどに よ って ト ラ フ ィ ッ ク を照合で き ます。条件には、単純な も の
と 複雑な も のがあ り 、デバイ スの ラ イ セン スに よ って用途が異な り ます。

アクシ ョ ン（Action）

ルールのア ク シ ョ ンに よ って、一致する ト ラ フ ィ ッ ク をモジ ュールがどの よ う に処理する か
が決ま り ます。一致し た ト ラ フ ィ ッ ク に対し て行 う こ と がで き処理は、モニ タ、信頼、ブ ロ ッ
ク、ま たは復号です。復号し た ト ラ フ ィ ッ ク には、さ ら に イ ン スペク シ ョ ンが適用されます。
モジ ュールは、ブ ロ ッ ク さ れた暗号化 ト ラ フ ィ ッ ク と 信頼された暗号化 ト ラ フ ィ ッ ク に対し
て イ ン スペク シ ョ ン を実行し ない こ と に注意し て く だ さ い。

ログ

ルールの ロ ギン グ設定に よ って、モジ ュールが処理する ト ラ フ ィ ッ ク について記録する レ
コー ド が管理さ れます。1 つのルールに一致する ト ラ フ ィ ッ ク のレ コー ド を  1 つ保持で き ま
す。SSL ポ リ シーでの設定に従って、モジ ュールが暗号化セ ッ シ ョ ン をブ ロ ッ クする か、あ る
いはイ ン スペク シ ョ ンな し で渡すこ と を許可する と き に、その接続を ロ グに記録で き ます。
ア ク セス  コ ン ト ロール ルールに従って よ り 詳細な評価を行 う ために復号し た接続を ロ グに
記録する よ う にモジ ュールを強制する こ と も可能です。これはその後でどの よ う な ト ラ
フ ィ ッ ク の処理や検査がな さ れる かに関係な く 行 う こ と がで き ます。接続の ロ グは、モ
ジ ュール ロ グ（syslog）ま たは SNMP ト ラ ッ プ サーバに記録で き ます。

ヒ ン ト SSL ルールを適切に作成し て順序付け る こ と は複雑な作業ですが、効果的な展開を構築する上
で不可欠な作業です。ポ リ シーを慎重に計画し ない と 、ルールが他のルールをプ リ エンプシ ョ ン
処理し た り 、追加の ラ イ セン スが必要 と なった り 、ルールに無効な設定が含まれる場合があ り ま
す。予期し た と お り に ト ラ フ ィ ッ ク が確実に処理さ れる よ う にする ために、SSL ポ リ シー イ ン
ターフ ェ イ スには、ルールに関する強力な警告およびエ ラーのフ ィ ー ド バ ッ ク  シ ス テムが用意
さ れています。詳細については、SSL ルールの ト ラ ブルシ ューテ ィ ン グ（16-17 ページ）を参照し
て く だ さ い。

SSL ルールを作成または変更する手順：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 ルールを追加する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れ、[ルール（Rules）] タ ブにフ ォーカ スが移動し ます。

手順 3 次の選択肢があ り ます。

 • 新し いルールを追加する には、[ルールの追加（Add Rule）] を ク リ ッ ク し ます。

 • 既存のルールを編集する には、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ルール エデ ィ タ が表示さ れます。

手順 4 ルールの名前を入力し ます。

各ルールには固有の名前が必要です。30 文字までの印刷可能文字を使用で き ます。スペースや特
殊文字を含める こ と がで き ますが、コ ロ ン（:）は使用で き ません。
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手順 5 上記に要約さ れる よ う にルール コ ンポーネン ト を設定し ます。次の設定をする か、デフ ォル ト 設
定をそのま ま使用する こ と がで き ます。

 • ルールを有効にする かど う かを指定し ます。

 • ルールの位置を指定し ます。SSL ルールの評価順序の指定（16-6 ページ）を参照し て く だ さ い。

 • ルールの [ア ク シ ョ ン（Action）] を選択し ます。ルール ア ク シ ョ ン を使用し た暗号化 ト ラ
フ ィ ッ ク の処理 と 検査の決定（16-9 ページ）を参照し て く だ さ い。

 • ルールの条件を設定し ます。条件を使用し た、ルールに よ る暗号化 ト ラ フ ィ ッ ク の処理の指
定（16-7 ページ）を参照し て く だ さ い。

 • [ロ グ（Logging）] オプシ ョ ン を指定し ます。SSL ルールに よ る復号可能接続の ロ ギング
（36-16 ページ）を参照し て く だ さ い。

手順 6 [保存（Save）] を ク リ ッ ク し てルールを保存し ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

SSL ルールの評価順序の指定

ラ イセンス：任意（Any）

SSL ルールを 初に作成する と き に、ルール エデ ィ タ の [挿入（Insert）] ド ロ ッ プダ ウ ン  リ ス ト を
使用し て、その位置を指定し ます。SSL ポ リ シーの SSL ルールには 1 か ら始ま る番号が付いてい
ます。ASA FirePOWER モジ ュールは、ルール番号の昇順で、SSL ルールを上か ら順に ト ラ フ ィ ッ
ク と 照合し ます。

ほ と んどの場合、モジ ュールに よ る ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理は、すべてのルールの条件
が ト ラ フ ィ ッ ク に一致する 初の SSL ルールに従って行われます。モニ タ  ルールの場合を除き
（ ト ラ フ ィ ッ ク を ロ グに記録する が、ト ラ フ ィ ッ ク  フ ローには影響し ない）、いずれかのルール と
ト ラ フ ィ ッ ク が一致し た後、モジ ュールは優先順位の低い追加ルール と の突き合わせに よ る ト
ラ フ ィ ッ ク の評価は続行し ません。

ヒ ン ト 適切な SSL ルールの順序を指定する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソー
スが削減され、ルールのプ リ エンプシ ョ ン を回避でき ます。ユーザが作成するルールはすべての
組織 と 展開に固有の も のですが、ユーザのニーズに対処し なが ら もパフ ォーマン ス を 適化でき
るルールを順序付けする際に従 う べきい く つかの一般的なガ イ ド ラ イ ンがあ り ます。詳細につい
ては、SSL ルールの順序指定によ るパフ ォーマン ス向上 と プ リ エンプシ ョ ン回避（16-19 ページ）
を参照し て く だ さ い。

番号ご と のルールの順序付けに加えて、カテゴ リ 別にルールを グループ化で き ます。デフ ォル ト
で、シ ス テムには 3 つのカテゴ リ （管理者、標準、ルー ト ）があ り ます。カ ス タ ム  カテゴ リ を追加で
き ますが、ASA FirePOWER モジ ュール提供のカテゴ リ を削除し た り 、それら の順序を変更し た
り する こ と はで き ません。既存のルールの位置ま たはカテゴ リ の変更の詳細については、SSL 
ルールの位置ま たはカテゴ リ の変更（16-15 ページ）を参照し て く だ さ い。
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ルールの編集または作成時にルールを カテゴ リ に追加するには、次の手順を実行し ます。

手順 1 SSL ルール エデ ィ タ の [挿入（Insert）] ド ロ ッ プダ ウ ン  リ ス ト で [カテゴ リ （Into Category）] を選
択し、使用する カテゴ リ を選択し ます。

ルールを保存する と 、そのカテゴ リ の 後に配置さ れます。

ルールの編集または作成時にルールを番号別に配置するには、次の手順を実行し ます。

手順 1 SSL ルール エデ ィ タ の [挿入（Insert）] ド ロ ッ プダ ウ ン  リ ス ト で [ルールの上（above rule）] ま たは 
[ルールの下（below rule）] を選択し、適切なルール番号を入力し ます。

ルールを保存する と 、指定し た場所に配置さ れます。

条件を使用した、ルールによる暗号化 ト ラ フ ィ ッ クの処理の指定

ラ イセンス：機能に応じ て異な る

SSL ルールの条件は、ルールで処理する暗号化 ト ラ フ ィ ッ ク の タ イ プを特定し ます。条件には、
単純な も の と 複雑な も のがあ り 、ルールご と に複数の条件タ イ プを指定で き ます。ト ラ フ ィ ッ ク
にルールが適用さ れる のは、ト ラ フ ィ ッ ク がルールの条件をすべて満た し ている場合だけです。

ルールに対し特定の条件を設定し ない場合、モジ ュールはその基準に基づいて ト ラ フ ィ ッ ク を
照合し ません。た と えば、証明書の条件が設定さ れ、バージ ョ ンの条件が設定されていないルー
ルは、セ ッ シ ョ ン  SSL ま たは TLS のバージ ョ ンにかかわ り な く 、セ ッ シ ョ ンのネゴシエーシ ョ ン
に使用さ れる サーバ証明書に基づいて ト ラ フ ィ ッ ク を評価し ます。

SSL ルールを追加および編集する と きは、ルール エデ ィ タ下部の左側にあ る タ ブを使用し て、
ルール条件の追加 と 編集を行います。SSL ルールに追加で き る条件を次の表に示し ます。

表 16-1 SSL ルールの条件タ イプ 

条件 一致する暗号化 ト ラ フ ィ ッ ク 詳細（Details）

ゾーン 特定のセキ ュ リ テ ィ  ゾーンで イ ン
ターフ ェ イ ス を介し たデバイ スへの
着信ま たはデバイ スか ら の発信

セキ ュ リ テ ィ  ゾーンは、ご使用の導入ポ リ シーおよびセ
キ ュ リ テ ィ  ポ リ シーに準じ た 1 つ以上のイ ン ターフ ェ イ ス
の論理グループです。ゾーン条件を作成するには、ネ ッ ト
ワーク  ゾーンによ る暗号化 ト ラ フ ィ ッ クの制御（17-2 ペー
ジ）を参照して く ださい。

ネ ッ ト ワーク その送信元ま たは宛先 IP ア ド レ ス、
国、ま たは大陸に よ る

IP ア ド レ ス を明示的に指定でき ます。位置情報機能を使
用し て、その送信元ま たは宛先の国または大陸に基づいて
ト ラ フ ィ ッ ク を制御で き ます。ネ ッ ト ワーク条件を作成す
るには、ネ ッ ト ワーク ま たは地理的位置に よ る暗号化 ト ラ
フ ィ ッ ク の制御（17-4 ページ）を参照し て く だ さ い。

ポー ト その送信元ま たは宛先ポー ト に よ る TCP ポー ト に基づいて暗号化 ト ラ フ ィ ッ ク を制御で き ま
す。ポー ト 条件を作成する には、ポー ト に よ る暗号化 ト ラ
フ ィ ッ ク の制御（17-6 ページ）を参照し て く だ さ い。
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暗号化 ト ラ フ ィ ッ ク の制御 と 検査は可能ですが、ト ラ フ ィ ッ ク の制御に検出されたアプ リ ケー
シ ョ ン、URL カテゴ リ 、ま たはユーザを使用する には追加ラ イ セン スが必要です。ま た過度に複
雑なルールは、多 く の リ ソース を消費し、状況に よ ってはポ リ シーを適用で き な く な る場合があ
り ます。詳細については、SSL ルールの ト ラ ブルシ ューテ ィ ン グ（16-17 ページ）を参照し て く だ
さ い。

Users セ ッ シ ョ ンに関与する ユーザに よ る 暗号化さ れたモニ タ対象セ ッ シ ョ ンの関連ホ ス ト に ロ グ
イ ン し ている  LDAP ユーザに基づいて暗号化 ト ラ フ ィ ッ
ク を制御で き ます。Microsoft Active Directory サーバか ら
取得さ れた個別ユーザま たはグループに基づいて ト ラ
フ ィ ッ ク を制御で き ます。ユーザ条件を作成する には、
ユーザ ベースの暗号化 ト ラ フ ィ ッ ク の制御（17-7 ページ） 
を参照し て く だ さ い。

アプ リ ケー
シ ョ ン

セ ッ シ ョ ンで検出さ れたアプ リ ケー
シ ョ ンに よ る

タ イ プ、リ ス ク、ビジネ ス と の関連性、カテゴ リ の基本的
な特性に従って、フ ィ ルタ  ア ク セス ま たは暗号化セ ッ
シ ョ ンの各アプ リ ケーシ ョ ンへのア ク セス を制御で き ま
す。アプ リ ケーシ ョ ン条件の作成については、アプ リ ケー
シ ョ ン  ベースの暗号化 ト ラ フ ィ ッ ク の制御（17-9 ページ）
を参照し て く だ さ い。

カテゴ リ 証明書サブジ ェ ク ト の識別名に基づ
いてセ ッ シ ョ ンで要求さ れる  URL

URL の一般分類 と リ ス ク  レベルに基づいて、ネ ッ ト ワー
ク のユーザがア ク セスでき る  Web サイ ト を制限でき ます。
URL 条件の作成については、URL カテゴ リ およびレ ピ ュ
テーシ ョ ンによ る暗号化 ト ラ フ ィ ッ ク の制御（17-15 ペー
ジ）を参照し て く だ さ い。

識別名 暗号化セ ッ シ ョ ンのネゴシエー ト に
使用さ れたサーバ証明書のサブジ ェ
ク ト ま たは発行元の識別名

サーバ証明書を発行し た CA またはサーバ証明書ホル
ダーに基づいて、暗号化 ト ラ フ ィ ッ ク を制御でき ます。識
別名条件の作成については、証明書の識別名によ る暗号化
ト ラ フ ィ ッ ク の制御（17-19 ページ）を参照し て く だ さ い。

証明書
（Certificates）

暗号化セ ッ シ ョ ンのネゴシエー ト に
使用さ れる サーバ証明書

暗号化セ ッ シ ョ ンのネゴシエー ト 用にユーザのブ ラ ウザ
に渡さ れる サーバ証明書に基づいて、暗号化さ れた ト ラ
フ ィ ッ ク を制御で き ます。証明書条件の作成については、
証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ ク の制御
（17-23 ページ）を参照し て く だ さ い。

証明書のス テー
タ ス（Certificate 
Status）

暗号化セ ッ シ ョ ンのネゴシエー ト に
使用さ れる サーバ証明書のプ ロパ
テ ィ

サーバ証明書のス テータ スに基づいて、暗号化 ト ラ
フ ィ ッ ク を制御で き ます。証明書ス テータ ス条件の作成
については、証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ
ク の制御（17-23 ページ）を参照し て く だ さ い。

暗号ス イー ト 暗号化セ ッ シ ョ ンのネゴシエー ト に
使用する暗号ス イー ト

暗号化セ ッ シ ョ ンのネゴシエー ト 用にサーバで選択さ れ
た暗号ス イー ト に基づいて、暗号化 ト ラ フ ィ ッ ク を制御
で き ます。暗号ス イー ト 条件の作成については、暗号ス
イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-28 ページ）
を参照し て く だ さ い。

バージ ョ ン セ ッ シ ョ ンの暗号化に使用さ れる  
SSL ま たは TLS のバージ ョ ン

セ ッ シ ョ ンの暗号化に使用さ れる  SSL ま たは TLS のバー
ジ ョ ンに基づいて、暗号化 ト ラ フ ィ ッ ク を制御で き ます。
バージ ョ ン条件の作成については、暗号化プ ロ ト コルの
バージ ョ ンに よ る ト ラ フ ィ ッ ク の制御（17-29 ページ）を
参照し て く だ さ い。

表 16-1 SSL ルールの条件タ イプ（続き）

条件 一致する暗号化 ト ラ フ ィ ッ ク 詳細（Details）
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第 16 章      SSL ルールの準備

  SSL ルールの概要と作成   
ルール アクシ ョ ンを使用した暗号化 ト ラ フ ィ ッ クの処理と検査の決定

ラ イセンス：任意（Any）

すべての SSL ルールには、一致する暗号化 ト ラ フ ィ ッ ク に対し て次の判定をする関連ア ク シ ョ
ンがあ り ます。

 • 処理：まず、ルール ア ク シ ョ ンは、ASA FirePOWER モジ ュールがルールの条件に一致する
暗号化 ト ラ フ ィ ッ ク に対し て、モニ タ、信頼、ブ ロ ッ ク 、ま たは復号を行 う かど う かを判定し
ます。

 • ロ ギン グ：ルール ア ク シ ョ ンは一致する暗号化 ト ラ フ ィ ッ ク の詳細をいつ、どの よ う に ロ グ
に記録する かを判定し ます。

SSL イ ン スペク シ ョ ン設定では、次の よ う に復号さ れた ト ラ フ ィ ッ ク の処理、検査、ロ グ記録を
行います。

 • SSL ポ リ シーの復号で き ないア ク シ ョ ンは、ASA FirePOWER モジ ュールが復号で き ない ト
ラ フ ィ ッ ク を処理し ます。復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（15-5 ペー
ジ）を参照し て く だ さ い。

 • ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、モニ タ以外のどの SSL ルールの条件に も一致し ない
ト ラ フ ィ ッ ク を処理し ます。暗号化 ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク
シ ョ ンの設定（15-4 ページ）を参照し て く だ さ い。

ASA FirePOWER モジ ュールが暗号化セ ッ シ ョ ン を信頼ま たはブ ロ ッ ク し た と き に、接続イベン
ト を ロ グに記録で き ます。ア ク セス  コ ン ト ロール ルールに従って よ り 詳細な評価を行 う ために
復号し た接続を ロ グに記録する よ う にモジ ュールを強制する こ と も可能です。これはその後で
どの よ う な ト ラ フ ィ ッ ク の処理や検査がな さ れる かに関係な く 行 う こ と がで き ます。暗号化
セ ッ シ ョ ンの接続ロ グには、セ ッ シ ョ ンの暗号化に使用される証明書など、暗号化の詳細が含ま
れます。ただ し次の場合は、接続終了イベン ト だけを ロ グに記録で き ます。

 • ブ ロ ッ ク さ れた接続（[ブ ロ ッ ク（Block）]、[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）]）の場合、
シ ス テムは即座にセ ッ シ ョ ン を終了し て イベン ト を生成し ます。

 • 信頼さ れた接続（[復号し ない（Do not decrypt）]）の場合、シ ス テムはセ ッ シ ョ ン終了時に イベ
ン ト を生成し ます。

ルール ア ク シ ョ ンの詳細および、ルール ア ク シ ョ ンが処理 と ロ グに与え る影響の詳細について
は、次のセ ク シ ョ ン を参照し て く だ さ い。

 • [モニ タ（Monitor）] ア ク シ ョ ン：ア ク シ ョ ンの遅延 と ロ グの確保（16-9 ページ）

 • [復号しない（Do Not Decrypt）] ア ク シ ョ ン：暗号化 ト ラ フ ィ ッ ク を検査なしで転送（16-10 ページ）

 • [ブ ロ ッ ク（Block）] ア ク シ ョ ン：検査な し で暗号化 ト ラ フ ィ ッ ク をブ ロ ッ ク（16-10 ページ）

 • [復号（Decrypt）] ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号（16-11 ページ）

 • ポ リ シー内の SSL ルールの管理（16-13 ページ）

[モニ タ（Monitor）] アクシ ョ ン：アクシ ョ ンの遅延と ログの確保

ラ イセンス：任意（Any）

[モニ タ（Monitor）] ア ク シ ョ ンは暗号化 ト ラ フ ィ ッ ク  フ ローに影響を与え ません。つま り 、一致
する ト ラ フ ィ ッ ク がただちに許可ま たは拒否さ れる こ と はあ り ません。その代わ り 、追加のルー
ルが存在する場合はそのルールに照ら し て ト ラ フ ィ ッ ク が照合され、信頼する か、ブ ロ ッ クする
か、復号する かが決定さ れます。モニ タ  ルール以外の一致する 初のルールが、ト ラ フ ィ ッ ク  フ
ローおよび追加の イ ン スペク シ ョ ン を決定し ます。さ ら に一致するルールがない場合、ASA 
FirePOWER モジ ュールはデフ ォル ト  ア ク シ ョ ン を使用し ます。
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第 16 章      SSL ルールの準備         

  SSL ルールの概要と作成
モニ タ  ルールの主な目的はネ ッ ト ワーク  ト ラ フ ィ ッ ク の ト ラ ッ キン グなので、モジ ュールはモ
ニ タ対象 ト ラ フ ィ ッ ク の接続終了イベン ト を自動的に ロ グに記録し ます。つま り 、ルールの ロ ギ
ン グ設定ま たは後で接続を処理するデフ ォル ト  ア ク シ ョ ン と は無関係に、モジ ュールは接続の
終了時に常に ロ グに記録し ます。言い換え る と 、パケ ッ ト が他のルールに一致せず、デフ ォル ト  
ア ク シ ョ ンで ロ ギン グが有効になっていない場合で も、パケ ッ ト がモニ タ  ルールに一致すれば
必ず接続が ロ グに記録さ れます。

[復号し ない（Do Not Decrypt）] アクシ ョ ン：暗号化 ト ラ フ ィ ッ ク を検査な
し で転送

ラ イセンス：任意（Any）

[復号し ない（Do not decrypt）] ア ク シ ョ ンは、ア ク セス  コ ン ト ロール ポ リ シーのルールおよびデ
フ ォル ト  ア ク シ ョ ンに従って暗号化 ト ラ フ ィ ッ ク を評価する ため転送し ます。一部のア ク セス  
コ ン ト ロール ルールの条件では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と する ため、こ う し た
ト ラ フ ィ ッ ク に一致するルール数が少な く な る場合があ り ます。侵入やフ ァ イル イ ン スペク
シ ョ ンなど、暗号化 ト ラ フ ィ ッ ク のデ ィ ープ イ ン スペク シ ョ ンは実行で き ません。

[ブロ ッ ク（Block）] アクシ ョ ン：検査な し で暗号化 ト ラ フ ィ ッ ク をブ
ロ ッ ク

ラ イセンス：任意（Any）

[ブ ロ ッ ク（Block）] および [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] ア ク シ ョ ンは、ア ク セ ス  コ
ン ト ロール ルールの [ブ ロ ッ ク（Block）] と  [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] ア ク シ ョ
ンに類似し ています。こ れら のア ク シ ョ ンは、ク ラ イ アン ト と サーバに よ る  SSL 暗号化セ ッ シ ョ
ンの確立 と 暗号化 ト ラ フ ィ ッ ク の転送を防止し ます。[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] 
ルールでは接続の リ セ ッ ト も行います。

ブ ロ ッ ク さ れた暗号化 ト ラ フ ィ ッ ク に対し ては、ASA FirePOWER モジ ュールは設定さ れた応答
ページを表示し ない こ と に注意し て く だ さ い。その代わ り に、ユーザの要求する禁止された URL 
の接続は、リ セ ッ ト さ れる か、ま たはタ イ ムア ウ ト にな り ます。詳細については、URL ブ ロ ッ ク時
のカ ス タ ム  Web ページの表示（8-17 ページ）を参照し て く だ さ い。

ヒ ン ト パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）展開では、デバイ スが ト ラ フ ィ ッ ク を直接検査し な
いので、[ブ ロ ッ ク（Block）] と  [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] ア ク シ ョ ン を使用で き
ない こ と に注意し て く だ さ い。パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を
含むセキ ュ リ テ ィ  ゾーン条件内で、[ブ ロ ッ ク（Block）] と  [ リ セ ッ ト し てブ ロ ッ ク（Block with 
reset）] ア ク シ ョ ン を使用し たルールを作成する と 、ポ リ シー エデ ィ タ でルールの横に警告ア イ
コ ン（ ）が表示さ れます。
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第 16 章      SSL ルールの準備

  SSL ルールの概要と作成   
[復号（Decrypt）] アクシ ョ ン：さ らに検査するために ト ラ フ ィ ッ クを復号

ラ イセンス：任意（Any）

[復号 - 既知のキー（Decrypt - Known Key）] および [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン
は、暗号化 ト ラ フ ィ ッ ク を復号し ます。ASA FirePOWER モジ ュールはア ク セス  コ ン ト ロールを
使用し て復号さ れた ト ラ フ ィ ッ ク を検査し ます。ア ク セス  コ ン ト ロール ルールは、復号化され
た ト ラ フ ィ ッ ク と 暗号化さ れていない ト ラ フ ィ ッ ク で同じ処理を し ます。こ こ では、侵入、禁止
フ ァ イル、マルウ ェ アの検出 と ブ ロ ッ ク がで き ます。モジ ュールは、許可された ト ラ フ ィ ッ ク を
再暗号化し てか ら宛先に渡し ます。

[復号 - 既知のキー（Decrypt - Known Key）] ア ク シ ョ ン を設定し た場合は、1 つま たは複数のサー
バ証明書 と 秘密キー ペアをア ク シ ョ ンに関連付け る こ と がで き ます。ト ラ フ ィ ッ ク がルールに
一致し て、ト ラ フ ィ ッ ク の暗号化に使用さ れた証明書 と ア ク シ ョ ンに関連付け られた証明書が
一致し た場合、モジ ュールは適切な秘密キーを使用し てセ ッ シ ョ ンの暗号化 と 復号キーを取得
し ます。秘密キーへのア ク セスが必要なため、こ のア ク シ ョ ンが も適し ている のは、組織の管
理下にあ る サーバへの入力 ト ラ フ ィ ッ ク を復号する場合です。

同様に [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンには、1 つの認証局証明書 と 秘密キーを関連
付け る こ と がで き ます。ト ラ フ ィ ッ ク が こ のルールに一致し た場合、シ ス テムは CA 証明書を使
用し てサーバ証明書を再署名し てか ら、中間者（man-in-the-middle） と し て機能し ます。こ こ では、
1 つは ク ラ イ アン ト と デバイ スの間、も う  1 つはデバイ ス と サーバの間をつな ぐ、2 つの SSL 
セ ッ シ ョ ンが作成さ れます。各セ ッ シ ョ ンには さ ま ざ ま な暗号セ ッ シ ョ ンの詳細が含まれてお
り 、モジ ュールは こ れを使用する こ と で ト ラ フ ィ ッ ク の復号 と 再暗号化が行え ます。こ のア ク
シ ョ ンは、証明書の秘密キーを各自の管理下にあ る キーに置き換えてセ ッ シ ョ ン  キーを取得す
る ため、発信 ト ラ フ ィ ッ ク に適し ています。

サーバ証明書の再署名では、証明書の公開キーを  CA 証明書の公開キーに置き換え る か、あ る い
は証明書全体が置き換え られます。通常、サーバ証明書全体を置き換え る場合は、SSL 接続が確
立さ れた時点で、証明書が信頼で き る認証局に よ って署名されていない こ と が ク ラ イ アン ト  ブ
ラ ウザで警告さ れます。ただ し、その CA を ク ラ イ アン ト  ブ ラ ウザで信頼で き る こ と がポ リ シー
に設定さ れている場合、ブ ラ ウザは証明書が信頼で き ない こ と について警告し ません。オ リ ジナ
ルのサーバ証明書が自己署名の場合、ASA FirePOWER モジ ュールは証明書全体を置き換えて再
署名する  CA を信頼し ますが、ユーザのブ ラ ウザは証明書が自己署名されている こ と を警告し ま
せん。こ の場合、サーバ証明書の公開キーを交換する だけで、ク ラ イ アン ト  ブ ラ ウザは証明書が
自己署名であ る こ と を警告し ます。

[復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン をルールに設定する と 、ルールに よ る ト ラ フ ィ ッ ク
の照合は、設定さ れている他のルール条件に加えて、参照する内部 CA 証明書の署名アルゴ リ ズ
ム  タ イ プに基づいて実施さ れます。各 [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンにはそれぞ
れ 1 つの CA 証明書が関連付け られる ので、異な る署名アルゴ リ ズムで暗号化された複数の タ イ
プの発信 ト ラ フ ィ ッ ク を復号化する  SSL ルールは作成で き ません。ま た、ルールに追加する暗号
ス イー ト と 外部証明書のオブジ ェ ク ト のすべては、関連する  CA 証明書の暗号化アルゴ リ ズム  
タ イ プに一致する必要があ り ます。

た と えば、楕円曲線暗号（EC）アルゴ リ ズムで暗号化さ れた発信 ト ラ フ ィ ッ ク が [復号 - 再署名
（Decrypt - Resign）] ルールに一致する のは、ア ク シ ョ ンが EC ベースの CA 証明書を参照し てい
る場合だけです。証明書 と 暗号ス イー ト のルール条件を作成する場合は、EC ベースの外部証明
書 と 暗号ス イー ト をルールに追加する必要があ り ます。同様に、RSA ベースの CA 証明書を参照
する  [復号 - 再署名（Decrypt - Resign）] ルールは、RSA アルゴ リ ズムで暗号化さ れた発信 ト ラ
フ ィ ッ ク と のみ一致し ます。EC アルゴ リ ズムで暗号化さ れた発信 ト ラ フ ィ ッ ク は、設定さ れて
いる他のルール条件がすべて一致し た と し て も、こ のルールには一致し ません。
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  SSL ルールの概要と作成
次の点に注意し て く だ さ い。

 • SSL 接続の確立に使用さ れる暗号ス イー ト が Diffie-Hellman Ephemeral（DHE）ま たは楕円曲
線 Diffie-Hellman Ephemeral（ECDHE）キー交換アルゴ リ ズム を適用し てい る場合、パ ッ シブ
展開では [復号 - 既知のキー（Decrypt - Known Key）] ア ク シ ョ ン を使用で き ません。SSL ポ リ
シーの対象がパ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ スであ り 、そのポ
リ シーに含まれる  [復号 - 既知のキー（Decrypt - Known Key）] ルールで DHE ま たは ECDHE 
を含む暗号ス イー ト 条件が使われている場合、ASA FirePOWER モジ ュールに よ り ルールの
横に情報ア イ コ ン（ ）が表示さ れます。パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン
ターフ ェ イ ス を含む SSL ルールに後か ら ゾーン条件を追加する と 、モジ ュールに よ り 警告
ア イ コ ン（ ）が表示さ れます。

 • デバイ スは ト ラ フ ィ ッ ク を直接検査し ないため、パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー
ド ）展開では [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン を使用で き ません。セキ ュ リ テ ィ  
ゾーン内にパ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を含む [復号 - 再署
名（Decrypt - Resign）] ア ク シ ョ ン を指定し てルールを作成する と 、ポ リ シー エデ ィ タ でルー
ルの横に警告ア イ コ ン（ ）が表示さ れます。SSL ポ リ シーの対象がパ ッ シブま たはイ ン ラ
イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ スであ り 、そのポ リ シーに [復号 - 再署名（Decrypt - 
Resign）] ルールが含まれる場合、モジ ュールに よ り ルールの横に情報ア イ コ ン（ ）が表示
さ れます。パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を含む SSL ルール
に後か ら ゾーン条件を追加する と 、モジ ュールに よ り 警告ア イ コ ン（ ）が表示さ れます。
パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を含むデバイ スに、[復号 - 再
署名（Decrypt - Resign）] ルールを含む SSL ポ リ シーを適用し た場合、こ のルールに一致する  
SSL セ ッ シ ョ ンはすべて失敗し ます。

 • サーバ証明書の再署名に使用する  CA を ク ラ イ アン ト が信頼し ていない場合、証明書が信頼
で き ない と い う 警告がユーザに出さ れます。こ れを防ぐには、ク ラ イ アン ト の信頼で き る  
CA ス ト アに CA 証明書を イ ンポー ト し ます。ま たは、組織にプ ラ イベー ト  PKI があ る場合
は、組織の全ク ラ イ アン ト に よ り 自動的に信頼さ れるルー ト  CA が署名する中間 CA 証明書
を発行し て、その CA 証明書をデバイ スにア ッ プ ロー ド する こ と も で き ます。

 • SSL ルールの暗号スイー ト 条件に匿名の暗号ス イー ト を追加で き ますが、次の点に注意し て
く だ さ い。

 – シ ス テムは ClientHello 処理中に自動的に匿名の暗号ス イー ト を削除し ます。ルールを使
用する シ ス テムでは、ClientHello の処理を防止する ために SSL ルールも設定する必要が
あ り ます。詳細については、SSL ルールの順序指定に よ るパフ ォーマン ス向上 と プ リ エ
ンプシ ョ ン回避（16-19 ページ）を参照し て く だ さ い。

 – シ ス テムでは、匿名の暗号ス イー ト で暗号化さ れた ト ラ フ ィ ッ ク は復号化で き ないた
め、ルールに [復号 - 再署名（Decrypt - Resign）] ま たは [復号 - 既知のキー（Decrypt - 
Known Key）] ア ク シ ョ ン を使用で き ません。

 • ク ラ イ ア ン ト と デバ イ スの間に HTTP プ ロ キシがあ り 、ク ラ イ ア ン ト と サーバが 
CONNECT HTTP メ ソ ッ ド を使用し て ト ンネル SSL 接続を確立する場合、ASA FirePOWER 
モジ ュールは ト ラ フ ィ ッ ク を復号化で き ません。モジ ュールに よ る こ の ト ラ フ ィ ッ ク の処
理法は、ハン ド シ ェ イ ク  エ ラー（Handshake Errors）の復号で き ないア ク シ ョ ンが決定し ます。
詳細については、復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（15-5 ページ）を参
照し て く だ さ い。

 • [復号 - 既知のキー（Decrypt - Known Key）] ア ク シ ョ ン を指定し て SSL ルールを作成し た場
合は、[識別名（Distinguished Name）] や [証明書（Certificate）] 条件に よ る照合はで き ません。こ
こ での前提は、こ のルールが ト ラ フ ィ ッ ク と 一致する場合、証明書、サブジ ェ ク ト  DN、およ
び発行元 DN は、ルールに関連付け られた証明書 と すでに一致済みであ る こ と です。詳細に
ついては、ルール ア ク シ ョ ン を使用し た暗号化 ト ラ フ ィ ッ ク の処理 と 検査の決定（16-9 ペー
ジ）を参照し て く だ さ い。
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 • 内部 CA オブジ ェ ク ト を作成し て証明書署名要求（CSR）の生成を選択し た場合は、オブ
ジ ェ ク ト に署名付き証明書を ア ッ プ ロー ド する まで、こ の CA を  [復号 - 再署名（Decrypt - 
Resign）] ア ク シ ョ ンに使用で き ません。詳細については、新し い署名付き証明書の取得およ
びア ッ プ ロー ド （2-43 ページ）を参照し て く だ さ い。

 • [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン をルールに設定し、1 つま たは複数の外部証明
書オブジ ェ ク ト ま たは暗号ス イー ト で署名アルゴ リ ズム  タ イ プの不一致が生じ た場合、ポ
リ シー エデ ィ タ でルールの横に情報ア イ コ ン（ ）が表示さ れます。すべての外部証明書オ
ブジ ェ ク ト ま たはすべての暗号ス イー ト で署名アルゴ リ ズム  タ イ プの不一致が生じ た場
合、ポ リ シーのルールの横には警告ア イ コ ン（ ）が表示さ れ、SSL ポ リ シーに関連付けたア
ク セス  コ ン ト ロール ポ リ シーは適用で き な く な り ます。詳細については、証明書に よ る暗号
化 ト ラ フ ィ ッ ク の制御（17-22 ページ）および暗号ス イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御
（17-28 ページ）を参照し て く だ さ い。

 • [イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ま たは [ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ
ロ ッ ク（Interactive Block with reset）] ア ク シ ョ ンのア ク セス  コ ン ト ロール ルール と 復号 ト ラ
フ ィ ッ ク が一致する場合、ASA FirePOWER モジ ュールは一致する接続を イ ン タ ラ ク シ ョ ン
な し でブ ロ ッ ク し、応答ページを表示し ません。

 • イ ン ラ イ ン正規化プ リ プ ロ セ ッ サで [余剰ペイ ロー ド の正規化（Normalize Excess Payload）] 
オプシ ョ ン を有効にする と 、プ リ プ ロ セ ッ サに よ る復号 ト ラ フ ィ ッ ク の標準化時に、パケ ッ
ト が ド ロ ッ プ さ れて ト リ ミ ン グ さ れたパケ ッ ト に置き換え られる場合があ り ます。これに よ
り  SSL セ ッ シ ョ ンは終了し ません。ト ラ フ ィ ッ ク が許可さ れた場合、ト リ ミ ン グ されたパ
ケ ッ ト は SSL セ ッ シ ョ ンの一部 と し て暗号化さ れます。こ のオプシ ョ ンの詳細については、
イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）を参照し て く だ さ い。

 • ブ ラ ウザが証明書ピニン グ を使用し てサーバ証明書を確認する場合は、サーバ証明書に再署
名し て も、こ の ト ラ フ ィ ッ ク を復号で き ません。こ の ト ラ フ ィ ッ ク を許可する には、サーバ証
明書の共通名ま たは識別名 と 一致させる ために、[復号し ない（Do not decrypt）] ア ク シ ョ ン を
使用し て SSL ルールを設定し ます。

ポリ シー内の SSL ルールの管理
ラ イセンス：任意（Any）

SSL ポ リ シー エデ ィ タ の [ルール（Rules）] タ ブでは、以下の図に示すよ う に、ポ リ シー内の SSL 
ルールの追加、編集、検索、移動、有効化、無効化、削除、その他の管理が行え ます。
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  ポリ シー内の SSL ルールの管理
各ルールについて、ポ リ シー エデ ィ タ では、その名前、条件のサマ リ ー、およびルール ア ク シ ョ
ンが表示さ れます。警告、エ ラー、その他の重要な情報がア イ コ ンで示されます。無効なルールは
グ レーで表示さ れ、ルール名の下に [無効（disabled）] と い う マー ク が付き ます。ア イ コ ンの詳細
については、SSL ルールの ト ラ ブルシ ューテ ィ ン グ（16-17 ページ）を参照し て く だ さ い。

SSL ルールの管理の詳細については、次を参照し て く だ さ い。

 • SSL ルールの検索（16-14 ページ）

 • SSL ルールの有効化 と 無効化（16-15 ページ）

 • SSL ルールの位置ま たはカテゴ リ の変更（16-15 ページ）

SSL ルールの検索

ラ イセンス：任意（Any）

スペースおよび印刷可能な特殊文字を含む英数字文字列を使用し て、SSL ルールの リ ス ト で一
致する値を検索で き ます。こ の検索では、ルール名およびルールに追加し たルール条件が検査さ
れます。ルール条件の場合は、条件タ イ プ（ゾーン、ネ ッ ト ワーク、アプ リ ケーシ ョ ンなど）ご と に
追加で き る任意の名前ま たは値が検索照合さ れます。こ れには、個々のオブジ ェ ク ト 名ま たは
値、グループ オブジ ェ ク ト 名、グループ内の個々のオブジ ェ ク ト 名ま たは値、および リ テ ラル値
が含まれます。

検索文字列のすべて ま たは一部を使用で き ます。照合ルールご と に、一致する値のカ ラ ムが強調
表示さ れます。た と えば、100Bao と い う 文字列のすべて ま たは一部を基準に検索する と 、少な く
と も、100Bao アプ リ ケーシ ョ ンが追加さ れた各ルールの [アプ リ ケーシ ョ ン（Applications）] 列が
強調表示さ れます。100Bao と い う 名前のルール も あ る場合は、[名前（Name）] 列 と  [アプ リ ケー
シ ョ ン（Applications）] 列の両方が強調表示されます。

1 つ前ま たは次の照合ルールに移動する こ と がで き ます。ス テータ ス  メ ッ セージには、現行の一
致および合計一致数が表示さ れます。

複数ページのルール リ ス ト では、どのページで も一致が検出さ れる可能性があ り ます。 初の一
致が検出さ れたのが 初のページではない場合は、 初の一致が検出されたページが表示され
ます。 後の一致が現行の一致 と なっている場合、次の一致を選択する と 、 初の一致が表示さ
れます。ま た、 初の一致が現行の一致 と なっている場合、前の一致を選択する と 、 後の一致が
表示さ れます。
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ルールを検索するには、次の手順を実行し ます。

手順 1 検索する ポ リ シーの SSL ポ リ シー エデ ィ タ で、[検索ルール（Search Rules）] プ ロ ンプ ト を ク リ ッ
ク し、検索文字列を入力し てか ら  Enter を押し ます。検索を開始する には、Tab キーを使用する か、
ページの空白部分を ク リ ッ ク し ます。

一致する値を含むルールのカ ラ ムが強調表示さ れます。表示されている（ 初の）一致は、他 と は
区別で き る よ う に強調表示さ れます。

手順 2 目的のルールを見つけ ます。

 • 照合ルールの間を移動する場合は、次の一致ア イ コ ン（ ）ま たは前の一致ア イ コ ン（ ）を
ク リ ッ ク し ます。

 • ページを更新し、検索文字列および強調表示を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク
リ ッ ク し ます。

SSL ルールの有効化と無効化

ラ イセンス：任意（Any）

作成し た SSL ルールは、デフ ォル ト で有効になっています。ルールを無効にする と 、ASA 
FirePOWER モジ ュールはネ ッ ト ワーク  ト ラ フ ィ ッ ク の評価にそのルールを使用せず、そのルー
ルに対する警告 と エ ラーの生成を停止し ます。SSL ポ リ シーのルール リ ス ト を表示する と 、無効
なルールはグ レー表示されますが、変更は可能です。またはルール エデ ィ タ を使用し て SSL ルー
ルを有効化または無効化でき る こ と に注意し て く だ さ い。SSL ルールの概要 と 作成（16-4 ページ）
を参照し て く だ さ い。

SSL ルールの状態を変更するには、次の手順に従います。

手順 1 有効ま たは無効にするルールを含むポ リ シーの SSL ポ リ シー エデ ィ タ で、ルールを右ク リ ッ ク
し て、ルールの状態を選択し ます。

 • 非ア ク テ ィ ブなルールを有効にする には、[状態（State）] > [有効化（Enable）] を選択し ます。

 • ア ク テ ィ ブなルールを無効にする には、[状態（State）] > [無効（Disable）] を選択し ます。

手順 2 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

SSL ルールの位置またはカテゴ リの変更

ラ イセンス：任意（Any）

SSL ルールを編成しやすい よ う に、SSL ポ リ シーには、Administrator Rules（管理者ルール）、
Standard Rules（標準ルール）、Root Rules（ルー ト  ルール） と い う 、ASA FirePOWER モジ ュールが
提供する  3 つのルール カテゴ リ が用意さ れています。こ れら のカテゴ リ は移動、削除、名前変更
する こ と はで き ませんが、カ ス タ ム  カテゴ リ を作成する こ と がで き ます。
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詳細については、以下を参照し て く だ さ い。

 • SSL ルールの移動（16-16 ページ）

 • 新し い SSL ルール カテゴ リ の追加（16-16 ページ）

SSL ルールの移動

ラ イセンス：任意（Any）

適切な SSL ルールの順序を指定する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソー
スが削減さ れ、ルールのプ リ エンプシ ョ ン を回避で き ます。

次の手順は、SSL ポ リ シー エデ ィ タ を使用し て  1 つま たは複数のルールを同時に移動する方法
を説明し ています。ま たはルール エデ ィ タ を使用し て個々の SSL ルールを移動する こ と も で き
ます。SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

ルールを移動するには、次の手順を実行し ます。

手順 1 移動するルールを含むポ リ シーの SSL ポ リ シー エデ ィ タ で、ルールご と に空白部分を ク リ ッ ク
し て、ルールを選択し ます。複数のルールを選択する には、Ctrl キー と  Shift キーを使用し ます。

選択し たルールが強調表示さ れます。

手順 2 ルールを移動し ます。カ ッ ト  アン ド  ペース ト や ド ラ ッ グ  アン ド  ド ロ ッ プを使用する こ と も で き
ます。

新しい場所にルールをカ ッ ト  アン ド  ペース ト するには、選択し たルールを右ク リ ッ ク し、[カ ッ ト
（Cut）] を選択し ます。次に、貼 り 付けたい位置に隣接するルールの空白部分を右ク リ ッ ク し、[上
に貼 り 付け（Paste above）] または [下に貼 り 付け（Paste below）] を選択し ます。2 つの異な る  SSL ポ
リ シーの間では、SSL ルールのコ ピー アン ド  ペース ト はでき ない こ と に注意し て く だ さ い。

手順 3 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

新しい SSL ルール カテゴ リの追加

ラ イセンス：任意（Any）

SSL ルールを編成しやすい よ う に、SSL ポ リ シーには、Administrator Rules（管理者ルール）、
Standard Rules（標準ルール）、Root Rules（ルー ト  ルール） と い う 、ASA FirePOWER モジ ュールが
提供する  3 つのルール カテゴ リ が用意さ れています。こ れら のカテゴ リ は移動、削除、名前変更
する こ と はで き ませんが、標準ルール と ルー ト  ルール間でカ ス タ ム  カテゴ リ を作成する こ と が
で き ます。

カ ス タ ム  カテゴ リ を追加する と 、追加のポ リ シーを作成し な く て も、ルールを さ ら に細か く 編成
で き ます。追加し たカテゴ リ は、名前変更 と 削除がで き ます。これ ら のカテゴ リ の移動はで き ま
せんが、ルールのカテゴ リ 間およびカテゴ リ 内外への移動は可能です。
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新しいカテゴ リ を追加するには、次の手順を実行し ます。

手順 1 ルール カテゴ リ を追加する ポ リ シーの SSL ポ リ シー エデ ィ タ で、[カテゴ リ の追加（Add 
Category）] を ク リ ッ ク し ます。

ヒ ン ト ポ リ シーにルールがすでに含まれている場合は、既存のルールの行の空白部分を ク リ ッ ク し て、
新し いカテゴ リ を追加する前にその位置を設定で き ます。既存のルールを右ク リ ッ ク し、[新規カ
テゴ リ の挿入（Insert new category）] を選択する こ と も で き ます。

[カテゴ リ の追加（Add Category）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 2 [名前（Name）] に、一意のカテゴ リ 名を入力し ます。

大 30 文字の英数字の名前を入力で き ます。名前には、スペース、および印刷可能な特殊文字を
含める こ と がで き ます。

手順 3 次の選択肢があ り ます。

 • 既存のカテゴ リ のすぐ上に新しいカテゴ リ を配置する場合は、 初の [挿入（Insert）] ド ロ ッ プ
ダ ウ ン  リ ス ト か ら  [カテゴ リ の上（above Category）] を選択し た後、2 番目の ド ロ ッ プダ ウ ン  リ
ス ト か ら カテゴ リ を選択し ます。こ こ で選択し たカテゴ リ の上にルールが配置されます。

 • 既存のルールの下に新し いカテゴ リ を配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [ルール
の下（below rule）] を選択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効な
のは、ポ リ シーに少な く と も  1 つのルールが存在する場合のみです。

 • 既存のルールの上にルールを配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [ルールの上
（above rule）] を選択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効なのは、
ポ リ シーに少な く と も  1 つのルールが存在する場合のみです。

手順 4 [OK] を ク リ ッ ク し ます。

カテゴ リ が追加さ れます。カテゴ リ 名を編集する には、カ ス タ ム  カテゴ リ の横にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し ます。カテゴ リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。削除
する カテゴ リ に含まれるルールは、その上にあ る カテゴ リ に追加されます。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し て、ポ リ シーを保
存し ます。

SSL ルールの ト ラブルシューテ ィ ング

ラ イセンス：任意（Any）

SSL ルールを適切に作成し て順序付け る こ と は複雑な作業ですが、効果的な展開を構築する上
で不可欠な作業です。ポ リ シーを慎重に計画し ない と 、ルールが他のルールをプ リ エンプシ ョ ン
処理し た り 、追加の ラ イ セン スが必要 と なった り 、ルールに無効な設定が含まれる場合があ り ま
す。ASA FirePOWER モジ ュールに よ り ト ラ フ ィ ッ ク が予期し た と お り に確実に処理さ れる よ う
にする ために、SSL ポ リ シー イ ン ターフ ェ イ スには、ルールに関する強力な警告およびエ ラーの
フ ィ ー ド バ ッ ク  シ ス テムが用意さ れています。

各ルールについては、次の表に示すよ う に、ポ リ シー エデ ィ タ のア イ コ ンに よ る警告 と エ ラーの
表示が さ れます。ア イ コ ンにポ イ ン タ を合わせる と 、警告、エ ラー、情報の内容を示すテキ ス ト を
確認で き ます。
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SSL ルールを適切に設定する こ と は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソースの軽
減に も寄与し ます。複雑なルールを作成し た り 、ルールの順番が不適切であ った り する と 、パ
フ ォーマン スに影響する可能性があ り ます。

詳細については、以下を参照し て く だ さ い。

 • ルールのプ リ エンプシ ョ ン と 無効な設定の警告について（16-18 ページ）

 • SSL ルールの順序指定に よ るパフ ォーマン ス向上 と プ リ エンプシ ョ ン回避（16-19 ページ）

ルールのプ リ エンプシ ョ ン と無効な設定の警告について

ラ イセンス：任意（Any）

SSL ルールを適切に設定し て順序付け る こ と は、効果的な展開を構築する上で不可欠な要素で
す。SSL ポ リ シーの内部では、SSL ルールで他のルールのプ リ エンプシ ョ ンが発生し た り 、無効
な設定が含まれた り する場合があ り ます。こ れら の問題を示すために、警告およびエ ラーのア イ
コ ンが表示さ れます。

ルールのプ リ エンプシ ョ ンの警告について

SSL ルールの条件が後続のルールよ り も優先し て適用さ れ、後続のルールに よ る ト ラ フ ィ ッ ク
の照合が回避さ れる場合があ り ます。次に例を示し ます。

Rule 1: do not decrypt Administrators
Rule 2: block Administrators

上記の 初のルールに よ って ト ラ フ ィ ッ ク は事前に許可されている ため、2 番目のルールに よ っ
て ト ラ フ ィ ッ ク がブ ロ ッ ク さ れる こ と はあ り ません。

表 16-2 SSL のエラー アイ コ ン 

アイ
コ ン 説明 詳細（Details）

警告 問題によ っては、ルールやその他の警告を示し ている  SSL ポ リ シーに適用
でき る場合があ り ます。こ の場合、間違いのあ る設定には効果があ り ませ
ん。た と えば、プ リ エンプシ ョ ン されたルールは ト ラ フ ィ ッ ク を評価し ませ
ん。ただし、警告ア イ コ ンが ラ イ セン ス  エ ラーまたはモデルの不一致を示し
ている場合は、問題が解消される までそのポ リ シーは適用でき ません。

警告が出さ れているルールを無効にする と 、警告ア イ コ ンが消え ます。潜
在する問題を修正せずにルールを有効にする と 、警告ア イ コ ンが再表示さ
れます。

error ルールま たはその他の SSL ポ リ シー設定にエ ラーがあ る場合、問題が解消
さ れる までそのポ リ シーは適用で き ません。

情報 情報ア イ コ ンは、ト ラ フ ィ ッ ク のフ ローに影響する可能性があ る設定に関
する有用な情報を表示し ます。こ れら の問題は重大ではな く 、ポ リ シーの
適用を妨げません。
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無効な設定の警告について

SSL ポ リ シーが依存する外部の設定は変更さ れる可能性があ る ため、有効であ った SSL ポ リ
シー設定が無効にな る場合があ り ます。次の例について考えてみます。

 • URL カテゴ リ 条件を含むルールは有効であ った も のの、URL Filtering ラ イ セン ス を持たな
いモジ ュールを ターゲ ッ ト にする こ と で無効にな る可能性があ り ます。その時点で、ルール
の横にエ ラー ア イ コ ンが表示さ れ、ポ リ シーをそのデバイ スに適用で き な く な り ます。適用
可能にする には、こ のルールを編集ま たは削除する か、ポ リ シーの ターゲ ッ ト を変更する か、
ま たは適切な ラ イ セン ス を有効にする必要があ り ます。

 • [復号 - 再署名（Decrypt - Resign）] ルールを作成し、後でパ ッ シブ イ ン ターフ ェ イ スでセキ ュ
リ テ ィ  ゾーン を ゾーン条件に追加し た場合、ルールの横に警告ア イ コ ンが表示されます。
パ ッ シブ展開では証明書の再署名に よ る ト ラ フ ィ ッ ク の復号はで き ないので、パ ッ シブ イ
ン ターフ ェ イ ス をルールか ら削除する か、ま たはルール ア ク シ ョ ン を変更する まで、こ の
ルールには効果があ り ません。

 • ルールにユーザを追加し た後、LDAP ユーザ認識設定を変更し てそのユーザを除外する と 、
ユーザはア ク セス  コ ン ト ロールの対象ユーザではな く な る ため、そのルールは効果がな く
な り ます。

SSL ルールの順序指定によるパフ ォーマンス向上と プ リ エンプシ ョ ン回避

ラ イセンス：任意（Any）

SSL ポ リ シーのルールには 1 か ら始ま る番号が付いています。ASA FirePOWER モジ ュールは、
ルール番号の昇順で、ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを除き、ト
ラ フ ィ ッ ク が一致する 初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ます。

適切な SSL ルールの順序を指定する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソー
スが削減さ れ、ルールのプ リ エンプシ ョ ン を回避で き ます。ユーザが作成するルールはすべての
組織 と 展開に固有の も のですが、ユーザのニーズに対処し なが ら も パフ ォーマン ス を 適化で
き るルールを順序付けする際に従 う べき い く つかの一般的なガ イ ド ラ イ ンがあ り ます。

重要性が も高いルールから も低いルールへの順序付け

初に、組織のニーズに適するルールを順序付けする必要があ り ます。すべての ト ラ フ ィ ッ ク
に適用する必要があ る優先順位ルールをポ リ シーの先頭部分付近に配置し ます。た と えば、あ
る  1 人のユーザか ら の発信 ト ラ フ ィ ッ ク は詳細な分析用に復号化する が（[復号 - 再署名
（Decrypt - Resign）] ルールを使用）、その部門の他のすべてのユーザか ら の ト ラ フ ィ ッ ク は復号
化し ない（[復号し ない（Do not decrypt）] ルールを使用）場合は、こ の順序で 2 つの SSL ルールを
配置し ます。

特定のルールから一般的なルールへの順序付け

特定のルール、つま り 処理する ト ラ フ ィ ッ ク の定義を絞 り 込むルールを先に設定する こ と で、パ
フ ォーマン ス を向上させる こ と がで き ます。こ れは、広範な条件を持つルールが多様な タ イ プの
ト ラ フ ィ ッ ク を照合し、後で よ り 多 く の特定のルールをプ リ エンプシ ョ ン処理で き る と い う 理
由か ら も重要です。

こ こ で 1 つのシナ リ オ と し て、信頼で き る  CA（Good CA）が悪意のあ る エンテ ィ テ ィ （Bad CA）に
間違って CA 証明書を発行し て し まい、その証明書を取 り 消し ていない状況を考えてみま し ょ
う 。信頼で き ない CA に よ って発行された証明書で暗号化された ト ラ フ ィ ッ ク はブ ロ ッ ク し たい
が、信頼で き る  CA の信頼チェーン内にあ る それ以外の ト ラ フ ィ ッ ク は許可し たい と し ます。こ
こ で必要 と な る のは、CA 証明書およびすべての中間 CA 証明書をア ッ プ ロー ド し、その後に次
の よ う にルールを順序付け る こ と です。

Rule 1: Block issuer CN=www.badca.com
Rule 2: Do not decrypt issuer CN=www.goodca.com
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ルールを入れ替え る場合は次の よ う にな り ます。

Rule 1: Do not decrypt issuer CN=www.goodca.com
Rule 2: Block issuer CN=www.badca.com

初のルールは Good CA に よ って信頼さ れたすべての ト ラ フ ィ ッ ク に一致し、その中には Bad 
CA に よ って信頼さ れた ト ラ フ ィ ッ ク も含まれます。どの ト ラ フ ィ ッ ク も  2 番目のルールに一致
し ないため、悪意のあ る ト ラ フ ィ ッ ク はブ ロ ッ ク さ れずに許可される可能性があ り ます。

証明書でピニングし たサイ ト からの ト ラ フ ィ ッ ク を許可するルールの配置

証明書のピニン グ を行 う と 、SSL セ ッ シ ョ ンが確立さ れる前に、サーバの公開キー証明書が、
サーバにすでに関連付け られている ブ ラ ウザの証明書 と 一致し ている かど う かを、ク ラ イ アン
ト のブ ラ ウザが強制的に確認し ます。[復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンにはサーバ証
明書を変更し てか ら ク ラ イ アン ト に渡す と い う 動作が含まれている ため、ブ ラ ウザがすでにそ
の証明書を ピニン グ し ている場合は、変更さ れた証明書が拒否されます。

た と えば、ク ラ イ アン ト  ブ ラ ウザが、証明書のピニングを使用するサイ ト  
windowsupdate.microsoft.com に接続されてお り 、その ト ラ フ ィ ッ ク と 一致する  SSL ルールを  [復
号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン を使用し て設定する と 、ASA FirePOWER モジ ュールは
サーバ証明書に再署名し てか ら、ク ラ イ アン ト  ブ ラ ウザに渡し ます。こ の変更されたサーバ証明
書は、ブ ラ ウザでピニング し た windowsupdate.microsoft.com の証明書 と 一致し ないため、ク ラ イ
アン ト  ブ ラ ウザは接続を拒否し ます。

こ の ト ラ フ ィ ッ ク を許可する には、サーバ証明書の共通名ま たは識別名 と 一致させる ために、[復
号し ない（Do not decrypt）] ア ク シ ョ ン を使用し て SSL ルールを設定し ます。SSL ポ リ シーでは、
こ のルールを、ト ラ フ ィ ッ ク と 一致するすべての [復号 - 再署名（Decrypt - Resign）] ルールの前に
配置し て く だ さ い。Web サ イ ト に正常に接続された後で、ク ラ イ アン ト  ブ ラ ウザか ら、ピニング
さ れた証明書を取得で き ます。ま た、接続が成功し た場合も、失敗し た場合も、ロ グに記録された
接続イベン ト か ら証明書を表示で き ます。

ト ラ フ ィ ッ ク を復号するルールは後方に配置する

ト ラ フ ィ ッ ク の復号化は リ ソース を必要 と する処理なので、ト ラ フ ィ ッ ク の復号化を実行し ない
ルール（[復号し ない（Do not decrypt）]、[ブロ ッ ク（Block）]）を、実行するルール（[復号 - 既知のキー
（Decrypt - Known Key）]、[復号 - 再署名（Decrypt - Resign）]）よ り 前に配置する こ と で、パフ ォーマ
ン スが向上する可能性があ り ます。こ の理由は、ト ラ フ ィ ッ ク の復号には多量の リ ソース を消費
する も のがあ るか ら です。また、[ブロ ッ ク（Block）] ルールによ り 、ASA FirePOWER モジ ュールが
復号やイ ン スペク シ ョ ンの対象 と するはずの ト ラ フ ィ ッ ク が迂回する可能性があ り ます。他の要
素がすべて同等であ る、つま り ルールのセ ッ ト で、よ り 重要 と い う ルールがな く 、プ リ エンプシ ョ
ンが問題ではない場合には、次の順序でルールを配置する こ と を考慮し て く だ さ い。

 • 一致する接続はロ ギングするが、ト ラ フ ィ ッ ク で他のア ク シ ョ ンは実行し ないモニ タ  ルール

 • それ以上の イ ン スペク シ ョ ン を行わずに ト ラ フ ィ ッ ク をブ ロ ッ クする  [ブ ロ ッ ク（Block）] 
ルール

 • 暗号化 ト ラ フ ィ ッ ク を復号し ない [復号し ない（Do not decrypt）] ルール

 • 既知の秘密キーを使用し て着信 ト ラ フ ィ ッ ク を復号する  [復号 - 既知のキー（Decrypt - 
Known Key）] ルール

 • サーバ証明書に再署名する こ と に よ って発信 ト ラ フ ィ ッ ク を復号化する  [復号 - 再署名
（Decrypt - Resign）] ルール
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ClientHello の変更の優先順位付け

ClientHello の変更を優先順位付けする には、ServerHello ま たはサーバ証明書条件に一致する
ルールの前に、ClientHello メ ッ セージで使用可能な条件に一致するルールを配置し ます。

管理対象デバイ スが SSL ハン ド シ ェ イ ク を処理する と き に、ClientHello メ ッ セージを変更し て、
復号の可能性を高める こ と がで き ます。た と えば、FirePOWER シ ス テムは圧縮されたセ ッ シ ョ ン
を復号化で き ないので、圧縮 メ ソ ッ ド を削除で き ます。

シ ス テムは [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ン を含む SSL ルールに 終的に一致させ
る こ と がで き る場合、ClientHello メ ッ セージを変更する のみです。シ ス テムが新し いサーバへの
暗号化セ ッ シ ョ ン を 初に検出し た と きは、サーバ証明書データ を  ClientHello の処理には使用
で き ません。こ れは復号化さ れていない 初のセ ッ シ ョ ン と な る可能性があ り ます。同じ ク ラ イ
アン ト か ら の後続の接続で、シ ス テムはサーバ証明書条件を含むルールに ClientHello メ ッ セー
ジを 終的に一致させ、メ ッ セージを処理し て、復号の可能性を 大化で き ます。

ServerHello ま たはサーバ証明書条件（証明書、識別名、証明書のス テータ ス、暗号ス イー ト 、バー
ジ ョ ン） と 一致するルールを、ClientHello 条件（ゾーン、ネ ッ ト ワーク、VLAN タ グ、ポー ト 、ユー
ザ、アプ リ ケーシ ョ ン、URL カテゴ リ ） と 一致するルールの前に配置する場合、ClientHello の変更
をプ リ エンプシ ョ ン処理し、復号化さ れていないセ ッ シ ョ ンの数を増やすこ と がで き ます。

パフ ォーマンスを改善する SSL インスペクシ ョ ン設定

ラ イセンス：任意（Any）

複雑な SSL ポ リ シーおよびルールは、多量の リ ソース を消費する可能性があ り ます。SSL ポ リ
シーが適用さ れる と 、ASA FirePOWER モジ ュールはすべてのルールを ま と めて評価し、デバイ
スがネ ッ ト ワーク  ト ラ フ ィ ッ ク の評価に使用する基準の拡張セ ッ ト を作成し ます。デバイ スで
サポー ト さ れる  SSL ルールの 大数を超えている こ と を警告する ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れる場合があ り ます。こ の 大値は、デバイ スの物理 メ モ リ やプ ロ セ ッ サ数などの、さ ま ざ
ま な要因に よ って異な り ます。

ルールの単純化

次のガ イ ド ラ イ ンは、SSL ルールの単純化 と パフ ォーマン スの向上に役立ち ます。

 • ルールの作成時には、条件を構成する要素は可能な限 り 少な く し ます。た と えば、ネ ッ ト ワー
ク条件では、個々の IP ア ド レ スではな く  IP ア ド レ ス  ブ ロ ッ ク を使用し ます。ポー ト 条件で
は、ポー ト 範囲を使用し ます。アプ リ ケーシ ョ ン制御および URL フ ィ ルタ リ ング を実行する
場合はアプ リ ケーシ ョ ン  フ ィ ルタ と  URL カテゴ リ およびレ ピ ュ テーシ ョ ン を使用し、ユー
ザ制御を実行する場合は LDAP ユーザ グループを使用し ます。

SSL ルール条件で使用する オブジ ェ ク ト に要素を結合し て も、パフ ォーマン スは向上し ない
こ と に注意し て く だ さ い。た と えば、50 個の IP ア ド レ ス を  1 つのネ ッ ト ワーク  オブジ ェ ク
ト に含めて使用する こ と にパフ ォーマン ス的な メ リ ッ ト はな く 、条件に これ ら の IP ア ド レ
ス を個別に含める よ り も単に構成上の メ リ ッ ト があ る だけです。

 • で き る限 り 、セキ ュ リ テ ィ  ゾーン ご と にルールを制限し ます。デバイ スの イ ン ターフ ェ イ ス
がゾーン制限さ れたルールのゾーンの 1 つにない場合、ルールはそのデバイ スのパフ ォーマ
ン スに影響を与え ません。

 • ルールを過度に設定し ないで く だ さ い。処理する ト ラ フ ィ ッ ク の照合が 1 つの条件で十分な
場合には、2 つの条件を使用し ないで く だ さ い。
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第 16 章      SSL ルールの準備         

  ポリ シー内の SSL ルールの管理
ト ラ フ ィ ッ ク復号の設定

ト ラ フ ィ ッ ク復号を設定する際は、次の注意事項に従って く だ さ い。

 • ト ラ フ ィ ッ ク の復号では、ト ラ フ ィ ッ ク を復号し、ア ク セス  コ ン ト ロールを使用し て検査す
る処理の リ ソース を必要 と し ます。処理対象を絞 り 込んだ復号ルールを作成する と 、ASA 
FirePOWER モジ ュールが復号する ト ラ フ ィ ッ ク量が、処理対象が広範な復号ルールよ り 減
る ので、結果 と し て、ト ラ フ ィ ッ ク復号に必要な処理の リ ソース も削減されます。暗号化 ト ラ
フ ィ ッ ク は、いったん復号し た後にア ク セス  コ ン ト ロール ルールを使用し て許可ま たはブ
ロ ッ クする のではな く 、で き る だけブ ロ ッ クする かま たは復号し ない こ と を選択し ます。

 • ルー ト 発行元 CA に基づいて ト ラ フ ィ ッ ク を信頼する よ う に証明書ス テータ スの条件を設
定する場合は、ルー ト  CA 証明書およびルー ト  CA 信頼チェーン内のすべての中間 CA 証明
書を  SSL ポ リ シーにア ッ プ ロー ド する よ う に し ます。信頼で き る  CA の信頼チェーン内のす
べての ト ラ フ ィ ッ ク は復号な し で許可さ れる よ う にな り 、不要な復号は実施されません。
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SSL ルールを使用した ト ラ フ ィ ッ ク復号の
調整

ASA FirePOWER モジ ュールで検査さ れるすべての暗号化 ト ラ フ ィ ッ ク には、基本的な SSL ルー
ルに基づいたア ク シ ョ ンが適用さ れます。暗号化 ト ラ フ ィ ッ ク を よ り 詳細に復号および制御す
る には、特定タ イ プの ト ラ フ ィ ッ ク の処理およびロ グ記録を制御するルール条件を設定し ます。
各 SSL ルールには 0 個、1 個、ま たは複数の条件を設定で き ますが、ト ラ フ ィ ッ ク に SSL ルール
が適用さ れる のは、そのルールのすべての条件に ト ラ フ ィ ッ ク が一致する場合のみです。

（注） ト ラ フ ィ ッ ク がルールに一致する と 、ASA FirePOWER モジ ュールはそのルールのア ク シ ョ ン を
ト ラ フ ィ ッ ク に適用し ます。ロ グの記録が指定さ れている場合、接続が終了し た時点で ト ラ
フ ィ ッ ク に関する ロ グが記録さ れます。詳細については、ルール ア ク シ ョ ン を使用し た暗号化 ト
ラ フ ィ ッ ク の処理 と 検査の決定（16-9 ページ）およびア ク セス  コ ン ト ロールの処理に基づ く 接続
の ロ ギン グ（36-11 ページ）を参照し て く だ さ い。

各ルール条件には、照合する ト ラ フ ィ ッ ク のプ ロパテ ィ を  1 つま たは複数指定で き ます。た と え
ば、以下のプ ロパテ ィ を指定で き ます。

 • 通過する セキ ュ リ テ ィ  ゾーン、IP ア ド レ スおよびポー ト 、送信元ま たは宛先の国などの ト ラ
フ ィ ッ ク  フ ロー

 • 検出さ れた IP ア ド レ スに関連付け られたユーザ

 • ト ラ フ ィ ッ ク で検出さ れたアプ リ ケーシ ョ ンなどの ト ラ フ ィ ッ ク  ペイ ロー ド

 • 接続の暗号化に使用さ れた SSL/TLS プ ロ ト コル バージ ョ ン、暗号ス イー ト 、サーバ証明書な
どの接続暗号化

 • サーバ証明書の識別名に指定さ れた URL のカテゴ リ およびレ ピ ュ テーシ ョ ン

詳細については、次の項を参照し て く だ さ い。

 • SSL ルールに よ る復号可能接続の ロ ギン グ（36-16 ページ）

 • ネ ッ ト ワークベースの条件に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-2 ページ）

 • レ ピ ュ テーシ ョ ンに よ る暗号化 ト ラ フ ィ ッ ク の制御（17-8 ページ）

 • サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御（17-19 ページ）
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第 17 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整         

  ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの制御
ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの
制御

ラ イセンス：任意（Any）

SSL ポ リ シーに追加する  SSL ルールに よ り 、暗号化 ト ラ フ ィ ッ ク の処理やロ グ記録を詳細に制
御で き ます。ネ ッ ト ワークベースの条件を使用し て、ネ ッ ト ワーク を通過する暗号化 ト ラ フ ィ ッ
ク を管理で き ます。以下の条件を使用で き ます。

 • 送信元 と 宛先セキ ュ リ テ ィ  ゾーン

 • 送信元 と 宛先 IP ア ド レ ス ま たは地理的位置

 • 送信元 と 宛先のポー ト

ネ ッ ト ワークベースの複数の条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り し て、
SSL ルールを作成で き ます。こ れら の SSL ルールは単純に も複雑に も設定で き、複数の条件を使
用し て ト ラ フ ィ ッ ク を照合および検査で き ます。SSL ルールの詳細については、SSL ルールの準
備（16-1 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク  ゾーンに よ る暗号化 ト ラ フ ィ ッ ク の制御（17-2 ページ）

 • ネ ッ ト ワーク ま たは地理的位置に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-4 ページ）

 • ポー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-6 ページ）

ネ ッ ト ワーク  ゾーンによる暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールでゾーン条件を設定する と 、暗号化 ト ラ フ ィ ッ ク の送信元および宛先のセキ ュ リ
テ ィ  ゾーンに応じ てその ト ラ フ ィ ッ ク を制御で き ます。

セキ ュ リ テ ィ  ゾーンは、1 つ以上の イ ン ターフ ェ イ スのグループです。検出モー ド と 呼ばれる、
デバイ スの初期セ ッ ト ア ッ プ時に選択する オプシ ョ ンに よ って、ASA FirePOWER モジ ュールが

初にデバイ スの イ ン ターフ ェ イ ス を どの よ う に設定する か、およびこれ ら の イ ン ターフ ェ イ
スがセキ ュ リ テ ィ  ゾーンに属する かど う かが決定し ます。

単純な例 と し て、イ ン ラ イ ン検出モー ド を選択し たデバイ スでは、ASA FirePOWER モジ ュールに
よ り 内部 と 外部の 2 つのゾーンが作成さ れ、そのデバイ スの 初の イ ン ターフ ェ イ スのペアが
それら のゾーンに割 り 当て られます。内部側のネ ッ ト ワーク に接続されたホ ス ト は、保護されて
いる資産を表し ます。

ヒ ン ト 内部（ま たは外部）のすべての イ ン ターフ ェ イ ス を  1 つのゾーンにグループ化する必要はあ り ま
せん。導入ポ リ シーおよびセキ ュ リ テ ィ  ポ リ シーが意味をなすグループ化を選択し ます。ゾーン
作成の詳細については、セキ ュ リ テ ィ  ゾーンの操作（2-37 ページ）を参照し て く だ さ い。

こ の展開では、こ れら のホ ス ト に イ ン ターネ ッ ト への無制限ア ク セス を提供で き ますが、着信す
る暗号化 ト ラ フ ィ ッ ク を復号および検査し てホ ス ト を保護し なければな り ません。

SSL イ ン スペク シ ョ ンで これを実現するには、[宛先ゾーン（Destination Zone）] を  [内部（Internal）] 
に設定し たゾーン条件を  SSL ルールに定義し ます。こ の単純な SSL ルールでは、内部ゾーンのい
ずれかの イ ン ターフ ェ イ スか らデバイ ス を離れる ト ラ フ ィ ッ ク が照合されます。
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第 17 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整

  ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの制御  
よ り 複雑なルールを作成する場合は、1 つのゾーン条件で [送信元ゾーン（Source Zones）] および 
[宛先ゾーン（Destination Zones）] それぞれに対し、 大 50 のゾーン を追加で き ます。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ ス を離れる暗号化 ト ラ フ ィ ッ ク を照合する に
は、そのゾーン を  [宛先ゾーン（Destination Zones）] に追加し ます。

パ ッ シブに展開 さ れたデバ イ スは ト ラ フ ィ ッ ク を送信し ないため、パ ッ シブな イ ン ター
フ ェ イ ス で構成 さ れる ゾーン を  [宛先ゾーン（Destination Zones）] 条件で使用する こ と はで
き ません。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ スに入る暗号化 ト ラ フ ィ ッ ク を照合する には、
そのゾーン を  [送信元ゾーン（Source Zones）] に追加し ます。

送信元ゾーン条件 と 宛先ゾーン条件の両方をルールに追加する場合、一致する ト ラ フ ィ ッ ク は指
定された送信元ゾーンの 1 つか ら発生し、宛先ゾーンの 1 つを通って出力する必要があ り ます。

ゾーン内のすべての イ ン ターフ ェ イ スが同じ タ イ プ（イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ ド 、ま たは
ルーテ ッ ド ）であ る必要があ る ため、SSL ルールのゾーン条件で使用されているすべてのゾーン
が同じ タ イ プでなければな ら ない こ と に注意し て く だ さ い。つま り 、異な る タ イ プのゾーン を送
信元/宛先 と する暗号化 ト ラ フ ィ ッ ク を照合する単一ルールを定義する こ と はで き ません。

ゾーンに イ ン ターフ ェ イ スが含まれていないなど、無効な設定が検出される と 、警告ア イ コ ンが
表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。

ゾーン条件に基づいて暗号化 ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 ゾーンに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成
する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[ゾーン（Zones）] タ ブを選択し ます。

[ゾーン（Zones）] タ ブが表示さ れます。

手順 3 [利用可能なゾーン（Available Zones）] か ら追加する ゾーン を見つけて選択し ます。

追加する ゾーン を検索する には、[利用可能なゾーン（Available Zones）] リ ス ト の上にあ る  [名前
で検索（Search by name）] プ ロ ンプ ト を ク リ ッ ク し、ゾーン名を入力し ます。入力する と 、リ ス ト
が更新さ れて一致する ゾーンが表示さ れます。

ク リ ッ クする と 、ゾーン を選択で き ます。複数のゾーン を選択する には、Shift キーおよび Ctrl 
キーを使用する か、ま たは右ク リ ッ ク し て  [すべて選択（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たゾーン を適切な リ ス ト に追加し ます。

選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。
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第 17 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整         

  ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの制御
ネ ッ ト ワークまたは地理的位置による暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールでネ ッ ト ワーク条件を設定する と 、暗号化 ト ラ フ ィ ッ ク の送信元および宛先の IP ア
ド レ スに応じ てその ト ラ フ ィ ッ ク を制御および復号で き ます。次のいずれかの操作を実行で き
ます。

 • 制御する暗号化 ト ラ フ ィ ッ ク の送信元および宛先の IP ア ド レ ス を明示的に指定する。

 • IP ア ド レ ス を地理的位置に関連付け る位置情報機能を使用し て、その送信元ま たは宛先の
国ま たは大陸に基づいて暗号化 ト ラ フ ィ ッ ク を制御する。

ネ ッ ト ワークベースの SSL ルールの条件を作成する場合、IP ア ド レ ス と 地理的位置を手動で指
定で き ます。ま たは、再利用可能で名前を  1 つ以上の IP ア ド レ ス、ア ド レ ス  ブ ロ ッ ク、国、大陸な
どに関連付け る ネ ッ ト ワーク  オブジ ェ ク ト および位置情報オブジ ェ ク ト を使用し てネ ッ ト ワー
ク 条件を設定で き ます。

ヒ ン ト ネ ッ ト ワーク  オブジ ェ ク ト や位置情報オブジ ェ ク ト を作成し てお く と 、それを使用し て  SSL 
ルールを作成し た り 、モジ ュール イ ン ターフ ェ イ スの さ ま ざ ま な場所で IP ア ド レ ス を表すオブ
ジ ェ ク ト と し て使用し た り で き ます。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用
し て作成で き ます。ま た、SSL ルールの設定時にネ ッ ト ワーク  オブジ ェ ク ト をオンザフ ラ イ で作
成する こ と も で き ます。詳細については、再使用可能オブジ ェ ク ト の管理（2-1 ページ）を参照し
て く だ さ い。

地理的位置別に ト ラ フ ィ ッ ク を制御するルールを作成する場合は、確実に 新の位置情報デー
タ を使用し て ト ラ フ ィ ッ ク を フ ィ ルタ処理する必要があ り ます。こ のため、CiscoではASA 
FirePOWER モジ ュールの位置情報データベース（GeoDB）を定期的に更新する こ と を強 く 推奨
し ています。位置情報データベースの更新（46-22 ページ）を参照し て く だ さ い。

次の図は、内部ネ ッ ト ワーク か ら発信さ れ、ケ イ マン諸島（Cayman Islands）ま たは海外にあ る持
ち株会社のサーバ（182.16.0.3）の リ ソースにア ク セス し よ う と する暗号化接続をブ ロ ッ クする  
SSL ルールのネ ッ ト ワーク条件を示し ています。

こ の例では、持ち株会社のサーバの IP ア ド レ ス を手動で指定し、ケ イ マン諸島の IP ア ド レ ス を表
す ASA FirePOWER モジ ュール提供の位置情報オブジ ェ ク ト  Cayman Islands を使用し ています。

1 つのネ ッ ト ワーク条件で [送信元ネ ッ ト ワー ク（Source Networks）] および [宛先ネ ッ ト ワーク
（Destination Networks）] それぞれに対し、 大 50 の項目を追加で き、ネ ッ ト ワークベースの設定
と 位置情報ベースの設定を組み合わせる こ と がで き ます。

 • 特定の IP ア ド レ ス ま たは地理的位置か ら の暗号化 ト ラ フ ィ ッ ク を照合する には、[送信元
ネ ッ ト ワーク（Source Networks）] を設定し ます。

 • 特定の IP ア ド レ ス ま たは地理的位置への暗号化 ト ラ フ ィ ッ ク を照合する には、[宛先ネ ッ ト
ワーク（Destination Networks）] を設定し ます。

送信元（Source）ネ ッ ト ワーク条件 と 宛先（Destination）ネ ッ ト ワーク条件の両方をルールに追加
する場合、送信元 IP ア ド レ スか ら発信さ れかつ宛先 IP ア ド レ スに送信される暗号化 ト ラ フ ィ ッ
ク の照合を行 う 必要があ り ます。
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  ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの制御  
ネ ッ ト ワーク条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。ア イ コ ンの上にポ イ ン
タ を置 く と 詳細が表示さ れます。

ネ ッ ト ワーク または地理的位置別に ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア クセス：Admin/Access Admin/Network Admin

手順 1 ネ ッ ト ワーク に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルール
を作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[ネ ッ ト ワーク（Networks）] タ ブを選択し ます。

[ネ ッ ト ワーク（Networks）] タ ブが表示さ れます。

手順 3 [利用可能なネ ッ ト ワーク（Available Networks）] か ら、次の よ う に追加する ネ ッ ト ワーク を見つ
けて選択し ます。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト と グループを表示する には [ネ ッ ト ワーク（Networks）] 
タ ブを ク リ ッ ク し ます。位置情報オブジ ェ ク ト を表示する には [位置情報（Geolocation）] タ
ブを ク リ ッ ク し ます。

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[利用可能なネ ッ ト
ワーク（Available Networks）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ ト ワー
ク  オブジ ェ ク ト の操作（2-4 ページ）の手順に従います。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト ま たは位置情報オブジ ェ ク ト を検索する には、適切な
タ ブを選択し、[利用可能なネ ッ ト ワーク（Available Networks）] リ ス ト の上にあ る  [名前ま た
は値で検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し て、オブジ ェ ク ト の コ ンポー
ネン ト の 1 つのオブジ ェ ク ト 名ま たは値を入力し ます。入力する と 、リ ス ト が更新さ れて一
致する オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択（Select 
All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たオブジ ェ ク ト を適切な リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 手動で指定する送信元ま たは宛先 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。

[送信元ネ ッ ト ワー ク（Source Networks）] リ ス ト ま たは [宛先ネ ッ ト ワー ク（Destination 
Networks）] リ ス ト の下にあ る  [IP ア ド レ スの入力（Enter an IP address）] プ ロ ンプ ト を ク リ ッ ク
し、1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し て  [追加（Add）] を ク リ ッ ク し ます。

手順 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。
17-5
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 17 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整         

  ネ ッ ト ワークベースの条件による暗号化 ト ラ フ ィ ッ クの制御
ポー ト による暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールでポー ト 条件を設定する と 、暗号化 ト ラ フ ィ ッ ク の送信元および宛先の TCP ポー ト
に応じ てその ト ラ フ ィ ッ ク を制御で き ます。ポー ト ベースの SSL ルールの条件を作成する と き
は、手動で TCP ポー ト を指定で き ます。ま たは、再利用可能で名前を  1 つ以上のポー ト に関連付
け る ポー ト  オブジ ェ ク ト を使用し てポー ト 条件を設定で き ます。

ヒ ン ト ポー ト  オブジ ェ ク ト を作成し てお く と 、それを使用し て  SSL ルールを作成し た り 、モジ ュール 
イ ン ターフ ェ イ スの さ ま ざ ま な場所でポー ト を表すオブジ ェ ク ト と し て使用し た り で き ます。
ポー ト  オブジ ェ ク ト は、オブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま た、SSL ルールの
設定時に作成する こ と も で き ます。詳細については、ポー ト  オブジ ェ ク ト の操作（2-10 ページ）を
参照し て く だ さ い。

1 つのネ ッ ト ワーク条件で [選択し た送信元ポー ト （Selected Source Ports）] および [選択し た宛先
ポー ト （Selected Destination Ports）] それぞれに対し、 大 50 の項目を追加で き ます。

 • 特定の TCP ポー ト か ら の暗号化 ト ラ フ ィ ッ ク を照合する には、[選択し た送信元ポー ト
（Selected Source Ports）] を設定し ます。

 • 特定の TCP ポー ト への暗号化 ト ラ フ ィ ッ ク を照合する には、[選択し た宛先ポー ト （Selected 
Destination Ports）] を設定し ます。

 • [選択し た送信元ポー ト （Selected Source Ports）] および [選択し た宛先ポー ト （Selected 
Destination Ports）] の両方を設定する と 、特定の送信元（Source）TCP ポー ト か ら発信されかつ
特定の宛先（Destination）TCP ポー ト に送信さ れる暗号化 ト ラ フ ィ ッ ク が照合さ れます。

[選択し た送信元ポー ト （Selected Source Ports）] および [選択し た宛先ポー ト （Selected Destination 
Ports）] リ ス ト で設定で き る のは TCP ポー ト だけです。非 TCP ポー ト を含んでいる ポー ト  オブ
ジ ェ ク ト は、[使用可能なポー ト （Available Ports）] リ ス ト でグ レー表示さ れます。

ポー ト 条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。た と えば、オブジ ェ ク ト  マ
ネージ ャ を使用し て使用中のポー ト  オブジ ェ ク ト を編集し、それら のオブジ ェ ク ト  グループを
使用するルールを無効にで き ます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。

ポー ト 別に ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 TCP ポー ト に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを
作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[ポー ト （Ports）] タ ブを選択し ます。

[ポー ト （Ports）] タ ブが表示さ れます。

手順 3 [使用可能なポー ト （Available Ports）] で、追加する  TCP ポー ト を選択し ます。

 • こ こ で TCP ポー ト  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[使用可能なポー ト
（Available Ports）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ポー ト  オブジ ェ ク ト
の操作（2-10 ページ）の手順に従います。

 • 追加する  TCP ベースのポー ト  オブジ ェ ク ト およびグループを検索する には、[使用可能な
ポー ト （Available Ports）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] 
プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ ク ト のポー ト の値を入力し ま
す。入力する と 、リ ス ト が更新さ れて一致する オブジ ェ ク ト が表示されます。た と えば、「443」
と 入力する と 、ASA FirePOWER モジ ュール提供の HTTPS ポー ト  オブジ ェ ク ト がASA 
FirePOWER モジ ュールに表示さ れます。
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  ユーザ ベースの暗号化 ト ラ フ ィ ッ クの制御   
TCP ベースのポー ト  オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数の TCP ベースのポー ト  オブ
ジ ェ ク ト を選択する には、Shift キーま たは Ctrl キーを使用し ます。ま たは、右ク リ ッ ク し て  [すべ
て選択（Select All）] を選択し ます。非 TCP ベースのポー ト を含んでいる オブジ ェ ク ト は、ポー ト
条件に追加で き ません。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たオブジ ェ ク ト を適切な リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 送信元ま たは宛先のポー ト を手動で指定する には、[選択し た送信元ポー ト （Selected Source 
Ports）] ま たは [選択し た宛先ポー ト （Selected Destination Ports）] リ ス ト の下にあ る  [ポー ト
（Port）] にポー ト 番号を入力し ます。0 ～ 65535 の値を持つ 1 つのポー ト を指定で き ます。

手順 6 [追加（Add）] を ク リ ッ ク し ます。

ASA FirePOWER モジ ュールでは、無効なポー ト 設定はルール条件に追加さ れません。

手順 7 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

ユーザ ベースの暗号化 ト ラ フ ィ ッ クの制御
ラ イセンス：Control

SSL ルールでユーザ条件を設定する と 、Microsoft Active Directory サーバか ら取得さ れる ユーザ
に応じ てその ト ラ フ ィ ッ ク を制御で き ます。SSL ルールのユーザ条件では、ホ ス ト に ロ グ イ ンす
る  LDAP ユーザに基づいて ト ラ フ ィ ッ ク のネ ッ ト ワーク通過を許可する ユーザ制御が可能にな
り ます。

ユーザ制御は、ア ク セス  コ ン ト ロールさ れたユーザ と  IP ア ド レ ス を関連付け る こ と に よ って機
能し ます。展開さ れたエージ ェ ン ト は、ホ ス ト に ロ グ イ ン ま たはホ ス ト か ら ロ グア ウ ト する と
き、ま たは他の理由で Active Directory ク レデンシ ャルで認証する場合に、指定されたユーザをモ
ニ タ し ます。た と えば、組織は一元化さ れた認証のために Active Directory に依存する サービ ス ま
たはアプ リ ケーシ ョ ン を使用で き ます。

ユーザ条件を設定し た SSL ルール と ト ラ フ ィ ッ ク を一致させる には、モニ タ対象のセ ッ シ ョ ン
におけ る送信元ま たは宛先ホ ス ト の IP ア ド レ ス と 、ロ グ イ ンする ア ク セス  コ ン ト ロール さ れた
ユーザを関連付け る必要があ り ます。個々のユーザま たはユーザが属し ている グループに基づ
いて ト ラ フ ィ ッ ク を制御で き ます。

複数のユーザ条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り し て、SSL ルールを作
成で き ます。こ れら の SSL ルールは単純に も複雑に も設定で き、複数の条件を使用し て ト ラ
フ ィ ッ ク を照合および検査で き ます。SSL ルールの詳細については、SSL ルールの概要 と 作成
（16-4 ページ）を参照し て く だ さ い。

ユーザ制御機能を使用する には、Control ラ イ セン スが必要です。ま た、サポー ト さ れる のは 
LDAP ユーザ と グループ（ア ク セ ス  コ ン ト ロール さ れたユーザ）だけで、Microsoft Active 
Directory サーバをモニ タする ユーザ エージ ェ ン ト か ら の ロ グ イ ンおよびロ グア ウ ト  レ コー ド
が使用さ れます。

ユーザ条件を含む SSL ルールを作成する前に、組織内の少な く と も  1 つの Microsoft Active 
Directory サーバ と ASA FirePOWER モジ ュール と の間の接続を設定し てお く 必要があ り ます。こ
の設定は認証オブジ ェ ク ト と 呼ばれ、サーバの接続設定 と 認証フ ィ ルタ設定が含まれています。
ま た、ユーザ条件で使用で き る ユーザ も指定さ れます。
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  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
さ ら に、ユーザ エージ ェ ン ト を イ ン ス ト ールする必要も あ り ます。エージ ェ ン ト は、Active 
Directory ク レデンシ ャルで認証する ユーザをモニ タ し、こ の よ う な ロ グ イ ンのレ コー ド を  ASA 
FirePOWER モジ ュールに送信し ます。こ れら のレ コー ド に よ り ユーザが IP ア ド レ スに関連付け
られ、こ れに基づいてユーザ条件を含んでいる  SSL ルールが ト リ ガー可能にな り ます。

ユーザ条件に基づいて暗号化 ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 ユーザに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成
する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[ユーザ（Users）] タ ブを選択し ます。

[ユーザ（Users）] タ ブが表示さ れます。

手順 3 追加する ユーザを検索する には、[使用可能なユーザ（Available Users）] リ ス ト の上にあ る  [名前ま
たは値で検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し、ユーザ名を入力し ます。入力を
開始する と リ ス ト が更新さ れ、一致する ユーザが表示さ れます。

ユーザを ク リ ッ ク し て選択し ます。複数のユーザを選択する には、Shift キーま たは Ctrl キーを
使用し ます。すべてのユーザを選択する には、右 ク リ ッ ク し て  [すべて選択（Select All）] を選択
し ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し たユーザを  [選択さ れたユーザ（Selected 
Users）] リ ス ト に追加し ます。

選択し たユーザを ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

手順 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

レピュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
ラ イセンス：Control ま たは URL Filtering

SSL ルールでレ ピ ュ テーシ ョ ン  ベース条件を設定する と 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を コ ンテ
キ ス ト 化し て状況に応じ て制限する こ と で、ネ ッ ト ワーク通過を許可する暗号化 ト ラ フ ィ ッ ク を
管理でき ます。SSL ルールでのレ ピ ュ テーシ ョ ン  ベースの制御には、以下のタ イプがあ り ます。

 • アプ リ ケーシ ョ ン条件に よ る アプ リ ケーシ ョ ン制御では、個々のアプ リ ケーシ ョ ンだけでな
く 、アプ リ ケーシ ョ ンの基本的な特性（タ イ プ、リ ス ク、ビジネス と の関連性、およびカテゴ
リ ）に基づいてアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御で き ます。

 • URL 条件では、Web サ イ ト に割 り 当て られたカテゴ リ およびレ ピ ュ テーシ ョ ンに基づいて 
Web ト ラ フ ィ ッ ク を制御で き ます。

レ ピ ュ テーシ ョ ンベースの複数の条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り
し て、SSL ルールを作成で き ます。こ れら の SSL ルールは単純に も複雑に も設定で き、複数の条
件を使用し て ト ラ フ ィ ッ ク を照合および検査で き ます。

詳細については、次の項を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  ベースの暗号化 ト ラ フ ィ ッ ク の制御（17-9 ページ）

 • URL カテゴ リ およびレ ピ ュ テーシ ョ ンに よ る暗号化 ト ラ フ ィ ッ ク の制御（17-15 ページ）
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  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
アプ リケーシ ョ ン ベースの暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：Control

FirePOWER シ ス テムは、暗号化さ れた IP ト ラ フ ィ ッ ク を分析する と き に、ネ ッ ト ワーク上で一
般的に使用さ れている暗号化アプ リ ケーシ ョ ン を識別および分類し てか ら暗号化セ ッ シ ョ ン を
復号し ます。ASA FirePOWER モジ ュールは こ う し た検出ベースのアプ リ ケーシ ョ ン認識機能を
使用し て、ネ ッ ト ワーク上の暗号化さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御で き ます。

SSL ルールのアプ リ ケーシ ョ ン条件では、こ のアプ リ ケーシ ョ ン制御を行います。1 つの SSL ルー
ルにおいて、ト ラ フ ィ ッ ク の制御対象 と する アプ リ ケーシ ョ ン を複数の方法で指定でき ます。

 • カ ス タ ム  アプ リ ケーシ ョ ンなどの個々のアプ リ ケーシ ョ ン を選択で き ます。

 • ASA FirePOWER モジ ュール提供のアプ リ ケーシ ョ ン  フ ィ ルタ を使用する。こ のフ ィ ルタ
は、基本的な特性（タ イ プ、リ ス ク、ビジネ ス と の関連性、およびカテゴ リ ）に基づいてアプ リ
ケーシ ョ ン を グループ化し て名前を付けた も のを指し ます。

 • 選択し たアプ リ ケーシ ョ ン（カ ス タ ム  アプ リ ケーシ ョ ン を含む）を グループ化する カ ス タ ム  
アプ リ ケーシ ョ ン  フ ィ ルタ を作成し、使用で き ます。

（注） ア ク セス  コ ン ト ロール ルールを使用し てアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を フ ィ ルタ処理する
場合、フ ィ ルタ条件 と し てアプ リ ケーシ ョ ン  タ グ を使用で き ます。ただ し、暗号化 ト ラ フ ィ ッ ク
はアプ リ ケーシ ョ ン  タ グでフ ィ ルタ処理で き ません。その こ と には意味がないか ら です。ASA 
FirePOWER モジ ュールが暗号化 ト ラ フ ィ ッ ク のアプ リ ケーシ ョ ン を検出する にはタ グ付き の 
SSL プロ ト コルであ る必要があ り 、こ の タ グが付け られていないアプ リ ケーシ ョ ンは、非暗号化 ト
ラ フ ィ ッ ク ま たは復号さ れた ト ラ フ ィ ッ ク で し か検出で き ません。

アプ リ ケーシ ョ ン  フ ィ ルタ を利用する と 、SSL ルールのアプ リ ケーシ ョ ン条件を簡単に作成で
き ます。こ のフ ィ ルタ に よ って、ポ リ シーの作成 と 管理が簡素化され、モジ ュールは Web ト ラ
フ ィ ッ ク を期待通 り に確実に制御し ます。た と えば、暗号化 ト ラ フ ィ ッ ク の リ ス ク が高 く ビジネ
ス と の関連性の低いアプ リ ケーシ ョ ン をすべて識別し て復号する  SSL ルールを作成で き ます。
ユーザが こ れら のアプ リ ケーシ ョ ンの使用を試みる と 、ア ク セス  コ ン ト ロールに よ ってセ ッ
シ ョ ンが復号さ れて検査さ れます。

ま た、Cisco は、シ ス テムおよび脆弱性データベース（VDB）の更新を通じ て頻繁にデ ィ テ ク タ を
更新し追加し ます。独自のデ ィ テ ク タ を作成し、そのデ ィ テ ク タ が検出する アプ リ ケーシ ョ ンに
特性（ リ ス ク、関連性など）を割 り 当て る こ と も で き ます。アプ リ ケーシ ョ ンの特性に基づいた
フ ィ ルタ を使用する こ と で、モジ ュールは 新のデ ィ テ ク タ を使用し てアプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク をモニ タ し ます。

アプ リ ケーシ ョ ン条件を設定し た SSL ルール と ト ラ フ ィ ッ ク を一致させる には、[選択済みのア
プ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト に追加し たいずれかのアプ
リ ケーシ ョ ン ま たはフ ィ ルタ に ト ラ フ ィ ッ ク が一致する必要があ り ます。

次の図は、MyCompany のアプ リ ケーシ ョ ン、リ ス ク が高 く ビジネ ス と の関連性の低いすべての
アプ リ ケーシ ョ ン、ゲーム  アプ リ ケーシ ョ ン、およびい く つかの指定アプ リ ケーシ ョ ンか ら な る
カ ス タ ム  グループを復号する、SSL ルールのアプ リ ケーシ ョ ン条件を示し ています。
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  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
1 つのアプ リ ケーシ ョ ン条件において、 大 50 の項目を  [選択済みのアプ リ ケーシ ョ ン と フ ィ ル
タ（Selected Applications and Filters）] リ ス ト に追加で き ます。以下はそれぞれ 1 つの項目 と し てカ
ウ ン ト さ れます。

 • 個別ま たはカ ス タ ムな組み合わせの、[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス
ト か ら の 1 つ以上のフ ィ ルタ。こ の項目は、特性に よ ってグループ化さ れたアプ リ ケーシ ョ
ンのセ ッ ト を表し ます。

 • [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト にあ る アプ リ ケーシ ョ ンの検
索結果を保存する こ と で作成さ れたフ ィ ルタ。こ の項目は、部分文字列の一致に よ ってグ
ループ化さ れたアプ リ ケーシ ョ ンのセ ッ ト を表し ます。

 • [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト か ら の個々のアプ リ ケー
シ ョ ン。

モジ ュール イ ン ターフ ェ イ スでは、条件に追加さ れたフ ィ ルタは上部に リ ス ト され、個別に追加
さ れたアプ リ ケーシ ョ ン と は分け られます。

SSL ポ リ シーの適用時には、ASA FirePOWER モジ ュールは、アプ リ ケーシ ョ ン条件を持つルー
ルご と に一致する固有のアプ リ ケーシ ョ ンの リ ス ト を生成する こ と に注意し て く だ さ い。つま
り 、完全なカバレ ッ ジを確保する ために、重複フ ィ ルタおよび個々に指定されたアプ リ ケーシ ョ
ン を使用で き ます。

詳細については、次の項を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  フ ィ ルタ と 暗号化 ト ラ フ ィ ッ ク の照合（17-10 ページ）

 • 個々のアプ リ ケーシ ョ ンか ら の ト ラ フ ィ ッ ク の照合（17-12 ページ）

 • SSL ルールへのアプ リ ケーシ ョ ン条件の追加（17-13 ページ）

 • 暗号化さ れたアプ リ ケーシ ョ ンの制御に対する制限（17-14 ページ）

アプ リケーシ ョ ン フ ィ ルタ と暗号化 ト ラ フ ィ ッ クの照合

ラ イセンス：Control

SSL ルールのアプ リ ケーシ ョ ン条件を作成する には、[アプ リ ケーシ ョ ン  フ ィ ルタ（Application 
Filters）] リ ス ト を使用し て、照合する ト ラ フ ィ ッ ク の特性を基にアプ リ ケーシ ョ ン をグループ化
し ます。

便宜上、ASA FirePOWER モジ ュールは、指定さ れた基準を使用し て、検出し たアプ リ ケーシ ョ ン
のそれぞれを特徴付け ます。こ れら の基準を フ ィ ルタ と し て使用し た り 、フ ィ ルタ のカ ス タ ムな
組み合わせを作成し てアプ リ ケーシ ョ ン制御を実行し た り で き ます。
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  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
SSL ルールでのアプ リ ケーシ ョ ン  フ ィ ルタ の機能は、オブジ ェ ク ト  マネージ ャ を使用し た再利
用可能なカ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ の作成 と 同じ です（アプ リ ケーシ ョ ン  フ ィ ルタ の
操作（2-12 ページ）を参照し て く だ さ い）。ま た、オンザフ ラ イ で作成し た多数のフ ィ ルタ を、ア ク
セス  コ ン ト ロール ルールに新規の再利用可能なフ ィ ルタ と し て保存で き ます。ユーザが作成し
たフ ィ ルタはネ ス ト する こ と がで き ないため、別のユーザが作成し たフ ィ ルタ を含むフ ィ ルタ
は保存で き ません。

フ ィ ルタの組み合わせ方について

フ ィ ルタ を単独ま たは組み合わせて選択する と 、[使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト が更新さ れ、条件を満たすアプ リ ケーシ ョ ンのみが表示さ れます。ASA 
FirePOWER モジ ュールに よ って提供さ れる フ ィ ルタは組み合わせて選択で き ますが、カ ス タ ム  
フ ィ ルタはで き ません。

モジ ュールは、OR 演算を使用し て同じ フ ィ ルタ  タ イ プの複数のフ ィ ルタ を リ ン ク し ます。た と
えば、Risks（ リ ス ク）タ イ プの下の Medium（中）および High（高）フ ィ ルタ を選択する と 、結果 と し
て次の よ う なフ ィ ルタ にな り ます。

Risk: Medium OR High

Medium（中）フ ィ ルタ に 110 個のアプ リ ケーシ ョ ン、High（高）フ ィ ルタ に 82 個のアプ リ ケーシ ョ
ンが含まれる場合、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト には こ れら  
192 個のアプ リ ケーシ ョ ンがすべて表示さ れます。

モジ ュールは、AND 演算を使用し て異な る タ イ プのフ ィ ルタ を リ ン ク し ます。た と えば Risks
（ リ ス ク）タ イ プで Medium（中）および High（高）フ ィ ルタ を選択し、Business Relevance（ビジネス
と の関連性）タ イ プで Medium（中）および High（高）フ ィ ルタ を選択し た場合、結果 と し て次の よ
う なフ ィ ルタ にな り ます。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

こ の場合、モジ ュールは Medium（中）ま たは High（高）の Risk（ リ ス ク）タ イ プ と  Medium（中）ま た
は High（高）の Business Relevance（ビジネ ス と の関連性）タ イ プの両方に含まれる アプ リ ケー
シ ョ ンだけを表示し ます。

フ ィ ルタの検索および選択

フ ィ ルタ を選択する には、フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し てそれを展開し、アプ リ
ケーシ ョ ン を表示/非表示にする各フ ィ ルタ の横のチェ ッ ク  ボ ッ ク ス を選択/選択解除し ます。
Cisco提供のフ ィ ルタ  タ イ プ（[ リ ス ク（Risks）]、[ビジネス関連性（Business Relevance）]、[タ イ プ
（Types）]、ま たは [カテゴ リ （Categories）]）を右ク リ ッ ク し て、[すべて選択（Check All）] ま たは [す
べて選択解除（Uncheck All）] を選択する こ と も で き ます。

フ ィ ルタ を検索する には、[使用可能なフ ィ ルタ（Available Filters）] リ ス ト の上にあ る  [名前で検
索（Search by name）] プ ロ ンプ ト を ク リ ッ ク し、名前を入力し ます。入力する と 、リ ス ト が更新さ
れて一致する フ ィ ルタ が表示さ れます。

フ ィ ルタ を選択し た ら、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト を使用し て
そのフ ィ ルタ をルールに追加し、個々のアプ リ ケーシ ョ ンか ら の ト ラ フ ィ ッ ク の照合（17-12 ペー
ジ）の手順に従います。
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第 17 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整         

  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
個々のアプ リケーシ ョ ンからの ト ラ フ ィ ッ クの照合

ラ イセンス：Control

SSL ルールのアプ リ ケーシ ョ ン条件を作成する には、[使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト を使用し て、照合する ト ラ フ ィ ッ ク のアプ リ ケーシ ョ ン を選択し ます。

アプ リ ケーシ ョ ンのリ ス ト の参照

条件の作成を初めて開始する と きは、リ ス ト は制約さ れておらず、モジ ュールが検出するすべて
のアプ リ ケーシ ョ ン を一度に 100 個ずつ表示し ます。

 • アプ リ ケーシ ョ ン を確認し てい く には、リ ス ト の下にあ る矢印を ク リ ッ ク し ます。

 • アプ リ ケーシ ョ ンの特性に関する サマ リ ー情報 と 参照で き る イ ン ターネ ッ ト の検索 リ ン ク
が示さ れている ポ ッ プア ッ プ ウ ィ ン ド ウ を表示する には、アプ リ ケーシ ョ ンの横にあ る情
報ア イ コ ン（ ）を ク リ ッ ク し ます。

照合するアプ リ ケーシ ョ ンの検索

照合する アプ リ ケーシ ョ ン を見つけやす く する ために、[使用可能なアプ リ ケーシ ョ ン（Available 
Applications）] リ ス ト を次の よ う に制約で き ます。

 • アプ リ ケーシ ョ ン を検索する には、リ ス ト 上部にあ る  [名前で検索（Search by name）] プ ロ ン
プ ト を ク リ ッ ク し、名前を入力し ます。入力する と 、リ ス ト が更新されて一致する アプ リ ケー
シ ョ ンが表示さ れます。

 • フ ィ ルタ を適用し てアプ リ ケーシ ョ ン を制約する には、[アプ リ ケーシ ョ ン  フ ィ ルタ
（Application Filters）] リ ス ト を使用し ます（アプ リ ケーシ ョ ン  フ ィ ルタ と 暗号化 ト ラ フ ィ ッ
ク の照合（17-10 ページ）を参照）。フ ィ ルタ を適用する と 、[使用可能なアプ リ ケーシ ョ ン
（Available Applications）] リ ス ト が更新さ れます。

制約さ れる と 、[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] オ
プシ ョ ンが [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト の上部に表示さ れま
す。こ のオプシ ョ ン を使用し て、制約さ れた リ ス ト 内のすべてのアプ リ ケーシ ョ ン を  [選択済み
のアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト にすべて一度に追加で
き ます。

（注） [アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト で 1 つ以上のフ ィ ルタ を選択し、し か も  
[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト を検索し た場合、選択内容 と 検索
フ ィ ルタ適用後の [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト が AND 演算を
使って結合さ れます。つま り  [フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching 
the filter）] 条件には、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト に現在表示さ
れている個々のすべての条件 と 、[使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト
の上で入力さ れた検索文字列が含まれます。

条件内で照合する単一アプ リ ケーシ ョ ンの選択

照合する アプ リ ケーシ ョ ン を検索し た ら、それを ク リ ッ ク し て選択し ます。複数のアプ リ ケー
シ ョ ン を選択する には、Shift キーおよび Ctrl キーを使用する か、ま たは現在制約されている
ビ ュー内のすべてのアプ リ ケーシ ョ ン を選択する には右ク リ ッ ク し て  [すべて選択（Select All）] 
を選択し ます。

1 つのアプ リ ケーシ ョ ン条件において、アプ リ ケーシ ョ ンの個別選択で追加でき る 大数は 50 で
す。50 を超え る アプ リ ケーシ ョ ン を追加するには、複数の SSL ルールを作成するか、フ ィ ルタ を
使用し てアプ リ ケーシ ョ ン をグループ化する必要があ り ます。
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条件のフ ィ ルタに一致するすべてのアプ リ ケーシ ョ ンの選択

[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト で検索ま たはフ ィ ルタ を使用し て制約
さ れる と 、[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] オプ
シ ョ ンが [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト の上部に表示さ れます。

こ のオプシ ョ ン を使用し て、制約さ れた [使用可能なアプ リ ケーシ ョ ン（Available Applications）] 
リ ス ト 内のアプ リ ケーシ ョ ンのセ ッ ト 全体を  [選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ
（Selected Applications and Filters）] リ ス ト に同時に追加で き ます。アプ リ ケーシ ョ ン を個別に追
加する の と は対照的に、こ のアプ リ ケーシ ョ ンのセ ッ ト を追加する と 、そのセ ッ ト を構成する
個々のアプ リ ケーシ ョ ンの数にかかわ らず、 大 50 のアプ リ ケーシ ョ ンに対し てただ 1 つのア
イ テム と し てカ ウ ン ト さ れます。

こ の よ う にアプ リ ケーシ ョ ン条件を作成する と きは、[選択済みのアプ リ ケーシ ョ ン と フ ィ ルタ
（Selected Applications and Filters）] リ ス ト に追加する フ ィ ルタ の名前は、フ ィ ルタ に表さ れてい
る フ ィ ルタ  タ イ プ + 各タ イ プの 大 3 つのフ ィ ルタ の名前を連結させた も の と な り ます。同じ
タ イ プのフ ィ ルタ が 3 個を超え る場合は、その後に省略記号（...）が表示さ れます。た と えば次の
フ ィ ルタ名には、Risks（ リ ス ク）タ イ プの 2 つのフ ィ ルタ と  Business Relevance（ビジネス と の関
連性）タ イ プの 4 つのフ ィ ルタ が含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] で追加する フ ィ ル
タ に表さ れないフ ィ ルタ  タ イ プは、追加する フ ィ ルタ の名前に含まれません。[選択済みのアプ
リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト 内のフ ィ ルタ名の上にポ イ ン
タ を置いた と き に表示さ れる説明テキ ス ト は、こ れら のフ ィ ルタ  タ イ プが [任意（any）] に設定さ
れている こ と を示し ます。つま り 、こ れら のフ ィ ルタ  タ イ プはフ ィ ルタ を制約し ないので、任意
の値が許可さ れます。

[フ ィ ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] の複数の イ ン ス タ
ン ス をアプ リ ケーシ ョ ン条件に追加で き、各イ ン ス タ ン スは [選択済みのアプ リ ケーシ ョ ン と
フ ィ ルタ（Selected Applications and Filters）] リ ス ト で個別の項目 と し てカ ウ ン ト さ れます。た と
えば、リ ス ク が高いすべてのアプ リ ケーシ ョ ン を  1 つの項目 と し て追加し、選択内容を ク リ ア し
てか ら、ビジネ ス と の関連性が低いすべてのアプ リ ケーシ ョ ン を別の項目 と し て追加で き ます。
こ のアプ リ ケーシ ョ ン条件は、リ ス ク が高いアプ リ ケーシ ョ ン ま たはビジネス と の関連性が低
いアプ リ ケーシ ョ ンに一致し ます。

SSL ルールへのアプ リケーシ ョ ン条件の追加

ラ イセンス：Control

アプ リ ケーシ ョ ン条件を設定し た SSL ルール と 暗号化 ト ラ フ ィ ッ ク を一致させる には、[選択済
みのアプ リ ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト に追加し たいずれか
のアプ リ ケーシ ョ ン ま たはフ ィ ルタ に ト ラ フ ィ ッ ク が一致する必要があ り ます。

1 条件ご と に 大 50 の項目を追加で き、条件に追加さ れたフ ィ ルタは上部に リ ス ト さ れ、個別に
追加さ れたアプ リ ケーシ ョ ン と は分け られます。アプ リ ケーシ ョ ン条件を作成する際、警告ア イ
コ ンは無効な設定を示し ます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。

アプ リ ケーシ ョ ン条件に基づいて暗号化 ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

手順 1 アプ リ ケーシ ョ ンに応じ た ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを
作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[アプ リ ケーシ ョ ン（Applications）] タ ブを選択し ます。

[アプ リ ケーシ ョ ン（Applications）] タ ブが表示さ れます。
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手順 3 オプシ ョ ンで、フ ィ ルタ を使用し て  [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス
ト に表示さ れる アプ リ ケーシ ョ ンの リ ス ト を制約し ます。

[アプ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト で 1 つ以上のフ ィ ルタ を選択し ます。詳
細については、アプ リ ケーシ ョ ン  フ ィ ルタ と 暗号化 ト ラ フ ィ ッ ク の照合（17-10 ページ）を参照し
て く だ さ い。

手順 4 [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト か ら追加する アプ リ ケーシ ョ ン を
見つけて選択し ます。

個々のアプ リ ケーシ ョ ン を検索し て選択する か、ま たは リ ス ト が制約 さ れてい る場合は、[フ ィ
ルタ に一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] を選択で き ます。詳細
については、個々のアプ リ ケーシ ョ ンか ら の ト ラ フ ィ ッ ク の照合（17-12 ページ）を参照し て く
だ さ い。

手順 5 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し たアプ リ ケーシ ョ ン を  [選択済みのアプ リ
ケーシ ョ ン と フ ィ ルタ（Selected Applications and Filters）] リ ス ト に追加し ます。

選択し たアプ リ ケーシ ョ ン と フ ィ ルタ を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。フ ィ ル
タは [フ ィ ルタ（Filters）] と い う 見出し の下に表示さ れ、アプ リ ケーシ ョ ンは [アプ リ ケーシ ョ ン
（Applications）] と い う 見出し の下に表示されます。

ヒ ン ト こ のアプ リ ケーシ ョ ン条件に別のフ ィ ルタ を追加する前に、[すべてのフ ィ ルタ を ク リ ア（Clear 
All Filters）] を ク リ ッ ク し て既存の選択内容を ク リ ア し ます。

手順 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

暗号化されたアプ リケーシ ョ ンの制御に対する制限

ラ イセンス：Control

アプ リ ケーシ ョ ン制御を実行する際は、次の点に注意し て く だ さ い。

暗号化されたアプ リ ケーシ ョ ンの識別

こ の ASA FirePOWER モジ ュールでは、StartTLS を使用し て暗号化される非暗号化アプ リ ケー
シ ョ ン を識別で き ます。こ れには、SMTPS、POPS、FTPS、TelnetS、IMAPS などのアプ リ ケーシ ョ ン
が含まれます。ま た、TLS ク ラ イ アン ト の hello メ ッ セージ内の Server Name Indication、ま たは
サーバ証明書のサブジ ェ ク ト 識別名の値に基づいて、特定の暗号化されたアプ リ ケーシ ョ ン を
識別で き ます。

アプ リ ケーシ ョ ン識別の速度

ASA FirePOWER モジ ュールは、以下のすべての処理が完了する まで暗号化 ト ラ フ ィ ッ ク のアプ
リ ケーシ ョ ン制御を実行で き ません。

 • 暗号化さ れた接続が ク ラ イ アン ト と サーバ間で確立される。

 • 暗号化セ ッ シ ョ ン内のアプ リ ケーシ ョ ンがモジ ュールに よ り 識別される。
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こ の識別が行われる のは、サーバ証明書が交換さ れた後です。ハン ド シ ェ イ ク中に交換される ト
ラ フ ィ ッ ク でアプ リ ケーシ ョ ンの識別が完了する前に、アプ リ ケーシ ョ ン条件を含んでいる  
SSL ルール内の他のすべての条件に一致し て し ま う と 、SSL ポ リ シーに よ り そのパケ ッ ト の通
過が許可さ れます。こ の動作に よ り 、ハン ド シ ェ イ ク が完了し、アプ リ ケーシ ョ ン を識別で き る
よ う にな り ます。便宜を図る ため、影響を受け るルールは情報ア イ コ ン（ ）でマーク さ れます。

モジ ュールに よ る識別が完了する と 、アプ リ ケーシ ョ ン条件に一致する残 り のセ ッ シ ョ ン  ト ラ
フ ィ ッ ク に SSL ルールのア ク シ ョ ンが適用さ れます。

URL カ テゴ リ およびレピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの
制御

ラ イセンス：URL Filtering

SSL ルールの URL 条件では、ネ ッ ト ワーク上のユーザか ら ア ク セス可能な暗号化 Web サ イ ト  ト
ラ フ ィ ッ ク の処理 と 復号を行います。要求さ れた URL は、SSL ハン ド シ ェ イ ク時に提供さ れる
情報に基づいて検出さ れます。URL Filtering ラ イ セン スでは、URL の一般的な分類であ る カテゴ
リ と 、リ ス ク  レベルであ る レ ピ ュ テーシ ョ ンに基づいた Web サ イ ト へのア ク セ ス  コ ン ト ロール
が可能です。

（注） 特定の URL に対する ト ラ フ ィ ッ ク の処理 と 復号は、識別名の SSL ルール条件を定義する こ と で
行え ます。証明書のサブジ ェ ク ト 識別名にあ る共通名属性には、サ イ ト の URL が含まれていま
す。詳細については、証明書の識別名に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-19 ページ）を参照し
て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ キン グの実行（17-15 ページ）

 • URL 検出 と ブ ロ ッ キン グの制約事項（17-18 ページ）

レピュテーシ ョ ン ベースの URL ブロ ッキングの実行

ラ イセンス：URL Filtering

URL Filtering ラ イ セン スでは、要求さ れた URL のカテゴ リ およびレ ピ ュ テーシ ョ ンに基づい
て、Web サ イ ト へのユーザ ア ク セス を制御で き ます。

 • URL カテゴ リ と は、URL の一般的な分類です。た と えば ebay.com は [オーク シ ョ ン
（Auctions）] カテゴ リ 、monster.com は [求職（Job Search）] カテゴ リ に属し ます。1 つの URL は
複数のカテゴ リ に属する こ と がで き ます。

 • URL レ ピ ュ テーシ ョ ンは、組織のセキ ュ リ テ ィ  ポ リ シーに反する目的でその URL が使用さ
れる可能性を表し ます。各 URL の リ ス ク は、[高 リ ス ク（High Risk）]（レベル 1）か ら  [ウ ェル ノ
ウ ン（Well Known）]（レベル 5）の範囲にま たが る も の と な る可能性があ り ます。

URL のカテゴ リ およびレ ピ ュ テーシ ョ ンは FirePOWER シ ス テムがCisco ク ラ ウ ド か ら取得する
も ので、こ れを利用し て  SSL ルールの URL 条件を簡単に作成で き ます。た と えば、[乱用薬物
（Abused Drugs）] カテゴ リ の高リ ス ク  URL をすべて識別し てブ ロ ッ クする  SSL ルールを作成で
き ます。ユーザが暗号化接続で こ のカテゴ リ およびレ ピ ュ テーシ ョ ンの URL にア ク セスする
と 、そのセ ッ シ ョ ンはブ ロ ッ ク さ れます。
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（注） カテゴ リ と レ ピ ュ テーシ ョ ン  ベースの URL 条件の SSL ルールを使用する には、Cisco ク ラ ウ ド
と の通信を有効に し てお く 必要があ り ます。こ れに よ り 、ASA FirePOWER モジ ュールは URL 
データ を取得で き る よ う にな り ます。詳細については、ク ラ ウ ド 通信の有効化（44-2 ページ）を参
照し て く だ さ い。

Cisco ク ラ ウ ド のカテゴ リ およびレ ピ ュ テーシ ョ ン  データ を使用する と 、ポ リ シーの作成 と 管理
が よ り 簡単にな り ます。ま た、暗号化さ れた Web ト ラ フ ィ ッ ク の制御についての信頼度も向上し
ます。 後に、ク ラ ウ ド は新し い URL だけでな く 、既存の URL に対する新し いカテゴ リ と リ ス ク
で常に更新さ れる ため、モジ ュールは確実に 新の情報を使用し て要求された URL を フ ィ ルタ
し ます。マルウ ェ ア、スパム、ボ ッ ト ネ ッ ト 、フ ィ ッ シン グなど、セキ ュ リ テ ィ に対する脅威を表
す悪意のあ る サ イ ト は、組織でポ リ シーを更新し た り 新規ポ リ シーを適用し た り するペース を
上回って次々 と 現れては消え る可能性があ り ます。

次に例を示し ます。

 • ルールですべてのゲーム  サ イ ト をブ ロ ッ クする場合、新し い ド メ イ ンが登録されて  [ゲーム
（Gaming）] に分類さ れる と 、こ れら のサ イ ト をモジ ュールで自動的にブ ロ ッ ク で き ます。

 • ルールですべてのマルウ ェ アをブ ロ ッ クする場合、あ る ブ ロ グ  ページがマルウ ェ アに感染
する と 、ク ラ ウ ド はその URL のカテゴ リ を  [ブ ロ グ（Blog）] か ら  [マルウ ェ ア（Malware）] に変
更する こ と がで き、モジ ュールはそのサ イ ト をブ ロ ッ ク で き ます。

 • ルールが リ ス ク の高い ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ ク し、だれかがプ ロ
フ ァ イル ページに悪意のあ るペイ ロー ド への リ ン ク が含まれる リ ン ク を掲載する と 、ク ラ
ウ ド はそのページのレ ピ ュ テーシ ョ ン を  [無害なサ イ ト （Benign sites）] か ら  [高 リ ス ク（High 
Risk）] に変更で き、モジ ュールでそれをブ ロ ッ ク で き ます。

なお、URL のカテゴ リ やレ ピ ュ テーシ ョ ンが ク ラ ウ ド で不明な場合、ま たはASA FirePOWER モ
ジ ュールが ク ラ ウ ド と 通信で き ない場合、カテゴ リ やレ ピ ュ テーシ ョ ンに基づ く  URL 条件を含
む SSL ルールが ト リ ガーさ れない こ と に注意し て く だ さ い。URL に手動でカテゴ リ やレ ピ ュ
テーシ ョ ン を割 り 当て る こ と はで き ません。

次の図は、すべてのマルウ ェ ア  サ イ ト 、すべての リ ス ク の高いサ イ ト 、およびすべての安全でな
い ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ クする ア ク セ ス  コ ン ト ロール ルールの URL 条
件を示し ます。

ヒ ン ト ト ラ フ ィ ッ ク を復号し てか ら ア ク セ ス  コ ン ト ロールでブ ロ ッ ク する場合、ユーザは警告ページ
を ク リ ッ ク し て閉じ る こ と でブ ロ ッ ク をバ イ パス で き ます。詳細については、イ ン タ ラ ク テ ィ
ブ ブ ロ ッ キ ン グ  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバ イ パスする こ と を許可する
（6-10 ページ）を参照し て く だ さ い。

1 つの URL 条件で [選択し たカテゴ リ （Selected Categories）] リ ス ト に 大 50 の項目を追加で き
ます。任意でレ ピ ュ テーシ ョ ンに よ って制限さ れた各 URL カテゴ リ は、1 つの項目 と し てカ ウ ン
ト さ れます。
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次の表では、前述の条件を作成する方法を要約し ます。レ ピ ュ テーシ ョ ンで リ テ ラル URL ま た
は URL オブジ ェ ク ト を制限で き ない こ と に注意し て く だ さ い。

URL 条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。ア イ コ ンの上にポ イ ン タ を置 く
と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ
ン グ（4-15 ページ）を参照し て く だ さ い。

カテゴ リ  データおよびレピ ュテーシ ョ ン データ を使用し た要求された URL による ト ラ フ ィ ッ クの制御

手順 1 URL に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成す
る か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[カテゴ リ （Categories）] タ ブを選択し ます。

[カテゴ リ （Categories）] タ ブが表示さ れます。

手順 3 [カテゴ リ （Categories）] リ ス ト で、追加する  URL カテゴ リ を選択し ます。カテゴ リ を指定せずに
すべての暗号化 Web ト ラ フ ィ ッ ク と 一致させる には、[任意（Any）] カテゴ リ を選択し ます。

追加可能なカテゴ リ を検索する には、[カテゴ リ （Categories）] リ ス ト の上にあ る  [名前ま たは値で
検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し、カテゴ リ 名を入力し ます。入力する と 、
リ ス ト が更新さ れて一致する カテゴ リ が表示さ れます。

カテゴ リ を選択する には、そのカテゴ リ を ク リ ッ ク し ます。複数のカテゴ リ を選択する には、
Shift キーおよび Ctrl キーを使用し ます。

ヒ ン ト 右ク リ ッ ク で表示さ れる  [すべて選択（Select All）] も利用で き ますが、こ の方法ですべてのカテ
ゴ リ を追加する と 、SSL ルールの 大項目数 50 を超えて し まいます。代わ り に [任意（Any）] を使
用し て く だ さ い。

手順 4 オプシ ョ ンで、[レ ピ ュ テーシ ョ ン（Reputations）] リ ス ト か ら レ ピ ュ テーシ ョ ン  レベルを ク リ ッ
ク し て、カテゴ リ の選択内容を制限し ます。レ ピ ュ テーシ ョ ン  レベルを指定し ない場合、モ
ジ ュールはデフ ォル ト と し て  [任意（Any）]（つま り すべてのレベル）を設定し ます。

選択で き る レ ピ ュ テーシ ョ ン  レベルは 1 つだけです。レ ピ ュ テーシ ョ ンのレベルを選択する と 、
SSL ルールはその目的に応じ て異な る動作を し ます。

表 17-1 例：URL 条件の作成 

ブロ ッ クする対象 
選択する カ テゴ リ または URL オ
ブジ ェ ク ト 選択する レ ピ ュ テーシ ョ ン

マルウ ェア サイ ト （レピ ュ
テーシ ョ ンに関係な く ）

マルウ ェ ア  サ イ ト （Malware 
Sites）

任意（Any）

高 リ ス クの URL（レベル 1） 任意（Any） 1 - 高 リ ス ク（High Risk）

無害（benign）よ り も大き
い リ ス ク があ る ソーシ ャ
ル ネ ッ ト ワーキング  サ
イ ト （レベル 1 ～ 3）

ソーシ ャル ネ ッ ト ワーク（Social 
Network）

3 - セキ ュ リ テ ィ  リ ス ク のあ る
無害なサ イ ト （Benign sites with 
security risks）
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 • ルールで Web ア ク セスのブ ロ ッ ク ま たは ト ラ フ ィ ッ ク の復号を行 う 場合（ルール ア ク シ ョ
ンが、[ブ ロ ッ ク（Block）]、[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）]、[復号 - 既知のキー
（Decrypt - Known Key）]、[復号 - 再署名（Decrypt - Resign）]、ま たは [モニ タ（Monitor）] の場
合）、選択し た レ ピ ュ テーシ ョ ン  レベルよ り も厳し いすべてのレ ピ ュ テーシ ョ ン も自動的に
選択さ れます。た と えば疑わし いサイ ト （Suspicious sites）（レベル 2）をブ ロ ッ クする よ う ルール
を設定し た場合、高リ ス ク（High Risk）（レベル 1）のサ イ ト も自動的にブ ロ ッ ク さ れます。

 • ルールで Web ア ク セス を許可し て、ア ク セス  コ ン ト ロールに従わせる場合（ルール ア ク
シ ョ ンが [復号し ない（Do not decrypt）] の場合）、選択し た レ ピ ュ テーシ ョ ン  レベルよ り も厳
し く ないすべてのレ ピ ュ テーシ ョ ン も自動的に選択されます。た と えば無害なサイ ト （Benign 
sites）（レベル 4）を許可する よ う ルールを設定し た場合、有名（Well known）（レベル 5）サ イ ト も
ま た自動的に許可さ れます。

ルールのア ク シ ョ ン を変更し た場合、モジ ュールは、上記の点に従って  URL 条件のレ ピ ュ テー
シ ョ ン  レベルを自動的に変更し ます。

手順 5 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し た項目を  [選択し たカテゴ リ （Selected 
Categories）] リ ス ト に追加し ます。

選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

URL 検出と ブロ ッキングの制約事項

ラ イセンス：URL Filtering

URL の検出 と ブ ロ ッ キン グ を実行する際は、次の点に注意し て く だ さ い。

URL 識別の速度

モジ ュールによ る  URL のカテゴ リ 分類は、以下のすべての処理が完了する まで実行されません。

 • モニ タ対象の接続が ク ラ イ アン ト と サーバの間で確立される。

 • セ ッ シ ョ ン内の HTTPS アプ リ ケーシ ョ ンがモジ ュールに よ り 識別さ れる。

 • 要求さ れた URL をモジ ュールが ク ラ イ アン ト の hello メ ッ セージ ま たはサーバ証明書に基
づいて識別する。

こ の識別が行われる のは、サーバ証明書が交換さ れた後です。ハン ド シ ェ イ ク中に交換される ト
ラ フ ィ ッ ク で URL 識別が完了する前に、URL 条件を含んでい る  SSL ルール内の他のすべての条
件に一致し て し ま う と 、SSL ポ リ シーに よ り そのパケ ッ ト の通過が許可されます。こ の動作に よ
り 接続が確立さ れ、URL の識別が可能にな り ます。便宜を図る ため、影響を受け るルールは情報
ア イ コ ン（ ）でマーク さ れます。

モジ ュールに よ る識別が完了する と 、URL 条件に一致する残 り のセ ッ シ ョ ン  ト ラ フ ィ ッ ク に 
SSL ルールのア ク シ ョ ンが適用さ れます。

URL での検索クエ リ  パラ メ ータ

モジ ュールでは、URL 条件の照合に URL 内の検索 ク エ リ  パ ラ メ ータ を使用し ません。た と えば、
すべてのシ ョ ッ ピ ン グ  ト ラ フ ィ ッ ク をブ ロ ッ クする場合を考え ます。amazon.com を探すために 
Web 検索を使用し て も ブ ロ ッ ク されませんが、amazon.com を閲覧し よ う と する と ブ ロ ッ ク され
ます。
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サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御
ラ イセンス：任意（Any）

サーバ証明書の特性に基づいて暗号化 ト ラ フ ッ ク の処理および復号化を行 う  SSL ルールを作成
で き ます。セ ッ シ ョ ンの暗号化に使用さ れている暗号ス イー ト ま たはプ ロ ト コル バージ ョ ン を
検出し て、それに応じ て ト ラ フ ィ ッ ク を処理で き ます。ま た、サーバ証明書を検出し て、以下の
サーバ証明書の特性に基づいて ト ラ フ ィ ッ ク を処理する こ と も で き ます。

 • サーバ証明書自体。

 • 証明書の発行元。証明書が CA で発行さ れている か自己署名されている か。

 • 証明書のホルダー。

 • 証明書ス テータ ス。証明書が有効であ る か、発行元の CA に よ り 無効に されている かなど。

複数の暗号ス イー ト を  1 つのルールで検出し た り 、証明書の発行元や証明書ホルダーを検出し
た り する場合は、再利用可能な暗号ス イー ト の リ ス ト および識別名オブジ ェ ク ト を作成し て
ルールに追加で き ます。サーバ証明書および特定の証明書ス テータ ス を検出する には、ルール用
の外部証明書 と 外部 CA オブジ ェ ク ト の作成が必要です。

詳細については、次の項を参照し て く だ さ い。

 • 証明書の識別名に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-19 ページ）

 • 証明書に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-22 ページ）

 • 証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ ク の制御（17-23 ページ）

 • 暗号ス イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-28 ページ）

 • 暗号化プ ロ ト コルのバージ ョ ンに よ る ト ラ フ ィ ッ ク の制御（17-29 ページ）

証明書の識別名による暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールで識別名条件を設定する と 、証明書ホルダーま たはサーバ証明書を発行し た CA に応
じ て暗号化 ト ラ フ ィ ッ ク を処理および検査で き ます。発行元の識別名を基準にする と 、サ イ ト の
サーバ証明書を発行し た CA に基づいて ト ラ フ ィ ッ ク を処理で き ます。

ルール条件を設定する場合は、手動で リ テ ラ ル値を指定する か、識別名オブジ ェ ク ト を参照する
か、ま たは複数のオブジ ェ ク ト を含んでいる識別名グループを参照で き ます。

（注） [復号 - 既知のキー（Decrypt - Known Key）] ア ク シ ョ ンを選択し た場合、識別名条件を設定する こ と
はでき ません。このア ク シ ョ ンでは、ト ラ フ ィ ッ ク復号用のサーバ証明書の選択が必要であ る た
め、ト ラ フ ィ ッ ク の照合はすでに こ の証明書で行われています。詳細については、[復号（Decrypt）] 
ア ク シ ョ ン：さ らに検査する ために ト ラ フ ィ ッ ク を復号（16-11 ページ）を参照し て く だ さい。

複数のサブジ ェ ク ト および発行元の識別名 と の照合を単一の証明書ス テータ スのルール条件で
行 う こ と も可能ですが、ルール と の照合で一致する必要があ る のは 1 つの共通名ま たは識別名
だけです。

識別名を手動で追加する場合、共通名属性（CN）を含める こ と がで き ます。「CN=」な し で共通名を
追加する と 、オブジ ェ ク ト の保存時に「CN=」が追加さ れます。

さ ら に、次の表に示す属性を含む識別名を追加する こ と も で き ます。属性はカンマで区切って使
用し ます。
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次の図は、goodbakery.example.com に対し て発行された証明書および goodca.example.com に よ っ
て発行さ れた証明書を検索する識別名ルール条件を示し ています。これ ら の証明書で暗号化さ
れた ト ラ フ ィ ッ ク は許可さ れ、ア ク セス  コ ン ト ロールに よ り 制御さ れます。

次の図は、badbakery.example.com および関連 ド メ イ ンに対し て発行さ れた証明書および 
badca.example.com に よ って発行された証明書を検索する識別名ルール条件を示し ています。こ
れら の証明書で暗号化さ れた ト ラ フ ィ ッ ク は、再署名さ れた証明書を使用し て復号されます。

1 つの識別名条件で、[サブジ ェ ク ト  DN（Subject DNs）] リ ス ト および [発行元 DN（Issuer DNs）] リ
ス ト にそれぞれ 大 50 の リ テ ラル値および識別名オブジ ェ ク ト を追加で き ます。

ASA FirePOWER モジ ュール提供の識別名オブジ ェ ク ト  グループであ る  Sourcefire 
Undecryptable Sites には、モジ ュールで復号で き ない ト ラ フ ィ ッ ク の Web サ イ ト が含まれていま
す。こ のグループを識別名条件に追加する と 、該当する  Web サ イ ト と の ト ラ フ ィ ッ ク がブ ロ ッ ク
し た り 復号を無効に し た り で き、こ れら の ト ラ フ ィ ッ ク の復号に使用される シ ス テム  リ ソース
の浪費を回避で き ます。グループ内の各エン ト リ は変更で き ますが、こ のグループを削除する こ
と はで き ません。シ ス テムに よ る更新に よ り こ の リ ス ト のエン ト リ が変更される こ と があ り ま
すが、モジ ュールではユーザに よ る変更が保持さ れます。

シ ス テムが新し いサーバへの暗号化セ ッ シ ョ ン を 初に検出し た と きは、DN データ を  
ClientHello の処理には使用で き ません。こ れは復号化されていない 初のセ ッ シ ョ ン と な る可
能性があ り ます。 初のセ ッ シ ョ ンの後に、管理対象デバイ スは、サーバの証明書 メ ッ セージか
ら のデータ をキ ャ ッ シ ュ し ます。同じ ク ラ イ アン ト か ら の後続の接続で、シ ス テムは識別名条件
を含むルールに ClientHello メ ッ セージを 終的に一致させ、メ ッ セージを処理し て、復号化の可
能性を 大化で き ます。

表 17-2 識別名の属性

属性
（Attribute） 説明 使用可能な値

C 国コー ド
（Country 
Code）

2 つの英字

CN Common Name 大 64 個の英数字、バ ッ ク ス ラ ッ シ ュ（\）、ハイ フ ン（-）、引用符（"）、
ア ス タ リ ス ク（*）、ピ リ オ ド （.）、ま たはスペース文字O Organization

OU 組織
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証明書のサブジ ェ ク ト または発行元の識別名に基づいて暗号化 ト ラ フ ィ ッ ク を検査するには、次の手
順を実行し ます。

手順 1 証明書のサブジ ェ ク ト ま たは発行元の識別名に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL 
ポ リ シーで、新し い SSL ルールを作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[DN] タ ブを選択し ます。

[DN] タ ブが表示さ れます。

手順 3 [使用可能な DN（Available DNs）] で、追加する識別名を選択し ます。

 • こ こで識別名オブジェ ク ト を作成して リ ス ト に追加するには、[使用可能な DN（Available DNs）] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、識別名オブジェ ク ト の操作（2-38 ページ）
の手順に従います。

 • 追加する識別名オブジ ェ ク ト およびグループを検索する には、[使用可能な DN（Available 
DNs）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト を ク
リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ ク ト の値を入力し ます。入力する と 、リ ス ト が
更新さ れて一致する オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択（Select 
All）] を選択し ます。

手順 4 次の選択肢があ り ます。

 • [サブジ ェ ク ト に追加（Add to Subject）] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [サブジ ェ
ク ト  DN（Subject DNs）] リ ス ト に追加し ます。

 • [発行元に追加（Add to Issuer）] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [発行元 DN（Issuer 
DNs）] リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 手動で指定する リ テ ラ ル共通名ま たは識別名があ る場合は、それ ら を追加し ます。

[サブジ ェ ク ト  DN（Subject DNs）] ま たは [発行元 DN（Issuer DNs）] リ ス ト の下にあ る  [DN ま たは 
CN の入力（Enter DN or CN）] プ ロ ンプ ト を ク リ ッ ク し、共通名ま たは識別名を入力し て  [追加
（Add）] を ク リ ッ ク し ます。

手順 6 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。
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証明書による暗号化 ト ラ フ ィ ッ クの制御 
ラ イセンス：任意（Any）

SSL ルールで証明書条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている サーバ証明書
に応じ て暗号化 ト ラ フ ィ ッ ク を処理および検査で き ます。1 つの条件に 1 つま たは複数の証明書
を設定で き、ト ラ フ ィ ッ ク の証明書がいずれかの条件の証明書 と 一致する と そのルールが適用
さ れます。

証明書ベースの SSL ルール条件を作成する と き にサーバ証明書をア ッ プ ロー ド し た り 、再利用
可能な外部証明書オブジ ェ ク ト と し て保存し てサーバ証明書の名前を関連付けた り で き ます。
ま た、既存の外部証明書オブジ ェ ク ト やオブジ ェ ク ト  グループを使用し て証明書条件を設定す
る こ と も で き ます。

ルール条件の [使用可能な証明書（Available Certificates）] フ ィ ール ド では、外部証明書オブジ ェ
ク ト やオブジ ェ ク ト  グループを証明書の識別名に関する以下の特性に基づいて検索で き ます。

 • サブジ ェ ク ト ま たは発行元の共通名（CN）

 • サブジ ェ ク ト ま たは発行元の組織（O）

 • サブジ ェ ク ト ま たは発行元の組織単位（OU）

1 つの証明書のルール条件で複数の証明書を照合する こ と も で き、ト ラ フ ィ ッ ク の暗号化に使用
さ れている証明書がア ッ プ ロー ド さ れた証明書のいずれか と 一致し た場合、その暗号化 ト ラ
フ ィ ッ ク はルールに一致し た と 判定さ れます。

1 つの証明書条件で、[選択し た証明書（Selected Certificates）] リ ス ト に 大 50 の外部証明書オブ
ジ ェ ク ト および外部証明書オブジ ェ ク ト  グループを追加で き ます。

次の点に注意し て く だ さ い。

 • [復号 - 既知のキー（Decrypt - Known Key）] ア ク シ ョ ン も選択する と 、証明書条件を設定でき な
く な り ます。こ のア ク シ ョ ンでは、ト ラ フ ィ ッ ク復号用のサーバ証明書の選択が必要であ る
ため、ト ラ フ ィ ッ ク の照合はすでに こ の証明書で行われている こ と にな り ます。詳細につい
ては、[復号（Decrypt）] ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号（16-11 ページ）
を参照し て く だ さ い。

 • 証明書条件に外部証明書オブジ ェ ク ト を設定する場合、暗号ス イー ト 条件に追加する暗号ス
イー ト ま たは [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンに関連付け る内部 CA オブジ ェ ク
ト のいずれかが、外部証明書の署名アルゴ リ ズム  タ イ プ と 一致する必要があ り ます。た と え
ば、ルールの証明書条件で EC ベースのサーバ証明書を参照する場合は、追加する暗号ス
イー ト 、ま たは [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンに関連付け る  CA 証明書も  EC 
ベースでなければな り ません。署名アルゴ リ ズム  タ イ プの不一致が検出される と 、ポ リ シー 
エデ ィ タ でルールの横に警告ア イ コ ンが表示さ れます。詳細については、暗号ス イー ト に よ
る暗号化 ト ラ フ ィ ッ ク の制御（17-28 ページ）および [復号（Decrypt）] ア ク シ ョ ン：さ ら に検査
する ために ト ラ フ ィ ッ ク を復号（16-11 ページ）を参照し て く だ さ い。

 • シ ス テムが新し いサーバへの暗号化セ ッ シ ョ ン を 初に検出し た と きは、証明書データ を  
ClientHello の処理には使用で き ません。これは復号されていない 初のセ ッ シ ョ ン と な る可
能性があ り ます。 初のセ ッ シ ョ ン後に、管理対象デバイ スは、サーバの証明書 メ ッ セージか
ら のデータ をキ ャ ッ シ ュ し ます。同じ ク ラ イ アン ト か ら の後続の接続で、シ ス テムは証明書
条件を含むルールに ClientHello メ ッ セージを 終的に一致させ、メ ッ セージを処理し て、復
号化の可能性を 大化で き ます。
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  サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御  
サーバ証明書に基づいて暗号化 ト ラ フ ィ ッ ク を検査するには、次の手順を実行し ます。

手順 1 サーバ証明書に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルール
を作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[証明書（Certificate）] タ ブを選択し ます。

[証明書（Certificate）] タ ブが表示さ れます。

手順 3 [使用可能な証明書（Available Certificates）] で、追加する サーバ証明書を選択し ます。

 • こ こ で外部証明書オブジ ェ ク ト を作成し て リ ス ト に追加する には、[使用可能な証明書
（Available Certificates）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、外部証明書オブ
ジ ェ ク ト の操作（2-47 ページ）の手順に従います。

 • 追加する証明書オブジ ェ ク ト およびグループを検索する には、[使用可能な証明書（Available 
Certificates）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト
を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ ク ト の値を入力し ます。入力する と 、リ ス
ト が更新さ れて一致する オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択（Select 
All）] を選択し ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [サブジ ェ ク ト 証明書
（Subject Certificates）] リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

証明書ステータ スによる暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールで証明書ス テータ ス条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている
サーバ証明書のス テータ ス（有効、失効済み、有効期限切れ、未有効化、自己署名、信頼で き る  CA 
に よ って署名済みなど）に応じ て暗号化 ト ラ フ ィ ッ ク の処理および検査で き ます。

CA が証明書を発行し たか失効し たかを確認する には、ルー ト および中間 CA 証明書 と その関連 
CRL をオブジ ェ ク ト と し てア ッ プ ロー ド する必要があ り ます。その後で SSL ポ リ シーの信頼で
き る  CA 証明書の リ ス ト に、こ れら の信頼で き る  CA のオブジ ェ ク ト を追加し ます。

証明書ス テータ スの SSL ルール条件では、各ス テータ スの有無を基準に し た ト ラ フ ィ ッ ク の照
合がで き ます。1 つのルール条件で複数のス テータ ス を選択で き、いずれかのス テータ ス と 証明
書が一致すれば、ルール と ト ラ フ ィ ッ ク が一致し た と 判定されます。

詳細については、以下を参照し て く だ さ い。

 • 外部認証局の信頼（17-24 ページ）

 • 証明書ス テータ スでの ト ラ フ ィ ッ ク の照合（17-25 ページ）
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外部認証局の信頼

ラ イセンス：任意（Any）

SSL ポ リ シーでルー ト および中間 CA 証明書を追加する こ と で信頼で き る  CA が設定され、ト ラ
フ ィ ッ ク の暗号化に使用さ れている サーバ証明書の検証に、これ ら の信頼で き る  CA を使用で き
る よ う にな り ます。検証さ れたサーバ証明書には、信頼で き る  CA に よ って署名された証明書が
含まれます。

信頼で き る  CA 証明書の中にア ッ プ ロー ド さ れた証明書失効 リ ス ト （CRL）が含まれている場合
は、信頼で き る  CA に よ り 、暗号化証明書が失効されている かど う か も確認で き ます。詳細につい
ては、信頼で き る  CA オブジ ェ ク ト に証明書失効 リ ス ト を追加する（2-46 ページ）を参照し て く
だ さ い。

SSL ポ リ シーに信頼で き る  CA 証明書を追加し た後は、ト ラ フ ィ ッ ク と 照合する さ ま ざ ま な証明
書ス テータ ス条件を  SSL ルールに設定する こ と がで き ます。詳細については、「信頼で き る認証
局オブジ ェ ク ト の操作（2-45 ページ）」 と 「証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ ク の制御
（17-23 ページ）」を参照し て く だ さ い。

ヒ ン ト 信頼で き るルー ト  CA の信頼チェーン内にあ るすべての証明書を、信頼で き る  CA 証明書の リ ス
ト にア ッ プ ロー ド し ますが、こ れにはルー ト  CA 証明書およびすべての中間 CA 証明書が含まれ
ます。こ れを行わない と 、中間 CA か ら発行さ れた信頼で き る証明書の検出が困難にな り ます。

SSL ポ リ シーを作成する と 、ASA FirePOWER モジ ュールに よ り 、[信頼で き る  CA 証明書（Trusted 
CA Certificates）] タ ブにデフ ォル ト の信頼で き る  CA オブジ ェ ク ト  グループ Cisco Trusted 
Authorities が入力されます。こ のグループ内の各エン ト リ は変更が可能で、SSL ポ リ シーに こ の
グループを含める かど う かを選択で き ます。こ のグループを削除する こ と はで き ません。シ ス テ
ムに よ る更新に よ り こ の リ ス ト のエン ト リ が変更さ れる こ と があ り ますが、ユーザに よ る変更
は保持さ れます。詳細については、基本 SSL ポ リ シーの作成（15-2 ページ）を参照し て く だ さ い。

ポリ シーに信頼できる  CA を追加するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [信頼で き る  CA 証明書（Trusted CA Certificates）] タ ブを選択し ます。

[信頼で き る  CA 証明書（Trusted CA Certificates）] ページが表示さ れます。

手順 4 [使用可能な信頼で き る  CA（Available Trusted CAs）] で、追加する信頼で き る  CA を選択し ます。

 • こ こ で信頼で き る  CA のオブジ ェ ク ト を作成し て リ ス ト に追加する には、[使用可能な信頼
で き る  CA（Available Trusted CAs）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、信頼
で き る認証局オブジ ェ ク ト の操作（2-45 ページ）の手順に従います。

 • 追加する信頼で き る  CA オブジ ェ ク ト およびグループを検索する には、[使用可能な信頼で
き る  CA（Available Trusted CAs）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or 
value）] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ ク ト の値を入力し ま
す。入力する と 、リ ス ト が更新さ れて一致する オブジ ェ ク ト が表示されます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択（Select 
All）] を選択し ます。
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手順 5 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [選択し た信頼で き る  
CA（Selected Trusted CAs）] リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 6 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

証明書ステータ スでの ト ラ フ ィ ッ クの照合

ラ イセンス：任意（Any）

証明書ス テータ ス  ベースのルール条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている
サーバ証明書のス テータ スに基づいて暗号化 ト ラ フ ィ ッ ク を照合で き ます。次の操作を実行で
き ます。

 • サーバ証明書のス テータ ス をチェ ッ クする。

 • 証明書にス テータ スがない こ と をチェ ッ クする。

 • 証明書ス テータ スの有無のチェ ッ ク を ス キ ッ プする。

複数の証明書ス テータ スの有無の一致を単一の証明書ス テータ スのルール条件で選択する こ と
も可能ですが、ルール と の照合で証明書が一致する必要があ る のは 1 つの基準だけです。

次の表は、暗号化用のサーバ証明書のス テータ ス を基準に、ASA FirePOWER モジ ュールが暗号
化 ト ラ フ ィ ッ ク を評価する方法を示し ています。

表 17-3 証明書ステータ スのルール条件の基準 

ステー タ スの確認 [はい（Yes）] を設定 [いいえ（No）] を設定

失効（Revoked） ポ リ シーは、サーバ証明書を発行し た CA を信
頼し てお り 、ポ リ シーにア ッ プ ロー ド さ れた 
CA 証明書には こ のサーバ証明書を失効させ
る  CRL が含まれています。

ポ リ シーは、サーバ証明書を発行し た CA を信
頼し てお り 、ポ リ シーにア ッ プ ロー ド さ れた 
CA 証明書には こ のサーバ証明書を失効させ
る  CRL が含まれていません。

自己署名
（Self-signed）

検出さ れたサーバ証明書が、同じ サブジ ェ ク
ト と 発行元の識別名を含んでいます。

検出さ れたサーバ証明書が、異な るサブジ ェ
ク ト と 発行元の識別名を含んでいます。

有効（Valid） 以下のすべてを満た し ています。

 • 証明書を発行し た CA をポ リ シーが信頼
し ています。

 • 署名が有効です。

 • 発行元が有効です。

 • ポ リ シーの信頼で き る  CA のいずれも証
明書を失効させていません。

 • 現在の日付が証明書の有効期間の開始日
と 終了日の範囲内にあ り ます。

以下の 1 つ以上を満た し ています。

 • 証明書を発行し た CA をポ リ シーが信頼
し ていません。

 • 署名が無効です。

 • 発行元が無効です。

 • ポ リ シーの信頼で き る  CA の 1 つが証明書
を失効させています。

 • 現在の日付が証明書の有効期間の開始日
よ り 前です。

 • 現在の日付が証明書の有効期限の終了日
よ り 後です。

署名が無効（Invalid 
signature）

証明書の内容に対し て証明書の署名が適切に
検証さ れません。

証明書の内容に対し て証明書の署名が適切に
検証さ れます。
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次の例を考えてみます。組織は Verified Authority と い う 認証局を信頼し ています。組織は 
Spammer Authority と い う 認証局を信頼し ていません。シ ス テム管理者は、Verified Authority の証
明書、および Verified Authority の発行し た中間 CA 証明書をア ッ プ ロー ド し ます。Verified 
Authority が以前に発行し た証明書の 1 つを失効させたため、シ ス テム管理者は Verified Authority 
か ら配布さ れた CRL をア ッ プ ロー ド し ます。

次の図は、有効な証明書をチェ ッ クする証明書ス テータ スのルール条件を示し ています。これに
よ り 、Verified Authority か ら発行さ れたが CRL には登録さ れておらず、現状で有効期間の開始日
と 終了日の範囲内にあ る かど う かがチェ ッ ク さ れます。こ の設定では、これ ら の証明書で暗号化
さ れた ト ラ フ ィ ッ ク はア ク セス  コ ン ト ロールに よ り 復号および検査されません。

次の図は、ス テータ スが存在し ない こ と をチェ ッ クする証明書ス テータ スのルール条件を示し
ています。こ の設定では、期限切れになっていない証明書を使用し て暗号化された ト ラ フ ィ ッ ク
と 照合し、その ト ラ フ ィ ッ ク をモニ タ し ます。

発行元が無効
（Invalid issuer）

発行元の CA 証明書が、ポ リ シーの信頼で き る  
CA 証明書の リ ス ト に登録さ れていません。

発行元の CA 証明書が、ポ リ シーの信頼で き る  
CA 証明書の リ ス ト に登録さ れています。

期限切れ 現在の日付が証明書の有効期限の終了日よ り
後です。

現在の日付が証明書の有効期限の終了日であ
る かそれよ り 前です。

まだ無効（Not yet 
valid）

現在の日付が証明書の有効期間の開始日よ り
前です。

現在の日付が証明書の有効期間の開始日であ
る かそれよ り 後です。

表 17-3 証明書ステータ スのルール条件の基準（続き）

ステー タ スの確認 [はい（Yes）] を設定 [いいえ（No）] を設定
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第 17 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号の調整

  サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御  
次の図は、さ ま ざ ま な ス テータ スの有無に一致する証明書ス テータ スのルール条件を示し てい
ます。こ の設定でルールが一致する のは、着信 ト ラ フ ィ ッ ク を暗号化し た証明書が無効なユーザ
が発行元、自己署名、無効、ま たは期限切れであ った場合で、そ う し た ト ラ フ ィ ッ ク を既知のキー
で復号し ます。

1 つの証明書が複数のス テータ スに一致する場合で も、ルールが ト ラ フ ィ ッ ク に行 う ア ク シ ョ ン
は一度に 1 つだけであ る こ と に注意し て く だ さ い。

（注） シ ス テムが新し いサーバへの暗号化セ ッ シ ョ ン を 初に検出し た と きは、証明書ス テータ ス を  
ClientHello の処理には使用で き ません。これは復号化されていない 初のセ ッ シ ョ ン と な る可
能性があ り ます。 初のセ ッ シ ョ ンの後に、管理対象デバイ スは、サーバの証明書 メ ッ セージか
ら のデータ をキ ャ ッ シ ュ し ます。同じ ク ラ イ アン ト か ら の後続の接続で、シ ス テムは証明書ス
テータ ス条件を含むルールに ClientHello メ ッ セージを 終的に一致させ、メ ッ セージを処理し
て、復号化の可能性を 大化で き ます。

サーバ証明書のステータ スで暗号化 ト ラ フ ィ ッ ク を検査するには、次の手順を実行し ます。

手順 1 サーバ証明書のス テータ スに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し
い SSL ルールを作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[証明書のス テータ ス（Cert Status）] タ ブを選択し ます。

[証明書のス テータ ス（Cert Status）] タ ブが表示さ れます。

手順 3 各証明書ス テータ スには次のオプシ ョ ンがあ り ます。

 • 該当する証明書ス テータ スが存在する と き に照合する場合は、[はい（Yes）] を選択し ます。

 • 該当する証明書ステータ スが存在し ない と きに照合する場合は、[いいえ（No）] を選択し ます。

 • 該当する証明書ス テータ ス を照合し ない場合は [照合し ない（Do Not Match）] を選択し ます。

手順 4 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。
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  サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御
暗号スイー ト による暗号化 ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールで暗号ス イー ト 条件を設定する と 、暗号化セ ッ シ ョ ンのネゴシエー ト に使用される
暗号ス イー ト に応じ て暗号化 ト ラ フ ィ ッ ク を処理および検査で き ます。暗号ス イー ト のルール
条件に追加で き る、Cisco定義の暗号ス イー ト が提供されています。複数の暗号ス イー ト を含む、
暗号ス イー ト の リ ス ト のオブジ ェ ク ト を追加する こ と も で き ます。暗号ス イー ト の リ ス ト の詳
細については、位置情報オブジ ェ ク ト の操作（2-49 ページ）を参照し て く だ さ い。

（注） 新し い暗号ス イー ト を追加する こ と はで き ません。定義済みの暗号ス イー ト は変更も削除も で
き ません。

1 つの暗号ス イー ト 条件で、[選択し た暗号ス イー ト （Selected Cipher Suites）] リ ス ト に 大 50 の
暗号ス イー ト および暗号ス イー ト  リ ス ト を追加で き ます。

次の点に注意し て く だ さ い。

 • 展開でサポー ト さ れていない暗号ス イー ト を追加し た場合、その SSL ポ リ シーに関連付け
られたア ク セス  コ ン ト ロール ポ リ シーを適用する こ と はで き ません。た と えば、パ ッ シブ展
開では、一時 Diffie-Hellman（DHE）および一時的楕円曲線 Diffie-Hellman（ECDHE）暗号ス
イー ト を使用し た ト ラ フ ィ ッ ク の復号がサポー ト さ れません。これ ら の暗号ス イー ト でルー
ルを作成し た場合、ア ク セス  コ ン ト ロール ポ リ シーは適用で き ません。

 • 暗号ス イー ト 条件に暗号ス イー ト を設定する場合は、証明書条件に追加する外部証明書オブ
ジ ェ ク ト 、ま たは [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンに関連付け る内部 CA オブ
ジ ェ ク ト が、暗号ス イー ト の署名アルゴ リ ズム  タ イ プ と 一致し ている必要があ り ます。た と
えば、ルールの暗号ス イー ト 条件で EC ベースの暗号ス イー ト を参照する場合は、追加する
サーバ証明書、ま たは [復号 - 再署名（Decrypt - Resign）] ア ク シ ョ ンに関連付け る  CA 証明書
も  EC ベースでなければな り ません。署名アルゴ リ ズム  タ イ プの不一致が検出さ れる と 、ポ
リ シー エデ ィ タ でルールの横に警告ア イ コ ンが表示さ れます。詳細については、暗号ス イー
ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（17-28 ページ）および [復号（Decrypt）] ア ク シ ョ ン：さ ら
に検査する ために ト ラ フ ィ ッ ク を復号（16-11 ページ）を参照し て く だ さ い。

 • SSL ルールの暗号ス イー ト 条件に匿名の暗号ス イー ト を追加で き ますが、次の点に注意し て
く だ さ い。

 – シ ス テムは ClientHello 処理中に自動的に匿名の暗号ス イー ト を削除し ます。ルールを使
用する シ ス テムでは、ClientHello の処理を防止する ために SSL ルールも設定する必要が
あ り ます。詳細については、SSL ルールの順序指定に よ るパフ ォーマン ス向上 と プ リ エ
ンプシ ョ ン回避（16-19 ページ）を参照し て く だ さ い。

 – シ ス テムでは、匿名の暗号ス イー ト で暗号化さ れた ト ラ フ ィ ッ ク は復号で き ないため、
ルールに [復号 - 再署名（Decrypt - Resign）] ま たは [復号 - 既知のキー（Decrypt - Known 
Key）] ア ク シ ョ ン を使用で き ません。

 • 暗号ス イー ト をルール条件 と し て指定する際、ルールを  ClientHello メ ッ セージで指定され
た暗号ス イー ト の完全な リ ス ト ではな く 、ServerHello メ ッ セージのネゴシエー ト された暗
号ス イー ト と 照合する こ と を検討し て く だ さ い。ClientHello の処理中に、管理対象デバイ ス
は ClientHello メ ッ セージか ら サポー ト さ れていない暗号ス イー ト を削除し ます。ただ し、こ
れに よ り 指定さ れたすべての暗号ス イー ト が削除さ れる こ と にな る場合、シ ス テムでは元の
リ ス ト を保持し ます。シ ス テムがサポー ト さ れていない暗号ス イー ト を保持する場合、後続
の評価は復号化さ れないセ ッ シ ョ ンにな り ます。
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  サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御  
暗号化 ト ラ フ ィ ッ ク を暗号スイー ト で検査するには、次の手順を実行し ます。

手順 1 暗号ス イー ト に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルール
を作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[暗号ス イー ト （Cipher Suite）] タ ブを選択し ます。

[暗号ス イー ト （Cipher Suite）] タ ブが表示されます。

手順 3 [使用可能な暗号ス イー ト （Available Cipher Suites）] で、追加する暗号ス イー ト を選択し ます。

 • こ こ で暗号ス イー ト  リ ス ト を作成し て リ ス ト に追加する には、[使用可能な暗号ス イー ト
（Available Cipher Suites）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、位置情報オブ
ジ ェ ク ト の操作（2-49 ページ）の手順に従います。

 • 追加する暗号ス イー ト および リ ス ト を検索する には、[使用可能な暗号ス イー ト （Available 
Cipher Suites）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト
を ク リ ッ ク し、暗号ス イー ト の名前ま たは暗号ス イー ト の値を入力し ます。入力を開始する
と リ ス ト が更新さ れ、一致する暗号ス イー ト が表示されます。

暗号ス イー ト を ク リ ッ ク し て選択し ます。複数の暗号ス イー ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべての暗号ス イー ト を選択する には、右ク リ ッ ク し て  [すべて選択
（Select All）] を選択し ます。

手順 4 [ルールに追加（Add to Rule）] を ク リ ッ ク し て、選択し た暗号ス イー ト を  [選択し た暗号ス イー ト
（Selected Cipher Suites）] リ ス ト に追加し ます。

選択し た暗号ス イー ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

手順 5 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。

暗号化プロ ト コルのバージ ョ ンによる ト ラ フ ィ ッ クの制御

ラ イセンス：任意（Any）

SSL ルールでセ ッ シ ョ ン条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている  SSL ま た
は TLS のバージ ョ ンに応じ て暗号化 ト ラ フ ィ ッ ク を検査で き ます。SSL バージ ョ ン  3.0 ま たは 
TLS バージ ョ ン  1.0、1.1、1.2 のいずれかで暗号化さ れた ト ラ フ ィ ッ ク と の照合を選択で き ます。
デフ ォル ト では、ルールの作成時にすべてのプ ロ ト コルのバージ ョ ンが選択されます。複数の
バージ ョ ンが選択さ れている場合、いずれかのバージ ョ ン と 一致する暗号化 ト ラ フ ィ ッ ク が
ルールに一致し た と 判定さ れます。ルール条件を保存する には、 低 1 つのプ ロ ト コル バージ ョ
ン を選択する必要があ り ます。

（注） バージ ョ ンのルール条件で SSL バージ ョ ン  2.0 を選択する こ と はで き ません。こ れは、ASA 
FirePOWER モジ ュールが SSL バージ ョ ン  2.0 で暗号化された ト ラ フ ィ ッ ク の復号をサポー ト し
ていないためです。復号で き ないア ク シ ョ ン を設定すれば、それ以上の イ ン スペク シ ョ ンな し
で、こ れら の ト ラ フ ィ ッ ク を許可ま たはブ ロ ッ ク で き ます。詳細については、SSL ルールに よ る
復号可能接続の ロ ギン グ（36-16 ページ）を参照し て く だ さ い。
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  サーバ証明書の特性に基づいた ト ラ フ ィ ッ ク制御
暗号化 ト ラ フ ィ ッ ク を  SSL または TLS のバージ ョ ンで検査するには、次の手順を実行し ます。

手順 1 暗号化プ ロ ト コルのバージ ョ ンに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、
新し い SSL ルールを作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（16-4 ページ）を参照し て く だ さ い。

手順 2 SSL ルール エデ ィ タ で、[バージ ョ ン（Version）] タ ブを選択し ます。

[バージ ョ ン（Version）] タ ブが表示さ れます。

手順 3 照合する プ ロ ト コル バージ ョ ン を選択し ます。SSL v3.0、TLS v1.0、TLS v1.1、ま たは TLS v1.2 を選択で き
ます。

手順 4 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用
する必要があ り ます（設定変更の展開（4-14 ページ）を参照し て く だ さ い）。
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ネ ッ ト ワーク分析ポリ シーおよび侵入ポリ
シーについて

ネ ッ ト ワー ク 分析ポ リ シー と 侵入ポ リ シーは、ASA FirePOWER モジ ュールの侵入検知および
防御の機能の一部 と し て連携し て動作し ます。侵入検知 と い う 用語は、一般に、ネ ッ ト ワー ク  ト
ラ フ ィ ッ ク への侵入の可能性を受動的に分析し、セキ ュ リ テ ィ 分析用に攻撃データ を保存する
プ ロ セ ス を指し ます。侵入防御 と い う 用語には、侵入検知の概念が含まれますが、さ ら にネ ッ ト
ワー ク を通過中の悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク し た り 変更し た り する機能 も 追加 さ れ
ます。

侵入防御の展開では、シ ス テムがパケ ッ ト を検査する と き に次の こ と が行われます。

 • ネ ッ ト ワーク分析ポ リ シーは、特に侵入の試みの前兆を示し ている可能性があ る異常 ト ラ
フ ィ ッ ク に対し、その ト ラ フ ィ ッ ク が さ ら に評価される よ う に ト ラ フ ィ ッ ク を復号化および
前処理する方法を制御し ます。

 • 侵入ポ リ シーでは侵入およびプ リ プ ロ セ ッ サ ルール（総称的に「侵入ルール」 と も呼ばれる）
を使用し、パターンに基づき、デコー ド さ れたパケ ッ ト を検査し て攻撃の可能性を調べます。
侵入ポ リ シーは変数セ ッ ト と ペアにな り 、それに よ って名前付き値を使用し てネ ッ ト ワーク
環境を正確に反映する こ と がで き ます。

ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、どち ら も親のア ク セス  コ ン ト ロール ポ リ シーに
よ って呼び出さ れますが、呼び出さ れる タ イ ミ ン グが異な り ます。シ ス テムで ト ラ フ ィ ッ ク が分
析さ れる際には、侵入防御（追加の前処理 と 侵入ルール）フ ェーズ よ り も前に、別途ネ ッ ト ワーク
分析（デコー ド と 前処理）フ ェーズが実行さ れます。ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シー
を一緒に使用する と 、広範囲で詳細なパケ ッ ト  イ ン スペク シ ョ ン を行 う こ と がで き ます。こ のポ
リ シーは、ホ ス ト と そのデータ の可用性、整合性、機密性を脅かす可能性のあ る ネ ッ ト ワーク  ト
ラ フ ィ ッ ク の検知、通知および防御に役立ち ます。

ASA FirePOWER モジ ュールには、同様の名前（Balanced Security and Connectivity など）が付いた
い く つかのネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーが付属し てお り 、それ ら は互いに補
完し あい、連携し て動作し ます。シ ス テム付属のポ リ シーを使用する こ と で、シ ス コ脆弱性調査
チーム（VRT）の経験を活用で き ます。これ ら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ
セ ッ サ ルールの状態を設定し、プ リ プ ロ セ ッ サおよび他の詳細設定の初期設定も提供し ます。

ま た、カ ス タ ムのネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーも作成で き ます。カ ス タ ム  ポ リ シー
内の設定は、ユーザに と って も有効な方法で ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンする よ う に調
整で き ます。

同様のポ リ シー エデ ィ タ を使用し、ネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーを作成、編集、保
存、管理し ます。いずれかの タ イ プのポ リ シーを編集する と き には、ユーザ イ ン ターフ ェ イ スの
左側にナビゲーシ ョ ン  パネルが表示さ れ、右側には さ ま ざ ま な設定ページが表示されます。
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こ の章では、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーに よ って管理される各種設定の概
要、ポ リ シーが連携し て ト ラ フ ィ ッ ク を検査し、ポ リ シー違反のレ コー ド を生成する し く み、お
よび、ポ リ シー エデ ィ タ の基本的な操作方法について説明し ます。ま た、カ ス タ ム  ポ リ シー と シ
ス テム付属のポ リ シーを比較し て、それら の使用上の利点 と 制約について も説明し ます。詳細に
ついては、次の項を参照し て く だ さ い。

 • ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み（18-3 ページ）

 • シ ス テム付属ポ リ シー と カ ス タ ム  ポ リ シーの比較（18-8 ページ）

 • ナビゲーシ ョ ン  パネルの使用（18-15 ページ）

 • 競合の解決 と ポ リ シー変更の確定（18-16 ページ）

侵入展開を カ ス タ マ イ ズする には、次の手順について以下を参照し て く だ さ い。

 • 変数セ ッ ト の操作（2-15 ページ）には、ネ ッ ト ワーク環境を正確に反映させる ためのシ ス テム
の侵入変数の設定方法が記載さ れています。カ ス タ ム  ポ リ シーを使用し ない場合で も、シ ス
コ では、デフ ォル ト の変数セ ッ ト のデフ ォル ト 変数を変更する こ と を強 く 推奨し ています。
高度なユーザは、1 つ以上のカ ス タ ム侵入ポ リ シー と ペア リ ングする ために、カ ス タ ム変数
セ ッ ト を作成し て使用で き ます。

 • 侵入ポ リ シーの準備（26-1 ページ）では、単純なカ ス タ ム侵入ポ リ シーを作成および編集する
方法について説明し ます。

 • 侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）には、
親ア ク セス  コ ン ト ロール ポ リ シーに侵入ポ リ シーを関連付け、侵入ポ リ シーを使用し て目
的の ト ラ フ ィ ッ ク のみを検査する ためのシ ス テムの設定方法が記載されています。ま た、侵
入ポ リ シー パフ ォーマン スの詳細オプシ ョ ン を設定する方法について も説明し ます。

 • ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（24-2 ページ）では、すべての ト ラ フ ィ ッ ク
にグ ローバルに適用さ れる、ト ラ ン スポー ト およびネ ッ ト ワーク  プ リ プ ロ セ ッ サの詳細設
定を行 う 方法を説明し ています。こ れら の詳細設定は、ネ ッ ト ワーク分析ポ リ シーま たは侵
入ポ リ シーではな く ア ク セス  コ ン ト ロール ポ リ シーで設定し ます。

 • ネ ッ ト ワーク分析ポ リ シーの準備（21-1 ページ）では、単純なカ ス タ ム  ネ ッ ト ワーク分析ポ
リ シーを作成および編集する方法について説明し ます。

 • ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（20-3 ページ）には、デフ ォル ト の
ネ ッ ト ワーク分析ポ リ シーの変更方法が記載さ れています。こ の項では、上級ユーザ向けに、
一致する ト ラ フ ィ ッ ク を前処理する ためのカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを割 り 当て
る こ と で、特定のセキ ュ リ テ ィ  ゾーンおよびネ ッ ト ワーク に合わせて前処理を カ ス タ マ イ
ズする方法も説明し ています。

 • ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）では、大規模
な組織ま たは複雑な展開環境で、ポ リ シー階層 と 呼ばれる ビルデ ィ ン グ  ブ ロ ッ ク を使用し
て、複数のネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを よ り 効率的に管理する方法につ
いて説明し ます。
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  ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み  
ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み
ラ イセンス：Protection

ア ク セス  コ ン ト ロールの展開の一部 と し てシ ス テムが ト ラ フ ィ ッ ク を分析する と 、ネ ッ ト ワー
ク分析（復号化 と 前処理）フ ェーズが侵入防御（侵入ルールおよび詳細設定）フ ェーズ と は別にそ
の前に実行さ れます。

次の図は、侵入防御および高度なマルウ ェ ア防御（AMP）の イ ン ラ イ ン展開におけ る ト ラ フ ィ ッ
ク分析の順序を簡略化し て示し ています。ア ク セス  コ ン ト ロール ポ リ シーが他のポ リ シーを呼
び出し て ト ラ フ ィ ッ ク を検査する し く み、およびそれ ら のポ リ シーが呼び出される順序が示さ
れています。ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーの選択フ ェーズが強調表示されて
います。

イ ン ラ イ ン展開では、図に示し たプ ロ セスのほぼすべてのス テ ッ プで、シ ス テムは追加の イ ン ス
ペク シ ョ ンな し で ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、SSL ポ リ
シー、ネ ッ ト ワーク分析ポ リ シー、フ ァ イル ポ リ シー、および侵入ポ リ シーのすべてで、ト ラ
フ ィ ッ ク の ド ロ ッ プま たは変更がで き ます。

同様に、プ ロ セスの各ス テ ッ プで、パケ ッ ト に よ ってシ ス テムが イベン ト を生成する場合があ り
ます。侵入イベン ト およびプ リ プ ロ セ ッ サ イベン ト （ま と めて侵入イベン ト と 呼ばれる こ と も あ
り ます）は、パケ ッ ト ま たはその内容がセキ ュ リ テ ィ  リ ス ク を表す可能性があ る こ と を示すも の
です。

単一の接続の場合は、図に示すよ う に、ア ク セス  コ ン ト ロール ルールよ り も前にネ ッ ト ワーク
分析ポ リ シーが選択さ れますが、一部の前処理（特にアプ リ ケーシ ョ ン層の前処理）はア ク セス  
コ ン ト ロール ルールの選択後に実行さ れます。こ れは、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーで
の前処理の設定には影響し ません。

詳細については、以下を参照し て く だ さ い。

 • 復号化、正規化、前処理：ネ ッ ト ワーク分析ポ リ シー（18-4 ページ）

 • ア ク セス  コ ン ト ロール ルール：侵入ポ リ シーの選択（18-5 ページ）

 • 侵入イ ン スペク シ ョ ン：侵入ポ リ シー、ルール、変数セ ッ ト （18-6 ページ）

 • 侵入イベン ト の生成（18-7 ページ）
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  ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み
復号化、正規化、前処理：ネ ッ ト ワーク分析ポリ シー

ラ イセンス：Protection

デコー ド と 前処理を実行し ない と 、プ ロ ト コルの相違に よ り パターン  マ ッ チン グ を行えな く な
る ので、侵入について ト ラ フ ィ ッ ク を適切に評価で き ません。ポ リ シーが侵入について ト ラ
フ ィ ッ ク を検査する仕組み（18-3 ページ）の図に示すよ う に、ネ ッ ト ワーク分析ポ リ シーは、次の
時点で こ れら の ト ラ フ ィ ッ ク処理タ ス ク を制御し ます。

 • 暗号化 ト ラ フ ィ ッ ク がセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってフ ィ ルタ リ ン グ された後

 • フ ァ イルポ リ シーま たは侵入ポ リ シーに よ って ト ラ フ ィ ッ ク を検査で き る よ う にな る前

ネ ッ ト ワーク分析ポ リ シーは、フ ェーズでのパケ ッ ト 処理を制御し ます。 初に、シ ス テムは
初の 3 つの TCP/IP 層を通ったパケ ッ ト を復号化し、次にプ ロ ト コル異常の正規化、前処理、およ
び検出に進みます。

 • パケ ッ ト  デコーダは、パケ ッ ト  ヘ ッ ダー と ペイ ロー ド を、プ リ プ ロ セ ッ サや以降の侵入ルー
ルで簡単に使用で き る形式に変換し ます。TCP/IP ス タ ッ ク の各レ イ ヤのデコー ド は、データ
リ ン ク層か ら開始さ れ、ネ ッ ト ワーク層、ト ラ ン ス ポー ト 層へ と 順番に行われます。パケ ッ ト  
デコーダは、パケ ッ ト  ヘ ッ ダーの さ ま ざ ま な異常動作も検出し ます。詳細については、パ
ケ ッ ト 復号化について（24-19 ページ）を参照し て く だ さ い。

 • イ ン ラ イ ン展開では、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、攻撃者が検出を免れる可能性を
小限にする ために、ト ラ フ ィ ッ ク を再フ ォーマ ッ ト （正規化）し ます。その他のプ リ プ ロ

セ ッ サや侵入ルールに よ る検査用にパケ ッ ト を準備し、シ ス テムで処理されるパケ ッ ト が
ネ ッ ト ワーク上のホ ス ト で受信さ れるパケ ッ ト と 同じ も のにな る よ う に し ます。詳細につい
ては、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）を参照し て く だ さ い。

 • さ ま ざ ま なネ ッ ト ワーク層および ト ラ ン スポー ト 層のプ リ プ ロ セ ッ サは、IP フ ラ グ メ ン ト
を悪用する攻撃を検出し、チェ ッ ク サム検証、TCP および UDP セ ッ シ ョ ンの前処理を実行し
ます。ト ラ ン スポー ト 層およびネ ッ ト ワーク層の前処理の設定（24-1 ページ）を参照し て く だ
さ い。

ト ラ ン スポー ト およびネ ッ ト ワーク  プ リ プ ロ セ ッ サの一部の詳細設定は、ア ク セス  コ ン ト
ロール ポ リ シーで処理さ れるすべての ト ラ フ ィ ッ ク にグ ローバルに適用されます。これ ら
の詳細設定は、ネ ッ ト ワーク分析ポ リ シーではな く ア ク セス  コ ン ト ロール ポ リ シーで設定
し ます。ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（24-2 ページ）を参照し て く だ さ い。

 • 各種のアプ リ ケーシ ョ ン層プ ロ ト コル デコーダは、特定タ イ プのパケ ッ ト  データ を侵入
ルール エンジンで分析可能な形式に正規化し ます。アプ リ ケーシ ョ ン層プ ロ ト コルのエン
コー ド を正規化する こ と に よ り 、シ ス テムはデータ表現が異な るパケ ッ ト に同じ コ ンテン ツ
関連の侵入ルールを効果的に適用し、大き な結果を得る こ と がで き ます。詳細については、ア
プ リ ケーシ ョ ン層プ リ プ ロ セ ッ サの使用（22-1 ページ）を参照し て く だ さ い。

 • Modbus と  DNP3 SCADA のプ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク の異常を検出し、データ を侵入
ルールに提供し ます。Supervisory Control and Data Acquisition（SCADA）プ ロ ト コルは、製造、
水処理、配電、空港、輸送シ ス テムなどの工業プ ロ セス、イ ン フ ラ ス ト ラ ク チャ  プ ロ セス、お
よび設備プ ロ セスか ら のデータ をモニ タ、制御、取得し ます。詳細については、SCADA の前処
理の設定（23-1 ページ）を参照し て く だ さ い。

 • 一部のプ リ プ ロ セ ッ サでは、Back Orifice、ポー ト ス キ ャ ン、SYN フ ラ ッ ド および他のレー ト  
ベース攻撃など、特定の脅威を検出で き ます。特定の脅威の検出（28-1 ページ）を参照し て く
だ さ い。

侵入ポ リ シーで、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号などのセンシテ ィ
ブ データ を検出する センシテ ィ ブ データ  プ リ プ ロ セ ッ サを設定する こ と に注意し て く だ
さ い。センシテ ィ ブ データ検出（28-22 ページ）を参照し て く だ さ い。
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  ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み  
新たに作成さ れたア ク セス  コ ン ト ロール ポ リ シーでは、1 つのデフ ォル ト  ネ ッ ト ワーク分析ポ
リ シーが、同じ親ア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出さ れるすべての侵入ポ リ シー
向けのすべての ト ラ フ ィ ッ ク の前処理を制御し ます。初期段階では、デフ ォル ト で [バラ ン スの
取れたセキ ュ リ テ ィ と 接続（Balanced Security and Connectivity）] ネ ッ ト ワーク分析ポ リ シーが使
用さ れますが、別のシ ス テム付属ポ リ シーやカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーに変更で き ま
す。よ り 複雑な展開では、上級ユーザは、一致する ト ラ フ ィ ッ ク を前処理する ための さ ま ざ ま な
カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを割 り 当て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーンお
よびネ ッ ト ワーク に合わせて ト ラ フ ィ ッ ク の前処理オプシ ョ ン を カ ス タ マ イ ズする こ と がで き
ます。詳細については、シ ス テム付属ポ リ シー と カ ス タ ム  ポ リ シーの比較（18-8 ページ）を参照し
て く だ さ い。

アクセス コ ン ト ロール ルール：侵入ポリ シーの選択

ラ イセンス：Protection

初の前処理の後、ト ラ フ ィ ッ ク はア ク セス  コ ン ト ロール ルール（設定さ れている場合）に よ っ
て評価さ れます。ほ と んどの場合、パケ ッ ト が一致する 初のア ク セス  コ ン ト ロール ルールが
その ト ラ フ ィ ッ ク を処理するルール と な り ます。一致する ト ラ フ ィ ッ ク をモニ タ、信頼、ブ ロ ッ
ク、ま たは許可で き ます。

ア ク セス  コ ン ト ロール ルールで ト ラ フ ィ ッ ク を許可する と 、マルウ ェ ア、禁止フ ァ イル、侵入に
ついて、こ の順序で ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンで き ます。ア ク セス  コ ン ト ロール ルール
に一致し ない ト ラ フ ィ ッ ク は、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ っ
て処理さ れます。デフ ォル ト  ア ク シ ョ ンでは、侵入について も イ ン スペク シ ョ ンがで き ます。

（注） どのネ ッ ト ワーク分析ポ リ シーに よ って前処理さ れる かに関わ らず、すべてのパケ ッ ト は、設定
さ れている ア ク セス  コ ン ト ロール ルール と 上か ら順に照合さ れます（し たがって、侵入ポ リ
シーに よ る検査の対象 と な り ます）。詳細については、カ ス タ ム  ポ リ シーに関する制約事項
（18-13 ページ）を参照し て く だ さ い。

ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み（18-3 ページ）の図では、次のよ う に、イ ン
ラ イ ンの侵入防御と  AMP の展開で、デバイ ス を経由し た ト ラ フ ィ ッ ク のフ ローを示し ています。

 • ア ク セス  コ ン ト ロール ルールに よ り 、一致する ト ラ フ ィ ッ ク は続行が許可されます。次に ト
ラ フ ィ ッ ク は、フ ァ イル ポ リ シーに よ って禁止フ ァ イル と マルウ ェ アがないか イ ン スペク
シ ョ ン さ れ、侵入ポ リ シーに よ って侵入がないか イ ン スペク シ ョ ン されます。

 • こ のシナ リ オでは、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンで、一致し た ト
ラ フ ィ ッ ク を許可し ています。次に、ト ラ フ ィ ッ ク は侵入ポ リ シーによ って イ ン スペク シ ョ
ン されます。ア ク セス  コ ン ト ロール ルールまたはデフ ォル ト のア ク シ ョ ンに侵入ポ リ シーを
関連付け る と きは、異な る侵入ポ リ シーを使用でき ます（ただ し必須ではあ り ません）。

ブ ロ ッ ク さ れた ト ラ フ ィ ッ クや信頼済み ト ラ フ ィ ッ ク は検査されないので、図の例には、ブ ロ ッ
ク  ルールや信頼ルールは含まれていません。詳細については、ルール ア ク シ ョ ン を使用し た ト
ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決定（6-8 ページ）およびネ ッ ト ワーク  ト ラ フ ィ ッ ク に
対するデフ ォル ト の処理 と イ ン スペク シ ョ ンの設定（4-5 ページ）を参照し て く だ さ い。
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  ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み
侵入インスペクシ ョ ン：侵入ポリ シー、ルール、変数セ ッ ト

ラ イセンス：Protection

ト ラ フ ィ ッ ク が宛先に向か う こ と を許可する前に、シ ス テムの 終防御ラ イ ン と し て侵入防御
を使用で き ます。侵入ポ リ シーは、セキ ュ リ テ ィ 違反に関する ト ラ フ ィ ッ ク の検査方法を制御
し、イ ン ラ イ ン展開では、悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更する こ と がで き ます。
侵入ポ リ シーの主な機能は、どの侵入ルールおよびプ リ プ ロ セ ッ サ ルールを有効に し てどの よ
う に設定する かを管理する こ と です。

侵入ルールおよびプ リ プロセ ッサ ルール

侵入ルールはキーワー ド と 引数のセ ッ ト と し て指定さ れ、ネ ッ ト ワーク上の脆弱性を悪用する
試みを検出し ます。シ ス テムは侵入ルールを使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析し、ト ラ
フ ィ ッ ク がルールの条件に合致し ている かど う かをチェ ッ ク し ます。シ ス テムは各ルールで指
定さ れた条件をパケ ッ ト に照ら し合わせます。ルールで指定されたすべての条件にパケ ッ ト  
データ が一致する場合、ルールが ト リ ガーさ れます。

シ ス テムには、VRT に よ って作成された次の タ イ プのルールが含まれています。

 • 共有オブジ ェ ク ト 侵入ルール：コ ンパイルさ れてお り 、変更で き ません（ただ し、送信元 と 宛
先のポー ト や IP ア ド レ ス などのルール ヘ ッ ダー情報を除 く ）

 • 標準テキ ス ト 侵入ルール：ルールの新し いカ ス タ ム  イ ン ス タ ン ス と し て保存および変更で
き ます。

 • プ リ プ ロ セ ッ サ ルール：ネ ッ ト ワーク分析ポ リ シーのプ リ プ ロ セ ッ サおよびパケ ッ ト  デ
コーダ検出オプシ ョ ンに関連付け られています。プ リ プ ロ セ ッ サ ルールはコ ピーま たは編
集で き ません。ほ と んどのプ リ プ ロ セ ッ サ ルールはデフ ォル ト で無効になっています。イベ
ン ト を生成し、イ ン ラ イ ン展開で、違反パケ ッ ト を ド ロ ッ プする ためにプ リ プ ロ セ ッ サを使
用する には、ルールを有効にする必要があ り ます。

シ ス テムで侵入ポ リ シーに従ってパケ ッ ト を処理する際には、 初にルール オプテ ィ マ イザが、
基準（ ト ラ ン スポー ト 層、アプ リ ケーシ ョ ン  プ ロ ト コル、保護さ れたネ ッ ト ワークへの入出力方
向など）に基づいて、サブセ ッ ト 内のすべてのア ク テ ィ ブなルールを分類し ます。次に、侵入ルー
ル エンジンが、各パケ ッ ト に適用する適切なルールのサブセ ッ ト を選択し ます。 後に、マルチ
ルール検索エンジンが 3 種類の検索を実行し て、ト ラ フ ィ ッ ク がルールに一致する かど う かを
検査し ます。

 • プ ロ ト コル フ ィ ール ド 検索は、アプ リ ケーシ ョ ン  プ ロ ト コル内の特定のフ ィ ール ド での一
致を検索し ます。

 • 汎用コ ンテン ツ検索は、パケ ッ ト  ペイ ロー ド の ASCII ま たはバイナ リ  バイ ト での一致を検
索し ます。

 • パケ ッ ト 異常検索では、特定の コ ンテン ツが含まれている かど う かではな く 、確立されたプ
ロ ト コルに違反し ているパケ ッ ト  ヘ ッ ダーやペイ ロー ド が検索されます。

カ ス タ ム侵入ポ リ シーでは、ルールを有効化および無効化し、独自の標準テキ ス ト  ルールを記述
および追加する こ と で、検出を調整で き ます。

変数セ ッ ト

シ ス テムは侵入ポ リ シーを使用し て ト ラ フ ィ ッ ク を評価する たびに、関連する変数セ ッ ト 使用
し ます。セ ッ ト 内の大部分の変数は、侵入ルールで一般的に使用される値を表し、送信元および
宛先の IP ア ド レ ス と ポー ト を識別し ます。侵入ポ リ シーにあ る変数を使用し て、ルール抑制およ
び動的ルール状態にあ る  IP ア ド レ ス を表すこ と も で き ます。
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  ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する仕組み  
シ ス テムには、定義済みのデフ ォル ト 変数か ら構成さ れる  1 つのデフ ォル ト 変数セ ッ ト が含ま
れています。大部分のシ ス テム付属の共有オブジ ェ ク ト のルール と 標準テキ ス ト  ルールは、定義
済みのデフ ォル ト 変数を使用し て、ネ ッ ト ワークおよびポー ト 番号を定義し ます。た と えば、
ルールの大半は、保護さ れたネ ッ ト ワーク を指定する ために変数 $HOME_NET を使用し て、保護さ
れていない（つま り 外部の）ネ ッ ト ワーク を指定する ために変数 $EXTERNAL_NET を使用し ます。さ
ら に、特殊なルールでは、他の定義済みの変数が しばしば使用されます。た と えば、Web サーバに
対する エ ク スプ ロ イ ト を検出するルールは、$HTTP_SERVERS 変数および $HTTP_PORTS 変数を使用
し ます。

ヒ ン ト シ ス テム付属の侵入ポ リ シーを使用する場合で も、シ ス コ では、デフ ォル ト セ ッ ト の主要なデ
フ ォル ト 変数を変更する こ と 強 く 推奨し ます。ネ ッ ト ワーク環境を正確に反映する変数を使用
する と 、処理が 適化さ れ、シ ス テムに よ って疑わ し いア ク テ ィ ビテ ィ に関連する シ ス テム をモ
ニ タ で き ます。高度なユーザは、1 つ以上のカ ス タ ム侵入ポ リ シー と ペア リ ングする ために、カ ス
タ ム変数セ ッ ト を作成し て使用で き ます。詳細については、事前定義されたデフ ォル ト 変数の
適化（2-16 ページ）を参照し て く だ さ い。

侵入イベン ト の生成

ラ イセンス：Protection

侵入さ れている可能性を特定する と 、シ ス テムは侵入イベン ト ま たはプ リ プ ロ セ ッ サ イベン ト
（総称的に「侵入イベン ト 」 と も呼ばれる）を生成し ます。こ のデータ を表示する と 、ネ ッ ト ワーク  
アセ ッ ト に対する攻撃について さ ら に理解する こ と がで き ます。イ ン ラ イ ン展開では、シ ス テム
は、有害であ る と 判明し ているパケ ッ ト を ド ロ ッ プま たは置き換えする こ と も で き ます。

各侵入イベン ト にはイベン ト  ヘ ッ ダーがあ り 、イベン ト 名 と 分類、送信元 と 宛先の IP ア ド レ ス、
ポー ト 、イベン ト を生成し たプ ロ セス、およびイベン ト の日時に関する情報、さ ら に攻撃の送信
元 と その ターゲ ッ ト に関する コ ンテキ ス ト 情報が含まれています。パケ ッ ト ベースの イベン ト
の場合は、イベン ト を ト リ ガーし たパケ ッ ト のデコー ド されたパケ ッ ト  ヘ ッ ダー と ペイ ロー ド
の コ ピーも記録さ れます。

パケ ッ ト  デコーダ、プ リ プ ロ セ ッ サ、および侵入ルール エンジンはすべて、シ ス テムに よ る イベ
ン ト の生成を引き起こ し ます。次に例を示し ます。

 • （ネ ッ ト ワーク分析ポ リ シーで設定さ れた）パケ ッ ト  デコーダが 20 バイ ト （オプシ ョ ンやペ
イ ロー ド のない IP データ グ ラ ムのサ イ ズ）未満の IP パケ ッ ト を受け取った場合、デコーダ
は こ れを異常な ト ラ フ ィ ッ ク と 解釈し ます。パケ ッ ト を検査する侵入ポ リ シー内の付随する
デコーダ ルールが有効な場合、シ ス テムは後でプ リ プ ロ セ ッ サ イベン ト を生成し ます。

 • IP 適化プ リ プ ロ セ ッ サが重複する一連の IP フ ラ グ メ ン ト を検出し た場合、プ リ プ ロ セ ッ
サは こ れを潜在的な攻撃 と 解釈し て、付随する プ リ プ ロ セ ッ サ ルールが有効な場合、シ ス テ
ムはプ リ プ ロ セ ッ サ イベン ト を生成し ます。

 • 侵入ルール エンジン内では、ほ と んどの 標準テキ ス ト  ルール および 共有オブジ ェ ク ト の
ルール はパケ ッ ト に よ って ト リ ガーさ れた場合に侵入イベン ト を生成する よ う に記述され
ます。

デバイ スに侵入イベン ト が蓄積さ れる と 、攻撃の可能性について分析を開始で き る よ う にな り
ます。シ ス テムは、ユーザが侵入イベン ト を確認し、ネ ッ ト ワーク環境 と セキ ュ リ テ ィ  ポ リ シー
の コ ンテキ ス ト でその イベン ト が重要であ る かど う かを評価する ために必要なツールを提供し
ます。
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  システム付属ポリ シーと カス タム ポリ シーの比較
システム付属ポリ シーと カス タム ポリ シーの比較
ラ イセンス：Protection

新し いア ク セス  コ ン ト ロール ポ リ シーを作成する こ と は、ASA FirePOWER モジ ュールを使用
し て ト ラ フ ィ ッ ク  フ ローを管理する ための 初のス テ ッ プの 1 つです。デフ ォル ト では、新し く
作成さ れたア ク セス  コ ン ト ロール ポ リ シーは、シ ス テムに よ って提供さ れる ネ ッ ト ワーク分析
ポ リ シーおよび侵入ポ リ シーを呼び出し て ト ラ フ ィ ッ ク を検査し ます。

次の図は、イ ン ラ イ ンの侵入防御展開で、新たに作成さ れたア ク セス  コ ン ト ロール ポ リ シーが
初に ト ラ フ ィ ッ ク を処理する し く みを示し ています。前処理および侵入防御のフ ェーズが強

調表示さ れています。

以下の点に注意し て く だ さ い。

 • デフ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ って、ア ク セス  コ ン ト ロール ポ リ シーで処理
さ れるすべての ト ラ フ ィ ッ ク の前処理が制御さ れます。初期段階では、シ ス テムに よ って提
供さ れる  Balanced Security and Connectivity ネ ッ ト ワーク分析ポ リ シーがデフ ォル ト です。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンがシ ス テムに よ って提供さ れる  
Balanced Security and Connectivity 侵入ポ リ シーで指定された通 り に悪意のないすべての ト
ラ フ ィ ッ ク を許可する。

 • ポ リ シーは、デフ ォル ト のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オプシ ョ ン（グ ローバルなホ ワ イ
ト リ ス ト と ブ ラ ッ ク リ ス ト のみ）を使用し、SSL ポ リ シーに よ る暗号化 ト ラ フ ィ ッ ク の復号
化や、ア ク セス  コ ン ト ロール ルールを使用し てのネ ッ ト ワーク  ト ラ フ ィ ッ ク の特別な処理
やイ ン スペク シ ョ ンは実行し ません。

侵入防御展開を調整する ために実行で き る シンプルな ス テ ッ プは、シ ス テム付属のネ ッ ト ワー
ク分析ポ リ シー と 侵入ポ リ シーの別のセ ッ ト をデフ ォル ト と し て使用する こ と です。シ ス コ で
は、こ れら のポ リ シーのい く つかのペアを、ASA FirePOWER モジ ュールに付属させて提供し て
います。

ま たは、カ ス タ ム  ポ リ シーを作成し て使用する こ と で、侵入防御展開を調整で き ます。それ ら の
ポ リ シーに設定さ れている プ リ プ ロ セ ッ サ オプシ ョ ン、侵入ルール、およびその他の詳細設定
が、ネ ッ ト ワーク のセキ ュ リ テ ィ  ニーズに適合し ない場合があ り ます。設定で き る ネ ッ ト ワーク
分析ポ リ シーおよび侵入ポ リ シーを調整する こ と に よ り 、シ ス テムがネ ッ ト ワーク上の ト ラ
フ ィ ッ ク を処理し て侵入の有無について検査する方法を非常に き め細か く 設定で き ます。

詳細については、以下を参照し て く だ さ い。

 • シ ス テム付属のポ リ シーについて（18-9 ページ）

 • カ ス タ ム  ポ リ シーの利点（18-10 ページ）

 • カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）
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  システム付属ポ リ シーと カス タム ポ リ シーの比較   
システム付属のポリ シーについて

ラ イセンス：Protection

シ ス コは、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーのい く つかのペアを、ASA 
FirePOWER モジ ュール と 共に提供し ます。シ ス テムに よ って提供さ れる ネ ッ ト ワーク分析ポ リ
シーおよび侵入ポ リ シーを使用し て、シ ス コ  脆弱性調査チーム（VRT）のエ ク スペ リ エン ス を活
用する こ と がで き ます。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルー
ルの状態を設定し、プ リ プ ロ セ ッ サおよび他の詳細設定の初期設定も提供し ます。シ ス テムに
よ って提供さ れる ポ リ シーをそのま ま使用する か、ま たはカ ス タ ム  ポ リ シーのベース と し て使
用で き ます。

ヒ ン ト シ ス テム付属のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーを使用する場合で も、ネ ッ ト ワーク
環境が正確に反映さ れる よ う に、シ ス テムの侵入変数を設定する必要があ り ます。少な く と も、
デフ ォル ト のセ ッ ト にあ る主要なデフ ォル ト の変数を変更し ます。事前定義されたデフ ォル ト
変数の 適化（2-16 ページ）を参照し て く だ さ い。

新たな脆弱性が発見さ れる と 、VRT は侵入ルールの更新を リ リ ース し ます。こ れら のルール更新
に よ り 、シ ス テム付属のネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーが変更され、侵入ルールやプ
リ プ ロ セ ッ サ ルールの新規作成ま たは更新、既存ルールのス テータ スの変更、デフ ォル ト のポ リ
シー設定の変更が実施さ れます。ルールの更新では、シ ス テムに よ って提供される ポ リ シーか ら
のルールが削除さ れた り 、新し いルール カテゴ リ の提供やデフ ォル ト の変数セ ッ ト の変更が行
われる こ と があ り ます。

ルール ア ッ プデー ト が展開に影響を及ぼす場合、シ ス テムは、影響を受け る侵入ポ リ シーおよび
ネ ッ ト ワーク分析ポ リ シー と 、それら の親であ る ア ク セス  コ ン ト ロール ポ リ シーを失効 と マー
ク し ます。変更を有効にする には、更新さ れたポ リ シーを再適用する必要があ り ます。

必要に応じ て、影響を受けた侵入ポ リ シーを（単独で、ま たは影響を受けたア ク セス  コ ン ト ロー
ル ポ リ シー と 組み合わせて）自動的に再適用する よ う に、ルールの更新を設定で き ます。これに
よ り 、新たに検出さ れたエ ク スプ ロ イ ト および侵入か ら保護する ために展開環境を容易に自動
的に 新に維持する こ と がで き ます。

前処理の設定を 新の状態に保つには、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ
り ます。こ れに よ り 、現在実行さ れている も の と は異な る、関連する  SSL ポ リ シー、ネ ッ ト ワーク
分析ポ リ シー、フ ァ イル ポ リ シーも再適用さ れ、前処理 と パフ ォーマン スの詳細設定オプシ ョ ン
のデフ ォル ト 値も更新で き ます。詳細については、ルール更新およびローカル ルール フ ァ イル
の イ ンポー ト （46-10 ページ）を参照し て く だ さ い。

シ ス コ では、次のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーを  ASA FirePOWER モジ ュールに付
属させて提供し ています。

Balanced Security and Connectivity ネ ッ ト ワーク分析ポ リ シーと侵入ポリ シー

こ れら のポ リ シーは、速度 と 検出の両方を目的 と し て作成されています。一緒に使用する と 、
ほ と んどの組織に と って 適な出発点 と な り ます。ほ と んどの場合、シ ス テムは Balanced 
Security and Connectivity のポ リ シーおよび設定をデフ ォル ト と し て使用し ます。

Connectivity Over Security ネ ッ ト ワーク分析ポ リ シーと侵入ポリ シー

こ れ ら のポ リ シーは、（すべての リ ソ ースに到達可能な）接続がネ ッ ト ワー ク  イ ン フ ラ ス ト
ラ ク チ ャ のセキ ュ リ テ ィ よ り も優先 さ れる組織向けに作成 さ れています。こ の侵入ポ リ
シーは、Security over Connectivity ポ リ シー内で有効になっ てい る ルールよ り も はる かに少
ないルールを有効に し ます。ト ラ フ ィ ッ ク をブ ロ ッ ク する も 重要なルールだけが有効に
さ れます。
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  システム付属ポリ シーと カス タム ポリ シーの比較
Security over Connectivity ネ ッ ト ワーク分析ポリ シーと侵入ポ リ シー

こ れら のポ リ シーは、ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャのセキ ュ リ テ ィ がユーザの利便
性よ り も優先さ れる組織向けに作られています。こ の侵入ポ リ シーは、正式な ト ラ フ ィ ッ ク
に対し て警告ま たは ド ロ ッ プする可能性のあ る膨大な数のネ ッ ト ワーク異常侵入ルールを
有効に し ます。

No Rules Active 侵入ポリ シー

No Rules Active 侵入ポ リ シーでは、すべての侵入ルール と 詳細設定が無効化さ れます。こ の
ポ リ シーは、他のシ ス テムに よ って提供さ れる ポ リ シーのいずれかで有効になっているルー
ルをベースにする のではな く 、独自の侵入ポ リ シーを作成する場合の出発点を提供し ます。

注意 シ ス コ では、試験用に別のポ リ シー Experimental Policy 1 を使用し ています。シ ス コ  の担当者か
ら指示さ れた場合を除き、こ のポ リ シーを使用し ないで く だ さ い。

カス タム ポリ シーの利点

ラ イセンス：Protection

シ ス テムに よ って提供さ れる ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーに設定されたプ リ
プ ロ セ ッ サ オプシ ョ ン、侵入ルール、およびその他の詳細設定は、組織のセキ ュ リ テ ィ  ニーズに
十分に対応し ない場合があ り ます。

カ ス タ ム侵入ポ リ シーを作成する と 、環境内のシ ス テムのパフ ォーマン ス を向上 さ せ、ネ ッ ト
ワー ク で発生する悪意のあ る ト ラ フ ィ ッ ク やポ リ シー違反を重点的に観察で き る よ う にな り
ます。設定で き る カ ス タ ム  ポ リ シーを作成および調整する こ と に よ り 、シ ス テムがネ ッ ト ワー
ク 上の ト ラ フ ィ ッ ク を処理し て侵入の有無について検査する方法を非常に き め細か く 設定で
き ます。

すべてのカ ス タ ム  ポ リ シーには基本ポ リ シー（別名「基本レ イ ヤ」）があ り 、それに よ って、ポ リ
シー内のすべての コ ン フ ィ ギ ュ レーシ ョ ンのデフ ォル ト 設定が定義されます。レ イ ヤは、複数の
ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを効率的に管理する ために使用で き る ビルデ ィ
ン グ  ブ ロ ッ ク です。ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ペー
ジ）を参照し て く だ さ い。

ほ と んどの場合、カ ス タ ム  ポ リ シーはシ ス テム付属のポ リ シーに基づき ますが、別のカ ス タ ム  
ポ リ シーを使用する こ と も で き ます。ただ し、すべてのカ ス タ ム  ポ リ シーには、ポ リ シー チェー
ンの根本的な基礎 と し てシ ス テム付属ポ リ シーが含まれています。シ ス テム付属のポ リ シーは
ルールの更新に よ って変更さ れる可能性があ る ので、カ ス タ ム  ポ リ シーを基本 と し て使用し て
いる場合で も、ルールの更新を イ ンポー ト する と ポ リ シーに影響が及びます。ルール更新がポ リ
シーに影響を及ぼす場合、モジ ュール イ ン ターフ ェ イ スでは、影響を受け る ポ リ シーが失効 と
マーク さ れます。詳細については、ルール更新がシ ス テムに よ って提供される基本ポ リ シーを変
更する こ と を許可する（19-4 ページ）を参照し て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの利点（18-11 ページ）

 • カ ス タ ム侵入ポ リ シーの利点（18-12 ページ）
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第 18 章      ネ ッ ト ワーク分析ポリ シーおよび侵入ポ リ シーについて

  システム付属ポ リ シーと カス タム ポ リ シーの比較   
カス タム ネ ッ ト ワーク分析ポリ シーの利点

ラ イセンス：Protection

デフ ォル ト では、ア ク セス  コ ン ト ロール ポ リ シーで処理さ れる暗号化さ れていない ト ラ フ ィ ッ
ク は、すべて 1 つのネ ッ ト ワーク分析ポ リ シーに よ って前処理さ れます。こ れは、後でパケ ッ ト
を検査する侵入ポ リ シー（および侵入ルール セ ッ ト ）に関係な く 、すべてのパケ ッ ト が同じ設定
に基づいて復号化および前処理さ れる こ と を意味し ます。

初期段階では、シ ス テムに よ って提供さ れる  Balanced Security and Connectivity ネ ッ ト ワー ク分
析ポ リ シーがデフ ォル ト です。前処理を調整する簡単な方法は、デフ ォル ト と し てカ ス タ ム  ネ ッ
ト ワーク分析ポ リ シーを作成し て使用する こ と です。ア ク セス  コ ン ト ロールのデフ ォル ト  ネ ッ
ト ワーク分析ポ リ シーの設定（20-4 ページ）を参照し て く だ さ い。

使用可能な調整オプシ ョ ンはプ リ プ ロ セ ッ サに よ って異な り ますが、プ リ プ ロ セ ッ サおよびデ
コーダを調整で き る方法には次の も のがあ り ます。

 • モニ タ し ている ト ラ フ ィ ッ ク に適用さ れないプ リ プ ロ セ ッ サを無効にで き ます。た と えば、
HTTP Inspect プ リ プ ロ セ ッ サは HTTP ト ラ フ ィ ッ ク を正規化し ます。ネ ッ ト ワーク に 
Microsoft Internet Information Services（IIS）を使用する  Web サーバが含まれていない こ と が
確実な場合は、IIS 特有の ト ラ フ ィ ッ ク を検出する プ リ プ ロ セ ッ サ オプシ ョ ン を無効にする
こ と で、シ ス テム処理のオーバーヘ ッ ド を軽減で き ます。

（注） カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーではプ リ プ ロ セ ッ サが無効に設定されている も
のの、シ ス テムでは、後にパケ ッ ト を有効化されている侵入ルールま たはプ リ プ ロ
セ ッ サ ルール と 照合し て評価する ためにプ リ プ ロ セ ッ サを使用する必要があ る場
合、シ ス テムは、自動的にプ リ プ ロ セ ッ サを有効化し て使用し ます。ただ し、ネ ッ ト
ワーク分析ポ リ シーのユーザ イ ン ターフ ェ イ スでは、プ リ プ ロ セ ッ サは無効のま ま
にな り ます。

 • 必要に応じ て、特定のプ リ プ ロ セ ッ サのア ク テ ィ ビテ ィ を集中させる ポー ト を指定し ます。
た と えば、DNS サーバの応答や暗号化 SSL セ ッ シ ョ ン をモニ タする ための追加ポー ト を指
定し た り 、Telnet、HTTP、RPC ト ラ フ ィ ッ ク を復号化する ポー ト を指定し た り する こ と が可
能です。

複雑な環境での高度なユーザの場合は、複数のネ ッ ト ワーク分析ポ リ シーを作成し、それぞれが
ト ラ フ ィ ッ ク を別々に前処理する よ う に調整する こ と がで き ます。する と 、さ ま ざ ま なセキ ュ リ
テ ィ  ゾーン ま たはネ ッ ト ワーク を使用する ト ラ フ ィ ッ ク の前処理を これ ら のポ リ シーを使用し
て制御する よ う に、シ ス テム を設定する こ と がで き ます。

（注） カ ス タ ム  ネ ッ ト ワーク分析ポ リ シー（特に複数のネ ッ ト ワーク分析ポ リ シー）を使用し て前処理
を調整する こ と は、高度な タ ス ク です。前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し て
いる ため、単一のパケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが相互補完す
る こ と を許可する場合は、注意する必要があ り ます。詳細については、カ ス タ ム  ポ リ シーに関す
る制約事項（18-13 ページ）を参照し て く だ さ い。
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ラ イセンス：Protection

侵入防御を実行する よ う に初期設定し て、新規にア ク セス  コ ン ト ロール ポ リ シーを作成し た場
合、そのポ リ シーでは、デフ ォル ト  ア ク シ ョ ンはすべての ト ラ フ ィ ッ ク を許可し ますが、 初に
シ ス テム付属の Balanced Security and Connectivity 侵入ポ リ シーで ト ラ フ ィ ッ ク をチェ ッ ク し ま
す。ア ク セス  コ ン ト ロール ルールを追加する か、ま たはデフ ォル ト  ア ク シ ョ ン を変更し ない限
り 、すべての ト ラ フ ィ ッ ク がその侵入ポ リ シーに よ って検査されます。シ ス テム付属ポ リ シー と
カ ス タ ム  ポ リ シーの比較（18-8 ページ）の図を参照し て く だ さ い。

侵入防御展開を カ ス タ マ イ ズする ために、複数の侵入ポ リ シーを作成し、それぞれが ト ラ フ ィ ッ
ク を異な る方法で検査する よ う に調整で き ます。次に、どのポ リ シーがどの ト ラ フ ィ ッ ク を検査
する かを指定するルールを、ア ク セス  コ ン ト ロール ポ リ シーに設定し ます。ア ク セス  コ ン ト
ロール ルールは、単純に も複雑に も設定で き ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク も し く は
地理的位置、ポー ト 、アプ リ ケーシ ョ ン、要求さ れた URL、ま たはユーザなど、複数の基準を使用
し て ト ラ フ ィ ッ ク を照合およびイ ン スペク シ ョ ン し ます。ポ リ シーが侵入について ト ラ フ ィ ッ
ク を検査する仕組み（18-3 ページ）のシナ リ オでは、ト ラ フ ィ ッ ク が 2 つの侵入ポ リ シーのいず
れかに よ って検査さ れる展開を示し ています。

侵入ポ リ シーの主な機能は、次の よ う に、どの侵入ルールおよびプ リ プ ロ セ ッ サ ルールを有効に
し てどの よ う に設定する かを管理する こ と です。

 • 各侵入ポ リ シーで、環境に適用さ れるすべてのルールが有効になっている こ と を確認し、環
境に適用さ れないルールを無効化する こ と に よ って、パフ ォーマン ス を向上させます。イ ン
ラ イ ン展開では、どのルールに よ って悪質なパケ ッ ト を ド ロ ッ プま たは変更する かを指定で
き ます。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

 • 新し いエ ク スプ ロ イ ト を検出し た り セキ ュ リ テ ィ  ポ リ シーを適用する よ う に、既存のルー
ルを変更し、必要に応じ て新し い 標準テキ ス ト  ルール を記述する こ と がで き ます。侵入
ルールの概要 と 作成（30-1 ページ）を参照し て く だ さ い。

侵入ポ リ シーに対し て行え る その他のカ ス タ マ イ ズは次の と お り です。

 • 機密データ  プ リ プ ロ セ ッ サは、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号な
どの機密データ を検出し ます。特定の脅威（Back Orifice 攻撃、何種類かのポー ト ス キ ャ ン、お
よび過剰な ト ラ フ ィ ッ ク に よ ってネ ッ ト ワーク を過負荷状態に陥らせよ う と する レー ト  
ベース攻撃）を検出する プ リ プ ロ セ ッ サは、ネ ッ ト ワーク分析ポ リ シーで設定し ます。詳細に
ついては、特定の脅威の検出（28-1 ページ）を参照し て く だ さ い。

 • グ ローバルし き い値を設定する と 、侵入ルールに一致する ト ラ フ ィ ッ ク が、指定期間内に特
定のア ド レ ス ま たはア ド レ ス範囲で送受信さ れる回数に基づいて、イベン ト が生成されま
す。こ れに よ り 、大量の イベン ト に よ ってシ ス テムに過剰な負荷がかかる こ と を回避で き ま
す。詳細については、侵入イベン ト の記録のグ ローバルな制限（29-1 ページ）を参照し て く だ
さ い。

 • ま た、個々のルールま たは侵入ポ リ シー全体に対し て、侵入イベン ト 通知を抑制し、し き い値
を設定する こ と で、大量の イベン ト に よ ってシ ス テムに過剰な負荷がかかる こ と を回避する
こ と も で き ます。詳細については、侵入イベン ト 通知のポ リ シー単位のフ ィ ルタ リ ン グ
（27-25 ページ）を参照し て く だ さ い。

 • 侵入イベン ト に加えて、syslog フ ァ シ リ テ ィ への ロ ギン グ を有効に し た り 、イベン ト  データ
を  SNMP ト ラ ッ プ サーバに送信し た り で き ます。ポ リ シーご と に、侵入イベン ト の通知限度
を指定し た り 、外部ロ ギン グ  フ ァ シ リ テ ィ に対する侵入イベン ト の通知をセ ッ ト ア ッ プ し
た り 、侵入イベン ト への外部応答を設定し た り で き ます。詳細については、侵入ルールの外部
ア ラー ト の設定（39-1 ページ）を参照し て く だ さ い。
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ラ イセンス：Protection

前処理および侵入イ ン スペク シ ョ ンは密接に関連し ている ため、単一パケ ッ ト を処理し て検査
する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが互いに補完する こ と を許可する設定を行 う 場
合は慎重にな る必要があ り ます。

デフ ォル ト では、シ ス テムは 1 つのネ ッ ト ワーク分析ポ リ シーを使用し てすべての ト ラ フ ィ ッ
ク を前処理し ます。次の図は、イ ン ラ イ ンの侵入防御展開で、新たに作成されたア ク セス  コ ン ト
ロール ポ リ シーが 初に ト ラ フ ィ ッ ク を処理する し く みを示し ています。前処理および侵入防
御のフ ェーズが強調表示さ れています。

ア ク セス  コ ン ト ロール ポ リ シーで処理さ れるすべての ト ラ フ ィ ッ ク の前処理が、デフ ォル ト の
ネ ッ ト ワーク分析ポ リ シーに よ ってどの よ う に制御さ れる のか注意し て く だ さ い。初期段階で
は、シ ス テムに よ って提供さ れる  Balanced Security and Connectivity ネ ッ ト ワーク分析ポ リ シー
がデフ ォル ト です。

前処理を調整する簡単な方法は、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを作成し、それをデフ ォル
ト と し て使用する こ と です（カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの利点（18-11 ページ）の概要を
参照）。ただ し、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーでプ リ プ ロ セ ッ サが無効に設定されていて
も、シ ス テムでは、前処理さ れたパケ ッ ト を有効化さ れている侵入ルールま たはプ リ プ ロ セ ッ サ 
ルール と 照合し て評価する必要があ る場合、シ ス テムは、自動的にプ リ プ ロ セ ッ サを有効化し て
使用し ます。こ の場合、ネ ッ ト ワーク分析ポ リ シーのユーザ イ ン ターフ ェ イ スでは、プ リ プ ロ
セ ッ サは無効のま まにな り ます。

（注） プ リ プ ロ セ ッ サを無効にするパフ ォーマン ス上の利点を得る には、侵入ポ リ シーでそのプ リ プ
ロ セ ッ サを必要 と するルールが有効になっていない こ と を確認する必要があ り ます。

複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用する場合は、さ ら に課題があ り ます。複雑な展
開を扱 う 上級ユーザの場合は、一致し た ト ラ フ ィ ッ ク の前処理にカ ス タ ム  ネ ッ ト ワーク分析ポ
リ シーを割 り 当て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーンおよびネ ッ ト ワーク に合わせて
前処理を カ ス タ マ イ ズする こ と がで き ます。こ れを実現する には、ア ク セス  コ ン ト ロール ポ リ
シーにカ ス タ ム  ネ ッ ト ワーク分析ルールを追加し ます。各ルールにはネ ッ ト ワーク分析ポ リ
シーが関連付け られてお り 、ルールに一致する ト ラ フ ィ ッ ク の前処理を制御し ます。

ヒ ン ト ア ク セス  コ ン ト ロール ポ リ シーの詳細設定 と し てネ ッ ト ワーク分析ルールを設定し ます。ASA 
FirePOWER モジ ュールの他の タ イ プのルール と は異な り 、ネ ッ ト ワーク分析ルールは、ネ ッ ト
ワーク分析ポ リ シーに含まれている のではな く 、それを呼び出し ます。
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  システム付属ポリ シーと カス タム ポリ シーの比較
シ ス テムは、ルール番号の昇順で、設定済みネ ッ ト ワーク分析ルール と パケ ッ ト を照合し ます。
いずれのネ ッ ト ワーク分析ルールに も一致し ない ト ラ フ ィ ッ ク は、デフ ォル ト のネ ッ ト ワーク
分析ポ リ シーに よ って前処理さ れます。こ れに よ り 非常に柔軟に ト ラ フ ィ ッ ク を前処理で き ま
す。ただ し、留意すべき点 と し て、パケ ッ ト がどのネ ッ ト ワーク分析ポ リ シーに よ って前処理さ
れる かに関係な く 、すべてのパケ ッ ト は、それら独自のプ ロ セスにおいて引き続き ア ク セス  コ ン
ト ロール ルール と 照合さ れます（つま り 、侵入ポ リ シーに よ り 検査さ れる可能性があ り ます）。つ
ま り 、特定のネ ッ ト ワーク分析ポ リ シーでパケ ッ ト を前処理し て も、そのパケ ッ ト が確実に特定
の侵入ポ リ シーで検査さ れる わけではあ り ません。ア ク セス  コ ン ト ロール ポ リ シーを設定する
と きは、そのポ リ シーが正し いネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーを呼び出し て特
定のパケ ッ ト を評価する よ う に、慎重に行 う 必要があ り ます。

次の図は、侵入防御（ルール）フ ェーズ よ り も前に、別にネ ッ ト ワーク分析ポ リ シー（前処理）の選
択フ ェーズが発生する し く みを詳細に示し ています。簡略化のため、こ の図には、検出およびフ ァ
イル/マルウ ェ アの イ ン スペク シ ョ ン  フ ェーズは表示し ていません。また、デフ ォル ト のネ ッ ト
ワーク分析ポ リ シーおよびデフ ォル ト  ア ク シ ョ ンの侵入ポ リ シーを強調表示し ています。

こ のシナ リ オでは、ア ク セス  コ ン ト ロール ポ リ シーは、2 つのネ ッ ト ワーク分析ルール と デフ ォ
ル ト のネ ッ ト ワーク分析ポ リ シーで設定さ れています。

 • Network Analysis Rule A は、一致する ト ラ フ ィ ッ ク を  Network Analysis Policy A で前処理し ま
す。その後、こ の ト ラ フ ィ ッ ク を  Intrusion Policy A で検査される よ う にする こ と ができ ます。

 • Network Analysis Rule B は、一致する ト ラ フ ィ ッ ク を  Network Analysis Policy B で前処理し ま
す。その後、こ の ト ラ フ ィ ッ ク を  Intrusion Policy B で検査される よ う にする こ と がで き ます。

 • 残 り の ト ラ フ ィ ッ ク はすべて、デフ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ り 前処理されま
す。その後、こ の ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン
に関連付け られた侵入ポ リ シーに よ って検査さ れる よ う にする こ と がで き ます。

シ ス テムは ト ラ フ ィ ッ ク を前処理し た後、侵入について ト ラ フ ィ ッ ク を検査で き ます。図では、
2 つのア ク セ ス  コ ン ト ロール ルール と デフ ォル ト  ア ク シ ョ ンが含まれる ア ク セ ス  コ ン ト ロー
ル ポ リ シーを示し ています。

 • ア ク セス  コ ン ト ロール ルール A は、一致し た ト ラ フ ィ ッ ク を許可し ます。ト ラ フ ィ ッ ク はそ
の後、Intrusion Policy A に よ って検査さ れます。

 • ア ク セス  コ ン ト ロール ルール B は、一致し た ト ラ フ ィ ッ ク を許可し ます。ト ラ フ ィ ッ ク はそ
の後、Intrusion Policy B に よ って検査されます。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは一致し た ト ラ フ ィ ッ ク を許可し
ます。ト ラ フ ィ ッ クはその後、デフ ォル ト  ア ク シ ョ ンの侵入ポ リ シーによ って検査されます。
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  ナビゲーシ ョ ン  パネルの使用   
各パケ ッ ト の処理は、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーのペアに よ り 制御されますが、
こ のペアはユーザに合わせて調整さ れません。ア ク セス  コ ン ト ロール ポ リ シーが誤って設定さ
れている ため、ネ ッ ト ワーク分析ルール A と ア ク セス  コ ン ト ロール ルール A が同じ ト ラ フ ィ ッ
ク を処理し ない場合を想定し て く だ さ い。た と えば、特定のセキ ュ リ テ ィ  ゾーンの ト ラ フ ィ ッ ク
の処理をポ リ シー ペアに よ って制御する こ と を意図し ている場合に、誤ま って、異な る ゾーン を
使用する よ う に 2 つのルールの条件を設定し た と し ます。こ の誤設定に よ り 、ト ラ フ ィ ッ ク が
誤って前処理さ れる可能性があ り ます。し たがって、ネ ッ ト ワーク分析ルールおよびカ ス タ ム  ポ
リ シーを使用し た前処理の調整は、高度な タ ス ク です。

単一の接続の場合は、ア ク セス  コ ン ト ロール ルールよ り も前にネ ッ ト ワーク分析ポ リ シーが選
択さ れますが、一部の前処理（特にアプ リ ケーシ ョ ン層の前処理）はア ク セス  コ ン ト ロール ルー
ルの選択後に実行さ れます。こ れは、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーでの前処理の設定には
影響し ません。

ナビゲーシ ョ ン パネルの使用
ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、同様のユーザ イ ン ターフ ェ イ ス を使用し て設定
への変更を編集し、保存し ます。以下を参照し て く だ さ い。

 • ネ ッ ト ワーク分析ポ リ シーの編集（21-4 ページ）

 • 侵入ポ リ シーの編集（26-4 ページ）

いずれかの タ イ プのポ リ シーを編集する と き には、ユーザ イ ン ターフ ェ イ スの左側にナビゲー
シ ョ ン  パネルが表示さ れます。次の図は、ネ ッ ト ワーク分析ポ リ シー（左）および侵入ポ リ シー
（右）のナビゲーシ ョ ン  パネルを示し ています。

ナビゲーシ ョ ン  パネルは境界線に よ って複数のポ リ シー設定項目 リ ン ク に分割されてお り 、ポ
リ シー層 と の直接対話に よ り （下側）ま たは直接対話な し で（上側）ポ リ シー設定項目を設定でき
ます。いずれかの設定ページに移動する には、ナビゲーシ ョ ン  パネル内の名前を ク リ ッ ク し ま
す。ナビゲーシ ョ ン  パネルで影付き で強調表示さ れている項目は、現在の設定ページを示し てい
ます。た と えば、上の図では、[ポ リ シー情報（Policy Information）] ページがナビゲーシ ョ ン  パネル
の右側に表示さ れます。
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  競合の解決とポリ シー変更の確定
[ポリ シー情報（Policy Information）]

[ポ リ シー情報（Policy Information）] ページには、一般的に使用さ れる設定の設定オプシ ョ ンが示
さ れます。上記のネ ッ ト ワーク分析ポ リ シー パネルの図に示すよ う に、ポ リ シーに未保存の変更
があ る場合は、ナビゲーシ ョ ン  パネルの [ポ リ シー情報（Policy Information）] の横にポ リ シー変
更ア イ コ ン（ ）が表示さ れます。ア イ コ ンは、変更を保存する と 消え ます。

[ルール（Rules）]（侵入ポ リ シーのみ）

侵入ポ リ シーの [ルール（Rules）] ページでは、共有オブジ ェ ク ト のルール、標準テキ ス ト  ルール、
およびプ リ プ ロ セ ッ サ ルールのルール ス テータ ス と その他の設定項目を設定で き ます。詳細に
ついては、ルールを使用し た侵入ポ リ シーの調整（27-1 ページ）を参照し て く だ さ い。

[Settings]（ネ ッ ト ワーク分析ポ リ シー）および [Advanced Settings]（侵入ポ リ シー）

ネ ッ ト ワーク分析ポ リ シーの [設定（Settings）] ページでは、プ リ プ ロ セ ッ サを有効ま たは無効に
し た り 、プ リ プ ロ セ ッ サの設定ページにア ク セス し た り で き ます。[設定（Settings）] リ ン ク を展開
する と 、ポ リ シー内で有効になっているすべてのプ リ プ ロ セ ッ サの個々の設定ページへのサブ
リ ン ク が表示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーでのプ リ プ ロ セ ッ サの設定
（21-7 ページ）を参照し て く だ さ い。

侵入ポ リ シーの [詳細設定（Advanced Settings）] ページでは、詳細設定を有効ま たは無効に し た
り 、詳細設定の設定ページにア ク セス し た り で き ます。[詳細設定（Advanced Settings）] リ ン ク を
展開する と 、ポ リ シー内で有効になっているすべての詳細設定を個々に設定する設定ページへ
のサブ リ ン ク が表示さ れます。詳細については、侵入ポ リ シー内の詳細設定の設定（26-7 ページ）
を参照し て く だ さ い。

[Policy Layers]

[ポ リ シー層（Policy Layers）] ページには、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを構成
する階層の要約が表示さ れます。[ポ リ シー層（Policy Layers）] リ ン ク を展開する と 、ポ リ シー内
の階層に関する概要ページへのサブ リ ン ク が表示さ れます。各階層のサブ リ ン ク を展開する と 、
その階層で有効になっているすべてのルール、プ リ プ ロ セ ッ サ、ま たは詳細設定の設定ページへ
のサブ リ ン ク が さ ら に表示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ
リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

競合の解決とポリ シー変更の確定
ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを編集する と きは、変更内容を、シ ス テムが認識
する前に保存（ま たはコ ミ ッ ト ）する必要があ り ます。

（注） 保存後は、変更を反映させる ためにネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを適用する
必要があ り ます。保存し ないでポ リ シーを適用する と 、 後に保存された設定が使用されます。
侵入ポ リ シーは単独で再適用で き ますが、ネ ッ ト ワーク分析ポ リ シーは親のア ク セス  コ ン ト
ロール ポ リ シー と と も に適用さ れます。
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  競合の解決とポ リ シー変更の確定  
編集競合の解決

[ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policy）] ページおよび [侵入ポ リ シー（Intrusion 
Policy）] ページには、それぞれのポ リ シーに保存されていない変更があ る かど う かが表示されま
す。ネ ッ ト ワーク分析ポ リ シーの編集（21-4 ページ）および侵入ポ リ シーの編集（26-4 ページ）を
参照し て く だ さ い。

シ ス コ では、同時に 1 人だけがポ リ シーを編集する こ と を推奨し ています。同じ ユーザ と し て複
数のユーザ イ ン ターフ ェ イ ス  イ ン ス タ ン ス経由で同じ ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーを編集中に、1 つの イ ン ス タ ン スの変更を保存する場合、他の イ ン ス タ ン スの変更は保
存で き ません。

設定の依存関係の解決

特定の分析を実行する場合、多 く のプ リ プ ロ セ ッ サ ルール と セキ ュ リ テ ィ  ルールでは、 初に
特定の方法で ト ラ フ ィ ッ ク をデコー ド ま たは前処理する か、他の依存関係を割 り 当て る必要が
あ り ます。ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを保存する と 、シ ス テムが必要な設定
を自動的に有効にする か、ま たは次の よ う に無効な設定は ト ラ フ ィ ッ ク に影響し ない こ と が警
告さ れます。

 • SNMP ルール ア ラー ト を追加し て も、SNMP ア ラー ト を設定し なかった場合は、侵入ポ リ
シーを保存で き ません。SNMP ア ラー ト を設定する か、ま たはルール ア ラー ト を無効に し て
か ら、再度保存し ます。

 • 侵入ポ リ シーに有効なセンシテ ィ ブ データ  ルールが含まれている と き に、センシテ ィ ブ 
データ  プ リ プ ロ セ ッ サが有効になっていない場合は、侵入ポ リ シーを保存で き ません。シ ス
テムがプ リ プ ロ セ ッ サを有効に し てポ リ シーを保存する よ う に許可する か、ま たはルールを
無効に し てか ら、再度保存し ます。

 • ネ ッ ト ワーク分析ポ リ シーで必要なプ リ プ ロ セ ッ サを無効に し て も、ポ リ シーを引き続き保
存で き ます。ただ し、ユーザ イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効のま まになってい
て も、シ ス テムは自動的に、無効になっている プ リ プ ロ セ ッ サを現在の設定で使用し ます。詳
細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。

 • ネ ッ ト ワーク分析ポ リ シーで イ ン ラ イ ン  モー ド を無効に し て も、イ ン ラ イ ン正規化プ リ プ
ロ セ ッ サが有効になっている場合は、ポ リ シーを引き続き保存で き ます。ただ し、正規化設定
が無視さ れる こ と が警告さ れます。イ ン ラ イ ン  モー ド を無効化する と 他の設定が無視され
る ので、プ リ プ ロ セ ッ サは、チェ ッ ク サム検証やレー ト  ベース攻撃の防御を含めて、ト ラ
フ ィ ッ ク を変更ま たはブ ロ ッ ク で き ます。詳細については、イ ン ラ イ ン展開でプ リ プ ロ セ ッ
サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（21-6 ページ）およびイ ン ラ イ ン  ト ラ
フ ィ ッ ク の正規化（24-7 ページ）を参照し て く だ さ い。

ポリ シー変更のコ ミ ッ ト 、破棄、およびキャ ッ シュ

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーの編集時に、変更を保存し ないでポ リ シー エ
デ ィ タ を終了し た場合、それら の変更はシ ス テムに よ ってキ ャ ッ シ ュ されます。シ ス テムか ら ロ
グア ウ ト し た場合や、シ ス テム  ク ラ ッ シ ュ が発生し た場合で も、変更はキ ャ ッ シ ュ されます。シ
ス テム  キ ャ ッ シ ュ に格納で き る保存前の変更は、1 つのネ ッ ト ワーク分析ポ リ シー と  1 つの侵入
ポ リ シーについての変更のみです。し たがって、同じ タ イ プの別のポ リ シーを編集する場合は、
その前に、行った変更を確定ま たは破棄する必要があ り ます。シ ス テムは、ユーザが 初のポ リ
シーへの変更を保存せずに別のポ リ シーを編集し た り 、侵入ルールの更新を イ ンポー ト し た場
合に、キ ャ ッ シ ュ さ れた変更内容を破棄し ます。

ネ ッ ト ワーク分析ポ リ シー エデ ィ タ ま たは侵入ポ リ シー エデ ィ タ の [ポ リ シー情報（Policy 
Information）] ページでポ リ シーの変更内容を コ ミ ッ ト ま たは破棄で き ます。ネ ッ ト ワーク分析
ポ リ シーの編集（21-4 ページ）および侵入ポ リ シーの編集（26-4 ページ）を参照し て く だ さ い。
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  競合の解決とポリ シー変更の確定
次の表に、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーへの変更を保存ま たは破棄する方法
の概要を示し ます。

表 18-1 ネ ッ ト ワーク分析ポ リ シーまたは侵入ポ リ シーへの変更のコ ミ ッ ト  

目的 [ポ リ シー情報（Policy Information）] ページでの操作

ポ リ シーへの変
更を保存する

[変更を確定（Commit Changes）] を ク リ ッ ク し ます。

任意で、コ メ ン ト を入力し ます。[OK] を ク リ ッ ク し て コ ミ ッ ト を続行し ます。

すべての未保存の
変更を破棄する

[変更の破棄（Discard Changes）] を ク リ ッ ク し、次に [OK] を ク リ ッ ク し て変
更を破棄し、[侵入ポ リ シー（Intrusion Policy）] ページに移動し ます。変更を
破棄し ない場合は、[キ ャ ンセル（Cancel）] を ク リ ッ ク し て、[ポ リ シー情報
（Policy Information）] ページに戻 り ます。

ポ リ シーを終了
する が、変更を
キ ャ ッ シ ュする

任意の メ ニ ューまたは別のページへの他のパス を選択し ます。終了時に、表
示されたプロ ンプ ト で [ページを移動（Leave page）] を ク リ ッ クするか、[ペー
ジを移動し ない（Stay on page）] を ク リ ッ ク し て高度なエデ ィ タに残 り ます。
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ネ ッ ト ワーク分析ポリ シーまたは侵入ポリ
シーでのレイヤの使用

多数の ASA FirePOWER モジ ュールが存在する大規模な組織では、さ ま ざ ま な部署や事業部門、
場合に よ っては異な る企業の固有のニーズをサポー ト する ために、多数の侵入ポ リ シーおよび
ネ ッ ト ワーク分析ポ リ シーが存在する こ と があ り ます。両方のポ リ シー タ イ プでの設定はレ イ
ヤ と 呼ばれる構成要素に含まれてお り 、それを使用する こ と で効率的に複数のポ リ シーを管理
する こ と がで き ます。

侵入ポ リ シーおよびネ ッ ト ワーク分析ポ リ シーのレ イ ヤは、原則的に同じ方法で動作し ます。ポ
リ シー タ イ プの作成および編集は、レ イ ヤを意識せずに行え ます。ポ リ シー設定を変更で き、ポ
リ シーにユーザ レ イ ヤを追加し ていない場合は、シ ス テムに よ って自動的に変更内容が単一の
設定可能な レ イ ヤ（ 初は My Changes と い う 名前が付け られています）に含め られます。必要に
応じ て、 大 200 までレ イ ヤを追加で き ます。それら のレ イ ヤでは、設定の組み合わせを自由に
設定で き ます。ユーザ レ イ ヤの コ ピー、マージ、移動、削除を実行で き ます。 も重要な こ と と し
て、個々のユーザ レ イ ヤを同じ タ イ プの他のポ リ シー と 共有で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • レ イ ヤ ス タ ッ ク について（19-1 ページ）では、基本ポ リ シーを構成する ユーザ設定可能な組
み込み型のレ イ ヤについて説明し ます。

 • レ イ ヤの管理（19-6 ページ）では、ポ リ シー内でレ イ ヤを使用する方法について説明し ます。

レイヤ ス タ ッ クについて
ラ イセンス：Protection

レ イ ヤを追加し ていないネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーには、組み込み型で読
み取 り 専用の基本ポ リ シー レ イ ヤ と 、デフ ォル ト で「My Changes」 と い う 名前が付け られている
ユーザ設定可能な単一のレ イ ヤが含まれます。ユーザ設定可能な レ イ ヤの コ ピー、マージ、移動、
ま たは削除を実行で き ます。ま た、任意のユーザ設定可能な レ イ ヤを同じ タ イ プの他のポ リ シー
と 共有で き る よ う に設定で き ます。

各ポ リ シー レ イ ヤには、ネ ッ ト ワーク分析ポ リ シー内のすべてのプ リ プ ロ セ ッ サま たは侵入ポ
リ シー内のすべての侵入ルール と 詳細設定の完全な設定が含まれます。 下部の基本ポ リ シー 
レ イ ヤには、ポ リ シーの作成時に選択し た基本ポ リ シーのすべての設定が含まれます。上位レ イ
ヤの設定は、下位レ イ ヤの同じ設定よ り も優先さ れます。レ イ ヤで明示的に設定されていない機
能は、明示的に設定さ れている次の高いレ イ ヤか ら設定を継承し ます。

シ ス テムはレ イ ヤを フ ラ ッ ト 化し ます。つま り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理時にすべての
設定の蓄積効果のみを適用し ます。
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  レ イヤ ス タ ッ クについて
ヒ ン ト 侵入ポ リ シーま たはネ ッ ト ワーク分析ポ リ シーは、基本ポ リ シーのデフ ォル ト 設定に基づいて
のみ作成で き ます。

次の図は、基本ポ リ シー レ イ ヤ と 初期設定の My Changes レ イ ヤに加え、2 つのユーザ設定可能な
レ イ ヤ User Layer 1 と  User Layer 2 が示されたレ イ ヤ ス タ ッ ク の例を示し ています。こ の図では、
ユーザが追加し たユーザ設定可能な各レ イ ヤは、ス タ ッ ク の 上位のレ イ ヤに配置されている こ
と に注目し て く だ さ い。図の User Layer 2 は、 後に追加され、ス タ ッ ク の 上位にあ り ます。

複数のレ イ ヤを使用する場合は、次の点に注意し て く だ さ い。

 • 以下のいずれかを実行する場合、ポ リ シー内の 上位のレ イ ヤが読み取 り 専用レ イ ヤであ
る か、ま たはポ リ シー間のレ イ ヤの共有（19-10 ページ）で説明 さ れてい る共有レ イ ヤであ る
と き に、ユーザ設定可能な レ イ ヤが 上位のレ イ ヤ と し て侵入ポ リ シーに自動的に追加 さ
れます。

 – 侵入ポ リ シーの [ルール（Rules）] ページか らルール操作（つま り 、ルール状態、イベン ト  
フ ィ ルタ リ ン グ、動的状態、ま たは警告）を変更する。詳細については、ルールを使用し た
侵入ポ リ シーの調整（27-1 ページ）を参照し て く だ さ い。

 – プ リ プ ロ セ ッ サ、侵入ルール、ま たは詳細設定の有効化、無効化、ま たは変更を実行する。

シ ス テムに よ って追加さ れた レ イ ヤのすべての設定は、新し いレ イ ヤで発生し た変更を除い
てすべて継承さ れます。

 • 上位レ イ ヤが共有レ イ ヤの場合、次のア ク シ ョ ンのいずれかを実行する と 、シ ス テムはレ
イ ヤを追加し ます。

 – 他のポ リ シー と の 上位レ イ ヤの共有

 – ポ リ シーへの共有レ イ ヤの追加

 • ルール更新にポ リ シーの変更を許可し ているかど う かに関わ らず、ルール更新での変更は、
レ イ ヤで行った変更を上書き し ません。これは、ルール更新での変更が、基本ポ リ シー レ イ ヤ
のデフ ォル ト 設定を決定する基本ポ リ シーで行われる ためです。変更は常によ り 上位のレ イ
ヤに加え られ、その変更によ って、ルール更新が基本ポ リ シーに加えた変更が上書き されま
す。詳細については、ルール更新およびローカル ルール フ ァ イルのイ ンポー ト （46-10 ページ）
を参照し て く だ さ い。

詳細については、基本レ イ ヤについて（19-2 ページ）を参照し て く だ さ い。

基本レイヤについて

ラ イセンス：Protection

侵入ポ リ シーま たはネ ッ ト ワーク分析ポ リ シーの基本レ イ ヤ（基本ポ リ シー と も呼ばれる）は、
ポ リ シーのすべての設定のデフ ォル ト 設定を定義し、ポ リ シーの 下位に位置し ます。新し いポ
リ シーを作成し、新し いレ イ ヤを追加し ないで設定を変更する と 、その変更は My Changes レ イ
ヤに保存さ れ、基本ポ リ シーの設定を上書き し ますが変更はし ません。
19-2
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 19 章      ネ ッ ト ワーク分析ポリ シーまたは侵入ポ リ シーでのレ イヤの使用

  レ イヤ ス タ ッ クについて   
詳細については、次の各項を参照し て く だ さ い。

 • シ ス テムに よ って提供さ れる基本ポ リ シーについて（19-3 ページ）

 • カ ス タ ム基本ポ リ シーについて（19-3 ページ）

 • 基本ポ リ シーの変更（19-4 ページ）

 • ルール更新がシ ス テムに よ っ て提供 さ れる基本ポ リ シーを変更する こ と を許可する
（19-4 ページ）

システムによ って提供される基本ポリ シーについて

ラ イセンス：Protection

シ ス コ では、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーのい く つかのペアを、ASA 
FirePOWER モジ ュールに付属させて提供し ています。シ ス テムに よ って提供さ れる ネ ッ ト ワー
ク分析ポ リ シーおよび侵入ポ リ シーを使用し て、シ ス コ  脆弱性調査チーム（VRT）のエ ク スペ リ
エン ス を活用する こ と がで き ます。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ
セ ッ サ ルールの状態を設定し、プ リ プ ロ セ ッ サおよび他の詳細設定の初期設定も提供し ます。こ
れら のシ ス テムに よ って提供さ れる ポ リ シーをそのま ま使用し た り 、カ ス タ ム  ポ リ シーのベー
ス と し て使用する こ と がで き ます。

シ ス テムに よ って提供さ れる ポ リ シーをベース と し て使用する場合、ルール更新を イ ンポー ト
する と 、基本ポ リ シー内の設定が変更さ れる場合があ り ます。し か し、これ ら の変更内容をシ ス
テムに よ って提供さ れる基本ポ リ シーに自動的に反映し ない よ う にカ ス タ ム  ポ リ シーを設定で
き ます。こ れに よ り 、ルール更新の イ ンポー ト と は関係ないス ケジ ュールで、シ ス テムに よ って
提供さ れる基本ポ リ シーを手動で更新で き ます。いずれの場合も、ルール更新が基本ポ リ シーに
加えた変更に よ って  My Changes ま たは他のレ イ ヤの設定が変更ま たは上書き される こ と はあ
り ません。詳細については、ルール更新がシ ス テムに よ って提供される基本ポ リ シーを変更する
こ と を許可する（19-4 ページ）を参照し て く だ さ い。

シ ス テム提供の侵入ポ リ シー と ネ ッ ト ワーク分析ポ リ シーには同じ よ う な名前が付け られてい
ますが、異な る設定が含まれています。た と えば、「Balanced Security and Connectivity」ネ ッ ト ワー
ク分析ポ リ シー と 「Balanced Security and Connectivity」侵入ポ リ シーは連携し て動作し、ど ち ら も
侵入ルールのア ッ プデー ト で更新で き ます。詳細については、シ ス テム付属のポ リ シーについて
（18-9 ページ）を参照し て く だ さ い。

カス タム基本ポリ シーについて

ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでシ ス テムに よ って提供される ポ リ シーを基本
ポ リ シー と し て使用し ない場合は、カ ス タ ム  ポ リ シーをベース と し て使用で き ます。カ ス タ ム  
ポ リ シーの設定を調整する こ と で、ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を も有効な方法で実行
で き る よ う にな り ます。こ れに よ り 、デバイ スのパフ ォーマン スが向上する だけでな く 、生成さ
れた イベン ト に さ ら に効果的に対応する こ と も可能にな り ます。

大 5 つのカ ス タ ム  ポ リ シーをチェーンする こ と がで き ます。5 つの う ちの 4 つのポ リ シーで事
前に作成さ れたポ リ シーが基本ポ リ シー と し て使用さ れ、5 つ目のポ リ シーでシ ス テムに よ って
提供さ れたポ リ シーをベース と し て使用する必要があ り ます。
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別のポ リ シーのベース と し て使用する カ ス タ ム  ポ リ シーに加えた変更は、ベース と し て使用す
る ポ リ シーのデフ ォル ト 設定 と し て自動的に使用 さ れます。ま た、すべてのポ リ シーにはポ リ
シー チェーン内の 終的なベース と し てシ ス テムに よ っ て提供 さ れる ポ リ シーがあ る ので、カ
ス タ ム基本ポ リ シーを使用し ていて も ルール更新の イ ンポー ト がポ リ シーに影響を与え る場
合があ り ます。チェーン内の 初のカ ス タ ム  ポ リ シー（シ ス テムに よ っ て提供 さ れる ポ リ シー
をベース と し て使用する ポ リ シー）に よ っ てルール更新がその基本ポ リ シーを変更する こ と が
許可 さ れてい る場合は、ポ リ シーが影響を受け る可能性があ り ます。こ の設定の変更の詳細に
ついては、ルール更新がシ ス テムに よ って提供 さ れる基本ポ リ シーを変更する こ と を許可する
（19-4 ページ）を参照し て く だ さ い。

こ れら の設定に関係な く 、基本ポ リ シーへの変更（ルール更新に よ る変更、ま たは基本ポ リ シー
と し て使用する カ ス タ ム  ポ リ シーを変更する場合）に よ って  My Changes ま たは他のレ イ ヤの設
定が変更ま たは上書き さ れる こ と はあ り ません。

基本ポリ シーの変更

ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーに対し異な る基本ポ リ シーを選択で き ます。ま
た、オプシ ョ ンで、上位レ イ ヤの変更に影響を与え る こ と な く 、ルール更新がシ ス テムに よ って
提供さ れる基本ポ リ シーを変更する こ と を許可する こ と がで き ます。

基本ポ リ シーの変更方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー情報（Policy Information）] を ク リ ッ ク
し ます。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 2 [基本ポ リ シー（Base Policy）] ド ロ ッ プダ ウ ン リ ス ト か ら基本ポ リ シーを選択し ます。

手順 3 オプシ ョ ンで、シ ス テムに よ って提供さ れる基本ポ リ シーを選択する場合は、[基本ポ リ シーの管
理（Manage Base Policy）] を ク リ ッ ク し て、侵入ルールの更新に よ って基本ポ リ シーが自動的に変
更さ れる かど う かを指定し ます。

詳細については、ルール更新がシ ス テムに よ って提供さ れる基本ポ リ シーを変更する こ と を許
可する（19-4 ページ）を参照し て く だ さ い。

手順 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

ルール更新がシステムによ って提供される基本ポリ シーを変更する こ と を許可する

ラ イセンス：Protection

イ ンポー ト するルール更新に よ って、シ ス テムに よ って提供される ポ リ シーには、ネ ッ ト ワーク
分析プ リ プ ロ セ ッ サの設定変更、侵入ポ リ シーの詳細設定の変更、新規および更新済みの侵入
ルール、および既存ルールの状態の変更が提供さ れます。ルール更新では、ルールを削除し た り 、
新し いルール カテゴ リ と デフ ォル ト 変数を提供し た り する こ と も で き ます。詳細については、
ルール更新およびローカル ルール フ ァ イルの イ ンポー ト （46-10 ページ）を参照し て く だ さ い。

ルール更新は、プ リ プ ロ セ ッ サ、詳細設定およびルールの変更 と と も に、シ ス テムに よ って提供
さ れる ポ リ シーを常に変更し ます。デフ ォル ト 変数 と ルール カテゴ リ に対する変更はシ ス テム  
レベルで処理さ れます。詳細については、シ ス テムに よ って提供される基本ポ リ シーについて
（19-3 ページ）を参照し て く だ さ い。
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第 19 章      ネ ッ ト ワーク分析ポリ シーまたは侵入ポ リ シーでのレ イヤの使用

  レ イヤ ス タ ッ クについて   
シ ス テムに よ って提供さ れる ポ リ シーを基本ポ リ シー と し て使用する と きは、ルール更新が基
本ポ リ シー（こ の場合はシ ス テムに よ って提供さ れる ポ リ シーの コ ピー）を変更する こ と を許可
する こ と がで き ます。ルール更新で基本ポ リ シーの更新を許可する場合は、新し いルール更新に
よ って、基本ポ リ シー と し て使用する シ ス テムに よ って提供される ポ リ シーに対する変更 と 同
じ変更が基本ポ リ シーに も加え られます。対応する設定を変更し なかった場合は、基本ポ リ シー
内の設定に よ って、ポ リ シー内の設定が決定さ れます。ただ し、ルール更新では、ポ リ シー内で
行った変更は上書き さ れません。

ルール更新で基本ポ リ シーの更新を許可し ない場合は、1 つ以上のルール更新の イ ンポー ト 後
に、基本ポ リ シーを手動で更新で き ます。

ルール更新では、侵入ポ リ シー内のルール状態ま たはルール更新で基本の侵入ポ リ シーの更新
が許可さ れている かど う かに関係な く 、VRT が削除し た侵入ルールが常に削除さ れます。ネ ッ ト
ワーク  ト ラ フ ィ ッ ク に変更を再適用する まで、現在適用さ れている侵入ポ リ シー ルールは次の
よ う に動作し ます。

 • 無効になっているルールは無効のま まにな り ます。

 • [イベン ト を生成する（Generate Events）] に設定さ れたルールでは、ト リ ガーさ れた と き の イ
ベン ト の生成が継続さ れます。

 • [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定さ れたルールでは、ト
リ ガーさ れた と き の イベン ト の生成 と 違反パケ ッ ト の ド ロ ッ プが継続されます。

次の両方の条件が満た されていない限 り 、ルール更新でカ ス タ ム基本ポ リ シーは変更されません。

 • ルール更新が親ポ リ シーのシ ス テムに よ って提供される基本ポ リ シー（つま り 、カ ス タ ム基
本ポ リ シーの起源 と な る ポ リ シー）を変更する こ と を許可し ている。

 • 親の基本ポ リ シー内の対応する設定が上書き さ れる親ポ リ シー内の変更を実施し ていない。

両方の条件が満た さ れている場合は、親ポ リ シーを保存し た と き に、ルール更新内の変更が子ポ
リ シー（つま り 、カ ス タ ム基本ポ リ シーを使用し たポ リ シー）に渡されます。

た と えば、ルール更新で以前に無効になっていた侵入ルールを有効に し て、親の侵入ポ リ シー内
のルール状態を変更し ていない場合は、親ポ リ シーを保存し た と き に、変更されたルール状態が
基本ポ リ シーに渡さ れます。

同様に、ルール更新でデフ ォル ト のプ リ プ ロ セ ッ サ設定を変更し、親のネ ッ ト ワーク分析ポ リ
シーの設定を変更し ていない場合は、変更さ れた設定は親ポ リ シーを保存し た と き に基本ポ リ
シーに渡さ れます。

詳細については、基本ポ リ シーの変更（19-4 ページ）を参照し て く だ さ い。

ルール更新がシステムによ って提供される基本ポリ シーを変更する こ と を許可する方法：

手順 1 シ ス テムに よ って提供さ れる ポ リ シーを基本ポ リ シー と し て使用する ポ リ シーの編集時に、ナ
ビゲーシ ョ ン  パネルで [ポ リ シー情報（Policy Information）] を ク リ ッ ク し ます。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 2 [基本ポ リ シーの管理（Manage Base Policy）] を ク リ ッ ク し ます。

[基本ポ リ シー（Base Policy）] 概要ページが表示さ れます。

手順 3 [新し いルール更新の イ ン ス ト ール時に更新（Update when a new Rule Update is installed）] チェ ッ
ク ボ ッ ク ス をオン ま たはオフに し ます。

こ のチェ ッ ク ボ ッ ク ス をオフに し てポ リ シーを保存し てか ら、ルール更新を イ ンポー ト する と 、
[基本ポ リ シー（Base Policy）] 概要ページに [今すぐ更新（Update Now）] ボ タ ンが表示さ れ、その
ページ上のス テータ ス  メ ッ セージが更新さ れて、ポ リ シーが期限切れであ る こ と が示 さ れま
す。必要に応じ て、[今すぐ更新（Update Now）] を ク リ ッ ク し て、 近イ ンポー ト し たルール更新
内の変更で基本ポ リ シーを更新で き ます。
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  レ イヤの管理
手順 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

レイヤの管理
ラ イセンス：Protection

[ポ リ シー層（Policy Layers）] ページでは、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーの完全
な レ イ ヤ ス タ ッ ク の単一ページの概要を示し ます。こ のページでは、共有レ イ ヤおよび非共有レ
イ ヤの追加、レ イ ヤの コ ピー、マージ、移動、および削除、各レ イ ヤの概要ページへのア ク セス、各
レ イ ヤ内の有効、無効、および上書き さ れている設定の設定ページへのア ク セス を行 う こ と がで
き ます。

各レ イ ヤについて、次の情報が表示さ れます。

 • レ イ ヤが組み込み型レ イ ヤ、共有ユーザ レ イ ヤ、ま たは非共有ユーザ レ イ ヤであ る かど う か

 • どのレ イ ヤに 上位の（つま り 効果的な）プ リ プ ロ セ ッ サま たは詳細設定が含まれている か
（機能名別に）

 • 侵入ポ リ シーで、状態がレ イ ヤで設定さ れている侵入ルールの数、および各ルール状態に設
定さ れているルールの数 

各レ イ ヤのサマ リ ーにあ る機能名は、以下の よ う に、設定がレ イ ヤで有効、無効、上書き、ま たは
継承さ れている かを示し ます。

こ のページには、有効なすべてのプ リ プ ロ セ ッ サ（ネ ッ ト ワーク分析）ま たは詳細設定（侵入）、ま
た侵入ポ リ シーの場合は侵入ルールの 終的な効果の概要も示されます。

次の表に、[ポ リ シー層（Policy Layers）] ページで使用で き る ア ク シ ョ ン を示し ます。

機能の状態 機能名

レ イ ヤで有効 プレーン  テキ ス ト で表示

レ イ ヤで無効 取 り 消し線が引かれる

上位レ イ ヤの設定に よ って上書き さ れる イ タ リ ッ ク  テキ ス ト で表示

下位レ イ ヤか ら継承さ れる 表示さ れない
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  レ イヤの管理  
[ポリ シー層（Policy Layers）] ページの使用方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] サマ リ ー ページが表示されます。

手順 2 ネ ッ ト ワーク分析レ イ ヤおよび侵入ポ リ シー レ イ ヤの設定ア ク シ ョ ンの表にあ る操作を実行で
き ます。

手順 3 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

表 19-1 ネ ッ ト ワーク分析レ イヤおよび侵入ポ リ シー レ イヤの設定アクシ ョ ン 

目的 操作

[ポ リ シー情報（Policy 
Information）] ページの
表示

[ポ リ シーの概要（Policy Summary）] を ク リ ッ ク し ます。

[ポ リ シー情報（Policy Information）] ページで実行で き る操作については、ルールを使用し
た侵入ポ リ シーの調整（27-1 ページ）、ネ ッ ト ワーク分析ポ リ シーの準備（21-1 ページ）、お
よび侵入ポ リ シーの準備（26-1 ページ）を参照し て く だ さ い。

レ イ ヤのサマ リ  ページの
表示

レ イ ヤの行でレ イ ヤ名を ク リ ッ クする か、ま たはユーザ レ イ ヤの横にあ る編集ア イ コ ン
（ ）を ク リ ッ ク し ます。表示ア イ コ ン（ ）を ク リ ッ ク し て、共有レ イ ヤの読み取 り 専用
のサマ リ ー ページにア ク セスする こ と も で き ます。

レ イ ヤのサマ リ ー ページで実行でき る操作については、ポ リ シー間のレ イ ヤの共有
（19-10 ページ）、レ イ ヤ内のプ リ プロ セ ッ サ と 詳細設定の設定（19-15 ページ）、およびレ イ
ヤでの侵入ルールの設定（19-12 ページ）を参照し て く だ さ い。

レ イ ヤ レベルのプ リ プ ロ
セ ッ サま たは詳細設定の
設定ページへのア ク セス

レ イ ヤの行で機能名を ク リ ッ ク し ます。基本ポ リ シー と 共有レ イ ヤでは、設定ページが
読み取 り 専用であ る こ と に注意し て く だ さ い。詳細については、レ イ ヤ内のプ リ プ ロ
セ ッ サ と 詳細設定の設定（19-15 ページ）を参照し て く だ さ い。

ルール状態の タ イ プ別に
フ ィ ルタ リ ング さ れた レ
イ ヤ レベルのルール設定
ページへのア ク セス

レ イ ヤのサマ リ ーで ド ロ ッ プ し て イベン ト を生成する（ ）、イベン ト を生成する（ ）、
ま たは無効（ ）のア イ コ ン を ク リ ッ ク し ます。選択し たルール状態に設定さ れている
ルールがレ イ ヤに含まれていない場合、ルールは表示さ れません。

ポ リ シーへのレ イ ヤの
追加

レ イ ヤの追加（19-8 ページ）を参照し て く だ さ い。

別のポ リ シーか ら の共有
レ イ ヤの追加

ポ リ シー間のレ イ ヤの共有（19-10 ページ）を参照し て く だ さ い。

レ イ ヤの名前ま たは説明
の変更

レ イ ヤの名前および説明の変更（19-8 ページ）を参照し て く だ さ い。

レ イ ヤの移動、コ ピー、ま
たは削除

レ イ ヤの移動、コ ピー、および削除（19-9 ページ）を参照し て く だ さ い。

すぐ下のレ イ ヤ と のレ イ
ヤのマージ

レ イ ヤのマージ（19-9 ページ）を参照し て く だ さ い。
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  レ イヤの管理
レイヤの追加

ラ イセンス：Protection

大 200 のレ イ ヤをネ ッ ト ワーク分析ポ リ シーまたは侵入ポ リ シーに追加でき ます。レ イ ヤを追
加する と 、ポ リ シーで 上位レ イ ヤ と し て表示されます。初期状態はすべての機能に対し て [継承
（Inherit）] で、侵入ポ リ シーでは、イベン ト のフ ィ ルタ リ ング、動的状態、またはルール ア ク シ ョ ン
のア ラー ト は設定されません。

ネ ッ ト ワーク分析ポ リ シーまたは侵入ポ リ シーへのレ イヤの追加方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] ページが表示されます。

手順 2 [ユーザ レ イ ヤ（User Layers）] の横にあ る レ イ ヤの追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[レ イ ヤの追加（Add Layer）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 3 一意のレ イ ヤの名前を入力し、[OK] を ク リ ッ ク し ます。

新し いレ イ ヤが [ユーザ レ イ ヤ（User Layers）] の下に 上位レ イ ヤ と し て表示さ れます。

手順 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

レイヤの名前および説明の変更

ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シー内のユーザ設定可能な レ イ ヤの名前を変更で き
ます。ま た、オプシ ョ ンで、レ イ ヤの編集時に表示さ れる説明を追加ま たは変更で き ます。

レ イヤ名の変更方法および説明の追加/変更方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] ページが表示されます。

手順 2 編集する ユーザ レ イ ヤの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

レ イ ヤのサマ リ ー ページが表示さ れます。

手順 3 次の操作を実行で き ます。

 • レ イ ヤの名前を変更し ます。

 • レ イ ヤの説明を追加ま たは変更し ます。

手順 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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  レ イヤの管理  
レイヤの移動、コ ピー、および削除

ラ イセンス：Protection

初期の My Changes レ イ ヤを含む、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シー内のユーザ レ
イ ヤを コ ピー、移動、ま たは削除で き ます。次の考慮事項に注意し て く だ さ い。

 • レ イ ヤを コ ピーする と 、その コ ピーが 上位レ イ ヤ と し て表示されます。

 • 共有レ イ ヤを コ ピーする と 、非共有コ ピーが作成されます。その コ ピーは、任意で後で他のポ
リ シー と 共有で き ます。

 • 共有レ イ ヤは削除で き ません。共有が有効になっている レ イ ヤで別のポ リ シー と 共有し てい
ない も のは、共有レ イ ヤではあ り ません。

レ イヤのコ ピー、移動、削除方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] ページが表示されます。

手順 2 次の操作を実行で き ます。

 • レ イ ヤを コ ピーする には、コ ピーする レ イ ヤの コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

ページが更新さ れ、レ イ ヤの コ ピーが 上位のレ イ ヤ と し て表示されます。

 • レ イ ヤを  [ユーザ レ イ ヤ（User Layers）] ページ領域内で上下に移動させる には、レ イ ヤ サマ
リ ー内の任意の空いている場所を ク リ ッ ク し、位置矢印（ ）が移動する レ イ ヤの上ま たは下
の行を指すまで ド ラ ッ グ し ます。

画面が更新さ れ、レ イ ヤが新し い場所に表示さ れます。

 • レ イ ヤを削除する には、削除する レ イ ヤの削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ
ク し ます。

ページが更新さ れ、レ イ ヤは削除さ れます。

手順 3 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

レイヤのマージ

ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シー内のユーザ設定可能な レ イ ヤを、その下にあ る
次のユーザ レ イ ヤ と マージで き ます。マージ さ れた レ イ ヤは、どち ら かのレ イ ヤに固有だったす
べての設定を保持し ます。ま た、両方のレ イ ヤに同じ プ リ プ ロ セ ッ サ、侵入ルール、ま たは詳細設
定が含まれていた場合、上位のレ イ ヤの設定を受け入れます。マージ された レ イ ヤでは、下位レ
イ ヤの名前が保持さ れます。

他のポ リ シーに追加する共有レ イ ヤを作成する ポ リ シーでは、共有レ イ ヤのすぐ上の非共有レ
イ ヤ と 共有レ イ ヤをマージで き ますが、共有レ イ ヤをその下の非共有レ イ ヤ と マージする こ と
はで き ません。

別のポ リ シーに作成し た共有レ イ ヤを追加する ポ リ シーでは、共有レ イ ヤをそのすぐ下の非共
有レ イ ヤ と マージで き ますが、作成さ れた レ イ ヤは共有されな く な り ます。非共有レ イ ヤをその
下の共有レ イ ヤ と マージする こ と はで き ません。
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ユーザ レ イヤをその下のユーザ レ イヤと マージする方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] ページが表示されます。

手順 2 2 つのレ イ ヤの上部にあ る マージ ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。

ページが更新さ れ、レ イ ヤがその下のレ イ ヤ と マージ さ れます。

手順 3 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

ポリ シー間のレイヤの共有

ラ イセンス：Protection

ユーザ設定可能な レ イ ヤを同じ タ イ プの他のポ リ シー（侵入ま たはネ ッ ト ワーク分析） と 共有で
き ます。共有レ イ ヤ内の設定を変更し、変更を コ ミ ッ ト する と 、共有レ イ ヤを使用するすべての
ポ リ シーが更新さ れ、影響を受けたすべてのポ リ シーの リ ス ト が提供されます。レ イ ヤを作成し
たポ リ シー内の共有レ イ ヤ機能の設定のみを変更で き ます。

以下の図には、サ イ ト 固有のポ リ シーの ソース と し て機能する マス ター ポ リ シーの例が示され
ています。

図のマス ター ポ リ シーには、Site A と  Site B のポ リ シーに適用可能な設定を持つ全社的レ イ ヤが
含まれます。ま た、各ポ リ シーのサ イ ト 固有のレ イ ヤ も含まれます。た と えば、ネ ッ ト ワーク分析
ポ リ シーの場合、Site A にはモニ タ対象ネ ッ ト ワーク に Web サーバがないため、保護し た り 、
HTTP イ ン スペク シ ョ ン  プ リ プ ロ セ ッ サのオーバーヘ ッ ド を処理し た り する必要はあ り ません
が、両方のサ イ ト で TCP ス ト リ ームの前処理が必要にな る場合があ り ます。両方のサ イ ト で共有
する全社的レ イ ヤで TCP ス ト リ ーム処理を有効に し、Site A で共有するサ イ ト 固有のレ イ ヤで 
HTTP Inspect プ リ プ ロ セ ッ サを無効に し て、Site B で共有する サ イ ト 固有のレ イ ヤで HTTP 
Inspect プ リ プ ロ セ ッ サを有効にで き ます。サ イ ト 固有のポ リ シーで上位レ イ ヤの設定を編集す
る こ と で、必要に応じ て、設定の調整に よ って各サ イ ト のポ リ シーを さ ら に調整する こ と も で き
ます。

こ の例のマス ター ポ リ シーでフ ラ ッ ト 化さ れた設定値その も のが ト ラ フ ィ ッ ク をモニ タする の
に役立つ訳ではあ り ませんが、サ イ ト 固有のポ リ シーを設定および更新する際に時間が節約さ
れる ため、ポ リ シー層で活用する こ と がで き ます。

その他に も多 く のレ イ ヤ設定が可能です。た と えば、ポ リ シーのレ イ ヤを企業ご と 、部門ご と 、ま
たはネ ッ ト ワーク ご と に定義する こ と が可能です。侵入ポ リ シーの場合は、一方のレ イ ヤに詳細
設定を含め、も う 一方にルール設定を含める こ と も で き ます。
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ヒ ン ト 基本ポ リ シーが共有する レ イ ヤが作成さ れたカ ス タ ム  ポ リ シーであ る場合、ポ リ シーに共有レ
イ ヤを追加する こ と はで き ません。変更を保存し よ う と する と 、ポ リ シーに循環依存関係が含ま
れている こ と を示すエ ラー メ ッ セージが表示さ れます。詳細については、カ ス タ ム基本ポ リ シー
について（19-3 ページ）を参照し て く だ さ い。

他のポ リ シー と レ イ ヤを共有する には、次の手順を実行する必要があ り ます。

 • 共有する レ イ ヤのレ イ ヤ サマ リ ー ページで共有を有効に し ます。

 • 共有する ポ リ シーの [ポ リ シー層（Policy Layers）] ページで共有レ イ ヤを追加し ます。

別のポ リ シーで使用さ れている レ イ ヤの共有を無効にする こ と はで き ません。まずレ イ ヤを他
のポ リ シーか ら削除する か、他のポ リ シーを削除する必要があ り ます。

他のポ リ シーとのレ イヤ共有を有効化/無効化する方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] ページが表示されます。

手順 2 その他のポ リ シー と 共有する レ イ ヤの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

レ イ ヤのサマ リ ー ページが表示さ れます。

手順 3 [共有（Sharing）] チェ ッ ク ボ ッ ク ス をオン（有効）ま たはオフ（無効）に し ます。

手順 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

ポリ シーへの共有レ イヤの追加方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] ページが表示されます。

手順 2 [ユーザ レ イ ヤ（User Layers）] の横にあ る共有レ イ ヤの追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[共有レ イ ヤの追加（Add Shared Layer）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

手順 3 [共有レ イ ヤの追加（Add Shared Layer）] ド ロ ッ プダ ウ ン リ ス ト か ら追加する共有レ イ ヤを選択
し、[OK] を ク リ ッ ク し ます。

[ポ リ シー層（Policy Layers）] サマ リ ー ページが表示され、選択し た共有レ イ ヤがポ リ シーの 上
位レ イ ヤ と し て表示さ れます。

その他のポ リ シーに共有レ イ ヤがない場合、ド ロ ッ プダ ウ ン リ ス ト は表示されません。ポ ッ プ
ア ッ プ ウ ィ ン ド ウ で [OK] ま たは [キ ャ ンセル（Cancel）] を ク リ ッ クする と 、[ポ リ シー層（Policy 
Layers）] サマ リ ー ページに戻 り ます。

手順 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
19-11
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 19 章      ネ ッ ト ワーク分析ポ リ シーまたは侵入ポ リ シーでのレ イヤの使用        

  レ イヤの管理
レイヤでの侵入ルールの設定

ラ イセンス：Protection

侵入ポ リ シーでは、ユーザ設定可能な任意のレ イ ヤで、ルールのルール状態、イベン ト  フ ィ ルタ
リ ン グ、動的状態、ア ラー ト 、およびルール コ メ ン ト を設定で き ます。変更を加え る レ イ ヤにア ク
セス し た後、そのレ イ ヤの [ルール（Rules）] ページの設定を、侵入ポ リ シーの [ルール（Rules）] 
ページの設定 と 同じ よ う に追加し ます。ルールを使用し た侵入ポ リ シーの調整（27-1 ページ）を
参照し て く だ さ い。

レ イ ヤの [ルール（Rules）] ページで個々のレ イ ヤ設定を表示する こ と も、[ルール（Rules）] ページ
のポ リ シー ビ ューですべての設定の 終的な効果を表示する こ と も で き ます。[ルール（Rules）] 
ページのポ リ シー ビ ューのルール設定を変更する場合、ポ リ シーの 上位のユーザ設定可能な
レ イ ヤを変更し ます。[ルール（Rules）] ページにあ る レ イ ヤ ド ロ ッ プダ ウ ン リ ス ト を使用し て、
別のレ イ ヤに切 り 替え る こ と がで き ます。

次の表では、複数のレ イ ヤで同じ種類の設定を構成し た場合の結果について説明し ています。

表 19-2 レ イヤ ルールの設定 

設定可能な
レ イヤ数 設定の種類 目的

1 ルール状態 下位レ イ ヤのルールに対し て設定さ れたルール状態を上書き し ます。ま た、下
位レ イ ヤで設定さ れたそのルールのすべての し きい値、抑制、レー ト ベースの
ルール状態、およびア ラー ト を無視し ます。詳細については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。

基本ポ リ シーま たは下位レ イ ヤか らルールのルール状態を継承し たい場合は、
ルール状態を  [継承（Inherit）] に設定し ます。侵入ポ リ シーの [ルール（Rules）] 
ページで作業し てい る場合は、ルール状態を  [継承（Inherit）] に設定で き ない こ
と に注意し て く だ さ い。

ま た、特定のレ イ ヤについてルール状態の設定を  [ルール（Rules）] ページで表
示する と 色分け さ れて表示さ れる こ と に も留意し て く だ さ い。有効な状態が下
位レ イ ヤで設定さ れてい るルールは黄色で強調表示さ れ、有効な状態が上位レ
イ ヤで設定さ れてい るルールは赤色で強調表示さ れ、有効な状態が現在のレ イ
ヤで設定さ れてい る場合は強調表示さ れません。侵入ポ リ シーの [ルール
（Rules）] ページはすべてのルール設定の 終的な効果の複合ビ ューであ る た
め、ルール状態は こ のページでは色分け さ れません。

1 し き い値 
SNMP ア ラー ト

下位レ イ ヤのルールの同じ種類の設定を上書き し ます。し きい値を設定する
と 、レ イ ヤのルールの既存の し きい値が上書き さ れる こ と に注意し て く だ さ
い。詳細については、「イベン ト し きい値の設定（27-25 ページ）」 と 「SNMP ア
ラー ト の追加（27-37 ページ）」を参照し て く だ さ い。

1 つ以上 抑制 
レー ト  ベースの
ルール状態

選択し た各ルールの同じ種類の設定を、ルール状態がそのルールに対し て設定
さ れた 初の下位レ イ ヤまで累積的に組み合わせます。ルール状態が設定さ れ
てい る レ イ ヤ よ り 下の設定は無視さ れます。詳細については、「侵入ポ リ シーご
と の抑制の設定（27-30 ページ）」 と 「動的ルール状態の追加（27-33 ページ）」を
参照し て く だ さ い。

1 つ以上 コ メ ン ト ルールに コ メ ン ト を追加し ます。コ メ ン ト は、ポ リ シー固有ま たはレ イ ヤ固有
ではな く 、ルール固有です。任意のレ イ ヤの 1 つのルールに 1 つ以上の コ メ ン
ト を追加で き ます。詳細については、ルールに関するルール コ メ ン ト の追加
（27-10 ページ）を参照し て く だ さ い。
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た と えば、あ る レ イ ヤでルール状態を  [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate 
Events）] に設定し、それよ り も上位のレ イ ヤで [無効（Disabled）] に設定し た場合、侵入ポ リ シー
の [ルール（Rules）] ページには、ルールが無効であ る こ と が示さ れます。

別の例 と し て、あ る レ イ ヤでルールの送信元ベースの抑制を  192.168.1.1 に設定し、別のレ イ ヤで
そのルールの宛先ベースの抑制を  192.168.1.2 に設定し た場合、[ルール（Rules）] ページには、送
信元ア ド レ ス  192.168.1.1 と 宛先ア ド レ ス  192.168.1.2 に関する イベン ト を抑制する累積的な結
果が示さ れます。抑制およびレー ト  ベースのルール状態の設定では、選択し た各ルールの同じ種
類の設定が、ルール状態がそのルールに対し て設定さ れた 初の下位レ イ ヤまで累積的に組み
合わせられる こ と に注意し て く だ さ い。ルール状態が設定されている レ イ ヤ よ り 下の設定は無
視さ れます。

レ イヤでのルールの変更方法：

手順 1 侵入ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を展開し、変更
する ポ リ シー レ イ ヤを展開し ます。

手順 2 変更する ポ リ シー レ イ ヤのすぐ下にあ る  [ルール（Rules）] を ク リ ッ ク し ます。

レ イ ヤの [ルール（Rules）] ページが表示さ れます。

レ イ ヤ ルールの設定の表のいずれかの設定を変更で き ます。侵入ルールの設定の詳細について
は、ルールを使用し た侵入ポ リ シーの調整（27-1 ページ）を参照し て く だ さ い。

編集可能な レ イ ヤか ら個々の設定を削除する には、そのレ イ ヤの [ルール（Rules）] ページでルー
ル メ ッ セージをダブル ク リ ッ ク し て、ルールの詳細を表示し ます。削除する設定の横にあ る  [削
除（Delete）] を ク リ ッ ク し て  [OK] を  2 回 ク リ ッ ク し ます。

手順 3 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

マルチレ イヤ ルール設定の削除

ラ イセンス：Protection

侵入ポ リ シーの [ルール（Rules）] ページで 1 つ以上のルールを選択し、侵入ポ リ シーの複数のレ
イ ヤか ら特定の タ イ プの イベン ト  フ ィ ルタ、動的状態、ま たはア ラー ト を同時に削除で き ます。

シ ス テムは、すべての設定を削除する か、ルール状態がルールに対し て設定されている レ イ ヤに
遭遇する まで、下位方向にあ る各レ イ ヤの同じ種類の設定を削除し ます。ルール状態が設定され
ている レ イ ヤに遭遇し た ら、そのレ イ ヤか ら設定を削除し、設定タ イ プの削除を停止し ます。

共有レ イ ヤま たは基本ポ リ シーで同じ タ イ プの設定に遭遇し た と き に、ポ リ シーの 上位のレ
イ ヤが編集可能であ る場合、シ ス テムはそのルールの残 り の設定およびルール状態をその編集
可能な レ イ ヤに コ ピーし ます。そ う ではない場合、ポ リ シーの 上位のレ イ ヤが共有レ イ ヤであ
れば、シ ス テムは新し い編集可能な レ イ ヤをその共有レ イ ヤの上に作成し、そのルールの残 り の
設定およびルール状態をその編集可能な レ イ ヤに コ ピーし ます。

（注） 共有レ イ ヤま たは基本ポ リ シーか ら派生し たルール設定を削除する と 、下位レ イ ヤま たは基本
ポ リ シーか ら こ のルールへの変更は無視さ れます。下位レ イ ヤま たは基本ポ リ シーか ら の変更
を無視し ない よ う にする には、 上位のレ イ ヤのサマ リ ー ページでルール状態を  [継承（Inherit）] 
に設定し ます。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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複数のレ イヤのルール設定を削除する方法：

手順 1 侵入ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー情報（Policy Information）] のすぐ
下にあ る  [ルール（Rules）] を ク リ ッ ク し ます。

ヒ ン ト ま た、任意のレ イ ヤの [ルール（Rules）] ページでレ イ ヤの ド ロ ッ プダ ウ ン リ ス ト か ら  [ポ リ シー
（Policy）] を選択する か、[ポ リ シー情報（Policy Information）] ページの [ルールの管理（Manage 
Rules）] を選択する こ と も で き ます。

侵入ポ リ シーの [ルール（Rules）] ページが表示さ れます。

手順 2 複数の設定を削除するルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

ルールの検索については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）およ
び侵入ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

手順 3 次の選択肢があ り ます。

 • ルールのすべてのし きい値を削除するには、[イベン ト  フ ィ ルタ リ ング（Event Filtering）] > [し
きい値の削除（Remove Thresholds）] を選択し ます。

 • ルールのすべての抑制を削除する には、[イベン ト  フ ィ ルタ リ ン グ（Event Filtering）] > [抑制
の削除（Remove Suppressions）] を選択し ます。

 • ルールのすべてのレー ト  ベースのルール状態を削除する には、[動的状態（Dynamic State）] > 
[レー ト  ベースのルール状態の削除（Remove Rate-Based Rule States）] を選択し ます。

 • ルールのすべての SNMP ア ラー ト 設定を削除する には、[ア ラー ト （Alerting）] > [SNMP ア
ラー ト の削除（Remove SNMP Alerts）] を選択し ます。

確認のポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

（注） 共有レ イ ヤま たは基本ポ リ シーか ら派生し たルール設定を削除する と 、下位レ イ ヤま たは基本
ポ リ シーか ら こ のルールへの変更は無視さ れます。下位レ イ ヤま たは基本ポ リ シーか ら の変更
を無視し ない よ う にする には、 上位のレ イ ヤのサマ リ ー ページでルール状態を  [継承（Inherit）] 
に設定し ます。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

手順 4 [OK] を ク リ ッ ク し ます。

シ ス テムは選択さ れた設定を削除し、ルールの残 り の設定をポ リ シーの 上位の編集可能な レ
イ ヤに コ ピーし ます。シ ス テムが残 り の設定を コ ピーする方法に影響を与え る条件については、
こ の手順の概要を参照し て く だ さ い。

手順 5 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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  レ イヤの管理  
カス タム基本ポリ シーからのルール変更の受け入れ

ラ イセンス：Protection

レ イ ヤを追加し ていないカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーが別のカ ス タ
ム  ポ リ シーを基本ポ リ シー と し て使用する と き、以下を行 う 場合は、そのルール状態を継承する
よ う にルールを設定する必要があ り ます。

 • 基本ポ リ シーのルールに設定さ れた イベン ト  フ ィ ルタ、動的状態、ま たは SNMP ア ラー ト を
削除する場合

 • 基本ポ リ シー と し て使用する他のカ ス タ ム  ポ リ シー内のルールに行った後続の変更をルー
ルが受け入れる よ う にする場合

次の手順では、こ れを実現する方法について説明し ます。レ イ ヤを追加し たポ リ シーで これ ら の
ルールの設定を受け入れる には、マルチレ イ ヤ ルール設定の削除（19-13 ページ）を参照し て く だ
さ い。

レ イヤを追加し なかったポ リ シー内でのルール変更を受け入れる方法：

手順 1 侵入ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] リ ン ク を展開
し、[My Changes] リ ン ク を展開し ます。

手順 2 [My Changes] のすぐ下にあ る  [ルール（Rules）] リ ン ク を ク リ ッ ク し ます。

My Changes レ イ ヤの [ルール（Rules）] ページが表示さ れます。

手順 3 設定を受け入れるルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

ルールの検索については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）およ
び侵入ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

手順 4 [ルール状態（Rule State）] ド ロ ッ プダ ウ ン リ ス ト か ら、[継承（Inherit）] を選択し ます。

手順 5 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

レイヤ内のプ リ プロセ ッサと詳細設定の設定

ラ イセンス：Protection

ネ ッ ト ワーク分析ポ リ シーでプ リ プ ロ セ ッ サを設定する と き と 、侵入ポ リ シーで詳細詳細を設
定する と き の メ カニズムは同様です。プ リ プ ロ セ ッ サの有効化および無効化はネ ッ ト ワーク分
析の [設定（Settings）] ページで行 う こ と がで き、侵入ポ リ シーの詳細設定の有効化および無効化
は侵入ポ リ シーの [詳細設定（Advanced Settings）] ページで行 う こ と がで き ます。これ ら のページ
では、すべての関連機能の有効な状態の概要も示さ れます。た と えば、ネ ッ ト ワーク分析 SSL プ
リ プ ロ セ ッ サが、あ る レ イ ヤでは無効になっていて上位レ イ ヤでは有効になっている場合、[設定
（Settings）] ページにはプ リ プ ロ セ ッ サが有効であ る と し て表示さ れます。こ れら のページで
行った変更は、ポ リ シーの 上位レ イ ヤに表示さ れます。
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ま た、プ リ プ ロ セ ッ サま たは詳細設定を有効化ま たは無効化し た り 、ユーザ設定可能な レ イ ヤの
サマ リ ー ページの設定ページにア ク セス し た り で き ます。こ のページで、レ イ ヤの名前および説
明を変更し、レ イ ヤを同じ タ イ プの他のポ リ シー と 共有する かど う かを設定で き ます。詳細につ
いては、ポ リ シー間のレ イ ヤの共有（19-10 ページ）を参照し て く だ さ い。ナビゲーシ ョ ン  パネル
の [ポ リ シー層（Policy Layers）] の下のレ イ ヤの名前を選択する こ と に よ って、別のレ イ ヤのサマ
リ ー ページに切 り 替え る こ と がで き ます。

プ リ プ ロ セ ッ サま たは詳細設定を有効にする と 、その機能の設定ページへのサブ リ ン ク がナビ
ゲーシ ョ ン  パネルのレ イ ヤの名前の下に表示され、編集ア イ コ ン（ ）がそのレ イ ヤのサマ リ ー 
ページの機能の横に表示さ れます。レ イ ヤで機能を無効に し た り 、[継承（Inherit）] に設定し た場
合は こ れら は表示さ れません。

プ リ プ ロ セ ッ サま たは詳細設定の状態（有効ま たは無効）を設定する と 、下位レ イ ヤでのその機
能の状態 と 構成設定が上書き さ れます。プ リ プ ロ セ ッ サま たは詳細設定についてその状態 と 設
定を基本ポ リ シーま たは下位レ イ ヤか ら継承する場合、状態を  [継承（Inherit）] に設定し ます。[設
定（Settings）] ま たは [詳細設定（Advanced Settings）] ページで操作する と き には、[継承（Inherit）] 
の選択項目は使用で き ない こ と に注意し て く だ さ い。

各レ イ ヤのサマ リ ー ページに表示さ れる色分けは、次の よ う に有効な設定が上位レ イ ヤ、下位レ
イ ヤ、ま たは現在のレ イ ヤにあ る こ と を示し ます。

 • 赤色：有効な設定は上位レ イ ヤにあ り ます

 • 黄色：有効な設定は下位レ イ ヤにあ り ます

 • 陰影な し：有効な設定は現在のレ イ ヤにあ り ます

[設定（Settings）] および [詳細設定（Advanced Settings）] ページは、関連するすべての設定の複合
ビ ューであ る ため、こ れら のページは有効な設定の位置を示すためにカ ラー コーデ ィ ン グ を使
用し ません。

シ ス テムは、機能が有効に さ れている 上位レ イ ヤの設定を使用し ます。設定を明示的に変更し
なかった場合は、デフ ォル ト 設定が使用さ れます。た と えば、あ る レ イ ヤでネ ッ ト ワーク分析 
DCE/RPC プ リ プ ロ セ ッ サを有効に し て変更し、それよ り 上位のレ イ ヤでプ リ プ ロ セ ッ サを有効
にする が変更はし ない場合、シ ス テムは上位レ イ ヤのデフ ォル ト 設定を使用し ます。

次の表に、ユーザ設定可能な レ イ ヤのサマ リ ー ページで実行で き る操作を示し ます。

表 19-3 レ イヤのサマ リー ページの操作 

目的 操作

レ イ ヤの名前ま たは説明の変更 [名前（Name）] ま たは [説明（Description）] の新し い値を入力し ます。

他の侵入ポ リ シー と のレ イ ヤの
共有

[他のポ リ シーに よ る こ のレ イ ヤの使用を許可（Allow this layer to be used by 
other policies）] を選択し ます。

詳細については、ポ リ シー間のレ イヤの共有（19-10 ページ）を参照し て く だ さい。

現在のレ イ ヤのプ リ プ ロ セ ッ サ/
詳細設定の有効化ま たは無効化

機能の横にあ る  [有効（Enabled）] ま たは [無効（Disabled）] を ク リ ッ ク し ます。

有効にする と 、設定ページへのサブ リ ン ク がナビゲーシ ョ ン  パネルのレ イ ヤ名
の下に表示さ れ、編集ア イ コ ン（ ）が機能の横のサマ リ ー ページに表示さ れ
ます。

無効にする と 、サブ リ ン ク と 編集ア イ コ ンが削除さ れます。
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ユーザ レ イヤのプ リ プロセ ッサ/詳細設定を変更する方法：

手順 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy Layers）] を展開し、変更する
レ イ ヤの名前を ク リ ッ ク し ます。

レ イ ヤのサマ リ ー ページが表示さ れます。

手順 2 レ イ ヤのサマ リ ー ページの操作の表にあ る操作を実行で き ます。

手順 3 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

現在のレ イ ヤの下にあ る 上位レ
イ ヤの設定か ら のプ リ プロ セ ッ サ/
詳細設定の状態および設定の継承

[継承（Inherit）] を ク リ ッ ク し ます。

ページが更新さ れ、機能を有効に し た場合は、ナビゲーシ ョ ン  パネルでの機能
のサブ リ ン ク と 編集ア イ コ ンは表示さ れな く な り ます。

有効なプ リ プ ロ セ ッ サ/詳細設定
の設定ページへのア ク セス

現在の設定を変更する には、編集ア イ コ ン（ ）ま たは機能のサブ リ ン ク を ク
リ ッ ク し ます。

Back Orifice プ リ プ ロ セ ッ サにはユーザ設定可能なオプシ ョ ンがない こ と に注
意し て く だ さ い。

表 19-3 レ イヤのサマ リー ページの操作（続き）

目的 操作
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ト ラ フ ィ ッ クの前処理のカス タ マイズ

ア ク セス  コ ン ト ロール ポ リ シーにおけ る詳細設定の多 く は、設定のために特定の専門知識を要
する侵入検知設定 と 予防設定を制御し ます。通常、詳細設定はほ と んど、あ る いはま った く 変更
する必要があ り ません。詳細設定は導入環境ご と に異な り ます。

こ の章では、次の設定を行 う 方法について説明し ます。

 • ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（20-1 ページ）では、シ ス テムが ト
ラ フ ィ ッ ク を検査する方法を正確に決定する前に、 初にその ト ラ フ ィ ッ ク を検査する ため
に使用さ れる、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シーを変更する方
法について説明し ます。

 • ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（20-3 ページ）では、一致する ト ラ
フ ィ ッ ク を前処理する ためのカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを割 り 当て る こ と で、特
定の ト ラ フ ィ ッ ク前処理オプシ ョ ン を特定のセキ ュ リ テ ィ  ゾーンおよびネ ッ ト ワーク に合
わせてカ ス タ マ イ ズする方法を説明し ます。

他の章では、ア ク セス  コ ン ト ロール ポ リ シーに対する ポ リ シー全体の前処理 と パフ ォーマン ス
のオプシ ョ ン を説明し ます。詳細については、以下を参照し て く だ さ い。

 • ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（24-2 ページ）

 • パ ッ シブ展開におけ る前処理の調整（25-1 ページ）

 • 侵入防御パフ ォーマン スの調整（11-7 ページ）

 • フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン スおよびス ト レージの調整
（11-19 ページ）

アクセス コ ン ト ロールのデフ ォル ト 侵入ポリ シーの設定
ラ イセンス：任意（Any）

各ア ク セス  コ ン ト ロール ポ リ シーは、シ ス テムが ト ラ フ ィ ッ ク を検査する方法を正確に決定す
る前に、デフ ォル ト の侵入ポ リ シーを使用し てその ト ラ フ ィ ッ ク を 初に検査し ます。これは、
場合に よ ってシ ス テムが ト ラ フ ィ ッ ク を処理する ア ク セス  コ ン ト ロール ルール（存在する場
合）を決定する前に、接続の 初の数パケ ッ ト を処理し通過を許可する必要があ る ため必要 と な
り ます。し か し、こ れら のパケ ッ ト は検査さ れないま ま宛先に到達する こ と はないので、デフ ォ
ル ト 侵入ポ リ シー と 呼ばれる侵入ポ リ シーを使用し て、パケ ッ ト を検査し侵入イベン ト を生成
で き ます。
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シ ス テムは ク ラ イ アン ト と サーバの間で接続が完全に確立される前にアプ リ ケーシ ョ ン を識別
し た り  URL を フ ィ ルタ処理する こ と はで き ないので、デフ ォル ト の侵入ポ リ シーは、アプ リ
ケーシ ョ ン制御および URL フ ィ ルタ リ ン グ を実行する場合に特に有用です。た と えば、パケ ッ
ト がアプ リ ケーシ ョ ン ま たは URL 条件を持つア ク セス  コ ン ト ロール ルールのその他のすべて
の条件に一致する場合、そのパケ ッ ト と 後続のパケ ッ ト は、接続が確立されてアプ リ ケーシ ョ ン
ま たは URL の識別が完了する まで通過する こ と を許可されます。通常は 3 ～ 5 パケ ッ ト です。

シ ス テムは こ れら の許可さ れたパケ ッ ト をデフ ォル ト の侵入ポ リ シーで検査し、これに よ って
イベン ト を生成し た り 、イ ン ラ イ ンで配置さ れている場合は、悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ
ク で き ます。シ ス テムが接続を処理する必要があ る ア ク セス  コ ン ト ロール ルールま たはデフ ォ
ル ト  ア ク シ ョ ン を識別し た後、接続内の残 り のパケ ッ ト が適宜処理され検査されます。

ア ク セス  コ ン ト ロール ポ リ シーを作成する場合、そのデフ ォル ト の侵入ポ リ シーは 初に選択
し たデフ ォル ト  ア ク シ ョ ンに よ って異な り ます。ア ク セス  コ ン ト ロールの初期のデフ ォル ト 侵
入ポ リ シーは次の と お り です。

 • [バラ ン スの取れたセキ ュ リ テ ィ と 接続（Balanced Security and Connectivity）]（シ ス テムに
よ って提供さ れる ポ リ シー）は、 初に [侵入防御（Intrusion Prevention）] デフ ォル ト  ア ク シ ョ
ン を選択し た場合のア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シーです。

 • [ア ク テ ィ ブなルールな し（No Rules Active）] は、 初に [すべての ト ラ フ ィ ッ ク をブ ロ ッ ク
（Block all traffic）] デフ ォル ト  ア ク シ ョ ン選択し た場合の、ア ク セス  コ ン ト ロール ポ リ シー
のデフ ォル ト の侵入ポ リ シーです。こ のオプシ ョ ン を選択する と 、前述の許可されたパケ ッ
ト での侵入イ ン スペク シ ョ ンが無効にな り ますが、侵入データ が必要なければ、パフ ォーマ
ン ス を向上で き ます。

（注） 侵入イ ン スペク シ ョ ン を実行し ない場合は、[ア ク テ ィ ブなルールな し（No Rules Active）] ポ リ
シーをデフ ォル ト の侵入ポ リ シー と し ておき ます。詳細については、ア ク セス  コ ン ト ロール ポ
リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ポ リ シーを作成後にデフ ォル ト  ア ク シ ョ ン を変更する場合は、デフ ォル
ト の侵入ポ リ シーが自動的に変更さ れない こ と に注意し て く だ さ い。手動で変更する には、ア ク
セス  コ ン ト ロール ポ リ シーの詳細オプシ ョ ン を使用し ます。

アクセス コ ン ト ロール ポ リ シーのデフ ォル ト 侵入ポ リ シーを変更するには、次の手順を実行し ます。

手順 1 デフ ォル ト の侵入ポ リ シーを変更する ア ク セス  コ ン ト ロール ポ リ シーで、[詳細設定（Advanced）] 
タブを選択し、[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] セ ク
シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policies）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 2 [ア ク セス  コ ン ト ロール ルールが決定さ れる前に使用さ れる侵入ポ リ シー（Intrusion Policy used 
before Access Control rule is determined）] ド ロ ッ プダ ウ ン リ ス ト か ら、デフ ォル ト の侵入ポ リ シー
を選択し ます。シ ス テムに よ って作成さ れたポ リ シーま たはユーザが作成し たポ リ シーを選択
で き ます。

ユーザが作成し たポ リ シーを選択し た場合は、編集ア イ コ ン（ ）を ク リ ッ ク し て、新し いウ ィ
ン ド ウ でポ リ シーを編集で き ます。シ ス テムに よ って提供されたポ リ シーは編集で き ません。

注意 Cisco の担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Cisco では、試験用に こ のポ リ シーを使用し ます。
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  ネ ッ ト ワーク分析ポ リ シーによる前処理のカス タ マイズ  
手順 3 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映する には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。

ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
ラ イセンス：任意（Any）

ネ ッ ト ワーク分析ポ リ シーは、特に侵入の試みの前兆 と な る か も しれない異常 ト ラ フ ィ ッ ク に
対し、その ト ラ フ ィ ッ ク が さ ら に評価さ れる よ う に ト ラ フ ィ ッ ク をデコー ド および前処理する
方法を制御し ます。ト ラ フ ィ ッ ク の前処理は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのブ ラ ッ ク リ ス ト
登録および ト ラ フ ィ ッ ク の復号化の後で、侵入ポ リ シーに よ るパケ ッ ト  イ ン スペク シ ョ ンの前
に行われます。デフ ォル ト では、シ ス テムに よ って提供される  [バラ ン スの取れたセキ ュ リ テ ィ
と 接続（Balanced Security and Connectivity）] ネ ッ ト ワーク分析ポ リ シーは、ア ク セス  コ ン ト ロー
ル ポ リ シーに よ って処理さ れるすべての ト ラ フ ィ ッ ク に適用さ れます。

ヒ ン ト シ ス テムに よ って提供さ れる  [バラ ン スの取れたセキ ュ リ テ ィ と 接続（Balanced Security and 
Connectivity）] ネ ッ ト ワーク分析ポ リ シーおよび [バ ラ ン スの取れたセキ ュ リ テ ィ と 接続
（Balanced Security and Connectivity）] 侵入ポ リ シーは共に機能し、侵入ルールの更新の際に両方
と も更新で き ます。ただ し、ネ ッ ト ワーク分析ポ リ シーは主に前処理オプシ ョ ン を管理し、侵入
ポ リ シーは主に侵入ルールを管理し ます。

前処理を調整する簡単な方法は、デフ ォル ト と し てカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを作成
し て使用する こ と です。カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの作成（21-2 ページ）を参照し て く
だ さ い。使用可能な調整オプシ ョ ンは、プ リ プ ロ セ ッ サに よ って異な り ます。

複雑な環境での高度なユーザの場合は、複数のネ ッ ト ワーク分析ポ リ シーを作成し、それぞれが
ト ラ フ ィ ッ ク を別々に前処理する よ う に調整する こ と がで き ます。する と 、さ ま ざ ま なセキ ュ リ
テ ィ  ゾーン ま たはネ ッ ト ワーク を使用する ト ラ フ ィ ッ ク の前処理を これ ら のポ リ シーを使用し
て制御する よ う に、シ ス テム を設定する こ と がで き ます。

こ れを実現する には、ア ク セス  コ ン ト ロール ポ リ シーにカ ス タ ム  ネ ッ ト ワーク分析ルールを追
加し ます。各ルールに含まれる内容は、次の と お り です。

 • 一連のルール条件。前処理の対象 と な る特定の ト ラ フ ィ ッ ク を識別し ます

 • 関連付け られたネ ッ ト ワーク分析ポ リ シー。すべてのルールの条件を満たす ト ラ フ ィ ッ ク を
前処理する ために使用で き ます

シ ス テムが ト ラ フ ィ ッ ク を前処理する と き に、パケ ッ ト はルール番号の上位か ら下位の順序で
ネ ッ ト ワーク分析ルールに照合さ れます。いずれのネ ッ ト ワーク分析ルールに も一致し ない ト
ラ フ ィ ッ ク は、デフ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ って前処理されます。

（注） プ リ プ ロ セ ッ サが無効に設定さ れていて も、シ ス テムでは、有効になっている侵入ルールま たは
プ リ プ ロ セ ッ サ ルール と 照合し て前処理さ れたパケ ッ ト を評価する必要があ る場合、シ ス テム
は、プ リ プ ロ セ ッ サを自動的に有効に し て使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シー イ ン
ターフ ェ イ スでは、プ リ プ ロ セ ッ サは無効のま まです。前処理の調整、特に複数のカ ス タ ム  ネ ッ
ト ワーク分析ポ リ シーを使用し て調整する こ と は、高度な タ ス ク です。前処理および侵入イ ン ス
ペク シ ョ ンは密接に関連し ている ため、単一パケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と
侵入ポ リ シーが互いに補完する こ と を許可する場合は慎重にな る必要があ り ます。詳細につい
ては、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
詳細については、次の項を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポ リ シーの設定（20-4 ページ）

 • ネ ッ ト ワーク分析ルールを使用し て前処理する ト ラ フ ィ ッ ク の指定（20-5 ページ）

 • ネ ッ ト ワーク分析ルールの管理（20-9 ページ）

アクセス コ ン ト ロールのデフ ォル ト  ネッ ト ワーク分析ポリ シーの設定

ラ イセンス：任意（Any）

デフ ォル ト では、シ ス テムに よ って提供さ れる  [バラ ン スの取れたセキ ュ リ テ ィ と 接続（Balanced 
Security and Connectivity）] ネ ッ ト ワーク分析ポ リ シーは、ア ク セ ス  コ ン ト ロール ポ リ シーに
よ って処理さ れるすべての ト ラ フ ィ ッ ク に適用さ れます。ト ラ フ ィ ッ ク の前処理オプシ ョ ン を
調整する ためにネ ッ ト ワーク分析ルールを追加する場合は、デフ ォル ト のネ ッ ト ワーク分析ポ
リ シーがそのルールで処理さ れないすべての ト ラ フ ィ ッ ク を前処理し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定に よ って、こ のデフ ォル ト  ポ リ シーを変更する こ と
がで き ます。

アクセス コ ン ト ロール ポ リ シーのデフ ォル ト のネ ッ ト ワーク分析ポリ シーを変更するには、次の手順
を実行し ます。

手順 1 デフ ォル ト のネ ッ ト ワーク分析ポ リ シーを変更する ア ク セス  コ ン ト ロール ポ リ シーで、[詳細設
定（Advanced）] タ ブを選択し、[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion 
Policies）] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policies）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 2 [デフ ォル ト のネ ッ ト ワーク分析ポ リ シー（Default Network Analysis Policy）] ド ロ ッ プダ ウ ン リ ス
ト か ら、デフ ォル ト のネ ッ ト ワーク分析ポ リ シーを選択し ます。シ ス テムに よ って作成されたポ
リ シーま たはユーザが作成し たポ リ シーを選択で き ます。

ユーザが作成し たポ リ シーを選択し た場合は、編集ア イ コ ン（ ）を ク リ ッ ク し て、新し いウ ィ
ン ド ウ でポ リ シーを編集で き ます。シ ス テムに よ って提供されたポ リ シーは編集で き ません。

注意 Cisco の担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Cisco では、試験用に こ のポ リ シーを使用し ます。

手順 3 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映する には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。
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  ネ ッ ト ワーク分析ポ リ シーによる前処理のカス タ マイズ  
ネ ッ ト ワーク分析ルールを使用し て前処理する ト ラ フ ィ ッ クの指定

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定で、ネ ッ ト ワーク分析ルールを使用し てネ ッ ト ワー
ク  ト ラ フ ィ ッ クへの前処理設定を調整で き ます。ア ク セス  コ ン ト ロール ルール と 同様に、ネ ッ
ト ワーク分析ルールには 1 か ら始ま る番号が付いています。

シ ス テムが ト ラ フ ィ ッ ク を前処理する と き に、パケ ッ ト はルール番号の昇順で上か ら順にネ ッ
ト ワーク分析ルールに照合さ れ、すべてのルールの条件が一致する 初のルールに従って ト ラ
フ ィ ッ ク が前処理さ れます。次の表に、ルールに追加で き る条件を示し ます。

ルールに対し特定の条件を設定し ない場合、シ ス テムはその基準に基づいて ト ラ フ ィ ッ ク を照
合し ません。た と えば、ネ ッ ト ワーク条件を持つがゾーン条件を持たないルールは、その入力ま
たは出力イ ン ターフ ェ イ スに関係な く 、送信元ま たは宛先 IP ア ド レ スに基づいて ト ラ フ ィ ッ ク
を評価し ます。いずれのネ ッ ト ワーク分析ルールに も一致し ない ト ラ フ ィ ッ ク は、デフ ォル ト の
ネ ッ ト ワーク分析ポ リ シーに よ って前処理さ れます。

カス タム ネ ッ ト ワーク分析ルールを追加するには、次の手順を実行し ます。

手順 1 カ ス タ ム前処理設定を作成する ア ク セス  コ ン ト ロール ポ リ シーで、[詳細設定（Advanced）] タ ブ
を選択し て、[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] セ ク
シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワー ク 分析ポ リ シー（Network Analysis Policies）] ダ イ ア ロ グボ ッ ク スが表示 さ れます。
モジ ュール イ ン ターフ ェ イ スには、カ ス タ ムのネ ッ ト ワー ク 分析ルールを追加し ていない場合
は [カ ス タ ムルールな し（No Custom Rules）] と 表示 さ れ、追加済みの場合は、設定 さ れてい る
ルールの数が表示 さ れます。

ヒ ン ト 新し いウ ィ ン ド ウで [ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policies）] ページを表示する
には、[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。こ の
ページは、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを表示および編集する ために使用し ます。ネ ッ ト
ワーク分析ポ リ シーの管理（21-3 ページ）を参照し て く だ さ い。

手順 2 [ネ ッ ト ワーク分析ルール（Network Analysis Rules）] の横にあ る、所持し ている カ ス タ ム  ルール
の数を示し た ス テー ト メ ン ト を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スが展開さ れ、カ ス タ ム  ルールが表示さ れます（あ る場合）。

手順 3 [ルールの追加（Add Rule）] を ク リ ッ ク し ます。

ネ ッ ト ワーク分析ルール エデ ィ タ が表示さ れます。

表 20-1 ネ ッ ト ワーク分析ルール条件のタ イプ 

条件 ト ラ フ ィ ッ クの照合 詳細（Details）

ゾーン 特定のセキ ュ リ テ ィ  
ゾーンで イ ン ターフ ェ
イ ス を介し たデバイ ス
への着信ま たはデバイ
スか ら の発信

セキ ュ リ テ ィ  ゾーンは、ご使用の導入ポ リ シーおよびセキ ュ リ テ ィ  
ポ リ シーに準じ た 1 つ以上の イ ン ターフ ェ イ スの論理グループです。
ゾーン条件を作成する には、ゾーン ご と の ト ラ フ ィ ッ ク の前処理
（20-6 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク その送信元ま たは宛先 
IP ア ド レ スに よ る

IP ア ド レ ス を明示的に指定で き ます。ネ ッ ト ワーク条件を作成する
には、ネ ッ ト ワーク ご と の ト ラ フ ィ ッ ク の前処理（20-7 ページ） を参
照し て く だ さ い。
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  ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
手順 4 ルールの条件を作成し ます。次の基準を使用し て、NAP の前処理を制限で き ます。

 • ゾーン ご と の ト ラ フ ィ ッ ク の前処理（20-6 ページ）

 • ネ ッ ト ワーク ご と の ト ラ フ ィ ッ ク の前処理（20-7 ページ）

手順 5 [ネ ッ ト ワーク分析（Network Analysis）] タ ブを ク リ ッ ク し、[ネ ッ ト ワーク分析ポ リ シー（Network 
Analysis Policy）] ド ロ ッ プダ ウ ン リ ス ト か ら ポ リ シーを選択する こ と に よ って、ネ ッ ト ワーク分
析ポ リ シーをルールに関連付け ます。

シ ス テムは、ユーザが選択し たネ ッ ト ワーク分析ポ リ シーを使用し て、すべてのルールの条件を
満たす ト ラ フ ィ ッ ク を前処理し ます。ユーザが作成し たポ リ シーを選択し た場合は、編集ア イ コ
ン（ ）を ク リ ッ ク し て、新し いウ ィ ン ド ウ でポ リ シーを編集で き ます。シ ス テムに よ って提供
さ れたポ リ シーは編集で き ません。

注意 Cisco の担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Cisco では、試験用に こ のポ リ シーを使用し ます。

手順 6 [追加（Add）] を ク リ ッ ク し ます。

こ のルールは他のルールの後に追加さ れます。ルールの評価順序を変更する場合は、ネ ッ ト ワー
ク分析ルールの管理（20-9 ページ）を参照し て く だ さ い。

ゾーンご との ト ラ フ ィ ッ クの前処理

ラ イセンス：任意（Any）

ネ ッ ト ワーク分析ルール内のゾーン条件によ って、その送信元および宛先セキ ュ リ テ ィ  ゾーン別
に ト ラ フ ィ ッ ク を前処理する こ と ができ ます。セキ ュ リ テ ィ  ゾーンは、1 つ以上の イ ン ターフ ェ
イ スのグループです。ゾーン作成の詳細については、セキ ュ リ テ ィ  ゾーンの操作（2-37 ページ）を
参照し て く だ さ い。

1 つのゾーン条件で [送信元ゾーン（Source Zones）] および [宛先ゾーン（Destination Zones）] それ
ぞれに対し、 大 50 のゾーン を追加で き ます。

 • ゾーン内の イ ン ターフ ェ イ スか らデバイ スか ら発信する ト ラ フ ィ ッ ク を照合する には、その
ゾーン を  [宛先ゾーン（Destination Zones）] に追加し ます。パ ッ シブに展開さ れたデバイ スは
ト ラ フ ィ ッ ク を送信し ないので、宛先ゾーン条件でパ ッ シブ イ ン ターフ ェ イ スか ら構成さ れ
る ゾーンは使用で き ない こ と に注意し て く だ さ い。

 • ゾーン内の イ ン ターフ ェ イ スか らデバイ スに着信する ト ラ フ ィ ッ ク を照合する には、その
ゾーン を  [送信元ゾーン（Source Zones）] に追加し ます。

送信元ゾーン条件 と 宛先ゾーン条件の両方をルールに追加する場合、一致する ト ラ フ ィ ッ ク は指
定された送信元ゾーンの 1 つか ら発生し、宛先ゾーンの 1 つを通って出力する必要があ り ます。

警告ア イ コ ン（ ）は、イ ン ターフ ェ イ スが含まれていないゾーンなどの無効な設定を示し ま
す。詳細は、ア ク セス  コ ン ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）
を参照し て く だ さ い。
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  ネ ッ ト ワーク分析ポ リ シーによる前処理のカス タ マイズ  
ゾーン別に ト ラ フ ィ ッ ク を前処理するには、次の手順を実行し ます。

手順 1 ゾーン別に ト ラ フ ィ ッ ク を前処理する ア ク セス  コ ン ト ロール ポ リ シーで、新し いネ ッ ト ワーク
分析ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ネ ッ ト ワーク分析ルールを使用し て前処理する ト ラ フ ィ ッ ク の指定
（20-5 ページ）を参照し て く だ さ い。

手順 2 ネ ッ ト ワーク分析ルール エデ ィ タ で、[ゾーン（Zones）] タ ブを選択し ます。

[ゾーン（Zones）] タ ブが表示さ れます。

手順 3 [利用可能なゾーン（Available Zones）] か ら追加する ゾーン を見つけて選択し ます。

追加する ゾーン を検索する には、[利用可能なゾーン（Available Zones）] リ ス ト の上にあ る  [名前
で検索（Search by name）] プ ロ ンプ ト を ク リ ッ ク し、ゾーン名を入力し ます。入力する と 、リ ス ト
が更新さ れて一致する ゾーンが表示さ れます。

ク リ ッ クする と 、ゾーン を選択で き ます。複数のゾーン を選択する には、Shift キーおよび Ctrl 
キーを使用する か、ま たは右ク リ ッ ク し て  [すべて選択（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たゾーン を適切な リ ス ト に追加し ます。

選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

ネ ッ ト ワークご との ト ラ フ ィ ッ クの前処理

ラ イセンス：任意（Any）

ネ ッ ト ワーク分析ルール内のネ ッ ト ワーク条件に よ って、その送信元および宛先 IP ア ド レ ス別
に ト ラ フ ィ ッ ク を前処理する こ と がで き ます。前処理する ト ラ フ ィ ッ ク に対し送信元 と 宛先 IP 
ア ド レ ス を手動で指定で き、ま たは、再利用可能で名前を  1 つ以上の IP ア ド レ スおよびア ド レ ス  
ブ ロ ッ ク に関連付け る ネ ッ ト ワーク  オブジ ェ ク ト でネ ッ ト ワーク条件を設定で き ます。

ヒ ン ト ネ ッ ト ワーク  オブジ ェ ク ト を作成し てお く と 、それを使用し てネ ッ ト ワーク分析ルールを作成
で き る だけでな く 、シ ス テムのモジ ュール イ ン ターフ ェ イ スの さ ま ざ ま な場所で IP ア ド レ ス を
表示する こ と も で き ます。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で
き ます。ま た、ネ ッ ト ワーク分析ルールの設定時にネ ッ ト ワーク  オブジ ェ ク ト をオンザフ ラ イ で
作成する こ と も で き ます。詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（2-4 ページ）を参
照し て く だ さ い。

1 つのネ ッ ト ワーク条件で [送信元ネ ッ ト ワー ク（Source Networks）] および [宛先ネ ッ ト ワーク
（Destination Networks）] それぞれに対し、 大 50 の項目を追加で き ます。

 • IP ア ド レ スか ら の ト ラ フ ィ ッ ク を照合する には、[送信元ネ ッ ト ワーク（Source Networks）] を
設定し ます。

 • IP ア ド レ スへの ト ラ フ ィ ッ ク を照合する には、[宛先ネ ッ ト ワーク（Destination Networks）] を
設定し ます。
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  ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
送信元（Source）ネ ッ ト ワーク条件 と 宛先（Destination）ネ ッ ト ワーク条件の両方をルールに追加
する場合、送信元 IP ア ド レ スか ら発信さ れかつ宛先 IP ア ド レ スに送信される ト ラ フ ィ ッ ク の照
合を行 う 必要があ り ます。

ネ ッ ト ワーク条件を作成する際、警告ア イ コ ン（ ）は無効な設定を示し ます。詳細は、ア ク セス  
コ ン ト ロール ポ リ シー と ルールの ト ラ ブルシ ューテ ィ ン グ（4-15 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク別に ト ラ フ ィ ッ ク を前処理するには、次の手順を実行し ます。

手順 1 ネ ッ ト ワーク別に ト ラ フ ィ ッ ク を前処理する ア ク セス  コ ン ト ロール ポ リ シーで、新し いネ ッ ト
ワーク分析ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ネ ッ ト ワーク分析ルールを使用し て前処理する ト ラ フ ィ ッ ク の指定
（20-5 ページ）を参照し て く だ さ い。

手順 2 ネ ッ ト ワーク分析ルール エデ ィ タ で、[ネ ッ ト ワーク（Networks）] タ ブを選択し ます。

[ネ ッ ト ワーク（Networks）] タ ブが表示さ れます。

手順 3 [利用可能なネ ッ ト ワーク（Available Networks）] か ら、次の よ う に追加する ネ ッ ト ワーク を見つ
けて選択し ます。

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[利用可能なネ ッ ト
ワーク（Available Networks）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ ト ワー
ク  オブジ ェ ク ト の操作（2-4 ページ）の手順に従います。

 • 追加する ネ ッ ト ワーク を検索する には、[利用可能なネ ッ ト ワーク（Available Networks）] リ ス
ト の上にあ る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し、オブ
ジ ェ ク ト の コ ンポーネン ト の 1 つのオブジ ェ ク ト 名ま たは値を入力し ます。入力する と 、リ
ス ト が更新さ れて一致する オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。複数のオブジ ェ ク ト を選択
する には、Shift キーおよび Ctrl キーを使用する か、ま たは右ク リ ッ ク し て [すべて選択（Select 
All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し て、選択し
たオブジ ェ ク ト を適切な リ ス ト に追加し ます。

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 手動で指定する送信元ま たは宛先 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。

[送信元ネ ッ ト ワーク（Source Networks）] リ ス ト または [宛先ネ ッ ト ワーク（Destination Networks）] 
リ ス ト の下にあ る  [IP ア ド レ スの入力（Enter an IP address）] プロ ンプ ト を ク リ ッ ク し、1 つの IP ア
ド レ ス またはア ド レ ス  ブロ ッ ク を入力し て [追加（Add）] を ク リ ッ ク し ます。

手順 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク分析ポ リ シーによる前処理のカス タ マイズ  
ネ ッ ト ワーク分析ルールの管理

ラ イセンス：任意（Any）

ネ ッ ト ワーク分析ルールは、こ れら の条件に一致する ト ラ フ ィ ッ ク を前処理する方法を指定す
る設定および条件の単純なセ ッ ト にすぎ ません。既存のア ク セス  コ ン ト ロール ポ リ シーの詳細
オプシ ョ ンでネ ッ ト ワーク分析ルールを作成および編集し ます。各ルールは 1 つのポ リ シーに
のみ属し ます。

カス タム ネ ッ ト ワーク分析ルールを編集するには、次の手順を実行し ます。

手順 1 カ ス タ ム前処理設定を変更する ア ク セス  コ ン ト ロール ポ リ シーで、[詳細設定（Advanced）] タ ブ
を選択し て、[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] セ ク
シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワー ク 分析ポ リ シー（Network Analysis Policies）] ダ イ ア ロ グボ ッ ク スが表示 さ れます。
モジ ュール イ ン ターフ ェ イ スには、カ ス タ ムのネ ッ ト ワー ク 分析ルールを追加し ていない場合
は [カ ス タ ムルールな し（No Custom Rules）] と 表示さ れ、追加済みの場合は、設定さ れてい る
ルールの数が表示さ れます。

手順 2 [ネ ッ ト ワーク分析ルール（Network Analysis Rules）] の横にあ る、所持し ている カ ス タ ム  ルール
の数を示し た ス テー ト メ ン ト を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スが展開さ れ、カ ス タ ム  ルールが表示さ れます（あ る場合）。

手順 3 カ ス タ ム  ルールを編集し ます。次の選択肢があ り ます。

 • ルールの条件を編集する、ま たはルールに よ って呼び出される ネ ッ ト ワーク分析ポ リ シーを
変更する には、ルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • ルールの評価順序を変更する には、ルールを ク リ ッ ク し て正し い位置に ド ラ ッ グ し ます。複
数のルールを選択する には、Shift キーおよび Ctrl キーを使用し ます。

 • ルールを削除する には、ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 4 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
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ネ ッ ト ワーク分析ポリ シーの準備

ネ ッ ト ワーク分析ポ リ シーは、多数の ト ラ フ ィ ッ ク の前処理オプシ ョ ン を制御し、ア ク セス  コ ン
ト ロール ポ リ シーの詳細設定で呼び出さ れます。ネ ッ ト ワーク分析に関する前処理は、セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン スのブ ラ ッ ク リ ス ト 登録および SSL 復号化の後に行われますが、ア ク セス  
コ ン ト ロール ルールがパケ ッ ト を詳細に検査する前、および侵入イ ン スペク シ ョ ン ま たはフ ァ
イル イ ン スペク シ ョ ンが開始さ れる前に行われます。

デフ ォル ト では、シ ス テムは Balanced Security and Connectivity ネ ッ ト ワーク分析ポ リ シーを使
用し て、ア ク セス  コ ン ト ロール ポ リ シーに よ って処理さ れるすべての ト ラ フ ィ ッ ク を前処理し
ます。ただ し、こ の前処理を実行する ために別のデフ ォル ト のネ ッ ト ワーク分析ポ リ シーを選択
で き ます。便宜を図る ため、シ ス テムに よ ってい く つかの変更不可能なネ ッ ト ワーク分析ポ リ
シーが提供さ れます。こ れら のポ リ シーは、脆弱性調査チーム（VRT）に よ ってセキ ュ リ テ ィ およ
び接続の一定のバラ ン スが と れる よ う に調整さ れています。カ ス タ ム前処理設定を使用し て、こ
のデフ ォル ト  ポ リ シーを カ ス タ ム  ネ ッ ト ワーク分析ポ リ シー と 置き換え る こ と も で き ます。

ヒ ン ト シ ス テム提供の侵入ポ リ シー と ネ ッ ト ワーク分析ポ リ シーには同じ よ う な名前が付け られてい
ますが、異な る設定が含まれています。た と えば、「Balanced Security and Connectivity」ネ ッ ト ワー
ク分析ポ リ シー と 「Balanced Security and Connectivity」侵入ポ リ シーは連携し て動作し、ど ち ら も
侵入ルールのア ッ プデー ト で更新で き ます。ただ し、ネ ッ ト ワーク分析ポ リ シーは主に前処理オ
プシ ョ ン を管理し、侵入ポ リ シーは主に侵入ルールを管理し ます。ネ ッ ト ワーク分析ポ リ シーお
よび侵入ポ リ シーについて（18-1 ページ）には、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが連
携し て ト ラ フ ィ ッ ク を検査する し く みの概要、およびナビゲーシ ョ ン  パネルの使用、競合の解
決、変更の コ ミ ッ ト に関する基本事項が記載さ れています。

複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを作成し、それら に異な る ト ラ フ ィ ッ ク の前処理を
割 り 当て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーンおよびネ ッ ト ワーク用に ト ラ フ ィ ッ ク前
処理オプシ ョ ン を調整で き ます。

（注） 前処理の調整、特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し て調整する こ と は、高度
な タ ス ク です。前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パケ ッ ト
を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、相互補完する必要があ り ます。シ ス テ
ムは、ユーザのポ リ シーを調整せず、設定 ミ スの際はデフ ォル ト のオプシ ョ ン を使用し ます。詳
細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。
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  カス タム ネ ッ ト ワーク分析ポリ シーの作成
こ の章では、単純なカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを作成する方法について説明し ます。こ
の章には、ネ ッ ト ワーク分析ポ リ シーの管理（編集、比較など）に関する基本情報も含まれていま
す。詳細については、以下を参照し て く だ さ い。

 • カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの作成（21-2 ページ）

 • ネ ッ ト ワーク分析ポ リ シーの管理（21-3 ページ）

 • イ ン ラ イ ン展開でプ リ プロセッサが ト ラ フ ィ ッ クに影響を与える こ と を許可する（21-6 ページ）

 • 現在のネ ッ ト ワーク分析設定のレポー ト の生成（21-10 ページ）

 • 2 つのネ ッ ト ワーク分析ポ リ シーま たは リ ビジ ョ ンの比較（21-11 ページ）

カス タム ネ ッ ト ワーク分析ポリ シーの作成
ラ イセンス：任意（Any）

新し いネ ッ ト ワーク分析ポ リ シーを作成する と きは、一意の名前を付け、基本ポ リ シーを指定
し、イ ン ラ イ ン  モー ド を選択する必要があ り ます。

基本ポ リ シーはネ ッ ト ワーク分析ポ リ シーのデフ ォル ト 設定を定義し ます。新し いポ リ シーの
設定の変更は、基本ポ リ シーの設定を変更する のではな く 、オーバーラ イ ド し ます。シ ス テム提
供のポ リ シーま たはカ ス タ ム  ポ リ シーを基本ポ リ シー と し て使用で き ます。詳細については、基
本レ イ ヤについて（19-2 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーの イ ン ラ イ ン  モー ド では、プ リ プ ロ セ ッ サで ト ラ フ ィ ッ ク を変更（正
規化）し た り ド ロ ッ プ し た り し て、攻撃者が検出を回避する可能性を 小限にする こ と がで き ま
す。パ ッ シブな展開では、イ ン ラ イ ン  モー ド に関係な く 、シ ス テムは ト ラ フ ィ ッ ク  フ ローに影響
を与え る こ と がで き ない こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン展開でプ リ プ ロ
セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（21-6 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーを作成するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。
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  ネ ッ ト ワーク分析ポ リ シーの管理  
手順 6 [ポ リ シーの作成（Create Policy）] を ク リ ッ ク し ます。

別のポ リ シー内に未保存の変更が存在する場合は、[ネ ッ ト ワーク分析ポ リ シー（Network 
Analysis Policy）] ページに戻る かど う か尋ねられた と き に [キ ャ ンセル（Cancel）] を ク リ ッ ク し ま
す。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（18-16 ページ）を参照し て く だ さ い。

[ネ ッ ト ワーク分析ポ リ シーの作成（Create Network Analysis Policy）] ポ ッ プア ッ プ ウ ィ ン ド ウが
表示さ れます。

手順 7 [名前（Name）] に一意のポ リ シー名を入力し、オプシ ョ ンで [説明（Description）] にポ リ シーの説
明を入力し ます。

手順 8 [基本ポ リ シー（Base Policy）] で 初の基本ポ リ シーを指定し ます。

基本ポ リ シー と し てシ ス テムに よ って提供さ れる ポ リ シーま たはカ ス タ ム  ポ リ シーを使用で き
ます。

注意 Cisco の担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Cisco では、試験用に こ のポ リ シーを使用し ます。

手順 9 プ リ プ ロ セ ッ サが イ ン ラ イ ン展開で ト ラ フ ィ ッ ク に影響を与え る よ う にする かど う かを指定し
ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にする には、[イ ン ラ イ ン  モー ド （Inline 
Mode）] を有効に し ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与えない よ う にする には、[イ ン ラ イ ン  モー ド
（Inline Mode）] を無効に し ます。

手順 10 ポ リ シーを作成し ます。

 • 新し いポ リ シーを作成し て  [ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policy）] ページに
戻る には、[ポ リ シーの作成（Create Policy）] を ク リ ッ ク し ます。新し いポ リ シーには基本ポ リ
シー と 同じ設定項目が含まれています。

 • ポ リ シーを作成し、高度なネ ッ ト ワーク分析ポ リ シー エデ ィ タ でそれを開いて編集する に
は、[ポ リ シーの作成 と 編集（Create and Edit Policy）] を ク リ ッ ク し ます（ネ ッ ト ワーク分析ポ
リ シーの編集（21-4 ページ）を参照）。

ネ ッ ト ワーク分析ポリ シーの管理
ラ イセンス：任意（Any）

[ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policy）] ページで、現在のカ ス タ ム  ネ ッ ト ワーク
分析ポ リ シーを次の情報 と と も に確認で き ます。

 • ポ リ シーが 後に変更さ れた日時（ローカル時間） と それを変更し たユーザ

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する  [イ ン ラ イ ン  モー ド （Inline 
Mode）] 設定が有効になってい る かど う か

 • どのア ク セス  コ ン ト ロール ポ リ シーが、ネ ッ ト ワーク分析ポ リ シーを使用し て ト ラ フ ィ ッ
ク を前処理し ている か

 • ポ リ シーに保存さ れていない変更があ る かど う か、およびポ リ シーを現在編集し ている人
（いれば）に関する情報
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  ネ ッ ト ワーク分析ポリ シーの編集
[ネ ッ ト ワーク分析ポ リ シー（Network Analysis Policy）] ページのオプシ ョ ン を使用する こ と で、
次の表にあ る ア ク シ ョ ン を実行で き ます。

ネ ッ ト ワーク分析ポリ シーの編集
ラ イセンス：任意（Any）

新し いネ ッ ト ワーク分析ポ リ シーを作成する と 、そのポ リ シーには基本ポ リ シー と 同じ設定が
付与さ れます。次の表に、ニーズに合わせて新し いポ リ シーを調整する ために実行で き る も一
般的な操作を示し ます。

表 21-1 ネ ッ ト ワーク分析ポ リ シーの管理操作 

目的 操作 参照先

新し いネ ッ ト ワーク分析ポ リ
シーを作成する

[ポ リ シーの作成
（Create Policy）] を ク
リ ッ ク し ます。

カ ス タ ム  ネ ッ ト ワー ク分析ポ リ
シーの作成（21-2 ページ）。

既存のネ ッ ト ワーク分析ポ リ
シーを編集する

編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

ネ ッ ト ワー ク分析ポ リ シーの編集
（21-4 ページ）。

ネ ッ ト ワーク分析ポ リ シー内
の現在の構成設定が リ ス ト さ
れた PDF レポー ト を表示する

レポー ト  ア イ コ ン（ ）
を ク リ ッ ク し ます。

現在のネ ッ ト ワー ク分析設定のレ
ポー ト の生成（21-10 ページ）

2 つのネ ッ ト ワーク分析ポ リ
シーま たは同じ ポ リ シーの 2 
つの リ ビジ ョ ンの設定を比較
する

[ポ リ シーの比較
（Compare Policies）] を ク
リ ッ ク し ます。

2 つのネ ッ ト ワー ク 分析ポ リ
シーま たは リ ビ ジ ョ ンの比較
（21-11 ページ）。

ネ ッ ト ワーク分析ポ リ シーを
削除する

削除ア イ コ ン（ ）を ク リ ッ ク し、ポ リ シーを削除する こ と を
確認し ます。ア ク セス  コ ン ト ロール ポ リ シーが参照し てい る
ネ ッ ト ワーク分析ポ リ シーは削除で き ません。

表 21-2 ネ ッ ト ワーク分析ポ リ シーの編集操作 

目的 操作 参照先

プ リ プロセ ッサが ト ラ
フ ィ ッ ク を編集またはド
ロ ップする こ と を許可する

[ポ リ シー情報（Policy 
Information）] ページで [イ ン
ラ イ ン  モー ド （Inline Mode）] 
チェ ッ ク  ボ ッ ク ス をオンに し
ます。

イ ン ラ イ ン展開でプ リ プ ロ セ ッ サ
が ト ラ フ ィ ッ ク に影響を与え る こ
と を許可する（21-6 ページ）

基本ポ リ シーを変更する [ポ リ シー情報（Policy 
Information）] ページの [基本
ポ リ シー（Base Policy）] ド ロ ッ
プダ ウ ン  リ ス ト か ら、基本ポ
リ シーを選択し ます。

基本ポ リ シーの変更（19-4 ページ）

基本ポ リ シーの設定を表
示する

[ポ リ シー情報（Policy 
Information）] ページで [基本
ポ リ シーの管理（Manage Base 
Policy）] を ク リ ッ ク し ます。

基本レ イ ヤについて（19-2 ページ）
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  ネ ッ ト ワーク分析ポ リ シーの編集  
ネ ッ ト ワーク分析ポ リ シーの調整時、特にプ リ プ ロ セ ッ サを無効化する と きは、プ リ プ ロ セ ッ サ
および侵入ルールに よ っては、ト ラ フ ィ ッ ク を特定の方法で 初にデコー ド ま たは前処理する
必要が生じ る こ と に留意し て く だ さ い。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは自動
的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーのモジ ュー
ル イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サは無効のま まにな り ます。

（注） 前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パケ ッ ト を検査する
ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、相互補完する必要があ り ます。前処理の調整、特
に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し て調整する こ と は、高度な タ ス ク です。詳
細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。

シ ス テムは、ユーザご と に 1 つのネ ッ ト ワーク分析ポ リ シーをキ ャ ッ シ ュ し ます。ネ ッ ト ワーク
分析ポ リ シーの編集中に、任意の メ ニ ューま たは別のページへの他のパス を選択し た場合、変更
内容はそのページを離れて も シ ス テム  キ ャ ッ シ ュ に と ど ま り ます。上の表に示す実行可能な操
作の他に、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーについて（18-1 ページ）では、ナビゲー
シ ョ ン  パネルの使用、競合の解決、および変更の コ ミ ッ ト に関する情報を記載し ています。

ネ ッ ト ワーク分析ポ リ シーを編集するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 設定する ネ ッ ト ワーク分析ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ネ ッ ト ワーク分析ポ リ シー エデ ィ タ が表示さ れ、[ポ リ シー情報（Policy Information）] ページが
フ ォーカ ス さ れ、左側にナビゲーシ ョ ン  パネルが配置さ れます。

プ リ プ ロ セ ッ サの設定を
有効化、無効化、ま たは編
集する

ナビゲーシ ョ ン パネルで [設定
（Settings）] を ク リ ッ ク し ます。

ネ ッ ト ワー ク分析ポ リ シーでのプ
リ プ ロ セ ッ サの設定（21-7 ページ）

ポ リ シー層を管理する ナビゲーシ ョ ン  パネルで [ポ
リ シー層（Policy Layers）] を ク
リ ッ ク し ます。

ネ ッ ト ワー ク分析ポ リ シーま たは
侵入ポ リ シーでのレ イ ヤの使用
（19-1 ページ）

表 21-2 ネ ッ ト ワーク分析ポ リ シーの編集操作（続き）

目的 操作 参照先
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  ネ ッ ト ワーク分析ポリ シーの編集
手順 7 ポ リ シーを編集し ます。上に概要を示し たいずれかのア ク シ ョ ン を実行し ます。

手順 8 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

イン ラ イン展開でプ リ プロセ ッサが ト ラ フ ィ ッ クに影響を与える こ と
を許可する

ラ イセンス：任意（Any）

イ ン ラ イ ン展開では、プ リ プ ロ セ ッ サに よ っては ト ラ フ ィ ッ ク を変更およびブ ロ ッ ク で き ます。
次に例を示し ます。

 • イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、パケ ッ ト を正規化し、他のプ リ プ ロ セ ッ サおよび侵入
ルール エンジンで分析さ れる よ う にパケ ッ ト を準備し ます。ま た、プ リ プ ロ セ ッ サの [回復
不能な TCP ヘ ッ ダーの異常をブ ロ ッ ク（Block Unrecoverable TCP Header Anomalies）] および 
[ こ れら の TCP オプシ ョ ン を許可（Allow These TCP Options）] オプシ ョ ン を使用し て、特定の
パケ ッ ト をブ ロ ッ クする こ と も で き ます。詳細については、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規
化（24-7 ページ）を参照し て く だ さ い。

 • シ ス テムは無効なチェ ッ ク サム を持つパケ ッ ト を ド ロ ッ プで き ます。チェ ッ ク サムの検証
（24-5 ページ）を参照し て く だ さ い。

 • シ ス テムはレー ト  ベースの攻撃防御設定に一致するパケ ッ ト を ド ロ ッ プで き ます。レー ト
ベース攻撃の防止（28-10 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーに設定し たプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響する よ う にする に
は、プ リ プ ロ セ ッ サを有効に し て正し く 設定し、さ ら にデバイ ス を イ ン ラ イ ンで正し く 展開する
必要があ り ます。 後に、ネ ッ ト ワーク分析ポ リ シーの [イ ン ラ イ ン  モー ド （Inline Mode）] 設定を
有効にする必要があ り ます。

実際に ト ラ フ ィ ッ ク を変更せずに、設定が イ ン ラ イ ン展開でどの よ う に機能する かを評価する
場合は、イ ン ラ イ ン  モー ド を無効にで き ます。パ ッ シブ展開では、イ ン ラ イ ン  モー ド であ って
も、シ ス テムは ト ラ フ ィ ッ ク  フ ローに影響を与え る可能性はない こ と に注意し て く だ さ い。

ヒ ン ト イ ン ラ イ ン展開では、Ciscoはイ ン ラ イ ン  モー ド を有効に し、[TCP ペイ ロー ド の正規化
（Normalize TCP Payload）] オプシ ョ ン を有効に し た ま ま イ ン ラ イ ン正規化プ リ プ ロ セ ッ サを設定
する こ と を推奨し ています。パ ッ シブ展開の場合、Ciscoは、適応型プ ロ フ ァ イルを設定する こ と
を推奨し ています。

プ リ プロセ ッサがイ ン ラ イ ン展開で ト ラ フ ィ ッ クに影響を与える こ と を許可するには、次の手順を実
行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。
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手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にする かど う かを指定し ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にする には、[イ ン ラ イ ン  モー ド （Inline 
Mode）] を有効に し ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与えない よ う にする には、[イ ン ラ イ ン  モー ド
（Inline Mode）] を無効に し ます。

手順 8 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

ネ ッ ト ワーク分析ポリ シーでのプ リ プロセ ッサの設定

ラ イセンス：任意（Any）

プ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク を正規化し、プ ロ ト コルの異常を識別する こ と で、ト ラ フ ィ ッ
ク の詳細な検査に備え ます。プ リ プ ロ セ ッ サは、ユーザが設定し たプ リ プ ロ セ ッ サ オプシ ョ ン を
パケ ッ ト が ト リ ガーし た と き に、プ リ プ ロ セ ッ サ イベン ト を生成し ます。デフ ォル ト で有効にな
る プ リ プ ロ セ ッ サや、それぞれのデフ ォル ト 設定は、ネ ッ ト ワーク分析ポ リ シーの基本ポ リ シー
に応じ て決ま り ます。

ネ ッ ト ワーク分析ポ リ シーのナビゲーシ ョ ン  パネルで [設定（Settings）] を選択する と 、ポ リ シー
に よ り タ イ プ別のプ リ プ ロ セ ッ サが リ ス ト さ れます。[設定（Settings）] ページで、ネ ッ ト ワーク分
析ポ リ シーのプ リ プ ロ セ ッ サを有効ま たは無効に し た り 、プ リ プ ロ セ ッ サの設定ページにア ク
セス し た り で き ます。

プ リ プ ロ セ ッ サを設定する には、それを有効にする必要があ り ます。プ リ プ ロ セ ッ サを有効にす
る と 、そのプ リ プ ロ セ ッ サに関する設定ページへのサブ リ ン ク がナビゲーシ ョ ン  パネル内の [設
定（Settings）] リ ン ク の下に表示さ れ、こ の設定ページへの [編集（Edit）] リ ン ク が [設定（Settings）] 
ページのプ リ プ ロ セ ッ サの横に表示さ れます。

ヒ ン ト プ リ プ ロ セ ッ サの設定を基本ポ リ シーの設定に戻すには、プ リ プ ロ セ ッ サ設定ページで [デフ ォ
ル ト に戻す（Revert to Defaults）] を ク リ ッ ク し ます。プ ロ ンプ ト が表示さ れた ら、復元する こ と を
確認し ます。
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プ リ プ ロ セ ッ サを無効にする と 、サブ リ ン ク と  [編集（Edit）] リ ン ク は表示さ れな く な り ますが、
設定は保持さ れます。特定の分析を実行する には、多 く のプ リ プ ロ セ ッ サおよび侵入ルールで、
ト ラ フ ィ ッ ク を まず特定の方法でデコー ド ま たは前処理する必要があ る こ と に注意し て く だ さ
い。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを
使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーのモジ ュール イ ン ターフ ェ イ スではプ リ プ ロ
セ ッ サは無効のま まにな り ます。

（注） 多 く の場合、プ リ プ ロ セ ッ サの設定には特定の専門知識が必要で、通常は、ほ と んど あ る いは
ま った く 変更を必要 と し ません。前処理の調整、特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シー
を使用し て調整する こ と は、高度な タ ス ク です。前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に
関連し ている ため、単一パケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、相互
補完する必要があ り ます。詳細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）
を参照し て く だ さ い。

プ リ プロ セ ッ サの設定を変更するには、その設定 と ネ ッ ト ワークへの潜在的影響を理解する必要
があ り ます。次の各項には、プ リ プロ セ ッ サご と の固有の設定詳細情報への リ ン ク があ り ます。

アプ リ ケーシ ョ ン層プ リ プロセ ッサ

アプ リ ケーシ ョ ン層プ ロ ト コル デコーダは、特定の タ イ プのパケ ッ ト  データ を、侵入ルール エ
ンジンで分析で き る形式に正規化し ます。

表 21-3 アプ リ ケーシ ョ ン層プ リ プロセ ッサの設定 

設定 参照先

DCE/RPC の設定 DCE/RPC ト ラ フ ィ ッ ク の復号化（22-2 ページ）

DNS の設定 DNS ネーム  サーバの応答内のエ ク スプ ロ イ ト の検出
（22-16 ページ）

FTP および Telnet の設定 FTP および Telnet ト ラ フ ィ ッ ク の復号化（22-20 ページ）

HTTP の設定 HTTP ト ラ フ ィ ッ ク の復号化（22-35 ページ）

Sun RPC の設定 Sun RPC プ リ プ ロ セ ッ サの使用（22-53 ページ）

SIP の設定 Session Initiation Protocol の復号化（22-55 ページ）

GTP コ マン ド  チャ ネルの設定 GTP コ マン ド  チャ ネルの設定（22-60 ページ）

IMAP の設定 IMAP ト ラ フ ィ ッ ク の復号化（22-62 ページ）

POP の設定 POP ト ラ フ ィ ッ ク の復号化（22-66 ページ）

SMTP の設定 SMTP ト ラ フ ィ ッ ク の復号化（22-69 ページ）

SSH の設定 SSH プ リ プ ロ セ ッ サに よ る エ ク スプ ロ イ ト の検出
（22-78 ページ）

SSL の設定 SSL プ リ プ ロ セ ッ サの使用（22-82 ページ）
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SCADA プ リ プロセ ッサ

Modbus と  DNP3 のプ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク の異常を検出し、イ ン スペ ク シ ョ ンのため
にデータ を侵入ルール エンジンに提供し ます。

ト ラ ンスポー ト 層/ネ ッ ト ワーク層プ リ プロセ ッサ

ネ ッ ト ワーク層 と ト ラ ン スポー ト 層のプ リ プロ セ ッ サは、ネ ッ ト ワーク層 と ト ラ ン スポー ト 層で
エ ク スプロ イ ト を検出し ます。パケ ッ ト がプ リ プロ セ ッ サに送信される前に、パケ ッ ト  デコーダ
によ り 、パケ ッ ト  ヘッ ダー と ペイ ロー ド が、プ リ プロ セ ッ サや侵入ルール エンジンで簡単に使用
でき る形式に変換されます。また、パケ ッ ト  ヘッ ダー内で さ ま ざ まな異常動作が検出されます。

ト ラ ン スポー ト /ネ ッ ト ワーク  プ リ プロセ ッ サの詳細設定は、ア ク セス  コ ン ト ロール ポ リ シーが
適用されるすべてのネ ッ ト ワークおよびゾーンにグ ローバルに適用される こ と に注意し て く だ さ
い。これらの詳細設定は、ネ ッ ト ワーク分析ポ リ シーではな く ア ク セス  コ ン ト ロール ポ リ シーで
設定し ます。ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（24-2 ページ）を参照し て く だ さい。

特定の脅威の検出

Back Orifice プ リ プ ロ セ ッ サは、Back Orifice マジ ッ ク  ク ッ キーについて UDP ト ラ フ ィ ッ ク を分
析し ます。ス キ ャ ン  ア ク テ ィ ビテ ィ を報告する よ う にポー ト ス キ ャ ン  デ ィ テ ク タ を設定で き ま
す。レー ト  ベースの攻撃防御は、ネ ッ ト ワーク を圧迫する こ と を意図し た SYN フ ラ ッ ド や膨大
な同時接続か ら ネ ッ ト ワーク を保護する のに役立ち ます。

侵入ポ リ シーで、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号などのセンシテ ィ ブ 
データ を検出する センシテ ィ ブ データ  プ リ プ ロ セ ッ サを設定する こ と に注意し て く だ さ い。詳
細については、センシテ ィ ブ データ検出（28-22 ページ）を参照し て く だ さ い。

表 21-4 SCADA プ リ プロセ ッサの設定 

設定 参照先

Modbus の設定 Modbus プ リ プ ロ セ ッ サの設定（23-1 ページ）

DNP3 の設定 DNP3 プ リ プ ロ セ ッ サの設定（23-3 ページ）

表 21-5 ト ラ ンスポー ト 層と ネ ッ ト ワーク層のプ リ プロセ ッサの設定 

設定 参照先

チェ ッ ク サム検証 チェ ッ ク サムの検証（24-5 ページ）

イ ン ラ イ ン正規化 イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）

IP 適化 IP パケ ッ ト のデフ ラ グ（24-13 ページ）

パケ ッ ト のデコー ド パケ ッ ト 復号化について（24-19 ページ）

TCP ス ト リ ームの設定 TCP ス ト リ ームの前処理の使用（24-23 ページ）

UDP ス ト リ ームの設定 UDP ス ト リ ームの前処理の使用（24-36 ページ）

表 21-6 特定の脅威の検出の設定 

設定 参照先

Back Orifice の検出 Back Orifice の検出（28-1 ページ）

ポー ト ス キ ャ ン検出 ポー ト ス キ ャ ンの検出（28-3 ページ）

レー ト  ベースの攻撃防御 レー ト ベース攻撃の防止（28-10 ページ）
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  現在のネ ッ ト ワーク分析設定のレポー ト の生成
現在のネ ッ ト ワーク分析設定のレポー ト の生成
ラ イセンス：任意（Any）

ネ ッ ト ワーク分析ポ リ シー レポー ト は、特定の時点でのポ リ シー設定の記録です。シ ス テムは、
基本ポ リ シー内の設定 と ポ リ シー層の設定を統合し て、基本ポ リ シーに起因する設定 と ポ リ
シー層に起因する設定を区別し ません。

こ のレポー ト には、次の情報が含まれてお り 、監査目的や現在の設定の調査目的に使用でき ます。

ま た、2 つのネ ッ ト ワーク分析ポ リ シーや同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する比較レ
ポー ト を生成する こ と も で き ます。詳細については、2 つのネ ッ ト ワーク分析ポ リ シーま たは リ
ビジ ョ ンの比較（21-11 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シー レポー ト を表示するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。ネ ッ
ト ワーク分析ポ リ シー レポー ト を生成する前に、必ず変更を コ ミ ッ ト し て く だ さ い。コ ミ ッ ト さ
れた変更だけがレポー ト に表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。コ ン ピ ュータ にレポー ト を保存する よ う に求め ら
れます。

表 21-7 ネ ッ ト ワーク分析ポ リ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

ポ リ シー情報 ポ リ シーの名前 と 説明、ポ リ シーを 後に変更し たユーザの名前、ポ リ
シーが 後に変更さ れた日時が記載さ れます。ま た、イ ン ラ イ ン正規化を
有効にで き る かど う か、現在のルール更新のバージ ョ ン、および基本ポ リ
シーが現在のルール更新に ロ ッ ク さ れてい る かど う か も示さ れます。

設定 有効なすべてのプ リ プ ロ セ ッ サの設定 と その構成を表示し ます。
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  2 つのネ ッ ト ワーク分析ポ リ シーまたはリ ビジ ョ ンの比較   
2 つのネッ ト ワーク分析ポリシーまたはリ ビジ ョ ンの比較
ラ イセンス：任意（Any）

組織の標準に準拠し ている かを確認する目的や、シ ス テム  パフ ォーマン ス を 適化する目的で
ポ リ シーの変更を検討する ために、2 つのネ ッ ト ワーク分析ポ リ シーの相違点を調べる こ と がで
き ます。2 つのネ ッ ト ワーク分析ポ リ シーま たは同じ ネ ッ ト ワーク分析ポ リ シーの 2 つの リ ビ
ジ ョ ン を比較で き ます。比較し た後に、必要に応じ て、2 つのポ リ シーま たはポ リ シー リ ビジ ョ
ン間の違いを記録し た PDF レポー ト を生成で き ます。

ネ ッ ト ワーク分析ポ リ シーまたはポ リ シーの リ ビジ ョ ン を比較する ために使用でき る、次の 2 つ
のツールがあ り ます。

 • 比較ビ ューは、2 つのネ ッ ト ワーク分析ポ リ シーま たはネ ッ ト ワーク分析ポ リ シー リ ビジ ョ
ン間の差異のみを横並び形式で表示し ます。各ポ リ シーま たはポ リ シー リ ビジ ョ ンの名前
が比較ビ ューの左右の タ イ ト ル バーに表示さ れます。

こ れを使用し て、モジ ュール イ ン ターフ ェ イ スで相違点を強調表示し た ま ま、両方のポ リ
シーの リ ビジ ョ ン を表示し移動する こ と がで き ます。

 • 比較レポー ト は、2 つのネ ッ ト ワーク分析ポ リ シーま たはネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン間の差異のみを記録し ています。こ れは PDF 形式であ る と い う 以外は、ネ ッ ト ワーク
分析ポ リ シー レポー ト と 類似し た形式です。

こ れを使用し て、ポ リ シーの比較を保存、コ ピー、出力、共有し て、さ ら に検証する こ と がで き
ます。

ポ リ シー比較ツールの概要 と 使用法の詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク分析ポ リ シー比較ビ ューの使用（21-11 ページ）

 • ネ ッ ト ワーク分析ポ リ シー比較レポー ト の使用（21-12 ページ）

ネ ッ ト ワーク分析ポリ シー比較ビューの使用

ラ イセンス：任意（Any）

比較ビ ューは、両方のポ リ シーま たはポ リ シー リ ビジ ョ ン を横並び形式で表示し ます。各ポ リ
シーま たはポ リ シー リ ビジ ョ ンは、比較ビ ューの左右の タ イ ト ル バーに表示される名前で見分
け ます。ポ リ シー名 と と も に、 後に変更さ れた時刻 と 、 後に変更し たユーザが表示されます。

2 つのポ リ シー間の差異は、次の よ う に強調表示さ れます。

 • 青色は強調表示された設定が 2 つのポ リ シーで異な る こ と を示し、差異は赤色で示されます。

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

次の表に、実行で き る操作を記載し ます。

表 21-8 ネ ッ ト ワーク分析ポ リ シー比較ビ ューの操作 

目的 操作

変更に個別にナビゲー ト する タ イ ト ル バーの上にあ る  [前へ（Previous）] ま たは [次へ（Next）] 
を ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し
てい る違いを示す [差異（Difference）] 番号が変わ り ます。
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ネ ッ ト ワーク分析ポリ シー比較レポー ト の使用

ラ イセンス：任意（Any）

ネ ッ ト ワーク分析ポ リ シー比較レポー ト は、ネ ッ ト ワーク分析ポ リ シー比較ビ ューで特定され
た 2 つネ ッ ト ワー ク分析ポ リ シー間ま たは同じ ネ ッ ト ワーク分析ポ リ シーの 2 つの リ ビジ ョ ン
間のすべての差異の記録を示す、PDF 形式のレポー ト です。こ のレポー ト を使用し て、2 つのネ ッ
ト ワーク分析ポ リ シーの設定の間の差異を さ ら に調べ、その結果を保存し て配信する こ と がで
き ます。

ネ ッ ト ワーク分析ポ リ シー比較レポー ト は、ア ク セス可能な任意のポ リ シーに関し て、比較
ビ ューか ら生成で き ます。ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ
さ い。レポー ト には、保存さ れている変更だけが表示さ れます。

ポ リ シー比較レポー ト の形式は、ポ リ シー レポー ト と 同様です。唯一異な る点は、ポ リ シー レ
ポー ト にはポ リ シーのすべての設定が記載さ れる一方、ポ リ シー比較レポー ト にはポ リ シー間
で異な る設定だけが リ ス ト さ れる こ と です。ネ ッ ト ワーク分析ポ リ シー比較レポー ト は、表 21-7
（21-10 ページ）に記載さ れている セ ク シ ョ ンで構成さ れます。

ヒ ン ト 同様の手順を使用し て、SSL ポ リ シー、ア ク セス  コ ン ト ロール ポ リ シー、侵入ポ リ シー、ま たは
フ ァ イル ポ リ シーを比較で き ます。

2 つのネ ッ ト ワーク分析ポ リ シーまたはポリ シー リ ビジ ョ ンを比較するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

新し いポ リ シー比較ビ ュー
を生成する

[新し い比較（New Comparison）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。詳
細については、ネ ッ ト ワー ク分析ポ リ シー比較レポー ト の使用
（21-12 ページ）を参照し て く だ さ い。

ポ リ シー比較レポー ト を生
成する

[比較レポー ト （Comparison Report）] を ク リ ッ ク し ます。

ポ リ シー比較レ ポー ト は、2 つのポ リ シーま たはポ リ シー リ ビ
ジ ョ ン間の差異のみを リ ス ト する  PDF ド キ ュ メ ン ト を作成し
ます。

表 21-8 ネ ッ ト ワーク分析ポ リ シー比較ビ ューの操作（続き）

目的 操作
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手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 [ポ リ シーの比較（Compare Policies）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。

手順 7 [比較対象（Compare Against）] ド ロ ッ プダ ウ ン  リ ス ト か ら、比較する タ イ プを次の よ う に選択し
ます。

 • 異な る  2 つのポ リ シーを比較する には、[他のポ リ シー（Other Policy）] を選択し ます。

ページが更新さ れて、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] と い う  2 つの ド ロ ッ
プダ ウ ン リ ス ト が表示さ れます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する には、[その他の リ ビジ ョ ン（Other Revision）] を
選択し ます。

ページが更新さ れ、[ポ リ シー（Policy）]、[ リ ビジ ョ ン  A（Revision A）] および [ リ ビジ ョ ン  B
（Revision B）] ド ロ ッ プダ ウ ン  リ ス ト が表示さ れます。

手順 8 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] 
ド ロ ッ プダ ウ ン リ ス ト か ら比較する ポ リ シーを選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する場合は、[ポ リ シー（Policy）] を選択し、[ リ ビ
ジ ョ ン  A（Revision A）] および [ リ ビジ ョ ン  B（Revision B）] ド ロ ッ プダ ウ ン  リ ス ト か ら、比較
する タ イ ム ス タ ンプ付き リ ビジ ョ ン を選択し ます。

手順 9 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

手順 10 必要に応じ て、ネ ッ ト ワーク分析ポ リ シー比較レポー ト を生成する には、[比較レポー ト
（Comparison Report）] を ク リ ッ ク し ます。

ネ ッ ト ワーク分析ポ リ シー比較レポー ト が表示さ れます。コ ン ピ ュータ にレポー ト を保存する
よ う に求め られます。
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アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

ネ ッ ト ワーク分析ポ リ シーにアプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サを設定し ます。これに よ り 、侵
入ポ リ シーで有効になっているルールを使った検査に向けて ト ラ フ ィ ッ ク が準備されます。詳
細については、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーについて（18-1 ページ）を参照し
て く だ さ い。

アプ リ ケーシ ョ ン層プ ロ ト コルに よ り 、同一データ を さ ま ざ ま な方法で表すこ と がで き ます。シ
ス コは、特定タ イ プのパケ ッ ト  データ を侵入ルール エンジンが分析可能なフ ォーマ ッ ト に正規
化する、アプ リ ケーシ ョ ン層プ ロ ト コル デコーダを提供し ています。アプ リ ケーシ ョ ン層プ ロ ト
コル エン コー ド を正規化する こ と に よ り 、ルール エンジンで さ ま ざ ま なデータ形式のパケ ッ ト
に同じ コ ンテン ツ関連ルールを効果的に適用し、有意な結果を得る こ と がで き ます。

ほ と んどの場合、侵入ルールで関連する プ リ プ ロ セ ッ サ ルールが有効になっていない と 、プ リ プ
ロ セ ッ サはイベン ト を生成し ません。詳細については、ルール状態の設定（27-22 ページ）を参照
し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • DCE/RPC ト ラ フ ィ ッ ク の復号化（22-2 ページ）では、DCE/RPC プ リ プ ロ セ ッ サについて説明
し、回避の試行を防いで DCE/RPC ト ラ フ ィ ッ ク での異常を検出する よ う にプ リ プ ロ セ ッ サ
を設定する方法を説明し ます。

 • DNS ネーム  サーバの応答内のエ ク スプ ロ イ ト の検出（22-16 ページ）では、DNS プ リ プ ロ
セ ッ サについて説明し、DNS ネームサーバ応答におけ る  3 種類のエ ク スプ ロ イ ト を検出す
る よ う にプ リ プ ロ セ ッ サを設定する方法について説明し ます。

 • FTP および Telnet ト ラ フ ィ ッ ク の復号化（22-20 ページ）では、FTP/Telnet デコーダについて
説明し、FTP および Telnet ト ラ フ ィ ッ ク を正規化およびデコー ド する よ う にデコーダを設定
する方法について説明し ます。

 • HTTP ト ラ フ ィ ッ ク の復号化（22-35 ページ）では、HTTP デコーダについて説明し、HTTP ト
ラ フ ィ ッ ク を正規化する よ う にデコーダを設定する方法について説明し ます。

 • Sun RPC プ リ プ ロ セ ッ サの使用（22-53 ページ）では、RPC デコーダについて説明し、RPC ト
ラ フ ィ ッ ク を正規化する よ う にデコーダを設定する方法について説明し ます。

 • Session Initiation Protocol の復号化（22-55 ページ）では、SIP プ リ プ ロ セ ッ サを使用し て  SIP 
ト ラ フ ィ ッ ク をデコー ド し、SIP ト ラ フ ィ ッ ク の異常を検出する方法を説明し ます。

 • GTP コ マン ド  チャ ネルの設定（22-60 ページ）では、GTP プ リ プ ロ セ ッ サを使用し て、パケ ッ
ト  デコーダに よ って抽出さ れた GTP コ マン ド  チャ ネル メ ッ セージをルール エンジンに提
供する方法について説明し ます。

 • IMAP ト ラ フ ィ ッ ク の復号化（22-62 ページ）では、IMAP プ リ プ ロ セ ッ サを使用し て  IMAP ト
ラ フ ィ ッ ク をデコー ド し、IMAP ト ラ フ ィ ッ ク の異常を検出する方法を説明し ます。
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 • POP ト ラ フ ィ ッ ク の復号化（22-66 ページ）では、POP プ リ プ ロ セ ッ サを使用し て  POP ト ラ
フ ィ ッ ク をデコー ド し、POP ト ラ フ ィ ッ ク の異常を検出する方法を説明し ます。

 • SMTP ト ラ フ ィ ッ ク の復号化（22-69 ページ）では、SMTP デコーダについて説明し、SMTP ト ラ
フ ィ ッ ク をデコードおよび正規化する よ う にデコーダを設定する方法について説明し ます。

 • SSH プ リ プ ロ セ ッ サに よ る エ ク スプ ロ イ ト の検出（22-78 ページ）では、SSH 暗号化 ト ラ
フ ィ ッ ク内のエ ク スプ ロ イ ト を識別し て処理する方法について説明し ます。

 • SSL プ リ プ ロ セ ッ サの使用（22-82 ページ）では、SSL プ リ プ ロ セ ッ サを使用し て暗号化 ト ラ
フ ィ ッ ク を特定し、その ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を停止し て誤検出を排除する方法
について説明し ます。

 • SCADA の前処理の設定（23-1 ページ）では、Modbus および DNP3 プ リ プ ロ セ ッ サを使用し
て、対応する ト ラ フ ィ ッ ク の異常を検出し、特定のプ ロ ト コル フ ィ ール ド を検査する ために
データ を侵入ルール エンジンに提供する方法を説明し ます。

DCE/RPC ト ラ フ ィ ッ クの復号化
ラ イセンス：Protection

DCE/RPC プ ロ ト コルに よ り 、別々のネ ッ ト ワーク  ホ ス ト 上のプ ロ セ スが、同一ホ ス ト に配置さ
れている場合 と 同様に通信で き ます。通常、こ の よ う なプ ロ セス間通信はホ ス ト 間で TCP および 
UDP 経由で転送さ れます。TCP 転送では、DCE/RPC が Windows Server Message Block（SMB）プ ロ
ト コルま たは Samba で さ ら にカプセル化さ れる こ と があ り ます。Samba は、Windows や 
UNIX/Linux 系のオペレーテ ィ ン グ  シ ス テムか ら構成さ れる混合環境でプ ロ セス間通信に使用
さ れる オープン ソースの SMB 実装です。ま た、ネ ッ ト ワーク上の Windows IIS Web サーバでは 
IIS RPC over HTTP が使用さ れる こ と があ り ます。IIS RPC over HTTP は、プ ロ キシ TCP に よ り 伝
送さ れる  DCE/RPC ト ラ フ ィ ッ ク に、フ ァ イ ア ウ ォールを介し て分散通信を提供し ます。

DCE/RPC プ リ プ ロ セ ッ サ オプシ ョ ン と その機能の説明には、Microsoft に よ る  DCE/RPC の実装
であ る  MSRPC が含まれる こ と に注意し て く だ さ い。SMB のオプシ ョ ン と 機能についての説明
は、SMB と  Samba の両方に当てはま り ます。

ほ と んどの DCE/RPC エ ク スプ ロ イ ト は、DCE/RPC サーバ（ネ ッ ト ワーク上の Windows ま たは 
Samba が稼働し ている任意のホ ス ト ）を対象 と し た DCE/RPC ク ラ イ アン ト 要求で発生し ます。
ま たエ ク スプ ロ イ ト はサーバ応答で も発生する こ と があ り ます。DCE/RPC プ リ プ ロ セ ッ サは、
TCP、UDP、および SMB ト ラ ン ス ポー ト でカプセル化さ れた DCE/RPC 要求 と 応答を検出し ま
す。こ れには、RPC over HTTP バージ ョ ン  1 を使用し て TCP に よ り 伝送さ れる  DCE/RPC も含ま
れます。プ リ プ ロ セ ッ サは DCE/RPC データ  ス ト リ ーム を分析し、DCE/RPC ト ラ フ ィ ッ ク におけ
る異常な動作 と 回避技術を検出し ます。ま た、SMB データ  ス ト リ ーム を分析し、異常な  SMB 動
作 と 回避技術を検出し ます。

IP 適化プ リ プ ロ セ ッ サに よ る  IP 適化および TCP ス ト リ ーム  プ リ プ ロ セ ッ サに よ る  TCP ス
ト リ ームの再構成に加えて、DCE/RPC プ リ プ ロ セ ッ サは、SMB のセグ メ ン ト 化解除 と  DCE/RPC 
の 適化も行います。TCP ス ト リ ームの前処理の使用（24-23 ページ）および IP パケ ッ ト のデフ
ラ グ（24-13 ページ）を参照し て く だ さ い。

後に、DCE/RPC プ リ プ ロ セ ッ サはルール エンジンで処理で き る よ う に DCE/RPC ト ラ フ ィ ッ
ク を正規化し ます。特定の DCE/RPC サービ ス、オペレーシ ョ ン、ス タ ブ データ を検出する ために 
DCE/RPC ルールのキーワー ド を使用する方法については、DCE/RPC キーワー ド （30-64 ページ）
を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サを設定する には、プ リ プ ロ セ ッ サの機能を制御する グ ローバル オプ
シ ョ ン を変更する か、IP ア ド レ ス と 稼働し ている  Windows ま たは Samba のバージ ョ ンに よ って
ネ ッ ト ワーク上の DCE/RPC サーバを識別する  1 つ以上の ターゲ ッ ト ベース  サーバ ポ リ シーを
指定し ます。
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ジ ェ ネレータ  ID（GID）が 132 ま たは 133 の DCE/RPC プ リ プ ロ セ ッ サ ルールを使用し て イベン
ト を生成する場合は、こ れら のルールを有効にする必要があ り ます。詳細については、ルール状
態の設定（27-22 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • グ ローバル DCE/RPC オプシ ョ ンの選択（22-3 ページ）

 • ターゲ ッ ト ベース  DCE/RPC サーバ ポ リ シーについて（22-4 ページ）

 • DCE/RPC ト ラ ン スポー ト について（22-6 ページ）

 • DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（22-9 ページ）

 • DCE/RPC プ リ プ ロ セ ッ サの設定（22-13 ページ）

グローバル DCE/RPC オプシ ョ ンの選択

ラ イセンス：Protection

グ ローバル DCE/RPC プ リ プ ロ セ ッ サ オプシ ョ ンは、プ リ プ ロ セ ッ サの機能を制御し ます。[到達
し た メ モ リ 容量（Memory Cap Reached）] オプシ ョ ン以外の こ れら のオプシ ョ ン を変更する と 、パ
フ ォーマン ス ま たは検出機能に悪影響を及ぼす可能性があ り ます。プ リ プ ロ セ ッ サについて、ま
たプ リ プ ロ セ ッ サ と 有効に さ れている  DCE/RPC ルール と の間の相互作用について十分に理解
し ていない場合は、こ れら のオプシ ョ ン を変更し ないで く だ さ い。特に [ 大フ ラ グ メ ン ト  サ イ
ズ（Maximum Fragment Size）] オプシ ョ ン と  [再構成し き い値（Reassembly Threshold）] オプシ ョ ン
は、ルールが検出する必要があ る深さ と 同じ かそれ以上に し て く だ さ い。詳細については、コ ン
テン ツ一致の制約（30-19 ページ）およびByte_Jump と  Byte_Test の使用（30-34 ページ）を参照し
て く だ さ い。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

大フ ラグ メ ン ト  サイズ

[ 適化の有効化（Enable Defragmentation）] が選択さ れている場合、DCE/RPC フ ラ グ メ ン ト
の許容 大長を  1514 バイ ト か ら  65535 バイ ト までの範囲で指定し ます。こ れよ り も大き な
フ ラ グ メ ン ト の場合、プ リ プ ロ セ ッ サは処理のためにフ ラ グ メ ン ト の一部を切 り 捨て、指定
のサ イ ズに し てか ら 適化を行いますが、実際のパケ ッ ト は変更されません。空白フ ィ ール
ド の場合、こ のオプシ ョ ンは無効にな り ます。

再構成し きい値

[ 適化の有効化（Enable Defragmentation）] が選択さ れている場合、0 を指定する と こ のオプ
シ ョ ンは無効にな り 、1 バイ ト か ら  65535 バイ ト の範囲内の値を指定する と 、それが、フ ラ グ
メ ン ト 化さ れた DCE/RPC の 小バイ ト 数 と な り ます。ま た該当する場合は、再構成さ れた
パケ ッ ト をルール エンジンに送信する前にキ ューに入れる セグ メ ン ト 化 SMB のバイ ト 数
が指定さ れます。低い値を指定する と 、早期検出の可能性が高 く な り ますが、パフ ォーマン ス
に悪影響を及ぼす可能性があ り ます。こ のオプシ ョ ン を有効にする場合は、パフ ォーマン ス
の影響をテ ス ト し てお く 必要があ り ます。
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適化の有効化

フ ラ グ メ ン ト 化さ れた DCE/RPC ト ラ フ ィ ッ ク を 適化する かど う かを指定し ます。無効に
する と 、プ リ プ ロ セ ッ サは引き続き異常を検出し て  DCE/RPC データ をルール エンジンに送
信し ますが、フ ラ グ メ ン ト 化さ れた DCE/RPC データ でのエ ク スプ ロ イ ト を見落 と す リ ス ク
があ り ます。

こ のオプシ ョ ンには、DCE/RPC ト ラ フ ィ ッ ク を 適化し ない と い う 柔軟性があ り ますが、ほ
と んどの DCE/RPC エ ク スプ ロ イ ト では、フ ラ グ メ ン ト 化を利用し てエ ク スプ ロ イ ト を隠ぺ
いする試みが行われます。こ のオプシ ョ ン を無効にする と 、ほ と んどの既知のエ ク スプ ロ イ
ト がバイパス さ れ、検出漏れが大量に発生し ます。

到達し た メ モ リ容量

プ リ プ ロ セ ッ サに割 り 当て られた 大 メ モ リ 制限に達し たか、ま たは こ の制限を超過し た こ
と を検出し ます。 大 メ モ リ 制限に達し たか、ま たは こ の制限を超過し た場合、プ リ プ ロ セ ッ
サは メ モ リ  キ ャ ッ プ イベン ト を引き起こ し たセ ッ シ ョ ンに関連付け られているすべての保
留データ を解放し、セ ッ シ ョ ンのそれ以降の部分を無視し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 133:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

SMB セ ッ シ ョ ンの自動検出ポ リ シー

SMB Session Setup AndX 要求および応答に指定さ れている  Windows ま たは Samba のバー
ジ ョ ン を検出し ます。検出さ れたバージ ョ ンが、[ポ リ シー（Policy）] 設定オプシ ョ ンで設定さ
れている  Windows ま たは Samba のバージ ョ ン と 異な る場合、そのセ ッ シ ョ ンに限 り 、検出さ
れたバージ ョ ンが設定バージ ョ ン をオーバーラ イ ド し ます。詳細については、ターゲ ッ ト
ベース  DCE/RPC サーバ ポ リ シーについて（22-4 ページ）を参照し て く だ さ い。

た と えば、[ポ リ シー（Policy）] に Windows XP を設定し た場合に、プ リ プ ロ セ ッ サが Windows 
Vista を検出する と 、プ リ プ ロ セ ッ サはそのセ ッ シ ョ ンでは Windows Vista ポ リ シーを使用し
ます。その他の設定は引き続き有効です。

DCE/RPC ト ラ ン スポー ト が SMB ではない場合は（ ト ラ ン ス ポー ト が TCP ま たは UDP の場
合）、バージ ョ ン を検出で きず、ポ リ シーを自動的に設定で き ません。

こ のオプシ ョ ン を有効にする には、ド ロ ッ プダ ウ ン  リ ス ト で次のいずれかを選択し ます。

 – サーバ/ ク ラ イ アン ト  ト ラ フ ィ ッ ク でポ リ シー タ イ プを検査する には、[ ク ラ イ アン ト
（Client）] を選択し ます。

 – ク ラ イ アン ト /サーバ ト ラ フ ィ ッ ク でポ リ シー タ イ プを検査する には、[サーバ（Server）] 
を選択し ます。

 – サーバ/ ク ラ イ アン ト  ト ラ フ ィ ッ ク と ク ラ イ アン ト /サーバ ト ラ フ ィ ッ ク の両方でポ リ
シー タ イ プを検査する には、[両方（Both）] を選択し ます。

ターゲッ ト ベース DCE/RPC サーバ ポリ シーについて

ラ イセンス：Protection

ターゲ ッ ト ベースのサーバ ポ リ シーを  1 つ以上作成する こ と に よ り 、指定し た タ イ プのサーバ
が処理する の と 同様の方法で DCE/RPC ト ラ フ ィ ッ ク を検査する よ う に、DCE/RPC プ リ プ ロ
セ ッ サを設定する こ と がで き ます。ターゲ ッ ト ベースのポ リ シーの設定では、ネ ッ ト ワーク上の
指定ホ ス ト で実行さ れている  Windows ま たは Samba のバージ ョ ンの識別、ト ラ ン ス ポー ト  プ ロ
ト コルの有効化、DCE/RPC ト ラ フ ィ ッ ク を こ れら のホ ス ト に伝送する ポー ト の指定、その他の
サーバ固有のオプシ ョ ンの設定など を行います。
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Windows および Samba の DCE/RPC の実装は大き く 異な り ます。た と えば、Windows のすべての
バージ ョ ンは、DCE/RPC ト ラ フ ィ ッ ク の 適化時に 初のフ ラ グ メ ン ト の DCE/RPC コ ンテキ
ス ト  ID を使用し ますが、Samba のすべてのバージ ョ ンは、 後のフ ラ グ メ ン ト の コ ンテキ ス ト  
ID を使用し ます。ま た、特定の関数呼び出し を識別する ために、Windows Vista では 初のフ ラ グ
メ ン ト の opnum（操作番号）ヘ ッ ダー フ ィ ール ド を使用し ますが、Samba と その他のすべての
バージ ョ ンの Windows では 後のフ ラ グ メ ン ト の opnum フ ィ ール ド を使用し ます。

Windows と  Samba の SMB の実装に も、大き な違いがあ り ます。た と えば、Windows は名前付きパ
イ プの操作時に SMB OPEN および READ コ マン ド を認識し ますが、Samba は これ ら の コ マン ド
を認識し ません。

DCE/RPC プ リ プ ロ セ ッ サを有効にする と 、デフ ォル ト の ターゲ ッ ト ベース  ポ リ シーが自動的に
有効にな り ます。（任意）異な るバージ ョ ンの Windows ま たは Samba を実行し ている他のホ ス ト
を対象 と する ターゲ ッ ト ベース  ポ リ シーを追加で き ます。追加する には、[ポ リ シー（Policy）] ド
ロ ッ プダ ウ ン  リ ス ト か ら適切なバージ ョ ン を選択し ます。デフ ォル ト の ターゲ ッ ト ベース  ポ リ
シーは、別の ターゲ ッ ト ベース  ポ リ シーに含まれていないホ ス ト に適用されます。

それぞれの ターゲ ッ ト ベース  ポ リ シーで、1 つ以上の ト ラ ン スポー ト を有効に し て、それぞれの
検出ポー ト を指定で き ます。ま た、自動検出ポー ト を有効に し て指定する こ と も で き ます。詳細
については、DCE/RPC ト ラ ン スポー ト について（22-6 ページ）を参照し て く だ さ い。

その他の ターゲ ッ ト ベースのポ リ シー オプシ ョ ン も設定で き ます。指定し た 1 つ以上の共有 
SMB リ ソースへの接続が試行さ れた場合にそれを検出する よ う に、プ リ プ ロ セ ッ サを設定で き
ます。SMB ト ラ フ ィ ッ ク でフ ァ イルを検出し、検出されたフ ァ イルで指定のバイ ト 数のデータ を
検査する よ う に、プ リ プ ロ セ ッ サを設定で き ます。ま た、SMB プ ロ ト コルに関する知識を持つ
ユーザだけが変更すべき拡張オプシ ョ ン を変更で き ます。こ のオプシ ョ ンでは、連結された SMB 
AndX コ マン ド の数が指定さ れた 大数を超えた場合にその こ と を検出する よ う にプ リ プ ロ
セ ッ サを設定で き ます。

各ターゲ ッ ト ベースのポ リ シーでは次の設定が可能です。

 • 1 つ以上の ト ラ ン スポー ト を有効に し、それぞれについて検出ポー ト  を指定し ます。

 • 自動検出ポー ト を有効に し て指定し ます。詳細については、DCE/RPC ト ラ ン スポー ト につい
て（22-6 ページ）を参照し て く だ さ い。

 • 指定し た 1 つ以上の共有 SMB リ ソースへの接続が試行された場合にその こ と を検出する よ
う に、プ リ プ ロ セ ッ サを設定し ます。

 • SMB ト ラ フ ィ ッ ク でフ ァ イルを検出し、検出さ れたフ ァ イルで指定さ れた数のバイ ト を検
査する よ う に、プ リ プ ロ セ ッ サを設定し ます。

 • SMB プ ロ ト コルの知識を持つユーザだけが変更すべき拡張オプシ ョ ン を変更で き ます。こ
のオプシ ョ ンでは、連結さ れた SMB AndX コ マン ド の数が指定さ れた 大数を超えた場合
にその こ と を検出する よ う にプ リ プ ロ セ ッ サを設定し ます。

[SMB セ ッ シ ョ ンの自動検出ポ リ シー（Auto-Detect Policy on SMB Session）] グ ローバル オプシ ョ
ン を有効にする と 、SMB が DCE/RPC ト ラ ン ス ポー ト の場合に、ターゲ ッ ト  ポ リ シーに対し て設
定さ れている ポ リ シー タ イ プをセ ッ シ ョ ン ご と に自動的にオーバーラ イ ド で き ます。SMB セ ッ
シ ョ ンの自動検出ポ リ シー（22-4 ページ）を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サで SMB ト ラ フ ィ ッ ク  フ ァ イル検出を有効にする他に、オプシ ョ ンで
こ れら のフ ァ イルを検出し てブ ロ ッ クする よ う にフ ァ イル ポ リ シーを設定で き ます。そのポ リ
シー内で、[ア ク シ ョ ン（Action）] と し て [フ ァ イル検出（Detect Files）] ま たは [フ ァ イル ブ ロ ッ ク
（Block Files）] を選択し、[アプ リ ケーシ ョ ン  プ ロ ト コル（Application Protocol）] と し て [任意
（Any）] ま たは [NetBIOS-ssn （SMB）] を選択し て、フ ァ イル ルールを作成する必要があ り ます。詳
細については、「フ ァ イル ポ リ シーの作成（35-11 ページ）」 と 「フ ァ イル ルールの操作（35-12 ペー
ジ）」を参照し て く だ さ い。
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DCE/RPC ト ラ ンスポー ト について

ラ イセンス：Protection

各ターゲ ッ ト ベース  ポ リ シーでは、TCP、UDP、SMB、および RPC over HTTP ト ラ ン ス ポー ト の う
ち 1 つ以上を有効にで き ます。ト ラ ン スポー ト を有効にする場合は、1 つ以上の検出ポー ト
（DCE/RPC ト ラ フ ィ ッ ク を伝送する こ と がわかっている ポー ト ）を指定する必要があ り ます。
（任意）自動検出ポー ト を有効に し て指定で き ます。プ リ プ ロ セ ッ サは、自動検出ポー ト と し て指
定さ れたポー ト を 初にテ ス ト し て、そのポー ト が DCE/RPC ト ラ フ ィ ッ ク を伝送し ている かど
う かを判別し、DCE/RPC ト ラ フ ィ ッ ク を検出し た場合にのみ処理を続行し ます。

シ ス コ では、デフ ォル ト の検出ポー ト （ウ ェル ノ ウ ン  ポー ト ま たは各プ ロ ト コルで一般に使用さ
れている ポー ト ）を使用する こ と を推奨し ています。検出ポー ト を追加する のは、デフ ォル ト 以
外のポー ト で DCE/RPC ト ラ フ ィ ッ ク を検出し た場合だけです。

自動検出ポー ト を有効にする場合は、エフ ェ メ ラル ポー ト 範囲全体に対応する よ う 、自動検出
ポー ト が 1024 か ら  65535 の範囲に設定されている こ と を確認し て く だ さ い。注意点 と し て、
[RPC over HTTP プロ キシ自動検出ポー ト （RPC over HTTP Proxy Auto-Detect Ports）] オプシ ョ ン ま
たは [SMB 自動検出ポー ト （SMB Auto-Detect Ports）] オプシ ョ ンで自動検出ポー ト を有効に し た
り 指定し た り する こ と はほ と んど あ り ません。これは、指定されているデフ ォル ト 検出ポー ト を
除き、どち ら の場合も ト ラ フ ィ ッ ク が発生する こ と はほ と んどな く 、その見込みも少ないためで
す。ま た、自動検出は、ト ラ ン スポー ト 検出ポー ト に よ って識別されていないポー ト でのみ発生す
る点に も注意し て く だ さ い。ト ラ ン スポー ト ご と に自動検出ポー ト を有効または無効にする際の
推奨事項については、DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（22-9 ページ）を参
照し て く だ さ い。

Windows の ターゲ ッ ト ベース  ポ リ シーでは、ネ ッ ト ワーク の ト ラ フ ィ ッ ク に一致する よ う に、
1 つ以上の任意の ト ラ ン スポー ト のポー ト を任意の組み合わせで指定で き ます。し か し、Samba 
の ターゲ ッ ト ベース  ポ リ シーでは SMB ト ラ ン スポー ト のポー ト だけを指定で き ます。

少な く と も  1 つの ト ラ ン スポー ト が有効になってい る  DCE/RPC ターゲ ッ ト ベース  ポ リ シーを
追加し た場合を除き、デフ ォル ト の ターゲ ッ ト ベース  ポ リ シーでは少な く と も  1 つの DCE/RPC 
ト ラ ン スポー ト を有効にする必要があ り ます。た と えば、すべての DCE/RPC 実装に対し てホ ス
ト を指定し、未指定のホ ス ト にはデフ ォル ト の ターゲ ッ ト ベース  ポ リ シーを適用し た く ない場
合があ り ます。その よ う な場合は、デフ ォル ト の ターゲ ッ ト ベース  ポ リ シーの ト ラ ン ス ポー ト を
有効化し ない よ う に し ます。

詳細については、次の各項を参照し て く だ さ い。

 • コ ネ ク シ ョ ン レ ス型およびコ ネ ク シ ョ ン型 DCE/RPC ト ラ フ ィ ッ ク について（22-6 ページ）

 • RPC over HTTP ト ラ ン スポー ト について（22-8 ページ）

コネクシ ョ ンレス型およびコネクシ ョ ン型 DCE/RPC ト ラ フ ィ ッ クについて

ラ イセンス：Protection

DCE/RPC メ ッ セージは、2 種類の DCE/RPC Protocol Data Unit（PDU）の 1 つに準拠し ます。

 • コ ネ ク シ ョ ン型 DCE/RPC PDU プ ロ ト コル

DCE/RPC プ リ プ ロ セ ッ サは、TCP、SMB、および RPC over HTTP ト ラ ン スポー ト で コ ネ ク
シ ョ ン型 DCE/RPC を検出し ます。

 • コ ネ ク シ ョ ン レ ス型 DCE/RPC PDU プ ロ ト コル

DCE/RPC プ リ プ ロ セ ッ サは、UDP ト ラ ン スポー ト で コ ネ ク シ ョ ン レ ス型 DCE/RPC を検出
し ます。
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こ の 2 つの DCE/RPC PDU プ ロ ト コルには、それぞれ固有のヘ ッ ダー と データ特性があ り ます。
た と えば、コ ネ ク シ ョ ン型 DCE/RPC のヘ ッ ダーの長さ は通常は 24 バイ ト ですが、コ ネ ク シ ョ ン
レ ス型 DCE/RPC のヘ ッ ダーの長さ は 80 バイ ト （固定）です。ま た、フ ラ グ メ ン ト 化コ ネ ク シ ョ ン
レ ス型 DCE/RPC のフ ラ グ メ ン ト の正し い順序は、コ ネ ク シ ョ ン レ ス型 ト ラ ン スポー ト では処理
で き ないため、代わ り に、コ ネ ク シ ョ ン レ ス型 DCE/RPC ヘ ッ ダーの値に よ って維持する必要が
あ り ます。こ れ と は対照的に、コ ネ ク シ ョ ン型 DCE/RPC の正し いフ ラ グ メ ン ト 順序は ト ラ ン ス
ポー ト  プ ロ ト コルに よ って維持さ れます。DCE/RPC プ リ プ ロ セ ッ サは、こ れらや他のプ ロ ト コ
ル固有の特性を使用し て、異常やその他の検知回避技術について両方のプ ロ ト コルをモニ タ し、
ト ラ フ ィ ッ ク をデコー ド および 適化し てか ら ルール エンジンに渡し ます。

次の図は、DCE/RPC プ リ プ ロ セ ッ サが各種 ト ラ ン スポー ト の DCE/RPC ト ラ フ ィ ッ ク の処理を
開始する ポ イ ン ト を示し ます。

こ の図の次の点に注意し て く だ さ い。

 • ウ ェル ノ ウ ン  TCP ま たは UDP ポー ト  135 は、TCP および UDP ト ラ ン ス ポー ト の DCE/RPC 
ト ラ フ ィ ッ ク を特定し ます。

 • こ の図には RPC over HTTP は含まれていません。

RPC over HTTP の場合、コ ネ ク シ ョ ン型 DCE/RPC は、図に示すよ う に、HTTP を介し た初期
セ ッ ト ア ッ プ シーケン スの後、TCP 経由で直接伝送さ れます。詳細については、RPC over 
HTTP ト ラ ン スポー ト について（22-8 ページ）を参照し て く だ さ い。

 • DCE/RPC プ リ プ ロ セ ッ サは通常、NetBIOS セ ッ シ ョ ン  サービ ス用の ウ ェル ノ ウ ン  TCP ポー
ト  139 か、同様に実装さ れた ウ ェル ノ ウ ン  Windows ポー ト  445 で SMB ト ラ フ ィ ッ ク を受信
し ます。

SMB には DCE/RPC 伝送以外に も多数の機能があ る ため、プ リ プ ロ セ ッ サは SMB ト ラ
フ ィ ッ ク が DCE/RPC ト ラ フ ィ ッ ク を伝送し てい る かど う かを まず検査し ます。伝送し てい
ない場合は処理を停止し、伝送し ている場合は処理を続行し ます。

 • IP に よ り すべての DCE/RPC ト ラ ン ス ポー ト がカプセル化さ れます。

 • TCP は、すべての コ ネ ク シ ョ ン型 DCE/RPC を伝送し ます。

 • UDP はコ ネ ク シ ョ ン レ ス型 DCE/RPC を伝送し ます。
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  DCE/RPC ト ラ フ ィ ッ クの復号化
RPC over HTTP ト ラ ンスポー ト について

ラ イセンス：Protection

Microsoft RPC over HTTP では、次の図に示すよ う に、DCE/RPC ト ラ フ ィ ッ ク を ト ンネ リ ング し
て、フ ァ イ ア ウ ォールを通過させる こ と がで き ます。DCE/RPC プ リ プ ロ セ ッ サは Microsoft RPC 
over HTTP バージ ョ ン  1 を検出し ます。

Microsoft IIS プ ロ キシ サーバ と  DCE/RPC サーバは、同じ ホ ス ト ま たは別々のホ ス ト に イ ン ス
ト ールで き ます。いずれの場合で も、個別のプ ロ キシ  オプシ ョ ン と サーバ オプシ ョ ンがあ り ま
す。こ の図の次の点に注意し て く だ さ い。

 • DCE/RPC サーバはポー ト  593 で DCE/RPC ク ラ イ アン ト  ト ラ フ ィ ッ ク をモニ タ し ますが、
フ ァ イ ア ウ ォールは こ のポー ト  593 をブ ロ ッ ク し ます。

通常、フ ァ イ ア ウ ォールではデフ ォル ト でポー ト  593 がブ ロ ッ ク さ れます。

 • RPC over HTTP は、フ ァ イ ア ウ ォールに よ って許可さ れる可能性が高いウ ェル ノ ウ ン  HTTP 
ポー ト  80 を使用し て、HTTP 経由で DCE/RPC を伝送し ます。

 • 例 1 の よ う に、DCE/RPC ク ラ イ アン ト と  Microsoft IIS RPC プ ロ キシ サーバの間の ト ラ
フ ィ ッ ク をモニ タする場合は、[RPC over HTTP プ ロ キシ（RPC over HTTP proxy）] オプシ ョ ン
を選択し ます。

 • 例 2 の よ う に、Microsoft IIS RPC プ ロ キシ サーバ と  DCE/RPC サーバが異な る ホ ス ト 上にあ
り 、デバイ スが 2 つのサーバ間の ト ラ フ ィ ッ ク をモニ タ し ている場合は、[RPC over HTTP 
サーバ（RPC over HTTP server）] オプシ ョ ン を選択し ます。

 • RPC over HTTP に よ り  DCE/RPC ク ラ イ アン ト と サーバ間でのプ ロ キシ セ ッ ト ア ッ プが完
了し た後、ト ラ フ ィ ッ ク は TCP を経由し た コ ネ ク シ ョ ン型 DCE/RPC だけで構成されます。
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  DCE/RPC ト ラ フ ィ ッ クの復号化   
DCE/RPC ターゲッ ト ベース ポリ シー オプシ ョ ンの選択

ラ イセンス：Protection

各ターゲ ッ ト ベース  ポ リ シーでは、次に示すさ ま ざ ま なオプシ ョ ン を指定で き ます。[到達し た
メ モ リ 容量（Memory Cap Reached）] および [SMB セ ッ シ ョ ンの自動検出ポ リ シー（Auto-Detect 
Policy on SMB Session）] オプシ ョ ン以外のオプシ ョ ン を変更する と 、パフ ォーマン ス ま たは検出
機能に悪影響を及ぼす可能性があ り ます。プ リ プ ロ セ ッ サについて、ま たプ リ プ ロ セ ッ サ と 有効
に さ れている  DCE/RPC ルール と の間の相互作用について十分に理解し ていない場合は、こ れら
のオプシ ョ ン を変更し ないで く だ さ い。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ネ ッ ト ワーク（Networks）

DCE/RPC ターゲ ッ ト ベース  サーバ ポ リ シーを適用する ホ ス ト の IP ア ド レ ス。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。デフ ォル ト  ポ リ シーを含め、合計で 大 255 個のプ ロ
フ ァ イルを指定で き ます。ASA FirePOWER モジ ュールでの IPv4 および IPv6 ア ド レ ス  ブ
ロ ッ ク の指定については、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーの default 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ッ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定
を空白に し た り 、any を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワー ク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワー ク 分析ポ リ シーに よ っ て処
理 さ れる ネ ッ ト ワー ク およびゾーンのサブセ ッ ト であ る か、ま たはそれ ら に一致する必要
があ り ます。詳細については、ネ ッ ト ワー ク 分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ
（20-3 ページ）を参照し て く だ さ い。

ポリ シー（Policy）

モニ タ対象ネ ッ ト ワーク  セグ メ ン ト の ターゲ ッ ト  ホ ス ト が使用する  Windows ま たは Samba 
DCE/RPC の実装。こ れら のポ リ シーの詳細については、ターゲ ッ ト ベース  DCE/RPC サーバ 
ポ リ シーについて（22-4 ページ）を参照し て く だ さ い。

[SMB セ ッ シ ョ ンの自動検出ポ リ シー（Auto-Detect Policy on SMB Session）] グ ローバル オプ
シ ョ ン を有効にする と 、SMB が DCE/RPC ト ラ ン ス ポー ト の場合に、こ のオプシ ョ ンの設定
をセ ッ シ ョ ン ご と に自動的にオーバーラ イ ド で き ます。SMB セ ッ シ ョ ンの自動検出ポ リ
シー（22-4 ページ）を参照し て く だ さ い。

SMB の無効な共有（SMB Invalid Shares）

1 つ以上の SMB 共有 リ ソース を識別する、大文字 と 小文字を区別し ない英数字テキ ス ト 文
字列です。指定し た共有 リ ソースへの接続が試行される と 、プ リ プ ロ セ ッ サがその こ と を検
出し ます。複数の共有を カンマで区切って指定で き ます。ま た必要に応じ て、共有を引用符で
囲むこ と も で き ます。こ れは、以前の ソ フ ト ウ ェ ア  バージ ョ ンでは必須で し たが、現在は必
須ではあ り ません。次に例を示し ます。

"C$", D$, "admin", private

SMB ポー ト と  SMB ト ラ フ ィ ッ ク の両方の検出が有効に設定さ れている場合、プ リ プ ロ セ ッ
サは SMB ト ラ フ ィ ッ ク で無効な共有を検出し ます。
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ほ と んどの場合、Windows に よ り 名前が指定された ド ラ イ ブを無効な共有 と し て指定する に
は、こ の ド ラ イ ブに ド ル記号を付加する必要があ る こ と に注意し て く だ さ い。た と えば、ド ラ
イ ブ C は C$ ま たは "C$" と し て指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 133:26 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

SMB 大 AndX チ ェーン（SMB Maximum AndX Chain）

連結 さ れた  SMB AndX コ マン ド の 大数（0 か ら  255）です。通常、多数の連結 AndX コ マン
ド は異常な動作を表し、場合に よ っ ては回避試行を示し てい る可能性があ り ます。連結コ マ
ン ド を許可し ない場合は 1 を指定し、連結コ マン ド の数の検出を無効にする には 0 を指定
し ます。

プ リ プ ロ セ ッ サは 初に連結コ マン ド の数を カ ウ ン ト し、関連する  SMB プ リ プ ロ セ ッ サ 
ルールが有効であ り 、連結コ マン ド の数が設定さ れている値 と 等し いかそれ以上の場合には
イベン ト を生成する こ と に注意し て く だ さ い。その後、処理が続行されます。

（注） SMB プ ロ ト コルに詳し いユーザだけが こ のオプシ ョ ンのデフ ォル ト 設定を変更する
よ う に し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 133:20 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

RPC プロキシ ト ラ フ ィ ッ クのみ（RPC proxy traffic only）

[RPC over HTTP プ ロ キシ ポー ト （RPC over HTTP Proxy Ports）] が有効であ る場合、検出さ れ
る ク ラ イ アン ト 側の RPC over HTTP ト ラ フ ィ ッ ク がプ ロ キシ ト ラ フ ィ ッ ク のみであ る か、
ま たは他の Web サーバ ト ラ フ ィ ッ ク を含んでいる可能性があ る かど う かを示し ます。た と
えば、ポー ト  80 はプ ロ キシ ト ラ フ ィ ッ ク と その他の Web サーバ ト ラ フ ィ ッ ク の両方を伝送
する可能性があ り ます。

こ のオプシ ョ ンが無効になっている場合は、プ ロ キシ  ト ラ フ ィ ッ ク と その他の Web サーバ 
ト ラ フ ィ ッ ク の両方が想定さ れます。た と えばサーバが専用プ ロ キシ サーバであ る場合な
どに、こ のオプシ ョ ン を有効に し ます。有効にする と 、プ リ プ ロ セ ッ サは ト ラ フ ィ ッ ク を調べ
て DCE/RPC を伝送し てい る かど う かを判別し、伝送し ていない場合はその ト ラ フ ィ ッ ク を
無視し、伝送し ている場合は処理を続行し ます。こ のオプシ ョ ン を有効にする こ と で機能が
追加さ れる のは、[RPC over HTTP プ ロ キシ ポー ト （RPC over HTTP Proxy Ports）] チェ ッ ク  
ボ ッ ク ス も有効に さ れている場合だけであ る こ と に注意し て く だ さ い。

RPC over HTTP プロキシ ポー ト （RPC over HTTP Proxy Ports）

デバイ スが DCE/RPC ク ラ イ アン ト と  Microsoft IIS RPC プ ロ キシ サーバの間に配置さ れて
いる場合に、指定の各ポー ト で RPC over HTTP に よ り ト ンネ リ ン グ さ れる  DCE/RPC ト ラ
フ ィ ッ ク の検出を有効に し ます。RPC over HTTP ト ラ ン スポー ト について（22-8 ページ）を参
照し て く だ さ い。

有効であ る場合、DCE/RPC ト ラ フ ィ ッ ク が確認さ れる ポー ト を追加で き ますが、Web サーバ
は一般に DCE/RPC ト ラ フ ィ ッ ク と その他の ト ラ フ ィ ッ ク の両方にデフ ォル ト  ポー ト を使
用する ため、こ の操作が必要にな る こ と はあ ま り あ り ません。有効であ る場合、[RPC over 
HTTP プ ロ キシ自動検出ポー ト （RPC over HTTP Proxy Auto-Detect Ports）] は有効に し ません
が、検出さ れる ク ラ イ アン ト 側の RPC over HTTP ト ラ フ ィ ッ ク がプ ロ キシ ト ラ フ ィ ッ ク の
みであ り 、その他の Web サーバ ト ラ フ ィ ッ ク を含んでいない場合は、[RPC プ ロ キシ ト ラ
フ ィ ッ ク のみ（RPC Proxy Traffic Only）] を有効に し ます。
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  DCE/RPC ト ラ フ ィ ッ クの復号化   
RPC over HTTP サーバ ポー ト （RPC over HTTP Server Ports）

Microsoft IIS RPC プ ロ キシ サーバ と  DCE/RPC サーバが異な る ホ ス ト 上に配置さ れてお り 、
デバイ スが こ の 2 つのサーバ間の ト ラ フ ィ ッ ク をモニ タ し ている場合、指定の各ポー ト で 
RPC over HTTP に よ り ト ンネ リ ン グ さ れる  DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。
RPC over HTTP ト ラ ン スポー ト について（22-8 ページ）を参照し て く だ さ い。

一般に、こ のオプシ ョ ン を有効にする と きは、ネ ッ ト ワーク上のプ ロ キシ  Web サーバに注意
を払わない場合で も、1025 ～ 65535 のポー ト 範囲で [RPC over HTTP サーバ自動検出ポー ト
（RPC over HTTP Server Auto-Detect Ports）] も有効にする必要があ り ます。場合に よ っては 
RPC over HTTP サーバ ポー ト を再設定する こ と があ り 、その際には再設定し たサーバ ポー
ト を こ のオプシ ョ ンのポー ト  リ ス ト に追加する必要があ る こ と に注意し て く だ さ い。

TCP ポー ト （TCP Ports）

指定の各ポー ト での TCP の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

正当な DCE/RPC ト ラ フ ィ ッ ク と エ ク スプ ロ イ ト は、さ ま ざ ま なポー ト を使用する可能性が
あ り ます。ポー ト  1024 よ り 大きい番号のポー ト が一般的です。通常、こ のオプシ ョ ン を有効
にする場合は、1025 ～ 65535 のポー ト 範囲で [TCP 自動検出ポー ト （TCP Auto-Detect Ports）] 
も有効にする必要があ り ます。

UDP ポー ト

指定の各ポー ト での UDP の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

正当な DCE/RPC ト ラ フ ィ ッ ク と エ ク スプロ イ ト は、さ ま ざ ま なポー ト を使用する可能性が
あ り ます。ポー ト  1024 よ り 大きい番号のポー ト が一般的です。通常、こ のオプシ ョ ン を有効
にする場合は、1025 ～ 65535 のポー ト 範囲で [UDP 自動検出ポー ト （UDP Auto-Detect Ports）] 
も有効にする必要があ り ます。

SMB ポー ト （SMB Ports）

指定の各ポー ト での SMB の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

デフ ォル ト の検出ポー ト を使用し た SMB ト ラ フ ィ ッ ク が発生する こ と があ り ます。他の
ポー ト はほ と んど あ り ません。通常はデフ ォル ト 設定を使用し て く だ さ い。

RPC over HTTP プロキシ自動検出ポー ト （RPC over HTTP Proxy Auto-Detect Ports）

デバイ スが DCE/RPC ク ラ イ アン ト と  Microsoft IIS RPC プ ロ キシ サーバの間に配置さ れて
いる場合に、指定のポー ト で RPC over HTTP に よ り ト ンネ リ ン グ さ れる  DCE/RPC ト ラ
フ ィ ッ ク の自動検出を有効に し ます。RPC over HTTP ト ラ ン スポー ト について（22-8 ページ）
を参照し て く だ さ い。

有効であ る場合は、一時ポー ト 範囲全体を カバーする ため、一般にポー ト 範囲 と し て 1025 か
ら  65535 を指定し ます。

RPC over HTTP サーバ自動検出ポー ト （RPC over HTTP Server Auto-Detect Ports）

Microsoft IIS RPC プ ロ キシ サーバおよび DCE/RPC サーバが異な る ホ ス ト 上に配置さ れて
お り 、デバイ スが こ の 2 つのサーバ間の ト ラ フ ィ ッ ク をモニ タ し ている場合、指定のポー ト
で RPC over HTTP に よ り ト ンネ リ ン グ さ れる  DCE/RPC ト ラ フ ィ ッ ク の自動検出を有効に
し ます。RPC over HTTP ト ラ ン スポー ト について（22-8 ページ）を参照し て く だ さ い。

TCP 自動検出ポー ト （TCP Auto-Detect Ports）

指定のポー ト で TCP の DCE/RPC ト ラ フ ィ ッ ク の自動検出を有効に し ます。

UDP 自動検出ポー ト （UDP Auto-Detect Ports）

指定の各ポー ト で UDP の DCE/RPC ト ラ フ ィ ッ ク の自動検出を有効に し ます。
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SMB 自動検出ポー ト （SMB Auto-Detect Ports）

SMB の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

SMB フ ァ イル イ ンスペクシ ョ ン（SMB File Inspection）

フ ァ イル検出のための SMB ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効に し ます。次の選択肢
があ り ます。

 – フ ァ イル イ ン スペク シ ョ ン を無効にする には、[オフ（Off）] を選択し ます。

 – SMB でフ ァ イル データ を検査するが、DCE/RPC ト ラ フ ィ ッ クは検査し ない場合は、[フ ァ
イルのみ（Only）] を選択し ます。このオプシ ョ ンを選択する と、フ ァ イル と  DCE/RPC ト ラ
フ ィ ッ ク の両方を検査する場合よ り もパフ ォーマン スが向上する可能性があ り ます。

 – SMB でフ ァ イル と  DCE/RPC ト ラ フ ィ ッ ク の両方を検査する には、[オン（On）] を選択し
ます。こ のオプシ ョ ン を選択する と 、パフ ォーマン スに影響する可能性があ り ます。

SMB ト ラ フ ィ ッ ク での次のフ ァ イ ルについての イ ン スペ ク シ ョ ンはサポー ト さ れていま
せん。

 – SMB 2.x および SMB 3.x で転送さ れたフ ァ イル

 – こ のオプシ ョ ン を有効に し てポ リ シーを適用する前に確立された TCP ま たは SMB セ ッ
シ ョ ンで転送さ れたフ ァ イル

 – 1 つの TCP ま たは SMB セ ッ シ ョ ンで同時に転送さ れたフ ァ イル

 – 複数の TCP ま たは SMB セ ッ シ ョ ンにわたって転送さ れたフ ァ イル

 – メ ッ セージ署名のネゴシエー ト 時など、非連続データ を使用し て転送されたフ ァ イル

 – 同一オフセ ッ ト に異な るデータ が含まれてお り 、データ がオーバーラ ッ プ し ている転送
フ ァ イル

 – リ モー ト  ク ラ イ アン ト がフ ァ イル サーバに保存し、その ク ラ イ アン ト で編集用に開か
れたフ ァ イル

SMB フ ァ イル イ ンスペクシ ョ ンの深さ（SMB File Inspection Depth）

[SMB フ ァ イル イ ン スペ ク シ ョ ン（SMB File Inspection）] が [フ ァ イルのみ（Only）] ま たは [オ
ン（On）] に設定さ れている場合に、SMB ト ラ フ ィ ッ ク でフ ァ イルが検出された時に検査さ れ
るデータ のバイ ト 数です。次のいずれかを指定し ます。

 – 1 か ら  2147483647（約 2GB）までの範囲内の整数

 – 0：フ ァ イル全体を検査する場合

 – -1：フ ァ イル イ ン スペク シ ョ ン を無効にする場合

こ のフ ィ ール ド には、ア ク セス  コ ン ト ロール ポ リ シーで定義さ れている値 と 等し いか、それ
よ り も小さ い値を入力し ます。[フ ァ イルタ イ プを検知する前に検閲するバイ ト 数制限
（Limit the number of bytes inspected when doing file type detection）] で定義さ れている値よ り
も大き い値を こ のオプシ ョ ンに設定する と 、ア ク セス  コ ン ト ロール ポ リ シーの設定が、有効
な 大値 と し て使用さ れます。詳細については、フ ァ イルおよびマルウ ェ アの イ ン スペク
シ ョ ン  パフ ォーマン スおよびス ト レージの調整（11-19 ページ）参照し て く だ さ い。

[SMB フ ァ イル イ ン スペ ク シ ョ ン（SMB File Inspection）] が [オフ（Off）] に設定されている場
合、こ のフ ィ ール ド は無効にな り ます。
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DCE/RPC プ リ プロセ ッサの設定

ラ イセンス：Protection

DCE/RPC プ リ プ ロ セ ッ サのグ ローバル オプシ ョ ン と 、1 つ以上の ターゲ ッ ト ベース  サーバ ポ リ
シーを設定で き ます。

ジ ェ ネレータ  ID（GID）133 のルールを有効に し ていない場合、プ リ プ ロ セ ッ サはイベン ト を生成
し ません。特定の検出オプシ ョ ンに関連付け られているルールについては、グ ローバル 
DCE/RPC オプシ ョ ンの選択（22-3 ページ）、DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの
選択（22-9 ページ）、およびルール状態の設定（27-22 ページ）を参照し て く だ さ い。

さ ら に、ほ と んどの DCE/RPC プ リ プ ロ セ ッ サ ルールでは、SMB、コ ネ ク シ ョ ン型 DCE/RPC、ま
たはコ ネ ク シ ョ ン レ ス型 DCE/RPC の ト ラ フ ィ ッ ク で異常や検知回避技術が検出さ れる と 、イベ
ン ト が生成さ れます。ト ラ フ ィ ッ ク  タ イ プ別に有効にで き るルールを次の表に示し ます。

DCE/RPC プ リ プロセ ッサを設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

表 22-1 ト ラ フ ィ ッ クに関連する DCE/RPC ルール 

ト ラ フ ィ ッ ク プ リ プロセ ッサ ルール GID:SID
SMB 133:2 ～ 133:26、133:48 ～ 133:57

コ ネ ク シ ョ ン型 DCE/RPC 133:27 ～ 133:39

コ ネ ク シ ョ ン レ ス型 DCE/RPC 133:40 ～ 133:43
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  DCE/RPC ト ラ フ ィ ッ クの復号化
手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [DCE/RPC 設定
（DCE/RPC Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[DCE/RPC 設定（DCE/RPC Configuration）] ページが表示さ れます。ページ下部の メ ッ セージに
は、設定を含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析
ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 グ ローバル DCE/RPC オプシ ョ ンの選択（22-3 ページ）で説明する オプシ ョ ン を変更で き ます。

手順 10 次の 2 つの対処法があ り ます。

 • 新し い ターゲ ッ ト ベースのポ リ シーを追加し ます。ページの左側で [サーバ（Servers）] の横
にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。[ターゲ ッ ト の追加（Add Target）] ポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れます。1 つ以上の IP ア ド レ ス を  [サーバ ア ド レ ス（Server Address）] 
フ ィ ール ド に指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。ASA FirePOWER モジ ュールでの IPv4 および IPv6 ア
ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーを含め、 大 255 個のポ リ シーを設定で き ます。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワークは、ター
ゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーによ って処理される
ネ ッ ト ワークおよびゾーンのサブセ ッ ト であ るか、またはそれらに一致する必要があ り ます。
詳細については、ネ ッ ト ワーク分析ポ リ シーによ る前処理のカ ス タマ イ ズ（20-3 ページ）を参
照し て く だ さ い。

ページの左側のサーバ リ ス ト に新し い項目が表示さ れ、選択さ れている こ と を示すために
強調表示さ れます。[設定（Configuration）] セ ク シ ョ ンが更新さ れ、追加し たプ ロ フ ィ ールの
現行設定が反映さ れます。

 • 既存の ターゲ ッ ト ベースのポ リ シーの設定を変更し ます。ページ左側の [サーバ（Servers）] 
の下で追加し たポ リ シーの設定済みア ド レ ス を ク リ ッ クする か、ま たは [デフ ォル ト
（default）] を ク リ ッ ク し ます。

選択し たエン ト リ が強調表示さ れ、[設定（Configuration）] セ ク シ ョ ンが更新さ れて、選択し
たポ リ シーの現在の設定が表示さ れます。既存のポ リ シーを削除する には、削除する ポ リ
シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 11 変更で き る ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンは次の と お り です。

 • DCE/RPC の ターゲ ッ ト ベース  サーバ ポ リ シーを適用する  1 つ以上のホ ス ト を指定する に
は、[ネ ッ ト ワーク（Networks）] フ ィ ール ド に、1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ
る いは こ のいずれかま たは両方を カ ンマで区切った リ ス ト を入力し ます。

デフ ォル ト  ポ リ シーを含め、合計で 大 255 個のプ ロ フ ァ イルを指定で き ます。デフ ォル ト  
ポ リ シーでは [ネ ッ ト ワーク（Networks）] の設定を変更で き ない こ と に注意し て く だ さ い。デ
フ ォル ト  ポ リ シーは、別のポ リ シーで指定さ れていないネ ッ ト ワーク内のすべてのサーバ
に適用さ れます。

 • ネ ッ ト ワーク  セグ メ ン ト の指定ホ ス ト に適用する ポ リ シーの タ イ プを指定する には、[ポ リ
シー（Policy）] ド ロ ッ プダ ウ ン  リ ス ト か ら、いずれかの Windows ま たは Samba ポ リ シー タ イ
プを選択し ます。

[SMB セ ッ シ ョ ンの自動検出ポ リ シー（Auto-Detect Policy on SMB Session）] グ ローバル オプ
シ ョ ン を有効にする と 、SMB が DCE/RPC ト ラ ン ス ポー ト の場合に、こ のオプシ ョ ンの設定
をセ ッ シ ョ ン ご と に自動的にオーバーラ イ ド で き ます。SMB セ ッ シ ョ ンの自動検出ポ リ
シー（22-4 ページ）を参照し て く だ さ い。
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 • 指定の共有 SMB リ ソースへの接続が試行された場合にその こ と を検出する よ う にプ リ プ ロ
セ ッ サを設定する には、[SMB の無効な共有（SMB Invalid Shares）] フ ィ ール ド に、共有 リ ソー
ス を示す文字列を  1 つま たは複数指定し ます。文字列の大文字 と 小文字は区別さ れず、複数
の文字列はカンマで区切って指定し ます。オプシ ョ ンで、個々の文字列を引用符で囲むこ と
も で き ます。こ れは、以前の ソ フ ト ウ ェ ア  バージ ョ ンでは必須で し たが、現在は必須ではあ
り ません。

た と えば、C$、D$、admin、および private と い う 名前の共有 リ ソース を検出する には、次の よ
う に入力し ます。

"C$", D$, "admin", private

SMB の無効な共有を検出する には、[SMB ポー ト （SMB Ports）] ま たは [SMB 自動検出ポー ト
（SMB Auto-Detect Ports）] も有効に し て、[SMB ト ラ フ ィ ッ ク（SMB Traffics）] グ ローバル オプ
シ ョ ン を有効にする必要があ り ます。

ほ と んどの場合、Windows に よ り 名前が指定された ド ラ イ ブを無効な共有 と し て指定する に
は、こ の ド ラ イ ブに ド ル記号を付加する必要があ る こ と に も注意し て く だ さ い。た と えば、ド
ラ イ ブ C を指定する には C$ ま たは "C$" と 入力し ます。

 • SMB の DCE/RPC ト ラ フ ィ ッ ク で検出さ れたフ ァ イルを検査し、DCE/RPC ト ラ フ ィ ッ ク の
分析はし ない場合は、[SMB フ ァ イル イ ン スペク シ ョ ン（SMB File Inspection）] ド ロ ッ プダ ウ
ン  リ ス ト か ら  [フ ァ イルのみ（Only）] を選択し ます。SMB の DCE/RPC ト ラ フ ィ ッ ク で検出
さ れたフ ァ イル と  DCE/RPC ト ラ フ ィ ッ ク を検査する には、[SMB フ ァ イル イ ン スペク シ ョ
ン（SMB File Inspection）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [フ ァ イルのみ（On）] を選択し ます。
[SMB フ ァ イル イ ン スペク シ ョ ンの深さ（SMB File Inspection Depth）] フ ィ ール ド に、検出さ
れたフ ァ イル内の検査対象バイ ト 数を入力し ます。検出されたフ ァ イル全体を検査する に
は、0 を入力し ます。

 • 連結さ れた SMB AndX コ マン ド の 大許容数を指定する には、[SMB AndX の 大チェーン
（SMB Maximum AndX Chains）] のフ ィ ール ド に 0 ～ 255 を入力し ます。連結された コ マン ド
を許可し ない場合は 1 を指定し ます。こ の機能を無効にする には、0 を入力する か、ま たは こ
のオプシ ョ ン を空白のま まに し ます。

（注） SMB プ ロ ト コルに詳し いユーザだけが [SMB AndX の 大チェーン（SMB Maximum 
AndX Chains）] オプシ ョ ンのデフ ォル ト 設定を変更する よ う に し て く だ さ い。

 • Windows ポ リ シー ト ラ ン スポー ト の DCE/RPC ト ラ フ ィ ッ ク を伝送する こ と が判明し てい
る ポー ト で、DCE/RPC ト ラ フ ィ ッ ク を処理で き る よ う にする には、検出 ト ラ ン スポー ト の横
のチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。ま たオプシ ョ ンで、伝送用のポー ト を追加
ま たは削除で き ます。

Windows ポ リ シー用に、[RPC over HTTP プ ロ キシ ポー ト （RPC over HTTP Proxy Ports）]、[RPC 
over HTTP サーバ ポー ト （RPC over HTTP Server Ports）]、[TCP ポー ト （TCP Ports）]、および 
[UDP ポー ト （UDP Ports）] のいずれか 1 つま たは任意の組み合わせを選択し ます。[RPC over 
HTTP プ ロ キシ（RPC over HTTP proxy）] が有効であ り 、検出さ れる ク ラ イ アン ト 側の RPC 
over HTTP ト ラ フ ィ ッ ク がプ ロ キシ ト ラ フ ィ ッ ク のみであ る場合（つま り 、他の Web サーバ 
ト ラ フ ィ ッ ク が含まれていない場合）は、[RPC プ ロ キシ ト ラ フ ィ ッ ク のみ（RPC Proxy 
Traffic Only）] を選択し ます。

Samba ポ リ シー用に [SMB ポー ト （SMB Ports）] を選択し ます。

ほ と んどの場合はデフ ォル ト 設定を使用し ます。詳細については、DCE/RPC ト ラ ン スポー ト
について（22-6 ページ）、RPC over HTTP ト ラ ン ス ポー ト について（22-8 ページ）、および 
DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（22-9 ページ）を参照し て く だ さ い。

1 つのポー ト を入力する か、ダ ッ シ ュ（-）で区切ったポー ト 番号範囲、ま たはポー ト 番号 と 範
囲を カンマで区切った リ ス ト を入力で き ます。
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 • 指定さ れたポー ト が DCE/RPC ト ラ フ ィ ッ ク を伝送する かど う かを調べて、伝送する場合に
処理を続行する には、自動検出 ト ラ ン スポー ト の横のチェ ッ ク  ボ ッ ク ス をオン ま たはオフ
に し ます。さ ら に、必要に応じ て、伝送用のポー ト を追加ま たは削除し ます。

Windows ポ リ シー用に、[RPC over HTTP サーバ自動検出ポー ト （RPC over HTTP Server 
Auto-Detect Ports）]、[TCP 自動検出ポー ト （TCP Auto-Detect Ports）]、[UDP 自動検出ポー ト
（UDP Auto-Detect Ports）] のいずれかま たは任意の組み合わせを選択し ます。

ただ し、[RPC over HTTP プロ キシ自動検出ポー ト （RPC over HTTP Proxy Auto-Detect Ports）] ま
たは [SMB 自動検出ポー ト （SMB Auto-Detect Ports）] を選択する こ と はほ と んど あ り ません。

通常、エフ ェ メ ラ ル ポー ト 範囲全体を カバーする ために、有効にする自動検出ポー ト に対し
て 1025 ～ 65535 のポー ト 範囲を指定し ます。詳細については、DCE/RPC ト ラ ン ス ポー ト に
ついて（22-6 ページ）、RPC over HTTP ト ラ ン ス ポー ト について（22-8 ページ）、および 
DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（22-9 ページ）を参照し て く だ さ い。

詳細については、DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（22-9 ページ）を参照
し て く だ さ い。

手順 12 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

DNS ネーム サーバの応答内のエクスプロイ ト の検出
ラ イセンス：Protection

DNS プ リ プ ロ セ ッ サは、DNS ネーム  サーバ応答を検査し、次に示す特定のエ ク スプ ロ イ ト があ
る かど う かを確認し ます。

 • RData テキ ス ト  フ ィ ール ド に対する オーバーフ ローの試行

 • 古い DNS リ ソース  レ コー ド  タ イ プ

 • 試験的な DNS リ ソース  レ コー ド  タ イ プ

詳細については、次の各項を参照し て く だ さ い。

 • DNS プ リ プ ロ セ ッ サの リ ソース  レ コー ド の検査について（22-16 ページ）

 • RData テキ ス ト  フ ィ ール ド でのオーバーフ ローの試行の検出（22-18 ページ）

 • 古い DNS リ ソース  レ コー ド  タ イ プの検出（22-18 ページ）

 • 実験的な DNS リ ソース  レ コー ド  タ イ プの検出（22-19 ページ）

 • DNS プ リ プ ロ セ ッ サの設定（22-19 ページ）

DNS プ リ プロセ ッサのリ ソース レ コー ドの検査について

ラ イセンス：Protection

も一般的な タ イ プの DNS ネーム  サーバ応答には、応答を求めた ク エ リ 内の ド メ イ ン名に対応
する  1 つ以上の IP ア ド レ スが示さ れています。その他の タ イ プのサーバ応答には、た と えば、電
子 メ ール メ ッ セージの宛先や、元の ク エ リ の対象のサーバか ら は取得で き ない情報を提供で き
る ネームサーバの位置などが記述さ れています。
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DNS 応答は、メ ッ セージ  ヘ ッ ダー、1 つ以上の要求を含む [質問（Question）] セ ク シ ョ ン、および 
[質問（Question）] セ ク シ ョ ンの要求に対応する  3 つのセ ク シ ョ ン（[応答（Answer）]、[権威
（Authority）]、および [追加情報（Additional Information）]）で構成 さ れます。こ の 3 セ ク シ ョ ンの
応答には、ネーム  サーバに保持 さ れてい る リ ソ ース  レ コー ド （RR）の情報が反映 さ れます。次の
表で、こ れ ら の 3 つのセ ク シ ョ ンについて説明し ます。

さ ま ざ ま な タ イ プの リ ソース  レ コー ド があ り ますが、こ れら はすべて一貫し て次の構造を保っ
ています。

理論上、すべての タ イ プの リ ソ ース  レ コー ド を、ネーム  サーバ応答 メ ッ セージの [応答
（Answer）]、[権威（Authority）]、ま たは [追加情報（Additional Information）] セ ク シ ョ ンで使用で
き ます。DNS プ リ プ ロ セ ッ サは、検出 さ れたエ ク ス プ ロ イ ト について、3 つの各応答セ ク シ ョ ン
のすべての リ ソ ース  レ コー ド を検査し ます。

[タ イ プ（Type）] および [RData] リ ソース  レ コー ド  フ ィ ール ド は、DNS プ リ プ ロ セ ッ サでは特に
重要です。[タ イ プ（Type）] フ ィ ール ド は、リ ソース  レ コー ド の タ イ プを示し ます。[RData]（ リ
ソース  データ）フ ィ ール ド は、応答の内容を示し ます。[RData] フ ィ ール ド のサ イ ズ と 内容は、リ
ソース  レ コー ド の タ イ プに よ って異な り ます。

DNS メ ッ セージは通常、UDP ト ラ ン ス ポー ト  プ ロ ト コルを使用し ますが、信頼性のあ る配信を
必要 と する メ ッ セージ タ イ プであ る場合や、メ ッ セージ サ イ ズが UDP で処理可能なサ イ ズを超
えている場合は、TCP を使用し ます。DNS プ リ プ ロ セ ッ サは、UDP および TCP の両方の ト ラ
フ ィ ッ ク で DNS サーバ応答を検査し ます。

DNS プ リ プ ロ セ ッ サは、ミ ッ ド ス ト リ ームで検出された TCP セ ッ シ ョ ン を検査せず、ド ロ ッ プ
さ れたパケ ッ ト が原因でセ ッ シ ョ ンの状態が失われる と イ ン スペク シ ョ ン を終了し ます。

DNS プ リ プ ロ セ ッ サ用に設定する一般的なポー ト は、ウ ェル ノ ウ ン  ポー ト  53 です。こ れは、DNS 
ネーム  サーバが UDP および TCP の両方で DNS メ ッ セージに使用する ポー ト です。

表 22-2 DNS ネーム サーバ RR 応答 

セ ク シ ョ ン 内容 例

応答 ク エ リ に対する特定の回答を提供す
る  1 つ以上の リ ソース  レ コー ド （オ
プシ ョ ン）

ド メ イ ン名に対応する  IP ア ド
レ ス

権限 権威ネーム  サーバを指し示す 1 つ以
上の リ ソース  レ コー ド （オプシ ョ ン）

応答の権威ネーム  サーバの名前

その他の情報 [応答（Answer）] セ ク シ ョ ンに関連す
る追加情報を提供する  1 つ以上の リ
ソース  レ コー ド （オプシ ョ ン）

ク エ リ 対象の別のサーバの IP 
ア ド レ ス
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RData テキス ト  フ ィ ールド でのオーバーフ ローの試行の検出

ラ イセンス：Protection

リ ソース  レ コー ド  タ イ プが TXT（テキ ス ト ）の場合、RData フ ィ ール ド は可変長の ASCII テキ ス
ト  フ ィ ール ド にな り ます。

DNS プ リ プ ロ セ ッ サの [RData テキ ス ト  フ ィ ール ド に対する オーバーフ ローの試行の検出
（Detect Overflow attempts on RData Text fields）] オプシ ョ ン を選択し た場合は、MITRE の Current 
Vulnerabilities and Exposures データベースの CVE-2006-3441 エン ト リ で指定さ れている特定の
脆弱性が検出さ れます。こ れは、Microsoft Windows 2000 Service Pack 4、Windows XP Service Pack 
1 および Service Pack 2、Windows Server 2003 Service Pack 1 の既知の脆弱性です。攻撃者は こ の脆
弱性を悪用し て、[RData] テキ ス ト  フ ィ ール ド の長さ の誤算を引き起こ し、結果 と し てバ ッ フ ァ  
オーバーフ ローを発生させる よ う 悪意を も って作られたネーム  サーバ応答を ホ ス ト に送信する
か受信させる こ と で、ホ ス ト を完全に制御で き ます。

ア ッ プグ レー ド に よ って こ の脆弱性が修正さ れていないオペレーテ ィ ン グ  シ ス テムが稼働し て
いる ホ ス ト がネ ッ ト ワーク内に含まれている可能性があ る場合は、こ の機能を有効にする必要
があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 131:3 を有効に し ます。詳細については、ルー
ル状態の設定（27-22 ページ）を参照し て く だ さ い。

古い DNS リ ソース レ コー ド  タ イプの検出

ラ イセンス：Protection

RFC 1035 では さ ま ざ ま な リ ソース  レ コー ド  タ イ プが古い タ イ プ と し て指定されています。こ れ
ら は古いレ コー ド  タ イ プであ る ため、一部のシ ス テムは こ れら のレ コー ド  タ イ プに対応し てお
らず、エ ク スプ ロ イ ト の対象 と な る こ と があ り ます。こ の よ う な レ コー ド  タ イ プを含める よ う に
ネ ッ ト ワーク を意図的に設定し ている場合を除き、通常の DNS 応答で こ の よ う な レ コー ド  タ イ
プが検出さ れる こ と は想定さ れません。

既知の古い リ ソース  レ コー ド  タ イ プを検出する よ う にシ ス テム を設定で き ます。次の表に、こ
れら のレ コー ド  タ イ プ と その説明を示し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 131:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

表 22-3 古い DNS リ ソース レ コー ド  タ イプ 

RR タ イプ
コー ド
（Code） 説明

3 MD メ ールの宛先

4 MF メ ールのフ ォ
ワーダ
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実験的な DNS リ ソース レ コー ド  タ イプの検出

ラ イセンス：Protection

RFC 1035 では さ ま ざ ま な リ ソース  レ コー ド  タ イ プが試験的な タ イ プ と し て指定されています。
こ れら は試験的な レ コー ド  タ イ プであ る ため、一部のシ ス テムは これ ら のレ コー ド  タ イ プに対
応し ておらず、エ ク スプ ロ イ ト の対象 と な る こ と があ り ます。こ の よ う な レ コー ド  タ イ プを含め
る よ う にネ ッ ト ワーク を意図的に設定し ている場合を除き、通常の DNS 応答で こ の よ う な レ
コー ド  タ イ プが検出さ れる こ と は想定さ れません。

既知の試験的な レ コー ド  タ イ プを検出する よ う にシ ス テム を設定で き ます。次の表に、これ ら の
レ コー ド  タ イ プ と その説明を示し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 131:2 を有効に し ます。詳細については、ルー
ル状態の設定（27-22 ページ）を参照し て く だ さ い。

DNS プ リ プロセ ッサの設定

ラ イセンス：Protection

DNS プ リ プ ロ セ ッ サを設定する には、次の手順に従います。こ のページのオプシ ョ ンの設定の詳
細については、RData テキ ス ト  フ ィ ール ド でのオーバーフ ローの試行の検出（22-18 ページ）、古
い DNS リ ソース  レ コー ド  タ イ プの検出（22-18 ページ）、および実験的な DNS リ ソース  レ コー
ド  タ イ プの検出（22-19 ページ）を参照し て く だ さ い。

DNS プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

表 22-4 試験的な DNS リ ソース レ コー ド  タ イプ 

RR タ イ プ
コー ド
（Code） 説明

7 MB メ ールボ ッ ク スの ド メ イ
ン名

8 MG メ ール グループ メ ンバー

9 MR メ ール リ ネーム  ド メ イ ン名

10 NUL 空白の リ ソース  レ コー ド
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手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [DNS 設定（DNS 
Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[DNS 設定（DNS Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含
むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま た
は侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 （任意）[設定（Settings）] 領域の次の項目を変更で き ます。

 • [ポー ト （Ports）] フ ィ ール ド に、DNS プ リ プ ロ セ ッ サが DNS サーバ応答をモニ タする  1 つ以
上の送信元ポー ト を指定し ます。複数のポー ト を指定する場合は、カンマで区切 り ます。

 • RData テキ ス ト  フ ィ ール ド でのバ ッ フ ァ  オーバーフ ロー試行の検出を有効にする には、
[RData テキ ス ト  フ ィ ール ド でのオーバーフ ロー試行の検出（Detect Overflow Attempts on 
RData Text fields）] チェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 古い リ ソース  レ コー ド  タ イ プを検出で き る よ う にする には、[古い DNS RR タ イ プの検出
（Detect Obsolete DNS RR Types）] チェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 試験的な リ ソース  レ コー ド  タ イ プを検出で き る よ う にする には、[試験的な RR タ イ プの検
出（Detect Experimental DNS RR Types）] チェ ッ ク  ボ ッ ク ス をオンに し ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

FTP および Telnet ト ラ フ ィ ッ クの復号化
ラ イセンス：Protection

FTP/Telnet デコーダは FTP および Telnet データ  ス ト リ ーム を分析し て、ルール エンジンに よ る
処理の前に FTP および Telnet コ マン ド を正規化し ます。

ジ ェ ネレータ  ID（GID）125 および 126 の FTP および Telnet プ リ プ ロ セ ッ サ ルールを使用し て イ
ベン ト を生成する場合は、こ れら のルールを有効にする必要があ り ます。詳細については、ルー
ル状態の設定（27-22 ページ）を参照し て く だ さ い。
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詳細は、次の ト ピ ッ ク を参照し て く だ さ い。

 • グ ローバル FTP および Telnet オプシ ョ ンについて（22-21 ページ）

 • グ ローバル FTP/Telnet オプシ ョ ンの設定（22-22 ページ）

 • Telnet オプシ ョ ンについて（22-23 ページ）

 • Telnet オプシ ョ ンの設定（22-24 ページ）

 • サーバレベルの FTP オプシ ョ ンについて（22-25 ページ）

 • サーバレベルの FTP オプシ ョ ンの設定（22-29 ページ）

 • ク ラ イ アン ト レベルの FTP オプシ ョ ンについて（22-32 ページ）

 • ク ラ イ アン ト レベルの FTP オプシ ョ ンの設定（22-33 ページ）

グローバル FTP および Telnet オプシ ョ ンについて

ラ イセンス：Protection

FTP/Telnet デコーダがパケ ッ ト のス テー ト フル イ ン スペク シ ョ ン ま たはス テー ト レ ス  イ ン スペ
ク シ ョ ン を実行する かど う か、デコーダが暗号化 FTP ま たは Telnet セ ッ シ ョ ン を検出する かど
う か、およびデコーダが暗号化データ の検出後にデータ  ス ト リ ームの検査を続行する かど う か
を決定する グ ローバル オプシ ョ ン を設定で き ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ステー ト フル イ ンスペクシ ョ ン（Stateful Inspection）

選択さ れている場合、FTP/Telnet デコーダは状態を保存し、各パケ ッ ト にセ ッ シ ョ ン  コ ンテ
キ ス ト を提供し、再構成さ れたセ ッ シ ョ ンだけを検査し ます。選択されていない場合、セ ッ
シ ョ ン  コ ンテキ ス ト な し で個々のパケ ッ ト を分析し ます。

FTP データ転送を検査する には、こ のオプシ ョ ン を選択する必要があ り ます。

暗号化 ト ラ フ ィ ッ クの検出（Detect Encrypted Traffic）

暗号化 Tenet および FTP セ ッ シ ョ ン を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:7 および 126:2 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

暗号化データの検査を続行（Continue to Inspect Encrypted Data）

プ リ プ ロ セ ッ サに対し、データ  ス ト リ ームの暗号化後もデータ  ス ト リ ームの検査を続行し、
終的にデコー ド さ れたデータ を検索する よ う に指示し ます。
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グローバル FTP/Telnet オプシ ョ ンの設定

ラ イセンス：Protection

ス テー ト レ ス ま たはス テー ト フル イ ン スペク シ ョ ン を実行する かど う か、暗号化 ト ラ フ ィ ッ ク
を検出する かど う か、および暗号化さ れている と 判定さ れたデータ  ス ト リ ームの暗号化データ
の検査をデコーダが続行する かど う かを制御する ために、FTP/Telnet デコーダのグ ローバル オ
プシ ョ ン を設定する必要があ り ます。グ ローバル設定の詳細については、グ ローバル FTP および 
Telnet オプシ ョ ンについて（22-21 ページ）を参照し て く だ さ い。

グローバル オプシ ョ ンを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 8 [アプ リ ケーシ ョ ン層プ ロ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [FTP と  Telnet の
構成（FTP and Telnet Configuration）] を有効に し てい る かど う かに応じ て、2 つの選択肢があ り
ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[FTP と  Telnet の構成（FTP and Telnet Configuration）] ページが表示さ れます。

ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細につ
いては、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照
し て く だ さ い。
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ヒ ン ト こ のページのその他オプシ ョ ンの設定の詳細については、Telnet オプシ ョ ンの設定（22-24 ペー
ジ）、サーバレベルの FTP オプシ ョ ンの設定（22-29 ページ）、およびク ラ イ アン ト レベルの FTP 
オプシ ョ ンの設定（22-33 ページ）を参照し て く だ さ い。

手順 9 （任意）[グ ローバル設定（Global Settings）] ページ領域の次の項目を変更で き ます。

 • FTP パケ ッ ト を含む再構成さ れた TCP ス ト リ ーム を検査する には、[ス テー ト フル イ ン スペ
ク シ ョ ン（Stateful Inspection）] を選択し ます。再構成さ れていないパケ ッ ト だけを検査する
には、[ス テー ト フル イ ン スペク シ ョ ン（Stateful Inspection）] を ク リ ア し ます。

 • 暗号化 ト ラ フ ィ ッ ク を検出する には、[暗号化 ト ラ フ ィ ッ ク の検出（Detect Encrypted Traffic）] 
を選択し ます。暗号化 ト ラ フ ィ ッ ク を無視する には、[暗号化 ト ラ フ ィ ッ ク の検出（Detect 
Encrypted Traffic）] を ク リ ア し ます。

 • 必要に応じ て、ス ト リ ームが再度復号さ れ処理可能にな る場合に備えて、暗号化後も ス ト
リ ームの検査を続行する場合は、[続行（Continue）] を選択し ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

Telnet オプシ ョ ンについて

ラ イセンス：Protection

FTP/Telnet デコーダに よ る  Telnet コ マン ド の正規化を有効ま たは無効に し、特定の異常ケース を
有効ま たは無効に し、許容可能な Are You There（AYT）攻撃数の し き い値を設定で き ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト （Ports）

Telnet ト ラ フ ィ ッ ク を正規化する ポー ト を示し ます。イ ン ターフ ェ イ スで、複数のポー ト を
カンマで区切って指定し ます。

正規化（Normalize）

指定のポー ト への Telnet ト ラ フ ィ ッ ク を正規化し ます。

異常検知（Detect Anomalies）

対応する  SE（サブネゴシエーシ ョ ン終了）がない Telnet SB（サブネゴシエーシ ョ ン開始）の検
出を有効に し ます。

Telnet がサポー ト する サブネゴシエーシ ョ ンは、SB（サブネゴシエーシ ョ ン開始）で開始し、
SE（サブネゴシエーシ ョ ン終了）で終了し ていなければな り ません。し か し、一部の Telnet 
サーバ実装では、対応する  SE のない SB が無視さ れます。こ れは、回避事例につなが るおそ
れのあ る異常な動作です。FTP はコ ン ト ロール接続で Telnet プ ロ ト コルを使用する ため、
FTP も こ の動作の影響を受け ます。

こ の異常が Telnet ト ラ フ ィ ッ ク で検出さ れる場合に イベン ト を生成する にはルール 126:3 
を有効に し、FTP コ マン ド  チャ ネルで検出さ れる場合に イベン ト を生成する にはルール 
125:9 を有効にで き ます。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ
さ い。
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Are You There 攻撃のし きい値（Are You There Attack Threshold Number）

連続する  AYT コ マン ド の数が指定の し き い値を超えた場合にその こ と を検出し ます。シ ス
コは、AYT し き い値に 20 以下の値を設定する こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 126:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

Telnet オプシ ョ ンの設定

ラ イセンス：Protection

正規化を有効ま たは無効に し、特定の異常ケース を有効ま たは無効に し、許容可能な  Are You 
There（AYT）攻撃数の し き い値を制御する こ と がで き ます。Telnet オプシ ョ ンの詳細については、
Telnet オプシ ョ ンについて（22-23 ページ）を参照し て く だ さ い。

Telnet オプシ ョ ンを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ ロ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [FTP と  Telnet の
構成（FTP and Telnet Configuration）] を有効に し てい る かど う かに応じ て、2 つの選択肢があ り
ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。
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[FTP と  Telnet の構成（FTP and Telnet Configuration）] ページが表示さ れます。

ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細につ
いては、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照
し て く だ さ い。

ヒ ン ト こ のページのその他オプシ ョ ンの設定の詳細については、グ ローバル FTP/Telnet オプシ ョ ンの
設定（22-22 ページ）、サーバレベルの FTP オプシ ョ ンの設定（22-29 ページ）、およびク ラ イ アン ト
レベルの FTP オプシ ョ ンの設定（22-33 ページ）を参照し て く だ さ い。

手順 9 （任意）[Telnet 設定（Telnet Settings）] ページ領域の次の項目を変更で き ます。

 • [ポー ト （Ports）] フ ィ ール ド に、Telnet ト ラ フ ィ ッ ク をデコー ド する  1 つ以上のポー ト を指定
し ます。通常、Telnet は TCP ポー ト  23 に接続し ます。複数のポー ト を指定する場合は、カ ンマ
で区切 り ます。

注意 暗号化 ト ラ フ ィ ッ ク（SSL）はデコー ド で き ないので、ポー ト  22（SSH）を追加する と 、予想外の結
果が生じ る可能性があ り ます。

 • Telnet 正規化を有効ま たは無効にする には、Telnet プ ロ ト コル オプシ ョ ンの [正規化
（Normalize）] チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。

 • 異常検出を有効ま たは無効にする には、Telnet プ ロ ト コル オプシ ョ ンの [異常検知（Detect 
Anomalies）] チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。

 • 許容する連続 AYT コ マン ド の数を  [Are You There 攻撃の し き い値（Are You There Attack 
Threshold Number）] に指定し ます。

ヒ ン ト シ ス コは、AYT し き い値 と し てデフ ォル ト 値以下の値を設定する こ と を推奨し ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

サーバレベルの FTP オプシ ョ ンについて

ラ イセンス：Protection

複数の FTP サーバでデコー ド  オプシ ョ ン を設定で き ます。作成する各サーバ プ ロ フ ァ イルに
は、ト ラ フ ィ ッ ク をモニ タする サーバのサーバ IP ア ド レ ス と ポー ト が含まれます。検証する  FTP 
コ マン ド と 、特定のサーバで無視する  FTP コ マン ド を指定し、コ マン ド の 大パ ラ メ ータ長を設
定で き ます。ま た、デコーダが特定の コ マン ド で検証する特定の コ マン ド 構文を設定し、代替
大コ マン ド  パラ メ ータ長を設定する こ と も で き ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。
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ネ ッ ト ワーク

FTP サーバの 1 つ以上の IP ア ド レ ス を指定する には、こ のオプシ ョ ン を使用し ます。

1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定する か、そのいずれかま たは両方か ら成
る カ ンマで区切った リ ス ト を指定で き ます。設定で き る 大文字数は 1024 文字です。デ
フ ォル ト  プ ロ フ ァ イ ルを含め 大 255 個のプ ロ フ ァ イ ルを設定で き ます。ASA FirePOWER 
モジ ュールでの IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則
（1-4 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーの default 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク は
指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を空白に し た
り 、any を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワー ク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワー ク 分析ポ リ シーに よ っ て処
理 さ れる ネ ッ ト ワー ク およびゾーンのサブセ ッ ト であ る か、ま たはそれ ら に一致する必要
があ り ます。詳細については、ネ ッ ト ワー ク 分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ
（20-3 ページ）を参照し て く だ さ い。

ポー ト

デバイ スが ト ラ フ ィ ッ ク をモニ タする  FTP サーバのポー ト を指定する には、こ のオプシ ョ
ン を使用し ます。イ ン ターフ ェ イ スで、複数のポー ト を カンマで区切って指定し ます。

File Get コ マン ド（File Get Commands）

サーバか ら ク ラ イ アン ト にフ ァ イルを転送する ために使用する  FTP コ マン ド を定義する に
は、こ のオプシ ョ ン を使用し ます。サポー ト か ら の指示がない限 り 、これ ら の値を変更し ない
で く だ さ い。

File Put コマン ド（File Put Commands）

ク ラ イ アン ト か ら サーバにフ ァ イルを転送する ために使用する  FTP コ マン ド を定義する に
は、こ のオプシ ョ ン を使用し ます。サポー ト か ら の指示がない限 り 、これ ら の値を変更し ない
で く だ さ い。

追加 FTP コ マン ド（Additional FTP Commands）

デコーダが検出する コ マン ド を追加で指定する には、こ の行を使用し ます。複数の コ マン ド
を追加する場合は、コ マン ド を スペースで区切って く だ さ い。

デフ ォル ト 大パラ メ ータ長（Default Max Parameter Length）

代替 大パラ メ ータ長が設定さ れていないコ マン ド の 大パ ラ メ ータ長を検出する には、こ
のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:3 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

代替 大パラ メ ータ長（Alternate Max Parameter Length）

異な る 大パラ メ ータ長を検出する コ マン ド を指定し、それ ら の コ マン ド の 大パ ラ メ ータ
長を指定する には、こ のオプシ ョ ン を使用し ます。[追加（Add）] を ク リ ッ ク し て行を追加し、
特定の コ マン ド で検出する異な る 大パラ メ ータ長を指定し ます。
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フ ォーマ ッ ト 文字列攻撃の検査コマン ド（Check Commands for String Format Attacks）

指定 さ れた コ マン ド でフ ォーマ ッ ト 文字列攻撃を検査する には、こ のオプシ ョ ン を使用し
ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:5 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

コマン ドの妥当性（Command Validity）

特定の コ マン ド の有効な形式を入力する には、こ のオプシ ョ ン を使用し ます。FTP 通信の一
部 と し て受信し たパラ メ ータ の構文を検証する  FTP コ マン ド  パラ メ ータ検証ス テー ト メ ン
ト の作成については、FTP コ マン ド  パラ メ ータ検証ス テー ト メ ン ト の作成（22-28 ページ）を
参照し て く だ さ い。[追加（Add）] を ク リ ッ ク し て、コ マン ド 検証行を追加し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:2 および 125:4 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

FTP 転送を無視（Ignore FTP Transfers）

データ転送チャ ネルで状態イ ン スペク シ ョ ン以外のすべての イ ン スペク シ ョ ン を無効に し
て FTP データ転送のパフ ォーマン ス を改善する には、こ のオプシ ョ ン を使用し ます。

FTP コマン ド での Telnet エスケープ コー ドの検出（Detect Telnet Escape Codes within FTP Commands）

FTP コ マン ド  チャ ネルで Telnet コ マン ド が使用さ れた場合にその こ と を検出する には、こ
のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

正規化時に消去コマン ド を無視（Ignore Erase Commands during Normalization） 

[FTP コ マン ド での Telnet エス ケープ コー ド の検出（Detect Telnet Escape Codes within FTP 
Commands）] が選択されている場合に、FTP ト ラ フ ィ ッ ク の正規化時に Telnet の文字および
行の消去コ マン ド を無視する には、こ のオプシ ョ ン を使用し ます。こ の設定は、FTP サーバに
よ る  Telnet 消去コ マン ド の処理方法 と 一致する必要があ り ます。一般に、新し い FTP サーバ
は Telnet 消去コ マン ド を無視し ますが、ほ と んどの古いサーバは Telnet 消去コ マン ド を処理
する点に注意し て く だ さ い。

ト ラ ブルシューテ ィ ング：FTP コマン ド の検証設定のログを記録（Troubleshooting Options：Log FTP 
Command Validation Configuration） 

ト ラ ブルシ ューテ ィ ン グについてサポー ト に問い合わせた際に、サーバ用に リ ス ト されてい
る  FTP コ マン ド ご と に設定情報を出力する よ う に、シ ス テム を設定する こ と を指示される
場合があ り ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響を与え る の
で、サポー ト か ら ガ イ ダン ス を受けた場合にのみ変更し て く だ さ い。
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FTP コマン ド  パラ メータ検証ステー ト メ ン ト の作成

ラ イセンス：Protection

FTP コ マン ド に対する検証ス テー ト メ ン ト を設定する と き には、複数の代替パ ラ メ ータ を ス
ペースで区切って指定で き ます。2 つのパ ラ メ ータ間にバイナ リ  OR 関係を作成する には、検証
ス テー ト メ ン ト で こ の 2 つのパ ラ メ ータ をパイ プ文字（|）で区切って指定し ます。パ ラ メ ータ を
大カ ッ コ（[]）で囲む と 、こ れら のパ ラ メ ータ がオプシ ョ ンであ る こ と を示し ます。パ ラ メ ータ を
中カ ッ コ（{}）で囲む と 、こ れら のパ ラ メ ータ が必須であ る こ と を示し ます。

FTP 通信の一部 と し て受信し たパ ラ メ ータ の構文を検証する  FTP コ マン ド  パ ラ メ ータ検証ス
テー ト メ ン ト を作成で き ます。詳細については、サーバレベルの FTP オプシ ョ ンについて
（22-25 ページ）を参照し て く だ さ い。

FTP コ マン ド  パラ メ ータ検証ス テー ト メ ン ト に使用で き るパラ メ ータ を次の表に示し ます。

上記の表の構文を必要に応じ て組み合わせる こ と に よ り 、ト ラ フ ィ ッ ク を検証する必要があ る
各 FTP コ マン ド を正し く 検証するパラ メ ータ検証ス テー ト メ ン ト を作成で き ます。

（注） TYPE コ マン ド に複合式を含める場合は、式を スペースで囲んで く だ さ い。ま た、式内の各オペラ
ン ド を スペースで囲んで く だ さ い。た と えば、char A|B ではな く  char A | B と 入力し ます。

表 22-5 FTP コマン ド  パラ メ ータ 

使用するパラ
メ ータ 実行される検証

int 示さ れるパ ラ メ ータ が整数であ る必要があ り ます。

number 示さ れるパ ラ メ ータ が 1 ～ 255 の範囲内の整数であ る必要があ り ます。

char _chars 示さ れるパ ラ メ ータ が単一文字であ り 、かつ _chars 引数に指定し た文字
の 1 つであ る必要があ り ます。

た と えば、検証引数 char SBC を使用し て MODE の コ マン ド 検証を定義する
と 、MODE コ マン ド のパラ メ ータ が、文字 S（Stream モー ド を示す）、文字 B
（Block モー ド を示す）、ま たは文字 C（Compressed モー ド を示す）を含んで
い る かど う かが検証 さ れます。

date _datefmt _datefmt に # が含まれてい る場合、示さ れるパ ラ メ ータは数値であ る必
要があ り ます。

_datefmt に C が含まれてい る場合、示さ れるパ ラ メ ータは文字であ る必
要があ り ます。

_datefmt に リ テ ラ ル文字列が含まれている場合、示さ れるパラ メ ータは
リ テ ラル文字列に一致し てい る必要があ り ます。

string 示さ れるパ ラ メ ータ が文字列であ る必要があ り ます。

host_port 示さ れるパ ラ メ ータは、RFC 959（Network Working Group に よ る  File 
Transfer Protocol 仕様）で定義さ れてい る有効なホ ス ト  ポー ト 指定子であ
る必要があ り ます。
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サーバレベルの FTP オプシ ョ ンの設定

ラ イセンス：Protection

サーバ レベルで さ ま ざ ま なオプシ ョ ン を設定で き ます。追加する  FTP サーバご と に、モニ タ対象
のポー ト 、検証対象の コ マン ド 、コ マン ド のデフ ォル ト 大パ ラ メ ータ長、特定の コ マン ド の代
替パラ メ ータ長、および特定の コ マン ド の検証構文を指定で き ます。ま た、FTP チャ ネルで
フ ォーマ ッ ト 文字列攻撃や Telnet コ マン ド を調べる かど う か、および各コ マン ド の設定情報を
出力する かど う かを選択で き ます。サーバレベルの FTP オプシ ョ ンの詳細については、サーバレ
ベルの FTP オプシ ョ ンについて（22-25 ページ）を参照し て く だ さ い。

サーバレベルの FTP オプシ ョ ンの設定方法：

手順 11 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 1 保存し ていない変更があ る場合は、[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access 
Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 6 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 7 [アプ リ ケーシ ョ ン層プ ロ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [FTP と  Telnet の
構成（FTP and Telnet Configuration）] を有効に し てい る かど う かに応じ て、2 つの選択肢があ り
ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[FTP と  Telnet の構成（FTP and Telnet Configuration）] ページが表示さ れます。

ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細につ
いては、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照
し て く だ さ い。
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ヒ ン ト こ のページのその他オプシ ョ ンの設定の詳細については、グ ローバル FTP/Telnet オプシ ョ ンの
設定（22-22 ページ）、Telnet オプシ ョ ンの設定（22-24 ページ）、および ク ラ イ アン ト レベルの FTP 
オプシ ョ ンの設定（22-33 ページ）を参照し て く だ さ い。

手順 8 次の 2 つの対処法があ り ます。

 • 新し いサーバ プ ロ フ ァ イルを追加し ます。ページの左側で [FTP サーバ（FTP Server）] の横に
あ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。[ターゲ ッ ト の追加（Add Target）] ポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れます。ク ラ イ アン ト の 1 つ以上の IP ア ド レ ス を  [サーバ ア ド レ ス
（Server Address）] フ ィ ール ド に指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。指定で き る 大文字数は 1024 文字です。デフ ォル ト  
ポ リ シーを含め 大 255 個のポ リ シーを設定で き ます。ASA FirePOWER モジ ュールでの 
IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）を参
照し て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワークは、ター
ゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーによ って処理される
ネ ッ ト ワークおよびゾーンのサブセ ッ ト であ るか、またはそれらに一致する必要があ り ます。
詳細については、ネ ッ ト ワーク分析ポ リ シーによ る前処理のカ ス タマ イ ズ（20-3 ページ）を参
照し て く だ さ い。

ページの左側の FTP サーバの リ ス ト に新し い項目が表示さ れ、選択さ れている こ と を示す
ために強調表示さ れます。[設定（Configuration）] セ ク シ ョ ンが更新さ れ、追加し たプ ロ
フ ィ ールの現行設定が反映さ れます。

 • 既存のサーバ プ ロ フ ァ イルの設定を変更し ます。ページ左側の [FTP サーバ（FTP Server）] の
下で追加し たプ ロ フ ァ イルの設定済みア ド レ ス を ク リ ッ クする か、ま たは [デフ ォル ト
（default）] を ク リ ッ ク し ます。

選択し た項目が強調表示さ れ、[設定（Configuration）] セ ク シ ョ ンが更新さ れ、選択し たプ ロ
フ ァ イルの現行設定が表示さ れます。既存のプ ロ フ ァ イルを削除する には、削除する プ ロ
フ ァ イルの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 9 （任意）[設定（Configuration）] ページ領域の次の項目を変更で き ます。

 • [ネ ッ ト ワーク（Networks）] フ ィ ール ド に リ ス ト さ れている ア ド レ ス を変更し、ページの他の
領域を ク リ ッ ク し ます。

ページの左側で、強調表示さ れている ア ド レ スが更新されます。

デフ ォル ト  プ ロ フ ァ イルでは [ネ ッ ト ワーク（Network）] の設定を変更で き ない こ と に注意
し て く だ さ い。デフ ォル ト  プ ロ フ ァ イルは、別のプ ロ フ ァ イルで指定されていないネ ッ ト
ワーク上のすべてのサーバに適用さ れます。

 • FTP ト ラ フ ィ ッ ク をモニ タする ポー ト を指定し ます。ポー ト  21 は FTP ト ラ フ ィ ッ ク用の
ウ ェル ノ ウ ン  ポー ト です。

 • [File Get コ マン ド （File Get Commands）] フ ィ ール ド で、サーバか ら ク ラ イ アン ト にフ ァ イル
を転送する ために使用さ れる  FTP コ マン ド を更新し ます。

 • [File Put コ マン ド （File Put Commands）] フ ィ ール ド で、ク ラ イ アン ト か ら サーバにフ ァ イル
を転送する ために使用さ れる  FTP コ マン ド を更新し ます。

（注） サポー ト か ら の指示がない限 り 、[File Get コ マン ド （File Get Commands）] フ ィ ール ド と  
[File Put コ マン ド （File Put Commands）] フ ィ ール ド の値は変更し ないで く だ さ い。
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 • FTP/Telnet プ リ プ ロ セ ッ サに よ り デフ ォル ト で検査さ れる  FTP コ マン ド 以外に、追加の FTP 
コ マン ド を検出する には、[追加 FTP コ マン ド （Additional FTP Commands）] フ ィ ール ド に、コ
マン ド を スペースで区切って入力し ます。

追加 FTP コ マン ド は、必要な数だけ追加で き ます。

（注） 追加で き る コ マン ド には、XPWD、XCWD、XCUP、XMKD、XRMD があ り ます。こ れら の コ マン ド の詳
細については、RFC 775（Network Working Group に よ るデ ィ レ ク ト リ に基づ く  FTP コ マ
ン ド の仕様）を参照し て く だ さ い。

 • [デフ ォル ト 大パラ メ ータ長（Default Max Parameter Length）] フ ィ ール ド に、コ マン ド  パラ
メ ータ の 大長をバイ ト 数で指定し ます。

 • 特定の コ マン ド で異な る 大パラ メ ータ長を検出する には、[代替 大パラ メ ータ長
（Alternate Max Parameter Length）] の横の [追加（Add）] を ク リ ッ ク し ます。表示さ れる行の
初のテキ ス ト  ボ ッ ク スに、 大パラ メ ータ長を指定し ます。2 番目のテキ ス ト  ボ ッ ク スに、
こ の代替 大パラ メ ータ長を適用する コ マン ド を スペースで区切って指定し ます。

代替 大パラ メ ータ長は、必要な数だけ追加で き ます。

 • 特定の コ マン ド でフ ォーマ ッ ト 文字列攻撃を検査する には、[フ ォーマ ッ ト 文字列攻撃の検
査コ マン ド （Check Commands for String Format Attacks）] テキ ス ト  ボ ッ ク スに コ マン ド を ス
ペースで区切って指定し ます。

 • コ マン ド の有効な形式を指定する には、[コ マン ド の妥当性（Command Validity）] の横の [追加
（Add）] を ク リ ッ ク し ます。検証対象の コ マン ド を指定し てか ら、コ マン ド  パ ラ メ ータ の検証
ス テー ト メ ン ト を入力し ます。検証ス テー ト メ ン ト の構文の詳細については、サーバレベル
の FTP オプシ ョ ンについて（22-25 ページ）を参照し て く だ さ い。

 • データ転送チャ ネルで状態イ ン スペク シ ョ ン以外のすべての イ ン スペク シ ョ ン を無効に し
て、FTP データ転送のパフ ォーマン ス を改善する には、[FTP 転送を無視（Ignore FTP 
Transfers）] を有効に し ます。

（注） データ転送を検査する には、グ ローバル FTP/Telnet オプシ ョ ン  [ス テー ト フル イ ン スペ
ク シ ョ ン（Stateful Inspection）] を選択する必要があ り ます。グ ローバル オプシ ョ ンの設定
の詳細については、グ ローバル FTP および Telnet オプシ ョ ンについて（22-21 ページ）を
参照し て く だ さ い。

 • Telnet コ マン ド が FTP コ マン ド  チャ ネルで使用さ れた場合にその こ と を検出する には、
[FTP コ マン ド での Telnet エス ケープ コー ド の検出（Detect Telnet Escape Codes within FTP 
Commands）] を選択し ます。

 • FTP ト ラ フ ィ ッ ク の正規化時に Telnet の文字消去コ マン ド および行消去コ マン ド を無視す
る には、[正規化時に消去コ マン ド を無視（Ignore Erase Commands during Normalization）] を有
効に し ます。

手順 10 サポー ト か ら指示さ れた場合にのみ、オプシ ョ ンで、関連する ト ラ ブルシ ューテ ィ ン グ  オプシ ョ
ン を変更し ます。そのためには、[ ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ン（Troubleshooting Options）] 
の横にあ る  [+] 記号を ク リ ッ ク し ます。

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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ク ラ イアン ト レベルの FTP オプシ ョ ンについて

ラ イセンス：Protection

FTP ク ラ イ アン ト のプ ロ フ ァ イルを作成で き ます。各プ ロ フ ァ イル内で、ク ラ イ アン ト か ら の 
FTP 応答の 大応答長を指定で き ます。ま た、デコーダが特定の ク ラ イ アン ト の FTP コ マン ド  
チャ ネルでのバウ ン ス攻撃 と  telnet コ マン ド の使用を検出する かど う かを設定で き ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ネ ッ ト ワーク

FTP ク ラ イ アン ト の 1 つ以上の IP ア ド レ ス を指定する には、こ のオプシ ョ ン を使用し ます。

1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定する か、そのいずれかま たは両方か ら成
る カ ンマで区切った リ ス ト を指定で き ます。指定で き る 大文字数は 1024 文字です。デ
フ ォル ト  プ ロ フ ァ イ ルを含め 大 255 個のプ ロ フ ァ イ ルを設定で き ます。ASA FirePOWER 
モジ ュールでの IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則
（1-4 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーの default 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク は
指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を空白に し た
り 、any を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワー ク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワー ク 分析ポ リ シーに よ っ て処
理 さ れる ネ ッ ト ワー ク およびゾーンのサブセ ッ ト であ る か、ま たはそれ ら に一致する必要
があ り ます。詳細については、ネ ッ ト ワー ク 分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ
（20-3 ページ）を参照し て く だ さ い。

大応答長（Max Response Length）

FTP ク ラ イ アン ト か ら の応答文字列の 大長を指定するには、こ のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:6 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

FTP バウンス試行の検出（Detect FTP Bounce Attempts）

FTP バウ ン ス攻撃を検出する には、こ のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:8 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

FTP バウンスの許可（Allow FTP Bounce to）

FTP PORT コ マン ド を  FTP バウ ン ス攻撃 と し て扱わない追加のホ ス ト と それ ら のホ ス ト 上
のポー ト の リ ス ト を設定する には、こ のオプシ ョ ン を使用し ます。

FTP コマン ド での Telnet エスケープ コー ドの検出（Detect Telnet Escape Codes within FTP Commands）

FTP コ マン ド  チャ ネルで Telnet コ マン ド が使用さ れた場合にその こ と を検出する には、こ
のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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正規化時に消去コマン ド を無視（Ignore Erase Commands during Normalization）

[FTP コ マン ド での Telnet エス ケープ コー ド の検出（Detect Telnet Escape Codes within FTP 
Commands）] が選択されている場合に、FTP ト ラ フ ィ ッ ク の正規化時に Telnet の文字および
行の消去コ マン ド を無視する には、こ のオプシ ョ ン を使用し ます。こ の設定は、FTP ク ラ イ ア
ン ト に よ る  Telnet 消去コ マン ド の処理方法に一致し ている必要があ り ます。一般に、新し い 
FTP ク ラ イ アン ト は Telnet 消去コ マン ド を無視し ますが、ほ と んどの古い ク ラ イ アン ト は 
Telnet 消去コ マン ド を処理する点に注意し て く だ さ い。

ク ラ イアン ト レベルの FTP オプシ ョ ンの設定

ラ イセンス：Protection

ク ラ イ アン ト か ら の FTP ト ラ フ ィ ッ ク をモニ タする よ う に、FTP ク ラ イ アン ト の ク ラ イ アン ト  
プ ロ フ ァ イルを設定で き ます。ク ラ イ アン ト をモニ タする ために設定で き る オプシ ョ ンの詳細
については、ク ラ イ アン ト レベルの FTP オプシ ョ ンについて（22-32 ページ）を参照し て く だ さ
い。Telnet オプシ ョ ンの詳細については、Telnet オプシ ョ ンについて（22-23 ページ）を参照し て く
だ さ い。その他の FTP オプシ ョ ンの詳細については、サーバレベルの FTP オプシ ョ ンについて
（22-25 ページ）およびグ ローバル FTP および Telnet オプシ ョ ンについて（22-21 ページ）を参照し
て く だ さ い。

ク ラ イアン ト レベルの FTP オプシ ョ ンの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。
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  FTP および Telnet ト ラ フ ィ ッ クの復号化
手順 8 [アプ リ ケーシ ョ ン層プ ロ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [FTP と  Telnet の
構成（FTP and Telnet Configuration）] を有効に し てい る かど う かに応じ て、2 つの選択肢があ り
ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[FTP と  Telnet の構成（FTP and Telnet Configuration）] ページが表示さ れます。

手順 9 次の 2 つの対処法があ り ます。

 • 新し い ク ラ イ アン ト  プ ロ フ ァ イルを追加し ます。ページの左側で [FTP ク ラ イ アン ト （FTP 
Client）] の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。[ターゲ ッ ト の追加（Add Target）] 
ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。ク ラ イ アン ト の 1 つ以上の IP ア ド レ ス を  [ ク ラ イ
アン ト  ア ド レ ス（Client Address）] フ ィ ール ド に指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。指定で き る 大文字数は 1024 文字です。デフ ォル ト  
ポ リ シーを含め 大 255 個のポ リ シーを設定で き ます。ASA FirePOWER モジ ュールでの 
IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）を参
照し て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワークは、ター
ゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーによ って処理される
ネ ッ ト ワークおよびゾーンのサブセ ッ ト であ るか、またはそれらに一致する必要があ り ます。
詳細については、ネ ッ ト ワーク分析ポ リ シーによ る前処理のカ ス タマ イ ズ（20-3 ページ）を参
照し て く だ さ い。

ページの左側の FTP ク ラ イ アン ト の リ ス ト に新し い項目が表示さ れ、選択されている こ と
を示すために強調表示さ れます。[設定（Configuration）] セ ク シ ョ ンが更新さ れ、追加し たプ
ロ フ ィ ールの現行設定が反映さ れます。

 • 既存の ク ラ イ アン ト  プロ フ ァ イルの設定を変更し ます。ページ左側の [FTP ク ラ イ アン ト
（FTP Client）] の下で追加し たプロ フ ァ イルの設定済みア ド レ ス を ク リ ッ クするか、または [デ
フ ォル ト （default）] を ク リ ッ ク し ます。

選択し た項目が強調表示さ れ、[設定（Configuration）] セ ク シ ョ ンが更新さ れ、選択し たプ ロ
フ ァ イルの現行設定が表示さ れます。既存のプ ロ フ ァ イルを削除する には、削除する プ ロ
フ ァ イルの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 10 （任意）[設定（Configuration）] ページ領域の次の項目を変更で き ます。

 • オプシ ョ ンで、[ネ ッ ト ワーク（Networks）] フ ィ ール ド に リ ス ト されている ア ド レ ス を変更
し、ページの他の領域を ク リ ッ ク し ます。

ページの左側で、強調表示さ れている ア ド レ スが更新されます。

デフ ォル ト  プ ロ フ ァ イルでは [ネ ッ ト ワーク（Network）] の設定を変更で き ない こ と に注意
し て く だ さ い。デフ ォル ト  プ ロ フ ァ イルは、別のプ ロ フ ァ イルで指定されていないネ ッ ト
ワーク上のすべての ク ラ イ アン ト  ホ ス ト に適用さ れます。

 • [ 大応答長（Max Response Length）] フ ィ ール ド に、FTP ク ラ イ アン ト か ら の応答の 大長を
バイ ト 単位で指定し ます。

 • FTP バウ ン ス攻撃を検出する には、[FTP] を選択し ます。

FTP/Telnet デコーダは、FTP PORT コ マン ド が発行された と き、指定のホ ス ト が ク ラ イ アン ト
の指定のホ ス ト と 一致し ない場合にその こ と を検出し ます。
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 • FTP PORT コ マン ド を  FTP バウ ン ス攻撃 と し て扱わない追加のホ ス ト と ポー ト の リ ス ト を
設定する には、[FTP バウ ン スの許可（Allow FTP Bounce to）] フ ィ ール ド に、各ホ ス ト （ま たは 
CIDR 形式のネ ッ ト ワーク）、コ ロ ン（:）、およびポー ト ま たはポー ト 範囲を こ の順序で指定し
ます。ホ ス ト のポー ト 範囲を入力する には、範囲の開始ポー ト と 範囲の 終ポー ト をダ ッ
シ ュ（-）でつなげて表し ます。複数のホ ス ト を入力する には、ホ ス ト 項目を カンマで区切って
入力し ます。

た と えば、ホ ス ト  192.168.1.1 に対する  FTP PORT コ マン ド をポー ト  21 で許可し、ホ ス ト  
192.168.1.2 に対する コ マン ド をポー ト  22 ～ 1024 のいずれかで許可する には、次の よ う に入
力し ます。

192.168.1.1:21, 192.168.1.2:22-1024

ASA FirePOWER モジ ュールで CIDR 表記およびプレ フ ィ ク ス長を使用する方法の詳細につ
いては、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さ い。

（注） 1 つのホ ス ト の個々の複数のポー ト を指定する には、ポー ト 定義ご と にホ ス ト の IP ア ド
レ ス を繰 り 返す必要があ り ます。た と えば、192.168.1.1 のポー ト  22 と  25 を指定する に
は、192.168.1.1:22, 192.168.1.1:25 と 入力し ます。

 • Telnet コ マン ド が FTP コ マン ド  チャ ネルで使用さ れた場合にその こ と を検出する には、
[FTP コ マン ド での Telnet エス ケープ コー ド の検出（Detect Telnet Escape Codes within FTP 
Commands）] を選択し ます。

 • FTP ト ラ フ ィ ッ ク の正規化時に Telnet の文字消去コ マン ド および行消去コ マン ド を無視す
る には、[正規化時に消去コ マン ド を無視（Ignore Erase Commands During Normalization）] を選
択し ます。

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

HTTP ト ラ フ ィ ッ クの復号化
ラ イセンス：Protection

HTTP Inspect プ リ プ ロ セ ッ サは、次の処理を行います。

 • ネ ッ ト ワーク上の Web サーバに送信さ れる  HTTP 要求 と  Web サーバか ら受信する  HTTP 応
答をデコー ド および正規化する。

 • HTTP 関連の侵入ルールのパフ ォーマン ス向上のために、Web サーバに送信さ れた メ ッ セー
ジを  URI、非 cookie ヘ ッ ダー、cookie ヘ ッ ダー、メ ソ ッ ド 、メ ッ セージ ボデ ィ の各コ ンポーネ
ン ト に分け る。

 • HTTP 関連の侵入ルールのパフ ォーマン ス向上のために、Web サーバか ら受信し た メ ッ セー
ジを ス テータ ス  コー ド 、ス テータ ス  メ ッ セージ、非 set-cookie ヘ ッ ダー、cookie ヘ ッ ダー、お
よび応答ボデ ィ の各コ ンポーネン ト に分け る。

 • URI エン コー ド 攻撃の可能性を検出する。

 • 正規化データ を追加ルール処理に使用で き る よ う にする。

HTTP ト ラ フ ィ ッ ク は さ ま ざ ま な形式でエン コー ド さ れている可能性があ り 、こ の こ と が、ルー
ルに よ る適切な検査の実施を困難に し ています。HTTP Inspect は 14 種類のエン コー ド をデコー
ド し、HTTP ト ラ フ ィ ッ ク が 良の イ ン スペク シ ョ ン を受け られる よ う に し ます。
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HTTP Inspect のオプシ ョ ンは、グ ローバルに設定する か、1 つのサーバで設定する か、ま たはサー
バ リ ス ト に対し て設定する こ と がで き ます。

HTTP Inspect プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • プ リ プ ロ セ ッ サ エンジンは HTTP の正規化を ス テー ト レ スに実行し ます。つま り 、パケ ッ ト
単位で HTTP 文字列を正規化し、TCP ス ト リ ーム  プ リ プ ロ セ ッ サに よ り 再構成さ れた  HTTP 
文字列のみを処理で き ます。

 • ジ ェ ネレータ  ID（GID）119 の HTTP プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する
場合は、こ れら のルールを有効にする必要があ り ます。詳細については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • グ ローバル HTTP 正規化オプシ ョ ンの選択（22-36 ページ）

 • グ ローバル HTTP 設定オプシ ョ ンの設定（22-37 ページ）

 • サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）

 • サーバ レベル HTTP 正規化エン コー ド  オプシ ョ ンの選択（22-47 ページ）

 • HTTP サーバ オプシ ョ ンの設定（22-50 ページ）

 • 追加の HTTP Inspect プ リ プ ロ セ ッ サ ルールの有効化（22-52 ページ）

グローバル HTTP 正規化オプシ ョ ンの選択

ラ イセンス：Protection

HTTP Inspect プ リ プ ロ セ ッ サのグ ローバル HTTP オプシ ョ ンは、プ リ プ ロ セ ッ サの機能を制御し
ます。Web サーバ ポー ト と し て指定されていないポー ト が HTTP ト ラ フ ィ ッ ク を受信する場合
の HTTP 正規化を有効ま たは無効にする には、こ のオプシ ョ ン を使用し ます。

次の点に注意し て く だ さ い。

 • [無制限の圧縮解除（Unlimited Decompression）] を有効にする と 、変更の コ ミ ッ ト 時に [圧縮
データ の 大深 さ（Maximum Compressed Data Depth）] および [圧縮解除データ の 大深 さ
（Maximum Decompressed Data Depth）] オプシ ョ ンが自動的に 65535 に設定 さ れます。詳細
については、サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）を参照し て く だ
さ い。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け られている侵入ポ リ
シー と 、ア ク セス  コ ン ト ロール ルールに関連付け られている侵入ポ リ シーで、[圧縮データ
の 大深さ（Maximum Compressed Data Depth）] と  [圧縮解除データ の 大深さ（Maximum 
Decompressed Data Depth）] オプシ ョ ンの値が異な る場合は、 も大き な値が使用さ れます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。
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異常な HTTP サーバの検出（Detect Anomalous HTTP Servers）

Web サーバ ポー ト と し て指定されていないポー ト に送信された HTTP ト ラ フ ィ ッ ク ま たは
こ のポー ト で受信し た HTTP ト ラ フ ィ ッ ク を検出し ます。

（注） こ のオプシ ョ ン をオンにする場合は、[HTTP 設定（HTTP Configuration）] ページで、
HTTP ト ラ フ ィ ッ ク を受信するすべてのポー ト がサーバ プ ロ フ ァ イルに リ ス ト さ れ
ている こ と を確認し て く だ さ い。確認せずに こ のオプシ ョ ン と 関連する プ リ プ ロ
セ ッ サ ルールを有効にする と 、サーバ と の間の通常の ト ラ フ ィ ッ ク に よ って イベン
ト が生成さ れます。デフ ォル ト のサーバ プ ロ フ ァ イルには、HTTP ト ラ フ ィ ッ ク に一
般に使用さ れるすべてのポー ト が含まれていますが、こ のプ ロ フ ァ イルを変更し た
場合は、イベン ト の生成を防ぐ ために別のプ ロ フ ァ イルにそれ ら のポー ト を追加す
る必要があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 120:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

HTTP プロキシ サーバの検出（Detect HTTP Proxy Servers）

[HTTP プ ロ キシの使用を許可（Allow HTTP Proxy Use）] オプシ ョ ンで定義さ れていないプ ロ
キシ サーバを使用する  HTTP ト ラ フ ィ ッ ク を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:17 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

圧縮データの 大深さ（Maximum Compressed Data Depth）

[圧縮データ の検査（Inspect Compressed Data）]（および任意で、[SWF フ ァ イルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWF フ ァ イルの圧縮解除（Deflate）（Decompress 
SWF File（Deflate））]、ま たは [PDF フ ァ イルの圧縮解除（Deflate）（Decompress PDF File
（Deflate））]）が有効な場合に、圧縮解除する圧縮データ の 大サ イ ズを設定し ます。指定で き
るバイ ト 数は 1 ～ 65535 です。

圧縮解除データの 大深さ（Maximum Decompressed Data Depth）

[圧縮データ の検査（Inspect Compressed Data）]（および任意で、[SWF フ ァ イルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWF フ ァ イルの圧縮解除（Deflate）（Decompress 
SWF File（Deflate））]、ま たは [PDF フ ァ イルの圧縮解除（Deflate）（Decompress PDF File
（Deflate））]）が有効な場合に、正規化さ れた圧縮データ の 大サ イ ズを設定し ます。指定で き
るバイ ト 数は 1 ～ 65535 です。

グローバル HTTP 設定オプシ ョ ンの設定

ラ イセンス：Protection

非標準ポー ト への HTTP ト ラ フ ィ ッ ク と プ ロ キシ サーバを使用する  HTTP ト ラ フ ィ ッ ク の検出
を設定で き ます。グ ローバル HTTP 設定オプシ ョ ンの詳細については、グ ローバル HTTP 正規化
オプシ ョ ンの選択（22-36 ページ）を参照し て く だ さ い。

グローバル HTTP 設定オプシ ョ ンを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。
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手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [HTTP 設定
（HTTP Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[HTTP 設定（HTTP Configuration）] ページが表示さ れます。

手順 9 グ ローバル HTTP 正規化オプシ ョ ンの選択（22-36 ページ）で説明する グ ローバル オプシ ョ ン を
変更で き ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

サーバ レベル HTTP 正規化オプシ ョ ンの選択

ラ イセンス：Protection

サーバレベルのオプシ ョ ンは、モニ タ対象サーバご と に設定する か、すべてのサーバに対し てグ
ローバルに設定する か、ま たはサーバ リ ス ト に対し て設定する こ と がで き ます。ま た、事前定義
のサーバ プ ロ フ ァ イルを使用し て こ れら のオプシ ョ ン を設定する か、ま たはご使用の環境の
ニーズに合わせて個別に設定する こ と がで き ます。こ れら のオプシ ョ ン、ま たは これ ら のオプ
シ ョ ン を設定するデフ ォル ト  プ ロ フ ァ イルの 1 つを使用し て、ト ラ フ ィ ッ ク を正規化する  HTTP 
サーバ ポー ト 、正規化する サーバ応答ペイ ロー ド の量、および正規化する エン コー ド の タ イ プを
指定し ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。
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第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

  HTTP ト ラ フ ィ ッ クの復号化   
ネ ッ ト ワーク

1 つ以上のサーバの IP ア ド レ ス を指定する には、こ のオプシ ョ ン を使用し ます。1 つの IP ア
ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定する か、そのいずれかま たは両方か ら成る カンマで
区切った リ ス ト を指定で き ます。

デフ ォル ト  プロ フ ァ イルを含めてプロ フ ァ イルの合計数は 大 255 ですが、さ らに、HTTP 
サーバ リ ス ト に 大 496 文字（約 26 エン ト リ ）を含める こ と ができ、すべてのサーバ プロ フ ァ
イルに対し て合計 256 のア ド レ ス  エン ト リ を指定でき ます。ASA FirePOWER モジ ュールでの 
IPv4 CIDR 表記 と  IPv6 プレ フ ィ ク ス長の使用法については、IP ア ド レ スの規則（1-4 ページ）を
参照し て く だ さ い。

デフ ォル ト  ポ リ シーの default 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ッ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定
を空白に し た り 、any を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワー ク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワー ク 分析ポ リ シーに よ っ て処
理 さ れる ネ ッ ト ワー ク およびゾーンのサブセ ッ ト であ る か、ま たはそれ ら に一致する必要
があ り ます。詳細については、ネ ッ ト ワー ク 分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ
（20-3 ページ）を参照し て く だ さ い。

ポー ト

プ リ プ ロ セ ッ サ エンジンが HTTP ト ラ フ ィ ッ ク を正規化する ポー ト 。ポー ト 番号が複数あ
る場合は、カンマで区切 り ます。

サイズ超過のデ ィ レ ク ト リ長（Oversize Dir Length）

指定さ れた値よ り も長い URL デ ィ レ ク ト リ を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:15 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

ク ラ イアン ト  フ ローの深さ（Client Flow Depth）

[ポー ト （Ports）] で定義さ れてい る ク ラ イ アン ト 側 HTTP ト ラ フ ィ ッ ク について、ルールで検
査さ れる  raw HTTP パケ ッ ト のバイ ト 数（ヘ ッ ダー と ペイ ロー ド  データ を含む）を指定し ま
す。ルール内の HTTP コ ンテン ツ  ルール オプシ ョ ンに よ って要求 メ ッ セージの特定の部分
が検査さ れる場合は、[ ク ラ イ アン ト  フ ローの深さ（Client Flow Depth）] は適用されません。詳
細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

-1 ～ 1460 の値を指定で き ます。シ ス コは、[ ク ラ イ アン ト  フ ローの深さ（Client Flow Depth）] 
をその 大値に設定する こ と を推奨し ています。次のいずれかを指定し ます。

 – 1 ～ 1460 を指定する と 、 初のパケ ッ ト で指定のバイ ト 数が検査されます。 初のパ
ケ ッ ト のバイ ト 数が指定のバイ ト 数よ り も少ない場合は、パケ ッ ト 全体が検査されま
す。指定さ れた値は、セグ メ ン ト 化さ れたパケ ッ ト と 再構成されたパケ ッ ト の両方に適
用さ れる こ と に注意し て く だ さ い。

ま た、値 300 を指定する と 、通常は、多 く の ク ラ イ アン ト 要求ヘ ッ ダーの終わ り にあ る大
き な HTTP Cookie の イ ン スペク シ ョ ンが排除さ れる こ と に も注意し て く だ さ い。

 – 0 を指定する と 、すべての ク ラ イ アン ト 側 ト ラ フ ィ ッ ク が検査されます。これにはセ ッ
シ ョ ン内の複数のパケ ッ ト が含まれ、必要な場合には 1460 バイ ト の制限を超え る こ と も
あ り ます。こ の値はパフ ォーマン スに影響する可能性があ る こ と に注意し て く だ さ い。

 – -1 を指定する と 、ク ラ イ アン ト 側のすべての ト ラ フ ィ ッ ク が無視さ れます。
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第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        

  HTTP ト ラ フ ィ ッ クの復号化
サーバ フ ローの深さ（Server Flow Depth）

[ポー ト （Ports）] で指定さ れたサーバ側 HTTP ト ラ フ ィ ッ ク について、ルールで検査さ れる  
raw HTTP パケ ッ ト のバイ ト 数を指定し ます。[HTTP 応答の検査（Inspect HTTP Responses）] 
が無効であ る場合は raw ヘ ッ ダー と ペイ ロー ド が検査さ れ、[HTTP 応答の検査（Inspect 
HTTP Response）] が有効であ る場合は、raw 応答ボデ ィ のみが検査さ れます。

[サーバ フ ローの深さ（Server Flow Depth）] では、[ポー ト （Ports）] で定義さ れている サーバ側 
HTTP ト ラ フ ィ ッ ク について、ルールで検査さ れる セ ッ シ ョ ン内の raw サーバ応答データ の
バイ ト 数を指定し ます。こ のオプシ ョ ン を使用し て、HTTP サーバ応答データ の イ ン スペク
シ ョ ンのレベル と パフ ォーマン スのバラ ン ス を調整で き ます。ルール内の HTTP コ ンテン ツ  
オプシ ョ ンに よ って要求 メ ッ セージの特定の部分が検査される場合は、Server Flow Depth は
適用さ れません。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く
だ さ い。

ク ラ イ アン ト  フ ローの深さ（Client Flow Depth） と は異な り 、サーバ フ ローの深さ（Server 
Flow Depth）では、ルールが検査するバイ ト 数を、HTTP 要求パケ ッ ト ご と ではな く 、HTTP 応
答ご と のバイ ト 数 と し て指定し ます。

-1 ～ 65535 の値を指定で き ます。シ ス コは、[サーバ フ ローの深さ（Server Flow Depth）] をそ
の 大値に設定する こ と を推奨し ています。次のいずれかの値を指定で き ます。

 – 1 ～ 65535 の範囲の値：

[HTTP 応答の検査（Inspect HTTP Responses）] が有効であ る場合、raw HTTP 応答ボデ ィ の
みが検査さ れ、raw HTTP ヘ ッ ダーは検査さ れません。ま た、[圧縮データ の検査（Inspect 
Compressed Data）] が有効であ る場合は、圧縮解除データ も検査さ れます。

[HTTP 応答の検査（Inspect HTTP Responses）] が無効であ る場合、raw パケ ッ ト  ヘ ッ ダー
と ペイ ロー ド が検査さ れます。

セ ッ シ ョ ンの応答バイ ト 数が指定の値よ り も少ない場合は、そのセ ッ シ ョ ンで、ルール
に よ り （必要に応じ て複数パケ ッ ト にわたって）すべての応答パケ ッ ト が完全に検査さ
れます。セ ッ シ ョ ンの応答バイ ト 数が指定の値よ り も多い場合、そのセ ッ シ ョ ンで、ルー
ルに よ り （必要に応じ て複数パケ ッ ト にわたって）指定のバイ ト 数だけが検査されます。

フ ローの深さ（Flow Depth）の値が小さ い と 、[ポー ト （Ports）] で定義さ れている サーバ側
ト ラ フ ィ ッ ク を対象 と するルールで、検出漏れが発生する可能性があ り ます。これ ら の
ルールのほ と んどは HTTP ヘ ッ ダーま たはコ ンテン ツ（通常、非ヘ ッ ダー データ の先頭
の約 100 バイ ト 以内）を対象 と し ます。通常はヘ ッ ダーの長さ は 300 バイ ト 未満ですが、
ヘ ッ ダー サ イ ズは異な る こ と があ り ます。

指定さ れた値は、セグ メ ン ト 化さ れたパケ ッ ト と 再構成されたパケ ッ ト の両方に適用さ
れる こ と に も注意し て く だ さ い。

 – 0 を指定する と 、[ポー ト （Port）] で定義さ れているすべての HTTP サーバ側 ト ラ フ ィ ッ ク
でパケ ッ ト 全体が検査さ れます。こ れにはセ ッ シ ョ ンでの 65535 バイ ト よ り も大き な応
答データ も含まれます。

こ の値はパフ ォーマン スに影響する可能性があ る こ と に注意し て く だ さ い。

 – -1

[HTTP 応答の検査（Inspect HTTP Responses）] が有効な場合、raw HTTP ヘ ッ ダーだけが検
査さ れ、raw HTTP 応答ボデ ィ は検査さ れません。

[HTTP 応答の検査（Inspect HTTP Responses）] が無効であ る場合、[ポー ト （Ports）] で定義
さ れているすべてのサーバ側 ト ラ フ ィ ッ ク は無視されます。
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第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

  HTTP ト ラ フ ィ ッ クの復号化   
大ヘ ッ ダー長（Maximum Header Length）

[HTTP 応答の検査（Inspect HTTP Responses）] が有効であ る場合は、HTTP 要求、および HTTP 応
答で、指定されている 大バイ ト 数よ り も長いヘッ ダー フ ィ ール ド を検出し ます。値 0 を指定
する と、このオプシ ョ ンが無効にな り ます。有効にするには、1 ～ 65535 の値を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:19 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

大ヘ ッ ダー数（Maximum Number of Headers）

HTTP 要求でヘ ッ ダー数が こ の設定を超えている場合にその こ と を検出し ます。有効にする
には、1 ～ 1024 の値を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:20 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

大スペース数（Maximum Number of Spaces）

折 り たたみ行の スペースの数が HTTP 要求の こ の設定 と 等し いか、超えてい る場合にその
こ と を検出し ます。値 0 を指定する と 、こ のオプシ ョ ンが無効にな り ます。有効にする には、
1 ～ 65535 の値を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:26 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

HTTP ク ラ イアン ト  ボデ ィ の抽出の深さ（HTTP Client Body Extraction Depth）

HTTP ク ラ イ アン ト 要求の メ ッ セージ ボデ ィ か ら抽出するバイ ト 数を指定し ます。侵入ルー
ルを使用し て抽出データ を検査する には、content ま たは protected_content キーワー ド を  
[HTTP ク ラ イ アン ト  ボデ ィ （HTTP Client Body）] オプシ ョ ン と 共に選択し ます。詳細につい
ては、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

-1 ～ 65495 の値を指定し ます。ク ラ イ アン ト  ボデ ィ を無視する には、-1 を指定し ます。ク ラ
イ アン ト  ボデ ィ 全体を抽出する には、0 を指定し ます。抽出対象のバイ ト 数を指定する と 、シ
ス テム  パフ ォーマン スが向上する こ と があ る点に注意し て く だ さ い。ま た、侵入ルールで 
[HTTP ク ラ イ アン ト  ボデ ィ （HTTP Client Body）] オプシ ョ ンが機能する ためには、0 ～ 65495 
の値を指定する必要があ り ます。

小さいチャ ン ク  サイズ（Small Chunk Size）

チャ ン ク が小さ い とみな されるサイ ズの 大バイ ト 数を指定し ます。1 ～ 255 の値を指定し ま
す。値 0 を指定する と、異常な小さ なセグ メ ン ト の連続の検出が無効にな り ます。詳細について
は、[連続する小さいチャ ン ク（Consecutive Small Chunks）] オプシ ョ ンを参照し て く だ さい。

連続する小さいチャ ン ク（Consecutive Small Chunks）

チャ ン ク転送エン コー ド を使用する ク ラ イ アン ト  ト ラ フ ィ ッ ク ま たはサーバ ト ラ フ ィ ッ ク
で異常に大量であ る と みな さ れる、連続する小さ なチャ ン ク の数を指定し ます。[小さ いチャ
ン ク  サ イ ズ（Small Chunk Size）] オプシ ョ ンは、小さ なチャ ン ク の 大サ イ ズを指定し ます。

た と えば、10 バイ ト 以下のチャ ン ク が 5 つ連続し てい る こ と を検出する には、[小さ いチャ ン
ク  サ イ ズ（Small Chunk Size）] に 10 を設定し、[連続する小さ いチャ ン ク（Consecutive Small 
Chunks）] に 5 を設定し ます。

大量の小さ なチャ ン ク が検出さ れる場合に イベン ト を ト リ ガーする には、ク ラ イ アン ト  ト
ラ フ ィ ッ ク の場合はプ リ プ ロ セ ッ サ ルール 119:27 を有効に し、サーバ ト ラ フ ィ ッ ク の場合
はルール 120:7 を有効に し ます。[小さ いチャ ン ク  サ イ ズ（Small Chunk Size）] が有効であ り 、
こ のオプシ ョ ンが 0 ま たは 1 に設定されている場合に こ れら のルールを有効にする と 、指定
さ れたサ イ ズ以下のすべてのチャ ン ク で イベン ト が ト リ ガー と し て使用されます。詳細につ
いては、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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  HTTP ト ラ フ ィ ッ クの復号化
HTTP メ ソ ッ ド（HTTP Methods）

シ ス テムが ト ラ フ ィ ッ ク で検出する と 予期さ れる、GET および POST 以外の HTTP 要求 メ
ソ ッ ド を指定し ます。複数の値はカンマで区切 り ます。

侵入ルールでは、HTTP メ ソ ッ ド の コ ンテン ツ を検索する ために、content ま たは 
protected_content キーワー ド が HTTP Method 引数 と 共に使用さ れます。HTTP コ ンテン ツ  オ
プシ ョ ン（30-25 ページ）を参照し て く だ さ い。GET、POST、およびこ のオプシ ョ ンで設定さ れ
ている メ ソ ッ ド 以外の メ ソ ッ ド が ト ラ フ ィ ッ ク で検出される場合に イベン ト を生成する に
は、ルール 119:31 を有効に し ます。

アラー ト な し（No Alerts）

関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合に、侵入イベン ト を無効に し ます。

（注） こ のオプシ ョ ンでは、HTTP 標準テキ ス ト  ルール と 共有オブジ ェ ク ト のルールは無
効にな り ません。

HTTP ヘ ッ ダーの正規化（Normalize HTTP Headers）

[HTTP 応答の検査（Inspect HTTP Responses）] が有効な場合は、要求ヘ ッ ダー と 応答ヘ ッ ダー
の非 cookie データ の正規化が有効にな り ます。[HTTP 応答の検査（Inspect HTTP Responses）] 
が有効ではない場合は、要求ヘ ッ ダー と 応答ヘ ッ ダーで cookie を含む HTTP ヘ ッ ダー全体の
正規化が有効にな り ます。

HTTP Cookie の検査（Inspect HTTP Cookies）

HTTP 要求ヘ ッ ダーか ら の cookie の抽出を有効に し ます。ま た、[HTTP 応答の検査（Inspect 
HTTP Responses）] が有効な場合は、応答ヘ ッ ダーか ら の set-cookie データ の抽出も有効にな
り ます。cookie の抽出が不要な場合は、こ のオプシ ョ ン を無効にする と パフ ォーマン スが向
上し ます。

Cookie: および Set-Cookie: のヘ ッ ダー名、ヘ ッ ダー行の先頭のスペース、およびヘ ッ ダー行
の末尾の CRLF は、cookie の一部ではな く ヘ ッ ダーの一部 と し て検査さ れます。

HTTP ヘ ッ ダーの Cookie の正規化（Normalize Cookies in HTTP headers）

HTTP 要求ヘ ッ ダーの cookie の正規化を有効に し ます。[HTTP 応答の検査（Inspect HTTP 
Responses）] が有効な場合は、応答ヘ ッ ダーの set-cookie データ の正規化も有効にな り ます。
こ のオプシ ョ ン を選択する前に、[HTTP Cookie の検査（Inspect HTTP Cookies）] を選択する必
要があ り ます。

HTTP プロキシの使用を許可（Allow HTTP Proxy Use）

モニ タ対象 Web サーバを  HTTP プ ロ キシ と し て使用で き る よ う に し ます。こ のオプシ ョ ン
は、HTTP 要求の イ ン スペク シ ョ ンでのみ使用さ れます。

URI のみの検査（Inspect URI Only）

正規化さ れた HTTP 要求パケ ッ ト の URI 部分のみを検査し ます。
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HTTP 応答の検査（Inspect HTTP Responses）

HTTP 応答の拡張イ ン スペク シ ョ ンが有効にな り 、プ リ プ ロ セ ッ サは、HTTP 要求 メ ッ セージ
のデコー ド と 正規化の他に、ルール エンジンに よ る イ ン スペク シ ョ ンのために応答フ ィ ー
ル ド を抽出し ます。こ のオプシ ョ ン を有効にする と 、応答ヘ ッ ダー、ボデ ィ 、ス テータ ス  コー
ド などがシ ス テムに よ り 抽出さ れます。ま た [HTTP Cookie の検査（Inspect HTTP Cookies）] 
が有効な場合は、set-cookie データ も抽出さ れます。詳細については、HTTP コ ンテン ツ  オプ
シ ョ ン（30-25 ページ）、HTTP エン コー ド の タ イ プ と 位置に よ る イベン ト の生成（30-102 ペー
ジ）、および特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 120:2 および 120:3 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

UTF エン コー ド を  UTF-8 に正規化（Normalize UTF Encodings to UTF-8）

[HTTP 応答の検査（Inspect HTTP Responses）] が有効な場合、HTTP 応答内の UTF-16LE、
UTF-16BE、UTF-32LE、および UTF32-BE エン コー ド が検出さ れ、UTF-8 に正規化さ れます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 120:4 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

圧縮データの検査（Inspect Compressed Data）

[HTTP 応答の検査（Inspect HTTP Responses）] が有効な場合は、HTTP 応答ボデ ィ 内の gzip お
よび deflate 互換圧縮データ の圧縮解除 と 、正規化さ れた圧縮解除データ の イ ン スペク シ ョ
ンが有効にな り ます。シ ス テムは、チャ ン ク  HTTP 応答データ と 非チャ ン ク  HTTP 応答デー
タ を検査し ます。シ ス テムは、必要に応じ て複数のパケ ッ ト にわた り 圧縮解除データ をパ
ケ ッ ト 単位で検査し ます。つま り 、シ ス テムが異な るパケ ッ ト の圧縮解除データ を イ ン スペ
ク シ ョ ンのために結合させる こ と はあ り ません。[圧縮データ の 大深さ（Maximum 
Compressed Data Depth）]、[圧縮解除データ の 大深さ（Maximum Decompressed Data Depth）]、
ま たは圧縮データ の終わ り に到達する と 、圧縮解除が終了し ます。[無制限の圧縮解除
（Unlimited Decompression）] を選択し ていない場合は、[サーバ フ ローの深さ（Server Flow 
Depth）] に到達する と 、圧縮解除データ の イ ン スペク シ ョ ンが終了し ます。圧縮解除データ を
検査する には、file_data ルール キーワー ド を使用で き ます。詳細については、特定のペイ
ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

無制限の圧縮解除（Unlimited Decompression）

[圧縮データ の検査（Inspect Compressed Data）]（および任意で、[SWF フ ァ イルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWF フ ァ イルの圧縮解除（Deflate）（Decompress 
SWF File（Deflate））]、ま たは [PDF フ ァ イルの圧縮解除（Deflate）（Decompress PDF File
（Deflate））]）が有効な場合、複数のパケ ッ ト にわた って  [圧縮解除データ の 大深さ
（Maximum Decompressed Data Depth）] がオーバーラ イ ド さ れます。つま り 、こ のオプシ ョ ン
に よ り 、複数のパケ ッ ト にわた る無制限の圧縮解除が有効にな り ます。こ のオプシ ョ ン を有
効に し て も、単一パケ ッ ト 内での [圧縮データ の 大深 さ（Maximum Compressed Data 
Depth）] ま たは [圧縮解除データ の 大深さ（Maximum Decompressed Data Depth）] には影響
し ない こ と に注意し て く だ さ い。ま た、こ のオプシ ョ ン を有効にする と 、変更の コ ミ ッ ト 時
に、[圧縮データ の 大深さ（Maximum Compressed Data Depth）] と  [圧縮解除データ の 大深
さ（Maximum Decompressed Data Depth）] が 65535 に設定 さ れる こ と に も注意し て く だ さ い。
グ ローバル HTTP 正規化オプシ ョ ンの選択（22-36 ページ）を参照し て く だ さ い。
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Javascript の正規化（Normalize Javascript）

[HTTP 応答の検査（Inspect HTTP Responses）] が有効な場合、HTTP 応答ボデ ィ 内での 
Javascript の検出 と 正規化を有効に し ます。プ リ プ ロ セ ッ サは unescape 関数や decodeURI 関
数、String.fromCharCode メ ソ ッ ド などの難読化 Javascript データ を正規化し ます。プ リ プ ロ
セ ッ サは、unescape、decodeURI、および decodeURIComponent 関数内の次のエン コー ド を正
規化し ます。

 – %XX

 – %uXXXX

 – 0xXX

 – \xXX

 – \uXXXX

プ リ プ ロ セ ッ サは連続する スペース を検出し、1 つのスペースに正規化し ます。こ のオプ
シ ョ ンが有効であ る場合、設定フ ィ ール ド では、難読化 Javascript データ で許容する連続ス
ペースの 大数を指定で き ます。入力で き る値は、1 ～ 65535 です。値 0 を指定する と 、こ の
フ ィ ール ド に関連付け られている プ リ プ ロ セ ッ サ ルール（120:10）が有効かど う かに関係な
く 、イベン ト の生成が無効にな り ます。

プ リ プ ロ セ ッ サは、Javascript の正符号（+）演算子も正規化し、こ の演算子を使用し て文字列
を連結し ます。

file_data キーワー ド を使用し て、侵入ルールに対し正規化された Javascript データ を指し示
すこ と がで き ます。詳細については、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を
参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、次に示すよ う に、ルール 120:9、120:10、および 
120:11 を有効に し ます。

詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

SWF フ ァ イルの圧縮解除（LZMA）（Decompress SWF File（LZMA））および SWF フ ァ イルの圧縮解除
（Deflate）（Decompress SWF File（Deflate））

[HTTP Inspect の応答（HTTP Inspect Responses）] が有効な場合、こ れら のオプシ ョ ンは、HTTP 
要求の HTTP 応答ボデ ィ 内にあ る フ ァ イルの圧縮部分を圧縮解除し ます。

（注） HTTP GET 応答で見つかった フ ァ イルの圧縮部分のみを圧縮解除で き ます。

 – [SWF フ ァ イルの圧縮解除（LZMA）（Decompress SWF File（LZMA））] は、Adobe 
ShockWave Flash（.swf）フ ァ イルの LZMA 互換の圧縮部分を圧縮解除し ます。

 – [SWF フ ァ イルの圧縮解除（Deflate）（Decompress SWF File（Deflate））] は、Adobe 
ShockWave Flash（.swf）フ ァ イルの deflate 互換の圧縮部分を圧縮解除し ます。

表 22-6 [Javascript の正規化（Normalize Javascript）] オプシ ョ ンのルール 

ルール イベン ト が ト リ ガー と し て使用される条件

120:9 プ リ プ ロ セ ッ サ内の難読化レベルが 2 以上であ る。

120:10 Javascript 難読化データ で連続する スペースの数が、許容さ れる連続ス
ペースの 大数 と し て設定さ れた値以上であ る。

120:11 エス ケープ さ れたデータ ま たはエン コー ド さ れたデータ に、複数のエン
コー ド  タ イ プが含まれてい る。
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[圧縮データ の 大深さ（Maximum Compressed Data Depth）]、[圧縮解除データ の 大深さ
（Maximum Decompressed Data Depth）]、ま たは圧縮データ の終わ り に到達する と 、圧縮解除が
終了し ます。[無制限の圧縮解除（Unlimited Decompression）] を選択し ていない場合は、[サー
バ フ ローの深さ（Server Flow Depth）] に到達する と 、圧縮解除データ の イ ン スペク シ ョ ンが
終了し ます。圧縮解除データ を検査する には、file_data ルール キーワー ド を使用で き ます。
詳細については、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、次に示すよ う に、ルール 120:12 および 120:13 を
有効に し ます。

PDF フ ァ イルの圧縮解除（Deflate）（Decompress PDF File（Deflate））

[HTTP Inspect の応答（HTTP Inspect Responses）] が有効な場合、[PDF フ ァ イルの圧縮解除
（Deflate）（Decompress PDF File（Deflate）] は、HTTP 要求の HTTP 応答ボデ ィ 内にあ る  
Portable Document Format（.pdf）フ ァ イルの deflate 互換の圧縮部分を圧縮解除し ます。シ ス
テムは、/FlateDecode ス ト リ ーム  フ ィ ルタ が付いた PDF フ ァ イルだけを圧縮解除で き ます。
他のフ ィ ルタ（/FlateDecode /FlateDecode など）はサポー ト し ていません。

（注） HTTP GET 応答で見つかった フ ァ イルの圧縮部分のみを圧縮解除で き ます。

[圧縮データ の 大深さ（Maximum Compressed Data Depth）]、[圧縮解除データ の 大深さ
（Maximum Decompressed Data Depth）]、ま たは圧縮データ の終わ り に到達する と 、圧縮解除が
終了し ます。[無制限の圧縮解除（Unlimited Decompression）] を選択し ていない場合は、[サー
バ フ ローの深さ（Server Flow Depth）] に到達する と 、圧縮解除データ の イ ン スペク シ ョ ンが
終了し ます。圧縮解除データ を検査する には、file_data ルール キーワー ド を使用で き ます。
詳細については、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、次に示すよ う に、ルール 120:14、120:15、120:16、
および 120:17 を有効に し ます。

表 22-7 [SWF フ ァ イルの圧縮解除（Decompress SWF File）] オプシ ョ ンのルール 

ルール
イベン ト が ト リ ガーと し て使用さ
れる条件

120:12 deflate フ ァ イルの圧縮解除に失敗

120:13 LZMA フ ァ イルの圧縮解除に失敗

表 22-8 [PDF フ ァ イルの圧縮解除（Deflate）（Decompress PDF File（Deflate））] オプシ ョ ンのルール 

ルール イベン ト が ト リ ガー と し て使用される条件

120:14 フ ァ イルの圧縮解除に失敗

120:15 圧縮タ イ プがサポー ト 対象外の タ イ プであ る ため、フ ァ イルの圧縮解除
に失敗

120:16 PDF ス ト リ ーム  フ ィ ルタ がサポー ト 対象外のフ ィ ルタ であ る ため、フ ァ
イルの圧縮解除に失敗

120:17 フ ァ イルの解析に失敗
22-45
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        

  HTTP ト ラ フ ィ ッ クの復号化
元のク ラ イアン ト  IP ア ド レスの抽出（Extract Original Client IP Address）

侵入検査中の、元の ク ラ イ アン ト  IP ア ド レ スの調査を有効に し ます。シ ス テムは元の ク ラ イ
アン ト  IP ア ド レ ス を、X-Forwarded-For（XFF）、True-Client-IP、ま たは XFF Header Priority オ
プシ ョ ンで定義し たカ ス タ ム  HTTP ヘ ッ ダーか ら抽出し ます。侵入イベン ト  テーブルで、抽
出さ れた元の ク ラ イ アン ト  IP ア ド レ ス を表示で き ます。

こ のオプシ ョ ンの侵入イベン ト を生成する には、ルール 119:23、119:29、および 119:30 を有
効にで き ます。

XFF ヘ ッ ダーの優先順位（XFF Header Priority）

[元の ク ラ イ アン ト  IP ア ド レ スの抽出（Extract Original Client IP Address）] が有効になってい
る場合、HTTP 要求に複数のヘ ッ ダーが存在する場合は、シ ス テムが元の ク ラ イ アン ト  IP 
ヘ ッ ダーを処理する順序を指定し ます。デフ ォル ト では、シ ス テムはまず X-Forwarded-For
（XFF）ヘ ッ ダーを、次に True-Client-IP ヘ ッ ダーを調査し ます。各ヘ ッ ダー タ イ プの横にあ る
上下矢印ア イ コ ン を使用し て、優先順位を調整し ます。

こ のオプシ ョ ンで も、抽出 と 評価のために、XFF ま たは True-Client-IP 以外の元の ク ラ イ アン
ト  IP ヘ ッ ダーを指定で き ます。[追加（Add）] を ク リ ッ ク し て、カ ス タ ム  ヘ ッ ダー名をプ ラ イ
オ リ テ ィ  リ ス ト に追加し ます。シ ス テムは、XFF ま たは True-Client-IP ヘ ッ ダー と 同じ構文
を使用する カ ス タ ム  ヘ ッ ダーのみをサポー ト し ます。

こ のオプシ ョ ン を設定する場合は、次の点に留意し て く だ さ い。

 – ア ク セス  コ ン ト ロール と 侵入検査の両方で、シ ス テムは元の ク ラ イ アン ト  IP ア ド レ ス  
ヘ ッ ダーを評価する と き に、こ の優先順位を使用し ます。

 – 元の ク ラ イ アン ト  IP ヘ ッ ダーが複数あ る場合、シ ス テムは優先順位が も高いヘ ッ ダー
のみを処理し ます。

 – XFF ヘ ッ ダーには、要求が渡さ れる プ ロ キシ サーバを表す IP ア ド レ スの リ ス ト が含ま
れています。スプーフ ィ ン グ を防止する ために、シ ス テムは リ ス ト 内の 後の IP ア ド レ
ス（つま り 、信頼さ れる プ ロ キシに よ り 追加さ れたア ド レ ス）を、元の ク ラ イ アン ト  IP ア
ド レ ス と し て使用し ます。

URI のログ（Log URI）

raw URI が存在する場合に、HTTP 要求パケ ッ ト か ら  raw URI を抽出で き る よ う に し、こ の
セ ッ シ ョ ンで生成さ れるすべての侵入イベン ト に こ の URI を関連付け ます。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト  テーブル ビ ューの [HTTP URI] 列に、抽出
さ れた URI の先頭 50 文字を表示で き ます。パケ ッ ト  ビ ューでは、URI 全体（ 大 2048 バイ
ト ）を表示で き ます。詳細については、イベン ト の表示（37-1 ページ）を参照し て く だ さ い。

ホス ト 名のログ（Log Hostname）

ホ ス ト 名が存在する場合に、HTTP 要求の Host ヘ ッ ダーか ら ホ ス ト 名を抽出で き る よ う に
し、こ のセ ッ シ ョ ンで生成さ れるすべての侵入イベン ト に こ のホ ス ト 名を関連付け ます。複
数の Host ヘ ッ ダーがあ る場合は、1 番目のヘ ッ ダーか ら ホ ス ト 名を抽出し ます。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト  テーブル ビ ューの [HTTP ホ ス ト 名（HTTP 
Hostname）] 列に、抽出されたホ ス ト 名の先頭 50 文字を表示でき ます。パケ ッ ト  ビ ューでは、ホ
ス ト 名全体（ 大 256 バイ ト ）を表示でき ます。詳細については、イベン ト の表示（37-1 ページ）
を参照し て く だ さい。
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こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:25 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

プ リ プ ロ セ ッ サ と ルール 119:24 が有効であ る場合は、HTTP 要求で複数の Host ヘ ッ ダーが
検出さ れる場合で も、プ リ プ ロ セ ッ サは こ のオプシ ョ ンの設定に関係な く 、侵入イベン ト を
生成する こ と に注意し て く だ さ い。詳細については、追加の HTTP Inspect プ リ プ ロ セ ッ サ 
ルールの有効化（22-52 ページ）を参照し て く だ さ い。

プロ フ ァ イル（Profile）

HTTP ト ラ フ ィ ッ ク向けに正規化さ れたエン コー ド の タ イ プを指定し ます。シ ス テムには、
ほ と んどのサーバに適用で き るデフ ォル ト  プ ロ フ ァ イル、Apache サーバ と  IIS サーバ用の
デフ ォル ト  プ ロ フ ァ イル、およびモニ タ対象 ト ラ フ ィ ッ ク のニーズに合わせて調整で き る
カ ス タ ムのデフ ォル ト 設定があ り ます。詳細については、サーバ レベル HTTP 正規化エン
コー ド  オプシ ョ ンの選択（22-47 ページ）を参照し て く だ さ い。

サーバ レベル HTTP 正規化エン コー ド  オプシ ョ ンの選択

ラ イセンス：Protection

サーバレベルの HTTP 正規化オプシ ョ ン を選択する こ と で、HTTP ト ラ フ ィ ッ ク向けに正規化す
る エン コー ド  タ イ プを指定し、こ の タ イ プのエン コー ド を含む ト ラ フ ィ ッ ク に対し て イベン ト
を生成させる こ と がで き ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ASCII エン コーデ ィ ング

エン コー ド さ れた ASCII 文字をデコー ド し、ルール エンジンが ASCII エン コー ド  URI で イ
ベン ト を生成する かど う かを指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

UTF-8 エン コーデ ィ ング

URI の標準 UTF-8 Unicode シーケ ン ス をデコー ド し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:6 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

Microsoft %U エン コーデ ィ ング

%u と その後に続 く  4 文字を使用する  IIS %u エン コー ド  ス キーム をデコー ド し ます。こ の 
4 文字は、IIS Unicode コー ド ポ イ ン ト に関連する  16 進数のエン コー ド 値です。

ヒ ン ト 正規の ク ラ イ アン ト が %u エン コー ド を使用する こ と はほ と んどないため、シ ス コは、%u エン
コー ド に よ ってエン コー ド さ れている  HTTP ト ラ フ ィ ッ ク をデコー ド する こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:3 を有効に し ます。詳細については、ルー
ル状態の設定（27-22 ページ）を参照し て く だ さ い。
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ベア バイ ト  UTF-8 エン コーデ ィ ング

ベア  バイ ト  エン コー ド をデコー ド し ます。ベア  バイ ト  エン コー ド では、UTF-8 値のデコー
ド 時に非 ASCII 文字が有効な値 と し て使用さ れます。

ヒ ン ト ベア  バイ ト  エン コー ド に よ り 、ユーザは IIS サーバをエ ミ ュ レー ト し、非標準エン コー ド を正し
く 解釈する こ と がで き ます。正規の ク ラ イ アン ト は こ の方法で UTF-8 をエン コー ド し ないため、
シ ス コ では、こ のオプシ ョ ン を有効にする こ と を推奨し ています。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:4 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

Microsoft IIS エン コーデ ィ ング

Unicode コー ド ポ イ ン ト  マ ッ ピ ング を使用し てデコー ド し ます。

ヒ ン ト こ れは主に攻撃 と 回避の試行で見られる ため、シ ス コは こ のオプシ ョ ン を有効にする こ と を推
奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:7 を有効に し ます。詳細については、ルー
ル状態の設定（27-22 ページ）を参照し て く だ さ い。

二重エン コーデ ィ ング

要求 URI を  2 回通過し、それぞれでデコー ド を実行する よ う にする こ と で、IIS 二重エン コー
ド  ト ラ フ ィ ッ ク をデコー ド し ます。こ れは通常は攻撃シナ リ オでのみ検出される ため、シ ス
コは こ のオプシ ョ ン を有効にする こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:2 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

マルチスラ ッ シュ難読化

1 つの行内の複数のス ラ ッ シ ュ を  1 つのス ラ ッ シ ュ に正規化し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:8 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

IIS バッ クスラ ッ シュ難読化

バ ッ ク ス ラ ッ シ ュ を ス ラ ッ シ ュ に正規化し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:9 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

デ ィ レ ク ト リ  ト ラバーサル

デ ィ レ ク ト リ  ト ラ バーサルおよび自己参照用デ ィ レ ク ト リ を正規化し ます。一部の Web サ
イ ト はデ ィ レ ク ト リ  ト ラ バーサルを使用し てフ ァ イルを参照する ため、こ の タ イ プの ト ラ
フ ィ ッ ク に対し て イベン ト を生成する ために、関連する プ リ プ ロ セ ッ サ ルールを有効にす
る と 、誤検出が発生する可能性があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:10 および 119:11 を有効に し ます。詳
細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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タ ブ難読化

スペース区切 り 記号 と し て タ ブを使用する非 RFC 標準を正規化し ます。Apache やその他の
非 IIS Web サーバは、URL の区切 り 文字 と し て タ ブ文字（0x09）を使用し ます。

（注） こ のオプシ ョ ンの設定に関係な く 、空白文字（0x20）が タ ブの前にあ る場合、HTTP 
Inspect プ リ プ ロ セ ッ サはその タ ブを スペース と し て扱います。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:12 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

無効な RFC デ リ ミ タ

URI データ の改行（\ n）を正規化し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:13 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

webroot デ ィ レ ク ト リ  ト ラバーサル

URL の初期デ ィ レ ク ト リ を越えて横断するデ ィ レ ク ト リ  ト ラバーサルを検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:18 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

タ ブ URI デ リ ミ タ

URI の区切 り 文字 と し て タ ブ文字（0x09）を有効に し ます。Apache、新し いバージ ョ ンの IIS、
およびその他の一部の Web サーバは、URL の区切 り 文字 と し て タ ブ文字を使用し ます。

（注） こ のオプシ ョ ンの設定に関係な く 、空白文字（0x20）が タ ブの前にあ る場合、HTTP 
Inspect プ リ プ ロ セ ッ サはその タ ブを スペース と し て扱います。

非 RFC 文字

対応する フ ィ ール ド に追加さ れた非 RFC 文字 リ ス ト が、着信ま たは発信 URI データ内に含
まれている場合にそれを検出し ます。こ のフ ィ ール ド を変更する場合は、バイ ト 文字を表す 
16 進表記を使用し ます。こ のオプシ ョ ン を設定する場合は、値を慎重に設定し て く だ さ い。
非常に一般的な文字を使用する と 、イベン ト が大量に発生する可能性があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:14 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

大チャ ン ク  エン コーデ ィ ング サイズ

URI データ で異常に大き なチャ ン ク  サ イ ズを検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:16 および 119:22 を有効に し ます。詳
細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

パイプ ラ イ ンのデコー ド を無効にする

パイ プ ラ イ ン処理さ れた要求の HTTP デコー ド を無効に し ます。こ のオプシ ョ ンが無効であ
る場合、パイ プ ラ イ ンで待機する  HTTP 要求には、デコー ド および分析は行われず、汎用パ
ターン  マ ッ チン グ を使用し た検査のみが行われる ため、パフ ォーマン スが向上し ます。
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Non-Strict URI 解析

Non-Strict URI 解析を有効に し ます。こ のオプシ ョ ンは、「GET /index.html abc xo qr \n」 と い う
形式の非標準 URI を受け入れる サーバでのみ使用し ます。こ のオプシ ョ ン を使用する と 、デ
コーダは URI が 1 番目のスペース と  2 番目のスペースで囲まれている も の と 想定し ます。こ
れは、2 番目のスペースの後に有効な  HTTP 識別子がない場合で も同様です。

拡張 ASCII エン コーデ ィ ング

HTTP 要求 URI の拡張 ASCII 文字の解析を有効に し ます。こ のオプシ ョ ンは、カ ス タ ム  サー
バ プ ロ フ ァ イルでのみ使用可能であ り 、Apache、IIS、ま たはすべてのサーバ向けに提供さ れ
るデフ ォル ト  プ ロ フ ァ イルでは使用で き ない こ と に注意し て く だ さ い。

HTTP サーバ オプシ ョ ンの設定

ラ イセンス：Protection

HTTP サーバ オプシ ョ ン を設定する には、次の手順に従います。HTTP サーバ オプシ ョ ンの詳細
については、サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）およびサーバ レベル 
HTTP 正規化エン コー ド  オプシ ョ ンの選択（22-47 ページ）を参照し て く だ さ い。

サーバレベルの HTTP 設定オプシ ョ ンの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。
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手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [HTTP 設定
（HTTP Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[HTTP 設定（HTTP Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、設定を
含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま
たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 次の 2 つの対処法があ り ます。

 • 新し いサーバ プ ロ フ ァ イルを追加し ます。ページの左側で [サーバ（Servers）] の横にあ る追
加ア イ コ ン（ ）を ク リ ッ ク し ます。[ターゲ ッ ト の追加（Add Target）] ポ ッ プア ッ プ ウ ィ ン ド
ウ が表示さ れます。ク ラ イ アン ト の 1 つ以上の IP ア ド レ ス を  [サーバ ア ド レ ス（Server 
Address）] フ ィ ール ド に指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。リ ス ト に入力で き る文字数は 大 496 文字、すべての
サーバ プ ロ フ ァ イルで指定で き る ア ド レ ス項目の総数は 256、作成で き る プ ロ フ ァ イルの総
数はデフ ォル ト  プ ロ フ ァ イルを含めて 255 です。ASA FirePOWER モジ ュールでの IPv4 およ
び IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）を参照し て く
だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワークは、ター
ゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーによ って処理される
ネ ッ ト ワークおよびゾーンのサブセ ッ ト であ るか、またはそれらに一致する必要があ り ます。
詳細については、ネ ッ ト ワーク分析ポ リ シーによ る前処理のカ ス タマ イ ズ（20-3 ページ）を参
照し て く だ さ い。

ページの左側のサーバ リ ス ト に新し い項目が表示さ れ、選択されている こ と を示すために
強調表示さ れます。[設定（Configuration）] セ ク シ ョ ンが更新さ れ、追加し たプ ロ フ ィ ールの
現行設定が反映さ れます。

 • 既存のプ ロ フ ァ イルの設定を変更し ます。ページ左側の [サーバ（Servers）] の下で追加し た
プ ロ フ ァ イルの設定済みア ド レ ス を ク リ ッ クする か、ま たは [デフ ォル ト （default）] を ク リ ッ
ク し ます。

選択し た項目が強調表示さ れ、[設定（Configuration）] セ ク シ ョ ンが更新さ れ、選択し たプ ロ
フ ァ イルの現行設定が表示さ れます。既存のプ ロ フ ァ イルを削除する には、削除する プ ロ
フ ァ イルの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 10 オプシ ョ ンで、[ネ ッ ト ワーク（Networks）] フ ィ ール ド に リ ス ト されている ア ド レ ス を変更し、
ページの他の領域を ク リ ッ ク し ます。

ページの左側で、強調表示さ れている ア ド レ スが更新されます。

デフ ォル ト  プ ロ フ ァ イルでは [ネ ッ ト ワーク（Network）] の設定を変更で き ない こ と に注意し て
く だ さ い。デフ ォル ト  プ ロ フ ァ イルは、別のプ ロ フ ァ イルで指定されていないネ ッ ト ワーク上の
すべてのサーバに適用さ れます。

手順 11 [ポー ト （Ports）] フ ィ ール ド に、HTTP Inspect で ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。複
数のポー ト を指定する場合は、カンマで区切 り ます。

手順 12 サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）で説明する その他のオプシ ョ ン を
変更で き ます。
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手順 13 次の手順に従ってサーバ プ ロ フ ァ イルを選択し ます。

 • 独自のサーバ プ ロ フ ァ イルを作成する には、[カ ス タ ム（Custom）] を選択し ます（詳細につい
ては、サーバ レベル HTTP 正規化エン コー ド  オプシ ョ ンの選択（22-47 ページ）を参照）。

 • すべてのサーバに対し て適切な標準のデフ ォル ト  プ ロ フ ァ イルを使用する には、[すべて
（All）] を選択し ます。

 • デフ ォル ト の IIS プ ロ フ ァ イルを使用する には、[IIS] を選択し ます。

 • デフ ォル ト の Apache プ ロ フ ァ イルを使用する には、[Apache] を選択し ます。

手順 14 [カ ス タ ム（Custom）] を選択する と 、カ ス タ ム  オプシ ョ ンが表示さ れます。

手順 15 プ ロ フ ァ イルで、使用する  HTTP デコー ド  オプシ ョ ン を設定し ます。

使用可能な正規化オプシ ョ ンの詳細についてはサーバ レベル HTTP 正規化オプシ ョ ンの選択
（22-38 ページ）、参照し て く だ さ い。

手順 16 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

追加の HTTP Inspect プ リ プロセ ッサ ルールの有効化

ラ イセンス：Protection

特定の設定オプシ ョ ンに関連付け られていない HTTP Inspect プ リ プ ロ セ ッ サ ルールの イベン ト
を生成する には、次の表の「プ リ プ ロ セ ッ サ ルール GID：SID」列のルールを有効にで き ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

表 22-9 追加の HTTP Inspect プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

120:5 HTTP 応答 ト ラ フ ィ ッ ク で UTF-7 エン コー ド が検出さ れた場合に イベン ト
が生成さ れます。UTF-7 は、SMTP ト ラ フ ィ ッ ク などで 7 ビ ッ ト  パ リ テ ィ が
必要な場合にのみ使用し て く だ さ い。

119:21 HTTP 要求ヘ ッ ダーに複数の content-length フ ィ ール ド があ る場合に イベ
ン ト が生成さ れます。

119:24 HTTP 要求に複数の Host ヘ ッ ダーがあ る場合に、イベン ト が生成さ れます。

119:28
120:8

こ れら のルールを有効にする場合、イベン ト は生成さ れません。

119:32 ト ラ フ ィ ッ ク で HTTP バージ ョ ン  0.9 が検出さ れる と 、イベン ト が生成さ れ
ます。TCP ス ト リ ームの設定も有効にする必要があ る こ と に注意し て く だ
さ い。TCP ス ト リ ームの前処理の使用（24-23 ページ）を参照し て く だ さ い。

119:33 エス ケープ さ れていないスペースが HTTP URI に含まれている場合に、イ
ベン ト が生成さ れます。

119:34 TCP 接続に 24 以上のパイ プ ラ イ ン処理された HTTP 要求が含まれている
場合に、イベン ト が生成さ れます。
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Sun RPC プ リ プロセ ッサの使用
ラ イセンス：Protection

RPC（Remote Procedure Call）正規化では、フ ラ グ メ ン ト 化された RPC レ コー ド が 1 つのレ コー ド
に正規化さ れる ので、ルール エンジンがそのレ コー ド 全体を検査で き ます。た と えば、攻撃者が 
RPC admind が実行さ れてい る ポー ト の検出を試行する と し ます。一部の UNIX ホ ス ト は、RPC 
admind を使用し て リ モー ト 分散シ ス テム  タ ス ク を実行し ます。ホ ス ト が弱い認証を実行する場
合、悪意のあ る ユーザが リ モー ト 管理の コ ン ト ロールを獲得で き る こ と があ り ます。Snort ID
（SID）が 575 の標準テキ ス ト  ルール（ジ ェ ネレータ  ID：1）は、こ の攻撃を検出する ために、特定の
ロ ケーシ ョ ンで コ ンテン ツ を検索し、不適切な  portmap GETPORT 要求を特定し ます。

ポー ト

ト ラ フ ィ ッ ク を正規化する ポー ト を示し ます。イ ン ターフ ェ イ スで、複数のポー ト を カ ンマ
で区切って指定し ます。一般的な  RPC ポー ト は 111 および 32771 です。ネ ッ ト ワーク が他の
ポー ト に RPC ト ラ フ ィ ッ ク を送信する場合は、それら のポー ト の追加を検討し て く だ さ い。

RPC フ ラグ メ ン ト 化レ コー ド の検出（Detect fragmented RPC records）

RPC フ ラ グ メ ン ト 化レ コー ド を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:1 および 106:5 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

1 パケ ッ ト の複数レ コー ドの検出（Detect multiple records in one packet）

パケ ッ ト （ま たは再構成さ れたパケ ッ ト ）ご と に、複数の RPC 要求を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:2 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

1 フ ラグ メ ン ト を超える フ ラグ メ ン ト 化レ コー ド合計の検出（Detect fragmented record sums which 
exceed one fragment）

現在のパケ ッ ト 長を超え る再構成さ れたフ ラ グ メ ン ト 化レ コー ド 長を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:3 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

1 パケ ッ ト のサイズを超える単一フ ラグ メ ン ト  レ コー ドの検出（Detect single fragment records which 
exceed the size of one packet）

部分的な レ コー ド を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:4 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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Sun RPC プ リ プロセ ッサの設定

ラ イセンス：Protection

Sun RPC プ リ プ ロ セ ッ サを設定する には、次の手順を使用で き ます。Sun RPC プ リ プ ロ セ ッ サ設
定オプシ ョ ンの詳細については、Sun RPC プ リ プ ロ セ ッ サの使用（22-53 ページ）を参照し て く だ
さ い。

Sun RPC プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [Sun RPC 設定
（Sun RPC Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[Sun RPC 設定（Sun RPC Configuration）] ページが表示されます。ページ下部の メ ッ セージには、
設定を含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ
シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 [ポー ト （Ports）] フ ィ ール ド に、RPC ト ラ フ ィ ッ ク をデコー ド する ポー ト の番号を入力し ます。複
数のポー ト を指定する場合は、カンマで区切 り ます。

手順 10 [Sun RPC 設定（Sun RPC Configuration）] ページの次の検出オプシ ョ ン を選択ま たは ク リ アで き
ます。

 • RPC フ ラグ メ ン ト 化レ コー ド の検出（Detect fragmented RPC records）

 • 1 パケ ッ ト の複数レ コー ド の検出（Detect multiple records in one packet）
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 • 1 パケ ッ ト を超える フ ラグ メ ン ト 化レ コー ド 合計の検出（Detect fragmented record sums which exceed one 
packet）

 • 1 パケ ッ ト のサイズを超える単一フ ラグ メ ン ト  レ コー ド の検出（Detect single fragment records which 
exceed the size of one packet）

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

Session Initiation Protocol の復号化
ラ イセンス：Protection

Session Initiation Protocol（SIP）は、イ ン ターネ ッ ト  テレ フ ォ ニー、マルチ メ デ ィ ア会議、イ ン ス タ
ン ト  メ ッ セージン グ、オン ラ イ ン  ゲーム、フ ァ イル転送などの ク ラ イ アン ト  アプ リ ケーシ ョ ン
の 1 人以上のユーザに対し、1 つ以上のセ ッ シ ョ ンの コール設定、変更、およびテ ィ アダ ウ ン を提
供し ます。各 SIP 要求の method フ ィ ール ド は要求の目的を示し、要求 URI に よ り 要求の送信先
が指定さ れます。各 SIP 応答のス テータ ス  コー ド は、要求さ れたア ク シ ョ ンの結果を示し ます。

SIP を使用し て コールがセ ッ ト ア ッ プ さ れた後、後続の音声およびビデオに よ る通信は 
Real-time Transport Protocol（RTP）に よ り 処理さ れます。セ ッ シ ョ ンの こ の部分は、コール チャ ネ
ル、データ  チャ ネル、ま たは音声/ビデオ データ  チャ ネル と 呼ばれる こ と があ り ます。RTP は、
データチャ ネル パラ メ ータ  ネゴシエーシ ョ ン、セ ッ シ ョ ン通知、およびセ ッ シ ョ ンへの招待の
ために、SIP メ ッ セージ ボデ ィ 内で Session Description Protocol（SDP）を使用し ます。

SIP プ リ プ ロ セ ッ サは次の処理を実行し ます。

 • SIP 2.0 ト ラ フ ィ ッ ク のデコー ド および分析

 • SDP データ が存在する場合は こ のデータ を含む SIP ヘ ッ ダー と メ ッ セージ ボデ ィ を抽出
し、抽出し たデータ を今後の イ ン スペク シ ョ ンのためにルール エンジンに受け渡す

 • 条件（SIP パケ ッ ト におけ る異常ま たは既知の脆弱性、順序が正し く ないコール シーケ ン ス、
ま たは無効な コール シーケン ス）が検出さ れ、対応する プ リ プ ロ セ ッ サ ルールが有効であ る
場合に イベン ト を生成する

 • コール チャ ネルを無視する（オプシ ョ ン）

プ リ プ ロ セ ッ サは、SIP メ ッ セージ ボデ ィ に組み込まれている  SDP メ ッ セージに示さ れている
ポー ト に基づいて RTP チャ ネルを識別し ますが、RTP プ ロ ト コル イ ン スペク シ ョ ン を実行し ま
せん。

SIP プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • UDP は通常、SIP でサポー ト さ れる メ デ ィ ア  セ ッ シ ョ ン を伝送し ます。UDP ス ト リ ームの前
処理に よ り 、SIP プ リ プ ロ セ ッ サに対し  SIP セ ッ シ ョ ン  ト ラ ッ キングが提供さ れます。

 • SIP ルール キーワー ド に よ り 、SIP パケ ッ ト  ヘ ッ ダーま たは メ ッ セージ ボデ ィ を指し示し、
検出対象を特定の SIP メ ソ ッ ド ま たはス テータ ス  コー ド のパケ ッ ト に限定で き ます。詳細に
ついては、SIP キーワー ド （30-67 ページ）を参照し て く だ さ い。

 • 有効であ る場合、関連するルール（ジ ェ ネレータ  ID（GID）140）も有効に し ていない と 、抽出
し たデータ をルール エンジンに送信する まで、プ リ プ ロ セ ッ サはイベン ト を生成し ません。
詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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詳細については、次の各項を参照し て く だ さ い。

 • SIP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-56 ページ）

 • SIP プ リ プ ロ セ ッ サの設定（22-58 ページ）

 • 追加の SIP プ リ プ ロ セ ッ サ ルールの有効化（22-59 ページ）

SIP プ リ プロセ ッサ オプシ ョ ンの選択

ラ イセンス：Protection

変更で き る  SIP プ リ プ ロ セ ッ サ オプシ ョ ンについて以下で説明し ます。

[要求 URI の 大長（Maximum Request URI Length）]、[コール ID の 大長（Maximum Call ID 
Length）]、[要求名の 大長（Maximum Request Name Length）]、[送信元の 大長（Maximum From 
Length）]、[送信先の 大長（Maximum To Length）]、[経由の 大長（Maximum Via Length）]、[連絡
先の 大長（Maximum Contact Length）]、および [コ ンテン ツの 大長（Maximum Content Length）] 
オプシ ョ ンでは、1 ～ 65535 バイ ト 、ま たは 0 バイ ト を指定で き ます。0 を指定する と 、関連する
ルールが有効であ る かかど う かに関係な く 、こ のオプシ ョ ンの イベン ト 生成が無効にな り ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

SIP ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。ポー ト
番号が複数あ る場合は、カンマで区切 り ます。

検査する メ ソ ッ ド（Methods to Check）

検出する  SIP メ ソ ッ ド を指定し ます。次に示す現在定義さ れている  SIP メ ソ ッ ド を指定で き
ます。

ack, benotify, bye, cancel, do, info, invite, join, message,
notify, options, prack, publish, quath, refer, register,
service, sprack, subscribe, unsubscribe, update

メ ソ ッ ド では大文字 と 小文字が区別さ れません。メ ソ ッ ド 名には英字、数字、下線文字を使用
で き ます。その他の特殊文字は使用で き ません。複数の メ ソ ッ ド はカンマで区切 り ます。

新し い SIP メ ソ ッ ド が今後定義さ れる可能性があ る ため、設定には、現在定義さ れていない
英字文字列を含める こ と がで き ます。シ ス テムでは 大 32 個の メ ソ ッ ド （現在定義さ れてい
る  21 個の メ ソ ッ ド と 追加の 11 個の メ ソ ッ ド ）がサポー ト されます。シ ス テムは、設定される
未定義の メ ソ ッ ド をすべて無視し ます。

合計 32 個の メ ソ ッ ド には、こ のオプシ ョ ンに指定する メ ソ ッ ド の他に、侵入ルールで 
sip_method キーワー ド を使用し て指定する メ ソ ッ ド も含まれます。詳細については、
sip_method（30-68 ページ）を参照し て く だ さ い。

セ ッ シ ョ ン内のダイアログ 大数（Maximum Dialogs within a Session）

ス ト リ ーム  セ ッ シ ョ ン内で許容さ れる ダ イ ア ロ グの 大数を指定し ます。こ の数よ り 多 く
のダ イ ア ロ グが作成さ れる と 、ダ イ ア ロ グの数が、指定されている 大数以下にな る まで、
も古いダ イ ア ロ グか ら順に削除さ れます。ま た、ルール 140:27 が有効であ る場合に も イベン
ト が ト リ ガー と し て使用さ れます。

1 ～ 4194303 の整数を指定で き ます。
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要求 URI の 大長（Maximum Request URI Length）

[要求 URI（Request-URI）] ヘ ッ ダー フ ィ ール ド の 大許容バイ ト 数を指定し ます。ルール 
140:3 が有効であ る場合、URI が これよ り も長い と イベン ト が ト リ ガー と し て使用さ れます。
[要求 URI（Request-URI）] フ ィ ール ド は、要求の宛先のパス ま たはページを示し ます。

コール ID の 大長（Maximum Call ID Length）

要求ま たは応答の [コール ID（Call-ID）] ヘ ッ ダー フ ィ ール ド の 大許容バイ ト 数を指定し
ます。ルール 140:5 が有効であ る場合、コール ID が こ れよ り も長い と イベン ト が ト リ ガー と
し て使用さ れます。[コール ID（Call-ID）] フ ィ ール ド に よ って、要求や応答内の SIP セ ッ シ ョ
ンが一意に識別さ れます。

要求名の 大長（Maximum Request Name Length）

要求名で許容さ れる 大バイ ト 数を指定し ます。要求名は、CSeq ト ラ ンザ ク シ ョ ン  ID に指
定さ れる メ ソ ッ ド の名前です。ルール 140:7 が有効であ る場合、要求名が これよ り も長い と
イベン ト が ト リ ガー と し て使用さ れます。

送信元の 大長（Maximum From Length）

要求または応答の [送信元（From）] ヘッ ダー フ ィ ール ド で許容される 大バイ ト 数を指定し
ます。ルール 140:9 が有効であ る場合、[送信元（From）] が これよ り も長い と イベン ト が ト リ
ガー と し て使用されます。[送信元（From）] フ ィ ール ド は、メ ッ セージの発信側を識別し ます。

送信先の 大長（Maximum To Length）

要求ま たは応答の [送信先（To）] ヘ ッ ダー フ ィ ール ド で許容さ れる 大バイ ト 数を指定し ま
す。ルール 140:11 が有効であ る場合、[送信先（To）] が こ れよ り も長い と イベン ト が ト リ ガー
と し て使用さ れます。[送信先（To）] フ ィ ール ド は、メ ッ セージの受信側を識別し ます。

経由の 大長（Maximum Via Length）

要求ま たは応答の [経由（Via）] ヘ ッ ダー フ ィ ール ド で許容される 大バイ ト 数を指定し ま
す。ルール 140:13 が有効であ る場合、[経由（Via）] が これよ り も長い と イベン ト が ト リ ガー と
し て使用さ れます。[経由（Via）] フ ィ ール ド には要求がたど るパスが示さ れ、応答の場合は受
信者情報が示さ れます。

連絡先の 大長（Maximum Contact Length）

要求ま たは応答の [連絡先（Contact）] ヘ ッ ダー フ ィ ール ド で許容される 大バイ ト 数を指定
し ます。ルール 140:15 が有効であ る場合、[連絡先（Contact）] が こ れよ り も長い と イベン ト が
ト リ ガー と し て使用さ れます。[連絡先（Contact）] フ ィ ール ド には、後続の メ ッ セージについ
ての連絡先を指定する  URI が示さ れます。

コ ンテンツの 大長（Maximum Content Length）

要求ま たは応答の メ ッ セージ ボデ ィ の コ ンテン ツで許容さ れる 大バイ ト 数を指定し ま
す。ルール 140:16 が有効であ る場合、コ ンテン ツが こ れよ り も長い と イベン ト が ト リ ガー と
し て使用さ れます。

音声/ビデオ データ  チャネルを無視（Ignore Audio/Video Data Channel）

データ  チャ ネル ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効ま たは無効に し ます。こ のオプ
シ ョ ン を有効にする と 、プ リ プ ロ セ ッ サはその他の非データ  チャ ネル SIP ト ラ フ ィ ッ ク の イ
ン スペク シ ョ ン を続行する ので注意し て く だ さ い。
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  Session Initiation Protocol の復号化
SIP プ リ プロセ ッサの設定

ラ イセンス：Protection

SIP プ リ プ ロ セ ッ サを設定する には、次の手順に従います。

SIP プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [SIP 設定（SIP 
Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[SIP 設定（SIP Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含む
ネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは
侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 SIP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-56 ページ）で説明する オプシ ョ ン を変更で き ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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  Session Initiation Protocol の復号化     
追加の SIP プ リ プロセ ッサ ルールの有効化

ラ イセンス：Protection

次の表に示す SIP プ リ プ ロ セ ッ サ ルールは、特定の設定オプシ ョ ンに関連付け られていません。
その他の SIP プ リ プ ロ セ ッ サ ルール と 同様に、こ れら のルールに よ って イベン ト を生成する場
合は、こ れら のルールを有効にする必要があ り ます。ルールの有効化については、ルール状態の
設定（27-22 ページ）を参照し て く だ さ い。

表 22-10 追加の SIP プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

140:1 プ リ プ ロ セ ッ サがモニ タ し てい る  SIP セ ッ シ ョ ンの数が、シ ス テムで許容
さ れる 大数であ る場合に、イベン ト が生成さ れます。

140:2 SIP 要求で [要求 URI（Request URI）] 必須フ ィ ール ド が空であ る場合に、イ
ベン ト が生成さ れます。

140:4 SIP 要求ま たは応答の [コール ID（Call ID）] ヘ ッ ダー フ ィ ール ド が空であ
る場合に、イベン ト が生成さ れます。

140:6 SIP 要求ま たは応答の CSeq フ ィ ール ド のシーケ ン ス番号値が、231 未満の 
32 ビ ッ ト 符号な し整数ではない場合に、イベン ト が生成さ れます。

140:8 SIP 要求ま たは応答で [送信元（From）] ヘ ッ ダー フ ィ ール ド が空であ る場合
に、イベン ト が生成さ れます。

140:10 SIP 要求ま たは応答で [送信先（To）] ヘ ッ ダー フ ィ ール ド が空であ る場合
に、イベン ト が生成さ れます。

140:12 SIP 要求ま たは応答で [経由（Via）] ヘ ッ ダー フ ィ ール ド が空であ る場合に、
イベン ト が生成さ れます。

140:14 SIP 要求ま たは応答で [連絡先（Contact）] 必須ヘ ッ ダー フ ィ ール ド が空であ
る場合に、イベン ト が生成さ れます。

140:17 UDP ト ラ フ ィ ッ ク内の 1 つの SIP 要求ま たは応答パケ ッ ト に複数の メ ッ
セージが含まれてい る場合に、イベン ト が生成さ れます。SIP の旧バージ ョ
ンでは複数 メ ッ セージがサポー ト さ れていますが、SIP 2.0 ではパケ ッ ト あ
た り  1 メ ッ セージだけがサポー ト さ れている こ と に注意し て く だ さ い。

140:18 UDP ト ラ フ ィ ッ ク内の SIP 要求ま たは応答の メ ッ セージ ボデ ィ の実際の
長さ が、SIP 要求ま たは応答の [コ ンテン ツ長（Content-Length）] ヘ ッ ダー 
フ ィ ール ド の指定値 と 一致し ない場合に、イベン ト が生成さ れます。

140:19 プ リ プ ロ セ ッ サが SIP 応答の [CSeq] フ ィ ール ド の メ ソ ッ ド 名を認識し ない
場合に、イベン ト が生成さ れます。

140:20 SIP サーバが、認証済み招待 メ ッ セージに対し てチャ レ ンジを送信し ない場
合に、イベン ト が生成さ れます。こ れは InviteReplay 請求攻撃の場合に発生
する こ と に注意し て く だ さ い。

140:21 コール セ ッ ト ア ッ プの前にセ ッ シ ョ ン情報が変更さ れる と 、イベン ト が生
成さ れます。こ れは FakeBusy 請求攻撃の場合に発生する こ と に注意し て く
だ さ い。

140:22 応答ス テータ ス  コー ド が 3 桁の数値ではない場合に、イベン ト が生成さ れ
ます。
22-59
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        

  GTP コマン ド  チャネルの設定
GTP コマン ド  チャネルの設定
ラ イセンス：Protection

General Packet Radio Service（GPRS）Tunneling Protocol（GTP）に よ り 、GTP コ ア ネ ッ ト ワーク を介
し た通信が実現し ます。GTP プ リ プ ロ セ ッ サは、GTP ト ラ フ ィ ッ ク の異常を検出し、コ マン ド  
チャ ネル シグナ リ ン グ  メ ッ セージを イ ン スペク シ ョ ンのためにルール エンジンに転送し ます。
GTP コ マン ド  チャ ネル ト ラ フ ィ ッ ク でエ ク スプ ロ イ ト があ る かど う かを検査する には、
gtp_version、gtp_type、および gtp_info ルール キーワー ド を使用し ます。

1 つの構成オプシ ョ ンで、プ リ プ ロ セ ッ サが GTP コ マン ド  チャ ネル メ ッ セージを検査する ポー
ト のデフ ォル ト 設定を変更で き ます。

イベン ト を生成する には、次の表に示す GTP プ リ プ ロ セ ッ サ ルールを有効にする必要があ り ま
す。ルールの有効化については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

GTP プ リ プ ロ セ ッ サが GTP コ マン ド  メ ッ セージをモニ タする ポー ト を変更する には、次の手順
を使用し ます。

140:23 [コ ンテン ツ  タ イ プ（Content-Type）] ヘ ッ ダー フ ィ ール ド に コ ンテン ツ  タ イ
プが指定さ れておらず、メ ッ セージ ボデ ィ にデータ が含まれてい る場合
に、イベン ト が生成さ れます。

140:24 SIP バージ ョ ンが 1、1.1、ま たは 2.0 のいずれで も ない場合に、イベン ト が生
成さ れます。

140:25 SIP 要求で、[CSeq] ヘ ッ ダーで指定さ れた メ ソ ッ ド と メ ソ ッ ド  フ ィ ール ド
が一致し ない場合に、イベン ト が生成さ れます。

140:26 プ リ プ ロ セ ッ サが SIP 要求の メ ソ ッ ド  フ ィ ール ド に指定さ れた メ ソ ッ ド を
認識し ない場合に、イベン ト が生成さ れます。

表 22-10 追加の SIP プ リ プロセ ッサ ルール（続き）

プ リ プロセ ッサ 
ルール GID:SID 説明

表 22-11 GTP プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

143:1 プ リ プ ロ セ ッ サが無効な メ ッ セージの長さ を検出する と 、イベン ト が生成
さ れます。

143:2 プ リ プ ロ セ ッ サが無効な情報要素の長さ を検出する と 、イベン ト が生成さ
れます。

143:3 プ リ プ ロ セ ッ サが誤った順序の情報要素を検出する と 、イベン ト が生成さ
れます。
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GTP コマン ド  チャネルを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [GTP コ マン ド  
チャ ネル設定（GTP Command Channel Configuration）] を有効に し ている かど う かに応じ て、2 つ
の選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[GTP コ マン ド  チャ ネル設定（GTP Command Channel Configuration）] ページが表示さ れます。

手順 9 オプシ ョ ンで、プ リ プ ロ セ ッ サが GTP コ マン ド  メ ッ セージ を検査する ポー ト を変更し ます。
0 ～ 65535 の整数を指定で き ます。複数のポー ト を指定する場合はカ ンマで区切 り ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
22-61
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        
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IMAP ト ラ フ ィ ッ クの復号化
ラ イセンス：Protection

Internet Message Application Protocol（IMAP）は、リ モー ト  IMAP サーバか ら電子 メ ールを取得す
る と き に使用さ れます。IMAP プ リ プ ロ セ ッ サはサーバ/ ク ラ イ アン ト  IMAP4 ト ラ フ ィ ッ ク を検
査し、関連する プ リ プ ロ セ ッ サ ルールが有効な場合は、異常な ト ラ フ ィ ッ ク があ る と イベン ト を
生成し ます。プ リ プ ロ セ ッ サは、ク ラ イ アン ト /サーバ IMAP4 ト ラ フ ィ ッ ク の電子 メ ール添付
フ ァ イルを抽出し てデコー ド し、添付フ ァ イル データ をルール エンジンに送信する こ と も で き
ます。添付フ ァ イル データ を指し示すには、侵入ルールで file_data キーワー ド を使用し ます。
詳細については、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

抽出 と デコー ド では、複数の添付フ ァ イル（存在する場合）や、複数パケ ッ ト にま たが る大き な添
付フ ァ イルなど も処理さ れます。

IMAP プ リ プ ロ セ ッ サ ルールに よ り イベン ト を生成する には、それら のルールを有効にする必
要があ り ます。IMAP プ リ プ ロ セ ッ サ ルールのジ ェ ネレータ  ID（GID）は 141 です。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • IMAP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-62 ページ）

 • IMAP プ リ プ ロ セ ッ サの設定（22-64 ページ）

 • 追加の IMAP プ リ プ ロ セ ッ サ ルールの有効化（22-65 ページ）

IMAP プ リ プロセ ッサ オプシ ョ ンの選択

ラ イセンス：Protection

変更で き る  IMAP プ リ プ ロ セ ッ サ オプシ ョ ン を以下で説明し ます。

MIME 電子 メ ール添付フ ァ イルのデコー ド が不要な場合のデコー ド ま たは抽出では、複数の添
付フ ァ イル（存在する場合）および複数パケ ッ ト にま たが る大き な添付フ ァ イルが処理される こ
と に注意し て く だ さ い。

[Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）]、[7 ビ ッ ト /8 ビ ッ ト /バイナ リ のデコー
デ ィ ン グの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーデ ィ ングの
深さ（Quoted-Printable Decoding Depth）]、ま たは [Unix-to-Unix（UU）のデコーデ ィ ングの深さ
（Unix-to-Unix Decoding Depth）] オプシ ョ ンの値が以下のポ リ シーで異な る場合は、 も大きい
値が使用さ れます。

 • デフ ォル ト のネ ッ ト ワーク分析ポ リ シー

 • 同じ ア ク セス  コ ン ト ロール ポ リ シーのネ ッ ト ワーク分析ルールに よ って呼び出される、他
のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シー

詳細については、「ア クセス コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポ リ シーの設定（20-4 ペー
ジ）」と「ネ ッ ト ワーク分析ルールを使用して前処理する ト ラ フ ィ ッ クの指定（20-5 ページ）」を参照し
て く ださい。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。
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ポー ト

IMAP ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。ポー
ト 番号が複数あ る場合は、カンマで区切 り ます。

Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）

各 Base64 エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で き る 大バイ
ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、すべての Base64 データ をデコー
ド する場合は 0 を指定し ます。Base64 データ を無視する には、-1 を指定し ます。

4 で割 り 切れない正の値は、次に大きい 4 の倍数に切 り 上げられる こ と に注意し て く だ さ
い。ただ し  65533、65534、および 65535 は 65532 に切 り 下げられます。

Base64 デコー ド が有効であ る場合、ルール 141:4 を有効に し て、デコー ド の失敗時に イベン
ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が破損し
ている場合などに失敗する可能性があ り ます。

7 ビ ッ ト /8 ビ ッ ト /バイナ リのデコーデ ィ ングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコー ド を必要 と し ない各 MIME 電子 メ ール添付フ ァ イルか ら抽出するデータ の 大バイ
ト 数を指定し ます。こ れら の添付フ ァ イル タ イ プには、7 ビ ッ ト 、8 ビ ッ ト 、バイナ リ 、および
さ ま ざ ま なマルチパー ト  コ ンテン ツ  タ イ プ（プレーンテキ ス ト 、jpeg イ メ ージ、mp3 フ ァ イ
ルなど）があ り ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ を
抽出する場合は 0 を指定し ます。非デコー ド  データ を無視する には、-1 を指定し ます。

Quoted-Printable（QP）のデコーデ ィ ングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で
き る 大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべて
の QP エン コー ド  データ をデコー ド する場合は 0 を指定し ます。QP エン コー ド  データ を無
視する には、-1 を指定し ます。

quoted-printable デコー ド が有効な場合は、ルール 141:6 を有効に し て、デコー ド の失敗時に
イベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場
合やデータ が破損し ている場合などです。

Unix-to-Unix（UU）のデコーデ ィ ングの深さ（Unix-to-Unix Decoding Depth）

各 Unix-to-Unix エン コー ド （UU エン コー ド ）電子 メ ール添付フ ァ イルか ら抽出し てデコー
ド で き る 大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のす
べての UU エン コー ド  データ をデコー ド する場合は 0 を指定し ます。UU エン コー ド  データ
を無視する には、-1 を指定し ます。

Unix-to-Unix デコー ド が有効な場合は、ルール 141:7 を有効に し て、デコー ド の失敗時に イベ
ン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場合や
データ が破損し ている場合などです。
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IMAP プ リ プロセ ッサの設定

ラ イセンス：Protection

IMAP プ リ プ ロ セ ッ サを設定する には、次の手順に従います。IMAP プ リ プ ロ セ ッ サ設定オプ
シ ョ ンの詳細については、IMAP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-62 ページ）を参照し て く
だ さ い。

IMAP プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [IMAP 設定
（IMAP Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[IMAP 設定（IMAP Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、設定を
含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま
たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 IMAP ト ラ フ ィ ッ ク をデコー ド する必要があ る ポー ト を指定し ます。ポー ト 番号が複数あ る場合
は、カンマで区切 り ます。
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手順 10 次に示す電子 メ ール添付フ ァ イル タ イ プの任意の組み合わせか ら抽出し てデコー ド するデータ
の 大バイ ト 数を指定し ます。

 • Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）

 • 7 ビ ッ ト /8 ビ ッ ト /バイナ リのデコーデ ィ ングの深さ（7-Bit/8-Bit/Binary Decoding Depth）（プレーン  テキ
ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなどの各種マルチパー ト  コ ンテン ツ  タ イ プを含む）

 • Quoted-Printable（QP）のデコーデ ィ ングの深さ（Quoted-Printable Decoding Depth）

 • Unix-to-Unix（UU）のデコーデ ィ ングの深さ（Unix-to-Unix Decoding Depth）

タ イ プご と に 1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ を抽出し、必
要に応じ てデコー ド する場合は 0 を指定し ます。添付フ ァ イル タ イ プのデータ を無視する には、
-1 を指定し ます。

添付フ ァ イル データ を検査する には、侵入ルールで file_data キーワー ド を使用で き ます。詳細
については、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

追加の IMAP プ リ プロセ ッサ ルールの有効化

ラ イセンス：Protection

次の表に示す IMAP プ リ プ ロ セ ッ サ ルールは、特定の設定オプシ ョ ンに関連付け られていませ
ん。その他の IMAP プ リ プ ロ セ ッ サ ルール と 同様に、こ れら のルールに よ って イベン ト を生成す
る場合は、こ れら のルールを有効にする必要があ り ます。ルールの有効化については、ルール状
態の設定（27-22 ページ）を参照し て く だ さ い。

表 22-12 追加の IMAP プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

141:1 プ リ プ ロ セ ッ サが RFC 3501 に定義さ れていない ク ラ イ アン ト  コ マン ド を
検出する と 、イベン ト が生成さ れます。

141:2 プ リ プ ロ セ ッ サが RFC 3501 に定義さ れていないサーバ応答を検出する と 、
イベン ト が生成さ れます。

141:3 プ リ プ ロ セ ッ サが使用し てい る メ モ リ の量が、シ ス テムでの 大許容量に
達し てい る場合に、イベン ト が生成さ れます。こ の時点で、プ リ プ ロ セ ッ サ
は メ モ リ が使用可能にな る までデコー ド を停止し ます。
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  POP ト ラ フ ィ ッ クの復号化
POP ト ラ フ ィ ッ クの復号化
ラ イセンス：Protection

Post Office Protocol（POP）は、リ モー ト  POP メ ール サーバか ら電子 メ ールを取得する と き に使用
さ れます。POP プ リ プ ロ セ ッ サはサーバ/ ク ラ イ アン ト  POP3 ト ラ フ ィ ッ ク を検査し、関連する プ
リ プ ロ セ ッ サ ルールが有効であ る場合は、異常な ト ラ フ ィ ッ ク があ る と イベン ト を生成し ます。
プ リ プ ロ セ ッ サは、ク ラ イ アン ト /サーバ POP3 ト ラ フ ィ ッ ク で電子 メ ール添付フ ァ イルを抽出
し てデコー ド し、添付フ ァ イル データ をルール エンジンに送信する こ と も で き ます。添付フ ァ
イル データ を指し示すには、侵入ルールで file_data キーワー ド を使用し ます。詳細について
は、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

抽出 と デコー ド では、複数の添付フ ァ イル（存在する場合）や、複数パケ ッ ト にま たが る大き な添
付フ ァ イルなど も処理さ れます。

POP プ リ プ ロ セ ッ サ ルールに よ り イベン ト を生成する には、それら のルールを有効にする必要
があ り ます。POP プ リ プ ロ セ ッ サ ルールのジ ェ ネレータ  ID（GID）は 142 です。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • POP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-66 ページ）

 • POP プ リ プ ロ セ ッ サの設定（22-68 ページ）

 • 追加の POP プ リ プ ロ セ ッ サ ルールの有効化（22-69 ページ）

POP プ リ プロセ ッサ オプシ ョ ンの選択

ラ イセンス：Protection

変更で き る  POP プ リ プ ロ セ ッ サ オプシ ョ ン を以下で説明し ます。

MIME 電子 メ ール添付フ ァ イルのデコー ド が不要な場合のデコー ド ま たは抽出では、複数の添
付フ ァ イル（存在する場合）および複数パケ ッ ト にま たが る大き な添付フ ァ イルが処理される こ
と に注意し て く だ さ い。

[Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）]、[7 ビ ッ ト /8 ビ ッ ト /バイナ リ のデコー
デ ィ ン グの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーデ ィ ングの
深さ（Quoted-Printable Decoding Depth）]、ま たは [Unix-to-Unix（UU）のデコーデ ィ ングの深さ
（Unix-to-Unix Decoding Depth）] の各オプシ ョ ンの値が、ア ク セス  コ ン ト ロール ポ リ シーに関連
付け られている侵入ポ リ シー と 、ア ク セス  コ ン ト ロール ルールに関連付け られている侵入ポ リ
シーの間で異な る場合は、 も大き な値が使用さ れる こ と に注意し て く だ さ い。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

POP ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。ポー
ト 番号が複数あ る場合は、カンマで区切 り ます。
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Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）

各 Base64 エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で き る 大バイ
ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、すべての Base64 データ をデコー
ド する場合は 0 を指定し ます。Base64 データ を無視する には、-1 を指定し ます。

4 で割 り 切れない正の値は、次に大きい 4 の倍数に切 り 上げられる こ と に注意し て く だ さ
い。ただ し  65533、65534、および 65535 は 65532 に切 り 下げられます。

Base64 デコード が有効であ る場合、ルール 142:4 を有効にし て、デコード の失敗時にイベン ト
を生成する こ と ができ ます。デコード は、エン コード が誤っている場合やデータが破損し てい
る場合などに失敗する可能性があ り ます。詳細については、ルール状態の設定（27-22 ページ）
を参照し て く だ さい。

7 ビ ッ ト /8 ビ ッ ト /バイナ リのデコーデ ィ ングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコー ド を必要 と し ない各 MIME 電子 メ ール添付フ ァ イルか ら抽出するデータ の 大バイ
ト 数を指定し ます。こ れら の添付フ ァ イル タ イ プには、7 ビ ッ ト 、8 ビ ッ ト 、バイナ リ 、および
さ ま ざ ま なマルチパー ト  コ ンテン ツ  タ イ プ（プレーンテキ ス ト 、jpeg イ メ ージ、mp3 フ ァ イ
ルなど）があ り ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ を
抽出する場合は 0 を指定し ます。非デコー ド  データ を無視する には、-1 を指定し ます。

Quoted-Printable（QP）のデコーデ ィ ングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で
き る 大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべて
の QP エン コー ド  データ をデコー ド する場合は 0 を指定し ます。QP エン コー ド  データ を無
視する には、-1 を指定し ます。

quoted-printable デコー ド が有効な場合は、ルール 142:6 を有効に し て、デコー ド の失敗時に
イベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場
合やデータ が破損し ている場合などです。詳細については、ルール状態の設定（27-22 ページ）
を参照し て く だ さ い。

Unix-to-Unix（UU）のデコーデ ィ ングの深さ（Unix-to-Unix Decoding Depth）

各 Unix-to-Unix エン コー ド （UU エン コー ド ）電子 メ ール添付フ ァ イルか ら抽出し てデコー
ド で き る 大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のす
べての UU エン コー ド  データ をデコー ド する場合は 0 を指定し ます。UU エン コー ド  データ
を無視する には、-1 を指定し ます。

Unix-to-Unix デコー ド が有効な場合は、ルール 142:7 を有効に し て、デコー ド の失敗時に イベ
ン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場合や
データ が破損し ている場合などです。詳細については、ルール状態の設定（27-22 ページ）を参
照し て く だ さ い。
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POP プ リ プロセ ッサの設定

ラ イセンス：Protection

POP プ リ プ ロ セ ッ サを設定する には、次の手順に従います。POP プ リ プ ロ セ ッ サ設定オプシ ョ ン
の詳細については、POP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-66 ページ）を参照し て く だ さ い。

POP プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [POP 設定（POP 
Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[POP 設定（POP Configuration）] ページが表示されます。ページ下部の メ ッ セージには、設定を含
むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま た
は侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 IMAP ト ラ フ ィ ッ ク をデコー ド する必要があ る ポー ト を指定し ます。ポー ト 番号が複数あ る場合
は、カンマで区切 り ます。

手順 10 次に示す電子 メ ール添付フ ァ イル タ イ プの任意の組み合わせか ら抽出し てデコー ド するデータ
の 大バイ ト 数を指定し ます。

 • Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）

 • 7 ビ ッ ト /8 ビ ッ ト /バイナ リのデコーデ ィ ングの深さ（7-Bit/8-Bit/Binary Decoding Depth）（プレーン  テキ
ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなどの各種マルチパー ト  コ ンテン ツ  タ イ プを含む）
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 • Quoted-Printable（QP）のデコーデ ィ ングの深さ（Quoted-Printable Decoding Depth）

 • Unix-to-Unix（UU）のデコーデ ィ ングの深さ（Unix-to-Unix Decoding Depth）

タ イ プご と に 1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ を抽出し、必
要に応じ てデコー ド する場合は 0 を指定し ます。添付フ ァ イル タ イ プのデータ を無視する には、
-1 を指定し ます。

添付フ ァ イル データ を検査する には、侵入ルールで file_data キーワー ド を使用で き ます。詳細
については、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

追加の POP プ リ プロセ ッサ ルールの有効化

ラ イセンス：Protection

次の表に示す POP プ リ プ ロ セ ッ サ ルールは、特定の設定オプシ ョ ンに関連付け られていませ
ん。その他の POP プ リ プ ロ セ ッ サ ルール と 同様に、こ れら のルールに よ って イベン ト を生成す
る場合は、こ れら のルールを有効にする必要があ り ます。ルールの有効化については、ルール状
態の設定（27-22 ページ）を参照し て く だ さ い。

SMTP ト ラ フ ィ ッ クの復号化
ラ イセンス：Protection

SMTP プ リ プ ロ セ ッ サはルール エンジンに対し、SMTP コ マン ド を正規化する よ う に指示し ま
す。こ のプ リ プ ロ セ ッ サは、ク ラ イ アン ト /サーバ ト ラ フ ィ ッ ク で電子 メ ール添付フ ァ イルを抽
出し てデコー ド し ます。ま た ソ フ ト ウ ェ アのバージ ョ ンに よ っては、SMTP ト ラ フ ィ ッ ク に よ り
ト リ ガーさ れた侵入イベン ト の表示時に コ ンテキ ス ト を提供する ため、電子 メ ール フ ァ イル名、
ア ド レ ス、およびヘ ッ ダー データ を抽出し ます。

SMTP プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • ジ ェ ネレータ  ID（GID）124 の SMTP プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する
場合は、こ れら のルールを有効にする必要があ り ます。詳細については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。

表 22-13 追加の POP プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

142:1 プ リ プ ロ セ ッ サが RFC 1939 に定義さ れていない ク ラ イ アン ト  コ マン ド を
検出する と 、イベン ト が生成さ れます。

142:2 プ リ プ ロ セ ッ サが RFC 1939 に定義さ れていないサーバ応答を検出する と 、
イベン ト が生成さ れます。

142:3 プ リ プ ロ セ ッ サが使用し てい る メ モ リ の量が、シ ス テムでの 大許容量に
達し てい る場合に、イベン ト が生成さ れます。こ の時点で、プ リ プ ロ セ ッ サ
は メ モ リ が使用可能にな る までデコー ド を停止し ます。
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詳細については、次の項を参照し て く だ さ い。

 • SMTP デコー ド について（22-70 ページ）

 • SMTP デコー ド の設定（22-74 ページ）

 • SMTP 大復号化 メ モ リ  ア ラー ト の有効化（22-77 ページ）

SMTP デコー ド について

ラ イセンス：Protection

正規化を有効ま たは無効に し、SMTP デコーダが検出する異常 ト ラ フ ィ ッ ク の タ イ プを制御する
オプシ ョ ン を設定で き ます。

MIME 電子 メ ール添付フ ァ イルのデコー ド が不要な場合のデコー ド ま たは抽出では、複数の添
付フ ァ イル（存在する場合）および複数パケ ッ ト にま たが る大き な添付フ ァ イルが処理される こ
と に注意し て く だ さ い。

[Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）]、[7 ビ ッ ト /8 ビ ッ ト /バイナ リ のデコー
デ ィ ン グの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコーデ ィ ングの
深さ（Quoted-Printable Decoding Depth）]、ま たは [Unix-to-Unix（UU）のデコーデ ィ ングの深さ
（Unix-to-Unix Decoding Depth）] の各オプシ ョ ンの値が、ア ク セス  コ ン ト ロール ポ リ シーに関連
付け られている侵入ポ リ シー と 、ア ク セス  コ ン ト ロール ルールに関連付け られている侵入ポ リ
シーの間で異な る場合は、 も大き な値が使用さ れる こ と に注意し て く だ さ い。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

SMTP ト ラ フ ィ ッ ク を正規化する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。複
数のポー ト を指定する場合は、カンマで区切 り ます。

ステー ト フル イ ンスペクシ ョ ン（Stateful Inspection）

選択さ れている場合、SMTP デコーダは状態を保存し、各パケ ッ ト のセ ッ シ ョ ン  コ ンテキ ス
ト を提供し、再構成さ れたセ ッ シ ョ ンだけを検査し ます。選択されていない場合、セ ッ シ ョ ン  
コ ンテキ ス ト な し で個々のパケ ッ ト を分析し ます。

正規化（Normalize）

[すべて（All）] に設定する と 、すべての コ マン ド が正規化さ れます。コ マン ド の後に複数のス
ペース文字があ る かど う かを確認し ます。

[な し（None）] に設定する と 、コ マン ド は正規化さ れません。

[Cmds] に設定する と 、[カ ス タ ム  コ マン ド （Custom Commands）] に リ ス ト されている コ マン
ド が正規化さ れます。

カス タム コマン ド（Custom Commands）

[正規化（Normalize）] が [Cmds] に設定されている場合に、リ ス ト さ れている コ マン ド が正規
化さ れます。

正規化する必要があ る コ マン ド をテキ ス ト  ボ ッ ク スに指定し ます。コ マン ド の後に複数の
スペース文字があ る かど う かを確認し ます。

スペース文字（ASCII 0x20） と タ ブ文字（ASCII 0x09）は、正規化のためにスペース文字 と し て
カ ウ ン ト さ れます。
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データ を無視（Ignore Data） 

メ ール データ を処理せず、MIME メ ール ヘ ッ ダー データ だけを処理し ます。

TLS データ を無視（Ignore TLS Data）

Transport Layer Security プ ロ ト コルで暗号化さ れたデータ を処理し ません。

アラー ト な し（No Alerts） 

関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合に、侵入イベン ト を無効に し ます。

不明な コマン ドの検出（Detect Unknown Commands）

SMTP ト ラ フ ィ ッ ク で不明な コ マン ド を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:5 および 124:6 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

コマン ド ラ イ ンの 大長（Max Command Line Len）

SMTP コ マン ド ラ イ ンが こ の値よ り 長い場合にその こ と を検出し ます。コ マン ド ラ イ ンの長
さ を検出し ない場合は、0 を指定し ます。

RFC 2821（Network Working Group に よ る  Simple Mail Transfer Protocol 仕様）では、コ マン ド
ラ イ ンの 大長 と し て 512 が推奨さ れています。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

ヘ ッ ダー行の 大長（Max Header Line Len） 

SMTP データ  ヘ ッ ダー行が こ の値よ り 長い場合にその こ と を検出し ます。データ  ヘ ッ ダー
行の長さ を検出し ない場合は、0 を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:2 および 124:7 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

応答行の 大長（Max Response Line Len）

SMTP 応答行が こ の値よ り 長い場合にその こ と を検出し ます。応答行の長さ を検出し ない場
合は、0 を指定し ます。

RFC 2821 では、応答行の 大長 と し て 512 が推奨されています。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:3 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

代替のコマン ド ラ イ ンの 大長（Alt Max Command Line Len）

指定の コ マン ド の SMTP コ マン ド ラ イ ンが こ の値よ り 長い場合にその こ と を検出し ます。指
定し た コ マン ド の コ マン ド ラ イ ン長を検出し ない場合は、0 を指定し ます。多数の コ マン ド
に対し て、さ ま ざ ま なデフ ォル ト  ラ イ ン長が設定さ れています。

こ の設定は、指定さ れた コ マン ド の [コ マン ド ラ イ ンの 大長（Max Command Line Len）] の
設定をオーバーラ イ ド し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:3 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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無効な コマン ド（Invalid Commands）

こ れら の コ マン ド が ク ラ イ アン ト 側か ら送信さ れた場合にその こ と を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:5 および 124:6 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

有効な コマン ド（Valid Commands）

こ の リ ス ト の コ マン ド を許可し ます。

こ の リ ス ト が空の場合で も、プ リ プ ロ セ ッ サに よ り 許可される有効な コ マン ド は、ATRN 
AUTH BDAT DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO 
HELP IDENT MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SIZE SOML 
STARTTLS TICK TIME TURN TURNME VERB VRFY XADR XAUTH XCIR XEXCH50 
X-EXPS XGEN XLICENSE X-LINK2STATE XQUE XSTA XTRN XUSR です。

（注） RCPT TO および MAIL FROM は SMTP コ マン ド です。プ リ プ ロ セ ッ サ設定では、コ マ
ン ド 名 RCPT と  MAIL がそれぞれ使用されます。プ リ プ ロ セ ッ サはコー ド 内で RCPT 
および MAIL を正し いコ マン ド 名にマ ッ ピ ン グ し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:4 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

データ  コ マン ド（Data Commands）

RFC 5321 に基づ く  SMTP DATA コ マン ド に よ るデータ の送信 と 同じ方法でデータ送信を開
始する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

バイナ リ  データ  コマン ド（Binary Data Commands）

RFC 3030 に基づ く  BDAT コ マン ド に よ るデータ の送信 と 類似の方法でデータ送信を開始す
る コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

認証コマン ド（Authentication Commands）

ク ラ イ アン ト およびサーバ間で認証交換を開始する コ マン ド を指定し ます。複数の コ マン ド
はスペースで区切 り ます。

xlink2state の検出（Detect xlink2state）

X-Link2State Microsoft Exchange バ ッ フ ァ  データ  オーバーフ ロー攻撃の一部であ るパケ ッ
ト を検出し ます。イ ン ラ イ ン展開では、シ ス テムは こ れ ら のパケ ッ ト を ド ロ ッ プする こ と も
で き ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:8 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）

[データ を無視（Ignore Data）] が無効であ る場合、各 Base64 エン コー ド  MIME 電子 メ ール添
付フ ァ イルか ら抽出し てデコー ド する 大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定
する か、ま たは、すべての Base64 データ をデコー ド する場合は 0 を指定し ます。Base64 デー
タ を無視する には、- 1 を指定し ます。[データ を無視（Ignore Data）] が選択さ れている場合、プ
リ プ ロ セ ッ サはデータ をデコー ド し ません。

4 で割 り 切れない正の値は、次に大きい 4 の倍数に切 り 上げられる こ と に注意し て く だ さ
い。ただ し  65533、65534、および 65535 は 65532 に切 り 下げられます。
22-72
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

  SMTP ト ラ フ ィ ッ クの復号化   
Base64 デコード が有効であ る場合、ルール 124:10 を有効にし て、デコード の失敗時にイベン ト
を生成する こ と ができ ます。デコード は、エン コード が誤っている場合やデータが破損し てい
る場合などに失敗する可能性があ り ます。詳細については、ルール状態の設定（27-22 ページ）
を参照し て く だ さい。

こ のオプシ ョ ンは、廃止さ れたオプシ ョ ン  [MIME デコーデ ィ ングの有効化（Enable MIME 
Decoding）] および [MIME デコーデ ィ ングの 大の深さ（Maximum MIME Decoding Depth）] 
の代わ り に使用さ れます。廃止さ れた こ れら のオプシ ョ ンは、既存の侵入ポ リ シーでは後方
互換性を維持する目的で引き続き サポー ト さ れています。

7 ビ ッ ト /8 ビ ッ ト /バイナ リのデコーデ ィ ングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

[データ を無視（Ignore Data）] が無効であ る場合、デコー ド を必要 と し ない各 MIME 電子 メ ー
ル添付フ ァ イルか ら抽出する 大バイ ト 数を指定し ます。これ ら の添付フ ァ イル タ イ プに
は、7 ビ ッ ト 、8 ビ ッ ト 、バイナ リ 、およびさ ま ざ ま なマルチパー ト  コ ンテン ツ  タ イ プ（プレー
ンテキ ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなど）があ り ます。1 ～ 65535 バイ ト を指定する か、
ま たは、パケ ッ ト のすべてのデータ を抽出する場合は 0 を指定し ます。非デコー ド  データ を
無視する には、-1 を指定し ます。[データ を無視（Ignore Data）] が選択さ れてい る場合、プ リ プ
ロ セ ッ サはデータ を抽出し ません。

Quoted-Printable（QP）のデコーデ ィ ングの深さ（Quoted-Printable Decoding Depth）

[データ を無視（Ignore Data）] が無効な場合、各 quoted-printable（QP）エン コー ド  MIME 電子
メ ール添付フ ァ イルか ら抽出し てデコー ド する 大バイ ト 数を指定し ます。

1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべての QP エン コー ド  データ をデ
コー ド する場合は 0 を指定し ます。QP エン コー ド  データ を無視する には、-1 を指定し ます。
[データ を無視（Ignore Data）] が選択 さ れてい る場合、プ リ プ ロ セ ッ サはデータ をデコー ド し
ません。

quoted-printable デコー ド が有効な場合は、ルール 124:11 を有効に し て、デコー ド の失敗時に
イベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場
合やデータ が破損し ている場合などです。詳細については、ルール状態の設定（27-22 ページ）
を参照し て く だ さ い。

Unix-to-Unix（UU）のデコーデ ィ ングの深さ（Unix-to-Unix Decoding Depth）

[データ を無視（Ignore Data）] が無効な場合、各 Unix-to-Unix（UU エン コー ド ）電子 メ ール添付
フ ァ イルか ら抽出し てデコー ド する 大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定す
る か、ま たは、パケ ッ ト のすべての UU エン コー ド  データ をデコー ド する場合は 0 を指定し
ます。UU エン コー ド  データ を無視する には、-1 を指定し ます。[データ を無視（Ignore Data）] 
が選択さ れている場合、プ リ プ ロ セ ッ サはデータ をデコー ド し ません。

Unix-to-Unix デコー ド が有効な場合は、ルール 124:13 を有効に し て、デコー ド の失敗時に イ
ベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場合
やデータ が破損し ている場合などです。詳細については、ルール状態の設定（27-22 ページ）を
参照し て く だ さ い。

MIME 添付フ ァ イル名のログ（Log MIME Attachment Names）

MIME Content-Disposition ヘ ッ ダーか ら の MIME 添付フ ァ イル名の抽出を有効に し て、セ ッ
シ ョ ンで生成さ れるすべての侵入イベン ト に こ のフ ァ イル名を関連付け ます。複数フ ァ イル
名がサポー ト さ れています。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト のテーブル ビ ューの [電子 メ ール添付
（Email Attachment）] 列に、イベン ト に関連付け られている フ ァ イル名が表示さ れます。詳細
については、イベン ト の表示（37-1 ページ）を参照し て く だ さ い。
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受信者ア ド レスのログ（Log To Addresses）

SMTP RCPT TO コ マン ド か ら の受信者の電子 メ ール ア ド レ スの抽出を有効に し、セ ッ シ ョ
ンで生成さ れるすべての侵入イベン ト に こ の受信者ア ド レ スに関連付け ます。複数の受信者
がサポー ト さ れます。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト のテーブル ビ ューの [電子 メ ール受信者
（Email Recipient）] 列に、イベン ト に関連付け られている受信者が表示さ れます。詳細につい
ては、イベン ト の表示（37-1 ページ）を参照し て く だ さ い。

送信者ア ド レスのログ（Log From Addresses）

SMTP MAIL FROM コ マン ド か ら の送信者の電子 メ ール ア ド レ スの抽出を有効に し、セ ッ
シ ョ ンで生成さ れるすべての侵入イベン ト に こ の送信者ア ド レ ス を関連付け ます。複数の送
信者ア ド レ スがサポー ト さ れます。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト のテーブル ビ ューの [電子 メ ール送信者
（Email Sender）] 列に、イベン ト に関連付け られている送信者が表示さ れます。詳細について
は、イベン ト の表示（37-1 ページ）を参照し て く だ さ い。

ヘ ッ ダーのログ（Log Headers）

電子 メ ール ヘ ッ ダーの抽出を有効に し ます。抽出さ れるバイ ト 数は、[ヘ ッ ダーの ロ グの深さ
（Header Log Depth）] に指定さ れてい る値に よ って決ま り ます。

キーワー ド  content ま たは protected_content を使用し て、電子 メ ール ヘ ッ ダー データ をパ
ターン と し て使用する侵入ルールを作成で き ます。侵入イベン ト  パケ ッ ト  ビ ューに、抽出さ
れた電子 メ ール ヘ ッ ダーが表示さ れます。詳細については、イベン ト の表示（37-1 ページ）を
参照し て く だ さ い。

ヘ ッ ダーのログの深さ（Header Log Depth）

[ヘ ッ ダーの ロ グ（Log Headers）] が有効であ る場合、抽出する電子 メ ールヘ ッ ダーのバイ ト 数
を指定し ます。0 ～ 20480 バイ ト を指定で き ます。値 0 を指定する と 、[ヘ ッ ダーの ロ グ（Log 
Headers）] が無効にな り ます。

SMTP デコー ドの設定

ラ イセンス：Protection

侵入ポ リ シーの [SMTP の設定（SMTP Configuration）] ページを使用し て、SMTP 正規化を設定で
き ます。SMTP プ リ プ ロ セ ッ サ設定オプシ ョ ンの詳細については、SMTP デコー ド について
（22-70 ページ）を参照し て く だ さ い。

SMTP デコー ド  オプシ ョ ンの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。
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手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [SMTP 設定
（SMTP Configuration）] を有効に し てい る かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[SMTP 設定（SMTP Configuration）] ページが表示されます。ページ下部の メ ッ セージには、設定を
含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま
たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 SMTP ト ラ フ ィ ッ ク をデコー ド する必要があ る ポー ト を、カ ンマで区切って指定し ます。

手順 10 SMTP パケ ッ ト を含む再構成さ れた TCP ス ト リ ーム を調べる には、[ス テー ト フル イ ン スペク
シ ョ ン（Stateful Inspection）] を選択し ます。再構成さ れていない SMTP パケ ッ ト だけを検査する
には、[ス テー ト フル イ ン スペク シ ョ ン（Stateful Inspection）] を ク リ ア し ます。

手順 11 正規化オプシ ョ ン を設定し ます。

 • すべての コ マン ド を正規化する には、[すべて（All）] を選択し ます。

 • [カ ス タ ム  コ マン ド （Custom Commands）] に指定されている コ マン ド だけを正規化する には、
[Cmds] を選択し て、正規化する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り
ます。

 • コ マン ド を正規化し ない場合は、[な し（None）] を選択し ます。

 • MIME メ ール ヘ ッ ダー データ以外の メ ール データ を無視する には、[データ を無視（Ignore 
Data）] をオンに し ます。

 • Transport Security Layer プ ロ ト コルで暗号化さ れたデータ を無視する には、[TLS データ を無
視（Ignore TLS Data）] をオンに し ます。

 • 関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合に イベン ト 生成を無効にする には、[ア
ラー ト な し（No Alerts）] をオンに し ます。

 • SMTP データ で不明な コ マン ド を検出する には、[不明な コ マン ド の検出（Detect Unknown 
Commands）] を選択し ます。

手順 12 [コ マン ド ラ イ ンの 大長（Max Command Line Len）] フ ィ ール ド に、コ マン ド ラ イ ンの 大長を
指定し ます。

手順 13 [ヘ ッ ダー行の 大長（Max Header Line Len）] フ ィ ール ド に、データ  ヘ ッ ダー行の 大長を指定
し ます。
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手順 14 [応答行の 大長（Max Response Line Len）] フ ィ ール ド に、応答行の 大長を指定し ます。

（注） RCPT TO および MAIL FROM は SMTP コ マン ド です。プ リ プ ロ セ ッ サ設定では、コ マン
ド 名 RCPT と  MAIL がそれぞれ使用さ れます。プ リ プ ロ セ ッ サはコー ド 内で RCPT およ
び MAIL を正し いコ マン ド 名にマ ッ ピ ン グ し ます。

手順 15 必要に応じ て、[代替の コ マン ド ラ イ ンの 大長（Alt Max Command Line Len）] の横にあ る  [追加
（Add）] を ク リ ッ ク し て、代替 大コ マン ド ラ イ ン長を指定する コ マン ド を追加し ます。続いて ラ
イ ン長を指定し、こ の ラ イ ン長を適用する コ マン ド を スペースで区切って指定し ます。

手順 16 [無効な コ マン ド （Invalid Commands）] フ ィ ール ド に、無効 と し て扱 う 検出対象コ マン ド を指定し
ます。複数の コ マン ド はスペースで区切 り ます。

手順 17 [有効な コ マン ド （Valid Commands）] フ ィ ール ド に、有効 と し て扱 う コ マン ド を指定し ます。複数
の コ マン ド はスペースで区切 り ます。

（注） [有効な コ マン ド （Valid Commands）] リ ス ト が空の場合で も、プ リ プ ロ セ ッ サに よ り 有効
な コ マン ド と し て許可さ れる コ マン ド は、ATRN、AUTH、BDAT、DATA、DEBUG、EHLO、
EMAL、ESAM、ESND、ESOM、ETRN、EVFY、EXPN、HELO、HELP、IDENT、MAIL、NOOP、
QUIT、RCPT、RSET、SAML、SOML、SEND、ONEX、QUEU、STARTTLS、TICK、TIME、
TURN、TURNME、VERB、VRFY、X-EXPS、X-LINK2STATE、XADR、XAUTH、XCIR、
XEXCH50、XGEN、XLICENSE、XQUE、XSTA、XTRN、XUSR です。

手順 18 [データ  コ マン ド （Data Commands）] フ ィ ール ド に、RFC 5321 に基づ く  SMTP DATA コ マン ド に
よ るデータ の送信 と 同じ方法でデータ送信を開始する コ マン ド を指定し ます。複数の コ マン ド
はスペースで区切 り ます。

手順 19 [バイナ リ  データ  コ マン ド （Binary Data Commands）] フ ィ ール ド に、RFC 3030 に基づ く  BDAT コ
マン ド に よ るデータ の送信 と 類似の方法でデータ送信を開始する コ マン ド を指定し ます。複数
の コ マン ド はスペースで区切 り ます。

手順 20 [認証コ マン ド （Authentication Commands）] フ ィ ール ド に、ク ラ イ アン ト と サーバの間で認証交換
を開始する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

手順 21 X-Link2State Microsoft Exchange バ ッ フ ァ  データ  オーバーフ ロー攻撃の一部であ るパケ ッ ト を
検出する には、[xlink2state の検出（Detect xlink2state）] を選択し ます。

手順 22 各種電子 メ ール添付フ ァ イルで抽出およびデコー ド するデータの 大バイ ト 数を指定するには、
次に示す添付フ ァ イル タ イプの値を指定し ます。

 • Base64 デコーデ ィ ングの深さ（Base64 Decoding Depth）

 • 7 ビ ッ ト /8 ビ ッ ト /バイナ リのデコーデ ィ ングの深さ（7-Bit/8-Bit/Binary Decoding Depth）（プレーン  テキ
ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなどの各種マルチパー ト  コ ンテン ツ  タ イ プを含む）

 • Quoted-Printable（QP）のデコーデ ィ ングの深さ（Quoted-Printable Decoding Depth）

 • Unix-to-Unix（UU）のデコーデ ィ ングの深さ（Unix-to-Unix Decoding Depth）

1 ～ 65535 バイ ト を指定する か、ま たは、当該タ イ プのパケ ッ ト のすべてのデータ を抽出し、必
要に応じ てデコー ド する場合は 0 を指定し ます。添付フ ァ イル タ イ プのデータ を無視する には、
-1 を指定し ます。

抽出し たデータ を検査する には、侵入ルールで file_data キーワー ド を使用で き ます。詳細につ
いては、特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）を参照し て く だ さ い。

ま た、ク ロ スパケ ッ ト  データや複数の TCP セグ メ ン ト にわた るデータ を抽出し てデコー ド する
には、SMTP の [ス テー ト フル イ ン スペ ク シ ョ ン（Stateful Inspection）] オプシ ョ ン も選択する必要
があ り ます。
22-76
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

  SMTP ト ラ フ ィ ッ クの復号化   
手順 23 SMTP ト ラ フ ィ ッ ク に よ り ト リ ガー と し て使用さ れた侵入イベン ト と コ ンテキ ス ト 情報を関連
付け る ためのオプシ ョ ン を設定し ます。

 • 侵入イベン ト に関連付け る  MIME 添付フ ァ イル名を抽出で き る よ う にする には、[MIME 添
付フ ァ イル名の ロ グ（Log MIME Attachment Names）] を選択し ます。

 • 受信者の電子 メ ール ア ド レ ス を抽出で き る よ う にする には、[受信者ア ド レ スの ロ グ（Log To 
Addresses）] を選択し ます。

 • 侵入イベン ト に関連付け る送信者の電子 メ ール ア ド レ ス を抽出で き る よ う にする には、[送
信者ア ド レ スの ロ グ（Log From Addresses）] を選択し ます。

 • 侵入イベン ト に関連付け る電子 メ ール ヘ ッ ダーを抽出し、電子 メ ール ヘ ッ ダーを検査する
ルールを作成で き る よ う にする には、[ヘ ッ ダーの ロ グ（Log Headers）] を選択し ます。

ヘ ッ ダー情報は侵入イベン ト  パケ ッ ト  ビ ューに表示さ れる こ と に注意し て く だ さ い。ま た、
キーワー ド  content ま たは protected_content と 共に電子 メ ール ヘ ッ ダー データ をパター
ン と し て使用する侵入ルールを作成する こ と も で き ます。詳細については、イベン ト の表示
（37-1 ページ）を参照し て く だ さ い。

オプシ ョ ンで [ヘ ッ ダーの ロ グの深さ（Header Log Depth）] に、抽出する電子 メ ール ヘ ッ ダー
のバイ ト 数 0 ～ 20480 を指定で き ます。値 0 を指定する と 、[ヘ ッ ダーの ロ グ（Log Headers）] 
が無効にな り ます。

手順 24 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

SMTP 大復号化メ モ リ  アラー ト の有効化

ラ イセンス：Protection

有効になっている プ リ プ ロ セ ッ サが次の タ イ プのエン コー ド  データ のデコー ド に使用し ている
メ モ リ の容量がシ ス テムの 大許容 メ モ リ 量に達し た場合に イベン ト を生成する には、SMTP プ
リ プ ロ セ ッ サ ルール 124:9 を有効に し ます。

 • Base64

 • 7 ビ ッ ト /8 ビ ッ ト /バイナ リ

 • Quoted-printable

 • Unix-to-Unix

大デコー ド  メ モ リ を超えた場合、メ モ リ が使用可能にな る まで、プ リ プ ロ セ ッ サは これ ら の タ
イ プのエン コー ド  データ のデコー ド を停止し ます。こ のプ リ プ ロ セ ッ サ ルールは、1 つの特定の
設定オプシ ョ ンに関連付け られていません。ルールの有効化については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。
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SSH プ リ プロセ ッサによるエクスプロイ ト の検出
ラ イセンス：Protection

SSH プ リ プ ロ セ ッ サは、チャ レ ンジレ ス ポン ス  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト 、
CRC-32 エ ク スプ ロ イ ト 、SecureCRT SSH ク ラ イ アン ト  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ
ト 、プ ロ ト コル不一致、不正な SSH メ ッ セージ方向を検出し ます。こ のプ リ プ ロ セ ッ サは、バー
ジ ョ ン  1 ま たは 2 ではないバージ ョ ン文字列も検出し ます。

チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー攻撃 と  CRC-32 攻撃はいずれ も キー交換の後に
発生する ので、暗号化さ れています。いずれの攻撃で も、20 KB を超え る普通よ り も大き なペイ
ロー ド が認証チャ レ ンジ直後にサーバに送信さ れます。CRC-32 攻撃の対象 と な る のは SSH バー
ジ ョ ン  1 のみであ り 、チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト の対象 と
な る のは SSH バージ ョ ン  2 のみです。バージ ョ ン文字列は、セ ッ シ ョ ンの開始時に読み取られま
す。バージ ョ ン文字列の違いを除き、こ の両方の攻撃は同様に扱われます。

SecureCRT SSH エ ク スプ ロ イ ト と プ ロ ト コル不一致攻撃は、鍵交換前に接続をセキ ュ リ テ ィ で
保護し よ う と する と き に発生し ます。SecureCRT エ ク スプ ロ イ ト では、非常に長いプ ロ ト コル ID 
文字列が ク ラ イ アン ト に送信さ れ、こ れが原因でバ ッ フ ァ  オーバーフ ローが発生し ます。プ ロ ト
コル不一致は、非 SSH ク ラ イ アン ト  アプ リ ケーシ ョ ンがセキ ュ ア  SSH サーバに接続し よ う と し
た場合、ま たはサーバ と ク ラ イ アン ト のバージ ョ ン番号が一致し ない場合に発生し ます。

指定のポー ト ま たは一連のポー ト で ト ラ フ ィ ッ ク を検査する か、ま たは SSH ト ラ フ ィ ッ ク を自
動的に検出する よ う に、プ リ プ ロ セ ッ サを設定で き ます。指定バ イ ト 数に達する までに指定数
の暗号化パケ ッ ト が渡 さ れたか、指定パケ ッ ト 数に達する までにバ イ ト 数が指定 大バ イ ト 数
を超え る まで、SSH ト ラ フ ィ ッ ク の検査が続行 さ れます。 大バ イ ト 数を超えた場合は、
CRC-32（SSH バージ ョ ン  1）ま たは チ ャ レ ン ジ レ ス ポン ス  バ ッ フ ァ  オーバーフ ロー（SSH バー
ジ ョ ン  2）攻撃が発生し た と みな さ れます。ま た、SecureCRT エ ク ス プ ロ イ ト 、プ ロ ト コル不一
致、および不正な メ ッ セージ方向を検出で き ます。プ リ プ ロ セ ッ サは、設定し ていない場合で も
バージ ョ ン  1 ま たは 2 以外のバージ ョ ン文字列を検出する こ と に注意し て く だ さ い。

SSH プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • ジ ェ ネレータ  ID（GID）128 の SSH プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する場
合は、こ れら のルールを有効にする必要があ り ます。詳細については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。

 • SSH プ リ プ ロ セ ッ サは、ブルー ト  フ ォース攻撃には対処し ません。ブルー ト  フ ォース攻撃の
試行については、動的ルール状態の追加（27-33 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • SSH プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-79 ページ）

 • SSH プ リ プ ロ セ ッ サの設定（22-81 ページ）
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SSH プ リ プロセ ッサ オプシ ョ ンの選択

ラ イセンス：Protection

こ のセ ク シ ョ ンでは、SSH プ リ プ ロ セ ッ サを設定する と き に使用で き る オプシ ョ ンについて説
明し ます。

次のいずれかが発生する と 、プ リ プ ロ セ ッ サはセ ッ シ ョ ンの ト ラ フ ィ ッ ク の検査を停止し ます。

 • こ の数の暗号化パケ ッ ト で、サーバ と ク ラ イ アン ト 間で有効な交換が行われた場合。接続は
続行し ます。

 • 検査対象の暗号化パケ ッ ト の数に達する前に、[サーバ応答がないま ま送信さ れたバイ ト 数
（Number of Bytes Sent Without Server Response）] に達し た場合。こ の場合、攻撃があ った も の
と 想定さ れます。

[検査する暗号化パケ ッ ト の数（Number of Encrypted Packets to Inspect）] に達する までの有効な各
サーバ応答に よ り 、[サーバ応答がないま ま送信さ れたバイ ト 数（Number of Bytes Sent Without 
Server Response）] が リ セ ッ ト さ れ、パケ ッ ト  カ ウ ン ト が続行し ます。

次に示す SSH のプ リ プ ロ セ ッ サの設定例で説明し ます。

 • [サーバ ポー ト （Server Ports）]：22

 • [自動検出ポー ト （Autodetect Ports）]：off

 • [プ ロ ト コル バージ ョ ン  ス ト リ ングの 大長（Maximum Length of Protocol Version String）]：
80

 • [検査する暗号化パケ ッ ト の数（Number of Encrypted Packets to Inspect）]：25

 • [サーバ応答がないま ま送信さ れたバイ ト 数（Number of Bytes Sent Without Server Response）]：
19,600

 • 検出オプシ ョ ンはすべて有効です。

こ の例では、プ リ プ ロ セ ッ サはポー ト  22 の ト ラ フ ィ ッ ク だけを検査し ます。つま り 、自動検出が
無効であ る ため、指定さ れたポー ト でのみ検査を し ます。

また、次のいずれかが発生する と 、こ の例のプ リ プロ セ ッ サは ト ラ フ ィ ッ ク の検査を停止し ます。

 • ク ラ イ アン ト が 25 個の暗号化パケ ッ ト を送信し たが、すべてのパケ ッ ト のデータ合計が 
19,600 バイ ト 以下であ った。攻撃はなかった と 想定されます。

 • ク ラ イ アン ト が、25 個の暗号化パケ ッ ト で 19,600 バイ ト を超え るデータ を送信し た。こ の場
合、こ の例のセ ッ シ ョ ンは SSH バージ ョ ン  2 セ ッ シ ョ ンであ る ため、プ リ プ ロ セ ッ サは こ の
攻撃がチャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー攻撃であ る と みな し ます。

こ の例のプ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク の処理時に以下の状況が発生し ている かど う か も検
出し ます。

 • 80 バイ ト よ り 長いバージ ョ ン文字列に よ り ト リ ガー と し て使用さ れるサーバ オーバーフ
ロー（こ れは SecureCRT エ ク スプ ロ イ ト を示し ます）

 • プ ロ ト コルの不一致

 • 誤った方向に流れるパケ ッ ト

後に、プ リ プ ロ セ ッ サは、バージ ョ ン  1 ま たは 2 以外のすべてのバージ ョ ン文字列を自動的に
検出し ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。
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サーバ ポー ト （Server Ports）

SSH プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク を検査する必要があ る ポー ト を指定し ます。

1 つのポー ト 、ま たは複数のポー ト を カンマで区切った リ ス ト を設定で き ます。

自動検出ポー ト （Autodetect Ports）

SSH ト ラ フ ィ ッ ク を自動的に検出する よ う にプ リ プ ロ セ ッ サを設定し ます。

こ のオプシ ョ ンが選択さ れている場合、プ リ プ ロ セ ッ サはすべての ト ラ フ ィ ッ ク で SSH 
バージ ョ ン番号を検査し ます。ク ラ イ アン ト  パケ ッ ト に も サーバ パケ ッ ト に も バージ ョ ン
番号が含まれていない場合は、処理が停止し ます。無効であ る場合、プ リ プ ロ セ ッ サは [サー
バ ポー ト （Server Ports）] オプシ ョ ンで指定さ れている ト ラ フ ィ ッ ク だけを検査し ます。

検査する暗号化パケ ッ ト の 大数（Number of Encrypted Packets to Inspect）

セ ッ シ ョ ン あた り の検査対象の暗号化パケ ッ ト の数を指定し ます。

こ のオプシ ョ ン をゼ ロ に設定する と 、すべての ト ラ フ ィ ッ ク の通過が許可されます。

検査対象の暗号化パケ ッ ト の数を減らす と 、一部の攻撃が検出されな く な る こ と があ り ま
す。検査対象の暗号化パケ ッ ト の数を増やす と 、パフ ォーマン スに悪影響を及ぼす可能性が
あ り ます。

サーバ応答がないまま送信されたバイ ト 数（Number of Bytes Sent Without Server Response）

SSH ク ラ イ アン ト が、応答を得る こ と な く 、サーバに送信で き る 大バイ ト 数を指定し ます。
こ の 大バイ ト 数を超え る と 、チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー攻撃ま たは 
CRC-32 攻撃であ る と みな さ れます。

プ リ プ ロ セ ッ サがチャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ローま たは CRC-32 エ ク スプ
ロ イ ト を誤検出する場合は、こ のオプシ ョ ンの値を増やし て く だ さ い。

プロ ト コル バージ ョ ン  ス ト リ ングの 大長（Maximum Length of Protocol Version String）

サーバのバージ ョ ン文字列の 大許容バイ ト 数を指定し ます。こ の値を超え る と 、
SecureCRT エ ク スプ ロ イ ト と みな さ れます。

チャ レンジレスポンス バッ フ ァ  オーバーフ ロー攻撃の検出（Detect Challenge-Response Buffer Overflow 
Attack）

チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト の検出を有効ま たは無効
に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

SSH1 CRC-32 攻撃の検出（Detect SSH1 CRC-32 Attack）

CRC-32 エ ク スプ ロ イ ト の検出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:2 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

サーバ オーバーフ ローの検出（Detect Server Overflow）

SecureCRT SSH ク ラ イ アン ト  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト の検出を有効ま たは
無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:3 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
22-80
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 22 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

  SSH プ リ プロセ ッサによるエ ク スプロ イ ト の検出   
プロ ト コル不一致の検出（Detect Protocol Mismatch）

プ ロ ト コル不一致の検出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:4 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

正し く ない メ ッ セージ方向の検出（Detect Bad Message Direction）

ト ラ フ ィ ッ ク のフ ロー方向が正し く ない場合（つま り 、推定される サーバが ク ラ イ アン ト  ト
ラ フ ィ ッ ク を生成し た り 、ク ラ イ アン ト がサーバ ト ラ フ ィ ッ ク を生成し た り し た場合）の検
出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:5 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

特定のペイ ロー ド に正し く ないペイ ロー ド  サイズの検出（Detect Payload Size Incorrect for the Given 
Payload）

SSH パケ ッ ト に指定さ れた長さ が IP ヘ ッ ダーに指定さ れている合計長 と 矛盾する場合や、
メ ッ セージが切 り 捨て られる場合、つま り 完全な SSH ヘ ッ ダーを形成で き る十分なデータ
がない場合などの、誤ったペイ ロー ド  サ イ ズのパケ ッ ト の検出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:6 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

正し く ないバージ ョ ン  ス ト リ ングの検出（Detect Bad Version String）

有効であ る場合、プ リ プ ロ セ ッ サは、設定し ていない場合で も バージ ョ ン  1 ま たは 2 以外の
バージ ョ ン文字列を検出する こ と に注意し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:7 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

SSH プ リ プロセ ッサの設定

ラ イセンス：Protection

こ のセ ク シ ョ ンでは、SSH プ リ プ ロ セ ッ サを設定する方法について説明し ます。

SSH プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。
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手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [SSH 設定（SSH 
Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[SSH 設定（SSH Configuration）] ページが表示されます。ページ下部の メ ッ セージには、設定を含
むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま た
は侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 [SSH の設定（SSH Configuration）] プ リ プ ロ セ ッ サ ページのすべてのオプシ ョ ン を変更で き ま
す。詳細については、SSH プ リ プ ロ セ ッ サ オプシ ョ ンの選択（22-79 ページ）を参照し て く だ さ い。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

SSL プ リ プロセ ッサの使用
ラ イセンス：Protection

し か し  SSL プ リ プ ロ セ ッ サを使用する こ と で、シ ス テムは SSL セ ッ シ ョ ンの開始時に交換さ れ
るハン ド シ ェ イ ク と 鍵交換 メ ッ セージの内容を分析し、セ ッ シ ョ ンが暗号化される時点を判別
で き ます。SSL 前処理がア ク テ ィ ブな場合、暗号化さ れた ら ただちにシ ス テムに よ り セ ッ シ ョ ン  
イ ン スペク シ ョ ン を一時停止する よ う にで き ます。TCP ス ト リ ームの前処理が SSL プ リ プ ロ
セ ッ サを使用で き る よ う になっている こ と を確認する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • SSL の前処理について（22-83 ページ）

 • SSL プ リ プ ロ セ ッ サ ルールの有効化（22-83 ページ）

 • SSL プ リ プ ロ セ ッ サの設定（22-84 ページ）
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SSL の前処理について

ラ イセンス：Protection

SSL プ リ プ ロ セ ッ サは暗号化データ の イ ン スペク シ ョ ン を停止し ます。これに よ り 誤検出を排
除で き ます。SSL プ リ プ ロ セ ッ サは、SSL ハン ド シ ェ イ ク を検査する と き に状態情報を保持し、
そのセ ッ シ ョ ンの状態 と  SSL バージ ョ ンの両方を追跡し ます。セ ッ シ ョ ンの状態が暗号化され
ている こ と をプ リ プ ロ セ ッ サが検出する と 、そのセ ッ シ ョ ンの ト ラ フ ィ ッ ク は暗号化されてい
る も の と し てシ ス テムに よ り マーク さ れます。暗号化の確立時に、暗号化セ ッ シ ョ ンですべての
パケ ッ ト の処理を停止する よ う にシ ス テム を設定で き ます。

パケ ッ ト ご と に、IP ヘ ッ ダー、TCP ヘ ッ ダー、および TCP ペイ ロー ド が ト ラ フ ィ ッ ク に含まれて
お り 、こ の ト ラ フ ィ ッ ク が SSL 前処理用に指定さ れている ポー ト で発生する こ と が SSL プ リ プ
ロ セ ッ サに よ り 確認さ れます。次に示す状況では、対象 ト ラ フ ィ ッ ク について、ト ラ フ ィ ッ ク が
暗号化さ れている かど う かが判別さ れます。

 • シ ス テムがセ ッ シ ョ ンのすべてのパケ ッ ト を監視し、[サーバ側のデータ を信頼する（Server 
side data is trusted）] が有効に さ れておらず、サーバ と ク ラ イ アン ト の両方か ら の完了 メ ッ
セージ、および Application レ コー ド が存在する が Alert レ コー ド がない各側か ら の 1 つ以上
のパケ ッ ト が、セ ッ シ ョ ンに含まれている。

 • シ ス テムが ト ラ フ ィ ッ ク の一部を検出せず、[サーバ側のデータ を信頼する（Server side data 
is trusted）] が有効に さ れておらず、Alert レ コー ド に よ る応答がない Application レ コー ド が
存在する各側か ら の 1 つ以上のパケ ッ ト が、セ ッ シ ョ ンに含まれている。

 • シ ス テムがセ ッ シ ョ ンのすべてのパケ ッ ト を監視し、[サーバ側のデータ を信頼する（Server 
side data is trusted）] が有効であ り 、ク ラ イ アン ト か ら の完了 メ ッ セージ、および Application 
レ コー ド が存在する が Alert レ コー ド がない ク ラ イ アン ト か ら の 1 つ以上のパケ ッ ト が、
セ ッ シ ョ ンに含まれている。

 • シ ス テムが ト ラ フ ィ ッ ク の一部を検出せず、[サーバ側のデータ を信頼する（Server side data 
is trusted）] が有効であ り 、Alert レ コー ド に よ る応答がない Application レ コー ド が存在する
ク ラ イ アン ト か ら の 1 つ以上のパケ ッ ト が、セ ッ シ ョ ンに含まれている。

暗号化 ト ラ フ ィ ッ ク の処理を停止する こ と を選択する場合、セ ッ シ ョ ンが暗号化されている も
の と し てマーク さ れる と 、そのセ ッ シ ョ ンのその後のパケ ッ ト は無視されます。

（注） ルール内で SSL 状態またはバージ ョ ン情報を使用するには、キーワード  ssl_state および 
ssl_version をルールに追加し ます。詳細については、セ ッ シ ョ ンからの SSL 情報の抽出（30-59 ペー
ジ）を参照し て く ださい。

SSL プ リ プロセ ッサ ルールの有効化

ラ イセンス：Protection

有効であ る場合、SSL プ リ プ ロ セ ッ サは、SSL セ ッ シ ョ ン開始時に交換されるハン ド シ ェ イ ク と
鍵交換 メ ッ セージの内容を検査し ます。

ジ ェ ネレータ  ID（GID）137 の SSL プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する場合
は、こ れら のルールを有効にする必要があ る こ と に注意し て く だ さ い。詳細については、ルール
状態の設定（27-22 ページ）を参照し て く だ さ い。
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次の表に、有効にで き る  SSL プ リ プ ロ セ ッ サ ルールを示し ます。

SSL プ リ プロセ ッサの設定

ラ イセンス：Protection

デフ ォル ト では、暗号化 ト ラ フ ィ ッ ク の検査が試行さ れます。SSL プ リ プ ロ セ ッ サを有効にする
と 、セ ッ シ ョ ンが暗号化さ れた と き にその こ と を検出し ます。SSL プ リ プ ロ セ ッ サが有効に され
る と 、ルール エンジンが こ のプ リ プ ロ セ ッ サを呼び出し、SSL の状態およびバージ ョ ン情報を取
得で き る よ う にな り ます。侵入ポ リ シーでキーワー ド  ssl_state および ssl_version を使用し て
ルールを有効にする場合は、そのポ リ シーで SSL プ リ プ ロ セ ッ サ も有効にする必要があ り ます。

ま た、暗号化セ ッ シ ョ ンに よ る イ ン スペク シ ョ ン と 再構成を無効にする には、[暗号化 ト ラ フ ィ ッ
ク の イ ン スペク シ ョ ン を停止（Stop inspecting encrypted traffic）] オプシ ョ ン を有効に し ます。SSL 
プ リ プ ロ セ ッ サに よ り セ ッ シ ョ ンの状態が維持さ れる ため、セ ッ シ ョ ンのすべての ト ラ フ ィ ッ
ク の イ ン スペク シ ョ ン を無効にで き ます。シ ス テムが暗号化セ ッ シ ョ ンの ト ラ フ ィ ッ ク の イ ン
スペク シ ョ ン を停止する のは、SSL 前処理が有効であ り 、かつ [暗号化 ト ラ フ ィ ッ ク の イ ン スペ
ク シ ョ ン を停止（Stop inspecting encrypted traffic）] オプシ ョ ンが選択されている場合だけです。

サーバ ト ラ フ ィ ッ ク のみに基づいて暗号化 ト ラ フ ィ ッ ク を識別する には、[サーバ側のデータ を
信頼する（Server side data is trusted）] オプシ ョ ン を有効にで き ます。つま り 、ト ラ フ ィ ッ ク が暗号
化さ れている こ と を示すサーバ側のデータ が信頼さ れます。SSL プ リ プ ロ セ ッ サは通常、ク ラ イ
アン ト  ト ラ フ ィ ッ ク と 、その ト ラ フ ィ ッ ク に対する サーバの応答の両方を調べ、セ ッ シ ョ ンが暗
号化さ れている かど う かを判別し ます。ただ し、セ ッ シ ョ ンの両側を検出で き ない場合には、シ
ス テムは ト ラ ンザ ク シ ョ ン を暗号化さ れている も の と し てマーク し ないため、セ ッ シ ョ ンが暗
号化さ れている こ と を示す SSL サーバを信頼で き ます。[サーバ側のデータ を信頼する（Server 
side data is trusted）] オプシ ョ ン を有効にする場合は、[暗号化 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を
停止（Stop inspecting encrypted traffic）] オプシ ョ ン も有効に し て、シ ス テムが暗号化セ ッ シ ョ ンの
ト ラ フ ィ ッ ク の検査を続行し ない よ う にする必要があ る こ と に注意し て く だ さ い。

プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク で暗号化セ ッ シ ョ ン をモニ タする ポー ト を指定で き ます。

（注） SSL プ リ プ ロ セ ッ サは、SSL モニ タ の対象 と し て指定さ れたポー ト で SSL 以外の ト ラ フ ィ ッ ク
を検出する と 、その ト ラ フ ィ ッ ク を  SSL ト ラ フ ィ ッ ク と し てデコー ド する こ と を試みた後、破損
し ている も の と し てマーク し ます。

表 22-14 SSL プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

137:1 server hello の後の client hello（こ れは無効で、異常な動作 と みな さ れる）を
検出し ます。

137:2 [サーバ側のデータ を信頼する（Server side data is trusted）] が無効な場合に、
client hello のない server hello を検出し ます。これは無効であ り 、異常な動作 と
し てみな されます。詳細については、SSL プ リ プロセ ッ サの設定（22-84 ペー
ジ）を参照し て く ださ い。
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SSL プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [SSL 設定（SSL 
Configuration）] を有効に し ている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[SSL 設定（SSL Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含
むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま た
は侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 SSL プ リ プ ロ セ ッ サが、暗号化さ れたセ ッ シ ョ ンの ト ラ フ ィ ッ ク をモニ タする必要があ る ポー
ト を、カンマで区切って入力し ます。[ポー ト （Ports）] フ ィ ール ド に指定さ れる ポー ト でのみ、暗
号化 ト ラ フ ィ ッ ク が検査さ れます。

手順 10 [暗号化 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を停止（Stop inspecting encrypted traffic）] チェ ッ ク  ボ ッ
ク ス を ク リ ッ ク し て、セ ッ シ ョ ンが暗号化さ れている も の と し てマーク された後のそのセ ッ
シ ョ ンでの ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効ま たは無効に し ます。

手順 11 [サーバ側のデータ を信頼する（Server side data is trusted）] チェ ッ ク  ボ ッ ク ス を ク リ ッ ク し て、ク ラ
イ アン ト 側 ト ラ フ ィ ッ ク のみに基づ く 暗号化 ト ラ フ ィ ッ ク の識別を有効または無効にし ます。

手順 12 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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SCADA の前処理の設定

ネ ッ ト ワーク分析ポ リ シーに Supervisory Control and Data Acquisition（SCADA）プ リ プ ロ セ ッ サ
を設定し ます。こ れに よ り ト ラ フ ィ ッ ク に対し て、侵入ポ リ シーで有効になっているルールを使
用し た検査を実行で き る よ う にな り ます。詳細については、ネ ッ ト ワーク分析ポ リ シーおよび侵
入ポ リ シーについて（18-1 ページ）を参照し て く だ さ い。

SCADA プ ロ ト コルは、製造、水処理、配電、空港、輸送シ ス テム な ど、工業プ ロ セ ス、イ ン フ ラ ス
ト ラ ク チ ャ  プ ロ セ ス、および設備プ ロ セ スか ら のデータ をモニ タ、制御、取得し ます。ASA 
FirePOWER モジ ュールは、ネ ッ ト ワー ク 分析ポ リ シーの一部 と し て設定で き る  Modbus および 
DNP3 SCADA プ ロ ト コル用のプ リ プ ロ セ ッ サを提供し ます。

対応する侵入ポ リ シーで Modbus ま たは DNP3 キーワー ド を含むルールを有効にする と 、
Modbus ま たは DNP3 プ ロ セ ッ サがその現在の設定で自動的に使用さ れます。ただ し、ネ ッ ト
ワーク分析ポ リ シーのモジ ュール イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サは無効のま まにな り ま
す。詳細については、Modbus キーワー ド （30-80 ページ）およびDNP3 キーワー ド （30-81 ページ）
を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • Modbus プ リ プ ロ セ ッ サの設定（23-1 ページ）

 • DNP3 プ リ プ ロ セ ッ サの設定（23-3 ページ）

Modbus プ リ プロセ ッサの設定
ラ イセンス：Protection

Modbus プ ロ ト コルは 1979 年に Modicon が初めて発表し た、広 く 利用されている  SCADA プ ロ ト
コルです。Modbus プ リ プ ロ セ ッ サは、Modbus ト ラ フ ィ ッ ク の異常を検出し、ルール エンジンに
よ る処理のために Modbus プ ロ ト コルをデコー ド し ます。ルール エンジンは Modbus キーワー ド
を使用し て特定のプ ロ ト コル フ ィ ール ド にア ク セス し ます。詳細については、Modbus キーワー
ド （30-80 ページ）を参照し て く だ さ い。

1 つの構成オプシ ョ ンで、プ リ プ ロ セ ッ サが Modbus ト ラ フ ィ ッ ク を検査する ポー ト のデフ ォル
ト 設定を変更で き ます。

イベン ト を生成する には、次の表に示す Modbus プ リ プ ロ セ ッ サ ルールを有効にする必要があ
り ます。ルールの有効化については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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Modbus プ リ プ ロ セ ッ サの使用について、ネ ッ ト ワーク に Modbus 対応デバイ スが含まれていな
い場合は、ト ラ フ ィ ッ ク に適用する ネ ッ ト ワーク分析ポ リ シーで こ のプ リ プ ロ セ ッ サを有効に
し ないで く だ さ い。

Modbus プ リ プロ セ ッ サがモニ タする ポー ト を変更するには、次の手順を用いる こ と ができ ます。

Modbus プ リ プロセ ッサを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

表 23-1 Modbus プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

144:1 Modbus の見出し の長さ が、Modbus 機能コー ド に必要な長さ と 一致し てい
ない場合に、イベン ト が生成さ れます。

各 Modbus 機能の要求 と 応答には期待 さ れる形式があ り ます。メ ッ セージ
の長 さ が、期待 さ れる形式 と 一致し ない場合に、こ の イベン ト が生成 さ れ
ます。

144:2 Modbus プ ロ ト コル ID がゼ ロ以外の場合に、イベン ト が生成さ れます。プ ロ
ト コル ID フ ィ ール ド は、Modbus と 共にその他のプ ロ ト コルを多重伝送す
る ために使用さ れます。プ リ プ ロ セ ッ サは こ の よ う な他のプ ロ ト コルを処
理し ないため、代わ り に こ の イベン ト が生成さ れます。

144:3 プ リ プ ロ セ ッ サが予約済み Modbus 機能コー ド を検出する と 、イベン ト が
生成さ れます。
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手順 8 [SCADA プ リ プ ロ セ ッ サ（SCADA Preprocessors）] の [Modbus の設定（Modbus Configuration）] が
有効になっている かど う かに応じ て、以下の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[Modbus の設定（Modbus Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、
設定を含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ
シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 オプシ ョ ンで、プ リ プ ロ セ ッ サが Modbus ト ラ フ ィ ッ ク を検査する ポー ト を変更し ます。0 ～ 
65535 の整数を指定で き ます。複数のポー ト を指定する場合はカ ンマで区切 り ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

DNP3 プ リ プロセ ッサの設定
ラ イセンス：Protection

Distributed Network Protocol（DNP3）は、当初は発電所間で一貫性のあ る通信を実現する目的で開
発さ れた SCADA プ ロ ト コルです。DNP3 も、水処理、廃棄物処理、輸送など さ ま ざ ま な産業分野
で幅広 く 利用さ れる よ う になっています。

DNP3 プ リ プ ロ セ ッ サは、DNP3 ト ラ フ ィ ッ ク の異常を検出し、ルール エンジンに よ る処理のた
めに DNP3 プ ロ ト コルをデコー ド し ます。ルール エンジンは、DNP3 キーワー ド を使用し て特定
のプ ロ ト コル フ ィ ール ド にア ク セス し ます。詳細については、DNP3 キーワー ド （30-81 ページ）
を参照し て く だ さ い。

イベン ト を生成する には、次の表に示す DNP3 プ リ プ ロ セ ッ サ ルールを有効にする必要があ り
ます。ルールの有効化については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

表 23-2 DNP3 プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID:SID 説明

145:1 [無効な CRC を記録（Log bad CRC）] が有効であ る場合に、無効なチェ ッ ク
サム を含む リ ン ク層フ レームがプ リ プ ロ セ ッ サに よ り 検出さ れる と 、イベ
ン ト が生成さ れます。

145:2 無効な長さ の DNP3 リ ン ク層フ レームがプ リ プ ロ セ ッ サに よ り 検出される
と 、イベン ト が生成さ れ、パケ ッ ト がブ ロ ッ ク さ れます。

145:3 再構成中に無効なシーケ ン ス番号の ト ラ ン ス ポー ト 層セグ メ ン ト がプ リ プ
ロ セ ッ サによ り 検出さ れる と 、イベン ト が生成さ れ、パケ ッ ト がブ ロ ッ ク さ
れます。

145:4 完全な フ ラ グ メ ン ト を再構成する前に DNP3 再構成バ ッ フ ァ が ク リ ア さ
れる と 、イベン ト が生成 さ れます。こ の こ と は、FIR フ ラ グ を伝送する セグ
メ ン ト が、他のセグ メ ン ト がキ ューに入れ ら れた後で現れる場合に発生し
ます。
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DNP3 プ リ プ ロ セ ッ サの使用について、ネ ッ ト ワーク に DNP3 対応デバイ スが含まれていない場
合は、ト ラ フ ィ ッ ク に適用する ネ ッ ト ワーク分析ポ リ シーで こ のプ リ プ ロ セ ッ サを有効に し な
いで く だ さ い。詳細については、TCP ス ト リ ームの前処理の設定（24-33 ページ）を参照し て く だ
さ い。

設定で き る  DNP3 プ リ プ ロ セ ッ サ オプシ ョ ン を以下に説明し ます。

ポー ト

指定さ れた各ポー ト での DNP3 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効に し ます。1 つの
ポー ト を指定する か、複数のポー ト を カンマで区切った リ ス ト を指定で き ます。各ポー ト に 
0 ～ 65535 の値を指定で き ます。

無効な CRC を記録（Log bad CRCs）

有効であ る場合、DNP3 リ ン ク層フ レームに含まれているチェ ッ ク サムが検証さ れます。無
効なチェ ッ ク サム を含むフ レームは無視さ れます。

無効なチェ ッ ク サムが検出さ れた と き に イベン ト を生成する には、ルール 145:1 を有効に し
ます。

DNP3 プ リ プロセ ッサを設定するには、以下の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

145:5 予約済みア ド レ ス を使用する  DNP3 リ ン ク層フ レーム をプ リ プ ロ セ ッ サが
検出する と 、イベン ト が生成さ れます。

145:6 予約済み機能コー ド を使用する  DNP3 要求ま たは応答をプ リ プ ロ セ ッ サが
検出する と 、イベン ト が生成さ れます。

表 23-2 DNP3 プ リ プロセ ッサ ルール（続き）

プ リ プロセ ッサ 
ルール GID:SID 説明
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手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [SCADA プ リ プ ロ セ ッ サ（SCADA Preprocessors）] の下の [DNP3 の設定（DNP3 Configuration）] を
有効に し ている かど う かに応じ て、次の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[DNP3 の設定（DNP3 Configuration）] ページが表示さ れます。ページ下部の メ ッ セージには、設定
を含むネ ッ ト ワーク分析ポ リ シー層が示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シー
ま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 オプシ ョ ンで、プ リ プ ロ セ ッ サが DNP3 ト ラ フ ィ ッ ク を検査する ポー ト を変更し ます。0 ～ 65535 
の整数を指定で き ます。複数のポー ト を指定する場合はカンマで区切 り ます。

手順 10 オプシ ョ ンで、[無効な CRC を記録（Log bad CRCs）] チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し
て、DNP3 リ ン ク層フ レームに含まれているチェ ッ ク サム を検証し、無効なチェ ッ ク サムのフ
レーム を無視する かど う かを指定し ます。

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、ネ ッ ト
ワーク分析ポ リ シーの編集操作の表を参照し て く だ さ い。
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ト ラ ンスポー ト 層およびネ ッ ト ワーク層の
前処理の設定

ネ ッ ト ワーク分析ポ リ シー内のネ ッ ト ワーク層プ リ プ ロ セ ッ サでほ と んどの ト ラ ン ス ポー ト を
設定し ます。こ れに よ り 、侵入ポ リ シーで有効になっているルールを使った検査に向けて ト ラ
フ ィ ッ ク が準備さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーにつ
いて（18-1 ページ）を参照し て く だ さ い。

ト ラ ン スポー ト 層およびネ ッ ト ワーク層のプ リ プ ロ セ ッ サは、IP フ ラ グ メ ンテーシ ョ ン、チェ ッ
ク サム検証、TCP および UDP セ ッ シ ョ ンの前処理を悪用する攻撃を検出し ます。パケ ッ ト がプ
リ プ ロ セ ッ サに送信さ れる前に、パケ ッ ト  デコーダはパケ ッ ト  ヘ ッ ダー と ペイ ロー ド を、プ リ
プ ロ セ ッ サおよび侵入ルール エンジンで簡単に使用で き る フ ォーマ ッ ト に変換し、パケ ッ ト  
ヘ ッ ダー内で さ ま ざ ま な変則的動作を検出し ます。イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、パケ ッ
ト をデコー ド し た後、他のプ リ プ ロ セ ッ サにパケ ッ ト を送信する前に、イ ン ラ イ ン型展開を対象
に ト ラ フ ィ ッ ク を正規化し ます。

ネ ッ ト ワーク分析ポ リ シーで設定し た ト ラ ン スポー ト 層/ネ ッ ト ワーク層プ リ プ ロ セ ッ サの設定
は、ゾーン ま たはネ ッ ト ワーク別に調整で き ます。一部の ト ラ ン ス ポー ト 層およびネ ッ ト ワーク
層の設定はすべての ト ラ フ ィ ッ ク にグ ローバルに適用され、ア ク セス  コ ン ト ロール ポ リ シーで
こ れら を設定し ます。

 • ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（24-2 ページ）

 • チェ ッ ク サムの検証（24-5 ページ）

 • イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）

 • IP パケ ッ ト のデフ ラ グ（24-13 ページ）

 • パケ ッ ト 復号化について（24-19 ページ）

 • TCP ス ト リ ームの前処理の使用（24-23 ページ）

 • UDP ス ト リ ームの前処理の使用（24-36 ページ）
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ト ラ ンスポー ト /ネ ッ ト ワークの詳細設定の構成
ラ イセンス：Protection

ト ラ ン スポー ト およびネ ッ ト ワーク  プ リ プ ロ セ ッ サの詳細設定は、ア ク セス  コ ン ト ロール ポ リ
シーを適用するすべてのネ ッ ト ワークおよびゾーンにグ ローバルに適用されます。これ ら の詳
細設定は、ネ ッ ト ワーク分析ポ リ シーではな く ア ク セス  コ ン ト ロール ポ リ シーで設定し ます。

次の項では、こ れら の設定について説明し ます。

 • 侵入廃棄ルールでのア ク テ ィ ブ応答の開始（24-2 ページ）

 • ト ラ ブルシ ューテ ィ ン グ：セ ッ シ ョ ン終了 メ ッ セージの ロ ギン グ（24-4 ページ）

侵入廃棄ルールでのアクテ ィ ブ応答の開始

ラ イセンス：Protection

廃棄ルールは、ルール状態が [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設
定さ れた侵入ルールま たはプ リ プ ロ セ ッ サ ルールです。イ ン ラ イ ン展開では、シ ス テムは TCP 
ま たは UDP 廃棄ルールに応答する ために、ト リ ガーし たパケ ッ ト を ド ロ ッ プ し、そのパケ ッ ト
が開始さ れたセ ッ シ ョ ン をブ ロ ッ ク し ます。パ ッ シブ展開の場合、シ ス テムがパケ ッ ト を ド ロ ッ
プする こ と はで き ません。ま た、セ ッ シ ョ ン をブ ロ ッ クする こ と も あ り ませんが、ア ク テ ィ ブ応
答を使用する場合はその限 り ではあ り ません。

ヒ ン ト UDP データ  ス ト リ ームは一般にセ ッ シ ョ ン と い う 観点では考慮されないため、ス ト リ ーム  プ リ
プ ロ セ ッ サがカプセル化 IP データ グ ラ ム  ヘ ッ ダーの送信元および宛先 IP ア ド レ ス  フ ィ ール ド
と  UDP ヘ ッ ダーのポー ト  フ ィ ール ド を使用し てフ ローの方向を判別し、UDP セ ッ シ ョ ン を識別
する方法については、UDP ス ト リ ームの前処理の使用（24-36 ページ）で詳し く 説明し ています。

[ 大ア ク テ ィ ブ応答数（Maximum Active Responses）] オプシ ョ ン を設定する こ と で、問題のあ
るパケ ッ ト に よ って  TCP ま たは UDP 廃棄ルールが ト リ ガー さ れた時点で、1 つ以上のア ク テ ィ
ブ応答を開始し て、よ り 正確かつ明示的に TCP 接続ま たは UDP セ ッ シ ョ ン を閉じ る こ と がで
き ます。

イ ン ラ イ ン展開でア ク テ ィ ブ応答が有効に さ れている場合、シ ス テムは TCP 廃棄ルールへの応
答 と し て、ト リ ガーし たパケ ッ ト を ド ロ ッ プ し、ク ラ イ アン ト と サーバの両方の ト ラ フ ィ ッ ク に 
TCP リ セ ッ ト （RST）パケ ッ ト を挿入し ます。シ ス テムはパ ッ シブ展開でパケ ッ ト を ド ロ ッ プで
き ません。ア ク テ ィ ブ応答がパ ッ シブ展開で有効になっている場合、シ ス テムは TCP 接続の ク ラ
イ アン ト 側 と サーバ側の両方に TCP リ セ ッ ト を送信する こ と に よ って TCP 廃棄ルールに応答
し ます。イ ン ラ イ ン展開ま たはパ ッ シブ展開でア ク テ ィ ブ応答が有効に されている と 、シ ス テム
はセ ッ シ ョ ンの両端に ICMP 到達不能パケ ッ ト を送信する こ と に よ って UDP セ ッ シ ョ ン を閉じ
ます。リ セ ッ ト は接続やセ ッ シ ョ ンに影響を与え る のに間に合 う までに到着する可能性が高い
ため、ア ク テ ィ ブ応答はイ ン ラ イ ン展開で も効果を発揮し ます。

[ 大ア ク テ ィ ブ応答数（Maximum Active Responses）] オプシ ョ ンの設定方法に よ っては、接続ま
たはセ ッ シ ョ ンのいずれかの側か ら さ ら に ト ラ フ ィ ッ ク が発生し ている よ う であれば、シ ス テ
ムが追加のア ク テ ィ ブ応答を開始する こ と も で き ます。シ ス テムは、指定された間隔（秒数）で、
指定さ れた 大回数まで追加のア ク テ ィ ブ応答を開始し ます。

ア ク テ ィ ブ応答の 大数を設定する方法については、TCP グローバル オプシ ョ ンの選択（24-24 ペー
ジ）を参照して く ださい。
24-2
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 24 章      ト ラ ンスポー ト 層およびネ ッ ト ワーク層の前処理の設定

  ト ラ ンスポー ト /ネ ッ ト ワークの詳細設定の構成  
[ 大ア ク テ ィ ブ応答数（Maximum Active Responses）] の設定 と は関係な く 、resp ま たは react ルー
ルが ト リ ガーさ れた場合に も、ア ク テ ィ ブ応答が開始される こ と に注意し て く だ さ い。ただ し、[

大ア ク テ ィ ブ応答数（Maximum Active Responses）] は、廃棄ルールに対する ア ク テ ィ ブ応答の
大数を制御する の と 同じ方法で、resp および react ルールに対し て追加のア ク テ ィ ブ応答をシ

ス テムが開始する かど う かを制御し ます。詳細については、ルール キーワー ド を使用し たア ク
テ ィ ブ応答の開始（30-90 ページ）を参照し て く だ さ い。

config response コ マン ド を使用し て、使用する ア ク テ ィ ブ応答イ ン ターフ ェ イ ス、およびパ ッ
シブ展開で試行する  TCP リ セ ッ ト の回数を設定する こ と も で き ます。詳細については、ア ク テ ィ
ブ応答の リ セ ッ ト 試行 と イ ン ターフ ェ イ スの設定（30-93 ページ）を参照し て く だ さ い。

プ リ プ ロ セ ッ サ ルールは、次のオプシ ョ ンに関連付け られていません。

大アク テ ィ ブ応答数（Maximum Active Responses）

TCP 接続あた り のア ク テ ィ ブ応答の 大数を  1 ～ 25 の範囲で指定し ます。ア ク テ ィ ブ応答
が開始さ れた接続で さ ら に ト ラ フ ィ ッ ク が発生し、前のア ク テ ィ ブ応答を送信し てか ら  [
小応答秒数（Minimum Response Seconds）] を超え る ト ラ フ ィ ッ ク が発生し た場合、シ ス テム
は指定さ れた 大数に達する まで、別のア ク テ ィ ブ応答を送信し ます。0 を設定する と 、廃棄
ルールに よ って ト リ ガーさ れる ア ク テ ィ ブ応答が無効にな り 、resp ま たは react ルールに
よ って ト リ ガーさ れる追加のア ク テ ィ ブ応答も無効にな り ます。詳細については、侵入廃棄
ルールでのア ク テ ィ ブ応答の開始（24-2 ページ）およびルール キーワー ド を使用し たア ク
テ ィ ブ応答の開始（30-90 ページ）を参照し て く だ さ い。

小応答秒数（Minimum Response Seconds）

[ 小応答秒数（Maximum Active Responses）] に達する まで、シ ス テムがア ク テ ィ ブ応答を開
始し た接続で発生し た追加の ト ラ フ ィ ッ ク に対し て次のア ク テ ィ ブ応答を送信する まで待
機する時間を  1 ～ 300 秒の範囲で指定し ます。

廃棄ルールでのアク テ ィ ブ応答の開始方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 7 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。
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手順 8 [転送ま たはネ ッ ト ワーク  レ イ ヤ プ リ プ ロ セ ッ サ設定（Transport/Network Layer Preprocessor 
Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[転送ま たはネ ッ ト ワーク  レ イ ヤ プ リ プ ロ セ ッ サ設定（Transport/Network Layer Preprocessor 
Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 9 次の選択肢があ り ます。

 • TCP 接続 1 つあた り の [ 大ア ク テ ィ ブ応答数（Maximum Active Responses）] を  1 ～ 25 の値
で指定し ます。0 を設定する と 、廃棄ルールに よ って ト リ ガーさ れる ア ク テ ィ ブ応答が無効
にな り 、resp ま たは react ルールに よ って ト リ ガーさ れる追加のア ク テ ィ ブ応答も無効にな
り ます。

 • [ 大ア ク テ ィ ブ応答数（Maximum Active Responses）] が発生する か、ま たはシ ス テムがア ク
テ ィ ブ応答を開始し た接続で追加の ト ラ フ ィ ッ ク が次のア ク テ ィ ブ応答を も た らすまで待
機する  [ 小応答秒数（Maximum Active Responses）] を  1 ～ 300 の値で指定し ます。

手順 10 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

ト ラブルシューテ ィ ング：セ ッ シ ョ ン終了メ ッ セージのロギング

ラ イセンス：Protection

ト ラ ブルシ ューテ ィ ン グの電話中に、個別の接続が指定し た し き い値を超えた場合に メ ッ セー
ジを記録する よ う にシ ス テム を設定する こ と をサポー ト か ら依頼される場合があ り ます。こ の
オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、必ずサポー ト のガ イ ダン スに
従って実行し て く だ さ い。

セ ッ シ ョ ン終了メ ッ セージの記録方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。
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手順 7 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 8 [転送ま たはネ ッ ト ワーク  レ イ ヤ プ リ プ ロ セ ッ サ設定（Transport/Network Layer Preprocessor 
Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[転送ま たはネ ッ ト ワーク  レ イ ヤ プ リ プ ロ セ ッ サ設定（Transport/Network Layer Preprocessor 
Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 9 [ ト ラ ブルシ ューテ ィ ング  オプシ ョ ン（Troubleshooting Options）] を展開し ます。

手順 10 [セ ッ シ ョ ン終了ロ ギング し き い値（Session Termination Logging Threshold）] に メ ッ セージの記録
を開始するバイ ト 数を指定し ます。セ ッ シ ョ ンが終了し、そのバイ ト 数を超えている場合は メ ッ
セージが記録さ れます。

上限は 1 GB ですが、デバイ ス上でス ト リ ーム処理のために割 り 振られる メ モ リ の量に よ って も
制限さ れます。

手順 11 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。

チ ェ ッ クサムの検証
ラ イセンス：Protection

シ ス テムは、あ ら ゆ る プ ロ ト コル レベルのチェ ッ ク サム を検証する こ と で、IP、TCP、UDP、およ
び ICMP に よ る送信データ が完全に受信さ れてい る こ と を確認で き ます。さ ら に基本的な レベ
ルで、パケ ッ ト が転送中に改ざん さ れた り 、誤って変更された り し ていない こ と も確認で き ま
す。チェ ッ ク サムはアルゴ リ ズム を使用し て、パケ ッ ト でのプ ロ ト コルの整合性を検証し ます。
シ ス テムが終端のホ ス ト でパケ ッ ト に書き込まれた値を計算し、それがチェ ッ ク サム と 同じ で
あれば、そのパケ ッ ト は変更さ れていない と 見な さ れます。

チェ ッ ク サムの検証を無効にする と 、ネ ッ ト ワーク が侵入攻撃に さ ら される危険があ り ます。シ
ス テムは、チェ ッ ク サム検証イベン ト を生成し ない こ と に注意し て く だ さ い。イ ン ラ イ ン展開で
は、パケ ッ ト のチェ ッ ク サムが正し く ない場合、そのパケ ッ ト を ド ロ ッ プする よ う にシ ス テム を
設定で き ます。

チ ェ ッ クサム検証の設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。
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手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [ ト ラ ン スポー ト またはネ ッ ト ワーク  レ イ ヤ プロ セ ッ サ（Transport/Network Layer Preprocessors）] 
で [チェ ッ ク サム検証（Checksum Verification）] が有効に されているかど う かによ って、以下の 2 つ
の選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[チェ ッ ク サム検証（Checksum Verification）] ページが表示されます。ページ下部の メ ッ セージは、
設定を含むポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ
リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 [チェ ッ ク サム検証（Checksum Verification）] セ ク シ ョ ンの以下のオプシ ョ ンはいずれ も、パ ッ シ
ブま たはイ ン ラ イ ン展開では [有効（Enabled）] ま たは [無効（Disabled）] に設定で き ます。イ ン ラ
イ ン展開では、[ ド ロ ッ プ（Drop）] に設定する こ と も で き ます。

 • ICMP チ ェ ッ クサム（ICMP Checksums）

 • IP チ ェ ッ クサム（IP Checksums）

 • TCP チ ェ ッ クサム（TCP Checksums）

 • UDP チ ェ ッ クサム（UDP Checksums）

違反パケ ッ ト を ド ロ ッ プする には、オプシ ョ ン を  [ ド ロ ッ プ（Drop）] に設定する こ と に加え、関連
付け られている ネ ッ ト ワーク分析ポ リ シーの [イ ン ラ イ ン  モー ド （Inline Mode）] も有効にする必
要があ る こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ
フ ィ ッ ク に影響を与え る こ と を許可する（21-6 ページ）を参照し て く だ さ い。ま た、パ ッ シブ展開
で上記のオプシ ョ ン を  [ ド ロ ッ プ（Drop）] に設定する と 、オプシ ョ ン を  [有効（Enabled）] に設定し
た場合 と 同じ効果があ る こ と に注意し て く だ さ い。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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イン ラ イン ト ラ フ ィ ッ クの正規化
ラ イセンス：Protection

イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、イ ン ラ イ ン展開で攻撃者が検出を免れる可能性を 小限
にする ために、ト ラ フ ィ ッ ク を正規化し ます。ネ ッ ト ワーク分析ポ リ シーで イ ン ラ イ ン正規化プ
リ プ ロ セ ッ サを有効にする と 、シ ス テムは次の 2 つの状態をテ ス ト し て、ユーザが イ ン ラ イ ン展
開を使用し ている こ と を確認し ます。

 • [イ ン ラ イ ン  モー ド （Inline Mode）] がポ リ シーで有効になっている。イ ン ラ イ ン展開でプ リ プ
ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（21-6 ページ）を参照し て く だ さ い。

 • イ ン ラ イ ン正規化が有効化さ れている ア ク セス  コ ン ト ロール ポ リ シーは、イ ン ラ イ ン展開
さ れたデバイ スに適用さ れます。

上記の両方の条件に一致し た場合のみ、プ リ プ ロ セ ッ サは指定された ト ラ フ ィ ッ ク を正規化し
ます。

IPv4、IPv6、ICMPv4、ICMPv6、TCP ト ラ フ ィ ッ ク を任意に組み合わせて正規化を指定で き ます。
ほ と んどの正規化は、パケ ッ ト 単位で行われ、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サに よ って処理さ
れます。ただ し、TCP ス ト リ ーム  プ リ プ ロ セ ッ サは、TCP ペイ ロー ド の正規化を含む、ほ と んどの
状態関連パケ ッ ト およびス ト リ ームの正規化を処理し ます。

イ ン ラ イ ン正規化は、パケ ッ ト  デコーダに よ るデコー ド の直後に行われます。その後で、別のプ
リ プ ロ セ ッ サに よ る処理が行われます。正規化は、パケ ッ ト 層の内部か ら外部への方向で行われ
ます。

イ ン ラ イ ン正規化プ リ プ ロ セ ッ サはイベン ト を生成し ません。イ ン ラ イ ン正規化プ リ プ ロ セ ッ
サの役割は、イ ン ラ イ ン展開の別のプ リ プ ロ セ ッ サおよびルール エンジンで使用で き る よ う に
パケ ッ ト を準備する こ と です。ま た、シ ス テムが処理するパケ ッ ト が、ネ ッ ト ワーク上のホ ス ト
で受信し たパケ ッ ト と 同じ であ る よ う にする役割も あ り ます。

ヒ ン ト イ ン ラ イ ン展開の場合、シ ス コ では、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サの設定で [TCP ペイ ロー
ド の正規化（Normalize TCP Payload）] オプシ ョ ン を有効にする こ と を推奨し ています。パ ッ シブ
展開の場合、シ ス コ では、適応型プ ロ フ ァ イルを設定する こ と を推奨し ています。詳細について
は、パ ッ シブ展開におけ る前処理の調整（25-1 ページ）を参照し て く だ さ い。

小 TTL（Minimum TTL）

[TTL の リ セ ッ ト （Reset TTL）] が こ のオプシ ョ ンに設定する値 1 ～ 255 以上の値に設定さ れ
ている場合、こ のオプシ ョ ンは以下を指定し ます。

 • [IPv4 の正規化（Normalize IPv4）] が有効に さ れてい る場合は、[IPv4 存続可能時間（TTL）
（IPv4 Time to Live (TTL)）] フ ィ ール ド の 小許容値。TTL のパケ ッ ト 値が こ の値を下回る場
合、[TTL の リ セ ッ ト （Reset TTL）] に設定さ れた値に正規化さ れます。

 • [IPv6 の正規化（Normalize IPv6）] が有効に さ れてい る場合は、[IPv6 ホ ッ プ リ ミ ッ ト （IPv6 
Hop Limit）] フ ィ ール ド の 小許容値。ホ ッ プ リ ミ ッ ト の値が こ の値を下回る場合、[TTL の
リ セ ッ ト （Reset TTL）] に設定さ れた値に正規化さ れます。

こ のフ ィ ール ド が空白の場合、シ ス テムは値が 1 であ る と 想定し ます。

デコーダ ルール カテゴ リ で以下のルールを有効にする と 、こ のオプシ ョ ンに対する イベン
ト を生成で き ます。

 • 指定の 小値を下回る  TTL が設定さ れた IPv4 パケ ッ ト が検出された場合に イベン ト を生成
する には、ルール 116:428 を有効に し ます。
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 • 指定の 小値を下回る ホ ッ プ リ ミ ッ ト が設定さ れた IPv6 パケ ッ ト が検出された場合に イベ
ン ト を生成する には、ルール 116:270 を有効に し ます。

詳細については、パケ ッ ト 復号化の設定（24-22 ページ）のパケ ッ ト  デコーダの [プ ロ ト コル 
ヘ ッ ダーの異常の検出（Detect Protocol Header Anomalies）] オプシ ョ ン を参照し て く だ さ い。

TTL のリ セ ッ ト （Reset TTL）

こ のオプシ ョ ンに設定し た値 1 ～ 255 が [ 小 TTL（Minimum TTL）] 値を上回る場合、以下の
フ ィ ール ド が正規化さ れます。

 • [IPv4 の正規化（Normalize IPv4）] が有効に さ れてい る場合は、[IPv4 TTL] フ ィ ール ド

 • [IPv6 の正規化（Normalize IPv6）] が有効に さ れてい る場合は、[IPv6 ホ ッ プ リ ミ ッ ト （IPv6 
Hop Limit）] フ ィ ール ド

パケ ッ ト 値が [ 小 TTL（Minimum TTL）] を下回る場合、シ ス テムはパケ ッ ト の TTL ま たは
ホ ッ プ リ ミ ッ ト の値を こ のオプシ ョ ンに対し て設定さ れた値に変更し て、パケ ッ ト を正規
化し ます。こ のオプシ ョ ン を値 0 ま たは [ 小 TTL（Minimum TTL）] を下回る値に設定する
と 、オプシ ョ ンは無効にな り ます。こ のフ ィ ール ド が空白の場合、シ ス テムは値が 0 であ る と
想定し ます。

IPv4 の正規化（Normalize IPv4）

IPv4 ト ラ フ ィ ッ ク の正規化を有効に し ます。こ のオプシ ョ ンが有効に されていて、[TTL の リ
セ ッ ト （Reset TTL）] に設定さ れた値が TTL 正規化を有効に し ている場合、シ ス テムは必要に
応じ て TTL フ ィ ール ド も正規化し ます。こ のオプシ ョ ン を有効にする場合、[フ ラ グ メ ン ト
禁止ビ ッ ト の正規化（Normalize Don't Fragment Bits）] および [ リ ザーブ ド  ビ ッ ト の正規化
（Normalize Reserved Bits）] オプシ ョ ン も有効にする こ と がで き ます。

こ のオプシ ョ ン を有効にする と 、シ ス テムは以下の基本の IPv4 正規化を実行し ます。

 • 過剰なペイ ロー ド を持つパケ ッ ト を、IP ヘ ッ ダーに指定さ れたデータ グ ラ ム長まで切 り 捨
て ます。

 • [差別化サービ ス（DS）（Differentiated Services (DS)）] フ ィ ール ド （旧称 [タ イ プ オブ サービ ス
（TOS）（Type of Service (TOS)）] フ ィ ール ド ）を ク リ ア し ます。

 • すべてのオプシ ョ ン  オ ク テ ッ ト を  1（[操作な し（No Operation）]）に設定し ます。

フ ラグ メ ン ト 禁止ビ ッ ト の正規化（Normalize Don't Fragment Bit）

[IPv4 フ ラ グ（IPv4 Flags）] ヘ ッ ダー フ ィ ール ド の単一ビ ッ ト の [フ ラ グ メ ン ト 禁止（Don't 
Fragment）] サブフ ィ ール ド を ク リ ア し ます。こ のオプシ ョ ン を有効にする と 、ダ ウ ン ス ト
リ ームのルータ がパケ ッ ト を ド ロ ッ プする代わ り に、必要に応じ てパケ ッ ト を フ ラ グ メ ン ト
化で き ます。ま た、こ のオプシ ョ ン を有効にする こ と で、ド ロ ッ プ されるパケ ッ ト を巧妙に作
成し てポ リ シーを回避する試みを防ぐ こ と も で き ます。こ のオプシ ョ ン を選択する には、
[IPv4 の正規化（Normalize IPv4）] を有効にする必要があ り ます。

リザーブ ド  ビ ッ ト の正規化（Normalize Reserved Bit）

[IPv4 フ ラ グ（IPv4 Flags）] ヘ ッ ダー フ ィ ール ド の単一ビ ッ ト の [予約済み（Reserved）] サブ
フ ィ ール ド を ク リ ア し ます。通常は、こ のオプシ ョ ン を有効に し ます。こ のオプシ ョ ン を選択
する には、[IPv4 の正規化（Normalize IPv4）] を有効にする必要があ り ます。

TOS ビ ッ ト の正規化（Normalize TOS Bit）

1 バイ ト の [差別化サービ ス（Differentiated Services）]（旧称 [タ イ プ オブ サービ ス（Type of 
Service）]）フ ィ ール ド を ク リ ア し ます。こ のオプシ ョ ン を選択する には、[IPv4 の正規化
（Normalize IPv4）] を有効にする必要があ り ます。
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余剰ペイ ロー ドの正規化（Normalize Excess Payload）

過剰なペイ ロー ド を持つパケ ッ ト を、IP ヘ ッ ダーに指定さ れたデータ グ ラ ム長にレ イ ヤ 2
（た と えば、イーサネ ッ ト ）ヘ ッ ダーを合計し た長さ にまで切 り 捨て ます。ただ し、 小フ レー
ム長よ り 小さ く 切 り 捨て る こ と はし ません。こ のオプシ ョ ン を選択する には、[IPv4 の正規化
（Normalize IPv4）] を有効にする必要があ り ます。

IPv6 の正規化（Normalize IPv6）

[ホ ッ プバイ ホ ッ プ オプシ ョ ン（Hop-by-Hop Options）] および [宛先オプシ ョ ン（Destination 
Options）] 拡張ヘ ッ ダーに含まれるすべてのオプシ ョ ン  タ イ プ フ ィ ール ド を  00（ス キ ッ プ し
て処理を続行）に設定し ます。こ のオプシ ョ ンが有効に されていて、[TTL の リ セ ッ ト （Reset 
TTL）] に設定さ れた値がホ ッ プ リ ミ ッ ト 正規化を有効に し ている場合、シ ス テムは必要に応
じ てホ ッ プ リ ミ ッ ト  フ ィ ール ド も正規化し ます。

ICMPv4 の正規化（Normalize ICMPv4）

ICMPv4 ト ラ フ ィ ッ ク のエ コー（要求）およびエ コー応答 メ ッ セージで 8 ビ ッ ト の コー ド  
フ ィ ール ド を ク リ ア し ます。

ICMPv6 の正規化（Normalize ICMPv6）

ICMPv6 ト ラ フ ィ ッ ク のエ コー（要求）およびエ コー応答 メ ッ セージで 8 ビ ッ ト の コー ド  
フ ィ ール ド を ク リ ア し ます。

予約済みビ ッ ト の正規化またはク リ ア（Normalize/Clear Reserved Bits）

TCP ヘ ッ ダーの予約ビ ッ ト を ク リ ア し ます。

オプシ ョ ン  パデ ィ ング バイ ト の正規化またはク リ ア（Normalize/Clear Option Padding Bytes）

TCP オプシ ョ ンのパデ ィ ング  バイ ト を ク リ ア し ます。

URG=0 の場合に緊急ポイ ン タ を ク リ ア（Clear Urgent Pointer if URG=0）

緊急（URG）制御ビ ッ ト が設定さ れていない場合、16 ビ ッ ト の TCP ヘ ッ ダー [緊急ポ イ ン タ
（Urgent Pointer）] フ ィ ール ド を ク リ ア し ます。

空のペイ ロー ド に設定された緊急ポイ ン タ または URG を ク リ ア（Clear Urgent Pointer/URG on Empty 
Payload）

ペイ ロー ド がない場合、TCP ヘ ッ ダー [緊急ポ イ ン タ（Urgent Pointer）] フ ィ ール ド および 
URG 制御ビ ッ ト を ク リ ア し ます。

緊急ポイ ン タが設定されていない場合 URG を ク リ ア（Clear URG if Urgent Pointer is Not Set）

緊急ポ イ ン タ が設定さ れていない場合、TCP ヘ ッ ダー URG 制御ビ ッ ト を ク リ ア し ます。

緊急ポイ ン タの正規化（Normalize Urgent Pointer）

ポ イ ン タ がペイ ロー ド 長を上回る場合、2 バイ ト の TCP ヘ ッ ダー [緊急ポ イ ン タ（Urgent 
Pointer）] フ ィ ール ド をペイ ロー ド 長に設定し ます。

TCP ペイ ロー ド の正規化（Normalize TCP Payload）

再送信さ れるデータ の一貫性が確保さ れる よ う に [TCP データ（TCP Data）] フ ィ ール ド の正
規化を有効に し ます。正し く 再構成で き ないセグ メ ン ト はすべて ド ロ ッ プ されます。
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SYN に関するデータ を削除（Remove Data on SYN）

TCP オペレーテ ィ ング  シ ス テム  ポ リ シーが Mac OS 以外の場合、同期（SYN）パケ ッ ト の
データ を削除し ます。

こ のオプシ ョ ンに よ って、ルール 129:2 の イベン ト 生成も無効にな り ます。

RST に関するデータ を削除（Remove Data on RST）

TCP リ セ ッ ト （RST）パケ ッ ト か らデータ を削除し ます。

データ をウ ィ ン ド ウに ト リ ミ ング（Trim Data to Window）

[TCP データ（TCP Data）] フ ィ ール ド を  [ウ ィ ン ド ウ（Window）] フ ィ ール ド に指定されたサ イ
ズにまで切 り 捨て ます。

データ を  MSS に ト リ ミ ング（Trim Data to MSS）

ペイ ロー ド が MSS よ り 長い場合、[TCP データ（TCP Data）] フ ィ ール ド を 大セグ メ ン ト  サ
イ ズ（MSS）にまで切 り 捨て ます。

回復不能な TCP ヘ ッ ダーの異常をブロ ッ ク（Block Unrecoverable TCP Header Anomalies）

こ のオプシ ョ ン を有効にする と 、シ ス テムは無効にな り 受信ホ ス ト に よ ってブ ロ ッ ク される
可能性が高い異常な TCP パケ ッ ト （正規化さ れてい る場合）をブ ロ ッ ク し ます。た と えば、シ
ス テムは確立さ れたセ ッ シ ョ ンの後に送信さ れた SYN パケ ッ ト をブ ロ ッ ク し ます。

ま た、シ ス テムは、ルールが有効に さ れている かど う かに関係な く 、以下に示す TCP ス ト
リ ーム  プ リ プ ロ セ ッ サ ルールのいずれかに一致するパケ ッ ト も ド ロ ッ プ し ます。

 – 129:1

 – 129:3

 – 129:4

 – 129:6

 – 129:8

 – 129:11

 – 129:14 ～ 129:19

[ブ ロ ッ ク さ れたパケ ッ ト の合計（Total Blocked Packets）] パフ ォーマン ス  グ ラ フには、イ ン ラ
イ ン展開でブ ロ ッ ク さ れたパケ ッ ト の数が示さ れ、パ ッ シブ展開の場合は、イ ン ラ イ ン展開
でブ ロ ッ ク さ れた と 予想さ れる数が示さ れます。

明示的な混雑通知（ECN）（Explicit Congestion Notification）

明示的輻輳通知（ECN）フ ラ グのパケ ッ ト 単位ま たはス ト リ ーム単位の正規化を以下の よ う
に有効に し ます。

 • [パケ ッ ト （Packet）] を選択する と 、ネゴシエーシ ョ ンに関係な く 、パケ ッ ト 単位で ECN フ ラ
グが ク リ ア さ れます。

 • [ス ト リ ーム（Stream）] を選択する と 、ECN の使用がネゴシエー ト さ れていない場合、ス ト
リ ーム単位で ECN フ ラ グが ク リ ア されます。

[ス ト リ ーム（Stream）] を選択し た場合、こ の正規化が実行さ れる よ う にする には、TCP ス ト
リ ーム  プ リ プ ロ セ ッ サの [TCP 3 ウ ェ イ  ハン ド シ ェ イ ク必須（Require TCP 3-Way 
Handshake）] オプシ ョ ン も有効に さ れてい る必要があ り ます。詳細については、TCP ポ リ シー 
オプシ ョ ンの選択（24-26 ページ）を参照し て く だ さ い。
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これらの TCP オプシ ョ ンを許可（Allow These TCP Options）

ト ラ フ ィ ッ ク で許可する特定の TCP オプシ ョ ンの正規化を無効に し ます。

明示的に許可さ れたオプシ ョ ンは、正規化さ れません。オプシ ョ ン を  [操作な し（No 
Operation）]（TCP オプシ ョ ン  1）に設定し て明示的に許可し ていないオプシ ョ ンは、正規化さ
れます。

大セグ メ ン ト  サ イ ズ（MSS）、ウ ィ ン ド ウ  ス ケール、およびタ イ ム ス タ ンプ TCP のオプ
シ ョ ンは TCP パフ ォーマン ス を 適化する ために一般的に使用さ れる ため、シ ス テムは、こ
れら のオプシ ョ ン を常に許可し ます。シ ス テムは、[ こ れら の TCP オプシ ョ ン を許可（Allow 
These TCP Options）] の設定に関係な く 、これ ら の一般的に使用される オプシ ョ ン を正規化し
ます。他のそれほど一般的に使用さ れないオプシ ョ ンについては、シ ス テムは自動的に許可
し ません。

特定のオプシ ョ ン を許可する には、オプシ ョ ン  キーワー ド 、オプシ ョ ン番号、ま たは こ の両
方のカンマ区切 り リ ス ト を設定し ます。以下に、一例を示し ます。

sack, echo, 19

オプシ ョ ン  キーワー ド を指定する と い う こ と は、そのキーワー ド と 関連付け られた 1 つ以
上の TCP オプシ ョ ンの番号を指定する こ と と 同じ です。た と えば、sack を指定する こ と は、
TCP オプシ ョ ン  4（Selective Acknowledgment Permitted）および TCP オプシ ョ ン  5（Selective 
Acknowledgment）を指定する こ と と 同じ です。オプシ ョ ン  キーワー ド では、大文字 と 小文字
が区別さ れません。

ま た、any を指定する と 、すべての TCP オプシ ョ ンが許可さ れる ため、実質的にすべての TCP 
オプシ ョ ンの正規化が無効に さ れます。

次の表に、許可する  TCP オプシ ョ ン を指定する方法を要約し ます。フ ィ ール ド を空のま まに
する と 、シ ス テムは MSS、ウ ィ ン ド ウ  ス ケール、およびタ イ ム ス タ ンプのオプシ ョ ンのみを
許可し ます。

指定する内容 許可されるオプシ ョ ン

sack TCP オプシ ョ ン  4（Selective Acknowledgment 
Permitted）および 5（Selective Acknowledgment）

エ コー TCP オプシ ョ ン  6（Echo Request）および 7（Echo Reply）

partial_order TCP オプシ ョ ン  9（Partial Order Connection Permitted）
および 10（Partial Order Service Profile）

conn_count TCP 接続数オプシ ョ ン  11（CC）、12（CC.New）、および 
13（CC.Echo）

alt_checksum TCP オプシ ョ ン  14（Alternate Checksum Request）およ
び 15（Alternate Checksum）

md5 TCP オプシ ョ ン  19（MD5 Signature）

オプシ ョ ン番号 
2 ～ 255

キーワード のないオプシ ョ ンを含む、特定のオプシ ョ ン

任意 すべての TCP オプシ ョ ン（こ の設定は、実質的に TCP 
オプシ ョ ンの正規化を無効に し ます）
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こ のオプシ ョ ンに any を指定し ない場合、正規化には次の も のが含まれます。

 • MSS、ウ ィ ン ド ウ  ス ケール、タ イ ム ス タ ンプ、およびその他の明示的に許可さ れたオプシ ョ
ン を除き、すべてのオプシ ョ ンのバイ ト を  [操作な し（No Operation）]（TCP オプシ ョ ン  1）に
設定し ます。

 • タ イ ム ス タ ンプは存在し ていて も無効な場合、あ る いは有効であ って も ネゴシエー ト されな
い場合、タ イ ム ス タ ンプ オ ク テ ッ ト を  [操作な し（No Operation）] に設定し ます。

 • タ イ ム ス タ ンプがネゴシエー ト さ れる も のの、存在し ない場合、パケ ッ ト をブ ロ ッ ク し ます。

 • 確認応答（ACK）制御ビ ッ ト が設定さ れていない場合、[タ イ ム  ス タ ンプ エ コー応答（TSecr）
（Time Stamp Echo Reply (TSecr)）] オプシ ョ ン  フ ィ ール ド を ク リ ア し ます。

 • SYN 制御ビ ッ ト が設定されていない場合、[MSS] および [ウ ィ ン ド ウ  ス ケール（Window 
Scale）] オプシ ョ ン を  [操作な し（No Operation）]（TCP オプシ ョ ン  1）に設定し ます。

イ ン ラ イ ン正規化プ リ プロセ ッサの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [ ト ラ ン スポー ト またはネ ッ ト ワーク  レ イ ヤ プロ セ ッ サ（Transport/Network Layer Preprocessors）] 
で [イ ン ラ イ ン正規化（Inline Normalization）] が有効に されているかど う かによ って、以下の 2 つ
の選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[イ ン ラ イ ン正規化（Inline Normalization）] ページが表示さ れます。ページ下部の メ ッ セージは、
設定を含むポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ
リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。
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手順 9 イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）で説明されている任意のオプシ ョ ン を設定で き
ます。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

IP パケ ッ ト のデフ ラグ
ラ イセンス：Protection

大伝送ユニ ッ ト （MTU）よ り 大き いために IP データ グ ラ ムが複数の小さ い IP データ グ ラ ムに
分割さ れる と 、その IP データ グ ラ ムはフ ラ グ メ ン ト 化さ れた こ と にな り ます。単一の IP データ
グ ラ ム  フ ラ グ メ ン ト には、隠れた攻撃を識別する のに十分な情報が含まれない場合があ り ます。
そのため、攻撃者はエ ク スプ ロ イ ト の検出を免れる ために、フ ラ グ メ ン ト 化されるパケ ッ ト で攻
撃データ を送信する可能性があ り ます。IP 適化プ リ プ ロ セ ッ サは、ルール エンジンが IP デー
タ グ ラ ムに対し てルールを実行する前に、パケ ッ ト に仕込まれた攻撃をルールで識別しやす く
する ために、フ ラ グ メ ン ト 化さ れた IP データ グ ラ ム を再構成し ます。フ ラ グ メ ン ト 化されたデー
タ グ ラ ム を再構成で き ない場合、それら のデータ グ ラ ムに対し ては、ルールが実行されません。

IP 適化プ リ プ ロ セ ッ サのルールに イベン ト を生成させる には、こ れら のルール（ジ ェ ネレータ  
ID（GID）が 123 のルール）を有効にする必要があ り ます。詳細については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • IP フ ラ グ メ ンテーシ ョ ン  エ ク スプ ロ イ ト について（24-13 ページ）

 • ターゲ ッ ト ベースの 適化ポ リ シー（24-14 ページ）

 • 適化オプシ ョ ンの選択（24-15 ページ）

 • IP デフ ラ グの設定（24-17 ページ）

IP フ ラグ メ ンテーシ ョ ン エクスプロイ ト について

ラ イセンス：Protection

IP 適化を有効にする と 、ネ ッ ト ワーク上のホ ス ト に対する攻撃（テ ィ ア ド ロ ッ プ攻撃など）や、
シ ス テム自体に対する リ ソース消費攻撃（Jolt2 攻撃など）を検出する のに役立ち ます。

テ ィ ア ド ロ ッ プ攻撃は、特定のオペレーテ ィ ン グ  シ ス テムのバグ を悪用し て、そのオペレーテ ィ
ン グ  シ ス テムがオーバーラ ッ プ し た IP フ ラ グ メ ン ト を再構成し よ う と する と ク ラ ッ シ ュする
よ う に仕掛け ます。IP 適化プ リ プ ロ セ ッ サを有効に し て、オーバーラ ッ プ し たフ ラ グ メ ン ト を
識別する よ う に設定すれば、該当する フ ラ グ メ ン ト を識別で き ます。IP 適化プ リ プ ロ セ ッ サ
は、テ ィ ア ド ロ ッ プ攻撃などのオーバーラ ッ プ フ ラ グ メ ン ト 攻撃で、 初のパケ ッ ト を検出する
だけで、同じ攻撃での後続のパケ ッ ト は検出し ません。

Jolt2 攻撃では、IP 適化機能を酷使させる と い う 方法でサービ ス妨害攻撃を仕掛け る ために、フ
ラ グ メ ン ト 化さ れた同じ  IP パケ ッ ト の コ ピーを大量に送信し ます。IP 適化プ リ プ ロ セ ッ サで
は、メ モ リ 使用量の上限に よ って、こ の よ う な攻撃を阻止し、包括的検査においてシ ス テム を自
己防衛状態に し ます。シ ス テムは攻撃に よ って過負荷にな らず、運用可能な状態を維持し、ネ ッ
ト ワーク  ト ラ フ ィ ッ ク の検査を続行し ます。
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フ ラ グ メ ン ト 化さ れたパケ ッ ト を再構成する方法は、オペレーテ ィ ン グ  シ ス テムに よ って異な
り ます。ホ ス ト がどのオペレーテ ィ ン グ  シ ス テムで実行さ れている のかを攻撃者が特定で きれ
ば、その攻撃者はターゲ ッ ト  ホ ス ト が特定の方法で再構成する よ う に不正なパケ ッ ト を フ ラ グ
メ ン ト 化する こ と も可能です。モニ タ対象のネ ッ ト ワーク上でホ ス ト を実行し ている オペレー
テ ィ ン グ  シ ス テムは、シ ス テムには不明です。し たがって、プ リ プ ロ セ ッ サがパケ ッ ト を誤った
方法で再構成し て検査し、それに よ ってエ ク スプ ロ イ ト が検出されないま まパス  スルーする可
能性があ り ます。こ の よ う な攻撃を軽減する ために、ネ ッ ト ワーク上のホ ス ト ご と に適切な方法
でパケ ッ ト を 適化する よ う 、 適化プ リ プ ロ セ ッ サを設定で き る よ う になっています。詳細に
ついては、ターゲ ッ ト ベースの 適化ポ リ シー（24-14 ページ）を参照し て く だ さ い。

適応型プ ロ フ ァ イルを使用する こ と で、パケ ッ ト の ターゲ ッ ト  ホ ス ト のホ ス ト  オペレーテ ィ ン
グ  シ ス テム情報に応じ て、IP 適化プ リ プ ロ セ ッ サに適用する ターゲ ッ ト ベースのポ リ シーが
動的に選択さ れる よ う にする こ と がで き ます。詳細については、パ ッ シブ展開におけ る前処理の
調整（25-1 ページ）を参照し て く だ さ い。

ターゲッ ト ベースの 適化ポリ シー

ラ イセンス：Protection

ホ ス ト のオペレーテ ィ ン グ  シ ス テムは、パケ ッ ト を再構成する際に優先する パケ ッ ト  フ ラ グ メ
ン ト を判断する ために、3 つの基準を使用し ます。それは、オペレーテ ィ ン グ  シ ス テムがフ ラ グ
メ ン ト を受信し た順序、フ ラ グ メ ン ト のオフセ ッ ト （パケ ッ ト の先頭か ら のフ ラ グ メ ン ト の距
離（バ イ ト 単位））、オーバーラ ッ プ フ ラ グ メ ン ト と の相対開始位置および終了位置です。こ れ ら
の基準はすべてのオペレーテ ィ ン グ  シ ス テムで使用 さ れてい る も のの、フ ラ グ メ ン ト 化 さ れた
パケ ッ ト を再構成する と き に優先する フ ラ グ メ ン ト は、オペレーテ ィ ン グ  シ ス テムに よ っ て異
な り ます。し たがって、ネ ッ ト ワー ク 上で異な る オペレーテ ィ ン グ  シ ス テム を使用する  2 台の
ホ ス ト が、同じ オーバーラ ッ プ フ ラ グ メ ン ト を ま った く 異な る方法で再構成する場合も 考え ら
れます。

いずれかのホ ス ト のオペレーテ ィ ン グ  シ ス テム を認識し ている攻撃者が、オーバーラ ッ プ し た
パケ ッ ト  フ ラ グ メ ン ト に不正な コ ンテン ツ を忍ばせて送信する こ と に よ って、エ ク スプ ロ イ ト
の検出を免れ、そのホ ス ト を悪用する可能性があ り ます。こ のパケ ッ ト が他のホ ス ト で再構成さ
れて検査さ れて も、パケ ッ ト に害はない よ う に見え ますが、ターゲ ッ ト  ホ ス ト で再構成される場
合には不正なエ ク スプ ロ イ ト が含まれています。ただ し、モニ タ対象のネ ッ ト ワーク  セグ メ ン ト
で稼働する オペレーテ ィ ン グ  シ ス テム を認識する よ う に IP 適化プ リ プ ロ セ ッ サを設定すれ
ば、こ のプ リ プ ロ セ ッ サが ターゲ ッ ト  ホ ス ト と 同じ方法でフ ラ グ メ ン ト を再構成する こ と に
よ って、攻撃を識別で き ます。

ターゲ ッ ト  ホ ス ト のオペレーテ ィ ン グ  シ ス テムに応じ て、7 つの 適化ポ リ シーの う ちのいず
れかを使用する よ う に IP 適化プ リ プ ロ セ ッ サを設定で き ます。以下の表に、7 つのポ リ シー
と 、それぞれのポ リ シーを使用する オペレーテ ィ ン グ  シ ス テム を記載し ます。First と  Last と い
う ポ リ シー名は、こ れら のポ リ シーが元のオーバーラ ッ プ パケ ッ ト ま たは後続のオーバーラ ッ
プ パケ ッ ト のどち ら を優先する かを反映し ています。
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適化オプシ ョ ンの選択

ラ イセンス：Protection

IP 適化を有効ま たは無効にする こ と だけを選択する こ と も で き ますが、シ ス コ では、それよ
り も細かいレベルで、有効にする  IP 適化プ リ プ ロ セ ッ サの動作を指定する こ と を推奨し てい
ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

[事前に割 り 当て られたフ ラ グ メ ン ト （Preallocated Fragments）] グ ローバル オプシ ョ ン を設定で
き ます。

事前に割り当てられたフ ラグ メ ン ト （Preallocated Fragments）

プ リ プ ロ セ ッ サが一度に処理で き る個々のフ ラ グ メ ン ト の 大数。事前割 り 当てする フ ラ グ
メ ン ト  ノ ー ド の数を指定する と 、静的 メ モ リ 割 り 当てが有効にな り ます。

注意 個々のフ ラ グ メ ン ト の処理には、約 1550 バイ ト の メ モ リ が使用さ れます。プ リ プ ロ セ ッ サで
個々のフ ラ グ メ ン ト を処理する ために必要な メ モ リ が、管理対象デバイ スに事前定義された使
用可能な メ モ リ 量の制限を上回る場合は、デバイ スの メ モ リ 制限が優先されます。

IP 適化ポ リ シーご と に、以下のオプシ ョ ン を設定で き ます。

表 24-1 ターゲッ ト ベースの 適化ポ リ シー 

ポ リ シー
オペレーテ ィ ング 
システム

BSD AIX

FreeBSD

IRIX

VAX/VMS

BSD-right HP JetDirect 

フ ァース ト Mac OS

HP-UX

Linux Linux

OpenBSD

Last Cisco IOS

Solaris SunOS

Windows Windows
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ネ ッ ト ワーク

適化ポ リ シーを適用する ホ ス ト （複数可）の IP ア ド レ ス。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。デフ ォル ト  ポ リ シーを含め、合計で 大 255 個のプ ロ
フ ァ イルを指定で き ます。ASA FirePOWER モジ ュールでの IPv4 および IPv6 ア ド レ ス  ブ
ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーの default 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ッ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定
を空白に し た り 、any を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワー ク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワー ク 分析ポ リ シーに よ っ て処
理 さ れる ネ ッ ト ワー ク およびゾーンのサブセ ッ ト であ る か、ま たはそれ ら に一致する必要
があ り ます。詳細については、ネ ッ ト ワー ク 分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ
（20-3 ページ）を参照し て く だ さ い。

ポリ シー

モニ タ対象ネ ッ ト ワーク  セグ メ ン ト 上のホ ス ト 一式に使用する 適化ポ リ シー。7 つのポ リ
シー（BSD、BSD-Right、First、Linux、Last、Solaris、Windows）の中か ら選択で き ます。こ れら の
ポ リ シーの詳細については、ターゲ ッ ト ベースの 適化ポ リ シー（24-14 ページ）を参照し て
く だ さ い。

タ イムアウ ト （Timeout）

プ リ プ ロ セ ッ サ エンジンがフ ラ グ メ ン ト 化さ れたパケ ッ ト を再構成する際に使用で き る
大時間（秒数）を指定し ます。指定さ れた時間内にパケ ッ ト を再構成で き ない場合、プ リ プ ロ
セ ッ サ エンジンはパケ ッ ト の再構成試行を停止し、受信し たフ ラ グ メ ン ト を破棄し ます。

小 TTL（Minimum TTL）

パケ ッ ト に許容さ れる 小 TTL 値を指定し ます。こ のオプシ ョ ンは、TTL ベースの挿入攻撃
を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 123:1 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

異常検知（Detect Anomalies）

オーバーラ ッ プ フ ラ グ メ ン ト の よ う なフ ラ グ メ ンテーシ ョ ン問題を識別し ます。

以下のルールを有効にする こ と で、こ のオプシ ョ ンに対する イベン ト を生成で き ます。

 • 123:1 ～ 123:4

 • 123:5（BSD ポ リ シー）

 • 123:6 ～ 123:8
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オーバーラ ッ プ範囲（Overlap Limit）

セ ッ シ ョ ンで 適化を停止する条件 と する、セ ッ シ ョ ンでのオーバーラ ッ プ セグ メ ン ト の
検出数を  0（無制限）～ 255 の範囲で指定し ます。こ のオプシ ョ ン を設定する には、[異常検知
（Detect Anomalies）] を有効にする必要があ り ます。値が空白の場合、こ のオプシ ョ ンは無効
にな り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 123:12 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

小フ ラグ メ ン ト  サイズ（Minimum Fragment Size）

パケ ッ ト を不正 と 見なす条件 と する、検出さ れたフ ラ グ メ ン ト （ 後のフ ラ グ メ ン ト を除 く ）
の 小サ イ ズを  0（無制限）～ 255 バイ ト の間で指定し ます。こ のオプシ ョ ン を設定する に
は、[異常検知（Detect Anomalies）] を有効にする必要があ り ます。値が空白の場合、こ のオプ
シ ョ ンは無効にな り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 123:13 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

IP デフ ラグの設定

ラ イセンス：Protection

IP 適化プ リ プ ロ セ ッ サを設定する には、次の手順を実行し ます。IP 適化プ リ プ ロ セ ッ サの設
定オプシ ョ ンの詳細については、 適化オプシ ョ ンの選択（24-15 ページ）を参照し て く だ さ い。

IP 適化の設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。
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手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [ ト ラ ン スポー ト またはネ ッ ト ワーク  レ イ ヤ プロ セ ッ サ（Transport/Network Layer Preprocessors）] 
で [IP 適化（IP Defragmentation）] が有効に されているかど う かによ って、以下の 2 つの選択肢が
あ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[IP 適化（IP Defragmentation）] ページが表示さ れます。ページ下部の メ ッ セージは、設定を含む
ポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでの
レ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 必要に応じ て、[グ ローバル設定（Global Settings）] ページ領域にあ る  [事前に割 り 当て られたフ ラ
グ メ ン ト （Preallocated Fragments）] の設定を変更で き ます。

手順 10 次の 2 つの対処法があ り ます。

 • 新し い ターゲ ッ ト ベースのポ リ シーを追加し ます。ページの左側で [サーバ（Servers）] の横
にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。[ターゲ ッ ト の追加（Add Target）] ポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れます。[ホ ス ト  ア ド レ ス（Host Address）] フ ィ ール ド に 1 つま たは複数
の IP ア ド レ ス を指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カン
マで区切った リ ス ト を指定で き ます。デフ ォル ト  ポ リ シーを含め、合計で 大 255 個の ター
ゲ ッ ト ベースのポ リ シーを作成で き ます。ASA FirePOWER モジ ュールで IP ア ド レ ス  ブ ロ ッ
ク を使用する方法については、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワークは、ター
ゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーによ って処理される
ネ ッ ト ワークおよびゾーンのサブセ ッ ト であ るか、またはそれらに一致する必要があ り ます。
詳細については、ネ ッ ト ワーク分析ポ リ シーによ る前処理のカ ス タマ イ ズ（20-3 ページ）を参
照し て く だ さ い。

ページの左側にあ る ターゲ ッ ト の リ ス ト に新し いエン ト リ が表示されます。こ のエン ト リ
は、強調表示に よ って選択さ れた状態であ る こ と が示されます。ま た、[設定（Configuration）] 
セ ク シ ョ ンが更新さ れて、追加し たポ リ シーの現在の構成が反映されます。

 • 既存の ターゲ ッ ト ベースのポ リ シーの設定を変更し ます。ページの左側の [ホ ス ト （Hosts）] 
に追加さ れている ポ リ シーの設定済みア ド レ ス を ク リ ッ クする か、[デフ ォル ト （default）] を
ク リ ッ ク し ます。

選択し たエン ト リ が強調表示さ れ、[設定（Configuration）] セ ク シ ョ ンが更新さ れて、選択し
たポ リ シーの現在の設定が表示さ れます。既存の ターゲ ッ ト ベースのポ リ シーを削除する に
は、削除する ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 11 オプシ ョ ンで、[設定（Configuration）] ページ領域にあ る オプシ ョ ンのいずれかを変更で き ます。

手順 12 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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パケ ッ ト 復号化について
ラ イセンス：Protection

キ ャ プチャ し たパケ ッ ト をプ リ プ ロ セ ッ サに送信する前に、シ ス テムはパケ ッ ト をパケ ッ ト  デ
コーダに送信し ます。パケ ッ ト  デコーダは、プ リ プ ロ セ ッ サやルール エンジンが容易に使用で
き る形式に、パケ ッ ト  ヘ ッ ダーおよびペイ ロー ド を変換し ます。データ リ ン ク層か ら開始し て、
ネ ッ ト ワーク層、ト ラ ン スポー ト 層へ と 、各ス タ ッ ク層が順にデコー ド されます。

注意すべき点 と し て、パケ ッ ト  デコーダのルールに イベン ト を生成させる には、これ ら のルール
（ジ ェ ネレータ  ID（GID）が 116 のルール）を有効にする必要があ り ます。詳細については、ルール
状態の設定（27-22 ページ）を参照し て く だ さ い。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

GTP データ  チャネルのデコー ド（Decode GTP Data Channel）

カプセル化さ れた GTP（General Packet Radio Service（GPRS） ト ンネ リ ング  プ ロ ト コル）デー
タ  チャ ネルをデコー ド し ます。デフ ォル ト では、デコーダはポー ト  3386 ではバージ ョ ン  0 の
データ をデコー ド し、ポー ト  2152 ではバージ ョ ン  1 のデータ をデコー ド し ます。GTP_PORTS 
デフ ォル ト 変数を使用し て、カプセル化さ れた GTP ト ラ フ ィ ッ ク を識別する ポー ト を変更
で き ます。詳細については、事前定義さ れたデフ ォル ト 変数の 適化（2-16 ページ）を参照し
て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:297 および 116:298 を有効に し ます。

非標準ポー ト での Teredo の検出（Detect Teredo on Non-Standard Ports）

ポー ト  3544 以外の UDP ポー ト で識別さ れる  IPv6 ト ラ フ ィ ッ ク の Teredo ト ンネ リ ング を検
査し ます。

IPv6 ト ラ フ ィ ッ ク が存在する場合、シ ス テムは常に こ の ト ラ フ ィ ッ ク を検査し ます。デフ ォ
ル ト では、IPv6 イ ン スペク シ ョ ンには 4in6、6in4、6to4、および 6in6 ト ンネ リ ン グ方式が含ま
れます。ま た、UDP ヘ ッ ダーがポー ト  3544 を指定し てい る場合は、Teredo ト ンネ リ ング も含
まれます。

IPv4 ネ ッ ト ワーク では、IPv4 ホ ス ト が Teredo プ ロ ト コルを使用し て、IPv4 ネ ッ ト ワーク  ア
ド レ ス変換（NAT）デバイ ス を介し て  IPv6 ト ラ フ ィ ッ ク を ト ンネ リ ン グで き ます。Teredo は、
IPv6 パケ ッ ト を  IPv4 UDP データ グ ラ ムにカプセル化し て、IPv4 NAT デバイ スの背後で IPv6 
接続を許可し ます。シ ス テムは通常、UDP ポー ト  3544 を使用し て Teredo ト ラ フ ィ ッ ク を識
別し ます。ただ し、攻撃者が検出を免れる ために標準以外のポー ト を使用する可能性も考え
られます。[非標準ポー ト での Teredo の検出（Detect Teredo on Non-Standard Ports）] を有効に
する こ と で、シ ス テムに Teredo ト ンネ リ ン グのすべての UDP ペイ ロー ド を検査させる こ と
がで き ます。

Teredo のデコー ド は、外側のネ ッ ト ワーク層に IPv4 が使用されている場合に限 り 、 初の 
UDP ヘ ッ ダーに対し てのみ行われます。UDP データ が IPv6 データ にカプセル化さ れる た
め、Teredo IPv6 層の後に 2 つ目の UDP 層が存在する場合、ルール エンジンは UDP 侵入ルー
ルを使用し て、内側および外側の両方の UDP 層を分析し ます。

policy-other ルール カテゴ リ の侵入ルール 12065、12066、12067、および 12068 は Teredo ト ラ
フ ィ ッ ク を検出し ますが、デコー ド は行わないので注意し て く だ さ い。（任意）これ ら のルー
ルを使用し て イ ン ラ イ ン展開で Teredo ト ラ フ ィ ッ ク を ド ロ ッ プする こ と がで き ます。ただ
し、[非標準ポー ト での Teredo の検出（Detect Teredo on Non-Standard Ports）] を有効にする場
合は、こ れら のルールを無効化する か、ト ラ フ ィ ッ ク を ド ロ ッ プせずに イベン ト を生成する
よ う に設定する必要があ り ます。詳細については、「侵入ポ リ シー内のルールのフ ィ ルタ リ ン
グ（27-11 ページ）」 と 「ルール状態の設定（27-22 ページ）」を参照し て く だ さ い。
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過剰な長さの値の検出（Detect Excessive Length Value） 

パケ ッ ト  ヘ ッ ダーが実際のパケ ッ ト 長を超え るパケ ッ ト 長を指定し ている かど う かを検出
し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:6、116:47、116:97、および 116:275 を
有効に し ます。

無効な IP オプシ ョ ンの検出（Detect Invalid IP Options） 

無効な IP オプシ ョ ン を使用し たエ ク スプ ロ イ ト を識別する ために、無効な  IP ヘ ッ ダー オプ
シ ョ ン を検出し ます。た と えば、フ ァ イ ア ウ ォールに対する サービ ス妨害攻撃は、シ ス テム を
フ リ ーズ させる原因にな り ます。フ ァ イ ア ウ ォールが無効な タ イ ム ス タ ンプおよび IP セ
キ ュ リ テ ィ  オプシ ョ ン を解析し よ う と し て、ゼ ロ長のチェ ッ ク に失敗する と 、回復不可能な
無限ループが発生し ます。ルール エンジンはゼ ロ長のオプシ ョ ン を識別し、フ ァ イ ア ウ ォー
ルでの攻撃を軽減する ために使用で き る情報を提供し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:4 および 116:5 を有効に し ます。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

試験的な TCP オプシ ョ ンの検出（Detect Experimental TCP Options）

試験的な TCP オプシ ョ ンが設定さ れた TCP ヘ ッ ダーを検出し ます。以下の表は、それ ら のオ
プシ ョ ン を示し ています。

こ れら のオプシ ョ ンは試験的な も のであ る ため、一部のシ ス テムでは考慮されず、悪用され
る恐れがあ り ます。

（注） 上記の表に記載さ れている試験的オプシ ョ ンに加えて、26 よ り 大きいオプシ ョ ン番号を
持つ TCP オプシ ョ ンは、試験的オプシ ョ ン と 見な さ れます。

TCP オプ
シ ョ ン 説明

9 半順序接続許可（Partial Order Connection Permitted）

10 半順序サービ ス  プ ロ フ ァ イル（Partial Order Service 
Profile）

18 代替チェ ッ ク サム要求（Alternate Checksum Request）

15 代替チェ ッ ク サム  データ（Alternate Checksum Data）

18 ト レーラ  チェ ッ ク サム（Trailer Checksum）

20 スペース通信プ ロ ト コル標準（Space Communications 
Protocol Standards（SCPS））

21 選択的否定確認応答（Selective Negative 
Acknowledgements（SCPS））

22 レ コー ド の境界（Record Boundaries（SCPS））

23 破損（Corruption（SPCS））

24 SNAP

26 TCP 圧縮フ ィ ルタ（TCP Compression Filter）
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こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:58 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

廃止された TCP オプシ ョ ンの検出（Detect Obsolete TCP Options）

廃止さ れた TCP オプシ ョ ンが設定さ れた TCP ヘ ッ ダーを検出し ます。こ れら のオプシ ョ ン
は廃止さ れた も のであ る ため、一部のシ ス テムでは考慮されず、悪用される恐れがあ り ます。
以下の表は、それら のオプシ ョ ン を示し ています。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:57 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

T/TCP の検出（Detect T/TCP）

CC.ECHO オプシ ョ ンが設定さ れた  TCP ヘ ッ ダーを検出し ます。CC.ECHO オプシ ョ ンは、
TCP for Transactions（T/TCP）が使用さ れてい る こ と を確認し ます。T/TCP ヘ ッ ダー オプシ ョ
ンは幅広 く 使用さ れていないため、一部のシ ス テムでは考慮されず、悪用される恐れがあ り
ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:56 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

その他の TCP オプシ ョ ンの検出（Detect Other TCP Options）

他の TCP デコー ド  イベン ト  オプシ ョ ンでは検出さ れない無効な TCP オプシ ョ ンが設定さ
れた TCP ヘ ッ ダーを検出し ます。た と えば、こ のオプシ ョ ンは、無効な長さ、ま たはオプシ ョ
ン  データ が TCP ヘ ッ ダーに収ま ら ない長さ の TCP オプシ ョ ン を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 116:54、116:55、および 116:59 を有効に
し ます。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

プロ ト コル ヘ ッ ダー異常の検出（Detect Protocol Header Anomalies）

よ り 具体的な IP および TCP デコーダ オプシ ョ ンでは検出さ れない他のデコー ド  エ ラーを
検出し ます。た と えば、こ のデコーダは、不正な形式のデータ リ ン ク  プ ロ ト コル ヘ ッ ダーを
検出する場合があ り ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、他のパケ ッ ト  デコーダ オプシ ョ ンに明
示的に関連付け られていないパケ ッ ト  デコーダのルールを有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

TCP オプ
シ ョ ン 説明

6 エ コー（Echo）

7 エ コー応答（Echo 
Reply）

16 Skeeter

17 Bubba

19 MD5 Signature
（MD5 認証）

25 Unassigned（未定義）
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異常な IPv6 ト ラ フ ィ ッ ク に よ って ト リ ガーさ れる イベン ト を生成するルールは、116:270 ～ 
116:274、116:275 ～ 116:283、116:291、116:292、116:295、116:296、116:406、116:458、116:460、
116:461 です。

イ ン ラ イ ン正規化プ リ プ ロ セ ッ サの [ 小 TTL（Minimum TTL）] オプシ ョ ンに関連する以下
のルールについて も注意し て く だ さ い。

 • 指定の 小値を下回る  TTL が設定さ れた IPv4 パケ ッ ト が検出された場合に イベン ト を生成
する には、ルール 116:428 を有効に し ます。

 • 指定の 小値を下回る ホ ッ プ リ ミ ッ ト が設定さ れた IPv6 パケ ッ ト が検出された場合に イベ
ン ト を生成する には、ルール 116:270 を有効に し ます。

詳細については、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）の イ ン ラ イ ン正規化の [
小 TTL（Minimum TTL）] オプシ ョ ン を参照し て く だ さ い。

パケ ッ ト 復号化の設定

ラ イセンス：Protection

パケ ッ ト のデコー ド は、[パケ ッ ト  デコーデ ィ ン グ（Packet Decoding）] 設定ページで設定で き ま
す。パケ ッ ト のデコー ド 設定オプシ ョ ンの詳細については、パケ ッ ト 復号化について（24-19 ペー
ジ）を参照し て く だ さ い。

パケ ッ ト のデコー ドの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。
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手順 8 [ ト ラ ン スポー ト またはネ ッ ト ワーク  レ イ ヤ プロ セ ッ サ（Transport/Network Layer Preprocessors）] 
で [パケ ッ ト  デコーデ ィ ング（Packet Decoding）] が有効に されているかど う かに よ って、以下の 
2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[パケ ッ ト  デコーデ ィ ング（Packet Decoding）] ページが表示さ れます。ページ下部の メ ッ セージ
は、設定を含むポ リ シー階層を示し ます。詳細については、競合の解決 と ポ リ シー変更の確定
（18-16 ページ）を参照し て く だ さ い。

手順 9 [パケ ッ ト  デコーデ ィ ング（Packet Decoding）] ページの任意の検出オプシ ョ ン を有効ま たは無効
にで き ます。詳細については、パケ ッ ト 復号化について（24-19 ページ）を参照し て く だ さ い。

手順 10 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

TCP ス ト リームの前処理の使用
ラ イセンス：Protection

TCP プ ロ ト コルは、接続で生じ得る さ ま ざ ま な状態を定義し ます。各 TCP 接続は、送信元 と 宛先
の IP ア ド レ ス、および送信元 と 宛先のポー ト に よ って識別さ れます。TCP では、接続パ ラ メ ータ
値が同じ接続は、一度に 1 つし か存在で き ません。

TCP ス ト リ ーム  プ リ プ ロ セ ッ サのルールに イベン ト を生成させる には、それ ら のルール（ジ ェ ネ
レータ  ID（GID）が 129 のルール）を有効にする必要があ り ます。詳細については、ルール状態の
設定（27-22 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • 状態に関連する  TCP のエ ク スプ ロ イ ト について（24-23 ページ）

 • 侵入廃棄ルールでのア ク テ ィ ブ応答の開始（24-2 ページ）

 • TCP グ ローバル オプシ ョ ンの選択（24-24 ページ）

 • ターゲ ッ ト ベースの TCP ポ リ シーについて（24-25 ページ）

 • TCP ポ リ シー オプシ ョ ンの選択（24-26 ページ）

 • TCP ス ト リ ームの リ アセンブル（24-30 ページ）

 • TCP ス ト リ ームの前処理の設定（24-33 ページ）

状態に関連する TCP のエクスプロイ ト について

ラ イセンス：Protection

侵入ルールに established 引数 と 組み合わせた flow キーワー ド を追加する と 、侵入ルール エン
ジンはス テー ト フル モー ド でルール と フ ロー デ ィ レ ク テ ィ ブに一致するパケ ッ ト を検査し ま
す。ス テー ト フル モー ド では、ク ラ イ アン ト と サーバの間で正当な 3 ウ ェ イ  ハン ド シ ェ イ ク に
よ って確立さ れた TCP セ ッ シ ョ ンの一部であ る ト ラ フ ィ ッ ク だけが評価されます。以下の図に、
3 ウ ェ イ  ハン ド シ ェ イ ク を示し ます。
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確立さ れた TCP セ ッ シ ョ ンの一部 と し て識別で き ない TCP ト ラ フ ィ ッ ク をプ リ プ ロ セ ッ サが
検出する よ う にシ ス テム を設定する こ と は可能です。し か し、こ の よ う な イベン ト は、シ ス テム
をすぐに過負荷状態に陥らせ、し か も意味のあ るデータ を提供し ないため、通常の使用法では推
奨さ れません。

Stick や Snot などの攻撃では、シ ス テムの自身に対する広範なルール セ ッ ト と パケ ッ ト  イ ン ス
ペク シ ョ ン を悪用し ます。こ れら のツールは、Snort ベースの侵入ルールのパターンに基づいて
パケ ッ ト を生成し、ネ ッ ト ワーク に送信し ます。ス テー ト フル イ ン スペク シ ョ ンに対し て設定す
るルールに flow ま たは flowbits キーワー ド を含めなければ、パケ ッ ト のそれぞれがルールを ト
リ ガーする ため、シ ス テムが過負荷状態にな り ます。ス テー ト フル イ ン スペク シ ョ ン を使用する
こ と で、確立さ れた TCP セ ッ シ ョ ンに含まれず、意味のあ る情報を提供し ない これ ら のパケ ッ ト
を無視で き ます。ス テー ト フル イ ン スペク シ ョ ン を実行する と 、ルール エンジンは確立された 
TCP セ ッ シ ョ ンに含まれる攻撃のみを検出する ため、アナ リ ス ト が stick や snot に よ って大量に
生成さ れる イベン ト に時間を取られる こ と がな く な り ます。

TCP グローバル オプシ ョ ンの選択

ラ イセンス：Protection

TCP ス ト リ ーム  プ リ プ ロ セ ッ サには、TCP ス ト リ ーム  プ リ プ ロ セ ッ サの動作を制御する グ ロー
バル オプシ ョ ンが 1 つあ り ます。

プ リ プ ロ セ ッ サ ルールは、こ のオプシ ョ ンに関連付け られていません。

パケ ッ ト  タ イプ パフ ォーマンスの向上（Packet Type Performance Boost）

送信元ポー ト および宛先ポー ト の両方を  any に設定し た TCP ルールで、flow ま たは 
flowbits オプシ ョ ンが使用されている場合を除き、有効化された侵入ルールに指定されてい
ないポー ト およびアプ リ ケーシ ョ ン  プ ロ ト コルのすべてについて、TCP ト ラ フ ィ ッ ク を無
視する よ う に設定し ます。こ のオプシ ョ ンはパフ ォーマン ス を向上させますが、攻撃を見逃
す可能性があ り ます。
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ターゲッ ト ベースの TCP ポリ シーについて

ラ イセンス：Protection

オペレーテ ィ ン グ  シ ス テムに よ って、TCP の実装方法は異な り ます。た と えば、セ ッ シ ョ ン を リ
セ ッ ト する ために、Windows やその他のオペレーテ ィ ング  シ ス テムの一部では TCP リ セ ッ ト  セ
グ メ ン ト に正確な TCP シーケ ン ス番号を割 り 当て る必要があ る のに対し、Linux や他のオペ
レーテ ィ ン グ  シ ス テムではシーケン ス番号の範囲を使用で き ます。こ の例の場合、ス ト リ ーム  
プ リ プ ロ セ ッ サは、シーケン ス番号に基づき、宛先ホ ス ト が リ セ ッ ト にどの よ う に応答する かを
正確に把握し なければな り ません。ス ト リ ーム  プ リ プ ロ セ ッ サがセ ッ シ ョ ンの追跡を停止する
のは、宛先ホ ス ト が リ セ ッ ト が有効であ る と 見な し た場合のみです。し たがって、プ リ プ ロ セ ッ
サがス ト リ ームの検査を停止し た後は、パケ ッ ト を送信する こ と に よ って攻撃が検出を免れる
こ と はで き ません。TCP の実装方法の違いには、オペレーテ ィ ング  シ ス テムで TCP タ イ ム ス タ
ンプ オプシ ョ ン を採用し ている かど う か、採用し ている場合にはどの よ う に タ イ ム ス タ ンプを
処理する か、そ し てオペレーテ ィ ン グ  シ ス テムで SYN パケ ッ ト のデータ を受け入れる か、無視
する かど う か も含まれます。

ま た、オーバーラ ッ プ TCP セグ メ ン ト を再構成する方法も、オペレーテ ィ ング  シ ス テムに よ っ
て異な り ます。オーバーラ ッ プ TCP セグ メ ン ト は、確認応答済み TCP ト ラ フ ィ ッ ク の通常の再
送信を反映する場合があ り ます。あ る いは、ホ ス ト のオペレーテ ィ ン グ  シ ス テム を認識し ている
攻撃者が、エ ク スプ ロ イ ト の検出を免れる ためにオーバーラ ッ プ セグ メ ン ト に不正な コ ンテン
ツ を忍ばせて送信し、そのホ ス ト を悪用し よ う と し ている場合も あ り ます。ただ し、モニ タ対象
のネ ッ ト ワーク  セグ メ ン ト 上で稼働する オペレーテ ィ ン グ  シ ス テム を認識する よ う にス ト
リ ーム  プ リ プ ロ セ ッ サを設定すれば、そのプ リ プ ロ セ ッ サが ターゲ ッ ト  ホ ス ト と 同じ方法でセ
グ メ ン ト を再構成する こ と に よ って、攻撃を識別で き ます。

モニ タ対象のネ ッ ト ワー ク  セグ メ ン ト 上の さ ま ざ ま なオペレーテ ィ ン グ  シ ス テムに合わせて  
TCP ス ト リ ーム  イ ン スペ ク シ ョ ンおよび再構成を調整する ために、1 つ以上の TCP ポ リ シーを
作成する こ と がで き ます。ポ リ シーご と に、13 のオペレーテ ィ ン グ  シ ス テム  ポ リ シーの う ちの 
1 つを特定し ます。異な る オペレーテ ィ ン グ  シ ス テム を使用する ホ ス ト のいずれか、あ る いはす
べてを識別する ために必要な数だけ  TCP ポ リ シーを使用し、各 TCP ポ リ シーを特定の IP ア ド
レ ス ま たはア ド レ ス  ブ ロ ッ ク にバ イ ン ド し ます。デフ ォル ト の TCP ポ リ シーは、他の TCP ポ リ
シーで指定 さ れていないモニ タ対象ネ ッ ト ワー ク 上のすべてのホ ス ト に適用 さ れます。し た
がって、デフ ォル ト の TCP ポ リ シーに IP ア ド レ ス、CIDR ブ ロ ッ ク 、ま たはプレ フ ィ ッ ク ス長を
指定する必要はあ り ません。

適応型プ ロ フ ァ イルを使用する こ と で、パケ ッ ト の ターゲ ッ ト  ホ ス ト のホ ス ト  オペレーテ ィ ン
グ  シ ス テム情報に応じ て、TCP ス ト リ ーム  プ リ プ ロ セ ッ サに適用する ターゲ ッ ト ベースのポ リ
シーが動的に選択さ れる よ う にする こ と がで き ます。詳細については、パ ッ シブ展開におけ る前
処理の調整（25-1 ページ）を参照し て く だ さ い。

以下の表に、オペレーテ ィ ン グ  シ ス テム  ポ リ シー と それを使用する ホ ス ト  オペレーテ ィ ン グ  シ
ス テム を リ ス ト し ます。

表 24-2 TCP オペレーテ ィ ング システム ポ リ シー 

ポ リ シー オペレーテ ィ ング システム

フ ァース ト 不明な OS

Last Cisco IOS

BSD AIX

FreeBSD

OpenBSD
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ヒ ン ト First オペレーテ ィ ン グ  シ ス テム  ポ リ シーは、ホ ス ト のオペレーテ ィ ング  シ ス テムが不明な場合
にはあ る程度の保護対策にな り ます。ただ し、攻撃を見逃す可能性も あ り ます。オペレーテ ィ ン
グ  シ ス テムが既知であれば、ポ リ シーを編集し て、その正し いオペレーテ ィ ン グ  シ ス テム を指
定し て く だ さ い。

TCP ポリ シー オプシ ョ ンの選択

ラ イセンス：Protection

以下に、ス ト リ ーム  プ リ プ ロ セ ッ サの検査対象 と する  TCP ト ラ フ ィ ッ ク を識別し て制御する た
めに設定で き る オプシ ョ ン を リ ス ト し、説明し ます。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ネ ッ ト ワーク（Network）

TCP ス ト リ ーム再構成ポ リ シーを適用する ホ ス ト の IP ア ド レ ス を指定し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定で き ます。デフ ォル ト  ポ リ シーを含め、
合計で 大 255 個のプ ロ フ ァ イルを指定で き ます。ASA FirePOWER モジ ュールでの IPv4 お
よび IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）を参照し て
く だ さ い。

Linux Linux 2.4 カーネル

Linux 2.6 カーネル

Old Linux Linux 2.2 以前のカーネル

Windows Windows 98

Windows NT

Windows 2000

Windows XP

Windows 2003 Windows 2003

Windows Vista Windows Vista

Solaris Solaris OS

SunOS

IRIX SGI Irix

HPUX HP-UX 11.0 以降

HPUX 10 HP-UX 10.2 以前

Mac OS Mac OS 10（Mac OS X）

表 24-2 TCP オペレーテ ィ ング システム ポ リ シー（続き）

ポ リ シー オペレーテ ィ ング システム
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デフ ォル ト  ポ リ シーの default 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ッ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定
を空白に し た り 、any を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワー ク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワー ク 分析ポ リ シーに よ っ て処
理 さ れる ネ ッ ト ワー ク およびゾーンのサブセ ッ ト であ る か、ま たはそれ ら に一致する必要
があ り ます。詳細については、ネ ッ ト ワー ク 分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ
（20-3 ページ）を参照し て く だ さ い。

ポリ シー（Policy）

TCP ポ リ シーを適用する ターゲ ッ ト  ホ ス ト （複数可）のオペレーテ ィ ング  シ ス テム を識別し
ます。[Mac OS] 以外のポ リ シーを選択する と 、シ ス テムは同期（SYN）パケ ッ ト か らデータ を
削除し、ルール 129:2 に対する イベン ト の生成を無効に し ます。

詳細については、ターゲ ッ ト ベースの TCP ポ リ シーについて（24-25 ページ）を参照し て く だ
さ い。

タ イムアウ ト （Timeout）

侵入ルール エンジンが非ア ク テ ィ ブな ス ト リ ーム を状態テーブルで保持する秒数（1 ～ 
86400 秒）。指定された期間内にス ト リ ームが再構成されない場合、侵入ルール エンジンはそ
のス ト リ ーム を状態テーブルか ら削除し ます。

（注） ネ ッ ト ワーク  ト ラ フ ィ ッ ク がデバイ スの帯域幅制限に到達しやすいセグ メ ン ト に、デバ
イ スが展開さ れている場合は、処理のオーバーヘ ッ ド 量を削減する ために、こ の値を大き
い値（た と えば、600 秒）に設定する こ と を検討する必要があ り ます。

大 TCP ウ ィ ン ド ウ（Maximum TCP Window）

受信側ホ ス ト で指定さ れている  TCP ウ ィ ン ド ウの 大許容サ イ ズを  1 ～ 1073725440 バイ
ト の範囲で指定し ます。値を  0 に設定する と 、TCP ウ ィ ン ド ウ  サ イ ズのチェ ッ ク が無効にな
り ます。

注意 上限は RFC で許可さ れる 大ウ ィ ン ド ウ  サ イ ズです。こ れは、攻撃者が検出を回避で き ない よ
う にする こ と を目的 と し ていますが、あ ま り に も大き な 大ウ ィ ン ド ウ  サ イ ズを設定する と 、シ
ス テム自体がサービ ス妨害を招 く 可能性があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 129:6 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

オーバーラ ッ プ範囲（Overlap Limit）

セ ッ シ ョ ンで許容する オーバーラ ッ プ セグ メ ン ト の数を  0（無制限）～ 255 の範囲で指定し
ます。セ ッ シ ョ ンで、こ の指定さ れた値に達する と 、セグ メ ン ト の再構成が停止し ます。[ス
テー ト フル イ ン スペク シ ョ ンの異常（Stateful Inspection Anomalies）] が有効に されていて、そ
れに付随する プ リ プ ロ セ ッ サ ルールが有効に さ れている場合、イベン ト も生成されます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 129:7 を有効に し ます。詳細については、
ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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フ ラ ッ シュ  フ ァ ク タ（Flush Factor）

イ ン ラ イ ン展開では、こ こ で設定する サ イ ズ減少な し のセグ メ ン ト の数（1 ～ 2048）の後にサ
イ ズが減少し たセグ メ ン ト が検出さ れる と 、シ ス テムは検出用に累積されたセグ メ ン ト  
データ を フ ラ ッ シ ュ し ます。値を  0 に設定する と 、要求ま たは応答の終わ り を示す可能性の
あ る こ のセグ メ ン ト  パターンの検出が無効にな り ます。こ のオプシ ョ ン を有効にする には、
イ ン ラ イ ン正規化の [TCP ペイ ロー ド の正規化（Normalize TCP Payload）] オプシ ョ ン を有効
にする必要があ る こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正
規化（24-7 ページ）を参照し て く だ さ い。

ステー ト フル イ ンスペクシ ョ ンの異常（Stateful Inspection Anomalies）

TCP ス タ ッ ク の異常な動作を検出し ます。付随する プ リ プ ロ セ ッ サ ルールが有効に さ れて
いる場合、TCP/IP ス タ ッ ク が不完全に作成さ れている と 、多数の イベン ト が生成さ れる可能
性があ り ます。

以下のルールを有効にする こ と で、こ のオプシ ョ ンに対する イベン ト を生成で き ます。

 – 129:1 ～ 129:5

 – 129:6（Mac OS のみ）

 – 129:8 ～ 129:11

 – 129:13 ～ 129:19

詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

TCP セ ッ シ ョ ンのハイジャ ッ ク（TCP Session Hijacking）

3 ウ ェ イ  ハン ド シ ェ イ ク中に TCP 接続の両端か ら検出さ れたハー ド ウ ェ ア（MAC）ア ド レ ス
の有効性を、セ ッ シ ョ ンで受信し た後続のパケ ッ ト に照合し て検査する こ と に よ り 、TCP 
セ ッ シ ョ ン  ハイ ジ ャ ッ ク を検出し ます。[ス テー ト フル イ ン スペク シ ョ ンの異常（Stateful 
Inspection Anomalies）] が有効に さ れていて、2 つの対応する プ リ プ ロ セ ッ サ ルールのいずれ
かが有効に さ れている場合、接続のどち ら かの側の MAC ア ド レ スが一致し ない と 、シ ス テ
ムが イベン ト を生成し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 129:9 および 129:10 を有効に し ます。詳
細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

連続する小さ なセグ メ ン ト （Consecutive Small Segments）

[ス テー ト フル イ ン スペ ク シ ョ ンの異常（Stateful Inspection Anomalies）] が有効に されている
場合、連続する小さ な TCP セグ メ ン ト の許容数を  1 ～ 2048 の範囲で指定し ます。値を  0 に設
定する と 、連続する小さ なセグ メ ン ト のチェ ッ ク が無効にな り ます。

こ のオプシ ョ ンは、[小さ なセグ メ ン ト  サ イ ズ（Small Segment Size）] オプシ ョ ン と 同時に設
定し、両方 と も無効にする か、両方にゼ ロ以外の値を設定する必要があ り ます。通常は、それ
ぞれのセグ メ ン ト の長さ が 1 バイ ト であ った と し て も、ACK が介在する こ と な く  2000 個も
の連続する セグ メ ン ト を受信する こ と はないので注意し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 129:12 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
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小さ なセグ メ ン ト  サイズ（Small Segment Size）

[ス テー ト フル イ ン スペ ク シ ョ ンの異常（Stateful Inspection Anomalies）] が有効に されている
場合、小さ い と 見な さ れる  TCP セグ メ ン ト のサ イ ズを  1 ～ 2048 バイ ト の範囲で指定し ま
す。値を  0 に設定する と 、小さ いセグ メ ン ト のサ イ ズの指定が無効にな り ます。

こ のオプシ ョ ンは、[連続する小 さ なセグ メ ン ト （Consecutive Small Segments）] オプシ ョ ン
と 同時に設定し、両方 と も無効にする か、両方にゼ ロ以外の値を設定する必要があ り ます。
2048 バ イ ト の TCP セグ メ ン ト は、標準的な  1500 バ イ ト の イーサネ ッ ト  フ レーム よ り 大き
い こ と に注意し て く だ さ い。

小さ なセグ メ ン ト を無視するポー ト （Ports Ignoring Small Segments）

[ス テー ト フル イ ン スペク シ ョ ンの異常（Stateful Inspection Anomalies）]、[連続する小さ なセグ
メ ン ト （Consecutive Small Segments）]、および [小さ なセグ メ ン ト  サイ ズ（Small Segment Size）] 
が有効に されている場合、必要に応じ て、小さ い TCP セグ メ ン ト の検出を無視する  1 つ以上
のポー ト のカンマ区切 り リ ス ト を指定し ます。こ のオプシ ョ ン を空白のま まにする と 、ポー
ト はすべて無視されないよ う に指定されます。

リ ス ト には任意のポー ト を追加で き ますが、こ の リ ス ト が適用される のは、TCP ポ リ シーの 
[ス ト リ ーム再構成を実行（Perform Stream Reassembly on）] ポー ト  リ ス ト に指定されている
ポー ト のみです。

TCP 3 ウ ェ イ  ハン ド シ ェ イ ク必須（Require TCP 3-Way Handshake） 

TCP ス リ ーウ ェ イ  ハン ド シ ェ イ ク の完了時に確立さ れたセ ッ シ ョ ンだけを処理する こ と を
指定し ます。パフ ォーマン ス を向上させ、SYN フ ラ ッ ド 攻撃か ら保護し、部分的に非同期の
環境での運用を可能にする には、こ のオプシ ョ ン を無効に し ます。確立された TCP セ ッ シ ョ
ンには含まれていない情報を送信し て誤検出を発生させよ う と する攻撃を回避する には、こ
のオプシ ョ ン を有効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 129:20 を有効に し ます。詳細について
は、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

3 ウ ェ イ  ハン ド シ ェ イ ク  タ イムアウ ト （3-Way Handshake Timeout）

[TCP 3 ウ ェ イ  ハン ド シ ェ イ ク必須（Require TCP 3-Way Handshake）] が有効に さ れている場
合、ハン ド シ ェ イ ク を完了する までの時間制限を  0（無制限）～ 86400 秒（24 時間）の範囲で指
定し ます。こ のオプシ ョ ンの値を変更する には、[TCP 3 ウ ェ イ  ハン ド シ ェ イ ク必須（Require 
TCP 3-Way Handshake）] を有効にする必要があ り ます。

パケ ッ ト  サイズ パフ ォーマンスの向上（Packet Size Performance Boost）

再構成バ ッ フ ァ で大き いパケ ッ ト をキ ューに入れない よ う にプ リ プ ロ セ ッ サを設定し ます。
こ のオプシ ョ ンはパフ ォーマン ス を向上させますが、攻撃を見逃す可能性があ り ます。1 ～ 
20 バイ ト の小さ なパケ ッ ト を使用し た検出回避の試行か ら保護する には、こ のオプシ ョ ン
を無効に し ます。すべての ト ラ フ ィ ッ ク が非常に大き なパケ ッ ト か ら な る ため、その よ う な
攻撃は起こ ら ない と 確信で き る場合は、こ のオプシ ョ ン を有効に し ます。

レガシー再構成（Legacy Reassembly）

パケ ッ ト を再構成する際に、廃止さ れた ス ト リ ーム  4 プ リ プ ロ セ ッ サをエ ミ ュ レー ト する よ
う にス ト リ ーム  プ リ プ ロ セ ッ サを設定し ます。こ れに よ り 、ス ト リ ーム  プ リ プ ロ セ ッ サで再
構成さ れた イベン ト を、ス ト リ ーム  4 プ リ プ ロ セ ッ サで再構成さ れた、同じデータ  ス ト リ ー
ムに基づ く イベン ト と 比較で き ます。
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非同期ネ ッ ト ワーク（Asynchronous Network）

モニ タ対象ネ ッ ト ワーク が非同期ネ ッ ト ワーク（シ ス テムに ト ラ フ ィ ッ ク の半分だけが見え
る ネ ッ ト ワーク）であ る かど う かを指定し ます。こ のオプシ ョ ン を有効にする と 、シ ス テムは 
TCP ス ト リ ーム を再構成し ないため、パフ ォーマン スが向上し ます。

ク ラ イアン ト  ポー ト 、サーバ ポー ト 、両ポー ト でのス ト リ ーム再構成の実行（Perform Stream Reassembly 
on Client Ports, Server Ports, Both Ports）

ス ト リ ーム  プ リ プ ロ セ ッ サの再構成対象 と する ト ラ フ ィ ッ ク を識別する ク ラ イ アン ト  ポー
ト 、サーバ ポー ト 、ま たはその両方のカンマ区切 り リ ス ト を指定し ます。ス ト リ ーム再構成
オプシ ョ ンの選択（24-31 ページ）を参照し て く だ さ い。

ク ラ イアン ト  サービス、サーバ サービス、両サービスでのス ト リ ーム再構成の実行（Perform Stream 
Reassembly on Client Services, Server Services, Both Services）

ス ト リ ーム  プ リ プ ロ セ ッ サの再構成対象 と する ト ラ フ ィ ッ ク で識別する ク ラ イ アン ト  サー
ビ ス、サーバ サービ ス、ま たはその両方のサービ ス を指定し ます。ス ト リ ーム再構成オプ
シ ョ ンの選択（24-31 ページ）を参照し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン： 大キューイ ング バイ ト （Troubleshooting Options: Maximum 
Queued Bytes）

ト ラ ブルシ ューテ ィ ン グの電話中に、TCP 接続の片側でキ ューイ ングで き るデータ の量を指
定する よ う にサポー ト か ら依頼さ れる場合があ り ます。値 0 は、無制限のバイ ト 数を指定し
ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン： 大キューイ ング セグ メ ン ト （Troubleshooting Options：Maximum 
Queued Segments）

ト ラ ブルシ ューテ ィ ン グの電話中に、TCP 接続の片側でキ ューイ ングで き るデータ  セグ メ
ン ト の 大バイ ト 数を指定する よ う にサポー ト か ら依頼される場合があ り ます。値 0 は、無
制限のデータ  セグ メ ン ト  バイ ト 数を指定し ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。

TCP ス ト リームのリ アセンブル

ラ イセンス：Protection

ス ト リ ーム  プ リ プ ロ セ ッ サは、TCP セ ッ シ ョ ンでのサーバか ら ク ラ イ アン ト への通信ス ト リ ー
ム、ク ラ イ アン ト か ら サーバへの通信ス ト リ ーム、ま たはその両方の通信ス ト リ ームに含まれる
すべてのパケ ッ ト を収集し て再構成し ます。こ れに よ り 、ルール エンジンは、特定のス ト リ ーム
に含まれる個々のパケ ッ ト だけを検査する のではな く 、ス ト リ ーム を再構成された単一のエン
テ ィ テ ィ と し て検査で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • ス ト リ ームベースの攻撃について（24-31 ページ）

 • ス ト リ ーム再構成オプシ ョ ンの選択（24-31 ページ）
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ス ト リームベースの攻撃について

ラ イセンス：Protection

ス ト リ ーム再構成に よ り 、ルール エンジンは、個々のパケ ッ ト を検査する場合には検出で き ない
可能性のあ る ス ト リ ームベースの攻撃を識別で き ます。ルール エンジンの再構成対象 と する通
信ス ト リ ームは、ネ ッ ト ワーク のニーズに応じ て指定で き ます。た と えば、Web サーバ上の ト ラ
フ ィ ッ ク をモニ タする際に、独自の Web サーバか ら不正な ト ラ フ ィ ッ ク を受信する可能性がほ
と んどないため、ク ラ イ アン ト  ト ラ フ ィ ッ ク だけを検査する と い う 場合も あ り ます。

ス ト リーム再構成オプシ ョ ンの選択

ラ イセンス：Protection

各 TCP ポ リ シーに、ス ト リ ーム  プ リ プ ロ セ ッ サが再構成する ト ラ フ ィ ッ ク を識別する ポー ト の
カンマ区切 り の リ ス ト を指定で き ます。適応型プ ロ フ ァ イルが有効に されている場合、再構成す
る ト ラ フ ィ ッ ク を識別する サービ ス を、ポー ト の代わ り と し て、あ る いはポー ト と 組み合わせて
リ ス ト する こ と も で き ます。適応型プ ロ フ ァ イルを有効に し て使用する方法については、パ ッ シ
ブ展開におけ る前処理の調整（25-1 ページ）を参照し て く だ さ い。

ポー ト 、サービ ス、ま たはその両方を指定で き ます。ク ラ イ アン ト  ポー ト 、サーバ ポー ト 、ま たは
その両方を任意に組み合わせた個別のポー ト  リ ス ト を指定で き ます。ま た、ク ラ イ アン ト  サー
ビ ス、サーバ サービ ス、ま たはその両方を任意に組み合わせた個別のサービ ス  リ ス ト を指定す
る こ と も で き ます。た と えば、以下を再構成する必要があ る と し ます。

 • ク ラ イ アン ト か ら の SMTP（ポー ト  25） ト ラ フ ィ ッ ク

 • FTP サーバ応答（ポー ト  21）

 • 両方向の Telnet（ポー ト  23） ト ラ フ ィ ッ ク

こ の場合、以下の よ う に設定で き ます。

 • ク ラ イ アン ト  ポー ト と し て、23, 25 を指定

 • サーバ ポー ト と し て、21, 23 を指定

あ る いは、以下の よ う に設定する こ と も で き ます。

 • ク ラ イ アン ト  ポー ト と し て、25 を指定

 • サーバ ポー ト と し て、21 を指定

 • 両方のポー ト と し て、23 を指定

さ ら に、ポー ト と サービ ス を組み合わせた以下の設定例は、適応型プ ロ フ ァ イルが有効に されて
いる場合、有効にな り ます。

 • ク ラ イ アン ト  ポー ト と し て、23 を指定

 • ク ラ イ アン ト  サービ ス と し て、smtp を指定

 • サーバ ポー ト と し て、21 を指定

 • サーバ サービ ス と し て、telnet を指定

all を引数 と し て指定し て、すべてのポー ト に対し て再構成を指定する こ と も で き ますが、シ ス
コ ではポー ト を  all に設定し ない よ う 推奨し ています。こ の設定では、こ のプ リ プ ロ セ ッ サで検
査する ト ラ フ ィ ッ ク の量が増え、不必要にパフ ォーマン スが低下する ためです。

TCP 再構成には、自動的かつ透過的にその他のプ リ プ ロ セ ッ サに追加する ポー ト が含まれてい
ます。し か し、他のプ リ プ ロ セ ッ サの設定に追加し た TCP 再構成 リ ス ト にポー ト を明示的に追加
する場合は、こ れら の追加し たポー ト は通常処理さ れます。これには、次のプ リ プ ロ セ ッ サの
ポー ト  リ ス ト が含まれています。
24-31
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 24 章      ト ラ ンスポー ト 層およびネ ッ ト ワーク層の前処理の設定        

  TCP ス ト リームの前処理の使用
 • FTP/Telnet（サーバ レベル FTP）

 • DCE/RPC

 • HTTP Inspect

 • SMTP

 • Session Initiation Protocol

 • POP

 • IMAP

 • SSL

ポー ト を無効にする（た と えば !77） と 、TCP ス ト リ ーム  プ リ プ ロ セ ッ サがそのポー ト の ト ラ
フ ィ ッ ク を処理し な く な る のでパフ ォーマン ス を向上で き ます。

追加の ト ラ フ ィ ッ ク  タ イ プ（ク ラ イ アン ト 、サーバ、両方）を再構成する と 、リ ソースの需要が増
大する こ と に注意し て く だ さ い。

以下の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ク ラ イアン ト  ポー ト でのス ト リ ーム再構成の実行（Perform Stream Reassembly on Client Ports）

接続の ク ラ イ アン ト 側のポー ト に基づ く ス ト リ ームの再構成を有効に し ます。つま り 、Web 
サーバ、メ ール サーバ、ま たは一般に $HOME_NET で指定さ れた IP ア ド レ スに よ って定義
さ れたその他の IP ア ド レ ス を宛先 と する ス ト リ ームが再構成さ れます。不正な ト ラ フ ィ ッ
ク が ク ラ イ アン ト か ら発生する可能性があ る場合は、こ のオプシ ョ ン を使用し ます。

ク ラ イアン ト  サービスでのス ト リーム 高性の実行（Perform Stream Reassembly on Client Services）

接続の ク ラ イ アン ト 側のサービ スに基づ く ス ト リ ーム再構成を有効に し ます。不正な ト ラ
フ ィ ッ ク が ク ラ イ アン ト か ら発生する可能性があ る場合は、こ のオプシ ョ ン を使用し ます。

こ の機能には、Protection および Control ラ イ セン スが必要です。

サーバ ポー ト でのス ト リ ーム再構成の実行（Perform Stream Reassembly on Server Ports）

接続のサーバ側のポー ト に基づ く ス ト リ ーム再構成のみを有効に し ます。つま り 、Web サー
バ、メ ール サーバ、ま たは一般に $EXTERNAL_NET で指定さ れた IP ア ド レ スに よ って定義
さ れたその他の IP ア ド レ スか ら発信さ れた ス ト リ ームが再構成さ れます。サーバ側の攻撃
を監視する必要があ る場合は、こ のオプシ ョ ン を使用し ます。ポー ト を指定し ない こ と に
よ って、こ のオプシ ョ ン を無効にで き ます。

サーバ サービスでのス ト リーム再構成の実行（Perform Stream Reassembly on Server Services）

接続のサーバ側のサービ スに基づ く ス ト リ ーム再構成のみを有効に し ます。サーバ側の攻撃
を監視する必要があ る場合は、こ のオプシ ョ ン を使用し ます。サービ ス を指定し ない こ と に
よ って、こ のオプシ ョ ン を無効にで き ます。

こ の機能には、Protection および Control ラ イ セン スが必要です。

両方のポー ト でのス ト リ ーム再構成の実行（Perform Stream Reassembly on Both Ports）

接続の ク ラ イ アン ト 側 と サーバ側の両方のポー ト に基づ く ス ト リ ーム再構成を有効に し ま
す。同じ ポー ト で、不正な ト ラ フ ィ ッ ク が ク ラ イ アン ト と サーバ間のいずれの方向で も移動
する可能性があ る場合は、こ のオプシ ョ ン を使用し ます。ポー ト を指定し ない こ と に よ って、
こ のオプシ ョ ン を無効にで き ます。
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両方のサービスでのス ト リーム再構成の実行（Perform Stream Reassembly on Both Services）

接続の ク ラ イ アン ト 側 と サーバ側の両方のサービ スに基づ く ス ト リ ーム再構成を有効に し
ます。同じ サービ スで、不正な ト ラ フ ィ ッ ク が ク ラ イ アン ト と サーバ間のいずれの方向で も
移動する可能性があ る場合は、こ のオプシ ョ ン を使用し ます。サービ ス を指定し ない こ と に
よ って、こ のオプシ ョ ン を無効にで き ます。

こ の機能には、Protection および Control ラ イ セン スが必要です。

TCP ス ト リームの前処理の設定

ラ イセンス：Protection

TCP ポ リ シーを含め、TCP ス ト リ ームの前処理を設定で き ます。TCP ス ト リ ーム  プ リ プ ロ セ ッ
サの設定オプシ ョ ンの詳細については、TCP ポ リ シー オプシ ョ ンの選択（24-26 ページ）を参照し
て く だ さ い。

TCP セ ッ シ ョ ンを追跡するス ト リーム プ リ プロセ ッサを設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [ ト ラ ン スポー ト またはネ ッ ト ワーク  レ イ ヤ プロ セ ッ サ（Transport/Network Layer Preprocessors）] 
で [TCP ス ト リ ームの構成（TCP Stream Configuration）] が有効に されている かど う かに よ って、以
下の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。
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[TCP ス ト リ ームの構成（TCP Stream Configuration）] ページが表示されます。ページ下部の メ ッ
セージは、設定を含むポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま
たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 必要に応じ て、[グ ローバル設定（Global Settings）] の下にあ る  [パケ ッ ト  タ イ プ パフ ォーマン ス
の向上（Packet Type Performance Boost）] を変更し ます。詳細については、TCP グ ローバル オプ
シ ョ ンの選択（24-24 ページ）を参照し て く だ さ い。

手順 10 次の 2 つの対処法があ り ます。

 • 新し い ターゲ ッ ト ベースのポ リ シーを追加し ます。ページの左側の [ホ ス ト （Hosts）] の横に
あ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。[ターゲ ッ ト の追加（Add Target）] ポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れます。[ホ ス ト  ア ド レ ス（Host Address）] フ ィ ール ド に 1 つま たは複数
の IP ア ド レ ス を指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス またはア ド レ ス  ブ ロ ッ ク を指定でき ます。デフ ォル ト  ポ リ シーを含め、合
計で 大 255 個の ターゲ ッ ト ベースのポ リ シーを作成で き ます。ASA FirePOWER モジ ュー
ルで IP ア ド レ ス  ブ ロ ッ ク を使用する方法については、IP ア ド レ スの規則（1-4 ページ）を参照
し て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワークは、ター
ゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーによ って処理される
ネ ッ ト ワークおよびゾーンのサブセ ッ ト であ るか、またはそれらに一致する必要があ り ます。
詳細については、ネ ッ ト ワーク分析ポ リ シーによ る前処理のカ ス タマ イ ズ（20-3 ページ）を参
照し て く だ さ い。

ページの左側にあ る ターゲ ッ ト の リ ス ト に新し いエン ト リ が表示されます。こ のエン ト リ
は、強調表示に よ って選択さ れた状態であ る こ と が示されます。ま た、[設定（Configuration）] 
セ ク シ ョ ンが更新さ れて、追加し たポ リ シーの現在の構成が反映されます。

 • 既存の ターゲ ッ ト ベースのポ リ シーの設定を変更し ます。ページの左側の [ホ ス ト （Hosts）] 
に追加さ れている ポ リ シーの設定済みア ド レ ス を ク リ ッ クする か、[デフ ォル ト （default）] を
ク リ ッ ク し ます。

選択し たエン ト リ が強調表示さ れ、[設定（Configuration）] セ ク シ ョ ンが更新さ れて、選択し
たポ リ シーの現在の設定が表示さ れます。既存の ターゲ ッ ト ベースのポ リ シーを削除する に
は、削除する ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 11 必要に応じ て、[設定（Configuration）] にあ る任意の TCP ポ リ シー オプシ ョ ン を変更し ます。

ク ラ イ アン ト  サービ ス、サーバ サービ ス、ま たはその両方に基づ く ス ト リ ーム再構成の設定を
変更する には、ス テ ッ プ 12 に進みます。そ う でない場合は、ス テ ッ プ 15 に進みます。

詳細については、TCP ポ リ シー オプシ ョ ンの選択（24-26 ページ）およびス ト リ ーム再構成オプ
シ ョ ンの選択（24-31 ページ）を参照し て く だ さ い。

手順 12 ク ラ イ アン ト  サービ ス、サーバ サービ ス、ま たはその両方に基づ く ス ト リ ーム再構成の設定を
変更する には、変更する フ ィ ール ド の内側を ク リ ッ クする か、そのフ ィ ール ド の横にあ る  [編集
（Edit）] を ク リ ッ ク し ます。

選択し たフ ィ ール ド のポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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た と えば、次の図は、[両サービ スでのス ト リ ーム再構成の実行（Perform Stream Reassembly on 
Both Services）] ポ ッ プア ッ プ ウ ィ ン ド ウ を示し ています。

適応型プ ロ フ ァ イルを有効にする こ と で、ネ ッ ト ワーク で検出されたサービ スに基づいて ス ト
リ ーム  プ リ プ ロ セ ッ サが再構成する ト ラ フ ィ ッ ク をモニ タ で き ます。詳細については、パ ッ シブ
展開におけ る前処理の調整（25-1 ページ）を参照し て く だ さ い。

手順 13 次の 2 つの選択肢があ り ます。

 • モニ タする サービ ス を追加する には、左側の [選択可能（Available）] リ ス ト で 1 つま たは複数
のサービ ス を選択し てか ら、右矢印（>）ボ タ ン を ク リ ッ ク し ます。

 • サービ ス を削除する には、右側の [有効（Enabled）] リ ス ト で削除するサービ ス を選択し てか
ら、左矢印（<）ボ タ ン を ク リ ッ ク し ます。

複数のサービ ス  デ ィ テ ク タ を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク し
ます。ま た、ク リ ッ ク  アン ド  ド ラ ッ グ操作で、複数の隣接する サービ ス  デ ィ テ ク タ を選択する こ
と も で き ます。

手順 14 [OK] を ク リ ッ ク し て、選択し た項目を追加し ます。

[TCP ス ト リ ームの構成（TCP Stream Configuration）] ページが表示され、サービ スが更新されます。
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手順 15 任意で、サポー ト に よ って求め られた場合にのみ、[ ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ン
（Troubleshooting Options）] を展開し、TCP ス ト リ ーム前処理ポ リ シー設定のいずれかを変更し ま
す。詳細については、TCP ポ リ シー オプシ ョ ンの選択（24-26 ページ）を参照し て く だ さ い。

手順 16 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

UDP ス ト リームの前処理の使用
ラ イセンス：Protection

UDP ス ト リ ームの前処理が行われる のは、ルール エンジンがパケ ッ ト を処理する ために使用す
る  UDP ルールに、以下の引数のいずれかを使用し た flow キーワー ド （TCP ま たは UDP ク ラ イ ア
ン ト ま たはサーバ フ ローへのルールの適用（30-56 ページ）を参照）が含まれる場合です。

 • Established

 • To Client

 • From Client

 • To Server

 • From Server

UDP はコ ネ ク シ ョ ン レ ス型プ ロ ト コルであ り 、2 つのエン ド ポ イ ン ト が通信チャ ネルを確立し
てデータ を交換し、チャ ネルを終了する手段は提供し ていません。UDP データ  ス ト リ ームは一
般に、セ ッ シ ョ ン と い う 観点で考慮さ れません。ただ し、ス ト リ ーム  プ リ プ ロ セ ッ サは、カプセル
化 IP データ グ ラ ム  ヘ ッ ダーの送信元および宛先 IP ア ド レ ス  フ ィ ール ド と 、UDP ヘ ッ ダーの
ポー ト  フ ィ ール ド を使用し て、フ ローの方向を判断し、セ ッ シ ョ ン を識別し ます。セ ッ シ ョ ンは、
設定可能な タ イ マーが超過し た と き、ま たは他のエン ド ポ イ ン ト が到達不能であ る か要求され
たサービ スが使用不可であ る と い う  ICMP メ ッ セージをエン ド ポ イ ン ト が受信し た と き に終了
し ます。

シ ス テムは UDP ス ト リ ームの前処理に関連する イベン ト を生成し ない こ と に注意し て く だ さ
い。ただ し、関連するパケ ッ ト  デコーダ ルールを有効にする こ と で、UDP プ ロ ト コル ヘ ッ ダーの
異常を検出する こ と がで き ます。パケ ッ ト  デコーダに よ って生成さ れる イベン ト については、パ
ケ ッ ト 復号化について（24-19 ページ）を参照し て く だ さ い。

UDP ス ト リームの前処理の設定

ラ イセンス：Protection

UDP ス ト リ ームの前処理を設定で き ます。

UDP セ ッ シ ョ ンを追跡するス ト リ ーム プ リ プロセ ッサを設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。
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手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [ ト ラ ン スポー ト またはネ ッ ト ワーク  レ イ ヤ プロ セ ッ サ（Transport/Network Layer Preprocessors）] 
で [UDP ス ト リ ームの構成（UDP Stream Configuration）] が有効に されているかど う かによ って、以
下の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[UDP ス ト リ ームの構成（UDP Stream Configuration）] ページが表示さ れます。ページ下部の メ ッ
セージは、設定を含むポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま
たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 必要に応じ て、[タ イ ムア ウ ト （Timeout）] 値を設定し、プ リ プ ロ セ ッ サが非ア ク テ ィ ブな ス ト リ ー
ム を状態テーブルに保持する期間を  1 ～ 86400 秒の範囲で指定し ます。指定し た時間内に追加の
データ グ ラ ムが現れなかった場合、プ リ プ ロ セ ッ サはそのス ト リ ーム を状態テーブルか ら削除
し ます。

手順 10 必要に応じ て、[パケ ッ ト  タ イ プ パフ ォーマン スの向上（Packet Type Performance Boost）] を選択
し、送信元および宛先ポー ト の両方を  any に設定し た UDP ルールで flow ま たは flowbits オプ
シ ョ ンが使用さ れている場合を除き、有効化さ れたルールに指定されていないポー ト およびア
プ リ ケーシ ョ ン  プ ロ ト コルのすべてについて、UDP ト ラ フ ィ ッ ク を無視する よ う に設定し ま
す。こ のオプシ ョ ンはパフ ォーマン ス を向上させますが、攻撃を見逃す可能性があ り ます。

手順 11 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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  UDP ス ト リームの前処理の使用
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パッ シブ展開における前処理の調整

通常、シ ス テムはネ ッ ト ワーク分析ポ リ シーの静的な設定を使用し て、ト ラ フ ィ ッ ク の前処理 と
分析を行います。ただ し、適応型プ ロ フ ァ イル機能を使用する と 、ト ラ フ ィ ッ ク を ホ ス ト 情報 と
関連付けて、それに応じ て ト ラ フ ィ ッ ク を処理する こ と に よ り 、シ ス テム をネ ッ ト ワーク  ト ラ
フ ィ ッ ク に適応させる こ と がで き ます。

ホ ス ト が ト ラ フ ィ ッ ク を受信する と 、ホ ス ト で実行さ れている オペレーテ ィ ン グ  シ ス テムは IP 
フ ラ グ メ ン ト を再構成し ます。再構成に使用する順序は、オペレーテ ィ ン グ  シ ス テムに よ って異
な り ます。同様に、各オペレーテ ィ ン グ  シ ス テムは さ ま ざ ま な方法で TCP を実装する こ と があ
る ため、TCP ス ト リ ームの再構成の方法も異な る可能性があ り ます。プ リ プ ロ セ ッ サが宛先ホ ス
ト のオペレーテ ィ ン グ  シ ス テムで使用さ れている も の と は異な る形式を使用し てデータ を再構
成する と 、受信ホ ス ト での再構成時に悪意のあ る可能性があ る コ ンテン ツ をシ ス テムが見逃す
可能性があ り ます。

ヒ ン ト パ ッ シブ展開の場合、シ ス コ では、適応型プ ロ フ ァ イルを設定する こ と を推奨し ています。イ ン
ラ イ ン展開の場合、シ ス コ では、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サの設定で [TCP ペイ ロー ド の
正規化（Normalize TCP Payload）] オプシ ョ ン を有効にする こ と を推奨し ています。詳細について
は、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ページ）を参照し て く だ さ い。

適応型プ ロ フ ァ イルを使用し たパケ ッ ト  フ ラ グ メ ン ト と  TCP ス ト リ ームの再構成の改善に関
する詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • 適応型プ ロ フ ァ イルについて（25-1 ページ）

 • 適応型プ ロ フ ァ イルの設定（25-3 ページ）

適応型プロ フ ァ イルについて
ラ イセンス：Protection

適応型プ ロ フ ァ イルは、IP 適化 と  TCP ス ト リ ームの前処理に 適なオペレーテ ィ ング  シ ス テ
ム  プ ロ フ ァ イルの使用を可能に し ます。適応型プ ロ フ ァ イルに よ り 影響を受け る ネ ッ ト ワーク
分析ポ リ シーの側面の詳細については、IP パケ ッ ト のデフ ラ グ（24-13 ページ）およびTCP ス ト
リ ームの前処理の使用（24-23 ページ）を参照し て く だ さ い。
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  適応型プロ フ ァ イルについて
プ リ プロセ ッサでの適応型プロ フ ァ イルの使用

ラ イセンス：Protection

適応型プ ロ フ ァ イルに よ って、ターゲ ッ ト  ホ ス ト のオペレーテ ィ ング  シ ス テム と 同じ方法で IP 
パケ ッ ト が 適化さ れ、ス ト リ ームが再構成さ れます。その後、侵入ルール エンジンは宛先ホ ス
ト に よ って使用さ れる も の と 同じ形式でデータ を分析し ます。

適応型プ ロ フ ァ イルは、次の図に示すよ う に、ターゲ ッ ト  ホ ス ト のホ ス ト  プ ロ フ ァ イルのオペ
レーテ ィ ン グ  シ ス テムに応じ て、適切なオペレーテ ィ ン グ  シ ス テム  プ ロ フ ァ イルに切 り 替わ り
ます。

た と えば、10.6.0.0/16 サブネ ッ ト に適応型プ ロ フ ァ イルを設定し、Linux にデフ ォル ト の [IP 適
化（IP Defragmentation）] ターゲ ッ ト  ベース  ポ リ シーを設定し ます。設定を行 う  ASA FirePOWER 
モジ ュールには、10.6.0.0/16 サブネ ッ ト が含まれます。

デバイ スは、10.6.0.0/16 サブネ ッ ト にないホ ス ト  A か ら の ト ラ フ ィ ッ ク を検出する と 、Linux 
ターゲ ッ ト  ベース  ポ リ シーを使用し て  IP フ ラ グ メ ン ト を再構成し ます。一方、10.6.0.0/16 サブ
ネ ッ ト にあ る ホ ス ト  B か ら の ト ラ フ ィ ッ ク を検出し た場合、デバイ スはホ ス ト  B のオペレー
テ ィ ン グ  シ ス テムのデータ を取得し ます。こ こ でホ ス ト  B は、Microsoft Windows XP Professional 
を実行し ています。シ ス テムは、Windows ターゲ ッ ト  ベース  プ ロ フ ァ イルを使用し て、ホ ス ト  B 
に送信さ れる ト ラ フ ィ ッ ク の IP 適化を実行し ます。

IP 適化プ リ プ ロ セ ッ サの詳細については、IP パケ ッ ト のデフ ラ グ（24-13 ページ）を参照し て
く だ さ い。ス ト リ ーム  プ リ プ ロ セ ッ サの詳細については、TCP ス ト リ ームの前処理の使用
（24-23 ページ）を参照し て く だ さ い。
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  適応型プロ フ ァ イルの設定  
適応型プロ フ ァ イルの設定
ラ イセンス：Protection

ホ ス ト 情報を使用し て IP 適化および TCP ス ト リ ームの前処理に使用する ターゲ ッ ト  ベース  
プ ロ フ ァ イルを判別する ために、適応型プ ロ フ ァ イルを設定で き ます。

適応型プ ロ フ ァ イルを設定する際、適応型プ ロ フ ァ イルを特定のネ ッ ト ワーク にバイ ン ド する
必要があ り ます。適応型プ ロ フ ァ イルを正常に使用する には、そのネ ッ ト ワーク がデバイ スに
よ ってモニ タ さ れる セグ メ ン ト 内にあ る必要があ り ます。

IP ア ド レ ス、ア ド レ スのブ ロ ッ ク、ま たはア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入
ポ リ シーに リ ン ク さ れた変数セ ッ ト において、設定さ れた適切な値を使用し たネ ッ ト ワーク変
数を指定する こ と で、ト ラ フ ィ ッ ク の処理に適応型プ ロ フ ァ イルが使用される、ネ ッ ト ワーク内
のホ ス ト を指定で き ます。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの
設定（20-1 ページ）を参照し て く だ さ い。

こ れら のア ド レ ス指定方法を単独で使用し た り 、次の例に示すよ う に、IP ア ド レ ス、ア ド レ ス  ブ
ロ ッ ク、ま たは変数を カンマで区切った リ ス ト と し て組み合わせて使用し た り する こ と がで き
ます。

192.168.1.101, 192.168.4.0/24, $HOME_NET

ア ド レ ス  ブロ ッ ク の指定の詳細については、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さい。

ヒ ン ト any と い う 値の変数を使用する か、ま たはネ ッ ト ワーク値 と し て 0.0.0.0/0 を指定する こ と に よ
り 、適応型プ ロ フ ァ イルをネ ッ ト ワーク内のすべてのホ ス ト に適用で き ます。

適応型プロ フ ァ イルの設定：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [検出拡張の設定（Detection Enhancement Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[検出拡張の設定（Detection Enhancement Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

手順 5 [検出拡張の設定（Detection Enhancement Settings）] を選択し て、適応型プ ロ フ ァ イルを有効に し
ます。

手順 6 必要に応じ て、[適応型プ ロ フ ァ イル - 属性の更新間隔（Adaptive Profiles - Attribute Update 
Interval）] フ ィ ール ド に、データ の同期の間隔（分）を入力し ます。

（注） こ のオプシ ョ ンの値を大き く する と 、大規模なネ ッ ト ワーク のパフ ォーマン ス を向上で き ます。
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  適応型プロ フ ァ イルの設定
手順 7 [適応型プ ロ フ ァ イル - ネ ッ ト ワーク（Adaptive Profiles - Networks）] フ ィ ール ド に、適応型プ ロ
フ ァ イルを使用する ネ ッ ト ワーク内のホ ス ト を識別する、特定の IP ア ド レ ス、ア ド レ ス  ブ ロ ッ
ク、ま たは変数、ま たは こ れら のア ド レ ス指定方法を含むカンマ区切 り の リ ス ト を入力し ます。

変数の設定の詳細については、変数セ ッ ト の操作（2-15 ページ）を参照し て く だ さ い。

手順 8 [OK] を ク リ ッ ク し て設定内容を維持し ます。
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侵入ポリ シーの準備

侵入ポ リ シーは定義済みの侵入検知のセ ッ ト であ り 、セキ ュ リ テ ィ 違反について ト ラ フ ィ ッ ク
を検査し、イ ン ラ イ ン展開の場合は、悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更する こ と が
で き ます。侵入ポ リ シーは、ア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出され、シ ス テムの
終防御ラ イ ン と し て、ト ラ フ ィ ッ ク が宛先に到達する こ と を許可する かど う かを判定し ます。

シ ス コは、複数の侵入ポ リ シーを  ASA FirePOWER モジ ュール と と も に提供し ます。シ ス テム付
属のポ リ シーを使用する こ と で、シ ス コ脆弱性調査チーム（VRT）の経験を活用で き ます。こ れら
のポ リ シーに対し て、VRT は侵入およびプ リ プ ロ セ ッ サ ルールの状態（有効ま たは無効）を設定
し、他の詳細設定の初期設定も行います。ルールを有効にする と 、ルールに一致する ト ラ フ ィ ッ
ク に対し て侵入イベン ト が生成さ れます（さ ら に、必要に応じ て ト ラ フ ィ ッ ク がブ ロ ッ ク されま
す）。ルールを無効にする と 、ルールの処理が停止さ れます。

ヒ ン ト シ ス テム提供の侵入ポ リ シー と ネ ッ ト ワーク分析ポ リ シーには同じ よ う な名前が付け られてい
ますが、異な る設定が含まれています。た と えば、「Balanced Security and Connectivity」ネ ッ ト ワー
ク分析ポ リ シー と 「Balanced Security and Connectivity」侵入ポ リ シーは連携し て動作し、ど ち ら も
侵入ルールのア ッ プデー ト で更新で き ます。ただ し、ネ ッ ト ワーク分析ポ リ シーは主に前処理オ
プシ ョ ン を管理し、侵入ポ リ シーは主に侵入ルールを管理し ます。ネ ッ ト ワーク分析ポ リ シーお
よび侵入ポ リ シーについて（18-1 ページ）には、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが連
携し て ト ラ フ ィ ッ ク を検査する し く みの概要、およびナビゲーシ ョ ン  パネルの使用、競合の解
決、変更の コ ミ ッ ト に関する基本事項が記載さ れています。

カ ス タ ム侵入ポ リ シーを作成する と 、以下を実行で き ます。

 • ルールを有効化/無効化する こ と に加え、独自のルールを作成し て追加し、検出を調整する。

 • 外部ア ラー ト 、センシテ ィ ブ データ の前処理、グ ローバル ルールの し き い値設定など、さ ま
ざ ま な詳細設定を設定する。

 • レ イ ヤを構成要素 と し て使用し、複数の侵入ポ リ シーを効率的に管理する。

留意事項 と し て、侵入ポ リ シーを調整する場合（特にルールを有効化し て追加する場合）、一部の
侵入ルールでは、 初に特定の方法で ト ラ フ ィ ッ ク をデコー ド ま たは前処理する必要があ り ま
す。侵入ポ リ シーに よ って検査さ れる前に、パケ ッ ト はネ ッ ト ワーク分析ポ リ シーの設定に従っ
て前処理さ れます。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは、自動的に現在の設定で
プ リ プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーのユーザ イ ン ターフ ェ イ スで
は、プ リ プ ロ セ ッ サは無効のま まにな り ます。

（注） 前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パケ ッ ト を検査する
ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、相互補完する必要があ り ます。前処理の調整、特
に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し て調整する こ と は、高度な タ ス ク です。詳
細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。
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  カス タム侵入ポリ シーの作成
カ ス タ ム侵入ポ リ シーを設定し た後、それを  1 つ以上のア ク セス  コ ン ト ロール ルールまたはア
ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け る こ と によ って、カ ス タ ム侵
入ポ リ シーをア ク セス  コ ン ト ロール設定の一部 と し て使用でき ます。これによ って、シス テムは、

終宛先に渡す前に、特定の許可された ト ラ フ ィ ッ ク を侵入ポ リ シーによ って検査し ます。変数
セ ッ ト を侵入ポ リ シー と 組み合わて使用する こ と によ り 、ホーム  ネ ッ ト ワーク と 外部ネ ッ ト ワー
ク に加えて、必要に応じ てネ ッ ト ワーク上のサーバを正確に反映させる こ と ができ ます。詳細に
ついては、侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）を
参照し て く だ さ い。

こ の章では、単純なカ ス タ ム侵入ポ リ シーの作成方法について説明し ます。こ の章には、侵入ポ
リ シーの管理（編集、比較など）に関する基本情報も記載さ れています。詳細については、以下を
参照し て く だ さ い。

 • カ ス タ ム侵入ポ リ シーの作成（26-2 ページ）

 • 侵入ポ リ シーの管理（26-3 ページ）

 • 侵入ポ リ シーの編集（26-4 ページ）

 • 侵入ポ リ シーの適用（26-8 ページ）

 • 現在の侵入設定のレポー ト の生成（26-9 ページ）

 • 2 つの侵入ポ リ シーま たは リ ビジ ョ ンの比較（26-10 ページ）

カス タム侵入ポリ シーの作成
ラ イセンス：Protection

新し い侵入ポ リ シーを作成する場合は、一意の名前を付けて基本ポ リ シーを指定し、ド ロ ッ プ動
作を指定する必要があ り ます。

基本ポ リ シーは侵入ポ リ シーのデフ ォル ト 設定を定義し ます。新し いポ リ シーの設定の変更は、
基本ポ リ シーの設定を変更する のではな く 、オーバーラ イ ド し ます。シ ス テム提供のポ リ シーま
たはカ ス タ ム  ポ リ シーを基本ポ リ シー と し て使用で き ます。詳細については、基本レ イ ヤについ
て（19-2 ページ）を参照し て く だ さ い。

侵入ポ リ シーの ド ロ ッ プ動作、ま たは [イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] の設定に
よ って、廃棄ルール（ルール状態が [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] 
に設定されている侵入ルールまたはプ リ プロ セ ッ サ ルール）、および ト ラ フ ィ ッ ク に影響を与え
る その他の侵入ポ リ シー設定のシ ス テムにおけ る処理方法が決ま り ます。悪意のあ るパケ ッ ト を
ド ロ ッ プま たは置き換え る場合は、イ ン ラ イ ン展開で ド ロ ッ プ動作を有効にする必要があ り ま
す。パ ッ シブ展開では、ド ロ ッ プ動作に関わ らず、シ ス テムは ト ラ フ ィ ッ ク  フ ローに影響を与え
る こ と はで き ません。詳細については、イ ン ラ イ ン展開での ド ロ ッ プ動作の設定（26-6 ページ）を
参照し て く だ さ い。

侵入ポ リ シーを作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

ヒ ン ト ま た、別の ASA FirePOWER モジ ュールか ら ポ リ シーを イ ンポー ト する こ と も で き ます。設定の
イ ンポー ト およびエ ク スポー ト （B-1 ページ）を参照し て く だ さ い。
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手順 2 [ポ リ シーの作成（Create Policy）] を ク リ ッ ク し ます。

別のポ リ シー内に未保存の変更が存在する場合は、[侵入ポ リ シー（Intrusion Policy）] ページに戻
る かど う か尋ねられた と き に [キ ャ ンセル（Cancel）] を ク リ ッ ク し ます。別のポ リ シーでの未保
存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く
だ さ い。

[侵入ポ リ シーの作成（Create Intrusion Policy）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

手順 3 [名前（Name）] に一意のポ リ シー名を入力し、オプシ ョ ンで [説明（Description）] にポ リ シーの説
明を入力し ます。

手順 4 [基本ポ リ シー（Base Policy）] で 初の基本ポ リ シーを指定し ます。

シ ス テム提供のポ リ シーま たはカ ス タ ム  ポ リ シーを基本ポ リ シー と し て使用で き ます。

注意 シ ス コ の担当者か ら指示さ れた場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。シ
ス コ では、試験用に こ のポ リ シーを使用し ます。

手順 5 イ ン ラ イ ン展開でのシ ス テムの ド ロ ッ プ動作を設定し ます。

 • 侵入ポ リ シーに よ る ト ラ フ ィ ッ クへの影響およびイベン ト の生成を許可する には、[イ ン ラ
イ ン時に ド ロ ッ プ（Drop when Inline）] を有効に し ます。

 • 侵入ポ リ シーに よ る ト ラ フ ィ ッ ク への影響を回避し、イベン ト の生成のみを許可する には、
[ イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] を無効に し ます。

手順 6 ポ リ シーを作成し ます。

 • 新し いポ リ シーを作成し て、[侵入ポ リ シー（Intrusion Policy）] ページに戻る には、[ポ リ シー
の作成（Create Policy）] を ク リ ッ ク し ます。新し いポ リ シーには基本ポ リ シー と 同じ設定項目
が含まれています。

 • ポ リ シーを作成し、高度な侵入ポ リ シー エデ ィ タ でそれを開いて編集する には、[ポ リ シーの
作成 と 編集（Create and Edit Policy）] を ク リ ッ ク し ます（侵入ポ リ シーの編集（26-4 ページ）を
参照）。

侵入ポリ シーの管理
ラ イセンス：Protection

[侵入ポ リ シー（Intrusion Policy）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）]）では、現在
のカ ス タ ム侵入ポ リ シーを次の情報 と と も に確認で き ます。

 • ポ リ シーの 終変更日時（ローカル タ イ ム）

 • [イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] 設定が有効になっている かど う か。こ の設定が
有効な場合、イ ン ラ イ ン展開で ト ラ フ ィ ッ ク を ド ロ ッ プ し た り 変更する こ と がで き ます。

 • ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンに当該の侵入ポ リ シーを使用し ている ア ク セス  コ ン ト
ロール ポ リ シー

 • ポ リ シーに保存さ れていない変更があ る かど う か
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[侵入ポ リ シー（Intrusion Policy）] ページのオプシ ョ ン を使用し て、次の表のア ク シ ョ ン を実行で
き ます。

侵入ポリ シーの編集
ラ イセンス：Protection

新し い侵入ポ リ シーを作成する と 、そのポ リ シーには基本ポ リ シー と 同じ侵入ルール と 詳細設
定が付与さ れます。次の表では、侵入ポ リ シーの編集時に実行する も一般的な操作について説
明し ています。

表 26-1 侵入ポ リ シー管理操作 

目的 操作 参照先

新し い侵入ポ リ シーを作成
する

[ポ リ シーの作成（Create 
Policy）] を ク リ ッ ク し
ます。

カ ス タ ム侵入ポ リ シーの作成
（26-2 ページ）

既存の侵入ポ リ シーを編集
する

編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

侵入ポ リ シーの編集（26-4 ページ）

侵入ポ リ シーを再適用する 適用ア イ コ ン（ ）を ク
リ ッ ク し ます。

侵入ポ リ シーの適用（26-8 ページ）

侵入ポ リ シーをエ ク ス ポー ト
し て別の ASA FirePOWER モ
ジ ュールに イ ンポー ト する

エ ク ス ポー ト  ア イ コ ン
（ ）を ク リ ッ ク し ます。

設定のエ ク ス ポー ト （B-1 ページ）

侵入ポ リ シーの現在の構成設
定を示す PDF レポー ト を表示
する

レポー ト  ア イ コ ン（ ）
を ク リ ッ ク し ます。

現在の侵入設定のレポー ト の生成
（26-9 ページ）

2 つの侵入ポ リ シーま たは同
じ ポ リ シーの 2 つの リ ビジ ョ
ンの設定を比較する

[ポ リ シーの比較
（Compare Policies）] を ク
リ ッ ク し ます。

2 つの侵入ポ リ シーま たは リ ビ
ジ ョ ンの比較（26-10 ページ）

侵入ポ リ シーを削除する 削除ア イ コ ン（ ）を ク リ ッ ク し、ポ リ シーを削除する こ と を
確認し ます。ア ク セス  コ ン ト ロール ポ リ シーが参照し てい る
侵入ポ リ シーは削除で き ません。

表 26-2 侵入ポ リ シーの編集操作 

目的 操作 参照先

イ ン ラ イ ン展開で ド ロ ッ
プ動作を指定する

[ポ リ シー情報（Policy Information）] ページの [イ ン ラ
イ ン時に ド ロ ッ プ（Drop when Inline）] チェ ッ ク  ボ ッ
ク ス をオン ま たはオフに し ます。

イ ン ラ イ ン展開での ド ロ ッ プ動
作の設定（26-6 ページ）

基本ポ リ シーを変更する [ポ リ シー情報（Policy Information）] ページの [基本ポ
リ シー（Base Policy）] ド ロ ッ プダ ウ ン  リ ス ト か ら、基
本ポ リ シーを選択し ます。

基本ポ リ シーの変更（19-4 ページ）

基本ポ リ シーの設定を表
示する

[ポ リ シー情報（Policy Information）] ページで [基本
ポ リ シーの管理（Manage Base Policy）] を ク リ ッ ク し
ます。

基本レ イヤについて（19-2 ページ）

侵入ルールを表示ま たは
設定する

[ポ リ シー情報（Policy Information）] ページで [ルール
の管理（Manage Rules）] を ク リ ッ ク し ます。

侵入ポ リ シー内のルールの表示
（27-3 ページ）
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留意事項 と し て、侵入ポ リ シーを調整する場合（特にルールを有効化し て追加する場合）、一部の
侵入ルールでは、 初に特定の方法で ト ラ フ ィ ッ ク をデコー ド ま たは前処理する必要があ り ま
す。侵入ポ リ シーに よ って検査さ れる前に、パケ ッ ト はネ ッ ト ワーク分析ポ リ シーの設定に従っ
て前処理さ れます。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは、自動的に現在の設定で
プ リ プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーのユーザ イ ン ターフ ェ イ スで
は、プ リ プ ロ セ ッ サは無効のま まにな り ます。

（注） 前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パケ ッ ト を検査する
ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、相互補完する必要があ り ます。前処理の調整、特
に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し て調整する こ と は、高度な タ ス ク です。詳
細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。

シ ス テムは、1 つの侵入ポ リ シーを キ ャ ッ シ ュ し ます。侵入ポ リ シーの編集中に、メ ニ ューま た
は別のページへのパス を選択する と 、そのページか ら移動し て も 、変更内容はシ ス テム  キ ャ ッ
シ ュ に残 り ます。上の表に示す実行可能ア ク シ ョ ンの他に、ネ ッ ト ワー ク 分析ポ リ シーおよび
侵入ポ リ シーについて（18-1 ページ）では、競合の解決および変更の確定に関する情報を記載し
ています。

侵入ポ リ シーの編集方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 設定する侵入ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

侵入ポ リ シー エデ ィ タ が開き、[ポ リ シー情報（Policy Information）] ページ と その左端にナビゲー
シ ョ ン  パネルが表示さ れます。

手順 3 ポ リ シーを編集し ます。上に概要を示し たいずれかのア ク シ ョ ン を実行し ます。

手順 4 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

現在のルール状態別に侵
入ルールのフ ィ ルタ  
ビ ューを表示する、ま たオ
プシ ョ ンでそれら のルー
ルを設定する

[ポ リ シー情報（Policy Information）] ページの [ルール
の管理（Manage Rules）] で、[イベン ト を生成する
（Generate Events）] ま たは [ ド ロ ッ プ し て イベン ト を
生成する（Drop and Generate Events）] が設定さ れて
いるルールの番号の横にあ る  [表示（View）] を ク
リ ッ ク し ます。

侵入ポ リ シー内のルールのフ ィ
ルタ リ ング（27-11 ページ）

詳細設定を有効化、無効
化、ま たは編集する

ナビゲーシ ョ ン  パネルで [詳細設定（Advanced 
Settings）] を ク リ ッ ク し ます。

侵入ポ リ シー内の詳細設定の設
定（26-7 ページ）

ポ リ シー層を管理する ナビゲーシ ョ ン  パネルで [ポ リ シー層（Policy 
Layers）] を ク リ ッ ク し ます。

ネ ッ ト ワー ク分析ポ リ シーま た
は侵入ポ リ シーでのレ イ ヤの使
用（19-1 ページ）

表 26-2 侵入ポ リ シーの編集操作（続き）

目的 操作 参照先
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イン ラ イン展開でのド ロ ッ プ動作の設定

ラ イセンス：Protection

イ ン ラ イ ン展開では、侵入ポ リ シーに よ って ト ラ フ ィ ッ ク を変更し た り ブ ロ ッ クする こ と がで
き ます。

 • 廃棄ルールを使用する と、一致し たパケ ッ ト を ド ロ ッ プし て、侵入イベン ト を生成でき ます。
侵入またはプ リ プロセ ッ サの廃棄ルールを設定するには、そのステータ ス を  [ ド ロ ッ プし て イ
ベン ト を生成する（Drop and Generate Events）] に設定し ます（ルール状態の設定（27-22 ページ）
を参照）。

 • 侵入ルールでは、replace キーワー ド を使用し て悪意のあ る コ ンテン ツ を置き換え る こ と が
で き ます（イ ン ラ イ ン展開での コ ンテン ツの置き換え（30-32 ページ）を参照）。

侵入ルールが ト ラ フ ィ ッ ク に影響を与え る場合、ド ロ ッ プのルールおよびコ ンテン ツ置き換え
のルールを正し く 設定する と と も に、シ ス テム を イ ン ラ イ ンで正し く 展開する必要があ り ます。

後に、侵入ポ リ シーの ド ロ ッ プ動作（[イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] 設定）を有
効に し ます。

（注） FTP を介し てマルウ ェ ア  フ ァ イルの転送をブ ロ ッ クする には、ネ ッ ト ワーク  ベースの高度なマ
ルウ ェ ア防御（AMP）を設定する だけではな く 、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の
侵入ポ リ シーで [イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] を有効にする必要があ り ます。デ
フ ォル ト の侵入ポ リ シーを確認ま たは変更する には、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入
ポ リ シーの設定（20-1 ページ）を参照し て く だ さ い。

設定が イ ン ラ イ ン展開で実際に ト ラ フ ィ ッ ク に影響を与え る こ と な く どの よ う に機能する かを
評価する場合は、ド ロ ッ プ動作を無効にで き ます。その場合、シ ス テムは侵入イベン ト を生成し
ますが、廃棄ルールを ト リ ガーし たパケ ッ ト を ド ロ ッ プ し ません。結果を確認し た ら、ド ロ ッ プ
動作を有効化で き ます。

パ ッ シブ展開では、ド ロ ッ プ動作に関係な く 、シ ス テムが ト ラ フ ィ ッ ク に影響を与え る こ と はで
き ない こ と に注意が必要です。つま り 、パ ッ シブ展開では、[ ド ロ ッ プ し て イベン ト を生成する
（Drop and Generate Events）] に設定さ れたルールは [イベン ト を生成する（Generate Events）] に設
定さ れたルール と 同様に動作し ます。シ ス テムは侵入イベン ト を生成し ますが、パケ ッ ト を ド
ロ ッ プで き ません。

侵入イベン ト を表示する際に、ワー ク フ ローに イ ン ラ イ ン結果を含め る こ と がで き ます。イ ン
ラ イ ン結果は、ト ラ フ ィ ッ ク が実際に ド ロ ッ プ さ れたのか、あ る いは ド ロ ッ プが想定に過ぎな
かったのかを示し ます。パケ ッ ト が廃棄ルールに一致し た場合、イ ン ラ イ ン結果は次の よ う に
な り ます。

 • ド ロ ッ プ動作が有効な正し く 設定さ れた イ ン ラ イ ン展開に よ り ド ロ ッ プ されたパケ ッ ト の
場合は Dropped

 • デバイ スがパ ッ シブ展開されている、または ド ロ ッ プ動作が無効化されている ため、パケ ッ
ト が ド ロ ッ プ されなかった場合は Would have dropped。展開に関係な く 、シ ステムがプルーニ
ング し ている間に検出されるパケ ッ ト の イ ン ラ イ ン結果は、常に Would have dropped です。
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  侵入ポ リ シーの編集  
イ ン ラ イ ン展開での侵入ポ リ シーのド ロ ッ プ動作の設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 ポ リ シーの ド ロ ッ プ動作を設定し ます。

 • 侵入ルールに よ る ト ラ フ ィ ッ クへの影響およびイベン ト の生成を許可する には、[イ ン ラ イ
ン時に ド ロ ッ プ（Drop when Inline）] を有効に し ます。

 • 侵入ルールに よ る ト ラ フ ィ ッ クへの影響を回避し、イベン ト の生成のみを許可する には、[イ
ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] を無効に し ます。

手順 4 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

侵入ポリ シー内の詳細設定の設定

ラ イセンス：Protection

侵入ポ リ シーの詳細設定を設定する には、特定の専門知識が必要です。デフ ォル ト で有効にな る
詳細設定や、詳細設定ご と のデフ ォル ト は、侵入ポ リ シーの基本ポ リ シーに応じ て決ま り ます。

侵入ポ リ シーのナビゲーシ ョ ン  パネルで [詳細設定（Advanced Settings）] を選択する と 、ポ リ
シーの詳細設定が タ イ プ別に一覧表示さ れます。[詳細設定（Advanced Settings）] ページでは、侵
入ポ リ シーの詳細設定を有効ま たは無効に し た り 、詳細設定の設定ページにア ク セスする こ と
がで き ます。

詳細設定を行 う には、それを有効にする必要があ り ます。詳細設定を有効にする と 、その詳細設
定に関する設定ページへのサブ リ ン ク がナビゲーシ ョ ン  パネル内の [詳細設定（Advanced 
Settings）] リ ン ク の下に表示され、こ の設定ページへの [編集（Edit）] リ ン ク が [詳細設定
（Advanced Settings）] ページ上の詳細設定の横に表示されます。

ヒ ン ト 詳細設定の設定を基本ポ リ シーの設定に戻すには、詳細設定の設定ページで [デフ ォル ト に戻す
（Revert to Defaults）] を ク リ ッ ク し ます。プロ ンプ ト が表示された ら、復元する こ と を確認し ます。

詳細設定を無効にする と 、サブ リ ン ク と  [編集（Edit）] リ ン ク は表示さ れな く な り ますが、設定は
保持さ れます。侵入ポ リ シーの一部の設定（センシテ ィ ブ データ  ルール、侵入ルールの SNMP ア
ラー ト ）では、詳細設定を有効化し て適切に設定する必要があ り ます。こ の よ う に誤って設定さ
れた侵入ポ リ シーは保存で き ません（競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照）。

詳細設定を変更する場合、変更する設定 と 、その変更がネ ッ ト ワーク に及ぼす可能性のあ る影響
について理解し ている こ と が必要です。次の項では、詳細設定ご と に固有の設定の詳細情報への
リ ン ク を記述し ます。
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  侵入ポリ シーの適用
特定の脅威の検出（Specific Threat Detection）

機密データ  プ リ プ ロ セ ッ サは、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号などの
機密データ を検出し ます。こ のプ リ プ ロ セ ッ サの設定方法については、センシテ ィ ブ データ検出
（28-22 ページ）を参照し て く だ さ い。

特定の脅威（Back Orifice 攻撃、何種類かのポー ト ス キ ャ ン、および過剰な ト ラ フ ィ ッ ク に よ って
ネ ッ ト ワーク を過負荷状態に陥らせよ う と する レー ト  ベース攻撃）を検出する プ リ プ ロ セ ッ サ
は、ネ ッ ト ワーク分析ポ リ シーで設定し ます。詳細については、特定の脅威の検出（28-1 ページ）
を参照し て く だ さ い。

侵入ルールし きい値（Intrusion Rule Thresholds）

グ ローバル ルールの し きい値を設定する と 、し きい値を使用し て、シス テムが侵入イベン ト を記
録し た り 表示し た り する回数を制限でき るので、多数の イベン ト でシス テムが圧迫されないよ う
にする こ と ができ ます。詳細については、侵入イベン ト の記録のグ ローバルな制限（29-1 ページ）
を参照し て く だ さ い。

外部レスポンス（External Responses）

ユーザ イ ン ターフ ェ イ ス内で侵入イベン ト を さ ま ざ ま な形式で表示する こ と に加えて、シ ス テ
ム ロ グ（syslog）フ ァ シ リ テ ィ への ロ ギング を有効に し た り 、イベン ト  データ を  SNMP ト ラ ッ プ 
サーバに送信し た り で き ます。ポ リ シーご と に、侵入イベン ト の通知限度を指定し た り 、外部ロ
ギン グ  フ ァ シ リ テ ィ に対する侵入イベン ト の通知をセ ッ ト ア ッ プ し た り 、侵入イベン ト への外
部応答を設定し た り で き ます。詳細については、以下を参照し て く だ さ い。

 • SNMP 応答の設定（39-3 ページ）

 • Syslog 応答の設定（39-6 ページ）

侵入ポリ シーの適用
ラ イセンス：Protection

ア ク セス  コ ン ト ロールを使用し て侵入ポ リ シーを適用（設定変更の展開（4-14 ページ）を参照）し
た後は、その侵入ポ リ シーは、いつで も再適用で き ます。こ れに よ り 、ア ク セス  コ ン ト ロール ポ
リ シーを再適用せずに、モニ タ対象ネ ッ ト ワーク上で侵入ポ リ シーを変更で き ます。再適用中
は、比較レポー ト を表示し て、 後に侵入ポ リ シーが適用されてか ら加え られた変更を確認で き
ます。

侵入ポ リ シーを再適用する際は次の点に注意し て く だ さ い。

 • 侵入ポ リ シーの再適用タ ス ク は、定期的に実行する よ う にス ケジ ュールで き ます（侵入ポ リ
シーの適用の自動化（42-4 ページ）を参照）。

 • ルール更新を イ ンポー ト する と き に、イ ンポー ト の完了後に自動的に侵入ポ リ シーを適用で
き ます。こ のオプシ ョ ン を有効に し なかった場合は、ルール更新に よ って変更されたポ リ
シーを手動で再適用する必要があ り ます。詳細については、ルール更新およびローカル ルー
ル フ ァ イルの イ ンポー ト （46-10 ページ）を参照し て く だ さ い。
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  現在の侵入設定のレポー ト の生成  
侵入ポ リ シーを再適用する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 再適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[侵入ポ リ シーの再適用（Reapply Intrusion Policy）] ウ ィ ン ド ウが表示さ れます。

手順 3 [再適用（Reapply）] を ク リ ッ ク し ます。

ポ リ シーが再適用さ れます。適用のス テータ スは、タ ス ク  キ ューを使用し てモニ タ で き ます（[モ
ニ タ リ ン グ（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ
ス ク のス テータ ス（Task Status）]）。詳細については、タ ス ク  キ ューの表示（C-1 ページ）を参照し
て く だ さ い。

現在の侵入設定のレポー ト の生成
ラ イセンス：Protection

侵入ポ リ シー レポー ト は、特定の時点におけ る ポ リ シー設定の記録です。シ ス テムは、基本ポ リ
シー内の設定 と ポ リ シー層の設定を統合し て、基本ポ リ シーに起因する設定 と ポ リ シー層に起
因する設定を区別し ません。

こ のレポー ト には、次の情報が含まれてお り 、監査目的や現在の設定の調査目的に使用でき ます。

また、2 つの侵入ポ リ シーまたは同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する比較レポー ト を生
成する こ と も でき ます。詳細については、2 つの侵入ポ リ シーまたは リ ビジ ョ ンの比較（26-10 ペー
ジ）を参照し て く だ さ い。

表 26-3 侵入ポ リ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

ポ リ シー情報 ポ リ シーの名前 と 説明、侵入ポ リ シーを 後に変更し たユーザの名前、ポ
リ シーが 後に変更さ れた日時が記載さ れます。イ ン ラ イ ン展開でパケ ッ
ト の ド ロ ッ プが有効になってい る か無効になってい る か、現在のルール更
新のバージ ョ ン、および基本ポ リ シーが現在のルール更新に ロ ッ ク さ れて
い る かど う かが示さ れます。

詳細設定
（Advanced 
Settings）

すべての有効化さ れてい る侵入ポ リ シーの設定項目およびその設定を一
覧表示し ます。

ルール（Rule） 有効になってい るすべてのルール と その動作を一覧表示し ます。
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  2 つの侵入ポリ シーまたはリ ビジ ョ ンの比較
侵入ポ リ シー レポー ト を表示する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 レポー ト を生成する侵入ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。侵入ポ
リ シー レポー ト を生成する前に未確定の変更を コ ミ ッ ト する のを忘れないで く だ さ い。コ ミ ッ
ト さ れた変更だけがレポー ト に表示さ れます。

シ ス テムが侵入ポ リ シー レポー ト を生成し ます。コ ン ピ ュータ にレポー ト を保存する よ う に求
め られます。

2 つの侵入ポリ シーまたはリ ビジ ョ ンの比較
ラ イセンス：Protection

ポ リ シー変更が組織の標準に準拠し ている かど う かを確認する ため、ま たはシ ス テムのパ
フ ォーマン ス を 適化する ために、2 つの侵入ポ リ シーの違いを確認する こ と がで き ます。ア ク
セス可能な侵入ポ リ シーの場合は、2 つの侵入ポ リ シーま たは同じ侵入ポ リ シーの 2 つの リ ビ
ジ ョ ン を比較で き ます。比較し た後に、必要に応じ て、2 つのポ リ シーま たはポ リ シー リ ビジ ョ
ン間の違いを記録し た PDF レポー ト を生成で き ます。

侵入ポ リ シーを比較する ために使用で き る ツールは 2 つあ り ます。

 • 比較ビ ューには、2 つの侵入ポ リ シーま たは侵入ポ リ シー リ ビジ ョ ン間の違いだけが並べて
表示さ れます。各ポ リ シーの名前が比較ビ ューの左右の タ イ ト ル バーに表示されます。

こ れを使用する と 、相違点を強調表示し た ま ま、ユーザ イ ン ターフ ェ イ ス上で両方のポ リ
シーの リ ビジ ョ ン を表示し、そ こへ移動する こ と がで き ます。

 • 比較レポー ト は、2 つの侵入ポ リ シーまたは侵入ポ リ シー リ ビジ ョ ン間の違いのみを記録し
た も ので、PDF であ る と い う 以外は、侵入ポ リ シー レポー ト と 類似し た形式になっています。

こ れを使用し て、ポ リ シーの比較を保存、コ ピー、出力、共有し て、さ ら に検証する こ と がで き
ます。

侵入ポ リ シー比較ツール と その使い方の詳細については、以下を参照し て く だ さ い。

 • 侵入ポ リ シー比較ビ ューの使用（26-11 ページ）

 • 侵入ポ リ シー比較レポー ト の使用（26-11 ページ）
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  2 つの侵入ポ リ シーまたはリ ビジ ョ ンの比較   
侵入ポリ シー比較ビ ューの使用

ラ イセンス：Protection

比較ビ ューには、両方の侵入ポ リ シーま たはポ リ シー リ ビジ ョ ンが並べて表示されます。それぞ
れのポ リ シーま たはポ リ シー リ ビジ ョ ンは、比較ビ ューの左右の タ イ ト ル バーに表示された名
前で識別さ れます。 終変更時刻 と 終変更ユーザがポ リ シー名の右側に表示されます。[侵入ポ
リ シー（Intrusion Policy）] ページにはポ リ シーが 後に変更さ れた時刻が現地時間で表示さ れま
すが、侵入ポ リ シー レポー ト では変更時刻が UTC で リ ス ト さ れる こ と に注意し て く だ さ い。2 つ
の侵入ポ リ シーま たはポ リ シー リ ビジ ョ ン間の違いが強調表示されます。

 • 青色は強調表示さ れた設定が 2 つのポ リ シーま たはポ リ シー リ ビジ ョ ンで違 う こ と を意味
し ます。違いは赤色のテキ ス ト で表示さ れます。

 • 緑色は強調表示さ れた設定が一方のポ リ シーま たはポ リ シー リ ビジ ョ ンだけにあ る が、他
方にない こ と を意味し ます。

次の表内の操作を実行で き ます。

侵入ポリ シー比較レポー ト の使用

ラ イセンス：Protection

侵入ポ リ シー比較レポー ト は、PDF で提供さ れる、侵入ポ リ シー比較ビ ューで特定さ れた  2 つの
侵入ポ リ シー間ま たは同じ侵入ポ リ シーの 2 つの リ ビジ ョ ン間のすべての違いを記録し た も の
です。こ のレポー ト は、2 つの侵入ポ リ シー構成間の違いを さ ら に調査し、その結果を保存し て共
有する ために使用で き ます。

侵入ポ リ シー比較レポー ト は、ア ク セス可能な任意の侵入ポ リ シーの比較ビ ューか ら生成で き
ます。侵入ポ リ シー レポー ト を生成する前に未確定の変更を コ ミ ッ ト する のを忘れないで く だ
さ い。コ ミ ッ ト さ れた変更だけがレポー ト に表示さ れます。

侵入ポ リ シー比較レポー ト の形式は 1 つの例外（侵入ポ リ シー レポー ト には侵入ポ リ シー内の
すべての設定が含まれる）を除いて侵入ポ リ シー レポー ト と 同じ であ り 、侵入ポ リ シー比較レ
ポー ト にはポ リ シー間で異な る設定のみが リ ス ト さ れます。

表 26-4 侵入ポ リ シー比較ビ ューの操作 

目的 操作

変更に個別にナビゲー ト する タ イ ト ル バーの上にあ る  [前へ（Previous）] ま たは [次へ（Next）] 
を ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し
てい る違いを示す [差異（Difference）] 番号が変わ り ます。

新し い侵入ポ リ シー比較
ビ ューを生成する

[新し い比較（New Comparison）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。詳
細については、侵入ポ リ シー比較レポー ト の使用を参照し て く
だ さ い。

侵入ポ リ シー比較レポー ト
を生成する

[比較レポー ト （Comparison Report）] を ク リ ッ ク し ます。

ポ リ シー比較レポー ト は、2 つのポ リ シーま たは リ ビジ ョ ンの相
違点だけが リ ス ト さ れた PDF です。
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  2 つの侵入ポリ シーまたはリ ビジ ョ ンの比較
構成に応じ て、侵入ポ リ シー比較レポー ト に侵入ポ リ シー レポー ト のセ ク シ ョ ンの表に示す 1 つ
以上のセ ク シ ョ ン を含める こ と ができ ます。

ヒ ン ト 同様の手順を使用し て、SSL ポ リ シー、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク分析ポ リ
シー、フ ァ イル ポ リ シー、ま たはシ ス テム  ポ リ シーを比較で き ます。

2 つの侵入ポ リ シーまたは同じポ リ シーの 2 つのリ ビジ ョ ンを比較する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 [ポ リ シーの比較（Compare Policies）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ウ ィ ン ド ウが表示さ れます。

手順 3 [比較対象（Compare Against）] ド ロ ッ プダ ウ ン  リ ス ト か ら、比較する タ イ プを次の よ う に選択し
ます。

 • 異な る  2 つのポ リ シーを比較する には、[他のポ リ シー（Other Policy）] を選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する には、[その他の リ ビジ ョ ン（Other Revision）] を
選択し ます。

侵入ポ リ シー レポー ト を生成する前に変更を コ ミ ッ ト する のを忘れないで く だ さ い。コ ミ ッ ト
さ れた変更だけがレポー ト に表示さ れます。

手順 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[ポ リ シー A（Policy A）] と  [ポ リ シー B（Policy B）] 
ド ロ ッ プダ ウ ン リ ス ト か ら比較する ポ リ シーを選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する場合は、[ポ リ シー（Policy）] ド ロ ッ プダ ウ ン リ
ス ト か ら ポ リ シーを選択し てか ら、[ リ ビジ ョ ン  A（Revision A）] と  [ リ ビジ ョ ン  B（Revision 
B）] ド ロ ッ プダ ウ ン リ ス ト か ら比較する リ ビジ ョ ン を選択し ます。

手順 5 侵入ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

手順 6 侵入ポ リ シー比較レ ポー ト を生成する には、[比較レ ポー ト （Comparison Report）] を ク リ ッ ク し
ます。

手順 7 侵入ポ リ シー レポー ト が表示されます。コ ンピ ュータにレポー ト を保存する よ う に求められます。
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ルールを使用した侵入ポリ シーの調整

侵入ポ リ シーの [ルール] ページを使用し て、共有オブジ ェ ク ト のルール、標準テキ ス ト  ルール、
およびプ リ プ ロ セ ッ サ ルールに関するルール状態 と その他の設定を構成で き ます。

ルールは、ルール状態を  [イベン ト を生成する（Generate Events）] ま たは [ ド ロ ッ プ し て イベン ト
を生成する（Drop and Generate Events）] に設定する こ と に よ って有効に し ます。ルールを有効に
する と 、シ ス テムがそのルール と 一致する ト ラ フ ィ ッ ク に対する イベン ト を生成し ます。ルール
を無効にする と 、ルールの処理が停止さ れます。オプシ ョ ンで、イ ン ラ イ ン展開で [ ド ロ ッ プ し て
イベン ト を生成する（Drop and Generate Events）] に設定さ れたルールに よ って、一致する ト ラ
フ ィ ッ ク に対する イベン ト が生成さ れ、その ト ラ フ ィ ッ ク が破棄される よ う に、侵入ポ リ シーを
設定で き ます。詳細については、イ ン ラ イ ン展開での ド ロ ッ プ動作の設定（26-6 ページ）を参照し
て く だ さ い。パ ッ シブ展開では、[ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] 
に設定さ れたルールに よ って、一致する ト ラ フ ィ ッ ク に対する イベン ト が生成される だけです。

ルールのサブセ ッ ト を表示する よ う にルールを フ ィ ルタ処理する こ と に よ って、ルール状態や
ルール設定を変更するルールのセ ッ ト を正確に選択で き ます。

侵入ルールま たはルールの引数がプ リ プ ロ セ ッ サの無効化を必要 と する場合、ネ ッ ト ワーク分
析ポ リ シーのユーザ イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効化された ま まにな り ますが、
シ ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。詳細については、カ ス タ ム  ポ リ
シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • 侵入防御ルール タ イ プについて（27-2 ページ）では、侵入ポ リ シーで表示ま たは設定可能な
侵入ルール と プ リ プ ロ セ ッ サ ルールについて説明し ます。

 • 侵入ポ リ シー内のルールの表示（27-3 ページ）では、[ルール（Rules）] ページでルールの順序
を変更し た り 、ページ上のア イ コ ン を解釈し た り 、ルール詳細に焦点を当てた り する ための
方法について説明し ます。

 • 侵入ポ リ シー内のルールのフ ィ ルタ リ ン グ（27-11 ページ）では、ルール フ ィ ルタ を使用し
て、ルール設定を適用するルールを見つけ る方法について説明し ます。

 • ルール状態の設定（27-22 ページ）では、[ルール（Rules）] ページでルールを有効ま たは無効に
する方法について説明し ます。

 • 侵入イベン ト 通知のポ リ シー単位のフ ィ ルタ リ ン グ（27-25 ページ）では、特定のルールに対
する イベン ト  フ ィ ルタ リ ン グ し き い値の設定方法 と 特定のルールの抑制方法について説明
し ます。

 • 動的ルール状態の追加（27-33 ページ）では、一致する ト ラ フ ィ ッ ク でレー ト 異常が検出さ れ
た と き に動的に ト リ ガー と し て使用さ れるルール状態の設定方法について説明し ます。
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  侵入防御ルール タ イプについて
 • SNMP ア ラー ト の追加（27-37 ページ）では、SNMP ア ラー ト を特定のルールに関連付け る方
法について説明し ます。

 • ルール コ メ ン ト の追加（27-38 ページ）では、侵入ポ リ シー内のルールに コ メ ン ト を追加する
方法について説明し ます。

侵入防御ルール タ イプについて
ラ イセンス：Protection

侵入ポ リ シーには、侵入ルール と プ リ プ ロ セ ッ サ ルール と い う  2 つのルール タ イ プが含まれて
います。

侵入ルールは、ネ ッ ト ワーク上の脆弱性を悪用する試みを検出する キーワー ド と 引数の指定さ
れたセ ッ ト で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析し てルール内の基準が満た されている かど う
かをチェ ッ ク し ます。シ ス テムは各ルールで指定さ れた条件をパケ ッ ト に照ら し合わせます。
ルールで指定さ れたすべての条件にパケ ッ ト  データ が一致する場合、ルールが ト リ ガーされま
す。シ ス テムには、シ ス コ脆弱性調査チーム（VRT）が作成し た次の 2 種類の侵入ルールが付属し
ています。共有オブジ ェ ク ト のルールは、コ ンパイルさ れ、変更で き ません（送信元ポー ト 、宛先
ポー ト 、IP ア ド レ ス などのルール ヘ ッ ダー情報を除 く ）。標準テキ ス ト  ルールは、ルールの新し
いカ ス タ ム  イ ン ス タ ン ス と し て保存し て変更で き ます。

シ ス テムには、プ リ プ ロ セ ッ サに関連付け られたルールであ る プ リ プ ロ セ ッ サ ルール と パケ ッ
ト  デコーダ検出オプシ ョ ン も付属し ています。プ リ プ ロ セ ッ サ ルールはコ ピーま たは編集で き
ません。ほ と んどのプ リ プ ロ セ ッ サ ルールがデフ ォル ト で無効になっている ため、シ ス テムにプ
リ プ ロ セ ッ サ ルールに対する イベン ト の生成 と イ ン ラ イ ン展開での違反パケ ッ ト の破棄を指示
する場合は、こ れら のルールを有効にする（つま り 、[イベン ト を生成する（Generate Events）] ま た
は [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定する）必要があ り ます。

VRT が、シ ス テムに付属のデフ ォル ト 侵入ポ リ シー用のシ ス コ の共有オブジ ェ ク ト のルール、標
準テキ ス ト  ルール、およびプ リ プ ロ セ ッ サ ルールのデフ ォル ト  ルール状態を決定し ます。

次の表に、ASA FirePOWER モジ ュールに付属し ているルール タ イ プの説明を示し ます。

表 27-1 ルール タ イプ 

タ イ プ（Type） 説明

共有オブジ ェ ク
ト のルール

C ソース  コー ド か ら コ ンパイルされたバイナ リ  モジ ュール と し て配布される シ ス コ脆弱性調査
チーム（VRT）によ って作成された侵入ルール。共有オブジ ェ ク ト のルールを使用し て、標準テキ ス
ト  ルールでは不可能な方法で攻撃を検出でき ます。共有オブジ ェ ク ト のルール内のルール キー
ワー ド と 引数は変更でき ません。実行でき るのは、ルール内で使用されている変数の変更か、送信
元ポー ト 、宛先ポー ト 、IP ア ド レ スなどの要素の変更 と カ ス タ ム共有オブジ ェ ク ト のルール と し
てのルールの新しいイ ン ス タ ン スの保存のみです。共有オブジ ェ ク ト のルールには、GID（ジ ェネ
レータ  ID）の 3 が割 り 当て られます。詳細については、既存のルールの変更（30-112 ページ）を参照
し て く だ さ い。
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  侵入ポ リ シー内のルールの表示  
侵入ポリ シー内のルールの表示
ラ イセンス：Protection

侵入ポ リ シーでのルールの表示方法を調整で き、複数の条件に よ ってルールを ソー ト で き ます。
特定のルールの詳細を表示し て、ルール設定、ルール ド キ ュ メ ン ト 、およびその他のルール仕様
を確認する こ と も で き ます。

[ルール（Rules）] ページには次の 4 つの主な機能領域があ り ます。

 • フ ィ ルタ リ ング機能：詳細については、侵入ポ リ シー内のルールのフ ィ ルタ リ ング（27-11 ペー
ジ）を参照し て く だ さい。

 • ルール属性 メ ニ ュー：詳細については、ルール状態の設定（27-22 ページ）、侵入イベン ト 通知
のポ リ シー単位のフ ィ ルタ リ ン グ（27-25 ページ）、動的ルール状態の追加（27-33 ページ）、
SNMP ア ラー ト の追加（27-37 ページ）、およびルール コ メ ン ト の追加（27-38 ページ）を参照
し て く だ さ い。

 • ルール一覧：詳細については、[ルール（Rules）] ページのカ ラ ムの表を参照し て く だ さ い。

 • ルールの詳細：詳細については、ルール詳細の表示（27-6 ページ）を参照し て く だ さ い。

さ ま ざ ま な基準に基づいてルールを ソー ト する こ と も で き ます。詳細については、ルール画面の
ソー ト （27-5 ページ）を参照し て く だ さ い。

カ ラ ム見出し と し て使用さ れている ア イ コ ンは、設定項目にア ク セスする ための メ ニ ュー バー
内の メ ニ ューに対応し ている こ と に注意し て く だ さ い。た と えば、[ルール状態（Rule State）] メ
ニ ューは、[ルール状態（Rule State）] カ ラ ム と 同じ ア イ コ ン（ ）でマーク さ れています。

標準テキ ス ト  
ルール

VRT に よ って作成さ れた侵入ルール、コ ピーさ れて新し いカ ス タ ム  ルール と し て保存さ れた侵
入ルール、ルール エデ ィ タ を使用し て作成さ れた侵入ルール、ま たはユーザが ローカル マシン上
で作成し て イ ンポー ト し た ローカル ルール と し て イ ンポー ト さ れた侵入ルール。VRT に よ って
作成さ れた標準ルール内のルール キーワー ド と 引数は変更で き ません。実行で き る のは、ルール
内で使用さ れてい る変数の変更か、送信元ポー ト 、宛先ポー ト 、IP ア ド レ ス などの要素の変更 と カ
ス タ ム標準テキ ス ト  ルール と し てのルールの新し い イ ン ス タ ン スの保存のみです。詳細につい
ては、既存のルールの変更（30-112 ページ）、侵入ルールの概要 と 作成（30-1 ページ）、およびロー
カル ルール フ ァ イルの イ ンポー ト （46-16 ページ）を参照し て く だ さ い。VRT に よ って作成さ れた
標準テキ ス ト  ルールには、GID（ジ ェ ネレータ  ID）の 1 が割 り 当て られます。ルール エデ ィ タ を使
用し て作成し た、ま たは、ローカル ルール と し て イ ンポー ト し たカ ス タ ム標準テキ ス ト  ルールに
は 1000000 以上の SID（シグニチャ  ID）が割 り 当て られます。

プ リ プ ロ セ ッ サ 
ルール

パケ ッ ト  デコーダの検出オプシ ョ ン ま たは ASA FirePOWER モジ ュールに付属のプ リ プ ロ セ ッ
サの 1 つに関連付け られたルール。プ リ プ ロ セ ッ サ ルールに よ って イベン ト を生成する には、プ
リ プ ロ セ ッ サ ルールを有効にする必要があ り ます。こ のルールには、デコーダ固有ま たはプ リ プ
ロ セ ッ サ固有の GID（ジ ェ ネレータ  ID）が割 り 当て られます。

表 27-1 ルール タ イプ（続き）

タ イ プ（Type） 説明
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  侵入ポリ シー内のルールの表示
次の表に、[ルール（Rules）] ページのカ ラ ムの説明を示し ます。

レ イ ヤの ド ロ ッ プダ ウ ン リ ス ト を使用し て、ポ リ シー内の他のレ イ ヤの [ルール（Rules）] ページ
に切 り 替え る こ と も で き ます。ポ リ シーにレ イ ヤを追加し なかった場合に ド ロ ッ プダ ウ ン リ ス ト
に表示される編集可能なビ ューはポ リ シーの [ルール（Rules）] ページ と 、元は My Changes と い う
名前だったポ リ シー階層の [ルール（Rules）] ページだけであ る こ と に注意し て く だ さ い。これら
のビ ューの一方を変更する と 、も う 一方も同じ よ う に変更される こ と に も注意し て く だ さ い。詳
細については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を
参照し て く だ さ い。ド ロ ッ プダ ウ ン リ ス ト には、読み取 り 専用の基本ポ リ シーの [ルール（Rules）] 
ページ も表示されます。基本ポ リ シーの詳細については、基本レ イ ヤについて（19-2 ページ）を参
照し て く だ さ い。

侵入ポ リ シー内のルールを表示する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

表 27-2 [ルール（Rules）] ページのカ ラム

見出し 説明 詳細

GID ルールのジ ェ ネレータ  ID（GID）を表す整数。 イベン ト の表示（37-1 ページ）

SID ルールの一意の識別子 と し て機能する  Snort ID
（SID）を表す整数。

イベン ト の表示（37-1 ページ）

メ ッ セージ こ のルールによ って生成される イベン ト に含まれ
る メ ッ セージ。ルールの名前 と し て も機能し ます。

イベン ト  メ ッ セージの定義
（30-13 ページ）

ルールのルール状態。次の 3 つの う ちのいずれか
の状態にな り ます。

 • ド ロ ッ プ し て イベン ト を生成する（ ）

 • イベン ト を生成する（ ）

 • 無効（ ）

ルール状態ア イ コ ン を ク リ ッ クする こ と に よ っ
て、ルールの [ルール状態の設定（Set rule state）] ダ
イ ア ロ グボ ッ ク スにア ク セ スで き る こ と に注意
し て く だ さ い。

ルール状態の設定
（27-22 ページ）

ルールに適用さ れる イベン ト し きい値やイベン
ト 抑制などの イベン ト  フ ィ ルタ。

侵入イベン ト 通知のポ リ
シー単位のフ ィ ルタ リ ング
（27-25 ページ）

ルールの動的ルール状態。指定さ れた レー ト 異常
が発生し た場合に有効にな り ます。

動的ルール状態の追加
（27-33 ページ）

ルールに対し て設定さ れたア ラー ト （現在は 
SNMP ア ラー ト のみ）。

SNMP ア ラー ト の追加
（27-37 ページ）

ルールに追加さ れた コ メ ン ト 。 ルール コ メ ン ト の追加
（27-38 ページ）
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  侵入ポ リ シー内のルールの表示  
別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ポ リ シー情報（Policy Information）] ページで [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

ナビゲーシ ョ ン  パネルの境界線の上にあ る  [ルール（Rules）] を選択する と 、同じルール一覧が表
示さ れる こ と に注意し て く だ さ い。こ のビ ューでポ リ シー内のすべてのルール属性を表示し て
設定で き ます。

ルール画面のソー ト

ラ イセンス：Protection

[ルール（Rules）] ページでは、見出し タ イ ト ルま たはア イ コ ン を ク リ ッ クする こ と に よ って、ルー
ルをいずれかのカ ラ ムで ソー ト で き ます。

見出し ま たはア イ コ ン上の上矢印（ ）ま たは下矢印（ ）は、そのカ ラ ム を基準 と し て、その方
向に ソー ト が実行さ れる こ と を意味し ている こ と に注意し て く だ さ い。

侵入ポ リ シー内でルールを ソー ト する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

手順 4 ソー ト の基準 と する カ ラ ムの一番上の タ イ ト ルま たはア イ コ ン を ク リ ッ ク し ます。

ルールがそのカ ラ ムのカ ラ ム見出し に表示さ れた矢印が示す方向で ソー ト されます。反対方向
で ソー ト する には、見出し を再度ク リ ッ ク し ます。ソー ト 順 と 矢印が反転し ます。
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第 27 章      ルールを使用し た侵入ポ リ シーの調整        

  侵入ポリ シー内のルールの表示
ルール詳細の表示

ラ イセンス：Protection

[ルールの詳細（Rule Detail）] ビ ューで、ルール ド キ ュ メ ン ト およびルール オーバーヘ ッ ド を表
示で き ます。ま た、ルール固有の機能を表示および追加で き ます。

脆弱性にマ ッ プ さ れていない ローカル ルールにはオーバーヘ ッ ド がない こ と に注意し て く だ
さ い。

表 27-3 ルールの詳細 

項目 説明 詳細

要約 ルールの概要。ルール ベースの イベ
ン ト では、ルール ド キ ュ メ ン ト に概
要情報が含まれている場合に こ の行
が表示さ れます。

イベン ト の表示（37-1 ページ）

ルール状態（Rule State） ルールの現在のルール状態。ルール
状態が設定さ れた階層も示し ます。

ルール状態の設定（27-22 ページ）、ネ ッ ト ワーク分
析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用
（19-1 ページ）

し き い値 こ のルールに現在設定さ れている し
き い値 と 、ルールの し き い値を追加
する ための機能。

ルールの し き い値の設定（27-7 ページ）

抑制（Suppressions） こ のルールに現在設定さ れている抑
制設定 と 、ルールの抑制を追加する
ための機能。

ルールの抑制の設定（27-8 ページ）

動的状態（Dynamic State） こ のルールに現在設定さ れている
レー ト  ベースのルール状態 と 、ルー
ルの動的ルール状態を追加する ため
の機能。

ルールの動的ルール状態の設定（27-9 ページ）

ア ラー ト （Alerts） このルールに現在設定されている ア
ラー ト と、ルールのア ラー ト を追加す
るための機能。現在は、SNMP ア ラー
ト のみがサポー ト されています。

ルールの SNMP ア ラー ト の設定（27-10 ページ）

説明 こ のルールに追加さ れた コ メ ン ト
と 、ルールの コ メ ン ト を追加する た
めの機能。

ルールに関するルール コ メ ン ト の追加
（27-10 ページ）

資料 シ ス コ脆弱性調査チーム（VRT）か ら
提供さ れる現在のルールのルール 
ド キ ュ メ ン ト 。

イベン ト の表示（37-1 ページ）
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第 27 章      ルールを使用し た侵入ポリ シーの調整

  侵入ポ リ シー内のルールの表示  
ルール詳細を表示する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

手順 4 ルール詳細を表示するルールを強調表示し ます。

手順 5 [詳細の表示（Show details）] を ク リ ッ ク し ます。

[ルールの詳細（Rule Detail）] ビ ューが表示さ れます。詳細を再度非表示にする には、[詳細の非表
示（Hide details）] を ク リ ッ ク し ます。

ヒ ン ト [ルール（Rules）] ビ ューでルールをダブル ク リ ッ クする こ と に よ って、[ルールの詳細（Rule 
Detail）] を開 く こ と も で き ます。

ルールのし きい値の設定

ラ イセンス：Protection

[ルールの詳細（Rule Detail）] ページで、ルールの単一の し き い値を設定で き ます。し き い値を追
加する と 、ルールの既存の し き い値が上書き さ れます。し き い値設定の詳細については、イベン
ト し き い値の設定（27-25 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の 後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

ルール詳細で し きい値を設定する方法：

手順 1 [し き い値（Thresholds）] の横にあ る  [追加（Add）] を ク リ ッ ク し ます。

[し き い値の設定（Set Threshold）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 2 [タ イ プ（Type）] ド ロ ッ プダ ウ ン リ ス ト か ら、設定する し き い値の タ イ プを選択し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数に通知を制限する場合は、[制限（Limit）] 
を選択し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数ご と に通知を提供する場合は、[し き い値
（Threshold）] を選択し ます。

 • 指定さ れた イベン ト  イ ン ス タ ン ス数後に期間あた り  1 回ずつ通知を提供する場合は、[両方
（Both）] を選択し ます。
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  侵入ポリ シー内のルールの表示
手順 3 [追跡対象（Track By）] ド ロ ッ プダ ウ ン リ ス ト か ら、[送信元（Source）] ま たは [宛先（Destination）] 
を選択し、イベン ト  イ ン ス タ ン スが送信元 IP ア ド レ ス ま たは宛先 IP ア ド レ スのどち ら に よ って
追跡さ れる かを指定し ます。

手順 4 [カ ウ ン ト （Count）] フ ィ ール ド に、し きい値 と し て使用する イベン ト  イ ン ス タ ン スの数を入力し
ます。

手順 5 [秒（Seconds）] フ ィ ール ド で、イベン ト  イ ン ス タ ン ス を追跡する期間（秒数）を指定する  0 か ら  
2147483647 までの数を入力し ます。

手順 6 [OK] を ク リ ッ ク し ます。

シ ス テムが、し き い値を追加し、[イベン ト  フ ィ ルタ リ ン グ（Event Filtering）] カ ラ ムのルールの横
に イベン ト  フ ィ ルタ  ア イ コ ン（ ）を表示し ます。ルールに複数の イベン ト  フ ィ ルタ を追加す
る と 、ア イ コ ン上に イベン ト  フ ィ ルタ の数が表示さ れます。

ルールの抑制の設定

ラ イセンス：Protection

[ルールの詳細（Rule Detail）] ページで、ルールの 1 つま たは複数の抑制を設定で き ます。抑制の
詳細については、侵入ポ リ シーご と の抑制の設定（27-30 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の 後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

ルール詳細で抑制を設定する方法：

手順 1 [抑制（Suppressions）] の横にあ る  [追加（Add）] を ク リ ッ ク し ます。

[抑制の追加（Add Suppression）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 2 [抑制タ イ プ（Suppression Type）] ド ロ ッ プダ ウ ン リ ス ト か ら、次のいずれかのオプシ ョ ン を選択
し ます。

 • 選択し たルールの イベン ト を完全に抑制する場合は、[ルール（Rule）] を選択し ます。

 • 指定し た送信元 IP ア ド レ スか ら送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制す
る場合は、[送信元（Source）] を選択し ます。

 • 指定し た宛先 IP ア ド レ スに送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制する場
合は、[宛先（Destination）] を選択し ます。

手順 3 抑制タ イ プに [送信元（Source）] ま たは [宛先（Destination）] を選択し た場合は、[ネ ッ ト ワーク
（Network）] フ ィ ール ド が表示さ れます。[ネ ッ ト ワーク（Network）] フ ィ ール ド で、IP ア ド レ ス、ア
ド レ ス  ブ ロ ッ ク、ま たは こ れら を任意に組み合わせたカンマ区切 り の リ ス ト を入力し ます。侵入
ポ リ シーがア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け られている場
合は、デフ ォル ト  ア ク シ ョ ン変数セ ッ ト でネ ッ ト ワーク変数を指定ま たは列挙する こ と も で き
ます。

IPv4 CIDR と  IPv6 プレ フ ィ ク ス長ア ド レ ス  ブ ロ ッ ク を使用する方法については、IP ア ド レ スの
規則（1-4 ページ）を参照し て く だ さ い。

手順 4 [OK] を ク リ ッ ク し ます。

シ ス テムが、抑制条件を追加し、抑制するルールの横にあ る  [イベン ト  フ ィ ルタ リ ン グ（Event 
Filtering）] カ ラ ムのルールの横に イベン ト  フ ィ ルタ  ア イ コ ン（ ）を表示し ます。ルールに複数
の イベン ト  フ ィ ルタ を追加し た場合は、ア イ コ ン上の数字がフ ィ ルタ の数を示し ます。
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  侵入ポ リ シー内のルールの表示  
ルールの動的ルール状態の設定

ラ イセンス：Protection

[ルールの詳細（Rule Detail）] ページで、ルールの 1 つまたは複数の動的ルール状態を設定でき ま
す。 初に表示される動的ルール状態に も高いプ ラ イ オ リ テ ィ が割 り 当て られます。2 つの動的
ルール状態が競合し ている場合は、 初のア ク シ ョ ンが実行される こ と に注意し て く だ さ い。動
的ルール状態の詳細については、動的ルール状態について（27-33 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の 後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

ルール詳細で動的ルール状態を設定する方法：

手順 1 [動的状態（Dynamic State）] の横にあ る  [追加（Add）] を ク リ ッ ク し ます。

[レー ト  ベースのルール状態の追加（Add Rate-Based Rule State）] ダ イ ア ロ グボ ッ ク スが表示さ れ
ます。

手順 2 [追跡対象（Track By）] ド ロ ッ プダ ウ ン リ ス ト か ら、ルール一致の追跡方法を指定する オプシ ョ ン
を選択し ます。

 • 特定の送信元ま たは送信元のセ ッ ト か ら のそのルールの ヒ ッ ト 数を追跡する場合は、[送信
元（Source）] を選択し ます。

 • 特定の宛先ま たは宛先のセ ッ ト へのそのルールの ヒ ッ ト 数を追跡する場合は、[宛先
（Destination）] を選択し ます。

 • そのルールのすべての一致を追跡する場合は、[ルール（Rule）] を選択し ます。

手順 3 オプシ ョ ンで、[追跡対象（Track By）] を  [送信元（Source）] ま たは [宛先（Destination）] に設定し た
場合は、[ネ ッ ト ワーク（Network）] フ ィ ール ド に追跡する各ホ ス ト の IP ア ド レ ス を入力し ます。

IPv4 CIDR と  IPv6 プレ フ ィ ク ス長表記を使用する方法については、IP ア ド レ スの規則（1-4 ページ）
を参照し て く だ さい。

手順 4 [レー ト （Rate）] の隣で、攻撃レー ト を設定する期間あた り のルール一致の数を指定し ます。

 • [カ ウ ン ト （Count）] フ ィ ール ド で、0 ～ 2147483647 の整数を使用し て、し き い値 と し て使用す
るルール一致の数を指定し ます。

 • [秒（Seconds）] フ ィ ール ド で、0 ～ 2147483647 の整数を使用し て、攻撃を追跡する期間を表す
秒数を指定し ます。

手順 5 [新し い状態（New State）] ド ロ ッ プダ ウ ン リ ス ト か ら、条件が満た さ れた と き に実行すべき新し
いア ク シ ョ ン を選択し ます。

 • イベン ト を生成する場合は、[イベン ト を生成する（Generate Events）] を選択し ます。

 • イ ン ラ イ ン展開で イベン ト を生成し、イベン ト を ト リ ガーし たパケ ッ ト を破棄する場合、ま
たは、パ ッ シブ展開で イベン ト を生成する場合は、[ ド ロ ッ プ し て イベン ト を生成する（Drop 
and Generate Events）] を選択し ます。

 • ア ク シ ョ ン を実行し ない場合は、[無効（Disabled）] を選択し ます。

手順 6 [タ イ ムア ウ ト （Timeout）] フ ィ ール ド に、1 ～ 2147483647（約 68 年）の整数を使用し て、新し いア
ク シ ョ ン を有効に し てお く 秒数を入力し ます。タ イ ムア ウ ト が発生する と 、ルールが元の状態に
戻 り ます。新し いア ク シ ョ ンが タ イ ムア ウ ト し ない よ う にする場合は、0 を指定し ます。
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  侵入ポリ シー内のルールの表示
手順 7 [OK] を ク リ ッ ク し ます。

シ ス テムが、動的ルール状態を追加し、[動的状態（Dynamic State）] カ ラ ムのルールの横に動的状
態ア イ コ ン（ ）を表示し ます。ルールに複数の動的ルール状態フ ィ ルタ を追加し た場合は、ア
イ コ ン上の数字がフ ィ ルタ の数を示し ます。

必須フ ィ ール ド を空白に し た場合は、フ ィ ール ド に値を入力する必要があ る こ と を伝え る エ
ラー メ ッ セージが表示さ れます。

ルールの SNMP アラー ト の設定

ラ イセンス：Protection

[ルールの詳細（Rule Detail）] ページで、ルールの SNMP ア ラー ト を設定で き ます。SNMP ア ラー
ト の詳細については、SNMP ア ラー ト の追加（27-37 ページ）を参照し て く だ さ い。

ルール詳細で SNMP アラー ト を追加する方法：

手順 1 [ア ラー ト （Alerts）] の横にあ る  [SNMP ア ラー ト の追加（Add SNMP Alert）] を ク リ ッ ク し ます。

シ ス テムが、ア ラー ト を追加し、[ア ラー ト （Alerting）] カ ラ ムのルールの横にア ラー ト  ア イ コ ン
（ ）を表示し ます。ルールに複数のア ラー ト を追加し た場合は、ア イ コ ン上にア ラー ト の数が
表示さ れます。

ルールに関するルール コ メ ン ト の追加

ラ イセンス：Protection

[ルールの詳細（Rule Detail）] ページで、ルールに関するルール コ メ ン ト を追加で き ます。ルール 
コ メ ン ト の詳細については、ルール コ メ ン ト の追加（27-38 ページ）を参照し て く だ さ い。

ルール詳細で コ メ ン ト を追加する方法：

手順 1 [コ メ ン ト （Comments）] の横にあ る  [追加（Add）] を ク リ ッ ク し ます。

[コ メ ン ト の追加（Add Comment）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 2 [コ メ ン ト （Comments）] フ ィ ール ド に、ルール コ メ ン ト を入力し ます。

手順 3 [OK] を ク リ ッ ク し ます。

シ ス テムが、コ メ ン ト を追加し、[コ メ ン ト （Comments）] カ ラ ムのルールの横に コ メ ン ト  ア イ コ
ン（ ）を表示し ます。ルールに複数の コ メ ン ト を追加し た場合は、ア イ コ ン上の数字が コ メ ン
ト の数を示し ます。

ヒ ン ト ルール コ メ ン ト を削除する には、ルール コ メ ン ト  セ ク シ ョ ンで [削除（Delete）] を ク リ ッ ク し ま
す。侵入ポ リ シーの変更が コ ミ ッ ト さ れずに コ メ ン ト がキ ャ ッ シ ュ されている場合にだけ、コ メ
ン ト を削除で き る こ と に注意し て く だ さ い。侵入ポ リ シーの変更が コ ミ ッ ト された後は、ルール 
コ メ ン ト を削除で き な く な り ます。
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第 27 章      ルールを使用し た侵入ポリ シーの調整

  侵入ポ リ シー内のルールのフ ィ ルタ リ ング  
侵入ポリ シー内のルールのフ ィ ルタ リ ング
ラ イセンス：Protection

[ルール（Rules）] ページに表示するルールは、1 つの基準ま たは 1 つ以上の基準の組み合わせに基
づいてフ ィ ルタ処理で き ます。

作成し たフ ィ ルタが [フ ィ ルタ（Filter）] テキ ス ト ボ ッ ク スに表示されます。フ ィ ルタ  パネルで
キーワー ド と キーワー ド 引数を ク リ ッ ク し てフ ィ ルタ を作成でき ます。複数のキーワー ド を選択
し た場合は、シス テムがそれら を  AND ロ ジ ッ ク を使用し て結合し、複合検索フ ィ ルタ を生成し ま
す。た と えば、[カテゴ リ （Category）] で [プ リ プロ セ ッ サ（preprocessor）] を選択し てか ら、[ルール コ
ンテン ツ（Rule Content）] > [GID] の順に選択し て、「116」 と 入力する と 、プ リ プロ セ ッ サ ルールで、
かつ、GID が 116 のすべてのルールを取得する「Category: “preprocessor” GID:”116”」 と い う
フ ィ ルタが返されます。

[カテゴ リ （Category）]、[Microsoft 脆弱性（Microsoft Vulnerabilities）]、[Microsoft ワーム（Microsoft 
Worms）]、[プ ラ ッ ト フ ォーム特有（Platform Specific）]、[プ リ プロ セ ッ サ（Preprocessor）]、および [優
先度（Priority）] の各フ ィ ルタ  グループを使用すれば、カンマで区切られたキーワー ド の複数の引
数を送信でき ます。た と えば、Shift キーを押し なが ら、[カテゴ リ （Category）] か ら  [os-linux] と  
[os-windows] を選択すれば、os-linux カテゴ リ または os-windows カテゴ リ 内のルールを取得する
「Category:"os-windows,os-linux"」 と い う フ ィ ルタ を作成でき ます。

フ ィ ルタ  パネルを表示する には、表示ア イ コ ン（ ）を ク リ ッ ク し ます。

フ ィ ルタ  パネルを非表示にする には、非表示ア イ コ ン（ ）を ク リ ッ ク し ます。

詳細は、次の ト ピ ッ ク を参照し て く だ さ い。

 • 侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）

 • 侵入ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）

侵入ポリ シー内のルール フ ィ ルタ リ ングについて

ラ イセンス：Protection

ルール フ ィ ルタ  キーワー ド は、ルール状態やイベン ト  フ ィ ルタ などのルール設定を適用する
ルールを見つけやす く し ます。[ルール（Rules）] ページのフ ィ ルタ  パネルで必要な引数を選択す
る こ と に よ って、キーワー ド でフ ィ ルタ処理する と 同時に、キーワー ド の引数を選択する こ と が
で き ます。

詳細については、次の項を参照し て く だ さ い。

 • 侵入ポ リ シー ルール フ ィ ルタ を作成する ためのガ イ ド ラ イ ン（27-12 ページ）

 • ルール構成フ ィ ルタ について（27-15 ページ）

 • ルール コ ンテン ツ  フ ィ ルタ について（27-17 ページ）

 • ルール カテゴ リ について（27-19 ページ）

 • ルール フ ィ ルタ の直接編集（27-20 ページ）
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  侵入ポリ シー内のルールのフ ィ ルタ リ ング
侵入ポリ シー ルール フ ィ ルタ を作成するためのガイ ド ラ イン

ラ イセンス：Protection

ほ と んどの場合、フ ィ ルタ を作成する と き に、侵入ポ リ シー内の [ルール（Rules）] ページの左側
にあ る フ ィ ルタ  パネルを使用し て必要なキーワー ド /引数を選択で き ます。

フ ィ ルタ  パネルでは、ルール フ ィ ルタ がルール フ ィ ルタ  グループに分類さ れます。多 く のルー
ル フ ィ ルタ  グループにサブ基準が含まれている ため、探し ている特定のルールを簡単に見つけ
る こ と がで き ます。一部のルール フ ィ ルタ には、展開し て個別のルールに ド リ ルダ ウ ンする ため
の複数のレベルが設定さ れています。

フ ィ ルタ  パネル内の項目は、場合に よ っ て、フ ィ ルタ  タ イ プ グループを表し た り 、キーワー ド
を表し た り 、キーワー ド の引数を表し た り し ます。次の経験則を フ ィ ルタ の作成に役立てて く
だ さ い。

 • キーワー ド （[ルール設定（Rule Configuration）]、[ルール コ ンテン ツ（Rule Content）]、[プ ラ ッ
ト フ ォーム特有（Platform Specific）]、および [優先度（Priority）]）以外のフ ィ ルタ  タ イ プ グ
ループ見出し を選択する と 、そのグループが展開さ れて使用可能なキーワー ド が一覧表示さ
れます。

基準 リ ス ト 内の ノ ー ド を ク リ ッ ク し てキーワー ド を選択する と 、フ ィ ルタ条件 と する引数を
指定する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

そのキーワー ド がすでにフ ィ ルタ で使用さ れていた場合は、そのキーワー ド の既存の引数が
指定し た引数に置き換え られます。

 • キーワー ド （[カテゴ リ （Category）]、[分類（Classifications）]、[Microsoft 脆弱性（Microsoft 
Vulnerabilities）]、[Microsoft ワーム（Microsoft Worms）]、[優先度（Priority）]、および [ルール 
ア ッ プデー ト （Rule Update）]）になっている フ ィ ルタ  タ イ プ グループ見出し を選択する と 、
使用可能な引数が一覧表示さ れます。

こ の タ イ プのグループか ら項目を選択する と 、適用さ れる引数 と キーワー ド がすぐにフ ィ ル
タ に追加さ れます。キーワー ド がすでにフ ィ ルタ内に存在し ていた場合は、そのグループに
対応する キーワー ド の既存の引数が置き換え られます。

た と えば、フ ィ ルタ  パネルの [カテゴ リ （Category）] で [os-linux] を ク リ ッ クする と 、
「Category:"os-linux"」がフ ィ ルタ  テキ ス ト ボ ッ ク スに追加さ れます。その後で、[カテゴ リ
（Category）] で [os-windows] を ク リ ッ クする と 、フ ィ ルタ が「Category:"os-windows"」に変更
さ れます。

 • [ルール コ ンテン ツ（Rule Content）] の下の [参照（Reference）] はキーワー ド であ り 、その下に
特定の参照 ID タ イ プが列挙されます。参照キーワー ド のいずれかを選択する と 、引数を指定
する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、キーワー ド が既存のフ ィ ルタ に追加され
ます。キーワー ド がすでにフ ィ ルタ内で使用さ れていた場合は、既存の引数が指定し た新し
い引数に置き換え られます。

た と えば、フ ィ ルタ  パネルで [ルール コ ンテン ツ（Rule Content）] > [参照（Reference）] > [CVE 
ID] の順に ク リ ッ クする と 、ポ ッ プア ッ プ ウ ィ ン ド ウが開いて CVE ID を指定する よ う 求め
られます。「2007」 と 入力する と 、「CVE:”2007”」がフ ィ ルタ  テキ ス ト ボ ッ ク スに追加さ れます。
別の例では、フ ィ ルタ  パネルで [ルール コ ンテン ツ（Rule Content）] > [参照（Reference）] の順
に ク リ ッ クする と 、ポ ッ プア ッ プ ウ ィ ン ド ウが開いて、参照を指定する よ う 求め られます。
「2007」 と 入力する と 、「Reference:”2007”」がフ ィ ルタ  テキ ス ト ボ ッ ク スに追加さ れます。
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  侵入ポ リ シー内のルールのフ ィ ルタ リ ング  
 • 複数のグループか ら ルール フ ィ ルタ  キーワー ド を選択し た場合は、各フ ィ ルタ  キーワー ド
がフ ィ ルタ に追加さ れ、既存のキーワー ド が維持されます（同じ キーワー ド の新し い値で上
書き さ れなかった場合）。

た と えば、フ ィ ルタ  パネルの [カテゴ リ （Category）] で [os-linux] を ク リ ッ クする と 、
「Category:"os-linux"」がフ ィ ルタ  テキ ス ト ボ ッ ク スに追加さ れます。その後で、[Microsoft 
脆弱性（Microsoft Vulnerabilities）] で [MS00-006] を ク リ ッ クする と 、フ ィ ルタ が
「Category:"os-linux" MicrosoftVulnerabilities:"MS00-006"」に変更さ れます。

 • 複数のキーワー ド を選択し た場合は、シ ス テムがそれ ら を  AND ロ ジ ッ ク を使用し て結合し、
複合検索フ ィ ルタ を生成し ます。た と えば、[カテゴ リ （Category）] で [プ リ プ ロ セ ッ サ
（preprocessor）] を選択し てか ら、[ルール コ ンテン ツ（Rule Content）] > [GID] の順に選択し
て、「116」 と 入力する と 、プ リ プ ロ セ ッ サ ルールで、かつ、GID が 116 のすべてのルールを取得
する「Category: “preprocessor” GID:”116”」 と い う フ ィ ルタ が返さ れます。

 • [カテゴ リ （Category）]、[Microsoft 脆弱性（Microsoft Vulnerabilities）]、[Microsoft ワーム
（Microsoft Worms）]、[プ ラ ッ ト フ ォーム特有（Platform Specific）]、および [優先度（Priority）] の
各フ ィ ルタ  グループを使用すれば、カンマで区切られたキーワー ド の複数の引数を送信で
き ます。た と えば、Shift キーを押し なが ら、[カテゴ リ （Category）] か ら  [os-linux] と  
[os-windows] を選択すれば、os-linux カテゴ リ ま たは os-windows カテゴ リ 内のルールを取
得する「Category:"os-windows,app-detect"」 と い う フ ィ ルタ を作成で き ます。

複数のフ ィ ルタ  キーワー ド /引数のペアで同じルールが取得さ れる場合があ り ます。た と えば、
ルールが dos カテゴ リ でフ ィ ルタ処理さ れた場合 と  High 優先度でフ ィ ルタ処理さ れた場合は と
も に、DOS Cisco attempt rule（SID 1545）が表示さ れます。

（注） シ ス コ  VRT がルール更新 メ カニズム を使用し てルール フ ィ ルタ を追加ま たは削除する場合が
あ り ます。

[ルール（Rules）] ページ上のルールは、共有オブジ ェ ク ト のルール（ジ ェ ネレータ  ID 3） と 標準テ
キ ス ト  ルール（ジ ェ ネレータ  ID 1）のどち ら かであ る こ と に注意し て く だ さ い。次の表に、さ ま ざ
ま なルール フ ィ ルタ の説明を示し ます。

表 27-4 ルール フ ィ ルタ  グループ 

フ ィ ルタ  グ
ループ 説明

複数の引
数をサ
ポー ト す
るか 見出し リ ス ト 内の項目

ルール設定
（Rule 
Configuration）

ルールの設定に基づいてルールを検索し ます。ルール
構成フ ィ ルタ について（27-15 ページ）を参照し て く だ
さ い。

な し グループ キーワー ド

ルール コ ンテン
ツ（Rule 
Content）

ルールの内容に基づいてルールを検索し ます。ルール 
コ ンテン ツ  フ ィ ルタ について（27-17 ページ）を参照し
て く だ さ い。

な し グループ キーワー ド

カテゴ リ
（Category）

ルール エデ ィ タ で使用されるルール カテゴ リ に基づ
いてルールを検索し ます。ローカル ルールはローカル 
サブグループに表示される こ と に注意し て く だ さ い。
ルール カテゴ リ について（27-19 ページ）を参照し て く
だ さ い。

○ キーワー ド 引数
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分類
（Classifications）

ルールに よ って生成される イベン ト のパケ ッ ト 画面内
に表示される攻撃分類に基づいてルールを検索し ま
す。侵入イベン ト 分類の定義（30-13 ページ）を参照し
て く だ さ い。

な し キーワー ド 引数

Microsoft 脆弱性
（Microsoft 
Vulnerabilities）

Microsoft セキ ュ リ テ ィ 情報番号に従ってルールを検
索し ます。

○ キーワー ド 引数

Microsoft ワーム
（Microsoft 
Worms）

Microsoft Windows ホ ス ト に影響する特定のワームに
基づいてルールを検索し ます。

○ キーワー ド 引数

プ ラ ッ ト フ ォー
ム特有（Platform 
Specific）

オペレーテ ィ ン グ  シ ス テムの特定のバージ ョ ン と の
関連性に基づいてルールを検索し ます。

ルールが複数のオペレーテ ィ ン グ  シ ス テム ま たは 
1 つのオペレーテ ィ ング  シ ス テムの複数のバージ ョ ン
に影響する場合があ る こ と に注意し て く だ さ い。た と
えば、SID 2260 を有効にする と 、Mac OS X、IBM AIX、
およびその他のオペレーテ ィ ン グ  シ ス テムの複数の
バージ ョ ンに影響し ます。

○ キーワー ド 引数

サブ リ ス ト からい
ずれかの項目を選
択する と、引数に
修飾子が追加され
る こ とに注意して
く ださい。

プ リ プ ロ セ ッ サ
（Preprocessors）

個別のプ リ プ ロ セ ッ サのルールを検索し ます。

プ リ プ ロ セ ッ サが有効になっている場合にプ リ プ ロ
セ ッ サ オプシ ョ ンに対する イベン ト を生成する ため
には、そのオプシ ョ ンに関連付け られたプ リ プ ロ セ ッ
サ ルールを有効にする必要があ る こ と に注意し て く
だ さ い。ルール状態の設定（27-22 ページ）を参照し て
く だ さ い。

○ グループ サブグループ

[プ ラ イ オ リ
テ ィ （Priority）]

高、中、および低の優先度に基づいてルールを検索し
ます。

ルールに割 り 当て られた分類に よ ってその優先度が決
定さ れます。これ ら のグループは、さ ら にルール カテ
ゴ リ に分類されます。ローカル ルール（つま り 、ユーザ
が作成し たルール）は優先度グループに表示されない
こ と に注意し て く だ さ い。

○ キーワー ド 引数

サブ リ ス ト からい
ずれかの項目を選
択する と、引数に
修飾子が追加され
る こ とに注意して
く ださい。

ルール ア ッ プ
デー ト （Rule 
Update）

特定のルール更新を通し て追加ま たは変更されたルー
ルを検索し ます。ルール更新ご と に、更新内のすべての
ルール、更新で イ ンポー ト された唯一の新し いルール、
ま たは更新に よ って変更された唯一の既存のルールを
表示し ます。

な し キーワー ド 引数

表 27-4 ルール フ ィ ルタ  グループ（続き）

フ ィ ルタ  グ
ループ 説明

複数の引
数をサ
ポー ト す
るか 見出し リ ス ト 内の項目
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ルール構成フ ィ ルタについて

ラ イセンス：Protection

[ルール（Rules）] ページに表示されたルールをい く つかのルール構成設定でフ ィ ルタ処理でき ます。

基準 リ ス ト 内の ノ ー ド を ク リ ッ ク し てキーワー ド を選択する と 、フ ィ ルタ条件 と する引数を指
定する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

そのキーワー ド がすでにフ ィ ルタ で使用さ れていた場合は、そのキーワー ド の既存の引数が指
定し た引数に置き換え られます。

フ ィ ルタ処理に使用可能なルール構成設定に関する詳細については、次の手順を参照し て く だ
さ い。

ルール状態フ ィ ルタ を使用する方法：

手順 1 [ルール設定（Rule Configuration）] で、[ルール状態（Rule State）] を ク リ ッ ク し ます。

手順 2 [ルール状態（Rule State）] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件のルール状態を選択し ます。

 • イベン ト を生成する だけのルールを検索する には、[イベン ト を生成する（Generate Events）] 
を選択し て、[OK] を ク リ ッ ク し ます。

 • イベン ト を生成し て一致するパケ ッ ト を ド ロ ッ プする よ う 設定されたルールを検索する に
は、[ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] を選択し て、[OK] を ク
リ ッ ク し ます。

 • 無効になっているルールを検索する には、[無効（Disabled）] を選択し て、[OK] を ク リ ッ ク し
ます。

新のルール状態に基づいてルールを表示する よ う に [ルール（Rules）] ページが更新さ れます。

し きい値フ ィ ルタ を使用する方法：

手順 1 [ルール設定（Rule Configuration）] で、[し き い値（Threshold）] を ク リ ッ ク し ます。

手順 2 [し き い値（Threshold）] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件の し き い値設定を選択し ます。

 • し き い値タ イ プが limit のルールを検索する には、[制限（Limit）] を選択し て、[OK] を ク リ ッ
ク し ます。

 • し き い値タ イ プが threshold のルールを検索する には、[し きい値（Threshold）] を選択し て、
[OK] を ク リ ッ ク し ます。

 • し き い値タ イ プが both のルールを検索する には、[両方（Both）] を選択し て、[OK] を ク リ ッ ク
し ます。

 • し き い値が source に よ って追跡さ れるルールを検索する には、[送信元（Source）] を選択し
て、[OK] を ク リ ッ ク し ます。

 • し き い値が Destination に よ って追跡さ れるルールを検索する には、[宛先（Destination）] を
選択し て、[OK] を ク リ ッ ク し ます。

 • し き い値が設定さ れた任意のルールを検索する には、[すべて（All）] を選択し て、[OK] を ク
リ ッ ク し ます。

フ ィ ルタで指定された し きい値のタ イプがルールに適用されているルールを表示する よ う に [ルー
ル（Rules）] ページが更新されます。
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  侵入ポリ シー内のルールのフ ィ ルタ リ ング
抑制フ ィ ルタ を使用する方法：

手順 1 [ルール設定（Rule Configuration）] で、[抑制（Suppression）] を ク リ ッ ク し ます。

手順 2 [抑制（Suppression）] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件の抑制設定を選択し ます。

 • イベン ト がそのルールによ って検査されるパケ ッ ト に抑制されたルールを検索するには、[ルー
ル別（By Rule）] を選択して、[OK] を ク リ ッ ク し ます。

 • イベン ト が ト ラ フ ィ ッ ク の送信元に基づいて抑制さ れるルールを検索する には、[送信元別
（By Source）] を選択し て、[OK] を ク リ ッ ク し ます。

 • イベン ト が ト ラ フ ィ ッ ク の宛先に基づいて抑制さ れるルールを検索する には、[宛先別（By 
Destination）] を選択し て、[OK] を ク リ ッ ク し ます。

 • 抑制が設定さ れた任意のルールを検索する には、[すべて（All）] を選択し て、[OK] を ク リ ッ ク
し ます。

フ ィ ルタ で指定さ れた抑制の タ イ プがルールに適用さ れているルールを表示する よ う に [ルー
ル（Rules）] ページが更新さ れます。

動的状態フ ィ ルタ を使用する方法：

手順 1 [ルール設定（Rule Configuration）] で、[動的状態（Dynamic State）] を ク リ ッ ク し ます。

手順 2 [動的状態（Dynamic State）] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件の抑制設定を選択し ます。

 • 動的状態がそのルールによ って検査されるパケ ッ ト に設定されたルールを検索するには、[ルー
ル別（By Rule）] を選択して、[OK] を ク リ ッ ク し ます。

 • 動的状態が ト ラ フ ィ ッ ク の送信元に基づ く パケ ッ ト に設定されたルールを検索するには、[送
信元別（By Source）] を選択し て、[OK] を ク リ ッ ク し ます。

 • 動的状態が ト ラ フ ィ ッ ク の宛先に基づいて設定さ れたルールを検索する には、[宛先別（By 
Destination）] を選択し て、[OK] を ク リ ッ ク し ます。

 • Generate Events の動的状態が設定さ れたルールを検索する には、[イベン ト を生成する
（Generate Events）] を選択し て、[OK] を ク リ ッ ク し ます。

 • Drop and Generate Events の動的状態が設定さ れたルールを検索する には、[ ド ロ ッ プ し て イ
ベン ト を生成する（Drop and Generate Events）] を選択し て、[OK] を ク リ ッ ク し ます。

 • Disabled の動的状態が設定さ れたルールを検索する には、[無効（Disabled）] を選択し て、
[OK] を ク リ ッ ク し ます。

 • 抑制が設定さ れた任意のルールを検索する には、[すべて（All）] を選択し て、[OK] を ク リ ッ ク
し ます。

フ ィ ルタで指定された動的ルール状態がルールに適用されているルールを表示する よ う に [ルール
（Rules）] ページが更新されます。
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  侵入ポ リ シー内のルールのフ ィ ルタ リ ング  
アラー ト  フ ィ ルタの使用方法：

手順 1 [ルール設定（Rule Configuration）] で、[ア ラー ト （Alert）] を ク リ ッ ク し ます。

手順 2 [ア ラー ト （Alert）] ド ロ ッ プダ ウ ン リ ス ト か ら、SNMP 別にフ ィ ルタ処理する ア ラー ト 設定を選択
し ます。

手順 3 [OK] を ク リ ッ ク し ます。

[ルール（Rules）] ページが更新さ れ、ア ラー ト  フ ィ ルタ を適用し たルールが表示さ れます。

コ メ ン ト  フ ィ ルタ を使用する方法：

手順 1 [ルール設定（Rule Configuration）] で、[コ メ ン ト （Comment）] を ク リ ッ ク し ます。

手順 2 [コ メ ン ト （Comment）] フ ィ ール ド に、フ ィ ルタ条件の コ メ ン ト  テキ ス ト 文字列を入力し、[OK] を
ク リ ッ ク し ます。

ルールに適用さ れる コ メ ン ト にフ ィ ルタ で指定さ れた文字列が含まれているルールを表示する
よ う に [ルール（Rules）] ページが更新さ れます。

ルール コ ンテンツ フ ィ ルタについて

ラ イセンス：Protection

[ルール（Rules）] ページに表示さ れたルールをい く つかのルール コ ンテン ツ項目でフ ィ ルタ処
理で き ます。た と えば、ルールの SID を検索する こ と に よ って、ルールをすばや く 取得で き ます。
特定の宛先ポー ト に送信さ れる ト ラ フ ィ ッ ク を検査するすべてのルールを検索する こ と も で き
ます。

基準 リ ス ト 内の ノ ー ド を ク リ ッ ク し てキーワー ド を選択する と 、フ ィ ルタ条件 と する引数を指
定する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

そのキーワー ド がすでにフ ィ ルタ で使用さ れていた場合は、そのキーワー ド の既存の引数が指
定し た引数に置き換え られます。

た と えば、フ ィ ルタ  パネルの [ルール コ ンテン ツ（Rule Content）] で [SID] を ク リ ッ クする と 、
ポ ッ プア ッ プ ウ ィ ン ド ウが開いて SID の入力が促さ れます。「1045」 と 入力する と 、「SID:”1045”」
がフ ィ ルタ  テキ ス ト ボ ッ ク スに追加さ れます。その後で、再度 [SID] を ク リ ッ ク し て、SID フ ィ ル
タ を「1044」に変更する と 、フ ィ ルタ が「SID:”1044”」に変更さ れます。

フ ィ ルタ処理に使用可能なルール コ ンテン ツの詳細については、次の表を参照し て く だ さ い。

表 27-5 ルール コ ンテンツ フ ィ ルタ 

このフ ィ ルタ を使用する
場合のク リ ッ ク対象 次の操作 結果

メ ッ セージ フ ィ ルタ条件の メ ッ セージ文字列を
入力し て、[OK] を ク リ ッ ク し ます。

メ ッ セージ フ ィ ール ド で指定さ れた文字列を含
むルールを検索し ます。

SID フ ィ ルタ条件の SID 番号を入力し
て、[OK] を ク リ ッ ク し ます。

指定さ れた SID が割 り 当て られたルールを検索し
ます。

GID フ ィ ルタ条件の GID 番号を入力し
て、[OK] を ク リ ッ ク し ます。

指定さ れた GID が割 り 当て られたルールを検索
し ます。
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  侵入ポリ シー内のルールのフ ィ ルタ リ ング
参照 フ ィ ルタ条件の参照文字列を入力し
て、[OK] を ク リ ッ ク し ます。

フ ィ ルタ条件 と する特定の タ イ プの
参照に対する文字列を入力する に
は、[CVE ID]、[URL]、[Bugtraq ID]、
[Nessus ID]、[Arachnids ID]、ま たは 
[Mcafee ID] を選択し、文字列を入力
し て [OK] を ク リ ッ ク し ます。

参照フ ィ ール ド で指定さ れた文字列を含むルール
を検索し ます。

ア ク シ ョ ン（Action） フ ィ ルタ処理する ア ク シ ョ ン を選択
し ます。

 • ア ラー ト  ルールを検索する に
は、[ア ラー ト （Alert）] を選択し
て、[OK] を ク リ ッ ク し ます。

 • パス  ルールを検索する には、[パ
ス（Pass）] を選択し て、[OK] を ク
リ ッ ク し ます。

alert ま たは pass で始ま るルールを検索し ます。

プ ロ ト コル フ ィ ルタ条件のプ ロ ト コル
（[ICMP]、[IP]、[TCP]、ま たは [UDP]）
を選択し、[OK] を ク リ ッ ク し ます。

選択されたプロ ト コルを含むルールを検索し ます。

方向（Direction） フ ィ ルタ処理する方向設定を選択し
ます。

 • 特定の方向に移動する ト ラ
フ ィ ッ ク を検査するルールを検
索する には、[指向性
（Directional）] を選択し て、[OK] 
を ク リ ッ ク し ます。

 • 送信元 と 宛先の間を どち ら の方
向に も移動する ト ラ フ ィ ッ ク を
検査するルールを検索する に
は、[双方向（Bidirectional）] を選
択し て、[OK] を ク リ ッ ク し て し
ます。

ルールに、指定さ れた方向設定が含まれている か
ど う かに基づいてルールを検索し ます。

ソース  IP フ ィ ルタ条件の送信元 IP ア ド レ ス を
入力し て、[OK] を ク リ ッ ク し ます。

有効な IP ア ド レ ス、CIDR ブ ロ ッ ク /
プレ フ ィ ッ ク ス長、ま たは $HOME_NET 
や $EXTERNAL_NET などの変数を使用
し てフ ィ ルタ処理で き る こ と に注意
し て く だ さ い。

ルール内の送信元 IP ア ド レ ス宛先に指定 さ れた
ア ド レ ス ま たは変数を使用するルールを検索し
ます。

表 27-5 ルール コ ンテンツ フ ィ ルタ（続き）

このフ ィ ルタ を使用する
場合のク リ ッ ク対象 次の操作 結果
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  侵入ポ リ シー内のルールのフ ィ ルタ リ ング  
ルール カテゴ リについて

ラ イセンス：Protection

ASA FirePOWER モジ ュールは、ルールが検出する ト ラ フ ィ ッ ク の タ イ プに基づいてカテゴ リ に
ルールを配置し ます。[ルール（Rules）] ページで、ルール カテゴ リ でフ ィ ルタ処理する こ と に
よ って、カテゴ リ 内のすべてのルールにルール属性を設定で き ます。た と えば、ネ ッ ト ワーク上
に Linux ホ ス ト が存在し ない場合は、os-linux カテゴ リ でフ ィ ルタ処理し てか ら、表示さ れたすべ
てのルールを無効にする こ と に よ って、os-linux カテゴ リ 全体を無効にする こ と がで き ます。

（注） シ ス コ  VRT がルール更新 メ カニズム を使用し てルール カテゴ リ を追加ま たは削除する場合が
あ り ます。

宛先 IP（Destination IP） フ ィ ルタ条件の宛先 IP ア ド レ ス を
入力し て、[OK] を ク リ ッ ク し ます。

有効な IP ア ド レ ス、CIDR ブ ロ ッ ク /
プレ フ ィ ッ ク ス長、ま たは $HOME_NET 
や $EXTERNAL_NET などの変数を使用
し てフ ィ ルタ処理で き る こ と に注意
し て く だ さ い。

ルール内の送信元 IP ア ド レ ス宛先に指定 さ れた
ア ド レ ス ま たは変数を使用するルールを検索し
ます。

ソース  ポー ト フ ィ ルタ条件の送信元ポー ト を入力
し て、[OK] を ク リ ッ ク し ます。

ポー ト 値は、1 ～ 65535 の整数ま たは
ポー ト 変数にする必要があ り ます。

指定 さ れた送信元ポー ト を含むルールを検索し
ます。

接続先ポー ト
（Destination port）

フ ィ ルタ条件の宛先ポー ト を入力し
て、[OK] を ク リ ッ ク し ます。

ポー ト 値は、1 ～ 65535 の整数ま たは
ポー ト 変数にする必要があ り ます。

指定された宛先ポー ト を含むルールを検索し ます。

ルールのオーバーヘ ッ ド
（Rule Overhead）

フ ィ ルタ条件のルール オーバー
ヘ ッ ド の量（[低（Low）]、[中
（Medium）]、[高（High）]、ま たは [非
常に高い（Very High）]）を選択し、
[OK] を ク リ ッ ク し ます。

選択さ れたルール オーバーヘ ッ ド を伴 う ルール
を検索し ます。

メ タデータ（Metadata） フ ィ ルタ条件の メ タデータ のキー と
値のペアを スペースで区切って入力
し、[OK] を ク リ ッ ク し ます。

た と えば、HTTP アプ リ ケーシ ョ ン  
プ ロ ト コルに関連する メ タデータ を
使用し たルールを検索する には、
「metadata:”service http”」 と 入力し
ます。

一致する キー と 値のペアを含む メ タデータ を使用
し たルールを検索し ます。

表 27-5 ルール コ ンテンツ フ ィ ルタ（続き）

このフ ィ ルタ を使用する
場合のク リ ッ ク対象 次の操作 結果
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  侵入ポリ シー内のルールのフ ィ ルタ リ ング
ルール フ ィ ルタの直接編集

ラ イセンス：Protection

フ ィ ルタ  パネルでフ ィ ルタ を ク リ ッ ク し た と き に入力さ れる特殊なキーワー ド と その引数を変
更する よ う にフ ィ ルタ を編集で き ます。[ルール（Rules）] ページのカ ス タ ム  フ ィ ルタはルール エ
デ ィ タ で使用さ れる も の と 同様に機能し ますが、フ ィ ルタ  パネルを通し てフ ィ ルタ を選択し た
と き に表示さ れる構文を使用し て、[ルール（Rules）] ページのフ ィ ルタ に入力さ れたキーワー ド
のいずれかを使用する こ と も で き ます。今後使用する キーワー ド を決定する には、右側のフ ィ ル
タ  パネルで該当する引数を ク リ ッ ク し ます。フ ィ ルタ  キーワー ド と 引数構文がフ ィ ルタ  テキ ス
ト ボ ッ ク スに表示さ れます。

特定の値のみをサポー ト する キーワー ド の引数の リ ス ト を表示する には、ルール構成フ ィ ルタ
について（27-15 ページ）、ルール コ ンテン ツ  フ ィ ルタ について（27-17 ページ）、およびルール カ
テゴ リ について（27-19 ページ）を参照し て く だ さ い。キーワー ド のカ ンマ区切 り の複数の引数は 
[カテゴ リ （Category）] と  [優先度（Priority）] のフ ィ ルタ  タ イ プで し かサポー ト さ れない こ と に注
意し て く だ さ い。

引用符内のキーワー ド と 引数、文字列、および リ テ ラ ル文字列 と 一緒に、複数のフ ィ ルタ条件を
区切る スペース を使用で き ます。ただ し、正規表現、ワ イル ド カー ド 文字、および除外文字（!）、「大
な り 」記号（>）、「小な り 」記号（<）などの特殊な演算子を フ ィ ルタ に含める こ と はで き ません。
キーワー ド な し、キーワー ド の先頭文字の大文字表記な し、ま たは引数の周 り の引用符な し の検
索語を入力する と 、検索が文字列検索 と し て扱われ、[カテゴ リ （Category）]、[ メ ッ セージ
（Message）]、および [SID] の各フ ィ ール ド で指定さ れた単語が検索さ れます。

すべてのキーワー ド 、キーワー ド 引数、および文字列では大文字 と 小文字が区別されません。gid 
キーワー ド と  sid キーワー ド を除 く すべての引数 と 文字列が部分文字列 と し て扱われます。gid 
と  sid の引数は、完全一致のみを返し ます。

各ルール フ ィ ルタ に、次の形式で 1 つ以上のキーワー ド を含め る こ と がで き ます。

Keyword:”argument”

こ こ で、Keyword はルール タ イ プの表に示すフ ィ ルタ  グループ内のキーワー ド のいずれかで、
argument は二重引用符で囲まれ、キーワー ド に関連し た特定のフ ィ ール ド 内で検索される単一
の大文字 と 小文字が区別さ れない英数字文字列です。キーワー ド は先頭文字を大文字に し て入
力する必要があ る こ と に注意し て く だ さ い。

gid と  sid を除 く すべてのキーワー ド の引数が部分文字列 と し て扱われます。た と えば、引数 123 
に よ って "12345"、"41235"、"45123" な どが返さ れます。gid と  sid の引数は完全一致のみを返し
ます。た と えば、sid:3080 は SID 3080 のみを返し ます。

各ルール フ ィ ルタに、1 つ以上の英数字文字列を含める こ と も でき ます。文字列はルールの [ メ ッ
セージ（Message）] フ ィ ール ド 、シグニチャ  ID、およびジ ェ ネレータ  ID を検索し ます。た と えば、文
字列 123 は、ルール メ ッ セージ内の文字列 "Lotus123" や "123mania" など を返し、SID 6123 や SID 
12375 など も返し ます。ルールの [ メ ッ セージ（Message）] フ ィ ール ド の詳細については、イベン ト  
メ ッ セージの定義（30-13 ページ）を参照し て く だ さ い。部分的な SID を検索するには、1 つ以上の
文字列を使ってフ ィ ルタ処理でき ます。

すべての文字列では大文字 と 小文字が区別さ れず、部分的な文字列 と し て扱われます。た と え
ば、文字列 ADMIN、admin、ま たは Admin はすべて、"admin"、"CFADMIN"、"Administrator" など を返し
ます。

文字列を引用符で囲む と 、完全一致を返すこ と がで き ます。た と えば、引用符付き の リ テ ラル文
字列 "overflow attempt" は完全一致のみを返し ますが、引用符な し の 2 つの文字列 overflow と  
attempt で構成さ れる フ ィ ルタは "overflow attempt"、"overflow multipacket attempt"、
"overflow with evasion attempt" など を返し ます。
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  侵入ポ リ シー内のルールのフ ィ ルタ リ ング  
複数のキーワー ド 、文字列、ま たはその両方を スペースで区切って任意に組み合わせて入力する
こ と で、フ ィ ルタ結果を絞 り 込むこ と がで き ます。結果には、すべてのフ ィ ルタ条件に一致する
ルールが含まれます。

複数のフ ィ ルタ条件を任意の順序で入力で き ます。た と えば、次のフ ィ ルタはそれぞれ同じルー
ルを返し ます。

 • url:at login attempt cve:200

 • login attempt cve:200 url:at

 • login cve:200 attempt url:at

侵入ポリ シー内のルール フ ィ ルタの設定

ラ イセンス：Protection

[ルール（Rules）] ページで、ルールのサブセ ッ ト を表示する よ う にルールを フ ィ ルタ処理で き ま
す。それか ら任意のページ機能を使用で き ます。こ れは、特定のカテゴ リ のすべてのルールの し
き い値を設定する場合などに便利です。フ ィ ルタ処理されている場合も されていない場合も、リ
ス ト 内のルールで同じ機能を使用で き ます。た と えば、新し いルール状態を、フ ィ ルタ処理され
た リ ス ト 内のルールま たはフ ィ ルタ処理さ れていない リ ス ト 内のルールに適用で き ます。

侵入ポ リ シー内の [ルール（Rules）] ページの左側にあ る フ ィ ルタ  パネルか ら事前定義のフ ィ ル
タ  キーワー ド を選択で き ます。フ ィ ルタ を選択する と 、ページに、すべての一致するルールが表
示さ れる か、どのルールも一致し なかった こ と が表示されます。

使用可能なすべてのキーワー ド と 引数の詳細 と 、フ ィ ルタ  パネルでのフ ィ ルタ の作成方法につ
いては、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）を参照し て く だ さ い。

フ ィ ルタ にキーワー ド を追加し て さ ら に絞 り 込むこ と がで き ます。入力されたフ ィ ルタは、ルー
ル データベース全体を検索し て、一致するすべてのルールを返し ます。前回のフ ィ ルタ結果が
ページに表示さ れている状態でフ ィ ルタ を入力する と 、そのページの内容が消去され、代わ り に
新し いフ ィ ルタ の結果が返さ れます。

ま た、フ ィ ルタ を選択し た と き、ま たは、フ ィ ルタ を選択後にその中の引数値を変更し た と き に
指定し た も の と 同じ キーワー ド と 引数の構文を使用し てフ ィ ルタ を入力する こ と も で き ます。
キーワー ド な し、キーワー ド の先頭文字の大文字表記な し、ま たは引数の周 り の引用符な し の検
索語を入力する と 、検索が文字列検索 と し て扱われ、[カテゴ リ （Category）]、[ メ ッ セージ
（Message）]、および [SID] の各フ ィ ール ド で指定さ れた単語が検索さ れます。

侵入ポ リ シー内の特定のルールに対し てフ ィ ルタ処理する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。
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  ルール状態の設定
手順 4 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。フ ィ ル
タ内に存在する キーワー ド の引数を ク リ ッ クする と 、既存の引数が置き換え られる こ と に注意
し て く だ さ い。詳細については、次の各項を参照し て く だ さ い。

 • 侵入ポ リ シー ルール フ ィ ルタ を作成する ためのガ イ ド ラ イ ン（27-12 ページ）

 • ルール構成フ ィ ルタ について（27-15 ページ）

 • ルール コ ンテン ツ  フ ィ ルタ について（27-17 ページ）

 • ルール カテゴ リ について（27-19 ページ）

 • ルール フ ィ ルタ の直接編集（27-20 ページ）

ページが、すべての一致するルールを表示する よ う に更新され、フ ィ ルタ と 一致するルールの数
がフ ィ ルタ  テキ ス ト ボ ッ ク スの上に表示さ れます。

手順 5 新し い設定を適用する  1 つ以上のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 オプシ ョ ンで、ページに表示さ れているルールを通常の方法で変更し ます。詳細については、次
の各項を参照し て く だ さ い。

 • [ルール（Rules）] ページ上でルールを有効ま たは無効にする方法については、ルール状態の
設定（27-22 ページ）を参照し て く だ さ い。

 • ルールに し き い値設定 と 抑制を追加する方法については、侵入イベン ト 通知のポ リ シー単位
のフ ィ ルタ リ ン グ（27-25 ページ）を参照し て く だ さ い。

 • 一致する ト ラ フ ィ ッ ク でレー ト 異常が発生し た と き に ト リ ガーされる動的ルール状態を設
定する方法については、動的ルール状態の追加（27-33 ページ）を参照し て く だ さ い。

 • 特定のルールに SNMP ア ラー ト を追加する方法については、SNMP ア ラー ト の追加（27-37 ペー
ジ）を参照し て く ださい。

 • ルールにルール コ メ ン ト を追加する方法については、ルール コ メ ン ト の追加（27-38 ページ）
を参照し て く だ さ い。

手順 7 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。

詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集（26-4 ページ）」を
参照し て く だ さ い。

ルール状態の設定
ラ イセンス：Protection

シ ス コ脆弱性調査チーム（VRT）が、各デフ ォル ト  ポ リ シー内の侵入ルール と プ リ プ ロ セ ッ サ 
ルールのデフ ォル ト 状態を設定し ます。た と えば、ルールを  Security over Connectivity デフ ォル ト  
ポ リ シーでは有効に し て、Connectivity over Security デフ ォル ト  ポ リ シーでは無効にする こ と が
で き ます。作成さ れた侵入ポ リ シー ルールは、作成時に使用さ れたデフ ォル ト  ポ リ シー内の
ルールのデフ ォル ト 状態を継承し ます。
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  ルール状態の設定  
ルールを  [イベン ト を生成する（Generate Events）]、[ ド ロ ッ プ し て イベン ト を生成する（Drop and 
Generate Events）]、ま たは [無効（Disable）] に個別に設定する こ と も、状態を変更するルールを選
択する ための さ ま ざ ま な要素でルールを フ ィ ルタ処理する こ と も で き ます。イ ン ラ イ ン展開で
は、イ ン ラ イ ン侵入展開で [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] ルール
状態を使用し て悪意のあ るパケ ッ ト を ド ロ ッ プで き ます。パ ッ シブ展開では、[ ド ロ ッ プ し て イベ
ン ト を生成する（Drop and Generate Events）] ルール状態が設定さ れたルールは、イベン ト を生成
し て も パケ ッ ト は ド ロ ッ プ し ない こ と に注意し て く だ さ い。ルールを  [イベン ト を生成する
（Generate Events）] ま たは [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定
する と 、ルールが有効にな り ます。ルールを  [無効（Disable）] に設定する と 、ルールが無効にな り
ます。

2 つのシナ リ オについて考えてみます。 初のシナ リ オでは、特定のルールのルール状態が [イベ
ン ト を生成する（Generate Events）] に設定さ れます。悪意のあ るパケ ッ ト がネ ッ ト ワーク を通過
し てルールを ト リ ガーする と 、そのパケ ッ ト が宛先に送信され、シ ス テムが侵入イベン ト を生成
し ます。2 つ目のシナ リ オでは、同じルールのルール状態が、イ ン ラ イ ン展開で [ ド ロ ッ プ し て イ
ベン ト を生成する（Drop and Generate Events）] に設定されている と 仮定し ます。こ の場合は、悪意
のあ るパケ ッ ト がネ ッ ト ワーク を通過する と 、シ ス テムがそのパケ ッ ト を ド ロ ッ プ し て、侵入イ
ベン ト を生成し ます。パケ ッ ト が ターゲ ッ ト に到達する こ と はあ り ません。

侵入ポ リ シーでは、ルールの状態を次のいずれかに設定で き ます。

 • シ ス テムで特定の侵入試行を検出し て、一致し た ト ラ フ ィ ッ ク が見つかった時点で侵入イ
ベン ト を生成する場合は、ルール状態を  [ イベン ト を生成する（Generate Events）] に設定し
ます。

 • シ ス テムで特定の侵入試行を検出し てか ら、イ ン ラ イ ン展開で一致する ト ラ フ ィ ッ ク が見つ
かった時点で攻撃を含むパケ ッ ト を ド ロ ッ プ し、侵入イベン ト を生成する場合、あ る いは
パ ッ シブ展開で一致する ト ラ フ ィ ッ ク が見つかった時点で侵入イベン ト を生成する場合は、
ルール状態を  [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定し ます。

シ ス テムでパケ ッ ト を ド ロ ッ プする場合は、イ ン ラ イ ン展開で侵入ポ リ シーを廃棄ルールに
設定する必要があ る こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン展開での ド ロ ッ
プ動作の設定（26-6 ページ）を参照し て く だ さ い。

 • シ ス テムで一致する ト ラ フ ィ ッ ク を評価し ない場合は、ルール状態を  [無効（Disable）] に設
定し ます。

廃棄ルールを使用する には、次の手順を実行する必要があ り ます。

 • 侵入ポ リ シーで [イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] オプシ ョ ン を有効に し ます。

 • ルール と 一致するすべてのパケ ッ ト を ド ロ ッ プする必要があ るすべてのルールのルール状
態を  [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定し ます。

 • 侵入ポ リ シーに関連付け られたア ク セス  コ ン ト ロール ルールを含むア ク セス  コ ン ト ロー
ル ポ リ シーを、イ ン ラ イ ン展開で適用し ます。

[ルール（Rules）] ページのルールのフ ィ ルタ処理は、廃棄ルール と し て設定するルールを探す と
き に役立ち ます。詳細については、侵入ポ リ シー内のルールのフ ィ ルタ リ ン グ（27-11 ページ）を
参照し て く だ さ い。

ルール構造、ルール キーワー ド と そのオプシ ョ ン、およびルール作成構文については、侵入ルー
ルの概要 と 作成（30-1 ページ）を参照し て く だ さ い。

VRT がルール更新を使用し てデフ ォル ト  ポ リ シー内の 1 つ以上のルールのデフ ォル ト 状態を変
更する場合があ り ます。ルール更新での基本ポ リ シーの更新を許可する と 、ポ リ シーの作成時に
使用さ れたデフ ォル ト  ポ リ シー（ま たは基礎 と な るデフ ォル ト  ポ リ シー）のデフ ォル ト 状態が
変更さ れた と き の、そのポ リ シー内のルールのデフ ォル ト 状態の変更も許可する こ と にな り ま
す。ただ し、ルール状態を変更し ている場合は、ルール更新でその変更が上書き されない こ と に
注意し て く だ さ い。
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  ルール状態の設定
1 つ以上のルールのルール状態を変更する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

こ のページには、有効なルールの総数、[イベン ト を生成する（Generate Events）] に設定さ れた有
効なルールの総数、および [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定
さ れた有効なルールの総数が表示さ れる こ と に注意し て く だ さ い。ま た、パ ッ シブ展開では、[ ド
ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定されたルールで行われる のは
イベン ト の生成のみであ る こ と に も注意し て く だ さ い。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

手順 4 ルール状態を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

手順 5 ルール状態を設定する  1 つ以上のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 次の選択肢があ り ます。

 • ト ラ フ ィ ッ ク が選択さ れたルール と 一致し た と き に イベン ト を生成する には、[ルール状態
（Rule State）] > [イベン ト を生成する（Generate Events）] の順に選択し ます。

 • イ ン ラ イ ン展開で ト ラ フ ィ ッ ク が選択さ れたルール と 一致し た と き に イベン ト を生成し、そ
の ト ラ フ ィ ッ ク を ド ロ ッ プする には、[ルール状態（Rule State）] > [ ド ロ ッ プ し て イベン ト を
生成する（Drop and Generate Events）] の順に選択し ます。

 • 選択さ れたルール と 一致する ト ラ フ ィ ッ ク を検査し ない よ う にする には、[ルール状態（Rule 
State）] > [無効（Disable）] の順に選択し ます。

（注） シ ス コ  侵入ポ リ シー内のすべての侵入ルールを有効に し ない こ と を強 く 推奨し ます。すべての
ルールが有効になっている場合は、デバイ スのパフ ォーマン スが低下する可能性があ り ます。代
わ り に、で き る だけネ ッ ト ワーク環境に合わせてルール セ ッ ト を調整し て く だ さ い。
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  侵入イベン ト 通知のポ リ シー単位のフ ィ ルタ リ ング  
手順 7 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集
（26-4 ページ）」を参照し て く だ さ い。

侵入イベン ト 通知のポリ シー単位のフ ィ ルタ リ ング
ラ イセンス：Protection

侵入イベン ト の重要度は、発生頻度、送信元 IP ア ド レ ス、ま たは宛先 IP ア ド レ スに基づいて設定
で き ます。イベン ト が特定の回数発生する まで注意が必要ない場合も あ り ます。た と えば、何者
かがサーバに ロ グ イ ン し よ う と し て も、特定の回数失敗する まで、気にする必要はあ り ません。
一方、ほんの少数の発生を見れば、広範な問題があ る こ と を理解で き る場合も あ り ます。た と え
ば、Web サーバに対し て DoS 攻撃が行われた場合は、少数の侵入イベン ト の発生を確認し ただけ
で、その状況に対処し なければな ら ない こ と が分か り ます。同じ イベン ト が何百回も確認されれ
ば、シ ス テムの機能が麻痺し ます。

詳細については、次の各項を参照し て く だ さ い。

 • イベン ト し き い値の設定（27-25 ページ）では、発生回数に基づ く イベン ト の表示頻度を指定
する し き い値の設定方法について説明し ます。イベン ト 単位およびポ リ シー単位で し き い値
を設定で き ます。

 • 侵入ポ リ シーご と の抑制の設定（27-30 ページ）では、指定さ れた イベン ト の通知を各ポ リ
シー内の送信元 IP ア ド レ ス単位ま たは宛先 IP ア ド レ ス単位で抑制する方法について説明
し ます。

イベン ト し きい値の設定

ラ イセンス：Protection

指定さ れた期間内に イベン ト が生成さ れた回数に基づいて、シ ス テムが侵入イベン ト を記録し
て表示する回数を制限する ための個別のルールの し き い値を侵入ポ リ シー単位で設定で き ま
す。こ れに よ り 、大量の同じ イベン ト が原因で機能が麻痺する のを避け る こ と がで き ます。し き
い値は、共有オブジ ェ ク ト のルール単位、標準テキ ス ト  ルール単位、ま たはプ リ プ ロ セ ッ サ ルー
ル単位で設定で き ます。

詳細については、次の項を参照し て く だ さ い。

 • イベン ト し き い値の設定について（27-26 ページ）

 • 侵入イベン ト し き い値の追加 と 変更（27-27 ページ）

 • 侵入イベン ト し き い値の表示 と 削除（27-29 ページ）

 • ルールの し き い値の設定（27-7 ページ）
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イベン ト し きい値の設定について

ラ イセンス：Protection

まず、し き い値タ イ プを指定する必要があ り ます。次の表に示すオプシ ョ ンの中か ら選択で き
ます。

次に、ト ラ ッ キン グ を指定する必要があ り ます。こ れに よ り 、イベン ト し き い値が送信元 IP ア ド
レ ス単位 と 宛先 IP ア ド レ ス単位のどち ら で計算される かが決ま り ます。次の表の中か ら、シ ス テ
ムが イベン ト  イ ン ス タ ン ス を追跡する方法を指定する ためのオプシ ョ ンの 1 つを選択し ます。

後に、し き い値を定義する イ ン ス タ ン スの数 と 期間を指定し ます。

表 27-6 し きい値設定オプシ ョ ン 

オプシ ョ ン 説明

制限（Limit） 指定さ れた数のパケ ッ ト （count 引数に よ って指定される）が、指定された期間内にルールを
ト リ ガー と し て使用し た場合に、イベン ト を記録し て表示し ます。た と えば、タ イ プを  [制限
（Limit）] に、[カ ウ ン ト （Count）] を  10 に、[秒（Seconds）] を  60 に設定し、14 個のパケ ッ ト がルー
ルを ト リ ガー と し て使用し た場合、シ ス テムはその 1 分の間に発生し た 初の 10 個を表示し
た後、イベン ト の記録を停止し ます。

し き い値
（Threshold）

指定さ れた数のパケ ッ ト （count 引数に よ って指定される）が、指定された期間内にルールを
ト リ ガー と し て使用し た場合に、1 つの イベン ト を記録し て表示し ます。イベン ト の し き い値
カ ウ ン ト に達し、シ ス テムがその イベン ト を記録し た後、時間のカ ウ ン タは再び開始さ れる
こ と に注意し て く だ さ い。た と えば、タ イ プを  [し き い値（Threshold）] に、[カ ウ ン ト （Count）] 
を  10 に、[秒（Seconds）] を  60 に設定し て、ルールが 33 秒間で 10 回 ト リ ガーされた と し ます。
シ ス テムは、1 個の イベン ト を生成し てか ら、[秒（Seconds）] と  [カ ウ ン ト （Count）] のカ ウ ン タ
を  0 に リ セ ッ ト し ます。次の 25 秒間にルールが さ ら に 10 回 ト リ ガーさ れた と し ます。33 秒で
カ ウ ン タ が 0 に リ セ ッ ト さ れたため、シ ス テムが別の イベン ト を記録し ます。

両方 指定さ れた数（カ ウ ン ト ）のパケ ッ ト がルールを ト リ ガー と し て使用し た後で、指定さ れた期
間ご と に 1 回イベン ト を記録し て表示し ます。た と えば、タ イ プを  [両方（Both）] に、[カ ウ ン ト
（Count）] を  2 に、[秒（Seconds）] を  10 に設定し た場合、イベン ト 数は以下の よ う にな り ます。

 • ルールが 10 秒間に 1 回 ト リ ガーされた場合、シ ス テムはイベン ト を生成し ません（し き
い値が満た さ れていない）。

 • ルールが 10 秒間に 2 回 ト リ ガーされた場合、シ ス テムは 1 つの イベン ト を生成し ます
（ルールが 2 回目に ト リ ガー と し て使用さ れた と き に し き い値が満た さ れる ため）。

 • ルールが 10 秒間に 4 回 ト リ ガーされた場合、シ ス テムは 1 つの イベン ト を生成し ます
（ルールが 2 回目に ト リ ガー と し て使用さ れた と き に し き い値に達し、それ以降の イベン
ト は無視さ れる）。

表 27-7 IP し きい値設定オプシ ョ ン 

オプシ ョ ン 説明

ソース
（Source）

送信元 IP ア ド レ ス単位で イベン ト  イ ン ス タ ン ス  カ ウ ン ト
を計算し ます。

[接続先
（Destination）]

宛先 IP ア ド レ ス単位で イベン ト  イ ン ス タ ン ス  カ ウ ン ト を
計算し ます。
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侵入イベン ト の し き い値設定は、単独で使用する こ と も、レー ト  ベースの攻撃防御、
detection_filter キーワー ド 、および侵入イベン ト 抑制のいずれか と 組み合わせて使用する こ
と も で き ます。詳細については、動的ルール状態の追加（27-33 ページ）、イベン ト のフ ィ ルタ リ ン
グ（30-94 ページ）、および 侵入ポ リ シーご と の抑制の設定（27-30 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • 侵入イベン ト し き い値の追加 と 変更（27-27 ページ）

 • ルールの し き い値の設定（27-7 ページ）

 • 侵入イベン ト し き い値の表示 と 削除（27-29 ページ）

侵入イベン ト し きい値の追加と変更

ラ イセンス：Protection

1 つ以上の特定のルールの し きい値を設定で き ます。既存の し き い値設定を個別にま たは同時に
変更する こ と も で き ます。それぞれに 1 つずつの し きい値を設定で き ます。し き い値を追加する
と 、ルールの既存の し き い値が上書き さ れます。

し きい値設定の表示方法 と 削除方法については、侵入イベン ト し きい値の表示 と 削除（27-29 ペー
ジ）を参照し て く だ さ い。

ま た、すべてのルール と プ リ プ ロ セ ッ サ生成イベン ト にデフ ォル ト で適用される グ ローバルし
き い値を変更する こ と も で き ます。詳細については、侵入イベン ト の記録のグ ローバルな制限
（29-1 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の 後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

イベン ト し きい値を追加または変更する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

表 27-8 イ ンス タ ンス/時間のし きい値設定オプシ ョ ン 

オプシ ョ ン 説明

メ ンバー数（Count） し き い値を満たすために必要な、追跡する  IP ア ド レ ス単位で指定された期間単位の イベン ト  
イ ン ス タ ン スの数。

秒（Seconds） カ ウ ン ト が リ セ ッ ト される までの秒数。し きい値タ イ プを  [制限（limit）] に、ト ラ ッ キングを  [送
信元 IP（Source IP）] に、[カ ウ ン ト （count）] を  10 に、[秒（seconds）] を  10 に設定し た場合は、シス
テムが指定された送信元ポー ト か ら  10 秒間に発生し た 初の 10 の イベン ト を記録し て表示
し ます。 初の 10 秒で 7 個のイベン ト だけが発生し た場合、システムはそれら を記録し て表示
し ます。 初の 10 秒で 40 個のイベン ト が発生し た場合、シス テムは 10 個を記録し て表示し、
10 秒経過し てか ら カ ウ ン ト を再度開始し ます。
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手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

手順 4 し き い値を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

手順 5 し き い値を設定する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 [イベン ト  フ ィ ルタ リ ング（Event Filtering）] > [し き い値（Threshold）] の順に選択し ます。

[し き い値（thresholding）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 7 [タ イ プ（Type）] ド ロ ッ プダ ウ ン リ ス ト か ら、設定する し き い値の タ イ プを選択し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数に通知を制限する場合は、[制限（Limit）] 
を選択し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数ご と に通知を提供する場合は、[し き い値
（Threshold）] を選択し ます。

 • 指定さ れた イベン ト  イ ン ス タ ン ス数後に期間あた り  1 回ずつ通知を提供する場合は、[両方
（Both）] を選択し ます。

手順 8 [追跡対象（Track By）] ド ロ ッ プダ ウ ン リ ス ト か ら、イベン ト  イ ン ス タ ン スが送信元 IP ア ド レ ス ま
たは宛先 IP ア ド レ スのどち ら に よ って追跡さ れる かを選択し ます。

手順 9 [カ ウ ン ト （Count）] フ ィ ール ド で、し きい値 と し て使用する イベン ト  イ ン ス タ ン スの数を指定し
ます。

手順 10 [秒（Seconds）] フ ィ ール ド で、イベン ト  イ ン ス タ ン ス を追跡する期間を表す秒数を指定し ます。

手順 11 [OK] を ク リ ッ ク し ます。

シ ス テムが、し き い値を追加し、[イベン ト  フ ィ ルタ リ ン グ（Event Filtering）] カ ラ ムのルールの横
に イベン ト  フ ィ ルタ  ア イ コ ン（ ）を表示し ます。ルールに複数の イベン ト  フ ィ ルタ を追加し
た場合は、ア イ コ ン上の数字が イベン ト  フ ィ ルタ の数を示し ます。

手順 12 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。

詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集（26-4 ページ）」を
参照し て く だ さ い。
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侵入イベン ト し きい値の表示と削除

ラ イセンス：Protection

既存の し き い値設定を表示ま たは削除する こ と がで き ます。[ルールの詳細（Rules Details）] 
ビ ューを使用し て し き い値の既存の設定を表示する こ と に よ って、それ ら がシ ス テムに適切か
ど う かを確認で き ます。そ う でない場合は、新し い し き い値を追加し て既存の値を上書きする こ
と がで き ます。

すべてのルール と プ リ プ ロ セ ッ サ生成イベン ト にデフ ォル ト で適用される グ ローバルし き い値
を変更する こ と も で き る こ と に注意し て く だ さ い。詳細については、侵入イベン ト の記録のグ
ローバルな制限（29-1 ページ）を参照し て く だ さ い。

し きい値を表示または削除する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

手順 4 表示ま たは削除する、し き い値が設定さ れたルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

手順 5 表示ま たは削除する、し き い値が設定さ れた 1 つま たは複数のルールを選択し ます。次の選択肢
があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 選択し たルールの し き い値を削除する には、[イベン ト  フ ィ ルタ リ ン グ（Event Filtering）] > [し き
い値の削除（Remove Thresholds）] の順に選択し ます。表示される確認のポ ッ プア ッ プ ウ ィ ン ド ウ
で [OK] を ク リ ッ ク し ます。

ヒ ン ト 特定の し き い値を削除する ために、ルールを強調表示し て、[詳細の表示（Show Details）] を ク リ ッ
クする こ と も で き ます。し き い値設定を展開し て、削除する し き い値設定の横にあ る  [削除
（Delete）] を ク リ ッ ク し ます。[OK] を ク リ ッ ク し て、設定の削除を確認し ます。

ページが更新さ れ、し き い値が削除さ れます。
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手順 7 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集
（26-4 ページ）」を参照し て く だ さ い。

侵入ポリ シーご との抑制の設定

ラ イセンス：Protection

特定の IP ア ド レ ス ま たは IP ア ド レ スの範囲が特定のルールま たはプ リ プ ロ セ ッ サを ト リ ガー
し た と き の侵入イベン ト 通知を抑制で き ます。こ れは、誤検出を回避する のに役立ち ます。た と
えば、特定のエ ク スプ ロ イ ト の よ う に見え るパケ ッ ト を伝送し ている メ ール サーバが存在する
場合は、その メ ール サーバに よ って ト リ ガー と し て使用さ れた イベン ト に関する イベン ト 通知
を抑制で き ます。ルールはすべてのパケ ッ ト に対し て ト リ ガー と し て使用されますが、本物の攻
撃に対する イベン ト だけが表示さ れます。

侵入イベン ト 抑制は、単独で使用する こ と も、レー ト  ベースの攻撃防御、detection_filter キー
ワー ド 、および侵入イベン ト し き い値構成のいずれか と 組み合わせて使用する こ と も で き る こ
と に注意し て く だ さ い。詳細については、動的ルール状態の追加（27-33 ページ）、イベン ト の
フ ィ ルタ リ ン グ（30-94 ページ）、およびイベン ト し き い値の設定（27-25 ページ）を参照し て く だ
さ い。

詳細については、次の各項を参照し て く だ さ い。

 • 侵入イベン ト の抑制（27-30 ページ）

 • 抑制条件の表示 と 削除（27-32 ページ）

侵入イベン ト の抑制

ラ イセンス：Protection

ルールに関する侵入イベン ト 通知を抑制で き ます。ルールに関する通知が抑制される と 、ルール
は ト リ ガー と し て使用さ れますが、イベン ト は生成さ れません。ルールの 1 つま たは複数の抑制
を設定で き ます。リ ス ト 内の 初の抑制に も高いプ ラ イ オ リ テ ィ が割 り 当て られます。2 つの
抑制が競合し ている場合は、 初の抑制のア ク シ ョ ンが実行される こ と に注意し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の 後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

イベン ト 表示を抑制する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。
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手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのア
ルフ ァベ ッ ト 順に表示さ れます。

手順 4 抑制を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

手順 5 抑制条件を設定する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 [イベン ト  フ ィ ルタ リ ング（Event Filtering）] > [抑制（Suppression）] の順に選択し ます。

[抑制（suppression）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 7 次の [抑制タ イ プ（Suppression Type）] オプシ ョ ンのいずれかを選択し ます。

 • 選択し たルールの イベン ト を完全に抑制する場合は、[ルール（Rule）] を選択し ます。

 • 指定し た送信元 IP ア ド レ スか ら送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制す
る場合は、[送信元（Source）] を選択し ます。

 • 指定し た宛先 IP ア ド レ スに送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制する場
合は、[宛先（Destination）] を選択し ます。

手順 8 抑制タ イ プ と し て  [送信元（Source）] ま たは [宛先（Destination）] を選択し た場合は、[ネ ッ ト ワー
ク（Network）] フ ィ ール ド に、IP ア ド レ ス、ア ド レ ス  ブ ロ ッ ク、ま たは送信元 IP ア ド レ ス ま たは宛
先 IP ア ド レ ス と し て指定する変数、あ る いは、これ ら の任意の組み合わせで構成されたカ ンマ区
切 り の リ ス ト を入力し ます。

IPv4 CIDR と  IPv6 プレ フ ィ ク ス長ア ド レ ス  ブ ロ ッ ク を使用する方法については、IP ア ド レ スの
規則（1-4 ページ）を参照し て く だ さ い。

手順 9 [OK] を ク リ ッ ク し ます。

シス テムが、抑制条件を追加し、抑制するルールの横にあ る  [イベン ト  フ ィ ルタ リ ング（Event 
Filtering）] カ ラ ムのルールの横にイベン ト  フ ィ ルタ  ア イ コ ン（ ）を表示し ます。ルールに複数
の イベン ト  フ ィ ルタ を追加し た場合は、ア イ コ ン上の数字が イベン ト  フ ィ ルタの数を示し ます。

手順 10 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。

詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集（26-4 ページ）」を
参照し て く だ さ い。
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抑制条件の表示と削除

ラ イセンス：Protection

既存の抑制条件を表示ま たは削除する こ と も で き ます。た と えば、メ ール サーバがエ ク スプ ロ イ
ト の よ う に見え るパケ ッ ト を普段か ら送信し ている と い う 理由で、その メ ール サーバの IP ア ド
レ スか ら送信さ れたパケ ッ ト に関する イベン ト 通知を抑制で き ます。その後、その メ ール サーバ
が使用停止にな り 、その IP ア ド レ スが別のホ ス ト に再割 り 当て さ れた ら、その送信元 IP ア ド レ
スの抑制条件を削除する必要があ り ます。

定義された抑制条件を表示または削除する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。デフ ォル ト で、ページにはルールが メ ッ セージのアル
フ ァベ ッ ト 順に一覧表示さ れます。

手順 4 抑制を表示ま たは削除するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

手順 5 抑制を表示ま たは削除する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 次の 2 つの対処法があ り ます。

 • ルールのすべての抑制を削除する には、[イベン ト  フ ィ ルタ リ ン グ（Event Filtering）] > [抑制
の削除（Remove Suppressions）] を選択し ます。表示さ れる確認のポ ッ プア ッ プ ウ ィ ン ド ウ で 
[OK] を ク リ ッ ク し ます。

 • 特定の抑制設定を削除する には、ルールを強調表示し て、[詳細の表示（Show Details）] を ク
リ ッ ク し ます。抑制設定を展開し て、削除する抑制設定の横にあ る  [削除（Delete）] を ク リ ッ
ク し ます。[OK] を ク リ ッ ク し て、選択し た設定の削除を確認し ます。

ページが更新さ れ、抑制設定が削除さ れます。

手順 7 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集
（26-4 ページ）」を参照し て く だ さ い。
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動的ルール状態の追加
ラ イセンス：Protection

レー ト  ベースの攻撃は、ネ ッ ト ワーク ま たはホ ス ト に過剰な ト ラ フ ィ ッ ク を送信する こ と に
よ って、低速化ま たは正規の要求の拒否を引き起こ し、ネ ッ ト ワーク ま たはホ ス ト を混乱させよ
う と し ます。レー ト  ベースの防御を使用し て、特定のルールの過剰なルール一致に対応し てルー
ル ア ク シ ョ ン を変更する こ と がで き ます。

詳細については、次の項を参照し て く だ さ い。

 • 動的ルール状態について（27-33 ページ）

 • 動的ルール状態の設定（27-34 ページ）

動的ルール状態について

ラ イセンス：Protection

侵入ポ リ シーにレー ト  ベースのフ ィ ルタ を含める こ と に よ り 、一定期間においてルールの一致
が過剰に発生し た時点を検出で き ます。イ ン ラ イ ン展開されたデバイ スで こ の機能を使用する
と 、指定し た時間だけレー ト ベース攻撃をブ ロ ッ ク し、その後、ルールが一致し た場合に イベン
ト の生成のみを行い、ト ラ フ ィ ッ ク を ド ロ ッ プ し ないルール状態に戻すこ と がで き ます。

レー ト  ベースの攻撃防御は、異常な ト ラ フ ィ ッ ク  パターン を識別し、正規の要求に対する その
ト ラ フ ィ ッ ク の影響を 小限に抑え よ う と し ます。特定の宛先 IP ア ド レ スに送信さ れる ト ラ
フ ィ ッ ク ま たは特定の送信元 IP ア ド レ スか ら送信される ト ラ フ ィ ッ ク の過剰なルール一致を識
別で き ます。ま た、検出さ れたすべての ト ラ フ ィ ッ ク を通し て特定のルールの過剰な一致に対処
する こ と も で き ます。

侵入ポ リ シーでは、侵入ルールま たはプ リ プ ロ セ ッ サ ルールのレー ト  ベースのフ ィ ルタ を設定
で き ます。レー ト  ベースのフ ィ ルタは次の 3 つの要素で構成さ れます。

 • 特定の秒数以内のルール一致のカ ウ ン ト と し て設定されるルール一致率

 • レー ト を超えた時点で実行 さ れる新し いア ク シ ョ ン（[ イベン ト を生成する（Generate 
Events）]、[ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）]、および [無効
（Disable）] の 3 種類があ る）

 • タ イ ムア ウ ト 値 と し て設定さ れる ア ク シ ョ ンの継続期間

新し いア ク シ ョ ンは、開始さ れる と 、レー ト がその期間内に設定された レー ト を下回って も、タ
イ ムア ウ ト に達する まで継続さ れる こ と に注意し て く だ さ い。タ イ ムア ウ ト に達する と 、レー ト
が し き い値を下回っていれば、ルールのア ク シ ョ ンがルールの初期設定に戻 り ます。

イ ン ラ イ ン展開のレー ト  ベースの攻撃防御は、攻撃を一時的または永続的にブロ ッ クする よ う に
設定でき ます。レー ト  ベースの設定を使用し ない場合、[イベン ト を生成する（Generate Events）] に
設定されたルールはイベン ト を生成し ますが、シス テムはそのよ う なルールに関するパケ ッ ト を
ド ロ ッ プ し ません。ただ し、攻撃 ト ラ フ ィ ッ ク が、レー ト  ベースの基準が設定されたルール と 一致
し た場合は、そのよ う なルールが 初か ら  [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate 
Events）] に設定されていなかった と し て も、レー ト  ア ク シ ョ ンがア ク テ ィ ブな期間にパケ ッ ト の
ド ロ ッ プが実行されます。

（注） レー ト  ベースのア ク シ ョ ンは、無効なルールを有効に し た り 、無効なルール と 一致し た ト ラ
フ ィ ッ ク を ド ロ ッ プ し た り で き ません。
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同じルールに対し て複数のレー ト  ベースのフ ィ ルタ を定義で き ます。侵入ポ リ シーに列挙され
た 初のフ ィ ルタ に も高い優先度が割 り 当て られます。2 つのレー ト  ベースのフ ィ ルタ  ア ク
シ ョ ンが競合し ている場合は、 初のレー ト  ベースのフ ィ ルタ のア ク シ ョ ンが実行される こ と
に注意し て く だ さ い。

次の図は、攻撃者がホ ス ト にア ク セス し よ う と し ている例を示し ています。パス ワー ド を検出し
よ う と する試行が繰 り 返さ れる と 、レー ト  ベース攻撃防止が設定さ れたルールが ト リ ガーされ
ます。レー ト  ベースの設定は、ルール一致が 10 秒間に 5 回発生し た時点で、ルール属性を  [ ド
ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に変更し ます。新し いルール属性は 
15 秒後に タ イ ムア ウ ト し ます。

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が現在ま たは過去のサンプ リ ン グ期間の し き い
値を上回っている場合は、新し いア ク シ ョ ンが継続さ れます。新し いア ク シ ョ ンは、サンプ リ ン
グ  レー ト が し き い値レー ト を下回る サンプ リ ン グ期間の終了後にのみ、[イベン ト を生成する
（Generate Events）] に戻 り ます。

動的ルール状態の設定

ラ イセンス：Protection

ルール と 一致し たすべてのパケ ッ ト を ド ロ ッ プする のではな く 、指定された期間に特定の一致
率に達し た場合にルール と 一致し たパケ ッ ト を ド ロ ッ プする ために、ルールを  [ ド ロ ッ プ し て イ
ベン ト を生成する（Drop and Generate Events）] 状態に設定し ない場合があ り ます。動的ルール状
態を使用すれば、ルールのア ク シ ョ ンの変更を ト リ ガーする レー ト 、あ る レー ト に達し た と き に
変更すべき ア ク シ ョ ン、および新し いア ク シ ョ ンの継続時間を設定で き ます。

ア ク シ ョ ンの変更を ト リ ガーする ために特定の ヒ ッ ト 数が発生する必要のあ る カ ウ ン ト と 秒数
を指定する こ と に よ って、そのルールの ヒ ッ ト 数を設定し ます。加えて、タ イ ムア ウ ト が発生し
た ら ア ク シ ョ ン をルールの以前の状態に戻すタ イ ムア ウ ト を設定で き ます。
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同じルールに対し て複数の動的状態フ ィ ルタ を定義で き ます。侵入ポ リ シー内のルール詳細に
列挙さ れた 初のフ ィ ルタ に も高い優先度が割 り 当て られます。2 つのレー ト  ベースのフ ィ
ルタ  ア ク シ ョ ンが競合し ている場合は、 初のレー ト  ベースのフ ィ ルタ のア ク シ ョ ンが実行さ
れる こ と に注意し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の 後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

（注） 動的ルール状態は、無効なルールを有効に し た り 、無効なルール と 一致し た ト ラ フ ィ ッ ク を ド
ロ ッ プ し た り で き ません。

動的ルール状態を追加する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。

手順 4 動的ルール状態を追加するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

手順 5 動的ルール状態を追加する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 [動的状態（Dynamic State）] > [レー ト  ベースのルール状態の追加（Add Rate-Based Rule State）] の
順に選択し ます。

[レー ト  ベースのルール状態の追加（Add Rate-Based Rule State）] ダ イ ア ロ グボ ッ ク スが表示さ れ
ます。

手順 7 [追跡対象（Track By）] ド ロ ッ プダ ウ ン リ ス ト か ら、ルール一致の追跡方法を選択し ます。

 • 特定の送信元ま たは送信元のセ ッ ト か ら のそのルールの ヒ ッ ト 数を追跡する場合は、[送信
元（Source）] を選択し ます。

 • 特定の宛先ま たは宛先のセ ッ ト へのそのルールの ヒ ッ ト 数を追跡する場合は、[宛先
（Destination）] を選択し ます。

 • そのルールのすべての一致を追跡する場合は、[ルール（Rule）] を選択し ます。
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手順 8 [追跡対象（Track By）] を  [送信元（Source）] ま たは [宛先（Destination）] に設定し た場合は、[ネ ッ ト
ワーク（Network）] フ ィ ール ド に追跡する各ホ ス ト のア ド レ ス を入力し ます。

単一の IP ア ド レ ス、ア ド レ ス  ブ ロ ッ ク、変数、ま たは こ れら の任意の組み合わせで構成さ れたカ
ンマ区切 り の リ ス ト を指定で き ます。IPv4 CIDR と  IPv6 プレ フ ィ ク ス長ア ド レ ス  ブ ロ ッ ク を使
用する方法については、IP ア ド レ スの規則（1-4 ページ）を参照し て く だ さ い。

手順 9 [レー ト （Rate）] の隣で、攻撃レー ト を設定する期間あた り のルール一致の数を指定し ます。

 • [カ ウ ン ト （Count）] フ ィ ール ド で、1 ～ 2147483647 の整数を使用し て、し き い値 と し て使用す
るルール一致の数を指定し ます。

 • [秒（Seconds）] フ ィ ール ド で、1 ～ 2147483647 の整数を使用し て、攻撃を追跡する期間を表す
秒数を指定し ます。

手順 10 [新し い状態（New State）] ド ロ ッ プダ ウ ン リ ス ト か ら、条件が満た さ れた と き に実行すべき新し
いア ク シ ョ ン を指定し ます。

 • イベン ト を生成する場合は、[イベン ト を生成する（Generate Events）] を選択し ます。

 • イ ン ラ イ ン展開で イベン ト を生成し、イベン ト を ト リ ガーし たパケ ッ ト を ド ロ ッ プする場
合、ま たは、パ ッ シブ展開で イベン ト を生成する場合は、[ ド ロ ッ プ し て イベン ト を生成する
（Drop and Generate Events）] を選択し ます。

 • ア ク シ ョ ン を実行し ない場合は、[無効（Disabled）] を選択し ます。

手順 11 [タ イ ムア ウ ト （Timeout）] フ ィ ール ド に、新し いア ク シ ョ ン を有効に し てお く 秒数を入力し ます。
タ イ ムア ウ ト が発生する と 、ルールが元の状態に戻 り ます。新し いア ク シ ョ ンの タ イ ムア ウ ト を
阻止する場合は、[0] を指定する か、[タ イ ムア ウ ト （Timeout）] フ ィ ール ド を空白のま まに し ます。

手順 12 [OK] を ク リ ッ ク し ます。

シ ス テムが、動的ルール状態を追加し、[動的状態（Dynamic State）] カ ラ ムのルールの横に動的状
態ア イ コ ン（ ）を表示し ます。ルールに複数の動的ルール状態フ ィ ルタ を追加し た場合は、ア
イ コ ン上の数字がフ ィ ルタ の数を示し ます。

必須フ ィ ール ド を空白に し た場合は、フ ィ ール ド に値を入力する必要があ る こ と を伝え る エ
ラー メ ッ セージが表示さ れます。

ヒ ン ト 一連のルールのすべての動的ルール設定を削除する には、[ルール（Rules）] ページでルールを選
択し てか ら、[動的状態（Dynamic State）] > [レー ト  ベース状態の削除（Remove Rate-Based States）] 
の順に選択し ます。ま た、ルールのルール詳細か ら個別のレー ト  ベースのルール状態フ ィ ルタ を
削除する には、ルールを選択し て、[詳細の表示（Show Details）] を ク リ ッ ク し てか ら、削除する
レー ト  ベースのフ ィ ルタ のそばにあ る  [削除（Delete）] を ク リ ッ ク し ます。

手順 13 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。

詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集（26-4 ページ）」を
参照し て く だ さ い。
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SNMP アラー ト の追加
ラ イセンス：Protection

ASA FirePOWER モジ ュール に対し て SNMP ア ラー ト を設定する場合は、ルールに よ って イベ
ン ト が生成さ れた と き に SNMP ア ラー ト を発生する特定のルールを設定で き ます。詳細につい
ては、SNMP 応答の使用（39-1 ページ）を参照し て く だ さ い。

SNMP アラー ト を設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。

手順 4 SNMP ア ラー ト を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

手順 5 SNMP ア ラー ト を設定する  1 つま たは複数のルールを選択し ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 [ア ラー ト （Alerting）] > [SNMP ア ラー ト の追加（Add SNMP Alert）] の順に選択し ます。

シ ス テムが、ア ラー ト を追加し、[ア ラー ト （Alerting）] カ ラ ムのルールの横にア ラー ト  ア イ コ ン
（ ）を表示し ます。ルールに複数のア ラー ト  タ イ プを追加し た場合は、ア イ コ ン上の数字がア
ラー ト  タ イ プの数を示し ます。

ヒ ン ト ルールか ら  SNMP ア ラー ト を削除する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス を ク リ ッ
ク し て、[ア ラー ト （Alerting）] > [SNMP ア ラー ト の削除（Remove SNMP Alerts）] の順に選択し て
か ら、[OK] を ク リ ッ ク し て削除を確認し ます。

手順 7 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集
（26-4 ページ）」を参照し て く だ さ い。
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ルール コ メ ン ト の追加
ラ イセンス：Protection

ルールに コ メ ン ト を追加する こ と がで き ます。追加し た コ メ ン ト は、[ルール（Rules）] ページ上の 
[ルールの詳細（Rule Details）] ビ ューで確認で き ます。

コ メ ン ト を含む侵入ポ リ シーの変更を コ ミ ッ ト し てか ら、ルールの [編集（Edit）] ページで [ルー
ル コ メ ン ト （Rule Comment）] を ク リ ッ ク し て コ メ ン ト を表示する こ と も で き ます。ルールの編集
の詳細については、既存のルールの変更（30-112 ページ）を参照し て く だ さ い。

コ メ ン ト をルールに追加するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 [ルール（Rules）] を ク リ ッ ク し ます。

[ルール（Rules）] ページが表示さ れます。

手順 4 コ メ ン ト を追加するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ リ ン グについて（27-11 ページ）および侵入
ポ リ シー内のルール フ ィ ルタ の設定（27-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

手順 5 コ メ ン ト を追加する  1 つま たは複数のルールを選択し ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク ボ ッ ク ス
をオンに し ます。

手順 6 [コ メ ン ト （Comments）] > [ルール コ メ ン ト の追加（Add Rule Comment）] の順に選択し ます。

[コ メ ン ト の追加（Add Comment）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 7 [コ メ ン ト （Comments）] フ ィ ール ド に、ルール コ メ ン ト を入力し ます。

手順 8 [OK] を ク リ ッ ク し ます。

シ ス テムが、コ メ ン ト を追加し、[コ メ ン ト （Comments）] カ ラ ムのルールの横に コ メ ン ト  ア イ コ
ン（ ）を表示し ます。ルールに複数の コ メ ン ト を追加し た場合は、ア イ コ ン上の数字が コ メ ン
ト の数を示し ます。
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ヒ ン ト ルール コ メ ン ト を削除する には、そのルールを強調表示し て、[詳細の表示（Show Details）] を ク
リ ッ ク し てか ら、[コ メ ン ト （Comments）] セ ク シ ョ ンで [削除（Delete）] を ク リ ッ ク し ます。侵入ポ
リ シーの変更がコ ミ ッ ト さ れずにコ メ ン ト がキ ャ ッ シ ュ されている場合にだけ、コ メ ン ト を削
除で き る こ と に注意し て く だ さ い。侵入ポ リ シーの変更が コ ミ ッ ト された後は、ルール コ メ ン ト
を削除で き な く な り ます。

手順 9 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。

詳細については、「侵入ポ リ シーの管理（26-3 ページ）」 と 「侵入ポ リ シーの編集（26-4 ページ）」を
参照し て く だ さ い。
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  ルール コ メ ン ト の追加
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特定の脅威の検出

ネ ッ ト ワーク分析ポ リ シーで さ ま ざ ま なプ リ プ ロ セ ッ サを使用し て、モニ タ対象ネ ッ ト ワーク
への特定の攻撃、た と えば、Back Orifice 攻撃、複数のポー ト ス キ ャ ン  タ イ プ、過剰な ト ラ フ ィ ッ
ク に よ ってネ ッ ト ワーク を過負荷状態に陥らせよ う と する レー ト  ベース攻撃など を検出で き ま
す。ただ し、侵入ルールま たはルールの引数がプ リ プ ロ セ ッ サの無効化を必要 と する場合、ネ ッ
ト ワーク分析ポ リ シーのユーザ イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効化された ま まにな
り ますが、シ ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。詳細については、カ
ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。

侵入ポ リ シーで設定する センシテ ィ ブ データ検出を使用し て、センシテ ィ ブな数値データ の保
護な し送信を検出する こ と も で き ます。

特定の脅威の検出の詳細については、次の項を参照し て く だ さ い。

 • Back Orifice の検出（28-1 ページ）では、Back Orifice 攻撃の検出について説明し ています。

 • ポー ト ス キ ャ ンの検出（28-3 ページ）では、各種のポー ト ス キ ャ ンについて概説し、ポー ト ス
キ ャ ン検出を使用し て、攻撃に発展する前にネ ッ ト ワーク に対する脅威を識別する方法を説
明し ています。

 • レー ト ベース攻撃の防止（28-10 ページ）では、サービ ス妨害（DoS）および SYN フ ラ ッ ド 攻撃
を制約する方法を説明し ています。

 • センシテ ィ ブ データ検出（28-22 ページ）では、ASCII テキ ス ト のセンシテ ィ ブ データ（ク レ
ジ ッ ト  カー ド 番号や社会保障番号など）を検出し て イベン ト を生成する方法を説明し てい
ます。

Back Orifice の検出
ラ イセンス：Protection

ASA FirePOWER モジ ュール は、Back Orifice プ ロ グ ラ ムの存在を検出する プ リ プ ロ セ ッ サを提
供し ています。Back Orifice プ ロ グ ラ ムに よ り  Windows ホ ス ト に対する管理者ア ク セス権を取得
さ れる可能性があ り ます。Back Orifice プ リ プ ロ セ ッ サは、UDP ト ラ フ ィ ッ ク を分析し、パケ ッ ト
の 初の 8 バイ ト にあ り  XOR で暗号化さ れている、Back Orifice magic Cookie 「*!*QWTY?」を調べ
ます。

Back Orifice プ リ プ ロ セ ッ サには設定ページがあ り ますが、設定オプシ ョ ンはあ り ません。Back 
Orifice プ リ プ ロ セ ッ サが有効になっていて も、以下の表に リ ス ト する プ リ プ ロ セ ッ サ ルールを
有効に し なければ、対応する イベン ト は生成さ れません。
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  Back Orifice の検出
[Back Orifice 検知（Back Orifice Detection）] ページを表示する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [特定の脅威検知（Specific Threat Detection）] の下の [Back Orifice 検知（Back Orifice Detection）] が
有効になっている かど う かに よ って、2 つの選択肢があ り ます。

 • プ リ プ ロ セ ッ サが有効になっている場合は、[編集（Edit）] を ク リ ッ ク し ます。

 • プ リ プ ロ セ ッ サが無効になっている場合は、[有効（Enabled）] を ク リ ッ ク し てか ら、[編集
（Edit）] を ク リ ッ ク し ます。

[Back Orifice 検知（Back Orifice Detection）] ページが表示さ れます。ページ下部の メ ッ セージは、
設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは侵
入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

表 28-1 Back Orifice GID:SID 

プ リ プロセ ッサ 
ルール GID:SID 説明

105:1 Back Orifice ト ラ フ ィ ッ ク検出

105:2 Back Orifice ク ラ イ アン ト  ト ラ フ ィ ッ ク検出

105:3 Back Orifice サーバ ト ラ フ ィ ッ ク検出

105:4 Back Orifice Snort バ ッ フ ァ攻撃検出
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  ポー ト スキャ ンの検出  
手順 9 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

ポー ト スキャ ンの検出
ラ イセンス：Protection

ポー ト ス キ ャ ン と は、攻撃者が攻撃の準備段階 と し て よ く 使用する、ネ ッ ト ワーク調査の形式で
す。ポー ト ス キ ャ ンでは、攻撃者が特別に細工し たパケ ッ ト を ターゲ ッ ト  ホ ス ト に送信し ます。
攻撃者は多 く の場合、ホ ス ト が応答するパケ ッ ト を調べる こ と で、ホ ス ト でどのポー ト が開かれ
ている か、そ し て開かれている ポー ト でどのアプ リ ケーシ ョ ン  プ ロ ト コルが実行されている か
を、直接あ る いは推論に よ って判断で き ます。

ポー ト ス キ ャ ン検出が有効になっていて も、侵入ポ リ シーの [ルール（Rules）] ページでジ ェ ネ
レータ  ID（GID）が 122 に設定されたルールを有効に し なければ、ポー ト ス キ ャ ン  デ ィ テ ク タ の
有効になっている ポー ト ス キ ャ ン  タ イ プがポー ト ス キ ャ ン  イベン ト を生成し ない こ と に注意
し て く だ さ い。詳細については、「ルール状態の設定（27-22 ページ）」 と 「表 28-5（28-8 ページ）」を
参照し て く だ さ い。

ポー ト ス キ ャ ンは、それ自体では攻撃の証拠にな り ません。実際、攻撃者が使用する ポー ト ス
キ ャ ン手法の中には、正当なユーザがネ ッ ト ワーク で使用する可能性があ る も の も あ り ます。
Cisco のポー ト ス キ ャ ン  デ ィ テ ク タは、ア ク テ ィ ビテ ィ のパターン を検出する と い う 方法で、悪
意のあ る ポー ト ス キ ャ ンの可能性があ る も のを判別で き る よ う に設計されています。

攻撃者がネ ッ ト ワーク を調査する ために複数の手法を使用する こ と はよ く あ り ます。通常、攻撃
者は異な る複数のプ ロ ト コルを使用し て、ターゲ ッ ト  ホ ス ト か ら さ ま ざ ま な応答を引き出し ま
す。その目的は、ブ ロ ッ ク さ れた特定タ イ プのプ ロ ト コルを基に、使用で き る可能性のあ る プ ロ
ト コルを絞 り 込んでい く こ と です。以下の表に、ポー ト ス キ ャ ン  デ ィ テ ク タ でア ク テ ィ ブにで き
る プ ロ ト コルを記載し ます。

表 28-2 プロ ト コル タ イプ 

プロ ト
コル 説明

TCP TCP プ ローブを検出し ます。た と えば、SYN ス キ ャ ン、ACK ス キ ャ ン、TCP connect() 
ス キ ャ ン、および Xmas tree、FIN、NULL と いった異常なフ ラ グ を組み合わせた ス キ ャ
ンなどです。

UDP UDP プ ローブを検出し ます。た と えば、ゼ ロ  バイ ト の UDP パケ ッ ト などです。

ICMP ICMP エ コー要求（ping）を検出し ます。

IP IP プ ロ ト コル ス キ ャ ン を検出し ます。こ れら のス キ ャ ンは、攻撃者が開いている ポー
ト を見つけ よ う と し ている のではな く 、ターゲ ッ ト  ホ ス ト でサポー ト されている  IP 
プ ロ ト コルを発見し よ う と する ためのス キ ャ ンであ る ため、TCP ス キ ャ ンおよび 
UDP ス キ ャ ン と は異な り ます。
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  ポー ト スキャ ンの検出
（注） イベン ト がポー ト ス キ ャ ン接続デ ィ テ ク タ に よ って生成され場合、プ ロ ト コル番号は 255 に設
定さ れます。デフ ォル ト では、ポー ト ス キ ャ ンに特定のプ ロ ト コルは関連付け られません。し た
がって、Internet Assigned Numbers Authority（IANA）にはプ ロ ト コル番号が割 り 当て られません。
IANA では 255 を予約番号 と し て指定し てい る ため、ポー ト ス キ ャ ン  イベン ト では、その イベン
ト に関連付け られている番号がない こ と を示すために、こ の番号が使用されます。

一般に、ターゲ ッ ト  ホ ス ト の数、ス キ ャ ン側ホ ス ト の数、およびス キ ャ ン対象のポー ト の数に応
じ て、ポー ト ス キ ャ ンは 4 つの タ イ プに分け られます。以下の表に、検出で き る ポー ト ス キ ャ ン  
ア ク テ ィ ビテ ィ の タ イ プを記載し ます。

表 28-3 ポー ト スキャ ンのタ イプ 

タ イ プ（Type） 説明

ポー ト ス キ ャ ン
検出

1 対 1 のポー ト ス キ ャ ン。攻撃者が 1 つま たは少数のホ ス ト を使用し て、単
一の ターゲ ッ ト  ホ ス ト 上の複数のポー ト を ス キ ャ ンする場合です。

1 対 1 の ポー ト ス キ ャ ンには次の よ う な特徴があ り ます。

 • 少数のホ ス ト を使用し て ス キ ャ ン

 • 単一のホ ス ト を ス キ ャ ン

 • 多数のポー ト を ス キ ャ ン

このオプシ ョ ンでは、TCP、UDP、および IP ポー ト スキ ャ ンが検出されます。

ポー ト ス イープ 1 対多のポー ト ス イープ。攻撃者が 1 つま たは少数のホ ス ト を使用し て、
複数の ターゲ ッ ト  ホ ス ト 上の単一のポー ト を ス キ ャ ンする場合です。

ポー ト ス イープには次の よ う な特徴があ り ます。

 • 少数のホ ス ト を使用し て ス キ ャ ン

 • 多数のホ ス ト を ス キ ャ ン

 • 少数の固有のポー ト を ス キ ャ ン

こ のオプシ ョ ンでは、TCP、UDP、ICMP、および IP ポー ト ス イープが検出
さ れます。

デコ イ  ポー ト ス
キ ャ ン

1 対 1 のポー ト ス キ ャ ン。攻撃者がスプーフ ィ ン グ し た ソース  IP ア ド レ ス
を実際のス キ ャ ン  IP ア ド レ スに混在させる場合です。

デコ イ  ポー ト ス キ ャ ンには次の よ う な特徴があ り ます。

 • 多数のホ ス ト を使用し て ス キ ャ ン

 • 少数のポー ト を一度だけス キ ャ ン

 • 単一（ま たは少数）のホ ス ト を ス キ ャ ン

デコ イ  ポー ト ス キ ャ ン  オプシ ョ ンでは、TCP、UDP、および IP プ ロ ト コル 
ポー ト ス キ ャ ンが検出さ れます。
28-4
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 28 章      特定の脅威の検出
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ポー ト ス キ ャ ン  デ ィ テ ク タは、主にプ ローブ対象ホ ス ト か ら の否定応答に基づいて、プ ローブに
関する情報を取得し ます。た と えば、Web ク ラ イ アン ト が Web サーバに接続する と き に、ク ラ イ
アン ト はサーバのポー ト  80/tcp が開いてい る こ と を頼 り に、そのポー ト を使用し ます。ただ し、
攻撃者がサーバを調査する と き、攻撃者には Web サービ スが提供されている かど う か事前に分
か り ません。ポー ト ス キ ャ ン  デ ィ テ ク タは否定応答（つま り 、ICMP 到達不能ま たは TCP RST パ
ケ ッ ト ）を見つけ る と 、その応答を潜在的ポー ト ス キ ャ ン と し て記録し ます。否定応答を フ ィ ル
タ リ ン グするデバイ ス（フ ァ イ ア ウ ォールやルータ など）の向こ う 側に ターゲ ッ ト  ホ ス ト があ る
場合、こ のプ ロ セスは さ ら に困難にな り ます。こ の場合、ポー ト ス キ ャ ン  デ ィ テ ク タは、選択され
た機密レベルに基づいて フ ィ ルタ リ ン グ さ れた ポー ト ス キ ャ ン  イベン ト を生成する こ と がで
き ます。

以下の表に、選択可能な 3 つの機密レベルを記載し ます。

分散型ポー ト ス
キ ャ ン

多対 1 のポー ト ス キ ャ ン。複数のホ ス ト が単一のホ ス ト を ク エ リ し て開い
てい る ポー ト を調べる場合です。

分散型ポー ト ス キ ャ ンには次の よ う な特徴があ り ます。

 • 多数のホ ス ト を使用し て ス キ ャ ン

 • 多数のポー ト を一度だけス キ ャ ン

 • 単一（ま たは少数）のホ ス ト を ス キ ャ ン

分散型ポー ト ス キ ャ ン  オプシ ョ ンでは、TCP、UDP、および IP プ ロ ト コル 
ポー ト ス キ ャ ンが検出さ れます。

表 28-3 ポー ト スキャ ンのタ イプ（続き）

タ イ プ（Type） 説明

表 28-4 機密レベル 

水準器 説明

低（Low） ターゲ ッ ト  ホ ス ト か ら の否定応答だけが検出さ れます。誤検出を抑え る ために
は、こ の機密レベルを選択し ます。ただ し、特定の タ イ プのポー ト ス キ ャ ン（時間
をかけた ス キ ャ ン、フ ィ ルタ リ ング さ れた ス キ ャ ン）が見逃さ れる可能性があ る
こ と に注意し て く だ さ い。

こ のレベルを使用する と 、ポー ト ス キ ャ ン検出の所要時間が 短にな り ます。

中（Medium） ホ ス ト への接続数に基づいてポー ト ス キ ャ ンが検出さ れます。し たがって、フ ィ
ルタ リ ング さ れたポー ト ス キ ャ ン を検出で き ます。ただ し、ネ ッ ト ワー ク  ア ド レ
ス変換プ ロ グ ラ ムやプ ロ キシなど、ホ ス ト が非常にア ク テ ィ ブな場合は、誤検出
が発生する可能性があ り ます。

[ス キ ャ ン済みの無視（Ignore Scanned）] フ ィ ール ド に、ア ク テ ィ ブなホ ス ト の IP 
ア ド レ ス を追加する と 、その よ う な誤検出を軽減で き ます。

こ のレベルを使用する と 、ポー ト ス キ ャ ン検出の所要時間が長 く な り ます。

高（High） 期間に基づいてポー ト ス キ ャ ンが検出さ れます。し たがって、時間ベースのポー
ト ス キ ャ ン を検出で き ます。ただ し、こ のオプシ ョ ン を使用する場合は、[ス キ ャ
ン済みの無視（Ignore Scanned）] および [ス キ ャナの無視（Ignore Scanner）] フ ィ ー
ル ド に IP ア ド レ ス を指定する と い う 方法で、時間をかけて慎重にデ ィ テ ク タ を
調整し て く だ さ い。

このレベルを使用する と、ポー ト スキ ャ ン検出の所要時間が大幅に長 く な り ます。
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詳細については、次の各項を参照し て く だ さ い。

 • ポー ト ス キ ャ ン検出の設定（28-6 ページ）

 • ポー ト ス キ ャ ン  イベン ト について（28-8 ページ）

ポー ト スキャ ン検出の設定

ラ イセンス：Protection

ポー ト ス キ ャ ン検出の設定オプシ ョ ン を使用し て、ポー ト ス キ ャ ン  デ ィ テ ク タ に よ る ス キ ャ ン  
ア ク テ ィ ビテ ィ のレポー ト 方法を微調整で き ます。

ポー ト ス キ ャ ン検出が有効になっていて も、[ルール（Rules）] ページでジ ェ ネレータ  ID（GID）が 
122 に設定さ れたルールを有効に し なければ、ポー ト ス キ ャ ン  デ ィ テ ク タ の有効になっている
ポー ト ス キ ャ ン  タ イ プがポー ト ス キ ャ ン  イベン ト を生成し ない こ と に注意し て く だ さ い。詳細
については、ルール状態の設定（27-22 ページ） と ポー ト ス キ ャ ン検出 SID（GID:122）の表を参照
し て く だ さ い。

ポー ト スキャ ン検出を設定する方法：

Admin/Intrusion Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーで保存さ れていない変更内容を保存する詳細については、[was 
Committing Intrusion Policy Changes; update xref] を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。
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手順 8 [特定の脅威検知（Specific Threat Detection）] の [ポー ト ス キ ャ ン検出（Portscan Detection）] が有効
になっている かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[ポー ト ス キ ャ ン検出（Portscan Detection）] ページが表示さ れます。ページ下部の メ ッ セージ
は、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ リ シーま
たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 9 [プ ロ ト コル（Protocol）] フ ィ ール ド に、以下のプ ロ ト コルの う ち、有効にする プ ロ ト コルを指定し
ます。

 • [TCP]

 • UDP

 • ICMP

 • IP

Ctrl キーま たは Shift キーを押し なが ら ク リ ッ クする こ と に よ って複数のプ ロ ト コルを選択する
か、個々のプ ロ ト コルを ク リ ア し ます。詳細については、プ ロ ト コル タ イ プの表を参照し て く だ
さ い。

TCP を介し て ス キ ャ ン を検出する には TCP ス ト リ ーム処理が有効になっている こ と 、UDP を介
し て ス キ ャ ン を検出する には UDP ス ト リ ーム処理が有効になっている こ と が必要です。

手順 10 [ス キ ャ ン  タ イ プ（Scan Type）] フ ィ ール ド に、以下の中か ら検出対象のポー ト ス キ ャ ン を指定し
ます。

 • ポー ト ス キ ャ ン検出 

 • ポー ト ス イープ

 • デコ イ  ポー ト ス キ ャ ン

 • 分散型ポー ト ス キ ャ ン

複数のプ ロ ト コルを選択ま たは選択解除する には、Ctrl キーま たは Shift キーを押し なが ら ク
リ ッ ク し ます。詳細については、ポー ト ス キ ャ ンの タ イ プの表を参照し て く だ さ い。

手順 11 [機密レベル（Sensitivity Level）] リ ス ト で、使用する レベル（低、中、ま たは高）を選択し ます。

詳細については、機密レベルの表を参照し て く だ さ い。

手順 12 オプシ ョ ンで、[IP の監視（Watch IP）] フ ィ ール ド に、ポー ト ス キ ャ ン  ア ク テ ィ ビテ ィ の兆候を監
視する ホ ス ト を指定し ます。すべてのネ ッ ト ワーク  ト ラ フ ィ ッ ク を監視する場合は、こ のフ ィ ー
ル ド を空白のま まに し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カンマで
区切った リ ス ト を指定で き ます。IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド
レ スの規則（1-4 ページ）を参照し て く だ さ い。

手順 13 オプシ ョ ンで、[ス キ ャナの無視（Ignore Scanners）] フ ィ ール ド に、ス キ ャナ と し て無視する ホ ス
ト を指定し ます。ネ ッ ト ワーク上で特にア ク テ ィ ブになっていないホ ス ト を指定する には、こ の
フ ィ ール ド を使用し ます。こ のホ ス ト  リ ス ト は、時間経過 と と も に変更し なければな ら ない場合
があ り ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カンマで
区切った リ ス ト を指定で き ます。IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド
レ スの規則（1-4 ページ）を参照し て く だ さ い。
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手順 14 オプシ ョ ンで、[ス キ ャ ン済みの無視（Ignore Scanned）] フ ィ ール ド に、ス キ ャ ンの ターゲ ッ ト と し
て無視する ホ ス ト を指定し ます。ネ ッ ト ワーク上で特にア ク テ ィ ブになっていないホ ス ト を指
定する には、こ のフ ィ ール ド を使用し ます。こ のホ ス ト  リ ス ト は、時間経過 と と も に変更し なけ
ればな ら ない場合があ り ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を カンマで
区切った リ ス ト を指定で き ます。IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド
レ スの規則（1-4 ページ）を参照し て く だ さ い。

手順 15 オプシ ョ ンで、ミ ッ ド ス ト リ ームで取得さ れたセ ッ シ ョ ンのモニ タ を中断する場合は、[ACK ス
キ ャ ンの検出（Detect Ack Scans）] チェ ッ ク ボ ッ ク ス をオフに し ます。

（注） ミ ッ ド ス ト リ ーム  セ ッ シ ョ ンの検出は ACK ス キ ャ ンの識別に役立ち ますが、過大 ト ラ フ ィ ッ ク
で大量のパケ ッ ト が ド ロ ッ プ さ れる ネ ッ ト ワーク では、誤った イベン ト が生成されがちです。

手順 16 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

ポー ト スキャ ン イベン ト について

ラ イセンス：Protection

ポー ト ス キ ャ ン検出が有効になっていて も、ジ ェ ネレータ  ID（GID）122 と  Snort® ID（SID）1 ～ 27 
のどれかが設定さ れたルールを有効に し なければ、有効に し た各ポー ト ス キ ャ ン  タ イ プの イベ
ン ト は生成さ れません。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。
以下の表の「プ リ プ ロ セ ッ サ ルール SID」列に、各ポー ト ス キ ャ ン  タ イ プに対し て有効にする必
要があ る プ リ プ ロ セ ッ サ ルールの SID を リ ス ト し ます。

表 28-5 ポー ト スキャ ン検出 SID（GID:122） 

ポー ト スキャ ン  
タ イ プ

[プロ ト コル
（Protocol）]： 機密レベル

プ リ プロセ ッサ ルール 
SID

ポー ト ス キ ャ ン
検出

[TCP] 
 
UDP 
 
ICMP
 
IP

低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高

1
5
17
21
イベン ト を生成し ません。 
イベン ト を生成し ません。 
9
13

ポー ト ス イープ [TCP]
 
UDP
 
ICMP
 
IP

低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高

3、27
7
19
23
25
26
11
15
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関連する プ リ プ ロ セ ッ サ ルールを有効にする と 、ポー ト ス キ ャ ン  デ ィ テ ク タ に よ って侵入イベ
ン ト が生成さ れる よ う にな り ます。生成さ れた イベン ト は、他のすべての侵入イベン ト と 同じ よ
う に表示で き ます。ただ し、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  ビ ューに表示される情報は、他
の タ イ プの侵入イベン ト と は異な り ます。こ こ では、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  
ビ ューに表示さ れる フ ィ ール ド と 、こ れら のフ ィ ール ド の情報を使用し てネ ッ ト ワーク で行わ
れたプ ローブの タ イ プを把握する方法を説明し ます。

侵入イベン ト  ビ ューを出発点に、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  ビ ューまで ド リ ルダ ウ ン
し ます。

各ポー ト ス キ ャ ン  イベン ト は複数のパケ ッ ト に基づ く ため、単一のポー ト ス キ ャ ン  パケ ッ ト を
ダ ウ ン ロー ド する こ と はで き ません。ただ し、ポー ト ス キ ャ ン  パケ ッ ト  ビ ューで、使用可能なす
べてのパケ ッ ト 情報を確認で き ます。

（注） イベン ト がポー ト ス キ ャ ン接続デ ィ テ ク タ に よ って生成され場合、プ ロ ト コル番号は 255 に設
定さ れます。デフ ォル ト では、ポー ト ス キ ャ ンに特定のプ ロ ト コルは関連付け られません。し た
がって、Internet Assigned Numbers Authority（IANA）にはプ ロ ト コル番号が割 り 当て られません。
IANA では 255 を予約番号 と し て指定し てい る ため、ポー ト ス キ ャ ン  イベン ト では、その イベン
ト に関連付け られている番号がない こ と を示すために、こ の番号が使用されます。

以下の表に、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  ビ ューに表示さ れる情報を記載し ます。

デコ イ  ポー ト ス
キ ャ ン

[TCP]
 
UDP
 
ICMP
 
IP

低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高

2
[6]
18
22
イベン ト を生成し ません。 
イベン ト を生成し ません。 
10
18

分散型ポー ト ス
キ ャ ン

[TCP]
 
UDP
 
ICMP
 
IP

低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高 
低（Low） 
中ま たは高

4
8
20
24
イベン ト を生成し ません。 
イベン ト を生成し ません。 
12
16

表 28-5 ポー ト スキャ ン検出 SID（GID:122）（続き）

ポー ト スキャ ン  
タ イ プ

[プロ ト コル
（Protocol）]： 機密レベル

プ リ プロセ ッサ ルール 
SID

表 28-6 ポー ト スキャ ン パケ ッ ト  ビ ュー 

情報 説明

Device イベン ト を検出し たデバイ ス。

時刻（Time） イベン ト が発生し た時刻。

メ ッ セージ
（Message）

プ リ プ ロ セ ッ サに よ って生成さ れた イベン ト  メ ッ セージ。
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レー ト ベース攻撃の防止
ラ イセンス：Protection

レー ト  ベース攻撃 と は、接続の頻度ま たは攻撃を行 う ための反復試行に依存する攻撃の こ と で
す。レー ト  ベースの検出基準を使用する こ と で、レー ト  ベース攻撃が行われている こ と を検出
し、攻撃が発生する ご と に対応で き ます。ま た、攻撃が収ま った後は、通常の検出設定に戻すこ と
がで き ます。レー ト  ベースの検出を設定する方法の詳細については、以下の ト ピ ッ ク を参照し て
く だ さ い。

 • レー ト  ベース攻撃の防止について（28-11 ページ）

 • レー ト  ベース攻撃防止 と その他のフ ィ ルタ（28-14 ページ）

 • レー ト  ベース攻撃防止の設定（28-20 ページ）

ソース  IP ス キ ャ ン側ホ ス ト の IP ア ド レ ス。

宛先 IP
（Destination IP）

ス キ ャ ン さ れたホ ス ト の IP ア ド レ ス。

プ ラ イ オ リ テ ィ  
カ ウ ン ト （Priority 
Count）

ス キ ャ ン さ れたホ ス ト か ら の否定応答（TCP RST、ICMP 到達不能など）の
数。否定応答の数が多ければ多いほど、プ ラ イ オ リ テ ィ  カ ウ ン ト が高 く な
り ます。

接続数
（Connection 
Count）

ホ ス ト 上でア ク テ ィ ブな接続数。こ の値は、TCP や IP などの接続ベースの
ス キ ャ ン よ り 正確です。

IP カ ウ ン ト （IP 
Count）

ス キ ャ ン対象のホ ス ト に接続する  IP ア ド レ スが変更された回数。た と え
ば、 初の IP ア ド レ スが 10.1.1.1、2 番目の IP ア ド レ スが 10.1.1.2、3 番目の 
IP ア ド レ スが 10.1.1.1 の場合、IP カ ウ ン ト は 3 と な り ます。

プ ロ キシや DNS サーバなどのア ク テ ィ ブ ホ ス ト では、こ の数値はそれほ
ど正確ではあ り ません。

ス キ ャナ/ス キ ャ
ン対象 IP 範囲
（Scanner/Scanned 
IP Range）

ス キ ャ ン対象ホ ス ト ま たはス キ ャ ン側ホ ス ト （ス キ ャ ンの タ イ プに依存）
の IP ア ド レ スの範囲。ポー ト ス イープの場合、こ のフ ィ ール ド にはス キ ャ
ン対象ホ ス ト の IP ア ド レ ス範囲が示されます。ポー ト ス キ ャ ンの場合は、
ス キ ャ ン側ホ ス ト の IP ア ド レ ス範囲が示されます。

ポー ト /プ ロ ト コ
ル カ ウ ン ト
（Port/Proto 
Count）

TCP および UDP ポー ト ス キ ャ ンの場合は、ス キ ャ ン対象のポー ト が変更
さ れた回数です。た と えば、ス キ ャ ン さ れた 初のポー ト が 80、2 番目の
ポー ト が 8080、3 番目のポー ト が再び 80 の場合、ポー ト  カ ウ ン ト は 3 と な
り ます。

IP プ ロ ト コル ポー ト ス キ ャ ンの場合は、ス キ ャ ン対象ホ ス ト に接続する た
めに使用さ れたプ ロ ト コルが変更さ れた回数です。

ポー ト /プ ロ ト コ
ル範囲（Port/Proto 
Range）

TCP および UDP ポー ト ス キ ャ ンの場合は、ス キ ャ ン さ れたポー ト の範囲
です。

IP プ ロ ト コル ポー ト ス キ ャ ンの場合は、ス キ ャ ン対象ホ ス ト への接続試行
で使用さ れた IP プ ロ ト コル番号の範囲です。

開いている ポー
ト （Open Ports）

スキ ャ ン対象ホス ト で開かれた TCP ポー ト 。こ のフ ィ ール ド は、ポー ト ス
キ ャ ンで 1 つ以上の開かれたポー ト が検出された場合にのみ表示されます。

表 28-6 ポー ト スキャ ン パケ ッ ト  ビ ュー（続き）

情報 説明
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 • 動的ルール状態について（27-33 ページ）

 • 動的ルール状態の設定（27-34 ページ）

レー ト  ベース攻撃の防止について

ラ イセンス：Protection

レー ト  ベース  フ ィ ルタ を含めたネ ッ ト ワーク分析ポ リ シーを設定する こ と で、ネ ッ ト ワーク上
のホ ス ト を対象 と し た過剰なア ク テ ィ ビテ ィ を検出で き ます。イ ン ラ イ ン  モー ド で展開されて
いるデバイ スで こ の機能を使用する と 、指定の期間だけレー ト ベース攻撃をブ ロ ッ ク し、その後
イベン ト だけを生成し て ト ラ フ ィ ッ ク を ド ロ ッ プ し ない状態に戻せます。

レー ト  ベースの攻撃防御は、異常な ト ラ フ ィ ッ ク  パターン を識別し、正規の要求に対する その
ト ラ フ ィ ッ ク の影響を 小限に抑え よ う と し ます。一般に、レー ト  ベース攻撃には次のいずれか
の特性があ り ます。

 • 任意の ト ラ フ ィ ッ ク で、ネ ッ ト ワーク上のホ ス ト に対し て過剰な未完了接続が発生する。こ
れは、SYN フ ラ ッ ド 攻撃を意味し ます。

SYN 攻撃の検出を設定する には、SYN 攻撃の防止（28-13 ページ）を参照し て く だ さ い。

 • 任意の ト ラ フ ィ ッ ク で、ネ ッ ト ワーク上のホ ス ト に対し て過剰な接続が発生する。これは、
TCP/IP 接続フ ラ ッ ド 攻撃を意味し ます。

同時接続の検出を設定する には、同時接続の制御（28-13 ページ）を参照し て く だ さ い。

 • 1 つ以上の特定の宛先 IP ア ド レ スへの ト ラ フ ィ ッ ク、ま たは 1 つ以上の特定の送信元 IP ア
ド レ スか ら の ト ラ フ ィ ッ ク で、ルール と の一致が過剰に発生する。

送信元または宛先ベースの動的ルール状態を設定するには、動的ルール状態の設定（27-34 ペー
ジ）を参照し て く ださい。

 • すべての ト ラ フ ィ ッ ク で、特定のルール と の一致が過剰に発生する。

ルール ベースの動的ルール状態を設定する には、動的ルール状態の設定（27-34 ページ）を参
照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーでは、ポ リ シー全体に対し て  SYN フ ラ ッ ド ま たは TCP/IP 接続フ
ラ ッ ド の検出を設定で き ます。侵入ポ リ シーでは、個々の侵入ルールま たはプ リ プ ロ セ ッ サ ルー
ルに対し て レー ト  ベース  フ ィ ルタ を設定で き ます。ルール 135:1 および 135:2 に手動でレー ト  
ベース  フ ィ ルタ を追加し て も、効果はあ り ません。GID:135 のルールでは、ク ラ イ アン ト を送信
元の値、サーバを宛先の値 と し て使用し ます。詳細については、「SYN 攻撃の防止（28-13 ページ）」
と 「同時接続の制御（28-13 ページ）」を参照し て く だ さ い。

各レー ト  ベース  フ ィ ルタ には、以下の コ ンポーネン ト が含まれます。

 • ポ リ シー全体ま たはルール ベースの送信元/宛先の設定の場合、ネ ッ ト ワー ク  ア ド レ スの
指定

 • 特定の秒数以内のルール一致のカ ウ ン ト と し て設定されるルール一致率

 • レー ト を超過し た場合に実行する新し いア ク シ ョ ン

ポ リ シー全体に対し て レー ト  ベース を設定する と 、シ ス テムはレー ト  ベース攻撃を検出し
た時点で イベン ト を生成し ます。イ ン ラ イ ン導入では、オプシ ョ ンで ト ラ フ ィ ッ ク を ド ロ ッ
プする こ と も で き ます。個々のルールにレー ト  ベース  ア ク シ ョ ン を設定する場合は、[イベ
ン ト を生成する（Generate Events）]、[ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate 
Events）]、[無効にする（Disable）] の 3 つの う ちか ら選択で き ます。

 • タ イ ムア ウ ト 値 と し て設定さ れる ア ク シ ョ ンの継続期間
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新し いア ク シ ョ ンは、開始さ れる と 、レー ト がその期間内に設定された レー ト を下回って も、タ
イ ムア ウ ト に達する まで継続さ れる こ と に注意し て く だ さ い。タ イ ムア ウ ト 期間が満了し、レー
ト が し き い値を下回っている場合、ルールのア ク シ ョ ンはそのルールに 初に設定されたア ク
シ ョ ンに戻 り ます。ポ リ シー全体に適用さ れる設定の場合、ア ク シ ョ ンは、ト ラ フ ィ ッ ク と 一致
する個々のルールのア ク シ ョ ンに戻 り ます。一致する ア ク シ ョ ンがなければ、ア ク シ ョ ンは停止
さ れます。

イ ン ラ イ ン展開のレー ト  ベースの攻撃防御は、攻撃を一時的ま たは永続的にブ ロ ッ クする よ う
に設定で き ます。レー ト  ベースの設定が使用さ れていない場合、ルールが [イベン ト を生成する
（Generate Events）] に設定さ れていればイベン ト が生成さ れますが、パケ ッ ト が ド ロ ッ プ さ れる
こ と はあ り ません。ただ し、攻撃 ト ラ フ ィ ッ ク が、レー ト  ベースの基準が設定されたルール と 一
致し た場合は、その よ う なルールが 初か ら  [ ド ロ ッ プ し て イベン ト を生成する（Drop and 
Generate Events）] に設定さ れていなかった と し て も、レー ト  ア ク シ ョ ンがア ク テ ィ ブな期間に
パケ ッ ト の ド ロ ッ プが実行さ れます。

（注） レー ト  ベースのア ク シ ョ ンは、無効なルールを有効に し た り 、無効なルール と 一致し た ト ラ
フ ィ ッ ク を ド ロ ッ プ し た り で き ません。ただ し、ポ リ シー レベルでレー ト  ベース  フ ィ ルタ を設
定する と 、指定し た期間内の過剰な数の SYN パケ ッ ト ま たは SYN/ACK イ ン タ ラ ク シ ョ ン を含
む ト ラ フ ィ ッ ク に対し て イベン ト を生成する か、イベン ト を生成し て ト ラ フ ィ ッ ク を ド ロ ッ プ
する こ と がで き ます。

同じルールに対し て複数のレー ト  ベースのフ ィ ルタ を定義で き ます。侵入ポ リ シーに列挙され
た 初のフ ィ ルタ に も高い優先度が割 り 当て られます。2 つのレー ト  ベース  フ ィ ルタ  ア ク
シ ョ ンが競合する場合は、 初のレー ト  ベース  フ ィ ルタ のア ク シ ョ ンが実行さ れる こ と に注意
し て く だ さ い。同様に、ポ リ シー全体に対する レー ト  ベース  フ ィ ルタ と 個々のルールに設定さ
れた レー ト  ベース  フ ィ ルタ が競合する場合は、ポ リ シー全体のレー ト  ベース  フ ィ ルタ が優先さ
れます。

次の図は、攻撃者がホ ス ト にア ク セス し よ う と し ている例を示し ています。パス ワー ド を検出し
よ う と する試行が繰 り 返さ れる と 、レー ト  ベース攻撃防止が設定さ れたルールが ト リ ガーされ
ます。レー ト  ベースの設定は、ルール一致が 10 秒間に 5 回発生し た時点で、ルール属性を  [ ド
ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に変更し ます。新し いルール属性は 
15 秒後に タ イ ムア ウ ト し ます。

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が現在ま たは過去のサンプ リ ン グ期間の し き い
値を上回っている場合は、新し いア ク シ ョ ンが継続さ れます。新し いア ク シ ョ ンが元の「イベン
ト の生成」ア ク シ ョ ンに戻さ れる のは、サンプ リ ン グ期間の完了時にサンプル リ ン グ  レー ト が し
き い値を下回っている場合のみです。
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SYN 攻撃の防止

ラ イセンス：Protection

ネ ッ ト ワー ク のホ ス ト を  SYN フ ラ ッ ド か ら保護する には、SYN 攻撃防止オプシ ョ ン を利用し
ます。一定期間中に認め ら れたパケ ッ ト の数を基準に、個々のホ ス ト ま たはネ ッ ト ワー ク 全体
を保護する こ と がで き ます。パ ッ シブ導入のデバ イ スでは、イベン ト を生成で き ます。イ ン ラ イ
ン導入のデバ イ スでは、不正なパケ ッ ト を ド ロ ッ プする こ と も で き ます。タ イ ム ア ウ ト 期間の
満了時にレー ト 条件に達し な く な っ ていれば、イベン ト の生成およびパケ ッ ト の ド ロ ッ プが停
止し ます。

た と えば、1 つの IP ア ド レ スか ら の SYN パケ ッ ト の 大許容数を  10 に設定し、こ の し き い値に
達する と 、その IP ア ド レ スか ら の以降の接続を  60 秒間ブ ロ ッ クする よ う に設定で き ます。

こ のオプシ ョ ン を有効にする と 、ルール 135:1 も ア ク テ ィ ブにな り ます。こ のルールを手動でア
ク テ ィ ブに し て も効果はあ り ません。ルール状態は常に [無効（Disabled）] と し て表示さ れ、変更
さ れる こ と はあ り ません。こ のオプシ ョ ン を有効にする と 、定義された レー ト 条件を超過し た時
点で、ルールに よ って イベン ト が生成さ れます。

同時接続の制御

ラ イセンス：Protection

ネ ッ ト ワーク上のホ ス ト での TCP/IP 接続数を制限する こ と で、サービ ス妨害（DoS）攻撃や、ユー
ザに よ る過剰なア ク テ ィ ビテ ィ を防止で き ます。シ ス テムが、指定の IP ア ド レ ス ま たはア ド レ ス
範囲で正常に行われている接続が設定さ れた許容数に達し た こ と を検出する と 、以降の接続に
対し て イベン ト を生成し ます。タ イ ムア ウ ト 期間が満了する までは、レー ト 条件に達し な く なっ
て も、レー ト  ベースの イベン ト 生成が続行さ れます。イ ン ラ イ ン導入では、レー ト 条件が タ イ ム
ア ウ ト にな る までパケ ッ ト を ド ロ ッ プする よ う に設定で き ます。

た と えば、1 つの IP ア ド レ スか ら の同時接続の 大許容数を  10 に設定し、こ の し きい値に達す
る と 、その IP ア ド レ スか ら の以降の接続を  60 秒間ブ ロ ッ クする よ う に設定で き ます。
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こ のオプシ ョ ン を有効にする と 、ルール 135:2 も ア ク テ ィ ブにな り ます。こ のルールを手動でア
ク テ ィ ブに し て も効果はあ り ません。ルール状態は常に [無効（Disabled）] と し て表示さ れ、変更
さ れる こ と はあ り ません。こ のオプシ ョ ン を有効にする と 、定義された レー ト 条件を超過し た時
点で、ルールに よ って イベン ト が生成さ れます。

レー ト  ベース攻撃防止とその他のフ ィ ルタ

ラ イセンス：Protection

ト ラ フ ィ ッ ク自体ま たはシ ス テムが生成する イベン ト を フ ィ ルタ リ ン グする手段 と し ては、
detection_filter キーワー ド 、し き い値および抑制機能も使用で き ます。レー ト  ベース攻撃防止
は、単独で使用する こ と も、し き い値構成、抑制、ま たは detection_filter キーワー ド と 任意に組
み合わせて使用する こ と も で き ます。

詳細については、以下の例を参照し て く だ さ い。

 • レー ト  ベース攻撃防止 と 検出フ ィ ルタ リ ン グ（28-14 ページ）

 • 動的ルール状態 と し き い値ま たは抑制（28-15 ページ）

 • ポ リ シー全体のレー ト  ベース検出 と し き い値構成ま たは抑制（28-17 ページ）

 • 複数のフ ィ ルタ リ ン グ方法に よ る レー ト  ベース検出（28-18 ページ）

レー ト  ベース攻撃防止と検出フ ィ ルタ リ ング

ラ イセンス：Protection

detection_filter キーワー ド を使用する と 、指定の期間内にルール一致の し き い値に達する ま
で、ルールは ト リ ガーさ れません。ルールに detection_filter キーワー ド が含まれている場合、
シ ス テムは指定の期間、ルールのパターンに一致する着信パケ ッ ト の数を追跡し ます。シ ス テム
はそのルールについて、特定の送信元 IP ア ド レ スか ら の ヒ ッ ト 数、ま たは特定の宛先 IP ア ド レ
スか ら の ヒ ッ ト 数を カ ウ ン ト で き ます。レー ト がルールのレー ト を超過する と 、そのルールに関
する イベン ト 通知が開始さ れます。

以下に、攻撃者がブルー ト フ ォース  ロ グ イ ン を仕掛け る例を示し ます。パス ワー ド の検出試行が
繰 り 返さ れる と 、カ ウ ン ト が 5 に設定さ れた  detection_filter キーワー ド も含むルールが ト リ
ガーさ れます。こ のルールには、レー ト  ベース攻撃防止が設定さ れています。10 秒以内にルール
に 5 回 ヒ ッ ト する と 、レー ト  ベースの設定に よ り 、ルール属性が 20 秒間、[ ド ロ ッ プ し て イベン
ト を生成する（Drop and Generate Events）] に変更さ れます。

図に示されている よ う に、 初の 5 個のパケ ッ ト がルールに一致し て も、イベン ト は生成されま
せん。それは、レー ト が detection_filter キーワー ド で指定されたレー ト を超過する まで、ルール
は ト リ ガーされないためです。ルールが ト リ ガーされる と 、イベン ト 通知が開始されますが、さ ら
に 5 個のパケ ッ ト が通過する までは、レー ト  ベースの基準によ って新しいルール と し て [ ド ロ ッ
プ し て イベン ト を生成する（Drop and Generate Events）] が ト リ ガーされる こ と はあ り ません。

レー ト  ベースの基準に一致する と 、イベン ト が生成さ れて、パケ ッ ト が ド ロ ッ プ されます。これ
は、レー ト  ベースの タ イ ムア ウ ト 期間が満了し、かつレー ト が し き い値未満にな る まで続き ま
す。20 秒が経過する と 、レー ト  ベース  ア ク シ ョ ンが タ イ ムア ウ ト にな り ます。タ イ ムア ウ ト 後
も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される こ と に注意し て
く だ さ い。タ イ ムア ウ ト が発生し た時点で、サンプ リ ン グ された レー ト は前のサンプ リ ン グ期間
の し き い値レー ト を超過し ている ため、レー ト  ベースのア ク シ ョ ンは続行されます。
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こ の例には示さ れていませんが、[ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] 
ルール状態を  detection_filter キーワー ド と 組み合わせて使用する こ と で、ルールの ヒ ッ ト 数
が指定のレー ト に達する と ト ラ フ ィ ッ ク の ド ロ ッ プが開始される よ う にする こ と がで き る こ と
に も注意し て く だ さ い。ルールにレー ト  ベースの設定を使用する かど う かを決定する際は、ルー
ルを  [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に設定し た場合の結果 と  
detection_filter キーワー ド を含めた場合の結果が同じ であ る かど う か、あ る いは侵入ポ リ
シーでレー ト と タ イ ムア ウ ト の設定を管理する必要があ る かど う かを検討し て く だ さ い。詳細
については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

動的ルール状態と し きい値または抑制

ラ イセンス：Protection

し きい値および抑制を使用し て、ルールに関する イベン ト 通知の数を制限するか、またはイベン
ト 通知を一切抑制する こ と によ り 、過剰な イベン ト が生成されないよ う にする こ と ができ ます。
し きい値 と 抑制で使用可能なオプシ ョ ンの詳細については、イベン ト し きい値の設定（27-25 ペー
ジ）および侵入ポ リ シーご と の抑制の設定（27-30 ページ）を参照し て く だ さ い。

抑制をルールに適用する と 、シ ス テムは、レー ト  ベースのア ク シ ョ ンが変更された と し て も、そ
のルールに関する イベン ト 通知を、該当するすべての IP ア ド レ スに対し て抑制し ます。一方、し
き い値 と レー ト  ベースの基準 と の間の相互作用は さ ら に複雑にな り ます。
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以下に、攻撃者がブルー ト フ ォース  ロ グ イ ン を仕掛け る例を示し ます。パス ワー ド を検出し よ う
と する試行が繰 り 返さ れる と 、レー ト  ベース攻撃防止が設定さ れたルールが ト リ ガーされます。
10 秒以内にルールに 5 回 ヒ ッ ト する と 、レー ト  ベースの設定に よ り 、ルール属性が 15 秒間、[ ド
ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に変更されます。さ ら に、上限し き い
値に よ り 、ルールで生成可能な イベン ト の数が 23 秒間で 10 に制限さ れます。

図に示さ れている よ う に、 初の 5 個のパケ ッ ト が一致する と 、ルールはイベン ト を生成し ま
す。5 個のパケ ッ ト がルールに一致し た後、レー ト  ベースの基準が新し いア ク シ ョ ン と し て  [ ド
ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] を ト リ ガーし、次の 5 個のパケ ッ ト
がルールに一致し た時点で イベン ト が生成さ れ、パケ ッ ト を ド ロ ッ プ し ます。10 個目のパケ ッ ト
がルールに一致する と 、上限し き い値に達する ため、シ ス テムは残 り のパケ ッ ト についてはイベ
ン ト を生成する こ と な く ド ロ ッ プ し ます。

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が現在ま たは前回のサンプ リ ン グ期間中に し き
い値レー ト を超えた場合は、新し いア ク シ ョ ンが続行さ れます。新し いア ク シ ョ ンが元の [イベ
ン ト を生成する（Generate Events）] ア ク シ ョ ンに戻さ れる のは、サンプ リ ング期間の完了時にサ
ンプル リ ン グ  レー ト が し き い値を下回っている場合のみです。

こ の例には示さ れていませんが、し き い値に達し た後に、レー ト  ベースの基準に よ って新し いア
ク シ ョ ンが ト リ ガーさ れた場合、シ ス テムはア ク シ ョ ンが変更された こ と を示す単一の イベン
ト を生成する こ と に注意し て く だ さ い。し たがって、た と えば上限し き い値の 10 に達し てシ ス
テムが イベン ト の生成を停止し、14 番目のパケ ッ ト でア ク シ ョ ンが [イベン ト を生成する
（Generate Events）] か ら  [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate Events）] に変更さ
れる と 、シ ス テムはア ク シ ョ ンが変更さ れた こ と を示す 11 番目の イベン ト を生成し ます。
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ポリ シー全体のレー ト  ベース検出と し きい値構成または抑制

ラ イセンス：Protection

し き い値および抑制を使用し て、送信元ま たは宛先に関する イベン ト 通知の数を制限する か、ま
たはイベン ト 通知を一切抑制する こ と に よ り 、過剰な イベン ト が生成されない よ う にする こ と
がで き ます。し き い値 と 抑制で使用可能なオプシ ョ ンの詳細については、グ ローバルし き い値の
設定（29-3 ページ）、イベン ト し き い値の設定（27-25 ページ）、および侵入ポ リ シーご と の抑制の
設定（27-30 ページ）を参照し て く だ さ い。

抑制がルールに適用さ れている場合、ポ リ シー全体ま たはルール固有のレー ト  ベースの設定に
よ って、レー ト  ベースのア ク シ ョ ンが変更さ れた と し て も、該当するすべての IP ア ド レ スに対
し てそのルールに関する イベン ト 通知が抑制さ れます。一方、し き い値 と レー ト  ベースの基準 と
の間の相互作用は さ ら に複雑にな り ます。

以下に、ネ ッ ト ワーク上のホ ス ト に対し て、攻撃者がサービ ス妨害（DoS）攻撃を仕掛け る例を示
し ます。同じ送信元か ら多数のホ ス ト に対し て同時接続が行われる と 、ポ リ シー全体の [同時接
続の制御（Control Simultaneous Connections）] 設定が ト リ ガーさ れます。こ の設定は、1 つの送信
元か ら の接続数が 10 秒間で 5 つに達する と 、イベン ト を生成し て悪意のあ る ト ラ フ ィ ッ ク を ド
ロ ッ プ し ます。さ ら に、グ ローバル上限し き い値に よ り 、ルールま たは設定で生成可能な イベン
ト の数が 20 秒間で 10 件に制限さ れます。

こ の図に示さ れている よ う に、ポ リ シー全体の設定に よ り 、一致する 初の 10 個のパケ ッ ト に
対し て イベン ト が生成さ れ、ト ラ フ ィ ッ ク が ド ロ ッ プ されます。10 個目のパケ ッ ト がルールに一
致する と 、上限し き い値に達する ため、シ ス テムは残 り のパケ ッ ト についてはイベン ト を生成せ
ずに ド ロ ッ プ し ます。

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ さ れた レー ト が、現在ま たは前のサンプ リ ン グ期間の し
き い値レー ト を超過し ている場合、レー ト  ベースのア ク シ ョ ンに よ る イベン ト の生成 と ト ラ
フ ィ ッ ク の ド ロ ッ プが続行さ れます。レー ト  ベース  ア ク シ ョ ンが停止する のは、サンプ リ ン グ
期間が完了し た時点で、サンプ リ ン グ さ れた レー ト が し き い値レー ト を下回っている場合のみ
です。
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こ の例には示さ れていませんが、し き い値に達し た後に、レー ト  ベースの基準に よ って新し いア
ク シ ョ ンが ト リ ガーさ れた場合、シ ス テムはア ク シ ョ ンが変更された こ と を示す単一の イベン
ト を生成する こ と に注意し て く だ さ い。し たがって、た と えば上限し き い値の 10 に達し てシ ス
テムが イベン ト の生成を停止し、14 番目のパケ ッ ト でア ク シ ョ ンが [ ド ロ ッ プ し て イベン ト を生
成する（Drop and Generate Events）] に変更さ れる と 、シ ス テムはア ク シ ョ ンが変更さ れた こ と を
示す 11 番目の イベン ト を生成し ます。

複数のフ ィ ルタ リ ング方法によるレー ト  ベース検出

ラ イセンス：Protection

detection_filter キーワー ド 、し き い値構成ま たは抑制、およびレー ト  ベースの基準のすべてが
同じ ト ラ フ ィ ッ ク に適用さ れる と い う 状況が発生する こ と も あ り ます。抑制をルールに適用す
る と 、レー ト  ベースの変更が発生し て も、指定の IP ア ド レ スに対する イベン ト の生成は抑制さ
れます。

以下に、攻撃者がブルー ト フ ォース  ロ グ イ ン を仕掛け る例で、detection_filter キーワー ド 、
レー ト  ベースのフ ィ ルタ リ ン グ、およびし き い値が相互作用する場合を説明し ます。パス ワー ド
の検出試行が繰 り 返さ れる と 、カ ウ ン ト が 5 に設定さ れた  detection_filter キーワー ド を含む
ルールが ト リ ガーさ れます。こ のルールには、レー ト  ベース攻撃防止も設定されています。その
設定では、15 秒間にルールの ヒ ッ ト 数が 5 に達する と 、ルール属性が 30 秒間、[ ド ロ ッ プ し て イ
ベン ト を生成する（Drop and Generate Events）] に変更さ れます。さ ら に、上限し き い値に よ り 、
ルールに よ って生成さ れる イベン ト は 30 秒間で 10 件に制限さ れます。
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図に示さ れてい る よ う に、 初の 5 個のパケ ッ ト がルールに一致し て も、イベン ト 通知は行われ
ません。それは、detection_filter キーワー ド で指定さ れた レー ト を超過する まで、ルールは ト
リ ガーさ れないためです。ルールが ト リ ガー さ れる と 、イベン ト 通知が開始さ れますが、さ ら に 
5 個のパケ ッ ト が通過する までは、レー ト  ベースの基準に よ って新し いルール と し て  [ ド ロ ッ プ
し て イベン ト を生成する（Drop and Generate Events）] が ト リ ガーさ れる こ と はあ り ません。レー
ト  ベースの基準が満た さ れる と 、シ ス テムは 11 個目か ら  15 個目のパケ ッ ト に対し て イベン ト
を生成し、パケ ッ ト を ド ロ ッ プ し ます。15 個目のパケ ッ ト がルールに一致する と 、上限し き い値
に達する ため、シ ス テムは残 り のパケ ッ ト については イベン ト を生成せずに ド ロ ッ プ し ます。

レー ト  ベースの タ イ ムア ウ ト が発生し た後は、それに続 く レー ト  ベースのサンプ リ ン グ期間
中、パケ ッ ト が引き続き ド ロ ッ プ さ れる こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が前回の
サンプ リ ン グ期間中に し き い値レー ト を超えた場合は、新し いア ク シ ョ ンが続行されます。
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レー ト  ベース攻撃防止の設定

ラ イセンス：Protection

ポ リ シー レベルでレー ト  ベース攻撃防止を設定する こ と で、SYN フ ラ ッ ド 攻撃を阻止で き ま
す。特定の送信元か ら の過剰な接続、ま たは特定の宛先への過剰な接続を阻止する こ と も で き
ます。

レー ト  ベース攻撃防止の設定方法：

Admin/Intrusion Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

手順 4 [ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析 と 侵入ポ リ シー（Network Analysis and Intrusion Policies）] ポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れます。

手順 5 [ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] を ク リ ッ ク し ます。

[ネ ッ ト ワーク分析ポ リ シー リ ス ト （Network Analysis Policy List）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 6 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 7 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 8 [特定の脅威検知（Specific Threat Detection）] の下にあ る  [レー ト  ベース攻撃の防止（Rate-Based 
Attack Prevention）] が有効になっている かど う かに よ って、以下の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[レー ト  ベース攻撃の防止（Rate-Based Attack Prevention）] ページが表示さ れます。ページ下部の
メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ
リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。
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手順 9 次の 2 つの対処法があ り ます。

 • ホ ス ト のフ ラ ッ デ ィ ン グ を目的 と する不完全な接続を防ぐには、[SYN 攻撃の防止（SYN 
Attack Prevention）] の下にあ る  [追加（Add）] を ク リ ッ ク し ます。

[SYN 攻撃の防止（SYN Attack Prevention）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

 • 過剰な数の接続を防ぐには、[同時接続の制御（Control Simultaneous Connections）] の下にあ る  
[追加（Add）] を ク リ ッ ク し ます。

[同時接続の制御（Control Simultaneous Connections）] ダ イ ア ロ グボ ッ ク スが表示さ れます。

手順 10 ト ラ フ ィ ッ ク を追跡する方法を選択し ます。

 • 特定の送信元または送信元の範囲か ら のすべての ト ラ フ ィ ッ ク を追跡するには、[追跡対象
（Track By）] ド ロ ッ プダ ウ ン リ ス ト か ら  [送信元（Source）] を選択し、[ネ ッ ト ワーク（Network）] 
フ ィ ール ド に単一の IP ア ド レ ス またはア ド レ ス  ブロ ッ ク を入力し ます。

 • 特定の宛先ま たは宛先の範囲へのすべての ト ラ フ ィ ッ ク を追跡する には、[追跡対象（Track 
By）] ド ロ ッ プダ ウ ン リ ス ト か ら  [宛先（Destination）] を選択し、[ネ ッ ト ワーク（Network）] 
フ ィ ール ド に単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。

シ ス テムは、[ネ ッ ト ワーク（Network）] フ ィ ール ド に含まれる各 IP ア ド レ スの ト ラ フ ィ ッ ク を個
別に追跡する こ と に注意し て く だ さ い。あ る特定の IP ア ド レ スか ら の設定さ れた レー ト を超過
する ト ラ フ ィ ッ ク があ る場合、その IP ア ド レ スに関する イベン ト だけが生成さ れる こ と にな り
ます。例 と し て、ネ ッ ト ワーク設定で 10.1.0.0/16 の送信元 CIDR ブ ロ ッ ク を設定し、10 個の同時
接続が開始さ れた時点で イベン ト を生成する よ う にシ ス テム を設定する と し ます。10.1.4.21 か
ら  8 つの接続が開始さ れ、10.1.5.10 か ら  6 つの接続が開始さ れている場合、いずれの送信元も開
始さ れている接続が ト リ ガーを引き起こす数になっていないため、シ ス テムはイベン ト を生成
し ません。一方、10.1.4.21 か ら  11 個の同時接続が開始さ れてい る場合、シ ス テムは 10.1.4.21 か ら
の接続に対し てだけ イベン ト を生成し ます。

CIDR 表記およびプレ フ ィ ク ス長を使用する方法については、IP ア ド レ スの規則（1-4 ページ）を
参照し て く だ さ い。

手順 11 レー ト 追跡設定を ト リ ガー と し て使用する レー ト を指定し ます。

 • SYN 攻撃に対する設定の場合は、[レー ト （Rate）] フ ィ ール ド に、一定の秒数あた り の SYN パ
ケ ッ ト 数を指定し ます。

 • 同時接続に対する設定の場合は、[カ ウ ン ト （Count）] フ ィ ール ド に、接続数を指定し ます。

手順 12 レー ト  ベース攻撃防止設定に一致するパケ ッ ト を ド ロ ッ プする には、[ ド ロ ッ プ（Drop）] を選択
し ます。

手順 13 [タ イ ムア ウ ト （Timeout）] フ ィ ール ド に、イベン ト 生成の タ イ ムア ウ ト 期間を指定し ます。こ の期
間を経過する と 、SYN ま たは同時接続のパターンに一致する ト ラ フ ィ ッ ク に対する イベン ト 生
成が（該当する場合は ド ロ ッ プ も）停止さ れます。

注意 タ イ ムア ウ ト 値には 1 ～ 1,000,000 の整数を指定で き ます。ただ し、イ ン ラ イ ン導入では、大き い
タ イ ムア ウ ト 値を指定する と ホ ス ト への接続が完全にブ ロ ッ ク される可能性があ り ます。

手順 14 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。
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センシテ ィ ブ データ検出
ラ イセンス：Protection

社会保障番号、ク レ ジ ッ ト  カー ド 番号、運転免許証番号などのセンシテ ィ ブ データは、イ ン ター
ネ ッ ト に意図的に、ま たは誤って漏洩さ れる可能性があ り ます。シ ス テムには、ASCII テキ ス ト
のセンシテ ィ ブ データ に関する イベン ト を検出し、生成で き る センシテ ィ ブ データ  プ ロ セ ッ サ
が用意さ れています。こ のプ ロ セ ッ サは、特に誤って漏洩されたデータ の検出に役立ち ます。

こ のシ ス テムは、暗号化ま たは難読化さ れたセンシテ ィ ブ データ、あ る いは圧縮ま たは符号化さ
れた形式のセンシテ ィ ブ データ（た と えば、Base64 でエン コー ド さ れた電子 メ ールの添付フ ァ
イルなど）の検出は行いません。た と えば、シ ス テムは電話番号 (555)123-4567 を検出し ますが、
(5 5 5) 1 2 3 - 4 5 6 7 の よ う にスペースで難読化さ れたバージ ョ ン、あ るいは 
<b>(555)</b>-<i>123-4567</i> の よ う に HTML コー ド が介在するバージ ョ ンは検出し ません。た
だ し、<b>(555)-123-4567</b> の よ う に、HTML に コーデ ィ ング さ れた番号のパターンの途中に
コー ド が入っていなければ検出さ れます。

ヒ ン ト センシテ ィ ブ データ  プ リ プ ロ セ ッ サでは、FTP ま たは HTTP を使用し てア ッ プ ロー ド およびダ
ウ ン ロー ド さ れる暗号化さ れていない Microsoft Word フ ァ イル内のセンシテ ィ ブ データ を検出
で き ます。こ れが可能であ る理由は、Word フ ァ イルが ASCII テキ ス ト と フ ォーマ ッ ト 設定コ マ
ン ド を分けてグループ化する方式だか ら です。

シ ス テムは ト ラ フ ィ ッ ク に対し て個別のデータ  タ イ プを照合する こ と に よ って、TCP セ ッ シ ョ
ン ご と にセンシテ ィ ブ データ を検出し ます。侵入ポ リ シーの、各データ  タ イ プのデフ ォル ト 設
定およびすべてのデータ  タ イ プに適用さ れる グ ローバル オプシ ョ ンのデフ ォル ト 設定は変更
で き ます。Ciscoでは、事前定義された、よ く 使用されるデータ  タ イ プを用意し ています。カ ス タ
ム  データ  タ イ プを作成する こ と も可能です。

センシテ ィ ブ データ のプ リ プ ロ セ ッ サ ルールは、各データ  タ イ プに関連付け られます。各デー
タ  タ イ プのセンシテ ィ ブ データ検出 と イベン ト 生成を有効にする には、そのデータ  タ イ プに対
応する プ リ プ ロ セ ッ サ ルールを有効に し ます。設定ページの リ ン ク を使用する と 、センシテ ィ ブ 
データ  ルールにフ ィ ルタ リ ン グ さ れたビ ューが [ルール（Rules）] ページに表示さ れます。こ の
ビ ューで、ルールを有効ま たは無効に し た り 、その他のルール属性を設定し た り で き ます。

変更を侵入ポ リ シーに保存する際に提示さ れる オプシ ョ ンに よ って、データ  タ イ プに関連付け
られたルールが有効になっていてセンシテ ィ ブ データ検出が無効になっている場合には、自動
的にセンシテ ィ ブ データ  プ リ プ ロ セ ッ サを有効にする こ と がで き ます。

詳細については、次の各項を参照し て く だ さ い。

 • センシテ ィ ブ データ検出の導入（28-23 ページ）

 • グ ローバル センシテ ィ ブ データ検出オプシ ョ ンの選択（28-23 ページ）

 • 個別データ  タ イ プ オプシ ョ ンの選択（28-24 ページ）

 • 定義済みデータ  タ イ プの使用（28-25 ページ）

 • 機密データ検出の設定（28-27 ページ）

 • モニ タ対象のアプ リ ケーシ ョ ン  プ ロ ト コルの選択（28-29 ページ）

 • 特殊な場合：FTP ト ラ フ ィ ッ ク でのセンシテ ィ ブ データ の検出（28-30 ページ）

 • カ ス タ ム  データ  タ イ プの使用（28-31 ページ）
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センシテ ィ ブ データ検出の導入

ラ イセンス：Protection

センシテ ィ ブ データ検出は、シ ス テムのパフ ォーマン スに非常に大き な影響を与え る可能性が
あ る ため、Cisco では以下のガ イ ド ラ イ ンに従 う こ と を推奨し ています。

 • デフ ォル ト  ポ リ シー No Rules Active をベースにな る侵入ポ リ シー と し て選択し ます。詳細
については、シ ス テムに よ って提供さ れる基本ポ リ シーについて（19-3 ページ）を参照し て く
だ さ い。

 • 次の設定が対応する ネ ッ ト ワーク分析ポ リ シーで有効になっている こ と を確認し ます。

 – [アプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サ（Application Layer Preprocessors）] の下の [FTP と  
Telnet の構成（FTP and Telnet Configuration）]

 – [ ト ラ ン スポー ト ま たはネ ッ ト ワーク  レ イ ヤ プ ロ セ ッ サ（Transport/Network Layer 
Preprocessors）] の下の [IP 適化（IP Defragmentation）] および [TCP ス ト リ ームの構成
（TCP Stream Configuration）]

 • センシテ ィ ブ データ設定のあ る侵入防御ポ リ シーを含むア ク セス  コ ン ト ロール ポ リ シー
は、センシテ ィ ブ データ検出用に予約済みのデバイ スに適用し ます。詳細については、設定
変更の展開（4-14 ページ）を参照し て く だ さ い。

グローバル センシテ ィ ブ データ検出オプシ ョ ンの選択

ラ イセンス：Protection

グ ローバル センシテ ィ ブ データ  プ リ プ ロ セ ッ サ オプシ ョ ンは、プ リ プ ロ セ ッ サの動作を制御し
ます。以下の こ と を指定する グ ローバル オプシ ョ ン を変更で き ます。

 • プ リ プ ロ セ ッ サが、ルールを ト リ ガーし たパケ ッ ト で、ク レ ジ ッ ト  カー ド 番号ま たは社会保
障番号の下位 4 桁を除 く すべての桁を置換する かど う か

 • センシテ ィ ブ データ をモニ タする、ネ ッ ト ワーク上の宛先ホ ス ト

 • イベン ト の生成基準 と な る、単一のセ ッ シ ョ ンでの全データ  タ イ プの合計オカ レ ン ス数

グ ローバル センシテ ィ ブ データ  オプシ ョ ンはポ リ シーに固有であ り 、すべてのデータ  タ イ プに
適用さ れる こ と に注意し て く だ さ い。

次のグ ローバルなセンシテ ィ ブ データ検出オプシ ョ ン を設定で き ます。

マスク（Mask）

ルールを ト リ ガーし たパケ ッ ト で、ク レ ジ ッ ト  カー ド 番号および社会保障番号の下位 4 桁
を除 く すべての桁を「X」に置換し ます。ユーザ イ ン ターフ ェ イ スの侵入イベン ト  パケ ッ ト  
ビ ューおよびダ ウ ン ロー ド さ れたパケ ッ ト では、マス ク された番号が表示されます。

ネ ッ ト ワーク

センシテ ィ ブ データ をモニ タする  1 つ以上の宛先ホ ス ト を指定し ます。単一の IP ア ド レ ス、
ア ド レ ス  ブ ロ ッ ク、あ る いは こ のいずれかま たは両方のカンマ区切 り リ ス ト を指定で き ま
す。空白のフ ィ ール ド は、any と し て解釈さ れます。こ れは、任意の宛先 IP ア ド レ ス を意味し
ます。IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの規則（1-4 ページ）
を参照し て く だ さ い。
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グローバルし きい値（Global Threshold）

グ ローバルし きい値イベン ト の生成基準 と な る、単一セ ッ シ ョ ンでの全データ  タ イプの合計
オカ レ ン ス数を指定し ます。データ  タ イ プの組み合わせを問わず、プ リ プロ セ ッ サは指定さ
れた数のデータ  タ イプを検出する と 、グ ローバルし きい値イベン ト を生成し ます。1 ～ 65535 
の値を指定でき ます。

Ciscoでは、こ のオプシ ョ ンに、ポ リ シーで有効にする個々のデータ  タ イ プに対する し き い値
のどれよ り も大き い値を設定する こ と を推奨し ています。詳細については、個別データ  タ イ
プ オプシ ョ ンの選択（28-24 ページ）を参照し て く だ さ い。

グ ローバルし き い値については、以下の点に注意し て く だ さ い。

 – 複数のデータ  タ イ プを合わせたオカ レ ン ス数を検出し て イベン ト を生成する には、プ リ
プ ロ セ ッ サ ルールの 139:1 を有効にする必要があ り ます。侵入ポ リ シーでルールを有効
にする方法については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

 – プ リ プ ロ セ ッ サが生成する グ ローバルし き い値イベン ト は、セ ッ シ ョ ン あた り 大 1 件
です。

 – グ ローバルし き い値イベン ト と 個別データ  タ イ プ イベン ト は、互いに独立し ています。
つま り 、グ ローバルし き い値に達する と 、個別データ  タ イ プに対する イベン ト し き い値
に達し ている かど う かに関わ らず、プ リ プ ロ セ ッ サが イベン ト を生成し ます。その逆も
当てはま り ます。

個別データ  タ イプ オプシ ョ ンの選択

ラ イセンス：Protection

個別のデータ  タ イ プに よ って、指定し た宛先ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出し イベン ト を生
成で き る センシテ ィ ブ データ を特定し ます。以下の こ と を指定するデータ  タ イ プ オプシ ョ ンの
デフ ォル ト 設定を変更で き ます。

 • 検出さ れたデータ  タ イ プに対し て単一のセ ッ シ ョ ン ご と の イベン ト を生成する基準 と する
し き い値

 • 各データ  タ イ プをモニ タする宛先ポー ト

 • 各データ  タ イ プをモニ タする アプ リ ケーシ ョ ン  プ ロ ト コル

低で も、データ  タ イ プご と に イベン ト し き い値を指定し、モニ タする少な く と も  1 つのポー ト
ま たはアプ リ ケーシ ョ ン  プ ロ ト コルを指定する必要があ り ます。

Ciscoで用意し ている各定義済みデータ  タ イ プでは、デフ ォル ト 値が変更されない限 り 、ア ク セ
ス不能な sd_pattern キーワー ド を使用し て、ト ラ フ ィ ッ ク で検出する組み込みデータ  パターン
を定義し ます。定義済みデータ  タ イ プの リ ス ト については、表 28-8（28-26 ページ）を参照し て く
だ さ い。カ ス タ ム  データ  タ イ プを作成し て、そのデータ  タ イ プに対し、単純な正規表現を使用し
て独自のデータ  パターン を指定する こ と も で き ます。詳細については、カ ス タ ム  データ  タ イ プ
の使用（28-31 ページ）を参照し て く だ さ い。

データ  タ イ プの名前 と パターンはシ ス テム全体に適用さ れる こ と に注意し て く だ さ い。その他
すべてのデータ  タ イ プ オプシ ョ ンはポ リ シーに固有です。

次の表に、設定で き るデータ  タ イ プ オプシ ョ ン を記載し ます。
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定義済みデータ  タ イプの使用

ラ イセンス：Protection

それぞれの侵入ポ リ シーには、よ く 使用さ れるデータ  パターン を検出する ために事前に定義さ
れたデータ  タ イ プが含まれています。こ れら のデータ  パターンには、ク レ ジ ッ ト  カー ド 番号、電
子 メ ールア ド レ ス、米国の電話番号、および米国の社会保障番号などがあ り ます（番号にはハイ
フ ン付き のパターン、ハイ フ ン抜き のパターンがあ り ます）。各定義済みデータ  タ イ プは、ジ ェ ネ
レータ  ID（GID）が 138 に設定された単一のセンシテ ィ ブ データ  プ リ プ ロ セ ッ サに関連付け ら
れます。ポ リ シーで使用する各データ  タ イ プに対し、検出およびイベン ト 生成を有効にする に
は、侵入ポ リ シーで関連付け られたセンシテ ィ ブ データ  ルールを有効にする必要があ り ます。
侵入ポ リ シーでルールを有効にする方法については、ルール状態の設定（27-22 ページ）を参照し
て く だ さ い。

表 28-7 個別データ  タ イプ オプシ ョ ン 

オプシ ョ ン 説明

データ  タ イ プ データ  タ イ プの一意の名前を表示し ます。

し き い値
（Threshold）

イベン ト 生成の基準 と する、データ  タ イ プのオカ レ ン ス数を指定し ます。
有効に し たデータ  タ イ プに対し て し きい値を設定せずにポ リ シーを保存
し よ う と する と 、エ ラー メ ッ セージが表示さ れます。1 ～ 255 の値を指定で
き ます。

プ リ プ ロ セ ッ サが検出し たデータ  タ イ プに対し て生成する イベン ト 数は、
セ ッ シ ョ ン ご と に 1 つであ る こ と に注意し て く だ さ い。グ ローバルし き い
値イベン ト と 個別データ  タ イ プ イベン ト は、互いに独立し てい る こ と に も
注意し て く だ さ い。つま り 、データ  タ イ プ イベン ト し き い値に達する と 、グ
ローバルし きい値に達し てい る かど う かに関わ らず、プ リ プ ロ セ ッ サが イ
ベン ト を生成し ます。その逆も当てはま り ます。

宛先ポー ト
（Destination 
Ports）

データ  タ イ プでモニ タする宛先ポー ト を指定し ます。単一のポー ト 、複数
のポー ト を カ ンマで区切った リ ス ト 、ま たは任意の宛先ポー ト を意味する  
any を指定で き ます。データ  タ イ プのルールを有効に し た場合、そのデータ  
タ イ プに対し て少な く と も  1 つのポー ト ま たはアプ リ ケーシ ョ ン  プ ロ ト コ
ルを設定せずにポ リ シーを保存し よ う と する と 、エ ラー メ ッ セージが表示
さ れます。

アプ リ ケーシ ョ
ン  プ ロ ト コル
（Application 
Protocols）

こ の機能には、
Control ラ イ セン
スが必要です。

データ  タ イ プでモニ タする 大 8 つのアプ リ ケーシ ョ ン  プロ ト コルを指定
し ます。データ  タ イプのルールを有効に し た場合、そのデータ  タ イプに対し
て少な く と も  1 つのポー ト またはアプ リ ケーシ ョ ン  プロ ト コルを設定せず
にポ リ シーを保存し よ う と する と 、エ ラー メ ッ セージが表示されます。

データ  タ イ プのアプ リ ケーシ ョ ン  プ ロ ト コルを選択する方法の詳細につ
いては、モニ タ対象のアプ リ ケーシ ョ ン  プ ロ ト コルの選択（28-29 ページ）
を参照し て く だ さ い。

パターン カ ス タ ム  データ  タ イ プの場合、検出するパターン を指定し ます（Cisco提供
のデータ  タ イ プのデータ  パターンは事前に定義さ れています）。詳細につ
いては、カ ス タ ム  データ  タ イ プの使用（28-31 ページ）を参照し て く だ さ い。
ユーザ イ ン ターフ ェ イ スには、定義済みデータ  タ イ プの組み込みパターン
は表示さ れません。

カ ス タ ム  データ  パターン と 定義済みデータ  パターンは、シ ス テム全体に適
用さ れる こ と に注意し て く だ さ い。
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センシテ ィ ブ データ  ルールを有効にするには、設定ページに表示される リ ン ク を利用でき ます。
こ の リ ン ク を使用する と、すべての定義済みセンシテ ィ ブ データ  ルールおよびカ ス タ ム センシ
テ ィ ブ データ  ルールを表示する フ ィ ルタ リ ング されたビ ューの [ルール（Rules）] ページが表示さ
れます。また、センシテ ィ ブ データ  ルールのフ ィ ルタ  カテゴ リ を選択し て、[ルール（Rules）] ページ
に定義済みセンシテ ィ ブ データ  ルールだけを表示する こ と もでき ます。詳細については、侵入ポ
リ シー内のルールのフ ィ ルタ リ ング（27-11 ページ）を参照し て く だ さい。定義済みセンシテ ィ ブ 
データ  ルールは、[ルール エデ ィ タ（Rule Editor）] ページ（[ポ リ シー（Policies）] > [侵入（Intrusion）] > 
[ルール エデ ィ タ（Rule Editor）]）に も リ ス ト されます。このページでは、センシテ ィ ブ データ  ルー
ル カテゴ リ に属する定義済みセンシテ ィ ブ データ  ルールを確認でき ますが、これらのルールを編
集する こ と はでき ません。

以下の表に、データ  タ イ プを記載し、各データ  タ イ プを検出し て イベン ト を生成する ために有
効に し なければな ら ない、対応する プ リ プ ロ セ ッ サ ルールを リ ス ト し ます。

社会保障番号以外の 9 桁の番号か ら の誤検出を軽減する ために、プ リ プ ロ セ ッ サでは、各社会保
障番号の 4 桁のシ リ アル番号の前にあ る  3 桁のエ リ ア番号 と  2 桁のグループ番号を検証する ア
ルゴ リ ズム を使用し ます。プ リ プ ロ セ ッ サは 2009 年 11 月末までの社会保障グループ番号を検証
し ます。

表 28-8 センシテ ィ ブ データ  タ イプ 

データ  タ イ プ 説明
プ リ プロセ ッサ ルー
ル GID:SID

ク レ ジ ッ ト  カー ド 番号 Visa®、MasterCard®、Discover®、および American Express® の 15 桁
ま たは 16 桁の ク レ ジ ッ ト  カー ド 番号（通常の区切 り 文字 と し て
使用さ れるハイ フ ン ま たはスペースが含まれるパターン と 含まれ
ないパターン）に一致し ます。ま た、Luhn アルゴ リ ズム を使用し て
ク レ ジ ッ ト  カー ド 番号の検査数字を確認し ます。

138:2

電子 メ ール ア ド レ ス 電子 メ ール ア ド レ スに一致し ます。 138:5

米国の電話番号 米国の電話番号（(\d\{3\}) ?\d\{3\}-\d\{4\} のパターンに準拠）
に一致し ます。

138:6

米国の社会保障番号（ハ
イ フ ンな し）

米国の 9 桁の社会保障番号（有効な 3 桁のエ リ ア番号 と 有効な 
2 桁のグループ番号が含まれ、ハイ フ ン を使用し ていない番号）に
一致し ます。

138:4

米国の社会保障番号（ハ
イ フ ンあ り ）

米国の 9 桁の社会保障番号（有効な 3 桁のエ リ ア番号 と 有効な 
2 桁のグループ番号が含まれ、ハイ フ ン を使用し た番号）に一致し
ます。

138:3

カ ス タ ム（Custom） 指定された ト ラ フ ィ ッ ク でユーザ定義のデータ  パターンに一致し
ます。詳細については、カ ス タ ム  データ  タ イプの使用（28-31 ペー
ジ）を参照し て く だ さ い。

138:>999999
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機密データ検出の設定

ラ イセンス：Protection

デフ ォル ト のグ ローバル設定および個別データ  タ イ プの設定を変更で き ます。検出する各デー
タ  タ イ プのプ リ プ ロ セ ッ サ ルールを有効にする必要も あ り ます。

ポ リ シーでセンシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールを有効に し て、センシテ ィ ブ データ検出
を有効に し ていなければ、変更をポ リ シーに保存する際に、センシテ ィ ブ データ検出を有効にす
る よ う 求める プ ロ ンプ ト が出さ れます。詳細については、競合の解決 と ポ リ シー変更の確定
（18-16 ページ）を参照し て く だ さ い。

以下の表に、[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページで実行で き る操作を
記載し ます。

表 28-9 センシテ ィ ブ データ設定の操作 

目的 操作

グ ローバル設定を変更
する

ユーザが変更で き る グ ローバル設定については、表 28-6（28-9 ページ）を参照し て く だ
さ い。

データ  タ イ プ オプシ ョ
ン を変更する

[ターゲ ッ ト （Targets）] ページ領域で、データ  タ イ プの名前を ク リ ッ ク し ます。

[設定（Configuration）] ページ領域が更新され、データ  タ イ プの現在の設定が表示さ れま
す。ユーザが変更で き る オプシ ョ ンについては、個別データ  タ イ プ オプシ ョ ンの表を参
照し て く だ さ い。

データ  タ イ プでモニ タす
る アプ リ ケーシ ョ ン  プ ロ
ト コルを追加ま たは削除
する

こ の機能には、Control ラ
イ セン スが必要です。

[アプ リ ケーシ ョ ン  プ ロ ト コル（Application Protocols）] フ ィ ール ド 内を ク リ ッ クする か、
こ のフ ィ ール ド の横にあ る  [編集（Edit）] を ク リ ッ ク し ます。[アプ リ ケーシ ョ ン  プ ロ ト コ
ル（Application Protocols）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

 • モニ タする アプ リ ケーシ ョ ン  プ ロ ト コル（ 大 8 つ）を追加する には、左側の [選択可
能（Available）] リ ス ト か ら アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し て、右矢印
（>）ボ タ ン を ク リ ッ ク し ます。

 • アプ リ ケーシ ョ ン プロ ト コルを削除するには、右側の [有効（Enabled）] リ ス ト から削
除する アプ リ ケーシ ョ ン プロ ト コルを選択し て、左矢印（<）ボタ ンを ク リ ッ ク し ます。

複数のアプ リ ケーシ ョ ン  プ ロ ト コルを選択する場合は、Ctrl ま たは Shift キーを押し なが
ら ク リ ッ ク し ます。ま た、ク リ ッ ク し て ド ラ ッ グする こ と に よ って、隣接する複数のアプ
リ ケーシ ョ ン  プ ロ ト コルを選択する こ と も で き ます。

（注） FTP ト ラ フ ィ ッ ク の機密データ を検出する には、Ftp data アプ リ ケーシ ョ ン  プ ロ
ト コルを追加する必要があ り ます。詳細については、特殊な場合：FTP ト ラ フ ィ ッ
ク でのセンシテ ィ ブ データ の検出（28-30 ページ）を参照し て く だ さ い。
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センシテ ィ ブ データ検出を設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 4 [特定の脅威検知（Specific Threat Detection）] の下にあ る  [センシテ ィ ブ データ の検出（Sensitive 
Data Detection）] が有効になっている かど う かに よ って、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示されます。ページ下部の
メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分析ポ
リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

カ ス タ ム  データ  タ イ プ
を作成する

ページ左側の [データ  タ イ プ（Data Types）] の横にあ る  [+] 記号を ク リ ッ ク し ます。[デー
タ  タ イ プの追加（Add Data Type）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

データ  タ イ プの一意の名前 と 、こ のデータ  タ イ プで検出するパターン を指定し て、[OK] 
を ク リ ッ ク し ます。編集を破棄する には [キ ャ ンセル（Cancel）] を ク リ ッ ク し ます。詳細に
ついては、カ ス タ ム  データ  タ イ プの使用（28-31 ページ）を参照し て く だ さ い。

センシテ ィ ブ データ  プ
リ プ ロ セ ッ サ ルールを表
示する  

[グ ローバル設定（Global Settings）] ページ領域の上に表示さ れている  [センシテ ィ ブ デー
タ検出ルールの設定（Configure Rules for Sensitive Data Detection）] リ ン ク を ク リ ッ ク し ま
す。[ルール（Rules）] ページの表示がフ ィ ルタ リ ング さ れ、すべてのセンシテ ィ ブ データ  
プ リ プ ロ セ ッ サ ルールの リ ス ト が表示さ れます。

オプシ ョ ンで、リ ス ト さ れてい るルールを有効ま たは無効にする こ と がで き ます。侵入
ポ リ シーで使用する各データ  タ イ プのセンシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールを
有効にする必要があ る こ と に注意し て く だ さ い。詳細については、ルール状態の設定
（27-22 ページ）を参照し て く だ さ い。

[ルール（Rules）] ページで使用可能なその他の操作（ルールの抑制、レー ト  ベース攻撃の
防止など）のセンシテ ィ ブ データ  ルール も設定で き ます。詳細については、ルールを使用
し た侵入ポ リ シーの調整（27-1 ページ）を参照し て く だ さ い。

[戻る（Back）] を ク リ ッ ク し て  [センシテ ィ ブ データ の検出（Sensitive Data Detection）] 
ページに戻 り ます。

表 28-9 センシテ ィ ブ データ設定の操作（続き）

目的 操作
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手順 5 センシテ ィ ブ データ設定の操作の表で説明さ れている操作を実行で き ます。

手順 6 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。

モニ タ対象のアプ リケーシ ョ ン プロ ト コルの選択

ラ イセンス：Control

各データ  タ イ プでモニ タする アプ リ ケーシ ョ ン  プ ロ ト コルを 大 8 つ指定で き ます。

各データ  タ イ プをモニ タする アプ リ ケーシ ョ ン  プ ロ ト コルま たはポー ト を少な く と も  1 つ指定
する必要があ り ます。ただ し、FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する場合を除き、
Cisco では も包括的なカバレ ッ ジにする ために、アプ リ ケーシ ョ ン  プ ロ ト コルを指定する際に
は対応する ポー ト を指定する こ と を推奨し ています。た と えば、HTTP を指定する場合は、既知の 
HTTP ポー ト  80 も設定し ます。こ の よ う に設定する と 、ネ ッ ト ワー ク の新し いホ ス ト が HTTP を
実装する場合には、シ ス テムは新し い HTTP アプ リ ケーシ ョ ン  プ ロ ト コルを検出する間、ポー ト  
80 をモニ タ し ます。

FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する場合は、FTP data アプ リ ケーシ ョ ン  プ ロ ト
コルを指定する必要があ り ます。こ の場合、ポー ト 番号を指定する利点はあ り ません。詳細につ
いては、特殊な場合：FTP ト ラ フ ィ ッ ク でのセンシテ ィ ブ データ の検出（28-30 ページ）を参照し
て く だ さ い。

センシテ ィ ブ データ を検出するためにアプ リ ケーシ ョ ン  プロ ト コルを変更する方法：

Admin/Intrusion Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 4 [特定の脅威検知（Specific Threat Detection）] の下にあ る  [センシテ ィ ブ データ の検出（Sensitive 
Data Detection）] が有効になっている かど う かに よ って、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示さ れます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。
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手順 5 [データ  タ イ プ（Data Types）] に リ ス ト されているデータ  タ イ プ名を ク リ ッ ク し て、変更するデー
タ  タ イ プを選択し ます。

[設定（Configuration）] 領域が更新さ れて、選択し たデータ  タ イ プの現在の設定が表示さ れます。

手順 6 [アプ リ ケーシ ョ ン  プ ロ ト コル（Application Protocols）] フ ィ ール ド 内を ク リ ッ クする か、こ の
フ ィ ール ド の横にあ る  [編集（Edit）] を ク リ ッ ク し ます。

[アプ リ ケーシ ョ ン  プロ ト コル（Application Protocols）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

手順 7 次の 2 つの選択肢があ り ます。

 • モニ タする アプ リ ケーシ ョ ン  プ ロ ト コル（ 大 8 つ）を追加する には、左側の [選択可能
（Available）] リ ス ト か ら アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し て、右矢印（>）ボ タ ン
を ク リ ッ ク し ます。

 • アプ リ ケーシ ョ ン  プ ロ ト コルを削除する には、右側の [有効（Enabled）] リ ス ト か ら削除する
アプ リ ケーシ ョ ン  プ ロ ト コルを選択し て、左矢印（<）ボ タ ン を ク リ ッ ク し ます。

複数のアプ リ ケーシ ョ ン  プ ロ ト コルを選択する場合は、Ctrl ま たは Shift キーを押し なが ら ク
リ ッ ク し ます。ま た、ク リ ッ ク し て ド ラ ッ グする こ と に よ って、隣接する複数のアプ リ ケーシ ョ
ン  プ ロ ト コルを選択する こ と も で き ます。

（注） FTP ト ラ フ ィ ッ ク の機密データ を検出する には、FTP data アプ リ ケーシ ョ ン  プ ロ ト コルを追加
する必要があ り ます。詳細については、特殊な場合：FTP ト ラ フ ィ ッ ク でのセンシテ ィ ブ データ
の検出（28-30 ページ）を参照し て く だ さ い。

手順 8 [OK] を ク リ ッ ク し てアプ リ ケーシ ョ ン  プ ロ ト コルを追加し ます。

[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示され、アプ リ ケーシ ョ ン  プ
ロ ト コルが更新さ れます。

特殊な場合：FTP ト ラ フ ィ ッ クでのセンシテ ィ ブ データの検出

ラ イセンス：Control

一般に、センシテ ィ ブ データ をモニ タする ト ラ フ ィ ッ ク を決める には、導入でのモニ タ対象の
ポー ト を指定する か、あ る いはオプシ ョ ンで、アプ リ ケーシ ョ ン  プ ロ ト コルを指定し ます。ただ
し、FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する には、ポー ト ま たはアプ リ ケーシ ョ ン  プ
ロ ト コルを指定する だけでは不十分です。FTP ト ラ フ ィ ッ ク のセンシテ ィ ブ データは、FTP アプ
リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク で検出さ れますが、FTP アプ リ ケーシ ョ ン  プ ロ ト コル
は断続的に発生し、一時的なポー ト 番号を使用する ため、センシテ ィ ブ データ を検出する のが困
難です。FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する には、以下の設定を含める こ と が必
須 と な り ます。

 • FTP data アプ リ ケーシ ョ ン  プ ロ ト コルを指定し ます。

FTP data アプ リ ケーシ ョ ン  プ ロ ト コルを指定する と 、FTP ト ラ フ ィ ッ ク でのセンシテ ィ ブ 
データ の検出が可能にな り ます。詳細については、モニ タ対象のアプ リ ケーシ ョ ン  プ ロ ト コ
ルの選択（28-29 ページ）を参照し て く だ さ い。

FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する と い う 特殊な場合では、FTP data アプ
リ ケーシ ョ ン  プ ロ ト コルを指定する と 、検出が呼び出さ れる代わ り に、FTP ト ラ フ ィ ッ ク で
センシテ ィ ブ データ を検出する ために FTP/Telnet プ ロ セ ッ サの高速処理が呼び出さ れま
す。詳細については、FTP および Telnet ト ラ フ ィ ッ ク の復号化（22-20 ページ）を参照し て く だ
さ い。
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 • 設定に、センシテ ィ ブ データ をモニ タする ポー ト が少な く と も  1 つ含まれている こ と を確
認し ます。

FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する こ と だけが目的の場合を除き（その よ
う な場合はほ と んど あ り ません）、FTP ポー ト を指定する必要はあ り ません。通常のセンシ
テ ィ ブ データ設定には、HTTP ポー ト や電子 メ ール ポー ト などの他のポー ト が含まれる こ
と にな り ます。モニ タ対象の FTP ポー ト を  1 つだけ指定し、他のポー ト を指定し ない場合、
Ciscoでは、FTP コ マン ド  ポー ト  23 を指定する こ と を推奨し ています。詳細については、機密
データ検出の設定（28-27 ページ）を参照し て く だ さ い。

カス タム データ  タ イプの使用

ラ イセンス：Protection

指定するデータ  パターン を検出する ためのカ ス タ ム  データ  タ イ プを作成および変更する こ と
がで き ます。た と えば、病院で患者番号を保護する ためのデータ  タ イ プを作成し た り 、大学で固
有の番号パターン を持つ学生番号を検出する ためのデータ  タ イ プを作成し た り する こ と が考え
られます。

作成する カ ス タ ム  データ  タ イ プご と に、単一のセンシテ ィ ブ データ  プ リ プロ セ ッ サ ルールも作
成し ます。こ のルールのジ ェ ネレータ  ID（GID）は 138 で、Snort ID は 1000000 以上（これは、ローカ
ル ルールの SID）です。ポ リ シーで特定のデータ  タ イプを検出し て イベン ト を生成するには、その
カ ス タ ム  データ  タ イ プに関連付け られたセンシテ ィ ブ データ  ルールを有効にする必要があ り ま
す。侵入ポ リ シーでルールを有効にする方法については、ルール状態の設定（27-22 ページ）を参照
し て く だ さ い。

センシテ ィ ブ データ  ルールを有効にする には、設定ページに表示さ れる リ ン ク を利用で き ま
す。こ の リ ン ク を使用する と 、すべての定義済みセンシテ ィ ブ データ  ルールおよびカ ス タ ム  セ
ンシテ ィ ブ データ  ルールを表示する フ ィ ルタ リ ン グ さ れたビ ューの [ルール（Rules）] ページが
表示さ れます。ま た、[ルール（Rules）] ページで ローカル ルールのフ ィ ルタ リ ング  カテゴ リ を選
択する こ と で、カ ス タ ム  センシテ ィ ブ データ  ルールを ローカル カ ス タ ム  ルール と と も に表示
で き ます。詳細については、侵入ポ リ シー内のルールのフ ィ ルタ リ ン グ（27-11 ページ）を参照し
て く だ さ い。カ ス タ ム  センシテ ィ ブ データ  ルールは、[ルール エデ ィ タ（Rule Editor）] ページに
は表示さ れない こ と に注意し て く だ さ い。

作成する カ ス タ ム  データ  タ イ プは、すべての侵入ポ リ シーに追加さ れます。特定のカ ス タ ム  
データ  タ イ プを検出し て イベン ト を生成する には、使用する ポ リ シーで、そのカ ス タ ム  データ  
タ イ プに関連付け られたセンシテ ィ ブ データ  ルールを有効にする必要があ り ます。

データ  タ イ プ と そのデータ  タ イ プに関連付け るルールを作成する には、[センシテ ィ ブ データ
の検出（Sensitive Data Detection）] 設定ページを使用する必要があ る こ と に注意し て く だ さ い。
ルール エデ ィ タ を使用し てセンシテ ィ ブ データ  ルールを作成する こ と はで き ません。

詳細については、次の各項を参照し て く だ さ い。

 • カ ス タ ム  データ  タ イ プのデータ  パターンの定義（28-32 ページ）

 • カ ス タ ム  データ  タ イ プの設定（28-34 ページ）

 • カ ス タ ム  データ  タ イ プの名前 と 検出パターンの編集（28-35 ページ）
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カス タム データ  タ イプのデータ  パターンの定義

ラ イセンス：Protection

カ ス タ ム  データ  タ イ プのデータ  パターン を定義する には、以下の要素か ら な る単純な正規表現
のセ ッ ト を使用し ます。

 • 3 つの メ タ文字

 • メ タ文字を リ テ ラ ル文字 と し て使用する ためのエス ケープ文字

 • 6 文字ク ラ ス

メ タ文字は正規表現内で特別な意味を持つ リ テ ラ ル文字です。以下の表に、カ ス タ ム  データ  パ
ターン を定義する際に使用で き る メ タ文字を記載し ます。

以下の表に記載する文字を リ テ ラ ル文字 と し てセンシテ ィ ブ データ  プ リ プ ロ セ ッ サに正し く
解釈させる には、バ ッ ク ス ラ ッ シ ュ で文字をエス ケープする必要があ り ます。

表 28-10 センシテ ィ ブ データ  パターンのメ タ文字 

メ タ文字 説明 例

? 先行する文字ま たはエス ケープ シーケ ン ス
のゼ ロ ま たは 1 つのオカ レ ン スに一致し ま
す。つま り 、先行する文字ま たはエス ケープ 
シーケ ン スはオプシ ョ ンです。

colou?r は、color ま たは colour 
に一致し ます。

{n} 先行する文字ま たはエス ケープ シーケ ン ス
の n 回の繰 り 返し に一致し ます。

次の例を参考にして く ださい。 
\d{2} は、55、12 などに一致し ます。 
\l{3} は、AbC、www な どに一致し
ます。 
\w{3} は、a1B、25C な どに一致し
ます。 
x{5} は、xxxxx に一致し ます。

\ メ タ文字を実際の文字 と し て使用で き ます。
ま た、事前定義さ れた文字ク ラ ス を指定する
ために も使われます。センシテ ィ ブ データ  
パターンで使用で き る文字ク ラ スについて
は、表 28-12（28-33 ページ）を参照し て く だ
さ い。

\? は疑問符に一致し ます。 
\\ はバ ッ ク ス ラ ッ シ ュ に一致し
ます。 
\d は数字に一致し ます。

表 28-11 センシテ ィ ブ データ  パターンのエスケープ文字 

使用するエスケープ文字 表現される リ テ ラル文字

\? ?

\{ {

\} }

\\ \
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以下の表に、カ ス タ ム  センシテ ィ ブ データ  パターン を定義する際に使用で き る文字ク ラ ス を記
載し ます。

プ リ プ ロ セ ッ サは、そのま ま入力さ れた文字を、正規表現の一部ではな く 、リ テ ラル文字 と し て
扱います。た と えば、データ  パターン  1234 は 1234 に一致し ます。

以下に、定義済みセンシテ ィ ブ データ  ルール 138:4 で使用するデータ  パターンの例を示し ます。
こ のパターンでは、エス ケープ さ れた数値の文字ク ラ ス、複数個を示す メ タ文字およびオプシ ョ
ン指定子の メ タ文字、リ テ ラ ル ハイ フ ン（-）文字、および左右の括弧 () 文字を使用し て、米国の電
話番号を検出し ます。

(\d{3}) ?\d{3}-\d{4}

カ ス タ ム  データ  パターン を作成する際には注意が必要です。以下に、電話番号を検出する ため
の別のデータ  パターン を示し ます。こ のパターンでは有効な構文を使用し ている も のの、多数の
誤検出が発生する可能性があ り ます。

(?\d{3})? ?\d{3}-?\d{4}

上記の 2 番目の例では、オプシ ョ ンの括弧、オプシ ョ ンのスペース、オプシ ョ ンのハイ フ ン を組
み合わせている ため、目的 と する以下のパターンの電話番号が検出されます。

 • (555)123-4567

 • 555123-4567

 • 5551234567

ただ し、2 番目の例のパターンでは、以下の潜在的に無効なパターン も検出さ れて、結果的に誤検
出 と な り ます。

 • (555 1234567

 • 555)123-4567

 • 555) 123-4567

後に、説明目的の極端な例 と し て、小規模な企業ネ ッ ト ワーク上のすべての宛先 ト ラ フ ィ ッ ク
で小さ い イベン ト し き い値を使用し て、小文字の a を検出するデータ  パターン を作成する と し
ます。こ の よ う なデータ  パターンは、わずか数分で文字通 り 数百万も の イベン ト を生成する こ と
にな り 、シ ス テム を過負荷に陥らせる可能性があ り ます。

表 28-12 センシテ ィ ブ データ  パターンの文字ク ラス 

文字ク ラ ス 説明 文字ク ラ スの定義

\d ASCII 文字の数字 0 ～ 9 に一致し ます。 0 ～ 9

\D ASCII 文字の数字ではないバイ ト に一致し ます。 0 ～ 9 以外

\l（小文字の
「エル」）

任意の ASCII 文字に一致し ます。 a-zA-Z

\L ASCII 文字ではないバイ ト に一致し ます。 a-zA-Z 以外

\w 任意の ASCII 英数字に一致し ます。

PCRE 正規表現 と は異な り 、アンダース コ ア（_）
は含まれない こ と に注意し て く だ さ い。

a-zA-Z0-9

\W ASCII 英数字でないバイ ト に一致し ます。 a-zA-Z0-9 以外
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カス タム データ  タ イプの設定

ラ イセンス：Protection

基本的には、カ ス タ ム  データ  タ イ プに も、定義済みデータ  タ イ プを設定する場合 と 同じデータ  
タ イ プ オプシ ョ ン を設定し ます。すべてのデータ  タ イ プに共通の設定オプシ ョ ン を設定する方
法については、個別データ  タ イ プ オプシ ョ ンの選択（28-24 ページ）を参照し て く だ さ い。ま た、
カ ス タ ム  データ  タ イ プに も名前 と データ  パターン を指定する必要があ り ます。

カ ス タ ム  データ  タ イ プを作成する と 、そのカ ス タ ム  データ  タ イ プに関連付け ら れたカ ス タ ム  
センシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールが作成 さ れます。こ のルールは、カ ス タ ム  データ  
タ イ プを使用する各ポ リ シーで有効に し なければな ら ない こ と に注意し て く だ さ い。侵入ポ リ
シーでルールを有効にする方法については、ルール状態の設定（27-22 ページ）を参照し て く だ
さ い。

カス タム データ  タ イプを作成または変更する方法：

Admin/Intrusion Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 4 [特定の脅威検知（Specific Threat Detection）] の下にあ る  [センシテ ィ ブ データ の検出（Sensitive 
Data Detection）] が有効になっている かど う かに よ って、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示されます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 5 次の選択肢があ り ます。

 • カ ス タ ム  データ  タ イ プを作成する には、ページ左側の [データ  タ イ プ（Data Types）] の横に
あ る  [+] 記号を ク リ ッ ク し ます。[データ  タ イ プの追加（Add Data Type）] ポ ッ プア ッ プ ウ ィ ン
ド ウが表示さ れます。

データ  タ イ プの一意の名前 と 、こ のデータ  タ イ プで検出するパ ターン を指定し て、[OK] を
ク リ ッ ク し ます。編集を破棄する には [キ ャ ンセル（Cancel）] を ク リ ッ ク し ます。詳細につい
ては、カ ス タ ム  データ  タ イ プの名前 と 検出パ ターンの編集（28-35 ページ）を参照し て く だ
さ い。

[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示さ れます。[OK] を ク
リ ッ クする と 、ページが更新さ れて変更が反映さ れます。
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 • 定義済みデータ  タ イ プ と カ ス タ ム  データ  タ イ プに共通のオプシ ョ ン を変更する には、[ター
ゲ ッ ト （Targets）] ページ領域でデータ  タ イ プ名を ク リ ッ ク し ます。

[設定（Configuration）] ページ領域が更新さ れ、データ  タ イ プの現在の設定が表示さ れます。
詳細については、機密データ検出の設定（28-27 ページ）を参照し て く だ さ い。

 • シ ス テム全体に適用さ れる カ ス タ ム  データ  タ イ プの名前およびデータ  パターン を編集す
る には、カ ス タ ム  データ  タ イ プの名前 と 検出パターンの編集（28-35 ページ）を参照し て く だ
さ い。

 • カ ス タ ム  データ  タ イ プを削除する には、削除するデータ  タ イ プの横にあ る削除ア イ コ ン
（ ）を ク リ ッ ク し てか ら、[OK] を ク リ ッ ク し ます。データ  タ イ プの削除を中止する場合は、
[キ ャ ンセル（Cancel）] を ク リ ッ ク し ます。

データ  タ イ プのセンシテ ィ ブ データ  ルールがいずれかの侵入ポ リ シーで有効に されてい
る場合、そのデータ  タ イ プを削除する こ と はで き ません。カ ス タ ム  データ  タ イ プを削除す
る と 、そのカ ス タ ム  データ  タ イ プはすべての侵入ポ リ シーか ら削除さ れます。

カス タム データ  タ イプの名前と検出パターンの編集

ラ イセンス：Protection

シ ス テム全体に適用さ れる カ ス タ ム  センシテ ィ ブ データ  ルールの名前および検出パターン を
変更で き ます。こ れら の設定を変更する と 、シ ス テム上の他のすべてのポ リ シーに変更が適用さ
れます。変更し たカ ス タ ム  データ  タ イ プを使用する侵入ポ リ シーが含まれる ア ク セス  コ ン ト
ロール ポ リ シーを再適用する必要があ る こ と に も注意し て く だ さ い。

カ ス タ ム  データ  タ イ プの名前 と データ  パターン を除き、カ ス タ ム  データ  タ イ プ と 定義済み
データ  タ イ プのすべてのデータ  タ イ プ オプシ ョ ンは、ポ リ シーに固有です。カ ス タ ム  データ  タ
イ プで名前 と データ  パターン を除 く オプシ ョ ン を変更する方法については、個別データ  タ イ プ 
オプシ ョ ンの選択（28-24 ページ）を参照し て く だ さ い。

カス タム データ  タ イプの名前およびデータ  パターンを編集する方法：

Admin/Intrusion Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 4 [特定の脅威検知（Specific Threat Detection）] の下にあ る  [センシテ ィ ブ データ の検出（Sensitive 
Data Detection）] が有効になっている かど う かに よ って、2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。
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  センシテ ィ ブ データ検出
[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示されます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 5 [ターゲ ッ ト （Targets）] ページ領域で、変更する カ ス タ ム  データ  タ イ プの名前を ク リ ッ ク し ます。

ページが更新さ れて、データ  タ イ プの現在の設定が表示さ れます。ま た、[設定（Configuration）] 
ページ領域の右上隅に、[データ  タ イ プの名前およびパターンの編集（Edit Data Type Name and 
Pattern）] リ ン ク が表示さ れます。

手順 6 [データ  タ イ プの名前およびパターンの編集（Edit Data Type Name and Pattern）] リ ン ク を ク リ ッ
ク し ます。

[データ  タ イ プの編集（Edit Data Type）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 7 データ  タ イ プの名前、パターン、ま たはその両方を変更し て、[OK] を ク リ ッ ク し ます。編集を破
棄する場合は、[キ ャ ンセル（Cancel）] を ク リ ッ ク し ます。データ  パターン を指定する方法につい
ては、カ ス タ ム  データ  タ イ プのデータ  パターンの定義（28-32 ページ）を参照し て く だ さ い。

[センシテ ィ ブ データ の検出（Sensitive Data Detection）] ページが表示されます。[OK] を ク リ ッ ク
する と 、ページに変更が反映さ れます。
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侵入イベン ト の記録のグローバルな制限

シ ス テムが侵入イベン ト を記録し て表示する回数を制限する し き い値を使用で き ます。侵入ポ
リ シーの一部 と し て し き い値を設定する と 、ルールに一致する ト ラ フ ィ ッ ク が指定期間内に特
定のア ド レ ス ま たはア ド レ ス範囲で送受信さ れる回数に基づいて、イベン ト が生成されます。こ
れに よ り 、多数の イベン ト でいっぱいにな る こ と を回避で き ます。こ の機能を使用する には 
Protection ラ イ セン スが必要です。

イベン ト 通知し き い値は、次の 2 種類の方法で設定で き ます。

 • すべての ト ラ フ ィ ッ ク に対する グ ローバルし き い値を設定し て、指定された期間に特定の送
信元ま たは宛先か ら の イベン ト が記録さ れ表示される頻度を制限で き ます。詳細について
は、し き い値について（29-1 ページ）およびグ ローバルし き い値の設定（29-3 ページ）を参照
し て く だ さ い。

 • 侵入ポ リ シー設定での共有オブジ ェ ク ト のルール、標準テキ ス ト  ルール、プ リ プ ロ セ ッ サ 
ルールご と に し き い値を設定で き ます。イベン ト し き い値の設定（27-25 ページ）を参照し て
く だ さ い。

し きい値について
ラ イセンス：Protection

デフ ォル ト では、侵入ポ リ シーご と に、グ ローバル ルールし き い値が含まれます。デフ ォル ト の
し き い値では、各ルールの イベン ト 生成が、同じ宛先に送られる ト ラ フ ィ ッ ク で 60 秒あた り  1 つ
の イベン ト に制限さ れます。こ のグ ローバルし き い値は、デフ ォル ト ですべての侵入ルール と プ
リ プ ロ セ ッ サ ルールに適用さ れます。し きい値は侵入ポ リ シーの [詳細設定（Advanced Settings）] 
ページで無効にで き る こ と に注意し て く だ さ い。

特定のルールで個々の し き い値を設定する こ と に よ り 、こ の し き い値を上書きする こ と も で き
ます。た と えば、グ ローバル制限し き い値を  60 秒ご と に 5 個の イベン ト に設定し てか ら、SID 
1315 について特定の し きい値 と し て 60 秒ご と に 10 個の イベン ト に設定で き ます。他のすべて
のルールでは 60 秒ご と に 6 個以上の イベン ト は生成さ れませんが、SID 1315 では 60 秒ご と に
大 10 個の イベン ト が生成されます。

ルール ベースの し き い値の設定の詳細については、イベン ト し き い値の設定（27-25 ページ）を参
照し て く だ さ い。

次の図は、特定のルールに関し て攻撃を受けている例を示し ます。グ ローバル制限し き い値で
は、各ルールの イベン ト 生成が、20 秒あた り  2 つの イベン ト に制限さ れます。

期間は 1 秒で始ま り  21 秒で終わる こ と に注意し て く だ さ い。期間が終了する と 、サ イ ク ルが再び
開始さ れ、次の 2 つのルール一致に よ って イベン ト が生成さ れます。その後、その期間に さ ら に
イベン ト が生成さ れる こ と はあ り ません。
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  し きい値について
し きい値のオプシ ョ ンについて

ラ イセンス：Protection

し き い値を使用し て、期間内に特定数の イベン ト のみが生成される よ う に制限する か、イベン ト  
セ ッ ト ご と に 1 つの イベン ト が生成さ れる よ う に制限する こ と で、侵入イベン ト の生成を制限
で き ます。グ ローバルし き い値を設定する際は、 初に し き い値の タ イ プを指定する必要があ り
ます。以下の表を参照し て く だ さ い。

表 29-1 し きい値設定オプシ ョ ン 

オプシ ョ ン 説明

制限
（Limit）

指定さ れた数のパケ ッ ト （count 引数に よ って指定さ れる）が、指定さ れた期間内にルールを ト リ ガー と
し て使用し た場合に、イベン ト を記録し て表示し ます。た と えば、タ イ プを  [制限（Limit）] に、[カ ウ ン ト
（Count）] を  10 に、[秒（Seconds）] を  60 に設定し、14 個のパケ ッ ト がルールを ト リ ガー と し て使用し た
場合、シ ス テムはその 1 分の間に発生し た 初の 10 個を表示し た後、イベン ト の記録を停止し ます。

し きい値
（Threshold）

指定さ れた数のパケ ッ ト （count 引数に よ って指定さ れる）が、指定さ れた期間内にルールを ト リ ガー と
し て使用し た場合に、1 つの イベン ト を記録し て表示し ます。イベン ト の し きい値カ ウ ン ト に達し、シ
ス テムがその イベン ト を記録し た後、時間のカ ウ ン タは再び開始さ れる こ と に注意し て く だ さ い。た と
えば、タ イ プを  [し きい値（Threshold）] に、[カ ウ ン ト （Count）] を  10 に、[秒（Seconds）] を  60 に設定し て、
ルールが 33 秒間で 10 回 ト リ ガーされた と し ます。シ ス テムは、1 個の イベン ト を生成し てか ら、[秒
（Seconds）] と  [カ ウ ン ト （Count）] のカ ウ ン タ を  0 に リ セ ッ ト し ます。次の 25 秒間にルールが さ ら に 
10 回 ト リ ガーさ れた と し ます。33 秒でカ ウ ン タ が 0 に リ セ ッ ト さ れたため、シ ス テムが別の イベン ト
を記録し ます。

両方 指定された数（カ ウ ン ト ）のパケ ッ ト がルールを ト リ ガー と し て使用し た後で、指定された期間ご と に 
1 回イベン ト を記録し て表示し ます。た と えば、タ イプを  [両方（Both）] に、[カ ウ ン ト （Count）] を  2 に、[秒
（Seconds）] を  10 に設定し た場合、イベン ト 数は以下のよ う にな り ます。

 • ルールが 10 秒間に 1 回 ト リ ガーさ れた場合、シ ス テムはイベン ト を生成し ません（し き い値が満た
さ れていない）。

 • ルールが 10 秒間に 2 回 ト リ ガーさ れた場合、シ ス テムは 1 つの イベン ト を生成し ます（ルールが 
2 回目に ト リ ガー と し て使用さ れた と き に し きい値が満た さ れる ため）。

 • ルールが 10 秒間に 4 回 ト リ ガーさ れた場合、シ ス テムは 1 つの イベン ト を生成し ます（ルールが 
2 回目に ト リ ガー と し て使用さ れた と き に し きい値に達し、それ以降の イベン ト は無視さ れる）。
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  グローバルし きい値の設定  
次に、ト ラ ッ キン グ を指定し ます。こ れに よ り 、イベン ト  イ ン ス タ ン スの数が送信元 IP ア ド レ ス
と 宛先 IP ア ド レ スのどち ら に基づいて計算される かが決ま り ます。 後に、し き い値を定義する
イ ン ス タ ン スの数 と 期間を指定し ます。

グローバルし きい値の設定
ラ イセンス：Protection

一定の期間に各ルールによ って生成される イベン ト の数を管理する ために、グ ローバルし きい値
を設定でき ます。グ ローバルし きい値を設定する と 、特定のし きい値を上書き し ない各ルールで
その し きい値が適用されます。し きい値の設定の詳細については、し きい値について（29-1 ペー
ジ）を参照し て く だ さ い。

デフ ォル ト では、ユーザのシ ス テムにグ ローバルし き い値が設定されます。デフ ォル ト 値は次の
と お り です。

 • タ イ プ（Type）：制限（Limit）

 • 追跡対象（Track By）：宛先（Destination）

 • カ ウ ン ト （Count）：1

 • 秒（Seconds）：60 

グローバルし きい値の設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

表 29-2 イ ンス タ ンス/時間のし きい値設定オプシ ョ ン 

オプシ ョ ン 説明

メ ンバー数（Count） し きい値を満たすために必要な、ト ラ ッ キング  IP ア ド レ ス ま たはア ド
レ ス範囲ご と の、指定さ れた期間での イベン ト  イ ン ス タ ン スの数。

秒（Seconds） カ ウ ン ト が リ セ ッ ト さ れる までの秒数。し き い値タ イ プを  [制限
（Limit）] に、ト ラ ッ キ ン グ を  [送信元（Source）] に、[カ ウ ン ト （Count）] 
を  10 に、[秒（Seconds）] を  10 に設定し た場合、特定の送信元ポー ト で 
10 秒間に発生し た 初の 10 の イベン ト を記録し表示し ます。 初の 
10 秒で 7 個の イベン ト だけが発生し た場合、シ ス テムはそれ ら を記録
し て表示し ます。 初の 10 秒で 40 個の イベン ト が発生し た場合、シ
ス テムは 10 個を記録し て表示し、10 秒経過し てか ら カ ウ ン ト を再度
開始し ます。
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  グローバルし きい値の設定
手順 4 [侵入ルールし き い値（Intrusion Rule Thresholds）] の [グ ローバル ルールの し き い値構成（Global 
Rule Thresholding）] が有効になっている かど う かに応じ て、以下の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[グ ローバル ルールの し き い値構成（Global Rule Thresholding）] ページが表示されます。ページ下
部の メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト ワーク分
析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 5 [タ イ プ（Type）] オプシ ョ ン  ボ タ ンか ら、seconds 引数で指定さ れた時間内に適用する し きい値の
タ イ プを選択し ます。詳細については、し き い値設定オプシ ョ ンの表を参照し て く だ さ い。

 • count 引数で指定さ れた制限を超え る まで、ルールを ト リ ガー と し て使用し たパケ ッ ト ご と
に イベン ト を記録し て表示する場合、[制限（Limit）] を選択し ます。

 • ルールを ト リ ガー と し て使用し、count 引数で設定さ れた し き い値 と 同じ かその倍数であ る
イ ン ス タ ン ス を表すパケ ッ ト ご と に 1 つの イベン ト を記録し て表示する場合、[し きい値
（Threshold）] を選択し ます。

 • count 引数に よ って指定さ れた数のパケ ッ ト がルールを ト リ ガー と し て使用し た後に 1 つの
イベン ト を記録し て表示する場合、[両方（Both）] を選択し ます。

手順 6 [追跡対象（Track By）] ド ロ ッ プダ ウ ン リ ス ト か ら ト ラ ッ キング方法を選択し ます。

 • 特定の送信元 IP ア ド レ スか ら の ト ラ フ ィ ッ ク でルールの一致を識別する には、[送信元
（Source）] を選択し ます。

 • 特定の宛先 IP ア ド レ スへの ト ラ フ ィ ッ ク でルールの一致を識別するには、[宛先（Destination）] 
を選択し ます。

手順 7 [カ ウ ン ト （Count）] フ ィ ール ド で以下を実行し ます。

 • [制限（Limit）] し き い値では、し き い値を満たすために必要な、追跡する  IP ア ド レ ス単位で指
定さ れた期間単位の イベン ト  イ ン ス タ ン スの数を指定し ます。

 • [ し き い値（Threshold）] し き い値では、し き い値 と し て使用するルールの一致回数を指定し
ます。

手順 8 [秒（Seconds）] フ ィ ール ド で以下を実行し ます。

 • [制限（Limit）] し き い値では、攻撃を追跡する期間の秒数を指定し ます。

 • [し き い値（Threshold）] し き い値では、カ ウ ン ト を リ セ ッ ト する までの経過時間（秒数）を指定
し ます。指定さ れた秒数が経過する前であ って も、[カ ウ ン ト （Count）] フ ィ ール ド で示さ れて
いる数のルールが一致する と 、カ ウ ン ト は リ セ ッ ト さ れる のでご注意 く だ さ い。

手順 9 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。
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  グローバルし きい値の設定  
グローバルし きい値の無効化

ラ イセンス：Protection

デフ ォル ト では、グ ローバル制限し き い値は、宛先への ト ラ フ ィ ッ ク での イベン ト の数を  60 秒
あた り  1 個の イベン ト に制限し ています。デフ ォル ト で特定のルールに関する イベン ト に し き
い値を適用し、すべてのルールに し き い値を適用し ない場合、 高位のポ リ シー階層でグ ローバ
ルし き い値を無効にで き ます。

グローバルし きい値を無効にする方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルで [設定（Settings）] を ク リ ッ ク し ます。

[設定（Settings）] ページが表示されます。

手順 4 [侵入ルールし き い値（Intrusion Rule Thresholds）] で、[グ ローバル ルールの し き い値構成（Global 
Rule Thresholding）] を無効化し ます。

手順 5 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た ま まの終
了を実行し ます。詳細については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て
く だ さ い。
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  グローバルし きい値の設定
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侵入ルールの概要と作成

侵入ルールは特定のキーワー ド と 引数のセ ッ ト です。これを使用する と 、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク を分析し てそれがルール内の基準を満た し ている かど う か検査する こ と に よ り 、ネ ッ
ト ワーク の脆弱性を悪用し よ う と する試みを検出で き ます。シ ス テムは各ルールで指定された
条件をパケ ッ ト に照ら し合わせます。ルールで指定さ れたすべての条件にパケ ッ ト  データ が一
致する場合、ルールが ト リ ガーさ れます。ルールがア ラー ト  ルールであ る場合は、侵入イベン ト
が生成さ れます。パス  ルールであ る場合は、ト ラ フ ィ ッ ク が無視されます。侵入イベン ト は、ASA 
FirePOWER モジ ュールの イ ン ターフ ェ イ スか ら表示し て評価で き ます。

注意 作成し た侵入ルールを実稼働環境で使用する前に、制御されたネ ッ ト ワーク環境で必ずテ ス ト
し て く だ さ い。不適切に作成さ れた侵入ルールは、シ ス テムのパフ ォーマン スに重大な影響を与
え る可能性があ り ます。

次の点に注意し て く だ さ い。

 • イ ン ラ イ ン展開の ド ロ ッ プ ルールでは、シ ス テムがパケ ッ ト を破棄し て イベン ト を生成し
ます。廃棄ルールの詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

 • シ ス コ  は、2 つの タ イ プの侵入ルール 共有オブジ ェ ク ト のルール と  標準テキ ス ト  ルール を
提供し ます。シ ス コ  脆弱性調査チーム（VRT）は 共有オブジ ェ ク ト のルール を使用する こ と
で、従来の 標準テキ ス ト  ルール では不可能な方法で脆弱性に対する攻撃を検出で き ます。
共有オブジ ェ ク ト のルール を作成する こ と はで き ません。独自の侵入ルールを作成する と
き には、標準テキ ス ト  ルール を作成し ます。

発生する可能性のあ る イベン ト の タ イ プを調整する ために、カ ス タ ム  標準テキ ス ト  ルール を作
成する こ と がで き ます。こ のマニ ュ アルでは特定のエ ク スプ ロ イ ト の検出を目的 と するルール
について説明する こ と も あ り ますが、優秀なルールのほ と んどは、特定の既知のエ ク スプ ロ イ ト
ではな く 既知の脆弱性を悪用し よ う と する ト ラ フ ィ ッ ク を ターゲ ッ ト と する こ と に注意し て く
だ さ い。ルールを作成し てルールの イベン ト  メ ッ セージを指定する こ と に よ り 、攻撃 と ポ リ シー
回避を示唆する ト ラ フ ィ ッ ク を よ り 簡単に識別で き ます。イベン ト の評価の詳細については、イ
ベン ト の表示（37-1 ページ）を参照し て く だ さ い。

カ ス タ ム侵入ポ リ シーでカ ス タ ム標準テキ ス ト  ルールを有効にする と 、一部のルール キーワー
ド と 引数では、ト ラ フ ィ ッ ク を特定の方法で 初に復号化ま たは前処理する必要があ る こ と に
留意し て く だ さ い。こ の章では、前処理を制御する ネ ッ ト ワーク分析ポ リ シーで設定する必要が
あ る オプシ ョ ンについて説明し ます。注意点 と し て、必要なプ リ プ ロ セ ッ サを無効にする と 、シ
ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ
シーのユーザ イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サは無効のま まにな り ます。
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  ルール構造について
（注） 前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パケ ッ ト を検査する
ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、相互補完する必要があ り ます。前処理の調整、特
に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し て調整する こ と は、高度な タ ス ク です。詳
細については、カ ス タ ム  ポ リ シーに関する制約事項（18-13 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • ルール構造について（30-2 ページ）では、ルール ヘ ッ ダーやルール オプシ ョ ンなど、有効な 
標準テキ ス ト  ルール を構成する コ ンポーネン ト について説明し ます。

 • ルール ヘ ッ ダーについて（30-3 ページ）では、ルール ヘ ッ ダーの内容について詳し く 説明し
ます。

 • ルールでのキーワー ド と 引数について（30-11 ページ）では、ASA FirePOWER モジ ュールで
使用可能な侵入ルール キーワー ド の使い方 と 構文について説明し ます。

 • ルールの構築（30-109 ページ）では、ルール エデ ィ タ を使用し て新し いルールを作成する方
法を説明し ます。

 • ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理（30-114 ページ）では、特定のルールを見
つけやす く する ためにルールのサブセ ッ ト を表示する方法について説明し ます。

ルール構造について
ラ イセンス：Protection

すべての 標準テキ ス ト  ルール には、ルール ヘ ッ ダー と ルール オプシ ョ ン と い う  2 つの論理セ
ク シ ョ ンが含まれています。ルール ヘ ッ ダーの内容は次の と お り です。

 • ルールのア ク シ ョ ン ま たはタ イ プ

 • プ ロ ト コル

 • 送信元および宛先の IP ア ド レ ス と ネ ッ ト マス ク

 • 送信元か ら宛先への ト ラ フ ィ ッ ク  フ ローを示す方向イ ンジケータ

 • 送信元ポー ト と 宛先ポー ト

ルール オプシ ョ ン  セ ク シ ョ ンの内容は次の と お り です。

 • イベン ト  メ ッ セージ

 • キーワー ド と そのパラ メ ータおよび引数

 • ルールを ト リ ガー と し て使用する ためにパケ ッ ト のペイ ロー ド が一致し なければな ら ない
パターン

 • パケ ッ ト のどの部分をルール エンジンで検査する かの指定 
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  ルール ヘ ッ ダーについて   
次の図に、ルールの構成要素を示し ます。

ルールのオプシ ョ ン  セ ク シ ョ ンは、カ ッ コ で囲まれたセ ク シ ョ ンであ る こ と に注意し て く だ さ
い。ルール エデ ィ タは、標準テキ ス ト  ルールの作成を支援する使いやすい イ ン ターフ ェ イ ス を
備えています。

ルール ヘッ ダーについて
ラ イセンス：Protection

それぞれの 標準テキ ス ト  ルール と  共有オブジ ェ ク ト のルール には、パラ メ ータ と 引数か ら な
るルール ヘ ッ ダーが含まれています。ルール ヘ ッ ダーの構成要素を以下に示し ます。

次の表では、上記のルール ヘ ッ ダーの各部分について説明し ます。

表 30-1 ルール ヘ ッ ダーの値 

ルール ヘ ッ ダーのコ
ンポーネン ト 値の例 機能

操作 alert ト リ ガー時に侵入イベン ト を生成し ます。

プ ロ ト コル tcp TCP ト ラ フ ィ ッ ク のみをテ ス ト し ます。

送信元 IP ア ド レ ス $EXTERNAL_NET 内部ネ ッ ト ワーク上に存在し ないホ ス ト か ら送られて
き た ト ラ フ ィ ッ ク をテ ス ト し ます。

送信元ポー ト 任意 発信元ホ ス ト 上の任意のポー ト か ら送られて き た ト ラ
フ ィ ッ ク をテ ス ト し ます。

演算子 -> （こ のネ ッ ト ワーク上の Web サーバに向か う ）外部 ト
ラ フ ィ ッ ク をテ ス ト し ます。
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  ルール ヘ ッ ダーについて
（注） 前述の例では、ほ と んどの侵入ルールの場合 と 同様に、デフ ォル ト 変数が使用されています。変
数の リ ス ト 、機能、および設定方法の詳細については、変数セ ッ ト の操作（2-15 ページ）を参照し
て く だ さ い。

ルール ヘ ッ ダー パラ メ ータ の詳細については、以下の項を参照し て く だ さ い。

 • ルール ア ク シ ョ ンの指定（30-4 ページ）では、ルール タ イ プについて説明し、ルールの ト リ
ガー時に実行さ れる ア ク シ ョ ン を指定する方法について説明し ます。

 • プ ロ ト コルの指定（30-5 ページ）では、ルールに よ る テ ス ト 対象 と な る ト ラ フ ィ ッ ク の ト ラ
フ ィ ッ ク  プ ロ ト コルを定義する方法について説明し ます。

 • 侵入ルールでの IP ア ド レ スの指定（30-6 ページ）では、ルール ヘ ッ ダーで個別の IP ア ド レ ス
と  IP ア ド レ ス  ブ ロ ッ ク を定義する方法について説明し ます。

 • 侵入ルールでのポー ト の定義（30-9 ページ）では、ルール ヘ ッ ダーで個別のポー ト と ポー ト
範囲を定義する方法について説明し ます。

 • 方向の指定（30-10 ページ）では、使用可能な演算子について説明し、ルールでテ ス ト すべき ト
ラ フ ィ ッ ク伝送方向を指定する方法について説明し ます。

ルール アクシ ョ ンの指定

ラ イセンス：Protection

各ルール ヘ ッ ダーには、パケ ッ ト がルールを ト リ ガー と し て使用し た と き にシ ス テムが実行す
る ア ク シ ョ ン を指定するパラ メ ータ が 1 つ含まれています。ア ク シ ョ ンが alert に設定さ れた
ルールは、それを ト リ ガー と し て使用し たパケ ッ ト に対する侵入イベン ト を生成し、そのパケ ッ
ト の詳細を ロ グに記録し ます。ア ク シ ョ ンが pass に設定さ れたルールは、それを ト リ ガー と し て
使用し たパケ ッ ト に関する イベン ト を生成せず、そのパケ ッ ト の詳細も記録し ません。

（注） イ ン ラ イ ン展開において、ルール状態が [ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate 
Events）] に設定さ れたルールは、それを ト リ ガー と し て使用し たパケ ッ ト に対する侵入イベン ト
を生成し ます。ま た、パ ッ シブ展開で廃棄ルールを適用し た場合は、ルールがア ラー ト  ルール と
し て機能し ます。廃棄ルールの詳細については、ルール状態の設定（27-22 ページ）を参照し て く
だ さ い。

宛先 IP ア ド レ ス $HTTP_SERVERS こ の内部ネ ッ ト ワーク上の Web サーバ と し て指定さ
れた任意のホ ス ト に送られる ト ラ フ ィ ッ ク をテ ス ト し
ます。

宛先ポー ト $HTTP_PORTS こ の内部ネ ッ ト ワーク上の HTTP ポー ト に送られる ト
ラ フ ィ ッ ク をテ ス ト し ます。

表 30-1 ルール ヘ ッ ダーの値（続き）

ルール ヘ ッ ダーのコ
ンポーネン ト 値の例 機能
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デフ ォル ト では、パス  ルールがア ラー ト  ルールをオーバーラ イ ド し ます。パス  ルールを作成す
る こ と で、ア ラー ト  ルールを無効にする代わ り に、パス  ルールで定義さ れた基準を満たすパ
ケ ッ ト が特定の状況でア ラー ト  ルールを ト リ ガー と し て使用し ない こ と を指定で き ます。た と
えば、ユーザ "anonymous" と し て FTP サーバに ロ グ イ ンする試行を検索するルールをア ク テ ィ
ブのま まにする必要があ る と し ます。ただ し、1 つ以上の正式な匿名 FTP サーバがネ ッ ト ワーク
に存在する場合、その よ う な特定のサーバで匿名ユーザに よ り 初のルールが ト リ ガー と し て
使用さ れない こ と を指定するパス  ルールを作成し、ア ク テ ィ ブにする こ と がで き ます。

ルール エデ ィ タ で、[ア ク シ ョ ン（Action）] リ ス ト か らルール タ イ プを選択し ます。ルール エデ ィ
タ を使ってルール ヘ ッ ダーを作成する手順の詳細については、ルールの構築（30-109 ページ）を
参照し て く だ さ い。

プロ ト コルの指定

ラ イセンス：Protection

各ルール ヘ ッ ダーで、ルールに よ り 検査さ れる ト ラ フ ィ ッ ク のプ ロ ト コルを指定する必要があ
り ます。次のネ ッ ト ワーク  プ ロ ト コルを分析対象 と し て指定で き ます。

 • ICMP（Internet Control Message Protocol）

 • イ ン ターネ ッ ト  プ ロ ト コル（IP）

（注） プ ロ ト コルが ip に設定されている場合、シ ス テムは侵入ルール ヘ ッ ダー内のポー ト 定義を無視
し ます。詳細については、侵入ルールでのポー ト の定義（30-9 ページ）を参照し て く だ さ い。

 • 伝送制御プ ロ ト コル（TCP）

 • ユーザ データ グ ラ ム  プ ロ ト コル（UDP）

TCP、UDP、ICMP、IGMP など、IANA に よ って割 り 当て られたすべてのプ ロ ト コルを検査する に
は、プ ロ ト コル タ イ プ と し て  IP を使用し ます。IANA に よ って割 り 当て られたプ ロ ト コルの完全
な リ ス ト については、http://www.iana.org/assignments/protocol-numbers を参照し て く だ さ い。

（注） 現在の と こ ろ、IP ペイ ロー ド 内の次のヘ ッ ダー（TCP ヘ ッ ダーなど）でパターン を照合するルー
ルを作成する こ と はで き ません。代わ り に、 後にデコー ド されたプ ロ ト コルか ら コ ンテン ツ照
合が始ま り ます。次善策 と し て、ルール オプシ ョ ン を使用し て  TCP ヘ ッ ダー内のパターン を照
合で き ます。

ルール エデ ィ タで、[プロ ト コル（Protocol）] リ ス ト からプロ ト コル タ イプを選択し ます。ルール エ
デ ィ タ を使用し てルール ヘッ ダーを作成する手順の詳細については、ルールの構築（30-109 ペー
ジ）を参照し て く だ さい。
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侵入ルールでの IP ア ド レスの指定

ラ イセンス：Protection

パケ ッ ト 検査の対象を、特定の IP ア ド レ スか ら発信さ れたパケ ッ ト ま たは特定の IP ア ド レ スに
向か う パケ ッ ト に制限する と 、シ ス テムが実行し なければな ら ないパケ ッ ト 検査の量が減 り ま
す。さ ら に、ルールを よ り 具体化し、送信元および宛先 IP ア ド レ スが疑わ し い動作を示し ていな
いパケ ッ ト に対し てルールが ト リ ガー と し て使用さ れる可能性をな く す と 、誤検出も減 り ます。

ヒ ン ト シ ス テムは IP ア ド レ スのみを認識し、送信元/宛先 IP ア ド レ スのホ ス ト 名を受け入れません。

ルール エデ ィ タ の [送信元 IP（Source IPs）] フ ィ ール ド と  [宛先 IP（Destination IPs）] フ ィ ール ド
で、送信元および宛先の IP ア ド レ ス を指定し ます。ルール エデ ィ タ を使用し てルール ヘ ッ ダー
を作成する手順の詳細については、ルールの構築（30-109 ページ）を参照し て く だ さ い。

標準テキ ス ト  ルール の作成時には、必要に応じ て、さ ま ざ ま な方法で IPv4 ア ド レ ス と  IPv6 ア ド
レ ス を指定で き ます。単一の IP ア ド レ ス、any（オプシ ョ ン）、IP ア ド レ ス  リ ス ト 、CIDR 表記、プレ
フ ィ ク ス長、ネ ッ ト ワーク変数、ま たはネ ッ ト ワーク  オブジ ェ ク ト あ る いはネ ッ ト ワーク  オブ
ジ ェ ク ト  グループを指定で き ます。加えて、1 つの特定の IP ア ド レ ス ま たは IP ア ド レ スのセ ッ
ト を除外する よ う 指定で き ます。IPv6 ア ド レ ス を指定する と き には、RFC 4291 で定義さ れた任
意のア ド レ ス指定規則を使用で き ます。

次の表では、送信元 と 宛先の IP ア ド レ ス を指定する さ ま ざ ま な方法を要約し ます。

表 30-2 送信元/宛先 IP ア ド レスの構文 

指定する項目 使用する フ ィ ルタ 例

任意の IP ア ド レ ス 任意 任意

1 つの特定の IP ア ド レ ス IP ア ド レ ス

同じルール内に IPv4 と  IPv6 の送信元ア ド レ ス と
宛先ア ド レ ス を混在させないで く だ さ い。

192.168.1.1

2001:db8::abcd

IP ア ド レ スの リ ス ト 複数の IP ア ド レ ス を カンマで区切 り 、それを大
カ ッ コ（[]）で囲む 

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]

IP ア ド レ スのブ ロ ッ ク IPv4 CIDR ブ ロ ッ ク ま たは IPv6 ア ド レ ス  プレ フ ィ
ク ス表記 

192.168.1.0/24

2001:db8::/32

特定の 1 つの IP ア ド レ
ス ま たはア ド レ ス  セ ッ
ト を除 く すべて 

拒否する  IP ア ド レ スの前に付け る「!」記号 !192.168.1.15

!2001:db8::0202:b3ff:fe1e

特定の 1 つ以上の IP ア
ド レ ス を除 く 、IP ア ド レ
ス  ブ ロ ッ ク内のすべて

ア ド レ ス  ブ ロ ッ ク の後に、除外ア ド レ スの リ ス ト
ま たはブ ロ ッ ク

[10.0.0/8, 
!10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329, 
!2001:db8::0202]

ネ ッ ト ワーク変数で定義
された IP ア ド レ ス

$ で始ま る大文字の変数名

プ リ プ ロ セ ッ サ ルールは、侵入ルールで使われて
いる ネ ッ ト ワーク変数で定義さ れたホ ス ト と は無
関係に、イベン ト を ト リ ガーで き る こ と に注意し
て く だ さ い。詳細については、変数セ ッ ト の操作
（2-15 ページ）を参照し て く だ さ い。

$HOME_NET
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第 30 章      侵入ルールの概要と作成

  ルール ヘ ッ ダーについて   
送信元や宛先の IP ア ド レ スの指定に使用で き る構文の詳細、および変数を使って  IP ア ド レ ス を
指定する方法については、以下の項を参照し て く だ さ い。

 • IP ア ド レ スの規則（1-4 ページ）

 • 変数セ ッ ト の操作（2-15 ページ）

 • 任意の IP ア ド レ スの指定（30-7 ページ）

 • 複数の IP ア ド レ スの指定（30-7 ページ）

 • ネ ッ ト ワーク  オブジ ェ ク ト の指定（30-8 ページ）

 • 侵入ルールでの IP ア ド レ スの除外（30-9 ページ）

任意の IP ア ド レスの指定

ラ イセンス：Protection

任意の IPv4 ま たは IPv6 ア ド レ ス を示す「any」 と い う 単語を、ルールの送信元 IP ア ド レ ス ま たは
宛先 IP ア ド レ ス と し て指定で き ます。

た と えば、次のルールでは [Source IPs] フ ィ ール ド と  [Destination IPs] フ ィ ール ド で引数 any を使
用し て、任意の IPv4 ま たは IPv6 の送信元ま たは宛先ア ド レ ス を持つパケ ッ ト を評価し ます。

alert tcp any any -> any any

ま た、任意の IPv6 ア ド レ ス を示すために :: を指定する こ と も で き ます。

複数の IP ア ド レスの指定

ラ イセンス：Protection

次の例に示すよ う に、複数の IP ア ド レ ス を カンマで区切る こ と で、個別の IP ア ド レ ス を列挙で
き ます。必要に応じ て、非拒否 リ ス ト を大カ ッ コ で囲むこ と も で き ます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4 ア ド レ ス と  IPv6 ア ド レ スのいずれかだけを列挙する こ と も、任意に組み合わせて列挙する
こ と も で き ます（次の例を参照）。

[192.168.1.100,2001:db8::1234,192.168.1.105]

IP ア ド レ ス変数で定義さ
れたア ド レ ス を除 く 、す
べての IP ア ド レ ス

大文字の変数名の前に !$ を付け る

詳細については、侵入ルールでの IP ア ド レ スの除
外（30-9 ページ）を参照し て く だ さ い。

!$HOME_NET

ネ ッ ト ワーク  オブジ ェ ク
ト またはネ ッ ト ワーク  オ
ブジ ェ ク ト  グループで定
義された IP ア ド レ ス

!{object_name} と い う 形式でオブジ ェ ク ト 名ま た
はグループ名。

詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操
作（2-4 ページ）を参照し て く だ さ い。

${192.168sub16}

ネ ッ ト ワーク  オブジ ェ ク
ト またはネ ッ ト ワーク  オ
ブジ ェ ク ト  グループで定
義されたア ド レ ス を除
く 、すべての IP ア ド レ ス

オブジ ェ ク ト 名ま たはグループ名を中カ ッ コ（{}）
で囲み、その前に !$ を付け る。

詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操
作（2-4 ページ）を参照し て く だ さ い。

!${192.168sub16}

表 30-2 送信元/宛先 IP ア ド レスの構文（続き）

指定する項目 使用する フ ィ ルタ 例
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  ルール ヘ ッ ダーについて
以前の ソ フ ト ウ ェ ア  リ リ ースでは IP ア ド レ ス  リ ス ト を大カ ッ コ で囲む必要があ り ま し たが、現
在では こ れが必須でない こ と に注意し て く だ さ い。ま た、オプシ ョ ンで、リ ス ト を入力する と き
に各カンマの前ま たは後にスペース を含める こ と がで き ます。

（注） 否定 リ ス ト は、大カ ッ コ で囲む必要があ り ます。詳細については、侵入ルールでの IP ア ド レ スの
除外（30-9 ページ）を参照し て く だ さ い。

ま た、IPv4 ク ラ ス レ ス  ド メ イ ン間ルーテ ィ ン グ（CIDR）表記ま たは IPv6 プレ フ ィ ク ス長を使用
し て、ア ド レ ス  ブ ロ ッ ク を指定する こ と も で き ます。次に例を示し ます。

 • 192.168.1.0/24 は、サブネ ッ ト  マス ク  255.255.255.0 の 192.168.1.0 ネ ッ ト ワーク内の IPv4 ア
ド レ ス、つま り  192.168.1.0 ～ 192.168.1.255 を指定し ます。詳細については、IP ア ド レ スの規
則（1-4 ページ）を参照し て く だ さ い。

 • 2001:db8::/32 は、プレ フ ィ ク ス長 32 ビ ッ ト の 2001:db8:: ネ ッ ト ワーク内の IPv6 ア ド レ ス、つ
ま り  2001:db8:: ～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffff を指定し ます。

ヒ ン ト IP ア ド レ スのブ ロ ッ ク を指定する必要があ る が、CIDR ま たはプレ フ ィ ク ス長表記を単独で使っ
てそれを表現で き ない場合は、1 つの IP ア ド レ ス  リ ス ト 内でい く つかの CIDR ブ ロ ッ ク と プレ
フ ィ ク ス長を使用で き ます。

ネ ッ ト ワーク  オブジ ェ ク ト の指定

ラ イセンス：Protection

次の構文を使用し て、ネ ッ ト ワーク  オブジ ェ ク ト ま たはネ ッ ト ワーク  オブジ ェ ク ト  グループを
指定で き ます。

${object_name | group_name}

引数の説明

 • object_name はネ ッ ト ワーク  オブジ ェ ク ト の名前です

 • group_name はネ ッ ト ワーク  オブジ ェ ク ト  グループの名前です

ネ ッ ト ワーク  オブジ ェ ク ト と ネ ッ ト ワーク  オブジ ェ ク ト  グループの作成方法については、ネ ッ
ト ワーク  オブジ ェ ク ト の操作（2-4 ページ）を参照し て く だ さ い。

192.168sub16 と い う 名前のネ ッ ト ワー ク  オブジ ェ ク ト と  all_subnets と い う 名前のネ ッ ト ワー
ク  オブジ ェ ク ト  グループをすでに作成済みであ る と し ます。ネ ッ ト ワーク  オブジ ェ ク ト を使用
し て IP ア ド レ ス を特定する には、た と えば次の よ う に指定で き ます。

${192.168sub16}

ネ ッ ト ワーク  オブジ ェ ク ト  グループを使用する には、次の よ う に指定で き ます。

${all_subnets}

さ ら に、ネ ッ ト ワーク  オブジ ェ ク ト と ネ ッ ト ワーク  オブジ ェ ク ト  グループで否定を使用する こ
と も で き ます。次に例を示し ます。

!${192.168sub16}

詳細については、侵入ルールでの IP ア ド レ スの除外（30-9 ページ）を参照し て く だ さ い。
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  ルール ヘ ッ ダーについて   
侵入ルールでの IP ア ド レスの除外

ラ イセンス：Protection

特定の IP ア ド レ ス を否定する ために感嘆符（!）を使用で き ます。つま り 、1 つ以上の特定の IP ア
ド レ ス を除 く 、すべての IP ア ド レ スに一致させる こ と がで き ます。た と えば、!192.168.1.1 は 
192.168.1.1 以外の任意の IP ア ド レ ス を、!2001:db8:ca2e::fa4c は 2001:db8:ca2e::fa4c 以外の任
意の IP ア ド レ ス を指定し ます。

一連の IP ア ド レ ス を拒否する には、大かっ こ で囲んだ IP ア ド レ スの リ ス ト の前に「! 」記号を付
け ます。た と えば、![192.168.1.1,192.168.1.5] は 192.168.1.1 と  192.168.1.5 を除 く すべての IP 
ア ド レ ス を定義し ます。

（注） IP ア ド レ スの リ ス ト を否定する には、大カ ッ コ を使用する必要があ り ます。

否定文字 と 一緒に IP ア ド レ ス  リ ス ト を使用する場合は注意が必要です。た と えば、192.168.1.1 
と  192.168.1.5 を除 く すべてのア ド レ ス と 一致させる ために [!192.168.1.1,!192.168.1.5] を使
用し た場合、シ ス テムは こ の構文を「192.168.1.1 以外のすべて、ま たは 192.168.1.5 以外のすべて」
と 解釈し ます。

192.168.1.5 は 192.168.1.1 ではな く 、192.168.1.1 は 192.168.1.5 ではないため、こ の両方の IP ア ド
レ スが [!192.168.1.1,!192.168.1.5] と い う  IP ア ド レ ス値に一致し ます。つま り 、実質的に「any」
を使用する の と 同じ です。

代わ り に ![192.168.1.1,192.168.1.5] を使用し て く だ さ い。シ ス テムは こ の構文を「192.168.1.1 
でな く 、し か も  192.168.1.5 でない」 と 解釈し、大カ ッ コ内に列挙さ れた も のを除 く すべての IP ア
ド レ スに一致し ます。

論理的に言って、any を除外（negation） と 同時に使用で き ない こ と に注意し て く だ さ い。any を除
外する と 「ア ド レ ス な し」を意味する こ と にな り ます。

侵入ルールでのポー ト の定義

ラ イセンス：Protection

ルール エデ ィ タ の [送信元ポー ト （Source Port）] フ ィ ール ド と  [宛先ポー ト （Destination Port）] 
フ ィ ール ド で、送信元および宛先ポー ト を指定し ます。ルール エデ ィ タ を使用し てルール ヘ ッ
ダーを作成する手順の詳細については、ルールの構築（30-109 ページ）を参照し て く だ さ い。

ルール ヘ ッ ダー内で使われる ポー ト 番号を定義する ために、ASA FirePOWER モジ ュールは特殊
な タ イ プの構文を使用し ます。

（注） プ ロ ト コルが ip に設定されている場合、シ ス テムは侵入ルール ヘ ッ ダー内のポー ト 定義を無視
し ます。詳細については、プ ロ ト コルの指定（30-5 ページ）を参照し て く だ さ い。

次の例に示すよ う に、カンマでポー ト を区切る こ と に よ って、ポー ト の リ ス ト を指定で き ます。

80, 8080, 8138, 8600-9000, !8650-8675

オプシ ョ ンで、次の例に示すよ う に、ポー ト  リ ス ト を大カ ッ コ で囲むこ と も で き ます（以前の ソ
フ ト ウ ェ ア  バージ ョ ンでは こ れが必須で し たが、現在は必須ではあ り ません）。

[80, 8080, 8138, 8600-9000, !8650-8675]

なお、次の例に示すよ う に、ポー ト  リ ス ト の否定を大カ ッ コ で囲む必要があ る こ と に注意し て く
だ さ い。

![20, 22, 23]
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  ルール ヘ ッ ダーについて
ま た、侵入ルール内の送信元ポー ト や宛先ポー ト の リ ス ト には 大で 64 文字を含め る こ と がで
き ます。

次の表に、使用可能な構文を要約し ます。

方向の指定

ラ イセンス：Protection

ルールに よ る検査対象 と な るパケ ッ ト が進むべき方向を、ルール ヘ ッ ダー内で指定で き ます。以
下の表は、それら のオプシ ョ ン を示し ています。

ルール エデ ィ タ を使用し てルール ヘ ッ ダーを作成する手順の詳細については、ルールの構築
（30-109 ページ）を参照し て く だ さ い。

表 30-3 送信元/宛先ポー ト の構文 

指定する項目 用途 例

任意のポー ト 任意 任意

1 つの特定のポー ト ポー ト 番号 80

ポー ト の範囲 範囲内の 初のポー ト 番号 と 後のポー ト 番号をダ ッ シ ュ でつな ぐ 80-443

1 つの特定のポー ト に等
し い、ま たはよ り 小さ い
すべてのポー ト  

ポー ト 番号の前にダ ッ シ ュ を付け る -21

1 つの特定のポー ト に等
し い、ま たはよ り 大き い
すべてのポー ト  

ポー ト 番号の後ろにダ ッ シ ュ を付け る 80-

1 つの特定のポー ト ま た
はポー ト 範囲を除 く 、す
べてのポー ト

拒否するポー ト 、ポー ト  リ ス ト 、またはポー ト 範囲の前に「!」記号を付ける

論理的に言って、any を除 く すべてのポー ト 指定 と 一緒に否定を使用で
き ます。any を否定する と 「ポー ト な し」を意味する こ と に注意し て く だ
さ い。

!20

ポー ト 変数で定義さ れる
すべてのポー ト

大文字の変数名の前に、$ を付け る

詳細については、ポー ト 変数の操作（2-28 ページ）を参照し て く だ さ い。

$HTTP_PORTS

ポー ト 変数で定義さ れる
ポー ト を除 く 、すべての
ポー ト

大文字の変数名の前に、!$ を付け る !$HTTP_PORTS

表 30-4 ルール ヘ ッ ダー内の方向オプシ ョ ン 

使用する
フ ィ ルタ テス ト 対象

指向性 指定された送信元 IP ア ド レ スか ら指定さ れた宛先 IP ア ド レ スに向か う ト ラ
フ ィ ッ ク のみ

双方向 指定された送信元 IP ア ド レ ス と 宛先 IP ア ド レ スの間を移動するすべての ト ラ
フ ィ ッ ク
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  ルールでのキーワー ド と引数について  
ルールでのキーワー ド と引数について
ラ イセンス：Protection

ルール言語では、キーワー ド を組み合わせる こ と に よ ってルールの動作を指定で き ます。キー
ワー ド と それに関連する値（引数 と 呼ばれる）を使用し て、ルール エンジンで検査されるパケ ッ
ト やパケ ッ ト 関連値をシ ス テムが評価する方法を指定し ます。ASA FirePOWER モジ ュールでは
現在、コ ンテン ツ  マ ッ チン グ、プ ロ ト コル固有のパターン  マ ッ チン グ、状態固有のマ ッ チン グな
ど、イ ン スペク シ ョ ン機能を実行する ためのキーワー ド がサポー ト されています。キーワー ド あ
た り 大 100 個の引数を定義し、互換性のあ る任意の数のキーワー ド を組み合わせて非常に具
体的なルールを作成で き ます。こ れに よ り 、誤検出や検出漏れの可能性が減少し、受け取った侵
入情報に集中的に取 り 組むこ と がで き ます。

ま た、適応型プ ロ フ ァ イルを使用する と 、ルール メ タデータ と ホ ス ト 情報に基づいて特定のパ
ケ ッ ト に対する ア ク テ ィ ブ ルール処理を動的に調整で き ます。詳細については、パ ッ シブ展開に
おけ る前処理の調整（25-1 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • 侵入イベン ト 詳細の定義（30-12 ページ）では、イベン ト の メ ッ セージ、プ ラ イ オ リ テ ィ 情報、
およびルールで検出さ れたエ ク スプ ロ イ ト に関する外部情報への参照を定義する ための
キーワー ド の構文 と 使用法について説明し ます。

 • コ ンテン ツ一致の検索（30-16 ページ）では、content ま たは protected_content キーワー ド を
使用し て、パケ ッ ト  ペイ ロー ド の内容を検査する方法について説明し ます。

 • コ ンテン ツ一致の制約（30-19 ページ）では、content ま たは protected_content キーワー ド を
変更する キーワー ド の使用方法について説明し ます。

 • イ ン ラ イ ン展開での コ ンテン ツの置き換え（30-32 ページ）では、イ ン ラ イ ン展開で replace 
キーワー ド を使用し て、長さ の等し い指定さ れた コ ンテン ツ を置換する方法について説明し
ます。

 • Byte_Jump と  Byte_Test の使用（30-34 ページ）では、byte_jump キーワー ド と  byte_test キー
ワー ド を使用し て、パケ ッ ト 内のどの位置でルール エンジンが コ ンテン ツ  マ ッ チン グ検査
を開始すべき か、どのバイ ト を評価すべき かについて計算する方法を説明し ます。

 • PCRE を使用し た コ ンテン ツの検索（30-39 ページ）では、pcre キーワー ド を使用し て、ルール
内で Perl 互換の正規表現を使用する方法について説明し ます。

 • ルールへの メ タデータ の追加（30-46 ページ）では、metadata キーワー ド を使用し て、ルール
に情報を追加する方法について説明し ます。

 • IP ヘ ッ ダー値の検査（30-50 ページ）では、パケ ッ ト の IP ヘ ッ ダー内の値を検査する キーワー
ド の構文 と 使用法について説明し ます。

 • ICMP ヘ ッ ダー値の検査（30-53 ページ）では、パケ ッ ト の ICMP ヘ ッ ダー内の値を検査する
キーワー ド の構文 と 使用法について説明し ます。

 • TCP ヘ ッ ダー値 と ス ト リ ーム  サ イ ズの検査（30-54 ページ）では、パケ ッ ト の TCP ヘ ッ ダー内
の値を検査する キーワー ド の構文 と 使用法について説明し ます。

 • TCP ス ト リ ーム再構築の有効化 と 無効化（30-59 ページ）では、接続での検査対象 ト ラ フ ィ ッ
ク がルールの条件 と 一致し た場合に、単一接続のス ト リ ーム再構築を有効/無効にする方法
について説明し ます。

 • セ ッ シ ョ ンか ら の SSL 情報の抽出（30-59 ページ）では、暗号化さ れた ト ラ フ ィ ッ ク か らバー
ジ ョ ン情報 と 状態情報を抽出する キーワー ド の使用法 と 構文について説明し ます。

 • パケ ッ ト  データ をキーワー ド 引数の中に読み込む（30-88 ページ）では、パケ ッ ト か ら変数の
中に値を読み込み、あ と でそれを同じルール内で使用する こ と に よ り 、その値を特定の他の
キーワー ド の引数 と し て指定する方法を説明し ます。
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 • アプ リ ケーシ ョ ン層プ ロ ト コル値の検査（30-61 ページ）では、アプ リ ケーシ ョ ン層プ ロ ト コ
ル プ ロパテ ィ を検査する キーワー ド の使用法 と 構文について説明し ます。

 • パケ ッ ト 特性の検査（30-85 ページ）では、dsize、sameIP、isdataat、fragoffset および cvs 
キーワー ド の使用法 と 構文について説明し ます。

 • ルール キーワー ド を使用し たア ク テ ィ ブ応答の開始（30-90 ページ）では、resp キーワー ド を
使用し て TCP 接続ま たは UDP セ ッ シ ョ ン をア ク テ ィ ブに閉じ る方法、react キーワー ド を
使用し て HTML ページを送信し た後で TCP 接続をア ク テ ィ ブに閉じ る方法、および config 
response コ マン ド を使用し てア ク テ ィ ブ応答イ ン ターフ ェ イ ス と パ ッ シブ展開での TCP リ
セ ッ ト 試行回数を指定する方法について説明し ます。

 • イベン ト のフ ィ ルタ リ ン グ（30-94 ページ）では、指定さ れた時間内に指定さ れたパケ ッ ト 数
がルールの検出基準を満た さ ない限 り 、ルールで イベン ト が ト リ ガー と し て使用されない よ
う にする方法を説明し ます。

 • 攻撃後 ト ラ フ ィ ッ ク の評価（30-95 ページ）では、ホ ス ト ま たはセ ッ シ ョ ンに関する追加の ト
ラ フ ィ ッ ク を ロ グに記録する方法について説明し ます。

 • 複数のパケ ッ ト に及ぶ攻撃の検出（30-96 ページ）では、単一セ ッ シ ョ ン内の複数パケ ッ ト に
及ぶ攻撃か ら パケ ッ ト に状態名を割 り 当てた後、その状態に応じ てパケ ッ ト を分析および警
告する方法について説明し ます。

 • HTTP エン コー ド の タ イ プ と 位置に よ る イベン ト の生成（30-102 ページ）では、正規化の前
に、HTTP 要求や応答 URI、ヘ ッ ダー、ま たは（set-cookie を含む）cookie 内のエン コー ド  タ イ
プに基づいて イベン ト を生成する方法について説明し ます。

 • フ ァ イル タ イ プ と バージ ョ ンの検出（30-103 ページ）では、file_type キーワー ド ま たは 
file_group キーワー ド を使用し て、特定のフ ァ イル タ イ プま たはフ ァ イル バージ ョ ン を指
し示す方法について説明し ます。

 • 特定のペイ ロー ド  タ イ プを指し示す（30-105 ページ）では、HTTP 応答エンテ ィ テ ィ 本体、
SMTP ペイ ロー ド 、ま たはエン コー ド さ れた電子 メ ール添付フ ァ イルの先頭を指し示す方法
について説明し ます。

 • パケ ッ ト  ペイ ロー ド の先頭を指し示す（30-107 ページ）では、パケ ッ ト  ペイ ロー ド の先頭を
指し示す方法について説明し ます。

 • Base64 データ の復号化および検査（30-107 ページ）では、base64_decode キーワー ド と  
base64_data キーワー ド を使用し て、特に HTTP 要求内の Base64 データ をデコー ド し て検査
する方法について説明し ます。

侵入イベン ト 詳細の定義

ラ イセンス：Protection

標準テキ ス ト  ルール を作成する と き には、ルールで攻撃試行を検出する対象 と な る脆弱性につ
いての コ ンテキ ス ト 情報を含める こ と がで き ます。ま た、脆弱性データベースへの外部参照を含
めた り 、組織内で イベン ト に設定する プ ラ イ オ リ テ ィ を定義し た り する こ と も で き ます。アナ リ
ス ト が イベン ト を認識する と 、そのプ ラ イ オ リ テ ィ 、エ ク スプ ロ イ ト 、および既知の対策につい
ての情報をすぐに入手で き ます。

イベン ト 関連のキーワー ド の詳細については、以下の項を参照し て く だ さ い。

 • イベン ト  メ ッ セージの定義（30-13 ページ）

 • イベン ト  プ ラ イ オ リ テ ィ の定義（30-13 ページ）

 • 侵入イベン ト 分類の定義（30-13 ページ）

 • イベン ト 参照の定義（30-15 ページ）
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イベン ト  メ ッ セージの定義

ラ イセンス：Protection

ルールの ト リ ガー時に メ ッ セージ と し て表示さ れる、意味のあ る テキ ス ト を指定で き ます。メ ッ
セージを読む と 、ルールで攻撃試行を検出する対象 と なった脆弱性の特性をすぐに理解で き ま
す。中カ ッ コ（{}）を除 く 、印字可能な任意の標準 ASCII 文字を使用で き ます。シ ス テムは、メ ッ
セージ全体を囲んでいる引用符を取 り 除き ます。

ヒ ン ト ルール メ ッ セージの指定は必須です。ま た、空白文字のみ、1 つ以上の引用符のみ、1 つ以上のア
ポ ス ト ロ フ ィ のみ、あ る いは空白文字/引用符/アポス ト ロ フ ィ だけの組み合わせで メ ッ セージを
構成する こ と はで き ません。

ルール エデ ィ タ で イベン ト  メ ッ セージを定義する には、[ メ ッ セージ（Message）] フ ィ ール ド に イ
ベン ト  メ ッ セージを入力し ます。ルール エデ ィ タ を使用し てルールを作成する方法について
は、ルールの構築（30-109 ページ）を参照し て く だ さ い。

イベン ト  プラ イオリ テ ィ の定義

ラ イセンス：Protection

デフ ォル ト では、ルールの イベン ト 分類か ら ルールのプ ラ イ オ リ テ ィ が派生し ます。ただ し、
priority キーワー ド をルールに追加する と 、ルールの分類プ ラ イ オ リ テ ィ をオーバーラ イ ド で
き ます。

ルール エデ ィ タ を使ってプ ラ イ オ リ テ ィ を指定する には、[検出オプシ ョ ン（Detection Options）] 
リ ス ト か ら  [優先順位（priority）] を選択し て、ド ロ ッ プダ ウ ン  リ ス ト か ら  [高（high）]、[中
（medium）]、ま たは [低（low）] を選択し ます。た と えば、Web アプ リ ケーシ ョ ン攻撃を検出する
ルールに high プ ラ イ オ リ テ ィ を割 り 当て る には、priority キーワー ド をルールに追加し て、プ ラ
イ オ リ テ ィ と し て high を選択し ます。ルール エデ ィ タ を使用し てルールを作成する方法につい
ては、ルールの構築（30-109 ページ）を参照し て く だ さ い。

侵入イベン ト 分類の定義

ラ イセンス：Protection

ルールご と に、イベン ト のパケ ッ ト 表示に含める攻撃分類を指定で き ます。次の表に、それぞれ
の分類の名前 と 番号を示し ます。

表 30-5 ルールの分類 

番号
（Number） 分類名 説明

1 not-suspicious 不審ではない ト ラ フ ィ ッ ク

2 unknown 不明な ト ラ フ ィ ッ ク

3 bad-unknown 有害な可能性のあ る ト ラ フ ィ ッ ク

4 attempted-recon 情報漏えいが試行さ れた

5 successful-recon-limited 情報漏えいが発生

6 successful-recon-largescale 大規模な情報漏えい

7 attempted-dos サービ ス妨害が試行さ れた
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ルール エデ ィ タで分類を指定するには、[分類（Classification）] リ ス ト か ら分類を  1 つ選択し ます。
ルール エデ ィ タの詳細については、新しいルールの作成（30-110 ページ）を参照し て く だ さ い。

8 successful-dos サービ ス妨害（DoS）

9 attempted-user ユーザ特権の獲得が試行さ れた

10 unsuccessful-user ユーザ特権の獲得が失敗し た

11 successful-user ユーザ特権の獲得に成功

12 attempted-admin 管理者特権の獲得が試行さ れた

13 successful-admin 管理者特権の獲得に成功

18 rpc-portmap-decode RPC ク エ リ のデコー ド

15 shellcode-detect 実行可能コー ド が検出さ れた

16 string-detect 疑わ し い文字列が検出さ れた

17 suspicious-filename-detect 疑わ し いフ ァ イル名が検出さ れた

18 suspicious-login 疑わ し いユーザ名を使用し た ロ グ イ ン試行が検出さ
れた

19 system-call-detect シ ス テム  コールが検出さ れた

20 tcp-connection TCP 接続が検出さ れた

21 trojan-activity ネ ッ ト ワーク  ト ロ イ の木馬が検出さ れた

22 unusual-client-port-connection 通常とは異なるポー ト を ク ラ イ アン ト が使用していた

23 network-scan ネ ッ ト ワーク  ス キ ャ ンの検出

24 denial-of-service サービ ス妨害攻撃の検出

25 non-standard-protocol 非標準プ ロ ト コルま たはイベン ト の検出

26 protocol-command-decode 一般的なプ ロ ト コル コ マン ド  デコー ド

27 web-application-activity 脆弱な可能性のあ る  Web アプ リ ケーシ ョ ンへのア ク
セス

36 web-application-attack Web アプ リ ケーシ ョ ン攻撃

29 misc-activity その他のア ク テ ィ ビテ ィ

30 misc-attack その他の攻撃

31 icmp-event 一般的な ICMP イベン ト

32 inappropriate-content 不適切な内容が検出さ れた

33 policy-violation 企業プ ラ イバシー侵害の可能性

34 default-login-attempt デフ ォル ト のユーザ名 と パス ワー ド に よ る ロ グ イ ン
試行

35 sdf 機密データ

36 malware-cnc 既知のマルウ ェ ア  コ マン ド と 制御 ト ラ フ ィ ッ ク

37 client-side-exploit 既知の ク ラ イ アン ト 側エ ク スプ ロ イ ト 試行

38 file-format 既知の悪意のあ る フ ァ イルま たはフ ァ イル ベースの
エ ク スプ ロ イ ト

表 30-5 ルールの分類（続き）

番号
（Number） 分類名 説明
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カス タム分類の追加

ラ イセンス：Protection

定義し たルールに よ って生成さ れる イベン ト のパケ ッ ト 表示記述の内容を も っ と カ ス タ マ イ ズ
する必要があ る場合には、カ ス タ ム分類を作成し ます。

[分類（Classification）] リ ス ト に分類を追加するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

手順 2 [ルールの作成（Create Rule）] を ク リ ッ ク し ます。

[ルールの作成（Create Rule）] ページが表示さ れます。

手順 3 [分類（Classification）] ド ロ ッ プダ ウ ン リ ス ト で、[分類の編集（Edit Classifications）] を ク リ ッ ク し
ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 4 [分類名（Classification Name）] フ ィ ール ド に分類の名前を入力し ます。

大で 255 文字の英数字を使用で き ますが、40 文字を超え る と ページが読みに く く な り ます。
<>()\'"&$; 文字および空白文字はサポー ト さ れていません。

手順 5 [分類の説明（Classification Description）] フ ィ ール ド に、分類の説明を入力し ます。

大 255 文字の英数字およびスペース を使用で き ます。<>()\'"&$; 文字はサポー ト されていま
せん。

手順 6 [プ ラ イ オ リ テ ィ （Priority）] リ ス ト か ら プ ラ イ オ リ テ ィ を選択し ます。

[high]、[medium]、ま たは [low] を選択で き ます。

手順 7 [追加（Add）] を ク リ ッ ク し ます。

新し い分類が リ ス ト に追加さ れ、ルール エデ ィ タ で使用で き る よ う にな り ます。

手順 8 [完了（Done）] を ク リ ッ ク し ます。

イベン ト 参照の定義

ラ イセンス：Protection

reference キーワー ド を使用する と 、イベン ト に関する外部 Web サ イ ト や追加情報への参照を追
加で き ます。参照を追加する と 、アナ リ ス ト は参照情報をすぐに利用で き る ため、パケ ッ ト が
ルールを ト リ ガー と し て使用し た理由を特定する のに役立ち ます。次の表に、既知のエ ク スプ ロ
イ ト や攻撃についてのデータ を提供する外部シ ス テム をい く つか示し ます。

表 30-6 外部攻撃識別システム 

システム ID
（System ID） 説明 ID の例

bugtraq [Bugtraq] ページ 8550

cve [Common Vulnerabilities 
and Exposure] ページ

CAN-2003-0702
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ルール エデ ィ タ を使用し て参照を指定する には、[検出オプシ ョ ン（Detection Options）] リ ス ト か
ら  [参照（reference）] を選択し、対応する フ ィ ール ド に次の よ う に値を入力し ます。

id_system,id

こ こ で、id_system はプレ フ ィ ク ス と し て使用さ れる シ ス テム、id は Bugtraq ID、CVE 番号、
Arachnids ID、ま たは URL（http://  な し）です。

た と えば、Bugtraq ID 17134 に記載さ れている  Microsoft Commerce Server 2002 サーバ上の認証バ
イパス脆弱性を指定する には、[参照（reference）] フ ィ ール ド に次の よ う に入力し ます。

bugtraq,17134

参照をルールに追加する と き には、次の点に注意し て く だ さ い。

 • カンマの後ろにスペース を入力し ないで く だ さ い。

 • シ ス テム  ID に大文字を使用し ないで く だ さ い。

ルール エデ ィ タ を使用し てルールを作成する方法については、ルールの構築（30-109 ページ）を
参照し て く だ さ い。

コ ンテンツ一致の検索

ラ イセンス：Protection

content キーワー ド ま たは protected_content キーワー ド を使用する と 、パケ ッ ト 内か ら検出す
る コ ンテン ツ を指定で き ます。詳細については、次の各項を参照し て く だ さ い。

 • content キーワー ド の使用（30-16 ページ）

 • protected_content キーワー ド の使用（30-17 ページ）

 • コ ンテン ツ  マ ッ チン グの設定（30-18 ページ）

content キーワー ドの使用

content キーワー ド を使用する と 、ルール エンジンはパケ ッ ト  ペイ ロー ド ま たはス ト リ ームで
その文字列を検索し ます。た と えば、いずれかの content キーワー ド の値 と し て /bin/sh と 入力
し た場合、ルール エンジンはパケ ッ ト  ペイ ロー ド 内で文字列 /bin/sh を検索し ます。

ASCII 文字列、16 進コ ンテン ツ（バイナ リ  バイ ト  コー ド ）、ま たはその両方の組み合わせを使用
し て コ ンテン ツ を照合で き ます。キーワー ド 値の中で 16 進コ ンテン ツ をパイ プ文字（|）で囲みま
す。た と えば、|90C8 C0FF FFFF|/bin/sh の よ う に 16 進コ ンテン ツ と  ASCII コ ンテン ツ を混在さ
せる こ と がで き ます。

mcafee [McAfee] ページ 98574

URL Web サ イ ト 参照 www.example.com?exploit=14

msb Microsoft セキ ュ リ テ ィ
情報

MS11-082

nessus [Nessus] ページ 10039

secure-url セキ ュ ア  Web サ イ ト 参
照（https://...）

intranet/exploits/exploit=14

任意のセキ ュ ア  Web サ イ ト で secure-url を使用で き
る こ と に注意し て く だ さ い。

表 30-6 外部攻撃識別システム（続き）

システム ID
（System ID） 説明 ID の例
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1 つのルール内で複数の コ ンテン ツ  マ ッ チング を指定で き ます。こ れを行 う には、content キー
ワー ド の追加の イ ン ス タ ン ス を使用し ます。コ ンテン ツ  マ ッ チン グご と に、ルールを ト リ ガー と
し て使用させる にはパケ ッ ト  ペイ ロー ド ま たはス ト リ ームで コ ンテン ツ一致が見つか ら なけれ
ばな ら ない こ と を指定で き ます。

protected_content キーワー ドの使用

protected_content キーワー ド を使用する と 、ルール引数を設定する前に、検索コ ンテン ツ文字
列をエン コー ド する こ と がで き ます。キーワー ド を設定する前に、ルール作成者がハ ッ シ ュ関数
（SHA512、SHA256、ま たは MD5）を使用し て文字列をエン コー ド し ます。

content キーワー ド の代わ り に protected_content キーワー ド を使用し た場合で も、ルール エン
ジンがパケ ッ ト  ペイ ロー ド ま たはス ト リ ームの中で文字列を検索する方法に違いはな く 、ほ と
んどのキーワー ド  オプシ ョ ンが想定どお り に機能し ます。次の表は、protected_content キー
ワー ド  オプシ ョ ン と  content キーワー ド  オプシ ョ ンの間の例外的な相違点を要約し ています。

シ ス コ では、protected_content キーワー ド を含むルールに 1 つ以上の content キーワー ド を含
める こ と を推奨し ています。こ う する と 、ルール エンジンが常に高速パターン  マ ッ チ機能を使
用する こ と で処理速度が上が り 、パフ ォーマン スが向上し ます。ルール内の protected_content 
キーワー ド の前に content キーワー ド を配置し ます。ルールに 1 つ以上の content キーワー ド が
含まれている場合は、content キーワー ド の Use Fast Pattern Matcher 引数が有効になっている か
ど う かに関係な く 、ルール エンジンが高速パターン  マ ッ チ機能を使用する こ と に注意し て く だ
さ い。

表 30-7 protected_content オプシ ョ ンの例外 

オプシ ョ ン 説明

ハ ッ シ ュ  タ イ プ（Hash Type） protected_content ルール キーワー ド の新し いオプ
シ ョ ン。詳細については、ハ ッ シ ュ  タ イ プ（Hash Type）
（30-20 ページ）を参照し て く だ さ い。

[大文字小文字の区別な し（Case 
Insensitive）]

未サポー ト

次の範囲内（Within） 未サポー ト

奥行き（Depth） 未サポー ト

長さ（Length） protected_content ルール キーワー ド の新し いオプ
シ ョ ン。詳細については、長さ（Length）（30-23 ページ）を
参照し て く だ さ い。

高速パターン  マ ッ チ機能を使用（Use 
Fast Pattern Matcher）

未サポー ト

高速パターン  マ ッ チ機能のみ（Fast 
Pattern Matcher Only）

未サポー ト

高速パターン  マ ッ チ機能オフセ ッ ト
および長さ（Fast Pattern Matcher 
Offset and Length）

未サポー ト
30-17
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 30 章      侵入ルールの概要と作成        
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コ ンテンツ マ ッ チングの設定

ほ と んどの場合、content ま たは protected_content キーワー ド の後ろに修飾子を付けて、コ ンテ
ン ツ を検索すべき場所、検索で大文字/小文字を区別する かど う か、およびその他のオプシ ョ ン を
指定する必要があ り ます。content および protected_content キーワー ド の修飾子の詳細につい
ては、コ ンテン ツ一致の制約を参照し て く だ さ い。

ルールで イベン ト が ト リ ガー と し て使用さ れる ためには、すべての コ ンテン ツ  マ ッ チン グが真
でなければな ら ない こ と に注意し て く だ さ い。つま り 、各コ ンテン ツ  マ ッ チン グは相互に AND 
関係にあ り ます。

ま た、イ ン ラ イ ン展開では、有害な コ ンテン ツ を照合し た後でそれを同じ長さ の独自のテキ ス ト
文字列に置き換え るルールをセ ッ ト ア ッ プで き る こ と に も注意し て く だ さ い。詳細については、
イ ン ラ イ ン展開での コ ンテン ツの置き換え（30-32 ページ）を参照し て く だ さ い。

照合する コ ンテンツを入力するには、次の手順を実行し ます。

手順 1 [コ ンテン ツ（content）] フ ィ ール ド に、検索する内容を入力し ます（た と えば |90C8 C0FF 
FFFF|/bin/sh）。

指定し た コ ンテン ツ以外の コ ンテン ツ を検索する には、[一致し ない（Not）] チェ ッ ク  ボ ッ ク ス を
オンに し ます。

注意 Not オプシ ョ ンが選択さ れた 1 つの content キーワー ド だけを含むルールを作成し た場合、侵入
ポ リ シーの効果がな く な る可能性があ り ます。詳細については、一致し ない（Not）（30-21 ページ）
を参照し て く だ さ い。

手順 2 オプシ ョ ンで、content キーワー ド を変更し た り 、キーワー ド の制約を追加し た り する キーワー
ド を追加し ます。

他のキーワード の詳細については、ルールでのキーワード と引数について（30-11 ページ）を参照し
て く だ さい。content キーワード の制約の詳細については、コ ンテンツ一致の制約（30-19 ページ）を
参照し て く だ さ い。

手順 3 ルールの作成ま たは編集を続け ます。

詳細については、新しいルールの作成（30-110 ページ）または既存のルールの変更（30-112 ページ）
を参照し て く だ さい。

照合する保護されたコ ンテンツを入力するには、次の手順を実行し ます。

手順 1 SHA512、SHA256、または MD5 ハ ッ シ ュ  ジ ェネレータ を使用し て、検索する コ ンテン ツ をエン
コー ド し ます（た と えば、SHA512 ハ ッ シ ュ  ジ ェ ネレータ を使って文字列 Sample1 を実行し ます）。

ジ ェ ネレータ が文字列のハ ッ シ ュ を出力し ます。

手順 2 protected_content フ ィ ール ド に、ス テ ッ プ 1 で生成し たハ ッ シ ュ を入力し ます（た と えば 
B20AABAF59605118593404BD42FE69BD8D6506EE7F1A71CE6BB470B1DF848C814BC5DBEC2081999F15691A7

1FAECA5FBA4A3F8B8AB56B7F04585DA6D73E5DD15）。

指定し た コ ンテン ツ以外の コ ンテン ツ を検索する には、[一致し ない（Not）] チェ ッ ク  ボ ッ ク ス を
オンに し ます。
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注意 Not オプシ ョ ンが選択さ れた 1 つの protected_content キーワー ド だけを含むルールを作成し た
場合、侵入ポ リ シーの効果がな く な る可能性があ り ます。詳細については、一致し ない（Not）
（30-21 ページ）を参照し て く だ さ い。

手順 3 [ハ ッ シ ュ  タ イ プ（Hash Type）] ド ロ ッ プダ ウ ン  リ ス ト か ら、ス テ ッ プ 1 で使用し たハ ッ シ ュ関数
（SHA512 など）を選択し ます。なお、ス テ ッ プ 2 で入力さ れたハ ッ シ ュ内のビ ッ ト 数がハ ッ シ ュ  タ
イ プ と 一致する必要があ り ます。一致し ない場合、シ ス テムはルールを保存し ません。詳細につ
いては、ハ ッ シ ュ  タ イ プ（Hash Type）（30-20 ページ）を参照し て く だ さ い。

ヒ ン ト シ ス コ設定の [デフ ォル ト （Default）] を選択し た場合、シ ス テムはハ ッ シ ュ関数 と し て  SHA512 
を想定し ます。

手順 4 必須の [長さ（Length）] フ ィ ール ド に値を入力し ます。こ の値は、元の（ハ ッ シ ュ さ れていない）検
索文字列の長さ に対応する必要があ り ます（た と えば、ス テ ッ プ 2 の文字列 Sample1 の長さ は 7 
です）。

詳細については、長さ（Length）（30-23 ページ）を参照し て く だ さ い。

手順 5 [オフセ ッ ト （Offset）] フ ィ ール ド ま たは [距離（Distance）] フ ィ ール ド に値を入力し ます。1 つの
キーワー ド 設定内で [オフセ ッ ト （Offset）] オプシ ョ ン と  [距離（Distance）] オプシ ョ ンは併用で き
ません。

詳細については、protected_content キーワー ド での検索位置オプシ ョ ンの使用（30-25 ページ）を
参照し て く だ さ い。

手順 6 オプシ ョ ンで、protected_content キーワー ド を変更する制約オプシ ョ ン を追加し ます。

詳細については、コ ンテン ツ一致の制約（30-19 ページ）を参照し て く だ さ い。

手順 7 オプシ ョ ンで、protected_content キーワー ド を変更する追加のキーワー ド を指定し ます。

詳細については、ルールでのキーワー ド と 引数について（30-11 ページ）を参照し て く だ さ い。

手順 8 ルールの作成ま たは編集を続け ます。

詳細については、新しいルールの作成（30-110 ページ） または既存のルールの変更（30-112 ページ） 
を参照し て く だ さい。

コ ンテンツ一致の制約

ラ イセンス：Protection

content ま たは protected_content キーワー ド を変更するパラ メ ータ を使用する と 、コ ンテン ツ
検索の位置や大文字/小文字の区別を制約で き ます。content ま たは protected_content キーワー
ド を変更する オプシ ョ ン を設定し て、検索対象 と な る コ ンテン ツ を指定し ます。

詳細については、次の項を参照し て く だ さ い。

 • 大文字小文字の区別な し（Case Insensitive）（30-20 ページ）

 • ハ ッ シ ュ  タ イ プ（Hash Type）（30-20 ページ）

 • raw データ（30-21 ページ）

 • 一致し ない（Not）（30-21 ページ）

 • 検索位置オプシ ョ ン（Search Location Options）（30-22 ページ）
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 • HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）

 • 高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）（30-29 ページ）

大文字小文字の区別な し（Case Insensitive）

ラ イセンス：Protection

（注） こ のオプシ ョ ンは protected_content キーワー ド の設定ではサポー ト さ れません。詳細について
は、protected_content キーワー ド の使用（30-17 ページ）を参照し て く だ さ い。

ASCII 文字列で コ ンテン ツ一致を検索する と き に大文字/小文字の区別を無視する よ う ルール エ
ンジンに指示で き ます。検索で大文字 と 小文字を区別し ない よ う にする には、コ ンテン ツ検索を
指定する と き に [大文字小文字の区別な し（Case Insensitive）] をオンに し ます。

コ ンテン ツ検索時に [大文字小文字の区別な し（Case Insensitive）] を指定するには、次の手順を実行し
ます。

手順 1 追加する  content キーワード に関し て [大文字小文字の区別な し（Case Insensitive）] を選択し ます。

手順 2 ルールの作成ま たは編集を続け ます。

詳細については、コ ンテン ツ一致の制約、コ ンテン ツ一致の検索（30-16 ページ）、新し いルールの
作成（30-110 ページ）、ま たは既存のルールの変更（30-112 ページ）を参照し て く だ さ い。

ハッ シュ  タ イプ（Hash Type）

ラ イセンス：Protection

（注） こ のオプシ ョ ンは protected_content キーワー ド でのみ設定で き ます。詳細については、
protected_content キーワー ド の使用（30-17 ページ）を参照し て く だ さ い。

[ハ ッ シ ュ  タ イ プ（Hash Type）] ド ロ ッ プダ ウ ン を使用し て、検索文字列のエン コー ド に使用さ れ
たハ ッ シ ュ関数を特定し ます。シ ス テムは、protected_content 検索文字列のハ ッ シ ュ方式 と し
て SHA512、SHA256、および MD5 をサポー ト し ています。選択し たハ ッ シ ュ  タ イ プ と ハ ッ シ ュ
さ れた コ ンテン ツの長さ が一致し ない場合、シ ス テムはルールを保存し ません。

シ ス テムは自動的に、シ ス コ設定のデフ ォル ト 値を選択し ます。[デフ ォル ト （Default）] を選択し
た場合、ルールには特定のハ ッ シ ュ関数が含まれず、シ ス テムはハ ッ シ ュ関数 と し て  SHA512 を
想定し ます。

保護されたコ ンテンツ検索の実行時にハッ シュ関数を指定するには、次の手順を実行し ます。

手順 1 [ハ ッ シ ュ タ イ プ（Hash Type）] ド ロ ッ プダ ウ ン  リ ス ト か ら、追加する  protected_content キーワー
ド のハ ッ シ ュ と し て  [デフ ォル ト （Default）]、[SHA512]、[SHA256]、または [MD5] を選択し ます。

ヒ ン ト シス コ設定の [デフ ォル ト （Default）] を選択し た場合、システムはハ ッ シ ュ関数 と し て SHA512 を
想定し ます。詳細については、ハ ッ シ ュ  タ イプ（Hash Type）（30-20 ページ）を参照し て く だ さ い。
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手順 2 ルールの作成ま たは編集を続け ます。詳細については、コ ン テン ツ一致の制約、コ ンテン ツ一致
の検索（30-16 ページ）、新し いルールの作成（30-110 ページ）、ま たは既存のルールの変更
（30-112 ページ）を参照し て く だ さ い。

raw データ  

ラ イセンス：Protection

Raw Data オプシ ョ ン を使用する と 、ルール エンジンは、正規化さ れたペイ ロー ド  データ（ネ ッ ト
ワーク分析ポ リ シーに よ ってデコー ド さ れたデータ）を分析する前に、オ リ ジナルのパケ ッ ト  ペ
イ ロー ド を分析し ます。引数値は使用さ れません。正規化の前に、ペイ ロー ド 内の Telnet ネゴシ
エーシ ョ ン  オプシ ョ ン を検査する ために Telnet ト ラ フ ィ ッ ク を分析する場合に、こ のキーワー
ド を使用で き ます。

同じ  content ま たは protected_content キーワー ド で、Raw Data オプシ ョ ン を  HTTP コ ンテン ツ  
オプシ ョ ン と 一緒に使用する こ と はで き ません。詳細については、HTTP コ ンテン ツ  オプシ ョ ン
（30-25 ページ）を参照し て く だ さ い。

ヒ ン ト HTTP ト ラ フ ィ ッ ク内で raw データ を検査する かど う か、および検査する  raw データ の量を決定
する ために、HTTP Inspect プ リ プ ロ セ ッ サの [ ク ラ イ アン ト  フ ローの深さ（Client Flow Depth）] オ
プシ ョ ン と  [サーバ フ ローの深さ（Server Flow Depth）] オプシ ョ ン を設定で き ます。詳細につい
ては、サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）を参照し て く だ さ い。

Raw データ を分析するには、次の手順を実行し ます。

手順 1 追加する  content ま たは protected_content キーワー ド の [Raw データ（Raw Data）] チェ ッ ク  
ボ ッ ク ス を選択し ます。

手順 2 ルールの作成ま たは編集を続け ます。詳細については、コ ン テン ツ一致の制約、コ ンテン ツ一致
の検索（30-16 ページ）、新し いルールの作成（30-110 ページ）、ま たは既存のルールの変更
（30-112 ページ）を参照し て く だ さ い。

一致し ない（Not）

ラ イセンス：Protection

指定し た コ ンテン ツ と 一致し ないコ ンテン ツ を検索する には、Not オプシ ョ ン を選択し ます。[一
致し ない（Not）] オプシ ョ ンが選択さ れた content ま たは protected_content キーワー ド を含む
ルールを作成する場合には、そのルール内に、[一致し ない（Not）] オプシ ョ ンが選択さ れていな
い別の content ま たは protected_content キーワー ド を  1 つ以上含め る必要があ り ます。

注意 content ま たは protected_content キーワー ド に対し て Not オプシ ョ ン を選択し た場合は、その
キーワー ド だけを含むルールを作成し ないで く だ さ い。侵入ポ リ シーの効果がな く な る可能性
があ り ます。
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た と えば、SMTP ルール 1:2541: 9 に 3 つの content キーワー ド が含まれてお り 、その う ちの 1 つ
で [一致し ない（Not）] オプシ ョ ンが選択さ れてい る と し ます。[一致し ない（Not）] オプシ ョ ンが
選択さ れている キーワー ド 以外のすべての content キーワー ド を削除する と 、こ のルールに基づ
く カ ス タ ム  ルールが無効にな り ます。こ の よ う なルールを侵入ポ リ シーに追加する と 、そのポ リ
シーの効果がな く な る可能性があ り ます。

指定し たコ ンテンツに一致し ないコ ンテンツを検索するには、次の手順を実行し ます。

手順 1 追加する  content ま たは protected_content キーワー ド の [一致し ない（Not）] チェ ッ ク  ボ ッ ク ス
を選択し ます。

ヒ ン ト 同じ  content キーワー ド で、[一致し ない（Not）] チェ ッ ク  ボ ッ ク ス と  [高速パターン  マ ッ チ機能
を使用（Use Fast Pattern Matcher）] チェ ッ ク  ボ ッ ク ス を同時に選択する こ と はで き ません。

手順 2 [一致し ない（Not）] オプシ ョ ンが選択さ れていない他の 1 つ以上の content ま たは 
protected_content キーワー ド をルールに含めます。

手順 3 ルールの作成ま たは編集を続け ます。詳細については、コ ン テン ツ一致の制約、コ ンテン ツ一致
の検索（30-16 ページ）、新し いルールの作成（30-110 ページ）、ま たは既存のルールの変更
（30-112 ページ）を参照し て く だ さ い。

検索位置オプシ ョ ン（Search Location Options）

ラ イセンス：Protection

検索位置オプシ ョ ン を使用する と 、指定し た コ ンテン ツの検索を ど こ か ら開始する か、ど こ まで
検索する かを指定で き ます。各オプシ ョ ンの詳細については、以下を参照し て く だ さ い。

 • 奥行き（Depth）（30-22 ページ）

 • 距離（Distance）（30-23 ページ）

 • 長さ（Length）（30-23 ページ）

 • オフセ ッ ト （Offset）（30-23 ページ）

 • 次の範囲内（Within）（30-24 ページ）

content ま たは protected_content キーワー ド 内で検索位置オプシ ョ ン を使用する方法について
は、以下を参照し て く だ さ い。

 • content キーワー ド での検索位置オプシ ョ ンの使用（30-24 ページ）

 • protected_content キーワー ド での検索位置オプシ ョ ンの使用（30-25 ページ）

奥行き（Depth）

（注） こ のオプシ ョ ンは、content キーワー ド を設定する場合にのみサポー ト さ れます。詳細について
は、content キーワー ド の使用（30-16 ページ）を参照し て く だ さ い。

オフセ ッ ト 値の先頭か ら の（ま たはオフセ ッ ト が設定されていない場合はパケ ッ ト  ペイ
ロー ド 先頭か ら の）コ ンテン ツ検索の 大の深さ をバイ ト 単位で指定し ます。
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た と えば、ルールの コ ンテン ツ値が cgi-bin/phf、offset 値が 3、depth 値が 22 であ る場合、
ルール ヘ ッ ダーで指定さ れたパラ メ ータ に合致するパケ ッ ト では、cgi-bin/phf 文字列に一
致する文字列の検索がバイ ト 位置 3 か ら  開始さ れ、22 バイ ト 処理し た後（バイ ト 位置 25 で）
停止し ます。

指定し た コ ンテン ツの長さ以上の、 大 65535 バイ ト までの値を指定する必要があ り ます。
値 0 は指定で き ません。

デフ ォル ト の深さ は、「パケ ッ ト の末尾まで検索」です。

距離（Distance）

以前に見つかった コ ンテン ツ一致か ら数えて、指定されたバイ ト 数の後に出現する後続の コ
ンテン ツ一致を見つけ る よ う ルール エンジンに指示し ます。

Distance（距離）カ ウ ン タはバイ ト  0 か ら始ま る ため、 後に見つかった コ ンテン ツ一致か ら
順方向に移動すべきバイ ト 数よ り も  1 つ少ない数値を指定し て く だ さ い。た と えば 4 を指定
し た場合、5 番目のバイ ト か ら検索が始ま り ます。

-65535 ～ 65535 バイ ト を値 と し て指定で き ます。負の Distance 値を指定し た場合は、検索を
開始するバイ ト 位置がパケ ッ ト の先頭か ら外れる可能性があ り ます。実際にはパケ ッ ト の第 
1 バイ ト か ら検索が開始さ れますが、計算ではパケ ッ ト の外側のバイ ト も考慮さ れます。た
と えば、パケ ッ ト 内の現在の位置が第 5 バイ ト で、次のコ ンテン ツ  ルール オプシ ョ ンで 
Distance 値 -10 および Within 値 20 が指定さ れた場合、検索はペイ ロー ド の先頭か ら開始さ
れ、[Within] オプシ ョ ンが 15 に調整さ れます。

デフ ォル ト の距離は 0 で、こ れは 後の コ ンテン ツ一致の後のパケ ッ ト 内の現在位置 と い う
意味です。

長さ（Length）

（注） こ のオプシ ョ ンは protected_content キーワー ド を設定する場合にのみサポー ト さ れます。詳細
については、protected_content キーワー ド の使用（30-17 ページ）を参照し て く だ さ い。

Length protected_content キーワー ド  オプシ ョ ンは、ハ ッ シ ュ さ れていない検索文字列の長
さ をバイ ト 単位で示し ます。

た と えば、コ ンテン ツ  Sample1 を使ってセキ ュ ア  ハ ッ シ ュ を生成し た場合には、Length 値 と
し て 7 を使用し ます。こ のフ ィ ール ド に値を入力する こ と は必須です。

オフセ ッ ト （Offset）

パケ ッ ト  ペイ ロー ド の先頭を基準 と する、コ ンテン ツの検索を開始するパケ ッ ト  ペイ ロー
ド 内の位置をバイ ト 単位で指定し ます。-65535 ～ 65535 バイ ト を値 と し て指定で き ます。

オフセ ッ ト  カ ウ ン タはバイ ト  0 か ら始ま る ため、パケ ッ ト  ペイ ロー ド の先頭か ら順方向に
移動すべきバイ ト 数よ り も  1 つ少ない数値を指定し て く だ さ い。た と えば 7 を指定し た場合
は、8 番目のバイ ト か ら検索が始ま り ます。

デフ ォル ト のオフセ ッ ト は 0 で、こ れはパケ ッ ト の先頭を意味し ます。
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次の範囲内（Within）

（注） こ のオプシ ョ ンは、content キーワー ド を設定する場合にのみサポー ト さ れます。詳細について
は、content キーワー ド の使用（30-16 ページ）を参照し て く だ さ い。

Within オプシ ョ ン を使用する と 、ルールを ト リ ガー と し て使用させる には、 後に見つかっ
た コ ンテン ツ一致の末尾以降、指定のバイ ト 数以内に次の コ ンテン ツ一致が発生する必要が
あ る こ と を指示で き ます。た と えば Within 値 と し て 8 を指定し た場合、次の コ ンテン ツ一致
がパケ ッ ト  ペイ ロー ド の次の 8 バイ ト 以内に発生する必要があ り ます。発生し ない場合は、
ルールを ト リ ガー と し て使用する基準が満た さ れません。

指定し た コ ンテン ツの長さ以上の、 大 65535 バイ ト までの値を指定で き ます。

[Within] のデフ ォル ト は「パケ ッ ト の末尾まで検索」です。

content キーワー ド での検索位置オプシ ョ ンの使用

次の よ う に、2 つの content 位置ペアのいずれかを使用する と 、指定し た コ ンテン ツの検索を ど
こ か ら開始する か、ど こ まで検索する かを指定で き ます。

 • パケ ッ ト  ペイ ロー ド の先頭を基準に し て検索する場合は、[オフセ ッ ト （Offset）] と  [奥行き
（Depth）] を一緒に使用し ます。

 • 現在の検索位置を基準に し て検索する場合は、[距離（Distance）] と  [次の範囲内（Within）] を
一緒に使用し ます。

ペアに含まれる オプシ ョ ンのどち ら か 1 つだけを指定し た場合は、そのペアの も う  1 つのオプ
シ ョ ンのデフ ォル ト が想定さ れます。

Offset および Depth オプシ ョ ン と 、Distance および Within オプシ ョ ン を混合する こ と はで き ません。
た と えば、Offset と  Within をペアにする こ と はで き ません。1 つのルール内で任意の数の位置オプ
シ ョ ン を使用で き ます。

位置が指定さ れない場合は、[オフセ ッ ト （Offset）] と  [奥行き（Depth）] のデフ ォル ト が想定さ れ
ます。つま り 、コ ンテン ツ検索はパケ ッ ト  ペイ ロー ド の先頭か ら始ま ってパケ ッ ト の末尾まで続
き ます。

ま た、既存の byte_extract 変数を使用し て位置オプシ ョ ンの値を指定する こ と も で き ます。詳
細については、パケ ッ ト  データ を キーワー ド 引数の中に読み込む（30-88 ページ）を参照し て く
だ さ い。

content キーワー ド で検索位置の値を指定する方法：

手順 1 追加する  content キーワー ド のフ ィ ール ド に値を入力し ます。次の選択肢があ り ます。

 • Offset 

 • 奥行（Depth）

 • 距離（Distance）

 • 次の範囲内（Within）

1 つのルール内で任意の数の位置オプシ ョ ン を使用で き ます。

手順 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（30-19 ページ）、コ
ンテン ツ一致の検索（30-16 ページ）、新し いルールの作成（30-110 ページ）、ま たは既存のルール
の変更（30-112 ページ）を参照し て く だ さ い。
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protected_content キーワー ド での検索位置オプシ ョ ンの使用

次の よ う に、必須の [長さ（Length）] protected_content 位置オプシ ョ ン を  [オフセ ッ ト （Offset）] 
ま たは [距離（Distance）] 位置オプシ ョ ン と 組み合わせて使用する と 、指定さ れた コ ンテン ツの検
索を ど こ か ら開始する か、ど こ まで検索する かを指定で き ます。

 • パケ ッ ト  ペイ ロー ド の先頭を基準に し て、保護された文字列を検索するには、[長さ（Length）] 
と  [オフセ ッ ト （Offset）] を一緒に使用し ます。

 • 現在の検索位置を基準に し て、保護さ れた文字列を検索する には、[長さ（Length）] と  [距離
（Distance）] を一緒に使用し ます。

ヒ ン ト 1 つのキーワー ド 設定内で [オフセ ッ ト （Offset）] オプシ ョ ン と  [距離（Distance）] オプシ ョ ン を併
用する こ と はで き ませんが、1 つのルール内では任意の数の位置オプシ ョ ン を使用で き ます。

位置が指定さ れない場合は、デフ ォル ト が想定さ れます。つま り 、コ ンテン ツ検索はパケ ッ ト  ペ
イ ロー ド の先頭か ら始ま ってパケ ッ ト の末尾まで続き ます。

ま た、既存の byte_extract 変数を使用し て位置オプシ ョ ンの値を指定する こ と も で き ます。詳
細については、パケ ッ ト  データ を キーワー ド 引数の中に読み込む（30-88 ページ）を参照し て く
だ さ い。

protected_content キーワー ド で検索位置の値を指定する方法：

手順 1 追加する  protected_content キーワー ド のフ ィ ール ド に値を入力し ます。次の選択肢があ り ます。

 • 長さ（Length）（必須）

 • Offset

 • 距離（Distance）

1 つの protected_content キーワー ド 内で [オフセ ッ ト （Offset）] オプシ ョ ン と  [距離（Distance）] 
オプシ ョ ン を混合する こ と はで き ませんが、1 つのルール内では任意の数の位置オプシ ョ ン を使
用で き ます。

手順 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（30-19 ページ）、コ
ンテン ツ一致の検索（30-16 ページ）、新し いルールの作成（30-110 ページ）、ま たは既存のルール
の変更（30-112 ページ）を参照し て く だ さ い。

HTTP コ ンテンツ オプシ ョ ン

ラ イセンス：Protection

HTTP content ま たは protected_content キーワー ド  オプシ ョ ン を使用する と 、HTTP Inspect プ
リ プ ロ セ ッ サに よ ってデコー ド さ れた HTTP メ ッ セージ内で コ ンテン ツ一致を検索する位置を
指定で き ます。

次の 2 つのオプシ ョ ンは、HTTP 応答内のス テータ ス  フ ィ ール ド を検索し ます。

 • HTTP ステータ ス コー ド （HTTP Status Code）

 • HTTP ステータ ス メ ッ セージ（HTTP Status Message）

ルール エンジンは未加工の正規化さ れていないス テータ ス  フ ィ ール ド を検索し ますが、こ こ で
は、他の Raw HTTP フ ィ ール ド と 正規化さ れた  HTTP フ ィ ール ド を併用する際に考慮すべき制
限についての説明を簡略化する ために、こ れら のオプシ ョ ンが別個に列挙されている こ と に注
意し て く だ さ い。
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次の 5 つのオプシ ョ ンは、必要に応じ て  HTTP 要求、応答、ま たはその両方の中で正規化フ ィ ール
ド を検索し ます（詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ
さ い）。

 • HTTP URI

 • HTTP メ ソ ッ ド（HTTP Method）

 • HTTP ヘ ッ ダー（HTTP Header）

 • HTTP Cookie

 • HTTP ク ラ イアン ト  ボデ ィ （HTTP Client Body）

次の 3 つのオプシ ョ ンは、必要に応じ て HTTP 要求、応答、ま たはその両方の中で未加工の（正規
化さ れていない）非ス テータ ス  フ ィ ール ド を検索し ます（詳細については、HTTP コ ンテン ツ  オ
プシ ョ ン（30-25 ページ）を参照し て く だ さ い）。

 • HTTP Raw URI

 • HTTP Raw ヘ ッ ダー（HTTP Raw Header）

 • HTTP Raw Cookie

HTTP content オプシ ョ ン を選択する場合は、次のガ イ ド ラ イ ンに従って く だ さ い。

 • HTTP content オプシ ョ ンは TCP ト ラ フ ィ ッ ク にのみ適用さ れます。

 • パフ ォーマン スへの悪影響を避け る ために、指定し た コ ンテン ツが出現する可能性のあ る
メ ッ セージ部分だけを選択し て く だ さ い。

た と えば、シ ョ ッ ピ ン グ  カー ト  メ ッ セージの場合の よ う に大き な cookie が ト ラ フ ィ ッ ク に
含まれている可能性があ る場合は、HTTP cookie ではな く  HTTP ヘ ッ ダーの中で指定の コ ン
テン ツ を検索する こ と がで き ます。

 • HTTP Inspect プ リ プ ロ セ ッ サの正規化機能を活用し、パフ ォーマン ス を向上させる には、作
成するすべての HTTP 関連ルールの中に、HTTP URI、HTTP Method、HTTP Header、ま たは HTTP Client 
Body オプシ ョ ンが選択さ れた少な く と も  1 つの content ま たは protected_content キーワー
ド を含めて く だ さ い。

 • HTTP content ま たは protected_content キーワー ド  オプシ ョ ン と 組み合わせて  replace 
キーワー ド を使用する こ と はで き ません。

単一の正規化さ れた HTTP オプシ ョ ン ま たはス テータ ス  フ ィ ール ド を指定で き ます。ま たは、複
数の正規化 HTTP オプシ ョ ン と ス テータ ス  フ ィ ール ド を任意に組み合わせて、コ ンテン ツ領域
をマ ッ チン グ対象にする こ と も で き ます。ただ し、HTTP フ ィ ール ド  オプシ ョ ン を使用する場合
には次の制限事項に注意し て く だ さ い。

 • 同じ  content ま たは protected_content キーワー ド の中で、[生データ（Raw Data）] オプシ ョ
ン を  HTTP オプシ ョ ン と 一緒に使用する こ と はで き ません。

 • Raw HTTP フ ィ ール ド  オプシ ョ ン（[HTTP Raw URI]、[HTTP Raw ヘ ッ ダー（HTTP Raw 
Header）]、ま たは [HTTP Raw Cookie]） と 、それぞれに対応する正規化さ れたオプシ ョ ン
（[HTTP URI]、[HTTP ヘ ッ ダー（HTTP Header）]、ま たは [HTTP Cookie]）を同じ  content ま たは 
protected_content キーワー ド 内で一緒に使用する こ と はで き ません。

 • [高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）] を、次の 1 つ以上の HTTP フ ィ ー
ル ド  オプシ ョ ン と 組み合わせて選択する こ と はで き ません。

[HTTP Raw URI]、[HTTP raw ヘ ッ ダー（HTTP Raw Header）]、[HTTP Raw Cookie]、[HTTP 
Cookie]、[HTTP メ ソ ッ ド （HTTP Method）]、[HTTP ス テータ ス  メ ッ セージ（HTTP Status 
Message）]、[HTTP ス テータ ス  コー ド （HTTP Status Code）]

ただ し、次のいずれかの正規化フ ィ ール ド を検索する ために高速パターン  マ ッ チ機能を使
用する  content ま たは protected_content キーワー ド では、上記のオプシ ョ ン を含める こ と
がで き ます。
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[HTTP URI]、[HTTP ヘ ッ ダー（HTTP Header）]、[HTTP ク ラ イ アン ト  ボデ ィ （HTTP Client 
Body）]

た と えば、[HTTP Cookie]、[HTTP ヘ ッ ダー（HTTP Header）]、および [高速パターン  マ ッ チ機
能を使用（Use Fast Pattern Matcher）] を選択し た場合、ルール エンジンは HTTP cookie と  
HTTP ヘ ッ ダーの両方で コ ンテン ツ を検索し ますが、高速パターン  マ ッ チ機能は HTTP 
cookie ではな く 、HTTP ヘ ッ ダーにのみ適用さ れます。

 • 制限付きオプシ ョ ン と制限な しオプシ ョ ンを併用し た場合、高速パターン マ ッ チ機能は、指定
された制限な し フ ィ ール ド のみを検索する こ と で、ルール エデ ィ タにルールを渡し て（制限付
き フ ィ ール ド の評価を含む）完全な評価を行 う べきかど う かを検査し ます。詳細については、
高速パターン マ ッ チ機能を使用（Use Fast Pattern Matcher）（30-29 ページ）を参照し て く だ さい。

HTTP content および protected_content キーワー ド  オプシ ョ ンに関する以下の リ ス ト では、前
述し た制限事項が各オプシ ョ ンの説明に反映さ れています。

HTTP URI

正規化さ れた要求 URI フ ィ ール ド 内で コ ンテン ツ一致を検索する には、こ のオプシ ョ ン を
選択し ます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP URI（U）オプシ ョ ン を一緒に使用し て、同じ コ ン
テン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規表現後の
修飾子の表を参照し て く だ さ い。

（注） パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト には複数の URI が含まれています。[HTTP URI] が
選択さ れている場合、パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト をルール エンジンが検出す
る と 、そのパケ ッ ト 内のすべての URI で コ ンテン ツ一致が検索さ れます。

HTTP Raw URI

正規化さ れた要求 URI フ ィ ール ド 内で コ ンテン ツ一致を検索する には、こ のオプシ ョ ン を
選択し ます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP URI（U）オプシ ョ ン を一緒に使用し て、同じ コ ン
テン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規表現後の
修飾子の表を参照し て く だ さ い。

（注） パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト には複数の URI が含まれています。[HTTP URI] が
選択さ れている場合、パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト をルール エンジンが検出す
る と 、そのパケ ッ ト 内のすべての URI で コ ンテン ツ一致が検索さ れます。

HTTP メ ソ ッ ド（HTTP Method）

（URI で識別さ れる リ ソースに対し て行 う  GET や POST などのア ク シ ョ ン を特定する）要求
メ ソ ッ ド  フ ィ ール ド 内の コ ンテン ツ一致を検索する には、こ のオプシ ョ ン を選択し ます。

HTTP ヘ ッ ダー（HTTP Header）

HTTP 要求内の（cookie を除 く ）正規化さ れたヘ ッ ダー フ ィ ール ド で コ ンテン ツ一致を検索
する には、こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP 応答
の検査（Inspect HTTP Responses）] オプシ ョ ンが有効になっている場合は応答内で も検索さ
れます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP ヘ ッ ダー（H）オプシ ョ ン を一緒に使用し て、同じ
コ ンテン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規表現
後の修飾子の表を参照し て く だ さ い。
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HTTP Raw ヘ ッ ダー（HTTP Raw Header）

HTTP 要求内の（cookie を除 く ）raw ヘ ッ ダー フ ィ ール ド で コ ンテン ツ一致を検索する には、
こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP 応答の検査
（Inspect HTTP Responses）] オプシ ョ ンが有効になっている場合は応答内で も検索されます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP raw ヘ ッ ダー（D）オプシ ョ ン を一緒に使用し て、
同じ コ ンテン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規
表現後の修飾子の表を参照し て く だ さ い。

HTTP Cookie

正規化さ れた HTTP ク ラ イ アン ト 要求ヘ ッ ダー内で識別さ れる  cookie で コ ンテン ツ一致を
検索する には、こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP 
応答の検査（Inspect HTTP Responses）] オプシ ョ ンが有効になっている場合は応答 set-cookie 
データ内で も検索さ れます。シ ス テムは、メ ッ セージ本文に含まれる  cookie を本文の内容 と
し て扱 う こ と に注意し て く だ さ い。

cookie 内だけで一致を検索する には、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP Cookie の検査
（Inspect HTTP Cookies）] オプシ ョ ン を有効にする必要があ り ます。これを有効に し ない場
合、ルール エンジンは cookie を含むヘ ッ ダー全体を検索し ます。詳細については、サーバ レ
ベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）を参照し て く だ さ い。

次の点に注意し て く だ さ い。

 – こ のオプシ ョ ン と  pcre キーワー ド の HTTP cookie（C）オプシ ョ ン を一緒に使用し て、同
じ コ ンテン ツ を検索する こ と はで き ません。詳細については、Snort 固有の正規表現後の
修飾子の表を参照し て く だ さ い。

 – Cookie: ヘ ッ ダー名 と  Set-Cookie: ヘ ッ ダー名、ヘ ッ ダー行の先行スペース、およびヘ ッ
ダー行の終わ り を示す CRLF は cookie の一部 と し てではな く 、ヘ ッ ダーの一部 と し て検
査さ れます。

HTTP Raw Cookie

未加工 HTTP ク ラ イ アン ト 要求ヘ ッ ダー内で識別さ れる  cookie で コ ンテン ツ一致を検索す
る には、こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP 応答の
検査（Inspect HTTP Responses）] オプシ ョ ンが有効になっている場合は応答 set-cookie データ
内で も検索さ れます。シ ス テムは、メ ッ セージ本文に含まれる  cookie を本文の内容 と し て扱
う こ と に注意し て く だ さ い。

cookie 内だけで一致を検索する には、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP Cookie の検査
（Inspect HTTP Cookies）] オプシ ョ ン を有効にする必要があ り ます。これを有効に し ない場
合、ルール エンジンは cookie を含むヘ ッ ダー全体を検索し ます。詳細については、サーバ レ
ベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）を参照し て く だ さ い。

次の点に注意し て く だ さ い。

 – こ のオプシ ョ ン と  pcre キーワー ド の HTTP 未加工 cookie（K）オプシ ョ ン を一緒に使用
し て同じ コ ンテン ツ を検索する こ と はで き ません。詳細については、Snort 固有の正規表
現後の修飾子の表を参照し て く だ さ い。

 – Cookie: ヘ ッ ダー名 と  Set-Cookie: ヘ ッ ダー名、ヘ ッ ダー行の先行スペース、およびヘ ッ
ダー行の終わ り を示す CRLF は cookie の一部 と し てではな く 、ヘ ッ ダーの一部 と し て検
査さ れます。
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HTTP ク ラ イアン ト  ボデ ィ （HTTP Client Body）

HTTP ク ラ イ アン ト 要求内の メ ッ セージ本文で コ ンテン ツ一致を検索する には、こ のオプ
シ ョ ン を選択し ます。

こ のオプシ ョ ンが機能する ためには、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP ク ラ イ アン ト  
ボデ ィ の抽出の深さ（HTTP Client Body Extraction Depth）] オプシ ョ ンで 0 ～ 65535 の値を指
定する必要があ る こ と に注意し て く だ さ い。詳細については、サーバ レベル HTTP 正規化オ
プシ ョ ンの選択（22-38 ページ）を参照し て く だ さ い。

HTTP ステータ ス コー ド （HTTP Status Code）

HTTP 応答内の 3 桁のス テータ ス  コー ド で コ ンテン ツ一致を検索する には、こ のオプシ ョ ン
を選択し ます。

こ のオプシ ョ ンで一致が返さ れる よ う にする には、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP 
応答の検査（Inspect HTTP Responses）] オプシ ョ ン を有効にする必要があ り ます。詳細につい
ては、サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）を参照し て く だ さ い。

HTTP ステータ ス メ ッ セージ（HTTP Status Message）

HTTP 応答のス テータ ス  コー ド に付加さ れる テキ ス ト 記述の中で コ ンテン ツ一致を検索す
る には、こ のオプシ ョ ン を選択し ます。

こ のオプシ ョ ンで一致が返さ れる よ う にする には、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP 
応答の検査（Inspect HTTP Responses）] オプシ ョ ン を有効にする必要があ り ます。詳細につい
ては、サーバ レベル HTTP 正規化オプシ ョ ンの選択（22-38 ページ）を参照し て く だ さ い。

TCP ト ラ フ ィ ッ クのコ ンテンツ検索を実行する場合に HTTP content オプシ ョ ンを指定するには、次の手
順を実行し ます。

手順 1 オプシ ョ ンで、HTTP Inspect プ リ プ ロ セ ッ サの正規化を活用し て、パフ ォーマン ス を向上させる
には、以下の よ う に選択し ます。

 • 追加する  content ま たは protected_content キーワー ド の [HTTP URI]、[HTTP Raw URI]、
[HTTP メ ソ ッ ド （HTTP Method）]、[HTTP ヘ ッ ダー（HTTP Header）]、[HTTP Raw ヘ ッ ダー
（HTTP Raw Header）]、ま たは [HTTP ク ラ イ アン ト  ボデ ィ （HTTP Client Body）] オプシ ョ ンか
ら少な く と も  1 つ

 • [HTTP Cookie] ま たは [HTTP Raw Cookie] オプシ ョ ン

手順 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（30-19 ページ）、コ
ンテン ツ一致の検索（30-16 ページ）、新し いルールの作成（30-110 ページ）、ま たは既存のルール
の変更（30-112 ページ）を参照し て く だ さ い。

高速パターン マ ッ チ機能を使用（Use Fast Pattern Matcher）

ラ イセンス：Protection

（注） こ れら のオプシ ョ ンは、protected_content キーワー ド の設定ではサポー ト さ れません。詳細に
ついては、protected_content キーワー ド の使用（30-17 ページ）を参照し て く だ さ い。

高速パターン  マ ッ チ機能は、パケ ッ ト をルール エンジンに渡す前に、評価するルールをすばや
く 決定し ます。こ の初期決定に よ り 、パケ ッ ト 評価で使用されるルール数が大幅に減る ため、パ
フ ォーマン スが向上し ます。
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デフ ォル ト で、高速パターン  マ ッ チ機能は、ルールで指定さ れた 長の コ ンテン ツ をパケ ッ ト で
検索し ます。こ れは、不必要なルール評価をで き る だけ減らすためです。次の例の よ う なルール 
フ ラ グ メ ン ト があ る と し ます。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";
http_method; nocase; content:"/exploit.cgi"; http_uri;
nocase;)

ほ と んどすべての HTTP ク ラ イ アン ト 要求にはコ ンテン ツ  GET が含まれていますが、コ ンテン ツ  
/exploit.cgi を含む要求は稀です。GET を高速パターン  コ ンテン ツ と し て使用し た場合、ルール 
エンジンはほ と んどのケースで こ のルールを評価し、一致はほ と んど検出されないで し ょ う 。し
か し、/exploit.cgi を使用する と ほ と んどの ク ラ イ アン ト の GET 要求は評価さ れないため、パ
フ ォーマン スが向上し ます。

指定さ れた コ ンテン ツが高速パターン  マ ッ チ機能で検出さ れた場合にのみ、ルール エンジンは
パケ ッ ト をルールに照ら し て評価し ます。た と えば、ルール内の 1 つの content キーワー ド で コ
ンテン ツ  short を指定し、別のキーワー ド で longer、さ ら に 3 番目のキーワー ド で longest を指
定し た場合、高速パターン  マ ッ チ機能はコ ンテン ツ  longest を使用し、ルール エンジンがペイ
ロー ド 内で longest を検出し た場合にのみ、ルールが評価さ れます。

よ り 短い検索パターン を高速パターン  マ ッ チ機能で使用する よ う 指定する には、Use Fast Pattern 
Matcher オプシ ョ ン を使用で き ます。理論的には、指定し たパターンの方が 長パターン よ り も パ
ケ ッ ト 内で見つか る可能性が低いため、よ り 的を絞って対象のエ ク スプ ロ イ ト を識別で き ます。

[高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）] と 他のオプシ ョ ン を同じ  content 
キーワー ド 内で選択する場合は、次の制限事項に注意し て く だ さ い。

 • ルールご と に 1 回だけ、[高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）] を指定
で き ます。

 • [高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）] と  [一致し ない（Not）] を組み合
わせて選択し た場合は、[距離（Distance）]、[次の範囲内（Within）]、[オフセ ッ ト （Offset）]、ま た
は [奥行き（Depth）] を使用で き ません。

 • [高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）] を、次のいずれかの HTTP 
フ ィ ール ド  オプシ ョ ン と 組み合わせて選択する こ と はで き ません。

HTTP Raw URI、HTTP Raw Header、HTTP Raw Cookie、HTTP Cookie、HTTP Method、HTTP Status Message、ま
たは HTTP Status Code

ただ し、次のいずれかの正規化フ ィ ール ド を検索する ために高速パターン  マ ッ チ機能を使
用する  content キーワー ド では、上記のオプシ ョ ン を含め る こ と がで き ます。

HTTP URI、HTTP Header、ま たは HTTP Client Body

た と えば、[HTTP Cookie]、[HTTP Header]、および [Use Fast Pattern Matcher] を選択し た場合、
ルール エンジンは HTTP cookie と  HTTP ヘ ッ ダーの両方で コ ンテン ツ を検索し ますが、高速
パターン  マ ッ チ機能は HTTP cookie ではな く 、HTTP ヘ ッ ダーにのみ適用さ れます。

未加工 HTTP フ ィ ール ド  オプシ ョ ン（HTTP Raw URI、HTTP Raw Header、ま たは HTTP Raw Cookie）
と 、それぞれに対応する正規化さ れたオプシ ョ ン（HTTP URI、HTTP Header、ま たは HTTP Cookie）を
同じ  content キーワー ド 内で一緒に使用で き ない こ と に注意し て く だ さ い。詳細について
は、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

制限付き オプシ ョ ン と 制限な し オプシ ョ ン を併用し た場合、高速パターン  マ ッ チ機能は、指
定さ れた制限な し フ ィ ール ド のみを検索する こ と で、ルール エンジンにパケ ッ ト を渡し て
（制限付き フ ィ ール ド の評価を含む）完全な評価を行 う べき かど う かを検査し ます。
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 • オプシ ョ ンで、[高速パターン  マ ッ チ機能を使用（Use Fast Pattern Matcher）] を選択し た場合
には [高速パターン  マ ッ チ機能のみ（Fast Pattern Matcher Only）] ま たは [高速パターン  マ ッ チ
機能オフセ ッ ト および長さ（Fast Pattern Matcher Offset and Length）] を選択する こ と も で き ま
すが、こ の両方は選択で き ません。

 • Base64 データ の検査時には高速パターン  マ ッ チ機能を使用で き ません（詳細については、
Base64 データ の復号化および検査（30-107 ページ）を参照し て く だ さ い）。

[高速パターン  マ ッ チ機能のみ（Fast Pattern Matcher Only）] の使用

Fast Pattern Matcher Only オプシ ョ ン を使用する と 、content キーワー ド をルール オプシ ョ ン と し て
ではな く 、高速パターン  マ ッ チ機能オプシ ョ ン と し てのみ使用で き ます。指定し た コ ンテン ツ を
ルール エンジンで評価する必要がない場合、こ のオプシ ョ ン を使って リ ソース を節約で き ます。
た と えば、ペイ ロー ド 内のいずれかの場所に コ ンテン ツ  12345 が存在する こ と だけを必要 と する
ルールがあ る と し ます。高速パターン  マ ッ チ機能でパターンが検出された場合に、ルール内の追
加のキーワー ド に照ら し てパケ ッ ト を評価で き ます。パターン  12345 が含まれている かど う かを
判断する ために、ルール エンジンがパケ ッ ト を再評価する必要はあ り ません。

指定さ れた コ ンテン ツに関連する他の条件がルールに含まれている場合は、こ のオプシ ョ ン を
使用し ないで く だ さ い。た と えば、別のルール条件で abcd が 1234 の前に出現する かど う かを判
断する場合には、こ のオプシ ョ ン を使って コ ンテン ツ  1234 を検索し ないで く だ さ い。[高速パ
ターン  マ ッ チ機能のみ（Fast Pattern Matcher Only）] を指定する と 、指定さ れた コ ンテン ツがルー
ル エンジンに よ って検索さ れないため、こ のケースではルール エンジンが相対的な位置を判断
で き ません。

こ のオプシ ョ ン を使用する と き には、次の条件に注意し て く だ さ い。

 • 指定さ れた コ ンテン ツは位置に依存し ない、つま り 、ペイ ロー ド のど こ にで も出現する可能
性があ る ため、位置オプシ ョ ン（[距離（Distance）]、[次の範囲内（Within）]、[オフセ ッ ト
（Offset）]、[奥行き（Depth）]、[高速パターン  マ ッ チ機能オフセ ッ ト および長さ（Fast Pattern 
Matcher Offset and Length）]）を使用する こ と はで き ません。

 • こ のオプシ ョ ン を  [一致し ない（Not）] と 組み合わせて使用する こ と はで き ません。

 • こ のオプシ ョ ン を  [高速パターン  マ ッ チ機能オフセ ッ ト および長さ（Fast Pattern Matcher 
Offset and Length）] と 組み合わせて使用する こ と はで き ません。

 • すべてのパターンは、大文字 と 小文字を区別し ない方法で、高速パターン  マ ッ チ機能に挿入
さ れる ため、指定し た コ ンテン ツは「大文字 と 小文字の区別な し」 と し て扱われます。これは
自動的に処理さ れる ため、こ のオプシ ョ ンの選択時に [大文字小文字の区別な し（Case 
Insensitive）] を選択する必要はあ り ません。

 • [高速パターン  マ ッ チ機能のみ（Fast Pattern Matcher Only）] オプシ ョ ン を使用する  content 
キーワー ド の直後に、現在の検索位置を基準に し て検索位置を設定する次のキーワー ド を続
けない よ う に し て く だ さ い。

 • isdataat

 • pcre

 • content（[距離（Distance）] ま たは [次の範囲内（Within）] が選択されている場合）

 • content（[HTTP URI] が選択さ れてい る場合）

 • asn1

 • byte_jump

 • byte_test

 • byte_extract

 • base64_decode
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[高速パターン  マ ッ チ機能オフセ ッ ト および長さ（Fast Pattern Matcher Offset and Length）] の指定

Fast Pattern Matcher Offset and Length オプシ ョ ン を使用する と 、検索する コ ンテン ツの一部分を指定
で き ます。こ れに よ り 、パターンが非常に長 く 、ルールの一致の可能性を判断する のにパターン
の一部分だけで十分な場合に、メ モ リ 消費を抑え る こ と がで き ます。高速パターン  マ ッ チ機能に
よ ってルールが選択さ れた と き に、パターン全体がルールに照ら し て評価されます。

次の構文に従い、検索を開始する位置（オフセ ッ ト ）およびコ ンテン ツ内を どれほど検索する か
（長さ）をバイ ト 単位で指定する こ と に よ り 、高速パターン  マ ッ チ機能で使用する部分を決定し
ます。

offset,length

た と えば、次の コ ンテン ツに対し て

1234567

次の よ う にオフセ ッ ト と 長さ のバイ ト 数を指定し た場合、

1,5

高速パターン  マ ッ チ機能はコ ンテン ツ  23456 のみを検索し ます。

こ のオプシ ョ ン を  [高速パターン  マ ッ チ機能のみ（Fast Pattern Matcher Only）] と 一緒に使用で き
ない こ と に注意し て く だ さ い。

高速パターン  マ ッ チ機能で検索される コ ンテンツを指定するには、次の手順を実行し ます。

手順 1 追加する  content キーワー ド に関し て [高速パターン  マ ッ チ機能を使用（Use Fast Pattern 
Matcher）] を選択し ます。

手順 2 オプシ ョ ンで、指定し たパターンがパケ ッ ト 内に存在する かど う かをルール エンジン評価な し
で判断する には [高速パターン  マ ッ チ機能のみ（Fast Pattern Matcher Only）] を選択し ます。

指定された コ ンテンツが高速パターン マ ッ チ機能で検出された場合にのみ、評価が開始されます。

手順 3 オプシ ョ ンで、次の構文に従い、コ ンテン ツの検索場所 と な るパターンの部分を  [高速パターン  
マ ッ チ機能オフセ ッ ト および長さ（Fast Pattern Matcher Offset and Length）] で指定し ます。

offset,length

こ こ で、offset は検索の開始場所 と な る コ ンテン ツ先頭か ら のバイ ト 数を指定し、length は検索
を続け るバイ ト 数を指定し ます。

手順 4 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（30-19 ページ）、
PCRE を使用し た コ ンテン ツの検索（30-39 ページ）、新し いルールの作成（30-110 ページ）、ま た
は既存のルールの変更（30-112 ページ）を参照し て く だ さ い。

イン ラ イン展開でのコ ンテンツの置き換え

ラ イセンス：Protection

イ ン ラ イ ン展開で replace キーワー ド を使用する と 、指定し た コ ンテン ツ を置き換え る こ と がで
き ます。

（注） シ ス コ  SSL アプ ラ イ アン スに よ って検出された SSL ト ラ フ ィ ッ ク内の コ ンテン ツ を置き換え る
ために replace キーワー ド を使用する こ と はで き ません。置換データ ではな く 、元の暗号化デー
タ が送信さ れます。詳細については、『シ ス コ  SSL Appliance Administration and Deployment Guide』
を参照し て く だ さ い。
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replace キーワー ド を使用する には、content キーワー ド を使って特定の文字列を検索する カ ス
タ ム標準テキ ス ト  ルールを作成し ます。その後、replace キーワー ド を使用し て、コ ンテン ツ を置
き換え る文字列を指定し ます。置換値 と コ ンテン ツ値は同じ長さ であ る必要があ り ます。

（注） protected_content キーワー ド 内でハ ッ シ ュ さ れた コ ンテン ツ を置き換え る ために replace キー
ワー ド を使用する こ と はで き ません。詳細については、protected_content キーワー ド の使用
（30-17 ページ）を参照し て く だ さ い。

オプシ ョ ンで、以前の ASA FirePOWER モジ ュール ソ フ ト ウ ェ ア  バージ ョ ン と の下位互換性を
維持する ために、置換文字列を引用符で囲むこ と がで き ます。引用符を含めない場合は、それ ら
が自動的にルールに追加さ れる ため、構文的に正し いルールにな り ます。置換テキ ス ト の一部 と
し て先行引用符ま たは後続引用符を含める には、次の例に示すよ う に、バ ッ ク ス ラ ッ シ ュ を使っ
てエス ケープする必要があ り ます。

"replacement text plus \"quotation\" marks""

1 つのルール内に複数の replace キーワー ド を含める こ と がで き ますが、content キーワー ド ご
と に 1 つずつし か含め る こ と がで き ません。ルールに よ って検出さ れた コ ンテン ツの 初の イ
ン ス タ ン スだけが置き換え られます。

次に、replace キーワー ド の使用例を示し ます。

 • エ ク スプ ロ イ ト を含んでいる着信パケ ッ ト をシ ス テムが検出し た場合、有害な文字列を無害
な文字列に置き換え る こ と がで き ます。こ のテ ク ニ ッ ク は、有害なパケ ッ ト を単に破棄する
よ り も効果的であ る場合があ り ます。破棄さ れたパケ ッ ト を攻撃者が単に再送信し続け、や
がてネ ッ ト ワーク防御を通 り 抜け る か、ネ ッ ト ワーク を氾濫させる と い う 攻撃シナ リ オがあ
り ます。パケ ッ ト を破棄する代わ り に別の文字列に置換する こ と で、脆弱ではない ターゲ ッ
ト に対し て攻撃が実行さ れた と 攻撃者に思い込ませる こ と がで き ます。

 • （た と えば Web サーバの）脆弱なバージ ョ ンが稼働し ている かど う かを調べる偵察攻撃が懸
念さ れる場合は、発信パケ ッ ト を検出し て、バナーを独自のテキ ス ト に置換で き ます。

（注） 置換ルールを使用する イ ン ラ イ ン侵入ポ リ シー内でルール状態が [イベン ト を生成する
（Generate Events）] に設定さ れている こ と を確認し て く だ さ い。ルールを  [ ド ロ ッ プ し て イベン ト
を生成する（Drop and Generate Events）] に設定し た場合はパケ ッ ト が破棄さ れ、コ ンテン ツが置
き換え られません。

文字列置換プ ロ セスでは、宛先ホ ス ト がエ ラーな し でパケ ッ ト を受信で き る よ う に、パケ ッ ト  
チェ ッ ク サムがシ ス テムに よ って自動的に更新さ れます。

replace キーワー ド を  HTTP 要求 メ ッ セージ content キーワー ド  オプシ ョ ン と 組み合わせて使
用で き ない こ と に注意し て く だ さ い。詳細については、「コ ンテン ツ一致の検索（30-16 ページ）」
と 「HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）」を参照し て く だ さ い。

イ ン ラ イ ン展開で コ ンテンツを置換するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [コ ンテン ツ（content）] を選
択し て、[オプシ ョ ンの追加（Add option）] を ク リ ッ ク し ます。

content キーワー ド が表示さ れます。

手順 2 [コ ンテン ツ（content）] フ ィ ール ド で、検出する コ ンテン ツ を指定し ます。オプシ ョ ンで、該当す
る引数を選択し ます。HTTP 要求 メ ッ セージ content キーワー ド  オプシ ョ ン を  replace キーワー
ド と 一緒に使用で き ない こ と に注意し て く だ さ い。
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手順 3 ド ロ ッ プダ ウ ン  リ ス ト か ら  [置き換え（replace）] を選択し て、[オプシ ョ ンの追加（Add Option）] を
ク リ ッ ク し ます。

replace キーワー ド が content キーワー ド の下に表示さ れます。

手順 4 [replace:] フ ィ ール ド で、指定し た コ ンテン ツに対する置換文字列を指定し ます。

Byte_Jump と  Byte_Test の使用

ラ イセンス：Protection

byte_jump と  byte_test を使用する と 、パケ ッ ト 内のどの位置でルール エンジンがデータ  マ ッ チ
ン グ検査を開始すべき か、どのバイ ト を評価すべき かを計算で き ます。

ま た、byte_jump および byte_test DCE/RPC 引数を使用する と 、DCE/RPC プ リ プ ロ セ ッ サで処理さ
れる ト ラ フ ィ ッ ク用にいずれかのキーワー ド を調整で き ます。DCE/RPC 引数を使用する と き に
は、他の特定の DCE/RPC キーワー ド と 組み合わせて byte_jump と  byte_test を使用する こ と も
で き ます。詳細については、DCE/RPC ト ラ フ ィ ッ ク の復号化（22-2 ページ） と  DCE/RPC キーワー
ド （30-64 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • byte_jump（30-34 ページ）

 • byte_test（30-37 ページ）

byte_jump 

ラ イセンス：Protection

byte_jump キーワー ド は、指定 さ れたバ イ ト  セグ メ ン ト で定義 さ れる バ イ ト 数を計算し、指定し
たオプシ ョ ンに応じ て、指定 さ れたバ イ ト  セグ メ ン ト の末尾か ら順方向に、ま たはパケ ッ ト  ペ
イ ロー ド の先頭か ら、パケ ッ ト 内でそのバ イ ト 数だけ ス キ ッ プ し ます。パケ ッ ト の特定のバ イ
ト  セグ メ ン ト が、パケ ッ ト 内の可変データ に含まれる バ イ ト 数を示す場合には、こ れが役立ち
ます。

次の表では、byte_jump キーワー ド で必要な引数を説明し ます。

表 30-8 byte_jump の必須の引数 

引数 説明

Bytes パケ ッ ト か ら計算するバイ ト 数。

Offset ペイ ロー ド 内で処理を開始するバイ ト 数。offset カ ウ ン タはバイ ト  0 か ら
始ま る ため、パケ ッ ト  ペイ ロー ド の先頭、ま たは 後に見つかった コ ンテ
ン ツ一致か ら順方向にジ ャ ンプ させるバイ ト 数か ら  1 を差し引いて 
offset 値を計算し て く だ さ い。

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と も
で き ます。詳細については、パケ ッ ト  データ を キーワー ド 引数の中に読み
込む（30-88 ページ）を参照し て く だ さ い。
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次の表で説明する オプシ ョ ン を使用する と 、必須の引数に指定された値をシ ス テムがどの よ う
に解釈する かを定義で き ます。

DCE/RPC、Endian、ま たは Number Type の う ち 1 つだけを指定で き ます。

byte_jump キーワー ド でどの よ う にバイ ト 数を計算する かを定義する には、次の表に示す引数か
ら選択で き ます（どの引数も指定さ れない場合は、ネ ッ ト ワーク  バイ ト 順が使用されます）。

表 30-9 byte_jump の追加のオプシ ョ ン引数 

引数 説明

Relative 後に見つかった コ ンテン ツ一致で検出さ れた 後のパターン を基準に
し てオフセ ッ ト を計算し ます。

Align 変換さ れたバイ ト 数を次の 32 ビ ッ ト 境界に切 り 上げます。

Multiplier ルール エンジンで 終的な  byte_jump 値を算出する ために、パケ ッ ト か ら
得られた byte_jump 値に掛け る値を示し ます。

つま り 、ルール エンジンは、指定さ れたバイ ト  セグ メ ン ト で定義さ れるバ
イ ト 数だけ ス キ ッ プする代わ り に、Multiplier 引数で指定さ れる整数を乗
算し たバイ ト 数だけ ス キ ッ プ し ます。

Post Jump Offset 他の byte_jump 引数を適用し た後に、順方向または逆方向にスキ ッ プするバ
イ ト 数（-63535 ～ 63535）。正の値は順方向にスキ ッ プし、負の値は逆方向に
スキ ッ プし ます。無効にするには、フ ィ ール ド を空白のま まにするか、0 を入
力し ます。

DCE/RPC 引数を選択し た と き に適用されない byte_jump 引数については、エ
ンデ ィ アンネス引数の表の DCE/RPC 引数を参照し て く だ さ い。

From Beginning ス キ ッ プするバイ ト 数を示すバイ ト  セグ メ ン ト の末尾か ら ではな く 、パ
ケ ッ ト  ペイ ロー ド の先頭か ら数えて、指定さ れたバイ ト 数だけペイ ロー ド
内を ス キ ッ プする よ う ルール エンジンに指示し ます。

表 30-10 エンデ ィ アンネス引数 

引数 説明

Big Endian デフ ォル ト のネ ッ ト ワー ク  バイ ト 順であ る ビ ッ グ  エンデ ィ アン  バイ ト 順
でデータ を処理し ます。

Little Endian リ ト ル エンデ ィ アン  バイ ト 順でデータ を処理し ます。

DCE/RPC DCE/RPC プ リ プ ロ セ ッ サで処理さ れる ト ラ フ ィ ッ ク用に byte_jump キー
ワー ド を指定し ます。詳細については、DCE/RPC ト ラ フ ィ ッ ク の復号化
（22-2 ページ）を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サがビ ッ グ  エンデ ィ アン ま たは リ ト ル エンデ ィ ア
ン  バイ ト 順を決定し ます。Number Type、Endian、および From Beginning 引数は
適用さ れません。

こ の引数を有効に し た場合は、他の特定の DCE/RPC キーワー ド と 組み合
わせて byte_jump を使用する こ と も で き ます。詳細については、DCE/RPC 
キーワー ド （30-64 ページ）を参照し て く だ さ い。
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次の表に示すいずれか 1 つの引数を使用し て、パケ ッ ト 内のス ト リ ング  データ をシ ス テムがど
の よ う に表示する かを定義し ます。

た と えば、次の よ う な値を  byte_jump に設定し た場合、

 • Bytes = 4

 • Offset = 12 

 • Relative enabled

 • Align enabled

ルール エンジンは、 後に見つかった コ ンテン ツ一致か ら  13 バイ ト 後に出現する  4 つのバイ ト
で記述さ れる数値を計算し て、そのバイ ト 数だけパケ ッ ト 内を順方向にス キ ッ プ し ます。た と え
ば、あ る特定のパケ ッ ト 内で計算さ れる  4 つのバイ ト が 00 00 00 1F であ る場合、ルール エンジ
ンは こ れを  31 に変換し ます。（次の 32 ビ ッ ト 境界まで移動する よ う エンジンに指示する）align 
が指定さ れている ため、ルール エンジンはパケ ッ ト 内を  32 バイ ト 先までス キ ッ プ し ます。

あ る いは、次の よ う な値を  byte_jump に設定し た場合、

 • Bytes = 4

 • Offset = 12 

 • From Beginning enabled

 • Multiplier = 2

ルール エンジンは、パケ ッ ト の先頭か ら  13 バイ ト 後に出現する  4 つのバイ ト で記述さ れる数値
を計算し ます。その後、その数値に 2 を掛けて ス キ ッ プする総バイ ト 数を計算し ます。た と えば、
あ る特定のパケ ッ ト 内で計算さ れる  4 つのバイ ト が 00 00 00 1F であ る場合、ルール エンジンは
こ れを  31 に変換し、それに 2 を掛けて 62 に し ます。[From Beginning] が有効になってい る ため、
ルール エンジンはパケ ッ ト 内の 初の 63 バイ ト を ス キ ッ プ し ます。

byte_jump を使用するには、次の手順を実行し ます。

手順 1 ド ロ ッ プダ ウ ン  リ ス ト か ら  [byte_jump] を選択し て、[オプシ ョ ンの追加（Add option）] を ク リ ッ
ク し ます。

[byte_jump] セ ク シ ョ ンが、選択された 後のキーワー ド の下に表示さ れます。

表 30-11 Number Type 引数  

引数 説明

Hexadecimal String 変換後のス ト リ ング  データ を  16 進形式で表現し ます。

Decimal String 変換後のス ト リ ング  データ を  10 進形式で表現し ます。

Octal String 変換後のス ト リ ング  データ を  8 進形式で表現し ます。
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byte_test 

ラ イセンス：Protection

byte_test キーワー ド は、指定さ れたバイ ト  セグ メ ン ト 内のバイ ト 数を計算し、指定し た演算子
と 値に基づいてそれら を比較し ます。

次の表に、byte_test キーワー ド で必要な引数を説明し ます。

次の表に示す引数を使用する と 、シ ス テムで byte_test 引数がどの よ う に使用される かを さ ら に
定義で き ます。

DCE/RPC、Endian、ま たは Number Type の う ち 1 つだけを指定で き ます。

検査対象 と な るバイ ト を  byte_test キーワー ド でどのよ う に計算するか定義するには、次の表の
中か ら引数を選択し ます。どの引数も指定し ない場合は、ネ ッ ト ワーク  バイ ト 順が使用されます。

表 30-12 byte_test の必須の引数 

引数 説明

Bytes パケ ッ ト か ら計算するバイ ト 数。1 ～ 10 バイ ト を指定で き ます。

Operator and Value 指定さ れた値を  <、>、=、!、&、̂ 、!>、!<、!=、!&、ま たは !^ で比較し ます。

た と えば !1024 と 指定し た場合、byte_test は指定された数値を変換し、そ
れが 1024 と 等し く なければイベン ト が生成さ れます（他のすべてのキー
ワー ド  パ ラ メ ータ が一致する場合）。

「!」 と 「!=」は等価であ る こ と に注意し て く だ さ い。

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と も
で き ます。詳細については、パケ ッ ト  データ を キーワー ド 引数の中に読み
込む（30-88 ページ）を参照し て く だ さ い。

Offset ペイ ロー ド 内で処理を開始するバイ ト 数。offset カ ウ ン タはバイ ト  0 か ら
始ま る ため、パケ ッ ト  ペイ ロー ド の先頭、ま たは 後に見つかった コ ンテ
ン ツ一致か ら順方向にカ ウ ン ト するバイ ト 数か ら  1 を差し引いて offset 
値を計算し て く だ さ い。

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と も
で き ます。詳細については、パケ ッ ト  データ を キーワー ド 引数の中に読み
込む（30-88 ページ）を参照し て く だ さ い。

表 30-13 byte_test の追加のオプシ ョ ン引数 

引数 説明

Relative 後に見つかったパターン一致を基準に し てオフセ ッ ト を計算し ます。

Align 変換さ れたバイ ト 数を次の 32 ビ ッ ト 境界に切 り 上げます。

表 30-14 byte_test のエンデ ィ アンネス引数 

引数 説明

Big Endian デフ ォル ト のネ ッ ト ワー ク  バイ ト 順であ る ビ ッ グ  エンデ ィ アン  バイ ト 順
でデータ を処理し ます。

Little Endian リ ト ル エンデ ィ アン  バイ ト 順でデータ を処理し ます。
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次の表に示すいずれか 1 つの引数を使用し て、パケ ッ ト 内のス ト リ ング  データ をシ ス テムがど
の よ う に表示する かを定義で き ます。

た と えば、次の よ う な値を  byte_test に指定し た場合、

 • Bytes = 4

 • Operator and Value > 128

 • Offset = 8

 • Relative enabled

ルール エンジンは、 後に見つかった コ ンテン ツ一致か ら（それを基準に し て）9 バイ ト 後に出
現する  4 つのバイ ト で記述さ れる数値を計算し、その計算値が 128 バイ ト を超えた場合に、ルー
ルが ト リ ガー と し て使用さ れます。

byte_test を使用するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [byte_test] を選択し て、[オプ
シ ョ ンの追加（Add option）] を ク リ ッ ク し ます。

[byte_test] セ ク シ ョ ンが、選択された 後のキーワー ド の下に表示されます。

DCE/RPC DCE/RPC プ リ プ ロ セ ッ サで処理さ れる ト ラ フ ィ ッ ク用に byte_test キー
ワー ド を指定し ます。詳細については、DCE/RPC ト ラ フ ィ ッ ク の復号化
（22-2 ページ）を参照し て く だ さ い。

DCE/RPC プ リ プロ セ ッ サがビ ッ グ エンデ ィ アン または リ ト ル エンデ ィ ア
ン  バイ ト 順を決定し ます。Number Type 引数 と  Endian 引数は適用されません。

こ の引数を有効に し た場合は、他の特定の DCE/RPC キーワー ド と 組み合
わせて byte_test を使用する こ と も で き ます。詳細については、DCE/RPC 
キーワー ド （30-64 ページ）を参照し て く だ さ い。

表 30-14 byte_test のエンデ ィ アンネス引数（続き）

引数 説明

表 30-15 Number Type byte-test 引数 

引数 説明

Hexadecimal String 変換後のス ト リ ング  データ を  16 進形式で表現し ます。

Decimal String 変換後のス ト リ ング  データ を  10 進形式で表現し ます。

Octal String 変換後のス ト リ ング  データ を  8 進形式で表現し ます。
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PCRE を使用したコ ンテンツの検索

ラ イセンス：Protection

pcre キーワー ド を使用する と 、指定さ れた コ ンテン ツ をパケ ッ ト  ペイ ロー ド 内で検査する ため
に Perl 互換正規表現（PCRE）を使用で き ます。PCRE を使用する と 、同じ内容のわずかなバ リ エー
シ ョ ンにそれぞれ一致する複数のルールを作成する手間が省け ます。

正規表現は、さ ま ざ ま な方法で表現さ れる こ と のあ る コ ンテン ツ を検索する場合に役立ち ます。
パケ ッ ト のペイ ロー ド 内で コ ンテン ツ を検索する と き には、コ ンテン ツが さ ま ざ ま な属性を持
つ可能性があ る こ と を考慮すべき場合があ り ます。

侵入ルールで使われる正規表現構文は完全な正規表現ラ イ ブ ラ リ のサブセ ッ ト であ り 、完全な
ラ イ ブ ラ リ 内の コ マン ド で使用さ れる構文 と はい く つかの点で異な る こ と に注意し て く だ さ
い。ルール エデ ィ タ を使用し て  pcre キーワー ド を追加する と き には、次の形式で完全な値を入
力し ます。

!/pcre/ ismxAEGRBUIPHDMCKSY

引数の説明

 • 「!」は否定オプシ ョ ンです（正規表現に一致し ないパターン を照合する場合に使用し ます）。

 • /pcre/ は Perl 互換正規表現です。

 • ismxAEGRBUIPHDMCKSY は修飾子オプシ ョ ンの任意の組み合わせです。

ま た、次の表に示す文字をエス ケープする必要があ る こ と に注意し て く だ さ い。これに よ り 、パ
ケ ッ ト  ペイ ロー ド 内で特定の コ ンテン ツ を検索する ために PCRE で こ れら の文字を使用し た場
合、ルール エンジンがそれを正し く 解釈する よ う にな り ます。

ヒ ン ト 必要に応じ て、Perl 互換正規表現を引用符で囲むこ と も で き ます（例：pcre_expression ま たは 
“pcre_expression“）。引用符が任意ではな く 必須であ った旧バージ ョ ンに慣れている経験豊富な
ユーザのために、引用符を使用する オプシ ョ ンが提供されています。保存後のルールをルール エ
デ ィ タ で表示する と 、引用符が表示さ れません。

m?regex? を使用する こ と も でき ます。こ こ で、? は「/」以外のデ リ ミ タ です。正規表現内でス ラ ッ
シ ュ と 一致させる必要があ り 、バ ッ ク ス ラ ッ シ ュ を使ってそれをエス ケープし た く ない場合に
は、これを使用でき ます。た と えば、「m?regex? ismxAEGRBUIPHDMCKSY」のよ う に使用でき ます。
regex は Perl 互換正規表現、ismxAEGRBUIPHDMCKSY は修飾子オプシ ョ ンの任意の組み合わせです。
正規表現の構文の詳細については、Perl 互換正規表現の基本（30-40 ページ）を参照し て く だ さ い。

表 30-16 エスケープする PCRE 文字 

エスケープする必
要のある文字

バッ ク ス ラ ッ シ ュ
を使用し た場合

16 進コー ド を使用
し た場合

#（ナンバー記号） \# \x23

;（セ ミ コ ロ ン） \; \x3B

|（縦棒） \| \x7C

：（コ ロ ン） \: \x3A
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以下の項では、有効な pcre キーワー ド の値を作成する方法について詳し く 説明し ます。

 • Perl 互換正規表現の基本（30-40 ページ）では、Perl 互換正規表現で使われる一般的な構文に
ついて説明し ます。

 • PCRE 修飾子オプシ ョ ン（30-41 ページ）では、正規表現を変更する ために使用で き る オプ
シ ョ ンについて説明し ます。

 • PCRE キーワー ド 値の例（30-45 ページ）では、ルールにおけ る  pcre キーワー ド の使用例を示
し ます。

Perl 互換正規表現の基本

ラ イセンス：Protection

pcre キーワー ド では、標準の Perl 互換正規表現（PCRE）構文を使用で き ます。以下の項では、こ の
構文について説明し ます。

ヒ ン ト こ こ では PCRE で使用可能な基本的な構文について説明し ますが、Perl および PCRE 専用のオン
ラ イ ン  リ フ ァ レ ン スやブ ッ ク で、さ ら に詳し い情報を参照する こ と も で き ます。

メ タ文字

ラ イセンス：Protection

メ タ文字は正規表現内で特別な意味を持つ リ テ ラ ル文字です。メ タ文字を正規表現内で使用す
る と き には、その前にバ ッ ク ス ラ ッ シ ュ を付けて「エス ケープする」必要があ り ます。

次の表に、PCRE で使用可能な メ タ文字について説明し、それぞれの例を示し ます。

表 30-17 PCRE メ タ文字（PCRE Metacharacters） 

メ タ文字 説明 例

. 改行以外の任意の文字 と 一致し ます。修飾オ
プシ ョ ン と し て s が使用さ れている場合は、
改行文字も含まれます。

abc. は、abcd、abc1、abc# など と 一致し ます。

* あ る文字ま たは式の 0 回以上の出現 と 一致
し ます。

abc* は、abc、abcc、abccc、abccccc など と 一致し
ます。

? あ る文字ま たは式の 0 回ま たは 1 回の出現
と 一致し ます。

abc? は abc に一致し ます。

+ あ る文字ま たは式の 1 回以上の出現 と 一致
し ます。

abc+ は、abc、abcc、abccc、abccccc など と 一致し
ます。

() 式を グループ化し ます。 (abc)+ は、abc、abcabc、abcabcabc など と 一致し
ます。

{} あ る文字ま たは式の一致回数の限度を指定
し ます。下限 と 上限を設定する場合には、下
限 と 上限を カ ンマで区切 り ます。

a{4,6} は、aaaa、aaaaa、ま たは aaaaaa と 一致し
ます。

(ab){2} は abab と 一致し ます。

[] 文字ク ラ ス を定義で き ます。セ ッ ト の中で記
述さ れる任意の文字ま たは文字の組み合わ
せに一致し ます。

[abc123] は、a ま たは b ま たは c な ど と 一致し
ます。
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文字ク ラス

ラ イセンス：Protection

文字ク ラ スには、英字、数字、英数字、および空白文字があ り ます。大カ ッ コ で囲んで独自の文字
ク ラ ス を作成で き ます（ メ タ文字（30-40 ページ）を参照）。ま た、事前定義の ク ラ ス を さ ま ざ ま な
文字タ イ プのシ ョ ー ト カ ッ ト と し て使用する こ と も で き ます。追加の修飾子な し で文字ク ラ ス
を使用する と 、1 つの文字ク ラ スは 1 桁ま たは 1 文字に一致し ます。

次の表に、PCRE で使用で き る事前定義の文字ク ラ スの説明 と 例を示し ます。

PCRE 修飾子オプシ ョ ン

ラ イセンス：Protection

pcre キーワー ド の値の中で正規表現構文を指定し た後、修飾オプシ ョ ン を使用で き ます。こ れら
の修飾子は、Perl、PCRE、および Snort 固有の処理機能を実行し ます。修飾子は、常に PCRE 値の末
尾に、次の形式で出現し ます。

/pcre/ismxAEGRBUIPHDMCKSY

こ こ で、ismxAEGRBUPHMC には、次の表に示す任意の修飾オプシ ョ ン を含める こ と がで き ます。

^ 文字列の先頭で コ ンテン ツ を照合し ます。ま
た、文字ク ラ スの中で否定 と し て も使用さ れ
ます。

^in は、info 内の “in” と 一致し ますが、bin では
一致し ません。[^a] は、a を含ま ない任意の文字
列 と 一致し ます。

$ 文字列の末尾で コ ンテン ツ を照合し ます。 ce$ は、announce 内の “ce” と 一致し ますが、cent 
では一致し ません。

| OR 式を示し ます。 (MAILTO|HELP) は、MAILTO ま たは HELP と 一致し
ます。

\ メ タ文字を実際の文字 と し て使用で き ます。
ま た、事前定義さ れた文字ク ラ ス を指定する
ために も使われます。

\. はピ リ オ ド と 一致し、\* はア ス タ リ ス ク と 一
致し、\\ はバ ッ ク ス ラ ッ シ ュ と 一致し ます。\d は
数字 と 一致し、\w は英数字 と 一致し ます。PCRE 
での文字 ク ラ スの使用方法については、文字 ク
ラ ス（30-41 ページ）を参照し て く だ さ い。

表 30-17 PCRE メ タ文字（PCRE Metacharacters）（続き）

メ タ文字 説明 例

表 30-18 PCRE 文字ク ラス 

文字ク ラ ス 説明 文字ク ラ スの定義

\d 数字（桁） と 一致し ます。 [0-9]

\D 数字以外の任意の文字 と 一致し ます。 [^0-9]

\w 英数字（語） と 一致し ます。 [a-zA-Z0-9_]

\W 英数字以外の任意の文字 と 一致し ます。 [^a-zA-Z0-9_]

\s スペース、復帰、タ ブ、改行、および改ページを含む
空白文字 と 一致し ます。

[ \r\t\n\f]

\S 空白文字以外の任意の文字 と 一致し ます。 [^ \r\t\n\f]
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ヒ ン ト オプシ ョ ンで、正規表現 と 修飾オプシ ョ ン を引用符で囲むこ と がで き ます（た と えば 
“/pcre/ismxAEGRBUIPHDMCKSY”）。引用符が任意ではな く 必須であ った旧バージ ョ ンに慣れている
経験豊富なユーザのために、引用符を使用する オプシ ョ ンが提供されています。保存後のルール
をルール エデ ィ タ で表示する と 、引用符が表示さ れません。

次の表に、Perl 処理機能を実行する ために使用で き る オプシ ョ ン を説明し ます。

次の表に、正規表現の後ろに使用で き る  PCRE 修飾子の説明を示し ます。

次の表は、正規表現の後ろに付加で き る  Snort 固有の修飾子を示し ています。

表 30-19 Perl 関連の正規表現後オプシ ョ ン 

オプシ ョ ン 説明

i 正規表現で大文字 と 小文字を区別し ない よ う に し ます。

s ド ッ ト 文字（.）は、改行ま たは \n 文字を除 く すべての文字を表し ます。オプシ ョ ン と し て  "s" を
使用する と 、こ れをオーバーラ イ ド し て、改行文字を含むすべての文字を ド ッ ト 文字に一致さ
せる こ と がで き ます。

m デフ ォル ト で、1 つの文字列は複数文字か ら な る単一行 と し て扱われ、̂  と  $ は特定の文字列
の先頭および末尾に一致し ます。オプシ ョ ン と し て  "m" を使用する と 、̂  および $ はバ ッ フ ァ
の先頭ま たは末尾だけでな く 、バ ッ フ ァ 内の改行文字の直前ま たは直後の コ ンテン ツ と も一
致し ます。

x エス ケープ さ れた（バ ッ ク ス ラ ッ シ ュ が先行する）場合、および文字 ク ラ スに含まれる場合を除
き、空白データ文字がパターン内に出現し て も それを無視し ます。

表 30-20 PCRE 関連の正規表現後オプシ ョ ン 

オプシ ョ ン 説明

A 文字列の先頭でパターンが一致する必要があ り ます（正規表現で ^ を使用し た場合 と 同じ）。

E 対象の文字列の末尾でのみ一致する よ う に $ を設定し ます（E を伴わない $ は、それが改行であ
る場合には 後の文字の直前 と も一致し ますが、他の改行文字の直前 と は一致し ません）。

G デフ ォル ト では、* + と  ? は「 長マ ッ チ」を実行し ます。つま り 、複数の一致が見つかった場合
は も長い一致が選択さ れます。G 文字を使用する と こ の動作が変更さ れ、常に 初の一致が
こ れら の文字で選択さ れます。ただ し後ろに疑問符（?）が続 く 場合を除き ます。た と えば、*? +? 
と  ?? は G 修飾子を使った構造内で 長マ ッ チを実行し、疑問符が付いていない *、+、ま たは ? 
は 長マ ッ チではあ り ません。

表 30-21 Snort 固有の正規表現後の修飾子 

オプシ ョ ン 説明

R ルール エンジンで見つかった 後の一致の末尾を基準に し て、一致する コ ンテン ツ を検索し
ます。

B プ リ プ ロ セ ッ サに よ ってデコー ド さ れる前のデータ内の コ ンテン ツ を検索し ます（こ のオプ
シ ョ ンは、content ま たは protected_content キーワー ド と と も に 生データ（Raw Data）引数を使
用する場合に似ています）。
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U HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた正規化済み HTTP 要求 メ ッ セージの 
URI 内の コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たは protected_content キー
ワー ド の HTTP URI オプシ ョ ン を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ませ
ん。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

（注） パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト には複数の URI が含まれています。U オ
プシ ョ ン を含む PCRE 式を使用する と 、ルール エンジンは、パイ プ ラ イ ン処理さ れた 
HTTP 要求パケ ッ ト 内の 初の URI でのみコ ンテン ツ一致を検索し ます。パケ ッ ト 内の
すべての URI を検索する には、U オプシ ョ ン を使った PCRE 式を一緒に使用する かど
う かに関係な く 、[HTTP URI] を選択し た  content ま たは protected_content キーワー ド
を使用し て く だ さ い。

I HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた raw HTTP 要求 メ ッ セージの URI 内の
コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たは protected_content キーワー ド の 
HTTP Raw URI オプシ ョ ン を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ません。詳細
については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

P HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた正規化済み HTTP 要求 メ ッ セージ本文
の中で コ ンテン ツ を検索し ます。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ） 
で、content および protected_content キーワー ド の [HTTP ク ラ イ アン ト  ボデ ィ （HTTP Client 
Body）] オプシ ョ ン を参照し て く だ さ い。

H HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた HTTP 要求ま たは応答 メ ッ セージの
（cookie を除 く ）ヘ ッ ダー内の コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たは 
protected_content キーワー ド の HTTP Header オプシ ョ ン を一緒に使用し て、同じ コ ンテン ツ を
検索する こ と はで き ません。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参
照し て く だ さ い。

D HTTP Inspect プ リ プロ セ ッ サに よ ってデコー ド された未加工の HTTP 要求または応答 メ ッ セー
ジの（cookie を除 く ）ヘッ ダー内のコ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content または 
protected_content キーワー ド の HTTP Raw Header オプシ ョ ン を一緒に使用し て、同じ コ ンテン
ツ を検索する こ と はでき ません。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）
を参照し て く だ さ い。

M HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた正規化済み HTTP 要求 メ ッ セージの メ
ソ ッ ド  フ ィ ール ド 内の コ ンテン ツ を検索し ます。メ ソ ッ ド  フ ィ ール ド は、URI で識別さ れる リ
ソースに対し て実行すべき ア ク シ ョ ン（GET、PUT、CONNECT など）を特定し ます。詳細につい
ては、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）で、content および protected_content キー
ワー ド の [HTTP メ ソ ッ ド （HTTP Method）] オプシ ョ ン を参照し て く だ さ い。

表 30-21 Snort 固有の正規表現後の修飾子（続き）

オプシ ョ ン 説明
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（注） U オプシ ョ ン と  R オプシ ョ ン を組み合わせて使用し ないで く だ さ い。パフ ォーマン スの問題が
発生する可能性があ り ます。ま た、他の HTTP コ ンテン ツ  オプシ ョ ン（I、P、H、D、M、C、K、S ま た
は Y） と 組み合わせて U オプシ ョ ン を使用し ないで く だ さ い。

C HTTP Inspect プ リ プ ロ セ ッ サの [HTTP Cookie を検査（Inspect HTTP Cookies）] オプシ ョ ンが有
効になっている場合は、HTTP 要求ヘ ッ ダーの cookie 内の正規化済みコ ンテン ツ を検索し ま
す。さ ら に、プ リ プ ロ セ ッ サの [HTTP 応答を検査（Inspect HTTP Responses）] オプシ ョ ンが有効
になっている場合は、HTTP 応答ヘ ッ ダーの set-cookie 内も検索し ます。[HTTP 応答を検査
（Inspect HTTP Responses）] が有効になっていない場合は、cookie ま たは set-cookie データ を含
めて、ヘ ッ ダー全体を検索し ます。

次の点に注意し て く だ さ い。

 • メ ッ セージ本文に含まれる  cookie は、本文の コ ンテン ツ と し て扱われます。

 • こ のオプシ ョ ン と  content ま たは protected_content キーワー ド の HTTP Cookie オプシ ョ ン
を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ません。詳細については、HTTP 
コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

 • Cookie: ヘ ッ ダー名 と  Set-Cookie: ヘ ッ ダー名、ヘ ッ ダー行の先行スペース、およびヘ ッ
ダー行の終わ り を示す CRLF は cookie の一部 と し てではな く 、ヘ ッ ダーの一部 と し て検査
さ れます。

K HTTP Inspect プ リ プ ロ セ ッ サの [HTTP Cookie を検査（Inspect HTTP Cookies）] オプシ ョ ンが有
効になっている場合は、HTTP 要求ヘ ッ ダーの cookie 内の未加工コ ンテン ツ を検索し ます。さ
ら に、プ リ プ ロ セ ッ サの [HTTP 応答を検査（Inspect HTTP Responses）] オプシ ョ ンが有効になっ
ている場合は、HTTP 応答ヘ ッ ダーの set-cookie 内も検索し ます。[HTTP 応答を検査（Inspect 
HTTP Responses）] が有効になっていない場合は、cookie ま たは set-cookie データ を含めて、ヘ ッ
ダー全体を検索し ます。

次の点に注意し て く だ さ い。

 • メ ッ セージ本文に含まれる  cookie は、本文の コ ンテン ツ と し て扱われます。

 • こ のオプシ ョ ン と  content ま たは protected_content キーワー ド の HTTP Raw Cookie オプ
シ ョ ン を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ません。詳細については、
HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い。

 • Cookie: ヘ ッ ダー名 と  Set-Cookie: ヘ ッ ダー名、ヘ ッ ダー行の先行スペース、およびヘ ッ
ダー行の終わ り を示す CRLF は cookie の一部 と し てではな く 、ヘ ッ ダーの一部 と し て検査
さ れます。

S HTTP 応答内の 3 桁のス テータ ス  コー ド を検索し ます。詳細については、HTTP コ ンテン ツ  オ
プシ ョ ン（30-25 ページ）で、content および protected_content キーワー ド の [HTTP ス テータ ス  
コー ド （HTTP Status Code）] オプシ ョ ン を参照し て く だ さ い。

Y HTTP 応答内のス テータ ス  コー ド に付加される テキ ス ト 記述を検索し ます。詳細については、
HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）で、content および protected_content キーワー ド
の [HTTP ス テータ ス  メ ッ セージ（HTTP Status Message）] オプシ ョ ン を参照し て く だ さ い。

表 30-21 Snort 固有の正規表現後の修飾子（続き）

オプシ ョ ン 説明
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PCRE キーワー ド値の例

ラ イセンス：Protection

次に、pcre で入力で き る値の例を示し、それぞれの例で何が一致する かを説明し ます。

 • /feedback[(\d{0,1})]?\.cgi/U

こ の例では、URI データ にのみ配置さ れた、feedback の後に 0 個ま たは 1 個の数字、さ ら に 
.cgi が続 く イ ン ス タ ン ス をパケ ッ ト  ペイ ロー ド 内で検索し ます。

こ の例は以下の も の と 一致し ます。

 • feedback.cgi 

 • feedback1.cgi

 • feedback2.cgi 

 • feedback3.cgi

こ の例は、以下の も の と は一致し ません。

 • feedbacka.cgi

 • feedback11.cgi

 • feedback21.cgi

 • feedbackzb.cgi

 • /^ez(\w{3,5})\.cgi/iU

こ の例では、先頭の ez の後に 3 ～ 5 文字の単語、さ ら に .cgi が続 く 文字列をパケ ッ ト  ペイ
ロー ド 内で検索し ます。こ の検索では大文字 と 小文字は区別されず、URI データ だけが検索
さ れます。

こ の例は以下の も の と 一致し ます。

 • EZBoard.cgi

 • ezman.cgi

 • ezadmin.cgi

 • EZAdmin.cgi

こ の例は、以下の も の と は一致し ません。

 • ezez.cgi

 • fez.cgi

 • abcezboard.cgi

 • ezboardman.cgi

 • /mail(file|seek)\.cgi/U

こ の例では、URI データ内の mail の後に file と  seek のどち ら かが続 く 文字列をパケ ッ ト  
ペイ ロー ド で検索し ます。

こ の例は以下の も の と 一致し ます。

 • mailfile.cgi

 • mailseek.cgi

こ の例は、以下の も の と は一致し ません。

 • MailFile.cgi

 • mailfilefile.cgi

 • m?http\\x3a\x2f\x2f.*(\n|\t)+?U
30-45
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 30 章      侵入ルールの概要と作成        

  ルールでのキーワー ド と引数について
こ の例では、任意の数の文字の後ろにあ る、HTTP 要求内の タ ブま たは改行文字を示す URI 
コ ンテン ツ をパケ ッ ト  ペイ ロー ド 内で検索し ます。こ の例では、式で m?regex? を使用し て、
http\:\/\/ を使用し ない よ う に し ています。コ ロ ンの前にバ ッ ク ス ラ ッ シ ュ があ る こ と に注
意し て く だ さ い。

こ の例は以下の も の と 一致し ます。

 • http://www.example.com?scriptvar=x&othervar=\n\..\..

 • http://www.example.com?scriptvar=\t

こ の例は、以下の も の と は一致し ません。

 • ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

 • http://www.example.com?scriptvar=|/bin/sh -i|

 • m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

こ の例では、（改行を含む）任意の数の文字の後に 1 つの等号、さ ら に任意の数の文字ま たは
空白を含むパイ プ文字が続 く と い う 構成の URL をパケ ッ ト  ペイ ロー ド 内で検索し ます。こ
の例では、式で m?regex? を使用し て、http\:\/\/ を使用し ない よ う に し ています。

こ の例は以下の も の と 一致し ます。

 • http://www.example.com?value=|/bin/sh/ -i|

 • http://www.example.com?input=|cat /etc/passwd|

こ の例は、以下の も の と は一致し ません。

 • ftp://ftp.example.com?value=|/bin/sh/ -i|

 • http://www.example.com?value=x&input?|cat /etc/passwd|

 • /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

こ の例では、MAC ア ド レ ス をパケ ッ ト  ペイ ロー ド 内で検索し ます。コ ロ ン文字がバ ッ ク ス
ラ ッ シ ュ でエス ケープ さ れている こ と に注意し て く だ さ い。

ルールへのメ タデータの追加

ラ イセンス：Protection

metadata キーワー ド を使用する と 、記述情報をルールに追加で き ます。追加し た情報を使用し
て、ニーズに合 う 方法でルールを整理/識別し た り 、ルールを検索し た り で き ます。

シ ス テムは次の形式に基づいて メ タデータ を検証し ます。

key value

こ こ で、key と  value は、スペースで区切られた記述の組み合わせです。こ れは、シ ス コ  提供の
ルールに メ タデータ を追加する ために シ ス コ  VRT で使用されている形式です。

ま たは、次の形式を使用する こ と も で き ます。

key=value

た と えば、key value 形式で次の よ う にカテゴ リ と サブカテゴ リ を使用し て、作成者 と 日付に
よ ってルールを識別で き ます。

author SnortGuru_20050406

1 つのルール内で複数の metadata キーワー ド を使用で き ます。ま た、以下の例に示すよ う に、単
一の metadata キーワー ド 内で複数の key value ス テー ト メ ン ト を カ ンマで区切る こ と も で き
ます。

author SnortGuru_20050406, revised_by SnortUser1_20050707,
revised_by SnortUser2_20061003, revised_by
SnortUser1_20070123

使用で き る形式は key value ま たは key=value だけに限定されません。ただ し、これ ら の形式に
基づ く 検証に起因する制限事項を知ってお く 必要があ り ます。
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ラ イセンス：Protection

次の文字制限に注意し て く だ さ い。

 • metadata キーワー ド 内でセ ミ コ ロ ン（;）やコ ロ ン（:）を使用し ないで く だ さ い。

 • カンマを使用する場合には、複数の key value ま たは key=value ス テー ト メ ン ト の区切 り 文
字 と し てカンマが解釈さ れる こ と に注意し て く だ さ い。次に例を示し ます。

key value, key value, key value

 • 等号（=）ま たは空白文字を使用する場合には、それら の文字が key と  value の間の区切 り 文
字 と し て解釈さ れる こ と に注意し て く だ さ い。次に例を示し ます。

key value
key=value

その他のすべての文字が使用可能です。

service メ タデータの追加

ラ イセンス：Protection

ルール エンジンは、ト ラ フ ィ ッ ク を分析し て処理する ために、パケ ッ ト 内のホ ス ト に関する アプ
リ ケーシ ョ ン  プ ロ ト コル情報に一致する  service メ タデータ付き のア ク テ ィ ブ ルールを適用し
ます。こ れが一致し ない場合、シ ス テムはルールを ト ラ フ ィ ッ ク に適用し ません。ホ ス ト にアプ
リ ケーシ ョ ン  プ ロ ト コル情報が存在し ない場合、ま たはルールに service メ タデータ が含まれ
ない場合、シ ス テムはルール内のポー ト に照ら し て ト ラ フ ィ ッ ク内のポー ト を検査し、ルールを
ト ラ フ ィ ッ ク に適用する かど う かを判断し ます。

次の図は、アプ リ ケーシ ョ ン情報に基づ く ト ラ フ ィ ッ ク と ルールの照合を示し ています。
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アプ リ ケーシ ョ ン  プ ロ ト コルの識別に よ ってルールを照合する には、metadata キーワー ド と  
key value ス テー ト メ ン ト を定義する必要があ り ます。その際、key と し て service、および value 
と し てアプ リ ケーシ ョ ン を指定し ます。た と えば、次に示す metadata キーワー ド 内の key value 
ス テー ト メ ン ト は、ルールを  HTTP ト ラ フ ィ ッ ク に関連付けます。

service http

次の表では、 も一般的なアプ リ ケーシ ョ ン値について説明し ます。

（注） 表に含まれないアプ リ ケーシ ョ ン を定義する ために支援が必要な場合は、サポー ト 担当にお問
い合わせ く だ さ い。
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ラ イセンス：Protection

metadata キーワー ド では、次の単語を単一の引数 と し て、ま たは key value ス テー ト メ ン ト 内の
キー と し て使用し ないで く だ さ い。こ れら は VRT 用に予約されています。

アプ リ ケーシ ョ ン
Engine
impact_flag
os
policy
rule-type
rule-flushing
soid

（注） ローカル ルールを適切に機能させる ために制限付き メ タデータ を ど う し て も追加する必要があ
る場合は、サポー ト 担当にお問い合わせ く だ さ い。詳細については、ローカル ルール フ ァ イルの
イ ンポー ト （46-16 ページ）を参照し て く だ さ い。

表 30-22 service 値 

値 説明

dcerpc 分散コ ン ピ ューテ ィ ン グ環境/ リ モー ト  プ ロ シージ ャ  コール シ ス テム

dns ド メ イ ン  ネーム  シ ス テム

finger Finger ユーザ情報プ ロ ト コル

FTP フ ァ イル転送プ ロ グ ラ ム

ftp-data フ ァ イル転送プ ロ グ ラ ム（データ  チャ ネル）

http ハイパーテキ ス ト 転送プ ロ ト コル

imap Internet Message Access Protocol

isakmp Internet Security Association and Key Management Protocol

netbios-dgm NETBIOS データ グ ラ ム  サービ ス

netbios-ns NETBIOS ネーム  サービ ス

netbios-ssn NETBIOS セ ッ シ ョ ン  サービ ス

nntp Network News Transfer Protocol

oracle Oracle Net Services

pop2 Post Office Protocol バージ ョ ン  2
pop3 Post Office Protocol バージ ョ ン  3
smtp Simple Mail Transfer Protocol

ssh セキ ュ ア  シ ェル ネ ッ ト ワーク  プ ロ ト コル

telnet Telnet ネ ッ ト ワーク  プ ロ ト コル

tftp ト リ ビ アル フ ァ イル転送プ ロ ト コル

x11 X Window シ ス テム
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IP ヘ ッ ダー値の検査

ラ イセンス：Protection

キーワー ド を使用する と 、パケ ッ ト の IP ヘ ッ ダーの中で攻撃やセキ ュ リ テ ィ  ポ リ シー違反の可
能性を識別で き ます。詳細については、次の各項を参照し て く だ さ い。

 • フ ラ グ メ ン ト  ビ ッ ト と 予約済みビ ッ ト の検査（30-50 ページ）

 • IP ヘ ッ ダー識別値の検索（30-51 ページ）

 • 指定さ れた IP オプシ ョ ンの識別（30-51 ページ）

 • 指定さ れた IP プ ロ ト コル番号の識別（30-52 ページ）

 • パケ ッ ト の タ イ プ オブ サービ スの検査（30-52 ページ）

 • パケ ッ ト の存続可能時間値の検査（30-52 ページ）

フ ラグ メ ン ト  ビ ッ ト と予約済みビ ッ ト の検査

ラ イセンス：Protection

fragbits キーワー ド は、IP ヘ ッ ダーのフ ラ グ メ ン ト  ビ ッ ト と 予約ビ ッ ト を検査し ます。パケ ッ
ト ご と に、予約ビ ッ ト 、More Fragments ビ ッ ト 、および Don't Fragment ビ ッ ト を任意に組み合わせ
て検査で き ます。

fragbits キーワー ド を使ってルールを微調整する ために、次の表に示す演算子をルール内の引
数値の後ろに指定で き ます。

た と えば、（他のビ ッ ト の有無 と は無関係に）少な く と も予約済みビ ッ ト が設定されたパケ ッ ト
に対し て イベン ト を生成する には、fragbits 値 と し て R+ を使用し ます。

表 30-23 Fragbits 引数の値 

引数 説明

R 予約済みビ ッ ト

M More Fragments ビ ッ ト

D Don't Fragment ビ ッ ト

表 30-24 Fragbit 演算子 

演算子 説明

プ ラ ス記号（+） パケ ッ ト は、指定さ れたすべてのビ ッ ト と 一致する必要があ り ます。

ア ス タ リ ス ク（*） パケ ッ ト は、指定さ れた どのビ ッ ト と 一致する こ と も で き ます。

感嘆符（!） 指定さ れた どのビ ッ ト も設定さ れていない場合、パケ ッ ト が基準を満た
し ます。
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ラ イセンス：Protection

id キーワー ド は、IP ヘ ッ ダーのフ ラ グ メ ン ト 識別フ ィ ール ド を検査し て、キーワー ド 引数で指
定 さ れた値 と 照合し ます。一部のサービ ス拒否ツールやス キ ャナは、こ のフ ィ ール ド に容易に
検出で き る特定の番号を設定し ます。た と えば、Synscan ポー ト ス キ ャ ン を検出する  SID 630 で
は、id 値が 39426（ス キ ャナか ら伝送 さ れるパケ ッ ト の ID 番号 と し て使われる静的な値）に設定
さ れます。

（注） id 引数値は数値でなければな り ません。

指定された IP オプシ ョ ンの識別

ラ イセンス：Protection

IPopts キーワー ド を使用する と 、指定さ れた IP ヘ ッ ダー オプシ ョ ン をパケ ッ ト 内で検索で き ま
す。次の表に、使用可能な引数値を示し ます。

アナ リ ス ト が も頻繁に監視する のは、厳密な送信元ルーテ ィ ン グ と 厳密でない送信元ルー
テ ィ ン グです。こ れら のオプシ ョ ンは送信元 IP ア ド レ スのスプーフ ィ ン グ を示し ている可能性
があ る ためです。

表 30-25 IPoption 引数 

引数 説明

rr 経路を記録

eol リ ス ト の末尾

nop オペレーシ ョ ンな し

ts タ イ ム  ス タ ンプ

sec IP セキ ュ リ テ ィ  オプ
シ ョ ン

lsrr 厳密でない送信元ルー
テ ィ ング

ssrr 厳密な送信元ルーテ ィ
ング

satid ス ト リ ーム識別子
30-51
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 30 章      侵入ルールの概要と作成        

  ルールでのキーワー ド と引数について
指定された IP プロ ト コル番号の識別

ラ イセンス：Protection

ip_proto キーワー ド を使用する と 、キーワー ド の値 と し て指定さ れた IP プ ロ ト コルを含むパ
ケ ッ ト を識別で き ます。IP プ ロ ト コルは 0 ～ 255 の数値 と し て指定で き ます。プ ロ ト コル番号の
完全な リ ス ト については、http://www.iana.org/assignments/protocol-numbers を参照し て く だ さ い。
こ れら の番号を、<、>、ま たは ! 演算子 と 組み合わせる こ と がで き ます。た と えば、ICMP 以外のプ
ロ ト コルを使用し ている ト ラ フ ィ ッ ク を検査する には、ip_proto キーワー ド の値 と し て !1 を使
用し ます。1 つのルール内で ip_proto キーワー ド を複数回にわたって使用で き ます。ただ し、
ルール エンジンはキーワー ド の複数イ ン ス タ ン ス をブール和関係（AND） と 解釈する こ と に注
意し て く だ さ い。た と えば、ip_proto:!3; ip_proto:!6 を含むルールを作成し た場合、こ のルール
は GGP プ ロ ト コルおよび TCP プ ロ ト コルを使用する ト ラ フ ィ ッ ク を無視し ます。

パケ ッ ト のタ イプ オブ サービスの検査

ラ イセンス：Protection

一部のネ ッ ト ワーク では、ネ ッ ト ワーク上を移動するパケ ッ ト の優先度を設定する タ イ プ オブ 
サービ ス（ToS）値が使用さ れます。tos キーワー ド を使用する と 、キーワー ド の引数で指定さ れた
値に照ら し てパケ ッ ト の IP ヘ ッ ダーの ToS 値を検査で き ます。tos キーワー ド を使用するルー
ルは、ToS が指定の値に設定さ れ、し か も ルール内の残 り の基準を満たすパケ ッ ト に対し て ト リ
ガー と し て使用さ れます。

（注） tos の引数値は数値でなければな り ません。

[ToS] フ ィ ール ド は IP ヘ ッ ダー プ ロ ト コルでは非推奨にな り 、[Differentiated Services Code Point 
(DSCP)] フ ィ ール ド に置き換え られています。

パケ ッ ト の存続可能時間値の検査

ラ イセンス：Protection

パケ ッ ト の存続可能時間（time-to-live、ttl）値は、パケ ッ ト が破棄さ れる前に生成で き る ホ ッ プ数
を示し ます。ttl キーワー ド を使用する と 、キーワー ド の引数 と し て指定さ れた値ま たは値の範
囲に照ら し てパケ ッ ト の IP ヘ ッ ダーの ttl 値を検査で き ます。ttl キーワー ド  パ ラ メ ータ を  0 や 
1 などの低い値に設定する と 役立つこ と があ り ます。低い存続可能時間値が ト レースルー ト や侵
入を回避する試みを示し ている場合があ る か ら です（ただ し、こ のキーワー ド の適切な値は、デ
バイ スの配置やネ ッ ト ワーク  ト ポ ロ ジに よ って異な り ます）。次の よ う に構文を使用し ます。

 • TTL 値に特定の 1 つの値を設定する には、0 ～ 255 の整数を使用し ます。値の前に等号（=）を
付け る こ と も で き ます（た と えば 5 ま たは =5 を指定で き ます）。

 • TTL 値の範囲を指定する には、ハイ フ ン（-）を使用し ます（た と えば、0-2 は 0 ～ 2 のすべての
値、-5 は 0 ～ 5 のすべての値、5- は 5 ～ 255 のすべての値をそれぞれ指定し ます）。

 • 特定の値よ り 大き い TTL 値を指定する には、「大な り 」記号（>）を使用し ます（た と えば、>3 は 
3 よ り 大きいすべての値を指定し ます）。

 • 特定の値以上の TTL 値を指定する には、「大な り イ コール」記号（>=）を使用し ます（た と え
ば、>=3 は 3 以上のすべての値を指定し ます）。

 • 特定の値よ り 小さ い TTL 値を指定する には、「小な り 」記号（<）を使用し ます（た と えば、<3 は 
3 よ り 小さ いすべての値を指定し ます）。

 • 特定の値以下の TTL 値を指定する には、「小な り イ コール」記号（<=）を使用し ます（た と え
ば、<=3 は 3 以下のすべての値を指定し ます）。
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ラ イセンス：Protection

ASA FirePOWER モジ ュールでサポー ト さ れる キーワー ド を使用する と 、ICMP パケ ッ ト のヘ ッ
ダー内の攻撃やセキ ュ リ テ ィ  ポ リ シー違反を識別で き ます。なお、ほ と んどの ICMP タ イ プおよ
びコー ド を検出する事前定義ルールがあ る こ と に注意し て く だ さ い。既存のルールを有効にす
る か、既存のルールに基づいて ローカル ルールを作成する こ と を考慮し て く だ さ い。ICMP ルー
ルを 初か ら作成する よ り も、ニーズを満たすルールを見つけ る方が時間の節約にな る可能性
があ り ます。

ICMP 固有のキーワー ド の詳細については、以下の項を参照し て く だ さ い。

 • 静的な ICMP ID 値 と シーケン ス値の識別（30-53 ページ）

 • ICMP メ ッ セージ タ イ プの検査（30-53 ページ）

 • ICMP メ ッ セージ コー ド の検査（30-54 ページ）

静的な ICMP ID 値と シーケンス値の識別

ラ イセンス：Protection

ICMP の識別番号 と シーケ ン ス番号は、ICMP 応答 と  ICMP 要求を関連付け る う えで役立ち ます。
通常の ト ラ フ ィ ッ ク では、こ れら の値はパケ ッ ト に動的に割 り 当て られます。一部の コバー ト  
チャ ネルおよび Distributed Denial of Server（DDoS）プ ロ グ ラ ムは、静的な ICMP ID およびシーケ
ン ス値を使用し ます。次のキーワー ド を使用する と 、静的な値を含む ICMP パケ ッ ト を識別で き
ます。

icmp_id 

icmp_id キーワー ド は、ICMP エ コー要求ま たは応答パケ ッ ト の ICMP ID 番号を検査し ます。
ICMP ID 番号に対応する数値を  icmp_id キーワー ド の引数 と し て使用し ます。

icmp_seq 

icmp_seq キーワー ド は、ICMP エ コー要求ま たは応答パケ ッ ト の ICMP シーケ ン ス を検査し ま
す。ICMP シーケ ン ス番号に対応する数値を  icmp_seq キーワー ド の引数 と し て使用し ます。

ICMP メ ッ セージ タ イプの検査

ラ イセンス：Protection

itype キーワー ド を使用し て、特定の ICMP メ ッ セージ タ イ プ値を含むパケ ッ ト を検索し ます。
有効な ICMP タ イ プ値ま たは無効な ICMP タ イ プ値を指定し て、さ ま ざ ま な タ イ プの ト ラ フ ィ ッ
ク を検査で き ます（ICMP タ イ プ番号の完全な リ ス ト については 
http://www.iana.org/assignments/icmp-parameters ま たは http://www.faqs.org/rfcs/rfc792.html を参
照し て く だ さ い）。た と えば、サービ ス拒否攻撃やフ ラ ッ デ ィ ン グ攻撃を発生させる ために攻撃
者が範囲外の ICMP タ イ プ値を設定する こ と があ り ます。

「小な り 」（<） と 「大な り 」（>）を使用し て itype 引数値の範囲を指定で き ます。

次に例を示し ます。

 • <35

 • >36

 • 3<>55
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ヒ ン ト ICMP タ イ プ番号の完全な リ ス ト については、http://www.iana.org/assignments/icmp-parameters ま
たは http://www.faqs.org/rfcs/rfc792.html を参照し て く だ さ い。

ICMP メ ッ セージ コー ドの検査

ラ イセンス：Protection

ICMP メ ッ セージには、宛先が到達不能であ る場合の詳細を示すコー ド 値が含まれる こ と があ り
ます。（ICMP メ ッ セージ コー ド の完全な リ ス ト と 、それら を使用で き る関連する メ ッ セージ  タ
イ プについては、http://www.iana.org/assignments/icmp-parameters の第 2 項を参照し て く だ さ い）。

icode キーワー ド を使用する と 、特定の ICMP コー ド 値を含むパケ ッ ト を識別で き ます。有効な  
ICMP コー ド 値 と 無効な ICMP コー ド 値のいずれかを指定する こ と に よ り 、さ ま ざ ま な タ イ プの
ト ラ フ ィ ッ ク を検査で き ます。

「小な り 」（<） と 「大な り 」（>）を使用し て icode 引数値の範囲を指定で き ます。

次に例を示し ます。

 • 35 よ り 小さ い値を検索する には <35 と 指定し ます。

 • 36 よ り 大き い値を検索する には >36 と 指定し ます。

 • 3 ～ 55 の間にあ る値を検索する には、3<>55 と 指定し ます。

ヒ ン ト icode キーワー ド と  itype キーワー ド を一緒に使用する と 、両方に一致する ト ラ フ ィ ッ ク を識別
で き ます。た と えば、ICMP 宛先到達不能コー ド  タ イ プ と  ICMP ポー ト 到達不能コー ド  タ イ プを
含む ICMP ト ラ フ ィ ッ ク を特定する には、値 3 の itype キーワー ド （宛先到達不能） と 、値 3 の 
icode キーワー ド （ポー ト 到達不能）を指定し ます。

TCP ヘッ ダー値と ス ト リーム サイズの検査

ラ イセンス：Protection

ASA FirePOWER モジ ュールでは、パケ ッ ト の TCP ヘ ッ ダー と  TCP ス ト リ ーム  サ イ ズを使って
試行さ れる攻撃を識別する ためのキーワー ド を使用で き ます。TCP 固有のキーワー ド の詳細に
ついては、以下の項を参照し て く だ さ い。

 • TCP 確認応答値の検査（30-55 ページ）

 • TCP フ ラ グ組み合わせの検査（30-55 ページ）

 • TCP ま たは UDP ク ラ イ アン ト ま たはサーバ フ ローへのルールの適用（30-56 ページ）

 • 静的な TCP シーケ ン ス番号の識別（30-57 ページ）

 • 特定のサ イ ズの TCP ウ ィ ン ド ウの識別（30-57 ページ）

 • 特定のサ イ ズの TCP ス ト リ ームの識別（30-58 ページ）
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ラ イセンス：Protection

ack キーワー ド を使用し て、パケ ッ ト の TCP 確認応答番号 と 特定の値を比較で き ます。パケ ッ ト
の TCP 確認応答番号が、ack キーワー ド に指定さ れた値 と 一致し た場合に、ルールが ト リ ガー と
し て使用さ れます。

ack の引数値は数値でなければな り ません。

TCP フ ラグ組み合わせの検査

ラ イセンス：Protection

flags キーワー ド を使用する と 、複数の TCP フ ラ グ を任意に組み合わせて指定で き ます。検査対
象のパケ ッ ト で こ れら が設定さ れている場合、ルールが ト リ ガー と し て使用されます。

（注） 従来、flags の値 と し て A+ を使用し ていたケースでは、代わ り に flow キーワー ド および値 
established を使用し て く だ さ い。一般に、フ ラ グのすべての組み合わせが検出さ れる よ う にす
る には、フ ラ グの使用時に flow キーワー ド および値 stateless を使用する必要があ り ます。flow 
キーワー ド の詳細については、TCP ま たは UDP ク ラ イ アン ト ま たはサーバ フ ローへのルールの
適用（30-56 ページ）を参照し て く だ さ い。

次の表に示す flags キーワー ド の値を確認ま たは無視する こ と がで き ます。

ヒ ン ト 明示的輻輳通知（ECN）の詳細については、http://www.faqs.org/rfcs/rfc3168.html の情報を参照し て
く だ さ い。

flags キーワー ド を使用する場合、複数のフ ラ グに対する照合方法をシ ス テムに指示する ための
演算子を使用で き ます。次の表に、こ れら の演算子の説明を示し ます。

表 30-26 flag の引数 

引数 TCP フ ラグ

ACK データ を確認応答し ます。

Psh こ のパケ ッ ト でデータ が送信さ れる必要があ り ます。

Syn 新し い接続。

Urg パケ ッ ト に緊急データ が含まれています。

Fin 接続が閉じ られま し た。

Rst 接続が異常終了し ま し た。

CWR ECN 輻輳ウ ィ ン ド ウが減少し ま し た。旧 R1 引数（下位互換性を
維持する ために引き続きサポー ト さ れています）。

ECE ECN エ コー。旧 R2 引数（下位互換性を維持する ために引き続き
サポー ト さ れています）。
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ラ イセンス：Protection

flow キーワー ド を使用する と 、セ ッ シ ョ ン特性に基づいてルールで検査さ れるパケ ッ ト を選択
で き ます。flow キーワー ド を使用する こ と で、ルールの適用対象 と な る ト ラ フ ィ ッ ク  フ ロー方向
を指定し て、ク ラ イ アン ト  フ ロー と サーバ フ ローのどち ら かにルールを適用で き ます。flow 
キーワー ド に よ るパケ ッ ト 検査の方法を指定する には、分析すべき ト ラ フ ィ ッ ク の方向、検査す
るパケ ッ ト の状態、およびパケ ッ ト が再構築ス ト リ ームの一部かど う かを設定で き ます。

ルールの処理時に、パケ ッ ト のス テー ト フル イ ン スペク シ ョ ンが実行されます。ス テー ト レ ス  
ト ラ フ ィ ッ ク（セ ッ シ ョ ン  コ ンテキ ス ト が確立さ れていない ト ラ フ ィ ッ ク）を  TCP ルールで無
視する には、flow キーワー ド をルールに追加し て、そのキーワー ド で Established 引数を選択する
必要があ り ます。UDP ルールでス テー ト レ ス  ト ラ フ ィ ッ ク を無視する には、flow キーワー ド を
ルールに追加し て、Established 引数 と 方向引数のどち ら か（ま たは両方）を選択する必要があ り ま
す。こ れに よ り 、TCP ま たは UDP ルールでパケ ッ ト のス テー ト フル イ ン スペク シ ョ ンが実行さ
れます。

方向引数を追加し た場合、ルール エンジンは、指定さ れた方向 と 一致する フ ローを伴 う 確立され
た状態のパケ ッ ト だけを検査し ます。た と えば、TCP ま たは UDP 接続が検出さ れた と き ト リ
ガー と し て使用さ れるルールに、flow キーワー ド および established 引数 と  From Client 引数を
追加し た場合、ルール エンジンは ク ラ イ アン ト か ら送信さ れたパケ ッ ト だけを検査し ます。

ヒ ン ト パフ ォーマン ス を 大にする には、必ず TCP ルールま たは UDP セ ッ シ ョ ン  ルールに flow キー
ワー ド を含めて く だ さ い。

フ ローを指定する には、[ルールの作成（Create Rule）] ページの [検出オプシ ョ ン（Detection 
Options）] リ ス ト で flow キーワー ド を選択し、[オプシ ョ ンの追加（Add Option）] を ク リ ッ ク し ま
す。次に、フ ィ ール ド ご と に表示さ れる リ ス ト か ら引数を選択し ます。

次の表に、flow キーワー ド で指定で き る ス ト リ ーム関連引数の説明を示し ます。

表 30-27 flags と一緒に使用する演算子 

演算子 説明 例

すべて パケ ッ ト は、指定さ れたす
べてのフ ラ グ を含んでい
る必要があ り ます。

Urg と  all を選択する と 、パケ ッ ト が緊急フ ラ グ を含んでいる必要
があ る こ と 、および他のフ ラ グが含まれる可能性があ る こ と を指
定で き ます。

任意 パケ ッ ト は、指定さ れた任
意のフ ラ グ を含むこ と が
で き ます。

Ack、Psh、および any を選択する と 、ルールを ト リ ガー と し て使用す
る ためには Ack と  Psh のどち ら か（ま たは両方）のフ ラ グが設定さ
れる必要があ る こ と 、およびパケ ッ ト 内で他のフ ラ グ も設定さ れ
てい る可能性があ る こ と を指定で き ます。

ノ ッ ト  パケ ッ ト は、指定さ れたフ
ラ グ  セ ッ ト を含んではな
り ません。

Urg と  not を選択する と 、こ のルールを ト リ ガー と し て使用するパ
ケ ッ ト に関し て緊急フ ラ グが設定さ れない こ と を指定で き ます。

表 30-28 状態に関連する flow 引数 

引数 説明

Established 確立さ れた接続で ト リ ガー と し て使用さ れます。

Stateless ス ト リ ーム  プ ロ セ ッ サの状態に関係な く ト リ ガー と
し て使用さ れます。
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次の表に、flow キーワー ド で指定で き る方向オプシ ョ ンの説明を示し ます。

From Server と  To Client の機能が同じ であ る こ と 、および To Server と  From Client の機能も同
じ であ る こ と に注意し て く だ さ い。こ れら のオプシ ョ ンは、ルールに文脈 と 読みやすさ を加味す
る ために提供さ れています。た と えば、サーバか ら ク ラ イ アン ト への攻撃を検出する よ う 設計さ
れたルールを作成する場合は、From Server を使用し ます。一方、ク ラ イ アン ト か ら サーバへの攻
撃を検出する よ う に設計さ れたルールを作成する場合は、From Client を使用し ます。

次の表に、flow キーワー ド で指定で き る ス ト リ ーム関連引数の説明を示し ます。

た と えば、flow キーワー ド の値 と し て To Server, Established, Only Stream Traffic を使用す
る と 、ス ト リ ーム  プ リ プ ロ セ ッ サで再構築さ れた、確立済みセ ッ シ ョ ンで ク ラ イ アン ト か ら サー
バに移動する ト ラ フ ィ ッ ク を検出で き ます。

静的な TCP シーケンス番号の識別

ラ イセンス：Protection

seq キーワー ド を使用する と 、静的なシーケン ス番号値を指定で き ます。パケ ッ ト のシーケン ス
番号が、指定さ れた引数 と 一致する場合、そのキーワー ド を含むルールが ト リ ガー と し て使用さ
れます。こ のキーワー ド はあ ま り 使用さ れませんが、静的シーケン ス番号付き の生成済みパケ ッ
ト を使用する攻撃やネ ッ ト ワーク  ス キ ャ ン を識別する う えで こ れが役立ち ます。

特定のサイズの TCP ウ ィ ン ド ウの識別

ラ イセンス：Protection

window キーワー ド を使用する と 、特定の TCP ウ ィ ン ド ウ  サ イ ズを指定で き ます。こ のキーワー
ド を含むルールは、指定さ れた TCP ウ ィ ン ド ウ  サ イ ズのパケ ッ ト が検出さ れる たびに ト リ ガー
さ れます。こ のキーワー ド はあ ま り 使用さ れませんが、静的 TCP ウ ィ ン ド ウ  サ イ ズ付き の生成
済みパケ ッ ト を使用する攻撃やネ ッ ト ワーク  ス キ ャ ン を識別する う えで これが役立ち ます。

表 30-29 flow の方向引数 

引数 説明

To Client サーバ応答で ト リ ガー と し て使用さ れます。

To Server ク ラ イ アン ト 応答で ト リ ガー と し て使用さ れます。

From Client ク ラ イ アン ト 応答で ト リ ガー と し て使用さ れます。

From Server サーバ応答で ト リ ガー と し て使用さ れます。

表 30-30 flow のス ト リーム関連引数 

引数 説明

Ignore Stream Traffic 再構築さ れた ス ト リ ーム  パケ ッ ト で ト リ ガー と し て
使用さ れません。

Only Stream Traffic 再構築さ れた ス ト リ ーム  パケ ッ ト でのみ ト リ ガー と
し て使用さ れます。
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特定のサイズの TCP ス ト リームの識別

ラ イセンス：Protection

次に示す形式で、stream_size キーワー ド と ス ト リ ーム  プ リ プ ロ セ ッ サを組み合わせて使用する
と 、TCP ス ト リ ームのサ イ ズをバイ ト 単位で特定で き ます。

direction,operator,bytes

こ こ で、bytes はバイ ト 数です。引数内の各オプシ ョ ン を カ ンマ（,）で区切る必要があ り ます。

次の表は、stream_size キーワー ド で指定で き る大文字 と 小文字を区別し ない方向オプシ ョ ン を
示し ています。

次の表に、stream_size キーワー ド で使用で き る演算子の説明を示し ます。

た と えば、ク ラ イ アン ト か ら サーバに移動する  5001216 バイ ト 以上の TCP ス ト リ ーム を検出す
る には、stream_size キーワー ド の引数 と し て client, >=, 5001216 を使用で き ます。

表 30-31 stream_size キーワー ドの方向引数 

引数 説明

client 指定さ れた ス ト リ ーム  サ イ ズに一致する ク ラ イ アン ト か ら のス ト リ ームで ト
リ ガー と し て使用さ れます。

server 指定さ れた ス ト リ ーム  サ イ ズに一致するサーバか ら のス ト リ ームで ト リ ガー
と し て使用さ れます。

both 指定さ れた ス ト リ ーム  サ イ ズに一致する ク ラ イ アン ト か ら の ト ラ フ ィ ッ ク と
サーバか ら の ト ラ フ ィ ッ ク の両方に よ って ト リ ガー と し て使用さ れます。

た と えば both, >, 200 と い う 引数は、ク ラ イ アン ト からの ト ラ フ ィ ッ ク が 200 バ
イ ト を超え、しかもサーバからの ト ラ フ ィ ッ クが 200 バイ ト を超えている場合
に ト リ ガーと し て使用されます。

either 指定さ れた ス ト リ ーム  サ イ ズに一致する ク ラ イ アン ト ま たはサーバか ら の ト
ラ フ ィ ッ ク（どち ら か先に出現し た方）に よ って ト リ ガー と し て使用さ れます。

た と えば either, >, 200 と い う 引数は、ク ラ イ アン ト か ら の ト ラ フ ィ ッ ク が 
200 バイ ト を超えている、ま たはサーバか ら の ト ラ フ ィ ッ ク が 200 バイ ト を超
えてい る場合に ト リ ガー と し て使用さ れます。

表 30-32 stream_size キーワー ドの引数演算子 

演算子 説明

= 次の値 と 等し い

!= 等し く ない

> よ り 大きい

< よ り 少ない

>= 右辺と比較して大きいか等しい

<= 右辺と比較して小さいか等しい
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TCP ス ト リーム再構築の有効化と無効化

ラ イセンス：Protection

stream_reassemble キーワー ド を使用する と 、接続での検査対象 ト ラ フ ィ ッ ク がルールの条件 と
一致し た場合に、1 つの接続の TCP ス ト リ ーム再構築を有効/無効にする こ と がで き ます。オプ
シ ョ ンで、こ のキーワー ド を  1 つのルール内で複数回使用する こ と がで き ます。

ス ト リ ーム再構築を有効ま たは無効にする には、次の構文を使用し ます。

enable|disable, server|client|both, option, option

次の表に、stream_reassemble キーワー ド で使用で き る オプシ ョ ン引数の説明を示し ます。

た と えば、次のルールは、HTTP 応答で 200 OK ス テータ ス  コー ド が検出さ れた接続に対し て イ
ベン ト を生成せずに、TCP ク ラ イ アン ト 側ス ト リ ームの再構築を無効に し ます。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”; 
stream_reassemble:disable, client, noalert

stream_reassemble を使用するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [stream_reassemble] を選択し
て、[オプシ ョ ンの追加（Add option）] を ク リ ッ ク し ます。

[stream_reassemble] セ ク シ ョ ンが表示さ れます。

セ ッ シ ョ ンからの SSL 情報の抽出

ラ イセンス：Protection

SSL ルール キーワー ド を使用する と 、Secure Sockets Layer（SSL）プ リ プ ロ セ ッ サを呼び出し、暗
号化セ ッ シ ョ ンのパケ ッ ト か ら  SSL のバージ ョ ン と セ ッ シ ョ ン状態に関する情報を抽出で き
ます。

SSL ま たは Transport Layer Security（TLS）を使用する暗号化セ ッ シ ョ ン を確立する ために ク ラ イ
アン ト と サーバが通信する と き、ハン ド シ ェ イ ク  メ ッ セージが交換されます。セ ッ シ ョ ン中に伝
送さ れるデータは暗号化さ れますが、ハン ド シ ェ イ ク  メ ッ セージは暗号化されません。

SSL プ リ プ ロ セ ッ サは、特定のハン ド シ ェ イ ク  フ ィ ール ド か ら状態 と バージ ョ ンの情報を抽出
し ます。ハン ド シ ェ イ ク内の 2 つのフ ィ ール ド は、セ ッ シ ョ ン暗号化に使われる  SSL ま たは TLS 
のバージ ョ ン と ハン ド シ ェ イ ク のス テージを示し ます。

詳細については、次の項を参照し て く だ さ い。

 • ssl_state（30-60 ページ）

 • ssl_version（30-60 ページ）

表 30-33 stream_reassemble のオプシ ョ ン引数 

引数 説明

noalert ルールで他にどの検出オプシ ョ ンが指定さ れてい る かに関係な く 、イベン ト を
生成し ません。

fastpath 一致の検出時に残 り の接続 ト ラ フ ィ ッ ク を無視し ます。
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ssl_state

ラ イセンス：Protection

ssl_state キーワー ド を使用する と 、暗号化さ れたセ ッ シ ョ ンの状態情報 と 照合する こ と がで き
ます。同時に使用さ れる複数の SSL バージ ョ ン を検査する には、1 つのルール内で複数の 
ssl_version キーワー ド を使用し ます。

ルールで ssl_state キーワー ド が使用さ れてい る場合、ルール エンジンは SSL プ リ プ ロ セ ッ サ
を呼び出し て、ト ラ フ ィ ッ ク内の SSL 状態情報を検査し ます。

た と えば、チャ レ ンジ長が非常に長 く 、データ が多すぎ る  ClientHello メ ッ セージを送信する こ
と に よ ってサーバ上のバ ッ フ ァ  オーバーフ ローを引き起そ う と する攻撃者の試みを検出する に
は、ssl_state キーワー ド と 引数 client_hello を使用し、異常に大き なパケ ッ ト を検査する こ と
がで き ます。

SSL 状態に関する複数の引数を指定する には、カンマ区切 り リ ス ト を使用し ます。複数の引数を
列挙し た場合、シ ス テムは OR 演算子を使ってそれら を評価し ます。た と えば、引数 と し て  
client_hello および server_hello を指定する と 、シ ス テムは client_hello ま たは server_hello 
のどち ら かを含む ト ラ フ ィ ッ ク に照ら し てルールを評価し ます。

次の よ う に、引数を除外する こ と も で き ます。

!client_hello, !unknown

接続が一連の状態のそれぞれに到達し た こ と を確認する には、ssl_state ルール オプシ ョ ン を使
用する複数のルールを使 う 必要があ り ます。ssl_state キーワー ド は、次の識別子を引数 と し て
受け入れます。

ssl_version

ラ イセンス：Protection

ssl_version キーワー ド を使用する と 、暗号化セ ッ シ ョ ンのバージ ョ ン情報を照合で き ます。
ルールで ssl_version キーワー ド が使用さ れている場合、ルール エンジンは SSL プ リ プ ロ セ ッ
サを呼び出し て、ト ラ フ ィ ッ ク内の SSL バージ ョ ン情報を検査し ます。

た と えば、SSL バージ ョ ン  2 にバ ッ フ ァ  オーバーフ ロー脆弱性があ る こ と がわかっている場合、
ssl_version キーワー ド で sslv2 引数を使用し て、その SSL バージ ョ ン を使用する ト ラ フ ィ ッ ク
を識別で き ます。

表 30-34 ssl_state の引数 

引数 目的

client_hello ク ラ イ アン ト が暗号化セ ッ シ ョ ン を要求する、メ ッ セージ タ イ プ ClientHello 
のハン ド シ ェ イ ク  メ ッ セージを照合し ます。

server_hello ク ラ イ アン ト か ら の暗号化セ ッ シ ョ ン要求に対し てサーバが応答する、メ ッ
セージ タ イ プ ServerHello のハン ド シ ェ イ ク  メ ッ セージを照合し ます。

client_keyx サーバか ら のキーの受信を確認する ために ク ラ イ アン ト がサーバにキーを伝
送する、メ ッ セージ タ イ プ ClientKeyExchange のハン ド シ ェ イ ク  メ ッ セージを
照合し ます。

server_keyx サーバか ら のキーの受信を確認する ために ク ラ イ アン ト がサーバにキーを伝
送する、メ ッ セージ タ イ プ ServerKeyExchange のハン ド シ ェ イ ク  メ ッ セージを
照合し ます。

unknown 任意のハン ド シ ェ イ ク  メ ッ セージ タ イ プを照合し ます。
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SSL バージ ョ ンに関する複数の引数を指定する には、カンマ区切 り リ ス ト を使用し ます。複数の
引数を列挙し た場合、シ ス テムは OR 演算子を使ってそれら を評価し ます。た と えば、SSLv2 を使
用し ていない暗号化 ト ラ フ ィ ッ ク を識別する には、ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2 
をルールに追加で き ます。こ のルールは、SSL バージ ョ ン  3、TLS バージ ョ ン  1.0、TLS バージ ョ ン  
1.1、ま たは TLS バージ ョ ン  1.2 を使用する ト ラ フ ィ ッ ク を評価し ます。

ssl_version キーワー ド は、次の SSL/TLS バージ ョ ン識別子を引数 と し て受け入れます。

アプ リケーシ ョ ン層プロ ト コル値の検査

ラ イセンス：Protection

アプ リ ケーシ ョ ン層プ ロ ト コル値の正規化 と 検査はプ リ プ ロ セ ッ サに よ ってほ と んど実行され
ますが、以下の項で説明する キーワー ド を使用する と 、アプ リ ケーシ ョ ン層値を さ ら に検査で き
ます。

 • RPC（30-61 ページ）

 • ASN.1（30-62 ページ）

 • urilen（30-63 ページ）

 • DCE/RPC キーワー ド （30-64 ページ）

 • SIP キーワー ド （30-67 ページ）

 • GTP キーワー ド （30-69 ページ）

 • Modbus キーワー ド （30-80 ページ）

 • DNP3 キーワー ド （30-81 ページ）

RPC

ラ イセンス：Protection

rpc キーワー ド は、TCP ま たは UDP パケ ッ ト のオープン  ネ ッ ト ワー ク  コ ン ピ ューテ ィ ング  リ
モー ト  プ ロ シージ ャ  コール（ONC RPC）サービ ス を識別し ます。こ れに よ り 、ホ ス ト 上の RPC プ
ロ グ ラ ムの識別試行を検出する こ と がで き ます。ネ ッ ト ワーク で実行中のいずれかの RPC サー
ビ ス を悪用で き る かど う か判断する ために、侵入者は RPC ポー ト マ ッ パーを使用で き ます。ま
た、ポー ト マ ッ パーを使用せずに RPC を実行中の他のポー ト へのア ク セス を試みる こ と も で き
ます。次の表に、rpc キーワー ド で使用で き る引数を列挙し ます。

表 30-35 ssl_version の引数 

引数 目的

sslv2 Secure Sockets Layer（SSL）バージ ョ ン  2 を使用し てエン コー ド さ れた ト ラ
フ ィ ッ ク を照合し ます。

sslv3 Secure Sockets Layer（SSL）バージ ョ ン  3 を使用し てエン コー ド さ れた ト ラ
フ ィ ッ ク を照合し ます。

tls1.0 Transport Layer Security（TLS）バージ ョ ン  1.0 を使用し てエン コー ド さ れた ト
ラ フ ィ ッ ク を照合し ます。

tls1.1 Transport Layer Security（TLS）バージ ョ ン  1.1 を使用し てエン コー ド さ れた ト
ラ フ ィ ッ ク を照合し ます。

tls1.2 Transport Layer Security（TLS）バージ ョ ン  1.2 を使用し てエン コー ド さ れた ト
ラ フ ィ ッ ク を照合し ます。
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rpc キーワー ド の引数を指定する には、次の構文を使用し ます。

application,procedure,version

こ こ で、application は RPC アプ リ ケーシ ョ ン番号、procedure は RPC プ ロ シージ ャ番号、
version は RPC バージ ョ ン番号です。rpc キーワー ド のすべての引数を指定する必要があ り ま
す。引数のいずれかを指定で き ない場合は、ア ス タ リ ス ク（*）で置き換えて く だ さ い。

た と えば、任意のプ ロ シージ ャ ま たはバージ ョ ンの RPC ポー ト マ ッ パー（100000 と い う 番号で
示さ れる  RPC アプ リ ケーシ ョ ン）を検索する には、引数 と し て  100000,*,* を使用し ます。

ASN.1

ラ イセンス：Protection

asn1 キーワー ド を使用する と 、さ ま ざ ま な有害エン コー ド を検索し なが ら、パケ ッ ト ま たはパ
ケ ッ ト の一部分をデコー ド で き ます。

次の表に、asn1 キーワー ド の引数について説明し ます。

表 30-36 rpc キーワー ドの引数 

引数 説明

アプ リ ケー
シ ョ ン

RPC アプ リ ケーシ ョ ン番号

手順 呼び出さ れる  RPC プ ロ シー
ジ ャ

version RPC バージ ョ ン

表 30-37 asn.1 キーワー ドの引数 

引数 説明

Bitstring Overflow 無効な、リ モー ト で悪用可能なビ ッ ト ス ト リ ング  エン コー ド を検出し ます。

Double Overflow 標準バ ッ フ ァ よ り 大きい二重 ASCII エン コー ド を検出し ます。こ れは、
Microsoft Windows の悪用可能な機能であ る こ と が分かっていますが、どの
サービ スが悪用可能かは現時点では不明です。

Oversize Length 指定さ れた引数よ り 大きい ASN.1 タ イ プ長を検出し ます。た と えば 
Oversize Length を  500 に設定し た場合、500 を上回る  ASN.1 タ イ プに よ っ
てルールが ト リ ガー と し て使用さ れます。

Absolute Offset パケ ッ ト  ペイ ロー ド の先頭か ら の絶対オフセ ッ ト を設定し ます（offset カ
ウ ン タ がバイ ト  0 か ら始ま る こ と に注意し て く だ さ い）。た と えば SNMP パ
ケ ッ ト をデコー ド する には、Absolute Offset を  0 に設定し、Relative Offset を
設定し ません。Absolute Offset と し て正ま たは負の値が可能です。

Relative Offset こ れは、 後に見つかった コ ンテン ツ一致、pcre、ま たは byte_jump か ら の
相対オフセ ッ ト です。コ ンテン ツ  "foo" の直後の ASN.1 シーケ ン ス をデ
コー ド する には、Relative Offset を  0 に設定し、Absolute Offset を設定し ませ
ん。Relative Offset と し て正ま たは負の値が可能です。（オフセ ッ ト  カ ウ ン タ
が 0 か ら始ま る こ と に注意し て く だ さ い。）
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た と えば、Microsoft ASN.1 ラ イ ブ ラ リ におけ る既知の脆弱性ではバ ッ フ ァ  オーバーフ ローが発
生し、攻撃者は特別に細工し た認証パケ ッ ト を使ってその状態を悪用で き ます。シ ス テムが asn.1 
データ をデコー ド する と き、パケ ッ ト 内のエ ク スプ ロ イ ト  コー ド は、シ ス テム  レベル権限付き
でホ ス ト 上で動作し た り 、DoS 状態を引き起こ し た り する こ と がで き ます。次のルールは、asn1 
キーワー ド を使用し て、こ の脆弱性を悪用する試みを検出し ます。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445
(flow:to_server, established; content:”|FF|SMB|73|”; nocase;
offset:4; depth:5;
asn1:bitstring_overflow,double_overflow,oversize_length
100,relative_offset 54;)

上記のルールの場合、任意のポー ト および $EXTERNAL_NET 変数で定義さ れた任意の IP ア ド
レ スか ら発信さ れ、ポー ト  445 を使用する  $HOME_NET 変数で定義された任意の IP ア ド レ スに
向か う  TCP ト ラ フ ィ ッ ク に対し て、イベン ト が生成さ れます。加えて、サーバへの TCP 接続が確
立さ れた時点でのみルールを実行し ます。その後、ルールは特定の位置にあ る特定の コ ンテン ツ
を検査し ます。 後に、ルールは asn1 キーワー ド を使用し て、ビ ッ ト ス ト リ ング  エン コー ド と 二
重 ASCII エン コー ド を検出し、 後に見つかった コ ンテン ツ一致の末尾か ら  55 バイ ト 目以降、
長さ  100 バイ ト を超え る  asn.1 タ イ プ長を識別し ます（offset カ ウ ン タ がバイ ト  0 か ら始ま る こ
と に注意し て く だ さ い。）

urilen

ラ イセンス：Protection

urilen キーワー ド と  HTTP Inspect プ リ プ ロ セ ッ サを組み合わせて使用する と 、特定の長さ、 大
長を下回る、 小長を上回る、ま たは指定さ れた範囲内の URI を  HTTP ト ラ フ ィ ッ ク内で検査で
き ます。

HTTP Inspect プ リ プ ロ セ ッ サがパケ ッ ト を正規化し て検査し た後、ルール エンジンはルールに
照ら し てそのパケ ッ ト を評価し、urilen キーワー ド で指定さ れた長さ条件に URI が一致する か
ど う か判断し ます。こ のキーワー ド を使用する と 、URI 長の脆弱性を悪用し よ う と する試みを検
出で き ます。た と えばバ ッ フ ァ  オーバーフ ローを発生させて、攻撃者が DoS 状態を引き起こ し
た り 、シ ス テム  レベル権限付き でホ ス ト 上で コー ド を実行し た り し よ う と 試みる可能性があ り
ます。

ルール内で urilen キーワー ド を使用する と き には、次の点に注意し て く だ さ い。

 • 必ず flow:established キーワー ド および他の 1 つ以上のキーワー ド を組み合わせて、urilen 
キーワー ド を使用し て く だ さ い。

 • ルール プ ロ ト コルは常に TCP です。詳細については、プ ロ ト コルの指定（30-5 ページ）を参照
し て く だ さ い。

 • ターゲ ッ ト  ポー ト は常に HTTP ポー ト です。詳細については、侵入ルールでのポー ト の定義
（30-9 ページ） と 事前定義されたデフ ォル ト 変数の 適化（2-16 ページ）を参照し て く だ さ い。

URI 長を指定する と き には、10 進のバイ ト 数、「小な り 」（<）、および「大な り 」（>）を使用し ます。

次に例を示し ます。

 • 5 バイ ト 長の URI を検出する には、5 を指定し ます。

 • 5 バイ ト 長を下回る  URI を検出する には、< 5 （1 つの空白文字で区切る）を指定し ます。

 • 5 バイ ト 長を上回る  URI を検出する には、> 5（1 つの空白文字で区切る）を指定し ます。

 • 3 ～ 5 バイ ト 長の URI を検出する には、3 <> 5（<> の前後に空白文字を  1 つずつ含む）を指定
し ます。
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た と えば、Novell の eDirectory バージ ョ ン  8.8 に付属のサーバ モニ タ リ ングおよび診断ユーテ ィ
リ テ ィ  iMonitor バージ ョ ン  2.4 に脆弱性があ る こ と が知られています。長すぎ る  URI を含むパ
ケ ッ ト はバ ッ フ ァ  オーバーフ ローを発生させます。攻撃者はその よ う な状況を悪用し て、特別に
細工し たパケ ッ ト をシ ス テム  レベル権限に よ り ホ ス ト 上で実行し た り 、その よ う なパケ ッ ト で 
DoS 状態を引き起こ し た り し ます。次のルールは、urilen キーワー ド を使用し て、こ の脆弱性を
悪用する試みを検出し ます。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS
(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer
overflow attempt";flow:to_server,established;
urilen:> 8192; uricontent:"/nds/"; nocase;
classtype:attempted-admin; sid:x; rev:1;)

上記のルールの場合、任意のポー ト および $EXTERNAL_NET 変数で定義 さ れた任意の IP ア ド
レ スか ら 発信 さ れ、$HTTP_PORTS 変数で定義 さ れたポー ト を使用し て、$HOME_NET 変数で
定義 さ れた任意の IP ア ド レ スに向か う  TCP ト ラ フ ィ ッ ク に対し て、イベン ト が生成 さ れます。
加えて、サーバへの TCP 接続が確立 さ れた時点でのみ、パケ ッ ト がルールに照ら し て評価 さ れ
ます。ルールは、urilen キーワー ド を使用し て、長 さ  8192 バ イ ト を超え る  URI を検出し ます。
後に、ルールは URI を検索し て、大文字 と 小文字を区別し ない特定の コ ンテン ツ  /nds/ を検索
し ます。

DCE/RPC キーワー ド

ラ イセンス：Protection

次の表に記載さ れた 3 つの DCE/RPC キーワー ド を使用する と 、エ ク スプ ロ イ ト の DCE/RPC 
セ ッ シ ョ ン  ト ラ フ ィ ッ ク をモニ タする こ と がで き ます。こ れら のキーワー ド を含むルールを処
理する と き、シ ス テムは DCE/RPC プ リ プ ロ セ ッ サを呼び出し ます。詳細については、DCE/RPC 
ト ラ フ ィ ッ ク の復号化（22-2 ページ）を参照し て く だ さ い。

表に示さ れている よ う に、dce_opnum の前に必ず dce_iface を配置し、dce_stub_data の前に必ず 
dce_iface + dce_opnum を配置する必要があ る こ と に注意し て く だ さ い。

ま た、こ れら の DCE/RPC キーワー ド を他のルール キーワー ド と 組み合わせて使用する こ と も で
き ます。DCE/RPC ルールでは、DCE/RPC 引数が選択さ れた状態で byte_jump、byte_test、
byte_extract の各キーワー ド を使用する こ と に注意し て く だ さ い。詳細については、Byte_Jump 
と  Byte_Test の使用（30-34 ページ）およびパケ ッ ト  データ を キーワー ド 引数の中に読み込む
（30-88 ページ）を参照し て く だ さ い。

シ ス コ では、DCE/RPC キーワー ド を含むルールに 1 つ以上の content キーワー ド を含め る こ と
を推奨し ています。こ う する と 、ルール エンジンが常に高速パターン  マ ッ チ機能を使用する こ
と で処理速度が上が り 、パフ ォーマン スが向上し ます。ルールに 1 つ以上の content キーワー ド
が含まれている場合は、content キーワー ド の Use Fast Pattern Matcher 引数が有効になっている か
ど う かに関係な く 、ルール エンジンが高速パターン  マ ッ チ機能を使用する こ と に注意し て く だ
さ い。詳細については、コ ンテン ツ一致の検索（30-16 ページ） と 高速パターン  マ ッ チ機能を使用
（Use Fast Pattern Matcher）（30-29 ページ）を参照し て く だ さ い。

表 30-38 DCE/RPC キーワー ド 

使用する フ ィ
ルタ 使用方法 検出対象

dce_iface 単独 特定の DCE/RPC サービ ス を識別するパケ ッ ト

dce_opnum dce_iface の後ろ 特定の DCE/RPC サービ ス  オペレーシ ョ ン を識別する
パケ ッ ト

dce_stub_data dce_iface + 
dce_opnum の後ろ

特定の処理要求ま たは応答を定義する ス タ ブ データ
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次のケースでは、DCE/RPC バージ ョ ンおよび隣接ヘ ッ ダー情報を一致コ ンテン ツ と し て使用で
き ます。

 • ルールに他の content キーワー ド が含まれていない

 • ルールに も う  1 つ content キーワー ド が含まれている が、DCE/RPC バージ ョ ンおよび隣接
情報が、他方の content よ り も特有のパターン を表し ている

た と えば、DCE/RPC バージ ョ ンおよび隣接情報は通常、1 バイ ト のコ ンテンツ よ り も特有です。

次に示すバージ ョ ンおよび隣接情報コ ンテン ツ一致のいずれか 1 つを使用し て、ルール限定を
終了する必要があ り ます。

 • コ ネ ク シ ョ ン型 DCE/RPC ルールでは、コ ンテン ツ  |05 00 00|（ メ ジ ャー バージ ョ ン  05、マ イ
ナー バージ ョ ン  00、および要求 PDU（プロ ト コル データ  ユニ ッ ト ）タ イ プ 00）を使用し ます。

 • コ ネ ク シ ョ ン レ ス型 DCE/RPC ルールでは、コ ンテン ツ  |04 00|（バージ ョ ン  04、要求 PDU タ
イ プ 00）を使用し ます。

いずれの場合も、DCE/RPC プ リ プ ロ セ ッ サで完了済みの処理を繰 り 返すこ と な く 高速パターン  
マ ッ チ機能を呼び出すために、ルール内の 後のキーワー ド と し てバージ ョ ンおよび隣接情報
の content キーワー ド を配置し て く だ さ い。ルールの末尾に配置さ れる  content キーワー ド は、
高速パターン  マ ッ チ機能を呼び出す手段 と し て使われるバージ ョ ン  コ ンテン ツに当てはま り
ますが、ルール内の他の コ ンテン ツ一致には必ずし も当てはま ら ない こ と に注意し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • dce_iface（30-65 ページ）

 • dce_opnum（30-66 ページ）

 • dce_stub_data（30-67 ページ）

dce_iface

ラ イセンス：Protection

dce_iface キーワー ド を使用する と 、特定の DCE/RPC サービ ス を識別で き ます。

オプシ ョ ンで、dce_iface キーワー ド を  dce_opnum キーワー ド および dce_stub_data キーワー ド
と 組み合わせて使用する と 、検査する  DCE/RPC ト ラ フ ィ ッ ク を さ ら に限定する こ と がで き ま
す。詳細については、dce_opnum（30-66 ページ） と  dce_stub_data（30-67 ページ）を参照し て く だ
さ い。

固定型 16 バ イ ト  Universally Unique Identifier（UUID）は、それぞれの DCE/RPC サービ スに割 り
当て ら れてい る アプ リ ケーシ ョ ン  イ ン ターフ ェ イ ス を識別し ます。た と えば、UUID 
4b324fc8-670-01d3-1278-5a47bf6ee188 は、srvsvc サービ ス と し て も 知ら れる  DCE/RPC 
lanmanserver サービ ス を識別し ます。こ のサービ スは、ピ ア ツーピ ア  プ リ ン タ、フ ァ イル、およ
び SMB 名前付きパ イ プを共有する ための さ ま ざ ま な管理機能を提供し ます。DCE/RPC プ リ プ
ロ セ ッ サは UUID および関連するヘ ッ ダー値を使用し て  DCE/RPC セ ッ シ ョ ン を追跡し ます。

イ ン ターフ ェ イ ス  UUID は、次の よ う に、ハ イ フ ンで区切ら れた  5 つの 16 進文字列で構成 さ れ
ます。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>

次に示す netlogon イ ン ターフ ェ イ スの UUID の よ う に、ハイ フ ン を含む UUID 全体を入力する こ
と で、イ ン ターフ ェ イ ス を指定し ます。

12345678-1234-abcd-ef00-01234567cffb
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UUID 内の 初の 3 つの文字列はビ ッ グ  エンデ ィ アン  バイ ト 順で指定される必要があ る こ と に
注意し て く だ さ い。通常、公開さ れた イ ン ターフ ェ イ ス  リ ス ト やプ ロ ト コル アナ ラ イザには 
UUID が正し いバイ ト 順で表示さ れますが、それを入力する前に UUID バイ ト 順を変更し なけれ
ばな ら ない場合も あ り ます。次に示す メ ッ センジ ャー サービ ス  UUID の場合、リ ト ル エンデ ィ ア
ン  バイ ト 順の 初の 3 つの文字列を含む未加工 ASCII テキ ス ト で表示される こ と があ り ます。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

こ の同じ  UUID を  dce_iface キーワー ド に指定する には、次の よ う にハイ フ ン を挿入し、 初の 
3 つの文字列を ビ ッ グ  エンデ ィ アン  バイ ト 順で配置で き ます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc

1 つの DCE/RPC セ ッ シ ョ ンに複数の イ ン ターフ ェ イ スへの要求を含める こ と ができ ますが、1 つ
のルールには 1 つの dce_iface キーワー ド だけを含めて く だ さ い。追加のイ ン ターフ ェ イ ス を検
出するには、追加のルールを作成し ます。

DCE/RPC アプ リ ケーシ ョ ン  イ ン ターフ ェ イ スにはイ ン ターフ ェ イ ス  バージ ョ ン番号も割 り 当
て られます。オプシ ョ ンで、イ ン ターフ ェ イ ス  バージ ョ ン を指定で き ます。その際、バージ ョ ンが
指定値に等し い、等し く ない、指定値よ り 小さ い、ま たは大き い こ と を示す演算子を使用し ます。

TCP セグ メ ンテーシ ョ ンや IP フ ラ グ メ ンテーシ ョ ンに加えて、コ ネ ク シ ョ ン型 と コ ネ ク シ ョ ン
レ ス型の両方の DCE/RPC を フ ラ グ メ ン ト 化する こ と がで き ます。通常、先頭以外の DCE/RPC フ
ラ グ メ ン ト を指定の イ ン ターフ ェ イ スに関連付け る のはあ ま り 効率的ではあ り ません。こ の よ
う にする と 、多数の誤検出が発生する可能性があ り ます。ただ し、柔軟性を維持する ために、オプ
シ ョ ンで、指定さ れた イ ン ターフ ェ イ スに照ら し てすべてのフ ラ グ メ ン ト を評価で き ます。

次の表に、dce_iface キーワー ド の引数を要約し ます。

dce_opnum

ラ イセンス：Protection

dce_opnum キーワー ド を  DCE/RPC プ リ プ ロ セ ッ サ と 組み合わせて使用する と 、DCE/RPC サービ
スが提供する  1 つ以上の特定のオペレーシ ョ ン を識別するパケ ッ ト を検出で き ます。

ク ラ イ アン ト 関数呼び出しは、DCE/RPC 仕様で「オペレーシ ョ ン」 と 呼ばれる特定のサービ ス関
数を要求し ます。オペレーシ ョ ン番号（opnum）は DCE/RPC ヘ ッ ダー内の特定のオペレーシ ョ ン
を識別し ます。エ ク スプ ロ イ ト は特定のオペレーシ ョ ン を標的にする こ と があ り ます。

表 30-39 dce_iface の引数 

引数 説明

Interface UUID DCE/RPC ト ラ フ ィ ッ ク 内で検出対象 と な る特定のサービ スのアプ リ ケー
シ ョ ン  イ ン ターフ ェ イ ス を識別する、ハ イ フ ン を含む UUID。指定 さ れた イ ン
ターフ ェ イ スに関連付け ら れた任意の要求が イ ン ターフ ェ イ ス  UUID に一致
し ます。

Version オプシ ョ ンで、アプ リ ケーシ ョ ン  イ ン ターフ ェ イ ス  バージ ョ ン番号 0 ～ 
65535 と 、検出対象のバージ ョ ンが指定値よ り 大き い（>）、小さ い（<）、等し い
（=）、ま たは等し く ない（!）を示す演算子。

All Fragments オプシ ョ ンで、関連するすべての DCE/RPC フ ラ グ メ ン ト 内の イ ン ターフ ェ イ
スの照合、およびイ ン ターフ ェ イ ス  バージ ョ ン（指定されている場合）での照
合を有効に し ます。こ の引数はデフ ォル ト で無効になっています。これは、 初
のフ ラ グ メ ン ト ま たはフ ラ グ メ ン ト 化されていないパケ ッ ト 全体が指定の イ
ン ターフ ェ イ スに関連付け られている場合にのみ、キーワー ド が一致する こ と
を意味し ます。こ の引数を有効にする と 、誤検出が発生する可能性があ る こ と
に注意し て く だ さ い。
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た と えば UUID 12345678-1234-abcd-ef00-01234567cffb は、数十種類のオペレーシ ョ ン を提供す
る  netlogon サービ スの イ ン ターフ ェ イ ス を識別し ます。その 1 つがオペレーシ ョ ン  6
（NetrServerPasswordSet オペレーシ ョ ン）です。

オペレーシ ョ ン用のサービ ス を識別する には、dce_opnum キーワー ド の前に dce_iface キーワー
ド を指定する必要があ り ます。詳細については、dce_iface（30-65 ページ）を参照し て く だ さ い。

特定のオペレーシ ョ ン を示す 1 つの 10 進数値（0 ～ 65535）、ハイ フ ンで区切ったオペレーシ ョ ン
範囲、ま たはカンマで区切ったオペレーシ ョ ン /範囲の リ ス ト を任意の順序で指定で き ます。

次の例は、すべて有効な netlogon オペレーシ ョ ン番号を表し ています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_data

ラ イセンス：Protection

dce_stub_data キーワー ド を  DCE/RPC プ リ プ ロ セ ッ サ と 組み合わせて使用する と 、他のルール 
オプシ ョ ン と は無関係に、ス タ ブ データ の先頭か ら イ ン スペク シ ョ ン を開始する よ う ルール エ
ンジンに指示で き ます。dce_stub_data キーワー ド の後に続 く パケ ッ ト  ペイ ロー ド  ルール オプ
シ ョ ンは、ス タ ブ データ  バ ッ フ ァ を基準に し て適用さ れます。

DCE/RPC ス タ ブ データは、ク ラ イ アン ト  プ ロ シージ ャ  コール と  DCE/RPC ラ ン タ イ ム  シ ス テム
（DCE/RPC の中核をなすルーチン と サービ ス を提供する メ カニズム）の間に イ ン ターフ ェ イ ス
を提供し ます。DCE/RPC エ ク スプ ロ イ ト は、DCE/RPC パケ ッ ト のス タ ブ データ部分で識別さ れ
ます。ス タ ブ データは特定のオペレーシ ョ ン ま たは関数呼び出し に関連付け られている ため、必
ず dce_stub_data の前に dce_iface と  dce_opnum を指定し て、関連する サービ ス と オペレーシ ョ
ン を識別し て く だ さ い。

dce_stub_data キーワー ド には引数があ り ません。詳細については、dce_iface（30-65 ページ） と  
dce_opnum（30-66 ページ）を参照し て く だ さ い。

SIP キーワー ド

ラ イセンス：Protection

4 つの SIP キーワー ド を使用する と 、SIP セ ッ シ ョ ン  ト ラ フ ィ ッ ク でエ ク スプ ロ イ ト を監視で き
ます。

SIP プ ロ ト コルはサービ ス拒否（DoS）攻撃に対し て脆弱であ る こ と に注意し て く だ さ い。こ の
よ う な攻撃に対処するルールでは、レー ト  ベース攻撃の防止を活用で き ます。詳細については、
動的ルール状態の追加（27-33 ページ） と レー ト ベース攻撃の防止（28-10 ページ）を参照し て く
だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • sip_header（30-68 ページ）

 • sip_body（30-68 ページ）

 • sip_method（30-68 ページ）

 • sip_stat_code（30-69 ページ）
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sip_header

ラ イセンス：Protection

sip_header キーワー ド を使用する と 、抽出さ れた SIP 要求ま たは応答ヘ ッ ダーの先頭か ら検査
を開始し、検査対象をヘ ッ ダー フ ィ ール ド に限定する こ と がで き ます。

sip_header キーワー ド には引数があ り ません。詳細については、「sip_method（30-68 ページ）」 と
「sip_stat_code（30-69 ページ）」を参照し て く だ さ い。

次の例のルール フ ラ グ メ ン ト は SIP ヘ ッ ダーを指し示し、CSeq ヘ ッ ダー フ ィ ール ド に一致し
ます。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )

sip_body

ラ イセンス：Protection

sip_body キーワー ド を使用する と 、抽出さ れた SIP 要求ま たは応答 メ ッ セージ本文の先頭か ら
検査を開始し、検査対象を メ ッ セージ本文に限定する こ と がで き ます。

sip_body キーワー ド には引数があ り ません。

次の例のルール フ ラ グ メ ン ト は SIP メ ッ セージ本文を指し示し、抽出された SDP データ の c（接
続情報）フ ィ ール ド 内の特定の IP ア ド レ スに一致し ます。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDP コ ンテン ツの検索だけに限定さ れない こ と に注意し て く だ さ い。SIP プ リ プ ロ
セ ッ サは メ ッ セージ本文全体を抽出し、それをルール エンジンで使用で き る よ う に し ます。

sip_method

ラ イセンス：Protection

各 SIP 要求内の method フ ィ ール ド は要求の目的を識別し ます。sip_method キーワー ド を使用す
る と 、SIP 要求の中で特定の メ ソ ッ ド を検査する こ と がで き ます。複数の メ ソ ッ ド はカンマで区
切 り ます。

次に示す現在定義さ れている  SIP メ ソ ッ ド を指定で き ます。

ack、benotify、bye、cancel、do、info、invite、join、message、notify、options、prack、publish、quath、

refer、register、service、sprack、subscribe、unsubscribe、update

メ ソ ッ ド では大文字 と 小文字が区別さ れません。複数の メ ソ ッ ド を カンマで区切る こ と がで き
ます。

今後、新し い SIP メ ソ ッ ド が定義さ れる可能性があ る ため、カ ス タ ム  メ ソ ッ ド 、つま り 現在定義
さ れている  SIP メ ソ ッ ド 以外の メ ソ ッ ド を指定する こ と も で き ます。可能なフ ィ ール ド 値は 
RFC 2616 で定義さ れています。=、(、} などの制御文字 と 区切 り 文字を除いて、すべての文字を使
用で き ます。除外さ れている区切 り 文字の完全な リ ス ト については、RFC 2616 を参照し て く だ さ
い。指定さ れたカ ス タ ム  メ ソ ッ ド が ト ラ フ ィ ッ ク で検出さ れる と 、シ ス テムはパケ ッ ト  ヘ ッ
ダーを検査し ますが、メ ッ セージは検査さ れません。

シ ス テムでは 大 32 個の メ ソ ッ ド （現在定義さ れている  21 個の メ ソ ッ ド と 追加の 11 個の メ
ソ ッ ド ）がサポー ト さ れます。シ ス テムは、設定さ れる未定義の メ ソ ッ ド をすべて無視し ます。合
計 32 個の メ ソ ッ ド には、Methods to Check SIP プ リ プ ロ セ ッ サ オプシ ョ ン を使って指定さ れる メ
ソ ッ ド が含まれる こ と に注意し て く だ さ い。詳細については、SIP プ リ プ ロ セ ッ サ オプシ ョ ンの
選択（22-56 ページ）を参照し て く だ さ い。

否定を使用する場合は、1 つの メ ソ ッ ド だけを指定で き ます。次に例を示し ます。

!invite
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ただ し、1 つのルール内の複数の sip_method キーワー ド が AND 演算で結合さ れる こ と に注意し
て く だ さ い。た と えば、invite と  cancel を除 く すべての抽出さ れた メ ソ ッ ド を検査する には、次
の よ う な 2 つの除外付き  sip_method キーワー ド を使用し ます。

sip_method: !invite
sip_method: !cancel

シ ス コ では、sip_method キーワー ド を含むルールに 1 つ以上の content キーワー ド を含める こ と
を推奨し ています。こ う する と 、ルール エンジンが常に高速パターン  マ ッ チ機能を使用する こ
と で処理速度が上が り 、パフ ォーマン スが向上し ます。ルールに 1 つ以上の content キーワー ド
が含まれている場合は、content キーワー ド の Use Fast Pattern Matcher 引数が有効になっている か
ど う かに関係な く 、ルール エンジンが高速パターン  マ ッ チ機能を使用する こ と に注意し て く だ
さ い。詳細については、コ ンテン ツ一致の検索（30-16 ページ） と 高速パターン  マ ッ チ機能を使用
（Use Fast Pattern Matcher）（30-29 ページ）を参照し て く だ さ い。

sip_stat_code

ラ イセンス：Protection

各 SIP 応答内の 3 桁のス テータ ス  コー ド は、要求さ れたア ク シ ョ ンの結果を示し ます。
sip_stat_code キーワー ド を使用する と 、SIP 応答の中で特定のス テータ ス  コー ド を検査する こ
と がで き ます。

1 桁の応答タ イ プ番号（1 ～ 9）、特定の 3 桁の番号（100 ～ 999）、ま たは これ ら を任意に組み合わ
せたカンマ区切 り リ ス ト を指定で き ます。リ ス ト 内のいずれか 1 つの番号が SIP 応答内の コー ド
に一致する場合、その リ ス ト が一致し ます。

次の表に、指定可能な SIP ス テータ ス  コー ド 値の説明を示し ます。

ま た、ルールに content キーワー ド が含まれている かど う かに関係な く 、sip_stat_code キーワー
ド を使って指定さ れた値を検索する ためにルール エンジンが高速パターン  マ ッ チ機能を使用
し ない こ と に も注意し て く だ さ い。

GTP キーワー ド

ラ イセンス：Protection

3 つの GSRP ト ンネ リ ング  プ ロ ト コル（GTP）キーワー ド を使用する と 、GTP バージ ョ ン、メ ッ
セージ タ イ プ、および情報要素を コ マン ド  チャ ネル内で検査で き ます。content や byte_jump な
どの他の侵入ルール キーワー ド と 組み合わせて GTP キーワー ド を使用する こ と はで き ません。
gtp_info ま たは gtp_type キーワー ド を使用する それぞれのルールで、gtp_version キーワー ド
を使用する必要があ り ます。

表 30-40 sip_stat_code 値 

検出対象 指定する内容 例 検出結果

1 つの特定のス テータ ス  コー ド 3 桁のス テータ ス  コー ド 189 189

指定さ れた 1 つの数字か ら始ま
る  3 桁の コー ド

1 桁 1 1xx、つま り  100、
101、102 など

値の リ ス ト 特定の コー ド と  1 つの数
字を任意に組み合わせて
カンマで区切った も の

222, 3 222 および 300、
301、302 など
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詳細については、次の各項を参照し て く だ さ い。

 • gtp_version（30-70 ページ）

 • gtp_type（30-70 ページ）

 • gtp_info（30-74 ページ）

gtp_version

gtp_version キーワー ド を使用する と 、GTP 制御 メ ッ セージの中で GTP バージ ョ ン  0、1、ま たは 
2 を検査する こ と がで き ます。

定義さ れている メ ッ セージ タ イ プ と 情報要素は GTP バージ ョ ンに よ って異な る ため、gtp_type 
ま たは gtp_info キーワー ド を使用する と き には、こ のキーワー ド を使用する必要があ り ます。値
と し て 0、1、ま たは 2 を指定で き ます。

GTP バージ ョ ンを指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [gtp_version] を選択し て、[オ
プシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

gtp_version キーワー ド が表示さ れます。

手順 2 GTP バージ ョ ン を特定する ために、0、1、ま たは 2 を指定し ます。

gtp_type

それぞれの GTP メ ッ セージは、数値 と 文字列で構成さ れる メ ッ セージ タ イ プに よ って識別さ れ
ます。gtp_type キーワー ド を  gtp_version キーワー ド と 組み合わせて使用する と 、ト ラ フ ィ ッ ク
内で特定の GTP メ ッ セージ タ イ プを検査で き ます。

次の例に示すよ う に、メ ッ セージ タ イ プ と し て定義済みの 10 進数値、定義済みの文字列、あ る い
はどち ら か（ま たは両方）を任意に組み合わせたカンマ区切 り リ ス ト を指定で き ます。

10, 11, echo_request

リ ス ト 内のそれぞれの値ま たは文字列を照合する と き、シ ス テムは OR 演算を使用し ます。値 と
文字列を列挙する順序は重要ではあ り ません。リ ス ト 内のいずれか 1 つの値ま たは文字列の一
致に よ り 、キーワー ド が一致し ます。認識さ れない文字列ま たは範囲外の値を含むルールを保存
し よ う と する と 、エ ラーが発生し ます。

表に示さ れている よ う に、GTP バージ ョ ンに応じ て、同じ メ ッ セージ タ イ プの値が異な る場合が
あ る こ と に注意し て く だ さ い。た と えば sgsn_context_request メ ッ セージ タ イ プの値は GTPv0 
と  GTPv1 では 50 ですが、GTPv2 では 130 です。

パケ ッ ト 内のバージ ョ ン番号に応じ て、gtp_type キーワー ド は異な る値 と 一致し ます。上記の例
の場合、GTPv0 ま たは GTPv1 パケ ッ ト ではキーワー ド が メ ッ セージ タ イ プ値 50 と 一致し ます
が、GTPv2 パケ ッ ト では値 130 と 一致し ます。パケ ッ ト 内の メ ッ セージ タ イ プ値が、パケ ッ ト で
指定さ れたバージ ョ ンの既知の値でない場合は、キーワー ド がパケ ッ ト と 一致し ません。

メ ッ セージ タ イプに整数を指定し た場合、パケ ッ ト 内で指定されたバージ ョ ン と は無関係に、キー
ワード内の メ ッ セージ タ イプが GTP パケ ッ ト 内の値と一致すればキーワード が一致し ます。

次の表に、GTP メ ッ セージ タ イプご と にシステムで認識される定義済みの値と文字列を示し ます。
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表 30-41 GTP メ ッ セージ タ イプ 

値 Version 0 Version 1 Version 2

1 echo_request echo_request echo_request

2 echo_response echo_response echo_response

3 version_not_supported version_not_supported version_not_supported

4 node_alive_request node_alive_request 該当な し

5 node_alive_response node_alive_response 該当な し

6 redirection_request redirection_request 該当な し

7 redirection_response redirection_response 該当な し

16 create_pdp_context_request create_pdp_context_request 該当な し

17 create_pdp_context_response create_pdp_context_response 該当な し

18 update_pdp_context_request update_pdp_context_request 該当な し

19 update_pdp_context_response update_pdp_context_response 該当な し

20 delete_pdp_context_request delete_pdp_context_request 該当な し

21 delete_pdp_context_response delete_pdp_context_response 該当な し

22 create_aa_pdp_context_request init_pdp_context_activation_request 該当な し

23 create_aa_pdp_context_response init_pdp_context_activation_response 該当な し

24 delete_aa_pdp_context_request 該当な し 該当な し

25 delete_aa_pdp_context_response 該当な し 該当な し

26 error_indication error_indication 該当な し

27 pdu_notification_request pdu_notification_request 該当な し

36 pdu_notification_response pdu_notification_response 該当な し

29 pdu_notification_reject_request pdu_notification_reject_request 該当な し

30 pdu_notification_reject_response pdu_notification_reject_response 該当な し

31 該当な し supported_ext_header_notification 該当な し

32 send_routing_info_request send_routing_info_request create_session_request

33 send_routing_info_response send_routing_info_response create_session_response

34 failure_report_request failure_report_request modify_bearer_request

35 failure_report_response failure_report_response modify_bearer_response

36 note_ms_present_request note_ms_present_request delete_session_request

37 note_ms_present_response note_ms_present_response delete_session_response

38 該当な し 該当な し change_notification_request

39 該当な し 該当な し change_notification_response

48 identification_request identification_request 該当な し

49 identification_response identification_response 該当な し

50 sgsn_context_request sgsn_context_request 該当な し

51 sgsn_context_response sgsn_context_response 該当な し

52 sgsn_context_ack sgsn_context_ack 該当な し
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  ルールでのキーワー ド と引数について
53 該当な し forward_relocation_request 該当な し

54 該当な し forward_relocation_response 該当な し

55 該当な し forward_relocation_complete 該当な し

72 該当な し relocation_cancel_request 該当な し

57 該当な し relocation_cancel_response 該当な し

58 該当な し forward_srns_contex 該当な し

59 該当な し forward_relocation_complete_ack 該当な し

60 該当な し forward_srns_contex_ack 該当な し

64 該当な し 該当な し modify_bearer_command

65 該当な し 該当な し modify_bearer_failure_indication

66 該当な し 該当な し delete_bearer_command

67 該当な し 該当な し delete_bearer_failure_indication

68 該当な し 該当な し bearer_resource_command

69 該当な し 該当な し bearer_resource_failure_indication

70 該当な し ran_info_relay downlink_failure_indication

71 該当な し 該当な し trace_session_activation

72 該当な し 該当な し trace_session_deactivation

73 該当な し 該当な し stop_paging_indication

95 該当な し 該当な し create_bearer_request

96 該当な し mbms_notification_request create_bearer_response

97 該当な し mbms_notification_response update_bearer_request

98 該当な し mbms_notification_reject_request update_bearer_response

99 該当な し mbms_notification_reject_response delete_bearer_request

100 該当な し create_mbms_context_request delete_bearer_response

101 該当な し create_mbms_context_response delete_pdn_request

102 該当な し update_mbms_context_request delete_pdn_response

103 該当な し update_mbms_context_response 該当な し

104 該当な し delete_mbms_context_request 該当な し

105 該当な し delete_mbms_context_response 該当な し

112 該当な し mbms_register_request 該当な し

113 該当な し mbms_register_response 該当な し

114 該当な し mbms_deregister_request 該当な し

115 該当な し mbms_deregister_response 該当な し

116 該当な し mbms_session_start_request 該当な し

117 該当な し mbms_session_start_response 該当な し

118 該当な し mbms_session_stop_request 該当な し

表 30-41 GTP メ ッ セージ タ イプ（続き）

値 Version 0 Version 1 Version 2
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  ルールでのキーワー ド と引数について  
119 該当な し mbms_session_stop_response 該当な し

120 該当な し mbms_session_update_request 該当な し

121 該当な し mbms_session_update_response 該当な し

128 該当な し ms_info_change_request identification_request

129 該当な し ms_info_change_response identification_response

130 該当な し 該当な し sgsn_context_request

131 該当な し 該当な し sgsn_context_response

132 該当な し 該当な し sgsn_context_ack

133 該当な し 該当な し forward_relocation_request

134 該当な し 該当な し forward_relocation_response

135 該当な し 該当な し forward_relocation_complete

136 該当な し 該当な し forward_relocation_complete_ack

137 該当な し 該当な し forward_access

138 該当な し 該当な し forward_access_ack

139 該当な し 該当な し relocation_cancel_request

140 該当な し 該当な し relocation_cancel_response

141 該当な し 該当な し configuration_transfer_tunnel

149 該当な し 該当な し detach

150 該当な し 該当な し detach_ack

151 該当な し 該当な し cs_paging

152 該当な し 該当な し ran_info_relay

153 該当な し 該当な し alert_mme

154 該当な し 該当な し alert_mme_ack

155 該当な し 該当な し ue_activity

156 該当な し 該当な し ue_activity_ack

160 該当な し 該当な し create_forward_tunnel_request

161 該当な し 該当な し create_forward_tunnel_response

162 該当な し 該当な し suspend

163 該当な し 該当な し suspend_ack

164 該当な し 該当な し 復帰

165 該当な し 該当な し resume_ack

166 該当な し 該当な し create_indirect_forward_tunnel_request

167 該当な し 該当な し create_indirect_forward_tunnel_response

168 該当な し 該当な し delete_indirect_forward_tunnel_request

169 該当な し 該当な し delete_indirect_forward_tunnel_response

170 該当な し 該当な し release_access_bearer_request

表 30-41 GTP メ ッ セージ タ イプ（続き）
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  ルールでのキーワー ド と引数について
GTP メ ッ セージ タ イプを指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [gtp_type] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

gtp_type キーワー ド が表示さ れます。

手順 2 メ ッ セージ タ イ プ と し て定義済みの 10 進数値（0 ～ 255 の範囲）、定義済み文字列、あ る いはその
いずれか（ま たは両方）を任意に組み合わせたカンマ区切 り リ ス ト を指定し ます。シ ス テムで認
識さ れる値 と 文字列については、GTP メ ッ セージ タ イ プの表を参照し て く だ さ い。

gtp_info

1 つの GTP メ ッ セージには多数の情報要素が含まれる こ と があ り 、それぞれの要素は定義済み
数値および定義済み文字列に よ って識別さ れます。gtp_info キーワー ド を  gtp_version キーワー
ド と 組み合わせて使用する と 、指定さ れた情報要素の先頭か ら検査を開始し、検査対象を指定の
情報要素に限定する こ と がで き ます。

情報要素に対し て定義さ れた 10 進数値 と 定義さ れた文字列のどち ら で も指定で き ます。単一の
値ま たは文字列を指定する こ と も、1 つのルール内で複数の gtp_info キーワー ド を使って複数
の情報要素を検査する こ と も で き ます。

171 該当な し 該当な し release_access_bearer_response

176 該当な し 該当な し downlink_data

177 該当な し 該当な し downlink_data_ack

179 該当な し 該当な し pgw_restart

180 該当な し 該当な し pgw_restart_ack

200 該当な し 該当な し update_pdn_request

201 該当な し 該当な し update_pdn_response

211 該当な し 該当な し modify_access_bearer_request

212 該当な し 該当な し modify_access_bearer_response

231 該当な し 該当な し mbms_session_start_request

232 該当な し 該当な し mbms_session_start_response

233 該当な し 該当な し mbms_session_update_request

234 該当な し 該当な し mbms_session_update_response

235 該当な し 該当な し mbms_session_stop_request

236 該当な し 該当な し mbms_session_stop_response

240 data_record_transfer_request data_record_transfer_request 該当な し

241 data_record_transfer_response data_record_transfer_response 該当な し

254 該当な し end_marker 該当な し

255 pdu pdu 該当な し

表 30-41 GTP メ ッ セージ タ イプ（続き）
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  ルールでのキーワー ド と引数について  
1 つの メ ッ セージに同じ タ イ プの複数の情報要素が含まれている場合は、すべてが照合対象 と し
て検査さ れます。情報要素が無効な順序で出現する場合は、 後の イ ン ス タ ン スだけが検査され
ます。

GTP バージ ョ ンに応じ て、同じ情報要素の値が異な る場合があ る こ と に注意し て く だ さ い。た と
えば cause 情報要素の値は GTPv0 と  GTPv1 では 1 ですが、GTPv2 では 2 です。

パケ ッ ト 内のバージ ョ ン番号に応じ て、gtp_info キーワー ド は異な る値 と 一致し ます。上記の例
の場合、GTPv0 ま たは GTPv1 パケ ッ ト ではキーワー ド が情報要素値 1 と 一致し ますが、GTPv2 
パケ ッ ト では値 2 と 一致し ます。パケ ッ ト 内の情報要素値が、パケ ッ ト で指定さ れたバージ ョ ン
の既知の値でない場合は、キーワー ド がパケ ッ ト と 一致し ません。

情報要素に整数を指定し た場合、パケ ッ ト 内で指定さ れたバージ ョ ン と は無関係に、キーワー ド
内の メ ッ セージ タ イ プが GTP パケ ッ ト 内の値 と 一致すればキーワー ド が一致し ます。

次の表に、GTP 情報要素ご と にシ ス テムで認識さ れる値 と 文字列を示し ます。

表 30-42 GTP 情報要素 

値 Version 0 Version 1 Version 2

1 cause cause imsi

2 imsi imsi cause

3 rai rai recovery

4 tlli tlli 該当な し

5 p_tmsi p_tmsi 該当な し

6 qos 該当な し 該当な し

8 recording_required recording_required 該当な し

9 認証 認証 該当な し

11 map_cause map_cause 該当な し

12 p_tmsi_sig p_tmsi_sig 該当な し

13 ms_validated ms_validated 該当な し

18 recovery recovery 該当な し

15 selection_mode selection_mode 該当な し

16 flow_label_data_1 teid_1 該当な し

17 flow_label_signalling teid_control 該当な し

18 flow_label_data_2 teid_2 該当な し

19 ms_unreachable teardown_ind 該当な し

20 該当な し nsapi 該当な し

21 該当な し ranap 該当な し

22 該当な し rab_context 該当な し

23 該当な し radio_priority_sms 該当な し

24 該当な し radio_priority 該当な し

25 該当な し packet_flow_id 該当な し

26 該当な し charging_char 該当な し

27 該当な し trace_ref 該当な し
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  ルールでのキーワー ド と引数について
36 該当な し trace_type 該当な し

29 該当な し ms_unreachable 該当な し

71 該当な し 該当な し apn 

72 該当な し 該当な し ambr 

73 該当な し 該当な し ebi 

74 該当な し 該当な し ip_addr 

75 該当な し 該当な し mei 

76 該当な し 該当な し msisdn 

77 該当な し 該当な し indication 

78 該当な し 該当な し pco 

79 該当な し 該当な し paa 

80 該当な し 該当な し bearer_qos 

80 該当な し 該当な し flow_qos 

82 該当な し 該当な し rat_type 

83 該当な し 該当な し serving_network 

84 該当な し 該当な し bearer_tft 

85 該当な し 該当な し tad 

86 該当な し 該当な し uli 

87 該当な し 該当な し f_teid 

88 該当な し 該当な し tmsi 

89 該当な し 該当な し cn_id 

90 該当な し 該当な し s103pdf 

91 該当な し 該当な し s1udf 

92 該当な し 該当な し delay_value 

93 該当な し 該当な し bearer_context 

94 該当な し 該当な し charging_id 

95 該当な し 該当な し charging_char 

96 該当な し 該当な し trace_info 

97 該当な し 該当な し bearer_flag 

99 該当な し 該当な し pdn_type 

100 該当な し 該当な し pti 

101 該当な し 該当な し drx_parameter 

103 該当な し 該当な し gsm_key_tri 

104 該当な し 該当な し umts_key_cipher_quin

105 該当な し 該当な し gsm_key_cipher_quin

106 該当な し 該当な し umts_key_quin

表 30-42 GTP 情報要素（続き）

値 Version 0 Version 1 Version 2
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  ルールでのキーワー ド と引数について  
107 該当な し 該当な し eps_quad 

108 該当な し 該当な し umts_key_quad_quin

109 該当な し 該当な し pdn_connection

110 該当な し 該当な し pdn_number 

111 該当な し 該当な し p_tmsi 

112 該当な し 該当な し p_tmsi_sig 

113 該当な し 該当な し hop_counter 

114 該当な し 該当な し ue_time_zone 

115 該当な し 該当な し trace_ref 

116 該当な し 該当な し complete_request_msg

117 該当な し 該当な し guti 

118 該当な し 該当な し f_container 

119 該当な し 該当な し f_cause 

120 該当な し 該当な し plmn_id 

121 該当な し 該当な し target_id 

123 該当な し 該当な し packet_flow_id

124 該当な し 該当な し rab_contex

125 該当な し 該当な し src_rnc_pdcp

126 該当な し 該当な し udp_src_port

127 charge_id charge_id apn_restriction

128 end_user_address end_user_address selection_mode

129 mm_context mm_context src_id

130 pdp_context pdp_context 該当な し

131 apn apn change_report_action

132 protocol_config protocol_config fq_csid

133 gsn gsn channel

134 msisdn msisdn emlpp_pri

135 該当な し qos node_type

136 該当な し authentication_qu fqdn

137 該当な し tft ti

138 該当な し target_id mbms_session_duration

139 該当な し utran_trans mbms_service_area

140 該当な し rab_setup mbms_session_id

141 該当な し ext_header mbms_flow_id

142 該当な し trigger_id mbms_ip_multicast

143 該当な し omc_id mbms_distribution_ack

表 30-42 GTP 情報要素（続き）
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  ルールでのキーワー ド と引数について
144 該当な し ran_trans rfsp_index

145 該当な し pdp_context_pri uci

146 該当な し addi_rab_setup csg_info

147 該当な し sgsn_number csg_id

148 該当な し common_flag cmi

149 該当な し apn_restriction service_indicator

150 該当な し radio_priority_lcs detach_type 

151 該当な し rat_type ldn 

152 該当な し user_loc_info node_feature

153 該当な し ms_time_zone mbms_time_to_transfer

154 該当な し imei_sv throttling

155 該当な し camel arp

156 該当な し mbms_ue_context epc_timer

157 該当な し tmp_mobile_group_id signalling_priority_indication

158 該当な し rim_routing_addr tmgi

159 該当な し mbms_config mm_srvcc

160 該当な し mbms_service_area flags_srvcc

161 該当な し src_rnc_pdcp nmbr 

162 該当な し addi_trace_info 該当な し

163 該当な し hop_counter 該当な し

164 該当な し plmn_id 該当な し

165 該当な し mbms_session_id 該当な し

166 該当な し mbms_2g3g_indicator 該当な し

167 該当な し enhanced_nsapi 該当な し

168 該当な し mbms_session_duration 該当な し

169 該当な し addi_mbms_trace_info 該当な し

170 該当な し mbms_session_repetition_num 該当な し

171 該当な し mbms_time_to_data 該当な し

173 該当な し bss 該当な し

174 該当な し cell_id 該当な し

175 該当な し pdu_num 該当な し

177 該当な し mbms_bearer_capab 該当な し

178 該当な し rim_routing_disc 該当な し

179 該当な し list_pfc 該当な し

180 該当な し ps_xid 該当な し

181 該当な し ms_info_change_report 該当な し

表 30-42 GTP 情報要素（続き）
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  ルールでのキーワー ド と引数について  
次の手順に従って、GTP 情報要素を指定で き ます。

GTP 情報要素を指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [gtp_info] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

gtp_info キーワー ド が表示さ れます。

手順 2 情報要素に関する  1 つの定義済み 10 進数値（0 ～ 255）ま たは 1 つの定義済み文字列を指定し ま
す。シ ス テムで認識さ れる値 と 文字列については、GTP 情報要素の表を参照し て く だ さ い。

182 該当な し direct_tunnel_flags 該当な し

183 該当な し correlation_id 該当な し

184 該当な し bearer_control_mode 該当な し

185 該当な し mbms_flow_id 該当な し

186 該当な し mbms_ip_multicast 該当な し

187 該当な し mbms_distribution_ack 該当な し

188 該当な し reliable_inter_rat_handover 該当な し

189 該当な し rfsp_index 該当な し

190 該当な し fqdn 該当な し

191 該当な し evolved_allocation1 該当な し

192 該当な し evolved_allocation2 該当な し

193 該当な し extended_flags 該当な し

194 該当な し uci 該当な し

195 該当な し csg_info 該当な し

196 該当な し csg_id 該当な し

197 該当な し cmi 該当な し

198 該当な し apn_ambr 該当な し

199 該当な し ue_network 該当な し

200 該当な し ue_ambr 該当な し

201 該当な し apn_ambr_nsapi 該当な し

202 該当な し ggsn_backoff_timer 該当な し

203 該当な し signalling_priority_indication 該当な し

204 該当な し signalling_priority_indication_nsapi 該当な し

205 該当な し high_bitrate 該当な し

206 該当な し max_mbr 該当な し

251 charging_gateway_addr charging_gateway_addr 該当な し

255 private_extension private_extension private_extension

表 30-42 GTP 情報要素（続き）

値 Version 0 Version 1 Version 2
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  ルールでのキーワー ド と引数について
Modbus キーワー ド

ラ イセンス：Protection

Modbus キーワー ド を使用する と 、Modbus 要求ま たは応答内の [データ（Data）] フ ィ ール ド の先
頭を指し示し た り 、Modbus 機能コー ド と 照合し た り 、Modbus ユニ ッ ト  ID と 照合する こ と がで
き ます。Modbus キーワー ド を単独で使用する こ と も、content や byte_jump など他のキーワー ド
と 組み合わせて使用する こ と も で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • modbus_data（30-80 ページ）

 • modbus_func（30-80 ページ）

 • modbus_unit（30-81 ページ）

modbus_data

modbus_data キーワー ド を使用する と 、Modbus 要求ま たは応答内の [データ（Data）] フ ィ ール ド
の先頭を指し示すこ と がで き ます。

[Modbus データ（Modbus Data）] フ ィ ールドの先頭を指し示すには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_data] を選択し て、
[オプシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

modbus_data キーワー ド が表示さ れます。

modbus_data キーワー ド には引数があ り ません。

modbus_func

modbus_func キーワー ド を使用する と 、Modbus アプ リ ケーシ ョ ン層要求ま たは応答ヘ ッ ダー内
の Function Code（機能コー ド ）フ ィ ール ド を照合で き ます。Modbus 機能コー ド と し て、1 つの定
義済み 10 進数値ま たは 1 つの定義済み文字列を指定で き ます。

次の表に、Modbus 機能コー ド と し てシ ス テムで認識さ れる定義済みの値 と 文字列を示し ます。

表 30-43 Modbus 機能コー ド 

値 文字列

1 read_coils

2 read_discrete_inputs

3 read_holding_registers

4 read_input_registers

5 write_single_coil

6 write_single_register

7 read_exception_status

8 diagnostics

11 get_comm_event_counter

12 get_comm_event_log
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  ルールでのキーワー ド と引数について  
Modbus 機能コー ド を指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_func] を選択し て、
[オプシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

modbus_func キーワー ド が表示さ れます。

手順 2 機能コー ド 用の 1 つの定義済み 10 進数値（0 ～ 255）ま たは 1 つの定義済み文字列を指定し ます。
シ ス テムで認識さ れる値 と 文字列については、Modbus 機能コー ド の表を参照し て く だ さ い。

modbus_unit

modbus_unit キーワー ド を使用する と 、Modbus 要求ま たは応答ヘ ッ ダー内の [ユニ ッ ト  ID（Unit 
ID）] フ ィ ール ド で 1 つの 10 進数値を照合で き ます。

Modbus ユニ ッ ト  ID を指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_unit] を選択し て、[オ
プシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

modbus_unit キーワー ド が表示さ れます。

手順 2 10 進数値（0 ～ 255 の範囲）を  1 つ指定し ます。

DNP3 キーワー ド

ラ イセンス：Protection

DNP3 キーワー ド を使用する と 、アプ リ ケーシ ョ ン層フ ラ グ メ ン ト の先頭を指し示し た り 、DNP3 
要求および応答での DNP3 機能コー ド やオブジ ェ ク ト を照合し た り 、DNP3 応答での内部通知フ
ラ グ を照合する こ と がで き ます。DNP3 キーワー ド を単独で使用する こ と も、content や 
byte_jump など他のキーワー ド と 組み合わせて使用する こ と も で き ます。

15 write_multiple_coils

16 write_multiple_registers

17 report_slave_id

20 read_file_record

21 write_file_record

22 mask_write_register

23 read_write_multiple_registers

24 read_fifo_queue

43 encapsulated_interface_transport

表 30-43 Modbus 機能コー ド（続き）

値 文字列
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  ルールでのキーワー ド と引数について
詳細については、次の各項を参照し て く だ さ い。

 • dnp3_data（30-82 ページ）

 • dnp3_func（30-82 ページ）

 • dnp3_ind（30-84 ページ）

 • dnp3_obj（30-84 ページ）

dnp3_data

dnp3_data キーワー ド を使用する と 、再構築さ れた  DNP3 アプ リ ケーシ ョ ン層フ ラ グ メ ン ト の先
頭を指し示すこ と がで き ます。

DNP3 プ リ プ ロ セ ッ サは、リ ン ク層フ レーム をアプ リ ケーシ ョ ン層フ ラ グ メ ン ト に再構築し ま
す。dnp3_data キーワー ド は、各アプ リ ケーシ ョ ン層フ ラ グ メ ン ト の先頭を指し示し ます。他の
ルール オプシ ョ ンは、16 バイ ト ご と にデータ を分離し てチェ ッ ク サム を追加せずに、フ ラ グ メ
ン ト 内の再構築さ れたデータ を照合する こ と がで き ます。

再構築された DNP3 フ ラグ メ ン ト の先頭を指すには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_data] を選択し て、
[オプシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

dnp3_data キーワー ド が表示さ れます。

dnp3_data キーワー ド には引数があ り ません。

dnp3_func

dnp3_func キーワー ド を使用する と 、DNP3 アプ リ ケーシ ョ ン層要求ま たは応答ヘ ッ ダー内の 
Function Code（機能コー ド ）フ ィ ール ド を照合で き ます。DNP3 機能コー ド と し て、1 つの定義済
み 10 進数値ま たは 1 つの定義済み文字列を指定で き ます。

次の表に、DNP3 機能コー ド と し てシ ス テムで認識さ れる定義済みの値 と 文字列を示し ます。

表 30-44 DNP3 機能コー ド 

値 文字列

[0] confirm

1 read

2 write

3 選択

4 operate

5 direct_operate

6 direct_operate_nr

7 immed_freeze

8 immed_freeze_nr

9 freeze_clear

10 freeze_clear_nr
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  ルールでのキーワー ド と引数について  
DNP3 機能コー ド を指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [dnp3_func] を選択し て、[オ
プシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

dnp3_func キーワー ド が表示さ れます。

手順 2 機能コー ド 用の 1 つの定義済み 10 進数値（0 ～ 255）ま たは 1 つの定義済み文字列を指定し ます。
シ ス テムで認識さ れる値 と 文字列については、DNP3 機能コー ド の表を参照し て く だ さ い。

11 freeze_at_time

12 freeze_at_time_nr

13 cold_restart

18 warm_restart

15 initialize_data

16 initialize_appl

17 start_appl

18 stop_appl

19 save_config

20 enable_unsolicited

21 disable_unsolicited

22 assign_class

23 delay_measure

24 record_current_time

25 open_file

26 close_file

27 delete_file

36 get_file_info

29 authenticate_file

30 abort_file

31 activate_config

32 authenticate_req

33 authenticate_err

129 response

130 unsolicited_response

131 authenticate_resp

表 30-44 DNP3 機能コー ド（続き）

値 文字列
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  ルールでのキーワー ド と引数について
dnp3_ind

dnp3_ind キーワー ド を使用する と 、DNP3 アプ リ ケーシ ョ ン層応答ヘ ッ ダー内の [内部通知
（Internal Indications）] フ ィ ール ド 内のフ ラ グ を照合で き ます。

1 つの既知のフ ラ グ、ま たは次の例の よ う に、カンマで区切った フ ラ グの リ ス ト を指定で き ます。

class_1_events, class_2_events

複数のフ ラ グ を指定し た場合、キーワー ド は リ ス ト 内の任意のフ ラ グ と 一致し ます。い く つか
のフ ラ グの組み合わせを検出する には、1 つのルール内で dnp3_ind キーワー ド を複数回使用し
ます。

定義済みの DNP3 内部通知フ ラ グ と し てシ ス テムに よ って認識さ れる文字列構文を以下に示し
ます。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
reserved_2
reserved_1

DNP3 内部通知フ ラグを指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [dnp3_ind] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

dnp3_ind キーワー ド が表示さ れます。

手順 2 1 つの既知のフ ラ グ ま たはカンマ区切った フ ラ グの リ ス ト を指定で き ます。

dnp3_obj

dnp3_obj キーワー ド を使用する と 、要求ま たは応答内の DNP3 オブジ ェ ク ト  ヘ ッ ダーを照合で
き ます。

DNP3 データは、アナロ グ入力やバイナ リ 入力など、さ ま ざ まな タ イ プの一連の DNP3 オブジ ェ ク
ト で構成されます。各タ イプは、それぞれ 10 進数値で識別される グループ を使って区別されます
（アナロ グ入力グループ、バイナ リ 入力グループなど）。各グループ内のオブジ ェ ク ト は、それぞれ
オブジ ェ ク ト  データ形式を特定するオブジ ェ ク ト  バ リ エーシ ョ ン（16 ビ ッ ト 整数、32 ビ ッ ト 整
数、短精度浮動小数点など）によ って さ ら に識別されます。また、オブジ ェ ク ト  バ リ エーシ ョ ンの
各タ イプは 10 進数値で も識別可能です。

オブジ ェ ク ト  ヘッ ダーを識別する際には、オブジ ェ ク ト  ヘッ ダー グループのタ イプを示す 10 進
数値 と オブジ ェ ク ト  バ リ エーシ ョ ンのタ イプを示す 10 進数値を指定し ます。こ の 2 つの組み合
わせによ って DNP3 オブジ ェ ク ト の特定のタ イプが定義されます。
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  ルールでのキーワー ド と引数について  
DNP3 オブジ ェ ク ト を指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [dnp3_obj] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

dnp3_obj キーワー ド が表示さ れます。

手順 2 既知のオブジ ェ ク ト  グループを識別する ために 1 つの 10 進数値（0 ～ 255）を指定し、既知のオ
ブジ ェ ク ト  バ リ エーシ ョ ン  タ イ プを識別する ために別の 10 進数値（0 ～ 255）を指定し ます。

パケ ッ ト 特性の検査

ラ イセンス：Protection

特定のパケ ッ ト 特性を持つパケ ッ ト に対し てのみイベン ト を生成するルールを作成で き ます。
ASA FirePOWER モジ ュールには、パケ ッ ト 特性を評価する ための次のキーワー ド が備わってい
ます。

 • dsize（30-85 ページ）

 • isdataat（30-85 ページ）

 • sameip（30-86 ページ）

 • fragoffset（30-87 ページ）

 • cvs（30-87 ページ）

dsize 

ラ イセンス：Protection

dsize キーワー ド はパケ ッ ト  ペイ ロー ド  サイ ズを検査し ます。「大な り 」演算子 と「小な り 」演算子
（<、>）を使って値の範囲を指定する こ と ができ ます。次の構文をに従って範囲を指定でき ます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

た と えば、400 バイ ト を超え るパケ ッ ト  サ イ ズを指定する には、dtype 値 と し て >400 を使用し ま
す。500 バイ ト 未満のパケ ッ ト  サ イ ズを指定する には、<500 を使用し ます。400 ～ 500 バイ ト のパ
ケ ッ ト に対し てルールを ト リ ガー と し て使用する よ う 指定する には、400<>500 を使用し ます。

注意 dsize キーワー ド は、プ リ プ ロ セ ッ サに よ ってデコー ド される前のパケ ッ ト を検査し ます。

isdataat

ラ イセンス：Protection

isdataat キーワー ド は、ペイ ロー ド 内の特定の位置にデータ が存在する こ と を確認する よ う 、
ルール エンジンに指示し ます。

次の表に、isdataat キーワー ド で使用可能な引数を列挙し ます。
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  ルールでのキーワー ド と引数について
た と えば、foo と い う コ ンテンツを検索するルールで isdataat の値が次のよ う に指定される場合、

 • Offset = !10

 • Relative = enabled

ルール エンジンが foo の後ろか らペイ ロー ド 末尾までに 10 バイ ト を検出し ない場合、シ ス テム
は警告を出し ます。

isdataat を使用するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [isdataat] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

[isdataat] セ ク シ ョ ンが表示されます。

sameip 

ラ イセンス：Protection

sameip キーワー ド は、パケ ッ ト の送信元 IP ア ド レ ス と 宛先 IP ア ド レ スが同じ であ る こ と を検査
し ます。こ のキーワー ド は引数を受け入れません。

表 30-45 isdataat の引数 

引数
タ イ プ
（Type） 説明

Offset 必須
（Required）

ペイ ロー ド 内の特定の位置。た と えば、パケ ッ ト  ペイ ロー ド 内のバイ ト
位置 50 にデータ が出現する こ と を検査する には、オフセ ッ ト 値 と し て 
50 を指定し ます。! 修飾子は isdataat 検査の結果を否定し ます。特定量
のデータ がペイ ロー ド に存在し ない場合は警告が出さ れます。

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ
と も で き ます。詳細については、パケ ッ ト  データ を キーワー ド 引数の中
に読み込む（30-88 ページ）を参照し て く だ さ い。

Relative オプシ ョ ン 後に見つかった コ ンテン ツ一致を基準に し て相対的な位置を計算し
ます。相対位置を指定する場合は、カ ウ ン タ がバイ ト  0 か ら始ま る こ と
に注意し て く だ さ い。 後に見つかった コ ンテン ツ一致か ら順方向に
移動するバイ ト 数か ら  1 を差し引いて位置を計算し ます。た と えば、
後に見つかった コ ンテン ツ一致か ら  9 バイ ト 後にデータ が出現すべき
こ と を指定する には、相対オフセ ッ ト と し て 8 を指定し ます。

Raw Data オプシ ョ ン ASA FirePOWER モジ ュール プ リ プ ロ セ ッ サに よ るデコー ド やアプ リ
ケーシ ョ ン層正規化が行われる前の、元のパケ ッ ト  ペイ ロー ド にデー
タ が配置されている こ と を指定し ます。前の コ ンテン ツ一致が未加工
パケ ッ ト  データ内に存在し ていた場合は、こ の引数を  Relative と 一緒に
使用で き ます。
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fragoffset

ラ イセンス：Protection

fragoffset キーワー ド は、フ ラ グ メ ン ト 化さ れたパケ ッ ト のオフセ ッ ト を検査し ます。一部のエ
ク スプ ロ イ ト （WinNuke サービ ス拒否攻撃など）では、特定のオフセ ッ ト を持つ手動生成さ れた
パケ ッ ト  フ ラ グ メ ン ト が使われる ため、こ のキーワー ド が役立ち ます。

た と えば、フ ラ グ メ ン ト 化さ れたパケ ッ ト のオフセ ッ ト が 31337 バイ ト かど う かを検査する に
は、fragoffset 値 と し て 31337 を指定し ます。

fragoffset キーワー ド の引数を指定する と き には、次の演算子を使用で き ます。

否定（!）演算子を  < や > と 組み合わせて使用で き ない こ と に注意し て く だ さ い。

cvs

ラ イセンス：Protection

cvs キーワー ド は、Concurrent Versions System（CVS） ト ラ フ ィ ッ ク内で不正な形式の CVS エン ト
リ を検査し ます。攻撃者は不正な形式のエン ト リ を使用し て、ヒ ープ オーバーフ ローを強制的に
発生させ、CVS サーバ上で有害コー ド を実行する こ と がで き ます。こ のキーワー ド を使用する
と 、2 つの既知の CVS 脆弱性 CVE-2004-0396（CVS 1.11.x ～ 1.11.15 と  1.12.x ～ 1.12.7）および 
CVS-2004-0414（CVS 1.12.x ～ 1.12.8 と  1.11.x ～ 1.11.16）に対する攻撃を識別で き ます。cvs キー
ワー ド は、正し い形式のエン ト リ であ る こ と を検査し て、不正な形式のエン ト リ が検出された場
合はア ラー ト を生成し ます。

CVS が動作する ポー ト をルールに含める必要があ り ます。さ ら に、ト ラ フ ィ ッ ク が発生する可能
性のあ る ポー ト を  TCP ポ リ シー内のス ト リ ーム再構築用のポー ト  リ ス ト に追加する こ と で、
CVS セ ッ シ ョ ンの状態を保持で き る よ う にする必要があ り ます。ス ト リ ーム再構築が行われる
ク ラ イ アン ト  ポー ト の リ ス ト には、TCP ポー ト  2401（pserver） と  514（rsh）が含まれています。た
だ し、サーバが xinetd サーバ（つま り  pserver） と し て動作する場合は、任意の TCP ポー ト 上で動
作で き る こ と に注意し て く だ さ い。すべての非標準ポー ト を、ス ト リ ーム再構築の [ ク ラ イ アン
ト  ポー ト （Client Ports）] リ ス ト に追加し ます。詳細については、ス ト リ ーム再構成オプシ ョ ンの
選択（24-31 ページ）を参照し て く だ さ い。

不正な形式の CVS エン ト リ を検出するには、次の手順を実行し ます。

手順 1 cvs オプシ ョ ン をルールに追加し、キーワー ド 引数 と し て「invalid-entry」 と 入力し ます。

表 30-46 fragoffset キーワー ドの引数演算子 

演算子 説明

! ノ ッ ト

> よ り 大きい

< よ り 少ない
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パケ ッ ト  データ をキーワー ド引数の中に読み込む

ラ イセンス：Protection

byte_extract キーワー ド を使用する と 、指定し たバイ ト 数をパケ ッ ト か ら変数の中に読み込む
こ と がで き ます。後で、その変数を、同じルール内で他の検出キーワー ド の特定の引数の値 と し
て使用で き ます。

た と えば、パケ ッ ト  データに含まれるバイ ト 数が特定のバイ ト  セグ メ ン ト で記述されている場
合、パケ ッ ト か らデータ  サ イ ズを抽出する には、こ れが役立ち ます。た と えば、特定のバイ ト  セ
グ メ ン ト において、後続データ が 4 バイ ト 構成であ る と 記述さ れている場合、データ  サ イ ズ 4 バ
イ ト を抽出し て変数値 と し て使用で き ます。

byte_extract を使用する と き、1 つのルール内で 大 2 つの異な る変数を同時に作成で き ます。
byte_extract 変数を何回で も再定義で き ます。同じ変数名 と 別の変数定義を使って新し い 
byte_extract キーワー ド を入力し た場合、その前の変数定義がオーバーラ イ ド さ れます。

次の表で、byte_extract キーワー ド で必要な引数について説明し ます。

抽出対象のデータ を見つけ る方法を さ ら に詳し く 定義する には、次の表に示す引数を使用で き
ます。

表 30-47 byte_extract の必須引数 

引数 説明

Bytes to Extract パケ ッ ト か ら抽出するバイ ト 数。1、2、3、ま たは 4 バイ ト を指定で き ます。

Offset ペイ ロー ド 内でデータ の抽出を開始するバイ ト 数。-65534 ～ 65535 バイ ト
を指定で き ます。オフセ ッ ト  カ ウ ン タはバイ ト  0 か ら始ま る ため、順方向
に数え るバイ ト 数か ら  1 を差し引いてオフセ ッ ト 値を計算し て く だ さ い。
た と えば、順方向に 8 バイ ト 数え る には 7 を指定し ます。ルール エンジン
は、パケ ッ ト  ペイ ロー ド の先頭か ら（Relative も一緒に指定し た場合は 後
に見つかった コ ンテン ツ一致の後か ら）順方向に数え ます。なお、負の数値
を指定で き る のは、Relative を一緒に指定し た場合だけです。詳細について
は、byte_extract の追加のオプシ ョ ン引数の表を参照し て く だ さ い。

Variable Name 他の検出キーワー ド の引数で使用する変数名。英数字の文字列を指定で き
ます（ただ し文字で始ま る必要があ り ます）。

表 30-48 byte_extract の追加のオプシ ョ ン引数 

引数 説明

Multiplier パケ ッ ト か ら抽出さ れた値の乗数。0 ～ 65535 を指定で き ます。乗数を指定
し ない場合のデフ ォル ト 値は 1 です。

Align 抽出さ れた値を も近い 2 バイ ト ま たは 4 バイ ト 境界に切 り 上げます。
Multiplier も一緒に選択し た場合、シ ス テムは こ の調整の前に乗数を適用し
ます。

Relative ペイ ロー ド の先頭ではな く 、 後に見つかった コ ンテン ツ一致の末尾を基
準に し て Offset を計算し ます。詳細については、byte_extract の必須引数の表
を参照し て く だ さ い。
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DCE/RPC、Endian、ま たは Number Type の う ち 1 つだけを指定で き ます。

検査対象 と な るバイ ト を  byte_extract キーワー ド でどの よ う に計算する か定義する には、次の
表の中か ら引数を選択で き ます。どの引数も選択し ない場合、ルール エンジンはビ ッ グ  エン
デ ィ アン  バイ ト 順を使用し ます。

データ を読み取る と き の数値タ イ プを  ASCII 文字列 と し て指定で き ます。パケ ッ ト 内のス ト リ
ン グ  データ をシ ス テムがどの よ う に認識する かを定義する には、次の表のいずれかの引数を選
択で き ます。

た と えば、byte_extract の値を次の よ う に指定し た場合、

 • Bytes to Extract = 4

 • Variable Name = var

 • Offset = 8

 • Relative = enabled

ルール エンジンは、 後に見つかった コ ンテン ツ一致か ら（それを基準に し て）9 バイ ト 後に出
現する、4 バイ ト で表現さ れる数値を  var と い う 名前の変数の中に読み込みます。後で こ の変数
を、特定のキーワー ド 引数の値 と し てルール内で指定で き ます。

byte_extract キーワー ド で定義し た変数を指定で き る キーワー ド 引数を、次の表に列挙し ます。

表 30-49 byte_extract のエンデ ィ アンネス引数 

引数 説明

Big Endian デフ ォル ト のネ ッ ト ワー ク  バイ ト 順であ る ビ ッ グ  エンデ ィ アン  バイ ト 順
でデータ を処理し ます。

Little Endian リ ト ル エンデ ィ アン  バイ ト 順でデータ を処理し ます。

DCE/RPC DCE/RPC プ リ プ ロ セ ッ サで処理さ れる ト ラ フ ィ ッ ク用に byte_extract 
キーワー ド を指定し ます。詳細については、DCE/RPC ト ラ フ ィ ッ ク の復号
化（22-2 ページ）を参照し て く だ さ い。

DCE/RPC プ リ プロ セ ッ サがビ ッ グ エンデ ィ アン または リ ト ル エンデ ィ ア
ン  バイ ト 順を決定し ます。Number Type 引数 と  Endian 引数は適用されません。

こ の引数を有効に し た場合は、他の特定の DCE/RPC キーワー ド と 組み合
わせて byte_extract を使用する こ と も で き ます。詳細については、
DCE/RPC キーワー ド （30-64 ページ）を参照し て く だ さ い。

表 30-50 byte_extract の Number Type 引数 

引数 説明

Hexadecimal String 抽出さ れた ス ト リ ング  データ を  16 進形式で読
み取 り ます。

Decimal String 抽出さ れた ス ト リ ング  データ を  10 進形式で読
み取 り ます。

Octal String 抽出さ れた ス ト リ ング  データ を  8 進形式で読
み取 り ます。
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byte_extract を使用するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [byte_extract] を選択し て、[オ
プシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

[byte_extract] セ ク シ ョ ンが、選択し た 後のキーワー ド の下に表示さ れます。

ルール キーワー ド を使用したアクテ ィ ブ応答の開始

ラ イセンス：Protection

シ ス テムは、ト リ ガー と し て使用さ れた TCP ルールに応答し て TCP 接続を閉じ る ために、ま た
は ト リ ガー と し て使用さ れた UDP ルールに応答し て  UDP セ ッ シ ョ ン を閉じ る ために、ア ク テ ィ
ブ応答を開始で き ます。2 つのキーワー ド に よ り 、別々の方法でア ク テ ィ ブ応答を開始で き ます。
どち ら かのキーワー ド を含むルールをパケ ッ ト が ト リ ガー と し て使用する と 、シ ス テムは 1 つ
のア ク テ ィ ブ応答を開始し ます。config response コ マン ド を使用し て、使用する ア ク テ ィ ブ応
答イ ン ターフ ェ イ ス、およびパ ッ シブ展開で試行する  TCP リ セ ッ ト の回数を設定する こ と も で
き ます。

リ セ ッ ト は接続やセ ッ シ ョ ンに影響を与え る のに間に合 う までに到着する可能性が高いため、
ア ク テ ィ ブ応答はイ ン ラ イ ン展開で も効果を発揮し ます。た と えば、イ ン ラ イ ン展開での 
react キーワー ド に応答し て、シ ス テムは接続の両端用の ト ラ フ ィ ッ ク に TCP リ セ ッ ト （RST）パ
ケ ッ ト を直接挿入し、通常は こ れに よ って接続が閉じ ます。

（パ ッ シブ展開ではシ ス テムがパケ ッ ト を挿入で き ない、攻撃者がア ク テ ィ ブ応答を無視ま たは
回避する よ う 選択する可能性があ る など）さ ま ざ ま な理由で、ア ク テ ィ ブ応答はフ ァ イ ア ウ ォー
ルの代わ り と し て想定さ れていません。

ア ク テ ィ ブ応答は戻って来る こ と があ る ため、シ ス テムは TCP リ セ ッ ト に よ る  TCP リ セ ッ ト の
開始を許可し ません。こ れに よ り 、ア ク テ ィ ブ応答が無限に続 く こ と を防止で き ます。ま た、シ ス
テムは、標準的な慣行に従って  ICMP 到達不能パケ ッ ト に よ る  ICMP 到達不能パケ ッ ト の開始を
許可し ません。

侵入ルールがア ク テ ィ ブ応答を ト リ ガー と し て使用し た後、接続ま たはセ ッ シ ョ ンで追加の ト
ラ フ ィ ッ ク を検出する よ う 、TCP ス ト リ ーム  プ リ プ ロ セ ッ サを設定で き ます。追加の ト ラ フ ィ ッ
ク が検出さ れる と 、プ リ プ ロ セ ッ サは、指定さ れた 大値まで、追加のア ク テ ィ ブ応答を接続ま
たはセ ッ シ ョ ンの両端に送信し ます。詳細については、侵入廃棄ルールでのア ク テ ィ ブ応答の開
始（24-2 ページ）を参照し て く だ さ い。

表 30-51 byte_extract 変数を使用できる引数 

キーワー ド 引数 詳細

content Depth、Offset、Distance、Within コ ンテン ツ一致の制約（30-19 ページ）

byte_jump Offset byte_jump（30-34 ページ）

byte_test Offset、Value byte_test（30-37 ページ）

isdataat Offset isdataat（30-85 ページ）
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ア ク テ ィ ブ応答を開始する ために使用で き る キーワー ド に固有の情報については、以下の項を
参照し て く だ さ い。

 • タ イ プ別、方向別のア ク テ ィ ブ応答の開始（30-91 ページ）

 • TCP リ セ ッ ト 前の HTML ページの送信（30-92 ページ）

 • ア ク テ ィ ブ応答の リ セ ッ ト 試行 と イ ン ターフ ェ イ スの設定（30-93 ページ）

タ イプ別、方向別のアクテ ィ ブ応答の開始

ラ イセンス：Protection

resp キーワー ド を使用する と 、ルール ヘ ッ ダーで TCP プ ロ ト コル と  UDP プ ロ ト コルのどち ら
が指定さ れている かに基づいて、TCP 接続ま たは UDP セ ッ シ ョ ンにア ク テ ィ ブに（能動的に）応
答で き ます。詳細については、プ ロ ト コルの指定（30-5 ページ）を参照し て く だ さ い。

キーワー ド 引数を使用する と 、パケ ッ ト の方向、および TCP リ セ ッ ト （RST）パケ ッ ト と  ICMP 到
達不能パケ ッ ト のどち ら をア ク テ ィ ブ応答 と し て使用する かを指定で き ます。

任意の TCP リ セ ッ ト 引数ま たは ICMP 到達不能引数を使用し て、TCP 接続を閉じ る こ と がで き
ます。UDP セ ッ シ ョ ン を閉じ る には、ICMP 到達不能引数だけを使用する必要があ り ます。

ま た、さ ま ざ ま な TCP リ セ ッ ト 引数を使用する こ と で、パケ ッ ト の送信元、宛先、ま たはその両方
にア ク テ ィ ブ応答を送る こ と がで き ます。すべての ICMP 到達不能引数はパケ ッ ト 送信元に送
られます。ICMP ネ ッ ト ワーク、ホ ス ト 、ま たはポー ト のどの到達不能パケ ッ ト を使用する か（ま
たは 3 つすべてを使用する か）を指定で き ます。

ルールが ト リ ガー と し て使用さ れた と き に ASA FirePOWER モジ ュールで実行さ れる ア ク シ ョ
ン を正確に指定する ために、resp キーワー ド で使用で き る引数を次の表に列挙し ます。

表 30-52 resp の引数 

引数 説明

reset_source ルールを ト リ ガー と し て使用し たパケ ッ ト を送信し たエン ド ポ イ ン ト に TCP リ
セ ッ ト  パケ ッ ト を送 り ます。こ の代わ り に、下位互換性のためにサポー ト さ れて
い る  rst_snd を指定する こ と も で き ます。

reset_dest ルールを ト リ ガー と し て使用し たパケ ッ ト の宛先であ る エン ド ポ イ ン ト に TCP 
リ セ ッ ト  パケ ッ ト を送 り ます。こ の代わ り に、下位互換性のためにサポー ト さ れ
てい る  rst_rcv を指定する こ と も で き ます。

reset_both 送信側エン ド ポ イ ン ト と 受信側エン ド ポ イ ン ト の両方に TCP リ セ ッ ト  パケ ッ ト
を送 り ます。こ の代わ り に、下位互換性のためにサポー ト さ れてい る  rst_all を
指定する こ と も で き ます。

icmp_net 送信側に ICMP ネ ッ ト ワーク到達不能 メ ッ セージを送 り ます。

icmp_host 送信側に ICMP ホ ス ト 到達不能 メ ッ セージを送 り ます。

icmp_port 送信側に ICMP ポー ト 到達不能 メ ッ セージを送 り ます。こ の引数は、UDP ト ラ
フ ィ ッ ク を終了する ために使われます。

icmp_all 送信側に次の ICMP メ ッ セージを転送し ます。

 • ネ ッ ト ワーク到達不能

 • ホ ス ト 到達不能

 • ポー ト 到達不能
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た と えば、ルールが ト リ ガー と し て使用さ れた と き に接続の両側を リ セ ッ ト する よ う ルールを
設定する には、resp キーワー ド の値 と し て reset_both を使用し ます。

次の よ う に、カンマ区切 り リ ス ト を使用し て複数の引数を指定で き ます。

argument,argument,argument

使用する ア ク テ ィ ブ応答イ ン ターフ ェ イ スおよびパ ッ シブ展開での TCP リ セ ッ ト 試行回数を設
定する ために config response コ マン ド を使用する方法については、ア ク テ ィ ブ応答の リ セ ッ ト
試行 と イ ン ターフ ェ イ スの設定（30-93 ページ）を参照し て く だ さ い。

アクテ ィ ブ応答を指定するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [resp] を選択し て、[オプシ ョ
ンの追加（Add option）] を ク リ ッ ク し ます。

resp キーワー ド が表示さ れます。

手順 2 [resp] フ ィ ール ド で、resp の引数の表にあ る引数を指定し ます。複数の引数を指定する場合は、カ
ンマで区切った リ ス ト を使用し ます。

TCP リ セ ッ ト 前の HTML ページの送信

ラ イセンス：Protection

react キーワー ド を使用する と 、パケ ッ ト がルールを ト リ ガー と し て使用し た時点でデフ ォル ト  
HTML ページを  TCP 接続ク ラ イ アン ト に送信で き ます。HTML ページの送信後に、シ ス テムは 
TCP リ セ ッ ト  パケ ッ ト を使って接続の両端へのア ク テ ィ ブ応答を開始し ます。react キーワー
ド は UDP ト ラ フ ィ ッ ク のア ク テ ィ ブ応答を ト リ ガー と し て使用し ません。

オプシ ョ ンで、次の引数を指定で き ます。

msg

msg 引数を使用する  react ルールがパケ ッ ト に よ って ト リ ガー と し て使用さ れる と 、HTML ペー
ジにルール イベン ト  メ ッ セージが表示さ れます。イベン ト  メ ッ セージのフ ィ ール ド について
は、ルール構造について（30-2 ページ）を参照し て く だ さ い。

msg 引数を指定し ない場合、HTML ページには次の メ ッ セージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.

（注） ア ク テ ィ ブ応答は戻って来る こ と があ る ため、HTML 応答ページに よ って  react ルールが ト リ
ガー と し て使用さ れない よ う に し て く だ さ い（結果 と し てア ク テ ィ ブ応答が無限に続 く 可能性
があ り ます）。シ ス コ  では、react ルールを十分にテ ス ト し てか ら実稼動環境でア ク テ ィ ブにする
よ う 推奨し ています。

使用する ア ク テ ィ ブ応答イ ン ターフ ェ イ スおよびパ ッ シブ展開での TCP リ セ ッ ト 試行回数を設
定する ために config response コ マン ド を使用する方法については、ア ク テ ィ ブ応答の リ セ ッ ト
試行 と イ ン ターフ ェ イ スの設定（30-93 ページ）を参照し て く だ さ い。
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アクテ ィ ブ応答を開始する前に HTML ページを送信するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [react] を選択し て、[オプシ ョ
ンの追加（Add option）] を ク リ ッ ク し ます。

react キーワー ド が表示されます。

手順 2 次の 2 つの選択肢があ り ます。

 • 接続を閉じ る前に、ルール用に設定さ れた イベン ト  メ ッ セージを含む HTML ページを ク ラ
イ アン ト に送信する には、[react] フ ィ ール ド に「msg」 と 入力し ます。

 • 接続を閉じ る前に、次のデフ ォル ト  メ ッ セージを含む HTML ページを ク ラ イ アン ト に送信
する には、[react] フ ィ ール ド を空白のま まに し ます。

You are attempting to access a forbidden site.
Consult your system administrator for details

アクテ ィ ブ応答のリ セ ッ ト 試行と イン ターフ ェ イスの設定

ラ イセンス：Protection

config response コ マン ド を使用する と 、resp ルール と  react ルールに よ って開始さ れる  TCP リ
セ ッ ト の動作を詳細に設定で き ます。ま た、こ の コ マン ド は、廃棄ルールに よ って開始される ア
ク テ ィ ブ応答の動作に も影響を与え ます（詳細については、侵入廃棄ルールでのア ク テ ィ ブ応答
の開始（24-2 ページ）を参照し て く だ さ い）。

config response コ マン ド を使用する には、高度な USER_CONF 変数内の別個の 1 行に こ れを挿入
し ます。USER_CONF 変数の使用方法については、拡張変数について（2-31 ページ）を参照し て く
だ さ い。

注意 機能の説明ま たはサポー ト 担当の指示に従 う 場合を除き、侵入ポ リ シー機能を設定する ために
高度な USER_CONF 変数を使用し ないで く だ さ い。競合ま たは重複する設定が存在する と 、シ ス テ
ムが停止し ます。

アクテ ィ ブ応答リ セ ッ ト 試行、アク テ ィ ブ応答イ ン ターフ ェ イス、またはその両方を指定するには、次
の手順を実行し ます。

手順 1 ア ク テ ィ ブ応答の回数のみを指定する のか、ア ク テ ィ ブ応答イ ン ターフ ェ イ スのみを指定する
のか、ま たはその両方を指定する のかに応じ て、高度な  USER_CONF 変数内の別個の 1 行に 
config response コ マン ド の 1 つの形式を挿入し ます。次の選択肢があ り ます。

 • ア ク テ ィ ブ応答の試行回数のみを指定する には、次の コ マン ド を挿入し ます。 
config response: attempts att

例：config response: attempts 10

 • ア ク テ ィ ブ応答イ ン ターフ ェ イ スのみを指定する には、次の コ マン ド を挿入し ます。 
config response: device dev

例：config response: device eth0

 • ア ク テ ィ ブ応答の試行回数 と ア ク テ ィ ブ応答イ ン ターフ ェ イ スの両方を指定する には、次の
コ マン ド を挿入し ます。 
config response: attempts att, device dev

例：config response: attempts 10, device eth0
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引数の説明

att は、受信側ホ ス ト にパケ ッ ト を受け入れ させる ために、現在の接続枠で各 TCP リ セ ッ ト  
パケ ッ ト を挿入する試行回数（1 ～ 20）です。こ の連続試行はパ ッ シブ展開でのみ効果があ り
ます。イ ン ラ イ ン展開の場合、シ ス テムは ト リ ガー パケ ッ ト の代わ り に リ セ ッ ト  パケ ッ ト を
ス ト リ ームに直接挿入し ます。ICMP 到着可能な 1 つのア ク テ ィ ブ応答のみが送信さ れます。

dev は、パ ッ シブ展開でシ ス テムか ら ア ク テ ィ ブ応答を送信し た り 、イ ン ラ イ ン展開でア ク
テ ィ ブ応答を挿入し た り する ための代替イ ン ターフ ェ イ スです。

イベン ト のフ ィ ルタ リ ング

ラ イセンス：Protection

detection_filter キーワー ド を使用する と 、指定さ れた時間内に指定さ れた数のパケ ッ ト が
ルールを ト リ ガー と し て使用し ない限 り 、ルールで イベン ト が生成されない よ う にする こ と が
で き ます。こ れに よ り 、早すぎ る タ イ ミ ン グでルールが イベン ト を生成する こ と を回避で き ま
す。た と えば、数秒間に ロ グ イ ン試行が 2 ～ 3 回失敗する こ と は想定の範囲内ですが、同じ時間内
に多数の試行が発生し た場合はブルー ト フ ォース  ア タ ッ ク を示唆し ている可能性があ り ます。

detection_filter キーワー ド の必須の引数は、送信元/宛先のどち ら の IP ア ド レ ス をシ ス テムで
追跡する か、イベン ト を ト リ ガーする前に検出基準が満た されるべき回数、およびカ ウ ン ト の継
続時間を定義し ます。

イベン ト の ト リ ガーを遅らせる には、次の構文を使用し ます。

track by_src/by_dst, count count, seconds number_of_seconds

track 引数は、ルールの検出基準を満たすパケ ッ ト 数を カ ウ ン ト する と き に、パケ ッ ト の送信元 
IP ア ド レ ス と 宛先 IP ア ド レ スのどち ら を使用する かを指定し ます。シ ス テムで イベン ト  イ ン ス
タ ン ス を追跡する方法を指定する には、次の表の中か ら引数値を選択し ます。

count 引数は、ルールで イベン ト を生成する前に、指定された時間内に指定された IP ア ド レ スの
ルールを ト リ ガーすべきパケ ッ ト の数を指定し ます。

seconds 引数は、ルールで イベン ト を生成する前に、指定さ れた数のパケ ッ ト がルールを ト リ
ガーすべき時間枠を秒数で指定し ます。

パケ ッ ト 内で コ ンテン ツ  foo を検索するルールが、次の引数を含む detection_filter キーワー
ド を使用する と し ます。

track by_src, count 10, seconds 20

こ の例のルールは、特定の送信元 IP ア ド レ スか ら  20 秒以内に 10 個のパケ ッ ト で foo を検出す
る までは、イベン ト を生成し ません。シ ス テムが 初の 20 秒以内に foo を含むパケ ッ ト を  7 つし
か検出し なかった場合は、イベン ト が生成さ れません。し か し、 初の 20 秒間で foo が 40 回出現
し た場合は、ルールで 30 個の イベン ト が生成さ れ、20 秒が経過する と カ ウ ン ト が再開さ れます。

表 30-53 detection_filter の追跡引数 

引数 説明

by_src 送信元 IP ア ド レ スに よ る検出基準カ ウ ン ト 。

by_dst 宛先 IP ア ド レ スに よ る検出基準カ ウ ン ト 。
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し きい値と  detection_filter キーワー ドの比較

detection_filter キーワー ド は、非推奨の threshold キーワー ド に代わ る も のです。threshold 
キーワー ド は、下位互換性を維持する ために引き続き サポー ト されていますが、侵入ポ リ シー内
で設定さ れる し き い値 と 同じ機能です。

detection_filter キーワー ド は、パケ ッ ト がルールを ト リ ガー と し て使用する前に適用される
検出機能です。ルールは、指定さ れたパケ ッ ト  カ ウ ン ト の前に検出された ト リ ガー パケ ッ ト に
関し て イベン ト を生成し ません。ま た、イ ン ラ イ ン展開では、パケ ッ ト を破棄する よ う ルールで
設定さ れていて も、その よ う なパケ ッ ト を破棄し ません。逆に、指定されたパケ ッ ト  カ ウ ン ト の
後に出現する、ルールを ト リ ガー と し て使用するパケ ッ ト に関し てルールはイベン ト を生成し
ます。ま た、イ ン ラ イ ン展開でパケ ッ ト を破棄する よ う 設定されている場合は、その よ う なパ
ケ ッ ト を破棄し ます。

し き い値は、検出ア ク シ ョ ン を発生させない イベン ト 通知機能です。これは、パケ ッ ト が イベン
ト を ト リ ガー と し て使用し た後に適用さ れます。イ ン ラ イ ン展開において、パケ ッ ト を破棄する
よ う 設定さ れたルールは、ルールし き い値 と は無関係に、ルールを ト リ ガー と し て使用するすべ
てのパケ ッ ト を破棄し ます。

侵入ポ リ シー内で detection_filter キーワー ド を侵入イベン ト し き い値、侵入イベン ト 抑制、お
よびレー ト  ベースの攻撃防御機能 と 任意に組み合わせて使用で き る こ と に注意し て く だ さ い。
ま た、侵入ポ リ シー内の侵入イベン ト し き い値機能 と 組み合わせて非推奨の threshold キーワー
ド を使用する イ ンポー ト さ れた ローカル ルールを有効に し た場合、ポ リ シー検証が失敗する こ
と に注意し て く だ さ い。詳細については、イベン ト し き い値の設定（27-25 ページ）、侵入ポ リ シー
ご と の抑制の設定（27-30 ページ）、動的ルール状態の設定（27-34 ページ）、およびローカル ルー
ル フ ァ イルの イ ンポー ト （46-16 ページ）を参照し て く だ さ い。

攻撃後 ト ラ フ ィ ッ クの評価

ラ イセンス：Protection

ホ ス ト ま たはセ ッ シ ョ ンに関する追加の ト ラ フ ィ ッ ク を ロ グに記録する よ う シ ス テムに指示す
る には、tag キーワー ド を使用し ます。tag キーワー ド を使って検出する ト ラ フ ィ ッ ク の タ イ プ と
量を指定する と き には、次の構文を使用し ます。

tagging_type, count, metric, optional_direction

次の 3 つの表に、その他の使用可能な引数について説明し ます。

2 つの タ イ プの タ グ機能か ら選択で き ます。次の表に、こ れら の タ グ機能の説明を示し ます。侵入
ルールでルール ヘ ッ ダー オプシ ョ ンのみを設定し た場合、session タ グ引数タ イ プに よ って、同
じ セ ッ シ ョ ンか ら のパケ ッ ト が別のセ ッ シ ョ ンか ら のパケ ッ ト の よ う に記録される こ と に注意
し て く だ さ い。同じ セ ッ シ ョ ンか ら のパケ ッ ト を ま と めてグループ化する には、同じ侵入ルール
内で 1 つ以上のルール オプシ ョ ン（flag キーワー ド や content キーワー ド など）を設定し ます。

表 30-54 tag の引数 

引数 説明

session ルールを ト リ ガー と し て使用し たセ ッ シ ョ ン内のパケ ッ ト を ロ グに記録し ます。

ホ ス ト ルールを ト リ ガー と し て使用し たパケ ッ ト を送信し たホ ス ト か ら のパケ ッ ト を ロ
グに記録し ます。ホ ス ト か ら の ト ラ フ ィ ッ ク のみ（src）、ま たはホ ス ト への ト ラ
フ ィ ッ ク のみ（dst）を記録する方向修飾子を追加で き ます。
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ロ グに記録する ト ラ フ ィ ッ ク量を指定する には、次の引数を使用し ます。

次の表の中か ら、ト ラ フ ィ ッ ク の時間ま たは量ご と に ロ グで使用する測定基準を選択し て く だ
さ い。

注意 高帯域ネ ッ ト ワーク では 1 秒あた り 数千パケ ッ ト が発生する可能性があ り 、大量のパケ ッ ト に
タ グ を付け る と パフ ォーマン スに重大な影響が及ぶ可能性があ る ため、必ずネ ッ ト ワーク環境
に合わせて こ の設定を調整し て く だ さ い。

た と えば、次の tag キーワー ド 値を使用するルールが ト リ ガー と し て使用さ れた場合、

host, 30, seconds, dst

次の 30 秒間に ク ラ イ アン ト か ら ホ ス ト に送信さ れるすべてのパケ ッ ト が ロ グに記録さ れます。

複数のパケ ッ ト に及ぶ攻撃の検出

ラ イセンス：Protection

状態名をセ ッ シ ョ ンに割 り 当て る には、flowbits キーワー ド を使用し ます。すでに名前が付け ら
れた状態に基づいてセ ッ シ ョ ン内の後続パケ ッ ト を分析する こ と に よ り 、シ ス テムは単一セ ッ
シ ョ ン内で複数のパケ ッ ト に及ぶエ ク スプ ロ イ ト を検出し て警告を出すこ と がで き ます。

flowbits 状態名は、セ ッ シ ョ ンの特定部分でパケ ッ ト に割 り 当て られる ユーザ定義の ラベルで
す。パケ ッ ト の内容に基づいてパケ ッ ト に状態名を付け る と 、警告の必要のないパケ ッ ト と 有害
なパケ ッ ト を区別しやす く な り ます。 大 1024 個の状態名を定義で き ます。た と えば、ロ グ イ ン
成功後にのみ発生する こ と がわかっている有害パケ ッ ト について警告する には、flowbits キー
ワー ド を使用し て、初期ロ グ イ ン試行を構成するパケ ッ ト を除去する こ と に よ り 、有害パケ ッ ト
に焦点を絞る こ と がで き ます。こ の よ う な機能を実装する には、まず、セ ッ シ ョ ン内のすべての
ロ グ イ ン確立済みパケ ッ ト に logged_in 状態の ラベルを付け るルールを作成し た後、2 番目の
ルールを作成し、 初のルールで設定さ れた状態を持つパケ ッ ト を検査し てその よ う なパケ ッ
ト だけを処理する  flowbits をそのルールに含めます。ユーザが ロ グ イ ン済みかど う かを判断す
る ために flowbits を使用する例については、state_name を使用し た flowbits の例（30-99 ページ）
を参照し て く だ さ い。

表 30-55 count 引数 

引数 説明

count ルールが ト リ ガー と し て使用さ れた後に ロ グに記録するパケ ッ ト 数ま たは秒数。

こ の単位を指定する には、count 引数の後に測定基準引数を使用し ます。

表 30-56 ログの測定基準引数 

引数 説明

packets ルールの ト リ ガー後に、カ ウ ン ト で指定さ れるパケ ッ ト 数を ロ グに記録し ます。

秒 ルールの ト リ ガー後に、カ ウ ン ト で指定 さ れる秒数の間、ト ラ フ ィ ッ ク を記録し
ます。
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オプシ ョ ンの group name を使用する と 、状態のグループに状態名を含める こ と がで き ます。1 つ
の状態名は複数のグループに属する こ と がで き ます。グループに関連付け られていない状態は
相互排他的ではないため、ト リ ガー と し て使用さ れたルールがグループに関連付け られていな
い状態を設定し た場合、現在設定さ れている他の状態には影響があ り ません。グループに状態名
を含めて、同じ グループ内の別の状態を解除する こ と で誤検出を防止する方法については、誤検
出を発生させる  flowbits の例（30-99 ページ）の例を参照し て く だ さ い。

次の表は、flowbits キーワー ド で使用で き る演算子、状態、およびグループの さ ま ざ ま な組み合
わせを示し ています。なお、状態名には、英数字、ピ リ オ ド （.）、アンダース コ ア（_）、およびダ ッ
シ ュ（-）を含める こ と がで き ます。

表 30-57 flowbits のオプシ ョ ン 

演算子 状態オプシ ョ ン グループ  説明

設定 state_name オプ
シ ョ ン

パケ ッ ト に関する指定さ れた状態を設定し ます。グルー
プが定義さ れてい る場合は、指定さ れたグループ内で状
態を設定し ます。

state_name&state_name オプ
シ ョ ン

パケ ッ ト に関する指定さ れた状態を設定し ます。グルー
プが定義さ れてい る場合は、指定さ れたグループ内で状
態を設定し ます。

setx state_name 入力必須 指定されたグループ内でパケ ッ ト に関し て指定された状態
を設定し、グループ内の他のすべての状態を解除し ます。

state_name&state_name 入力必須 指定されたグループ内でパケ ッ ト に関し て指定された状態
を設定し、グループ内の他のすべての状態を解除し ます。

unset state_name グループ
な し

パケ ッ ト に関する指定さ れた状態を解除し ます。

state_name&state_name グループ
な し

パケ ッ ト に関する指定さ れた状態を解除し ます。

すべて 入力必須 指定さ れたグループ内のすべての状態を解除し ます。

toggle state_name グループ
な し

指定さ れた状態が設定さ れてい る場合はそれを解除し、
指定さ れた状態が解除さ れてい る場合にはそれを設定し
ます。

state_name&state_name グループ
な し

指定さ れた複数の状態が設定さ れてい る場合はそれら を
解除し、指定さ れた複数の状態が解除さ れてい る場合は
それら を設定し ます。

すべて 入力必須 指定さ れたグループ内で設定さ れてい るすべての状態を
解除し、指定さ れたグループ内で解除さ れてい るすべて
の状態を設定し ます。

isset state_name グループ
な し

指定さ れた状態がパケ ッ ト 内で設定さ れてい る かど う か
を判別し ます。

state_name&state_name グループ
な し

指定さ れた複数の状態がパケ ッ ト 内で設定さ れてい る か
ど う かを判別し ます。

state_name|state_name グループ
な し

指定さ れたいずれかの状態がパケ ッ ト 内で設定さ れてい
る かど う かを判別し ます。

任意 入力必須 指定さ れたグループ内で、いずれかの状態が設定さ れて
い る かど う かを判別し ます。

すべて 入力必須 指定さ れたグループ内で、すべての状態が設定さ れてい
る かど う かを判別し ます。
30-97
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 30 章      侵入ルールの概要と作成        

  ルールでのキーワー ド と引数について
flowbits キーワー ド を使用する と き には、次の点に注意し て く だ さ い。

 • setx 演算子を使用する場合、指定し た状態は、指定し たグループ以外のグループに属する こ
と がで き ません。

 • setx 演算子を複数回定義し て、それぞれの イ ン ス タ ン スで別々の状態 と 同じ グループを指
定で き ます。

 • setx 演算子を使用し てグループを指定する場合、そのグループに対し て  set、toggle、unset 
演算子を使用する こ と はで き ません。

 • isset 演算子 と  isnotset 演算子は、指定された状態がグループに含まれる かど う かに関係な
く 、その状態を評価し ます。

 • 侵入ポ リ シーの保存時、侵入ポ リ シーの再適用時、および（ア ク セス  コ ン ト ロール ポ リ シー
で参照さ れる侵入ポ リ シー数に関係な く ）ア ク セス  コ ン ト ロール ポ リ シーの適用時には、グ
ループ指定のない isset ま たは isnotset 演算子を含むルールを有効に し た場合、対応する
状態名 と プ ロ ト コルに関する  flowbits 割 り 当て（set、setx、unset、toggle）に影響する  1 つ以
上のルールを有効に し ない と 、対応する状態名の flowbits 割 り 当てに影響するすべての
ルールが有効にな り ます。

 • 侵入ポ リ シーの保存時、侵入ポ リ シーの再適用時、および（ア ク セス  コ ン ト ロール ポ リ シー
で参照さ れる侵入ポ リ シー数に関係な く ）ア ク セス  コ ン ト ロール ポ リ シーの適用時には、グ
ループを指定し た isset 演算子ま たは isnotset 演算子を含むルールを有効に し た場合、
flowbits 割 り 当て（set、setx、unset、toggle）に影響し、対応する グループ名を定義するすべ
てのルールも ま た有効にな り ます。

isnotset state_name グループ
な し

指定さ れた状態がパケ ッ ト 内で設定さ れていないかど う
かを判別し ます。

state_name&state_name グループ
な し

指定さ れた複数の状態がパケ ッ ト 内で設定さ れていない
かど う かを判別し ます。

state_name|state_name グループ
な し

指定さ れたいずれかの状態が、パケ ッ ト 内で設定さ れて
いないかど う かを判別し ます。

任意 入力必須 パケ ッ ト 内でいずれかの状態が設定さ れていないかど う
かを判別し ます。

すべて 入力必須 パケ ッ ト 内ですべての状態が設定さ れていないかど う か
を判別し ます。

リ セ ッ ト （状態な し） オプ
シ ョ ン

すべてのパケ ッ ト のすべての状態を解除し ます。グルー
プが指定さ れてい る場合、グループ内のすべての状態を
解除し ます。

noalert （状態な し） グループ
な し

イベン ト 生成を抑制する には、こ れを他の演算子 と 組み
合わせて使用し ます。

表 30-57 flowbits のオプシ ョ ン（続き）

演算子 状態オプシ ョ ン グループ  説明
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state_name を使用し た flowbits の例

Bugtraq ID #1110 に記述さ れている  IMAP 脆弱性について考えてみます。こ の脆弱性は、IMAP の
実装（具体的には LIST、LSUB、RENAME、FIND、および COPY コ マン ド ）で見られます。ただ し、
攻撃者が こ の脆弱性を悪用する には、IMAP サーバに ロ グ イ ンする必要があ り ます。IMAP サー
バか ら の LOGIN 確認 と それに続 く エ ク スプ ロ イ ト は必然的に別々のパケ ッ ト に存在する ため、
こ のエ ク スプ ロ イ ト を検出する非フ ロー ベースのルールを作成する のは困難です。flowbits 
キーワー ド を使って一連のルールを作成する と 、ユーザが IMAP サーバに ロ グ イ ン済みかど う
かを追跡し、ロ グ イ ン済みの場合は、いずれかの攻撃が検出された時点で イベン ト を生成する こ
と がで き ます。ユーザが ロ グ イ ン済みでない場合、攻撃に よ って脆弱性が悪用される こ と はない
ため、イベン ト が生成さ れません。

下記の 2 つのルール フ ラ グ メ ン ト は こ の例を示し ています。 初のルール フ ラ グ メ ン ト は 
IMAP サーバか ら の IMAP ロ グ イ ン確認を検索し ます。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK
LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

flowbits:set は logged_in 状態を設定し ますが、flowbits:noalert がア ラー ト を抑制する こ と に
注意し て く だ さ い。こ れは、IMAP サーバ上で多数の無害な ロ グ イ ン  セ ッ シ ョ ンが見つか る可能
性があ る ためです。

次のルール フ ラ グ メ ン ト は LIST 文字列を検索し ますが、セ ッ シ ョ ン内の先行パケ ッ ト の結果 と
し て logged_in 状態が設定済みでない限 り 、イベン ト を生成し ません。

alert tcp any any -> any 143 (msg:"IMAP LIST";
content:"LIST"; flowbits:isset,logged_in;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

こ の場合、 初のフ ラ グ メ ン ト を含むルールが先行パケ ッ ト に よ って ト リ ガー と し て使用し た
場合、2 番目のフ ラ グ メ ン ト を含むルールが ト リ ガー と し て使用し、イベン ト を生成し ます。

誤検出を発生させる  flowbits の例

後続パケ ッ ト 内コ ンテン ツが、効力を失った状態を持つルールに一致する こ と に よ って誤検出
イベン ト が発生する可能性があ り ます。複数のルールで設定された複数の状態名を グループに
含める こ と で こ れを回避で き ます。次の例は、複数の状態名を グループに含めない場合に誤検出
が発生する可能性があ る こ と を示し ています。

1 つのセ ッ シ ョ ンで次の 3 つのルール フ ラ グ メ ン ト が こ の順序で ト リ ガー と し て使用さ れる場
合を考えてみます。

(msg:"JPEG transfer"; content:"image/";pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
flowbits:set,http.jpeg; flowbits:noalert;)
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次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

初のルール フ ラ グ メ ン ト 内の content キーワー ド と  pcre キーワー ド が JPEG フ ァ イル ダ ウ ン
ロー ド に一致し、flowbits:set,http.jpeg が http.jpeg flowbits 状態を設定し、flowbits:noalert 
はルールでのイベン ト 生成を抑制し ます。イベン ト が生成されない理由は、こ のルールの目的が
フ ァ イル ダ ウ ン ロー ド を検出し て flowbits 状態を設定する こ と だか ら です。これによ り 、1 つ以
上のコ ンパニオン  ルールで状態名を検査し て有害コ ンテン ツ を探し、有害コ ンテン ツが検出され
た時点で イベン ト を生成でき ます。

次のルール フ ラ グ メ ン ト は、上記の JPEG フ ァ イル ダ ウ ン ロー ド に続 く  GIF フ ァ イル ダ ウ ン
ロー ド を検出し ます。

(msg:"GIF transfer"; content:"image/"; pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
flowbits:set,http.tif,image_downloads; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

2 番目のルール内の content キーワー ド と  pcre キーワー ド は GIF フ ァ イル ダ ウ ン ロー ド を照合
し、flowbits:set,http.tif は http.tif flowbit ス テー ト を設定し、flowbits:noalert はルールで
の イベン ト 生成を抑制し ます。 初のルール フ ラ グ メ ン ト で設定さ れた http.jpeg 状態が不要
になって も引き続き設定さ れている こ と に注意し て く だ さ い。これは、後続の GIF ダ ウ ン ロー ド
が検出さ れた と き に JPEG ダ ウ ン ロー ド が既に終了し ているはずであ る ためです。

次に示す 3 番目のルール フ ラ グ メ ン ト は 初のルール フ ラ グ メ ン ト の コ ンパニオンです。

(msg:"JPEG exploit";
flowbits:isset,http.jpeg;content:"|FF|"; pcre:"
/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。
30-100
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

第 30 章      侵入ルールの概要と作成

  ルールでのキーワー ド と引数について  
3 番目のルール フ ラ グ メ ン ト では、も はや無意味になっ た  http.jpeg ス テー ト が設定 さ れてい
る こ と を  flowbits:isset,http.jpeg が判別し、content と  pcre は（GIF フ ァ イ ルでは無害で も ）
JPEG フ ァ イ ル内では有害 と みな さ れる コ ン テン ツ を照合し ます。3 番目のルール フ ラ グ メ ン
ト に よ っ て、JPEG フ ァ イ ル内に存在し ないエ ク スプ ロ イ ト に関する誤検出イベン ト が生成 さ
れます。

誤検出を防止するための flowbits の例

次の例は、状態名を グループに含めて  setx 演算子を使用する こ と で、どの よ う に誤検出を防止で
き る かを示し ています。

前の例 と ほぼ同じ ケース を考え ます。ただ し、 初の 2 つのルールで、同じ状態グループに 2 つの
異な る状態名が含まれる よ う になった点が異な り ます。

(msg:"JPEG transfer"; content:"image/";pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

初のルール フ ラ グ メ ン ト が JPEG フ ァ イル ダ ウ ン ロー ド を検出する と 、
flowbits:setx,http.jpeg,image_downloads キーワー ド が flowbits 状態を  http.jpeg に設定し、
その状態を  image_downloads グループに含めます。

その後、次のルールが後続の GIF フ ァ イル ダ ウ ン ロー ド を検出し ます。

(msg:"GIF transfer"; content:"image/"; pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
flowbits:setx,http.tif,image_downloads; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

2 番目のルール フ ラ グ メ ン ト が GIF ダ ウ ン ロー ド に一致する と 、
flowbits:setx,http.tif,image_downloads キーワー ド が http.tif flowbits 状態を設定し、グ
ループ内の他の状態であ る  http.jpeg を設定解除し ます。

次に示す 3 番目のルール フ ラ グ メ ン ト で誤検出は発生し ません。

(msg:"JPEG exploit"; 
flowbits:isset,http.jpeg;content:"|FF|"; pcre:"/
\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)
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次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

flowbits:isset,http.jpeg が false であ る ため、ルール エンジンはルールの処理を停止し、イベ
ン ト は生成さ れません。こ う し て、GIF フ ァ イル内の コ ンテン ツが JPEG フ ァ イルに関する エ ク
スプ ロ イ ト  コ ンテン ツ と 一致し た場合で も誤検出が回避さ れます。

HTTP エン コー ドのタ イプ と位置によるイベン ト の生成

ラ イセンス：Protection

http_encode キーワー ド を使用する と 、HTTP URI、HTTP ヘ ッ ダーの非 cookie データ、HTTP 要求
ヘ ッ ダーの cookie、HTTP 応答の set-cookie データ のいずれかにおいて、正規化前の HTTP 要求ま
たは応答内のエン コー ド  タ イ プに基づいて イベン ト を生成で き ます。

HTTP 応答 と  HTTP cookie を検査し、http_encode キーワー ド を使用し てい るルールに一致し た
も のを返すよ う に、HTTP Inspect プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、
HTTP ト ラ フ ィ ッ ク の復号化（22-35 ページ） と サーバ レベル HTTP 正規化オプシ ョ ンの選択
（22-38 ページ）を参照し て く だ さ い。

ま た、侵入ルール内の http_encode キーワー ド で特定のエン コー ド  タ イ プに よ って イベン ト が
ト リ ガー と し て使用さ れる よ う にする には、HTTP Inspect プ リ プ ロ セ ッ サ設定で個々の特定の
エン コー ド  タ イ プのデコー ド  オプシ ョ ン と ア ラー ト  オプシ ョ ンの両方を有効にする必要があ
り ます。詳細については、サーバ レベル HTTP 正規化エン コー ド  オプシ ョ ンの選択（22-47 ペー
ジ）を参照し て く だ さ い。

なお、base36 エン コー ド  タ イ プは非推奨にな り ま し た。下位互換性を維持する ために、既存の
ルールでは base36 引数を使用で き ますが、こ れに よ ってルール エンジンが base36 ト ラ フ ィ ッ ク
を検査する こ と はあ り ません。

次の表は、こ のオプシ ョ ンで イベン ト を生成で き る、HTTP URI、ヘ ッ ダー、cookie、および 
set-cookie のエン コー ド  タ イ プを示し ています。

表 30-58 http_encode エン コー ド  タ イプ 

エン コー ド  タ
イ プ 説明

utf8 HTTP Inspect プ リ プ ロ セ ッ サに よ る  UTF8 エン コー ド  タ イ プのデコー ド が有
効になってい る場合、指定さ れた場所で UTF-8 エン コー ド を検出し ます。

double_encode HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で二重エン コー ド  タ イ プが有効
になってい る場合、指定さ れた場所で二重エン コー ド を検出し ます。

non_ascii 非 ASCII 文字が検出さ れて も、検出さ れたエン コー ド  タ イ プが有効になって
いない場合に、指定さ れた場所で非 ASCII 文字を検出し ます。

uencode HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で Microsoft %u エン コー ド  タ イ
プが有効になってい る場合、指定さ れた場所で Microsoft %u エン コー ド を検出
し ます。

bare_byte HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で空白バイ ト  エン コー ド  タ イ プ
が有効になってい る場合、指定さ れた場所で空白バイ ト  エン コー ド を検出し
ます。
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侵入ルール内で HTTP エン コー ド  タ イプ と位置を識別するには、次の手順を実行し ます。

手順 1 http_encode キーワー ド をルールに追加し ます。

手順 2 [エン コー ド する場所（Encoding Location）] ド ロ ッ プダ ウ ン  リ ス ト で、指定し たエン コー ド  タ イ プ
を  HTTP URI、ヘッ ダー、または cookie（set-cookie を含む）のいずれで検索するかを選択し ます。

手順 3 次のいずれかの形式を使用し て、1 つ以上のエン コー ド  タ イ プを指定し ます。

encode_type
encode_type|encode_type|encode_type...
!encode_type

こ こ で、encode_type は次のいずれかです。

utf8, double_encode, non_ascii, uencode, bare_byte

除外（!）演算子 と  OR（|）演算子を一緒に使用で き ない こ と に注意し て く だ さ い。

手順 4 オプシ ョ ンで、複数の http_encode キーワー ド を同じルールに追加する と 、それぞれの条件が 
AND 結合さ れます。た と えば、次の条件を含む 2 つのキーワー ド を入力し ます。

初のキーワー ド  http_encode では：

 • エン コー ド  ロケーシ ョ ン：HTTP URI

 • エン コー ド  タ イ プ：utf8

追加のキーワー ド  http_encode では：

 • エン コー ド  ロケーシ ョ ン：HTTP URI

 • エン コー ド  タ イ プ：uencode

こ の設定例では、HTTP URI で UTF8 および Microsoft IIS %u エン コー ド を検索し ます。

フ ァ イル タ イプ とバージ ョ ンの検出

ラ イセンス： Protection

file_type と  file_group キーワー ド を使用する と 、タ イ プ と バージ ョ ンに基づいて、FTP、HTTP、
SMTP、IMAP、POP3、NetBIOS-ssn（SMB）を介し て伝送される フ ァ イルを検出で き ます。1 つの侵
入ルール内で複数の file_type キーワー ド や file_group キーワー ド を使用し ないで く だ さ い。

ヒ ン ト 脆弱性データベース（VDB）を更新する と 、 新のフ ァ イル タ イ プ、バージ ョ ン、およびグループ
がルール エデ ィ タ に表示さ れます。詳細については、脆弱性データベースの更新（46-8 ページ）を
参照し て く だ さ い。

file_type ま たは file_group キーワー ド に一致する ト ラ フ ィ ッ ク に対し侵入イベン ト を生成す
る には、特定のプ リ プ ロ セ ッ サを有効にする必要があ り ます。
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詳細については、次の項を参照し て く だ さ い。

 • file_type（30-104 ページ）

 • file_group（30-105 ページ）

file_type

file_type キーワー ド を使用する と 、ト ラ フ ィ ッ ク内で検出対象 と な る フ ァ イルの タ イ プ と バー
ジ ョ ン を指定で き ます。フ ァ イル タ イ プ引数（JPEG や PDF など）は、ト ラ フ ィ ッ ク で検出する フ ァ
イルの形式を識別し ます。

（注） 同じ侵入ルール内で file_type キーワー ド を別の file_type キーワー ド ま たは file_group キー
ワー ド と 一緒に使用し ないで く だ さ い。

デフ ォル ト では [任意のバージ ョ ン（Any Version）] が選択さ れますが、一部のフ ァ イル タ イ プで
はバージ ョ ン  オプシ ョ ン（た と えば PDF バージ ョ ン  1.7）を選択する こ と に よ り 、ト ラ フ ィ ッ ク で
検出対象 と な る特定のフ ァ イル タ イ プ バージ ョ ン を識別で き ます。

新のフ ァ イル タ イ プ と バージ ョ ン を表示し て設定する には、VDB を更新し て く だ さ い。詳細
については、脆弱性データベースの更新（46-8 ページ）を参照し て く だ さ い。

侵入ルール内でフ ァ イル タ イプ とバージ ョ ンを選択するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [file_type] を選択し て、[オプ
シ ョ ンの追加（Add option）] を ク リ ッ ク し ます。

file_type キーワー ド が表示さ れます。

手順 2 ド ロ ッ プダ ウ ン リ ス ト か ら  1 つ以上のフ ァ イル タ イ プを選択し ます。フ ァ イル タ イ プを選択す
る と 、引数が自動的にルールに追加さ れます。

ルールか ら フ ァ イル タ イ プ引数を削除する には、削除する フ ァ イル タ イ プの横にあ る削除ア イ
コ ン（ ）を ク リ ッ ク し ます。

表 30-59 file_type および file_group の侵入イベン ト の生成 

伝送プロ ト コル 必要なプ リ プロセ ッサまたはプ リ プロセ ッサ オプシ ョ ン

FTP FTP/Telnet のプ リ プ ロ セ ッ サおよび [Normalize TCP Payload] イ ン ラ イ ン
正規化プ リ プ ロ セ ッ サオプシ ョ ン。FTP および Telnet ト ラ フ ィ ッ ク の復
号化（22-20 ページ）およびイ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（24-7 ペー
ジ）を参照し て く だ さ い。

HTTP HTTP Inspect プ リ プ ロ セ ッ サ。HTTP ト ラ フ ィ ッ ク の復号化（22-35 ペー
ジ）を参照し て く だ さ い。

SMTP SMTP プ リ プ ロ セ ッ サ。SMTP ト ラ フ ィ ッ ク の復号化（22-69 ページ）を参
照し て く だ さ い。

IMAP IMAP プ リ プ ロ セ ッ サ。IMAP ト ラ フ ィ ッ ク の復号化（22-62 ページ）を参
照し て く だ さ い。

POP3 POP プ リ プ ロ セ ッ サ。POP ト ラ フ ィ ッ ク の復号化（22-66 ページ）を参照
し て く だ さ い。

NetBIOS-ssn（SMB） [SMB File Inspection] DCE/RPC プ リ プ ロ セ ッ サ オプシ ョ ン。DCE/RPC ト
ラ フ ィ ッ ク の復号化（22-2 ページ）を参照し て く だ さ い。
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手順 3 オプシ ョ ンで、各フ ァ イル タ イ プの ターゲ ッ ト  バージ ョ ン を カ ス タ マ イ ズ し ます。デフ ォル ト
では [任意のバージ ョ ン（Any Version）] が選択されますが、い く つかのフ ァ イル タ イ プでは、個別
の ターゲ ッ ト  バージ ョ ン を選択で き ます。

（注） VDB を更新する と 、 新のフ ァ イル タ イ プ と バージ ョ ンがルール エデ ィ タ に表示さ れます。[任
意のバージ ョ ン（Any Version）] を選択し た場合、新し いバージ ョ ンが今後の VDB 更新に追加さ
れた と き にそのバージ ョ ン を含める よ う 、シ ス テムに よ ってルールが設定されます。

file_group

file_group キーワー ド を使用する と 、シ ス コ に よ り 定義さ れた類似のフ ァ イル タ イ プか ら成る
グループを選択し て、ト ラ フ ィ ッ ク内で検出で き ます（マルチ メ デ ィ ア、オーデ ィ オ など）。ま た、
フ ァ イル グループには、グループ内の各フ ァ イル タ イ プに関する シ ス コ定義のバージ ョ ン も含
まれています。

（注） 同じ侵入ルール内で file_group キーワー ド を別の file_group キーワー ド ま たは file_type キー
ワー ド と 一緒に使用し ないで く だ さ い。

新のフ ァ イル グループを表示し て設定する には、VDB を更新し て く だ さ い。詳細については、
脆弱性データベースの更新（46-8 ページ）を参照し て く だ さ い。

侵入ルール内でフ ァ イル グループを選択するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [file_group] を選択し て、[オ
プシ ョ ンの追加（Add option）] を ク リ ッ ク し ます。

file_group キーワー ド が表示されます。

手順 2 ルールに追加する フ ァ イル グループを選択し ます。

特定のペイロー ド  タ イプを指し示す

ラ イセンス：Protection

file_data キーワー ド は、content、byte_jump、byte_test、pcre などの他のキーワー ド で使用可能
な位置引数の参照 と し て機能する ポ イ ン タ です。file_data キーワー ド が指し示すデータ の タ イ
プは、検出さ れる ト ラ フ ィ ッ ク に よ って決ま り ます。file_data キーワー ド を使用する と 、次のペ
イ ロー ド  タ イ プの先頭を指し示すこ と がで き ます。

 • HTTP 応答本文

HTTP 応答パケ ッ ト を検査する には、HTTP Inspect プ リ プ ロ セ ッ サを有効に し て、HTTP 応答
を検査する よ う プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、HTTP ト ラ
フ ィ ッ ク の復号化（22-35 ページ）、およびサーバ レベル HTTP 正規化オプシ ョ ンの選択
（22-38 ページ）の「Inspect HTTP Responses」を参照し て く だ さ い。HTTP Inspect プ リ プ ロ セ ッ サ
が HTTP 応答本文データ を検出し た場合に、file_data キーワー ド が一致し ます。
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 • 非圧縮 gzip フ ァ イル データ

HTTP 応答本文内の非圧縮 gzip フ ァ イルを検査する には、HTTP Inspect プ リ プ ロ セ ッ サを有
効にする必要があ り ます。さ ら に、HTTP 応答を検査し て HTTP 応答本文内の gzip 圧縮フ ァ
イルを復元する よ う に、プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、HTTP 
ト ラ フ ィ ッ ク の復号化（22-35 ページ）、およびサーバ レベル HTTP 正規化オプシ ョ ンの選択
（22-38 ページ）の「Inspect HTTP Responses」 と 「Inspect Compressed Data」の各オプシ ョ ン を参照し
て く だ さ い。file_data キーワー ド は、HTTP Inspect プ リ プ ロ セ ッ サが HTTP 応答本文内で非
圧縮 gzip データ を検出し た場合に一致し ます。

 • 正規化さ れた JavaScript

正規化さ れた JavaScript データ を検査する には、HTTP Inspect プ リ プ ロ セ ッ サを有効に し て、
HTTP 応答を検査する よ う プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、
HTTP ト ラ フ ィ ッ ク の復号化（22-35 ページ）、およびサーバ レベル HTTP 正規化オプシ ョ ン
の選択（22-38 ページ）の「Inspect HTTP Responses」を参照し て く だ さ い。file_data キーワー ド
は、HTTP Inspect プ リ プ ロ セ ッ サが応答本文データ内で JavaScript を検出し た場合に一致し
ます。

 • SMTP ペイ ロー ド

SMTP ペイ ロー ド を検査する には、SMTP プ リ プ ロ セ ッ サを有効にする必要があ り ます。詳
細については、SMTP デコー ド の設定（22-74 ページ）を参照し て く だ さ い。file_data キー
ワー ド は、SMTP プ リ プ ロ セ ッ サが SMTP データ を検出し た場合に一致し ます。

 • SMTP、POP、ま たは IMAP ト ラ フ ィ ッ ク内のエン コー ド さ れた電子 メ ール添付フ ァ イル

SMTP、POP、ま たは IMAP ト ラ フ ィ ッ ク内の電子 メ ール添付フ ァ イルを検査する には、それ
ぞれ SMTP、POP、ま たは IMAP プ リ プ ロ セ ッ サを単独で、ま たは任意に組み合わせて有効に
する必要があ り ます。その後、有効に し たプ リ プ ロ セ ッ サご と に、デコー ド 対象のそれぞれの
添付フ ァ イル エン コー ド  タ イ プをデコー ド する よ う プ リ プ ロ セ ッ サが設定されている こ と
を確認する必要があ り ます。プ リ プ ロ セ ッ サご と に設定可能な添付フ ァ イル デコー ド  オプ
シ ョ ンは、[Base64 デコー ド 深さ（Base64 Decoding Depth）]、[7 ビ ッ ト /8 ビ ッ ト /バイナ リ  デ
コー ド 深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted Printable デコー ド 深さ
（QuotedPrintable Decoding Depth）]、および [Unix-to-Unix デコー ド 深さ（Unix-to-Unix 
Decoding Depth）] です。詳細については、IMAP ト ラ フ ィ ッ ク の復号化（22-62 ページ）、POP ト
ラ フ ィ ッ ク の復号化（22-66 ページ）、および SMTP ト ラ フ ィ ッ ク の復号化（22-69 ページ）を
参照し て く だ さ い。

1 つのルール内で複数の file_data キーワー ド を使用で き ます。

特定のペイ ロー ド  タ イプの先頭を指し示すには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [file_data] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

file_data キーワー ド が表示さ れます。

file_data キーワー ド には引数があ り ません。
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パケ ッ ト  ペイロー ドの先頭を指し示す

ラ イセンス：Protection

pkt_data キーワー ド は、content、byte_jump、byte_test、pcre などの他のキーワー ド で使用可能
な位置引数の参照 と し て機能する ポ イ ン タ です。

正規化さ れた FTP、Telnet、ま たは SMTP ト ラ フ ィ ッ ク が検出さ れた場合、pkt_data キーワー ド
は、正規化さ れたパケ ッ ト  ペイ ロー ド の先頭を指し ます。その他の ト ラ フ ィ ッ ク が検出された場
合、pkt_data キーワー ド は、未加工の TCP ま たは UDP ペイ ロー ド の先頭を指し ます。

侵入ルールで検査する ために、該当する ト ラ フ ィ ッ ク をシ ス テムで正規化する には、次の正規化
オプシ ョ ン を有効にする必要があ り ます。

 • FTP ト ラ フ ィ ッ ク を検査用に正規化するには、FTP および Telnet プ リ プロセ ッ サの [FTP コマ
ン ド での Telnet エスケープ コード の検出（Detect Telnet Escape codes within FTP commands）] オ
プシ ョ ンを有効にする必要があ り ます（サーバレベルの FTP オプシ ョ ンの設定（22-29 ページ）
を参照）。

 • Telnet ト ラ フ ィ ッ ク を検査用に正規化する には、FTP & Telnet プ リ プ ロ セ ッ サの [正規化
（Normalize）] Telnet オプシ ョ ン を有効にする必要があ り ます（Telnet オプシ ョ ンについて
（22-23 ページ）を参照）。

 • SMTP ト ラ フ ィ ッ ク を検査用に正規化するには、SMTP プ リ プロセ ッ サの [正規化（Normalize）] 
オプシ ョ ンを有効にする必要があ り ます（SMTP デコー ド について（22-70 ページ）を参照）。

1 つのルール内で複数の pkt_data キーワー ド を使用で き ます。

パケ ッ ト  ペイ ロー ドの先頭を指し示すには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [pkt_data] を選択し て、[オプ
シ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

pkt_data キーワー ド が表示さ れます。

pkt_data キーワー ド には引数があ り ません。

Base64 データの復号化および検査

ラ イセンス：Protection

base64_decode キーワー ド と  base64_data キーワー ド を組み合わせて使用する と 、指定し たデー
タ を  Base64 データ と し てデコー ド および検査する よ う ルール エンジンに指示で き ます。こ の組
み合わせは、HTTP PUT 要求や POST 要求内で Base64 エン コー ド  HTTP 認証要求ヘ ッ ダー と  
Base64 エン コー ド  データ を検査する場合などに役立ち ます。

こ れら のキーワー ド は特に、HTTP 要求内の Base64 データ をデコー ド し て検査する う えで役立
ち ます。ま た、長いヘ ッ ダー行を複数行に拡張する ために HTTP で使われる の と 同じ方法でス
ペース文字やタ ブ文字を使用する  SMTP などのプ ロ ト コルで も、こ れら を使用で き ます。こ の行
拡張（折 り 返し と も言 う ）を使用する プ ロ ト コル内に行拡張が存在し ない場合、後続スペース /タ
ブを伴わない復帰ま たは改行が出現し た箇所で検査が終了し ます。

詳細については、次の各項を参照し て く だ さ い。

 • base64_decode（30-108 ページ）

 • base64_data（30-109 ページ）
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base64_decode

ラ イセンス：Protection

base64_decode キーワー ド は、パケ ッ ト  データ を  Base64 データ と し てデコー ド する よ う ルール 
エンジンに指示し ます。オプシ ョ ンの引数を使用する と 、デコー ド するバイ ト 数 と 、デコー ド を
開始するデータ内の位置を指定で き ます。

base64_decode キーワー ド は 1 つのルール内で 1 回だけ使用可能です。ま た、少な く と も  1 つの 
base64_data キーワー ド の イ ン ス タ ン スの前に こ れを配置する必要があ り ます。詳細について
は、base64_data（30-109 ページ）を参照し て く だ さ い。

Base64 データ をデコー ド する前に、ルール エンジンは、複数行にわたって折 り 返さ れた長い
ヘ ッ ダーを元どお り に広げます。ルール エンジンが次のいずれかに遭遇する と デコー ド が終了
し ます。

 • ヘ ッ ダー行の末尾

 • デコー ド 対象 と し て指定さ れたバイ ト 数

 • パケ ッ ト の末尾

次の表に、base64_decode キーワー ド で使用可能な引数の説明を示し ます。

Base64 データ をデコー ド するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [base64_decode] を選択し て、
[オプシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

base64_decode キーワー ド が表示されます。

手順 2 オプシ ョ ンで、base64_decode のオプシ ョ ン引数の表に示す引数のいずれかを選択し ます。

表 30-60 base64_decode のオプシ ョ ン引数 

引数 説明

Bytes デコー ド するバイ ト 数を指定し ます。こ れを指定し ない場合、ヘ ッ ダー行の末
尾ま たはパケ ッ ト  ペイ ロー ド 末尾のどち ら かが先に出現する までデコー ド が
続行さ れます。ゼ ロ以外の正の値を指定で き ます。

Offset パケ ッ ト  ペイ ロー ド の先頭を基準に し たオフセ ッ ト を決定し ます。さ ら に 
Relative も指定し た場合は、現在の検査位置を基準に し たオフセ ッ ト を決定し
ます。ゼ ロ以外の正の値を指定で き ます。

Relative 現在の検査位置を基準に し て検査する こ と を指定し ます。
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base64_data

ラ イセンス：Protection

base64_data キーワー ド は、base64_decode キーワー ド を使ってデコー ド さ れた Base64 データ を
検査する ための参照を提供し ます。base64_data キーワー ド は、デコー ド さ れた Base64 データ の
先頭か ら検査を開始する よ う 設定し ます。オプシ ョ ンで、content や byte_test などの他のキー
ワー ド で使用可能な位置引数を使用し て、検査位置を さ ら に指定する こ と も で き ます。

base64_decode キーワー ド を使用し た後に base64_data キーワー ド を少な く と も  1 回使用する必
要があ り ます。オプシ ョ ンで、base64_data を複数回使用し て、デコー ド さ れた Base64 データ の
先頭に戻る こ と がで き ます。

Base64 データ を検査する と き には、次の点に注意し て く だ さ い。

 • 高速パターン  マ ッ チ機能を使用で き ません（詳細については、高速パターン  マ ッ チ機能を使
用（Use Fast Pattern Matcher）（30-29 ページ）を参照し て く だ さ い）。

 • 中間的な HTTP コ ンテン ツ引数を使ってルール内で Base64 検査を中断する場合は、Base64 
データ を さ ら に検査する前に、別の base64_data キーワー ド をルールに挿入する必要があ り
ます（詳細については、HTTP コ ンテン ツ  オプシ ョ ン（30-25 ページ）を参照し て く だ さ い）。

デコー ド された Base64 データ を検査するには、次の手順を実行し ます。

手順 1 [ルールの作成（Create Rule）] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [base64_data] を選択し て、[オ
プシ ョ ンの追加（Add Option）] を ク リ ッ ク し ます。

base64_data キーワー ド が表示さ れます。

ルールの構築
ラ イセンス：Protection

独自のカ ス タ ム  標準テキ ス ト  ルール を作成する こ と も で き ますが、シ ス コ  提供の既存の 標準
テキ ス ト  ルール や 共有オブジ ェ ク ト のルール を変更し て、それを新し いルール と し て保存する
こ と も で き ます。シ ス コ  提供の 共有オブジ ェ ク ト のルール では、送信元/宛先ポー ト および IP ア
ド レ ス などのルール ヘ ッ ダー情報だけを変更で き る こ と に注意し て く だ さ い。共有オブジ ェ ク
ト のルール 内のルール キーワー ド と ルール引数を変更する こ と はで き ません。

詳細については、次の各項を参照し て く だ さ い。

 • 新し いルールの作成（30-110 ページ）

 • 既存のルールの変更（30-112 ページ）

 • ルールへの コ メ ン ト の追加（30-113 ページ）

 • カ ス タ ム  ルールの削除（30-113 ページ）
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  ルールの構築
新しいルールの作成

ラ イセンス：Protection

独自の 標準テキ ス ト  ルール を作成で き ます。

カ ス タ ム  標準テキ ス ト  ルール では、ルール ヘ ッ ダー設定、ルール キーワー ド 、およびルール引
数を設定で き ます。オプシ ョ ンで、特定のプ ロ ト コルを使用する、特定の IP ア ド レ ス ま たはポー
ト を行き来する ト ラ フ ィ ッ ク だけをルールで照合する よ う 、ルール ヘ ッ ダーを設定で き ます。

新し いルールを作成し た後、GID:SID:Rev と い う 形式のルール番号を使用する こ と で、そのルー
ルをすばや く 見つけ る こ と がで き ます。すべての 標準テキ ス ト  ルール のルール番号は 1 か ら始
ま り ます。ルール番号の 2 番目の部分であ る  Snort ID（SID）番号は、それが ローカル ルールま た
は シ ス コ  提供のルールのどち ら であ る かを示し ます。新し いルールを作成する と 、シ ス テムは、
ローカル ルール と し て次に使用可能な  Snort ID 番号をそのルールに割 り 当て、ローカル ルール 
カテゴ リ 内にルールを保存し ます。ローカル ルールの Snort ID 番号は 1,000,000 か ら始ま り 、新
し い各ローカル ルールの SID は 1 ずつ増分さ れます。ルール番号の 後の部分は リ ビジ ョ ン番
号です。新し いルールの リ ビジ ョ ン番号は 1 です。カ ス タ ム  ルールを変更する たびに、リ ビジ ョ
ン番号が 1 ずつ増え ます。

（注） シ ス テムは、イ ンポー ト さ れた侵入ポ リ シー内のカ ス タ ム  ルールに新し い SID を割 り 当て ます。
詳細については、設定の イ ンポー ト およびエ ク スポー ト （B-1 ページ）を参照し て く だ さ い。

ルール エデ ィ タ を使用し てカス タム 標準テキス ト  ルール を作成するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

手順 2 [ルールの作成（Create Rule）] を ク リ ッ ク し ます。

[ルールの作成（Create Rule）] ページが表示さ れます。

手順 3 [Message] フ ィ ール ド に、イベン ト と 一緒に表示する メ ッ セージを入力し ます。

イベン ト  メ ッ セージの詳細については、イベン ト  メ ッ セージの定義（30-13 ページ）を参照し て
く だ さ い。

ヒ ン ト ルール メ ッ セージの指定は必須です。ま た、空白文字のみ、1 つ以上の引用符のみ、1 つ以上のア
ポ ス ト ロ フ ィ のみ、あ る いは空白文字/引用符/アポス ト ロ フ ィ だけの組み合わせで メ ッ セージを
構成する こ と はで き ません。

手順 4 [分類（Classification）] リ ス ト か ら、イベン ト の タ イ プを表す分類を選択し ます。

使用可能な分類の詳細については、侵入イベン ト 分類の定義（30-13 ページ）を参照し て く だ さ い。

手順 5 [ア ク シ ョ ン（Action）] リ ス ト か ら、作成するルールの タ イ プを選択し ます。次のいずれかを使用
で き ます。

 • ト ラ フ ィ ッ ク がルールを ト リ ガー と し て使用し た と き に イベン ト を生成するルールを作成
する には、[alert] を選択し ます。

 • ルールを ト リ ガー と し て使用し た ト ラ フ ィ ッ ク を無視するルールを作成する には、[pass] を
選択し ます。
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  ルールの構築  
手順 6 [プ ロ ト コル（Protocol）] リ ス ト か ら、ルールで検査するパケ ッ ト の ト ラ フ ィ ッ ク  プ ロ ト コル（tcp、
udp、icmp、ま たは ip）を選択し ます。

プ ロ ト コル タ イ プの選択方法については、プ ロ ト コルの指定（30-5 ページ）を参照し て く だ さ い。

手順 7 [送信元 IP（Source IPs）] フ ィ ール ド で、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク の送信元 
IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。[Destination IPs] フ ィ ール ド で、ルールを ト
リ ガー と し て使用する ト ラ フ ィ ッ ク の宛先 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。

ルール エデ ィ タ で指定で き る  IP ア ド レ ス構文の詳細については、侵入ルールでの IP ア ド レ スの
指定（30-6 ページ）を参照し て く だ さ い。

手順 8 [送信元ポー ト （Source Port）] フ ィ ール ド で、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク の送
信元ポー ト 番号を入力し ます。[Destination Port] フ ィ ール ド で、ルールを ト リ ガー と し て使用す
る ト ラ フ ィ ッ ク の受信側ポー ト 番号を入力し ます。

（注） プ ロ ト コルが ip に設定されている場合、シ ス テムは侵入ルール ヘ ッ ダー内のポー ト 定義を無視
し ます。

ルール エデ ィ タ で指定で き る ポー ト 構文の詳細については、侵入ルールでのポー ト の定義
（30-9 ページ）を参照し て く だ さ い。

手順 9 [方向（Direction）] リ ス ト か ら、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク の方向を示す演算
子を選択し ます。次のいずれかを使用で き ます。

 • [指向性（Directional）]：送信元 IP ア ド レ スか ら宛先 IP ア ド レ スに移動する ト ラ フ ィ ッ ク を照
合し ます

 • [双方向（Bidirectional）]：双方向に移動する ト ラ フ ィ ッ ク を照合し ます 

手順 10 [検出オプシ ョ ン（Detection Options）] リ ス ト か ら、使用する キーワー ド を選択し ます。

手順 11 [オプシ ョ ンの追加（Add option）] を ク リ ッ ク し ます。

手順 12 追加し たキーワー ド で指定する引数を入力し ます。ルール キーワー ド と その使用方法について
は、ルールでのキーワー ド と 引数について（30-11 ページ）を参照し て く だ さ い。

キーワー ド と 引数を追加する と き には、次の操作を実行する こ と も で き ます。

 • 追加し た後のキーワー ド を並べ替え る には、移動する キーワー ド の横にあ る上矢印ま たは下
矢印を ク リ ッ ク し ます。

 • キーワー ド を削除する には、そのキーワー ド の横にあ る  [X] を ク リ ッ ク し ます。

追加する キーワー ド  オプシ ョ ン ご と に、ス テ ッ プ 10 ～ 12 を繰 り 返し ます。

手順 13 ルールを保存する には、[新規保存（Save As New）] を ク リ ッ ク し ます。

シ ス テムは、ルール番号シーケン スの中で ローカル ルール と し て次に使用可能な  Snort ID（SID）
番号をルールに割 り 当て、ローカル ルール カテゴ リ 内にルールを保存し ます。

新し い（ま たは変更さ れた）ルールを適切な侵入ポ リ シー内で有効に し て、侵入ポ リ シーをア ク
セス  コ ン ト ロール ポ リ シーの一部 と し て適用する までは、そのルールに照ら し た ト ラ フ ィ ッ ク
の評価が開始し ません。詳細については、設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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  ルールの構築
既存のルールの変更

ラ イセンス：Protection

カ ス タ ム  標準テキ ス ト  ルール を変更で き ます。シ ス コ  提供の 標準テキ ス ト  ルール ま たは 共有
オブジ ェ ク ト のルール を変更し て保存する と 、そのルールの 1 つ以上の新し い イ ン ス タ ン スが
作成さ れます。

ルールを作成し た り 、シ ス コ  のルールを変更し た り する と 、新し いルールま たは リ ビジ ョ ンが
ローカル ルール カテゴ リ に コ ピーさ れ、100000 よ り 大き い次に使用可能な Snort ID（SID）がそ
のルールに割 り 当て られます。

共有オブジ ェ ク ト のルール では、ヘ ッ ダー情報だけを変更する こ と がで き ます。共有オブジ ェ ク
ト のルール 内で使用さ れるルール キーワー ド やその引数を変更する こ と はで き ません。共有オ
ブジ ェ ク ト のルール のヘ ッ ダー情報を変更し て変更内容を保存する と 、ルールの新し い イ ン ス
タ ン スが作成さ れ、ジ ェ ネレータ  ID（GID）3、およびカ ス タ ム  ルール と し て次に使用可能な  SID 
が割 り 当て られます。ルール エデ ィ タは、共有オブジ ェ ク ト のルールの新し い イ ン ス タ ン ス を予
約済み soid キーワー ド に リ ン ク し ます。こ れに よ り 、作成し たルールが VRT 作成のルールに
マ ッ プ さ れます。作成し た共有オブジ ェ ク ト のルールの イ ン ス タ ン ス を削除で き ますが、シ ス コ
提供の共有オブジ ェ ク ト のルールは削除で き ません。詳細については、「ルール ヘ ッ ダーについ
て（30-3 ページ）」 と 「カ ス タ ム  ルールの削除（30-113 ページ）」を参照し て く だ さ い。

（注） 共有オブジ ェ ク ト のルール のプ ロ ト コルを変更し ないで く だ さ い。変更し た場合、ルールの効果
がな く な る可能性があ り ます。

ルールを変更するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

手順 2 変更する  1 つ以上のルールを探し ます。次の選択肢があ り ます。

 • ルール カテゴ リ を参照する こ と に よ ってルールを探すには、フ ォルダを通し て該当する
ルールまで移動し、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • ページに表示するルールを絞 り 込むこ と に よ ってルールを探すには、ルール リ ス ト の左上
にあ る フ ィ ルタ  ア イ コ ン（ ）で示さ れる テキ ス ト  ボ ッ ク スにルール フ ィ ルタ を入力し ま
す。該当するルールまで移動し て、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ま
す。詳細については、ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理（30-114 ページ）を参
照し て く だ さ い。

ルール エデ ィ タ が開いて、選択し たルールが表示さ れます。

共有オブジ ェ ク ト のルール を選択し た場合は、ルール ヘ ッ ダー情報だけがルール エデ ィ タ に表
示さ れる こ と に注意し て く だ さ い。[ルール エデ ィ タ（Rule Editor）] ページで 共有オブジ ェ ク ト
のルール を識別する には、リ ス ト の中で数字の 3（GID）で始ま る項目を探し ます（た と えば 
3:1000004）。

手順 3 ルールを変更し て（ルール オプシ ョ ンの詳細については新し いルールの作成（30-110 ページ）を
参照）、[新規保存（Save As New）] を ク リ ッ ク し ます。

ルールが ローカル ルール カテゴ リ に保存さ れます。
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ヒ ン ト シ ス テム  ルールの代わ り に、ローカルで変更し たルールを使用する には、ルール状態の設定
（27-22 ページ）の手順に従ってシ ス テム  ルールを非ア ク テ ィ ブに し た後、ローカル ルールをア
ク テ ィ ブに し ます。

手順 4 変更を適用する には、設定変更の展開（4-14 ページ）の説明に従って侵入ポ リ シーをア ク セス  コ
ン ト ロール ポ リ シーの一部 と し て適用し、ア ク テ ィ ブに し ます。

ルールへのコ メ ン ト の追加

ラ イセンス：Protection

任意の侵入ルールに コ メ ン ト を追加で き ます。こ れに よ り 、ルールや、特定されたエ ク スプ ロ イ
ト ま たはポ リ シー違反に関する コ ンテキ ス ト および情報を提供で き ます。

コ メ ン ト をルールに追加するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

手順 2 注釈を付け るルールを探し ます。次の選択肢があ り ます。

 • ルール カテゴ リ を参照する こ と に よ ってルールを探すには、フ ォルダを通し て該当する
ルールまで移動し、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • ページに表示するルールを絞 り 込むこ と に よ ってルールを探すには、ルール リ ス ト の左上
にあ る フ ィ ルタ  ア イ コ ン（ ）で示さ れる テキ ス ト  ボ ッ ク スでルール フ ィ ルタ を入力し ま
す。該当するルールまで移動し て、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ま
す。詳細については、ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理（30-114 ページ）を参
照し て く だ さ い。

ルール エデ ィ タ が表示さ れます。

手順 3 [ルール コ メ ン ト （Rule Comment）] を ク リ ッ ク し ます。

[ルール コ メ ン ト （Rule Comment）] ページが表示さ れます。

手順 4 テキ ス ト  ボ ッ ク スに コ メ ン ト を入力し、[コ メ ン ト の追加（Add Comment）] を ク リ ッ ク し ます。

コ メ ン ト  テキ ス ト  ボ ッ ク スに コ メ ン ト が保存さ れます。

カス タム ルールの削除

ラ イセンス：Protection

侵入ポ リ シーで現在有効になっていないカ ス タ ム  ルールを削除する こ と がで き ます。シ ス コ  提
供の 標準テキ ス ト  ルール や 共有オブジ ェ ク ト のルール ルールは削除で き ません。

削除 さ れたルールは削除済みカテゴ リ に保存 さ れます。削除済みのルールを、新し いルールの
基準 と し て使用する こ と がで き ます。ルールの編集方法については、既存のルールの変更
（30-112 ページ）を参照し て く だ さ い。
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  ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理
侵入ポ リ シーの [ルール（Rules）] ページには削除済みカテゴ リ が表示さ れないため、削除し たカ
ス タ ム  ルールを有効にする こ と はで き ません。

なお、[ルールのア ッ プデー ト （Rule Updates）] ページですべての ローカル ルールを削除する こ と
も で き ます。た と えば、ワ ン タ イ ム  ルール更新の使用（46-12 ページ）を参照し て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • カ ス タ ム  ルールの作成方法については、新し いルールの作成（30-110 ページ）を参照し て く
だ さ い。

 • ローカル ルールの イ ンポー ト 方法については、ルール更新およびローカル ルール フ ァ イル
の イ ンポー ト （46-10 ページ）を参照し て く だ さ い。

 • ルール状態の設定方法については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

カス タム ルールを削除するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

手順 2 次の 2 つの選択肢があ り ます。

 • [ローカル ルールの削除（Delete Local Rules）] を ク リ ッ ク し てか ら、[OK] を ク リ ッ ク し ます。

変更内容が保存さ れた侵入ポ リ シー内で現在有効になっていないすべてのルールは、ローカ
ル ルール カテゴ リ か ら削除さ れ、削除済みカテゴ リ に移動さ れます。

 • フ ォルダを通し て ローカル ルール カテゴ リ まで移動し ます。ローカル ルール カテゴ リ を ク
リ ッ ク し て展開し てか ら、削除するルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ルールが ローカル ルール カテゴ リ か ら削除さ れ、削除済みカテゴ リ に移動されます。

カ ス タ ム  標準テキ ス ト  ルール にはジ ェ ネレータ  ID（GID）1 が割 り 当て られ（た と えば 
1:1000012）、カ ス タ ム  共有オブジ ェ ク ト のルール には GID と し て 3 が割 り 当て られる（た と
えば 3:1000005）こ と に注意し て く だ さ い。

ヒ ン ト ま た、ヘ ッ ダー情報を変更し て保存し た 共有オブジ ェ ク ト のルール も ローカル ルール カテゴ リ
に保管さ れ、それら は GID 3 で列挙されます。独自に変更し た 共有オブジ ェ ク ト のルール を削除
で き ますが、元の 共有オブジ ェ ク ト のルール は削除で き ません。

ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理
ラ イセンス：Protection

[ルール エデ ィ タ（Rule Editor）] ページ上でルールを フ ィ ルタ処理し て、ルールのサブセ ッ ト を表
示させる こ と がで き ます。た と えば、あ るルールま たはその状態を変更し たいが、数千も のルー
ルの中か ら それを見つけ る のが困難な場合に、こ の機能が役立つこ と があ り ます。

フ ィ ルタ を入力する と 、1 つ以上の一致するルールを含むフ ォルダがページに表示さ れ、一致す
るルールがない場合は メ ッ セージが表示さ れます。フ ィ ルタ には、特殊なキーワー ド と その引
数、文字列、引用符で囲んだ リ テ ラ ル文字列、さ ら に複数のフ ィ ルタ条件を区切る スペース を含
める こ と がで き ます。ただ し、正規表現、ワ イル ド カー ド 文字、および否定文字（!）、「大な り 」記号
（>）、「小な り 」記号（<）などの特殊な演算子を フ ィ ルタ に含め る こ と はで き ません。
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すべてのキーワー ド 、キーワー ド 引数、および文字列では大文字 と 小文字が区別されません。gid 
キーワー ド と  sid キーワー ド を除 く すべての引数 と 文字列が部分文字列 と し て扱われます。gid 
と  sid の引数は、完全一致のみを返し ます。

オプシ ョ ンで、フ ィ ルタ処理前の元のページで 1 つのフ ォルダを展開する と 、その後のフ ィ ルタ
処理でそのフ ォルダ内の一致が返さ れる と き にフ ォルダが展開し た ま まにな り ます。探し てい
るルールが多数のルールを含むフ ォルダ内に存在する場合には、これが役立つこ と があ り ます。

1 つのフ ィ ルタ を後続の別のフ ィ ルタ で制約する こ と はで き ません。入力さ れた フ ィ ルタは、
ルール データベース全体を検索し て、一致するすべてのルールを返し ます。前回のフ ィ ルタ結果
がページに表示さ れている状態でフ ィ ルタ を入力する と 、そのページの内容が消去され、代わ り
に新し いフ ィ ルタ の結果が返さ れます。

フ ィ ルタ処理さ れている場合も さ れていない場合も、リ ス ト 内のルールで同じ機能を使用で き
ます。た と えば、[ルール エデ ィ タ（Rule Editor）] ページでは、リ ス ト がフ ィ ルタ処理されている か
ど う かに関わ らず、リ ス ト 内のルールを編集で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • ルール フ ィ ルタ でのキーワー ド の使用（30-115 ページ）

 • ルール フ ィ ルタ での文字列の使用（30-116 ページ）

 • ルール フ ィ ルタ でのキーワー ド と 文字列の組み合わせ（30-117 ページ）

 • ルールのフ ィ ルタ リ ン グ（30-117 ページ）

ルール フ ィ ルタ でのキーワー ドの使用

ラ イセンス：Protection

各ルール フ ィ ルタ に、次の形式で 1 つ以上のキーワー ド を含め る こ と がで き ます。

keyword:argument

こ こ で、keyword はルール フ ィ ルタ  キーワー ド の表のいずれかのキーワー ド 、argument はキー
ワー ド に関連する特定のフ ィ ール ド で検索さ れる単一の、大文字 と 小文字を区別し ない英数字
文字列です。

gid と  sid を除 く すべてのキーワー ド の引数が部分文字列 と し て扱われます。た と えば、引数 123 
に よ って "12345"、"41235"、"45123" な どが返さ れます。gid と  sid の引数は完全一致のみを返し
ます。た と えば、sid:3080 に よ って SID 3080 のみが返さ れます。

ヒ ン ト 部分的な SID を検索する には、1 つ以上の文字列を使ってフ ィ ルタ処理で き ます。詳細について
は、ルール フ ィ ルタ での文字列の使用（30-116 ページ）を参照し て く だ さ い。

次の表に、ルールのフ ィ ルタ処理に使用で き る特定のフ ィ ルタ リ ン グ  キーワー ド と 引数を示し
ます。
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ルール フ ィ ルタ での文字列の使用

ラ イセンス：Protection

各ルール フ ィ ルタ に 1 つ以上の英数字文字列を含める こ と がで き ます。文字列はルールの [ メ ッ
セージ（Message）] フ ィ ール ド 、シグニチャ  ID、およびジ ェ ネレータ  ID を検索し ます。た と えば、
文字列 123 を指定する と ルール メ ッ セージ内の文字列「Lotus123」」や「123mania」などが返さ れ、
さ ら に SID 6123、SID 12375 な ど も返さ れます。ルールの [ メ ッ セージ（Message）] フ ィ ール ド の詳
細については、イベン ト  メ ッ セージの定義（30-13 ページ）を参照し て く だ さ い。

すべての文字列では大文字 と 小文字が区別さ れず、部分的な文字列 と し て扱われます。た と え
ば、文字列 ADMIN、admin、ま たは Admin はすべて、"admin"、"CFADMIN"、"Administrator" など を返し
ます。

表 30-61 ルール フ ィ ルタ  キーワー ド 

キー
ワー ド 説明 例

arachnids ルール参照内の Arachnids ID 全体またはその一部分に基づいて 1 つ
以上のルールを返し ます。詳細については、イベン ト 参照の定義
（30-15 ページ）を参照し て く だ さ い。

arachnids:181

bugtraq ルール参照内の Bugtraq ID 全体ま たはその一部分に基づいて 1 つ
以上のルールを返し ます。詳細については、イベン ト 参照の定義
（30-15 ページ）を参照し て く だ さ い。

bugtraq:2120

cve ルール参照内の CVE 番号全体ま たはその一部分に基づいて 1 つ以
上のルールを返し ます。詳細については、イベン ト 参照の定義
（30-15 ページ）を参照し て く だ さ い。

cve:2003-0109

gid 引数 1 は 標準テキ ス ト  ルール を返し ます。引数 3 は 共有オブジ ェ
ク ト のルール を返し ます。詳細については、表 27-1（27-2 ページ）を
参照し て く だ さ い。

gid:3

mcafee ルール参照内の McAfee ID 全体ま たはその一部分に基づいて 1 つ
以上のルールを返し ます。詳細については、イベン ト 参照の定義
（30-15 ページ）を参照し て く だ さ い。

mcafee:10566

msg ルールの [ メ ッ セージ（Message）] フ ィ ール ド（イベン ト  メ ッ セージ と
も呼ばれる）の全体またはその一部分に基づいて 1 つ以上のルール
を返し ます。詳細については、イベン ト  メ ッ セージの定義（30-13 ペー
ジ）を参照し て く ださ い。

msg:chat

nessus ルール参照内の Nessus ID 全体ま たはその一部分に基づいて 1 つ以
上のルールを返し ます。詳細については、イベン ト 参照の定義
（30-15 ページ）を参照し て く だ さ い。

nessus:10737

ref ルール参照内またはルールの [ メ ッ セージ（Message）] フ ィ ールド内の
単一の英数字文字列の全体または一部分に基づいて、1 つ以上のルー
ルを返し ます。詳細については、「イベン ト 参照の定義（30-15 ページ）」
と「イベン ト  メ ッ セージの定義（30-13 ページ）」を参照し て く ださい。

ref:MS03-039

SID 完全に一致する シグニチャ  ID を持つルールを返し ます。 sid:235

URL ルール参照内の URL 全体またはその一部分に基づいて 1 つ以上の
ルールを返し ます。詳細については、イベン ト 参照の定義（30-15 ペー
ジ）を参照し て く ださ い。

url:faqs.org
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文字列を引用符で囲む と 、完全一致を返すこ と がで き ます。た と えば、引用符付き の リ テ ラル文
字列 "overflow attempt" は完全一致のみを返し ますが、引用符な し の 2 つの文字列 overflow と  
attempt で構成さ れる フ ィ ルタは "overflow attempt"、"overflow multipacket attempt"、
"overflow with evasion attempt" など を返し ます。

ルール フ ィ ルタ でのキーワー ド と文字列の組み合わせ

ラ イセンス：Protection

複数のキーワー ド 、文字列、ま たはその両方を スペースで区切って任意に組み合わせて入力する
こ と で、フ ィ ルタ結果を絞 り 込むこ と がで き ます。結果には、すべてのフ ィ ルタ条件に一致する
ルールが含まれます。

複数のフ ィ ルタ条件を任意の順序で入力で き ます。た と えば、次のフ ィ ルタはそれぞれ同じルー
ルを返し ます。

 • url:at login attempt cve:200

 • login attempt cve:200 url:at

 • login cve:200 attempt url:at

ルールのフ ィ ルタ リ ング

ラ イセンス：Protection

[ルール エデ ィ タ（Rule Editor）] ページ上でルールを フ ィ ルタ処理し て、ルールのサブセ ッ ト を表
示させる と 、特定のルールを見つけやす く な り ます。それか ら任意のページ機能を使用でき ます。

特定のルールを フ ィ ルタ処理するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

ルール フ ィ ルタ機能は、[ルール エデ ィ タ（Rule Editor）] ページで編集するルールを見つけ る と
き に特に役立つこ と があ り ます。詳細については、既存のルールの変更（30-112 ページ）を参照し
て く だ さ い。

手順 2 オプシ ョ ンで、[ルールのグループ化基準（Group Rules By）] リ ス ト で別のグループ化方法を選択
し ます。

ヒ ン ト すべてのサブグループ内のルールの総計が多い場合は、フ ィ ルタ リ ン グに時間がかかる こ と が
あ り ます。こ れは、ルール自体の数が少な く て も、1 つのルールが複数のカテゴ リ に属し ている こ
と があ る ためです。

手順 3 オプシ ョ ンで、展開する グループの横にあ る フ ォルダを ク リ ッ ク し ます。

フ ォルダが展開さ れて、そのグループ内のルールが表示されます。ルール グループに よ っては、
さ ら に展開可能なサブグループが存在し ます。

ま た、ルールがどのグループに含まれている か予想で き る場合は、フ ィ ルタ処理前の元のページ
でそのグループを展開し てお く と 便利な こ と があ り ます。その後のフ ィ ルタ処理でそのフ ォル
ダ内の一致が返さ れる と き、およびフ ィ ルタ消去ア イ コ ン（ ）を ク リ ッ ク し てフ ィ ルタ処理前
のページに戻った と き に、グループが展開さ れた ま まにな り ます。
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手順 4 フ ィ ルタ  テキ ス ト  ボ ッ ク ス をア ク テ ィ ブにする には、ルール リ ス ト の左上にあ る テキ ス ト  ボ ッ
ク ス内のフ ィ ルタ  ア イ コ ン（ ）の右側を ク リ ッ ク し ます。

手順 5 フ ィ ルタ制約を入力し、Enter キーを押し ます。

フ ィ ルタ には、キーワー ド と 引数、引用符付き ま たは引用符な し の文字列、および複数の条件を
区切る スペース を含める こ と がで き ます。詳細については、ルール エデ ィ タ  ページでのルール
のフ ィ ルタ処理（30-114 ページ）を参照し て く だ さ い。

ページが更新さ れて、一致するルールを少な く と も  1 つ含むグループが表示さ れます。

手順 6 オプシ ョ ンで、まだ開いていないフ ォルダを開 く と 、一致するルールが表示されます。次のフ ィ
ルタ リ ン グ選択肢があ り ます。

 • 新しいフ ィ ルタ を入力するには、フ ィ ルタ  テキ ス ト  ボ ッ ク ス内にカーソルを移動し て ク リ ッ
ク し、そのボ ッ ク ス をア ク テ ィ ブに し てか ら、フ ィ ルタ を入力し て Enter キーを押し ます。

 • フ ィ ルタ処理さ れた現在の リ ス ト を消去し てフ ィ ルタ処理されていないの元のページに戻
すには、フ ィ ルタ消去ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 7 オプシ ョ ンで、ページに表示さ れているルールを通常の方法で変更し ます。既存のルールの変更
（30-112 ページ）を参照し て く だ さ い。

変更内容を有効にする には、設定変更の展開（4-14 ページ）の説明に従って、ア ク セス  コ ン ト ロー
ル ポ リ シーの侵入ポ リ シー部分を適用し ます。
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アイデンテ ィ テ ィ  データの概要

ア イデンテ ィ テ ィ  ポ リ シーは、ユーザ エージ ェ ン ト 、ISE デバイ ス、ま たはキ ャ プテ ィ ブ ポータ
ルを使用し て、ネ ッ ト ワーク上のユーザに関するデータ を取得する よ う に設定で き ます。

 • 正規のユーザ エージ ェ ン ト  レポー ト では、ユーザ認識およびユーザ ア ク セス  コ ン ト ロール
のためのユーザ データ が収集さ れます。ホ ス ト に ロ グ イ ン ま たはホ ス ト か ら ロ グア ウ ト す
る と き、ま たは Active Directory ク レデンシ ャルで認証する と き にユーザをモニ タする よ う
にユーザ エージ ェ ン ト を設定する には、ユーザ エージ ェ ン ト のア イデンテ ィ テ ィ  ソース
（33-3 ページ）を参照し て く だ さ い。

 • 正規の Identity Services Engine（ISE）レ ポー ト では、ユーザ認識およびユーザ ア ク セ ス  コ ン
ト ロールのためのユーザ データ が収集 さ れます。ISE が展開 さ れていて、Active Directory ド
メ イ ン  コ ン ト ローラ（DC）を使用し た認証時にユーザをモニ タする よ う に ISE を設定する
場合は、Identity Services Engine（ISE）のア イデン テ ィ テ ィ  ソ ース（33-4 ページ）を参照し て
く だ さ い。

 • 権限のあ る キ ャ プテ ィ ブ ポータル認証はア ク テ ィ ブにネ ッ ト ワーク のユーザを認証し、
ユーザ認識 と ユーザ制御に関する ユーザ データ を収集し ます。キ ャ プテ ィ ブ ポータル認証
を実行する ために仮想ルータ ま たは FirePOWER Threat Defense デバイ ス を設定する場合は、
キ ャ プテ ィ ブ ポータル ア ク テ ィ ブ認証のア イデンテ ィ テ ィ  ソース（33-7 ページ）を参照し
て く だ さ い。

アイデンテ ィ テ ィ  データの用途
ア イデンテ ィ テ ィ  データ を収集する こ と に よ り 、以下を含む多 く の機能を活用で き ます。

 • レルム、ユーザ、ユーザ グループ、および ISE 属性の条件を使用し てア ク セス  コ ン ト ロール 
ルールを作成する こ と に よ る ユーザ制御の実行

 • シ ス テムが特定の イ ンパ ク ト  フ ラ グ付き の侵入イベン ト を生成し た と き の SNMP ト ラ ッ
プ、ま たは syslog に よ る ア ラー ト
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第 31 章      アイデンテ ィ テ ィ  データの概要         

  ユーザ検出の基礎
ユーザ検出の基礎
ア イデンテ ィ テ ィ  ポ リ シーを使用し て、ネ ッ ト ワーク上のユーザ活動をモニ タする こ と がで き
ます。こ れに よ り 、脅威、エン ド ポ イ ン ト 、およびネ ッ ト ワーク  イ ンテ リ ジ ェ ン ス をユーザ ア イ
デンテ ィ テ ィ 情報に関連付け る こ と がで き ます。ネ ッ ト ワーク動作、ト ラ フ ィ ッ ク、およびイベ
ン ト を個別のユーザに直接 リ ン クする こ と に よ って、ポ リ シー違反、攻撃、ま たはネ ッ ト ワーク
の脆弱性の発生源の特定に役立て る こ と がで き ます。た と えば、以下について決定で き ます。

 • 脆弱（レベル 1：赤）影響レベルの侵入イベン ト のホ ス ト  target0e+d の所有者

 • 内部攻撃ま たはポー ト ス キ ャ ン を開始し た人物

 • ホ ス ト 重要度の高いサーバの不正ア ク セス を試みている人物

 • 不合理な容量の帯域幅を使用し ている人物

 • 重要なオペレーテ ィ ン グ  シ ス テム更新を適用し なかった人物

 • 会社の IT ポ リ シーに違反し て イ ン ス タ ン ト  メ ッ セージン グ  ソ フ ト ウ ェ ア ま たはピ ア ツー
ピ ア  フ ァ イル共有アプ リ ケーシ ョ ン を使用し ている人物

こ の情報を利用し て ASA FirePOWER モジ ュールの他の機能を使用する と 、リ ス ク を軽減し、ア
ク セス  コ ン ト ロールを実行し、その他を中断か ら保護する ア ク シ ョ ン を実行する こ と がで き ま
す。こ れら の機能に よ り 、監査制御が大幅に改善さ れ、規制の順守が促進されます。

ユーザのア イデンテ ィ テ ィ  ソース を設定する と 、ユーザ認識 と ユーザ制御を実行で き ます。

ユーザ認識

ユーザ データ を表示し、分析する機能

ユーザ制御

ユーザ認識か ら得られた結論に基づいて、ネ ッ ト ワーク  ト ラ フ ィ ッ ク でユーザま たはユー
ザ ア ク テ ィ ビテ ィ をブ ロ ッ クする よ う にユーザ ア ク セス  コ ン ト ロール ルール条件を設定
する機能。

ユーザ データは、正規のア イデンテ ィ テ ィ  ソース（ア イデンテ ィ テ ィ  ポ リ シーに よ り 参照され
る）か ら取得で き ます。

ア イデン テ ィ テ ィ  ソ ースは、権限のあ る サーバがユーザ ロ グ イ ン を検証し た場合に権限のあ る
よ う にな り ます。権限のあ る ロ グ イ ンか ら取得し たデータ を使用する と 、ユーザ認識 と ユーザ
制御を実行で き ます。権限のあ る ユーザ ロ グ イ ンは、パ ッ シブ認証 と ア ク テ ィ ブ認証か ら得ら
れます。

 • パ ッ シブ認証は、ユーザが外部サーバ経由で認証さ れる と き に発生し ます。ASA FirePOWER 
モジ ュールでサポー ト さ れているパ ッ シブな認証方式は、ユーザ エージ ェ ン ト と  ISE だけ
です。

 • ア ク テ ィ ブ認証は、ユーザが FirePOWER デバイ ス経由で認証さ れる と き に発生し ます。ASA 
FirePOWER モジ ュールでサポー ト さ れてい る ア ク テ ィ ブ認証方式は、キ ャ プテ ィ ブ ポータ
ルだけです。

次の表に、ASA FirePOWER モジ ュールでサポー ト さ れている ユーザ ア イデンテ ィ テ ィ  ソース
の概要を示し ます。
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第 31 章      アイデンテ ィ テ ィ  データの概要

  ユーザ検出の基礎  
展開する ア イデンテ ィ テ ィ  ソース を選択する際には、以下を検討し て く だ さ い。

 • キ ャ プテ ィ ブ ポータルを使用し て、失敗し た認証ア ク テ ィ ビテ ィ を記録する必要があ り ま
す。失敗し た認証試行に よ って新し いユーザがデータベース内のユーザの リ ス ト に追加され
る こ と はあ り ません。

 • キ ャ プテ ィ ブ ポータルを使用する には、センシン グ  イ ン ターフ ェ イ ス（ルーテ ッ ド  イ ン
ターフ ェ イ ス など）に IP ア ド レ スがあ る アプ ラ イ アン ス を展開する必要があ り ます。

ユーザ アイデンテ ィ テ ィ の展開

シ ス テムがユーザ ロ グ イ ン時に任意のア イデンテ ィ テ ィ  ソースか ら のユーザ データ を検出す
る と 、その ロ グ イ ンか ら検出さ れたユーザは、ユーザ データベース内のユーザの リ ス ト に照ら し
て確認さ れます。ロ グ イ ン  ユーザが既存のユーザ と 一致し た場合は、ロ グ イ ンか ら のデータ がそ
のユーザに割 り 当て られます。ロ グ イ ンが SMTP ト ラ フ ィ ッ ク内に存在し ない場合は、既存の
ユーザ と 一致し ない ロ グ イ ンに よ って新し いユーザが作成されます。SMTP ト ラ フ ィ ッ ク内の一
致し ない ロ グ イ ンは破棄さ れます。

ユーザ アクテ ィ ビテ ィ  データベース

デバイ ス上のユーザ ア ク テ ィ ビテ ィ  データベースには、設定済みのすべてのア イデンテ ィ テ ィ  
ソースに よ って報告さ れた、ネ ッ ト ワーク上のユーザ ア ク テ ィ ビテ ィ のレ コー ド が含まれてい
ます。シ ス テムが イベン ト を記録する のは以下の よ う な状況です。

 • 個別の ロ グ イ ン ま たはロ グオフ を検出し た と き

 • 新し いユーザを検出し た と き

 • 手動でユーザが削除さ れた と き

 • データベース内に存在し ないユーザをシ ス テムが検出し た も のの、ユーザ数の制限に達し た
ためにそのユーザを追加で き なかった と き

表 31-1

ユーザ ア イ
デンテ ィ
テ ィ  ソース サーバ要件 ソース タ イ プ

認証タ イ プ
（Authenticati
on Type） ユーザ認識

ユーザ 
ア ク セス 
コ ン ト
ロール 詳細

ユーザ エー
ジ ェ ン ト

Microsoft Active 
Directory

権限のあ る ロ グ
イ ン

パ ッ シブ ○ ○ ユーザ エー
ジ ェ ン ト のア
イデンテ ィ
テ ィ  ソ ース
（33-3 ページ）

ISE Microsoft Active 
Directory

権限のあ る ロ グ
イ ン

パ ッ シブ ○ ○ Identity Services 
Engine（ISE）の
ア イデンテ ィ
テ ィ  ソース
（33-4 ページ）

キ ャ プテ ィ
ブ ポータル

LDAP ま たは 
Microsoft Active 
Directory

権限のあ る ロ グ
イ ン

active ○ ○ キ ャ プテ ィ ブ 
ポータル ア ク
テ ィ ブ認証の
ア イデンテ ィ
テ ィ  ソース
（33-7 ページ）
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第 31 章      アイデンテ ィ テ ィ  データの概要         

  ユーザ データベースの制限
ユーザ データベース

ユーザ データベースには、設定済みのア イデンテ ィ テ ィ  ソースに よ って報告さ れた、各ユーザ
のレ コー ド が含まれています。

デバ イ スが保存で き る ユーザの総数は、モデルご と に異な り ます。制限に達し た場合、新規ユー
ザを追加で き る よ う にユーザを（手動ま たはデータベースの消去に よ り ）削除する必要があ り
ます。

ア イデンテ ィ テ ィ  ソースが特定のユーザ名を除外する よ う に設定さ れている場合、それ ら の
ユーザ名のユーザ ア ク テ ィ ビテ ィ  データは ASA FirePOWER モジ ュールに報告さ れません。こ
れら の除外さ れたユーザ名はデータベースに残 り ますが、IP ア ド レ スに関連付け られません。

現在のユーザ ID
シ ス テムは、同じ ホ ス ト に対し て異な る ユーザに よ る複数の ロ グ イ ン を検出する と 、特定のホ ス
ト に ロ グ イ ンする ユーザは一度に 1 人だけであ り 、ホ ス ト の現在のユーザが 後の権限のあ る
ユーザ ロ グ イ ンであ る と 見な し ます。複数のユーザが リ モー ト  セ ッ シ ョ ン経由で ロ グ イ ン し て
いる場合は、サーバに よ って報告さ れた 後のユーザが ASA FirePOWER モジ ュールに報告さ れ
る ユーザです。

シ ス テムは、同じ ホ ス ト に対し て異な る ユーザに よ る複数の ロ グ イ ン を検出する と 、ユーザが初
めて特定のホ ス ト に ロ グ イ ン し た時点を記録し、それ以降の ロ グ イ ン を無視し ます。あ る ユーザ
が特定のホ ス ト に ロ グ イ ン し ている唯一の人物の場合は、シ ス テムが記録する唯一の ロ グ イ ン
がオ リ ジナルの ロ グ イ ンです。

ただ し、そのホ ス ト に別のユーザが ロ グ イ ン し た時点で、シ ス テムは新し い ロ グ イ ン を記録し ま
す。その後で、オ リ ジナルのユーザが再度ロ グ イ ンする と 、その人物の新し い ロ グ イ ンが記録さ
れます。

ユーザ データベースの制限
モニ タ で き る ユーザの数、およびユーザ制御を実行する ために使用で き る ユーザの数は、デバイ
ス  モデルに よ って決ま り ます。

ASDM に よ って管理さ れる  ASA FirePOWER モジ ュールを展開する場合、ユーザ データベース
には、 大 2,000 の正規ユーザを保存で き ます。
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レルムと アイデンテ ィ テ ィ  ポリ シー

レルムは、同じ ク レデンシ ャルを共有する  1 つ以上の LDAP ま たは Microsoft Active Directory 
サーバで構成さ れます。ユーザおよびユーザ グループ ク エ リ ー、ユーザ ア ク セス  コ ン ト ロール
を実行し た り 、ユーザ エージ ェ ン ト 、ISE、キ ャ プテ ィ ブ ポータルを設定し た り する場合、レルム
を設定する必要があ り ます。1 つ以上のレルム を設定する と 、ア イデンテ ィ テ ィ  ポ リ シーを設定
で き ます。

ア イデンテ ィ テ ィ  ポ リ シーは、ネ ッ ト ワーク上の ト ラ フ ィ ッ ク を権限のあ る ア イデンテ ィ テ ィ  
ソースおよびレルム と 関連付け ます。ア イデンテ ィ テ ィ  ポ リ シーを設定し た後、ア ク セス  コ ン
ト ロール ポ リ シーに関連付け、ア ク セス  コ ン ト ロール ポ リ シーをデバイ スに展開で き ます。

レルムの基礎
ラ イセンス：任意（Any）

レルムは、ASA FirePOWER モジ ュール と モニ タ リ ングの対象サーバ間の接続を確立し ます。レ
ルムでは、サーバの接続設定 と 認証フ ィ ルタ の設定を指定し ます。レルムでは次の こ と を実行で
き ます。

 • ア ク テ ィ ビテ ィ をモニ タする ユーザ と ユーザ グループ と ユーザを指定する。

 • 正規ユーザに関する ユーザ メ タデータ をサーバに照会する。

レルム内のデ ィ レ ク ト リ と し て複数のサーバを追加で き ますが、同じ基本レルム情報を共有す
る必要があ り ます。レルム内のデ ィ レ ク ト リ は、LDAP サーバのみ、ま たは AD サーバのみであ る
必要があ り ます。レルム を有効にする と 、保存さ れた変更は次回 ASA FirePOWER モジ ュールが
サーバに照会する と き に適用さ れます。

ユーザ認識を行 う には、サポー ト さ れるすべてのサーバ タ イ プのレルム を設定する必要があ り
ます。モジ ュールは、こ れら の接続を使用し て、POP3 ユーザおよび IMAP ユーザに関連付け られ
ているデータ をサーバ内で照会し ます。モジ ュールは、POP3 および IMAP ロ グ イ ン内の電子
メ ール ア ド レ ス を使用し て、Active Directory、OpenLDAP、ま たは Oracle Directory Server 
Enterprise Edition サーバ上の LDAP ユーザに関連付けます。た と えば、LDAP ユーザ と 電子 メ ー
ル ア ド レ スが同じ ユーザの POP3 ロ グ イ ン をデバイ スが検出する と 、モジ ュールは LDAP ユー
ザの メ タデータ をそのユーザに関連付け ます。

ユーザのア ク セス  コ ン ト ロールを実行する ために以下を設定で き ます。

 • ユーザ エージ ェ ン ト ま たは ISE デバイ ス用に設定さ れた AD サーバのレルム。

（注） SGT ISE 属性条件を設定する こ と を計画し てい る も のの、ユーザ、グループ、レルム、エン
ド ポ イ ン ト  ロ ケーシ ョ ン、エン ド ポ イ ン ト  プ ロ フ ァ イルの条件の設定は計画し ていない
場合、レルムの設定はオプシ ョ ンです。
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  レルムの基礎
 • キ ャ プテ ィ ブ ポータル用に設定さ れた Oracle ま たは OpenLDAP サーバのレルム。

（ユーザ認識ま たはユーザ制御のために）レルム を設定し てユーザをダ ウ ン ロー ド する場合、
ASA FirePOWER モジ ュールはサーバに定期的に照会し、前回の ク エ リ 以降にア ク テ ィ ビテ ィ が
検出さ れた新規ユーザおよび更新さ れたユーザの メ タデータ を取得し ます。

ユーザ ア ク テ ィ ビテ ィ  データはユーザ ア ク テ ィ ビテ ィ  データベースに保存され、ユーザのア イ
デンテ ィ テ ィ  データはユーザ データベースに保存さ れます。ア ク セス  コ ン ト ロールで保存で き
る使用可能なユーザの 大数はデバイ ス  モデルに よ って異な り ます。含める ユーザ と グループ
を選択する と きは、ユーザの総数がモデルの上限よ り 少ない こ と を確認し て く だ さ い。ア ク セス  
コ ン ト ロール パラ メ ータ の範囲が広すぎ る場合、ASA FirePOWER モジ ュールはで き る だけ多 く
のユーザに関する情報を取得し、取得で き なかったユーザ数を タ ス ク  キ ューで報告し ます。

（注） LDAP サーバか ら モジ ュールに よ って検出さ れたユーザを削除し て も、ASA FirePOWER モ
ジ ュールはユーザ データベースか ら そのユーザを削除し ません。そのため、手動で削除する必要
があ り ます。ただ し、LDAP に対する変更は、ASA FirePOWER モジ ュールが次に権限のあ る ユー
ザの リ ス ト を更新し た と き にア ク セス  コ ン ト ロール ルールに反映さ れます。

レルムがサポー ト されているサーバ

ラ イセンス：任意（Any）

レルム を設定し て次のサーバ タ イ プに接続する と 、ASA FirePOWER モジ ュールか ら の TCP/IP 
ア ク セス を提供で き ます。

表 32-1 レルムがサポー ト されているサーバ

サーバ タ イ プ
（Server Type）

ユーザ認識による
データ取得のサ
ポー ト

ユーザ エージ ェ ン
ト によ るデー タ取
得のサポー ト

ISE によるデータ
取得のサポー ト

キャ プテ ィ ブ  ポー
タルによるデータ
取得のサポー ト

Windows 
Server 2003、
Windows 
Server 2008、
および 
Windows 
Server 2012 上
の Microsoft 
Active 
Directory

○ ○ ○ ○（NTLM キ ャ プ
テ ィ ブ ポータル
を使用する場合、
Windows Server 
2003 を除 く ）

Windows 
Server 2003 と  
Windows 
Server 2008 上
の Oracle 
Directory 
Server 
Enterprise 
Edition 7.0

[はい（Yes）] [いいえ（No）] [いいえ（No）] ○

Linux 上の 
OpenLDAP

[はい（Yes）] [いいえ（No）] [いいえ（No）] ○
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  レルムの基礎  
サーバ グループの設定に関し て次の点に注意し て く だ さ い。

 • ユーザ グループまたはグループ内のユーザに対し てユーザ制御を実行する場合、サーバで
ユーザ グループを設定する必要があ り ます。サーバが基本的なオブジ ェ ク ト 階層でユーザを
整理し ている場合、ASA FirePOWER モジ ュールはユーザ グループ制御を実行でき ません。

大で 1500 のユーザを含むよ う に LDAP ま たは AD サーバ グループのサ イ ズを制限する こ
と を推奨し ます。サ イ ズ超過のグループを含める（ま たは除外する）よ う にレルム を設定し た
り 、サ イ ズ超過のユーザ グループを ターゲ ッ ト に し たア ク セス  コ ン ト ロール ルールを作成
し た り する と 、パフ ォーマン ス上の問題が生じ る可能性があ り ます。

 • デフ ォル ト では、AD サーバはセカ ンダ リ  グループか ら報告する ユーザの数を制限し ます。
セカンダ リ  グループのすべてのユーザが ASA FirePOWER モジ ュールに報告さ れる よ う に
こ の制限を カ ス タ マ イ ズする必要があ り ます。

サポー ト されるサーバ フ ィ ールド名

ラ イセンス：任意（Any）

レルムのサーバは、ASA FirePOWER モジ ュールがサーバか ら ユーザ メ タデータ を取得で き る よ
う に、次の表に リ ス ト さ れている フ ィ ール ド 名を使用する必要があ り ます。サーバ上のフ ィ ール
ド 名が正し く ない場合、ASA FirePOWER モジ ュールはそのフ ィ ール ド の情報を使ってデータ
ベースに入力で き な く な り ます。

表 32-2 ASA FirePOWER フ ィ ールド へのサーバ フ ィ ールドのマ ッ ピング

メ タデー タ
ASA FirePOWER モ
ジ ュール Active Directory

Oracle Directory 
Server OpenLDAP

LDAP user 
name

[ユーザ名
（Username）]

samaccountname cn

uid

cn

uid

first name 名 givenname givenname givenname

last name 姓 sn sn sn

メ ール ア ド
レ ス

E メ ール メ ール ア ド レ ス

userprincipalname
（mail に値が設定さ
れていない場合）

メ ール ア ド レ ス メ ール ア ド レ ス

部署 部署名
（Department）

部署

distinguishedname
（department に値
が設定さ れていな
い場合）

部署 ou

電話番号 電話 telephonenumber 適用対象外 telephonenumber
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  レルムの基礎
レルムに関する問題の ト ラブルシューテ ィ ング

ラ イセンス：任意（Any）

予期し ないサーバ接続の動作に気付いた ら、レルム設定、デバイ ス設定、ま たはサーバ設定の調
整を検討し て く だ さ い。

予期し ない時間にユーザ タ イムアウ ト が発生する

予期し ない間隔でユーザ タ イ ムア ウ ト が実行さ れている こ と に気付いた ら、ユーザ エージ ェ ン
ト ま たは ISE デバイ スの時間が ASA FirePOWER モジ ュールの時間 と 同期さ れてい る こ と を確
認し ます。アプ ラ イ アン スが同期さ れていない と 、予想外の間隔でユーザの タ イ ムア ウ ト が実行
さ れる可能性があ り ます。

レルム設定で指定し たよ う にユーザが含まれない、または除外されない

Active Directory サーバのセカンダ リ  グループの メ ンバーであ る ユーザを含める か除外する、
Active Directory サーバのレルム を設定する場合、報告する ユーザ数をサーバが制限し ている こ
と があ り ます。

デフ ォル ト では、Active Directory サーバはセカンダ リ  グループか ら報告する ユーザの数を制限
し ます。セカンダ リ  グループのすべてのユーザが ASA FirePOWER モジ ュールに報告さ れる よ
う に こ の制限を カ ス タ マ イ ズする必要があ り ます。

ユーザのダウンロー ドが遅い

ユーザのダ ウ ン ロー ド が遅い こ と に気付いた ら、LDAP および AD サーバ グループに 大 1500 の
ユーザが含まれる こ と を確認し ます。サイ ズ超過のユーザ グループを含めるか除外する よ う にレ
ルム を設定する と 、パフ ォーマン スの問題が発生する可能性があ り ます。

アイデンテ ィ テ ィ  ポリ シーの基礎

ラ イセンス：任意（Any）

ア イデンテ ィ テ ィ  ポ リ シーには、ア イデンテ ィ テ ィ  ルールが含まれます。ア イデンテ ィ テ ィ  
ルールでは、ト ラ フ ィ ッ ク のセ ッ ト を、レルムおよび認証方式（パ ッ シブ認証、ア ク テ ィ ブ認証、
ま たは認証な し） と 関連付け ます。

ア イデンテ ィ テ ィ  ルールで呼び出す前に、使用する レルムおよび認証方式を完全に設定し てお
く 必要があ り ます。

 • [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [レルム（Realms）] でア イデンテ ィ テ ィ  ポ リ シー外のレルム を設定し ます。

 • [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [ア イデンテ ィ テ ィ  ソース（Identity Sources）] でパ ッ シブ認証のア イデンテ ィ
テ ィ  ソース、ユーザ エージ ェ ン ト 、および ISE を設定し ます。

 • ア イデンテ ィ テ ィ  ポ リ シー内で、ア ク テ ィ ブ認証のア イデンテ ィ テ ィ  ソース、キ ャプテ ィ ブ 
ポータルを設定し ます。

1 つ以上のア イデンテ ィ テ ィ  ポ リ シーを設定し た後、ア ク セ ス  コ ン ト ロール ポ リ シーの 1 つの
ア イデンテ ィ テ ィ  ポ リ シーを呼び出す必要があ り ます。ネ ッ ト ワーク の ト ラ フ ィ ッ ク がア イデ
ンテ ィ テ ィ  ルールの条件 と 一致し、認証方式がパ ッ シブま たはア ク テ ィ ブであ る と き、モジ ュー
ルは ト ラ フ ィ ッ ク を指定さ れた レルム と 関連付け、指定さ れたア イデンテ ィ テ ィ  ソース を使用
し て ト ラ フ ィ ッ ク のユーザを認証し ます。

ア イデンテ ィ テ ィ  ポ リ シーを設定し ない場合、モジ ュールはユーザ認証を実行し ません。
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第 32 章      レルムと アイデンテ ィ テ ィ  ポリ シー

  レルムの基礎  
レルムの作成

ラ イセンス：Control

レルムの作成方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] の順に選択し ます。

手順 2 [レルム（Realms）] を ク リ ッ ク し ます。

手順 3 [新し いレルム（New Realm）] を ク リ ッ ク し ます。

手順 4 基本的な レルム情報の設定（32-7 ページ）の説明に従って基本的な レルム情報を設定し ます。

手順 5 レルム  デ ィ レ ク ト リ の設定（32-8 ページ）の説明に従ってデ ィ レ ク ト リ を設定し ます。

手順 6 ユーザの自動ダ ウ ン ロー ド の設定（32-8 ページ）の説明に従ってユーザ と ユーザ グループのダ ウ
ン ロー ド （ア ク セス  コ ン ト ロールに必要）を設定し ます。

手順 7 レルム設定を保存し ます。

手順 8 オプシ ョ ンで、レルム  ユーザ セ ッ シ ョ ン  タ イ ムア ウ ト の設定（32-9 ページ）の説明に従って レル
ム を編集し、デフ ォル ト のユーザ セ ッ シ ョ ン  タ イ ムア ウ ト の設定を変更し ます。

手順 9 レルム設定を保存し ます。

次の作業

 • レルムの有効化ま たは無効化（32-20 ページ）の説明に従い、レルム を有効に し ます。

 • オプシ ョ ンで、タ ス ク のス テータ ス をモニ タ し ます。[タ ス ク のス テータ ス（Task Status）] ペー
ジ（[モニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER 
Monitoring）] > [タ ス ク のス テータ ス（Task Status）]）を参照し て く だ さ い。

レルム フ ィ ールド

ラ イセンス：任意（Any）

次のフ ィ ール ド を使用し て レルム を設定し ます。

レルムの設定フ ィ ールド

AD プ ラ イマ リ  ド メ イ ン（AD Primary Domain）

AD レルムのみの場合に、ユーザを認証する必要があ る ア ク テ ィ ブ デ ィ レ ク ト リ  サーバの ド
メ イ ン。

AD 参加ユーザ名（AD Join Username）と  AD 参加パスワー ド（AD Join Password）

Kerberos キ ャプテ ィ ブ ポータル ア ク テ ィ ブ認証を意図し た AD レルムの場合に、ク ラ イ アン ト
を ド メ イ ンに参加させるための適切な権限を持つユーザの識別用のユーザ名と パス ワード。

Kerberos（ま たは Kerberos をオプシ ョ ン と する場合は HTTP ネゴシエー ト ）をア イデンテ ィ
テ ィ  ルールの [認証タ イ プ（Authentication Type）] と し て選択する場合は、選択する  [レルム
（Realm）] には、Kerberos キ ャ プテ ィ ブ ポータル認証を実行で き る よ う にする ため、[AD 参加
ユーザ名（AD Join Username）] および [AD 参加パス ワー ド （AD Join Password）] が設定さ れて
いる必要があ り ます。
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  レルムの基礎
説明

（任意）レルムの説明。

[デ ィ レ ク ト リ  ユーザ名（Directory Username）] と  [デ ィ レ ク ト リ  パスワー ド（Directory Password）]

取得する ユーザ情報に適切な権限を持っている ユーザの識別用のユーザ名 と パス ワー ド 。

ベース DN（Base DN）

ASA FirePOWER モジ ュールがユーザ データ の検索を開始する サーバのデ ィ レ ク ト リ  ツ
リ ー。

通常、ベース  DN には、企業 ド メ イ ンおよび部門を示す基本構造があ り ます。た と えば、
Example 社のセキ ュ リ テ ィ （Security）部門のベース  DN は、ou=security,dc=example,dc=com と
な り ます。

グループ DN（Group DN）

ASA FirePOWER モジ ュールがグループ属性を持つユーザを検索するサーバのデ ィ レ ク ト リ  
ツ リ ー。

グループ属性（Group Attribute）

サーバのグループ属性：[ メ ンバー（Member）]、[独自の メ ンバー（Unique Member）]、[カ ス タ ム
（Custom）]。

[名前（Name）]

レルムの一意の名前。

タ イプ（Type）

レルム、AD、ま たは LDAP の タ イ プ。

ユーザ セ ッ シ ョ ンのタ イムアウ ト ：認証されたユーザ（User Session Timeout: Authenticated Users）

ユーザ セ ッ シ ョ ンが タ イ ムア ウ ト さ れる までの 大時間（分単位）。

パ ッ シブ認証さ れたユーザのセ ッ シ ョ ンが タ イ ムア ウ ト し た場合、ユーザは [不明
（Unknown）] と 識別さ れ、現在のセ ッ シ ョ ンはア ク セス  コ ン ト ロール ルールの設定に応じ て
許可ま たはブ ロ ッ ク さ れます。モジ ュールは、次回ロ グ イ ン時にユーザを再度識別し ます。

ア ク テ ィ ブ認証さ れた（キ ャ プテ ィ ブ ポータル）ユーザのセ ッ シ ョ ンが タ イ ムア ウ ト し た場
合、ユーザは再認証を要求さ れます。

ユーザ セ ッ シ ョ ンのタ イムアウ ト ：認証に失敗し たユーザ（User Session Timeout: Failed Authentication 
Users）

ア ク テ ィ ブ認証の試行失敗後にユーザのセ ッ シ ョ ンが タ イ ムア ウ ト と な る時間（分単位）。認
証に失敗し たユーザのセ ッ シ ョ ンが タ イ ムア ウ ト する と 、ユーザは再認証を要求されます。

ユーザ セ ッ シ ョ ンのタ イムアウ ト ：ゲス ト  ユーザ（User Session Timeout: Guest Users）

ア ク テ ィ ブ認証さ れた（キ ャ プテ ィ ブ ポータル）ゲス ト  ユーザのセ ッ シ ョ ンが タ イ ムア ウ ト
さ れる までの 大時間（分単位）。ユーザのセ ッ シ ョ ンが タ イ ムア ウ ト する と 、ユーザは再認
証を要求さ れます。
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  レルムの基礎  
レルムのデ ィ レ ク ト リ  フ ィ ールド（Realm Directory Fields）

こ れら の設定は、レルム内の個々のサーバ（デ ィ レ ク ト リ ）に適用されます。

暗号化（Encryption）

サーバ接続に使用する暗号化方式。暗号化方式を指定する場合、こ のフ ィ ール ド にホ ス ト 名
を指定する必要があ り ます。

ホス ト 名/IP ア ド レス（Hostname/IP Address）

サーバのホ ス ト 名ま たは IP ア ド レ ス。

[ポー ト （Port）]

サーバ接続に使用する ポー ト 。

SSL 証明書（SSL Certificate）

サーバへの認証に使用する  SSL 証明書。SSL 証明書を使用する には、[暗号化（Encryption）] タ
イ プを設定する必要があ り ます。

認証に証明書を使用する場合、証明書のサーバ名は、サーバの [ホ ス ト 名/IP ア ド レ ス
（Hostname/IP Address）] と 一致する必要があ り ます。た と えば、IP ア ド レ ス と し て 
10.10.10.250 を使用し、証明書内で computer1.example.com を使用し た場合は、接続が失敗し
ます。

ユーザのダウンロー ド  フ ィ ールド

アクセス コ ン ト ロールのためにダウンロー ド する（Download for access control）

こ のチェ ッ ク ボ ッ ク ス をオンにする と 、ユーザ データ の自動ダ ウ ン ロー ド が設定されます。
ユーザ認識 と 、状況に よ っては、ユーザのア ク セス  コ ン ト ロールのためにデータ を使用で き
ます。

ダ ウ ン ロー ド の頻度を設定する には、[自動ダ ウ ン ロー ド の開始時間（Begin automatic 
download at）] および [繰 り 返し設定（Repeat every）] ド ロ ッ プダ ウ ン  メ ニ ューを使用し ます。

基本的なレルム情報の設定

ラ イセンス：Control

基本的なレルム情報の設定方法：

手順 1 [新し いレルムの追加（Add New Realm）] ページで、[名前（Name）] と オプシ ョ ンで [説明
（Description）] を入力し ます。

手順 2 ド ロ ッ プダ ウ ン  リ ス ト か ら  [タ イ プ（Type）] を選択し ます。

手順 3 AD レルム を設定する場合は、[AD プ ラ イ マ リ  ド メ イ ン（AD Primary Domain）] を入力し ます。

手順 4 Kerberos キ ャ プテ ィ ブ ポータル ア ク テ ィ ブ認証を意図し た AD レルム を設定する場合は、識別
用の [AD 参加ユーザ名（AD Join Username）] と  [AD 参加パス ワー ド （AD Join Password）] には、ク
ラ イ アン ト を ド メ イ ンに参加させる ための適切な権限を持つユーザの情報を入力し ます。

手順 5 取得する ユーザ情報に適切な権限を持っている ユーザの識別用の [デ ィ レ ク ト リ  ユーザ名
（Directory Username）] と  [デ ィ レ ク ト リ  パス ワー ド （Directory Password）] を入力し ます。

手順 6 デ ィ レ ク ト リ の [ベース  DN（Base DN）] を入力し ます。
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  レルムの基礎
手順 7 デ ィ レ ク ト リ の [グループ DN（Group DN）] を入力し ます。

手順 8 オプシ ョ ンで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [グループ属性（Group Attribute）] を選択し ます。

手順 9 [OK] を ク リ ッ ク し ます。

次の作業

 • レルム  デ ィ レ ク ト リ の設定（32-8 ページ）の説明に従ってレルム  デ ィ レ ク ト リ を設定し ます。

レルム デ ィ レ ク ト リの設定

ラ イセンス：Control

レルム デ ィ レ ク ト リの設定方法：

手順 1 [デ ィ レ ク ト リ （Directory）] タ ブで、[デ ィ レ ク ト リ の追加（Add Directory）] を ク リ ッ ク し ます。

手順 2 サーバのホ ス ト 名/IP ア ド レ ス と ポー ト を入力し ます。

手順 3 暗号化モー ド を選択し ます。

手順 4 オプシ ョ ンで、ド ロ ッ プダ ウ ン  リ ス ト か ら  SSL 証明書を選択し ます。追加ア イ コ ン（ ）を ク
リ ッ クする と 、オブジ ェ ク ト を即座に作成する こ と がで き ます。

手順 5 接続をテ ス ト する場合は、[テ ス ト （Test）] を ク リ ッ ク し ます。

手順 6 [OK] を ク リ ッ ク し ます。

次の作業

 • オプシ ョ ンで、ユーザの自動ダ ウ ン ロー ド の設定（32-8 ページ）の説明に従ってユーザの自動
ダ ウ ン ロー ド を設定し ます。

ユーザの自動ダウンロー ドの設定

ラ イセンス：Control

含める グループを指定し なかった場合、ASA FirePOWER モジ ュールは指定さ れたパラ メ ータ と
一致するすべてのグループのユーザ データ を取得し ます。パフ ォーマン ス上の理由か ら、ア ク セ
ス  コ ン ト ロールに使用する ユーザを表すグループだけを明示的に含める こ と をお勧め し ます。

ユーザの自動ダウンロー ドの設定方法：

手順 1 [ユーザのダ ウ ン ロー ド （User Download）] タ ブで、[（ユーザのア ク セ ス  コ ン ト ロールに必要な）
ユーザ と グループをダ ウ ン ロー ド する（Download users and groups (required for user access 
control)）] チェ ッ ク ボ ッ ク ス をオンに し ます。

手順 2 ド ロ ッ プダ ウ ン  リ ス ト か ら  [自動ダ ウ ン ロー ド の開始時間（Begin automatic download at）] の時間
を選択し ます。

手順 3 [繰 り 返し設定（Repeat Every）] ド ロ ッ プダ ウ ン  リ ス ト か ら ダ ウ ン ロー ド 間隔を選択し ます。
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  レルムの基礎  
手順 4 ダ ウ ン ロー ド か ら ユーザ グループを含める か除外する には、[選択可能なグループ（Available 
Groups）] 列か ら ユーザ グループを選択し、[含める に追加（Add to Include）] ま たは [除外に追加
（Add to Exclude）] を ク リ ッ ク し ます。

手順 5 個々のユーザを含めるか除外するには、[含める グループ（Groups to Include）] または [除外する グ
ループ（Groups to Exclude）] の下のフ ィ ール ド にユーザを入力し、[追加（Add）] を ク リ ッ ク し ます。

（注） ダ ウ ン ロー ド か ら ユーザを除外する と 、そのユーザを条件 と し て使用する ア ク セス  コ ン
ト ロール ルールを作成で き な く な り ます。複数のユーザはカンマで区切 り ます。こ の
フ ィ ール ド では、ア ス タ リ ス ク（*）を ワ イル ド カー ド 文字 と し て使用で き ます。

レルム ユーザ セ ッ シ ョ ン タ イムアウ ト の設定

ラ イセンス：Control

（注） 予期し ない間隔でモジ ュールがユーザ タ イ ムア ウ ト を実行し ている こ と に気付いた ら、ユーザ 
エージ ェ ン ト ま たは ISE デバイ スの時間が ASA FirePOWER モジ ュールの時間 と 同期さ れてい
る こ と を確認し ます。

レルム ユーザ セ ッ シ ョ ン  タ イムアウ ト を設定する方法：

手順 1 [レルム設定（Realm Configuration）] タ ブを選択し ます。

手順 2 [認証済みユーザ（Authenticated Users）]、[認証に失敗し たユーザ（Failed Authentication Users）]、お
よび [ゲス ト  ユーザ（Guest Users）] にユーザ セ ッ シ ョ ン  タ イ ムア ウ ト 値を入力し ます。

手順 3 [保存（Save）] を ク リ ッ クする か、レルムの編集を続けます。

アイデンテ ィ テ ィ  ポリ シーの設定

ラ イセンス：Control

はじめる前に

 • レルムの作成（32-5 ページ）の説明に従って 1 つ以上のレルム を作成し、有効に し ます。

アイデンテ ィ テ ィ  ポ リ シーの設定方法：

ア クセス：Admin/Access Admin/Network Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア イデンテ ィ テ ィ  ポ リ シー（Identity Policy）] の順に選択し ます。

手順 2 [名前（Name）] を入力し、任意で [説明（Description）] を入力し ます。

手順 3 ポ リ シーにルールを追加する場合は、ア イデンテ ィ テ ィ  ルールの作成（32-13 ページ）の説明に
従って [ルールの追加（Add Rule）] を ク リ ッ ク し ます。
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第 32 章      レルムと アイデンテ ィ テ ィ  ポ リ シー         

  レルムの基礎
手順 4 ルール カテゴ リ を追加する場合は、ア イデンテ ィ テ ィ  ルール カテゴ リ の追加（32-21 ページ）の
説明に従って [カテゴ リ の追加（Add Category）] を ク リ ッ ク し ます。

手順 5 キ ャプテ ィ ブ ポータルを使用する ア ク テ ィ ブ認証を設定する場合は、キ ャプテ ィ ブ ポータル（ア
ク テ ィ ブ認証）の設定（32-10 ページ）の説明に従って [ア ク テ ィ ブ認証（Active Authentication）] を
ク リ ッ ク し ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

キャプテ ィ ブ ポータル（アクテ ィ ブ認証）フ ィ ールド

ラ イセンス：任意（Any）

次のフ ィ ール ド を使用し て、キ ャ プテ ィ ブ ポータルを設定し ます。

サーバ証明書（Server Certificate）

キ ャ プテ ィ ブ ポータル デーモンが示すサーバ証明書。

[ポー ト （Port）]

キ ャ プテ ィ ブ ポータル接続に使用する ポー ト 番号。こ のフ ィ ール ド のポー ト 番号は、
captive-portal CLI コ マン ド を使用し て ASA FirePOWER デバイ スで設定し たポー ト 番号
と 一致し ている必要があ り ます。

大ログイ ン試行回数（Maximum login attempts）

ユーザの ロ グ イ ン要求がモジ ュールに よ って拒否さ れる までに許容される ロ グ イ ン試行失
敗の 大数。

アクテ ィ ブ認証回答ページ（Active Authentication Response Page）

キ ャ プテ ィ ブ ポータル ユーザに表示する、シ ス テム付属ま たはカ ス タ ムの HTTP 応答ペー
ジ。ア イデンテ ィ テ ィ  ポ リ シーのア ク テ ィ ブ認証設定で [ア ク テ ィ ブ認証応答ページ（Active 
Authentication Response Page）] を選択し た ら、HTTP 応答ページを認証タ イ プ と する ア イデ
ンテ ィ テ ィ  ルールを  1 つ以上設定する必要があ り ます。

シ ス テム付属の HTTP 応答ページには、[ユーザ名（Username）] と  [パス ワー ド （Password）] 
のフ ィ ール ド に加え、ユーザがゲ ス ト と し てネ ッ ト ワー ク にア ク セ スする こ と を可能にす
る  [ゲ ス ト と し て ロ グ イ ン（Login as guest）] ボ タ ンがあ り ます。ロ グ イ ン方法を  1 つだけ表
示する場合は、カ ス タ ム  HTTP 応答ページ を設定し ます。

キャプテ ィ ブ ポータル（アクテ ィ ブ認証）の設定

ラ イセンス：Control

キ ャプテ ィ ブ ポータル ユーザに表示する  HTTP 応答ページは、システム付属またはカ ス タ ムの
いずれかを選択でき ます。シス テム付属の HTTP 応答ページには、[ユーザ名（Username）] と  [パス
ワー ド （Password）] のフ ィ ール ド に加え、ユーザがゲス ト と し てネ ッ ト ワーク にア ク セスする こ
と を可能にする  [ゲス ト と し て ロ グ イ ン（Login as guest）] ボ タ ンがあ り ます。ロ グ イ ン方法を  1 つ
だけ表示する場合は、カ ス タ ム  HTTP 応答ページを設定し ます。

キ ャ プテ ィ ブ ポータルの詳細については、キ ャ プテ ィ ブ ポータル ア ク テ ィ ブ認証のア イデン
テ ィ テ ィ  ソース（33-7 ページ）を参照し て く だ さ い。
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  レルムの基礎  
はじめる前に

 • デバイ スが管理し ている  1 つ以上の ASA FirePOWER デバイ スが、ルーテ ッ ド  モー ド でバー
ジ ョ ン  9.5(2) 以降を実行し てい る こ と を確認し ます。

 • キ ャ プテ ィ ブ ポータルに使用する ポー ト 宛ての ト ラ フ ィ ッ ク を許可する よ う にア ク セス  コ
ン ト ロール ルールを設定し ます。

 • HTTPS ト ラ フ ィ ッ ク でキ ャ プテ ィ ブ ポータルを使用し てア ク テ ィ ブ認証を実行する場合
は、キ ャ プテ ィ ブ ポータルを使用し て認証する ユーザか ら送信された ト ラ フ ィ ッ ク を復号
する  SSL ルールを作成する必要があ り ます。

 • キ ャ プテ ィ ブ ポータル接続で ト ラ フ ィ ッ ク を復号する場合、キ ャ プテ ィ ブ ポータルに使用
する ポー ト 宛ての ト ラ フ ィ ッ ク を復号する  SSL ルールを作成し ます。

 • captive-portal ASA CLI コ マン ド を使用し てア ク テ ィ ブ認証のキ ャ プテ ィ ブ ポータルを有
効に し、『ASA Firewall Configuration Guide』（バージ ョ ン  9.5(2) 以降）の説明に従ってポー ト を
定義し ます。
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products
-installation-and-configuration-guides-list.html [英語]。

キャ プテ ィ ブ ポータルの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア イデンテ ィ テ ィ  ポ リ シー（Identity Policy）] の順に選択し、ア イデンテ ィ テ ィ  ポ リ
シーを編集し ます。

手順 2 [ア ク テ ィ ブ認証（Active Authentication）] を ク リ ッ ク し ます。

手順 3 ド ロ ッ プダ ウ ン  リ ス ト か ら、該当する  [サーバ証明書（Server Certificate）] を選択し ます。オプ
シ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ ク し てオブジ ェ ク ト を即座に作成し ます。

手順 4 [ポー ト （Port）] を入力し、[ 大ロ グ イ ン試行回数（Maximum login attempts）] を指定し ます。

手順 5 オプシ ョ ンで、HTTP 応答ページでユーザを認証する には、[ア ク テ ィ ブ認証回答ページ（Active 
Authentication Response Page）] を選択し ます。

手順 6 [保存（Save）] を ク リ ッ ク し ます。

手順 7 ア イデンテ ィ テ ィ  ルールの作成（32-13 ページ）の説明に従って [ア ク シ ョ ン（Action）] と し て [ア
ク テ ィ ブ認証（Active Authentication）] を使用する ア イデンテ ィ テ ィ  ルールを設定し ます。ス テ ッ
プ 5 で応答ページを選択し た場合は、[認証タ イ プ（Authentication Type）] と し て HTTP 応答ペー
ジを選択する必要も あ り ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

アクテ ィ ブ認証からのアプ リ ケーシ ョ ンの除外

ラ イセンス：Control

アプ リ ケーシ ョ ン（HTTP ユーザエージ ェ ン ト 文字列に よ って指定さ れる）を選択し、キ ャ プテ ィ
ブ ポータル（ア ク テ ィ ブ認証）か ら除外する こ と がで き ます。こ れに よ り 、選択されたアプ リ ケー
シ ョ ンか ら の ト ラ フ ィ ッ ク が認証を受けずにア イデンテ ィ テ ィ  ポ リ シーを通過で き る よ う にな
り ます。
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  レルムの基礎
アプ リ ケーシ ョ ンをアク テ ィ ブ認証から除外する方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページの [レルムおよび設定（Realm & Settings）] タ ブで、[ア
プ リ ケーシ ョ ン  フ ィ ルタ（Application Filters）] リ ス ト のシ ス コ提供のフ ィ ルタ を使用し て、フ ィ
ルタ に追加する アプ リ ケーシ ョ ンの リ ス ト を絞 り 込みます。

 • リ ス ト を展開および縮小する には、各フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し ます。

 • フ ィ ルタ  タ イ プを右ク リ ッ ク し、[すべて選択（Check All）] ま たは [すべて選択解除（Uncheck 
All）] を ク リ ッ ク し ます。こ の リ ス ト には、各タ イ プで選択し たフ ィ ルタ数が示さ れる こ と に
注意し て く だ さ い。

 • 表示さ れる フ ィ ルタ を絞 り 込むには、[名前で検索（Search by name）] フ ィ ール ド に検索文字
列を入力し ます。こ れは、カテゴ リ と タ グの場合に特に有効です。検索を ク リ アする には、ク
リ ア ア イ コ ン（ ）を ク リ ッ ク し ます。

 • フ ィ ルタ の リ ス ト を更新し、選択し たフ ィ ルタ をすべて ク リ アする には、リ ロー ド  ア イ コ ン
（ ）を ク リ ッ ク し ます。

 • すべてのフ ィ ルタ と 検索フ ィ ール ド を ク リ アする には、[すべてのフ ィ ルタ を ク リ ア（Clear 
All Filters）] を ク リ ッ ク し ます。

（注） リ ス ト には一度に 100 のアプ リ ケーシ ョ ンが表示さ れます。

手順 2 [使用可能なアプ リ ケーシ ョ ン（Available Applications）] リ ス ト か ら、フ ィ ルタ に追加する アプ リ
ケーシ ョ ン を選択し ます。

 • 前の手順で指定し た制約を満たすすべてのアプ リ ケーシ ョ ン を追加する には、[フ ィ ルタ に
一致するすべてのアプ リ ケーシ ョ ン（All apps matching the filter）] を選択し ます。

 • 表示さ れる個別のアプ リ ケーシ ョ ン を絞 り 込むには、[名前で検索（Search by name）] フ ィ ー
ル ド に検索文字列を入力し ます。検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し
ます。

 • 使用可能な個別のアプ リ ケーシ ョ ンの リ ス ト を参照する には、リ ス ト の下部にあ るページン
グ  ア イ コ ン を使用し ます。

 • アプ リ ケーシ ョ ンの リ ス ト を更新し、選択し たアプ リ ケーシ ョ ン をすべて ク リ アする には、
リ ロー ド  ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 外部認証か ら除外する、選択し たアプ リ ケーシ ョ ン を追加し ます。ク リ ッ ク し て ド ラ ッ グする
か、[ルールに追加（Add to Rule）] を ク リ ッ ク で き ます。結果は次の も ので構成さ れています。

 • 選択し たアプ リ ケーシ ョ ン  フ ィ ルタ

 • 選択し た個別の使用可能なアプ リ ケーシ ョ ン、ま たは [フ ィ ルタ に一致するすべてのアプ リ
ケーシ ョ ン（All apps matching the filter）]

次の作業

 • ア イデンテ ィ テ ィ  ルールの作成（32-13 ページ）の説明に従ってア イデンテ ィ テ ィ  ルールの
設定を続け ます。
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  レルムの基礎  
アイデンテ ィ テ ィ  ポリ シーと アクセス コ ン ト ロール ポリ シーの関連付け

ラ イセンス：Control

ASA FirePOWER モジ ュールに同時に適用で き る ア イデンテ ィ テ ィ  ポ リ シーは 1 つだけです。ア
イデンテ ィ テ ィ  ポ リ シーを個別に適用する こ と はで き ません。適用されたア イデンテ ィ テ ィ  ポ
リ シー、ま たは現在適用さ れている ア イデンテ ィ テ ィ  ポ リ シーを削除する こ と はで き ません。

アイデンテ ィ テ ィ  ポ リ シーと アクセス コ ン ト ロール ポリ シーを関連付ける方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

手順 2 [詳細設定（Advanced）] タ ブを選択し ます。

手順 3 [ア イデンテ ィ テ ィ  ポ リ シーの設定（Identity Policy Settings）] の横にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

手順 4 ド ロ ッ プダ ウ ンか ら ア イデンテ ィ テ ィ  ポ リ シーを選択し ます。

手順 5 [OK] を ク リ ッ ク し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し て変更を保存し
ます。

アイデンテ ィ テ ィ  ルールの作成

ラ イセンス：Control

アイデンテ ィ テ ィ  ルールの作成方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア イデンテ ィ テ ィ  ポ リ シー（Identity Policy）] の順に選択し ます。

手順 2 [ルールの追加（Add Rule）] を ク リ ッ ク し ます。

手順 3 基本的なア イデンテ ィ テ ィ  ルール情報の設定（32-16 ページ）の説明に従ってア イデンテ ィ テ ィ  
ルールの基本的な情報を設定し ます。

手順 4 オプシ ョ ンで、ア イデンテ ィ テ ィ  ルールへのゾーン条件の追加（32-17 ページ）の説明に従って
ゾーン条件を追加し ます。

手順 5 オプシ ョ ンで、ア イデンテ ィ テ ィ  ルールへのネ ッ ト ワーク または位置情報条件の追加（32-16 ペー
ジ）の説明に従ってネ ッ ト ワーク または位置情報の条件を追加し ます。

手順 6 オプシ ョ ンで、ア イデンテ ィ テ ィ  ルールへのポー ト 条件の追加（32-17 ページ）の説明に従って
ポー ト 条件を追加し ます。

手順 7 ア イデンテ ィ テ ィ  ルールでのレルムの関連付け と ア ク テ ィ ブ認証設定の設定（32-18 ページ）の
説明に従ってルールを レルムに関連付け ます。

手順 8 [追加（Add）] を ク リ ッ ク し ます。

手順 9 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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  レルムの基礎
アイデンテ ィ テ ィ  ルール フ ィ ールド

次のフ ィ ール ド を使用し て、ア イデンテ ィ テ ィ  ルールを設定し ます。

[有効（Enabled）]

こ のオプシ ョ ン を選択する と 、ア イデンテ ィ テ ィ  ポ リ シーのア イデンテ ィ テ ィ  ルールが有
効にな り ます。こ のオプシ ョ ンの選択を解除する と 、ア イデンテ ィ テ ィ  ルールが無効にな り
ます。

アクシ ョ ン（Action）

指定さ れたレルムでユーザに実行する認証の タ イ プ。パ ッ シブ認証（ユーザ エージ ェ ン ト ま
たは ISE）、ア ク テ ィ ブ認証（キ ャ プテ ィ ブ ポータル）、ま たは認証な し を選択で き ます。ア イ
デンテ ィ テ ィ  ルールのア ク シ ョ ン と し て選択する前に、認証方式、ま たはア イデンテ ィ テ ィ  
ソース を完全に設定する必要があ り ます。

レルム

指定さ れたア ク シ ョ ン を実行する ユーザが含まれる レルム。ア イデンテ ィ テ ィ  ルールのレル
ム と し て選択する前に、レルム を完全に設定する必要があ り ます。

Kerberos（ま たは Kerberos をオプシ ョ ン と する場合は HTTP ネゴシエー ト ）をア イデンテ ィ
テ ィ  ルールの [認証タ イ プ（Authentication Type）] と し て選択する場合は、選択する  [レルム
（Realm）] には、Kerberos キ ャ プテ ィ ブ ポータル認証を実行で き る よ う にする ため、[AD 参加
ユーザ名（AD Join Username）] および [AD 参加パス ワー ド （AD Join Password）] が設定されて
いる必要があ り ます。

パッ シブ認証でユーザを識別できない場合はアク テ ィ ブ認証を使用する（Use active authentication if 
passive authentication cannot identify user）

こ のオプシ ョ ン を選択する と 、パ ッ シブ認証でユーザを識別で き ない場合にア ク テ ィ ブ認証
を使用し てユーザが認証さ れます。こ のオプシ ョ ン を選択する には、ア ク テ ィ ブ認証（キ ャ プ
テ ィ ブ ポータル）を設定する必要があ り ます。

こ のオプシ ョ ン を無効にする と 、パ ッ シブ認証で識別で き ないユーザは [不明（Unknown）] と
識別さ れます。こ のフ ィ ール ド を表示する には、パ ッ シブ認証に対するルール ア ク シ ョ ン を
設定する必要があ り ます。

認証でユーザを識別できない場合は特別 ID/ゲス ト と し て識別する（Identify as Special Identities/Guest if 
authentication cannot identify user）

こ のオプシ ョ ン を選択する と 、ASDM イ ン ターフ ェ イ スのすべてのエ リ アで不明ユーザが特

別 ID/ゲス ト と し て識別さ れます。こ のフ ィ ール ド を表示する には、ルール ア ク シ ョ ン をア ク
テ ィ ブ認証に設定する か、[パ ッ シブ認証でユーザを識別で き ない場合はア ク テ ィ ブ認証を
使用する（Use active authentication if passive authentication cannot identify user）] を選択する必
要があ り ます。

認証タ イプ（Authentication Type）

ア ク テ ィ ブ認証を実行する ために使用する方法です。選択は、レルム、LDAP、ま たは AD の タ
イ プに よ って異な り ます。

 – 暗号化さ れていない HTTP 基本認証（BA）接続を使用し てユーザを認証する には、[HTTP 
基本（HTTP Basic）] を選択し ます。ユーザはブ ラ ウザのデフ ォル ト の認証ポ ッ プア ッ プ 
ウ ィ ン ド ウ を使用し てネ ッ ト ワーク に ロ グ イ ン し ます。
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第 32 章      レルムと アイデンテ ィ テ ィ  ポリ シー

  レルムの基礎  
 – NT LAN Manager（NTLM）接続を使用し てユーザを認証する場合は、[NTLM] を選択し ま
す。こ の選択は AD レルム を選択する と き にのみ使用で き ます。ユーザはブ ラ ウザのデ
フ ォル ト の認証ポ ッ プア ッ プ ウ ィ ン ド ウ を使用し てネ ッ ト ワーク に ロ グ イ ン し ます。ア
イデンテ ィ テ ィ  ルール認証タ イ プ と し て  [NTLM] を選択し た場合、ア イデンテ ィ テ ィ  
ルールのレルム と し て  Windows Server 2003 を使用する こ と はで き ません。

 – Kerberos 接続を使用し てユーザを認証する場合は、[Kerberos] を選択し ます。こ の選択
は、セキ ュ ア LDAP（LDAPS）が有効になっている サーバの場合に AD レルム を選択する
場合のみ可能です。ユーザのブ ラ ウザで透過的な認証が設定されている場合、ユーザは
自動的に ロ グ イ ン し ます。透過的な認証が設定されていない場合、ユーザは各自のブ ラ
ウザのデフ ォル ト の認証ポ ッ プア ッ プ ウ ィ ン ド ウ を使用し てネ ッ ト ワーク に ロ グ イ ン
し ます。

Kerberos キ ャ プテ ィ ブ ポータル認証を実行する ためには、選択する  [レルム（Realm）] に、
[AD 参加ユーザ名（AD Join Username）] および [AD 参加パス ワー ド （AD Join Password）] 
が設定さ れている必要があ り ます。

Kerberos キ ャ プテ ィ ブ ポータルを実行する ア イデンテ ィ テ ィ  ルールを作成し よ う と し
てお り 、DNS 解決は設定済みであ る場合、DNS サーバを、キ ャ プテ ィ ブ ポータル デバイ
スのホ ス ト 名を解決する よ う に設定する必要があ り ます。キ ャ プテ ィ ブ ポータルのため
に使用するデバイ スのホ ス ト 名は、DNS の設定時に入力し たホ ス ト 名 と 一致し ている必
要があ り ます。

 – キ ャ プテ ィ ブ ポータル サーバが認証接続に HTTP 基本認証、Kerberos、ま たは NTLM の
いずれかを選択で き る よ う にする には、[HTTP ネゴシエー ト （HTTP Negotiate）] を選択し
ます。こ の選択は AD レルム を選択する と き にのみ使用で き ます。ユーザはブ ラ ウザの
デフ ォル ト の認証ポ ッ プア ッ プ ウ ィ ン ド ウ を使用し てネ ッ ト ワーク に ロ グ イ ン し ます。

Kerberos キ ャ プテ ィ ブ ポータル認証を実行する ためには、選択する  [レルム（Realm）] に、
[AD 参加ユーザ名（AD Join Username）] および [AD 参加パス ワー ド （AD Join Password）] 
が設定さ れている必要があ り ます。

HTTP ネゴシエー ト  キ ャ プテ ィ ブ ポータルを実行する ア イデンテ ィ テ ィ  ルールを作成
し よ う と し てお り 、DNS 解決は設定済みであ る場合、DNS サーバを、キ ャ プテ ィ ブ ポー
タル デバイ スのホ ス ト 名を解決する よ う に設定する必要があ り ます。キ ャ プテ ィ ブ 
ポータルのために使用するデバイ スのホ ス ト 名は、DNS の設定時に入力し たホ ス ト 名 と
一致し ている必要があ り ます。

 – ASA FirePOWER モジ ュールで提供さ れている、ま たはカ ス タ ムの HTTP 応答ページを
使用し てユーザを認証する場合は、[HTTP 応答ページ（HTTP Response Page）] を選択し
ます。ユーザは設定さ れた応答ページを使用し てネ ッ ト ワーク に ロ グ イ ン し ます。

シ ス テム付属の HTTP 応答ページには、[ユーザ名（Username）] と  [パス ワー ド
（Password）] のフ ィ ール ド に加え、ユーザがゲス ト と し てネ ッ ト ワーク にア ク セスする
こ と を可能にする  [ゲス ト と し て ロ グ イ ン（Login as guest）] ボ タ ンがあ り ます。ロ グ イ ン
方法を  1 つだけ表示する場合は、カ ス タ ム  HTTP 応答ページを設定し ます。

ゲス ト と してログインするユーザは、Web イン ターフェ イ ス上ではユーザ名 [ゲス ト （Guest）] 
で表示され、そのレルムはアイデンテ ィ テ ィ  ルールで指定されたレルムにな り ます。
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  レルムの基礎
基本的なアイデンテ ィ テ ィ  ルール情報の設定

ラ イセンス：Control

基本的なアイデンテ ィ テ ィ  ルール情報の設定方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページで、[名前（Name）] を入力し ます。

手順 2 ルールを有効にする かど う かを指定し ます。

手順 3 ルール カテゴ リ にルールを追加するには、ア イデンテ ィ テ ィ  ルール カテゴ リ の追加（32-21 ページ）
を参照し て く ださい。

手順 4 ド ロ ッ プダ ウ ン  リ ス ト か ら ルールの [ア ク シ ョ ン（Action）] を選択し ます。

手順 5 [追加（Add）] を ク リ ッ クする か、ルールの編集を続け ます。

アイデンテ ィ テ ィ  ルールへのネ ッ ト ワークまたは位置情報条件の追加

ラ イセンス：Control

アイデンテ ィ テ ィ  ルールにネ ッ ト ワーク または位置情報条件を追加する方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページで、[ネ ッ ト ワーク（Networks）] タ ブを選択し ます。

手順 2 [利用可能なネ ッ ト ワーク（Available Networks）] か ら、次の よ う に追加する ネ ッ ト ワーク を見つ
け ます。

 • ネ ッ ト ワーク  オブジ ェ ク ト をオンザフ ラ イ で追加する には（後で条件に追加で き ます）、[利
用可能なネ ッ ト ワーク（Available Networks）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ
ク し ます。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト ま たは位置情報オブジ ェ ク ト を検索する には、適切な
タ ブを選択し、[利用可能なネ ッ ト ワーク（Available Networks）] リ ス ト の上にあ る  [名前ま た
は値で検索（Search by name or value）] プ ロ ンプ ト を ク リ ッ ク し て、オブジ ェ ク ト の コ ンポー
ネン ト の 1 つのオブジ ェ ク ト 名ま たは値を入力し ます。入力する と 、リ ス ト が更新さ れて一
致する オブジ ェ ク ト が表示さ れます。

手順 3 オブジ ェ ク ト を選択する には、そのオブジ ェ ク ト を ク リ ッ ク し ます。すべてのオブジ ェ ク ト を選
択する には、右ク リ ッ ク し て  [すべて選択（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し ます。

手順 5 手動で指定する送信元ま たは宛先 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。[送信元
ネ ッ ト ワーク（Source Networks）] リ ス ト ま たは [宛先ネ ッ ト ワーク（Destination Networks）] リ ス
ト の下にあ る  [IP ア ド レ スの入力（Enter an IP address）] プ ロ ンプ ト を ク リ ッ ク し、1 つの IP ア ド
レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し て [追加（Add）] を ク リ ッ ク し ます。

手順 6 [追加（Add）] を ク リ ッ クする か、ルールの編集を続け ます。
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  レルムの基礎  
アイデンテ ィ テ ィ  ルールへのポー ト 条件の追加

ラ イセンス：Control

アイデンテ ィ テ ィ  ルールにポー ト 条件を追加する方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページで、[ポー ト （Ports）] タ ブを選択し ます。

手順 2 [利用可能なポー ト （Available Ports）] か ら追加する  TCP ポー ト を次の よ う に探し ます。

 • TCP ポー ト  オブジ ェ ク ト をオンザフ ラ イ で追加する には（後で条件に追加で き ます）、[利用
可能なポー ト （Available Ports）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 追加する  TCP ベースのポー ト  オブジ ェ ク ト およびグループを検索する には、[利用可能な
ポー ト （Available Ports）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] 
プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ ク ト のポー ト の値を入力し ま
す。入力する と 、リ ス ト が更新さ れて一致する オブジ ェ ク ト が表示されます。た と えば、「443」
と 入力する と 、提供の HTTPS ポー ト  オブジ ェ ク ト が ASA FirePOWER モジ ュールに表示さ
れます。

手順 3 TCP ベースのポー ト  オブジ ェ ク ト を  1 つ選択する には、ク リ ッ ク し ます。TCP ベースのポー ト  
オブジ ェ ク ト をすべて選択する には、右ク リ ッ ク し て  [すべて選択（Select All）] を選択し ます。非 
TCP ベースのポー ト を含んでい る オブジ ェ ク ト は、ポー ト 条件に追加で き ません。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し ます。

手順 5 送信元ま たは宛先のポー ト を手動で指定する には、[選択し た送信元ポー ト （Selected Source 
Ports）] ま たは [選択し た宛先ポー ト （Selected Destination Ports）] リ ス ト の下にあ る  [ポー ト
（Port）] にポー ト 番号を入力し ます。0 ～ 65535 の値を持つ 1 つのポー ト を指定で き ます。

手順 6 [追加（Add）] を ク リ ッ ク し ます。

（注） ASA FirePOWER モジ ュールでは、無効なポー ト 設定はルール条件に追加さ れません。

手順 7 [追加（Add）] を ク リ ッ クする か、ルールの編集を続け ます。

アイデンテ ィ テ ィ  ルールへのゾーン条件の追加

ラ イセンス：Control

アイデンテ ィ テ ィ  ルールにゾーン条件を追加する方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページで、[ゾーン（Zones）] タ ブを選択し ます。

手順 2 [利用可能なゾーン（Available Zones）] か ら追加する ゾーン を見つけます。追加する ゾーン を検索
するには、[利用可能なゾーン（Available Zones）] リ ス ト の上にあ る  [名前で検索（Search by name）] 
プロ ンプ ト を ク リ ッ ク し、ゾーン名を入力し ます。入力する と 、リ ス ト が更新されて一致する ゾー
ンが表示されます。

手順 3 ク リ ッ クする と 、ゾーン を選択で き ます。すべてのゾーン を選択する には、右ク リ ッ ク し て  [すべ
て選択（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] ま たは [宛先に追加（Add to Destination）] を ク リ ッ ク し ます。

手順 5 [追加（Add）] を ク リ ッ クする か、ルールの編集を続け ます。
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  レルムの基礎
アイデンテ ィ テ ィ  ルールでのレルムの関連付けと アクテ ィ ブ認証設定の設定

ラ イセンス：Control

ア イデンテ ィ テ ィ  ルールを レルムに関連付け、オプシ ョ ンで、ア ク テ ィ ブ認証の追加設定を設定
し ます。

アイデンテ ィ テ ィ  ルールをレルムに関連付ける方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページで、[レルムおよび設定（Realm & Settings）] タ ブを選択
し ます。

手順 2 ド ロ ッ プダ ウ ン  リ ス ト か ら  [レルム（Realm）] を選択し ます。

手順 3 オプシ ョ ンで、[パ ッ シブ認証でユーザを識別で き ない場合にア ク テ ィ ブ認証を使用（Use active 
authentication if passive authentication cannot identify user）] チェ ッ ク ボ ッ ク ス をオンに し ます。こ
のチェ ッ ク ボ ッ ク スは、パ ッ シブ認証ルールを設定する と き にのみ表示されます。

手順 4 ス テ ッ プ 3 でチェ ッ ク ボ ッ ク ス をオンに し た場合、ま たは こ れがア ク テ ィ ブ認証ルールであ る
場合、ス テ ッ プ 4 に進みます。それ以外の場合は、ス テ ッ プ 8 に進みます。

手順 5 オプシ ョ ンで、[認証でユーザを識別で き ない場合は特別 ID/ゲス ト と し て識別する（Identify as 
Special Identities/Guest if authentication cannot identify user）] チェ ッ ク ボ ッ ク ス を選択し ます。

手順 6 ド ロ ッ プダ ウ ン  リ ス ト か ら  [認証タ イ プ（Authentication Type）] を選択し ます。

手順 7 オプシ ョ ンで、[HTTP ユーザ エージ ェ ン ト の除外（Exclude HTTP User-Agents）] を使用し て、ア ク
テ ィ ブ認証か ら のアプ リ ケーシ ョ ンの除外（32-11 ページ）の説明に従って特定のアプ リ ケー
シ ョ ン  ト ラ フ ィ ッ ク をア ク テ ィ ブ認証か ら除外し ます。

手順 8 [追加（Add）] を ク リ ッ クする か、ルールの編集を続け ます。

レルムの管理

ラ イセンス：Control

レルムの管理方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [レルム（Realms）] の順に選択し ます。

手順 2 レルム を削除する場合は、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 レルム を編集する場合は、レルムの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、レルムの作成
（32-5 ページ）の説明に従って変更を行います。

手順 4 レルム を有効ま たは無効にする には、レルムの有効化ま たは無効化（32-20 ページ）の説明に従っ
て、有効ま たは無効にする レルムの横の [状態（State）] ス ラ イ ダを ク リ ッ ク し ます。

手順 5 ユーザ と ユーザ グループをオンデマン ド でダ ウ ン ロー ド する場合は、オンデマン ド でのユーザ
と ユーザ グループのダ ウ ン ロー ド （32-19 ページ）の説明に従って [ダ ウ ン ロー ド （Download）] ア
イ コ ン（ ）を ク リ ッ ク し ます。

手順 6 レルム を コ ピーする場合は、コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 7 レルム を比較する場合は、レルムの比較（32-19 ページ）を参照し て く だ さ い。
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  レルムの基礎  
レルムの比較

ラ イセンス：Control

レルムの比較方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [レルム（Realms）] の順に選択し ます。

手順 2 [レルムの比較（Compare Realms）] を ク リ ッ ク し ます。

手順 3 [比較対象（Compare Against）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [レルムの比較（Compare Realm）] を選
択し ます。

手順 4 [レルム  A（Realm A）] および [レルム  B（Realm B）] ド ロ ッ プダ ウ ン  リ ス ト か ら比較する レルム を
選択し ます。

手順 5 [OK] を ク リ ッ ク し ます。

手順 6 個々の変更を選択する場合は、タ イ ト ル バーの上の [前へ（Previous）] ま たは [次へ（Next）] を ク
リ ッ ク し ます。

手順 7 オプシ ョ ンで、[比較レポー ト （Comparison Report）] を ク リ ッ ク し て、レルム比較レポー ト を生成
し ます。

手順 8 オプシ ョ ンで、[新し い比較（New Comparison）] を ク リ ッ ク し て、新し いレルム比較ビ ューを生成
し ます。

オンデマン ド でのユーザとユーザ グループのダウンロー ド

ラ イセンス：Control

レルムのユーザ ダ ウ ン ロー ド  パラ メ ータ ま たはグループ ダ ウ ン ロー ド  パラ メ ータ を変更する
場合、ま たはサーバでユーザま たはグループを変更し て変更をユーザ制御にすぐに反映させる
場合は、サーバか ら のオンデマン ド  ユーザ ダ ウ ン ロー ド の実行を  ASA FirePOWER モジ ュール
に強制で き ます。

ASA FirePOWER モジ ュールがサーバか ら取得可能なユーザの 大数はデバイ ス  モデルに よ っ
て異な り ます。レルムのダ ウ ン ロー ド  パラ メ ータ の範囲が広すぎ る場合、ASA FirePOWER モ
ジ ュールはで き る だけ多 く のユーザに関する情報を取得し、取得で き なかったユーザ数を タ ス
ク  キ ューで報告し ます。

はじめる前に

 • レルムの有効化ま たは無効化（32-20 ページ）の説明に従い、レルム を有効に し ます。

ユーザとユーザ グループをオンデマン ド でダウンロー ド する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [レルム（Realms）] の順に選択し ます。

手順 2 ユーザ と ユーザ グループをダ ウ ン ロー ド する レルムの横のダ ウ ン ロー ド  ア イ コ ン（ ）を ク
リ ッ ク し ます。
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  レルムの基礎
次の作業

 • オプシ ョ ンで、タ ス ク のス テータ ス をモニ タ し ます。[タ ス ク のス テータ ス（Task Status）] ペー
ジ（[モニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER 
Monitoring）] > [タ ス ク のス テータ ス（Task Status）]）を参照し て く だ さ い。

レルムの有効化または無効化

ラ イセンス：Control

レルムが有効になっていなければ、ASA FirePOWER モジ ュールがサーバに問い合わせる こ と は
で き ません。ク エ リ ーを停止する には、レルム を無効に し ます。

レルムを有効または無効にする方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [レルム（Realms）] の順に選択し ます。

手順 2 有効ま たは無効にする レルムの横にあ る  [状態（State）] ス ラ イ ダを ク リ ッ ク し ます。

次の作業

 • オプシ ョ ンで、タ ス ク のス テータ ス をモニ タ し ます。[タ ス ク のス テータ ス（Task Status）] ペー
ジ（[モニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER 
Monitoring）] > [タ ス ク のス テータ ス（Task Status）]）を参照し て く だ さ い。

アイデンテ ィ テ ィ  ポリ シーの管理

ラ イセンス：Control

アイデンテ ィ テ ィ  ポ リ シーの管理方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア イデンテ ィ テ ィ  ポ リ シー（Identity Policy）] の順に選択し ます。

手順 2 ポ リ シーを コ ピーする場合は、コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 ポ リ シーのレポー ト を生成する場合は、レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。

アイデンテ ィ テ ィ  ルールの管理

ラ イセンス：Control

アイデンテ ィ テ ィ  ルールを管理する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア イデンテ ィ テ ィ  ポ リ シー（Identity Policy）] の順に選択し ます。

手順 2 ア イデンテ ィ テ ィ  ルールを編集する場合は、編集ア イ コ ン（ ）を ク リ ッ ク し、ア イデンテ ィ
テ ィ  ルールの作成（32-13 ページ）の説明に従って変更を行います。
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手順 3 ア イデンテ ィ テ ィ  ルールを削除する場合は、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 4 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

アイデンテ ィ テ ィ  ルール カテゴ リの追加

ラ イセンス：Control

アイデンテ ィ テ ィ  ルール カテゴ リ を追加する方法：

手順 1 ア イデンテ ィ テ ィ  ルール エデ ィ タ  ページでは、次の選択肢があ り ます。

 • 初の [挿入（Insert）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [カテゴ リ の上（above Category）] を選択し
た後、2 番目の ド ロ ッ プダ ウ ン  リ ス ト か ら カテゴ リ を選択し ます。こ こ で選択し たカテゴ リ
の上にルールが配置さ れます。

 • ド ロ ッ プダ ウ ン  リ ス ト か ら  [ルールの下（below rule）] を選択し、既存のルール番号を入力し
ます。こ のオプシ ョ ンが有効なのは、ポ リ シーに少な く と も  1 つのルールが存在する場合の
みです。

 • ド ロ ッ プダ ウ ン  リ ス ト か ら  [ルールの上（above rule）] を選択し、既存のルール番号を入力し
ます。こ のオプシ ョ ンが有効なのは、ポ リ シーに少な く と も  1 つのルールが存在する場合の
みです。

手順 2 [OK] を ク リ ッ ク し ます。

（注） 削除する カテゴ リ に含まれるルールは、その上にあ る カテゴ リ に追加されます。

手順 3 [追加（Add）] を ク リ ッ クする か、ルールの編集を続け ます。
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ユーザ アイデンテ ィ テ ィ  ソース

ASA FirePOWER モジ ュールは、次のア イデンテ ィ テ ィ  ソース をサポー ト し ています。

 • 権限のあ る ユーザ エージ ェ ン ト  レ ポー ト は、ユーザ認識 と ユーザ ア ク セ ス  コ ン ト ロール
に関する ユーザ データ を収集し ます。ホ ス ト に ロ グ イ ン ま たはホ ス ト か ら ロ グア ウ ト する
と き、ま たは Active Directory ク レデン シ ャルで認証する と き にユーザをモニ タする よ う に
ユーザ エージ ェ ン ト を設定する には、ユーザ エージ ェ ン ト のア イデンテ ィ テ ィ  ソ ース
（33-3 ページ）を参照し て く だ さ い。

 • 権限のあ る  Identity Services Engine（ISE）レ ポー ト は、ユーザ認識 と ユーザ ア ク セ ス  コ ン ト
ロールに関する ユーザ データ を収集し ます。ISE が展開 さ れていて、Active Directory ド メ イ
ン  コ ン ト ローラ（DC）を使用し た認証時にユーザをモニ タする よ う に ISE を設定する場合
は、Identity Services Engine（ISE）のア イデンテ ィ テ ィ  ソ ース（33-4 ページ）を参照し て く だ
さ い。

 • 権限のあ る キ ャ プテ ィ ブ ポータル認証はア ク テ ィ ブにネ ッ ト ワーク のユーザを認証し、
ユーザ認識 と ユーザ制御に関する ユーザ データ を収集し ます。キ ャ プテ ィ ブ ポータル認証
を実行する ために仮想ルータ ま たは FirePOWER Threat Defense デバイ ス を設定する場合は、
キ ャ プテ ィ ブ ポータル ア ク テ ィ ブ認証のア イデンテ ィ テ ィ  ソース（33-7 ページ）を参照し
て く だ さ い。

こ れら のア イデンテ ィ テ ィ  ソースか ら のデータは、ASA FirePOWER モジ ュール ユーザ データ
ベースおよびユーザ ア ク テ ィ ビテ ィ  データベースに保存さ れます。データベース  サーバ ク エ
リ ーを設定する と 、モジ ュールに新し いデータ を自動的にダ ウ ン ロー ド する こ と がで き ます。

ASA FirePOWER モジ ュールでのユーザ検出の詳細については、ユーザ検出の基礎（31-2 ページ）
を参照し て く だ さ い。

ユーザ アイデンテ ィ テ ィ  ソースに関する問題の ト ラブルシューテ ィ
ング

ラ イセンス：任意（Any）

ユーザ ア イデンテ ィ テ ィ  ソースに関する問題の ト ラ ブルシ ューテ ィ ン グについては、次の各項
を参照し て く だ さ い。

ユーザ エージ ェ ン ト

ユーザ エージ ェ ン ト の接続に関する問題が発生し た場合は、『FirePOWER User Agent 
Configuration Guide』を参照し て く だ さ い。

ユーザ エージ ェ ン ト に よ って報告さ れる ユーザ データ に関する問題が発生し た場合は、次の点
に注意し て く だ さ い。
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 • シ ス テムはデータ がまだデータベースにないユーザ エージ ェ ン ト  ユーザのア ク テ ィ ビテ ィ
を検出する と 、サーバか ら それら に関する情報を取得し ます。状況に よ っては、シ ス テムが 
Active Directory サーバか ら こ の情報を正常に取得する ために 60 分かかる こ と も あ り ます。
データ取得が成功する まで、ユーザ エージ ェ ン ト  ユーザか ら見え る ア ク テ ィ ビテ ィ はア ク
セス  コ ン ト ロール ルールで処理さ れ、Web イ ン ターフ ェ イ スに表示されません。

ISE

ISE 接続に問題が起こ った場合は、次の こ と を確認し て く だ さ い。

 • ISE と  FirePOWER シ ス テム を正常に統合する には、ISE 内の pxGrid ア イデンテ ィ テ ィ  マ ッ
ピ ン グ機能を有効にする必要があ り ます。

 • すべての ISE シ ス テム証明書 と  FirePOWER Management Center 証明書には、serverAuth と  
clientAuth 拡張キー使用値が含まれてい る必要があ り ます。

 • ISE デバイ スの時間は、FirePOWER Management Center の時間 と 同期さ れてい る必要があ り
ます。アプ ラ イ アン スが同期さ れていない と 、予想外の間隔でユーザの タ イ ムア ウ ト が実行
さ れる可能性があ り ます。

 • 展開にプ ラ イ マ リ と セカンダ リ の pxGrid ノ ー ド があ る場合、両方の ノ ー ド の証明書が同じ
認証局に よ って署名さ れている必要があ り ます。

 • 展開にプ ラ イ マ リ と セカンダ リ の MNT ノ ー ド があ る場合、両方の ノ ー ド の証明書が同じ認
証局に よ って署名さ れている必要があ り ます。

ISE に よ って報告さ れる ユーザ データ に関する問題が発生し た場合は、次の点に注意し て く だ
さ い。

 • シ ス テムはデータ がまだデータベースにない ISE ユーザのア ク テ ィ ビテ ィ を検出する と 、
サーバか ら それら に関する情報を取得し ます。状況に よ っては、シ ス テムが Active Directory 
サーバか ら こ の情報を正常に取得する ために 60 分かかる こ と も あ り ます。データ取得が成
功する まで、ISE ユーザか ら見え る ア ク テ ィ ビテ ィ はア ク セス  コ ン ト ロール ルールで処理
さ れ、Web イ ン ターフ ェ イ スに表示されません。

 • LDAP、RADIUS、ま たは RSA ド メ イ ン  コ ン ト ローラ で認証さ れた  ISE ユーザに対し ては、
ユーザ制御を実行で き ません。

 • ASA FirePOWER モジ ュールは、ISE ゲス ト  サービ ス  ユーザのユーザ データは受信し ません。

 • ISE のバージ ョ ン と 設定は、FirePOWER シ ス テムでの ISE の使用方法に影響を与え ます。詳
細については、Identity Services Engine（ISE）のア イデンテ ィ テ ィ  ソース（33-4 ページ）を参照
し て く だ さ い。

キャ プテ ィ ブ ポータル

キ ャ プテ ィ ブ ポータル認証に関する問題が発生し た場合は、次の点に注意し て く だ さ い。

 • キ ャ プテ ィ ブ ポータル サーバの時刻は、ASA FirePOWER モジ ュールの時刻 と 同期し ている
必要があ り ます。

 • 設定済みの DNS 解決があ り 、Kerberos（ま たは Kerberos をオプシ ョ ン と する場合は HTTP ネ
ゴシエー ト ）キ ャ プテ ィ ブ ポータルを実行する ア イデンテ ィ テ ィ  ルールを作成する場合は、
DNS サーバを、キ ャ プテ ィ ブ ポータル デバイ スのホ ス ト 名を解決する よ う に設定する必要
があ り ます。キ ャ プテ ィ ブ ポータルのために使用するデバイ スのホ ス ト 名は、DNS の設定時
に入力し たホ ス ト 名 と 一致し ている必要があ り ます。

 • Kerberos（ま たは Kerberos をオプシ ョ ン と する場合は HTTP ネゴシエー ト ）をア イデンテ ィ
テ ィ  ルールの [認証タ イ プ（Authentication Type）] と し て選択する場合は、選択する  [レルム
（Realm）] には、Kerberos キ ャ プテ ィ ブ ポータル ア ク テ ィ ブ認証を実行で き る よ う にする た
め、[AD 参加ユーザ名（AD Join Username）] および [AD 参加パス ワー ド （AD Join Password）] 
が設定さ れている必要があ り ます。
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  ユーザ エージ ェ ン ト のアイデンテ ィ テ ィ  ソース    
ユーザ エージ ェ ン ト のアイデンテ ィ テ ィ  ソース
ラ イセンス：任意（Any）

ユーザ エージ ェ ン ト はパ ッ シブな認証方法であ り 、ASA FirePOWER モジ ュールでサポー ト さ れ
る権限のあ る ア イデンテ ィ テ ィ  ソースの 1 つです。ASA FirePOWER モジ ュール と 統合する と 、
エージ ェ ン ト は、ホ ス ト に ロ グ イ ン ま たはホ ス ト か ら ロ グア ウ ト する と き、ま たは Active 
Directory ク レデンシ ャルで認証する と き にユーザをモニ タ し ます。ユーザ エージ ェ ン ト は失敗
し た ロ グ イ ン試行を報告し ません。ユーザ エージ ェ ン ト か ら取得されたデータは、ユーザ認識 と
ユーザ制御に使用で き ます。パ ッ シブ認証はア イデンテ ィ テ ィ  ポ リ シーで呼び出し ます。

ユーザ エージ ェ ン ト を イ ン ス ト ールし て使用する こ と で、ユーザ制御を実行で き ます。つま り 、
エージ ェ ン ト がユーザ と  IP ア ド レ ス を関連付け、こ れに よ り ユーザの条件に よ る ア ク セス  コ ン
ト ロール ルールを ト リ ガーで き る よ う にな り ます。1 つのエージ ェ ン ト を使用し て、 大 5 つの 
Active Directory サーバでユーザ ア ク テ ィ ビテ ィ をモニ タ で き ます。

ユーザ エージ ェ ン ト は段階的な設定が必要であ り 、以下が含まれます。

 • エージ ェ ン ト が イ ン ス ト ールさ れた コ ン ピ ュータ ま たはサーバ。

 • ASA FirePOWER モジ ュール と エージ ェ ン ト が イ ン ス ト ール さ れた コ ン ピ ュータ ま たは 
Active Directory サーバ と の間の接続。

 • ASA FirePOWER モジ ュール と ア イデンテ ィ テ ィ  レルム内のデ ィ レ ク ト リ と し て設定さ れ
たモニ タ対象 LDAP サーバ と の間の接続。

段階的なユーザ エージ ェ ン ト の設定 と サーバの要件の詳細については、『User Agent 
Configuration Guide』を参照し て く だ さ い。

ASA FirePOWER モジ ュール接続は、ロ グ イ ン と ロ グオフがユーザ エージ ェ ン ト に よ って検出さ
れたユーザの メ タデータ を取得可能にする だけでな く 、ア ク セス  コ ン ト ロール ルール内で使用
する ユーザ と グループを指定する ために も使用さ れます。エージ ェ ン ト が特定のユーザ名を除
外する よ う に設定さ れている場合は、その よ う なユーザ名の ロ グ イ ン  データは ASA FirePOWER 
モジ ュールに報告さ れません。ユーザ エージ ェ ン ト  データは、デバイ スのユーザ データベース
と ユーザ ア ク テ ィ ビテ ィ  データベースに保存さ れます。

（注） ユーザ エージ ェ ン ト は $ 記号で終わ る  Active Directory ユーザ名を  ASA FirePOWER モジ ュール
に送信で き ません。こ れら のユーザをモニ タする場合は、 後の $ の文字を削除する必要があ り
ます。

複数のユーザが リ モー ト  セ ッ シ ョ ン を使用し てホ ス ト に ロ グ イ ン し ている場合は、エージ ェ ン
ト がそのホ ス ト か ら の ロ グ イ ン を正確に検出し ない場合があ り ます。これを防ぐ方法について
は、『User Agent Configuration Guide』を参照し て く だ さ い。
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  Identity Services Engine（ISE）のアイデンテ ィ テ ィ  ソース
ユーザ エージ ェ ン ト 接続の設定

ラ イセンス：Control

はじめる前に

 • ユーザ ア ク セス  コ ン ト ロールを実装する場合は、レルムの作成（32-5 ページ）の説明に従っ
てユーザ エージ ェ ン ト 接続用の Active Directory レルム を設定し て有効に し ます。

ユーザ エージ ェ ン ト 接続の設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [ア イデンテ ィ テ ィ  ソース（Identity Sources）] の順に選択し ます。

手順 2 [サービ ス  タ イ プ（Service Type）] に [ユーザ エージ ェ ン ト （User Agent）] を選択し、ユーザ エー
ジ ェ ン ト 接続を有効に し ます。

（注） 接続を無効にする には、[な し（None）] を選択し ます。

手順 3 [新規エージ ェ ン ト の追加（Add New Agent）] ボ タ ン を ク リ ッ ク し て新し いエージ ェ ン ト を追加
し ます。

手順 4 エージ ェ ン ト を イ ン ス ト ールする コ ン ピ ュータ の [ホ ス ト 名（Hostname）] ま たは [ア ド レ ス
（Address）] を入力し ます。IPv4 ア ド レ ス を使用する必要があ り ます。IPv6 ア ド レ ス を使用し て
ユーザ エージ ェ ン ト に接続する よ う に ASA FirePOWER モジ ュールを設定する こ と はで き ま
せん。

手順 5 [追加（Add）] を ク リ ッ ク し ます。

手順 6 接続を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し て、その削除を確認し ます。

次の作業

 • 『FirePOWER User Agent Configuration Guide』で説明さ れてい る ユーザ エージ ェ ン ト の設定
を続行し ます。

Identity Services Engine（ISE）のアイデンテ ィ テ ィ  ソース
ラ イセンス：任意（Any）

Cisco Identity Services Engine（ISE）内の pxGrid ア イデンテ ィ テ ィ  マ ッ ピ ング機能はパ ッ シブな
認証方法であ り 、ASA FirePOWER モジ ュールでサポー ト さ れる権限のあ る ア イデンテ ィ テ ィ  
ソースの 1 つです。ASA FirePOWER モジ ュール と 統合する と 、こ の ISE 機能に よ って、Active 
Directory ド メ イ ン  コ ン ト ローラ（DC）を使用し た認証時にユーザをモニ タ し ます。LDAP、
RADIUS、ま たは RSA ド メ イ ン  コ ン ト ローラ で認証されたユーザに対し ては、ユーザ制御を実行
で き ません。

ISE は、ロ グ イ ン試行の失敗や ISE ゲス ト  サービ ス  ユーザのア ク テ ィ ビテ ィ については報告し
ません。

ISE か ら取得さ れたデータは、ASA FirePOWER モジ ュールでユーザ認識 と ユーザ制御に使用で
き ます。パ ッ シブ認証はア イデンテ ィ テ ィ  ポ リ シーで呼び出し ます。
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（注） ASA FirePOWER モジ ュールは、Active Directory 認証 と 並行し て 802.1x マシン認証をサポー ト し
ていません。現在の と こ ろ、シ ス テムはユーザ と マシン認証を関連付け る方法がないためです。
802.1x ア ク テ ィ ブ ロ グ イ ン を使用する場合は、802.1x ア ク テ ィ ブ ロ グ イ ン（マシン と ユーザの
両方）だけを報告する よ う に ISE を設定する必要があ り ます。こ の提案さ れた構成では、マシン  
ロ グ イ ンは ASA FirePOWER モジ ュールに一度だけ報告さ れます。後続のマシン  ロ グ イ ンは報
告さ れません。

FirePOWER シ ス テムの こ のバージ ョ ンは、Cisco ISE のバージ ョ ン  1.3 およびバージ ョ ン  2.0 を
サポー ト し ます。ISE のバージ ョ ン と 設定は、FirePOWER シ ス テムでの ISE の使用方法に影響を
与え ます。た と えば、ISE のバージ ョ ン  2.0 パ ッ チ 4 には、IPv6 対応エン ド ポ イ ン ト のサポー ト が
含まれています。ISE のバージ ョ ン  1.3 を実行し ている場合、ユーザ ア イデンテ ィ テ ィ  データ を
収集し た り 、IPv6 対応エン ド ポ イ ン ト 上で修正を実行し た り する こ と はで き ません。

注意 多数のユーザ グループをモニ タする よ う に ISE を設定する場合、シ ス テムは メ モ リ 制限のため
にグループに基づいてユーザ マ ッ ピ ン グ を ド ロ ッ プする こ と があ り ます。その結果、レルム ま た
はユーザ条件を使用する ア ク セス  コ ン ト ロール ルールが想定どお り に適用されない可能性が
あ り ます。

（注） ISE デバイ スの時間が ASA FirePOWER モジ ュールの時間 と 同期さ れてい る こ と を確認し ます。
アプ ラ イ アン スが同期さ れていない と 、予想外の間隔でユーザの タ イ ムア ウ ト が実行される可
能性があ り ます。

ま た、ISE 接続を設定する と 、ASA FirePOWER モジ ュールのデータベースに ISE 属性データ と し
て、[セキ ュ リ テ ィ  グループ タ グ（SGT）（Security Group Tag (SGT)）]、[エン ド ポ イ ン ト  プ ロ フ ァ イ
ル（Endpoint Profile）]、および [エン ド ポ イ ン ト  ロ ケーシ ョ ン（Endpoint Location）] が入力さ れま
す。ISE 属性は、ユーザ認識 と ア ク セス  コ ン ト ロール ルールの条件に使用で き ます。

セキュ リ テ ィ  グループ タグ（SGT）（Security Group Tag (SGT)）

セキ ュ リ テ ィ  グループ タ グ（SGT）は、信頼ネ ッ ト ワーク内の ト ラ フ ィ ッ ク の送信元の権限
を指定し ます。ユーザが TrustSec ま たは ISE でセキ ュ リ テ ィ  グループを追加する と 、セキ ュ
リ テ ィ  グループ ア ク セス（Cisco TrustSec と  Cisco ISE の両方に共通の機能）に よ り 、SGT が
自動的に生成さ れます。パケ ッ ト がネ ッ ト ワーク に入る と 、SGA に よ って SGT 属性が適用さ
れます。SGT をア ク セ ス  コ ン ト ロールに使用する には、ISE をア イデンテ ィ テ ィ  ソース と し
て設定する か、ま たはカ ス タ ム  SGT オブジ ェ ク ト を作成し ます。詳細については、ISE SGT 
ルール条件 と カ ス タ ム  SGT ルール条件 と の比較（10-1 ページ）を参照し て く だ さ い。

SGT ISE 属性ルール条件は、ポ リ シー内で関連する ア イデンテ ィ テ ィ  ポ リ シーの有無にかか
わ らず設定で き ます。

エン ド ポイ ン ト  ロケーシ ョ ン（ロケーシ ョ ン  IP と も呼ばれる）

[エン ド ポ イ ン ト  ロ ケーシ ョ ン（Endpoint Location）] 属性は Cisco ISE に よ って適用さ れ、エ
ン ド ポ イ ン ト  デバイ スの IP ア ド レ ス を特定し ます。

関連付け られたア イデンテ ィ テ ィ  ポ リ シーがあ る ポ リ シー内では、ロ ケーシ ョ ン  IP を  ISE 
属性ルール条件 と し てのみ設定で き ます。
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エン ド ポイ ン ト  プロ フ ァ イル（デバイス タ イプ と も呼ばれる）

[エン ド ポ イ ン ト  プ ロ フ ァ イル（Endpoint Profile）] 属性は Cisco ISE に よ っ て適用さ れ、各パ
ケ ッ ト のエン ド ポ イ ン ト  デバイ ス  タ イ プを特定し ます。

関連付け られたア イデンテ ィ テ ィ  ポ リ シーがあ る ポ リ シー内では、デバイ ス  タ イ プを  ISE 
属性ルール条件 と し てのみ設定で き ます。

Cisco ISE 製品の詳細については、『Cisco Identity Services Engine Administrator Guide』を参照し て
く だ さ い。

ISE フ ィ ールド

次のフ ィ ール ド を使用し て  ISE への接続を設定し ます。

プ ラ イマ リ およびセカ ンダ リ  ホス ト 名/IP ア ド レス（Primary and Secondary Host Name/IP Address）

プ ラ イ マ リ （およびオプシ ョ ンでセカンダ リ ）ISE サーバのホ ス ト 名ま たは IP ア ド レ ス。

pxGrid サーバ CA（pxGrid Server CA）

pxGrid フ レーム ワーク の認証局。展開にプ ラ イ マ リ と セカンダ リ の pxGrid ノ ー ド があ る場
合、両方の ノ ー ド の証明書が同じ認証局に よ って署名されている必要があ り ます。

MNT サーバ CA（MNT Server CA）

一括ダ ウ ン ロー ド 実行時の ISE 証明書の認証局。展開にプ ラ イ マ リ と セカンダ リ の MNT 
ノ ー ド があ る場合、両方の ノ ー ド の証明書が同じ認証局に よ って署名されている必要があ り
ます。

MC サーバ証明書（MC Server Certificate）

ISE への接続時、ま たは一括ダ ウ ン ロー ド の実行時に ASA FirePOWER モジ ュールが ISE に
提供する必要があ る証明書およびキー。

[MC サーバ証明書（MC Server Certificate）] には、clientAuth 拡張キー使用値が含まれてい る必
要があ り ます。そ う でない場合、拡張キー使用値は含まれていてはな り ません。

ISE ネ ッ ト ワーク  フ ィ ルタ（ISE Network Filter）

ISE がモニ タする ネ ッ ト ワーク を制限する ために設定で き る オプシ ョ ン  フ ィ ルタ。フ ィ ルタ
を指定する場合、ISE はそのフ ィ ルタ内のネ ッ ト ワーク をモニ タ し ます。次の方法でフ ィ ル
タ を指定で き ます。

 – すべて指定する場合はフ ィ ール ド を空白のま まに し ます。

 – CIDR 表記を使用し て単一の IPv4 ア ド レ ス  ブ ロ ッ ク を入力し ます。

 – CIDR 表記を使用し て IPv4 ア ド レ ス  ブ ロ ッ ク の リ ス ト を カンマで区切って入力し ます。

（注） こ のバージ ョ ンの FirePOWER シ ス テムは、ISE のバージ ョ ンに関係な く 、IPv6 ア ド レ ス
を使用し たフ ィ ルタ リ ン グ をサポー ト し ません。
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ISE 接続の設定

ラ イセンス：Control

はじめる前に

 • レルムの作成（32-5 ページ）の説明に従って、レルム を設定し ます。ア ク セス  コ ン ト ロール 
ルールで ISE 属性条件を設定で き る よ う にする には、その前にユーザに よ る ダ ウ ン ロー ド
（自動ま たはオンデマン ド ）が実行さ れる必要があ り ます。

（注） SGT ISE 属性条件を設定する こ と を計画し てい る も のの、ユーザ、グループ、レルム、エン
ド ポ イ ン ト  ロ ケーシ ョ ン、エン ド ポ イ ン ト  プ ロ フ ァ イルの条件の設定は計画し ていない
場合、レルムの設定はオプシ ョ ンです。

ISE 接続を設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [ア イデンテ ィ テ ィ  ソース（Identity Sources）] の順に選択し ます。

手順 2 [サービ ス  タ イ プ（Service Type）] に [Identity Services Engine] を選択し、ISE 接続を有効に し ます。

（注） 接続を無効にする には、[な し（None）] を選択し ます。

手順 3 [プ ラ イ マ リ  ホ ス ト 名/IP ア ド レ ス（Primary Host Name/IP Address）] と 、オプシ ョ ンで [セカンダ リ  
ホ ス ト 名/IP ア ド レ ス（Secondary Host Name/IP Address）] を入力し ます。

手順 4 [pxGrid サーバ CA（pxGrid Server CA）]、[MNT サーバ CA（MNT Server CA）]、および [MC サーバ
証明書（MC Server Certificate）] ド ロ ッ プダ ウ ン リ ス ト か ら適切な証明書を選択し ます。オプシ ョ
ンで、追加ア イ コ ン（ ）を ク リ ッ ク し てオブジ ェ ク ト を即座に作成し ます。

手順 5 オプシ ョ ンで、CIDR ブ ロ ッ ク表記を使用し て  ISE ネ ッ ト ワーク  フ ィ ルタ を入力し ます。

手順 6 接続をテ ス ト する場合は、[テ ス ト （Test）] を ク リ ッ ク し ます。

キャプテ ィ ブ ポータル アクテ ィ ブ認証のアイデンテ ィ
テ ィ  ソース

ラ イセンス：任意（Any）

キ ャ プテ ィ ブ ポータルは、ASA FirePOWER モジ ュールでサポー ト さ れる権限のあ る ア イデン
テ ィ テ ィ  ソースの 1 つです。ASA FirePOWER モジ ュールでサポー ト される唯一のア ク テ ィ ブな
認証方式であ り 、ユーザはデバイ ス を通じ てネ ッ ト ワーク に認証で き ます。

キ ャ プテ ィ ブ ポータル経由のア ク テ ィ ブ認証は、HTTP および HTTPS ト ラ フ ィ ッ ク のみで実行
さ れます。HTTPS ト ラ フ ィ ッ ク でキ ャ プテ ィ ブ ポータルを実行する場合は、キ ャ プテ ィ ブ ポー
タルを使用し て認証する ユーザか ら送信さ れた ト ラ フ ィ ッ ク を復号する  SSL ルールを作成する
必要があ り ます。
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設定し て展開する と 、指定レルムのユーザはバージ ョ ン  9.5(2) 以降を実行し てい るルーテ ッ ド  
モー ド の ASA FirePOWER デバイ ス経由で認証さ れます。キ ャ プテ ィ ブ ポータルか ら取得さ れ
た認証データはユーザ認識 と ユーザ制御に使用で き ます。

キ ャ プテ ィ ブ ポータルはま た、失敗し た認証の試行を記録し ます。失敗し た試行で新し いユーザ
がデータベース内のユーザの リ ス ト に追加さ れる こ と はあ り ません。キ ャ プテ ィ ブ ポータルで
報告さ れる失敗し た認証ア ク テ ィ ビテ ィ のユーザ ア ク テ ィ ビテ ィ  タ イ プは [認証失敗ユーザ
（Failed Auth User）] です。

captive-portal ASA CLI コ マン ド を使用し て、使用バージ ョ ンの『ASA Firewall Configuration 
Guide』の説明に従ってキ ャ プテ ィ ブ ポータルのア ク テ ィ ブ認証を有効に し ます
（http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-i
nstallation-and-configuration-guides-list.html [英語]）。ア イデンテ ィ テ ィ  ポ リ シーのキ ャ プテ ィ ブ 
ポータルの設定を続け、ア イデンテ ィ テ ィ  ルールのア ク テ ィ ブ認証を呼び出し ます。ア イデン
テ ィ テ ィ  ポ リ シーはア ク セス  コ ン ト ロール ポ リ シーで呼び出さ れます。詳細については、キ ャ
プテ ィ ブ ポータル（ア ク テ ィ ブ認証）の設定（32-10 ページ）を参照し て く だ さ い。

キ ャ プテ ィ ブ ポータルは、設定さ れた 1 つ以上のルーテ ッ ド  イ ン ターフ ェ イ ス を使用し てデバ
イ スに よ ってのみ実行で き ます。

シ ス テムは ASA with FirePOWER デバイ スで イ ン ターフ ェ イ ス  タ イ プを検証し ません。ASA 
with FirePOWER デバイ ス上で イ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ スにキ ャ プテ ィ ブ 
ポータル ポ リ シーを適用する と 、ポ リ シーは正常に展開さ れますが、これ ら のルールに一致する
ト ラ フ ィ ッ ク内のユーザは「不明」 と 識別さ れます。

ア ク セス  コ ン ト ロール ルールおよび SSL ルールの次の要件に注意し て く だ さ い。

 • キ ャ プテ ィ ブ ポータルに使用する  IP ア ド レ スおよびポー ト 宛ての ト ラ フ ィ ッ ク を許可する
よ う にア ク セス  コ ン ト ロール ルールを設定する必要があ り ます。宛先ポー ト がア ク セス  コ
ン ト ロール ポ リ シーで許可さ れない場合、ト ラ フ ィ ッ ク はキ ャ プテ ィ ブ ポータルを使用し
て認証で き ません。

 • HTTPS ト ラ フ ィ ッ ク でキ ャ プテ ィ ブ ポータルを使用し てア ク テ ィ ブ認証を実行する場合
は、キ ャ プテ ィ ブ ポータルを使用し て認証する ユーザか ら送信された ト ラ フ ィ ッ ク を復号
する  SSL ルールを作成する必要があ り ます。

 • キ ャ プテ ィ ブ ポータル接続で ト ラ フ ィ ッ ク を復号する場合、キ ャ プテ ィ ブ ポータルに使用
する ポー ト 宛ての ト ラ フ ィ ッ ク を復号する  SSL ルールを作成する必要があ り ます。

ASA FirePOWER モジュール サーバのダウンロー ド

ラ イセンス：任意（Any）

ASA FirePOWER モジ ュール と  LDAP ま たは AD サーバ間の接続に よ り 、次の特定の検出さ れた
ユーザのユーザおよびユーザ グループの メ タデータ を取得する こ と がで き ます。

 • キ ャ プテ ィ ブ ポータルで認証さ れた、あ る いはユーザ エージ ェ ン ト ま たは ISE で報告さ れ
た LDAP および AD ユーザ。こ の メ タデータは、ユーザ認識 と ユーザ制御に使用で き ます。

 • ト ラ フ ィ ッ ク  ベースの検出で検出さ れた POP3 と  IMAP ユーザ ロ グ イ ン（ユーザが LDAP ま
たは AD ユーザ と 同じ電子 メ ール ア ド レ ス を持つ場合）。こ の メ タデータは、ユーザ認識に使
用で き ます。

ASA FirePOWER モジ ュール ユーザ データベース  サーバ接続はレルム内のデ ィ レ ク ト リ と し て
設定し ます。ユーザ認識 と ユーザ制御のためにレルムのユーザおよびユーザ グループ データ を
ダ ウ ン ロー ド する には、[ア ク セス  コ ン ト ロールのためのユーザおよびユーザ グループのダ ウ ン
ロー ド （Download users and user groups for access control）] チェ ッ ク ボ ッ ク ス をオンにする必要が
あ り ます。
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  キャ プテ ィ ブ  ポータル ア ク テ ィ ブ認証のアイデンテ ィ テ ィ  ソース     
ASA FirePOWER モジ ュールは、ユーザご と に次の情報 と メ タデータ を取得し ます。

 • LDAP ユーザ名

 • 姓 と 名

 • 電子 メ ール ア ド レ ス

 • 部署

 • 電話番号
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  キャ プテ ィ ブ ポータル アク テ ィ ブ認証のアイデンテ ィ テ ィ  ソース
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C H A P T E R 34

DNS ポリ シー

次の ト ピ ッ ク では、DNS ポ リ シー、DNS ルール、および DNS ポ リ シーを導入する方法について説
明し ます。

 • DNS ポ リ シーの概要（34-1 ページ）

 • DNS ポ リ シーの コ ンポーネン ト （34-2 ページ）

 • DNS ルール（34-3 ページ）

 • DNS ポ リ シーの導入（34-9 ページ）

DNS ポリ シーの概要
ラ イセンス：任意（Any）

DNS ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ り 、ク ラ イ アン ト が要求し た ド メ イ ン名に基
づいて、ト ラ フ ィ ッ ク を ホ ワ イ ト リ ス ト /ブ ラ ッ ク リ ス ト に登録で き る よ う にな り ます。シ ス コ が
提供する ド メ イ ン名の イ ンテ リ ジ ェ ン ス を使用し て、ト ラ フ ィ ッ ク を フ ィ ルタ リ ン グで き ます。
ま た、環境に合わせて、ド メ イ ン名のカ ス タ ム  リ ス ト やフ ィ ー ド を設定する こ と も可能です。
DNS ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ る フ ィ ルタ リ ングが実行さ れる タ イ ミ ング
は、ハー ド ウ ェ ア レベルの処理および ト ラ フ ィ ッ ク の復号が行われた後で、かつ、他のほ と んど
のポ リ シー ベースの イ ン スペク シ ョ ン、分析、ト ラ フ ィ ッ ク処理が行われる前です。

DNS ポ リ シーに よ ってブ ラ ッ ク リ ス ト 登録された ト ラ フ ィ ッ ク は即座にブ ロ ッ ク さ れる ため、
（侵入、エ ク スプ ロ イ ト 、マルウ ェ アなどの）さ ら な る イ ン スペク シ ョ ンの対象にはな り ません。
ブ ラ ッ ク リ ス ト を ホ ワ イ ト リ ス ト で上書き し てア ク セス  コ ン ト ロール ルールに よ る評価を強
制する こ と がで き ます。ま た、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グに「モニ タ専用」
設定を使用で き、パ ッ シブ展開環境では こ の設定が推奨されます。こ の設定では、ブ ラ ッ ク リ ス
ト 登録さ れたであろ う 接続を  ASA FirePOWER モジ ュールが分析で き る だけでな く 、ブ ラ ッ ク リ
ス ト に一致する接続が ロ グに記録さ れ、接続終了セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト が生
成さ れます。

DNS ポ リ シーおよび関連付け られた DNS ルールを使用し て  DNS ベースのセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス を設定し ます。こ れを展開する には、DNS ポ リ シーをア ク セス  コ ン ト ロール ポ リ
シーに関連付けた後、設定を展開する必要があ り ます。
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  DNS ポリ シーのコ ンポーネン ト
DNS ポリ シーのコ ンポーネン ト
ラ イセンス：任意（Any）

DNS ポ リ シーに よ り 、ド メ イ ン名ベースの接続を ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に登録
で き る よ う にな り ます。次の リ ス ト に、DNS ポ リ シーの作成後に変更可能な設定を示し ます。

名前（Name）と説明（Description）

各 DNS ポ リ シーには固有の名前が必要です。説明は任意です。

ルール（Rule）

ルールは、ド メ イ ン名に基づいてネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する詳細な方法を提供
し ます。DNS ポ リ シーのルールには 1 か ら始ま る番号が付いています。ASA FirePOWER モ
ジ ュールは、ルール番号の昇順で、DNS ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。

DNS ポ リ シーを作成する と 、ASA FirePOWER モジ ュールは こ れをデフ ォル ト のグ ローバ
ル DNS ホ ワ イ ト リ ス ト  ルールおよびデフ ォル ト のグ ローバル DNS ブ ラ ッ ク リ ス ト  ルー
ルに入力し ます。各ルールは、それぞれのカテゴ リ の先頭に固定 さ れます。こ れ ら のルール
は変更で き ませんが無効にする こ と はで き ます。ルールはモジ ュールに よ り 次の順序で評
価 さ れます。

 – グ ローバル DNS ホ ワ イ ト リ ス ト  ルール（有効な場合）

 – ホ ワ イ ト リ ス ト  ルール

 – グ ローバル DNS ブ ラ ッ ク リ ス ト  ルール（有効な場合）

 – ブ ラ ッ ク リ ス ト  ルールおよびモニ タ  ルール

通常、モジ ュールに よ る ド メ イ ン名ベースのネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理は、すべてのルー
ルの条件が ト ラ フ ィ ッ ク に一致する 初の DNS ルールに従って行われます。ト ラ フ ィ ッ ク に一
致する  DNS ルールがない場合、モジ ュールは、関連付け られたア ク セス  コ ン ト ロール ポ リ シー 
ルールに基づいて ト ラ フ ィ ッ ク の評価を続行し ます。DNS ルール条件は単純ま たは複雑のどち
ら で も構いません。

DNS ポリ シーの編集

ラ イセンス：Protection

DNS ポ リ シーの編集は、1 つのブ ラ ウザ ウ ィ ン ド ウ を使用し て、一度に 1 人のみで行 う 必要があ
り ます。複数のユーザが同じ ポ リ シーを保存を試みた場合、 初に保存された一連の変更だけが
保持さ れます。

セ ッ シ ョ ンのプ ラ イバシーを保護する ために、ポ リ シー エデ ィ タ で 30 分間操作が行われない と
警告が表示さ れます。60 分後には、モジ ュールに よ り 変更が破棄さ れます。

DNS ポ リ シーを編集する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [DNS ポ リ シー（DNS Policy）] の順に選択し ます。

手順 2 DNS ポ リ シーを編集し ます。
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 • 名前（Name） と 説明（Description）：名前ま たは説明を変更する には、該当のフ ィ ール ド を ク
リ ッ ク し、新し い情報を入力し ます。

 • ルール（Rules）：DNS ルールを追加、分類、有効化、無効化、または管理するには、[ルール（Rules）] 
タブを ク リ ッ ク し、DNS ルールの作成と編集（34-4 ページ）の説明に従って進みます。

手順 3 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

DNS ルール
ラ イセンス：任意（Any）

DNS ルールは、ホ ス ト が要求する ド メ イ ン名に基づいて ト ラ フ ィ ッ ク を処理し ます。セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン スの一部 と し て、こ の評価は、ト ラ フ ィ ッ ク の復号の後、ア ク セス  コ ン ト
ロール評価の前に適用さ れます。

ASA FirePOWER モジ ュールは指定し た順序で DNS ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と
んどの場合、モジ ュールに よ る ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理は、すべてのルールの条件が ト
ラ フ ィ ッ ク に一致する 初の DNS ルールに従って行われます。DNS ルールを作成する と 、モ
ジ ュールは、モニ タ  ルール と ブ ラ ッ ク リ ス ト  ルールの前にホ ワ イ ト リ ス ト  ルールを配置し、
初にホ ワ イ ト リ ス ト  ルールに対し て ト ラ フ ィ ッ ク を評価し ます。

各 DNS ルールには、一意の名前以外に も、次の基本コ ンポーネン ト があ り ます。

状態（State）

デフ ォル ト では、ルールは有効になっています。ルールを無効にする と 、ASA FirePOWER モ
ジ ュールはネ ッ ト ワーク  ト ラ フ ィ ッ ク の評価にそのルールを使用せず、そのルールに対す
る警告 と エ ラーの生成を停止し ます。

位置（Position）

DNS ポ リ シーのルールには 1 か ら始ま る番号が付いています。ASA FirePOWER モジ ュー
ルは、ルール番号の昇順で、ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルール
を除き、ト ラ フ ィ ッ ク が一致する 初のルールがその ト ラ フ ィ ッ ク を処理するルールにな
り ます。

条件（Conditions）

条件は、ルールが処理する特定の ト ラ フ ィ ッ ク を指定し ます。DNS ルールには、DNS フ ィ ー
ド ま たは リ ス ト 条件が含まれている必要があ り ます。セキ ュ リ テ ィ  ゾーン ま たはネ ッ ト
ワーク ご と に ト ラ フ ィ ッ ク と 照合する こ と も で き ます。

アクシ ョ ン（Action）

ルールのア ク シ ョ ンに よ って、一致する ト ラ フ ィ ッ ク を  ASA FirePOWER モジ ュールがどの
よ う に処理する かが決ま り ます。

 – ホ ワ イ ト リ ス ト に登録さ れた ト ラ フ ィ ッ ク は許可され、ア ク セス  コ ン ト ロールに よ る さ
ら な る イ ン スペク シ ョ ンの対象にな り ます。
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 – モニ タ対象の ト ラ フ ィ ッ ク は、残 り の DNS ブ ラ ッ ク リ ス ト  ルールに よ り 、さ ら な る評価
の対象 と な り ます。DNS ブ ラ ッ ク リ ス ト  ルールに一致し ない ト ラ フ ィ ッ ク は、ア ク セス  
コ ン ト ロール ルールに検査さ れます。その ト ラ フ ィ ッ ク のセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  イベン ト は、モジ ュールに よ り 記録さ れます。

 – ブ ラ ッ ク リ ス ト に登録さ れた ト ラ フ ィ ッ ク は、追加の イ ン スペク シ ョ ンな し で ド ロ ッ プ
さ れます。[検出さ れない ド メ イ ン（Domain Not Found）] 応答を返すか、シン ク ホール 
サーバに DNS ク エ リ を リ ダ イ レ ク ト する こ と も で き ます。

DNS ルールの作成と編集

ラ イセンス：Protection

DNS ポ リ シーでは、ホ ワ イ ト リ ス ト  ルールおよびブ ラ ッ ク リ ス ト  ルールに 大で合計 32767 の 
DNS リ ス ト を追加で き ます。つま り 、DNS ポ リ シー リ ス ト の数は 32767 を超え る こ と がで き ま
せん。

DNS ルールを作成および編集する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [DNS ポ リ シー（DNS Policy）] の順に選択し ます。

手順 2 次の選択肢があ り ます。

 • 新し いルールを追加する には、[DNS ルールの追加（Add DNS Rule）] を ク リ ッ ク し ます。

 • 既存のルールを編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 名前を入力し ます。

手順 4 以下のルール コ ンポーネン ト を設定する か、デフ ォル ト を受け入れます。

 • ア ク シ ョ ン（Action）：ルールのア ク シ ョ ンを選択し ます。DNS ルールのア ク シ ョ ン（34-6 ペー
ジ）を参照し て く だ さ い。

 • 条件（Conditions）：ルールの条件を設定し ます。DNS ルールの条件（34-7 ページ）を参照し て
く だ さ い。

 • 有効（Enabled）：ルールを有効にする かど う かを指定し ます。

手順 5 [追加（Add）] ま たは [OK] を ク リ ッ ク し ます。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

DNS ルールの管理

ラ イセンス：任意（Any）

DNS ポ リ シー エデ ィ タ の [ルール（Rules）] タ ブでは、ポ リ シー内の DNS ルールの追加、編集、移
動、有効化、無効化、削除、その他の管理が行え ます。

各ルールについて、ポ リ シー エデ ィ タ では、その名前、条件のサマ リ ー、およびルール ア ク シ ョ
ンが表示さ れます。他のア イ コ ンに よ り 、警告（ ）、エ ラー（ ）、その他の重要な情報（ ）が示
さ れます。無効なルールはグ レー表示さ れ、ルール名の下に [無効（disabled）] と い う マー ク が付
き ます。
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DNS ルールの有効化と無効化

ラ イセンス：Protection

作成し た DNS ルールは、デフ ォル ト で有効になっています。ルールを無効にする と 、ASA 
FirePOWER モジ ュールはネ ッ ト ワー ク  ト ラ フ ィ ッ ク の評価にそのルールを使用せず、そのルー
ルに対する警告 と エ ラーの生成を停止し ます。DNS ポ リ シーのルール リ ス ト を表示する と 、無
効なルールはグ レー表示さ れますが、変更は可能です。ま た、DNS ルール エデ ィ タ を使用し て  
DNS ルールを有効ま たは無効にで き る こ と に注意し て く だ さ い。

DNS ルールを有効または無効にする方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [DNS ポ リ シー（DNS Policy）] の順に選択し ます。

手順 2 有効化ま たは無効化するルールを含む DNS ポ リ シー エデ ィ タ で、ルールを右ク リ ッ ク し て、
ルールの状態を選択し ます。

手順 3 [OK] を ク リ ッ ク し ます。

手順 4 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

DNS ルールの評価順序

ラ イセンス：任意（Any）

DNS ポ リ シーのルールには 1 か ら始ま る番号が付いています。ASA FirePOWER モジ ュールは、
ルール番号の昇順で、DNS ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。ほ と んどの場合、モ
ジ ュールに よ る ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理は、すべてのルールの条件が ト ラ フ ィ ッ ク に
一致する 初の DNS ルールに従って行われます。

 • モニ タ  ルールでは、モジ ュールはまず ト ラ フ ィ ッ ク を記録し、その後、優先順位の低い DNS 
ブ ラ ッ ク リ ス ト  ルールに対し て ト ラ フ ィ ッ ク を評価を続行し ます。

 • モニ タ  ルール以外では、ト ラ フ ィ ッ ク がルールに一致し た後、モジ ュールは優先順位の低い
追加の DNS ルールに対し て ト ラ フ ィ ッ ク の評価は続行し ません。

ルールの順序については、以下の点い注意し て く だ さ い。

 • グ ローバル ホ ワ イ ト リ ス ト は常に先頭で、他のすべてのルールよ り も優先されます。

 • ホ ワ イ ト リ ス ト  セ ク シ ョ ンはブ ラ ッ ク リ ス ト  セ ク シ ョ ン よ り も優先され、ホ ワ イ ト リ ス ト  
ルールは常に他のルールよ り も優先さ れます。

 • グ ローバル ブ ラ ッ ク リ ス ト は常にブ ラ ッ ク リ ス ト  セ ク シ ョ ンの先頭で、他のモニ タ  ルール
および と ブ ラ ッ ク リ ス ト  ルールよ り も優先さ れます。

 • ブ ラ ッ ク リ ス ト  セ ク シ ョ ンには、モニ タ  ルールおよびブ ラ ッ ク リ ス ト  ルールが含まれます。

 • 初めて DNS ルールを作成し た と きは、ホ ワ イ ト リ ス ト  ア ク シ ョ ン を割 り 当て る と それはモ
ジ ュールに よ り ホ ワ イ ト リ ス ト  セ ク シ ョ ンの 後に配置さ れ、他のア ク シ ョ ン を割 り 当て
る と ブ ラ ッ ク リ ス ト  セ ク シ ョ ンの 後に配置さ れます。

ルールを ド ラ ッ グ  アン ド  ド ロ ッ プ し て順序を変えて、評価の順序を変更する こ と がで き ます。
34-5
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 34 章      DNS ポ リ シー         

  DNS ルール
DNS ルールのアクシ ョ ン

ラ イセンス：任意（Any）

すべての DNS ルールには、一致する ト ラ フ ィ ッ ク について次の こ と を決定する ア ク シ ョ ンがあ
り ます。

 • 処理：まずルール ア ク シ ョ ンは、モジ ュールがルールの条件に一致する ト ラ フ ィ ッ ク を ホ ワ
イ ト リ ス ト 登録、モニ タ、ま たはブ ラ ッ ク リ ス ト 登録する かど う かを制御し ます。

 • ロ ギン グ：ルール ア ク シ ョ ンに よ って、一致する ト ラ フ ィ ッ ク の詳細をいつ、どの よ う に ロ
グに記録で き る かが決ま り ます。

イ ン ラ イ ンで展開さ れたデバイ スのみが ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録で き る こ と に留意
し て く だ さ い。パ ッ シブ展開さ れたデバイ スは、ト ラ フ ィ ッ ク のホ ワ イ ト リ ス ト 登録およびロ ギ
ン グはで き ますが、ト ラ フ ィ ッ ク に影響を与え る こ と はで き ません。

[ホワイ ト リ ス ト （Whitelist）] アクシ ョ ン

[ホ ワ イ ト リ ス ト （Whitelist）] ア ク シ ョ ンに よ り 、一致する ト ラ フ ィ ッ ク の通過が許可さ れます。
ト ラ フ ィ ッ ク を ホ ワ イ ト リ ス ト 登録する と 、その ト ラ フ ィ ッ ク は、照合する ア ク セス  コ ン ト ロー
ル ルール、ま たはア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ る さ ら な る イ ン
スペク シ ョ ンの対象にな り ます。

モジ ュールは、ホ ワ イ ト リ ス ト の一致はロ ギン グ し ません。ただ し、ホ ワ イ ト リ ス ト に登録され
た接続の ロ ギン グは、接続の 終的な傾向に よ って異な り ます。

[モニ タ（Monitor）] アクシ ョ ン

[モニ タ（Monitor）] ア ク シ ョ ンは ト ラ フ ィ ッ ク  フ ローに影響を与え ません。つま り 、一致する ト
ラ フ ィ ッ ク がただちにホ ワ イ ト リ ス ト 登録さ れた り ブ ラ ッ ク リ ス ト 登録される こ と はあ り ませ
ん。その代わ り 、追加のルールに照ら し て ト ラ フ ィ ッ ク が照合され、許可/拒否が決定さ れます。モ
ニ タ  ルール以外の一致する 初の DNS ルールが、モジ ュールが ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト
登録する かど う かを決定し ます。一致する追加のルールがなければ、ト ラ フ ィ ッ ク はア ク セス  コ
ン ト ロール評価の対象 と な り ます。

DNS ポ リ シーに よ ってモニ タ される接続については、ASA FirePOWER モジ ュールは、接続終了
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス と 接続イベン ト を ロ ギン グ し ます。

[ブ ラ ッ ク リ ス ト （Blacklist）] アクシ ョ ン

[ブ ラ ッ ク リ ス ト （Blacklist）] ア ク シ ョ ンは、いかな る種類の イ ン スペク シ ョ ンな し で、ト ラ
フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録し ます。

 • [ ド ロ ッ プ（Drop）] ア ク シ ョ ンは ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。

 • [検出さ れない ド メ イ ン（Domain Not Found）] ア ク シ ョ ンは、存在し ない イ ン ターネ ッ ト  ド メ
イ ンの応答を  DNS ク エ リ に返し、こ れに よ り ク ラ イ アン ト が DNS 要求を解決する こ と を防
ぎ ます。

 • [シン ク ホール（Sinkhole）] ア ク シ ョ ンは、応答内のシン ク ホール オブジ ェ ク ト の IPv4 ま たは 
IPv6 ア ド レ ス を  DNS ク エ リ に返し ます。シン ク ホール サーバは、IP ア ド レ スへの後続の接
続を ロ ギン グする か、ま たはロ ギン グ し てブ ロ ッ クする こ と がで き ます。[シン ク ホール
（Sinkhole）] ア ク シ ョ ン を設定する場合、シン ク ホール オブジ ェ ク ト も設定する必要があ り
ます。

[ ド ロ ッ プ（Drop）] ま たは [検出さ れない ド メ イ ン（Domain Not Found）] ア ク シ ョ ンに基づいてブ
ラ ッ ク リ ス ト 登録さ れた接続については、モジ ュールは接続開始セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス  イベン ト と 接続イベン ト を ロ ギン グ し ます。ブ ラ ッ ク リ ス ト 登録された ト ラ フ ィ ッ ク は追加
の イ ン スペク シ ョ ンな し ですぐに拒否さ れる ため、ロ グに記録で き る固有の接続の終了イベン
ト はあ り ません。
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[シン ク ホール（Sinkhole）] ア ク シ ョ ンに基づいてブ ラ ッ ク リ ス ト 登録さ れた接続については、ロ
ギン グはシン ク ホール オブジ ェ ク ト 設定に よ って異な り ます。シン ク ホール オブジ ェ ク ト を、
シン ク ホール接続を ロ ギン グのみする よ う 設定し ている場合、モジ ュールは、後続の接続の接続
終了イベン ト を ロ ギン グ し ます。シン ク ホール オブジ ェ ク ト を、シン ク ホール接続を ロ ギン グ し
てブ ロ ッ クする よ う 設定し ている場合、モジ ュールは、後続の接続の接続開始イベン ト を ロ ギン
グ し、その後、その接続をブ ロ ッ ク し ます。

DNS ルールの条件

ラ イセンス：任意（Any）

DNS ルールの条件に よ って、ルールが処理する ト ラ フ ィ ッ ク の タ イ プが識別さ れます。条件は単
純ま たは複雑のどち ら で も構いません。DNS フ ィ ー ド ま たは リ ス ト 条件を定義する必要があ り
ます。セキ ュ リ テ ィ  ゾーン ま たはネ ッ ト ワーク に よ って ト ラ フ ィ ッ ク を さ ら に制御で き ます。

DNS ルールに条件を追加する と きは、以下に留意し て く だ さ い。

 • ルールに対し特定の条件を設定し ない場合、モジ ュールはその基準に基づいて ト ラ フ ィ ッ ク
を照合し ません。

 • 1 つのルールにつき複数の条件を設定で き ます。ルールが ト ラ フ ィ ッ ク に適用さ れる には、
ト ラ フ ィ ッ ク がそのルールのすべての条件に一致する必要があ り ます。

 • ルールの条件ご と に、 大 50 の条件を追加で き ます。条件の基準のいずれかに一致する ト ラ
フ ィ ッ ク はその条件を満た し ます。た と えば、単一ルールを使用し て、 大 50 の DNS リ ス ト
およびフ ィ ー ド に基づいて ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録で き ます。

DNS およびセキュ リ テ ィ  ゾーンに基づ く ト ラ フ ィ ッ クの制御

ラ イセンス：Protection

DNS ルール内のゾーン条件に よ って、その送信元および宛先セキ ュ リ テ ィ  ゾーン別に ト ラ
フ ィ ッ ク を制御する こ と がで き ます。セキ ュ リ テ ィ  ゾーンは、1 つ以上の イ ン ターフ ェ イ スのグ
ループです。検出モー ド と 呼ばれる、デバイ スの初期セ ッ ト ア ッ プ時に選択する オプシ ョ ンに
よ って、モジ ュールが 初にデバイ スの イ ン ターフ ェ イ ス を どの よ う に設定する か、およびこれ
ら の イ ン ターフ ェ イ スがセキ ュ リ テ ィ  ゾーンに属する かど う かが決定し ます。

DNS およびセキュ リ テ ィ  ゾーンに基づいて ト ラ フ ィ ッ ク を制御する方法：

手順 1 DNS ルール エデ ィ タ で、[ゾーン（Zones）] タ ブを ク リ ッ ク し ます。

手順 2 [利用可能なゾーン（Available Zones）] か ら追加する ゾーン を見つけて選択し ます。追加する ゾー
ン を検索する には、[利用可能なゾーン（Available Zones）] リ ス ト の上にあ る  [名前で検索（Search 
by name）] プ ロ ンプ ト を ク リ ッ ク し、ゾーン名を入力し ます。入力する と 、リ ス ト が更新さ れて一
致する ゾーンが表示さ れます。

手順 3 ク リ ッ ク し て 1 つのゾーンを選択するか、右ク リ ッ ク し て [すべて選択（Select All）] を選択し ます。

手順 4 [送信元に追加（Add to Source）] を ク リ ッ ク し ます。

ヒ ン ト 選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 5 ルールを保存する か、編集を続け ます。
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次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

DNS およびネ ッ ト ワークに基づ く ト ラ フ ィ ッ クの制御

ラ イセンス：Protection

DNS ルール内のネ ッ ト ワーク条件に よ って、その送信元 IP ア ド レ ス別に ト ラ フ ィ ッ ク を制御す
る こ と がで き ます。制御する ト ラ フ ィ ッ ク に対し、明示的に送信元 IP ア ド レ ス を指定で き ます。

DNS およびネ ッ ト ワークに基づいて ト ラ フ ィ ッ ク を制御する方法：

手順 1 DNS ルール エデ ィ タ で、[ネ ッ ト ワーク（Networks）] タ ブを ク リ ッ ク し ます。

手順 2 [利用可能なネ ッ ト ワーク（Available Networks）] か ら、次の よ う に追加する ネ ッ ト ワーク を見つ
けて選択し ます。

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を追加する には（後で条件に追加で き ます）、[利用可能な
ネ ッ ト ワーク（Available Networks）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ
ト ワーク  オブジ ェ ク ト の操作（2-4 ページ）の説明に従って進みます。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト を検索する には、[利用可能なネ ッ ト ワーク（Available 
Networks）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] プ ロ ンプ ト を
ク リ ッ ク し、オブジ ェ ク ト の コ ンポーネン ト の 1 つのオブジ ェ ク ト 名ま たは値を入力し ま
す。入力する と 、リ ス ト が更新さ れて一致する オブジ ェ ク ト が表示されます。

手順 3 [送信元に追加（Add to Source）] を ク リ ッ ク し ます。

ヒ ン ト 選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 4 手動で指定する送信元 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。[送信元ネ ッ ト ワー
ク（Source Networks）] リ ス ト の下にあ る  [IP ア ド レ スの入力（Enter an IP address）] プ ロ ンプ ト を
ク リ ッ ク し、1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し て  [追加（Add）] を ク リ ッ ク し
ます。

手順 5 ルールを保存する か、編集を続け ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

DNS リ ス ト 、フ ィ ー ド、またはカテゴ リに基づ く ト ラ フ ィ ッ クの制御

ラ イセンス：Protection

DNS リ ス ト 、フ ィ ー ド 、ま たはカテゴ リ が ク ラ イ アン ト か ら要求された ド メ イ ン名を含む場合、
DNS ルール内の DNS 条件に よ り ト ラ フ ィ ッ ク を制御する こ と がで き ます。DNS ルール内の 
DNS 条件を定義する必要があ り ます。

グ ローバルま たはカ ス タ ムのホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト を  DNS 条件に追加する か
ど う かに関わ らず、ASA FirePOWER モジ ュールは設定さ れたルール ア ク シ ョ ン を ト ラ フ ィ ッ ク
に適用し ます。た と えばルールにグ ローバル ホ ワ イ ト リ ス ト を追加し、[ ド ロ ッ プ（Drop）] ア ク
シ ョ ン を設定する と 、モジ ュールはホ ワ イ ト リ ス ト 登録さ れている必要があ るすべての ト ラ
フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録し ます。
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DNS リ ス ト 、フ ィ ー ド 、またはカテゴ リ に基づいて ト ラ フ ィ ッ ク を制御する方法：

手順 1 DNS ルール エデ ィ タ で、[DNS] タ ブを ク リ ッ ク し ます。

手順 2 次の よ う に、[DNS リ ス ト およびフ ィ ー ド （DNS Lists and Feeds）] か ら追加する  DNS リ ス ト およ
びフ ィ ー ド を検索し て選択し ます。

 • こ こ で DNS リ ス ト ま たはフ ィ ー ド を追加する には（後で条件に追加で き ます）、[DNS リ ス ト
およびフ ィ ー ド （DNS Lists and Feeds）] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、
イ ンテ リ ジ ェ ン ス  フ ィ ー ド の操作（2-7 ページ）の説明に従って進みます。

 • 追加する  DNS リ ス ト 、フ ィ ー ド 、ま たはカテゴ リ を検索する には、[DNS リ ス ト およびフ ィ ー
ド （DNS Lists and Feeds）] リ ス ト の上にあ る  [名前ま たは値で検索（Search by name or value）] 
プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の コ ンポーネン ト の 1 つのオブジ ェ ク ト 名ま たは値
を入力し ます。入力する と 、リ ス ト が更新さ れて一致する オブジ ェ ク ト が表示されます。

手順 3 [ルールに追加（Add to Rule）] を ク リ ッ ク し ます。

ヒ ン ト 選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

手順 4 ルールを保存する か、編集を続け ます。

次の作業

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

DNS ポリ シーの導入
ラ イセンス：任意（Any）

DNS ポ リ シー設定は、更新を終了し た後、変更を有効にする ためにア ク セス  コ ン ト ロール ポ リ
シーの一部 と し て導入する必要があ り ます。次の手順を実行する必要があ り ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成（5-4 ページ）
で説明されている よ う に、DNS ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連付けます。

 • 設定変更を展開し ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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C H A P T E R 35

マルウェ アおよび禁止されたフ ァ イルのブ
ロ ッキング

悪意のあ る ソ フ ト ウ ェ ア、つま り マルウ ェ アは、複数のルー ト で組織のネ ッ ト ワーク に入る可能
性があ り ます。マルウ ェ アを特定し てその影響を軽減する ため、ASA FirePOWER モジ ュールの
フ ァ イル制御コ ンポーネン ト および高度なマルウ ェ ア防御コ ンポーネン ト では、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク内でのマルウ ェ アやその他の種類のフ ァ イルの伝送を検出、追跡、保存、分析し、必
要に応じ てブ ロ ッ クする こ と がで き ます。

全体的なア ク セス  コ ン ト ロール設定の一部 と し て、マルウ ェ ア防御 と フ ァ イル制御を実行する
よ う にシ ス テム を設定で き ます。作成し てア ク セス  コ ン ト ロール ルールに関連付けたフ ァ イル 
ポ リ シーは、ルールに一致する ネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。

フ ァ イル ポ リ シーはどの ラ イ セン スで も作成可能ですが、マルウ ェ ア防御 と フ ァ イル制御の一
部の操作を行 う には、次の表に示すよ う に、ラ イ セン スが提供する特定の機能を  ASA 
FirePOWER モジ ュールで有効にする必要があ り ます。

詳細については、以下を参照し て く だ さ い。

 • マルウ ェ ア対策 と フ ァ イル制御について（35-2 ページ）

 • フ ァ イル ポ リ シーの概要 と 作成（35-5 ページ）

表 35-1 侵入イ ンスペクシ ョ ンおよびフ ァ イル イ ンスペクシ ョ ンのラ イセンスおよびアプ ラ イアンス
の要件 

機能 説明
追加する必要の
ある ラ イセンス

侵入防御 侵入およびエ ク スプ ロ イ ト を検出
し、任意でブ ロ ッ ク し ます

Protection

フ ァ イル制御 フ ァ イル タ イ プの伝送を検出し、
任意でブ ロ ッ ク し ます 

Protection

高度なマルウ ェ ア
防御（AMP）

マルウ ェ アの伝送を検出、追跡し、
必要に応じ てブ ロ ッ ク し ます

Malware
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  マルウ ェ ア対策と フ ァ イル制御について
マルウェ ア対策と フ ァ イル制御について
ラ イセンス：Protection、Malware、ま たはすべて

高度なマルウ ェ ア防御機能を使用する と 、ネ ッ ト ワー ク で伝送 さ れる マルウ ェ ア  フ ァ イ ルを検
出、追跡、分析し、（必要に応じ て）ブ ロ ッ ク する よ う に ASA FirePOWER モジ ュールを設定で き
ます。

シ ス テムは、PDF、Microsoft Office 文書など多数のフ ァ イル タ イ プに潜むマルウ ェ アを検出し、
オプシ ョ ンでブ ロ ッ ク で き ます。ASA FirePOWER モジ ュールは、特定のアプ リ ケーシ ョ ン  プ ロ
ト コル ベースのネ ッ ト ワーク  ト ラ フ ィ ッ ク内で、こ れら のフ ァ イル タ イ プの伝送をモニ タ し ま
す。ASA FirePOWER モジ ュールは該当する フ ァ イルを検出し ます。次に、ASA FirePOWER モ
ジ ュールは、フ ァ イルの SHA-256 ハ ッ シ ュ値を使用し てマルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プを実
行し ます。こ れら の結果に基づき、Cisco ク ラ ウ ド は ASA FirePOWER モジ ュールにフ ァ イルの性
質を返し ます。

ク ラ ウ ド にあ る フ ァ イルの性質が不正確だ と わかっている場合、次の よ う に し て、フ ァ イルの 
SHA-256 値を フ ァ イル リ ス ト に追加で き ます。

 • ク ラ ウ ド が「ク リ ーン」の性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、そのフ ァ
イルを ク リ ーン  リ ス ト に追加し ます。

 • ク ラ ウ ド が「マルウ ェ ア」の性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、その
フ ァ イルを カ ス タ ム検出 リ ス ト に追加し ます。

あ る フ ァ イ ルの SHA-256 値がフ ァ イル リ ス ト 内で検出 さ れる と 、シ ス テムはマルウ ェ ア  ル ッ
ク ア ッ プの実行 も フ ァ イ ルの性質の検査 も 行わずに、適切なア ク シ ョ ン を実行し ます。フ ァ イ
ルの SHA 値を計算する には、[マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ（Malware Cloud Lookup）] ア
ク シ ョ ン と  [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] ア ク シ ョ ンのど ち ら か、および一致する
フ ァ イ ル タ イ プを使用し て、フ ァ イル ポ リ シー内のルールを設定する必要があ る こ と に注意し
て く だ さ い。フ ァ イ ル ポ リ シーご と に、ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト の使用を有
効にで き ます。

フ ァ イルを検査ま たはブ ロ ッ クする には、ASA FirePOWER モジ ュールで Protection ラ イ セン ス
を有効にする必要があ り ます。フ ァ イルを フ ァ イル リ ス ト に追加する には、Malware ラ イ セン ス
も有効にする必要があ り ます。

フ ァ イルの性質について

シ ス テムは、Cisco ク ラ ウ ド か ら返される性質に基づいてフ ァ イルの性質を決定し ます。Cisco ク
ラ ウ ド か ら返さ れた情報、フ ァ イル リ ス ト への追加操作、ま たは脅威ス コ アに応じ て、フ ァ イル
の性質は次のいずれかにな り ます。

 • マルウ ェ ア（Malware）：ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と し て分類さ れてい る こ と を示
し ます。

 • ク リ ーン（Clean）：ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て分類されている か、ユーザがフ ァ
イルを ク リ ーン  リ ス ト に追加し た こ と を示し ます。

 • 不明（Unknown）：ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プが行わ
れた こ と を示し ます。ク ラ ウ ド はそのフ ァ イルを まだ分類し ていません。

 • カ ス タ ム検出（Custom Detection）：ユーザがカ ス タ ム検出 リ ス ト にフ ァ イルを追加し た こ と を
示し ます。

 • 使用不可（Unavailable）：ASA FirePOWER モジ ュールがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを
実行で き なかった こ と を示し ます。こ の性質を持つイベン ト はご く わずかであ る可能性があ
り ます。こ れは予期さ れた動作です。
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  マルウ ェ ア対策と フ ァ イル制御について  
ヒ ン ト 高速連続で複数の使用不可（Unavailable）なマルウ ェ ア  イベン ト が発生し た場合は、ク ラ ウ ド 接続
およびポー ト 設定を確認し て く だ さ い。詳細については、セキ ュ リ テ ィ 、イ ン ターネ ッ ト  ア ク セ
ス、および通信ポー ト （D-1 ページ）を参照し て く だ さ い。

フ ァ イルの性質に応じ、ASA FirePOWER モジ ュールはフ ァ イルをブ ロ ッ クするか、あ るいはそ
のア ッ プ ロー ド ま たはダ ウ ン ロー ド をブ ロ ッ ク し ます。パフ ォーマン ス を改善させる ため、
SHA-256 値に基づ く フ ァ イルの性質がシ ス テムですでにわかっている場合、アプ ラ イ アン スは 
Cisco ク ラ ウ ド への照会はせず、キ ャ ッ シ ュ済みの性質を使用し ます。

フ ァ イルの性質は変更される可能性があ る こ と に注意し て く だ さ い。た と えば、ク ラ ウ ド によ る
判定の結果、以前は ク リ ーンであ る と 考え られていたフ ァ イルが今はマルウ ェ ア と し て識別され
る よ う になった り 、その逆、つま り マルウ ェ ア と 識別されたフ ァ イルが実際には ク リ ーンであっ
た り する可能性があ り ます。あ る フ ァ イルに関する マルウ ェ ア ル ッ ク ア ッ プを先週実行し た後、
そのフ ァ イルの性質が変更された場合は、ク ラ ウ ド が ASA FirePOWER モジ ュールに通知を送 り
ます。これによ り 、そのフ ァ イルの伝送が次回検出された と きにシステムは適切なア ク シ ョ ン を
実行でき ます。変更されたフ ァ イルの性質は、レ ト ロ スペク テ ィ ブな性質 と 呼ばれます。

マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プか ら戻さ れる フ ァ イルの性質には、存続可能時間（TTL）値が
割 り 当て られています。フ ァ イルの性質が更新さ れないま ま、TTL 値で指定さ れた期間にわたっ
て保持さ れた後は、キ ャ ッ シ ュ情報が消去さ れます。各性質の TTL 値は、次の と お り です。

 • ク リ ーン（Clean）：4 時間 

 • 不明（Unknown）：1 時間

 • マルウ ェ ア（Malware）：1 時間

キ ャ ッ シ ュ に照ら し たマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プの結果、キ ャ ッ シ ュ済み性質が タ イ ム
ア ウ ト になった こ と が識別さ れる と 、シ ス テムはフ ァ イルの性質を判別する ために新し いル ッ
ク ア ッ プを実行し ます。

フ ァ イル制御について

マルウ ェ ア  フ ァ イル伝送のブ ロ ッ ク に加えて、（マルウ ェ アを含むかど う かにかかわ らず）特定
の タ イ プのすべてのフ ァ イルをブ ロ ッ クする必要があ る場合は、フ ァ イル制御機能に よ り 防御
網を広げる こ と がで き ます。マルウ ェ ア防御の場合 と 同様に、ASA FirePOWER モジ ュールは
ネ ッ ト ワーク  ト ラ フ ィ ッ ク内で特定のフ ァ イル タ イ プの伝送をモニ タ し、そのフ ァ イルをブ
ロ ッ ク ま たは許可し ます。

シ ス テムでマルウ ェ アを検出で き るすべてのフ ァ イル タ イ プだけでな く 、さ ら に多数のフ ァ イ
ル タ イ プに対する フ ァ イル制御がサポー ト さ れています。こ れ ら のフ ァ イル タ イ プは、マルチ
メ デ ィ ア（swf、mp3）、実行可能フ ァ イル（exe、ト レ ン ト ）、PDF などの基本的なカテゴ リ にグルー
プ分け さ れます。フ ァ イル制御はマルウ ェ ア防御 と は異な り 、Cisco ク ラ ウ ド への照会を必要 と
し ない こ と に注意し て く だ さ い。
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  マルウ ェ ア対策と フ ァ イル制御について
マルウェ ア防御と フ ァ イル制御の設定

ラ イセンス：Protection ま たは Malware

フ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る こ と で、全体的なア ク セス  コ ン
ト ロール設定の一部 と し て、マルウ ェ ア防御 と フ ァ イル制御を設定し ます。こ の関連付けに よ
り 、ア ク セス  コ ン ト ロール ルールの条件 と 一致する ト ラ フ ィ ッ ク内のフ ァ イルを通過させる前
に、シ ス テムは必ずフ ァ イルを検査する よ う にな り ます。

フ ァ イルのポ リ シーには、その親であ る ア ク セス  コ ン ト ロール ポ リ シー と 同様に、各ルールの
条件に一致し たフ ァ イルをシ ス テムがどの よ う に処理する かを決定するルールが含まれていま
す。フ ァ イル タ イ プ、アプ リ ケーシ ョ ン  プ ロ ト コル、転送方向の違いに応じ て異な る ア ク シ ョ ン
を実行する別個のフ ァ イル ルールを設定で き ます。

あ る フ ァ イルがルールに一致する場合、ルールで以下を実行で き ます。

 • 単純なフ ァ イル タ イ プ照合に基づいてフ ァ イルを許可ま たはブ ロ ッ クする  

 • マルウ ェ ア  フ ァ イルの性質に基づいてフ ァ イルをブ ロ ッ クする  

さ ら に、フ ァ イル ポ リ シーは、ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト のエン ト リ に基づい
て、自動的に、フ ァ イルが ク リ ーン ま たはマルウ ェ アであ る場合 と 同じ よ う にフ ァ イルを扱 う こ
と がで き ます。

単純な例 と し て、ユーザに よ る実行可能フ ァ イルのダ ウ ン ロー ド をブ ロ ッ クする フ ァ イル ポ リ
シーを導入で き ます。フ ァ イル ポ リ シーについて、およびフ ァ イル ポ リ シー と ア ク セス  コ ン ト
ロール ルール と の関連付けについての詳細は、フ ァ イル ポ リ シーの概要 と 作成（35-5 ページ）を
参照し て く だ さ い。

マルウェ ア防御と フ ァ イル制御に基づ く イベン ト のロギング

ラ イセンス：Protection ま たは Malware

ASA FirePOWER モジ ュールは、シ ス テムに よ る フ ァ イル イ ン スペク シ ョ ンおよびフ ァ イル イ
ベン ト 処理の記録 と 、次のマルウ ェ ア  イベン ト の ロ グ を記録し ます。

 • フ ァ イル イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（およびオプシ ョ
ンでブ ロ ッ ク し た）フ ァ イルを表し ます。

 • マルウ ェ ア  イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（およびオプ
シ ョ ンでブ ロ ッ ク し た）マルウ ェ ア  フ ァ イルを表し ます。

 • レ ト ロ スペク テ ィ ブ マルウ ェ ア  イベン ト は、フ ァ イルの性質が「マルウ ェ ア」か ら変更され
たフ ァ イルを表し ます。

フ ァ イル内のマルウ ェ アを検出する には、まずフ ァ イル自体を検出する必要があ る ため、シ ス テ
ムは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内のマルウ ェ ア検出ま たはブ ロ ッ ク に基づいてマルウ ェ ア  イ
ベン ト を生成する と き には、フ ァ イル イベン ト も生成し ます。
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  フ ァ イル ポ リ シーの概要と作成   
フ ァ イル ポリ シーの概要と作成
ラ イセンス：Protection ま たは Malware

フ ァ イル ポ リ シーは、い く つかの設定か ら な る セ ッ ト です。シ ス テムは全体的なア ク セス  コ ン
ト ロール設定の一部 と し て こ れを使用し て、高度なマルウ ェ ア防御 と フ ァ イル制御を実行で き
ます。

こ のポ リ シーには 2 つのア ク セ ス  コ ン ト ロール ルールがあ り 、両方 と も許可ア ク シ ョ ン を使用
し、フ ァ イル ポ リ シーに関連付け られています。こ のポ リ シーのデフ ォル ト  ア ク シ ョ ン も ま た
「 ト ラ フ ィ ッ ク の許可」ですが、フ ァ イル ポ リ シー イ ン スペク シ ョ ンはあ り ません。こ のシナ リ
オでは、ト ラ フ ィ ッ ク は次の よ う に処理さ れます。

 • ルール 1 に一致する ト ラ フ ィ ッ ク はフ ァ イル ポ リ シー A で検査されます。

 • ルール 1 に一致し ない ト ラ フ ィ ッ ク はルール 2 に照ら し て評価さ れます。ルール 2 に一致する
ト ラ フ ィ ッ ク はフ ァ イル ポ リ シー B で検査さ れます。

 • どち ら のルールに も一致し ない ト ラ フ ィ ッ ク は許可されます。デフ ォル ト  ア ク シ ョ ンに
フ ァ イル ポ リ シーを関連付け る こ と はで き ません。

フ ァ イルのポ リ シーには、その親であ る ア ク セス  コ ン ト ロール ポ リ シー と 同様に、各ルールの
条件に一致し たフ ァ イルをシ ス テムがどの よ う に処理する かを決定するルールが含まれていま
す。フ ァ イル タ イ プ、アプ リ ケーシ ョ ン  プ ロ ト コル、転送方向の違いに応じ て異な る ア ク シ ョ ン
を実行する別個のフ ァ イル ルールを設定で き ます。

フ ァ イルがルールに一致する と 、ルールは以下を実行で き ます。

 • 単純なフ ァ イル タ イ プ照合に基づいてフ ァ イルを許可ま たはブ ロ ッ クする  

 • マルウ ェ ア  フ ァ イルの性質に基づいてフ ァ イルをブ ロ ッ クする  

さ ら に、フ ァ イル ポ リ シーは、ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト のエン ト リ に基づい
て、自動的に、フ ァ イルが ク リ ーン ま たはマルウ ェ アであ る場合 と 同じ よ う にフ ァ イルを扱 う こ
と がで き ます。
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  フ ァ イル ポリ シーの概要と作成
1 つのフ ァ イル ポ リ シーを、[許可（Allow）]、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）]、ま た
は [ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブロ ッ ク（Interactive Block with reset）] ア ク シ ョ ン を含むア ク
セス  コ ン ト ロール ルールに関連付け る こ と ができ ます。その後、シ ス テムはそのフ ァ イル ポ リ
シーを使用し て、ア ク セス  コ ン ト ロール ルールの条件を満たすネ ッ ト ワーク  ト ラ フ ィ ッ ク を検
査し ます。異な る フ ァ イル ポ リ シーを個々のア ク セス  コ ン ト ロール ルールに関連付け る こ と に
よ り 、ネ ッ ト ワーク で伝送される フ ァ イルを識別/ブロ ッ クする方法を きめ細か く 制御でき ます。
ただ し、ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ って処理される ト ラ フ ィ ッ ク を検
査する ためにフ ァ イル ポ リ シーを使用でき ない こ と に注意し て く だ さ い。詳細については、許可
された ト ラ フ ィ ッ ク に対する侵入およびマルウ ェ アの有無の イ ン スペク シ ョ ン（11-2 ページ）を
参照し て く だ さ い。

フ ァ イル ルール

フ ァ イル ポ リ シーの中でフ ァ イル ルールを設定し ます。次の表に、フ ァ イル ルールの コ ンポー
ネン ト を示し ます。

表 35-2 フ ァ イル ルールのコ ンポーネン ト  

フ ァ イル ルールのコ
ンポーネン ト 説明

アプ リ ケーシ ョ ン  プ
ロ ト コル

シ ス テムは、FTP、HTTP、SMTP、IMAP、POP3、および NetBIOS-ssn
（SMB）を介し て伝送さ れる フ ァ イルを検出し、検査で き ます。パ
フ ォーマン ス を向上させる には、フ ァ イル ルールご と に、これ ら のア
プ リ ケーシ ョ ン  プ ロ ト コルの う ち  1 つだけでフ ァ イルを検出する よ
う 限定で き ます。

転送の方向 ダ ウ ン ロー ド さ れる フ ァ イルに対し て、FTP、HTTP、IMAP、POP3、およ
び NetBIOS-ssn（SMB）の着信 ト ラ フ ィ ッ ク を検査で き ます。ア ッ プ
ロー ド さ れる フ ァ イルに対し ては、FTP、HTTP、SMTP、および 
NetBIOS-ssn（SMB）の発信 ト ラ フ ィ ッ ク を検査で き ます。

フ ァ イルのカテゴ リ お
よびタ イ プ

シ ス テムは、さ ま ざ ま な タ イ プのフ ァ イルを検出で き ます。これ ら の
フ ァ イル タ イ プは、マルチ メ デ ィ ア（swf、mp3）、実行可能フ ァ イル
（exe、ト レ ン ト ）、PDF などの基本的なカテゴ リ にグループ分け さ れま
す。個々のフ ァ イル タ イ プを検出し た り 、フ ァ イル タ イ プ カテゴ リ 全
体を検出し た り する よ う 、フ ァ イル ルールを設定で き ます。

た と えば、すべてのマルチ メ デ ィ ア  フ ァ イルをブ ロ ッ ク し た り 、
ShockWave Flash（swf）フ ァ イルのみをブ ロ ッ ク し た り で き ます。ま た
は、ユーザが BitTorrent（torrent）フ ァ イルをダ ウ ン ロー ド し た と き にア
ラー ト を出すよ う 、シ ス テム を設定で き ます。

注意 頻繁に ト リ ガーさ れる フ ァ イル ルールは、シ ス テム  パフ ォー
マン スに影響を与え る可能性があ り ます。た と えば、HTTP ト
ラ フ ィ ッ ク でマルチ メ デ ィ ア  フ ァ イルを検出し よ う と する と
（た と えば YouTube は多量の Flash コ ンテン ツ を伝送し ます）、
膨大な数の イベン ト が生成さ れる可能性があ り ます。

フ ァ イル ルール ア ク
シ ョ ン

フ ァ イル ルールのア ク シ ョ ンに よ って、ルールの条件に一致し た ト ラ
フ ィ ッ ク をシ ス テムが処理する方法が決定されます。

（注） フ ァ イル ルールは数値上の順番ではな く 、ルール ア ク シ ョ ン
の順番で評価されます。詳細は、次の項フ ァ イル ルール ア ク
シ ョ ン と 評価順序を参照し て く だ さ い。
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フ ァ イル ルール アクシ ョ ン と評価順序

各フ ァ イル ルールには、ルールの条件に一致する ト ラ フ ィ ッ ク がシ ス テムに よ ってどの よ う に
処理さ れる かを決定する  1 つのア ク シ ョ ンが関連付け られます。1 つのフ ァ イル ポ リ シー内に、
フ ァ イル タ イ プ、アプ リ ケーシ ョ ン  プ ロ ト コル、転送方向の違いに応じ て異な る ア ク シ ョ ン を
実行する別々のルールを設定で き ます。複数のルール ア ク シ ョ ンは、以下の よ う なルール ア ク
シ ョ ン順にな り ます。

 • [フ ァ イル ブ ロ ッ ク（Block Files）] ルールを使用する と 、特定のフ ァ イル タ イ プをブ ロ ッ ク で
き ます。

 • [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] ルールを使用する と 、特定のフ ァ イル タ イ プの 
SHA-256 ハ ッ シ ュ値を計算し た後、ク ラ ウ ド  ル ッ ク ア ッ プ プ ロ セス を使用し て、ネ ッ ト ワー
ク を通過する フ ァ イルにマルウ ェ アが含まれている かど う かまず判断し、脅威を示すフ ァ イ
ルをブ ロ ッ ク で き ます。

 • [マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ（Malware Cloud Lookup）] ルールを使用する と 、ネ ッ ト
ワーク を通過する フ ァ イルの伝送を許可し なが ら、ク ラ ウ ド  ル ッ ク ア ッ プに基づいてその
フ ァ イルのマルウ ェ アの性質を ロ グに記録で き ます。

 • [フ ァ イル検出（Detect Files）] ルールを使用する と 、フ ァ イルの伝送を許可し なが ら、特定の
フ ァ イル タ イ プの検出を ロ グに記録で き ます。

各フ ァ イル ルール ア ク シ ョ ンに対し て、フ ァ イル転送がブ ロ ッ ク さ れる と 接続を リ セ ッ ト する
と い う オプシ ョ ン を設定で き ます。次の表に、各フ ァ イル ア ク シ ョ ンで使用可能なオプシ ョ ンの
詳細を示し ます。

フ ァ イルと マルウ ェ アの検出、キャ プチャ、およびブロ ッキングに関する注意事項と制約事項

フ ァ イル と マルウ ェ アの検出、キ ャ プチャ、およびブ ロ ッ キン グの動作に関し て、以下の詳細お
よび制限に注意し て く だ さ い。

 • フ ァ イルがセ ッ シ ョ ンで検出さ れブ ロ ッ ク さ れる まで、セ ッ シ ョ ンか ら のパケ ッ ト は侵入イ
ン スペク シ ョ ンの対象にな り ます。

 • フ ァ イルの終わ り を示す End of File マーカーが検出されない場合、転送プ ロ ト コル と は無関
係に、そのフ ァ イルは [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] ルールで も カ ス タ ム検出 リ ス
ト で も ブ ロ ッ ク さ れません。シ ス テムは、End of File マーカーで示さ れる フ ァ イル全体の受
信が完了する までフ ァ イルのブ ロ ッ ク を待機し、こ のマーカーが検出された後にフ ァ イルを
ブ ロ ッ ク し ます。

 • FTP フ ァ イル転送で End of File マーカーが 終データ  セグ メ ン ト と は別に伝送される場合、
マーカーがブ ロ ッ ク さ れ、フ ァ イル転送失敗が FTP ク ラ イ アン ト に表示されますが、実際に
はそのフ ァ イルは完全にデ ィ ス ク に転送さ れます。

表 35-3 フ ァ イル ルール アクシ ョ ン 

ア ク シ ョ ン 接続を リ セ ッ ト するか

フ ァ イル ブ ロ ッ ク（Block 
Files）

はい（Yes）（推奨）

マルウ ェ ア  ブ ロ ッ ク
（Block Malware）

はい（Yes）（推奨）

フ ァ イル検出（Detect 
Files）

No

マルウ ェ ア  ク ラ ウ ド  
ル ッ ク ア ッ プ（Malware 
Cloud Lookup）

No
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 • FTP は、さ ま ざ ま なチャ ネルを介し て コ マン ド およびデータ を転送し ます。パ ッ シブ展開で
は、FTP データ  セ ッ シ ョ ン と その制御セ ッ シ ョ ンか ら の ト ラ フ ィ ッ ク が同じ  Snort に負荷分
散さ れない場合があ り ます。

 • フ ァ イルがアプ リ ケーシ ョ ン  プ ロ ト コル条件を持つルールに一致する場合、フ ァ イル イベ
ン ト の生成は、シ ス テムがフ ァ イルのアプ リ ケーシ ョ ン  プ ロ ト コルを正常に識別し た後に
行われます。識別さ れていないフ ァ イルは、フ ァ イル イベン ト を生成し ません。

 • FTP に関する  [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] ルールを持つフ ァ イル ポ リ シーを使
用する ア ク セス  コ ン ト ロール ポ リ シーでは、[イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] 
を無効に し た侵入ポ リ シーをデフ ォル ト  ア ク シ ョ ンに設定し た場合、シ ス テムはルールに
一致する フ ァ イルやマルウ ェ アの検出で イベン ト を生成し ますが、フ ァ イルを ド ロ ッ プ し ま
せん。FTP フ ァ イ ア転送をブ ロ ッ ク し、フ ァ イル ポ リ シーを選択する ア ク セ ス  コ ン ト ロール 
ポ リ シーのデフ ォル ト  ア ク シ ョ ン と し て侵入ポ リ シーを使用する には、[イ ン ラ イ ン時に ド
ロ ッ プ（Drop when Inline）] を有効に し た侵入ポ リ シーを選択する必要があ り ます。

 • [フ ァ イル ブロ ッ ク（Block Files）] ア ク シ ョ ンおよび [マルウ ェ ア ブロ ッ ク（Block Malware）] 
ア ク シ ョ ン を持つフ ァ イル ルールでは、 初のフ ァ イル転送試行後 24 時間で検出される、同
じ フ ァ イル、URL、サーバ、ク ラ イ アン ト  アプ リ ケーシ ョ ン を使った新しいセ ッ シ ョ ン をブ
ロ ッ クする こ と によ り 、HTTP 経由のフ ァ イル ダ ウ ン ロー ド の自動再開をブ ロ ッ ク し ます。

 • まれに、HTTP ア ッ プ ロー ド  セ ッ シ ョ ンか ら の ト ラ フ ィ ッ ク が不適切であ る場合、シ ス テム
は ト ラ フ ィ ッ ク を正し く 再構築で き な く な り 、ト ラ フ ィ ッ ク のブ ロ ッ クやフ ァ イル イベン
ト の生成を行いません。

 • [フ ァ イル ブ ロ ッ ク（Block Files）] ルールでブ ロ ッ ク さ れる  NetBIOS-ssn 経由フ ァ イル転送
（SMB フ ァ イル転送など）の場合、宛先ホ ス ト でフ ァ イルが見つか る こ と があ り ます。ただ
し、ダ ウ ン ロー ド 開始後にフ ァ イルがブ ロ ッ ク さ れ、結果 と し てフ ァ イル転送が不完全にな
る ため、そのフ ァ イルは使用で き ません。

 • （SMB フ ァ イル転送など）NetBIOS-ssn 経由で転送さ れる フ ァ イルを検出ま たはブ ロ ッ クす
る フ ァ イル ルールを作成し た場合、フ ァ イル ポ リ シーを呼び出すア ク セス  コ ン ト ロール ポ
リ シーの適用前に開始さ れた、確立済み TCP ま たは SMB セ ッ シ ョ ンで転送さ れる フ ァ イル
に対し ては、検査が行われません。こ のため、こ れら のフ ァ イルは検出/ブ ロ ッ ク さ れません。

 • パ ッ シブ展開でフ ァ イルをブ ロ ッ クする よ う 設定さ れたルールは、一致する フ ァ イルをブ
ロ ッ ク し ません。接続ではフ ァ イル伝送が続行さ れる ため、接続の開始を ロ グに記録する
ルールを設定し た場合、こ の接続に関し て複数の イベン ト が記録される こ と があ り ます。

 • POP3、POP、SMTP、ま たは IMAP セ ッ シ ョ ンでのすべてのフ ァ イ ル名の合計バ イ ト 数が 
1024 を超え る と 、セ ッ シ ョ ンのフ ァ イ ル イベン ト では、フ ァ イ ル名バ ッ フ ァ がいっぱいに
な った後で検出 さ れた フ ァ イルの名前が正し く 反映 さ れない こ と があ り ます。

 • SMTP 経由でテキ ス ト  ベースのフ ァ イルを送信する と 、一部の メ ール ク ラ イ アン ト は改行
を  CRLF 改行文字標準に変換し ます。MAC ベースのホ ス ト はキ ャ リ ッ ジ リ ターン（CR）文字
を使用し、Unix/Linux ベースのホ ス ト は ラ イ ン  フ ィ ー ド （LF）文字を使用する ので、メ ール ク
ラ イ アン ト に よ る改行変換に よ ってフ ァ イルのサ イ ズが変更される場合があ り ます。一部の
メ ール ク ラ イ アン ト は、認識で き ないフ ァ イル タ イ プを処理する際に改行変換を行 う よ う
デフ ォル ト 設定さ れている こ と に注意し て く だ さ い。

 • Ciscoでは、[フ ァ イル ブ ロ ッ ク（Block Files）] ア ク シ ョ ン と  [マルウ ェ ア  ブ ロ ッ ク（Block 
Malware）] ア ク シ ョ ンで [接続の リ セ ッ ト （Reset Connection）] を有効にする こ と を推奨し て
います。こ れに よ り 、ブ ロ ッ ク さ れたアプ リ ケーシ ョ ン  セ ッ シ ョ ンが TCP 接続 リ セ ッ ト まで
開いた ま まにな る こ と を防止で き ます。接続を リ セ ッ ト し ない場合、TCP 接続が自身を リ
セ ッ ト する まで、ク ラ イ アン ト  セ ッ シ ョ ンが開いた ま まにな り ます。

 • [マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ（Malware Cloud Lookup）] ア ク シ ョ ン ま たは [マルウ ェ ア 
ブ ロ ッ ク（Block Malware）] ア ク シ ョ ン を使ってフ ァ イル ルールが設定さ れている場合、ASA 
FirePOWER モジ ュールが ク ラ ウ ド と の接続を確立で き ない と 、ク ラ ウ ド 接続が復元さ れる
まで、シ ス テムは設定済みルール ア ク シ ョ ン  オプシ ョ ン を実行で き ません。
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番号順にルールが評価さ れる ア ク セス  コ ン ト ロール ポ リ シー と は異な り 、フ ァ イル ポ リ シーで
はフ ァ イル ルール ア ク シ ョ ン と 評価順序（35-7 ページ）に従ってフ ァ イルが処理さ れます。つま
り 、（優先度の高い順に）単純なブ ロ ッ キン グ、次にマルウ ェ ア  イ ン スペク シ ョ ン と ブ ロ ッ キン
グ、さ ら にその次に単純な検出 と ロ ギン グ と な り ます。例 と し て、1 つのフ ァ イル ポ リ シー内に、
PDF フ ァ イルを処理する  4 つのルールがあ る と し ます。これ ら のルールは、モジ ュール イ ン ター
フ ェ イ スで表示さ れる順序に関係な く 、次の順序で評価されます。

ASA FirePOWER モジ ュールでは、矛盾する フ ァ イル ルールを示すために警告ア イ コ ン（ ）を
使用し ています。

シ ス テムで検出さ れるすべてのフ ァ イル タ イ プに対し てマルウ ェ ア分析を実行で き る わけでは
ない こ と に注意し て く だ さ い。[アプ リ ケーシ ョ ン  プ ロ ト コル（Application Protocol）]、[転送の方
向（Direction of Transfer）]、および [ア ク シ ョ ン（Action）] ド ロ ッ プダ ウ ン  リ ス ト で値を選択する
と 、シ ス テムはフ ァ イル タ イ プの リ ス ト を限定し ます。

フ ァ イル イベン ト 、マルウ ェ ア イベン ト 、およびアラー ト のロギング

フ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る と 、一致する ト ラ フ ィ ッ ク に関
する フ ァ イル イベン ト と マルウ ェ ア イベン ト の ロ ギン グが自動的に有効にな り ます。フ ァ イル
を検査する と き に、シ ス テムは次の タ イ プの イベン ト を生成で き ます。

 • フ ァ イル イベン ト ：検出ま たはブ ロ ッ ク さ れたフ ァ イル、および検出されたマルウ ェ ア  フ ァ
イルを表し ます

 • マルウ ェ ア  イベン ト ：検出さ れたマルウ ェ ア  フ ァ イルを表し ます

 • レ ト ロ スペク テ ィ ブ マルウ ェ ア  イベン ト ：以前に検出さ れたフ ァ イルのフ ァ イル性質が「マ
ルウ ェ ア」か ら変更さ れた場合に生成さ れます。

フ ァ イル ポ リ シーに よ ってフ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト が生成さ れる か、フ ァ
イルがキ ャ プチャ さ れる と 、シ ス テムは、呼び出し元のア ク セス  コ ン ト ロール ルールの ロ ギン
グ設定に関係な く 、関連する接続の終了を自動的に記録し ます。

表 35-4 フ ァ イル ルールの評価順序の例 

アプ リ ケー
シ ョ ンプロ
ト コル

方向
（Direction） ア ク シ ョ ン ア ク シ ョ ンのオプシ ョ ン 結果

SMTP ア ッ プ ロー ド
（Upload）

フ ァ イル ブ ロ ッ ク
（Block Files）

接続の リ セ ッ ト （Reset 
Connection）

ユーザが電子 メ ールで PDF フ ァ イ
ルを送信する こ と をブ ロ ッ ク し、
接続を リ セ ッ ト し ます。

FTP ダ ウ ン ロー ド
（Download）

マルウ ェ ア  ブ ロ ッ ク
（Block Malware）

接続の リ セ ッ ト （Reset 
Connection）

フ ァ イル転送に よ る マルウ ェ ア  
PDF フ ァ イルのダ ウ ン ロー ド をブ
ロ ッ ク し、接続を リ セ ッ ト し ます。

POP3

IMAP

ダ ウ ン ロー ド
（Download）

マルウ ェ ア  ク ラ ウ ド  
ル ッ ク ア ッ プ
（Malware Cloud 
Lookup）

none 電子 メ ールで受信し た PDF フ ァ イ
ルに対し、マルウ ェ ア  イ ン スペク
シ ョ ン を行います。

任意（Any） 任意（Any） フ ァ イル検出（Detect 
Files）

none ユーザが Web 上で（つま り  HTTP 
経由で）PDF フ ァ イルを表示する
と 、それを検出し て ロ グに記録し ま
すが、ト ラ フ ィ ッ クは許可し ます。
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（注） NetBIOS-ssn（SMB） ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンに よ って生成さ れる フ ァ イル イベン ト は、
即座には接続イベン ト を生成し ません。こ れは、ク ラ イ アン ト と サーバが持続的接続を確立する
ためです。シ ス テムは ク ラ イ アン ト ま たはサーバがセ ッ シ ョ ン を終了し た後に接続イベン ト を
生成し ます。

こ れら の接続イベン ト ご と に、

 • [フ ァ イル（Files）] フ ィ ール ド には、接続で検出さ れたフ ァ イル数（マルウ ェ ア  フ ァ イルを含
む）を示すア イ コ ン（ ）が含まれます。こ のア イ コ ン を ク リ ッ クする と 、それら のフ ァ イル
の リ ス ト 、およびマルウ ェ ア  フ ァ イルの性質が表示さ れます。

 • [理由（Reason）] フ ィ ール ド には、接続イベン ト が ロ グに記録さ れた理由が示さ れます。こ れ
はフ ァ イル ルール ア ク シ ョ ンに応じ て次の よ う に異な り ます。

 – フ ァ イル モニ タ（File Monitor）：フ ァ イル ルールが [フ ァ イル検出（Detect Files）] および [マ
ルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ（Malware Cloud Lookup）] の場合、な らびに ク リ ーン  リ
ス ト 内のフ ァ イルの場合

 – フ ァ イル ブ ロ ッ ク（File Block）：フ ァ イル ルールが [フ ァ イル ブ ロ ッ ク（Block Files）] ルー
ルま たは [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] の場合

 – フ ァ イル カ ス タ ム検出（File Custom Detection）：カ ス タ ム検出 リ ス ト にあ る フ ァ イルをシ ス
テムが検出し た場合

 – フ ァ イル復帰許可（File Resume Allow）：フ ァ イル送信がはじ めに [フ ァ イル ブ ロ ッ ク（Block 
Files）] ルールま たは [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] フ ァ イル ルールに よ ってブ
ロ ッ ク さ れた場合。フ ァ イルを許可する新し いア ク セス  コ ン ト ロール ポ リ シーが適用
さ れた後、HTTP セ ッ シ ョ ンが自動的に再開し ま し た。

 – フ ァ イル復帰ブロ ッ ク（File Resume Block）：フ ァ イル送信がはじめに [フ ァ イル検出（Detect 
Files）] ルールまたは [マルウ ェ ア ク ラ ウ ド  ルッ ク ア ッ プ（Malware Cloud Lookup）] フ ァ イ
ル ルールによ って許可された場合。フ ァ イルをブロ ッ クする新しいア ク セス  コ ン ト ロー
ル ポ リ シーが適用された後、HTTP セ ッ シ ョ ンが自動的に停止し ま し た。

 • フ ァ イルやマルウ ェ アがブ ロ ッ ク さ れた接続では、[ア ク シ ョ ン（Action）] が [ブ ロ ッ ク
（Block）] にな り ます。

フ ァ イル イベン ト やマルウ ェ ア  イベン ト は、ASA FirePOWER モジ ュールに よ って生成さ れる
各種イベン ト と 同様に、表示が可能です。ま た、SNMP や syslog に よ る マルウ ェ ア  イベン ト のア
ラー ト も使用で き ます。

イ ン ターネ ッ ト  アクセス（Internet Access）

シ ス テムはポー ト  443 を使用し て、ネ ッ ト ワーク  ベース  AMP のためのマルウ ェ ア  ク ラ ウ ド  
ル ッ ク ア ッ プを実行し ます。ASA FirePOWER モジ ュールで こ のポー ト をア ウ ト バウ ン ド に開 く
必要があ り ます。

フ ァ イル ポ リ シーの管理

[フ ァ イル ポ リ シー（File Policies）] ページ（[ポ リ シー（Policies）] > [フ ァ イル（Files）]）でフ ァ イル 
ポ リ シーの作成、編集、削除、および比較を行います。こ こ には既存のフ ァ イル ポ リ シーの リ ス ト
と 、それら の 終更新日が表示さ れます。

フ ァ イル ポ リ シーの適用ア イ コ ン（ ）を ク リ ッ クする と ダ イ ア ロ グ  ボ ッ ク スが表示され、その
フ ァ イル ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シーが示さ れた後、[ア ク セス  コ ン ト
ロール ポ リ シー（Access Control Policy）] ページに リ ダ イ レ ク ト されます。これは、フ ァ イル ポ リ
シーが親ア ク セス  コ ン ト ロール ポ リ シーの一部 と 見な さ れ、フ ァ イル ポ リ シーを単独で適用で
き ないためです。新し いフ ァ イル ポ リ シーを使用し た り 、既存のフ ァ イル ポ リ シーの変更内容
を適用し た り する には、親ア ク セス  コ ン ト ロール ポ リ シーを適用/再適用する必要があ り ます。
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第 35 章      マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング

  フ ァ イル ポ リ シーの概要と作成   
保存済みま たは適用済みのア ク セス  コ ン ト ロール ポ リ シーで使用中のフ ァ イル ポ リ シーは削
除で き ない こ と に注意し て く だ さ い。

フ ァ イル ポ リ シーの管理の詳細については、次の項を参照し て く だ さ い。

 • フ ァ イル ポ リ シーの作成（35-11 ページ）

 • フ ァ イル ルールの操作（35-12 ページ）

 • 2 つのフ ァ イル ポ リ シーの比較（35-14 ページ）

フ ァ イル ポリ シーの作成

ラ イセンス：Protection ま たは Malware

フ ァ イル ポ リ シーを作成し て、その中でルールを設定する と 、それをア ク セス  コ ン ト ロール ポ
リ シーで使用で き る よ う にな り ます。

ヒ ン ト 既存のフ ァ イル ポ リ シーの コ ピーを作成する には、コ ピー ア イ コ ン（ ）を ク リ ッ ク し て、表示
さ れる ダ イ ア ロ グ  ボ ッ ク スで新し いポ リ シーの固有名を入力し ます。その後、その コ ピーを変更
で き ます。

フ ァ イル ポ リ シーを作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [フ ァ イル（Files）] の順に選択し ます。

[フ ァ イル ポ リ シー（File Policies）] ページが表示さ れます。

手順 2 [新し いフ ァ イル ポ リ シー（New File Policy）] を ク リ ッ ク し ます。

[新し いフ ァ イル ポ リ シー（New File Policy）] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

新し いポ リ シーの場合、ポ リ シーが使用中でない こ と がモジ ュール イ ン ターフ ェ イ スに示され
ます。使用中のフ ァ イル ポ リ シーを編集し ている場合は、そのフ ァ イル ポ リ シーを使用し てい
る ア ク セス  コ ン ト ロール ポ リ シーの数がモジ ュール イ ン ターフ ェ イ スに示さ れます。どち ら の
場合も、テキ ス ト を ク リ ッ クする と  [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policies）] 
ページに移動で き ます（ア ク セス  コ ン ト ロール ポ リ シーの準備（4-1 ページ）を参照）。

手順 3 新し いポ リ シーの [名前（Name）] と オプシ ョ ンの [説明（Description）] を入力し てか ら、[保存
（Save）] を ク リ ッ ク し ます。

[フ ァ イル ポ リ シー ルール（File Policy Rules）] タ ブが表示さ れます。

手順 4 フ ァ イル ポ リ シーに 1 つ以上のルールを追加し ます。

フ ァ イル ルールを使用する と 、ロ ギン グ、ブ ロ ッ ク、ま たはマルウ ェ ア  ス キ ャ ンの対象 と な る
フ ァ イル タ イ プを詳細に制御で き ます。フ ァ イル ルールの追加については、フ ァ イル ルールの
操作（35-12 ページ）を参照し て く だ さ い。

手順 5 詳細オプシ ョ ン を設定し ます。詳細については、フ ァ イル ポ リ シーの詳細オプシ ョ ン（[一般
（General）]）の設定（35-14 ページ）を参照し て く だ さ い。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

新し いポ リ シーを使用する には、ア ク セス  コ ン ト ロール ルールにフ ァ イル ポ リ シーを追加し て
か ら、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。既存のフ ァ イル ポ リ シーを
編集し ている場合は、そのフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ
シーを再適用する必要があ り ます。
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第 35 章      マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング        

  フ ァ イル ポリ シーの概要と作成
フ ァ イル ルールの操作

ラ イセンス：Protection ま たは Malware

効果を発揮する には、フ ァ イル ポ リ シーに 1 つ以上のルールが含まれてい る必要があ り ます。
新し いフ ァ イ ル ポ リ シーを作成する と き、ま たは既存のポ リ シーを編集する と き に表示 さ れる  
[フ ァ イ ル ポ リ シー ルール（File Policy Rules）] ページで、ルールを作成、編集、および削除し ま
す。こ のページには、ポ リ シー内のすべてのルールが リ ス ト さ れ、各ルールの基本的な特性 も 示
さ れます。

ま た、こ のページでは、こ のフ ァ イル ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シーの数
も通知さ れます。こ の通知を ク リ ッ クする と 、親ポ リ シーの リ ス ト が表示され、オプシ ョ ンで [ア
ク セス  コ ン ト ロール ポ リ シー（Access Control Policies）] ページに進むこ と がで き ます。

フ ァ イル ルールを作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [フ ァ イル（Files）] の順に選択し ます。

[フ ァ イル ポ リ シー（File Policies）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • 新しいポ リ シーにルールを追加するには、[新しいフ ァ イル ポ リ シー（New File Policy）] を ク
リ ッ ク し て、新しいポ リ シーを作成し ます（フ ァ イル ポ リ シーの作成（35-11 ページ）を参照）。

 • 既存のポ リ シーにルールを追加する には、ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

手順 3 表示さ れる  [フ ァ イル ポ リ シー ルール（File Policy Rules）] ページで、[フ ァ イル ルールの追加
（Add File Rule）] を ク リ ッ ク し ます。

[フ ァ イル ルールの追加（Add File Rule）] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

手順 4 ド ロ ッ プダ ウ ン リ ス ト か ら、[アプ リ ケーシ ョ ン  プロ ト コル（Application Protocol）] を選択し ます。

デフ ォル ト の [任意（Any）] は、HTTP、SMTP、IMAP、POP3、FTP、および NetBIOS-ssn（SMB） ト ラ
フ ィ ッ ク内のフ ァ イルを検出し ます。

手順 5 ド ロ ッ プダ ウ ン リ ス ト か ら  [転送の方向（Direction of Transfer）] を選択し ます。

ダ ウ ン ロー ド さ れる フ ァ イルに関し て、以下の タ イ プの着信 ト ラ フ ィ ッ ク を検査で き ます。

 • HTTP

 • IMAP

 • POP3

 • FTP

 • NetBIOS-ssn（SMB）

ア ッ プ ロー ド さ れる フ ァ イルに関し て、以下の タ イ プの発信 ト ラ フ ィ ッ ク を検査で き ます。

 • HTTP

 • FTP 

 • SMTP 

 • NetBIOS-ssn（SMB）

[任意（Any）] を使用する と 、ユーザが送信し ている か受信し ている かには関係な く 、多数のアプ
リ ケーシ ョ ン  プ ロ ト コルを介し たフ ァ イルが検出さ れます。
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第 35 章      マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング

  フ ァ イル ポ リ シーの概要と作成   
手順 6 フ ァ イル ルールの [ア ク シ ョ ン（Action）] を選択し ます。詳細については、フ ァ イル ルール ア ク
シ ョ ンの表を参照し て く だ さ い。

[フ ァ イ ル ブ ロ ッ ク（Block Files）] ま たは [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] を選択する と 、
[接続の リ セ ッ ト （Reset Connection）] がデフ ォル ト で有効にな り ます。フ ァ イ ル転送のブ ロ ッ ク
が発生し た接続を リ セ ッ ト し ない よ う にする には、[接続の リ セ ッ ト （Reset Connection）] チェ ッ
ク ボ ッ ク ス を ク リ ア し ます。

（注） Ciscoでは、[接続の リ セ ッ ト （Reset Connection）] を有効のま まに し てお く こ と を推奨し て
います。こ れに よ り 、ブ ロ ッ ク さ れたアプ リ ケーシ ョ ン  セ ッ シ ョ ンが TCP 接続 リ セ ッ ト
まで開いた ま まにな る こ と を防止で き ます。

フ ァ イル ルールのア ク シ ョ ンの詳細については、フ ァ イル ルール ア ク シ ョ ン と評価順序（35-7 ペー
ジ）を参照し て く ださい。

手順 7 [フ ァ イル タ イ プ（File Types）] を  1 つ以上選択し ます。複数のフ ァ イル タ イ プを選択する には、
Shift キー と  Ctrl キーを使用し ます。フ ァ イル タ イ プの リ ス ト を、次の よ う にフ ィ ルタ処理で き
ます。

 • [フ ァ イル タ イ プ カテゴ リ （File Type Categories）] を  1 つ以上選択し ます。

 • 名前ま たは説明でフ ァ イル タ イ プを検索し ます。た と えば、Microsoft Windows 固有のフ ァ イ
ルの リ ス ト を表示する には、[名前および説明の検索（Search name and description）] フ ィ ール
ド に Windows と 入力し ます。

フ ァ イル ルールで使用で き る フ ァ イル タ イ プは、[アプ リ ケーシ ョ ン  プ ロ ト コル（Application 
Protocol）] 、[転送の方向（Direction of Transfer）] 、および [ア ク シ ョ ン（Action）] での選択内容に応
じ て変化し ます。

た と えば、[転送の方向（Direction of Transfer）] で [ダ ウ ン ロー ド （Download）] を選択する と 、フ ァ
イル イベン ト が過剰にな る こ と を防止する ために、[グ ラ フ ィ ッ ク（Graphics）] カテゴ リ か ら  

[GIF]、[PNG]、[JPEG]、[TIFF]、および [ICO] が削除さ れます。

手順 8 選択し たフ ァ イル タ イ プを  [選択済みのフ ァ イル カテゴ リ と タ イ プ（Selected Files Categories 
and Types）] リ ス ト に追加し ます。

 • [追加（Add）] を ク リ ッ クする と 、選択し たフ ァ イル タ イ プがルールに追加さ れます。

 • 1 つ以上のフ ァ イル タ イ プを  [選択済みのフ ァ イル カテゴ リ と タ イ プ（Selected Files 
Categories and Types）] リ ス ト の中に ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

 • カテゴ リ を選択し て  [選択済みカテゴ リ にあ るすべての タ イ プ（All types in selected 
Categories）] を ク リ ッ ク し てか ら、[追加（Add）] を ク リ ッ クする か、選択項目を  [選択済みの
フ ァ イル カテゴ リ と タ イ プ（Selected Files Categories and Types）] リ ス ト の中に ド ラ ッ グ  アン
ド  ド ロ ッ プ し ます。

手順 9 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

フ ァ イル ルールがポ リ シーに追加さ れます。既存のフ ァ イル ポ リ シーを編集し ている場合、変
更内容を有効にする には、そのフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ
リ シーを再適用する必要があ り ます。
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第 35 章      マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング        

  フ ァ イル ポリ シーの概要と作成
フ ァ イル ポリ シーの詳細オプシ ョ ン（[一般（General）]）の設定

ラ イセンス：Malware

フ ァ イル ポ リ シーでは、[一般（General）] セ ク シ ョ ンにあ る以下の詳細オプシ ョ ンを設定でき ます。

フ ァ イル ポ リ シーの詳細オプシ ョ ン（[一般（General）]）を設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [フ ァ イル（Files）] の順に選択し ます。

[フ ァ イル ポ リ シー（File Policies）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[フ ァ イル ポ リ シー ルール（File Policy Rules）] ページが表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

[詳細設定（Advanced）] タ ブが表示さ れます。

手順 4 フ ァ イ ル ポ リ シーの詳細オプシ ョ ン（[一般（General）]）の表に示すよ う にオプシ ョ ン を変更し
ます。

手順 5 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

編集し たフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ シーを再適用する
必要があ り ます。

2 つのフ ァ イル ポリ シーの比較

ラ イセンス：Protection

変更後のポ リ シーが組織の標準に準拠する こ と を確かめた り 、シ ス テム  パフ ォーマン ス を 適
化し た り する目的で、任意の 2 つのフ ァ イル ポ リ シー間の違いや、同じ ポ リ シーの 2 つの リ ビ
ジ ョ ン間の違いを調べる こ と がで き ます。

フ ァ イル ポ リ シーの比較ビ ューには、2 つのポ リ シーま たは リ ビジ ョ ンが並んで表示さ れ、各ポ
リ シー名の横には 終変更時刻 と 後に変更し たユーザが表示されます。2 つのポ リ シー間の差
異は、次の よ う に強調表示さ れます。

 • 青色は強調表示された設定が 2 つのポ リ シーで異な る こ と を示し、差異は赤色で示されます。

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

表 35-5 フ ァ イル ポリ シーの詳細オプシ ョ ン（[一般（General）]） 

フ ィ ール ド 説明

デフ ォル ト
値（Default 
Value）

カス タム検知リ ス ト を有効に
する（Enable Custom Detection 
List）

こ れを選択する と 、カ ス タ ム検出 リ ス ト にあ る フ ァ イルが検出さ れた と
き に、そのフ ァ イルをブ ロ ッ ク し ます。

有効
（enabled）

ク リ ーン リ ス ト を有効にする
（Enable Clean List）

こ れを選択する と 、ク リ ーン  リ ス ト にあ る フ ァ イルが検出さ れた と き
に、そのフ ァ イルを許可し ます。

有効
（enabled）
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第 35 章      マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング

  フ ァ イル ポ リ シーの概要と作成   
[前へ（Previous）] と  [次へ（Next）] を ク リ ッ クする と 、前後の相違箇所に移動で き ます。左側 と 右
側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し ている違いを示す [差異（Difference）] 番号
が変わ り ます。オプシ ョ ンで、フ ァ イル ポ リ シーの比較レポー ト を生成で き ます。これは PDF 版
の比較ビ ューです。

2 つのフ ァ イル ポ リ シーを比較する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [フ ァ イル（Files）] の順に選択し ます。

[フ ァ イル ポ リ シー（File Policies）] ページが表示さ れます。

手順 2 [ポ リ シーの比較（Compare Policies）] を ク リ ッ ク し ます。

[比較の選択（Select Comparison）] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

手順 3 [比較対象（Compare Against）] ド ロ ッ プダ ウ ン  リ ス ト か ら、比較する タ イ プを次の よ う に選択し
ます。

 • 2 つの異な る ポ リ シーを比較する には、[実行中の設定（Running Configuration）] ま たは [他の
ポ リ シー（Other Policy）] を選択し ます。こ の 2 つのオプシ ョ ンの違いは、[実行中の設定
（Running Configuration）] を選択し た場合、現在適用さ れてい る一連のフ ァ イル ポ リ シーの
中か ら のみ、比較対象の 1 つを選択で き ます。

 • 同じ ポ リ シーの複数のバージ ョ ン を比較する には、[その他の リ ビジ ョ ン（Other Revision）] を
選択し ます。

ダ イ ア ロ グ  ボ ッ ク スの表示が更新さ れ、比較オプシ ョ ンが示さ れます。

手順 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合、比較対象のポ リ シー と し て  [ポ リ シー A（Policy A）] 
ま たは [ターゲ ッ ト /実行中の設定 A（Target/Running Configuration A）] のどち ら か と 、[ポ リ
シー B（Policy B）] と を選択し ます。

 • 同じ ポ リ シーのバージ ョ ン間を比較する場合、対象の [ポ リ シー（Policy）] を選択し てか ら、
2 つの リ ビ ジ ョ ン  [ リ ビ ジ ョ ン  A（Revision A）] と  [ リ ビ ジ ョ ン  B（Revision B）] を選択し ま
す。リ ビ ジ ョ ンは、日付 と ユーザ名別に リ ス ト さ れます。

手順 5 [OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

手順 6 オプシ ョ ンで、[比較レポー ト （Comparison Report）] を ク リ ッ ク し て、フ ァ イル ポ リ シー比較レ
ポー ト を生成し ます。コ ン ピ ュータ にレポー ト を保存する よ う に求め られます。
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第 35 章      マルウ ェ アおよび禁止されたフ ァ イルのブロ ッ キング        

  フ ァ イル ポリ シーの概要と作成
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C H A P T E R 36

ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギ
ング

デバイ スは、ネ ッ ト ワーク上でホ ス ト に よ って生成さ れた ト ラ フ ィ ッ ク をモニ タする と き に、検
出し た接続の ロ グ を生成する こ と がで き ます。ア ク セス  コ ン ト ロールおよび SSL ポ リ シーで さ
ま ざ ま な設定を行 う こ と で、ロ ギン グする接続の種類、接続を ロ ギン グする時期、およびデータ
を保存する場所を き め細か く 制御する こ と がで き ます。ま た、ア ク セス  コ ン ト ロール ルールの
特定の ロ ギン グ設定では、接続に関連する フ ァ イル イベン ト と マルウ ェ ア  イベン ト を ロ グに記
録する かど う か も決定し ます。

ほ と んどの場合、接続は、その開始時および終了時に ロ グに記録で き ます。接続を ロ グに記録す
る と 、シ ス テムに よ って接続イベン ト が生成さ れます。接続がレ ピ ュ テーシ ョ ン  ベースのセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）される場合は、セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト と 呼ばれる特別な種類の接続イベン ト を ロ グに記録する こ と
も で き ます。

接続イベン ト には、検出さ れたセ ッ シ ョ ンに関するデータ も含まれています。

組織のセキ ュ リ テ ィ 上およびコ ンプ ラ イ アン ス上の要件に従って接続を ロ ギング し て く だ さ い。

接続データ の ロ ギン グの詳細については、以下を参照し て く だ さ い。

 • どの接続を ロ グに記録する かの決定（36-1 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）決定の ロ ギン グ（36-9 ページ）

 • ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（36-11 ページ）

 • 接続で検出さ れた URL の ロ ギン グ（36-15 ページ）

 • 暗号化さ れた接続の ロ ギン グ（36-16 ページ）

どの接続をログに記録するかの決定
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シー と  SSL ポ リ シーの さ ま ざ ま な設定を使用し て、ASA 
FirePOWER モジ ュールがモニ タする接続を ロ グに記録で き ます。ほ と んどの場合、接続は、その
開始時および終了時に ロ グに記録で き ます。し か し、ブ ロ ッ ク された ト ラ フ ィ ッ ク は さ ら な る イ
ン スペク シ ョ ンな し で即座に拒否さ れる ため、ブ ロ ッ ク ま たはブ ラ ッ ク リ ス ト 登録された ト ラ
フ ィ ッ ク については、シ ス テムが ロ グに記録で き る のは接続開始イベン ト のみです。ロ グに記録
で き る固有の接続終了イベン ト はあ り ません。

接続イベン ト を ロ グに記録する と 、イベン ト  ビ ューアでそれを表示で き ます。外部の syslog ま た
は SNMP ト ラ ッ プ サーバに接続データ を送信する こ と も で き ます。
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング         

  どの接続をログに記録するかの決定
ヒ ン ト ASA FirePOWER モジ ュールを使用し て接続データ の詳細な分析を実行する ために、シ ス コ  で
は、ク リ テ ィ カルな接続の終了を ロ グに記録する こ と を推奨し ています。

詳細については、以下を参照し て く だ さ い。

 • ク リ テ ィ カルな接続の ロ ギン グ（36-2 ページ）

 • 接続の開始および終了の ロ ギン グ（36-4 ページ）

 • 接続の、ASA FirePOWER モジ ュールま たは外部サーバへの ロ ギング（36-4 ページ）

 • ア ク セス  コ ン ト ロールおよび SSL ルール ア ク シ ョ ンがどの よ う に ロ ギングに影響を及ぼす
かについて（36-5 ページ）

 • 接続ロ ギン グの ラ イ セン ス要件（36-8 ページ）

ク リ テ ィ カルな接続のロギング

ラ イセンス：任意（Any）

組織のセキ ュ リ テ ィ 上およびコ ンプ ラ イ アン ス上の要件に従って接続を ロ ギン グ し て く だ さ
い。目標が生成する イベン ト の数を抑えパフ ォーマン ス を向上させる こ と であ る場合は、分析の
ために重要な接続の ロ ギン グのみを有効に し ます。し か し、プ ロ フ ァ イ リ ン グの目的でネ ッ ト
ワーク  ト ラ フ ィ ッ ク の広範な表示が必要な場合は、追加の接続の ロ ギン グ を有効にで き ます。ア
ク セス  コ ン ト ロールおよび SSL ポ リ シーで さ ま ざ ま な設定を行 う こ と で、ロ ギン グする接続の
種類、接続を ロ ギン グする時期、およびデータ を保存する場所を き め細か く 制御する こ と がで き
ます。

注意 サービ ス妨害（DoS）攻撃中にブ ロ ッ ク された TCP 接続を ロ ギングする と 、多数の類似の イベン
ト に よ ってシ ス テムが過負荷にな る可能性があ り ます。ブ ロ ッ ク  ルールに ロ ギン グ を有効にす
る前に、そのルールが イ ン ターネ ッ ト 側の イ ン ターフ ェ イ ス ま たは DoS 攻撃を受けやすい他の
イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク をモニ タする かど う かを検討し ます。

設定する ロ ギン グに加えて、禁止さ れたフ ァ イル、マルウ ェ ア、ま たは侵入の試みをシ ス テムが
検出し た場合には、ほ と んどの接続を自動的に ロ グに記録し ます。シ ス テムは これ ら の接続終了
イベン ト を、さ ら に分析する ために保存し ます。すべての接続イベン ト は、自動的に ロ グ記録さ
れた理由を  [ア ク シ ョ ン（Action）] および [理由（Reason）] フ ィ ール ド で反映し ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス ブ ラ ッ ク リ ス ト 登録の決定（オプシ ョ ン）

接続がレ ピ ュ テーシ ョ ン  ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ ス
ト 登録（ブ ロ ッ ク）さ れる場合は、その接続を ロ グに記録で き ます。オプシ ョ ンで、セキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グには「モニ タ専用」設定を使用で き ます。パ ッ シブ展開環境で
は、こ の設定が推奨さ れます。こ の設定では、ブ ラ ッ ク リ ス ト 登録されるはずの接続をシ ス テム
が さ ら に分析で き る だけでな く 、ブ ラ ッ ク リ ス ト と 一致する接続を ロ グに記録する こ と も で き
ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ロ ギン グ を有効にする と 、ブ ラ ッ ク リ ス ト の一致に よ ってセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト および接続イベン ト が生成さ れます。セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  イベン ト は特殊な タ イ プの接続イベン ト で、個別に表示および分析で き る だけで
な く 、個別に保存およびプルーニン グで き ます。詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス（ブ ラ ッ ク リ ス ト 登録）決定の ロ ギン グ（36-9 ページ）を参照し て く だ さ い。
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング

  どの接続をログに記録するかの決定  
アクセス コ ン ト ロールの処理（オプシ ョ ン）

接続がア ク セス  コ ン ト ロール ルールまたはア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに
よ って処理される場合は、その接続を ロ グに記録でき ます。ク リ テ ィ カルな接続のみを ロ グに記
録でき る よ う に、こ のロ ギングはア ク セス  コ ン ト ロール ルールご と に設定し ます。詳細について
は、ア ク セス  コ ン ト ロールの処理に基づ く 接続のロ ギング（36-11 ページ）を参照し て く だ さ い。

侵入に関連付けられた接続（自動）

ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れた侵入ポ リ シー（ア ク セ ス  コ ン ト ロール ルー
ルを使用し た ト ラ フ ィ ッ ク  フ ローの調整（6-1 ページ）を参照）が侵入を検出し て侵入イベン ト を
生成する と 、シ ス テムはルールの ロ ギン グ設定に関係な く 、侵入が発生し た接続の終了を自動的
に ロ ギン グ し ます。

し か し、ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに関連付け られた侵入ポ リ シー（ネ ッ
ト ワーク  ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク シ ョ ンの設定（4-5 ページ）を参
照）に よ って侵入イベン ト が生成さ れた場合、シ ス テムは関連する接続の終了を自動的に ロ グに
記録し ません。代わ り に、デフ ォル ト のア ク シ ョ ン接続の ロ ギン グ を明示的に有効にする必要が
あ り ます。こ れは、接続データ を ロ グに記録する必要がない、侵入防御専用の展開環境に役立ち
ます。

侵入がブロ ッ ク された接続では、接続ロ グ内の接続のア ク シ ョ ンは [ブロ ッ ク（Block）]、理由は [侵
入ブロ ッ ク（Intrusion Block）] ですが、侵入イ ン スペク シ ョ ンを実行するには、許可ルールを使用す
る必要があ り ます。

フ ァ イル イベン ト と マルウ ェ ア イベン ト に関連付けられた接続（自動）

ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れたフ ァ イル ポ リ シーが禁止さ れたフ ァ イル
（マルウ ェ アを含む）を検出し てフ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト を生成する と 、シ
ス テムはア ク セス  コ ン ト ロール ルールの ロ ギン グ設定に関係な く 、フ ァ イルが検出された接続
の終了を自動的に ロ ギン グ し ます。こ の ロ ギン グ を無効にする こ と はで き ません。

（注） NetBIOS-ssn（SMB） ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンに よ って生成さ れる フ ァ イル イベン ト は、
即座には接続イベン ト を生成し ません。こ れは、ク ラ イ アン ト と サーバが持続的接続を確立する
ためです。シ ス テムは ク ラ イ アン ト ま たはサーバがセ ッ シ ョ ン を終了し た後に接続イベン ト を
生成し ます。

フ ァ イルがブ ロ ッ ク さ れた接続の場合、接続ロ グにおけ る接続のア ク シ ョ ンは [ブ ロ ッ ク
（Block）] ですが、フ ァ イルおよびマルウ ェ アの イ ン スペ ク シ ョ ン を実行する には、許可ルールを
使用する必要があ り ます。接続の原因は、[フ ァ イル モニ タ（File Monitor）]（フ ァ イル タ イ プま た
はマルウ ェ アが検出さ れた）、あ る いは [マルウ ェ ア  ブ ロ ッ ク（Malware Block）] ま たは [フ ァ イル 
ブ ロ ッ ク（File Block）]（フ ァ イルがブ ロ ッ ク さ れた）です。
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング         

  どの接続をログに記録するかの決定
接続の開始および終了のロギング

ラ イセンス：任意（Any）

シ ス テムが接続を検出する と 、ほ と んどの場合、その開始および終了を ロ グに記録で き ます。

し か し、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク は追加の イ ン スペ ク シ ョ ン な し ですぐ に拒否 さ れる た
め、多 く の場合、ユーザが ロ グに記録で き る のはブ ロ ッ ク ま たはブ ラ ッ ク リ ス ト 登録 さ れた ト
ラ フ ィ ッ ク の接続開始イベン ト のみです。ロ グに記録で き る固有の接続終了イベン ト はあ り ま
せん。

（注） 単一のブ ロ ッ ク さ れていない接続の場合、接続終了イベン ト には、接続開始イベン ト に含まれる
すべての情報に加えて、セ ッ シ ョ ン期間中に収集さ れた情報も含まれます。

何ら かの理由で接続をモニ タする と 、接続終了ロ ギン グが強制される こ と に注意し て く だ さ い。
モニ タ さ れる接続の ロ ギン グについて（36-5 ページ）を参照し て く だ さ い。

次の表では、接続開始イベン ト と 接続終了イベン ト の違い（それぞれを ロ ギン グする利点を含
む）を詳細に説明し ます。

接続の、ASA FirePOWER モジュールまたは外部サーバへのロギング

ラ イセンス：任意（Any）

接続イベン ト の ロ グは、ASA FirePOWER モジ ュールの他に、外部の syslog ま たは SNMP ト ラ ッ
プ サーバに記録で き ます。外部サーバに接続データ を記録する前に、そのサーバにア ラー ト 応答
と い う 接続を設定する必要があ り ます。ア ラー ト 応答の使用（38-2 ページ）を参照し て く だ さ い。

表 36-1 接続開始イベン ト と接続終了イベン ト の比較 

接続開始イベン ト 接続終了イベン ト

次の場合に生成可
能です

シ ス テムが接続の開始を検出し た場合
（ま たは、イベン ト の生成がアプ リ ケー
シ ョ ン ま たは URL の識別に依存する場
合は 初の数パケ ッ ト の後）

シ ス テムが以下の場合

 • 接続の ク ローズを検出し た場合

 • 一定期間後に接続の終了を検出し ない場合

 • メ モ リ 制約に よ り セ ッ シ ョ ン を追跡で き な く
なった場合

次の も のについ
て ロ ギングが可
能です

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス ま たは
ア ク セス  コ ン ト ロール ルールで評価さ
れているすべての接続

すべての接続が設定可能。ただ し、シ ス テムは、ブ
ロ ッ ク さ れてい る接続ま たはブ ラ ッ ク リ ス ト に登録
さ れてい る接続の終了を ロ グに記録する こ と はで き
ない

次を含みます 初のパケ ッ ト （ま たは、イベン ト の生
成がアプ リ ケーシ ョ ン ま たは URL の識
別に依存する場合は 初の数パケ ッ ト ）
で判定で き る情報のみ

接続開始イベン ト 内のすべての情報 と 、セ ッ シ ョ ン
期間を通し て ト ラ フ ィ ッ ク を検査し て判別さ れた情
報（た と えば伝送さ れたデータ総量、接続の 後のパ
ケ ッ ト の タ イ ム ス タ ンプなど）

次の場合に有用
です

次の も のを ロ ギングする場合

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ
ラ ッ ク リ ス ト 登録の決定を含む、ブ
ロ ッ ク さ れた接続

次の操作をする場合

 • セ ッ シ ョ ンの期間にわたって収集さ れた情報で
あ ら ゆ る種類の詳細な分析を実行する場合

 • グ ラ フ形式での接続データ の表示
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング

  どの接続をログに記録するかの決定  
アクセス コ ン ト ロールおよび SSL ルール アクシ ョ ンがどのよ う にロギ
ングに影響を及ぼすかについて

ラ イセンス：機能に応じ て異な る

すべてのア ク セス  コ ン ト ロールおよび SSL ルールにはア ク シ ョ ンがあ り 、それに よ ってシ ス テ
ムがルールに一致する ト ラ フ ィ ッ ク を検査および処理する方法だけでな く 、一致する ト ラ
フ ィ ッ ク に関する詳細をユーザが ロ ギン グで き る時期 と 方法が決ま り ます。

詳細については、以下を参照し て く だ さ い。

 • ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決定（6-8 ページ）

 • モニ タ さ れる接続の ロ ギン グについて（36-5 ページ）

 • 信頼さ れている接続の ロ ギン グについて（36-6 ページ）

 • ブ ロ ッ ク さ れた接続およびイ ン タ ラ ク テ ィ ブにブ ロ ッ ク された接続の ロ ギン グについて
（36-6 ページ）

 • 許可さ れた接続の ロ ギン グについて（36-7 ページ）

 • 許可された接続における フ ァ イルおよびマルウ ェア イベン ト  ロギングの無効化（36-7 ページ）

モニタ される接続のロギングについて

ラ イセンス：機能に応じ て異な る

シ ス テムは、ルールの ロ ギン グ設定や、後で接続を処理するデフ ォル ト  ア ク シ ョ ン と は関係な
く 、次の接続の終了を  ASA FirePOWER モジ ュールに常に ロ ギング し ます。

 • モニ タ に設定さ れたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのブ ラ ッ ク リ ス ト に一致する接続

 • ア ク セス  コ ン ト ロールのモニ タ  ルールに一致する接続

言い換え る と 、パケ ッ ト が他のルールに一致せず、デフ ォル ト  ア ク シ ョ ンで ロ ギン グが有効に
なっていない場合で も、パケ ッ ト がモニ タ  ルールま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのモニ
タ対象ブ ラ ッ ク リ ス ト に一致すれば、必ず接続が ロ ギン グ されます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン スのフ ィ ルタ リ ン グの結果、シ ス テムが接続イベン ト を ロ ギン グする と 、一致する セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト も ロ ギン グ さ れます。その イベン ト は特殊な タ イ プの接続イベ
ン ト で、個別に表示および分析で き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）
決定の ロ ギン グ（36-9 ページ）を参照し て く だ さ い。

モニ タ対象の ト ラ フ ィ ッ ク は、必ず後で別のルールま たはデフ ォル ト  ア ク シ ョ ンに よ って処理
さ れる ため、モニ タ  ルールが原因で ロ ギン グ さ れる接続に関連する ア ク シ ョ ンは、決し て  [モニ
タ（Monitor）] にはな り ません。代わ り に、後で接続を処理するルールま たはデフ ォル ト  ア ク シ ョ
ンの操作が反映さ れます。

シ ス テムは、1 つの接続が 1 つの SSL ま たはア ク セス  コ ン ト ロールのモニ タ  ルールに一致する
たびに 1 つの別個の イベン ト を生成するわけではあ り ません。1 つの接続が複数のモニ タ  ルール
に一致する可能性があ る ため、ASA FirePOWER モジ ュールに ロ ギング さ れる各接続イベン ト に
は、接続が 初に一致し たモニ タ  SSL ルールだけでな く 、接続が 初に一致し た 8 つまでのモニ
タ  ア ク セス  コ ン ト ロール ルールに関する情報も含めて表示する こ と がで き ます。

同様に、外部 syslog ま たは SNMP ト ラ ッ プ サーバに接続イベン ト を送る場合、シ ス テムは 1 つの
接続が 1 つのモニ タ  ルールに一致する たびに 1 つの別個のア ラー ト を送信する わけではあ り ま
せん。代わ り に、接続の終了時にシ ス テムか ら送られる ア ラー ト に、接続が一致し たモニ タ  ルー
ルの情報が含まれます。
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング         

  どの接続をログに記録するかの決定
信頼されている接続のロギングについて

ラ イセンス：機能に応じ て異な る

信頼さ れている接続は、信頼ア ク セス  コ ン ト ロール ルールま たはア ク セス  コ ン ト ロール ポ リ
シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れる接続です。こ れら の接続の開始 と 終了を ロ ギ
ン グする こ と がで き ますが、信頼さ れている接続は、暗号化されている かど う かにかかわ らず、
侵入や、禁止さ れている フ ァ イルおよびマルウ ェ アの有無について イ ン スペク シ ョ ン されない
こ と に注意し て く だ さ い。し たがって、信頼さ れている接続の接続イベン ト には、限られた情報
が含まれます。

ブロ ッ ク された接続およびイン タ ラ クテ ィ ブにブロ ッ ク された接続のロギングについて

ラ イセンス：機能に応じ て異な る

ト ラ フ ィ ッ ク をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールおよびア ク セス  コ ン ト ロール ポ リ
シーのデフ ォル ト  ア ク シ ョ ン（イ ン タ ラ ク テ ィ ブなブ ロ ッ キン グ  ルールを含む）の場合は、シ ス
テムは接続開始イベン ト を ロ ギン グ し ます。一致する ト ラ フ ィ ッ ク は、追加の イ ン スペク シ ョ ン
な し で拒否さ れます。

ア ク セス  コ ン ト ロールま たは SSL ルールでブ ロ ッ ク さ れたセ ッ シ ョ ンの接続イベン ト には、ア
ク シ ョ ン  [ブ ロ ッ ク（Block）] ま たは [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] があ り ます。ブ
ロ ッ ク さ れた暗号化接続には 理由 SSL Block があ り ます。

イ ン タ ラ ク テ ィ ブ ブ ロ ッ キン グ  ア ク セス  コ ン ト ロール ルール（禁止さ れている  Web サ イ ト を
ユーザが参照する と シ ス テムに よ って警告ページが表示される）では、接続の終了が ロ グに記録
さ れます。その理由は、警告ページをユーザが ク リ ッ ク  スルーする と 、その接続は新規の、許可さ
れた接続 と 見な さ れ、シ ス テムに よ ってモニ タ と ロ ギン グがで き る ためです。許可された接続の
ロ ギン グについて（36-7 ページ）を参照し て く だ さ い。

し たがって、[イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ルールま たは [ リ セ ッ ト し て イ ン タ
ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] ルールにパケ ッ ト が一致する場合、シ ス テム
は以下の接続イベン ト を生成で き ます。

 • ユーザの要求が 初にブ ロ ッ ク さ れ警告ページが表示された と き の接続開始イベン ト 。こ の
イベン ト にはア ク シ ョ ン  [イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] ま たは [ リ セ ッ ト
し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block with reset）] が関連付け られます。

 • 複数の接続開始ま たは終了イベン ト （ユーザが警告ページを ク リ ッ ク  スルーし、要求し た
初のページを ロー ド し た場合。こ れら の イベン ト には [許可（Allow）] ア ク シ ョ ンおよび理由 
[ユーザ バイパス（User Bypass）] が関連付け られます）

イ ン ラ イ ンで展開さ れたデバイ スのみが ト ラ フ ィ ッ ク をブ ロ ッ ク で き る こ と に注意し て く だ さ
い。ブ ロ ッ ク さ れた接続はパ ッ シブ展開で実際にはブ ロ ッ ク されないため、シ ス テムに よ り 、ブ
ロ ッ ク さ れた各接続に対し複数の接続開始イベン ト が報告される場合があ り ます。

注意 サービ ス妨害（DoS）攻撃中にブ ロ ッ ク された TCP 接続を ロ ギングする と 、多数の類似の イベン
ト に よ ってシ ス テムが過負荷にな る可能性があ り ます。ブ ロ ッ ク  ルールに ロ ギン グ を有効にす
る前に、そのルールが イ ン ターネ ッ ト 側の イ ン ターフ ェ イ ス ま たは DoS 攻撃を受けやすい他の
イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク をモニ タする かど う かを検討し ます。
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング

  どの接続をログに記録するかの決定  
許可された接続のロギングについて

ラ イセンス：機能に応じ て異な る

[復号（Decrypt）] SSL ルール、[復号し ない（Do not decrypt）] SSL ルール、および [許可（Allow）] ア
ク セス  コ ン ト ロール ルールは、一致する ト ラ フ ィ ッ ク を許可し、イ ン スペク シ ョ ンおよび ト ラ
フ ィ ッ ク処理の次のフ ェーズへ と 通過させます。

ア ク セス  コ ン ト ロール ルールで ト ラ フ ィ ッ ク を許可する と 、関連付け られた侵入ポ リ シーま た
はフ ァ イル ポ リ シー（ま たはその両方）を使用し て、ト ラ フ ィ ッ ク を さ ら に検査し、ト ラ フ ィ ッ ク
が 終宛先に到達する前に、侵入、禁止さ れたフ ァ イル、およびマルウ ェ アをブ ロ ッ クする こ と
がで き ます。

許可ア ク セス  コ ン ト ロール ルールに一致する ト ラ フ ィ ッ ク の接続は次の よ う に ロ ギン グ され
ます。

 • ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れた侵入ポ リ シーが侵入を検出し て侵入イ
ベン ト を生成する と 、シ ス テムはルールの ロ ギン グ設定に関係な く 、侵入が発生し た接続の
終了を  ASA FirePOWER モジ ュールに自動的に ロ ギング し ます。

 • ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れたフ ァ イル ポ リ シーが禁止さ れたフ ァ
イル（マルウ ェ アを含む）を検出し てフ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト を生成す
る と 、シ ス テムはア ク セス  コ ン ト ロール ルールの ロ ギン グ設定に関係な く 、フ ァ イルが検出
さ れた接続の終了を  ASA FirePOWER モジ ュールに自動的に ロ ギング し ます。

 • 任意で、シ ス テムが安全 と 見なす ト ラ フ ィ ッ クや、侵入ポ リ シーま たはフ ァ イル ポ リ シーで
検査を し ない ト ラ フ ィ ッ ク など、許可さ れた ト ラ フ ィ ッ ク に対し て接続の開始および終了の
ロ ギン グ を有効にで き ます。

結果 と し て生じ るすべての接続イベン ト で、[ア ク シ ョ ン（Action）] および [理由（Reason）] フ ィ ー
ル ド に イベン ト が ロ ギン グ さ れた理由が反映さ れます。次の点に注意し て く だ さ い。

 • ア ク シ ョ ン  [許可（Allow）] は、 終宛先に到達し た明示的に許可さ れイ ン タ ラ ク テ ィ ブに
ユーザがバイパス し たブ ロ ッ ク さ れた接続を表し ます。

 • ア ク シ ョ ン  [ブ ロ ッ ク（Block）] は、ア ク セス  コ ン ト ロール ルールに よ って初めは許可さ れた
が、侵入、禁止さ れたフ ァ イル、ま たはマルウ ェ アが検出された接続を表し ます。

許可された接続における フ ァ イルおよびマルウェ ア イベン ト  ロギングの無効化

ラ イセンス：Protection ま たは Malware

ア ク セス  コ ン ト ロール ルールで暗号化さ れていない ト ラ フ ィ ッ ク ま たは復号化された ト ラ
フ ィ ッ ク を許可する場合、関連付け られたフ ァ イル ポ リ シーを使用し て送信されたフ ァ イルを
イ ン スペク シ ョ ン し、その ト ラ フ ィ ッ ク が宛先に到達する前に禁止されたフ ァ イルおよびマル
ウ ェ アをブ ロ ッ クする こ と がで き ます。侵入防御パフ ォーマン スの調整（11-7 ページ）を参照し
て く だ さ い。

シ ス テムは、禁止さ れたフ ァ イルを検出する と 、次の タ イ プの イベン ト のいずれか 1 つを  ASA 
FirePOWER モジ ュールに自動的に ロ ギング し ます。

 • フ ァ イル イベン ト ：検出ま たはブ ロ ッ ク さ れたフ ァ イル（マルウ ェ ア  フ ァ イルを含む）を表
し ます

 • マルウ ェ ア イベン ト ：検出されたまたはブロ ッ ク されたマルウ ェ ア フ ァ イルのみを表し ます

 • レ ト ロ スペク テ ィ ブ マルウ ェ ア  イベン ト ：以前に検出さ れたフ ァ イルでのマルウ ェ ア処理
が変化し た場合に生成さ れます
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング         

  どの接続をログに記録するかの決定
フ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト を ロ ギング し ない場合は、ア ク セ ス  コ ン ト ロール 
ルール エデ ィ タ の [ロ ギング（Logging）] タ ブの [ロ グ フ ァ イル（Log Files）] チェ ッ ク ボ ッ ク ス を
オフにする こ と で、ア ク セス  コ ン ト ロール ルールご と に こ の ロ ギン グ を無効にで き ます。

（注） シ ス コ  では、フ ァ イル イベン ト およびマルウ ェ ア イベン ト の ロ ギン グ を有効のま まにする こ と
を推奨し ています。

フ ァ イル イベン ト およびマルウ ェ ア  イベン ト を保存する かど う かにかかわ らず、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク がフ ァ イル ポ リ シーに違反する と 、シ ス テムは、呼び出し元のア ク セス  コ ン ト
ロール ルールの ロ ギン グ設定に関係な く 、関連付け られた接続の終了を  ASA FirePOWER モ
ジ ュールに自動的に ロ ギン グ し ます。フ ァ イル イベン ト と マルウ ェ ア  イベン ト に関連付け られ
た接続（自動）（36-3 ページ）を参照し て く だ さ い。

接続ロギングのラ イセンス要件

ラ イセンス：機能に応じ て異な る

ア ク セス  コ ン ト ロール ポ リ シーおよび SSL ポ リ シーで接続ロ ギン グの設定を行 う こ と で、こ れ
ら のポ リ シーが正常に処理で き る接続をすべて ロ ギン グする こ と がで き ます。

ア ク セス  コ ン ト ロール ポ リ シーおよび SSL ポ リ シーは、ASA FirePOWER モジ ュールのどの ラ
イ セン スで も作成で き ます。ただ し、ア ク セス  コ ン ト ロールの一部の操作を行 う には、ポ リ シー
を適用する前に、ラ イ セン スが提供する特定の機能を有効化する必要があ り ます。

次の表では、ア ク セス  コ ン ト ロールを正常に設定し、ア ク セス  コ ン ト ロール ポ リ シーに よ って
処理さ れる接続を ロ ギン グする のに必要な ラ イ セン スについて説明し ます。

表 36-2 アクセス コ ン ト ロール ポリ シーにおける接続ロギングのラ イセンス要件 

次の接続をロギングするには ラ イセンス

ネ ッ ト ワーク、ポー ト 、ま たは リ テ ラル URL 基準を使用し て処理さ れる ト ラ
フ ィ ッ ク用

任意（Any）

位置情報データ を使用し て処理さ れる ト ラ フ ィ ッ ク用 任意（Any）

関連付け る対象

 • レ ピ ュ テーシ ョ ンが低い IP ア ド レ ス（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの
フ ィ ルタ リ ング）

 • 暗号化さ れていない ト ラ フ ィ ッ ク ま たは復号化さ れた ト ラ フ ィ ッ ク での
侵入ま たは禁止さ れたフ ァ イル

Protection

暗号化さ れていない ト ラ フ ィ ッ ク ま たは復号化さ れた ト ラ フ ィ ッ ク で検出さ
れたマルウ ェ アに関連付け られる

Malware

ユーザ制御ま たはアプ リ ケーシ ョ ン制御に よ って処理さ れる ト ラ フ ィ ッ ク用 Control

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ を使用し てシ ス テムがフ ィ ルタ
リ ングする ト ラ フ ィ ッ ク用、およびモニ タ対象ホ ス ト に よ って要求さ れる  
URL の URL カテゴ リ および URL レ ピ ュ テーシ ョ ン情報を表示する ため

URL Filtering
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス（ブ ラ ッ ク リ ス ト 登録）決定のロギング   
セキュ リ テ ィ  インテ リ ジ ェ ンス（ブラ ッ ク リ ス ト 登録）決
定のロギング

ラ イセンス：Protection

悪意のあ る イ ン ターネ ッ ト  コ ンテン ツに対する第一の防衛ラ イ ン と し て、ASA FirePOWER モ
ジ ュールにはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能があ り ます。こ れを使用する と 、接続を 新の
レ ピ ュ テーシ ョ ン  イ ンテ リ ジ ェ ン スに基づいて即座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する こ と
がで き る ため、リ ソース を集中的に消費する詳細な分析が不要にな り ます。こ の ト ラ フ ィ ッ ク  
フ ィ ルタ リ ン グは、他のどのポ リ シー ベースの イ ン スペク シ ョ ン、分析、ま たは ト ラ フ ィ ッ ク処
理よ り も前に行われます。

オプシ ョ ンで、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グには「モニ タ専用」設定を使用で
き ます。パ ッ シブ展開環境では、こ の設定が推奨さ れます。こ の設定では、ブ ラ ッ ク リ ス ト 登録さ
れるはずの接続をシ ス テムが さ ら に分析で き る だけでな く 、ブ ラ ッ ク リ ス ト と 一致する接続を
ロ グに記録する こ と も で き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの ロ ギン グ を有効にする と 、ア ク セス  コ ン ト ロール ポ リ シーの
処理に よ ってブ ロ ッ ク さ れた接続およびモニ タ さ れた接続がすべて ロ ギン グ されます。ただ し、
シ ス テムはホ ワ イ ト リ ス ト の一致はロ ギン グ し ません。ホ ワ イ ト リ ス ト に登録された接続の ロ
ギン グは、その接続の 終的な傾向に よ って異な り ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのフ ィ ルタ リ ン グの結果、シ ス テムが接続イベン ト を ロ ギン グ
する と 、一致する セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト も ロ ギン グ さ れます。その イベン ト
は特殊な タ イ プの接続イベン ト で、個別に表示および分析で き ます。どち ら の タ イ プの イベン ト
も、[ア ク シ ョ ン（Action）] および [理由（Reason）] フ ィ ール ド を使用し て、ブ ラ ッ ク リ ス ト の一致
を反映し ます。さ ら に、接続でブ ラ ッ ク リ ス ト 登録さ れた IP ア ド レ ス を特定で き る よ う に、IP ア
ド レ スの横にあ る ホ ス ト  ア イ コ ンは、ブ ラ ッ ク リ ス ト 登録された IP ア ド レ ス と モニ タ さ れた IP 
ア ド レ スではイベン ト  ビ ューアで少々異な る表示になっています。

ブロ ッ ク されたブ ラ ッ ク リ ス ト 登録された接続のロギング

ブ ロ ッ ク さ れた接続の場合、シ ス テムは接続開始セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト
と 接続イベン ト を ロ ギン グ し ます。ブ ラ ッ ク リ ス ト 登録された ト ラ フ ィ ッ ク は追加の イ ン ス
ペク シ ョ ンな し ですぐに拒否さ れる ため、ロ グに記録で き る固有の接続の終了イベン ト はあ
り ません。こ れら の イベン ト の場合、ア ク シ ョ ンは [ブ ロ ッ ク（Block）]、理由は [IP ブ ロ ッ ク
（IP Block）] です。

[IP ブ ロ ッ ク（IP Block）] 接続イベン ト の し き い値は、開始側 と 応答側の固有のペアあた り  
15 秒です。つま り 、シ ス テムは接続をブ ロ ッ ク し て イベン ト を生成し た時点か ら  15 秒の間、
こ の 2 つのホ ス ト 間で接続がブ ロ ッ ク さ れた と し て も 、ポー ト やプ ロ ト コルの違いに関わ
ら ず、別の接続イベン ト を生成し ません。

モニ タ されブ ラ ッ ク リ ス ト 登録された接続のロギング

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ って（ブ ロ ッ ク ではな く ）モニ タ された接続の場合、シ
ス テムは接続終了セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト と 接続イベン ト を、ASA 
FirePOWER モジ ュールに ロ ギング し ます。こ の ロ ギングは、接続が後で SSL ポ リ シー、ア ク
セス  コ ン ト ロール ルール、ま たはア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ って
どの よ う に処理さ れる かにかかわ らず発生し ます。

こ れら の接続イベン ト の場合、ア ク シ ョ ンは接続の 終的な傾向に よ って異な り ます。[理由
（Reason）] フ ィ ール ド には、[IP モニ タ（IP Monitor）] と 、接続が ロ ギング さ れてい る可能性が
あ る他の理由が含まれています。

ただ し、モニ タ さ れる接続の場合、以降に接続を処理する ア ク セス  コ ン ト ロール ルールやデ
フ ォル ト  ア ク シ ョ ンでの ロ ギン グ設定に よ っては、接続開始イベン ト が生成される こ と も
あ り ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス（ブ ラ ッ ク リ ス ト 登録）決定のロギング
ブ ラ ッ ク リ ス ト 登録された接続をログに記録する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス設定が表示さ れます。

手順 4 ロ ギン グ  ア イ コ ン（ ）を ク リ ッ ク し ます。

[ブ ラ ッ ク リ ス ト  オプシ ョ ン（Blacklist Options）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 5 [ロ グ接続（Log Connections）] チェ ッ ク ボ ッ ク ス をオンに し ます。

手順 6 接続イベン ト と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の送信先を指定し ます。次の選択肢が
あ り ます。

 • ASA FirePOWER モジ ュールに イベン ト を送信する には、[イベン ト  ビ ューア（Event Viewer）] 
を選択し ます。

 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（38-3 ページ）を参照し て
く だ さ い。

 • 接続イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP ト ラ ッ プ（SNMP Trap）] を
選択し、ド ロ ッ プダ ウ ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加
ア イ コ ン（ ）を ク リ ッ ク し て  SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア
ラー ト 応答の作成（38-2 ページ）を参照）。

ブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト をモニ タ専用に設定する場合、ま たはセキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グに よ って生成さ れた接続イベン ト に対し て他の ASA 
FirePOWER モジ ュール ベースの分析を行 う 場合は、イベン ト を イベン ト  ビ ューアに送信する必要
があ り ます。詳細については、接続の、ASA FirePOWER モジ ュールま たは外部サーバへの ロ ギン
グ（36-4 ページ）を参照し て く だ さ い。

手順 7 [OK] を ク リ ッ ク し て ロ ギング  オプシ ョ ン を設定し ます。

[セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（Security Intelligence）] タ ブが再表示さ れます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。設定変更
の展開（4-14 ページ）を参照し て く だ さ い。
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  アクセス コ ン ト ロールの処理に基づ く 接続のロギング   
アクセス コ ン ト ロールの処理に基づ く 接続のロギング
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シー内では、ア ク セス  コ ン ト ロール ルールに よ ってネ ッ ト ワーク  
ト ラ フ ィ ッ ク を処理する詳細な方法が提供さ れます。ク リ テ ィ カルな接続のみを ロ ギン グで き
る よ う に、ア ク セス  コ ン ト ロール ルールご と に接続ロ ギン グ を有効に し ます。あ るルールに対
し て接続ロ ギン グ を有効にする と 、シ ス テムはそのルールに よ って処理されるすべての接続を
ロ ギン グ し ます。

ま た、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた ト ラ フ ィ ッ
ク の接続も ロ ギン グで き ます。デフ ォル ト  ア ク シ ョ ンに よ って、シ ス テムがポ リ シー内のア ク セ
ス  コ ン ト ロール ルールのいずれに も一致し ない ト ラ フ ィ ッ ク を処理する方法が決ま り ます（ ト
ラ フ ィ ッ ク に一致し ロ ギン グする が、処理ま たは検査はし ないモニ タ  ルールを除 く ）。

すべてのア ク セス  コ ン ト ロール ルールおよびデフ ォル ト  ア ク シ ョ ンに対し て ロ ギン グ を無効
に し て も、接続がア ク セス  コ ン ト ロール ルールに一致し てお り 、そ こ に侵入の試み、禁止された
フ ァ イル、ま たはマルウ ェ アが含まれている場合、ま たはシ ス テムに よ って接続が復号化されて
お り 、SSL ポ リ シーで接続の ロ ギン グ を有効に し ている場合は、接続終了イベン ト は引き続き  
ASA FirePOWER モジ ュールに ロ ギング さ れる場合があ る こ と に注意し て く だ さ い。

ルールまたはデフ ォル ト のポ リ シー ア ク シ ョ ン、および設定し た関連する イ ン スペク シ ョ ン オプ
シ ョ ンによ って、ロ ギング オプシ ョ ンは異な り ます。詳細については、以下を参照し て く だ さい。

 • ア ク セス  コ ン ト ロール ルールに一致する接続の ロ ギン グ（36-11 ページ）

 • ア ク セ ス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ っ て処理 さ れる接続の ロ ギン グ
（36-13 ページ）

アクセス コ ン ト ロール ルールに一致する接続のロギング

ラ イセンス：任意（Any）

ク リ テ ィ カルな接続のみを ロ ギン グする には、ア ク セス  コ ン ト ロール ルールご と に接続ロ ギン
グ を有効に し ます。あ るルールに対し ロ ギン グ を有効にする と 、シ ス テムはそのルールに よ って
処理さ れたすべての接続を ロ ギン グ し ます。

ルール ア ク シ ョ ンおよびそのルールの侵入およびフ ァ イルの イ ン スペク シ ョ ン設定に よ って、
ロ ギン グ  オプシ ョ ンは異な り ます。ア ク セ ス  コ ン ト ロールおよび SSL ルール ア ク シ ョ ンがどの
よ う に ロ ギン グに影響を及ぼすかについて（36-5 ページ）を参照し て く だ さ い。ま た、ア ク セス  コ
ン ト ロール ルールに対し て ロ ギン グ を無効に し て も、接続が以下に当てはま る場合は、そのルー
ルに一致する接続の接続終了イベン ト は、引き続き  ASA FirePOWER モジ ュールに ロ ギング さ れ
る場合があ る こ と に注意し て く だ さ い。

 • 侵入の試み、禁止さ れたフ ァ イル、ま たはマルウ ェ アが含まれている場合

 • 以前に少な く と も  1 つのア ク セ ス  コ ン ト ロールのモニ タ  ルールに一致し た場合

接続、フ ァ イル、およびマルウェ ア情報をログに記録するアクセス コ ン ト ロール ルールを設定する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 変更する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示され、[ルール（Rules）] タ ブに焦点が置かれてい
ます。
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  ア クセス コ ン ト ロールの処理に基づ く 接続のロギング
手順 3 ロ ギン グ を設定するルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。

手順 4 [ロ ギング（Logging）] タ ブを選択し ます。

[ロ ギング（Logging）] タ ブが表示さ れます。

手順 5 [接続の開始および終了時点で ロ ギン グ を行 う （Log at Beginning and End of Connection）]、[接続の
終了時点で ロ ギン グ を行 う （Log at End of Connection）]、ま たは [接続時点で ロ ギン グ を行わない
（No Logging at Connection）] のいずれかを指定し ます。

単一のブ ロ ッ ク さ れていない接続の場合、接続終了イベン ト には、接続開始イベン ト に含まれる
すべての情報に加えて、セ ッ シ ョ ン期間中に収集さ れた情報も含まれます。ブ ロ ッ ク された ト ラ
フ ィ ッ ク は さ ら な る イ ン スペク シ ョ ンな し で即座に拒否される ため、ブ ロ ッ ク  ルールについて
は、シ ス テムは接続開始イベン ト のみを ロ グに記録し ます。こ のため、ルール ア ク シ ョ ン を  [ブ
ロ ッ ク（Block）] ま たは [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] に設定する と 、接続の開始時点で

ロギングを行 う よ う 指示する プ ロ ンプ ト が表示さ れます。

手順 6 接続に関連し ている フ ァ イル イベン ト と マルウ ェ ア  イベン ト をすべて ロ グに記録する かど う
か指定する には、[ロ グ  フ ァ イル（Log Files）] チェ ッ ク  ボ ッ ク ス を使用し ます。

ユーザがフ ァ イル ポ リ シーをルールに関連付けてフ ァ イル制御ま たは AMP を実行する と 、シ ス
テムは こ のオプシ ョ ン を自動的に有効に し ます。シ ス コ  は、こ のオプシ ョ ン を有効のま まにする
こ と を推奨し ます。許可さ れた接続におけ る フ ァ イルおよびマルウ ェ ア  イベン ト  ロ ギン グの無
効化（36-7 ページ）を参照し て く だ さ い。

手順 7 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • ASA FirePOWER モジ ュールに接続イベン ト を送信する には、[イベン ト  ビ ューア（Event 
Viewer）] を選択し ます。こ のオプシ ョ ンは、モニ タ  ルールに対し て無効にで き ません。

 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（38-3 ページ）を参照し て
く だ さ い。

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP ト ラ ッ プ（SNMP Trap）] を選択
し、ド ロ ッ プダ ウ ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ
コ ン（ ）を ク リ ッ ク し て  SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト
応答の作成（38-2 ページ）を参照）。

接続イベン ト で ASA FirePOWER モジ ュール ベースの分析を実行する場合は、イベン ト を イベ
ン ト  ビ ューアに送信する必要があ り ます。詳細については、接続の、ASA FirePOWER モジ ュール
ま たは外部サーバへの ロ ギン グ（36-4 ページ）を参照し て く だ さ い。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し てルールを保存
し ます。

ルールが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必
要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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第 36 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング

  アクセス コ ン ト ロールの処理に基づ く 接続のロギング   
アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンによ って処理される
接続のロギング

ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた ト ラ フ ィ ッ ク の
接続を ロ ギン グで き ます。デフ ォル ト  ア ク シ ョ ンに よ って、シ ス テムがポ リ シー内のア ク セス  
コ ン ト ロール ルールのいずれに も一致し ない ト ラ フ ィ ッ ク を処理する方法が決ま り ます（ ト ラ
フ ィ ッ ク に一致し ロ ギン グする が、処理ま たは検査はし ないモニ タ  ルールを除 く ）。ネ ッ ト ワー
ク  ト ラ フ ィ ッ ク に対するデフ ォル ト の処理 と イ ン スペク シ ョ ンの設定（4-5 ページ）を参照し て
く だ さ い。

ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた接続の メ カニズム と オプシ ョ ンは、次の
表で示すよ う に、個々のア ク セス  コ ン ト ロール ルールに よ って処理さ れた接続の ロ ギン グ  オプ
シ ョ ン と ほ と んど同じ です。つま り 、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を除き、シ ス テムは接続の開
始 と 終了を ロ グに記録し、接続イベン ト を  ASA FirePOWER モジ ュール、ま たは外部の syslog や 
SNMP ト ラ ッ プ サーバに送信で き ます。

し か し、ア ク セス  コ ン ト ロール ルールに よ って処理さ れた接続の ロ ギン グ と デフ ォル ト  ア ク
シ ョ ンに よ って処理さ れた接続の ロ ギン グにはい く つかの違いがあ り ます。

 • デフ ォル ト  ア ク シ ョ ンにはフ ァ イル ロ ギン グ  オプシ ョ ンはあ り ません。デフ ォル ト  ア ク
シ ョ ン を使用し て、フ ァ イル制御ま たは AMP を実行で き ません。

 • ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに関連付け られた侵入ポ リ シーに よ って侵
入イベン ト が生成さ れた場合、シ ス テムは、その イベン ト に関連する接続の終了を自動的に
ロ グに記録し ません。こ れは、接続データ を ロ グに記録する必要のない、侵入検知および防御
のみを行 う 展開で役立ち ます。

ただ し例外 と し て、デフ ォル ト  ア ク シ ョ ンに対し て接続開始および接続終了の ロ ギン グ を
有効に し た場合はその限 り ではあ り ません。こ の場合、関連付け られた侵入ポ リ シーが ト リ
ガーさ れる と 、シ ス テムは接続の開始だけでな く 、接続の終了も ロ グに記録し ます。

デフ ォル ト  ア ク シ ョ ンに対し て ロ ギン グ を無効に し て も、接続が以前に少な く と も  1 つのア ク
セス  コ ン ト ロールのモニ タ  ルールに一致し ていた場合、ま たは SSL ポ リ シーに よ って イ ン スペ
ク シ ョ ンおよびロ ギン グ さ れていた場合は、そのルールに一致する接続の接続終了イベン ト は
引き続き  ASA FirePOWER モジ ュールに ロ ギング さ れる場合があ る こ と に注意し て く だ さ い。

表 36-3 アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンのロギング オプシ ョ ン 

デフ ォル ト  ア ク シ ョ ン 比較対象 参照先

ア ク セス  コ ン ト ロール：すべて
の ト ラ フ ィ ッ ク をブ ロ ッ ク
（Access Control: Block All 
Traffic）

ブ ロ ッ ク  ルール ブ ロ ッ ク さ れた接続およびイ
ン タ ラ ク テ ィ ブにブ ロ ッ ク さ
れた接続の ロ ギングについて
（36-6 ページ）

ア ク セス  コ ン ト ロール：すべて
の ト ラ フ ィ ッ ク を信頼（Access 
Control：Trust All Traffic）

信頼ルール 信頼さ れてい る接続の ロ ギン
グについて（36-6 ページ）

侵入防御（Intrusion Prevention） 関連付け られた侵入ポ リ
シーを持つ許可ルール

許可さ れた接続の ロ ギングに
ついて（36-7 ページ）
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  ア クセス コ ン ト ロールの処理に基づ く 接続のロギング
アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンによ って処理された ト ラ フ ィ ッ クの接続をログに記録
するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 変更する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れ、[ルール（Rules）] タ ブに焦点が置かれてい
ます。

手順 3 [デフ ォル ト ア ク シ ョ ン（Default Action）] ド ロ ッ プダ ウ ン リ ス ト の横にあ る ロ ギン グ  ア イ コ ン
（ ）を ク リ ッ ク し ます。

[ロ ギング（Logging）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 4 [接続の開始および終了時点で ロ ギン グ を行 う （Log at Beginning and End of Connection）]、[接続の
終了時点で ロ ギン グ を行 う （Log at End of Connection）]、ま たは [接続時点で ロ ギン グ を行わない
（No Logging at Connection）] のいずれかを指定し ます。

単一のブ ロ ッ ク さ れていない接続の場合、接続終了イベン ト には、接続開始イベン ト に含まれる
すべての情報に加えて、セ ッ シ ョ ン期間中に収集さ れた情報も含まれます。ブ ロ ッ ク された ト ラ
フ ィ ッ ク は さ ら な る イ ン スペク シ ョ ンな し で即座に拒否される ため、[すべての ト ラ フ ィ ッ ク を
ブ ロ ッ ク（Block All Traffic）] デフ ォル ト  ア ク シ ョ ンについては、シ ス テムは接続開始イベン ト の
みを ロ グに記録し ます。こ のため、デフ ォル ト  ア ク シ ョ ン を  [ア ク セス  コ ン ト ロール：すべての
ト ラ フ ィ ッ ク をブ ロ ッ ク（Access Control: Block All Traffic）] に設定する と 、接続の開始時点でロギ

ングを行 う よ う 指示する プ ロ ンプ ト が表示さ れます。

手順 5 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • ASA FirePOWER モジ ュールに接続イベン ト を送信する には、[イベン ト  ビ ューア（Event 
Viewer）] を選択し ます。こ のオプシ ョ ンは、モニ タ  ルールに対し て無効にで き ません。

 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（38-3 ページ）を参照し て
く だ さ い。

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP ト ラ ッ プ（SNMP Trap）] を選択
し、ド ロ ッ プダ ウ ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ
コ ン（ ）を ク リ ッ ク し て  SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト
応答の作成（38-2 ページ）を参照）。

接続イベン ト で ASA FirePOWER モジ ュール ベースの分析を実行する場合は、イベン ト を イベ
ン ト  ビ ューアに送信する必要があ り ます。詳細については、接続の、ASA FirePOWER モジ ュール
ま たは外部サーバへの ロ ギン グ（36-4 ページ）を参照し て く だ さ い。

手順 6 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し てポ リ シーを保
存し ます。

ポ リ シーが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する
必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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  接続で検出された URL のロギング    
接続で検出された URL のロギング
ラ イセンス：任意（Any）

HTTP ト ラ フ ィ ッ ク で、接続終了イベン ト を  ASA FirePOWER モジ ュールに ロ ギングする と 、シ
ス テムはセ ッ シ ョ ン中にモニ タ対象ホ ス ト に よ って要求された URL を記録し ます。

デフ ォル ト では、シ ス テムは URL の 初の 1024 文字を接続ロ グに保管し ます。ただ し、URL ご
と に 大 4096 文字を保管する よ う にシ ス テム を設定し て、モニ タ対象のホ ス ト が要求する完全
な URL が取 り 込まれる よ う にする こ と がで き ます。ま たは、ア ク セス された個々の URL を知る
必要がない場合は、保管する文字数をゼ ロ に設定し て、URL の保管を無効にする こ と も で き ま
す。ネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ っては、URL の保管を無効にする か、あ る いは保管する  URL 
の文字数を制限する と 、シ ス テム  パフ ォーマン スが向上する可能性があ り ます。

URL の ロ ギン グ を無効に し て も、URL フ ィ ルタ リ ングには影響し ません。ア ク セス  コ ン ト ロー
ル ルールに よ り 、要求さ れた URL、そのカテゴ リ 、およびレ ピ ュ テーシ ョ ンに基づいて、ト ラ
フ ィ ッ ク が適切にフ ィ ルタ リ ン グ さ れます。シ ス テムが、これ ら のルールに よ って処理された ト
ラ フ ィ ッ ク で要求さ れた個々の URL を記録し ないだけです。詳細については、URL のブ ロ ッ キ
ン グ（8-8 ページ）を参照し て く だ さ い。

保存する  URL の文字数を カス タ マイズするには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] の順に選択し ます。

[ア ク セス  コ ン ト ロール ポ リ シー（Access Control Policy）] ページが表示さ れます。

手順 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

手順 3 [詳細設定（Advanced）] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

手順 4 [全般設定（General Settings）] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[全般設定（General Settings）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 5 接続イベン ト で保存する  URL の 大文字数を入力し ます。

0 ～ 4096 の値を指定で き ます。保管する文字数をゼ ロ にする と 、URL フ ィ ルタ リ ング を無効に
する こ と な く  URL の保管が無効にな り ます。

手順 6 [OK] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

手順 7 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し てポ リ シーを保
存し ます。

ポ リ シーが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する
必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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  暗号化された接続のロギング
暗号化された接続のロギング
ラ イセンス：任意（Any）

ア ク セス  コ ン ト ロールの一部 と し て、SSL イ ン スペク シ ョ ン機能を使用する こ と で、SSL ポ リ
シーを使用し てア ク セス  コ ン ト ロール ルールに よ る さ ら な る評価のために暗号化された ト ラ
フ ィ ッ ク を復号で き ます。シ ス テムが ト ラ フ ィ ッ ク を後でどの よ う に処理ま たは検査する かに
かかわ らず、こ れら の復号さ れた接続の ロ グ を記録する よ う にシ ス テムに強制で き ます。ま た、
暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする と き、ま たは復号せずに ト ラ フ ィ ッ ク がア ク セス  コ
ン ト ロール ルールに渡さ れる こ と を許可する と き に、接続を ロ ギン グする こ と も で き ます。

暗号化セ ッ シ ョ ンの接続ロ グには、セ ッ シ ョ ンの暗号化に使用される証明書など、暗号化の詳細
が含まれます。ク リ テ ィ カルな接続のみを ロ グに記録する よ う に、SSL ポ リ シーの暗号化された
セ ッ シ ョ ンの接続ロ ギン グは SSL ルールご と に設定し ます。

詳細については、次の項を参照し て く だ さ い。

 • SSL ルールに よ る復号可能接続の ロ ギン グ（36-16 ページ）

 • 暗号化さ れた接続および復号で き ない接続のデフ ォル ト の ロ ギン グの設定（36-17 ページ）

SSL ルールによる復号可能接続のロギング

ラ イセンス：任意（Any）

SSL ポ リ シー内では、SSL ルールは複数の管理対象デバイ ス間で暗号化された ト ラ フ ィ ッ ク を処
理する詳細な方法を提供し ます。ク リ テ ィ カルな接続のみを ロ ギン グで き る よ う に、SSL ルール
ご と に接続ロ ギン グ を有効に し ます。あ るルールに対し て接続ロ ギン グ を有効にする と 、シ ス テ
ムはそのルールに よ って処理さ れるすべての接続を ロ ギン グ し ます。

SSL ポ リ シーに よ って イ ン スペク シ ョ ン さ れる暗号化さ れた接続の場合、接続イベン ト の ロ グ
は、外部の syslog や SNMP ト ラ ッ プ サーバに記録で き ます。ただ し次の場合は、接続終了イベン
ト だけを ロ グに記録で き ます。

 • ブ ロ ッ ク さ れた接続（[ブ ロ ッ ク（Block）]、[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）]）の場合、
シ ス テムは即座にセ ッ シ ョ ン を終了し、イベン ト を生成し ます。

 • モニ タ対象の接続（[モニ タ（Monitor）]）およびア ク セス  コ ン ト ロール ルールに渡す接続（[復
号する（Decrypt）]、[復号し ない（Do not decrypt）]）の場合、ア ク セス  コ ン ト ロール ルールま た
はそのセ ッ シ ョ ン を後で処理するデフ ォル ト  ア ク シ ョ ンの ロ ギン グ設定に関係な く 、シ ス
テムはセ ッ シ ョ ン終了時に イベン ト を生成し ます。

詳細については、ア ク セス  コ ン ト ロールおよび SSL ルール ア ク シ ョ ンがどの よ う に ロ ギン グに
影響を及ぼすかについて（36-5 ページ）を参照し て く だ さ い。

復号できる接続をログに記録するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 ロ ギン グ を設定するルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ルール エデ ィ タ が表示さ れます。

手順 3 [ロ ギング（Logging）] タ ブを選択し ます。

[ロ ギング（Logging）] タ ブが表示さ れます。
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  暗号化された接続のロギング  
手順 4 [接続の終了時点で ロ ギング を行 う （Log at End of Connection）] を選択し ます。

手順 5 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • イベン ト を外部の syslog に送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト か ら  
syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、追加
ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（38-3 ページ）を参照し て く だ
さ い。

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP ト ラ ッ プ（SNMP Trap）] を選択
し、ド ロ ッ プダ ウ ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ
コ ン（ ）を ク リ ッ ク し て  SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト
応答の作成（38-2 ページ）を参照）。

手順 6 [追加（Add）] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、SSL ポ リ シーが関連付け られている ア ク セス  コ ン ト ロール ポ リ シーを
適用する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

暗号化された接続および復号できない接続のデフ ォル ト のロギングの
設定

ラ イセンス：SSL

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れる ト ラ フ ィ ッ ク の接続を ロ グに記録で
き ます。こ れら の ロ ギン グ設定では、シ ス テムが復号で き ないセ ッ シ ョ ン を どの よ う に ロ グに記
録する か も管理さ れます。

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、ポ リ シー内のどの SSL ルール（ ト ラ フ ィ ッ ク の照合 と
ロ ギン グは行 う が、処理ま たは検査はし ないモニ タ  ルールを除 く ）に も一致し ない暗号化された
ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する かを決定し ます。SSL ポ リ シーに SSL ルールが
含まれていない場合、デフ ォル ト  ア ク シ ョ ンは、ネ ッ ト ワーク上のすべての暗号化セ ッ シ ョ ンが
どの よ う に ロ グに記録さ れる かを決定し ます。詳細については、暗号化 ト ラ フ ィ ッ ク に対するデ
フ ォル ト の処理 と イ ン スペク シ ョ ンの設定（15-4 ページ）を参照し て く だ さ い。

接続イベン ト を外部の syslog や SNMP ト ラ ッ プ サーバに ロ ギングする よ う に、SSL ポ リ シーの
デフ ォル ト  ア ク シ ョ ン を設定で き ます。ただ し次の場合は、接続終了イベン ト だけを ロ グに記録
で き ます。

 • ブ ロ ッ ク さ れた接続（[ブ ロ ッ ク（Block）]、[ リ セ ッ ト し てブ ロ ッ ク（Block with reset）]）の場合、
シ ス テムは即座にセ ッ シ ョ ン を終了し、イベン ト を生成し ます。

 • 暗号化さ れていない接続をア ク セス  コ ン ト ロール ルールに渡すこ と を許可する接続の場合
（[復号し ない（Do not decrypt）]、シ ス テムはセ ッ シ ョ ンの終了時に イベン ト を生成し ます。

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに対し て ロ ギン グ を無効に し て も、接続が以前に少な く
と も  1 つの SSL モニ タ  ルールに一致し ていた場合、ま たは後続の処理でア ク セ ス  コ ン ト ロール 
ルールま たはア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに一致する場合は、接続
終了イベン ト が引き続き ロ ギン グ さ れる可能性があ る こ と に注意し て く だ さ い。
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  暗号化された接続のロギング
暗号化された ト ラ フ ィ ッ クおよび復号できない ト ラ フ ィ ッ クのデフ ォル ト の処理を設定するには、次
の手順を実行し ます。

ア クセス：Admin/Access Admin/Network Admin/Security Approver

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [SSL] の順に選択し ます。

[SSL ポ リ シー（SSL Policy）] ページが表示さ れます。

手順 2 [デフ ォル ト ア ク シ ョ ン（Default Action）] ド ロ ッ プダ ウ ン リ ス ト の横にあ る ロ ギン グ  ア イ コ ン
（ ）を ク リ ッ ク し ます。

[ロ ギング（Logging）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 3 [接続の終了時点で ロ ギング を行 う （Log at End of Connection）] を選択し て、接続イベン ト の ロ ギ
ン グ を有効に し ます。

手順 4 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ クする こ
と で、syslog ア ラー ト 応答を設定で き ます。Syslog ア ラー ト 応答の作成（38-3 ページ）を参照
し て く だ さ い。

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP ト ラ ッ プ（SNMP Trap）] を選択
し、ド ロ ッ プダ ウ ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ
コ ン（ ）を ク リ ッ クする こ と で、SNMP ア ラー ト 応答を設定で き ます。SNMP ア ラー ト 応答
の作成（38-2 ページ）を参照し て く だ さ い。

手順 5 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、SSL ポ リ シーが関連付け られている ア ク セス  コ ン ト ロール ポ リ シーを
適用する必要があ り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。
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イベン ト の表示

ASA FirePOWER モジ ュールに よ って検査さ れた ト ラ フ ィ ッ ク について ロ ギング し た、リ アルタ
イ ム  イベン ト を表示で き ます。

（注） モジ ュールが メ モ リ にキ ャ ッ シ ュする のは、直近の 100 個の イベン ト のみです。

詳細については、次の項を参照し て く だ さ い。

 • ASA FirePOWER リ アルタ イ ム  イベン ト へのア ク セ ス（37-1 ページ）

 • ASA FirePOWER イベン ト  タ イ プについて（37-2 ページ）

 • ASA FirePOWER イベン ト の イベン ト  フ ィ ール ド （37-3 ページ）

 • 侵入ルールの分類（37-13 ページ）

ASA FirePOWER リ アルタ イム イベン ト へのアクセス
い く つかの定義済みイベン ト  ビ ューで ASA FirePOWER モジ ュールに よ って検出さ れた イベン
ト を表示で き ます。ま たは、カ ス タ ム  イベン ト  ビ ューを作成し て、選択し た イベン ト  フ ィ ール ド
を表示で き ます。

（注） モジ ュールが メ モ リ にキ ャ ッ シ ュする のは、直近の 100 個の イベン ト のみです。

ASA FirePOWER イベン ト を表示するには、次の手順を実行し ます。

手順 1 [モニ タ リ ン グ（Monitoring）] > [ASA FirePOWER モニ タ リ ン グ（ASA FirePOWER Monitoring）] > 
[ リ アルタ イ ム  イベン ト （Real-time Eventing）] の順に選択し ます。

手順 2 次の 2 つの選択肢があ り ます。

 • 表示する イベン ト  タ イ プの既存の タ ブを ク リ ッ ク し ます。こ の タ イ プには、接続イベン ト 、
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト 、侵入イベン ト 、フ ァ イル イベン ト 、ま たはマル
ウ ェ ア イベン ト があ り ます。

 • カ ス タ ム  イベン ト  ビ ューを作成し、ビ ューに含める イベン ト  フ ィ ール ド を選択する には、
[+] ア イ コ ン を ク リ ッ ク し ます。

詳細については、ASA FirePOWER イベン ト  タ イプについて（37-2 ページ）および ASA FirePOWER 
イベン ト のイベン ト  フ ィ ール ド（37-3 ページ）を参照し て く だ さい。
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第 37 章      イベン ト の表示        

  ASA FirePOWER イベン ト  タ イプについて
ASA FirePOWER イベン ト  タ イプについて
ASA FirePOWER モジ ュールには、5 つの イベン ト  タ イ プ（接続イベン ト 、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  イベン ト 、侵入イベン ト 、フ ァ イル イベン ト 、およびマルウ ェ ア  イベン ト ）の イベン ト  
フ ィ ール ド を表示する、リ アルタ イ ム  イベン ト  ビ ューがあ り ます。

接続イベン ト

接続イベン ト と 呼ばれる接続ロ グには、検出さ れたセ ッ シ ョ ンに関するデータ が含まれていま
す。個々の接続イベン ト で入手可能な情報はい く つかの要因に応じ て異な り ますが、一般的には
次の も のがあ り ます。

 • タ イ ム ス タ ンプ、送信元 と 宛先の IP ア ド レ ス、入出力ゾーン、接続を処理し たデバイ ス など、
基本的な接続特性

 • アプ リ ケーシ ョ ン、要求さ れる  URL、ま たは接続に関連付け られている ユーザなど、シ ス テ
ムに よ って検出ま たは推測さ れる追加の接続特性

 • どのポ リ シーのどのア ク セス  コ ン ト ロール ルール（ま たは他の設定）が ト ラ フ ィ ッ ク を処理
し たか、接続が許可ま たはブ ロ ッ ク さ れている かなど、接続が ロ グに記録された理由に関す
る メ タデータ

ア ク セス  コ ン ト ロールで さ ま ざ ま な設定を行 う こ と で、ロ グに記録する接続の種類、接続を ロ グ
に記録する時期、およびデータ を保存する場所を き め細か く 制御で き ます。ア ク セス  コ ン ト ロー
ル ポ リ シーが正常に処理で き る接続を ロ グに記録で き ます。接続の ロ ギン グは、次の状況で有効
にする こ と がで き ます。

 • 接続がレ ピ ュ テーシ ョ ン  ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ
ス ト 登録（ブ ロ ッ ク）ま たはモニ タ さ れた場合

 • 接続がア ク セス  コ ン ト ロール ルールま たはア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ
ンに よ って処理さ れた場合

設定する ロ ギン グに加えて、禁止さ れたフ ァ イル、マルウ ェ ア、ま たは侵入の試みをシ ス テムが
検出し た場合には、ほ と んどの接続を自動的に ロ グに記録し ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス イベン ト

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ロ ギングを有効にする と 、ブ ラ ッ ク リ ス ト の一致によ ってセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト および接続イベン ト が自動的に生成されます。セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト は特殊な タ イプの接続イベン ト で、単独で表示し て分析でき ま
す。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト 登録の決定を含む、接続ロ ギングの設定の詳
細については、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続のロ ギング（36-1 ページ）を参照し て く だ さ い。

ヒ ン ト 特に断 り がない限 り 、接続イベン ト に関する一般情報も、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベ
ン ト に関係し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの詳細については、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス ト 登録（5-1 ページ）を参照し
て く だ さ い。

侵入イベン ト

シ ス テムは、ネ ッ ト ワーク を通過するパケ ッ ト を検査し、ホ ス ト と そのデータ の可用性、整合性、
および機密性に影響を与え る可能性があ る悪意のあ る ア ク テ ィ ビテ ィ について調べます。シ ス
テムは、侵入の可能性を特定する と 侵入イベン ト を生成し ます。これは、エ ク スプ ロ イ ト の日付、
時刻、タ イ プ、および攻撃元 と その ターゲ ッ ト に関する コ ンテキ ス ト 情報の記録です。
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  ASA FirePOWER イベン ト のイベン ト  フ ィ ール ド     
フ ァ イル イベン ト

フ ァ イル イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（およびオプシ ョ ン
でブ ロ ッ ク し た）フ ァ イルを表し ます。

シ ス テムは、現在適用さ れている フ ァ イル ポ リ シーのルールに従って、管理対象デバイ スがネ ッ
ト ワーク  ト ラ フ ィ ッ ク内のフ ァ イルを検出ま たはブ ロ ッ ク し た と き に生成されたフ ァ イル イ
ベン ト を記録し ます。

マルウ ェ ア イベン ト

マルウ ェ ア  イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（およびオプシ ョ
ンでブ ロ ッ ク し た）マルウ ェ ア  フ ァ イルを表し ます。

マルウ ェ ア  ラ イ セン ス を使用する と 、ASA FirePOWER モジ ュールは全体的なア ク セス  コ ン ト
ロール設定の一部 と し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内のマルウ ェ アを検出で き ます。フ ァ イル 
ポ リ シーの概要 と 作成（35-5 ページ）を参照し て く だ さ い。

以下のシナ リ オでは、マルウ ェ ア  イベン ト が生成さ れる可能性があ り ます。

 • 管理対象デバイ スが一連の特定のフ ァ イル タ イ プのいずれかを検出する と 、ASA 
FirePOWER モジ ュールはマルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プを実行し ます。こ れに よ り 、
フ ァ イル性質 と し て Malware、Clean、ま たは Unknown が ASA FirePOWER モジ ュールに返さ
れます。

 • ASA FirePOWER モジ ュールが ク ラ ウ ド と の接続を確立で き ない場合や、その他の理由で ク
ラ ウ ド が使用で き ない場合、フ ァ イル性質は Unavailable にな り ます。こ の性質を持つイベ
ン ト はご く わずかであ る可能性があ り ます。こ れは予期された動作です。

 • ク リ ーン  リ ス ト に含まれている フ ァ イルを管理対象デバイ スが検出し た場合、ASA 
FirePOWER モジ ュールはフ ァ イル性質 と し て  Clean をそのフ ァ イルに割 り 当て ます。

ASA FirePOWER モジ ュールは、フ ァ イルの検出 と 性質のレ コー ド を、他の コ ンテキ ス ト  データ
と と も にマルウ ェ ア  イベン ト と し て記録し ます。

ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れ、ASA FirePOWER モジ ュールに よ ってマルウ ェ ア と し て
識別さ れたフ ァ イルは、フ ァ イル イベン ト と マルウ ェ ア  イベン ト の両方を生成し ます。これは、
シ ス テムがフ ァ イル内のマルウ ェ アを検出する ために、まずそのフ ァ イル自体を検出する必要
があ る ためです。

ASA FirePOWER イベン ト のイベン ト  フ ィ ールド

アクシ ョ ン（Action）

接続イベン ト ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の場合、接続を ロ ギン グ し た
ア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ンに関連付け られたア ク シ ョ ン。

 – [許可（Allow）] は、明示的に許可さ れてユーザがバイパスする、イ ン タ ラ ク テ ィ ブにブ
ロ ッ ク さ れる接続を表し ます。

 – [信頼（Trust）] は、信頼で き る接続を表し ます。 初のパケ ッ ト が信頼ルールに よ って検
出さ れた TCP 接続のみ、接続終了イベン ト を生成し ます。シ ス テムは、 後のセ ッ シ ョ ン  
パケ ッ ト の 1 時間後に イベン ト を生成し ます。

 – [ブ ロ ッ ク（Block）] と  [ リ セ ッ ト し てブ ロ ッ ク（Block with reset）] は、ブ ロ ッ ク された接続
を表し ます。さ ら にシ ス テムは、[ブ ロ ッ ク（Block）] ア ク シ ョ ン を、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト に記載された接続、侵入ポ リ シーに よ ってエ ク スプ
ロ イ ト が検出さ れた接続、フ ァ イル ポ リ シーに よ ってフ ァ イルがブ ロ ッ ク された接続 と
関連付け ます。
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  ASA FirePOWER イベン ト のイベン ト  フ ィ ールド
 – [イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク（Interactive Block）] と  [ リ セ ッ ト し て イ ン タ ラ ク テ ィ ブ ブ
ロ ッ ク（Interactive Block with reset）] は、シ ス テムが イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールを
使用し て 初にユーザの HTTP 要求をブ ロ ッ ク し た と き に ロ ギン グで き る接続開始イ
ベン ト をマーク し ます。シ ス テムが表示する警告ページでユーザが ク リ ッ ク操作をする
と 、そのセ ッ シ ョ ンについて ロ ギン グする その他の接続イベン ト は、ア ク シ ョ ンが [許可
（Allow）] にな り ます。

 – [デフ ォル ト  ア ク シ ョ ン（Default Action）] は、デフ ォル ト  ア ク シ ョ ンに よ って接続が処
理さ れた こ と を示し ます。

 – セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ っ てモニ タ さ れてい る接続の場合、そのア ク シ ョ
ンは、接続に よ っ て ト リ ガー さ れる 初の（モニ タ以外の）ア ク セ ス  コ ン ト ロール ルー
ルのア ク シ ョ ンであ る か、ま たはデフ ォル ト  ア ク シ ョ ンです。同様に、モニ タ  ルールに
一致する ト ラ フ ィ ッ ク は常に後続のルールま たはデフ ォル ト  ア ク シ ョ ンに よ って処理
さ れる ため、モニ タ  ルールに よ っ て ロ ギン グ さ れた接続 と 関連付け ら れたア ク シ ョ ン
が [モニ タ（Monitor）] にな る こ と はあ り ません。

フ ァ イル イベン ト ま たはマルウ ェ ア イベン ト の場合、フ ァ イルが一致し たルールのルール 
ア ク シ ョ ンに関連付け られている フ ァ イル ルール ア ク シ ョ ン と 、関連する フ ァ イル ルール 
ア ク シ ョ ンのオプシ ョ ン。

許可された接続（Allowed Connection）

シ ス テムが イベン ト の ト ラ フ ィ ッ ク  フ ローを許可し たかど う か。

Application

接続で検出さ れたアプ リ ケーシ ョ ン。

アプ リ ケーシ ョ ンのビジネス との関連性（Application Business Relevance）

接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する ビジネス関連性：Very High、
High、Medium、Low、ま たは Very Low。接続で検出されたアプ リ ケーシ ョ ンの タ イ プご と に、関
連する ビジネ ス関連性があ り ます。こ のフ ィ ール ド では、それ ら の う ち も低い も の（関連が

も低い）が表示さ れます。

アプ リ ケーシ ョ ン  カテゴ リ（Application Categories）

アプ リ ケーシ ョ ンの機能を理解する のに役立つ、アプ リ ケーシ ョ ンの特性を示すカテゴ リ 。

アプ リ ケーシ ョ ンのリ スク（Application Risk）

接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する リ ス ク：Very High、High、
Medium、Low、ま たは Very Low。接続で検出さ れたアプ リ ケーシ ョ ンの タ イ プご と に、関連する
リ ス ク があ り ます。こ のフ ィ ール ド では、それら の う ち も高い も のが表示されます。

アプ リ ケーシ ョ ン タグ（Application Tag）

アプ リ ケーシ ョ ンの機能を理解する のに役立つ、アプ リ ケーシ ョ ンの特性を示すタ グ。

ブロ ッ ク  タ イプ（Block Type）

イベン ト の ト ラ フ ィ ッ ク  フ ロー と 一致する ア ク セス  コ ン ト ロール ルールで指定さ れたブ
ロ ッ ク の タ イ プ。ブ ロ ッ ク ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク。
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  ASA FirePOWER イベン ト のイベン ト  フ ィ ール ド     
ク ラ イアン ト （Client）

接続で検出さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ン。

接続に使用さ れている特定の ク ラ イ アン ト をシ ス テムが特定で き なかった場合、こ のフ ィ ー
ル ド は汎用的な名称 と し てアプ リ ケーシ ョ ン  プ ロ ト コル名の後に client を付加し て FTP 
client など と 表示し ます。

ク ラ イアン ト のビジネス との関連性（Client Business Relevance）

接続で検出さ れた ク ラ イ アン ト  ト ラ フ ィ ッ ク に関連する ビジネス関連性：Very High、High、
Medium、Low、ま たは Very Low。接続で検出さ れた ク ラ イ アン ト の タ イ プご と に、ビジネ ス と の
関連性が関連付け られています。こ のフ ィ ール ド は、 も低い も の（関連性が も低い）を表
示し ます。

ク ラ イアン ト  カテゴ リ（Client Categories）

ク ラ イ アン ト の機能を理解する のに役立つ、ト ラ フ ィ ッ ク で検出された ク ラ イ アン ト の特性
を示すカテゴ リ 。

ク ラ イアン ト  リ スク（Client Risk）

接続で検出さ れた ク ラ イ アン ト  ト ラ フ ィ ッ ク に関連する リ ス ク：Very High、High、Medium、
Low、ま たは Very Low。接続で検出さ れた ク ラ イ アン ト の タ イ プご と に、リ ス ク が関連付け ら
れています。こ のフ ィ ール ド は、 も高い も のを表示し ます。

ク ラ イアン ト  タグ（Client Tag）

ク ラ イ アン ト の機能を理解する のに役立つ、ト ラ フ ィ ッ ク で検出された ク ラ イ アン ト の特性
を示すタ グ。

ク ラ イアン ト  バージ ョ ン（Client Version）

接続で検出さ れた ク ラ イ アン ト のバージ ョ ン。

Connection

内部的に生成さ れた ト ラ フ ィ ッ ク  フ ローの固有 ID。

接続ブロ ッ ク タ イプ イ ンジケータ（Connection Blocktype Indicator）

イベン ト の ト ラ フ ィ ッ ク  フ ロー と 一致する ア ク セス  コ ン ト ロール ルールで指定されたブ
ロ ッ ク の タ イ プ。ブ ロ ッ ク ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク。

接続バイ ト （Connection Bytes）

接続の合計バイ ト 数。

接続時間（Connection Time）

接続の開始時刻。

接続タ イムス タ ンプ（Connection Timestamp）

接続が検出さ れた時刻。

コ ンテキス ト

ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト を識別する メ タデータ。シ ス テムが こ
のフ ィ ール ド にデータ を設定する のは、マルチコ ンテキ ス ト  モー ド の デバイ スだけです。
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  ASA FirePOWER イベン ト のイベン ト  フ ィ ールド
拒否された接続（Denied Connection）

シ ス テムが イベン ト の ト ラ フ ィ ッ ク  フ ローを拒否し たかど う か。

宛先の国または大陸（Destination Country and Continent）

受信ホ ス ト の国および大陸。

宛先 IP（Destination IP）

受信ホ ス ト が使用する  IP ア ド レ ス。

宛先ポー ト 、宛先ポー ト  コー ド 、宛先ポー ト /ICMP コー ド（Destination Port, Destination Port Icode, 
Destination Port/ICMP Code）

セ ッ シ ョ ン  レ スポンダが使用する宛先ポー ト ま たは ICMP コー ド 。

方向（Direction）

フ ァ イルの送信方向。

傾向（Disposition）

以下のフ ァ イル性質のいずれかです。

 – マルウ ェ ア（Malware）：ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と し て分類さ れてい る こ と を
示し ます。

 – ク リ ーン（Clean）：ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て分類されている か、ユーザが
フ ァ イルを ク リ ーン  リ ス ト に追加し た こ と を示し ます。

 – 不明（Unknown）：ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プが行
われた こ と を示し ます。フ ァ イルは分類さ れていません。

 – カ ス タ ム検出（Custom Detection）：ユーザがカ ス タ ム検出 リ ス ト にフ ァ イルを追加し た こ と
を示し ます。

 – 使用不可（Unavailable）：ASA FirePOWER モジ ュールがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ
を実行で き なかった こ と を示し ます。こ の性質を持つイベン ト はご く わずかであ る可能
性があ り ます。こ れは予期さ れた動作です。

 – N/A：[フ ァ イル検出（Detect Files）] ま たは [フ ァ イル ブ ロ ッ ク（Block Files）] ルールがフ ァ
イルを処理し、ASA FirePOWER モジ ュールがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを行わ
なかった こ と を示し ます。

出力イ ン ターフ ェ イス（Egress Interface）

接続に関連付け られた出力イ ン ターフ ェ イ ス。展開環境に非同期のルーテ ィ ン グ設定が含ま
れている場合は、入力 と 出力の イ ン ターフ ェ イ スが同じ イ ン ターフ ェ イ ス  セ ッ ト に属する
場合があ る こ と に注意し て く だ さ い。

出力セキュ リ テ ィ  ゾーン（Egress Security Zone）

接続に関連付け られた出力セキ ュ リ テ ィ  ゾーン。

イベン ト

イベン ト の タ イ プ。

イベン ト （マイ ク ロ秒）（Event Microseconds）

イベン ト が検出さ れた時刻（マ イ ク ロ秒単位）。
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  ASA FirePOWER イベン ト のイベン ト  フ ィ ール ド     
イベン ト （秒）（Event Seconds）

イベン ト が検出さ れた時刻（秒単位）。

イベン ト  タ イプ（Event Type）

イベン ト の タ イ プ。

フ ァ イル カテゴ リ（File Category）

フ ァ イル タ イ プの一般的なカテゴ リ （Office ド キ ュ メ ン ト 、アーカ イ ブ、マルチ メ デ ィ ア、実行可能

フ ァ イル、PDF フ ァ イル、エン コー ド フ ァ イル、グ ラ フ ィ ッ ク、シ ス テム フ ァ イル など）。

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

フ ァ イルま たはマルウ ェ ア  フ ァ イルが作成さ れた日時。

フ ァ イル名（File Name）

フ ァ イルま たはマルウ ェ ア  フ ァ イルの名前。

フ ァ イル SHA256（File SHA256）

フ ァ イルの SHA-256 ハ ッ シ ュ値。

フ ァ イル サイズ（File size）

フ ァ イルま たはマルウ ェ ア  フ ァ イルのサ イ ズ（KB 単位）。

フ ァ イル タ イプ（File Type）

フ ァ イルま たはマルウ ェ ア  フ ァ イルのフ ァ イル タ イ プ（HTML や MSEXE など）。

フ ァ イル/マルウ ェ ア ポリ シー（File/Malware Policy）

イベン ト の生成に関連付け られている フ ァ イル ポ リ シー。

フ ァ イルログ ブロ ッ ク タ イプ イ ンジケータ（Filelog Blocktype Indicator）

イベン ト の ト ラ フ ィ ッ ク  フ ロー と 一致する フ ァ イル ルールで指定さ れたブ ロ ッ ク の タ イ
プ。ブ ロ ッ ク ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク。

フ ァ イアウォール ポ リ シー ルール/SI カテゴ リ（Firewall Policy Rules/SI Category）

接続でブ ラ ッ ク リ ス ト に記載さ れた IP ア ド レ ス を表すか、も し く はそれを含む、ブ ラ ッ ク リ
ス ト に記載さ れたオブジ ェ ク ト の名前。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのカテゴ リ は、ネ ッ
ト ワーク  オブジ ェ ク ト ま たはグループ、グ ローバル ブ ラ ッ ク リ ス ト 、カ ス タ ム  セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト ま たはフ ィ ー ド 、ま たはイ ンテ リ ジ ェ ン ス  フ ィ ー ド のカテ
ゴ リ のいずれかの名前にする こ と がで き ます。[理由（Reason）] が [IP ブ ロ ッ ク（IP Block）] ま
たは [IP モニ タ（IP Monitor）] の場合にのみ、こ のフ ィ ール ド に値が入力さ れる こ と に注意し
て く だ さ い。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト のビ ューでは、エン ト リ に必ず理由が
表示さ れます。

フ ァ イアウォール ルール（Firewall Rule）

接続を処理し たア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ン と 、その接続に
一致し た 大 8 つのモニ タ  ルール。

初のパケ ッ ト （First Packet）

セ ッ シ ョ ンの 初のパケ ッ ト が検出さ れた日時。
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HTTP リ フ ァ ラ（HTTP Referrer）

接続で検出さ れた HTTP ト ラ フ ィ ッ ク の要求 URL の リ フ ァ ラ を示す HTTP リ フ ァ ラ（他の 
URL への リ ン ク を提供し た Web サ イ ト 、他の URL か ら リ ン ク を イ ンポー ト し た Web サ イ ト
など）。

IDS の分類（IDS Classification）

イベン ト を生成し たルールが属する分類。ルールの分類名 と 番号の リ ス ト については、ルー
ルの分類の表を参照し て く だ さ い。

影響（Impact）

こ のフ ィ ール ド の影響レベルは、侵入データ、ネ ッ ト ワーク検出データ、脆弱性情報 と の関係
を示し ます。

影響フ ラグ（Impact Flag）

「影響（Impact）」を参照し て く だ さ い。

入力イ ン ターフ ェ イス（Ingress Interface）

接続に関連付け られた入力イ ン ターフ ェ イ ス。展開環境に非同期のルーテ ィ ン グ設定が含ま
れている場合は、入力 と 出力の イ ン ターフ ェ イ スが同じ イ ン ターフ ェ イ ス  セ ッ ト に属する
場合があ る こ と に注意し て く だ さ い。

入力セキュ リ テ ィ  ゾーン（Ingress Security Zone）

接続に関連付け られた入力セキ ュ リ テ ィ  ゾーン。

イニシエータ  バイ ト 数（Initiator Bytes）

セ ッ シ ョ ン  イ ニシエータ が送信し た合計バイ ト 数。

イニシエータの国または大陸（Initiator Country and Continent）

ルーテ ィ ン グ可能な IP が検出さ れた場合の、セ ッ シ ョ ン を開始し たホ ス ト  IP ア ド レ スに関
連付け られた国および大陸。

イニシエータ  IP（Initiator IP）

セ ッ シ ョ ン  レ ス ポンダを開始し たホ ス ト  IP ア ド レ ス（および DNS 解決が有効化されている
場合はホ ス ト 名）。

イニシエータ  パケ ッ ト （Initiator Packets）

セ ッ シ ョ ン  イ ニシエータ が送信し た合計パケ ッ ト 数。

イ ン ラ イ ン結果（Inline Result）

次のいずれかです。

 – 黒い下矢印。ルールを ト リ ガー と し て使用し たパケ ッ ト をシ ス テムが ド ロ ッ プ し た こ と
を示し ます

 – 灰色の下矢印：[イ ン ラ イ ン時に ド ロ ッ プ（Drop when Inline）] 侵入ポ リ シー オプシ ョ ン
（イ ン ラ イ ン展開環境）を有効に し た場合、ま たはシ ス テムがプルーニン グ し ている間に 
[ ド ロ ッ プ し て イベン ト を生成する（Drop and Generate）] ルールが イベン ト を生成し た場
合、IPS がパケ ッ ト を ド ロ ッ プ し た こ と を示し ます
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  ASA FirePOWER イベン ト のイベン ト  フ ィ ール ド     
 – ブ ラ ン ク。ト リ ガー と し て使用さ れたルールが [ ド ロ ッ プ し て イベン ト を生成する（Drop 
and Generate Events）] に設定さ れていない こ と を示し ます

 – 侵入ポ リ シーのルールの状態ま たはイ ン ラ イ ン  ド ロ ッ プ動作にかかわ らず、イ ン ラ イ ン  
イ ン ターフ ェ イ スが タ ッ プ モー ド になっている場合を含め、パ ッ シブ展開環境ではシ ス
テムはパケ ッ ト を ド ロ ッ プ し ない こ と に注意し て く だ さ い。

IPS ブロ ッ ク タ イプ イ ンジケータ（IPS Blocktype Indicator）

イベン ト の ト ラ フ ィ ッ ク  フ ロー と 一致する侵入ルールのア ク シ ョ ン。

後のパケ ッ ト （Last Packet）

セ ッ シ ョ ンの 後のパケ ッ ト が検出さ れた日時。

MPLS ラベル（MPLS Label）

こ の侵入イベン ト を ト リ ガーし たパケ ッ ト と 関連付け られている マルチプ ロ ト コル ラベル 
ス イ ッ チン グ  ラベル。

マルウ ェ ア ブロ ッ ク タ イプ イ ンジケータ（Malware Blocktype Indicator）

イベン ト の ト ラ フ ィ ッ ク  フ ロー と 一致する フ ァ イル ルールで指定さ れたブ ロ ッ ク の タ イ
プ。ブ ロ ッ ク ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク。

メ ッ セージ（Message）

イベン ト を説明する テキ ス ト 。

ルールベースの侵入イベン ト の場合、イベン ト  メ ッ セージはルールか ら取得されます。デ
コーダベースおよびプ リ プ ロ セ ッ サベースの イベン ト の場合は、イベン ト  メ ッ セージは
ハー ド  コーデ ィ ン グ さ れています。

マルウ ェ ア  イベン ト の場合は、マルウ ェ ア イベン ト に関連付け られている追加情報。ネ ッ ト
ワークベースのマルウ ェ ア  イベン ト の場合、こ のフ ィ ール ド にデータ が入れ られる のは、性
質が変更さ れたフ ァ イルだけです。

モニ タ  ルール（Monitor Rules）

その接続で一致する  8 つまでのモニ タ  ルール。

Netbios ド メ イ ン（Netbios Domain）

セ ッ シ ョ ンで使用さ れた NetBIOS ド メ イ ン。

元のク ラ イアン ト の国と大陸（Original Client Country and Continent）

元の ク ラ イ アン ト の IP ア ド レ スが属する国。こ の値を取得する ために、シ ス テムは元の ク ラ
イ アン ト  IP ア ド レ ス を  X-Forwarded-For（XFF）、True-Client-IP、ま たはカ ス タ ム定義の HTTP 
ヘ ッ ダーか ら抽出し、それを地理位置情報データベース（GeoDB）を使用し て国にマ ッ プ し
ます。こ のフ ィ ール ド に入力する には、元の ク ラ イ アン ト に基づいてプ ロ キシ  ト ラ フ ィ ッ ク
を処理する ア ク セス  コ ン ト ロール ルールを有効にする必要があ り ます。

ク ラ イアン ト のオ リ ジナル IP（Original Client IP）

X-Forwarded-For（XFF）、True-Client-IP、ま たはカ ス タ ム定義の HTTP ヘ ッ ダーか ら の、元の ク
ラ イ アン ト  IP ア ド レ ス。こ のフ ィ ール ド に入力する には、元の ク ラ イ アン ト に基づいてプ ロ
キシ ト ラ フ ィ ッ ク を処理する ア ク セス  コ ン ト ロール ルールを有効にする必要があ り ます。
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ポリ シー

イベン ト の生成に関連付け られている ア ク セス  コ ン ト ロール ポ リ シー、侵入ポ リ シー、ま た
はネ ッ ト ワーク分析ポ リ シー（NAP）（あ る場合）。

ポリ シー リ ビジ ョ ン（Policy Revision）

イベン ト の生成に関連付け られている ア ク セス  コ ン ト ロール ポ リ シー、フ ァ イル ポ リ
シー、侵入ポ リ シー、ま たはネ ッ ト ワーク分析ポ リ シー（NAP）（あ る場合）の リ ビジ ョ ン。

[プ ラ イオ リ テ ィ （Priority）]

シ ス コ  VRT で指定された イベン ト の優先度。

プロ ト コル

接続で検出さ れたプ ロ ト コル。

理由（Reason）

次の場合に接続が ロ ギン グ さ れた 1 つま たは複数の原因。

 – [ユーザ バ イ パス（User Bypass）] は、シ ス テムが 初はユーザの HTTP 要求をブ ロ ッ ク
し たが、ユーザが警告ページで ク リ ッ ク 操作を し て、 初に要求し ていたサ イ ト へ進む
のを選択し た こ と を示し ます。[ユーザ バ イ パス（User Bypass）] の原因は必ず [許可
（Allow）] のア ク シ ョ ン と 対 と し て組み合わ さ れます。

 – [IP ブ ロ ッ ク（IP Block）] は、シ ス テムがセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づい
て、イ ン スペク シ ョ ンな し で接続を拒否し た こ と を示し ます。[IP ブ ロ ッ ク（IP Block）] の
原因は必ず [ブ ロ ッ ク（Block）] のア ク シ ョ ン と 対 と し て組み合わ さ れます。

 – [IP モニ タ（IP Monitor）] は、シ ス テムがセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づい
て接続を拒否するはずで し たが、ユーザが接続を拒否せずモニ タする よ う に設定し た こ
と を示し ます。

 – [フ ァ イル モニ タ（File Monitor）] は、シ ス テムが接続において特定のフ ァ イルの種類を検
出し た こ と を示し ます。

 – [フ ァ イル ブロ ッ ク（File Block）] は、フ ァ イルまたはマルウ ェ ア フ ァ イルが接続に含まれ
てお り 、シス テムがその送信を防いだ こ と を示し ます。[フ ァ イル ブロ ッ ク（File Block）] 

の理由は必ず [ブロ ッ ク（Block）] のア ク シ ョ ン と 対 と し て組み合わ されます。

 – [フ ァ イル カ ス タ ム検出（File Custom Detection）] は、カ ス タ ム検出 リ ス ト にあ る フ ァ イル
が接続に含まれてお り 、シ ス テムがその送信を防いだ こ と を示し ます。

 – [フ ァ イル復帰許可（File Resume Allow）] は、フ ァ イル送信がはじ めに [フ ァ イル ブ ロ ッ
ク（Block Files）] ま たは [マルウ ェ ア  ブ ロ ッ ク（Block Malware）] フ ァ イル ルールに よ っ
てブ ロ ッ ク さ れた こ と を示し ます。フ ァ イルを許可する新し いア ク セス  コ ン ト ロール 
ポ リ シーが適用さ れた後、HTTP セ ッ シ ョ ンが自動的に再開し ま し た。こ の原因は、イ ン
ラ イ ン構成のみで表示さ れる こ と に注意し て く だ さ い。

 – [フ ァ イル復帰ブ ロ ッ ク（File Resume Block）] は、フ ァ イル送信がはじ めに [フ ァ イル検出
（Detect Files）] ま たは [マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ（Malware Cloud Lookup）] フ ァ
イル ルールに よ って許可さ れた こ と を示し ます。フ ァ イルをブ ロ ッ クする新し いア ク セ
ス  コ ン ト ロール ポ リ シーが適用さ れた後、HTTP セ ッ シ ョ ンが自動的に停止し ま し た。
こ の原因は、イ ン ラ イ ン構成のみで表示さ れる こ と に注意し て く だ さ い。

 – [侵入ブ ロ ッ ク（Intrusion Block）] は、接続で検出さ れたエ ク スプ ロ イ ト （侵入ポ リ シー違
反）をシ ス テムがブ ロ ッ ク し たか、ブ ロ ッ クするはずだった こ と を示し ます。[侵入ブ
ロ ッ ク（Intrusion Block）] の原因は、ブ ロ ッ ク さ れたエ ク スプ ロ イ ト の場合は [ブ ロ ッ ク
（Block）]、ブ ロ ッ ク さ れるはずだったエ ク スプ ロ イ ト の場合は [許可（Allow）] のア ク
シ ョ ン と 対 と し て組み合わ さ れます。
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド
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 – [侵入モニ タ（Intrusion Monitor）] は、接続で検出さ れたエ ク スプ ロ イ ト をシ ス テムが検出
し た も のの、ブ ロ ッ ク し なかった こ と を示し ます。これは、ト リ ガーされた侵入ルールの
状態が [イベン ト を生成する（Generate Events）] に設定されている場合に発生し ます。

 – [コ ンテン ツ制限（Content Restriction）] は、セーフサーチま たは YouTube EDU 機能のいず
れかに関連し た コ ンテン ツ制限を実施する ために、シ ス テムがパケ ッ ト を変更し た こ と
を示し ます。

受信時間（Receive Times）

宛先ホ ス ト ま たはレ スポンダが イベン ト に応答し た時刻。

参照ホス ト （Referenced Host）

接続のプ ロ ト コルが DNS、HTTP、ま たは HTTPS の場合、こ のフ ィ ール ド にはそれぞれのプ
ロ ト コルが使用し ていたホ ス ト 名が表示さ れます。

レスポンダ バイ ト 数（Responder Bytes）

セ ッ シ ョ ン  レ スポンダが送信し た合計バイ ト 数。

レスポンダの国または大陸（Responder Country and Continent）

ルーテ ィ ン グ可能な IP が検出さ れた場合の、セ ッ シ ョ ン  レ ス ポンダのホ ス ト  IP ア ド レ スに
関連付け られた国および大陸。

レスポンダ パケ ッ ト （Responder Packets）

セ ッ シ ョ ン  レ スポンダが送信し た合計パケ ッ ト 数。

レスポンダ IP（Responder IP）

セ ッ シ ョ ン  イ ニシエータ に応答し たホ ス ト  IP ア ド レ ス（および DNS 解決が有効化さ れてい
る場合はホ ス ト 名）。

セキュ リ テ ィ  グループ タグの名前（Security Group Tag Name）

接続に関係するパケ ッ ト のセキ ュ リ テ ィ  グループ タ グ（SGT）属性。SGT は、信頼ネ ッ ト ワー
ク内での、ト ラ フ ィ ッ ク の送信元の権限を指定し ます。セキ ュ リ テ ィ  グループ ア ク セス
（Cisco TrustSec と  Cisco ISE の両方に共通の機能）は、パケ ッ ト がネ ッ ト ワーク に入る と き に
属性を適用し ます。

シグネチャ（Signature）

イベン ト の ト ラ フ ィ ッ ク と 一致する侵入ルールのシグネチャ  ID。

ソースの国または大陸（Source Country and Continent）

送信元ホ ス ト の国および大陸。

ソース IP

侵入イベン ト で送信元ホ ス ト が使用する  IP ア ド レ ス。

送信元または宛先（Source or Destination）

イベン ト の接続を送信元/宛先 と する ホ ス ト 。

送信元ポー ト 、送信元ポー ト  タ イプ、送信元ポー ト /ICMP タ イプ（Source Port, Source Port Type, Source 
Port/ICMP Type）

セ ッ シ ョ ン  イ ニシエータ が使用する送信元ポー ト ま たは ICMP タ イ プ。
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      
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TCP フ ラグ（TCP Flags）

接続で検出さ れた TCP フ ラ グ。

URL

セ ッ シ ョ ン中にモニ タ対象のホ ス ト に よ って要求さ れた URL。

URL カテゴ リ（URL Category）

セ ッ シ ョ ン中にモニ タ対象のホ ス ト に よ って要求さ れた URL に関連付け られている カテゴ
リ （使用可能な場合）。

URL レピ ュ テーシ ョ ン（URL Reputation）

セ ッ シ ョ ン中にモニ タ対象のホ ス ト に よ って要求さ れた URL に関連付け られている レ ピ ュ
テーシ ョ ン（使用可能な場合）。

URL レピ ュ テーシ ョ ン  ス コ ア（URL Reputation Score）

セ ッ シ ョ ン中にモニ タ対象のホ ス ト に よ って要求さ れた URL に関連付け られている レ ピ ュ
テーシ ョ ン  ス コ ア（使用可能な場合）。

ユーザ（User）

イベン ト が発生し たホ ス ト （受信 IP）のユーザ

ユーザ エージ ェ ン ト （User Agent）

接続で検出さ れた HTTP ト ラ フ ィ ッ ク か ら取得し たユーザ エージ ェ ン ト  アプ リ ケーシ ョ ン
の情報。

VLAN

イベン ト を ト リ ガーし たパケ ッ ト に関連付け られている 内部 VLAN ID。

Web アプ リ ケーシ ョ ンのビジネス との関連性（Web App Business Relevance）

接続で検出さ れた Web アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する ビジネス関連性：Very 
High、High、Medium、Low、ま たは Very Low。接続で検出さ れた Web アプ リ ケーシ ョ ンの タ イ プ
ご と に、ビジネ ス と の関連性が関連付け られています。こ のフ ィ ール ド は、 も低い も の（関
連性が も低い）を表示し ます。

Web アプ リ ケーシ ョ ンのカテゴ リ（Web App Categories）

Web アプ リ ケーシ ョ ンの機能を理解する のに役立つ、ト ラ フ ィ ッ ク で検出さ れた Web アプ
リ ケーシ ョ ンの特性を示すカテゴ リ 。

Web アプ リ ケーシ ョ ンのリ スク（Web App Risk）

接続で検出さ れた Web アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する リ ス ク：Very High、High、
Medium、Low、ま たは Very Low。接続で検出さ れた Web アプ リ ケーシ ョ ンの タ イ プご と に、リ ス
ク が関連付け られています。こ のフ ィ ール ド は、 も高い も のを表示し ます。

Web アプ リ ケーシ ョ ンのタグ（Web App Tag）

Web アプ リ ケーシ ョ ンの機能を理解する のに役立つ、ト ラ フ ィ ッ ク で検出さ れた Web アプ
リ ケーシ ョ ンの特性を示すタ グ。

Web アプ リ ケーシ ョ ン（Web Application）

ト ラ フ ィ ッ ク で検出さ れた Web アプ リ ケーシ ョ ン。
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド
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侵入ルールの分類
侵入ルールには、攻撃の分類が含まれています。次の表に、それぞれの分類の名前 と 番号を示し
ます。

表 37-1 ルールの分類 

番号
（Number） 分類名 説明

1 not-suspicious 不審ではない ト ラ フ ィ ッ ク

2 unknown 不明な ト ラ フ ィ ッ ク

3 bad-unknown 有害な可能性のあ る ト ラ フ ィ ッ ク

4 attempted-recon 情報漏えいが試行された

5 successful-recon-limited 情報漏えいが発生

6 successful-recon-largescale 大規模な情報漏えい

7 attempted-dos サービ ス妨害が試行された

8 successful-dos サービ ス妨害（DoS）

9 attempted-user ユーザ特権の獲得が試行された

10 unsuccessful-user ユーザ特権の獲得が失敗し た

11 successful-user ユーザ特権の獲得に成功

12 attempted-admin 管理者特権の獲得が試行された

13 successful-admin 管理者特権の獲得に成功

18 rpc-portmap-decode RPC ク エ リ のデコー ド

15 shellcode-detect 実行可能コー ド が検出された

16 string-detect 疑わ し い文字列が検出された

17 suspicious-filename-detect 疑わ し いフ ァ イル名が検出された

18 suspicious-login 疑わ し いユーザ名を使用し た ロ グ イ ン試行が検出さ
れた

19 system-call-detect シ ス テム  コールが検出された

20 tcp-connection TCP 接続が検出さ れた

21 trojan-activity ネ ッ ト ワーク  ト ロ イ の木馬が検出された

22 unusual-client-port-connection 通常 と は異な る ポー ト を ク ラ イ アン ト が使用し て
いた

23 network-scan ネ ッ ト ワーク  ス キ ャ ンの検出

24 denial-of-service サービ ス妨害攻撃の検出

25 non-standard-protocol 非標準プ ロ ト コルま たはイベン ト の検出

26 protocol-command-decode 一般的なプ ロ ト コル コ マン ド  デコー ド

27 web-application-activity 脆弱な可能性のあ る  Web アプ リ ケーシ ョ ンへのア ク
セス

36 web-application-attack Web アプ リ ケーシ ョ ン攻撃

29 misc-activity その他のア ク テ ィ ビテ ィ
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      
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30 misc-attack その他の攻撃

31 icmp-event 一般的な ICMP イベン ト

32 inappropriate-content 不適切な内容が検出された

33 policy-violation 企業プ ラ イバシー侵害の可能性

34 default-login-attempt デフ ォル ト のユーザ名 と パス ワー ド に よ る ロ グ イ ン
試行

35 sdf 機密データ

36 malware-cnc 既知のマルウ ェ ア  コ マン ド と 制御 ト ラ フ ィ ッ ク

37 client-side-exploit 既知の ク ラ イ アン ト 側エ ク スプ ロ イ ト 試行

38 file-format 既知の悪意のあ る フ ァ イルま たはフ ァ イル ベースの
エ ク スプ ロ イ ト

表 37-1 ルールの分類（続き）

番号
（Number） 分類名 説明
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド
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C H A P T E R 38

外部アラー ト の設定

ASA FirePOWER モジ ュールでは、モジ ュール イ ン ターフ ェ イ ス内で イベン ト の さ ま ざ ま な
ビ ューを提供し ていますが、重要なシ ス テムの常時モニ タ リ ン グ を容易にする ため、外部イベン
ト 通知の設定が求め られる場合があ り ます。次のいずれかが発生し た場合にア ラー ト を生成し
て、SNMP ト ラ ッ プま たは syslog に よ り 通知する よ う に、モジ ュールを設定で き ます。

 • ネ ッ ト ワークベースのマルウ ェ ア イベン ト またはレ ト ロ スペク テ ィ ブ マルウ ェ ア イベン ト

 • 特定のア ク セス  コ ン ト ロール ルールに よ って ト リ ガー と し て使用さ れる接続イベン ト

ASA FirePOWER モジ ュールで こ れら のア ラー ト が送信さ れる よ う にする には、まずア ラー ト 応
答を作成する必要があ り ます。ア ラー ト 応答 と は、ア ラー ト の送信先 と する予定の外部シ ス テム
と モジ ュールが連携で き る よ う にする ための一連の設定です。それ ら の設定では、た と えば、
SNMP ア ラー ト  パラ メ ータ、ま たは syslog フ ァ シ リ テ ィ およびプ ラ イ オ リ テ ィ を指定する場合
があ り ます。

ア ラー ト 応答を作成し た後、ア ラー ト を ト リ ガー と し て使用する ために使用する イベン ト に関
連付け ます。ア ラー ト 応答 と イベン ト を関連付け る ための処理は、次の よ う に、イベン ト の タ イ
プに よ って異な る こ と に注意し て く だ さ い。

 • ア ラー ト 応答をマルウ ェ ア  イベン ト と 関連付け る場合は、それぞれの設定ページを使用し
ます。

 • SNMP および syslog ア ラー ト 応答を接続の ロ グ記録 と 関連付け る場合は、ア ク セス  コ ン ト
ロール ルール と ポ リ シーを使用し ます。

ASA FirePOWER モジ ュールには、実行可能な も う  1 つの タ イ プのア ラー ト があ り ます。こ の場
合は、個々の侵入イベン ト に対し て、SNMP および syslog に よ る侵入イベン ト 通知を設定し ま
す。こ れら の通知は侵入ポ リ シーで設定し ます。侵入ルールの外部ア ラー ト の設定（39-1 ページ）
および SNMP ア ラー ト の追加（27-37 ページ）を参照し て く だ さ い。次の表では、ア ラー ト 生成に
必要な ラ イ セン スについて説明し ます。

詳細については、以下を参照し て く だ さ い。

 • ア ラー ト 応答の使用（38-2 ページ）

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギン グ（36-1 ページ）

表 38-1 アラー ト を生成するためのラ イセンス要件 

ア ラー ト を生成する条件 必要な ラ イセンス

侵入イベン ト Protection

ネ ッ ト ワークベースのマルウ ェ ア  イベン ト Malware

接続イベン ト 接続を ロ グに記録する ために必要な ラ イ セン ス
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アラー ト 応答の使用
ラ イセンス：任意（Any）

外部ア ラー ト を設定する際の 初の手順は、ア ラー ト 応答を作成する こ と です。ア ラー ト 応答 と
は、ア ラー ト の送信先 と する予定の外部シ ス テム と  ASA FirePOWER モジ ュール が連携で き る
よ う にする ための一連の設定です。ア ラー ト 応答を作成し て、Simple Network Management 
Protocol（SNMP） ト ラ ッ プ、ま たはシ ス テム  ロ グ（syslog）に よ り ア ラー ト を送信で き ます。

ア ラー ト で受け取る情報は、ア ラー ト を ト リ ガーし た イベン ト の タ イ プに よ って異な り ます。

作成し たア ラー ト 応答は自動的に有効にな り ます。有効なア ラー ト 応答のみがア ラー ト を生成
で き ます。ア ラー ト の生成を停止する には、設定を削除する代わ り に、一時的にア ラー ト 応答を
無効にする こ と がで き ます。

ア ラー ト 応答の管理は、[ア ラー ト （Alerts）] ページ（[ASA FirePOWER 設定（ASA FirePOWER 
Configuration）] > [ポ リ シー（Policies）] > [ア ク シ ョ ン  ア ラー ト （Actions Alerts）]）で行います。各ア
ラー ト 応答の横のス ラ イ ダは有効かど う かを示し ます。有効なア ラー ト 応答のみがア ラー ト を
生成で き ます。こ のページは、た と えば、ア ク セス  コ ン ト ロール ルールの接続を ロ グに記録する
ための設定でア ラー ト 応答が使用さ れている かど う か も示し ます。該当する列見出し を ク リ ッ
ク し て、名前、タ イ プ、使用中ス テータ ス、および有効ま たは無効のス テータ スでア ラー ト 応答を
ソー ト で き ます。列見出し を再度ク リ ッ クする と 、順序が反転し ます。

詳細については、以下を参照し て く だ さ い。

 • SNMP ア ラー ト 応答の作成（38-2 ページ）

 • Syslog ア ラー ト 応答の作成（38-3 ページ）

 • ア ラー ト 応答の変更（38-6 ページ）

 • ア ラー ト 応答の削除（38-6 ページ）

 • ア ラー ト 応答の有効化 と 無効化（38-7 ページ）

SNMP アラー ト 応答の作成

ラ イセンス：任意（Any）

SNMPv1、SNMPv2、ま たは SNMPv3 を使用し て SNMP ア ラー ト 応答を作成で き ます。

（注） SNMP で 64 ビ ッ ト 値をモニ タする場合は、SNMPv2 ま たは SNMPv3 を使用する必要があ り ま
す。SNMPv1 は 64 ビ ッ ト のモニ タ リ ング をサポー ト し ていません。

SNMP アラー ト 応答を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク シ ョ ン  ア ラー ト （Actions Alerts）] の順に選択し ます。

[ア ラー ト （Alerts）] ページが表示さ れます。

手順 2 [ア ラー ト の作成（Create Alert）] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[SNMP ア ラー ト の作成（Create 
SNMP Alert）] を選択し ます。

[SNMP ア ラー ト 作成の設定（Create SNMP Alert Configuration）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示
さ れます。

手順 3 [名前（Name）] フ ィ ール ド に、SNMP 応答を識別する ために使用する名前を入力し ます。
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手順 4 [ ト ラ ッ プサーバ（Trap Server）] フ ィ ール ド に、英数字を使用し て  SNMP ト ラ ッ プ サーバのホ ス
ト 名ま たは IP ア ド レ ス を入力し ます。

こ のフ ィ ール ド に無効な IPv4 ア ド レ ス（192.169.1.456 など）を入力し た場合で も、シ ス テムか ら
の警告がない こ と に注意し て く だ さ い。無効なア ド レ スはホ ス ト 名 と し て扱われます。

手順 5 [バージ ョ ン（Version）] ド ロ ッ プダ ウ ン リ ス ト か ら、使用する  SNMP バージ ョ ン を選択し ます。

SNMP v3 がデフ ォル ト です。SNMP v1 ま たは SNMP v2 を選択する と 、異な る オプシ ョ ンが表示
さ れます。

手順 6 どのバージ ョ ンの SNMP を選択し たかに応じ て、以下の よ う に し ます。

 • SNMP v1 ま たは SNMP v2 の場合、英数字ま たは特殊文字（* ま たは $）を使用し て、[コ ミ ュ ニ
テ ィ  ス ト リ ン グ（Community String）] フ ィ ール ド に SNMP コ ミ ュ ニテ ィ の名前を入力し、ス
テ ッ プ 12 に進みます。

 • SNMP v3 の場合、[ユーザ名（User Name）] フ ィ ール ド に SNMP サーバで認証する ユーザの名
前を入力し、次のス テ ッ プに進みます。

手順 7 [認証プ ロ ト コル（Authentication Protocol）] ド ロ ッ プダ ウ ン リ ス ト か ら、認証に使用する プ ロ ト コ
ルを選択し ます。

手順 8 [認証パス ワー ド （Authentication Password）] フ ィ ール ド に、SNMP サーバの認証に必要なパス
ワー ド を入力し ます。

手順 9 [プ ラ イバシー プ ロ ト コル（Privacy Protocol）] リ ス ト か ら、[な し（None）] を選択し てプ ラ イバシー 
プ ロ ト コルを使用し ないか、ま たは [DES] を選択し てプ ラ イバシー プ ロ ト コルにデータ暗号規
格を使用し ます。

手順 10 [プ ラ イバシー パス ワー ド （Privacy Password）] フ ィ ール ド に、SNMP サーバに必要なプ ラ イバ
シー パス ワー ド を入力し ます。

手順 11 [エンジン  ID（Engine ID）] フ ィ ール ド に、SNMP エンジンの識別子を偶数桁の 16 進表記で入力し
ます。

SNMPv3 を使用する場合、メ ッ セージの符号化には エンジン  ID 値が使用さ れます。SNMP サー
バでは、メ ッ セージをデコー ド する ために こ の値が必要です。

Cisco は、ASA FirePOWER モジ ュールの IP ア ド レ スの 16 進数バージ ョ ン を使用する こ と を推奨
し ます。た と えば、ASA FirePOWER モジ ュールの IP ア ド レ スが 10.1.1.77 であ る場合、
0a01014D0 を使用し ます。

手順 12 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れ、自動的に有効にな り ます。

Syslog アラー ト 応答の作成

ラ イセンス：任意（Any）

syslog ア ラー ト 応答を設定する際、syslog サーバで確実に正し く 処理さ れる よ う にする ために、
syslog メ ッ セージに関連付け られる重大度 と フ ァ シ リ テ ィ を指定で き ます。フ ァ シ リ テ ィ は メ ッ
セージを作成する サブシ ス テム を示し、重大度は メ ッ セージの重大度を定義し ます。フ ァ シ リ
テ ィ と 重大度は syslog に示さ れる実際の メ ッ セージには表示さ れませんが、syslog メ ッ セージを
受信する シ ス テムに対し て、メ ッ セージの分類方法を指示する ために使用されます。
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ヒ ン ト syslog の機能 と その設定方法の詳細については、ご使用のシ ス テムのマニ ュ アルを参照し て く だ
さ い。UNIX シ ス テムでは、syslog および syslog.conf の man ページで概念情報および設定手順
が説明さ れています。

syslog ア ラー ト 応答の作成時に任意の タ イ プのフ ァ シ リ テ ィ を選択で き ますが、syslog サーバに
基づいて意味のあ る も のを選択する必要があ り ます。すべての syslog サーバがすべてのフ ァ シ
リ テ ィ をサポー ト し ている わけではあ り ません。UNIX syslog サーバの場合、syslog.conf フ ァ イ
ルで、どのフ ァ シ リ テ ィ がサーバ上のどの ロ グ  フ ァ イルに保存さ れる かを示す必要があ り ます。

次の表に、選択可能な syslog フ ァ シ リ テ ィ を示し ます。

表 38-2 使用可能な syslog フ ァ シ リ テ ィ  

フ ァ シ リ テ ィ 説明

ALERT ア ラー ト  メ ッ セージ。

AUDIT 監査サブシ ス テムに よ って生成さ れる メ ッ セージ。

AUTH セキ ュ リ テ ィ と 承認に関連する メ ッ セージ。

AUTHPRIV セキ ュ リ テ ィ と 承認に関連する制限付き ア ク セス  メ ッ セージ。多 く のシ
ス テムで、こ れら の メ ッ セージはセキ ュ ア  フ ァ イルに転送さ れます。

CLOCK ク ロ ッ ク  デーモンに よ って生成さ れる メ ッ セージ。

Windows オペレーテ ィ ング  シ ス テム を実行し てい る  syslog サーバは 
CLOCK フ ァ シ リ テ ィ を使用する こ と に注意し て く だ さ い。

CRON ク ロ ッ ク  デーモンに よ って生成さ れる メ ッ セージ。

Linux オペレーテ ィ ン グ  シ ス テム を実行し ている  syslog サーバは CRON 
フ ァ シ リ テ ィ を使用する こ と に注意し て く だ さ い。

DAEMON シ ス テム  デーモンに よ って生成さ れる メ ッ セージ。

FTP FTP デーモンに よ って生成さ れる メ ッ セージ。

KERN カーネルに よ って生成さ れる メ ッ セージ。多 く のシ ス テムでは、こ れら の
メ ッ セージは表示さ れる と き に コ ン ソールに出力さ れます。

LOCAL0-LOCAL7 内部プ ロ セスに よ って生成さ れる メ ッ セージ。

LPR 印刷サブシ ス テムに よ って生成さ れる メ ッ セージ。

MAIL メ ール シ ス テムで生成さ れる メ ッ セージ。

NEWS ネ ッ ト ワーク  ニ ュース  サブシ ス テムに よ って生成さ れる メ ッ セージ。

NTP NTP デーモンに よ って生成さ れる メ ッ セージ。

SYSLOG syslog デーモンに よ って生成される メ ッ セージ。

USER ユーザ レベルのプ ロ セスに よ って生成さ れる メ ッ セージ。

UUCP UUCP サブシ ス テムに よ って生成さ れる メ ッ セージ。
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次の表に、選択可能な標準の syslog 重大度レベルを示し ます。

syslog ア ラー ト の送信を開始する前に、syslog サーバが リ モー ト  メ ッ セージを受信で き る こ と を
確認し て く だ さ い。

syslog アラー ト を作成する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク シ ョ ン  ア ラー ト （Actions Alerts）] の順に選択し ます。

[ア ラー ト （Alerts）] ページが表示さ れます。[ア ラー ト の作成（Create Alert）] ド ロ ッ プダ ウ ン  メ
ニ ューか ら、[Syslog ア ラー ト の作成（Create Syslog Alert）] を選択し ます。

[Syslog ア ラー ト 作成の設定（Create Syslog Alert Configuration）] ポ ッ プア ッ プ ウ ィ ン ド ウが表示
さ れます。

手順 2 [名前（Name）] フ ィ ール ド に、保存さ れる応答を識別する ために使用する名前を入力し ます。

手順 3 [ホ ス ト （Host）] フ ィ ール ド に、syslog サーバのホ ス ト 名ま たは IP ア ド レ ス を入力し ます。

こ のフ ィ ール ド に無効な IPv4 ア ド レ ス（192.168.1.456 など）を入力し た場合で も、シ ス テムか ら
の警告がない こ と に注意し て く だ さ い。無効なア ド レ スはホ ス ト 名 と し て扱われます。

手順 4 [ポー ト （Port）] フ ィ ール ド に、サーバが syslog メ ッ セージに使用する ポー ト を入力し ます。

こ の値はデフ ォル ト で 514 です。

手順 5 [フ ァ シ リ テ ィ （Facility）] リ ス ト か ら、フ ァ シ リ テ ィ を選択し ます。

使用可能なフ ァ シ リ テ ィ の一覧については、使用可能な syslog フ ァ シ リ テ ィ の表を参照し て く
だ さ い。

手順 6 [重大度（Severity）] リ ス ト か ら、重大度を選択し ます。

使用可能な重大度の一覧については、syslog 重大度レベルの表を参照し て く だ さ い。

手順 7 [タ グ（Tag）] フ ィ ール ド に、syslog メ ッ セージ と と も に表示する タ グ名を入力し ます。

タ グ名には英数字のみを使用し ます。スペース ま たは下線は使用で き ません。

例 と し て、syslog に送信さ れるすべての メ ッ セージの前に FromMC を付け る場合、フ ィ ール ド に 
FromMC と 入力し ます。

手順 8 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れ、自動的に有効にな り ます。

表 38-3 syslog 重大度レベル 

水準器 説明

ALERT ただちに修正する必要があ る状態。

CRIT ク リ テ ィ カルな状態。

DEBUG デバ ッ グ情報を含む メ ッ セージ。

EMERG すべてのユーザに配信さ れるパニ ッ ク状態。

ERR エ ラー状態。

INFO 情報 メ ッ セージ。

NOTICE エ ラー状態ではないが、注意が必要な状態。

WARNING 警告 メ ッ セージ。
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アラー ト 応答の変更

ラ イセンス：任意（Any）

ほ と んどの タ イ プのア ラー ト について、ア ラー ト 応答が有効で使用中の場合、ア ラー ト 応答への
変更はすぐに反映さ れます。ただ し、接続イベン ト を ロ グに記録する ア ク セス  コ ン ト ロール 
ルールで使用さ れる ア ラー ト 応答の場合、ア ク セス  コ ン ト ロール ポ リ シーを再適用する まで変
更は有効にな り ません。

アラー ト 応答を編集する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク シ ョ ン  ア ラー ト （Actions Alerts）] の順に選択し ます。

[ア ラー ト （Alerts）] ページが表示さ れます。

手順 2 編集する ア ラー ト 応答の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

そのア ラー ト 応答の設定ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

手順 3 必要に応じ て変更を加え ます。

手順 4 [ASA FirePOWER の変更の保存（Store ASA FirePOWER Changes）] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れます。

アラー ト 応答の削除

ラ イセンス：任意（Any）

使用中でない任意のア ラー ト 応答を削除で き ます。

アラー ト 応答を削除する方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク シ ョ ン  ア ラー ト （Actions Alerts）] の順に選択し ます。

[ア ラー ト （Alerts）] ページが表示さ れます。

手順 2 削除する ア ラー ト 応答の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 ア ラー ト 応答を削除する こ と を確認し ます。

ア ラー ト 応答が削除さ れます。
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アラー ト 応答の有効化と無効化

ラ イセンス：任意（Any）

有効なア ラー ト 応答のみがア ラー ト を生成で き ます。ア ラー ト の生成を停止する には、設定を削
除する代わ り に、一時的にア ラー ト 応答を無効にする こ と がで き ます。無効化する と き にア ラー
ト が使用中の場合は、無効に し て も使用中 と みな さ れる こ と に注意し て く だ さ い。

アラー ト 応答を有効または無効にする方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [ア ク シ ョ ン  ア ラー ト （Actions Alerts）] の順に選択し ます。

[ア ラー ト （Alerts）] ページが表示さ れます。

手順 2 有効ま たは無効にする ア ラー ト 応答の横の有効ま たは無効のス ラ イ ダを ク リ ッ ク し ます。

ア ラー ト 応答が有効だった場合は、無効にな り ます。無効だった場合は、有効にな り ます。
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侵入ルールの外部アラー ト の設定

ASA FirePOWER モジ ュールでは、ユーザ イ ン ターフ ェ イ スで侵入イベン ト を さ ま ざ ま な形式で
表示する こ と がで き ますが、重要なシ ス テムの常時モニ タ リ ン グが容易にで き る よ う 、侵入イベ
ン ト の外部通知を定義する こ と を要望する企業も あ り ます。syslog フ ァ シ リ テ ィ への ロ ギング を
有効に し た り 、SNMP ト ラ ッ プ サーバに イベン ト  データ を送信し た り で き ます。

各侵入ポ リ シー内では、侵入イベン ト の通知制限を指定し、外部ロ ギン グ  フ ァ シ リ テ ィ への侵入
イベン ト 通知をセ ッ ト ア ッ プ し、侵入イベン ト への外部応答を設定で き ます。

ヒ ン ト アナ リ ス ト に よ っては、同じ侵入イベン ト に対し て複数のア ラー ト を受信する こ と は望ま ない
も のの、特定の侵入イベン ト の発生については、頻度を制限し た う えで通知を受信し たい と 考え
ています。詳細については、侵入イベン ト 通知のポ リ シー単位のフ ィ ルタ リ ン グ（27-25 ページ）
を参照し て く だ さ い。

侵入ポ リ シー以外に も、ASA FirePOWER モジ ュールで実行可能な別の タ イ プのア ラー ト があ り
ます。特定のア ク セス  コ ン ト ロール ルールに よ って記録さ れた接続イベン ト など、他の タ イ プ
の イベン ト について SNMP および syslog ア ラー ト に よ る応答を設定で き ます。詳細については、
外部ア ラー ト の設定（38-1 ページ）を参照し て く だ さ い。

外部侵入イベン ト 通知の詳細情報については、次の項を参照し て く だ さ い。

 • SNMP 応答の使用（39-1 ページ）では、指定さ れた  SNMP ト ラ ッ プ サーバに イベン ト  データ
を送信する場合に設定可能なオプシ ョ ンや、SNMP ア ラー ト  オプシ ョ ン を指定する手順に
ついて説明し ます。

 • Syslog 応答の使用（39-4 ページ）では、外部 syslog に イベン ト  データ を送信する場合に設定
可能なオプシ ョ ンや、syslog ア ラー ト  オプシ ョ ン を指定する手順について説明し ます。

SNMP 応答の使用
ラ イセンス：Protection

SNMP ト ラ ッ プは、ネ ッ ト ワーク管理に関する通知です。侵入イベン ト に関する通知を  SNMP ト
ラ ッ プ（SNMP ア ラー ト と も呼ばれる） と し て送信する よ う にデバイ ス を設定で き ます。各 SNMP 
ア ラー ト には次の も のが含まれます。

 • ト ラ ッ プを生成する サーバの名前

 • ア ラー ト を検出し たデバイ スの IP ア ド レ ス

 • ア ラー ト を検出し たデバイ スの名前

 • イベン ト  データ
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  SNMP 応答の使用
さ ま ざ ま な SNMP ア ラー ト  パラ メ ータ を設定で き ます。使用可能なパラ メ ータは、使用する  
SNMP のバージ ョ ンに よ って異な り ます。SNMP ア ラー ト を有効化および無効化する方法の詳
細については、侵入ポ リ シー内の詳細設定の設定（26-7 ページ）を参照し て く だ さ い。

ヒ ン ト ネ ッ ト ワーク管理シ ス テムで Management Information Base（MIB）フ ァ イルが必要な場合は、ASA 
FirePOWER モジ ュールの /etc/sf/DCEALERT.MIB か ら取得で き ます。

SNMP v2 オプシ ョ ン

SNMP v2 の場合、次の表で説明されている オプシ ョ ン を指定で き ます。

SNMP v3 オプシ ョ ン

SNMP v3 の場合、次の表で説明されている オプシ ョ ン を指定で き ます。

（注） SNMP v3 を使用する場合、アプ ラ イ アン スは Engine ID 値を使用し て メ ッ セージをエン コー ド し
ます。SNMP サーバでは、メ ッ セージをデコー ド する ために こ の値が必要です。現在、こ の Engine 
ID 値は常に、文字列の末尾に 01 が付 く 、アプ ラ イ アン スの IP ア ド レ スの 16 進数バージ ョ ンに
な り ます。た と えば、SNMP ア ラー ト を送信する アプ ラ イ アン スの IP ア ド レ スが 172.16.1.50 で
あ る場合、Engine ID は 0xAC10013201 にな り ます。ま た、アプ ラ イ アン スの IP ア ド レ スが 
10.1.1.77 であ る場合、Engine ID 0x0a01014D01 が使用さ れます。

表 39-1 SNMP v2 オプシ ョ ン 

オプシ ョ ン 説明

ト ラ ッ プ タ イ プ ア ラー ト に表示さ れる  IP ア ド レ スに使用する ト ラ ッ プ タ イ プ。

ネ ッ ト ワーク管理シ ス テムによ って INET_IPV4 ア ド レ ス  タ イ プが正常
にレ ンダ リ ング さ れた場合は、[バイナ リ と し て（as Binary）] を選択で き ま
す。そ う でない場合は、[文字列 と し て（as String）] を選択し ます。た と え
ば、HP Openview では String タ イ プが必要にな り ます。

ト ラ ッ プ サーバ
（Trap Server）

SNMP ト ラ ッ プ通知を受信する サーバ。

単一の IP ア ド レ ス ま たはホ ス ト 名を指定で き ます。

コ ミ ュ ニテ ィ  ス ト
リ ング（Community 
String）

コ ミ ュ ニテ ィ 名。

表 39-2 SNMP v3 オプシ ョ ン 

オプシ ョ ン 説明

ト ラ ッ プ タ イ プ ア ラー ト に表示さ れる  IP ア ド レ スに使用する ト ラ ッ プ タ イ プ。

ネ ッ ト ワーク管理シス テムによ って INET_IPV4 ア ド レ ス  タ イ プが
正常にレ ンダ リ ング された場合は、[バイナ リ と し て（as Binary）] を選
択でき ます。そ う でない場合は、[文字列 と し て（as String）] を選択し
ます。た と えば、HP Openview では String タ イ プが必要にな り ます。

ト ラ ッ プ サーバ（Trap 
Server）

SNMP ト ラ ッ プ通知を受信する サーバ。

単一の IP ア ド レ ス ま たはホ ス ト 名を指定で き ます。
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  SNMP 応答の使用   
SNMP ア ラー ト の設定の詳細については、SNMP 応答の設定（39-3 ページ）を参照し て く だ さ い。

SNMP 応答の設定

ラ イセンス：Protection

侵入ポ リ シーで SNMP ア ラー ト を設定で き ます。ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て
ポ リ シーを適用する と 、シ ス テムは SNMP ト ラ ッ プで検出し た侵入イベン ト をすべて通知する
よ う にな り ます。SNMP ア ラー ト の詳細については、SNMP 応答の使用（39-1 ページ）を参照し て
く だ さ い。

SNMP アラー ト  オプシ ョ ンの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 4 外部応答の [SNMP ア ラー ト （SNMP Alerting）] が有効かど う かに応じ て、次の 2 つの選択肢があ
り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[SNMP ア ラー ト （SNMP Alerting）] ページが表示さ れます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

認証パス ワー ド
（Authentication 
Password）

認証に必要なパス ワー ド 。SNMP v3 は、設定に応じ て Message Digest 
5（MD5）ハ ッ シ ュ関数ま たはセキ ュ ア  ハ ッ シ ュ  アルゴ リ ズム
（SHA）ハ ッ シ ュ関数のいずれかを使用し、こ のパス ワー ド を暗号化
し ます。

認証パス ワー ド を指定する と 、認証が有効にな り ます。

プ ラ イベー ト  パス ワー
ド （Private Password）

プ ラ イバシー用の SNMP キー。SNMP v3 は Data Encryption Standard
（DES）ブ ロ ッ ク暗号を使用し て、こ のパス ワー ド を暗号化し ます。

プ ラ イベー ト  パス ワー ド を指定する と 、プ ラ イバシーが有効にな り
ます。プ ラ イベー ト  パス ワー ド を指定する場合は、認証パス ワー ド
も指定する必要があ り ます。

ユーザ名（User Name） SNMP ユーザ名。

表 39-2 SNMP v3 オプシ ョ ン（続き）

オプシ ョ ン 説明
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  Syslog 応答の使用
手順 5 IP ア ド レ スに使用する ト ラ ッ プ タ イ プの形式を  [バイナ リ と し て（as Binary）] ま たは [文字列 と
し て（as String）] のいずれかに指定し ます。

（注） ネ ッ ト ワーク管理シ ス テムに よ って  INET_IPV4 ア ド レ ス  タ イ プが正常にレ ンダ リ ング さ れた
場合は、[バイナ リ と し て（as Binary）] オプシ ョ ン を使用で き ます。正常にレ ンダ リ ング さ れな
かった場合は、[文字列 と し て（as String）] オプシ ョ ン を使用し ます。た と えば、HP OpenView では 
[文字列 と し て（as String）] オプシ ョ ンが必要にな り ます。

手順 6 SNMP v2 ま たは SNMP v3 を選択し ます。

 • SNMP v2 を設定する には、使用する ト ラ ッ プ サーバの IP ア ド レ ス と コ ミ ュ ニテ ィ 名を対応
する フ ィ ール ド に入力し ます。SNMP v2 オプシ ョ ン（39-2 ページ）を参照し て く だ さ い。

 • SNMP v3 を設定する には、使用する ト ラ ッ プ サーバの IP ア ド レ ス、認証パス ワー ド 、プ ラ イ
ベー ト  パス ワー ド 、およびユーザ名を対応する フ ィ ール ド に入力し ます。詳細については、
SNMP v3 オプシ ョ ン（39-2 ページ）を参照し て く だ さ い。

（注） SNMP v2 ま たは SNMP v3 を選択する必要があ り ます。

（注） SNMP v3 パス ワー ド を入力する と 、パス ワー ド は初期設定時にはプレーン  テキ ス ト で表示さ れ
ますが、暗号化形式で保存さ れます。

手順 7 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

Syslog 応答の使用
ラ イセンス：Protection

シ ス テム  ロ グ、つま り  syslog は、ネ ッ ト ワーク  イベン ト  ロ ギングの標準ロ ギング  メ カニズムで
す。侵入イベン ト の通知であ る  syslog ア ラー ト をアプ ラ イ アン スの syslog に送信で き ます。
syslog では、syslog 内の情報を優先度別およびフ ァ シ リ テ ィ 別に分類する こ と がで き ます。優先
度はア ラー ト の重大度を反映し、フ ァ シ リ テ ィ はア ラー ト を生成し たサブシ ス テム を示し ます。
フ ァ シ リ テ ィ および優先度は syslog の実際の メ ッ セージに表示さ れませんが、その代わ り に、
syslog メ ッ セージを受信する シ ス テムにそれを分類する方法を指示する ために使用さ れます。

syslog ア ラー ト には次の情報が含まれます。

 • ア ラー ト 生成の日時

 • イベン ト  メ ッ セージ

 • イベン ト  データ

 • ト リ ガー イベン ト のジ ェ ネレータ  ID

 • ト リ ガー イベン ト の Snort ID

 • 改訂
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  Syslog 応答の使用   
侵入ポ リ シーでは、syslog ア ラー ト を有効に し て、syslog の侵入イベン ト の通知に関連付け られ
ている  syslog の優先度およびフ ァ シ リ テ ィ を指定で き ます。ア ク セス  コ ン ト ロール ポ リ シーの
一部 と し て侵入ポ リ シーを適用し た場合、シ ス テムは、検出し た侵入イベン ト の syslog ア ラー ト
を ローカル ホ ス ト ま たはポ リ シーで指定さ れた ロ ギン グ  ホ ス ト の syslog フ ァ シ リ テ ィ に送信
し ます。ア ラー ト を受信し たホ ス ト は、syslog ア ラー ト の設定時に設定さ れたフ ァ シ リ テ ィ およ
び優先度に関する情報を使用し て、ア ラー ト を分類し ます。

次の表には、syslog ア ラー ト を設定する場合に選択で き る フ ァ シ リ テ ィ を示し ます。使用する リ
モー ト  syslog サーバの設定に基づいて、効果のあ る フ ァ シ リ テ ィ の設定を行って く だ さ い。リ
モー ト  シ ス テムにあ る  syslog.conf フ ァ イル（UNIX ま たは Linux ベースのシ ス テムに syslog 
メ ッ セージを ロ ギン グ し ている場合）は、サーバのどの ロ グ  フ ァ イルにどのフ ァ シ リ テ ィ が保存
さ れる かを示し ます。

こ のア ラー ト で生成さ れるすべての通知を表示する には、次の標準的な syslog の優先度レベル
のいずれかを選択し ます。

表 39-3 使用可能な syslog フ ァ シ リ テ ィ  

フ ァ シ リ テ ィ 説明

AUTH セキ ュ リ テ ィ と 承認に関連する メ ッ セージ。

AUTHPRIV セキ ュ リ テ ィ と 承認に関連する制限付き ア ク セス  メ ッ セージ。多 く のシ ス テ
ムで、こ れら の メ ッ セージはセキ ュ ア  フ ァ イルに転送さ れます。

CRON ク ロ ッ ク  デーモンに よ って生成さ れる メ ッ セージ。

DAEMON シ ス テム  デーモンに よ って生成さ れる メ ッ セージ。

FTP FTP デーモンに よ って生成さ れる メ ッ セージ。

KERN カーネルに よ って生成さ れる メ ッ セージ。多 く のシ ス テムでは、こ れら の
メ ッ セージは表示さ れる と き に コ ン ソールに出力さ れます。

LOCAL0-LOCA
L7

内部プ ロ セスに よ って生成さ れる メ ッ セージ。

LPR 印刷サブシ ス テムに よ って生成さ れる メ ッ セージ。

MAIL メ ール シ ス テムで生成さ れる メ ッ セージ。

NEWS ネ ッ ト ワーク  ニ ュース  サブシ ス テムに よ って生成さ れる メ ッ セージ。

SYSLOG syslog デーモンに よ って生成される メ ッ セージ。

USER ユーザ レベルのプ ロ セスに よ って生成さ れる メ ッ セージ。

UUCP UUCP サブシ ス テムに よ って生成さ れる メ ッ セージ。

表 39-4 syslog の優先度レベル 

水準器 説明

EMERG すべてのユーザにブ ロー ド キ ャ ス ト するパニ ッ ク状態

ALERT すぐに修正する必要があ る状態

CRIT 重大な状態

ERR エ ラー状態

WARNING 警告 メ ッ セージ

NOTICE エ ラー状態ではないが、注意が必要な状態
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syslog の動作 と その設定方法の詳細については、シ ス テムに付属の資料を参照し て く だ さ い。
UNIX ま たは Linux ベースのシ ス テムの syslog に ロ グ イ ン し ている場合、syslog.conf man フ ァ
イル（コ マン ド ラ イ ンで man syslog.conf と 入力）および syslog man フ ァ イル（コ マン ド ラ イ ンで 
man syslog と 入力）に、syslog の動作 と その設定方法に関する情報が示さ れます。

Syslog 応答の設定

ラ イセンス：Protection

侵入ポ リ シーで syslog ア ラー ト を設定でき ます。ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て
ポ リ シーを適用する と 、システムは syslog で検出し た侵入イベン ト をすべて通知する よ う にな り
ます。syslog ア ラー ト の詳細については、Syslog 応答の使用（39-4 ページ）を参照し て く だ さ い。

syslog アラー ト  オプシ ョ ンの設定方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ポ リ シー
（Policies）] > [侵入ポ リ シー（Intrusion Policy）] の順に選択し ます。

[侵入ポ リ シー（Intrusion Policy）] ページが表示さ れます。

手順 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、処理を
続行し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（18-16 ページ）を参照し て く だ さ い。

[ポ リ シー情報（Policy Information）] ページが表示さ れます。

手順 3 左側のナビゲーシ ョ ン  パネルの [詳細設定（Advanced Settings）] を ク リ ッ ク し ます。

[詳細設定（Advanced Settings）] ページが表示さ れます。

手順 4 外部応答の [Syslog ア ラー ト （Syslog Alerting）] が有効かど う かに応じ て、次の 2 つの選択肢があ
り ます。

 • 設定が有効な場合、[編集（Edit）] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[有効（Enabled）] を ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

[Syslog ア ラー ト （Syslog Alerting）] ページが表示さ れます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー階層を示し ます。詳細については、ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（19-1 ページ）を参照し て く だ さ い。

手順 5 オプシ ョ ンで、[ロ ギング  ホ ス ト （Logging Hosts）] フ ィ ール ド に、ロ ギン グ  ホ ス ト と し て指定する
リ モー ト  ア ク セス  IP ア ド レ ス を入力し ます。複数のホ ス ト を指定する場合は、カンマで区切 り
ます。

INFO 通知 メ ッ セージ

DEBUG デバ ッ グ情報を含む メ ッ セージ

表 39-4 syslog の優先度レベル（続き）

水準器 説明
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  Syslog 応答の使用   
手順 6 ド ロ ッ プダ ウ ン  リ ス ト か ら フ ァ シ リ テ ィ および優先度のレベルを選択し ます。

フ ァ シ リ テ ィ および優先度オプシ ョ ンの詳細については、Syslog 応答の使用（39-4 ページ）を参
照し て く だ さ い。

手順 7 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する、のいずれかを行います。詳細については、競合の
解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。
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39-8
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

Cisco ASA wi
 

C H A P T E R 40

ダ ッ シュボー ドの ASA FirePOWER 使用

ASA FirePOWER モジ ュール ダ ッ シ ュ ボー ド では、現在のシ ス テム  ス テータ ス を一目で確認す
る こ と がで き ます。ダ ッ シ ュ ボー ド では、ウ ィ ジ ェ ッ ト は 3 列のレ イ ア ウ ト で表示さ れます。
ウ ィ ジ ェ ッ ト と は、ASA FirePOWER モジ ュールの さ ま ざ ま な側面について情報を提供する、自
己完結型の小さ な コ ンポーネン ト です。シ ス テムには、複数の事前定義された ウ ィ ジ ェ ッ ト が付
属し ています。た と えば、[アプ ラ イ アン ス情報（Appliance Information）] ウ ィ ジ ェ ッ ト は、アプ ラ
イ アン スの名前、モデル、および ASA FirePOWER モジ ュール ソ フ ト ウ ェ アの現在実行中のバー
ジ ョ ン を通知し ます。

ダ ッ シ ュ ボー ド には、ウ ィ ジ ェ ッ ト を制約する時間範囲があ り ます。 短で 1 時間前か ら、 長
では 1 年前か ら の期間を反映する よ う に時間範囲を変更で き ます。

各アプ ラ イ アン スには、デフ ォル ト  ダ ッ シ ュ ボー ド が付属し ています。こ のダ ッ シ ュ ボー ド は、
ASA FirePOWER モジ ュール導入環境の一般的なシ ス テム  ス テータ スの情報をユーザに提供し
ます。

ダ ッ シ ュ ボー ド と その内容の詳細については、次の各項を参照し て く だ さ い。

 • ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト について（40-1 ページ）

 • 事前定義ウ ィ ジ ェ ッ ト について（40-2 ページ）

 • ダ ッ シ ュ ボー ド の操作（40-7 ページ）

ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト について
ラ イセンス：任意（Any）

ダ ッ シ ュ ボー ド には、多数の ウ ィ ジ ェ ッ ト が 3 列のレ イ ア ウ ト で表示さ れています。ASA 
FirePOWER モジ ュールには、い く つかの事前定義さ れたダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト が付属し
ています。それぞれの ウ ィ ジ ェ ッ ト は、シ ス テムの さ ま ざ ま な側面について情報を提供し ます。
ウ ィ ジ ェ ッ ト は、 小化、 大化、および並べ替えがで き ます。

詳細については、以下を参照し て く だ さ い。

 • ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）

 • 事前定義ウ ィ ジ ェ ッ ト について（40-2 ページ）

 • ダ ッ シ ュ ボー ド の操作（40-7 ページ）
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  事前定義ウ ィ ジ ェ ッ ト について
ウ ィ ジ ェ ッ ト  プ リ フ ァ レンスについて

ラ イセンス：任意（Any）

各ウ ィ ジ ェ ッ ト には、動作を決定する一連のプ リ フ ァ レ ン スがあ り ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スは単純な も のにする こ と も で き ます。た と えば、[現在の イ ン ター
フ ェ イ ス  ス テータ ス（Current Interface Status）] ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を設定する こ と
がで き ます。こ れは、内部ネ ッ ト ワーク で有効になっているすべての イ ン ターフ ェ イ スの現在の
ス テータ ス を表示する ウ ィ ジ ェ ッ ト です。こ の ウ ィ ジ ェ ッ ト では、更新頻度のみを設定し ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レンスを変更する方法：

手順 1 プ リ フ ァ レ ン ス を変更する ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、プ リ フ ァ レ ン スの表示ア イ コ ン
（ ）を ク リ ッ ク し ます。

そのウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス  セ ク シ ョ ンが表示さ れます。

手順 2 必要に応じ て変更を加え ます。

変更はすぐに反映さ れます。ユーザが個々の ウ ィ ジ ェ ッ ト に指定で き る プ リ フ ァ レ ン スについ
ては、事前定義ウ ィ ジ ェ ッ ト について（40-2 ページ）を参照し て く だ さ い。

手順 3 プ リ フ ァ レ ン スのセ ク シ ョ ン を非表示にする には、ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、プ リ フ ァ レ
ン スの非表示ア イ コ ン（ ）を ク リ ッ ク し ます。

事前定義ウ ィ ジ ェ ッ ト について
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールには、現在のシ ス テム  ス テータ ス を一目で確認で き る、い く つかの
事前定義ウ ィ ジ ェ ッ ト が付属し ています。

ウ ィ ジ ェ ッ ト の詳細については、以降の各項を参照し て く だ さ い。

 • [アプ ラ イ アン ス情報（Appliance Information）] ウ ィ ジ ェ ッ ト について（40-3 ページ）

 • [現在の イ ン ターフ ェ イ ス  ス テータ ス（Current Interface Status）] ウ ィ ジ ェ ッ ト について
（40-3 ページ）

 • [デ ィ ス ク使用率（Disk Usage）] ウ ィ ジ ェ ッ ト について（40-4 ページ）

 • [製品ラ イ セン ス（Product Licensing）] ウ ィ ジ ェ ッ ト について（40-5 ページ）

 • [製品ア ッ プデー ト （Product Updates）] ウ ィ ジ ェ ッ ト について（40-5 ページ）

 • [シ ス テム負荷（System Load）] ウ ィ ジ ェ ッ ト について（40-6 ページ）

 • [シ ス テム時刻（System Time）] ウ ィ ジ ェ ッ ト について（40-6 ページ）
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  事前定義ウ ィ ジ ェ ッ ト について  
[アプラ イアンス情報（Appliance Information）] ウ ィ ジ ェ ッ ト について

ラ イセンス：任意（Any）

[アプ ラ イ アン ス情報（Appliance Information）] ウ ィ ジ ェ ッ ト は、次の情報を提供し ます。

 • アプ ラ イ アン スの名前、IPv4 ア ド レ ス、IPv6 ア ド レ ス、およびモデル 

 • アプ ラ イ ア ン スに イ ン ス ト ール さ れてい る、ASA FirePOWER モジ ュール ソ フ ト ウ ェ ア、
ルール ア ッ プデー ト 、脆弱性データベース（VDB）、および位置情報ア ッ プデー ト のバー
ジ ョ ン。

単純なビ ューま たは高度なビ ューを表示する よ う に ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更する
こ と で、ウ ィ ジ ェ ッ ト で表示する情報量を調整で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト を
ア ッ プデー ト する頻度を調整する こ と も で き ます。詳細については、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン
スについて（40-2 ページ）を参照し て く だ さ い。

[現在のイン ターフ ェ イス ステータ ス（Current Interface Status）] ウ ィ
ジ ェ ッ ト について

ラ イセンス：任意（Any）

[現在の イ ン ターフ ェ イ ス  ス テータ ス（Current Interface Status）] ウ ィ ジ ェ ッ ト は、有効になってい
る か未使用のアプ ラ イ アン スのすべての イ ン ターフ ェ イ スのス テータ ス を示し ます。ウ ィ
ジ ェ ッ ト は、各イ ン ターフ ェ イ スに対し て次の情報を提供し ます。

 • イ ン ターフ ェ イ スの名前

 • イ ン ターフ ェ イ スの リ ン ク状態

 • イ ン ターフ ェ イ スの リ ン ク  モー ド （100Mb 全二重、ま たは 10Mb 半二重など）

 • イ ン ターフ ェ イ スの タ イ プ（銅線ま たは光フ ァ イバ）

 • イ ン ターフ ェ イ スで受け取ったデータ量（Rx）および送信し たデータ量（Tx）

リ ン ク状態を表すボールの色は、次の よ う に現在のス テータ ス を示し ます。

 • 緑色： リ ン ク がフル ス ピー ド でア ッ プ状態になっています

 • 黄色： リ ン ク はア ッ プ状態ですがフル ス ピー ド ではあ り ません

 • 赤色： リ ン ク はア ッ プ状態ではあ り ません

 • 灰色： リ ン ク は管理上無効になっています

 • 青色： リ ン ク  ス テー ト 情報は使用で き ません（た と えば ASA）

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度を調整し ます。詳細
については、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）を参照し て く だ さ い。
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  事前定義ウ ィ ジ ェ ッ ト について
[デ ィ スク使用率（Disk Usage）] ウ ィ ジ ェ ッ ト について

ラ イセンス：任意（Any）

[デ ィ ス ク使用率（Disk Usage）] ウ ィ ジ ェ ッ ト は、デ ィ ス ク使用率のカテゴ リ に基づいて、ハー ド  
ド ラ イ ブで使用さ れる領域を表示し ます。ま た、アプ ラ イ アン スのハー ド  ド ラ イ ブの各パーテ ィ
シ ョ ンで使用さ れる領域および容量も示し ます。[カテゴ リ 別（By Category）] ス タ ッ ク  バーは、各
デ ィ ス ク使用率のカテゴ リ を、使用可能な合計デ ィ ス ク領域に対する使用量の割合 と し て表示
し ます。次の表で、使用可能なカテゴ リ について説明し ます。

マルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ールさ れている場合は、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン
ス を変更し て、[カテゴ リ 別（By Category）] ス タ ッ ク  バーのみを表示し た り 、ス タ ッ ク  バー と  
admin（/）、/Volume、および /boot パーテ ィ シ ョ ンの使用率、および /var/storage パーテ ィ シ ョ ン
を表示し た り する よ う に ウ ィ ジ ェ ッ ト を設定で き ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スは、ウ ィ ジ ェ ッ ト のア ッ プデー ト 頻度、およびダ ッ シ ュ ボー ド の
時間範囲で現在のデ ィ ス ク使用率ま たは収集し たデ ィ ス ク使用率の統計のいずれかを表示する
か も制御し ます。詳細については、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）を参照し
て く だ さ い。

表 40-1 デ ィ スク使用率のカテゴ リ 

デ ィ ス ク使用率のカ
テゴ リ 説明

イベン ト シ ス テムで記録さ れたすべての イベン ト

フ ァ イル（Files） シ ス テムに格納さ れたすべてのフ ァ イル

バ ッ ク ア ッ プ すべてのバ ッ ク ア ッ プ フ ァ イル

変更点 ルールのア ッ プデー ト やシ ス テムのア ッ プデー ト など、ア ッ プデー ト
に関連するすべてのフ ァ イル

その他 シ ス テムの ト ラ ブルシ ューテ ィ ング  フ ァ イルおよびその他のフ ァ イル

未使用 アプ ラ イ アン ス上の残 り の空き領域
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  事前定義ウ ィ ジ ェ ッ ト について  
[製品ラ イセンス（Product Licensing）] ウ ィ ジ ェ ッ ト について

ラ イセンス：任意（Any）

[製品ラ イ セン ス（Product Licensing）] ウ ィ ジ ェ ッ ト は、現在イ ン ス ト ール されているデバイ スお
よび機能の ラ イ セン ス を示し ます。ま た、ラ イ セン ス契約されている ア イ テム（ホ ス ト やユーザ）
の数、許可さ れる残 り の ラ イ セン ス契約ア イ テム数も示し ます。

こ のウ ィ ジ ェ ッ ト の上部のセ ク シ ョ ンには、一時的な ラ イ セン ス も含めて、イ ン ス ト ール されて
いるすべてのデバイ スおよび機能の ラ イ セン スが表示されますが、[有効期限のあ る ラ イ セン ス
（Expiring Licenses）] セ ク シ ョ ンには、一時的な ラ イ セン スおよび期限の切れた ラ イ セン スのみ
が表示さ れます。

ウ ィ ジ ェ ッ ト の背景のバーは、使用中の ラ イ セン スのそれぞれのタ イ プの割合を示し ています。
こ のバーは右か ら左へ読みます。期限の切れた ラ イ セン スには、取 り 消し線が付け られています。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、現在ラ イ セン ス契約されている機能を表示する か、
ま たは ラ イ セン ス契約が可能なすべての機能を表示する よ う に ウ ィ ジ ェ ッ ト を設定する こ と が
で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されます。詳細に
ついては、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）を参照し て く だ さ い。

任意の ラ イ セン ス  タ イ プを ク リ ッ クする と 、ローカル設定の [ラ イ セン ス（License）] ページに移
動し て、機能ラ イ セン ス を追加または削除する こ と ができ ます。詳細については、ASA FirePOWER 
モジ ュールの ラ イ セン ス（45-1 ページ）を参照し て く だ さ い。

[製品ア ッ プデー ト （Product Updates）] ウ ィ ジ ェ ッ ト について

ラ イセンス：任意（Any）

[製品ア ッ プデー ト （Product Updates）] ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スに現在イ ン ス ト ール さ れ
ている ソ フ ト ウ ェ ア（ASA FirePOWER モジ ュール ソ フ ト ウ ェ アおよびルール ア ッ プデー ト ）の
概要 と 、その ソ フ ト ウ ェ アについてダ ウ ン ロー ド さ れている がまだ イ ン ス ト ール されていない
使用可能なア ッ プデー ト の情報を提供し ます。

こ のウ ィ ジ ェ ッ ト は、ユーザが ソ フ ト ウ ェ アのア ッ プデー ト をダウ ン ロー ド 、プ ッ シ ュ、またはイ
ン ス ト ールする ス ケジ ュールされた タ ス ク を設定し ていない場合、ソ フ ト ウ ェ アの 新バージ ョ
ンを  [不明（Unknown）] と 表示し ます。ウ ィ ジ ェ ッ ト ではス ケジ ュールされた タ ス ク を使用し て、
新のバージ ョ ン を決定する ためです。詳細については、タ ス ク のス ケジ ュー リ ング（42-1 ページ）
を参照し て く だ さ い。

ウ ィ ジ ェ ッ ト では、ソ フ ト ウ ェ アの更新がで き るページへの リ ン ク も提供されています。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、 新のバージ ョ ン を非表示にする よ う ウ ィ ジ ェ ッ
ト を設定で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されま
す。詳細については、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）を参照し て く だ さ い。

製品ア ッ プデー ト  ウ ィ ジ ェ ッ ト では、次の こ と がで き ます。

 • ASA FirePOWER モジ ュール ソ フ ト ウ ェ ア、ルール ア ッ プデー ト 、VDB、ま たは位置情報
ア ッ プデー ト の 新バージ ョ ン を ク リ ッ クする こ と に よ る、アプ ラ イ アン スの手動更新。

 • シ ス テム  ソ フ ト ウ ェ ア、VDB、ま たは位置情報データベースの更新。ASA FirePOWER モ
ジ ュール ソ フ ト ウ ェ アの更新（46-1 ページ）を参照し て く だ さ い。

 • 新のルール ア ッ プデー ト を イ ンポー ト する には、ルール更新およびローカル ルール フ ァ
イルの イ ンポー ト （46-10 ページ）を参照し て く だ さ い。

 • 新バージ ョ ン を ク リ ッ ク し て、ASA FirePOWER モジ ュール ソ フ ト ウ ェ ア、VDB、ま たは
ルール ア ッ プデー ト の 新バージ ョ ン をダ ウ ン ロー ド する ためのス ケジ ュール された タ ス
ク の作成。タ ス ク のス ケジ ュー リ ン グ（42-1 ページ）を参照し て く だ さ い。
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  事前定義ウ ィ ジ ェ ッ ト について
[システム負荷（System Load）] ウ ィ ジ ェ ッ ト について

ラ イセンス：任意（Any）

[シ ス テム負荷（System Load）] ウ ィ ジ ェ ッ ト は、アプ ラ イ アン ス上の（各 CPU についての）CPU の
使用率、メ モ リ （RAM）の使用率、およびシ ス テムの負荷（実行を待機し てい る プ ロ セ スの数に
よ って測定さ れ、負荷平均 と も呼ばれる）を現在、およびダ ッ シ ュ ボー ド の時間範囲について表
示し ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、負荷平均を表示ま たは非表示にする よ う ウ ィ
ジ ェ ッ ト を設定で き ます。プ リ フ ァ レ ン ス では、ウ ィ ジ ェ ッ ト を ア ッ プデー ト する頻度 も調整
さ れます。詳細については、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）を参照し て く
だ さ い。

[システム時刻（System Time）] ウ ィ ジ ェ ッ ト について

ラ イセンス：任意（Any）

[シ ス テム時刻（System Time）] ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スの ローカル シ ス テム時間、稼動
時間、およびブー ト 時間を表示し ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、ブー ト 時間を非表示にする よ う ウ ィ ジ ェ ッ ト を設定
でき ます。プ リ フ ァ レ ン スは、ウ ィ ジ ェ ッ ト がアプ ラ イ アン スの時計 と 同期する頻度も調整し ま
す。詳細については、ウ ィ ジ ェ ッ ト  プ リ フ ァ レ ン スについて（40-2 ページ）を参照し て く だ さ い。
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  ダ ッ シ ュボー ドの操作  
ダ ッ シュボー ドの操作
ラ イセンス：任意（Any）

ダ ッ シ ュ ボー ド に示さ れる ウ ィ ジ ェ ッ ト を表示および変更で き ます。

ダ ッ シ ュ ボー ド の操作の詳細については、以下を参照し て く だ さ い。

 • ダ ッ シ ュ ボー ド の表示（40-7 ページ）

 • ダ ッ シ ュ ボー ド の変更（40-8 ページ）

 • 設定のエ ク スポー ト （B-1 ページ）

ダ ッ シュボー ドの表示

ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールのダ ッ シ ュ ボー ド は、[ホーム（Home）] > [ASA FirePOWER ダ ッ シ ュ
ボー ド （ASA FirePOWER Dashboard）] の順に選択する こ と で、いつで も表示で き ます。

ダ ッ シ ュ ボー ド には、ウ ィ ジ ェ ッ ト を制約する時間範囲があ り ます。 短で 1 時間前（デフ ォル
ト ）か ら、 長では 1 年前か ら の期間を反映する よ う に時間範囲を変更で き ます。時間範囲を変
更する場合は、時間に よ って制約さ れる可能性のあ る ウ ィ ジ ェ ッ ト が自動でア ッ プデー ト され、
新し い時間範囲が反映さ れます。

すべてのウ ィ ジ ェ ッ ト を時間で制約でき るわけではない こ と に注意し て く だ さ い。た と えば、
ダ ッ シ ュ ボー ド の時間範囲は [アプ ラ イ アン ス情報（Appliance Information）] ウ ィ ジ ェ ッ ト には影
響を与え ません。こ のウ ィ ジ ェ ッ ト は、アプ ラ イ アン スの名前、モデル、および ASA FirePOWER 
モジ ュール ソ フ ト ウ ェ アの現在のバージ ョ ンなどの情報を提供し ます。

ダ ッ シュボー ド を表示するには、次のよ う にし ます。

手順 1 [ホーム（Home）] > [ASA FirePOWER ダ ッ シ ュ ボー ド （ASA FirePOWER Dashboard）] の順に選択
し ます。

ASA FirePOWER ダ ッ シ ュ ボー ド が表示さ れます。

ダ ッ シュボー ドの時間範囲を変更するには、次のよ う に し ます。

手順 1 [ リ ス ト を表示（Show the Last）] ド ロ ッ プダ ウ ン リ ス ト か ら、ダ ッ シ ュ ボー ド の時間範囲を選択し
ます。

ページ上で該当するすべての ウ ィ ジ ェ ッ ト が更新さ れ、 新の時間範囲が反映されます。
40-7
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 40 章      ダ ッ シ ュボー ドの ASA FirePOWER 使用           

  ダ ッ シュボー ドの操作
ダ ッ シュボー ドの変更

ラ イセンス：任意（Any）

ダ ッ シ ュ ボー ド では、ウ ィ ジ ェ ッ ト は 3 列のレ イ ア ウ ト で表示さ れます。ウ ィ ジ ェ ッ ト は、 小
化、 大化、および並べ替えがで き ます。

詳細については、次の項を参照し て く だ さ い。

 • ウ ィ ジ ェ ッ ト の並べ替え（40-8 ページ）

 • ウ ィ ジ ェ ッ ト の 小化 と 大化（40-8 ページ）

ウ ィ ジ ェ ッ ト の並べ替え

ラ イセンス：任意（Any）

任意のウ ィ ジ ェ ッ ト の場所を変更で き ます。

ウ ィ ジ ェ ッ ト を移動するには、次のよ う に し ます。

手順 1 移動する ウ ィ ジ ェ ッ ト の タ イ ト ル バーを ク リ ッ ク し、新し い場所へ ド ラ ッ グ し ます。

ウ ィ ジ ェ ッ ト の 小化と 大化

ラ イセンス：任意（Any）

ウ ィ ジ ェ ッ ト を 小化し てビ ューを単純化し た り 、その後で 大化し て も う 一度表示し た り で
き ます。

ウ ィ ジ ェ ッ ト を 小化するには、次のよ う にし ます。

手順 1 ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、 小化のア イ コ ン（ ）を ク リ ッ ク し ます。

ウ ィ ジ ェ ッ ト を 大化するには、次のよ う にし ます。

手順 1 ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、 大化のア イ コ ン（ ）を ク リ ッ ク し ます。
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C H A P T E R 41

ASA FirePOWER レポー ト の使用

ネ ッ ト ワーク上の ト ラ フ ィ ッ ク を分析する ため、さ ま ざ ま な期間のレポー ト を表示で き ます。レ
ポー ト は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の さ ま ざ ま な面の情報を集約し ます。ほ と んどの場合、一
般情報か ら特定の情報に ド リ ルダ ウ ンで き ます。た と えば、すべてのユーザのレポー ト を表示
し、次に特定のユーザの詳細を表示で き ます。

概要レポー ト と 詳細レポー ト には、ト ッ プ ポ リ シーや Web カテゴ リ など、複数のレポー ト  コ ン
ポーネン ト があ り ます。こ れら のレポー ト には、表示し ている レポー ト のその タ イ プで も発生
頻度の高い項目が示さ れます。た と えば、特定のユーザの詳細レポー ト を表示し ている場合、
ト ッ プ ポ リ シーにはそのユーザに も関連付け られたポ リ シー ヒ ッ ト が表示されます。

詳細については、以下を参照し て く だ さ い。

 • 使用可能な レポー ト について（41-1 ページ）

 • レポー ト の基礎（41-3 ページ）

使用可能なレポー ト について
ラ イセンス：任意（Any）

使用可能な レポー ト には、ASA FirePOWER モジ ュールで使用可能な メ イ ン  レポー ト が含まれま
す。[ASA FirePOWER レポー ト （ASA FirePOWER Reporting）] メ ニ ューか ら こ れら のレポー ト を
表示で き ます。

一般に、名前や [詳細情報（View More）] リ ン ク など、多 く の項目を ク リ ッ ク し て、個々の項目ま た
はモニ タする カテゴ リ 全体に関する詳細な情報を取得で き ます。

ネ ッ ト ワークの概要

こ のレポー ト には、ネ ッ ト ワーク の ト ラ フ ィ ッ ク に関する サマ リ ー情報が表示されます。こ
の情報は、詳細な分析を必要 と する エ リ アの識別、ま たはネ ッ ト ワーク が一般的な予測の範
囲内で動作し ている こ と の確認に使用し ます。

Users

こ のレポー ト には、ネ ッ ト ワーク の上位ユーザが表示されます。こ の情報は、ユーザの異常活
動の識別に役立ち ます。

ヒ ン ト ユーザ名は、ユーザの ID 情報が ト ラ フ ィ ッ ク  フ ローに関連付けられている場合に限 り
使用でき ます。ユーザ ID が大多数の ト ラ フ ィ ッ クのレポー ト で使用でき る よ う にする
場合は、ア ク セス  コ ン ト ロール ポ リ シーでア ク テ ィ ブ認証を使用する必要があ り ます。
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  使用可能なレポー ト について
アプ リ ケーシ ョ ン

こ のレポー ト には、侵入イベン ト を ト リ ガーし た ト ラ フ ィ ッ ク で検出された HTTP ト ラ
フ ィ ッ ク の内容ま たは要求さ れた URL を表すアプ リ ケーシ ョ ンが表示されます。モジ ュー
ルが HTTP のアプ リ ケーシ ョ ン  プ ロ ト コルを検出し、特定の Web アプ リ ケーシ ョ ン を検出
で き なかった場合、モジ ュールは こ こ で一般的な  Web ブ ラ ウ ジング指定を提供する こ と に
注意し て く だ さ い。

Web カテゴ リ（Web categories）

こ のレポー ト には、訪問する  Web サ イ ト のカテゴ リ に基づいて、ネ ッ ト ワーク で使用さ れて
いる  Web サ イ ト のカテゴ リ （ギ ャ ンブル、広告、検索エンジン、ポータルなど）が表示さ れま
す。こ の情報は、ユーザが訪問する上位カテゴ リ を識別し、ア ク セス  コ ン ト ロール ポ リ シー
に よ って望ま し く ないカテゴ リ が十分にブ ロ ッ ク さ れている かど う かを判別する ために使
用し ます。

ポリ シー（Policies）

こ のレポー ト には、ア ク セス  コ ン ト ロール ポ リ シーがネ ッ ト ワーク の ト ラ フ ィ ッ ク にどの
よ う に適用さ れたかが表示さ れます。こ の情報を使用する と 、ポ リ シーの効果の評価に役立
ち ます。

入力ゾーン（Ingress zones）

こ のレポー ト には、イベン ト を ト リ ガーし たパケ ッ ト の入力セキ ュ リ テ ィ  ゾーンが表示さ
れます。

出力ゾーン（Egress zones）

こ のレポー ト には、イベン ト を ト リ ガーし たパケ ッ ト の出力セキ ュ リ テ ィ  ゾーンが表示さ
れます。

接続先（Destinations）

こ のレポー ト には、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の分析に基づいて、ネ ッ ト ワーク で使用中の
アプ リ ケーシ ョ ン（Facebook など）が表示さ れます。こ の情報を使用する と 、ネ ッ ト ワーク で
使用さ れた上位アプ リ ケーシ ョ ンの識別に役立ち、不要なアプ リ ケーシ ョ ンの使用量を減ら
すために追加のア ク セス  コ ン ト ロール ポ リ シーが必要かど う かを判断で き ます。

攻撃者（Attackers）

こ のレポー ト には、イベン ト を ト リ ガーし た送信元ホ ス ト が使用する送信元 IP ア ド レ スが
表示さ れます。

ターゲ ッ ト （Targets）

こ のレポー ト には、イベン ト を ト リ ガーし た受信ホ ス ト が使用する宛先 IP ア ド レ スが表示
さ れます。

脅威（Threats）

こ のレポー ト には、ネ ッ ト ワーク に対し検出さ れた各脅威に割 り 当て られた固有の識別番号
と 説明のテキ ス ト が表示さ れます。

フ ァ イル ログ（Files logs）

こ のレ ポー ト には、検出 さ れた フ ァ イ ルの タ イ プ（た と えば HTML や MSEXE）が表示 さ れ
ます。
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  レポー ト の基礎  
レポー ト の基礎
ラ イセンス：任意（Any）

こ こ では、レポー ト 使用の基本を説明し ます。続 く 各 ト ピ ッ ク は、いずれか 1 つの特定のレポー
ト ではな く 、レポー ト 全般に適用さ れます。

詳細については、以下を参照し て く だ さ い。

 • レポー ト  データ について（41-3 ページ）

 • レポー ト の ド リ ルダ ウ ン（41-3 ページ）

 • レポー ト 時間範囲の変更（41-4 ページ）

 • レポー ト に表示さ れるデータ の制御（41-4 ページ）

 • レポー ト  カ ラ ムについて（41-5 ページ）

レポー ト  データについて

ラ イセンス：任意（Any）

レポー ト  データはデバイ スか らすぐに収集さ れる ため、レポー ト に反映されるデータ と ネ ッ ト
ワーク活動の間に時差はほ と んど あ り ません。ただ し、データ を分析する と きは次の点に注意し
て く だ さ い。

 • データは、ASA FirePOWER モジ ュールに適用さ れたア ク セス  コ ン ト ロール ポ リ シーに一致
する ト ラ フ ィ ッ ク について収集さ れます。

 • データは 5 分バケ ッ ト で集約さ れる ため、30 分グ ラ フ と  1 時間グ ラ フではデータ  ポ イ ン ト
は 5 分刻みで表示さ れます。1 時間の終了時に、5 分バケ ッ ト が 1 時間バケ ッ ト に集約さ れ、
さ ら に こ れら が日バケ ッ ト および週バケ ッ ト に集約されます。5 分バケ ッ ト は 7 日間保持さ
れ、1 時間バケ ッ ト は 31 日間、日バケ ッ ト は 大 365 日間保持さ れます。前に さ かのぼる ほ
ど、データは さ ら に集約さ れます。古いデータ を照会する場合、これ ら のデータ  バケ ッ ト が
利用で き る状態に合わせて ク エ リ ーを実行する と 良の結果が得られます。

（注） た と えば、5 分間よ り も長い間デバイ スが到達不能になったなどの理由に よ り 、データ  ポ
イ ン ト が欠けている場合は、折れ線グ ラ フが途切れます。

レポー ト のド リルダウン

ラ イセンス：任意（Any）

レポー ト には、必要な情報に ド リ ルダ ウ ンする ための多 く の リ ン ク が含まれます。項目の上にマ
ウ ス を置 く と 、どの項目でその詳細に進める かがわか り ます。

た と えば、一般的な レポー ト 項目において、[詳細情報（View More）] リ ン ク を ク リ ッ クする と 、そ
の項目のサマ リ ー レポー ト に移動で き ます。

サマ リ ー レポー ト の項目を ク リ ッ ク し て、特定の項目の詳細レポー ト に移動する こ と も で き ま
す。た と えば、アプ リ ケーシ ョ ン  サマ リ ー レポー ト で Hypertext Transfer Protocol（HTTP）を ク
リ ッ クする と 、HTTP のアプ リ ケーシ ョ ン詳細レポー ト に進みます。
41-3
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 41 章      ASA FirePOWER レポー ト の使用          

  レポー ト の基礎
レポー ト 時間範囲の変更

ラ イセンス：任意（Any）

レポー ト を表示する と きは、[時間範囲（Time Range）] リ ス ト を使用し て、レポー ト に含める情報
を定義する時間範囲を変更で き ます。時間範囲の リ ス ト は各レポー ト の上部に表示され、これを
使用し て 近 1 時間ま たは 1 週間などの定義済みの時間範囲を選択し た り 、特定の開始時刻 と 終
了時刻でカ ス タ ムの時間範囲を定義し た り で き ます。選択し た時間範囲は、選択を変更する ま
で、表示する他のすべてのレポー ト に引き継がれます。

レポー ト は 10 分ご と に自動的に更新されます。

次の表に、時間範囲オプシ ョ ンの説明を示し ます。

表 41-1 レポー ト の時間範囲

レポー ト に表示されるデータの制御

ラ イセンス：任意（Any）

概要レポー ト と 詳細レポー ト には、ト ッ プ ポ リ シーや Web カテゴ リ など、複数の下位レポー ト
があ り ます。各レポー ト  パネルにあ る コ ン ト ロールを使用する と 、データ の さ ま ざ ま な側面を表
示で き ます。次の コ ン ト ロールを使用で き ます。

[ ト ラ ンザクシ ョ ン（Transactions）] または [データ使用量（Data Usage）]

こ れら の リ ン ク を ク リ ッ クする と 、ト ラ ンザ ク シ ョ ン数ま たは ト ラ ンザ ク シ ョ ンのデータ量に
基づいたグ ラ フが表示さ れます。

時間範囲 戻されるデー タ

直近の 30 分（Last 
5 minutes）

5 分間隔で 30 分間 と 、追加で 大 5 分間。

過去 1 時間（Last hour） 5 分間隔で 60 分間 と 、追加で 大 5 分間。

直近の 24 時間（Last 
3 hours）

直前の時間境界に丸めた、1 時間間隔で直近の 24 時間。た と えば、現在
時刻が 13:45 の場合、[ 近の 24 時間（Last 24 Hour）] は昨日の 13:00 か
ら今日の 13:00 までの期間にな り ます。

過去 7 日（Last 7 days） 直前の時間境界に丸めた、1 時間間隔で直近の 7 日間。

過去 30 日（Last 7 days） 直前の午前 0 時か ら始ま り 、1 日間隔で 近の 30 日間。

カ ス タ ム範囲（Custom 
Range）

ユーザ定義の時間範囲。開始日、開始時刻、終了日、および終了時刻用に 
[編集（Edit）] ボ ッ ク スが表示さ れます。各ボ ッ ク ス を ク リ ッ ク し て、目
的の値を選択し ます。作業が完了し た ら、[適用（Apply）] を ク リ ッ ク し
て レポー ト を更新し ます。

カ ス タ ム時間範囲を作成する際、その範囲をデータ  バケ ッ ト の利用可
能な範囲に揃え る必要があ り ます。過去 7 ～ 31 日の範囲の場合、ク エ
リ ーを時に合わせます。それ以前の場合は、ク エ リ ーを日に合わせま
す。1 年を超え る範囲の場合は、ク エ リ ーを週に合わせます。
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  レポー ト の基礎  
[すべて（All）]、[拒否（Denied）]、[許可（Allowed）]

各レポー ト の右上にあ る ラベルのない ド ロ ッ プダ ウ ン リ ス ト に、これ ら のオプシ ョ ンがあ り ま
す。こ れら を使用し て、拒否接続のみ、許可接続のみ、あ る いは拒否ま たは許可にかかわ らずすべ
ての接続の表示に変更し ます。

詳細情報（View More）

表示する項目のレポー ト に移動する には、[詳細情報（View More）] リ ン ク を ク リ ッ ク し ます。た
と えば、[接続先（Destinations）] レポー ト の [Web カテゴ リ （Web Categories）] グ ラ フで [詳細情報
（View More）] を ク リ ッ クする と 、[Web カテゴ リ （Web Categories）] レポー ト に進みます。詳細レ
ポー ト のレポー ト を表示し ている場合は、詳細を表示し ている項目の詳細な  [Web カテゴ リ
（Web Categories）] レポー ト に移動し ます。

レポー ト  カ ラムについて

ラ イセンス：任意（Any）

通常、レポー ト にはグ ラ フ形式で表示さ れる情報の加えて、情報を提供する  1 つ以上のテーブル
が含まれています。

 • 多 く のカ ラ ムの意味は、そのカ ラ ム を含むレポー ト に よ って変わ り ます。た と えば、ト ラ ンザ
ク シ ョ ンのカ ラ ムには、レポー ト の基準にな る項目タ イ プの ト ラ ンザ ク シ ョ ン数が示されま
す。[値（Values）] ま たは [割合（Percentages）] を ク リ ッ クする こ と で、未処理の数値で行 う か、
項目に報告さ れたすべての未処理値の比率で行 う か、値の切 り 替えを行 う こ と も で き ます。

 • カ ラ ム  ヘ ッ ダーを ク リ ッ クする と 、カ ラ ムの ソー ト 順を変更で き ます。

次の表に、各種レポー ト で使用さ れる標準のカ ラ ムの説明を示し ます。

表 41-2 レポー ト  カ ラム

カ ラム（Column） 説明

ト ラ ンザ ク シ ョ ン
（Transactions）

報告さ れた項目の ト ラ ンザ ク シ ョ ン総数。

許可さ れた ト ラ ンザ ク シ ョ ン
（Transactions allowed）

報告さ れた項目で許可さ れた ト ラ ンザ ク シ ョ ンの数。

拒否さ れた ト ラ ンザ ク シ ョ ン
（Transactions denied）

報告さ れた項目で（ポ リ シーに基づいて）ブ ロ ッ ク さ れた ト ラ
ンザ ク シ ョ ンの数。

合計バイ ト 数（Total Bytes） 報告さ れた項目の送受信バイ ト 数の合計。

受信バイ ト 数（Bytes received） 報告さ れた項目の受信バイ ト 数。

送信バイ ト 数（Total Bytes 
Sent）

報告さ れた項目の送信バイ ト 数。
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  レポー ト の基礎
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タ スクのスケジューリ ング

さ ま ざ ま な種類の管理タ ス ク を、指定し た回数（1 度ま たは繰 り 返し）実行する よ う にス ケジ ュー
ルを設定で き ます。

（注） タ ス ク に よ っては、低帯域幅のネ ッ ト ワーク にかな り の負荷をかけ る可能性があ り ます（ソ フ ト
ウ ェ アの自動更新が関係する タ ス ク など）。ネ ッ ト ワーク使用率が低い時間帯に こ の よ う な タ ス
ク を実行する よ う 、ス ケジ ュールし て く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • 定期タ ス ク の設定（42-2 ページ）：ス ケジ ュール済みタ ス ク が定期的に実行される よ う セ ッ ト
ア ッ プする方法について説明し ます。

 • バ ッ ク ア ッ プ ジ ョ ブの自動化（42-3 ページ）：バ ッ ク ア ッ プ ジ ョ ブを ス ケジ ュールする手順
を示し ます。

 • 侵入ポ リ シーの適用の自動化（42-4 ページ）：侵入ポ リ シーの適用を キ ューイ ングする手順を
示し ます。

 • 位置情報データベースの更新の自動化（42-5 ページ）：位置情報データベース（GeoDB）の自
動更新を ス ケジ ュールする手順を示し ます。

 • ソ フ ト ウ ェ ア更新の自動化（42-6 ページ）：ソ フ ト ウ ェ ア更新のダ ウ ン ロー ド 、プ ッ シ ュ、イ ン
ス ト ールを ス ケジ ュールする手順について示し ます。

 • URL フ ィ ルタ リ ン グ更新の自動化（42-8 ページ）：URL フ ィ ルタ リ ン グ  データ の更新を自動
化する手順を示し ます。

 • タ ス ク の表示（42-9 ページ）：ス ケジ ュールし た後の タ ス ク を表示し た り 管理し た り する方法
について説明し ます。

 • ス ケジ ュール済みタ ス ク の編集（42-11 ページ）：既存の タ ス ク を編集する方法について説明
し ます。

 • ス ケジ ュール済みタ ス ク の削除（42-11 ページ）：ワ ン タ イ ム  タ ス クや、定期タ ス ク のすべて
の イ ン ス タ ン ス を削除する方法について説明し ます。
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  定期タ スクの設定
定期タ スクの設定
ラ イセンス：任意（Any）

定期タ ス ク の頻度を設定する際には、すべての タ イ プの タ ス ク で同じ手順に従います。

ユーザ イ ン ターフ ェ イ スのほ と んどのページに表示さ れる時間はローカル時刻であ り 、ローカ
ル設定で指定し た タ イ ム  ゾーンに従ってそれが決定さ れます。さ ら に、ASA FirePOWER モ
ジ ュールは、該当する場合にはローカル時刻の表示を夏時間（DST）に合わせて自動的に調整し
ます。ただ し、DST か ら標準時への移行日および元に戻る移行日を ま たが る定期タ ス ク は、移行
を考慮し て調整さ れません。つま り 、標準時の午前 2:00 に タ ス ク  ス ケジ ュールを作成する と 、
DST 期間中は午前 3:00 に実行されます。同様に、DST の午前 2:00 に タ ス ク  ス ケジ ュールを作成
する と 、標準時には午前 1:00 に実行さ れます。

定期タ スク を設定するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 [タ ス ク の追加（Add Task）] を ク リ ッ ク し ます。

[新し い タ ス ク（New Task）] ページが表示さ れます。

手順 3 [ジ ョ ブ タ イ プ（Job Type）] リ ス ト か ら、ス ケジ ュールする タ ス ク の タ イ プを選択し ます。

ス ケジ ュールで き る タ ス ク  タ イ プについては、それぞれ該当する項で説明し ます。

手順 4 [実行する タ ス ク のス ケジ ュール（Schedule task to run）] オプシ ョ ンで、[定期（Recurring）] を選択
し ます。

ページが リ ロー ド さ れ、定期タ ス ク のオプシ ョ ンが示さ れます。

手順 5 [開始日付（Start On）] フ ィ ール ド に、定期タ ス ク を開始する日付を指定し ます。ド ロ ッ プダ ウ ン リ
ス ト を使用し て月、日、年を選択で き ます。

手順 6 [繰 り 返し設定（Repeat Every）] フ ィ ール ド に、タ ス ク を繰 り 返す頻度を指定し ます。時間、日、週、
ま たは月の数値を指定で き ます。

ヒ ン ト 数値を入力する か、上矢印（ ）および下矢印（ ）ア イ コ ン を ク リ ッ ク し て、間隔を指定で き ます。
た と えば、2 日おき に タ ス ク を実行する には、2 を入力し て [日（Days）] を選択し ます。

手順 7 [実行時刻（Run At）] フ ィ ール ド で、定期タ ス ク を開始する時刻を指定し ます。

手順 8 [繰 り 返し設定（Repeat Every）] で [週（Weeks）] を選択し た場合は、[繰 り 返し単位（Repeat On）] 
フ ィ ール ド が表示さ れます。タ ス ク を実行する曜日の横にあ るチェ ッ ク  ボ ッ ク ス を選択し て く
だ さ い。

手順 9 [繰 り 返し設定（Repeat Every）] に [月（Months）] を選択し た場合は、[繰 り 返し単位（Repeat On）] 
フ ィ ール ド が表示さ れます。ド ロ ッ プダ ウ ン リ ス ト を使用し て、タ ス ク を実行する各月の日を選
択し ます。

[新し い タ ス ク（New Task）] ページ上のその他のオプシ ョ ンは、作成中の タ ス ク に応じ て異な り
ます。詳細については、次の各項を参照し て く だ さ い。

 – バ ッ ク ア ッ プ ジ ョ ブの自動化（42-3 ページ）

 – 侵入ポ リ シーの適用の自動化（42-4 ページ）
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  バッ ク ア ッ プ ジ ョ ブの自動化   
 – ソ フ ト ウ ェ ア更新の自動化（42-6 ページ）

 – URL フ ィ ルタ リ ン グ更新の自動化（42-8 ページ）

バッ クア ッ プ ジ ョ ブの自動化
ス ケジ ューラ を使用し て、ASA FirePOWER モジ ュールのバ ッ ク ア ッ プを自動化で き ます。バ ッ
ク ア ッ プを ス ケジ ュール済みタ ス ク と し て設定する には、その前にバ ッ ク ア ッ プ プ ロ フ ァ イル
を設計する必要があ り ます。詳細については、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成（48-3 ページ）を
参照し て く だ さ い。

バッ クア ッ プ タ スク を自動化するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 [タ ス ク の追加（Add Task）] を ク リ ッ ク し ます。

[新し い タ ス ク（New Task）] ページが表示さ れます。

手順 3 [ジ ョ ブ タ イ プ（Job Type）] リ ス ト か ら、[バ ッ ク ア ッ プ（Backup）] を選択し ます。

ページが リ ロー ド さ れ、バ ッ ク ア ッ プのオプシ ョ ンが表示されます。

手順 4 バ ッ ク ア ッ プを ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [1 回（Once）] ま たは定
期タ ス ク を示す [定期（Recurring）] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。[現在時
刻（Current Time）] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（42-2 ページ）を参照し て く だ さ い。

手順 5 [ジ ョ ブ名（Job Name）] フ ィ ール ド に、255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前
を入力し ます。

手順 6 [バ ッ ク ア ッ プ プ ロ フ ァ イル（Backup Profile）] リ ス ト か ら、適切なバ ッ ク ア ッ プ プ ロ フ ァ イルを
選択し ます。

新し いバ ッ ク ア ッ プ プ ロ フ ァ イルの作成の詳細については、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成
（48-3 ページ）を参照し て く だ さ い。

手順 7 オプシ ョ ンで、[コ メ ン ト （Comment）] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド
を使用し て コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [タ ス ク の表示（View Tasks）] セ ク シ ョ ンに表示さ れる ので、あ
る程度短 く し て く だ さ い。

手順 8 オプシ ョ ンで、[ス テータ スの送信先：（Email Status To:）] フ ィ ール ド に、ス テータ ス  メ ッ セージの
送信先 と な る メ ール ア ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（43-7 ページ）を参照し て く だ さ い。
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  侵入ポリ シーの適用の自動化
手順 9 [保存（Save）] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[タ ス ク のス テータ ス（Task Status）] ページで、実行中の タ ス ク の状態を
確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

侵入ポリ シーの適用の自動化
ラ イセンス：Protection

ASA FirePOWER モジ ュールに侵入ポ リ シーを適用する操作をキ ューイ ングする こ と がで き ま
す。こ の タ ス ク の実行時点で、侵入ポ リ シーを参照する ア ク セス  コ ン ト ロール ポ リ シーが、ASA 
FirePOWER モジ ュールに対し て適用さ れてい る場合に限 り 、こ の タ ス ク は侵入ポ リ シーを適用
し ます。それ以外の場合、こ の タ ス ク は完了せずに終了し ます。

こ の タ ス ク を ス ケジ ュールする前に、侵入ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連付
けて、ア ク セス  コ ン ト ロール ポ リ シーをデバイ スに適用する必要があ り ます。侵入ポ リ シーお
よびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（11-1 ページ）を参照し て く だ さ い。

ポリ シー適用のキューイ ング方法：

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

現在の月のス ケジ ュール カ レ ンダー ページが表示さ れます。

手順 2 [タ ス ク の追加（Add Task）] を ク リ ッ ク し ます。

[新し い タ ス ク（New Task）] ページが表示さ れます。

手順 3 [ジ ョ ブ タ イ プ（Job Type）] リ ス ト か ら、[侵入ポ リ シー適用のキ ューイ ン グ（Queue Intrusion 
Policy Apply）] を選択し ます。

ページが リ ロー ド さ れ、ポ リ シー適用のキ ューイ ン グに関する オプシ ョ ンが表示されます。

手順 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [1 回（Once）] ま たは定期タ ス
ク を示す [定期（Recurring）] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。[現在時
刻（Current Time）] フ ィ ール ド には、ASA FirePOWER モジ ュールの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（42-2 ページ）を参照し て く だ さ い。

手順 5 [ジ ョ ブ名（Job Name）] フ ィ ール ド に、255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前
を入力し ます。

手順 6 [侵入ポ リ シー（Intrusion Policy）] フ ィ ール ド には、次のオプシ ョ ンがあ り ます。

 • ASA FirePOWER モジ ュールに適用する侵入ポ リ シーを  1 つ選択し ます。

 • [すべての侵入ポ リ シー（All intrusion policies）] を選択し て、ASA FirePOWER モジ ュールにす
でに適用さ れているすべての侵入ポ リ シーを適用し ます。

手順 7 オプシ ョ ンで、[コ メ ン ト （Comment）] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド
を使用し て コ メ ン ト を入力し ます。

ヒ ン ト ス ケジ ュール カ レ ンダー ページの下部の [タ ス ク の詳細（Task Details）] セ ク シ ョ ンに コ メ ン ト  
フ ィ ール ド が表示さ れる ため、コ メ ン ト の長さ を制限し て く だ さ い。
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手順 8 オプシ ョ ンで、[ス テータ スの送信先：（Email Status To:）] フ ィ ール ド に、ス テータ ス  メ ッ セージの
送信先 と な る メ ール ア ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（43-7 ページ）を参照し て く だ さ い。

手順 9 [保存（Save）] を ク リ ッ ク し ます。

タ ス ク が追加されます。カレ ンダー ページの [タ ス ク の詳細（Task Details）] セ ク シ ョ ンで、実行中の
タ ス ク の状態を確認でき ます（実行時間が長いタ ス ク のステータ スの表示（C-1 ページ）を参照）。

手順 10 保存済みの タ ス ク を編集する には、ス ケジ ュール カ レ ンダー ページに表示されている タ ス ク を
ク リ ッ ク し ます。

[タ ス ク の詳細（Task Details）] セ ク シ ョ ンがページの下部に表示さ れます。変更を行 う には、編集
ア イ コ ン（ ）を ク リ ッ ク し ます。

位置情報データベースの更新の自動化
ラ イセンス：任意（Any）

ス ケジ ューラ を使用し て、位置情報データベース（GeoDB）の定期更新を自動化で き ます。GeoDB 
の定期更新は 7 日ご と に 1 度（週 1 回）実行されます。週ご と に更新が繰 り 返される時刻を設定で
き ます。GeoDB 更新の詳細については、位置情報データベースの更新（46-22 ページ）を参照し て
く だ さ い。

位置情報データベースの更新を自動化するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更
新（Updates）] を選択し ます。

[製品ア ッ プデー ト （Product Updates）] ページが表示さ れます。

手順 2 [位置情報の更新（Geolocation Updates）] タ ブを ク リ ッ ク し ます。

[位置情報の更新（Geolocation Updates）] ページが表示さ れます。

手順 3 [位置情報の定期更新（Recurring Geolocation Updates）] の下で、[週ご と の定期更新を有効にする
（Enable Recurring Weekly Updates）] チェ ッ ク  ボ ッ ク ス を選択し ます。

[更新の開始時刻（Update Start Time）] フ ィ ール ド が表示されます。

手順 4 [更新の開始時刻（Update Start Time）] フ ィ ール ド で、週ご と に GeoDB 更新を行 う 曜日 と 時刻を指
定し ます。

手順 5 [保存（Save）] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[タ ス ク のス テータ ス（Task Status）] ページで、実行中の タ ス ク の状態を
確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。
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  ソ フ ト ウ ェ ア更新の自動化
ソ フ ト ウェ ア更新の自動化
ほ と んどのパ ッ チや機能 リ リ ース を自動的にダ ウ ン ロー ド し て ASA FirePOWER モジ ュールに
適用する こ と がで き ます。

（注） 手動で更新をア ッ プ ロー ド し て イ ン ス ト ールする必要が生じ る状況が 2 つあ り ます。まず、ASA 
FirePOWER モジ ュールの メ ジ ャー ア ッ プデー ト （主要な更新）を ス ケジ ュールする こ と はで き
ません。次に、サポー ト  サ イ ト にア ク セスで き ないアプ ラ イ アン スの更新や、そのアプ ラ イ アン
スか ら のプ ッ シ ュ を ス ケジ ュールする こ と はで き ません。ASA FirePOWER モジ ュールの手動更
新について詳し く は、ASA FirePOWER モジ ュール ソ フ ト ウ ェ アの更新（46-1 ページ）を参照し て
く だ さ い。

こ のプロ セス を よ り 確実に制御するには、更新が リ リ ース された こ と がわかった後、[1 回（Once）] 
オプシ ョ ン を使用し てオフ ピーク時間帯に更新をダ ウ ン ロー ド /イ ン ス ト ールでき ます。

詳細については、次の各項を参照し て く だ さ い。

 • ソ フ ト ウ ェ ア  ダ ウ ン ロー ド の自動化（42-6 ページ）

 • ソ フ ト ウ ェ ア  イ ン ス ト ールの自動化（42-7 ページ）

ソ フ ト ウェ ア ダウンロー ドの自動化

シ ス コ か ら 新の ソ フ ト ウ ェ ア更新を自動的にダ ウ ン ロー ド する ス ケジ ュール済みタ ス ク を作
成する こ と がで き ます。こ の タ ス ク を使用する と 、手動で イ ン ス ト ールする予定の更新のダ ウ ン
ロー ド を ス ケジ ュールで き ます。

ソ フ ト ウ ェ ア更新のダウンロー ド を自動化するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 [タ ス ク の追加（Add Task）] を ク リ ッ ク し ます。

[新し い タ ス ク（New Task）] ページが表示さ れます。

手順 3 [ジ ョ ブ タ イ プ（Job Type）] リ ス ト か ら、[ 新の更新のダ ウ ン ロー ド （Download Latest Update）] を
選択し ます。

[新し い タ ス ク（New Task）] ページが リ ロー ド さ れ、更新オプシ ョ ンが示さ れます。

手順 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [1 回（Once）] ま たは定期タ ス
ク を示す [定期（Recurring）] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。[現在時
刻（Current Time）] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（42-2 ページ）を参照し て く だ さ い。

手順 5 [ジ ョ ブ名（Job Name）] フ ィ ール ド に、255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前
を入力し ます。

手順 6 [更新項目（Update Items）] セ ク シ ョ ンで、[ ソ フ ト ウ ェ ア（Software）] を選択し ます。
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手順 7 オプシ ョ ンで、[コ メ ン ト （Comment）] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド
を使用し て コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [タ ス ク の表示（View Tasks）] セ ク シ ョ ンに表示さ れる ので、あ
る程度短 く し て く だ さ い。

手順 8 オプシ ョ ンで、[ス テータ スの送信先：（Email Status To:）] フ ィ ール ド に、ス テータ ス  メ ッ セージの
送信先 と な る メ ール ア ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（43-7 ページ）を参照し て く だ さ い。

手順 9 [保存（Save）] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[タ ス ク のス テータ ス（Task Status）] ページで、実行中の タ ス ク の状態を
確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

ソ フ ト ウェ ア インス ト ールの自動化

注意 イ ン ス ト ールする更新に よ っては、ソ フ ト ウ ェ アの イ ン ス ト ール後にアプ ラ イ アン スが リ ブー
ト する場合があ り ます。

ソ フ ト ウ ェ ア イ ンス ト ール タ スク をスケジュールするには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 [タ ス ク の追加（Add Task）] を ク リ ッ ク し ます。

[新し い タ ス ク（New Task）] ページが表示さ れます。

手順 3 [ジ ョ ブ タ イ プ（Job Type）] リ ス ト か ら、[ 新の更新の イ ン ス ト ール（Install Latest Update）] を選
択し ます。

ページが リ ロー ド さ れ、更新を イ ン ス ト ールする ためのオプシ ョ ンが表示されます。

手順 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [1 回（Once）] ま たは定期タ ス
ク を示す [定期（Recurring）] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。[現在時
刻（Current Time）] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（42-2 ページ）を参照し て く だ さ い。

手順 5 [ジ ョ ブ名（Job Name）] フ ィ ール ド に、255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前
を入力し ます。
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手順 6 オプシ ョ ンで、[コ メ ン ト （Comment）] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド
を使用し て コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [タ ス ク の表示（View Tasks）] セ ク シ ョ ンに表示さ れる ので、あ
る程度短 く し て く だ さ い。

手順 7 オプシ ョ ンで、[ス テータ スの送信先：（Email Status To:）] フ ィ ール ド に、ス テータ ス  メ ッ セージの
送信先 と な る メ ール ア ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（43-7 ページ）を参照し て く だ さ い。

手順 8 [保存（Save）] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[タ ス ク のス テータ ス（Task Status）] ページで、実行中の タ ス ク の状態を
確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

URL フ ィ ルタ リ ング更新の自動化
ラ イセンス：URL Filtering

スケジ ューラ を使用し て、Collective Security Intelligence ク ラ ウ ド からの URL フ ィ ルタ リ ング デー
タの更新を自動化でき ます。URL フ ィ ルタ リ ングを更新する タ ス クが正し く 実行されるには：

 • ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き る必要があ り ます。ア ク セス
で き ない場合は、ク ラ ウ ド と 通信で き ません。

 • ク ラ ウ ド 通信の有効化（44-2 ページ）の説明に従って、URL フ ィ ルタ リ ン グ を有効にする必
要があ り ます。

ま た、URL フ ィ ルタ リ ン グ を有効にする際に、自動更新を有効にで き る こ と に注意し て く だ さ
い。その場合、URL フ ィ ルタ リ ン グ  データ の更新を確認する ためにASA FirePOWER モジ ュール
は必ず 30 分ご と に ク ラ ウ ド と 通信し ます。自動更新がすでに有効になっている場合は、URL 
フ ィ ルタ リ ン グ  データ を更新する ス ケジ ュール済みタ ス ク を作成し ないで く だ さ い。

通常、毎日の更新は小規模ですが、 終更新日か ら  5 日を超え る と 、帯域幅に よ っては新し い 
URL フ ィ ルタ リ ン グ  データ のダ ウ ン ロー ド に 長 20 分かか る場合があ り ます。その後、更新自
体を実行する のに 長で 30 分かかる こ と があ り ます。

URL フ ィ ルタ リ ング データのタ スク を自動化するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 [タ ス ク の追加（Add Task）] を ク リ ッ ク し ます。

[新し い タ ス ク（New Task）] ページが表示さ れます。

手順 3 [ジ ョ ブ タ イ プ（Job Type）] リ ス ト か ら、[URL フ ィ ルタ リ ン グ  データベースの更新（Update URL 
Filtering Database）] を選択し ます。

ページが リ ロー ド さ れ、URL フ ィ ルタ リ ング更新のオプシ ョ ンが示されます。
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手順 4 更新を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム更新を示す [1 回（Once）] ま たは定期更新を示
す [定期（Recurring）] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。[現在時
刻（Current Time）] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（42-2 ページ）を参照し て く だ さ い。

手順 5 [ジ ョ ブ名（Job Name）] フ ィ ール ド に、255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前
を入力し ます。

手順 6 オプシ ョ ンで、[コ メ ン ト （Comment）] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド
を使用し て コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [タ ス ク の表示（View Tasks）] セ ク シ ョ ンに表示さ れる ので、あ
る程度短 く し て く だ さ い。

手順 7 オプシ ョ ンで、[ス テータ スの送信先（Email Status To）] フ ィ ール ド に、ス テータ ス  メ ッ セージの
送信先 と な る メ ール ア ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（43-7 ページ）を参照し て く だ さ い。

手順 8 [保存（Save）] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[タ ス ク のス テータ ス（Task Status）] ページで、実行中の タ ス ク の状態を
確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

タ スクの表示
ス ケジ ュール済みタ ス ク を追加し た後、それら の タ ス ク を表示し た り 、状態を評価し た り で き ま
す。ページの [表示オプシ ョ ン（View Options）] セ ク シ ョ ンで、カ レ ンダーやス ケジ ュール済みタ
ス ク  リ ス ト を使用し て ス ケジ ュール済みタ ス ク を表示で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • カ レ ンダーの使用（42-9 ページ）

 • タ ス ク  リ ス ト の使用法（42-10 ページ）

カレンダーの使用

カ レ ンダー表示オプシ ョ ン を使用する と 、どの日にどのス ケジ ュール済みタ ス ク が行われる か
を表示で き ます。

カ レンダーを使用し てスケジュール済みタ スク を表示するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。
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  タ スクの表示
手順 2 カ レ ンダー ビ ューを使用し て、次の タ ス ク を実行で き ます。

 • 二重左矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 年戻 り ます。

 • 単一の左矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 ヵ 月戻 り ます。

 • 単一の右矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 ヵ 月進みます。

 • 二重右矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 年進みます。

 • [今日（Today）] を ク リ ッ クする と 、現在の年月に戻 り ます。

 • [タ ス ク の追加（Add Task）] を ク リ ッ クする と 、新し い タ ス ク を ス ケジ ュールで き ます。

 • 1 つの日付を ク リ ッ クする と 、カ レ ンダーの下にあ る タ ス ク  リ ス ト 表に、特定の日付のス ケ
ジ ュール済みタ ス ク がすべて表示さ れます。

 • あ る日付の特定の タ ス ク を ク リ ッ クする と 、カ レ ンダーの下にあ る タ ス ク  リ ス ト 表にその
タ ス ク が表示さ れます。

（注） タ ス ク  リ ス ト の使用方法の詳細については、タ ス ク  リ ス ト の使用法を参照し て く だ さ い。

タ スク  リ ス ト の使用法

タ ス ク  リ ス ト には、タ ス ク と その状態の リ ス ト が表示さ れます。タ ス ク  リ ス ト は、カ レ ンダーを
開いた と き にカ レ ンダーの下に表示さ れます。ま た、カ レ ンダーで 1 つの日付ま たはタ ス ク を選
択し てア ク セスする こ と も で き ます。詳細については、カ レ ンダーの使用（42-9 ページ）を参照し
て く だ さ い。

表 42-1 タ スク  リ ス ト のカ ラム 

カ ラム
（Column） 説明

[名前（Name）] スケジュール済みタ ス クの名前と、関連付けられている コ メ ン ト を表示し ます。

タ イ プ（Type） ス ケジ ュール済みタ ス ク の タ イ プを表示し ます。

開始時刻（Start 
Time）

ス ケジ ュール さ れてい る開始日時を表示し ます。

頻度
（Frequency）

タ ス ク の実行頻度を表示し ます。

ス テータ ス
（Status）

ス ケジ ュール済みタ ス ク の現在の状態を次の よ う に示し ます。

 • チェ ッ ク  マーク  ア イ コ ン（ ）は、タ ス ク が正常に実行さ れた こ と を示
し ます。

 • 疑問符ア イ コ ン（ ）は、タ ス ク の状態が不明であ る こ と を示し ます。

 • 感嘆符ア イ コ ン（ ）は、タ ス ク が失敗し た こ と を示し ます。

作成者
（Creator）

ス ケジ ュール済みタ ス ク を作成し たユーザの名前を表示し ます。

編集（Edit） ス ケジ ュール済みタ ス ク を編集し ます。

削除（Delete） ス ケジ ュール済みタ ス ク を削除し ます。
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  スケジ ュール済みタ スクの編集  
スケジュール済みタ スクの編集
以前に作成し た ス ケジ ュール済みタ ス ク を編集で き ます。こ の機能は、パ ラ メ ータ が正し い こ と
を確認する ために、ス ケジ ュール済みタ ス ク を  1 度テ ス ト する場合に特に役立ち ます。タ ス ク が
正常に完了し た ら、後で定期タ ス ク に変更で き ます。

既存のスケジュール済みタ スク を編集するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 編集する タ ス ク、ま たはタ ス ク が表示さ れている日付を ク リ ッ ク し ます。

[タ ス ク の詳細（Task Details）] 表に、選択し た  1 つ以上の タ ス ク が示さ れます。

手順 3 こ の表で、編集する タ ス ク を見つけて編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[タ ス ク の編集（Edit Task）] ページが表示さ れ、選択し た タ ス ク の詳細が示さ れます。

手順 4 必要に応じ て、タ ス ク の開始時間、ジ ョ ブ名、コ メ ン ト 、実行頻度（1 度ま たは繰 り 返し）など を編
集し ます。ジ ョ ブの タ イ プを変更する こ と はで き ません。

残 り のオプシ ョ ンは、編集中の タ ス ク に応じ て異な り ます。詳細については、次の各項を参照し
て く だ さ い。

 • バ ッ ク ア ッ プ ジ ョ ブの自動化（42-3 ページ）

 • ソ フ ト ウ ェ ア更新の自動化（42-6 ページ）

 • URL フ ィ ルタ リ ン グ更新の自動化（42-8 ページ）

手順 5 [保存（Save）] を ク リ ッ ク し て編集内容を保存し ます。

変更が保存さ れ、[ス ケジ ュー リ ン グ（Scheduling）] ページが再び表示さ れます。

スケジュール済みタ スクの削除
[ス ケジ ュール表示（Schedule View）] ページか ら  2 種類の削除操作を実行で き ます。まだ実行さ
れていない特定のワ ン タ イ ム  タ ス ク、ま たは定期タ ス ク のすべての イ ン ス タ ン ス を削除で き ま
す。定期タ ス ク の 1 つの イ ン ス タ ン ス を削除する と 、その タ ス ク のすべての イ ン ス タ ン スが削除
さ れます。1 度だけ実行する よ う ス ケジ ュール さ れている タ ス ク を削除する と 、その タ ス ク だけ
が削除さ れます。

以下の項では、タ ス ク を削除する方法について説明し ます。

 • タ ス ク のすべての イ ン ス タ ン ス を削除する には、定期タ ス ク の削除（42-12 ページ）を参照し
て く だ さ い。

 • タ ス ク の 1 つの イ ン ス タ ン ス を削除する には、ワ ン タ イ ム  タ ス ク の削除（42-12 ページ）を参
照し て く だ さ い。
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  スケジュール済みタ スクの削除
定期タ スクの削除

定期タ ス ク の 1 つの イ ン ス タ ン ス を削除する と 、その タ ス ク のすべての イ ン ス タ ン スが自動的
に削除さ れます。

定期タ スク を削除するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 カ レ ンダーで、削除する定期タ ス ク の イ ン ス タ ン ス を  1 つ選択し ます。

ページが リ ロー ド さ れ、カ レ ンダーの下に タ ス ク の表が表示されます。

手順 3 こ の表で、削除する定期タ ス ク のイ ン ス タ ン ス を見つけて、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

その定期タ ス ク のすべての イ ン ス タ ン スが削除さ れます。

ワン タ イム タ スクの削除

タ ス ク  リ ス ト を使用し て、ス ケジ ュール済みのワ ン タ イ ム  タ ス ク を削除し た り 、以前に実行さ
れた ス ケジ ュール済みタ ス ク のレ コー ド を削除し た り で き ます。

1 つのタ スク（そのタ スクがすでに実行済みの場合はタ スク  レ コー ド）を削除するには、次の手順を実行
し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ス ケジ ュー リ ング（Scheduling）] の順に選択し ます。

[ス ケジ ュー リ ング（Scheduling）] ページが表示さ れます。

手順 2 削除する タ ス ク、ま たはタ ス ク が表示さ れている日付を ク リ ッ ク し ます。

選択し た 1 つ以上の タ ス ク を含む表が表示さ れます。

手順 3 こ の表で、削除する タ ス ク を見つけて削除ア イ コ ン（ ）を ク リ ッ ク し ます。

選択し た タ ス ク の イ ン ス タ ン スが削除さ れます。
42-12
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

Cisco ASA wi
 

C H A P T E R 43

システム ポリ シーの管理

シ ス テム  ポ リ シーを使用し て、ASA FirePOWER モジ ュールで次の も のを管理で き ます。

 • 監査ロ グ設定

 • メ ール リ レー ホ ス ト および通知ア ド レ ス

 • SNMP ポー リ ン グ設定

 • STIG コ ンプ ラ イ アン ス

詳細については、次の各項を参照し て く だ さ い。

 • シ ス テム  ポ リ シーの作成（43-1 ページ）

 • シ ス テム  ポ リ シーの編集（43-2 ページ）

 • シ ス テム  ポ リ シーの適用（43-3 ページ）

 • シ ス テム  ポ リ シーの削除（43-3 ページ）

システム ポリ シーの作成
ラ イセンス：任意（Any）

シ ス テム  ポ リ シーを作成し た ら、それに名前 と 説明を割 り 当て ます。次に、ポ リ シーの さ ま ざ ま
な側面（それぞれの項の説明を参照）を設定し ます。

新し いポ リ シーを作成する代わ り に、別のASA FirePOWER モジ ュールか ら シ ス テム  ポ リ シーを
エ ク スポー ト し て、それを対象のASA FirePOWER モジ ュールに イ ンポー ト で き ます。ニーズに
合わせて、イ ンポー ト さ れたポ リ シーを編集し てか ら適用する こ と がで き ます。詳細について
は、設定の イ ンポー ト およびエ ク スポー ト （B-1 ページ）を参照し て く だ さ い。

システム ポ リ シーを作成するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 [ポ リ シーの作成（Create Policy）] を ク リ ッ ク し ます。

[ポ リ シーの作成（Create Policy）] ページが表示さ れます。

手順 3 ド ロ ッ プダ ウ ン  リ ス ト か ら、新し いシ ス テム  ポ リ シーのテンプレー ト と し て使用する既存のポ
リ シーを選択し ます。
43-1
th FirePOWER Services ローカル管理設定ガイ ド      



 

第 43 章      システム ポ リ シーの管理         

  システム ポリ シーの編集
手順 4 新規ポ リ シーの名前を  [新し いポ リ シー名（New Policy Name）] フ ィ ール ド に入力し ます。

手順 5 新規ポ リ シーの説明を  [新しいポ リ シーの説明（New Policy Description）] フ ィ ール ド に入力し ます。

手順 6 [作成（Create）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが保存さ れ、[シ ス テム  ポ リ シーの編集（Edit System Policy）] ページが表示さ
れます。シ ス テム  ポ リ シーのそれぞれの側面の設定については、次の項のいずれかを参照し て く
だ さ い。

 • 監査ロ グの設定（43-5 ページ）

 • メ ール リ レー ホ ス ト および通知ア ド レ スの設定（43-7 ページ）

 • SNMP ポー リ ン グの設定（43-8 ページ）

 • STIG コ ンプ ラ イ アン スの有効化（43-10 ページ）

システム ポリ シーの編集
ラ イセンス：任意（Any）

既存のシ ス テム  ポ リ シーを編集で き ます。ASA FirePOWER モジ ュールに現在適用されている シ
ス テム  ポ リ シーを編集する場合、変更を保存し た後にポ リ シーを再適用し て く だ さ い。詳細につ
いては、シ ス テム  ポ リ シーの適用（43-3 ページ）を参照し て く だ さ い。

既存のシステム ポ リ シーを編集するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

既存のシ ス テム  ポ リ シーの リ ス ト を含む、[シ ス テム  ポ リ シー（System Policy）] ページが表示さ
れます。

手順 2 編集する シ ス テム  ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[ポ リ シーの編集（Edit Policy）] ページが表示さ れます。ポ リ シー名 と ポ リ シーの説明を変更で き
ます。シ ス テム  ポ リ シーのそれぞれの側面の設定については、次の項のいずれかを参照し て く だ
さ い。

 • 監査ロ グの設定（43-5 ページ）

 • メ ール リ レー ホ ス ト および通知ア ド レ スの設定（43-7 ページ）

 • SNMP ポー リ ン グの設定（43-8 ページ）

 • STIG コ ンプ ラ イ アン スの有効化（43-10 ページ）

（注） ASA FirePOWER モジ ュールに適用さ れている シ ス テム  ポ リ シーを編集する場合、編集
が完了し た ら、更新さ れたポ リ シーを再適用し て く だ さ い。シ ス テム  ポ リ シーの適用
（43-3 ページ）を参照し て く だ さ い。

手順 3 [ポ リ シーを保存し て終了（Save Policy and Exit）] を ク リ ッ ク し て変更を保存し ます。変更が保存
さ れ、[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。
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  システム ポ リ シーの適用   
システム ポリ シーの適用
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールにシ ス テム  ポ リ シーを適用で き ます。シ ス テム  ポ リ シーがすでに
適用さ れている場合、再適用する まで、ポ リ シーに加えた変更は有効にな り ません。

システム ポ リ シーを適用するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 適用する シ ス テム  ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 [適用（Apply）] を ク リ ッ ク し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。メ ッ セージはシ ス テム  ポ リ シーの
適用のス テータ ス を示し ます。

システム ポリ シーの削除
ラ イセンス：任意（Any）

シ ス テム  ポ リ シーは、使用中で も削除で き ます。使用中の場合は、新し いポ リ シーが適用される
まで現在のポ リ シーが使用さ れます。デフ ォル ト のシ ス テム  ポ リ シーは削除で き ません。

システム ポ リ シーを削除するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 削除する シ ス テム  ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。ポ リ シーを削除す
る には、[OK] を ク リ ッ ク し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。ポ リ シーの削除について確認を求
める ポ ッ プア ッ プ メ ッ セージが表示さ れます。

システム ポリ シーの設定
ラ イセンス：任意（Any）

さ ま ざ ま なシ ス テム  ポ リ シーの設定を行 う こ と がで き ます。シ ス テム  ポ リ シーのそれぞれの側
面の設定については、次の項のいずれかを参照し て く だ さ い。

 • アプ ラ イ アン スのア ク セス  リ ス ト の設定（43-4 ページ）

 • 監査ロ グの設定（43-5 ページ）
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  システム ポリ シーの設定
 • メ ール リ レー ホ ス ト および通知ア ド レ スの設定（43-7 ページ）

 • SNMP ポー リ ン グの設定（43-8 ページ）

 • STIG コ ンプ ラ イ アン スの有効化（43-10 ページ）

アプラ イアンスのアクセス リ ス ト の設定

ラ イセンス：任意（Any）

[ア ク セス リ ス ト （Access List）] ページを使用し て、特定ポー ト のアプ ラ イ アン スにどの コ ン
ピ ュータ がア ク セス可能かを制御で き ます。デフ ォル ト では、Web イ ン ターフ ェ イ スへのア ク セ
スに使用さ れる ポー ト  443（Hypertext Transfer Protocol Secure（HTTPS）） と 、コ マン ド  ラ イ ンへの
ア ク セスに使用さ れる ポー ト  22（Secure Shell（SSH））は、あ ら ゆ る  IP ア ド レ スに対し て有効で
す。ポー ト  161 を介し た SNMP ア ク セ ス を追加する こ と も で き ます。SNMP 情報をポー リ ングす
る には、使用する任意の コ ン ピ ュータ で SNMP ア ク セス を追加する必要があ る こ と に注意し て
く だ さ い。

注意 デフ ォル ト では、アプ ラ イ アン スへのア ク セスは制限さ れません。よ り セキ ュ アな環境でアプ ラ
イ アン ス を稼動させる ために、特定の IP ア ド レ スに対し てアプ ラ イ アン スへのア ク セス を追加
し てか ら、デフ ォル ト の任意のオプシ ョ ン を削除する こ と を検討し て く だ さ い。

ア ク セス  リ ス ト は、シ ス テム  ポ リ シーの一部です。新し いシ ス テム  ポ リ シーを作成する か、既存
のシ ス テム  ポ リ シーを編集する こ と に よ って、ア ク セス  リ ス ト を指定で き ます。いずれの場合
も、シ ス テム  ポ リ シーを適用する までア ク セス  リ ス ト は有効にな り ません。

こ のア ク セス  リ ス ト は、外部データベース  ア ク セス を制御し ないので注意し て く だ さ い。外部
データベースのア ク セス  リ ス ト の詳細については、ク ラ ウ ド 通信の有効化（44-2 ページ）を参照
し て く だ さ い。

アクセス リ ス ト を設定するには、次の手順を実行し ます。

ア クセス：Admin

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのア ク セス  リ ス ト を変更する には、シ ス テム  ポ リ シーの横にあ る
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し てア ク セス  リ ス ト を設定する には、[ポ リ シーの作成
（Create Policy）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（43-1 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[保存（Save）] を ク リ ッ ク し ます。

いずれの場合も、[ア ク セス リ ス ト （Access List）] ページが表示さ れます。

手順 3 現在の設定の 1 つを削除する ために、削除ア イ コ ン（ ）を ク リ ッ クする こ と も で き ます。

設定が削除さ れます。
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注意 アプ ラ イ アン スの イ ン ターフ ェ イ スへの接続に現在使用されている  IP ア ド レ スへのア ク セス を
削除し、「IP=any port=443」のエン ト リ が存在し ない場合、ポ リ シーを適用し た時点でシ ス テムへ
のア ク セスは失われます。

手順 4 1 つ以上の IP ア ド レ スへのア ク セス を追加する ために、[ルールの追加（Add Rules）] を ク リ ッ ク
する こ と も で き ます。

[IP ア ド レ スの追加（Add IP Address）] ページが表示されます。

手順 5 [IP ア ド レ ス（IP Address）] フ ィ ール ド では、追加する  IP ア ド レ スに応じ て次のオプシ ョ ンがあ り
ます。

 • 厳密な IP ア ド レ ス（192.168.1.101 など）

 • CIDR 表記を使用し た IP ア ド レ ス  ブ ロ ッ ク（192.168.1.1/24 など）

FirePOWER シ ス テム  での CIDR の使用方法については、IP ア ド レ スの規則（1-4 ページ）を参
照し て く だ さ い。

 • any（任意の IP ア ド レ ス を指定）

手順 6 [SSH]、[HTTPS]、[SNMP]、ま たは こ れら のオプシ ョ ンの組み合わせを選択し て、こ れ ら の IP ア ド
レ スで有効にする ポー ト を指定し ます。

手順 7 [追加（Add）] を ク リ ッ ク し ます。

[ア ク セス リ ス ト （Access List）] ページが再度表示さ れ、ユーザが行った変更が反映さ れます。

手順 8 [ポ リ シーを保存し て終了（Save Policy and Exit）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、シ ス テム  ポ リ シーの適用（43-3 ページ）を参照し て く だ さ い。

監査ログの設定

ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールが外部ホ ス ト に監査ロ グ を ス ト リ ー ミ ングする よ う に、シ ス テム  ポ
リ シーを設定で き ます。

（注） 外部ホ ス ト が機能し てお り 、監査ロ グ を送信する  ASA FirePOWER モジ ュールか ら ア ク セス可能
であ る こ と を確認する必要があ り ます。

送信元ホ ス ト 名は送信さ れる情報の一部です。フ ァ シ リ テ ィ 、重大度、およびオプシ ョ ンの タ グ
を使用し て監査ロ グ  ス ト リ ーム を よ り 詳細に識別で き ます。ASA FirePOWER モジ ュールは、シ
ス テム  ポ リ シーが適用さ れる まで監査ロ グ を送信し ません。

こ の機能を有効に し てポ リ シーを適用し、監査ロ グ を受け入れる よ う に宛先ホ ス ト を設定し た
後で、syslog メ ッ セージが送信さ れます。次に、出力構造の例を示し ます。

Date Time Host [Tag] Sender: [User_Name]@[User_IP], [Subsystem], [Action]

現地の日付、時刻、およびホ ス ト 名の後に、角括弧で囲まれたオプシ ョ ン  タ グが続き、送信側デバ
イ ス名の後に監査ロ グ  メ ッ セージが続き ます。

次に例を示し ます。

Mar 01 14:45:24 localhost [TAG] Dev-DC3000: admin@10.1.1.2, Operations > Monitoring, Page 
View
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監査ログの設定を行う には、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの監査ロ グの設定を変更する には、シ ス テム  ポ リ シーの横にあ る
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て監査ロ グ設定を設定する には、[ポ リ シーの作成
（Create Policy）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（43-1 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[保存（Save）] を ク リ ッ ク し ます。

手順 3 [監査ロ グ設定（Audit Log Settings）] を ク リ ッ ク し ます。

[監査ロ グ設定（Audit Log Settings）] ページが表示さ れます。

手順 4 [監査ロ グ を  Syslog に送信（Send Audit Log to Syslog）] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[有効
（Enabled）] を選択し ます。（デフ ォル ト 設定では [無効（Disabled）] になっています。）

手順 5 [ホ ス ト （Host）] フ ィ ール ド にあ る ホ ス ト の IP ア ド レ ス ま たは完全修飾名を使用し て、監査情報
の宛先ホ ス ト を指定し ます。デフ ォル ト  ポー ト （514）が使用さ れます。

注意 監査ロ グ を受け入れる よ う に設定し ている コ ン ピ ュータ が、リ モー ト  メ ッ セージを受け入れる
よ う にセ ッ ト ア ッ プ さ れていない場合、ホ ス ト は監査ロ グ を受け入れません。

手順 6 [フ ァ シ リ テ ィ （Facility）] フ ィ ール ド か ら  syslog フ ァ シ リ テ ィ を選択し ます。

手順 7 [重大度（Severity）] フ ィ ール ド か ら重大度を選択し ます。

手順 8 必要に応じ て、[タ グ（オプシ ョ ン）（Tag (optional)）] フ ィ ール ド で参照タ グ を挿入し ます。

手順 9 定期的な監査ロ グの更新を外部 HTTP サーバに送信する には、[監査ロ グ を  HTTP サーバに送信
（Send Audit Log to HTTP Server）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [有効（Enabled）] を選択し ます。デ
フ ォル ト 設定では [無効（Disabled）] になっています。

手順 10 [監査情報を送信する  URL（URL to Post Audit）] フ ィ ール ド に、監査情報の送信先 URL を指定し
ます。次に リ ス ト さ れている  HTTP POST 変数を要求する リ スナー プ ロ グ ラ ムに対応する  URL 
を入力する必要があ り ます。

 • subsystem

 • actor

 • event_type

 • message

 • action_source_ip

 • action_destination_ip

 • 結果

 • 時刻

 • tag（上記の よ う に定義さ れている場合）

注意 暗号化さ れたポ ス ト を許可する には、HTTPS URL を使用する必要があ り ます。外部 URL に監査
情報を送信する と 、シ ス テム  パフ ォーマン スに影響を与え る場合があ る ので注意し て く だ さ い。
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手順 11 [ポ リ シーを保存し て終了（Save Policy and Exit）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、シ ス テム  ポ リ シーの適用（43-3 ページ）を参照し て く だ さ い。

メ ール リ レー ホス ト および通知ア ド レスの設定

ラ イセンス：任意（Any）

次の処理を行 う 場合、メ ール ホ ス ト を設定する必要があ り ます。

 • イベン ト  ベースのレポー ト の電子 メ ール送信

 • ス ケジ ュールさ れた タ ス ク のス テータ ス  レポー ト の電子 メ ール送信

 • 変更調整レポー ト の電子 メ ール送信

 • データ切 り 捨て通知の電子 メ ール送信

 • 侵入イベン ト  ア ラー ト についての電子 メ ールの使用

アプ ラ イ アン ス と メ ール リ レー ホ ス ト 間の通信に使用する暗号化方式を選択し、必要に応じ
て、メ ール サーバの認証資格情報を指定で き ます。設定を行った後、指定された設定を使用し て
アプ ラ イ アン ス と メ ール サーバ と の間の接続をテ ス ト で き ます。

メ ール リ レー ホス ト を設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの電子 メ ールの設定を変更する には、シ ス テム  ポ リ シーの横にあ
る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て電子 メ ールの設定を行 う には、[ポ リ シーの作成
（Create Policy）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（43-1 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[保存（Save）] を ク リ ッ ク し ます。

手順 3 [電子 メ ール通知（Email Notification）] を ク リ ッ ク し ます。

[電子 メ ール通知の設定（Configure Email Notification）] ページが表示されます。

手順 4 [ メ ール リ レー ホ ス ト （Mail Relay Host）] フ ィ ール ド で、使用する メ ール サーバのホ ス ト 名ま た
は IP ア ド レ ス を入力し ます。

（注） 入力し た メ ール ホ ス ト はアプラ イ アン スからのア ク セス を許可し ている必要があ り ます。

手順 5 [ポー ト 番号（Port Number）] フ ィ ール ド に、電子 メ ール サーバで使用する ポー ト 番号を入力し ま
す。ポー ト は通常、暗号化を使用し ない場合は 25、SSLv3 を使用する場合は 465、TLS を使用する
場合は 587 です。
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手順 6 暗号化方式を選択する には、次のオプシ ョ ンがあ り ます。

 • Transport Layer Security を使用し てアプ ラ イ アン ス と メ ール サーバ間の通信を暗号化する に
は、[暗号化方式（Encryption Method）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [TLS] を選択し ます。

 • セキ ュ ア ソ ケ ッ ト  レ イ ヤを使用し てアプ ラ イ アン ス と メ ール サーバ間の通信を暗号化する
には、[暗号化方式（Encryption Method）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [SSLv3] を選択し ます。

 • アプ ラ イ アン ス と メ ール サーバ間の非暗号化通信を許可する には、[暗号化方式（Encryption 
Method）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [な し（None）] を選択し ます。

アプ ラ イ アン ス と メ ール サーバ と の間の暗号化さ れた通信では、証明書の検証は不要であ る こ
と に注意し て く だ さ い。

手順 7 アプ ラ イ アン スに よ って送信さ れる メ ッ セージの送信元の電子 メ ール ア ド レ ス と し て使用する
有効な電子 メ ール ア ド レ ス を、[送信元ア ド レ ス（From Address）] フ ィ ール ド に入力し ます。

手順 8 必要に応じ て、メ ール サーバに接続する際にユーザ名 と パス ワー ド を指定する には、[認証を使
用（Use Authentication）] を選択し ます。[ユーザ名（Username）] フ ィ ール ド にユーザ名を入力し ま
す。パス ワー ド を  [パス ワー ド （Password）] フ ィ ール ド に入力し ます。

手順 9 設定し た メ ール サーバを使用し てテ ス ト  メ ールを送信する には、[テ ス ト  メ ールのサーバ設定
（Test Mail Server Settings）] を ク リ ッ ク し ます。

テ ス ト の成功ま たは失敗を示す メ ッ セージがボ タ ンの横に表示されます。

手順 10 [ポ リ シーを保存し て終了（Save Policy and Exit）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、シ ス テム  ポ リ シーの適用（43-3 ページ）を参照し て く だ さ い。

SNMP ポーリ ングの設定

ラ イセンス：任意（Any）

シ ス テム  ポ リ シーを使用し て、アプ ラ イ アン スの Simple Network Management Protocol（SNMP）
ポー リ ン グ を有効化で き ます。SNMP 機能は、SNMP プ ロ ト コルのバージ ョ ン  1、2、および 3 をサ
ポー ト し ます。

シ ス テム  ポ リ シー SNMP 機能を有効にする と 、アプ ラ イ アン スで SNMP ト ラ ッ プを送信で き な
く な り 、MIB の情報はネ ッ ト ワーク管理シ ス テムに よ る ポー リ ングでのみ使用可能にな る こ と
に注意し て く だ さ い。

（注） アプ ラ イ アン ス をポー リ ン グする には、使用する任意の コ ン ピ ュータ で SNMP ア ク セス を追加
する必要があ り ます。詳細については、アプ ラ イ アン スのア ク セス  リ ス ト の設定（43-4 ページ）を
参照し て く だ さ い。SNMP MIB にはアプ ラ イ アン スの攻撃に使用さ れる可能性があ る情報も含
まれている ので注意し て く だ さ い。シ ス コ  では、SNMP ア ク セスのア ク セス  リ ス ト を  MIB の
ポー リ ン グに使用さ れる特定のホ ス ト に制限する こ と を推奨し ています。シ ス コ  では、SNMPv3 
を使用し、ネ ッ ト ワーク管理ア ク セスには強力なパス ワー ド を使用する こ と も推奨し ています。
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SNMP ポーリ ングを設定するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの SNMP ポー リ ン グの設定を変更する には、シ ス テム  ポ リ シーの
横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て  SNMP ポー リ ン グの設定を行 う には、[ポ リ シーの作
成（Create Policy）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（43-1 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[作成（Create）] を ク リ ッ ク し ます。

手順 3 アプ ラ イ ア ン スのポー リ ン グに使用する各コ ン ピ ュータ に SNMP ア ク セ ス を追加し ていない
場合は、こ こ で追加し て く だ さ い。詳細については、アプ ラ イ ア ン スのア ク セ ス  リ ス ト の設定
（43-4 ページ）を参照し て く だ さ い。

手順 4 [SNMP] を ク リ ッ ク し ます。

[SNMP] ページが表示さ れます。

手順 5 [SNMP バージ ョ ン（SNMP Version）] ド ロ ッ プダ ウ ン  リ ス ト か ら、使用する  SNMP バージ ョ ン を
選択し ます。

ド ロ ッ プダ ウ ン  リ ス ト に選択し たバージ ョ ンが表示さ れます。

手順 6 次の選択肢があ り ます。

 • [バージ ョ ン  1（Version 1）] ま たは [バージ ョ ン  2（Version 2）] を選択し た場合は、[コ ミ ュ ニ
テ ィ  ス ト リ ン グ（Community String）] フ ィ ール ド に SNMP コ ミ ュ ニテ ィ 名を入力し ます。ス
テ ッ プ 15 に進みます。

 • [Version 3] を選択し た場合、[ユーザを追加（Add User）] を ク リ ッ クする と ユーザ定義ページ
が表示さ れます。

手順 7 [ユーザ名（Username）] フ ィ ール ド にユーザ名を入力し ます。

手順 8 [認証プ ロ ト コル（Authentication Protocol）] ド ロ ッ プダ ウ ン  リ ス ト か ら、認証に使用する プ ロ ト コ
ルを選択し ます。

手順 9 [認証パス ワー ド （Authentication Password）] フ ィ ール ド に SNMP サーバの認証に必要なパス ワー
ド を入力し ます。

手順 10 [認証パス ワー ド （Authentication Password）] フ ィ ール ド のすぐ下にあ る  [パス ワー ド の確認
（Verify Password）] フ ィ ール ド に認証パス ワー ド を再入力し ます。

手順 11 使用する プ ラ イバシー プ ロ ト コルを  [プ ラ イバシー プ ロ ト コル（Privacy Protocol）] リ ス ト か ら選
択する か、プ ラ イバシー プ ロ ト コルを使用し ない場合は [な し（None）] を選択し ます。

手順 12 [プ ラ イバシー パス ワー ド （Privacy Password）] フ ィ ール ド に SNMP サーバで必要な SNMP プ ラ
イバシー キーを入力し ます。

手順 13 [プ ラ イバシー パス ワー ド （Privacy Password）] フ ィ ール ド のすぐ下にあ る  [パス ワー ド の確認
（Verify Password）] フ ィ ール ド にプ ラ イバシー パス ワー ド を再入力し ます。

手順 14 [追加（Add）] を ク リ ッ ク し ます。

ユーザが追加さ れます。ス テ ッ プ 6 ～ 13 までを繰 り 返し て、さ ら にユーザを追加で き ます。ユー
ザを削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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  システム ポリ シーの設定
手順 15 [ポ リ シーを保存し て終了（Save Policy and Exit）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、シ ス テム  ポ リ シーの適用（43-3 ページ）を参照し て く だ さ い。

STIG コ ンプラ イアンスの有効化

ラ イセンス：任意（Any）

米国連邦政府内の組織は、Security Technical Implementation Guides（STIG）に示さ れている一連の
セキ ュ リ テ ィ  チェ ッ ク リ ス ト に準拠し なければな ら ない場合があ り ます。STIG コ ンプ ラ イ アン
ス  オプシ ョ ンは、米国国防総省に よ って定め られた特定の要件に準拠する こ と を目的 と し た設
定を有効に し ます。

STIG コ ンプ ラ イ アン ス を有効に し た場合、適用可能なすべての STIG に厳格な コ ンプ ラ イ アン
スが保証さ れる わけではあ り ません。

STIG コ ンプ ラ イ アン ス を有効にする と 、ローカル シ ェル ア ク セス  アカ ウ ン ト のパス ワー ド の
複雑さや維持に関するルールが変わ り ます。さ ら に、STIG コ ンプ ラ イ アン ス  モー ド では、ssh の
リ モー ト  ス ト レージを使用で き ません。

STIG コ ンプ ラ イ アン スが有効なシ ス テム  ポ リ シーを適用する と 、アプ ラ イ アン スが強制的に再
起動さ れる ので注意し て く だ さ い。すでに STIG が有効になってい る アプ ラ イ アン スに STIG が
有効なシ ス テム  ポ リ シーを適用し た場合、アプ ラ イ アン スは再起動し ません。STIG が無効なシ
ス テム  ポ リ シーを  STIG が有効になってい る アプ ラ イ アン スに適用し た場合、STIG は引き続き
有効であ り 、アプ ラ イ アン スは リ ブー ト し ません。

注意 サポー ト か ら の支援な し で こ の設定を無効にする こ と はで き ません。ま た、こ の設定はシ ス テム
のパフ ォーマン スに大き く 影響する可能性があ り ます。シ ス コ  では、米国国防総省のセキ ュ リ
テ ィ 要件に準拠する以外の目的で、STIG コ ンプ ラ イ アン ス を有効化する こ と を推奨し ません。

STIG コ ンプ ラ イアンスを有効にするには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [シ ス テム  ポ リ シー（System Policy）] の順に選択し ます。

[シ ス テム  ポ リ シー（System Policy）] ページが表示さ れます。

手順 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの時間の設定を変更する には、シ ス テム  ポ リ シーの横にあ る編集
ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て時間の設定を行 う には、[ポ リ シーの作成（Create 
Policy）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（43-1 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[保存（Save）] を ク リ ッ ク し ます。

手順 3 [STIG コ ンプ ラ イ アン ス（STIG Compliance）] を ク リ ッ ク し ます。

[STIG コ ンプ ラ イ アン ス（STIG Compliance）] ページが表示さ れます。
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  システム ポ リ シーの設定   
手順 4 STIG コ ンプ ラ イ アン ス をアプ ラ イ アン スで永続的に有効にする場合は、[STIG コ ンプ ラ イ アン
ス を有効化（Enable STIG Compliance）] を選択し ます。

注意 STIG コ ンプ ラ イ アン スが有効なポ リ シーを適用し た後、アプ ラ イ アン スで STIG コ ンプ ラ イ ア
ン ス を無効にする こ と はで き ません。コ ンプ ラ イ アン ス を無効にする必要があ る場合は、サポー
ト に連絡し て く だ さ い。

手順 5 [ポ リ シーを保存し て終了（Save Policy and Exit）] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、シ ス テム  ポ リ シーの適用（43-3 ページ）を参照し て く だ さ い。

STIG コ ンプ ラ イ アン ス を有効にする シ ス テム  ポ リ シーをアプ ラ イ アン スに適用する と 、アプ ラ
イ アン スが再起動する ので注意し て く だ さ い。STIG が有効なシ ス テム  ポ リ シーをすでに STIG 
が有効になっている アプ ラ イ アン スに適用し た場合は、アプ ラ イ アン スは リ ブー ト し ない こ と
に注意し て く だ さ い。
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  システム ポリ シーの設定
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ASA FirePOWER モジュール設定の設定

次の表は、ASA FirePOWER モジ ュールの ローカル構成を ま と めた も のです。

アプラ イアンス情報の表示と変更
ラ イセンス：任意（Any）

[情報（Information）] ページには、ASA FirePOWER モジ ュールに関する情報が表示されます。こ れ
には、製品名 と モデル番号、オペレーテ ィ ン グ  シ ス テム と バージ ョ ン、現在のシ ス テム  ポ リ シー
などの読み取 り 専用情報が含まれます。こ のページには、アプ ラ イ アン スの名前を変更する オプ
シ ョ ン も用意さ れています。

次の表で、各フ ィ ール ド について説明し ます。

表 44-1 ローカル設定のオプシ ョ ン 

オプシ ョ ン 説明 詳細

情報 アプ ラ イ アン スに関する現在の情報が表示さ れます。アプ ラ イ
アン スの名前を変更する こ と も で き ます。

アプ ラ イ アン ス情報の表
示 と 変更（44-1 ページ）

Cisco CSI Collective Security Intelligence ク ラ ウ ド  か ら  URL フ ィ ルタ リ ング  
データ をダ ウ ン ロー ド し た り 、未分類の URL を検索し た り 、検出
されたフ ァ イルの診断情報をシス コに送信し た り でき ます。

ク ラ ウ ド 通信の有効化
（44-2 ページ）

表 44-2 アプ ラ イアンス情報 

フ ィ ール ド 説明

[名前（Name）] アプ ラ イ アン スに割 り 当て られた名前。こ の名前は ASA FirePOWER 
モジ ュールの コ ンテキ ス ト 内でのみ使用さ れる こ と に注意し て く だ さ
い。ホ ス ト 名をアプ ラ イ アン スの名前 と し て使用で き ますが、こ の
フ ィ ール ド に別の名前を入力し て も、ホ ス ト 名は変更さ れません。

製品モデル（Product 
Model）

アプ ラ イ アン スのモデル名。

シ リ アル番号（Serial 
Number）

アプ ラ イ アン スのシ ャーシのシ リ アル番号。

ソ フ ト ウ ェ ア  バー
ジ ョ ン（Software 
Version）

現在イ ン ス ト ール さ れてい る ソ フ ト ウ ェ アのバージ ョ ン。
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  ク ラウ ド通信の有効化
アプ ラ イアンスの情報を変更するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [設定（Configuration）] の順に選択し ます。

[情報（Information）] ページが表示さ れます。

手順 2 アプ ラ イ アン ス名を変更する には、[名前（Name）] フ ィ ール ド に新し い名前を入力し ます。

名前は、英数字であ る必要があ り 、数字だけで構成する こ と はで き ません。

手順 3 変更を保存する には、[保存（Save）] を ク リ ッ ク し ます。

ページが更新さ れ、変更が保存さ れます。

ク ラウ ド通信の有効化
ラ イセンス：URL Filtering ま たは Malware

ASA FirePOWER モジ ュール は、シ ス コ  の Collective Security Intelligence ク ラ ウ ド  に接続し て さ
ま ざ ま な タ イ プの情報を取得し ます。

 • ア ク セス  コ ン ト ロール ルールに関連付け られたフ ァ イル ポ リ シーに よ り 、デバイ スは、
ネ ッ ト ワーク  ト ラ フ ィ ッ ク で送信さ れる フ ァ イルを検出で き ます。ASA FirePOWER モ
ジ ュール は、シ ス コ  ク ラ ウ ド か ら のデータ を使用し て、フ ァ イルがマルウ ェ アに相当する か
ど う かを判定し ます。フ ァ イル ポ リ シーの概要 と 作成（35-5 ページ）を参照し て く だ さ い。

オペレーテ ィ ング  シ
ス テム（Operating 
System）

アプ ラ イ アン ス上で現在実行さ れてい る オペレーテ ィ ング  シ ス テム。

オペレーテ ィ ング  シ
ス テム  バージ ョ ン
（Operating System 
Version）

アプ ラ イ アン ス上で現在実行さ れてい る オペレーテ ィ ング  シ ス テム
のバージ ョ ン。

IPv4 ア ド レ ス（IPv4 
Address）

アプ ラ イ アン スのデフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）の IPv4 
ア ド レ ス。アプ ラ イ アン スで IPv4 の管理が無効になってい る場合は、
こ のフ ィ ール ド にその こ と が示さ れます。

IPv6 ア ド レ ス（IPv6 
Address）

アプ ラ イ アン スのデフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）の IPv6 
ア ド レ ス。アプ ラ イ アン スで IPv6 の管理が無効になってい る場合は、
こ のフ ィ ール ド にその こ と が示さ れます。

現在のポ リ シー
（Current Policies）

現在適用さ れてい る アプ ラ イ アン ス レベルのポ リ シー。ポ リ シーが
後に適用さ れた後で更新さ れてい る と 、ポ リ シーの名前が イ タ リ ッ ク
体で表示さ れます。

モデル番号（Model 
Number）

アプ ラ イ アン スのモデル番号。こ の番号は、ト ラ ブルシ ューテ ィ ングで
重要にな る場合があ り ます。

表 44-2 アプ ラ イアンス情報（続き）

フ ィ ール ド 説明
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  ク ラウ ド通信の有効化  
 • URL フ ィ ルタ リ ン グ を有効にする と 、ASA FirePOWER モジ ュール は、一般的にア ク セス さ
れる多数の URL のカテゴ リ と レ ピ ュ テーシ ョ ン  データ を取得し、さ ら に未分類 URL の検索
も実行し ます。その後、ア ク セス  コ ン ト ロール ルールの URL 条件をすばや く 作成で き ます。
レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ キン グの実行（8-9 ページ）を参照し て く だ さ い。

ASA FirePOWER モジ ュール の ローカル構成を使用し て、次のオプシ ョ ン を指定し ます。

URL フ ィ ルタ リ ングを有効にする（Enable URL Filtering）

カテゴ リ およびレ ピ ュ テーシ ョ ンベースの URL フ ィ ルタ リ ング を実行する には、こ のオプ
シ ョ ン を有効にする必要があ り ます。

メ モ リ の制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴ リ と レ
ピ ュ テーシ ョ ンに よ って  URL フ ィ ルタ リ ングが実行されます。た と えば、親 URL のサブサ
イ ト がそれぞれ異な る  URL カテゴ リ と レ ピ ュ テーシ ョ ン を持っている場合、一部のデバイ
スでは、すべてのサブサ イ ト に対し て親 URL のデータ が使用されます。具体的な例 と し て、
シ ス テムは google.com カテゴ リ と レ ピ ュ テーシ ョ ン を使用し て  mail.google.com を評価し ま
す。影響を受け るデバイ スには、次の ASA モデルが含まれます。ASA 5506-X、ASA 5506H-X、
ASA 5506W-X、ASA 5508-X、ASA 5512-X、ASA 5515-X、ASA 5516-X、ASA 5525-X。

不明 URL のク エ リ  ク ラウ ド（Query Cloud for Unknown URL）

監視対象ネ ッ ト ワーク上で誰かが ローカル データ  セ ッ ト に存在し ない URL を参照し よ う
と し た と き に、シ ス テムが ク ラ ウ ド を照会で き る よ う に し ます。

ク ラ ウ ド が URL のカテゴ リ ま たはレ ピ ュ テーシ ョ ン を識別で き ない場合や、ASA 
FirePOWER モジ ュール が ク ラ ウ ド に接続で き ない場合、その URL は、カテゴ リ ま たはレ
ピ ュ テーシ ョ ン  ベースの URL 条件を含むア ク セス  コ ン ト ロール ルール と 一致し ません。
URL に手動でカテゴ リ やレ ピ ュ テーシ ョ ン を割 り 当て る こ と はで き ません。

プ ラ イバシー上の理由などで、未分類の URL を  シ ス コ  ク ラ ウ ド でカ タ ロ グ化し た く ない場
合は、こ のオプシ ョ ン を無効に し ます。

自動ア ッ プデー ト を有効にする（Enable Automatic Updates）

システムが定期的に ク ラ ウ ド に接続し て、アプ ラ イ アン スのローカル データ  セ ッ ト に含まれ
る  URL データの更新を取得でき る よ う に し ます。ク ラ ウ ド はそのデータ を通常 1 日に 1 回更
新し ますが、自動更新を有効にする と  ASA FirePOWER モジ ュール によ るチェ ッ ク が 30 分ご
と に強制的に行われ、常に 新の情報が保持される よ う にな り ます。

通常、毎日の更新は小規模ですが、 終更新日か ら  5 日を超え る と 、帯域幅に よ っては新し い 
URL フ ィ ルタ リ ン グ  データ のダ ウ ン ロー ド に 長 20 分かか る場合があ り ます。その後、更
新自体を実行する のに 長で 30 分かかる こ と があ り ます。

シ ス テムが ク ラ ウ ド に接続する タ イ ミ ン グ を厳密に制御する必要があ る場合は、URL フ ィ
ルタ リ ン グ更新の自動化（42-8 ページ）で説明し ている よ う に、自動更新を無効に し て、代わ
り にス ケジ ューラ を使用で き ます。

（注） シ ス コ  では、自動更新を有効にする か、ま たはス ケジ ューラ を使用し て更新を ス ケ
ジ ュールする こ と を推奨し ています。手動でオンデマン ド 更新を実行する こ と も で き ま
すが、定期的に ク ラ ウ ド に接続する よ う にシ ス テム を自動化する こ と で、 も関連性の高
い 新の URL データ を取得で き ます。
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  ク ラウ ド通信の有効化
ラ イセンス

カテゴ リ およびレ ピ ュ テーシ ョ ンベースの URL フ ィ ルタ リ ング と デバイ スベースのマル
ウ ェ ア検出を実行する には、ASA FirePOWER モジ ュールで適切な ラ イ セン ス を有効にする
必要があ り ます（ASA FirePOWER モジ ュールの ラ イ セン ス（45-1 ページ）を参照）。

ASA FirePOWER モジ ュールに URL Filtering ラ イ セン スがない場合は、ク ラ ウ ド 接続オプ
シ ョ ン を設定で き ません。Cisco CSI の ローカル設定ページは、ラ イ セン ス供与さ れてい る オ
プシ ョ ンのみが表示さ れます。ラ イ セン スが期限切れになっている  ASA FirePOWER モ
ジ ュール では、ク ラ ウ ド に接続で き ません。

ASA FirePOWER モジ ュールに URL Filtering ラ イ セン ス を追加する と 、URL フ ィ ルタ リ ング
の設定オプシ ョ ンが表示さ れる こ と に加えて、[URL フ ィ ルタ リ ン グ を有効にする（Enable 
URL Filtering）] と  [自動ア ッ プデー ト を有効にする（Enable Automatic Updates）] が自動的に
有効にな り ます。必要な場合は、手動で こ れら のオプシ ョ ン を無効にする こ と がで き ます。

イ ン ターネ ッ ト  アクセス（Internet Access）

シ ス テムは、シ ス コ  ク ラ ウ ド への接続にポー ト  80/HTTP および 443/HTTPS を使用し ます。

次の手順は、シ ス コ  ク ラ ウ ド と の通信を有効にする方法、および URL データ のオンデマン ド 更
新を実行する方法を示し ています。更新がすでに進行中であ る場合は、オンデマン ド 更新を開始
で き ません。

ク ラウ ド との通信を有効にするには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [統合
（Integration）] > [Cisco CSI] の順に選択し ます。

[情報（Information）] ページが表示さ れます。

手順 2 [Cisco CSI] を ク リ ッ ク し ます。

[Cisco CSI] ページが表示さ れます。URL Filtering ラ イ セン スがあ る場合は、こ のページに URL 
データ の 終更新時間が表示さ れます。

手順 3 上記の説明に従って、ク ラ ウ ド 接続のオプシ ョ ン を構成し ます。

[自動ア ッ プデー ト を有効にする（Enable Automatic Updates）] ま たは [不明 URL の ク エ リ  ク ラ ウ
ド （Query Cloud for Unknown URL）] を有効にする には、あ ら か じ め [URL フ ィ ルタ リ ン グ を有効
にする（Enable URL Filtering）] を有効にする必要があ り ます。

手順 4 [保存（Save）] を ク リ ッ ク し ます。

設定が保存さ れます。URL フ ィ ルタ リ ング を有効に し た場合は、URL フ ィ ルタ リ ングが 後に
有効になってか ら経過し た時間に応じ て、ま たは URL フ ィ ルタ リ ング を今回初めて有効に し た
かど う かに よ って、ASA FirePOWER モジ ュールが ク ラ ウ ド か ら  URL フ ィ ルタ リ ン グ  データ を
取得し ます。

システムの URL データのオンデマン ド更新を実行するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ローカル
（Local）] > [設定（Configuration）] の順に選択し ます。

[情報（Information）] ページが表示さ れます。

手順 2 [URL フ ィ ルタ リ ン グ（URL Filtering）] を ク リ ッ ク し ます。

[URL フ ィ ルタ リ ン グ（URL Filtering）] ページが表示さ れます。
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  時刻  
手順 3 [今すぐ更新（Update Now）] を ク リ ッ ク し ます。

ASA FirePOWER モジ ュール が ク ラ ウ ド に接続し、更新が使用可能な場合はその URL フ ィ ルタ
リ ン グ  データ を更新し ます。

時刻
[時刻（Time）] ページを使用し て、現在の時刻 と 時刻源をASA FirePOWER モジ ュールに表示で き
ます。
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  時刻
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C H A P T E R 45

ASA FirePOWER モジュールのラ イセンス

組織に対し て ASA FirePOWER の 適な展開を実現する ために、さ ま ざ ま な機能について ラ イ セ
ン ス を取得する こ と がで き ます。

詳細については、以下を参照し て く だ さ い。

 • ラ イ セン スについて（45-1 ページ）

 • ラ イ セン スの表示（45-4 ページ）

 • ASA FirePOWER モジ ュールへの ラ イ セン スの追加（45-5 ページ）

 • ラ イ セン スの削除（45-6 ページ）

ラ イセンスについて
ラ イセンス：任意（Any）

組織に対し て ASA FirePOWER の 適な展開を実現する ために、さ ま ざ ま な機能について ラ イ セ
ン ス を取得する こ と がで き ます。

ラ イ セン スに よ り 、デバイ スは以下を含むさ ま ざ ま な機能を実行で き ます。

 • 侵入検知 と 防御

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ

 • フ ァ イル制御および高度なマルウ ェ ア防御

 • アプ リ ケーシ ョ ン、ユーザ、および URL 制御

ASA FirePOWER モジ ュール の ラ イ セン ス付き機能にア ク セ スで き な く な る状況がい く つかあ
り ます。ラ イ セン ス付き の機能は削除で き ます。い く つかの例外があ り ますが、期限切れ ラ イ セ
ン ス ま たは削除済みラ イ セン スに関連付け られている機能は使用で き ません。

こ こ では、ASA FirePOWER モジ ュール導入環境で使用可能な ラ イ セン スの タ イ プについて説明
し ます。アプ ラ イ アン ス上で有効にで き る ラ イ セン スは、有効になっている他の ラ イ セン スに依
存し ます。

次の表に、ASA FirePOWER モジ ュール ラ イ セン スの要約を示し ます。
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  ラ イセンスについて
詳細については、以下を参照し て く だ さ い。

 • Protection（45-2 ページ）

 • Control（45-3 ページ）

 • Malware（45-4 ページ）

 • URL Filtering（45-3 ページ）

Protection

ラ イセンス：Protection

Protection ラ イ セン スでは、侵入検知および防御、フ ァ イル制御、およびセキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スのフ ィ ルタ リ ン グ を実行で き ます。

 • 侵入検知および防御に よ り 、侵入 と エ ク スプ ロ イ ト を検出する ためネ ッ ト ワーク  ト ラ
フ ィ ッ ク を分析で き ます。ま たオプシ ョ ンで違反パケ ッ ト を ド ロ ッ プで き ます。

 • フ ァ イル制御に よ り 、特定のアプ リ ケーシ ョ ン  プ ロ ト コルを介し た特定タ イ プのフ ァ イル
を検出し、オプシ ョ ンで こ れら のフ ァ イルのア ッ プ ロー ド （送信）ま たはダ ウ ン ロー ド （受信）
をブ ロ ッ ク で き ます。Malware ラ イ セン ス（Malware（45-4 ページ）を参照）では、マルウ ェ アの
性質に基づいて限られたフ ァ イル タ イ プを検査およびブ ロ ッ クする こ と も で き ます。

 • Security Intelligence フ ィ ルタ リ ングに よ り 、ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロール ルールに
よ る分析対象にする前に、特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に追加（その IP ア ド レ ス と
の間の ト ラ フ ィ ッ ク を拒否）で き ます。ダ イナ ミ ッ ク  フ ィ ー ド に よ り 、 新の情報に基づい
て接続をただちにブ ラ ッ ク リ ス ト に追加で き ます。オプシ ョ ンで、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  フ ィ ルタ リ ン グに「モニ タ のみ」設定を使用で き ます。

ラ イ セン スがない状態で も  Protection 関連の検査を実行する よ う にア ク セス  コ ン ト ロール ポ リ
シーを設定で き ますが、 初に Protection ラ イ セン ス を  ASA FirePOWER モジ ュールに追加する
まではポ リ シーを適用で き ません。

Protection ラ イ セン ス を  ASA FirePOWER モジ ュールか ら削除する と 、ASA FirePOWER モジ ュー
ルは侵入 と フ ァ イル イベン ト の検出を停止し ます。ま た、ASA FirePOWER モジ ュール は シ ス コ  
に よ って提供さ れる情報ま たはサー ド パーテ ィ のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス情報を取得す
る ために イ ン ターネ ッ ト に接続し な く な り ます。Protection を再度有効にする までは、既存のポ
リ シーを再適用で き ません。

Protection ラ イ セン スは URL Filtering、Malware、および Control ラ イ セン スに必要であ る ため、
Protection ラ イ セン ス を削除ま たは無効にする と 、URL Filtering、Malware、ま たは Control ラ イ セ
ン ス を削除ま たは無効にする こ と と 同じ効果があ り ます。

表 45-1 ASA FirePOWER モジュール ラ イセンス 

ラ イセンス 付与される機能 要件

Protection 侵入検知 と 防御

フ ァ イル制御

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ
リ ング

none

Control ユーザおよびアプ リ ケーシ ョ ン制御 Protection

Malware 高度なマルウ ェ ア防御（ネ ッ ト ワークベー
スのマルウ ェ アの検出 と ブ ロ ッ キング）

Protection

URL Filtering カテゴ リ と レ ピ ュ テーシ ョ ンに基づ く  
URL フ ィ ルタ リ ング

Protection
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  ラ イセンスについて  
Control

ラ イセンス：Control

Control ラ イ セン スでは、ア ク セス  コ ン ト ロール ルールにユーザ と アプ リ ケーシ ョ ンの条件を追
加する こ と で、ユーザ と アプ リ ケーシ ョ ンの制御を実装で き ます。Control を有効にする には、
Protection も有効にする必要があ り ます。

Control ラ イ セン スがない状態でア ク セス  コ ン ト ロール ルールにユーザ条件 と アプ リ ケーシ ョ ン
条件を追加でき ますが、ポ リ シーを適用するには、 初に Control ラ イ セン ス を  ASA FirePOWER 
モジ ュールに追加し ます。

Control ラ イ セン ス を削除する場合、既存のア ク セス  コ ン ト ロール ポ リ シーにユーザ条件ま たは
アプ リ ケーシ ョ ン条件があ るルールが含まれている と 、それ ら のポ リ シーは再適用で き ません。

URL Filtering

ラ イセンス：URL Filtering

URL フ ィ ルタ リ ングによ り 、モニ タ対象ホ ス ト によ り 要求される  URL に基づいて、ネ ッ ト ワーク
を移動可能な ト ラ フ ィ ッ ク を判別する ア ク セス  コ ン ト ロール ルールを作成し、ASA FirePOWER 
モジ ュール が シス コ  ク ラ ウ ド か ら取得する  URL に関する情報に関連付け る こ と ができ ます。
URL Filtering を有効にするには、Protection ラ イ セン ス も有効にする必要があ り ます。

ヒ ン ト URL Filtering ラ イ セン スがない状態で、許可ま たはブ ロ ッ クする個別 URL ま たは URL グループ
を指定で き ます。こ れに よ り 、Web ト ラ フ ィ ッ ク を カ ス タ ムで き め細か く 制御で き ますが、URL 
カテゴ リ およびレ ピ ュ テーシ ョ ン  データ をネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グに使
用する こ と はで き ません。

URL フ ィ ルタ リ ン グにはサブス ク リ プシ ョ ン  ベースの URL Filtering ラ イ セン スが必要です。
URL Filtering ラ イ セン スがない状態で も、ア ク セス  コ ン ト ロール ルールにカテゴ リ  ベースの 
URL 条件およびレ ピ ュ テーシ ョ ン  ベースの URL 条件を追加で き ますが、ASA FirePOWER モ
ジ ュール は URL 情報を取得する ために ク ラ ウ ド に接続し ません。ア ク セス  コ ン ト ロール ポ リ
シーは、まず URL Filtering ラ イ セン ス を  ASA FirePOWER モジ ュールに追加する まで適用で き
ません。

ASA FirePOWER モジ ュールか ら ラ イ セン ス を削除する と 、URL フ ィ ルタ リ ングにア ク セスで き
な く な る こ と があ り ます。ま た、URL Filtering ラ イ セン スが期限切れにな る こ と があ り ます。ラ
イ セン スが期限切れにな る かま たはラ イ セン ス を削除する と 、URL 条件が含まれている ア ク セ
ス  コ ン ト ロール ルールは URL フ ィ ルタ リ ン グ をすぐに停止し、ASA FirePOWER モジ ュールは
ク ラ ウ ド にア ク セスで き な く な り ます。既存のア ク セス  コ ン ト ロール ポ リ シーに、カテゴ リ  
ベース ま たはレ ピ ュ テーシ ョ ン  ベースの URL 条件を含むルールが含まれている場合は、それら
のポ リ シーを再適用する こ と がで き ません。
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  ラ イセンスの表示
Malware

ラ イセンス：Malware

Malware ラ イ セン スでは、拡張マルウ ェ ア防御を実行で き ます。つま り 、デバイ ス を使用し て、
ネ ッ ト ワーク上で送信さ れる フ ァ イルか ら マルウ ェ アを検出し てブ ロ ッ ク で き ます。デバイ ス
上で Malware を有効にする には、Protection も有効にする必要があ り ます。

フ ァ イル ポ リ シーの一部 と し てマルウ ェ ア検出を設定し、その後 1 つ以上のア ク セ ス  コ ン ト
ロール ルールを関連付け ます。フ ァ イル ポ リ シーは、特定のアプ リ ケーシ ョ ン  プ ロ ト コルを使
用し て特定のフ ァ イルをア ッ プ ロー ド ま たはダ ウ ン ロー ド する ユーザを検出で き ます。Malware 
ラ イ セン スに よ り 、マルウ ェ アの制限セ ッ ト のフ ァ イル タ イ プを検査で き ます。Malware ラ イ セ
ン スでは、フ ァ イル リ ス ト に特定のフ ァ イルを追加し、そのフ ァ イル リ ス ト を フ ァ イル ポ リ
シー内で有効にする こ と も で き ます。こ れに よ り 、検出時に これ ら のフ ァ イルを自動的に許可ま
たはブ ロ ッ ク で き ます。

Malware ラ イ セン スがな く て も ア ク セス  コ ン ト ロール ルールにマルウ ェ ア検出フ ァ イル ポ リ
シーを追加で き ますが、ア ク セス  コ ン ト ロール ルール エデ ィ タ で こ のフ ァ イル ポ リ シーに警告
ア イ コ ン（ ）が付き ます。フ ァ イル ポ リ シー内で も、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ ルール
に警告ア イ コ ンが付き ます。マルウ ェ ア検出フ ァ イル ポ リ シーを含むア ク セス  コ ン ト ロール ポ
リ シーを適用する前に、Malware ラ イ セン ス を必ず追加し て く だ さ い。後で ラ イ セン ス を削除す
る と 、マルウ ェ ア検出を実行する フ ァ イル ポ リ シーが含まれている既存のア ク セス  コ ン ト ロー
ル ポ リ シーを、こ れら のデバイ スに対し て再適用する こ と はで き ません。

Malware ラ イ セン ス を削除する かま たはそれが期限切れにな る と 、ASA FirePOWER モジ ュール
はマルウ ェ ア ク ラ ウ ド 検索の実行 と 、シ ス コ  ク ラ ウ ド か ら送信さ れる遡及的イベン ト の認識を
停止し ます。既存のア ク セス  コ ン ト ロール ポ リ シーにマルウ ェ ア検出を実行する フ ァ イル ポ リ
シーが含まれている場合、こ のア ク セス  コ ン ト ロール ポ リ シーを再適用する こ と はで き ませ
ん。Malware ラ イ セン スの期限切れま たは削除後のご く 短い時間内は、マルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プ フ ァ イル ルールで検出さ れたフ ァ イルのキ ャ ッ シ ュ さ れた性質を、シ ス テムが使用で
き る こ と に注意し て く だ さ い。こ の時間枠の経過後は、シ ス テムは検索を実行せず Unavailable 
と い う 性質を こ れら のフ ァ イルに割 り 当て ます。

ラ イセンスの表示
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールの ラ イ セン ス を表示する には、[ラ イ ンセス（Licenses）] ページを使
用し ます。

[ラ イ ンセス（Licenses）] ページ以外に も、ラ イ セン ス と ラ イ セン ス制限を確認で き る方法がい く
つかあ り ます。

 • [製品ラ イ セン ス（Product Licensing）] ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト は ラ イ セン スの概要を示
し ます。

 • [デバイ ス（Device）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER 
Configuration）] > [デバイ ス管理（Device Management）] > [デバイ ス（Device）]）には、ラ イ セン
スが リ ス ト さ れます。

ラ イセンスを確認するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ ラ イ ンセス
（Licenses）] の順に選択し ます。

[ラ イ セン ス（Licenses）] ページが表示されます。
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  ASA FirePOWER モジ ュールへのラ イセンスの追加    
ASA FirePOWER モジュールへのラ イセンスの追加
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールに ラ イ セン ス を追加する前に、ラ イ セン スの購入時にシ ス コ か ら提
供さ れたア ク テ ィ ベーシ ョ ン  キーがあ る こ と を確認し て く だ さ い。ラ イ セン ス付き機能を使用
する前に、必ずラ イ セン ス を追加し て く だ さ い。

（注） バ ッ ク ア ッ プが完了し た後に ラ イ セン ス を追加し た場合は、こ のバ ッ ク ア ッ プを復元する と き
に、それら の ラ イ セン スが削除さ れた り 上書き さ れた り する こ と はあ り ません。復元の際の競合
を防止する ために も、バ ッ ク ア ッ プを復元する前に、こ れ ら の ラ イ セン ス を（それ ら が使用され
ている場所を メ モ し た上で）削除し、バ ッ ク ア ッ プを復元し た後で、追加し て再設定し て く だ さ
い。競合が発生し た場合は、サポー ト に連絡し て く だ さ い。

ラ イセンスを追加するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ ラ イ ンセス
（Licenses）] の順に選択し ます。

[ラ イ セン ス（Licenses）] ページが表示されます。

手順 2 [新規ラ イ セン スの追加（Add New License）] を ク リ ッ ク し ます。

[ラ イ セン スの追加（Add License）] ページが表示さ れます。

手順 3 ラ イ セン ス を電子 メ ールで受信し ま し たか?

 • 電子 メ ールで受信し た場合は電子 メ ールか ら ラ イ セン ス を コ ピーし、[ラ イ セン ス（License）] 
フ ィ ール ド に貼 り 付け、[ラ イ セン スの送信（Submit License）] を ク リ ッ ク し ます。

ラ イ セン スが正し い場合、ラ イ セン スが追加さ れます。残 り の手順は省略し ます。

 • 電子 メ ールで受信し ていない場合は、[ラ イ セン スの取得（Get License）] を ク リ ッ ク し ます。

[製品ラ イ セン ス登録（Product License Registration）] ポータルが表示さ れます。イ ン ターネ ッ
ト にア ク セスで き ない場合は、イ ン ターネ ッ ト にア ク セスで き る コ ン ピ ュータ に切 り 替えて
く だ さ い。ページ下部に表示さ れる ラ イ セン ス  キーを書き と め、
https://www.cisco.com/go/license [英語] を参照し ます。

手順 4 画面の指示に従って ラ イ セン ス を取得し ます。ラ イ セン スは電子 メ ールで送信されます。

ヒ ン ト サポー ト  サ イ ト に ロ グ イ ン し た後で、[ラ イ セン ス（Licenses）] タ ブで ラ イ セン ス を要求する こ と
も で き ます。

手順 5 電子 メ ールか ら ラ イ セン ス を コ ピーし、ASA FirePOWER モジ ュールの Web ユーザ イ ン ター
フ ェ イ スの [ラ イ セン ス（Licenses）] フ ィ ール ド に貼 り 付け、[ラ イ セン スの送信（Submit License）] 
を ク リ ッ ク し ます。

ラ イ セン スが有効な場合、ラ イ セン スが追加さ れます。
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  ラ イセンスの削除
ラ イセンスの削除
ラ イセンス：任意（Any）

何ら かの理由で ラ イ セン ス を削除する必要があ る場合は、次の手順を使用し ます。シ ス コは各
ASA FirePOWER モジ ュールの固有ラ イ セン ス  キーに基づいて ラ イ セン ス を生成する ため、あ る
ASA FirePOWER モジ ュールか ら ラ イ セン ス を削除し、こ の削除し た ラ イ セン ス を別の ASA 
FirePOWER モジ ュールで再利用する こ と はで き ない こ と に注意し て く だ さ い。

ほ と んどの場合、ラ イ セン ス を削除する と 、その ラ イ セン スに よ っ て有効にな る機能を使用す
る こ と がで き な く な り ます。詳細については、ラ イ セン スについて（45-1 ページ）を参照し て く
だ さ い。

ラ イセンスを削除するには：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ ラ イ ンセス
（Licenses）] の順に選択し ます。

[ラ イ セン ス（Licenses）] ページが表示されます。

手順 2 削除する ラ イ セン スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 3 ラ イ セン ス を削除する こ と を確認し ます。

ラ イ セン スが削除さ れます。
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C H A P T E R 46

ASA FirePOWER モジュール ソ フ ト ウェ アの
更新

シ ス コは、ルールの更新、位置情報データベース（GeoDB）の更新、脆弱性データベース（VDB）の
更新だけでな く 、ASA FirePOWER モジ ュール ソ フ ト ウ ェ ア本体の メ ジ ャーおよびマ イナーの更
新など、さ ま ざ ま な タ イ プの更新を電子的に配布し ています。

注意 こ のセ ク シ ョ ンでは、ASA FirePOWER モジ ュールの更新に関する全般的な情報について説明し
ます。VDB、GeoDB、侵入ルールを含め、更新を実行する前に、更新に付随し ている リ リ ース  ノ ー
ト ま たはア ド バイザ リ  テキ ス ト を必ずお読み く だ さ い。リ リ ース  ノ ー ト には、前提条件、警告、
および特定の イ ン ス ト ール と アン イ ン ス ト ールの手順など、重要な情報が記載されています。

リ リ ース  ノ ー ト ま たはア ド バイザ リ  テキ ス ト に特に記載さ れていない限 り 、更新し て も設定は
変更さ れず、設定はそのま ま保持さ れます。

詳細については、次の各項を参照し て く だ さ い。

 • 更新の タ イ プについて（46-1 ページ）

 • ソ フ ト ウ ェ ア更新の実行（46-2 ページ）

 • ソ フ ト ウ ェ ア更新のアン イ ン ス ト ール（46-7 ページ）

 • 脆弱性データベースの更新（46-8 ページ）

 • ルール更新およびローカル ルール フ ァ イルの イ ンポー ト （46-10 ページ）

 • 位置情報データベースの更新（46-22 ページ）

更新のタ イプについて
ラ イセンス：任意（Any）

シ ス コは、侵入ルールの更新や VDB の更新だけでな く 、ASA FirePOWER モジ ュール ソ フ ト ウ ェ
ア本体の メ ジ ャーおよびマ イナーの更新など、さ ま ざ ま な タ イ プの更新を電子的に配布し てい
ます。

次の表で、シ ス コ  が提供し ている更新の タ イ プについて説明し ます。ほ と んどの タ イ プの更新で
は、ダ ウ ン ロー ド と イ ン ス ト ールを ス ケジ ュールする こ と がで き ます。タ ス ク のス ケジ ュー リ ン
グ（42-1 ページ）および再帰的なルール更新の使用（46-14 ページ）を参照し て く だ さ い。
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  ソ フ ト ウ ェ ア更新の実行
パ ッ チおよび他のマ イナーな更新はアン イ ン ス ト ールで き ますが、VDB、GeoDB、ま たは侵入
ルールに対する メ ジ ャーな更新をアン イ ン ス ト ールし た り 、前のバージ ョ ンに戻し た り する こ
と はで き ない こ と に注意し て く だ さ い。新し い メ ジ ャー バージ ョ ンに更新し てか ら古いバー
ジ ョ ンに戻すこ と が必要になった場合は、サポー ト に連絡し て く だ さ い。

ソ フ ト ウェ ア更新の実行
ラ イセンス：任意（Any）

更新する には、い く つかの基本的な手順があ り ます。 初に リ リ ース  ノ ー ト を参照し、必要な更
新前の タ ス ク をすべて完了する こ と で更新の準備を整えてお く 必要があ り ます。次に、更新を開
始で き ます。更新が成功し た こ と を確認する必要があ り ます。 後に、更新後の必要な手順を完
了させます。

詳細については、次の項を参照し て く だ さ い。

 • 更新の計画（46-3 ページ）

 • 更新プ ロ セスについて（46-3 ページ）

 • ASA FirePOWER モジ ュール ソ フ ト ウ ェ アの更新（46-5 ページ）

 • メ ジ ャーな更新のス テータ スのモニ タ リ ン グ（46-7 ページ）

表 46-1 ASA FirePOWER モジュールの更新タ イプ

更新のタ イ プ 説明
スケジ ュー
ルを行 う か

アン イ ンス
ト ールをす
るか

パ ッ チ パッチには、限定された範囲の修正が含まれています（また通常
は、5.4.0.1 のよ う にバージ ョ ン番号の 4 桁目が変更されます）。

Yes Yes

機能の更新 機能の更新はパ ッ チよ り も包括的であ り 、通常は新し い機能
が含まれています（ま た通常は、5.4.1 の よ う にバージ ョ ン番
号の 3 桁目が変更さ れます）。

Yes Yes

メ ジャーな更新（ メ ジャー
およびマイナー バージ ョ
ンの リ リ ース）

メ ジ ャーな更新はア ッ プグ レー ド と 呼ばれる こ と も あ り ま
す。こ の更新には新し い機能が含まれてお り 、大規模な変更が
含まれる こ と があ り ます（通常は、5.3 ま たは 5.4 の よ う に
バージ ョ ン番号の 初の桁ま たは 2 桁目が変更さ れます）。

No No

VDB VDB の更新は、ホ ス ト が影響を受け る可能性があ る既知の脆
弱性のデータベースに影響し ます。

Yes No

侵入ルール 侵入ルールの更新には、新規および更新さ れた侵入ルール と
プ リ プ ロ セ ッ サ ルール、既存のルールの変更さ れた ス テータ
ス、変更さ れたデフ ォル ト 侵入ポ リ シーの設定が含まれてい
ます。ルールの更新では、ルールが削除さ れた り 、新し いルー
ル カテゴ リ と デフ ォル ト の変数が提供さ れた り 、デフ ォル ト
の変数値が変更さ れた り する こ と も あ り ます。

Yes No

位置情報データベース
（GeoDB）

GeoDB の更新には、物理的な場所や接続タ イ プなど、検出さ
れたルー ト 可能な IP ア ド レ スにシ ス テムが関連付け る こ と
がで き る も のに関する更新情報が含まれています。位置情報
データは、ア ク セス  コ ン ト ロール ルール と し て使用で き ま
す。位置情報の詳細を表示する には、GeoDB を イ ン ス ト ール
する必要があ り ます。

Yes No
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  ソ フ ト ウ ェ ア更新の実行  
更新の計画

ラ イセンス：任意（Any）

更新を開始する前に、リ リ ース  ノ ー ト を よ く 読んで理解する必要があ り ます。リ リ ース  ノ ー ト
はサポー ト  サ イ ト か ら ダ ウ ン ロー ド する こ と がで き ます。リ リ ース  ノ ー ト には、新し い機能、お
よび既知の問題 と 解決済みの問題について説明さ れています。ま た、リ リ ース  ノ ー ト には前提条
件、警告、および特別なの イ ン ス ト ールおよびアン イ ン ス ト ールの手順についての重要な情報が
含まれています。

以降の項では、更新の計画で検討し なければな ら ない要素の概要を提供し ます。

ソ フ ト ウ ェ ア バージ ョ ンの要件

正し い ソ フ ト ウ ェ ア  バージ ョ ン を実行し ている こ と を確認する必要があ り ます。リ リ ース  ノ ー
ト には必要なバージ ョ ンが示さ れています。古いバージ ョ ン を実行し ている場合は、サポー ト  サ
イ ト か ら更新を取得する こ と がで き ます。

時間とデ ィ スク  スペース要件

十分な空きデ ィ ス ク領域があ る こ と を確認し、更新のために十分な時間を確保し てお く 必要が
あ り ます。リ リ ース  ノ ー ト には、デ ィ ス ク領域 と 時間の要件が示されています。

設定のバッ クア ッ プのガイ ド ラ イ ン

シ ス コ では、メ ジ ャーの更新を開始する前に、外部の場所へコ ピーし た後に ASA FirePOWER モ
ジ ュール上に残っているバ ッ ク ア ッ プをすべて削除する こ と を推奨し ています。更新の タ イ プ
に関係な く 、現行の設定データ を外部の場所にバ ッ ク ア ッ プ し てお く 必要も あ り ます。バ ッ ク
ア ッ プ と 復元の使用（48-1 ページ）を参照し て く だ さ い。

更新を実行する タ イ ミ ング

更新プ ロ セスは ト ラ フ ィ ッ ク  イ ン スペク シ ョ ンおよび ト ラ フ ィ ッ ク  フ ローに影響を与え る こ
と があ り 、更新を行っている間は Data Correlator が無効にな る ため、シ ス コ では、保守期間内、ま
たは中断の影響が も少ない時間に更新を行 う こ と を推奨し ています。

更新プロセスについて

ラ イセンス：任意（Any）

ASA FirePOWER モジ ュール を更新する には ASA FirePOWER モジ ュール イ ン ターフ ェ イ ス を
使用し ます。

[製品ア ッ プデー ト （Product Updates）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定
（ASA FirePOWER Configuration）] > [更新（Updates）]）には、それぞれの更新のバージ ョ ン、および
その更新が生成さ れた日時が表示さ れます。ま た、ソ フ ト ウ ェ アの再起動が更新の一環 と し て必
要です。サポー ト か ら取得し た更新をア ッ プ ロー ド する と 、更新がページに示されます。パ ッ チ
機能および機能の更新のアン イ ン ス ト ーラ も表示さ れます。ソ フ ト ウ ェ ア更新のアン イ ン ス
ト ール（46-7 ページ）を参照し て く だ さ い。こ のページでは、VDB の更新も リ ス ト で き ます。

ヒ ン ト パ ッ チおよび機能の更新では、自動更新機能を利用する こ と がで き ます。ソ フ ト ウ ェ ア更新の自
動化（42-6 ページ）を参照し て く だ さ い。
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  ソ フ ト ウ ェ ア更新の実行
ト ラ フ ィ ッ ク  フ ローと イ ンスペクシ ョ ン

更新を イ ン ス ト ールま たはアン イ ン ス ト ールする と 、次の機能に影響を与え る こ と があ り ます。

 • ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（アプ リ ケーシ ョ ンおよびユーザの認識 と コ ン ト ロール、
URL フ ィ ルタ リ ン グ、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング、侵入検出 と 防御、接
続の ロ ギン グなど）

 • ト ラ フ ィ ッ ク  フ ロー

Data Correlator は、シ ス テムの更新中は動作し ません。更新が完了する と 再開し ます。

ネ ッ ト ワーク  ト ラ フ ィ ッ ク がどの よ う に中断さ れる か、およびその期間は、ASA FirePOWER モ
ジ ュールの設定 と 展開の方法、および更新で ASA FirePOWER モジ ュールが リ ブー ト される かど
う かに依存し ています。特定の更新に対し てネ ッ ト ワーク  ト ラ フ ィ ッ ク がいつ、どの よ う に影響
を受け る かについての情報は、リ リ ース  ノ ー ト を参照し て く だ さ い。

更新時の ASA FirePOWER モジュールの使用

更新の タ イ プに関係な く 、更新のモニ タ以外の タ ス ク を実行する ために ASA FirePOWER モ
ジ ュールを使用し ないで く だ さ い。

メ ジ ャーな更新中にユーザが ASA FirePOWER モジ ュールを使用し ない よ う に し、メ ジ ャーな更
新の進捗をユーザが簡単にモニ タ で き る よ う にする ために、ASA FirePOWER モジ ュールの イ ン
ターフ ェ イ スが合理化さ れています。マ イナーな更新の進捗は、タ ス ク  キ ュー（[モニ タ リ ン グ
（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ ス ク のス
テータ ス（Task Status）]）でモニ タ で き ます。マ イナーな更新中に ASA FirePOWER モジ ュールを
使用する こ と は禁止さ れていませんが、シ ス コ では推奨し ていません。

マ イナーな更新の場合で も、ASA FirePOWER モジ ュールが更新処理中に使用で き な く な る こ と
があ り ます。こ れは想定さ れている動作です。その よ う な場合は、再び ASA FirePOWER モジ ュー
ル にア ク セスで き る よ う にな る まで待機し ます。まだ更新が実行中の場合は、更新が完了する ま
で ASA FirePOWER モジ ュールを使用し ないで く だ さ い。更新中は、ASA FirePOWER モジ ュール
が 2 回 リ ブー ト さ れる こ と があ り ますが、こ れ も予想さ れる動作です。

注意 更新で問題が発生し た場合には（た と えば更新が失敗し た、ま たは [更新ス テータ ス（Update 
Status）] ページの手動更新に進捗が表示されないなど）、更新を再開し ないで く だ さ い。代わ り
に、サポー ト に連絡し て く だ さ い。

更新後

リ リ ース  ノ ー ト に記載さ れている更新後の タ ス ク をすべて完了し、展開が正常に実行されてい
る こ と を確認する必要があ り ます。

も重要な更新後作業は、ア ク セス  コ ン ト ロール ポ リ シーの再適用です。ア ク セス  コ ン ト ロー
ル ポ リ シーを適用する と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する こ と があ り ます。ま
た、い く つかのパケ ッ ト が検査さ れない場合があ り ます。設定変更の展開（4-14 ページ）を参照し
て く だ さ い。

ま た、次の作業を実行する必要があ り ます。

 • 更新が正常に終了し た こ と を確認する

 • 必要に応じ て侵入ルール、VDB、および GeoDB を更新する

 • リ リ ース  ノ ー ト の情報に基づいて、必要な設定変更を行 う

 • リ リ ース  ノ ー ト に記載さ れている、更新後の追加タ ス ク を実行する
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  ソ フ ト ウ ェ ア更新の実行  
ASA FirePOWER モジュール ソ フ ト ウェ アの更新

ラ イセンス：任意（Any）

更新の タ イ プ、および ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き る かど う
かに よ っ て、ASA FirePOWER モジ ュール ソ フ ト ウ ェ ア を次の 2 つのいずれかの方法で更新し
ます。

 • ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ ス で き る場合は、サポー ト  サ イ ト
か ら直接更新を取得で き ます。こ のオプシ ョ ンは、メ ジ ャーな更新ではサポー ト さ れていま
せん。

 • サポー ト  サ イ ト か ら更新を手動でダ ウ ン ロー ド し て、ASA FirePOWER モジ ュールへア ッ プ
ロー ド する こ と も で き ます。ASA FirePOWER モジ ュールが イ ン ターネ ッ ト へア ク セスで き
ない場合、ま たは メ ジ ャーな更新を実行し ている場合は、こ のオプシ ョ ン を選択し ます。

メ ジ ャーな更新の場合は、ASA FirePOWER モジ ュールを更新する と 、以前の更新のアン イ ン ス
ト ーラ が削除さ れます。

ASA FirePOWER モジュール ソ フ ト ウ ェ アを更新するには、次の手順を実行し ます。

手順 1 リ リ ース  ノ ー ト を読んで、更新前の必要な タ ス ク を完了させます。

更新前の タ ス ク には、ASA FirePOWER モジ ュールがシ ス コ  ソ フ ト ウ ェ アの正し いバージ ョ ン を
実行し ている、更新を実行する ための十分な空きデ ィ ス ク領域があ る、更新を実行する ために十
分な時間を確保し ている、設定データ をバ ッ ク ア ッ プ し た、などの確認が含まれています。

手順 2 更新をア ッ プ ロー ド し ます。こ こ で、更新の タ イ プに よ って、および ASA FirePOWER モジ ュール
が イ ン ターネ ッ ト にア ク セスで き る かど う かに よ って、2 つのオプシ ョ ンがあ り ます。

 • メ ジ ャーな更新を除 く すべての更新で、ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア
ク セスで き る場合は、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER 
Configuration）] > [更新（Updates）] の順に選択し、[ア ッ プデー ト のダ ウ ン ロー ド （Download 
Updates）] を ク リ ッ ク し て、次のいずれかのサポー ト  サ イ ト で 新の更新をチェ ッ ク し ます。

 – Sourcefire：（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

 • メ ジ ャーな更新の場合、ま たはASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セスで
き ない場合は、 初に次のいずれかのサポー ト  サ イ ト か ら更新を手動でダ ウ ン ロー ド する
必要があ り ます。

 – Sourcefire：（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

 • [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し、[ア ッ プデー ト のア ッ プ ロー ド （Upload Update）] を ク リ ッ ク し ま
す。[フ ァ イルの選択（Choose File）] を ク リ ッ ク し て、その更新に移動し て選択し、[ア ッ プ ロー
ド （Upload）] を ク リ ッ ク し ます。

（注） [製品ア ッ プデー ト （Product Updates）] タ ブで [ア ッ プデー ト のダ ウ ン ロー ド （Download 
Updates）] を ク リ ッ クする か、ま たは手動で、サポー ト  サ イ ト か ら更新を直接ダ ウ ン ロー
ド し ます。電子 メ ールで更新フ ァ イルを転送する と 、破損する可能性があ り ます。

更新がア ッ プ ロー ド さ れます。
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  ソ フ ト ウ ェ ア更新の実行
手順 3 [モニ タ リ ン グ（Monitoring）] > [ASA FirePOWER モニ タ リ ン グ（ASA FirePOWER Monitoring）] > 
[タ ス ク のス テータ ス（Task Status）] の順に選択し て、タ ス ク  キ ューを表示し、進行中のジ ョ ブが
ない こ と を確認し ます。

更新の開始時に実行中だった タ ス ク は停止さ れ、再開で き ません。これ ら の タ ス ク は更新の完了
後に タ ス ク  キ ューか ら手動で削除する必要があ り ます。タ ス ク  キ ューは 10 秒ご と に自動的に リ
フ レ ッ シ ュ さ れます。実行時間の長い タ ス ク があ る場合は、それ ら が完了する まで待ってか ら、
更新を開始する必要があ り ます。

手順 4 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し ます。

[製品ア ッ プデー ト （Product Updates）] ページが表示さ れます。

手順 5 ア ッ プ ロー ド し た更新の横にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

更新プ ロ セスが開始さ れます。更新をモニ タする方法は、更新が メ ジ ャーかマ イナーかに よ って
異な り ます。更新の タ イ プを判断する には、ASA FirePOWER モジ ュールの更新タ イ プの表およ
び リ リ ース  ノ ー ト を参照し て く だ さ い。

 • マ イナーな更新の場合、更新の進捗は、タ ス ク  キ ュー（[モニ タ リ ン グ（Monitoring）] > [ASA 
FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ ス ク のス テータ ス（Task 
Status）]）でモニ タ で き ます。

 • メ ジ ャーな更新の場合は、タ ス ク  キ ューで更新の進捗のモニ タ リ ン グ を開始で き ます。ただ
し、ASA FirePOWER モジ ュールに よ る更新前の必要なチェ ッ ク が完了する と 、ユーザはモ
ジ ュール イ ン ターフ ェ イ スか ら ロ ッ ク ア ウ ト さ れます。再度ア ク セスする と 、[ア ッ プグ レー
ド  ス テータ ス（Upgrade Status）] ページが表示さ れます。詳細については、メ ジ ャーな更新の
ス テータ スのモニ タ リ ン グ（46-7 ページ）を参照し て く だ さ い。

注意 更新のタ イプに関係な く 、更新が完了する まで、更新のモニ タ以外のタ ス ク を実行する ために 
ASA FirePOWER モジ ュールを使用し ないで く だ さ い。必要な場合は、ASA FirePOWER モジ ュー
ルを リ ブー ト し ます。詳細については、更新時の ASA FirePOWER モジ ュールの使用（46-4 ページ）
を参照し て く だ さ い。

手順 6 更新が完了し た ら、ASA FirePOWER モジ ュール イ ン ターフ ェ イ スにア ク セ ス し、ページを更新
し ます。そ う し ない場合、イ ン ターフ ェ イ スが予期し ない動作を示すこ と があ り ます。メ ジ ャー
な更新の後、 初に イ ン ターフ ェ イ スにア ク セス し たユーザに対し てエン ド  ユーザ ラ イ セン ス
契約（EULA）が表示さ れる こ と があ り ます。EULA を確認し て承認し、処理を続行し ます。

手順 7 サポー ト  サ イ ト で利用可能なルール更新が、ご使用の ASA FirePOWER モジ ュールのルールよ
り 新し い場合は、新し いルールを イ ンポー ト し ます。

詳細については、ルール更新およびローカル ルール フ ァ イルの イ ンポー ト （46-10 ページ）を参
照し て く だ さ い。

手順 8 ア ク セス  コ ン ト ロール ポ リ シーを再適用し ます。

ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する
こ と があ り ます。ま た、い く つかのパケ ッ ト が検査さ れずに通過する可能性があ り ます。詳細に
ついては、設定変更の展開（4-14 ページ）を参照し て く だ さ い。

手順 9 サポー ト  サ イ ト にあ る利用可能な VDB が、 後に イ ン ス ト ールし た VDB よ り も新し い場合は、
その 新の VDB を イ ン ス ト ールし ます。

VDB の更新を イ ン ス ト ールする と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する こ と があ り
ます。ま た、い く つかのパケ ッ ト が検査さ れずに通過する可能性があ り ます。詳細については、脆
弱性データベースの更新（46-8 ページ）を参照し て く だ さ い。
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  ソ フ ト ウ ェ ア更新のアン イ ンス ト ール  
メ ジャーな更新のステータ スのモニ タ リ ング

ラ イセンス：任意（Any）

メ ジ ャーな更新では、ASA FirePOWER モジ ュールは、更新プロセス を簡単にモニ タでき る よ う な、
簡潔な イ ン ターフ ェ イ ス を提供し ます。また、この簡潔な イ ン ターフ ェ イ スでは、更新のモニ タ リ
ング以外のタ ス ク を実行する ために ASA FirePOWER モジ ュールを使用する こ と はでき ません。タ
ス ク  キ ューでの更新の進捗についてモニ タ を開始でき ます（[モニ タ リ ング（Monitoring）] > [ASA 
FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ ス クのステータ ス（Task Status）]）。た
だし、ASA FirePOWER モジ ュールによ る更新前の必要なチェ ッ ク が完了する と、簡潔な更新ペー
ジが表示される まで、ユーザはユーザ イ ン ターフ ェ イ スから ロ ッ ク ア ウ ト されます。

簡潔な イ ン ターフ ェ イ スには、更新前のバージ ョ ン、更新後のバージ ョ ン、および更新を開始し
てか ら の経過時間が表示さ れます。ま た進捗バーが表示され、現在実行中のス ク リ プ ト に関する
詳細が示さ れます。

ヒ ン ト 更新ロ グ を表示する には、[現在のス ク リ プ ト の ロ グ を表示する（show log for current script）] を ク
リ ッ ク し ます。ロ グ を も う 一度非表示にする には、[現在のス ク リ プ ト の ロ グ を非表示する（hide 
log for current script）] を ク リ ッ ク し ます。

何ら かの理由で更新に失敗し た場合は、こ のページにエ ラー メ ッ セージが表示され、失敗し た日
時、更新が失敗し た と き に実行し ていた ス ク リ プ ト 、およびサポー ト への連絡方法が示されま
す。更新は再開し ないで く だ さ い。

注意 更新で他の問題が生じ た場合（ページを手動更新し て も長時間にわたって進捗が表示されない
場合など）には、更新を再開し ないで く だ さ い。代わ り に、サポー ト に連絡し て く だ さ い。

更新が完了する と 、ASA FirePOWER モジ ュールは成功 メ ッ セージ表示し て再起動し ます。ASA 
FirePOWER モジ ュールが リ ブー ト を終了し た ら、更新後の必要な手順をすべて実行し ます。

ソ フ ト ウェ ア更新のアンインス ト ール
ラ イセンス：任意（Any）

パ ッ チま たは機能の更新を適用する と 、更新プ ロ セスに よ り 、更新を削除で き る アン イ ン ス ト ー
ラ が作成さ れます。

更新をアン イ ン ス ト ールし た場合、結果 と し て保持さ れる シ ス コ  ソ フ ト ウ ェ アのバージ ョ ンは、
どの よ う な経路で更新し たかに よ って異な り ます。た と えば、バージ ョ ン  5.0 か らバージ ョ ン  
5.0.0.2 へ直接更新し た場合のシナ リ オについて考えてみます。バージ ョ ン  5.0.0.2 のパ ッ チをア
ン イ ン ス ト ールする と 、バージ ョ ン  5.0.0.1 の更新を イ ン ス ト ールし た こ と がな く て も、バージ ョ
ン  5.0.0.1 が結果 と し て生成さ れます。更新をアン イ ン ス ト ールし た と き に結果 と し て生成さ れ
る  シ ス コ  ソ フ ト ウ ェ アのバージ ョ ンの詳細については、リ リ ース  ノ ー ト を参照し て く だ さ い。

（注） ア ン イ ン ス ト ールは、メ ジ ャーな更新ではサポー ト さ れていません。新し い メ ジ ャー バージ ョ
ンに更新し てか ら古いバージ ョ ンに戻す こ と が必要にな った場合は、サポー ト に連絡し て く だ
さ い。
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  脆弱性データベースの更新
ト ラ フ ィ ッ ク  フ ローと イ ンスペクシ ョ ン

更新をアン イ ン ス ト ールする と 、ト ラ フ ィ ッ ク  イ ン スペク シ ョ ン と ト ラ フ ィ ッ ク  フ ローが影響
を受け る可能性があ り ます。特定の更新に対し てネ ッ ト ワーク  ト ラ フ ィ ッ ク がいつ、どの よ う に
影響を受け る かについての情報は、リ リ ース  ノ ー ト を参照し て く だ さ い。

アン イ ンス ト ール後

更新をアン イ ン ス ト ールし た ら、アン イ ン ス ト ールが成功し た こ と を確認し ます。それぞれの更
新に特定の情報については、リ リ ース  ノ ー ト を参照し て く だ さ い。

パッ チまたは機能更新のアン イ ンス ト ール方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し ます。

[製品ア ッ プデー ト （Product Updates）] ページが表示さ れます。

手順 2 削除する更新のアン イ ン ス ト ーラ の隣にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

プ ロ ンプ ト が表示さ れた ら、更新をアン イ ン ス ト ールする こ と を確認し て、ASA FirePOWER モ
ジ ュールを リ ブー ト し ます。

アン イ ン ス ト ール プ ロ セスが開始さ れます。その進捗は、タ ス ク  キ ュー（[モニ タ リ ン グ
（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ ス ク のス
テータ ス（Task Status）]）でモニ タ で き ます。

注意 アン イ ン ス ト ールが完了する まで、タ ス ク を実行する ために ASA FirePOWER モジ ュール イ ン
ターフ ェ イ ス を使用し ないで く だ さ い。必要に応じ て、ASA FirePOWER モジ ュールを リ ブー ト
し ます。詳細については、更新時の ASA FirePOWER モジ ュールの使用（46-4 ページ）を参照し て
く だ さ い。

手順 3 ページ を更新し ます。そ う し ない場合、イ ン ターフ ェ イ スが予期し ない動作を示す こ と があ り
ます。

脆弱性データベースの更新
ラ イセンス：任意（Any）

シ ス コ  脆弱性データベース（VDB）は、ホ ス ト が影響を受け る可能性があ る既知の脆弱性のデー
タベースです。シ ス コ脆弱性調査チーム（VRT）は、VDB を定期的に更新し ます。VDB を更新する
には、[製品ア ッ プデー ト （Product Updates）] ページを使用し ます。

（注） 検出の更新 と と も に VDB 更新を イ ン ス ト ールする と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停
止し、い く つかのパケ ッ ト が検査な し で通過する場合があ り ます。シ ス テムのダ ウ ン タ イ ムの影
響を 小限に抑え る ために、シ ス テムの使用率が低い時間に合わせて更新を ス ケジ ュールする
こ と も で き ます。
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  脆弱性データベースの更新  
（注） VDB の更新完了後に、古 く なったすべてのア ク セ ス  コ ン ト ロール ポ リ シーを再適用し ます。
VDB の イ ン ス ト ールま たはア ク セ ス  コ ン ト ロール ポ リ シーの再適用を行 う と 、ト ラ フ ィ ッ ク  
フ ロー と 処理が一時的に停止する こ と があ り 、ま た、い く つかのパケ ッ ト が検査されずに通過す
る場合があ る ので注意し て く だ さ い。詳細については、設定変更の展開（4-14 ページ）を参照し て
く だ さ い。

こ の項では、手動に よ る  VDB 更新を計画および実行する方法について説明し ます。

脆弱性データベースを更新するには、次の手順を実行し ます。

手順 1 更新用の VDB 更新ア ド バイ ザ リ  テキ ス ト を読みます。

こ のア ド バイザ リ  テキ ス ト には、更新で VDB に加え られた変更に関する情報が含まれています。

手順 2 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し ます。

[製品ア ッ プデー ト （Product Updates）] ページが表示さ れます。

手順 3 更新をア ッ プ ロー ド し ます。

 • ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き る場合は、[ア ッ プデー ト のダ
ウ ン ロー ド （Download Updates）] を ク リ ッ ク し て、次のいずれかのサポー ト  サ イ ト で 新の
更新を確認し ます。

 – Sourcefire：（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

 • ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き ない場合は、次のいずれかの
サポー ト  サ イ ト か ら更新を手動でダ ウ ン ロー ド し て  [ア ッ プデー ト のア ッ プ ロー ド （Upload 
Update）] を ク リ ッ ク し ます。[フ ァ イルの選択（Choose File）] を ク リ ッ ク し て、その更新に移
動し て選択し、[ア ッ プ ロー ド （Upload）] を ク リ ッ ク し ます。

 – Sourcefire：（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

（注） 手動でま たは [ア ッ プデー ト のダ ウ ン ロー ド （Download Updates）] を ク リ ッ ク し て、サ
ポー ト  サ イ ト か ら更新を直接ダ ウ ン ロー ド し ます。電子 メ ールで更新フ ァ イルを転送す
る と 、破損する可能性があ り ます。

更新がア ッ プ ロー ド さ れます。

手順 4 VDB 更新の隣にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

[ア ッ プデー ト を イ ン ス ト ール（Install Update）] ページが表示さ れます。

手順 5 [Install（イ ン ス ト ール）] を ク リ ッ ク し ます。

更新プ ロ セスが開始さ れます。更新の進捗は、タ ス ク  キ ュー（[モニ タ リ ング（Monitoring）] > [ASA 
FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ ス ク のス テータ ス（Task Status）]）
でモニ タ で き ます。
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  ルール更新およびローカル ルール フ ァ イルのイ ンポー ト
注意 更新で問題が発生し た場合（た と えばタ ス ク  キ ューに更新が失敗し た こ と が示されている など）
には、更新を再開し ないで く だ さ い。代わ り に、サポー ト に連絡し て く だ さ い。

VDB の更新を有効にする には、失効し たア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ
り ます。設定変更の展開（4-14 ページ）を参照し て く だ さ い。

ルール更新およびローカル ルール フ ァ イルのインポー ト
ラ イセンス：任意（Any）

新し い脆弱性に関する情報が判明する と 、シ ス コ脆弱性調査チーム（VRT）か らルール更新が リ
リ ース さ れる ので、こ れを 初に ASA FirePOWER モジ ュールに イ ンポー ト し てか ら、影響を受
け る ア ク セス  コ ン ト ロール、ネ ッ ト ワーク解析、および侵入ポ リ シーを適用する こ と で、その実
装がで き ます。

ルール更新は累積さ れてい く ので、シ ス コ では常に 新の更新を イ ンポー ト する こ と を推奨し
ています。現在イ ン ス ト ールさ れているルールのバージ ョ ンに一致するルール更新、ま たはそれ
よ り 前のバージ ョ ンのルール更新を イ ンポー ト する こ と はで き ません。

（注） ルール更新には新し いバイナ リ が含まれている こ と があ る ので、ルール更新をダ ウ ン ロー ド し
て イ ン ス ト ールする プ ロ セスが、各自のセキ ュ リ テ ィ  ポ リ シーに合致し ている こ と を確認し て
く だ さ い。ま た、ルールの更新は量が多 く な る こ と があ る ため、ルールの イ ンポー ト はネ ッ ト
ワーク の使用量が少ない と き に行 う よ う に し て く だ さ い。

ルールの更新に よ って以下が提供さ れる場合があ り ます。

 • 新規ま たは変更さ れたルールおよびルール ス テータ ス：ルール更新は、新規および更新され
た侵入ルール と プ リ プ ロ セ ッ サ ルールを提供し ます。新規ルールの場合は、シ ス テム付属の
各侵入ポ リ シーでルール ス テータ スが異な る こ と があ り ます。た と えば、新規ルールが、
Security over Connectivity 侵入ポ リ シーでは有効になってお り 、Connectivity over Security 侵
入ポ リ シーでは無効になっている こ と があ り ます。ルールの更新では、既存のルールのデ
フ ォル ト の状態が変更さ れた り 、既存のルールが完全に削除される こ と も あ り ます。

 • 新し いルール カテゴ リ ：ルール更新には、常に追加さ れる新し いルール カテゴ リ が含まれて
いる場合があ り ます。

 • 変更さ れたプ リ プ ロ セ ッ サおよび詳細設定：ルール更新に よ って、シ ス テム付属侵入ポ リ
シーの詳細設定、およびシ ス テム付属ネ ッ ト ワーク分析ポ リ シーのプ リ プ ロ セ ッ サ設定が変
更さ れる こ と があ り ます。ま た、ア ク セス  コ ン ト ロール ポ リ シーの高度な前処理およびパ
フ ォーマン スのオプシ ョ ンのデフ ォル ト 値も変更さ れる場合があ り ます。

 • 新規および変更さ れた変数：ルール更新に よ って、既存のデフ ォル ト 変数のデフ ォル ト 値が
変更さ れる こ と があ り ますが、ユーザに よ る変更は上書き されません。新し い変数が常に追
加さ れます。
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ルールの更新がポ リ シーを変更する タ イ ミ ングについて

ルールの更新は、シ ス テムが提供する ネ ッ ト ワーク分析ポ リ シー と カ ス タ ム  ネ ッ ト ワーク分析
ポ リ シーの両方だけでな く 、すべてのア ク セス  コ ン ト ロール ポ リ シーに も影響する場合があ り
ます。

 • シ ス テム付属：シ ス テム付属のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーへの変更、および
ア ク セス  コ ン ト ロールの詳細設定への変更は、更新後にポ リ シーを再適用する と 自動的に
有効にな り ます。

 • カ ス タ ム：すべてのカ ス タ ム  ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、シ ス テム付属ポ
リ シーをそのベース と し て、ま たはポ リ シー チェーンの根本的ベース と し て使用し ている
ので、ルール更新に よ ってカ ス タ ム  ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが影響を受
け る こ と があ り ます。ただ し、ルール更新に よ る これ ら の自動的な変更は回避する こ と がで
き ます。こ れに よ り 、ルール更新の イ ンポー ト と は関係ないス ケジ ュールで、シ ス テムに よ っ
て提供さ れる基本ポ リ シーを手動で更新で き ます。ユーザに よ る選択（カ ス タ ム  ポ リ シーご
と に実装） と は関係な く 、シ ス テム付属ポ リ シーに対する更新に よ って、カ ス タ マ イ ズ済みの
設定が上書き さ れる こ と はあ り ません。詳細については、ルール更新がシ ス テムに よ って提
供さ れる基本ポ リ シーを変更する こ と を許可する（19-4 ページ）を参照し て く だ さ い。

ルール更新を イ ンポー ト する と 、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーのキ ャ ッ シ ュ され
ていた変更がすべて廃棄さ れる ので注意し て く だ さ い。便宜のために、[ルールのア ッ プデー ト
（Rule Updates）] ページには、キ ャ ッ シ ュ さ れている変更があ る ポ リ シーが リ ス ト されます。詳細
については、競合の解決 と ポ リ シー変更の確定（18-16 ページ）を参照し て く だ さ い。

ポリ シーの再適用

ルール更新に よ る変更を反映させる には、変更さ れたすべてのポ リ シーを再適用する必要があ
り ます。ルール更新を イ ンポー ト する際には、侵入ま たはア ク セス  コ ン ト ロール ポ リ シーを自
動的に再適用する よ う に、シ ス テム を設定で き ます。こ れは、ルールの更新に よ ってシ ス テムに
よ り 提供さ れる基本ポ リ シーが変更さ れる こ と を許可する場合に特に役立ち ます。

 • ア ク セス  コ ン ト ロール ポ リ シーを再適用する と 、関連付け られた SSL、ネ ッ ト ワーク解析、
フ ァ イルのポ リ シーも再適用さ れますが、侵入ポ リ シーは再適用さ れません。ま た、変更され
た詳細設定のデフ ォル ト 値も更新さ れます。ネ ッ ト ワーク分析ポ リ シーを単独で適用する こ
と はで き ないため、ネ ッ ト ワーク分析ポ リ シーでプ リ プ ロ セ ッ サ設定を更新する場合は、ア
ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ り ます。

 • 侵入ポ リ シーを再適用する と 、ルールおよびその他の変更された侵入ポ リ シーの設定も更新
する こ と がで き ます。侵入ポ リ シーをア ク セス  コ ン ト ロール ポ リ シー と と も に再適用する
こ と がで き ます。ま たは、侵入ポ リ シーのみを適用し て、他のア ク セス  コ ン ト ロールの設定
を更新する こ と な く 侵入ルールを更新する こ と がで き ます。

ルールの更新に共有オブジ ェ ク ト のルールが含まれている場合は、イ ンポー ト 後に初めてア ク
セス  コ ン ト ロールま たは侵入ポ リ シーを適用し た と き に、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的
に停止し、い く つかのパケ ッ ト が検査さ れずに通過する こ と があ り ます。要件、他の影響、および
推奨事項など、ア ク セス  コ ン ト ロール ポ リ シーおよび侵入ポ リ シーの適用の詳細については、
設定変更の展開（4-14 ページ）を参照し て く だ さ い。

ルール更新の イ ンポー ト の詳細については、以下を参照し て く だ さ い。

 • ワ ン タ イ ム  ルール更新の使用（46-12 ページ）では、サポー ト  サ イ ト か ら  1 つのルール更新を
イ ンポー ト する方法について説明し ています。

 • 再帰的なルール更新の使用（46-14 ページ）では、自動機能を使用し て、サポー ト  サ イ ト か ら
ルールの更新をダ ウ ン ロー ド およびイ ン ス ト ールする方法について説明し ています。

 • ローカル ルール フ ァ イルの イ ンポー ト （46-16 ページ）では、ローカル マシンで作成し た 標
準テキ ス ト  ルール フ ァ イルの コ ピーを イ ンポー ト する方法について説明し ています。

 • ルール更新ロ グの表示（46-18 ページ）では、ルール更新の ロ グについて説明し ています。
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  ルール更新およびローカル ルール フ ァ イルのイ ンポー ト
ワン タ イム ルール更新の使用

ラ イセンス：任意（Any）

ワ ン タ イ ム  ルール更新では次の 2 つの方法を使用する こ と がで き ます。

 • 手動によ る ワ ン タ イ ム  ルール更新の使用（46-12 ページ）では、サポー ト  サイ ト から手動でルー
ル更新をダウ ン ロード し、それを手動でイ ン ス ト ールする方法について説明し ています。

 • 自動ワ ン タ イ ム  ルール更新の使用（46-13 ページ）では、自動機能を使用し、サポー ト  サ イ ト
で新し いルール更新を検索し、それをア ッ プ ロー ド する方法について説明し ています。

手動によるワン タ イム ルール更新の使用

ラ イセンス：任意（Any）

次の手順では、新し いルール更新を手動で イ ンポー ト する方法について説明し ます。こ の手順
は、ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き ない場合に特に有用です。

手動でルール更新を イ ンポー ト するには、次の手順を実行し ます。

手順 1 イ ン ターネ ッ ト にア ク セスで き る コ ン ピ ュータ か ら、次のサ イ ト のいずれかへア ク セス し ます。

 • Sourcefire：（https://support.sourcefire.com/）

 • シス コ：（http://www.cisco.com/cisco/web/support/index.html）

手順 2 [ダ ウ ン ロー ド (Download)] を ク リ ッ ク し、[ルール（Rules）] を ク リ ッ ク し ます。

手順 3 新のルール更新へ移動し ます。

ルールの更新は累積さ れます。現在イ ン ス ト ールさ れているルールのバージ ョ ンに一致する
ルール更新、ま たはそれよ り 前のバージ ョ ンのルール更新を イ ンポー ト する こ と はで き ません。

手順 4 ダウ ン ロードするルール更新フ ァ イルを ク リ ッ ク し、そのフ ァ イルを コ ンピ ュータに保存し ます。

手順 5 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し、[ルールの更新（Rule Updates）] タ ブを選択し ます。

[ルールのア ッ プデー ト （Rule Updates）] ページが表示さ れます。

ヒ ン ト [ルール エデ ィ タ（Rule Editor）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エ
デ ィ タ（Rule Editor）]）で [ルールのイ ンポー ト （Import Rules）] を ク リ ッ クする こ と も でき ます。

手順 6 必要に応じ て、[すべての ローカル ルールを削除（Delete All Local Rules）] を ク リ ッ ク し て、[OK] 
を ク リ ッ ク し、作成ま たはイ ンポー ト し たすべてのユーザ定義ルールを削除済みフ ォルダに移
動し ます。詳細については、カ ス タ ム  ルールの削除（30-113 ページ）を参照し て く だ さ い。

手順 7 [ア ッ プ ロー ド およびイ ン ス ト ールするルール ア ッ プデー ト ま たはテキ ス ト  ルール フ ァ イル
（Rule Update or text rule file to upload and install）] を選択し、[フ ァ イルの選択（Choose File）] を ク
リ ッ ク し て、ルール更新フ ァ イルに移動し て選択し ます。
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手順 8 オプシ ョ ンで、更新の完了後にポ リ シーを再適用し ます。

 • 侵入ポ リ シーを自動的に再適用する には、[ルール更新の イ ンポー ト 完了後に侵入ポ リ シー
を再適用する（Reapply intrusion policies after the rule update import completes）] を選択し ま
す。他のア ク セ ス  コ ン ト ロールの設定を更新せずに、ルール と その他の変更 さ れた侵入ポ
リ シーの設定を更新する場合は、こ のオプシ ョ ンだけを選択し ます。侵入ポ リ シーを ア ク セ
ス  コ ン ト ロール ポ リ シー と と も に再適用する には、こ のオプシ ョ ン を選択する必要があ り
ます。こ の場合、ア ク セ ス  コ ン ト ロール ポ リ シーを再適用し て も、完全な適用は実行 さ れま
せん。

 • ア ク セス  コ ン ト ロール ポ リ シーと それに関連する  SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、
およびフ ァ イル ポ リ シーを自動的に再適用し、侵入ポ リ シーを再適用し ない場合は、[ルール更
新のイ ンポー ト 完了後にア ク セス  コ ン ト ロール ポ リ シーを再適用する（Reapply access control 
policies after the rule update import completes）] を選択し ます。このオプシ ョ ンを選択する と、変更
されたア ク セス  コ ン ト ロールの詳細設定のデフ ォル ト 値もすべて更新されます。ネ ッ ト ワーク
分析ポ リ シーを親のア ク セス  コ ン ト ロール ポ リ シーから切 り 離して適用する こ と はできない
ため、ネ ッ ト ワーク分析ポ リ シーでプ リ プロセ ッサ設定を更新する場合は、ア ク セス  コ ン ト
ロール ポ リ シーを再適用する必要があ り ます。

手順 9 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ルールの更新が イ ン ス ト ールさ れ、[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 詳細ビ ューが
表示さ れます。[ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update Import Log）] 詳細ビ ューに
ついて（46-21 ページ）を参照し て く だ さ い。ま た、シ ス テムは前の手順で指定し た通 り にポ リ
シーを適用し ます。設定変更の展開（4-14 ページ）および侵入ポ リ シーの適用（26-8 ページ）を参
照し て く だ さ い。

（注） ルール更新の イ ン ス ト ール中にエ ラー メ ッ セージが表示された場合は、サポー ト に連絡
し て く だ さ い。

自動ワン タ イム ルール更新の使用

ラ イセンス：任意（Any）

次の手順では、サポー ト  サ イ ト に自動的に接続し て、新し いルール更新を イ ンポー ト する方法に
ついて説明し ます。こ の手順は、ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セスで き
る場合のみ使用で き ます。

自動でルール更新を イ ンポー ト するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し、[ルールの更新（Rule Updates）] タ ブを選択し ます。

[ルールのア ッ プデー ト （Rule Updates）] ページが表示さ れます。

ヒ ン ト [ルール エデ ィ タ（Rule Editor）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エ
デ ィ タ（Rule Editor）]）で [ルールのイ ンポー ト （Import Rules）] を ク リ ッ クする こ と も でき ます。
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手順 2 必要に応じ て、[すべての ローカル ルールを削除（Delete All Local Rules）] を ク リ ッ ク し て、[OK] 
を ク リ ッ ク し、作成ま たはイ ンポー ト し たすべてのユーザ定義ルールを削除済みフ ォルダに移
動し ます。詳細については、カ ス タ ム  ルールの削除（30-113 ページ）を参照し て く だ さ い。

手順 3 [サポー ト  サ イ ト か ら新し いルール ア ッ プデー ト をダ ウ ン ロー ド する（Download new Rule 
Update from the Support Site）] を選択し ます。

手順 4 オプシ ョ ンで、更新の完了後にポ リ シーを再適用し ます。

 • 侵入ポ リ シーを自動的に再適用する には、[ルール更新の イ ンポー ト 完了後に侵入ポ リ シー
を再適用する（Reapply intrusion policies after the rule update import completes）] を選択し ま
す。他のア ク セ ス  コ ン ト ロールの設定を更新せずに、ルール と その他の変更 さ れた侵入ポ
リ シーの設定を更新する場合は、こ のオプシ ョ ンだけを選択し ます。侵入ポ リ シーを ア ク セ
ス  コ ン ト ロール ポ リ シー と と も に再適用する には、こ のオプシ ョ ン を選択する必要があ り
ます。こ の場合、ア ク セ ス  コ ン ト ロール ポ リ シーを再適用し て も、完全な適用は実行 さ れま
せん。

 • [ルール更新の イ ンポー ト 完了後にア ク セス  コ ン ト ロール ポ リ シーを再適用する（Reapply 
access control policies after the rule update import completes）] を選択する と 、ア ク セス  コ ン ト
ロール ポ リ シー、ネ ッ ト ワーク解析ポ リ シー、フ ァ イル ポ リ シーは自動的に再適用されます
が、侵入ポ リ シーは再適用さ れません。こ のオプシ ョ ン を選択する と 、変更されたア ク セス  
コ ン ト ロールの詳細設定のデフ ォル ト 値もすべて更新されます。ネ ッ ト ワーク分析ポ リ シー
を親のア ク セス  コ ン ト ロール ポ リ シーか ら切 り 離し て適用する こ と はで き ないため、ネ ッ
ト ワーク分析ポ リ シーでプ リ プ ロ セ ッ サ設定を更新する場合は、ア ク セス  コ ン ト ロール ポ
リ シーを再適用する必要があ り ます。

手順 5 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ルールの更新が イ ン ス ト ールさ れ、[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 詳細ビ ューが
表示さ れます。[ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update Import Log）] 詳細ビ ューに
ついて（46-21 ページ）を参照し て く だ さ い。ま た、シ ス テムは前の手順で指定し た通 り にポ リ
シーを適用し ます。設定変更の展開（4-14 ページ）および侵入ポ リ シーの適用（26-8 ページ）を参
照し て く だ さ い。

（注） ルール更新の イ ン ス ト ール中にエ ラー メ ッ セージが表示さ れた場合は、サポー ト に連絡
し て く だ さ い。

再帰的なルール更新の使用

ラ イセンス：任意（Any）

[ルールのア ッ プデー ト （Rule Updates）] ページを使用し て、ルール更新を日次、週次、ま たは月次
ベースで イ ンポー ト する こ と がで き ます。

ルール更新の イ ンポー ト に該当する サブ タ ス ク は、ダ ウ ン ロー ド 、イ ン ス ト ール、ベース  ポ リ
シーの更新、ポ リ シーの再適用の順序で実行さ れます。1 つのサブ タ ス ク が完了する と 、次のサブ
タ ス ク が開始さ れます。適用で き る のは、再帰的な イ ンポー ト が設定されている  ASA 
FirePOWER モジ ュールで以前に適用さ れたポ リ シーのみであ る こ と に注意し て く だ さ い。
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再帰的なルール更新をスケジュールするには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し、[ルールの更新（Rule Updates）] タ ブを選択し ます。

[ルールのア ッ プデー ト （Rule Updates）] ページが表示さ れます。

ヒ ン ト [ルール エデ ィ タ（Rule Editor）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エ
デ ィ タ（Rule Editor）]）で [ルールのイ ンポー ト （Import Rules）] を ク リ ッ クする こ と も でき ます。

手順 2 必要に応じ て、[すべての ローカル ルールを削除（Delete All Local Rules）] を ク リ ッ ク し て、[OK] 
を ク リ ッ ク し、作成ま たはイ ンポー ト し たすべてのユーザ定義ルールを削除済みフ ォルダに移
動し ます。詳細については、カ ス タ ム  ルールの削除（30-113 ページ）を参照し て く だ さ い。

手順 3 [ルール ア ッ プデー ト の再帰的な イ ンポー ト を有効にする（Enable Recurring Rule Update 
Imports）] を選択し ます。

ページが展開さ れ、再帰的な イ ンポー ト を設定する ためのオプシ ョ ンが表示されます。[ルール 
ア ッ プデー ト の再帰的な イ ンポー ト （Recurring Rule Update Imports）] セ ク シ ョ ンの見出し の下
に、イ ンポー ト  ス テータ スに関する メ ッ セージが表示さ れます。設定を保存する と 、再帰的な イ
ンポー ト が有効にな り ます。

ヒ ン ト 再帰的な イ ンポー ト を無効にする には、[ルール ア ッ プデー ト の再帰的な イ ンポー ト を有効にす
る（Enable Recurring Rule Update Imports）] チェ ッ ク  ボ ッ ク ス をオフに し て  [保存（Save）] を ク
リ ッ ク し ます。

手順 4 [イ ンポー ト 頻度（Import Frequency）] フ ィ ール ド で、ド ロ ッ プダ ウ ン リ ス ト か ら  [日次（Daily）]、[週
次（Weekly）]、または [月次（Monthly）] を選択し ます。

イ ンポー ト 間隔 と し て週次ま たは月次を選択し た場合は、表示される ド ロ ッ プダ ウ ン  リ ス ト で、
ルールの更新を イ ンポー ト する曜日ま たは日付を選択し ます。選択項目を ク リ ッ クする か、ま た
は選択項目の 初の文字ま たは数字を  1 回以上入力し て Enter を押すこ と で、再帰タ ス ク の ド
ロ ッ プダ ウ ン  リ ス ト か ら選択で き ます。

手順 5 [イ ンポー ト 頻度（Import Frequency）] フ ィ ール ド で、再帰的なルール更新の イ ンポー ト を開始す
る タ イ ミ ン グ を指定し ます。

手順 6 オプシ ョ ンで、更新の完了後にポ リ シーを再適用し ます。

 • 侵入ポ リ シーを自動的に再適用するには、[ルール更新の イ ンポー ト 完了後に侵入ポ リ シーを
再適用する（Reapply intrusion policies after the rule update import completes）] を選択し ます。他の
ア ク セス  コ ン ト ロールの設定を更新せずに、ルール と その他の変更された侵入ポ リ シーの設
定を更新する場合は、こ のオプシ ョ ンだけを選択し ます。侵入ポ リ シーをア ク セス  コ ン ト
ロール ポ リ シー と と も に再適用するには、こ のオプシ ョ ン を選択する必要があ り ます。こ の
場合、ア ク セス  コ ン ト ロール ポ リ シーを再適用し て も、完全な適用は実行されません。

 • ア ク セス  コ ン ト ロール ポ リ シーと それに関連する  SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、
およびフ ァ イル ポ リ シーを自動的に再適用し、侵入ポ リ シーを再適用し ない場合は、[ルール更
新のイ ンポー ト 完了後にア ク セス  コ ン ト ロール ポ リ シーを再適用する（Reapply access control 
policies after the rule update import completes）] を選択し ます。このオプシ ョ ンを選択する と、変更
されたア ク セス  コ ン ト ロールの詳細設定のデフ ォル ト 値もすべて更新されます。ネ ッ ト ワーク
分析ポ リ シーを親のア ク セス  コ ン ト ロール ポ リ シーから切 り 離して適用する こ と はできない
ため、ネ ッ ト ワーク分析ポ リ シーでプ リ プロセ ッサ設定を更新する場合は、ア ク セス  コ ン ト
ロール ポ リ シーを再適用する必要があ り ます。
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手順 7 [保存（Save）] を ク リ ッ ク し、設定を使用し た再帰的なルール更新の イ ンポー ト を有効に し ます。

[ルール ア ッ プデー ト の再帰的な イ ンポー ト （Recurring Rule Update Imports）] セ ク シ ョ ンの見出
し の下のス テータ ス  メ ッ セージが変わ り 、ルールの更新がまだ実行されていない こ と が示され
ます。予定時刻にな る と 、前の手順で指定し た通 り にシ ス テムはルールの更新を イ ン ス ト ールし、
ポ リ シーを適用し ます。設定変更の展開（4-14 ページ）および侵入ポ リ シーの適用（26-8 ページ）
を参照し て く だ さ い。

イ ンポー ト 前ま たは イ ンポー ト 中に も、ロ グオフ し た り 、他の タ ス ク を実行し た り で き ます。イ
ンポー ト 中に [ルール ア ッ プデー ト  ロ グ（Rule Update Log）] にア ク セ スする と 、赤色のス テータ
ス  ア イ コ ン（ ）が表示 さ れ、[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 詳細ビ ューに表示
さ れる メ ッ セージを確認で き ます。ルール更新のサ イ ズ と 内容に よ っては、ス テータ ス  メ ッ
セージが表示さ れる までに数分かか る こ と があ り ます。詳細については、ルール更新ロ グの表示
（46-18 ページ）を参照し て く だ さ い。

（注） ルール更新の イ ン ス ト ール中にエ ラー メ ッ セージが表示さ れた場合は、サポー ト に連絡
し て く だ さ い。

ローカル ルール フ ァ イルのインポー ト

ラ イセンス：任意（Any）

ローカル ルールは、ASCII ま たは UTF-8 エン コー ド のプレーン  テキ ス ト  フ ァ イル と し て ローカ
ル マシンか ら イ ンポー ト さ れる カ ス タ ムの 標準テキ ス ト  ルールです。Snort ユーザ マニ ュ アル
（http://www.snort.org で入手可能）の指示に従って、ローカル ルールを作成する こ と がで き ます。

ローカル ルールの イ ンポー ト について、次の点に注意し て く だ さ い。

 • テキ ス ト  フ ァ イル名には英数字 と スペース を使用で き ますが、下線（_）、ピ リ オ ド （.）、ダ ッ
シ ュ（-）以外の特殊記号は使用で き ません。

 • ジ ェ ネレータ  ID（GID）を指定する必要はあ り ません。GID を指定する場合は、標準テキ ス ト  
ルール に対し ては GID 1、機密データ  ルールに対し ては 138 のみ指定で き ます。

 • 初めてルールを イ ンポー ト する と き には、Snort ID（SID）ま たは リ ビジ ョ ン番号を指定し な
いで く だ さ い。こ れに よ り 、削除さ れたルールを含む、他のルールの SID と の競合が回避さ れ
ます。

シ ス テムはルールに対し て、1000000 以上の次に使用で き る カ ス タ ム  ルール SID、および リ
ビジ ョ ン番号 の 1 を自動的に割 り 当て ます。

 • 以前に イ ンポー ト し た ローカル ルールの更新バージ ョ ン を イ ンポー ト する場合には、シ ス
テムに よ って割 り 当て られた SID、および現在の リ ビジ ョ ン番号よ り も大きい リ ビジ ョ ン番
号を含める必要があ り ます。

現行の ローカル ルールの リ ビジ ョ ン番号を表示する には、[ルール エデ ィ タ（Rule Editor）] 
ページ（[ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule 
Editor）]）を表示し、ローカル ルールのカテゴ リ を ク リ ッ ク し てフ ォルダを展開し、ルールの
隣にあ る  [編集（Edit）] を ク リ ッ ク し ます。
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 • シ ス テムに よ って割 り 当て られた SID と 現行の リ ビジ ョ ン番号よ り も大きい リ ビジ ョ ン番
号を使用し てルールを イ ンポー ト する こ と で、削除し た ローカル ルールを元に戻すこ と が
で き ます。ローカル ルールを削除する と 、シ ス テムは自動的に リ ビジ ョ ン番号を増やすこ と
に注意し て く だ さ い。こ れは、ローカル ルールを元に戻すための方法です。

削除さ れた ローカル ルールの リ ビジ ョ ン番号を表示する には、[ルール エデ ィ タ（Rule 
Editor）] ページ（[ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ
（Rule Editor）]）を表示し、削除さ れたルール カテゴ リ を ク リ ッ ク し てフ ォルダを展開し、
ルールの隣にあ る  [編集（Edit）] を ク リ ッ ク し ます。

 • 2147483647 よ り も大きい SID を持つルールが含まれているルール フ ァ イルはイ ンポー ト で
き ません。こ の場合、イ ンポー ト が失敗し ます。

 • 64 文字を超え る送信元ま たは宛先のポー ト の リ ス ト が含まれてい るルールを イ ンポー ト す
る と 、その イ ンポー ト は失敗し ます。

 • イ ンポー ト し た ローカル ルールのス テータ スは常に無効に設定されます。これ ら の ローカ
ル ルールを侵入ポ リ シーで使用する には、事前に手動でそのス テータ ス を設定する必要が
あ り ます。詳細については、ルール状態の設定（27-22 ページ）を参照し て く だ さ い。

 • フ ァ イル内のルールに、エス ケープ文字が含まれていない こ と を確認する必要があ り ます。

 • ルール イ ンポータ では、すべてのカ ス タ ム  ルールを  ASCII ま たは UTF-8 エン コー ド で イ ン
ポー ト する必要があ り ます。

 • イ ンポー ト さ れたすべての ローカル ルールは、ローカル ルール カテゴ リ に自動的に保存さ
れます。

 • 削除さ れたすべての ローカル ルールは、ローカル ルール カテゴ リ か ら、削除さ れたルール 
カテゴ リ へ移動さ れます。

 • シ ス テムは、単一のシ ャープ文字（#）で始ま る ローカル ルールを イ ンポー ト し ます。

 • ま た、二重のシ ャープ文字（##）で始ま る ローカル ルールは無視し、イ ンポー ト し ません。

 • 非推奨の threshold キーワー ド と 侵入イベン ト し きい値機能を組み合わせて使用し ている
ローカル ルールを イ ンポー ト し て、侵入ポ リ シーで有効にする と 、ポ リ シーの検証に失敗し
ます。詳細については、イベン ト し き い値の設定（27-25 ページ）を参照し て く だ さ い。

ローカル ルール フ ァ イルを イ ンポー ト するには、次の手順を実行し ます。

手順 1 [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エデ ィ タ（Rule Editor）] の順に
選択し ます。

[ルール エデ ィ タ（Rule Editor）] ページが表示さ れます。

手順 2 [ルールの イ ンポー ト （Import Rules）] を ク リ ッ ク し ます。

[ルールの イ ンポー ト （Import Rules）] ページが表示されます。

ヒ ン ト [シ ス テム（System）] > [更新（Updates）] を選択し て、[ルールの更新（Rule Updates）] タ ブを選択す
る こ と も で き ます。

手順 3 [ア ッ プ ロー ド およびイ ン ス ト ールするルール ア ッ プデー ト ま たはテキ ス ト  ルール フ ァ イル
（Rule Update or text rule file to upload and install）] を選択し て、[フ ァ イルの選択（Choose File）] を
ク リ ッ ク し、ルール フ ァ イルにナビゲー ト し ます。こ の方法でア ッ プ ロー ド されたすべてのルー
ルは、ローカル ルール カテゴ リ に保存さ れる こ と に注意し て く だ さ い。
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ヒ ン ト ASCII ま たは UTF-8 エン コーデ ィ ングに よ る プレーン  テキ ス ト  フ ァ イルのみを イ ンポー ト で
き ます。

手順 4 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ルール フ ァ イルが イ ンポー ト さ れます。侵入ポ リ シーで、適切なルールが有効になっている こ と
を確認し て く だ さ い。影響を受け る ポ リ シーが次に適用さ れる まで、ルールはア ク テ ィ ブにはな
り ません。

（注） シ ス テムは、侵入ポ リ シーを適用する まで、イ ン スペク シ ョ ンに対し て新し いルール 
セ ッ ト を使用し ません。手順については、設定変更の展開（4-14 ページ）を参照し て く だ
さ い。

ルール更新ログの表示

ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールは、ユーザが イ ンポー ト する各ルール更新およびローカル ルール 
フ ァ イルご と に 1 つのレ コー ド を生成し ます。

各レ コー ド にはタ イ ム  ス タ ンプ、フ ァ イルを イ ンポー ト し たユーザの名前、およびイ ンポー ト が
正常に終了し たか失敗し たかを示すス テータ ス  ア イ コ ンが含まれています。ユーザは、イ ンポー
ト し たすべてのルール更新 と ローカル ルール フ ァ イルの リ ス ト を管理し た り 、リ ス ト か ら レ
コー ド を削除し た り 、イ ンポー ト し たすべてのルール と ルール更新コ ンポーネン ト に関する詳
細レ コー ド にア ク セスする こ と がで き ます。[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] で実
行で き る操作を次の表で説明し ます。

表 46-2 [ルール ア ッ プデー ト  ログ（Rule Update Log）] のアクシ ョ ン 

目的 操作

テーブルのカ ラ ムの内容について詳
し く 調べる

[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] の表につ
いて（46-19 ページ）で詳細を参照し て く だ さ い。

イ ンポー ト  ロ グか ら イ ンポー ト  
フ ァ イル レ コー ド （フ ァ イルに含ま
れているすべてのオブジ ェ ク ト につ
いて削除さ れた レ コー ド も含めて）
を削除する

イ ンポー ト  フ ァ イルでフ ァ イル名の隣にあ る削除ア イ
コ ン（ ）を ク リ ッ ク し ます。

（注） ロ グか ら フ ァ イルを削除し て も、イ ンポー ト  
フ ァ イルに イ ンポー ト さ れてい る オブジ ェ ク ト
はいずれ も削除さ れませんが、イ ンポー ト  ロ グ  
レ コー ド のみは削除さ れます。

ルール更新ま たはローカル ルール 
フ ァ イルに イ ンポー ト さ れてい る各
オブジ ェ ク ト の詳細を表示する

イ ンポー ト  フ ァ イルでフ ァ イル名の隣にあ る表示ア イ
コ ン（ ）を ク リ ッ ク し ます。
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詳細については、次の各項を参照し て く だ さ い。

 • [ルール ア ッ プデー ト  ロ グ（Rule Update Log）] の表について（46-19 ページ）では、イ ンポー
ト する ルール更新およびローカル ルール フ ァ イ ルの リ ス ト 内のフ ィ ール ド について説明
し ます。

 • [ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update Import Log）] の詳細の表示（46-20 ペー
ジ）では、ルール更新ま たはローカル ルール フ ァ イルに イ ンポー ト さ れた各オブジ ェ ク ト の
詳細レ コー ド について説明し ます。

 • [ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update Import Log）] 詳細ビ ューについて
（46-21 ページ）では、[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 詳細ビ ューの各フ ィ ール
ド について説明し ます。

[ルール ア ッ プデー ト  ログ（Rule Update Log）] を表示するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し、[ルールの更新（Rule Updates）] タ ブを選択し ます。

[ルールのア ッ プデー ト （Rule Updates）] ページが表示さ れます。

ヒ ン ト [ルール エデ ィ タ（Rule Editor）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エ
デ ィ タ（Rule Editor）]）で [ルールのイ ンポー ト （Import Rules）] を ク リ ッ クする こ と も でき ます。

手順 2 [ルール ア ッ プデー ト  ロ グ（Rule Update Log）] を ク リ ッ ク し ます。

[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] ページが表示されます。こ のページには、イ ンポー
ト さ れた各ルール更新 と ローカル ルール フ ァ イルが示さ れています。

[ルール ア ッ プデー ト  ログ（Rule Update Log）] の表について

ラ イセンス：任意（Any）

次の表で、ユーザが イ ンポー ト するルール更新およびローカル ルール フ ァ イルの リ ス ト の
フ ィ ール ド について説明し ます。

表 46-3 [ルール ア ッ プデー ト  ログ（Rule Update Log）] のフ ィ ールド 

フ ィ ール ド 説明

要約 イ ンポー ト  フ ァ イルの名前。イ ンポー ト が失敗し た場合は、フ ァ イル名の
下に、失敗し た理由の簡単な説明が表示さ れます。

時刻（Time） イ ンポー ト が開始さ れた日時。

ユーザ ID（User 
ID）

イ ンポー ト を ト リ ガー と し て使用し たユーザ名。
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ルール更新ま たはフ ァ イル名の隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し て、ルール更新ま たは
ローカル ルール フ ァ イルの [ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 詳細ページを表示す
る か、ま たは削除ア イ コ ン（ ）を ク リ ッ ク し て、フ ァ イル レ コー ド 、およびフ ァ イル と 一緒に イ
ンポー ト さ れたすべての詳細オブジ ェ ク ト  レ コー ド を削除し ます。

ヒ ン ト ルール更新の イ ンポー ト の進行中に示さ れる、イ ンポー ト の詳細を表示する こ と がで き ます。

[ルール ア ッ プデー ト のインポー ト  ログ（Rule Update Import Log）] の詳細の表示

ラ イセンス：任意（Any）

[ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update Import Log）] 詳細ビ ューには、ルール更新
ま たはローカル ルール フ ァ イルに イ ンポー ト さ れた各オブジ ェ ク ト の詳細レ コー ド が表示さ
れます。表示さ れる レ コー ド の う ち、自分のニーズに合 う 情報のみを含むカ ス タ ム  ワーク フ ロー
ま たはレポー ト を作成する こ と も で き ます。

次の表では、[ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update Import Log）] 詳細ビ ューで実
行で き る特定のア ク シ ョ ンについて説明し ます。

[ルール ア ッ プデー ト のイ ンポー ト  ログ（Rule Update Import Log）] 詳細ビ ューを表示するには、次の手順
を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し、[ルールの更新（Rule Updates）] タ ブを選択し ます。

[ルールのア ッ プデー ト （Rule Updates）] ページが表示さ れます。

ヒ ン ト [ルール エデ ィ タ（Rule Editor）] ページ（[設定（Configuration）] > [ASA FirePOWER 設定（ASA 
FirePOWER Configuration）] > [ポ リ シー（Policies）] > [侵入ポ リ シー（Intrusion Policy）] > [ルール エ
デ ィ タ（Rule Editor）]）で [ルールのイ ンポー ト （Import Rules）] を ク リ ッ クする こ と も でき ます。

ス テータ ス
（Status）

イ ンポー ト の状態を表し ます

 • 正常終了（ ） 

 • 失敗、ま たは実行中（ ）

ヒ ン ト イ ンポー ト 中には [ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 
ページで、正常終了し なかった、ま たは完了し ていない こ と を示
す赤いス テータ ス  ア イ コ ンが表示さ れ、イ ンポー ト が正常終了
し た場合のみこ れが緑色のア イ コ ンに変わ り ます。

表 46-3 [ルール ア ッ プデー ト  ログ（Rule Update Log）] のフ ィ ールド（続き）

フ ィ ール ド 説明

表 46-4 [ルール ア ッ プデー ト のイ ンポー ト  ログ（Rule Update Import Log）] 詳細ビ ューのアクシ ョ ン 

目的 操作

テーブルのカ ラ ムの内容について詳
し く 調べる

[ルール ア ッ プデー ト の イ ンポー ト  ロ グ（Rule Update 
Import Log）] 詳細ビ ューについて（46-21 ページ）で詳細
を参照し て く だ さ い。
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手順 2 [ルール ア ッ プデー ト  ロ グ（Rule Update Log）] を ク リ ッ ク し ます。

[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] ページが表示さ れます。

手順 3 表示する詳細レ コード が含まれている フ ァ イルの隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

詳細レ コー ド のテーブル ビ ューが表示さ れます。

[ルール ア ッ プデー ト のインポー ト  ログ（Rule Update Import Log）] 詳細ビューについて

ラ イセンス：任意（Any）

ルール更新ま たはローカル ルール フ ァ イルに イ ンポー ト さ れた各オブジ ェ ク ト の詳細レ コー
ド を表示する こ と がで き ます。以下の表で、[ルール ア ッ プデー ト  ロ グ（Rule Update Log）] 詳細
ビ ューのフ ィ ール ド について説明し ます。

表 46-5 [ルール ア ッ プデー ト のイ ンポー ト  ログ（Rule Update Import Log）] 詳細ビ ューのフ ィ ールド 

フ ィ ール ド 説明

時刻（Time） イ ンポー ト が開始さ れた日時。

[名前（Name）] イ ンポー ト さ れたオブジ ェ ク ト の名前。ルールの場合はルールの [ メ ッ セージ（Message）] フ ィ ー
ル ド に対応し た名前で、ルール更新コ ンポーネン ト の場合はコ ンポーネン ト 名です。

タ イ プ（Type） イ ンポー ト さ れたオブジ ェ ク ト の タ イ プで、有効な値は次のいずれかです。

 • [ルール更新コ ンポーネン ト （rule update component）]（ルール パ ッ クやポ リ シー パ ッ ク などの
イ ンポー ト さ れた コ ンポーネン ト ）

 • [ルール（rule）]（ルール用。新し いルールま たは更新されたルール。バージ ョ ン  5.0.1 では、廃止
さ れた update 値の代わ り に こ の値が使用さ れます）。

 • [ポ リ シー適用（policy apply）]（イ ンポー ト に対し て  [ルール更新の イ ンポー ト 完了後に侵入ポ
リ シーを再適用する（Reapply intrusion policies after the rule update import completes）] オプシ ョ
ンが有効だった場合）

ア ク シ ョ ン
（Action）

オブジ ェ ク ト  タ イ プについて、次のいずれかが発生し ている こ と を示し ます。

 • [新規（new）]（ルールで、こ の ASA FirePOWER モジ ュールにルールが 初に格納さ れた場合）

 • [変更済み（changed）]（ルール更新コ ンポーネン ト ま たはルール用。ルール更新コ ンポーネン ト
が変更さ れた場合、ま たはルールの リ ビジ ョ ン番号が大き く 、GID と  SID が同じ場合）

 • [競合（collision）]（ルール更新コ ンポーネン ト ま たはルールで、既存の コ ンポーネン ト ま たは
ルール と リ ビジ ョ ンの競合に よ り イ ンポー ト がス キ ッ プ された場合）

 • [削除済み（deleted）]（ルール用。ルール更新か らルールが削除された場合）

 • [有効（enabled）]（ルール更新の編集で、プ リ プ ロ セ ッ サ、ルール、ま たは他の機能が、シ ス テム
提供ポ リ シーで有効になっている場合）

 • [無効（disabled）]（ルールで、シ ス テム提供ポ リ シーでルールが無効になっている場合）

 • [ ド ロ ッ プ（drop）]（ルールで、シ ス テム提供ポ リ シーでルールが [ ド ロ ッ プ し て イベン ト を生成
する（Drop and Generate Events）] に設定さ れている場合）

 • [エ ラー（error）]（ルール更新ま たはローカル ルール フ ァ イル用。イ ンポー ト に失敗し た場合）

 • [適用（apply）]（イ ンポー ト に対し て  [ルール更新の イ ンポー ト 完了後に侵入ポ リ シーを再適用
する（Reapply intrusion policies after the Rule Update import completes）] オプシ ョ ンが有効だっ
た場合）
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  ルール更新およびローカル ルール フ ァ イルのイ ンポー ト
位置情報データベースの更新

ラ イセンス：任意（Any）

シ ス コ  位置情報データベース（GeoDB）は、ルーテ ィ ン グ可能な  IP ア ド レ スに関連付け ら れて
い る地理データ のデータベースです。ASA FirePOWER モジ ュールでは、国および大陸を使用で
き ます。検出 さ れた  IP ア ド レ ス と 一致する  GeoDB 情報が検出 さ れた場合は、その IP ア ド レ ス
に関連付け ら れてい る位置情報を表示で き ます。シ ス コ では、GeoDB の定期的な更新を提供し
ています。

GeoDB を更新する には、[位置情報の更新（Geolocation Updates）] ページ（[設定（Configuration）] > 
[ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新（Updates）] > [位置情報の更新
（Geolocation Updates）]）を使用し ます。GeoDB の更新をア ッ プ ロー ド する と 、こ のページに表示
さ れます。

イ ン ス ト ールには通常 30 ～ 40 分かか り ます。GeoDB の更新に よ って他のシ ス テム機能（進行中
の位置情報収集など）が中断さ れる こ と はあ り ませんが、更新が完了する までシ ス テム  リ ソース
が消費さ れます。更新を計画する場合には、こ の点について考慮し て く だ さ い。

こ の項では、手動に よ る  GeoDB の更新を計画および実行する方法について説明し ます。自動更
新機能を利用し て GeoDB の更新を ス ケジ ュールする こ と も で き ます。詳細については、位置情
報データベースの更新の自動化（42-5 ページ）を参照し て く だ さ い。

デフ ォル ト  ア ク
シ ョ ン（Default 
Action）

ルールの更新に よ って定義さ れたデフ ォル ト のア ク シ ョ ン。イ ンポー ト されたオブジ ェ ク ト の タ
イ プが [ルール（rule）] の場合、デフ ォル ト のア ク シ ョ ンは [通過（Pass）]、[ア ラー ト （Alert）]、ま たは 

[ ド ロ ッ プ（Drop）] にな り ます。イ ンポー ト さ れた他のすべてのオブジ ェ ク ト  タ イ プには、デフ ォ
ル ト のア ク シ ョ ンはあ り ません。

GID ルールのジ ェ ネレータ  ID。例：1（標準テキ ス ト  ルール）、3（共有オブジ ェ ク ト のルール）。

SID ルールの SID。

Rev ルールの リ ビジ ョ ン番号。

ポ リ シー イ ンポー ト さ れたルールの場合、こ のフ ィ ール ド には [すべて（All）] が表示さ れます。こ れは、その
イ ンポー ト さ れたルールがすべてのシ ス テム提供侵入ポ リ シーに含まれていた こ と を示し てい
ます。イ ンポー ト さ れた他の タ イ プのオブジ ェ ク ト については、こ のフ ィ ール ド は空白です。

詳細（Details） コ ンポーネン ト ま たはルールに対する一意の文字列。ルールの場合、変更されたルールの GID、
SID、および旧 リ ビジ ョ ン番号は、previously (GID:SID:Rev) と 表示さ れます。変更さ れていない
ルールについては、こ のフ ィ ール ド は空白です。

メ ンバー数
（Count）

各レ コー ド のカ ウ ン ト （1）。テーブルが制限さ れてお り 、[ルール ア ッ プデー ト  ロ グ（Rule Update 
Log）] 詳細ビ ューがデフ ォル ト でルール更新レ コー ド に制限さ れている場合は、テーブル ビ ュー
に [カ ウ ン ト （Count）] フ ィ ール ド が表示さ れます。

表 46-5 [ルール ア ッ プデー ト のイ ンポー ト  ログ（Rule Update Import Log）] 詳細ビ ューのフ ィ ールド（続き）

フ ィ ール ド 説明
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位置情報データベースを更新するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [更新
（Updates）] の順に選択し ます。

[製品ア ッ プデー ト （Product Updates）] ページが表示さ れます。

手順 2 [位置情報の更新（Geolocation Updates）] タ ブを ク リ ッ ク し ます。

[位置情報の更新（Geolocation Updates）] ページが表示さ れます。

手順 3 更新をア ッ プ ロー ド し ます。

 • ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き る場合は、[位置情報の更新を
サポー ト  サ イ ト か ら ダ ウ ン ロー ド およびイ ン ス ト ールする（Download and install geolocation 
update from the Support Site）] を ク リ ッ ク し て、以下のサポー ト  サ イ ト のいずれかで 新の更
新を確認し ます。

 – Sourcefire：（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

 • ASA FirePOWER モジ ュールが イ ン ターネ ッ ト にア ク セ スで き ない場合は、以下のサポー ト  
サ イ ト のいずれかか ら更新を手動でダ ウ ン ロー ド し て、[位置情報の更新をア ッ プ ロー ド お
よびイ ン ス ト ールする（Upload and install geolocation update）] を ク リ ッ ク し ます。[フ ァ イル
の選択（Choose File）] を ク リ ッ ク し て、その更新に移動し て選択し、[イ ンポー ト （Import）] を
ク リ ッ ク し ます。

 – Sourcefire：（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

（注） [位置情報の更新（Geolocation Updates）] ページで [位置情報の更新をサポー ト  サ イ ト か
ら ダ ウ ン ロー ド およびイ ン ス ト ールする（Download and install geolocation update from the 
Support Site）] を ク リ ッ クする か、ま たは手動で、サポー ト  サ イ ト か ら更新を直接ダ ウ ン
ロー ド し ます。電子 メ ールで更新フ ァ イルを転送する と 、破損する可能性があ り ます。

更新プ ロ セスが開始さ れます。更新イ ン ス ト ールの平均時間は 30 ～ 40 分です。更新の進捗は、タ
ス ク  キ ュー（[モニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER 
Monitoring）] > [タ ス ク のス テータ ス（Task Status）]）でモニ タ で き ます。

手順 4 更新が終了し た ら、[位置情報の更新（Geolocation Updates）] ページに戻 り 、GeoDB のビル ド 番号
が、イ ン ス ト ールし た更新 と 一致し ている こ と を確認し ます。

GeoDB を更新する と 、GeoDB の以前のバージ ョ ンが上書き され、すぐに有効にな り ます。展開全
体で GeoDB の更新が有効にな る には数分かか る こ と があ り ますが、更新後にア ク セ ス  コ ン ト
ロール ポ リ シーを再適用する必要はあ り ません。
46-23
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 

https://support.sourcefire.com/
http://www.cisco.com/cisco/web/support/index.html
https://support.sourcefire.com/
http://www.cisco.com/cisco/web/support/index.html


 

第 46 章      ASA FirePOWER モジ ュール ソ フ ト ウ ェ アの更新           

  ルール更新およびローカル ルール フ ァ イルのイ ンポー ト
46-24
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド

  



 

Cisco ASA wi
 

C H A P T E R 47

システムのモニタ リ ング

ASA FirePOWER モジ ュールは、日常のシ ス テム管理をサポー ト する多 く の便利なモニ タ リ ング
機能を、単一のページ上で提供し ます。た と えば、[ホ ス ト 統計情報（Host Statistics）] ページで、基
本的なホ ス ト の統計情報をモニ タ で き ます。次の各項では、シ ス テムに備わっている モニ タ リ ン
グ機能について詳し く 説明し ます。

 • ホ ス ト 統計情報の表示（47-1 ページ）では、次の よ う なホ ス ト 情報の表示方法について説明し
ます。

 • シ ス テム稼働時間

 • デ ィ ス クおよび メ モ リ の使用状況

 • シ ス テム  プ ロ セス

 • 侵入イベン ト 情報

 • シ ス テム  ス テータ ス と デ ィ ス ク領域使用率のモニ タ リ ン グ（47-2 ページ）では、基本的な イ
ベン ト およびデ ィ ス ク  パーテ ィ シ ョ ンの情報を表示する方法について説明し ます。

 • シ ス テム  プ ロ セス  ス テータ スの表示（47-3 ページ）では、基本プ ロ セ スのス テータ ス を表示
する方法について説明し ます。

 • 実行さ れる プ ロ セスについて（47-5 ページ）では、アプ ラ イ アン スで実行する基本シ ス テム  
プ ロ セスについて説明し ます。

ホス ト 統計情報の表示
ラ イセンス：任意（Any）

[統計情報（Statistics）] ページには、次の内容の現在のス テータ スが表示さ れます。

 • 一般的なホ ス ト 統計情報。詳細については、ホ ス ト 統計情報の表を参照し て く だ さ い

 • 侵入イベン ト 情報（Protection が必要）。詳細については、イベン ト の表示（37-1 ページ）を参照
し て く だ さ い

次の表に、[統計情報（Statistics）] ページに リ ス ト さ れる ホ ス ト 統計情報を示し ます。
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  システム ステータ ス とデ ィ スク領域使用率のモニ タ リ ング
[統計情報（Statistics）] ページを表示するには、次の手順を実行し ます。

手順 1 [モニ タ リ ン グ（Monitoring）] > [ASA FirePOWER モニ タ リ ン グ（ASA FirePOWER Monitoring）] > 
[統計情報（Statistics）] の順に選択し ます。

[統計情報（Statistics）] ページが表示さ れます。

システム ステータ ス とデ ィ スク領域使用率のモニ タ リ
ング

ラ イセンス：任意（Any）

[統計情報（Statistics）] ページの [デ ィ ス ク使用率（Disk Usage）] セ ク シ ョ ンは、カテゴ リ 別および
パーテ ィ シ ョ ン  ス テータ ス別に、デ ィ ス ク使用量の ク イ ッ ク概要を示し ます。マルウ ェ ア  ス ト
レージ パ ッ ク がデバイ スに イ ン ス ト ールさ れている場合、そのパーテ ィ シ ョ ン  ス テータ ス も確
認で き ます。こ のページを定期的にモニ タ し て、シ ス テム  プ ロ セスおよびデータベースで十分な
デ ィ ス ク領域が使用可能であ る こ と を確認で き ます。

デ ィ スク使用量情報にアクセスするには、次の手順に従います。

手順 1 [モニ タ リ ン グ（Monitoring）] > [ASA FirePOWER モニ タ リ ン グ（ASA FirePOWER Monitoring）] > 
[統計情報（Statistics）] の順に選択し ます。

[統計情報（Statistics）] ページが表示さ れます。

デ ィ ス ク使用量カテゴ リ の詳細については、[デ ィ ス ク使用率（Disk Usage）] ウ ィ ジ ェ ッ ト につい
て（40-4 ページ）を参照し て く だ さ い。

表 47-1 ホス ト 統計情報 

カ テゴ リ
（Category） 説明

時刻（Time） シ ス テムの現在の時刻。

Uptime（ア ッ プ
タ イ ム）

シ ス テムが前回起動し てか ら経過し た日数（該当する場合）、時間数、および
分数。

メ モ リ 使用率
（Memory 
Usage）

使用中のシ ス テム  メ モ リ の割合。

負荷平均（Load 
Average）

直前の 1 分間、5 分間、15 分間の CPU キ ュー内の平均プ ロ セス数。

デ ィ ス ク使用
率（Disk Usage）

使用中のデ ィ ス ク の割合。詳細なホ ス ト 統計情報を表示する には、矢印を ク
リ ッ ク し ます。詳細については、シ ス テム  ス テータ ス と デ ィ ス ク領域使用率
のモニ タ リ ング（47-2 ページ）を参照し て く だ さ い。

プ ロ セス
（Processes）

シ ス テムで実行さ れてい る プ ロ セスの概要。詳細については、シ ス テム  プ ロ
セス  ス テータ スの表示（47-3 ページ）を参照し て く だ さ い。
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  システム プロセス ステータ スの表示    
手順 2 展開する には、[合計（Total）] の横にあ る下矢印を ク リ ッ ク し ます。

[デ ィ ス ク使用率（Disk Usage）] セ ク シ ョ ンが展開さ れ、パーテ ィ シ ョ ンの使用状況が表示さ れま
す。マルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ールさ れている場合は、/var/storage パーテ ィ
シ ョ ンの使用状況も表示さ れます。

システム プロセス ステータ スの表示
ラ イセンス：任意（Any）

[ホ ス ト 統計情報（Host Statistics）] ページの [プ ロ セス（Processes）] セ ク シ ョ ンでは、アプ ラ イ アン
スで現在実行中のプ ロ セス を表示で き ます。こ れは、一般的なプ ロ セス情報 と 、実行中の各プ ロ
セスに固有の情報を提供し ます。

次の表に、プ ロ セス  リ ス ト に表示さ れる各列を示し ます。

表 47-2 プロセス ステータ ス 

カ ラム
（Column） 説明

Pid プ ロ セス  ID 番号

[ユーザ名
（Username）]

プ ロ セス を実行し ている ユーザま たはグループの名前

Pri プ ロ セスの優先度

Nice nice 値。プ ロ セスのス ケジ ュー リ ング優先度を示す値です。値は 20（ も高い優
先度）か ら  19（ も低い優先度）までの範囲にな り ます

Size プ ロ セスで使用さ れる メ モ リ  サ イ ズ（値の後ろに メ ガバイ ト を表す m がない場
合はキ ロバイ ト 単位）

Res メ モ リ 内の常駐ページン グ  フ ァ イルの量（値の後ろに メ ガバイ ト を表す m がな
い場合はキ ロバイ ト 単位）

State プ ロ セスの状態：

 • D：プ ロ セスが中断不能ス リ ープ状態（通常は入出力）にあ る

 • N：プ ロ セスの nice 値が正の値

 • R：プ ロ セスが実行可能であ る（実行する キ ュー上で）

 • S：プ ロ セスがス リ ープ モー ド にあ る

 • T：プ ロ セスが ト レース ま たは停止されている

 • W：プ ロ セスがページング し てい る

 • X：プ ロ セスがデ ッ ド 状態であ る

 • Z：プ ロ セスが機能し ていない

 • <：プ ロ セスの nice 値が負の値

時刻（Time） プ ロ セスが実行さ れて き た時間の長さ（時間数:分数:秒数）
47-3
Cisco ASA with FirePOWER Services ローカル管理設定ガイ ド      

 



 

第 47 章      システムのモニ タ リ ング        

  システム プロセス ステータ スの表示
プロセス リ ス ト を展開するには、次の手順に従います。

手順 1 [モニ タ リ ン グ（Monitoring）] > [ASA FirePOWER モニ タ リ ン グ（ASA FirePOWER Monitoring）] > 
[統計情報（Statistics）] の順に選択し ます。

[統計情報（Statistics）] ページが表示さ れます。

手順 2 [プ ロ セス（Processes）] の横にあ る下矢印を ク リ ッ ク し ます。

プ ロ セス  リ ス ト が展開さ れ、実行中の タ ス ク の数やタ イ プ、現在の時刻、現在のシ ス テム稼働時
間、シ ス テムの負荷平均、CPU、メ モ リ 、およびス ワ ッ プ情報などの、一般的なプ ロ セス  ス テータ
ス情報 と 、実行中の各プ ロ セスに関する固有の情報が リ ス ト されます。

[CPU（Cpu(s)）] には、以下の CPU 使用状況情報が リ ス ト さ れます。

 • ユーザ プ ロ セスの使用状況の割合

 • シ ス テム  プ ロ セスの使用状況の割合

 • nice 使用状況の割合（高い優先度を示す、負の nice 値を持つプ ロ セ スの CPU 使用状況）

nice 値は、シ ス テム  プ ロ セスのス ケジ ュール さ れた優先度を示し てお り 、20（ も高い優先
度）か ら  19（ も低い優先度）の範囲の値にな り ます。

 • ア イ ド ル状態の使用状況の割合

[ メ モ リ （Mem）] には、以下の メ モ リ 使用状況情報が リ ス ト さ れます。

 • メ モ リ 内の合計キ ロバイ ト 数

 • メ モ リ 内の使用キ ロバイ ト 数の合計

 • メ モ リ 内の空き キ ロバイ ト 数の合計

 • メ モ リ 内のバ ッ フ ァ に書き出さ れたキ ロバイ ト 数の合計

[ス ワ ッ プ（Swap）] には、以下のス ワ ッ プ使用状況情報が リ ス ト さ れます。

 • ス ワ ッ プ内の合計キ ロバイ ト 数

 • ス ワ ッ プ内の使用キ ロバイ ト 数の合計

 • ス ワ ッ プ内の空き キ ロバイ ト 数の合計

 • ス ワ ッ プ内のキ ャ ッ シ ュ さ れたキ ロバイ ト 数の合計

（注） アプ ラ イ アン スで実行さ れる プ ロ セスの タ イ プの詳細については、実行される プ ロ セス
について（47-5 ページ）を参照し て く だ さ い。

Cpu プ ロ セスが使用し ている  CPU の割合

コ マン ド
（Command）

プ ロ セスの実行可能フ ァ イル名

表 47-2 プロセス ステータ ス（続き）

カ ラム
（Column） 説明
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  実行されるプロセスについて  
プロセス リ ス ト を折り たたむには、次の手順に従います。

手順 1 [プ ロ セス（Processes）] の横にあ る上矢印を ク リ ッ ク し ます。

プ ロ セス  リ ス ト が折 り たた まれます。

実行されるプロセスについて
ラ イセンス：任意（Any）

アプ ラ イ アン スで実行さ れる プ ロ セスには、デーモン と 実行可能フ ァ イルの 2 種類があ り ます。
デーモンは常に実行さ れ、実行可能フ ァ イルは必要に応じ て実行されます。

詳細については、次の各項を参照し て く だ さ い。

 • シ ス テム  デーモンについて（47-5 ページ）

 • 実行可能フ ァ イルおよびシ ス テム  ユーテ ィ リ テ ィ について（47-6 ページ）

システム デーモンについて

ラ イセンス：任意（Any）

デーモンは、アプ ラ イ アン スで継続的に実行さ れます。これに よ り 、サービ スが使用可能にな り 、
必要に応じ てプ ロ セスが生成さ れる よ う にな り ます。次の表では、[プ ロ セスのス テータ ス
（Process Status）] ページに表示さ れるデーモン を リ ス ト し、その機能について簡単に説明し てい
ます。

（注） 次の表は、アプ ラ イ アン スで実行さ れる可能性があ るすべてのプ ロ セスの包括的な リ ス ト では
あ り ません。

表 47-3 システム デーモン 

デーモン 説明

crond ス ケジ ュールさ れた コ マン ド （cron ジ ョ ブ）の実行を管理し ます

dhclient ダ イナ ミ ッ ク  ホ ス ト  IP ア ド レ ッ シング を管理し ます

httpd HTTP（Apache Web サーバ）プ ロ セス を管理し ます

httpsd HTTPS（SSL を使用し た  Apache Web サーバ）サービ ス を管理し、SSL および有効な証明
書の認証が機能し ている かチェ ッ ク し、アプ ラ イ アン スへの安全な  Web ア ク セス を提供
する ためにバ ッ ク グ ラ ウ ン ド で実行し ます

keventd Linux カーネルの イベン ト 通知 メ ッ セージを管理し ます

klogd Linux カーネル メ ッ セージの イ ン ターセプシ ョ ンおよびロ ギング を管理し ます

kswapd Linux カーネルのス ワ ッ プ メ モ リ を管理し ます

kupdated デ ィ ス ク の同期を実行する、Linux カーネルの更新プ ロ セ ス を管理し ます

mysqld ASA FirePOWER モジ ュール データベース  プ ロ セス を管理し ます

ntpd Network Time Protocol（NTP）プ ロ セス を管理し ます
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  実行されるプロセスについて
実行可能フ ァ イルおよびシステム ユーテ ィ リ テ ィ について

ラ イセンス：任意（Any）

シ ス テム上には、他のプ ロ セス ま たはユーザ操作に よ って実行される実行可能フ ァ イルが数多
く 存在し ます。次の表に、[プ ロ セス  ス テータ ス（Process Status）] ページで表示される実行可能
フ ァ イルについて説明し ます。

午後 すべてのCiscoプ ロ セス を管理し、必要なプ ロ セス を始動し、予期せずに失敗し たプ ロ セ
ス をすべて再始動し ます

reportd レポー ト を管理し ます

safe_mysqld データベースのセーフ  モー ド 運用を管理し、エ ラーが発生し た場合にはデータベース  
デーモン を再始動し、ラ ン タ イ ム情報を フ ァ イルに記録し ます

sfmgr アプ ラ イ アン スへの sftunnel 接続を使用し て、リ モー ト でアプ ラ イ アン ス を管理および
設定する ための RPC サービ ス を提供し ます

sftroughd 着信ソ ケ ッ ト で接続を リ ッ ス ン し てか ら、正し い実行可能フ ァ イル（通常は、Cisco メ ッ
セージ ブ ローカ  sfmb）を呼び出し て要求を処理し ます

sftunnel リ モー ト  アプ ラ イ アン ス と の通信を必要 と するすべてのプ ロ セスに対し、安全な通信
チャ ネルを提供し ます。

sshd セキ ュ ア  シ ェル（SSH）プ ロ セス を管理し、アプ ラ イ アン スへの SSH ア ク セス を提供する
ためにバ ッ ク グ ラ ウ ン ド で実行し ます

syslogd シ ス テム  ロ ギン グ（syslog）プ ロ セ ス を管理し ます

表 47-3 システム デーモン（続き）

デーモン 説明

表 47-4 システムの実行可能フ ァ イルおよびユーテ ィ リ テ ィ  

実行可能フ ァ イル 説明

awk awk プ ロ グ ラ ミ ング言語で作成さ れたプ ロ グ ラ ム を実行する ユー
テ ィ リ テ ィ

bash GNU Bourne-Again シ ェル

cat フ ァ イルを読み取 り 、コ ンテン ツ を標準出力に書き込むユーテ ィ リ
テ ィ

chown ユーザおよびグループのフ ァ イル権限を変更する ユーテ ィ リ テ ィ

chsh デフ ォル ト の ロ グ イ ン  シ ェルを変更する ユーテ ィ リ テ ィ

cp フ ァ イルを コ ピーする ユーテ ィ リ テ ィ

df アプ ラ イ アン スの空き領域の量を リ ス ト する ユーテ ィ リ テ ィ

エ コー コ ンテン ツ を標準出力に書き込むユーテ ィ リ テ ィ

egrep 指定さ れた入力を、フ ァ イルおよびフ ォルダで検索する ユーテ ィ リ
テ ィ 。標準 grep でサポー ト さ れていない正規表現の拡張セ ッ ト をサ
ポー ト し ます

検索 指定さ れた入力のデ ィ レ ク ト リ を再帰的に検索する ユーテ ィ リ テ ィ

grep 指定さ れた入力を フ ァ イル と デ ィ レ ク ト リ で検索する ユーテ ィ リ
テ ィ
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  実行されるプロセスについて  
halt サーバを停止する ユーテ ィ リ テ ィ

httpsdctl セキ ュ アな Apache Web プ ロ セス を処理する

hwclock ハー ド ウ ェ ア  ク ロ ッ クへのア ク セス を許可する ユーテ ィ リ テ ィ

ifconfig ネ ッ ト ワーク構成実行可能フ ァ イルを示し ます。MAC ア ド レ スが常
に一定にな る よ う に し ます

iptables [ア ク セス権の設定（Access Configuration）] ページに加え られた変更
に基づいてア ク セス制限を処理し ます。ア ク セス権の設定の詳細につ
いては、アプ ラ イ アン スのア ク セス  リ ス ト の設定（43-4 ページ）を参
照し て く だ さ い。

iptables-restore iptables フ ァ イルの復元を処理し ます

iptables-save iptables に対する保存済みの変更を処理し ます

kill セ ッ シ ョ ンおよびプ ロ セス を終了する ために使用で き る ユーテ ィ リ
テ ィ

killall すべてのセ ッ シ ョ ンおよびプ ロ セス を終了する ために使用で き る
ユーテ ィ リ テ ィ

ksh Korn シ ェルのパブ リ ッ ク  ド メ イ ン  バージ ョ ン

ロ ガー コ マン ド ラ イ ンか ら  syslog デーモンにア ク セスする方法を提供する
ユーテ ィ リ テ ィ

md5sum 指定し たフ ァ イルのチェ ッ ク サム と ブ ロ ッ ク数を印刷する ユーテ ィ
リ テ ィ

mv フ ァ イルを移動（名前変更）する ユーテ ィ リ テ ィ

myisamchk データベース  テーブルの検査および修復を示し ます

mysql データベース  プ ロ セス を示し ます。複数の イ ン ス タ ン スが表示さ れ
る こ と があ り ます

openssl 認証証明書の作成を示し ます

perl perl プ ロ セ ス を示し ます

ps 標準出力にプ ロ セス情報を書き込むユーテ ィ リ テ ィ

sed 1 つ以上のテキ ス ト  フ ァ イルの編集に使用さ れる ユーテ ィ リ テ ィ

sh Korn シ ェルのパブ リ ッ ク  ド メ イ ン  バージ ョ ン

shutdown アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする ユーテ ィ リ テ ィ

sleep 指定さ れた秒数のあいだプ ロ セス を中断する ユーテ ィ リ テ ィ

smtpclient 電子 メ ール イベン ト 通知機能が有効な場合に、電子 メ ール送信を処
理する メ ール ク ラ イ アン ト

snmptrap SNMP 通知機能が有効な場合に、指定さ れた SNMP ト ラ ッ プ サーバ
に SNMP ト ラ ッ プ データ を転送し ます

snort
（Protection が必要）

Snort が動作し ている こ と を示し ます

ssh アプ ラ イ アン スへのセキ ュ ア  シ ェル（SSH）接続を示し ます

sudo sudo プ ロ セス を示し ます。こ れに よ り 、admin 以外のユーザが実行可
能フ ァ イルを実行で き る よ う にな り ます

表 47-4 システムの実行可能フ ァ イルおよびユーテ ィ リ テ ィ （続き）

実行可能フ ァ イル 説明
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  実行されるプロセスについて
top 上位の CPU プ ロ セスに関する情報を表示する ユーテ ィ リ テ ィ

touch 指定し たフ ァ イルへのア ク セス時刻や変更時刻を変更する ために使
用で き る ユーテ ィ リ テ ィ

vim テキ ス ト  フ ァ イルの編集に使用さ れる ユーテ ィ リ テ ィ

wc 指定し たフ ァ イルの行、ワー ド 、バイ ト のカ ウ ン ト を実行する ユー
テ ィ リ テ ィ

表 47-4 システムの実行可能フ ァ イルおよびユーテ ィ リ テ ィ （続き）

実行可能フ ァ イル 説明
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バッ クア ッ プ と復元の使用

バ ッ ク ア ッ プ と 復元は、シ ス テム保守プ ラ ンの重要な部分です。各組織のバ ッ ク ア ッ プ計画は高
度に個別化さ れていますが、ASA FirePOWER モジ ュールには、障害発生時に復元で き る よ う に
データ をアーカ イ ブする ための メ カニズムが備わっています。

バ ッ ク ア ッ プ と 復元に関する次の制限事項に注意し て く だ さ い。

 • バ ッ ク ア ッ プは、バ ッ ク ア ッ プを作成する製品バージ ョ ンに対し てのみ有効です。

 • バ ッ ク ア ッ プの復元は、その作成に使用さ れた も の と 同じバージ ョ ンの ASA FirePOWER モ
ジ ュール ソ フ ト ウ ェ アを実行し ている場合のみ可能です。

注意 バ ッ ク ア ッ プ と 復元のプ ロ セスは、複数の ASA FirePOWER モジ ュール間で コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルを コ ピーする目的には使用し ないで く だ さ い。コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルは ASA FirePOWER モジ ュールを一意的に識別する情報を含むため、共有で き ません。

注意 侵入ルールのア ッ プデー ト を適用し た場合、それら のア ッ プデー ト はバ ッ ク ア ッ プ されません。
復元後に、 新のルールのア ッ プデー ト を適用する必要があ り ます。

アプ ラ イ アン ス ま たはローカル コ ン ピ ュータ にバ ッ ク ア ッ プ フ ァ イルを保存で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • バ ッ ク ア ッ プ フ ァ イルの作成については、バ ッ ク ア ッ プ フ ァ イルの作成（48-2 ページ）を参
照し て く だ さ い。

 • バ ッ ク ア ッ プ作成のテンプレー ト と し て後で使用で き るバ ッ ク ア ッ プ プ ロ フ ァ イルを作成
する方法については、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成（48-3 ページ）を参照し て く だ さ い。

 • ローカル ホ ス ト か ら バ ッ ク ア ッ プ フ ァ イルをア ッ プ ロー ド する方法については、ローカル 
ホ ス ト か ら のバ ッ ク ア ッ プのア ッ プ ロー ド （48-4 ページ）を参照し て く だ さ い。

 • アプ ラ イ アン スにバ ッ ク ア ッ プ フ ァ イルを復元する方法については、バ ッ ク ア ッ プ フ ァ イ
ルか ら のアプ ラ イ アン スの復元（48-5 ページ）を参照し て く だ さ い。
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  バッ クア ッ プ フ ァ イルの作成
バッ クア ッ プ フ ァ イルの作成
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールのバ ッ ク ア ッ プは、モジ ュール イ ン ターフ ェ イ ス を使用し て実行で
き ます。既存のシ ス テム  バ ッ ク ア ッ プを表示し て使用する には、[バ ッ ク ア ッ プ管理（Backup 
Management）] ページに移動し ます。イベン ト  データ に加えて、アプ ラ イ アン スの復元に必要な
すべての コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを含むバ ッ ク ア ッ プ フ ァ イルを定期的に保存する
必要があ り ます。設定の変更をテ ス ト する際に も シ ス テム をバ ッ ク ア ッ プ し て、必要に応じ て保
存さ れている設定に戻すこ と がで き ます。バ ッ ク ア ッ プ フ ァ イルを、アプ ラ イ アン スに保存する
か、ローカル コ ン ピ ュータ に保存する かを選択で き ます。

アプ ラ イ アン スに十分なデ ィ ス ク  スペースがない場合は、バ ッ ク ア ッ プ フ ァ イルを作成で き ま
せん。バ ッ ク ア ッ プ プ ロ セスの使用スペースが使用可能なデ ィ ス ク  スペースの 90 % を超え る
と 、バ ッ ク ア ッ プに失敗する こ と があ り ます。必要に応じ て、古いバ ッ ク ア ッ プ フ ァ イルを削除
する か、古いバ ッ ク ア ッ プ フ ァ イルをアプ ラ イ アン スの外部に転送し て く だ さ い。

あ る いは、バ ッ ク ア ッ プ フ ァ イルが 4GB を超え る場合は、SCP 経由で リ モー ト  ホ ス ト に コ ピー
し ます。バ ッ ク ア ッ プ フ ァ イルが 4 GB よ り 大きい場合、ローカル コ ン ピ ュータ か ら バ ッ ク ア ッ
プをア ッ プ ロー ド する こ と はで き ません。

注意 セキ ュ リ テ ィ  ゾーン と の イ ン ターフ ェ イ ス  ア ソ シエーシ ョ ンが設定さ れている場合、それ ら の
ア ソ シエーシ ョ ンはバ ッ ク ア ッ プ さ れません。それら は、復元後に再設定する必要があ り ます。
詳細については、セキ ュ リ テ ィ  ゾーンの操作（2-37 ページ）を参照し て く だ さ い。

ASA FirePOWER モジュールのバッ クア ッ プ フ ァ イルの作成方法：

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツール
（Tools）] > [バ ッ ク ア ッ プ/復元（Backup/Restore）] の順に選択し ます。

[バ ッ ク ア ッ プ管理（Backup Management）] ページが表示さ れます。

手順 2 [デバイ スのバ ッ ク ア ッ プ（Device Backup）] を ク リ ッ ク し ます。

[バ ッ ク ア ッ プの作成（Create Backup）] ページが表示さ れます。

手順 3 [名前（Name）] フ ィ ール ド に、バ ッ ク ア ッ プ フ ァ イルの名前を入力し ます。英数字、句読記号、お
よびスペース を使用で き ます。

手順 4 オプシ ョ ンで、バ ッ ク ア ッ プの完了時に通知を受け る ためには、[電子 メ ール（Email）] チェ ッ ク  
ボ ッ ク ス をオンにし て、用意されている テキ ス ト  ボ ッ ク スに電子 メ ール ア ド レ ス を入力し ます。

（注） 電子メール通知を受信するには、メール リ レー ホス ト および通知ア ド レ スの設定（43-7 ペー
ジ）で説明されている よ う に、リ レー ホス ト を設定する必要があ り ます。

手順 5 オプシ ョ ンで、セキ ュ アな コ ピー（SCP）を使用し てバ ッ ク ア ッ プ アーカ イ ブを異な る マシンに コ
ピーする には、[完了時に コ ピー（Copy when complete）] チェ ッ ク  ボ ッ ク ス をオンに し てか ら、用
意さ れている テキ ス ト  ボ ッ ク スに以下の情報を入力し ます。

 • [ホ ス ト （Host）] フ ィ ール ド に、バ ッ ク ア ッ プの コ ピー先 と な る マシンのホ ス ト 名ま たは IP ア
ド レ ス

 • [パス（Path）] フ ィ ール ド に、バ ッ ク ア ッ プの コ ピー先 と な るデ ィ レ ク ト リ へのパス
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  バッ ク ア ッ プ プロ フ ァ イルの作成   
 • [ユーザ（User）] フ ィ ール ド に、リ モー ト  マシンへの ロ グ イ ンに使用する ユーザ名

 • [パス ワー ド （Password）] フ ィ ール ド に、そのユーザ名のパス ワー ド パス ワー ド の代わ り に 
SSH 公開キーを使用し て リ モー ト  マシンにア ク セスする場合は、そのマシンの指定ユーザ
の authorized_keys フ ァ イルに、[SSH 公開キー（SSH Public Key）] フ ィ ール ド の内容を コ
ピーし ます。

こ のオプシ ョ ン をオフにする場合、バ ッ ク ア ッ プ中に使用された一時フ ァ イルがシ ス テムに
よ って リ モー ト  サーバに保存さ れます。こ のオプシ ョ ン をオンにする場合は、一時フ ァ イルは リ
モー ト  サーバに保存さ れません。

ヒ ン ト Cisco は、シ ス テム障害が発生し た場合にアプ ラ イ アン ス を復元で き る よ う に、バ ッ ク ア ッ プを
リ モー ト  ロ ケーシ ョ ンに定期的に保存する こ と を推奨し ます。

手順 6 次の選択肢があ り ます。

 • バ ッ ク ア ッ プ フ ァ イルをアプ ラ イ アン スに保存するには、[バ ッ ク ア ッ プ開始（Start Backup）] 
を ク リ ッ ク し ます。

バ ッ ク ア ッ プ フ ァ イルは /var/sf/backup デ ィ レ ク ト リ に保存さ れます。

バ ッ ク ア ッ プ プ ロ セスが完了する と 、[復元データベース（Restoration Database）] ページで
フ ァ イルを参照で き ます。バ ッ ク ア ッ プ フ ァ イルを復元する方法については、バ ッ ク ア ッ プ 
フ ァ イルか ら のアプ ラ イ アン スの復元（48-5 ページ）を参照し て く だ さ い。

 • こ の設定を後で使用で き るバ ッ ク ア ッ プ プ ロ フ ァ イル と し て保存する には、[新規保存（Save 
As New）] を ク リ ッ ク し ます。

バ ッ ク ア ッ プ プ ロ フ ァ イルを変更ま たは削除する には、[設定（Configuration）] > [ASA 
FirePOWER 設定（ASA FirePOWER Configuration）] > [ツール（Tools）] > [バ ッ ク ア ッ プ/復元
（Backup/Restore）] の順に選択し、次に [バ ッ ク ア ッ プ プ ロ フ ァ イル（Backup Profiles）] を ク
リ ッ ク し ます。詳細については、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成（48-3 ページ）を参照し て
く だ さ い。

バッ クア ッ プ プロ フ ァ イルの作成
ラ イセンス：任意（Any）

[バ ッ ク ア ッ プ プ ロ フ ァ イル（Backup Profiles）] ページを使用し て、さ ま ざ ま な種類のバ ッ ク ア ッ
プに使用する設定値を含むバ ッ ク ア ッ プ プ ロ フ ァ イルを作成で き ます。後にアプ ラ イ アン スの
フ ァ イルをバ ッ ク ア ッ プする と き に、こ れら のプ ロ フ ァ イルの 1 つを選択で き ます。

ヒ ン ト バ ッ ク ア ッ プ フ ァ イルの作成（48-2 ページ）で説明さ れている よ う にバ ッ ク ア ッ プ フ ァ イルを
作成する と 、バ ッ ク ア ッ プ プ ロ フ ァ イルが自動的に作成さ れます。
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  ローカル ホス ト からのバッ クア ッ プのア ッ プロー ド
バッ クア ッ プ プロ フ ァ イルを作成するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツール
（Tools）] > [バ ッ ク ア ッ プ/復元（Backup/Restore）] の順に選択し ます。

[バ ッ ク ア ッ プ管理（Backup Management）] ページが表示さ れます。

手順 2 [バ ッ ク ア ッ プ プ ロ フ ァ イル（Backup Profiles）] タ ブを ク リ ッ ク し ます。

[バ ッ ク ア ッ プ プ ロ フ ァ イル（Backup Profiles）] ページが表示さ れて、既存のバ ッ ク ア ッ プ プ ロ
フ ァ イルの リ ス ト が示さ れます。

ヒ ン ト 編集ア イ コ ン（ ）を ク リ ッ ク し て既存のプ ロ フ ァ イルを変更する か、ま たは削除ア イ コ ン（ ）
を ク リ ッ ク し て リ ス ト か ら プ ロ フ ァ イルを削除する こ と がで き ます。

手順 3 [プ ロ フ ァ イルを作成（Create Profile）] を ク リ ッ ク し ます。

[バ ッ ク ア ッ プの作成（Create Backup）] ページが表示さ れます。

手順 4 バ ッ ク ア ッ プ プ ロ フ ァ イルの名前を入力し ます。英数字、句読記号、およびスペース を使用で き
ます。

手順 5 バ ッ ク ア ッ プ プ ロ フ ァ イルを必要に合わせて設定し ます。

こ のページのオプシ ョ ンについては、バ ッ ク ア ッ プ フ ァ イルの作成（48-2 ページ）を参照し て く
だ さ い。

手順 6 バ ッ ク ア ッ プ プ ロ フ ァ イルを保存する には、[新規保存（Save As New）] を ク リ ッ ク し ます。

[バ ッ ク ア ッ プ プ ロ フ ァ イル（Backup Profiles）] ページが表示さ れて、新し いプ ロ フ ァ イルが リ ス
ト に示さ れます。

ローカル ホス ト からのバッ クア ッ プのア ッ プロー ド
ラ イセンス：任意（Any）

バ ッ ク ア ッ プ管理（Backup Management）の表で説明さ れている ダ ウ ン ロー ド 機能を使用し て
ローカル ホ ス ト にダ ウ ン ロー ド し たバ ッ ク ア ッ プ フ ァ イルは、ASA FirePOWER モジ ュールに
ア ッ プ ロー ド で き ます。

バ ッ ク ア ッ プ フ ァ イルに PKI オブジ ェ ク ト が含まれてい る場合、内部 CA と 内部証明書オブ
ジ ェ ク ト に関連付け られた秘密キーは、ア ッ プ ロー ド の際に ラ ンダムに生成される キーに よ っ
て再暗号化さ れます。

ヒ ン ト バ ッ ク ア ッ プが 4 GB よ り 大きい場合、ローカル ホ ス ト か ら のア ッ プロー ド はでき ません。代わ り
に、バ ッ ク ア ッ プを  SCP 経由で リ モー ト  ホ ス ト にコ ピーし、そ こ か ら取得する こ と ができ ます。
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  バッ ク ア ッ プ フ ァ イルからのアプ ラ イアンスの復元   
ローカル ホス ト からバッ クア ッ プをア ッ プロー ド するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツール
（Tools）] > [バ ッ ク ア ッ プ/復元（Backup/Restore）] の順に選択し ます。

[バ ッ ク ア ッ プ管理（Backup Management）] ページが表示さ れます。

手順 2 [バ ッ ク ア ッ プのア ッ プ ロー ド （Upload Backup）] を ク リ ッ ク し ます。

[バ ッ ク ア ッ プのア ッ プ ロー ド （Upload Backup）] ページが表示さ れます。

手順 3 [フ ァ イルの選択（Choose File）] を ク リ ッ ク し て、ア ッ プ ロー ド するバ ッ ク ア ッ プ フ ァ イルに移
動し ます。

ア ッ プ ロー ド する フ ァ イルを選択し た後に、[バ ッ ク ア ッ プのア ッ プ ロー ド （Upload Backup）] を
ク リ ッ ク し ます。

手順 4 [バ ッ ク ア ッ プ管理（Backup Management）] を ク リ ッ ク し て、[バ ッ ク ア ッ プ管理（Backup 
Management）] ページに戻 り ます。

バ ッ ク ア ッ プ フ ァ イルがア ッ プ ロー ド さ れ、バ ッ ク ア ッ プ リ ス ト に表示さ れます。ASA 
FirePOWER モジ ュール に よ ってフ ァ イルの整合性が検証された ら、[バ ッ ク ア ッ プ管理（Backup 
Management）] ページを更新し て、詳細なフ ァ イル シ ス テム情報を確認し ます。

バッ クア ッ プ フ ァ イルからのアプラ イアンスの復元
ラ イセンス：任意（Any）

[バ ッ ク ア ッ プ管理（Backup Management）] ページを使用し て、バ ッ ク ア ッ プ フ ァ イルか ら アプ ラ
イ アン ス を復元で き ます。バ ッ ク ア ッ プを復元する には、バ ッ ク ア ッ プ フ ァ イル内の VDB の
バージ ョ ンが、アプ ラ イ アン スの現在の VDB のバージ ョ ン と 一致し ている必要があ り ます。復
元プ ロ セスが完了し た後、 新の Cisco ルール ア ッ プデー ト を適用する必要があ り ます。

注意 仮想 Firepower Management Center で作成さ れたバ ッ ク ア ッ プを物理 Firepower Management 
Center に復元し ないで く だ さ い。これはシ ス テム  リ ソースに負荷をかけ る可能性があ り ます。仮
想バ ッ ク ア ッ プを物理 Firepower Management Center に復元する必要があ る場合は、サポー ト に
連絡し て く だ さ い。

バ ッ ク ア ッ プ フ ァ イルに PKI オブジ ェ ク ト が含まれてい る場合、内部 CA と 内部証明書オブ
ジ ェ ク ト に関連付け られた秘密キーは、ア ッ プ ロー ド の際に ラ ンダムに生成される キーに よ っ
て再暗号化さ れます。

ローカル ス ト レージを使用する場合、バ ッ ク ア ッ プ フ ァ イルは /var/sf/backup に保存さ れて、
/var パーテ ィ シ ョ ンで使用さ れてい るデ ィ ス ク領域量 と 共に [バ ッ ク ア ッ プ管理（Backup 
Management）] ページの下部に リ ス ト さ れます。

（注） バ ッ ク ア ッ プが完了し た後に ラ イ セン ス を追加し た場合は、こ のバ ッ ク ア ッ プを復元する と き
に、それら の ラ イ セン スが削除さ れた り 上書き さ れた り する こ と はあ り ません。復元の際の競合
を防止する ために も、バ ッ ク ア ッ プを復元する前に、こ れ ら の ラ イ セン ス を（それ ら が使用され
ている場所を メ モ し た上で）削除し、バ ッ ク ア ッ プを復元し た後で、追加し て再設定し て く だ さ
い。競合が発生し た場合は、サポー ト に連絡し て く だ さ い。
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  バッ クア ッ プ フ ァ イルからのアプ ラ イアンスの復元
次の表では、[バ ッ ク ア ッ プ管理（Backup Management）] ページの各列 と ア イ コ ンについて説明し
ます。

バッ クア ッ プ フ ァ イルからのアプ ラ イアンスを復元するには、次の手順を実行し ます。

手順 1 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツール
（Tools）] > [バ ッ ク ア ッ プ/復元（Backup/Restore）] の順に選択し ます。

[バ ッ ク ア ッ プ管理（Backup Management）] ページが表示さ れます。

手順 2 バ ッ ク  ア ッ プ フ ァ イルの内容を確認する には、フ ァ イルの名前を ク リ ッ ク し ます。

マニフ ェ ス ト が表示さ れ、各フ ァ イルの名前、所有者 と 権限、およびフ ァ イル サ イ ズ と 日付が リ
ス ト さ れます。

手順 3 [バ ッ ク ア ッ プ管理（Backup Management）] を ク リ ッ ク し て、[バ ッ ク ア ッ プ管理（Backup 
Management）] ページに戻 り ます。

手順 4 復元するバ ッ ク ア ッ プ フ ァ イルを選択し て、[復元（Restore）] を ク リ ッ ク し ます。

[バ ッ ク ア ッ プの復元（Restore Backup）] ページが表示さ れます。

バ ッ ク ア ッ プの VDB バージ ョ ンがアプ ラ イ アン スに現在イ ン ス ト ール さ れている  VDB のバー
ジ ョ ン と 一致し ない場合、[復元（Restore）] ボ タ ンはグ レー表示さ れる こ と に注意し て く だ さ い。

表 48-1 バッ クア ッ プ管理（Backup Management） 

機能 説明

シ ス テム情報
（System 
Information）

元のアプ ラ イ アン スの名前、タ イ プ、バージ ョ ン。バ ッ ク ア ッ プを復元で き
る のは、同一のアプ ラ イ アン ス  タ イ プ と バージ ョ ンに対し てだけであ る こ
と に注意し て く だ さ い。

作成日 バ ッ ク ア ッ プ フ ァ イルが作成さ れた日時

フ ァ イル名（File 
Name）

バ ッ ク ア ッ プ フ ァ イルのフルネーム

VDBバージ ョ ン
（VDB Version）

バ ッ ク ア ッ プ時にアプ ラ イ アン スで実行さ れてい る脆弱性データベース
（VDB）のビル ド 。

参照先 バ ッ ク ア ッ プ フ ァ イルの場所

サ イ ズ（MB）
（Size (MB)）

バ ッ ク ア ッ プ フ ァ イルのサ イ ズ（ メ ガバイ ト ）

表示（View） バ ッ ク ア ッ プ フ ァ イルの名前を ク リ ッ クする と 、圧縮さ れたバ ッ ク ア ッ プ 
フ ァ イルに含まれる フ ァ イルの リ ス ト が表示さ れます。

復元（Restore） バ ッ ク ア ッ プ フ ァ イルを選択し た状態で ク リ ッ クする と 、そのバ ッ ク ア ッ
プ フ ァ イルがアプ ラ イ アン スに復元さ れます。VDB バージ ョ ンがバ ッ ク
ア ッ プ フ ァ イルの VDB のバージ ョ ン と 一致し ない場合、こ のオプシ ョ ン
は無効にな り ます。

ダ ウ ン ロー ド
（Download）

バ ッ ク ア ッ プ フ ァ イルが選択さ れた状態で ク リ ッ クする と 、そのバ ッ ク
ア ッ プ フ ァ イルが ローカル コ ン ピ ュータ に保存さ れます。

削除（Delete） バ ッ ク ア ッ プ フ ァ イルが選択さ れた状態で ク リ ッ クする と 、そのバ ッ ク
ア ッ プ フ ァ イルが削除さ れます。

[移動（Move）] を
ク リ ッ ク し ます

以前に作成し た ローカル バ ッ ク ア ッ プを選択し た状態で ク リ ッ クする と 、
そのバ ッ ク ア ッ プが指定の リ モー ト  バ ッ ク ア ッ プ ロ ケーシ ョ ンに送信さ
れます。
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  バッ ク ア ッ プ フ ァ イルからのアプ ラ イアンスの復元   
注意 こ の手順では、すべての設定フ ァ イルが上書き さ れます。

手順 5 フ ァ イルを復元する には、[設定データ の置き換え（Replace Configuration Data）] を選択し ます。

手順 6 [復元（Restore）] を ク リ ッ ク し て、復元を開始し ます。

アプ ラ イ アン スが、指定し たバ ッ ク ア ッ プ フ ァ イルを使用し て復元されます。

手順 7 アプ ラ イ アン ス を再起動し ます。

手順 8 新の Cisco ルール ア ッ プデー ト を適用し て、ルールのア ッ プデー ト を再適用し ます。

手順 9 復元さ れたシ ス テムにポ リ シーを再展開し ます。
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  バッ クア ッ プ フ ァ イルからのアプ ラ イアンスの復元
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ト ラブルシューテ ィ ング フ ァ イルの生成

アプ ラ イ アン スで問題が発生し た と き に、問題の診断に役立つよ う に、サポー ト か ら ト ラ ブル
シ ューテ ィ ン グ  フ ァ イルを生成する よ う に依頼さ れる こ と があ り ます。次の表に示すオプシ ョ
ンのいずれかを選択し て、ASA FirePOWER モジ ュールか ら報告さ れる ト ラ ブルシ ューテ ィ ング  
データ を カ ス タ マ イ ズする こ と がで き ます。

一部のオプシ ョ ンは報告対象のデータ の点で重複し ていますが、ト ラ ブルシ ューテ ィ ン グ  フ ァ
イルには、オプシ ョ ンの選択に関係な く 冗長コ ピーは含まれません。

詳細については、次の項を参照し て く だ さ い。

 • アプ ラ イ アン ス  ト ラ ブルシ ューテ ィ ン グ  フ ァ イルの生成（A-2 ページ）

 • ト ラ ブルシ ューテ ィ ン グ  フ ァ イルのダ ウ ン ロー ド （A-2 ページ）

表 A-1 選択可能な ト ラブルシュー ト  オプシ ョ ン 

オプシ ョ ン 報告内容

Snort のパフ ォーマン ス と 設定（Snort 
Performance and Configuration）

アプ ラ イ アン ス上の Snort に関連するデータ と 構成設定

ハー ド ウ ェ ア  パフ ォーマン ス と ロ グ
（Hardware Performance and Logs）

アプ ラ イ アン ス  ハー ド ウ ェ アのパフ ォーマン スに関連するデータ と
ロ グ

シ ス テムの設定、ポ リ シー、ロ グ（System 
Configuration, Policy, and Logs）

アプ ラ イ アン スの現在のシ ス テム設定に関連する構成設定、データ、
およびロ グ

検知機能の構成、ポ リ シー、ロ グ（Detection 
Configuration, Policy, and Logs）

アプ ラ イ アン ス上の検知機能に関連する構成設定、データ、および
ロ グ

イ ン ターフ ェ イ ス と ネ ッ ト ワーク関連デー
タ（Interface and Network Related Data）

アプ ラ イ アン スの イ ン ラ イ ン  セ ッ ト と ネ ッ ト ワーク設定に関連する
構成設定、データ、およびロ グ

検知、認識、VDB データ、およびロ グ
（Discovery, Awareness, VDB Data, and Logs）

アプ ラ イ アン ス上の現在の検出設定 と 認識設定に関連する構成設
定、データ、およびロ グ

データおよびロ グのア ッ プグ レー ド
（Upgrade Data and Logs）

アプ ラ イ アン スの以前のア ッ プグ レー ド に関連するデータおよび
ロ グ

全データベースのデータ（All Database Data） ト ラ ブルシ ュー ト  レポー ト に含まれるすべてのデータベース関連
データ

全ロ グのデータ（All Log Data） アプ ラ イ アン ス  データベースに よ って収集さ れたすべての ロ グ

ネ ッ ト ワーク  マ ッ プ情報（Network Map 
Information）

現在のネ ッ ト ワー ク  ト ポ ロ ジ データ
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アプラ イアンス ト ラブルシューテ ィ ング フ ァ イルの生成

ラ イセンス：任意（Any）

次の手順を使用し て、サポー ト に送信で き る、カ ス タ マ イ ズ された ト ラ ブルシ ューテ ィ ン グ  フ ァ
イルを生成で き ます。

ト ラ ブルシューテ ィ ング フ ァ イルを生成するには、次の手順を実行し ます。

手順 1 ASDM で、[設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツー
ル（Tools）] > [ ト ラ ブルシ ューテ ィ ング（Troubleshooting）] を選択し ます。

手順 2 [ ト ラ ブルシ ューテ ィ ング  フ ァ イルの生成（Generate Troubleshooting Files）] を ク リ ッ ク し ます。

[ ト ラ ブルシ ューテ ィ ング  オプシ ョ ン（Troubleshooting Options）] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

手順 3 [全データ（All Data）] を選択し て入手可能なすべての ト ラ ブルシ ューテ ィ ン グ  データ を生成す
る こ と も、個別のチェ ッ ク  ボ ッ ク ス をオンに し て レポー ト を カ ス タ マ イ ズする こ と も で き ます。
詳細については、選択可能な ト ラ ブルシ ュー ト  オプシ ョ ンの表を参照し て く だ さ い。

手順 4 [OK] を ク リ ッ ク し ます。

ASA FirePOWER モジュールが ト ラブルシ ューテ ィ ング フ ァ イルを生成し ます。タ ス ク  キ ュー（[モ
ニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER Monitoring）] > [タ ス ク
のステータ ス（Task Status）]）でフ ァ イル生成プロセス をモニ タでき ます。

手順 5 次の項（ ト ラ ブルシ ューテ ィ ン グ  フ ァ イルのダ ウ ン ロー ド ）の手順に進みます。

ト ラブルシューテ ィ ング フ ァ イルのダウンロー ド

ラ イセンス：任意（Any）

次の手順を使用し て、生成さ れた ト ラ ブルシ ューテ ィ ン グ  フ ァ イルの コ ピーをダ ウ ン ロー ド し
ます。

ト ラ ブルシューテ ィ ング フ ァ イルをダウンロー ド する方法には、次の手順を実行し ます。

手順 1 ASDM で、[モニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ン グ（ASA FirePOWER 
Monitoring）] > [タ ス ク のス テータ ス（Task Status）] の順に選択し ます。

[タ ス ク  ス テータ ス（Task Status）] ページが表示さ れます。

手順 2 生成さ れた ト ラ ブルシ ューテ ィ ン グ  フ ァ イルに対応する タ ス ク を探し ます。

手順 3 アプ ラ イ アン スが ト ラ ブルシ ューテ ィ ン グ  フ ァ イルを生成し、タ ス ク  ス テータ スが [完了
（Completed）] に変った ら、[ ク リ ッ ク し て生成さ れた フ ァ イルを取得（Click to retrieve generated 
files）] を ク リ ッ ク し ます。

手順 4 ブ ラ ウザのプ ロ ンプ ト に従ってフ ァ イルをダ ウ ン ロー ド し ます。

フ ァ イルは単一の .tar.gz フ ァ イル と し てダ ウ ン ロー ド さ れます。

手順 5 サポー ト の指示に従って、ト ラ ブルシ ューテ ィ ン グ  フ ァ イルを  Cisco に送信し て く だ さ い。
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設定のインポー ト およびエクスポー ト

イ ンポー ト /エ ク スポー ト 機能を使用し て、ポ リ シーを含む複数の タ イ プの設定を、1 つのアプ ラ
イ アン スか ら同じ タ イ プの別のアプ ラ イ アン スに コ ピーにで き ます。設定の イ ンポー ト および
エ ク スポー ト はバ ッ ク ア ッ プ ツール と し て設計さ れた も のではな く 、新し い ASA FirePOWER 
モジ ュールを追加する プ ロ セス を簡易化する ために使用で き る も のです。

以下の設定を イ ンポー ト およびエ ク スポー ト で き ます。

 • ア ク セス  コ ン ト ロール ポ リ シー と 、それに関連する ネ ッ ト ワーク分析ポ リ シー、SSL ポ リ
シー、およびフ ァ イル ポ リ シー

 • 侵入ポ リ シー

 • シ ス テム  ポ リ シー

 • ア ラー ト 応答

エ ク スポー ト さ れた設定を イ ンポー ト する には、両方の ASA FirePOWER モジ ュールで稼働する
ソ フ ト ウ ェ ア  バージ ョ ンが同じ であ る必要があ り ます。エ ク ス ポー ト された侵入ポ リ シーま た
はア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する には、両方のアプ ラ イ アン スでルール更新
のバージ ョ ン も一致し ている必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • 設定のエ ク スポー ト （B-1 ページ）

 • 設定の イ ンポー ト （B-3 ページ）

設定のエクスポー ト
ラ イセンス：任意（Any）

単一の設定をエ ク スポー ト する こ と や、（同じ タ イ プま たは異な る タ イ プの）一連の設定を同時
にエ ク スポー ト する こ と がで き ます。後に別のアプ ラ イ アン スにパ ッ ケージを イ ンポー ト する
と き、パ ッ ケージ内のどの設定を イ ンポー ト する かを選択で き ます。

設定をエ ク スポー ト する と き、アプ ラ イ アン スは、その設定の リ ビジ ョ ン情報も エ ク ス ポー ト し
ます。ASA FirePOWER モジ ュールはその情報を使用し て、他方のアプ ラ イ アン スにその設定を
イ ンポー ト で き る かど う かを判別し ます。アプ ラ イ アン スにすでに存在する設定 リ ビジ ョ ン を
イ ンポー ト する こ と はで き ません。

ま た、設定をエ ク スポー ト する と きは、その設定が依存する シ ス テム設定も、アプ ラ イ アン スに
よ ってエ ク スポー ト さ れます。
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  設定のエクスポー ト
ヒ ン ト ASA FirePOWER モジ ュールの多 く の リ ス ト  ページには、リ ス ト 項目の横にエ ク スポー ト  ア
イ コ ン（ ）があ り ます。こ のア イ コ ンがあ る場合は、それを使用する こ と に よ り 、その後のエ
ク スポー ト 操作を簡単に代行させる こ と がで き ます。

以下の設定をエ ク スポー ト で き ます。

 • ア ラー ト 応答：ア ラー ト 応答 と は、ア ラー ト の送信先 と する予定の外部シ ス テム と  ASA 
FirePOWER モジ ュールが連携で き る よ う にする ための一連の設定です。

 • ア ク セス  コ ン ト ロール ポ リ シー：ア ク セス  コ ン ト ロール ポ リ シーには、シ ス テムがネ ッ ト
ワーク  ト ラ フ ィ ッ ク を どの よ う に管理する かを指定する ために設定で き る、さ ま ざ ま な コ
ンポーネン ト が含まれます。こ れら の コ ンポーネン ト には、ア ク セス  コ ン ト ロール ルール、
関連する侵入ポ リ シー、フ ァ イル ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、および SSL ポ リ
シー、な らびにルール と ポ リ シーが使用する オブジ ェ ク ト （侵入の変数セ ッ ト など）が含まれ
ています。ア ク セス  コ ン ト ロール ポ リ シーをエ ク スポー ト する と 、そのポ リ シーのすべての
設定 と コ ンポーネン ト も エ ク スポー ト さ れます。ただ し、複数のアプ ラ イ アン スで同等であ
り 、ユーザが変更で き ない URL レ ピ ュ テーシ ョ ン と カテゴ リ は（それ ら が存在し て も）エ ク
スポー ト さ れません。ア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する には、エ ク ス ポー ト
元 と イ ンポー ト 先の ASA FirePOWER モジ ュールに同じバージ ョ ンのルール ア ッ プデー ト
が適用さ れている必要があ る こ と に注意が必要です。

エ ク スポー ト する ア ク セス  コ ン ト ロール ポ リ シー、ま たはそのポ リ シーが呼び出す SSL ポ
リ シーに位置情報データ を参照するルールが含まれている場合、イ ンポー ト 先モジ ュールの
位置情報データベース（GeoDB）のア ッ プデー ト  バージ ョ ンが使用さ れます。

 • 侵入ポ リ シー：侵入ポ リ シーには、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査し て侵入やポ リ シー違
反を見つけ る よ う に設定で き る、さ ま ざ ま な コ ンポーネン ト が組み込まれています。これ ら
の コ ンポーネン ト は、プ ロ ト コル ヘ ッ ダー値、ペイ ロー ド  コ ンテン ツ、特定のパケ ッ ト  サ イ
ズ特性、およびその他の詳細設定を イ ン スペク シ ョ ンする侵入ルールです。

侵入ポ リ シーをエ ク スポー ト する と 、そのポ リ シーのすべての設定も エ ク ス ポー ト されま
す。た と えば、イベン ト を生成するルールを設定する よ う に選択し た場合、ルールの SNMP 
ア ラー ト を設定し た場合、ま たはポ リ シーでセンシテ ィ ブ データ  プ リ プ ロ セ ッ サをオンに
し た場合は、エ ク スポー ト さ れる ポ リ シー内にそれ ら の設定値が保持されます。カ ス タ ム  
ルール、カ ス タ ム  ルールの分類、およびユーザ定義変数も、ポ リ シー と と も にエ ク ス ポー ト
さ れます。

レ イ ヤを使用する侵入ポ リ シーをエ ク スポー ト する場合、そのレ イ ヤが 2 番目の侵入ポ リ
シーに よ って共有さ れている と きは、エ ク スポー ト する ポ リ シーにその共有レ イ ヤが コ ピー
さ れて、共有関係はな く な る こ と に注意し て く だ さ い。侵入ポ リ シーを別のアプ ラ イ アン ス
に イ ンポー ト する と きは、イ ンポー ト する ポ リ シーをニーズに合 う よ う に編集で き ます。レ
イ ヤの削除、追加、共有などがで き ます。

ASA FirePOWER モジ ュール間で侵入ポ リ シーをエ ク スポー ト する場合、エ ク スポー ト 先の 
ASA FirePOWER モジ ュールでデフ ォル ト 変数が別の設定になっている場合、イ ンポー ト さ
れたポ リ シーが異な る動作をする可能性があ り ます。

（注） イ ンポー ト /エ ク スポー ト 機能を使用し て、脆弱性調査チーム（VRT）が作成し たルー
ルを更新する こ と はで き ません。代わ り に、 新バージ ョ ンのルール更新をダ ウ ン
ロー ド し て適用し ます。ルール更新およびローカル ルール フ ァ イルの イ ンポー ト
（46-10 ページ）を参照し て く だ さ い。

 • シ ス テム  ポ リ シー：シ ス テム  ポ リ シーは、ASA FirePOWER モジ ュールの特徴の う ち、時間設
定や SNMP 設定など、他の ASA FirePOWER モジ ュール と 同様であ る こ と が多い も のを制御
し ます。
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  設定のイ ンポー ト   
（注） エ ク スポー ト さ れる設定の数や、それら のオブジ ェ ク ト が参照する設定の数に よ っては、エ ク ス
ポー ト  プ ロ セスに数分かかる場合があ り ます。

1 つ以上の設定をエクスポー ト する方法：

手順 1 設定のエ ク スポー ト 元の ASA FirePOWER モジ ュール と 設定の イ ンポー ト 先の ASA FirePOWER 
モジ ュールで、同じバージ ョ ンが稼働し ている こ と を確認し ます。侵入ポ リ シーま たはア ク セス  
コ ン ト ロール ポ リ シーをエ ク スポー ト する場合は、ルール更新のバージ ョ ンが一致する こ と を
確認し ます。

ASA FirePOWER モジ ュールのバージ ョ ン（および該当する場合はルール ア ッ プデー ト のバー
ジ ョ ン）が一致し ない場合、イ ンポー ト は失敗し ます。

手順 2 [設定（Configuration）] > [ASA FirePOWER 設定（ASA FirePOWER Configuration）] > [ツール
（Tools）] > [イ ンポー ト  エ ク スポー ト （Import Export）] の順に選択し ます。

[イ ンポー ト /エ ク ス ポー ト （Import/Export）] ページが表示さ れ、ASA FirePOWER モジ ュール上の
設定の リ ス ト が示さ れます。エ ク スポー ト する設定がない設定カテゴ リ は、こ の リ ス ト に表示さ
れない こ と に注意し て く だ さ い。

ヒ ン ト 設定の リ ス ト は、設定タ イ プの横にあ る折 り たたみア イ コ ン（ ）を ク リ ッ ク し て折 り たたむ
こ と がで き ます。設定を確認する には、設定タ イ プの横にあ る フ ォルダ展開ア イ コ ン（ ）を
ク リ ッ ク し ます。

手順 3 エ ク スポー ト する設定の横にあ るチェ ッ ク  ボ ッ ク ス を選択し て、[エ ク スポー ト （Export）] を ク
リ ッ ク し ます。

手順 4 プ ロ ンプ ト に従って、エ ク スポー ト さ れたパ ッ ケージを コ ン ピ ュータ に保存し ます。

設定のインポー ト
ラ イセンス：任意（Any）

ASA FirePOWER モジ ュールか ら設定をエ ク スポー ト し た後は、その設定をサポー ト する モ
ジ ュールであれば、別のモジ ュールに イ ンポー ト で き ます。

イ ンポー ト し ている設定の タ イ プに応じ て、以下の点に注意する必要があ り ます。

 • 設定の イ ンポー ト 先 と な る  ASA FirePOWER モジ ュールで、設定のエ ク ス ポー ト に使用し た 
ASA FirePOWER モジ ュール と 同じバージ ョ ンが稼働し ている こ と を確認し ます。侵入ポ リ
シーま たはア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合は、両方のアプ ラ イ アン
スでルール更新のバージ ョ ン も一致し ている必要があ り ます。バージ ョ ンが一致し ない場
合、イ ンポー ト は失敗し ます。

 • ト ラ フ ィ ッ ク を ゾーンに基づいて評価する ア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト す
る場合は、イ ンポー ト さ れる ポ リ シー内のゾーン を、イ ンポー ト 先の ASA FirePOWER モ
ジ ュールのゾーンにマ ッ ピ ン グする必要があ り ます。ゾーン をマ ッ ピ ン グする と きは、それ
ら の タ イ プが一致し ている必要があ り ます。し たがって、イ ンポー ト を開始する前に、イ ン
ポー ト 先の ASA FirePOWER モジ ュールで必要 と な る ゾーン  タ イ プを作成する必要があ り
ます。セキ ュ リ テ ィ  ゾーンの詳細については、セキ ュ リ テ ィ  ゾーンの操作（2-37 ページ）を参
照し て く だ さ い。
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  設定のイ ンポー ト
 • 既存のオブジ ェ ク ト やグループ と 同一の名前を持つオブジ ェ ク ト やオブジ ェ ク ト  グループ
を含むア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合は、オブジ ェ ク ト やグループ
の名前を変更する必要があ り ます。

 • ア ク セス  コ ン ト ロール ポ リ シーや侵入ポ リ シーを イ ンポー ト する場合、イ ンポー ト  プ ロ セ
スに よ って、デフ ォル ト 変数セ ッ ト に含まれる既存のデフ ォル ト 変数が、イ ンポー ト された
デフ ォル ト 変数に置換さ れます。既存のデフ ォル ト 変数セ ッ ト に、イ ンポー ト されたカ ス タ
ム変数セ ッ ト に存在し ないカ ス タ ム変数が含まれる場合、一意的な変数が保持されます。

 • 侵入ポ リ シーを イ ンポー ト する と き、その侵入ポ リ シーが 2 番目の侵入ポ リ シーの共有レ イ
ヤを使用し ていた場合は、エ ク スポー ト  プ ロ セスに よ って共有関係が切断されて、それまで
共有さ れていた レ イ ヤがパ ッ ケージに コ ピーさ れます。つま り 、イ ンポー ト された侵入ポ リ
シーに共有レ イ ヤは含まれません。

（注） イ ンポー ト /エ ク スポー ト 機能を使用し て、脆弱性調査チーム（VRT）が作成し たルー
ルを更新する こ と はで き ません。代わ り に、 新バージ ョ ンのルール更新をダ ウ ン
ロー ド し て適用し ます。ルール更新およびローカル ルール フ ァ イルの イ ンポー ト
（46-10 ページ）を参照し て く だ さ い。

1 つのパ ッ ケージで複数の設定をエ ク スポー ト で き る ため、パ ッ ケージの イ ンポー ト 時に、パ ッ
ケージ内のどの設定を イ ンポー ト する かを選択する必要があ り ます。

設定の イ ンポー ト が試行さ れる と 、ASA FirePOWER モジ ュールは、その設定がアプ ラ イ アン ス
にすでに存在し ている かど う かを判別し ます。競合があ る場合は、以下の操作が可能です。

 • 既存の設定を維持する、

 • 既存の設定を新し い設定に置き換え る、

 • 新の設定を維持する、ま たは

 • 設定を新し い設定 と し て イ ンポー ト する。

設定を イ ンポー ト し た後に、宛先シ ス テムで設定を変更し てその設定を再イ ンポー ト する と 、保
持する設定のバージ ョ ン を選択する必要があ り ます。

イ ンポー ト さ れる設定の数や、それら のオブジ ェ ク ト が参照する設定の数に よ っては、イ ンポー
ト  プ ロ セスに数分かか る場合があ り ます。

1 つ以上の設定を イ ンポー ト する方法：

手順 1 設定のエ ク スポー ト 元の ASA FirePOWER モジ ュール と 設定の イ ンポー ト 先のモジ ュールで、同
じバージ ョ ンが稼働し ている こ と を確認し ます。侵入ポ リ シーま たはア ク セス  コ ン ト ロール ポ
リ シーを イ ンポー ト する場合は、ルール更新のバージ ョ ンが一致する こ と も確認する必要があ
り ます。

ASA FirePOWER モジ ュールのバージ ョ ン（および該当する場合はルール更新のバージ ョ ン）が
一致し ない場合、イ ンポー ト は失敗し ます。

手順 2 イ ンポー ト する設定をエ ク ス ポー ト し ます。設定のエ ク ス ポー ト （B-1 ページ）を参照し て く だ
さ い。

手順 3 設定のイ ンポー ト 先 と な る アプ ラ イ アン スで、[設定（Configuration）] > [ASA FirePOWER 設定
（ASA FirePOWER Configuration）] > [ツール（Tools）] > [イ ンポー ト  エ ク スポー ト （Import Export）] 
の順に選択し ます。

[イ ンポー ト  エ ク スポー ト （Import Export）] ページが表示さ れます。
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  設定のイ ンポー ト   
ヒ ン ト 設定の リ ス ト を折 り たたむには、設定タ イ プの横にあ る折 り たたみア イ コ ン（ ）を ク リ ッ ク
し ます。設定を確認する には、設定タ イ プの横にあ る フ ォルダ展開ア イ コ ン（ ）を ク リ ッ ク
し ます。

手順 4 [パ ッ ケージのア ッ プ ロー ド （Upload Package）] を ク リ ッ ク し ます。

[パ ッ ケージのア ッ プ ロー ド （Upload Package）] ページが表示さ れます。

手順 5 次の 2 つの対処法があ り ます。

 • ア ッ プ ロー ド するパ ッ ケージへのパス を入力し ます。

 • [フ ァ イルのア ッ プ ロー ド （Upload File）] を ク リ ッ ク し て、パ ッ ケージを見つけ ます。

手順 6 [ア ッ プ ロー ド （Upload）] を ク リ ッ ク し ます。

ア ッ プ ロー ド の結果は、パ ッ ケージの内容に よ って異な り ます。

 • パ ッ ケージ内の設定が、アプ ラ イ アン スにすでに存在するバージ ョ ン と 完全に一致する場
合、そのバージ ョ ンがすでに存在する こ と を示す メ ッ セージが表示されます。アプ ラ イ アン
スに 新の設定が存在する ので、それら を イ ンポー ト する必要はあ り ません。

 • 使用する アプ ラ イ アン ス と パ ッ ケージのエ ク ス ポー ト 元のアプ ラ イ アン ス と の間に、ASA 
FirePOWER モジ ュールま たは（該当する場合）ルール ア ッ プデー ト のバージ ョ ンの不一致が
あ る場合、パ ッ ケージを イ ンポー ト で き ない こ と を示す メ ッ セージが表示されます。ASA 
FirePOWER モジ ュールま たはルール ア ッ プデー ト のバージ ョ ン を更新し て、プ ロ セ ス を再
試行し ます。

 • アプ ラ イ アン スに存在し ない設定やルールのバージ ョ ンがパ ッ ケージに含まれている場合、
[パ ッ ケージの イ ンポー ト （Package Import）] ページが表示さ れます。次の手順に進みます。

手順 7 イ ンポー ト する設定を選択し て、[イ ンポー ト （Import）] を ク リ ッ ク し ます。

イ ンポー ト  プ ロ セスが解決さ れて、以下の よ う な結果にな り ます。

 • ASA FirePOWER モジ ュールに、イ ンポー ト する設定の以前の リ ビジ ョ ンが存在し ない場合、
イ ンポー ト は自動的に完了し、成功 メ ッ セージが表示されます。残 り の手順は省略し ます。

 • セキ ュ リ テ ィ  ゾーン を含むア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合、[ア ク セ
ス  コ ン ト ロール イ ンポー ト の解決（Access Control Import Resolution）] ページが表示さ れま
す。ス テ ッ プ 8 に進みます。

 • イ ンポー ト する設定に対し てアプ ラ イ アン スに以前の リ ビジ ョ ンが存在する場合、[イ ン
ポー ト の解決（Import Resolution）] ページが表示さ れます。ス テ ッ プ 9 に進みます。

手順 8 取 り 込まれる各セキ ュ リ テ ィ  ゾーンの横で、同じ タ イ プの既存の ローカル セキ ュ リ テ ィ  ゾーン
をマ ッ プ先 と し て選択し、[イ ンポー ト （Import）] を ク リ ッ ク し ます。

ス テ ッ プ 7 に戻 り ます。

手順 9 各設定を展開し て、以下の該当する オプシ ョ ン を選択し ます。

 • アプ ラ イ アン スの設定を保持する には、[既存の保持（Keep existing）] を選択し ます。

 • アプ ラ イ アン スの設定を イ ンポー ト し た設定に置き換え る には、[既存の置換（Replace 
existing）] を選択し ます。

 • 新の設定を保持する には、[ 新の保持（Keep newest）] を選択し ます。
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  設定のイ ンポー ト
 • イ ンポー ト し た設定を新し い設定 と し て保存する には、[新規 と し て イ ンポー ト （Import as 
new）] を選択し、オプシ ョ ン と し て設定名を編集し ます。

ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト が有効になっている フ ァ イル ポ リ シーを含むア
ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合、[新規 と し て イ ンポー ト （Import as 
new）] オプシ ョ ンは使用で き ません。

 • 従属オブジ ェ ク ト を含むア ク セス  コ ン ト ロール ポ リ シーや保存済み検索を イ ンポー ト する
場合、提案さ れた名前を受け入れる か、ま たはオブジ ェ ク ト の名前を変更し ます。シ ス テムは
常に こ れら の従属オブジ ェ ク ト を新規 と し て イ ンポー ト し ます。既存のオブジ ェ ク ト を保存
し た り 置き換えた り する オプシ ョ ンはあ り ません。シ ス テムではオブジ ェ ク ト も オブジ ェ ク
ト  グループ も同様に処理さ れる こ と に注意し て く だ さ い。

手順 10 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

設定が イ ンポー ト さ れます。
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P P E N D I X C

実行時間が長いタ スクのステータ スの表示

ASA FirePOWER モジ ュール で実行で き る タ ス ク の中には、ポ リ シーの適用やア ッ プデー ト の イ
ン ス ト ールなど、すぐには完了せず実行に時間がかかる も のがあ り ます。こ の よ う に実行時間が
長い タ ス ク の進捗状況を、タ ス ク  キ ューで確認で き ます。ま た、こ れ ら の タ ス ク が正常に終了し
た り 、異常終了し た り し た場合に も、タ ス ク  キ ューで報告さ れます。

詳細については、次の項を参照し て く だ さ い。

 • タ ス ク  キ ューの表示（C-1 ページ）

 • タ ス ク  キ ューの管理（C-3 ページ）

タ スク  キューの表示
ラ イセンス：任意（Any）

ポ リ シーの適用やア ッ プデー ト の イ ン ス ト ールなど、実行時間が長い タ ス ク を実行する と 、これ
ら の タ ス ク のス テータ スが タ ス ク  キ ューで報告さ れます。タ ス ク  キ ューは複雑な タ ス ク に関す
る情報を示し、その よ う な タ ス ク が完了し た と き に報告し ます。

[タ ス ク  ス テータ ス（Task Status）] ページで タ ス ク  キ ューを表示し ます。こ れは 10 秒ご と に自動
的に更新さ れます。

[ジ ョ ブ サマ リ ー（Job Summary）] セ ク シ ョ ンには、次の表に記載する よ う に、ページに示されて
いる タ ス ク の状態が表示さ れます。

表 C-1 タ スク  キューのタ スク  タ イプ 

タ ス ク  タ
イ プ（Task 
Type） 説明

実行中
（Running）

現在進行中の タ ス ク の数。

待機中
（Waiting）

進行中の タ ス ク が完了する まで待機し てい る、実行前の タ ス ク の数。

完了 正常に完了し た タ ス ク の数。

再試行中
（Retrying）

自動的に再試行さ れる タ ス ク の数。なお、すべての タ ス ク の再試行が許可さ れるわ
けではあ り ません。
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[ジ ョ ブ（Jobs）] セ ク シ ョ ンには、各タ ス ク の情報（簡単な説明、タ ス ク がいつ起動されたか、タ ス
ク の現在のス テータ ス、ス テータ スが 後に変更さ れたのはいつかなど）が示されます。同じ タ
イ プの タ ス ク は、タ ス ク  グループにま と めて表示さ れます。

[タ ス ク のス テータ ス（Task Status）] ページがすばや く ロー ド さ れる よ う に、ASA FirePOWER モ
ジ ュール では、1 ｶ月よ り 前に完了/失敗/停止し たすべての タ ス ク が 1 週間に一度キ ューか ら削除
さ れます。さ ら に、1000 個を超え る タ ス ク を含んでい る タ ス ク  グループ内の古い タ ス ク も同じ
頻度で削除さ れます。なお、手動でキ ューか ら タ ス ク を削除する こ と も で き ます（タ ス ク  キ ュー
の管理の説明を参照し て く だ さ い）。

タ スク  キューを表示するには、次の手順を実行し ます。

手順 1 次の 2 つの対処法があ り ます。

 • 手動で タ ス ク を起動し た場合は、タ ス ク起動時に表示された通知ボ ッ ク スの [タ ス ク  ス テー
タ ス（Task Status）] リ ン ク を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウに [タ ス ク のス テータ ス（Task Status）] ページが表示さ れます。

 • タ ス ク を ス ケジ ュールし た場合、ま たは表示さ れていないページか ら タ ス ク が起動された場
合は、[モニ タ リ ング（Monitoring）] > [ASA FirePOWER モニ タ リ ング（ASA FirePOWER 
Monitoring）] > [タ ス ク のス テータ ス（Task Status）] の順に選択し ます。

[タ ス ク  ス テータ ス（Task Status）] ページが表示さ れます。

[タ ス ク  ス テータ ス（Task Status）] ページで実行で き る操作については、タ ス ク  キ ューの管理を
参照し て く だ さ い。

停止
（Stopped）

シ ス テムの更新のために中断さ れた タ ス ク の数。停止し た タ ス ク は再開で き ませ
ん。タ ス ク  キ ューか ら手動で削除する必要があ り ます。

失敗し ま
し た
（Failed）

正常に終了し なかった タ ス ク の数。

表 C-1 タ スク  キューのタ スク  タ イプ（続き）

タ ス ク  タ
イ プ（Task 
Type） 説明
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タ スク  キューの管理
ラ イセンス：任意（Any）

次の表に示すよ う に、タ ス ク  キ ューを表示（タ ス ク  キ ューの表示（C-1 ページ）を参照）し ている
と き にい く つかの操作を実行で き ます。

表 C-2 タ スク  キューの操作 

目的 操作

完了し たすべての タ ス ク を タ ス ク  キ ューか ら削除
する

[完了し たジ ョ ブを削除する（Remove Completed 
Jobs）] を ク リ ッ ク し ます。

失敗し たすべての タ ス ク を タ ス ク  キ ューか ら削除
する

[失敗し たジ ョ ブを削除する（Remove Failed Jobs）] 
を ク リ ッ ク し ます。

タ ス ク  キ ューか ら  1 つの タ ス ク を削除する 削除する タ ス ク の横にあ る削除ア イ コ ン（ ）を
ク リ ッ ク し ます。

実行中の タ ス ク は削除で き ないので注意し て く だ
さ い。実行中の タ ス ク を削除する必要があ る場合
（例えばタ ス ク が何度も失敗する場合）は、サポー
ト 担当にお問い合わせ く だ さ い。

タ ス ク  グループを縮小し、タ ス ク を非表示にする 展開さ れた タ ス ク  グループの横にあ る オープン  
フ ォルダ ア イ コ ン（ ）を ク リ ッ ク し ます。

タ ス ク  グループを展開し、タ ス ク を表示する 縮小さ れた タ ス ク  グループの横にあ る ク ローズ ド  
フ ォルダ ア イ コ ン（ ）を ク リ ッ ク し ます。
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セキュ リ テ ィ 、イン ターネ ッ ト  アクセス、お
よび通信ポー ト

ASA FirePOWER モジ ュールを保護する には、保護さ れた内部ネ ッ ト ワーク にそれを イ ン ス ト ー
ルし て く だ さ い。ASA FirePOWER モジ ュールは、使用可能なサービ ス と ポー ト の う ち必要な も
ののみを持つよ う に設定さ れていますが、攻撃がフ ァ イ ア ウ ォールの外側か ら到達する こ と が
ない よ う に確保する必要があ り ます。

ま た、ASA FirePOWER モジ ュール の機能に よ ってはイ ン ターネ ッ ト 接続が必要 と な る こ と に も
注意し て く だ さ い。デフ ォル ト では、ASA FirePOWER モジ ュールは、イ ン ターネ ッ ト に直接接続
する よ う に設定さ れます。ま た、シ ス テムでは、セキ ュ アなアプ ラ イ アン ス  ア ク セスのため、ま
た、特定のシ ス テム機能が正し く 動作する のに必要な ローカルま たはイ ン ターネ ッ ト 上の リ
ソースにそれら のシ ス テムがア ク セスで き る よ う にする ため、特定のポー ト をオープンのま ま
に し てお く 必要があ り ます。

詳細については、以下を参照し て く だ さ い。

 • イ ン ターネ ッ ト  ア ク セス要件（D-1 ページ）

 • 通信ポー ト の要件（D-2 ページ）

イン ターネ ッ ト  アクセス要件
デフ ォル ト では、ASA FirePOWER モジ ュールは、ポー ト  443/tcp（HTTPS）および 80/tcp（HTTP）で
イ ン ターネ ッ ト に直接接続する よ う 設定さ れます。こ れ ら のポー ト は、デフ ォル ト では、ASA 
FirePOWER モジ ュール上でオープンになっています。通信ポー ト の要件（D-2 ページ）を参照し
て く だ さ い。

次の表に、ASA FirePOWER モジ ュールの特定の機能におけ る イ ン ターネ ッ ト  ア ク セス要件を示
し ます。

表 D-1 ASA FirePOWER モジュール機能のイ ン ターネ ッ ト  アクセス要件 

機能 イ ン タ ーネ ッ ト  ア ク セスの用途

侵入ルール、VDB、および GeoDB の更新 侵入ルール、GeoDB、ま たは VDB の更新をアプ ラ
イ アン スに直接ダ ウ ン ロー ド する か、ダ ウ ン ロー
ド を ス ケジ ュールし ます。

ネ ッ ト ワークベースの AMP マルウ ェ ア  ク ラ ウ ド 検索を実行し ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ル
タ リ ング

イ ンテ リ ジ ェ ン ス  フ ィ ー ド を含む、外部ソース
か ら のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド  
データ をダ ウ ン ロー ド し ます。
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通信ポー ト の要件
オープン  ポー ト は、次の こ と を可能に し ます。

 • アプ ラ イ アン スのユーザ イ ン ターフ ェ イ スにア ク セスする

 • アプ ラ イ アン スへの リ モー ト 接続を保護する

 • 特定のシ ス テム機能を正し く 動作させる ために必要な ローカル/イ ン ターネ ッ ト  リ ソースへ
のア ク セス を可能にする

一般に、機能関連のポー ト は、該当する機能を有効化ま たは設定する時点まで、閉じ た ま まにな
り ます。

注意 開いたポー ト を閉じ る と 展開にどの よ う な影響が及ぶか理解する までは、開いたポー ト を閉じ
ないで く だ さ い。

た と えば、管理デバイ ス上のポー ト  25/tcp（SMTP）ア ウ ト バウ ン ド を閉じ た場合、個別の侵入イ
ベン ト に関する電子 メ ール通知をデバイ スか ら送信で き な く な り ます（侵入ルールの外部ア
ラー ト の設定（39-1 ページ）を参照）。

次の表は、ASA FirePOWER モジ ュールの機能を 大限に活用で き る よ う する ために必要なオー
プン  ポー ト を示し ています。

シ ス テム  ソ フ ト ウ ェ アの更新 システム更新をアプラ イ アン スに直接ダウ ン ロー
ドするか、ダウ ン ロード を ス ケジュールし ます。

URL フ ィ ルタ リ ング ク ラ ウ ド ベースの URL カテゴ リ およびレ ピ ュ
テーシ ョ ン  データ をア ク セス  コ ン ト ロール用に
ダ ウ ン ロー ド し、カテゴ ラ イ ズ さ れていない 
URL に対し てル ッ ク ア ッ プを実行し ます。

whois 外部ホ ス ト の whois 情報を要求し ます。

表 D-1 ASA FirePOWER モジュール機能のイ ン ターネ ッ ト  アクセス要件（続き）

機能 イ ン タ ーネ ッ ト  ア ク セスの用途

表 D-2 ASA FirePOWER モジュールの機能と運用のためのデフ ォル ト 通信ポー ト  

[ポー ト
（Port）] 説明

方向
（Direction） 開 く 目的

22/tcp SSH/SSL 双方向 アプ ラ イ アン スへのセキ ュ アな リ モー ト 接続を許
可し ます。

25/tcp SMTP 発信 アプ ラ イ アン スか ら電子 メ ール通知 と ア ラー ト を
送信し ます。

53/tcp DNS 発信 DNS を使用し ます。

67/udp

68/udp

DHCP 発信 DHCP を使用し ます。

（注） こ れら のポー ト はデフ ォル ト で閉じ られて
います。
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双方向 HTTP 経由でカ ス タ ムおよびサー ド パーテ ィ のセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を更新し
ます。

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ を
ダ ウ ン ロー ド し ます（さ ら にポー ト  443 も必要）。

161/udp SNMP 双方向 SNMP ポー リ ング経由でアプ ラ イ アン スの MIB に
ア ク セスで き る よ う に し ます。

162/udp SNMP 発信 リ モー ト  ト ラ ッ プ サーバに SNMP ア ラー ト を送
信し ます。

389/tcp

636/tcp

LDAP 発信 外部認証用に LDAP サーバ と 通信し ます。

389/tcp

636/tcp

LDAP 発信 検出さ れた LDAP ユーザに関する メ タデータ を取
得し ます。

443/tcp HTTPS 着信 アプ ラ イ アン スのユーザ イ ン ターフ ェ イ スにア ク
セスで き る よ う に し ます。

443/tcp HTTPS

ク ラ ウ ド 通信

双方向 次の も のを取得し ます。

 • ソ フ ト ウ ェ ア、侵入ルール、VDB、および 
GeoDB の更新

 • URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ
（さ ら にポー ト  80 も必要）

 • イ ンテ リ ジ ェ ン ス  フ ィ ー ド および他のセキ ュ
アなセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド

 • フ ァ イルに関し てネ ッ ト ワーク  ト ラ フ ィ ッ ク
で検出さ れたマルウ ェ アの性質

デバイ スの ローカルユーザ イ ン ターフ ェ イ ス を使
用し て ソ フ ト ウ ェ ア更新をダ ウ ン ロー ド し ます。

514/udp syslog 発信 リ モー ト  syslog サーバにア ラー ト を送信し ます。

8305/tcp アプ ラ イ アン ス
通信

双方向 展開におけ る アプ ラ イ アン ス間で安全に通信し ま
す。必須作業です。

8307/tcp ホ ス ト 入力ク ラ
イ アン ト

双方向 ホ ス ト 入力ク ラ イ アン ト と 通信し ます。

表 D-2 ASA FirePOWER モジュールの機能と運用のためのデフ ォル ト 通信ポー ト （続き）

[ポー ト
（Port）] 説明

方向
（Direction） 開 く 目的
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