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第 1 章

Cisco ASAから Firepower Threat Defenseへ
の移行の概要

このガイドでは、シスコの移行ツールを使用して、ご自身の Cisco ASAから Firepower Threat
Defenseデバイスにファイアウォールポリシーの設定を移行する方法について説明します。

Cisco ASAでは、高度なステートフルファイアウォールと VPNコンセントレータの機能が提
供されます。これは長い間、ファイアウォールの業界標準でした。この製品の詳細について

は、http://www.cisco.com/go/asaを参照してください。

Firepower Threat Defenseは、ファイアウォールの進化における次のステップを表しています。
これによって、統合型次世代ファイアウォールおよび次世代 IPS機能が提供されます。Firepower
ソフトウェアのモデルで使用可能なIPS機能に加えて、ファイアウォールおよびプラットフォー
ム機能には、サイト間VPN、堅牢なルーティング、NAT、クラスタリング、およびアプリケー
ションの可視性とアクセス制御におけるその他の最適化が含まれています。Firepower Threat
Defenseは、高度なマルウェア防御（AMP）および URLフィルタリングもサポートしていま
す。この製品の詳細については、http://www.cisco.com/go/ngfwを参照してください。

シスコの移行ツールを使用して、ASA設定内の特定の機能をFirepowerThreatDefense設定の同
等機能に変換することができます。この変換後、ご自身で変換したポリシーを調整して、追加

の Firepower Threat Defenseポリシーを設定することで、移行を手動で完了させることを推奨し
ます。

ASA設定を新しい Firepower Threat Defenseデバイスに移行したり、Firepower Threat Defenseデ
バイスとして更新した後の元の ASAデバイスに移行することができます。

移行プロセスの概要については、こちらのリンク（https://www.youtube.com/
watch?v=N06xXat59B0）でビデオをご覧ください。

•移行ツール（2ページ）
• ASAデバイスの要件（2ページ）
• Firepowerデバイスの要件（3ページ）
•ライセンス要件（3ページ）
•移行がサポートされる ASA機能（3ページ）
•移行の制限（4ページ）
•移行チェックリスト（5ページ）
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•表記法（6ページ）

移行ツール
ASA設定を Firepower Threat Defense設定の FirepowerManagement Centerに移行するには、ASA
からFirepowerThreatDefenseへの移行ツールイメージを使用して、専用のFirepowerManagement
Center Virtual for VMwareを準備します。この専用のManagement Centerは、デバイスと通信し
ません。代わりに、移行ツールを使用して、.cfgまたは .txt形式のASA設定ファイルを .sfo形
式のFirepowerインポートファイルに変換することができ、そのファイルを実稼働Management
Centerにインポートできます。

移行ツールが変換できるのは、ASA設定形式のデータ（つまり、適切な順序の ASA CLIコマ
ンドのフラットファイル）のみです。移行ツールを使用すると、システムはファイルの形式を

検証します。たとえば、ファイルには、ASAversionコマンドが含まれている必要があります。
システムがファイルを検証できない場合、変換は失敗します。

ASAデバイスの要件
移行ツールは、次の ASAデバイスから設定データを移行することができます。

表 1 :バージョン 6.2.2でサポートされるプラットフォームと環境

サポートされる環境サポートされるプラットフォーム

バージョン 6.2.1および 6.2.2の移行ツール：

ASAバージョン 9.8/ASDMバージョン 7.8
ASAバージョン 9.7/ASDMバージョン 7.7
ASAバージョン 9.6/ASDMバージョン 7.6
ASAバージョン 9.5/ASDMバージョン 7.5
ASAバージョン 9.4/ASDMバージョン 7.4
ASAバージョン 9.3/ASDMバージョン 7.3
ASAバージョン 9.2/ASDMバージョン 7.2
ASAバージョン 9.1/ASDMバージョン 7.1
ASAバージョン 9.0/ASDMバージョン 7.0
ASAバージョン 8.7/ASDMバージョン 6.7
ASAバージョン 8.6/ASDMバージョン 6.6
ASAバージョン 8.5/ASDMバージョン 6.5
ASAバージョン 8.4/ASDMバージョン 6.4

任意（Any）

また、ASAデバイスは次の条件を満たしている必要があります。

•シングルコンテキストモードで実行している。

•フェールオーバーペアの一部である場合は、アクティブなユニット。
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•クラスタの一部である場合は、マスターユニット。

ASAデバイスは、トランスペアレントモードまたはルーテッドモードで動作できます。

Firepowerデバイスの要件
このマニュアルに記載されている移行プロセスには、次の Firepowerデバイスが必要です。

•専用の Firepower Management Center Virtual for VMwareで実行している移行ツール。

•実稼働Firepower Management Center。サポートされるプラットフォームでサポートされる
環境を実行している必要があります。

サポートされるFirepower Management Center
の環境

サポートされるFirepower Management Center
のプラットフォーム

移行ツールと同じバージョンである必要が

あります。

Firepower Management Centers：FS750、
FS1000、FS1500、FS2000、FS2500、
FS3500、FS4000、仮想

•実稼働FirepowerThreatDefenseデバイス（再イメージ化されたASAデバイス可）。Firepower
ThreatDefenseでサポートされるプラットフォームおよび環境のリストについては、Firepower
システム互換性ガイドを参照してください。

ライセンス要件
このマニュアルに記載されている移行済みの設定を使用するには、基本の Firepower Threat
Defenseライセンスが必要です。詳細については、http://www.cisco.com/c/en/us/td/docs/security/
firepower/roadmap/firepower-licenseroadmap.htmlを参照してください。

ASAデバイスにはFirepowerThreatDefenseデバイスとは異なるライセンスが必要なため、移行
ツールはライセンス情報を移行しません。ご使用の Firepower Threat Defenseデバイス用の新し
いライセンスを購入する必要があります。移行におけるライセンス価格について質問がある場

合は、セールス担当者にお問い合わせください。

移行がサポートされる ASA機能
移行ツールを使用して、次の ASA機能を移行することができます。

•拡張アクセスルール（インターフェイスへの割り当てと、グローバルな割り当てが可能で
す）

• Twice NATルールおよびネットワークオブジェクト NATルール
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•ツールが変換する拡張アクセスルールおよび NATルールに関連付けられているネット
ワークオブジェクトとグループまたはサービスオブジェクトとグループ

ツールが ASA設定を Firepower Threat Defense設定に変換する仕組みについては、変換マッピ
ングの概要（17ページ）を参照してください。

移行の制限
ASAの設定を移行するときは、次の制限事項に注意してください。

ASAの設定のみ
移行ツールはASAの設定のみ変換します。既存のASAFirePOWER設定は変換しません。
既存の ASA FirePOWER設定を Firepower Threat Defense設定に手動で変換する必要があり
ます。

ACLおよび ACEの制限
移行ツールで変換可能なASA設定ファイルのサイズに特定の制限はありません。ただし、
変換する前に、可能な限りASA設定の複雑さとサイズを削減しておくことを推奨します。
複雑なポリシーやルールは、重要なリソースを消費し、パフォーマンスに悪影響を与える

可能性があります。Firepowerで設定の変更を展開すると、システムはすべてのルールを
まとめて評価し、ターゲットデバイスでネットワークトラフィックを評価するために使

用する拡張基準セットを作成します。それらの基準がターゲットデバイスのリソース（物

理メモリ、プロセッサなど）を上回っている場合、そのデバイスに設定を展開することは

できません。

適用済みルールおよびオブジェクトのみ

移行ツールは、インターフェイスに適用されているACLのみを変換します。つまり、ASA
設定ファイルには、ペアリングされた access-listおよび access-groupコマンドが含まれて
いる必要があります。

移行ツールは、アクティブに適用されたACLまたはNATルールに関連付けられているオ
ブジェクトのみを変換します。つまり、ASA設定ファイルには、適切に関連付けられた
object、access-list、access-group、および natコマンドが含まれている必要があります。
ネットワークオブジェクトおよびサービスオブジェクトを単独で移行することはできま

せん。

サポート対象外の ACLおよび NATの設定

移行ツールは、特定の例外を除き、ほとんどの ACLおよび NATの設定をサポートしま
す。サポート対象外の ACLおよび NATの設定は次のように処理します。

[変換するが無効にする（Converts but Disables）]：移行ツールは、以下を使用するACEを
完全に変換できません。

•時間範囲オブジェクト

•完全修飾ドメイン名（FQDN）

•ローカルユーザまたはユーザグループ

•セキュリティグループ（SGT）オブジェクト

Cisco ASAから Firepower Threat Defenseバージョン 6.2.2への移行ガイド
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•送信元ポートおよび宛先ポート両方についてネストされたサービスグループ

サポート対象外の要素に対して Firepowerと同等の機能がないため、これらのルール
の特定の要素を変換できません。このような場合、ツールは Firepowerと同等のルー
ル要素（たとえば、送信元ネットワーク）を変換し、Firepowerと同等でないルール
要素（たとえば、時間範囲）を除外し、作成した新しいアクセスコントロールポリ

シーまたはプレフィルタポリシーでそのルールを無効にします。

ASA設定から移行された出力 ACLルールはサポートされていないルールです。それ
らは無効化された状態で表示されます。

無効化された各ルールに対し、システムは (unsupported)をルール名に追加し、シス

テムが移行時にルールを無効にした理由を示すコメントをルールに追加します。ご自

身のFirepower Management Centerで無効化されたルールをインポートした後、手動で
ルールを編集または置き換えることで、Firepowerシステムに正常に展開することが
できます。

[除外する（Excludes）]：移行ツールは、作成するポリシーから次の設定を除外します：
EtherTypeまたはWebType ACL、ホストのアドレス名エイリアスを使用する ACE（name
コマンドで指定）、および定義済み（デフォルト）サービスオブジェクトを使用する

ACE。これらの除外される設定の詳細については、『CLI Book 2: Cisco ASA Series Firewall
CLI ConfigurationGuide』または『ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration
Guide』を参照してください。

その他のサポート対象外の ASA設定

移行ツールは、このマニュアルで指定されているもの以外の ASA機能の移行をサポート
しません。ツールは ASA設定ファイルを処理する際に、サポート対象外の機能に関する
設定データを無視します。

移行チェックリスト
移行ツールを使用する前に、以下について確認してください。

• ASAデバイスが移行に関するすべての要件を満たしている（ASAデバイスの要件（2
ページ）を参照）。

• ASA設定ファイルが .cfgまたは .txt形式である。

• ASA設定ファイルにはサポート対象の設定のみが含まれており、移行に必要な制限事項を
満たしている（移行の制限（4ページ）を参照）。

• ASA設定ファイルには、有効な ASA CLI設定のみが含まれている。正しくないコマンド
または不完全なコマンドは続行する前に修正してください。ファイルに無効な設定が含ま

れている場合、移行は失敗します。

•変換されたASA設定ファイルをインポートするには、FirepowerManagementCenterが、設
定を変換する移行ツールと同じバージョンを実行している必要があります。この制約事項

は、メジャーリリースとマイナーリリースの両方に適用されます。たとえば、移行ツー
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ルはバージョン 6.2.1を実行しているが、ファイルをインポートするFirepowerManagement
Centerはバージョン 6.1.0.2を実行している場合は、変換された ASA設定ファイルをイン
ポートする前にFirepowerManagementCenter 6.2.1にアップグレードする必要があります。

表記法
このマニュアルには、FirepowerThreatDefense設定に変換されるASA設定の例が記載されてい
ます。これらの例にあるカラムのほとんどは、関連するルールエディタまたは Firepower
Management Centerのオブジェクトマネージャのコンポーネントに直接マッピングします。次
の表に、Firepower UIコンポーネントに直接マッピングしないカラムを示します。

表 2 :間接値を使用するカラム

説明値カラム

アクセスコントロールルールまたはプレフィルタルー

ルで [有効（Enabled）]チェックボックスをオンにする
かオフにするかを指定します。

true/false
（True/False）

[有効（Enabled）]

次のように、変換時の選択内容によって決定される値

を指定します。

•アクセスルールをアクセスコントロールルールに
変換するように選択した場合は、この値を [許可
（Allow）]にするか [信頼する（Trust）]にするか
も選択します。

•アクセスルールをプレフィルタルールに変換する
ように選択した場合は、この値を [高速パス
（Fastpath）]にするか [分析（Analyze）]にするか
も選択します。

同等の許可操作（Action）

実稼働Firepower Management Center時にインポートされ
るまでシステムはドメインを割り当てないので、変換

の時点ではこのフィールドは空になっています。イン

ポート時に、変換された設定をインポートするドメイ

ンに基づいて、ドメインがシステムによって割り当て

られます。

Noneドメイン

（Domain）

オブジェクトで [オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにするかオフにす
るかを指定します。

true/false
（True/False）

オーバーライド

（Override）
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第 2 章

ASA設定を Firepower Threat Defense設定に
移行する

•移行のための ASAの準備（7ページ）
•移行ツールのインストール（8ページ）
• ASA設定ファイルの保存（8ページ）
• ASA設定ファイルの変換（9ページ）
•変換済み ASA設定のインポート（11ページ）
• Firepower Threat Defenseのインストール（12ページ）
•移行済みポリシーの設定（13ページ）

移行のための ASAの準備

ステップ 1 ASAデバイスが設定の移行に関する要件を満たしていることを確認します（ASAデバイスの要件（2
ページ）を参照）。

ステップ 2 エクスポートするアクセスコントロールリスト（ACL）と NATポリシーを確認します。

ステップ 3 設定から不必要なルールをできるだけ取り除きます。変換する前に、ASA設定の複雑さとサイズを可能な
限り削減しておくことを推奨します。ACL内にあるエントリの数を確認する方法：
show access-list acl_name | i elements
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移行ツールのインストール

実稼働 FirepowerManagement Centerに移行ツールをインストールしないでください。このツー
ルの使用は、実稼働デバイスではサポートされません。移行ツールのインストール後は、指定

した FirepowerManagement Centerを再イメージ化することによってのみ、ツールをアンインス
トールできます。

注意

ステップ 1 サポートから次のいずれかのイメージをダウンロードします。

• Firepower Management Center Virtual for VMware
• Firepower Management Center Virtual for KVM

ステップ 2 適切なガイドに説明されているように、イメージファイルを使用して専用の Firepower Management Center
Virtualをインストールします。

• Cisco Firepower Management Center Virtual for VMware Deployment Quick Start Guide

• Cisco Firepower Management Center Virtual for KVM Deployment Quick Start Guide

ステップ 3 adminユーザ名を使用して、ssh経由で Firepower Management Centerに接続します。

ステップ 4 ルートシェルにログインします。

sudo su -

ステップ 5 次のコマンドを実行します。

enableMigrationTool.pl

プロセスの完了後、移行ツールを使用する Firepower Management Centerで実行しているWebイン
ターフェイスセッションを更新します。

（注）

ASA設定ファイルの保存
移行ツールは、ASA設定ファイルを .cfgまたは .txt形式で変換できます。

ステップ 1 設定を保存します。

この設定を保存するために使用するコマンドは、ASAデバイスのバージョンによって異なる場合がありま
す。詳細については、http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html#pgfId-126642
の ASAドキュメンテーションロードマップにリストされている、適切なバージョンの ASA構成ガイドを
参照してください。
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ステップ 2 保存した設定ファイルを移行ツールからアクセスできる場所（たとえば、ローカルコンピュータやネット
ワーク上の共有ドライブ）に移動します。

ASA設定ファイルの変換
ASA設定ファイル（.cfgまたは .txt）を Firepower設定ファイル（.sfo）に変換するには、次の
手順を実行します。

移行ツール UIは、Firepower Management Center UIを拡張したものです。ただし、この手順に
記載されている機能のみを実行できます。

注意

ステップ 1 お使いのブラウザで https://hostname/に直接移動します。Hostname 要素は、移行ツールをインストー
ルする専用の Firepower Management Center Virtualのホスト名に対応します。

ステップ 2 adminユーザとしてログインします。

ステップ 3 [システム（System）] > [ツール（Tools）] > [インポート/エクスポート（Import/Export）]を選択しま
す。

ステップ 4 [パッケージのアップロード（Upload Package）]をクリックします。

ステップ 5 [参照（Browse）]をクリックし、ASAからエクスポートした設定ファイルを選択します。

ステップ 6 [Next]をクリックします。

ステップ 7 アクセスルールを変換するときにシステムに使用させるポリシーを選択します。

• [プレフィルタポリシー（Prefilter Policy）]：アクセスルールをプレフィルタルールに変換します。
• [アクセスコントロールポリシー（Access Control Policy）]：アクセスルールをアクセスコントロー
ルルールに変換します。

ステップ 8 [プレフィルタポリシー（Prefilter Policy）]を選択した場合は、許可アクションを使用してシステムがア
クセスルールに割り当てるアクションを選択します。

• [高速パス（Fastpath）]：アクセス制御、ID要件、レート制限を含む、すべての詳細な検査および制
御から一致するトラフィックを免除します。トンネルを高速パス化すると、すべてのカプセル化さ

れた接続が高速パス化されます。

• [分析（Analyze）]：残りのアクセス制御によってトラフィックが引き続き分析されるようにします。
アクセス制御および関連するディープインスペクションによって渡された場合、このトラフィック

はレート制限も行われる場合があります。

ステップ 9 [アクセスコントロールポリシー（Access Control Policy）]を選択した場合は、許可アクションを使用し
てシステムにルールを割り当てさせるアクションを選択します。

• [信頼する（Trust）]：トラフィックはディープインスペクションまたはネットワーク検出なしで通
過できます。信頼できるトラフィックは、引き続き IDポリシーによって課される認証要件、および
レート制限の対象となります。
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• [許可（Allow）]：一致するトラフィックの通過を許可します。許可されたトラフィックは、引き続
き IDポリシーによって課される認証要件、レート制限、およびディープインスペクション（設定
されている場合）の対象となります。

ステップ 10 [次へ（Next）]を選択します。

システムは、移行をタスクとしてキューに登録します。メッセージセンターでタスクのステータスを表

示できます。

ステップ 11 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示します。

ステップ 12 [タスク（Tasks）]タブをクリックします。

中間 Firepower Management Centerで実行できるのは移行ツールのタスクのみなので、移行タスクはトッ
プメッセージとしてリストされます。

ステップ 13 移行が失敗した場合は、適切なログでエラーメッセージを確認してください。詳細については、変換失

敗のトラブルシューティング（10ページ）を参照してください。

ステップ 14 移行が成功した場合：

• [.sfoをダウンロード（Download .sfo）]を選択し、変換されたファイルをローカルコンピュータにコ
ピーします。

• [移行レポート（Migration Report）]をクリックして、移行レポートを表示します。

ステップ 15 移行レポートを確認します。

移行レポートには、移行ツールが Firepower Threat Defense設定に正常に変換できた、または変換できな
かった ASA設定の概要が示されています。変換に失敗した設定には次のものがあります。

• Firepowerシステムでサポートされていない ASA設定

• Firepowerシステムでサポートされている（Firepower同等要素がある）が、移行ツールは変換しない
ASA設定

Firepower同等要素がある変換に失敗した設定の場合は、変換されたポリシーを実稼働FirepowerManagement
Centerにインポートした後に、手動で追加できます。

変換失敗のトラブルシューティング

変換が専用の FirepowerManagement Centerで失敗すると、移行ツールは、トラブルシューティ
ングファイルにエラーデータを記録します。このデータはローカルコンピュータにダウンロー

ドできます。

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。

ステップ 2 アプライアンスリストの [アプライアンス（Appliance）]列で、専用の Firepower Management Centerの名前
をクリックします。

ステップ 3 [トラブルシューティングファイルの生成（Generate Troubleshooting Files）]をクリックします。
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ステップ 4 [すべてのデータ（All Data）]チェックボックスをオンにします。

ステップ 5 [生成（Generate）]をクリックします。
システムは、トラブルシューティングファイルの生成をタスクとしてキューに登録します。

ステップ 6 タスクの進捗をメッセージセンターで表示して追跡します。

ステップ 7 システムがトラブルシューティングファイルを生成し、タスクステータスが [完了（Completed）] に変っ
たら、[クリックして生成されたファイルを取得（Click to retrieve generated files）]をクリックします。

ステップ 8 圧縮ファイルをローカルコンピュータに保存し、ファイルを解凍します。

ステップ 9 エラーメッセージについては、次のファイルを確認してください。

• dir-archives/var-log/action_queue.log.#.gz

• dir-archives/var-log/mojo/mojo.log.#

• dir-archives/var-opt-CSCOpx-MDC-log-operation/usmsharedsvcs.log

• dir-archives/var-opt-CSCOpx-MDC-log-operation/vmsbesvcs.log

• dir-archives/var-opt-CSCOpx-MDC-log-operation/vmssharedsvcs.log

変換済み ASA設定のインポート
Firepower Management Centerのマルチドメイン展開では、システムは、変換された ASA設定
を、それをインポートするドメインに割り当てます。インポート時に、変換されたオブジェク

トの [ドメイン（Domain）]フィールドに値が読み込まれます。

ステップ 1 実稼働Firepower Management Centerで、[システム（System）] > [ツール（Tools）] > [インポート/エクス
ポート（Import/Export）]を選択します。

ステップ 2 [パッケージのアップロード（Upload Package）]をクリックします。

ステップ 3 [ファイルの選択（Choose File）]をクリックし、参照を使用してローカルコンピュータ上の適切な .sfo
ファイルを選択します。

ステップ 4 [アップロード（Upload）]をクリックします。

ステップ 5 インポートするポリシーを選択します。ポリシーには、以前の移行の選択内容に応じて、アクセスコン

トロールポリシー、プレフィルタポリシー、または NATポリシーが含まれている場合があります。

ステップ 6 [インポート（Import）]をクリックします。
システムによってファイルが分析され、[インポートの競合（Import Conflict）]ページが表示されます。

ステップ 7 [インポートの競合（Import Conflict）]ページで：

•設定の競合を解決します。Firepower Management Centerコンフィギュレーションガイドの「Import
Conflict Resolution」を参照してください。

•ルールが元のASA設定のインターフェイス別にどのようにグループ化されたかを再現するか、また
はそのグループの関連付けを新しいものに置き換えます。これを行うには、次のように、アクセス
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コントロールルールをセキュリティゾーンに割り当て、プレフィルタルールまたは NATルールを
インターフェイスグループに割り当てる必要があります。

次の場合にこのゾーンまたはグ

ループを選択します

ソース（Source）タイプ（Type）

ルールが元の ASA設定のイン
ターフェイス別にどのようにグ

ループ化されたかを再現する場

合。

移行ツールは、変換時に自動的

にこのセキュリティゾーン/イン
ターフェイスグループを作成し

ます。

システムによって生成されたセ

キュリティゾーン/インターフェ
イスグループ

Firepower Management Centerに
すでに存在するセキュリティ

ゾーン/インターフェイスグルー
プにルールを関連付ける場合。

変換されたASA設定をインポー
トする前にこのセキュリティ

ゾーン/インターフェイスグルー
プを作成します。

変換されたASA設定をインポー
トする前に作成されたセキュリ

ティゾーン/インターフェイス
グループ

Firepower Management Centerの
新しいセキュリティゾーン/イン
ターフェイスグループにルール

を関連付ける場合。

ルールセットの横にあるドロッ

プダウンリストから [新規...
（New...）] を選択して、このセ
キュリティゾーン/インターフェ
イスグループを作成します。

インポートプロセス中にその場

で作成されたセキュリティゾー

ン/インターフェイスグループ

セットに関する詳細を展開するには、ルールセットの横にある矢印を使用します。ヒント

移行ツールはインターフェイス設定を変換しません。変換されたASA設定をインポートし
た後に、手動でデバイスを追加して、それらのデバイスでインターフェイスを設定する必

要があります。ただし、このインポートの手順では、ACLまたは NATポリシーと単一の
エンティティ（セキュリティゾーンまたはインターフェイスグループ）との間の関連付け

を保持できるので、新しい Firepower Threat Defenseデバイスのインターフェイスと素早く
関連付けることができます。セキュリティゾーン/インターフェイスグループをインター
フェイスに関連付ける方法の詳細については、移行済みポリシーの設定（13ページ）を
参照してください。

（注）

ステップ 8 [インポート（Import）]をクリックします。
インポートが完了すると、メッセージセンターに移動させるメッセージが表示されます。

ステップ 9 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示します。

ステップ 10 [タスク（Tasks）]タブをクリックします。

ステップ 11 インポートタスクのリンクをクリックして、インポートレポートをダウンロードします。

Firepower Threat Defenseのインストール

次の表に示す適切なクイックスタートガイドを使用して Firepower Threat Defenseをインストールします。
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クイックスタートガイドの手順には、デバイスへの新しいイメージのインストールが含まれてい

るので、新しいデバイスに Firepower Threat Defenseをインストールするのか、または元のASAを
Firepower Threat Defenseに再イメージ化するのかにかかわらず、同じ手順を使用できます。

（注）

クイックスタートガイドプラットフォーム

http://www.cisco.com/c/en/us/td/docs/security/firepower/
quick_start/5500X/ftd-55xx-X-qsg.html

Firepower Threat Defense：ASA 5506-X、ASA
5506H-X、ASA 5506W-X、ASA 5508-X、ASA
5512-X、ASA 5515-X、ASA 5516-X、ASA 5525-X、
ASA 5545-X、および ASA 5555-X

http://www.cisco.com/c/en/us/td/docs/security/firepower/
quick_start/fp4100/ftd-4100-qsg.html

Firepower 4100 Series with Threat Defense：4110、
4120、および 4140

http://www.cisco.com/c/en/us/td/docs/security/firepower/
quick_start/fp9300/ftd-9300-qsg.html

Firepower 9300 with Threat Defense

http://www.cisco.com/c/en/us/td/docs/security/firepower/
quick_start/vmware/ftdv/ftdv-vmware-qsg.html

Firepower Threat Defense Virtual：VMware

http://www.cisco.com/c/en/us/td/docs/security/firepower/
quick_start/aws/ftdv-aws-qsg.html

Firepower Threat Defense Virtual：AWSクラウド

移行済みポリシーの設定
この手順では、移行されたポリシーを FirepowerManagement Centerに設定するための手順の概
要について説明します。各手順の詳細については、Firepower Management Centerコンフィギュ
レーションガイドで関連する手順を参照してください。

ステップ 1 Firepower Threat Defenseデバイスのインターフェイスを、変換プロセス中に作成されたセキュリティゾー
ンまたはインターフェイスグループに割り当てます。

ステップ 2 ASAアクセスルールをアクセスコントロールポリシーに移行した場合：

•必要に応じて、無効になっているルールの有効化または編集、ルールの追加、ルールの削除、および
ルールの順序の変更によって、ポリシーのルールを調整します。たとえば、異なる送信元と宛先のプ

ロトコルまたは複数のプロトコルを指定するルールを編集することができます（複数のプロトコルを

指定するアクセスルール（29ページ）を参照）。
•必要に応じて、ツールが変換しない ASAパラメータの Firepower同等要素を設定します。

アクセスコントロールルールのパラメータアクセスルールのパラメータ

選択されたユーザの状態ユーザ（User）
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アクセスコントロールルールのパラメータアクセスルールのパラメータ

カスタム SGTの状態セキュリティグループ（送信元）（SecurityGroup
(Source)）

•アクセスコントロールポリシーを Firepower Threat Defenseデバイスに割り当てます。

ステップ 3 ASAアクセスルールをプレフィルタポリシーに移行した場合：

•必要に応じて、無効になっているルールの有効化または編集、ルールの追加、ルールの削除、および
ルールの順序の変更によって、ポリシーのルールを調整します。たとえば、異なる送信元と宛先のプ

ロトコルまたは複数のプロトコルを指定するルールを編集することができます（複数のプロトコルを

指定するアクセスルール（29ページ）を参照）。
•必要に応じて、ツールが変換しない ASAパラメータの Firepower同等要素を設定します。

プレフィルタルールのパラメータアクセスルールのパラメータ

選択されたユーザの状態ユーザ（User）

カスタム SGTの状態セキュリティグループ（送信元）（SecurityGroup
(Source)）

•システムが変換時に作成した新しいアクセスコントロールポリシーを設定するか、または、プレフィ
ルタポリシーを別のアクセスコントロールポリシーに関連付けます。

移行ツールにより、移行されたアクセスコントロールポリシーのデフォルトの動作が [すべ
てのトラフィックをブロック（Block All Traffic）]に設定されます。これは ACLでの暗黙の
拒否に相当します。移行プレフィルタポリシーと一緒に異なるアクセスコントロールポリ

シーを使用する場合は、デフォルトの動作を [すべてのトラフィックをブロック（Block All
Traffic）]に設定することを考慮してください。そうしないと、セキュリティホールが作成さ
れる恐れがあります。

警告

•関連付けられたアクセスコントロールポリシーを Firepower Threat Defenseデバイスに割り当てます。

ステップ 4 NATポリシーを移行した場合：

•必要に応じて、無効になっているルールの有効化または編集、ルールの追加、ルールの削除、および
ルールの順序の変更によって、ポリシーのルールを調整します。

• NATポリシーを Firepower Threat Defenseデバイスに割り当てます。

ステップ 5 必要に応じて、Application Visibility and Control、侵入からの保護、URLフィルタリング、および高度なマ
ルウェア防御（AMP）を含む、次世代ファイアウォール機能を設定します。

ステップ 6 設定変更を展開します。設定変更の展開（15ページ）を参照してください。

Cisco ASAから Firepower Threat Defenseバージョン 6.2.2への移行ガイド
14

ASA設定を Firepower Threat Defense設定に移行する

移行済みポリシーの設定



設定変更の展開

移行した設定を展開するには、次の手順を使用します。展開プロセスの詳細については、

『Firepower Management Center Configuration Guide』の「Deploying Configuration Changes」を参
照してください。

ステップ 1 Firepower Management Centerメニューバーで、[展開（Deploy）]をクリックします。

[ポリシーの展開（Deploy Policies）]ダイアログに、設定の期限が切れているデバイスがリストされます。
ダイアログの上部の [バージョン（Version）]は、最後に設定変更を行った時期を示します。デバイステー
ブルの [現在のバージョン（CurrentVersion）]列は、変更を各デバイスに最後に展開した時期を示します。

ステップ 2 設定変更を展開するデバイスを特定して選択します。

• [ソート（Sort）]：列ヘッダーをクリックすることで、デバイスリストをソートします。
• [展開（Expand）]：デバイスリストを展開して展開される設定変更を表示するには、プラスアイコン

（ ）をクリックします。システムは、期限切れのポリシーをインデックス（ ）アイコンでマーキ

ングします。

• [フィルタ（Filter）]：デバイスリストをフィルタリングします。ディスプレイの列ヘッダーの右上隅
にある矢印をクリックし、[フィルタ（Filters）]テキストボックスにテキストを入力し、Enterを押し
ます。チェックボックスをオンまたはオフにして、フィルタをアクティブまたは非アクティブにしま

す。

•調整：マウスカーソルを列ヘッダーの上に移動し、列をドラッグアンドドロップして希望の順序に
します。

ステップ 3 [展開（Deploy）]をクリックします。

ステップ 4 変更の展開時にエラーまたは警告が出された場合には、次の選択肢があります。

• [続行（Proceed）]：警告状態を解決せずに展開を続行します。システムがエラーを確認した場合は続
行できません。

• [キャンセル（Cancel）]：展開せずに終了します。エラーおよび警告状態を解決し、設定の再展開を試
行します。
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付録 A
変換マッピング

以下のトピックでは、移行ツールが ASA設定を Firepower Threat Defense設定に変換する仕組
みについて説明します。

•変換マッピングの概要（17ページ）
•変換された設定の命名規則（18ページ）
• Firepowerオブジェクトおよびオブジェクトグループに固有のフィールド（20ページ）
•アクセスルールの変換（21ページ）
• NATルールの変換（29ページ）
•ネットワークオブジェクトおよびネットワークオブジェクトグループの変換（33ペー
ジ）

•サービスオブジェクトおよびサービスグループの変換（36ページ）
•アクセスグループの変換（45ページ）

変換マッピングの概要
移行ツールは、次のように ASA設定を Firepower Threat Defense設定に変換します。

表 3 :変換マッピングの概要

Firepower Threat Defenseの設定ASAの設定エンティティ（Entity）

ネットワークオブジェクト

ネットワークオブジェクトグ

ループ

ネストされたネットワークオ

ブジェクトグループ

ネットワークオブジェクト

ネットワークオブジェクトグ

ループ

ネストされたネットワークオ

ブジェクトグループ

ネットワークオブジェクト
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Firepower Threat Defenseの設定ASAの設定エンティティ（Entity）

複数のポートオブジェクト

複数のポートオブジェクトグ

ループ

複数またはフラット化された

ポートオブジェクトグループ

詳細については、次を参照し

てください。サービスオブ

ジェクトおよびサービスグ

ループの変換（36ページ）

サービスオブジェクト

サービスオブジェクトグルー

プ

ネストされたサービスオブ

ジェクトグループ

サービスオブジェクト

アクセスコントロールポリ

シーまたはプレフィルタポリ

シー（選択されているとお

り）

アクセスルールアクセスルール

手動 NATルール

自動 NATルール

Twice NATルール

ネットワークオブジェクト

NATルール

NATルール

変換された設定の命名規則
移行ツールは、ASAアクセスルール、NATルール、および関連オブジェクトをFirepowerThreat
Defense相当に変換する際に、以下に記載する命名規則を使用します。

オブジェクト名およびオブジェクトグループ名

オブジェクトおよびオブジェクトグループを変換する際、移行ツールは ASA設定ファイルか
らのオブジェクトおよびグループの名前を保持します。

次に例を示します。

object network obj1
host 1.2.3.4
object network obj2
range 1.2.3.7 1.2.3.10
subnet 10.83.0.0 255.255.0.0
object-group network obj_group1
network-object object obj1
network-object object obj2

ツールは、この設定をobj1およびobj2という名前のネットワークオブジェクトと、obj_group1

という名前のネットワークオブジェクトグループに変換します。

サービスオブジェクトとサービスグループをポートオブジェクトとポートオブジェクトグ

ループに変換する際、ツールでは特定の場合において、次の拡張子を元のオブジェクト名また

はグループ名に追加できます。
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表 4 :変換されたサービスオブジェクトおよびグループの拡張子

追加する理由内線番号

送信元ポートおよび宛先ポートを含むサービスオブジェクトを2つのポー
トオブジェクトに分割します。システムは、変換された宛先ポートデー

タを保存するために使用されるサービスオブジェクトにこの拡張子を追加

します。詳細については、送信元ポートと宛先ポートを含むサービスオブ

ジェクト（38ページ）を参照してください。

_dst

送信元ポートおよび宛先ポートを含むサービスオブジェクトを2つのポー
トオブジェクトに分割します。システムは、変換された送信元ポートデー

タを保存するために使用されるサービスオブジェクトにこの拡張子を追加

します。詳細については、を参照してください。

_src

ネストされたサービスグループを変換します（ネストされたサービスグ

ループの変換（41ページ）を参照）。
_#

ポリシー名

ASA設定ファイルには、ASAのホスト名を指定する hostnameパラメータが含まれています。

移行ツールは、この値を使用して、ファイルを変換するときに作成するポリシーに名前を付け

ます。

•アクセスコントロールポリシー：hostname-AccessPolicy-conversion_date

•プレフィルタポリシー：hostname-PrefilterPolicy-conversion_date

• NATポリシー：hostname-NATPolicy-conversion_date

ルール名

変換されたアクセスコントロールルール、プレフィルタルール、およびNATルールに対し、
システムは次の形式を使用して新しい各ルールに名前を付けます。

ACL_name-#rule_index

引数の説明

• ACL_name：ルールが属していた ACLの名前。

• rule_index：ルールが ACL内の他のルールと比較して変換された順序を指定するシステム
によって生成された整数。

次に例を示します。

acl1#1

システムがサービスオブジェクトの変換中に複数のルールに単一のアクセスルールを展開す

る必要がある場合、システムは次の拡張子を追加します。

ACL_name#rule_index_sub_index
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ここで、追加された #は、拡張された順序における新しいルールの位置を表します。

次に例を示します。

acl1#1_1

acl1#1_2

ルール名が 30文字より長いとシステムが判断した場合、システムはACL名を短縮し、圧縮さ
れた名前をチルダ（~）を使用して終了します。

ACL Name~#rule index

たとえば、元の ACL名が accesslist_for_outbound_trafficの場合、システムは ACL名を次
のように切り捨てます。

accesslist_for_outbound_tr~#1

セキュリティゾーン名およびインターフェイスグループ名

移行ツールは、ASA設定ファイルの access-groupコマンドを変換する際に、セキュリティ

ゾーンまたはインターフェイスグループ（変換時の選択内容による）を作成することで、コマ

ンド内のイングレスとイーグレスの情報をキャプチャします。ツールは、次の形式を使用し

て、これらの新しいセキュリティゾーンまたはインターフェイスグループに名前を付けます。

ACL_name_interface_name_direction_keyword_zone

引数の説明

• ACL_name：access-groupコマンドからの ACLの名前。

• interface_name：access-groupコマンドからのインターフェイスの名前。

• direction_keyword：access-groupコマンドからの方向キーワード（inまたは out）。

次に例を示します。

access-list acp1 permit tcp any host 209.165.201.3 eq 80
access-group acp1 in interface outside

ツールは、この設定を acp1_outside_in_zoneという名前のセキュリティゾーンまたはインター

フェイスグループに変換します。

Firepowerオブジェクトおよびオブジェクトグループに
固有のフィールド

Firepowerネットワークおよびポートオブジェクトとポートグループには、ASAオブジェクト
およびグループには存在しないいくつかのフィールドがあります。移行ツールによって、変換

されたネットワークおよびポートオブジェクトとポートグループのこれらの Firepower固有
フィールドには次のデフォルト値が読み込まれます。
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表 5 : Firepowerオブジェクトとグループに固有のフィールドに対するデフォルト値

変換済み ASAオブジェクトおよびグループに
対するデフォルト値

Firepowerオブジェクトおよびグループの
フィールド

なしドメイン（Domain）

いいえ（False）オーバーライド（Override）

これらのデフォルト値の詳細については、表記法（6ページ）を参照してください。

アクセスルールの変換
移行ツールは、移行時にユーザが選択した内容に応じて、ASAアクセスルールをアクセスコ
ントロールルールまたはプレフィルタルールに変換できます。

アクセスコントロールルールへのアクセスルールの変換

ASAアクセスルールを Firepower Threat Defenseアクセスコントロールルールに変換するよう
に選択した場合：

•システムは、変換されたルールを、アクセスコントロールポリシーの [デフォルト
（Default）]ルールセクションに追加します。

•システムは、[説明（Description）]フィールドの内容を、ルールの [コメント履歴（Comment
History）]にエントリとして保持します。

•システムは、変換されたルールを識別するエントリを [コメント履歴（CommentHistory）]
に追加します。

•システムは、アクセスコントロールルールの [アクション（Action）]を次のように設定
します。

アクセスコントロールルールのアクションアクセスルールのアクション

移行時の選択内容に応じて、[許可（Allow）]
または [信頼する（Trust）]

許可（Permit）

ブロック拒否（Deny）

•システムは、アクセスコントロールルールの [送信元ゾーン（Source Zones）]および [宛
先ゾーン（Destination Zones）]を次のように設定します。

宛先ゾーン（Destination
Zones）

送信元ゾーン（Source
Zones）

ACLタイプ（ACL Type）

任意（Any）任意（Any）グローバル（任意のインター

フェイスに適用されます）
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宛先ゾーン（Destination
Zones）

送信元ゾーン（Source
Zones）

ACLタイプ（ACL Type）

任意（Any）インポート時に選択したセ

キュリティゾーン

特定のインターフェイスに適

用されます

•アクセスルールが非アクティブの場合、ツールはそのルールを無効なアクセスコントロー
ルルールに変換します。

移行ツールは、次のデフォルトのパラメータを使用して、変換されたルールをアクセスコント

ロールポリシーに割り当てます。

•システムは、新しいアクセスコントロールポリシーのデフォルトアクションを [すべて
のトラフィックをブロック（Block All Traffic）]に設定します。

•システムは、アクセスコントロールポリシーをデフォルトのプレフィルタポリシーに関
連付けます。

アクセスコントロールルールフィールドにマッピングされるアクセスルールフィール

ド

移行ツールは、次の表で説明するように、ASAアクセスルールのフィールドをFirepowerThreat
Defenseアクセスコントロールルールのフィールドに変換します。

（注）

•カラム 1（ASAアクセスルールフィールド）のフィールド名は、ASDMインターフェイ
スのフィールドラベルに対応します。

•カラム 2（Firepowerアクセスコントロールルールフィールド）のフィールド名は、
Firepower Management Centerインターフェイスのフィールドラベルに対応します。

表 6 : Firepowerアクセスコントロールルールフィールドにマッピングされる ASAアクセスルールフィールド

Firepowerアクセスコントロールルールフィー
ルド

ASAアクセスルールフィールド

対応するフィールドなしインターフェイス（Interface）

操作操作

送信元ネットワークソース（Source）

変換しません。[選択されたユーザ（Selected
Users）]の条件と同等

ユーザ（User）

変換しません。カスタム SGTの条件と同等セキュリティグループ（送信元）（Security
Group (Source)）
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Firepowerアクセスコントロールルールフィー
ルド

ASAアクセスルールフィールド

宛先ネットワーク[接続先（Destination）]

対応するフィールドなしセキュリティグループ（宛先）（Security
Group (Destination)）

[選択済み宛先ポート（Selected Destination
Port）]。事前定義済みのサービスオブジェク
トが指定されている場合は変換しません。

サービス

コメント説明

[接続開始時にロギング（Log at Beginning of
Connection）]/[接続終了時にロギング（Log at
End of Connection）]。ACEで、デフォルト以
外のロギングレベルでロギングが有効になっ

ている場合、接続の開始時と終了時の両方で、

変換されたルールの接続ロギングがツールに

よって有効化されます。ACEで、デフォルト
レベルでロギングが有効になっている場合、

変換されたルールの接続ロギングがツールに

よって無効化されます。

ロギング/ロギングレベルを有効にします。

対応するフィールドなしロギング間隔（Logging Interval）

[有効（Enabled）]ルールの有効化（Enable Rule）

対応するフィールドなしトラフィックの方向

[選択済み送信元ポート（Selected Source
Port）]。事前定義済みのサービスオブジェク
トが指定されている場合は変換しません。

送信元サービス（Source Service）

対応するフィールドなし時間範囲（Time Range）

ACEにログレベルで指定されたログオプションがあれば有効化されます。ログレベルのない
ACEは無効であると見なされます。デフォルトのログレベルに関連付けられている場合、ACE
のログレベルは無効です。

（注）

アクセスコントロールルールに固有のフィールド

Firepower Threat Defenseアクセスコントロールルールには、ASAアクセスルールには存在し
ないいくつかのフィールドがあります。移行ツールによって、変換されたアクセスコントロー

ルルールのこれらの Firepower固有フィールドには次のデフォルト値が読み込まれます。

Cisco ASAから Firepower Threat Defenseバージョン 6.2.2への移行ガイド
23

変換マッピング

アクセスコントロールルールに固有のフィールド



表 7 : Firepowerアクセスコントロールルールに固有のフィールドに対するデフォルト値

変換されたアクセスルールのデフォルト値アクセスコントロールルールフィールド

システムによって生成されます（変換された

設定の命名規則（18ページ）を参照）
[名前（Name）]

• ACL がグローバルに適用される場合は、
[いずれか（Any）]

• ACLが特定のインターフェイスに適用さ
れる場合は、ツールが変換時に作成する

セキュリティゾーン

送信元ゾーン（Source Zone）

[いずれか（Any）]（すべてのアクセスコント
ロール ルールのデフォルト）

宛先ゾーン（Destination Zone）

デフォルトなし（インポートした後に手動で

条件を追加できます）

選択されたVLANタグ（SelectedVLANTags）

デフォルトなし（インポートした後に手動で

条件を追加できます）

選択されたアプリケーションとフィルタ

（Selected Applications and Filters）

デフォルトなし（インポートした後に手動で

条件を追加できます）

選択された URL（Selected URLs）

プレフィルタルールへのアクセスルールの変換

ASAアクセスルールを Firepower Threat Defenseプレフィルタルールに変換するように選択し
た場合：

•システムは、[説明（Description）]フィールドの内容を、ルールの [コメント履歴（Comment
History）]にエントリとして保持します。

•変換されたルールを識別するエントリを [コメント履歴（Comment History）]に追加しま
す。

•システムは、プレフィルタルールの [アクション（Action）]を次のように設定します。

プレフィルタルールのアクションアクセスルールのアクション

移行時の選択内容に応じて、[高速パス
（Fastpath）]または [分析（Analyze）]

許可（Permit）

ブロック拒否（Deny）

•システムは、プレフィルタルールの [送信元インターフェイスオブジェクト（Source
Interface Objects）]および [宛先インターフェイスオブジェクト（Destination Interface
Objects）]を次のように設定します。
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宛先インターフェイスオブ

ジェクト（Destination
Interface Objects）

送信元インターフェイスオ

ブジェクト（Source Interface
Objects）

ACLタイプ（ACL Type）

任意（Any）任意（Any）グローバル（任意のインター

フェイスに適用されます）

任意（Any）インポート時に選択したイン

ターフェイスグループ

特定のインターフェイスに適

用されます

•アクセスルールが非アクティブの場合、ツールはそのルールを無効なプレフィルタルー
ルに変換します。

移行ツールは、次のデフォルトのパラメータを使用して、変換されたルールをプレフィルタポ

リシーに割り当てます。

•システムは、新しいプレフィルタポリシーのデフォルトアクションを [すべてのトンネル
トラフィックを分析（Analyze All Tunnel Traffic）]に設定します。

•システムは、プレフィルタポリシーと同じ名前のアクセスコントロールポリシーを作成
し、次にプレフィルタポリシーをそのアクセスコントロールポリシーに関連付けます。

システムは、新しいアクセスコントロールポリシーのデフォルトアクションを [すべて
のトラフィックをブロック（Block All Traffic）]に設定します。

プレフィルタルールフィールドにマッピングされるアクセスルールフィールド

移行ツールは、次の表で説明するように、ASAアクセスルールのフィールドをFirepowerThreat
Defenseプレフィルタルールのフィールドに変換します。

（注）

•カラム 1（ASAアクセスルールフィールド）のフィールド名は、ASDMインターフェイ
スのフィールドラベルに対応します。

•カラム 2（Firepowerプレフィルタルールフィールド）のフィールド名は、Firepower
Management Centerインターフェイスのフィールドラベルに対応します。

表 8 : Firepowerプレフィルタルールフィールドにマッピングされる ASAアクセスルールフィールド

FirepowerプレフィルタルールフィールドASAアクセスルールフィールド

対応するフィールドなしインターフェイス（Interface）

[有効（Enabled）]ルールの有効化（Enable Rule）

操作操作

送信元ネットワークソース（Source）

対応するフィールドなしユーザ（User）
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FirepowerプレフィルタルールフィールドASAアクセスルールフィールド

対応するフィールドなしセキュリティグループ（送信元）（Security
Group (Source)）

宛先ネットワーク[接続先（Destination）]

対応するフィールドなしセキュリティグループ（宛先）（Security
Group (Destination)）

選択済み送信元ポート（Selected Source Port）

選択済み宛先ポート（SelectedDestinationPort）

サービス

コメント説明

[接続開始時にロギング（Log at Beginning of
Connection）]/[接続終了時にロギング（Log at
End of Connection）]。ACEで、デフォルト以
外のロギングレベルでロギングが有効になっ

ている場合、接続の開始時と終了時の両方で、

変換されたルールの接続ロギングがツールに

よって有効化されます。ACEで、デフォルト
レベルでロギングが有効になっている場合、

変換されたルールの接続ロギングがツールに

よって無効化されます。

ロギング/ロギングレベルを有効にします。

対応するフィールドなしロギング間隔（Logging Interval）

対応するフィールドなしトラフィックの方向

[選択済み送信元ポート（Selected Source
Port）]。事前定義済みのサービスオブジェク
トが指定されている場合は変換しません。

送信元サービス（Source Service）

対応するフィールドなし時間範囲（Time Range）

Firepowerプレフィルタルールに固有のフィールド

Firepower Threat Defenseプレフィルタルールには、ASAアクセスルールには存在しないいく
つかのフィールドがあります。移行ツールによって、変換されたプレフィルタルールのこれら

の Firepower固有フィールドには次のデフォルト値が読み込まれます。

表 9 : Firepowerプレフィルタルールに固有のフィールドに対するデフォルト値

変換されたアクセスルールのデフォルト値プレフィルタルールフィールド

システムによって生成されます（変換された

設定の命名規則（18ページ）を参照）
[名前（Name）]
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変換されたアクセスルールのデフォルト値プレフィルタルールフィールド

• ACL がグローバルに適用される場合は、
[いずれか（Any）]

• ACLが特定のインターフェイスに適用さ
れる場合は、ツールが変換時に作成する

インターフェイスグループ

送信元インターフェイスオブジェクト（Source
Interface Objects）

[いずれか（Any）]（すべてのプレフィルタ
ルールのデフォルト）

宛先インターフェイスオブジェクト

（Destination Interface Objects）

デフォルトなし（インポートした後に手動で

条件を追加できます）

選択されたVLANタグ（SelectedVLANTags）

アクセスルールのポート引数演算子

拡張アクセスルールには、サービスオブジェクトで使用されるものと同じ演算子を使用する

port_argument要素が含まれている可能性があります。移行ツールは、アクセスルールに単一

のポート引数演算子が含まれているか、または複数のポート引数演算子が含まれているかに

よって、サービスオブジェクトを変換するときに同じ演算子を変換するのとは若干異なる方法

で、アクセスルール内のこれらの演算子を変換します。

次の表に、使用可能な演算子と、単一演算子の使用例を示します。

表 10 :アクセスルールのポート引数演算子

例説明演算子

access-list acp1 extended permit tcp any lt 300次の値より小さい。lt

access-list acp2 extended permit tcp any gt 300次の値より大きい。gt

access-list acp3 extended permit tcp any eq 300次の値と等しい。eq

access-list acp4 extended permit tcp any neq 300次の値と等しくない。neq

access-list acp5 extended permit tcp any range 9000 12000値の包括的な範囲。この演算子

を使用する場合は、2つのポート
番号を指定します（例：range100
200）。

range

アクセスルールに単一のポート引数演算子が含まれている場合、移行ツールは、次のようにア

クセスルールを単一のアクセスコントロールルールまたはプレフィルタルールに変換しま

す。
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表 11 :アクセスコントロールルールまたはプレフィルタルールに変換される単一のポート引数演算子を含むアクセスルール

[有効
（Enabled）]

操作宛先ポート送信元ポート宛先ネット

ワーク

送信元ネッ

トワーク

宛先

ゾーン

送信元

ゾーン

[名前（Name）]Op

[はい
（True）]

同等の許可任意

（Any）
1～ 299任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1lt

[はい
（True）]

同等の許可任意

（Any）
301～ 65535任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp2#1gt

[はい
（True）]

同等の許可任意

（Any）
300任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp3#1eq

[はい
（True）]

同等の許可任意

（Any）
1～ 299、301
～ 65535

任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp4#1neq

[はい
（True）]

同等の許可任意

（Any）
9000～ 2000任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp5#1range

この表の [元の演算子（OriginalOperator）]（[Op]）列は、わかりやすくするために示されてお
り、アクセスコントロールルールのフィールドを表すものではありません。

アクセスルールに複数のポート演算子（たとえば、access-list acp6 extended permit tcp any

neq 300 any neq 400）が含まれている場合、移行ツールは、次のように単一のアクセスルー

ルを複数のアクセスコントロールルールまたはプレフィルタルールに変換します。

表 12 :アクセスコントロールルールに変換される複数のポート引数演算子を含むアクセスルール

[有効
（Enabled）]

操作宛先ポート送信元ポー

ト

宛先ネット

ワーク

送信元ネッ

トワーク

宛先

ゾーン

送信元

ゾーン

[名前（Name）]Op

[はい
（True）]

同等の許可1～ 3991～ 299任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp6#1_1neq

[はい
（True）]

同等の許可1～ 399301～
65535

任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp6#1_2neq

[はい
（True）]

同等の許可401～
65535

1～ 299任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp6#1_3neq

[はい
（True）]

同等の許可401～
65535

301～
65535

任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp6#1_4neq

この表の [元の演算子（OriginalOperator）]（[Op]）列は、わかりやすくするために示されてお
り、アクセスコントロールルールのフィールドを表すものではありません。
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複数のプロトコルを指定するアクセスルール

ASAでは、複数のプロトコルを指定するプロトコルサービスオブジェクトを使用するように、
アクセスルールの送信元ポートおよび宛先ポートを設定できます（たとえば、TCPやUDP）。
次に例を示します。

object-group protocol TCPUDP
protocol-object udp
protocol-object tcp
access-list acp1 extended permit object-group TCPUDP any any

ただし、Firepowerシステムでは、アクセスコントロールルールまたはプレフィルタルールは
次のとおりにのみ設定できます。

•送信元ポートおよび宛先ポートの両方が同じプロトコルを指定する必要があります。

•宛先ポートは複数のプロトコルを指定できますが、送信元ポートは何も指定できません。

プロトコルオブジェクトグループ tcpおよび udpを含むアクセスルールは、サポートされて
いないルールとして移行されます。そのため、ルールはコメント「tcpおよび udpの両方を含
むオブジェクトグループプロトコルはサポートされていません（Object Group Protocol
containing both tcp and udp is not supported）」とともに無効になります。

NATルールの変換
次の表に要約しているように、ASA向けの NATおよび Firepower Threat Defense向けの NAT
は、同等の機能をサポートしています。

表 13 : Firepower Threat Defense NATポリシーにマッピングされる ASA NATポリシー

特性の定義Firepower Threat
Defense NATポリシー

ASA NATポリシー

• 1つのルールで送信元と宛先両方のアドレ
スを指定します。

•直接設定されます。

•ネットワークオブジェクトグループを使
用できます。

• NATテーブルで手動で順序付けします
（自動 NATルールの前または後）。

手動 NATTwice NAT
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特性の定義Firepower Threat
Defense NATポリシー

ASA NATポリシー

•送信元アドレスまたは宛先アドレスを指
定します。

•ネットワークオブジェクトのパラメータ
として設定されます。

•ネットワークオブジェクトグループは使
用できません。

• NATテーブルで自動的に順序付けされま
す。

自動 NATネットワークオブジェ

クト NAT

移行ツールは、ASA NAT設定を Firepower Threat Defense NAT設定に変換します。ただし、
ツールは、サポートされていないネットワークオブジェクトを使用しているASANAT設定は
変換できません。そのような場合、変換は失敗します。

Firepower Threat Defenseルールフィールドにマッピングされる ASA
NATルールフィールド

移行ツールは、次の表で説明するように、ASA NATルールのフィールドを Firepower Threat
Defense NATルールのフィールドに変換します。

（注）

•カラム 1（ASA NATルールフィールド）のフィールド名は、ASDMインターフェイスの
フィールドラベルに対応します。

•カラム 2（Firepower Threat Defenseルールフィールド）のフィールド名は、Firepower
Management Centerインターフェイスのフィールドラベルに対応します。

表 14 : Firepower Threat Defense NATルールフィールドにマッピングされる ASA NATルールフィールド

Firepower Threat DefenseルールフィールドASA NATルールフィールド

[インターフェイスオブジェクト（Interface
Objects）] - [送信元インターフェイスオブジェ
クト（Source Interface Objects）]

[元のパケット（Original Packet）] - [送信元イ
ンターフェイス（Source Interface）]

[元のパケット（Original Packet）] - [元の送信
元（Original Source）]

[元のパケット（Original Packet）] - [送信元ア
ドレス（Source Address）]

[インターフェイスオブジェクト（Interface
Objects）] - [宛先インターフェイスオブジェ
クト（Destination Interface Objects）]

[元のパケット（Original Packet）] - [宛先イン
ターフェイス（Destination Interface）]

Cisco ASAから Firepower Threat Defenseバージョン 6.2.2への移行ガイド
30

変換マッピング

Firepower Threat Defenseルールフィールドにマッピングされる ASA NATルールフィールド



Firepower Threat DefenseルールフィールドASA NATルールフィールド

[元のパケット（Original Packet）] - [元の宛先
（Original Destination）] - [アドレスタイプ
（Address Type）]

[元のパケット（Original Packet）] - [元の宛先
（Original Destination）] - [ネットワーク
（Network）]

[元のパケット（Original Packet）] - [宛先アド
レス（Destination Address）]

[元のパケット（Original Packet）] - [元の送信
元ポート（Original Source Port）]

[元のパケット（Original Packet）] - [元の宛先
ポート（Original Destination Port）]

[元のパケット（Original Packet）] - [サービス
（Service）]

タイプ（Type）[変換されたパケット（Translated Packet）] -
[送信元 NATタイプ（Source NAT Type）]

[変換されたパケット（Translated Packet）] -
[変換された送信元（Translated Source）] - [ア
ドレスタイプ（Address Type）]

[変換されたパケット（Translated Packet）] -
[変換された送信元（TranslatedSource）] - [ネッ
トワーク（Network）]

[変換されたパケット（Translated Packet）] -
[送信元アドレス（Source Address）]

[変換されたパケット（Translated Packet）] -
[変換された宛先（Translated Destination）]

[変換されたパケット（Translated Packet）] -
[宛先アドレス（Destination Address）]

[変換されたパケット（Translated Packet）] -
[変換された送信元ポート（Translated Source
Port）]

[変換されたパケット（Translated Packet）] -
[変換された宛先ポート（TranslatedDestination
Port）]

[変換されたパケット（Translated Packet）] -
[サービス（Service）]

[詳細設定（Advanced）] - [Net間マッピング
（Net to Net Mapping）]

1対 1アドレス変換を使用（Use one-to-one
address translation）

[PATプール（PAT Pool）] - [PAT] - [アドレス
タイプ（Address Type）]

[PATプール（PAT Pool）] - [PAT] - [ネット
ワーク（Network）]

PATプール変換済みアドレス（PAT Pool
Translated Address）

[PATプール（PAT Pool）] - [ラウンドロビン
割り当てを使用（UseRoundRobinAllocation）]

ラウンドロビン
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Firepower Threat DefenseルールフィールドASA NATルールフィールド

[PATプール（PAT Pool）] - [拡張 PATテーブ
ル（Extended PAT Table）]

インターフェイス単位ではなく宛先単位の拡

張 PAT一意性（Extend PAT uniqueness to per
destination instead of per interface）

[PATプール（PAT Pool）] - [フラットなポー
ト範囲（Flat Port Range）]

TCPおよびUDPポートをフラットな範囲1024
～ 65535に変換する（Translate TCP and UDP
ports into flat range 1024-65535）

[PATプール（PAT Pool）] - [予約ポートを含
む（Include Reserve Ports）]

1～ 1023の範囲を含む（Include range 1-1023）

対応なしブロック割り当ての有効化（Enable Block
Allocation）

対応なし送信元インターフェイス PATに IPv6を使用
する（Use IPv6 for source interface PAT）

[詳細設定（Advanced）] - [IPv6]宛先インターフェイス PATに IPv6を使用す
る（Use IPv6 for destination interface PAT）

有効（Enable）ルールの有効化（Enable rule）

[詳細設定（Advanced）] - [このルールに一致
する DNS応答を変換（Translate DNS replies
that match this rule）]

このルールに一致する DNS応答を変換
（Translate DNS replies that match this rule）

[詳細設定（Advanced）] - [宛先インターフェ
イスで ARPをプロキシしない（Do not proxy
ARP on Destination Interface）]

出力インターフェイスでプロキシARPを無効
にする（Disable ProxyARP on egress interface）

対応なしルートテーブルを検索して出力インターフェ

イスを見つける（Lookup route table to locate
egress interface）

[詳細設定（Advanced）] - [単方向
（Unidirectional）]

方向（Direction）

説明説明
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ネットワークオブジェクトおよびネットワークオブジェ

クトグループの変換
ネットワークオブジェクトおよびネットワークオブジェクトグループは、IPアドレスまたは
ホスト名を識別します。ASAとFirepowerThreatDefenseの両方で、これらのオブジェクトおよ
びグループをアクセスルールと NATルールの両方に使用できます。

ASAでは、1つのネットワークオブジェクトには、1つのホスト、ネットワーク IPアドレス、
IPアドレスの範囲、または完全修飾ドメイン名（FQDN）を入れることができます。Firepower
システムでは、ネットワークオブジェクトは、FQDNを除くこれらの同じ値をサポートしてい
ます。

オブジェクトが複数のアクセスルールまたは NATルールで使用されているかどうかにかかわ
らず、移行ツールは ASAネットワークオブジェクトまたはグループを 1回変換します。

ネットワークオブジェクトの変換

変換する各 ASAネットワークオブジェクトに対し、移行ツールは Firepowerネットワークオ
ブジェクトを作成します。

移行ツールは、次のように ASAネットワークオブジェクトのフィールドを Firepowerネット
ワークオブジェクトのフィールドに変換します。

表 15 : Firepowerネットワークオブジェクトフィールドにマッピングされる ASAネットワークオブジェクトフィール
ド

Firepowerネットワークオブジェクトフィー
ルド

ASAネットワークオブジェクトフィールド

システムによって生成されます（を参照）変

換された設定の命名規則（18ページ）
[名前（Name）]

タイプ（Type）タイプ（Type）

対応するフィールドなしIPバージョン

値[IPアドレス（IP Address）]

[値（Value）]（CIDR表記に含まれている）ネットマスク

説明説明

対応するフィールドなしオブジェクト NATアドレス（Object NAT
Address）
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例：アクセスコントロールリストのネットワークオブジェクト

次のコマンドが ASA設定ファイルにある場合：
object network obj1
host 1.2.3.4
object network obj2
range 1.2.3.7 1.2.3.10
object network obj3
subnet 10.83.0.0 255.255.0.0
access-list sample_acl extended permit ip object obj1 object obj2
access-list sample_acl extended permit ip object obj3 object obj1
access-group gigabitethernet_access_in in interface gigabitethernet1/1

システムは、これらのオブジェクトを次のように変換します。

オーバーライドタイプ値（ネットワー

ク）

ドメイン名前

いいえ（False）ホスト1.2.3.4Noneobj1

いいえ（False）アドレス範囲

（AddressRange）
1.2.3.7～ 1.2.3.10Noneobj2

いいえ（False）[ネットワーク
（Network）]

10.83.0.0/16Noneobj3

例：NATルールのネットワークオブジェクト

次のコマンドが ASA設定ファイルにある場合：
nat (gigabitethernet1/1,gigabitethernet1/2) source static obj1 obj1

システムは、上記の例でアクセスルール内のオブジェクト obj1を変換するのと同じ方法で、

このルール内のオブジェクト obj1を変換します。

ネットワークオブジェクトグループの変換

変換する各 ASAネットワークオブジェクトグループに対し、移行ツールは Firepowerネット
ワークオブジェクトグループを作成します。また、グループに含まれているオブジェクトが

まだ変換されていない場合は、そのオブジェクトも変換します。

移行ツールは、次のようにASAネットワークオブジェクトグループのフィールドをFirepower
ネットワークオブジェクトグループのフィールドに変換します。

表 16 : Firepowerネットワークオブジェクトグループフィールドにマッピングされる ASAネットワークオブジェクト
グループフィールド

Firepowerネットワークオブジェクトグルー
プフィールド

ASAネットワークオブジェクトグループ
フィールド

[名前（Name）]グループ名（Group Name）
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Firepowerネットワークオブジェクトグルー
プフィールド

ASAネットワークオブジェクトグループ
フィールド

説明説明

値（選択されたネットワーク）（Value
(Selected Networks)）

グループ内のメンバー（Members In Group）

例：アクセスコントロールリストのネットワークオブジェクトグループ

次のコマンドが ASA設定ファイルにある場合：
object network obj1
host 1.2.3.4
object network obj2
range 1.2.3.7 1.2.3.10
object network obj3
subnet 10.83.0.0 255.255.0.0
object-group network obj_group1
network-object object obj1
network-object object obj2
network-object object obj3
access-list sample_acl extended permit ip object-group obj_group1 any
access-group gigabitethernet_access_in in interface gigabitethernet1/1

システムは、次のネットワークグループを作成します。

オーバーライドタイプ値（ネットワー

ク）

ドメイン名前

いいえ（False）グループobj1

obj2

obj3

なしobj_group1

関連付けられているオブジェクトがまだ変換されていない場合、ネットワークオブジェクトの

変換（33ページ）で説明するように、システムはそのオブジェクトを変換します。

例：NATルールのネットワークオブジェクトグループ

次のコマンドが ASA設定ファイルにある場合：
nat (interface1,interface2) source static obj_group1 obj_group1

システムは、上記の例でアクセスルール内のobj_group1を変換するのと同じ方法で、このルー

ル内の obj_group1を変換します。
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サービスオブジェクトおよびサービスグループの変換
ASAでは、サービスオブジェクトおよびサービスグループがプロトコルとポートを指定し、
それらのポートを送信元ポートまたは宛先ポートとして指定します。サービスオブジェクトお

よびグループは、アクセスルールおよび NATルールの両方で使用できます。

Firepowerシステムでは、ポートオブジェクトおよびポートオブジェクトグループがプロトコ
ルとポートを指定しますが、システムがそれらのポートを送信元ポートまたは宛先ポートとし

て指定するのは、ユーザがオブジェクトをアクセスコントロールルール、プレフィルタルー

ル、または NATルールに追加する場合のみです。サービスオブジェクトを Firepowerシステ
ムの同等機能に変換するために、移行ツールは、サービスオブジェクトをポートオブジェク

トまたはポートグループに変換し、関連するアクセスコントロールルール、プレフィルタ

ルール、または NATルールに特定の変更を行います。その結果、移行ツールは、変換中に単
一のサービスオブジェクトとサービスグループ、および関連するアクセスルールまたはNAT
ルールを、複数のポートオブジェクトとグループおよび関連するアクセスコントロールルー

ル、プレフィルタルール、または NATルールに展開する場合があります。

サービスオブジェクトの変換

移行ツールは、1つ以上のポートオブジェクトと、それらのポートオブジェクトを参照する 1
つ以上のアクセスコントロールルールまたはプレフィルタルールを作成することによって、

ASAサービスオブジェクトを変換します。

移行ツールは、次のサービスオブジェクトタイプを変換できます。

•プロトコル

• TCP/UDP

• ICMP/ICMPv6

移行ツールは、次のように ASAサービスオブジェクトのフィールドを Firepowerポートオブ
ジェクトのフィールドに変換します。

表 17 : Firepowerポートオブジェクトフィールドにマッピングされる ASAサービスオブジェクトフィールド

Firepowerポートオブジェクト
フィールド

ASAサービスオブジェクトタ
イプ

ASAサービスオブジェクト
フィールド

システムによって生成されま

す（変換された設定の命名規

則（18ページ）を参照）

任意（Any）[名前（Name）]

プロトコルTCP/UDP、ICMP/ICMPv6サービスタイプ（Service
Type）

プロトコルプロトコルのみプロトコル
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Firepowerポートオブジェクト
フィールド

ASAサービスオブジェクトタ
イプ

ASAサービスオブジェクト
フィールド

対応なし、コンテンツは破棄

されます

任意（Any）説明

[ポート（Port）]TCP/UDPのみ宛先ポート/範囲（Destination
Port/Range）

[ポート（Port）]TCP/UDPのみ送信元ポート/範囲（Source
Port/Range）

タイプ（Type）ICMP/ICMPv6のみICMPタイプ（ICMP Type）

コード（Code）ICMP/ICMPv6のみICMPコード（ICMP Code）

サービスオブジェクトのポートリテラル値

ASAサービスオブジェクトは、ポート番号の代わりにポートリテラル値を指定できます。次
に例を示します。

object service http
service tcp destination eq www

Firepowerシステムはこれらのポートリテラル値をサポートしていないため、移行ツールは、
ポートリテラル値をその値が表すポート番号に変換します。ツールは、上記の例を次のポート

オブジェクトに変換します。

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/80Noneオブジェクトhttp

ポートリテラル値と関連付けられているポート番号の完全なリストについては、『CLI Book
1: Cisco ASA Series General Operations CLI Configuration Guide』の「TCP and UDP Ports」を参照
してください。

サービスオブジェクトのポート引数演算子

ASAサービスオブジェクトは、ポート引数に次の演算子を使用できます。

表 18 :サービスオブジェクトのポート引数演算子

例説明演算子

object service testOperator
service tcp source lt 100

次の値より小さ

い。

lt

object service testOperator
service tcp source gt 100

次の値より大き

い。

gt
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例説明演算子

object service http-proxy
service tcp source eq 8080

次の値と等しい。eq

object service testOperator
service tcp source neq 200

次の値と等しくな

い。

neq

object service http-proxy
service tcp source range 9000 12000

値の包括的な範

囲。

range

移行ツールは、次のようにこれらの演算子を変換します。

表 19 :ポートオブジェクトとグループに変換されるポート引数演算子を含むサービスオブジェクト

ポートオブジェクト値の例（プロトコ

ル/ポート）
変換先演算子

TCP(6)/1-99指定した番号未満のポート番号の範囲を指定する単一の

ポートオブジェクト。

lt

TCP(6)/101-65535指定した番号より大きいポート番号の範囲を指定する単一

のポートオブジェクト。

gt

TCP(6)/8080単一のポート番号を指定する単一のポートオブジェクト。eq

最初のオブジェクト

（testOperator_src_1）：

TCP(6)/1-199

2番目のオブジェクト
（testOperator_src_2）：

TCP(6)/201-65535

オブジェクトグループ

（testOperator_src）：

testOperator_src_1
testOperator_src_2

2つのポートオブジェクトおよび 1つのポートオブジェ
クトグループ。最初のポートオブジェクトは、指定され

たポートよりも低い範囲を指定します。2番目のポートオ
ブジェクトは、指定されたポートよりも高い範囲を指定し

ます。ポートオブジェクトグループには、両方のポート

オブジェクトが含まれています。

neq

TCP(6)/9000-12000値の包括的な範囲を指定する単一のポートオブジェクト。range

送信元ポートと宛先ポートを含むサービスオブジェクト

ASAでは、単一のサービスオブジェクトで、送信元と宛先の両方にポートを指定できます。
Firepowerシステムでは、ポートオブジェクトはポート値のみを指定します。アクセスコント
ロールルールまたはプレフィルタルールでポートオブジェクトが使用されるまで、システム

はポートを送信元または宛先として指定しません。
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この違いに対応するために、移行ツールは、送信元と宛先の両方を指定する ASAサービスオ
ブジェクトを変換する際に、単一のオブジェクトを2つのポートオブジェクトに展開します。
元の指定を示すための拡張子がオブジェクト名に追加されます。送信元ポートの場合は_src、
宛先ポートの場合は _dstです。

例

object service http-proxy
service tcp source range 9000 12000 destination eq 8080

ツールは、このサービスオブジェクトを次のポートオブジェクトに変換します。

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/9000～
12000

Noneオブジェクトhttp-proxy_src

いいえ（False）TCP(6)/8080Noneオブジェクトhttp-proxy_dst

例：プロトコルサービスオブジェクトの変換

ASAの設定：
object service protocolObj1
service snp
description simple routing

変換先：

表 20 :ポートオブジェクト

オーバーライド値（プロトコル）ドメインタイプ名前

いいえ（False）SNP（109）なしオブジェクトprotocolObj1

例：TCP/UDPサービスオブジェクトの変換

ASAの設定：
object service servObj1
service tcp destination eq ssh

変換先：

表 21 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/22なしオブジェクトservObj1
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例：ICMP/ICMPv6サービスオブジェクトの変換

ICMP

ASAの設定：
object service servObj1
service icmp alternate-address 0

変換先：

表 22 :ポートオブジェクト

オーバーライド値（プロトコル/
タイプ：コード）

ドメインタイプ名前

いいえ（False）ICMP(1)/代替ホス
トアドレス：ホ

ストの代替アドレ

ス

なしオブジェクトservObj1

ICMPv6

ASAの設定：
object service servObj1
service icmp6 unreachable 0

変換先：

表 23 :ポートオブジェクト

オーバーライド値（プロトコル/
タイプ：コード）

ドメインタイプ名前

いいえ（False）IPV6-ICMP (58)/宛
先到達不能：接続

先へのルートなし

なしオブジェクトservObj1

サービスグループの変換

移行ツールは、関連するアクセスコントロールルールまたはプレフィルタルールを使用して、

ポートオブジェクトグループおよび関連するポートオブジェクトグループを作成すること

で、ASAサービスグループを変換します。

移行ツールは、次のサービスグループタイプを変換できます。

•プロトコル

• TCP/UDP

• ICMP/ICMPv6

Cisco ASAから Firepower Threat Defenseバージョン 6.2.2への移行ガイド
40

変換マッピング

例：ICMP/ICMPv6サービスオブジェクトの変換



移行ツールは、次のように ASAサービスオブジェクトのフィールドを Firepowerポートオブ
ジェクトのフィールドに変換します。

表 24 : Firepowerポートオブジェクトフィールドにマッピングされる ASAサービスグループフィールド

ポートオブジェクトグループフィールドASAサービスグループフィールド

システムによって生成されます（変換された

設定の命名規則（18ページ）を参照）
[名前（Name）]

説明説明

選択したポート（Selected Ports）グループ内のメンバー（Members In Group）

ネストされたサービスグループの変換

ASAは、ネストされたサービスグループ（つまり、他のサービスグループを含むサービスグ
ループ）をサポートしています。Firepowerシステムは、ネストされたポートオブジェクトグ
ループをサポートしていませんが、複数のグループを単一のアクセスコントロールルールま

たはプレフィルタルールに関連付けることで同等の機能を実現できます。ネストされたサービ

スグループを変換する場合、移行ツールはグループ構造をフラット化し、最深部のサービス

オブジェクトおよびグループをポートオブジェクトおよびポートオブジェクトグループに変

換し、それらの変換されたグループをアクセスコントロールルールまたはプレフィルタルー

ルに関連付けます。

最大50のポートオブジェクトを単一のアクセスコントロールルールまたはプレフィルタルー
ルに関連付けることができます。新しいポートオブジェクトの数が 50を超えると、ツールに
よって、新しいすべてのポートオブジェクトがルールに関連付けられるまで、重複アクセス

コントロールルールまたはプレフィルタルールが作成されます。

送信元と宛先両方のサービスとして使用されるネストされたサービスオブジェクトを含む

Firepowerシステムのルールはサポートされていません。

例

object-group service http-8081 tcp
port-object eq 80
port-object eq 81

object-group service http-proxy tcp
port-object eq 8080

object-group service all-http tcp
group-object http-8081
group-object http-proxy

access-list FMC_inside extended permit tcp host 33.33.33.33 object-group all-http host
33.33.33.33 object-group all-http

上記の例では、サービスオブジェクト http-8081および http-proxyは all-httpサービスグループ
内にネストされます。
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このようなシナリオでは、ポートオブジェクトに関連するルールは無視されます。システム

は、オブジェクトをインポートしますが、関連するアクセスコントロールルールまたはプレ

フィルタルールは無効にし、次のコメントをルールに追加します。Nested service groups at
both Source and Destination are not supported。

変換されたサービスオブジェクト、サービスグループ、およびシステムが変換時に作成する

可能性がある重複ルールに対しツールが使用する命名規則の説明については、を参照してくだ

さい。変換された設定の命名規則（18ページ）

例

ASAの設定：
object-group service legServGroup1 tcp
port-object eq 78
port-object eq 79
object-group service legServGroup2 tcp
port-object eq 80
port-object eq 81
object-group service legacyServiceNestedGrp tcp
group-object legServGroup1
group-object legServGroup2
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 5.6.7.0 255.255.255.0
object-group legacyServiceNestedGrp
access-group acp1 global

変換先：

表 25 :ポートオブジェクトグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/78NoneオブジェクトlegServGroup1_1

いいえ（False）TCP(6)/79なしオブジェクトlegServGroup1_2

いいえ（False）TCP(6)/80NoneオブジェクトlegServGroup2_1

いいえ（False）TCP(6)/81NoneオブジェクトlegServGroup2_2

いいえ（False）legServGroup1_1

legServGroup1_2
なしグループlegServGroup1

いいえ（False）legServGroup2_1

legServGroup2_2
なしグループlegServGroup2
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表 26 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作宛先ポート送信元ポート宛先ネット

ワーク

送信元ネット

ワーク

宛先

ゾー

ン

送信

元

ゾー

ン

[名前
（Name）]

[はい
（True）]

同等の許可legServGroup1

legServGroup2

TCP(6)5.6.7.0/243.4.5.0/24任意

（Any）
任意

（Any）
acp1#1

例：プロトコルサービスグループの変換

ASAの設定：
object-group protocol TCPUDP
protocol-object udp
protocol-object tcp

変換先：

表 27 :ポートオブジェクトおよびグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)なしオブジェクトTCPUDP_1

いいえ（False）UDP(17)なしオブジェクトTCPUDP_2

いいえ（False）TCPUDP_1

TCPUDP_2
なしグループTCPUDP

例：TCP/UDPサービスグループの変換

グループの作成時に作成されるオブジェクト

ASAでは、サービスグループの作成中にオブジェクトをその場で作成できます。これらのオ
ブジェクトは、サービスオブジェクトとして分類されますが、ASA設定ファイル内のエント
リは object serviceの代わりに port-objectを使用します。これらのオブジェクトは個別に作

成されないため、移行ツールは、グループの作成とは関係なく作成されるオブジェクト用のも

のとは若干異なる命名規則を使用します。

ASAの設定：
object-group service servGrp5 tcp-udp
port-object eq 50
port-object eq 55

変換先：
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表 28 :ポートオブジェクトおよびグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/50なしオブジェクトservGrp5_1

いいえ（False）TCP(6)/55なしオブジェクトservGrp5_2

いいえ（False）servGrp5_1

servGrp5_2
なしグループservGrp5

グループから独立して作成されるオブジェクト

ASAの設定：
object service servObj1
service tcp destination eq ssh
object service servObj2
service udp destination eq 22
object service servObj3
service tcp destination eq telnet
object-group service servGrp1
service-object object servObj1
service-object object servObj2
service-object object servObj3

変換先：

表 29 :ポートオブジェクトおよびグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/22なしオブジェクトservObj1

いいえ（False）UDP(17)/22なしオブジェクトservObj2

いいえ（False）TCP(6)/23なしオブジェクトservObj3

いいえ（False）servObj1

servObj2

servObj3

なしグループservGrp1

例：ICMP/ICMPv6サービスグループの変換

ICMP

ASAの設定：
object-group icmp-type servGrp4
icmp-object echo-reply
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変換先：

表 30 :ポートオブジェクトおよびグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）ICMP(1)/Echo応
答

なしオブジェクトservGrp4_1

いいえ（False）servGrp4_1なしグループservGrp4

ICMPv6

ASAの設定：
object-group service servObjGrp3
service-object icmp6 packet-too-big
service-object icmp6 parameter-problem

変換先：

表 31 :ポートオブジェクトおよびグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）IPV6-ICMP(58)/2なしオブジェクトservObjGrp3_1

いいえ（False）IPV6-ICMP(58)/4なしオブジェクトservObjGrp3_2

いいえ（False）servObjGrp3_1

servObjGrp3_2
なしグループservObjGrp3

アクセスグループの変換
ASAでACLを適用するには、CLIで access-groupコマンドを入力するか、またはASDMアク
セスルールエディタで [適用（Apply）]を選択します。これらの操作はどちらも、ASA設定
ファイル内に access-groupエントリを生成します（次の例を参照）。

access-groupコマンドは、システムが ACLを適用するインターフェイスと、システムがその
インターフェイスのインバウンド（入力）またはアウトバウンド（出力）トラフィックのどち

らに ACLを適用するかを指定します。

Firepowerシステムで同等の機能を設定するには、次の手順を実行します。

•セキュリティゾーンを作成し、セキュリティゾーンをインターフェイスに関連付け、セ
キュリティゾーンを送信元ゾーン条件（着信トラフィック用）または宛先ゾーン条件（発

信トラフィック用）としてアクセスコントロールルールに追加します。
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•インターフェイスグループを作成し、インターフェイスグループをインターフェイスに
関連付け、インターフェイスグループを送信元インターフェイスグループ条件（着信ト

ラフィック用）または宛先インターフェイスグループ条件（発信トラフィック用）として

プレフィルタルールに追加します。

access-groupコマンドを変換すると、移行ツールは、セキュリティゾーンまたはインターフェ

イスグループを作成し、セキュリティゾーンおよびインターフェイスグループを関連するア

クセスコントロールルールまたはプレフィルタルールに条件として追加することで、イング

レスとイーグレスの情報をキャプチャします。ただし、移行ツールは、セキュリティゾーンま

たはインターフェイスグループの名前にインターフェイス情報を保持しますが、関連付けられ

ているインターフェイスまたはデバイスの設定は変換しないので、変換されたポリシーをイン

ポートした後に手動で追加する必要があります。変換されたポリシーをインポートした後、ポ

リシーをデバイスに、セキュリティゾーンまたはインターフェイスグループをインターフェ

イスに手動で関連付ける必要があります。

ACLを変換すると、ルールが特定のインターフェイスに適用された後でシステムはグローバル
に適用されるルールを配置します。

特殊ケース

ASAの設定によって、単一の ACLが入力と出力両方のインターフェイスに適用される場合、
ツールはACLをアクセスコントロールルールまたはプレフィルタルールの次の 2つのセット
に変換します。

•入力ルールのセット（有効）

•出力ルールのセット（無効）

ASAの設定によって、単一の ACLがグローバルに適用され、かつ特定のインターフェイスに
も適用される場合、ツールはACLをアクセスコントロールルールまたはプレフィルタルール
の次の 2つのセットに変換します。

•特定のインターフェイスに関連付けられているルールのセット（有効）

•送信元と宛先のゾーンが [いずれか（Any）] に設定されているルールのセット（有効）

例：グローバルに適用される ACL

ASAの設定：
access-list global_access extended permit ip any any
access-group global_access global

移行ツールはこの設定を以下に変換します。
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表 32 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作宛先

ポー

ト

送信

元

ポー

ト

宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾーン/Int
Grp

送信元ゾー

ン/Int Grp
[名前（Name）]

[はい
（True）]

同等の許可任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
任意（Any）任意（Any）global_access#1

例：特定のインターフェイスに適用される ACL

ASAの設定：
access-list acp1 permit tcp any host 209.165.201.3 eq 80
access-group acp1 in interface outside

この例では、access-groupコマンドは、acp1という名前の ACLを outsideという名前のイン

ターフェイスの着信トラフィックに適用しています。

移行ツールはこの設定を以下に変換します。

表 33 :セキュリティゾーン/インターフェイスグループ

選択されたイ

ンターフェイ

ス

ドメインインターフェイスタイプ[名前（Name）]

任意（Any）None•ルーテッド（ASAデバイスがルーテッドモードで動
作している場合）

•スイッチド（ASAデバイスがトランスペアレントモー
ドで動作している場合）

acp1_outside_in_zone

表 34 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作宛先ポート送信元

ポート

宛先ネット

ワーク

送信元

ネット

ワーク

宛先ゾー

ン/Int Grp
送信元ゾーン/Int Grp[名前

（Name）]

[はい
（True）]

同等の許可TCP(6)/80任意

（Any）
209.165.201.3任意

（Any）
任意

（Any）
acp1_outside_in_zoneacp1#1
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付録 B
変換の例

この項には、ASA設定の例と、移行ツールが変換先とするFirepowerThreatDefenseのルールお
よびオブジェクトの例が含まれています。

•例（49ページ）

例

個々のネットワークを指定するアクセスルール

ASAの設定：
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 5.6.7.0 255.255.255.0
access-group acp1 global

変換先：

表 35 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先
ポート

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前（Name）]

[はい
（True）]

同等の許可任意

（Any）
TCP(6)5.6.7.0/243.4.5.0/24任意

（Any）
任意

（Any）
acp1#1

ネットワークオブジェクトグループによるアクセスルール

ASAの設定：
access-list acp1 extended permit ip object-group host1 object-group host2
access-group acp1 global

変換先：
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表 36 :ネットワークオブジェクトグループ

オーバーライドタイプ値（ネットワー

ク）

ドメイン名前

いいえ（False）グループobj1

obj2
なしhost1

いいえ（False）グループobj3

obj4

Nonehost2

表 37 :ネットワークオブジェクトグループを使用したアクセスルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可任意

（Any）
任意

（Any）
host2host1任意

（Any）
任意

（Any）
acp1#1

個々のネットワークおよびポートを指定するアクセスルール

ASAアクセスルール
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 eq 90 5.6.7.0 255.255.255.0
eq 80
access-group acp1 global

変換先：

表 38 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可TCP(6)/80TCP(6)/905.6.7.0/323.4.5.0/32任意

（Any）
任意

（Any）
acp1#1

サービスオブジェクトによるアクセスルール

ASAの設定：
object service servObj1
service tcp destination eq 78
access-list acp1 extended permit object servObj1 any any
access-group acp1 in interface outside
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変換先：

表 39 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/78NoneオブジェクトservObj1

表 40 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可servObj1任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

サービスオブジェクトグループによるアクセスルール

ASAの設定：
object-group service legServGroup tcp
port-object eq 78
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 5.6.7.0 255.255.255.0
object-group legServGroup
access-group acp1 global

変換先：

表 41 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/78NoneオブジェクトlegServGroup

表 42 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可legServGroupTCP(6)5.6.7.0/243.4.5.0/24任意

（Any）
任意

（Any）
acp1#1
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ネストされたサービスオブジェクトグループによるアクセスルール

ASAの設定：
object-group service legServGroup1 tcp
port-object eq 78
port-object eq 79
object-group service legServGroup2 tcp
port-object eq 80
port-object eq 81
object-group service legacyServiceNestedGrp tcp
group-object legServGroup1
group-object legServGroup2
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 5.6.7.0 255.255.255.0
object-group legacyServiceNestedGrp
access-group acp1 global

変換先：

表 43 :ポートオブジェクトおよびグループ

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/78NoneオブジェクトlegServGroup1_1

いいえ（False）TCP(6)/79なしオブジェクトlegServGroup1_2

いいえ（False）TCP(6)/80NoneオブジェクトlegServGroup2_1

いいえ（False）TCP(6)/81NoneオブジェクトlegServGroup2_2

いいえ（False）legServGroup1_1

legServGroup1_2
なしグループlegServGroup1

いいえ（False）legServGroup2_1

legServGroup2_2
なしグループlegServGroup2

変換された設定には、ネストされたグループ legacyServiceNestedGrpに相当するものは含まれ
ていないことに注意してください。そのグループはフラット化されていないためです。

表 44 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可legServGroup1

legServGroup2

TCP(6)5.6.7.0/243.4.5.0/24任意

（Any）
任意

（Any）
acp1#1
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ネストされた拡張サービスオブジェクトグループによるアクセスルール

ASAの設定：
object service http
service tcp source range 9000 12000 destination eq www
object service http-proxy
service tcp source range 9000 12000 destination eq 8080
object-group service all-http
service-object object http
service-object object http-proxy
object-group service all-httpz
group-object all-http
service-object tcp destination eq 443
access-list acp1 extended permit object-group all-httpz any any
access-group acp1 in interface inside

変換先：

表 45 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/9000～
12000

Noneオブジェクトhttp_src

いいえ（False）TCP(6)/80Noneオブジェクトhttp_dst

いいえ（False）TCP(6)/9000～
12000

Noneオブジェクトhttp-proxy_src

いいえ（False）TCP(6)/8080Noneオブジェクトhttp-proxy_dst

いいえ（False）TCP(6)/443なしグループall-httpz-dst

変換された設定には、ネストされたグループ all-httpzに相当するものは含まれていないことに
注意してください。そのグループはフラット化されていないためです。

表 46 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポート

（Source Port）
宛先ネット

ワーク

送信元ネッ

トワーク

宛先

ゾーン

送信元

ゾーン

（Source
Zone）

[名前（Name）]

[はい
（True）]

同等の許可http_dsthttp_src任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_1

[はい
（True）]

同等の許可http-proxy_dsthttp-proxy_src任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_2

[はい
（True）]

同等の許可all-httpz-dst任意（Any）任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_3
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「gt」および「neq」演算子を使用したサービスオブジェクトによるアクセスルール

ASAの設定：
object service testOperator
service tcp source gt 100 destination neq 200
access-list acp1 extended permit object testOperator any any

変換先：

表 47 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/101～
65535

なしオブジェクトtestOperator_src

いいえ（False）TCP(6)/1～ 199なしオブジェクトtestOperator_dst_1

いいえ（False）TCP(6)/201～
65535

NoneオブジェクトtestOperator_dst_2

いいえ（False）testOperator_dst_1、
testOperator_dst_2

なしグループtestOperator_dst

表 48 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポート宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可testOperator_dsttestOperator_src任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

「lt」および「gt」演算子を使用したセキュリティオブジェクトによるアクセスルール

ASAの設定：
object service testOperator
service tcp source gt 100 destination lt 200
access-list acp1 extended permit object testOperator any any

変換先：

表 49 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/101～
65535

なしオブジェクトtestOperator_src
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オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/1～ 199なしオブジェクトtestOperator_dst

表 50 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポート宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可testOperator_dsttestOperator_src任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

「eq」演算子とポートリテラル値を使用した TCPサービスオブジェクトによるアクセスルー
ル

ASAの設定：
object service svcObj1
service tcp source eq telnet destination eq ssh
access-list acp1 extended permit object testOperator any any

変換先：

表 51 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/21なしオブジェクトsvcObj1_src

いいえ（False）TCP(6)/22なしオブジェクトsvcObj1_dst

表 52 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポート宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可svcObj1_dstsvcObj1_src任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

ICMPサービスオブジェクトによるアクセスルール

ASAの設定：
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object-group service icmpObj
service-object icmp echo-reply 8
access-list acp1 extended permit object icmpObj any any

変換先：

表 53 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）ICMP(1)/Echo応
答

なしオブジェクトicmpObj

表 54 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元

ポート

（Source
Port）

宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

（Destination
Zone）

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可icmpObj任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

プロトコルサービスオブジェクトによるアクセスルール

ASAの設定：
object-group protocol testProtocol
protocol-object tcp
access-list acp1 extended permit object testProtocol any any

変換先：

表 55 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)なしオブジェクトtestProtocol

表 56 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポート宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可testProtocol任意（Any）任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1
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拡張サービスオブジェクトによるアクセスルール（送信元のみ）

ASAの設定：
object service serviceObj
service tcp source eq 300
service tcp source eq 800
access-list acp1 extended permit object serviceObj any any

変換先：

表 57 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/300NoneオブジェクトserviceObj_src_1

いいえ（False）TCP(6)/800NoneオブジェクトserviceObj_src_2

いいえ（False）serviceObj_src_1

serviceObj_src_2
なしグループserviceObj

表 58 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元

ポート

（Source
Port）

宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

（Destination
Zone）

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可serviceObj任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

拡張サービスオブジェクトによるアクセスルール（送信元と宛先）

ASAの設定：
object service serviceObj
service tcp source eq 300 destination eq 400
access-list acp1 extended permit tcp object serviceObj any any

変換先：

表 59 :ポートオブジェクト

オーバーライド値（プロトコル/
ポート）

ドメインタイプ名前

いいえ（False）TCP(6)/300NoneオブジェクトserviceObj_src

いいえ（False）TCP(6)/400なしオブジェクトserviceObj_dst
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表 60 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポート
（Destination
Port）]

送信元ポート宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可serviceObj_dstserviceObj_src任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

送信元ポートでポート引数演算子「neq」を使用したアクセスルール

ASAの設定：
access-list acp1 extended permit tcp any neq 300

変換先：

表 61 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポート

（Source Port）
宛先ネッ

トワーク

送信元

ネット

ワーク

宛先ゾー

ン

（Destination
Zone）

送信元

ゾーン

（Source
Zone）

[名前
（Name）]

[はい
（True）]

同等の許可任意（Any）1～ 299、301～
65535

任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1

送信元ポートおよび宛先ポートでポート引数演算子「neq」を使用したアクセスルール

ASAの設定：
access-list acp1 extended permit tcp any neq 300 any neq 400

変換先：

表 62 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前（Name）]

[はい
（True）]

同等の許可1～ 3991～ 299任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_1

[はい
（True）]

同等の許可1～ 399301～
65535

任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_2
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[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前（Name）]

[はい
（True）]

同等の許可401～
65535

1～ 299任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_3

[はい
（True）]

同等の許可401～
65535

301～
65535

任意

（Any）
任意

（Any）
任意

（Any）
任意

（Any）
acp1#1_4

非アクティブアクセスルール

ASAの設定：
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 5.6.7.0 255.255.255.0 inactive
access-group acp1 global

変換先：

表 63 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト（Source
Port）

宛先ネット

ワーク

送信元ネッ

トワーク

宛先ゾーン

（Destination
Zone）

送信元ゾー

ン（Source
Zone）

[名前
（Name）]

いいえ

（False）
同等の許可任意

（Any）
TCP(6)5.6.7.0/243.4.5.0/24任意

（Any）
任意

（Any）
acp1#1

着信トラフィックに適用されるアクセスコントロールリスト

ASAの設定：
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 eq 90 any eq 80
access-group acp1 in inside

変換先：
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表 64 :セキュリティゾーン/インターフェイスグループ

選択されたイ

ンターフェイ

ス

ドメインインターフェイスタイプ[名前（Name）]

任意（Any）None•ルーテッド（ASAデバイスが
ルーテッドモードで動作して

いる場合）

•スイッチド（ASAデバイスが
トランスペアレントモードで

動作している場合）

acp1_inside_in_zone

表 65 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト

宛先ネッ

トワーク

送信元ネッ

トワーク

宛先ゾー

ン

送信元ゾーン

（Source Zone）
[名前
（Name）]

[はい
（True）]

同等の許可TCP(6)/80TCP(6)/90任意

（Any）
3.4.5.0/24任意

（Any）
acp1_inside_in_zoneacp1#1

発信トラフィックに適用されるアクセスコントロールリスト

ASAの設定：
access-list acp1 extended permit tcp 3.4.5.0 255.255.255.0 eq 90 any eq 80
access-group acp1 out outside

変換先：

表 66 :セキュリティゾーン/インターフェイスグループ

選択されたイ

ンターフェイ

ス

ドメインインターフェイスタイプ[名前（Name）]

任意（Any）None•ルーテッド（ASAデバイスが
ルーテッドモードで動作して

いる場合）

•スイッチド（ASAデバイスが
トランスペアレントモードで

動作している場合）

acp1_outside_out_zone
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表 67 :アクセスコントロールルールまたはプレフィルタルール

[有効
（Enabled）]

操作[接続先ポー
ト

（Destination
Port）]

送信元ポー

ト

宛先ネッ

トワーク

送信元ネッ

トワーク

宛先ゾー

ン

送信元ゾーン

（Source Zone）
[名前
（Name）]

[はい
（True）]

同等の許可TCP(6)/80TCP(6)/90任意

（Any）
3.4.5.0/24任意

（Any）
acp1_outside_out_zoneacp1#1
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