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第 1 章

Firepowerの概要

CiscoFirepowerは、専用プラットフォームで展開されるか、ソフトウェアソリューションとし
て展開される、ネットワークセキュリティおよびトラフィック管理製品の統合スイートです。

このシステムは、組織のセキュリティポリシー（ネットワークを保護するためのガイドライ

ン）に準拠する方法でネットワークトラフィックを処理できるように設計されています。

標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック検知管

理対象デバイスが分析対象のトラフィックをモニタし、マネージャにレポートします。

• Firepower Management Center

• Firepower Device Manager

• Adaptive Security Device Manager（ASDM）

マネージャでは、集中管理コンソールのグラフィカルユーザインターフェイスを使用して管

理、分析、およびレポートタスクを実行できます。

このガイドでは、FirepowerManagementCenter管理アプライアンスについて説明します。ASDM
を介して管理される Firepower Device Managerまたは ASA with FirePOWER Servicesについて
は、これらの管理手法のガイドを参照してください。

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager

• ASA with FirePOWER Services Local Management Configuration Guide

•クイックスタート：基本設定（2ページ）
• Firepowerデバイス（6ページ）
• Firepowerシステム機能（8ページ）
• Firepowerのオンラインヘルプとドキュメンテーション（13ページ）
• Firepowerシステムの IPアドレス表記法（16ページ）
•関連リソース（17ページ）
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クイックスタート：基本設定
Firepowerの機能セットには、基本設定および詳細設定をサポートできるだけの強力さと柔軟
性があります。以降に説明する手順に従って、Firepower Management Centerとその管理対象デ
バイスを迅速に設定し、トラフィックの制御と分析を開始することができます。

物理アプライアンスでの初期セットアップのインストールと実行

手順

目的のアプライアンスに対応するドキュメンテーションを使用して、すべての物理アプライア

ンスで初期セットアップをインストールおよび実行します。

• Firepower Management Center

•ハードウェアモデルについては、『Cisco Firepower Management Center Getting Started
Guide』を参照してください。次のサイトから入手できます。

http://www.cisco.com/go/firepower-mc-install

• Firepower Threat Defense管理対象デバイス

次のページの Firepower Device Managerドキュメントは無視してください。重要

• ISA 3000対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the ISA
3000 Using Firepower Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• 2100対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the Firepower
2100 Series Using Firepower Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• 4100対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for Firepower
4100 Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• 9300対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for Firepower
9300 Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• ASA 5508-X/5516-X対応の Firepower Threat Defense：『Cisco Firepower Threat Defense
for the ASA 5508-X and ASA 5516-XUsing FirepowerManagement Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick
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• ASA 5500-X対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the
ASA 5512-X, ASA 5515-X, ASA 5525-X, ASA 5545-X, and ASA 5555-X Using Firepower
Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• ASA 5506-X対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the
ASA 5506-X Series Using Firepower Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

•従来型管理対象デバイス

• ASA FirePOWERサービス管理対象デバイス：『Cisco ASA FirePOWER Module Quick
Start Guide』

http://www.cisco.com/go/asafp-quick

• 8000シリーズ管理対象デバイス：『Cisco Firepower 8000 Series Getting Started Guide』

http://www.cisco.com/go/8000series-install

• 7000シリーズ管理対象デバイス：『Cisco Firepower 7000 Series Getting Started Guide』

http://www.cisco.com/go/7000series-install

仮想アプライアンスの展開

展開に仮想アプライアンスが含まれている場合は、以下の手順に従います。ドキュメンテー

ションロードマップを使用して、http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.htmlにリストされているドキュメントを見つけます。

手順

ステップ 1 Management Centerとデバイスで使用する、サポートされている仮想プラットフォームを決定
します（これらは同一とは限りません）。詳細については、『Cisco Firepower Compatibility
Guide』を参照してください。

ステップ 2 ご使用の環境に応じたドキュメンテーションを使用して、仮想 FirepowerManagement Centerを
展開します。

• VMwareで実行されている Firepower Management Center Virtual：『Cisco Firepower
Management Center Virtual for VMware Deployment Quick Start Guide』

• AWSで実行されている FirepowerManagement Center Virtual：『Cisco FirepowerManagement
Center Virtual for AWS Deployment Quick Start Guide』

• KVMで実行されている FirepowerManagement Center Virtual：『Cisco FirepowerManagement
Center Virtual for KVM Deployment Quick Start Guide』
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ステップ 3 ご使用のアプライアンスに応じたドキュメンテーションを使用して、仮想デバイスを展開しま
す。

• VMwareで実行されているNGIPSv：『CiscoFirepowerNGIPSvQuick StartGuide for VMware』

• VMwareで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
for the ASA 5508-X and ASA 5516-X Using Firepower Management Center Quick Start Guide』

• AWSで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
Virtual for AWS Deployment Quick Start Guide』

• KVMで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
Virtual for KVM Deployment Quick Start Guide』

• Azureで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
Virtual for Azure Deployment Quick Start Guide』

最初のログイン

始める前に

•アプライアンスを準備します。詳細については、物理アプライアンスでの初期セットアッ
プのインストールと実行（2ページ）または仮想アプライアンスの展開（3ページ）
を参照してください。

手順

ステップ 1 ユーザ名としてadmin、パスワードとしてAdmin123を使用して、FirepowerManagementCenter
のWebインターフェイスにログインします。このアカウントのパスワードは、ご使用のアプ
ライアンスの『クイックスタートガイド』の説明に従って変更してください。

ステップ 2 このアカウントのタイムゾーンを設定します。詳細については、デフォルトタイムゾーンの
設定（47ページ）を参照してください。

ステップ 3 ライセンスを追加します。詳細については、Firepowerシステムのライセンス（91ページ）を
参照してください。

ステップ 4 管理対象デバイスを登録します。詳細については、Firepower Management Centerへのデバイス
の追加（554ページ）を参照してください。

ステップ 5 管理対象デバイスを設定します。手順については、次を参照してください。

• IPSデバイスの展開と設定の概要（597ページ）7000シリーズまたは8000シリーズのデバ
イスで、パッシブインターフェイスまたはインラインインターフェイスを設定する場合。

• Firepower Threat Defenseインターフェイスについて（665ページ）Firepower Threat Defense
デバイスで、トランスペアレントモードまたはルーテッドモードを設定する場合。
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• Firepower Threat Defenseインターフェイスについて（665ページ）Firepower Threat Defense
デバイスで、インターフェイスを設定する場合。

次のタスク

•基本ポリシーを設定することで、トラフィックの制御と分析を開始します。詳細について
は、基本ポリシーの設定（5ページ）を参照してください。

基本ポリシーの設定

ダッシュボード、コンテキストエクスプローラ、およびイベントテーブルにデータを表示す

るには、基本ポリシーを設定し、展開する必要があります。

これはポリシーや機能に関する完全な説明ではありません。その他の機能とより高度な設定に

ついては、このガイドの他のセクションを参照してください。

（注）

始める前に

•最初のログイン（4ページ）の説明に従って、Webインターフェイスにログインして、
タイムゾーンを設定し、ライセンスを追加し、デバイスを登録し、デバイスを設定しま

す。

手順

ステップ 1 基本的なアクセスコントロールポリシーの作成（1473ページ）の説明に従って、アクセスコ
ントロールポリシーを設定します。

•ほとんどの場合、デフォルトのアクションとして、セキュリティと接続のバランスの取れ
た侵入ポリシーを設定することが提案されます。詳細については、アクセスコントロール

ポリシーのデフォルトアクション（1468ページ）およびシステム提供のネットワーク分析
ポリシーと侵入ポリシー（1799ページ）を参照してください。

•ほとんどの場合、組織のセキュリティとコンプライアンスのニーズを満たすために接続の
ロギングを有効にすることが提案されます。表示を整理したり、システムに負担をかけな

いために、ログに記録する接続を決定する際はネットワークのトラフィックを考慮してく

ださい。詳細については、接続ロギングについて（2743ページ）を参照してください。

ステップ 2 正常性ポリシーの適用（244ページ）の説明に従って、システムが提供するデフォルトの正常
性ポリシーを適用します。

ステップ 3 いくつかのシステム設定をカスタマイズします。
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•サービス（SNMPや syslogなど）の受信接続を許可する場合は、システムのアクセスリ
ストの設定（1086ページ）の説明に従ってアクセスリストのポートを変更します。

•データベースイベント数の制限の設定（1053ページ）の説明に従って、データベースイベ
ント制限の編集について理解し、検討します。

•表示言語を変更する場合は、別の言語の指定（1101ページ）の説明に従って言語設定を編
集します。

•組織がプロキシサーバを使用してネットワークアクセスを制限しており、初期設定時に
プロキシを設定しなかった場合は、Firepower Management Center管理インターフェイスの
設定（1063ページ）の説明に従ってプロキシ設定を編集します。

ステップ 4 ネットワーク検出ポリシーの設定（2411ページ）の説明に従って、ネットワーク検出ポリシー
をカスタマイズします。デフォルトでは、ネットワーク検出ポリシーは、ネットワークのすべ

てのトラフィックを分析します。ほとんどの場合、RFC 1918のアドレスに検出を制限するこ
とが提案されます。

ステップ 5 次の他の一般的な設定のカスタマイズを検討します。

•メッセージセンターのポップアップを表示しない場合は、通知動作の設定（291ページ）
の説明に従って通知を無効にします。

•システム変数のデフォルト値をカスタマイズする場合は、変数セット（412ページ）の説
明に従ってそれらの用途を理解します。

•地理位置情報データベースを更新する場合は、地理位置情報データベース（GeoDB）の更
新（135ページ）の説明に従って手動またはスケジュールに基づいて更新します。

•アプライアンスにアクセスする追加のローカル認証ユーザアカウントを作成する場合は、
社内ユーザアカウントの追加（55ページ）を参照してください。

• LDAPまたは RADIUS外部認証を使用してアプライアンスへのアクセスを許可する場合
は、外部認証の設定（60ページ）を参照してください。

ステップ 6 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

次のタスク

• Firepowerシステム機能（8ページ）およびこのガイドの他のセクションに記載されてい
るその他の機能の設定について確認し、検討してください。

Firepowerデバイス
標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック処理デ

バイスは、トラフィックを分析して、物理または仮想 FirepowerManagement Centerのいずれか
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にレポートします。Firepower Management Centerでは、集中管理コンソールのグラフィカル
ユーザインターフェイスを使用して管理、分析、およびレポートタスクを実行できます。

この項では、トラフィック処理デバイスにインストールして FirepowerManagement Centerで管
理できる Firepowerの実装について説明します。

特定のデバイスモデル、仮想ホスティング環境、オペレーティングシステムなどと互換性の

あるソフトウェアを含むマネージャとデバイスの互換性の詳細については、次のドキュメント

ロードマップで入手できる『Cisco Firepower Compatibility Guide』を参照してください。
http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html

Firepower Threat Defense（NGFW）

物理プラットフォームまたは仮想プラットフォーム上で統合された次世代ファイアウォール

（NGFW）および次世代 IPS（NGIPS）デバイスを提供する軽量ソフトウェア。Firepowerソフ
トウェアのモデルで使用可能な NGIPS機能に加えて、NGFWおよびプラットフォーム機能に
は、サイト間およびリモートアクセス VPN、堅牢なルーティング、NAT、クラスタリング、
およびアプリケーションインスペクションとアクセス制御におけるその他の最適化が含まれて

います。

Firepowerソフトウェア（NGIPS）

7000および 8000シリーズ Firepowerデバイス上で稼働するか、または VMware上でホストさ
れる NGIPSソフトウェア。

ASA with FirePOWERサービス（NGIPS）

ASAデバイス上で稼働するNGIPSソフトウェア。ASAデバイスは、第 1のシステムポリシー
を提供し、トラフィックを ASA FirePOWERモジュールに渡し検出およびアクセス制御を行い
ます。

ASAFirePOWERにはASAプラットフォームに固有のソフトウェアとコマンドラインインター
フェイス（CLI）があります。ASA専用のこれらのツールを使用して、システムのインストー
ルおよびプラットフォーム固有のその他の管理タスクを実行します。

ASA FirePOWERは次の Firepower機能をサポートしていません。

• Firepowerハードウェアの機能：ASA CLIおよび ASDMを使用して、デバイス高可用性、
スタッキング、スイッチング、ルーティング、VPN、NATなどを設定します。詳細につ
いては、ASAのマニュアルを参照してください。

•インターフェイス設定：FirepowerManagement CenterのWebインターフェイスを使用して
ASAFirePOWERのインターフェイスを設定することはできません。FirepowerManagement
Centerでは、ASA FirePOWERが SPANポートモードで展開されている場合、ASAイン
ターフェイスを表示しません。

•プロセス管理：FirepowerManagementCenterを使用してASAFirePOWERプロセスのシャッ
トダウン、再起動、その他の管理を行うことはできません。
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Firepowerシステム機能
次の表では、Firepowerシステムで最も一般に設定される機能について説明します。次に示す
未知のドキュメントを見つけるには、ドキュメンテーションロードマップを使用します。

http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html。

表 1 :一般に設定される Firepowerシステム機能

参照先設定目的

アクセス制御の概要（1465
ページ）

アクセスコントロールポリ

シー、他のいくつかのポリ

シーの親

ネットワークトラフィックのイン

スペクション、記録、およびアク

ションを実行する

セキュリティインテリジェ

ンスについて（1519ページ）
アクセスコントロールポリ

シー内のセキュリティイン

テリジェンス

IPアドレス、URL、またはドメイ
ン名との間でブラックリストまた

はホワイトリスト接続する

URL条件（URLフィルタリ
ング）（358ページ）

ポリシールール内の URL
フィルタリング

ネットワークのユーザがアクセス

できるWebサイトを制御する

侵入ポリシーの基本（1829
ページ）

侵入ポリシーネットワーク上の悪意のあるトラ

フィックと侵入をモニタする

SSLポリシーの概要（1603
ページ）

SSLポリシーインスペクションを実行せずに、

暗号化されたトラフィックをブロッ

クする

暗号化または複合されたトラフィッ

クのインスペクション

プレフィルタの概要（1543
ページ）

プレフィルタポリシーディープインスペクションをカプ

セル化トラフィックに合わせて調

整し、高速パス処理でのパフォー

マンスを向上させる

QoSポリシーについて（736
ページ）

サービス品質（QoS）ポリ
シー

アクセスコントロールによって許

可または信頼されたネットワーク

トラフィックのレート制限

ファイルポリシー（1699
ページ）

ファイルポリシーネットワーク上のファイル（マル

ウェアを含む）を許可またはブロッ

クする

Cisco Threat Intelligence
Director（TID）の概要（
1735ページ）

Cisco Threat Intelligence
Director（TID）

脅威インテリジェンスソースから

データを運用可能にします。
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参照先設定目的

AMPクラウド接続（1714
ページ）

パブリックAMPクラウドま
たは AMPプライベートク
ラウド（AMPv）への接続

継続的なファイル分析のためにパ

ブリックまたはプライベートクラ

ウドに照会する

ユーザアイデンティティ

ソースについて（2249ペー
ジ）

ユーザアイデンティティ

ソースについて（2249ペー
ジ）

アイデンティティポリシー

について（2399ページ）

ユーザ認識、ユーザアイデ

ンティティ、アイデンティ

ティポリシー

ユーザの認知およびユーザ制御を

実行するためにパッシブまたはア

クティブなユーザ認証を設定する

概要：ネットワーク検出ポ

リシー（2409ページ）
ネットワーク検出ポリシーユーザ認識を実行するために、ネッ

トワークのトラフィックからホス

ト、アプリケーション、およびユー

ザデータを収集する

概要：アプリケーション検

出（2319ページ）
アプリケーションディテク

タ

アプリケーション検出およびコン

トロールを実行する

ユーザアカウントについて

（51ページ）
内部または外部認証（ある

いはその両方）

アプライアンスへのログイン用の

ユーザアカウントを制御する

ヘルスモニタリングについ

て（233ページ）
ヘルスモニタリングポリ

シー

システムハードウェアとシステム

ソフトウェアの状況をモニタする

バックアップと復元の概要

（153ページ）
バックアップと復元アプライアンスのデータをバック

アップする

FirePOWERソフトウェアの
アップグレード（129ペー
ジ）

Firepower System Release
Notes

システムの更新システムをFirepowerシステムの新
しいバージョンに更新する
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参照先設定目的

Cisco Firepower Management
Center Getting Started Guide

Cisco Firepower 7000 Series
Getting Started Guide

Cisco Firepower 8000 Series
Getting Started Guide

Reimage the Cisco ASA or
Firepower Threat Defense
Device

工場出荷時の初期状態への

復元（再イメージ化）

物理アプライアンスを基準に合わ

せる

脆弱性データベースの更新

侵入ルールの更新（137ペー
ジ）

地理位置情報データベース

（GeoDB）の更新（135ペー
ジ）

脆弱性データベース

（VDB）の更新、侵入ルー
ルの更新、地理位置情報

データベース（GeoDB）の
更新

VDBを更新する、侵入ルールを更
新する、またはアプライアンスの

GeoDBを更新する

Firepowerの機能ライセンス
について（91ページ）

クラシックライセンスまた

はスマートライセンス

ライセンス制御機能を利用するた

めにライセンスを適用する

7000および 8000シリーズ
デバイスのハイアベイラビ

リティについて（615ペー
ジ）

ハイアベイラビリティ

Firepower Threat Defenseにつ
いて（789ページ）

FirepowerManagement Center
のハイアベイラビリティに

ついて（527ページ）

管理対象デバイスの高可用

性または Firepower
Management Centerの高可用
性（あるいはその両方）

アプライアンスの動作の継続性を

確保する

デバイススタックについて

（637ページ）
デバイススタッキング複数の 8000シリーズのデバイスの

処理リソースを結合する

仮想ルータ（1377ページ）

Firepower Threat Defenseの
ルーティングの概要（845
ページ）

ルーティング複数のインターフェイス間のトラ

フィックをルーティングするよう

にデバイスを設定する
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参照先設定目的

仮想スイッチ（1365ページ）

のブリッジグループイン

ターフェイスの設定（688
ページ）

デバイススイッチング複数のネットワーク間のパケット

スイッチングを設定する

NATポリシーの設定（1223
ページ）

Firepower Threat Defense用の
ネットワークアドレス変換

（NAT）（1245ページ）

ネットワークアドレス変換

（NAT）
インターネット接続のプライベー

トアドレスをパブリックアドレス

に変換する

VPNの概要（951ページ）サイト間バーチャルプライ

ベートネットワーク

（VPN）

管理対象の Firepower Threat Defense
または 7000/8000シリーズデバイ
ス間のセキュアなトンネルを確立

する

VPNの概要（951ページ）リモートアクセス VPNリモートユーザと管理対象

Firepower Threat Defenseデバイス間
のセキュアなトンネルを確立する

ドメインを使用したマルチ

テナンシーの概要（303ペー
ジ）

ドメインを使用したマルチ

テナンシ―
管理対象デバイス、設定、および

イベントへのユーザアクセスをセ

グメント化する

REST API設定（1121ペー
ジ）

Firepower REST API Quick
Start Guide

REST APIおよび REST API
エクスプローラ

RESTAPIクライアントを使用して
アプライアンスの設定を表示およ

び管理する

eStreamerサーバストリーミ
ング（2283ページ）

Firepower System eStreamer
Integration Guide

eStreamer統合FirepowerManagement Centerからカ
スタム開発されたクライアントア

プリケーションにイベントデータ

をストリームする

外部データベースアクセス

の設定（1052ページ）

Firepower System Database
Access Guide

外部データベースアクセスサードパーティクライアントを使

用して FirepowerManagement Center
のデータベーステーブルを照会す

る

ホスト入力データ（2274ペー
ジ）

Firepower System Host Input
API Guide

ホスト入力サードパーティソースからデータ

をインポートすることによって検

出データを増やす
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参照先設定目的

修復の概要（2523ページ）

Firepower System Remediation
API Guide

修復ネットワークの条件が、関連付け

られたポリシーに違反した場合、

自動的に修復を起動する

アプライアンスごとのハイアベイラビリティ、クラスタリング、およ

びスタック構成機能

以下で説明するように、ハイアベイラビリティ構成、クラスタ化構成、およびスタック構成で

FirePOWERアプライアンスを展開できます。

（フェールオーバーとも呼ばれる）ハイアベイラビリティ構成により、操作の継続性が確保さ

れます。クラスタ化構成とスタック構成では、複数のデバイスが単一の論理デバイスとしてグ

ループ化され、スループットと冗長性が向上します。

スタック構成クラスタリン

グ

高可用性アプライアンス

NoNoYesFirepower Management Center

NoNoNoFirepower Management Center Virtual

NoNoYes以下で稼働している Firepower NGIPS

Firepower 7010、7020、7030、7050

Firepower 7110、7115、7120、7125、AMP7150

Firepower 8120、8130、AMP8050、AMP8150

YesNoYes以下で稼働している Firepower NGIPS

Firepower 8140

Firepower 8250、8260、8270、8290

Firepower 8350、8360、8370、8390、AMP8350

NoNoYes以下で稼働している Firepower Threat Defense

仮想：VMware

仮想：KVM

NoNoNo以下で稼働している Firepower Threat Defense

パブリッククラウド：AWS

パブリッククラウド：Azure
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スタック構成クラスタリン

グ

高可用性アプライアンス

NoNoYes以下で稼働している Firepower Threat Defense

ASA5506-X、06H-X、06W-X、08-X、16-X

ASA5512-X、15-X、25-X、45-X、55-X

NoYesYes以下で稼働している Firepower Threat Defense

Firepower 9300

NoYesYes以下で稼働している Firepower Threat Defense

Firepower 4110、4120、4140、4150

NoNoYes以下で稼働している Firepower Threat Defense

Firepower 2110、2120、2130、2140

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて（615ページ）
ハイアベイラビリティ Firepower Threat Defenseについて（789ページ）
Firepower Management Centerのハイアベイラビリティについて（527ページ）

Firepowerのオンラインヘルプとドキュメンテーション
オンラインヘルプには、Webインターフェイスからアクセスできます。

•各ページで状況依存ヘルプのリンクをクリックする。

• [ヘルプ（Help）] > [オンライン（Online）]を選択する。

ドキュメンテーションロードマップを使用して、Firepowerに関連する追加ドキュメンテーショ
ンを見つけることができます（http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.html）。

Firepower Management Center展開に関するトップレベルのドキュメン
トのリストページ

FirepowerManagement Center展開のバージョン 6.0+を設定するときは、次のドキュメントが役
立つ可能性があります。
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http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html


リンクされたドキュメントの一部は、Firepower Management Center展開には適用できません。
たとえば、Firepower Threat Defenseページの一部のリンクは Firepower DeviceManagerによって
管理される展開に固有の内容で、ハードウェアページの一部のリンクは FirePOWERとは無関
係です。混乱を避けるために、ドキュメントのタイトルには十分に注意してください。また、

一部のドキュメントは複数の製品を対象としているため、複数の製品のページに記載されてい

ることがあります。

（注）

Firepower Management Center

• Firepower Management Centerハードウェアアプライアンス：

http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html

• Firepower Management Center Virtualアプライアンス：

• http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/
tsd-products-support-series-home.html

• http://www.cisco.com/c/en/us/support/security/defense-center/
tsd-products-support-series-home.html

NGFW（次世代ファイアウォール）デバイスとも呼ばれる Firepower Threat Defense

• Firepower Threat Defenseソフトウェア：

http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html

• Firepower Threat Defense Virtual：

http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/
tsd-products-support-series-home.html

• FirePOWER 2100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-2100-series/
tsd-products-support-series-home.html

• FirePOWER 4100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-4100-series/
tsd-products-support-series-home.html

• FirePOWER 9300：

https://www.cisco.com/c/en/us/support/security/firepower-9000-series/
tsd-products-support-series-home.html

• ASA 5500-Xシリーズ：

• https://www.cisco.com/c/en/us/support/security/asa-firepower-services/
tsd-products-support-series-home.html
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http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html


• https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

• ISA 3000ハードウェア：

https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/
tsd-products-support-series-home.html

NGIPS（次世代侵入防御システム）デバイスとも呼ばれる従来型デバイス

• ASA with FirePOWER Services：

• ASA 5500-X with FirePOWER Services：

• https://www.cisco.com/c/en/us/support/security/asa-firepower-services/
tsd-products-support-series-home.html

• https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

• FirePOWER 8000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/
tsd-products-support-series-home.html

• FirePOWER 7000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/
tsd-products-support-series-home.html

• AMP for Networks：

https://www.cisco.com/c/en/us/support/security/amp-appliances/tsd-products-support-series-home.html

• NGIPSv（バーチャルデバイス）：

https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/
tsd-products-support-series-home.html

ドキュメンテーションのライセンスステートメント

項の先頭に記載されているライセンスステートメントは、項で説明される機能を有効にするた

めに Firepowerシステムの管理対象デバイスに割り当てる必要があるのは従来のライセンスか
スマートライセンスかを示します。

ライセンス付きの機能の多くは追加的であるため、ライセンスステートメントでは、各機能で

最も必要なライセンスについてのみ記載しています。

ライセンス文の「または」という語は、その項に記載されている機能を有効にするには特定の

ライセンスを管理対象デバイスに指定する必要があることを示していますが、追加のライセン

スで機能を追加できます。たとえば、ファイルポリシー内では、一部のファイルルールアク

ションではデバイスに保護ライセンスを指定する必要がありますが、他方ではマルウェアライ

センスを指定する必要があります。
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https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/amp-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/tsd-products-support-series-home.html


ライセンスの詳細については、Firepowerの機能ライセンスについて（91ページ）を参照して
ください。

関連トピック

Firepowerの機能ライセンスについて（91ページ）

ドキュメント内のサポート対象デバイスに関する記述

章または項目の先頭に記載されているサポート対象デバイスに関する記述は、ある機能が特定

のデバイスシリーズ、ファミリ、またはモデルでのみサポートされていることを示していま

す。たとえば、スタッキングは 8000シリーズのデバイスでのみサポートされています。

このリリースでサポートされているプラットフォームの詳細については、リリースノートを参

照してください。

ドキュメント内のアクセスステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に

必要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順

を実行することができます。

カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこ

とができます。事前定義のロールを使用して、ある手順に対するアクセス要件を示す場合は、

類似の権限を持つカスタムロールもアクセス権限を持っています。カスタムロールを持って

いるユーザは、設定ページにアクセスするために使用するメニューパスが若干異なる場合があ

ります。たとえば、侵入ポリシー権限のみを付与されたカスタムロールを持つユーザは、アク

セスコントロールポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワー

ク分析ポリシーにアクセスします。

ユーザロールの詳細については、ユーザの役割（52ページ）およびWebインターフェイス用
のユーザロールのカスタマイズ（78ページ）を参照してください。

Firepowerシステムの IPアドレス表記法
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6と同様のプレフィックス長の
表記を使用して、Firepowerシステムのさまざまな場所でアドレスブロックを定義することが
できます。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、
Firepowerシステムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレス
の部分のみを使用します。たとえば、10.1.2.3/8と入力した場合、Firepowerシステムでは
10.0.0.0/8が使用されます。

つまり、Ciscoでは CIDRまたはプレフィックス長の表記を使用する場合に、ビット境界上で
ネットワーク IPアドレスを使用する標準の方法を推奨していますが、Firepowerシステムでは
これは必要ありません。
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関連リソース
この詳細なドキュメントの補足として、次の動画や参考資料をご利用いただけます。

このセクションにリンクされている動画、テクニカルノート、および参考資料の中には、古い

バージョンの FirepowerManagement Centerを指しているものがあります。ご使用のバージョン
のFirepowerManagementCenterと動画やテクニカルノートで参照されているバージョンとでは
ユーザインターフェイスに違いがあるために、手順も異なる場合があります。

（注）

•教育およびトレーニング（17ページ）

•ソーシャルメディアチャネル（18ページ）

•設定例（18ページ）

•トラブルシューティング（18ページ）

管理人等、コミュニティサイトや動画共有サイトに情報を掲載する個人が、シスコの社員であ

ることがあります。本サイトおよび対応するコメントで表明される意見は、投稿者本人の個人

的意見であり、シスコの意見ではありません。掲載内容は、情報の提供のみを目的としてお

り、シスコや他の関係者による推奨または異議を目的としたものではありません。

メモ

教育およびトレーニング

• Next-Generation Firewall ResourceCenter：シスコの次世代ファイアウォールについて知る必
要があるすべてを学習できるリソースです。

•『Cisco Firepower Threat Defense (FTD)Common PracticesGuide』：実際の顧客のインストー
ル環境から導出された、Cisco FTDの展開におけるポリシーおよびデバイス管理に関する
推奨事項と一般的な慣習が記載されたインタラクティブなマニュアルです。

•『Configuration and Troubleshooting Best Practices for the Next-Generation Firewall (NGFW),
Next-Generation Intrusion Prevention System (NGIPS), and AdvancedMalware Protection (AMP)』
（著者：Nazmul Rajib、ISBN：9781587144806）：シスコのグローバルテクニカルサポー
トセンター（TAC）では、このビジュアルガイドを参照して、Cisco Firepowerの次世代
セキュリティテクノロジーに関する実践的で詳細な情報を得ることを強く推奨していま

す。
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http://demand.cisco.com/NGFW_Get-Started
http://cisco.lookbookhq.com/ngfw_ftd_common-practices/ftd-common-practices
http://www.ciscopress.com/title/9781587144806
http://www.ciscopress.com/title/9781587144806
http://www.ciscopress.com/title/9781587144806


ソーシャルメディアチャネル

•専門家や ITプロフェッショナルからなるシスコのコミュニティで、シスコの次世代ファ
イアウォールに関する質問の答えを得ることができます。シスコのコミュニティページ

は年中無休です。このページにアクセスして専門知識が集まるコミュニティを利用するこ

とにより、専門家とネットワークで繋がって、投資の最適化に役立つ機会が得られます。

•シスコの YouTubeチャネルに登録して、当社のテクニカルマーケティングエンジニアや
テクニカルアシスタンスセンター（TAC）が作成したビデオをご覧ください。

• Cisco Advanced Securityの管理

• Cisco Firepower Threat Defenseを使用したネットワーク保護

•シスコのセキュリティ TME

• Jason Maynard

•セキュリティ関連の最新情報を概観するには、シスコのブログにご登録ください。

設定例

シスコのテクニカルサポートエンジニアは、複雑なFirepowerシナリオを取得する構成ユース
ケースとテクニカルノートを作成します。これらは必要に応じて更新されます。

トラブルシューティング

テクニカルノートは、最も複雑ないくつかの問題を解決するためのガイダンスを提供していま

す。お使いの製品の製品ドキュメントページの「Troubleshoot and Alerts」という見出しの下に
ある、テクニカルノートとその他のトラブルシューティングリソースを探します。これらの

ページのリストについては、Firepower Management Center展開に関するトップレベルのドキュ
メントのリストページ（13ページ）を参照してください。
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https://communities.cisco.com/community/technology/security/ngfw-firewalls
https://communities.cisco.com/community/technology/security/ngfw-firewalls
https://www.youtube.com/channel/UCOYvw08-9YFizas36b640nQ
https://www.youtube.com/channel/UCxTz5VApACLnh5_SDjtfoNg
https://www.youtube.com/channel/UC7rdKaO-3UPPXmkJkI6wgcg/videos
https://www.youtube.com/channel/UCwnm1oSSz8pPwDyfzFS5k3w
https://blogs.cisco.com/security
https://www.cisco.com/c/en/us/support/security/defense-center/products-configuration-examples-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-configuration-examples-list.html


第 I 部

ユーザアカウント
• Firepowerシステムへのログイン（21ページ）
•ユーザ設定の指定（39ページ）
•管理アクセス用のユーザアカウント（51ページ）





第 2 章

Firepowerシステムへのログイン

以下のトピックでは、Firepowerシステムにログインする方法を示します。

• Firepowerシステムのユーザアカウント（21ページ）
• Firepower Management Center展開のユーザインターフェイス（23ページ）
• Firepower Management Center Webインターフェイスへのログイン（27ページ）
• 7000または 8000シリーズデバイスのWebインターフェイスへのログイン（28ページ）
• CACクレデンシャルを使用した Firepower Management Centerへのログイン（29ページ）
• CACクレデンシャルを使用した 7000または 8000シリーズデバイスへのログイン（30
ページ）

•従来型デバイスでのコマンドラインインターフェイスへのログイン（31ページ）
• Firepower Threat Defenseデバイスのコマンドラインインターフェイスへのログイン（32
ページ）

• Webインターフェイスでの基本システム情報の表示（34ページ）
• Firepower Management Centerのドメインの切り替え（34ページ）
• FirepowerシステムWebインターフェイスからのログアウト（35ページ）
•コンテキストメニュー（35ページ）

Firepowerシステムのユーザアカウント
ユーザ名とパスワードを入力して、アプライアンスのWebインターフェイス、シェル、また
は CLIへのローカルアクセスを取得する必要があります。ユーザがログイン時にアクセスで
きる機能は、ユーザアカウントに許可されている権限によって制御されます。一部のアプライ

アンスは、外部 LDAPや RADIUSサーバでユーザクレデンシャルを保存する外部認証を使用
するように設定できる場合があります。

システムはユーザアカウントに基づいてユーザアクティビティを監査するため、ユーザが正

しいアカウントでシステムにログインしていることが保証されます。

（注）
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すべてのデバイスで、シェルアクセス権を持つユーザには、（外部認証または CLI expertコ
マンドのどちらを使用して取得されたかにかかわらず）シェルの sudoers権限があるため、セ

キュリティリスクが生じる可能性があります。外部認証を確立する場合は、シェルアクセス

が付与されるユーザのリストを適切に制限してください。同様に、CLIアクセス権限を付与す
る場合は、構成レベルのアクセス権を持つユーザのリストを制限してください。

注意

Cisco TACの指示に従って操作する場合を除き、シェルやCLIエキスパートモードを使用して
FirePOWERデバイスにアクセスしないよう強くお勧めします。

注意

デバイスが異なれば、サポートするユーザアカウントのタイプは異なり、搭載される機能もさ

まざまです。

Firepower Management Center

Firepower Management Centerでは、次のユーザアカウントタイプをサポートします。

• Webインターフェイスアクセス用に事前定義された adminアカウント。このアカウント

は管理者ロールを保有し、Webインターフェイスから管理できます。

•シェルアクセス用に事前適宜された adminアカウント。このアカウントには sudoers権限

があります。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび管理者ロールのユー

ザが作成、管理できます。

システムセキュリティ上の理由から、シスコは、追加のシェルユーザをFirepowerManagement
Centerで確立しないようにすることを推奨します。そのようなリスクを受け入れる場合は、外
部認証を使用して、ユーザにFirepowerManagementCenterへのシェルアクセス権を付与できま
す。内部ユーザのシェルアクセスを有効にすることはできません。

注意

7000 & 8000シリーズデバイス

7000 & 8000シリーズデバイスでは、次のユーザアカウントタイプをサポートします。

•事前定義された adminアカウント。このアカウントはデバイスにアクセスするすべての形

態で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび管理者ロールのユー

ザが作成、管理できます。

7000 & 8000シリーズは、ユーザの外部認証をサポートしています。
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NGIPSvデバイス

NGIPSvデバイスでは、次のユーザアカウントタイプをサポートします。

•事前定義された adminアカウント。このアカウントはデバイスにアクセスするすべての形

態で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよびConfigurationアクセ
ス権をもつユーザが作成、管理できます。

NGIPSvは、ユーザの外部認証をサポートしていません。

Firepower Threat Defenseおよび Firepower Threat Defense Virtualデバイス

Firepower Threat Defenseおよび Firepower Threat Defense Virtualデバイスでは、次のユーザアカ
ウントタイプをサポートします。

•事前定義された adminアカウント。このアカウントはデバイスにアクセスするすべての形

態で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよびConfigurationアクセ
ス権をもつユーザが作成、管理できます。

Firepower Threat Defenseは、SSHユーザの外部認証をサポートしています。

ASA FirePOWERデバイス

ASA FirePOWERモジュールは、次のユーザアカウントタイプをサポートしています。

•事前定義された adminアカウント。

•カスタムユーザアカウント。このアカウントは、adminユーザおよびConfigurationアクセ
ス権をもつユーザが作成、管理できます。

ASA FirePOWERモジュールは、ユーザの外部認証をサポートしていません。ASA CLIおよび
ASDMを介した ASAデバイスへのアクセスについては、『Cisco ASA Series General Operations
CLI ConfigurationGuide』および『Cisco ASA Series General Operations ASDMConfigurationGuide』
に記載されています。

Firepower Management Center展開のユーザインターフェ
イス

タイプに応じて、WebベースのGUI、補助的なCLI、またはLinuxシェルを使用してFirePOWER
アプライアンスにアクセスできます。Firepower Management Center展開では、ほとんどの設定
タスクを Firepower Management Centerの GUIから実行します。デバイスに直接アクセスする
必要があるタスクはごくわずかです。

ブラウザの要件については、「Firepower Release Notes」を参照してください。
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された
adminユーザとカ

スタム外部ユーザ

アカウントでサ

ポートされます

•シリアルまたは
キーボードを使用

してアクセス可能

であり、接続をモ

ニタできます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

なし•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

•アドミニストレー
ティブタスク、

管理タスク、分析

タスクに使用する

ことができます

Firepower Management
Center

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• Configurationア
クセス権を持つ

CLIユーザが
expertコマンドを

使用してアクセス

できます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• SSH接続を使用し
てアクセスできま

す

• Cisco TACの指示
に従って設定およ

びトラブルシュー

ティングを行う場

合にのみ、使用で

きます

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

•初期設定、基本的
な分析、および設

定タスクにのみ使

用することができ

ます

7000 & 8000シリーズ
デバイス
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• Configurationア
クセス権を持つ

CLIユーザが
expertコマンドを

使用してアクセス

できます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• SSH接続を使用し
てアクセスできま

す

• Cisco TACの指示
に従って設定およ

びトラブルシュー

ティングを行う場

合にのみ、使用で

きます

なしFirepower Threat
Defense

Firepower Threat
Defense Virtual

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• Configurationア
クセス権を持つ

CLIユーザが
expertコマンドを

使用してアクセス

できます

• Cisco TACの指示
に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• SSH接続を使用し
てアクセスできま

す

• Cisco TACの指示
に従って設定およ

びトラブルシュー

ティングを行う場

合にのみ、使用で

きます

なしNGIPSv
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

なし•事前定義された
adminユーザとカ

スタムユーザア

カウントでサポー

トされます

• SSH接続を使用し
てアクセスできま

す

•設定タスクおよび
管理タスクに使用

することができま

す

なしASA FirePOWERモ
ジュール

Webインターフェイスに関する考慮事項
•組織が認証に共通アクセスカード（CAC）を使用している場合は、CACクレデンシャル
を使用してアプライアンスのWebインターフェイスにアクセスすることができます。

• Webセッション時にアプライアンスのホームページに初めてアクセスした際に、そのア
プライアンスに対する最後のログインセッションに関する情報を表示できます。最後のロ

グインについて、次の情報を表示できます。

•ログインの曜日、月、日、年

•ログイン時のアプライアンスのローカル時間（24時間表記）

•アプライアンスにアクセスするために最後に使用されたホストとドメイン名

•デフォルトのホームページの上部に表示されるメニューおよびメニューオプションは、
ユーザアカウントの権限に基づきます。ただし、デフォルトホームページのリンクには、

ユーザアカウントの権限の範囲に対応するオプションが含まれています。アカウントに付

与されている権限とは異なる権限が必要なリンクをクリックすると、システムから警告

メッセージが表示され、そのアクティビティがログに記録されます。

•プロセスの中には長時間かかるものがあります。このため、Webブラウザで、スクリプト
が応答しなくなっていることを示すメッセージが表示されることがあります。このメッ

セージが表示された場合は、スクリプトが完了するまでスクリプトの続行を許可してくだ

さい。

関連トピック

ホームページの指定（41ページ）
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セッションのタイムアウト（Session Timeout）
セッションタイムアウトが適用されないように設定しない限り、デフォルトでは、非アクティ

ブな状態が 1時間続くと、Firepowerシステムが自動的にセッションからユーザをログアウト
します。

管理者ロールを割り当てられたユーザは、以下の設定を使用して、アプライアンスのセッショ

ンタイムアウト間隔を変更できます。

設定アプライアンス

[システム（System）] > [設定
（Configuration）] > [シェルタイムアウト
（Shell Timeout）]

Firepower Management Center

[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [シェルタイムアウ
ト（Shell Timeout）]

7000 & 8000シリーズデバイス

関連トピック

セッションタイムアウトの設定（1111ページ）

Firepower Management Center Webインターフェイスへの
ログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別

のユーザとしてログインするように求められます。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Webインターフェイスでの内部ユーザの追加（55ページ）の説明に従って、ユーザアカ
ウントを作成します。
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手順

ステップ 1 ブラウザで https://hostname/にアクセスします。ここで、hostnameは Firepower Management
Centerのホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワー
ドを入力します。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•マルチドメイン導入環境では、ユーザアカウントが作成されたドメインをユーザ名の前に
付加します。先祖ドメインを前に付加する必要はありません。たとえばユーザアカウント

をSubdomainBで作成し、そのドメインの先祖ドメインがDomainAである場合、次の形式
でユーザ名を入力します。

SubdomainB\username

•組織でログイン時にSecurID®トークンが使用されている場合、ログインするにはSecurID
PINにトークンを付加してパスワードとして使用します。たとえばPINが1111で、SecurID
トークンが 222222の場合は、1111222222と入力します。Firepowerシステムにログインす
る前に、SecurID PINを生成しておく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションのタイムアウト（Session Timeout）（27ページ）

7000または 8000シリーズデバイスのWebインターフェ
イスへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）該当なし7000 & 8000シ
リーズ

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別

のユーザとしてログインするように求められます。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
28

ユーザアカウント

7000または 8000シリーズデバイスのWebインターフェイスへのログイン



•デバイスに該当する FirepowerクイックスタートガイドおよびWebインターフェイスでの
内部ユーザの追加（55ページ）の説明に従って、初期設定プロセスを完了し、ユーザア
カウントを作成します。

手順

ステップ 1 ブラウザで https://hostname/にアクセスします。ここで、hostnameはアクセスする管理対象

デバイスのホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワー
ドを入力します。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•組織でログイン時にSecurID®トークンが使用されている場合、ログインするにはSecurID
PINにトークンを付加してパスワードとして使用します。たとえばPINが1111で、SecurID
トークンが 222222の場合は、1111222222と入力します。Firepowerシステムにログインす
る前に、SecurID PINを生成しておく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションのタイムアウト（Session Timeout）（27ページ）

CACクレデンシャルを使用した Firepower Management
Centerへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
29

ユーザアカウント

CACクレデンシャルを使用した Firepower Management Centerへのログイン



始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Webインターフェイスでの内部ユーザの追加（55ページ）の説明に従ってユーザアカウ
ントを作成します。

• LDAPを使用した共通アクセスカード認証の設定（77ページ）の説明に従って、CACの
認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CACを挿入します。

ステップ 2 ブラウザで https://hostname/にアクセスします。ここで、hostnameは Firepower Management
Centerのホスト名に対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

LDAPを使用した共通アクセスカード認証の設定（77ページ）
セッションのタイムアウト（Session Timeout）（27ページ）

CACクレデンシャルを使用した 7000または 8000シリーズ
デバイスへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）該当なし7000 & 8000シ
リーズ

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意
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始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Webインターフェイスでの内部ユーザの追加（55ページ）の説明に従って、ユーザアカ
ウントを作成します。

• LDAPを使用した共通アクセスカード認証の設定（77ページ）の説明に従って、CACの
認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CACを挿入します。

ステップ 2 ブラウザで https://hostname/にアクセスします。ここで、hostnameはアクセスするアプライ

アンスのホスト名に対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

LDAPを使用した共通アクセスカード認証の設定（77ページ）
セッションのタイムアウト（Session Timeout）（27ページ）

従来型デバイスでのコマンドラインインターフェイスへ

のログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

CLIの基本設定該当なし7000および 8000
シリーズ

ASA FirePOWER

NGIPSv

任意（Any）該当なし

従来型管理対象デバイス（7000 & 8000シリーズ、NGIPSv、および ASA FirePOWER）のコマ
ンドラインインターフェイスに直接ログインできます。
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始める前に

最初のログインにデフォルトの adminユーザを使用して初期設定プロセスを完了します。

• 7000 & 8000シリーズデバイスでは、Webインターフェイスでの内部ユーザの追加（55
ページ）の説明に従って、Webインターフェイスでユーザアカウントを作成します。

•すべてのデバイスで、CLIにログインできる追加のユーザアカウントを configureuseradd
コマンドを使用して作成します。

手順

ステップ 1 SSHを使用して、管理インターフェイスのホスト名または IPアドレスに接続します。または、
コンソールポートに接続することもできます。

ステップ 2 「log in as:」コマンドプロンプトに対してユーザ名を入力し、Enterを押します。

ステップ 3 「Password:」プロンプトに対してパスワードを入力し、Enterを押します。

組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PIN
にトークンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトーク
ンが 222222の場合は、1111222222と入力します。Firepowerシステムにログインする前に、
SecurID PINを生成しておく必要があります。

ステップ 4 CLIプロンプトで、コマンドラインアクセスのレベルで許可されている任意のコマンドを使
用します。

Firepower Threat Defenseデバイスのコマンドラインイン
ターフェイスへのログイン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

CLIの基本設定該当なしFirepower Threat
Defense

該当なし任意（Any）

Firepower Threat Defense管理対象デバイスのコマンドラインインターフェイスに直接ログイン
できます。

始める前に

最初のログインにデフォルトの adminユーザを使用して初期設定プロセスを完了します。
configure user addコマンドを使用して、CLIにログインできる追加のユーザアカウントを作
成します。
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手順

ステップ 1 コンソールポートまたは SSHを使用して、Firepower Threat Defense CLIに接続します。

Firepower Threat Defenseデバイスの管理インターフェイスに SSHで接続できます。SSH接続用
のインターフェイスを開いている場合、データインターフェイス上のアドレスにも接続できま

す。データインターフェイスへの SSHアクセスはデフォルトで無効になっています。特定の
データインターフェイスへの SSH接続を許可する方法については、セキュアシェルの設定（
1173ページ）を参照してください。

デバイスのコンソールポートに直接接続できます。デバイスに付属のコンソールケーブルを

使用し、9600ボー、8データビット、パリティなし、1ストップビット、フロー制御なしに設
定されたターミナルエミュレータを用いてPCをコンソールに接続します。コンソールケーブ
ルの詳細については、デバイスのハードウェアガイドを参照してください。

コンソールポートでアクセスする最初の CLIは、デバイスタイプによって異なります。

• ASAシリーズデバイス：コンソールポートの CLIは通常の Firepower Threat Defense CLI
です。

• Firepowerシリーズデバイス：コンソールポートの CLIは FXOSです。Firepower Threat
Defense CLIには、connect ftdコマンドを使用してアクセスできます。FXOS CLIはシャー
シレベルの設定およびトラブルシューティングにのみ使用します。基本設定、モニタリン

グ、および通常のシステムのトラブルシューティングには Firepower Threat Defense CLIを
使用します。FXOSコマンドの詳細については、FXOSのマニュアルを参照してください。

ステップ 2 管理者ユーザ名とパスワードでログインします。

ステップ 3 CLIプロンプト（>）で、コマンドラインアクセスレベルで許可されている任意のコマンドを
使用します。

ステップ 4 （オプション）診断 CLIにアクセスします。

system support diagnostic-cli

このCLIを使用して、高度なトラブルシューティングを行います。このCLIでは、追加の show
コマンドや、ASA5506W-XワイヤレスアクセスポイントのCLIへのアクセスに必要な session
wlan consoleコマンドなど、その他のコマンドが利用できます。

この CLIには 2つのサブモード、ユーザ EXECモードと特権 EXECモードがあります。特権
EXECモードではより多くのコマンドが利用できます。特権 EXECモードを開始するには、
enableコマンドを入力し、プロンプトに対してパスワードを入力せずに Enterを押します。

例：

> system support diagnostic-cli
firepower> enable
Password:
firepower#
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通常の CLIに戻るには、Ctrl+a、dを入力します。

Webインターフェイスでの基本システム情報の表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）該当なし

[バージョン情報（About）]ページには、Firepowerシステムのさまざまなコンポーネントのモ
デル、シリアル番号、バージョン情報など、アプライアンスに関する情報が示されます。ま

た、シスコの著作権情報も示されます。

手順

ステップ 1 ページ上部のツールバーから [ヘルプ（Help）]をクリックします。

ステップ 2 [バージョン情報（About）]を選択します。

Firepower Management Centerのドメインの切り替え
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）該当なし

マルチドメイン導入環境では、ユーザロール権限によって、ユーザがアクセスできるドメイン

と、そのドメイン内でのユーザの権限が決まります。単一のユーザアカウントを複数のドメイ

ンに関連付けて、各ドメインでそのユーザに異なる権限を割り当てることができます。たとえ

ば、あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメインでは管

理者権限を割り当てることができます。

複数のドメインに関連付けられているユーザは、同じWebインターフェイスセッション内で
ドメインを切り替えることができます。

ツールバーのユーザ名の下に、利用可能なドメインのツリーが表示されます。ツリーの表示は

次のようになります。

•先祖ドメインは表示されますが、使用しているユーザアカウントに割り当てられた権限に
応じて、先祖ドメインへのアクセスが無効である場合があります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
34

ユーザアカウント

Webインターフェイスでの基本システム情報の表示



•兄弟ドメインや子孫ドメインを含め、使用しているユーザアカウントでアクセスできない
他のドメインは非表示になります。

ドメインを切り替えると、以下の項目が表示されます。

•そのドメインのみに関連するデータ。

•そのドメインで割り当てられたユーザロールに応じて定められたメニューオプション。

手順

アクセスするドメインは、ユーザ名の下にあるドロップダウンリストから選択します。

FirepowerシステムWebインターフェイスからのログア
ウト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）該当なし

FirepowerシステムのWebインターフェイスをアクティブに使用しなくなった場合、シスコで
は、少しの間Webブラウザから離れるだけであっても、ログアウトすることを推奨していま
す。ログアウトすることでWebセッションを終了し、別のユーザが自分の資格情報を使用し
てインターフェイスを使用できないようにします。

手順

ユーザ名の下にあるドロップダウンリストから、[ログアウト（Logout）]を選択します。

関連トピック

セッションのタイムアウト（Session Timeout）（27ページ）

コンテキストメニュー
FirepowerシステムWebインターフェイスの特定のページでは、右クリック（最も一般的）お
よび左クリックでコンテキストメニューを表示できます。コンテキストメニューは、Firepower
システム内の他の機能にアクセスするためのショートカットとして使用できます。コンテキス
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トメニューの内容はどこでこのメニューにアクセスするか（どのページかだけでなく特定の

データにアクセスしているか）によって異なります。

次に例を示します。

• IPアドレスのホットスポットでは、そのアドレスに関連付けられているホストに関する情
報（使用可能な whoisとホストプロファイル情報を含む）が表示されます。

• SHA-256ハッシュ値のホットスポットでは、ファイルの SHA-256ハッシュ値をクリーン
リストまたはカスタム検出リストに追加したり、コピーするためにハッシュ値全体を表示

したりできます。

Firepowerシステムコンテキストメニューをサポートしていないページや場所では、ブラウザ
の通常のコンテキストメニューが表示されます。

ポリシーエディタ

多くのポリシーエディタには、各ルールのホットスポットが含まれています。新しいルー

ルとカテゴリの挿入、ルールの切り取り、コピー、貼り付け、ルール状態の設定、ルール

の編集などを行うことができます。

侵入ルールエディタ

侵入ルールエディタには、各侵入ルールのホットスポットが含まれています。ルールの編

集、ルール状態の設定、しきい値および抑止オプションの設定、ルールのドキュメンテー

ションの表示などを行うことができます。

イベントビューア

イベントページ（ドリルダウンページとテーブルビュー）には、各イベント、IPアドレ
ス、URL、DNSクエリ、特定のファイルの SHA-256ハッシュ値のホットスポットが含ま
れています。ほとんどのイベントタイプでは、表示中に以下の操作を行うことができま

す。

• Context Explorerで関連情報を表示する。

•新しいウィンドウでイベント情報をドリルダウンする。

•イベントフィールドに含まれているテキスト（ファイルの SHA-256ハッシュ値、脆
弱性の説明、URLなど）が長すぎてイベントビューですべて表示できない場合、テ
キスト全体を表示する。

接続イベントの表示中は、デフォルトのセキュリティインテリジェンスのホワイトリスト

とブラックリストに以下の項目を追加できます。

• IPアドレスのホットスポットの場合、IPアドレス。

• URLのホットスポットの場合、URLまたはドメイン名。

• DNSクエリのホットスポットの場合、DNSクエリ。

キャプチャファイル、ファイルイベント、マルウェアイベントの表示中は、以下の操作

を行うことができます。
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•クリーンリストまたはカスタム検出リストのファイルを追加または削除する。

•ファイルのコピーをダウンロードする。

•アーカイブファイル内のネストされたファイルを表示する。

•ネストされたファイルの親アーカイブファイルをダウンロードする。

•ファイルの構成を表示する。

•ローカルマルウェア分析およびダイナミック分析対象のファイルを送信する。

侵入イベントの表示中は、侵入ルールエディタまたは侵入ポリシーで実行できるようなタ

スクを行うことができます。

•トリガールールを編集する。

•ルールの無効化を含め、ルールの状態を設定する。

•しきい値および抑止オプションを設定する。

•ルールのドキュメンテーションを表示する。

侵入イベントのパケットビュー

侵入イベントのパケットビューには、IPアドレスのホットスポットが含まれています。
パケットビューでは、左クリックによるコンテキストメニューを使用します。

ダッシュボード

多くのダッシュボードウィジェットには、関連する情報を Context Explorerで表示するた
めのホットスポットが含まれています。ダッシュボードウィジェットには、IPアドレス
と SHA-256ハッシュ値のホットスポットが含まれる場合もあります。

Context Explorer

ContextExplorerには、図、表、グラフのホットスポットが含まれています。ContextExplorer
よりも詳細なグラフまたはリストのデータを調べたい場合は、関連するデータのテーブル

ビューにドリルダウンすることができます。また、関連するホスト、ユーザ、アプリケー

ション、ファイル、および侵入ルールの情報を表示できます。

ContextExplorerでも左クリックのコンテキストメニューを使用します。これには、Context
Explorerに特有のフィルタリングおよび他のオプションも含まれています。

関連トピック

セキュリティインテリジェンスのリストとフィード（432ページ）
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第 3 章

ユーザ設定の指定

以下のトピックでは、ユーザ設定を指定する方法について説明します。

•ユーザ設定の概要（39ページ）
•パスワードの変更（39ページ）
•失効パスワードの変更（40ページ）
•ホームページの指定（41ページ）
•イベントビュー設定の設定（41ページ）
•デフォルトタイムゾーンの設定（47ページ）
•デフォルトのダッシュボードの指定（48ページ）

ユーザ設定の概要
ホームページ、アカウントパスワード、タイムゾーン、ダッシュボード、イベントビューの

各設定など、単一のユーザアカウントに関連付けられた設定を構成できます。

ユーザロールに応じて、パスワード、イベントビューの設定、タイムゾーンの設定、ホーム

ページの設定など、ユーザアカウントにある特定の設定を指定できます。

マルチドメイン展開では、ユーザ設定は、アカウントでアクセスできるすべてのドメインに適

用されます。ホームページ設定とダッシュボード設定を指定した場合、特定のページとダッ

シュボードウィジェットがドメインから制約を受けることに留意してください。

パスワードの変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

すべてのユーザアカウントはパスワードで保護されています。パスワードはいつでも変更する

ことができ、ユーザアカウントの設定によっては定期的にパスワードを変更しなければならな

い場合もあります。
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パスワードの強度チェックが有効の場合、パスワードは大文字と小文字が混在する少なくとも

8つの英数字で、少なくとも 1つの数字が含まれている必要があります。辞書に記載されてい
る単語や、同じ文字を連続して使用することはできません。

LDAPまたはRADIUSユーザの場合、Webインターフェイスを介してパスワードを変更するこ
とはできません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザプリファレンス（User Preferences）]
を選択します。

ステップ 2 [現在のパスワード（Current Password）]を入力して、[変更（Change）]をクリックします。

ステップ 3 [新しいパスワード（NewPassword）]および [確認（Confirm）]フィールドに、新しいパスワー
ドを入力します。

ステップ 4 [変更（Change）]をクリックします。

失効パスワードの変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

ユーザアカウントの設定によっては、パスワードが期限切れになることがあります。パスワー

ドの有効期間は、アカウントが作成されたときに設定され、変更できないことに注意してくだ

さい。パスワードが期限切れになった場合、[パスワードの有効期限の警告（PasswordExpiration
Warning）]ページが表示されます。

手順

パスワードの有効期限の警告のページには 2つの選択肢があります。

•すぐにパスワードを変更するには、[パスワードの変更（ChangePassword）]をクリックし
ます。残りの警告日数がゼロの場合は、パスワードを変更する必要があります。

パスワードの強度チェックが有効の場合、パスワードは大文字と小文字が混在す

る少なくとも 8つの英数字で、少なくとも 1つの数字が含まれている必要があり
ます。辞書に記載されている単語や、同じ文字を連続して使用することはできま

せん。

ヒント
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•後でパスワードを変更するには、[後で（Skip）]をクリックします。

ホームページの指定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

External Database User
を除くすべてのユー

ザ

任意（Any）任意（Any）任意（Any）任意（Any）

Webインターフェイス内のページをアプライアンスのホームページに指定できます。デフォル
トのホームページは、[サマリーダッシュボード（SummaryDashboard）]（[概要（Overview）]>
[ダッシュボード（Dashboards）]）です（ダッシュボードへのアクセス権がないユーザアカウ
ントを除く）。

マルチドメイン環境では、選択したデフォルトのホームページは、ユーザアカウントがアクセ

スできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウント

のホームページを選択する際、特定のページはグローバルドメインに制限されることに注意し

てください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [ホームページ（Home Page）]をクリックします。

ステップ 3 ホームページとして使用するページをドロップダウンリストから選択します。

ドロップダウンリスト内のオプションは、ユーザアカウントのアクセス権限に基づいて表示

されます。詳細については、Webインターフェイスのユーザロール（52ページ）を参照して
ください。

ステップ 4 [保存（Save）]をクリックします。

イベントビュー設定の設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

機能に応じて異なる任意（Any）任意（Any）任意（Any）任意（Any）
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[イベントビュー設定（Event View Settings）]ページを使用して、Firepower Management Center
のイベントビューの特性を設定します。一部のイベントビュー設定は、特定のユーザロール

でのみ使用可能であることに注意してください。ExternalDatabaseUserロールを持つユーザは、
イベントビュー設定のユーザインターフェイスの一部を表示できますが、それらの設定を変

更しても意味のある結果は生じません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [イベントビュー設定（Event View Settings）]をクリックします。

ステップ 3 [イベント設定（EventPreferences）]セクションで、イベントビューの基本特性を設定します。
イベントビュー設定（42ページ）を参照してください。

ステップ 4 [ファイル設定（File Preferences）]セクションで、ファイルダウンロードを設定します。ファ
イルダウンロード設定（44ページ）を参照してください。

ステップ 5 [デフォルト時間帯（Default Time Windows）]セクションで、デフォルトの時間帯を設定しま
す。デフォルト時間枠（45ページ）を参照してください。

ステップ 6 [デフォルトワークフロー（Default Workflow）]セクションで、デフォルトワークフローを設
定します。デフォルトワークフロー（47ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

イベントビュー設定

[イベントビュー設定（Event View Settings）]ページの [イベント設定（Event Preferences）]セ
クションを使用して、Firepowerシステムのイベントビューの基本特性を設定します。このセ
クションはすべてのユーザロールで使用可能ですが、イベントを表示できないユーザには、ほ

とんどまたはまったく意味がありません。

以下のフィールドが [イベント設定（Event Preferences）]セクションに表示されます。

• [「すべて」の操作を確認（Confirm “All” Actions）]フィールドは、イベントビューのす
べてのイベントに影響を与える操作について、アプライアンスがユーザに確認を要求する

かどうかを制御します。

たとえば、この設定が有効な状態でイベントビューの [すべて削除（DeleteAll）]をクリッ
クした場合、アプライアンスがデータベースからこれらを削除する前に、現在の制約を満

たすすべてのイベント（現在のページに表示されていないイベントを含む）を削除するこ

とをユーザが確認する必要があります。

• [IPアドレスの解決（Resolve IP Addresses）]フィールドを使用すると、可能な場合には常
に、アプライアンスで IPアドレスの代わりにホスト名がイベントビューに表示されるよ
うになります。
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多数の IPアドレスが含まれている場合、このオプションを有効にすると、イベントビュー
の表示に時間がかかる可能性があることに注意してください。また、この設定を有効にす

るには、管理インターフェイス設定を使用して、システム設定で DNSサーバを確立する
必要があることにも注意してください。

• [パケットビューの展開（Expand Packet View）]フィールドでは、侵入イベントのパケッ
トビューをどのように表示するかを設定できます。デフォルトでは、アプライアンスによ

るパケットビューは折りたたまれた状態で表示されます。

• [なし（None）]：パケットビューの [パケット情報（Packet Information）]セクション
のサブセクションをすべて折りたたんだ状態にします。

• [パケットテキスト（Packet Text）]：[パケットテキスト（Packet Text）]サブセクショ
ンだけを展開します。

• [パケットバイト（Packet Bytes）]：[パケットバイト（Packet Bytes）]サブセクショ
ンだけを展開します。

• [すべて（All）]：すべてのセクションを展開します。

デフォルト設定に関係なく、パケットビューのセクションを手動で展開することで、キャプ

チャされたパケットに関する詳細情報を常に表示することができます。

• [1ページあたりの行数（Rows Per Page）]フィールドは、ドリルダウンページとテーブル
ビューに表示する、ページごとのイベントの行数を制御します。

• [更新間隔（Refresh Interval）]フィールドは、イベントビューの更新間隔を分単位で設定
します。「0」を入力すると、更新オプションが無効になります。この間隔はダッシュボー

ドに適用されないことに注意してください。

• [統計情報の更新間隔（Statistics Refresh Interval）]は、[侵入イベント統計（Intrusion Event
Statistics）]や [ディスカバリ統計（Discovery Statistics）]ページなどのイベントのサマリー
ページの更新間隔を制御します。「0」を入力すると、更新オプションが無効になります。

この間隔はダッシュボードに適用されないことに注意してください。

• [ルールの非アクティブ化（Deactivate Rules）]フィールドは、標準テキストルールによっ
て生成される侵入イベントのパケットビューに、どのリンクを表示させるかを次のように

制御します。

• [すべてのポリシー（All Policies）]：すべてのローカルで定義されたカスタム侵入ポ
リシーで標準テキストルールを非アクティブにする単一リンク

• [現在のポリシー（Current Policy）]：現在展開中の侵入ポリシーだけで標準テキスト
ルールを非アクティブにする単一リンク。デフォルトのポリシーのルールは非アク

ティブにできないことに注意してください。

• [質問（Ask）]：これらの個々のオプションへのリンク

パケットビューでこれらのリンクを表示するには、Administratorまたは IntrusionAdminのアク
セス権があるユーザアカウントが必要です。
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関連トピック

管理インターフェイス（1056ページ）

ファイルダウンロード設定

[イベントビュー設定（Event View Settings）]ページの [ファイル設定（File Preferences）]セク
ションを使用して、ローカルファイルダウンロードの基本特性を設定します。このセクショ

ンは、Administrator、Security Analyst、または Security Analyst（読み取り専用）ユーザロール
を持つユーザのみが利用できます。

キャプチャされたファイルのダウンロードをアプライアンスがサポートしていない場合、これ

らのオプションは無効になることに注意してください。

以下のフィールドが [ファイル設定（File Preferences）]セクションに示されます。

• [「ファイルのダウンロード」アクションを確認する（Confirm ‘Download File’ Actions）]
チェックボックスは、ファイルをダウンロードするたびに [ファイルダウンロード（File
Download）]ポップアップウィンドウが表示され、警告が示されて続行するかキャンセル
するかを選択するためのプロンプトが出されるようにするかどうかを制御します。

シスコは、有害な結果が発生することがあるため、マルウェアを

ダウンロードしないように強くお勧めします。ファイルをダウン

ロードする際は、マルウェアが含まれている可能性があるので注

意してください。ファイルをダウンロードする前に、ダウンロー

ド先をセキュアにするために必要な予防措置を行っていることを

確認します。

注意

ファイルをダウンロードする際には、いつでもこのオプションを無効にできることに注意

してください。

•キャプチャされたファイルをダウンロードすると、そのファイルを含むパスワード保護さ
れた .zipアーカイブがシステムによって作成されます。[zipファイルパスワード（Zip File
Password）]フィールドは、.zipファイルへのアクセスを制限するためにユーザが使用する
パスワードを定義します。このフィールドを空欄にすると、パスワードなしのアーカイブ

ファイルがシステムによって作成されます。

• [Zipファイルパスワードの表示（Show Zip File Password）]チェックボックスで、[Zip
ファイルのパスワード（Zip File Password）]フィールドにプレーンテキストを表示するか
不明瞭な文字を表示するかを切り替えます。このフィールドをオフにすると、[zipファイ
ルパスワード（Zip File Password）]には不明瞭な文字が表示されます。
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デフォルト時間枠

時間枠（時間範囲と呼ばれることもある）は、任意のイベントビューでイベントに時間制約を

課します。[イベントビューの設定（Event View Settings）]ページの [デフォルトの時間枠
（Default Time Windows）]セクションを使用して、時間枠のデフォルト動作を制御します。

このセクションへのユーザロールアクセスは以下のとおりです。

• AdministratorsとMaintenance Usersは、セクション全体にアクセスできます。

• Security Analystsと Security Analysts（読み取り専用）は、[監査ログの時間枠（Audit Log
Time Window）]以外のすべてのオプションにアクセスできます。

• Access Admins、Discovery Admins、External Database Users、Intrusion Admins、Network
Admins、および Security Approversは、[イベントの時間枠（Events Time Window）]オプ
ションにのみアクセスできます。

デフォルトの時間枠設定に関係なく、イベントの分析中にはいつでも手動で個別のイベント

ビューの時間枠を変更できます。また、時間枠の設定は、現在のセッションのみに有効である

ことにも注意してください。ログアウトしてから再ログインすると、時間枠はこのページで設

定したデフォルトにリセットされます。

デフォルトの時間枠を設定できるイベントには、次に示す 3つのタイプがあります。

• [イベントの時間枠（Events Time Window）]は、時間で制約できるほとんどのイベントに
関して、デフォルトの時間枠を 1つ設定します。

• [監査ログの時間枠（Audit Log TimeWindow）]は、監査ログ用のデフォルトの時間枠を設
定します。

• [ヘルスモニタリングの時間枠（Health Monitoring Time Window）]は、ヘルスイベント用
のデフォルトの時間枠を設定します。

ユーザアカウントがアクセスできるイベントタイプに関してのみ、時間枠を設定できます。

すべてのユーザタイプは、イベントの時間枠を設定できます。Administrators、Maintenance
Users、およびSecurityAnalystsは、ヘルスモニタリングの時間枠を設定できます。Administrators
とMaintenance Usersは、監査ログの時間枠を設定できます。

すべてのイベントビューを時間で制約できるとは限りません。このため、時間枠を設定しても

ホスト、ホスト属性、アプリケーション、クライアント、脆弱性、ユーザの ID、ホワイトリ
スト違反を表示するイベントビューは影響を受けないことに注意してください。

複数の時間枠を使用して、上記の各タイプのイベントに1つずつ適用するか、または単一の時
間枠を使用して、それをすべてのイベントに適用することができます。単一の時間枠を使用す

ると、3つのタイプの時間枠用の設定が非表示になり、新しく [グローバルな時間枠（Global
Time Window）]設定が表示されます。

以下の 3つのタイプの時間枠があります。

• [静的（static）]：特定の開始時刻から特定の終了時刻までに生成されたすべてのイベント
を表示します
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• [拡張（expanding）]：特定の開始時刻から現在までに生成されたすべてのイベントを表示
します。時間の進行と共に時間枠が拡張され、新しいイベントがイベントビューに追加さ

れます。

• [スライド（sliding）]：特定の開始時刻（たとえば 1日前）から現在までに生成されたす
べてのイベントを表示します。時間の進行と共に時間枠は「スライド」し、設定した範囲

内（この例では直前の 1日）のイベントだけが表示されます。

すべての時間枠の最大時間範囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

次のオプションは、[時間枠の設定（Time Window Settings）]ドロップダウンリストに表示さ
れます。

• [最後を表示 -スライディング（Show the Last - Sliding）]オプションにより、指定した長さ
のスライドするデフォルトの時間枠を設定できます。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1時間内のイベントが表示されます。

• [最後を表示（静的/拡張）（Show the Last - Static/Expanding）]：このオプションで、指定
した長さのデフォルトの時間枠を静的または拡張のどちらかに設定できます。

静的時間枠の場合は、[終了時刻を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、特定の開始時間（1時間前など）から現在までに生成されたすべ
てのイベントを表示します。イベントビューを変更しても時間枠は固定されており、静的

な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）]チェックボックスをオフにし
ます。アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成され
たすべてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張

されます。

• [現在の日付（静的/拡張）（Current Day - Static/Expanding）]：このオプションで、現在の
日付のデフォルトの時間枠を静的または拡張のどちらかに設定できます。現在の日付は、

現行セッションのタイムゾーン設定に基づいて午前 0時に始まります。

静的時間枠の場合は、[終了時刻を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、午前0時からユーザがイベントを初めて確認した時刻までに生成
されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されて

おり、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）]チェックボックスをオフにし
ます。アプライアンスは、午前0時から現在までに生成されたすべてのイベントを表示し
ます。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前

に 24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性がある
ことに注意してください。
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• [現在の週（静的/拡張）（Current Week - Static/Expanding）]：このオプションで、現在の
週のデフォルトの時間枠を静的または拡張のどちらかに設定できます。現在の週は、現行

セッションのタイムゾーン設定に基づいて直前の日曜日の午前 0時に始まります。

静的時間枠の場合は、[終了時刻を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、午前0時からユーザがイベントを初めて確認した時刻までに生成
されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されて

おり、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）]チェックボックスをオフにし
ます。アプライアンスは、日曜日の午前0時から現在までに生成されたすべてのイベント
を表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウ

トする前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性
があることに注意してください。

デフォルトワークフロー

ワークフローは、アナリストがイベントの評価に使用するデータが示された一連のページで

す。アプライアンスには、各イベントタイプに少なくとも1つの定義済みワークフローが付属
しています。たとえば、SecurityAnalystの場合、実行する分析のタイプに応じて、それぞれが
侵入イベントのデータを別の形式で示している、10の異なる侵入イベントのワークフローから
選択できます。

アプライアンスには、イベントタイプごとにデフォルトのワークフローが設定されています。

たとえば、侵入イベントでは、[優先順位および分類に基づいたイベント（Events byPriority and
Classification）]ワークフローがデフォルトになります。したがって、侵入イベント（確認済み
の侵入イベントを含む）を表示するたびに、アプライアンスは [優先順位および分類に基づい
たイベント（Events by Priority and Classification）]ワークフローを表示します。

ただし、イベントタイプごとにデフォルトワークフローは変更できます。設定可能なデフォ

ルトのワークフローは、ユーザロールによって異なります。たとえば、侵入イベントのアナリ

ストがデフォルトのディスカバリイベントワークフローを設定することはできません。

デフォルトタイムゾーンの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

イベントの表示に使用するタイムゾーンを、アプライアンスが使用している標準 UTC時間か
ら変更できます。設定したタイムゾーンは現在のユーザアカウントにのみ適用され、タイム

ゾーンをさらに変更するまで有効になります。
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タイムゾーン機能は、デフォルトのシステムクロックがUTC時間に設定されていることを前
提としています。ローカルタイムゾーンを使用するようにアプライアンスのシステムクロッ

クを変更した場合は、アプライアンスで正確なローカル時刻が表示されるように、それを変更

して UTC時間に戻す必要があります。

注意

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [タイムゾーン設定（Time Zone Preference）]タブをクリックします。

ステップ 3 左側のリストボックスで、使用するタイムゾーンを含む大陸または地域を選択します。

ステップ 4 右側のリストボックスで、使用するタイムゾーンに対応するゾーン（都市名）を選択します。

ステップ 5 [保存（Save）]をクリックします。

デフォルトのダッシュボードの指定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[概要（Overview）] > [ダッシュボード（Dashboards）]を選択すると、デフォルトのダッシュ
ボードが表示されます。変更しない限り、すべてのユーザのデフォルトダッシュボードは、

[サマリー（Summary）]ダッシュボードです。

マルチドメイン環境では、選択したデフォルトのダッシュボードは、ユーザアカウントがアク

セスできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウン

トのダッシュボードを選択する際、ドメインが特定のダッシュボードウィジェットを制限する

ことに注意してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [ダッシュボード設定（Dashboard Settings）]をクリックします。
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ステップ 3 デフォルトとして使用するダッシュボードをドロップダウンリストから選択します。[なし
（None）]を選択した場合、[概要（Overview）] > [ダッシュボード（Dashboards）]を選択す
るときに、表示するダッシュボードを選択できます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ダッシュボードの表示（232ページ）
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第 4 章

管理アクセス用のユーザアカウント

Firepower Management Centerと管理対象デバイスには、管理アクセス用のデフォルトの管理者
アカウントが含まれています。この章では、サポートされているモデル用のカスタムユーザ

アカウントを作成する方法について説明します。ユーザアカウントを使用して Firepower
Management Centerまたは管理対象デバイスにログインする方法の詳細については、Firepower
システムへのログイン（21ページ）を参照してください。

この章では、Cisco Security Manager（CSM）でASAを管理し、Firepower Management Centerで
FirePOWERサービスモジュールを管理する場合の、CSMシングルサインオンについても説明
します。

•ユーザアカウントについて（51ページ）
•ユーザアカウントの前提条件と要件（54ページ）
•ユーザアカウントの注意事項および制約事項（54ページ）
•社内ユーザアカウントの追加（55ページ）
•外部認証の設定（60ページ）
• Webインターフェイス用のユーザロールのカスタマイズ（78ページ）
• Cisco Security Managerのシングルサインオンの設定（85ページ）
• LDAP認証接続のトラブルシューティング（86ページ）

ユーザアカウントについて
内部ユーザとして、またはモデルでサポートされている場合は LDAPまたは RADIUSサーバ
の外部ユーザとして、FirepowerManagement Centerおよび管理対象デバイスにカスタムユーザ
アカウントを追加できます。各 FirepowerManagement Centerと各管理対象デバイスは、個別の
ユーザアカウントを保持します。たとえば、FirepowerManagement Centerにユーザを追加した
場合は、そのユーザはManagement Centerにのみアクセスできます。そのユーザ名を使用して
管理対象デバイスに直接ログインすることはできません。管理対象デバイスにユーザを別途追

加する必要があります。
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Webインターフェイスアクセスと CLI/シェルアクセス
ユーザアカウントを設定するときは、Webインターフェイスアクセスと CLI/シェルアクセス
を個別に有効にします。FirepowerThreatDefense、ASAFirePOWER、およびNGIPSvでは、CLI/
シェルアクセスのみが利用可能です。Firepower Management Centerと 7000および 8000シリー
ズには、デバイスの直接管理用に、WebインターフェイスとCLIまたは Linuxシェルの両方が
あります。（管理ユーザ以外の）Firepower Management Center内部ユーザのシェルアクセスを
有効にすることはできません。外部ユーザのみがシェルアクセスをサポートします。管理 UI
の詳細については、FirepowerManagementCenter展開のユーザインターフェイス（23ページ）
を参照してください。セキュリティ上の理由から、シスコは、追加のシェルユーザをFirepower
Management Centerで確立しないようにすることを推奨します。

内部および外部ユーザ

デバイスは次の 2種類のユーザをサポートしています。

•内部ユーザ：デバイスは、ローカルデータベースでユーザを確認します。内部ユーザの詳
細については、社内ユーザアカウントの追加（55ページ）を参照してください。

•外部ユーザ：ユーザがローカルデータベースに存在しない場合は、外部 LDAPまたは
RADIUS認証サーバに問い合わせます。外部ユーザの詳細については、外部認証の設定（
60ページ）を参照してください。

ユーザの役割

ユーザ権限は、割り当てられたユーザロールに基づいています。たとえば、アナリストに対し

てセキュリティアナリストや検出管理者などの事前定義ロールを付与し、デバイスを管理する

セキュリティ管理者に対して管理者ロールを予約することができます。また、組織のニーズに

合わせて調整されたアクセス権限を含むカスタムユーザロールを作成できます。

Webインターフェイスのユーザロール

Firepower Management Centerには、次の定義済みユーザロールが含まれています。

アクセス管理者（Access Admin）

[ポリシー（Policies）]メニューでアクセス制御ポリシー機能や関連する機能へのアクセス
が可能です。アクセス管理者は、ポリシーを展開できません。

管理者（Administrator）

管理者は製品内のすべてのものにアクセスできるため、セッションでセキュリティが侵害

されると、高いセキュリティリスクが生じます。このため、ログインセッションタイム

アウトから管理者を除外することはできません。

セキュリティ上の理由から、管理者ロールの使用を制限する必要があります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
52

ユーザアカウント

Webインターフェイスアクセスと CLI/シェルアクセス



検出管理者（Discovery Admin）

[ポリシー（Policies）]メニューのネットワーク検出機能、アプリケーション検出機能、相
関機能にアクセス可能です。検出管理者は、ポリシーを展開できません。

外部データベースのユーザ（External Database User）

JDBCSSL接続に対応しているアプリケーションを用いて、FirepowerSystemデータベース
に対して読取り専用のアクセスが可能です。Firepowerシステムアプライアンスの認証を
行うサードパーティのアプリケーションについては、システム設定内でデータベースへの

アクセスを有効にする必要があります。Webインターフェイスでは、外部データベース
ユーザは、[ヘルプ（Help）]メニューのオンラインヘルプ関連のオプションのみにアクセ
スできます。このロールの機能は、webインターフェイスに搭載されていないため、サ
ポートやパスワードの変更を容易にするためにのみアクセスが可能です。

侵入管理者（Intrusion Admin）

[ポリシー（Policies）]メニューと [オブジェクト（Objects）] メニューの侵入ポリシー機
能、侵入ルール機能、ネットワーク分析ポリシー機能のすべてにアクセスが可能です。侵

入管理者は、ポリシーを展開できません。

メンテナンスユーザ（Maintenance User）

監視機能やメインテナンス機能へのアクセスが可能です。メンテナンスユーザは、[ヘル
ス（Health）]メニューや [システム（System）]メニューのメンテナンス関連オプション
にアクセスできます。

ネットワーク管理者（Network Admin）

[ポリシー（Policies）]メニューのアクセス制御機能、SSLインスペクション機能、DNS
ポリシー機能、アイデンティティポリシー機能、および [デバイス（Devices）]メニュー
のデバイス設定機能へのアクセスが可能です。ネットワーク管理者は、デバイスへの設定

の変更を展開できます。

セキュリティアナリスト（Security Analyst）

セキュリティイベント分析機能へのアクセスと [概要（Overview）]メニュー、[分析
（Analysis）]メニュー、[ヘルス（Health）]メニュー、[システム（System）]メニューの
ヘルスイベントに対する読み取り専用のアクセスが可能です。

セキュリティアナリスト（読み取り専用）（Security Analyst (Read Only)）

[概要（Overview）]メニュー、[分析（Analysis）]メニュー、[ヘルス（Health）]メニュー、
[システム（System）]メニューのセキュリティイベント分析機能とヘルスイベント機能
への読み取り専用アクセスを提供します。

セキュリティ承認者（Security Approver）

[ポリシー（Policies）]メニューのアクセス制御ポリシーや関連のあるポリシー、ネット
ワーク検出ポリシーへの制限付きのアクセスが可能です。セキュリティ承認者はこれらの

ポリシーを表示し、展開できますが、ポリシーを変更することはできません。
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脅威インテリジェンスディレクタ（�ID）ユーザ

[インテリジェンス（Intelligence）]メニューの脅威インテリジェンスディレクタ設定にア
クセスできます。脅威インテリジェンスディレクタ（TID）ユーザは、TIDの表示および
設定が可能です。

7000および 8000シリーズデバイスは、このうち 3つの定義済みユーザロール（管理者、メン
テナンスユーザ、セキュリティアナリスト）にアクセスします。

CLIユーザロール

コマンドへのユーザアクセスは、割り当てられたロールによって異なります。

なし

ユーザは、コマンドラインでデバイスにログインすることはできません。

Config

ユーザは、設定コマンドを含むすべてのコマンドにアクセスできます。このアクセスレベ

ルをユーザに割り当てるときには注意してください。

外部 CLIユーザは常に設定ユーザロールを持ちます。（注）

基本

ユーザは、非設定コマンドにのみアクセスできます。

ユーザアカウントの前提条件と要件

モデルのサポート

外部ユーザ認証は、次のモデルでサポートされています。

• Firepower Management Center

• Firepower Threat Defense

• 7000および 8000シリーズ

ユーザアカウントの注意事項および制約事項

デフォルト

すべてのデバイスに、管理ユーザがローカルユーザアカウントとして含まれています。管理

ユーザを削除することはできません。デフォルトのパスワードは Admin123です。
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社内ユーザアカウントの追加
各デバイスは、個別のユーザアカウントを保持します。Firepower Management Centerと 7000
および8000シリーズのWebインターフェイスは似ています。FirepowerThreatDefense、NGIPSv、
および ASA FirePOWERでは、CLIで社内ユーザを追加する必要があります。Firepower
Management Centerおよび 7000および 8000シリーズでは、CLIでユーザを追加することはでき
ません。

Webインターフェイスでの内部ユーザの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Management

Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

この手順では、Firepower Management Centerまたは 7000 & 8000シリーズデバイスのWebイン
ターフェイスでカスタム内部ユーザアカウントを追加する方法について説明します。

[システム（System）]> [ユーザ（Users）]> [ユーザ（Users）]タブには、手動で追加した内部
ユーザと、LDAPまたはRADIUS認証でユーザがログインしたときに自動的に追加された外部
ユーザの両方が表示されます。外部ユーザについては、より高い権限を持つロールを割り当て

ると、この画面のユーザロールを変更できます。パスワード設定を変更することはできませ

ん。

Firepower Management Centerのマルチドメイン展開では、ユーザは作成されたドメインでのみ
表示されます。グローバルドメインにユーザを追加してから、リーフドメインのユーザロー

ルを割り当てると、そのユーザがリーフドメインに「所属」していても、追加されたグローバ

ル [ユーザ（Users）]ページにそのユーザが表示されることに注意してください。

デバイスでセキュリティ認定コンプライアンスまたは Lights-Out Management（LOM）を有効
にすると、異なるパスワード制限が適用されます。セキュリティ認定コンプライアンスの詳細

については、セキュリティ認定準拠（1205ページ）を参照してください。

リーフドメインにユーザを追加した場合、そのユーザはグローバルドメインからは表示され

ません。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

[ユーザ（Users）]タブはデフォルトで表示されます。

ステップ 2 [ユーザの作成（Create User）]をクリックします。
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ステップ 3 [ユーザ名（User Name）]に入力します。

ステップ 4 LDAPまたは RADIUSによりログインしたときに自動的に追加されたユーザに対しては、[外
部認証方式の使用（Use External Authentication Method）]チェックボックスがオンになってい
ます。外部ユーザを事前設定する必要はないので、このフィールドは無視できます。外部ユー

ザについては、このチェックボックスをオフにすることで、そのユーザを内部ユーザに戻すこ

とができます。

ステップ 5 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに値を
入力します。

この値は、このユーザに設定したパスワードオプションに準拠している必要があります。

ステップ 6 [ログイン失敗の最大回数（Maximum Number of Failed Logins）]を設定します。

各ユーザが、ログイン試行の失敗後に、アカウントがロックされるまでに試行できるログイン

の最大回数を示す整数を、スペースなしで入力します。デフォルト設定は5回です。ログイン
失敗回数を無制限にするには、0を使用します。管理者アカウントは、ログイン失敗回数が最
大数に達してもロックアウトされません（ただし、セキュリティ認定コンプライアンスを有効

にした場合は除きます）。

ステップ 7 [パスワードの最小長（Minimum Password Length）]を設定します。

ユーザのパスワードの必須最小長（文字数）を示す整数を、スペースなしで入力します。デ

フォルト設定は 8です。値 0は、最小長が必須ではないことを示します。

ステップ 8 [パスワードの有効期限までの日数（Days Until Password Expiration）]を設定します。

ユーザのパスワードの有効期限までの日数を入力します。デフォルト設定は 0で、パスワー
ドは期限切れにならないことを示します。デフォルトから変更すると、[ユーザ（Users）]リス
トの [パスワードのライフタイム（Password Lifetime）]列に、各ユーザのパスワードの残って
いる日数が表示されます。

ステップ 9 [パスワードの有効期限を事前に警告する日数（Days Before Password ExpirationWarning）]を設
定します。

パスワードが実際に期限切れになる前に、ユーザがパスワードを変更する必要があるという警

告が表示される日数を入力します。デフォルト設定は 0日間です。

ステップ 10 ユーザの [オプション（Options）]を設定します。

• [ログイン時にパスワードのリセットを強制（Force Password Reset on Login）]：次回のロ
グイン時にユーザにパスワード変更を強制します。

• [パスワードの強度のチェック（Check Password Strength）]：強力なパスワードを必須にし
ます。強力なパスワードは 8文字以上の英数字からなり、大文字と小文字を使用し、1つ
以上の数字と1つ以上の特殊文字を使用する必要があります。辞書に記載されている単語
や、同じ文字を連続して繰り返し使用することはできません。

• [ブラウザセッションタイムアウトの適用除外（Exempt from Browser Session Timeout）]：
非アクティブ状態が原因で、ユーザのログインセッションが終了しないようにします。

Administratorロールが割り当てられているユーザを除外することはできません。
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ステップ 11 （7000または 8000シリーズ）CLIユーザロール（54ページ）の説明に従い、適切なレベル
の [コマンドラインインターフェイスアクセス（Command-Line Interface Access）]を割り当て
ます。

（デフォルトの管理ユーザ以外の）Firepower Management Center内部ユーザのシェル
アクセスを有効にすることはできません。ただし、外部ユーザのシェルアクセスを有

効にすることはできます。

（注）

ステップ 12 [ユーザロールの設定（User Role Configuration）]エリアで、ユーザロールを割り当てます。
ユーザロールの詳細については、Webインターフェイス用のユーザロールのカスタマイズ（
78ページ）を参照してください。

外部ユーザについては、グループまたはリストのメンバーシップによってユーザロールが割り

当てられている場合、最小限のアクセス権限を削除することはできません。ただし、追加の権

限を割り当てることはできます。ユーザロールがデバイスで設定したデフォルトのユーザロー

ルの場合は、ユーザアカウントのロールを制限なしに変更できます。ユーザロールを変更す

ると、[ユーザ（Users）]タブの [認証方式（Authentication Method）]列に、[外部-ローカル変
更（External - Locally Modified）]のステータスが表示されます。

表示されるオプションは、デバイスが単一ドメイン展開かマルチドメイン展開（Firepower
Management Centerのみ）かによって異なります。

•単一ドメイン：ユーザを割り当てるユーザロールをオンにします。

•マルチドメイン（Firepower Management Centerのみ）：マルチドメイン展開では、管理者
アクセス権限があるドメインでユーザアカウントを作成できます。ユーザは各ドメインで

異なる権限を持つことができます。先祖ドメインと子孫ドメインの両方でユーザロールを

割り当てることができます。たとえば、あるユーザにグローバルドメインでは読み取り専

用権限を割り当て、子孫ドメインでは管理者権限を割り当てることができます。次の手順

を参照してください。

1. [ドメインの追加（Add Domain）]をクリックします。

2. [ドメイン（Domain）]ドロップダウンリストからドメインを選択します。

3. ユーザを割り当てるユーザロールをオンにします。

4. [保存（Save）]をクリックします。

ステップ 13 [保存（Save）]をクリックします。
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CLIでの内部ユーザの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Config任意（Any）Firepower Threat
Defense

ASA FirePOWER

NGIPSv

任意（Any）任意（Any）

CLIを使用して、Firepower Threat Defense、ASA FirePOWER、および NGIPSvデバイスで内部
ユーザを作成します。これらのデバイスにはWebインターフェイスがないため、内部（およ
び外部）ユーザは管理のために CLIにのみアクセスできます。

手順

ステップ 1 設定権限を持つアカウントを使用してデバイス CLIにログインします。

adminユーザアカウントには必要な権限がありますが、設定権限を持つ任意のアカウントで作
業できます。SSHセッションまたはコンソールポートを使用できます。

特定の Firepower Threat Defenseモデルの場合、コンソールポートで FXOS CLIに入ります。
connect ftdコマンドを使用して Firepower Threat Defense CLIにアクセスします。

ステップ 2 ユーザアカウントを作成します。

configure user add username {basic | config}

次の権限レベルを持つユーザを定義できます。

• config：ユーザに設定アクセス権を付与します。このロールはユーザにすべてのコマンド
への完全な管理者権限を与えます。

• basic：ユーザに基本的なアクセス権を付与します。このロールはユーザに設定コマンドの
入力を許可しません。

例：

次の例では、johncrichtonという名前の設定アクセス権を持つユーザアカウントを追加します。
パスワードは入力時に非表示となります。

> configure user add johncrichton config
Enter new password for user johncrichton: newpassword
Confirm new password for user johncrichton: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
johncrichton 1001 Local Config Enabled No Never N/A Dis No 5
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configure passwordコマンドを使用して自身のパスワードを変更できることをユーザ
に伝えます。

（注）

ステップ 3 （任意）セキュリティ要件を満たすようにアカウントの性質を調整します。

アカウントのデフォルト動作を変更するには、次のコマンドを使用できます。

• configure user aging username max_days warn_days

ユーザパスワードの有効期限を設定します。パスワードの最大有効日数と、有効期限が近

づいたことをユーザに通知する警告を期限切れとなる何日前に発行するかを指定します。

どちらの値も 1 ~ 9999ですが、警告までの日数は最大日数以内にする必要があります。ア
カウントを作成した場合、パスワードの有効期限はありません。

• configure user forcereset ユーザ名

次回ログイン時にユーザにパスワードを強制的に変更してもらいます。

• configure user maxfailedlogins username number

アカウントがロックされる前の連続したログイン失敗の最大回数を 1 ~ 9999までで設定し
ます。アカウントをロック解除するには、configure user unlockコマンドを使用します。
新しいアカウントのデフォルトは、5回連続でのログインの失敗です。

• configure user minpasswdlen username number

パスワードの最小長を 1 ~ 127までで設定します。

• configure user strengthcheck ユーザ名 {enable | disable}

パスワードの変更時にユーザに対してパスワード要件を満たすように要求する、パスワー

ドの強度確認を有効または無効にします。ユーザパスワードの有効期限が切れた場合、ま

たは configure user forceresetコマンドを使用した場合は、ユーザが次にログインしたとき
にこの要件が自動的に有効になります。

ステップ 4 必要に応じてユーザアカウントを管理します。

ユーザをアカウントからロックアウトしたり、アカウントを削除するか、またはその他の問題

を修正したりする必要があります。システムのユーザアカウントを管理するには、次のコマン

ドを使用します。

• configure user access ユーザ名 {basic | config}

ユーザアカウントの権限を変更します。

• configure user delete ユーザ名

指定したアカウントを削除します。

• configure user disable ユーザ名

指定したアカウントを削除せずに無効にします。ユーザは、アカウントを有効にするまで

ログインできません。

• configure user enable ユーザ名
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指定したアカウントを有効にします。

• configure user password ユーザ名

指定したユーザのパスワードを変更します。ユーザは通常、configure passwordコマンド
を使用して自分のパスワードを変更する必要があります。

• configure user unlock ユーザ名

ログイン試行の最大連続失敗回数の超過が原因でロックされたユーザアカウントをロック

解除します。

外部認証の設定
外部認証を有効にするには、1つ以上の外部認証オブジェクトを追加する必要があります。

外部認証について

管理ユーザの外部認証を有効にすると、デバイスにより外部認証オブジェクトで指定された

LDAPまたは RADIUSサーバを使用してユーザクレデンシャルが検証されます。

外部認証オブジェクトは、Firepower Management Center、7000および 8000シリーズ、および
Firepower Threat Defenseデバイスで使用できます。同じオブジェクトをこの 3種類で共有する
ことも、別々のオブジェクトを作成することもできます。

Management Centerでは、[システム（System）] > [ユーザ（Users）] > [外部認証（External
Authentication）]タブで外部認証オブジェクトを直接有効にします。この設定は、Management
Centerの使用にのみ影響し、管理対象デバイスを使用する場合には、このタブで有効にする必
要はありません。7000および 8000シリーズと Firepower Threat Defenseデバイスでは、デバイ
スに展開するプラットフォーム設定で外部認証オブジェクトを有効にする必要があります。

外部ユーザによる CLI/シェルアクセスでは、オブジェクトのシェルアクセスフィルタで、
RADIUS外部ユーザのリストまたはCLIユーザのLDAPフィルタを事前設定する必要がありま
す。一方で、新しいWebインターフェイスユーザは、ユーザがログインすると自動的に追加
されます。CAC認証用にも設定されている CLI/シェルアクセスに LDAPオブジェクトを使用
することはできません。

シェルアクセスが付与されるユーザは、シェルでの sudoers権限を持つため、セキュリティリ
スクが生じる可能性があります。シェルアクセスが付与されるユーザのリストを適切に制限し

てください。FirepowerManagement Centerで追加のシェルユーザを設定しないことをお勧めし
ます。

（注）
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Firepower Management Centerおよび 7000および 8000シリーズの外部認証

Webインターフェイスアクセス用に複数の外部認証オブジェクトを設定できます。たとえば、
5つの外部認証オブジェクトがある場合、いずれかのオブジェクトのユーザをWebインター
フェイスにアクセスするために認証できます。

シェルアクセスに使用できる外部認証オブジェクトは1つだけです。複数の外部認証オブジェ
クトが有効になっている場合、ユーザはリスト内の最初のオブジェクトのみを使用して認証で

きます。外部ユーザは常に設定権限を持っています。他のユーザロールはサポートされませ

ん。

7000または 8000シリーズデバイスで外部認証を有効にする前に、外部認証オブジェクトの
シェルアクセスフィルタに含まれるユーザと同じユーザ名を持つ内部ユーザをすべて削除し

ます。

（注）

Firepower Threat Defenseの外部認証

Firepower Threat Defenseでは、1つの外部認証オブジェクトのみをアクティブ化できます。

Firepower Threat Defense SSHアクセスでは、外部認証オブジェクト内のフィールドのサブセッ
トのみが使用されます。その他のフィールドに値を入力しても無視されます。このオブジェク

トを他のデバイスタイプにも使用する場合は、それらのフィールドが使用されます。

configure user addコマンドを使用して内部ユーザとして同じユーザ名が設定されていた場合
は、Firepower Threat Defenseはその内部ユーザのパスワードをチェックし、それが失敗した場
合はサーバをチェックします。後から外部ユーザと同じ名前の内部ユーザを追加できないこと

に注意してください。既存の内部ユーザしかサポートされません。

外部ユーザは常に設定権限を持っています。他のユーザロールはサポートされません。

LDAPについて

Lightweight Directory Access Protocol（LDAP）により、ユーザクレデンシャルなどのオブジェ
クトをまとめるためのディレクトリをネットワーク上の一元化されたロケーションにセット

アップできます。こうすると、複数のアプリケーションがこれらのクレデンシャルと、クレデ

ンシャルの記述に使用される情報にアクセスできます。ユーザのクレデンシャルを変更する必

要がある場合も、常に 1箇所でクレデンシャルを変更できます。

RADIUSについて

Remote Authentication Dial In User Service（RADIUS）は、ネットワークリソースへのユーザア
クセスの認証、認可、およびアカウンティングに使用される認証プロトコルです。RFC 2865
に準拠するすべての RADIUSサーバで、認証オブジェクトを作成できます。

FirePOWERデバイスは、SecurIDトークンの使用をサポートします。SecurIDを使用したサー
バによる認証を設定した場合、そのサーバに対して認証されるユーザは、自身の SecurID PIN
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の末尾にSecurIDトークンを追加したものをログイン時にパスワードとして使用します。SecurID
をサポートするために、FirePOWERデバイスで追加の設定を行う必要はありません。

LDAP外部認証オブジェクトの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense

7000および 8000
シリーズ

Management
Center

任意（Any）任意（Any）

デバイス管理用に外部ユーザをサポートするために、LDAPサーバを追加します。

Firepower Threat Defenseでは、CLIアクセスには一部のフィールドのみが使用されます。どの
フィールドが使用されるかについては、SSHの外部認証の設定（1160ページ）を参照してくだ
さい。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

始める前に

CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入されて
いる CACを取り外さないでください。ユーザ証明書を有効にした後では、CACが常に挿入さ
れた状態にしておく必要があります。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]タブをクリックします。

ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [LDAP]に設定します。

ステップ 5 （任意）CAC認証および認可にこの認証オブジェクトを使用する予定の場合は、[CAC]チェッ
クボックスをオンにします。

CAC認証および認可を完全に設定するには、LDAPを使用した共通アクセスカード認証の設
定（77ページ）の手順にも従う必要があります。このオブジェクトを CLI/シェルユーザに使
用することはできません。

ステップ 6 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 7 ドロップダウンリストから [サーバタイプ（Server Type）]を選択します。
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[デフォルトの設定（Set Defaults）]をクリックした場合は、デバイスにより [ユーザ
名テンプレート（User Name Template）]、[UIアクセス属性（UI Access Attribute）]、
[シェルアクセス属性（ShellAccessAttribute）]、[グループメンバー属性（GroupMember
Attribute）]、および [グループメンバーURL属性（Group Member URL Attribute）]
フィールドに、サーバタイプのデフォルト値が入力されます。

ヒント

ステップ 8 [プライマリサーバ（PrimaryServer）]の場合は、[ホスト名/IPアドレス（HostName/IPAddress）]
を入力します。

証明書を使用し、TLSまたはSSL経由で接続する場合は、証明書のホスト名が、このフィール
ドに入力するホスト名と一致している必要があります。また、暗号化接続では IPv6アドレス
はサポートされていません。

ステップ 9 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 10 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 11 [LDAP固有のパラメータ（LDAP-Specific Parameters）]を入力します。

a) ユーザがアクセスするLDAPディレクトリの [ベースDN（BaseDN）]を入力します。たと
えば、Example社のセキュリティ（Security）部門の名前を認証するには、
ou=security,dc=example,dc=comと入力します。または、[DNの取得（FetchDNs）]をクリッ
クし、ドロップダウンリストから適切なベース識別名を選択します。

b) （任意） [基本フィルタ（Base Filter）]を入力します。たとえば、ディレクトリツリー内
のユーザオブジェクトに physicalDeliveryOfficeName属性が設定されており、New York
支店のユーザに対しこの属性に値 NewYorkが設定されている場合、NewYork支店のユーザ
だけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力します。

c) LDAPサーバを参照するために十分なクレデンシャルを持つユーザの [ユーザ名（User
Name）]を入力します。たとえば、ユーザオブジェクトに uid属性が含まれている

OpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門の管理者のオブ
ジェクトの uidに値 NetworkAdminが設定されている場合は、

uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

d) [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに
ユーザパスワードを入力します。

e) （任意） [詳細オプションを表示（ShowAdvanced Options）]をクリックして、次の詳細オ
プションを設定します。

• [暗号化（Encryption）]：[なし（None）]、[TLS]、または[SSL]をクリックします。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデフォルト値に

リセットされます。[なし（None）]または [TLS]の場合、ポートはデフォルト値の
389にリセットされます。[SSL]暗号化を選択した場合、ポートは636にリセットされ
ます。

• [SSL証明書アップロードパス（SSL Certificate Upload Path）]：SSLまたは TLS暗号化
の場合は、[ファイルの選択（Choose File）]をクリックして証明書を選択する必要が
あります。

以前にアップロードした証明書を置き換えるには、新しい証明書をアップロードし、

設定をデバイスに再展開して、新しい証明書を上書きコピーします。
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• [ユーザ名テンプレート（User Name Template）]：[UIアクセス属性（UI Access
Attribute）]に対応するテンプレートを入力します。たとえば、UIアクセス属性が uid

であるOpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門で働く
すべてのユーザを認証するには、[ユーザ名テンプレート（UserNameTemplate）]フィー
ルドに uid=%s,ou=security,dc=example,dc=comと入力します。Microsoft ActiveDirectory
Serverの場合は %s@security.example.comと入力します。

CAC認証では、このフィールドは必須です。

• [タイムアウト（Timeout）]：バックアップ接続にロールオーバーするまでの秒数を入
力します。デフォルトは 30です。

ステップ 12 （任意） [属性照合（Attribute Matching）]を設定して、属性に基づいてユーザを取得します。

• [UIアクセス属性（UI Access Attribute）]を入力するか、[属性の取得（Fetch Attrs）]をク
リックして利用可能な属性のリストを取得します。たとえばMicrosoftActiveDirectoryServer
では、Active Directory Serverユーザオブジェクトに uid属性がないため、[UIアクセス属
性（UI Access Attribute）]を使用してユーザを取得することがあります。代わりに [UIア
クセス属性（UI Access Attribute）]フィールドに userPrincipalNameと入力して、

userPrincipalName属性を検索できます。

CAC認証では、このフィールドは必須です。

•ユーザ識別タイプ以外のシェルアクセス属性を使用する場合は、[シェルアクセス属性
（Shell Access Attribute）]を設定します。たとえば、Microsoft Active Directory Serverで、
sAMAccountNameシェルアクセス属性を使用してシェルアクセスユーザを取得するには、

sAMAccountNameと入力します。

ステップ 13 （任意） [グループ制御アクセスロール（Group Controlled Access Roles）]を設定します。

グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場合、ユーザに

は、外部認証ポリシーでデフォルトで付与される権限だけが与えられています。

a) （任意）ユーザロールに対応するフィールドに、これらのロールに割り当てる必要があ
るユーザを含む LDAPグループの識別名を入力します。

参照するグループはすべて LDAPサーバに存在している必要があります。スタティック
LDAPグループまたはダイナミック LDAPグループを参照できます。スタティック LDAP
グループとは、特定のユーザを指し示すグループオブジェクト属性によってメンバーシッ

プが決定されるグループであり、ダイナミックLDAPグループとは、ユーザオブジェクト
属性に基づいてグループユーザを取得するLDAP検索を作成することでメンバーシップが
決定されるグループです。ロールのグループアクセス権は、グループのメンバーである

ユーザにのみ影響します。

ダイナミックグループを使用する場合、LDAPクエリは、LDAPサーバで設定されている
とおりに使用されます。この理由から、検索構文エラーが原因で無限ループが発生するこ

とを防ぐため、FirePOWERデバイスでは検索の再帰回数が 4回に制限されています。

例：
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Example社の情報テクノロジー（Information Technology）部門の名前を認証するには、[管
理者（Administrator）]フィールドに次のように入力します。

cn=itgroup,ou=groups, dc=example,dc=com

b) 指定したグループのいずれにも属していないユーザの [デフォルトユーザロール（Default
User Role）]を選択します。

c) スタティックグループを使用する場合は、[グループメンバー属性（Group Member
Attribute）]を入力します。

例：

デフォルトのSecurityAnalystアクセスのためのスタティックグループのメンバーシップを
示すために member属性を使用する場合は、memberと入力します。

d) ダイナミックグループを使用する場合は、[グループメンバー URL属性（Group Member
URL Attribute）]を入力します。

例：

デフォルトの管理者アクセスに対して指定したダイナミックグループのメンバーを取得す

る LDAP検索が memberURL属性に含まれている場合は、memberURLと入力します。

ユーザロールを変更する場合は、変更した外部認証オブジェクトを保存/展開し、[ユーザ
（Users）]画面からユーザを削除する必要があります。次回のログイン時に、ユーザが自動的
に再度追加されます。

ステップ 14 （任意） CLI/シェルユーザを許可するように [シェルアクセスフィルタ（Shell Access Filter）]
を設定します。

シェルアクセスの LDAP認証を防止するには、このフィールドを空白にします。シェルユー
ザを指定するには、次のいずれかの方法を選択します。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと同じ
（Same as Base Filter）]を選択します。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィルタ
として使用する属性値を、カッコで囲んで入力します。たとえば、すべてのネットワーク

管理者の manager属性に属性値 shellが設定されている場合は、基本フィルタ

(manager=shell)を設定できます。

ステップ 15 （任意） LDAPサーバへの接続をテストするには、[テスト（Test）]をクリックします。

テスト出力には、有効なユーザ名と無効なユーザ名が示されます。有効なユーザ名は一意の

ユーザ名であり、アンダースコア（_）、ピリオド（.）、ハイフン（-）、英数字を使用でき

ます。UIのページサイズ制限のため、ユーザ数が 1000を超えているサーバへの接続をテスト
する場合、返されるユーザの数は 1000であることに注意してください。テストが失敗した場
合は、LDAP認証接続のトラブルシューティング（86ページ）を参照してください。
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ステップ 16 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
uidと [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

MicrosoftActiveDirectory Serverに接続して uidの代わりにUIアクセス属性を指定する場合は、
ユーザ名としてこの属性の値を使用します。ユーザの完全修飾識別名も指定できます。

テストユーザの名前とパスワードを誤って入力すると、サーバ設定が正しい場合でも

テストが失敗します。サーバ設定が正しいことを確認するには、最初に [追加のテス
トパラメータ（AdditionalTest Parameters）]フィールドにユーザ情報を入力せずに [テ
スト（Test）]をクリックします。正常に完了した場合は、テストする特定ユーザの
ユーザ名とパスワードを指定します。

ヒント

例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。

ステップ 17 [保存（Save）]をクリックします。

ステップ 18 このサーバの使用を有効にします。

• FirepowerManagementCenter—FirepowerManagementCenterでのユーザの外部認証の有効化
（75ページ）

• Firepower Threat Defense—SSHの外部認証の設定（1160ページ）

• 7000および 8000シリーズ—外部認証の設定（1143ページ）

ステップ 19 LDAPサーバで後からユーザを追加または削除する場合は、ユーザリストを更新し、管理対象
デバイスのプラットフォーム設定を再展開する必要があります。Firepower Management Center
では、この手順は必要ありません。

a) 各 LDAPサーバの横にある更新アイコン（ ）をクリックします。

ユーザリストが変更された場合は、デバイスの設定変更を展開するように促すメッセージ

が表示されます。

b) 7000および 8000シリーズデバイスの場合は、プラットフォーム設定を少し変更して、設
定が古いとマークされるようにします。LDAPシェルユーザリストの更新のために、7000
および 8000シリーズのプラットフォーム設定が自動的に古いとマークされることはあり
ません。

Firepower Threat Defenseのプラットフォーム設定は自動的に古いとマークされるため、こ
の回避策を実行する必要はありません。

c) 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

例

基本的な例
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次の図は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの基本
設定を示します。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではア
クセスのためにポート 389が使用されます。

この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバがMicrosoft Active Directory Serverであるため、ユーザ名の保存に
uid属性ではなく sAMAccountName属性が使用されます。サーバのタイプとしてMS
Active Directoryを選択し、[デフォルトの設定（Set Defaults）]をクリックすると、[UI
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アクセス属性（UI Access Attribute）]が sAMAccountNameに設定されます。その結果、

ユーザが Firepowerシステムへのログインを試行すると、Firepowerシステムは各オブ
ジェクトの sAMAccountName属性を検査し、一致するユーザ名を検索します。

また、[シェルアクセス属性（Shell Access Attribute）]が sAMAccountNameの場合、ユー

ザがアプライアンスでシェルアカウントまたは CLIアカウントにログインすると、
ディレクトリ内のすべてのオブジェクトの各 sAMAccountName属性が検査され、一致が

検索されます。

基本フィルタはこのサーバに適用されないため、Firepowerシステムはベース識別名に
より示されるディレクトリ内のすべてのオブジェクトの属性を検査することに注意し

てください。サーバへの接続は、デフォルトの期間（または LDAPサーバで設定され
たタイムアウト期間）の経過後にタイムアウトします。

高度な例

次の例は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの詳細
設定を示します。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではア
クセスのためにポート 636が使用されます。

この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバに基本フィルタ (cn=*smith)が設定されていることに注意してく

ださい。このフィルタは、サーバから取得するユーザを、一般名がsmithで終わるユー

ザに限定します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
68

ユーザアカウント

LDAP外部認証オブジェクトの追加



サーバへの接続が SSLを使用して暗号化され、certificate.pemという名前の証明書

が接続に使用されます。また、[タイムアウト（Timeout）]の設定により、60秒経過後
にサーバへの接続がタイムアウトします。

このサーバがMicrosoft Active Directory Serverであるため、ユーザ名の保存に uid属性

ではなく sAMAccountName属性が使用されます。設定では、[UIアクセス属性（UIAccess
Attribute）]が sAMAccountNameであることに注意してください。その結果、ユーザが

Firepowerシステムへのログインを試行すると、Firepowerシステムは各オブジェクト
の sAMAccountName属性を検査し、一致するユーザ名を検索します。

また、[シェルアクセス属性（Shell Access Attribute）]が sAMAccountNameの場合、ユー

ザがアプライアンスでシェルアカウントにログインすると、ディレクトリ内のすべて

のオブジェクトの各 sAMAccountName属性が検査され、一致が検索されます。

この例では、グループ設定も行われます。[メンテナンスユーザ（Maintenance User）]
ロールが、memberグループ属性を持ち、ベースドメイン名が

CN=SFmaintenance,=it,=example,=comであるグループのすべてのメンバーに自動的に割

り当てられます。
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シェルアクセスフィルタは、基本フィルタと同一に設定されます。このため、同じ

ユーザがWebインターフェイスを使用する場合と同様に、シェルまたはCLIを介して
アプライアンスにアクセスできます。

RADIUS外部認証オブジェクトの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense

7000および 8000
シリーズ

Management
Center

任意（Any）任意（Any）

デバイス管理用に外部ユーザをサポートするために、RADIUSサーバを追加します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
70

ユーザアカウント

RADIUS外部認証オブジェクトの追加



Firepower Threat Defenseでは、CLIアクセスには一部のフィールドのみが使用されます。どの
フィールドが使用されるかについては、SSHの外部認証の設定（1160ページ）を参照してくだ
さい。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]タブをクリックします。

ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [RADIUS]に設定します。

ステップ 5 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 6 [プライマリサーバ（PrimaryServer）]の場合は、[ホスト名/IPアドレス（HostName/IPAddress）]
を入力します。

ステップ 7 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 8 [RADIUS秘密キー（RADIUS Secret Key）]を入力します。

ステップ 9 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 10 （任意） [RADIUS固有のパラメータ（RADIUS-Specific Parameters）]を入力します。

a) プライマリサーバを再試行するまでの [タイムアウト（Timeout）]を秒単位で入力します。
デフォルトは 30です。

b) バックアップサーバにロールオーバーするまでの [再試行（Retries）]を入力します。デ
フォルトは 3です。

c) ユーザロールに対応するフィールドに、各ユーザの名前を入力するか、またはこれらの
ロールに割り当てる必要がある属性と値のペアを指定します。

ユーザ名と属性と値のペアは、カンマで区切ります。

例：

セキュリティアナリストとする必要があるすべてのユーザの User-Category属性の値が

Analystである場合、これらのユーザにそのロールを付与するには、[セキュリティアナリ
スト（Security Analyst）]フィールドに User-Category=Analystと入力します。

例：

ユーザ jsmithと jdoeに管理者ロールを付与する場合は、[管理者（Administrator）]フィー
ルドに jsmith, jdoeと入力します。

例：

User-Categoryの値が Maintenanceであるすべてのユーザにメンテナンスユーザロールを

付与するには、[メンテナンスユーザ（Maintenance User）]フィールドに
User-Category=Maintenanceと入力します。

d) 指定したグループのいずれにも属していないユーザの [デフォルトユーザロール（Default
User Role）]を選択します。
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ユーザロールを変更する場合は、変更した外部認証オブジェクトを保存/展開し、[ユーザ
（Users）]画面からユーザを削除する必要があります。次回のログイン時に、ユーザが自動的
に再度追加されます。

ステップ 11 （任意） [カスタムRADIUS属性を定義する（Define Custom RADIUS Attributes）]。

RADIUSサーバが、/etc/radiusclient/内の dictionaryファイルに含まれていない属性の値を

返し、これらの属性を使用してユーザにユーザロールを設定する予定の場合は、これらの属性

を定義する必要があります。RADIUSサーバでユーザプロファイルを調べると、ユーザについ
て返される属性を見つけることができます。

a) [属性名（Attribute Name）]を入力します。

属性を定義する場合は、英数字からなる属性名を指定します。属性名の中の単語を区切る

には、スペースではなくダッシュを使用することに注意してください。

b) [属性ID（Attribute ID）]を整数で入力します。

属性 IDは整数にする必要があり、etc/radiusclient/dictionaryファイルの既存の属性 ID
と競合していてはなりません。

c) ドロップダウンリストから [属性タイプ（Attribute Type）]を選択します。

属性のタイプ（文字列、IPアドレス、整数、または日付）も指定します。

d) [追加（Add）]をクリックして、カスタム属性を追加します。

RADIUS認証オブジェクトの作成時に、そのオブジェクトの新しいディクショナリファイルが
デバイスの /var/sf/userauthディレクトリに作成されます。追加したすべてのカスタム属性

は、ディクショナリファイルに追加されます。

例：

シスコルータが接続しているネットワーク上で RADIUSサーバが使用される場合に、
Ascend-Assign-IP-Pool属性を使用して、特定の IPアドレスプールからログインするすべての
ユーザに特定のロールを付与するとします。Ascend-Assign-IP-Poolは、ユーザがログインで

きるアドレスプールを定義する整数属性であり、割り当てられる IPアドレスプールの番号を
示す整数が指定されます。

そのカスタム属性を宣言するには、属性名が Ascend-IP-Pool-Definition、属性 IDが 218、属

性タイプが integerのカスタム属性を作成します。

次に、Ascend-IP-Pool-Definition属性値が 2のすべてのユーザに対し、読み取り専用のSecurity
Analyst権限を付与するには、Ascend-Assign-IP-Pool=2を [セキュリティアナリスト（読み取
り専用）（Security Analyst (Read Only)）]フィールドに入力します。

ステップ 12 （任意） [シェルアクセスフィルタ（ShellAccessFilter）]エリアの [管理者シェルアクセスユー
ザリスト（Administrator Shell Access User List）]フィールドに、シェルアクセスを付与する必
要があるユーザ名をコンマで区切って入力します。

シェルアクセスの RADIUS認証を防止するには、このフィールドを空白にします。

ステップ 13 （任意） LDAPサーバへの接続をテストするには、[テスト（Test）]をクリックします。
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テスト出力には、有効なユーザ名と無効なユーザ名が示されます。有効なユーザ名は一意の

ユーザ名であり、アンダースコア（_）、ピリオド（.）、ハイフン（-）、英数字を使用でき

ます。UIのページサイズ制限のため、ユーザ数が 1000を超えているサーバへの接続をテスト
する場合、返されるユーザの数は 1000であることに注意してください。

ステップ 14 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
と [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

テストユーザの名前とパスワードを誤って入力すると、サーバ設定が正しい場合でも

テストが失敗します。サーバ設定が正しいことを確認するには、最初に [追加のテス
トパラメータ（AdditionalTest Parameters）]フィールドにユーザ情報を入力せずに [テ
スト（Test）]をクリックします。正常に完了した場合は、テストする特定ユーザの
ユーザ名とパスワードを指定します。

ヒント

例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。

ステップ 15 [保存（Save）]をクリックします。

ステップ 16 このサーバの使用を有効にします。

• FirepowerManagementCenter—FirepowerManagementCenterでのユーザの外部認証の有効化
（75ページ）

• Firepower Threat Defense—SSHの外部認証の設定（1160ページ）

• 7000および 8000シリーズ—外部認証の設定（1143ページ）

例

単純なユーザロールの割り当て

次の図は、IPアドレスが 10.10.10.98で FreeRADIUSが稼働しているサーバのサンプル
RADIUSログイン認証オブジェクトを示します。接続ではアクセスのためにポート
1812が使用されること、および不使用期間が 30秒を経過するとサーバ接続がタイム
アウトになり、バックアップ認証サーバへの接続試行前に、サーバ接続が 3回再試行
されることに注意してください。

次の例は、RADIUSユーザロール設定の重要な特徴を示します。

ユーザ ewhartonおよび gsandには、Webインターフェイスの管理アクセスが付与され
ます。

ユーザ cbronteには、Webインターフェイスのメンテナンスユーザアクセスが付与さ
れます。
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ユーザ jaustenには、Webインターフェイスのセキュリティアナリストアクセスが付
与されます。

ユーザ ewhartonは、シェルアカウントを使用してデバイスにログインできます。

次の図に、この例のロール設定を示します。

属性と値のペアに一致するユーザのロール

属性と値のペアを使用して、特定のユーザロールが付与される必要があるユーザを示

すこともできます。使用する属性がカスタム属性の場合、そのカスタム属性を定義す

る必要があります。

次の図は、前述の例と同じ FreeRADIUSサーバのサンプル RADIUSログイン認証オブ
ジェクトでのロール設定とカスタム属性の定義を示します。

ただしこの例では、Microsoftリモートアクセスサーバが使用されているため、1つ以
上のユーザの MS-RAS-Versionカスタム属性が返されます。MS-RAS-Versionカスタム属

性は文字列であることに注意してください。この例では、Microsoft v. 5.00リモートア
クセスサーバ経由で RADIUSにログインするすべてのユーザに対し、[セキュリティ
アナリスト（読み取り専用）（SecurityAnalyst (ReadOnly)）]ロールが付与される必要
があります。このため、属性と値のペア MS-RAS-Version=MSRASV5.00を [セキュリティ
アナリスト（読み取り専用）（Security Analyst (Read Only)）]フィールドに入力しま
す。
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Firepower Management Centerでのユーザの外部認証の有効化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

任意（Any）任意（Any）

管理ユーザの外部認証を有効にすると、Firepower Management Centerにより外部認証オブジェ
クトで指定された LDAPまたは RADIUSサーバを使用してユーザクレデンシャルが検証され
ます。

始める前に

LDAP外部認証オブジェクトの追加（62ページ）およびRADIUS外部認証オブジェクトの追
加（70ページ）に従って 1つまたは複数の外部認証オブジェクトを追加します。
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手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]タブをクリックします。

ステップ 3 外部Webインターフェイスのユーザにデフォルトのユーザロールを設定します。

ロールがないユーザは、アクションを実行できません。シェルアクセスの場合、設定ユーザ

ロールが外部ユーザに自動的に適用されます。外部認証オブジェクトで定義されたユーザロー

ルは、このデフォルトのユーザロールをオーバーライドします。

a) [デフォルトのユーザ（Default User）]の値（デフォルトでは、[なし（None）]）をクリッ
クします。

a) [デフォルトのユーザロール設定（Default User Role Configuration）]ダイアログボックス
で、使用するロールをオンにします。

b) [保存（Save）]をクリックします。

ステップ 4 使用する外部認証オブジェクトそれぞれの横にあるスライダ（ ）をクリックします。複

数のオブジェクトを有効にすると、ユーザは指定された順序でサーバと照合されます。サーバ

の順序を変更する場合は、次の手順を参照してください。

シェル認証を有効にする場合は、[シェルアクセスフィルタ（Shell Access Filter）]を含む外部
認証オブジェクトを有効にする必要があります。また、CLI/シェルアクセスのユーザは、認証
オブジェクトがリストの順序で最も高いサーバに対してのみ認証できることに注意してくださ

い。

ステップ 5 （任意）認証要求が行われたときに認証サーバがアクセスされる順序を、サーバをドラッグ
アンドドロップして変更できます。

ステップ 6 外部ユーザにシェルアクセスを許可する場合は、[シェル認証（Shell Authentication）] > [有効
（Enabled）]を選択します。

1番目の外部認証オブジェクト名は、シェルアクセスに使用できるのはこのオブジェクトのみ
であることを示すため、[有効（Enabled）]オプションの横に表示されます。

ステップ 7 [Save and Apply]をクリックします。

管理対象デバイスのユーザに対する外部認証の有効化

プラットフォーム設定で外部認証を有効にして、管理対象デバイスに設定を展開します。使用

している管理対象デバイスタイプに応じて、次の手順を参照してください。

• Firepower Threat Defense—SSHの外部認証の設定（1160ページ）

• 7000および 8000シリーズ—外部認証の設定（1143ページ）
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LDAPを使用した共通アクセスカード認証の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）

Network Admin

任意（Any）Management
Center

7000および 8000
シリーズ

任意（Any）任意（Any）

組織で共通アクセスカード（CAC）を使用している場合は、Webインターフェイスにログイ
ンしているManagement Centerユーザまたは 7000および 8000シリーズユーザを認証するよう
に LDAP認証を設定できます。CAC認証により、ユーザは、デバイスに個別のユーザ名とパ
スワードを指定せずに直接ログインすることができます。

CAC認証ユーザは、Electronic Data Interchange Personal Identifier（EDIPI）番号により識別され
ます。

非アクティブ状態が 24時間続くと、デバイスにより CAC認証ユーザが [ユーザ（Users）]タ
ブから削除されます。その後のログインのたびにユーザが再度追加されますが、ユーザロール

に対する手動の変更は再設定する必要があります。

始める前に

CAC設定プロセスの一部としてユーザ証明書を有効にするには、ブラウザに有効なユーザ証
明書（この場合は CACを介してユーザのブラウザに渡される証明書）が存在している必要が
あります。CAC認証および認可の設定後に、ネットワーク上のユーザはブラウズセッション
期間にわたってCAC接続を維持する必要があります。セッション中にCACを削除または交換
すると、Webブラウザでセッションが終了し、システムによりWebインターフェイスから強
制的にログアウトされます。

手順

ステップ 1 組織の指示に従い CACを挿入します。

ステップ 2 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用しているデバイスに対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 ログインページで、[ユーザ名（Username）]フィールドと [パスワード（Password）]フィール
ドに、管理者権限を持つユーザとしてログインします。CACクレデンシャルを使用してログ
インすることは、まだできません。

ステップ 6 [システム（System）] > [ユーザ（Users）] > [外部認証（External Authentication）]を選択しま
す。
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ステップ 7 LDAP外部認証オブジェクトの追加（62ページ）の手順に従い、CAC専用の LDAP認証オブ
ジェクトを作成します。次の設定を行う必要があります。

• [CAC]チェックボックス。

• [LDAP固有のパラメータ（LDAP-Specific Parameters）] > [詳細オプションを表示（Show
Advanced Options）] > [ユーザ名テンプレート（User Name Template）]。

• [属性マッピング（Attribute Mapping）] > [UIアクセス属性（UI Access Attribute）]。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 従来型デバイスでの外部認証の有効化（1144ページ）またはFirepowerManagementCenterでの
ユーザの外部認証の有効化（75ページ）の説明に従って、外部認証とCAC認証を有効にしま
す。

ステップ 10 [システム（System）]> [設定（Configuration）]を選択し、[HTTPS証明書（HTTPSCertificate）]
をクリックします。

ステップ 11 HTTPSサーバ証明書をインポートし、必要に応じてHTTPSサーバ証明書のインポート（1049
ページ）で説明する手順に従います。

使用する予定のCACで、HTTPSサーバ証明書とユーザ証明書が同じ認証局（CA）により発行
される必要があります。

ステップ 12 [HTTPSユーザ証明書設定（HTTPS User Certificate Settings）]の [ユーザ証明書を有効にする
（Enable User Certificates）]を選択します。詳細については、有効な HTTPSクライアント証明
書の強制（1050ページ）を参照してください。

ステップ 13 CACクレデンシャルを使用した 7000または 8000シリーズデバイスへのログイン（30ペー
ジ）またはCACクレデンシャルを使用した Firepower Management Centerへのログイン（29
ページ）に従い、デバイスにログインします。

Webインターフェイス用のユーザロールのカスタマイズ
各ユーザアカウントは、ユーザロールで定義する必要があります。このセクションでは、ユー

ザロールを管理する方法と、Webインターフェイスアクセス用のカスタムユーザロールを設
定する方法について説明します。ユーザロールの詳細については、Webインターフェイスの
ユーザロール（52ページ）を参照してください。

CLI/シェルユーザロールは、設定ロールと基本ロールに制限されています。詳細については、
CLIユーザロール（54ページ）を参照してください。

（注）
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カスタムユーザロールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Management

Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

カスタムユーザロールには、メニューベースのアクセス許可とシステムアクセス許可の任意

のセットを持たせることができます。また、完全にオリジナルのものを作成することや、定義

済みのユーザロールまたは別のカスタムユーザロールからコピーすることや、別のデバイス

からインポートすることができます。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザロール（User Roles）]タブをクリックします。

ステップ 3 次のいずれかの方法で新しいユーザロールを追加します。

• [ユーザロールの作成（Create User Role）]をクリックします。

•コピーするユーザロールの横にあるコピーアイコン（ ）をクリックします。

•別のデバイスからカスタムユーザロールをインポートします。

1. 古いデバイスで、エクスポートアイコン（ ）をクリックしてロールを PCに保存し
ます。

2. 新しいデバイスで、[システム（System）] > [ツール（Tools）] > [インポート/エクス
ポート（Import/Export）]を選択します。

3. [パッケージのアップロード（UploadPackage）]をクリックし、指示に従って保存した
ユーザロールを新しいデバイスにインポートします。

ステップ 4 新しいユーザロールの [名前（Name）]を入力します。ユーザロール名では、大文字と小文字
が区別されます。

ステップ 5 （任意） [説明（Description）]を追加します。

ステップ 6 新しいロールの [メニューベースのアクセス許可（Menu-Based Permissions）]を選択します。

アクセス許可を選択すると、その下位にあるアクセス許可もすべて選択され、複数値を持つア

クセス許可では最初の値が使用されます。上位のアクセス許可をクリアすると、下位のアクセ

ス許可もすべてクリアされます。アクセス許可を選択しても、下位のアクセス許可を選択しな

い場合、アクセス許可がイタリックのテキストで表示されます。
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カスタムロールのベースとして使用する事前定義ユーザロールをコピーすると、その事前定

義ロールに関連付けられているアクセス許可が事前選択されます。

カスタムユーザロールに制限付き検索を適用できます。この検索により、イベントビューア

でユーザに対して表示されるデータが制限されます。制限付き検索を設定するには、最初に、

プライベートの保存済み検索を作成し、該当するメニューベースのアクセス許可の下で [制限
付き検索（Restrictive Search）]ドロップダウンメニューからその検索を選択します。

ステップ 7 （任意）新しいロールのデータベースアクセス権限を設定するには、[外部データベースアク
セス（External Database Access）]チェックボックスをオンにします。

このオプションにより、JDBCSSL接続に対応しているアプリケーションを用いて、データベー
スに対して読み取り専用アクセスが可能になります。デバイスの認証を行うサードパーティの

アプリケーションについては、システム設定内でデータベースアクセスを有効にする必要があ

ります。

ステップ 8 （任意）新しいユーザロールのエスカレーション権限を設定するには、ユーザロールエスカ
レーションの有効化（82ページ）を参照してください。

ステップ 9 [保存（Save）]をクリックします。

例

アクセスコントロール関連機能のカスタムユーザロールを作成して、ユーザのアク

セスコントロールおよび関連付けられたポリシーの表示、変更権限の有無を指定でき

ます。

次の表に、作成可能なカスタムロールと例として挙げたロールでそれぞれ与えられる

ユーザ権限を示します。表にはそれぞれのカスタムロールに必要な権限が記載されて

います。この例では、ポリシー承認者（Policy Approver）はアクセスコントロールポ
リシーと侵入ポリシーの表示が可能です（変更はできません）。また、ポリシー承認

者は設定の変更をデバイスに展開することもできます。

表 2 :アクセス制御のカスタムロールの例

例：ポリシー承認者（Policy
Approver）

例：侵入およびネットワーク

分析編集者（Intrusion &
Network Analysis Editor）

例：アクセスコントロール

編集者（Access Control
Editor）

カスタムロールの権限

YesNoYesアクセス制御

YesNoYesアクセスコントロールポリ

シー（AccessControl Policy）

NoNoYesアクセス制御ポリシーの変更

（Modify Access Control
Policy）
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例：ポリシー承認者（Policy
Approver）

例：侵入およびネットワーク

分析編集者（Intrusion &
Network Analysis Editor）

例：アクセスコントロール

編集者（Access Control
Editor）

カスタムロールの権限

YesYesNo侵入ポリシー（Intrusion
Policy）

NoYesNo侵入ポリシーの変更（Modify
Intrusion Policy）

YesNoNo設定をデバイスに展開

ユーザロールの非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Management

Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

ロールを非アクティブにすると、そのロールが割り当てられているすべてのユーザから、その

ロールと関連するアクセス許可が削除されます。事前定義ユーザロールは削除できませんが、

非アクティブにすることができます。

マルチドメイン展開では、現在のドメインで作成されたカスタムユーザロールが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムユーザロールも表示されます

が、これは編集できません。下位のドメインのカスタムユーザロールを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザロール（User Roles）]タブをクリックします。

ステップ 3 アクティブまたは非アクティブにするユーザロールの横にあるスライダをクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

Lights-OutManagementを含むロールが割り当てられているユーザがログインしているときに、
このロールを非アクティブにしてから再度アクティブにする場合、またはユーザのログイン

セッション中にバックアップからユーザまたはユーザロールを復元する場合、そのユーザは
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Webインターフェイスに再度ログインして、IPMItoolコマンドへのアクセスを再度取得する必
要があります。

ユーザロールエスカレーションの有効化

Firepower Management Centerの場合、カスタムユーザロールにアクセス許可を付与し、パス
ワードを設定することで、ベースロールの特権に加え、他のターゲットユーザロールの特権

を一時的に取得できます。この機能により、あるユーザが不在であるときにそのユーザを別の

ユーザに容易に置き換えることや、拡張ユーザ特権の使用状況を緊密に追跡することができま

す。デフォルトのユーザロールでは、エスカレーションはサポートされません。

たとえば、ユーザのベースロールに含まれている特権が非常に限られている場合、そのユーザ

は管理アクションを実行するために管理者ロールにエスカレーションできます。ユーザが各自

のパスワードを使用するか、または指定された別のユーザのパスワードを使用することができ

るように、この機能を設定できます。2番目のオプションでは、該当するすべてのユーザのた
めの 1つのエスカレーションパスワードを容易に管理できます。

ユーザロールエスカレーションを設定するには、次のワークフローを参照してください。

手順

ステップ 1 エスカレーションターゲットロールの設定（82ページ）.エスカレーションターゲットロー
ルにすることができるユーザロールは一度に 1つだけです。

ステップ 2 エスカレーション用のカスタムユーザロールの設定（83ページ）.

ステップ 3 （ログイン後のユーザの場合）ユーザロールのエスカレーション（84ページ）

エスカレーションターゲットロールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Management

Center
任意（Any）任意（Any）

各自のユーザロール（事前定義またはカスタム）をシステム全体でのエスカレーションター

ゲットロールとして機能するように割り当てることができます。これは、カスタムロールの

エスカレーション先となるロールです（エスカレーションが可能な場合）。エスカレーション

ターゲットロールにすることができるユーザロールは一度に1つだけです。各エスカレーショ
ンはログインセッション期間中保持され、監査ログに記録されます。
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手順

ステップ 1 [システム（System）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザロール（User Roles）]をクリックします。

ステップ 3 [アクセス許可エスカレーションの設定（ConfigurePermissionEscalation）]をクリックします。

ステップ 4 [エスカレーションターゲット（Escalation Target）]ドロップダウンリストからユーザロール
を選択します。

ステップ 5 [OK]をクリックして変更を保存します。

エスカレーションターゲットロールの変更は即時に反映されます。エスカレーションされた

セッションのユーザには、新しいエスカレーションターゲットのアクセス許可が付与されま

す。

エスカレーション用のカスタムユーザロールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）Management

Center
任意（Any）任意（Any）

エスカレーションを有効にするユーザは、エスカレーションを有効にしたカスタムユーザロー

ルに属している必要があります。この手順では、カスタムユーザロールのエスカレーション

を有効にする方法について説明します。

カスタムロールのエスカレーションパスワードを設定するときには、部門のニーズを考慮し

てください。多数のエスカレーションユーザを容易に管理するには、別のユーザを選択し、そ

のユーザのパスワードをエスカレーションパスワードとして使用することができます。その

ユーザのパスワードを変更するか、またはそのユーザを非アクティブにすると、そのパスワー

ドを必要とするすべてのエスカレーションユーザが影響を受けます。この操作により、特に一

元管理できる外部認証ユーザを選択した場合に、ユーザロールエスカレーションをより効率

的に管理できます。

始める前に

エスカレーションターゲットロールの設定（82ページ）に従って対象ユーザロールを設定
します。

手順

ステップ 1 カスタムユーザロールの作成（79ページ）の説明に従って、カスタムユーザロールの設定
を開始します。
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ステップ 2 [システム権限（System Permissions）]エリアで、[このロールをエスカレーションする：（Set
this role to escalate to:）]チェックボックスをオンにします。

現在のエスカレーションターゲットロールは、チェックボックスの横に表示されます。

ステップ 3 このロールがエスカレーションするときに使用するパスワードを選択します。次の2つの対処
法があります。

•このロールを持つユーザがエスカレーション時に自分のパスワードを使用するようにする
には、[割り当てられたユーザのパスワードを使用して認証（Authenticate with the assigned
user’s password）]を選択します。

•このロールを持つユーザが別のユーザのパスワードを使用するようにするには、[指定し
たユーザのパスワードを使用して認証（Authenticate with the specified user’s password）]を
選択して、そのユーザ名を入力します。

別のユーザのパスワードで認証するときには、任意のユーザ名（非アクティブな

ユーザまたは存在しないユーザを含む）を入力できます。エスカレーションにパ

スワードが使用されるユーザを非アクティブにすると、そのパスワードを必要と

するロールが割り当てられているユーザのエスカレーションが不可能になりま

す。この機能を使用して、必要に応じてエスカレーション機能をただちに削除で

きます。

（注）

ステップ 4 [保存（Save）]をクリックします。

ユーザロールのエスカレーション

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）任意（Any）

エスカレーション権限のあるカスタムユーザロールを割り当てられたユーザは、いつでもター

ゲットロールの権限にエスカレーションできます。エスカレーションはユーザ設定に影響しな

いことに注意してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[アクセス許可のエスカレーション（Escalate
Permissions）]を選択します。

このオプションが表示されない場合は、管理者はユーザロールのエスカレーションを有効にし

ていません。

ステップ 2 認証パスワードを入力します。
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ステップ 3 [エスカレーション（Escalate）]をクリックします。これで、現行ロールに加え、エスカレー
ションターゲットロールのすべてのアクセス許可が付与されました。

エスカレーションはログインセッションの残り期間にわたって保持されます。ベースロール

の特権だけに戻すには、ログアウトしてから新しいセッションを開始する必要があります。

Cisco Security Managerのシングルサインオンの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理者

（Administrator）
任意（Any）ASA FirePOWER任意（Any）任意（Any）

シングルサインオンにより、Cisco Security Manager（CSM）バージョン 4.7以上と Firepower
Management Centerを統合して、ログインの追加認証なしで CSMから Firepower Management
Centerにアクセスできるようにすることができます。ASA FirePOWERモジュールを使用して
ASAを管理するときは、モジュールに展開したポリシーの変更が必要となる場合もあります。
CSMでFirepower Management Centerを管理することを選択し、Webブラウザで起動します。

組織で認証に CACが使用されている場合は、シングルサインオンでログインできません。（注）

始める前に

• NAT環境では、Firepower Management Centerと CSMは NAT境界の同じ側に存在している
必要があります。

手順

ステップ 1 CSMから、接続を識別するシングルサインオン共有暗号キーを生成します。詳細については、
CSMのマニュアルを参照してください。

ステップ 2 Firepower Management Centerから、[システム（System）] > [ユーザ（Users）]を選択します。

ステップ 3 [CSMシングルサインオン（CSM Single Sign-on）]を選択します。

ステップ 4 CSMホスト名または IPアドレスとサーバのポートを入力します。

ステップ 5 CSMから生成した共有キーを入力します。

ステップ 6 （任意） Firepower Management Centerのプロキシサーバを使用して CSMと通信する場合は、
[接続にプロキシを使用（Use Proxy For Connection）]チェックボックスをクリックします。

ステップ 7 [送信（Submit）]をクリックします。
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ステップ 8 [証明書の確認（Confirm Certificate）]をクリックして証明書を保存します。

LDAP認証接続のトラブルシューティング
LDAP認証オブジェクトを作成したが、選択したサーバへの接続が失敗したか、または必要な
ユーザのリストが取得されなかった場合は、そのオブジェクトの設定を調整できます。

接続のテストで接続が失敗する場合は、設定のトラブルシューティングに関する次の推奨手順

を試してください。

• Webインターフェイス画面上部とテスト出力に示されるメッセージから、問題の原因と
なっているオブジェクトの部分を確認します。

•オブジェクトに使用したユーザ名とパスワードが有効であることを確認します。

•サードパーティのLDAPブラウザを使用してLDAPサーバに接続し、ベース識別名に
示されているディレクトリを参照する権限がユーザにあることを確認します。

•ユーザ名が、LDAPサーバのディレクトリ情報ツリーで一意であることを確認しま
す。

•テスト出力に LDAPバインドエラー 49が示される場合は、ユーザのユーザバイン
ディングが失敗しています。サードパーティアプリケーションを使用してサーバ認証

を試行し、その接続でも同様にバインディングが失敗するかどうかを確認します。

•サーバを正しく指定していることを確認します。

•サーバの IPアドレスまたはホスト名が正しいことを確認します。

•ローカルアプライアンスから、接続する認証サーバに TCP/IPでアクセスできること
を確認します。

•サーバへのアクセスがファイアウォールによって妨げられないこと、およびオブジェ
クトで設定されているポートがオープンしていることを確認します。

•証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、サー
バに使用されているホスト名と一致している必要があります。

•シェルアクセスを認証する場合は、サーバ接続に IPv6アドレスを使用していないこ
とを確認します。

•サーバタイプのデフォルトを使用している場合は、正しいサーバタイプであること
を確認し、[デフォルトの設定（Set Default）]をもう一度クリックしてデフォルト値
をリセットします。

•ベース識別名を入力した場合は、[DNを取得（Fetch DNs）]をクリックし、サーバで使用
可能なすべてのベース識別名を取得し、リストから名前を選択します。
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•フィルタ、アクセス属性、または詳細設定を使用している場合は、それぞれが有効であり
正しく入力されていることを確認します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、各設定を削除し、設定
なしでオブジェクトをテストしてみます。

•基本フィルタまたはシェルアクセスフィルタを使用している場合は、フィルタが括弧で
囲まれており、有効な比較演算子を使用していることを確認します。

•より制限された基本フィルタをテストするには、特定のユーザだけを取得するため、フィ
ルタにそのユーザのベース識別名を設定します。

•暗号化接続を使用する場合：

•証明書のLDAPサーバの名前が、接続に使用するホスト名と一致していることを確認
します。

•暗号化されたサーバ接続で IPv6アドレスを使用していないことを確認します。

•テストユーザを使用する場合、ユーザ名とパスワードが正しく入力されていることを確認
します。

•テストユーザを使用する場合、ユーザクレデンシャルを削除してオブジェクトをテスト
します。

• LDAPサーバに接続し、次の構文を使用して、使用しているクエリをテストします。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D
'user_distinguished_name' -W 'base_filter'

たとえば、domainadmin@myrtle.example.comユーザと基本フィルタ (cn=*)を使用して
myrtle.example.comのセキュリティドメインに接続する場合は、次のステートメントを使

用して接続をテストできます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D
'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテストが正常に完了したが、プラットフォーム設定ポリシーの適用後に認証が機能しな

い場合は、使用する認証とオブジェクトの両方が、デバイスに適用されるプラットフォーム設

定ポリシーで有効になっていることを確認します。

正常に接続したが、接続で取得されたユーザリストを調整する必要がある場合は、基本フィル

タまたはシェルアクセスフィルタを追加または変更するか、ベース DNをさらに制限するか
または制限を緩めて使用することができます。
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第 II 部

Firepowerシステムの管理
• Firepowerシステムのライセンス（91ページ）
•システムソフトウェアの更新（127ページ）
•バックアップと復元（153ページ）
•コンフィギュレーションのインポートとエクスポート（167ページ）
•タスクのスケジューリング（175ページ）
• Management Centerデータベースの消去（201ページ）





第 5 章

Firepowerシステムのライセンス

ここでは、Firepowerシステムのライセンスを適用する方法について説明します。

• Firepowerの機能ライセンスについて（91ページ）
• Firepower機能のサービスサブスクリプション（92ページ）
• Firepowerシステムのスマートライセンス（93ページ）
• Firepowerシステムのクラシックライセンス（107ページ）
•管理対象デバイスへのライセンスの割り当て（116ページ）
• FirePOWERのライセンスとサービスサブスクリプションの期限切れ（117ページ）
• Cisco Success Network（122ページ）
•エンドユーザライセンス契約書（125ページ）

Firepowerの機能ライセンスについて
組織に対して Firepowerシステムの最適な展開を実現するために、さまざまな機能についてラ
イセンスを取得することができます。Firepower Management Centerでは、これらの機能ライセ
ンスを管理してデバイスに割り当てることができます。

FirepowerManagementCenterはデバイスの機能ライセンスを管理しますが、FirepowerManagement
Centerを使用するための機能ライセンスは必要ありません。

（注）

Firepower機能ライセンスは、デバイスの種類に応じて次のように異なります。

•スマートライセンスは Firepower Threat Defenseおよび Firepower Threat Defense Virtualデ
バイスに使用可能です。

•従来型ライセンスは 7000および 8000シリーズ、ASAFirePOWER、およびNGIPSvデバイ
スに使用可能です。従来のライセンスを使用するデバイスは、クラシックデバイスと呼ば

れることもあります。

1つの Firepower Management Centerで従来のライセンスとスマートライセンスの両方を管理で
きます。
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「使用権」機能ライセンスに加えて、多くの機能にはサービスサブスクリプションが必要で

す。使用権ライセンスに有効期限はありませんが、サービスサブスクリプションは定期的に更

新する必要があります。

各プラットフォームでのスマートライセンスとクラシックライセンスの比較の詳細について

は、https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
で『Cisco Firepower System Feature Licenses』を参照してください。

スマートライセンス、クラシックライセンス、使用権ライセンス、およびサービスサブスク

リプションに関するよくある質問への回答については、https://www.cisco.com/c/en/us/td/docs/
security/firepower/licensing/faq/firepower-licence-FAQ.htmlで『Frequently Asked Questions (FAQ)
about Firepower Licensing』ドキュメントを参照してください。

Firepower機能のサービスサブスクリプション
一部の機能ライセンスには、関連するサービスサブスクリプションが必要です。

サービスサブスクリプションは、所定の時間内限定で、管理対象デバイス上の特定のFirepower
機能を有効にします。サービスサブスクリプションは、1年、3年、または 5年単位で購入で
きます。サブスクリプションの期限が切れると、サブスクリプションの更新が必要であること

が通知されます。Firepower Threat Defenseデバイスのサブスクリプションの場合、期限が切れ
ても、関連する機能を引き続き使用できます。クラシックデバイスのサブスクリプションの期

限が切れた場合、機能のタイプによっては、関連機能を使用できなくなることがあります。

サービスサブスクリプションは、Firepowerシステムで管理対象デバイスに割り当てるライセ
ンスと、次のように対応しています。

表 3 :サブスクリプションおよび対応するスマートライセンス

Firepowerシステム内で割り当てるスマートライセンス購入するサブスクリプション

脅威（Threat）T

脅威 + URLフィルタリングTC

脅威 +マルウェアTM

脅威 + URLフィルタリング +マルウェアTMC

URLフィルタリング（Threatに追加するか、Threatなしで使
用できます）

URL

マルウェア（Threatに追加するか、Threatなしで使用できま
す）

AMP

スマートライセンスを使用する管理対象デバイスを購入すると、基本ライセンスが自動的に提

供されます。このライセンスは無制限であり、システムアップデートを使用可能にします。

Firepower Threat Defenseデバイスでは、すべてのサービスサブスクリプションがオプションで
す。
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表 4 :サブスクリプションおよび対応するクラシックライセンス

Firepowerシステム内で割り当てるクラシックライセンス購入するサブスクリプション

制御 +保護（別名「脅威&アプリ」、システム更新に必要）TA

制御 +保護 + URLフィルタリングTAC

制御 +保護 +マルウェアTAM

制御 +保護 + URLフィルタリング +マルウェアTAMC

URLフィルタリング（TAがすでに存在する場合はアドオン）URL

マルウェア（TAがすでに存在する場合はアドオン）AMP

クラシックライセンスを使用する管理対象デバイスを購入すると、制御および保護のライセン

スが自動的に提供されます。これらのライセンスは無期限ですが、システムの更新を有効にす

るには、TAサービスサブスクリプションを購入する必要があります。追加機能のサービスサ
ブスクリプションはオプションです。

Firepowerシステムのスマートライセンス
Firepower Threat Defenseデバイスでは Smart Licensingが使用されます。

Cisco Smart Licensingによって、ライセンスを購入し、ライセンスのプールを一元管理するこ
とができます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは特定のシ
リアル番号またはライセンスキーに関連付けられません。SmartLicensingを利用すれば、ライ
センスの使用状況やニーズをひと目で評価できます。

また、Smart Licensingでは、まだ購入していない製品の機能を使用できます。Cisco Smart
Software Managerに登録すると、すぐにライセンスの使用を開始できます。また、後でライセ
ンスを購入することもできます。これによって、機能の展開および使用が可能になり、発注書

の承認による遅延がなくなります。

Smart Software Manager
Firepower機能のスマートライセンスを複数購入する場合は、それらのライセンスをCiscoSmart
Software Manager（http://www.cisco.com/web/ordering/smart-software-manager/index.html）で管理
できます。Smart Software Managerでは、組織のマスターアカウントを作成できます。

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは、バーチャルアカウント別に管理します。バーチャルアカウ

ントに割り当てられているライセンスを使用できるのは、そのバーチャルカウントのアプライ
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アンスのみです。追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセ

ンスを転用できます。また、仮想アカウント間でのアプライアンスの譲渡も可能です。

バーチャルアカウントごとに、製品インスタンス登録トークンを作成できます。各 Firepower
Management Centerを展開するか、または既存のManagement Centerを登録する場合は、この
トークン IDを入力します。既存のトークンの有効期限が切れている場合は、新しいトークン
を作成できます。トークンの有効期限が切れても、そのトークンを使用して登録された

Management Centerには影響しませんが、有効期限が切れたトークンを使用してManagement
Centerを登録することはできません。また、登録済みManagement Centerは、使用するトーク
ンに基づいてバーチャルアカウントに関連付けられます。

Cisco Smart Software Managerの詳細については、Cisco Smart Software Manager User Guideを参
照してください。

ライセンス認証局との定期通信

Firepower Management Centerの登録に製品インスタンス登録トークンを使用すると、このアプ
ライアンスがシスコのライセンス認証局に登録されます。ライセンス認証局は、Firepower
Management Centerとライセンス認証局の間の通信用に ID証明書を発行します。この証明書の
有効期間は 1年ですが、6か月ごとに更新されます。ID証明書の期限が切れた場合（通常は、
9か月または 1年間通信がない状態）、Firepower Management Centerは登録解除状態に戻り、
ライセンス機能の使用は中断されます。

Firepower Management Centerは、定期的にライセンス認証局と通信します。Smart Software
Managerで変更を加えた場合は、Firepower Management Center上で認証を更新すると、その変
更がすぐに適用されます。また、スケジュールどおりにアプライアンスが通信するのを待つこ

ともできます。

必要に応じて、スマートソフトウェアサテライトサーバをライセンス認証局と通信するよう

に設定できます。Firepower Management Centerは、Cisco Smart Software Managerを介してライ
センス認証局に直接インターネットでアクセスするか、スケジュールした期間でスマートソフ

トウェアサテライトサーバを介してアクセスする必要があります。通常のライセンスに関す

る通信は30日ごとに行われますが、これには猶予期間があり、アプライアンスはホームをコー
ルすることなく最大で 90日間は動作します。90日が経過する前にライセンス認証局と連絡を
取る必要があります。

Smart Software Satellite Serverの設定についての詳細は、Smart Software Manager Satellite User
Guideを参照してください。

スマートライセンスのステータス

スマートライセンスのステータスでは、次のとおりFirepowerManagementCenterでのライセン
ス使用の概要を説明します。

使用の認証

可能なステータス値は次のとおりです。
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• [認証済み（Authorized）]：Firepower Management Centerは、アプライアンスのライセンス
付与資格を承認するライセンス認証局に正常に連絡して登録されています。

• [コンプライアンス不適合（Out-of-Compliance）]：ライセンス認証局がFirepowerManagement
Centerで使用可能なライセンス権限を識別できませんでした。ライセンスされた機能は動
作を継続します。ただし、[認証済み（Authorized）]として表示するには、ステータスの
追加の権限付与を購入するか、解放するかのいずれかを行う必要があります。

• [認証期限切れ（Authorization Expired）]：Firepower Management Centerは、90日以上ライ
センス認証局と通信していません。ライセンスされた機能は動作を継続します。この状態

の場合、アプライアンスは認証要求を再試行します。再試行が成功した場合、ステータス

は [コンプライアンス不適合（Out-of-Compliance）]または [認証済み（Authorized）]のど
ちらかに設定され、新しい認証期間が開始されます。

製品登録

Firepower Management Centerがライセンス認証局に連絡し登録された最終日を指定します。

割当済みの仮想アカウント

製品インスタンス登録トークンの生成に使用したスマートアカウントの下の仮想アカウントを

指定し、Firepower Management Centerを登録します。

輸出管理機能

Smart Software Managerで Firepower Management Centerのエクスポート制御機能を有効にした
かどうかを指定します。このオプションを有効にすると、国家安全保障、外交政策、反テロリ

ズムに関する法律や規制の対象となるソフトウェア機能を導入できます。エクスポート制御機

能には、Firepower Threat Defenseリモートアクセス VPNまたはセキュリティ認定準拠が含ま
れます。

Firepower Management Centerでエクスポート制御オプションを変更することはできません。こ
のオプションは、Smart Software Managerで Firepower Management Centerの製品インスタンス
登録トークンを作成するときに設定されます。

Cisco Success Network

Firepower Management Centerの Cisco Success Networkを有効にしたかどうかを指定します。こ
のオプションを有効にすると、テクニカルサポートを提供するために不可欠な使用状況に関す

る情報と統計がシスコに提供されます。また、この情報により、シスコは製品を向上させ、未

使用の使用可能な機能を認識させるため、ネットワーク内にある製品の価値を最大限に生かす

ことができます。詳細については、CiscoSuccessNetwork（122ページ）を参照してください。

スマートライセンスの移転

スマートライセンスを Firepower Management Centerに登録すると、バーチャルアカウントで
そのライセンスがManagementCenterに割り当てられます。スマートライセンスを他のFirepower
ManagementCenterに移転する必要がある場合は、現在ライセンスが適用されているManagement
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Centerの登録を解除する必要があります。これにより、バーチャルアカウントからスマート
ライセンスが削除され、既存のライセンスが解放されるので、そのライセンスを新しい

Management Centerに登録できるようになります。登録を解除しないと、バーチャルアカウン
トで使用可能なライセンスの数が足りなくなるので、非準拠通知を受け取ります。

スマートライセンスのタイプと制約事項

ここでは、Firepowerシステムの導入環境で使用可能なスマートライセンスのタイプについて
説明します。Firepower Management Centerでは、Firepower Threat Defenseのデバイスを管理す
るためスマートライセンスが必要です。

次の表に、Firepowerシステムのスマートライセンスの概要を示します。

表 5 : Firepowerシステムのスマートライセンス

付与される機能時間

（Duration）
購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

ユーザおよびアプリケー

ション制御

スイッチングとルーティン

グ

NAT

永久なし（デバイスに付

属）

基本（自動的にすべての

Firepower Threat Defenseデ
バイスに付属）

侵入検知と防御

ファイル制御

セキュリティインテリジェ

ンスフィルタリング

期間ベースT脅威（Threat）

ネットワーク向け AMP
（ネットワークベースの高

度なマルウェア防御）

AMP Threat Grid

期間ベース• TM（脅威
（Threat）+マル
ウェア

（Malware））

• TMC（脅威
（Threat）+マル
ウェア

（Malware）+
URL）

• AMP

マルウェア
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付与される機能時間

（Duration）
購入するサブスクリ

プション

Firepowerシステムで割り当
てるライセンス

カテゴリとレピュテーショ

ンに基づくURLフィルタリ
ング

期間ベース• TC（脅威
（Threat）+
URL）

• TMC（脅威
（Threat）+マル
ウェア

（Malware）+
URL）

• URL

URLフィルタリング（URL
Filtering）

FirepowerManagement Center
仮想アプライアンスでの

Firepower Threat Defenseデ
バイスの登録

永久なし（ソフトウェア

に付属）

仮想 Firepower Management
Center

国家安全保障、外交政策、

反テロリズムに関する法律

や規制の対象となる機能：

を参照してください。ス

マートライセンスのステー

タス（94ページ）

永久なし（製品インスタ

ンス登録オプショ

ン）

輸出管理機能

リモートアクセス VPNの
設定。リモートアクセス

VPNを設定するには、基本
ライセンスがエクスポート

制御機能を許可する必要が

あります。デバイスを登録

するときに、エクスポート

要件を満たすかどうかを選

択します。Firepower Threat
Defenseは、任意の有効な
AnyConnectライセンスを使
用できます。使用できる機

能はライセンスタイプに

よって異なります。

ライセンス

タイプに基づ

き期間ベース

または永久。

ライセンスタイプに

基づいています。

リモートアクセス VPN：

• AnyConnect Apex

• AnyConnect Plus

• AnyConnect VPN Only

基本ライセンス

基本ライセンスでは、次のことができます。
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•アクセスコントロールルールにユーザとアプリケーションの条件を追加することで、ユー
ザとアプリケーションの制御を実装する

•スイッチングおよびルーティング（DHCPリレーおよび NATを含む）を実行するように
Firepower Threat Defenseデバイスを設定する

• Firepower Threat Defenseデバイスをハイアベイラビリティペアとして設定する

• Firepower 9300シャーシ内のクラスタとしてセキュリティモジュールを設定する（シャー
シ内クラスタリング）

• Firepower Threat Defenseを実行している Firepower 9300または Firepower 4100シリーズデ
バイスをクラスタとして設定する（シャーシ間クラスタリング）

Firepower Threat Defenseデバイスまたは Firepower Threat Defense Virtualを購入すると、自動的
に基本ライセンスが付いてきます。すべての追加ライセンス（Threat、Malware、URLFiltering）
はオプションです。

基本ライセンスは、登録するすべての FirepowerManagement Centerデバイスの Firepower Threat
Defenseに追加されます。

Firepower Threat Defenseデバイスのマルウェアライセンス

Firepower Threat Defenseデバイス用のマルウェアライセンスを使用すると、ネットワーク向け
AMPおよびAMP Threat Gridを使用して Cisco AdvancedMalware Protection（AMP）を実行する
ことができます。この機能では、Firepower Threat Defenseデバイスを使用して、ネットワーク
上で伝送されるファイルのマルウェアを検出してブロックできます。この機能ライセンスをサ

ポートするために、スタンドアロンサブスクリプションとしてマルウェア（AMP）サービス
サブスクリプションを購入できます。また、脅威（TM）や脅威および URLフィルタリング
（TMC）サブスクリプションと組み合わせて購入することもできます。

マルウェアライセンスが有効になっているFirepowerThreatDefense管理対象デバイスは、動的
分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このため、
デバイスの [インターフェイストラフィック（Interface Traffic）]ダッシュボードウィジェット
には、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてネットワーク向けAMPを設定し、その後 1つ以上のアクセス
コントロールルールを関連付けます。ファイルポリシーは、特定のアプリケーションプロト

コルを使用して特定のファイルをアップロードまたはダウンロードするユーザを検出できま

す。ネットワーク向けAMPによって、ローカルマルウェア分析とファイルの事前分類を使用
して、これらの制限されたファイルタイプのセットにマルウェアがないかを検査できます。特

定のファイルタイプをダウンロードして AMP Threat Gridクラウドにアップロードして、動的
Spero分析でマルウェアが含まれているかどうかを判別することもできます。これらのファイ
ルでは、ファイルがネットワーク内で経由する詳細なパスを示すネットワークファイルトラ

ジェクトリを表示できます。マルウェアライセンスでは、ファイルリストに特定のファイル
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を追加し、そのファイルリストをファイルポリシー内で有効にすることもできます。これに

より、検出時にこれらのファイルを自動的に許可またはブロックできます。

マルウェアライセンスをすべて無効にすると、システムは AMPへの問い合わせを停止し、
AMPクラウドから送信される遡及的イベントの確認応答も停止します。既存のアクセスコン
トロールポリシーにネットワーク向けAMP構成が含まれている場合は、それらのポリシーを
再展開することができません。マルウェアライセンスが無効にされた後、システムが既存の

キャッシュファイルの性質を使用できるのは極めて短時間のみであることに注意してくださ

い。この時間枠の経過後、システムは Unavailableという性質をこれらのファイルに割り当て

ます。

マルウェアライセンスが必要なのは、ネットワーク向け AMPおよび AMP Threat Gridを展開
する場合のみであることに注意してください。マルウェアライセンスがなければ、Firepower
Management Centerは AMPクラウドからエンドポイント向け AMPマルウェアイベントおよび
侵害の兆候（IOC）を受信できます。

脅威ライセンス

脅威ライセンスでは、侵入の検出と防御、ファイル制御、およびセキュリティインテリジェン

スのフィルタリングを実行することができます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザからブロックできます。ネットワーク向け AMPマルウェアライセンス
が必要なを使用すると、制限されたファイルタイプセットを、その処置に基づいて検査

およびブロックすることができます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブ
ラックリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナ
ミックフィードにより、最新の情報に基づいて接続をただちにブラックリストに追加でき

ます。オプションで、セキュリティインテリジェンスフィルタリングに「モニタのみ」

設定を使用できます。

脅威ライセンスは、スタンドアロンサブスクリプション（T）として、または URLフィルタ
リング（TC）、マルウェア（TM）、またはその両方（TCM）と組み合わせて購入することが
できます。

管理対象デバイスで脅威ライセンスを無効にした場合、そのデバイスにすでに展開されている

ポリシーの関連機能は引き続き使用できますが、関連するポリシーの変更をそのデバイスに展

開することはできません。デバイスの脅威ライセンスを再度有効にするまで、既存のポリシー

を再展開することはできません。
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Firepower Threat Defenseデバイスの URLフィルタリングライセンス

URLフィルタリングライセンスにより、モニタ対象ホストにより要求される URLに基づい
て、ネットワーク内を移動できるトラフィックを判別するアクセス制御ルールを作成すること

ができます。この機能ライセンスをサポートするために、スタンドアロンサブスクリプション

として URLフィルタリング（URL）サービスサブスクリプションを購入できます。また、脅
威（TM）や脅威およびマルウェア（TMC）サブスクリプションと組み合わせて購入すること
もできます。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの
URL条件およびレピュテーションベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを適用できません。

管理対象デバイスで URLフィルタリングを無効にすると、URLフィルタリングにアクセスで
きなくなることがあります。ライセンスが期限切れになるか、ライセンスを無効にすると、

URL条件が含まれているアクセス制御ルールはURLフィルタリングを直ちに停止し、Firepower
Management Centerは URLデータのアップデートをダウンロードできなくなります。既存のア
クセスコントロールポリシーに、カテゴリベースまたはレピュテーションベースの URL条
件を含むルールが含まれている場合は、それらのポリシーを再展開することができません。

Firepower Management Center Virtualライセンス

Firepower Management Center Virtualライセンスは、機能ライセンスではなく、プラットフォー
ムライセンスです。ご購入いただく仮想ライセンスのバージョンによって、FirepowerManagement
Centerを介して管理可能なデバイスの数が決まります。たとえば、2台、10台、または 25台
のデバイスを管理可能なライセンスをご購入いただけます。

AnyConnectライセンス

Firepower Threat Defenseデバイスを使用して、Cisco AnyConnectセキュアモビリティクライア
ント（AnyConnect）と標準規格に準拠した IPSec/IKEv2を使用するリモートアクセス VPNを
設定できます。

Firepower Threat Defenseリモートアクセス VPN機能を有効にするは、次のライセンスのいず
れかを購入し、有効にしておく必要があります。[AnyConnect Plus]、[AnyConnect Apex]、また
は [AnyConnectVPNのみ（AnyConnectVPNOnly）]。AnyConnectの任意のライセンス（[Plus]、
[Apex]、[VPNのみ（VPNOnly）]）を使用できます。両方のライセンスがあり、どちらも使用
する場合は、[AnyConnect Plus]と [AnyConnect Apex]を選択できます。[Apex]または [Plus]と
一緒に [AnyConnect VPNのみ（AnyConnect VPN Only）]ライセンスを使用することはできま
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せん。AnyConnectライセンスは、スマートアカウントと共有する必要があります。手順につ
いては、http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdfを参照して
ください。

指定されたデバイスに指定された AnyConnectライセンスタイプの権限が 1つ以上ない場合、
リモートアクセスVPN設定をFirepowerThreatDefenseデバイスに展開することはできません。
登録されたライセンスがコンプライアンスに従っていない、または権限の有効期限が切れてい

る場合は、システムにライセンスアラートとヘルスイベントが表示されます。

VPNセッションの最大数は、プラットフォーム固有の制限に準拠し、ライセンスには依存しま
せん。デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセス VPN
セッション数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレ

ベルに低下しないように設計されています。これらの制限は、キャパシティプランニングに使

用します。

最大同時リモートアクセス VPNセッション数デバイスモデル

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10000Firepower 2140

プラットフォームごとのセッション数の上限に達すると、Firepower Threat Defenseデバイスが
VPN接続を拒否します。Syslogメッセージが示され、接続が拒否されます。Syslogメッセージ
ガイドで Syslogメッセージ「%ASA-4-113029」と「and %ASA-4-113038」を参照してくださ
い。詳細については、次を参照してください。 http://www.cisco.com/c/en/us/td/docs/security/asa/
syslog-guide/syslogs.html

（注）

リモートアクセスVPNを使用する際は、スマートライセンスアカウントでエクスポート制御
機能（高度な暗号化）を有効にしておく必要があります。AnyConnectクライアントとのリモー
トアクセス VPN接続を確立するために、Firepower Threat Defenseはより強力な暗号化を要求
します（これは DESよりも高い暗号化です）。デバイスを登録する際に、エクスポート制御
機能に対して有効化された Smart Software Managerアカウントによってエクスポートを制御す
る必要があります。エクスポート制御機能の詳細については、スマートライセンスのタイプと

制約事項（96ページ）を参照してください。

次の条件に当てはまる場合、リモートアクセス VPNを展開できません。

• Firepower Management Centerでスマートライセンスが評価モードで実行されている。

•スマートアカウントがエクスポート制御機能（高度な暗号化）を使用するように設定され
ていない。エクスポート制御機能を持つ基本ライセンスを適用した後に、FirepowerThreat
Defenseデバイスを再起動する必要があることに注意してください。
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DESよりも高度な暗号方式を使用しないようにするため、Firepower Management Centerの次の
場所で、展開前チェックを使用することもできます。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [SSL設定（SSL
Settings）]

[デバイス（Devices）]> [VPN]> [リモートアクセス（RemoteAccess）]> [詳細（Advanced）]>
[IPsec]

SSL設定と IPsecの詳細については、次を参照してください。SSL設定（1169ページ）および
Firepower Threat Defenseリモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2
Parameters）]ページ（1017ページ）

Cisco Smart Software Managerでの Firepower Management Centerの登録
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

始める前に

•必要なライセンスのタイプおよびライセンス数を購入したことを確認します。

•まだ作成していない場合は、スマートアカウントを作成します。https://www.cisco.com/c/
en/us/buy/smart-accounts.htmlを参照してください。

関連項目：

• https://webapps.cisco.com/software/company/smartaccounts/home?route=module/accountcreation

• https://communities.cisco.com/docs/DOC-68692

• https://forums.cisco.com/OperationsExchange/s/
Training-Details?L1Category=Training&L2Category=CSE_End_
Customer&L1CategoryPath=training

•ライセンスがスマートアカウントに表示されない場合は、注文した担当者（シスコのセー
ルス担当者または認定再販業者など）にそのライセンスをスマートアカウントに転送する

ように依頼します。

• FirepowerManagement CenterでNTPデーモンが実行されていることを確認します。登録時
に、NTPサーバとCisco Smart SoftwareManagerの間でキー交換が実行されるため、適切な
登録には時刻の同期が必要です。
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手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 [登録（Register）]をクリックします。

ステップ 3 製品インスタンス登録トークンがない場合は、[CiscoSmart SoftwareManager]をクリックして、
割り当て済みのバーチャルアカウントからトークンを取得します。

ステップ 4 トークンをコピーして、Firepower Management CenterのWebインターフェイス内の [製品イン
スタンス登録トークン（Product Instance Registration Token）]フィールドに貼り付けます。

ステップ 5 使用状況データをシスコに送信するかどうかを決定します。

[Cisco Success Networkの有効化（Enable Cisco Success Network）]は、デフォルトで有効です。
シスコによって収集されるデータの種類を表示するには、[サンプルデータ（sample data）]を
クリックします。Cisco Success Networkの情報ブロックを読むと、判断に役立ちます。

ステップ 6 [変更を適用（Apply Changes）]をクリックします。

次のタスク

• Firepower Threat Defenseデバイスを登録します。Firepower Management Centerへのデバイ
スの追加（554ページ）を参照してください。

• Firepower Threat Defenseに割り当てるライセンスを選択します。管理対象デバイスへのラ
イセンスの割り当て（116ページ）を参照してください。

スマートライセンスおよびスマートライセンスステータスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

[スマートライセンス（Smart Licenses）]ページで、Firepower Management Centerとその管理対
象FirepowerThreatDefenseデバイスのスマートライセンスを表示します。このページでは、展
開におけるライセンスのタイプごとに、そのライセンスを使用している管理対象デバイスの合

計数、そのライセンスが準拠されているかどうか、デバイスタイプ、デバイスが配置されてい

るドメインとグループが示されます。また、FirepowerManagement Centerのスマートライセン
スステータスを表示できます。

[スマートライセンス（Smart Licenses）]ページ以外にも、ライセンスを表示できる方法がい
くつかあります。

• [製品ライセンス（Product Licensing）]ダッシュボードウィジェットはライセンスの概要
を示します。
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• [デバイス管理（Device Management）]ページ（[デバイス（Devices）] > [デバイス管理
（DeviceManagement）]）は、各管理対象デバイスに適用されているライセンスをリスト
します。

•ヘルスポリシーで使用される際に、スマートライセンスモニタのヘルスモジュールはラ
イセンスステータスを伝達します。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 各デバイスのライセンスのステータス、デバイスタイプ、ドメイン、グループを表示するに
は、目的のライセンスタイプの横にある矢印をクリックします。

Firepower Management Center仮想ライセンスが重複している場合は、それぞれが 1つ
の管理対象デバイスを表します。

（注）

管理対象デバイスのスマートライセンスの追加、削除、または移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

複数のFirepowerThreatDefenseデバイスでスマートライセンスを同時に有効化および無効化し
たり、Firepower Threat Defenseデバイス間でライセンスを移動できます。デバイスのライセン
スを無効にすると、ライセンスに関連付けられた機能をそのデバイスで使用できません。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 [マルウェア（Malware）]、[脅威（Threat）]、[URLフィルタリング（URL Filtering）]、
[AnyConnect Plus]、[AnyConnect Apex]、または [AnyConnect VPNのみ（AnyConnect VPNOnly）]
タブをクリックします。

ステップ 4 ライセンスを付与するデバイスを選択して [追加（Add）]をクリックするか、ライセンスを削
除する各デバイス形式をクリックして削除アイコン（ ）をクリックします。
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ステップ 5 [適用（Apply）]をクリックします。

Cisco Smart Software Managerから Firepower Management Centerの登録
解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

Cisco Smart Software Managerから Firepower Management Centerの登録を解除すると、バーチャ
ルアカウントからManagement Centerが削除されます。Firepower Management Centerリリース
に関連付けられているライセンス権限はすべて、ご使用のバーチャルアカウントに戻ります。

登録解除後、Firepower Management Centerは適用モードになり、ライセンスが適用される機能
に対する更新および変更が許可されなくなります。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

ステップ 2 登録解除アイコン（ ）をクリックします。

Cisco Smart Software Managerと Firepower Management Centerの同期
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

Cisco Smart SoftwareManagerに変更を加えた場合は、すぐに変更が有効になるようにFirepower
Management Center上で認証を更新できます。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。
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ステップ 2 更新アイコン（ ）をクリックします。

Smart Software Satellite Serverへの接続の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

該当なし任意（Any）

Cisco Smart Software Managerは、ライセンス認証局と通信してライセンスを管理します。
Firepower Management Centerはインターネットに接続している場合、Smart Software Managerに
直接接続します。また、Smart Software Satellite Serverから Smart Software Managerに接続でき
ます。

Smart Software Satellite Serverは、ライセンス認証局との定期的な通信を維持し、同期をスケ
ジュールするか、手動でスマートライセンス認証を Smart Software Managerと同期できます。

Smart Software Satellite Serverは、次の場合に使用できます。

• Firepower Management Centerがオフラインであるか、接続が制限されているか、接続がな
い場合。

• Firepower Management Centerに固定接続があるが、ネットワークからの単一の接続によっ
てスマートライセンスを制御する場合。

始める前に

• Smart Software Satellite Serverを設定します。詳細については、Smart Software Manager
Satellite User Guideを参照してください。

• Smart Software Satellite Serverにログインして、Smart CallHomeの宛先URLを取得します。

• http://www.cisco.com/security/pki/certs/clrca.cerに移動し、SSL証明書の本文全体（"-----BEGIN
CERTIFICATE-----"から "-----END CERTIFICATE-----"まで）を、設定中にアクセスできる
場所にコピーします。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。

ステップ 2 [Smart Software Satellite]タブをクリックします。

ステップ 3 [Cisco Smart Software Satellite Serverに接続（Connect to Cisco Smart Software Satellite Server）]を
選択します。

ステップ 4 この手順の前提条件で収集した [URL]を入力します。
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ステップ 5 新しい [SSL証明書（SSLCertificate）]を追加し、この手順の前提条件でコピーした証明書テキ
ストを貼り付けます。

ステップ 6 [適用（Apply）]をクリックします。

ステップ 7 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を
選択し、[登録（Register）]をクリックします。

ステップ 8 Smart Satellite Serverで新しいトークンを作成します。

ステップ 9 トークンをコピーします。

ステップ 10 トークンを管理センターページのフォームに貼り付けます。

ステップ 11 [変更を適用（Apply Changes）]をクリックします。

これで、管理センターが Smart Software Satellite Serverに登録されました。

Firepowerシステムのクラシックライセンス
クラシックライセンスは、製品認証キー（PAK）をアクティブにする必要があり、デバイスご
とに必要です。クラシックライセンスは、「従来のライセンス」と呼ばれることもあります。

7000および 8000シリーズデバイス、NGIPSvデバイス、および ASA FirePOWERモジュール
はクラシックライセンスを使用します。

製品ライセンス登録ポータル

Firepower機能のクラシックライセンスを 1つ以上購入する場合は、それらのライセンスを
Cisco Product License Registrationポータルで管理します。

http://www.cisco.com/web/go/license

このポータルの使用方法の詳細については、次を参照してください。

https://www.cisco.com/web/fw/tools/swift/xui/html/help.html

従来のライセンスのタイプと制約事項

ここでは、Firepowerシステム展開環境で使用可能な従来のライセンスのタイプについて説明
します。デバイスで有効にできるライセンスは、デバイスのモデル、バージョン、および他の

有効なライセンスによって異なります。

7000および 8000シリーズデバイス、NGIPSvデバイス、および ASA FirePOWERモジュール
の場合、ライセンスはモジュール固有です。ライセンスがデバイスのモデルと完全に一致しな

い限り、管理対象デバイスでライセンスを有効にすることはできません。たとえば、Firepower
8250マルウェアライセンス（FP8250-TAM-LIC=）を使用して 8140デバイスでマルウェア関連
の機能を有効にすることはできません。Firepower 8140マルウェアライセンス
（FP8140-TAM-LIC=）を購入する必要があります。
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NGIPSvまたは ASA FirePOWERでは、制御ライセンスを使用してユーザとアプリケーション
の制御を実行できますが、それらのデバイスはスイッチング、ルーティング、スタッキング、

または 7000および 8000シリーズデバイスの高可用性をサポートしていません。

（注）

Firepowerシステムでライセンス付き機能にアクセスできなくなる状況がいくつかあります。

• Firepower Management Centerから従来のライセンスを削除することができますが、そのよ
うにすると、すべての管理対象デバイスに影響します。

•特定の管理対象デバイスでライセンス付き機能を無効にすることができます。

いくつかの例外がありますが、期限切れライセンスまたは削除済みライセンスに関連付けられ

ている機能は使用できません。

次の表に、Firepowerシステムにおける従来のライセンスの概要を示します。

表 6 : Firepowerシステムの従来のライセンス

有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム
で割り当てるライ

センス

ライセンス

によって異

なる

noneホスト、アプリケーショ

ン、ユーザ検出

SSL暗号化トラフィック
とTLS暗号化トラフィッ
クの復号および検査

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA、TAC、
TAM、または
TAMC

任意（Any）

Nonone侵入検知と防御

ファイル制御

セキュリティインテリ

ジェンスフィルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TA（デバイスに付
属）

プロテクション

（Protection）

NoProtectionユーザおよびアプリケー

ション制御

スイッチングとルーティ

ング

7000および 8000シリー
ズデバイスの高可用性

7000および 8000シリー
ズネットワークアドレス

変換（NAT）

7000および 8000シリー
ズ

なし（デバイスに

付属）

Control
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有効期限設

定可/不可
併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム
で割り当てるライ

センス

NoProtectionユーザおよびアプリケー

ション制御

ASA FirePOWER

NGIPSv
なし（デバイスに

付属）

Control

YesProtectionネットワーク向け AMP
（ネットワークベースの

高度なマルウェア防御）

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAM、TAMC、ま
たは AMP

マルウェア

（Malware）

YesProtectionカテゴリとレピュテー

ションに基づくURLフィ
ルタリング

7000および 8000シリー
ズ

ASA FirePOWER

NGIPSv

TAC、TAMC、ま
たは URL

URLフィルタリン
グ（URL
Filtering）

YesControl仮想プライベートネット

ワークの導入

7000および 8000シリー
ズ

なし（詳細は販売

担当者までお問い

合わせください）

VPN

プロテクションライセンス

プロテクションライセンスでは、侵入検知および防御、ファイル制御、およびセキュリティ

インテリジェンスフィルタリングを実行できます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザからブロックできます。ネットワーク向け AMPマルウェアライセンス
が必要なを使用すると、制限されたファイルタイプセットを、その処置に基づいて検査

およびブロックすることができます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー
ルによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイン名をブ
ラックリストに追加（その IPアドレスとの間のトラフィックを拒否）できます。ダイナ
ミックフィードにより、最新の情報に基づいて接続をただちにブラックリストに追加でき

ます。オプションで、セキュリティインテリジェンスフィルタリングに「モニタのみ」

設定を使用できます。

プロテクションライセンス（制御ライセンスと共に）は、クラシック管理対象デバイスの購入

時に自動的に組み込まれます。このライセンスは無期限ですが、システムの更新を有効にする

には、TAサブスクリプションも購入する必要があります。
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ライセンスがない状態でプロテクション関連の検査を実行するようにアクセス制御ポリシーを

設定できますが、プロテクションライセンスを Firepower Management Centerに追加し、ポリ
シー展開対象デバイス上でこのライセンスを有効にするまではポリシーを展開できません。

プロテクションライセンスをFirepowerManagementCenterから削除するか、または管理対象デ
バイスでプロテクションを無効にすると、Firepower Management Centerは対象デバイスからの
侵入イベントとファイルイベントを認識しなくなります。結果として、トリガー条件としてこ

れらのイベントを使用する相関ルールがトリガーしなくなります。また、FirepowerManagement
Centerはシスコ提供またはサードパーティのセキュリティインテリジェンス情報を取得する
ためにインターネットに接続しなくなります。プロテクションを再度有効にするまでは、既存

のポリシーを再度展開することはできません。

プロテクションライセンスは URLフィルタリング、マルウェア、および制御ライセンスに必
要であるため、プロテクションライセンスを削除または無効にすると、URLフィルタリング、
マルウェア、または制御ライセンスを削除または無効にすることと同じ効果があります。

制御ライセンス

制御ライセンスでは、アクセスコントロールルールにユーザとアプリケーションの条件を追

加することで、ユーザとアプリケーションの制御を実装できます。7000および 8000シリーズ
デバイスでは、このライセンスを使用して、スイッチングとルーティング（DHCPリレーおよ
びNATを含む）、およびデバイスのハイアベイラビリティペアも構成できます。管理対象デ
バイスの制御ライセンスを有効にするには、保護ライセンスも有効にする必要があります。制

御ライセンスは（保護ライセンスとともに）、従来の管理対象デバイスの購入時に自動的に付

属します。このライセンスは無期限ですが、システムの更新を有効にするには、TAサブスク
リプションも購入する必要があります。

従来の管理対象デバイスの制御ライセンスを有効にしない場合は、アクセスコントロールポ

リシーのルールにユーザおよびアプリケーションの条件を追加できますが、デバイスにポリ

シーを展開することはできません。7000または 8000シリーズデバイスの制御ライセンスを明
確に有効にしないと、次の操作も行えません。

•スイッチド、ルーテッド、またはハイブリッドインターフェイスの作成

• NATエントリの作成

•仮想ルータの DHCPリレーの設定

•デバイスへのスイッチまたはルーティングが含まれているデバイス設定の展開

•デバイス間のハイアベイラビリティの確立

制御ライセンスがなくても仮想スイッチおよびルータを作成できますが、データを取り込むス

イッチドインターフェイスおよびルーテッドインターフェイスがない状態ではこれらのスイッ

チとルータは有用ではありません。

（注）

制御ライセンスを FirepowerManagement Centerから削除するか、または個別のデバイスで制御
を無効にしても、対象デバイスでのスイッチングとルーティングの実行が行われなくなった
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り、デバイスのハイアベイラビリティペアが解除されたりすることはありません。既存の設

定の編集や削除を続けることはできますが、影響を受けるデバイスに対する変更を展開するこ

とはできません。新しいスイッチドインターフェイス、ルーテッドインターフェイス、また

はハイブリッドインターフェイスを追加することも、新しい NATエントリの追加、DHCPリ
レーの設定、7000または 8000シリーズデバイスのハイアベイラビリティの確立もできませ
ん。既存のアクセスコントロールポリシーに、ユーザ条件またはアプリケーション条件を含

むルールが含まれている場合は、それらのポリシーを再展開することができません。

従来のデバイスの URLフィルタリングライセンス

URLフィルタリングにより、モニタ対象ホストにより要求されるURLに基づいて、ネットワー
ク内を移動できるトラフィックを判別するアクセス制御ルールを作成することができます。

URLフィルタリングライセンスを有効にする場合は、保護ライセンスも有効にする必要があ
ります。従来のデバイスのURLフィルタリングライセンスは、脅威&アプリ（TAC）または
脅威 &アプリおよびマルウェア（TAMC）サブスクリプションと組み合わせてサービスサブ
スクリプションとして購入できます。また、脅威 &アプリ（TA）が既に有効になっているシ
ステムの場合は、アドオンサブスクリプションとして購入できます。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま
すが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックのフィルタ
リングに使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセス制御ルールにカテゴリベースの
URL条件およびレピュテーションベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを適用できません。

Firepower Management Centerからライセンスを削除するか、または管理対象デバイスで URL
フィルタリングを無効にすると、URLフィルタリングにアクセスできなくなることがありま
す。また、URLフィルタリングライセンスの有効期限が切れることもあります。ライセンス
が期限切れになるか、ライセンスを削除または無効化すると、URL条件が含まれているアクセ
ス制御ルールはURLフィルタリングを直ちに停止し、FirepowerManagementCenterはURLデー
タのアップデートをダウンロードできなくなります。既存のアクセスコントロールポリシー

に、カテゴリベースまたはレピュテーションベースのURL条件を含むルールが含まれている
場合は、それらのポリシーを再展開することができません。

従来のデバイスのマルウェアライセンス

マルウェアライセンスを使用すると、ネットワーク向け AMPおよび AMP Threat Gridを使用
してCiscoAdvancedMalware Protection（AMP）を実行することができます。管理対象デバイス
を使用して、ネットワーク上で伝送されるファイルのマルウェアを検出してブロックできま

す。マルウェアライセンスを有効にするには、保護も有効にする必要があります。マルウェア

ライセンスは、脅威 &アプリ（TAM）と組み合わせたサブスクリプションまたは脅威 &アプ
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リおよび URLフィルタリング（TAMC）サブスクリプションとして購入できます。また、脅
威 &アプリ（TA）が既に有効になっているシステムの場合は、アドオンサブスクリプション
として購入できます。

マルウェアライセンスが有効になっている 7000および 8000シリーズ管理対象デバイスは、
動的分析を設定していない場合でも、定期的に AMPクラウドへの接続を試行します。このた
め、デバイスの [インターフェイストラフィック（InterfaceTraffic）]ダッシュボードウィジェッ
トには、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてネットワーク向けAMPを設定し、その後 1つ以上のアクセス
コントロールルールを関連付けます。ファイルポリシーは、特定のアプリケーションプロト

コルを使用して特定のファイルをアップロードまたはダウンロードするユーザを検出できま

す。ネットワーク向けAMPによって、ローカルマルウェア分析とファイルの事前分類を使用
して、これらの制限されたファイルタイプのセットにマルウェアがないかを検査できます。特

定のファイルタイプをダウンロードして AMP Threat Gridクラウドにアップロードして、動的
Spero分析でマルウェアが含まれているかどうかを判別することもできます。これらのファイ
ルでは、ファイルがネットワーク内で経由する詳細なパスを示すネットワークファイルトラ

ジェクトリを表示できます。マルウェアライセンスでは、ファイルリストに特定のファイル

を追加し、そのファイルリストをファイルポリシー内で有効にすることもできます。これに

より、検出時にこれらのファイルを自動的に許可またはブロックできます。

ネットワーク向けAMP構成を含むアクセスコントロールポリシーを展開する前に、マルウェ
アライセンスを追加してから、そのポリシー展開対象デバイスで有効にする必要があります。

デバイスでライセンスを後で無効にする場合、既存のアクセスコントロールポリシーをそれ

らのデバイスに再度展開することはできません。

マルウェアライセンスをすべて削除するか、それらがすべて期限切れになると、システムは

AMPへの問い合わせを停止し、AMPクラウドから送信される遡及的イベントの確認応答も停
止します。既存のアクセスコントロールポリシーにネットワーク向け AMP構成が含まれて
いる場合は、それらのポリシーを再展開することができません。マルウェアライセンスが失効

したか削除された後、システムが既存のキャッシュファイルの性質を使用できるのは極めて短

時間のみであることに注意してください。この時間枠の経過後、システムは Unavailableとい

う性質をこれらのファイルに割り当てます。

マルウェアライセンスが必要なのはネットワーク向け AMPおよび AMP Threat Gridを展開す
る場合のみです。マルウェアライセンスがなければ、Firepower Management Centerは AMPク
ラウドからエンドポイント向け AMPマルウェアイベントおよび侵害の兆候（IOC）を受信で
きます。

関連トピック

ファイル制御および Cisco AMPの基本（1692ページ）

VPNライセンス

VPNを使用すると、インターネットやその他のネットワークなどの公共ソースを経由してエン
ドポイント間にセキュアトンネルを確立できます。7000および 8000シリーズデバイスの仮想
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ルータ間で安全な VPNトンネルを構築するよう、Firepowerシステムを設定することができま
す。VPNを有効にするには、保護および制御のライセンスも有効にする必要があります。VPN
ライセンスを購入するには、販売担当者までお問い合わせください。

VPNライセンスがないと、7000および 8000シリーズデバイスで VPN導入環境を設定できま
せん。導入環境の作成はできますが、データを取り込むための 1つ以上の VPN対応スイッチ
ドインターフェイスおよびルーテッドインターフェイスがない状態では、導入環境は有用で

はありません。

VPNライセンスをFirepowerManagementCenterから削除するか、または個別のデバイスでVPN
を無効にすると、対象デバイスは現在の VPN導入環境をブレイクしません。既存の導入環境
を編集または削除できますが、対象デバイスに変更を適用することはできません。

デバイススタックおよびハイアベイラビリティペアのクラシックラ

イセンス

スタックや 7000または 8000シリーズデバイスハイアベイラビリティペアを構成するデバイ
スは、それぞれが同等のライセンスを持っている必要があります。デバイスのスタック構成後

に、スタック全体のライセンスを変更できます。ただし、7000または 8000シリーズデバイス
のハイアベイラビリティペアでは有効なライセンスを変更することはできません。

従来型ライセンスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

手順

必要に応じて、次のいずれかを実行します。

操作手順内容

[システム（System）] > [ライセンス
（Licenses）] > [クラシックライセンス
（Classic Licenses）]を選択します。

FirepowerManagement Centerに追加済みの従来
型ライセンスおよびそのタイプ、ステータス、

使用状況、有効期限、適用されている管理対

象デバイスなどの詳細情報。

[デバイス（Devices）]> [デバイス管理（Device
Management）]を選択します。

管理対象デバイスそれぞれに適用されたライ

センス
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操作手順内容

正常性ポリシーでクラシックライセンスモニ

タのヘルスモジュールを使用します。詳細に

ついては、ヘルスモニタリング（233ペー
ジ）、ヘルスモジュール（234ページ）、お
よび正常性ポリシーの作成（243ページ）を参
照してください。

ヘルスモニタのライセンスステータス

任意のダッシュボードに製品ライセンスウィ

ジェットを追加します。この説明については、

ダッシュボードへのウィジェットの追加（224
ページ）を参照してください。

ダッシュボードのライセンスの概要

ライセンスキーの特定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

ライセンスキーによって、FirepowerManagementCenterはシスコライセンス登録ポータルで一
意に識別されます。これは、FirepowerManagement Centerの製品コード（66など）と管理ポー
ト（eth0）のMACアドレスで構成されます（66:00:00:77:FF:CC:88など）。

シスコライセンス登録ポータルでは、ライセンスキーを使用して、FirepowerManagementCenter
にライセンスを追加する際に必要になるライセンステキストを取得します。

手順

ステップ 1 [システム（System）]> [ライセンス（Licenses）]> [クラシックライセンス（ClassicLicenses）]
を選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 3 [機能ライセンスの追加（Add Feature License）]ダイアログの上部にある [ライセンスキー
（License Key）]フィールドの値をメモします。

次のタスク

•ライセンスをFirepowerManagementCenterに追加します。クラシックライセンスの生成と
Firepower Management Centerへの追加（115ページ）を参照してください。
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この手順には、ライセンスキーを使用して実際のライセンステキストを生成するプロセ

スが含まれています。

クラシックライセンスの生成と Firepower Management Centerへの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。

（注）

サポートサイトにログインした後で、[ライセンス（Licenses）]タブでライセンスを要求する
こともできます。

ヒント

始める前に

•ライセンス購入時にCiscoが提供したソフトウェア権利証明書にある製品アクティベーショ
ンキー（PAK）をお手元にご用意ください。レガシーの、以前のシスコのライセンスの場
合は、サポートに問い合わせてください。

• FirepowerManagementCenterのライセンスキーの種類を確認します。ライセンスキーの特
定（114ページ）を参照してください。

手順

ステップ 1 [システム（System）]> [ライセンス（Licenses）]> [クラシックライセンス（ClassicLicenses）]
を選択します。

ステップ 2 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 3 必要に応じ、続いて以下を行います。

•ライセンステキストをすでに取得している場合は、ステップ8にスキップしてください。
•ライセンスのテキストを取得する必要がある場合は、次の手順を実行します。

ステップ 4 [ライセンス取得（GetLicense）]をクリックして、Ciscoライセンス登録ポータルを開きます。
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ご使用のコンピュータからインターネットにアクセスできない場合は、アクセスでき

るコンピュータから http://cisco.com/go/licenseを探します。
（注）

ステップ 5 ライセンス登録ポータルで、PAKからライセンスを生成します。詳細については、
https://www.cisco.com/web/fw/tools/swift/xui/html/help.htmlを参照してください。

この手順には、購入時に入手した PAKと、FirepowerManagement Centerのライセンスキーが必
要です。

ステップ 6 ライセンス登録ポータルの表示から、ないしはライセンス登録ポータルより送られてくるメー

ルからライセンステキストをコピーします。

ポータルまたは電子メールメッセージ内のライセンステキストブロックには、複数

のライセンスを含めることができます。各ライセンスは、BEGINLICENSE行とEND
LICENSE行で囲まれます。一度に 1つのライセンスしかコピーして貼り付けること
ができません。

重要

ステップ 7 Firepower Management Centerの webインターフェイスの [機能ライセンスの追加（Add Feature
License）]ページに戻ります。

ステップ 8 [ライセンス（License）]フィールドにライセンステキストを貼り付けます。

ステップ 9 [ライセンスの検証（Verify License）]をクリックします。

ライセンスが無効となる場合は、ライセンステキストが正しくコピーされているか確認しま

す。

ステップ 10 [ライセンスの提出（Submit License）]をクリックします。

次のタスク

•管理対象デバイスにライセンスを割り当てます。管理対象デバイスへのライセンスの割り
当て（116ページ）を参照してください。管理対象デバイスのライセンス取得済み機能を
使用するには、これらのデバイスにライセンスを割り当てる必要があります。

管理対象デバイスへのライセンスの割り当て

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

一部の例外はありますが、管理対象デバイスでライセンスを無効にすると、そのライセンスに

関連づけられている機能は使用できなくなります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ライセンスを割り当てまたは無効にするデバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [ライセンス（License）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 適切なチェックボックスをオンまたはオフにして、デバイスのライセンスを割り当て、または
無効にします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

• Firepower Threat Defenseデバイスのライセンスを供与し、エクスポート制御機能が有効に
なっている基本ライセンスを適用した場合は、各デバイスを再起動します。

FirePOWERのライセンスとサービスサブスクリプション
の期限切れ

•ライセンスの期限切れとサービスサブスクリプションの期限切れ
•スマートライセンス
•従来のライセンス
•サブスクリプションの更新
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ライセンスの期限切れとサービスサブスクリプションの期限切れ

Q. FirePOWERの機能ライセンスは期限切れになりますか。
A. 厳密に言えば、FirePOWERの機能ライセンスは期限切れになりません。代わりに、この
ライセンスをサポートするサービスサブスクリプションが期限切れになります。

スマートライセンス

Q. 製品インスタンス登録トークンが期限切れになることはありますか。
A. 特定の期間内に製品を登録するために使用されないと、トークンは期限切れになります。

Cisco Smart Software Managerでトークンを作成するときに、トークンが有効な日数を設定
します。トークンを使用して FirepowerManagement Centerを登録する前にトークンが期限
切れになった場合は、新しいトークンを作成する必要があります。

トークンの有効期限は、トークンを使用して FirepowerManagement Centerを登録した後は
適用されなくなります。トークンの有効期限が経過しても、トークンを使用して登録した

Firepower Management Centerに影響はありません。

詳細については、『Cisco Smart Software Manager User Guide』を参照してください。

Q. スマートライセンス/サービスサブスクリプションが期限切れになっているかどうかや、
期限切れが近づいていることを確認するにはどうすればよいですか。

A. サービスサブスクリプションがいつ期限切れになるか（またはいつ期限切れになったか）
を判断するには、Cisco Smart Software Managerでエンタイトルメントを確認します。

FirepowerManagement Centerでは、[システム（System）] > [ライセンス（Licenses）] > [ス
マートライセンス（Smart Licenses）]を選択することで、機能ライセンスのサービスサ
ブスクリプションが現在履行されているかどうかを判断できます。このページでは、製品

登録トークンを使用してこの FirepowerManagement Centerに関連付けられているスマート
ライセンスのエンタイトルメントが表にまとめられています。[ライセンスステータス
（License Status）]フィールドに基づいて、ライセンスのサービスサブスクリプションが
現在履行されているかどうかを判断できます。

Firepower Device Managerで、[スマートライセンス（Smart License）]ページを使用して、
システムの現在のライセンスステータスを表示します。[デバイス（Device）]をクリック
してから、スマートライセンスサマリーの [設定の表示（View Configuration）]をクリッ
クします。

Q. スマートライセンス/サブスクリプションが期限切れになるとどうなりますか。
A. サービスサブスクリプションの期限が切れると、サブスクリプションの更新が必要である
ことが通知されます。「サブスクリプションの更新」を参照してください。次のように、

管理対象デバイスにすでに展開されているポリシーの関連機能を引き続き使用できます。

表 7 :スマートライセンス/サブスクリプションの期限切れによる影響

期限切れによる影響利用可能なサポートサ

ブスクリプション

スマートライ

センス

期限切れにはなりません。適用されない基本
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期限切れによる影響利用可能なサポートサ

ブスクリプション

スマートライ

センス

管理対象デバイスにすでに展開されているポリ

シーの関連機能を引き続き使用できますが、こ

のデバイスに対して関連するポリシーの変更を

展開することはできません。

T、TC、TM、TMC脅威（Threat）

• URL条件によるアクセスコントロールルー
ルが、URLのフィルタリングをただちに停
止します。

• URLカテゴリとレピュテーションに基づい
てトラフィックをフィルタリングするその

他のポリシー（SSLポリシーなど）が、た
だちにその処理を停止します。

• Firepower Management Centerは、URLデー
タの更新をダウンロードできなくなります。

• URLカテゴリとレピュテーションのフィル
タリングを実行する既存のポリシーを再展

開することはできません。

URL、TC、TMCURLフィルタ
リング
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期限切れによる影響利用可能なサポートサ

ブスクリプション

スマートライ

センス

•非常に短い時間の間、システムは既存の
キャッシュされたファイル性質を使用でき

ます。この時間枠の経過後、システムは

Unavailableという性質をこれらのファイル

に割り当てます。

•システムは AMPクラウドへの問い合わせ
を停止し、AMPクラウドから送信されたレ
トロスペクティブイベントの認証を停止し

ます。

•既存のアクセスコントロールポリシーに
AMP for Firepower構成が含まれている場合
は、それらのポリシーを再展開することが

できません。

•マルウェアの検出またはブロッキングを実
行する設定を再展開することはできません。

AMP、TM、TMCMalware

従来のライセンス

Q. クラシックライセンス/サービスサブスクリプションが期限切れになっているかどうか
や、期限切れが近づいていることを確認するにはどうすればよいですか。

A. FirepowerManagement Centerで、[システム（System）] > [ライセンス（Licenses）] > [クラ
シックライセンス（Classic Licenses）]を選択します。

このページでは、このFirepowerManagementCenterに追加したクラシックライセンスが表
にまとめられています。

[ステータス（Status）]フィールドに基づいて、ライセンスのサービスサブスクリプショ
ンが現在履行されているかどうかを判断できます。

[有効期限（Expires）]フィールドの日付により、サービスサブスクリプションがいつ期限
切れになるか（またはいつ期限切れになったか）を判断できます。

この情報は、シスコ製品ライセンス登録ポータルでライセンス情報を確認することで得る

こともできます。

Q. 「IPSにはIPSの期間サブスクリプションも必要です（IPS Term Subscription is still required
for IPS）」とは、どのような意味ですか。

A. このメッセージは、保護および制御の機能には、（期限切れにならない）使用権ライセン
スだけでなく、定期的に更新する必要がある1つ以上の関連付けられたサービスサブスク
リプションも必要であることを伝えているだけです。使用するサービスサブスクリプショ

ンが現在のもので、すぐに期限切れにならない場合は、何もする必要はありません。サー

ビスサブスクリプションのステータスを判断するには、クラシックライセンス/サービス
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サブスクリプションが期限切れになっているかどうかや、期限切れが近づいていることを

確認するにはどうすればよいですか。（?ページ）を参照してください。
Q. クラシックライセンス/サブスクリプションが期限切れになるとどうなりますか。
A. クラシックライセンスをサポートするサービスサブスクリプションの期限が切れると、
シスコによってサブスクリプションの更新が必要であることが通知されます。「サブスク

リプションの更新」を参照してください。

機能のタイプによっては、関連機能を使用できなくなることがあります。

表 8 :クラシックライセンス/サブスクリプションの期限切れによる影響

期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

既存の FirePOWERの機能を引き続き使用でき
ますが、アプリケーション署名の更新を含む、

VDB更新はダウンロードできません。

TA、TAC、TAM、
TAMC

Control

侵入インスペクションを引き続き実行できます

が、侵入ルールの更新をダウンロードすること

はできません。

TA、TAC、TAM、
TAMC

Protection

• URL条件によるアクセスコントロールルー
ルが、URLのフィルタリングをただちに停
止します。

• URLカテゴリとレピュテーションに基づい
てトラフィックをフィルタリングするその

他のポリシー（SSLポリシーなど）が、た
だちにその処理を停止します。

• Firepower Management Centerは、URLデー
タの更新をダウンロードできなくなります。

• URLカテゴリとレピュテーションのフィル
タリングを実行する既存のポリシーを再展

開することはできません。

URL、TAC、TAMCURLフィルタ
リング
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期限切れによる影響利用可能なサポートサ

ブスクリプション

従来のライセ

ンス

•非常に短い時間の間、システムは既存の
キャッシュされたファイル性質を使用でき

ます。この時間枠の経過後、システムは

Unavailableという性質をこれらのファイル

に割り当てます。

•システムは AMPクラウドへの問い合わせ
を停止し、AMPクラウドから送信されたレ
トロスペクティブイベントの認証を停止し

ます。

•既存のアクセスコントロールポリシーに
AMP for Firepower構成が含まれている場合
は、それらのポリシーを再展開することが

できません。

AMP、TAM、TAMCMalware

サブスクリプションの更新

Q. Firepower Management Centerから FirePOWERサービスサブスクリプションを更新できま
すか。

A. 更新できません。FirePOWERサービスサブスクリプションを更新するには、CiscoCommerce
Workspaceまたは Cisco Service Contract Centerを使用する必要があります。

Cisco Success Network
Cisco Success Networkを有効にすることで、Firepower Management Centerと Cisco Cloudの間に
セキュアな接続が確立され、使用状況に関する情報と統計が送信されます。これには、次のよ

うな利点があります。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知し
ます。

•テクニカルサポートの問題が発生した場合に、不可欠な診断情報を提供します。

•シスコ製品の改善に役立ちます。

FirepowerManagement Centerは常にセキュアな接続を確立および維持し、Cisco SuccessNetwork
に登録できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続を
オフにできます。これにより、デバイスがクラウドから接続解除されます。
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Cisco Success Networkの有効化

Cisco Smart Software Managerに Firepower Management Centerを登録するときは、Cisco Success
Networkを有効にします。Cisco Smart Software Managerでの Firepower Management Centerの登
録（102ページ）を参照してください。

[ライセンス（Licences）] > [スマートライセンス（Smart Licenses）]ページで、現在の Cisco
SuccessNetworkの登録ステータスを表示できます。また、登録ステータスを変更することもで
きます。Cisco Success Networkの登録の変更（124ページ）を参照してください。

Firepower Management Centerに有効な Smart Software Satellite Server設定がある場合、Cisco
Success Networkの設定は無効になります。

（注）

サンプルデータ

次の図は、FirepowerManagement CenterでCisco SuccessNetworkを有効にすると収集されるデー
タのタイプを示しています。

図 1 : Cisco Success Networkのサンプルデータ

{
"version": "1.0",
"metadata": {
"topic": "fmc.telemetry",
"contentType": "application/json"
},
"payload": {
"recordType": "CST_FMC",
"recordVersion": "6.2.3",
"recordedAt": 1509133291334,
"fmc": {
"deviceInfo": {
"deviceModel": "Cisco Firepower Management Center for VMWare",
"deviceName": "firepower",
"deviceUuid": "d40c783c-dd33-11f8-804d-6f32258491f8",
"serialNumber": "None",
"smartLicenseProductInstanceIdentifier": "0gb16538-2511-482d-846c-99b6442246gf",
"smartLicenseVirtualAccountName": "Firepower Threat Defense",
"systemUptime": 11658000,
"udiProductIdentifier": "FS-VMW-SW-K9"
},
"versions": {
"items": [{
"type": "SOFTWARE",
"version": "6.2.3-76"
}, {
"lastUpdated": 0,
"type": "SNORT_RULES_DB",
"version": "2017-09-13-001-vrt"
}, {
"lastUpdated": 0,
"type": "VULNERABILITY_DB",
"version": "290"
}, {
"type": "GEOLOCATION_DB",
"version": "None"
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}]
}
},
"managedDevices": [{
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "Cisco FirePOWER 8250",
"deviceName": "FP8250-1",
"deviceVersion": "6.2.3-76",
"serialNumber": "616-10110900100010"
}
}, {
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "Cisco Firepower 2140 Threat Defense",
"deviceName": "FTD2140-2",
"deviceVersion": "6.2.3-76",
"serialNumber": "CDG123456F7"
}
}, {
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "Cisco Firepower Threat Defense for VMWare",
"deviceName": "NGFWv-1",
"deviceVersion": "6.2.3-76",
"serialNumber": ""
}
}, {
"deviceInfo": {
"deviceManager": "FMC",
"deviceModel": "NGIPSv for VMware",
"deviceName": "CiscoNGIPSv-1",
"deviceVersion": "6.2.3-76",
"serialNumber": "None"
}
}]
}
}

Cisco Success Networkの登録の変更
Cisco Smart Software Managerに Firepower Management Centerを登録するときは、Cisco Success
Networkを有効にします。その後、次の手順を使用して、登録ステータスを表示または変更し
ます。

Cisco Success Networkは評価モードでは機能しません。（注）

手順

ステップ 1 [システム（System）]をクリックしてから、[ライセンス（Licenses）] > [スマートライセンス
（Smart Licenses）]をクリックします。
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ステップ 2 スマートライセンスのステータスの下で、Cisco Success Networkの横にある、Cisco Success
Network機能の [有効/無効（Enabled/Disabled）]コントロールをクリックして、必要に応じて
設定を変更します。

ステップ 3 シスコから提供された情報を読み、[Cisco Success Networkの有効化（Enable Cisco Success
Network）]を行うかどうかを選択して、[変更内容を適用（Apply Changes）]をクリックしま
す。

エンドユーザライセンス契約書
本製品の使用について規定するシスコエンドユーザライセンス契約書（EULA）および適用さ
れる補足契約書（SEULA）は、http://www.cisco.com/go/softwaretermsから入手できます。
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第 6 章

システムソフトウェアの更新

次のトピックでは、FirePOWERソフトウェアを更新する方法について説明します。

• FirePOWERの更新について（127ページ）
• FirePOWERソフトウェアのアップグレード（129ページ）
• Firepowerシステムのソフトウェアアップデートのアンインストール（130ページ）
•脆弱性データベース（VDB）の更新（133ページ）
•地理位置情報データベース（GeoDB）の更新（135ページ）
•侵入ルールの更新（137ページ）

FirePOWERの更新について
シスコは、以下を含む各種のアップデートを配信します。

•システムソフトウェア自体に対するメジャーおよびマイナーアップデート

•侵入ルールの更新

•地理位置情報データベース（GeoDB）の更新

•脆弱性データベース（VDB）の更新

ほとんどのタイプの更新では、ダウンロードとインストールをスケジュールすることができま

す。

この章では、システムの更新に関する全般的な情報について説明します。VDB、GeoDB、侵入
ルールを含め、更新を実行する前に、更新に付随しているリリースノートまたはアドバイザリ

テキストを必ずお読みください。リリースノートでは、サポートされるプラットフォーム、互

換性、前提条件、警告、特定のインストールおよびアンインストールの手順など重要なデータ

が提供されます。

注意

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
127



更新には、Firepower Management Centerから管理対象デバイスへの大量のデータ転送が必要に
なる場合があります。開始する前に、管理ネットワークに、転送を正常に実行するために十分

な帯域幅があることを確認してください。https://www.cisco.com/c/en/us/support/docs/security/
firepower-management-center/212043-Guidelines-for-Downloading-Data-from-the.htmlで、トラブル
シューティングのテクニカルノートを参照してください。

（注）

表 9 : Firepowerシステムアップデートのタイプ

[ドメイン
（Domain）]

アンインストー

ルをするか

スケジュールを

行うか

説明更新のタイプ

グローバルだけ——メジャーな更新はアップグレードと呼ばれ

ることもあります。この更新には新しい機

能が含まれており、製品に対する大規模な

変更が含まれることがあります（通常は、

6.1または 6.2のようにバージョン番号の最
初の桁または 2桁目が変更されます）。メ
ジャーな更新では、Ciscoエンドユーザラ
イセンス契約（EULA）の再承認が必要な場
合があります。

FirePOWERシステム
に対するメジャーな

更新（メジャーおよ

びマイナーバージョ

ンのリリース）

グローバルだけ○○機能の更新はパッチよりも包括的であり、

通常は新しい機能が含まれています（また

通常は、6.0.1のようにバージョン番号の 3
桁目が変更されます）。

FirePOWERシステム
の機能の更新

グローバルのみ○○パッチには、限定された範囲の修正が含ま

れています（また通常は、6.0.0.1のように
バージョン番号の4桁目が変更されます）。

FirePOWERシステム
に対するパッチ

グローバルだけ—○VDBの更新は、オペレーティングシステ
ム、アプリケーション、クライアントによっ

て検出された脆弱性、およびFirepowerシス
テムによって報告された脆弱性に影響を与

えます。

脆弱性データベース

（VDB）

シスコ提供：グ

ローバルのみ

ローカルイン

ポート：任意

—○侵入ルールの更新には、新規および更新さ

れた侵入ルールとプリプロセッサルール、

既存のルールの変更されたステータス、変

更されたデフォルト侵入ポリシーの設定が

含まれています。ルールの更新では、ルー

ルが削除されたり、新しいルールカテゴリ

とデフォルトの変数が提供されたり、デフォ

ルトの変数値が変更されたりすることもあ

ります。

侵入ルール
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[ドメイン
（Domain）]

アンインストー

ルをするか

スケジュールを

行うか

説明更新のタイプ

グローバルだけ—○GeoDBの更新には、物理的な場所や接続タ
イプなど、検出されたルート可能な IPアド
レスにシステムが関連付けることができる

ものに関する更新情報が含まれています。

位置情報データは、アクセスコントロール

ルールとして使用できます。位置情報の詳

細を表示するには、GeoDBをインストール
する必要があります。

位置情報データベー

ス（GeoDB）

パッチおよび他のマイナーな更新はアンインストールできますが、VDB、GeoDB、または侵入
ルールに対するメジャーな更新をアンインストールしたり、前のバージョンに戻したりするこ

とはできないことに注意してください。自分のアプライアンスを新しいメジャーバージョンに

更新した場合、および古いバージョンに戻す必要がある場合は、サポートに連絡してくださ

い。

リリースノートまたはアドバイザリテキストに特に記載されていない限り、アプライアンス

を更新しても設定は変更されず、アプライアンスの設定はそのまま保持されます。

FirePOWERソフトウェアのアップグレード
FirepowerManagementCenter展開のアップグレードは、複雑なプロセスになることがあります。
誤りを避けるには、注意深い計画と準備が役立ちます。アップグレードプロセスの一部とし

て、アップグレードスクリプトを呼び出す機械的な手順を実際に実行することと同じくらい、

計画と準備を検討する必要があります。

このプロセスの最初の手順は、展開を評価し、アップグレードパス、すなわちアップグレード

するアプライアンス、アップグレードするコンポーネント、およびその順序の詳細な計画を作

成することです。アップグレードパスは、次の条件を満たす必要があります。

•マネージャとデバイスの互換性を維持します。

•必要に応じて、オペレーティングシステムとホスティング環境のアップグレードを含めま
す。

•バックアップ、パッケージのダウンロードとプッシュ、準備状況チェック、帯域幅とディ
スク容量のチェック、アップグレード前後の設定変更などの、その他のタスクを含めま

す。

•トラフィックフローおよびインスペクションでの潜在的な中断を特定します。

Firepower Management Center展開のアップグレードを準備して正常に完了する方法の詳細につ
いては、『Firepower Management Centerアップグレードガイド』を参照してください。
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Firepowerシステムのソフトウェアアップデートのアン
インストール

パッチまたは機能の更新を適用すると、更新プロセスによってアンインストーラが作成されま

す。これにより、Webインターフェイスを使用してアプライアンスから更新を削除することが
できます。

更新をアンインストールした場合、結果として保持されるバージョンは、アプライアンスの更

新パスに応じて異なります。たとえば、アプライアンスをバージョン6.0からバージョン6.0.0.2
へ直接更新した場合のシナリオについて考えてみます。バージョン6.0.0.2のパッチをアンイン
ストールすると、バージョン 6.0.0.1の更新をインストールしたことがなくても、バージョン
6.0.0.1を実行するアプライアンスが結果として生成されます。更新をアンインストールしたと
きに結果として生成される Firepowerソフトウェアのバージョンの詳細については、リリース
ノートを参照してください。

メジャーな更新では、Webインターフェイスからのアンインストールはサポートされていませ
ん。アプライアンスを Firepowerシステムの新しいメジャーバージョンに更新して、古いバー
ジョンに戻す必要がある場合は、サポートに連絡してください。

注意

アンインストールの順序

更新は、インストールと逆の順序でアンインストールします。つまり、最初に管理対象デバイ

スから更新をアンインストールしてから、Firepower Management Centerからアンインストール
します。

ローカルWebインターフェイスを使用した更新のアンインストール

更新をアンインストールするにはローカルWebインターフェイスを使用する必要があります。
Firepower Management Centerを使用して、管理対象デバイスから更新をアンインストールする
ことはできません。ローカルWebインターフェイスを持たないデバイス（NGIPSvデバイスな
ど）からパッチをアンインストールする場合の詳細については、リリースノートを参照してく

ださい。

ハイアベイラビリティペアからの 7000および 8000シリーズデバイスのアンインストール

ハイアベイラビリティペアの 7000または 8000シリーズデバイスは、同じバージョンの
Firepowerシステムを実行する必要があります。アンインストールプロセスは自動フェールオー
バーをトリガーしますが、不一致のハイアベイラビリティペアの 7000または 8000シリーズ
デバイスは、設定情報を共有せず、同期の一部として更新をインストールまたはアンインス

トールすることもありません。冗長デバイスから更新をアンインストールする必要がある場合

は、即時および連続的にアンインストールを実行するように計画します。
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アンインストールによって、これらのデバイスが、ハイアベイラビリティへのスタックの設定

がサポートされないバージョンに戻される場合は、ハイアベイラビリティペアとして設定さ

れたスタックの 7000または 8000シリーズデバイスから更新をアンインストールできません。

運用の継続性を保証するために、ハイアベイラビリティペアのデバイスから一度に 1つずつ
更新をアンインストールします。まず、セカンダリデバイスから更新をアンインストールしま

す。アンインストールプロセスが完了するまで待ってから、すぐにプライマリデバイスから

更新をアンインストールします。

ハイアベイラビリティペアのデバイスでのアンインストールプロセスが失敗した場合は、ア

ンインストールを再開したり、ピアの設定を変更したりしないでください。代わりに、サポー

トに連絡してください。

注意

スタック構成デバイスからの更新のアンインストール

スタック内のすべてのデバイスが、同じバージョンの Firepowerシステムを実行する必要があ
ります。スタック構成のデバイスのいずれかから更新をアンインストールすると、そのスタッ

クではデバイスが限定的な、バージョンが混在する状態になります。

展開への影響を最小にするために、スタック構成のデバイスから更新を同時にアンインストー

ルします。スタック内のすべてのデバイスで更新が完了すると、スタックは通常の動作を再開

します。

アンインストールによって、これらのデバイスが、ハイアベイラビリティへのスタックの設定

がサポートされないバージョンに戻される場合は、ハイアベイラビリティペアとして設定さ

れたスタックの 7000または 8000シリーズデバイスから更新をアンインストールできません。

トラフィックフローとインスペクション

管理対象デバイスから更新をアンインストールすると、トラフィックのインスペクション、ト

ラフィックフロー、およびリンクステートに影響を及ぼすことがあります。特定の更新に対

してネットワークトラフィックがいつ、どのように影響を受けるかについての情報は、リリー

スノートを参照してください。

アンインストール後

更新をアンインストールした後で、展開が正しく機能していることを確認するために、いくつ

かの手順を実行する必要があります。これには、アンインストールが成功したこと、および展

開環境のすべてのアプライアンスが正常に通信していることの確認が含まれます。それぞれの

更新に特定の情報については、リリースノートを参照してください。
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Firepowerシステムのソフトウェア更新のアンインストール
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

この手順は、Firepower Management Centerと 7000 & 8000シリーズデバイスで実行できます。

始める前に

•アプライアンスを Firepower Systemの新しいメジャーバージョンに更新した後に、古い
バージョンに戻す必要が生じた場合は、サポートに連絡してください。メジャー更新で

は、Webインターフェイスからのアンインストールはサポートされていません。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。

ステップ 2 削除する更新のアンインストーラの隣にあるインストールアイコンをクリックします。プロン
プトが表示されたら、更新をアンインストールすることを確認して、アプライアンスをリブー

トします。

• Firepower Management Centerで、[アップデートをインストール（Install Update）]ページ
が表示されます。Firepower Management Centerを選択し、[インストール（Install）]をク
リックします。

•管理対象デバイスには、操作のページがありません。

アンインストールが完了するまで、更新の監視以外のタスクを実行するためにWeb
インターフェイスを使用しないでください。必要に応じて、アプライアンスをリブー

トします。

注意

ステップ 3 必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示（289ページ）
を参照）。

ステップ 4 アンインストールが完了したら、必要に応じてアプライアンスにログインします。

ステップ 5 ブラウザのキャッシュを消去し、ブラウザを強制的にリロードします。そうしない場合、ユー
ザインターフェイスが予期しない動作を示すことがあります。

ステップ 6 [ヘルプ（Help）] > [バージョン情報（About）]を選択し、ソフトウェアのバージョンが正し
く示されていることを確認します。
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次のタスク

•パッチをアンインストールしたアプライアンスが正常に管理対象デバイスと通信している
こと（FirepowerManagementCenterの場合）、または管理元のFirepowerManagementCenter
と通信していること（管理対象デバイスの場合）を確認します。

•アンインストールが成功したこと、および展開環境のすべてのアプライアンスが正常に通
信していることを確認します。それぞれの更新に特定の情報については、リリースノート

を参照してください。

脆弱性データベース（VDB）の更新
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

シスコの脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、およ
びアプリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性がある既

知の脆弱性のデータベースです。システムでは、VDBを使用して、特定のホストで感染のリ
スクが高まるかどうかを判断します。

Cisco Talos Security Intelligence and Research Group（Talos）では、VDBの定期的な更新を配布
しています。Firepower Management Centerで VDBと関連付けられたマッピングの更新にかか
る時間は、ネットワークマップ内のホストの数によって異なります。一般的に、更新の実行に

かかるおおよその時間（分）を判断するには、ホストの数を 1000で割ります。

Firepower Management CenterでVDBを更新すると、管理対象デバイスで Snortがただちに再起
動されます。VDBのコンテンツによっては、更新後の最初の展開でSnortが再起動される場合
もあります。Snortが再起動されると、トラフィックインスペクションが中断されます。この
中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡さ

れるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細につ

いては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

次の手順を使用して手動でVDBを更新します。VDB更新を自動化するには、タスクスケジュー
ルを使用します（[システム（System）] > [ツール（Tools）] > [スケジューリング
（Scheduling）]）。

始める前に

• Firepower Management Centerでインターネットアクセスができない、または VDB更新を
手動で FirepowerManagement Centerへアップロードする場合は、更新をダウンロードしま
す（https://www.cisco.com/go/firepower-software）。
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• Snortの再起動が発生するため、トラフィックフローとインスペクションに更新による影
響があることを考慮します。メンテナンスウィンドウ期間に更新を実行することをお勧め

します。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択し、[製品の更新（Product Updates）]タブを
クリックします。

ステップ 2 VDB更新の Firepower Management Centerへのアップロード方法を選択します。

• Cisco.comから直接ダウンロード：[アップデートのダウンロード（DownloadUpdates）]を
クリックします。FirepowerManagement Centerでインターネットアクセスが可能な場合、
パッチ、ホットフィックス、VDB更新など、展開に適用可能なアップグレードとアップ
デートがすべてダウンロードされます。

•手動でアップロード：[更新のアップロード（Upload Update）]をクリックして、[ファイ
ルの選択（Choose File）]をクリックします。ダウンロードした更新を参照して、[アップ
ロード（Upload）]をクリックします。

VDB更新は、Firepowerソフトウェアのアップグレードおよびアンインストーラパッケージと
同じページに表示されます。

ステップ 3 更新をインストールします。

a) VDB更新の隣にあるインストールアイコンをクリックします。
b) Firepower Management Centerを選択します。
c) [Install（インストール）]をクリックします。

ステップ 4 （オプション）メッセージセンターで更新の進行状況をモニタします。

更新が完了するまで、マッピングされた脆弱性に関連するタスクを実行しないでください。

メッセージセンターに進行状況が数分間表示されない、または更新が失敗したことが示されて

いる場合でも、更新を再開しないでください。代わりに、Cisco TACにお問い合わせくださ
い。

更新が完了して、Snortの再起動後に、システムで新しい脆弱性情報が使用されます。ただし、
更新されたアプリケーションディテクタとオペレーティングシステムフィンガープリントを

有効にするために、展開する必要があります。

ステップ 5 更新が成功したことを確認します。

現在のVDBバージョンを表示するには、[ヘルプ（Help）] > [バージョン情報（About）]を選
択します。

次のタスク

設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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地理位置情報データベース（GeoDB）の更新
シスコ地理位置情報データベース（GeoDB）は、ルーティング可能な IPアドレスと関連付け
られた地理的データ（国、都市、座標など）および接続関連のデータ（インターネットサービ

スプロバイダー、ドメイン名、接続タイプなど）のデータベースです。検出された IPアドレ
スと一致するGeoDB情報が検出された場合は、その IPアドレスに関連付けられている位置情
報を表示できます。国や大陸以外の位置情報の詳細を表示するには、システムに GeoDBをイ
ンストールする必要があります。シスコでは、GeoDBの定期的な更新を提供しています。

GeoDBを更新するには、FirepowerManagementCenterで [位置情報の更新（GeolocationUpdates）]
ページ（[システム（System）]> [更新（Updates）]> [位置情報の更新（GeolocationUpdates）]）
を使用します。サポートまたは自身のアプライアンスから取得したGeoDBの更新をアップロー
ドすると、それらがこのページに表示されます。

[位置情報の更新（GeolocationUpdates）]ページで [位置情報の更新をサポートサイトからダウ
ンロードおよびインストールする（Download and install geolocation update from the Support Site）]
をクリックするか、または手動でサポートサイトから更新を直接ダウンロードします。電子

メールで更新ファイルを転送すると、破損する可能性があります。

（注）

GeoDBの更新にかかる時間はアプライアンスによって異なります。インストールには通常、
30～ 40分かかります。GeoDBの更新によって他のシステム機能（進行中の位置情報収集な
ど）が中断されることはありませんが、更新が完了するまでシステムリソースが消費されま

す。更新を計画する場合には、この点について考慮してください。

GeoDBを更新すると、GeoDBの以前のバージョンが上書きされ、すぐに有効になります。
GeoDBを更新すると、FirepowerManagement Centerにより、管理対象デバイス上の関連データ
が自動的に更新されます。GeoDBの更新が展開全体で有効になるまでに数分かかることがあ
ります。更新後に再度展開する必要はありません。

手動による GeoDBの更新（インターネット接続）
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

新しい GeoDB更新プログラムは、アプライアンスがインターネットにアクセスできる場合に
のみ、サポートサイトに接続することで自動的にインポートできます。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
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ステップ 2 [位置情報の更新（Geolocation Updates）]タブをクリックします。

ステップ 3 [サポートサイトから地理位置情報の更新をダウンロードしてインストールする（Downloadand
install geolocation update from the Support Site）]を選択します。

ステップ 4 [インポート（Import）]をクリックします。
システムは [地理位置情報の更新（GeolocationUpdate）]タスクをキューに入れます。このタス
クは、最新の更新について、シスコサポートサイト

（http://www.cisco.com/cisco/web/support/index.html）で確認します。

ステップ 5 必要に応じて、タスクのステータスをモニタします。タスクメッセージの表示（289ページ）
を参照してください。

ステップ 6 更新が終了したら、[地理位置情報の更新（Geolocation Updates）]ページに戻るか、[ヘルプ
（Help）] > [バージョン情報（About）]を選択して、GeoDBのビルド番号がインストールし
た更新と一致していることを確認します。

地理位置情報データベース（GeoDB）の手動更新：インターネット接
続なし

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterがインターネットにアクセスできない場合は、シスコサポートサ
イトからネットワーク上のローカルマシンに GeoDBの更新をダウンロードして、その更新を
手動で Firepower Management Centerにアップロードできます。

手順

ステップ 1 シスコサポートサイト（http://www.cisco.com/cisco/web/support/index.html）から、手動で更新
をダウンロードします。

ステップ 2 [システム（System）] > [更新（Updates）]を選択します。

ステップ 3 [位置情報の更新（Geolocation Updates）]タブをクリックします。

ステップ 4 [地理位置情報の更新のアップロードとインストール（Upload and install geolocation update）]を
選択します。

ステップ 5 ダウンロードした更新を参照して、[アップロード（Upload）]をクリックします。

ステップ 6 [インポート（Import）]をクリックします。

ステップ 7 必要に応じて、タスクのステータスをモニタします。タスクメッセージの表示（289ページ）
を参照してください。
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ステップ 8 更新が終了したら、[地理位置情報の更新（Geolocation Updates）]ページに戻るか、[ヘルプ
（Help）] > [バージョン情報（About）]を選択して、GeoDBのビルド番号がインストールし
た更新と一致していることを確認します。

GeoDB更新のスケジューリング
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

Firepower Management Centerでインターネットアクセスができる場合、週ごとの GeoDB更新
をお勧めします。

始める前に

Firepower Management Centerでインターネットにアクセスできることを確認します。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択し、[ジオロケーションの更新（Geolocation
Updates）]タブをクリックします。

ステップ 2 [位置情報の定期更新（Recurring Geolocation Updates）]で、[週ごとの定期更新を有効にする
（Enable Recurring Weekly Updates）]をオンにします。

ステップ 3 [開始時刻の更新（Update Start Time）]を指定します。

ステップ 4 [保存（Save）]をクリックします。

侵入ルールの更新
新しい脆弱性が明らかになるのに伴い、Cisco Talos Security Intelligence and Research Group
（Talos）は侵入ルールの更新をリリースします。これらの更新を Firepower Management Center
にインポートして、変更後の設定を管理対象デバイスに導入することで、侵入ルールの更新を

実装できます。それらの更新は、侵入ルール、プリプロセッサルール、およびルールを使用す

るポリシーに影響を及ぼします。

侵入ルール更新は更新を累積されていくものなので、常に最新の更新をインポートすることを

お勧めします。現在インストールされているルールのバージョン以前の侵入ルールの更新をイ

ンポートすることはできません。

侵入ルールの更新では、次のものを提供します。
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•新規または変更されたルールおよびルール状態：ルール更新は、新規および更新された侵
入ルールとプリプロセッサルールを提供します。新規ルールの場合は、システム付属の各

侵入ポリシーでルールステータスが異なることがあります。たとえば、新規ルールが、

Security over Connectivity侵入ポリシーでは有効になっており、Connectivity over Security侵
入ポリシーでは無効になっていることがあります。ルールの更新では、既存のルールのデ

フォルトの状態が変更されたり、既存のルールが完全に削除されることもあります。

•新しいルールカテゴリ：ルール更新には、常に追加される新しいルールカテゴリが含ま
れている場合があります。

•変更されたプリプロセッサおよび詳細設定：ルール更新によって、システム提供の侵入ポ
リシーの詳細設定、およびシステム提供のネットワーク分析ポリシーのプリプロセッサ設

定が変更されることがあります。また、アクセスコントロールポリシーの高度な前処理

およびパフォーマンスのオプションのデフォルト値も変更される場合があります。

•新規および変更された変数：ルール更新によって、既存のデフォルト変数のデフォルト値
が変更されることがありますが、ユーザによる変更は上書きされません。新しい変数が常

に追加されます。

マルチドメイン展開では、ローカル侵入ルールを任意のドメインにインポートできますが、グ

ローバルドメイン内の Talosからでなければ、侵入ルールの更新をインポートすることはでき
ません。

新しい（または変更された）共有オブジェクトルールを含む侵入ルールの更新をインポートし

た後に初めて構成を展開すると、Snortプロセスが再起動されます。詳細については、Snort®
の再起動によるトラフィックの動作（322ページ）を参照してください。ルール更新のダウン
ロードおよびインストールのプロセスが、自身のセキュリティポリシーに適合していることを

確認します。また、侵入ルールの更新のサイズは大きいことがあるため、ルールのインポート

はネットワークの使用量が少ないときに行うようにしてください。

注意

侵入ルールの更新によってポリシーが変更されるタイミングについて

侵入ルールの更新は、システムが提供するネットワーク分析ポリシーとカスタムネットワーク

分析ポリシーの両方だけでなく、すべてのアクセスコントロールポリシーにも影響する場合

があります。

•システム提供：システムが提供するネットワーク解析および侵入ポリシーへの変更は、そ
の他のアクセスコントロールの詳細設定と同様に、更新後にポリシーを再適用すると自動

的に有効になります。

•カスタム：すべてのカスタムネットワーク分析ポリシーと侵入ポリシーは、システム付属
ポリシーをそのベースとして、またはポリシーチェーンの根本的ベースとして使用してい

るので、ルール更新によってカスタムネットワーク分析ポリシーと侵入ポリシーが影響を

受けることがあります。ただし、ルール更新によるこれらの自動的な変更は回避すること

ができます。これにより、ルール更新のインポートとは関係ないスケジュールで、システ

ムによって提供される基本ポリシーを手動で更新できます。ユーザによる選択（カスタム
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ポリシーごとに実装）とは関係なく、システム付属ポリシーに対する更新によって、カス

タマイズ済みの設定が上書きされることはありません。

ルール更新をインポートすると、ネットワーク分析ポリシーと侵入ポリシーのキャッシュされ

ていた変更がすべて廃棄されるので注意してください。確認用に[ルールの更新（RuleUpdates）]
ページには、ポリシーとキャッシュされた変更、および変更を行ったユーザが表示されます。

侵入ルールの更新の展開

侵入ルールの更新によって行われた変更を有効にするには、設定を再導入する必要がありま

す。侵入ルールの更新をインポートする際に、影響を受けるデバイスに自動的に再導入するよ

うシステムを設定できます。この手法が特に役立つのは、侵入ルールの更新によるシステム提

供の基本侵入ポリシーの変更を許可する場合です。

侵入ルールの更新の繰り返し

[ルールのアップデート（Rule Updates）]ページを使用して、ルール更新を日次、週次、また
は月次ベースでインポートすることができます。

展開に高可用性ペアの FirepowerManagement Centerが含まれる場合は、プライマリ側だけに更
新をインポートします。セカンダリ FirepowerManagement Centerは、通常の同期プロセスの一
環としてルールの更新を受け取ります。

侵入ルールの更新のインポートに適用されるサブタスクは、ダウンロード、インストール、

ベースポリシーの更新、設定の展開の順で実行されます。1つのサブタスクが完了すると、次
のサブタスクが開始されます。

スケジュールされた時間になると、システムはルールの更新をインストールして、前のステッ

プで指定したように変更後の設定を展開します。インポートの前、またはインポート中にログ

オフすることも、Webインターフェイスを使用して他のタスクを実行することもできます。イ
ンポート中に [ルールの更新ログ（Rule Update Log）]にアクセスすると、赤色のステータス

アイコン（ ）が表示され、[ルールの更新ログ（RuleUpdate Log）]詳細ビューに表示される
メッセージを確認できます。ルール更新のサイズと内容によっては、ステータスメッセージが

表示されるまでに数分かかることがあります。

ローカル侵入ルールのインポート

ローカル侵入ルールは、ASCIIまたは UTF-8エンコーディングによるプレーンテキストファ
イルとしてローカルマシンからインポートするカスタム標準テキストルールです。Snortユー
ザマニュアル（http://www.snort.orgで入手可能）の指示に従って、ローカルルールを作成する
ことができます。

マルチドメイン展開では、任意のドメインにローカル侵入ルールをインポートできます。現在

のドメインと親ドメインにインポートされたローカル侵入ルールを表示できます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
139

Firepowerシステムの管理

侵入ルールの更新

http://www.snort.org


侵入ルールのワンタイム手動更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

FirepowerManagement Centerにインターネットアクセスがない場合、新しい侵入ルールの更新
を手動でインポートします。

新しい（または変更された）共有オブジェクトルールを含む侵入ルールの更新をインポートし

た後に初めて構成を展開すると、Snortプロセスが再起動されます。詳細については、Snort®
の再起動によるトラフィックの動作（322ページ）を参照してください。ルール更新のダウン
ロードおよびインストールのプロセスが、自身のセキュリティポリシーに適合していることを

確認します。また、侵入ルールの更新のサイズは大きいことがあるため、ルールのインポート

はネットワークの使用量が少ないときに行うようにしてください。

注意

手順

ステップ 1 シスコのサポートサイト（http://www.cisco.com/cisco/web/support/index.html）から更新を手動で
ダウンロードします。

ステップ 2 [システム（System）] > [更新（Updates）]を選択し、[ルールの更新（Rule Updates）]タブを
クリックします。

ステップ 3 削除されるフォルダに作成またはインポートしたすべてのユーザ定義ルールを移動する場合、
ツールバーで [すべてのローカルルールの削除（Delete All Local Rules）]をクリックして [OK]
をクリックする必要があります。

ステップ 4 [アップロードおよびインストールするルールの更新またはテキストルールファイル（Rule
Update or text rule file to upload and install）]を選択し、[参照（Browse）]をクリックして、ルー
ルアップデートファイルを選択します。

ステップ 5 更新が完了した後に、ポリシーを管理対象デバイスに自動的に再展開する場合、[ルールの更
新のインポートが完了した後にすべてのポリシーを再適用する（Reapply all policies after the rule
update import completes）]をオンにします。

ステップ 6 [インポート（Import）]をクリックします。ルールの更新がインストールされ、[ルールアップ
デートログ（Rule Update Log）]詳細ビューが表示されます。

ルール更新のインストール中にエラーメッセージが表示された場合は、サポートに連

絡してください。

（注）
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侵入ルールのワンタイム自動更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

新しい侵入ルールの更新を自動的にインポートするには、サポートサイトに接続するためのイ

ンターネットアクセスがアプライアンスで必要になります。

新しい（または変更された）共有オブジェクトルールを含む侵入ルールの更新をインポートし

た後に初めて構成を展開すると、Snortプロセスが再起動されます。詳細については、Snort®
の再起動によるトラフィックの動作（322ページ）を参照してください。ルール更新のダウン
ロードおよびインストールのプロセスが、自身のセキュリティポリシーに適合していることを

確認します。また、侵入ルールの更新のサイズは大きいことがあるため、ルールのインポート

はネットワークの使用量が少ないときに行うようにしてください。

注意

始める前に

• FirepowerManagement Centerにインターネットアクセス権があることを確認してください
（セキュリティ、インターネットアクセス、および通信ポート（3035ページ）を参照）。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。

ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。

ステップ 3 削除されるフォルダに作成またはインポートしたすべてのユーザ定義ルールを移動する場合、
ツールバーで [すべてのローカルルールの削除（Delete All Local Rules）]をクリックして [OK]
をクリックします。

ステップ 4 [サポートサイトから新しいルールの更新をダウンロードする（Download newRule Update from
the Support Site）]を選択します。

ステップ 5 更新が完了した後に、変更した設定を管理対象デバイスに自動的に再展開する場合、[ルール
の更新のインポートが完了した後にすべてのポリシーを再適用する（Reapply all policies after
the rule update import completes）]チェックボックスをオンにします。

ステップ 6 [インポート（Import）]をクリックします。
ルールの更新がインストールされ、[ルールアップデートログ（RuleUpdateLog）]詳細ビュー
が表示されます。

ルール更新のインストール中にエラーメッセージが表示された場合は、サポートに連

絡してください。

注意
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定期的な侵入ルール更新の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

新しい（または変更された）共有オブジェクトルールを含む侵入ルールの更新をインポートし

た後に初めて構成を展開すると、Snortプロセスが再起動されます。詳細については、Snort®
の再起動によるトラフィックの動作（322ページ）を参照してください。ルール更新のダウン
ロードおよびインストールのプロセスが、自身のセキュリティポリシーに適合していることを

確認します。また、侵入ルールの更新のサイズは大きいことがあるため、ルールのインポート

はネットワークの使用量が少ないときに行うようにしてください。

注意

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。

ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。

ステップ 3 作成した、または削除されたフォルダにインポートしたすべてのユーザ定義ルールを移動する
には、ツールバーで [すべてのローカルルールの削除（DeleteAll LocalRules）]をクリックし、
[OK]をクリックします。

ステップ 4 [ルールアップデートの再帰的なインポートを有効にする（EnableRecurringRuleUpdate Imports）]
チェックボックスをオンにします。

[ルールアップデートの再帰的なインポート（Recurring Rule Update Imports）]セクションの見
出しの下に、インポートステータスに関するメッセージが表示されます。

ステップ 5 [インポート頻度（Import Frequency）]フィールドで、次を指定します。

•更新の頻度（[日次（Daily）]、[週次（Weekly）]、または [月次（Monthly）]）。
•更新が必要な曜日または日付。
•更新を開始する時刻。

ステップ 6 更新の完了後、変更された設定を管理対象デバイスに自動的に再展開するには、[ルール更新
の完了後、更新されたポリシーを管理対象デバイスに展開する（Deployupdatedpolicies to targeted
devices after rule update completes）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

侵入ルール更新のインストール中にエラーメッセージが表示された場合は、サポート

に連絡してください。

注意
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[ルールアップデートの再帰的なインポート（Recurring Rule Update Imports）]セクションの見
出しの下のステータスメッセージが変わり、ルールの更新がまだ実行されていないことが示さ

れます。

ローカル侵入ルールのインポートのガイドライン

ローカルルールファイルをインポートする際には次のガイドラインに従います。

•ルールのインポータには、すべてのカスタムルールが ASCIIまたは UTF-8でエンコード
されるプレーンテキストファイルにインポートされることが必要です。

•テキストファイル名には英数字とスペースを使用できますが、下線（_）、ピリオド（.）、

ダッシュ（-）以外の特殊記号は使用できません。

•システムは、単一のポンド文字（#）で始まるローカルルールをインポートしますが、こ
れらには削除のフラグが立てられます。

•単一のポンド文字（#）で始まるローカルルールはインポートされますが、2つのポンド
文字（##）で始まるローカルルールはインポートされません。

•ルールにはエスケープ文字を含めることはできません。

•マルチドメイン展開では、グローバルドメインにインポートまたは作成されたルールに1
のGIDが割り当てられ、他のすべてのドメインには 1000～ 2000の間のドメイン固有GID
が割り当てられます。

•ローカルルールをインポートするときにはジェネレータ ID（GID）を指定する必要はあ
りません。指定する場合は、標準テキストルールに GID 1のみを指定します。

•ルールを初めてインポートするときには、Snort ID（SID）またはリビジョン番号を指定し
ないでください。これにより、削除されたルールを含むその他のルールのSIDの競合を回
避できます。システムはルールに対して、1000000以上の次に使用できるカスタムルール
SID、およびリビジョン番号の 1を自動的に割り当てます。

SIDを持つルールをインポートする必要がある場合、SIDには1,000,000以上の一意の番号
を指定できます。

マルチドメイン展開で、複数の管理者がローカルルールを同時にインポートする場合、

個々のドメイン内のSIDが連続していないように見える場合があります。これは、シーケ
ンス内の途中の数字が別のドメインに割り込んで指定されたためです。

•以前にインポートしたローカルルールの更新バージョンをインポートするとき、または削
除したローカルルールを元に戻すときは、システムによって指定された SIDおよび現在
のリビジョン番号より大きいリビジョン番号を含める必要があります。ルールを編集し

て、現在のルールまたは削除されたルールのリビジョン番号を判別できます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
143

Firepowerシステムの管理

ローカル侵入ルールのインポートのガイドライン



ローカルルールを削除すると、システムは自動的にリビジョン番

号を増やします。これは、ローカルルールを元に戻すための方法

です。削除されたすべてのローカルルールは、ローカルルール

カテゴリから、削除されたルールカテゴリへ移動されます。

（注）

• SID番号の問題を回避するには、ハイアベイラビリティペアのプライマリ Firepower
Management Centerでローカルルールをインポートします。

•ルールに次のいずれかが含まれていると、インポートに失敗します。

• 2147483647より大きい SID。

• 64文字よりも長い送信元ポートまたは宛先ポートのリスト。

•マルチドメイン展開でグローバルドメインにインポートする場合、GID:SIDの組み合
わせでは、別のドメインに既に存在する GID 1と SIDを使用します。これは、バー
ジョン 6.2.1より前に組み合わせが存在していたことを示します。GID 1と固有の SID
を使用してルールを再インポートできます。

•非推奨の thresholdキーワードと侵入イベントしきい値機能を組み合わせて使用している

ローカルルールをインポートして、侵入ポリシーで有効にすると、ポリシーの検証に失敗

します。

•インポートされたすべてのローカルルールは、ローカルルールカテゴリに自動的に保存
されます。

•システムによって、インポートしたローカルルールは常に無効なルール状態に設定されま
す。ローカルルールを侵入ポリシーで使用できるようにするには、ローカルルールの状

態を手動で設定する必要があります。

ローカル侵入ルールのインポート

•ローカルルールファイルが、ローカル侵入ルールのインポートのガイドライン（143ペー
ジ）に記載されているガイドラインに従っていることを確認します。

•ローカル侵入ルールのインポートプロセスが、自身のセキュリティポリシーに適合して
いることを確認します。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
にインポートによる影響があることを考慮します。メンテナンスウィンドウ期間にルール

更新をスケジュールすることをお勧めします。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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ローカル侵入ルールをインポートするには、次の手順を使用します。インポートされた侵入

ルールは、無効状態でローカルルールカテゴリに表示されます。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択し、[ルールの更新（Rule Updates）]タブを
クリックします。

ステップ 2 （オプション）既存のローカルルールを削除します。

[すべてのローカルルールの削除（DeleteAll Local Rules）]をクリックして、すべての作成およ
びインポートされた侵入ルールを削除フォルダに移動することを確認します。

ステップ 3 [ワンタイムルール更新/ルールインポート（One-Time Rule Update/Rules Import）]で、[ルール
の更新またはテキストルールファイル...（Rule update or text rule file...）]を選択して、[ファイ
ルの選択（Choose File）]をクリックしたら、ローカルルールファイルを参照します。

ステップ 4 [インポート（Import）]をクリックします。

ステップ 5 メッセージセンターでインポートの進行状況をモニタします。

メッセージセンターを表示するには、メニューバーの [システムステータス（System Status）]
アイコンをクリックします。メッセージセンターに進行状況が数分間表示されない、またはイ

ンポートが失敗したことが示されている場合でも、インポートを再起動しません。代わりに、

Cisco TACに連絡してください。

次のタスク

•侵入ポリシーを編集し、インポートしたルールを有効にします。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ルールの更新ログ

FirepowerManagement Centerは、ユーザがインポートする各ルール更新およびローカルルール
ファイルごとに 1つのレコードを生成します。

各レコードにはタイムスタンプ、ファイルをインポートしたユーザの名前、およびインポート

が正常に終了したか失敗したかを示すステータスアイコンが含まれています。ユーザは、イン

ポートしたすべてのルール更新とローカルルールファイルのリストを管理したり、リストか

らレコードを削除したり、インポートしたすべてのルールとルール更新コンポーネントに関す

る詳細レコードにアクセスすることができます。

[ルールアップデートのインポートログ（Rule Update Import Log）]詳細ビューには、ルール
更新またはローカルルールファイルにインポートされた各オブジェクトの詳細レコードが表

示されます。表示されるレコードのうち、自分のニーズに合う情報のみを含むカスタムワーク

フローまたはレポートを作成することもできます。
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侵入ルール更新のログテーブル

表 10 :侵入ルール更新のログフィールド

説明フィールド

インポートファイルの名前。インポートが失

敗した場合は、ファイル名の下に、失敗した

理由の簡単な説明が表示されます。

要約

インポートが開始された日時。時刻（Time）

インポートをトリガーとして使用したユーザ

名。

ユーザ ID（User ID）

インポートの状態を表します

•正常終了（ ）

•失敗、または実行中（ ）

インポート中には [ルールアップデートログ
（Rule Update Log）]ページで、正常終了しな
かった、または完了していないことを示す赤

いステータスアイコンが表示され、インポー

トが正常終了した場合のみこれが緑色のアイ

コンに変わります。

ステータス（Status）

侵入ルール更新のインポートの進行中に示される、インポートの詳細を表示することができま

す。

ヒント

侵入ルールの更新ログの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。
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侵入ルールエディタページ（[オブジェクト（Objects）] > [侵入ルール（Intrusion
Rules）]）の [インポートページ（Import Rules）]をクリックすることもできます。

ヒント

ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。

ステップ 3 [ルールアップデートログ（Rule Update Log）]をクリックします。

ステップ 4 次の 2つの対処法があります。

•詳細の表示：ルールの更新またはローカルルールファイルにインポートされる各オブジェ

クトの詳細を表示するには、表示するファイルの横にある表示アイコン（ ）をクリック

します（侵入ルールの更新インポートログの詳細の表示（150ページ）を参照）。
•削除：インポートログからインポートファイルレコード（ファイルに含まれるすべての
オブジェクトに関する詳細レコードを含む）を削除するには、インポートファイル名の横

にある削除アイコン（ ）をクリックします。

ログからファイルを削除しても、インポートファイルにインポートされているオ

ブジェクトはいずれも削除されませんが、インポートログレコードのみは削除

されます。

（注）

侵入ルール更新ログのフィールド

1つのインポートファイルのレコードのみが表示されている [ルールアップデートのインポー
トログ（Rule Update Import Log）]詳細ビューからツールバーの [検索（Search）]をクリック
して検索を開始した場合でも、[ルールアップデートのインポートログ（Rule Update Import
Log）]データベースの全体が検索されます。検索の対象とするすべてのオブジェクトが含まれ
るように、時間制限が設定されていることを確認します。

ヒント
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表 11 : [ルールアップデートのインポートログ（Rule Update Import Log）]詳細ビューのフィールド

説明フィールド

オブジェクトタイプについて、次のいずれかが発生して

いることを示します。

• [新規（new）]（ルールで、このアプライアンスにルー
ルが最初に格納された場合）

• [変更済み（changed）]（ルール更新コンポーネントま
たはルール用。ルール更新コンポーネントが変更され

た場合、またはルールのリビジョン番号が大きく、

GID と SIDが同じ場合）

• [競合（collision）]（ルール更新コンポーネントまたは
ルールに関して、アプライアンス上の既存のコンポー

ネントまたはルールとリビジョンが競合しているた

め、インポートがスキップされた場合）

• [削除済み（deleted）]（ルール用。ルール更新からルー
ルが削除された場合）

• [有効（enabled）]（ルール更新の編集で、プリプロ
セッサ、ルール、または他の機能が、システムで提供

されるデフォルト ポリシーで有効になっていた場合）

• [無効（disabled）]（ルールで、システム提供のデフォ
ルト ポリシーでルールが無効になっていた場合）

• [ドロップ（drop）]（ルールで、システムで提供され
るデフォルト ポリシーで、ルールが [ドロップおよび
イベントの生成（Drop andGenerate Events）]に設定さ
れていた場合）

• [エラー（error）]（ルール更新またはローカル ルール
ファイル用。インポートに失敗した場合）

• [適用（apply）]（インポートに対して [ルール更新の
インポート完了後にすべてのポリシーを再適用する

（Reapply all policies after the rule update import
completes）]オプションが有効だった場合）

操作（Action）

ルールの更新によって定義されたデフォルトのアクショ

ン。インポートされたオブジェクトのタイプが [ルール
（rule）] の場合、デフォルトのアクションは [通過
（Pass）]、[アラート（Alert）]、または [ドロップ
（Drop）]になります。インポートされた他のすべてのオ
ブジェクトタイプには、デフォルトのアクションはあり

ません。

デフォルトアクション（Default Action）
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説明フィールド

コンポーネントまたはルールに対する一意の文字列。ルー

ルの場合、変更されたルールの GID、SID、および旧リビ
ジョン番号は、previously (GID:SID:Rev)と表示されま

す。変更されていないルールについては、このフィールド

は空白です。

詳細（Details）

侵入ポリシーで更新されたルールを使用できるドメイン。

子孫ドメインの侵入ポリシーもルールを使用できます。こ

のフィールドは、マルチドメイン展開の場合にのみ存在し

ます。

ドメイン（Domain）

ルールのジェネレータ ID。たとえば、1（標準テキスト

ルール、グローバルドメインまたは従来のGID）または3

（共有オブジェクトルール）。

GID

インポートされたオブジェクトの名前。ルールの場合は

ルールの [メッセージ（Message）]フィールドに対応した
名前で、ルール更新コンポーネントの場合はコンポーネン

ト名です。

[名前（Name）]

インポートされたルールの場合、このフィールドには [す
べて（All）] が表示されます。これは、インポートされた
ルールがデフォルトのすべての侵入ポリシーに含まれてい

たことを意味します。インポートされた他のタイプのオブ

ジェクトについては、このフィールドは空白です。

ポリシー

ルールのリビジョン番号。Rev

ルール更新のファイル名。ルールアップデート（Rule Update）

ルールの SID。SID

インポートが開始された日時。時刻（Time）
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説明フィールド

インポートされたオブジェクトのタイプで、有効な値は次

のいずれかです。

• [ルール更新コンポーネント（rule update component）]
（ルールパックやポリシーパックなどのインポート

されたコンポーネント）

• [ルール（rule）]（ルール用。新しいルールまたは更
新されたルール。バージョン 5.0.1では、廃止された
update値の代わりにこの値が使用されます）。

• [ポリシー適用（policy apply）]（インポートに対して
[ルール更新のインポート完了後にすべてのポリシー
を再適用する（Reapply all policies after the rule update
import completes）]オプションが有効だった場合）

タイプ（Type）

各レコードのカウント（1）。テーブルが制限されており、

[ルールアップデートログ（RuleUpdateLog）]詳細ビュー
がデフォルトでルール更新レコードに制限されている場合

は、テーブルビューに [メンバー数（Count）]フィールド
が表示されます。このフィールドは検索できません。

メンバー数（Count）

侵入ルールの更新インポートログの詳細の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。

ステップ 2 [ルールの更新（Rule Updates）]タブをクリックします。

ステップ 3 [ルールアップデートログ（Rule Update Log）]をクリックします。

ステップ 4 表示する詳細レコードが含まれているファイルの隣にある表示アイコン（ ）をクリックしま

す。

ステップ 5 次のいずれかの処理を実行できます。
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•ブックマーク：現在のページをブックマークするには、[このページをブックマーク
（Bookmark This Page）]をクリックします。

•検索の編集：現在の単一制約が事前入力されている検索ページを開くには、検索制約の横
にある [検索の編集（Edit Search）]または [検索の保存（Save Search）]を選択します。

•ブックマークの管理：ブックマークの管理ページに移動するには、[レポートデザイナ
（Report Designer）]をクリックします。

•レポート：現在のビューのデータに基づいてレポートを生成するには、[レポートデザイ
ナ（Report Designer）]をクリックします。

•検索：ルールの更新インポートログデータベース全体でルールの更新インポートレコー
ドを検索するには、[検索（Search）]をクリックします。

•ソート：現在のワークフローページでレコードをソートしたり制約したりするには、詳細
についてドリルダウンページの使用（2680ページ）を参照してください。

•ワークフローの切り替え：別のワークフローを一時的に使用するには、[(ワークフローの
切り替え)（(switch workflows)）]をクリックします。
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第 7 章

バックアップと復元

次のトピックでは、Firepowerシステムでバックアップおよび復元機能を使用する方法につい
て説明します。

•バックアップと復元の概要（153ページ）
•バックアップと復元に関する制限事項（153ページ）
•バックアップファイル（155ページ）
• Firepower Management Centerのバックアップ（156ページ）
•管理対象デバイスのローカルでのバックアップ（158ページ）
• Firepower Management Centerからの管理対象デバイスのバックアップ（159ページ）
•バックアッププロファイルの作成（160ページ）
•ローカルホストからのバックアップのアップロード（161ページ）
• [バックアップ管理（Backup Management）]ページ（162ページ）
•バックアップファイルからのアプライアンスの復元（164ページ）

バックアップと復元の概要
災害から回復する能力は、システム保守計画の重要な部分を占めます。

Firepower Management Centerまたは 7000/8000シリーズデバイスでデータをバックアップした
り復元したりすることができます。

バックアップと復元に関する制限事項
アプライアンスまたはローカルコンピュータにバックアップファイルを保存できます。Firepower
Management Centerを使用してバックアップを実行する場合は、リモートストレージを使用で
きます。

バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の設

定を変更できなくなることがあります。

（注）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
153



バックアップと復元に関する次の制限事項に注意してください。

•代替アプライアンスにバックアップを復元できるのは、2台のアプライアンスが同じモデ
ルであり、同じバージョンの Firepowerシステムソフトウェアを実行している場合のみで
す。

•バックアップには、キャプチャされたファイルデータは含まれません。

• NGIPSv、Firepower Threat Defense物理または仮想管理対象デバイス、あるいは ASA
FirePOWERモジュールのバックアップファイルを作成または復元することはできません。
イベントデータをバックアップするには、管理元のFirepowerManagementCenterのバック
アップを実行します。

•証明書を含むバックアップファイルは、復元後に失敗としてマークされます。そのため、
ユーザは Firepower Management Centerに証明書を再インストールする必要があります。

•アプライアンス間で設定をコピーするためにバックアップおよび復元プロセスを使用しな
いでください。バックアップファイルは、アプライアンスを一意に識別する情報を含んで

おり、共有することはできません。

• Firepower Management Centerを復元した後、最新の侵入ルールの更新を適用する必要があ
ります。

• PKIオブジェクトに関連付けられた秘密キーは、アプライアンスに保存されるときに、ラ
ンダムに生成されたキーで暗号化されます。PKIオブジェクトに関連付けられた秘密キー
を含むバックアップを実行する場合、秘密キーは、暗号化されないバックアップファイル

に組み込まれる前に復号化されます。バックアップファイルを安全な場所に保存します。

• PKIオブジェクトに関連付けられている秘密キーを含むバックアップを復元すると、その
秘密キーはランダムに生成されたキーで暗号化されてからアプライアンスに保存されま

す。

•クリーンリストとカスタム検出リストのいずれかを有効にしてファイルポリシーを含む
バックアップを復元すると、復元されるファイルのリストとあらゆる既存のファイルリス

トがマージされます。

•バックアップを実行してから、確認済みの侵入イベントを削除し、そのバックアップを使
用して復元すると、削除された侵入イベントは復元されますが、それらの確認済みステー

タスは復元されません。それらの復元された侵入イベントは、[確認済みイベント（Reviewed
Events）]ではなく [侵入イベント（Intrusion Events）]に表示されます。

•侵入イベントのデータを含むバックアップを、そのデータがすでに含まれているアプライ
アンスに復元すると、重複したイベントが作成されることになります。これを回避するた

め、以前の侵入イベントデータが含まれていないアプライアンスにのみ、侵入イベント

バックアップを復元します。

• FirepowerManagement Centerでは、バックアップ機能と復元機能はグローバルドメインの
みで使用できます。サブドメインの範囲内では、バックアップと復元の代わりにエクス

ポート機能とインポート機能を使用することができます。
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関連トピック

リモートストレージ管理（1077ページ）
コンフィギュレーションのインポート/エクスポートについて（167ページ）
侵入イベントを確認済みとしてマーク（2810ページ）
インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン（403
ページ）

バックアップファイル
実行するバックアップのタイプに応じて、さまざまなデータがバックアップされます。キャプ

チャされたファイルデータはバックアップされないことに注意してください。次の表を使用し

て、どんな種類のバックアップを実行するかを決定します。

復元およびアップグレードプロセスが正しく機能するように、バックアップファイルは手動

で変更しないでください。バックアップファイルを変更する不正アクセスがないことを確認す

る必要があります。

警告

表 12 :それぞれのバックアップタイプで保存されるデータ

TIDデータが含ま
れるか

統合ファイルが含

まれるか

イベントデータ

が含まれるか

構成データが含ま

れるか

バックアップタ

イプ

○[いいえ（No）]○○Firepower
Management
Center

[いいえ（No）][いいえ（No）][いいえ（No）][はい（Yes）]7000 & 8000シ
リーズ（デバイス

自体から実行）

[いいえ（No）][はい（Yes）][いいえ（No）][はい（Yes）]7000 & 8000シ
リーズ（管理元の
Firepower
Management
Centerから実行）

NGIPSvデバイス、Firepower Threat Defense物理または仮想管理対象デバイス、あるいは ASA
FirePOWERモジュールについては、バックアップファイルを作成または復元することはでき
ません。イベントデータをバックアップするには、管理元の Firepower Management Centerの
バックアップを実行します。

（注）
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イベントデータに加えて、アプライアンスの復元に必要なすべてのコンフィギュレーション

ファイルを含むバックアップファイルを定期的に保存する必要があります。設定の変更をテス

トする際にもシステムをバックアップして、必要に応じて保存されている設定に戻すことがで

きます。バックアップファイルを、アプライアンスに保存するか、ローカルコンピュータに

保存するかを選択できます。

あるいは、バックアップファイルが 4GBを超える場合は、SCP経由でリモートホストにコ
ピーします。4 GBを超えるファイルのアップロードはWebブラウザでサポートされていない
ため、バックアップファイルがそのように大きい場合には、ローカルコンピュータからバッ

クアップをアップロードすることはできません。FirepowerManagementCenterでは、バックアッ
プファイルをリモートロケーションに保存できます。

関連トピック

リモートストレージ管理（1077ページ）

Firepower Management Centerのバックアップ
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

始める前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処
理で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあ
ります。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファ

イルをアプライアンスの外部に転送するか、リモートストレージを使用してください。リ

モートストレージ管理（1077ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [Firepower管理バックアップ（Firepower Management Backup）]をクリックします。

ステップ 3 [名前（Name）]を入力します。

ステップ 4 その他以下の 2つの対処法があります。

•設定をアーカイブするには、[設定をバックアップ（Back Up Configuration）]を選択しま
す。マルチドメイン展開では、このオプションを無効にできません。

•イベントデータベース全体をアーカイブするには、[イベントをバックアップ（Back Up
Events）]を選択します。
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• TID設定と TIDデータベース全体をアーカイブするには、[TIDをバックアップ（Back Up
Threat Intelligence Director）]を選択します。

ステップ 5 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを
選択して、用意されているテキストボックスに電子メールアドレスを入力します。

電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定（

1100ページ）で説明されているように、リレーホストを設定する必要があります。
（注）

ステップ 6 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするに

は、[完了時にコピー（Copy when complete）]チェックボックスを選択してから、用意されて
いるテキストボックスに以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または
IPアドレス

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わ
りに SSH公開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定
ユーザの authorized_keysファイルに、[SSH公開キー（SSHPublic Key）]フィールドの内
容をコピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルが

システムによってリモートサーバに保存されます。このオプションをオンにする

場合は、一時ファイルはリモートサーバに保存されません。Ciscoは、システム
障害が発生した場合にアプライアンスを復元できるように、バックアップをリ

モートロケーションに定期的に保存することを推奨します。

ヒント

ステップ 7 次の選択肢があります。

•バックアップファイルをアプライアンスに保存するには、[バックアップ開始（Start
Backup）]をクリックします。バックアップファイルは/var/sf/backupディレクトリに保

存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として
保存（Save As New）]をクリックします。

次のタスク

•バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗
号化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所

に保存してください。
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管理対象デバイスのローカルでのバックアップ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）

アプライアンスのローカルWebインターフェイスを使用して、次の手順を実行する必要があ
ります。

始める前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処
理で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあ
ります。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファ

イルをアプライアンスの外部に転送してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [デバイスバックアップ（Device Backup）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、バックアップファイルの名前を入力します。

ステップ 4 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを
選択して、用意されているテキストボックスに電子メールアドレスを入力します。

電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定（

1100ページ）で説明されているように、リレーホストを設定する必要があります。
（注）

ステップ 5 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするに

は、[完了時にコピー（Copy when complete）]チェックボックスを選択してから、用意されて
いるテキストボックスに以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または
IPアドレス。

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス。

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名。

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わ
りに SSH公開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定
ユーザの authorized_keysファイルに、[SSH公開キー（SSHPublic Key）]フィールドの内
容をコピーします。
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このオプションをオフにする場合、バックアップ中に使用された一時ファイルが

システムによってリモートサーバに保存されます。このオプションをオンにする

場合は、一時ファイルはリモートサーバに保存されません。Ciscoは、システム
障害が発生した場合にアプライアンスを復元できるように、バックアップをリ

モートロケーションに定期的に保存することを推奨します。

ヒント

ステップ 6 次の選択肢があります。

•バックアップファイルをアプライアンスに保存するには、[バックアップ開始（Start
Backup）]をクリックします。バックアップファイルは/var/sf/backupディレクトリに保

存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として
保存（Save As New）]をクリックします。

次のタスク

•バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗
号化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所

に保存してください。

Firepower Management Centerからの管理対象デバイスの
バックアップ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

始める前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処
理で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあ
ります。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファ

イルをアプライアンスの外部に転送するか、リモートストレージを使用してください。リ

モートストレージ管理（1077ページ）を参照してください。
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [管理対象デバイスのバックアップ（Managed Device Backup）]をクリックします。

ステップ 3 [管理対象デバイス（Managed Devices）]フィールドで、1つ以上の管理対象デバイスを選択し
ます。

ステップ 4 FirepowerManagementCenterにバックアップファイルのコピーを保存するには、[管理センター
で取得する（Retrieve to Management Center）]チェックボックスを選択します。各デバイスの
バックアップファイルをそのデバイス自体のみに保存するには、このチェックボックスをオフ

にしておいてください。

[管理センターで取得する（Retrieve toManagement Center）]を選択したのに Firepower
Management Centerがリモートストレージにバックアップするよう設定されている場
合は、デバイスのバックアップファイルはリモートに設定されている場所に保存され

ます。

（注）

ステップ 5 [バックアップ開始（StartBackup）]をクリックします。バックアップファイルは/var/sf/backup

ディレクトリに保存されます。

次のタスク

•バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗
号化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所

に保存してください。

バックアッププロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

この手順は、デバイスのWebユーザインターフェイスを使用して実行する必要があります。

さまざまな種類のバックアップに使用する設定値を含むバックアッププロファイルを作成でき

ます。後にアプライアンスのファイルをバックアップするときに、これらのプロファイルの 1
つを選択できます。
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新規ファイル名を使用してFirepowerManagementCenterのバックアップファイルを作成する場
合、システムにより自動的に、その名前でバックアッププロファイルが作成されます。

ヒント

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [バックアッププロファイル（Backup Profiles）]タブをクリックします。

ステップ 3 [プロファイルの作成（Create Profile）]をクリックします。

ステップ 4 バックアッププロファイルの名前を入力します。

ステップ 5 バックアッププロファイルを設定します。Firepower Management Centerのバックアップ（156
ページ）を参照してください。

ステップ 6 バックアッププロファイルを保存するには、[新規として保存（Save As New）]をクリックし
ます。

ローカルホストからのバックアップのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

ローカルホストからアプライアンスにバックアップファイルをアップロードできます。この

手順は、デバイスのWebインターフェイスを使用して実行する必要があります。

バックアップファイルに PKIオブジェクトが含まれている場合、アップロード時に、システ
ムはランダム生成されたキーを使用して、内部CAおよび内部証明書オブジェクトに関連付け
られた秘密キーを再暗号化します。

始める前に

• [バックアップ管理（BackupManagement）]ページ（162ページ）の説明に従って、ダウン
ロード機能を使用し、バックアップファイルをローカルホストにダウンロードします。

• SCPを介してローカルホストからリモートホストに 4GBより大きいバックアップをコ
ピーし、そこから FirepowerManagement Centerに取り出します（Webブラウザではその大
きさのファイルのアップロードがサポートされていないため）。詳細については、リモー

トストレージ管理（1077ページ）を参照してください。
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [バックアップのアップロード（Upload Backup）]をクリックします。

ステップ 3 [参照（Browse）]をクリックし、アップロードするバックアップファイルまで移動して選択し
ます。

ステップ 4 [バックアップのアップロード（Upload Backup）]をクリックします。

ステップ 5 [バックアップ管理（Backup Management）]をクリックして、[バックアップ管理（Backup
Management）]ページに戻ります。

次のタスク

•アプライアンスによってファイルの整合性が確認された後、[バックアップ管理（Backup
Management）]ページを更新し、詳細なファイルシステム情報を表示します。

[バックアップ管理（Backup Management）]ページ
バックアップファイルに PKIオブジェクトが含まれている場合は、アップロード時に、内部
CAおよび内部証明書オブジェクトに関連付けられている秘密キーが、ランダムに生成された
キーで再暗号化されます。

ローカルストレージを使用する場合、バックアップファイルは /var/sf/backupに保存され

て、/varパーティションで使用されているディスク領域量と共に [バックアップ管理（Backup
Management）]ページの下部にリストされます。Firepower Management Centerで、[バックアッ
プ管理（Backup Management）]ページの上部にある [リモートストレージ（Remote Storage）]
を選択して、リモートストレージオプションを設定します。その後、リモートストレージを

有効にするには [バックアップ管理（BackupManagement）]ページの [バックアップ用にリモー
トストレージを有効にする（Enable Remote Storage for Backups）]チェックボックスをオンに
します。リモートストレージを使用している場合は、プロトコル、バックアップシステム、

およびバックアップディレクトリがページの下部に表示されます。

次の表では、[バックアップ管理（Backup Management）]ページの各列とアイコンについて説
明します。

表 13 :バックアップ管理（Backup Management）

説明機能

元のアプライアンスの名前、タイプ、バージョ

ン。バックアップを復元できるのは、同一の

アプライアンスタイプとバージョンに対して

だけであることに注意してください。

システム情報（System Information）
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説明機能

バックアップファイルが作成された日時作成日

バックアップファイルのフルネームファイル名（File Name）

バックアップ時にアプライアンスで実行され

ている脆弱性データベース（VDB）のビルド。
VDBバージョン（VDB Version）

バックアップファイルの場所参照先

バックアップファイルのサイズ（メガバイト）サイズ（MB）（Size (MB)）

[はい（Yes）]は、バックアップにイベント
データが含まれていることを示します

イベント（Events?）

バックアップファイルの名前をクリックする

と、圧縮されたバックアップファイルに含ま

れるファイルのリストが表示されます。

表示（View）

バックアップファイルを選択した状態でクリッ

クすると、そのバックアップファイルがアプ

ライアンスに復元されます。VDBバージョン
がバックアップファイルの VDBのバージョ
ンと一致しない場合、このオプションは無効

になります。

復元（Restore）

バックアップファイルが選択された状態でク

リックすると、そのバックアップファイルが

ローカルコンピュータに保存されます。

ダウンロード（Download）

バックアップファイルが選択された状態でク

リックすると、そのバックアップファイルが

削除されます。

削除（Delete）

FirepowerManagement Centerで、以前に作成し
たローカルバックアップが選択された状態で

クリックすると、そのバックアップが指定の

リモートバックアップロケーションに送信さ

れます。

[移動（Move）]をクリックします
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バックアップファイルからのアプライアンスの復元

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ

任意（Any）任意（Any）

[バックアップ管理（Backup Management）]ページを使用して、バックアップファイルからア
プライアンスを復元できます。この手順は、デバイスのWebインターフェイスを使用して実
行する必要があります。

•この操作により、すべてのコンフィギュレーションファイルが上書きされ、管理対象デバ
イスでは、すべてのイベントデータが上書きされます。

•仮想 Firepower Management Centerで作成されたバックアップを物理 Firepower Management
Centerに復元しないでください。これはシステムリソースに負荷をかける可能性がありま
す。

注意

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。バックアップの完了後に

Cisco Smart Software Managerから Firepower Management Centerを登録解除し、このバックアッ
プを復元する場合、Firepower Management Centerを登録解除し Firepower Management Centerを
再度登録する必要があります。

（注）

Firepower Management Centerの登録解除の詳細については、Cisco Smart Software Managerから
Firepower Management Centerの登録解除（105ページ）を参照してください。Firepower
Management Centerを登録するには、Cisco Smart Software Managerでの Firepower Management
Centerの登録（102ページ）を参照してください。

（注）

始める前に

•バックアップファイル内の VDBのバージョンが、アプライアンスの現在の VDBのバー
ジョンと一致していることを確認します。詳細については、ダッシュボードの表示（232
ページ）を参照してください。
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•バックアップの完了後にアプライアンスに追加したライセンスは、リストア時の競合を避
けるために、バックアップの復元前に削除します。詳細については、Firepowerの機能ラ
イセンスについて（91ページ）を参照してください。

•バックアップに保管されているものと同じ侵入イベントデータがアプライアンスに存在し
ないことを確認します。これは、そのような状況下でバックアップを復元すると、重複す

るイベントが作成されるためです。詳細については、侵入イベントについて（2795ページ）
を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 バックアップファイルをクリックして、そのコンテンツを表示します。詳細には、ファイルの
所有者、ファイルの権限、ファイルサイズ、および日付が含まれています。

ステップ 3 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
て、[バックアップ管理（Backup Management）]ページに戻ります。

ステップ 4 復元するバックアップファイルを選択します。

ステップ 5 [復元（Restore）]をクリックします。

バックアップの VDBバージョンがアプライアンスに現在インストールされている
VDBのバージョンと一致しない場合、[復元（Restore）]ボタンはグレー表示されま
す。

（注）

ステップ 6 ファイルを復元するには、次のいずれかまたは両方のオプションを選択します。

•設定データの復元（Restore Configuration Data）

管理対象デバイスの設定をバックアップファイルから復元すると、デバイスの管

理用の FirepowerManagement Centerから行われたデバイス設定の変更も復元され
ます。バックアップファイルを復元することで、バックアップファイルの作成

後に行った変更は上書きされます。

（注）

•イベントデータの復元（Restore Event Data）

• Threat Intelligence Directorデータの復元（Restore Threat Intelligence Director Data）

ステップ 7 [復元（Restore）]をクリックします。

ステップ 8 アプライアンスを再起動します。
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次のタスク

•最新のシスコルールアップデートをインポートします。侵入ルールのワンタイム手動更
新（140ページ）を参照してください。インポートの一環としてポリシーを再展開する場
合、設定の変更を展開する必要はありません（後述）。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

•バックアップの復元前に、アプライアンスから削除したライセンスを追加して再設定しま
す。

•復元時にアプライアンスがライセンスの競合を示した場合は、サポートまでお問い合わせ
ください。
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第 8 章

コンフィギュレーションのインポートとエ

クスポート

次のトピックでは、インポート/エクスポート機能を使用する方法について説明します。

•コンフィギュレーションのインポート/エクスポートについて（167ページ）
•設定のエクスポート（170ページ）
•設定のインポート（171ページ）

コンフィギュレーションのインポート/エクスポートにつ
いて

インポート/エクスポート機能を使用して、アプライアンス間で構成をコピーできます。イン
ポート/エクスポートはバックアップツールではありませんが、展開に新しいアプライアンス
を追加するプロセスを簡素化できます。

単一の設定をエクスポートすることや、（同じタイプまたは異なるタイプの）一連の設定を単

一操作でエクスポートすることができます。後に別のアプライアンスにパッケージをインポー

トするとき、パッケージ内のどの設定をインポートするかを選択できます。

エクスポートされたパッケージには、その構成のリビジョン情報が含まれ、これにより、別の

アプライアンスにその構成をインポートできるかどうかが決まります。アプライアンスに互換

性があるものの、パッケージに重複構成が含まれていると、解決オプションが示されます。

インポート側とエクスポート側のアプライアンスは、同じバージョンの Firepowerシステムを
実行している必要があります。アクセスコントロールとそのサブポリシー（侵入ポリシーを含

む）の場合、侵入ルールの更新バージョンも一致している必要があります。バージョンが一致

しない場合、インポートは失敗します。インポート/エクスポート機能を使用して侵入ルール
を更新することはできません。代わりに、最新バージョンのルール更新をダウンロードして適

用します。

（注）
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インポート/エクスポートをサポートする構成
インポート/エクスポートは、次の構成でサポートされます。

•アクセスコントロールポリシーとそれが呼び出すポリシー：プレフィルタ、ネットワー
ク分析、侵入、SSL、ファイル

•侵入ポリシー（アクセスコントロールとは無関係に）

• NATポリシー（Firepower Threat Defenseのみ）

• FlexConfigポリシー。ただし、すべての秘密鍵の変数の内容は、ポリシーをエクスポート
する際にクリアされます。秘密鍵を使用するFlexConfigポリシーをインポートした後に手
動ですべての秘密鍵の値を編集する必要があります。

•プラットフォーム設定

•正常性ポリシー

•アラート応答

•アプリケーションディテクタ（ユーザ定義およびCiscoProfessionalサービスによって提供
されるディテクタ）

•ダッシュボード

•カスタムテーブル

•カスタムワークフロー

•保存済み検索

•カスタムユーザロール

•レポートテンプレート

•サードパーティ製品および脆弱性マッピング

設定のインポート/エクスポートに関する特別な考慮事項
構成をエクスポートすると、他の必要な構成もエクスポートされます。たとえば、アクセスコ

ントロールポリシーをエクスポートすると、そのポリシーが呼び出すサブポリシー、使用して

いるオブジェクトとオブジェクトグループ、先祖ポリシー（マルチドメイン展開の場合）など

もエクスポートされます。別の例として、外部認証が有効になっているプラットフォーム設定

ポリシーをエクスポートした場合は、認証オブジェクトもエクスポートされます。ただし、い

くつかの例外があります。

•システム提供のデータベースとフィード：URLフィルタリングカテゴリとレピュテーショ
ンデータ、シスコインテリジェンスフィードデータ、または地理位置情報データベース

（GeoDB）はエクスポートされません。展開内のすべてのアプライアンスがシスコから最
新情報を取得していることを確認してください。
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•グローバルなセキュリティインテリジェンスのリスト：エクスポートされた構成に関連す
るグローバルなセキュリティインテリジェンスのブラックリストとホワイトリストがエク

スポートされます（マルチドメイン展開では、これは現在のドメインに関係なく実行され

ます。子孫ドメインのリストはエクスポートされません）。インポートプロセスはこれら

のブラックリストとホワイトリストをユーザ作成リストに変換してから、インポートされ

た構成でそれらの新しいリストを使用します。これにより、インポートされたリストが既

存のグローバルなブラックリストおよびホワイトリストと競合することはありません。イ

ンポートされた構成でインポート側のFirepowerManagementCenterのグローバルリストを
使用するには、これらを手動で追加します。

•侵入ポリシー共有層：エクスポートプロセスにより、侵入ポリシー共有レイヤが切断され
ます。以前の共有レイヤはパッケージに含まれ、インポートされた侵入ポリシーには共有

レイヤは含まれません。

•侵入ポリシーのデフォルト変数セット：エクスポートパッケージには、カスタム変数とシ
ステム提供の変数を含むデフォルト変数セットがユーザ定義値とともに含まれています。

インポートプロセスでは、インポートされた値でインポート側の Firepower Management
Centerのデフォルト変数セットを更新します。ただし、インポートプロセスはエクスポー
トパッケージに存在しないカスタム変数を削除しません。また、エクスポートパッケー

ジに設定されていない値については、インポート側の FirepowerManagement Centerのユー
ザ定義値を元に戻しません。したがって、インポート側の FirepowerManagement Centerで
設定されているデフォルト変数が異なる場合は、インポートされた侵入ポリシーの動作が

予想とは異なる可能性があります。

•カスタムユーザオブジェクト：Firepower Management Centerでカスタムユーザグループ
またはオブジェクトを作成済みで、そのようなカスタムユーザオブジェクトがアクセス

コントロールポリシーのいずれかのルールに含まれている場合、エクスポートファイル

（.sfo）にはそのユーザオブジェクト情報が格納されません。このため、そうしたポリシー
をインポートする際、これらのカスタムユーザオブジェクトへの参照が削除され、宛先

FirepowerManagement Centerにはインポートされません。不明なユーザグループが原因で
検出の問題が発生するのを避けるには、カスタマイズされたユーザオブジェクトを新しい

FirepowerManagementCenterに手動で追加し、インポート後にアクセスコントロールポリ
シーを再設定します。

オブジェクトおよびオブジェクトグループをインポートする場合：

•通常、インポートプロセスはオブジェクトとグループを新規としてインポートしますが、
既存のオブジェクトとグループを置き換えることはできません。ただし、インポートされ

た設定のネットワークやポートのオブジェクトまたはグループが既存のオブジェクトまた

はグループと一致する場合、インポートした設定は、新しいオブジェクト/グループを作
成せずに、既存のオブジェクト/グループを再利用します。システムは、名前（自動生成
される番号は除外します）および各ネットワークとポートのオブジェクト/グループの内
容を比較して、一致するかどうかを判別します。

•インポートしたオブジェクトの名前がインポートする FirepowerManagement Center上の既
存のオブジェクトと一致する場合、システムはそれらの名前を一意にするため、インポー

トされたオブジェクトとグループの名前に自動生成した番号を付加します。
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•インポートした設定で使用されているセキュリティゾーンとインターフェイスグループ
を、インポート側の FirepowerManagement Centerで管理されているタイプが一致するゾー
ンとグループにマッピングする必要があります。

•秘密キーを含むPKIオブジェクトを使用する構成をエクスポートすると、エクスポートの
前に秘密キーが復号されます。インポート時に、キーはランダムに生成されたキーで暗号

化されます。

設定のエクスポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

エクスポートされる設定の数や、それらのオブジェクトが参照する設定の数によっては、エク

スポートプロセスに数分かかる場合があります。

Firepowerシステムの多くのリストページには、リスト項目の横にエクスポートアイコン（ ）

があります。このアイコンがある場合は、それを使用することにより、その後のエクスポート

操作を簡単に代行させることができます。

ヒント

始める前に

•インポートおよびエクスポートするアプライアンスが同じバージョンの Firepowerシステ
ムを実行していることを確認します。アクセス制御とそのサブポリシー（侵入ポリシーを

含む）の場合は、侵入ルールの更新バージョンも一致する必要があります。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [インポート/エクスポート（Import/Export）]を選
択します。

折りたたむ（ ）アイコンか、展開する（ ）アイコンをクリックし、使用可能な設定のリ

ストを折りたたんだり、展開したりします。

ステップ 2 エクスポートする構成をチェックして [エクスポート（Export）]をクリックします。

ステップ 3 Webブラウザのプロンプトに従って、エクスポートされたパッケージをコンピュータに保存し
ます。
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設定のインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

インポートされる設定の数や、それらのオブジェクトが参照する設定の数によっては、イン

ポートプロセスに数分かかる場合があります。

システムからログアウトした場合、別のドメインに変更した場合、または[インポート（Import）]
をクリックした後にユーザセッションがタイムアウトした場合、インポートプロセスは完了

するまでバックグラウンドで続行されます。

（注）

始める前に

•インポートおよびエクスポートするアプライアンスが同じバージョンの Firepowerシステ
ムを実行していることを確認します。アクセス制御とそのサブポリシー（侵入ポリシーを

含む）の場合は、侵入ルールの更新バージョンも一致する必要があります。

手順

ステップ 1 インポートするアプライアンスで、[システム（System）] > [ツール（Tools）] > [インポート/
エクスポート（Import/Export）]を選択します。

ステップ 2 [パッケージのアップロード（Upload Package）]をクリックします。

ステップ 3 エクスポートしたパッケージへのパスを入力するか、そのパッケージの場所を参照して [アッ
プロード（Upload）]をクリックします。

ステップ 4 バージョンが一致していないなどの問題がない場合は、インポートする設定を選択して、[イ
ンポート（Import）]をクリックします。
競合の解決やインターフェイスオブジェクトのマッピングを実行する必要がない場合は、イン

ポートが完了して、成功メッセージが表示されます。この手順の残りは省略してください。

ステップ 5 プロンプトが表示されたら、[アクセス制御インポートの解決（AccessControl Import
Resolution）][インポートの競合解決（Import Conflict Resolution）]ページで、インポートする
FirepowerManagement Centerで管理されているインターフェイスタイプと一致するゾーンおよ
びグループに、インポートした設定で使用されているインターフェイスオブジェクトをマッ

プします。

インターフェイスオブジェクトタイプ（セキュリティゾーンまたはインターフェイスグルー

プ）およびインターフェイスタイプ（パッシブ、インライン、ルーテッドなど）が送信元と宛

先で一致している必要があります。詳細については、インターフェイスオブジェクト：イン

ターフェイスグループとセキュリティゾーン（403ページ）を参照してください。
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インポートする設定が存在していないセキュリティゾーンまたはインターフェイスグループ

を参照する場合は、その設定を既存のインターフェイオブジェクトにマップするか、新しいイ

ンターフェイオブジェクトを作成します。

ステップ 6 [インポート（Import）]をクリックします。

ステップ 7 プロンプトが表示されたら、[インポートの解決（ImportResolution）]ページで、各設定を展開
して適切なオプションを選択します。詳細については、インポート競合の解決（172ページ）
を参照してください。

ステップ 8 [インポート（Import）]をクリックします。

次のタスク

•必要に応じて、インポートした設定の概要を示すレポートを表示します。タスクメッセー
ジの表示（289ページ）を参照してください。

インポート競合の解決

構成をインポートしようすると、同じ名前とタイプの構成がアプライアンスにすでに存在する

かどうかがシステムによって確認されます。マルチドメイン展開では、構成が現在のドメイ

ン、またはその先祖あるいは子孫ドメインのいずれかで定義されている構成の複製であるかど

うかが確認されます。（子孫ドメインの構成は表示できませんが、重複する名前の構成が子孫

ドメインに存在する場合は、システムにより競合が通知されます）。インポートに重複構成が

含まれている場合、次の中から展開に適切な解決オプションが表示されます。

•既存のものを維持する（Keep existing）

その構成はインポートされません。

•既存のものを置換する（Replace existing）

インポート用に選択した構成で現在の構成が上書きされます。

•最新バージョンを残す（Keep newest）

選択した構成は、タイムスタンプがアプライアンスの現在の構成のタイムスタンプより新

しい場合にのみインポートされます。

•新たにインポート（Import as new）

選択した重複する構成はインポートされ、システム生成の番号が適用されて一意の構成に

なります。（インポートプロセスが完了する前にこの名前を変更できます）。アプライア

ンスの元の構成は変更されません。

表示される解決オプションは、展開でドメインを使用するかどうか、およびインポートされた

構成が現在のドメインで定義されている構成の複製であるか、または現在のドメインの先祖あ

るいは子孫で定義された構成であるかどうかによって異なります。次の表に、どの場合に解決

オプションが表示されるか表示されないかを示します。
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管理対象デバイスFirepower Management Center解決オプション

子孫または先祖ドメインの

複製

現在のドメインの複

製

○○○既存のものを維持す

る（Keep existing）

○[いいえ（No）][はい（Yes）]既存のものを置換す

る（Replace
existing）

○[いいえ（No）][はい（Yes）]最新バージョンを残

す（Keep newest）

○○○新たにインポート

（Import as new）

クリーンまたはカスタム定義ファイルリストを使用するファイルポリシーとともにアクセス

コントロールポリシーをインポートし、ファイルリストに重複する名前競合が示されている

場合、上記の表に示すように競合解決オプションが表示されますが、ポリシーおよびファイル

リストに対して実行されるアクションは、次に表に示すように異なります。

システムアクション解決オプション

既存のアクセスコントロールポリシー

と関連ファイルポリシーおよびファイ

ルリストは変更されない

アクセスコントロールポ

リシーと関連ファイルポ

リシーが新たにインポー

トされ、ファイルリスト

は統合される

○なし既存のものを維持する

（Keep existing）

[いいえ（No）][はい（Yes）]既存のものを置換する

（Replace existing）

[いいえ（No）][はい（Yes）]新たにインポート

（Import as new）

[いいえ（No）][はい（Yes）]最新バージョンを残す

（Keep newest）。イン
ポートされるアクセスコ

ントロールポリシーが最

新

○なし最新バージョンを残す

（Keep newest）。既存の
アクセスコントロールポ

リシーが最新
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アプライアンスにインポートされた構成を修正し、後で同じアプライアンスにその構成を再イ

ンポートする場合は、保持する構成のバージョンを選択する必要があります。
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第 9 章

タスクのスケジューリング

ここでは、タスクをスケジュールする方法について説明します。

•タスクのスケジューリングの概要（175ページ）
•定期タスクの設定（175ページ）
•スケジュール済みタスクの確認（196ページ）

タスクのスケジューリングの概要
さまざまな種類の管理タスクを、指定した回数（1度または繰り返し）実行するようにスケ
ジュールを設定できます。

タスクによっては低帯域幅のネットワークに非常に負荷をかけることがあります（ソフトウェ

アの自動更新が含まれるタスクや、管理対象デバイスに更新をプッシュする必要があるタスク

など）。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよう、スケジュール

してください。

（注）

定期タスクの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintタスクに応じて異

なる

タスクに応じて異

なる

任意（Any）任意（Any）

定期タスクの頻度を設定する際には、すべてのタイプのタスクで同じ手順に従います。

Webインターフェイスのほとんどのページに表示される時間はローカル時刻であり、ローカル
設定で指定したタイムゾーンに従ってそれが決定されます。さらに、Firepower Management
Centerは、該当する場合にはローカル時刻の表示を夏時間（DST）に合わせて自動的に調整し
ます。ただし、DSTから標準時への移行日および元に戻る移行日をまたがる定期タスクは、移
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行を考慮して調整されません。つまり、標準時の午前 2:00にタスクスケジュールを作成する
と、DST期間中は午前 3:00に実行されます。同様に、DSTの午前 2:00にタスクスケジュール
を作成すると、標準時には午前 1:00に実行されます。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]ドロップダウンリストから、スケジュールするタスクのタイプを
選択します。

ステップ 4 [実行するタスクのスケジュール（Schedule task to run）]オプションの横にある [定期
（Recurring）]オプションボタンをクリックします。

ステップ 5 [開始日付（Start On）]フィールドに、定期タスクを開始する日付を指定します。

ステップ 6 [繰り返し設定（Repeat Every）]フィールドに、タスクを繰り返す頻度を指定します。

数値を入力するか、上矢印（ ）および下矢印（ ）アイコンをクリックして、間隔を指定でき

ます。たとえば、2日おきにタスクを実行するには、2を入力して [日（Days）]オプションボ
タンをクリックします。

ステップ 7 [実行時刻（Run At）]フィールドで、定期タスクを開始する時刻を指定します。

ステップ 8 週または月単位で実行するタスクの場合は、[繰り返す（オン）（RepeatOn）]フィールドでタ
スクを実行する日付を選択します。

ステップ 9 作成するタスクのタイプについて残りのオプションを選択します。

• [バックアップ（Backup）]：Firepower Management Centerのバックアップの自動化（177
ページ）の説明に従って、バックアップジョブをスケジュールします。

• [CRLのダウンロード（Download CRL）]：証明書失効リストのダウンロードの設定（179
ページ）の説明に従って、証明書失効リストのダウンロードをスケジュールします。

• [ポリシーの展開（Deploy Policies）]：ポリシー展開の自動化（180ページ）の説明に従っ
て、ポリシーの展開をスケジュールします。

• [Nmapスキャン（Nmap Scan）]：Nmapスキャンのスケジュール（182ページ）の説明に
従って、Nmapスキャンをスケジュールします。

• [レポート（Report）]：次の説明に従って、レポート生成をスケジュールします。レポー
トの生成の自動化（183ページ）

• [Firepower推奨ルール（Firepower RecommendedRules）]：次の説明に従って、Firepower推
奨ルールの自動更新をスケジュールします。 Firepowerの推奨ルールの自動化（186ペー
ジ）

• [最新の更新のダウンロード（Download Latest Update）]：ソフトウェアダウンロードの自
動化（188ページ）またはVDB更新のダウンロードの自動化（192ページ）の説明に従っ
て、ソフトウェアまたは VDBの更新のダウンロードをスケジュールします。
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• [最新の更新のインストール（Install LatestUpdate）]：ソフトウェアインストールの自動化
（190ページ）または次の説明に従って、FirepowerManagementCenterまたは管理対象デバ
イスでのソフトウェアまたはVDBの更新のインストールをスケジュールします。VDB更
新のインストールの自動化（193ページ）

• [最新の更新のプッシュ（PushLatestUpdate）]：ソフトウェアプッシュの自動化（189ペー
ジ）の説明に従って、管理対象デバイスへのソフトウェア更新のプッシュをスケジュール

します。

• [URLフィルタリングデータベースの更新（Update URL Filtering Database）]：次の説明に
従って、URLフィルタリングデータの自動更新をスケジュールします。URLフィルタリ
ング更新の自動化（195ページ）

バックアップタスクの自動化

スケジューラを使用して、Firepower Management Centerや物理管理対象デバイスのバックアッ
プを自動化することができます。

物理管理対象デバイスの設定データのスケジュールバックアップを実行するには、デバイス自

体のWebインターフェイスを使用します。

FirepowerManagementCenterで設定データとイベントデータまたは設定データのみのスケジュー
ルバックアップを実行するには、FirepowerManagement CenterWebインターフェイスを使用し
ます。タスクのスケジュール時に選択するバックアッププロファイルによってデータのバック

アップのタイプが決まります。

管理対象デバイスのバックアップを管理元の FirepowerManagement Centerからスケジュールす
ることはできませんが、管理対象デバイスの一部のモデルについてはオンデマンドバックアッ

プを Firepower Management Centerから実行することができます。

関連トピック

バックアップと復元の概要（153ページ）

Firepower Management Centerのバックアップの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

始める前に

•バックアッププロファイルを作成します。バックアッププロファイルの作成（160ペー
ジ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
177

Firepowerシステムの管理

バックアップタスクの自動化



手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[バックアップ（Backup）]を選択します。

ステップ 4 バックアップをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]また
は定期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [バックアッププロファイル（Backup Profile）]リストから、適切なバックアッププロファイ
ルを選択します。

ステップ 7 必要に応じて、[コメント（Comment）]を追加します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

管理対象デバイスのバックアップの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）

7000または 8000シリーズデバイスのローカルWebインターフェイスを使用して、次の手順
を実行する必要があります。

始める前に

バックアッププロファイルを作成します。参照先バックアッププロファイルの作成（160ペー
ジ）
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手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[バックアップ（Backup）]を選択します。

ステップ 4 バックアップをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]また
は定期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [バックアッププロファイル（Backup Profile）]リストから、適切なバックアッププロファイ
ルを選択します。

ステップ 7 必要に応じて、[コメント（Comment）]を追加します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

証明書失効リストのダウンロードの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintデバイスに応じて

異なる

任意（Any）任意（Any）任意（Any）

Firepower Management Centerまたは 7000または 8000シリーズデバイスのローカルWebイン
ターフェイスを使用して、この手順を実行する必要があります。マルチドメイン展開では、こ

のタスクは Firepower Management Centerのグローバルドメインでのみサポートされます。

アプライアンスのユーザ証明書または監査ログ証明書を有効にするアプライアンスのローカル

設定で証明書失効リスト（CRL）のダウンロードを有効にすると、CRLのダウンロードタス
クが自動的に作成されます。スケジューラを使用してタスクを編集し、更新の頻度を設定でき

ます。
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始める前に

•ユーザ証明書または監査ログ証明書を有効にして設定し、1つ以上のCRLのダウンロード
URLを設定します。詳細については、有効なHTTPSクライアント証明書の強制（1050ペー
ジ）と監査ログサーバとManagementCenter間にセキュアな接続が必要な場合（1095ペー
ジ）を参照してください。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[CRLのダウンロード（Download CRL）]を選択し
ます。

ステップ 4 CRLダウンロードをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]
または定期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータスメッセージを電子メールで送信する場合は、[ステータスの宛先電子メー
ル：（Email Status To:）]フィールドに電子メールアドレス（またはカンマで区切った複数の
電子メールアドレス）を入力します。ステータスメッセージを送信するには、Firepower
Management Centerで有効な電子メール中継サーバが設定されている必要があります。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

ポリシー展開の自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）
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Management Centerの設定を変更した後は、影響を受けるデバイスへ変更を展開する必要があ
ります。

マルチドメイン展開では、現在のドメインに限ってポリシーの展開をスケジュールできます。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（322ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（324ページ）を参照してください。

注意

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[ポリシーの展開（Deploy Policies）]を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]フィールドで、ポリシーを展開するデバイスを選択します。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）
失効ポリシー（330ページ）
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Nmapスキャンの自動化
ネットワーク上のターゲットに対する定期的な Nmapスキャンをスケジュールできます。ス
キャンを自動化すると、Nmapスキャンによって以前に提供された情報を更新できます。Firepower
システムはNmapから提供されるデータを更新できないため、このデータを最新に保つには定
期的に再スキャンする必要があります。また、ネットワーク上のホストに識別不能なアプリ

ケーションやサーバがあるかどうか自動的に検査するよう、スキャンをスケジュールすること

もできます。

さらに、DiscoveryAdministratorが修復用にNmapスキャンを使用する場合があることにも注意
してください。たとえば、ホストでオペレーティングシステム競合が発生したために、Nmap
スキャンがトリガーされることがあります。スキャンが実行されると、そのホストでのオペ

レーティングシステムの更新済み情報が取得され、こうして競合が解決されます。

以前にNmapスキャン機能を使用したことがない場合は、スケジュールスキャンを定義する前
に、Nmapスキャンを設定します。

関連トピック

Nmapスキャン（2287ページ）

Nmapスキャンのスケジュール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

システムで検出されたホストのオペレーティングシステム、アプリケーション、またはサーバ

が Nmapスキャンの結果で置き換えられると、システムは、Nmapによって置換されたホスト
に関する情報を更新しなくなります。Nmapによって提供されるサービスやオペレーティング
システムのデータは、もう 1度Nmapスキャンを実行するまで静的な状態のままになります。
Nmapを使用したホストのスキャンを計画している場合は、Nmap提供のオペレーティングシ
ステム、アプリケーション、またはサーバを最新の状態に保つために、定期的なスキャンスケ

ジュールをセットアップしてください。ネットワークマップからホストが削除されて再び追加

されると、Nmapスキャン結果はすべて破棄され、システムはホストに関するすべてのオペレー
ティングシステムとサービスのデータのモニタリングを再開します。

マルチドメイン展開では、次のようになります。

•スキャンのスケジュールは、現在のドメインに対してのみ可能です。

•選択する修正およびNmapターゲットは、現在のドメインまたは先祖ドメインに存在して
いる必要があります。

•非リーフドメインでのNmapスキャンの実行を選択すると、そのドメインの各子孫に含ま
れる同じターゲットをスキャンすることになります。
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手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[Nmapスキャン（Nmap Scan）]を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [Nmap修復（Nmap Remediation）]フィールドで、Nmap修復を選択します。

ステップ 7 [Nmapターゲット（Nmap Target）]フィールドで、スキャンターゲットを選択します。

ステップ 8 [ドメイン（Domain）]フィールドで、増補するネットワークマップを持つドメインを選択し
ます。

ステップ 9 タスクにコメントを付ける場合は、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細
（Task Details）]セクションに表示されます。コメントは手短にします。

ヒント

ステップ 10 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

レポートの生成の自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

一定期間ごとにレポートを実行するよう自動化できます。

マルチドメイン展開では、現在のドメインに限ってレポートをスケジュールできます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
183

Firepowerシステムの管理

レポートの生成の自動化



始める前に

•リスクレポート以外のレポートの場合：レポートテンプレートを作成します。詳細につ
いては、レポートテンプレート（2545ページ）を参照してください。

•スケジューラを使用してメールレポートを配布するには、メールリレーのホストを設定
し、レポートの受信者およびメッセージ情報を指定します。メールリレーホストおよび

通知アドレスの設定（1100ページ）と、（リスクレポート以外のレポートの場合）レポー
トの生成時の電子メール配布（2573ページ）または（リスクレポートの場合）リスクレ
ポートの生成、表示および印刷（2544ページ）を参照してください。

•（オプション）スケジュール設定されたレポートのファイル名、出力フォーマット、時間
枠、またはメール配布の設定を設定または変更します。スケジュールされたレポート生成

設定の指定（185ページ）を参照してください。

•レポートの出力形式として PDFを選択する場合は、テンプレートの各セクションの結果
数が PDFの制限を超えないことを、レポートテンプレートで確認してください。詳細に
ついては、レポートテンプレートフィールド（2546ページ）を参照してください。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[レポート（Report）]を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [レポートテンプレート（Report Template）]フィールドで、リスクレポート、またはレポート
テンプレートを選択します。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

このオプションを設定しても、レポートは配布されません。（注）
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ステップ 9 レポートのデータがない場合（たとえばレポート期間中に特定のタイプのイベントが発生しな

かった場合）にレポート電子メール添付ファイルを受信しないようにするには、[空のレポー
トも添付（If report is empty, still attach to email）]チェックボックスを選択します。

ステップ 10 [保存（Save）]をクリックします。

スケジュールされたレポート生成設定の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

スケジュールされたレポートのファイル名、出力形式、時間枠、電子メール配布の設定を指定

または変更するには、次の手順に従います。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）] > [レポートテンプレート（Report Templates）]
の順に選択します。

ステップ 2 変更するレポートテンプレートの [編集（Edit）]をクリックします。

ステップ 3 PDF出力を選択する場合は、次のようにします。

a) レポートのいずれかのセクションで、結果数の横に黄色い三角形が示されているかどうか
を調べます。

b) 黄色の三角形が示されている場合、三角形の上にマウスカーソルを重ねると、PDF出力の
そのセクションに対して許容される結果の最大数が表示されます。

c) 黄色い三角形が示されているセクションごとに、結果数を最大数未満の数に削減します。
d) 黄色い三角形が示されなくなったら、[保存（Save）]をクリックします。

ステップ 4 [生成（Generate）]をクリックします。

今すぐレポートを生成せずにレポート生成の設定を変更する場合は、テンプレート設

定ページで [生成（Generate）]をクリックする必要があります。レポートを生成しな
い限り、テンプレートリストビューで [生成（Generate）]をクリックしても変更は
保存されません。

（注）

ステップ 5 設定を変更します。

ステップ 6 レポートを生成せずに新しい設定を保存するには、[キャンセル（Cancel）]をクリックします。

新しい設定を保存してレポートを生成するには、[生成（Generate）]をクリックし、この手順
の残りのステップをスキップします。

ステップ 7 [保存（Save）]をクリックします。
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ステップ 8 保存を求めるプロンプトが出されたら、まだ変更していない場合でも [OK]をクリックします。

Firepowerの推奨ルールの自動化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）Protection脅威（Threat）

カスタム侵入ポリシーで保存済みの最新の設定を使用し、ネットワークのディスカバリデータ

に基づいてルール状態の推奨を自動的に生成することができます。

変更が未保存のまま、侵入ポリシーに関するスケジュール済み推奨がシステムによって自動生

成される場合、自動生成された推奨をポリシーに反映させるには、そのポリシー内の変更を破

棄してポリシーをコミットする必要があります。

（注）

タスクを実行すると、推奨ルール状態が自動的に生成され、ポリシーの設定に基づいて侵入

ルールの状態が変更されます。変更されたルール状態は、侵入ポリシーを次回に展開するとき

に有効になります。

マルチドメイン展開では、現在のドメインレベルの侵入ポリシーに関する推奨を自動化できま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての

子孫のリーフドメインからのデータを使用して、推奨事項を生成します。これにより、侵入

ルールをすべてのリーフドメインに存在しない可能性があるアセットに調整することができ、

パフォーマンスに影響を与えることができます。

始める前に

•以下で説明されている、侵入ポリシーでの Firepower推奨ルールを設定します。 Firepower
の推奨事項の生成と適用（1878ページ）

•タスクのステータスメッセージをメールで送るには、有効なメールリレーサーバを設定
します。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[Firepower推奨ルール（Firepower Recommended
Rules）]を選択します。
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ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [ポリシー（Policies）]の横で、推奨を生成する 1つ以上の侵入ポリシーを選択します。[すべ
てのポリシー（All Policies）]チェックボックスをオンにして、すべての侵入ポリシーを選択
します。

ステップ 7 （任意）[コメント（Comments）]フィールドにコメントを入力します。

コメントは手短にします。コメントはスケジュール予定表ページの [タスクの詳細（Task
Details）]セクションに表示されます。

ステップ 8 （任意）タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email
Status To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）
を入力します。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
Firepower推奨ルールについて（1875ページ）
メールリレーホストおよび通知アドレスの設定（1100ページ）

ソフトウェア更新の自動化

ほとんどのパッチや機能リリースは、自動的にダウンロードして Firepowerシステムに適用す
ることができます。

ソフトウェア更新をインストールするためにどんなタスクをスケジュールする必要があるか

は、Management Centerを更新する場合と、Management Centerを使用して管理対象デバイスを
更新する場合とで異なります。

シスコでは、Management Centerを使用して管理対象デバイスを更新することを強くお勧めし
ています。

（注）

• Management Centerを更新するには、Install Latest Updateタスクを使用してソフトウェアイ
ンストールをスケジュールします。

• Management Centerを使用して管理対象デバイスのソフトウェア更新を自動化するには、
次の 2つのタスクをスケジュールする必要があります。
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• [最新の更新のプッシュ（Push Latest Update）]タスクを使用して、管理対象デバイス
に更新をプッシュ（コピー）します。

• [最新の更新のインストール（Install LatestUpdate）]タスクを使用して、管理対象デバ
イス上に更新をインストールします。

管理対象デバイスに更新をスケジュールする場合、push and installタスクが連続して発生
するようにスケジュールします。更新をインストールする前に、最初にデバイスに更新を

プッシュする必要があります。デバイスグループでのソフトウェア更新を自動化するに

は、グループ内のすべてのデバイスを選択する必要があります。タスク間に、プロセスが

完了するのに十分な時間があるようにします。タスクとタスクの間に 30分以上の間隔を
あけてスケジュールしてください。更新をインストールするようにタスクをスケジュール

しても、Management Centerからデバイスへの更新のコピーが終了していないと、インス
トールタスクは正しく実行されません。ただし、スケジュール済みインストールタスク

が毎日繰り返される場合は、翌日の実行時に、すでにプッシュされた更新がインストール

されます。

手動で更新をアップロードしてインストールする必要が生じる状況が 2つあります。まず、
Firepowerシステムへのメジャーアップデート（主要な更新）をスケジュールすることはでき
ません。次に、サポートサイトにアクセスできないManagement Centerの更新や、そのアプラ
イアンスからのプッシュをスケジュールすることはできません。ManagementCenterがインター
ネットに直接接続しない場合、管理インターフェイスの設定を使用して、サポートサイトから

更新をダウンロードできるようプロキシをセットアップする必要があります。

（注）

デバイスグループに更新プログラムをインストールするようにスケジュールされたタスクに

よって、デバイスグループ内の各デバイスにプッシュされた更新プログラムが同時にインス

トールされることに注意してください。デバイスグループ内の各デバイスについてスケジュー

ルされたタスクが完了するだけの十分な時間を確保してください。

このプロセスをより確実に制御するには、更新がリリースされたことがわかった後、[1回
（Once）]オプションを使用してオフピーク時間帯に更新をダウンロードしインストールでき
ます。

関連トピック

管理インターフェイス（1056ページ）
FirePOWERの更新について（127ページ）

ソフトウェアダウンロードの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）
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Ciscoから最新のソフトウェア更新を自動的にダウンロードするスケジュール済みタスクを作
成することができます。このタスクを使用すると、手動でインストールする予定の更新のダウ

ンロードをスケジュールできます。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（JobType）]リストから、[最新の更新のダウンロード（DownloadLatestUpdate）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [アップデート項目（Update Items）]の横の [ソフトウェア（Software）]チェックボックスをオ
ンにします。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

ソフトウェアプッシュの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

管理対象デバイスでのソフトウェア更新のインストールを自動化するには、インストールの前

に、更新をデバイスにプッシュする必要があります。
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ソフトウェア更新を管理対象デバイスにプッシュするタスクを作成する際には、更新がデバイ

スに確実にコピーされるよう、プッシュタスクとスケジュール済みインストールタスクの間

に十分な時間を確保してください。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新をプッシュ（Push Latest Update）]を選
択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]ドロップダウンリストから、更新するデバイスを選択します。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

ソフトウェアインストールの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

管理対象デバイスへ更新をプッシュするタスクと、その更新をインストールするタスクの間に

十分な時間を確保する必要があります。
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インストールする更新によっては、ソフトウェアのインストール後にアプライアンスがリブー

トする場合があります。

注意

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のインストール（Install Latest Update）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]ドロップダウンリストから、更新をインストールするアプライアンス
（Firepower Management Centerを含む）を選択します。

ステップ 7 [アップデート項目（Update Items）]の横の [ソフトウェア（Software）]チェックボックスをオ
ンにします。

ステップ 8 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

脆弱性データベースの更新の自動化

Ciscoでは脆弱性データベース（VDB）更新を使用して、Firepowerシステムで認識されるネッ
トワークアセット、トラフィック、および脆弱性のリストを拡張しています。スケジュール機
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能を使用して VDBを更新できるため、常に最新の情報を使ってネットワーク上のホストを評
価することができます。

VDB更新を自動化する場合、次に示す 2つの別個の手順を自動化する必要があります。

• VDB更新をダウンロードします。

• VDB更新をインストールします。

脆弱性データベース（VDB）の内容によっては、VDBをインストールした後に初めて展開し
たときに、Snortが再起動される可能性があります。ただし、VDB更新をインストールする
と、ただちにSnortが再起動されます。どちらのシナリオでも、Snortの再起動によりトラフィッ
クインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以

上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処

理する方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作
（322ページ）を参照してください。

注意

プロセスを完了させるには、タスクとタスクの間に十分な時間を確保してください。たとえ

ば、更新のインストールタスクをスケジュールした場合、更新がまだ完全にダウンロードされ

ていないと、インストールタスクは正しく実行されません。ただし、スケジュール済みインス

トールタスクが毎日繰り返される場合は、翌日のタスク実行時に、ダウンロード済みの VDB
更新がインストールされます。

（注）

•サポートサイトにアクセスできないアプライアンスの更新をスケジュールすることはでき
ません。ManagementCenterがインターネットに直接接続されていない場合、管理インター
フェイスの設定を使用して、プロキシが更新をサポートサイトからダウンロードできるよ

うにプロキシをセットアップする必要があります。

•このプロセスをより確実に制御するには、更新がリリースされたことがわかった後、[1回
（Once）]オプションを使用してオフピーク時間帯に VDB更新をダウンロードしてイン
ストールできます。

•マルチドメイン展開では、VDB更新をスケジュールできるのはグローバルドメインにつ
いてのみです。変更は、ポリシーを再度展開したときに有効になります。

関連トピック

管理インターフェイス（1056ページ）

VDB更新のダウンロードの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（JobType）]リストから、[最新の更新のダウンロード（DownloadLatestUpdate）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [アップデート項目（Update Items）]の横の [脆弱性データベース（Vulnerability Database）]
チェックボックスをオンにします。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

VDB更新のインストールの自動化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

VDB更新をダウンロードするタスクと、その更新をインストールするタスクの間に十分な時
間を確保してください。
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脆弱性データベース（VDB）の内容によっては、VDBをインストールした後に初めて展開し
たときに、Snortが再起動される可能性があります。ただし、VDB更新をインストールする
と、ただちにSnortが再起動されます。どちらのシナリオでも、Snortの再起動によりトラフィッ
クインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以

上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処

理する方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作
（322ページ）を参照してください。

注意

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のインストール（Install Latest Update）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]ドロップダウンリストからManagement Centerを選択します。

ステップ 7 [アップデート項目（Update Items）]の横の [脆弱性データベース（Vulnerability Database）]
チェックボックスをオンにします。

ステップ 8 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

コメントフィールドはページの [タスクの表示（ViewTasks）]セクションに表示され
るので、ある程度短くしてください。

ヒント

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）
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URLフィルタリング更新の自動化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）URLフィルタリ
ング（URL
Filtering）

URLフィルタリ
ング（URL
Filtering）

スケジューラを使用して、CiscoCollective Security Intelligence（CSI）からのURLフィルタリン
グデータの更新を自動化できます。

また、URLフィルタリングを有効にする際に、自動更新を有効にできることに注意してくださ
い。その場合、URLフィルタリングデータの更新を確認するためにManagement Centerは必ず
30分ごとに CSIと通信します。

URLフィルタリングを有効にしたときに自動更新を有効にした場合は、URLフィルタリング
データを更新するスケジュール済みタスクを作成しないでください。URLフィルタリングの更
新を厳密に制御する場合のみタスクをスケジュールします。

（注）

通常、毎日の更新は小規模ですが、最終更新日から5日を超えると、帯域幅によっては新しい
URLフィルタリングデータのダウンロードに最長 20分かかる場合があります。その後、更新
自体を実行するのに最長で 30分かかることがあります。

始める前に

• FirepowerManagement Centerにインターネットアクセス権があることを確認してください
（セキュリティ、インターネットアクセス、および通信ポート（3035ページ）を参照）。

• URLフィルタリングをイネーブルにします。詳細については、集合型セキュリティイン
テリジェンスでの通信の設定（1727ページ）を参照してください。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[URLフィルタリングデータベースの更新（Update
URL Filtering Database）]を選択します。

ステップ 4 更新をスケジュールする頻度として、ワンタイム更新を示す [1回（Once）]または定期更新を
示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（175ページ）を参照してください。
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ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

スケジュール済みタスクの確認
スケジュール済みタスクを追加した後、それらのタスクを表示したり、状態を評価したりでき

ます。ページの [表示オプション（View Options）]セクションで、カレンダーやスケジュール
済みタスクリストを使用してスケジュール済みタスクを表示できます。

カレンダー表示オプションを使用すると、どの日にどのスケジュール済みタスクが行われるか

を表示できます。

タスクリストには、タスクとその状態のリストが表示されます。タスクリストは、カレンダー

を開いたときにカレンダーの下に表示されます。また、カレンダーで1つの日付またはタスク
を選択して表示することもできます。

以前に作成したスケジュール済みタスクを編集できます。この機能は、パラメータが正しいこ

とを確認するために、スケジュール済みタスクを1度テストする場合に特に役立ちます。タス
クが正常に完了したら、後で定期タスクに変更できます。

[スケジュール表示（Schedule View）]ページから 2種類の削除操作を実行できます。まだ実行
されていない特定のワンタイムタスク、または定期タスクのすべてのインスタンスを削除でき

ます。定期タスクの1つのインスタンスを削除すると、そのタスクのすべてのインスタンスが
削除されます。1度だけ実行するようスケジュールされているタスクを削除すると、そのタス
クだけが削除されます。
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タスク一覧の詳細

表 14 :タスク一覧のカラム

説明カラム（Column）

スケジュール済みタスクの名前と、関連付け

られているコメントを表示します。

[名前（Name）]

スケジュール済みタスクのタイプを表示しま

す。

タイプ（Type）

スケジュールされている開始日時を表示しま

す。

開始時刻（Start Time）

タスクの実行頻度を表示します。頻度（Frequency）

実際の開始日時を表示します。

定期タスクの場合、これは最新の実行に適用

されます。

前回の実行時間（Last Run Time）

スケジュール済みタスクの現在の状態を次の

ように示します。

•チェックマークアイコン（ ）は、タ

スクが正常に実行されたことを示します。

•疑問符アイコン（ ）は、タスクの状態

が不明であることを示します。

•感嘆符アイコン（ ）は、タスクが失敗

したことを示します。

定期タスクの場合、これは最新の実行に適用

されます。

最終実行ステータス（Last Run Status）

定期タスクの次の実行時間を表示します。

ワンタイムタスクの場合に「該当なし

（N/A）」と表示します。

次回の実行時間（Next Run Time）

スケジュール済みタスクを作成したユーザの

名前を表示します。

作成者（Creator）

スケジュール済みタスクを編集します。編集（Edit）

スケジュール済みタスクを削除します。削除（Delete）
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カレンダーのスケジュール済みタスクの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインのスケジュール済みタスクのみを表示できます。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 カレンダービューを使用して、次のタスクを実行できます。

•二重左矢印アイコン（ ）をクリックすると、1年戻ります。

•単一の左矢印アイコン（ ）をクリックすると、1ヵ月戻ります。

•単一の右矢印アイコン（ ）をクリックすると、1ヵ月進みます。

•二重右矢印アイコン（ ）をクリックすると、1年進みます。

• [今日（Today）]をクリックすると、現在の年月に戻ります。

• [タスクの追加（Add Task）]をクリックすると、新しいタスクをスケジュールできます。

• 1つの日付をクリックすると、カレンダーの下にあるタスクリスト表に、特定の日付のス
ケジュール済みタスクがすべて表示されます。

•ある日付の特定のタスクをクリックすると、カレンダーの下にあるタスクリスト表にその
タスクが表示されます。

スケジュール済みタスクの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインのスケジュール済みタスクのみを編集できます。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。
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ステップ 2 カレンダーで、編集するタスク、またはタスクが表示されている日付をクリックします。

ステップ 3 [タスクの詳細（TaskDetails）]テーブルで、編集するタスクの横にある編集アイコン（ ）を

クリックします。

ステップ 4 タスクを編集します。

ステップ 5 [保存（Save）]をクリックします。

スケジュール済みタスクの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインのスケジュール済みタスクのみを削除できます。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [スケジューリング（Scheduling）]を選択します。

ステップ 2 カレンダーで、削除するタスクをクリックします。繰り返しタスクの場合は、タスクのインス
タンスをクリックします。

ステップ 3 [タスク詳細（TaskDetails）]テーブルで、削除アイコン（ ）をクリックし、選択内容を確認

します。
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第 10 章

Management Centerデータベースの消去

以下のトピックでは、Management Centerから検出データを消去する方法を示します。

• Management Centerデータベースからのデータの消去（201ページ）

Management Centerデータベースからのデータの消去
アクセス（Access）サポートされるドメイ

ン

従来のライセンススマートライセンス

Admin/Security Analystグローバルだけ任意（Any）任意（Any）

データベース消去ページを使用すると、検出、アイデンティティ、接続、およびセキュリティ

インテリジェンスのデータファイルをManagement Centerデータベースから消去できます。
データベースを消去すると、該当するプロセスが再起動される点に注意してください。

データベースを消去すると、FirepowerManagementCenterから指定したデータが削除されます。
削除されたデータは復元できません。

注意

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [データの削除（Data Purge）]を選択します。

ステップ 2 [ネットワーク検出（Network Discovery）]で、次のいずれかまたはすべてを実行します。

• [ネットワーク検出イベント（NetworkDiscoveryEvents）]チェックボックスをオンにして、
データベースからすべてのネットワーク検出イベントを削除します。

• [ホスト（Hosts）]チェックボックスをオンにして、データベースからすべてのホストとホ
ストの侵害の兆候フラグを削除します。

• [ユーザアクティビティ（User Activity）]チェックボックスをオンにして、データベース
からすべてのユーザアクティビティイベントを削除します。
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• [ユーザアイデンティティ（User Identities）]チェックボックスをオンにして、データベー
スからすべてのユーザログインとユーザ履歴データ、およびユーザの侵害の兆候フラグを

削除します。

ステップ 3 [接続（Connections）]で、次のいずれかまたはすべてを実行します。

• [接続イベント（Connection Events）]チェックボックスをオンにして、データベースから
すべての接続データを削除します。

• [接続の概要イベント（ConnectionSummaryEvents）]チェックボックスをオンにして、デー
タベースからすべての接続の概要データを削除します。

• [セキュリティインテリジェンスイベント（Security Intelligence Events）]チェックボック
スをオンにして、データベースからすべてのセキュリティインテリジェンスデータを削

除します。

[接続イベント（ConnectionEvents）]チェックボックスをオンにしても、セキュリティ
インテリジェンスイベントは削除されません。セキュリティインテリジェンスデー

タとの接続は、セキュリティインテリジェンスイベントビューアに引き続き表示さ

れます。同様に、[セキュリティインテリジェンスイベント（Security Intelligence
Events）]チェックボックスをオンにしても、セキュリティインテリジェンスデータ
に関連する接続イベントは削除されません。

（注）

ステップ 4 [選択したイベントの消去（Purge Selected Events）]をクリックします。
項目が消去され、該当するプロセスが再起動されます。
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第 III 部

システムモニタリングとトラブルシュー

ティング
•ダッシュボード（205ページ）
•ヘルスモニタリング（233ページ）
•システムのモニタリング（267ページ）
•システムのトラブルシューティング（281ページ）





第 11 章

ダッシュボード

次のトピックでは、Firepowerシステムでダッシュボードを使用する方法について説明します。

•ダッシュボードについて（205ページ）
• Firepowerシステムのダッシュボードウィジェット（206ページ）
•ダッシュボードの管理（223ページ）

ダッシュボードについて
Firepowerシステムダッシュボードは、システムによって収集および生成されたイベントに関
するデータを含む、現在のシステムのステータスを概要的なビューとして提供します。また

ダッシュボードを使用して、展開のアプライアンスのステータスと全体の正常性に関する情報

を表示することもできます。ダッシュボードが提供する情報はシステムのライセンス方法、設

定方法、展開方法によって異なる点に注意してください。

ダッシュボードは網羅的なデータを提供する複雑で高度にカスタマイズ可能なモニタリング機

能です。モニタ対象のネットワークについての広範、簡潔でカラフルな画像を得るには、Context
Explorerを使ってください。ダッシュボードは、Firepower Management Centerおよび 7000 &
8000シリーズデバイスで使用できます。

ヒント

ダッシュボードはウィジェットの表示にタブを使用します。ウィジェットは小さな自己完結型

のコンポーネントで、システムのさまざまな側面を理解するうえで役に立ちます。たとえば、

定義済みの [アプライアンス情報（Appliance Information）]ウィジェットは、アプライアンス
の名前、モデル、および Firepowerシステムソフトウェアの現在実行中のバージョンを通知し
ます。システムはダッシュボードの時間範囲によってウィジェットを制約します。この時間範

囲は、最短で 1時間前から、最長では 1年前からの期間を反映するように変更できます。

システムには、いくつかの事前定義されたダッシュボードウィジェットが付属していて、使用

および変更できます。ユーザロールにダッシュボードへのアクセス権が付与されている（管理

者、メンテナンスユーザ、セキュリティアナリスト（読み取り専用）、およびダッシュボー

ドの権限付きのカスタムロール）場合、デフォルトでホームページは事前定義されたサマリ

ダッシュボードになっています。ただし、ダッシュボード以外を含む別のデフォルトホーム
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ページを設定できます。デフォルトのダッシュボードを変更することもできます。ダッシュ

ボードへのアクセス権がないユーザロールの場合、デフォルトのホームページはロールに関連

するページです。たとえば、Discovery Adminロールの場合はネットワーク検出ページが表示
されます。

また、事前定義済みのダッシュボードをカスタムダッシュボードのベースとして使用すること

もできます。これは共有することもプライベートとして制限することもできます。管理者アク

セス権がない場合、他のユーザが作成したプライベートダッシュボードは表示も変更もできま

せん。

イベントのドリルダウンページとテーブルビューには、[ダッシュボード（Dashboard）]ツー
ルバーのリンクが含まれているものがあります。このリンクをクリックして、関連する事前定

義されたダッシュボードを表示することができます。事前定義されたダッシュボードまたはタ

ブを削除すると、関連付けられているツールバーのリンクが機能しなくなります。

（注）

マルチドメイン展開では、先祖ドメインのダッシュボードを表示することはできません。ただ

し、高位レベルのダッシュボードをコピーした新規のダッシュボードを作成することはできま

す。

Firepowerシステムのダッシュボードウィジェット
ダッシュボードには 1つ以上のタブがあり、それぞれのタブには、3列のレイアウトで 1つ以
上のウィジェットを表示できます。Firepowerシステムには、事前定義された多数のダッシュ
ボードウィジェットが付属しています。それぞれのウィジェットは、Firepowerシステムのさ
まざまな側面を理解するうえで役に立ちます。ウィジェットは、次の3つのカテゴリに分類さ
れます。

• [分析およびレポート（Analysis &Reporting）]ウィジェットは、Firepowerシステムで収集
および生成されたイベントに関するデータを表示します。

• [その他（Miscellaneous）]ウィジェットは、イベントデータもオペレーションデータも
表示しません。現時点では、このカテゴリのウィジェットのみが RSSフィードを表示し
ます。

• [オペレーション（Operations）]ウィジェットは、Firepowerシステムのステータスおよび
全体の正常性に関する情報を表示します。

表示されるダッシュボードウィジェットは、次の項目に応じて異なります。

•使用しているアプライアンスのタイプ
•ユーザロール
•現在のドメイン（マルチドメイン展開内）

また、各ダッシュボードには、動作を決定する一連のプリファレンスがあります。
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ユーザは、ウィジェットを最小化および最大化する、タブに対してウィジェットを追加および

削除する、タブ上でウィジェットを再配置する、といったことができます。

所定の時間範囲でのイベント数を表示するウィジェットでは、イベントビューアで利用できる

詳細なデータのイベント数が、イベントの総数に反映されないことがあります。これは、ディ

スク領域の使用率を管理するために、古いイベントの詳細がシステムによってプルーニングさ

れることがあるために発生します。イベント詳細のプルーニングを最小限にするために、対象

の展開にとって最も重要なイベントだけを記録するようにイベントロギングを調整できます。

（注）

ウィジェットの使用可能性

表示できるダッシュボードウィジェットは、使用中のアプライアンスのタイプ、使用するユー

ザロール、および（マルチドメイン展開での）現在のドメインによって異なります。

マルチドメイン展開で、予期したウィジェットが表示されない場合、グローバルドメインに切

り替えます。Firepower Management Centerのドメインの切り替え（34ページ）を参照してく
ださい。

次の点に注意してください。

•無効なウィジェットとは、ユーザが誤ったタイプのアプライアンスを使用しているために
表示できないウィジェットのことです。

•不正なウィジェットとは、ユーザアカウントに必要な権限がないために表示できないウィ
ジェットのことです。

たとえば、[アプライアンスの状態（Appliance Status）]ウィジェットを使用できるのは、
Management Centerで、管理者（Administrator）、メンテナンスユーザ（Maintenance User）、
セキュリティアナリスト（Security Analyst）、またはセキュリティアナリスト（読み取り専
用）（Security Analyst（Read Only））のアカウント権限を持つユーザだけです。

不正なウィジェットまたは無効なウィジェットはダッシュボードに追加できませんが、イン

ポートしたダッシュボードに不正なウィジェットまたは無効なウィジェットが含まれているこ

とがあります。たとえば、インポートしたダッシュボードが次の場合に、このようなウィジェッ

トが含まれている可能性があります。

•各種アクセス権限を持つユーザによって作成された場合、または

•先祖ドメインに属している場合。

使用できないウィジェットは無効になり、それらのウィジェットを表示できない理由を示すエ

ラーメッセージが表示されます。

これらのウィジェットがタイムアウトした場合、またはそれ以外で問題が発生した場合には、

個々のウィジェットでもエラーメッセージが表示されます。
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不正なウィジェットと無効なウィジェット、および表示するデータがないウィジェットは、削

除または最小化できます。共有されているダッシュボード上でウィジェットを変更すると、ア

プライアンスのすべてのユーザのウィジェットも変更されることに注意してください。

（注）

ユーザロール別のダッシュボードウィジェットの可用性

次の表に、各ウィジェットを表示するために必要なユーザアカウントの権限を示します。

Administrator、Maintenance User、Security Analyst、または Security Analyst（読み取り専用）の
アクセス権を持つユーザアカウントのみがダッシュボードを使用できます。

カスタムロールを持つユーザは、自身のユーザロールの許可によって、ウィジェットのいず

れかの組み合わせにアクセスできる場合もあれば、どのウィジェットにもアクセスできない場

合もあります。

表 15 :ユーザロールとダッシュボードウィジェットの可用性

Security Analyst
(RO)

Security AnalystMaintenance User管理者

（Administrator）
ウィジェット

YesYesYesYesアプライアンス情

報（Appliance
Information）

NoYesYesYesアプライアンス

ステータス

（Appliance
Status）

YesYesNoYes相関イベント

（Correlation
Events）

YesYesYesYes現在のインター

フェイス状態

（Current Interface
Status）

NoNoNoYes現在のセッション

（Current
Sessions）

YesYesNoYesカスタム分析

（Custom
Analysis）
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Security Analyst
(RO)

Security AnalystMaintenance User管理者

（Administrator）
ウィジェット

YesYesYesYesディスク使用量

YesYesYesYesインターフェイス

トラフィック

（Interface
Traffic）

YesYesNoYes侵入イベント

YesYesNoYesネットワーク準拠

（Network
Compliance）

NoNoYesYes製品ライセンスの

認証（Product
Licensing）

NoNoYesYes製品の更新

（Product
Updates）

YesYesYesYesRSSフィード
（RSS Feed）

YesYesYesYesシステムの負荷

（System Load）

YesYesYesYesシステムタイム

（System Time）

YesYesNoYesホワイトリスト

イベント（White
List Events）

定義済みダッシュボードウィジェット

Firepowerシステムには、いくつかの定義済みウィジェットが付属しています。これらのウィ
ジェットをダッシュボード上で使用することで、現在のシステムステータスを一目で確認でき

ます。ウィジェットのビューには、以下の情報が表示されます。

•システムが収集および生成したイベントに関するデータ

•使用している導入のアプライアンスのステータスと全体的なヘルスに関する情報

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
209

システムモニタリングとトラブルシューティング

定義済みダッシュボードウィジェット



表示できるダッシュボードウィジェットは、使用しているアプライアンスのタイプとユーザ

ロール、およびマルチドメイン展開の場合は現在のドメインによって異なります。

（注）

[アプライアンス情報（Appliance Information）]ウィジェット

[アプライアンス情報（Appliance Information）]ウィジェットは、アプライアンスのスナップ
ショットを提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボー

ドの [ステータス（Status）]タブにデフォルトで表示されます。このウィジェットは以下の情
報を提供します。

•アプライアンスの名前、IPv4アドレス、IPv6アドレス、およびモデル

•ダッシュボードでアプライアンスにインストールされている、Firepowerシステムソフト
ウェア、オペレーティングシステム、Snort、ルールアップデート、ルールパック、モ
ジュールパック、脆弱性データベース（VDB）、および地理情報のアップデートのバー
ジョン（仮想 Firepower Management Centerは除く）

•管理対象アプライアンスの場合は、管理アプライアンスとの通信リンクの名前とステータ
ス

単純なビューまたは高度なビューを表示するようにウィジェットのプリファレンスを変更する

ことで、ウィジェットで表示する情報量を調整できます。プリファレンスでは、ウィジェット

をアップデートする頻度を調整することもできます。

[アプライアンスステータス（Appliance Status）]ウィジェット

[アプライアンスステータス（Appliance Status）]ウィジェットは、アプライアンスの正常性、
およびそのアプライアンスが管理しているアプライアンスの正常性を示します。Firepower
Management Centerは、管理対象のデバイスに対して自動的に正常性ポリシーを適用しないた
め、ユーザは正常性ポリシーをデバイスへ手動で適用する必要があります。このようにしない

と、デバイスのステータスはDisabledとして示されます。このウィジェットは、詳細ダッシュ

ボードおよびサマリダッシュボードの [ステータス（Status）]タブにデフォルトで表示されま
す。

ウィジェットの設定を変更して、アプライアンスのステータスを円グラフまたは表で表示する

ように設定できます。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

円グラフの一部、またはアプライアンスステータス表のいずれかの数字をクリックすると、

[ヘルスモニタ（Health Monitor）]ページが表示され、対象のアプライアンス、およびそのア
プライアンスが管理しているすべてのアプライアンスのコンパイル済みの正常性ステータスを

参照することができます。
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[相関イベント（Correlation Events）]ウィジェット

[相関イベント（Correlation Events）]ウィジェットは、ダッシュボードの時間範囲における 1
秒あたりの相関イベントの平均数を、優先度ごとに示します。このウィジェットは、Detailed
Dashboardの [相関（Correlation）]タブにデフォルトで表示されます。

ウィジェットを設定して、線形（増分）や対数（10の倍数）のスケールを選択するだけでな
く、ウィジェットの設定を変更してさまざまな優先度の相関イベントを表示することができま

す。

優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示する

には、1つ以上の [優先順位（Priorities）]チェックボックスをオンにします。優先度に関係な
くすべての相関イベントに対して追加のグラフを表示するには、[すべて表示（Show All）]を
選択します。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度の相関イベントを表示することも、[すべて（All）]グラフ
をクリックしてすべての相関イベントを表示することもできます。いずれの場合も、イベント

はダッシュボードの時間範囲に制限されます。ダッシュボードを介して相関イベントにアクセ

スすると、そのアプライアンスに対するイベント（またはグローバル）の期間が変わります。

[現在のインターフェイスステータス（Current Interface Status）]ウィジェット

[現在のインターフェイスステータス（Current Interface Status）]ウィジェットは、有効になっ
ているか未使用のアプライアンスのすべてのインターフェイスのステータスを示します。

FirepowerManagementCenterでは、管理（eth0、eth1など）インターフェイスを表示できます。

管理対象デバイスでは、センシング（s1p1など）インターフェイスのみを表示するか、または

管理インターフェイスとセンシングインターフェイスの両方を表示するかを選択できます。イ

ンターフェイスは、タイプ（管理、インライン、パッシブ、スイッチド、ルーテッド、スタッ

ク、未使用）別にグループ化されます。

ウィジェットは、各インターフェイスに対して次の情報を提供します。

•インターフェイスの名前

•インターフェイスのリンク状態

•インターフェイスのリンクモード（100Mb全二重、または 10Mb半二重など）

•インターフェイスのタイプ（銅線または光ファイバ）

•インターフェイスで受け取ったデータ量（Rx）および送信したデータ量（Tx）

リンク状態を表すボールの色は、次のように現在のステータスを示します。

•緑色：リンクがフルスピードでアップ状態になっています

•黄色：リンクはアップ状態ですがフルスピードではありません

•赤色：リンクはアップ状態ではありません

•灰色：リンクは管理上無効になっています

•青色：リンクステート情報は使用できません（たとえば ASA）
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ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[現在のセッション（Current Sessions）]ウィジェット

[現在のセッション（Current Sessions）]ウィジェットは、アプライアンスに現在ログインして
いるユーザ、セッションが生じたマシンに関連付けられている IPアドレス、各ユーザがアプ
ライアンス上のページにアクセスした最後の（アプライアンスのローカル時間に基づいた）時

間を示します。自分を表すユーザ（現在ウィジェットを表示しているユーザ）には、ユーザア

イコン（ ）のマークが付けられ、太字で示されます。ログオフするか非アクティブになっ

てから1時間以内に、セッションはこのウィジェットのデータからプルーニングされます。こ
のウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

[現在のセッション（Current Sessions）]ウィジェットでは、次のことができます。

•いずれかのユーザ名をクリックして、[ユーザ管理（User Management）]ページでユーザ
アカウントを管理します。

•ホストアイコン（ ）、または IPアドレスの隣の侵害されたホストアイコン（ ）を

クリックして、関連付けられているマシンのホストプロファイルを表示します。

•いずれかの IPアドレスまたはアクセス時間をクリックして、その IPアドレスおよびその
IPアドレスに関連付けられているユーザがWebインターフェイスにログオンした時間に
よって制約される監査ログを表示します。

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[カスタム分析（Custom Analysis）]ウィジェット

[カスタム分析（Custom Analysis）]ウィジェットは高度にカスタマイズ可能なウィジェット
で、これを使用すると、Firepowerシステムで収集および生成されたイベントの詳細情報を表
示できます。

このウィジェットには複数のプリセットが用意されており、導入に関する情報にすばやくアク

セスできます。事前定義済みのダッシュボードから、これらのプリセットを幅広く使用できま

す。これらのプリセットを使用することも、カスタム設定を作成することもできます。カスタ

ム構成では少なくとも、関心のあるデータ（表とフィールド）とそのデータの集計方法を指定

します。イベントの相対的な発生数を表示するのか（棒グラフ）、一定期間のイベント数を表

示するのか（折れ線グラフ）など、その他の表示関連の設定を適用することもできます。

このウィジェットは、ローカル時間に基づいて、最後にアップデートされた時間を表示しま

す。ウィジェットのアップデートは、ダッシュボードの時間範囲に基づいた頻度で実行されま

す。たとえば、ダッシュボードの時間範囲を 1時間に設定すると、ウィジェットは 5分ごとに
アップデートされます。また、ダッシュボードの時間範囲を1年に設定すると、ウィジェット
は1週間ごとにアップデートされます。ダッシュボードが次にアップデートされるタイミング
を設定するには、ウィジェットの左下にある [最終更新日（Last updated）]の通知にポインタ
を移動します。
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[カスタム分析（CustomAnalysis）]ウィジェットに赤い影が付いている場合は、そのウィジェッ
トの使用がシステムのパフォーマンスに悪影響を及ぼしています。ウィジェットが長時間赤い

状態のままになっている場合は、そのウィジェットを削除してください。また、システム構成

（[システム（System）] > [設定（Configuration）] > [ダッシュボード（Dashboard）]）のダッ
シュボード設定で、すべての [カスタム分析（CustomAnalysis）]ウィジェットを無効にするこ
ともできます。

（注）

イベントの相対的な発生数の表示（棒グラフ）

[カスタム分析（Custom Analysis）]ウィジェットの棒グラフでは、ウィジェットの背景の色付
きバーが、各イベントの相対的な発生数を示します。バーは右から順にお読みください。

矢印のアイコン（ ）は、表示のソート順を示して、制御しています。下向きのアイコンは降

順を表し、上向きのアイコンは昇順を表します。ソート順を変更するには、アイコンをクリッ

クします。

最新の結果以降何らかの変更点があることを示すために、ウィジェットでは、各イベントの横

に次の 3つのアイコンのうちの 1つを表示します。

•新しいイベントアイコン（ ）は、イベントが、最新の結果以降のものであることを示

します。

•上向き矢印のアイコン（ ）は、ウィジェットが最後にアップデートされた後で、イベン

トがこの場所に上がってきたことを示します。イベントが何段階上がってきたかを表す数

字が、アイコンの横に示されます。

•下向き矢印のアイコン（ ）は、ウィジェットが最後にアップデートされた後で、イベン

トがこの場所に下がってきたことを示します。イベントが何段階下がってきたかを表す数

字が、アイコンの横に示されます。

一定期間のイベントの表示（折れ線グラフ）

一定期間のイベントまたは収集されたその他のデータに関する情報が必要な場合は、対象の展

開で、一定期間に発生した侵入イベントの合計数を表示するような線グラフを表示するように

[カスタム分析（Custom Analysis）]ウィジェットを設定することができます。

[カスタム分析（Custom Analysis）]ウィジェットの制限

[カスタム分析（Custom Analysis）]ウィジェットは、表示するように設定されたデータを表示
する権限がないことを示すことがあります。たとえば、メンテナンスユーザには検出イベント

を表示する権限がありません。また、このウィジェットは、ライセンスされていない機能に関

連する情報を表示しません。ただし、そのユーザ（およびダッシュボードを共有している他の

ユーザ）は、ウィジェットの設定を変更して、自分が表示できるデータを表示することも、

ウィジェットを削除することもできます。これを防ぐには、ダッシュボードをプライベート

（非公開）で保存します。
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ユーザデータを表示した場合は、権限のあるユーザのみが表示されます。

URLカテゴリ情報を表示した場合、分類されていない URLは表示されません。

[カウント（Count）]で集約した侵入イベントを表示した場合、この数には、侵入イベントに
ついてレビューされたイベントが含まれています。イベント数をイベントビューアで表示する

場合は、レビューされたイベントは含まれません。

マルチドメイン展開では、システムは、各リーフドメインに個別のネットワークマップを作

成します。その結果、リーフドメインには、ネットワーク内で一意である IPアドレスを含め
ることができますが、別のリーフドメイン内の IPアドレスと同じにすることができます。先
祖ドメインで [カスタム分析（CustomAnalysis）]ウィジェットを表示すると、繰り返し使用さ
れる IPアドレスの複数のインスタンスを表示できます。一見すると、エントリが重複してい
るように見えることがあります。ただし、各 IPアドレスのホストプロファイル情報までドリ
ルダウンすると、それらが異なるリーフドメインに属していることがわかります。

（注）

例：カスタム構成

最近の侵入イベントのリストを表示するように [カスタム分析（CustomAnalysis）]ウィ
ジェットを設定するには、[侵入イベント（IntrusionEvents）]テーブルのデータを表示
するようにウィジェットを設定します。[分類（Classification）]フィールドを選択し、
このデータを [カウント（Count）]で集約すると、各タイプのイベントがいくつ生成さ
れたかが通知されます。

一方、[一意のイベント（Unique Events）]で集約すると、各タイプで一意の侵入イベ
ントがいくつ発生したかが通知されます（たとえばネットワークの Trojan、企業ポリ
シーの潜在的な違反、行われたサービス妨害攻撃の検出個数など）。

ウィジェットをさらに制約するには、保存されている検索（アプライアンスに付属し

ている事前定義の検索、またはユーザが作成したカスタム検索のいずれか）を使用し

ます。たとえば、最初の例（[分類（Classification）]フィールドを使用して [カウント
（Count）]で集約する）を、[ドロップされたイベント（Dropped Events）]の検索を使
用して制約すると、各タイプの侵入イベントがいくつドロップされたかが通知されま

す。

関連トピック

ダッシュボードの時刻設定の変更（230ページ）

[カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

次の表に、[カスタム分析（Custom Analysis）]ウィジェットで設定できるプリファレンスにつ
いて示します。

さまざまなプリファレンスは、ウィジェットを設定する方法に応じて表示されます。たとえ

ば、イベントの相対頻度（棒グラフ）を表示する場合と、時系列のグラフ（線グラフ）を表示

する場合とでは、ウィジェットの設定時に異なるプリファレンスセットが表示されます。フィ
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ルタなど、一部のプリファレンスは、表示するデータが存在する特定のテーブルを選択する場

合にのみ表示されます。

表 16 : [カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

詳細（Details）設定

ウィジェットのタイトルを指定しない場合、システムは、

設定済みのイベントタイプをタイトルとして使用します。

役職（Title）

[カスタム分析（CustomAnalysis）]のプリセットによって、
展開に関する情報に簡単にアクセスできます。事前定義済

みのダッシュボードから、これらのプリセットを幅広く使

用できます。これらのプリセットを使用することも、カス

タム設定を作成することもできます。

プリセット（Preset）

ウィジェットが表示するデータを含むイベントまたはア

セットのテーブル。

テーブル（Table）（必須）

表示するイベントタイプの特定のフィールド。時系列で

データ（線グラフ）を表示するには、[時間（Time）]を選
択します。イベントの相対頻度（棒グラフ）を表示するに

は、もう一方のオプションを選択します。

フィールド（Field）（必須）

集約方法は、表示するデータをウィジェットがどのように

グループ化するかを設定します。ほとんどのイベントタ

イプのデフォルトオプションは [カウント（Count）]で
す。

集約（Aggregate）（必須）

[アプリケーション統計（Application Statistics）]および [ア
プリケーション別の侵入イベント統計（Intrusion Event
Statistics by Application）]テーブルのデータを制約するに
は、アプリケーションフィルタを使用できます。

フィルタ

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
215

システムモニタリングとトラブルシューティング

[カスタム分析（Custom Analysis）]ウィジェットのプリファレンス



詳細（Details）設定

保存した検索を使用して、ウィジェットが表示するデータ

を制約することができます。検索を指定する必要はありま

せんが、プリセットの中には事前定義された検索が使用さ

れるものがあります。

ユーザがアクセスできる検索は、プライベートで保存した

検索だけです。共有ダッシュボード上にウィジェットを設

定し、プライベートの検索を使用してイベントを制約する

と、ウィジェットは、他のユーザがログインしたときにそ

の検索を使用しないようにリセットされます。ウィジェッ

トのビューにも影響します。これを防ぐには、ダッシュ

ボードをプライベート（非公開）で保存します。

接続イベントに基づいて [カスタム分析（CustomAnalysis）]
ダッシュボードウィジェットを制約できるのは、接続サ

マリーを制限しているフィールドだけです。保存した無効

な検索はグレー表示されます。

保存されている検索を使用して [カスタム分析（Custom
Analysis）]ウィジェットを制約し、その後で検索を編集す
ると、次にアップデートされるまでウィジェットには変更

が反映されません。

検索（Search）

最も高い（[最上位（Top）]）または最も低い（[最下位
（Bottom）]）頻度で発生するイベントを表示するかどう
かを選択します。

表示（Show）

表示する結果の行数を選択します。結果（Results）

最新の結果以降の変更を示すアイコンを表示するかどうか

を選択します。

Moverの表示（Show Movers）

結果の表示に使用するタイムゾーンを選択します。タイムゾーン

ウィジェットの棒グラフのバーの色を変更できます。カラー（Color）

関連トピック

ウィジェットの設定（226ページ）

Custom Analysisウィジェットから関連付けられているイベントを表示する

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）
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CustomAnalysisウィジェットから、ウィジェットに表示されるイベントに関する詳細情報を提
供するイベントビュー（ワークフロー）を起動することができます。イベントは、ダッシュ

ボードの時間範囲によって制限されて、そのイベントタイプのデフォルトのワークフローで表

示されます。設定した時間枠の数やイベントタイプに応じて、FirepowerManagement Centerの
時間枠が適宜変更されます。

次に例を示します。

•複数の期間が設定されている場合に、Custom Analysisウィジェットからヘルスイベント
にアクセスすると、デフォルトのヘルスイベントワークフローにイベントが表示され、

ヘルスモニタリング期間はダッシュボードの時間範囲に変更されます。

• 1つの時間枠を設定していてCustomAnalysisウィジェットから任意のタイプのイベントに
アクセスすると、イベントはそのイベントタイプのデフォルトワークフローに表示され、

グローバル期間がダッシュボードの時間範囲に変更されます。

手順

次の選択肢があります。

• CustomAnalysisウィジェットの右下にあるすべて表示のアイコン（ ）をクリックして、

ウィジェットの設定で制約して、すべての関連イベントを表示することができます。

•関連するイベントの発生数（棒グラフ）を表示するように設定されたCustomAnalysisウィ
ジェットで、任意のイベントをクリックして、ウィジェットの設定、およびそのイベント

で制約して、関連イベントを表示します。

[ディスク使用量（Disk Usage）]ウィジェット

[ディスク使用量（DiskUsage）]ウィジェットは、ディスク使用率のカテゴリに基づいて、ハー
ドドライブで使用される領域のパーセンテージを表示します。また、アプライアンスのハード

ドライブの各パーティションで使用される領域のパーセンテージおよび容量も示します。Disk
Usageウィジェットがデバイスにインストールされている場合、またはFirepower Management
Centerが、マルウェアストレージパックが含まれているデバイスを管理している場合は、Disk
Usageウィジェットはマルウェアストレージパックについて同じ情報を表示します。このウィ
ジェットは、デフォルトダッシュボードおよびサマリダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

[カテゴリ別（ByCategory）]スタックバーは、各ディスク使用率のカテゴリを、使用可能な合
計ディスク領域に対する使用量の割合として表示します。次の表で、使用可能なカテゴリにつ

いて説明します。
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表 17 :ディスク使用率のカテゴリ

説明ディスク使用率のカテゴリ

システムで記録されたすべてのイベントイベント

システムに格納されたすべてのファイルファイル（Files）

すべてのバックアップファイルバックアップ

ルールのアップデートやシステムのアップデー

トなど、アップデートに関連するすべてのファ

イル

変更点

システムのトラブルシューティングファイル

およびその他のファイル

その他

アプライアンス上の残りの空き領域未使用

ByCategoryスタックバーのディスク使用率カテゴリにポインタを合わせると、使用可能なディ
スク領域のうち、そのカテゴリで使用された領域の割合、ディスク上の実際のストレージ領

域、およびそのカテゴリで使用可能なディスク領域の合計を表示することができます。マル

ウェアストレージパックがインストールされている場合、[ファイル（Files）]カテゴリで使
用できるディスク領域の合計は、マルウェアストレージパックで使用できるディスク領域に

なることに注意してください。

マルウェアストレージパックがインストールされている場合は、ウィジェットのプリファレ

ンスを変更して、[カテゴリ別（ByCategory）]スタックバーのみを表示したり、スタックバー
と admin（/）、/Volume、および /bootパーティションの使用率、および /var/storageパーティ

ションを表示したりするようにウィジェットを設定できます。

ウィジェットのプリファレンスは、ウィジェットのアップデート頻度、およびダッシュボード

の時間範囲で現在のディスク使用率または収集したディスク使用率の統計のいずれかを表示す

るかも制御します。

[インターフェイストラフィック（Interface Traffic）]ウィジェット

[インターフェイストラフィック（Interface Traffic）]ウィジェットには、アプライアンスのイ
ンターフェイスで送受信された受信（Rx）トラフィックと送信（Tx）トラフィックの割合が
示されます。7000 & 8000シリーズデバイスの場合、ウィジェットにはセンシングインター
フェイスに関する情報も表示されます。このウィジェットは、事前定義されたダッシュボード

にデフォルトでは表示されません。

アウトバウンド（送信）トラフィックには、フロー制御パケットが含まれます。そのため、

7000 & 8000シリーズデバイス上のパッシブセンシングインターフェイスには、送信トラ
フィックが表示されることがあり、これは想定されている動作です。マルウェアライセンスが

有効になっているデバイスは、動的分析を設定していない場合でも、定期的に AMPクラウド
への接続を試行します。そのため、これらのデバイスには送信トラフィックが表示されます。

これもまた想定されている動作です。
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ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

7000 & 8000シリーズデバイスでは、設定によって、使用されていないインターフェイスのト
ラフィックレートをウィジェットに表示するかどうかも制御します（デフォルトでは、ウィ

ジェットにはアクティブなインターフェイスのトラフィックレートのみが表示されます）。

[侵入イベント（Intrusion Events）]ウィジェット

[侵入イベント（Intrusion Events）]ウィジェットは、ダッシュボードの時間範囲で発生した侵
入イベントを、優先度ごとに表示します。これには、ドロップされたパケットおよびさまざま

な影響を含む、侵入イベントの統計が含まれています。このウィジェットは、SummaryDashboard
の [侵入イベント（Intrusion Events）]タブにデフォルトで表示されます。

ウィジェットの設定では、次のことができます。

• [イベントフラグ（Event Flags）]には、パケットが欠落したイベント、パケットが欠落し
た可能性のあるイベント、または特定の影響を示すグラフが個別に表示されます。影響や

ルールの状態に関係なくすべての侵入イベントに対して追加のグラフを表示するには、[す
べて（All）]を選択します。

• [表示（Show）]では、[1秒あたりの平均イベント数（Average Events Per Second）]または
[イベントの合計数（Total Events）]を選択できます。

• [縦方向スケール（Vertical Scale）]では、[線形（Linear）]（増分）または [対数
（Logarithmic）]（10の倍数）のスケールを選択できます。

•ウィジェットの更新頻度。

ウィジェットでは次のことができます。

•ドロップされたパケット、ドロップされた可能性のあるパケット、または特定の影響に対
応するグラフをクリックして、そのタイプの侵入イベントを表示します。

•ドロップされたイベントに対応するグラフをクリックして、ドロップされたイベントを表
示します。

•ドロップされたと考えられるイベントに対応するグラフをクリックして、ドロップされた
と考えられるイベントを表示します。

• [すべて（All）]グラフをクリックして、すべての侵入イベントを表示します。

結果のイベントビューは、ダッシュボードの時間範囲に制約されます。ダッシュボードを介し

て侵入イベントにアクセスすると、そのアプライアンスに対するイベント（またはグローバ

ル）の期間が変わります。侵入ルールの状態または侵入ポリシーのインラインドロップ動作に

関係なく、パッシブな配置のパケットはドロップされないことに注意してください。

[ネットワークコンプライアンス（Network Compliance）]ウィジェット

[ネットワークコンプライアンス（Network Compliance）]ウィジェットは、ユーザが設定した
ホワイトリストに対するホストのコンプライアンスを要約します。デフォルトではこのウィ

ジェットに、アクティブな相関ポリシーにおけるすべてのコンプライアンスホワイトリスト
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に対して準拠しているホスト、準拠していないホスト、および評価されなかったホストの数を

示す円グラフが表示されます。このウィジェットは、詳細ダッシュボードの[相関（Correlation）]
タブにデフォルトで表示されます。

ウィジェットの設定を変更して、すべてのホワイトリスト、または特定のホワイトリストの

いずれかについてネットワークコンプライアンスを表示するようにウィジェットを設定できま

す。

すべてのホワイトリストに対してネットワークコンプライアンスを表示するよう選択すると、

あるホストが、アクティブな相関ポリシーのいずれのホワイトリストにも準拠していない場

合、ウィジェットはそのホストが非準拠であるとみなします。

また、このウィジェットの設定を使用すると、ネットワークコンプライアンスの表示で次の3
つのスタイルのうちどれを使用するかを指定することができます。

[ネットワークコンプライアンス（Network Compliance）]スタイル（デフォルト）は、準拠し
ているホスト、準拠していないホスト、および評価されなかったホストの数を示す円グラフを

表示します。ホストの違反の件数を表示するには、円グラフをクリックします。このようにす

ると、少なくとも 1つのホワイトリストに違反しているホストが表示されます。

[一定期間のネットワークコンプライアンス（%）（Network Compliance over Time (%)）]スタ
イルは、ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、お

よびまだ評価されていないホストの相対的な割合を示す積み重ね面積グラフを表示します。

[一定期間のネットワークコンプライアンス（Network Compliance over Time）]スタイルは、
ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、およびまだ

評価されていないホストの数を示す線グラフを表示します。

ウィジェットをアップデートする頻度は、設定で調整します。まだ評価されていないイベント

を非表示にするには、[未評価を表示（Show Not Evaluated）]ボックスをオンにします。

[製品ライセンス（Product Licensing）]ウィジェット

[製品ライセンス（Product Licensing）]ウィジェットは、Firepower Management Centerに現在イ
ンストールされているデバイスおよび機能のライセンスを示します。また、ライセンス契約さ

れているアイテムの数、許可される残りのライセンス契約アイテム数も示します。これは、事

前定義されたどのダッシュボードにおいてもデフォルトでは表示されません。

このウィジェットの上部のセクションには、一時的なライセンスも含めて、FirepowerManagement
Centerにインストールされているすべてのデバイスおよび機能のライセンスが表示されます
が、[期限の切れたライセンス（ExpiringLicenses）]セクションには、一時的なライセンスおよ
び期限の切れたライセンスのみが表示されます。

ウィジェットの背景のバーは、使用中のライセンスのそれぞれのタイプの割合を示していま

す。このバーは右から左へ読みます。期限の切れたライセンスには、取り消し線が付けられて

います。

ウィジェットのプリファレンスを変更して、現在ライセンス契約されている機能を表示する

か、またはライセンス契約が可能なすべての機能を表示するようにウィジェットを設定するこ

とができます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。
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任意のライセンスタイプをクリックすると、ローカル設定の [ライセンス（License）]ページ
に移動して、機能ライセンスを追加または削除することができます。

[製品更新（Product Updates）]ウィジェット

[製品更新（Product Updates）]ウィジェットは、アプライアンスに現在インストールされてい
るソフトウェアの概要、およびダウンロード済みだがまだインストールしていない更新プログ

ラムの情報を提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュ

ボードの [ステータス（Status）]タブにデフォルトで表示されます。

このウィジェットは、スケジュールされたタスクを使用して最新バージョンを判別するため、

更新プログラムをダウンロード、プッシュ、またはインストールするようにスケジュールされ

たタスクを構成するまで、Unknownと表示されます。

ウィジェットのプリファレンスを変更して、最新のバージョンを非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されま

す。

このウィジェットには、ソフトウェアを更新できるページへのリンクもあります。次の操作を

実行できます。

•現在のバージョンをクリックして、アプライアンスを手動で更新します。

•最新バージョンをクリックして、更新プログラムをダウンロードするタスクをスケジュー
ルします。

[RSSフィード（RSS Feed）]ウィジェット

[RSSフィード（RSSFeed）]ウィジェットは、ダッシュボードにRSSフィードを追加します。
デフォルトでは、ウィジェットはシスコのセキュリティニュースのフィードを示します。この

ウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

また、企業ニュース、Snort.orgブログ、または Cisco脅威調査ブログの事前設定済みのフィー
ドを表示するようウィジェットを設定することができます。ウィジェットの設定で URLを指
定して、他の RSSフィードに対するカスタム接続を作成することもできます。

フィードは24時間ごとにアップデートされます（ただしユーザはフィードを手動でアップデー
トできます）。また、ウィジェットはアプライアンスのローカル時間に基づいて、フィードが

最後にアップデートされた時間を表示します。アプライアンスは、（事前設定された 2つの
フィードについて）Webサイトに対するアクセス権を持っている、または設定したいずれかの
カスタムフィードに対するアクセス権を持っている必要があります。

ウィジェットを設定する場合には、フィードからいくつのストーリーをウィジェットに表示す

るか、およびヘッドラインとともにストーリーの説明を表示するかどうかを選択することがで

きます。ただしすべての RSSフィードで説明が使用できるわけではないことに注意してくだ
さい。

RSS Feedウィジェットでは、次のことができます。

•フィード内のストーリーのいずれかをクリックして、ストーリーを表示します
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• [もっと見る（more）]リンクをクリックして、フィードのWebサイトへ移動します

•更新アイコン（ ）をクリックして、フィードを手動で更新します

[システム負荷（System Load）]ウィジェット

[システム負荷（System Load）]ウィジェットは、アプライアンス上の（各 CPUについての）
CPUの使用率、メモリ（RAM）の使用率、およびシステムの負荷（実行を待機しているプロ
セスの数によって測定され、負荷平均とも呼ばれる）を現在、およびダッシュボードの時間範

囲について表示します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボー

ドの [ステータス（Status）]タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、負荷平均を表示または非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されま

す。

[システム時刻（System Time）]ウィジェット

[システム時刻（System Time）]ウィジェットは、アプライアンスのローカルシステム時間、
稼動時間、およびブート時間を表示します。このウィジェットは、詳細ダッシュボードおよび

サマリダッシュボードの [ステータス（Status）]タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、ブート時間を非表示にするようウィジェットを設

定できます。プリファレンスは、ウィジェットがアプライアンスの時計と同期する頻度も調整

します。

[ホワイトリストイベント（White List Events）]ウィジェット

[ホワイトリストイベント（White List Events）]ウィジェットは、ダッシュボードの時間範囲
における1秒あたりの平均イベント数を、優先度別に表示します。このウィジェットは、Default
Dashboardの [相関（Correlation）]タブにデフォルトで表示されます。

ウィジェットの設定を変更して、さまざまな優先度のホワイトリストイベントを表示するよ

うウィジェットを設定できます。

ウィジェットの設定では、次のことができます。

•優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示
するには、1つ以上の [優先順位（Priorities）]チェックボックスをオンにします。

•優先度に関係なくすべてのホワイトリストイベントに対して追加のグラフを表示するに
は、[すべて表示（Show All）]を選択します。

• [縦方向スケール（Vertical Scale）]を選択して、[線形（Linear）]（増分）または [対数
（Logarithmic）]（10の倍数）のスケールを選択します。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度のホワイトリストイベントを表示することも、[すべて
（All）]グラフをクリックしてすべてのホワイトリストイベントを表示することもできます。
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いずれの場合も、イベントは、ダッシュボードの時間範囲によって制約されます。ダッシュ

ボードを介してホワイトリストイベントにアクセスすると、FirepowerManagementCenterに対
するイベント（またはグローバル）の期間が変わります。

ダッシュボードの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）]を選択して、変更するダッシュボード
をメニューから選択します。

ステップ 2 ダッシュボードを管理します。

•ダッシュボードの作成：カスタムダッシュボードを作成します。カスタムダッシュボー
ドの作成（226ページ）を参照してください。

•ダッシュボードの削除：ダッシュボードを削除するには、削除するダッシュボードの横に

ある削除アイコン（ ）をクリックします。デフォルトのダッシュボードを削除する場合

は、新しいデフォルトを定義する必要があります。そうしない場合、ダッシュボードを表

示しようとするたびに、アプライアンスからダッシュボードを選択するように要求されま

す。

•オプションの編集：カスタムのダッシュボードオプションを編集します。ダッシュボード
オプションの編集（229ページ）を参照してください。

•時間の制約の変更：ダッシュボードの表示時間または一時停止/一時停止解除の時間を変
更します。詳細は、ダッシュボードの時刻設定の変更（230ページ）を参照してください。

ステップ 3 ダッシュボードのタブを管理します。

•タブの追加：ダッシュボードにタブを追加します。ダッシュボードタブの追加（224ペー
ジ）を参照してください。

•タブの削除：ダッシュボードのタブを削除するには、タブの右上隅にある閉じるアイコン

（ ）をクリックし、[OK]をクリックして確認します。ダッシュボードから最後のタブ
を削除することはできません。各ダッシュボードには少なくとも1つのタブが必要です。

•タブの名前変更：ダッシュボードのタブの名前を変更します。ダッシュボードタブの名前
の変更（231ページ）を参照してください。

ダッシュボードのタブの順序は変更できません。（注）

ステップ 4 ダッシュボードウィジェットを管理します。
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•ウィジェットの追加：ダッシュボードにウィジェットを追加します。ダッシュボードへの
ウィジェットの追加（224ページ）を参照してください。

•プリファレンスの設定：ウィジェットのプリファレンスを設定します。ウィジェットの設
定（226ページ）を参照してください。

•表示のカスタマイズ：ウィジェットの表示をカスタマイズします。ウィジェット表示のカ
スタマイズ（229ページ）を参照してください。

•イベントの表示：カスタム分析ウィジェットから関連するイベントを表示します。Custom
Analysisウィジェットから関連付けられているイベントを表示する（216ページ）を参照
してください。

シスコの事前定義のダッシュボード内のカスタム分析ウィジェットのすべての設定

が、ウィジェットのシステムプリセットに対応しています。これらのウィジェットの

1つを変更または削除した場合は、適切なプリセットをベースにして新しいカスタム
分析ウィジェットを作成して復元することができます。

ヒント

ダッシュボードタブの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示（232ページ）を参照）。

ステップ 2 最後の既存のタブの横にある追加アイコン（ ）をクリックします。

ステップ 3 タブの名前を入力します。

ステップ 4 [OK]をクリックします。

ダッシュボードへのウィジェットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）
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各タブには、3列のレイアウトで 1つ以上のウィジェットを表示できます。ダッシュボードに
ウィジェットを追加するには、ウィジェットを追加するタブを選択します。ウィジェットは、

自動的にウィジェットが最も少ない列に追加されます。すべての列に同じ数のウィジェットが

ある場合、新しいウィジェットは最も左の列に追加されます。ダッシュボードタブには最大

15個のウィジェットを追加できます。

追加したウィジェットは、タブの任意の場所に移動できます。ただし、タブからタブへはウィ

ジェットを移動できません。

ヒント

表示されるダッシュボードウィジェットは、使用しているアプライアンスのタイプ、ユーザ

ロールと（マルチドメイン環境では）現在のドメインにより異なります。すべてのユーザロー

ルがすべてのダッシュボードウィジェットに対してアクセス権を持っているわけではないた

め、多くの権限を持つユーザが作成したダッシュボードを、それよりも少ない権限を持つユー

ザが参照する場合、ダッシュボードのすべてのウィジェットを使用できないことがあることに

注意してください。ダッシュボード上に、許可されていないウィジェットが表示されることが

ありますが、これらのウィジェットは無効です。

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示（232ページ）
を参照してください。

ステップ 2 ウィジェットを追加するタブをクリックします。

ステップ 3 [ウィジェットの追加（AddWidgets）]をクリックします。カテゴリ名をクリックして各カテゴ
リのウィジェットを表示することも、[すべてのカテゴリ（All Categories）]をクリックしてす
べてのウィジェットを表示することもできます。

ステップ 4 追加するウィジェットの横にある [追加（Add）]をクリックします。[ウィジェットの追加（Add
Widgets）]ページには、追加するものも含め、各タブにあるウィジェットの数がタイプごとに
表示されます。

（複数の RSS Feedウィジェット、または複数の Custom Analysisウィジェットを追加
する場合など）同じタイプの複数のウィジェットを追加するには、[追加（Add）]を
もう一度クリックします。

ヒント

ステップ 5 ウィジェットの追加が終了したら、[完了（Done）]をクリックしてダッシュボードに戻りま
す。

次のタスク

•カスタム分析ウィジェットを追加した場合は、ウィジェットの設定が必要です。ウィジェッ
トの設定（226ページ）を参照してください。
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関連トピック

ウィジェットの使用可能性（207ページ）

ウィジェットの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

各ウィジェットには、動作を決定する一連のプリファレンスがあります。

手順

ステップ 1 プリファレンスを変更するウィジェットのタイトルバーで、プリファレンスの表示アイコン

（ ）をクリックします。

ステップ 2 必要に応じて変更を加えます。

ステップ 3 プリファレンスのセクションを非表示にするには、ウィジェットのタイトルバーで、プリファ

レンスの非表示アイコン（ ）をクリックします。

カスタムダッシュボードの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

新しいダッシュボードを作成する代わりに、別のアプライアンスからダッシュボードをエクス

ポートし、それを自分のアプライアンスへインポートすることができます。その後でニーズに

合わせて、インポートしたダッシュボードを編集することができます。

ヒント

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）] > [管理（Management）]を選択しま
す。
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ステップ 2 [ダッシュボードの作成（Create Dashboard）]をクリックします。

ステップ 3 カスタムダッシュボードオプション（227ページ）の説明に従って、カスタムダッシュボー
ドオプションを変更します。

ステップ 4 [保存（Save）]をクリックします。

カスタムダッシュボードオプション

次の表に、カスタムダッシュボードを作成または編集するときに使用できるオプションを示し

ます。

表 18 :カスタムダッシュボードオプション

説明オプション

カスタムダッシュボードを作成する場合は、ユーザが作

成した、またはシステムで事前定義されている既存のダッ

シュボードをベースとして使用するよう選択できます。こ

のオプションは、ニーズに合わせて変更できる、既存の

ダッシュボードのコピーを取ります。必要に応じて、[な
し（None）]を選択することで、空白の新規ダッシュボー
ドを作成できます。このオプションは、新しいダッシュ

ボードを作成する場合のみ使用可能になります。

マルチドメイン展開では、先祖ドメインのプライベート以

外のダッシュボードはコピーできます。

ダッシュボードのコピー（Copy Dashboard）

カスタムダッシュボードの固有名。[名前（Name）]

カスタムダッシュボードの簡単な説明。説明

ダッシュボードがそれぞれのタブを自動変更する頻度（分

単位）を指定します。ダッシュボードを一時停止した場合

や、ダッシュボードのタブが1つのみの場合を除き、この
設定により、指定した間隔で次のタブが表示されます。タ

ブの自動変更を無効にするには、[タブを変更する間隔
（Change Tabs Every）]フィールドに 0を入力します。

タブを変更する間隔（Change Tabs Every）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
227

システムモニタリングとトラブルシューティング

カスタムダッシュボードオプション



説明オプション

現在のダッシュボードのタブを新しいデータで更新する頻

度（分単位）を指定します。この値は、[タブを変更する
間隔（Change Tabs Every）]の設定より大きい値にする必
要があります。ダッシュボードを一時停止しない限り、こ

の設定により、指定した間隔でダッシュボード全体が更新

されます。定期的なページ更新を無効にするには、[ペー
ジを更新する間隔（Refresh Page Every）]フィールドに 0

を入力します。ダッシュボードのページ全体を自動的に更

新する頻度を決定します。

ダッシュボード全体を更新すると、共有のダッシュボード

に対して他のユーザが行ったプリファレンスまたはレイア

ウトの変更や、他のコンピュータ上のプライベートダッ

シュボードに対して、ダッシュボードが最後に更新された

後で自分が行った変更を確認できます。ダッシュボードが

常に表示されているネットワークオペレーションセンター

（NOC）などでは、頻繁な更新が有効です。ローカルコ
ンピュータでダッシュボードの変更を行なえば、ユーザが

指定する間隔で NOCのダッシュボードが自動的に更新さ
れるため、手動による更新は必要ありません。データの

アップデートを確認するためにダッシュボード全体を更新

する必要はありません。個々のウィジェットはプリファレ

ンスに従ってアップデートされます。

この設定は、個々のウィジェットの多くで使用

可能なアップデート間隔とは異なります。ダッ

シュボードのページを更新すると個々のウィ

ジェットのアップデート間隔はリセットされま

すが、[ページを更新する間隔（Refresh Page
Every）]設定を無効にしていても、ウィジェッ
トはそれ自身のプリファレンスに従ってアップ

デートされます。

（注）

ページを更新する間隔（Refresh Page Every）

カスタムダッシュボードは、アプライアンスのすべての

ユーザが表示および変更可能か、またはユーザアカウン

トに関連付けて、独自の使用に限り予約可能かを決定しま

す。ロールに関係なく、ダッシュボードへアクセスできる

すべてのユーザは、共有ダッシュボードを変更できること

に注意してください。特定のダッシュボードを自分のみが

変更できるようにするには、そのダッシュボードをプライ

ベートとして保存します。

プライベートとして保存（Save As Private）
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ウィジェット表示のカスタマイズ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

ウィジェットは、タブ上で最小化、最大化、および再配置することができます。

手順

ステップ 1 ダッシュボードを表示します（ダッシュボードの表示（232ページ）を参照）。

ステップ 2 次のように、ウィジェット表示をカスタマイズします。

•タブ上でウィジェットを再配置するには、移動するウィジェットのタイトルバーをクリッ
クし、新しい場所へドラッグします。

別のタブにウィジェットを移動することはできません。ウィジェットを別のタブ

に表示する場合は、現在のタブからいったん削除してから新しいタブに追加する

必要があります。

（注）

•ダッシュボードでウィジェットを最小化または最大化するには、ウィジェットのタイトル

バーにある最小化（ ）アイコンまたは最大化（ ）アイコンをクリックします。

•ウィジェットをタブ上に表示する必要がなくなった場合にそのウィジェットを削除するに

は、ウィジェットのタイトルバーにある閉じるアイコン（ ）をクリックします。

ダッシュボードオプションの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 編集するダッシュボードを表示します（ダッシュボードの表示（232ページ）を参照）。

ステップ 2 変更するダッシュボードの横にある編集アイコン（ ）をクリックします。
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ステップ 3 カスタムダッシュボードオプション（227ページ）の説明に従ってオプションを変更します。

ステップ 4 [保存（Save）]をクリックします。

ダッシュボードの時刻設定の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

最短で 1時間前（デフォルト）から、最長では 1年前からの期間を反映するように時間範囲を
変更できます。時間範囲を変更する場合は、時間によって制約される可能性のあるウィジェッ

トが自動でアップデートされ、新しい時間範囲が反映されます。

すべてのウィジェットを時間で制約できるわけではないことに注意してください。たとえば、

ダッシュボードの時間範囲は [アプライアンス情報（Appliance Information）]ウィジェットに
は影響を与えません。このウィジェットは、アプライアンスの名前、モデル、およびFirepower
システムソフトウェアの現在のバージョンが含まれている情報を提供します。

企業による Firepowerシステムの展開では、新しいイベントが古いイベントを置き換える頻度
によっては、時間範囲を長期に変更しても、[カスタム分析（Custom Analysis）]ウィジェット
などのウィジェットでは役立たない場合があることに注意してください。

また、ダッシュボードを一時停止することもできます。これにより変更を表示したり、分析を

中断したりせずに、ウィジェットで提供されたデータを調べることができます。ダッシュボー

ドを一時停止すると、次のような影響があります。

• Update Everyウィジェットの設定に関係なく、個々のウィジェットでアップデートが停止
します。

•ダッシュボードのプロパティの [タブ周期頻度（CycleTabsEvery）]設定に関係なく、ダッ
シュボードのタブの自動変更が停止します。

•ダッシュボードのプロパティの [ページ更新頻度（Refresh Page Every）]設定に関係なく、
ダッシュボードのページの更新が停止します。

•時間範囲を変更しても影響はありません。

分析が完了したら、ダッシュボードの一時停止を解除できます。ダッシュボードの一時停止を

解除すると、ページ上で該当するすべてのウィジェットがアップデートされ、最新の時間範囲

が反映されます。また、ダッシュボードのプロパティで指定した設定に従って、ダッシュボー

ドタブの自動変更が再開され、ダッシュボードページの更新が再開されます。

ダッシュボードに対するシステム情報のフローを中断するような接続の問題、または他の問題

が発生した場合、ダッシュボードは自動的に一時停止し、問題が解決するまでエラー通知を表

示します。
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ダッシュボードが一時停止しているかどうかに関係なく、セッションは通常、非アクティブな

状態が1時間（または設定した他の時間）続いた場合、ユーザをログアウトします。ダッシュ
ボードを長期間パッシブにモニタリングする場合は、一部のユーザをセッションタイムアウト

しないよう設定したり、システムのタイムアウト設定を変更することを検討してください。

（注）

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示（232ページ）
を参照してください。

ステップ 2 必要に応じて、ダッシュボードの時間範囲を変更するには、[表示経過時間（Show the Last）]
ドロップダウンリストから時間範囲を選択します。

ステップ 3 必要に応じて、一時停止（ ）または再生アイコン（ ）を使用して、時間範囲コントロール

でダッシュボードを一時停止または一時停止解除します。

ダッシュボードタブの名前の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示（232ページ）を参照）。

ステップ 2 名前を変更するタブのタイトルをクリックします。

ステップ 3 タブの名前を入力します。

ステップ 4 [OK]をクリックします。
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ダッシュボードの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

デフォルトでは、アプライアンスのホームページにデフォルトのダッシュボードが表示されま

す。デフォルトのダッシュボードを定義していない場合は、ホームページに [ダッシュボード
の管理（Dashboard Management）]ページが示され、ここで表示するダッシュボードを選択で
きます。

手順

いつでも次のいずれかの方法で操作できます。

•アプライアンスのデフォルトダッシュボードを表示するには、[概要（Overview）]> [ダッ
シュボード（Dashboards）]を選択します。

•特定のダッシュボードを表示するには、[概要（Overview）] > [ダッシュボード
（Dashboards）]を選択し、メニューからダッシュボードを選択します。

•利用可能なすべてのダッシュボードを表示するには、[概要（Overview）]> [ダッシュボー
ド（Dashboards）]> [管理（Management）]を選択します。個々のダッシュボードの横に

ある表示アイコン（ ）を選択すると、そのダッシュボードを表示できます。
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第 12 章

ヘルスモニタリング

次のトピックでは、Firepowerシステムでヘルスモニタリングを使用する方法について説明し
ます。

•ヘルスモニタリングについて（233ページ）
•正常性ポリシー（242ページ）
•ヘルスモニタブラックリスト（247ページ）
•ヘルスモニタアラート（250ページ）
•ヘルスモニタの使用（253ページ）
•アプライアンスヘルスモニタの表示（255ページ）
•ヘルスイベントビュー（258ページ）

ヘルスモニタリングについて
FirepowerManagementCenterのヘルスモニタでは、さまざまなヘルスインジケータを追跡して
Firepowerシステムのハードウェアとソフトウェアが正常に動作することを確認します。ヘル
スモニタを使用して、Firepowerシステム展開全体の重要な機能のステータスを確認できます。

ヘルスモニタを使用すれば、正常性ポリシーとも呼ばれるテストのコレクションを作成し、正

常性ポリシーを1つ以上のアプライアンスに適用できます。ヘルスモジュールとも呼ばれるテ
ストは、指定された基準に照らしてテストするスクリプトです。テストを有効または無効にす

るか、テスト設定を変更することによって、正常性ポリシーを変更したり、不要になった正常
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性ポリシーを削除したりできます。アプライアンスをブラックリストに登録することによっ

て、選択したアプライアンスからのメッセージを抑制することもできます。

正常性ポリシー内のテストは設定された時間間隔で自動的に実行されます。すべてのテストを

実行することも、オンデマンドで特定のテストを実行することもできます。ヘルスモニタは設

定されたテスト条件に基づいてヘルスイベントを収集します。

すべてのアプライアンスはハードウェアアラームのヘルスモジュール経由でハードウェアの

ステータスを自動的に報告します。また、Firepower Management Centerはデフォルトの正常性
ポリシーで設定されているモジュールを使用して自動的にステータスを報告します。アプライ

アンスハートビートなどの一部の正常性モジュールは、FirepowerManagement Center上で実行
され Firepower Management Centerの管理対象デバイスのステータスを報告します。ヘルスモ
ジュールによっては、そのモジュールが設定されている正常性ポリシーをデバイスに適用しな

い限り管理対象デバイスのステータスを報告しないものもあります。

（注）

ヘルスモニタを使用してシステム全体、特定のアプライアンス、または特定のドメイン（マル

チドメイン展開の場合）に関するヘルスステータス情報にアクセスできます。[ヘルスモニタ
（HealthMonitor）]ページの円グラフとステータステーブルには、FirepowerManagementCenter
を含むネットワーク上のすべてのアプライアンスのステータスの視覚的なサマリが示されま

す。個々のアプライアンスのヘルスモニタを使用すれば、特定のアプライアンスのヘルス詳細

にドリルダウンできます。

完全にカスタマイズ可能なイベントビューを使用すれば、ヘルスモニタによって収集された

ヘルスステータスイベントを迅速かつ容易に分析できます。このイベントビューでは、イベ

ントデータを検索して表示したり、調査中のイベントに関係する他の情報にアクセスしたりで

きます。たとえば、特定のパーセンテージの CPU使用率の全記録を表示する場合は、CPU使
用率モジュールを検索して、パーセンテージ値を入力できます。

ヘルスイベントに対応した電子メール、SNMP、または syslogアラートを設定することもでき
ます。ヘルスアラートは、標準アラートとヘルスステータスレベルを関連付けたものです。

たとえば、アプライアンスでハードウェアの過負荷が原因で障害が発生することは絶対ないこ

とを確認する必要がある場合は、電子メールアラートをセットアップできます。その後で、

CPU、ディスク、またはメモリの使用率がそのアプライアンスに適用される正常性ポリシーで
設定された警告レベルに達するたびにその電子メールアラートをトリガーするヘルスアラー

トを作成できます。アラートしきい値を、受け取る反復アラートの数が最小になるように設定

できます。

サポートから依頼された場合に、アプライアンスのトラブルシューティングファイルを作成す

ることもできます。

ヘルスモニタリングは管理活動であるため、管理者ユーザロール特権を持っているユーザの

みがシステムヘルスデータにアクセスできます。

ヘルスモジュール

ヘルスモジュールまたはヘルステストは、正常性ポリシーに指定した条件でテストします。
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表 19 :ヘルスモジュール

説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、最初に接続に成功した後 Firepower Management
Centerが AMPクラウドまたは Cisco AMP Private Cloud (AMPv)に接続
できない場合、または AMPvが AMPクラウドに接続できない場合、
アラートを出します。また、AMP for Endpoints管理コンソールを使用
して AMPクラウド接続の登録が解除された場合にもアラートを出し
ます。

Management CenterAMP for Endpointのス
テータス

このモジュールは、以下の場合にアラートを出します。

• Firepower Management Centerが AMPクラウド、Cisco AMP Private
Cloud (AMPv)、AMP Threat Gridクラウド、AMP Threat Gridオン
プレミスアプライアンスに接続できない、または AMPvが AMP
クラウドに接続できない。

•接続に使用する暗号化キーが無効である。

•デバイスが AMP Threat Gridクラウドまたは AMP Threat Gridオン
プレミスアプライアンスに接続して動的分析用のファイルを送信

できない。

•ファイルポリシー設定に基づいてネットワークトラフィックで
過剰な数のファイルが検出された。

FirepowerManagementCenterのインターネット接続が切断された場合、
AMP for Firepowerステータスヘルスアラートの生成に最大 30分かか
ることがあります。

Management CenterAMP for Firepowerのス
テータス

（ネットワーク向け

AMPステータス）

このモジュールは、アプライアンスハートビートがアプライアンスか

ら届いているかどうかを確認し、アプライアンスのハートビートス

テータスに基づいてアラートを出します。

任意（Any）アプライアンスハート

ビート

このモジュールは、アプライアンスがバイパスしきい値で設定された

秒数以内に応答しなかったためにバイパスされたかどうかを確認し、

バイパスが発生した場合にアラートを出します。

7000 & 8000シリーズ自動アプリケーション

バイパスステータス

このモジュールは、デバイスからManagement Centerに送信されるの
を待機しているイベントデータのバックログのサイズが、30分を超
えて増大し続けた場合にアラートを表示します。

バックログを減らすには、帯域幅を評価し、ログに記録するイベント

数を減らすことを検討してください。

Management Centerバックログのステータ

ス
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説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、制御、保護、URLフィルタリング、マルウェア、
および VPN用の十分なクラシックライセンスが残っているかどうか
を確認します。また、スタック内のデバイスに適合しないライセンス

セットが含まれている場合にアラートを出します。モジュールに自動

的に設定された警告レベルに基づいてアラートを出します。このモ

ジュールの設定は変更できません。

Management Centerクラシックライセンス

モニタ

このモジュールは、アプライアンス上の CPUが過負荷になっていな
いことを確認し、CPU使用率がモジュールに設定されたパーセンテー
ジを超えた場合にアラートを出します。

任意（Any）CPU使用率

このモジュールは、リセット時に、ハードウェア障害原因で再起動さ

れたネットワークカードをチェックし、アラートを出します。

任意（Any）カードリセット

このモジュールは、デバイスクラスタのステータスをモニタします。

このモジュールは、以下の場合にアラートを出します。

•クラスタに新しいプライマリユニットが選択される。

•新しいセカンダリユニットがクラスタに参加する。

•プライマリまたはセカンダリユニットがクラスタから離脱する。

脅威防御クラスタのステータス

このモジュールは、ハードディスクと、アプライアンス上のマルウェ

アストレージパック（設置されている場合）のパフォーマンスを調

査します。このモジュールは、ハードディスクとRAIDコントローラ
（設置されている場合）で障害が発生する恐れがある場合、または、

マルウェアストレージパックではない追加のハードドライブが設置

されている場合に、警告（黄色）ヘルスアラートを生成します。ま

た、設置されているマルウェアストレージパックを検出できなかっ

た場合はアラート（赤色）ヘルスアラートを生成します。

任意（Any）ディスクステータス

このモジュールは、アプライアンスのハードドライブとマルウェアス

トレージパック上のディスク使用率をモジュールに設定された制限と

比較し、その使用率がモジュールに設定されたパーセンテージを超え

た時点でアラートを出します。また、モジュールしきい値に基づい

て、システムが監視対象のディスク使用カテゴリ内のファイルを過剰

に削除する場合、または、これらのカテゴリを除くディスク使用率が

過剰なレベルに達した場合にもアラートを出します。ディスク使用率

ヘルスステータスモジュールは、アプライアンス上の/パーティショ

ンと /volumeパーティションのディスク使用率を監視して、ドレイン

頻度を追跡するために使用します。ディスク使用率モジュールは/boot

パーティションを監視対象パーティションとして列挙しますが、その

パーティションのサイズが固定のため、このモジュールはブートパー

ティションに基づいてアラートを出すことはしません。

任意（Any）ディスク使用量

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
236

システムモニタリングとトラブルシューティング

ヘルスモジュール



説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、Firepower Management Centerがモニタできるホス
ト数が制限に近づいているかどうかを確認し、モジュールに設定され

た警告レベルに基づいてアラートを出します。詳細については、

Firepowerシステムのホスト制限（2256ページ）を参照してください。

Management Centerホスト制限

このモジュールは、物理管理対象デバイス上のハードウェアを交換す

る必要があるかどうかを確認し、ハードウェアステータスに基づいて

アラートを出します。また、ハードウェア関連デーモンのステータス

と高可用性展開の 7000および 8000シリーズデバイスのステータスに
ついてレポートします。

7000 & 8000シリー
ズ、ThreatDefense（物
理）

ハードウェアアラーム

このモジュールは、Firepower Management Centerハイアベイラビリ
ティステータスについて、モニタし、アラートを出します。Firepower
Management Centerのハイアベイラビリティを確立していない場合、
HAステータスは、「HA でない（Not in HA）」になります。

このモジュールは、ペアリングされているかどうかに関わらず、管理

対象デバイスのハイアベイラビリティステータスについてはモニタ

したり、アラートを出したりしません。管理対象デバイスの HAス
テータスは常に「HA でない（Not in HA）」になります。[デバイ
ス（Devices）] > [デバイス管理（Device Management）]の [デバイス
管理（Device Management）]ページを使用して、ハイアベイラビリ
ティペアのデバイスをモニタします。

Management CenterHAステータス

このモジュールは、ヘルスモニタ自体のステータスを監視し、Firepower
Management Centerで受信された最後のステータスイベント以降の分
数が警告制限または重大制限を超えた場合にアラートを出します。

任意（Any）ヘルスモニタプロセ

ス

このモジュールは、インラインセットに関連付けられたポートを監視

し、インラインペアの2つのインターフェイスが別々の速度をネゴシ
エートした場合にアラートを出します。

ASA FirePOWERを除
くすべての管理対象デ

バイス

インラインリンク不一

致アラーム
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説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、1秒あたりの侵入イベント数をこのモジュールに
設定された制限と比較し、制限を超えた場合にアラートを出します。

侵入およびファイルイベントレートが 0の場合は、侵入プロセスが
ダウンしているか、管理対象デバイスがイベントを送信していない可

能性があります。イベントがデバイスから送られているかどうかを

チェックするには、[分析（Analysis）] > [侵入（Intrusions）] > [イベ
ント（Events）]の順に選択します。

一般に、ネットワークセグメントのイベントレートは平均で 1秒あ
たり 20イベントです。この平均レートのネットワークセグメントで
は、[1秒あたりのイベント（重大）（Events per second (Critical)）]を
50に設定し、[1秒あたりのイベント（警告）（Events per second
(Warning)）]を 30に設定する必要があります。システムの制限を決定

するには、デバイスの [統計情報（Statistics）]ページ（[システム
（System）] > [モニタリング（Monitoring）] > [統計（Statistics）]）
で [イベント/秒（Events/Sec）]値を探してから、次の式を使用して制
限を計算します。

• 1秒あたりのイベント（重大）=イベント/秒 * 2.5

•イベント数/秒（警告）（Events per second (Warning)）=イベント
数/秒（Events/Sec）* 1.5

両方の制限に設定可能な最大イベント数は 999であり、重大制限は警
告制限より大きくする必要があります。

すべての管理対象デバ

イス

侵入およびファイルイ

ベントレート

このモジュールは、デバイスが現在トラフィックを収集しているかど

うかを確認して、物理インターフェイスおよび集約インターフェイス

のトラフィックステータスに基づいてアラートを出します。物理イン

ターフェイスの情報には、インターフェイス名、リンクステート、お

よび帯域幅が含まれます。集約インターフェイスの情報には、イン

ターフェイス名、アクティブリンクの数、および総集約帯域幅が含ま

れます。

ASA FirePOWERの場合、DataPlaneInterfacexというラベルの付いたイ
ンターフェイス（ここで、xは数値）は、内部インターフェイス（ユー
ザ定義ではない）で、システム内部のパケットフローに関与します。

任意（Any）インターフェイスス

テータス
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説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、ペア化されたインラインセット内のリンクで障害

が発生した時点を特定して、リンクステート伝達モードをトリガーと

して使用します。

リンクステートがペアに伝達した場合は、そのモジュールのステータ

ス分類が [重大（Critical）]に変更され、状態が次のように表示されま
す。

Module Link State Propagation: ethx_ethy is Triggered

ここで、xと yはペア化されたインターフェイス番号です。

NGIPSvと ASA
FirePOWERを除くすべ
て

リンクステート伝達

このモジュールは、デバイスがローカルマルウェア分析用に設定さ

れ、AMPクラウドからローカルマルウェア分析エンジンのシグネチャ
の更新をダウンロードできなかった場合、アラートを出します。

任意（Any）ローカルマルウェア分

析

このモジュールは、アプライアンス上のメモリ使用率をモジュールに

設定された制限と比較し、使用率がモジュールに設定されたレベルを

超えるとアラートを出します。

メモリが 4 GBを超えるアプライアンスの場合、プリセットされたア
ラートしきい値は、システム問題を引き起こす可能性のあるメモリ空

き容量の割合を求める式に基づいています。4GB未満のアプライアン
スでは、警告しきい値と重大しきい値の時間間隔が非常に狭いため、

[警告しきい値%（Warning Threshold %）]の値を手動で 50に設定する

ことを推奨します。これにより、時間内にアプライアンスのメモリア

ラートを受け取って問題を解決できる可能性がさらに高まります。

複雑なアクセスコントロールポリシーやルールは、重要なリソース

を消費し、パフォーマンスに悪影響を与える可能性があります。

FirePOWERサービスソフトウェアを含む一部のよりローエンドの
ASAデバイスでは、デバイスのメモリ割り当てが最大限に使用されて
いるため、断続的なメモリ使用率の警告が生成されることがありま

す。

任意（Any）メモリ使用率

Firepower 2100デバイスでは、障害は Firepower Management Centerに
よって管理される変更可能なオブジェクトです。障害は、Firepower
2100インスタンスの障害や、発生したしきい値のアラームを表しま
す。障害のライフサイクルの間に、障害の状態または重大度が変化す

る場合があります。

各障害には、障害の発生時に影響を受けたオブジェクトの動作状態に

関する情報が含まれます。障害の状態が移行して解決すると、そのオ

ブジェクトは機能状態に移行します。

詳細については、『Cisco Firepower 2100 FXOSFaults and ErrorMessages
Guide』を参照してください。

Firepower 2100プラットフォームの障

害
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説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、デバイスの電源が交換が必要かどうかを確認し、

電源ステータスに基づいてアラートを出します。

8000シリーズ管理対象デバイスで電源障害が発生した場合、
アラートを生成するために最大20分かかることがあります。

（注）

物理Management
Center、7000& 8000シ
リーズ

電源モジュール

このモジュールは、アプライアンス上のプロセスがプロセスマネー

ジャの外部で停止または終了したかを確認します。プロセスが故意に

プロセスマネージャの外部で停止された場合は、モジュールが再開し

てプロセスが再起動するまで、モジュールステータスがWarningに変
更され、ヘルスイベントメッセージが停止されたプロセスを示しま

す。プロセスがプロセスマネージャの外部で異常終了またはクラッ

シュした場合は、モジュールが再開してプロセスが再起動するまで、

モジュールステータスが Criticalに変更され、ヘルスイベントメッ
セージが終了したプロセスを示します。

任意（Any）Process Status

このモジュールは、デバイスの再設定が失敗した場合、アラートを出

します。

すべての管理対象デバ

イス

検出の再設定

このモジュールは、時系列データを格納するラウンドロビンサーバ

が正常に機能しているかどうかを確認します。このモジュールは、

RRDサーバが前回の更新以降に再起動した場合にアラートを出しま
す。また、RRDサーバの再起動を伴う連続更新回数がモジュール設定
で指定された数値に達した場合に [重大（Critical）]または [警告
（Warning）]ステータスに遷移します。

Management CenterRRDサーバプロセス

このモジュールは、セキュリティインテリジェンスが使用中で、次の

場合にアラートを出します。

• FirepowerManagementCenterがフィードを更新できないか、フィー
ドデータが破損している、または認識可能な IPアドレスが含ま
れていない。

•管理対象デバイスが Firepower Management Centerから更新された
セキュリティインテリジェンスデータを受信できない。

•管理対象デバイスが、メモリ問題のために、FirepowerManagement
Centerから提供されたすべてのセキュリティインテリジェンス
データをロードできない（メモリ使用のトラブルシューティング

（1526ページ）を参照）。

Management Centerセキュリティインテリ

ジェンス（Security
Intelligence）
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説明[アプライアンス
（Appliances）]

モジュール

このモジュールは、以下の場合にアラートを出します。

• Smart Licensing Agentと Smart Software Manager (SSM)の間の通信
にエラーがある。

•製品インスタンス登録トークンの有効期限が切れている。

•スマートライセンスの使用状況がコンプライアンスに違反してい
る。

•スマートライセンスの権限モードまたは評価モードの有効期限が
切れている。

Management Centerスマートライセンス

モニタ

このモジュールは、時系列データ（相関イベントカウントなど）が保

存されるディレクトリ内の破損ファイルの存在を追跡して、ファイル

が破損としてフラグが付けられ、削除された段階でアラートを出しま

す。

Management Center時系列データモニタ

このモジュールは、NTPを使用して時刻を取得するデバイスクロック
と NTPサーバ上のクロックの同期を追跡して、クロックの差が 10秒
を超えた場合にアラートを出します。

任意（Any）時刻同期ステータス

このモジュールは、Firepower Management Centerと管理対象デバイス
間の通信、およびシステムがよくアクセスされる URLの脅威インテ
リジェンスを取得する Cisco Collective Security Intelligence（CSI）との
通信を追跡します。FirepowerManagement CenterがCisco CSIとの通信
または Cisco CSIからの更新の取得に失敗した場合にアラートを出し
ます。

このモジュールは、Firepower Management Centerが管理対象デバイス
に URLデータをプッシュできない場合にもアラートを出します。

Management CenterURLフィルタリング
モニタ

このモジュールは、Firepower Management Centerに接続されたユーザ
エージェントでハートビートが検出されない場合にアラートを出しま

す。

Management Centerユーザエージェント

ステータスモニタ

このモジュールは、Firepowerシステムデバイス間の 1つ以上の VPN
トンネルがダウンしているときにアラートを出します。

このモジュールは、以下を追跡します。

• 7000 & 8000シリーズデバイスの VPN）

• Firepower Threat Defenseのサイト間 VPN

• Firepower Threat Defenseのリモートアクセス VPN

Management CenterVPNステータス
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ヘルスモニタリングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ヘルスモジュール（234ページ）で説明されているように、モニタするヘルスモジュールを決
定します。

Firepowerシステムで使用しているアプライアンスの種類ごとに固有のポリシーをセットアッ
プして、そのアプライアンスに適切なテストだけを有効にすることができます。

モニタリング動作をカスタマイズすることなくすぐにヘルスモニタリングを有効にす

るには、そのために用意されたデフォルトポリシーを適用できます。

ヒント

ステップ 2 正常性ポリシーの作成（243ページ）で説明されているように、ヘルスステータスを追跡する
アプライアンスごとに正常性ポリシーを適用します。

ステップ 3 （オプション）ヘルスモニタアラートの作成（251ページ）で説明されているように、ヘルス
モニタアラートを設定します。

ヘルスステータスレベルが特定のヘルスモジュールの特定の重大度レベルに達した段階でト

リガーされる電子メール、Syslog、または SNMPアラートをセットアップできます。

正常性ポリシー
正常性ポリシーには、複数のモジュールに対して設定されたヘルステスト基準が含まれます。

アプライアンスごとにどのヘルスモジュールを実行するかを制御したり、モジュールごとに実

行するテストで使用される特定の制限を設定したりできます。

正常性ポリシーを設定するときに、そのポリシーに対して各ヘルスモジュールを有効にするか

どうかを決定します。また、有効にした各モジュールが、プロセスの正常性を評価するたびに

報告するヘルスステータスを制御するための基準を選択することもできます。

システム内のすべてのアプライアンスに適用可能な1つの正常性ポリシーを作成することも、
適用を計画している特定のアプライアンス用に正常性ポリシーをカスタマイズすることも、付

属のデフォルト正常性ポリシーを使用することもできます。マルチドメイン展開では、先祖ド

メインの管理者が子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインで

はそのポリシーを使用するか、またはカスタマイズされたローカルポリシーと置き換えること

ができます。
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デフォルトの正常性ポリシー

FirepowerManagementCenterのヘルスモニタでは、アプライアンスのヘルスモニタリングを迅
速に実行できるように、デフォルトの正常性ポリシーが提供されます。デフォルト正常性ポリ

シーでは、実行中のプラットフォーム上で使用可能なヘルスモジュールのほとんどが自動的に

有効になります。デフォルト正常性ポリシーは、自動的にFirepower Management Centerに適用
されます。また、Firepower Management Centerにデバイスを追加すると、デフォルトの正常性
ポリシーが管理対象デバイスに適用されます。デフォルト正常性ポリシーを編集することはで

きませんが、コピーしてその設定に基づくカスタムポリシーを作成することができます。

正常性ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスで使用する正常性ポリシーをカスタマイズすることによって、新しいポリシー

を作成できます。ポリシー内の設定は、最初に、新しいポリシーの基準として選択した正常性

ポリシー内の設定を使用して生成されます。必要に応じて、ポリシー内のモジュールを有効ま

たは無効にし、各モジュールのアラート基準を変更できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。先祖ドメインの

管理者は、子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインではこの

ポリシーを使用することも、カスタマイズしたローカルポリシーで置き換えることもできま

す。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 [コピーポリシー（Copy Policy）]ドロップダウンリストから、新しいポリシーの基準として
使用する既存のポリシーを選択します。

ステップ 4 ポリシーの名前を入力します。

ステップ 5 ポリシーの説明を入力します。

ステップ 6 [保存（Save）]を選択して、ポリシー情報を保存します。

ステップ 7 使用するモジュールを選択します。

ステップ 8 [有効（Enabled）]オプションに対して [オン（On）]を選択して、ヘルスステータステストの
モジュールの使用を有効化します。

ステップ 9 該当する場合は、[重大（Critical）]および [警告（Warning）]基準を設定します。

ステップ 10 モジュールの追加設定を行います。各モジュールで手順 7～ 10を繰り返します。
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ステップ 11 次の 3つのオプションがあります。

•このモジュールに対する変更を保存して、[正常性ポリシー（Health Policy）]ページに戻
るには、[ポリシーを保存して終了（Save Policy and Exit）]をクリックします。

•このモジュールの設定を保存せずに、[正常性ポリシー（Health Policy）]ページに戻るに
は、[キャンセル（Cancel）]をクリックします。

•このモジュールに対する変更を一時的に保存して、変更する他のモジュールの設定に切り
替えるには、ページの左側にあるリストから他のモジュールを選択します。設定が終わっ

て [ポリシーを保存して終了（Save Policy and Exit）]をクリックすると、加えたすべての
変更が保存されます。[キャンセル（Cancel）]をクリックすると、すべての変更が破棄さ
れます。

次のタスク

•正常性ポリシーの適用（244ページ）の説明に従って、各アプライアンスに正常性ポリシー
を適用します。これにより変更が適用され、影響を受けるすべてのポリシーのポリシース

テータスが更新されます。

正常性ポリシーの適用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

正常性ポリシーをアプライアンスに適用すると、ポリシー内で有効にしたすべてのモジュール

のヘルステストが、アプライアンス上のプロセスとハードウェアの正常性を自動的に監視しま

す。その後、ヘルステストは、ポリシー内で設定された時間間隔で実行を続け、アプライアン

スのヘルスデータを収集し、そのデータをFirepower Management Centerに転送します。

正常性ポリシーでモジュールを有効にしてから、ヘルステストが必要ないアプライアンスにポ

リシーを適用した場合、ヘルスモニタはそのヘルスモジュールのステータスを無効として報

告します。

すべてのモジュールが無効になっているポリシーをアプライアンスに適用すると、適用された

すべての正常性ポリシーがアプライアンスから削除されるため、どの正常性ポリシーも適用さ

れません。

すでにポリシーが適用されているアプライアンスに別のポリシーを適用した場合は、新しく適

用されたテストに基づく新しいデータの表示が少し遅れる可能性があります。

先祖ドメインのマルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが

表示されます。また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位

のドメインで作成されたポリシーを表示および編集するには、そのドメインに切り替えます。

管理者は子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインはこれを使

用でき、またはこれをカスタマイズされたローカルポリシーと置き換えることができます。
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手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 適用するポリシーの横にある適用アイコン（ ）をクリックします。

[正常性ポリシー（Health Policy）]列の横にあるステータスアイコン（ ）は、アプ

ライアンスの現在のヘルスステータスを示します。

ヒント

ステップ 3 正常性ポリシーを適用するアプライアンスを選択します。

ステップ 4 [適用（Apply）]をクリックして、選択したアプライアンスにポリシーを適用します。

次のタスク

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示（289ペー
ジ）を参照）。

アプライアンスのモニタリングは、ポリシーが正常に適用された直後に開始されます。

正常性ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。先祖ドメインの

管理者は、子孫ドメインのデバイスに正常性ポリシーを適用でき、子孫ドメインはこれを使用

するか、またはカスタマイズしたローカルポリシーに置き換えることができます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 変更するポリシーの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドまたは [ポリシーの説明（Policy Description）]フィー
ルドを必要に応じて編集します。

ステップ 4 変更するヘルスモジュールをクリックします。

ステップ 5 ヘルスモジュール（234ページ）の説明に従って、設定を変更します。

ステップ 6 次の 3つのオプションがあります。
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•このモジュールに対する変更を保存して、[正常性ポリシー（Health Policy）]ページに戻
るには、[ポリシーを保存して終了（Save Policy and Exit）]をクリックします。

•このモジュールの設定を保存せずに、[正常性ポリシー（Health Policy）]ページに戻るに
は、[キャンセル（Cancel）]をクリックします。

•このモジュールに対する変更を一時的に保存して、変更する他のモジュールの設定に切り
替えるには、ページの左側にあるリストから他のモジュールを選択します。設定が終わっ

て [ポリシーを保存して終了（Save Policy and Exit）]をクリックすると、加えたすべての
変更が保存されます。[キャンセル（Cancel）]をクリックすると、すべての変更が破棄さ
れます。

次のタスク

•正常性ポリシーの適用（244ページ）の説明に従って、正常性ポリシーを再適用します。
これにより変更が適用され、影響を受けるすべてのポリシーのポリシーステータスが更新

されます。

正常性ポリシーの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

不要になった正常性ポリシーを削除できます。アプライアンスに適用されているポリシーを削

除した場合は、別のポリシーを適用するまでそのポリシー設定が有効のままになります。加え

て、デバイスに適用されている正常性ポリシーを削除した場合、元となる関連アラート応答を

無効にするまでは、そのデバイスに対して有効になっているヘルスモニタリングアラートが

アクティブなままになります。

マルチドメイン導入では、現在のドメインで作成された正常性ポリシーのみを削除できます。

アプライアンスのヘルスモニタリングを停止するには、すべてのモジュールが無効になってい

る正常性ポリシーを作成し、それをアプライアンスに適用します。

ヒント

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 削除するポリシーの横にある削除アイコン（ ）をクリックします。

削除が成功したかどうかを示すメッセージが表示されます。
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ヘルスモニタブラックリスト
通常のネットワークメンテナンスの一環として、アプライアンスを無効にしたり、一時的に使

用不能にしたりすることがあります。このような機能停止は意図したものであり、アプライア

ンスからのヘルスステータスに Firepower Management Center上のサマリーヘルスステータス
を反映させる必要はありません。

ヘルスモニタブラックリスト機能を使用して、アプライアンスまたはモジュールに関するヘ

ルスモニタリングステータスレポートを無効にすることができます。たとえば、ネットワー

クのあるセグメントが使用できなくなることがわかっている場合は、そのセグメント上の管理

対象デバイスのヘルスモニタリングを一時的に無効にして、Firepower Management Center上の
ヘルスステータスにデバイスへの接続がダウンしたことによる警告状態または重大状態が表示

されないようにできます。

ヘルスモニタリングステータスを無効にしても、ヘルスイベントは生成されますが、そのス

テータスが無効になっているため、ヘルスモニタのヘルスステータスには影響しません。ブ

ラックリストからアプライアンスまたはモジュールを削除しても、ブラックリストに登録中に

生成されたイベントのステータスは Disabledのままです。

アプライアンスからのヘルスイベントを一時的に無効にするには、ブラックリスト設定ページ

に移動して、アプライアンスをブラックリストに追加します。設定が有効になると、システム

は全体のヘルスステータスを計算するときにブラックリストに登録されているアプライアンス

を含めません。[ヘルスモニタアプライアンスステータスのサマリ（Health Monitor Appliance
Status Summary）]にはこのアプライアンスが Disabledとしてリストされます。

アプライアンス上の個別のヘルスモニタリングモジュールをブラックリストに登録する方が

実用的な場合があります。たとえば、Firepower Management Center上でホスト制限に達した場
合、ホスト制限ステータスメッセージをブラックリストに登録できます。

メインの [ヘルスモニタ（Health Monitor）]ページで、ステータス行内の矢印をクリックして
特定のステータスを持つアプライアンスのリストを展開表示すれば、ブラックリストに登録さ

れたアプライアンスを区別できることに注意してください。

ブラックリストに登録されたアプライアンスまたは部分的にブラックリストに登録されたアプ

ライアンスのビューを展開すると、ブラックリストアイコン（ ）と注記が表示されます。

Firepower Management Centerでは、ヘルスモニタのブラックリスト設定はローカルコンフィ
ギュレーション設定です。そのため、Firepower Management Center上でデバイスをブラックリ
ストに登録してから削除しても、後で再登録すれば、ブラックリスト設定は元どおりになりま

す。新たに再登録したデバイスはブラックリストに登録されたままです。

（注）

マルチドメイン導入では、先祖ドメインの管理者が子孫ドメインのアプライアンスやヘルスモ

ジュールをブラックリストに登録できます。ただし、子孫ドメインの管理者は、先祖のコン

フィギュレーションをオーバーライドして、自身のドメインのデバイスのブラックリストをク

リアすることができます。
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アプライアンスのブラックリスト登録

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスは個別に、またはグループ、モデル、関連付けられている正常性ポリシーによ

り、ブラックリストに登録できます。

ブラックリスト設定が有効になると、[正常性モニタアプライアンスモジュールの概要（Health
Monitor ApplianceModule Summary）]と [デバイス管理（DeviceManagement）]ページでアプラ
イアンスが [無効（Disabled）]として表示されます。アプライアンスのヘルスイベントのス
テータスは [無効（Disabled）]です。

個別のアプライアンスのイベントとヘルスステータスを [無効（Disabled）]に設定する必要が
ある場合、アプライアンスをブラックリストに登録できます。ブラックリスト設定が有効にな

ると、アプライアンスが [正常性モニタアプライアンスモジュールの概要（Health Monitor
Appliance Module Summary）]に [無効（Disabled）]として表示され、アプライアンスのヘルス
イベントのステータスが [無効（Disabled）]になります。

マルチドメイン展開では、アプライアンスを先祖ドメインのブラックリストに登録すると、子

孫ドメインもすべてブラックリストに登録されたことになります。子孫ドメインは、この設定

の継承をオーバーライドし、ブラックリスト指定を解除できます。FirepowerManagementCenter
はグローバルレベルでのみブラックリスト指定できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ブラックリスト（Blacklist）]を選択します。

ステップ 2 アプライアンスグループ、モデル、またはポリシーでリストをソートするには、右側にあるド
ロップダウンリストを使用します。

[正常性ポリシー（Health Policy）]列の横にあるステータスアイコン（ ）は、アプ

ライアンスの現在のヘルスステータスを示します。[システムポリシー（System

Policy）]列の横にあるステータスアイコン（ ）は、Firepower Management Center
とデバイス間の通信ステータスを示します。

ヒント

ステップ 3 次の 2つの選択肢があります。

•グループ、モデル、またはポリシーカテゴリ内のすべてのアプライアンスをブラックリス
トに登録するには、カテゴリのチェックボックスをオンにしてから、[選択したデバイス
をブラックリストに登録（Blacklist Selected Devices）]をクリックします。
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•グループ、モデル、またはポリシーカテゴリ内のすべてのアプライアンスをブラックリス
トから除外するには、カテゴリのチェックボックスをオンにしてから、[選択したデバイ
スのブラックリスト指定を解除（Clear Blacklist on Selected Devices）]をクリックします。

正常性ポリシーモジュールのブラックリスト登録

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンス上の個別の正常性ポリシーモジュールをブラックリストに登録できます。この

操作により、モジュールからのイベントによってアプライアンスのステータスがWarningまた
は Criticalに変更されないようにすることができます。

ブラックリスト設定が有効になると、アプライアンスが [ブラックリスト（Blacklist）]ページ
と [アプライアンス正常性モニタモジュールステータスの概要（ApplianceHealthMonitorModule
Status Summary）]で [部分的なブラックリスト指定（Partially Blacklisted）]または [すべてのモ
ジュールがブラックリスト指定（All Modules Blacklisted）]として表示されますが、メインの
[アプライアンスのステータスの概要（ApplianceStatusSummary）]ページでは展開されたビュー
にだけ表示されます。

個別にブラックリストに登録したモジュールを追跡して、必要に応じてそれらを再アクティブ

化できるようにしてください。誤ってモジュールを無効にすると、必要な警告または重大メッ

セージを見逃す可能性があります。

ヒント

マルチドメイン展開では、先祖ドメインの管理者は子孫ドメインの正常性モジュールをブラッ

クリストに登録できます。しかし、子孫ドメインの管理者は、この先祖の設定をオーバーライ

ドし、ドメインに適用されるポリシーのブラックリスト指定を解除できます。Firepower
ManagementCenter正常性モジュールはグローバルレベルでのみブラックリスト指定できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [ブラックリスト（Blacklist）]を選択します。

ステップ 2 変更するアプライアンスの横にある編集アイコン（ ）をクリックします。

ステップ 3 ブラックリスト指定する正常性ポリシーモジュールの横にあるチェックボックスをオンにしま
す。一部のモジュールは特定のデバイスにのみ適用できます。詳細はヘルスモジュール（234
ページ）を参照してください。

ステップ 4 [保存（Save）]をクリックします。
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ヘルスモニタアラート
正常性ポリシー内のモジュールのステータスが変更された場合に電子メール、SNMP、または
システムログ経由で通知するアラートをセットアップできます。特定のレベルのヘルスイベ

ントが発生したときにトリガーされ警告されるヘルスイベントレベルと、既存のアラート応

答を関連付けることができます。

たとえば、アプライアンスがハードディスクスペースを使い果たす可能性を懸念している場

合は、残りのディスクスペースが警告レベルに達したときに自動的に電子メールをシステム管

理者に送信できます。ハードドライブがさらにいっぱいになる場合、ハードドライブが重大

レベルに達したときに 2つ目の電子メールを送信できます。

マルチドメイン展開では、現在のドメインで作成されたヘルスモニタのアラートのみを表示、

および変更できます。

ヘルスモニタアラート情報

ヘルスモニタによって生成されるアラートには次の情報が含まれます。

•アラートの重大度レベルを示す [重大度（Severity）]。

•そのテスト結果によってアラートがトリガーされたヘルスモジュールを示す [モジュール
（Module）]。

•アラートをトリガーしたヘルステスト結果を含む [説明（Description）]。

次の表で、これらの重大度レベルについて説明します。

表 20 :アラートの重大度

説明重大度（Severity）

ヘルステスト結果が、Criticalアラートステータスをトリ
ガーする基準を満たしました。

クリティカル（Critical）

ヘルステスト結果が、Warningアラートステータスをト
リガーする基準を満たしました。

警告

ヘルステスト結果が、Normalアラートステータスをトリ
ガーする基準を満たしました。

標準

ヘルステストが実行されませんでした。エラー（Error）

ヘルステスト結果がクリティカルまたは警告のアラート

ステータスから通常のアラートステータスに戻るための

基準を満たしました。

Recovered
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ヘルスモニタアラートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモニタアラートを作成するときに、重大度レベル、ヘルスモジュール、およびアラー

ト応答の関連付けを作成します。既存のアラートを使用することも、新しいアラートをシステ

ムヘルスの報告専用に設定することもできます。選択したモジュールが重大度レベルに達する

と、アラートがトリガーされます。

既存のしきい値と重複するようにしきい値を作成または更新すると、競合が通知されます。重

複したしきい値が存在する場合、ヘルスモニタは最も少ないアラートを生成するしきい値を使

用し、その他のしきい値を無視します。しきい値のタイムアウト値は、5～ 4,294,967,295分の
間にする必要があります。

マルチドメイン導入では、現在のドメインで作成されたヘルスモニタアラートのみを表示お

よび変更できます。

始める前に

•ヘルスアラートを送信する SNMP、syslog、電子メールサーバと Firepower Management
Centerとの通信を制御するアラート応答を設定します。FirepowerManagementCenterアラー
ト応答（2579ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタアラート（Monitor Alerts）]を選択しま
す。

ステップ 2 [ヘルスアラート名（Health Alert Name）]フィールドに、ヘルスアラートの名前を入力しま
す。

ステップ 3 [重大度（Severity）]リストから、アラートをトリガーするために使用する重大度レベルを選択
します。

ステップ 4 [モジュール（Module）]リストから、アラートを適用する正常性ポリシーモジュールを選択
します。

ステップ 5 [アラート（Alert）]リストから、指定した重大度レベルに達したときにトリガーするアラート
応答を選択します。

ステップ 6 オプションで、[しきい値タイムアウト（Threshold Timeout）]フィールドに、それぞれのしき
い値期間が終了してしきい値がリセットされるまでの分数を入力します。

ポリシーの実行時間間隔の値がしきい値タイムアウトの値より小さい場合でも、特定のモジュー

ルから報告される2つのヘルスイベント間の間隔のほうが常に大きくなります。たとえば、し
きい値タイムアウトを 8分に変更し、ポリシーの実行時間間隔が 5分である場合、報告される
イベント間の間隔は 10分（5 × 2）になります。
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ステップ 7 [保存（Save）]をクリックして、ヘルスアラートを保存します。

ヘルスモニタアラートの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

既存のヘルスモニタアラートを編集して、ヘルスモニタアラートに関連付けられた重大度レ

ベル、ヘルスモジュール、またはアラート応答を変更できます。

マルチドメイン展開では、現在のドメインで作成されたヘルスモニタアラートのみを表示お

よび変更できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタアラート（Monitor Alerts）]を選択しま
す。

ステップ 2 [アクティブヘルスアラート（Active Health Alerts）]リストから、変更するアラートを選択し
ます。

ステップ 3 [ロード（Load）]をクリックして、選択したアラートの構成済みの設定をロードします。

ステップ 4 必要に応じて設定を変更します。

ステップ 5 [保存（Save）]をクリックして、変更したヘルスアラートを保存します。
アラート設定が正常に保存されたかどうかを示すメッセージが表示されます。

ヘルスモニタアラートの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたヘルスモニタアラートのみを表示お

よび変更できます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタアラート（Monitor Alerts）]を選択しま
す。
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ステップ 2 削除するアクティブなヘルスアラートを選択してから、[削除（Delete）]をクリックします。

次のタスク

•アラートが継続しないようにするには、元になるアラート応答を無効にするか、または削
除します。FirepowerManagementCenterアラート応答（2579ページ）を参照してください。

ヘルスモニタの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモニタには、FirepowerManagement Centerによって管理されているすべてのデバイスに
加えて、FirepowerManagement Centerに関して収集されたヘルスステータスが表示されます。
ヘルスモニタは以下で構成されています。

•ステータステーブル：このFirepowerManagementCenterの管理対象アプライアンスの台数
が全体のヘルスステータス別に表示されます。

•円グラフ：それぞれのヘルスステータスカテゴリにおけるアプライアンスの現在のパー
センテージを示します。

•アプライアンスリスト：管理対象デバイスのヘルス状態の詳細が表示されます。

マルチドメイン展開では、先祖ドメインのヘルスモニタに、すべての子孫ドメインからのデー

タが表示されます。子孫ドメインには、現在のドメインからのデータのみが表示されます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。

ステップ 2 テーブルの [ステータス（Status）]カラム内の該当するステータスまたは円グラフの該当する
部分を選択して、そのステータスを持つアプライアンスをリストします。

ステータスレベルに関する行内の矢印が下向きの場合は、そのステータスのアプライ

アンスリストが下側のテーブルに表示されます。矢印が右向きの場合、アプライアン

スリストは非表示です。

ヒント

ステップ 3 次の選択肢があります。

•アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（255
ページ）を参照）。
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•ヘルスポリシーを作成します（正常性ポリシーの作成（243ページ）を参照）。
•ヘルスモニタアラートを作成します（ヘルスモニタアラートの作成（251ページ）を参
照）。

ヘルスモニタステータスのカテゴリ

使用可能なステータスカテゴリを、重大度別に次の表に示します。

表 21 :ヘルスステータスインジケータ

説明円グラフのステータスの色ステータスアイコンステータスレベル

アプライアンス上の1つ以上
のヘルスモニタリングモ

ジュールで障害が発生し、そ

れ以降、正常に再実行してい

ないことを示します。テクニ

カルサポート担当者に連絡

して、ヘルスモニタリング

モジュールの更新プログラム

を入手してください。

黒色エラー（Error）

アプライアンス上の1つ以上
のヘルスモジュールが重大

制限を超え、問題が解決され

ていないことを示します。

赤クリティカル（Critical）

アプライアンス上の1つ以上
のヘルスモジュールが警告

制限を超え、問題が解決され

ていないことを示します。

黄色警告

アプライアンス上のすべての

ヘルスモジュールがアプラ

イアンスに適用された正常性

ポリシーで設定された制限内

で動作していることを示しま

す。

グリーン標準
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説明円グラフのステータスの色ステータスアイコンステータスレベル

アプライアンス上のすべての

ヘルスモジュールがアプラ

イアンスに適用された正常性

ポリシーで設定された制限内

で動作していることを示しま

す。これには、前に Critical
またはWarning状態だったモ
ジュールも含まれます。

グリーン回復済み（Recovered）

アプライアンスが無効または

ブラックリストに登録されて

いる、アプライアンスに正常

性ポリシーが適用されていな

い、またはアプライアンスが

現在到達不能になっているこ

とを示します。

青無効

アプライアンスヘルスモニタの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスヘルスモニタは、アプライアンスのヘルスステータスの詳細ビューを提供し

ます。

マルチドメイン展開では、子孫ドメインのアプライアンスのヘルスステータスを表示できま

す。

通常は、非活動状態が1時間（または設定された他の時間間隔）続くと、ユーザはセッション
からログアウトされます。ヘルスステータスを長期間受動的に監視する予定の場合は、一部の

ユーザのセッションタイムアウトの免除、またはシステムタイムアウト設定の変更を検討し

てください。詳細については、Webインターフェイスでの内部ユーザの追加（55ページ）お
よびセッションタイムアウトの設定（1111ページ）を参照してください。

ヒント

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。
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ステップ 2 アプライアンスリストを展開します。特定のステータスを持つアプライアンスを表示するに
は、そのステータス行内の矢印をクリックします。または、[アプライアンスステータスの概
要（Appliance Status Summary）]グラフで、表示するアプライアンスステータスカテゴリの色
をクリックします。

ステータスレベルに関する行内の矢印が下向きの場合は、そのステータスのアプライ

アンスリストが下側のテーブルに表示されます。矢印が右向きの場合、アプライアン

スリストは非表示です。

ヒント

ステップ 3 アプライアンスリストの [アプライアンス（Appliance）]列で、詳細を表示するアプライアン
スの名前をクリックします。

[モジュールステータスの概要（Module Status Summary）]グラフで、そのステータス
カテゴリの [アラート詳細（AlertDetails）]の表示を切り替えるには、イベントステー
タスカテゴリの色をクリックします。

ヒント

次のタスク

•アプライアンスのすべてのヘルスモジュールを実行する場合、次を参照してください。
アプライアンスのすべてのモジュールの実行（256ページ）

•アプライアンスの特定のヘルスモジュールを実行する場合、次を参照してください。特
定のヘルスモジュールの実行（257ページ）

•アプライアンスのヘルスモジュールアラートグラフを生成する場合、次を参照してくだ
さい。ヘルスモジュールアラートグラフの生成（258ページ）

•アプライアンスのトラブルシューティングファイルを生成する場合、次を参照してくださ
い。高度なトラブルシューティングファイルのダウンロード（293ページ）

•アプライアンスの高度なトラブルシューティングファイルを生成する場合、次を参照して
ください。高度なトラブルシューティングファイルのダウンロード（293ページ）

• Firepower Management Center Webインターフェイスから Firepower Threat Defense CLIコマ
ンドを実行する場合、次を参照してください。Webインターフェイスからの Firepower
Threat Defense CLIの使用（294ページ）

アプライアンスのすべてのモジュールの実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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ヘルスモジュールテストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で

自動的に実行されます。ただし、アプライアンスの最新の正常性情報を収集するためにすべて

のヘルスモジュールテストをオンデマンドで実行することもできます。

マルチドメイン展開では、現在のドメイン内のアプライアンスと、子孫ドメイン内のアプライ

アンスに対してヘルスモジュールテストを実行できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示（255ペー
ジ）を参照してください。

ステップ 2 [すべてのモジュールの実行（RunAllModules）]をクリックします。ステータスバーにテスト
の進捗状況が表示されてから、[ヘルスモニタアプライアンス（Health Monitor Appliance）]
ページが更新されます。

ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で

実行されたテストの結果が反映されない可能性があります。手動で実行したばかりの

モジュールの値が変更されていない場合は、数秒待ってから、デバイス名をクリック

してページを更新します。ページが自動的に再び更新されるまで待機していてもかま

いません。

（注）

特定のヘルスモジュールの実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルスモジュールテストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で

自動的に実行されます。ただし、そのモジュールの最新のヘルス情報を収集するためにヘルス

モジュールテストをオンデマンドで実行することもできます。

マルチドメイン展開では、現在のドメイン内のアプライアンスと、子孫ドメイン内のアプライ

アンスに対してヘルスモジュールテストを実行できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示（255ペー
ジ）を参照してください。

ステップ 2 [モジュールステータスの概要]グラフで、表示するヘルスアラートステータスカテゴリの色
をクリックします。
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ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）]行で、[実行（Run）]
をクリックします。

ステータスバーにテストの進捗状況が表示されてから、[ヘルスモニタアプライアンス（Health
Monitor Appliance）]ページが更新されます。

ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で

実行されたテストの結果が反映されない可能性があります。手動で実行したばかりの

モジュールの値が変更されていない場合は、数秒待ってから、デバイス名をクリック

してページを更新します。ページが再び自動的に更新されるまで待機していてもかま

いません。

（注）

ヘルスモジュールアラートグラフの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

特定のアプライアンスの特定のヘルステストの一定期間にわたる結果をグラフ化できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（255ペー
ジ）を参照）。

ステップ 2 [ヘルスモニタアプライアンス（Health Monitor Appliance）]ページの [モジュールステータス
の概要（Module Status Summary）]グラフで、表示するヘルスアラートステータスカテゴリ
の色をクリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（AlertDetail）]行で、[グラフ（Graph）]
をクリックします。

イベントが 1つも表示されない場合は、時間範囲を調整することを考慮してくださ
い。

ヒント

ヘルスイベントビュー
[ヘルスイベントビュー（Health Event View）]ページでは、ヘルスモニタがログに記録した
ヘルスイベントを、Firepower Management Centerログヘルスイベントで表示できます。完全
にカスタマイズ可能なイベントビューを使用すれば、ヘルスモニタによって収集されたヘル
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スステータスイベントを迅速かつ容易に分析できます。イベントデータを検索して、調査中

のイベントに関係する可能性のある他の情報に簡単にアクセスしたりできます。ヘルスモジュー

ルごとにテストされる条件を理解していれば、ヘルスイベントに対するアラートをより効率的

に設定できます。

ヘルスイベントビューページで多くの標準イベントビュー機能を実行できます。

ヘルスイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[ヘルスイベントのテーブルビュー（Table View of Health Events）]ページには、指定したアプ
ライアンス上のすべてのヘルスイベントのリストが表示されます。

Firepower Management Center上の [ヘルスモニタ（Health Monitor）]ページからヘルスイベン
トにアクセスした場合は、すべての管理対象アプライアンスのすべてのヘルスイベントが表示

されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

このビューをブックマークすれば、イベントの [ヘルスイベント（Health Events）]テーブルを
含むヘルスイベントワークフロー内のページに戻ることができます。ブックマークしたビュー

には、現在見ている時間範囲内のイベントが表示されますが、必要に応じて時間範囲を変更し

てテーブルを最新情報で更新することができます。

ヒント

手順

[システム（System）] > [ヘルス（Health）] > [イベント（Events）]を選択します。

ヘルスイベントのテーブルビューが含まれていないカスタムワークフローを使用し

ている場合は、[(ワークフローの切り替え)（(switchworkflow)）]をクリックします。
[ワークフローの選択（SelectWorkflow）]ページで、[ヘルスイベント（HealthEvents）]
をクリックします。

ヒント

イベントが 1つも表示されない場合は、時間範囲を調整することを考慮してくださ
い。

（注）
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モジュールとアプライアンス別のヘルスイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（255ペー
ジ）を参照）。

ステップ 2 [モジュールステータスの概要（Appliance Status Summary）] グラフで、表示するイベントス
テータスカテゴリの色をクリックします。

[アラート詳細（Alert Detail）]リストで、表示を切り替えてイベントを表示または非表示にし
ます。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）]行で、[イベント
（Events）]をクリックします。
[ヘルスイベント（Health Events）]ページが開いて、制限としてアプライアンスの名前と指定
したヘルスアラートモジュールの名前を含むクエリーの結果が表示されます。イベントが 1
つも表示されない場合は、時間範囲を調整することを考慮してください。

ステップ 4 指定したアプライアンスのすべてのステータスイベントを表示する場合は、[検索制約（Search
Constraints）]を展開し、[モジュール名（Module Name）]制限をクリックして削除します。

ヘルスイベントテーブルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [イベント（Events）]を選択します。

ステップ 2 次の選択肢があります。
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•ブックマーク：すぐに現在のページに戻れるように、現在のページをブックマークするに
は、[このページのブックマーク（Bookmark This Page）]をクリックしてブックマークの
名前を指定し、[保存（Save）]をクリックします。

•ワークフローの変更：別のヘルスイベントワークフローを選択するには、[(ワークフロー
の切り替え)（(switch workflow)）]をクリックします。

•イベントの削除：ヘルスイベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにして、[削除（Delete）]をクリックします。現在の制約されているビュー
ですべてのイベントを削除するには、[すべて削除（DeleteAll）]をクリックしてから、す
べてのイベントを削除することを確認します。

•レポートの生成：テーブルビューのデータに基づいてレポートを生成するには、[レポー
トデザイナ（Report Designer）]をクリックします。

•変更：ヘルステーブルビューに表示されるイベントの時刻と日付範囲を変更します。イ
ベントビューを時間によって制約している場合は、（グローバルかイベントに固有かに関

係なく）アプライアンスに設定されている時間枠の範囲外で生成されたイベントがイベン

トビューに表示されることがあることに注意してください。アプライアンスに対してスラ

イドする時間枠を設定した場合でも、この状況が発生することがあります。

•移動：イベントビューページを使用して移動します。
•ブックマークの移動：ブックマーク管理ページに移動するには、任意のイベントビューか
ら [ブックマークの表示（View Bookmarks）]をクリックします。

•その他に移動：他のイベントテーブルに移動して関連イベントを表示します。
•ソート：表示されたイベントをソートする、イベントテーブルに表示するカラムを変更す
る、または表示するイベントを制約します。

•すべて表示：すべてのイベントのイベントの詳細をビューに表示するには、[すべて表示
（View All）]をクリックします。

•詳細の表示：単一のヘルスイベントに関連付けられる詳細を表示するには、イベントの左
側にある下矢印のリンクをクリックします。

•複数表示：複数のヘルスイベントのイベント詳細を表示するには、詳細を表示するイベン
トに対応する行の横にあるチェックボックスをオンにして、[表示（View）]をクリックし
ます。

•ステータスの表示：特定のステータスのすべてのイベントを表示するには、そのステータ
スのイベントの [ステータス（Status）]カラムのステータスアイコンをクリックします。

7000および 8000シリーズデバイスのハードウェアアラートの詳細

8350ハードウェアプラットフォームには 6つのファンがあり、FAN2～ FAN7と表示されてい
ます。これは想定されている動作です。8350プラットフォームでFAN1またはファンの番号付
けに関するハードウェアアラートを受け取った場合は、アラートを無視できます。

（注）
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表 22 : 7000および 8000シリーズデバイスの監視対象条件

黄色または赤色エラー状態の原因モニタ対象条件

高可用性ペアの 7000または 8000シリーズデ
バイスが相互に通信していない（ケーブル配

線の問題などで）場合は、ハードウェアアラー

ムモジュールが赤色に変化します。

デバイスの高可用性ステータス

ftwoデーモンがダウンすると、ハードウェア

アラームモジュールのヘルスステータスが赤

色に変化し、メッセージ詳細にデーモンへの

参照が追加されます。

ftwoデーモンステータス

システム上で検出されたNFEカードの枚数を
示します。この値がアプライアンスの予想NFE
カウントと一致しない場合は、ハードウェア

アラームモジュールが赤色に変化します。

検出された NFEカード

1つ以上の NFEカードが通信していない場合
は、ハードウェアアラームモジュールが赤色

に変化し、該当するカードがメッセージ詳細

に表示されます。

NFEハードウェアステータス

システムがNFEハートビートを検出しなかっ
た場合は、ハードウェアアラームモジュール

が赤色に変化し、メッセージ詳細に関連カー

ドへの参照が追加されます。

NFEハートビート

NMSBカードとNFEカード間のリンクがダウ
ンした場合は、ハードウェアアラームモ

ジュールが赤色に変化し、メッセージ詳細に

関連ポートへの参照が追加されます。

NFE内部リンクステータス

NFEメッセージデーモンがダウンすると、
ハードウェアアラームモジュールのヘルスス

テータスが赤色に変化し、メッセージ詳細に

デーモンへの参照（および該当する場合はNFE
カード番号）が追加されます。

NFEメッセージデーモン

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
262

システムモニタリングとトラブルシューティング

7000および 8000シリーズデバイスのハードウェアアラートの詳細



黄色または赤色エラー状態の原因モニタ対象条件

NFE温度が 97�を超えると、ハードウェアア
ラームモジュールのヘルスステータスが黄色

に変化し、メッセージ詳細にNFE温度への参
照（および該当する場合はNFEカード番号）
が追加されます。

NFE温度が 102 �を超えると、ハードウェア
アラームモジュールのヘルスステータスが赤

色に変化し、メッセージ詳細にNFE温度への
参照（および該当する場合は NFEカード番
号）が追加されます。

NFE温度

特定のNFEカードの現在の温度ステータスを
示します。OKの場合ハードウェアアラーム
モジュールは緑色を、Warningの場合は黄色
を、Criticalの場合は赤色（および該当する場
合は NFEカード番号）を示します。

NFE温度ステータス

NFE TCAMデーモンがダウンすると、ハード

ウェアアラームモジュールのヘルスステータ

スが赤色に変化し、メッセージ詳細にデーモ

ンへの参照（および該当する場合はNFEカー
ド番号）が追加されます。

NFE TCAMデーモン

nfm_ipfragdデーモンがダウンすると、ハード

ウェアアラームモジュールのヘルスステータ

スが赤色に変化し、メッセージ詳細にデーモ

ンへの参照（および該当する場合はNFEカー
ド番号）が追加されます。

nfm_ipfragd（ホストフラグ）デーモン

NFEプラットフォームデーモンがダウンする
と、ハードウェアアラームモジュールのヘル

スステータスが赤色に変化し、メッセージ詳

細にデーモンへの参照（および該当する場合

は NFEカード番号）が追加されます。

NFEプラットフォームデーモン

メディアアセンブリが存在しないか、通信し

ていない場合は、ハードウェアアラームモ

ジュールのヘルスステータスが赤色に変化し、

メッセージ詳細にNFE温度への参照（および
該当する場合はNFEカード番号）が追加され
ます。

NMSBコミュニケーション
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黄色または赤色エラー状態の原因モニタ対象条件

pslsデーモンがダウンすると、ハードウェア

アラームモジュールのヘルスステータスが赤

色に変化し、メッセージ詳細にデーモンへの

参照が追加されます。

pslsデーモンステータス

Rulesdデーモンがダウンすると、ハードウェ

アアラームモジュールのヘルスステータスが

黄色に変化し、メッセージ詳細にデーモンへ

の参照（および該当する場合はNFEカード番
号）が追加されます。

Rulesd（ホストルール）デーモン

scmdデーモンがダウンすると、ハードウェア

アラームモジュールのヘルスステータスが赤

色に変化し、メッセージ詳細にデーモンへの

参照が追加されます。

scmdデーモンステータス

[ヘルスイベント（Health Events）]テーブル
正常性ポリシー内で有効にされたヘルスモニタモジュールが、さまざまなテストを実行して

アプライアンスのヘルスステータスを特定します。ヘルスステータスが指定された基準を満

たしている場合は、ヘルスイベントが生成されます。

次の表で、ヘルスイベントテーブルで表示および検索できるフィールドについて説明します。

表 23 :ヘルスイベントフィールド

説明フィールド

表示するヘルスイベントを生成したモジュー

ルの名前を指定します。たとえば、CPUパ
フォーマンスを測定するイベントを表示する

には、「CPU」と入力します。検索によって、

該当する CPU使用率イベントと CPU温度イ
ベントが取得されるはずです。

[モジュール名（Module Name）]

イベントを生成したヘルスモジュールの名前。テスト名（Test Name）

（検索専用）

ヘルスイベントのタイムスタンプ。時刻（Time）

（検索専用）
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説明フィールド

イベントを生成したヘルスモジュールの説明。

たとえば、プロセスが実行できない場合に生

成されるヘルスイベントには [実行不可
（Unable to Execute）] というラベルが付けら
れます。

説明

イベントが生成されたヘルステストから得ら

れた結果の値（単位数）。

たとえば、モニタ対象デバイスが 80%以上の
CPUリソースを使用しているときに生成され
るヘルスイベントをFirepower Management
Centerが生成した場合の値は 80～ 100です。

値

結果の単位記述子。アスタリスク（*）を使用
してワイルドカード検索を作成できます。

たとえば、モニタ対象デバイスが 80%以上の
CPUリソースを使用しているときに生成され
るヘルスイベントをFirepower Management
Centerが生成した場合の単位記述子はパーセン
ト記号（%）です。

単位

アプライアンスに報告されるステータス

（Critical、Yellow、Green、またはDisabled）。
ステータス（Status）

管理対象デバイスによって報告されたヘルス

イベントの場合は、ヘルスイベントを報告し

たデバイスのドメイン。FirepowerManagement
Centerによって報告されたヘルスイベントの
場合は、Global。このフィールドは、マルチ

ドメイン展開の場合にのみ存在します。

ドメイン（Domain）

ヘルスイベントが報告されたアプライアンス。Device
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第 13 章

システムのモニタリング

以下のトピックでは、Firepowerシステムをモニタする方法を示します。

•システム統計（267ページ）
•システム統計が使用できるアプライアンス（267ページ）
• [ホスト統計情報（Host Statistics）]セクション（268ページ）
• [ディスク使用量（Disk Usage）]セクション（269ページ）
• [プロセス（Processes）]セクション（269ページ）
• [SFDataCorrelatorプロセス統計情報（SFDataCorrelator Process Statistics）]セクション（277
ページ）

• [侵入イベント情報（Intrusion Event Information）]セクション（278ページ）
•システム統計情報の表示（278ページ）

システム統計
FirepowerシステムWebインターフェイスの [統計情報（Statistics）]ページには、アプライア
ンスの現在の一般的ステータスに関する統計情報（ディスク使用量とシステムプロセス）、

データコリレータ統計情報、侵入イベント情報が表示されます。

Firepower Management Centerと 7000 & 8000シリーズデバイスの両方に関するシステム統計情
報を確認できます。

システム統計が使用できるアプライアンス
Webインターフェイスにシステム統計が用意されているアプライアンスは以下の通りです。

7000 & 8000シリーズ
デバイス

Management Center統計ページのセクション統計情報の種類

YesYes[ホスト統計情報（Host
Statistics）]セクション（268
ページ）

ホスト統計情報
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7000 & 8000シリーズ
デバイス

Management Center統計ページのセクション統計情報の種類

YesYes[ディスク使用量（Disk
Usage）]セクション（269ペー
ジ）

システムステータス

とディスク使用量

YesYes[プロセス（Processes）]セク
ション（269ページ）

システムプロセス

ステータス

NoYes[SFDataCorrelatorプロセス統計
情報（SFDataCorrelator Process
Statistics）]セクション（277
ページ）

データコリレータ

統計

NoYes[侵入イベント情報（Intrusion
Event Information）]セクショ
ン（278ページ）

侵入イベント統計

[ホスト統計情報（Host Statistics）]セクション
次の表に、[統計情報（Statistics）]ページにリストされるホスト統計情報を示します。

表 24 :ホスト統計情報（Host Statistics）

説明カテゴリ（Category）

システムの現在の時刻。時刻（Time）

システムが前回起動してから経過した日数（該

当する場合）、時間数、および分数。

Uptime（アップタイム）

使用中のシステムメモリの割合。メモリ使用率（Memory Usage）

直前の 1分間、5分間、15分間の CPUキュー
内の平均プロセス数。

負荷平均（Load Average）

使用中のディスクの割合。詳細なホスト統計

情報を表示するには、矢印をクリックします。

ディスク使用率（Disk Usage）

システムで実行されているプロセスの概要。プロセス（Processes）
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[ディスク使用量（Disk Usage）]セクション
[統計情報（Statistics）]ページの [ディスク使用率（Disk Usage）]セクションは、カテゴリ別
およびパーティションステータス別に、ディスク使用量のクイック概要を示します。マルウェ

アストレージパックがデバイスにインストールされている場合、そのパーティションステー

タスも確認できます。このページを定期的にモニタして、システムプロセスおよびデータベー

スで十分なディスク領域が使用可能であることを確認できます。

FirepowerManagement Centerで、ヘルスモニタを使用して、ディスク使用状況を監視し、ディ
スク容量不足の状態をアラートすることもできます。

ヒント

[プロセス（Processes）]セクション
[統計情報（Statistics）]ページの [プロセス（Processes）]セクションでは、アプライアンスで
現在実行中のプロセスを表示できます。これは、一般的なプロセス情報と、実行中の各プロセ

スに固有の情報を提供します。FirepowerManagement CenterのWebインターフェイスを使用す
ると、管理対象デバイスのプロセスのステータスを表示できます。

アプライアンスで実行されるプロセスには、デーモンと実行可能ファイルの2種類があること
に注意してください。デーモンは常に実行され、実行可能ファイルは必要に応じて実行されま

す。

プロセス使用状況フィールド

統計情報ページのプロセスセクションを展開すると、以下を表示できます。

[CPU（Cpu(s)）]

次の CPU使用状況情報がリストされます：

•ユーザプロセスの使用状況の割合

•システムプロセスの使用状況の割合

• nice使用状況の割合（高い優先度を示す、負のnice値を持つプロセスのCPU使用状況）。
nice値は、システムプロセスのスケジュールされた優先度を示しており、-20（最も高い
優先度）から 19（最も低い優先度）の範囲の値になります。

•アイドル状態の使用状況の割合

[メモリ（Mem）]

以下のメモリ使用状況情報がリストされます。
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•メモリ内の合計キロバイト数

•メモリ内の使用キロバイト数の合計

•メモリ内の空きキロバイト数の合計

•メモリ内のバッファに書き出されたキロバイト数の合計

[切替（Swap）]

以下のスワップ使用状況情報がリストされます。

•スワップ内の合計キロバイト数

•スワップ内の使用キロバイト数の合計

•スワップ内の空きキロバイト数の合計

•スワップ内のキャッシュされたキロバイト数の合計

次の表に、プロセスセクションに表示される各列を示します。

表 25 :プロセスリストカラム

説明カラム（Column）

プロセス ID番号Pid

プロセスを実行しているユーザまたはグルー

プの名前

[ユーザ名（Username）]

プロセスの優先度Pri

nice値。プロセスのスケジューリング優先度
を示す値です。値は -20（最も高い優先度）か
ら 19（最も低い優先度）までの範囲になりま
す。

Nice

プロセスで使用されるメモリサイズ（値の後

ろにメガバイトを表す mがない場合はキロバ

イト単位）

Size

メモリ内の常駐ページングファイルの量（値

の後ろにメガバイトを表す mがない場合はキ

ロバイト単位）

Res
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説明カラム（Column）

プロセスの状態：

• D：プロセスが中断不能スリープ状態（通
常は入出力）にある

• N：プロセスの nice値が正の値

• R：プロセスが実行可能である（実行する
キュー上で）

• S：プロセスがスリープモードにある

• T：プロセスがトレースまたは停止されて
いる

• W：プロセスがページングしている

• X：プロセスがデッド状態である

• Z：プロセスが機能していない

• <：プロセスの nice値が負の値

State

プロセスが実行されてきた時間の長さ（時間

数:分数:秒数）
時刻（Time）

プロセスが使用している CPUの割合Cpu

プロセスの実行可能ファイル名コマンド（Command）

関連トピック

システムデーモン（271ページ）
実行可能ファイルおよびシステムユーティリティ（273ページ）

システムデーモン

デーモンは、アプライアンスで継続的に実行されます。これにより、サービスが使用可能にな

り、必要に応じてプロセスが生成されるようになります。次の表では、[プロセスのステータ
ス（Process Status）]ページに表示されるデーモンをリストし、その機能について簡単に説明
しています。

次の表は、アプライアンスで実行される可能性があるすべてのプロセスの包括的なリストでは

ありません。

（注）
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表 26 :システムデーモン

説明デーモン

スケジュールされたコマンド（cronジョブ）
の実行を管理します

crond

ダイナミックホスト IPアドレッシングを管理
します

dhclient

クライアントとサーバのフィンガープリント

の収集を管理します

fpcollect

HTTP（Apache Webサーバ）プロセスを管理
します

httpd

HTTPS（SSLを使用したApacheWebサーバ）
サービスを管理し、SSLおよび有効な証明書
の認証が機能しているかチェックし、アプラ

イアンスへの安全なWebアクセスを提供する
ためにバックグラウンドで実行します

httpsd

Linuxカーネルのイベント通知メッセージを管
理します

keventd

Linuxカーネルメッセージのインターセプショ
ンおよびロギングを管理します

klogd

Linuxカーネルのスワップメモリを管理しま
す

kswapd

ディスクの同期を実行する、Linuxカーネルの
更新プロセスを管理します

kupdated

データベースプロセスを管理しますmysqld

Network Time Protocol（NTP）プロセスを管理
します

ntpd

すべての Firepowerシステムプロセスを管理
し、必要なプロセスを始動し、予期せずに失

敗したプロセスをすべて再始動します

午後

レポートを管理しますreportd

データベースのセーフモード運用を管理し、

エラーが発生した場合にはデータベースデー

モンを再始動し、ランタイム情報をファイル

に記録します

safe_mysqld
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説明デーモン

データ転送を管理しますSFDataCorrelator

Event Streamerを使用するサードパーティ製ク
ライアントアプリケーションへの接続を管理

します

sfestreamer（Management Centerのみ）

アプライアンスへの sftunnel接続を使用して、
リモートでアプライアンスを管理および設定

するための RPCサービスを提供します

sfmgr

修復応答を管理しますSFRemediateD（Management Centerのみ）

時間同期メッセージを管理対象デバイスに転

送します

sftimeserviced（Management Centerのみ）

アプライアンスへの sftunnel接続を使用して、
リモートアプライアンスで実行されている

sfmbメッセージブローカプロセスへのアクセ
スを提供します。現在、ヘルスモニタリング

でのみ使用されており、管理対象デバイスか

ら Firepower Management Centerへ正常なイベ
ントやアラートを送信します。

sfmbservice

着信ソケットで接続をリッスンしてから、正

しい実行可能ファイル（通常は、Ciscoメッ
セージブローカ sfmb）を呼び出して要求を処
理します

sftroughd

リモートアプライアンスとの通信を必要とす

るすべてのプロセスに対し、安全な通信チャ

ネルを提供します。

sftunnel

セキュアシェル（SSH）プロセスを管理し、
アプライアンスへの SSHアクセスを提供する
ためにバックグラウンドで実行します

sshd

システムロギング（syslog）プロセスを管理
します

syslogd

実行可能ファイルおよびシステムユーティリティ

システム上には、他のプロセスまたはユーザ操作によって実行される実行可能ファイルが数多

く存在します。次の表に、[プロセスステータス（Process Status）]ページで表示される実行可
能ファイルについて説明します。
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表 27 :システムの実行可能ファイルおよびユーティリティ

説明実行可能ファイル

awkプログラミング言語で作成されたプログラ

ムを実行するユーティリティ

awk

GNU Bourne-Againシェルbash

ファイルを読み取り、コンテンツを標準出力

に書き込むユーティリティ

cat

ユーザおよびグループのファイル権限を変更

するユーティリティ

chown

デフォルトのログインシェルを変更するユー

ティリティ

chsh

システムで作成されるバイナリファイルを分

析し、イベント、接続データ、およびネット

ワークマップを生成します。

SFDataCorrelator（Management Centerのみ）

ファイルをコピーするユーティリティcp

アプライアンスの空き領域の量をリストする

ユーティリティ

df

コンテンツを標準出力に書き込むユーティリ

ティ

エコー

指定された入力を、ファイルおよびフォルダ

で検索するユーティリティ。標準grepでサポー
トされていない正規表現の拡張セットをサポー

トします

egrep

指定された入力のディレクトリを再帰的に検

索するユーティリティ

検索

指定された入力をファイルとディレクトリで

検索するユーティリティ

grep

サーバを停止するユーティリティhalt

セキュアな Apache Webプロセスを処理するhttpsdctl

ハードウェアクロックへのアクセスを許可す

るユーティリティ

hwclock
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説明実行可能ファイル

ネットワーク構成実行可能ファイルを示しま

す。MACアドレスが常に一定になるようにし
ます

ifconfig

[アクセス権の設定（Access Configuration）]
ページに加えられた変更に基づいてアクセス

制限を処理します。

iptables

iptablesファイルの復元を処理しますiptables-restore

iptablesに対する保存済みの変更を処理しますiptables-save

セッションおよびプロセスを終了するために

使用できるユーティリティ

kill

すべてのセッションおよびプロセスを終了す

るために使用できるユーティリティ

killall

Kornシェルのパブリックドメインバージョ
ン

ksh

コマンドラインから syslogデーモンにアクセ
スする方法を提供するユーティリティ

ロガー

指定したファイルのチェックサムとブロック

数を印刷するユーティリティ

md5sum

ファイルを移動（名前変更）するユーティリ

ティ

mv

データベーステーブルの検査および修復を示

します

myisamchk

データベースプロセスを示します。複数のイ

ンスタンスが表示されることがあります

mysql

認証証明書の作成を示しますopenssl

perlプロセスを示しますperl

標準出力にプロセス情報を書き込むユーティ

リティ

ps

1つ以上のテキストファイルの編集に使用さ
れるユーティリティ

sed
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説明実行可能ファイル

アプライアンスがアクティブであることを示

す、ハートビートブロードキャストを識別し

ます。ハートビートはデバイスとFirepower
Management Centerの間の接続を維持するのに
使用されます

sfheartbeat

メッセージブローカプロセスを示します。

FirepowerManagement Centerとデバイスとの間
の通信を処理します。

sfmb

Kornシェルのパブリックドメインバージョ
ン

sh

アプライアンスをシャットダウンするユーティ

リティ

shutdown

指定された秒数のあいだプロセスを中断する

ユーティリティ

sleep

電子メールイベント通知機能が有効な場合に、

電子メール送信を処理するメールクライアン

ト

smtpclient

SNMP通知機能が有効な場合に、指定された
SNMPトラップサーバにSNMPトラップデー
タを転送します

snmptrap

Snortが動作していることを示しますsnort

アプライアンスへのセキュアシェル（SSH）
接続を示します

ssh

sudoプロセスを示します。これにより、admin
以外のユーザが実行可能ファイルを実行でき

るようになります

sudo

上位のCPUプロセスに関する情報を表示する
ユーティリティ

top

指定したファイルへのアクセス時刻や変更時

刻を変更するために使用できるユーティリティ

touch

テキストファイルの編集に使用されるユーティ

リティ

vim

指定したファイルの行、ワード、バイトのカ

ウントを実行するユーティリティ

wc
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関連トピック

システムのアクセスリストの設定（1086ページ）

[SFDataCorrelatorプロセス統計情報（SFDataCorrelator
Process Statistics）]セクション

FirepowerManagement Centerでは、現在の日付のデータコリレータとネットワーク検出プロセ
スに関する統計情報を表示できます。管理対象デバイスがデータの取得、復号化、および分析

を実行する際に、ネットワーク検出プロセスはデータをフィンガープリントおよび脆弱性デー

タベースと関連付けてから、FirepowerManagement Centerで実行中のデータコリレータで処理
されるバイナリファイルを生成します。データコリレータはバイナリファイルの情報を分析

し、イベントを生成し、ネットワークマップを作成します。

ネットワーク検出とデータコリレータに表示される統計情報は、デバイスごとに 0:00から
23:59までの間に収集された統計情報を使用した、当日の平均です。

次の表に、データコリレータプロセスに表示される統計情報を示します。

表 28 :データコリレータプロセスの統計情報

説明カテゴリ（Category）

データコリレータが受信し処理する検出イベ

ントの 1秒あたりの数
Events/Sec

データコリレータが受信し処理する接続の 1
秒あたりの数

Connections/Sec

当日のユーザプロセスで使用されるCPU時間
の平均パーセンテージ

CPU Usage — User (%)

当日のシステムプロセスで使用されるCPU時
間の平均パーセンテージ

CPU Usage — System (%)

データコリレータに割り当てられたメモリの

当日の平均サイズ（キロバイト単位）

VmSize（KB）

当日のデータコリレータで使用されるメモリ

の平均量（キロバイト単位）

VmRSS（KB）
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[侵入イベント情報（IntrusionEventInformation）]セクショ
ン

FirepowerManagementCenterデバイスと管理対象デバイスのどちらでも、[統計情報（Statistics）]
ページで、侵入イベントに関するサマリ情報を確認できます。表示される情報には、前回の侵

入イベントの日時、過去 1時間および過去 1日に発生したイベントの合計数、データベース内
のイベントの合計数などがあります。

[統計情報（Statistics）]ページの [侵入イベント情報（Intrusion Event Information）]セクション
にある情報は、Firepower Management Centerに送信された侵入イベントではなく、管理対象デ
バイスに保存されている侵入イベントに基づいています。管理対象デバイスが侵入イベントを

ローカルに格納できない（または格納しないように設定されている）場合、侵入イベント情報

はこのページに表示されません。

（注）

次の表に、[統計情報（Statistics）]ページの [侵入イベント情報（Intrusion Event Information）]
セクションに表示される統計情報を示します。

表 29 :侵入イベント情報（Intrusion Event Information）

説明統計

前回のイベントが発生した日時Last Alert Was

過去 1時間に発生したイベントの合計数Total Events Last Hour

過去 24時間に発生したイベントの合計数Total Events Last Day

イベントデータベース内のイベントの合計数Total Events in Database

システム統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）

保護（侵入イベン

トデータ用）

任意（Any）

脅威（侵入イベン

トデータ用）

Firepower Management Centerでは、Webインターフェイスはアプライアンスとその管理対象と
なるすべてのデバイスの統計情報を表示します。7000および 8000シリーズデバイスでは、シ
ステムはそのデバイスの統計情報のみを表示します。
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手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [統計（Statistics）]を選択します。

ステップ 2 必要に応じ、FirepowerManagementCenterで、[デバイスの選択（SelectDevice(s)）]リストから
デバイスを選択し、[デバイスの選択（Select Devices）]をクリックします。

ステップ 3 使用可能な統計を表示します（システム統計が使用できるアプライアンス（267ページ）を参
照）。

ステップ 4 オプションで、[ディスク使用率（Disk Usage）]セクションで以下を実行できます。

• [カテゴリ別（ByCategory）]積み上げ横棒で、ディスク使用量カテゴリの上にポインタを
移動すると、以下が（順番に）表示されます。

•そのカテゴリが使用する使用可能なディスク領域の割合

•ディスク上の実際のストレージ領域

•そのカテゴリで使用可能なディスク領域の合計

• [パーティション別（ByPartion）]の横にある下矢印をクリックして展開します。マルウェ
アストレージパックがインストールされている場合は、/var/storageパーティションの

使用状況が表示されます。

ステップ 5 オプションで、[プロセス（Processes）]の横にある矢印をクリックすると、プロセス使用状況
フィールド（269ページ）で説明されている情報が表示されます。
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第 14 章

システムのトラブルシューティング

以下のトピックは、Firepowerシステムで発生する可能性のある問題を診断する方法について
説明します。

•トラブルシューティングの最初の手順（281ページ）
•システムメッセージ（281ページ）
•システムメッセージの管理（285ページ）
•トラブルシューティング用のヘルスモニタレポート（291ページ）
• Firepower Threat Defenseデバイスの高度なトラブルシューティング（294ページ）
•機能固有のトラブルシューティング（298ページ）

トラブルシューティングの最初の手順
•問題の修正を試みるために変更を加える前に、トラブルシューティングファイルを生成し
て元の問題をキャプチャします。トラブルシューティング用のヘルスモニタレポート（

291ページ）およびサブセクションを参照してください。

サポートのためにCisco TACに連絡する必要が生じた場合に、このトラブルシューティン
グファイルが必要になることがあります。

•メッセージセンターのエラーメッセージと警告メッセージを調べて、調査を開始します。
参照先：システムメッセージ（281ページ）

•お使いの製品の製品ドキュメントページの「Troubleshoot and Alerts」という見出しの下に
ある、該当するテクニカルノートとその他のトラブルシューティングリソースを探しま

す。FirepowerManagement Center展開に関するトップレベルのドキュメントのリストペー
ジ（13ページ）を参照してください。

システムメッセージ
Firepowerシステムで発生した問題を突き止める必要がある場合、調査の出発点となるのはメッ
セージセンターです。メッセージセンターでは、Firepowerシステムがシステムのアクティビ
ティとステータスに関して継続的に生成するメッセージを表示できます。
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メッセージセンターを開くには、メインメニューの [展開（Deploy）]ボタンの右隣にある [シ
ステムステータス（System Status）]アイコンをクリックします。このアイコンは、システム
のステータスによって以下のように表示されます。

• ：1つ以上のエラーと任意の数の警告がシステム上に存在することを示します。

• ：1つ以上の警告がシステム上に存在することを示します。エラーは発生していません。

• ：警告とエラーはいずれもシステム上に存在していないことを示します。

アイコンに数字が表示されている場合、その数字は現在のエラーメッセージまたは警告メッ

セージの数を示します。

メッセージセンターを閉じるには、FirepowerシステムWebインターフェイス内でメッセージ
センターの外側をクリックします。

メッセージセンターに加え、Webインターフェイスには、ユーザのアクティビティおよび進
行中のシステムアクティビティに応じて即時にポップアップ通知が表示されます。ポップアッ

プ通知のなかには 5秒経過すると自動的に非表示になるものや、非表示アイコン（ ）をク

リックして明示的に表示を消さなければならない「スティッキー」通知もあります。通知リス

トの最上部にある [表示を消す（Dismiss）]リンクをクリックすると、すべての通知をまとめ
て非表示にすることができます。

スティッキー以外のポップアップ通知の上にマウスのカーソルを合わせると、その通知はス

ティッキーになります。

ヒント

システムはユーザのライセンス、ドメイン、アクセスロールに基づいて、どのメッセージを

ポップアップ通知やメッセージセンターに表示するか決定しまます。

メッセージタイプ

Message Centerでは、システムのアクティビティとステータスをレポートするメッセージが 3
つのタブに編成されて表示されます。

展開（Deployments）

このタブには、システムの各アプライアンスの設定展開に関連する現在のステータスがド

メイン別にグループ化されて表示されます。Firepowerシステムでは、次の展開ステータ
ス値がこのタブでレポートされます。[履歴の表示（Show History）]をクリックして、展
開ジョブに関する追加情報を取得できます。

• [実行中（Running）]（ の表示が回転中）：設定は展開の処理中です。

• [成功（Success）]（ ）：設定は正常に展開されました。

• [警告（Warning）]（ ）：警告展開ステータスは、警告システムステータスアイコ

ン（ ）とともに表示されるメッセージ数に含まれます。
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• [失敗（Failure）]（ ）：設定は展開に失敗しました。失効ポリシー（330ページ）を
参照してください。失敗した展開は、エラーシステムステータスアイコン（ ）と

ともに表示されるメッセージ数に含まれます。

ヘルス（Health）

このタブには、システムの各アプライアンスの現在のヘルスステータス情報がドメイン別

にグループ化されて表示されます。ヘルスステータスは、ヘルスモニタリングについて

（233ページ）に記載されているように、ヘルスモジュールによって生成されます。
Firepowerシステムでは、次のヘルスステータス値がこのタブでレポートされます。

• [警告（Warning）]（ ）：アプライアンス上のヘルスモジュールが警告制限を超え、

問題が解決されていないことを示します。[ヘルスモニタリング（HealthMonitoring）]

ページには、これらの状態が黄色い三角形のアイコン（ ）で示されます。警告ス

テータスは、警告システムステータスアイコン（ ）とともに表示されるメッセー

ジ数に含まれます。

• [重大（Critical）]（ ）：アプライアンス上のヘルスモジュールが重大制限を超え、

問題が解決されていないことを示します。[ヘルスモニタリング（HealthMonitoring）]

ページには、これらの状態が アイコンで示されます。重大ステータスは、エラー

システムステータスアイコン（ ）とともに表示されるメッセージ数に含まれます。

• [エラー（Error）]（ ）：アプライアンス上のヘルスモニタリングモジュールに障害

が発生し、それ以降、正常に再実行されていないことを示します。[ヘルスモニタリ

ング（Health Monitoring）]ページには、これらの状態が アイコンで示されます。

エラーステータスは、エラーシステムステータスアイコン（ ）とともに表示され

るメッセージ数に含まれます。

[ヘルス（Health）]タブのリンクをクリックして、[ヘルスモニタリング（Health
Monitoring）]ページで関連の詳細情報を表示できます。現在のヘルスステータス状態が
ない場合、[ヘルス（Health）]タブにメッセージは表示されません。

タスク

Firepowerシステムでは、完了するまで時間がかかる可能性がある特定のタスク（構成の
バックアップやインストールの更新など）を実行できます。このタブには、これらの長時

間実行タスクのステータスが表示され、自分が開始したタスクや、適切なアクセス権があ

る場合は、システムの他のユーザが開始したタスクが含まれることがあります。このタブ

には、各メッセージの最新の更新時間に基づいて時系列の逆順にメッセージが表示されま

す。一部のタスクステータスメッセージには、問題となっているタスクについての詳細

情報へのリンクが含まれています。Firepowerシステムでは、次のタスクステータス値が
このタブでレポートされます。

• [待機中（Waiting）]（ ）：別の進行中のタスクが完了するまで実行を待機している

タスクを示します。このメッセージタイプでは、更新の経過表示バーが表示されま

す。
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• [実行中（Running）]（ の表示が回転中）：進行中のタスクを示します。このメッ

セージタイプでは、更新の経過表示バーが表示されます。

• [再試行中（Retrying）]（ ）：自動的に再試行しているタスクを示します。なお、す

べてのタスクの再試行が許可されるわけではありません。このメッセージタイプで

は、更新の経過表示バーが表示されます。

• [成功（Success）]（ ）：正常に完了したタスクを示します。

• [失敗（Failure）]（ ）：正常に完了しなかったタスクを示します。失敗したタスク

は、エラーシステムステータスアイコン（ ）とともに表示されるメッセージ数に

含まれます。

• [停止（Stopped）]（ ）：システムアップデートのために中断されたタスクを示しま

す。停止したタスクを再開することはできません。

新しいタスクが開始されると、新しいメッセージがこのタブに表示されます。タスクが完

了すると（成功、失敗、または停止のステータス）、タスクを削除するまで、このタブに

は最終ステータスを示すメッセージが引き続き表示されます。[タスク（Tasks）]タブおよ
びメッセージデータベースがいっぱいにならないように、メッセージを削除することをお

勧めします。

メッセージ管理

メッセージセンターから、以下を実行できます。

•ポップアップ通知の動作を設定します（これらを表示するかどうかを選択します）。

•システムデータベースの追加のタスクのステータスメッセージを表示します（削除され
ていないもので利用可能なものがある場合）。

•個々のタスクのステータスメッセージを削除します。（これは、削除されたメッセージを
確認できるすべてのユーザに影響します）。

•タスクのステータスメッセージを一括で削除します。（これは、削除されたメッセージを
確認できるすべてのユーザに影響します）。

シスコは、表示に加えてデータベースの不要なデータを削除するために、累積されたタスクの

ステータスメッセージを [タスク（Task）]タブから定期的に削除することを推奨します。デー
タベースのメッセージ数が 100,000に到達すると、削除したタスクのステータスメッセージが
自動的に削除されます。

ヒント
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システムメッセージの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

展開

（Deployment）：
管理者/[設定をデ
バイスに展開する

（Deploy
Configuration to
Devices）]権限を
持つカスタム

ユーザロール

[ヘルス
（Health）]：管理
者/[ヘルス
（Health）]権限
を持つカスタム

ユーザロール

他人によって開始

されたタスク：管

理者/[他のユーザ
のタスクを確認す

る（View Other
Users' Tasks）]権
限があるカスタム

ユーザロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 次の選択肢があります。

• [展開（Deployments）]タブをクリックして、設定の展開に関連するメッセージを表示しま
す。展開メッセージの表示（286ページ）を参照してください。
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• [ヘルス（Health）]タブをクリックして、Firepower Management Centerとそれに登録した
デバイスの状況に関連するメッセージを表示します。ヘルスメッセージの表示（288ペー
ジ）を参照してください。

• [タスク（Tasks）]タブをクリックして、長時間実行タスクに関連するメッセージを表示ま
たは管理します。タスクメッセージの表示（289ページ）またはタスクメッセージの管理
（290ページ）を参照してください。

• Message Centerの右上隅にある歯車アイコン（ ）をクリックして、ポップアップ通知の

動作を設定します。通知動作の設定（291ページ）を参照してください。

展開メッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

[設定をデバイス
に展開する

（Deploy
Configuration to
Devices）]権限を
持つ管理者/ユー
ザロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [展開（Deployments）]タブをクリックします。

ステップ 3 次の選択肢があります。

•現在のすべての展開ステータスを表示するには、[合計（total）]をクリックします。
•任意の展開ステータスに関するメッセージのみを表示するには、そのステータスの値をク
リックします。

•展開の経過時間、開始時刻および停止時刻を表示するには、メッセージの時間経過インジ
ケータ（たとえば、[1分5秒（1m 5s）]）の上にカーソルを置きます。

ステップ 4 展開ジョブの詳細情報を表示するには、[履歴を表示（Show History）]をクリックします。

[展開の履歴（DeploymentHistory）]テーブルには、左側の列に展開ジョブが新しい順にリスト
されています。

a) 展開ジョブを選択します。
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右側の列のテーブルには、ジョブに含まれていた各デバイスと、デバイスごとの展開ス

テータスが表示されます。

b) デバイスからの応答、および展開中にデバイスに送信されたコマンドを表示するには、デ
バイスの [トランスクリプト（Transcript）]カラムにあるダウンロードアイコンをクリッ
クします。

トランスクリプトには、次のセクションが含まれています。

• [Snortを適用（SnortApply）]：Snort関連ポリシーから障害または応答が発生すると、
メッセージがこのセクションに表示されます。通常、このセクションは空です。

• [CLIを適用（CLI Apply）]：このセクションは、Linaプロセスに送信されたコマンド
を使用して設定される機能を対象にしています。

• [インフラストラクチャメッセージ（InfrastructureMessages）]：このセクションには、
さまざまな導入モジュールのステータスが表示されます。

[CLIを適用（CLI Apply）]セクションでは、展開トランスクリプトには、デバイスに送信
されたコマンド、およびデバイスから返された応答が含まれます。これらの応答は、通知

メッセージやエラーメッセージの場合があります。失敗した展開では、コマンドを含むエ

ラーを示すメッセージを探します。これらのエラーを調べることは、FlexConfigポリシー
を使用してカスタマイズされた機能を設定している場合に特に有用になる場合がありま

す。これらのエラーは、コマンドを設定しようとしている FlexConfigオブジェクトのスク
リプトを修正するのに役立つ場合があります。

管理対象機能に送信されるコマンドと、FlexConfigポリシーから生成されるコマ
ンドとの間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outsideの GigabitEthernet0/0を設定するコマンド
を Firepower Management Center（FMC）が送信したことを示しています。デバイスは、自
動的にセキュリティレベルを 0に設定したことを応答しました。Firepower Threat Defense
は、セキュリティレベルを何に対しても使用しません。

========= CLI APPLY =========

FMC >> interface GigabitEthernet0/0
FMC >> nameif outside
FTDv 192.168.0.152 >> [info] : INFO: Security level for "outside" set to 0 by default.

関連トピック

設定変更の展開（317ページ）
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ヘルスメッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

[ヘルス
（Health）]の権
限を持つ管理者/
ユーザロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [ヘルス（Health）]タブをクリックします。

ステップ 3 次の選択肢があります。

•現在のすべてのヘルスステータスを表示するには、[合計（total）]をクリックします。
•任意のステータスに関するメッセージのみを表示するには、そのステータスの値をクリッ
クします。

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•特定のメッセージの詳細なヘルスステータス情報を表示するには、メッセージをクリック
します。

• [ヘルスモニタリング（Health Monitoring）]ページの完全なヘルスステータスを表示する
には、タブの下部にある [ヘルスモニタ（Health Monitor）]をクリックします。

関連トピック

ヘルスモニタリングについて（233ページ）
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タスクメッセージの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

他人によって開始

されたタスク：

[他のユーザのタ
スクを確認する

（View Other
Users' Tasks）]権
限がある管理/カ
スタムユーザ

ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [タスク（Tasks）]タブをクリックします。

ステップ 3 次の選択肢があります。

•現在のすべてのタスクのステータスを表示するには、[合計（total）]をクリックします。
•任意のステータスのタスクに関するメッセージのみを表示するには、そのステータスの値
をクリックします。

停止したタスクのメッセージは、タスクのステータスメッセージの合計リストに

のみ表示されます。停止したタスクではフィルタリングできません。

（注）

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•タスクに関する詳細を表示するには、メッセージ内のリンクをクリックします。
•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部に
ある [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
289

システムモニタリングとトラブルシューティング

タスクメッセージの表示



タスクメッセージの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

他人によって開始

されたタスク：

[他のユーザのタ
スクを確認する

（View Other
Users' Tasks）]権
限がある管理/カ
スタムユーザ

ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [タスク（Tasks）]タブをクリックします。

ステップ 3 次の選択肢があります。

•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部に
ある [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

•完了したタスク（ステータスが停止、成功、または失敗のタスク）に関する 1つのメッ
セージを削除するには、メッセージの横にある削除アイコン（ ）をクリックします。

•すべての完了しているタスク（ステータスが停止、成功、または失敗のタスク）に関する
メッセージをすべて削除するには、[総数（total）]でメッセージをフィルタリングして、
[すべての完了タスクの削除（Remove all completed tasks）]をクリックします。

•すべての正常に完了したタスクに関するメッセージをすべて削除するには、[成功（success）]
でメッセージをフィルタリングして、[すべての成功タスクの削除（Remove all successful
tasks）]をクリックします。

•すべての失敗したタスクに関するメッセージをすべて削除するには、[失敗（failure）]で
メッセージをフィルタリングして、[すべての失敗タスクの削除（Remove all failed tasks）]
をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
290

システムモニタリングとトラブルシューティング

タスクメッセージの管理



通知動作の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

この設定は、すべてのポップアップ通知に影響を及ぼし、ログインセッション間で保持されま

す。

（注）

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 メッセージセンターの右上にある歯車アイコン（ ）をクリックします。

ステップ 3 ポップアップ通知の表示を有効または無効にするには、[通知を表示（Show notifications）]ス
ライダをクリックします。

ステップ 4 スライダを非表示にするには、歯車アイコン（ ）を再度クリックします。

ステップ 5 [システムステータス（System Status）]アイコンを再度クリックして、メッセージセンターを
閉じます。

トラブルシューティング用のヘルスモニタレポート
アプライアンスで問題が発生したときに、問題の診断に役立つように、サポートからトラブル

シューティングファイルを提供するように依頼されることがあります。システムは、特定の機

能分野を対象とした情報を含むトラブルシューティングファイルと、高度なトラブルシュー

ティングファイル（このファイルはサポートと連携して取得します）を生成することができま

す。次の表に示すオプションのいずれかを選択して、特定の機能のトラブルシューティング

ファイルの内容をカスタマイズできます。

一部のオプションは報告対象のデータの点で重複していますが、トラブルシューティングファ

イルには、オプションの選択に関係なく冗長コピーは含まれません。

表 30 :選択可能なトラブルシュートオプション

報告内容オプション

アプライアンス上の Snortに関連するデータと構成設定Snortのパフォーマンスと設定（Snort Performance and
Configuration）
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報告内容オプション

アプライアンスハードウェアのパフォーマンスに関連す

るデータとログ

ハードウェアパフォーマンスとログ（HardwarePerformance
and Logs）

アプライアンスの現在のシステム設定に関連する構成設

定、データ、およびログ

システムの設定、ポリシー、ログ（System Configuration,
Policy, and Logs）

アプライアンス上の検知機能に関連する構成設定、デー

タ、およびログ

検知機能の構成、ポリシー、ログ（DetectionConfiguration,
Policy, and Logs）

アプライアンスのインラインセットとネットワーク設定

に関連する構成設定、データ、およびログ

インターフェイスとネットワーク関連データ（Interfaceand
Network Related Data）

アプライアンス上の現在の検出設定と認識設定に関連する

構成設定、データ、およびログ

検知、認識、VDBデータ、およびログ（Discovery,
Awareness, VDB Data, and Logs）

アプライアンスの以前のアップグレードに関連するデータ

およびログ

データおよびログのアップグレード（Upgrade Data and
Logs）

トラブルシュートレポートに含まれるすべてのデータベー

ス関連データ

全データベースのデータ（All Database Data）

アプライアンスデータベースによって収集されたすべて

のログ

全ログのデータ（All Log Data）

現在のネットワークトポロジデータネットワークマップ情報

特定のシステム機能のトラブルシューティングファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

カスタマイズしたトラブルシューティングファイルを生成およびダウンロードして、そのファ

イルをサポートに送信できます。

マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイ

ルの生成およびダウンロードが可能です。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示（255ペー
ジ）を参照してください。
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ステップ 2 [トラブルシューティングファイルの生成（Generate Troubleshooting Files）]をクリックしま
す。

ステップ 3 [全データ（All Data）]を選択して生成可能なすべてのトラブルシューティングデータを生成
することも、個別のボックスをオンにすることもできます。詳細については、タスクメッセー

ジの表示（289ページ）を参照してください。

ステップ 4 [OK]をクリックします。

ステップ 5 Message Centerでタスクのメッセージを表示します。タスクメッセージの表示（289ページ）
を参照してください。

ステップ 6 生成されたトラブルシューティングファイルに対応するタスクを探します。

ステップ 7 アプライアンスがトラブルシューティングファイルを生成して、タスクステータスが [完了
（Completed）] に変わったら、[クリックして生成されたファイルを取得（Click to retrieve
generated files）]をクリックします。

ステップ 8 ブラウザのプロンプトに従ってファイルをダウンロードします。(トラブルシューティングファ
イルは、1つの .tar.gzファイルでダウンロードされます)。

ステップ 9 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。

高度なトラブルシューティングファイルのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイ

ルの生成およびダウンロードが可能です。グローバルドメインの場合のみ、FirepowerManagement
Centerからファイルをダウンロードできます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（255ペー
ジ）を参照）。

ステップ 2 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 3 [ファイルのダウンロード（File Download）]タブで、サポートから提供されたファイル名を入
力します。

ステップ 4 [ダウンロード（Download）]をクリックします。

ステップ 5 ブラウザのプロンプトに従ってファイルをダウンロードします。

管理対象デバイスでは、システムはファイル名の前にデバイス名を付加してファイル

名を変更します。

（注）
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ステップ 6 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。

FirepowerThreatDefenseデバイスの高度なトラブルシュー
ティング

Firepower Threat Defenseデバイスでは、パケットトレーサ機能とパケットキャプチャ機能を
使って詳細なトラブルシューティング分析が可能です。パケットトレーサを使うと、ファイア

ウォール管理者はセキュリティアプライアンスに仮想パケットを注入し、入力から出力までの

フローを追跡できます。このとき、パケットはフローおよびルーティングルックアップ、ACL、
プロトコルインスペクション、NAT、IDSに照らして評価されます。このユーティリティの有
用性は、プロトコルおよびポート情報を含め、送信元と宛先アドレスを指定することで、実際

のトラフィックをシミュレートできるところにあります。パケットキャプチャにはトレース

オプションがあり、このオプションを使用すれば、パケットがドロップされたか成功したかの

判断を知ることができます。

トラブルシューティングファイルの詳細については、次を参照してください。高度なトラブ

ルシューティングファイルのダウンロード（293ページ）

Webインターフェイスからの Firepower Threat Defense CLIの使用
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）Firepower Threat
Defense

任意（Any）任意（Any）

Firepower Management Center Webインターフェイスから、選択した Firepower Threat Defenseコ
マンドラインインターフェイス（CLI）コマンドを実行できます。これらのコマンドは、ping、

packet-tracer、traceroute、show（showサブコマンドの historyと bannerを除く）です。

マルチドメイン環境では、子孫ドメインの管理対象デバイスの Firepower Management Center
Webインターフェイスを使用して、Firepower Threat Defense CLIコマンドを入力できます。

FirepowerManagement Centerハイアベイラビリティを使用した展開では、この機能はアクティ
ブ Firepower Management Centerでのみ使用できます。

（注）

Firepower Threat DefenseCLIの詳細については、『Command Reference for Firepower Threat
Defense』を参照してください。
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手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（255ペー
ジ）を参照）。

ステップ 2 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 3 [脅威に対する防御 CLI（Threat Defense CLI）]タブをクリックします。

ステップ 4 [コマンド（Command）]ドロップダウンリストで、コマンドを選択します。

ステップ 5 オプションで、[パラメータ（Parameters）]テキストボックスにコマンドパラメータを入力し
ます。

ステップ 6 [実行（Execute）]をクリックして、コマンド出力を表示します。

パケットトレーサの概要

パケットトレーサを使用して、送信元と宛先のアドレスおよびプロトコルの特性に基づいてパ

ケットをモデル化することによってポリシー設定をテストできます。トレースでは、ポリシー

ルックアップを実行してアクセスルール、NAT、ルーティング、アクセスポリシー、レート
制限ポリシーをテストし、パケットを許可するか拒否するかを確認します。パケットフロー

は、インターフェイス、送信元アドレス、宛先アドレス、ポート、プロトコルに基づいてシ

ミュレートされます。このようにパケットをテストすることによって、ポリシーの結果を確認

し、必要に応じて、許可または拒否するトラフィックのタイプが処理されるかどうかをテスト

できます。設定の確認に加えて、トレーサを使用して許可すべきパケットが拒否されるなどの

予期せぬ動作をデバッグできます。パケットを完全にシミュレートするために、パケットト

レーサはデータパス（低速パスモジュールと高速パスモジュール）をトレースします。処理

は、セッション単位またはパケット単位に基づいてトランザクションとして行われます。次世

代ファイアウォール（NGFW）がセッション単位またはパケット単位でパケットを処理する際
は、パケットのトレースとトレースによるキャプチャにより、パケット単位でトレースデータ

がログに記録されます。

パケットトレーサの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）Firepower Threat
Defense

適用対象外任意（Any）

手順

ステップ 1 FirepowerManagementCenterで、[デバイス（Devices）]> [デバイス管理（DeviceManagement）]
を選択します。
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ステップ 2 デバイスを選択します。

ステップ 3 トラブルシューティングアイコンをクリックします。

[ヘルスモニタ（Health Monitor）]ページが表示されます。

ステップ 4 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 5 [パケットトレーサ（Packet Tracer）]タブをクリックします。

ステップ 6 トレースの [パケットタイプ（Packet type）]を選択し、以下のプロトコル特性を指定します。

• [ICMP]：ICMPタイプ、ICMPコード（0～ 255）、およびオプションで ICMP識別子を入
力します。

• [TCP/UDP/SCTP]：送信元および宛先のポート番号を入力します。

• [IP]：プロトコル番号（0～ 255）を入力します。

ステップ 7 パケットトレースの入力 [インターフェイス（Interface）]を選択します。

ステップ 8 パケットトレースの [送信元（Source）]タイプを選択し、送信元 IPアドレスを入力します。

送信元と宛先のタイプとして、IPv4、IPv6、完全修飾ドメイン名（FQDN）を選択できます。
Cisco TrustSecを使用する場合、IPv4または IPv6アドレスと FQDNを指定できます。

ステップ 9 パケットトレースの [送信元ポート（Source Port）]を選択します。

ステップ 10 パケットトレースの [宛先（Destination）]タイプを選択し、宛先 IPアドレスを入力します。

ステップ 11 パケットトレースの [宛先ポート（Destination Port）]を選択します。

ステップ 12 オプションで、セキュリティグループタグ（SGT）値がレイヤ 2 CMDヘッダー（TrustSec）
に組み込まれているパケットをトレースする場合、有効な [SGT番号（SGT number）]を入力
します。

ステップ 13 パケットトレーサで親インターフェイスに入力する（後でサブインターフェイスにリダイレク

トされる）場合は、[VLAN ID]を入力します。

インターフェイスタイプはすべてサブインターフェイスで設定するため、これはサブインター

フェイスを使用しない場合だけのオプションです。

ステップ 14 パケットトレースの [宛先MACアドレス（Destination MAC Address）]を指定します。

FirepowerThreatDefenseデバイスをトランスペアレントファイアウォールモードで実行してい
て、入力インターフェイスがVTEPであるとき、[VLANID]に値を入力する場合は、[宛先MAC
アドレス（DestinationMACAddress）]は必須になります。一方、インターフェイスがブリッジ
グループのメンバーであるとき、[VLAN ID]に値を入力する場合は [宛先MACアドレス
（DestinationMACAddress）]はオプションですが、[VLAN ID]に値を入力しない場合は必須に
なります。

FirepowerThreatDefenseをルーテッドファイアウォールモードで実行しているときに、入力イ
ンターフェイスがブリッジグループのメンバーである場合、[VLAN ID]と [宛先MACアドレ
ス（Destination MAC Address）]はオプションになります。

ステップ 15 パケットログの [出力形式（Output Format）]を選択します。
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ステップ 16 [開始（Start）]をクリックします。

パケットキャプチャの概要

トレースオプションを有効にしたパケットキャプチャ機能では、入力インターフェイスでキャ

プチャされた実際のパケットをシステム内でトレースできます。トレース情報は後で表示され

ます。キャプチャしたパケットは、実際のデータパストラフィックであるため、出力インター

フェイスでドロップされません。脅威に対する防御デバイスのパケットキャプチャは、データ

パケットのトラブルシューティングおよび分析をサポートします。

パケットをキャプチャすると、Snortがパケットで有効になっているトレースフラグを検出し
ます。Snortは、パケットが通過するトレーサエレメントを書き込みます。パケットキャプ
チャの結果、Snortは [ドロップ（DROP）]/[許可（ALLOW）]/[条件付きドロップ（Would
DROP）]のいずれかの判定結果を出します。

キャプチャトレースの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）Firepower Threat
Defense

適用対象外任意（Any）

パケットキャプチャデータには、パケットの処理中にシステムが行う決定とアクションに関

する Snortとプリプロセッサからの情報が含まれています。一度に複数のパケットキャプチャ
を実行できます。キャプチャの変更、削除、クリア、保存を実行するようにシステムを設定で

きます。

パケットデータのキャプチャには、パケットのコピーが必要です。この操作によって、パケッ

トの処理中に遅延が生じる可能性があります。また、パケットのスループットが低下する可能

性もあります。シスコでは、特定のデータトラフィックをキャプチャするためにパケットフィ

ルタを使用することをお勧めします。

（注）

pcapまたは ASCIIファイル形式で保存されたトラフィックデータをダウンロードできます。

手順

ステップ 1 FirepowerManagementCenterで、[デバイス（Devices）]> [デバイス管理（DeviceManagement）]
を選択します。

ステップ 2 デバイスを選択します。

ステップ 3 トラブルシューティングアイコンをクリックします。

[ヘルスモニタ（Health Monitor）]ページが表示されます。
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ステップ 4 [高度なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 5 [w/トレースのキャプチャ（Capture w/Trace）]タブを選択します。

ステップ 6 [キャプチャの追加（Add Capture）]をクリックします。

ステップ 7 トレースのキャプチャの [名前（Name）]を入力します。

ステップ 8 トレースのキャプチャの [インターフェイス（Interface）]を選択します。

ステップ 9 以下の [一致基準（Match Criteria）]の詳細を指定します。

a) [プロトコル（Protocol）]を選択します。
b) [送信元ホスト（Source Host）]の IPアドレスを入力します。
c) [宛先ホスト（Destination Host）]の IPアドレスを入力します。
d) （オプション）[SGT番号（SGT number）]チェックボックスをオンにし、セキュリティ
グループタグ（SGT）を入力します。

ステップ 10 以下の [バッファ（Buffer）]の詳細を指定します。

a) （オプション）最大 [パケットサイズ（Packet Size）]を入力します。
b) （オプション）最小 [バッファサイズ（Buffer Size）]を入力します。
c) 中断せずにトラフィックをキャプチャしたい場合は、[連続キャプチャ（ContinuousCapture）]
を選択し、最大バッファサイズに到達したらキャプチャを停止したい場合は、[いっぱい
になったら停止（Stop when full）]を選択します。

d) 各パケットの詳細をキャプチャする場合は、[トレース（Trace）]を選択します。
e) （オプション）[トレースカウント（Trace Count）]チェックボックスをオンにします。デ
フォルト値は 50です。1～ 1000の範囲で値を入力できます。

ステップ 11 [保存（Save）]をクリックします。

機能固有のトラブルシューティング
機能固有のトラブルシューティングのヒントやテクニックについては、次の表を参照してくだ

さい。

表 31 :機能固有のトラブルシューティングトピック

関連するトラブルシューティング情報機能

LDAP認証接続のトラブルシューティング（86ページ）LDAP外部認証

トラブルシューティングのためのデバイスのハイアベイ

ラビリティの状態共有統計情報（631ページ）
7000および 8000シリーズデバイスのハイアベイラビリ
ティ状態共有

ユーザ制御のトラブルシューティング（370ページ）ユーザルール条件
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関連するトラブルシューティング情報機能

ユーザエージェントアイデンティティソースのトラブル

シューティング（2396ページ）

ISE/ISE-PICアイデンティティソースのトラブルシューティ
ング（2368ページ）

TSエージェントアイデンティティソースのトラブルシュー
ティング（2393ページ）

キャプティブポータルのアイデンティティソースのトラ

ブルシューティング（2384ページ）

リモートアクセスVPNアイデンティティソースのトラブ
ルシューティング（2389ページ）

ユーザアイデンティティソース

レルムとユーザのダウンロードのトラブルシュート（2358
ページ）

レルムとユーザデータのダウンロード

ネットワーク検出戦略のトラブルシューティング（2436
ページ）

ネットワーク検出

カスタム SGT条件のトラブルシューティング（374ペー
ジ）

カスタムセキュリティグループタグ（SGT）のルール条
件

SSLルールのトラブルシューティング（1679ページ）SSLルール

Cisco Threat Intelligence Director（TID）のトラブルシュー
ティング（1786ページ）

Cisco Threat Intelligence Director（TID）

Syslogの設定（1183ページ）Firepower Threat Defense syslog

侵入パフォーマンス統計情報のロギング設定（2050ペー
ジ）

侵入パフォーマンス統計

generate-troubleshoot（3105ページ）7000および 8000シリーズ、NGIPSv、および ASA with
FirePOWERサービスのコマンドラインインターフェイス
（CLI）
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第 IV 部

導入管理
•ドメイン管理（303ページ）
•ポリシー管理（313ページ）
•ルール管理：共通の特性（335ページ）
•再利用可能なオブジェクト（387ページ）
• Firepower Threat Defense証明書ベースの認証（513ページ）





第 15 章

ドメイン管理

次のトピックでは、ドメインを使用してマルチテナンシーを管理する方法について説明しま

す。

•ドメインを使用したマルチテナンシーの概要（303ページ）
•ドメインの管理（307ページ）
•新しいドメインの作成（308ページ）
•ドメイン間のデータの移動（309ページ）
•ドメイン間のデバイスの移動（310ページ）

ドメインを使用したマルチテナンシーの概要
Firepowerシステムでは、ドメインを使用したマルチテナンシーを実装できます。ドメインは、
管理対象デバイス、構成、およびイベントへのユーザアクセスをセグメント化します。最上位

の [グローバル（Global）]ドメインの下に、2つまたは 3つのレベルで最大 50個のサブドメイ
ンを作成できます。

Firepower Management Centerにログインすると、現在のドメインと呼ばれる単一ドメインにロ
グインします。ユーザアカウントによっては、他のドメインに切り替えることができる場合が

あります。

ユーザロールによる制限に加えて、現在のドメインレベルによってさまざまなFirepowerシス
テム設定の変更が制限される場合もあります。システムソフトウェアアップデートなどのほ

とんどの管理タスクは、グローバルドメインに制限されます。

その他のタスクは、サブドメインがないドメインであるリーフドメインに制限されます。たと

えば、各管理対象デバイスをリーフドメインと関連付け、そのリーフドメインのコンテキス

トからデバイス管理タスクを実行する必要があります。

このガイドの各タスクトピックには、タスクを実行できるドメインレベルを示すサポートさ

れるドメイン数という値があります。

ヒント
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各リーフドメインは、そのリーフドメインのデバイスで集められた検出データに基づいて独

自のネットワークマップを作成します。管理対象デバイスによって報告されたイベント（接

続、侵入、マルウェアなど）もデバイスのリーフドメインに関連付けられます。

1ドメインレベル：グローバル

マルチテナンシーを設定しない場合、すべてのデバイス、構成、およびイベントはグローバル

ドメインに属します。グローバルドメインは、このシナリオの場合はリーフドメインでもあ

ります。ドメイン管理を除き、サブドメインを追加するまでは、ドメイン固有の構成および分

析オプションは非表示になります。

2ドメインレベル：グローバル、セカンドレベル

2レベルのマルチドメイン展開では、グローバルドメインには直接の子孫ドメインのみがあり
ます。たとえば、マネージドセキュリティサービスプロバイダー（MSSP）は、1つのFirepower
Management Centerを使用して複数の顧客のネットワークセキュリティを管理できます。

• MSSPの管理者は、グローバルドメインにログインして、すべての顧客の展開を管理でき
ます。

•各顧客の管理者は、サブドメインと呼ばれるセカンドレベルにログインして、その組織に
適用されるデバイス、構成、およびイベントのみを管理できます。これらのローカル管理

者は、MSSPの他の顧客の展開を表示したり、その環境に影響を与えることはできませ
ん。

3ドメインレベル：グローバル、セカンドレベル、サードレベル

3レベルのマルチドメイン展開では、グローバルドメインにはサブドメインがあり、そのうち
少なくとも 1つに独自のサブドメインがあります。前の例を拡張するには、MSSP顧客（すで
にサブドメインに制限されている）がその展開をさらにセグメント化しようとしているシナリ

オを考えてみます。この顧客は、2つのクラスのデバイス（ネットワークエッジに配置されて
いるデバイスと内部に配置されているデバイス）を個別に管理しようとしています。

•顧客の管理者はセカンドレベルのサブドメインにログインして、顧客の展開全体を管理で
きます。

•顧客のエッジネットワークの管理者は、サードレベル（リーフ）ドメインにログインし
て、ネットワークエッジに展開されているデバイスに適用されるデバイス、構成、および

イベントのみを管理できます。同様に、顧客の内部ネットワークの管理者は、別のサード

レベルドメインにログインして、内部のデバイス、構成、およびイベントを管理できま

す。エッジと内部の管理者は、互いの展開を表示できません。

ドメインの用語

このマニュアルでは、ドメインおよびマルチドメイン展開を説明する際に次の用語を使用しま

す。
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グローバルドメイン

マルチドメイン展開でのトップレベルドメイン。マルチテナンシーを設定しない場合、す

べてのデバイス、設定、およびイベントはグローバルドメインに属します。グローバル

ドメインの Administratorsは、Firepowerシステム全体の導入を管理できます。

サブドメイン

第 2または第 3レベルのドメイン。

第 2レベルドメイン

グローバルドメインの子。第 2レベルドメインは、リーフドメインにするか、サブドメ
インを持つことができます。

第 3レベルドメイン

第 2レベルドメインの子。第 3レベルドメインは常にリーフドメインです。

リーフドメイン

サブドメインを持たないドメイン。各デバイスはリーフドメインに属している必要があり

ます。

子孫ドメイン

階層の現在のドメインから下のドメイン。

子ドメイン

ドメインの直接子孫。

先祖ドメイン

現在のドメインより上にある同じ系統のドメイン。

親ドメイン

ドメインの直接先祖。

兄弟ドメイン

同じ親を持つドメイン。

現在のドメイン

現在ログインしているドメイン。システムでは、Webインターフェイスの右上のユーザ名
の前に現在のドメイン名が表示されます。ユーザロールが制限されている場合を除き、現

在のドメインの設定を編集できます。

ドメインのプロパティ

ドメインのプロパティを変更するには、そのドメインの親ドメインのAdministratorアクセス権
が必要です。
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名前（Name）と説明（Description）

各ドメインには、その階層内に一意の名前が必要です。説明は任意です。

親ドメイン（Parent Domain）

第 2および第 3レベルのドメインには親ドメインがあります。ドメインを作成した後にド
メインの親を変更することはできません。

デバイス

リーフドメインにのみデバイスを含めることができます。つまり、1つのドメインにはサ
ブドメインまたはデバイスを含めることができますが、両方を含めることはできません。

非リーフドメインが直接デバイスを制御している展開を保存することはできません。

ドメインエディタで、ドメイン階層の現在の場所に応じて、Webインターフェイスに使
用可能な選択されたデバイスが表示されます。

ホスト制限（Host Limit）

Firepower Management Centerがモニタでき、ネットワークマップに保存できるホストの
数。モデルによって異なります。マルチドメイン展開では、リーフドメインは使用可能な

モニタされたホストのプールを共有しますが、個別のネットワークマップを持っていま

す。

各リーフドメインがネットワークマップに値を入力できるように、ホスト制限を各サブ

ドメインレベルで設定できます。ドメインのホスト制限を 0に設定すると、ドメインは
一般的なプールで共有します。

ホスト制限を設定すると、各ドメインレベルで異なる効果があります。

•リーフ：リーフドメインの場合、ホスト制限は単に、リーフドメインがモニタでき
るホスト数の制限です。

•第 2レベル：第 3レベルのリーフドメインを管理する第 2レベルのドメインの場合、
ホスト制限は、リーフドメインがモニタできるホストの総数を表します。リーフド

メインは、使用可能なホストのプールを共有します。

•グローバル：グローバルドメインの場合、ホスト制限は、FirepowerManagementCenter
がモニタできるホストの総数に等しくなります。変更することはできません。

サブドメインのホスト制限の合計を、親ドメインのホスト制限より多くすることができま

す。たとえば、グローバルドメインのホスト制限が 150,000の場合、複数のサブドメイン
を設定して、それぞれのホスト制限を 100,000にすることができます。これらのドメイン
のいずれか（すべてではない）が 100,000のホストをモニタできます。

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御

を行います。新しいホストをドロップするか、または長期間非アクティブになっているホ

ストを置換することができます。各リーフドメインには独自のネットワーク検出ポリシー

があるため、各リーフドメインは、システムが新しいホストを検出すると、独自の動作を

制御します。
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ドメインのホスト制限を軽減した場合に、そのネットワークマップに新しい制限より多く

のホストが含まれている場合、システムは最も長い間非アクティブになっているホストを

削除します。

関連トピック

Firepowerシステムのホスト制限（2256ページ）
ネットワーク検出のデータストレージ設定（2432ページ）

ドメインの管理

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ドメインのプロパティを変更するには、そのドメインの親ドメインへの管理者アクセス権が必

要です。

手順

ステップ 1 [システム（System）] > [ドメイン（Domains）]を選択します。

ステップ 2 次のようにドメインを管理します。

•追加：[ドメインの追加（AddDomain）]をクリックするか、または親ドメインの横にある
[サブドメインの追加（Add Subdomain）]アイコンをクリックします（新しいドメインの
作成（308ページ）を参照）。

•編集：変更するドメインの横にある編集アイコン（ ）をクリックします（ドメインのプ

ロパティ（305ページ）を参照）。

•削除：削除する空のドメインの横にある削除アイコン（ ）をクリックして、選択内容を

確認します。宛先ドメインを編集することによって、削除するドメインからデバイスを移

動します。

ステップ 3 ドメイン構造への変更を行い、すべてのデバイスをリーフドメインに関連付けたら、[保存
（Save）]をクリックして変更を実行します。

ステップ 4 プロンプトが表示されたら、追加の変更を行います。

•リーフドメインを親ドメインに変更した場合は、古いネットワークマップを移動または
削除します（ドメイン間のデータの移動（309ページ）を参照）。

•ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティゾーンまたはイン
ターフェイスグループを割り当てる必要がある場合は、ドメイン間のデバイスの移動（

310ページ）を参照してください。
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次のタスク

•新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設
定します。必要に応じてデバイスのプロパティを更新します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

新しいドメインの作成

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Adminグローバルおよ

びセカンドレベ

ル

任意（Any）任意（Any）任意（Any）

最上位の [グローバル（Global）]ドメインの下に、2つまたは 3つのレベルで最大 50個のサブ
ドメインを作成できます。

ドメイン設定を実装する前に、リーフドメインにすべてのデバイスを割り当てる必要がありま

す。リーフドメインにサブドメインを追加すると、ドメインはリーフドメインではなくなる

ので、デバイスを再度割り当てる必要があります。

手順

ステップ 1 グローバルまたはセカンドレベルドメインで、[システム（System）]> [ドメイン（Domains）]
を選択します。

ステップ 2 [ドメインの追加（Add Domain）]をクリックするか、または親ドメインの横にある [サブドメ
インの追加（Add Subdomain）]アイコンをクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]に入力します。

ステップ 4 [親ドメイン（Parent Domain）]を選択します。

ステップ 5 [デバイス（Devices）]タブで、ドメインに追加する [使用可能なデバイス（AvailableDevices）]
を選択し、[ドメインに追加（Add to Domain）]をクリックするか、または [選択されたデバイ
ス（Selected Devices）]のリストにドラッグアンドドロップします。

ステップ 6 必要に応じて、[詳細設定（Advanced）]タブをクリックして、新しいドメインがモニタできる
ホスト数を制限します（ドメインのプロパティ（305ページ）を参照）。

ステップ 7 [保存（Save）]をクリックして、ドメイン管理ページに戻ります。
デバイスが非リーフドメインに割り当てられている場合は、システムによって警告が表示され

ます。これらのデバイスに新しいドメインを作成するには、[新しいドメインの作成（Create
NewDomain）]をクリックします。デバイスを既存のドメインに移動する予定がある場合は、
[未割り当てのままにする（Keep Unassigned）]をクリックします。

ステップ 8 ドメイン構造への変更を行い、すべてのデバイスをリーフドメインに関連付けたら、[保存
（Save）]をクリックして変更を実行します。
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ステップ 9 プロンプトが表示されたら、追加の変更を行います。

•リーフドメインを親ドメインに変更した場合は、古いネットワークマップを移動または
削除します（ドメイン間のデータの移動（309ページ）を参照）。

•ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティゾーンまたはイン
ターフェイスグループを割り当てる必要がある場合は、ドメイン間のデバイスの移動（

310ページ）を参照してください。

次のタスク

•新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設
定します。必要に応じてデバイスのプロパティを更新します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ドメイン間のデータの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

イベントおよびネットワークマップがリーフドメインに関連付けられているため、リーフド

メインを親ドメインに変更する場合は、2つの選択肢があります。

•ネットワークマップおよび関連付けられているイベントを新しいリーフドメインに移動
します。

•ネットワークマップは削除しますが、イベントは保持します。この場合、システムが必要
に応じてまたは設定されているようにイベントをプルーニングするまで、イベントは親ド

メインに関連付けられたままとなります。または、古いイベントを手動で削除できます。

始める前に

•以前のリーフドメインが現在の親ドメインになるドメイン設定を実行します（ドメインの
管理（307ページ）を参照）。

手順

ステップ 1 現在親ドメインである以前のリーフドメインそれぞれに対し、2つの選択肢があります。

•親ドメインのイベントおよびネットワークマップを継承するには、新しいリーフドメイ
ンを選択します。
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•親ドメインのネットワークマップを削除するが、古いイベントは保持する場合は、[なし
（None）]を選択します。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ドメイン間のデバイスの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Adminグローバルおよ

びセカンドレベ

ル

任意（Any）任意（Any）任意（Any）

ドメイン間でデバイスを移動すると、デバイスに適用された設定とポリシーに影響する可能性

があります。システムは実行できる内容を自動的に保持および更新し、実行できない内容を削

除します。

リモートアクセス VPNポリシーをデバイスに割り当てるときは、ターゲットドメインがリ
モートアクセス VPNの設定されているドメインの子孫である場合のみ、ドメイン間でデバイ
スを移動できます。

デバイスは、デバイス上の登録済み証明書を削除することなく子ドメインに移動できます。

具体的には次のとおりです。

•移動したデバイスに割り当てられた正常性ポリシーが新しいドメインでアクセス不能の場
合、新しい正常性ポリシーを選択できます。

•移動したデバイスに割り当てられたアクセスコントロールポリシーが有効でない場合、
または新しいドメインでアクセスできない場合は、新しいポリシーを選択します。すべて

のデバイスに、割り当てられたアクセスコントロールポリシーが必要です。

•移動したデバイス上のインターフェイスが、新しいドメインでアクセスできないセキュリ
ティゾーンに属している場合は、新しいゾーンを選択できます。

•インターフェイスは、以下から削除されます。

•新しいドメインでアクセス不能で、アクセスコントロールポリシーで使用されてい
ないセキュリティゾーン。

•すべてのインターフェイスグループ。
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デバイスでポリシーの更新が必要だが、ゾーン間でインターフェイスを移動する必要がない場

合は、ゾーン設定が最新であることを示すメッセージが表示されます。たとえば、デバイスの

インターフェイスが共通の先祖ドメインに設定されているセキュリティゾーンに属している場

合は、サブドメインからサブドメインにデバイスを移動する場合はゾーン設定を更新する必要

はありません。

始める前に

•デバイスをドメインからドメインに移動し、次に新しいポリシーとセキュリティゾーンを
割り当てる必要があるドメイン構成を実装します（ドメインの管理（307ページ）を参
照）。

手順

ステップ 1 [デバイスの移動（Move Devices）]ダイアログボックスの [設定するデバイスの選択（Select
Device(s) to Configure）]の下で、設定するデバイスをオンにします。

同じ正常性ポリシーとアクセスコントロールポリシーを割り当てるには、複数のデバイスを

オンにします。

ステップ 2 デバイスに適用する [アクセスコントロールポリシー（AccessControl Policy）]を選択するか、
または新しいポリシーを作成するには [新しいポリシー（New Policy）]を選択します。

ステップ 3 デバイスに適用する [正常性ポリシー（Health Policy）]を選択するか、またはデバイスに正常
性ポリシーを適用しないままにするには [なし（None）]を選択します。

ステップ 4 インターフェイスを新しいゾーンに割り当てるようにプロンプトが表示された場合は、リスト
されている各インターフェイスに [新しいセキュリティゾーン（NewSecurity Zone）]を選択す
るか、または後で割り当てるには [なし（None）]を選択します。

ステップ 5 すべての影響を受けるデバイスを設定した後、[保存（Save）]をクリックしてポリシーとゾー
ンの割り当てを保存します。

ステップ 6 [保存（Save）]をクリックして、ドメイン構成を実装します。

次のタスク

•移動の影響を受けた移動済みデバイスでその他の設定を更新します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 16 章

ポリシー管理

ここでは、Firepower Management Centerでさまざまなポリシーを管理する方法について説明し
ます。

•ポリシーの導入（313ページ）
•ポリシーの比較（327ページ）
•ポリシーレポート（329ページ）
•失効ポリシー（330ページ）
•限定的な導入のパフォーマンスに関する考慮事項（331ページ）

ポリシーの導入
導入を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその変更を導

入する必要があります。導入のステータスは、メッセージセンターで確認できます。

導入を行うと、以下のコンポーネントが更新されます。

•デバイスとインターフェイスの設定

•デバイス関連ポリシー：NAT、VPN、QoS、プラットフォーム設定

•アクセスコントロールおよび関連するポリシー：DNS、ファイル、アイデンティティ、侵
入、ネットワーク分析、プレフィルタ、SSL

•ネットワーク検出ポリシー

•侵入ルールの更新

•これらの要素のいずれかに関連付けられている設定とオブジェクト

システムにポリシーを自動的に導入させるには、導入タスクをスケジュールするか、あるいは

侵入ルールの更新をインポートする際に導入するようにシステムを設定します。特に、侵入ポ

リシーの更新によって侵入およびネットワーク分析に関するシステム定義の基本ポリシーを変

更できるようにしている場合は、ポリシーの導入を自動化すると役立ちます。侵入ルール更新

によって、アクセスコントロールポリシーの前処理およびパフォーマンスの詳細設定オプショ

ンのデフォルト値が変更されることもあります。
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マルチドメイン展開では、ユーザアカウントが属するいずれのドメインにも変更を導入できま

す。

•導入先を先祖ドメインに切り替えると、変更がすべてのサブドメインに同時に導入されま
す。

•導入先をリーフドメインに切り替えると、変更はそのドメインだけに導入されます。

設定変更の展開に関する注意事項

インライン展開とパッシブ展開の比較

インライン設定をパッシブに展開されたデバイスに適用しないでください。またその逆も同様

です。

展開時間とメモリの制限

展開に要する時間は、次のような複数の要因によって異なります（ただし、これに限られませ

ん）。

•デバイスに送信する設定。たとえば、ブロックするセキュリティインテリジェンスエン
トリの数を大幅に増やすと、展開にかかる時間が長くなることがあります。

•デバイスのモデルとメモリ。低メモリデバイスでは、展開にかかる時間が長くなることが
あります。たとえば、FirePOWER 7010、7020、または 7030デバイスへの展開に最大で 5
分かかることがあります。

デバイスの機能を超えないように注意してください。ターゲットデバイスでサポートされる

ルールまたはポリシーの最大数を超えると、システムが警告を表示します。最大数は多くの要

因に依存し、メモリとデバイス上のプロセッサ数だけでなく、ポリシーとルールの複雑さにも

依存します。ポリシーとルールの最適化の詳細については、ルールのパフォーマンスに関する

ガイドライン（377ページ）を参照してください。

展開中のトラフィックフローとインスペクションの中断

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（322ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（324ページ）を参照してください。

Firepower Threat Defenseデバイスでは、[展開（Deploy）]ダイアログの [インスペクションの中
断（Inspect Interruption）]列により、展開時にトラフィックフローまたはインスペクションが
中断される可能性があることが警告されます。展開を続行、キャンセル、または延期できま

す。詳細については、Firepower Threat Defenseデバイスの再起動の警告（315ページ）を参照
してください。
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メンテナンスウィンドウまたは中断の影響が最小限になる時間に展開することを強くお勧めし

ます。

注意

アプリケーションディテクタの自動有効化

アプリケーション制御の実行時に必要なディテクタが無効になっている場合、システムは、ポ

リシーの展開時にシステムによって提供される適切なディテクタを自動的に有効にします。何

もない場合、システムは、アプリケーションに対し直近で変更されたユーザ定義のディテクタ

を有効にします。

ネットワーク検出ポリシーの変更によるアセットの再検出

ネットワーク検出ポリシーに変更を展開する場合、システムは、監視対象ネットワーク内のホ

ストのネットワークマップからMACアドレス、TTL、およびホップ情報を削除してから、再
検出を行います。また、影響を受ける管理対象デバイスは、まだ Firepower Management Center
に送信されていない検出データを破棄します。

関連トピック

Snort®の再起動シナリオ（320ページ）

Firepower Threat Defenseデバイスの再起動の警告
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）任意（Any）任意（Any）任意（Any）

展開時、展開ダイアログの [インスペクションの中断（Inspect Interruption）]列に、設定を展開
したときに Firepower Threat Defenseデバイスで Snortプロセスが再起動するかどうかが示され
ます。Snortプロセスと呼ばれるトラフィックインスペクションエンジンが再起動すると、プ
ロセスが再開されるまでインスペクションが中断されます。トラフィックが中断されるか中断

中にインスペクションなしで受け渡されるかどうかは、デバイスがトラフィックを処理する方

法によって変わります。展開の続行、展開のキャンセル、および設定の変更を実行できます。

または、展開によるネットワークへの影響が最小となる時間まで展開を遅らせることができま

す。

[インスペクションの中断（Inspect Interruption）]列に [あり（Yes）]と表示されているときに
デバイス設定リストを展開すると、Snortプロセスを再起動する特定の設定タイプは赤色と再

起動アイコン（ ）で強調表示されます。これらの設定にマウスポインタを合わせると、設

定を展開したときにトラフィックが中断される可能性があるというメッセージが表示されま

す。

次の表に、展開ダイアログでインスペクション中断の警告が表示される方法を示します。
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表 32 :展開ダイアログにおけるインスペクション中断のインジケータ

説明インスペクションの中断タイプ（Type）

少なくとも1つの設定は、展開するとデバ
イスでインスペクションが中断します。ま

た、デバイスがトラフィックを処理する方

法によって、トラフィックが中断されるこ

とがあります。デバイス設定リストを展開

して、詳細を確認できます。

○FTD

展開されている設定は、デバイスのトラ

フィックを中断しません。

なし

展開された設定によってデバイスのトラ

フィックが中断される可能性があるかどう

かをシステムが判断できず、デバイスの横

にデバイス警告アイコン（ ）が表示さ

れます。

最初の展開の前の、ソフトウェアアップ

グレードの後に、または場合によってはサ

ポートコール中に、不明ステータスが表

示されます。

不明

内部エラーにより、システムはステータス

を特定できません。

操作をキャンセルして再度 [展開
（Deploy）]をクリックすると、システム
は [インスペクションの中断（Inspect
Interruption）]ステータスを特定しなおす
ことができます。それでも問題が解決しな

い場合は、サポートにお問い合わせくださ

い。

エラー

センサーとして識別されるデバイスは

Firepower Threat Defenseデバイスではあり
ません。システムは、設定を展開するとこ

のデバイスのトラフィックが中断されるか

どうかを特定しません。

--センサー

すべてのデバイスタイプの Snortプロセスを再起動する全設定の詳細については、展開または
アクティブ化された際にSnortプロセスを再起動する設定（324ページ）を参照してください。
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設定変更の展開

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）任意（Any）任意（Any）任意（Any）

設定を変更したら、影響を受けるデバイスに展開します。メンテナンスウィンドウで、または

トラフィックフローとインスペクションに対する中断の影響が最小限になる時間に、展開する

ことを強くお勧めします。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（322ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（324ページ）を参照してください。

注意

始める前に

•設定変更の展開に関する注意事項（314ページ）で説明されているガイドラインを確認し
てください。

•すべての管理対象デバイスが同じバージョンのセキュリティゾーンオブジェクトを使用
していることを確認してください。セキュリティゾーンオブジェクトを編集している場

合：同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デ

バイスに設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する

必要があります。（セキュリティゾーンオブジェクトのリビジョンの同期（594ページ）
を参照してください。）

手順

ステップ 1 Firepower Management Centerメニューバーで、[展開（Deploy）]をクリックします。

[ポリシーの展開（Deploy Policies）]ダイアログに、設定の期限が切れているデバイスがリス
トされます。ダイアログの上部の [バージョン（Version）]は、最後に設定変更を行った時期
を示します。

ステップ 2 設定変更を展開するデバイスを特定して選択します。

• [ソート（Sort）]：列ヘッダーをクリックすることで、デバイスリストをソートします。
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FirepowerThreatDefenseデバイスへの展開時にトラフィック検査を中断させたりトラフィッ
ク自体を中断させる可能性のある設定を識別するために役立つ列については、Firepower
Threat Defenseデバイスの再起動の警告（315ページ）を参照してください。

すべてのデバイスへの展開時にトラフィック検査を中断させたりトラフィック自体を中断

させる可能性のある設定については、展開またはアクティブ化された際に Snortプロセス
を再起動する設定（324ページ）を参照してください。

• [展開（Expand）]：デバイスリストを展開して展開される設定変更を表示するには、プラ

スアイコン（ ）をクリックします。システムは、期限切れのポリシーをインデックス

（ ）アイコンでマーキングします。

[インスペクションの中断（Inspect Interruption）]列のステータスに [あり（Yes）]と表示
されている場合は、展開すると Firepower Threat Defenseデバイスでインスペクション（お
よび場合によってはトラフィック）が中断され、展開されたリストで中断の原因となった

設定が赤色で強調表示されます。

• [フィルタ（Filter）]：デバイスリストをフィルタリングします。列ヘッダーの右隅にある
矢印をクリックします。

• [検査中断（Inspect Interruption）]列：[フィルタ（Filters）]ドロップダウンメニュー
で、目的のフィルタオプションを確認します。複数のオプションを選択できます。

再起動に関する警告の詳細については、Firepower Threat Defenseデバイスの再起動の
警告（315ページ）を参照してください。

•その他のすべての列：[フィルタ（Filters）]テキストボックスにテキストを入力し、
Enterを押します。

[フィルタ（Filters）]チェックボックスをオンまたはオフにして、フィルタをアクティブ
または非アクティブにします。

•変更：右上の歯車アイコン（ ）をクリックして、[列（Columns）]ドロップダウンリス
トから表示する列のチェックボックスをオンまたはオフにします。

•調整：マウスカーソルを列ヘッダーの上に移動し、列をドラッグアンドドロップして希
望の順序にします。

ステップ 3 [展開（Deploy）]をクリックします。

ステップ 4 変更の展開時にエラーまたは警告が出された場合には、次の選択肢があります。

• [続行（Proceed）]：警告状態を解決せずに展開を続行します。システムがエラーを確認し
た場合は続行できません。

• [キャンセル（Cancel）]：展開せずに終了します。エラーおよび警告状態を解決し、設定
の再展開を試行します。
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次のタスク

•（オプション）展開ステータスをモニタします。展開メッセージの表示（286ページ）を
参照してください。

•展開が失敗した場合は、設定変更の展開に関する注意事項（314ページ）を参照してくだ
さい。

関連トピック

Snort®の再起動シナリオ（320ページ）

デバイスへの既存の設定の再展開

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

リーフのみ任意（Any）任意（Any）任意（Any）

既存（変更なし）の設定を単一の管理対象デバイスに強制展開できます。メンテナンスウィン

ドウで、またはトラフィックフローとインスペクションに対する中断の影響が最小限になる時

間に、展開することを強くお勧めします。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（322ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（324ページ）を参照してください。

注意

始める前に

設定変更の展開に関する注意事項（314ページ）で説明されているガイドラインを確認してく
ださい。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 強制導入するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [全般（General）]セクション見出しの横にある編集アイコン（ ）をクリックします。

ステップ 5 [強制導入（Force Deploy）]矢印（ ）をクリックします。

ステップ 6 [展開（Deploy）]をクリックします。

システムでは、展開中の設定で発生したエラーや警告が識別されます。[続行（Proceed）]をク
リックすると、警告状態を解決せずに続行できます。ただし、システムがエラーを示している

場合は、続行できません。

次のタスク

•（オプション）展開ステータスをモニタします。展開メッセージの表示（286ページ）を
参照してください。

•展開が失敗した場合は、設定変更の展開に関する注意事項（314ページ）を参照してくだ
さい。

関連トピック

Snort®の再起動シナリオ（320ページ）

Snort®の再起動シナリオ
管理対象デバイス上でSnortプロセスと呼ばれるトラフィックインスペクションエンジンが再
起動すると、プロセスが再開されるまでインスペクションは中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細については、

Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。また、Snortプ
ロセスが再起動するかどうかに関係なく、展開時にリソース需要が高まった結果、いくつかの

パケットがインスペクションを実行せずにドロップされることがあります。

次の表に示すいずれかのシナリオでは、Snortプロセスが再起動されます。

表 33 : Snort再起動のシナリオ

詳細情報再起動のシナリオ

展開またはアクティブ化された際にSnortプロ
セスを再起動する設定（324ページ）

Snortプロセスの再起動が必要な特定の設定を
展開した場合。

変更によりSnortプロセスがただちに再起動す
る場合（326ページ）

Snortプロセスを直ちに再起動するように設定
を変更した場合。

自動アプリケーションバイパスの設定（564
ページ）

現在展開されている自動アプリケーションバ

イパス（AAB）設定のトラフィックをアクティ
ブにした場合。
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関連トピック

アクセスコントロールポリシーの詳細設定（1482ページ）
展開またはアクティブ化された際に Snortプロセスを再起動する設定（324ページ）

ポリシー適用中のトラフィックの検査

[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]は、管理対象デバ
イスが設定変更の展開時にトラフィックを検査できるようにするための詳細アクセスコント

ロールポリシーの一般設定です。これは、展開する設定で Snortプロセスの再起動が不要な場
合に限ります。このオプションは、次のように設定できます。

• [有効（Enabled）]：特定の設定で Snort処理を再起動する必要な場合を除き、トラフィッ
クは展開時に検査されます。

展開する設定に Snortの再起動が必要でなければ、システムは現在展開されているアクセ
スコントロールポリシーを使用してトラフィックを検査し、導入中に、展開しているア

クセスコントロールポリシーに切り替えます。

• [無効（Disabled）]：展開時にトラフィックは検査されません。Snortプロセスは展開時に
必ず再起動されます。

次の図に、[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]を有効
にした場合と無効にした場合の Snortの再起動の仕組みを示します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（322ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（324ページ）を参照してください。

注意
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Snort®の再起動によるトラフィックの動作

次の表に、Snortプロセスが再起動した場合のさまざまなデバイスのトラフィックの処理方法
を示します。

表 34 :再起動によるトラフィックへの影響（管理対象デバイスのモデル別）

再起動によるトラフィックの

動作

インターフェイスの設定デバイスモデル

ドロップされるインライン、[Snortフェール
オープン（Snort FailOpen）]：
[ダウン（Down）]：無効

Firepower Threat Defense、
Firepower Threat Defense Virtual

インスペクションなしで受け

渡される

インライン、[Snortフェール
オープン（Snort FailOpen）]：
[ダウン（Down）]：有効

既存のフロー：インスペク

ションなしで受け渡される

ルーテッド、トランスペアレ

ント（EtherChannel、冗長、サ
ブインターフェイスを含む）

CLIコマンド：configure snort
preserve-connection enable（デ
フォルト）

新しいフロー：ドロップされ

る

ドロップされるルーテッド、トランスペアレ

ント（EtherChannel、冗長、サ
ブインターフェイスを含む）

CLIコマンド： configure snort
preserve-connection disable

すぐにパケットを出力し、バ

イパス Snortをコピーする
インライン、タップモード

中断なし、インスペクション

なし

パッシブ
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再起動によるトラフィックの

動作

インターフェイスの設定デバイスモデル

インスペクションなしで受け

渡される

[フェールセーフ（Failsafe）]
が無効で、Snortがビジーでも
ダウンしていない場合、いく

つかのパケットがドロップす

ることがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

7000および 8000シリーズ、
NGIPSv

すぐにパケットを出力し、バ

イパス Snortをコピーする
インライン、タップモード

中断なし、インスペクション

なし

パッシブ

ドロップされるルーテッド、スイッチド7000および 8000シリーズ

インスペクションなしで受け

渡される

フェールオープンを伴うルー

テッドまたはトランスペアレ

ント

ASA FirePOWER

ドロップされるフェールクローズを伴うルー

テッドまたはトランスペアレ

ント

再起動中に Snortプロセスがダウンした場合のトラフィック処理に加え、フェールセーフオプ
ション（Firepowerシステムのインラインセット（603ページ）を参照）またはSnortフェール
オープンの [ビジー（Busy）]オプション（IPS専用インターフェイスのインラインセットの設
定（717ページ）を参照）の設定に応じて、トラフィックをインスペクションなしで通過させ
たり、または Snortプロセスがビジーのときにトラフィックをドロップしたりすることもでき
ます。デバイスは、フェールセーフオプションまたはSnortフェールオープンオプションの両
方ではなくいずれかをサポートします。

（注）

設定の展開中にSnortプロセスがビジー状態になり、ダウンはしていない場合、総CPU負荷が
60パーセントを超えると、ルーテッド、スイッチド、またはトランスペアレントインターフェ
イスでパケットがドロップすることがあります。

（注）
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展開またはアクティブ化された際に Snortプロセスを再起動する設定

AAB以外の構成を展開すると、常に Snortプロセスが再起動されます。AABの展開自体には
再起動が伴いませんが、パケットの遅延が大きすぎると、現在展開されている AAB設定がア
クティブになり、Snortプロセスが部分的に再起動されます。

アクセスコントロールポリシーの詳細設定

• [ポリシー適用時にトラフィックのインスペクションを実行する（Inspect traffic during policy
apply）]が無効な場合に展開します。

• SSLポリシーを追加または削除します。

ファイルポリシー（File Policy）

次のいずれかの構成の最初または最後を展開します。これらのファイルポリシー構成を展開し

ても再起動は発生しませんが、非ファイルポリシー構成を展開すると再起動が発生する可能性

があることに注意してください。

•次のいずれかの操作を行います。

•展開されたアクセスコントロールポリシーに 1つ以上のファイルポリシーが含まれ
ている場合は、[アーカイブを検査する（Inspect Archives）]を有効または無効にしま
す。

• [アーカイブを検査する（Inspect Archives）]が有効になっている場合は、最初のファ
イルポリシールールを追加するか、または最後のファイルポリシールールを削除し

ます（[アーカイブを検査する（Inspect Archives）]が有意味であるためには 1つ以上
のルールが必要であることに注意してください）。

• [ファイルを検出（Detect Files）]または [ファイルをブロック（Block Files）]ルールで、
[ストアファイル（Store files）]を有効または無効にします。

• [マルウェアクラウドのルックアップ（Malware Cloud Lookup）]または [マルウェアをブ
ロック（Block Malware）]ルールアクションと、分析オプション（[Spero分析または
MSEXE（Spero Analysis or MSEXE）]、[ダイナミック分析（Dynamic Analysis）]または
[ローカルマルウェア分析（LocalMalwareAnalysis）]）またはストアファイルオプション
（[マルウェア（Malware）]、[不明（Unknown）]、[クリーン（Clean）]または [カスタム
（Custom）]）を組み合わせた最初のアクティブファイルルールを追加するか、または最
後のアクティブファイルルールを削除します。

これらのファイルポリシー構成をセキュリティゾーンまたはトンネルゾーンに展開するアク

セスコントロールルールによって再起動が発生するのは、構成が次の条件を満たす場合だけ

であることに注意してください。

•アクセスコントロールルールに含まれる送信元または宛先セキュリティゾーンは、ター
ゲットデバイス上のインターフェイスに関連付けられたセキュリティゾーンと一致する

必要があります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
324

導入管理

展開またはアクティブ化された際に Snortプロセスを再起動する設定



•アクセスコントロールルールに含まれる宛先ゾーンが [任意（any）]でないかぎり、ルー
ルに含まれる送信元トンネルゾーンは、プレフィルタポリシーに含まれるトンネルルー

ルに割り当てられているトンネルゾーンと一致する必要があります。

アイデンティティポリシー（Identity Policy）

• SSL復号化が無効になっている場合（つまり、アクセスコントロールポリシーに SSLポ
リシーが含まれていない場合）は、最初のアクティブ認証ルールを追加するか、または最

後のルールを削除します。

アクティブな認証ルールに [アクティブ認証（ActiveAuthentication）]ルールアクションが
含まれるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使
用（Use active authentication if passive or VPN identity cannot be established）]が選択された
[パッシブ認証（Passive Authentication）]ルールアクションが含まれます。

ネットワークディスカバリ（Network Discovery）

•ネットワーク検出ポリシーを使用して、HTTP、FTP、またはMDNSプロトコル経由で権
限のないトラフィックベースのユーザ検出を有効または無効にします。

デバイス管理

•ルーティング：7000または 8000シリーズデバイスにルーテッドインターフェイスペア
または仮想ルータを追加します。

• VPN：7000または 8000シリーズデバイスで VPNを追加または削除します。

システムは、7000または 8000シリーズデバイスの VPNを追加
または削除したときに Snortプロセスが再起動することを警告し
ません。

注意

• MTU：デバイス上のすべての非管理インターフェイスのうちの最大MTU値を変更しま
す。

•従来型デバイスの高可用性：高可用性状態共有オプションを変更します。システムは、
Snortプロセスがプライマリデバイスとセカンダリデバイスで再起動することを警告しま
せん。

•自動アプリケーションバイパス（AAB）：現在展開されている AAB構成は、Snortプロ
セスの誤動作またはデバイスの誤設定により、単一のパケットが過度の処理時間を使用し

た場合にアクティブになります。その結果、Snortプロセスが部分的に再起動され、非常
に大きい遅延が緩和されるか、または完全なトラフィックの停止が防止されます。この部

分的な再起動により、デバイスがトラフィックをどのように処理するかに応じて、いくつ

かのパケットがインスペクションなしで通過するか、またはドロップされます。
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変更点

•システムアップデート：新しいバージョンの Snortバイナリまたはデータ収集ライブラリ
（DAQ）を含むソフトウェアアップデートの後に初めて構成を展開します。

• VDB：通常（ただし必ずではない）、脆弱性データベース（VDB）をインストールした後
に初めて構成を展開すると、再起動が発生します。

•侵入ルールの更新：新しい（または変更された）共有オブジェクトルールを含む侵入ルー
ルの更新をインポートした後に初めて構成を展開します。

侵入ルールの更新は累積的です。現在の更新に共有オブジェクト

ルールの変更がない場合でも、最後の更新以降に追加または変更

された共有オブジェクトルールにより展開時に再起動が発生しま

す。

注意

関連トピック

設定変更の展開（317ページ）
Snort®の再起動シナリオ（320ページ）

変更により Snortプロセスがただちに再起動する場合

以下の変更を行うと、展開プロセスを経ることなく Snortプロセスが直ちに再起動されます。
再起動がトラフィックにどのような影響を与えるかは、ターゲットデバイスがトラフィックを

処理する方法によって異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

•アプリケーションまたはアプリケーションディテクタに関する次の操作のいずれかを実行
します。

•システムまたはカスタムアプリケーションディテクタを有効または無効にします。

•アクティブ化されたカスタムディテクタを削除します。

•アクティブ化されたカスタムディテクタを保存して再アクティブ化します。

•ユーザ定義のアプリケーションを作成します。

この操作を続行すると管理対象のすべてのデバイスで Snortプロセスが再起動するという
警告が表示され、キャンセルすることもできます。

• Firepower Threat Defenseハイアベイラビリティペアの作成または解除：ハイアベイラビ
リティペアの作成を続行すると、プライマリデバイスとセカンダリデバイスで Snortプ
ロセスが再起動するという警告が表示され、キャンセルすることもできます。

•脆弱性データベース（VDB）の更新をインストールします。
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• 7000または 8000シリーズユーザインターフェイスで Snortプロセスを再起動します（[シ
ステム（System）] > [設定（Configuration）] > [プロセス（Process）]）。確認メッセージ
が表示され、キャンセルすることができます。

ポリシーの比較
変更後のポリシーが組織の標準に準拠することを確かめたり、システムパフォーマンスを最適

化したりする目的で、2つのファイルポリシーの間の違いや、保存済みポリシーと実行中のポ
リシーの間の違いを調べることができます。

比較できるポリシーのタイプは次のとおりです。

• DNS

•ファイル

•ヘルス

•アイデンティティ

•侵入

•ネットワーク分析

• SSL

比較ビューには、両方のポリシーが並べて表示されます。2つのポリシー間の差異は、次のよ
うに強調表示されます。

•青色は強調表示された設定が2つのポリシーで異なることを示し、差異は赤色で示されま
す。

•緑色は強調表示された設定が一方のポリシーには存在するが、他方には存在しないことを
示します。

ポリシーの比較

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

機能に応じて異な

る

機能に応じて異な

る

任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 比較するポリシーの管理ページにアクセスします。
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• [DNS]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]
• [ファイル（File）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[マルウェアとファイル（Malware & File）]

• [状況（Health）]：[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]
• [ID（Identity）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] >
[ID（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[侵入（Intrusion）]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセスコントロー
ル（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]を
クリックします。または [ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis
Policy）]をクリックします。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制

限がある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]

ステップ 2 [ポリシーの比較（Compare Policies）]をクリックします。

ステップ 3 [比較対象（CompareAgainst）]ドロップダウンリストから、比較するタイプを次のように選択
します。

•異なる 2つのポリシーを比較するには、[他のポリシー（Other Policy）]を選択します。
•同じポリシーの2つのリビジョンを比較するには、[その他のリビジョン（OtherRevision）]
を選択します。

•現在のアクティブポリシーを他のポリシーに対して比較するには、[実行中の設定（Running
Configuration）]を選択します。

ステップ 4 選択した比較タイプに応じて、次のような選択肢があります。

• 2つの異なるポリシーを比較する場合、[ポリシー A（Policy A）]ドロップダウンリスト
と [ポリシー B（Policy B）]ドロップダウンリストから比較するポリシーを選択します。

•実行中の設定を別のポリシーと比較する場合、[ポリシー B（Policy B）]ドロップダウン
リストから 2番目のポリシーを選択します。

ステップ 5 [OK]をクリックします。

ステップ 6 比較の結果を確認します。

• [比較ビューア（Comparison Viewer）]：比較ビューアを使用して、ポリシーの違いを個別
に検索するには、タイトルバーの上にある [前へ（Previous）]または [次へ（Next）]をク
リックします。

• [比較レポート（Comparison Report）]：2つのポリシーの違いを示す PDFレポートを生成
するには、[比較レポート（Comparison Report）]をクリックします。
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ポリシーレポート
ほとんどのポリシーには、2種類のレポートを生成することができます。単一のポリシーに関
するレポートには、現在保存されているポリシー設定の詳細が記載されます。一方、比較レ

ポートには、2つのポリシー間の違いだけがリストされます。単一ポリシーレポートは、ヘル
スポリシーを除くすべてのポリシータイプについて生成できます。

侵入ポリシーレポートには基本ポリシーの設定とポリシー階層の設定が結合され、どちらが基

本ポリシーまたはポリシーレイヤのどちらに基づく設定であるかは区別されません。

（注）

現在のポリシーレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

機能に応じて異な

る

機能に応じて異な

る

任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 レポートを生成するポリシーの管理ページにアクセスします。

• [アクセス制御（AccessControl）]：[ポリシー（Policies）]> [アクセスコントロール（Access
Control）]

• [DNS]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]
• [ファイル（File）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[マルウェアとファイル（Malware & File）]

• [ヘルス（Health）]：[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]
• [ID（Identity）]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] >
[ID（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）]> [アクセスコントロール（AccessControl）]>
[侵入（Intrusion）]

• [デバイスの NAT（NAT for 7000 & 8000シリーズ devices）]：[デバイス（Devices）] >
[NAT]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセスコントロー
ル（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]を
クリックします。または [ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（Network Analysis
Policy）]をクリックします。
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カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制

限がある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]

ステップ 2 レポートの生成対象とするポリシーの横にあるレポートアイコン（ ）をクリックします。

失効ポリシー
Firepowerシステムは、失効したポリシーに赤色のステータステキストでマークを付けます。
このテキストには、ポリシーの更新を必要とするターゲットデバイスの数が示されます。失効

ステータスをクリアするには、ポリシーをデバイスに再展開する必要があります。

ポリシーの再展開が必要な設定変更には次のものがあります。

•アクセスコントロールポリシー自体の変更：アクセスコントロールルール、デフォルト
アクション、ポリシーターゲット、セキュリティインテリジェンスフィルタリング、前

処理などの詳細オプションの変更。

•アクセスコントロールポリシーが呼び出すポリシーの変更：SSLポリシー、ネットワー
ク分析ポリシー、侵入ポリシー、ファイルポリシー、アイデンティティポリシー、また

は DNSポリシー。

•呼び出されるアクセスコントロールポリシーで使用される再利用可能オブジェクトまた
は設定の変更：

•ネットワーク、ポート、VLANタグ、URL、地理位置情報オブジェクト

•セキュリティインテリジェンスリストおよびフィード

•アプリケーションフィルタまたはディテクタ

•侵入ポリシーの変数セット

•ファイルリスト

•復号関連のオブジェクトとセキュリティゾーン

•システムソフトウェア、侵入ルール、または脆弱性データベース（VDB）の更新。

Webインターフェイスの複数の場所からこれらの設定の一部を変更できることに留意してくだ
さい。たとえば、オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]）を使用してセキュリティゾーンを変更できますが、デバイスの設
定（[デバイス（Devices）] > [デバイス管理（Device Management）]）でインターフェイスの
タイプを変更すると、ゾーンも変更され、ポリシーの再展開が必要になります。

次の更新では、ポリシーの再展開は必要ありません。
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•セキュリティインテリジェンスフィードへの自動更新およびコンテキストメニューを使
用したセキュリティインテリジェンスのグローバルブラックリストおよびホワイトリス

トへの追加

• URLフィルタリングデータへの自動更新

•スケジュールされた位置情報データベース（GeoDB）の更新

限定的な導入のパフォーマンスに関する考慮事項
システムはホスト、アプリケーション、ユーザ検出データを使用することで、ネットワークの

完全な最新プロファイルを作成できます。また、システムが侵入検知および防御システム（IPS）
として機能して、ネットワークトラフィックを分析して侵入およびエクスプロイトを検出し、

オプションで問題のあるパケットをドロップすることもできます。

検出と IPSを組み合わせることで、ネットワークアクティビティにコンテキストが提供され、
次のような多くの機能を利用することができます。

•侵害の影響フラグと表示。これによって、どのホストが特定のエクスプロイト、攻撃、ま
たはマルウェアに対して脆弱であるかが示されます。

•アダプティブプロファイルの更新と Firepowerの推奨事項。これによって、宛先ホストに
応じてトラフィックを個別に検査できます。

•相関。これによって、影響を受けるホストに応じて別々に侵入（およびその他のイベン
ト）に応答できます。

ただし、組織が IPSまたは検出のみを実行することを目的としている場合は、システムのパ
フォーマンスを最適化できる設定がいくつかあります。

侵入防御のない検出

検出機能では、ネットワークトラフィックをモニタして、ネットワーク上のホストの数とタイ

プ（ネットワークデバイスを含む）だけでなく、それらのホスト上のオペレーティングシス

テム、アクティブなアプリケーション、およびオープンポートを判断できます。管理対象デバ

イスをネットワークのユーザアクティビティをモニタするように設定することもできます。検

出データを使用して、トラフィックプロファイリングを実行し、ネットワークコンプライア

ンスを評価し、ポリシー違反に応答できます。

基本的な展開（検出と単純なネットワークベースのアクセス制御のみ）では、アクセスコント

ロールポリシーの設定時にいくつかの重要なガイドラインに従うことで、デバイスのパフォー

マンスを向上させることができます。
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それが単にすべてのトラフィックを許可する場合であっても、アクセスコントロールポリシー

を使用する必要があります。ネットワーク検出ポリシーが実行できるのは、アクセスコント

ロールポリシーが通過を許可したトラフィックを検査することのみです。

（注）

最初に、アクセスコントロールポリシーは複雑な処理を必要とせず、単純なネットワークベー

スの基準のみを使用してネットワークトラフィックを処理することを確認します。次のすべて

のガイドラインを実装する必要があります。これらのオプションのいずれかを誤って設定する

と、パフォーマンス上の利点がなくなります。

•セキュリティインテリジェンス機能を使用しないでください。入力されたグローバルホ
ワイトリストまたはブラックリストをポリシーのセキュリティインテリジェンスの設定か

ら削除します。

•モニタアクションまたはインタラクティブブロックアクションに、アクセスコントロー
ルルールを含めないでください。許可、信頼、およびブロックルールのみを使用します。

許可されたトラフィックは検出によって検査できますが、信頼されたトラフィックとブ

ロックされたトラフィックは検査できないことに留意してください。

•アプリケーション、ユーザ、URL、ISE属性、または位置情報ベースのネットワーク条件
にアクセスコントロールルールを含めないでください。単純なネットワークベースの条

件（ゾーン、IPアドレス、VLANタグ、およびポート）のみを使用します。

•ファイル、マルウェア、または侵入インスペクションを実行するアクセスコントロール
ルールを含めないでください。つまり、ファイルポリシーまたは侵入ポリシーをアクセス

コントロールルールに関連付けないでください。

•アクセスコントロールポリシーのデフォルトの侵入ポリシーが [アクティブなルールなし
（No Rules Active）]に設定されていることを確認します。

•ポリシーのデフォルトアクションとして [ネットワーク検出のみ（NetworkDiscoveryOnly）]
を選択します。侵入インスペクションを実行するポリシーのデフォルトアクションを選択

しないでください。

アクセスコントロールポリシーと組み合わせて、ネットワーク検出ポリシーを設定して適用

できます。このポリシーは、システムが検出データについて検査をするネットワークセグメン

ト、ポート、およびゾーンを指定し、ホスト、アプリケーション、およびユーザがセグメン

ト、ポート、およびゾーンで検出されるかどうかを指定します。

関連トピック

デフォルトの侵入ポリシー（2055ページ）

ディスカバリのない侵入防御

侵入検知および防御機能によって、侵入とエクスプロイトの有無についてネットワークトラ

フィックを分析できます。またオプションで違反パケットをドロップできます。侵入インスペ
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クションを実行するものの、検出データを利用する必要がない場合は、検出を無効にして、デ

バイスのパフォーマンスを向上させることができます。

アプリケーション、ユーザ、または URLの制御を実行する場合は、パフォーマンス上の利点
を得るためにディスカバリを無効にすることはできません。システムがディスカバリデータを

保存しないようにすることはできますが、システムはそれらの機能を実行するためにディスカ

バリデータを収集して検査する必要があります。

（注）

ディスカバリを無効にするには、次のすべてのガイドラインを実行します。いずれかでも誤っ

て設定すると、パフォーマンス上の利点がなくなります。

•アクセスコントロールポリシーでは、デバイスが適切にライセンス済みであっても、ア
プリケーション条件、ユーザ条件、URL条件、ISE属性条件、または地理位置情報ベース
のネットワーク条件を持つルールを含めないでください。単純なネットワークベースの条

件（ゾーン、IPアドレス、VLANタグ、およびポート）のみを使用します。

•ネットワーク検出ポリシーからすべてのルールを削除します。

アクセスコントロールポリシーとネットワーク検出ポリシーを展開すると、新しいディスカ

バリがターゲットデバイスで停止します。システムは、ネットワーク検出ポリシーで指定され

たタイムアウト期間に応じて、ネットワークマップ内の情報を段階的に削除します。また、す

べてのディスカバリデータを即座に消去することもできます。
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第 17 章

ルール管理：共通の特性

以下のトピックでは、Firepower Management Centerでさまざまなポリシーのルールの共通特性
を管理する方法について説明します。

•ルールの概要（335ページ）
•ルール条件タイプ（337ページ）
•ルールの検索（374ページ）
•デバイス別のフィルタリングルール（375ページ）
•ルールとその他のポリシーの警告（376ページ）
•ルールのパフォーマンスに関するガイドライン（377ページ）

ルールの概要
さまざまなポリシー内のルールで、ネットワークトラフィックをきめ細かく制御できます。シ

ステムは最初の一致のアルゴリズムを使用して、指定した順番でルールに照らし合わせてトラ

フィックを評価します。

これらのルールはポリシー全体で一貫していない他の設定を含んでいる場合もありますが、次

のような多くの基本的な特性や設定メカニズムは共通です。

•条件：ルールの条件は各ルールが処理するトラフィックを指定します。各ルールには複数
の条件を設定できます。トラフィックがルールに一致するには、すべての条件に一致する

必要があります。

•アクション：ルールのアクションによって、一致するトラフィックの処理方法が決まりま
す。選択できる [アクション（Action）]リストがルールにない場合でも、ルールには関連
付けられたアクションが1つある点に注意してください。たとえば、カスタムネットワー
ク分析ルールはそのルールの「アクション」としてネットワーク分析ポリシーを使用しま

す。 別の例としては、QoSルールの場合、どの QoSルールでもトラフィックのレート制
限という同じ動作をするため、明示的なアクションはありません。

•位置：ルールの位置は評価の順番を決定します。ポリシーを使ってトラフィックを評価す
ると、システムは指定した順序でトラフィックとルールを照合します。通常は、システム

によるトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

ルールに従って行われます（トラフィックフローの追跡と記録を行うがトラフィックフ
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ローには影響しないモニタルールは例外です）。適切なルールの順序を指定することで、

ネットワークトラフィックの処理に必要なリソースが削減され、ルールのプリエンプショ

ンを回避できます。

•カテゴリ：いくつかのルールタイプを整理するために、各親ポリシーでカスタムのルール
カテゴリを作成できます。

•ロギング：多くのルールでは、ルールが処理する接続をシステムがロギングするかどう
か、およびロギングの処理方法は、ロギングの設定によって制御されます。一部のルール

（IDルールやネットワーク分析ルールなど）にはロギング設定は含まれません。これは、
ルールが接続の最終的な性質を決定するわけではなく、またそのルールが接続をロギング

するために特別に設計されているわけではないためです。別の例としては、QoSルールに
はロギングの設定は含まれていません。これは、レート制限されているというだけの理由

で接続をロギングすることはできないためです。

•コメント：一部のルールタイプでは、変更を保存するたびにコメントを追加できます。た
とえば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載

することができます。

多くのポリシーエディタでは、右クリックメニューで編集、削除、移動、有効化、無効化な

ど、数多くのルール管理オプションへのショートカットを提供しています。

ヒント

共通の特性を持つルール

この章では、以下のルールや設定に見られる多くの共通の側面について説明しています。共通

していない設定の情報については、以下を参照してください。

•アクセスコントロールルール：アクセスコントロールルール（1487ページ）

•トンネルとプレフィルタルール：トンネルとプレフィルタルールのコンポーネント（1552
ページ）

• SSLルール：SSLルールの作成および変更（1622ページ）

• DNSルール：DNSルールの作成および編集（1533ページ）

• IDルール：アイデンティティルールの作成（2400ページ）

•ネットワーク分析ルール：ネットワーク分析ルールの設定（2060ページ）

• QoSルール：QoSルールの設定（740ページ）

•インテリジェントアプリケーションバイパス（IAB）：インテリジェントアプリケーショ
ンバイパス（1559ページ）

•アプリケーションフィルタ：アプリケーションフィルタ（406ページ）
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共通の特性のないルール

次のルールの設定は、この章では説明していません。

•侵入ルール：ルールを使用した侵入ポリシーの調整（1839ページ）

•ファイルルール：ファイルルール（1706ページ）

•相関ルール：相関ルールの設定（2465ページ）

• NATルール（クラシック）：7000および8000シリーズデバイス用のNAT（1223ページ）

• NATルール（Firepower Threat Defense）：Firepower Threat Defense用のネットワークアド
レス変換（NAT）（1245ページ）

• 8000シリーズファストパスルール：高速パスルールの設定（8000シリーズ）（566ペー
ジ）

ルール条件タイプ
次の表は、この章に記述している一般的なルールの条件について説明し、使用設定を列挙しま

す。

対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

トンネルルール

プレフィルタルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

QoSルール

送信元インターフェイスと宛

先インターフェイス、対応し

ている場合にはトンネルゾー

ン

インターフェイス条件（340
ページ）

アクセスコントロールルール

プレフィルタルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

QoSルール

送信元 IPアドレスと宛先 IPア
ドレス、対応している場合に

は地理的な場所や発信側のク

ライアント

ネットワーク条件（343ペー
ジ）
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対応しているルール/設定トラフィック制御方法条件

トンネルルールプレーンテキスト用、送信元

のトンネルエンドポインと宛

先のトンネルエンドポイン

ト、パススルートンネル

トンネルエンドポイント条件

（346ページ）

アクセスコントロールルール

トンネルルール

プレフィルタルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

VLANタグVLAN条件（348ページ）

アクセスコントロールルール

プレフィルタルール

SSLルール

アイデンティティルール

QoSルール

送信元ポート、宛先ポート、

プロトコル、ICMPコード
ポートおよび ICMPコードの
条件（348ページ）

トンネルルールカプセル化プロトコル（非暗

号化）

カプセル化の条件（351ペー
ジ）

アクセスコントロールルール

SSLルール

アイデンティティルール

QoSルール

アプリケーションフィルタ

インテリジェントアプリケー

ションバイパス（IAB）

アプリケーションまたはアプ

リケーション特性（タイプ、

リスク、ビジネスの関連性、

カテゴリ、タグ）

アプリケーション条件（アプ

リケーション制御）（351ペー
ジ）

アクセスコントロールルール

SSLルール

QoSルール

URL、対応している場合に
は、URLの特性（カテゴリお
よびレピュテーション）

URL条件（URLフィルタリン
グ）（358ページ）
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対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

SSLルール（ISE属性なし）

QoSルール

ホストのログイン権限のある

ユーザまたはそのユーザのレ

ルム、グループ、または ISE
属性

ユーザ条件、レルム条件、お

よび ISE属性条件（ユーザ制
御）（366ページ）

アクセスコントロールルール

QoSルール

カスタムセキュリティグルー

プタグ（SGT）
カスタム SGT条件（372ペー
ジ）

ルール条件の仕組み

ルール条件では、各ルールで処理するトラフィックを指定します。各ルールに複数の条件を設

定し、トラフィックがルールに一致するにはすべての条件を満たす必要があります。使用可能

な条件タイプは、ルールタイプによって異なります。

ルールエディタには、条件タイプごとに独自のタブがあります。一致させるトラフィック特性

を選択して条件を作成します。一般に、左側の使用可能な項目のリスト（1つまたは 2つ）か
ら基準を選択し、それらの基準を右側の選択済み項目のリスト（1つまたは 2つ）に追加しま
す。たとえば、アクセスコントロールルールの URL条件では、URLカテゴリとレピュテー
ション基準を組み合わせて、ブロックするWebサイトのグループを 1つ作成できます。

条件を作成しやすくするために、レルム、ISE属性、さまざまなタイプのオブジェクトやオブ
ジェクトグループなど、さまざまなシステム提供の構成やカスタム構成を使用して、トラフィッ

クを照合できます。多くの場合、ルール基準は手動で指定できます。

送信元と宛先の基準

ルールに送信元と宛先の基準（ゾーン、ネットワーク、ポート）が含まれる場合、通常は一方

または両方の基準を制約として使用できます。両方を使用する場合、一致するトラフィックの

発信元は、指定した送信元のゾーン、ネットワーク、またはポートのいずれかであり、宛先の

ゾーン、ネットワーク、またはポートのいずれかから送出される必要があります。

条件ごとの項目

最大 50個の項目を各条件に追加できます。送信元と宛先の基準を含むルールでは、それぞれ
最大 50個使用できます。選択した項目のいずれかに一致するトラフィックが条件に一致しま
す。

単純なルールの仕組み

ルールエディタには、次の一般的な選択肢があります。条件の作成の詳細な手順については、

各条件タイプのトピックを参照してください。

•項目の選択（Choose Item）：項目をクリックするか、そのチェックボックスにマークを付
けます。多くの場合、CtrlまたはShiftキーを使用して複数の項目を選択するか、右クリッ
クして [すべて選択（Select All）]を選択できます。
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•検索（Search）：検索フィールドに基準を入力します。入力するとリストが更新されます。
項目名が検索され、オブジェクトとオブジェクトグループについては、その値が検索され

ます。リロード（ ）またはクリア（ ）をクリックして検索をクリアします。

•事前定義された項目の追加（AddPredefined Item）：1つ以上の使用可能な項目を選択し、
[追加（Add）]ボタンをクリックするか、ドラッグアンドドロップします。無効な項目（重
複、無効な組み合わせなど）は追加できません。

•手動項目の追加（Add Manual Item）：[選択済み（Selected）]項目リストの下のフィール
ドをクリックし、有効な値を入力して [追加（Add）]をクリックします。ポートを追加す
ると、ドロップダウンリストからプロトコルも選択できます。

•オブジェクトの作成（Create Object）：追加アイコン（ ）をクリックし、作成する条件

ですぐに使用できる新しい再利用可能オブジェクトを作成し、オブジェクトマネージャで

管理できます。この方法を使用してアプリケーションフィルタをその場で追加した場合、

別のユーザ作成フィルタが含まれるフィルタを保存することはできません。

•削除（Delete）：項目の削除アイコン（ ）をクリックするか、1つ以上の項目を選択し、
右クリックして [選択項目の削除（Delete Selected）]を選択します。

インターフェイス条件

インターフェイスルールの条件は送信元インターフェイスと宛先インターフェイスによってト

ラフィックを制御します。

ルールタイプと導入環境でのデバイスにより、セキュリティゾーンやインターフェイスグルー

プと呼ばれる定義済みのインターフェイスオブジェクトを使用してインターフェイス条件を構

築できます。インターフェイスオブジェクトはネットワークをセグメント化して複数のデバイ

ス間でインターフェイスをグループ化することによってトラフィックフローを制御し、分類し

やすくします。インターフェイスオブジェクト：インターフェイスグループとセキュリティ

ゾーン（403ページ）を参照してください。

インターフェイスによってルールを制約するのは、システムパフォーマンスを改善するための

最適な方法の1つです。ルールがデバイスのすべてのインターフェイスを除外する場合、その
ルールはそのデバイスのパフォーマンスに影響しません。

ヒント

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があるのと同
様に、インターフェイス条件で使用されているすべてのインターフェイスオブジェクトは同じ

タイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信しないた

め、パッシブ展開では宛先インターフェイスでルールを制約することはできません。
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トンネルゾーンとセキュリティゾーン

一部の設定では、セキュリティゾーンの代わりにトンネルゾーンを使用してインターフェイス

条件を制約できます。トンネルゾーンではプレフィルタを使用して、カプセル化された接続の

特定のタイプに合わせて後続のトラフィック処理を調整できます。

トンネルゾーンの制約がサポートされる設定の場合、再区分された接続、つまり割り当てられ

たトンネルゾーンを持つ接続はセキュリティゾーンの制約と一致しません。詳細については、

トンネルゾーンおよびプレフィルタリング（1554ページ）を参照してください。

（注）

インターフェイス条件を持つルール

インターフェイスグ

ループのサポート

トンネルゾーンのサ

ポート

セキュリティゾーンの

サポート

ルールタイプ

NoYesYesアクセスコントロール

Yes該当なし。プレフィル

タポリシー内でトンネ

ルゾーンを割り当てま

す

Yesトンネルとプレフィル

タ

NoNoYesSSL

NoNoYesDNS（送信元のみ）

NoNoYesID（Identity）

NoNoYesネットワーク分析

YesNoYesQoS（ルーテッドの
み、必須）

例：セキュリティゾーンを使用したアクセス制御

ホストにインターネットへの無制限接続を提供しつつ、それでも着信トラフィックで

侵入およびマルウェアの有無を検査することでホストを保護したいという展開を想定

します。

最初に、内部と外部の 2つのセキュリティゾーンを作成します。次に、1つ以上のデ
バイスでインターフェイスのペアをこれらのゾーンに割り当てます。この際、1つの
インターフェイスは内部ゾーンの各ペアに割り当て、1つは外部ゾーンに割り当てま
す。内部側のネットワークに接続されたホストは、保護されている資産を表します。
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内部（または外部）のすべてのインターフェイスを 1つのゾーンにグループ化する必
要はありません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化

を選択します。

（注）

次に、宛先ゾーンの条件が内部に設定されているアクセスコントロールルールを設定

します。この単純なルールでは、内部ゾーンのいずれかのインターフェイスからデバ

イスを離れるトラフィックが照合されます。一致するトラフィックを侵入やマルウェ

アについて検査するには、ルールアクションとして [許可（Allow）]を選択し、その
ルールを侵入ポリシーとファイルポリシーに関連付けます。

インターフェイス条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

始める前に

•（アクセスコントロールのみ）セキュリティゾーンではなくトンネルゾーンによってト
ラフィックを制約する場合は、関連付けられたプレフィルタポリシーがそれらのゾーンを

割り当てるようにします。アクセス制御への他のポリシーの関連付け（1484ページ）を参
照してください。

手順

ステップ 1 ルールエディタで、インターフェイス条件のタブをクリックします。

•インターフェイスグループおよびセキュリティゾーン（トンネル、プレフィルタ、QoS）：
[インターフェイスオブジェクト（Interface Objects）]タブをクリックします。

•セキュリティゾーン（アクセスコントロール、SSL、DNS、アイデンティティ、ネット
ワーク分析）：[ゾーン（Zones）]タブをクリックします。

•トンネルゾーン（アクセスコントロール）：[ゾーン（Zones）]タブをクリックします。

ステップ 2 [使用可能なインターフェイスオブジェクト（Available Interface Objects）]または [利用可能な
ゾーン（Available Zones）]リストから追加するインターフェイスを見つけて選択します。

（アクセスコントロールのみ）再ゾーン分割されたトンネルでの接続を一致させるには、セ

キュリティゾーンではなくトンネルゾーンを選択します。同じルールでトンネルゾーンとセ

キュリティゾーンを使用することはできません。詳細については、トンネルゾーンおよびプ

レフィルタリング（1554ページ）を参照してください。
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ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、
またはドラッグアンドドロップします。

ステップ 4 ルールを保存するか、編集を続けます。

次のタスク

•（アクセスコントロールのみ）プレフィルタ中にトンネルを再ゾーン分割した場合、完全
なカバレッジを確保する必要がある場合は追加のルールを設定します。再ゾーン分割され

たトンネルでの接続は、セキュリティゾーン制約があるルールに一致しません。詳細につ

いては、トンネルゾーンの使用（1555ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

ネットワーク条件での地理位置情報

ルールによっては、送信元または宛先の地理的位置を使用してトラフィックを照合することも

できます。ルールのタイプが地理位置情報をサポートするものであれば、ネットワーク条件と

地理位置情報条件を混在させることができます。トラフィックのフィルタリングに最新の地理

位置情報データが使用されるよう、地理位置情報データベース（GeoDB）を定期的に更新する
ことを強くお勧めします。

ネットワーク条件での元のクライアント（プロキシトラフィックのフィルタリング）

一部のルールでは、発信元クライアントに基づいてプロキシトラフィックを処理できます。送

信元ネットワーク条件を使用してプロキシサーバを指定し、次に元のクライアント制約を追加

して元のクライアント IPアドレスを指定します。システムはパケットの X-Forwarded-For
（XFF）、True-Client-IP、またはカスタム定義HTTPヘッダーフィールドを使用して、元のク
ライアント IPを判別します。
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プロキシの IPアドレスがルールの送信元ネットワークの制約と一致する場合、トラフィック
はルールに一致し、元のクライアントの IPアドレスは、ルールの元のクライアント制約に一
致します。たとえば、特定の元のクライアントアドレスからのトラフィックを許可するもの

の、それが特定のプロキシを使用している場合のみに限定するには、以下の3つのアクセスコ
ントロールルールを作成します。

アクセスコントロールルール 1：特定の IPアドレス（209.165.201.1）からの非プロキシトラ
フィックをブロックします。

送信元ネットワーク：209.165.201.1
元のクライアントネットワーク：noneまたは any
アクション：ブロック

アクセスコントロールルール 2：同じ IPアドレスからのプロキシトラフィックを許可しま
す。ただし、そのトラフィックのプロキシサーバが、選択したもの（209.165.200.225または
209.165.200.238）である場合に限ります。

送信元ネットワーク：209.165.200.225および 209.165.200.238
元のクライアントネットワーク：209.165.201.1
アクション：許可

アクセスコントロールルール 3：同じ IPアドレスからのプロキシトラフィックを、それが他
のプロキシサーバを使用する場合はブロックします。

送信元ネットワーク：any
元のクライアントネットワーク：209.165.201.1
アクション：ブロック

ネットワーク条件を使用したルール

元のクライアントによる制約のサ

ポート

地理位置情報による制約のサポー

ト

ルールタイプ

YesYesアクセスコントロール

NoNoプレフィルタ

NoYesSSL

NoNoDNS（送信元ネット
ワークのみ）

NoYesID（Identity）

NoNoネットワーク分析

YesYesQoS
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ネットワーク条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ネットワーク（Networks）]タブをクリックします。

ステップ 2 [利用可能なネットワーク（Available Networks）]リストから追加する定義済みネットワークを
見つけて選択します。

ルールが地理位置情報をサポートしている場合は、ネットワークと地理位置情報の基準を同じ

ルールに混在させることができます。

• [ネットワーク（Networks）]：[ネットワーク（Networks）]サブタブをクリックして、ネッ
トワークを選択します。

• [地理位置情報（Geolocation）]：[地理位置情報（Geolocation）]サブタブをクリックして、
地理位置情報オブジェクトを選択します。

ステップ 3 （オプション）ルールが元のクライアント制約をサポートしている場合は、[送信元ネットワー
ク（Source Networks）]で、プロキシされたトラフィックを元のクライアントに基づいて処理
するようにルールを設定します。

• [送信元/プロキシ（Source/Proxy）]：[送信元（Source）]サブタブをクリックして、プロキ
シサーバを指定します。

• [元のクライアント（Original Client）]：[元のクライアント（Original Client）]サブタブを
クリックして、ネットワークを元のクライアント制約として追加します。プロキシ接続で

は、元のクライアントの IPアドレスは、ルールに一致するネットワークの 1つと一致す
る必要があります。

ステップ 4 [送信元に追加（Add to Source）]、[元のクライアントに追加（Add toOriginal Client）]、または
[宛先に追加（Add to Destination）]をクリックするか、またはドラッグアンドドロップしま
す。

ステップ 5 手動で指定するネットワークを追加します。送信元、元のクライアント、または宛先 IPアド
レスかアドレスブロックを入力し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメイ

ンの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整でき

ます。

（注）
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ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールのネットワーク条件

次の図は、内部ネットワークから発生し、北朝鮮または93.184.216.119（example.com）
のリソースにアクセスしようとする接続をブロックするアクセスコントロールルール

のネットワーク条件を示しています。

この例で、「PrivateNetworks」と呼ばれるネットワークオブジェクトグループ（図に
示されていない IPv4および IPv6プライベートネットワークのネットワークオブジェ
クトから構成されます）は、内部ネットワークを表します。また、example.comの IP
アドレスを手動で指定し、システムが提供する北朝鮮の位置情報オブジェクトを使用

して北朝鮮の IPアドレスを表しています。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

トンネルエンドポイント条件

トンネルエンドポイント条件は、トンネルルールに固有のものです。この条件は、他のルー

ルタイプのネットワーク条件と似ています。

トンネルエンドポイント条件は、特定のタイプのプレーンテキスト、パススルートンネル（カ

プセル化の条件（351ページ）を参照）を制御します。この制御は、それらの送信元と宛先の
IPアドレスによって、外側のカプセル化ヘッダーを使用して行います。これらは、トンネル
エンドポイントの IPアドレス、つまり、トンネルのいずれかの側のネットワークデバイスの
ルーテッドインターフェイスです。

トンネルルールはデフォルトでは双方向で、送信元エンドポイントのいずれかと宛先エンドポ

イントのいずれかとの間の一致するすべてのトンネルを処理します。ただし、送信元から宛先

へのトラフィックのみに一致する単方向トンネルルールを設定できます。トンネルとプレフィ

ルタルールのコンポーネント（1552ページ）を参照してください。

事前定義済みのネットワークオブジェクトを使用してトンネルエンドポイント条件を作成し

たり、個々の IPアドレスまたはアドレスブロックを手動で指定したりできます。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

トンネルエンドポイント条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 ルールエディタで、[トンネルエンドポイント（Tunnel Endpoints）]タブをクリックします。

ステップ 2 [利用可能なトンネルエンドポイント（Available Tunnel Endpoints）]リストから追加する定義
済みネットワークを見つけて選択します。

トンネルエンドポイントは、トンネルの両側にあるネットワークデバイスのルーテッドイン

ターフェイスの IPアドレスであるため、ネットワークオブジェクトを使用してトンネルエン
ドポイント条件を作成できます。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、
またはドラッグアンドドロップします。

トンネルルールはデフォルトでは双方向であるため、2つのエンドポイント間のすべてのトラ
フィックを処理できます。ただし、送信元からのトンネルのみを照合するよう選択した場合、

トンネルルールは、送信元から宛先へのトラフィックのみに一致します。

ステップ 4 手動で指定するエンドポイントを追加します。送信元か宛先の IPアドレス、またはアドレス
ブロックを入力し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメイ

ンの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整でき

ます。

（注）

ステップ 5 ルールを保存するか、編集を続けます。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

VLAN条件
VLANルール条件によって、VLANタグ付きトラフィックが制御されます。システムでは、プ
レフィルタポリシー（そのルールで最も外側の VLANタグを使用する）を除き、最も内側の
VLANタグを使用して VLANトラフィックをフィルタ処理します。

事前定義のオブジェクトを使用して VLAN条件を作成でき、また 1～ 4094の VLANタグを
手動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の VLANタグを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

VLAN条件が含まれたルール

次のルールタイプでは、VLAN条件がサポートされます。

•アクセスコントロール

•トンネルとプレフィルタ（最も外側の VLANタグを使用）

• SSL

• DNS

•アイデンティティ

•ネットワーク分析

ポートおよび ICMPコードの条件
ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。ルールのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPおよび UDPトラフィックは、トランスポート層プロトコルに基づいて
制御できます。システムは、カッコ内に記載されたプロトコル番号 +オプションの関連
ポートまたはポート範囲を使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•ポートなし：ポートを使用しない他のプロトコルを使用してトラフィックを制御できま
す。
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送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPおよびDNS over UDPの両方
を 1つのアクセスコントロールルールの送信元ポート条件として追加できます。

ポート条件を使用した非 TCPトラフィックの照合

非 TCPトラフィックを照合するためのポート条件を設定することはできますが、いくつかの
制約事項があります。

•アクセスコントロールルール：クラシックデバイスの場合、GREでカプセル化されたト
ラフィックをアクセスコントロールルールに照合するには、宛先ポート条件として GRE
（47）プロトコルを使用します。GRE制約ルールには、ネットワークベースの条件（ゾー
ン、IPアドレス、ポート、VLANタグ）のみを追加できます。また、GRE制約ルールが
設定されたアクセスコントロールポリシーでは、システムが外側のヘッダーを使用して

すべてのトラフィックを照合します。Firepower Threat Defenseデバイスの場合、GREでカ
プセル化されたトラフィックを制御するには、プレフィルタポリシーでトンネルルール

を使用します。

• SSLルール：SSLルールは TCPポート条件のみをサポートします。

•

SSL復号が無効の場合（つまりアクセスコントロールポリシーに
SSLポリシーが含まれない場合）に、アクティブな最初の認証ルー
ルを追加するか、アクティブな最後の認証ルールを削除すると設

定の変更を展開すると Snortプロセスが再起動され、一時的にト
ラフィックのインスペクションが中断されます。この中断中にト

ラフィックがドロップされるか、それ以上インスペクションが行

われずに受け渡されるかは、ターゲットデバイスがトラフィック

を処理する方法に応じて異なります。詳細については、Snort®の
再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

アクティブ認証ルールには [アクティブ認証（Active
Authentication）]ルールアクションが含まれているか、または
[パッシブまたはVPNIDを確立できない場合はアクティブ認証を
使用する（Use active authentication if passive orVPN identity cannot
be established）]が選択された [パッシブ認証（Passive
Authentication）]ルールアクションが含まれています。

注意

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された
宛先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー
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要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。

ポート条件を使用したルール

次のルールは、ポート条件をサポートします。

•アクセスコントロール

•プレフィルタ

• SSL（TCPトラフィックのみをサポート）

•アイデンティティ（アクティブ認証は TCPトラフィックのみをサポート）

• QoS

ポート条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ポート（Ports）]タブをクリックします。

ステップ 2 [利用可能なポート（Available Ports）]リストから追加する定義済みポートを見つけて選択しま
す。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、
またはドラッグアンドドロップします。

ステップ 4 手動で指定する送信元ポートまたは宛先ポートを追加します。

• [送信元（Source）]：プロトコルを選択し、0から 65535までのポートを 1つ入力して [追
加（Add）]をクリックします。

• [宛先（ICMP以外）（Destination (non-ICMP)）]：プロトコルを選択または入力します。プ
ロトコルを指定しない場合、または [TCP]か [UDP]を選択した場合は、0から 65535まで
のポートを 1つ入力します。[追加（Add）]をクリックします。

• [宛先（ICMP）（Destination (ICMP)）]：[プロトコル（Protocol）]ドロップダウンリスト
から [ICMP]または [IPv6-ICMP]を選択し、表示されるポップアップウィンドウでタイプ
および関連するコードを選択します。ICMPタイプとコードの詳細については、Internet
Assigned Numbers Authority（IANA）のWebサイトを参照してください。
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ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

カプセル化の条件

カプセル化の条件は、トンネルルールに固有です。

この条件では、カプセル化プロトコルによって特定のタイプのプレーンテキスト、パススルー

トンネルを制御します。ルールを保存する前に、一致するプロトコルを1つ以上選択する必要
があります。次のオプションを選択できます。

• GRE（47）

• IP-in-IP（4）

• IPv6-in-IP（41）

• Teredo（UDP（17）/3455）

アプリケーション条件（アプリケーション制御）

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザ定義の再利用可能フィルタを作成できます。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。

アプリケーション制御の一部として、コンテンツ規制を適用するアクセスコントロールルー

ル（セーフサーチや YouTube EDUなど）を使用することもできます。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー

ザがそれらのアプリケーションの1つを使用しようとすると、システムがセッションをブロッ
クします。
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アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

タされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出す

るかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーション条件の設定

次の表に示す設定を行い、アプリケーション制御を実行します。この表には、設定する内容に

より、アプリケーション制御にどのような制約を設けることができるかも示します。

コンテンツ規制ユーザ定義のフィ

ルタ

タグタイプ、リス

ク、関連性、カ

テゴリ

設定

（Configuration）

YesYesYesYesアクセスコント

ロールルール

NoNoNo：SSLプロトコ
ルタグによって、

自動的に暗号化ア

プリケーショント

ラフィックに制約

される

YesSSLルール

NoNoNo：ユーザエー
ジェント除外タグ

によって、自動的

に制約される

YesIDルール（アク
ティブ認証からア

プリケーションを

免除）

NoYesYesYesQoSルール

NoNo：ユーザ定義
のフィルタのネス

トは不可

YesYesオブジェクトマ

ネージャ内のユー

ザ定義のアプリ

ケーションフィ

ルタ

NoYesYesYesインテリジェント

アプリケーション

バイパス（IAB）

関連トピック

概要：アプリケーション検出（2319ページ）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
352

導入管理

アプリケーション条件（アプリケーション制御）



アプリケーション条件とフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリス

トから、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、

フィルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定された

アプリケーションを同じ条件で使用できます。

始める前に

•アクセスコントロールルールでアプリケーション制御を実行するためには、適応型プロ
ファイルの設定（2232ページ）で説明されているように、アダプティブプロファイルを有
効（デフォルト状態）にする必要があります。

手順

ステップ 1 ルールエディタまたは設定エディタを起動します。

•アクセスコントロール、SSL、QoSルール条件：ルールエディタで [アプリケーション
（Applications）]タブをクリックします。

•アイデンティティルール条件：ルールエディタで [レルムおよび設定（Realms&Settings）]
タブをクリックし、アクティブ認証を有効にします。アイデンティティルールの作成（

2400ページ）を参照してください。
•アプリケーションフィルタ：オブジェクトマネージャの [アプリケーションフィルタ
（Application Filters）]ページで、アプリケーションフィルタを追加または編集します。
フィルタの一意の名前を指定します。

•インテリジェントアプリケーションバイパス（IAB）：アクセスコントロールポリシー
エディタで [詳細（Advanced）]タブをクリックし、IABの設定を編集して、[バイパス可
能なアプリケーションおよびフィルタ（Bypassable Applications and Filters）]をクリックし
ます。

ステップ 2 （オプション）セーフサーチ（ ）または YouTube EDU（ ）のグレー表示のアイコンおよ

び設定関連のオプションをクリックして、アクセスコントロールルールのコンテンツ制限機

能を有効にします。

その他の設定要件については、アクセスコントロールルールを使用したコンテンツ制限の実

施（1571ページ）を参照してください。

たいていの場合、コンテンツ制限を有効にすると、条件の [選択されたアプリケーションおよ
びフィルタ（Selected Applications and Filters）]リストに適切な値が入力されます。コンテンツ
制限を有効にするときに、コンテンツ制限に関係するアプリケーションまたはフィルタがすで
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にリスト内に存在している場合には、システムはリストに自動的に値を入力することはしませ

ん。

アプリケーションを絞り込んで選択内容をフィルタする手順を続行するか、またはスキップし

てルールの保存に進みます。

ステップ 3 [使用可能なアプリケーション（AvailableApplications）]リストから追加するアプリケーション
を見つけて選択します。

[使用可能なアプリケーション（AvailableApplications）]に表示されるアプリケーションを抑制
するには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検
索します。

サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横

の情報アイコン（ ）をクリックします。ロック解除アイコン（ ）は、システム

が復号されたトラフィックでのみ識別できるアプリケーションを示します。

ヒント

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。シス
テムによって提供されるフィルタは組み合わせて選択できますが、ユーザ定義フィルタはでき

ません。

•同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ
クは1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リ
スクフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストにすべての中リスクアプリケーションと高リスクアプリケーションが表示されま

す。

•異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィ
ルタタイプに一致する必要があります。たとえば、高リスクフィルタとビジネスとの関

連性が低いフィルタの両方を選択すると、[使用可能なアプリケーション（Available
Applications）]リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

フィルタとアプリケーションをさらに追加する前に、[フィルタのクリア（ClearFilters）]
をクリックして現在の選択をクリアします。

ヒント

Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加され
たアプリケーションとは分けられます。

ステップ 5 ルールまたは設定を保存するか、編集を続けます。

例：アクセスコントロールルールのアプリケーション条件

次の図は、MyCompanyのユーザ定義アプリケーションフィルタ、リスクが高くビジ
ネスとの関連性が低いすべてのアプリケーション、ゲームアプリケーション、および
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個々に選択されたいくつかのアプリケーションをブロックするアクセスコントロール

ルールのアプリケーション条件を示しています。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。

表 35 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホス

ト間の通信を意味します。

クライアントは、ホスト上で動作して

いるソフトウェアを意味します。

Webアプリケーションは、HTTPトラ
フィックの内容または要求されたURL
を意味します。

タイプ（Type）

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリ

ティポリシーに違反することがある目

的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではな

く、組織のビジネス活動の範囲内で使

用される可能性。

ビジネスとの関連性（Business
Relevance）
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例説明特性

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能

を表す一般的な分類。各アプリケー

ションは、少なくとも 1つのカテゴリ
に属します。

カテゴリ（Category）

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。

アプリケーションには任意の数（0個
を含む）のタグを付けることができま

す。

タグ

アプリケーション制御のガイドラインと制限事項

アダプティブプロファイルが有効になっていることの確認

アダプティブプロファイルが無効な場合（デフォルト状態）、アクセスコントロールルール

は、アプリケーション制御を実行できません。

アプリケーションディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリ

ケーションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しな

い場合、システムはそのアプリケーション対応で最近変更されたユーザ定義のディテクタを有

効にします。

アプリケーション識別の速度

システムは、次の条件が満たされるまで、インテリジェントアプリケーションバイパス（IAB）
およびレート制限を含むアプリケーション制御を実行できません。

•モニタ対象の接続がクライアントとサーバの間で確立され、

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な

場合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）
を許可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアク

ションを適用します。

アクセスコントロールの場合、これらの受け渡されたパケットは、アクセスコントロールポ

リシーのデフォルトの侵入ポリシー（デフォルトアクション侵入ポリシーでもほぼ一致する

ルールの侵入ポリシーでもない）によりインスペクションが実行されます。
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アプリケーションや他のルールより前に配置される URLルール

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができま

す。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含むStartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLSClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基
づいて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーショ

ンに SSL Protocolタグが付けられます。SSLルールでは、これらのアプリケーション
のみを選択できます。このタグがないアプリケーションは、暗号化されていないまたは復

号されたトラフィックでのみ検出できます。

•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化さ
れていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

アプリケーションのアクティブ認証の免除

アイデンティティポリシーでは、特定のアプリケーションのアクティブ認証を免除し、トラ

フィックにアクセスコントロールの続行を許可できます。これらのアプリケーションには、

User-Agent Exclusionタグが付けられます。アイデンティティルールでは、これらのア
プリケーションのみを選択できます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続

内にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを処理
するには、参照しているアプリケーションではなく、参照されるアプリケーションを照合しま

す。
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複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype、Zoho）

一部のアプリケーションは、複数のプロトコルを使用します。このようなアプリケーションの

トラフィックを制御するには、関連するすべてのオプションがアクセスコントロールポリシー

の対象となっていることを確認します。次に例を示します。

• Skype：Skypeのトラフィックを制御するには、個々のアプリケーションを選択するのでは
なく、[アプリケーションフィルタ（Application Filters）]リストから [Skype]タグを選択し
ます。これにより、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御
できるようになります。

• Zoho：Zohoメールを制御するには、[使用可能なアプリケーション（AvailableApplication）]
リストから [Zoho]と [Zohoメール（Zoho mail）]の両方を選択します。

コンテンツ制限機能用にサポートされる検索エンジン

システムは、特定の検索エンジンの場合のみ、セーフサーチフィルタリングをサポートしま

す。システムは、これらの検索エンジンからのアプリケーショントラフィックにsafesearch
supportedタグを割り当てます。

関連トピック

デフォルトの侵入ポリシー（2055ページ）
アプリケーション検出に関する特殊な考慮事項（2324ページ）

URL条件（URLフィルタリング）
URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、
URLフィルタリングと呼ばれます。

•カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリングラ
イセンスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいてWebサイトへのアクセスを制御することができます。

•手動 URLフィルタリング：任意のライセンスで、個々の URL、URLのグループおよび
URLリストとフィードを手動で指定し、Webトラフィックのきめ細かいカスタム制御を
実現できます。

Webサイトをブロックするときは、ユーザのブラウザにデフォルト動作を許可するか、または
システムによって提供される一般的なページまたはカスタム HTTP応答ページを表示できま
す。インタラクティブブロッキングは、警告ページをクリックスルーすることでWebサイト
のブロックをバイパスする機会をユーザに与えます。詳細については、HTTP応答ページとイ
ンタラクティブブロッキング（1513ページ）を参照してください。

URL条件を伴うルール

次の表に、URL条件をサポートするルールと、各ルールタイプがサポートするフィルタリン
グのタイプを一覧します。
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手動フィルタリングのサポートカテゴリとレピュテーションのサ

ポートフィルタリングの有無

ルールタイプ

YesYesアクセスコント

ロール

なし。代わりに識別名条件を使用YesSSL

YesYesQoS

レピュテーションベースの URLフィルタリング

URLフィルタリングライセンスでは、要求されたURLのカテゴリおよびレピュテーションに
基づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル

1）からウェルノウン（レベル 5）の範囲です。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URLフィルタリングの利点

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスク URLをブロックで
きます。または、QoSを使用して、ストリーミングメディアカテゴリのサイトからのトラ
フィックをレート制限することができます。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単にな

ります。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅
威インテリジェンスは、新しいURLだけでなく、既存のURLに対する新しいカテゴリとリス
クで常に更新されるため、システムは確実に最新の情報を使用して要求された URLをフィル
タ処理します。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示され

るサイトは、ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現

れては消える可能性があります。

システムはどのように適応するのか、いくつかの例を示します。

•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメ
インが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロック

できます。同様に、QoSルールですべてのストリーミングメディアサイトをレート制限
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する場合、システムは新しいストリーミングメディアサイトへのトラフィックを自動的

に制限できます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるブログ
ページがマルウェアに感染すると、システムはその URLをブログからマルウェアに再分
類して、そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブ
ロックし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリ

ンクを掲載すると、システムはそのページのレピュテーションを無害なサイトから高リス

クに変更してブロックすることができます。

関連トピック

集合型セキュリティインテリジェンスの通信設定オプション（1725ページ）
Snort®の再起動シナリオ（320ページ）

手動 URLフィルタリング

アクセスコントロールルールおよび QoSルールでは、個々の URL、URLのグループ、また
は URLのリストとフィードを手動でフィルタリングすることで、カテゴリとレピュテーショ
ンベースの URLのフィルタリングを補足したり、選択的にオーバーライドしたりできます。

多数のURLをフィルタリングする場合、個別の、またはグループ化されたURLオブジェクト
を使用する代わりに、URLリストを使用します。詳細については、セキュリティインテリジェ
ンスのリストとフィード（432ページ）を参照してください。

（注）

特殊なライセンスなしでこのタイプの URLフィルタリングを実行することができます。手動
URLフィルタリングは SSLルールではサポートされません。その代わりに、識別名の条件を
使用します。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブ
ロックできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを
提供する必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロック

ルールの前に配置できます。

特定の URLを手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィック
について慎重に検討してください。ネットワークトラフィックが URL条件に一致するかどう
か判別するために、システムは単純な部分文字列マッチングを実行します。要求された URL
が文字列の一部に一致すると、 URLが一致したと見なされます。

たとえば example.comへのすべてのトラフィックを許可する場合、ユーザは次の URLを含む
サイトを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/
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別の例として、ign.com（ゲームサイト）を明示的にブロックする場合を考えてください。部
分文字列マッチングにより ign.com自体だけでなくverisign.comもブロックされることになり、
意図しない動作が生じる可能性があります。

関連トピック

セキュリティインテリジェンスのリストとフィード（432ページ）

URL条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）URLフィルタリ
ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URLフィルタリ
ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URL条件を作成するときに、トラフィックを制御する URLカテゴリを選択します。必要に応
じて、URLカテゴリをレピュテーションで制約できます。

アクセスコントロールおよび QoSルールでは、事前定義された URLオブジェクト、URLリ
ストとフィード、および手動のルールごとのURLを使用して個々のURLをフィルタ処理する
こともできます。これらのURLはレピュテーションで制約できません。手動URLフィルタリ
ングは SSLルールではサポートされません。その代わりに、識別名の条件を使用します。

手順

ステップ 1 ルールエディタで、URL条件のタブをクリックします。

•アクセスコントロールまたは QoS：[URL（URLs）]タブをクリックします。
• SSL：[カテゴリ（Categoy）]タブをクリックします。

ステップ 2 制御する URLを見つけて選択します。

•カテゴリ：URLカテゴリを選択するか、デフォルトの [任意（Any）]のままにします。ア
クセスコントロールまたは QoSルールでは、[カテゴリ（Categoy）]サブタブをクリック
してカテゴリを選択します。

• URLオブジェクト、リスト、およびフィード：定義済みのURLオブジェクトおよびURL
リストとフィードを選択します。アクセスコントロールまたは QoSルールでは、[URL
（URLs）]サブタブをクリックして URLを選択します。

ステップ 3 （オプション）レピュテーションを選択して URLカテゴリを制約します。

[未分類（Uncategorized）] URLを明示的に照合する場合は、未分類 URLにはレピュテーショ
ンがないため、レピュテーションによりさらに制約を追加することはできないことに注意して
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ください。レピュテーションレベルを選択すると、ルールアクションに応じて、選択したレ

ベルよりも重大または重大でない他のレピュテーションも含められます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールで
Webトラフィックを許可または信頼する場合。たとえば、無害なサイト（レベル 4）を許
可するようアクセスコントロールルールを設定した場合、有名（レベル5）サイトも自動
的に許可されます。

• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールでWeb
トラフィックをレート制限、復号、ブロック、またはモニタする場合。たとえば、疑わし

いサイト（レベル2）をブロックするようアクセスコントロールルールを設定した場合、
高リスク（レベル 1）のサイトも自動的にブロックされます。

ルールアクションを変更すると、URL条件のレピュテーションレベルが自動的に変更されま
す。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 （オプション）アクセスコントロールまたはQoSルールでは、URLを入力し、[追加（Add）]
をクリックして、手動で指定する URLを追加します。

URLまたは IPアドレスを入力できます。このフィールドでは、ワイルドカードはサポートさ
れません。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールの URL条件

次の図は、すべてのマルウェアサイト、すべての高リスクサイト、およびすべての有

害なソーシャルネットワーキングサイトをブロックするアクセスコントロールルー

ルのURL条件を示しています。また、単一サイト example.com（URLオブジェクトに
よって表されます）もブロックされます。

次の表では、条件を作成する方法を要約します。

レピュテーションカテゴリまたは URLオブジェ
クト

ブロックする URL

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュ

テーションに関係なく）
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レピュテーションカテゴリまたは URLオブジェ
クト

ブロックする URL

1 -高リスク（High Risk）任意（Any）高リスクの URL（レベル 1）

3 -セキュリティリスクのある
無害なサイト（Benign siteswith
security risks）

ソーシャルネットワーク

（Social Network）
クリーンよりも大きいリスク

があるソーシャルネットワー

キングサイト（レベル 1～
3）

なしexample.comという名前のURL
オブジェクト

example.com

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

HTTPSトラフィックのフィルタリング

暗号化されたトラフィックをフィルタリングするには、システムはSSLハンドシェイク時に渡
される情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通

名）に基づいて、要求された URLを決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。アクセスコントロールまたはQoSポリシーでHTTPSURLを手動でフィ
ルタリングする場合は、サブドメイン情報を含めないでください。たとえば、www.example.com
ではなく、example.comを使用します。

また、HTTPSフィルタリングは URLリストもサポートしていません。代わりに、URLオブ
ジェクトとグループを使用する必要があります。

SSLポリシーでは、特定の URLに対するトラフィックの処理と復号は、識別名の SSLルール
条件を定義することで行えます。証明書のサブジェクト識別名にある共通名属性には、サイト

の URLが含まれています。HTTPSトラフィックを復号すると、アクセスコントロールルー
ルが復号されたセッションを評価できるようになるため、URLフィルタリングが改善します。

ヒント

暗号化プロトコルによるトラフィックの制御

アクセスコントロールまたはQoSポリシー内でURLフィルタリングを実行する場合、暗号化
プロトコル（HTTPまたは HTTPS）は無視されます。これは、手動およびレピュテーション
ベース両方のURL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへの
トラフィックを同じように扱います。

• http://example.com/

• https://example.com/
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HTTPまたは HTTPSトラフィックのみに一致するルールを設定するには、アプリケーション
条件をルールに追加します。たとえば、あるサイトへの HTTPSアクセスを許可する一方で、
HTTPアクセスを許可しないようにできます。そのためには、2つのアクセスコントロール
ルールを作成し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

Action: Allow
Application: HTTPS
URL: example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com

URLフィルタリングの制限

URL識別の速度

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムによりセッションで HTTPまたは HTTPSアプリケーションが識別される。

•要求された URLがシステムにより識別される（ClientHelloメッセージまたはサーバ証明
書から暗号化されたセッションの場合）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、シス

テムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可しま
す。システムは識別を完了した後、残りのセッショントラフィックに適切なルールアクショ

ンを適用します。

アクセス制御の場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポリシー

でもほぼ一致するルールの侵入ポリシーでもなく、アクセス制御ポリシーのデフォルトの侵入

ポリシーによりインスペクションが実行されます。

アプリケーションや他のルールより前に配置される URLルール

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。
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未分類/レピュテーションのない URL

URLのカテゴリおよびレピュテーションが不明な場合、Webサイトの閲覧は、カテゴリおよ
びレピュテーションベースの URL条件を持つルールには一致しません。URLに手動でカテゴ
リおよびレピュテーションを割り当てることはできません。

URLルールを作成するときは、まず一致させるカテゴリを選択します。[未分類（Uncategorized）]
URLを明示的に選択した場合は、未分類 URLにはレピュテーションがないため、レピュテー
ションによりさらに制約を追加することはできません。

手動 URLフィルタリング

特定の URLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィッ
クを慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判
別するために、システムは単純な部分文字列マッチングを実行します。要求された URLが文
字列の任意の部分に一致する場合、URLは一致するとみなされます。

暗号化されたWebトラフィックの URLフィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次の
ように動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプ
リケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合
します。

• URLリストを使用しません。代わりに、URLオブジェクトとグループを使用する必要が
あります。

•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づい
て HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視し
ます。

•アクセス制御ルール（または、その他の設定）によってブロックされている暗号化された
接続の場合はHTTP応答ページを表示しません。HTTP応答ページの制限（1514ページ）
を参照してください。

URLでの検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえ
ば、すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探す
ためにWeb検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロッ
クされます。

選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュ

テーションによってほとんどのURLフィルタリングが実行されます。たとえば、親URLのサ
ブサイトがそれぞれ異なる URLカテゴリとレピュテーションを持っている場合でも、一部の
デバイスでは、親 URLのデータのみが保存される場合があります。これらのデバイスによっ
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て処理されるWebトラフィックの場合、システムはクラウドルックアップを実行して、ロー
カルデータベースにないサイトのカテゴリとレピュテーションを判断できます。

低メモリデバイスには、7100ファミリと次の ASAモデルが含まれています：ASA5506-X、
ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、および
ASA5525-X。

NGIPSvを使用する場合、カテゴリおよびレピュテーションベースのURLフィルタリングを実
行するために正しい量のメモリを割り当てる方法については、『Firepower System Virtual
Installation Guide』を参照してください。

関連トピック

デフォルトの侵入ポリシー（2055ページ）

ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）
Firepowerシステムによって収集された権限のあるユーザアイデンティティデータを使用して
ユーザ制御を実行することができます。

アイデンティティソースはユーザがログインまたはログアウトする際、またはMicrosoftActive
Directory（AD）または LDAPのクレデンシャルを使用して認証する際にユーザをモニタしま
す。次に、この収集されたアイデンティティデータを使用して、モニタ対象ホストに関連付け

られているログインしている権限のあるユーザに基づいてトラフィックを処理するルールを設

定できます。ユーザは、そのユーザがログオフする（アイデンティティソースによって報告さ

れる）か、レルムがセッションをタイムアウトするか、システムのデータベースからそのユー

ザデータが削除されるまで、ホストに関連付けられたままになります。

Firepowerシステムのご使用のバージョンでサポートされる権限のあるユーザアイデンティティ
ソースについては、ユーザアイデンティティソースについて（2249ページ）を参照してくださ
い。

ユーザ制御を実行するために、次のルール条件を使用できます。

•ユーザ条件およびレルム条件：ホストのログインしている権限のあるユーザに基づいてト
ラフィックを照合します。トラフィックは、レルム、個々のユーザ、またはそれらのユー

ザが属しているグループに基づいて制御できます。

• ISE属性条件：ユーザの、ISEが割り当てたセキュリティグループタグ（SGT）、デバイ
スタイプ（エンドポイントプロファイルとも呼ばれる）、またはロケーション IP（エン
ドポイントロケーションとも呼ばれる）に基づいてトラフィックを照合します。ISEをア
イデンティティソースとして設定する必要があります。

ISE-PICアイデンティティソースでは、ISE属性データを提供し
ません。

（注）
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一部のルールでは、カスタム SGT条件が ISEによって割り当てられなかった SGT属性にタグ
付けされたトラフィックを照合できます。これはユーザ制御とはみなされず、ISEをアイデン
ティティソースとして使用していない場合にのみ機能します。カスタム SGT条件（372ペー
ジ）を参照してください。

（注）

ユーザ条件を持つルール

ISE属性条件のサポートユーザ条件およびレルム条件のサ

ポート

ルールタイプ

YesYesアクセスコント

ロール

NoYesSSL

YesYesQoS

関連トピック

ユーザエージェントのアイデンティティソース（2395ページ）
ISE/ISE-PICアイデンティティソース（2363ページ）
ターミナルサービス（TS）エージェントのアイデンティティソース（2391ページ）
キャプティブポータルのアイデンティティソース（2371ページ）

ユーザ制御の前提条件

アイデンティティソース/認証方式の設定

実行する認証タイプのアイデンティティソースを設定します。詳細については、ユーザアイ

デンティティソースについて（2249ページ）を参照してください。

ユーザエージェント、TSエージェント、または ISE/ISE-PICデバイスのモニタ対象に多くの
ユーザグループを設定した場合、またはネットワークでホストにマップされるユーザ数が非常

に多い場合、Firepower Management Centerのユーザ制限が原因で、システムがグループに基づ
いてユーザマッピングをドロップすることがあります。その結果、レルム、ユーザ、または

ユーザグループの条件のルールが、一致することが想定されているトラフィックと一致しなく

なる可能性があります。

レルムの設定

監視対象の各 ADまたは LDAPサーバ（ISE/ISE-PIC、ユーザエージェント、および TSエー
ジェントサーバを含む）のレルムを設定し、ユーザのダウンロードを実行します。詳細につい

ては、レルムの作成（2348ページ）を参照してください。
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ISE SGT属性ルール条件を設定する場合、レルムの設定は任意です。ISE SGT属性ルール条件
は、アイデンティティポリシー（レルムの呼び出し元）が関連付けられているかどうかにかか

わらず、ポリシー内で設定できます。

（注）

レルムを設定するときには、アクティビティを監視するユーザおよびユーザ・グループを指定

します。ユーザグループを含めると、自動的に、すべてのセカンダリグループのメンバーを

含む、そのグループのすべてのメンバーが含まれます。ただし、セカンダリグループをルール

条件として使用する場合は、セカンダリグループをレルム構成に明示的に含める必要がありま

す。

レルムごとに、ユーザデータの自動ダウンロードを有効にすると、ユーザおよびユーザグルー

プの信頼できるデータを更新することができます。

アイデンティティポリシーの作成

レルムを認証方式に関連付けるアイデンティティポリシーを作成し、そのポリシーをアクセス

制御に関連付けます。詳細については、アイデンティティポリシーの作成（2405ページ）を参
照してください。

デバイスのユーザ制御（アクセス制御、SSL、QoS）を実行するポリシーは、アイデンティティ
ポリシーを共有します。そのアイデンティティポリシーによって、それらのデバイス上のトラ

フィックに影響するルールで使用できるレルム、ユーザ、およびグループが決まります。

QoSルールでユーザ条件を設定する前に、QoSポリシーの対象となるデバイスが、デバイスに
適用されたアクセス制御ポリシーで定義されている正しいアイデンティティポリシーを使用し

ていることを確認する必要があります。同じデバイスに適用された QoSポリシーとアクセス
制御ポリシーは明示的にリンクされていないため、QoSルールエディタで無効なレルム、ユー
ザ、およびグループを選択することが可能です。これらの無効な要素は、FirepowerManagement
Centerに存在するが、QoS対象のデバイスには適用されないアイデンティティポリシーから取
得された要素です。これらの要素を使用すると、実際に適用されるまで、無効な選択をしたこ

とが判別されません。

ユーザおよびレルム条件の設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルム、またはそのレルム内のユーザとユーザグループでルールを制約できます。

始める前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（366ページ）で説明され
ているユーザ制御の前提条件を満たしてください。
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手順

ステップ 1 ルールエディタで、[ユーザ（Users）]タブをクリックします。

ステップ 2 （オプション）[利用可能なレルム（AvailableRealms）]リストから使用するレルムを見つけて
選択します。

ステップ 3 （オプション）[有効なユーザ（Available Users）]リストからユーザとグループを選択して、
ルールをさらに制約します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ISE属性条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

始める前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（366ページ）に記載され
ているユーザ制御の前提条件を満たします。

手順

ステップ 1 ルールエディタで、ISE属性条件のタブをクリックします。

•アクセスコントロール：[SGT/ISE属性（SGT/ISE Attributes）]タブをクリックします。
• QoS：[ISE属性（ISE Attributes）]タブをクリックします。

ISE属性条件を制約するために、ISE割り当てセキュリティグループタグ（SGT）を使用でき
ます。アクセスコントロールルールでカスタム SGTを使用するには、カスタム SGT条件（
372ページ）を参照してください。

ステップ 2 [使用可能な属性（Available Attributes）]リストから、使用する ISE属性を見つけて選択しま
す。

• [セキュリティグループタグ（SGT）（Security Group Tag (SGT)）]
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• [デバイスタイプ（Device Type）]（エンドポイントプロファイルとも呼ばれます）

• [ロケーション IP（Location IP）]（エンドポイントロケーションとも呼ばれます）

ステップ 3 [使用可能な ISEメタデータ（AvailableISE Metadata）] [使用可能なメタデータ（Available
Metadata）]リストから属性メタデータを選択して、さらにルールを制約します。または、デ
フォルトの [すべて（any）]のままにします:。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 （オプション）[ロケーション IPアドレスの追加（Add a Location IP Address）]フィールドで、
IPアドレスによりルールを制約し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

ステップ 6 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ユーザ制御のトラブルシューティング

ユーザルールの予期しない動作に気付いたら、ルール、アイデンティティソース、またはレ

ルムの設定を調整することを検討してください。その他の関連するトラブルシューティング情

報については、以下を参照してください。

•ユーザエージェントアイデンティティソースのトラブルシューティング（2396ページ）

• ISE/ISE-PICアイデンティティソースのトラブルシューティング（2368ページ）

• TSエージェントアイデンティティソースのトラブルシューティング（2393ページ）

•キャプティブポータルのアイデンティティソースのトラブルシューティング（2384ペー
ジ）

•レルムとユーザのダウンロードのトラブルシュート（2358ページ）

レルム、ユーザ、またはユーザグループを対象とするルールがトラフィックと一致しない

ユーザエージェント、TSエージェント、または ISE/ISE-PICデバイスのモニタ対象に多くの
ユーザグループを設定した場合、またはネットワークでホストにマップされるユーザ数が非常

に多い場合、FirepowerManagement Centerのユーザ制限が原因で、システムがユーザレコード
をドロップすることがあります。その結果、ユーザ条件のルールが、一致することが想定され

ているトラフィックと一致しない可能性があります。
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ユーザグループまたはユーザグループ内のユーザを対象とするルールが、一致することが想

定されているトラフィックと一致しない

ユーザグループ条件を含むルールを設定する場合は、LDAPまたは Active Directoryサーバで
ユーザグループを設定している必要があります。サーバが基本的なオブジェクト階層でユーザ

を整理している場合、システムはユーザグループ制御を実行できません。

セカンダリグループ内のユーザを対象とするルールが、一致することが想定されているトラ

フィックと一致しない

ActiveDirectoryサーバのセカンダリグループのメンバーであるユーザを含めるか除外するユー
ザグループ条件を含むルールを設定する場合、サーバは報告するユーザの数を制限しているこ

とがあります。

デフォルトでは、ActiveDirectoryサーバはセカンダリグループから報告するユーザの数を制限
します。この制限は、セカンダリグループ内のすべてのユーザが FirepowerManagement Center
に報告され、ユーザ条件を含むルールでの使用に適するようにカスタマイズする必要がありま

す。

ルールが、初めて表示されたユーザと一致しない

システムは、以前に表示されていないユーザからのアクティビティを検出すると、サーバから

それらのユーザに関する情報を取得します。システムがこの情報を正常に取得するまで、この

ユーザに表示されるアクティビティは、一致するルールによって処理されません。代わりに、

ユーザセッションが、一致する次のルール（または該当する場合はポリシーのデフォルトア

クション）によって処理されます。

たとえば、次のような状況が考えられます。

•ユーザグループのメンバーであるユーザが、ユーザグループ条件を含むルールに一致し
ない。

•ユーザデータの取得に使用されたサーバがActiveDirectoryサーバである場合、ユーザエー
ジェント、TSエージェント、または ISE/ISE-PICデバイスによって報告されたユーザが
ルールと一致しない。

これにより、システムがユーザデータをイベントビューおよび分析ツールに表示するのが遅

れる可能性があることに注意してください。

ルールがすべての ISEユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメインコントローラで認証された ISEユー
ザに対してユーザ制御を実行することができます。LDAP、RADIUS、またはRSAドメインコ
ントローラで認証された ISEユーザに対するユーザ制御は実行できません。

ルールがすべての ISE/ISE-PICユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメインコントローラで認証された ISE/ISE-PIC
ユーザに対してユーザ制御を実行することができます。LDAP、RADIUS、または RSAドメイ
ンコントローラで認証された ISE/ISE-PICユーザに対するユーザ制御は実行できません。
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カスタム SGT条件
IDソースとして ISE/ISE-PICを設定しない場合、ISEによって指定されていないセキュリティ
グループタグ（SGT）使用してトラフィックを制御できます。SGTは、信頼ネットワーク内
での、トラフィックの送信元の権限を指定します。

カスタム SGTルールの条件では、システムが ISEサーバとの接続によって取得した ISE SGT
ではなく、手動で作成されたSGTオブジェクトを使ってトラフィックをフィルタ処理します。
この手動で作成された SGTオブジェクトは、制御するトラフィックの SGT属性に対応しま
す。カスタム SGTを使用したトラフィック制御は、ユーザ制御とは見なされません。

カスタム SGT条件を持つルール

次のルールがカスタム SGT条件をサポートしています。

•アクセスコントロール

• QoS

ISE SGTとカスタム SGTルール条件との比較

ルールの中には、割り当てられた SGTに基づいてトラフィックを制御するために使用できる
ものがあります。ルールのタイプ、およびアイデンティティソースの設定によって、ISE割り
当ての SGTまたはカスタム SGTのいずれかを使用して、トラフィックを割り当て済み SGT属
性と照合することができます。

ISE SGTを使用してトラフィックを照合する場合、パケットに SGT属性が割り当てられてい
ないとしても、パケットの送信元 IPアドレスが ISE内で既知であれば、そのパケットは ISE
SGTルールと照合されます。

（注）

ルールエディタにリストされている SGT要件条件タイプ

ISEサーバをクエリして取得され、メタデータ
が自動的に更新される SGT

ISEアイデンティティ
ソース

ISE SGT

ユーザが作成するスタティック SGTオブジェ
クト

ISE/ISE-PICアイデン
ティティソースなし

カスタム SGT

関連トピック

ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（366ページ）

カスタムセキュリティグループタグ（SGT）からISEセキュリティグループタグ（SGT）
への自動遷移

カスタム SGTに一致するルールを作成し、ISE/ISE-PICを IDソースに設定すると、システム
は次の動作をします。
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•オブジェクトマネージャの [セキュリティグループタグ（Security Group Tag）]オプショ
ンを無効にします。システムは既存の SGTオブジェクトをそのまま保持しますが、それ
らの変更や、新しいオブジェクトの追加はできません。

•カスタム SGT条件の既存のルールを保持します。ただし、これらのルールはトラフィッ
クの照合を行いません。また、既存のルールにカスタム SGT基準を追加することや、カ
スタム SGT条件を含む新しいルールを作成することはできません。

ISEを設定する場合は、カスタムSGT条件を含む既存のルールは削除するか、無効にすること
を推奨します。SGT属性を持つトラフィックを照合するには、代わりに ISE属性条件を使用し
ます。

関連トピック

ユーザ制御用 ISE/ISE-PICの設定（2366ページ）

カスタム SGT条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

次の手順では、ISEによって割り当てられていないSGT属性がタグ付けされたトラフィックを
フィルタ処理する方法を説明します。これはユーザ制御とみなされず、アイデンティティソー

スとして ISE/ISE-PICを使用しない場合にのみ機能します。ISE SGTとカスタム SGTルール条
件との比較（372ページ）を参照してください。

始める前に

• ISE/ISE-PIC接続を無効にします。カスタム SGTの照合は、アイデンティティソースとし
て ISE/ISE-PICを使用する場合、機能しません。

•一致させる SGTに対応するセキュリティグループタグオブジェクトを設定します。セ
キュリティグループタグオブジェクトの作成（408ページ）を参照してください。

手順

ステップ 1 ルールエディタで、[SGT/ISE属性（SGT/ISE Attributes）]タブをクリックします。

ステップ 2 [使用可能な属性（Available Attributes）]リストから [セキュリティグループタグ（Security
Group Tag）]を選択します。

ステップ 3 [使用可能なメタデータ（AvailableMetadata）]リストで、カスタム SGTオブジェクトを見つけ
て選択します。
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[すべて（Any）]を選択すると、ルールは SGT属性があるすべてのトラフィックと一致しま
す。たとえば、この値は、TrustSec向けに構成されていないホストからのトラフィックをブ
ロックするアクセスコントロールルールが必要な場合に選択できます。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

カスタム SGT条件のトラブルシューティング

予期しないルールの動作に気付いたら、カスタム SGTオブジェクトの設定を調整することを
検討してください。

使用不可のセキュリティグループタグオブジェクト

カスタム SGTオブジェクトは、ISE/ISE-PICをアイデンティティソースとして設定していない
場合にのみ使用できます。詳細については、カスタムセキュリティグループタグ（SGT）か
ら ISEセキュリティグループタグ（SGT）への自動遷移（372ページ）を参照してください。

ルールの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

多くのポリシーでは、ルールとルール内の検索が可能です。システムは、入力内容をルールの

名前および条件値と照合します。これには、オブジェクトとオブジェクトグループが含まれま

す。

セキュリティインテリジェンスまたは URLのリストまたはフィードに含まれる値は検索でき
ません。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックします。

ステップ 2 [ルールの検索（SearchRules）]プロンプトをクリックし、検索文字列のすべてまたは一部を入
力してから Enterキーを押します。
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照合ルールごとに、一致する値のカラムが強調表示されます。ステータスメッセージには、現

行の一致および合計一致数が表示されます。

ステップ 3 目的のルールを見つけます。

照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン（ ）

をクリックします。

次のタスク

•新しい検索を開始する前に、クリアアイコン（ ）をクリックして、検索と強調表示を

クリアします。

デバイス別のフィルタリングルール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

任意（Any）任意（Any）

一部のポリシーエディタでは、該当デバイスによってルールの表示をフィルタ処理することが

できます。

システムは、ルールがそのデバイスに影響するかどうかを判断するために、ルールのインター

フェイス制約を使用します。インターフェイス（セキュリティゾーンまたはインターフェイス

グループ条件）でルールを制約すると、インターフェイスが置かれている場所のデバイスがそ

のルールの影響を受けます。インターフェイス制約のないルールは、すべてのインターフェイ

スに適用されるので、すべてのデバイスに適用されることになります。

QoSルールは、常にインターフェイスで制約されます。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックし、[デバイスでフィルタ処理（Filter
by Device）]をクリックします。
ターゲットデバイスとデバイスグループのリストが表示されます。

ステップ 2 1つまたは複数のチェックボックスをオンにして、これらのデバイスまたはグループに適用さ
れるルールだけを表示します。または、[すべて（All）]をオンにしてリセットし、すべての
ルールを表示します。
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ポインタをルール基準に合わせると、その値が表示されます。基準がデバイス特有の

オーバーライドを持つオブジェクトを表し、そのデバイスだけでルールリストをフィ

ルタ処理する場合、システムはオーバーライド値を表示します。基準がドメイン特有

のオーバーライドを持つオブジェクトを表し、そのドメインのデバイスでルールリス

トをフィルタ処理する場合、システムはオーバーライド値を表示します。

ヒント

ステップ 3 [OK]をクリックします。

関連トピック

アクセスコントロールルールの作成および編集（1494ページ）
プレフィルタリングの設定（1549ページ）
QoSルールの設定（740ページ）
脅威に対する防御のための NATの設定（1261ページ）

ルールとその他のポリシーの警告
ポリシーおよびルールエディタでは、トラフィックの分析やフローに悪影響を与える可能性の

ある設定をアイコンで示します。問題に応じて、システムはユーザがそのようなポリシーを展

開しようとするときに警告するか、導入を完全に阻止します。

警告、エラー、または情報のテキストを確認するには、マウスのポインタをアイコンの上に置

きます。

ヒント

表 36 :ポリシーのエラーアイコン

例説明アイコン

カテゴリおよびレピュテーションベースの

URLフィルタリングを実行するルールは、URL
フィルタリングライセンスのないデバイスを

ターゲットにする時点まで有効です。その時

点で、ルールの横にエラーアイコンが表示さ

れ、ポリシーを展開できなくなります。ポリ

シーを展開するには、このルールを編集また

は削除するか、ポリシーのターゲットを変更

するか、URLフィルタリングライセンスを有
効にする必要があります。

ルールまたは設定にエラーが

ある場合、影響を受けるルー

ルを無効にしても、問題を修

正するまではポリシーを展開

できません。

error
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例説明アイコン

プリエンプトされるルール、または誤った設

定によりトラフィックを照合できないルール

は有効になりません。誤った設定には、空の

オブジェクトグループ、一致するアプリケー

ションがないアプリケーションフィルタ、除

外された LDAPユーザ、無効なポートなどを
使用した条件が含まれます。

一方、警告アイコンがライセンスエラーまた

はモデルの不一致を示している場合は、問題

を修正するまでそのポリシーを展開すること

はできません。

ルールに関する警告またはそ

の他の警告が表示されていて

も、ポリシーを展開すること

はできます。しかし、警告で

マークされている誤った設定

は有効になりません。

警告が出されているルールを

無効にすると、警告アイコン

が消えます。潜在する問題を

修正せずにルールを有効にす

ると、警告アイコンが再表示

されます。

警告

アプリケーション制御およびURLフィルタリ
ングが適用されている場合、システムは接続

でアプリケーショントラフィックまたはWeb
トラフィックを識別するまで、その接続の最

初の数パケットと一部のルールとの照合をス

キップすることがあります。これにより接続

を確立でき、アプリケーションと HTTP要求
を識別できるようになります。

情報アイコンは、トラフィッ

クのフローに影響する可能性

がある設定に関する有用な情

報を表示します。これらの問

題によってポリシーの展開が

阻止されることはありませ

ん。

情報

関連トピック

アプリケーション制御のガイドラインと制限事項（356ページ）
URLフィルタリングの制限（364ページ）

ルールのパフォーマンスに関するガイドライン
Firepowerシステムでは、さまざまなポリシーに含まれるルールが、ネットワークトラフィッ
クをきめ細かく制御します。ルールを適切に設定して順序付けることは、効果的な導入を確立

する上で不可欠な要素です。それぞれの組織と導入に固有のポリシーとルールセットがありま

すが、ニーズに対処しながらもパフォーマンスを最適化するために従うべき一般的なガイドラ

インがいくつかあります。

パフォーマンスの最適化は、リソースを大量に消費する分析を実行する場合は特に重要です。

複雑なポリシーやルールは、重要なリソースを消費し、パフォーマンスに悪影響を与える可能

性があります。設定の変更を展開すると、システムはすべてのルールをまとめて評価し、ター

ゲットデバイスでネットワークトラフィックを評価するために使用する拡張基準セットを作

成します。それらの基準がターゲットデバイスのリソース（物理メモリ、プロセッサなど）を

上回っている場合、そのデバイスに展開することはできません。
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常に、ルールを組織のニーズに適した順序に配置する必要があります。すべてのトラフィック

に適用する必要がある最優先順位のルールをポリシーの先頭近くに配置します。ただし、ルー

ルに優先順位を付けなければ、アプリケーション条件または URL条件を設定したルールが一
致する可能性が高くなります。これは、システムは接続においてアプリケーショントラフィッ

クまたはWebトラフィックを識別するまで、その接続の最初の数パケットと一部のルールと
の照合をスキップすることがあるためです。これにより接続を確立することができ、アプリ

ケーションと HTTP要求を識別できるようになります。

（注）

関連トピック

アプリケーション制御のガイドラインと制限事項（356ページ）
URLフィルタリングの制限（364ページ）

ルールの簡素化および絞り込みのガイドライン

簡素化：設定しすぎない

処理するトラフィックの照合が 1つの条件で十分な場合には、2つの条件を使用しないでくだ
さい。

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用しま

す。たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレスブロックを使
用します。ポート条件では、ポート範囲を使用します。アプリケーション制御およびURLフィ
ルタリングを実行する場合はアプリケーションフィルタとURLカテゴリおよびレピュテーショ
ンを使用し、ユーザ制御を実行する場合は LDAPユーザグループを使用します。

要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50個の
IPアドレスを 1つのネットワークオブジェクトに含めて使用することにパフォーマンス的な
メリットはなく、条件にこれらの IPアドレスを個別に含めるよりも単に構成上のメリットが
あるだけです。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込ん

で定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィッ

クを照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重

要です。以下は、リソース消費ルールの例です。

•トラフィックを復号するSSLルール：復号だけでなく、復号されたトラフィックの更なる
分析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラフィッ

クをブロックするか、復号しないようにします。

Certain FirepowerManagement Centerモデルはハードウェアで SSL暗号化と復号化を実行し
ます。これによりパフォーマンスが大きく向上します。詳細については、SSLハードウェ
アアクセラレーション（1585ページ）を参照してください。
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•ディープインスペクションを呼び出すアクセスコントロールルール：特に複数のカスタ
ム侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペ

クションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出

されることを確認してください。

最大のパフォーマンスによるメリットを得るため、インターフェイスによってルールを制約し

ます。ルールがデバイスのすべてのインターフェイスを除外する場合、そのルールはそのデバ

イスのパフォーマンスに影響しません。

ルールの順序指定のガイドライン

ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致

するために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件によ

り、そのルールが他のルールをプリエンプション処理するかどうかが決まります。次の例で

は、最初のルールが管理トラフィックを許可するため、2番目のルールがそのトラフィックを
ブロックできません。

アクセスコントロールルール 1：管理ユーザを許可
アクセスコントロールルール 2：管理ユーザをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例で

は、最初の SSLルールでの VLAN範囲に 2番目のルールでの VLANが含まれるため、最初の
ルールが 2番目のルールをプリエンプション処理します。

SSLルール 1：VLAN 22～ 33を復号しない
SSLルール 2：VLAN 27をブロック

次の例では、VLANが設定されていないルール1はあらゆるVLANと一致します。そのため、
ルール 1がルール 2をプリエンプション処理し、ルール 2での VLAN 2の照合は行われませ
ん。

アクセスコントロールルール 1：送信元ネットワーク 10.4.0.0/16を許可
アクセスコントロールルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている

場合、後続のルールがプリエンプション処理されます。

QoSルール 1: VLAN 1 URL www.netflix.comをレート制限
QoSルール 2: VLAN 1 URL www.netflix.comをレート制限

条件が 1つでも異なる場合は、後続のルールがプリエンプション処理されることはありませ
ん。

QoSルール 1: VLAN 1 URL www.netflix.comをレート制限
QoSルール 2: VLAN 2 URL www.netflix.comをレート制限
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例：プリエンプションを避けるための SSLルールの順序付け

ここで 1つのシナリオとして、信頼できるCA（GoodCA）が悪意のあるエンティティ
（Bad CA）に間違って CA証明書を発行してしまい、その証明書を取り消していない
状況を考えてみましょう。信頼できない CAによって発行された証明書で暗号化され
たトラフィックは SSLポリシーを使用してブロックしたいものの、信頼できる CAの
信頼チェーン内にあるそれ以外のトラフィックは許可したいとします。CA証明書とす
べての中間 CA証明書をアップロードした後、ルールを以下の順序で設定した SSLポ
リシーを構成します。

SSLルール 1：発行元 CN=www.badca.comをブロック
SSLルール 2：発行元 CN=www.goodca.comを復号しない

上記のルールを逆の順序にすると、不正な CAで信頼されたトラフィックを含め、正
当な CAで信頼されたすべてのトラフィックが最初に一致することになります。どの
トラフィックも後続の不正な CAルールに一致しないため、悪意のあるトラフィック
はブロックされずに許可される可能性があります。

ルールのアクションとルールの順序

ルールのアクションによって、一致したトラフィックの処理方法が決まります。パフォーマン

スを向上させるには、リソースを集約的に使用するルールを実行する前に、トラフィックの追

加処理を実行または保証しないルールを配置してください。これにより、システムはさらに検

査する必要のあるトラフィックだけを転送できます。

以下の例は、一連のルールがすべて同等に重要であり、プリエンプションが問題にならない場

合に、さまざまなポリシーでルールを順序付ける方法を示しています。

最適な順序：SSLルール

復号にはリソースが必要になるだけでなく、復号後のトラフィックの分析も必要になります。

したがって、トラフィックを復号する SSLルールを最後に配置します。

FirepowerManagementCenterの特定のハードウェアモデルは、ハードウェアでのSSLトラフィッ
クの暗号化と復号化をサポートします。これによりパフォーマンスが大幅に向上します。詳細

については、SSLハードウェアアクセラレーション（1585ページ）を参照してください。

（注）

1. [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他の
アクションは実行しないルール。

2. [ブロック（Block）]、[リセットしてブロック（Blockwith reset）]：それ以上のインスペク
ションを行わずにトラフィックをブロックするルール。

3. [復号しない（Do not decrypt）]：暗号化トラフィックを復号しないまま、暗号化セッショ
ンをアクセスコントロールルールに渡すルール。これらのセッションのペイロードに

ディープインスペクションは適用されません。
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4. [復号 -既知のキー（Decrypt -KnownKey）]：既知の秘密キーを使用して着信トラフィック
を復号するルール。

5. [復号 -再署名（Decrypt -Resign）]：サーバ証明書に再署名することによって発信トラフィッ
クを復号するルール。

最適な順序：アクセスコントロールルール

複数のカスタム侵入ポリシーと変数セットを使用している場合は特に、侵入、ファイル、マル

ウェアのインスペクションにリソースが必要です。したがって、ディープインスペクションを

呼び出すアクセスコントロールルールを最後に配置します。

1. [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他の
アクションは実行しないルール。

2. [信頼（Trust）]、[ブロック（Block）]、[リセットしてブロック（Block with reset）]：それ
以上のインスペクションを行わずにトラフィックを処理するルール。信頼できるトラフィッ

クは、アイデンティティポリシーが課す認証要件、およびレート制限の対象となることに

注意してください。

3. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションなし）
（Interactive Block (no deep inspection)）]：それ以上のインスペクションを行わずにトラ
フィックのディスカバリを許可するルール。許可されるトラフィックは、アイデンティ

ティポリシーが課す認証要件、およびレート制限の対象となることに注意してください。

4. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションあり）
（InteractiveBlock (deep inspection)）]：禁止されているファイル、マルウェア、エクスプロ
イトのディープインスペクションを実行するファイルポリシーまたは侵入ポリシーに関

連付けられているルール。

コンテンツ規制ルールの順序

SSLとアクセスコントロールポリシーの両方でルールのプリエンプションを避けるため、
YouTube規制を制御するルールは、セーフサーチ規制を制御するルールの上に配置します。

アクセスコントロールルールに対してセーフサーチを有効にする場合、システムは検索エンジ

ンのカテゴリを [選択したアプリケーションとフィルタ（SelectedApplications and Filters）]リス
トに追加します。このアプリケーションカテゴリには YouTubeが含まれます。そのため、
YouTubeトラフィックは、評価の優先順位が上のルールで YouTube EDUが有効にされていな
い限り、セーフサーチルールに一致します。

同様のルールのプリエンプションは、セーフサーチ サポートフィルタを持つ SSLルールを、評価
順序内で特定の YouTubeアプリケーション条件を持つ SSLルールよりも高い順序に配置した
場合に生じます。

関連トピック

コンテンツ制限について（1569ページ）
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SSLルールの順序

証明書がピニングされたサイトからのトラフィックの許可

一部のアプリケーションでは、アプリケーション自体に元のサーバ証明書のフィンガープリン

トを埋め込む、SSLピニングまたは証明書ピニングと呼ばれる技術が使用されます。そのた
め、[復号 -再署名（Decrypt - Resign）]アクションで SSLルールを設定した場合は、アプリ
ケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接続が

中断されます。

SSLピニングが行われていることを確認するには、Facebookなどのモバイルアプリケーショ
ンへのログインを試みます。ネットワーク接続エラーが表示された場合は、Webブラウザを使
用してログインします。（たとえば、Facebookのモバイルアプリケーションにログインする
ことはできませんが、Safariまたは Chromeを使用して Facebookにログインすることはできま
す）。Firepower Management Centerの接続イベントは、SSLピニングのさらなる証明として使
用できます

SSLピニングはモバイルアプリケーションに限定されません。（注）

このトラフィックを許可するには、サーバ証明書の共通名または識別名と一致させるために、

[復号しない（DoNotDecrypt）]アクションを使用してSSLルールを設定します。SSLポリシー
では、このルールを、トラフィックと一致するすべての [復号 -再署名（Decrypt - Resign）]
ルールの前に配置してください。Webサイトに正常に接続された後で、クライアントブラウ
ザから、ピニングされた証明書を取得できます。また、接続が成功したか失敗したかに関わら

ず、ログに記録された接続イベントから証明書を表示できます。

ClientHelloの変更の優先順位付け

ClientHelloの変更を優先順位付けするには、ServerHelloまたはサーバ証明書条件に一致する
ルールの前に、ClientHelloメッセージで使用可能な条件に一致するルールを配置します。

管理対象デバイスが SSLハンドシェイクを処理するときに、ClientHelloメッセージを変更し
て、復号の可能性を高めることができます。たとえば、Firepowerシステムは圧縮されたセッ
ションを復号できないので、圧縮メソッドを削除できます。

システムは [復号 -再署名（Decrypt - Resign）]アクションを含む SSLルールに最終的に一致さ
せることができる場合、ClientHelloメッセージを変更するのみです。システムが新しいサーバ
への暗号化セッションを最初に検出したときは、サーバ証明書データをClientHelloの処理には
使用できません。これは復号されていない最初のセッションとなる可能性があります。同じク

ライアントからの後続の接続で、システムはサーバ証明書条件を含むルールにClientHelloメッ
セージを最終的に一致させ、メッセージを処理して、復号の可能性を最大化できます。

ServerHelloまたはサーバ証明書条件（証明書、識別名、証明書のステータス、暗号スイート、
バージョン）と一致するルールを、ClientHello条件（ゾーン、ネットワーク、VLANタグ、
ポート、ユーザ、アプリケーション、URLカテゴリ）と一致するルールの前に配置する場合、
ClientHelloの変更をプリエンプション処理し、復号されないセッションの数を増やすことがで
きます。
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URLルールの順序

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている場合。

侵入ポリシーの急増を回避するためのガイドライン

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブ
ブロックルール、およびデフォルトアクションと関連付けることができます。侵入ポリシー

と変数セットの固有のペアはすべて、1つのポリシーと見なされます。

ただし、ターゲットデバイスでサポートされるアクセスコントロールルールや侵入ポリシー

には最大数があります。この最大数は、ポリシーの複雑性、物理メモリ、デバイスのプロセッ

サ数などの、さまざまな要因によって異なります。

デバイスでサポートされる最大を超えるとアクセスコントロールポリシーは展開できず、再

評価する必要があります。いくつかの侵入ポリシーまたは変数セットを統合すると、複数のア

クセスコントロールルールに 1つの侵入ポリシーと変数セットのペアを関連付けることがで
きます。一部のデバイスでは、すべての侵入ポリシーに関して1つの変数セットだけを使用で
きる場合や、デバイス全体でただ 1つの侵入ポリシー/変数セットペアだけを使用できる場合
があります。

大規模接続（フロー）のオフロード

データセンターの Firepower 4100/9300シャーシ上で Firepower Threat Defenseを展開する場合
は、超高速パスにオフロードするトラフィックを識別して、トラフィックがNIC自身でスイッ
チングされるようにできます。これは、フローオフロードと呼ばれます。オフロードによっ

て、大容量ファイルの転送など、データ集約型アプリケーションのパフォーマンスを向上させ

ることができます。

•ハイパフォーマンスコンピューティング（HPC）調査サイト。ここでは、FirepowerThreat
Defenseデバイスがストレージと高コンピューティングステーション間で展開されます。
1つの調査サイトが NFS経由の FTPファイル転送またはファイル同期を使用してバック
アップを行うと、大量のデータトラフィックがすべての接続に影響を与えます。NFSを
介するFTPファイル転送およびファイル同期のオフロードによって、他のトラフィックへ
の影響が軽減されます。

•主にコンプライアンス目的で使用される High Frequency Trading（HFT）。ここでは、
Firepower Threat DefenseデバイスがワークステーションとExchange間で展開されます。セ
キュリティは通常は問題にはなりませんが、遅延は大きな問題です。

Firepower 4100/9300シャーシでは、以下の基準を満たす接続をオフロードできます。
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•プレフィルタポリシーにより FastPathされる。

• IPv4アドレスのみ。

• TCP、UDP、GREのみ。

PPTP GRE接続はオフロードされません。（注）

•標準または 802.1Qタグ付きイーサネットフレームのみ。

•スイッチドまたはルーテッドインターフェイスのみ。パッシブ、インライン、インライン
タップインターフェイスではサポートされません。

オフロードに適格なフローを識別するには、FastPathアクションを適用するプレフィルタポ
リシールールを作成します。TCP/UDPにはプレフィルタルールを使用し、GREにはトンネル
ルールを使用します。ちなみに、セキュリティゾーン、送信元と宛先のネットワーク、および

ポートのマッチングのみに基づいて [信頼（Trust）]アクションを適用するようにアクセスコ
ントロールルールを設定し、[セキュリティインテリジェンス（Security Intelligence）]を無効
にする場合、これらのルールをマッチングするフローも、オフロードに適格なフローになりま

す。

接続が確立されると、オフロードに適格な接続であれば、さらなる処理が Firepower Threat
DefenseソフトウェアではなくNICで行われます。オフロードされたフローは、引き続き制限
付きステートフルインスペクション（基本的なTCPフラグおよびオプションのチェックなど）
を受信します。システムは必要に応じてさらなる処理のためにファイアウォールシステムへの

パケットを選択的に増やすことができます。

オフロードされたフローのリバースフローもオフロードされます。

フローオフロードの制限事項

すべてのフローをオフロードできるわけではありません。オフロードの後でも、フローを特定

の条件下でのオフロードから除外することができます。次に、制限事項の一部を示します。

オフロードできないフロー

次のタイプのフローはオフロードできません。

• IPv6アドレッシングを使用するフロー。

• TCP、UDP、GRE以外のプロトコルに対するフロー。

PPTP GRE接続はオフロードできません。（注）

•パッシブ、インラインまたはインラインタップモードで設定されたインターフェイ
ス上のフロー。ルーテッドインターフェイスおよびスイッチインターフェイスがサ

ポートされている唯一のタイプです。
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• Snortまたはその他のインスペクションエンジンによるインスペクションが必要なフ
ロー。FTPなど場合によっては、コントロールチャネルはオフロードできませんがセ
カンダリデータチャネルはオフロードできます。

• IPsecおよび VPN接続。

•存続可能時間（TTL）値を減少させるフロー。

•暗号化または復号を必要とするフロー。

•マルチキャストフロー。

•トランスペアレントモードで NATを必要とするフロー。

• AAA関連のフロー。

• Vpath、VXLAN関連のフロー。

• URLフィルタリング。

• Tracerフロー。

•セキュリティグループでタグ付けされたフロー。

•クラスタで非対称フローが発生した場合に備えて、別のクラスタノードから転送され
るリバースフロー。

•クラスタ内の一元化されたフロー（フローのオーナーがマスターでない場合）。

オフロードを無効にする条件

フローがオフロードされた後、フロー内のパケットは次の条件を満たす場合に /Firepower
Threat Defenseデバイスに返され、さらに処理されます。

•タイムスタンプ以外の TCPオプションが含まれている。

•フラグメント化されている。
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第 18 章

再利用可能なオブジェクト

以下のトピックでは、Firepowerシステムで再利用可能オブジェクトを管理する方法について
説明します。

•再利用可能オブジェクトの概要（388ページ）
•オブジェクトマネージャ（390ページ）
•ネットワークオブジェクト（399ページ）
•ポートオブジェクト（401ページ）
•トンネルゾーン（406ページ）
•アプリケーションフィルタ（406ページ）
• VLANタグオブジェクト（406ページ）
•セキュリティグループタグオブジェクト（407ページ）
• URLオブジェクト（408ページ）
•地理位置情報オブジェクト（410ページ）
•時間範囲オブジェクト（411ページ）
•変数セット（412ページ）
•セキュリティインテリジェンスのリストとフィード（432ページ）
•シンクホールオブジェクト（443ページ）
•ファイルリスト（444ページ）
•暗号スイートリスト（451ページ）
•識別名オブジェクト（452ページ）
• PKIオブジェクト（454ページ）
• SLAモニタオブジェクト（475ページ）
•プレフィックスリスト（476ページ）
•ルートマップ（479ページ）
•アクセスリスト（483ページ）
• ASパスのオブジェクト（487ページ）
•コミュニティリスト（488ページ）
•ポリシーリスト（489ページ）
• VPNオブジェクト（491ページ）
•アドレスプール（508ページ）
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• FlexConfigオブジェクト（509ページ）
• RADIUSサーバグループ（510ページ）

再利用可能オブジェクトの概要
柔軟性とWebインターフェイスの使いやすさを向上させるために、Firepowerシステムでは、
名前を値に関連付ける再利用可能な構成である名前付きオブジェクトを使用します。その値を

使用する場合は、代わりに名前付きオブジェクトを使用します。多くのポリシーとルール、イ

ベント検索、レポート、ダッシュボードなど、Webインターフェイスのさまざまな場所でのオ
ブジェクトの使用がサポートされています。よく使用される構成を表す多くの事前定義された

オブジェクトが提供されています。

オブジェクトを作成および管理するには、オブジェクトマネージャを使用します。オブジェク

トを使用する多くの構成では、必要に応じて、その場でオブジェクトを作成することもできま

す。オブジェクトマネージャを使用して、次の操作も実行できます。

•単一の構成で複数のオブジェクトを参照するための、オブジェクトのグループ化。オブ
ジェクトグループ（393ページ）を参照してください。

•選択したデバイス、またはマルチドメイン展開の場合は選択したドメインのオブジェクト
値のオーバーライド。オブジェクトのオーバーライド（395ページ）を参照してください。

アクティブなポリシーで使用されるオブジェクトを編集した後に、変更を有効にするには、変

更した構成を再展開する必要があります。アクティブなポリシーで使用されているオブジェク

トは削除できません。

オブジェクトタイプ

次の表に、Firepowerシステムで作成できるオブジェクト、各オブジェクトタイプがグループ
化可能かどうか、およびオーバーライドを許可するように構成できるかどうかを示します。

オーバーライドを許

可

グループ化可能オブジェクトタイプ（Object Type）

YesYesネットワーク

YesYes[ポート（Port）]

NoNoインターフェイス：

•セキュリティゾーン

•インターフェイスグループ

NoNoトンネルゾーン

NoNoアプリケーションフィルタ

YesYesVLANタグ
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オーバーライドを許

可

グループ化可能オブジェクトタイプ（Object Type）

NoNoセキュリティグループタグ（SGT）

YesYesURL

NoNo位置情報（GeoLocation）

NoNo時間範囲

NoNo変数セット

NoNoセキュリティインテリジェンス：ネットワーク、

DNS、URLのリストとフィード

NoNoシンクホール

NoNoファイルリスト

NoNo暗号スイートリスト

NoYes識別名（Distinguished Name）

NoYes公開キーインフラストラクチャ（PKI）：

•内部および信頼できる CA

•内部および外部証明書

NoNoSLAモニタ

YesNoプレフィックスリスト：IPv4および IPv6

YesNoルートマップ

YesNoアクセスリスト：標準および拡張

YesNoASパス

YesNoコミュニティリスト（Community List）

YesNoポリシーリスト

YesNoFlexConfig：テキストおよびFlexConfigオブジェク
ト

オブジェクトおよびマルチテナンシー

マルチドメイン展開では、グローバルおよび子孫ドメインでオブジェクトを作成できます。た

だし、グローバルドメインでのみ作成できるセキュリティグループタグ（SGT）オブジェク
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トを除きます。現在のドメインで作成されたオブジェクトが表示されます。このオブジェクト

は編集できます。また、編集できない先祖ドメインで作成されたオブジェクトも表示されます

が、セキュリティゾーンとインターフェイスグループを除きます。

セキュリティゾーンとインターフェイスグループは、リーフレベルで設定したデバイスイン

ターフェイスに関連するため、子孫ドメイン内の管理者は、先祖ドメインで作成されたゾーン

とグループを表示および編集できます。サブドメインのユーザは、先祖ゾーンとグループから

インターフェイスを追加および削除できますが、ゾーン/グループを削除または名前変更する
ことはできません。

（注）

オブジェクト名は、ドメイン階層内で一意である必要があります。システムは、現在のドメイ

ンでは表示できないオブジェクトの名前との競合を特定することができます。

グループ化をサポートするオブジェクトの場合、現在のドメインのオブジェクトを先祖ドメイ

ンから継承されたオブジェクトとグループ化できます。

オブジェクトのオーバーライドにより、ネットワーク、ポート、VLANタグ、URLなどの特
定のオブジェクトタイプのデバイス固有またはドメイン固有の値を定義できます。マルチドメ

イン展開では、先祖ドメイン内のオブジェクトのデフォルト値を定義できますが、子孫ドメイ

ン内の管理者は、そのオブジェクトのオーバーライドの値を追加できます。

オブジェクトマネージャ
オブジェクトマネージャを使用すると、オブジェクトおよびオブジェクトグループを作成、

管理することができます。

オブジェクトマネージャには、ページあたり 20のオブジェクトまたはグループが表示されま
す。オブジェクトまたはグループのタイプが 20を超える場合は、ページ下部のナビゲーショ
ンリンクを使用して追加ページを表示します。特定のページにアクセスしたり、更新アイコン

（ ）にアクセスしてビューを更新したりすることもできます。

デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされ

ます。ただし、表示されている任意の列でオブジェクトまたはグループの各タイプをソートで

きます。ページのオブジェクトは、名前または値でフィルタすることもできます。

オブジェクトの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 リストからオブジェクトタイプを選択します（再利用可能オブジェクトの概要（388ページ）
を参照）。

ステップ 3 編集するオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

上書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 必要に応じてオブジェクト設定を変更します。

ステップ 5 変数セットを編集する場合は、セット内の変数を管理します（変数の管理（428ページ）を参
照）。

ステップ 6 オーバーライドを許可するように設定できるオブジェクトの場合、次の操作をします。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（
397ページ）を参照）。現在のドメインに属しているオブジェクトに対してのみ、この設
定を変更できます。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライド
の追加（397ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 変数セットを編集するときにそのセットがアクセスコントロールポリシーで使用されている
場合、[はい（Yes）]をクリックして変更の保存を確認します。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。
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オブジェクトまたはオブジェクトグループのフィルタ処理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの導入環境では、現在ドメインと親ドメインで作成されたオブジェクトが表示

され、それらをフィルタ処理できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [フィルタ処理（Filter）]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。

次のメタ文字を使用できます。

•アスタリスク（*）文字は、ある文字の 0回以上のオカレンスに一致します。

•キャレット記号（^）は文字列の先頭部分と一致します。

•ドル記号（$）は文字列の末尾と一致します。

オブジェクトのソート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
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ステップ 2 列の見出しをクリックします。反対方向でソートするには、見出しを再度クリックします。

オブジェクトグループ

オブジェクトをグループ化すると、複数のオブジェクトを1つの設定で参照できます。システ
ムでは、Webインターフェイスでオブジェクトおよびオブジェクトグループを交互に使用す
ることができます。たとえば、ポートオブジェクトを使用する場合はいつでも、ポートオブ

ジェクトグループも使用できます。

ネットワーク、ポート、VLANタグ、URL、およびPKIオブジェクトをグループ化できます。
ネットワークオブジェクトグループはネストすることができます。つまり、ネットワークオ

ブジェクトグループを別のネットワークオブジェクトグループに追加できます。許容される

ネストレベルは最大 10です。

同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはできま

せん。マルチドメイン展開では、オブジェクトグループの名前をドメイン階層内で一意にする

必要があります。システムは、現在のドメインでは表示できないオブジェクトの名前との競合

を特定することができます。

ポリシーで使用されるオブジェクトグループ（たとえば、アクセスコントロールポリシーで

使用されるネットワークオブジェクトグループ）を編集する場合、変更を適用するためには、

変更後の設定を再展開する必要があります。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除さ

れます。さらに、アクティブポリシーで使用中のグループは削除できません。たとえば、保存

されたアクセスコントロールポリシーのVLAN条件で使用しているVLANタグのグループは
削除できません。

再利用可能オブジェクトのグループ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

先祖ドメインから継承したオブジェクトを持つ現在のドメイン内のオブジェクトをグループ化

できます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 グループ化するオブジェクトタイプが、[ネットワーク（Network）]、[ポート（Port）]、[URL]、
[VLANタグ（VLAN Tag）]の場合は、次のように操作します。

a) オブジェクトタイプのリストからオブジェクトタイプを選択します。
b) [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [グループの
追加（Add Group）]を選択します。

ステップ 3 グループ化するオブジェクトタイプが [識別名（Distinguished Name）]の場合は、次のように
操作します。

a) [識別名（Distinguished Name）]ノードを展開します。
b) [オブジェクトグループ（Object Groups）]を選択します。
c) [識別名グループの追加（Add Distinguished Name Group）]をクリックします。

ステップ 4 グループ化するオブジェクトタイプが [PKI]の場合は、次のように操作します。

a) [PKI]ノードを展開します。
b) 次のいずれかを実行します。

•内部 CAグループ（Internal CA Groups）

•信頼できる CAグループ（Trusted CA Groups）

•内部証明書グループ（Internal Cert Groups）

•外部証明書グループ（External Cert Groups）

c) [[オブジェクトタイプ]グループの追加（Add [Object Type] Group）]ボタンをクリックし
ます。

ステップ 5 一意の [名前（Name）]を入力します。

ステップ 6 リストから 1つ以上のオブジェクトを選択して、[追加（Add）]をクリックします。

次のことも実行できます。

•含める既存のオブジェクトを検索するには、フィルタフィールド（ ）を使用します。

これは入力に従って更新され、一致する項目を表示します。検索文字列をクリアするに

は、検索フィールドの上にある再ロードアイコン（ ）をクリックするか、検索フィー

ルド内のクリアアイコン（ ）をクリックします。

•既存のオブジェクトがニーズを満たさない場合、すぐにオブジェクトを作成するには、追

加アイコン（ ）をクリックします。

ステップ 7 必要に応じて、[ネットワーク（Network）]、[ポート（Port）]、[URL]、および [VLANタグ
（VLAN Tag）]グループに対し、次の操作を実行します。

• [説明（Description）]を入力します。
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• [オーバーライドを許可する（Allow Overrides）]チェックボックスをオンにして、このオ
ブジェクトグループのオーバーライドを許可します。オブジェクトのオーバーライドの許

可（397ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトグループを参照する場合は、設定の変更を展開しま
す。設定変更の展開（317ページ）を参照してください。

オブジェクトのオーバーライド

オブジェクトをオーバーライドすることにより、オブジェクトの代替値を定義できます。指定

したデバイスに対して、システムはこの代替値を使用します。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要と

する少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指

定できます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを

作成し、そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成する

こともできます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの

小さなセットを作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞ
れの部門は、異なるネットワークに接続されています。これを実行するには、Departmental
Networkという名前のネットワークオブジェクトを含むルールを使用して、アクセスコント
ロールポリシーを定義します。このオブジェクトのオーバーライドを許可することによって、

関連する各デバイスで、デバイスが接続されている実際のネットワークを指定するオーバーラ

イドを作成できます。

マルチドメイン展開では、先祖ドメインのオブジェクトのデフォルト値を定義して、子孫ドメ

インの管理者がそのオブジェクトのオーバーライド値を追加できるようにすることができま

す。たとえば、マネージドセキュリティサービスプロバイダー（MSSP）では、単一のFirepower
Management Centerを使用して複数の顧客のネットワークセキュリティを管理する場合があり
ます。この場合、MSSPの管理者は、すべての顧客の導入で使用するオブジェクトをグローバ
ルドメインに定義できます。各顧客の管理者は子孫ドメインにログインして、それぞれの組織

に応じてそのオブジェクトをオーバーライドできます。これらのローカル管理者がMSSPの他
の顧客のオーバーライド値を表示したり、影響を与えたりすることはできません。

オブジェクトオーバーライドのターゲットを特定のドメインに絞ることもできます。その場

合、ユーザがデバイスレベルで値をオーバーライドしない限り、システムはターゲットドメ

インのすべてのデバイスにオブジェクトオーバーライド値を使用します。

オブジェクトマネージャで、オーバーライド可能なオブジェクトを選択し、そのオブジェクト

に対するデバイスレベルまたはドメインレベルのオーバーライドのリストを定義できます。

オブジェクトオーバーライドを使用できるオブジェクトタイプは以下に限られます。
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•ネットワーク

• [ポート（Port）]

• VLANタグ

• URL

• SLAモニタ

•プレフィックスリスト

•ルートマップ

•アクセスリスト

• ASパス

•コミュニティリスト（Community List）

•ポリシーリスト

• PKI登録

オブジェクトマネージャでは、オーバーライド可能なオブジェクトのオブジェクトタイプに

は [オーバーライド（Override）]列が表示されます。この列の有効な値は以下のとおりです。

•緑のチェックマーク：このオブジェクトにはオーバーライドを作成できます。オーバーラ
イドはまだ追加されていません。

•赤の X：このオブジェクトにはオーバーライドを作成できません。

•数値：このオブジェクトに追加されているオーバーライドの数を表します（たとえば、
「2」は 2つのオーバーライドが追加されていることを意味します）。

オブジェクトオーバーライドの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから選択します（再利用可能オブジェクトの概要（388ページ）
を参照）。

ステップ 3 編集するオブジェクトの横にある編集アイコン（ ）をクリックします。
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代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

上書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 オブジェクトオーバーライドを管理します。

•追加：オブジェクトオーバーライドを追加します（オブジェクトのオーバーライドの追加
（397ページ）を参照）。

•許可：オブジェクトオーバーライドを許可します（オブジェクトのオーバーライドの許可
（397ページ）を参照）。

•削除：オブジェクトエディタで、削除するオーバーライドの横にある削除アイコン（ ）

をクリックします。

•編集：オブジェクトオーバーライドを編集します（オブジェクトオーバーライドの編集
（398ページ）を参照）。

オブジェクトのオーバーライドの許可

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 オブジェクトエディタで、[オーバーライドを許可（Allow Overrides）]チェックボックスをオ
ンにします。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•オブジェクトのオーバーライド値を追加します（オブジェクトのオーバーライドの追加（
397ページ）を参照）。

オブジェクトのオーバーライドの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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始める前に

•オブジェクトのオーバーライドを許可します（オブジェクトのオーバーライドの許可（
397ページ）を参照）。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ターゲット（Targets）]タブで、[使用可能なデバイスとドメイン（Available Devices and
Domains）]リストからドメインまたはデバイスを選択し、[追加（Add）]をクリックします。

ステップ 4 [オーバーライド（Override）]タブで、[名前（Name）]を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 オーバーライド値を入力します。

例：

ネットワークオブジェクトについては、ネットワーク値を入力します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

オブジェクトオーバーライドの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

既存のオーバーライドの説明と値を変更できます。ただし、既存のターゲットリストは変更で

きません。代わりに、既存のオーバーライドを置き換える、新しいターゲットに対する新しい

オーバーライドを追加する必要があります。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。
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ステップ 2 変更するオーバーライドの横にある編集アイコン（ ）をクリックします。

ステップ 3 必要に応じて、[説明（Description）]を変更します。

ステップ 4 オーバーライド値を変更します。

ステップ 5 [保存（Save）]をクリックして、オーバーライドを保存します。

ステップ 6 [保存（Save）]をクリックして、オブジェクトを保存します。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

ネットワークオブジェクト
ネットワークオブジェクトは 1つ以上の IPアドレスを表します。ネットワークオブジェクト
およびグループを、アクセスコントロールポリシー、ネットワーク変数、アイデンティティ

ルール、ネットワーク検出ルール、イベント検索、レポートなど、システムのWebインター
フェイスのさまざまな場所で使用できます。

ネットワークオブジェクトを必要とするオプションを設定する際は、リストが自動的にフィル

タリングされて、そのオプションに有効なネットワークオブジェクトだけが表示されます。た

とえば、オプションのなかにはホストオブジェクトが必要なものと、サブネットが必要なもの

があります。

ネットワークオブジェクトには、以下のいずれかのタイプを指定できます。

ホスト

単一の IPアドレス。

IPv4の例：

209.165.200.225

IPv6の例：

2001:DB8::0DB8:800:200C:417Aまたは 2001:DB8:0:0:0DB8:800:200C:417A

ネットワーク（Network）

アドレスブロック（別名サブネット）。

IPv4の例：

209.165.200.224/27

IPv6の例：

2001:DB8:0:CD30::/60
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アドレス範囲（Address Range）

IPアドレスの範囲。

IPv4の例：

209.165.200.225-209.165.200.250

IPv6の例：

2001:db8:0:cd30::1-2001:db8:0:cd30::1000

グループ

ネットワークオブジェクトまたは他のネットワークグループからなるグループ。

次に例を示します。

209.165.200.225

209.165.201.1

209.165.202.129

あるネットワークオブジェクトグループを別のネットワークオブジェクトグループに追

加することで、ネストされたグループを作成できます。グループをネストできるレベル

は、最大で 10レベルです。

ネットワークオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ネットワーク（Network）]を選択します。

ステップ 3 [ネットワークを追加（AddNetwork）]ドロップダウンメニューで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [ネットワーク（Network）]フィールドに、適切な値を入力します。ネットワークオブジェク
ト（399ページ）を参照してください。
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ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（
397ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライド
の追加（397ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

ポートオブジェクト
ポートオブジェクトは、異なるプロトコルをそれぞれ少し異なる方法で表します。

TCPおよび UDP

ポートオブジェクトは、カッコ内にプロトコル番号が記載されたトランスポート層プロト

コルと、オプションの関連ポートまたはポート範囲を表します。例：TCP(6)/22。

ICMPおよび ICMPv6（IPv6-ICMP）

ポートオブジェクトはインターネット層プロトコルと、オプションでタイプおよびコード

を表します。例：ICMP(1):3:3

ICMPまたは IPV6-ICMPポートオブジェクトは、タイプ、および該当する場合はコード
を基準に制限できます。ICMPのタイプとコードの詳細については、次のURLを参照して
ください。

• http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

その他

ポートオブジェクトは、ポートを使用しない他のプロトコルを表します。

Firepowerシステムには、ウェルノウンポート用にデフォルトのポートオブジェクトが用意さ
れています。これらのデフォルトオブジェクトを変更または削除することはできません。デ

フォルトオブジェクトに加え、カスタムポートオブジェクトを作成できます。

ポートオブジェクトおよびグループは、アクセスコントロールポリシー、アイデンティティ

ルール、ネットワーク検出ルール、ポート変数、イベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、組織が特定のポート範囲を使用するカ
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スタムクライアントを使用していて、システムで過剰なイベントや誤解を与えるイベントが発

生した場合、それらのポートをモニタ対象から除外するようネットワーク検出ポリシーを設定

できます。

ポートオブジェクトを使用する際は、次のガイドラインに従ってください。

•アクセスコントロールルールの送信元ポート条件にはTCP/UDP以外のプロトコルを追加
できません。さらに、送信元ポートと宛先ポートの両方のポート条件をルールで設定する

場合、トランスポートプロトコルを混在させることはできません。

•送信元ポート条件で使用されるポートオブジェクトグループにサポート対象外のプロト
コルを追加した場合、設定を展開しても、その条件が使用されているルールは管理対象デ

バイスで適用されません。

• TCPと UDPの両方のポートを含むポートオブジェクトを作成してから、ルールの送信元
ポート条件としてそのポートオブジェクトを追加した場合、宛先ポートを追加することは

できません。その逆もまた同様です。

ポートオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ポート（Port）]を選択します。

ステップ 3 [ポートの追加（Add Port）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]
を選択します。

ステップ 4 名前を入力します。

ステップ 5 [プロトコル（Protocol）]を選択します。

ステップ 6 選択したプロトコルに応じて、[ポート（Port）]で制限するか、または ICMPの [タイプ（Type）]
および [コード（Code）]を選択します。

1から65535のポートを入力できます。ポート範囲を指定するには、ハイフンを使用します。
[すべて（All）]のプロトコルと一致させることを選択した場合は、[その他（Other）]ドロッ
プダウンリストを使用して、ポートでオブジェクトを制限する必要があります。

ステップ 7 オブジェクトのオーバーライドを管理します。
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•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（
397ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライド
の追加（397ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

インターフェイスオブジェクト：インターフェイスグループとセキュ

リティゾーン

インターフェイスオブジェクトは、ネットワークをセグメント化してトラフィックフローを

制御し、分類しやすくします。インターフェイスオブジェクトは単にインターフェイスをグ

ループ化します。これらのグループは複数のデバイスにまたがることがあります。また、単一

のデバイスに複数のインターフェイスオブジェクトを設定することもできます。

インターフェイスオブジェクトには次の 2つのタイプがあります。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（およ
び 1つのセキュリティゾーン）に属することができます。

Firepower Threat Defense NATポリシー、プレフィルタポリシー、および QoSポリシーで
インターフェイスグループを使用できます。

トンネルゾーンはインターフェイスオブジェクトではありませんが、特定の設定ではセキュリ

ティゾーンの代わりにトンネルゾーンを使用できます。トンネルゾーンおよびプレフィルタ

リング（1554ページ）を参照してください。

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があります。
インターフェイスオブジェクトを作成した後、それに含まれるインターフェイスのタイプを変

更することはできません。

オブジェクトマネージャのインターフェイスオブジェクトのページでは、管理対象デバイス

で設定されているセキュリティゾーンとインターフェイスグループの一覧が表示されます。

また、このページには、各インターフェイスオブジェクトのタイプも表示され、各インター
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フェイスオブジェクトを展開すると、どのデバイスのどのインターフェイスが各オブジェクト

に属するかを表示できます。

インラインセットのインターフェイスのセキュリティゾーンを追加する前に、インラインセッ

トを作成します。作成していない場合、セキュリティゾーンは削除され、再度追加する必要が

あります。

（注）

モデル固有の注意事項および警告

7000または 8000シリーズデバイスの初期設定時に、システムはデバイス用に選択した検出
モードに基づいてセキュリティゾーンを作成します。たとえば、パッシブ展開ではシステムは

パッシブゾーンを作成し、インライン展開では外部ゾーンと内部ゾーンを作成します。Firepower
ManagementCenterにデバイスを登録すると、これらのセキュリティゾーンがManagementCenter
に追加されます。

ASA FirePOWERセキュリティコンテキストの変更（シングルコンテキストモードからマル
チコンテキストモードへの変更、またはその逆の変更）をすると、割り当てられているセキュ

リティゾーンからデバイスのすべてのインターフェイスがシステムによって削除されます。

インターフェイスオブジェクトとマルチテナンシー

マルチドメイン展開では、どのレベルでもインターフェイスオブジェクトを作成できます。先

祖ドメインで作成されたインターフェイスオブジェクトには別のドメインのデバイスに存在す

るインターフェイスが含まれる場合があります。この状況において、オブジェクトマネージャ

内の先祖のインターフェイスオブジェクトの設定を表示するサブドメインユーザには、当該

ドメインのインターフェイスのみが確認できます。

ロールによって制限されない限り、サブドメインのユーザは先祖ドメインで作成されたイン

ターフェイスオブジェクトを表示および編集できます。サブドメインのユーザは、これらのイ

ンターフェイスオブジェクトにインターフェイスの追加や削除を行えます。ただし、インター

フェイスオブジェクトの削除や名称変更はできません。子孫ドメインで作成されたインター

フェイスオブジェクトの表示や編集はできません。

セキュリティゾーンおよびインターフェイスグループオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）セキュリティ

ゾーン：任意

インターフェイス

グループ：
Firepower Threat
Defense

任意（Any）任意（Any）
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空のインターフェイスオブジェクトを作成し、後からインターフェイスを追加できます。イン

ターフェイスを追加するには、インターフェイスに名前が付いている必要があります。[デバ
イス（Devices）]> [デバイス管理（DeviceManagement）]でインターフェイスを設定している
ときに、セキュリティゾーンを作成することもできます（インターフェイスグループは作成

できません）。

ヒント

始める前に

•各種インターフェイスオブジェクトの使用要件および制限を理解します。インターフェイ
スオブジェクト：インターフェイスグループとセキュリティゾーン（403ページ）を参照
してください。

•必要なインターフェイスオブジェクトを慎重に決定します。既存のセキュリティゾーン
をインターフェイスグループに、またはその逆に変更することはできません。代わりに、

新しいインターフェイスオブジェクトを作成する必要があります。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから、[インターフェイス（Interface）]を選択します。

ステップ 3 [追加（Add）] > [セキュリティゾーン（Security Zone）]または [追加（Add）] > [インター
フェイスグループ（Interface Group）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [インターフェイスタイプ（Interface Type）]を選択します。

ステップ 6 [デバイス（Device）] > [インターフェイス（Interfaces）]ドロップダウンリストから、追加す
るインターフェイスを含むデバイスを選択します。

セキュリティゾーンを作成または編集すると、[デバイス（Device）] > [インターフェイス
（Interfaces）]ドロップダウンリストに、ハイアベイラビリティデバイスのクラスタ名が表
示されます。追加するインターフェイスを含むクラスタを選択します。

ステップ 7 1つ以上のインターフェイスを選択します。

ステップ 8 [追加（Add）]をクリックして、デバイス別にグループ化された、選択したインターフェイス
を追加します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
405

導入管理

セキュリティゾーンおよびインターフェイスグループオブジェクトの作成



トンネルゾーン
トンネルゾーンとは、特別な分析のために明示的にタグ付けする特定のタイプのプレーンテ

キスト、パススルートンネルを表します。トンネルゾーンは、一部の設定でインターフェイ

スの制約として使用できますが、インターフェイスオブジェクトではありません。

詳細については、トンネルゾーンおよびプレフィルタリング（1554ページ）を参照してくださ
い。

アプリケーションフィルタ
システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。オブジェクトマネージャで、システム提供の

フィルタの組み合わせやアプリケーションの任意の組み合わせをもとに、ユーザ定義の再利用

可能アプリケーションフィルタを作成、管理できます。詳細については、アプリケーション条

件（アプリケーション制御）（351ページ）を参照してください。

VLANタグオブジェクト
設定した個々のVLANタグオブジェクトは、1つのVLANタグまたはタグの範囲を表します。

複数の VLANタグオブジェクトをグループ化できます。グループは複数のオブジェクトを表
します。つまり、1つのオブジェクトでVLANタグの範囲を使用することは、この意味ではグ
ループとはみなされません。

VLANタグオブジェクトとグループは、ルールやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定の VLANだけに適用されるアク
セスコントロールルールを作成することができます。

VLANタグオブジェクトの作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin
Access Admin
Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
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ステップ 2 オブジェクトタイプのリストから [VLANタグ（VLAN Tag）]を選択します。

ステップ 3 [VLANタグの追加（Add VLAN Tag）]ドロップダウンリストで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 4 [名前（Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 [VLANタグ（VLANTag）]フィールドに値を入力します。VLANタグの範囲を指定するには、
ハイフンを使用します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（
397ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライド
の追加（397ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

セキュリティグループタグオブジェクト
セキュリティグループタグ（SGT）オブジェクトは、単一の SGT値を指定します。ルールで
SGTオブジェクトを使用して、Cisco ISEで割り当てられたものではない SGT属性を持つトラ
フィックを制御できます。SGTオブジェクトをグループ化またはオーバーライドすることはで
きません。

関連トピック

カスタムセキュリティグループタグ（SGT）から ISEセキュリティグループタグ（SGT）
への自動遷移（372ページ）
カスタム SGT条件（372ページ）
ISE SGTとカスタム SGTルール条件との比較（372ページ）
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セキュリティグループタグオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセン

ス

スマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）Control任意（Any）

始める前に

• ISE/ISE-PIC接続を無効にします。アイデンティティソースとして ISE/ISE-PICを使用し
ている場合は、カスタム SGTオブジェクトを作成することはできません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [セキュリティグループタグ（Security Group Tag）]を選択
します。

ステップ 3 [セキュリティグループタグの追加（Add Security Group Tag）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [タグ（Tag）]フィールドに、単一の SGTを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

関連トピック

カスタムセキュリティグループタグ（SGT）から ISEセキュリティグループタグ（SGT）
への自動遷移（372ページ）
カスタム SGT条件（372ページ）
ISE SGTとカスタム SGTルール条件との比較（372ページ）

URLオブジェクト
設定した各 URLオブジェクトは、単一の URLまたは IPアドレスを表します。URLオブジェ
クトとグループは、アクセスコントロールポリシーやイベント検索など、システムのWebイ
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ンターフェイスのさまざまな場所で使用できます。たとえば、特定のWebサイトをブロック
するアクセスコントロールルールを作成することができます。

URLオブジェクトを作成する際に、特に暗号化トラフィックを復号またはブロックする SSL
インスペクションを設定しない場合は、次の事項に留意してください。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

• URL条件を含むアクセスコントロールルールを使用してWebトラフィックを照合する場
合、システムは暗号化プロトコル（HTTP対HTTPS）を無視します。つまり、アプリケー
ション条件を使用してルールを調整しない限り、Webサイトをブロックすると、そのWeb
サイトへの HTTPと HTTPSの両方のトラフィックがブロックされます。URLオブジェク
トを作成する場合は、オブジェクトの作成時にプロトコルを指定する必要はありません。

たとえば、http://example.com/ではなく、example.comを使用します。

URLオブジェクトの作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [URL]を選択します。

ステップ 3 [URLの追加（Add URL）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を
選択します。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [URL]に、URLまたは IPアドレスを入力します。

ステップ 7 オブジェクトのオーバーライドを管理します。
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•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（
397ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライド
の追加（397ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

地理位置情報オブジェクト
設定済みの位置情報（ジオロケーション）オブジェクトは、モニタ対象ネットワーク上のトラ

フィックの送信元または宛先としてシステムで識別された 1つ以上の国または大陸を表しま
す。アクセスコントロールポリシー、SSLポリシー、イベント検索など、システムのWebイ
ンターフェイスのさまざまな場所で地理位置情報オブジェクトを使用できます。たとえば、特

定の国が送信元/宛先であるトラフィックをブロックするアクセスコントロールルールを作成
できます。

常に最新の情報を使用してネットワークトラフィックをフィルタ処理できるように、地理位置

情報データベース（GeoDB）を定期的に更新することを強くお勧めします。

地理位置情報オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [地理位置情報（Geolocation）]を選択します。

ステップ 3 [位置情報の追加（Add Geolocation）]をクリックします。

ステップ 4 名前を入力します。
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マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 地理位置情報オブジェクトに含める国および大陸のチェックボックスを選択します。大陸を選
択すると、その大陸内のすべての国、および GeoDB更新によってその大陸に今後追加される
すべての国が選択されます。大陸の下でいずれかの国を選択解除すると、その大陸が選択解除

されます。国と大陸を任意に組み合わせて選択できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

時間範囲オブジェクト
指定した時間にのみポリシーを適用するには、時間範囲オブジェクトを使用します。

時間範囲オブジェクトの作成

指定した時間範囲の間にのみポリシーを適用する場合は、時間範囲オブジェクトを作成してか

ら、そのオブジェクトをポリシーで指定します。

時間範囲オブジェクトは、VPNグループポリシーオブジェクトでのみ指定できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [時間範囲（Time Range）]を選択します。

ステップ 3 [時間範囲の追加（Add Time Range）]をクリックします。

ステップ 4 値を入力します。

次のガイドラインに従ってください。

•入力したオブジェクト名の周りに赤色のエラーボックスが表示された場合は、[名前
（Name）]フィールドの上にマウスを置くと名前付けの制限が表示されます。

•時間はすべて UTCです。

• 24時間制で時間を入力します。たとえば、1:30 PMは 13:30と入力します。
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•通常の週末の時間（夕方および夜を含む、金曜日の 5pmから月曜日の 8amまで）など、1
つの連続する範囲を指定するには、[範囲タイプ（Range Type）]に [範囲（Range）]を選
択します。

•月曜日から金曜日の 8amから 5pmまで（各日の夕方、夜、早朝を除く）など、複数の日
の一部分を指定する場合は、[範囲タイプ（Range Type）]に [日次間隔（Daily Interval）]
を選択します。

•同じ曜日の複数の非連続時間、または異なる曜日の異なる時間を指定する場合は、繰り返
し間隔を複数作成します。たとえば、標準の営業時間を除くすべての時間にポリシーを適

用する場合は、次の 2つの繰り返し間隔を持つ 1つの時間範囲オブジェクトを作成しま
す。

•月曜日から金曜日の 5pmから 8amの [日次間隔（Daily Interval）]、および

•金曜日の 5pmから月曜日の 8amまでの [範囲（Range）]の繰り返し間隔。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

[アクセス時間（AccessHours）]フィールドを使用して、VPNグループポリシーオブジェクト
に時間範囲オブジェクトを指定します。

詳細については、グループポリシーオブジェクトの設定（499ページ）およびグループポリ
シーの詳細オプション（505ページ）を参照してください。

変数セット
変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPアドレスおよび
ポートを識別します。侵入ポリシーで変数を使用して、ルール抑制、アダプティブプロファイ

ルの更新、および動的（ダイナミック）ルール状態で IPアドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストにか

かわらず、イベントをトリガーできます。

ヒント

変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。システム提供

のデフォルトの変数セットを使用することも、独自のカスタムセットを作成することもできま

す。いずれのセット内でも、定義済みのデフォルト変数を変更したり、ユーザ定義変数を追加

および変更したりできます。

Firepowerシステムで提供する共有オブジェクトルールと標準テキストルールのほとんどで、
定義済みのデフォルト変数を使用してネットワークとポート番号を定義します。たとえば、

ルールの大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護
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されていない（つまり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを使用しま

す。さらに、特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、

Webサーバに対するエクスプロイトを検出するルールは、$HTTP_SERVERS変数および$HTTP_PORTS

変数を使用します。

ルールがより効率的なのは、変数がユーザのネットワーク環境をより正確に反映する場合で

す。少なくとも、デフォルトセットにあるデフォルト変数は変更する必要があります。$HOME_NET

などの変数がネットワークを正しく定義し、$HTTP_SERVERSにネットワーク上のすべてのWeb
サーバが含まれていれば、処理は最適化され、疑わしいアクティビティがないかどうかすべて

の関連システムがモニタされます。

変数を使用するには、変数セットをアクセスコントロールルールまたはアクセスコントロー

ルポリシーのデフォルトアクションに関連付けられている侵入ポリシーにリンクします。デ

フォルトでは、デフォルトの変数セットは、アクセスコントロールポリシーによって使用さ

れるすべての侵入ポリシーにリンクされています。

変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数

セットは、システムで現在設定されているすべての変数のコレクションになります。どの変数

セット内でも、ユーザ定義変数を追加し、任意の変数の値をカスタマイズすることができま

す。

Firepowerシステムでは、初めに定義済みのデフォルト値で構成された単一のデフォルトの変
数セットを提供します。デフォルトセット内の各変数は、最初はそのデフォルト値に設定され

ています。定義済みの変数の場合、このデフォルト値は Cisco Talos Security Intelligence and
Research Group（Talos）によって設定され、ルール更新で提供される値です。

定義済みのデフォルト変数は、そのデフォルト値に設定されたままにすることもできますが、

定義済みの変数のサブセットを変更することを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加
し、異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することに

よって、最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他

のすべてのセットの変数のデフォルト値が決まることに注意してください。

[オブジェクトマネージャ（Object Manager）]ページで [変数セット（Variable Sets）]を選択し
た場合、オブジェクトマネージャには、デフォルトの変数セットと、作成したすべてのカスタ

ムセットがリストされます。

新しくインストールされたシステムでは、デフォルトの変数セットは、Ciscoで定義済みのデ
フォルト変数だけで構成されています。

各変数セットには、システムによって提供されるデフォルト変数と、任意の変数セットから追

加したすべてのカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルト

セットの名前を変更したり、削除したりすることはできないことに注意してください。

マルチドメイン展開では、システムはサブドメインごとにデフォルトの変数セットを生成しま

す。
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アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

関連トピック

変数の管理（428ページ）
変数セットの管理（426ページ）

侵入ポリシー内の変数セット

Firepowerシステムは、デフォルトではアクセスコントロールポリシーで使用されるすべての
侵入ポリシーにデフォルトの変数セットをリンクします。侵入ポリシーを使用するアクセスコ

ントロールポリシーを展開すると、その侵入ポリシー内で有効にした侵入ルールでは、リンク

された変数セットの変数値が使用されます。

アクセスコントロールポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更す

ると、システムの [アクセスコントロールポリシー（Access Control Policy）]ページで、その
ポリシーのステータスが「失効（out-of-date）」と表示されます。変数セットの変更内容を実
装するには、アクセスコントロールポリシーを再度展開する必要があります。デフォルトセッ

トを変更すると、侵入ポリシーを使用するすべてのアクセスコントロールポリシーのステー

タスが「失効（out-of-date）」と表示され、変更内容を実装するにはすべてのアクセスコント
ロールポリシーを再度展開する必要があります。

変数

変数は、次のカテゴリのいずれかに属します。

デフォルト変数

Firepowerシステムから提供される変数。デフォルト変数の名前変更または削除はできま
せん。また、デフォルト値を変更することもできません。ただし、デフォルト変数のカス

タマイズしたバージョンを作成できます。

カスタマイズされた変数

作成した変数。この変数には、次の変数があります。

•カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、システムはその変数を [デフォルトの変数（Default
Variables）]領域から [カスタマイズされた変数（Customized Variables）]領域に移動
します。デフォルトセットの変数値によってカスタムセットの変数のデフォルト値

が決まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべ

てのセットの変数のデフォルト値が変更されます。

•ユーザ定義変数
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独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズした

り、カスタマイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ

定義変数をリセットすると、それは [カスタマイズされた変数（CustomizedVariables）]
領域に残ります。

ユーザ定義変数は、次のいずれかのタイプにできます。

•ネットワーク変数は、ネットワークトラフィックのホストの IPアドレスを指定
します。

•ポート変数は、ネットワークトラフィックの TCPまたは UDPポートを指定す
るもので、いずれかのタイプを意味する値 anyを指定することもできます。

たとえば、カスタム標準テキストルールを作成する場合、独自のユーザ定義変数を追加し

て、トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを

単純化したりすることもできます。また、「緩衝地帯」（つまりDMZ）でのみトラフィッ
クを検査するルールを作成する場合、公開されているサーバの IPアドレスが値にリスト
される $DMZという変数を作成することもできます。こうして、この地帯で作成された任

意のルールで $DMZ変数を使用できます。

拡張変数

特定の条件下で Firepowerシステムから提供される変数。この変数が含まれる展開は非常
に限定的です。

定義済みデフォルト変数

デフォルトでは、Firepower Systemは、1つのデフォルト変数セットを提供します。このセッ
トは、定義済みのデフォルト変数から構成されています。Cisco Talos Security Intelligence and
Research Group（Talos）では、ルール更新を使用し、新しい侵入ルールや更新された侵入ルー
ル、他の侵入ポリシーエレメント（デフォルト変数など）を提供します。

システムが提供する侵入ルールの多くが定義済みのデフォルト変数を使用していることから、

これらの変数に関する適切な値を設定します。変数セットを使用してネットワーク上のトラ

フィックを特定する方法によっては、任意またはすべての変数セットにあるこれらのデフォル

ト変数の値を変更できます。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

次の表では、システムによって提供される変数について説明し、通常、いずれの変数が変更さ

れるかを示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プ

ロフェッショナルサービスまたはサポートに問い合わせてください。
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表 37 :システム提供変数

変更しますか説明変数名

不要。既知の AOLインスタントメッセン
ジャ（AIM）サーバを定義し、これら
はチャットベースのルールや AIMエ
クスプロイトを検索するルールで使用

されます。

$AIM_SERVERS

現在のルールセットでは不要です。ドメインネームサービス（DNS）サー
バを定義します。DNSサーバに特に影
響するルールを作成する場合、

$DNS_SERVERS変数を宛先または送信元

IPアドレスとして使用できます。

$DNS_SERVERS

はい。$HOME_NETを適切に定義してか

ら、$EXTERNAL_NETの値として

$HOME_NETを除外する必要があります。

Firepower Systemが非保護ネットワー
クとして表示されるネットワークを定

義し、外部ネットワークを定義する多

くのルールで使用されます。

$EXTERNAL_NET

不要。ネットワークストリームでファイルを

検出する侵入ルールで使用される非暗

号化ポートを定義します。

$FILE_DATA_PORTS

はい。FTPサーバがデフォルトポート
以外のポートを使用する場合（webイ
ンターフェイスのデフォルトポートを

表示できます）。

ネットワーク上のFTPサーバのポート
を定義し、FTPサーバのエクスプロイ
トルールに使用されます。

$FTP_PORTS

不要。パケットデコーダが GTP（General
Packet Radio Service（GPRS）トンネリ
ングプロトコル）PDU内部でペイロー
ドを取得するデータチャネルポート

を定義します。

$GTP_PORTS

内部ネットワークの IPアドレスを指定
する場合は変更します。

関連した侵入ポリシーがモニタする

ネットワークを定義し、内部ネット

ワークを定義するために多くのルール

で使用されます。

$HOME_NET

はい。webサーバがデフォルトポート
以外のポートを使用する場合（webイ
ンターフェイスのデフォルトポートを

表示できます）。

ネットワーク上のWebサーバのポート
を定義し、Webサーバのエクスプロイ
トルールに使用されます。

$HTTP_PORTS

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
416

導入管理

定義済みデフォルト変数



変更しますか説明変数名

HTTPサーバを実行する場合は変更し
ます。

ネットワーク上のWebサーバを定義し
ます。Webサーバのエクスプロイト
ルールで使用されます。

$HTTP_SERVERS

Oracleサーバを実行する場合は変更し
ます。

ネットワーク上でOracleデータベース
サーバのポートを定義し、Oracleデー
タベースでの攻撃をスキャンするルー

ルで使用されます。

$ORACLE_PORTS

不要。システムにシェルコードのエクスプロ

イトをスキャンさせるポートを定義

し、シェルコードを使用するエクスプ

ロイトを検出するルールで使用されま

す。

$SHELLCODE_PORTS

不要。ネットワーク上の SIPサーバのポート
を定義し、SIPのエクスプロイトルー
ルに使用されます。

$SIP_PORTS

はい。SIPサーバを実行している場合
は、$HOME_NETを適切に定義してから、

$SIP_SERVERSの値として $HOME_NETを

含める必要があります。

ネットワーク上の SIPサーバを定義
し、SIP対象エクスプロイトを指定す
るルールで使用されます。

$SIP_SERVERS

SMTPサーバを実行する場合は変更し
ます。

ネットワーク上でSMTPサーバを定義
し、メールサーバをターゲットとする

エクスプロイトを解決するルールで使

用されます。

$SMTP_SERVERS

SNMPサーバを実行する場合は変更し
ます。

ネットワーク上でSNMPサーバを定義
し、SNMPサーバでの攻撃をスキャン
するルールで使用されます。

$SNMP_SERVERS

変更しません。この変数は表示または

削除のみが可能です。削除後に、編集

または復元することはできません。

その後バージョン 5.3.0以降にアップ
グレードされるバージョン 5.3.0以前
の Firepower Systemソフトウェアリ
リースのシステム上に存在する場合の

みに表示されるレガシー拡張変数を特

定します。

$SNORT_BPF

はい。SQLサーバを実行する場合は変
更します。

ネットワーク上のデータベースサーバ

を定義し、データベース対象エクスプ

ロイトを指定するルールで使用されま

す。

$SQL_SERVERS
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変更しますか説明変数名

はい。デフォルトポート以外の SSH
サーバのポートを使用する場合（web
インターフェイスでのデフォルトポー

トを表示できます）。

ネットワーク上のSSHサーバのポート
を定義し、SSHサーバのエクスプロイ
トルールに使用されます。

$SSH_PORTS

はい。SSHサーバを実行している場合
は、$HOME_NETを適切に定義してから、

$SSH_SERVERSの値として $HOME_NETを

含める必要があります。

ネットワーク上の SSHサーバを定義
し、SSH対象エクスプロイトを指定す
るルールで使用されます。

$SSH_SERVERS

Telnetサーバを実行する場合は変更し
ます。

ネットワーク上の既知の Telnetサーバ
を定義し、Telnetサーバ対象エクスプ
ロイトを指定するルールで使用されま

す。

$TELNET_SERVERS

機能の説明で指示されている場合や、

サポートによる指示があった場合を除

き、変更しません。

Webインターフェイスを介して利用可
能できる場合を除き、1つ以上の特徴
を設定できる一般的なツールを提供し

ます。

$USER_CONFの設定が競合または重複し

ていると、システムは停止します。

$USER_CONF

ネットワーク変数

ネットワーク変数で表される IPアドレスを、侵入ポリシーで有効にした侵入ルール、侵入ポ
リシールール抑制、動的ルール状態、およびアダプティブプロファイルの更新で使用するこ

とができます。ネットワーク変数とネットワークオブジェクトおよびネットワークオブジェ

クトグループとの相違点として、ネットワーク変数は侵入ポリシーおよび侵入ルールに固有の

ものです。一方、ネットワークオブジェクトおよびグループを使用すると、アクセスコント

ロールポリシー、ネットワーク変数、侵入ルール、ネットワーク検出ルール、イベント検索、

レポートなど、システムのWebインターフェイスのさまざまな場所で IPアドレスを表すこと
ができます。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IPアドレスを指定でき
ます。

•侵入ルール：侵入ルールの [送信元 IP（Source IPs）]および [宛先 IP（Destination IPs）]見
出しフィールドを使用すると、パケットインスペクションを、特定の送信元または宛先

IPアドレスを持つパケットに制限することができます。

•抑制：送信元または宛先の侵入ルール抑制の [ネットワーク（Network）]フィールドを使
用すると、特定の 1つの IPアドレスまたは IPアドレス範囲が侵入ルールやプリプロセッ
サをトリガーした場合の侵入イベント通知を抑制できます。
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•動的ルール状態：送信元または宛先の動的ルール状態の [ネットワーク（Network）]フィー
ルドを使用すると、指定時間内に発生した侵入ルールやプリプロセッサルールの一致数が

多すぎる場合に、それを検出できます。

•アダプティブプロファイルの更新：アダプティブプロファイルの更新が有効にされてい
る場合、アダプティブプロファイルの [ネットワーク（Networks）]フィールドに、パッ
シブ展開でパケットフラグメントおよび TCPストリームのリアセンブルを改善する必要
があるホストが示されます。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変

数セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワー

クトラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

•使用可能なネットワークリストから選択したネットワーク変数、ネットワークオブジェ
クト、およびネットワークオブジェクトグループの任意の組み合わせ

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々
のネットワークオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれ

らを追加できます）

•リテラルの単一 IPアドレスまたはアドレスブロック

それぞれを個別に追加することにより、複数のリテラル IPアドレスとアドレスブロック
をリストできます。IPv4および IPv6アドレスとアドレスブロックを単独で、または任意
に組み合わせてリストできます。IPv6アドレスを指定するときには、RFC 4291で定義さ
れた任意のアドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は anyで、これは任意の IPv4または IPv6
アドレスを示します。除外ネットワークのデフォルト値は noneです。これは「ネットワーク

なし」を意味します。また、リテラル値の中でアドレス ::を指定すると、包含ネットワーク

リストで任意の IPv6アドレスを指定でき、除外リストでは IPv6アドレスなしを指定できま
す。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが除外

されます。つまり、除外された IPアドレスやアドレスブロックを除き、任意の IPアドレスに
一致させることができます。

たとえば、リテラルアドレス 192.168.1.1を除外すると 192.168.1.1以外の任意の IPアドレス
が指定され、2001:db8:ca2e::fa4cを除外すると 2001:db8:ca2e::fa4c以外の任意の IPアドレス
が指定されます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用でき

ます。たとえば、リテラル値 192.168.1.1および 192.168.1.5を除外すると、192.168.1.1と
192.168.1.5以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1
でなく、しかも 192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての
IPアドレスに一致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。
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•論理的に言って、値anyを除外することはできません。anyを除外すると「アドレスなし」
を意味することになります。たとえば、除外ネットワークリストに、値anyを持つ変数を

追加することはできません。

•ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィッ
クを識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数

で定義されたホストとは無関係に、イベントをトリガーできることに注意してください。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ア
ドレスブロック 192.168.5.0/24を包含し、192.168.6.0/24を除外することはできません。

ポート変数

ポート変数は、侵入ポリシーで有効になった侵入ルールの [送信元ポート（Source Port）]およ
び [宛先ポート（Destination Port）]ヘッダーフィールドで使用できる TCPポートと UDPポー
トを表します。ポート変数とポートオブジェクトおよびポートオブジェクトグループとの相

違点は、ポート変数が侵入ルール固有のものであることです。TCPや UDP以外のプロトコル
用にポートオブジェクトを作成して、ポート変数、アクセスコントロールポリシー、ネット

ワーク検出ルール、イベント検索など、システムのWebインターフェイスのさまざまな場所
で使用できます。

侵入ルールの [送信元ポート（Source Port）]および [宛先ポート（Destination Port）]ヘッダー
フィールドでポート変数を使用すると、パケットインスペクションを特定の送信元または宛先

TCP/UDPポートを持つパケットに制限することができます。

これらのフィールドで変数を使用した場合、アクセスコントロールルールまたはポリシーに

関連付けられた侵入ポリシーにリンクされる変数セットは、アクセスコントロールポリシー

が展開されるネットワークトラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

•使用可能なポートリストから選択したポート変数およびポートオブジェクトの任意の組
み合わせ

使用可能なポートリストには、ポートオブジェクトグループが表示されず、したがって

これらを変数に追加できないことに注意してください。

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々
のポートオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを追

加できます）

有効な変数値は TCPおよび UDPポートのみです（どちらのタイプでも値 anyを含む）。

新しい変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効な

ポートオブジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可

能なオブジェクトリストには表示されません。オブジェクトマネージャを使用して、変

数で使われるポートオブジェクトを編集する場合、有効な変数値にのみ値を変更できま

す。

•単一のリテラルポート値とポート範囲
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ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロ
ンで指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを

使用できません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意

に組み合わせることができます。

ポート変数を追加または編集するときには、次の点に注意してください。

•追加する変数での包含ポートのデフォルト値は anyで、これは任意のポートまたはポート

範囲を示します。除外ポートのデフォルト値は noneで、これは「ポートなし」を示しま

す。

値 anyを持つ変数を作成するには、特定の値を追加せずに変数に

名前を付けて保存します。

ヒント

•論理的に言って、値 anyを除外することはできません。anyを除外すると「ポートなし」
を意味することになります。たとえば、値anyを持つ変数を除外ポートリストに追加した

場合、変数セットを保存することはできません。

•除外リストにポートを追加すると、指定されたポートおよびポート範囲が除外されます。
つまり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることがで

きます。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、
ポート範囲 10から 50を包含し、ポート 60を除外することはできません。

拡張変数

拡張変数を使用すると、他の方法ではWebインターフェイスで設定できない機能を設定する
ことができます。現在、Firepowerシステムで使用可能な拡張変数は 2つのみで、そのうち
USER_CONF拡張変数のみ編集可能です。

USER_CONF

USER_CONFは、Webインターフェイスで通常設定できない 1つ以上の機能を設定するための
汎用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数USER_CONFを使用して侵
入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システムが

停止します。

注意

USER_CONFを編集するときには、1行に合計4096文字まで入力できます。行は自動的に折り
返します。変数の最大長 8192文字、またはディスクスペースなどの物理制限に達するまで、
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任意の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完

全な引数の後にバックスラッシュ（\）行連結文字を使用します。

USER_CONFをリセットすると、空になります。

SNORT_BPF

SNORT_BPFはレガシー拡張変数です。バージョン 5.3.0以降にアップグレードされる前の旧
バージョンの Firepowerシステムソフトウェアリリースのときにシステムでこの変数が設定さ
れた場合にのみ、これが表示されます。この変数は表示または削除のみが可能です。削除後

に、編集または復元することはできません。

この変数を使用すると、Berkeley Packet Filter（BPF）を適用して、システムに到達する前のト
ラフィックをフィルタできました。SNORT_BPFに備わっていたフィルタリング機能を今後も
適用するには、この変数の代わりにアクセスコントロールルールを使用してください。この

変数は、システムアップグレード前に存在していた設定でのみ表示されます。

変数のリセット

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットで

きます。次の表に、変数をリセットするときの基本原則を要約します。

表 38 :変数のリセット値

リセット後の値それが含まれるセットタイプリセットする変数のタイプ

ルール更新値デフォルトデフォルト

任意デフォルトユーザ定義

現在のデフォルトセット値

（変更/未変更にかかわらず）
カスタムデフォルトまたはユーザ定義

カスタムセットの変数をリセットすると、単にデフォルトセット内のその変数の現在値にリ

セットされます。

逆に、デフォルトセットの変数の値をリセットまたは変更すると、すべてのカスタムセット

内のその変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その

変数をリセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在

しないことを意味します。カスタムセット内の変数の値をすでにカスタマイズした場合を除

き、デフォルトセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われ

ている値が更新されます。

デフォルトセット内の変数を変更するときには、その変更により、リンクされたカスタムセッ

トの変数を使用する侵入ポリシーがどのような影響を受けるか評価するのが適切です（特に、

カスタムセット内の変数値をカスタマイズしていない場合）。

（注）
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変数セット内のリセットアイコン（ ）の上にポインタを置くと、リセット値を確認できま

す。カスタマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

•カスタムセットまたはデフォルトセットの中で、値 anyを持つ変数を追加した

•カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値とし
て使用することを選択した

セットに変数を追加する

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。カスタム

セットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値として使用す

るかどうかを選択する必要があります。

•設定値（たとえば、192.168.0.0/16）を使用する場合、変数は、デフォルト値 anyを持つカ

スタマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセッ

トの現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初

期のデフォルト値は設定値（この例では 192.168.0.0/16）になります。

•設定値を使用しない場合、変数はデフォルト値anyのみを使用してデフォルトセットに追

加され、こうして、他のカスタムセットの初期のデフォルト値は anyになります。

例：デフォルトセットへのユーザ定義変数の追加

次の図は、値が 192.168.1.0/24のデフォルトセットにユーザ定義の変数 Var1を追加した場合

のセットのインタラクションを示しています。

任意のセットで Var1の値をカスタマイズできます。Var1がカスタマイズされていない Custom
Set 2では、この値は 192.168.1.0/24です。Custom Set 1では、Var1のカスタマイズ値

192.168.2.0/24はデフォルト値をオーバーライドします。デフォルトセットのユーザ定義変数

をリセットすると、すべてのセットのそのデフォルト値が anyにリセットされます。

この例では、Custom Set 2で Var1を更新しなかった場合、デフォルトセットで Var1をカスタ

マイズまたはリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セッ

トにリンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォ

ルト変数をリセットすると現在のルール更新で Ciscoによって設定された値に、そのデフォル
ト変数がリセットされること以外は、ユーザ定義変数およびデフォルト変数で同じであること

に注意してください。
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例：カスタムセットへのユーザ定義変数の追加

次の2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク
ションについて示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値

として使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用すると

いう選択がなされています。

Custom Set 1からの Var1の発信元を除き、この例は Var1をデフォルトセットに追加した上述

の例と同じであることに注意してください。Var1のカスタマイズ値 192.168.1.0/24を Custom
Set 1に追加すると、値はデフォルト値 anyを持つカスタマイズ値としてデフォルトセットに

コピーされます。その後、Var1の値とインタラクションは、Var1をデフォルトセットに追加

した場合と同じになります。前述の例と同様、デフォルトセットで Var1をカスタマイズまた

はリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットにリンク

されているすべての侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24の Var1を Custom Set 1に追加します
が、Var1の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、Var1をデフォルト値 anyを持つすべてのセットに追加します。Var1を

追加したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デ

フォルトセットで Var1を最初にカスタマイズしないことによって、デフォルトセットの値を

カスタマイズし、Var1をカスタマイズしていないCustom Set 2などのセット内の現在の値を意
図せずに変更してしまうリスクが軽減されます。

変数のネスト

循環したネストにならない限り、変数をネストすることができます。否定形の変数をネストす

ることはできません。
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有効なネストされた変数

以下の例では、SMTP_SERVERS、HTTP_SERVERS、OTHER_SERVERSがネストして
も有効な変数です。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

無効なネストされた変数

以下の例では、HOME_NETはネストすると無効な変数です。HOME_NETをネストす
ると、変数の循環になるためです。つまり、OTHER_SERVERSの定義にはHOME_NET
が含まれるため、HOME_NETはそれ自体でネストすることになります。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24

HOME_NET
ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

ネストでサポートされない否定形の変数

否定形の変数のネストはサポートされないため、以下の例に示されているように、保

護ネットワークの外部にある IPアドレスを表す変数 NONCORE_NETを使用すること
はできません。
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除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

HOME_NET—カスタマイズされたデ

フォルト

EXTERNAL_NET

—10.4.0.0/16ユーザ定義DMZ_NET

DMZ_NET—ユーザ定義NOT_DMZ_NET

—EXTERNAL_NET

NOT_DMZ_NET
ユーザ定義NONCORE_NET

ネストでサポートされない否定形の変数の代替手段

上記の例の代替手段として、以下に示す変数 NONCORE_NETを作成することで、保
護ネットワークの外部にある IPアドレスを表すことができます。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

—10.4.0.0/16ユーザ定義DMZ_NET

HOME_NET

DMZ_NET

—ユーザ定義NONCORE_NET

変数セットの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 変数セットを管理します。

•追加：カスタムの変数セットを追加するには、[変数セットの追加（Add Variable Set）]を
クリックします。変数セットの作成（427ページ）を参照してください。

•削除：カスタムの変数セットを削除するには、変数セットの横にある削除アイコン（ ）

をクリックして、[はい（Yes）]をクリックします。デフォルトの変数セットまたは先祖
ドメインに属している変数セットは削除できません。

削除する変数セットで作成された変数は、別のセットで削除されたり他の方法で

影響を受けることはありません。

（注）

•編集：変数セットを編集するには、変更する変数セットの横にある編集アイコン（ ）を

クリックします。オブジェクトの編集（390ページ）を参照してください。
•フィルタ処理：変数セットを名前でフィルタリングするには、名前の入力を開始します。
入力中にページが更新され、一致する名前が表示されます。名前のフィルタリングをクリ

アするには、フィルタフィールドにあるクリアアイコン（ ）をクリックします。

•変数の管理：変数セットに含まれる変数を管理するには、変数の管理（428ページ）を参
照してください。

変数セットの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
427

導入管理

変数セットの作成



ステップ 3 [変数セットの追加（Add Variable Set）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 セット内の変数を管理します（変数の管理（428ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

変数の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 編集する変数セットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 変数を管理します。

•表示：変数の完全な値を表示するには、変数の横の [値（Value）]列内の値にポインタを
重ねます。
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•追加：変数を追加するには、[追加（Add）]をクリックします。変数の追加（430ページ）
を参照してください。

•削除：変数の横にある削除アイコン（ ）をクリックします。変数の追加後に変数セット

を保存した場合は、[はい（Yes）]をクリックして、変数の削除を確認します。

次の変数は削除できません。

•デフォルトの変数

•侵入ルールや別の変数で使用されているユーザ定義変数

•先祖ドメインに属している変数

•編集：編集する変数の横にある編集アイコン（ ）をクリックします。変数の編集（431
ページ）を参照してください。

•リセット：変更した変数をデフォルト値にリセットするには、変更した変数の横にあるリ

セットアイコン（ ）をクリックします。リセットアイコンがグレー表示の場合は、次

のいずれかが当てはまります。

•現在の値がすでにデフォルト値になっている。

•設定が先祖ドメインに属している。

アクティブなリセットアイコンの上にポインタを移動して、デフォルト値を表示

します。

ヒント

ステップ 5 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコント
ロールポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存すること
を確認します。

デフォルトセットの現在の値によって他のすべてのセットのデフォルト値が決まるため、デ

フォルトセットの変数を変更またはリセットすると、デフォルト値がカスタマイズされていな

い他のセットの現在の値が変更されます。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。
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変数の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 変数セットエディタで、[追加（Add）]をクリックします。

ステップ 2 [名前（Name）]に一意の変数名を入力します。

ステップ 3 [タイプ（Type）]ドロップダウンリストから、[ネットワーク（Network）]または [ポート
（Port）]を選択します。

ステップ 4 変数の値を指定します。

•使用可能ネットワークまたはポートのリストの項目を包含リストまたは除外リストに移動
する場合は、1つまたは複数の項目を選択してドラッグアンドドロップするか、[包含
（Include）]または [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、
単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー
トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区
切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•包含リストまたは除外リストから項目を削除するには、項目の横にある削除アイコン（ ）

をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既

存の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み

合わせで構成できます。

（注）

ステップ 5 [保存（Save）]をクリックして変数を保存します。カスタムセットから新しい変数を追加する
場合、次のオプションがあります。

• [はい（Yes）]をクリックすると、設定値を使用する変数がデフォルトセットのカスタマ
イズ値として追加され、結果として他のカスタムセットのデフォルト値として追加されま

す。

• [いいえ（No）]をクリックすると、変数はデフォルトセットのデフォルト値 anyとして

追加され、結果として他のカスタムセットのデフォルト値として追加されます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
430

導入管理

変数の追加



ステップ 6 [保存（Save）]をクリックして変数セットを保存します。変更内容が保存され、変数セットに
リンクされているアクセスコントロールポリシーに失効ステータスが表示されます。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

変数の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

カスタム変数とデフォルト変数の両方を編集できます。

既存の変数の [名前（Name）]と [タイプ（Type）]の値は変更できません。

手順

ステップ 1 変数セットエディタで変更する変数の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 2 変数を変更します。

•利用可能なネットワークまたはポートのリストから、含める項目のリストまたは除外する
項目のリストに項目を移動するには、1つ以上の項目を選択してからドラッグアンドド
ロップするか、または [含める（Include）]か [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、
単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー
トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区
切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。
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•含めるリストまたは除外リストから項目を削除するには、項目の横にある削除アイコン

（ ）をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既

存の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み

合わせで構成できます。

（注）

ステップ 3 [保存（Save）]をクリックして変数を保存します。

ステップ 4 [保存（Save）]をクリックして変数セットを保存します。変数セットがアクセスコントロール
ポリシーで使用されている場合、[はい（Yes）]をクリックして変更の保存を確認します。変
更内容が保存され、変数セットにリンクされているアクセスコントロールポリシーに失効ス

テータスが表示されます。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

セキュリティインテリジェンスのリストとフィード
セキュリティインテリジェンスのリストとフィードは、以下を収集することでトラフィックを

すばやくフィルタリングするのに役立ちます。

• IPアドレスとアドレスブロック：アクセスコントロールポリシーでセキュリティインテ
リジェンスの一部としてブラックリスト化およびホワイトリスト化するのに使用します。

•ドメイン名：DNSポリシーでセキュリティインテリジェンスの一部としてブラックリス
ト化およびホワイトリスト化するのに使用します。

• URL：アクセスコントロールポリシーでセキュリティインテリジェンスの一部としてブ
ラックリスト化およびホワイトリスト化するのに使用します。また、セキュリティインテ

リジェンス後に分析およびトラフィック処理フェーズが実行されるアクセスコントロール

ルールおよび QoSルールで、URLリストを使用することもできます。

一覧

リストは、手動で管理される静的コレクションです。

デフォルトで、アクセスコントロールポリシーと DNSポリシーは、セキュリティインテリ
ジェンスの一部としてグローバルブラックリストおよびホワイトリストを使用します。[今す
ぐホワイトリストに登録（Whitelist Now）]および [今すぐブラックリストに登録（Blacklist
Now）]アクションを使用することで、再展開することなくセキュリティインテリジェンスリ
ストを作成して実装できます。[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワ
イトリストに登録（WhitelistNow）]、およびグローバルリスト（434ページ）を参照してくだ
さい。
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カスタムリストは、フィードやグローバルリストを増補および微調整できます。ただし、カ

スタムリストを実装するには再展開する必要があります。

フィード

フィードは、HTTPまたは HTTPSで一定期間更新する動的コレクションです。

定期的に更新されるCisco IntelligenceFeedを使用すると、Talosからの最新の脅威インテリジェ
ンスに基づいてネットワークトラフィックをフィルタリングできます。また、サードパーティ

のフィードを使用することもできます。あるいは、カスタム内部フィードを使用すると、複数

の FirepowerManagement Centerからなる大規模な導入で企業全体のブラックリストを簡単に保
守できます。

システムがフィードを更新する際は、変更が伝搬されるまで数分かかりますが、再展開の必要

はありません。システムがフィードをインターネットから更新するタイミングを厳密に制御し

たい場合は、そのフィードの自動更新を無効にすることができます。ただし、自動更新を行え

ば、最新の関連するデータであることが確実になります。

システムはカスタムフィードのダウンロード時にピア SSL証明書の検証を実行しません。ま
た、システムは、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証もサ

ポートしていません。

（注）

リストとフィードの書式設定

各リストまたはフィードは、500MB未満の単純なテキストファイルでなければなりません。
リストファイルの拡張子は .txtでなければなりません。1行につきエントリまたはコメントを
1つ（IPアドレス 1つ、URL 1つ、ドメイン名 1つ）含めます。

含めることができるエントリの数は、ファイルの最大サイズによって制限されます。たとえ

ば、コメントがなくURLの長さの平均が100文字（PunycodeまたはUnicode表現と改行のパー
セントを含む）の URLリストには、524万を超えるエントリを含めることができます。

ヒント

DNSリストエントリ内では、ドメインラベルとしてアスタリスク（*）ワイルドカード文字を

指定できます。その場合、すべてのラベルがワイルドカードと一致します。たとえば、

www.example.*のエントリは www.example.comと www.example.coの両方に一致します。

ソースファイル内にコメント行を含める場合は、シャープ（#）文字で開始する必要がありま

す。コメントが含まれるソースファイルをアップロードすると、システムによってアップロー

ド中にコメントが削除されます。ダウンロードするソースファイルには、コメントを除くすべ

てのエントリが含まれます。

システムが破損したフィードまたは認識不能なエントリがあるフィードをダウンロードした場

合、システムは古いフィードデータを引き続き使用します（これが初回のダウンロードである

場合を除く）。ただし、システムがフィード内のエントリを1つでも認識できる場合、システ
ムは認識できるエントリを使用します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
433

導入管理

セキュリティインテリジェンスのリストとフィード



セキュリティインテリジェンスオブジェクトのクイックリファレン

ス

編集後に再度展開しますか?機能の編集オブジェクトタイプ（Object
Type）

エントリを追加後、いいえ。

エントリを削除後、はい。

コンテキストメニューを使用

してエントリを追加。

オブジェクトマネージャを使

用してエントリを削除。

デフォルト（カスタム入力）

ホワイトリストとブラックリ

スト：グローバル、子孫、ド

メイン固有

○オブジェクトマネージャを使

用して新しいリストと交換リ

ストをアップロード。

カスタムホワイトリストとブ

ラックリスト

なしオブジェクトマネージャを使

用して更新頻度を無効または

変更。

システム提供インテリジェン

スフィード

なしオブジェクトマネージャを使

用して完全に変更。

カスタムフィード

○オブジェクトマネージャを使

用して完全に変更。

シンクホール

[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワイトリ
ストに登録（Whitelist Now）]、およびグローバルリスト

Firepower Management Centerのコンテキストメニュー（コンテキストメニュー（35ページ）
を参照）では、セキュリティインテリジェンスを使って、すばやくブラックリストやホワイト

リストに登録することができます。たとえば、エクスプロイトの試行に関連した侵入イベント

でルーティング可能な IPアドレスのセットに気付いた場合、それらの IPアドレスを即座にブ
ラックリストに入れることができます。変更内容が伝達されるまでに数分かかる場合がありま

すが、再度展開する必要はありません。

[今すぐブラックリストに登録（Blacklist Now）]と [今すぐホワイトリストに登録（Whitelist
Now）]のコンテキストメニューオプションは、IPアドレス、URL、DNS要求ホットスポッ
トに使用可能です。コンテキストメニューでブラックリストまたはホワイトリストに登録する

と、選択した項目が該当するデフォルトグローバルリストに追加されます。デフォルトでは、

アクセスコントロールポリシーとDNSポリシーがすべてのセキュリティゾーンに適用される
グローバルリストを使用します。ポリシーごとに、これらのリストを使用しないように選択す

ることができます。
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これらのオプションは、セキュリティインテリジェンスにのみ適用されます。セキュリティ

インテリジェンスは、すでにファーストパスされたトラフィックをブラックリストに登録する

ことはできません。同様に、セキュリティインテリジェンスでホワイトリストに登録しても、

それに一致するトラフィックが自動的に信頼されることもファーストパスされることもありま

せん。詳細については、セキュリティインテリジェンスについて（1519ページ）を参照してく
ださい。

（注）

対象グローバルリスト対象項目コンテキストメニューオプション

[グローバルブラックリス
ト（Global Blacklist）]

[グローバルホワイトリス
ト（Global Whitelist）]

IPアドレス[今すぐブラックリストに追加（Blacklist
Now）]

[今すぐホワイトリストに追加（Whitelist
Now）]

[URLグローバルブラック
リスト（Global Blacklist
for URL）]

[URLグローバルホワイト
リスト（Global Whitelist
for URL）]

URL[今すぐURLにHTTP/S接続をブラック
リストする（Blacklist HTTP/S
Connections to URL Now）]

[今すぐURLにHTTP/S接続をホワイト
リストする（Whitelist HTTP/S
Connections to URL Now）]

[URLグローバルブラック
リスト（Global Blacklist
for URL）]

[URLグローバルホワイト
リスト（Global Whitelist
for URL）]

ドメイン全体[今すぐドメインに HTTP/S接続をブ
ラックリストする（Blacklist HTTP/S
Connections to Domain Now）]

[今すぐドメインに HTTP/S接続をホワ
イトリストする（Whitelist HTTP/S
Connections to Domain Now）]

[DNSグローバルブラッ
クリスト（Global Blacklist
for DNS）]

[DNSグローバルホワイ
トリスト（GlobalWhitelist
for DNS）]

ドメイン全体のDNS要求[今すぐドメインに DNS要求をブラッ
クリストする（Blacklist DNS Requests
to Domain Now）]

[今すぐドメインに DNS要求をホワイ
トリストする（Whitelist DNS Requests
to Domain Now）]

マルチドメイン展開では、グローバルリストだけでなくドメインリストにも項目を登録する

ことで、ブラックリストやホワイトリストを適用する Firepowerシステムドメインを選択する
ことができます。セキュリティインテリジェンスリストとマルチテナンシー（436ページ）を
参照してください。

セキュリティインテリジェンスリストにエントリを追加すると、アクセス制御に影響が出る

ため、次のうちいずれか 1つが必須です。

•管理者（Administrator）アクセス
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•デフォルトロールの組み合わせ：ネットワーク管理者（Network Admin）またはアクセス
管理者（Access Admin）に加えてセキュリティアナリスト（Security Analyst）およびセ
キュリティ承認者（Security Approver）

•アクセスコントロールポリシーの変更（Modify Access Control Policy）と設定をデバイス
に展開（Deploy Configuration to Devices）の両方のアクセス許可を持つカスタムロール。

セキュリティインテリジェンスリストとマルチテナンシー

マルチドメイン展開では、グローバルドメインは、グローバルなブラックリストとホワイトリ

ストを所有しています。グローバルリストに対して項目を追加または削除できるのは、グロー

バル管理者のみです。サブドメインユーザがネットワーク、ドメイン名、および URLをホワ
イトリストとブラックリストに追加できるように、マルチテナンシーでは次のものが追加され

ます。

•ドメインリスト：コンテンツが特定のサブドメインにのみ適用されるホワイトリストまた
はブラックリスト。グローバルリストは、グローバルドメインのドメインリストです。

•子孫ドメインリスト：現在のドメインの子孫のドメインリストを集約するホワイトリス
トまたはブラックリスト。

ドメインリスト

グローバルリストに（編集ではなく）アクセスできることに加えて、各サブドメインには独自

の名前付きリストがあり、そのコンテンツはそのサブドメインにのみ適用されます。たとえ

ば、Company Aという名前のサブドメインは、次のリストを所有するとします。

•ドメインブラックリスト - Company Aおよびドメインホワイトリスト - Company A

• DNSのドメインブラックリスト - Company A、および DNSのドメインホワイトリスト -
Company A

• URLのドメインブラックリスト - Company A、および URLのドメインホワイトリスト -
Company A

現在のドメインより上位の管理者は、これらのリストに入力できます。コンテキストメニュー

を使用して、現在のドメインとすべての子孫ドメインの項目をブラックリストまたはホワイト

リストに追加できます。ただし、ドメインリストから項目を削除できるのは、関連付けられた

ドメインの管理者のみです。

たとえば、グローバル管理者はグローバルドメインと Company Aのドメインの同じ IPアドレ
スをブラックリストに追加できますが、それを Company Bのドメインのブラックリストには
追加できません。このアクションにより、同じ IPアドレスが次のリストに追加されます。

•（グローバル管理者のみが削除できる）グローバルブラックリスト

•（Company Aの管理者のみが削除できる）ドメインブラックリスト- Company A
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

子孫ドメインリスト

子孫ドメインリストは、現在のドメインの子孫のドメインリストを集約するホワイトリスト

またはブラックリストです。リーフドメインには、子孫ドメインリストはありません。

子孫ドメインリストが便利なのは、上位レベルのドメインの管理者が一般的なセキュリティ

インテリジェンス設定を適用できる一方で、サブドメインユーザは独自の展開で項目をブラッ

クリストやホワイトリストに追加できるためです。

たとえば、グローバルドメインには、次の子孫ドメインリストがあります。

•子孫ブラックリスト -グローバルおよび子孫のホワイトリスト -グローバル

• URLの子孫ブラックリスト -グローバル、および子孫の URLのホワイトリスト -グロー
バル

• URLの子孫ブラックリスト -グローバル、および子孫の URLのホワイトリスト -グロー
バル

子孫ドメインリストは、手動で入力されたリストではなく象徴的な集約であるため、オブジェ

クトマネージャには表示されません。それを使用できる場所、つまり、アクセスコントロー

ルポリシーと DNSポリシーに表示されます。

（注）

セキュリティインテリジェンスフィードの更新頻度の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）でき

ます。デフォルトで、フィードは 2時間ごとに更新されます。

マルチドメイン展開では、システムが提供するフィードはグローバルドメインに属し、このド

メインの管理者のみが変更できます。ユーザは、各自が使用するドメインに属するカスタム

フィードの更新頻度を更新できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
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ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、更新頻度を変更す
るフィードのタイプを選択します。

ステップ 3 更新するフィードの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 4 [更新頻度（Update Frequency）]を編集します。

ステップ 5 [保存（Save）]をクリックします。

カスタムセキュリティインテリジェンスフィード

カスタムまたはサードパーティのセキュリティインテリジェンスフィードを使用すると、イ

ンターネット上で定期的に更新される他の信頼できるホワイトリストおよびブラックリストに

よって、システムが提供するインテリジェンスフィードを拡張することができます。内部フィー

ドをセットアップすることもできます。これは、1つのソースリストを使用して導入環境で複
数の Firepower Management Centerを更新する場合に役立ちます。

セキュリティインテリジェンスフィードでは、/0ネットマスクを使ってアドレスブロックを

ホワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのト

ラフィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または[ブロック（Block）]
ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値 anyを [送信
元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）]それ
ぞれに設定します。

（注）

フィードを設定する場合は、URLを使用して場所を指定します。このURLはPunycodeにより
エンコードできません。デフォルトで、システムは設定した間隔でフィードソース全体をダウ

ンロードし、管理対象デバイスを自動更新します。

md5チェックサムを使用して、更新フィードをダウンロードするかどうか判断するようにシス
テムを設定することもできます。システムが最後にフィードをダウンロードした後にチェック

サムが変更されていない場合、再ダウンロードする必要はありません。特に内部フィードが大

きい場合には、md5チェックサムを使用することができます。md5チェックサムは、チェック
サムのみを含む単純なテキストファイルに保存する必要があります。コメントはサポートされ

ていません。

手動でセキュリティインテリジェンスフィードを更新すると、インテリジェンスフィードを

含め、すべてのフィードが更新されます。
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セキュリティインテリジェンスフィードの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、追加するフィード
タイプを選択します。

ステップ 3 上記で選択したフィードタイプに適したオプションをクリックします。

• [ネットワークリストとフィードの追加（Add Network Lists and Feeds）]
• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 フィードの名前を [名前（Name）]に入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [タイプ（Type）]ドロップダウンリストから [フィード（Feed）]を選択します。

ステップ 6 [フィード URL（Feed URL）]を入力します。

ステップ 7 オプションで、[MD5 URL]を入力します。

ステップ 8 [更新頻度（Update Frequency）]を選択します。

ステップ 9 [保存（Save）]をクリックします。
フィードの更新を無効にした場合を除き、システムはフィードをダウンロードして検証しよう

とします。

手動によるセキュリティインテリジェンスフィードの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（セキュリ

ティインテリ

ジェンス）

脅威（セキュリ

ティインテリ

ジェンス）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、フィードタイプを
選択します。

ステップ 3 [フィードの更新（Update Feeds）]をクリックして、確認します。

ステップ 4 [OK]をクリックします。

フィードの更新をダウンロードして検証した後、Firepower Management Centerはすべての変更
内容を管理対象デバイスに通知します。導入環境では、更新されたフィードを使用してトラ

フィックのフィルタリングが開始されます。

カスタムセキュリティインテリジェンスリスト

セキュリティインテリジェンスリストは、IPアドレス、アドレスブロック、URL、またはド
メイン名の単純なスタティックリストで、ユーザがシステムに手動でアップロードします。カ

スタムリストは、単一の Firepower Management Centerの管理対象デバイスで、フィードやグ
ローバルリストの 1つを増やしたり、微調整したりする場合に役立ちます。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしているもの

の、このフィードが全体的に部門にとって有用である場合、IPアドレスフィードオブジェク
トをアクセスコントロールポリシーのブラックリストから削除する代わりに、誤って分類さ

れた IPアドレスだけが含まれるカスタムホワイトリストを作成できます。

セキュリティインテリジェンスリストでは、/0ネットマスクを使ってアドレスブロックをホ

ワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのトラ

フィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または [ブロック（Block）]
ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値 anyを [送信
元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）] それ
ぞれに設定します。

（注）

リストエントリのフォーマットについて、次の点に注意してください。

•アドレスブロックのネットマスクは、IPv4および IPv6の場合、それぞれ 0から 32、また

は 0から 128までの整数になります。

•ドメイン名に含まれる Unicodeは Punycode形式でエンコードされる必要があります。大
文字と小文字は区別されません。

•ドメイン名の文字の大文字と小文字は区別されません。

• URLに含まれるUnicodeはパーセントエンコーディング形式でエンコードする必要があり
ます。
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• URLサブディレクトリの文字の大文字と小文字は区別されます。

•シャープ記号（#）で始まるリストエントリは、コメントと見なされます。

リストエントリの照合について、次の点に注意してください。

• URLまたは DNSリストにより高位レベルのドメインが存在する場合、システムはそれよ
り低いレベルのドメインを一致とします。たとえば、DNSリストに example.comを追加す

ると、システムは www.example.comと test.example.comの両方を一致とします。

•システムは DNSまたは URLリストエントリに対して DNSルックアップを（フォワード
ルックアップ、リバースルックアップともに）行いません。たとえば、URLリストに
http://192.168.0.2を追加し、これがルックアップすれば http://www.example.comであっ

たとします。この場合、システムは http://192.168.0.2のみ一致とし、

http://www.example.comは一致となりません。

• URLリストに末尾がスラッシュ（/）記号で終わるURLを追加した場合、そのエントリに
一致するのは完全に一致する URLのみとなります。

• URLまたはDNSリストに末尾にスラッシュ記号のないURLを追加した場合、そのエント
リと同じプレフィックスを持つ URLは一致となります。たとえば、URLリストに
www.example.comを追加すると、システムは www.example.comと www.example.com/example

の両方を一致とします。

新しいセキュリティインテリジェンスリストの Firepower Management Centerへのアッ
プロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

セキュリティインテリジェンスリストを変更するには、ソースファイルを変更して、新しい

コピーをアップロードする必要があります。Webインターフェイスを使用してファイルの内容
を変更することはできません。ソースファイルへのアクセス権がない場合は、システムからコ

ピーをダウンロードします。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを
選択します。

ステップ 3 上記の手順で選択したリストに該当するオプションをクリックします。

• [ネットワークリストとフィードの追加（Add Network Lists and Feeds）]
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• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[リスト（List）]を選択します。

ステップ 6 [参照（Browse）]をクリックしてリストの .txtファイルを位置指定し、[アップロード
（Upload）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

セキュリティインテリジェンスリストの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを
選択します。

ステップ 3 更新するリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 編集するリストのコピーが必要な場合、[ダウンロード（Download）]をクリックし、ブラウザ
のプロンプトに従ってリストをテキストファイルとして保存します。
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ステップ 5 必要に応じてリストを変更します。

ステップ 6 [セキュリティインテリジェンス（Security Intelligence）]ポップアップウィンドウで、[参照
（Browse）]をクリックして、変更されたリストを参照し、[アップロード（Upload）]をクリッ
クします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

シンクホールオブジェクト
シンクホールオブジェクトとは、シンクホール内のすべてのドメイン名のルーティング不可ア

ドレスか、またはサーバに解決されない IPアドレスのいずれかを付与する DNSサーバを表し
ます。DNSポリシールール内のシンクホールオブジェクトを参照して、一致するトラフィッ
クをシンクホールにリダイレクトすることができます。オブジェクトには、IPv4アドレスと
IPv6アドレスの両方を割り当てる必要があります。

シンクホールオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [シンクホール（Sinkhole）]を選択します。

ステップ 3 [シンクホールの追加（Add Sinkhole）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 シンクホールの [IPv4アドレス（IPv4 Address）]と [IPv6アドレス（IPv6 Address）]を入力し
ます。
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ステップ 6 次の選択肢があります。

•シンクホールサーバへのトラフィックをリダイレクトする場合は、[シンクホールへの接
続のログ（Log Connections to Sinkhole）]を選択します。

•非解決 IPアドレスにトラフィックをリダイレクトする場合は、[シンクホールへの接続を
ブロックしてログ（Block and Log Connections to Sinkhole）]を選択します。

ステップ 7 侵入の痕跡（IoC）のタイプをシンクホールに割り当てるには、[タイプ（Type）]ドロップダ
ウンからいずれかのタイプを選択します。

ステップ 8 [保存（Save）]をクリックします。

ファイルリスト
ネットワーク向けAMPを使用しており、AMPクラウドがファイルの性質を誤って特定した場
合は、このファイルをファイルリストに追加して、今後さらに検出できます。このファイル

は、SHA-256ハッシュ値を使用して指定されます。各ファイルリストには、一意の SHA-256
値を最大 10000個まで含めることができます。

ファイルリストには 2種類の事前定義済みカテゴリがあります。

クリーンリスト

このリストにファイルを追加すると、システムは AMPクラウドがクリーンな性質を割り
当てた場合と同様にファイルを扱います。

カスタム検出リスト

このリストにファイルを追加すると、システムは AMPクラウドがマルウェアの性質を割
り当てた場合と同様にファイルを扱います。

マルチドメイン展開では、各ドメインにクリーンリストとカスタム検出リストが存在します。

下位レベルのドメインでは、先祖のリストを表示できますが、変更できません。

これらのリストに含まれているファイルに手動でブロッキング動作を指定するため、システム

はこれらのファイルの性質についてAMPクラウドに照会しません。ファイルのSHA値を計算
するには、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションと [マル
ウェアブロック（Block Malware）]アクションのどちらか、および一致するファイルタイプ
を使用して、ファイルポリシー内のルールを設定する必要があります。

クリーンリストにマルウェアを含めないでください。クリーンリストによって、AMPクラウ
ドおよびカスタム検出リストの両方がオーバーライドされます。

注意
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ファイルリストのソースファイル

SHA-256値のリストと説明を含むコンマ区切り値（CSV）ソースファイルをアップロードす
ることによって、複数のSHA-256値をファイルリストに追加できます。FirepowerManagement
Centerはその内容を検証し、有効な SHA-256値をファイルリストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。
見出しはポンド記号（#）で始まる必要があります。これはコメントとして処理され、アップ

ロードされません。各エントリには、1つのSHA-256値の後に説明が含まれる必要があり、LF

または CR+LF改行文字で終わる必要があります。システムはエントリ内のこれ以外の情報をす

べて無視します。

次の点に注意してください。

•ファイルリストからソースファイルを削除すると、それに関連付けられているすべての
SHA-256ハッシュもファイルリストから削除されます。

•ソースファイルのアップロードに成功した結果、10000個を超える個別の SHA-256値が
ファイルリストに含まれる場合は、複数のファイルをファイルリストにアップロードす

ることはできません。

•システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。
説明にコンマを含める場合は、エスケープ文字（\）を使用する必要があります。説明が

含まれていない場合、代わりにソースファイル名が使用されます。

•重複しないすべての SHA-256値がこのファイルリストに追加されます。すでにファイル
リストに存在するSHA-256値を含むソースファイルをアップロードした場合、新しくアッ
プロードされた値によって既存の SHA--256値が変更されることはありません。SHA-256
値に関連するキャプチャ済みファイル、ファイルイベント、またはマルウェアイベント

を表示するとき、個々の SHA-256値から脅威名または説明が得られます。

•システムはソースファイル内の無効な SHA-256値をアップロードしません。

•アップロードされた複数のソースファイル内に同じ SHA--256値に関するエントリが含ま
れる場合、システムは最も新しい値を使用します。

• 1つのソースファイル内に同じ SHA-256値のエントリが複数含まれる場合、システムは
最後のものを使用します。

•オブジェクトマネージャ内でソースファイルを直接編集することはできません。変更を
行うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更

済みソースファイルをアップロードする必要があります。

•ソースファイルに関連付けられたエントリ数とは、個別の SHA-256値の数です。ファイ
ルリストからソースファイルを削除すると、ファイルリストに含まれる SHA-256エント
リの合計数は、ソースファイル内の有効なエントリ数だけ減少します。
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ファイルリスト別の SHA-256値の追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Access
Admin

任意（Any）Firepowerマルウェアマルウェア

ファイルのSHA-256値を送信して、それをファイルリストに追加できます。重複するSHA-256
値は追加できません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

始める前に

•イベントビューからファイルまたはマルウェアイベントを右クリックし、コンテキスト
メニューで [フルテキストの表示（Show Full Text）]を選択し、ファイルの SHA-256値全
体をコピーし、ファイルリストに貼り付けます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の編集アイコン

（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 4 [追加元（Add by）]ドロップダウンリストから [SHA値の入力（Enter SHA Value）] を選択し
ます。

ステップ 5 [説明（Description）]フィールドにソースファイルの説明を入力します。

ステップ 6 [SHA-256]フィールドにファイル全体の値を入力し、または貼り付けます。システムでは値の
部分的な一致はサポートされません。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストへの個々のファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

ファイルリストに追加するファイルのコピーがある場合、分析用にファイルを Firepower
ManagementCenterにアップロードできます。システムはファイルのSHA-256値を計算し、ファ
イルをリストに追加します。SHA-256を計算するとき、システムはファイルサイズを制限し
ません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の編集アイコン

（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 4 [追加（Addby）]ドロップダウンリストから、[SHAの計算（Calculate SHA）]を選択します。

ステップ 5 オプションで、[説明（Description）]フィールドにファイルの説明を入力します。説明を入力
しない場合、アップロード時にファイル名が説明として使用されます。

ステップ 6 [参照（Browse）]をクリックし、アップロードするファイルを選択します。

ステップ 7 [SHAの計算と追加（Calculate and Add SHA）]をクリックします。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

設定の変更を導入すると、その後システムはそのリストのファイルを AMPクラウドでクエリ
しなくなります。

（注）

ファイルリストへのソースファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [ファイルリスト（File List）]をクリックします。

ステップ 3 ソースファイルからの値の追加先となるファイルリストの横にある編集アイコン（ ）をク

リックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 4 [追加方法（Add by）]ドロップダウンリストで [SHAのリスト（List of SHAs）] を選択しま
す。

ステップ 5 オプションで、[説明（Description）]フィールドにソースファイルの説明を入力します。説明
を入力しない場合、システムはファイル名を使用します。

ステップ 6 [参照（Browse）]をクリックしてソースファイルを参照してから、[リストのアップロードと
追加（Upload and Add List）]をクリックします。
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ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

ポリシーを展開したら、システムはそのリストのファイルについて AMPクラウドに問い合わ
せなくなります。

（注）

ファイルリストの SHA-256値の編集
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

ファイルリストの個々の SHA-256値を編集または削除することができます。オブジェクトマ
ネージャ内でソースファイルを直接編集できないことに注意してください。変更を行うには、

最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更済みソースファ

イルをアップロードする必要があります。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [ファイルリスト（File List）]をクリックします。

ステップ 3 ファイルの変更対象となるクリーンリストまたはカスタム検出リストの横の編集アイコン

（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 4 次の操作を実行できます。
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•変更するSHA-256値の横にある編集アイコン（ ）をクリックし、必要に応じて [SHA-256]
または [説明（Description）]の値を変更します。

•削除する SHA-256値の横にある削除アイコン（ ）をクリックします。

ステップ 5 [保存（Save）]をクリックし、リストのファイルエントリを更新します。

ステップ 6 [保存（Save）]をクリックして、ファイルリストを保存します。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストからのソースファイルのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ソースファイルのダウンロード対象となるクリーンリストまたはカスタム検出リストの横の

編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 4 ダウンロードするソースファイルの横にある表示アイコン（ ）をクリックします。
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ステップ 5 [SHAリストのダウンロード（Download SHA List）]をクリックし、プロンプトに従ってソー
スファイルを保存します。

ステップ 6 [閉じる（Close）]をクリックします。

暗号スイートリスト
暗号スイートリストは複数の暗号スイートからなるオブジェクトです。定義済み暗号スイート

の値は、SSLまたはTLS暗号化セッションのネゴシエートに使われる暗号スイートを表してい
ます。暗号スイートおよび暗号スイートリストを SSLルールで使用すると、クライアントと
サーバが暗号スイートを使ってSSLセッションをネゴシエートしたかどうかに基づいて暗号化
トラフィックを制御できます。SSLルールに暗号スイートリストを追加すると、リスト内のい
ずれかの暗号スイートでネゴシエートされた SSLセッションがルールに一致します。

Webインターフェイスでは暗号スイートリストと同じ場所で暗号スイートを使用できますが、
暗号スイートを追加、変更、削除することはできません。

（注）

暗号スイートリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [暗号スイートリスト（Cipher Suite List）]を選択します。

ステップ 3 [暗号スイートの追加（Add Cipher Suites）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [使用可能な暗号（Available Ciphers）]リストから、1つ以上の暗号スイートを選択します。

ステップ 6 [追加（Add）]をクリックします。
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ステップ 7 オプションで、[選択された暗号（Selected Ciphers）]リストで、削除する暗号スイートの隣に

ある削除アイコン（ ）をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

識別名オブジェクト
それぞれの識別名オブジェクトは、公開鍵証明書のサブジェクトまたは発行元にリストされた

識別名を表します。SSLルールで識別名オブジェクトとグループを使用すると、サブジェクト
または発行元として識別名を含むサーバ証明書を使ってクライアントとサーバがSSLセッショ
ンをネゴシエートしたかどうかに基づき、暗号化トラフィックを制御できます。

識別名オブジェクトには、共通名属性（CN）を含めることができます。「CN=」なしで共通名

を追加すると、システムはオブジェクトを保存する前に「CN=」を追加します。

さらに、次の表に示す属性を含む識別名を追加することもできます。属性はカンマで区切って

使用します。

表 39 :識別名の属性

使用可能な値説明属性（Attribute）

2つの英字国コード（Country Code）C

最大 64文字の英数字、バック
スラッシュ（/）、ハイフン
（-）、引用符（"）、アスタ
リスク（*）、スペース文字

Common NameCN

最大 64文字の英数字、バック
スラッシュ（/）、ハイフン
（-）、引用符（"）、アスタ
リスク（*）、スペース文字

OrganizationO

最大 64文字の英数字、バック
スラッシュ（/）、ハイフン
（-）、引用符（"）、アスタ
リスク（*）、スペース文字

組織OU

ワイルドカードとして1つ以上のアスタリスク（*）を属性に定義できます。共通名属性では、
ドメイン名ラベルごとに1つ以上のアスタリスクを定義できます。ワイルドカードはそのラベ
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ル内でのみ照合されますが、ワイルドカードを使用して複数のラベルを定義できます。例につ

いては、以下の表を参照してください。

表 40 :共通名属性のワイルドカードの例

一致しない一致属性（Attribute）

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*ample.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”exam*.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*xamp*.com”

example.com

example.text.com

ampleexam.com

mail.example.comCN=”*.example.com”

mail.example.com

example.text.com

example.com

ampleexam.com

CN=”*.com”

example.com

ampleexam.com

mail.example.com

example.text.com

CN=”*.*.com”

識別名オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [識別名（Distinguished Name）]ノードを展開し、[個別オブジェクト（Individual Objects）]を
選択します。
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ステップ 3 [識別名の追加（Add Distinguished Name）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [DN]フィールドに、識別名または共通名の値を入力します。次の選択肢があります。

•識別名を追加する場合は、識別名オブジェクト（452ページ）に示されている属性をカン
マで区切って含めることができます。

•共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

PKIオブジェクト

SSLアプリケーションの PKIオブジェクト

PKIオブジェクトは、導入をサポートするために必要な公開鍵証明書、およびペアになった秘
密鍵を表します。内部CAオブジェクトおよび信頼できるCAオブジェクトは、認証局（CA）
証明書で構成されます。また、内部CAオブジェクトには、証明書とペアになった秘密鍵も含
まれます。内部証明書オブジェクトおよび外部証明書オブジェクトは、サーバ証明書で構成さ

れます。また、内部証明書オブジェクトには、証明書とペアになった秘密鍵も含まれます。

信頼できる認証局オブジェクトと内部証明書オブジェクトを使用して ISE/ISE-PICへの接続を
設定する場合、ISE/ISE-PICをアイデンティティソースとして使用できます。

内部証明書オブジェクトを使用してキャプティブポータルを設定する場合、システムはキャプ

ティブポータルデバイスがユーザのWebブラウザに接続する際に、デバイスのアイデンティ
ティを検証できます。

信頼できる認証局オブジェクトを使用してレルムを設定する場合、LDAPまたは ADサーバへ
のセキュア接続を設定できます。

SSLルールでPKIオブジェクトを使用する場合、以下のものを使用して暗号化されたトラフィッ
クを照合することができます。

•外部証明書オブジェクト内の証明書

•信頼できる CAオブジェクトの CAによって署名された証明書、または信頼できる CA
チェーン内で署名された証明書
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SSLルールで PKIオブジェクトを使用する場合、以下のものを復号できます。

•発信トラフィック：内部CAオブジェクトを使ってサーバ証明書を再署名することによっ
て復号します

•受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号します

証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合に

よっては、新しい CA証明書や秘密キーを生成することができます。

オブジェクトマネージャで PKIオブジェクトのリストを表示すると、システムは証明書のサ
ブジェクト識別名をオブジェクト値として表示します。証明書の完全なサブジェクト識別名を

表示するには、値の上にポインタを移動してください。証明書に関する他の詳細を表示するに

は、PKIオブジェクトを編集します。

Firepower Management Centerおよび管理対象デバイスは、内部 CAオブジェクトと内部証明書
オブジェクトに保存されるすべての秘密キーを、保存前にランダムに生成されたキーを使って

暗号化します。パスワード保護されている秘密キーをアップロードすると、アプライアンスは

ユーザ提供のパスワードを使って秘密キーを復号し、ランダムに生成されたキーを使ってそれ

を再暗号化してから保存します。

（注）

証明書の登録の PKIオブジェクト

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CAから
アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ
ラメータが含まれています。これらのアクティビティは、秘密キーインフラストラクチャ

（PKI）で発生します。

証明書の登録オブジェクトには、証明書失効情報も含まれている場合があります。PKI、デジ
タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証
明書（960ページ）を参照してください。

内部認証局オブジェクト

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御されるCAのCA公開鍵
証明書を表します。このオブジェクトは、オブジェクト名、CA証明書、およびペアになった
秘密鍵からなります。SSLルールで内部 CAオブジェクトとグループを使用すると、内部 CA
によってサーバ証明書に再署名することにより、発信する暗号化トラフィックを復号できま

す。
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[復号 -再署名（Decrypt - Resign）] SSLルールで内部 CAオブジェクトを参照する場合、ルー
ルが暗号化セッションに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼で
きないという警告がユーザのブラウザに表示されることがあります。これを回避するには、信

頼できるルート証明書のクライアントまたはドメインリストに内部CAオブジェクト証明書を
追加します。

（注）

次の方法で内部 CAオブジェクトを作成できます。

• RSAベースまたは楕円曲線ベースの既存の CA証明書と秘密キーをインポートする

•新しい RSAベースの自己署名 CA証明書と秘密キーを生成する

• RSAベースの未署名の CA証明書と秘密キーを生成する内部 CAオブジェクトを使用する
前に、証明書に署名するために証明書署名要求（CSR）を別の CAに送信する必要があり
ます。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロー
ドできるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供の

パスワードで暗号化します。

システムで生成された場合でも、ユーザによって作成された場合でも、内部CAオブジェクト
の名前は変更できますが、他のオブジェクトプロパティは変更できません。

使用中の内部 CAオブジェクトは削除できません。さらに、SSLポリシーで使用される内部
CAオブジェクトを編集すると、関連するアクセスコントロールポリシーが失効します。変更
を反映させるには、アクセスコントロールポリシーを再度展開する必要があります。

CA証明書と秘密キーのインポート

X.509 v3 CA証明書と秘密キーをインポートすることによって、内部 CAオブジェクトを設定
できます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードで

きます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

秘密キーファイルがパスワード保護されている場合は、復号パスワードを提供できます。証明

書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもで
きます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。
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ルールに [復号 -再署名（Decrypt - Resign）]アクションを設定すると、そのルールでは、設定
されているルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに
基づいてトラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化さ

れた発信トラフィックを復号するには、楕円曲線ベースのCA証明書をアップロードする必要
があります。

（注）

CA証明書と秘密キーのインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAのインポート（Import CA）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [証明書データ（CertificateData）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEM
でエンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードファイルがパスワード保護されている場合は、[暗号化および次のパスワード:
（Encrypted, and thepassword is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 8 [保存（Save）]をクリックします。
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次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

CA証明書および秘密キーの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

識別情報を提供することで、RSAベースの自己署名CA証明書と秘密キーを生成するように内
部 CAオブジェクトを設定できます。

生成される CA証明書の有効期間は 10年です。[有効期間の開始（Valid From）]の日付は、生
成の一週間前です。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAの生成（Generate CA）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 ID属性を入力します。

ステップ 6 [自己署名 CAの生成（Generate self-signed CA）]をクリックします。

新しい署名付き証明書

署名付き証明書を CAから取得することによって、内部 CAオブジェクトを設定できます。こ
れは、次の 2段階からなります。
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•内部CAオブジェクトを設定するための識別情報を指定します。これにより、未署名の証
明書およびペアになった秘密鍵が生成され、指定したCAに対する証明書署名要求（CSR）
が作成されます。

• CAにより署名付き証明書が発行されたら、それを内部 CAオブジェクトにアップロード
して、未署名の証明書と置き換えます。

署名付き証明書が含まれている場合にのみ、SSLルールで内部 CAオブジェクトを参照できま
す。

未署名の CA証明書と CSRの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAの生成（Generate CA）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 ID属性を入力します。

ステップ 6 [CSRの作成（Generate CSR）]をクリックします。

ステップ 7 CAに送信するために CSRをコピーします。

ステップ 8 [OK]をクリックします。

次のタスク

• CAによって発行される署名済み証明書をアップロードする必要があります。次のページ
を参照してください。 CSRへの応答として発行された署名付き証明書のアップロード（
460ページ）
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CSRへの応答として発行された署名付き証明書のアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

一度アップロードすると、署名付き証明書は SSLルールで参照できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。

ステップ 3 CSRを待機している未署名の証明書を含む CAオブジェクトの横の編集アイコン（ ）をク

リックします。

ステップ 4 [証明書のインストール（Install Certificate）]をクリックします。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされた X.509 v3 CA証明書
ファイルをアップロードします。

ステップ 6 アップロードファイルがパスワード保護されている場合は、[暗号化済み、パスワード：
（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックして、CAオブジェクトに署名付き証明書をアップロードします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

CA証明書および秘密キーのダウンロード

証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることによ
り、CA証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意
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システムは、内部CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ラン
ダムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部CAオブジェクトから
ダウンロードすると、システムはまず情報を復号してから、証明書および秘密鍵の情報を含む

ファイルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使われ

るパスワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号されてから、非暗号化

バックアップファイルに保存されます。

注意

CA証明書と秘密キーのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

現在のドメインおよび先祖ドメインの両方の CA証明書をダウンロードできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。

ステップ 3 証明書および秘密キーをダウンロードする対象となる内部CAオブジェクトの横の編集アイコ

ン（ ）をクリックします。

マルチドメイン導入では、表示アイコン（ ）をクリックして、先祖ドメインのオブジェクト

の証明書および秘密キーをダウンロードします。

ステップ 4 [ダウンロード（Download）]をクリックします。

ステップ 5 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに、暗
号化パスワードを入力します。

ステップ 6 [OK]をクリックします。
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信頼できる認証局オブジェクト

設定した信頼できる認証局（CA）オブジェクトは、それぞれ信頼できるCAに属するCA公開
鍵証明書を表します。このオブジェクトは、オブジェクト名と CA公開鍵証明書からなりま
す。次のものに設定された外部 CAオブジェクトとグループを使用できます。

•信頼できる CA、または信頼チェーン内のいずれかの CAによって署名された証明書で暗
号化されたトラフィックを制御するための SSLポリシー。

• LDAPまたは ADサーバへのセキュアな接続を確立するためのレルムの設定。

• ISE/ISE-PIC接続。[pxGridサーバ CA（pxGrid Server CA）]フィールドと [MNTサーバ CA
（MNT Server CA）]フィールドで信頼できる認証局オブジェクトを選択します。

信頼できる CAオブジェクトを作成した後で、その名前を変更したり、証明書失効リスト
（CRL）を追加したりすることはできますが、他のオブジェクトプロパティを変更することは
できません。オブジェクトに追加できるCRLの数には制限がありません。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

オブジェクトにCRLを追加しても、オブジェクトが ISE/ISE-PIC統合設定で使用される場合は
効果がありません。

（注）

使用中の信頼できるCAオブジェクトを削除することはできません。また、使用中の信頼でき
る CAオブジェクトを編集すると、関連付けられているアクセスコントロールポリシーが最
新ではなくなります。変更を反映させるには、アクセスコントロールポリシーを再度展開す

る必要があります。

信頼できる CAオブジェクト

外部CAオブジェクトは、X.509v3CA証明書をアップロードすることによって設定できます。
次のサポートされている形式のいずれかでエンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。

証明書が PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもでき
ます。

ファイルに適切な証明書情報が含まれる場合にのみ、CA証明書をアップロードできます。シ
ステムはオブジェクトを保存する前に証明書を検証します。
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信頼できる CAオブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。

ステップ 3 [信頼できる CAの追加（Add Trusted CAs）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされた X.509 v3 CA証明書
ファイルをアップロードします。

ステップ 6 ファイルがパスワード保護されている場合は、[暗号化、パスワード：（Encrypted, and the
password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

信頼できる CAオブジェクトの証明書失効リスト

信頼できるCAオブジェクトにCRLをアップロードできます。信頼できるCAオブジェクトを
SSLポリシーの中で参照すると、セッションの暗号化証明書を発行した CAがその後で証明書
を取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされ

る次のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）
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CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

適切な CRLを含んでいるファイルのみをアップロードできます。信頼できる CAオブジェク
トに追加できる CRLの数には制限がありません。ただし、CRLをアップロードした場合、別
の CRLを追加する前に、オブジェクトをその都度保存する必要があります。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）

信頼できる CAオブジェクトへの証明書失効リストの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。

ステップ 3 信頼できる CAオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 [CRLの追加（Add CRL）]をクリックして、DERまたは PEMでエンコードされた CRLファ
イルをアップロードします。

ステップ 5 [OK]をクリックします。
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次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

外部証明書オブジェクト

設定済みのそれぞれの外部証明書オブジェクトは、組織に属さないサーバ公開鍵証明書を表し

ます。このオブジェクトは、オブジェクト名と証明書からなります。SSLルールで外部証明書
オブジェクトとグループを使用すると、サーバ証明書で暗号化されたトラフィックを制御でき

ます。たとえば、信頼できる自己署名サーバ証明書をアップロードできますが、信頼できる

CA証明書を使って検証することはできません。

X.509v3サーバ証明書をアップロードすることによって、外部証明書オブジェクトを設定でき
ます。サポートされている次のいずれかの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

適切なサーバ証明書情報を含んでいるファイルだけをアップロードできます。システムはオブ

ジェクトを保存する前にファイルを検証します。証明書が PEM形式でエンコードされている
場合は、情報をコピーして貼り付けることもできます。

外部証明書オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[外部証明書（External Certs）]を選択します。

ステップ 3 [外部証明書の追加（Add External Cert）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [証明書データ（CertificateData）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされたX.509 v3サーバ証明書ファイルをアップロードします。
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ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

内部証明書オブジェクト

設定済みのそれぞれの内部証明書オブジェクトは、組織に属するサーバ公開鍵証明書を表しま

す。このオブジェクトは、オブジェクト名、公開鍵証明書、およびペアになった秘密鍵からな

ります。内部証明書オブジェクトとグループは、以下で使用することができます。

• SSLルール。既知の秘密キーを使用する組織のサーバの 1つに着信するトラフィックを復
号します。

• ISE/ISE-PIC接続。[MCサーバ証明書（MC Server Certificate）]フィールド用の内部証明書
オブジェクトを選択します。

•キャプティブポータル設定。ユーザのWebブラウザに接続する際にキャプティブポータ
ルデバイスのアイデンティティを認証するように設定します。[サーバ証明書（Server
Certificate）]フィールド用の内部証明書オブジェクトを選択します。

X.509v3RSAベースまたは楕円曲線ベースのサーバ証明書およびペアの秘密キーをアップロー
ドすることにより、内部証明書オブジェクトを設定できます。サポートされている次のいずれ

かの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワード保護されている場合は、復号パスワードを提供する必要があります。証

明書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることも
できます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

内部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェ

クトプロパティを変更することはできません。

使用中の内部証明書オブジェクトは削除できません。さらに、使用中の内部証明書オブジェク

トを編集すると、関連するアクセスコントロールポリシーが失効します。変更を反映させる

には、アクセスコントロールポリシーを再度展開する必要があります。
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内部証明書オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部証明書（Internal Certs）]を選択します。

ステップ 3 [内部証明書の追加（Add Internal Cert）]をクリックします。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することがで

きます。

ステップ 5 [証明書データ（CertificateData）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされたX.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEM
でエンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードする秘密キーファイルがパスワード保護されている場合は、[暗号化済み、パス
ワード：（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入
力します。

ステップ 8 [保存（Save）]をクリックします。

証明書の登録オブジェクト

トラストポイントを使用すると、CAと証明書の管理およびトラックを行えます。トラストポ
イントとは、CAまたは IDペアを表現したものです。トラストポイントには、CAの ID、CA
固有のコンフィギュレーションパラメータ、登録されている ID証明書とのアソシエーション
が含まれています。

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CAから
アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ
ラメータが含まれています。これらのアクティビティは、秘密キーインフラストラクチャ

（PKI）で発生します。
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証明書の登録オブジェクトには、証明書失効情報も含まれている場合があります。PKI、デジ
タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証
明書（960ページ）を参照してください。

証明書の登録オブジェクトの使用方法

証明書の登録オブジェクトは、管理対象デバイスを PKIインフラストラクチャに登録し、以
下を実行することでVPN接続をサポートするデバイス上にトラストポイント（CAオブジェク
ト）を作成するために使用されます。

1. 証明書の登録オブジェクトの CA認証と登録のパラメータを定義します。共有パラメータ
を指定し、オーバーライド機能を使用して、異なるデバイスに固有のオブジェクト設定を

指定します。

2. アイデンティティ証明書を必要とする各管理対象デバイスにこのオブジェクトを関連付け
てインストールします。デバイス上で、そのオブジェクトはトラストポイントになりま

す。

証明書登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされるとす

ぐに、証明書登録プロセスが開始されます。プロセスは、自己署名、SCEP、およびPKCS12
ファイル登録タイプの場合は自動的に行われます。つまり、管理者による追加のアクショ

ンは必要ありません。手動証明書登録では、さらに管理者の操作が必要になります。

3. 作成されたトラストポイントを VPNの設定で指定します。

証明書の登録オブジェクトの管理

証明書の登録オブジェクトを管理するには、[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]に移動し、ナビゲーションウィンドウから [PKI] > [証明書の登録
（Certificate Enrollment）]を選択します。次の情報が表示されます。

•既存の証明書の登録オブジェクトは、[名前（Name）]列に表示されます。

リストをフィルタリングするには検索フィールド（虫めがね）を使用します。

•各オブジェクトの登録タイプが [タイプ（Type）]列に表示されます。次の登録方式を使用
できます。

• [自署（Self Signed）]：管理対象デバイスが独自の自己署名ルート証明書を生成しま
す。

• [SCEP]：（デフォルト）SimpleCertificate Enrollment Protocolは、CAからアイデンティ
ティ証明書を取得するためにデバイスで使用されます。

• [手動（Manual）]：登録のプロセスは、管理者によって手動で実行されます。

• PKCS12ファイル（PKCS12File）：VPNの接続をサポートするFirepowerThreatDefense
の管理対象デバイスでPKCS12ファイルをインポートします。PKCS#12（PFXまたは
P12）ファイルとは、サーバ証明書、中間証明書、秘密キーのすべてを暗号化して保
持するファイルです。復号のための [パスフレーズ（Passphrase）]値を入力します。
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• [オーバーライド（Override）]列は、オブジェクトがオーバーライド（緑のチェックマー
ク）を許可するかしないか（赤のX）を示します。数が表示される場合、これはオーバー
ライドの数です。

[オーバーライド（Override）]オプションを使用して、VPN設定の一部である各デバイス
のオブジェクト設定をカスタマイズします。オーバーライドすると、各デバイスのトラス

トポイントの詳細が一意になります。通常、共通名またはサブジェクトは、VPNの設定内
の各デバイスに対して上書きされます。

任意のタイプのオブジェクトのオーバーライドに関する詳細および手順については、オブ

ジェクトのオーバーライド（395ページ）を参照してください。

•編集アイコン（鉛筆）をクリックして、前に作成した証明書の登録オブジェクトを編集
します。編集は、登録オブジェクトがどの管理対象デバイスにも関連付けられていない場

合にのみ実行できます。証明書の登録オブジェクトの編集については、追加の手順を参照

してください。失敗した登録オブジェクトを編集できます。

•削除アイコン（ごみ箱）をクリックして、前に作成した証明書の登録オブジェクトを削
除します。管理対象デバイスに関連付けられている証明書の登録オブジェクトは削除でき

ません。

[（+）証明書登録の追加（(+) Add Cert Enrollment）]を押して、[証明書登録の追加（Add Cert
Enrollment）]ダイアログを開き、証明書の登録オブジェクトを設定します。証明書の登録オ
ブジェクトの追加（469ページ）を参照してください。次に、管理対象のヘッドエンドデバ
イスごとに証明書をインストールします。

関連トピック

自己署名登録を使用した証明書のインストール（515ページ）
SCEPの登録を使用した証明書のインストール（516ページ）
手動登録を使用した証明書のインストール（517ページ）
PKCS12ファイルを使用した証明書のインストール（519ページ）

証明書の登録オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 以下の方法のいずれかにより、[証明書登録の追加（Add Cert Enrollment）]ダイアログを開き
ます。
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•オブジェクト管理から直接開く：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]画面で、[ナビゲーション（Navigation）]ペインの [PKI] > [証明書の登録
（Cert Enrollment）]を選択し、[証明書の登録の追加（AddCert Enrollment）]を押します。

•管理対象デバイスの設定中に開く：[デバイス（Devices）] > [証明書（Certificates）]画面
で、[追加（Add）] > [新しい証明書の追加（AddNewCertificate）]を選択し、[証明書の登
録（Certificate Enrollment）]フィールドの (+)をクリックします。

ステップ 2 [名前（Name）]を入力し、任意で登録するオブジェクトの [説明（Description）]を入力しま
す。

登録が完了すると、この名前が関連付けられた管理対象デバイスのトラストポイントの名前に

なります。

ステップ 3 [CA情報（CA Information）]タブを開いてから、[登録タイプ（Enrollment Type）]を選択しま
す。

• [自己署名証明書（Self-Signed Certificate）]：管理対象デバイスが CAとして機能し、自己
の署名付きルート証明書を生成します。このペインでは、さらに必要となる情報はありま

せん。

自己署名証明書を登録するときには、証明書パラメータで共通名（CN）を指定
する必要があります。

（注）

• [SCEP]：（デフォルト）Simple Certificate Enrollment Protocol。SCEP情報を指定します。
証明書の登録オブジェクト SCEPオプション（471ページ）を参照してください。

• [手動（Manual）]：取得したCA証明書を [CA証明書（CACertificate）]フィールドに貼り
付けます。CA証明書は別のデバイスからコピーして取得できます。

• [PKCS12ファイル（PKCS12File）]：VPN接続をサポートしているFirepower ThreatDefense
管理対象デバイスの PKCS 12ファイルをインポートします。PKCS#12ファイル、または
PFXファイルは、サーバ証明書、中間証明書、秘密キーが含まれる単一の暗号化ファイル
です。復号のための [パスフレーズ（Passphrase）]値を入力します。

ステップ 4 （任意） [証明書のパラメータ（CertificateParameters）]タブを開き、証明書の内容を指定しま
す。証明書の登録オブジェクト証明書のパラメータ（472ページ）を参照してください。

この情報は、証明書に格納され、このルータから証明書を受信するすべての第三者が表示でき

ます。

ステップ 5 （任意） [キー（Key）]タブを開き、キーの内容を指定します。証明書の登録オブジェクトの
主要なオプション（473ページ）を参照してください。

ステップ 6 （任意） [失効（Revocation）]タブをクリックし、失効のオプションを指定します。証明書の
登録オブジェクト失効オプション（474ページ）を参照してください。

ステップ 7 必要に応じ、このオブジェクトについて [オーバーライドを許可（Allow Overrides）]しておき
ます。オブジェクトのオーバーライドの詳細はオブジェクトのオーバーライド（395ページ）
を参照してください。
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次のタスク

デバイスのトラストポイントを作成するため、デバイスの登録オブジェクトの関連付けとイン

ストールを行います。

関連トピック

自己署名登録を使用した証明書のインストール（515ページ）
SCEPの登録を使用した証明書のインストール（516ページ）
手動登録を使用した証明書のインストール（517ページ）
PKCS12ファイルを使用した証明書のインストール（519ページ）

証明書の登録オブジェクト SCEPオプション

Firepower Management Centerナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]の次に、ナビゲーショ
ンウィンドウから [PKI] > [PKI登録（PKI Enrollment）]を選択します。[（+）PKI登録の追
加（(+) Add PKI Enrollment）]を押して、[PKI登録の追加（Add PKI Enrollment）]ダイアログ
を開き、[CA情報（CA Information）]タブを選択します。

フィールド

[登録タイプ（Enrollment Type）]：[SCEP]に設定します。

[登録 URL（Enrollment URL）]：デバイスが登録を試行する先の CAサーバの URL。

http://CA_name:portの形式のHTTP URLを使用します。ここで、CA_nameは CAサーバ
のホスト DNS名または IPアドレスです。ポート番号は必須です。

SCEPサーバがホスト名/FQDNで参照されている場合は、FlexConfigオブジェクトを使用して
DNSサーバを設定します。

（注）

CAでのCAcgi-binスクリプト位置がデフォルト（/cgi-bin/pkiclient.exe）でない場合は、その標
準以外のスクリプト位置を http://CA_name:port/script_locationの形式で URLに含める必要があ
ります。ここで、script_locationは CAスクリプトへのフルパスです。

[チャレンジパスワード/パスワードの確認（Challenge Password/Confirm Password）]：CAサー
バがデバイスの IDを検証するために使用するパスワード。CAサーバに直接アクセスして、ま
たはWebブラウザにアドレス（http://URLHostName/certsrv/mscep/mscep.dll）を
入力して、パスワードを取得できます。このパスワードは、CAサーバから取得した時間から
60分間有効です。したがって、パスワードは、作成後、できるだけ迅速に配布する必要があり
ます。

[再試行期間（Retry Period）]：証明書要求の試行間隔（分数）。値には 1～ 60分を指定できま
す。デフォルトは 1分です。

[再試行回数（Retry Count）]：最初の要求時に証明書が発行されていない場合、実行する再試
行回数。1～ 100の値を指定できます。デフォルトは 10です。
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[CA証明書の取得元（CA Certificate Source）]：CA証明書の取得方法を指定します。

• [SCEPを使用した取得（Retrieve Using SCEP）]（デフォルトであり、唯一サポートされて
いるオプション）：Simple Certificate Enrollment Process（SCEP）を使用して CAサーバか
ら証明書を取得します。SCEPを使用するにはデバイスと CAサーバとの間の接続が必要
です。登録プロセスを開始する前に、デバイスからCAサーバへのルートがあることを確
認します。

[フィンガープリント（Fingerprint）]：SCEPを使用して CA証明書を取得する場合、CAサー
バのフィンガープリントを入力する必要があります。フィンガープリントを使用してCAサー
バの証明書の真正性を確認すると、不正な第三者が、本物の証明書を偽の証明書に置き換える

ことを阻止できます。CAサーバの [フィンガープリント（Fingerprint）]には 16進数形式で入
力します。入力した値が証明書のフィンガープリントと一致しない場合、証明書は拒否されま

す。サーバに直接アクセスして、またはWebブラウザにアドレス
（http://<URLHostName>/certsrv/mscep/mscep.dll）を入力して、CAのフィンガー
プリントを取得します。

証明書の登録オブジェクト証明書のパラメータ

CAサーバに送信される証明書要求に、その他の情報を指定します。この情報は、証明書に格
納され、このルータから証明書を受信するすべての第三者が表示できます。

Firepower Management Centerナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]の次に、ナビゲーショ
ンウィンドウから [PKI] > [PKI登録（PKI Enrollment）]を選択します。[（+）PKI登録の追
加（(+) Add PKI Enrollment）]を押して、[PKI登録の追加（Add PKI Enrollment）]ダイアログ
を開き、[証明書のパラメータ（Certificate Parameters）]タブを選択します。

フィールド

標準の LDAP X.500形式を使用して、すべての情報を入力します。

• [FQDNを含む（Include FQDN）]：デバイスの Fully Qualified Domain Name（FQDN;完全
修飾ドメイン名）を証明書要求に含めるかどうかを指定します。選択肢は次のとおりで

す。

• [デバイスのホスト名を FQDNとして使用（Use Device Hostname as FQDN）]

• [証明書には FQDNを使用しない（Don't use FQDN in certificate）]

• [カスタム FQDN（Custom FQDN）]：これを選択し、表示された [カスタム FQDN
（Custom FQDN）]フィールドに指定します。

• [デバイスの IPアドレスを含める（Include Device's IP Address）]：IPアドレスが証明書要
求に含まれているインターフェイス。

• [共通名（CN）（Common Name (CN)）]：証明書に含める X.500共通名。
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自己署名証明書を登録するときには、証明書パラメータで共通名

（CN）を指定する必要があります。
（注）

• [組織単位（OU）（Organizational Unit (OU)）]：証明書に含める組織単位の名前（部門名
など）。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [地域（L）（Locality (L)）]：証明書に含める地域。

• [都道府県（ST）（State (ST)）]：証明書に含める州または都道府県。

• [国コード（C）（County Code (C)）]：証明書に含める国。これらのコードは、ISO 3166
の国の省略形に準拠しています（たとえばアメリカ合衆国は「US」）。

• [電子メール（E）（Email (E)）]：証明書に含める電子メールアドレス。

• [デバイスのシリアル番号を含める（Include Device's Serial Number）]：デバイスのシリア
ル番号を証明書に含めるかどうかを指定します。CAは、このシリアル番号を使用して、
証明書を認証するか、またはあとで証明書を特定のデバイスに関連付けます。シリアル番

号を含めるかどうか判断できない場合は、デバッグに役立つため、含めてください。

証明書の登録オブジェクトの主要なオプション

Firepower Management Centerナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]の次に、ナビゲーショ
ンウィンドウから [PKI] > [PKI登録（PKI Enrollment）]を選択します。[（+）PKI登録の追
加（(+) Add PKI Enrollment）]を押して、[PKI登録の追加（Add PKI Enrollment）]ダイアログ
を開き、[キー（Key）]タブを選択します。

フィールド

• [キータイプ（Key Type）]：RSA（デフォルト、およびサポートされるオプションのみ）
または ECDSA。

• [キー名（KeyName）]：証明書と関連付けるキーペアが既に存在する場合、このフィール
ドではそのキーペアの名前を指定します。キーペアが存在しない場合、このフィールド

には登録中に生成されるキーペアに指定する名前を指定します。RSAキーペアを指定し
ない場合、Fully Qualified Domain Name（FQDN;完全修飾ドメイン名）が代わりに使用さ
れます。

• [キーサイズ（Key Size）]：キーペアが存在しない場合は、必要なキーサイズ（係数）を
ビットで定義します。推奨サイズは 1024です。係数のサイズが大きくなるほど、キーが
よりセキュアになります。ただし、係数のサイズが大きいキーほど、生成に時間がかかり

（512ビットより大きい場合は 1分以上）、交換するときの処理にも時間がかかります。
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• [詳細設定（Advanced Settings）]：IPsecリモートクライアント証明書の、キーの使用状況
エクステンションおよび拡張キーの使用状況エクステンションの値を検証しない場合は、

[IPsecキーの使用状況を無視（Ignore IPsecKeyUsage）]を選択します。IPsecクライアント
証明書のキーの使用状況チェックを行わないようにできます。デフォルトでは、このオプ

ションは無効になっています。

証明書の登録オブジェクト失効オプション

証明書の失効ステータスを確認するかどうかを、方法を選択して設定することで指定します。

失効の確認はデフォルトでオフになっており、どちらの方法（CRLまたは OCSP）もオンに
なっていません。

Firepower Management Centerナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]の次に、ナビゲーショ
ンウィンドウから [PKI] > [PKI登録（PKI Enrollment）]を選択します。[（+）PKI登録の追
加（(+) Add PKI Enrollment）]を押して、[PKI登録の追加（Add PKI Enrollment）]ダイアログ
を開き、[失効（Revocation）]タブを選択します。

フィールド

• [証明書失効リストの有効化（Enable Certificate Revocation Lists）]：CRLの確認を有効にす
るにはオンにします。

• [証明書からの CRL分散ポイント（Use CRL distribution point from the certificate）]：証
明書からの失効リスト配布 URLを取得するにはオンにします。

• [設定された静的 URLを使用（Use static URL configured）]：失効リストのスタティッ
クな事前定義された配布URLを追加するには、これをオンにします。次にURLを追
加します。

[CRLサーバの URL（CRL Server URLs）]：CRLをダウンロード可能な LDAPサーバ
の URL。この URLは ldap://から始まり、URLにはポート番号が含まれる必要が
あります。

• [Online Certificate Status Protocol（OCSP）の有効化（Enable Online Certificate Status
Protocol）]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバURL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効
をチェックするOCSPサーバのURL。このURLは、http://で始まる必要があります。

• [失効情報にアクセスできない場合、証明書は有効と見なされます（Consider the certificate
valid if revocation information can not be reached）]：デフォルトでオンになっています。こ
れを許可しない場合は、チェックボックスをオフにします。
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SLAモニタオブジェクト
各インターネットプロトコルサービスレベル契約（SLA）モニタでは、モニタリング対象の
アドレスへの接続ポリシーを定義し、そのアドレスへのルートの可用性をトラッキングしま

す。ルートの可用性は、ICMPエコー要求を送信し、応答を待機することによって、定期的に
チェックされます。要求がタイムアウトすると、そのルートはルーティングテーブルから削除

され、バックアップルートに置き換えられます。SLAモニタリングジョブは、デバイス設定
からSLAモニタを削除していない限り、展開後すぐに開始して実行し続けます（つまり、ジョ
ブはエージングアウトしません）。インターネットプロトコルサービスレベル契約（SLA）
モニタオブジェクトは、IPv4スタティックルートポリシーの [ルートトラッキング（Route
Tracking）]フィールドで使用されます。IPv6ルートでは、ルートトラッキングによって SLA
モニタを使用することはできません.

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [SLAモニタ（SLA Monitor）]を選択します。

ステップ 2 [SLAモニタの追加（Add SLA Monitor）]をクリックします。

ステップ 3 [名前（Name）]フィールドにオブジェクトの名前を入力します。

ステップ 4 （オプション）[説明（Description）]フィールドにオブジェクトの説明を入力します。

ステップ 5 [頻度（Frequency）]フィールドに、ICMPエコー要求送信の頻度（秒単位）を入力します。有
効な値の範囲は、1～ 604800秒（7日）です。デフォルトは 60秒です。

頻度はタイムアウト値未満にできません。これらの値を比較するには、頻度をミリ秒

に換算する必要があります。

（注）

ステップ 6 [SLAモニタ ID（SLAMonitor ID）]フィールドに SLA操作の ID番号を入力します。値の範囲
は 1～ 2147483647です。1つのデバイスには最大で 2000個の SLA操作を作成できます。各
ID番号はポリシーとデバイス設定に対して一意である必要があります。

ステップ 7 [しきい値（Threshold）]フィールドに、上昇しきい値が宣言されるまでに、ICMPエコー要求
の後に経過する必要のある時間（ミリ秒単位）を入力します。有効な値の範囲は、0～
2147483647ミリ秒です。デフォルトは 5000ミリ秒です。しきい値は、定義された値を超過し
たイベントを示すためだけに使用されます。これらのイベントは、タイムアウト値が適切であ

るかどうかを評価するために使用できます。このイベントは、モニタリング対象のアドレスへ

の到達可能性を直接的に示すものではありません。

しきい値はタイムアウト値を超過しないようにします。（注）
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ステップ 8 [タイムアウト（Timeout）]フィールドに、SLA操作が ICMPエコー要求への応答を待機する
時間（ミリ秒単位）を入力します。値の範囲は 0～ 604800000ミリ秒（7日）です。デフォル
トは 5000ミリ秒です。モニタリング対象のアドレスからの応答がこのフィールドに定義され
た時間内に受信されない場合、スタティックルートがルーティングテーブルから削除され、

バックアップルートに置き換えられます。

タイムアウト値は頻度値を超過できません。2つの数値を比較するには、頻度値をミ
リ秒に換算してください。

（注）

ステップ 9 [データサイズ（Data Size）]フィールドに、ICMP要求パケットペイロードのサイズ（バイト
単位）を入力します。値の範囲は 0～ 16384バイトです。デフォルトは 28バイトです。この
場合、全体の ICMPパケットは 64バイトとなります。この値には、プロトコルまたは Path
MaximumTransmissionUnit（PMTU）で許可される最大値を超える値を設定しないでください。
場合によっては、到達可能性を確保するために、デフォルトのデータサイズを大きくして、

ソースとターゲットの間での PMTUの違いを検出できるようにすることが必要となります。
PMTUが小さいと、セッションのパフォーマンスに影響を及ぼすことがあります。セッション
のパフォーマンスへの影響が検出されると、セカンダリパスが使用されます。

ステップ 10 [ToS]フィールドに、ICMP要求パケットの IPヘッダーで定義されたタイプオブサービス
（ToS）の値を入力します。値の範囲は 0～ 255です。デフォルトは 0です。このフィールド
には、遅延、優先順位、信頼性などの情報が含まれます。この情報は、ポリシールーティング

のためにネットワーク上の他のデバイスが使用する場合もあれば、専用アクセスレートなどの

機能によって使用される場合もあります。

ステップ 11 [パケット数（Number of Packets）]フィールドに、送信されるパケットの数を入力します。値
の範囲は 1～ 100です。デフォルトは 1パケットです。

パケット損失によって、Firepower Threat Defenseデバイスがモニタリング対象のアド
レスに到達できないと誤って認識することが懸念される場合は、デフォルトのパケッ

ト数を大きくしてください。

（注）

ステップ 12 [モニタリング対象アドレス（Monitored Address）]フィールドに、SLA操作によって可用性が
モニタされている IPアドレスを入力します。

ステップ 13 [ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理ステーションと通信
するインターフェイスを含むゾーンを追加します。ゾーン内にないインターフェイスの場合

は、[選択したゾーン/インターフェイス（Selected Zone/Interface）]リストの下のフィールドに
インターフェイス名を入力し、[追加（Add）]をクリックします。デバイスに選択したインター
フェイスまたはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。

ステップ 14 [保存（Save）]をクリックします。

プレフィックスリスト
ルートマップ、ポリシーマップ、OSPFフィルタリング、BGPネイバーフィルタリングを設
定する際に使用する、IPv4および IPv6用のプレフィックスリストオブジェクトを作成できま
す。
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IPv6プレフィックスリストの設定
IPv6プレフィックスリストの設定ページを使用して、プレフィックスリストオブジェクトを
作成、コピー、編集します。ルートマップ、ポリシーマップ、OSPFフィルタリングまたは
BGPネイバーフィルタリングを設定するときに使用する、プレフィックスリストオブジェク
トを作成できます。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]を選択し、目次で [プ
レフィックスリスト（Prefix Lists）] > [IPv6プレフィックスリスト（IPv6 Prefix List）]を選
択します。

ステップ 2 [プレフィックスリストの追加（Add Prefix List）]をクリックします。

ステップ 3 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウの [名前
（Name）]フィールドで、プレフィックスリストオブジェクトの名前を入力します。

ステップ 4 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウで、[追加
（Add）]をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または
[ブロック（Block）]を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号
より 5大きいシーケンス番号がデフォルトになります。

ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv6アドレスを指定し
ます。マスク長は 1～ 128の有効な値でなければなりません。

ステップ 8 [最小プレフィックス長（Minimum Prefix Length）]フィールドで最小プレフィックス長を入力
します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）]フィールドで最大プレフィックス長を入力
します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）]をクリックします。
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ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

IPv4プレフィックスリストの設定
IPv4プレフィックスリストの設定ページを使用して、プレフィックスリストオブジェクトを
作成、コピー、編集します。ルートマップ、ポリシーマップ、OSPFフィルタリングまたは
BGPネイバーフィルタリングを設定するときに使用する、プレフィックスリストオブジェク
トを作成できます。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で [プ
レフィックスリスト（Prefix Lists）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]を選択
します。 > >

ステップ 2 [プレフィックスリストの追加（Add Prefix List）]をクリックします。

ステップ 3 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウの [名前
（Name）]フィールドで、プレフィックスリストオブジェクトの名前を入力します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または
[ブロック（Block）]を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号
より 5大きいシーケンス番号がデフォルトになります。

ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv4アドレスを指定し
ます。マスク長は 1～ 32の有効な値でなければなりません。

ステップ 8 [最小プレフィックス長（Minimum Prefix Length）]フィールドで最小プレフィックス長を入力
します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）]フィールドで最大プレフィックス長を入力
します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以
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上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）]をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

ルートマップ
ルートマップは、ルートをルーティングプロセスに再配布するときに使用できます。また、

デフォルトルートをルーティングプロセスに生成するときにも使用します。ルートマップは、

指定されたルーティングプロトコルのどのルートを対象ルーティングプロセスに再配布でき

るのかを定義します。ルートマップを設定して、ルートマップオブジェクトの新しいルート

マップエントリを作成したり、既存のルートマップエントリを編集したりします。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

始める前に

ルートマップは、これらのオブジェクトの1つまたは複数を使用することができます。これら
のオブジェクトをすべて追加する必要はありません。これらのオブジェクトを必要に応じて作

成および使用して、ルートマップを設定します。

• ACLの追加

•プレフィックスリストの追加

• ASパスの追加

•コミュニティリストの追加

•ポリシーリストの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [ルートマップ（Route Map）]を選択します。

ステップ 2 [ルートマップの追加（Add Route Map）]をクリックします。
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ステップ 3 [新しいルートマップオブジェクト（New Route Map Object）]ウィンドウで [追加（Add）]を
クリックします。

ステップ 4 [シーケンス番号（Sequence No.）]フィールドで、このルートマップオブジェクトにすでに設
定されているルートマップエントリのリストでの新しいルートマップエントリの位置を示

す、0～ 65535の番号を入力します。

将来的に句を挿入する必要性が生じたときの番号の間隔を確保するために、少なくと

も 10単位で句に番号を指定することをお勧めします。
（注）

ステップ 5 [再配布（Redistribution）]ドロップダウンリストから、再配布アクセスを示す適切なアクショ
ン（[許可（Allow）]または [ブロック（Block）]）を選択します。

ステップ 6 [句の照合（MatchClauses）]タブをクリックして、コンテンツテーブルで選択する次の条件に
基づいて照合します（ルート/トラフィック）。

• [セキュリティゾーン（SecurityZones）]：（I/O）インターフェイスに基づいてトラフィッ
クを照合します。ゾーンを選択して追加するか、インターフェイス名を入力して追加しま

す。

• [IPv4]：次の条件に基づいて IPv4（ルート/トラフィック）を照合します。条件を定義する
タブを選択します。

1. ルートアドレスに基づいてルートを照合するには、[アドレス（Address）]タブをク
リックします。IPv4アドレスに対して、照合にアクセスリストまたはプレフィックス
リストを使用するかどうかをドロップダウンリストから選択し、照合に使用するACL
オブジェクトまたはプレフィックスリストを入力または選択します。

2. ルートのネクストホップアドレスに基づいてルートを照合するには、[ネクストホッ
プ（Next Hop）]タブをクリックします。IPv4アドレスに対して、照合にアクセスリ
ストまたはプレフィックスリストを使用するかどうかをドロップダウンリストから

選択し、照合に使用する ACLオブジェクトまたはプレフィックスリストを入力また
は選択します。

3. ルートのアドバタイズ送信元アドレスに基づいてルートを照合するには、[ルート送信
元（Route Source）]タブをクリックします。IPv4アドレスに対して、照合にアクセス
リストまたはプレフィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたはプレフィックスリストを入力ま
たは選択します。

• [IPv6]：ルート：ルートのルートアドレス、ネクストホップアドレス、またはアドバタイ
ズ送信元アドレスに基づいて IPv6（ルート/トラフィック）を照合します。

• [BGP]：次の条件に基づいてBGP（ルート/トラフィック）を照合します。条件を定義する
タブを選択します。

1. BGP自律システムパスアクセスリストと指定されたパスアクセスリストの照合を有
効にするには、[ASパス（AS Path）]タブをクリックします。複数のパスアクセスリ
ストを指定した場合、ルートはいずれかのパスアクセスリストと一致します。
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2. BGPコミュニティと指定されたコミュニティの照合を有効にするには、[コミュニティ
リスト（CommunityList）]タブをクリックします。複数のコミュニティを指定した場
合、ルートはいずれかのコミュニティと一致します。少なくとも 1つのMatchコミュ
ニティと一致しないルートは、アウトバウンドルートマップにアドバタイズされま

せん。

3. BGPポリシーを評価および処理するためのルートマップを設定するには、[ポリシー
リスト（Policy List）]タブをクリックします。1つのルートマップエントリ内で複数
のポリシーリストが照合を行う場合、ポリシーリストすべては受信属性だけで照合

を行います。

• [その他（Others）]：次の条件に基づいてルートまたはトラフィックを照合します。

1. ルートのメトリックの照合を有効にするには、[メトリックルート値（Metric Route
Value）]フィールドに、照合に使用するメトリック値を入力します。複数の値をカン
マで区切って入力することもできます。設定したメトリックを持つ任意のルートを照

合できます。メトリック値は、0～ 4294967295の範囲で指定します。

2. [タグ値（Tag Values）]フィールドに、照合に使用するタグ値を入力します。複数の
値をカンマで区切って入力することもできます。指定したセキュリティグループタ

グを持つ任意のルートを照合できます。タグ値は、0～ 4294967295の範囲で指定しま
す。

3. ルートタイプの照合を有効にするには、適切なルートタイプオプションをオンにし
ます。有効なルートタイプは、External1、External2、Internal、Local、NSSA-External1、
NSSA-External2です。複数のルートタイプをリストから選択することができます。

ステップ 7 [句の設定（Set Clauses）]タブをクリックして、コンテンツテーブルで選択する次の条件に基
づいてルート/トラフィックを設定します。

• [メトリック値（Metric Values）]：[帯域幅（Bandwidth）]、すべての値、または値なしを
設定します。

1. [帯域幅（Bandwidth）]フィールドに、メトリック値または帯域幅（キロビット/秒）
を入力します。有効な値は、0～ 4294967295の範囲の整数値です。

2. [メトリックタイプ（Metric Type）]ドロップダウンリストから、宛先ルーティング
プロトコルのメトリックのタイプを選択して指定します。有効な値は、internal、type-1、
または type-2です。

3. [遅延（Delay）]フィールドに、EIGRPルートの遅延を 10マイクロ秒単位で入力しま
す。有効な値の範囲は、1～ 4294967295です。

4. [信頼性（Reliability）]フィールドに、EIGRPのパケット伝送の成功率を入力します。
有効な値の範囲は 0～ 255です。値 255は 100 %の信頼性を意味し、0は信頼性がな
いことを意味します。

5. [有効（Effective）]フィールドに、EIGRPの有効な帯域幅を入力します。有効な値の
範囲は 1～ 255です。値 255は、100%のロードを意味します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
481

導入管理

ルートマップ



6. [MTU]フィールドに、EIGRPのルートの最小MTUサイズをバイト単位で入力しま
す。有効な値の範囲は 1～ 4294967295です。

• [BGP句（BGP Clauses）]：次の条件に基づいて BGPルートを設定します。条件を定義す
るタブを選択します。

1. BGPルートの自律システムパスを変更するには、[ASパス（AS Path）]タブをクリッ
クします。

1. 任意の自律システムパス文字列をBGPルートの前に付加するには、[ASパスを前
に付加（Prepend AS Path）]タブをクリックします。通常、ローカルな AS番号が
複数回追加され、自律システムパス長が増します。複数の ASパス番号を指定し
た場合、ルートはいずれかの AS番号を付加できます。

2. 最後のAS番号をASパスの前に付加するには、[最後のASをASパスの前に付加
（Prepend Last AS to AS Path）]フィールドに ASパス番号を入力します。AS番号
の値を 1～ 10の範囲で入力します。

3. ルートのタグを自律システムパスに変換するには、[ルートタグをASパスに変換
する（Convert route tag into AS path）]チェックボックスをオンにします。

2. コミュニティ属性を設定するには、[コミュニティリスト（Community List）]タブを
クリックします。

1. ルートマップをパスするプレフィックスからコミュニティ属性を除去するには、
[なし（None）]ラジオボタンをクリックします。

2. コミュニティ番号を入力するには、[コミュニティの指定（Specify Community）]
ラジオボタンをクリックします（必要な場合）。有効な値は 1～ 4294967295で
す。

3. 既存のコミュニティにコミュニティを追加するには、[既存のコミュニティに追加
する（Add to existing communities）]チェックボックスをオンにします。

4. 既知のコミュニティのいずれかを使用するには、[インターネット（Internet）]、
[アドバタイズなし（No-Advertise）]、または [エクスポートなし（No-Export）]
チェックボックスをオンにします。

3. 追加属性を設定するには、[その他（Others）]タブをクリックします。

1. タグ値を自動的に計算するには、[自動タグを設定する（SetAutomaticTag）]チェッ
クボックスをオンにします。

2. [ローカル優先度の設定（Set Local Preference）]フィールドに自律システムパスの
優先度値を入力します。0から 4294967295までの値を入力してください。

3. [重み付けの設定（Set Weight）]フィールドにルーティングテーブルの BGPウェ
イトを入力します。0から 65535までの値を入力してください。

4. BGPの発信元コードを選択して指定します。有効な値は [ローカル IGP（Local
IGP）]および [未完了（Incomplete）]です。
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5. [IPv4設定（IPv4Settings）]セクションで、パケットが出力されるネクストホップ
のネクストホップ IPv4アドレスを指定します。隣接ルータである必要はありませ
ん。複数の IPv4アドレスを指定した場合、いずれかの IPアドレスでパケットを
出力できます。

[プレフィックスリスト（PrefixList）]ドロップダウンリストから IPv4プレフィッ
クスリストを選択して指定します。

6. [IPv6設定（IPv4Settings）]セクションで、パケットが出力されるネクストホップ
のネクストホップ IPv6アドレスを指定します。隣接ルータである必要はありませ
ん。複数の IPv6アドレスを指定した場合、いずれかの IPアドレスでパケットを
出力できます。

[プレフィックスリスト（PrefixList）]ドロップダウンリストから IPv6プレフィッ
クスを選択して指定します。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 10 [保存（Save）]をクリックします。

アクセスリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

アクセスリストオブジェクトは、アクセスコントロールリスト（ACL）とも呼ばれ、トラ
フィックに適用されるサービスを選択します。アクセスリストオブジェクトを使って、ルー

トマップなどの機能を設定します。ACLで許可されたトラフィックはサービスを利用できま
すが、「ブロックされた」トラフィックはサービスから除外されます。サービスから除外され

たトラフィックが必ずしも完全にドロップされるわけではありません。

次のタイプの ACLを設定できます。

•拡張：送信元と宛先アドレスおよびポートに基づいてトラフィックを識別します。IPv4お
よび IPv6アドレスをサポートしており、任意のルールで混在させることができます。

•標準：宛先アドレスのみに基づいてトラフィックを識別します。IPv4のみサポートしてい
ます。
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ACLは 1つまたは複数のアクセスコントロールエントリ（ACE）またはルールで構成されま
す。ACEの順番は重要です。パケットを「許可」 ACEと照合して ACLを評価する際、ACL
に登録されているACEの順番どおりに照合します。一致が見つかると、それ以降のACEとは
照合しません。たとえば、10.100.10.1を「許可」して、10.100.10.0/24の残りはすべて「ブロッ
ク」する場合、許可エントリがブロックエントリより前に登録されている必要があります。通

常、具体性の高いルールを ACLの上部に置きます。

「許可」エントリに一致しないパケットはブロックされたと見なします。

次に、ACLオブジェクトの設定方法について説明します。

拡張 ACLオブジェクトの設定
送信元および宛先アドレス、プロトコル、およびポートに基づいて、あるいはトラフィックが

IPv6の場合にトラフィックを照合するには、拡張 ACLオブジェクトを使用します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [アクセスコントロールリスト（Access Control Lists）] > [拡張（Extended）]
を選択します。

ステップ 2 次のいずれかを実行します。

• [拡張 ACLの追加（Add Extended ACL）]をクリックして、新しいオブジェクトを作成し
ます。

•編集アイコン（ ）をクリックして、既存のオブジェクトを編集します。

ステップ 3 [拡張 ACLオブジェクト（Extended ACL Object）]ダイアログボックスで、オブジェクトの名
前を入力し（スペースは使用不可）、アクセスコントロールエントリを設定します。

a) 次のいずれかを実行します。

• [追加（Add）]をクリックして、新しいエントリを作成します。

•編集アイコン（ ）をクリックして、既存のエントリを編集します。

右クリックメニューからも、エントリの切り取り、コピー、貼り付け、または削除を行う

ことができます。

b) トラフィック基準を許可（一致）するか、またはブロック（一致しない）するかのアク
ションを選択します。

[ログ（Logging）]、[ログレベル（LogLevel）]、および [ログインターバル（Log
Interval）]オプションはアクセスルールに対してのみ使用されます（インターフェ
イスに接続されているか、グローバルで適用される ACL）。ACLオブジェクト
がアクセスルールで使用されていないため、これらの値にはデフォルトを使用し

ます。

（注）
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c) 次のテクニックのいずれかを使用して、[ネットワーク（Network）]タブで送信元および宛
先アドレスを設定します。

• [利用可能（Available）]リストから目的のネットワークオブジェクトまたはグループ
を選択し、[送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]
をクリックします。リストの上の [+]ボタンをクリックすると、新しいオブジェクト
を作成できます。IPv4アドレスと IPv6アドレスを組み合わせることができます。

•送信元または宛先リストの下の編集ボックスにアドレスを入力し、[追加（Add）]を
クリックします。1つのホストアドレス（10.100.10.5、2001:DB8::0DB8:800:200C:417A
など）またはサブネット（10.100.10.0/24または 10.100.10.0 255.255.255.0の形式。IPv6
の場合は 2001:DB8:0:CD30::/60）を指定できます。

d) [ポート（Port）]タブをクリックし、次のテクニックのいずれかを使用してサービスを設
定します。

• [利用可能（Available）]リストから目的のポートオブジェクトまたはグループを選択
し、[送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をク
リックします。リストの上の [+]ボタンをクリックすると、新しいオブジェクトを作
成できます。オブジェクトによってTCP/UDPポート、ICMP/ICMPv6メッセージタイ
プ、その他のプロトコルを指定できます（「任意」を含む）。ただし、通常は空にし

ておく送信元ポートは TCP/UDPのみを受け入れます。

•送信元または宛先リストの下の編集ボックスでポートまたはプロトコルを入力または
選択し、[追加（Add）]をクリックします。

すべての IPトラフィックに適用するエントリを取得するには、「すべて」のプロ
トコルを指定する宛先ポートオブジェクトを選択します。

（注）

e) [追加（Add）]をクリックして、エントリをオブジェクトに追加します。
f) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで上

下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 5 [保存（Save）]をクリックします。

標準 ACLオブジェクトの設定
宛先 IPv4アドレスのみに基づいてトラフィックを照合する場合は、標準 ACLオブジェクトを
使用します。それ以外の場合は、拡張 ACLを使用します。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [アクセスコントロールリスト（Access Control Lists）] > [標準（Standard）]
を選択します。

ステップ 2 次のいずれかを実行します。

• [標準ACLの追加（Add StandardACL）]をクリックして、新しいオブジェクトを作成しま
す。

•編集アイコン（ ）をクリックして、既存のオブジェクトを編集します。

ステップ 3 [標準ACLオブジェクト（StandardACLObject）]ダイアログボックスで、オブジェクトの名前
を入力し（スペースは使用できません）、アクセスコントロールエントリを設定します。

a) 次のいずれかを実行します。

• [追加（Add）]をクリックして、新しいエントリを作成します。

•編集アイコン（ ）をクリックして、既存のエントリを編集します。

右クリックメニューからも、エントリの切り取り、コピー、貼り付け、または削除を行う

ことができます。

b) アクセスコントロールエントリごとに、次のプロパティを設定します。

• [アクション（Action）]：トラフィック基準を許可（一致）またはブロック（不一致）
するかどうか。

• [ネットワーク（Network）]：IPv4ネットワークオブジェクトまたはトラフィックの
宛先を特定するグループを追加します。

c) [追加（Add）]をクリックして、エントリをオブジェクトに追加します。
d) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで上
下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 5 [保存（Save）]をクリックします。
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ASパスのオブジェクト
ASパスはBGPのセットアップの必須属性です。これは、ネットワークのアクセスを可能にす
る AS番号のシーケンスです。ASパスは、移動パケットの最短ルートになる送信元と宛先の
ルータ間の中間 AS番号のシーケンスです。異なる ASプレフィックスにリーチする方法に関
するメッセージを交換、更新するのに、ネイバー自律システム（ASes）で BGPが使用されま
す。各ルータで宛先までの最適ルートに関する新たなローカル判断が行われた後、用意されて

いる距離メトリックおよびパス属性とともに、ルートまたはパスの情報がそれぞれのピアに送

信されます。この情報がネットワークを移動すると、パスに沿った各ルータは、固有の AS番
号を BGPメッセージの ASesリストの前に付加します。このリストは、ルートの ASパスで
す。ASパスは ASプレフィックスとともに、ネットワークを介した一方向の中継ルートの特
定のハンドルになります。ASパスページの設定を使用して、自律システム（AS）のパスのポ
リシーオブジェクトを作成、コピー、編集します。ルートマップ、ポリシーマップ、または

BGPネイバーフィルタリングを設定するときに使用する、ASパスオブジェクトを作成できま
す。ASパスのフィルタにより、正規表現でルーティングアップデートメッセージをフィルタ
処理できます。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、目次で
[ASパス（AS Path）]を選択します。 >

ステップ 2 [ASパスの追加（Add AS Path）]をクリックします。

ステップ 3 [名前（Name）]フィールドに ASパスオブジェクトの名前を入力します。有効な値は、1～
500です。

ステップ 4 [新しい ASパスオブジェクト（New AS Path Object）]ウィンドウで、[追加（Add）]をクリッ
クします。

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [正規表現（Regular Expression）]フィールドで ASパスのフィルタ処理を定義する正規表
現を指定します。

c) [追加（Add）]をクリックします。

ステップ 5 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。
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ステップ 6 [保存（Save）]をクリックします。

コミュニティリスト
コミュニティは、遷移的 BGP属性のオプションです。コミュニティは、共通するいくつかの
属性を共有する宛先のグループです。これはルートタギングに使用されます。BGPのコミュ
ニティ属性は、特定のプレフィックスに割り当てられ、他のネイバーにアドバタイズされる数

値です。コミュニティは、一般的な属性を共有する一連のプレフィックスのマーキングに使用

できます。アップストリームプロバイダーは、これらのマーカーを使用して、特定のローカル

設定のフィルタリングまたは割り当て、あるいは他の属性の変更などの一般的なルーティング

ポリシーを適用します。コミュニティリストの設定ページを使用して、コミュニティリスト

ポリシーオブジェクトを作成、コピー、編集します。ルートマップまたはポリシーマップを

設定するときに使用する、コミュニティリストポリシーオブジェクトを作成できます。コミュ

ニティリストを使用すると、ルートマップの match句で使用されるコミュニティグループを
作成できます。コミュニティリストは、一致ステートメントの番号付きリストです。接続先

は、一致が見つかるまでルールに反する一致をします。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]を選択して、目次で [コ
ミュニティリスト（Community List）]を選択します。 >

ステップ 2 [コミュニティリストの追加（Add Community List）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、コミュニティリストオブジェクトの名前を指定します。

ステップ 4 [新しいコミュニティリストオブジェクト（New Community List Object）]ウィンドウで、[追
加（Add）]をクリックします。

ステップ 5 [標準（Standard）]オプションボタンを選択して、コミュニティルールの種類を表示します。

標準コミュニティリストは、ウェルノウンコミュニティやコミュニティ番号の指定に使用さ

れます。

標準を使用したエントリ、コミュニティルールの拡張種類を使用したエントリを、同

じコミュニティリストオブジェクトに含めることはできません。

（注）

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。
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b) [コミュニティ（Communities）]フィールドで、コミュニティ番号を指定します。有効な値
は 1～ 4294967295または 0:1～ 65534:65535です。

c) 適切な [ルートタイプ（Route Type）]を選択します。

• [インターネット（Internet）]：インターネットのウェルノウンコミュニティを指定す
るために選択します。このコミュニティのルートは、すべてのピア（内部および外

部）にアドバタイズされます。

• [非アドバタイズ（NoAdvertise）]：非アドバタイズのウェルノウンコミュニティを指
定するために選択します。このコミュニティのあるルートはピア（内部または外部）

にはアドバタイズされません。

• [非エクスポート（No Export）]：非エクスポートのウェルノウンコミュニティを指定
するために選択します。このコミュニティのあるルートは、同じ自律システム内のピ

アへのみ、または連合内の他のサブ自律システムへのみアドバタイズされます。これ

らのルートは外部ピアにはアドバタイズされません。

ステップ 6 [拡張（Expanded）]オプションボタンを選択して、コミュニティルールの種類を表示します。

拡張コミュニティリストは正規表現によるフィルタコミュニティに使用されます。正規表現

は、コミュニティ属性の照合パターンの指定に使用されます。

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [表現（Expressions）]フィールドで、正規表現を指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 9 [保存（Save）]をクリックします。

ポリシーリスト
ポリシーリストのポリシーオブジェクトを作成、コピー、編集するには、[ポリシーリストの
設定（Configure Policy List）]ページを使用します。ルートマップを設定するときに使用する
ポリシーリストオブジェクトを作成できます。ルートマップ内でポリシーリストが参照され

ると、ポリシーリスト内のmatch文すべてが評価され、処理されます。1つのルートマップに
2つ以上のポリシーリストを設定できます。ポリシーリストは、同じルートマップ内にある
がポリシーリストの外で設定されている他の既存の matchおよび set文とも共存できます。1
つのルートマップエントリ内で複数のポリシーリストが照合を行う場合、ポリシーリストす

べては受信属性だけで照合を行います。
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アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [ポリシーリスト（Policy List）]を選択します。

ステップ 2 [ポリシーリストの追加（Add Policy List）]をクリックします。

ステップ 3 [名前（Name）]フィールドにポリシーリストオブジェクトの名前を入力します。オブジェク
ト名では、大文字と小文字が区別されません。

ステップ 4 [アクション（Action）]ドロップダウンリストから、一致する条件へのアクセスを許可するか
ブロックするかを選択します。

ステップ 5 [インターフェイス（Interface）]タブをクリックして、指定したいずれかのインターフェイス
の外部にネクストホップを持つルートを配布します。

[ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理ステーションと通信
するインターフェイスを含むゾーンを追加します。ゾーン内にないインターフェイスの場合

は、[選択したゾーン/インターフェイス（Selected Zone/Interface）]リストの下のフィールドに
インターフェイス名を入力し、[追加（Add）]をクリックします。デバイスに選択したインター
フェイスまたはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。

ステップ 6 [アドレス（Address）]タブをクリックして、標準アクセスリストまたはプレフィックスリス
トで許可された宛先アドレスを持つルートを再配布します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 7 [ネクストホップ（Next Hop）]タブをクリックして、指定したアクセスリストまたはプレ
フィックスリストの 1つから渡されたネクストホップルータアドレスを持つルートを再配布
します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 8 [ルート送信元（Route Source）]タブをクリックして、アクセスリストまたはプレフィックス
リストで指定されたアドレスのルータおよびアクセスサーバによってアドバタイズされたルー

トを再配布します。
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照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 9 [ASパス（AS Path）]タブをクリックして、BGP自律システムパスを一致させます。複数の
ASパスを指定した場合、ルートはいずれかの ASパスと一致します。

ステップ 10 [コミュニティルール（Community Rule）]タブをクリックすると、BGPコミュニティと指定
されたコミュニティの照合が有効になります。複数のコミュニティを指定した場合、ルートは

いずれかのコミュニティと一致します。BGPコミュニティと指定したコミュニティの完全一致
を有効にするには、[指定したコミュニティと完全に一致（Match the specifiedcommunityexactly）]
チェックボックスをオンにします。

ステップ 11 [メトリックとタグ（Metric& tag）]タブをクリックして、メトリックとルートのセキュリティ
グループタグを照合します。

a) [Metric（メトリック）]フィールドに、照合に使用するメトリック値を入力します。複数
の値をカンマで区切って入力することもできます。設定したメトリックを持つ任意のルー

トを照合できます。メトリック値は、0～ 4294967295の範囲で指定します。
b) [タグ（Tag）]フィールドに照合に使用するタグ値を入力します。複数の値をカンマで区
切って入力することもできます。指定したセキュリティグループタグを持つ任意のルー

トを照合できます。タグ値は、0～ 4294967295の範囲で指定します。

ステップ 12 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可（397
ページ）を参照）。

ステップ 13 [保存（Save）]をクリックします。

VPNオブジェクト

Firepower Threat Defense IKEポリシー
InternetKeyExchange（IKE;インターネットキーエクスチェンジ）は、IPsecピアの認証、IPsec
暗号キーのネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエーション
は 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリティア
ソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信できるよ
うになります。フェーズ2のネゴシエーションでは、IKEによって IPsecなどの他のアプリケー
ション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロポーザル
が使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護するためにこ
れらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通（共有）
IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の IKEネゴ
シエーションを保護するために使用されるセキュリティパラメータを示します。
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IKEv1では、IKEプロポーザルには、単一のアルゴリズムセットと係数グループが含まれてい
ます。複数のポリシーをプライオリティ付きで作成して、少なくとも1つのポリシーがリモー
トピアのポリシーに一致するようにできます。IKEv1とは異なり、IKEv2プロポーザルでは、
1つのポリシーで複数のアルゴリズムとモジュラスグループを選択できます。フェーズ 1のネ
ゴシエーションでピアを選択するため、作成する IKEプロポーザルの数を1つにすることは可
能ですが、複数の異なる IKEプロポーザルを作成して、最も望ましいオプションを高い優先順
位に設定することも検討してください。IKEv2では、ポリシーオブジェクトは認証の指定は行
わず、他のポリシーで認証の要件を定義する必要があります。

サイト間 IPsec VPNを設定する際は、IKEポリシーが必要です。詳細については、Firepower
Threat Defenseの VPN（949ページ）を参照してください。

IKEv1ポリシーオブジェクトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

IKEv1ポリシーページを使用して、IKEv1ポリシーオブジェクトを作成、削除、または編集
します。これらのポリシーオブジェクトには、IKEv1ポリシーに必要なパラメータが含まれて
います。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv1ポリシー（IKEv1 Policy）]を選択します。

前に設定したポリシーは、システムによって定義されるデフォルトにリストされています。ア

クセスレベルによっては、プロポーザルを編集（ ）、表示（ ）、または削除（ ）する

こともできます。

ステップ 2 （任意） [IKEv1ポリシーの追加（Add IKEv1 Policy）]を選択して、新しいポリシーオブ
ジェクトを作成します。

ステップ 3 このポリシーの [名前（Name）]を入力します。最大 128文字を使用できます。

ステップ 4 （任意）このプロポーザルの [説明（Description）]を入力します。最大 1,024文字を使用でき
ます。

ステップ 5 IKEポリシーの [プライオリティ（Priority）]値を入力します。

このプライオリティ値によって、共通のセキュリティアソシエーション（SA）の検出試行時
に、ネゴシエーションする 2つのピアを比較することで、IKEポリシーの順序が決定します。
リモート IPsecピアが、最初のプライオリティポリシーで選択されているパラメータをサポー
トしていない場合、次に低いプライオリティで定義されているパラメータの使用を試行しま

す。有効な値の範囲は1～65,535です。値が小さいほど、プライオリティが高くなります。こ
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のフィールドをブランクのままにすると、管理センターによって、まだ割り当てられていない

最も小さい値が割り当てられます。値は 1から始まり、次は 5となり、その後は 5ずつ増加し
ます。

ステップ 6 [暗号化（Encryption）]方法を選択します。

IKEv1ポリシーで使用する暗号化およびハッシュアルゴリズムを決定する場合、ピアデバイ
スによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエクストラ
ネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要があります。IKEv1
では、いずれかのオプションを選択します。オプションの説明の詳細については、使用する暗

号化アルゴリズムの決定（956ページ）を参照してください。

ステップ 7 [ハッシュ（Hash）]アルゴリズムを選択して、メッセージの整合性の確保に使用されるメッ
セージダイジェストを作成します。

IKEv1プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。オプションの説明の詳細については、使用するハッシュアルゴリズムの決定（957ペー
ジ）を参照してください。

ステップ 8 [Diffie-hellmanグループ（Diffie-Hellman Group）]を設定します。

暗号化に使用するDiffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、
処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要があり
ます。VPNで許可するグループを選択します。オプションの説明の詳細については、使用する
Diffie-Hellman係数グループの決定（958ページ）を参照してください。

ステップ 9 セキュリティアソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。
120～ 2,147,483,647秒の値を指定できます。デフォルトは 86400です。

このライフタイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う
必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ
エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ
アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 10 2つのピア間で使用する [認証方法（Authentication Method）]を設定します。

• [事前共有キー（Preshared Key）]：事前共有キーを使用すると、秘密キーを 2つのピア間
で共有したり、認証フェーズ中に IKEで使用したりできます。参加ピアの 1つに同じ事前
共有キーが設定されていない場合は、IKE SAを確立できません。

• [証明書（Certificate）]：VPN接続に認証方式として証明書を使用すると、ピアはPKIイン
フラストラクチャの CAサーバからデジタル証明書を取得して、互いの認証で交換しま
す。

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで
指定した [認証方式（AuthenticationMethod）]が、IKEv1の [認証タイプ（Authentication
Type）]設定のデフォルトになります。これらの値は一致する必要があります。一致
しないと設定がエラーになります。

（注）
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ステップ 11 [Save]をクリックします。
新しい IKEv1ポリシーがリストに追加されます。

IKEv2ポリシーオブジェクトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

IKEv2ポリシーダイアログボックスを使用して、IKEv2ポリシーオブジェクトを作成、削除、
編集します。これらのポリシーオブジェクトには、IKEv2ポリシーに必要なパラメータが含ま
れています。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv2ポリシー（IKEv2 Policy）]を選択します。

前に設定したポリシーは、システムによって定義されるデフォルトにリストされています。ア

クセスレベルによっては、ポリシーを編集（ ）、表示（ ）、または削除（ ）すること

もできます。

ステップ 2 [IKEv2ポリシーの追加（Add IKEv2 Policy）]を選択して、新しいポリシーを作成します。

ステップ 3 このポリシーの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このポリシーの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [プライオリティ（Priority）]を入力します。

IKEプロポーザルのプライオリティ値。このプライオリティ値によって、共通のセキュリティ
アソシエーション（SA）の検出試行時に、ネゴシエーションする 2つのピアを比較すること
で、IKEプロポーザルの順序が決定します。リモート IPsecピアが、最初のプライオリティポ
リシーで選択されているパラメータをサポートしていない場合、次に低いプライオリティポリ

シーで定義されているパラメータの使用を試行します。有効な値の範囲は 1～ 65535です。値
が小さいほど、プライオリティが高くなります。このフィールドをブランクのままにすると、

管理センターによって、まだ割り当てられていない最も小さい値が割り当てられます。値は 1
から始まり、次は 5となり、その後は 5ずつ増加します。

ステップ 6 セキュリティアソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。
120～ 2,147,483,647秒の値を指定できます。デフォルトは 86400です。
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このライフタイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う
必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ
エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ
アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 7 IKEポリシーで使用するハッシュアルゴリズムの [整合性アルゴリズム（IntegrityAlgorithms）]
部分を選択します。このハッシュアルゴリズムによって、メッセージの整合性の確保に使用さ

れるメッセージダイジェストが作成されます。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの説明の詳細については、
使用するハッシュアルゴリズムの決定（957ページ）を参照してください。

ステップ 8 フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用される [暗号化アル
ゴリズム（Encryption Algorithm）]を選択します。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの説明の詳細については、
使用する暗号化アルゴリズムの決定（956ページ）を参照してください。

ステップ 9 [PRFアルゴリズム（PRF Algorithm）]を選択します。

IKEポリシーで使用するハッシュアルゴリズムの疑似乱数関数部分。IKEv1では、整合性と
PRFアルゴリズムは別ですが、IKEv2では、これらの要素に異なるアルゴリズムを指定できま
す。VPNで許可するアルゴリズムすべてを選択します。オプションの説明の詳細については、
使用するハッシュアルゴリズムの決定（957ページ）を参照してください。

ステップ 10 [DHグループ（DH Group）]を選択し、[追加（Add）]します。

暗号化に使用される Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されます
が、処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。VPNで許可するグループを選択します。オプションの説明の詳細については、使用
する Diffie-Hellman係数グループの決定（958ページ）を参照してください。

ステップ 11 [Save]をクリックします。
任意の有効な組み合わせが選択された場合、新しい IKEv2ポリシーがリストに追加されます。
選択されなかった場合、エラーが表示され、このポリシーを正常に保存するために、変更する

必要があります。

Firepower Threat Defense IPsecプロポーザル
IPsecプロポーザル（またはトランスフォームセット）はVPNトポロジを設定するときに使用
されます。ピアは、ISAKMPとの IPsecセキュリティアソシエーションのネゴシエート中に、
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特定のデータフローを保護する特定のプロポーザルの使用に同意します。プロポーザルは、両

方のピアで同じである必要があります。

IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecプロポーザルオブジェクト
があります。

• IKEv1 IPsecプロポーザル（またはトランスフォームセット）オブジェクトを作成する場
合、IPsecが動作するモードを選択し、必要な暗号化タイプおよび認証タイプを定義しま
す。アルゴリズムには単一のオプションを選択できます。VPNで複数の組み合わせをサ
ポートするには、複数の IKEv1 IPsecプロポーザルオブジェクトを作成します。

• IKEv2 IPsecプロポーザルオブジェクトを作成する際に、VPNで許可するすべての暗号化
アルゴリズムとハッシュアルゴリズムを選択できます。IKEv2ネゴシエーション中に、ピ
アは、それぞれでサポートされる最適なオプションを選択します。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2の両方の IPsecプロポーザル
に使用されます。これは認証、暗号化、およびアンチリプレイサービスを提供します。ESP
は、IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

IKEv1 IPsecプロポーザルオブジェクトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IPsec IKev1プロポーザル（IPsec IKev1 Proposal）] を選択します。

前に設定したプロポーザルは、システムによって定義されるデフォルトにリストされていま

す。アクセスレベルによっては、プロポーザルを編集（ ）、表示（ ）、または削除（ ）

することもできます。

ステップ 2 [IPsec IKEv1プロポーザルの追加（Add IPsec IKEv1 Proposal）]を選択して、新しいプロポー
ザルを作成します。

ステップ 3 このプロポーザルの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このプロポーザルの [説明（Description）]を入力します。
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ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [ESP暗号化（ESP Encryption）]方法を選択します。このプロポーザルのカプセル化セキュリ
ティプロトコル（ESP）暗号化アルゴリズム。

IKEv1では、いずれかのオプションを選択します。IPsecプロポーザルで使用する暗号化およ
びハッシュアルゴリズムを決定する場合、VPN内のデバイスによってサポートされているア
ルゴリズムだけを選択できます。オプションの説明の詳細については、使用する暗号化アルゴ

リズムの決定（956ページ）を参照してください。

ステップ 6 [ESPハッシュ（ESP Hash）]のオプションを選択します。

オプションの説明の詳細については、使用するハッシュアルゴリズムの決定（957ページ）を
参照してください。

ステップ 7 [Save]をクリックします。
新しいプロポーザルがリストに追加されます。

IKEv2 IPsecプロポーザルオブジェクトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposal）]を選択します。

前に設定したプロポーザルは、システムによって定義されるデフォルトにリストされていま

す。アクセスレベルによっては、プロポーザルを編集（ ）、表示（ ）、または削除（ ）

することもできます。

ステップ 2 [ IKEv2 IPsecプロポーザルの追加（Add IKEv2 IPsec Proposal）]を選択して、新しいプロポー
ザルを作成します。

ステップ 3 このプロポーザルの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このプロポーザルの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [ESPハッシュ（ESP Hash）]方法を選択して、ハッシュまたは整合性アルゴリズムを認証用プ
ロポーザルに使用します。
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IKEv2では、[ESPハッシュ（ESP Hash）]をサポートするオプションすべてを選択します。オ
プションの説明の詳細については、使用するハッシュアルゴリズムの決定（957ページ）を参
照してください。

ステップ 6 [ESP暗号化（ESP Encryption）]方法を選択します。このプロポーザルのカプセル化セキュリ
ティプロトコル（ESP）暗号化アルゴリズム。

IKEv2では、[選択（Select）]をクリックして、サポートするすべてのオプションを選択でき
るダイアログボックスを開きます。IPsecプロポーザルで使用する暗号化およびハッシュアル
ゴリズムを決定する場合、VPN内のデバイスによってサポートされているアルゴリズムだけを
選択できます。オプションの説明の詳細については、使用する暗号化アルゴリズムの決定（

956ページ）を参照してください。

ステップ 7 [Save]をクリックします。
新しいプロポーザルがリストに追加されます。

Firepower Threat Defenseグループポリシーオブジェクト
グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザに適用されるグループポリシーはVPNトンネルが確立される際に決定されます。RADIUS
承認サーバがグループポリシーを割り当てるか、または現在の接続プロファイルから取得され

ます。

Firepower Threat Defenseではグループポリシー属性の継承はありません。ユーザについては、
グループポリシーオブジェクトが全体として使用されます。ログイン時にAAAサーバで特定
されたグループポリシーオブジェクトが使用されるか、またはこれが指定されていない場合

は、VPN接続に対して設定されたデフォルトのグループポリシーが使用されます。指定され
たデフォルトのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイ

ルに割り当てられ、他のグループポリシーがユーザに対して特定されていない場合にのみ使用

されます。

（注）

関連トピック

グループポリシーオブジェクトの設定（499ページ）
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グループポリシーオブジェクトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex

Firepower Threat Defenseグループポリシーオブジェクト（498ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]を選択します。

以前に設定したポリシーがシステムデフォルトと共にリストされます。ユーザのアクセスレ

ベルに応じて、グループポリシーの編集、表示、または削除ができます。

ステップ 2 [グループポリシーの追加（Add Group Policy）]をクリックするか、現在のポリシーを選択し
て編集します。

ステップ 3 このポリシーの [名前（Name）]とオプションで [説明（Description）]を入力します。

名前には最大64文字の長さを使用でき、スペースも使用できます。説明には、最大1,024文字
を使用できます。

ステップ 4 グループポリシー一般オプション（500ページ）の説明に従って、このグループポリシーの
[General]パラメータを指定します。

ステップ 5 グループポリシーAnyConnectオプション（502ページ）の説明に従って、このグループポリ
シーの [AnyConnect]パラメータを指定します。

ステップ 6 グループポリシーの詳細オプション（505ページ）の説明に従って、このグループポリシーの
[詳細（Advanced）]パラメータを指定します。

ステップ 7 [保存（Save）]をクリックします。
新しいグループポリシーがリストに追加されます。
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次のタスク

グループポリシーオブジェクトをリモートアクセス VPN接続プロファイルに追加します。
関連トピック

Firepower ThreatDefenseリモートアクセスVPN接続プロファイルの追加と編集（990ペー
ジ）

グループポリシー一般オプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]、[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。をクリックして、[一般（General）]タブを選択
します。

VPNプロトコルフィールド

このグループポリシーを適用するときに使用できるリモートアクセスVPNトンネルのタイプ
を指定します。[SSL]または [IPsec IKEv2]

IPアドレスプール

リモートアクセスVPNのユーザグループに固有のアドレスプールに基づいて適用される IPv4
アドレス割り当てを指定します。リモートアクセス VPNでは、認証に RADIUS/ISEを使用し
て、識別されたユーザグループの特定のアドレスプールから IPアドレスを割り当てることが
できます。特定のユーザグループに対して、特定のグループポリシーを RADIUS認証属性
（GroupPolicy/Class）として設定することにより、非アイデンティティアウェアシステム内の
ユーザまたはユーザグループにポリシーの適用をシームレスに実行できます。たとえば、請負

業者用に特定のアドレスプールを選択して、これらのアドレスを使用してポリシーの適用を行

い、内部ネットワークへの制限付きのアクセスを許可する必要があります。

Firepower Threat Defenseデバイスがクライアントに IPv4アドレスプールを割り当てる優先順
位：

1. IPv4アドレスプールの RADIUS属性

2. グループポリシーの RADIUS属性

3. 接続プロファイルにマップされたグループポリシー内のアドレスプール

4. 接続プロファイル内の IPv4アドレスプール

グループポリシーで IPアドレスプールを使用する際の制限事項の一部を以下に示します。

• IPv6アドレスプールはサポートされていません。

•グループポリシーでは、最大で 6つの IPv4アドレスプールを設定できます。

•使用中のアドレスプールが変更されると、展開が失敗します。アドレスプールを変更す
る前に、すべてのユーザをログオフする必要があります。
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•アドレスプールの名前が変更されたり、重複するアドレスプールが設定されると、展開
が失敗する可能性があります。変更を展開するには、古いアドレスプールを削除してか

ら、変更されたアドレスプールを展開する必要があります。

トラブルシューティングコマンドの一部を以下に示します。

• show ip local pool <address-pool-name>

• show vpn-sessiondb detail anyconnect

• vpn-sessiondb loggoff all noconfirm

バナーフィールド

ログイン時にユーザに対して表示するバナーテキストを指定します。長さは最大 491文字で
す。デフォルト値はありません。IPsec VPNクライアントではバナーに対してすべての HTML
がサポートされますが、AnyConnectクライアントでは一部のHTMLのみがサポートされます。
バナーがリモートユーザに正しく表示されるようにするには、IPsecクライアントに /nタグ、
SSLクライアントに <BR>タグを使用します。

DNS/WINSフィールド

DomainNaming System（DNS）サーバおよびWindows Internet Naming System（WINS）サーバ。
AnyConnectクライアントの名前解決に使用されます。

• [プライマリDNSサーバ（PrimaryDNSServer）]および [セカンダリDNSサーバ（Secondary
DNS Server）]：このグループで使用する DNSサーバの IPv4または IPv6アドレスを定義
するネットワークオブジェクトを選択または作成します。

• [プライマリWINSサーバ（Primary WINS Server）]および [セカンダリWINSサーバ
（Secondary WINS Server）]：このグループで使用するWINSサーバの IPアドレスを含む
ネットワークオブジェクトを選択または作成します。

• [DHCPネットワーク範囲（DHCP Network Scope）]：このグループの DHCPネットワーク
の IPv4アドレスを含むネットワークオブジェクトを選択または作成します。この設定で
は、IPv6、アドレス範囲、またはサブネット仕様はサポートされていません。適切に設定
されていない場合、VPNポリシーの展開は失敗します。

• [デフォルトドメイン（Default Domain）]：デフォルトドメインの名前。最上位ドメイン
（たとえば、example.com）を指定します。

スプリットトンネリングフィールド

スプリットトンネリングは、一部のネットワークトラフィックをVPNトンネルに誘導して通
過させ（暗号化）、残りのネットワークトラフィックを VPNトンネルの外に誘導します（非
暗号化、つまり「クリアテキストの状態」）。

• [IPv4スプリットトンネリング/IPv6スプリットトンネリング（IPv4 Split Tunneling/IPv6
Split Tunneling）]：デフォルトでは、スプリットトンネリングは無効です。IPv4と IPv6
両方とも、[トンネル上ですべてのトラフィックを許可する（Allow all traffic over tunnel）]
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に設定されています。このままにした場合、エンドポイントからのすべてのトラフィック

は VPN接続経由で送信されます。

スプリットトンネリングを設定するには、[次に指定されたトンネルネットワーク（Tunnel
networks specified below）]または [次に指定されたネットワークを除外（Exclude networks
specified below）]を選択します。その後、そのポリシーのアクセスコントロールリスト
を設定します。

• [スプリットトンネルネットワークリストタイプ（Split Tunnel Network List Type）]：使
用するアクセスリストのタイプを選択します。[標準アクセスリスト（Standard Access
List）]または [拡張アクセスリスト（ExtendedAccess List）]を選択するか、作成します。
詳細については、アクセスリスト（483ページ）を参照してください。

• [DNS要求スプリットトンネリング（DNS Request Split Tunneling）]：スプリット DNSと
も呼ばれます。ご使用の環境で期待される DNS動作を設定します。

デフォルトでは、スプリットDNSは無効で、[スプリットトンネルポリシーに従ってDNS
要求を送信する（Send DNS request as per split tunnel policy）]に設定されています。[DNS
要求を常にトンネル経由で送信する（Always send DNS request over tunnel）]を選択する
と、すべての DNS要求は強制的にトンネル経由でプライベートネットワークに送信され
ます。

スプリット DNSを設定するには、[指定したドメインのみをトンネル経由で送信（Send
only specified domains over tunnel）]を選択し、ドメイン名のリストを [ドメインリスト
（Domain List）]フィールドに入力します。これらの要求が、プライベートネットワーク
にスプリットトンネルを介して解決されます。他のすべての名前は、パブリックDNSサー
バを使用して解決されます。ドメインのリストに最大 10のエントリをカンマで区切って
入力します。文字列全体は、255文字以下である必要があります。

関連トピック

グループポリシーオブジェクトの設定（499ページ）

グループポリシー AnyConnectオプション

これらの仕様は、AnyConnect VPNクライアントの動作に適用されます。

ナビゲーション

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]。[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。次に、[AnyConnect（AnyConnect）]タブを選択し
ます。

プロファイルフィールド

[プロファイル（Profile）]：AnyConnectクライアントプロファイルを含むファイルオブジェ
クトを選択または作成します。オブジェクト作成の詳細については、Firepower Threat Defense
ファイルオブジェクト（506ページ）を参照してください。
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AnyConnectクライアントプロファイルはXMLファイルに格納された設定パラメータのグルー
プです。AnyConnectソフトウェアクライアントは、クライアントのユーザインターフェイス
に表示される接続エントリを設定するためにこれを使用します。これらのパラメータ（XML
タグ）では、追加の AnyConnect機能を有効にする設定も行われます。

AnyConnectクライアントプロファイルを作成するには、独立した構成ツールであるGUIベー
スの AnyConnectプロファイルエディタを使用します。詳細については、『Cisco AnyConnect
Secure Mobility Client Administrator Guide』の該当するリリースの AnyConnectプロファイルエ
ディタの章を参照してください。

SSL設定フィールド

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、
使用するデータ圧縮の方法（[圧縮（Deflate）]または [LZS（LZS）]）。[SSL圧縮（SSL
Compression）]はデフォルトで無効になっています。

データ圧縮は、伝送速度を上げますが、各ユーザセッションのメモリ要件と CPU使用率
も高めます。そのため、セキュリティアプライアンスの全体的なスループットが低下しま

す。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループの Datagram Transport
Layer Security（DTLS）の接続を圧縮するかどうか。[DTLS圧縮（DTLSCompression）]は
デフォルトで無効になっています。

• [MTUサイズ（MTUSize）]：CiscoAnyConnectVPNクライアントによって確立されたSSL
VPN接続の最大伝送単位（MTU）サイズ。デフォルトは 1406バイト、有効な範囲は 576
～ 1462バイトです。

• [DFビットを無視（IgnoreDFBit）]：フラグメント化が必要なパケットのDon'tFragment
（DF）ビットを無視するかどうか。DFビットが設定されているパケットを強制的に
フラグメント化して、トンネルを通過させることができます。

接続設定フィールド

• [AnyConnectクライアントと VPNゲートウェイ間のキープアライブメッセージの有効化
（Enable Keepalive Messages between AnyConnect Client and VPN gateway）] およびその [間
隔（Interval）]設定：トンネルでのデータ送受信にピアを使用できることを示すために、
ピア間でキープアライブメッセージを交換するかどうかを指定します。デフォルトでは有

効です。キープアライブメッセージは、設定された間隔で送信されます。有効にする場合

は、リモートクライアントが IKEキープアライブパケットの各送信間の待機時間の間隔
を入力します（秒単位）。デフォルトの間隔は 20秒、有効な範囲は 15～ 600秒です。

• [デッドピア検出の有効化（Enable Dead Peer Detection）]およびその [間隔（Interval）]設
定：デッドピア検出（DPD）により、VPNセキュアゲートウェイまたはVPNクライアン
トは、ピアが応答しなくなったこと、および接続に失敗したことを迅速に検出できます。

デフォルトでは、ゲートウェイとクライアントの両方で有効です。DPDメッセージは、設
定された間隔で送信されます。有効にする場合は、リモートクライアントがDPDメッセー
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ジの各送信間の待機時間の間隔を入力します（秒単位）。デフォルトの間隔は 30秒、有
効な範囲は 5～ 3600秒です。

• [クライアントバイパスプロトコルを有効にする（EnableClient Bypass Protocol）]：セキュ
アゲートウェイが IPv6トラフィックだけを想定しているときの IPv4トラフィックの管理
方法や、IPv4トラフィックだけを想定しているときの IPv6トラフィックの管理方法を設
定することができます。

AnyConnectクライアントがヘッドエンドにVPN接続するときに、ヘッドエンドは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドが AnyConnect接続に
IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合に、ヘッドエンドが IPア
ドレスを割り当てなかったネットワークトラフィックについて、クライアントプロトコ

ルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、オフ）、

またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「クリアテキ

スト」としての送信を許可するか（有効、オン）を設定できるようになりました。

たとえば、セキュアゲートウェイがAnyConnect接続に IPv4アドレスだけを割り当て、エ
ンドポイントがデュアルスタックされていると想定してください。このエンドポイントが

IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコルが無効の場合
は、IPv6トラフィックがドロップされますが、クライアントバイパスプロトコルが有効
の場合は、IPv6トラフィックはクライアントからクリアテキストとして送信されます。

• [SSLキー再生成（SSL rekey）]：クライアントが接続のキーを再生成できるようにして、
暗号キーと初期化ベクターを再ネゴシエートし、接続のセキュリティを向上させます。こ

れは、デフォルトでは無効になっています。有効にすると、再ネゴシエーションが指定さ

れた間隔で実行され、既存のトンネルのキーが再生成されるか、次のフィールドを設定し

て新しいトンネルが作成されます。

• [方法（Method）]：SSLキー再生成が有効な場合に使用可能です。[新しいトンネル
（New Tunnel）]を作成する（デフォルト）か、[既存のトンネル（Existing Tunnel）]
の仕様を再ネゴシエーションします。

• [間隔（Interval）]：SSLキー再生成が有効な場合に使用可能です。4～ 10080分（1週
間）の範囲で 4分のデフォルトに設定します。

• [クライアントファイアウォールルール（Client Firewall Rules）]：クライアントファイア
ウォールルールを使用して VPNクライアントのプラットフォームのファイアウォール設
定を設定します。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの条件に基

づきます。拡張アクセスコントロールリスト構成要素オブジェクトを使用してトラフィッ

クのフィルタ条件を定義します。このグループポリシーの拡張 ACLを選択するか、作成
します。プライベートネットワークに流れるデータを制御する [プライベートネットワー
クルール（Private Network Rule）]、確立されたVPNトンネルの外部に「クリアテキスト
で」流れるデータを制御する [パブリックネットワークルール（Public Network Rule）]、
または両方を定義します。
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ACLにTCP/UDP/ICMP/IPポートのみが含まれていて、送信元ネッ
トワークが any、any-IPv4、または any-IPv6であることを確認し
ます。

Microsoft Windowsを実行している VPNクライアントだけが、こ
れらのファイアウォール設定を使用できます。

（注）

関連トピック

グループポリシーオブジェクトの設定（499ページ）

グループポリシーの詳細オプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]、[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。をクリックし、[詳細設定（Advanced）]タブを選
択します。

トラフィックフィルタフィールド

• [アクセスリストフィルタ（Access List Filter）]：フィルタは、VPN接続を経由するトン
ネリングされたデータパケットを許可するかブロックするかを決定するルールで構成され

ています。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの基準に基づいて

います。拡張アクセスコントロールリストの構成要素オブジェクトは、トラフィックフィ

ルタ基準を定義するために使用されます。このグループポリシーの新しい拡張 ACLを選
択または作成します。

• [VPNをVLANに規制する（RestrictVPN toVLAN）]：「VLANマッピング」とも呼ばれ、
このパラメータにより、このグループポリシーが適用されるセッションの出力 VLANイ
ンターフェイスが指定されます。ASAは、このグループからのすべてのトラフィックを指
定された VLANに転送します。

この属性を使用して VLANをグループポリシーに割り当て、アクセスコントロールを簡
素化します。この属性に値を割り当てる方法は、ACLを使用してセッションのトラフィッ
クをフィルタリングする方法の代替方法です。ドロップダウンリストには、デフォルト値

（[無制限（Unrestricted）]）の他に、この ASAで設定されている VLANだけが表示され
ます。可能な値の範囲は 1～ 4094です。

セッション設定フィールド

• [アクセス時間（AccessHours）]：時間範囲オブジェクトを選択または作成します。このオ
ブジェクトは、このグループポリシーがリモートアクセスユーザに適用可能な時間範囲

を指定します。詳細については、時間範囲オブジェクト（411ページ）を参照してくださ
い。
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• [ユーザあたり同時ログイン（Simultaneous Logins Per User）]：ユーザに許可する同時ログ
インの最大数を指定します。デフォルト値は 3です。最小値は 0で、この場合ログインが
無効になり、ユーザアクセスを禁止します。複数の同時接続を許可した場合、セキュリ

ティの重大な問題が発生し、パフォーマンスに影響する可能性があります。

• [最大接続時間（Maximum Connection Time）]/[アラート間隔（Alert Interval）]：最大ユー
ザ接続時間（分単位）を指定します。ここで指定した時間が経過すると、システムは接続

を停止します。最小値は 1分です。[アラート間隔（Alert Interval）]では、最大接続時間
に達してユーザにメッセージを表示するまでの時間間隔を指定します。

• [アイドルタイムアウト（Idle Timeout）]/[アラート間隔（Alert Interval）]：このユーザの
アイドルタイムアウト期間（分単位）を指定します。この期間、ユーザ接続に通信アク

ティビティがなかった場合、システムは接続を停止します。最小値は1分です。デフォル
トは 30分です。[アラート間隔（Alert Interval）]では、アイドル時間に達してユーザに
メッセージを表示するまでの時間間隔を指定します。

関連トピック

グループポリシーオブジェクトの設定（499ページ）

Firepower Threat Defenseファイルオブジェクト
[ファイルオブジェクトの追加（Add File Object）]や [ファイルオブジェクトの編集（Edit File
Object）]ダイアログボックスを使用して、ファイルオブジェクトを作成および編集します。
ファイルオブジェクトは、通常はリモートアクセスVPNポリシーの設定で使用するファイル
を表します。これには、AnyConnectクライアントプロファイルファイルや AnyConnectクラ
イアントイメージファイルが含まれます。

ファイルオブジェクトを作成すると、FirepowerManagement Centerによってそのファイルのコ
ピーがリポジトリに作成されます。これらのファイルは、データベースのバックアップを作成

するたびにバックアップされ、データベースを復元すると復元されます。ファイルオブジェク

トでの使用のためにファイルを FirepowerManagement Centerプラットフォームにコピーすると
きは、ファイルをファイルリポジトリに直接コピーしないでください。

ファイルオブジェクトを削除しても、関連付けられているファイルはファイルリポジトリか

ら削除されず、オブジェクトのみが削除されます。

ファイルオブジェクトを指定する設定を展開すると、関連付けられているファイルが、該当す

るディレクトリのデバイスにダウンロードされます。

ナビゲーションパス

[オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]> [VPN]> [AnyConnect
ファイル（AnyConnect File）]。

フィールド

• [名前（Name）]と [説明（Description）]：最大 128文字の名前を入力し、オプションでこ
のファイルオブジェクトを識別するための説明を入力します。
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• [ファイル名（File Name）]と [ファイルタイプ（File Type）]：ファイルの名前とフルパ
ス、およびタイプ。[参照（Browse）]をクリックしてファイルを選択し、該当するタイプ
をクリックします。

ファイルオブジェクトに含めるためには AnyConnectクライアントイメージおよび
AnyConnectクライアントプロファイルタイプのみが有効で、FirepowerManagementCenter
プラットフォームに存在する必要があります。

関連トピック

Cisco AnyConnectセキュアモビリティクライアントイメージについてFirepower Threat
Defense（1006ページ）
グループポリシー AnyConnectオプション（502ページ）

Firepower Threat Defense証明書のマップオブジェクトについて
証明書のマップオブジェクトは、証明書一致ルールの名前付きセットです。これらのオブジェ

クトは、受信した証明書とリモートアクセス VPN接続プロファイルとの関連付けを提供する
ために使用されます。接続プロファイルと証明書のマップオブジェクトは両方とも、リモート

アクセス VPNポリシーの一部です。受信した証明書が証明書マップに含まれているルールと
一致すると、接続は指定の接続プロファイルに「マッピングされている」か、関連付けられて

います。ルールは優先順位で整理され、UIに表示される順序で照合されます。照合は、証明
書マップオブジェクト内の最初のルールが一致したときに終了します。

ナビゲーション

[オブジェクト（Objects）] > [オブジェクトの管理（Object Management）] > [VPN] > [証明書
のマップ（Certificate Map）]

フィールド

• [名前（Name）]：このオブジェクトを特定します。これにより、リモートアクセス VPN
などの他の設定で参照できます。

• [マッピング条件（Mapping Criteria）]：評価する証明書の内容を指定します。証明書がこ
れらのルールの条件を満たしている場合、ユーザはこのオブジェクトを含む接続プロファ

イルにマッピングされます。

• [コンポーネント（Component）]：一致ルールに対して使用するクライアント証明書
のコンポーネントを選択します。

• [フィールド（Field）]：クライアント証明書の [件名（Subject）]または [発行元
（Issuer）]に従って、一致ルールのフィールドを選択します。

[フィールド（Field）]が [代替サブジェクト（Alternative Subject）]または [拡張キー
の使用状況（ExtendedKeyUsage）]に設定されている場合、コンポーネントは [フィー
ルド全体（Whole Field）]として凍結されます。

• [演算子（Operator）]：一致ルールの演算子を次のうちから選択します。
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• [等しい（Equals）]：証明書コンポーネントは、入力された値と一致する必要が
あります。完全に一致しない場合、接続は拒否されます。

• [含む（Contains）]：証明書コンポーネントには、入力された値が含まれている必
要があります。コンポーネントにその値が含まれていない場合、接続は拒否され

ます。

• [等しくない（DoesNotEqual）]：証明書コンポーネントは、入力された値と等し
くない必要があります。たとえば、選択された証明書コンポーネントが Country
であり、入力された値が USである場合、クライアントの国の値が USと等しけ
れば、接続が拒否されます。

• [次を含まない（Does Not Contain）]：証明書コンポーネントには、入力された値
が含まれていない必要があります。たとえば、選択された証明書コンポーネント

がCountryであり、入力された値がUSである場合、クライアントの国の値にUS
が含まれていると、接続が拒否されます。

• [値（Value）]：一致ルールの値。入力された値は、選択されたコンポーネントおよび演算
子と関連付けられています。

関連トピック

証明書マップの設定（1009ページ）

アドレスプール
クラスタリングの Diagnosticインターフェイス、または VPNリモートアクセスプロファイル
に使用できる IPv4および IPv6の両方で、IPアドレスプールを設定できます。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレスプール
（Address Pools）] > [IPv4プール（IPv4 Pools）]を選択します。

ステップ 2 [IPv4プールを追加（Add IPv4 Pools）]をクリックし、次のフィールドを設定します。

• [名前（Name）]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [説明（Description）]：このプールのオプションの説明を追加します。
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• [IPアドレス（IPAddress）]：プールで使用できるアドレスの範囲を入力します。ドット付
き 10進表記および最初と最後のアドレスの間でハイフンを使用します。例：
10.10.147.100-10.10.147.177。

• [マスク（Mask）]：この IPアドレスプールが常駐するサブネットを指定します。

• [オーバーライドを許可（Allow Overrides）]：このチェックボックスをオンにして、オブ
ジェクトのオーバーライドを有効にします。展開矢印をクリックして、[オーバーライド
（Overrides）]テーブルを表示します。[追加（Add]）をクリックして、新たなオーバーラ
イドを追加することができます。詳細については、オブジェクトのオーバーライド（395
ページ）を参照してください。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [IPv6プールの追加（Add IPv6 Pools）]をクリックし、次のフィールドを設定します。

• [名前（Name）]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [説明（Description）]：このプールのオプションの説明を追加します。

• [IPv6アドレス（IPv6Address）]：設定されたプールで使用できる最初の IPアドレスとビッ
トのプレフィックス長を入力します。たとえば、2001:DB8::1/64となります。

• [アドレスの数（Number of Addresses）]：開始 IPアドレスから始まる、プールにある IPv6
アドレスの数を指定します。

• [オーバーライドを許可（Allow Overrides）]：このチェックボックスをオンにして、オー
バーライドを有効にします。展開矢印をクリックして、[オーバーライド（Overrides）]
テーブルを表示します。[追加（Add]）をクリックして、新たなオーバーライドを追加す
ることができます。詳細については、オブジェクトのオーバーライド（395ページ）を参
照してください。

ステップ 5 [保存（Save）]をクリックします。

FlexConfigオブジェクト
FlexConfigポリシーで FlexConfigポリシーオブジェクトを使用して、他の方法では Firepower
Management Centerを使用して設定できない Firepower Threat Defenseデバイスの機能のカスタ
マイズされた設定を指定します。FlexConfigポリシーの詳細については、FlexConfigポリシー
の概要（745ページ）を参照してください。

FlexConfigの次のタイプのオブジェクトを設定できます。

テキストオブジェクト

テキストオブジェクトは、FlexConfigオブジェクトで変数として使用する自由形式のテキ
スト文字列を定義します。このオブジェクトに単一の値を設定したり、このオブジェクト

を複数の値のリストにしたりすることができます。
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事前定義済みの FlexConfigオブジェクトで使用される複数の事前定義済みテキストオブ
ジェクトがあります。関連付けられているFlexConfigオブジェクトを使用する場合は、単
に、テキストオブジェクトの内容を編集して、FlexConfigオブジェクトによる特定のデバ
イスの設定方法をカスタマイズすることだけが必要です。事前定義済みのオブジェクトを

編集するには、一般に、これらのオブジェクトのデフォルト値を直接変更するのではな

く、設定しているデバイスごとにデバイスの上書きを作成することをお勧めします。これ

は、他のユーザが別の一連のデバイスに同じFlexConfigオブジェクトを使用する場合に、
意図しない結果が発生しないようにするのに役立ちます。

テキストオブジェクトの設定については、FlexConfigテキストオブジェクトの設定（777
ページ）を参照してください。

FlexConfigオブジェクト

FlexConfigオブジェクトには、デバイス設定コマンド、変数、およびスクリプト言語の手
順が含まれています。導入展開時に、これらの手順が処理されて、一連の設定コマンド

が、ターゲットデバイスで特定の機能を設定するカスタマイズされたパラメータとともに

作成されます。

これらの手順は、通常の FirepowerManagement Centerポリシーで定義されている機能が設
定される前（先頭に付加）または後（付加）に設定されます。FirepowerManagementCenter
で設定されたオブジェクト（ネットワークオブジェクトなど）に依存するFlexConfigは、
設定展開に付加される必要があります。付加されない場合、必要なオブジェクトが、

FlexConfigがこのオブジェクトを参照する必要がある前に設定されません。

FlexConfigオブジェクトの設定の詳細については、FlexConfigオブジェクトの設定（771
ページ）を参照してください。

RADIUSサーバグループ
RADIUSサーバグループオブジェクトには、RADIUSサーバへの参照が 1つ以上含まれてい
ます。これらの AAAサーバは、リモートアクセス VPN接続を通じてユーザのログインを認
証するために使用されます。

始める前に

RADIUSサーバグループオブジェクトは、オーバーライドできません。（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）] > [RADIUSサーバグ
ループ（RADIUS Server Group）]を選択します。

現在設定されているすべての RADIUSサーバグループオブジェクトがリスト表示されます。
フィルタを使用して、リストを絞り込んでください。
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ステップ 2 リストされた [RADIUSサーバグループ（RADIUS Server Group）]オブジェクトを選択し、編
集するか、新しいオブジェクトを追加します。

このオブジェクトを設定する場合は、RADIUSサーバオプション（512ページ）およびRADIUS
サーバグループのオプション（511ページ）を参照してください。

ステップ 3 [Save]をクリックします。

RADIUSサーバグループのオプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）] > [RADIUSサーバグ
ループ（RADIUS Server Group）]。設定済みの RADIUSサーバグループオブジェクトを選択
して編集するか、または新しく追加します。

フィールド

• [名前（Name）]と [説明（Description）]：この RADIUSサーバグループオブジェクトを
識別するための名前と、任意で説明を入力します。

• [許可のみを有効にする（Enable authorize only）]：この RADIUSサーバグループが認証に
使用されないが、許可またはアカウンティングに使用される場合は、このフィールドをオ

ンにすると RADIUSサーバグループの許可限定モードが有効になります。

許可限定モードでは、アクセス要求に RADIUSサーバパスワードを含める必要がありま
せん。したがって、個別の RADIUSサーバに設定されたパスワードが無視されます。

• [アカウントの暫定更新（Enable interim account update）を有効にする]および [間隔
（Interval）]：新たに割り当てられた IPアドレスを RADIUSサーバに通知するために、
RADIUS interim-accounting-updateメッセージの生成を有効にします。[間隔（Interval）]
フィールドの定期アカウンティング更新の間隔時間長を設定します。有効数は 1～ 120で
あり、デフォルト値は 24です。

• [グループアカウンティングモード（Group Accounting Mode）]：グループ内の RADIUS
サーバにアカウンティングメッセージを送信するための方法です。[1つ（Single）]を選
択します。アカウンティングメッセージがグループ内の1つのサーバに送信されます。こ
れはデフォルトです。または、[同時（Simultaneous）]を選択します。アカウンティング
メッセージがグループ内のすべてのサーバに同時に送信されます。

• [間隔のリトライ（Retry Interval）]：RADIUSサーバへの接続を試みる間隔です。間隔の範
囲は、1～ 10秒です。

• [レルム（Realms）]（オプション）：このRADIUSサーバグループに関連付けるADまた
は LDAPレルムを指定または選択します。その後、トラフィックフローの VPN認証アイ
デンティティソースの判別時に、関連する RADIUSサーバグループにアクセスするため
にこのレルムがアイデンティティポリシーで選択されます。このレルムは実質的に、アイ

デンティティポリシーからこの Radiusサーバグループへのブリッジを提供します。この
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RADIUSサーバグループにレルムを関連付けない場合、アイデンティティポリシーでト
ラフィックフローのVPN認証アイデンティティソースを判別するためにRADIUSサーバ
グループに到達することができません。

• [RADIUSサーバ（RADIUS Servers）]：を参照。 RADIUSサーバオプション（512ペー
ジ）

関連トピック

RADIUSサーバグループ（510ページ）

RADIUSサーバオプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）] > [RADIUSサーバグ
ループ（RADIUS Server Group）]。リストされた [RADIUSサーバグループ（RADIUS Server
Group）]オブジェクトを選択し、編集するか、新しいオブジェクトを追加します。次に、
[RADIUSサーバグループ（RADIUSServerGroup）]ダイアログで、リストされたRADIUSサー
バを選択して、編集するか、新しい RADIUSサーバを追加します。

フィールド

• [名前（Name）]および [説明（Description）]：この RADIUSサーバオブジェクトを識別
するには、名前（128文字以下）と必要に応じて説明を入力します。

• [ホスト名/IPアドレス（Hostname/IP Address]：認証要求が送信されるRADIUSサーバのホ
スト名または IPアドレスを特定するネットワークオブジェクトです。ホスト名または IP
アドレスを 1つのみ選択し、追加のサーバに追加し、更なる RADIUSサーバを RADIUS
サーバグループリストに追加します。

• [認証ポート（Authentication Port）]：RADIUS認証および承認が行われるポートです。デ
フォルトは 1812です。

• [キー（Key）]および [キーの確認（Confirm Key）]：管理対象デバイス（クライアント）
と RADIUSサーバ間でデータを暗号化するために使用される共有秘密です。

キーでは、127文字以下の英数字で、大文字と小文字を区別します。特殊文字も使用可能
です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致している必要がありま
す。確認フィールドでもう一度キーを入力します。

• [アカウンティングポート（Accounting Port）]：RADIUSアカウンティングが実行される
ポートです。デフォルトは 1813です。

関連トピック

RADIUSサーバグループ（510ページ）
RADIUSサーバグループのオプション（511ページ）
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第 19 章

Firepower Threat Defense証明書ベースの認
証

• Firepower Threat Defense VPN証明書の注意事項と制約事項（513ページ）
• Firepower Threat Defense証明書の管理（514ページ）
•自己署名登録を使用した証明書のインストール（515ページ）
• SCEPの登録を使用した証明書のインストール（516ページ）
•手動登録を使用した証明書のインストール（517ページ）
• PKCS12ファイルを使用した証明書のインストール（519ページ）
• Firepower Threat Defense証明書のトラブルシューティング（520ページ）

Firepower Threat Defense VPN証明書の注意事項と制約事
項

•証明書登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされるとす
ぐに、証明書登録プロセスが開始されます。プロセスは、自己署名および SCEP登録タイ
プの場合は自動的に行われます。つまり、管理者による追加のアクションは必要ありませ

ん。手動証明書登録では、さらに管理者の操作が必要になります。

•登録が完了すると、証明書の登録オブジェクトと同じ名前のトラストポイントがデバイス
上に生成されます。VPN認証方式の設定でこのトラストポイントを使用します。

• Firepower Threat Defenseデバイスは、Microsoft CAサービスと、Cisco適応型セキュリティ
アプライアンス（ASA）および Cisco IOSルータで提供される CAサービスを使用した証
明書の登録をサポートしており、検証済みです。

• Firepower Threat Defenseデバイスは、CAとして設定することはできません。

ドメインとデバイス間での証明書の管理のガイドライン

•証明書の登録は、子ドメインまたは親ドメインで行うことができます。
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•親ドメインからの登録が完了したら、証明書の登録オブジェクトもそのドメイン内に存在
する必要があります。デバイスのトラストポイントが子ドメインで上書きされた場合、上

書きされた値がデバイスに展開されます。

•リーフドメインのデバイスで証明書の登録が行われる場合、その登録は親ドメインまたは
他の子ドメインに表示されます。また、証明書を追加することもできます。

•リーフドメインが削除されると、含まれているデバイス上の証明書の登録が自動的に削除
されます。

•あるドメインに登録されている証明書を持つデバイスは、他のドメインに登録できます。
他のドメインに証明書を追加できます。

•あるドメインから別のドメインにデバイスを移動すると、証明書もそれに応じて移動しま
す。これらのデバイスの登録を削除するための警告が表示されます。

Firepower Threat Defense証明書の管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

デジタル証明書の概要については、PKIインフラストラクチャとデジタル証明書（960ページ）
を参照してください。

管理対象デバイスの証明書を登録および取得するために使用するオブジェクトの説明について

は、証明書の登録オブジェクト（467ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]に進みます。

この画面で、次の操作を実行します。

•すでにトラストポイントが関連付けられているデバイスは、[名前（Name）]列にリスト
表示されます。デバイスを展開して、関連付けられたトラストポイントのリストを確認し

ます。

このトラストポイントに使用する登録タイプは、[登録タイプ（Enrollment Type）]列に表
示されます。

特定のドメインに登録された証明書が [ドメイン]列に表示されます。
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• [ステータス（Status）]列には、[CA証明書（CA Certificate）]と [アイデンティティ証明
書（IdentityCertificate）]のステータスが表示されます。虫めがねをクリックすることで、
証明書の内容を表示できます（Availableの場合）。

登録に失敗した場合は、アイコンをクリックして失敗メッセージを表示します。

•管理対象デバイスの証明書を更新します（環状の矢印）。証明書を更新すると、Firepower
Threat Defenseデバイスの証明書ステータスが Firepower Management Centerに同期されま
す。

•再登録アイコンを使用して、アイデンティティ証明書を登録します。

ポリシーの展開中に、証明書の登録プロセスが失敗した場合は、再登録オプションを使用

してアイデンティティ証明書を再度登録します。

•設定済みの証明書を削除（ゴミ箱に移動）します。

ステップ 2 [（+）追加（(+) Add）]を選択して、登録オブジェクトをデバイスに関連付けてインストール
します。

証明書登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされるとすぐ

に、証明書登録プロセスが開始されます。プロセスは、自己署名および SCEP登録タイプの場
合は自動的に行われます。つまり、管理者による追加のアクションは必要ありません。手動証

明書登録では、さらに管理者の操作が必要になります。

デバイス上の証明書の登録ではユーザインターフェイスがブロックされず、登録プロ

セスはバックグラウンドで実行され、ユーザは他のデバイスで証明書の登録を並行し

て実行できます。これらの並列操作の進行状況は、同じユーザインターフェイスでモ

ニタできます。それぞれのアイコンには、証明書の登録ステータスが表示されます。

（注）

関連トピック

自己署名登録を使用した証明書のインストール（515ページ）
SCEPの登録を使用した証明書のインストール（516ページ）
手動登録を使用した証明書のインストール（517ページ）
PKCS12ファイルを使用した証明書のインストール（519ページ）

自己署名登録を使用した証明書のインストール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面で [追加（Add）]を選択して、[新規証明
書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [デバイス（Device）]ドロップダウンリストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストからタイプが [自己署名（Self-Signed）]の証明書登録オブジェクト
を選択します。

• [(+)]をクリックして、新しい証明書登録オブジェクトを追加します。証明書の登録オブ
ジェクトの追加（469ページ）を参照してください。

ステップ 4 [追加（Add）]をクリックして、自己署名の自動登録プロセスを開始します。

自己署名登録タイプのトラストポイントの場合、[CA証明書（CACertificate）]ステータスは、
常にアイコンで表示されます。これは、管理対象デバイス自体が独自のCAとして機能し、独
自のアイデンティティ証明書を生成するために CA証明書を必要としないためです。

[ID証明書（Identity Certificate）]は、デバイスが独自の自己署名アイデンティティ証明書を作
成すると、InProgressから Availableに変化します。

ステップ 5 虫めがねをクリックして、このデバイスの自己署名アイデンティティ証明書を表示します。

次のタスク

登録が完了すると、証明書登録オブジェクトと同じ名前のトラストポイントがデバイス上に生

成されます。サイト間およびリモートアクセス VPN認証方式の設定でこのトラストポイント
を使用します。

SCEPの登録を使用した証明書のインストール
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

始める前に

SCEP登録を使用すると、管理対象デバイスと CAサーバとの間に直接接続が確立されます。
したがって、登録プロセスを開始する前に、デバイスがCAサーバに接続されていることを確
認してください。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面で [追加（Add）]を選択して、[新規証明
書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [デバイス（Device）]ドロップダウンリストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストからタイプが [SCEP]の証明書登録オブジェクトを選択します。
• [(+)]アイコンをクリックして、新しい証明書登録オブジェクトを追加します。証明書の登
録オブジェクトの追加（469ページ）を参照してください。

ステップ 4 [追加（Add）]をクリックして、自動登録プロセスを開始します。

SCEP登録タイプのトラストポイントの場合、[CA証明書（CACertificate）]ステータスは、CA
サーバからCA証明書が取得され、デバイスにインストールされると、InProgressからAvailable
に遷移します。

[アイデンティティ証明書（IdentityCertificate）]は、デバイスがSCEPを使用したアイデンティ
ティ証明書を指定のCAから取得すると、InProgressから Availableに変化します。場合
によっては、アイデンティティ証明書の取得には手動更新が必要になります。

ステップ 5 虫めがねをクリックして、このデバイスに作成してインストールしたアイデンティティ証明書
を表示します。

次のタスク

登録が完了すると、証明書登録オブジェクトと同じ名前のトラストポイントがデバイス上に生

成されます。サイト間およびリモートアクセス VPN認証方式の設定でこのトラストポイント
を使用します。

手動登録を使用した証明書のインストール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面で [追加（Add）]を選択して、[新規証明
書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [デバイス（Device）]ドロップダウンリストからデバイスを選択します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
517

導入管理

手動登録を使用した証明書のインストール



ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストからタイプが [マニュアル（Manual）]の証明書登録オブジェクトを
選択します。

• [(+)]アイコンをクリックして、新しい証明書登録オブジェクトを追加します。証明書の登
録オブジェクトの追加（469ページ）を参照してください。

ステップ 4 [追加（Add）]をクリックして、登録プロセスを開始します。
ステップ 5

ステップ 6 アイデンティティ証明書を取得するための PKI CAサーバに対する適切なアクティビティを実
行します。

a) [アイデンティティ証明書（Identity Certificate）]の警告アイコンをクリックして、CSRを
表示してコピーします。

b) この CSRを使用してアイデンティティ証明書を取得するための PKI CAサーバに対する適
切なアクティビティを実行します。

このアクティビティは、Firepower Management Centerまたは管理対象デバイスとは完全に
無関係です。完了すると、管理対象デバイスのアイデンティティ証明書が生成されます。

これを、またはファイルに配置できます。

c) 手動プロセスを終了するには、取得したアイデンティティ証明書を管理対象デバイスにイ
ンストールします。

FirepowerManagementCenterダイアログに戻って、[アイデンティティ証明書の参照（Browse
Identity Certificate）]を選択して、アイデンティティ証明書ファイルを選択します。

ステップ 7 [インポート（Import）]を選択して、アイデンティティ証明書をインポートします。

[アイデンティティ証明書（Identity Certificate）]のステータスは、インポートが完了すると
Availableになります。

ステップ 8 虫めがねをクリックして、このデバイスの [アイデンティティ証明書（Identity Certificate）]を
表示します。

次のタスク

登録が完了すると、証明書登録オブジェクトと同じ名前のトラストポイントがデバイス上に生

成されます。サイト間およびリモートアクセス VPN認証方式の設定でこのトラストポイント
を使用します。
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PKCS12ファイルを使用した証明書のインストール
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面の順に移動し、[追加（Add）]を選択し
て、[新規証明書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [デバイス（Device）]ドロップダウンリストから、事前設定された管理対象デバイスを選択し
ます。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストから PKCSタイプの証明書の登録オブジェクトを選択します。
• [(+)]アイコンをクリックして新しい証明書の登録オブジェクトを追加します。証明書の
登録オブジェクトの追加（469ページ）を参照してください。

ステップ 4 [ツイカ（Add）]を押します。

[CA証明書（CA Certificate）]および [アイデンティティ証明書（Identity Certificate）]のステー
タスは、デバイスに PKCS12ファイルがインストールされるときに In Progressから
Availableに変化します。

初めて PKCS12ファイルをアップロードすると、ファイルが CertEnrollmentオブジェ
クトの一部として FirepowerManagement Centerに格納されます。不正なパスフレーズ
や展開の失敗が原因で登録できなかった場合は、ファイルをアップロードせずに

PKCS12証明書の登録を再試行します。PKCS12ファイルサイズは 24Kを超えてはな
りません。

（注）

ステップ 5 Availableになったら、虫めがねをクリックして、このデバイスのアイデンティティ証明書
を表示します。

次のタスク

管理対象デバイスの証明書（トラストポイント）には、PKCS#12ファイルと同じ名前が付けら
れます。この証明書は、VPN認証設定で使用します。
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Firepower Threat Defense証明書のトラブルシューティン
グ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

Firepower Threat Defense VPN証明書の注意事項と制約事項（513ページ）を参照して、証明書
の登録環境のバリエーションが原因で問題が発生しているかどうかを判断してください。その

後、次の点を確認します。

•デバイスから CAサーバへのルートがあることを確認します。

CAサーバのホスト名が登録オブジェクトで指定されている場合、Flexコンフィギュレー
ションを使用して、サーバに到達できるようにDNSを適切に設定します。あるいは、CA
サーバの IPアドレスを使用することもできます。

• Microsoft 2012 CAサーバを使用している場合、デフォルトの IPsecテンプレートは管理対
象デバイスで受け入れられないため、これを変更する必要があります。

作業テンプレートを設定するには、MS CAのドキュメントを参照しながら次の手順に従
います。

1. IPsec（オフライン要求）テンプレートを複製します。

2. [拡張子（Extensions）] タブで、[アプリケーションポリシー（Application policies）]
として [IPセキュリティ IKE中間（IP security IKE intermediate）]ではなく、[IPセキュ
リティ末端システム（IP security end system）]を選択します。

3. アクセス許可とテンプレート名を設定します。

4. 新しいテンプレートを追加し、レジストリ設定を変更して新しいテンプレート名を反
映させます。
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第 V 部

アプライアンス管理の基本
• Firepower Management Centerの基礎（523ページ）
• Firepower Management Centerハイアベイラビリティ（527ページ）
•デバイスの管理の基本（551ページ）





第 20 章

Firepower Management Centerの基礎

以下のトピックでは、Firepower Management Centerの基礎について説明します。

• Firepower Management Center（523ページ）
•デバイス管理（523ページ）
• NAT環境（525ページ）

Firepower Management Center
FirepowerManagement Centerを使用して、Firepowerシステムを構成するすべてのデバイスを管
理できます。デバイスを管理するには、Firepower Management Centerとデバイスの間に、双方
向の SSL暗号化通信チャネルをセットアップします。Firepower Management Centerはこのチャ
ネルを使用して、そのデバイスへのネットワークトラフィックの分析および管理の方法に関す

る情報をそのデバイスに送信します。そのデバイスはトラフィックを評価すると、イベントを

生成し、同じチャネルを使用してそれらのイベントを FirepowerManagement Centerに送信しま
す。

デバイス管理
Firepower Management Centerは、Firepowerシステムのキーコンポーネントです。Firepowerシ
ステムを構成するあらゆるデバイスを管理したり、ネットワーク上で検出された脅威を集約

し、分析して対処するために、Firepower Management Centerを使用できます。

Firepower Management Centerを使用してデバイスを管理すると、以下の利点があります。

•すべてのデバイスのポリシーを単一の場所から設定できるため、設定の変更が容易になり
ます。

•さまざまなタイプのソフトウェアアップデートをデバイスにインストールできます。

•正常性ポリシーを管理対象デバイスに適用して、Firepower Management Centerからデバイ
スのヘルスステータスをモニタできます。
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Firepower Management Centerは、侵入イベント、ネットワーク検出情報、およびデバイスのパ
フォーマンスデータを集約して相互に関連付けます。そのため、ユーザはデバイスが相互の関

連でレポートする情報をモニタして、ネットワーク上で行われている全体的なアクティビティ

を評価することができます。

Firepower Management Centerを使用することで、デバイス動作のほぼすべての側面を管理でき
ます。

Firepower Management Centerは、http://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlで使用可能な互換性マトリックスで指定されている特定の
以前のリリースを実行しているデバイスを管理できますが、これらの以前のリリースのデバイ

スでは新しい機能は利用できません。

（注）

Firepower Management Centerで管理できるデバイス
Firepower Management Centerを Firepowerシステムの展開環境における中央の管理ポイントと
して使用して、次の各デバイスを管理することができます。

• 7000および 8000シリーズデバイス

• ASA FirePOWERモジュール

• NGIPSvデバイス

• Firepower Threat Defenseおよび Firepower Threat Defense Virtual

デバイスを管理する際の情報は、SSLで暗号化されたセキュアな TCPトンネルを介して、
Firepower Management Centerとデバイスの間で送信されます。

次の図に、Firepower Management Centerと管理対象デバイスの間で送信される情報をリストし
ます。アプライアンス間で送信されるイベントとポリシーのタイプは、デバイスタイプに基づ

くことに注意してください。
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ポリシーとイベント以外の機能

Firepower Management Centerでは、ポリシーをデバイスに展開したり、デバイスからイベント
を受信するだけでなく、以下のデバイス関連のタスクも実行できます。

デバイスのバックアップ

NGIPSvデバイスや ASA FirePOWERモジュールのバックアップファイルを作成、復元するこ
とはできません。

物理的な管理対象デバイス自体からそのバックアップを実行する場合は、デバイス設定のみを

バックアップできます。設定データと統合ファイル（任意）をバックアップするには、管理

Firepower Management Centerを使用してデバイスのバックアップを実行します。

イベントデータをバックアップするには、管理FirepowerManagementCenterのバックアップを
実行します。

デバイスの更新

シスコは適宜、Firepowerシステムの更新プログラムをリリースしています。これらのアップ
デートには以下が含まれます。

•侵入ルールの更新（新しいルールや更新された侵入ルールが含まれる場合があります）

•脆弱性データベースの更新

•地理位置情報の更新

•ソフトウェアパッチおよびアップデート

Firepower Management Centerを使用して、管理対象デバイスに更新プログラムをインストール
できます。

関連トピック

バックアップファイル（155ページ）

NAT環境
ネットワークアドレス変換（NAT）とは、ルータを介したネットワークトラフィックの送受
信方式であり、送信元または宛先 IPアドレスの再割り当てが行われます。NATの最も一般的
な用途は、プライベートネットワークがインターネットと通信できるようにすることです。ス

タティック NATは 1:1変換を実行し、デバイスとの Firepower Management Center通信に支障
はありませんが、ポートアドレス変換（PAT）がより一般的です。PATでは、単一のパブリッ
ク IPアドレスと一意のポートを使用してパブリックネットワークにアクセスできます。これ
らのポートは必要に応じて動的に割り当てられるため、PATルータの背後にあるデバイスへの
接続は開始できません。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。
Firepower Management Centerがデバイスの IPアドレスを指定し、デバイスが Firepower
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Management Centerの IPアドレスを指定します。ただし、IPアドレスの 1つのみがわかってい
る場合（ルーティング目的の最小要件）は、最初の通信用に信頼を確立して正しい登録キーを

検索するために、接続の両側に一意のNATIDを指定する必要もあります。FirepowerManagement
Centerおよびデバイスでは、初期登録の認証と承認を行うために、登録キーおよびNATID（IP
アドレスではなく）を使用します。

たとえば、デバイスを Firepower Management Centerに追加したときにデバイスの IPアドレス
がわからない場合（たとえばデバイスが PATルータの背後にある場合）は、NAT IDと登録
キーのみを指定します。デバイス上で、FirepowerManagementCenterの IPアドレス、同じNAT
ID、および同じ登録キーを指定します。デバイスが Firepower Management Centerの IPアドレ
スに登録されます。この時点で、Firepower Management Centerは IPアドレスの代わりに NAT
IDを使用してデバイスを認証します。

NAT環境では NAT IDを使用するのが最も一般的ですが、NAT IDを使用することで、多数の
デバイスを簡単にFirepowerManagementCenterに追加することができます。FirepowerManagement
Centerで、追加するデバイスごとに一意の NAT IDを指定し、次に各デバイスで、Firepower
Management Centerの IPアドレスと NAT IDの両方を指定します。注：NAT IDはデバイスごと
に一意でなければなりません。
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第 21 章

Firepower Management Centerハイアベイラ
ビリティ

以下のトピックでは、Cisco Firepower Management Centerのアクティブ/スタンバイハイアベイ
ラビリティを設定する方法を示します。

• Firepower Management Centerのハイアベイラビリティについて（527ページ）
• Firepower Management Centerハイアベイラビリティの確立（535ページ）
• Firepower Management Centerハイアベイラビリティステータスの表示（538ページ）
• FirepowerManagement Centerハイアベイラビリティペアで同期される設定（539ページ）
• FirepowerManagement Centerのハイアベイラビリティにおけるデバイス登録を解決するた
めの CLIの使用（540ページ）

• Firepower Management Centerハイアベイラビリティペアにおけるピアの切り替え（541
ページ）

• Firepower Management Centerペア間の通信の一時停止（542ページ）
• Firepower Management Centerペア間の通信の再開（542ページ）
•高可用性ペアの Firepower Management Centerの IPアドレスの変更（543ページ）
• Firepower Management Centerハイアベイラビリティの無効化（544ページ）
•ハイアベイラビリティペアでの Firepower Management Centerの交換（545ページ）

Firepower Management Centerのハイアベイラビリティに
ついて

運用の継続性を確保するために、ハイアベイラビリティ機能を使用して、冗長 Firepower
ManagementCenterでデバイスを管理するように指定することができます。FirepowerManagement
Centerでは、1つのアプライアンスがアクティブユニットであり、デバイスを管理する、アク
ティブ/スタンバイハイアベイラビリティがサポートされます。スタンバイユニットは、アク
ティブにデバイスを管理しません。アクティブユニットは、データストアに設定データを書

き込み、両方のユニットのデータを複製し、必要な場合は同期を使用してスタンバイユニット

と一部の情報を共有します。
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アクティブ/スタンバイハイアベイラビリティでは、プライマリ Firepower Management Center
に障害が発生した場合、セカンダリ FirepowerManagement Centerを設定して、プライマリの機
能を引き継ぐことができます。プライマリ FirepowerManagement Centerに障害が発生した場合
は、セカンダリFirepowerManagementCenterをプロモートしてアクティブユニットにする必要
があります。

イベントデータは、管理対象デバイスからハイアベイラビリティペアの両方の Firepower
Management Centerに配信されます。一方の Firepower Management Centerで障害が発生した場
合、他方の FirepowerManagement Centerの使用を中断せずにネットワークをモニタすることが
できます。

ハイアベイラビリティペアとして設定する 2つの Firepower Management Centerは、信頼され
た同じ管理ネットワーク上に存在する必要も、同じ地理的ロケーションに存在する必要もあり

ません。

システムでは一部の機能をアクティブ FirepowerManagement Centerに制限しているため、その
アプライアンスで障害が発生した場合は、スタンバイ FirepowerManagement Centerをアクティ
ブにプロモートする必要があります。

注意

リモートアクセス VPNのハイアベイラビリティについて

プライマリデバイスに、CertEnrollmentオブジェクトを使用して登録された ID証明書を使用
したリモートアクセス VPN設定がある場合、セカンダリデバイスには、同じ CertEnrollment
オブジェクトを使用して登録された ID証明書が必要です。CertEnrollmentオブジェクトは、デ
バイス固有のオーバーライドにより、プライマリデバイスとセカンダリデバイスに異なる値

を持つことができます。この制限は、ハイアベイラビリティの形成前に2つのデバイスに同じ
CertEnrollmentオブジェクトを登録することだけです。

Firepower Management Centerのシステム要件
この項では、ハイアベイラビリティ設定にあるFirepowerManagementCenterのハードウェア要
件、ソフトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

•ハイアベイラビリティ設定の 2台の FirepowerManagement Centerは、モデルが同じである
必要があります。

•プライマリ Firepower Management Centerバックアップをセカンダリ Firepower Management
Centerに復元することはできません。

•帯域幅要件：2つの Firepower Management Centerの間にハイアベイラビリティ構成を設定
するには、それらの間に少なくとも 5 Mbpsのネットワーク帯域幅が必要です。
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ソフトウェア要件

[アプライアンス情報（Appliance Information）]ウィジェットにアクセスして、ソフトウェア
バージョン、侵入ルールの更新バージョン、および脆弱性データベースの更新バージョンを確

認します。デフォルトでは、[詳細ダッシュボード（DetailedDashboard）]と [サマリーダッシュ
ボード（SummaryDashboard）]の [ステータス（Status）]タブにウィジェットが表示されます。
詳細については、次を参照してください。 [アプライアンス情報（Appliance Information）]ウィ
ジェット（210ページ）

•ハイアベイラビリティ設定の 2台の FirepowerManagement Centerには、同じメジャー（最
初の番号）、マイナー（2番めの番号）、メンテナンス（3番めの番号）バージョンのソ
フトウェアがインストールされている必要があります。

•ハイアベイラビリティ構成内の 2つの FirepowerManagement Centerには、同じバージョン
の侵入ルールの更新をインストールする必要があります。

•ハイアベイラビリティ構成内の 2つの FirepowerManagement Centerには、同じバージョン
の脆弱性データベースの更新をインストールする必要があります。

両方の Firepower Management Centerでソフトウェアバージョン、侵入ルールの更新バージョ
ン、および脆弱性データベースの更新バージョンが同一でない場合は、ハイアベイラビリティ

を確立できません。

警告

ライセンス要件

ハイアベイラビリティ構成のFirepowerManagementCenterで管理されるデバイスには、単一の
Firepower Management Centerで管理されるデバイスと同じ数の機能ライセンスと関連するサブ
スクリプションが必要です。

スマートライセンスの例：FirepowerManagement Centerペアで管理されている 2つの Firepower
ThreatDefenseデバイスに対して高度なマルウェア防御を有効にしたい場合は、2つのマルウェ
アライセンスと 2つの TMサブスクリプションを購入し、アクティブ Firepower Management
Centerを Cisco Smart Software Managerに登録してから、ライセンスをアクティブ Firepower
Management Center上の 2つの Firepower Threat Defenseデバイスに割り当てます。フェールオー
バーが行われると、システムは Smart Software Managerと通信して、スマートライセンスの権
利をアクティブ Firepower Management Centerから解放し、スタンバイ Firepower Management
Centerに割り当てます。

クラシックライセンスの例：FirepowerManagement Centerペアで管理されている 2つのデバイ
スに対して高度なマルウェア防御を有効にしたい場合は、2つのマルウェアライセンスと 2つ
の TAMサブスクリプションを購入し、それらのライセンスを Firepower Management Centerに
追加してから、ライセンスをアクティブ FirepowerManagement Center上の 2つのデバイスに割
り当てます。システムは、すべての機能ライセンスをアクティブからスタンバイ Firepower
Management Centerに自動的に複製するため、ライセンスをフェールオーバー時に使用できま
す。
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高可用性 Firepower Management Centerでの役割とステータス

プライマリ/セカンダリの役割

Firepower Management Centerを高可用性ペアの形でセットアップする際は、一方の Firepower
Management Centerをプライマリとして設定し、もう一方をセカンダリとして設定します。設
定中に、プライマリユニットのポリシーは、セカンダリユニットに同期されます。この同期

が完了すると、プライマリFirepowerManagementCenterがアクティブピアになり、セカンダリ
Firepower Management Centerがスタンバイピアになって、2つのユニットが管理対象デバイス
およびポリシー設定に対して単一のアプライアンスとして機能します。

アクティブ/スタンバイステータス

高可用性ペアを構成する 2つの Firepower Management Centerの間の主な違いは、どちらがアク
ティブピアで、どちらがスタンバイピアであるかという点です。アクティブ Firepower
Management Centerは、完全に機能する状態に維持され、デバイスとポリシーを管理するため
に使用できます。スタンバイ FirepowerManagement Centerでは機能が非表示になるため、設定
の変更を行うことはできません。

Firepower Management Centerのハイアベイラビリティを確立するため
の前提条件

Firepower Management Centerハイアベイラビリティペアを確立する前に、次の操作を行いま
す。

•必要なポリシーを、対象のセカンダリ FirepowerManagement Centerから対象のプライマリ
Firepower Management Centerにエクスポートします。詳細については、設定のエクスポー
ト（170ページ）を参照してください。

•対象のセカンダリ FirepowerManagement Centerにデバイスが追加されていないことを確認
します。対象のセカンダリ FirepowerManagement Centerからデバイスを削除し、そのデバ
イスを対象のプライマリ Firepower Management Centerに登録します。詳細については、
FirepowerManagement Centerからのデバイスの削除（556ページ）とFirepowerManagement
Centerへのデバイスの追加（554ページ）を参照してください。

•対象のプライマリ FirepowerManagement Centerにポリシーをインポートします。詳細につ
いては、設定のインポート（171ページ）を参照してください。

•対象のプライマリ Firepower Management Centerで、インポートされたポリシーを確認し
て、必要に応じて編集し、適切なデバイスに展開します。詳細については、設定変更の展

開（317ページ）を参照してください。

•対象のプライマリ FirepowerManagement Centerで、適切なライセンスを新しく追加したデ
バイスに関連付けます。詳細については、管理対象デバイスへのライセンスの割り当て（

116ページ）を参照してください。
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これで、ハイアベイラビリティの確立に進むことができます。詳細については、Firepower
Management Centerハイアベイラビリティの確立（535ページ）を参照してください。

Firepower Management Centerのハイアベイラビリティペアでのイベン
ト処理

ハイアベイラビリティペアの両方の Firepower Management Centerが管理対象デバイスからイ
ベントを受信するため、アプライアンスの管理 IPアドレスは共有されません。これはFirepower
Management Centerで障害が発生した場合に、継続的な処理を確保するために介入する必要が
ないことを意味します。

AMPクラウド接続とマルウェア情報

ハイアベイラビリティペアを構成する Firepower Management Centerは、ファイルポリシーお
よび関連する設定は共有しますが、シスコ AMPクラウド接続およびマルウェア処理は共有し
ません。運用の継続性を確保し、検出されたファイルのマルウェア処理が両方の Firepower
ManagementCenterで同じであるようにするためには、プライマリとセカンダリ両方のFirepower
Management Centerが AMPクラウドにアクセスできる必要があります。

URLフィルタリングとセキュリティインテリジェンス

URLフィルタリングとセキュリティインテリジェンスの設定および情報は、ハイアベイラビ
リティ展開のFirepowerManagementCenterの間で同期されます。ただし、プライマリFirepower
Management Centerだけが、セキュリティインテリジェンスフィードの更新用の URLカテゴ
リおよびレピュテーションデータをダウンロードします。

プライマリ Firepower Management Centerに障害が発生した場合は、セカンダリ Firepower
Management Centerがインターネットにアクセスして脅威インテリジェンスを更新できること
を確認する必要があるだけでなく、セカンダリ Firepower Management CenterのWebインター
フェイスを使用してセカンダリをアクティブにプロモートする必要もあります。

Firepower Management Centerのフェールオーバー中のユーザデータの
処理

プライマリ Firepower Management Centerで障害が発生した場合、ユーザエージェント、
ISE/ISE-PIC、TSエージェント、またはキャプティブポータルデバイスから報告されるすべて
のログインは、それらのユーザが前に確認されて FirepowerManagement Centerにダウンロード
されていた場合でも、フェールオーバーのダウンタイム中に識別することはできません。識別

されていないユーザは、Firepower Management Centerで [不明（Unknown）]のユーザとして記
録されます。

ダウンタイム後、不明のユーザはアイデンティティポリシーのルールに従って再確認され、処

理されます。
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Firepower Management Centerハイアベイラビリティペアの構成管理
ハイアベイラビリティ展開では、アクティブなFirepowerManagementCenterのみがデバイスを
管理し、ポリシーを適用できます。両方の FirepowerManagement Centerは継続的な同期状態を
保ちます。

アクティブ状態の Firepower Management Centerに障害が発生すると、ハイアベイラビリティ
ペアは縮退状態となります。縮退状態は、スタンバイ状態のアプライアンスを手動でアクティ

ブ状態に上げるまで続きます。スタンバイ状態のアプライアンスをアクティブ状態に上げる

と、両アプライアンスのメンテナンスモードが終了します。

Cisco Threat Intelligence Director（TID）およびハイアベイラビリティ構成

ハイアベイラビリティ構成のアクティブな Firepower Management Centerで TIDをホスティン
グする場合、システムは TID構成と TIDデータをスタンバイ Firepower Management Centerに
同期しません。フェールオーバー後にデータを復元できるように、アクティブ Firepower
Management Centerで TIDデータの定期的なバックアップを実行することを推奨します。

詳細は、TIDデータのバックアップおよび復元について（1751ページ）を参照してください。

バックアップ中の Firepower Management Centerの高可用性動作
Firepower Management Center高可用性ペアでバックアップを実行する場合、バックアップ動作
によってピア間の同期が一時停止します。この動作中は、引き続きアクティブな Firepower
Management Centerを使用できますが、スタンバイピアを使用することはできません。

バックアップが完了すると、同期が再開され、少しの間、アクティブピアでのプロセスが無効

になります。この一時停止中、[高可用性（High Availability）]ページには、すべてのプロセス
が再開されるまでは一時的に保留ページが表示されます。

Firepower Management Centerハイアベイラビリティのスプリットブレ
イン

高可用性ペアのアクティブな FirepowerManagement Centerが（電源の問題、ネットワークや接
続の問題で）ダウンした場合は、スタンバイ FirepowerManagement Centerをアクティブ状態に
昇格させることができます。元のアクティブなピアが起動すると、両方のピアがアクティブで

あるとみなされる場合があります。この状態は「スプリットブレイン」と定義されます。この

ような状況が発生すると、システムによってアクティブなアプライアンスを選択するように要

求されます。それによって、もう一方のアプライアンスはスタンバイ状態に降格します。

アクティブな FirepowerManagement Centerがダウンした（またはネットワーク障害により切断
された）場合は、高可用性を中断するか、またはロールを切り替えることができます。スタン

バイ Firepower Management Centerは縮退状態になります。
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セカンダリとして使用するアプライアンスがどれであっても、スプリットブレインの解決時に

デバイス登録とポリシー設定のすべてが失われます。たとえば、セカンダリに存在し、プライ

マリには存在しなかったポリシーへの変更は失われます。Firepower Management Centerが両方
のアプライアンスがアクティブな高可用スプリットブレインシナリオである場合に、スプリッ

トブレインを解決する前に管理対象デバイスを登録してポリシーを展開する場合は、ハイアベ

イラビリティを再確立する前に、ポリシーをエクスポートして、管理対象デバイスを対象のス

タンバイ FirepowerManagement Centerから登録解除する必要があります。その後、管理対象デ
バイスを登録し、目的のアクティブ FirepowerManagement Centerにポリシーをインポートする
ことができます。

（注）

ハイアベイラビリティペアでの Firepower Management Centerのアッ
プグレード

Ciscoは、各種の更新プログラムを電子形式で定期的に配信します。更新プログラムには、シ
ステムソフトウェアのメジャーおよびマイナーアップグレードが含まれます。ハイアベイラ

ビリティセットアップでは、これらの更新を両方のFirepowerManagementCenterにインストー
ルする必要が生じることがあります。

アップグレード中には、少なくとも 1つの Firepower Management Centerを動作状態に維持して
ください。

警告

始める前に

アップグレードに付属しているリリースノートまたはアドバイザリテキストを読んでくださ

い。リリースノートでは、サポートされるプラットフォーム、互換性、前提条件、警告、特定

のインストールおよびアンインストールの手順など重要なデータが提供されます。

手順

ステップ 1 アクティブ Firepower Management CenterのWebインターフェイスにアクセスし、データ同期
を一時停止します（Firepower Management Centerペア間の通信の一時停止（542ページ）を参
照）。

ステップ 2 スタンバイ FirepowerManagement Centerをアップグレードします（FirepowerManagement Center
でのソフトウェアの更新を参照）。

アップグレードが完了すると、スタンバイユニットがアクティブになります。両方のピアがア

クティブになると、ハイアベイラビリティペアが劣化状態 (スプリットブレイン)になります。

ステップ 3 もう一方の Firepower Management Centerをアップグレードします。

ステップ 4 どちらの FirepowerManagement Centerをスタンバイとして使用するかを決定します。同期を一
時停止した後にスタンバイに追加された追加のデバイスまたはポリシーは、アクティブFirepower
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Management Centerに同期されません。その追加のデバイスのみを登録解除し、維持する必要
がある設定をエクスポートします。

新しいアクティブ Firepower Management Centerを選択すると、セカンダリとして指定した
Firepower Management Centerは、同期されていないデバイス登録と展開されたポリシー設定を
失います。

ステップ 5 最新のポリシーとデバイスに必要なすべての設定を含む新しいアクティブFirepowerManagement
Centerを選択して、スプリットブレインを解決します。

FirepowerManagementCenterのハイアベイラビリティのトラブルシュー
ティング

この項では、FirepowerManagement Centerのハイアベイラビリティ操作のいくつかの一般的な
エラーに関するトラブルシューティング情報を示します。

ソリューション説明エラー（Error）

Webインターフェイスを使用する前
に、操作が完了するまでお待ちくだ

さい。

ピアロールの切り替えや同期の一時

停止と再開などのクリティカルな

Firepower Management Centerのハイ
アベイラビリティ操作を実行してい

るときにWebインターフェイスにア
クセスしようとすると表示されるこ

とがあります。

500内部（500
Internal）
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ソリューション説明エラー（Error）

1. FirepowerManagement Centerシェ
ルにアクセスし、manage_hadc.pl

コマンドを使用して Firepower
Management Centerのハイアベイ
ラビリティ構成ユーティリティ

にアクセスします。

sudoを使用して、ルー

トユーザとしてユー

ティリティを実行しま

す。

（注）

2. オプション 5を使用してミラー
リング操作を一時停止します。

FirepowerManagement CenterWeb
インターフェイスをリロードし

ます。

3. Webインターフェイスを使用し
て同期を再開します。[システム
（System）] > [統合
（Integration）]の順に選択し、
[ハイアベイラビリティ（High
Availability）]タブをクリックし
て、[同期の再開（Resume
Synchronization）]を選択しま
す。

ハイアベイラビリティまたはデータ

同期操作中に Firepower Management
Centerが再起動（手動でまたは電源
切断からの回復中に）する場合に表

示されることがあります。

システムプロセ

スが起動していま

す、お待ちくださ

い（System
processes are
starting, please
wait）

また、Webイン
ターフェイスは応

答しません。

（Also, the web
interface does not
respond.）

Firepower Management Centerハイアベイラビリティの確
立

アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）
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高可用性を確立するには、ピア間の帯域幅とポリシーの数に応じてかなりの時間がかかり、数

時間かかることもあります。また、スタンバイ状態の FirepowerManagement Centerと同期され
る必要のある、アクティブ FirepowerManagement Centerに登録されたデバイスの数によっても
異なります。[ハイアベイラビリティ（High Availability）]ページを表示すると、ハイアベイ
ラビリティピアのステータスを確認できます。

始める前に

•両方の Firepower Management Centerがハイアベイラビリティシステム要件を満足してい
ることを確認します。詳細については、FirepowerManagementCenterのシステム要件（528
ページ）を参照してください。

•ハイアベイラビリティを確立するための前提条件を満足していることを確認します。詳細
については、FirepowerManagement Centerのハイアベイラビリティを確立するための前提
条件（530ページ）を参照してください。

手順

ステップ 1 セカンダリとして指定する Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 この Firepower Management Centerの権限で、[セカンダリ（Secondary）]を選択します。

ステップ 5 [プライマリ Firepower Management Centerホスト（Primary Firepower Management Center Host）]
テキストボックスに、プライマリ Firepower Management Centerのホスト名または IPアドレス
を入力します。

ルーティング可能なアドレスがプライマリ FirepowerManagement Centerに設定されていない場
合は、空白のままにしても構いません。この場合は、[登録キー（Registration Key）]と [一意
の NAT ID（Unique NAT ID）]の両方のフィールドを使用します。プライマリユニットでセカ
ンダリ IPアドレスを指定する必要もあります。少なくとも 1つのユニットの IPアドレスを指
定する必要があります。

ステップ 6 [登録キー（RegistrationKey）]テキストボックスに、1回限り使用する登録キーを入力します。

登録キーは、ユーザ定義の最大 37文字の英数字値です。この登録キーはセカンダリおよびプ
ライマリ Firepower Management Centerの登録に使用されます。

ステップ 7 プライマリ IPアドレスを指定しなかった場合、またはプライマリ FirepowerManagement Center
でセカンダリ IPアドレスを指定しない場合は、[一意の NAT ID（Unique NAT ID）]フィール
ドに一意の英数字 IDを入力します。詳細については、NAT環境（525ページ）を参照してく
ださい。

ステップ 8 [登録（Register）]をクリックします。

ステップ 9 管理者アクセス権限を持つアカウントを使用して、プライマリとして指定する Firepower
Management Centerにログインします。

ステップ 10 [システム（System）] > [統合（Integration）]を選択します。
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ステップ 11 [高可用性（High Availability）]を選択します。

ステップ 12 この Firepower Management Centerの権限で、[プライマリ（Primary）]を選択します。

ステップ 13 [セカンダリ FirepowerManagement Centerホスト（Secondary FirepowerManagement Center Host）]
テキストボックスに、セカンダリ Firepower Management Centerのホスト名または IPアドレス
を入力します。

ルーティング可能なアドレスがセカンダリ FirepowerManagement Centerに設定されていない場
合は、空白のままにしても構いません。この場合は、[登録キー（Registration Key）]と [一意
の NAT ID（Unique NAT ID）]の両方のフィールドを使用します。セカンダリユニットでプラ
イマリ IPアドレスを指定する必要もあります。少なくとも 1つのユニットの IPアドレスを指
定する必要があります。

ステップ 14 [登録キー（Registration Key）]テキストボックスに、ステップ 6で入力した 1回限り使用する
登録キーと同じものを入力します。

ステップ 15 必要に応じて、[一意の NAT ID（Unique NAT ID）]テキストボックスに手順 7で使用したの
と同じ NAT IDを入力します。

ステップ 16 [登録（Register）]をクリックします。

次のタスク

Firepower Management Centerハイアベイラビリティペアを確立すると、アクティブ Firepower
Management Centerに登録されたデバイスが自動的にスタンバイ Firepower Management Center
に登録されます。

登録済みのデバイスに NAT IPアドレスが割り当てられている場合、デバイスの自動登録は失
敗し、セカンダリ Firepower Management Centerの [ハイアベイラビリティ（High Availability）]
ページには、そのデバイスがローカルで保留中であると表示されます。次に、スタンバイ

Firepower Management Centerの [ハイアベイラビリティ（High Availability）]ページで、異なる
NAT IPアドレスをデバイスに割り当てることができます。自動登録がスタンバイ Firepower
Management Centerで失敗しても、デバイスがアクティブな Firepower Management Centerに登
録されているように見える場合は、FirepowerManagement Centerのハイアベイラビリティにお
けるデバイス登録を解決するための CLIの使用（540ページ）を参照してください。

（注）
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Firepower Management Centerハイアベイラビリティス
テータスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

アクティブおよびスタンバイ Firepower Management Centerを識別した後、ローカル Firepower
Management Centerとそのピアに関する情報を表示できます。

このコンテキストでは、ローカルピアは、システムステータスを表示するアプライアンスを

参照します。リモートピアは、アクティブステータスかスタンバイステータスかに関係なく、

その他のアプライアンスを参照します。

（注）

手順

ステップ 1 高可用性を使用してペアにした Firepower Management Centerのいずれかにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

次の情報を表示できます。

サマリー情報

•ハイアベイラビリティペアのヘルスステータス

•ハイアベイラビリティペアの現在の同期ステータス

•アクティブピアの IPアドレスと最後に同期された時間

•スタンバイピアの IPアドレスと最後に同期された時間

システムステータス

•両方のピアの IPアドレス

•両方のピアのオペレーティングシステム
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•両方のピアのソフトウェアバージョン

•両方のピアのアプライアンスモデル

Firepower Management Centerハイアベイラビリティペア
で同期される設定

2つの Firepower Management Centerの間でハイアベイラビリティを確立すると、次の設定デー
タが同期されます。

•アクセスコントロールポリシー

•侵入ルール

•マルウェアおよびファイルポリシー

• DNSポリシー

•アイデンティティポリシー

• SSLポリシー

•プレフィルタポリシー

•ネットワーク検出ルール

•アプリケーションディテクタ

•相関ポリシールール

•アラート（Alerts）

•スキャナ（Scanners）

•応答グループ

•修復設定。ただし、両方の Firepower Management Centerにカスタムモジュールをインス
トールする必要があります。修復設定の詳細については、修復モジュールの管理（2536ペー
ジ）を参照してください。
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Firepower Management Centerのハイアベイラビリティに
おけるデバイス登録を解決するための CLIの使用

アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

自動デバイス登録がスタンバイ Firepower Management Centerで失敗したものの、アクティブ
Firepower Management Centerに登録されたと表示される場合、次の手順を実行します。

手順

ステップ 1 アクティブ Firepower Management Centerからデバイスの登録を解除します。

ステップ 2 影響受けるデバイスの CLIにログインします。

ステップ 3 CLIコマンド configure manager deleteを実行します。

このコマンドは、現在の Firepower Management Centerを無効にして削除します。

ステップ 4 CLIコマンド configure manager addを実行します。

このコマンドは、デバイスを設定して Firepower Management Centerへの接続を開始します。

デバイスのリモート管理を、アクティブな FirepowerManagement Centerの場合のみ設
定します。ハイアベイラビリティを確立すると、デバイスは自動的に追加され、スタ

ンバイ Firepower Management Centerによって管理されます。

ヒント

ステップ 5 アクティブ Firepower Management Centerにログインし、デバイスを登録します。
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Firepower Management Centerハイアベイラビリティペア
におけるピアの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

システムでは一部の機能をアクティブ FirepowerManagement Centerに制限しているため、その
アプライアンスで障害が発生した場合は、スタンバイ FirepowerManagement Centerをアクティ
ブステータスにプロモートする必要があります。

手順

ステップ 1 ハイアベイラビリティを使用してペアリングしたFirepowerManagementCenterのいずれか一方
にログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 [ピアロールの切り替え（Switch Peer Roles）]を選択して、ローカルロールをアクティブから
スタンバイ、またはスタンバイからアクティブに変更します。プライマリまたはセカンダリの

指定は変更されずに、2つのピア間でロールが切り替わります。
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Firepower Management Centerペア間の通信の一時停止
アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

一時的に高可用性を無効にする場合は、Firepower Management Center間の通信チャネルを無効
にすることができます。アクティブピアの同期を一時停止した場合は、スタンバイピアまた

はアクティブピアのいずれでも同期を再開できます。ただし、スタンバイピアで同期を一時

停止した場合、同期の再開はスタンバイピアでのみ可能になります。

手順

ステップ 1 高可用性を使用してペアにした Firepower Management Centerのいずれかにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 [同期の一時停止（Pause Synchronization）]を選択します。

Firepower Management Centerペア間の通信の再開
アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

一時的に高可用性を無効にしている場合は、Firepower Management Center間の通信チャネルを
有効にすることで、高可用性を再開することができます。アクティブユニットで同期を一時停
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止した場合、スタンバイユニットまたはアクティブユニットのいずれでも同期を再開できま

す。ただし、スタンバイユニットで同期を一時停止した場合、同期の再開はスタンバイユニッ

トでのみ可能になります。

手順

ステップ 1 高可用性を使用してペアにした Firepower Management Centerのいずれかにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 [同期の再開（Resume Synchronization）]を選択します。

高可用性ペアの Firepower Management Centerの IPアドレ
スの変更

アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

7000および 8000シリーズ管理対象デバイスのリモート管理を編集しているときに、このト
ピックにたどり着いた場合は、管理対象デバイスでのリモート管理の編集（585ページ）を参
照してください。

（注）

高可用性ピアのいずれかの IPアドレスを変更すると、高可用性が低下した状態になります。
高可用性を回復するには、手動で IPアドレスを変更する必要があります。

手順

ステップ 1 高可用性を使用してペアにした Firepower Management Centerのいずれかにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。
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ステップ 4 [ピアマネージャ（Peer Manager）]を選択します。

ステップ 5 編集アイコン（ ）を選択します。

ステップ 6 アプライアンスの表示名を入力します。この表示名は、Firepowerシステムのコンテキストで
のみ使用されます。

別の表示名を入力しても、アプライアンスのホスト名は変更されません。

ステップ 7 完全修飾ドメイン名を入力するか、ローカル DNSで有効な IPアドレス（ホスト名）に解決さ
れる名前、またはホストの IPアドレスを入力します。

ステップ 8 [保存（Save）]を選択します。

Firepower Management Centerハイアベイラビリティの無
効化

アクセス

（Access）
サポートされるド

メイン

サポートされてい

るManagement
Center

従来のライセンススマートライセ

ンス

AdminグローバルMC1000、
MC1500、
MC2000、
MC2500、
MC3500、
MC4000、MC4500

任意（Any）任意（Any）

手順

ステップ 1 ハイアベイラビリティペアのいずれか一方のFirepowerManagementCenterにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]を選択します。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 [ハイアベイラビリティの解消（Break High Availability）]を選択します。

ステップ 5 管理対象デバイスを処理するための以下のいずれかのオプションを選択します。

•この FirepowerManagement Centerを使用してすべての管理対象デバイスを制御する場合に
は、[このコンソールから登録済みデバイスを管理（Manage registered devices from this
console）]を選択します。すべてのデバイスがピアから登録解除されます。

•他の FirepowerManagement Centerを使用してすべての管理対象デバイスを制御する場合に
は、[ピアコンソールから登録済みデバイスを管理（Manage registered devices from peer
console）]を選択します。すべてのデバイスがこの Firepower Management Centerから登録
解除されます。
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•デバイスの管理をまとめて停止する場合には、[両方のコンソールからの登録済みデバイ
スの管理を停止（Stop managing registered devices from both consoles）]を選択します。すべ
てのデバイスが両方の Firepower Management Centerから登録解除されます。

セカンダリ FirepowerManagement Centerから登録済みデバイスを管理する場合、その
デバイスはプライマリ FirepowerManagement Centerから登録解除されます。そのデバ
イスは、セカンダリ FirepowerManagement Centerによって管理されるように登録され
ます。ただし、そのデバイスに適用されていたライセンスは、ハイアベイラビリティ

の中断操作のために登録解除されます。次に、セカンダリFirepowerManagementCenter
からデバイス上でライセンスを再登録（有効化）する必要があります。詳細について

は、管理対象デバイスのスマートライセンスの追加、削除、または移動（104ペー
ジ）を参照してください。

（注）

ステップ 6 [OK]をクリックします。

ハイアベイラビリティペアでの Firepower Management
Centerの交換

FirepowerManagementCenterハイアベイラビリティペアで障害が発生したユニットを交換する
必要がある場合は、次に示すいずれかの手順に従う必要があります。次の表に、4つの障害シ
ナリオとそれに対応する交換手順を示します。

交換手順データバックアップステータ

ス

障害ステータス

障害が発生したプライマリ

FirepowerManagement Centerの
交換（バックアップが成功）

（546ページ）

データバックアップが成功プライマリ Firepower
Management Centerの障害

障害が発生したプライマリ

FirepowerManagement Centerの
交換（バックアップが失敗）

（547ページ）

データバックアップが失敗

障害が発生したセカンダリ

FirepowerManagement Centerの
交換（バックアップが成功）

（548ページ）

データバックアップが成功セカンダリ Firepower
Management Centerの障害

障害が発生したセカンダリ

FirepowerManagement Centerの
交換（バックアップが失敗）

（549ページ）

データバックアップが失敗
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障害が発生したプライマリ Firepower Management Centerの交換（バッ
クアップが成功）

2つの Firepower Management Center（FMC1と FMC2）がハイアベイラビリティペアを構成し
ています。FMC1がプライマリ、FMC2がセカンダリです。このタスクでは、プライマリから
のデータバックアップが成功した場合に、障害が発生したプライマリ Firepower Management
Center（FMC1）を交換する手順を説明します。

始める前に

障害が発生したプライマリFirepowerManagementCenterからのデータバックアップが成功した
ことを確認します。

手順

ステップ 1 サポートに連絡して、障害が発生した Firepower Management Center（FMC1）の交換を要請し
ます。

ステップ 2 プライマリFirepowerManagementCenter（FMC1）で障害が発生した場合は、セカンダリFirepower
ManagementCenter（FMC2）のWebインターフェイスにアクセスしてピアを切り替えます。詳
細については、FirepowerManagementCenterハイアベイラビリティペアにおけるピアの切り替
え（541ページ）を参照してください。

これにより、セカンダリ Firepower Management Center（FMC2）がアクティブに昇格します。

プライマリFirepowerManagementCenter（FMC1）の交換が完了するまで、FMC2をアクティブ
Firepower Management Centerとして使用できます。

FirepowerManagement Centerハイアベイラビリティを FMC2から分断しないでくださ
い。分断すると、（障害前に）FMC1から FMC2に同期されていた従来のライセンス
とスマートライセンスがFMC2から削除されるため、FMC2から展開アクションを実
行できなくなります。

警告

ステップ 3 FMC1と同じソフトウェアバージョンを使用して交換用 Firepower Management Centerを再イ
メージ化します。

ステップ 4 FMC1から取得したデータバックアップを新しい FirepowerManagement Centerに復元します。

ステップ 5 FMC2と適合するのに必要な Firepower Management Centerパッチ、地理位置情報データベース
（GeoDB）更新、脆弱性データベース（VDB）更新、システムソフトウェア更新をインストー
ルします。

これで、新しい Firepower Management Centerと FMC2の両方がアクティブピアとなるため、
ハイアベイラビリティがスプリットブレイン状態になります。

ステップ 6 FirepowerManagement CenterWebインターフェイスからアクティブアプライアンスを選択する
よう求めるプロンプトが出されたら、FMC2をアクティブとして選択します。

これにより、FMC2の最新の設定が新しいFirepowerManagementCenter（FMC1）に同期されま
す。
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ステップ 7 設定が正常に同期されたら、セカンダリFirepowerManagementCenter（FMC2）のWebインター
フェイスにアクセスし、役割を切り替えてプライマリ Firepower Management Center（FMC1）
をアクティブにします。詳細については、FirepowerManagement Centerハイアベイラビリティ
ペアにおけるピアの切り替え（541ページ）を参照してください。

ステップ 8 新しい Firepower Management Center（FMC1）で受け取った従来のライセンスを適用し、古い
ライセンスを削除します。詳細については、クラシックライセンスの生成と Firepower
Management Centerへの追加（115ページ）を参照してください。

スマートライセンスはシームレスに機能します。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリ Firepower
Management Centerが正常に動作するようになります。

障害が発生したプライマリ Firepower Management Centerの交換（バッ
クアップが失敗）

2つの Firepower Management Center（FMC1と FMC2）がハイアベイラビリティペアを構成し
ています。FMC1がプライマリ、FMC2がセカンダリです。このタスクでは、プライマリから
のデータバックアップが失敗した場合に、障害が発生したプライマリ Firepower Management
Center（FMC1）を交換する手順を説明します。

手順

ステップ 1 サポートに連絡して、障害が発生した Firepower Management Center（FMC1）の交換を要請し
ます。

ステップ 2 プライマリFirepowerManagementCenter（FMC1）で障害が発生した場合は、セカンダリFirepower
ManagementCenter（FMC2）のWebインターフェイスにアクセスしてピアを切り替えます。詳
細については、FirepowerManagementCenterハイアベイラビリティペアにおけるピアの切り替
え（541ページ）を参照してください。

これにより、セカンダリ Firepower Management Center（FMC2）がアクティブに昇格します。

プライマリFirepowerManagementCenter（FMC1）の交換が完了するまで、FMC2をアクティブ
Firepower Management Centerとして使用できます。

FirepowerManagement Centerハイアベイラビリティを FMC2から分断しないでくださ
い。分断すると、（障害前に）FMC1から FMC2に同期されていた従来のライセンス
とスマートライセンスがFMC2から削除されるため、FMC2から展開アクションを実
行できなくなります。

警告

ステップ 3 FMC1と同じソフトウェアバージョンを使用して交換用 Firepower Management Centerを再イ
メージ化します。
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ステップ 4 FMC2と適合するのに必要な Firepower Management Centerパッチ、地理位置情報データベース
（GeoDB）更新、脆弱性データベース（VDB）更新、システムソフトウェア更新をインストー
ルします。

ステップ 5 FirepowerManagement Center（FMC2）をCisco Smart SoftwareManagerから登録解除します。詳
細については、Cisco Smart Software Managerから Firepower Management Centerの登録解除（
105ページ）を参照してください。

Cisco Smart Software Managerから Firepower Management Centerの登録を解除すると、バーチャ
ルアカウントからManagement Centerが削除されます。Firepower Management Centerリリース
に関連付けられているライセンス権限はすべて、ご使用のバーチャルアカウントに戻ります。

登録解除後、Firepower Management Centerは適用モードになり、ライセンスが適用される機能
に対する更新および変更が許可されなくなります。

ステップ 6 セカンダリ Firepower Management Center（FMC2）のWebインターフェイスにアクセスして、
FirepowerManagement Centerハイアベイラビリティを分断します。詳細については、Firepower
Management Centerハイアベイラビリティの無効化（544ページ）を参照してください。管理
対象デバイスを処理する方法を選択するよう求められたら、[このコンソールから登録済みデ
バイスを管理（Manage registered devices from this console）]を選択します。

これにより、セカンダリ Firepower Management Center（FMC2）に同期されていた従来のラン
センスとスマートライセンスが削除されるため、FMC2から展開アクティビティを実行できな
くなります。

ステップ 7 FirepowerManagementCenterハイアベイラビリティを再確立するために、FirepowerManagement
Center（FMC2）をプライマリ、Firepower Management Center（FMC1）をセカンダリとして設
定します。詳細については、Firepower Management Centerハイアベイラビリティの確立（535
ページ）を参照してください。

ステップ 8 新しい Firepower Management Center（FMC1）で受け取った従来のライセンスを適用し、古い
ライセンスを削除します。詳細については、クラシックライセンスの生成と Firepower
Management Centerへの追加（115ページ）を参照してください。

ステップ 9 スマートライセンスをプライマリ Firepower Management Center（FMC2）に登録します。詳細
については、Cisco Smart Software Managerでの Firepower Management Centerの登録（102ペー
ジ）を参照してください。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリ Firepower
Management Centerが正常に動作するようになります。

障害が発生したセカンダリ Firepower Management Centerの交換（バッ
クアップが成功）

2つの Firepower Management Center（FMC1と FMC2）がハイアベイラビリティペアを構成し
ています。FMC1がプライマリ、FMC2がセカンダリです。このタスクでは、セカンダリから
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のデータバックアップが成功した場合に、障害が発生したセカンダリ Firepower Management
Center（FMC2）を交換する手順を説明します。

始める前に

障害が発生したセカンダリFirepowerManagementCenterからのデータバックアップが成功した
ことを確認します。

手順

ステップ 1 サポートに連絡して、障害が発生した Firepower Management Center（FMC2）の交換を要請し
ます。

ステップ 2 引き続きプライマリ FirepowerManagement Center（FMC1）をアクティブ FirepowerManagement
Centerとして使用します。

ステップ 3 FMC2と同じソフトウェアバージョンを使用して交換用 Firepower Management Centerを再イ
メージ化します。

ステップ 4 FMC2から取得したデータバックアップを新しい FirepowerManagement Centerに復元します。

ステップ 5 FMC1と適合するのに必要な Firepower Management Centerパッチ、地理位置情報データベース
（GeoDB）更新、脆弱性データベース（VDB）更新、システムソフトウェア更新をインストー
ルします。

ステップ 6 新しい Firepower Management Center（FMC2）のWebインターフェイスからデータ同期を再開
して（停止されていた場合）、プライマリ Firepower Management Center（FMC1）の最新の設
定を同期させます。詳細については、Firepower Management Centerペア間の通信の再開（542
ページ）を参照してください。

従来のライセンスとスマートライセンスはシームレスに機能します。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリ Firepower
Management Centerが正常に動作するようになります。

障害が発生したセカンダリ Firepower Management Centerの交換（バッ
クアップが失敗）

2つの Firepower Management Center（FMC1と FMC2）がハイアベイラビリティペアを構成し
ています。FMC1がプライマリ、FMC2がセカンダリです。このタスクでは、セカンダリから
のデータバックアップが失敗した場合に、障害が発生したセカンダリ Firepower Management
Center（FMC2）を交換する手順を説明します。
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手順

ステップ 1 サポートに連絡して、障害が発生した Firepower Management Center（FMC2）の交換を要請し
ます。

ステップ 2 引き続きプライマリ FirepowerManagement Center（FMC1）をアクティブ FirepowerManagement
Centerとして使用します。

ステップ 3 FMC2と同じソフトウェアバージョンを使用して交換用 Firepower Management Centerを再イ
メージ化します。

ステップ 4 FMC1と適合するのに必要な Firepower Management Centerパッチ、地理位置情報データベース
（GeoDB）更新、脆弱性データベース（VDB）更新、システムソフトウェア更新をインストー
ルします。

ステップ 5 プライマリ Firepower Management Center（FMC1）のWebインターフェイスにアクセスして、
FirepowerManagement Centerハイアベイラビリティを分断します。詳細については、Firepower
Management Centerハイアベイラビリティの無効化（544ページ）を参照してください。管理
対象デバイスを処理する方法を選択するよう求められたら、[このコンソールから登録済みデ
バイスを管理（Manage registered devices from this console）]を選択します。

ステップ 6 FirepowerManagementCenterハイアベイラビリティを再確立するために、FirepowerManagement
Center（FMC1）をプライマリ、Firepower Management Center（FMC2）をセカンダリとして設
定します。詳細については、Firepower Management Centerハイアベイラビリティの確立（535
ページ）を参照してください。

•ハイアベイラビリティが正常に確立されると、プライマリ Firepower Management Center
（FMC1）の最新の設定がセカンダリ FirepowerManagement Center（FMC2）に同期されま
す。

•従来のライセンスとスマートライセンスはシームレスに機能します。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリ Firepower
Management Centerが正常に動作するようになります。
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第 22 章

デバイスの管理の基本

次のトピックでは、Firepowerシステムでデバイスを管理する方法について説明します。

• [デバイス管理（Device Management）]ページ（551ページ）
•リモート管理の設定（553ページ）
• Firepower Management Centerへのデバイスの追加（554ページ）
• Firepower Management Centerからのデバイスの削除（556ページ）
•デバイスコンフィギュレーションの設定（557ページ）
•インターフェイステーブルビュー（568ページ）
•デバイスグループ管理（573ページ）
• Firepower 2100シリーズの SNMPの設定（575ページ）

[デバイス管理（Device Management）]ページ
[デバイス管理（Device Management）]ページには、登録されたデバイス、7000および 8000シ
リーズデバイスのハイアベイラビリティペア、およびデバイスグループを管理するために使

用できる、一連の情報とオプションが表示されます。このページには、現在FirepowerManagement
Centerに登録されているすべてのデバイスの一覧が表示されます。

このページには、Firepower Management Centerによって管理されている破損したデバイスの数
も表示されます。ドリルダウンして、破損したデバイスの名前や IPアドレスを特定すること
ができます。

[表示方法（Viewby）]ドロップダウンリストを使用すると、グループ、ライセンス、モデル、
またはアクセスコントロールポリシーのいずれかのカテゴリでデバイス一覧をソートして表

示できます。マルチドメイン導入では、ドメイン（その導入のデフォルトの表示カテゴリ）を

基準にソートして表示することもできます。デバイスはリーフドメインに属している必要があ

ります。

ヘルスモニタリングステータスごとや、展開ステータスごとにデバイスを表示することもで

きます。

デバイスカテゴリに属するデバイスの一覧は、展開または縮小表示できます。デフォルトで

は、デバイス一覧が展開されます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
551



デバイス一覧の詳細については、以下の表を参照してください。

表 41 : [デバイス一覧（Device List）]のフィールド

説明フィールド

FirepowerManagement Centerでデバイスに使用
されている表示名。名前の左側にあるステー

タスアイコンは、その名前の現在のヘルスス

テータスを示します。

[名前（Name）]

管理対象デバイスを割り当てたグループ。グループ

管理対象デバイスのモデル。モデル

管理対象デバイスに現在インストールされて

いるソフトウェアのバージョン。

バージョン（Version）

管理対象デバイスで有効なライセンス。ライセンス

現在導入されているアクセスコントロールポ

リシーへのリンク。システムがアクセスコン

トロールポリシーを古いものとして識別する

と、そのリンクの横に警告アイコン（ ）が

表示されます。

アクセスコントロールポリシー（Access
Control Policy）

関連トピック

Firepowerの機能ライセンスについて（91ページ）
ヘルスモニタリングについて（233ページ）
アクセスコントロールポリシーの管理（1472ページ）

管理対象デバイスのフィルタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

Firepower Management Centerが大量のデバイスを管理する場合、[デバイス管理（Device
Management）]ページの結果を絞り込むことで特定のデバイスを見つけやすくなります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 デバイスのリストを絞り込むには、[デバイス名（DeviceName）][デバイス検索（SearchDevice）]
フィールドにデバイス名、ホスト名または IPアドレスの全体または一部を入力します。

ステップ 3 フィルタをクリアするには、[デバイス検索（Search Device）]フィールドをクリアします。

関連トピック

Firepowerの機能ライセンスについて（91ページ）
ヘルスモニタリングについて（233ページ）
アクセスコントロールポリシーの管理（1472ページ）

リモート管理の設定
Firepower Systemデバイスを管理できるようにするには、デバイスと Firepower Management
Centerとの間に双方向の SSL暗号化通信チャネルをセットアップする必要があります。この
チャネルを使用して、両方のアプライアンスが設定とイベント情報を共有します。ハイアベイ

ラビリティピアも、このチャネルを使用します。このチャネルは、デフォルトではポート

8305/tcpに位置します。

この章では、FMCにデバイスを登録する前にローカルWebインターフェイスを使用して、7000
または 8000シリーズデバイスのリモート管理の設定方法について説明します。他のモデルの
リモート管理の設定の詳細については、適切なクイックスタートガイドを参照してください。

（注）

2つのアプライアンス間の通信を可能にするためには、アプライアンスが互いを認識する手段
を提供しなければなりません。Firepower Systemでは 3つの基準を使用して、通信を許可しま
す。

•通信を確立する対象のアプライアンスのホスト名または IPアドレス。

NAT環境では、ルーティング可能なアドレスがもう一方のアプライアンスにないとして
も、リモート管理を設定する際、または管理対象アプライアンスを追加する際には、ホス

ト名または IPアドレスのいずれかを指定する必要があります。

•接続を識別するために自己生成される、最大 37文字の英数字による登録キー。

• Firepower SystemがNAT環境で通信を確立するために利用できるオプションの一意の英数
字による NAT ID。

NAT IDは、管理対象アプライアンスを登録するために使用されているすべての NAT ID
の間で一意でなければなりません。
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Firepower Management Centerへのデバイスの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterに1つのデバイスを追加するには、ここに示す手順を実行します。
冗長性やパフォーマンスのためにデバイスをリンクする場合、次の点を念頭に置いて、この手

順を実行する必要があります。

• 8000シリーズスタック：この手順を使用して各デバイスを Firepower Management Center
に追加した後、スタックを確立します（デバイススタックの確立（640ページ）を参照）。

• 7000および 8000シリーズハイアベイラビリティ：この手順を使用して各デバイスを
FirepowerManagement Centerに追加した後、高可用性を確立します（デバイスのハイアベ
イラビリティの確立（622ページ）を参照）。ハイアベイラビリティスタックの場合、デ
バイスをスタックしてから、スタック間のハイアベイラビリティを確立します。

• FirepowerThreatDefenseハイアベイラビリティ：この手順を使用して各デバイスをFirepower
Management Centerに追加した後、高可用性を確立します（Firepower Threat Defenseハイ
アベイラビリティペアの追加（806ページ）を参照）。

• Firepower Threat Defenseクラスタ：クラスタユニットが FXOSに正常に形成されたクラス
タであることを確認し、次の手順を使用して各ユニットを別個の管理対象デバイスとして

FirepowerManagement Centerに追加します。最後に、FirepowerManagement Centerでユニッ
トをクラスタ化します。詳細については、Management Centerへのクラスタの追加（836
ページ）を参照してください。

FirepowerManagement Centerハイアベイラビリティを確立したか、または確立する予定がある
場合、デバイスをアクティブな（またはアクティブにする予定の）FirepowerManagementCenter
にのみ追加します。ハイアベイラビリティを確立すると、アクティブ Firepower Management
Centerに登録されたデバイスが自動的にスタンバイに登録されます。

（注）

始める前に

•デバイスを Firepower Management Centerの管理対象として設定します。7000および 8000
シリーズデバイスについては、管理対象デバイス上のリモート管理の設定（584ページ）
を参照してください。他のモデルのリモート管理設定の詳細については、該当するクイッ

クスタートガイドを参照してください。

• IPv4を使用して登録した Firepower Management Centerとデバイスを IPv6に変換する場合
は、デバイスをいったん削除してから再登録する必要があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンメニューから、[デバイスの追加（AddDevice）]を選択します。

ステップ 3 [ホスト（Host）]フィールドに、追加するデバイスの IPアドレスまたはホスト名を入力しま
す。

デバイスのホスト名は、完全修飾ドメイン名またはローカル DNSで有効な IPアドレスに解決
される名前です。ネットワークで IPアドレスの割り当てに DHCPを使用している場合は、IP
アドレスではなく、ホスト名を使用します。

NAT環境では、Firepower Management Centerの管理対象としてデバイスを設定するときに
FirepowerManagement Centerの IPアドレスまたはホスト名をすでに指定した場合、デバイスの
IPアドレスまたはホスト名を指定する必要がない場合があります。詳細については、NAT環
境（525ページ）を参照してください。

ステップ 4 [表示名（Display Name）]フィールドに、Firepower Management Centerでのデバイスの表示名
を入力します。

ステップ 5 [登録キー（Registration Key）]フィールドに、Firepower Management Centerの管理対象として
デバイスを設定したときに使用したのと同じ登録キーを入力します。登録キーは、1回限り使
用可能な共有シークレットです。

ステップ 6 マルチドメイン展開では、現在のドメインに関係なく、デバイスをリーフドメインに割り当て

ます。

現在のドメインがリーフドメインである場合、デバイスは自動的に現在のドメインに追加され

ます。現在のドメインがリーフドメインでない場合、登録後、デバイスを設定するために、

リーフドメインに切り替える必要があります。

ステップ 7 必要に応じて、デバイスをデバイスグループに追加します。

ステップ 8 登録後すぐに、デバイスに展開する最初の [アクセスコントロールポリシー（Access Control
Policy）]を選択するか、新しいポリシーを作成します。

デバイスが選択したポリシーに適合しない場合、展開は失敗します。この不適合には、複数の

要因が考えられます。たとえば、ライセンスの不一致、モデルの制限、パッシブとインライン

の問題、その他の構成ミスなどです。この障害の原因を解決した後、デバイスに手作業で設定

を行います。

ステップ 9 デバイスに適用するライセンスを選択します。

従来型のデバイスでは、次の点に注意してください。

•コントロール、マルウェア、URLフィルタリングライセンスには、保護ライセンスが必要
です。

• VPNライセンスでは、7000または 8000シリーズデバイスを必要とします。
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•コントロールライセンスは、NGIPSvと ASA FirePOWERデバイスでサポートされていま
すが、8000シリーズFastpathルール、スイッチング、ルーティング、スタック、デバイス
のハイアベイラビリティを設定することはできません。

ステップ 10 デバイスの設定時に、NAT IDを使用した場合、[詳細（Advanced）]セクションを展開し、[一
意の NAT ID（Unique NAT ID）]フィールドに同じ NAT IDを入力します。

ステップ 11 [パケットの転送（Transfer Packets）]チェックボックスをオンにし、デバイスで Firepower
Management Centerにパケットを転送することを許可します。

このオプションは、デフォルトで有効です。このオプションを有効にして IPSや Snortなどの
イベントがトリガーされた場合は、デバイスが検査用としてイベントメタデータ情報とパケッ

トデータをFirepowerManagementCenterに送信します。このオプションを無効にした場合は、
イベント情報だけがFirepowerManagementCenterに送信され、パケットデータは送信されませ
ん。

ステップ 12 [登録（Register）]をクリックします。

Firepower Management Centerがデバイスのハートビートを確認して通信を確立するまでに、最
大 2分かかる場合があります。

関連トピック

基本的なアクセスコントロールポリシーの作成（1473ページ）

Firepower Management Centerからのデバイスの削除
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

デバイスを管理する必要がなくなった場合、Firepower Management Centerからそのデバイスを
削除できます。デバイスを削除すると、以下のようになります。

• Firepower Management Centerとそのデバイスとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）]ページからデバイスが削除されます。

•プラットフォーム設定ポリシーで、NTPを介して FirepowerManagement Centerから時間を
受信するようにデバイスが設定されている場合は、デバイスがローカル時間管理に戻され

ます。

デバイスを後者で管理するには、デバイスを FirepowerManagement Centerに再度追加します。
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デバイスを削除し、再び追加すると、Firepower Management Center Webインターフェイスに
よって、アクセスコントロールポリシーを再適用するよう求められます。ただし、登録時に

NATと VPNポリシーを再適用するオプションはありません。以前に適用された NATまたは
VPN設定はすべて登録時に削除されるため、登録が完了した後に再適用する必要があります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 削除するデバイスの横にある削除アイコン（ ）をクリックします。

ステップ 3 デバイスを削除することを確認します。

デバイスコンフィギュレーションの設定
アプライアンスエディタの [デバイス（Device）]ページには、詳細なデバイス設定および情報
が表示されます。また、デバイス設定の一部（ライセンスの有効化と無効化、デバイスのシャッ

トダウンと再起動、管理の変更、詳細オプションの設定など）を変更することもできます。

一般的なデバイスの設定

[デバイス（Device）]タブの [全般（General）]セクションには、以下の表に記載された設定を
表示します。

表 42 : [全般（General）]セクションテーブルのフィールド

説明フィールド

FirepowerManagement Centerでのデバイスの表
示名。

[名前（Name）]

管理対象デバイスがイベントを含むパケット

データを Firepower Management Centerに送信
するかどうか。

パケット転送（Transfer Packets）

デバイスの管理インターフェイスのモード：

[ルーテッド（routed）]または [トランスペア
レント（transparent）]。

[モード（Mode）]

デバイスのすべてのポリシーおよびデバイス

設定の更新を強制的に展開します。

展開を強制（Force Deploy）
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デバイスライセンスの設定

[デバイス（Device）]タブの [ライセンス（License）]セクションでは、そのデバイスに対して
有効になっているライセンスが表示されます。

関連トピック

Firepowerの機能ライセンスについて（91ページ）

デバイスシステムの設定

[デバイス（Device）]タブの [システム（System）]セクションには、次の表に示すように、シ
ステム情報の読み取り専用テーブルが表示されます。

表 43 : [システム（System）]セクションテーブルのフィールド

説明フィールド

管理対象デバイスのモデル名と番号。モデル

管理対象デバイスのシャーシのシリアル番号。シリアル（Serial）

デバイスの現在のシステム時刻。時刻（Time）

管理対象デバイスに現在インストールされて

いるソフトウェアのバージョン。

バージョン（Version）

管理対象デバイスに現在展開されているプラッ

トフォーム設定ポリシーへのリンク。

ポリシー

関連する Firepower 2100デバイスのインベン
トリ詳細情報へのリンク。[インベントリ詳細
（Inventory Details）]ウィンドウには、FXOS
プラットフォームの REST APIから取得され
た次の情報が表示されます。

•ファン

•メモリ

• CPU

•電源モジュール

• [ストレージ（Storage）]

•ネットワークモジュール

このフィールドは、Firepower 2100デバイスの
FirepowerManagement Centerのみで表示されま
す。

インベントリ
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デバイスをシャットダウンまたは再起動することもできます。

デバイスヘルスの設定

[デバイス（Device）]タブの [ヘルス（Health）]セクションには、以下の表に記載された情報
を表示します。

表 44 : [ヘルス（Health）]セクションテーブルのフィールド

説明フィールド

デバイスの現在のヘルスステータスを表すア

イコン。アイコンをクリックすると、アプラ

イアンスのヘルスモニタが表示されます。

ステータス（Status）

現在デバイスで展開されている、読み取り専

用バージョンの正常性ポリシーへのリンク。

ポリシー

[ヘルスブラックリスト（Health Blacklist）]
ページへのリンク。このページでは、ヘルス

ブラックリストモジュールを有効または無効

に設定できます。

ブラックリスト

関連トピック

アプライアンスヘルスモニタの表示（255ページ）
正常性ポリシーの編集（245ページ）
正常性ポリシーモジュールのブラックリスト登録（249ページ）

デバイス管理設定

[デバイス（Device）]タブの [管理（Management）]セクションには、以下の表に記載された
フィールドを表示します。

表 45 : [管理（Management）]セクションテーブルのフィールド

説明フィールド

デバイスの IPアドレスまたはホスト名。ホス
ト名は、完全修飾ドメイン名またはローカル

DNSで有効な IPアドレスに解決される名前
（つまり、ホスト名）です。

ホスト
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説明フィールド

FirepowerManagement Centerと管理対象デバイ
ス間の通信チャネルのステータスを示すアイ

コン。ステータスアイコンにポインタを置く

と、FirepowerManagement Centerが最後にデバ
イスにアクセスした時間を表示することがで

きます。

ステータス

デバイスの詳細設定

[デバイス（Device）]タブの [詳細設定（Advanced）]セクションには、以下で説明する詳細設
定のテーブルが表示されます。上記の設定は、いずれも [詳細設定（Advanced）]セクションを
使用して編集できます。

表 46 : [詳細設定（Advanced）]セクションのテーブルのフィールド

サポートされるデバイス説明フィールド

7000 & 8000シリーズ、
NGIPSv、ASA FirePOWER、
Firepower Threat Defense

デバイスでの自動アプリケー

ションバイパスの状態。

アプリケーションバイパス

（Application Bypass）

7000 & 8000シリーズ、
NGIPSv、ASA FirePOWER、
Firepower Threat Defense

自動アプリケーションバイパ

スのしきい値（ミリ秒）。

バイパスしきい値（Bypass
Threshold）

7000 & 8000シリーズデバイスで、ルーテッドイン

ターフェイスで受信した自己

を宛先とするトラフィック

（ICMP、DHCP、およびOSPF
トラフィックなど）を検査す

るかどうかを示します。

ローカルルータトラフィック

を検査する（Inspect Local
Router Traffic）

8000シリーズデバイスで作成されている

8000シリーズ高速パスルール
の数。

高速パスルール（Fast-Path
Rules）

デバイス情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメイン展開では、先祖ドメインは、子孫ドメイン内のすべてのデバイスに関する情報

を表示できます。デバイスを編集するリーフドメインに位置している必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、先祖ドメインに位置している場合、表示アイコン（ ）をクリック

すると、読み取り専用モードで子孫ドメインのデバイスを表示できます。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 次の情報が表示されます。

• [全般（General）]：デバイスの一般設定を表示します（一般的なデバイスの設定（557ペー
ジ）を参照）。

• [ライセンス（License）]：デバイスのライセンス情報を表示します（デバイスライセンス
の設定（558ページ）を参照）。

• [システム（System）]：デバイスのシステム情報を表示します（デバイスシステムの設定
（558ページ）を参照）。

• [ヘルス（Health）]：デバイスの現在のヘルスステータスに関する情報を表示します（デ
バイスヘルスの設定（559ページ）を参照）。

• [管理（Management）]：Firepower Management Centerとデバイスの間の通信チャネルに関
する情報を表示します（デバイス管理設定（559ページ）を参照）。

• [詳細（Advanced）]：高度な機能設定に関する情報を表示します（デバイスの詳細設定（
560ページ）を参照）。

デバイス管理設定の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

場合によっては、（デバイスの LCDパネルまたは CLIなどを使用して）別の方法でデバイス
のホスト名や IPアドレスを編集する場合は、次の手順を実行して、管理用の Firepower
Management Centerでホスト名や IPアドレスを手動で更新する必要があります。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 管理オプションを変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブをクリックします。

スタック構成のデバイスの場合、アプライアンスエディタの [デバイス（Devices）]
ページで、個々のデバイスの管理オプションを変更します。

ヒント

ステップ 4 次の操作を実行できます。

•リモート管理の無効化：[管理（Management）]セクションのスライダをクリックして、デ
バイスの管理を有効または無効にします。管理を無効化すると、Firepower Management
Centerとデバイス間の接続がブロックされますが、Firepower Management Centerからデバ
イスは削除されません。デバイスを管理する必要がなくなった場合は、FirepowerManagement
Centerからのデバイスの削除（556ページ）を参照してください。

•管理ホストの編集：[管理（Management）]セクションの編集アイコン（ ）をクリック

し、[ホスト（Host）]フィールドで名前または IPアドレスを変更し、[保存（Save）]をク
リックします。この設定を使用して、管理ホスト名を指定したり、仮想 IPアドレスを再
生成することができます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

一般的なデバイス設定の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 [一般（General）]セクションで、編集アイコン（ ）をクリックします。

ステップ 5 [名前（Name）]に、管理対象デバイスの名前を入力します。

スタック構成のデバイスの場合、アプライアンスエディタの [スタック（Stack）]ペー
ジで、スタックでデバイスに割り当てられている名前を編集します。アプライアンス

エディタの [デバイス（Devices）]ページでは、個々のデバイスに割り当てられてい
るデバイス名を編集できます。

ヒント

ステップ 6 [パケットの転送（Transfer Packets）]設定を変更します。

•パケットデータをイベントと一緒にFirepowerManagementCenterに保存できるようにする
には、[パケットの転送（Transfer Packets）]チェックボックスをオンにします。

•管理対象デバイスがイベントと一緒にパケットデータを送信できないようにするには、こ
のチェックボックスをオフにします。

ステップ 7 [強制展開（Force Deploy）]をクリックし、デバイスに現在のポリシーとデバイス設定の展開
を強制します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

デバイスライセンスの有効化と無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

Firepower Management Centerで使用可能なライセンスがある場合、デバイスでそのライセンス
を有効にすることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ライセンスを有効または無効にするデバイスの横にある編集アイコン（ ）をクリックしま

す。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
563

アプライアンス管理の基本

デバイスライセンスの有効化と無効化



マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブをクリックします。

スタック構成のデバイスの場合、アプライアンスエディタの [スタック（Stack）]ペー
ジで、スタックに対してラインセンスを有効または無効にします。

ヒント

ステップ 4 [ライセンス（License）]セクションで、編集アイコン（ ）をクリックします。

ステップ 5 管理対象デバイスに対して有効または無効にするライセンスの横にあるチェックボックスをオ
ンまたはオフにします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerの機能ライセンスについて（91ページ）

詳細なデバイス設定の編集

アプリケーションバイパス、ローカルルータトラフィックのインスペクション、および高速

パスのルールを設定できます。

自動アプリケーションバイパスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin
Network Admin

リーフのみ任意（Any）任意（Any）任意（Any）

自動アプリケーションバイパス（AAB）機能は、インターフェイスでのパケット処理時間に
制限を設け、この時間を超過した場合、パケットに検出のバイパスを許可します。この機能は

任意の展開で使用できますが、インライン展開ではとりわけ価値があります。

パケット処理の遅延は、ネットワークで許容できるパケットレイテンシとバランスを取って調

整します。Snort内での不具合やデバイスの誤った設定が原因で、トラフィックの処理時間が
指定のしきい値を超えると、AABにより、その障害発生から10分以内にSnortが再起動され、
トラブルシューティングデータが生成されます。このデータを分析することで、過剰な処理時

間の原因を調査できます。

一般に、遅延しきい値を超えた後は、高速パスパケットに対して侵入ポリシーの [ルール遅延
しきい値（Rule Latency Thresholding）]を使用します。[ルール遅延しきい値（Rule Latency
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Thresholding）]により、エンジンがシャットダウンされたり、しきい値データが生成されるこ
とはありません。

検出がバイパスされると、デバイスがヘルスモニタリングアラートを生成します。

単一パケットに過剰な処理時間がかかっている場合、AABがアクティブになります。AABの
アクティブ化は、いくつかのパケットのインスペクションを一時的に中断する Snortプロセス
を部分的に再起動します。この中断中にトラフィックがドロップされるか、それ以上インスペ

クションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法

に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作（322ペー
ジ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 高度なデバイス設定を編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブ（またはスタック構成のデバイスの場合は [スタック（Stack）]タ

ブ）をクリックし、[詳細（Advanced）]セクションの編集アイコン（ ）をクリックします。

ステップ 4 [自動アプリケーションバイパス（Automatic Application Bypass）]をオンにします。

ステップ 5 [バイパスしきい値（Bypass Threshold）]に 250～ 60,000ミリ秒を入力します。デフォルト設
定は 3000ミリ秒（ms）です。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ローカルルータトラフィックの検査

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

任意（Any）任意（Any）

ローカル内トラフィックがレイヤ3展開のモニタルールと一致する場合、そのトラフィックは
検査をバイパスすることがあります。トラフィックの検査を確認するには、[ローカルルータ
トラフィックの検査（Inspect Local Router Traffic）]を有効にします。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 高度なデバイス設定を編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Devices）]タブ（スタック構成のデバイスの場合は [スタック（Stack）]タブ）を

クリックして、[詳細（Advanced）]セクションの編集アイコン（ ）をクリックします。

ステップ 4 7000または 8000シリーズデバイスがルータとして展開されている場合は、[ローカルルータ
トラフィックの検査]をオンにして、例外トラフィックを検査します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

高速パスルールの設定（8000シリーズ）

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ8000シリーズ任意（Any）任意（Any）

トラフィック処理の初期形式として、8000シリーズ高速パスルールでは、それ以上のインス
ぺクションやロギングを行わずに 8000シリーズデバイスを介してトラフィックを直接送信で
きます。（パッシブ展開では、8000シリーズ高速パスルールは単に分析を停止します）。各
8000シリーズ高速パスルールは、特定のセキュリティゾーンまたはインラインインターフェ
イスセットに適用されます。8000シリーズ高速パスルールはハードウェアレベルで機能する
ため、高速パストラフィックには、次の単純な外部ヘッダーの基準のみを使用できます。

•発信側および応答側の IPアドレスまたはアドレスブロック

•プロトコル、および TCPと UDPの場合は、発信側および応答側のポート

• VLAN ID（Admin. VLAN ID）

デフォルトでは、8000シリーズ高速パスルールは指定した発信側から指定した応答側への接
続に影響します。ルールの基準を満たすすべての接続を高速パス処理するには、どちらのホス

トが発信側か応答側かに関係なく、ルールを双方向にすることができます。
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同様の機能を実行しますが、8000シリーズ高速パスルールはプレフィルタポリシーで設定す
る高速パストンネルやプレフィルタルールに関連しません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ルールを設定する 8000シリーズデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブ（またはスタック構成のデバイスの場合は [スタック（Stack）]タ

ブ）をクリックし、[詳細（Advanced）]セクションの編集アイコン（ ）をクリックします。

ステップ 4 [新しい IPv4ルール（New IPv4 Rule）]または [新しい IPv6ルール（New IPv6 Rule）]をクリッ
クします。

ステップ 5 [ドメイン（Domain）]ドロップダウンリストから、インラインセットまたはパッシブセキュ
リティゾーンを選択します。

ステップ 6 高速パス処理するトラフィックを設定します。トラフィックは高速パス処理のためのすべての
条件を満たしている必要があります。

• [発信側（Initiator）]および [応答側（Responder）]（必須）：発信側および応答側の IPア
ドレスまたはアドレスブロックを入力します。

• [プロトコル（Protocol）]：プロトコルを選択するか、[すべて（All）]を選択します。
• [発信側ポート（Initiator Port）]および [応答側ポート（Responder Port）]：TCPおよびUDP
トラフィックの場合は、発信側ポートと応答側ポートを入力します。フィールドを空白の

ままにするか、Anyと入力して、すべての TCPまたは UDPトラフィックに一致するよう
にします。ポートのカンマ区切りリストを入力できますが、ポート範囲を入力することは

できません。

• [VLAN]：VLAN IDを入力します。フィールドを空白のままにするか、Anyと入力して、
VLANタグに関係なくすべてのトラフィックに一致するようにします。

ステップ 7 （任意）ルールを [双方向（Bidirectional）]にします。

ステップ 8 [保存（Save）]をクリックしてから、もう一度 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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システムシャットダウンの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみすべて（ASA
FirePOWERを除
く）

任意（Any）任意（Any）

Firepowerシステムのユーザインターフェイスでは、ASAFirePOWERのシャットダウンまたは
再起動はできません。それぞれのデバイスをシャットダウンする方法の詳細については、ASA
の資料を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 再起動するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブをクリックします。

スタックに含まれるデバイスの場合、アプライアンスエディタの[デバイス（Devices）]
ページで、個々のデバイスをシャットダウンまたは再起動します。

ヒント

ステップ 4 デバイスをシャットダウンするには、[システム（System）]セクションでデバイスのシャット

ダウンアイコン（ ）をクリックします。

ステップ 5 プロンプトが表示されたら、デバイスのシャットダウンを確認します。

ステップ 6 デバイスを再起動するには、デバイスの再起動アイコン（ ）をクリックします。

ステップ 7 プロンプトが表示されたら、デバイスを再起動することを確認します。

インターフェイステーブルビュー
ハードウェアビューの下にあるインターフェイステーブルビューには、デバイスで使用可能

なすべてのインターフェイスが一覧表示されます。テーブル内のナビゲーションツリーを展開

すると、設定されているすべてのインターフェイスを表示できます。インターフェイスの横に

ある矢印アイコンをクリックして、インターフェイスを縮小または展開することで、サブコン
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ポーネントの非表示/表示を切り替えることができます。このインターフェイステーブルビュー
には、各インターフェイスに関する以下の要約情報が表示されます。

従来のデバイスのインターフェイス

[MACアドレス（MAC Address）]列と [IPアドレス（IP Address）]列が表示されるのは、8000
シリーズデバイスのみです。詳細については、次の表を参照してください。
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表 47 :従来のデバイスのインターフェイステーブルビューのフィールド

説明フィールド

[名前（Name）]
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説明フィールド

各インターフェイスタイプは、タイプとリン

クステート（該当する場合）を示す固有のア

イコンによって表されます。名前またはアイ

コンの上にマウスポインタを移動すると、イ

ンターフェイスタイプ、速度、デュプレック

スモード（該当する場合）がツールチップに

表示されます。インターフェイスアイコンに

ついては、インターフェイスアイコン（587
ページ）を参照してください。

アイコンでは、インターフェイスの現在のリ

ンク状態を示す表示方法が使用されています。

次の 3つの状態のいずれかが表示されます。

•エラー（ ）

•障害（ ）

•使用不可（ ）

論理インターフェイスのリンク状態は、親物

理インターフェイスのリンク状態と同じです。

ASAFirePOWERモジュールには、リンク状態
は表示されません。無効化されたインターフェ

イスは、半透明のアイコンで表されます。

アイコンの右側に表示されるインターフェイ

ス名は自動生成されます。ただし、ハイブリッ

ドインターフェイスと ASA FirePOWERイン
ターフェイスの名前はユーザが定義します。

ASA FirePOWERインターフェイスについて
は、名前が付けられており、リンクを持つ有

効なインターフェイスのみが表示されること

に注意してください。

物理インターフェイスでは、物理インターフェ

イスの名前が表示されます。論理インターフェ

イスでは、物理インターフェイスの名前と、

割り当てられている VLANタグが表示されま
す。

ASAFirePOWERインターフェイスでは、複数
のセキュリティコンテキストがある場合は、

セキュリティコンテキストの名前とインター

フェイスの名前が表示されます。セキュリティ

コンテキストが1つしかない場合は、インター
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説明フィールド

フェイスの名前のみが表示されます。

インターフェイスが割り当てられているセキュ

リティゾーン。セキュリティゾーンを追加ま

たは編集するには、編集アイコン（ ）をク

リックします。

セキュリティゾーン（Security Zone）

インターフェイスが割り当てられているイン

ラインセット、仮想スイッチ、または仮想ルー

タ。ASA FirePOWERモジュールでは、[使用
者（Used by）]列は表示されません。

使用者（Used by）

スイッチド機能およびルーテッド機能で有効

にされているインターフェイスに対して表示

されるMACアドレス。

NGIPSvデバイスの場合、表示されたMACア
ドレスにより、デバイス上に設定されたネッ

トワークアダプタと、[インターフェイス
（Interfaces）]ページに表示されるインター
フェイスを対応させることができます。ASA
FirePOWERモジュールでは、MACアドレス
は表示されません。

MACアドレス（MAC Address）

インターフェイスに割り当てられた IPアドレ
ス。マウスのポインタを IPアドレスの上に重
ねると、その IPアドレスがアクティブである
か非アクティブであるかを確認できます。非

アクティブな IPアドレスはグレー表示されま
す。ASAFirePOWERモジュールでは、IPアド
レスは表示されません。

IPアドレス

Firepower Threat Defenseのインターフェイス

表 48 : Firepower Threat Defenseのインターフェイステーブルビューのフィールド

説明フィールド

インターフェイス ID。フェールオーバーリン
クまたはクラスタ制御リンクのインターフェ

イスの場合、インターフェイス設定は表示専

用です。

インターフェイス（Interface）

インターフェイスの構成名。論理名（Logical Name）
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説明フィールド

インターフェイスのタイプ：[物理
（Physical）]、[サブインターフェイス
（SubInterface）]、[EtherChannel]、[冗長
（Redundant）]、または [ブリッジグループ
（BridgeGroup）]（トランスペアレントファ
イアウォールモードのみ）。

タイプ（Type）

インターフェイスが割り当てられているセキュ

リティゾーンまたはインターフェイスグルー

プ。

インターフェイスオブジェクト（Interface
Object）

インターフェイスのMACアドレス。ハイア
ベイラビリティの場合、アクティブなMACア
ドレスとスタンバイ状態のMACアドレスの両
方が表示されます。

MACアドレス（MACAddress）（アクティブ/
スタンバイ）

インターフェイスに割り当てられている IPア
ドレス。括弧で示されるアドレス割り当ての

タイプ：[静的（Static）]、[DHCP]、または
[PPPoE]。

[IPアドレス（IP Address）]

デバイスグループ管理
Firepower Management Centerでデバイスをグループ化すると、複数のデバイスへのポリシーの
展開やアップデートのインストールを簡単に行えます。グループに属するデバイスのリスト

は、展開または縮小表示できます。デフォルトでは、このリストは縮小表示されます。

マルチドメイン展開では、リーフドメイン内でのみデバイスグループを作成できます。Firepower
Management Centerをマルチテナンシー向けに設定すると既存のデバイスグループは削除され
ます。デバイスグループはリーフドメインレベルで再度追加できます。

デバイスグループの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

デバイスグループにより、複数デバイスへのポリシーの割り当てとインストール更新が簡単に

できます。
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スタック内または高可用性ペア内のプライマリデバイスをグループに追加すると、両方のデバ

イスがグループに追加されます。デバイスのスタック構成を解除または高可用性ペアを分解し

ても、これらのデバイスは両方ともグループに属したままになります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンメニューから、[グループの追加（AddGroup）]を選択します。

ステップ 3 名前を入力します。

ステップ 4 [使用可能なデバイス（Available Devices）]から、デバイスグループに追加するデバイスを 1
つ以上選択します。複数のデバイスを選択する場合は、Ctrlまたは Shiftキーを押しながらク
リックします。

ステップ 5 [追加（Add）]をクリックして、選択したデバイスをデバイスグループに追加します。

ステップ 6 [OK]をクリックして、デバイスグループを追加します。

デバイスグループの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

任意のデバイスグループに含まれる一連のデバイスを変更できます。アプライアンスは、現行

のグループから削除してからでないと、新しいグループに追加できません。

アプライアンスを新しいグループに移動しても、そのアプライアンスのポリシーが、新しいグ

ループにすでに割り当てられているポリシーに変更される訳ではありません。グループのポリ

シーを新しいデバイスに割り当てる必要があります。

スタック内またはデバイスのハイアベイラビリティペア内のプライマリデバイスをグループ

に追加すると、両方のデバイスがグループに追加されます。デバイスのスタック構成を解除ま

たは高可用性ペアを分解しても、これらのデバイスは両方ともグループに属したままになりま

す。

マルチドメイン展開では、デバイスグループは、それらが作成されたドメイン内でのみ編集で

きます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスグループの横にある編集アイコン（ ）をクリックします。
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ステップ 3 必要に応じて、[名前（Name）]フィールドに、グループの新しい名前を入力します。

ステップ 4 [使用可能なデバイス（Available Devices）]から、デバイスグループに追加するデバイスを 1
つ以上選択します。複数のデバイスを選択する場合は、Ctrlまたは Shiftキーを押しながらク
リックします。

ステップ 5 [追加（Add）]をクリックして、選択したデバイスをデバイスグループに追加します。

ステップ 6 必要に応じて、デバイスグループからデバイスを削除するには、削除するデバイスの横にある

削除アイコン（ ）をクリックします。

ステップ 7 [OK]をクリックして、デバイスグループに加えた変更を保存します。

Firepower 2100シリーズの SNMPの設定
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、
ネットワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が

提供されます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、
モニタリングするシステム

• SNMPエージェント：Firepowerシャーシのデータを維持し、必要に応じてそのデータを
SNMPマネージャに報告する Firepower 2100シャーシ内のソフトウェアコンポーネント。
Firepowerシャーシには、エージェントと一連のMIBが含まれています。SNMPエージェ
ントを有効にし、マネージャとエージェント間のリレーションシップを作成するには、

Firepower Management Centerで SNMPを有効にし、設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクショ
ン。

Firepower 2100シャーシは、SNMPv1、SNMPv2c、およびSNMPv3をサポートします。SNMPv1
および SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。

SNMPを有効化し、Firepower 2100用に SNMPプロパティを設定する

この手順は Firepower 2100シリーズデバイスにのみ該当します。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 [SNMP]タブをクリックします。

ステップ 3 次のフィールドに入力します。

説明[名前（Name）]

SNMPを有効にするかまたは無効にするか。システムにSNMP
サーバとの統合が含まれる場合にだけこのサービスを有効に

します。

[管理状態（Admin State）]
チェックボックス

FirepowerシャーシがSNMPホストと通信するためのポート。
デフォルトポートは変更できません。

[ポート（Port）]フィールド

Firepowerシャーシが SNMPホストに送信するトラップメッ
セージに含まれるデフォルトの SNMP v1または v2コミュニ
ティの名前、あるいは SNMP v3のユーザ名。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問
符）または空欄スペースは使用しないでください。デフォル

トは publicです。

[コミュニティ（Community）]フィールドがすでに設定されて
いる場合、空白フィールドの右側のテキストは [設定：はい
（Set: Yes）]となることに注意してください。[コミュニティ
（Community）]フィールドに値が入力されていない場合、空
白フィールドの右側のテキストは [設定：いいえ（Set: No）]
となります。

[コミュニティ（Community）]
フィールド

SNMPの実装担当者の連絡先。

電子メールアドレス、名前、電話番号など、255文字までの
文字列を入力します。

[システム管理者名（System
Admin Name）]フィールド

SNMPエージェント（サーバ）が動作するホストの場所。

最大 510文字の英数字を入力します。

[ロケーション（Location）]
フィールド

ステップ 4 [保存（Save）]をクリックします。

次のタスク

SNMPトラップおよびユーザを作成します。
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Firepower 2100用の SNMPトラップの作成

この手順は Firepower 2100シリーズデバイスにのみ該当します。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [SNMP]タブをクリックします。

ステップ 3 [SNMPトラップ設定（SNMPTrapsConfiguration）]領域で、[追加（Add）]をクリックします。

ステップ 4 [SNMPトラップ設定（SNMP Trap Configuration）]ダイアログボックスで、次のフィールドに
値を入力します。

説明[名前（Name）]

Firepowerシャーシからのトラップを受信するSNMPホストの
ホスト名または IPアドレス。

[ホスト名（Host Name）]
フィールド

FirepowerシャーシがトラップをSNMPホストに送信するとき
に含める SNMP v1または v2のコミュニティ名または SNMP
v3のユーザ名。これは、SNMPサービスに設定されたコミュ
ニティまたはユーザ名と同じである必要があります。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問
符）または空欄スペースは使用しないでください。

[コミュニティ（Community）]
フィールド

FirepowerシャーシがトラップのためにSNMPホストと通信す
るポート。

1～ 65535の整数を入力します。

[ポート（Port）]フィールド

トラップに使用される SNMPバージョンおよびモデル。次の
いずれかになります。

• V1

• V2

• V3

[バージョン（Version）]
フィールド

バージョンとして [V2]または [V3]を選択した場合に、送信
するトラップのタイプ。次のいずれかになります。

•トラップ

•情報

[タイプ（Type）]フィールド
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説明[名前（Name）]

バージョンとして [V3]を選択した場合に、トラップに関連付
ける権限。次のいずれかになります。

• [認証（Auth）]：認証あり、暗号化なし

• [認証なし（Noauth）]：認証なし、暗号化なし

• [秘密（Priv）]：認証あり、暗号化あり

[特権（Privilege）]フィールド

ステップ 5 [OK]をクリックして、[SNMPトラップ設定（SNMP Trap Configuration）]ダイアログボックス
を閉じます。

ステップ 6 [保存（Save）]をクリックします。

Firepower 2100用の SNMPユーザの作成

この手順は Firepower 2100シリーズデバイスにのみ該当します。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [SNMP]タブをクリックします。

ステップ 3 [SNMPユーザ設定（SNMP Users Configuration）]領域で、[追加（Add）]をクリックします。

ステップ 4 [SNMPユーザ設定（SNMP User Configuration）]ダイアログボックスで、次のフィールドに値
を入力します。

説明[名前（Name）]

SNMPユーザに割り当てられるユーザ名。

32文字までの文字または数字を入力します。名前は文字で始
まる必要があり、_（アンダースコア）、.（ピリオド）、@
（アットマーク）、-（ハイフン）も指定できます。

[ユーザ名（Username）]
フィールド

許可タイプ：SHA。[認証アルゴリズムタイプ
（Auth Algorithm Type）]
フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。[AES-128を使用（Use
AES-128）]チェックボックス
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説明[名前（Name）]

ユーザのパスワード。[認証パスワード
（Authentication Password）]
フィールド

確認のためのパスワードの再入力。[確認（Confirm）]フィールド

ユーザのプライバシーパスワード。[暗号化パスワード（Encryption
Password）]フィールド

確認のためのプライバシーパスワードの再入力。[確認（Confirm）]フィールド

ステップ 5 [OK]をクリックして、[SNMPユーザ設定（SNMP User Configuration）]ダイアログボックスを
閉じます。

ステップ 6 [保存（Save）]をクリックします。
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第 VI 部

クラシックデバイス設定の基本
•従来型デバイスの管理の基本（583ページ）
• IPSデバイスの展開と設定（597ページ）





第 23 章

従来型デバイスの管理の基本

次のトピックでは、Firepowerシステムで従来型デバイス（7000および 8000シリーズデバイ
ス、ASA with FirePOWERサービス、NGIPSv）を管理する方法について説明します。

•リモート管理の設定（583ページ）
•インターフェイス構成時の設定（586ページ）

リモート管理の設定
Firepower Systemデバイスを管理できるようにするには、デバイスと Firepower Management
Centerとの間に双方向の SSL暗号化通信チャネルをセットアップする必要があります。この
チャネルを使用して、両方のアプライアンスが設定とイベント情報を共有します。ハイアベイ

ラビリティピアも、このチャネルを使用します。このチャネルは、デフォルトではポート

8305/tcpに位置します。

この章では、FMCにデバイスを登録する前にローカルWebインターフェイスを使用して、7000
または 8000シリーズデバイスのリモート管理の設定方法について説明します。他のモデルの
リモート管理の設定の詳細については、適切なクイックスタートガイドを参照してください。

（注）

2つのアプライアンス間の通信を可能にするためには、アプライアンスが互いを認識する手段
を提供しなければなりません。Firepower Systemでは 3つの基準を使用して、通信を許可しま
す。

•通信を確立する対象のアプライアンスのホスト名または IPアドレス。

NAT環境では、ルーティング可能なアドレスがもう一方のアプライアンスにないとして
も、リモート管理を設定する際、または管理対象アプライアンスを追加する際には、ホス

ト名または IPアドレスのいずれかを指定する必要があります。

•接続を識別するために自己生成される、最大 37文字の英数字による登録キー。

• Firepower SystemがNAT環境で通信を確立するために利用できるオプションの一意の英数
字による NAT ID。
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NAT IDは、管理対象アプライアンスを登録するために使用されているすべての NAT ID
の間で一意でなければなりません。

管理対象デバイス上のリモート管理の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）

手順

ステップ 1 管理するデバイスのWebインターフェイスで、[設定（Configuration）] > [ASA FirePOWER
の設定（ASA FirePOWER Configuration）] > [統合（Integration）] > [リモート管理（Remote
Management）]を選択します。

ステップ 2 [リモート管理（Remote Management）]タブが表示されていない場合は、クリックします。

ステップ 3 [マネージャの追加（Add Manager）]をクリックします。

ステップ 4 [管理ホスト（Management Host）]フィールドに、このアプライアンスを管理するために使用
する Firepower Management Centerについて、次のいずれかを入力します。

• IPアドレス
•完全修飾ドメイン名またはローカル DNSで有効な IPアドレスに解決される名前（つま
り、ホスト名）

ネットワークで IPアドレスの割り当てに DHCPを使用している場合は、IPアドレス
ではなく、ホスト名を使用します。

注意

NAT環境では、管理対象アプライアンスを追加する際に IPアドレスまたはホスト名を指定す
る予定の場合、ここで IPアドレスまたはホスト名を指定する必要はありません。その場合、
Firepowerシステムは後で指定される NAT IDを使用して、管理対象アプライアンスのWebイ
ンターフェイス上のリモートマネージャを識別します。

ステップ 5 [登録キー（Registration Key）]フィールドに、アプライアンス間の通信をセットアップするた
めに使用する登録キーを入力します。

ステップ 6 NAT環境の場合は、[固有 NAT ID（Unique NAT ID）]フィールドに、アプライアンス間の通
信をセットアップするために使用する、英数字による一意の NAT IDを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アプライアンスが相互に通信できることを確認し、ステータスとして [登録保留（Pending
Registration）]が表示されるまで待ちます。
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•このデバイスを Firepower Management Centerに追加します。Firepower Management Center
へのデバイスの追加（554ページ）を参照してください。

管理対象デバイスでのリモート管理の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

該当なし7000 & 8000シ
リーズ

任意（Any）任意（Any）

リモートマネージャを編集するには、次の点に注意してください。

• [ホスト（Host）]フィールドでは、完全修飾ドメイン名またはローカル DNSで有効な IP
アドレスに解決される名前（つまり、ホスト名）を指定します。

• [名前（Name）]フィールドには、Firepowerシステムのコンテキストでのみ使用される、
管理アプライアンスの表示名を指定します。別の表示名を入力しても、管理デバイスのホ

スト名は変更されません。

手順

ステップ 1 デバイスのWebインターフェイスで、[システム（System）] > [統合（Integration）]を選択し
ます。

ステップ 2 まだ表示されていない場合は、[リモート管理（RemoteManagement）]タブをクリックします。

ステップ 3 次の操作を実行できます。

•リモート管理の無効化：マネージャの横にあるスライダをクリックして、これを有効また
は無効にします。管理を無効化すると、Firepower Management Centerとデバイス間の接続
がブロックされますが、Firepower Management Centerからデバイスは削除されません。デ
バイスを管理する必要がなくなった場合は、Firepower Management Centerからのデバイス
の削除（556ページ）を参照してください。

•マネージャ情報の編集：変更するマネージャの横にある編集アイコン（ ）をクリックし

て、[名前（Name）]および [ホスト（Host）]フィールドをクリックし、[保存（Save）]を
クリックします。
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管理ポートの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

グローバルだけ7000 & 8000シ
リーズ

Management
Center

任意（Any）任意（Any）

アプライアンスは、双方向の SSL暗号化通信チャネルを使用して通信します。このチャネル
は、デフォルトではポート 8305に位置します。

設定をデフォルトのままにすることを強く奨励します。管理ポートがネットワークでの他の通

信と競合する場合には、他のポートを選択できます。通常、管理ポートの変更は、Firepower
Systemのインストール時に行います。

管理ポートを変更する場合は、導入内の相互に通信する必要があるすべてのアプライアンスの

管理ポートを変更する必要があります。

注意

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [管理インターフェイス（Management Interfaces）]をクリックします。

ステップ 3 [共有設定（Shared Settings）]セクションで、[リモート管理ポート（RemoteManagement Port）]
フィールドに使用するポート番号を入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•このアプライアンスと通信する必要がある、展開環境内のすべてのアプライアンスについ
て、この手順を繰り返します。

インターフェイス構成時の設定
アプライアンスエディタの [インターフェイス（Interfaces）]ページには、詳細なインターフェ
イス設定情報が表示されます。このページは、物理ハードウェアビューとインターフェイス

テーブルビューで構成されており、構成の詳細情報にドリルダウンできます。このページから

インターフェイスを追加したり編集したりできます。
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物理的なハードウェアビュー

[インターフェイス（Interfaces）]ページの一番上には、7000または 8000シリーズデバイスの
物理的なハードウェアビューがグラフィカル表示されます。

物理的なハードウェアビューは、次の目的で使用します。

•ネットワークモジュールのタイプ、部品番号、およびシリアル番号を確認する

•インターフェイステーブルビューでインターフェイスを選択する

•インターフェイスエディタを開く

•インターフェイスの名前、タイプ、リンクの有無、速度設定、およびインターフェイスが
バイパスモードになっているかを確認する

•エラーまたは警告の詳細を参照する

インターフェイスアイコン

表 49 :インターフェイスアイコンのタイプと説明

詳細インターフェイスタイプアイコン

物理スイッチドインターフェ

イスの設定（1367ページ）ま
たは物理ルーテッドインター

フェイスの設定（1379ページ）

物理的：未設定の物理イン

ターフェイス。

パッシブインターフェイスの

設定（598ページ）
パッシブ：パッシブ展開でト

ラフィックを分析するように

設定されているセンシングイ

ンターフェイス。

インラインインターフェイス

の設定（602ページ）
インライン：インライン展開

でトラフィックを処理するよ

うに設定されているセンシン

グインターフェイス。

スイッチドインターフェイス

の設定（1366ページ）
スイッチド：レイヤ 2展開で
トラフィックを切り替えるよ

うに設定されているインター

フェイス。

ルーテッドインターフェイス

（1378ページ）
ルーテッド：レイヤ 3展開で
トラフィックをルーティング

するように設定されているイ

ンターフェイス。
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詳細インターフェイスタイプアイコン

集約インターフェイスについ

て（1417ページ）
集約：1つの論理リンクとして
設定されている複数の物理イ

ンターフェイス。

集約スイッチドインターフェ

イスの追加（1424ページ）
集約スイッチド：レイヤ 2展
開で 1つの論理リンクとして
設定されている複数の物理イ

ンターフェイス。

集約ルーテッドインターフェ

イスの追加（1427ページ）
集約ルーテッド：レイヤ 3展
開で 1つの論理リンクとして
設定されている複数の物理イ

ンターフェイス。

論理ハイブリッドインター

フェイス（1435ページ）
ハイブリッド：仮想ルータと

仮想スイッチ間でトラフィッ

クをブリッジするように設定

されている論理インターフェ

イス。

Cisco ASA FirePOWERイン
ターフェイスの管理（593ペー
ジ）

ASA FirePOWER：ASA
FirePOWERモジュールがイン
ストールされたASAデバイス
に設定されているインター

フェイス。

物理ハードウェアビューの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

任意（Any）任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 管理するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 グラフィカルインターフェイスを使用して、以下を実行できます。
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•選択：インターフェイスを選択する場合、インターフェイスアイコンをクリックします。
システムは、インターフェイステーブルの関連項目を強調表示します。

•編集：インターフェイスエディタを開く場合、インターフェイスアイコンをダブルクリッ
クします。

•エラーまたは警告情報の表示：エラーまたは警告に関する詳細を表示するには、ネット
ワークモジュール上の影響を受けるポートの上にカーソルを置きます。

•インターフェイス情報の表示：インターフェイスの名前、インターフェイスのタイプ、イ
ンターフェイスにリンク画が存在するかどうか、インターフェイスの速度設定、インター

フェイスが現在バイパスモードであるかどうかについて表示するには、インターフェイス

上にカーソルを置きます。

•ネットワークモジュール情報の表示：ネットワークモジュールのタイプ、製品番号、シ
リアル番号を表示するには、ネットワークモジュールの左下隅にある黒い円の上にカーソ

ルを置きます。

センシングインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ従来型（Classic）任意（Any）任意（Any）

アプライアンスエディタの [インターフェイス（Interfaces）]ページで、Firepowerシステムの
展開に応じて、管理対象デバイスのセンシングインターフェイスを設定できます。管理対象デ

バイスには、合計 1024個のインターフェイスを設定できることに注意してください。

Firepower Management Centerでは、ASA FirePOWERが SPANポートモードで展開されている
場合、ASAインターフェイスを表示しません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 インターフェイスエディタを使用して、センシングインターフェイスを設定します。
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• [HAリンク（HALink）]：デバイスのハイアベイラビリティペアの各メンバーに設定され
たインターフェイスを、（ハイアベイラビリティリンクインターフェイスとも呼ばれる）

デバイス間の冗長通信チャネルとして機能させるには、[HAリンク（HALink）]をクリッ
クし、HAリンクインターフェイスの設定（590ページ）の説明に従って続行します。

• [インライン（Inline）]：設定されたインターフェイスでインライン展開のトラフィックを
処理するように設定するには、[インライン（Inline）]をクリックし、インラインインター
フェイスの設定（602ページ）の説明に従って続行します。

• [パッシブ（Passive）]：設定されたインターフェイスでパッシブ展開のトラフィックを分
析するように設定するには、[パッシブ（Passive）]をクリックし、パッシブインターフェ
イスの設定（598ページ）の説明に従って続行します。

• [ルーテッド（Routed）]：設定されたインターフェイスでレイヤ 3展開のトラフィックを
ルーティングするように設定するには、[ルーテッド（Routed）]をクリックし、ルーテッ
ドインターフェイス（1378ページ）の説明に従って続行します。

• [スイッチド（Switched）]：設定されたインターフェイスでレイヤ 2展開のトラフィック
をスイッチングするように設定するには、[スイッチド（Switched）]をクリックし、スイッ
チドインターフェイスの設定（1366ページ）の説明に従って続行します。

ステップ 5 [保存（Save）]をクリックして構成を完了します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

HAリンクインターフェイスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

任意（Any）該当なし

7000または 8000シリーズデバイスの高可用性ペアを確立した後、物理インターフェイスをハ
イアベイラビリティ（HA）リンクインターフェイスとして設定する必要があります。このリ
ンクは、ペアリングされたデバイス間でヘルス情報を共有するために使用する、冗長通信チャ

ネルとして機能します。1つのデバイスにHAリンクインターフェイスを設定すると、自動的
に2番目のデバイスにインターフェイスが設定されます。同じブロードキャストドメインに、
両方の HAリンクを設定する必要があります。

ダイナミック NATは、他の IPアドレスとポートにマップする IPアドレスとポートの動的割
り当てに依存します。HAリンクがなければ、これらのマッピングはフェールオーバーで失わ
れます。その場合、変換されたすべての接続は高可用性ペアで新しくアクティブになったデバ

イスを介してルーティングされることになるため、それらの接続は失敗します。
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同様に、高可用性状態共有、ダイナミック NAT、または VPNが設定された 7000または 8000
シリーズデバイスには、HAリンクインターフェイスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 HAリンクインターフェイスを設定するピアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 HAリンクインターフェイスとして設定するインターフェイスの横にある編集アイコン（ ）

をクリックします。

ステップ 4 [HAリンク（HA Link）]をクリックします。

ステップ 5 [有効（Enabled）]チェックボックスをオンにします。

チェックボックスをオフにした場合、システムはインターフェイスを管理上停止し、

無効にします。

（注）

ステップ 6 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択する
か、[自動ネゴシエーション（Autonegotiation）]を選択して、速度とデュプレックスの設定を
自動ネゴシエートするようにインターフェイスを設定します。

ステップ 7 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア
依存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、ま
たは自動MDIXのいずれかを指定するオプションを選択します。

通常、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定します。これにより、MDI
とMDIXの間の切り替えが自動的に処理され、リンクが確立されます。

（注）

ステップ 8 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。詳細については、7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲
（594ページ）を参照してください。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意
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ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ（320ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）

インターフェイスの無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

NGIPSv

任意（Any）任意（Any）

インターフェイスタイプを [なし（None）]に設定することで、インターフェイスを無効にす
ることができます。無効にされたインターフェイスは、インターフェイスリストでグレー表示

されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インターフェイスを無効にするデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 無効にするインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [なし（None）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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Cisco ASA FirePOWERインターフェイスの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみASA FirePOWERProtection脅威（Threat）

ASA FirePOWERインターフェイスを編集する際に、Firepower Management Centerから設定で
きるのは、インターフェイスのセキュリティゾーンのみです。

ASA FirePOWERインターフェイスを完全に設定するには、ASA専用ソフトウェアおよび CLI
を使用します。ASAFirePOWERおよびスイッチを編集して、マルチコンテキストモードから
シングルコンテキストモード（またはその逆）に切り替えると、ASAFirePOWERはそのイン
ターフェイスの名前をすべて変更します。ASA FirePOWERの更新されたインターフェイス名
を使用するように、すべての Firepower Systemセキュリティゾーン、相関ルール、関連する設
定を再設定する必要があります。ASAFirePOWERインターフェイスの設定の詳細については、
ASAのマニュアルを参照してください。

ASA FirePOWERインターフェイスのタイプは変更できません。また、Firepower Management
Centerからインターフェイスを無効にすることもできません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インターフェイスを編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インターフェイス（Interfaces）]タブが表示されていない場合は、そのタブをクリックしま
す。

ステップ 4 編集するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 5 [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾーン
を選択するか、[新規（New）]を選択して新しいセキュリティゾーンを追加します。

ステップ 6 [保存（Save）]をクリックして、セキュリティゾーンを設定します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲
デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

システムは、設定されたMTU値から 18バイトを切り捨てます。594より小さい IPv4 MTUま
たは 1298より小さい IPv6 MTUを設定しないでください。

（注）

MTU範囲従来のデバイスモデル

576～ 9234（管理インターフェイス）

576～ 10172（インラインセット、パッシブインターフェイ
ス）

576～ 9922（その他）

7000 & 8000シリーズ

576～ 9018（すべてのインターフェイス、インラインセッ
ト）

NGIPSv

関連トピック

MTUについて（702ページ）

セキュリティゾーンオブジェクトのリビジョンの同期

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

NGIPSv

任意（Any）任意（Any）

セキュリティゾーンオブジェクトを更新すると、システムはそのオブジェクトの新しいリビ

ジョンを保存します。その結果、同じセキュリティゾーン内の管理対象デバイスに、インター

フェイスで設定されたセキュリティオブジェクトの異なるリビジョンがある場合、接続が重複

しているようなログが記録される可能性があります。

接続の重複が報告されていることに気づいた場合、同じリビジョンのオブジェクトを使用する

よう、すべての管理対象デバイスを更新できます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 セキュリティゾーンの選択を更新するデバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 重複する接続のイベントを記録しているインターフェイスのそれぞれについて、[セキュリティ
ゾーン（Security Zone）]を別のゾーンに変更して [保存（Save）]をクリックした後、目的の
ゾーンに再び設定し、もう一度 [保存（Save）]をクリックします。

ステップ 4 重複イベントを記録しているデバイスごとに、ステップ 2から 3を繰り返します。続行する前
に、すべてのデバイスを編集する必要があります。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デバイスに

設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する必要がありま

す。

注意
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第 24 章

IPSデバイスの展開と設定

以下のトピックでは、IPS展開でデバイスを設定する方法について説明します。

• IPSデバイスの展開と設定の概要（597ページ）
•パッシブ IPS展開（597ページ）
•インライン IPS展開（600ページ）

IPSデバイスの展開と設定の概要
パッシブまたはインラインのいずれかの IPS展開でデバイスを設定できます。パッシブ展開で
は、ネットワークトラフィックのフローからアウトオブバンドでシステムを展開します。イ

ンライン展開では、2つのポートを一緒にバインドすることで、ネットワークセグメント上で
システムを透過的に設定します。

パッシブ IPS展開
パッシブ（受動）IPS展開では、Firepowerシステムはスイッチ SPANまたはミラーポートを
使用してネットワークを流れるトラフィックをモニタします。SPANまたはミラーポートで
は、スイッチ上の他のポートからトラフィックをコピーできます。これにより、ネットワーク

トラフィックのフローに含まれなくても、ネットワークでのシステムの可視性が備わります。

パッシブ展開で構成されたシステムでは、特定のアクション（トラフィックのブロッキングや

シェーピングなど）を実行することができません。パッシブインターフェイスはすべてのトラ

フィックを無条件で受信します。このインターフェイスで受信されたトラフィックは再送され

ません。

発信トラフィックにはフロー制御パケットが含まれています。そのため、アプライアンスの

パッシブインターフェイスにアウトバウンドトラフィックが表示されることがあり、設定に

よっては、イベントが生成されることもあります。これは正常な動作です。

（注）
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Firepowerシステムのパッシブインターフェイス
管理対象デバイス上の 1つ以上の物理ポートをパッシブインターフェイスとして設定できま
す。

パッシブインターフェイスがトラフィックをモニタすることを可能にする場合、銅線インター

フェイスでのみ使用可能なモードおよびMDI/MDIX設定を指定します。8000シリーズアプラ
イアンスのインターフェイスは、半二重オプションをサポートしません。

パッシブインターフェイスを無効にする場合、ユーザはセキュリティのためにアクセスできな

くなります。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

パッシブインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 パッシブインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 パッシブインターフェイスとして設定するインターフェイスの横にある編集アイコン（ ）

をクリックします。

ステップ 4 [パッシブ（Passive）]をクリックします。

ステップ 5 セキュリティゾーンにパッシブインターフェイスを関連付けるには、次のいずれかを実行し

ます。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくださ
い。

ステップ 6 [有効（Enabled）]チェックボックスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリ

ティ上の理由によりアクセスできなくなります。

ステップ 7 7000 & 8000シリーズのみ：[モード（Mode）]ドロップダウンリストからリンクモードを指
定するか、または [自動ネゴシエーション（AutoNegotiation）]を選択して、速度とデュプレッ
クス設定を自動的にネゴシエートするようにインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 8 7000 & 8000シリーズのみ：[MDI/MDIX]ドロップダウンリストから、インターフェイスの設
定対象としてMDI（メディア依存型インターフェイス）、MDIX（メディア依存型インター
フェイスクロスオーバー）、または自動MDIXのいずれかを指定します。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定され、MDIとMDIXの間
の切り替えを自動的に処理してリンクを確立します。

ステップ 9 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 10 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

インライン IPS展開
インライン IPS展開では、2つのポートを一緒にバインドすることで、ネットワークセグメン
ト上で Firepowerシステムを透過的に設定します。これによって、隣接するネットワークデバ
イスの設定がなくても、任意のネットワーク環境にシステムをインストールできます。インラ

インインターフェイスはすべてのトラフィックを無条件に受信しますが、これらのインター

フェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、インライン

セットの外部に再送信されます。

システムがトラフィックに影響を与えるためには、ルーテッド、スイッチド、トランスペアレ

ントインターフェイスまたはインラインインターフェイスのペアを使用して関連する設定を

管理対象デバイスに展開する必要があります。

（注）

デバイストラフィックがインバウンドであるかアウトバウンドであるかに応じて、異なるイン

ラインインターフェイスペアを介してネットワーク上のホストと外部ホスト間のトラフィッ

クをルーティングするように、管理対象デバイスのインターフェイスを設定できます。これは

非同期ルーティング設定です。非同期ルーティングを展開し、インラインセットに1つのイン
ターフェイスペアしか含めないと、デバイスがトラフィックの半分しか認識しないため、ネッ

トワークトラフィックが適切に分析されない可能性があります。

同じインラインインターフェイスセットに複数のインラインインターフェイスペアを追加す

ると、システムが着信トラフィックと発信トラフィックを同じトラフィックフローの一部とし

て識別できるようになります。パッシブインターフェイスでのみ、同じセキュリティゾーン

にインターフェイスペアを含めることによっても実現できます。

非同期ルーティング構成を通過するトラフィックから接続イベントが生成された場合、そのイ

ベントは同じインラインインターフェイスペアの入力インターフェイスと出力インターフェ

イスを識別できます。たとえば、次の図の構成では、eth3を入力インターフェイス、eth2を出
力インターフェイスとして識別する接続イベントが生成されます。これは、この構成の予期さ

れる動作です。
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単一のインラインインターフェイスセットに複数のインターフェイスペアを割り当てたとき

に、重複トラフィックの問題が発生した場合は、システムがパケットを一意に識別できるよう

に再設定します。たとえば、別のインラインセットにインターフェイスペアを再度割り当て

るか、セキュリティゾーンを変更できます。

（注）

インラインセットを使用するデバイスでは、デバイス再起動後にパケットを転送するようソフ

トウェアブリッジが自動的にセットアップされます。デバイスが再起動しているときには、実

行中のソフトウェアブリッジはありません。インラインセットでパイパスモードを有効にす

ると、デバイスの再起動中にハードウェアバイパスになります。この場合、システムが停止し

て再起動する際に、デバイスとのリンクの再ネゴシエーションが原因で数秒間のパケットが失

われる可能性があります。ただし、Snortの再起動中にシステムはトラフィックを通過させま
す。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）
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Firepowerシステムのインラインインターフェイス
管理対象デバイス上の1つ以上の物理ポートをインラインインターフェイスとして設定できま
す。インラインインターフェイスがインライン展開環境のトラフィックを処理できるようにす

るには、その前に、インラインインターフェイスのペアをインラインセットに割り当てる必

要があります。

（注）

•インラインペアのインターフェイスをそれぞれ異なる速度に設定した場合、またはイン
ターフェイスが異なる速度にネゴシエートされる場合は、システムによって警告が出され

ます。

•インターフェイスをインラインインターフェイスとして設定すると、そのインターフェイ
スのNetMod上の隣接ポートも自動的にインラインインターフェイスとなり、インライン
インターフェイスのペアが完成します。

• NGIPSvデバイスでインラインインターフェイスを設定するには、隣接するインターフェ
イスを使用してインラインペアを作成する必要があります。

インラインインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [インライン（Inline）]をクリックします。

ステップ 5 インラインインターフェイスをセキュリティゾーンと関連付ける場合は、次のいずれかを実

行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
602

クラシックデバイス設定の基本

Firepowerシステムのインラインインターフェイス



• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくださ
い。

ステップ 6 [インラインセット（Inline Set）]ドロップダウンリストから既存のインラインセットを選択
するか、[新規（New）]を選択して新しいインラインセットを追加します。

新しいインラインセットを追加する場合は、インラインインターフェイスを設定し

た後、設定する必要があります。インラインセットの追加（606ページ）を参照して
ください。

（注）

ステップ 7 [有効（Enabled）]チェックボックスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリ

ティ上の理由によりアクセスできなくなります。

ステップ 8 7000 & 8000シリーズのみ：[モード（Mode）]ドロップダウンリストからリンクモードを指
定するか、または [自動ネゴシエーション（AutoNegotiation）]を選択して、速度とデュプレッ
クス設定を自動的にネゴシエートするようにインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 9 7000 & 8000シリーズのみ：[MDI/MDIX]ドロップダウンリストから、インターフェイスの設
定対象としてMDI（メディア依存型インターフェイス）、MDIX（メディア依存型インター
フェイスクロスオーバー）、または自動MDIXのいずれかを指定します。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定され、MDIとMDIXの間
の切り替えを自動的に処理してリンクを確立します。

ステップ 10 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

Firepowerシステムのインラインセット
インライン展開でインラインインターフェイスを使用するには、事前に、インラインセット

を設定してインラインインターフェイスペアをそれらに割り当てる必要があります。インラ

インセットは、デバイス上の 1つ以上のインラインインターフェイスペアからなるグループ
です。インラインインターフェイスペアは、一度に 1つのインラインセットにのみ属するこ
とができます。

[デバイス管理（Device Management）]ページの [インラインセット（Inline Sets）]タブには、
デバイスに設定されているすべてのインラインセットのリストが表示されます。
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[デバイスの管理（Device Management）]ページの [インラインセット（Inline Sets）]タブから
インラインセットを追加できます。または、インラインインターフェイスを設定するときに

インラインセットを追加できます。

インラインセットにはインラインインターフェイスペアのみを割り当てることができます。

管理対象デバイスでインラインインターフェイスを設定する前にインラインセットを作成す

る必要がある場合は、空のインラインセットを作成し、後からそれにインターフェイスを追加

できます。インラインセットの名前を入力する場合は、英数字とスペースを使用できます。

インラインセットのインターフェイスのセキュリティゾーンを追加する前に、インラインセッ

トを作成します。作成していない場合、セキュリティゾーンは削除され、再度追加する必要が

あります。

（注）

[名前（Name）]

インラインセットの名前。

インターフェイス

インラインセットに割り当てられているすべてのインラインペアのリスト。[インターフェイ
ス（Interfaces）]タブでペアのいずれかのインターフェイスを無効にした場合、そのペアは含
まれません。

MTU

インラインセットの最大伝送ユニット。MTU値の範囲は管理対象デバイスのモデルとインター
フェイスタイプによって異なる場合があります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

フェールセーフ（Failsafe）

Snortプロセスがビジー状態またはダウンしている場合の、7000または 8000シリーズまたは
NGIPSvデバイス上のインターフェイスの動作。

• [有効（Enabled）]：Snortプロセスがビジー状態またはダウンしている場合、新規または
既存のフローをインスペクションなしで受け渡します。
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• [無効（Disabled）]：Snortプロセスがビジー状態の場合は、新規および既存のフローをド
ロップし、Snortプロセスがダウンしている場合はフローをインスペクションなしで受け
渡します。

トラフィックバッファが満杯の場合、Snortプロセスがビジー状態のことがあります。つまり、
管理対象デバイスが処理可能な量を超えたトラフィックが存在するか、またはその他のソフト

ウェアに問題があることを示しています。

Snortプロセスを再起動する必要がある設定を展開すると、Snortプロセスはダウンします。詳
細については、展開またはアクティブ化された際にSnortプロセスを再起動する設定（324ペー
ジ）を参照してください。

インスペクションを実行せずにトラフィックを受け渡す場合は、Snortプロセスに依存してい
る機能は動作しません。そのような機能には、アプリケーション制御とディープインスペク

ションが含まれます。システムでは、シンプルかつ容易に判断できるトランスポート層とネッ

トワークの特性を使用して、基本的なアクセスコントロールのみ実行されます。

（注）

バイパスモード（Bypass Mode）

Firepower 7000または 8000シリーズのみ：インラインセットの設定済みバイパスモード。こ
の設定により、インターフェイスに障害が発生した場合のインラインインターフェイスのリ

レーの応答方法が決まります。バイパスモードは、トラフィックがインターフェイスを通過し

続けることを許可します。非バイパスモードは、トラフィックをブロックします。

バイパスモードでは、アプライアンスの再起動時に少数のパケットが失われることがありま

す。高可用性ペアの 7000または 8000シリーズデバイスのインラインセット、NGIPSvデバイ
スのインラインセット、8000シリーズデバイスの非バイパス NetMod、Firepower 7115または
7125デバイスの SFPモジュールには、バイパスモードを設定できません。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

インラインセットの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インラインセットを表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。

インラインセットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インラインセットを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。

ステップ 4 [インラインセットの追加（Add Inline Set）]をクリックします。

ステップ 5 名前を入力します。

ステップ 6 [インターフェイス（Interfaces）]の横で、1つ以上のインラインインターフェイスペアを選択

し、選択項目の追加アイコン（ ）をクリックします。すべてのインターフェイスペアをイ

ンラインセットに追加するには、「すべてを追加」アイコン（ ）をクリックします。

インラインセットからインラインインターフェイスを削除するには、1つ以上のイン

ラインインターフェイスペアを選択して、選択項目の削除アイコン（ ）をクリッ

クします。インラインセットからすべてのインターフェイスペアを削除するには、

「すべてを削除」アイコン（ ）をクリックします。また、[インターフェイス
（Interfaces）]タブでペアのいずれかのインターフェイスを無効にすると、ペアが削
除されます。

ヒント

ステップ 7 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
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MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 8 Snortプロセスが取り込み中またはダウンしているときに検出をバイパスさせ、デバイスにト
ラフィックを通すには、[フェールセーフ（Failsafe）]を選択します。詳細については、Firepower
システムのインラインセット（603ページ）を参照してください。

内部トラフィックバッファがいっぱいになったが、特定の状況下でデバイスがまだパケットを

ドロップする可能性がある場合は、インラインセットでデバイスの[フェールセーフ（Failsafe）]
を有効にすると、ドロップされたパケットのリスクが大幅に軽減されます。最悪の場合は、デ

バイスで一時的にネットワークが停止することがあります。

ステップ 9 7000および 8000シリーズの場合のみ、バイパスモードを指定します:

•トラフィックがインターフェイスを通過し続けることを許可するには、[バイパス（Bypass）]
をクリックします。

•トラフィックをブロックするには、[バイパスしない（Non-Bypass）]をクリックします。

高可用性ペアの 7000または 8000シリーズデバイスのインラインセット、NGIPSvデ
バイスのインラインセット、8000シリーズデバイスの非バイパスネットワークモ
ジュール、Firepower 7115または7125デバイスのSFPモジュールには、バイパスモー
ドを設定できません。

（注）

ステップ 10 必要に応じて、詳細な設定を行います。インラインセットの詳細オプション（608ページ）を
参照してください。

ステップ 11 [OK]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）
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インラインセットの詳細オプション

インラインセットを設定する際に考慮できる詳細オプションがいくつかあります。

タップモード

7000および 8000シリーズデバイスでは、インライン（またはフェールオープン可能なインラ
イン）インターフェイスセットを作成するときにタップモードを使用できます。

タップモードの場合、デバイスはインラインで展開されますが、パケットがデバイスを通過す

る代わりに各パケットのコピーがデバイスに送信され、ネットワークトラフィックフローは

影響を受けません。パケット自体ではなくパケットのコピーを処理するため、ドロップするよ

うに設定したルール、および置換キーワードを使用するルールはパケットストリームに影響を

与えません。ただし、これらのタイプのルールでは、トリガー時に侵入イベントが生成され、

侵入イベントのテーブルビューには、トリガーの原因となったパケットがインライン展開でド

ロップされたことが示されます。

インライン展開されたデバイスでタップモードを使用することには、いくつかの利点がありま

す。たとえば、デバイスがインラインであるかのようにデバイスとネットワークの間の配線を

セットアップし、デバイスが生成するタイプの侵入イベントを分析することができます。その

結果に基づいて、効率性に影響を与えることなく最適なネットワーク保護を提供するように、

侵入ポリシーを変更して廃棄ルールを追加できます。デバイスをインラインで展開する準備が

できたら、タップモードを無効にして、デバイスとネットワークの間の配線を再びセットアッ

プすることなく、不審なトラフィックをドロップし始めることができます。

ただし、同じインラインセットに対してこのオプションと厳格な TCP強制を有効にすること
はできません。

リンクステートの伝達（Propagate Link State）

リンクステートの伝達は、バーチャルデバイスではサポートされていません。（注）

リンクステートの伝達は、インラインセットのペアの両方で状態を追跡できるよう、バイパ

スモードと非バイパスモードで設定されるインラインセットの機能です。リンクステート伝

搬は、銅線および光ファイバの両方の設定可能なバイパスインターフェイスで使用できます。

リンクステートの伝達によって、インラインセットのインターフェイスの 1つが停止した場
合、インラインインターフェイスペアの 2番目のインターフェイスも自動的に停止します。
停止したインターフェイスが再び起動すると、2番目のインターフェイスも自動的に起動しま
す。つまり、1つのインターフェイスのリンクステートが変化すると、アプライアンスはその
変化を検知し、それに合わせて他のインターフェイスのリンクステートを更新します。ただ

し、アプライアンスがリンクステートの変更を伝達するのに最大 4秒かかります。

リンクステートの伝達は、ルータが障害状態のネットワークデバイスを避け、トラフィック

を自動的に再ルーティングするよう設定された、復元力の高いネットワーク環境では特に有効

です。
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リンクステートの伝達は 7000および 8000シリーズデバイスのみでサポートされていること
に注意してください。

高可用性ペアの 7000および 8000シリーズデバイスで設定されたインラインセットのリンク
ステートの伝達を無効にすることはできません。

トランスペアレントインラインモード（Transparent Inline Mode）

[トランスペアレントインラインモード（Transparent InlineMode）]オプションを使用すると、
デバイスを「Bump In The Wire」として機能させることができます。つまり、デバイスは、送
信元と宛先に関係なく、認識するすべてのネットワークトラフィックを転送するということで

す。7000および 8000シリーズのデバイスではこのオプションを無効にできないことに注意し
てください。

厳密な TCPの適用

厳密な TCP適用は、バーチャルデバイスではサポートされていません。（注）

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この
機能は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次
のパケットもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•レスポンダがSYN-ACKを送信する前にTCP接続のイニシエータから送信された非SYN/RST
パケット

• SYNの後、セッションの確立前にTCP接続のレスポンダから送信された非SYN-ACK/RST
パケット

•発信側または応答側のどちらかから送信された、確立された TCP接続の SYNパケット

なお、このオプションは、7000および 8000シリーズデバイスでのみ使用できます。また、同
じインラインセットに対してこのオプションとタップモードを有効にすることはできません。

高度なインラインセットオプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ機能に応じて異な

る

Protection脅威（Threat）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インラインセットを編集するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。

ステップ 4 編集するインラインセットの横にある編集アイコン（ ）をクリックします。

ステップ 5 [Advanced]タブをクリックします。

ステップ 6 インラインセットの詳細オプション（608ページ）の説明に従ってオプションを設定します。

リンクステートの伝達と厳密な TCP適用は、仮想デバイスではサポートされていま
せん。

（注）

ステップ 7 [OK]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

インラインセットの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ任意（Any）Protection脅威（Threat）

インラインセットを削除すると、そのセットに割り当てられたインラインインターフェイス

を別のセットに含めることができるようになります。それらのインターフェイスは削除されま

せん。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インラインセットを削除するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インラインセット（Inline Sets）]タブをクリックします。
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ステップ 4 削除するインラインセットの横にある削除アイコン（ ）をクリックします。

ステップ 5 プロンプトが表示されたら、インラインセットを削除することを確認します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 VII 部

クラシックデバイスのハイアベイラビリ

ティと拡張性
• 7000および 8000シリーズデバイスのハイアベイラビリティ（615ページ）
• 8000シリーズデバイスのスタック構成（637ページ）





第 25 章

7000および 8000シリーズデバイスのハイ
アベイラビリティ

次の各トピックでは、Firepowerシステムにおける Firepower 7000シリーズおよび 8000シリー
ズデバイスのハイアベイラビリィの設定方法について説明します。

• 7000および 8000シリーズデバイスのハイアベイラビリティについて（615ページ）
•デバイスのハイアベイラビリティの確立（622ページ）
•デバイスのハイアベイラビリティの編集（623ページ）
•高可用性ペアの個々のデバイスの設定（623ページ）
•高可用性ペアの個々のデバイススタックの設定（624ページ）
•高可用性ペアのデバイスでのインターフェイスの設定（625ページ）
•デバイスのハイアベイラビリティペアにおけるアクティブピアの切り替え（626ページ）
•高可用性ピアのメンテナンスモードへの切り替え（626ページ）
•高可用性ペアのスタック内のデバイスの交換（627ページ）
•デバイスのハイアベイラビリティ状態共有（628ページ）
•トラブルシューティングのためのデバイスのハイアベイラビリティの状態共有統計情報
（631ページ）

•デバイス高可用性ペアの分離（635ページ）

7000および 8000シリーズデバイスのハイアベイラビリ
ティについて

7000および 8000シリーズデバイスハイアベイラビリティを利用することで、2つのピアデ
バイス間または 2つのピアデバイススタック間のネットワーキング機能と設定データの冗長
性を確保できます。

2つのピアデバイスまたは 2つのピアデバイススタックを、ポリシーの展開、システムの更
新、登録を行う単一の論理システムとして機能するハイアベイラビリティペアとして構成す

ることにより、構成の冗長性を実現できます。その他の設定データは、システムによって自動

的に同期されます。
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スタティックルート、非 SFRP IPアドレス、およびルーティングの優先順位は、ピアデバイ
スまたはピアデバイススタック間で同期されません。各ピアデバイスまたはピアデバイスス

タックは、独自のルーティングインテリジェンスを維持します。

（注）

関連トピック

SFRP
仮想スイッチの詳細設定（1373ページ）

デバイスのハイアベイラビリティ要件

7000および 8000シリーズデバイスのハイアベイラビリティペアを構成するには、以下に従
う必要があります。

•単一デバイスと単一デバイスのペア、またはデバイススタックとデバイススタックのペ
アのみを構成できます。

•両方のデバイスまたはデバイススタックが正常なヘルスステータスであり、同じソフト
ウェアを実行し、同じライセンスが有効になっている必要があります。詳細については、

ヘルスモニタの使用（253ページ）を参照してください。特に、デバイスでのハードウェ
ア障害は許容されません。ハードウェア障害が発生すると、デバイスがメンテナンスモー

ドに入り、フェールオーバーがトリガーされます。

デバイスのペアを構成した後は、ペアを構成する個々のデバイス

のライセンスオプションを変更することはできませんが、ハイ

アベイラビリティペア全体のライセンスは変更できます。

（注）

•各デバイスまたはスタック内の各プライマリデバイスにインターフェイスを設定する必要
があります。

•両方のデバイスまたはデバイススタックのプライマリメンバーが同じモデルである必要
があり、銅ケーブルまたは光ファイバの同じインターフェイスが必要です。

•デバイススタックのハードウェア構成は同一でなければなりませんが、インストール済み
のマルウェアストレージパックについてはその限りではありません。たとえば、Firepower
8290と別の 8290のペアを構成することができます。どちらかのスタック内でマルウェア
ストレージパックが、どのデバイスに存在しなくても、1つのデバイスにのみ、またはす
べてのデバイスに存在しても構いません。
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シスコから供給されたハードドライブ以外はデバイスに取り付け

ないでください。サポートされていないハードドライブを取り付

けると、デバイスが破損する可能性があります。マルウェアスト

レージパックキットは、シスコからのみ購入でき、8000シリー
ズデバイスでのみ使用できます。マルウェアストレージパック

のサポートが必要な場合は、サポートにお問い合わせください。

詳細については、Firepower SystemMalware Storage Pack Guideを参
照してください。

注意

•デバイスが NATポリシーのターゲットとなっている場合、両方のピアに同じ NATポリ
シーを適用する必要があります。

•マルチドメイン展開では、7000または 8000シリーズデバイスのハイアベイラビリティま
たはリーフドメイン内のデバイススタックのみを確立できます。

フェールオーバーとリカバリの後に、SFRPはマスターノードにプリエンプション処理しま
す。

（注）

関連トピック

SFRP
仮想スイッチの詳細設定（1373ページ）

デバイスハイアベイラビリティフェールオーバーとメンテナンスモー

ド

7000および 8000シリーズデバイスハイアベイラビリティのフェールオーバーは、手動また
は自動で行われます。手動でフェールオーバーをトリガーするには、ペアを構成するデバイス

またはスタックのいずれかでメンテナンスモードを開始します。

自動フェールオーバーは、アクティブデバイスまたはアクティブスタックの正常性が損なわ

れた場合、システム更新時、または管理者権限によりデバイスがシャットダウンされた場合に

発生します。また、自動フェールオーバーは、アクティブデバイスまたはデバイススタック

で NMSB障害、NFE障害、ハードウェア障害、ファームウェア障害、重大なプロセス障害、
ディスクフルエラー、または 2つのスタック構成のデバイス間のリンク障害が起きた場合に
も発生します。スタンバイのデバイスまたはスタックの正常性がアクティブデバイス同様に損

なわれている場合は、フェールオーバーは行われず、クラスタは縮退状態になります。また、

いずれかのデバイスまたはデバイススタックがメンテナンスモードになっている場合も、

フェールオーバーは行われません。アクティブスタックからスタックケーブルを切断すると、

そのスタックはメンテナンスモードに入ることに注意してください。アクティブスタックの

セカンダリデバイスをシャットダウンした場合も、スタックはメンテナンスモードに入りま

す。
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ハイアベイラビリティペアのアクティブなメンバーがメンテナンスモードになり、アクティ

ブロールが他のペアメンバーにフェールオーバーされた場合、元のアクティブペアのメンバー

は、通常動作に復帰したときに自動的にアクティブロールを再要求しません。

（注）

関連トピック

SFRP
仮想スイッチの詳細設定（1373ページ）

ハイアベイラビリティペアの設定展開とアップグレードの動作

このトピックでは、ハイアベイラビリティペアでの 7000および 8000シリーズデバイス（お
よびスタック）のアップグレードと展開の動作について説明します。

展開時の動作

ハイアベイラビリティペアのメンバーに同時に設定の変更を展開します。展開は、両方のピ

アについて成功するか失敗するかのいずれかです。Firepower Management Centerは、アクティ
ブデバイスに展開します。この展開に成功すると、次に変更がスタンバイに展開されます。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動
作（322ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（324ページ）を参照してください。

注意

アップグレード時の動作

ハイアベイラビリティペアのデバイス（またはデバイススタック）をアップグレードする間

に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

最初にアップグレードするピアは、展開によって異なります。

•ルーテッドまたはスイッチド：最初にスタンバイをアップグレードします。デバイスの役
割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アップ

グレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタンバ
イの役割を維持する場合、アップグレード前に役割を手動で切り替えます。それにより、

アップグレードプロセスによって元の役割に切り替わります。
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•アクセス制御のみ：最初にアクティブをアップグレードします。アップグレードの完了時
に、アクティブとスタンバイの以前の役割がデバイスで維持されます。

関連トピック

SFRP
仮想スイッチの詳細設定（1373ページ）

展開タイプとデバイスハイアベイラビリティ

7000または 8000シリーズデバイスのハイアベイラビリティ構成は、Firepowerシステム展開
（パッシブ、インライン、ルーテッド、またはスイッチド）に応じて決定します。同時に複数

のロールを持たせてシステムを展開することもできます。4つの展開タイプのうち、ハイアベ
イラビリティを用いた冗長性をもたらすためにデバイスまたはスタックの構成が必要になるの

は、パッシブ展開のみです。他の展開タイプでは、デバイスハイアベイラビリティを使用し

ても使用しなくてもネットワークの冗長性を確立できます。各展開タイプにおけるハイアベイ

ラビリティの概要については、以降の各項を参照してください。

レイヤ 3の冗長性については、デバイスハイアベイラビリティを使わずに、Cisco Redundancy
Protocol（SFRP）により実現できます。SFRPでは、指定した IPアドレスに対する冗長なゲー
トウェイとしてデバイスを機能させることができます。ネットワークの冗長性では、2つのデ
バイスまたは 2つのスタックが同一のネットワーク接続を提供するように設定することで、
ネットワーク上の他のホストに対する接続を維持できます。

（注）

パッシブ展開での冗長性

一般に、パッシブインターフェイスは中央スイッチのタップポートに接続されます。この場

合、スイッチを通過するトラフィックのすべてを、パッシブインターフェイスで分析すること

が可能になります。複数のデバイスが同じタップフィードに接続されている場合、システムは

それぞれのデバイスからイベントを生成します。ハイアベイラビリティペアとして構成され

ているデバイスは、アクティブまたはスタンバイのいずれかとして機能するため、システムは

システム障害が発生したとしてもトラフィックを分析できると同時に、重複するイベントを防

止できます。

インライン展開での冗長性

インラインセットは、自身を通過するパケットのルーティングを制御できないため、展開環境

で常にアクティブになっていなければなりません。したがって、冗長性を確立できるかどうか

は、外部システムがトラフィックを適切にルーティングするかどうかに依存します。冗長イン

ラインセットは、7000または 8000シリーズデバイスのハイアベイラビリティを使用しても
使用しなくても設定できます。

冗長インラインセットを展開するには、循環ルーティングを防止する一方で、トラフィックが

インラインセットのいずれか1つだけを通過できるようにネットワークトポロジーを設定しま
す。インラインセットのいずれかで障害が発生すると、周辺ネットワークインフラストラク
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チャがゲートウェイアドレスへの接続が切断されたことを検出し、ルートを調整して冗長セッ

ト経由でトラフィックを送信します。

ルーテッド展開での冗長性

IPネットワーク内のホストは、既知のゲートウェイアドレスを使用してトラフィックをさま
ざまなネットワークに送信する必要があります。ルーテッド展開で冗長性を確立するには、

ルーテッドインターフェイスがゲートウェイアドレスを共有し、そのアドレスに対するトラ

フィックを常に1つのインターフェイスだけが処理するようにしなければなりません。そのた
めには、仮想ルータで同じ数の IPアドレスを維持する必要があります。1つのインターフェイ
スがアドレスをアドバタイズします。そのインターフェイスがダウンすると、スタンバイイン

ターフェイスがアドレスのアドバタイズを開始します。

ハイアベイラビリティペアのメンバーではないデバイスでは、複数のルーティングされたイ

ンターフェイス間で共有するゲートウェイ IPアドレスの設定し、SFRPによって冗長性を確保
します。SFRPは、7000または 8000シリーズデバイスのハイアベイラビリティを使用しても
使用しなくても設定できます。また、OSPFや RIPなどのダイナミックルーティングを使用し
て冗長性を確保することもできます。

スイッチド展開での冗長性

スイッチド展開では、高度な仮想スイッチ設定の 1つであるスパニングツリープロトコル
（STP）を使用して冗長性を確保します。STPはブリッジ型ネットワークトポロジを管理する
プロトコルです。このプロトコルは、スタンバイリンクを設定することなく、冗長リンクでス

イッチドインターフェイスの自動スタンバイを行えるように設計されています。スイッチド展

開でのデバイスは、STPに依存して、冗長インターフェイス間のトラフィックを管理します。
同じブロードキャストネットワークに接続されている2つのデバイスは、STPによって計算さ
れたトポロジに基づいてトラフィックを受信します。

7000または8000シリーズデバイスのハイアベイラビリティペアに展開する予定の仮想スイッ
チを設定する際には、STPを有効にするよう強く推奨します。

（注）

関連トピック

SFRP
仮想スイッチの詳細設定（1373ページ）

デバイスのハイアベイラビリティ設定

7000または 8000シリーズデバイスのハイアベイラビリティを確立する際には、デバイスまた
はスタックのうちの一方をアクティブとして指定し、もう一方をスタンバイとして指定しま

す。システムは、マージした設定を、ペアを構成するデバイスに適用します。競合が存在する

場合、システムはアクティブとして指定されたデバイスまたはスタックの設定を適用します。

デバイスのペアを構成した後は、ペアを構成する個々のデバイスのライセンスオプションを変

更することはできませんが、ハイアベイラビリティペア全体のライセンスは変更できます。
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スイッチドインターフェイスまたはルーテッドインターフェイスで設定しなければならない

インターフェイス属性がある場合、システムはハイアベイラビリティペアを確立しますが、

そのステータスを保留中に設定します。ユーザが必要な属性を設定した後、システムはハイア

ベイラビリティペアを完成させて、正常なステータスに設定します。

ハイアベイラビリティペアを確立した後、[デバイス管理（DeviceManagement）]ページでは、
ピアデバイスまたはスタックが単一のデバイスとして扱われます。デバイスのハイアベイラ

ビリティペアは、アプライアンスリストではハイアイコンアイコン（ ）が表示されます。

ユーザが行った設定変更は、いずれもペアを構成するデバイスの間で同期されます。[デバイ
ス管理（Device Management）]ページには、ハイアベイラビリティペアのどのデバイスまた
はスタックがアクティブであるかが表示されます。アクティブなデバイスまたはスタックは、

手動または自動フェールオーバーが発生すると変更されます。

デバイスのハイアベイラビリティペアの登録をFirepowerManagementCenterから削除すると、
その登録は両方のデバイスまたはスタックから削除されます。デバイスのハイアベイラビリ

ティペアをFirepowerManagementCenterから削除する方法は、個々の管理対象デバイスを削除
する場合の方法と同じです。

登録が削除されたハイアベイラビリティペアは、別の Firepower Management Centerに登録で
きます。ハイアベイラビリティペアを構成する一方のデバイスを登録するには、ペアのうち

アクティブデバイスにリモート管理を追加してから、そのデバイスを Firepower Management
Centerに追加します。これにより、ペア全体が追加されます。ハイアベイラビリティペアの
うちスタック構成のデバイスを登録するには、どちらか一方のスタックのプライマリデバイス

にリモート管理を追加してから、そのデバイスを FirepowerManagement Centerに追加します。
これにより、ペア全体が追加されます。

デバイスのハイアベイラビリティペアを確立したら、ハイアベイラビリティリンクインター

フェイスを設定する必要があります。

ハイアベイラビリティペアのデバイスを使用してダイナミック NAT、HA状態共有、または
VPNを設定する場合は、ハイアベイラビリティリンクインターフェイスを構成する必要があ
ります。詳細については、HAリンクインターフェイスの設定（590ページ）を参照してくだ
さい。

（注）

関連トピック

SFRP
仮想スイッチの詳細設定（1373ページ）
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デバイスのハイアベイラビリティの確立

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

この手順では、7000 & 8000シリーズデバイスのハイアベイラビリティペアの確立について
説明します。Firepower Threat Defenseのハイアベイラビリティの確立については、Firepower
Threat Defenseハイアベイラビリティペアの追加（806ページ）を参照してください。

（注）

7000 & 8000シリーズデバイスのハイアベイラビリティペアを確立する際には、デバイスま
たはスタックのうちの一方をアクティブとして指定し、もう一方をスタンバイとして指定しま

す。システムは、マージした設定を、ペア内のデバイスに適用します。競合が存在する場合、

システムはアクティブとして指定されたデバイスまたはスタックの設定を適用します。

マルチドメイン展開では、ハイアベイラビリティペアのデバイスは同じドメインに属してい

る必要があります。

始める前に

•すべての要件が満たされていることを確認します。デバイスのハイアベイラビリティ要件
（616ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンメニューから、[ハイアベイラビリティの追加（Add High
Availability）]を選択します。

ステップ 3 名前を入力します。

ステップ 4 [デバイスタイプ（Device Type）]で [Firepower]を選択します。

ステップ 5 デバイスまたはスタックにロールを割り当てます。

a) [アクティブピア（Active Peer）]のデバイスまたはスタックをハイアベイラビリティペア
用に選択します。

b) [スタンバイピア（Standby Peer）]のデバイスまたはスタックをハイアベイラビリティペ
ア用に選択します。

ステップ 6 [追加（Add）]をクリックします。このプロセスではデータの同期が行われるため、プロセス
が完了するまでに数分かかります。
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次のタスク

HA状態共有、ダイナミック NAT、または VPNをデバイスに設定する予定の場合は、高可用
性ペアの各デバイスでHAリンクインターフェイスを作成します。HAリンクインターフェイ
スの詳細については、HAリンクインターフェイスの設定（590ページ）を参照してください。

デバイスのハイアベイラビリティの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスのハイアベイラビリティペアを確立した後は、デバイス
設定を変更すると、通常はハイアベイラビリティペア全体の設定も変更されます。

[一般（General）]セクションのステータスアイコンにマウスのポインタを合わせると、ハイ
アベイラビリティペアのステータスが表示されます。また、ペア内のデバイスまたはスタック

のどれがアクティブピアで、どれがスタンバイピアであるかも確認できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 設定を編集するデバイスのハイアベイラビリティペアの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [ハイアベイラビリティ（HighAvailability）]ページのセクションを使用して、単一のデバイス
設定を変更する場合と同じように、ハイアベイラビリティペアの設定を変更します。

高可用性ペアの個々のデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし
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7000または 8000シリーズデバイスの高可用性ペアを確立した後でも、ペア内の個々のデバイ
スに対して設定できる属性がいくつかあります。ペアリングされたデバイスに変更を加える方

法は、単一のデバイスに変更を加える場合の方法と同じです。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 設定を編集するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス]タブをクリックします。

ステップ 4 [選択されたデバイス（Selected Device）]ドロップダウンリストから、変更するデバイスを選
択します。

ステップ 5 [デバイス（Devices）]ページのセクションを使用して、単一のデバイスに対して変更を加える
場合と同じように、ペアリングされた個々のデバイスに変更を加えます。

高可用性ペアの個々のデバイススタックの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

Control該当なし

高可用性ペアにスタック構成の 8000シリーズデバイスを設定すると、編集可能なスタック属
性が制限されます。ペアリングされたスタックの名前は編集できます。また、高可用性ペアの

デバイスでのインターフェイスの設定（625ページ）で説明している手順に従って、スタック
のネットワーク設定を編集できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 設定を編集するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 [スタック（Stacks）]タブをクリックします。

ステップ 4 [選択されたデバイス（Selected Device）]ドロップダウンリストから、変更するスタックを選
択します。

ステップ 5 [一般（General）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 6 名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

高可用性ペアのデバイスでのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスの高可用性ペアの個々のデバイスに、インターフェイスを
設定できます。ただし、その場合には、ペアのピアデバイスにも同等のインターフェイスを設

定する必要があります。ペアリングされたスタックの場合は、スタックのプライマリデバイス

のそれぞれに、同じインターフェイスを設定する必要があります。仮想ルータを設定するとき

に、その仮想ルータを設定するスタックを選択します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 インターフェイスを設定するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インターフェイス（Interfaces）]タブをクリックします。

ステップ 4 [選択されたデバイス（Selected Device）]ドロップダウンリストから、変更するデバイスを選
択します。

ステップ 5 個々のデバイスに設定する場合と同じようにインターフェイスを設定します。
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関連トピック

仮想ルータ設定（1388ページ）

デバイスのハイアベイラビリティペアにおけるアクティ

ブピアの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスのハイアベイラビリティペアを確立した後、アクティブ
なピアデバイスまたはスタックをスタンバイに手動で切り替えることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 アクティブピアを変更するデバイスのハイアベイラビリティペアの横にあるアクティブピア

切り替えアイコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアでスタンバイピアをアクティブピアにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。

高可用性ピアのメンテナンスモードへの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイス高可用性ペアを設定した後で、デバイスのメンテナンスを
実行するために、いずれかのピアをメンテナンスモードに切り替えることで、手動でフェール

オーバーをトリガーできます。メンテナンスモードでは、システムが管理目的で管理インター
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フェイスを除くすべてのインターフェイスをダウンさせます。メンテナンスの完了後、ピアを

再度有効にして、通常の動作を再開できます。

高可用性ペアの両方のピアを同時にメンテナンスモードにしないでください。これを行うと、

そのペアではトラフィックを検査できなくなります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 メンテナンスモードを開始するピアの横にあるメンテナンスモード切り替えアイコン（ ）

をクリックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。

次のタスク

•メンテナンスが完了したら、メンテナンスモード切り替えアイコン（ ）を再度クリッ

クして、ピアのメンテナンスモードを終了します。

高可用性ペアのスタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

Control該当なし

高可用性ペアのメンバーになっているスタックをメンテナンスモードに切り替えた後で、ス

タック内のセカンダリデバイスを別のデバイスと交換できます。選択できるデバイスは、現在

スタックのメンバーにも、ペアにもなっていないデバイスのみです。新しいデバイスは、デバ

イススタックを確立する場合と同じガイドラインに従っている必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 メンテナンスモードを開始するスタックメンバーの横にあるメンテナンスモード切り替えア

イコン（ ）をクリックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。
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ステップ 4 デバイス交換アイコン（ ）をクリックします。

ステップ 5 ドロップダウンリストから [交換デバイス（Replacement Device）]を選択します。

ステップ 6 [交換（Replace）]をクリックして、デバイスを交換します。

ステップ 7 メンテナンスモード切り替えアイコン（ ）を再度クリックすると、スタックのメンテナン

スモードが即時に終了します。

デバイス設定を再展開する必要はありません。（注）

デバイスのハイアベイラビリティ状態共有
デバイスのハイアベイラビリティ状態共有を使用すると、ハイアベイラビリティペアのデバ

イスまたはスタックで、可能な限り状態を同期できます。したがって、いずれか一方のデバイ

スまたはスタックで障害が発生しても、もう一方のピアがトラフィックフローを中断せずに引

き継ぐことができます。状態共有を使用しない場合、以下の機能が適切にフェールオーバーし

ない可能性があります。

•厳密な TCPの適用（Strict TCP enforcement）

•単方向アクセスコントロールルール（Unidirectional access control rules）

•ブロッキングの永続性（Blocking persistence）

ただし、状態共有を有効にすると、システムパフォーマンスが低下することに注意してくださ

い。

ハイアベイラビリティ状態共有を設定するには、あらかじめハイアベイラビリティペアの両

方のデバイスまたはスタック構成のプライマリデバイスで HAリンクインターフェイスを設
定し、有効にする必要があります。Firepower 82xxファミリおよび 83xxファミリには 10 Gの
HAリンクが必要ですが、他のモデルのデバイスには 1 Gの HAリンクで十分です。

HAリンクインターフェイスを変更する前に、状態共有を無効にする必要があります。

ペアを構成するデバイスでフェールオーバーが発生した場合は、アクティブデバイス上の既存

の SSL暗号化セッションがすべて終了されます。ハイアベイラビリティ状態共有を設定して
いるとしても、これらのセッションをスタンバイデバイスで再ネゴシエートする必要がありま

す。SSLセッションを確立しているサーバがセッションの再利用をサポートしている場合で
も、スタンバイデバイスに SSLセッション IDがないと、セッションを再ネゴシエートできま
せん。

（注）
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厳格な TCP強制

ドメインに対して厳密な TCP適用を有効にすると、システムは TCPセッションで正常ではな
いパケットをすべてドロップします。たとえば、未確立の接続で受信した SYN以外のパケッ
トはドロップされます。状態共有が有効な場合、厳密な TCP適用が有効にされているとして
も、ハイアベイラビリティペアのデバイスは、フェールオーバー後に接続を再び確立するこ

となく TCPセッションを続行できます。厳密な TCP適用は、インラインセット、仮想ルー
タ、および仮想スイッチで有効にすることができます。

単方向アクセスコントロールルール

単方向アクセスコントロールルールを設定している場合、システムがフェールオーバーの後

に接続ミッドストリームを再評価する際に、ネットワークトラフィックが意図されたものとは

異なるアクセスコントロールルールに一致する可能性があります。たとえば、ポリシーに以

下の 2つのアクセスコントロールルールが含まれているとします。

Rule 1: Allow from 192.168.1.0/24 to 192.168.2.0/24
Rule 2: Block all

状態共有が有効でない場合、フェールオーバーの後に 192.168.1.1～ 192.168.2.1からの許可さ
れる接続がまだアクティブになっているために、次のパケットが応答パケットとしてみなされ

ると、システムは接続を拒否します。状態共有が有効であれば、ミッドストリームピックアッ

プが既存の接続に一致することになり、接続が引き続き許可されます。

ブロッキングの永続性

アクセスコントロールルールやその他の要素に基づいて、最初のパケットで多数の接続がブ

ロックされるとしても、システムが接続のブロッキングを決定する前に、いくつかのパケット

を許可する場合があります。状態共有が有効な場合、システムはピアデバイスまたはスタック

でも即時に接続をブロックします。

ハイアベイラビリティペアの状態共有を確立するときに、次のオプションを設定できます。

[有効（Enabled）]

状態共有を有効にするには、このチェックボックスをクリックします。チェックボックスをク

リアすると、状態共有が無効になります。

最短フロー寿命（Minimum Flow Lifetime）

最小セッション時間（ミリ秒）を指定します。この時間を経過すると、システムがセッション

の同期メッセージを送信します。0～ 65535の整数を使用できます。この最小フロー有効期間
に達しないセッションは、いずれも同期されず、接続のパケットを受信した時点でのみ、同期

が行われます。

最短同期間隔インターバル（Interval

セッションの更新メッセージ最短間隔（ミリ秒）を指定します。0～ 65535の整数を使用でき
ます。最短同期間隔を設定することで、特定の接続が最短有効期間に達した後、その接続に対

して、設定された値より頻繁に同期メッセージが送信されないようにします。
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HTTP URLの最大文字数（Maximum HTTP URL Length）

ペアを構成するデバイス間で同期する、URLの最大文字数を指定します。0～ 225の整数を使
用できます。

関連トピック

HAリンクインターフェイスの設定（590ページ）

デバイスのハイアベイラビリティ状態共有の確立

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

デバイスのハイアベイラビリティ状態共有を使用すると、ハイアベイラビリティペア内の

7000または 8000シリーズデバイスまたはスタック間で、可能な限り状態を同期できます。し
たがって、いずれか一方のデバイスまたはスタックで障害が発生しても、もう一方のピアがト

ラフィックフローを中断せずに引き継ぐことができます。

7000または 8000シリーズデバイスのハイアベイラビリティ状態共有オプションを変更する
と、プライマリデバイスとセカンダリデバイスのSnortプロセスが再起動され、両方のデバイ
スのトラフィックインスペクションが一時的に中断されます。この中断中にトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデ

バイスがトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作（322ページ）を参照してください。

注意

手順

ステップ 1 デバイスのハイアベイラビリティペアのデバイスごとに HAリンクインターフェイスを設定
します。HAリンクインターフェイスの設定（590ページ）を参照してください。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 3 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 4 [状態共有（State Sharing）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 状態共有の値を下げてペア内のピアの準備状況を改善するか、値を上げてパフォーマンスを向
上できるようにします。
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シスコでは、展開で値を変更する正当な理由がない限り、デフォルト値を使用するこ

とを推奨しています。

（注）

ステップ 6 [OK]をクリックして変更を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

HAリンクインターフェイスの設定（590ページ）
Snort®の再起動シナリオ（320ページ）

トラブルシューティングのためのデバイスのハイアベイ

ラビリティの状態共有統計情報
以下の項では、デバイスごとに表示可能な統計情報と、7000および 8000シリーズデバイスの
ハイアベイラビリティペアの状態共有設定をトラブルシューティングするためにどのように

利用できるかを説明します。

受信メッセージ（ユニキャスト）（Messages Received (Unicast)）

ペアを構成するピアから受信した、ハイアベイラビリティ同期メッセージの数です。

値は、ピアが送信したメッセージ数と同等になっているはずです。アクティブに使用されてい

る間は、値が一致しない場合もありますが、その差は小さいはずです。トラフィックが停止す

ると、値は安定し、受信したメッセージ数が送信されたメッセージ数と一致します。

トラブルシューティングを行う場合は、受信したメッセージ数と送信されたメッセージ数の両

方を確認して増加率を比較し、両方の値が同等であることを確認します。各ピアでの送信数の

値は、対応するピアでの受信数の値とほぼ同じ率で増えていなければなりません。

受信したメッセージの数が増加しなくなった場合、または増加率がピアから送信されたメッ

セージ数に追いついていない場合は、サポートに連絡してください。

受信パケット数（Packets received）

システムはオーバーヘッドを低減させるために、複数のメッセージを単一のパケットにまとめ

ます。[受信パケット数（Packets Received）]カウンタは、デバイスが受信したこれらのデータ
パケットとその他の制御パケットの数を表示します。

値は、ピアデバイスが送信したパケット数と同等になっているはずです。アクティブに使用さ

れている間は、値が一致しない場合もありますが、その差は小さいはずです。受信メッセージ

の数は、ピアが送信したメッセージ数と同等で、同じ率で増加していなければなりません。し

たがって、受信したパケットの数も同じ動作となるはずです。
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トラブルシューティングを行う場合は、受信したパケットと送信されたメッセージの両方を確

認して増加率を比較し、値が同じ率で増加していることを確認します。ペアを構成するピアで

の送信の値が増えている場合、デバイスでの受信の値も同じ率で増えているはずです。

受信したパケットの数が増加しなくなった場合、または増加率がピアから送信されたメッセー

ジ数に追いついていない場合は、サポートに連絡してください。

合計受信バイト数（Total Bytes Received）

ピアで受信されたパケットの合計バイト数です。

値は、もう一方のピアが送信したバイト数と同等になっているはずです。アクティブに使用さ

れている間は、値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信した合計バイト数と送信されたメッセージ数の両

方を確認して増加率を比較し、両方の値が同じ率で増えていることを確認します。ペアを構成

するピアでの送信の値が増えている場合、デバイスでの受信の値も同じ率で増えているはずで

す。

受信バイト数が増加しなくなった場合、または増加率がピアから送信されたメッセージ数に追

いついていない場合は、サポートに連絡してください。

受信プロトコルバイト数（Protocol Bytes Received）

受信したプロトコルオーバーヘッドのバイト数です。この数には、セッション状態同期メッ

セージのペイロードを除くすべてが含まれます。

値は、ピアが送信したバイト数と同等になっているはずです。アクティブに使用されている間

は、値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信した合計バイト数を確認してプロトコルデータと

比較し、実際の状態データがどれだけ共有されているのかを調べます。プロトコルデータが送

信されるデータの大部分を占めている場合は、最小同期間隔を調整できます。

受信したプロトコルバイト数が、受信した合計バイト数と同等の割合で増えている場合は、サ

ポートに連絡してください。受信したプロトコルバイト数が受信した合計バイト数に占める割

合は、最小限でなければなりません。

送信メッセージ（Messages Sent）

ペアを構成するピアに送信した、ハイアベイラビリティ同期メッセージの数です。

このデータは、受信メッセージ数との比較で役立ちます。アクティブに使用されている間は、

値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信したメッセージ数と送信されたメッセージ数の両

方を確認して増加率を比較し、両方の値が同等であることを確認します。

送信したメッセージ数が、受信した合計バイト数と同等の割合で増えている場合は、サポート

に連絡してください。
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送信バイト数（Bytes Sent）

ピアに送信したハイアベイラビリティ同期メッセージの合計送信バイト数です。

このデータは、受信メッセージ数との比較で役立ちます。アクティブに使用されている間は、

値が一致しない場合もありますが、その差は小さいはずです。ピアで受信されたバイト数は、

この値と同等であり、それより大きい値にはなっていないはずです。

受信した合計バイト数が、送信されたバイト数と同じような比率で増えていない場合は、サ

ポートに連絡してください。

Tx Errors

システムがペアを構成するピアに送信するメッセージ用にスペースを割り当てるときに、メモ

リ割り当てに失敗した回数です。

この値は両方のピアで常にゼロでなければなりません。この数がゼロでない場合、あるいは着

実に増加している場合（これは、システムにメモリ割り当てが不可能なエラーが発生している

ことを示します）は、サポートに連絡してください。

Txオーバーラン（Tx Overruns）

システムがメッセージをトランジットキューに入れようとして失敗した回数です。

この値は両方のピアで常にゼロでなければなりません。値がゼロでない場合、あるいは着実に

増加している場合、これは、システムがHAリンクの間で過剰なデータを共有していて、デー
タの送信に時間がかかりすぎていることを示します。

HAリンクMTUがデフォルト値（9918または 9922）未満に設定されている場合は、値を増や
す必要があります。最小フロー有効期間と最小同期間隔の設定を変更することで、HAリンク
間で共有されるデータ量を減らし、この数の増加を防ぐことができます。

この値がゼロにならない場合、または増加し続けている場合は、サポートに連絡してくださ

い。

最近のログ（Recent Logs）

システムログには、最新のハイアベイラビリティ同期メッセージが表示されます。ログには、

ERRORまたはWARNメッセージが示されていてはなりません。ログの内容は、常にピア間で
同等でなければなりません（接続ソケットの数が同じであるなど）。

ただし、場合によっては、対照的なデータが表示されることもあります。たとえば、一方のピ

アがもう一方のピアから接続を受信したことをレポートしている場合、それぞれのログで参照

される IPアドレスは異なります。このログから、ハイアベイラビリティ状態共有接続を包括
的に理解し、接続で発生したすべてのエラーを確認できます。

ログに、ERRORまたはWARNメッセージ、あるいは単なる通知目的ではないようなメッセー
ジが示されている場合は、サポートに連絡してください。
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デバイスハイアベイラビリティの状態共有統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

状態共有を確立した後は、[ハイアベイラビリティ（High Availability）]ページの [状態共有
（State Sharing）]セクションで、設定に関する以下の情報を確認できます。

•使用されている HAリンクインターフェイスおよび現在のリンク状態

•問題のトラブルシューティングに使用できる、同期に関する詳細な統計情報

状態共有の統計情報は、主に、送受信されたハイアベイラビリティ同期トラフィックのさまざ

まな側面に関するカウンタで、その他のエラーカウンタも含まれます。さらに、ハイアベイ

ラビリティペアのデバイスごとの最新システムログも表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [状態共有（State Sharing）]セクションで、統計情報表示アイコン（ ）をクリックします。

ステップ 4 ハイアベイラビリティペアがデバイススタックで構成されている場合、表示する [デバイス
（Device）]を選択します。

ステップ 5 次の操作を実行できます。

• [更新（Refresh）]をクリックして統計情報を更新します。
• [表示（View）]をクリックして、ハイアベイラビリティペアのデバイスごとの最新シス
テムログを表示します。
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デバイス高可用性ペアの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイス高可用性ペアを分離（分断）すると、次のようになりま
す。

•アクティブなピア（デバイスまたはスタック）は、完全な展開機能を維持します

•スタンバイピア（デバイスまたはスタック）はインターフェイス設定を失って、アクティ
ブピアにフェールオーバーします。ただし、インターフェイス設定をアクティブのままに

することを選択すると、スタンバイピアは通常の動作を再開します。

•スタンバイピアは、常にパッシブインターフェイスの設定を失います。

•メンテナンスモードのピアは、通常の動作を再開します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 分断する高可用性ペアの横にある HAの分断アイコン（ ）をクリックします。

ステップ 3 必要に応じて、スタンバイピアのインターフェイス設定を削除するためのチェックボックスを
オンにします。

この手順により、管理インターフェイス以外のすべてのインターフェイスを管理のためにダウ

ンさせます。

ステップ 4 [Yes]をクリックします。
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第 26 章

8000シリーズデバイスのスタック構成

次のトピックでは、Firepowerシステムにおける Firepower 8000シリーズデバイススタックの
使用方法について説明します。

•デバイススタックについて（637ページ）
•デバイススタック設定（639ページ）
•デバイススタックの確立（640ページ）
•デバイススタックの編集（642ページ）
•スタック内のデバイスの交換（642ページ）
•高可用性ペアのスタック内のデバイスの交換（643ページ）
•スタックに含まれる個々のデバイスの設定（644ページ）
•スタック構成のデバイスでのインターフェイスの設定（645ページ）
•スタック構成のデバイスの分離（646ページ）
•スタック内のデバイスの交換（647ページ）

デバイススタックについて
スタック構成に含まれるデバイスを使用して、ネットワークセグメントで検査されるトラフィッ

クの量を増やすことができます。それぞれのスタック構成では、スタックに含まれるすべての

デバイスが同じハードウェアを使用していなければなりません。ただし、マルウェアストレー

ジパックが一部またはすべてのデバイスにインストールされていたり、どのデバイスにもイン

ストールされていなかったりする場合があります。また、以下のスタック構成に従って、同じ

デバイスファミリのデバイスを使用する必要があります。

スタック構成は Firepower 8140、Firepower 8200ファミリ、Firepower 8300ファミリのデバイス
でサポートされます。

81xxファミリの場合：

• 2台の Firepower 8140
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82xxファミリの場合：

•最大 4台の Firepower 8250

• 1台の Firepower 8260（プライマリデバイスおよびセカンダリデバイス）

• 1台の Firepower 8270（容量 40 Gのプライマリデバイスと 2つのセカンダリデバイス）

• 1台の Firepower 8290（容量 40 Gのプライマリデバイスと 3つのセカンダリデバイス）

83xxファミリの場合：

•最大 4台の Firepower 8350

•最大 4つの AMP8350

• 1台の Firepower 8360（容量 40 Gのプライマリデバイスと 1つのセカンダリデバイス）

• 1つの AMP8360（容量 40 Gのプライマリデバイスとセカンダリデバイス）

• 1台の Firepower 8370（容量 40 Gのプライマリデバイスと 2つのセカンダリデバイス）

• 1つの AMP8370（容量 40 Gのプライマリデバイスと 2つのセカンダリデバイス）

• 1台の Firepower 8390（容量 40 Gのプライマリデバイスと 3つのセカンダリデバイス）

• 1つの AMP8390（容量 40 Gのプライマリデバイスと 3つのセカンダリデバイス）

スタック構成の詳細については、Cisco Firepower 8000 Series Getting Started Guideを参照してく
ださい。マルウェアストレージパックの詳細については、Firepower System Malware Storage
Pack Guideを参照してください。Firepower System Malware Storage Pack Guide

シスコから供給されたハードドライブ以外はデバイスに取り付けないでください。サポートさ

れていないハードドライブを取り付けると、デバイスが破損する可能性があります。マルウェ

アストレージパックキットは、シスコからのみ購入でき、8000シリーズデバイスでのみ使用
できます。マルウェアストレージパックのサポートが必要な場合は、サポートにお問い合わ

せください。詳細については、Firepower System Malware Storage Pack Guideを参照してくださ
い。

注意

スタック構成を確立するときに、各スタック構成デバイスのリソースを1つの共有構成に統合
します。

1つのデバイスをプライマリデバイスとして指定し、そのデバイスにスタック全体のインター
フェイスを設定します。その他のデバイスはセカンダリデバイスとして指定します。セカンダ

リデバイスは、現在トラフィックを検知していないデバイスで、かつインターフェイス上にリ

ンクがないデバイスでなければなりません。

単一のデバイスを設定する場合と同じように、プライマリデバイスを分析対象のネットワーク

セグメントに接続します。Cisco Firepower 8000 Series Getting Started Guideで説明されているス
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タック構成のデバイスの配線手順に従って、セカンダリデバイスをプライマリデバイスに接

続します。

スタック構成に含まれるすべてのデバイスは、同じハードウェアを使用し、同じソフトウェア

バージョンを実行し、同じライセンスが適用されている必要があります。デバイスが NATポ
リシーのターゲットとなっている場合は、プライマリデバイスとセカンダリデバイスの両方

に同じ NATポリシーを適用する必要があります。更新は、Firepower Management Centerから
スタック全体に対して展開する必要があります。スタック構成の1つ以上のデバイスで更新に
失敗した場合、スタックはバージョンが混在した状態になります。バージョンが混在するス

タックには、ポリシーを展開することも、更新を展開することもできません。この状態を修正

するには、スタックを解除するか、バージョンが異なる個々のデバイスを削除し、それらのデ

バイスを個別に更新してからスタック構成を再確立します。デバイスをスタックに入れた後

は、ライセンスの変更は、スタック全体に対してのみ行うことができます。

スタック構成を確立した後は、スタック構成に含まれるすべてのデバイスが単一の共有構成の

ように機能します。プライマリデバイスで障害が発生した場合、トラフィックはセカンダリ

デバイスに渡されません。この場合、セカンダリデバイスでスタックハートビートが失敗し

たことを通知する、ヘルスアラートが生成されます。

スタック内のセカンダリデバイスで障害が発生すると、設定可能なバイパスが有効になってい

るインラインセットがプライマリデバイス上でバイパスモードになります。それ以外のすべ

ての設定では、システムは、失敗したセカンダリデバイスへ継続してトラフィックをロード

バランスします。いずれの場合も、リンクが失われたことを示すためのヘルスアラートが生成

されます。

デバイススタックは展開内で単一のデバイスと同じように使用できますが、いくつかの例外が

あります。ハイアベイラビリティペアに 7000または 8000シリーズデバイスがある場合は、
デバイスのハイアベイラビリティペアまたはハイアベイラビリティペアのデバイスをスタッ

クできません。また、デバイススタックに NATを設定することもできません。

スタック構成のデバイスからのイベントデータを、eStreamerを使用して外部クライアントア
プリケーションに配信する場合は、各デバイスからデータを収集して、各デバイスが同じよう

に設定されていることを確認します。eStreamer設定は、スタック構成のデバイス間で自動的
に同期されません。

（注）

マルチドメイン展開では、同じドメインに属しているデバイスのみをスタックできます。

関連トピック

ヘルスモニタリングについて（233ページ）

デバイススタック設定
2台の Firepower 8140デバイス、最大 4台の Firepower 8250、1台の Firepower 8260、1台の
Firepower 8270、1台の Firepower 8290、最大 4台の Firepower 8350、1台の Firepower 8360、1
台の Firepower 8370、または 1台の Firepower 8390をスタック構成し、それらを組み合わせた
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リソースを単一の共有設定で使用することによって、ネットワークセグメントで検査されるト

ラフィック量を増やすことができます。ハイアベイラビリティペアに7000または8000シリー
ズデバイスがある場合、デバイスのハイアベイラビリティペア、またはハイアベイラビリ

ティペアの一方のデバイスのスタックは構成できません。ただし、2つのデバイススタックの
ハイアベイラビリティペアを構成できます。

デバイススタックを確立すると、これらのデバイスは、[デバイス管理（DeviceManagement）]
ページで単一のデバイスとして扱われます。デバイススタックには、アプライアンスのリスト

でスタックアイコン（ ）が表示されます。

デバイススタックの登録をFirepowerManagementCenterから削除すると、その登録は両方のデ
バイスから削除されます。スタックに含まれるデバイスを FirepowerManagement Centerから削
除する方法は、単一の管理対象デバイスを削除する場合と同じです。削除したスタックは、別

の Firepower Management Centerに登録できます。新しい Firepower Management Centerに、ス
タックに含まれるデバイスのいずれか1つを登録するだけで、スタック全体が表示されるよう
になります。

デバイススタックを確立した後は、スタックを解除して再確立しない限り、デバイスのプライ

マリまたはセカンダリとしての役割を変更することはできません。ただし、次の作業を実行で

きます。

•最大 4台の Firepower 8250を 1つのスタックの限度として、2台または 3台の Firepower
8250、1台の Firepower 8260、または 1台の Firepower 8270からなる既存のスタックにセカ
ンダリデバイスを追加できます。

•最大 4台の Firepower 8350を 1つのスタックの限度として、2台または 3台の Firepower
8350、1台の Firepower 8360、または 1台の Firepower 8370からなる既存のスタックにセカ
ンダリデバイスを追加できます。

デバイスを追加する場合、スタックのプライマリデバイスに、追加のデバイスを配線するため

に必要なスタック NetModsがなければなりません。たとえば、プライマリに単一のスタック
NetModしかない Firepower 8260を使用している場合、このスタックに別のセカンダリデバイ
スを追加することはできません。セカンダリデバイスを既存のスタックに追加する方法は、最

初にスタックに含まれるデバイスの設定を確立したときの方法と同じです。

デバイススタックの確立

アクセス

（Access）
サポートされる

ドメイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

任意（Any）該当なし

スタック内のすべてのデバイスが同じハードウェアモデル（たとえば、Firepower 8140と別の
8140）である必要があります。8200ファミリおよび 8300ファミリでは、合計 4つのデバイス
（1つのプライマリデバイスと最大 3つのセカンダリデバイス）でスタックを構成できます。
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マルチドメイン展開では、スタック内のすべてのデバイスが同じドメインに属している必要が

あります。

始める前に

•プライマリデバイスとして指定するユニットを決定します。

•プライマリとセカンダリの関係を指定する前に、ユニット間の配線が適切に行われている
ことを確認します。ケーブルについては、Cisco Firepower 8000 Series Getting Started Guide
を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンメニューから、[スタックの追加（Add Stack）]を選択します。

ステップ 3 [プライマリ（Primary）]ドロップダウンリストから、プライマリデバイスとして運用するた
めに配線したデバイスを選択します。

プライマリデバイスとして配線されていないデバイスを選択すると、以降の手順を実

行できなくなります。

（注）

ステップ 4 名前を入力します。

ステップ 5 [追加（Add）]をクリックし、スタックに含めるデバイスを選択します。

ステップ 6 [プライマリデバイスのスロット（Slot on Primary Device）]ドロップダウンリストから、プラ
イマリデバイスをセカンダリデバイスに接続するスタック構成ネットワークモジュールを選

択します。

ステップ 7 [セカンダリデバイス（Secondary Device）]ドロップダウンリストから、セカンダリデバイス
として運用するために配線したデバイスを選択します。

ステップ 8 [セカンダリデバイスのスロット（Slot on Secondary Device）]ドロップダウンリストから、セ
カンダリデバイスをプライマリデバイスに接続するスタック構成ネットワークモジュールを

選択します。

ステップ 9 [追加（Add）]をクリックします。

ステップ 10 複数の Firepower 8250、1つの Firepower 8260、1つの Firepower 8270の既存のスタック、複数
の Firepower 8350、1つの Firepower 8360または 1つの Firepower 8370の既存のスタックにセカ
ンダリデバイスを追加する場合は、手順 5～ 9を繰り返します。

ステップ 11 [スタック（Stack）]をクリックし、デバイススタックを確立するか、セカンダリデバイスを
追加します。このプロセスではシステムデータの同期が行われるため、プロセスが完了するま

でに数分かかることに注意してください。

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて（615ページ）
Firepower Management Centerからのデバイスの削除（556ページ）
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Firepower Management Centerへのデバイスの追加（554ページ）

デバイススタックの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

任意（Any）該当なし

デバイススタックを確立した後は、デバイス設定を変更すると、通常はスタック全体の設定も

変更されます。単一のデバイスの [デバイス（Device）]ページで設定を変更する場合と同じよ
うに、アプライアンスエディタの [スタック（Stack）]ページで、スタック設定に変更を加え
ることができます。

スタックの表示名を変更したり、ライセンスを有効または無効にしたり、システムポリシーや

正常性ポリシーを表示したり、詳細設定を構成したりすることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 設定を編集する、スタックに含まれるデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [スタック（Stack）]ページのセクションを使用して、単一のデバイス設定を変更する場合と同
じように、スタック構成の設定を変更します。

スタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）FirePOWER
8140、8200ファ
ミリ、8300ファ
ミリ

任意（Any）該当なし
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Firepower Management Centerがデバイスと通信できない場合に、スタックを分離してデバイス
の登録を解除するには、デバイスに接続してCLIコマンドを使用する必要があります。詳細に
ついては、関連する章「コンフィギュレーションコマンド（3080ページ）」の stackingdisable
CLIコマンドおよび delete CLIコマンドを参照してください。

スタック内のデバイスを交換するには、以下を行います。

手順

ステップ 1 デバイスを含むスタックを選択し、そのスタックを交換して解除します。詳細については、ス
タック構成のデバイスの分離（646ページ）を参照してください。

ステップ 2 Firepower Management Centerからデバイスを登録解除します。詳細については、Firepower
Management Centerからのデバイスの削除（556ページ）を参照してください。

ステップ 3 交換デバイスを Firepower Management Centerに登録します。詳細については、Firepower
Management Centerへのデバイスの追加（554ページ）を参照してください。

ステップ 4 交換デバイスを含むデバイススタックを作成します。詳細については、デバイススタックの
確立（640ページ）を参照してください。

高可用性ペアのスタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

Control該当なし

高可用性ペアのメンバーになっているスタックをメンテナンスモードに切り替えた後で、ス

タック内のセカンダリデバイスを別のデバイスと交換できます。選択できるデバイスは、現在

スタックのメンバーにも、ペアにもなっていないデバイスのみです。新しいデバイスは、デバ

イススタックを確立する場合と同じガイドラインに従っている必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 メンテナンスモードを開始するスタックメンバーの横にあるメンテナンスモード切り替えア

イコン（ ）をクリックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。

ステップ 4 デバイス交換アイコン（ ）をクリックします。

ステップ 5 ドロップダウンリストから [交換デバイス（Replacement Device）]を選択します。
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ステップ 6 [交換（Replace）]をクリックして、デバイスを交換します。

ステップ 7 メンテナンスモード切り替えアイコン（ ）を再度クリックすると、スタックのメンテナン

スモードが即時に終了します。

デバイス設定を再展開する必要はありません。（注）

スタックに含まれる個々のデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

任意（Any）該当なし

デバイススタックを確立した後でも、スタック内の個々のデバイスに対して設定できる属性が

いくつかあります。スタックに設定されたデバイスに変更を加える方法は、単一のデバイスに

変更を加える場合の方法と同じです。このページでは、デバイスの表示名の変更、システム設

定の表示、デバイスのシャットダウンまたは再起動、ヘルス情報の表示、およびデバイス管理

設定の編集を行うことができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 設定を編集する、スタックに含まれるデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [選択されたデバイス（Selected Device）]ドロップダウンリストから、変更するデバイスを選
択します。

ステップ 5 [デバイス（Devices）]ページのセクションを使用して、単一のデバイスに対して変更を加える
場合と同じように、スタックに含まれる個々のデバイスに変更を加えます。
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スタック構成のデバイスでのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

任意（Any）該当なし

管理インターフェイスを除き、スタック構成のデバイスにインターフェイスを設定するには、

スタックのプライマリデバイスの [インターフェイス（Interfaces）]ページを使用します。管
理インターフェイスを設定する場合は、スタックに含まれる任意のデバイスを選択できます。

Firepowerスタック構成デバイスの [インターフェイス（Interfaces）]ページに、個々のデバイ
スのハードウェアおよびインターフェイスのビューがあります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 プライマリスタック構成デバイスの横で、編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インターフェイス（Interfaces）]タブをクリックします。

ステップ 4 [選択されたデバイス（Selected Device）]ドロップダウンリストから、変更するデバイスを選
択します。

ステップ 5 個々のデバイスに設定する場合と同じようにインターフェイスを設定します。センシングイン
ターフェイスの設定（589ページ）を参照してください。

関連トピック

管理インターフェイス（1056ページ）
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スタック構成のデバイスの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）FirePOWER
8140、8200ファ
ミリ、8300ファ
ミリ

任意（Any）該当なし

デバイスのスタック構成を使用する必要がなくなった場合、スタックを解除してデバイスを分

離できます。

スタック構成のデバイスに障害が発生した場合や、スタックのメンバーデバイス間の通信に障

害が発生した場合は、Firepower Management Center Webインターフェイスを使用してスタック
構成のデバイスを分離することはできません。この場合は、補助 CLIコマンド configure

stacking disableを使用して、それぞれのデバイスから個別にスタック設定を削除します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 分断するデバイススタックの横にあるスタックの分断アイコン（ ）をクリックします。

スタックを分断することなく、3台以上の Firepower 8250デバイスのスタックからセ

カンダリデバイスを削除するには、スタックからの削除アイコン（ ）をクリック

します。セカンダリデバイスを削除すると、システムがそのデバイス抜きで動作する

スタックを再設定する間、トラフィック検査、トラフィックフロー、またはリンク状

態が短時間中断されます。

ヒント

ステップ 3 [はい（Yes）]をクリックして、デバイススタックを分離します。
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スタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）FirePOWER
8140、8200ファ
ミリ、8300ファ
ミリ

任意（Any）該当なし

Firepower Management Centerがデバイスと通信できない場合に、スタックを分離してデバイス
の登録を解除するには、デバイスに接続してCLIコマンドを使用する必要があります。詳細に
ついては、関連する章「コンフィギュレーションコマンド（3080ページ）」の stackingdisable
CLIコマンドおよび delete CLIコマンドを参照してください。

スタック内のデバイスを交換するには、以下を行います。

手順

ステップ 1 デバイスを含むスタックを選択し、そのスタックを交換して解除します。詳細については、ス
タック構成のデバイスの分離（646ページ）を参照してください。

ステップ 2 Firepower Management Centerからデバイスを登録解除します。詳細については、Firepower
Management Centerからのデバイスの削除（556ページ）を参照してください。

ステップ 3 交換デバイスを Firepower Management Centerに登録します。詳細については、Firepower
Management Centerへのデバイスの追加（554ページ）を参照してください。

ステップ 4 交換デバイスを含むデバイススタックを作成します。詳細については、デバイススタックの
確立（640ページ）を参照してください。
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第 VIII 部

Firepower Threat Defenseの設定の基本
• FirepowerThreatDefense用のトランスペアレントまたはルーテッドファイアウォールモー
ド（651ページ）

• Firepower Threat Defenseのインターフェイス（665ページ）
• Threat Defense用の DHCPおよび DDNSサービス（723ページ）
• Firepower Threat Defense用の Quality of Service（QoS）（735ページ）
• FlexConfigポリシー（745ページ）





第 27 章

Firepower Threat Defense用のトランスペア
レントまたはルーテッドファイアウォー

ルモード

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、各ファイアウォールモードでファイアウォールがどのように機能するかについて説明しま

す。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。IPS
専用インターフェイスの詳細については、IPSのみ対応のインターフェイスの設定（712ペー
ジ）を参照してください。インラインセットは「トランスペアレントインラインセット」と

呼ばれることもありますが、インラインインターフェイスタイプはこの章で説明するトラン

スペアレントファイアウォールモードおよびファイアウォールタイプのインターフェイスと

は無関係です。

（注）

•ファイアウォールモードについて（651ページ）
•デフォルト設定（661ページ）
•ファイアウォールモードのガイドライン（661ページ）
•ファイアウォールモードの設定（662ページ）

ファイアウォールモードについて
/Firepower Threat Defenseデバイスは、通常のファイアウォールインターフェイスでルーテッ
ドファイアウォールモードとトランスペアレントファイアウォールモードの 2つのファイア
ウォールモードをサポートします。
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ルーテッドファイアウォールモードについて

ルーテッドモードでは、/Firepower Threat Defenseデバイスはネットワーク内のルータホップ
と見なされます。ルーティングを行う各インターフェイスは異なるサブネット上にあります。

統合ルーティングおよびブリッジングにより、ネットワーク上の複数のインターフェイスをま

とめた「ブリッジグループ」を使用できます。また、/Firepower Threat Defenseデバイスはブ
リッジング技術を使用してインターフェイス間のトラフィックを通すことができます。各ブ

リッジグループには、ネットワーク上で IPアドレスが割り当てられるブリッジ仮想インター
フェイス（BVI）が含まれます。/Firepower Threat DefenseデバイスはBVIと通常のルーテッド
インターフェイス間でルーティングを行います。クラスタリング、EtherChannel、冗長または
メンバーインターフェイスが必要ない場合は、トランスペアレントモードではなくルーテッ

ドモードの使用を検討してください。ルーテッドモードでは、トランスペアレントモードと

同様に1つ以上の分離されたブリッジグループを含めることができます。また、モードが混在
する導入に関しては、通常のルーテッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識されま
せん。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は管理さ

れ、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ2の接続は、ネットワーク上の内部、外部のインターフェイスをまとめた「ブリッジグ
ループ」を使用して達成されます。また、/Firepower Threat Defenseデバイスはブリッジング
技術を使用してインターフェイス間のトラフィックを通します。各ブリッジグループには、

ネットワーク上で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含ま
れます。複数のネットワークに複数のブリッジグループを設定できます。トランスペアレント

モードでは、これらのブリッジグループは相互通信できません。

ネットワークでのトランスペアレントファイアウォールの使用

/Firepower Threat Defenseデバイスは、自身のインターフェイス間を同じネットワークで接続
します。トランスペアレントファイアウォールはルーテッドホップではないので、既存のネッ

トワークに簡単に導入できます。

次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

トファイアウォールネットワークを示します。内部ルータと各ホストは、外部ルータに直接

接続されているように見えます。
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図 2 :トランスペアレントファイアウォールネットワーク

/診断インターフェイス

各ブリッジ仮想インターフェイス（BVI）IPアドレスのほかに、別の /診断スロットポートイ
ンターフェイスを追加できます。このインターフェイスはどのブリッジグループにも属さ

ず、/Firepower Threat Defenseデバイスへの管理トラフィックのみを許可します。

ルーテッドモード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リームルータとダウンストリームルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCPリレー機能の代わりに）DHCPトラフィックを許可したり、IP/TVで作成
されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGPトラフィックをアクセスルールに基づいて許可でき
ます。同様に、HSRPや VRRPなどのプロトコルは /Firepower Threat Defenseデバイスを通過
できます。

ブリッジグループについて

ブリッジグループは、/Firepower Threat Defenseデバイスがルーティングではなくブリッジす
るインターフェイスのグループです。ブリッジグループはトランスペアレントファイアウォー

ルモード、ルーテッドファイアウォールモードの両方でサポートされています。他のファイ
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アウォールインターフェイスのように、インターフェイス間のアクセス制御は管理され、ファ

イアウォールによる通常のチェックがすべて実施されます。

ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。/Firepower
Threat Defenseデバイスは、ブリッジグループから発信されるパケットの発信元アドレスとし
てこの BVI IPアドレスを使用します。BVI IPアドレスはブリッジグループメンバーインター
フェイスと同じサブネット上になければなりません。BVIでは、セカンダリネットワーク上の
トラフィックはサポートされていません。BVI IPアドレスと同じネットワーク上のトラフィッ
クだけがサポートされています。

トランスペアレントモード：インターフェイスベースの各機能はブリッジグループのメンバー

インターフェイスだけを指定でき、これらについてのみ使用できます。

ルーテッドモード：BVIはブリッジグループと他のルーテッドインターフェイス間のゲート
ウェイとして機能します。ブリッジグループ/ルーテッドインターフェイス間でルーティング
するには、BVIを指定する必要があります。一部のインターフェイスベース機能に代わり、
BVI自体が利用できます。

• DHCPv4サーバ：BVIのみが DHCPv4サーバの構成をサポートします。

•スタティックルート：BVIのスタティックルートを設定できます。メンバーインターフェ
イスのスタティックルートは設定できません。

• syslogサーバと /Firepower Threat Defenseデバイス由来の他のトラフィック：syslogサーバ
（または SNMPサーバ、/Firepower Threat Defenseデバイスからトラフィックが送信され
る他のサービス）を指定する際、BVIまたはメンバーインターフェイスのいずれも指定で
きます。

ルーテッドモードで BVIを指定しない場合、/Firepower Threat Defenseデバイスはブリッジグ
ループのトラフィックをルーティングしません。この設定は、ブリッジグループのトランスペ

アレントファイアウォールモードを複製します。クラスタリング、EtherChannel、冗長または
メンバーインターフェイスが不要であれば、ルーテッドモードの使用を検討すべきです。ルー

テッドモードでは、トランスペアレントモードと同様に1つ以上の分離されたブリッジグルー
プを含めることができます。また、モードが混在する導入に関しては、通常のルーテッドイン

ターフェイスも含めることができます。

トランスペアレントファイアウォールモードのブリッジグループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックは

/Firepower Threat Defenseデバイス内の他のブリッジグループにはルーティングされません。
また、トラフィックは外部ルータから /Firepower Threat Defenseデバイス内の別のブリッジグ
ループにルーティングされる前に、/Firepower Threat Defenseデバイスから出る必要がありま
す。ブリッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はす

べてのブリッジグループ間で共有されます。たとえば、syslogサーバまたは AAAサーバの設
定は、すべてのブリッジグループで共有されます。
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1つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ
れるブリッジグループとインターフェイスの正確な数については、ファイアウォールモードの

ガイドライン（661ページ）を参照してください。ブリッジグループごとに2つ以上のインター
フェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数のセ

グメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが3つあ
る場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信させ

ることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希望通

りのアクセスを設定できます。

次の図に、2つのブリッジグループを持つ、/Firepower Threat Defenseデバイスに接続されて
いる 2つのネットワークを示します。

図 3 : 2つのブリッジグループを持つトランスペアレントファイアウォールネットワーク

ルーテッドファイアウォールモードのブリッジグループ

ブリッジグループトラフィックは他のブリッジグループまたはルーテッドインターフェイス

にルーティングできます。ブリッジグループのBVIインターフェイスに名前を割り当てないこ
とで、ブリッジグループのトラフィックを分離することもできます。BVIに名前を付けると、
その BVIはその他の通常のインターフェイスと同様にルーティングに参加します。

ルーテッドモードでブリッジグループを使用する方法として、外部スイッチの代わりに

/Firepower Threat Defenseデバイスの予備インターフェイスを使用する方法があります。たと
えば、デバイスの中には、通常のインターフェイスとして外部インターフェイスを持ち、その

他すべてのインターフェイスが内部ブリッジグループに割り当てられているというデフォルト

設定のものがあります。このブリッジグループは外部スイッチを置き換えることを目的として

いるので、すべてのブリッジグループインターフェイスが自由に通信できるようにアクセス

ポリシーを設定する必要があります。
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図 4 :内部ブリッジグループと外部ルーテッドインターフェイスを持つルーテッドファイアウォールネットワーク

レイヤ 3トラフィックの許可

•ユニキャストの IPv4および IPv6トラフィックがブリッジグループを通過するにはアクセ
ルルールが必要です。

• ARPは、アクセスルールなしで両方向にブリッジグループを通過できます。ARPトラ
フィックは、ARPインスペクションによって制御できます。

• IPv6ネイバー探索およびルータ送信要求パケットは、アクセスルールを使用して通過さ
せることができます。

•ブロードキャストおよびマルチキャストトラフィックは、アクセスルールを使用して通
過させることができます。

許可されるMACアドレス

アクセスポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使
用できます（レイヤ 3トラフィックの許可（656ページ）を参照）。このリストにないMAC
アドレスはドロップされます。

• FFFF.FFFF.FFFFの TRUEブロードキャスト宛先MACアドレス

• 0100.5E00.0000～ 0100.5EFE.FFFFまでの IPv4マルチキャストMACアドレス

• 3333.0000.0000～ 3333.FFFF.FFFFまでの IPv6マルチキャストMACアドレス

• 0100.0CCC.CCCDの BPDUマルチキャストアドレス
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BPDU処理

スパニングツリープロトコルの使用によるループを回避するため、BPDUはデフォルトで通
過します。

MACアドレスとルートルックアップ

ブリッジグループ内のトラフィックでは、パケットの発信インターフェイスは、ルートルッ

クアップではなく宛先MACアドレスルックアップを実行することによって決定されます。

ただし、次の場合にはルートルックアップが必要です。

•トラフィックの発信元が /Firepower Threat Defenseデバイス：syslogサーバなどがあるリ
モートネットワーク宛てのトラフィック用に、/FirepowerThreatDefenseデバイスにデフォ
ルト/スタティックルートを追加します。

• Voice over IP（VoIP）および TFTPトラフィック、エンドポイントが 1ホップ以上離れて
いる：セカンダリ接続が成功するように、リモートエンドポイント宛てのトラフィック用

に、/Firepower Threat Defenseデバイスにスタティックルートを追加します。/Firepower
Threat Defenseデバイスは、セカンダリ接続を許可するためにアクセスコントロールポリ
シーに一時的な「ピンホール」を作成します。セカンダリ接続ではプライマリ接続とは異

なる IPアドレスのセットが使用される可能性があるため、/Firepower Threat Defenseデバ
イスは正しいインターフェイスにピンホールをインストールするために、ルートルック

アップを実行する必要があります。

影響を受けるアプリケーションは次のとおりです。

• H.323

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net

• SunRPC

• TFTP

• /Firepower Threat Defenseデバイスが NATを実行する 1ホップ以上離れたトラフィック：
リモートネットワーク宛てのトラフィック用に、/Firepower Threat Defenseデバイスにス
タティックルートを設定します。また、/Firepower Threat Defenseデバイスに送信される
マッピングアドレス宛てのトラフィック用に、上流に位置するルータにもスタティック

ルートが必要です。

このルーティング要件は、NATが有効になっている VoIPと DNSの、1ホップ以上離れて
いる組み込み IPアドレスにも適用されます。/Firepower Threat Defenseデバイスは、変換
を実行できるように正しい出力インターフェイスを識別する必要があります。
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図 5 : NATの例：ブリッジグループ内の NAT

トランスペアレントモードのブリッジグループのサポートされていない機能

次の表に、トランスペアレントモードのブリッジグループでサポートされない機能を示しま

す。

表 50 :トランスペアレントモードでサポートされない機能

説明機能

-ダイナミック DNS
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説明機能

トランスペアレントファイアウォールは

DHCPv4サーバとして機能することができま
すが、DHCPリレーはサポートしません。2つ
のアクセスルール（1つは内部インターフェ
イスから外部インターフェイスへの DHCP要
求を許可し、もう 1つはサーバからの応答を
逆方向に許可します。）を使用して DHCPト
ラフィックを通過させることができるので、

DHCPリレーは必要ありません。

DHCPリレー

ただし、ブリッジグループメンバーインター

フェイスの場合、/Firepower Threat Defenseデ
バイスで発信されたトラフィックにスタティッ

クルートを追加できます。アクセスルールを

使用して、ダイナミックルーティングプロト

コルが /Firepower Threat Defenseデバイスを通
過できるようにすることもできます。

ダイナミックルーティングプロトコル

アクセスルールで許可することによって、マ

ルチキャストトラフィックが /FirepowerThreat
Defenseデバイスを通過できるようにすること
ができます。

マルチキャスト IPルーティング

�QoS

トランスペアレントファイアウォールは、ブ

リッジグループメンバーインターフェイスで

のみ、管理接続用のサイト間VPNトンネルを
サポートします。これは、/Firepower Threat
Defenseデバイスを通過するトラフィックに対
してVPN接続を終端しません。アクセスルー
ルを使用して VPNトラフィックに ASAを通
過させることはできますが、非管理接続は終

端されません。

通過トラフィック用の VPN終端

ルーテッドモードのブリッジグループのサポートされていない機能

次の表に、ルーテッドモードのブリッジグループでサポートされない機能を示します。
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表 51 :ルーテッドモードでサポートされない機能

説明機能

物理インターフェイス、冗長インターフェイ

ス、およびサブインターフェイスのみがブリッ

ジグループメンバーインターフェイスとして

サポートされます。

/診断インターフェイスもサポートされません。

EtherChannelメンバーインターフェイス

ブリッジグループはクラスタリングでサポー

トされません。

クラスタリング

-ダイナミック DNS

ルーテッドファイアウォールはDHCPv4サー
バとして機能することができますが、DHCP
リレーを BVIまたはブリッジグループメン
バーインターフェイスでサポートしません。

DHCPリレー

ただし、BVIのスタティックルートを追加す
ることはできます。アクセスルールを使用し

て、ダイナミックルーティングプロトコルが

/Firepower Threat Defenseデバイスを通過でき
るようにすることもできます。非ブリッジグ

ループインターフェイスは、ダイナミック

ルーティングをサポートします。

ダイナミックルーティングプロトコル

アクセスルールで許可することによって、マ

ルチキャストトラフィックが /FirepowerThreat
Defenseデバイスを通過できるようにすること
ができます。非ブリッジグループインター

フェイスは、マルチキャストルーティングを

サポートします。

マルチキャスト IPルーティング

非ブリッジグループインターフェイスは、

QoSをサポートします。
QoS
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説明機能

VPN接続を BVIで終端することはできませ
ん。非ブリッジグループインターフェイス

は、VPNをサポートします。

ブリッジグループメンバーインターフェイス

は、管理接続専用のサイト間VPNトンネルを
サポートします。これは、/Firepower Threat
Defenseデバイスを通過するトラフィックに対
してVPN接続を終端しません。アクセスルー
ルを使用してVPNトラフィックにブリッジグ
ループを通過させることはできますが、非管

理接続は終端されません。

通過トラフィック用の VPN終端

デフォルト設定

ブリッジグループのデフォルト

デフォルトでは、すべての ARPパケットはブリッジグループ内で渡されます。

ファイアウォールモードのガイドライン

モデルのガイドライン

•ブリッジされた ixgbevfインターフェイスを持つ VMware上の Firepower Threat Defense
Virtualでは、のブリッジグループはサポートされません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされませ
ん。

• Firepower Threat Defense Virtualでは、ルーテッドモードのブリッジグループはサポート
されません。

ブリッジグループのガイドライン（トランスペアレントおよびルーテッドモード）

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同じサブネット上に置かれている必要があります。

• /Firepower Threat Defenseデバイスでは、セカンダリネットワーク上のトラフィックはサ
ポートされていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサ
ポートされています。
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• IPv4の場合は、管理トラフィックと、/Firepower Threat Defenseデバイスを通過するトラ
フィックの両方の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv6アド
レスは BVIでサポートされますが必須ではありません。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•トランスペアレントモードでは、少なくとも1つのブリッジグループを使用し、データイ
ンターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとし
て BVI IPアドレスを指定しないでください。デバイスは /Firepower Threat Defenseデバイ
スの反対側にあるルータをデフォルトゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEは /診断インターフェイスとしてサポートされま
せん。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、EtherChannelインターフェイスがブリッジグループのメンバーと
してサポートされません。

ファイアウォールモードの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ファイアウォールモードは、最初のシステムセットアップの実行時に CLIで設定できます。
セットアップ時にファイアウォールモードを設定することをお勧めします。これは、ファイア

ウォールモードを変更すると、非適合の設定が発生しないように設定が消去されるためです。
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ファイアウォールモードの変更が後で必要になった場合は、CLIから変更する必要がありま
す。

手順

ステップ 1 Management Centerから Firepower Threat Defenseデバイスの登録を解除します。

モードの変更は、デバイスの登録を解除するまで実行できません。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
b) 管理対象デバイスのリストから、デバイスを選択します。
c) デバイスを削除（ゴミ箱アイコンをクリック）して、確認してから、システムがデバイス
を削除するまで待機します。

ステップ 2 Firepower Threat DefenseデバイスのCLIにアクセスします。可能ならばコンソールポートから
アクセスします。

診断インターフェイスへの SSHを使用している場合、モードを変更すると、インターフェイ
スの設定が消去され、切断されます。代わりに、管理インターフェイスに接続する必要があり

ます。

ステップ 3 ファイアウォールモードを変更します。

configure firewall [routed | transparent]

例：

> configure firewall transparent
This will destroy the current interface configurations, are you sure that you want to
proceed? [y/N] y
The firewall mode was changed successfully.

ステップ 4 Management Centerに再登録します。

configure manager add {hostname | ip_address | DONTRESOLVE} reg_key [nat_id]

引数の説明

• {hostname | ip_address | DONTRESOLVE }は、Management Centerの完全修飾ホスト名また
は IPアドレスのいずれかを指定します。Management Centerを直接アドレス指定できない
場合は、DONTRESOLVEを使用します。

• reg_keyは、デバイスをManagement Centerに登録するために必要な一意の英数字による登
録キーです。

• nat_idは、ManagementCenterとデバイス間の登録プロセス中に使用されるオプションの英
数字文字列です。これは、ホスト名が DONTRESOLVEに設定されている場合に必要で
す。
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第 28 章

Firepower Threat Defenseのインターフェイ
ス

この章では、Firepower Threat Defenseのインターフェイス設定（イーサネット設定、
EtherChannel、VLANサブインターフェイス、IPアドレス指定など）について説明します。

• Firepower Threat Defenseインターフェイスについて（665ページ）
•通常の（ファイアウォール）モードインターフェイスの設定（671ページ）
• IPSのみ対応のインターフェイスの設定（712ページ）
•インターフェイスと Firepower Management Centerの同期（720ページ）

Firepower Threat Defenseインターフェイスについて
Firepower Threat Defenseデバイスには、種々のモードで設定できるデータインターフェイス、
および管理/診断インターフェイスが組み込まれています。

管理/診断インターフェイスとネットワーク配置
物理的な管理インターフェイスは、診断論理インターフェイスと管理論理インターフェイスの

間で共有できます。

管理インターフェイス

管理論理インターフェイスはデバイスの他のインターフェイスから切り離されています。

Firepower Management Centerにデバイスを設定し、登録するために使用されます。また、固有
の IPアドレスとスタティックルーティングを使用します。管理インターフェイスの設定を構
成するには、CLIでconfigurenetworkコマンドを使用します。管理インターフェイスをFirepower
ManagementCenterに追加した後にその IPアドレスをCLIで変更した場合、FirepowerManagement
Centerでの IPアドレスを [デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デ
バイス（Devices）] > [管理（Management）]領域で一致させることができます。
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診断インターフェイス

診断論理インターフェイスは残りのデータインターフェイスとともに、[デバイス（Devices）]>
[デバイス管理（Device Management）] > [インターフェイス（Interfaces）]画面で設定できま
す。診断インターフェイスの使用はオプションです（シナリオについては、ルーテッドモード

およびトランスペアレントモードの展開を参照）。診断インターフェイスは管理トラフィック

のみを許可し、トラフィックのスルーは許可しません。これはSSHをサポートしません。デー
タインターフェイスまたは管理インターフェイスのみに SSHを使用できます。診断インター
フェイスは、SNMPや syslogのモニタリングに役立ちます。

ルーテッドモードの導入

内部ルータがない場合は診断インターフェイスの IPアドレスを設定しないことをお勧めしま
す。診断インターフェイスの IPアドレスを設定しなければ、他のデータインターフェイスと
同じネットワーク上に管理インターフェイスを配置できます。診断インターフェイスを設定す

ると、一般的にその IPアドレスは管理 IPアドレスと同じネットワークになり、他のデータイ
ンターフェイスと同じネットワーク上に存在できない標準インターフェイスと見なされます。

管理インターフェイスは更新のためにインターネットにアクセスする必要があるため、管理イ

ンターフェイスを内部インターフェイスと同じネットワーク上に置くと、内部にスイッチのみ

を持つ Firepower Threat Defenseデバイスを導入して、そのゲートウェイとして内部インター
フェイスを指定できます。内部スイッチを使用する次の導入を参照してください。

ASA 5506-X、ASA 5508-X、または ASA 5516-Xで上記のシナリオをケーブル接続するには、
次を参照してください。
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診断 IPアドレスを設定する場合は、内部ルータが必要です。

トランスペアレントモードの展開

ルーテッドモードの展開と同様、内部スイッチを使用したデバイスの展開を選択できます。こ

の場合、診断インターフェイスを IPアドレスなしで維持する必要があります。
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また、内部ルータを使用して展開することもできます。この場合、追加の管理アクセスのため

に、IPアドレスを持つ診断インターフェイスを使用できます。

インターフェイスモードとタイプ

通常のファイアウォールモードと IPS専用モードの 2つのモードで Firepower Threat Defenseイ
ンターフェイスを展開できます。同じデバイスにファイアウォールインターフェイスと IPS専
用インターフェイスの両方を含めることができます。

通常のファイアウォールモード

ファイアウォールモードのインターフェイスでは、トラフィックが、フローの維持、IPレイ
ヤおよび TCPレイヤの両方でのフロー状態の追跡、IP最適化、TCPの正規化などのファイア
ウォール機能の対象となります。オプションで、セキュリティポリシーに従ってこのトラフィッ

クに IPS機能を設定することもできます。

設定できるファイアウォールインターフェイスのタイプは、ルーテッドモードとトランスペ

アレントモードのどちらのファイアウォールモードがそのデバイスに設定されているかによっ

て異なります。詳細については、Firepower Threat Defense用のトランスペアレントまたはルー
テッドファイアウォールモード（651ページ）を参照してください。

•ルーテッドモードインターフェイス（ルーテッドファイアウォールモードのみ）：ルー
ティングを行う各インターフェイスは異なるサブネット上にあります。

•ブリッジグループインターフェイス（ルーテッドおよびトランスペアレントファイア
ウォールモード）：複数のインターフェイスをネットワーク上でグループ化することがで

き、Firepower Threat Defenseデバイスはブリッジング技術を使用してインターフェイス間
のトラフィックを通過させることができます。各ブリッジグループには、ネットワーク上

で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。
ルーテッドモードでは、Firepower Threat Defenseデバイスは BVIと通常のルーテッドイ
ンターフェイス間をルーティングします。トランスペアレントモードでは、各ブリッジグ

ループは分離されていて、相互通信できません。
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IPS専用モード

IPS専用モードのインターフェイスは、多数のファイアウォールのチェックをバイパスし、IPS
セキュリティポリシーのみをサポートします。別のファイアウォールがこれらのインターフェ

イスを保護していて、ファイアウォール機能のオーバーヘッドを避けたい場合、IPS専用のイ
ンターフェイスを実装することがあります。

ファイアウォールモードは通常のファイアウォールインターフェイスのみに影響し、インラ

インセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響しません。
IPS専用インターフェイスはどちらのファイアウォールモードでも使用できます。

（注）

IPS専用インターフェイスは以下のタイプとして展開できます。

•インラインセット、タップモードのオプションあり：インラインセットは「Bump In The
Wire」のように動作し、2つのインターフェイスを一緒にバインドし、既存のネットワー
クに組み込みます。この機能によって、隣接するネットワークデバイスの設定がなくて

も、任意のネットワーク環境にシステムをインストールすることができます。インライン

インターフェイスはすべてのトラフィックを無条件に受信しますが、これらのインター

フェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、インラ

インセットの外部に再送信されます。

タップモードの場合、デバイスはインラインで展開されますが、パケットがデバイスを通

過する代わりに各パケットのコピーがデバイスに送信され、ネットワークトラフィック

フローは影響を受けません。ただし、これらのタイプのルールでは、トリガー時に侵入イ

ベントが生成され、侵入イベントのテーブルビューには、トリガーの原因となったパケッ

トがインライン展開でドロップされたことが示されます。インライン展開されたデバイス

でタップモードを使用することには、いくつかの利点があります。たとえば、デバイスが

インラインであるかのようにデバイスとネットワークの間の配線をセットアップし、デバ

イスが生成するタイプの侵入イベントを分析することができます。その結果に基づいて、

効率性に影響を与えることなく最適なネットワーク保護を提供するように、侵入ポリシー

を変更して廃棄ルールを追加できます。デバイスをインラインで展開する準備ができた

ら、タップモードを無効にして、デバイスとネットワークの間の配線を再びセットアップ

することなく、不審なトラフィックをドロップし始めることができます。

「透過インラインセット」としてインラインセットに馴染みが

ある人もいますが、インラインインターフェイスのタイプはトラ

ンスペアレントファイアウォールモードやファイアウォールタ

イプのインターフェイスとは無関係です。

（注）

•パッシブまたは ERSPANパッシブ：パッシブインターフェイスは、スイッチ SPANまた
はミラーポートを使用してネットワークを流れるトラフィックをモニタします。SPANま
たはミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。こ

の機能により、ネットワークトラフィックのフローに含まれなくても、ネットワークでの

システムの可視性が備わります。パッシブ展開で構成されたシステムでは、特定のアク
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ション（トラフィックのブロッキングやシェーピングなど）を実行することができませ

ん。パッシブインターフェイスはすべてのトラフィックを無条件で受信します。このイン

ターフェイスで受信されたトラフィックは再送されません。Encapsulated Remote Switched
Port Analyzer（ERSPAN）インターフェイスは、複数のスイッチに分散された送信元ポー
トからのトラフィックをモニタし、GREを使用してトラフィックをカプセル化します。
ERSPANインターフェイスは、デバイスがルーテッドファイアウォールモードになって
いる場合にのみ許可されます。

セキュリティゾーンとインターフェイスグループ

各インターフェイスは、セキュリティゾーンおよびインターフェイスグループに割り当てる

必要があります。その上で、ゾーンまたはグループに基づいてセキュリティポリシーを適用し

ます。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インターフェイスを外

部ゾーンに割り当てることができます。また、たとえば、トラフィックが内部から外部に移動

できるようにアクセスコントロールポリシーを設定することはできますが、外部から内部に

向けては設定できません。ポリシーによっては、セキュリティゾーンだけをサポートする場合

も、ゾーンとグループの両方をサポートする場合もあります。詳細については、インターフェ

イスオブジェクト：インターフェイスグループとセキュリティゾーン（403ページ）を参照
してください。セキュリティゾーンおよびインターフェイスグループは、[オブジェクト
（Objects）]ページで作成できます。また、インターフェイスを設定する際にゾーンを追加す
ることもできます。インターフェイスは、そのインターフェイスに適切なタイプのゾーン（パッ

シブ、インライン、ルーテッド、スイッチドゾーンタイプ）にのみ追加できます。

診断/管理インターフェイスは、ゾーンまたはインターフェイスグループには属しません。

インラインセットのインターフェイスのセキュリティゾーンを追加する前に、インラインセッ

トを作成します。作成していない場合、セキュリティゾーンは削除され、再度追加する必要が

あります。

（注）

Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスのAuto-MDI/MDIXをイネーブルにするには、速度とデュプレッ
クスのいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックス

の両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションがディセーブル

にされ、Auto-MDI/MDIXもディセーブルになります。ギガビットイーサネットの速度と二重
通信をそれぞれ1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーショ
ンが実行されるため、Auto-MDI/MDIXは常にイネーブルになり、ディセーブルにできません。
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通常の（ファイアウォール）モードインターフェイスの

設定
通常のインターフェイスでは、物理インターフェイスを設定し、冗長インターフェイス、

EtherChannelインターフェイス、およびVLANサブインターフェイスを作成することもできま
す。ルーテッドインターフェイスまたはブリッジインターフェイスを設定できます。

手順

ステップ 1 Firepower Threat Defenseアプライアンスの場合は、次のタスクを実行します。FXOSシャーシ
上の Firepower Threat Defenseの場合は、Firepower 4100/9300シャーシスーパバイザで基本のイ
ンターフェイス設定を構成します。詳細については、『Firepower 9300 configuration guide』を
参照してください。

a) 物理インターフェイスの有効化およびイーサネット設定の構成（672ページ）
b) （任意）冗長インターフェイスの設定（679ページ）

冗長インターフェイスを設定して Firepower Threat Defenseの信頼性を高めることができま
す。

c) （任意） EtherChannelの設定（680ページ）

EtherChannelにより複数のインターフェイスを組み合わせることができるため、単一ネッ
トワークに帯域幅を増大し、インターフェイス冗長性を提供することもできます。

ステップ 2 （任意） VLANサブインターフェイスと 802.1Qトランキングの設定（683ページ）.

VLANサブインターフェイスを使用すると、1つの物理インターフェイス、冗長インターフェ
イス、または EtherChannelインターフェイスを、異なる VLAN IDでタグ付けされた複数の論
理インターフェイスに分割できます。

ステップ 3 ルーテッドモードのインターフェイスの設定（686ページ）またはのブリッジグループイン
ターフェイスの設定（688ページ）

ステップ 4 （任意） IPv6アドレッシングの設定（693ページ）

ステップ 5 （任意）インターフェイスの詳細設定（701ページ）を実行します。

インターフェイスのMACアドレス、MTU、およびその他の設定を手動で設定できます。
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物理インターフェイスの有効化およびイーサネット設定の構成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ここでは、次の方法について説明します。

•物理インターフェイスを有効にします。デフォルトでは、物理インターフェイスは無効に
なっています（/診断インターフェイスを除く）。

•特定の速度と二重通信を設定します。デフォルトでは、速度とデュプレックスは [自動
（Auto）]に設定されます。

この手順は、インターフェイス設定のごく一部にすぎません。この時点では、他のパラメータ

を設定しないようにします。たとえば、EtherChannelまたは冗長インターフェイスの一部とし
て使用するインターフェイスには名前を付けることはできません。

FXOSシャーシ上の Firepower Threat Defenseの場合は、Firepower 4100/9300シャーシで基本の
インターフェイス設定を構成します。詳細については、『Firepower 9300 configuration guide』
を参照してください。

（注）

始める前に

ManagementCenterに追加した後、デバイスの物理インターフェイスを変更した場合、[インター
フェイス（Interfaces）]タブの左上にある [デバイスからのインターフェイスの同期（Sync
Interfaces from device）]ボタンをクリックしてそのインターフェイスリストを更新する必要が
あります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。
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ステップ 5 （任意） [説明（Description）]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 6 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックして、デュプレックス
と速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。[自動（Auto）]は、インターフェイスによってサポートされる場合のみデフォル
トとなります。たとえば、Firepower 2100シリーズの SFPインターフェイスでは [自動
（Auto）]を選択できません。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。インターフェイスのタイプによって、選択可能なオプションが制
限されます。たとえば、Firepower 2100シリーズデバイスでは、GigabitEthernetポートで
は 10、100、1000（1Gbps）、SFPポートでは 1000または 10000（10 Gbps）を選択できま
す。Firepower 2100シリーズデバイスの SFPインターフェイスは、[自動（Auto）]をサ
ポートしていないことに注意してください。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

EtherChannelインターフェイスと冗長インターフェイス
このセクションでは、EtherChannelインターフェイスと冗長インターフェイスを設定する方法
について説明します。

EtherChannelインターフェイスと冗長インターフェイスについて

ここでは、EtherChannelインターフェイスと冗長インターフェイスについて説明します。

冗長インターフェイス

論理冗長インターフェイスは、物理インターフェイスのペア（アクティブインターフェイスと

スタンバイインターフェイス）で構成されます。アクティブインターフェイスで障害が発生

すると、スタンバイインターフェイスがアクティブになって、トラフィックを通過させ始めま

す。冗長インターフェイスを設定して /Firepower Threat Defenseデバイスの信頼性を高めるこ
とができます。

最大 8個の冗長インターフェイスペアを設定できます。
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冗長インターフェイスのMACアドレス

冗長インターフェイスでは、追加した最初の物理インターフェイスのMACアドレスを使用し
ます。コンフィギュレーションでメンバーインターフェイスの順序を変更すると、MACアド
レスは、リストの最初になったインターフェイスのMACアドレスと一致するように変更され
ます。または、冗長インターフェイスに手動でMACアドレスを割り当てることができます。
これはメンバーインターフェイスのMACアドレスに関係なく使用されます。アクティブイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーすると、トラフィックが中

断しないように同じMACアドレスが維持されます。

EtherChannel

802.3ad EtherChannelは、単一のネットワークの帯域幅を増やすことができるように、個別の
イーサネットリンク（チャネルグループ）のバンドルで構成される論理インターフェイスで

す（ポートチャネルインターフェイスと呼びます）。ポートチャネルインターフェイスは、

インターフェイス関連の機能を設定するときに、物理インターフェイスと同じように使用しま

す。

最大 48個の EtherChannelを設定できます。

チャネルグループインターフェイス

各チャネルグループは、最大 16個のアクティブインターフェイスを設定できます。8個のア
クティブインターフェイスだけをサポートするスイッチの場合、1つのチャネルグループに最
大 16個のインターフェイスを割り当てることができます。インターフェイスは 8個のみアク
ティブにできるため、残りのインターフェイスは、インターフェイスの障害が発生した場合の

スタンバイリンクとして動作できます。16個のアクティブインターフェイスの場合、スイッ
チがこの機能をサポートしている必要があります（たとえば、CiscoNexus 7000と F2シリーズ
10ギガビットイーサネットモジュール）。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決ま

ります。RJ-45または SFPコネクタを使用するように設定できるインターフェイスの場合、同
一の EtherChannelに RJ-45インターフェイスと SFPインターフェイスの両方を含めることがで
きることに注意してください。

EtherChannelによって、チャネル内の使用可能なすべてのアクティブインターフェイスのトラ
フィックが集約されます。インターフェイスは、送信元または宛先MACアドレス、IPアドレ
ス、TCPおよびUDPポート番号、およびVLAN番号に基づいて、独自のハッシュアルゴリズ
ムを使用して選択されます。

別のデバイスの EtherChannelへの接続

/Firepower Threat Defenseデバイス EtherChannelの接続先のデバイスも 802.3ad EtherChannelを
サポートしている必要があります。たとえば、Catalyst 6500スイッチまたは Cisco Nexus 7000
に接続できます。

スイッチが仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）の一部であ
る場合、同じEtherChannel内の /Firepower Threat DefenseデバイスインターフェイスをVSS/vPC
内の個別のスイッチに接続できます。スイッチインターフェイスは同じ EtherChannelポート
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チャネルインターフェイスのメンバです。複数の個別のスイッチが単一のスイッチのように動

作するからです。

図 6 : VSS/vPCへの接続

/Firepower Threat Defenseデバイスをアクティブ/スタンバイフェールオーバー配置で使用する
場合、/Firepower Threat Defenseデバイスごとに 1つ、VSS/vPC内のスイッチで個別の
EtherChannelを作成する必要があります。各 /Firepower Threat Defenseデバイスで、1つの
EtherChannelが両方のスイッチに接続します。すべてのスイッチインターフェイスを両方の
/Firepower Threat Defenseデバイスに接続する単一のEtherChannelにグループ化できる場合でも
（この場合、個別の /Firepower Threat Defenseデバイスシステム IDのため、EtherChannelは確
立されません）、単一のEtherChannelは望ましくありません。これは、トラフィックをスタン
バイ /Firepower Threat Defenseデバイスに送信しないようにするためです。

図 7 :アクティブ/スタンバイフェールオーバーと VSS/vPC

リンク集約制御プロトコル

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。

EtherChannel内の各物理インターフェイスを次のように設定できます。
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•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•パッシブ：LACPアップデートを受信します。パッシブ EtherChannelは、アクティブ
EtherChannelのみと接続を確立できます。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードではイ

ンターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを使

用できず、接続とコンフィギュレーションはチェックされません。

ロードバランシング

/Firepower Threat Defenseデバイスは、パケットの送信元および宛先 IPアドレスをハッシュす
ることによって、パケットをEtherChannel内のインターフェイスに分散します（この基準は設
定可能です）。生成されたハッシュ値をアクティブなリンクの数で割り、そのモジュロ演算で

求められた余りの値によってフローの割り当て先のインターフェイスが決まります。

hash_valuemod active_linksの結果が 0となるすべてのパケットは、EtherChannel内の最初のイ
ンターフェイスへ送信され、以降は結果が 1となるものは 2番目のインターフェイスへ、結果
が 2となるものは 3番目のインターフェイスへ、というように送信されます。たとえば、15個
のアクティブリンクがある場合、モジュロ演算では0～14の値が得られます。6個のアクティ
ブリンクの場合、値は 0～ 5となり、以降も同様になります。

アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。

EtherChannel MACアドレス

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。この機能によって、EtherChannelはネットワークアプリケーションとユーザに対して
トランスペアレントになります。ネットワークアプリケーションやユーザから見えるのは1つ
の論理接続のみであり、個々のリンクのことは認識しないからです。

ポートチャネルインターフェイスは、最も小さいチャネルグループインターフェイスのMAC
アドレスをポートチャネルMACアドレスとして使用します。または、ポートチャネルイン
ターフェイスのMACアドレスを手動で設定することもできます。グループチャネルインター
フェイスのメンバーシップを変更する場合は、固有のMACアドレスを手動で設定するか、設
定することを推奨します。ポートチャネルMACアドレスを提供していたインターフェイスを
削除すると、そのポートチャネルMACアドレスは次に番号が小さいインターフェイスに変わ
るため、トラフィックが分断されます。
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EtherChannelインターフェイスと冗長インターフェイのガイドライン

ブリッジグループ

ルーテッドモードでは、EtherChannelはブリッジグループメンバーとしてサポートされませ
ん。

高可用性/

•冗長インターフェイスまたは EtherChannelインターフェイスを高可用性/リンクとして使
用する場合、高可用性/ペアの両装置内で事前設定が必要です。プライマリ装置で設定し、
その設定がセカンダリ装置に複製されることはありません。これは、高可用性/リンク自
体が複製に必要であるためです。

•冗長インターフェイスまたはEtherChannelインターフェイスをステートリンクに対して使
用する場合、特別なコンフィギュレーションは必要ありません。コンフィギュレーション

は通常どおりプライマリ装置から複製されます。

•冗長インターフェイスまたは EtherChannelインターフェイスから、高可用性/をモニタで
きます。。アクティブなメンバーインターフェイスがスタンバイインターフェイスに

フェールオーバーした場合、デバイスレベルの高可用性/をモニタ中、このアクティビ
ティが冗長インターフェイスまたはEtherChannelインターフェイスの障害発生の原因のよ
うに見えません。すべての物理インターフェイスで障害が発生した場合にのみ、冗長イン

ターフェイスまたはEtherChannelインターフェイスで障害が発生しているように見えます
（EtherChannelインターフェイスでは、障害の発生が許容されるメンバインターフェイス
の数を設定できます）。

• EtherChannelインターフェイスを高可用性/またはステートリンクに使用する場合、
out-of-orderパケット（順番の乱れたパケット）を防ぐために、EtherChannelのインター
フェイスを 1つだけ使用します。そのインターフェイスで障害が発生した場合は、
EtherChannel内の次のリンクが使用されます。高可用性/リンクとして使用中のEtherChannel
の設定は変更できません。設定を変更するには、変更時にEtherChannelをシャットダウン
するか、高可用性/を一時的にディセーブルにする必要があります。どちらの操作でも、
その間は高可用性/は行われません。

モデルのサポート

• EtherChannelは、/Firepower Threat Defenseデバイスアプライアンスでのみサポートされて
います。ではサポートされませんFirepower Threat Defense Virtual。

• Firepower 4100/9300シャーシでは、/Firepower ThreatDefenseデバイスOSではなく、FXOS
で EtherChannelを構成します。

• Firepower 2100、Firepower 4100/9300シャーシでは、冗長インターフェイスはサポートさ
れません。
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冗長インターフェイス

•最大 8個の冗長インターフェイスペアを設定できます。

•すべての /Firepower Threat Defenseデバイスコンフィギュレーションは、メンバ物理イン
ターフェイスではなく論理冗長インターフェイスを参照します。

• EtherChannelの一部として冗長インターフェイスを使用することはできません。また、冗
長インターフェイスの一部として EtherChannelを使用することはできません。冗長イン
ターフェイスとEtherChannelインターフェイスでは同じ物理インターフェイスを使用でき
ません。ただし、同じ物理インターフェイスを使用するのでなければ、両方のタイプを

/Firepower Threat Defenseデバイス上で設定できます。

•アクティブインターフェイスをシャットダウンすると、スタンバイインターフェイスが
アクティブになります。

•冗長インターフェイスは、/診断 slot/portインターフェイスをメンバーとしてサポートしま
せん。ただし、/診断以外のインターフェイスで構成される冗長インターフェイスを、管
理専用として設定することができます。

EtherChannel

• EtherChannelは、/Firepower Threat Defenseデバイスアプライアンスでのみサポートされて
います。ではサポートされませんFirepower Threat Defense Virtual。

•最大 48個の EtherChannelを設定できます。

•各チャネルグループは、最大 16個のアクティブインターフェイスを設定できます。8個
のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネルグ
ループに最大 16個のインターフェイスを割り当てることができます。インターフェイス
は8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの障
害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要がありま
す。チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速

度が決まります。RJ-45または SFPコネクタを使用するように設定できるインターフェイ
スの場合、同一の EtherChannelに RJ-45インターフェイスと SFPインターフェイスの両方
を含めることができることに注意してください。

• /Firepower Threat Defenseデバイス EtherChannelの接続先のデバイスも 802.3ad EtherChannel
をサポートしている必要があります。たとえば、Catalyst 6500スイッチまたはCiscoNexus
7000スイッチに接続できます。

• /Firepower Threat Defenseデバイスは、VLANタグ付きの LACPDUをサポートしていませ
ん。Cisco IOS vlandot1Q tagnativeコマンドを使用して、隣接スイッチのネイティブVLAN
タギングをイネーブルにすると /Firepower Threat Defenseデバイスはタグ付きの LACPDU
をドロップします。隣接スイッチのネイティブ VLANタギングは、必ずディセーブルに
してください。
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• 15.1(1)S2以前の Cisco IOSソフトウェアバージョンを実行する /Firepower Threat Defense
デバイスでは、スイッチスタックへのEtherChannelの接続がサポートされませんでした。
デフォルトのスイッチ設定では、/Firepower Threat Defenseデバイス EtherChannelがクロス
スタックに接続されている場合、マスタースイッチの電源がオフになると、残りのスイッ

チに接続されているEtherChannelは起動しません。互換性を高めるため、stack-macpersistent
timerコマンドを設定して、十分なリロード時間を確保できる大きな値、たとえば 8分、
0（無制限）などを設定します。または、15.1(1)S2など、より安定したスイッチソフト
ウェアバージョンにアップグレードできます。

•すべての /Firepower Threat Defenseデバイスコンフィギュレーションは、メンバ物理イン
ターフェイスではなく論理 EtherChannelインターフェイスを参照します。

• EtherChannelの一部として冗長インターフェイスを使用することはできません。また、冗
長インターフェイスの一部として EtherChannelを使用することはできません。冗長イン
ターフェイスとEtherChannelインターフェイスでは同じ物理インターフェイスを使用でき
ません。ただし、同じ物理インターフェイスを使用するのでなければ、両方のタイプを

/Firepower Threat Defenseデバイス上で設定できます。

冗長インターフェイスの設定

論理冗長インターフェイスは、物理インターフェイスのペア（アクティブインターフェイスと

スタンバイインターフェイス）で構成されます。アクティブインターフェイスで障害が発生

すると、スタンバイインターフェイスがアクティブになって、トラフィックを通過させ始めま

す。冗長インターフェイスを設定して Firepower Threat Defenseの信頼性を高めることができま
す。デフォルトでは、冗長インターフェイスは有効になっています。

FXOSシャーシ上の Firepower Threat Defenseでは、冗長インターフェイスはサポートされませ
ん。

（注）

始める前に

•最大 8個の冗長インターフェイスペアを設定できます。

•両方のメンバーインターフェイスが同じ物理タイプである必要があります。たとえば、両
方ともギガビットイーサネットにする必要があります。

•名前が設定されている場合は、物理インターフェイスを冗長インターフェイスに追加でき
ません。最初に名前を削除する必要があります。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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コンフィギュレーション内で物理インターフェイスをすでに使用している場合、名前を削除す

ると、このインターフェイスを参照しているすべてのコンフィギュレーションが消去されま

す。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成（672ページ）に従って、メン
バーインターフェイスを有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）]> [冗長インターフェイス（Redundant Interface）]
をクリックします。

ステップ 4 [一般（General）]タブで、次のパラメータを設定します。

a) [冗長 ID（Redundant ID）]：1～ 8の整数を設定します。
b) [プライマリインターフェイス（Primary Interface）]：ドロップダウンリストからインター
フェイスを選択します。インターフェイスを追加すると、インターフェイスのコンフィ

ギュレーション（IPアドレスなど）はすべて削除されます。
c) [セカンダリインターフェイス（Secondary Interface）]：2番目のインターフェイスは、最
初のインターフェイスと同じ物理的なタイプである必要があります。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

ステップ 7 （任意） VLANサブインターフェイスを追加します。VLANサブインターフェイスと 802.1Q
トランキングの設定（683ページ）を参照してください。

ステップ 8 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。
ルーテッドモードのインターフェイスの設定（686ページ）またはのブリッジグループイン
ターフェイスの設定（688ページ）を参照してください。

EtherChannelの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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ここでは、EtherChannelポートチャネルインターフェイスの作成、インターフェイスの
EtherChannelへの割り当て、EtherChannelのカスタマイズ方法について説明します。

FXOSシャーシ上の Firepower Threat Defenseの場合は、Firepower 4100/9300シャーシスーパバ
イザで EtherChannelを設定します。詳細については、『Firepower 9300 configuration guide』を
参照してください。

（注）

始める前に

•最大 48個の EtherChannelを設定できます。

•各チャネルグループは、最大 16個のアクティブインターフェイスを設定できます。8個
のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネルグ
ループに最大 16個のインターフェイスを割り当てることができます。インターフェイス
は8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの障
害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループのすべてのインターフェイスは、同じタイプ、速度、および二重通信で
ある必要があります。半二重はサポートされません。

•名前が設定されている場合は、物理インターフェイスをチャネルグループに追加できませ
ん。最初に名前を削除する必要があります。

コンフィギュレーション内で物理インターフェイスをすでに使用している場合、名前を削除す

ると、このインターフェイスを参照しているすべてのコンフィギュレーションが消去されま

す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成（672ページ）に従って、メン
バーインターフェイスを有効にします。

ステップ 3 [インターフェイスの追加（AddInterfaces）]> [EtherChannelインターフェイス（EtherChannel
Interface）]をクリックします。

ステップ 4 [一般（General）]タブで、[Ether Channel ID（Ether Channel ID）]を 1～ 48の数値に設定しま
す。

ステップ 5 [使用可能なインターフェイス（Available Interfaces）]領域でインターフェイスをクリックし、
[追加（Add）]をクリックして [選択したインターフェイス（Selected Interface）]領域にそのイ
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ンターフェイスを移動します。メンバーを作成するすべてのインターフェイスに対してを繰り

返します。

すべてのインターフェイスが同じタイプと速度であるようにします。最初に追加するインター

フェイスによって、EtherChannelのタイプと速度が決まります。一致しないインターフェイス
を追加すると、そのインターフェイスは停止状態になります。Management Centerでは、一致
しないインターフェイスの追加は防止されません。

ステップ 6 （任意） [詳細（Advanced）]タブをクリックして EtherChannelをカスタマイズします。[情報
（Information）]サブタブで次のパラメータを設定します。

• [ロードバランシング（Load Balance）]：パケットをグループチャネルインターフェイス
間でロードバランスするために使用する基準を選択します。デフォルトでは、Firepower
ThreatDefenseデバイスはパケットの送信元および宛先 IPアドレスに従って、インターフェ
イスでのパケットのロードをバランスします。パケットが分類される基準になるプロパ

ティを変更する場合は、別の基準のセットを選択します。たとえば、トラフィックが同じ

送信元および宛先 IPアドレスに大きく偏っている場合、EtherChannel内のインターフェイ
スに対するトラフィックの割り当てがアンバランスになります。別のアルゴリズムに変更

すると、トラフィックはより均等に分散される場合があります。ロードバランシングの詳

細については、ロードバランシング（676ページ）を参照してください。

• [LACPモード（LACP Mode）]：[アクティブ（Active）]、[パッシブ（Passive）]、または
[オン（On）]を選択します。[アクティブ（Active）]モード（デフォルト）を使用するこ
とを推奨します。

• [アクティブな物理インターフェイス：範囲（Active Physical Interface: Range）]：左側のド
ロップダウンリストから、EtherChannelをアクティブにするために必要なアクティブイン
ターフェイスの最小数を1～16の範囲で選択します。デフォルトは1です。右側のドロッ
プダウンリストから、EtherChannelで許可されるアクティブインターフェイスの最大数を
1～ 16の範囲で選択します。デフォルトは 8です。スイッチが 16個のアクティブイン
ターフェイスをサポートしていない場合、このコマンドは必ず8以下に設定する必要があ
ります。

• [アクティブなMACアドレス（Active Mac Address）]：必要に応じて手動MACアドレス
を設定します。mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。
たとえば、MACアドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。

ステップ 7 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックしてデュプレックスと
速度を設定し、すべてのメンバーインターフェイスでこれらの設定を上書きします。これらの

パラメータはチャネルグループのすべてのインターフェイスで一致している必要があるため、

この方法はこれらのパラメータを設定するショートカットになります。

ステップ 8 [OK]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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ステップ 10 （任意） VLANサブインターフェイスを追加します。VLANサブインターフェイスと 802.1Q
トランキングの設定（683ページ）を参照してください。

ステップ 11 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。

ルーテッドモードのインターフェイスの設定（686ページ）またはのブリッジグループイン
ターフェイスの設定（688ページ）を参照してください。

VLANサブインターフェイスと 802.1Qトランキングの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

VLANサブインターフェイスを使用すると、1つの物理インターフェイス、冗長インターフェ
イス、または EtherChannelインターフェイスを、異なる VLAN IDでタグ付けされた複数の論
理インターフェイスに分割できます。VLANサブインターフェイスが 1つ以上あるインター
フェイスは、自動的に802.1Qトランクとして設定されます。VLANでは、所定の物理インター
フェイス上でトラフィックを分離しておくことができるため、物理インターフェイスまたはデ

バイスを追加しなくても、ネットワーク上で使用できるインターフェイスの数を増やすことが

できます。

始める前に

物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場合、

物理インターフェイスでトラフィックを通過させないようにすることもよくあります。物理イ

ンターフェイスはタグのないパケットを通過させることができるためです。この特性は、冗長

インターフェイスペアのアクティブな物理インターフェイスとEtherChannelリンクにも当ては
まります。サブインターフェイスでトラフィックを通過させるには物理、冗長、または

EtherChannelインターフェイスを有効にする必要があるため、インターフェイスに名前を付け
ないことでトラフィックを通過させないようにします。物理、冗長、またはEtherChannelイン
ターフェイスにタグの付いていないパケットを通過させる場合には、通常のようにインター

フェイスに名前を付けることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 [インターフェイスの追加（Add Interfaces）] > [インターフェイス（Sub Interface）]をクリッ
クします。

ステップ 3 [一般（General）]タブで、次のパラメータを設定します。
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a) [インターフェイス（Interface）]：サブインターフェイスを追加する物理、冗長、または
ポートチャネルインターフェイスを選択します。

b) [サブインターフェイス ID（Sub-Interface ID）]：サブインターフェイス IDを1～4294967295
の範囲の整数で入力します。許可されるサブインターフェイスの番号は、プラットフォー

ムによって異なります。設定後は IDを変更できません。
c) [VLAN ID]：VLAN IDを 1～ 4094の範囲で入力します。これは、このサブインターフェ
イス上のパケットにタグを付けるために使用されます。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

ステップ 6 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。
ルーテッドモードのインターフェイスの設定（686ページ）またはのブリッジグループイン
ターフェイスの設定（688ページ）を参照してください。

ルーテッドモードインターフェイスおよびトランスペアレントモー

ドインターフェイス

この項では、ルーテッドファイアウォールモードおよびトランスペアレントファイアウォー

ルモードで、すべてのモデルに対応する標準のインターフェイス設定を完了するためのタスク

について説明します。

ルーテッドモードインターフェイスとトランスペアレントモードインターフェイスに

ついて

/Firepower Threat Defenseデバイスは、ルーテッドおよびブリッジという 2つのタイプのイン
ターフェイスをサポートします。

各レイヤ 3ルーテッドインターフェイスに、固有のサブネット上の IPアドレスが必要です。

ブリッジされたインターフェイスはブリッジグループに属し、すべてのインターフェイスが同

じネットワーク上にあります。ブリッジグループはブリッジネットワークに IPアドレスを持
つブリッジ仮想インターフェイス（BVI）によって表されます。ルーテッドモードは、ルー
テッドインターフェイスとブリッジインターフェイスの両方をサポートし、ルーテッドイン

ターフェイスと BVIとの間のルーティングが可能です。トランスペアレントファイアウォー
ルモードでは、ブリッジグループと BVIインターフェイスのみがサポートされます。

デュアル IPスタック（IPv4および IPv6）

/Firepower Threat Defenseデバイスは、インターフェイス上で IPv6アドレスと IPv4アドレスの
両方をサポートしています。IPv4と IPv6の両方で、デフォルトルートを設定してください。
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ルーテッドモードおよびトランスペアレントモードのインターフェイスのガイドライ

ンおよび要件

高可用性/

•この章の手順で高可用性/リンクインターフェイスを設定しないでください。詳細につい
ては、「高可用性/」の章を参照してください。

•高可用性/を使用する場合、データインターフェイスの IPアドレスとスタンバイアドレ
スを手動で設定する必要があります。DHCPおよび PPPoEはサポートされません。[モニ
タ対象インターフェイス（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバ
イス管理（DeviceManagement）]> [ハイアベイラビリティ（HighAvailability）]タブで、
スタンバイ IPアドレスを設定します。詳細については、「高可用性/」の章を参照してく
ださい。

IPv6

• IPv6はすべてのインターフェイスでサポートされます。

•トランスペアレントモードでは、IPv6アドレスは手動でのみ設定できます。

• /FirepowerThreatDefenseデバイスは、IPv6エニーキャストアドレスはサポートしません。

モデルのサポート

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされませ
ん。

• Firepower Threat Defense Virtualでは、ルーテッドモードのブリッジグループはサポート
されません。

トランスペアレントモードとブリッジグループのガイドライン

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同じサブネット上に置かれている必要があります。

• /Firepower Threat Defenseデバイスでは、セカンダリネットワーク上のトラフィックはサ
ポートされていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサ
ポートされています。

• IPv4の場合は、管理トラフィックと、/Firepower Threat Defenseデバイスを通過するトラ
フィックの両方の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv6アド
レスは BVIでサポートされますが必須ではありません。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
685

Firepower Threat Defenseの設定の基本

ルーテッドモードおよびトランスペアレントモードのインターフェイスのガイドラインおよび要件



•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•トランスペアレントモードでは、少なくとも1つのブリッジグループを使用し、データイ
ンターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとし
て BVI IPアドレスを指定しないでください。デバイスは /Firepower Threat Defenseデバイ
スの反対側にあるルータをデフォルトゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEは /診断インターフェイスとしてサポートされま
せん。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、EtherChannelインターフェイスがブリッジグループのメンバーと
してサポートされません。

ルーテッドモードのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

この手順では、名前、セキュリティゾーン、および IPv4アドレスを設定する方法について説
明します。

始める前に

•物理インターフェイスの有効化およびイーサネット設定の構成（672ページ）.

•特別なインターフェイスを設定します。

• VLANサブインターフェイスと 802.1Qトランキングの設定（683ページ）

•冗長インターフェイスの設定（679ページ）

• EtherChannelの設定（680ページ）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 4 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ルーテッドインターフェイスは、ルーテッドタイプインターフェイスであり、ルーテッドタ

イプのゾーンにのみ属することができます。

ステップ 5 [IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ（IP Type）]ドロップダ
ウンリストにある次のオプションのいずれかを使用します。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
ハイアベイラビリティの場合は、静的 IPアドレスのみを使用できます。[モニタ対象イン
ターフェイス（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバイス管理
（Device Management）] > [ハイアベイラビリティ（High Availability）]タブで、スタン
バイ IPアドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユ
ニットはネットワークテストを使用してスタンバイインターフェイスをモニタできず、

リンクステートをトラックすることしかできません。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

• [PPPoEを使用（Use PPPoE）]：インターフェイスが DSL、ケーブルモデム、またはその
他の手段で ISPに接続されていて、ISPが PPPoEを使用して IPアドレスを割り当てる場
合は、次のパラメータを設定します。

• [VPDNグループ名（VPDN Group Name）]：この接続を表すために選択するグループ
名を指定します。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード/パスワードの確認（PPPoE Password/Confirm Password）]：ISPに
よって提供されたパスワードを指定し、確認します。

• [PPP認証（PPPAuthentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。
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PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEルートメトリック（PPPoE route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます。有効な値は 1～ 255です。デフォルトでは、
学習したルートのアドミニストレーティブディスタンスは 1です。

• [ルート設定の有効化（Enable Route Settings）]：手動で PPPoEの IPアドレスを設定す
るには、このチェックボックスをオンにして、[IPアドレス（IP Address）]を入力し
ます。

• [フラッシュにユーザ名とパスワードを保存（StoreUsername andPassword in Flash）]：
フラッシュメモリにユーザ名とパスワードを保存します。

Firepower Threat Defenseは、NVRAMの特定の場所にユーザ名とパスワードを保存し
ます。

ステップ 6 （任意） IPv6アドレッシングの設定については、IPv6アドレッシングの設定（693ページ）を
参照してください。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

のブリッジグループインターフェイスの設定

ブリッジグループは、/Firepower Threat Defenseデバイスがルーティングではなくブリッジす
るインターフェイスのグループです。ブリッジグループはトランスペアレントファイアウォー

ルモード、ルーテッドファイアウォールモードの両方でサポートされています。ブリッジグ

ループの詳細については、ブリッジグループについて（653ページ）を参照してください。

ブリッジグループと関連インターフェイスを設定するには、次の手順を実行します。

ブリッジグループメンバーの一般的なインターフェイスパラメータの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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この手順は、ブリッジグループメンバーインターフェイスの名前とセキュリティゾーンを設

定する方法について説明します。

始める前に

•物理インターフェイスの有効化およびイーサネット設定の構成（672ページ）.

•同じブリッジグループで、さまざまな種類のインターフェイス（物理インターフェイス、
VLANサブインターフェイス、EtherChannel、冗長インターフェイス）を含めることがで
きます。診断インターフェイスはサポートされていません。 ルーテッドモードでは、

EtherChannelはサポートされません。

•特別なインターフェイスを設定します。

• VLANサブインターフェイスと 802.1Qトランキングの設定（683ページ）

•冗長インターフェイスの設定（679ページ）

• EtherChannelの設定（680ページ）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 4 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ブリッジグループメンバーインターフェイスは、スイッチドタイプインターフェイスであ

り、スイッチドタイプのゾーンにのみ属することができます。このインターフェイスに対して

IPアドレス設定は行わないでください。ブリッジ仮想インターフェイス（BVI）に対してのみ
IPアドレスを設定します。BVIはゾーンに属しておらず、BVIにはアクセスコントロールポ
リシーを適用できないことに注意してください。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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ブリッジ仮想インターフェイス（BVI）の設定

ブリッジグループごとに、IPアドレスを設定する BVIが必要です。Firepower Threat Defense
はブリッジグループが発信元になるパケットの送信元アドレスとして、この IPアドレスを使
用します。BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があり
ます。IPv4トラフィックの場合、すべてのトラフィックを通過させるには、BVI IPアドレスが
必要です。IPv6トラフィックの場合は、少なくとも、トラフィックを通過させるリンクローカ
ルアドレスを設定する必要があります。リモート管理などの管理操作を含めたフル機能を実現

するために、グローバル管理アドレスを設定することを推奨します。

ルーテッドモードの場合、BVIに名前を指定すると、BVIがルーティングに参加します。名前
を指定しなければ、ブリッジグループはトランスペアレントファイアウォールモードの場合

と同じように隔離されたままになります。

個別の /診断インターフェイスでは、設定できないブリッジグループ（ID 301）は、設定に自
動的に追加されます。このブリッジグループはブリッジグループの制限に含まれません。

（注）

始める前に

セキュリティゾーンに BVIを追加することはできません。そのため、BVIにアクセスコント
ロールポリシーを適用することはできません。ゾーンに基づいてブリッジグループのメンバー

インターフェイスにポリシーを適用する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 [インターフェイスの追加（Add Interfaces）] > [ブリッジグループインターフェイス（Bridge
Group Interface）]を選択します。

ステップ 3 （ルーテッドモード）[名前（Name）]フィールドに、名前を 48文字以内で入力します。

トラフィックをブリッジグループメンバーの外部（たとえば、外部インターフェイスや他の

ブリッジグループのメンバー）にルーティングする必要がある場合は、BVIに名前を付ける必
要があります。名前は大文字と小文字が区別されません。

ステップ 4 [ブリッジグループ ID（Bridge Group ID）]フィールドに、1～ 250の間のブリッジグループ
IDを入力します。

ステップ 5 （オプション）[説明（Description）]フィールドに、このブリッジグループの説明を入力しま
す。

ステップ 6 [インターフェイス（Interfaces）]タブでインターフェイスをクリックし、[追加（Add）]をク
リックして [選択したインターフェイス（Selected Interfaces）]領域にそのインターフェイスを
移動します。ブリッジグループのメンバーにするすべてのインターフェイスに対して繰り返し

ます。
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ステップ 7 （トランスペアレントモード）[IPv4]タブをクリックします。[IPアドレス（IP Address）]
フィールドに IPv4アドレスおよびサブネットマスクを入力します。

BVIにはホストアドレス（/32または 255.255.255.255）を割り当てないでください。また、/30
サブネットなど（255.255.255.252）、ホストアドレスが3つ未満（アップストリームルータ、
ダウンストリームルータ、トランスペアレントファイアウォールにそれぞれ 1つずつ）の他
のサブネットを使用しないでください。Firepower Threat Defenseデバイスは、サブネットの先
頭アドレスと最終アドレスで送受信されるすべての ARPパケットをドロップします。たとえ
ば、/30サブネットを使用し、そのサブネットからアップストリームルータへの予約済みアド
レスを割り当てた場合、Firepower Threat Defenseデバイスはダウンストリームルータからアッ
プストリームルータへの ARP要求をドロップします。

ハイアベイラビリティの場合は、[モニタ対象インターフェイス（Monitored Interfaces）]エリ
アの [デバイス（Devices）] > [デバイス管理（Device Management）] > [ハイアベイラビリティ
（High Availability）]タブで、スタンバイ IPアドレスを設定します。スタンバイ IPアドレス
を設定しない場合、アクティブユニットはネットワークテストを使用してスタンバイインター

フェイスをモニタできず、リンクステートをトラックすることしかできません。

ステップ 8 （ルーテッドモード）[IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ
（IP Type）]ドロップダウンリストにある次のオプションのいずれかを使用します。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
ハイアベイラビリティの場合は、静的 IPアドレスのみを使用できます。[モニタ対象イン
ターフェイス（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバイス管理
（Device Management）] > [ハイアベイラビリティ（High Availability）]タブで、スタン
バイ IPアドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユ
ニットはネットワークテストを使用してスタンバイインターフェイスをモニタできず、

リンクステートをトラックすることしかできません。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

ステップ 9 （任意） IPv6アドレッシングの設定については、IPv6アドレッシングの設定（693ページ）を
参照してください。

ステップ 10 [OK]をクリックします。

ステップ 11 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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トランスペアレントモードの診断（管理）インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

トランスペアレントファイアウォールモードでは、すべてのインターフェイスがブリッジグ

ループに属している必要があります。唯一の例外は診断 slot/portインターフェイスです。
Firepower 4100/9300シャーシでは、診断インターフェイス IDは Firepower Threat Defense論理
デバイスに割り当てたmgmt-typeインターフェイスに基づいています。他のインターフェイス
タイプは診断インターフェイスとして使用できません。シングルモードまたはコンテキストご

とに 1つの診断インターフェイスを設定できます。

始める前に

このインターフェイスをブリッジグループに割り当てないでください。設定できないブリッジ

グループ（ID 301）は、コンフィギュレーションに自動的に追加されます。このブリッジグ
ループはブリッジグループの制限に含まれません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 /診断インターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 4 [IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ（IP Type）]ドロップダ
ウンリストにある次のオプションのいずれかを使用します。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

• [PPPoEの使用（Use PPPoE）]：次のパラメータを設定します。

• [VPDNグループ名（VPDN Group Name）]：グループ名を指定します。
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• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード/パスワードの確認（PPPoE Password/Confirm Password）]：ISPに
よって提供されたパスワードを指定し、確認します。

• [PPP認証（PPPAuthentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEルートメトリック（PPPoE route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます。有効な値は 1～ 255です。デフォルトでは、
学習したルートのアドミニストレーティブディスタンスは 1です。

• [ルート設定の有効化（Enable Route Settings）]：手動で PPPoEの IPアドレスを設定す
るには、このチェックボックスをオンにして、[IPアドレス（IP Address）]を入力し
ます。

• [フラッシュにユーザ名とパスワードを保存（StoreUsername andPassword in Flash）]：
フラッシュメモリにユーザ名とパスワードを保存します。

Firepower Threat Defenseは、NVRAMの特定の場所にユーザ名とパスワードを保存し
ます。

ステップ 5 （任意） IPv6アドレッシングの設定については、IPv6アドレッシングの設定（693ページ）を
参照してください。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

IPv6アドレッシングの設定

ここでは、ルーテッドモードおよびトランスペアレントモードで IPv6アドレッシングを設定
する方法について説明します。

IPv6について

このセクションには、IPv6に関する情報が含まれています。
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IPv6アドレス指定

次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、このアドレスは各メンバーインターフェイス

ごとに設定するのではなく、BVI用に設定する必要があります。また、トランスペアレン
トモードで管理インターフェイスのグローバルな IPv6アドレスを設定することもできま
す。

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決などのネイバー探索機能に使用できます。ブ

リッジグループでは、メンバーインターフェイスのみがリンクローカルアドレスを所有

しています。BVIにはリンクローカルアドレスはありません。

最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。ブリッジグループ

インターフェイスでは、BVIでグローバルアドレスを設定した場合、/Firepower Threat Defense
デバイスが自動的にメンバーインターフェイスのリンクローカルアドレスを生成します。グ

ローバルアドレスを設定しない場合は、リンクローカルアドレスを自動的にするか、手動で

設定する必要があります。

Modified EUI-64インターフェイス ID

RFC 3513「Internet Protocol Version 6 (IPv6) Addressing Architecture」（インターネットプロトコ
ルバージョン6アドレッシングアーキテクチャ）では、バイナリ値000で始まるものを除き、
すべてのユニキャスト IPv6アドレスのインターフェイス識別子部分は長さが 64ビットで、
ModifiedEUI-64形式で組み立てることが要求されています。/FirepowerThreatDefenseデバイス
では、ローカルリンクに接続されたホストにこの要件を適用できます。

この機能がインターフェイスで有効化されていると、そのインターフェイス IDがModified
EUI-64形式を採用していることを確認するために、インターフェイスで受信した IPv6パケッ
トの送信元アドレスが送信元MACアドレスに照らして確認されます。IPv6パケットがイン
ターフェイス IDにModified EUI-64形式を採用していない場合、パケットはドロップされ、次
のシステムログメッセージが生成されます。

325003: EUI-64 source address check failed.

アドレス形式の確認は、フローが作成される場合にのみ実行されます。既存のフローからのパ

ケットは確認されません。また、アドレスの確認はローカルリンク上のホストに対してのみ実

行できます。
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グローバル IPv6アドレスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ルーテッドモードの任意のインターフェイスとトランスペアレントモードまたはルーテッド

モードの BVIに対してグローバル IPv6アドレスを設定するには、次の手順を実行します。

グローバルアドレスを設定すると、リンクローカルアドレスは自動的に設定されるため、別々

に設定する必要はありません。ブリッジグループについて、BVIでグローバルアドレスを設
定すると、すべてのメンバーインターフェイスのリンクローカルアドレスが自動的に設定さ

れます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [IPv6]タブをクリックします。

ルーテッドモードでは、[基本（Basic）]タブがデフォルトで選択されています。トランスペ
アレントモードでは、[アドレス（Address）]タブがデフォルトで選択されています。

ステップ 4 グローバル IPv6アドレスを次のいずれかの方法で設定します。

•（ルーテッドインターフェイス）ステートレス自動設定：[自動設定（Autoconfiguration）]
チェックボックスをオンにします。

インターフェイス上でステートレス自動設定を有効にすると、受信したルータアドバタイ

ズメントメッセージのプレフィックスに基づいて IPv6アドレスを設定します。ステート
レスな自動設定が有効になっている場合、インターフェイスのリンクローカルアドレス

は、Modified EUI-64インターフェイス IDに基づいて自動的に生成されます。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、Firepower Threat Defense
デバイスがルータアドバタイズメントメッセージを送信します。[IPv6] > [設定
（Settings）] > [RAの有効化（Enable RA）]チェックボックスをオフにして、メッセージ
を抑制します。

•手動設定：グローバル IPv6アドレスを手動で設定するには、次の手順を実行します。
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1. [アドレス（Address）]タブをクリックして、[アドレスの追加（Add Address）]をク
リックします。

[アドレスの追加（Add Address）]ダイアログボックスが表示されます。

2. [アドレス（Address）]フィールドに、インターフェイス IDを含む完全なグローバル
IPv6アドレス、または IPv6プレフィックス長と IPv6プレフィックスのいずれかを入
力します。（ルーテッドモード）プレフィックスだけを入力した場合は、必ず [EUI-64
を適用（Enforce EUI 64）]チェックボックスをオンにして、Modified EUI-64形式を使
用してインターフェイス IDを生成するようにしてください。たとえば、
2001:0DB8::BA98:0:3210/48（完全なアドレス）または 2001:0DB8::/48（プレフィック
ス、[EUI 64]はオン）。

（[EUI 64の適用（Enforce EUI 64）]を設定しなかった場合は）ハイアベイラビリティ
のために、[モニタ対象インターフェイス（Monitored Interfaces）]エリアの [デバイス
（Devices）]> [デバイス管理（DeviceManagement）]> [ハイアベイラビリティ（High
Availability）]タブで、スタンバイ IPアドレスを設定します。スタンバイ IPアドレス
を設定しない場合、アクティブユニットはネットワークテストを使用してスタンバ

イインターフェイスをモニタできず、リンクステートをトラックすることしかでき

ません。

ステップ 5 ルーテッドインターフェイスの場合は、オプションで [基本（Basic）]タブで次の値を設定で
きます。

•グローバルアドレスを設定しない場合に自動的にリンクローカルアドレスを設定するに
は、[IPv6の有効化（Enable IPv6）]チェックボックスをオンにします。

グローバルアドレスを設定する必要がなく、リンクローカルアドレスだけを設定する必

要がある場合は、リンクローカルアドレスをインターフェイスのMACアドレスに基づい
て作成することもできます（Modified EUI-64形式。MACアドレスで使用するビット数は
48ビットであるため、インターフェイス IDに必要な 64ビットを埋めるために追加ビッ
トを挿入する必要があります）。

•ローカルリンクの IPv6アドレスにModified EUI-64形式のインターフェイス識別子の使用
を適用するには、[EUI-64を適用（Enforce EUI-64）]チェックボックスをオンにします。

•リンクローカルアドレスを手動で設定するには、[リンクローカルアドレス（Link-Local
address）]フィールドにアドレスを入力します。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要がありま
す。例、fe80::20d:88ff:feee:6a82。グローバルアドレスを設定する必要がなく、リンクロー
カルアドレスだけを設定する必要がある場合は、リンクローカルアドレスを手動で定義

できます。Modified EUI-64形式に基づくリンクローカルアドレスを自動的に割り当てる
ことを推奨します。たとえば、その他のデバイスでModified EUI-64形式の使用が強制さ
れる場合、手動で割り当てたリンクローカルアドレスによりパケットがドロップされるこ

とがあります。
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• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットのManaged Address Configフラグを
設定します。

IPv6ルータアドバタイズメント内のこのフラグは、取得されるステートレス自動設定の
アドレス以外のアドレスの取得に DHCPv6を使用する必要があることを、IPv6自動設定
クライアントに通知します。

• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットの Other Address Configフラグを設定
します。

IPv6ルータアドバタイズメント内のこのフラグは、DHCPv6からDNSサーバアドレスな
どの追加情報の取得に DHCPv6を使用する必要があることを、IPv6自動設定クライアン
トに通知します。

ステップ 6 ルーテッドインターフェイスの場合は、[プレフィックス（Prefixes）]タブと [設定（Settings）]
タブでの設定についてIPv6ネイバー探索の設定（698ページ）を参照してください。BVIイン
ターフェイスの場合は、[設定（Settings）]タブの以下のパラメータを参照してください。

• [DAD試行（DADattempts）]：DAD試行の最大数（1～600）。重複アドレス検出（DAD）
プロセスを無効にするには、この値を 0に設定します。この設定では、DADが IPv6アド
レスで実行されている間に、インターフェイスに連続して送信されるネイバー送信要求

メッセージの数を設定します。デフォルトでは 1になっています。

• [NS間隔（NS Interval）]：インターフェイスでの IPv6ネイバー要請再送信の間隔（1000
～ 3600000 ms）。デフォルト値は 1000ミリ秒です。

• [到達可能時間（Reachable Time）]：到達可能性確認イベントが発生した後でリモートの
IPv6ノードを到達可能とみなす時間（0～ 3600000 ms）。デフォルト値は 0ミリ秒です。
valueに 0を使用すると、到達可能時間が判定不能として送信されます。到達可能時間の
値を設定し、追跡するのは、受信デバイスの役割です。ネイバー到達可能時間を設定する

と、使用できないネイバーを検出できます。時間を短く設定すると、使用できないネイ

バーをより早く検出できます。ただし、時間を短くするほど、IPv6ネットワーク帯域幅と
すべての IPv6ネットワークデバイスの処理リソースの消費量が増えます。通常の IPv6の
運用では、あまり短い時間設定は推奨できません。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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IPv6ネイバー探索の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

IPv6ネイバー探索プロセスは、ICMPv6メッセージおよび要請ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを特定

し、ネイバーの読み出し可能性を確認し、隣接ルータを追跡します。

ノード（ホスト）はネイバー探索を使用して、接続リンク上に存在することがわかっているネ

イバーのリンク層アドレスの特定や、無効になったキャッシュ値の迅速なパージを行います。

また、ホストはネイバー探索を使用して、ホストに代わってパケットを転送しようとしている

隣接ルータを検出します。さらに、ノードはこのプロトコルを使用して、どのネイバーが到達

可能でどのネイバーがそうでないかをアクティブに追跡するとともに、変更されたリンク層ア

ドレスを検出します。ルータまたはルータへのパスが失われると、ホストは機能している代替

ルータまたは代替パスをアクティブに検索します。

始める前に

ルーテッドモードのみでサポートされます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [IPv6]タブをクリックして、[プレフィックス（Prefixes）]タブをクリックします。

ステップ 4 （任意） IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定するには、次の
手順を実行します。

a) [プレフィックスの追加（Add Prefix）]をクリックします。
b) [アドレス（Address）]フィールドに、プレフィックス長の IPv6アドレスを入力するか、
または [デフォルト（Default）]チェックボックスをオンにして、デフォルトのプレフィッ
クスを使用します。

c) （任意） IPv6プレフィックスをアドバタイズしない場合は、[アドバタイズメント
（Advertisement）]チェックボックスをオフにします。

d) [オフリンク（Off Link）]チェックボックスをオンにして、指定したプレフィックスがリ
ンクに割り当てられたことを示します。指定したプレフィックスを含むアドレスにトラ

フィックを送信するノードは、宛先がリンク上でローカルに到達可能であると見なしま

す。このプレフィックスは、オンリンクの判別には使用しないでください。
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e) 指定されているプレフィックスを自動設定に使用する場合、[自動設定（Autoconfiguration）]
チェックボックスをオンにします。

f) [プレフィックスライフタイム（Prefix Lifetime）]で、[期間（Duration）]または [失効日
（Expiration Date）]をクリックします。

• [期間（Duration）]：プレフィックスの [優先ライフタイム（Preferred Lifetime）]を秒
単位で入力します。この設定は、指定の IPv6プレフィックスが有効なものとしてアド
バタイズする時間です。最大値は無限大です。有効な値は 0～ 4294967295です。デ
フォルトは 2592000（30日間）です。プレフィックスの [有効ライフタイム（Valid
Lifetime）]を秒単位で入力します。この設定は、指定の IPv6プレフィックスが優先で
あるとしてアドバタイズする時間です。最大値は無限大です。有効な値は 0～
4294967295です。デフォルト設定は、604800（7日）です。または、[無限大（Infinite）]
チェックボックスをオンにして、時間無制限を設定します。

• [失効日（ExpirationDate）]：[有効（Valid）]、[優先（Preferred）]日時を選択します。

g) [OK]をクリックします。

ステップ 5 [設定（Settings）]タブをクリックします。

ステップ 6 （任意） [DAD試行（DAD attempts）]の最大数、1～ 600を設定します。デフォルトでは 1に
なっています。重複アドレス検出（DAD）プロセスをディセーブルにするには、この値を0に
設定します。

この設定では、DADが IPv6アドレスで実行されている間に、インターフェイスに連続して送
信されるネイバー送信要求メッセージの数を設定します。

ステートレス自動設定プロセス中に、重複アドレス検出は、アドレスがインターフェイスに割

り当てられる前に、新しいユニキャスト IPv6アドレスの一意性を確認します。

重複アドレスが検出されると、そのアドレスの状態はDUPLICATEに設定され、アドレスは使
用対象外となり、次のエラーメッセージが生成されます。

325002: Duplicate address ipv6_address/MAC_address on interface

重複アドレスがインターフェイスのリンクローカルアドレスであれば、インターフェイス上で

IPv6パケットの処理はディセーブルになります。重複アドレスがグローバルアドレスであれ
ば、そのアドレスは使用されません。

ステップ 7 （任意） [NSインターバル（NS Interval）]フィールドで、IPv6ネイバー勧誘再送信の時間の
間隔を、1000～ 3600000msで設定します。

デフォルト値は 1000ミリ秒です。

ローカルリンク上にある他のノードのリンクレイヤアドレスを検出するため、ノードからネ

イバー送信要求メッセージ（ICMPv6 Type 135）がローカルリンクに送信されます。ネイバー
送信要求メッセージを受信すると、宛先ノードは、ネイバーアドバタイズメントメッセージ

（ICPMv6 Type 136）をローカルリンク上に送信して応答します。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別
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された後に、ネイバーの到達可能性の確認にも使用されます。ノードがあるネイバーの到達可

能性を検証する場合、ネイバー送信要求メッセージ内の宛先アドレスとして、そのネイバーの

ユニキャストアドレスを使用します。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。

ステップ 8 （任意）到達可能性確認イベントが発生した後でリモート IPv6ノードが到達可能であると見
なされる時間を、[到達可能時間（Reachable Time）]フィールドにて、0～ 3600000msで設定
します。

デフォルト値は 0ミリ秒です。valueに 0を使用すると、到達可能時間が判定不能として送信
されます。到達可能時間の値を設定し、追跡するのは、受信デバイスの役割です。

ネイバー到達可能時間を設定すると、使用できないネイバーを検出できます。時間を短く設定

すると、使用できないネイバーをより早く検出できます。ただし、時間を短くするほど、IPv6
ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リソースの消費量が増えま
す。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

ステップ 9 （任意）ルータアドバタイズメントの伝送を抑制にするには、[RAを有効にする（Enable
RA）]チェックボックスをオフにします。ルータアドバタイズメントの伝送を有効にすると、
RAライフタイムと時間間隔を設定できます。

ルータ要請メッセージ（ICMPv6 Type 133）に応答して、ルータアドバタイズメントメッセー
ジ（ICMPv6 Type 134）が自動的に送信されます。ルータ要請メッセージは、システムの起動
時にホストから送信されるため、ホストは、次にスケジュールされているルータアドバタイズ

メントメッセージを待つことなくただちに自動設定を行うことができます。

/Firepower Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェ
イス（外部インターフェイスなど）では、これらのメッセージを無効にできます。

• [RAライフタイム（RA Lifetime）]：IPv6ルータアドバタイズメントのルータのライフタ
イム値を、0～ 9000秒で設定します。

デフォルトは 1800秒です。

• [RAインターバル（RA Interval）]：IPv6ルータアドバタイズメントの伝送の間の時間間
隔を、3～ 1800秒で設定します。

デフォルトは 200秒です。

ステップ 10 [OK]をクリックします。

ステップ 11 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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インターフェイスの詳細設定

ここでは、インターフェイスのMACアドレスの設定方法、最大伝送ユニット（MTU）の設定
方法、その他の詳細パラメータの設定方法について説明します。

インターフェイスの詳細設定について

ここでは、インターフェイスの詳細設定について説明します。

MACアドレスについて

手動でMACアドレスを割り当ててデフォルトをオーバーライドできます。の一意のMACア
ドレスを自動的に生成することもできます。

デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

•冗長インターフェイス：冗長インターフェイスでは、最初に追加された物理インターフェ
イスのMACアドレスが使用されます。構成でメンバーインターフェイスの順序を変更す
ると、MACアドレスがリストの先頭にあるインターフェイスのMACアドレスと一致す
るように変更されます。冗長インターフェイスにMACアドレスを割り当てると、メン
バーインターフェイスのMACアドレスに関係なく、割り当てたMACアドレスが使用さ
れます。

• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないからです。ポートチャネルインターフェイスは、最も小さいチャネルグ

ループインターフェイスのMACアドレスをポートチャネルMACアドレスとして使用し
ます。または、ポートチャネルインターフェイスのMACアドレスを設定することもで
きます。グループチャネルインターフェイスメンバーシップが変更された場合に備えて、

一意のMACアドレスを構成することを推奨します。ポートチャネルMACアドレスを提
供していたインターフェイスを削除すると、そのポートチャネルMACアドレスは次に番
号が小さいインターフェイスに変わるため、トラフィックが分断されます。

•サブインターフェイス：物理インターフェイスのすべてのサブインターフェイスが同じ
Burned-InMACAddressを使用します。サブインターフェイスに固有のMACアドレスを割
り当てることが必要になる場合があります。たとえば、サービスプロバイダーによって

は、MACアドレスに基づいてアクセス制御を行う場合があります。また、IPv6リンクロー
カルアドレスはMACアドレスに基づいて生成されるため、サブインターフェイスに一意
のMACアドレスを割り当てることで IPv6リンクローカルアドレスも一意にできます。
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フェールオーバーMACアドレス

高可用性/で使用できるように、/Firepower Threat Defenseデバイスはインターフェイスごとに
アクティブとスタンバイの両方のMACアドレスを生成します。アクティブユニットがフェー
ルオーバーしてスタンバイユニットがアクティブになると、その新規アクティブユニットが

アクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑えます。

MTUについて

MTUは、/Firepower Threat Defenseデバイスが特定のイーサネットインターフェイスで送信す
る最大フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、VLAN
タギング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえばMTUを
1500に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを
使用する場合は1522バイトです。これらのヘッダーに対応するためにMTU値を高く設定しな
いでください。

パスMTUディスカバリ

/Firepower Threat Defenseデバイスは、PathMTUDiscovery（RFC 1191の定義に従う）をサポー
トします。つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整
できます。したがってパスの最小MTUの標準化が可能です。

デフォルトMTU

/Firepower Threat DefenseデバイスのデフォルトMTUは、1500バイトです。この値には、イー
サネットヘッダー、VLANタギングや他のオーバーヘッド分の 18～22バイトは含まれませ
ん。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

UDPまたは ICMPの場合、アプリケーションではフラグメント化を避けるためにMTUを考慮
する必要があります。

/Firepower Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きい
フレームを受信します。

（注）

MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。
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•トラフィックパスのMTUの一致：すべての /Firepower Threat Defenseデバイスインター
フェイスとトラフィックパス内のその他のデバイスのインターフェイスでは、MTUが同
じになるように設定することを推奨します。MTUの一致により、中間デバイスでのパケッ
トのフラグメント化が回避できます。

•ジャンボフレームへの対応：MTUは最大で 9198バイトに設定できます。最大値は、
Firepower 4100/9300シャーシの Firepower Threat Defense Virtualで 9000、Firepower Threat
Defenseで 9184です。

ブリッジグループトラフィックの ARPインスペクション

デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションをイネーブルにすると、/Firepower Threat Defenseデバイスは、すべて
の ARPパケット内のMACアドレス、IPアドレス、および送信元インターフェイスを ARP
テーブル内のスタティックエントリと比較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、/Firepower
Threat Defenseデバイスはパケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うに /Firepower Threat Defenseデバイスを設定できます。

専用の /診断インターフェイスは、このパラメータが floodに設定
されている場合でもパケットをフラッディングしません。

（注）

ブリッジグループのMACアドレステーブル

/Firepower Threat Defenseデバイスは、通常のブリッジまたはスイッチと同様に、MACアドレ
スを学習してMACアドレステーブルを作成します。デバイスがブリッジグループ経由でパ
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ケットを送信すると、/Firepower Threat DefenseデバイスがMACアドレスをアドレステーブ
ルに追加します。このテーブルではMACアドレスと送信元インターフェイスが関連付けられ
ているため、/Firepower Threat Defenseデバイスはデバイスのアドレスが指定されたパケット
を正しいインターフェイスに送信できます。

/Firepower Threat Defenseデバイスはファイアウォールなので、パケットの宛先MACアドレス
がテーブルにない場合、/Firepower Threat Defenseデバイスは通常のブリッジとは異なり、元
のパケットをすべてのインターフェイスにフラッドすることはありません。代わりに、直接接

続されたデバイスまたはリモートデバイスに対して次のパケットを生成します。

•直接接続されたデバイスへのパケット：/Firepower Threat Defenseデバイスは宛先 IPアド
レスに対して ARP要求を生成し、ARP応答を受信したインターフェイスを学習します。

•リモートデバイスへのパケット：/Firepower Threat Defenseデバイスは宛先 IPアドレスへ
の pingを生成し、ping応答を受信したインターフェイスを学習します。

元のパケットはドロップされます。

デフォルト設定

• ARPインスペクションを有効にした場合、デフォルト設定では、一致しないパケットはフ
ラッディングします。

•ダイナミックMACアドレステーブルエントリのデフォルトのタイムアウト値は 5分で
す。

•デフォルトでは、各インターフェイスはトラフィックに入るMACアドレスを自動的に学
習し、/Firepower Threat Defenseデバイスは対応するエントリをMACアドレステーブル
に追加します。

ARPインスペクションとMACアドレステーブルのガイドライン

• ARPインスペクションは、ブリッジグループでのみサポートされます。

• MACアドレステーブル構成は、ブリッジグループでのみサポートされます。

MTUの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

たとえば、ジャンボフレームを許可するようにインターフェイスのMTUをカスタマイズしま
す。
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デバイス上で非管理/診断インターフェイスの最大MTU値を変更し、設定の変更を展開する
と、Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。
インスペクションは、変更したインターフェイスだけでなく、すべての非管理/診断インター
フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

始める前に

• MTUを1500バイトより大きい値に変更すると、自動的にジャンボフレームが有効になり
ます。ジャンボフレームを使用するには、システムをリロードする必要があります。

ジャンボフレームのサポートが常に有効な場合、Firepower 2100
シリーズデバイスを再起動する必要はありません。

（注）

•インラインセットでインターフェイスを使用する場合、MTU設定は使用されません。た
だし、ジャンボフレームの設定はインラインセットに関連します。ジャンボフレームに

よりインラインインターフェイスは最大 9000バイトのパケットを受信できます。ジャン
ボフレームを有効にするには、すべてのインターフェイスのMTUを 1500バイトより大
きい値に設定する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [一般（General）]タブで、[MTU]を 64～ 9198バイトに設定します。最大値はFirepower Threat
Defense Virtualでは 9000、Firepower 4100/9300シャーシ上の Firepower Threat Defenseでは 9184
です。

デフォルト値は 1500バイトです。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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ステップ 6 MTUを1500バイトを超える値に設定する場合は、システムをリロードしてジャンボフレーム
を有効にします。

MACアドレスの設定

MACアドレスを手動で割り当てることが必要となる場合があります。また、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ハイアベイラビリティ（High
Availability）]タブで、アクティブMACアドレスとスタンバイMACアドレスを設定すること
もできます。両方の画面でインターフェイスのMACアドレスを設定した場合は、[インター
フェイス（Interfaces）] > [詳細（Advanced）]タブのアドレスが優先されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [Advanced]タブをクリックします。
[情報（Information）]タブが選択されています。

ステップ 4 [アクティブなMACアドレス（Active MAC Address）]フィールドに、MACアドレスを H.H.H
形式で設定します。Hは 16ビットの 16進数です。

たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。MAC
アドレスはマルチキャストビットセットを持つことはできません。つまり、左から 2番目の
16進数字を奇数にすることはできません。

ステップ 5 [スタンバイMACアドレス（Standby MAC Address）]フィールドに、ハイアベイラビリティで
使用するMACアドレスを入力します。

アクティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアク

ティブ装置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に
抑えます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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スタティック ARPエントリの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします（ARPインス
ペクションの設定（1157ページ）参照）。ARPインスペクションは、ARPパケットを ARP
テーブルのスタティック ARPエントリと比較します。

ルーテッドインターフェイスの場合、スタティック ARPエントリを入力できますが、通常は
ダイナミックエントリで十分です。ルーテッドインターフェイスの場合、直接接続されたホ

ストにパケットを配送するために ARPテーブルが使用されます。送信者は IPアドレスでパ
ケットの宛先を識別しますが、イーサネットにおける実際のパケット配信は、イーサネット

MACアドレスに依存します。ルータまたはホストは、直接接続されたネットワークでパケッ
トを配信する必要がある場合、IPアドレスに関連付けられたMACアドレスを要求する ARP
要求を送信し、ARP応答に従ってパケットをMACアドレスに配信します。ホストまたはルー
タには ARPテーブルが保管されるため、配信が必要なパケットごとに ARP要求を送信する必
要はありません。ARPテーブルは、ARP応答がネットワーク上で送信されるたびにダイナミッ
クに更新されます。一定期間使用されなかったエントリは、タイムアウトします。エントリが

正しくない場合（たとえば、所定の IPアドレスのMACアドレスが変更された場合など）、新
しい情報で更新される前にこのエントリがタイムアウトする必要があります。

トランスペアレントモードの場合、管理トラフィックなどのFirepowerThreatDefenseデバイス
との間のトラフィックに、Firepower Threat Defenseは ARPテーブルのダイナミック ARPエン
トリのみを使用します。

始める前に

この画面は、名前付きインターフェイスについてのみ使用できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARP]タブをクリックします（トランスペアレント
モードでは、[ARPとMAC（ARP and MAC）]）。

ステップ 4 [ARP設定を追加（Add ARP Config）]をクリックします。
[ARP設定を追加（Add ARP Config）]ダイアログボックスが表示されます。
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ステップ 5 [IPアドレス（IP Address）]フィールドに、ホストの IPアドレスを入力します。

ステップ 6 [MACアドレス（MACAddress）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。

ステップ 7 このアドレスでプロキシ ARPを実行するには、[エイリアスを有効にする（Enable Alias）]
チェックボックスをオンにします。

Firepower Threat Defenseデバイスは、指定された IPアドレスの ARP要求を受信すると、指定
されたMACアドレスで応答します。

ステップ 8 [OK]をクリックし、次にもう一度 [OK]をクリックして、[詳細設定（Advanced settings）]を閉
じます。

ステップ 9 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

静的MACアドレスの追加とのブリッジグループのMAC学習の無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

通常、MACアドレスは、特定のMACアドレスからのトラフィックがインターフェイスに入っ
たときに、MACアドレステーブルに動的に追加されます。MACアドレスラーニングを無効
にすることができます。ただし、MACアドレスをスタティックにテーブルに追加しないかぎ
り、トラフィックは Firepower Threat Defenseデバイスを通過できません。スタティックMAC
アドレスは、MACアドレステーブルに追加することもできます。スタティックエントリを追
加する利点の 1つに、MACスプーフィングに対処できることがあります。スタティックエン
トリと同じMACアドレスを持つクライアントが、そのスタティックエントリに一致しないイ
ンターフェイスにトラフィックを送信しようとした場合、Firepower Threat Defenseデバイスは
トラフィックをドロップし、システムメッセージを生成します。スタティック ARPエントリ
を追加するときに（スタティック ARPエントリの追加（707ページ）を参照）、スタティッ
クMACアドレスエントリはMACアドレステーブルに自動的に追加されます。

始める前に

この画面は、名前付きインターフェイスについてのみ使用できます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARPとMAC（ARP and MAC）]タブをクリックし
ます。

ステップ 4 （任意） [MACラーニングを有効にする（Enable MAC Learning）]チェックボックスをオフに
してMACラーニングを無効にします。

ステップ 5 スタティックMACアドレスを追加するには、[MAC設定を追加（AddMACConfig）]をクリッ
クします。

[MAC設定を追加（Add MAC Config）]ダイアログボックスが表示されます。

ステップ 6 [MACアドレス（MACAddress）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。[OK]をクリックします。

ステップ 7 [OK]をクリックして詳細設定を終了します。

ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

セキュリティの設定パラメータの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

この項では、IPスプーフィングの防止方法、完全フラグメントリアセンブルの許可方法、お
よび [プラットフォーム設定（Platform Settings）]でデバイスレベルで設定されるデフォルト
のフラグメント設定のオーバーライド方法について説明します。

アンチスプーフィング

この項では、インターフェイスでユニキャストリバースパスフォワーディング（ユニキャス

ト RPF）を有効にします。ユニキャスト RPFは、ルーティングテーブルに従って、すべての
パケットが正しい送信元インターフェイスと一致する送信元 IPアドレスを持っていることを
確認して、IPスプーフィング（パケットが不正な送信元 IPアドレスを使用し、実際の送信元
を隠蔽すること）から保護します。

通常、Firepower Threat Defenseデバイスは、パケットの転送先を判定するときに宛先アドレス
だけを調べます。ユニキャスト RPFは、送信元アドレスも調べるようにデバイスに指示しま
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す。そのため、リバースパスフォワーディング（Reverse Path Forwarding）と呼ばれます。
Firepower Threat Defenseデバイスの通過を許可するすべてのトラフィックについて、送信元ア
ドレスに戻るルートをデバイスのルーティングテーブルに含める必要があります。詳細につい

ては、RFC 2267を参照してください。

たとえば、外部トラフィックの場合、Firepower Threat Defenseデバイスはデフォルトルートを
使用してユニキャストRPF保護の条件を満たすことができます。トラフィックが外部インター
フェイスから入り、送信元アドレスがルーティングテーブルにない場合、デバイスはデフォル

トルートを使用して、外部インターフェイスを送信元インターフェイスとして正しく識別しま

す。

ルーティングテーブルにあるアドレスから外部インターフェイスにトラフィックが入り、この

アドレスが内部インターフェイスに関連付けられている場合、Firepower Threat Defenseデバイ
スはパケットをドロップします。同様に、未知の送信元アドレスから内部インターフェイスに

トラフィックが入った場合は、一致するルート（デフォルトルート）が外部インターフェイス

を示しているため、デバイスはパケットをドロップします。

ユニキャスト RPFは、次のように実装されます。

• ICMPパケットにはセッションがないため、個々のパケットはチェックされません。

• UDPと TCPにはセッションがあるため、最初のパケットは逆ルートルックアップが必要
です。セッション中に到着する後続のパケットは、セッションの一部として保持されてい

る既存の状態を使用してチェックされます。最初のパケット以外のパケットは、最初のパ

ケットと同じインターフェイスに到着したことを保証するためにチェックされます。

パケットあたりのフラグメント

デフォルトでは、Firepower Threat Defenseデバイスは 1つの IPパケットにつき最大 24のフラ
グメントを許可し、最大 200のフラグメントのリアセンブリ待ちを許可します。NFSoverUDP
など、アプリケーションが日常的にパケットをフラグメント化する場合は、ネットワークでフ

ラグメント化を許可する必要があります。ただし、トラフィックをフラグメント化するアプリ

ケーションがない場合は、フラグメントが Firepower Threat Defenseデバイスを通過できないよ
うにすることをお勧めします。フラグメント化されたパケットは、DoS攻撃によく使われま
す。

フラグメントのリアセンブル

FirepowerThreatDefenseデバイスは、次に示すフラグメントリアセンブルプロセスを実行しま
す。

• IPフラグメントは、フラグメントセットが作成されるまで、またはタイムアウト間隔が
経過するまで収集されます。

•フラグメントセットが作成されると、セットに対して整合性チェックが実行されます。こ
れらのチェックには、重複、テールオーバーフロー、チェーンオーバーフローはいずれ

も含まれません。

• Firepower Threat Defenseデバイスで終端する IPフラグメントは、常に完全にリアセンブル
されます。
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• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が無効化されている場合
（デフォルト）、フラグメントセットは、さらに処理するためにトランスポート層に転送

されます。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が有効化されている場合、
フラグメントセットは、最初に単一の IPパケットに結合されます。この単一の IPパケッ
トは、さらに処理するためにトランスポート層に転送されます。

始める前に

この画面は、名前付きインターフェイスでのみ使用できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[セキュリティ設定（SecurityConfiguration）]タブを
クリックします。

ステップ 4 ユニキャストリバースパスフォワーディングを有効にするには、[アンチスプーフィング
（Anti-Spoofing）]チェックボックスをオンにします。

ステップ 5 完全フラグメントリアセンブルを有効化するには、[完全フラグメントリアセンブル（Full
Fragment Reassembly）]チェックボックスをオンにします。

ステップ 6 パケットごとに許容するフラグメント数を変更するには、[デフォルトフラグメント設定のオー
バーライド（Override Default Fragment Setting）]チェックボックスをオンにして、次に示す値
を設定します。

•サイズ（Size）：リアセンブルを待機する IPリアセンブルデータベースに格納可能なパ
ケットの最大数を設定します。デフォルトは 200です。この値を 1に設定すると、フラグ
メントが無効化されます。

•チェーン（Chain）：1つの完全な IPパケットにフラグメント化できる最大パケット数を
指定します。デフォルトは 24パケットです。

•タイムアウト（Timeout）：フラグメント化されたパケット全体が到着するまで待機する
最大秒数を指定します。タイマーは、パケットの最初のフラグメントの到着後に開始され

ます。指定した秒数までに到着しなかったパケットフラグメントがある場合、到着済みの

すべてのパケットフラグメントが廃棄されます。デフォルトは 5秒です。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

IPSのみ対応のインターフェイスの設定
IPSのみ対応のインターフェイスでは、パッシブインターフェイス、パッシブ ERSPANイン
ターフェイス、インラインセットを設定できます。

インラインセットのハードウェアバイパスについて

Firepower 9300および 4100シリーズの特定のインターフェイスモジュール（インラインセッ
トの前提条件（713ページ）を参照）では、ハードウェアバイパス機能を有効にできます。
ハードウェアバイパスは、停電時にトラフィックがインラインインターフェイスペア間で流

れ続けることを確認します。この機能は、ソフトウェアまたはハードウェア障害の発生時に

ネットワーク接続を維持するために使用できます。

ハードウェアバイパストリガー

ハードウェアバイパスは次のシナリオでトリガーされることがあります。

• Firepower Threat Defenseアプリケーションのクラッシュ

•セキュリティモジュールの再起動

• Firepower 4100/9300シャーシのクラッシュ

• Firepower 4100/9300シャーシの再起動またはアップグレード

•手動トリガー

• Firepower 4100/9300シャーシの電力損失

•セキュリティモジュールの電力損失

ハードウェアバイパスのスイッチオーバー

通常の運用からハードウェアバイパスに切り替えたとき、またはハードウェアバイパスから

通常の運用に戻したときに、トラフィックが数秒間中断する可能性があります。中断時間の長

さに影響を与える可能性があるいくつかの要因があります。たとえば、銅線ポートの自動ネゴ

シエーション、リンクエラーやデバウンスのタイミングをどのように処理するかなどのオプ

ティカルリンクパートナーの動作、スパニングツリープロトコルのコンバージェンス、ダイ

ナミックルーティングプロトコルのコンバージェンスなどです。この間は、接続が落ちるこ

とがあります。

また、通常の操作に戻った後で接続のミッドストリームを分析するときに、アプリケーション

の識別エラーが原因で接続が切断されることがあります。
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Snortフォールオープンとハードウェアバイパス

タップモード以外のインラインセットでは、[Snortフェールオープン（Snort Fail Open）]オ
プションを使用して、トラフィックをドロップするか、Snortプロセスがビジーまたはダウン
している場合に検査なしでトラフィックの通過を許可します。Snortフェールオープンは、
[ハードウェアバイパス（HardwareBypass）]機能でサポートされるインターフェイス上のみで
なく、タップモードのものを除くすべてのインラインセットでサポートされます。

[ハードウェアバイパス（HardwareBypass）]機能を使用すると、停電時や特定の限定されたソ
フトウェア障害などのハードウェア障害時にトラフィックが流れます。Snortフェールオープ
ンをトリガーするソフトウェアの障害は、[ハードウェアバイパス（HardwareBypass）]機能を
トリガーしません。

ハードウェアバイパスのステータス

システムの電源が入っている場合、バイパスLEDはハードウェアバイパスのステータスを表
示します。LEDの説明については、Firepower 4100/9300シャーシのドキュメントを参照して
ください。

インラインセットの前提条件

ハードウェアバイパスのサポート

Firepower Threat Defenseは、以下のモデルの特定のネットワークモジュールのインターフェイ
スペアでハードウェアバイパスをサポートします。

• Firepower 9300

• Firepower 4100シリーズ

これらのモデルでサポートされているハードウェアバイパスネットワークモジュールは以下

のとおりです。

• Firepower 6ポート 1G SX FTWネットワークモジュールシングルワイド
（FPR-NM-6X1SX-F）

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR-NM-6X10LR-F）

• Firepower 2ポート 40G SR FTWネットワークモジュールシングルワイド
（FPR-NM-2X40G-F）

• Firepower 8ポート 1G Copper FTWネットワークモジュールシングルワイド
（FPR-NM-8X1G-F）

ハードウェアバイパスでは以下のポートペアのみ使用できます。
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• 1および 2

• 3および 4

• 5および 6

• 7および 8

IPS専用インターフェイスのガイドライン

一般的なガイドライン

• IPS専用インターフェイスは物理インターフェイスだけをサポートし、EtherChannel、冗長
インターフェイス、VLANなどにはできません。ただし、サポートされている Firepower
4100/9300シャーシに設定されている EtherChannelは例外です。

• IPS専用インターフェイスは、シャーシ間およびシャーシ内クラスタリングでサポートさ
れます。

ハードウェアバイパスのガイドライン

•ハードウェアバイパスポートは、インラインセットでのみサポートされます。

•ハードウェアバイパスポートを EtherChannelの一部にはできません。

•シャーシ内クラスタリングでサポートされます。シャーシ内の最後のユニットに障害が発
生すると、ポートはハードウェアバイパスモードになります。シャーシ間クラスタリン

グはサポートされていません。

•クラスタ内のすべてのユニットに障害が発生すると、最終ユニットでハードウェアバイ
パスがトリガーされ、トラフィックは引き続き通過します。ユニットが復帰すると、ハー

ドウェアバイパスはスタンバイモードに戻ります。ただし、アプリケーショントラフィッ

クと一致するルールを使用すると、それらの接続が切断され、再確立する必要がある場合

があります。状態情報がクラスタユニットに保持されず、ユニットがトラフィックを許可

されたアプリケーションに属するものとして識別できないため、接続は切断されます。ト

ラフィックのドロップを回避するには、アプリケーションベースのルールの代わりにポー

トベースのルールを使用します（展開に適している場合）。

•高可用性モードでは、ハードウェアバイパスはサポートされていません。
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パッシブ IPS専用インターフェイスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ここでは、次の方法について説明します。

•インターフェイスを有効にします。デフォルトでは、インターフェイスは無効です。

•インターフェイスモードをパッシブまたはERSPANに設定します。ERSPANインターフェ
イスの場合は、ERSPANパラメータと IPアドレスを設定します。

• MTUを交換してください。デフォルトでは、MTUは 1500バイトに設定されます。MTU
の詳細については、MTUについて（702ページ）を参照してください。

•特定の速度と二重通信（使用できる場合）を設定する。デフォルトでは、速度とデュプ
レックスは [自動（Auto）]に設定されます。

FXOSシャーシ上の Firepower Threat Defenseの場合は、Firepower 4100/9300シャーシで基本の
インターフェイス設定を構成します。詳細については、『Firepower 9300 configuration guide』
を参照してください。

（注）

始める前に

• ERSPANインターフェイスは、デバイスがルーテッドファイアウォールモードになって
いるときにのみ使用できます。

• Management Centerに追加した後、デバイスの物理インターフェイスを変更した場合、[イ
ンターフェイス（Interfaces）]タブの左上にある [デバイスからのインターフェイスの同期
（Sync Interfaces from device）]ボタンをクリックしてそのインターフェイスリストを更新
する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [モード（Mode）]ドロップダウンリストで、[パッシブ（Passive）]または [Erspan]を選択し
ます。
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ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ステップ 7 （任意） [説明（Description）]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 8 （任意） [一般（General）]タブで、[MTU]を 64～ 9198バイトの間で設定します。Firepower
Threat DefenseVirtualおよび FXOSシャーシ上の Firepower Threat Defenseの場合、最大値は 9000
バイトです。

デフォルト値は 1500バイトです。

ステップ 9 ERSPANインターフェイスの場合は、次のパラメータを設定します:

• [フロー ID（Flow Id）]：ERSPANトラフィックを特定するために送信元と宛先セッション
によって使用される IDを、1～ 1023の間で設定します。この IDは、ERSPAN宛先セッ
ション設定でも入力する必要があります。

• [ソース IP（Source IP）]：ERSPANトラフィックの送信元として使用される IPアドレスを
設定します。

ステップ 10 ERSPANインターフェイスの場合は、[IPv4]タブで IPv4アドレスとマスクを設定します。

ステップ 11 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックして、デュプレックス
と速度を設定します。

正確な速度とデュプレックスオプションはハードウェアによって異なります。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。デフォルトは [自動（Auto）]です。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。

ステップ 12 [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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IPS専用インターフェイスのインラインセットの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ここでは、インラインセットに追加できる2つの物理インターフェイスを有効にして名前を付
けます。また、状況に応じて、サポートされるインターフェイスペアに対してハードウェア

バイパスを有効にすることができます。

FXOSシャーシ上の Firepower Threat Defenseの場合は、Firepower 4100/9300シャーシで基本の
インターフェイス設定を構成します。詳細については、『Firepower 9300 configuration guide』
を参照してください。

（注）

始める前に

• Firepower Threat Defenseインラインペアインターフェイスに接続する STP対応スイッチ
に対して STP PortFastを設定することをお勧めします。この設定は、ハードウェアバイパ
スの設定に特に有効でバイパス時間を短縮できます。

• Management Centerに追加した後、デバイスの物理インターフェイスを変更した場合、[イ
ンターフェイス（Interfaces）]タブの左上にある [デバイスからのインターフェイスの同期
（Sync Interfaces from device）]ボタンをクリックしてそのインターフェイスリストを更新
する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

このインターフェイスをインラインセットに追加すると、このフィールドにモードのインライ

ンが表示されます。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストで、セキュリティゾーンを選択
するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加します。
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ステップ 7 （任意） [説明（Description）]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 8 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックして、デュプレックス
と速度を設定します。

正確な速度とデュプレックスオプションはハードウェアによって異なります。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。デフォルトは [自動（Auto）]です。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。

ステップ 9 [OK]をクリックします。

このインターフェイスに対して他の設定は行わないでください。

ステップ 10 インラインセットに追加する 2番目のインターフェイスの編集アイコン（ ）をクリックし

ます。

ステップ 11 最初のインターフェイスに関する設定を行います。

ステップ 12 [インラインセット（Inline Sets）]タブをクリックします。

ステップ 13 [インラインセットの追加（Add Inline Set）]をクリックします。
[インラインセットの追加（Add Inline Set）]ダイアログボックスが、[一般（General）]タブが
選択された状態で表示されます。

ステップ 14 [名前（Name）]フィールドに、セットの名前を入力します。

ステップ 15 （任意） [MTU]を 64～ 9198バイトの間で変更します。Firepower Threat Defense Virtualおよび
FXOSシャーシ上の Firepower Threat Defenseの場合、最大値は 9000バイトです。

デフォルト値は 1500バイトです。

ステップ 16 （任意） [バイパス（Bypass）]モードの場合、次のいずれかのオプションを選択します。

• [無効（Disabled）]：ハードウェアバイパスがサポートされているインターフェイスの場
合はハードウェアバイパスを無効に設定するか、またはハードウェアバイパスがサポー

トされていないインターフェイスを使用します。

• [スタンバイ（Standby）]：サポートされているインターフェイスのハードウェアバイパ
スをスタンバイ状態に設定します。ハードウェアバイパスインターフェイスのペアのみ

表示されます。スタンバイ状態の場合、トリガーイベントが発生するまで、インターフェ

イスは通常動作を保ちます。

• [バイパス強制（Bypass-Force）]：インターフェイスペアを手動で強制的にバイパス状態
にします。[インラインセット（Inline Sets）]タブでは、[バイパス強制（Bypass-Force）]
モードになっているインターフェイスペアに対して [はい（Yes）]が表示されます。
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ステップ 17 [使用可能なインターフェイスペア（Available Interfaces Pairs）]領域でペアをクリックし、[追
加（Add）]をクリックして [選択済みインターフェイスペア（Selected Interface Pair）]領域に
そのペアを移動します。

この領域には、モードが [なし（None）]に設定されている名前付きインターフェイスと有効
なインターフェイス間で可能なすべてのペアが表示されます。

ステップ 18 （任意） [詳細（Advanced）]タブをクリックして、次のオプションパラメータを設定します。

• [タップモード（Tap Mode）]：インラインタップモードに設定します。

同じインラインセットでこのオプションと厳密な TCP強制を有効にすることはできない
ことに注意してください。

• [リンクステートの伝達（Propagate Link State）]：リンクステートの伝達を設定します。

リンクステートの伝達によって、インラインセットのインターフェイスの 1つが停止し
た場合、インラインインターフェイスペアの 2番目のインターフェイスも自動的に停止
します。停止したインターフェイスが再び起動すると、2番目のインターフェイスも自動
的に起動します。つまり、1つのインターフェイスのリンクステートが変化すると、デバ
イスはその変化を検知し、その変化に合わせて他のインターフェイスのリンクステートを

更新します。ただし、デバイスからリンクステートの変更が伝達されるまで最大4秒かか
ります。障害状態のネットワークデバイスを自動的に避けてトラフィックを再ルーティン

グするようにルータが設定されている復元力の高いネットワーク環境では、リンクステー

トの伝達が特に有効です。

• [厳密な TCP強制（Strict TCP Enforcement）]：TCPのセキュリティを最大限に生かすため
に、厳密な強制を有効にできます。この機能は3ウェイハンドシェイクが完了していない
接続をブロックします。

厳密な適用では次のパケットもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•レスポンダが SYN-ACKを送信する前に TCP接続のイニシエータから送信された非
SYN/RSTパケット

• SYNの後、セッションの確立前に TCP接続のレスポンダから送信された非
SYN-ACK/RSTパケット

•イニシエータまたはレスポンダから確立された TCP接続の SYNパケット

• [Snortフェールオープン（Snort Fail Open）]：Snortプロセスがビジーであるか、ダウンし
ている場合に、インスペクション（有効）またはドロップ（無効）されることなく、新規

および既存のトラフィックを通過させる場合は、[ビジー（Busy）]オプションおよび [ダ
ウン（Down）]オプションのいずれかまたは両方を有効または無効にします。

デフォルトでは、Snortプロセスがダウンしている場合、トラフィックはインスペクショ
ンなしで通過し、Snortプロセスがビジーの場合、トラフィックはドロップされます。

Snortプロセスの状態は、それぞれ次の意味を持ちます。
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• [ビジー（Busy）]：トラフィックバッファが満杯なため、トラフィックを高速処理で
きません。デバイスの処理量を超えるトラフィックが存在していること、またはその

他のソフトウェアリソースの問題があることを示しています。

• [ダウン（Down）]：再起動が必要な設定が展開されたため、プロセスが再起動してい
ます。展開またはアクティブ化された際にSnortプロセスを再起動する設定（324ペー
ジ）を参照してください。

Snortプロセスは、ダウンしてから再起動すると、新しい接続のインスペクションを
実行します。Snortプロセスでは、誤検出と検出漏れを防ぐために、インラインイン
ターフェイス、ルーテッドインターフェイス、またはトランスペアレントインター

フェイスの既存の接続のインスペクションは実行されません。これは、プロセスがダ

ウンしていた間に初期のセッション情報が失われている可能性があるためです。

Snortフェールオープン時には、Snortプロセスに依存する機能は働きません。そ
のような機能には、アプリケーション制御とディープインスペクションが含まれ

ます。システムでは、シンプルかつ容易に判断できるトランスポート層とネット

ワークの特性を使用して、基本的なアクセスコントロールのみ実行されます。

（注）

ステップ 19 [インターフェイス（Interfaces）]タブをクリックします。

ステップ 20 いずれかのメンバーインターフェイスの編集（ ）アイコンをクリックします。

ステップ 21 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ゾーンは、インラインセットにインターフェイスを追加した後にのみ設定できます。インライ

ンセットにインターフェイスを追加することで、インラインのモードが設定され、インライン

タイプのセキュリティゾーンを選択できます。

ステップ 22 [OK]をクリックします。

ステップ 23 2番目のインターフェイスのセキュリティゾーンを設定します。

ステップ 24 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

インターフェイスと Firepower Management Centerの同期
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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デバイスでインターフェイスを追加または変更した場合は、Firepower Management Centerでイ
ンターフェイスを手動で更新する必要があります。たとえば、Firepower 9300デバイス上に
EtherChannel、Firepower Threat Defense Virtualの上に追加のインターフェイス、またはネット
ワークインターフェイスカードを追加する場合は、この手順を実行する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、使用する Firepower

ThreatDefenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェ
イス（Interfaces）]タブが選択されています。

ステップ 2 [インターフェイス（Interfaces）]タブの左上にある [デバイスからインターフェイスを同期
（Sync Interfaces from device）]ボタンをクリックします。

ステップ 3 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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第 29 章

Threat Defense用のDHCPおよびDDNSサー
ビス

次のトピックでは、DHCPサービスと DDNSサービスについて、および Threat Defenseデバイ
スでこれらを設定する方法について説明します。

• DHCPサービスと DDNSサービスについて（723ページ）
• DHCPサービスと DDNSサービスのガイドライン（726ページ）
• DHCPサーバの設定（727ページ）
• DHCPリレーエージェントの設定（729ページ）
• DDNSの設定（731ページ）

DHCPサービスと DDNSサービスについて
次の項では、DHCPサーバ、DHCPリレーエージェント、および DDNS更新について説明し
ます。

DHCPv4サーバについて
DHCPは、IPアドレスなどのネットワーク構成パラメータを DHCPクライアントに提供しま
す。/Firepower Threat Defenseデバイスは、/Firepower Threat Defenseデバイスインターフェイ
スに接続されている DHCPクライアントに、DHCPサーバを提供します。DHCPサーバは、
ネットワーク構成パラメータを DHCPクライアントに直接提供します。

IPv4DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。
DHCPサーバは UDPポート 67でメッセージを待ちます。

IPv6の DHCPサーバはサポートされていません。ただし、IPv6トラフィックの DHCPリレー
を有効にできます。
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DHCPオプション

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータは DHCPメッセージの Optionsフィールドにストアされているタグ付けされたア
イテムにより送信され、このデータはオプションとも呼ばれます。ベンダー情報も Optionsに
保存され、ベンダー拡張情報はすべて DHCPオプションとして使用できます。

たとえば、Cisco IP Phoneが TFTPサーバから設定をダウンロードする場合を考えます。Cisco
IP Phoneの起動時に、IPアドレスとTFTPサーバの IPアドレスの両方が事前に設定されていな
い場合、Cisco IP Phoneではオプション 150または 66を伴う要求をDHCPサーバに送信して、
この情報を取得します。

• DHCPオプション 150では、TFTPサーバのリストの IPアドレスが提供されます。

• DHCPオプション 66では、1つの TFTPサーバの IPアドレスまたはホスト名が与えられ
ます。

• DHCPオプション 3では、デフォルトルートが設定されます。

1つの要求にオプション 150と 66の両方が含まれている場合があります。この場合、両者が
ASAですでに設定されていると、ASAの DHCPサーバは、その応答で両方のオプションに対
する値を提供します。

高度な DHCPオプションにより、DNS、WINS、ドメイン名のパラメータを DHCPクライアン
トに提供できます。DNSドメインサフィックスにはDHCPオプション 15が使用されます。こ
れらの値はDHCP自動構成設定を使用して取得するか、または手動で定義できます。この情報
の定義に2つ以上の方法を使用すると、次の優先順位で情報がDHCPクライアントに渡されま
す。

1. 手動で行われた設定

2. 高度な DHCPオプションの設定

3. DHCP自動構成設定

たとえば、DHCPクライアントが受け取るドメイン名を手動で定義し、次にDHCP自動構成を
有効にできます。DHCP自動構成によって、DNSサーバおよびWINSサーバとともにドメイン
が検出されても、手動で定義したドメイン名が、検出された DNSサーバ名およびWINSサー
バ名とともにDHCPクライアントに渡されます。これは、DHCP自動構成プロセスで検出され
たドメイン名よりも、手動で定義されたドメイン名の方が優先されるためです。

DHCPリレーエージェントについて
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER
メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、/FirepowerThreatDefenseデバイスはブロードキャストトラフィッ
クを転送しないため、UDPブロードキャストは通常転送されません。DHCPリレーエージェ
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ントを使用して、ブロードキャストを受信している /Firepower Threat Defenseデバイスのイン
ターフェイスが DHCP要求を別のインターフェイスの DHCPサーバに転送するように設定で
きます。

DDNSについて
DDNS更新では、DNSをDHCPに組み込みます。これら2つのプロトコルは相互補完します。
DHCPは、IPアドレス割り当てを集中化および自動化します。DDNSアップデートは、割り当
てられたアドレスとホスト名の間のアソシエーションを事前定義された間隔で自動的に記録し

ます。DDNSは、頻繁に更新されるアドレスとホスト名の関連付けを頻繁に更新できるように
します。これにより、たとえばモバイルホストは、ユーザまたは管理者が操作することなく、

ネットワーク内を自由に移動できます。DDNSは、DNSサーバ上で、名前からアドレスへの
マッピングと、アドレスから名前へのマッピングを動的に更新して、同期します。

DDNSの名前とアドレスのマッピングは、DHCPサーバ上で 2つのリソースレコード（RR）
で行われます。RRでは、名前から IPアドレスへのマッピングが保持され、PTR RRでは、ア
ドレスから名前へのマッピングが行われます。DDNS更新を実行するための 2つの方式（RFC
2136で規定されている IETF標準規格、および一般的なHTTP方式）のうち、/Firepower Threat
Defenseデバイスでは、IETF方式をサポートしています。

DDNSは BVIまたはブリッジグループメンバーインターフェイスではサポートされません。（注）

DDNS更新設定

2つの最も一般的な DDNS更新設定は次のとおりです。

• DHCPクライアントは A RRを更新し、DHCPサーバは PTR RRを更新します。

• DHCPサーバは、A RRと PTR RRの両方を更新します。

通常、DHCPサーバはクライアントの代わりにDNS PTRRRを保持します。クライアントは、
必要なすべての DNS更新を実行するように設定できます。サーバは、これらの更新を実行す
るかどうかを設定できます。DHCPサーバは、PTR RRを更新するクライアントの完全修飾ド
メイン名（FQDN）を認識している必要があります。クライアントは Client FQDNと呼ばれる
DHCPオプションを使用して、サーバに FQDNを提供します。

UDPパケットサイズ

DDNSは、DNS要求者がUDPパケットのサイズをアドバタイズできるようにし、512オクテッ
トより大きいパケットの転送を容易にします。DNSサーバはUDP上で要求を受信すると、OPT
RRからUDPパケットサイズを識別し、要求者により指定された最大UDPパケットサイズに
できるだけ多くのリソースレコードを含めることができるよう、応答のサイズを調整します。

DNSパケットのサイズは、BINDの場合は最大 4096バイト、Windows 2003 DNSサーバの場合
は 1280バイトです。
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DHCPサービスと DDNSサービスのガイドライン
この項では、DHCPおよびDDNSサービスを設定する前に確認する必要のあるガイドラインお
よび制限事項について説明します。

ファイアウォールモード

• DHCPリレーは、トランスペアレントファイアウォールモード、BVI上のルーテッドモー
ドまたはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPサーバは、ブリッジグループメンバーインターフェイス上のトランスペアレント
ファイアウォールモードでサポートされます。ルーテッドモードでは、DHCPサーバは
BVIインターフェイスでサポートされますが、ブリッジグループメンバーインターフェ
イスではサポートされません。DHCPサーバを動作させるために、BVIには名前が必要で
す。

• DDNSは、トランスペアレントファイアウォールモード、BVI上のルーテッドモードま
たはブリッジグループメンバーインターフェイスではサポートされません。

IPv6

DHCPサーバでサポートされます。DHCPリレーの IPv6はサポートされます。

DHCPv4サーバ

•使用可能な DHCPの最大プールは 256アドレスです。

•インターフェイスごとに 1つの DHCPサーバのみを設定できます。各インターフェイス
は、専用のアドレスプールのアドレスを使用できます。しかし、DNSサーバ、ドメイン
名、オプション、pingのタイムアウト、WINSサーバなど他のDHCP設定はグローバルに
設定され、すべてのインターフェイス上の DHCPサーバによって使用されます。

• DHCPクライアントや DHCPリレーサービスは、サーバがイネーブルになっているイン
ターフェイス上では設定できません。また、DHCPクライアントは、サーバがイネーブル
になっているインターフェイスに直接接続する必要があります。

• /Firepower Threat Defenseデバイスは、QIP DHCPサーバと DHCPプロキシサービスとの
併用をサポートしません。

• DHCPサーバもイネーブルになっている場合、リレーエージェントをイネーブルにするこ
とはできません。

• DHCPサーバは、BOOTP要求をサポートしていません。

DHCPリレー

•グローバルおよびインターフェイス固有のサーバを合わせて 10台までの DHCPv4リレー
サーバを設定できます。インターフェイスごとには、4台まで設定できます。
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• 10台までの DHCPv6リレーサーバを設定できます。IPv6のインターフェイス固有のサー
バはサポートされません。

• DHCPサーバもイネーブルになっている場合、リレーエージェントをイネーブルにできま
せん。

• DHCPリレーサービスは、トランスペアレントファイアウォールモード。ただし、アク
セスルールを使用して DHCPトラフィックを通過させることはできます。DHCP要求と
応答が /Firepower Threat Defenseデバイスを通過できるようにするには、2つのアクセス
ルールを設定する必要があります。1つは内部インターフェイスから外部（UDP宛先ポー
ト 67）への DCHP要求を許可するもので、もう 1つは逆方向（UDP宛先ポート 68）に向
かうサーバからの応答を許可するためのものです。

• IPv4の場合、クライアントは直接 /Firepower Threat Defenseデバイスに接続する必要があ
り、他のリレーエージェントやルータを介して要求を送信できません。IPv6の場
合、/Firepower Threat Defenseデバイスは別のリレーサーバからのパケットをサポートし
ます。

• DHCPクライアントは、/Firepower Threat Defenseデバイスが要求をリレーするDHCPサー
バとは別のインターフェイスに存在する必要があります。

•トラフィックゾーン内のインターフェイスで DHCPリレーを有効にできません。

DHCPサーバの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [DHCP] > [DHCPサーバ（DHCP Server）]を選択します。

ステップ 3 次の DHCPサーバのオプションを設定します。

• [Pingタイムアウト（Ping Timeout）]：Firepower Threat DefenseデバイスがDHCP ping試行
のタイムアウトを待つ時間をミリ秒単位で入力します。有効値の範囲は 10～ 10000ミリ
秒です。デフォルト値は、50ミリ秒です。
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アドレスの衝突を避けるために、Firepower Threat Defenseデバイスは、1つのアドレスに
ICMP pingパケットを 2回送信してから、そのアドレスを DHCPクライアントに割り当て
ます。

• [リース長（Lease Length）]：リースの期間が終了する前に、割り当て IPアドレスをクラ
イアントが使用できる秒単位の時間。有効な値の範囲は、300～ 1048575秒です。デフォ
ルト値は 3600秒（1時間）です。

•（ルーテッドモード）[自動設定（Auto-configuration）]：Firepower Threat Defenseデバイ
スでDHCP自動設定を有効にします。自動設定では、指定したインターフェイスで動作し
ている DHCPクライアントから取得した DNSサーバ、ドメイン名、およびWINSサーバ
の情報が、DHCPサーバからDHCPクライアントに提供されます。自動設定にしない場合
は、自動設定を無効にして、手順 4で値を追加することもできます。

•（ルーテッドモード）[インターフェイス（Interface）]：自動設定に使用されるインター
フェイスを指定します。

ステップ 4 自動設定をオーバーライドするには、以下を実行します。

•インターフェイスのドメイン名を入力します。たとえば、デバイスは Your_Companyドメ
インにあるかもしれません。

•ドロップダウンリストから、インターフェイスに設定された DNSサーバ（プライマリお
よびセカンダリ）を選択します。DNSサーバを新たに追加する手順については、ネット
ワークオブジェクトの作成（400ページ）を参照してください。

•ドロップダウンリストから、インターフェイスに設定されたWINSサーバ（プライマリ
およびセカンダリ）を選択します。WINSサーバを新たに追加する手順については、ネッ
トワークオブジェクトの作成（400ページ）を参照してください。

ステップ 5 [サーバ（Server）]タブを選択して、[追加（Add）]をクリックし、以下のオプションを設定し
ます。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択し
ます。トランスペアレントモードでは、名前付きブリッジグループメンバーインター

フェイスを指定します。ルーテッドモードでは、名前付きルーテッドインターフェイス

または名前付き BVIを指定します。ブリッジグループメンバーインターフェイスは指定
しないでください。DHCPサーバが動作するためには、BVIの各ブリッジグループメン
バーインターフェイスにも名前を付ける必要があることに注意してください。

• [アドレスプール（Address Pool）]：DHCPサーバが使用する IPアドレスの最下位から最
上位の間の範囲です。IPアドレスの範囲は、選択したインターフェイスと同じサブネット
上に存在する必要があり、インターフェイス自身の IPアドレスを含めることはできませ
ん。

• [DHCPサーバを有効にする（Enable DHCP Server）]：選択したインターフェイスのDHCP
サーバを有効にします。

ステップ 6 [OK]をクリックして、DHCPサーバの設定を保存します。
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ステップ 7 （オプション）[詳細（Advanced）]タブを選択して、[追加（Add）]をクリックし、DHCPク
ライアントに戻すオプションの情報のタイプを指定します。

• [オプションコード（Option Code）]：Firepower Threat Defenseデバイスは、RFC 2132、
RFC 2562、および RFC 5510に記載されている情報を送信する DHCPオプションをサポー
トしています。オプション1、12、50～54、58～59、61、67、82を除き、すべてのDHCP
オプション（1～ 255）がサポートされています。DHCPオプションコードの詳細につい
ては、DHCPv4サーバについて（723ページ）を参照してください。

FirepowerThreatDefenseデバイスは、指定されたオプションのタイプおよび値が、
RFC 2132に定義されているオプションコードに対して期待されているタイプお
よび値と一致するかどうかは確認しません。オプションコードと、コードに関連

付けられたタイプおよび期待値の詳細については、RFC 2132を参照してくださ
い。

（注）

• [タイプ（Type）]：DHCPのオプションのタイプ。使用できるオプションには、IP、ASCII、
およびHEXが含まれます。IPを選択する場合、[IPアドレス（IP Address）]フィールドに
IPアドレスを追加する必要があります。ASCIIを選択する場合、[ASCII]フィールドに
[ASCII]値を追加する必要があります。HEXを選択する場合、[HEX]フィールドに [HEX]
値を追加する必要があります。

• [IPアドレス 1（IP Address 1）]および [IPアドレス 2（IP Address 2）]：このオプション
コードで戻る IPアドレス。IPアドレスを新たに追加する手順については、ネットワーク
オブジェクトの作成（400ページ）を参照してください。

• [ASCII]：DHCPクライアントに戻る ASCII値。文字列にスペースを含めることはできま
せん。

• [HEX]：DHCPクライアントに戻るHEX値。文字列はスペースなしの偶数でなければなり
ません。0xプレフィックスを使用する必要はありません。

ステップ 8 [OK]をクリックして、オプションコードの設定を保存します。

ステップ 9 DHCPページで [保存（Save）]をクリックして変更を保存します。

DHCPリレーエージェントの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
729

Firepower Threat Defenseの設定の基本

DHCPリレーエージェントの設定



メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、Firepower Threat Defenseデバイスはブロードキャストトラフィッ
クを転送しないため、UDPブロードキャストは通常転送されません。

ブロードキャストを受信しているFirepowerThreatDefenseデバイスのインターフェイスがDHCP
要求を別のインターフェイスのDHCPサーバに転送するように設定すると、この状況を改善で
きます。

DHCPリレーは、トランスペアレントファイアウォールモードまたはでは、サポートされま
せん。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [DHCP] > [DHCPリレー（DHCP Relay）]を選択します。

ステップ 3 [タイムアウト（Timeout）]フィールドでは、Firepower Threat DefenseデバイスがDHCPリレー
エージェントのタイムアウトを待つ時間を秒単位で入力します。有効な値の範囲は、1～3600
秒です。デフォルト値は 60秒です。

タイムアウトは、ローカル DHCPリレーエージェントを介すアドレスネゴシエーション用で
す。

ステップ 4 [DHCPリレーエージェント（DHCP Relay Agent）]タブで、[追加（Add）]をクリックして、
以下のオプションを設定します。

• [インターフェイス（Interface）]：DHCPクライアントに接続されているインターフェイ
ス。

• [DHCPリレーを有効にする（Enable DHCP Relay）]：このインターフェイスで IPv4 DHCP
リレーを有効にします。

• [ルート設定（Set Route）]：（IPv4用）サーバからのDHCPメッセージのデフォルトゲー
トウェイアドレスを、元の DHCP要求をリレーした DHCPクライアントに最も近い
Firepower Threat Defenseデバイスのインターフェイスのアドレスに変更します。このアク
ションを行うと、クライアントは、自分のデフォルトルートを設定して、DHCPサーバで
異なるルータが指定されている場合でも、Firepower Threat Defenseデバイスをポイントす
ることができます。パケット内にデフォルトのルータオプションがなければ、Firepower
ThreatDefenseデバイスは、そのインターフェイスのアドレスを含んでいるデフォルトルー
タを追加します。

• [IPv6リレーを有効にする（Enable IPv6 Relay）]：このインターフェイスで IPv6 DHCPリ
レーを有効にします。
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ステップ 5 [OK]をクリックして、DHCPリレーエージェントの変更を保存します。

ステップ 6 [DHCPサーバ（DHCP Servers）]タブで、[追加（Add）]をクリックして、以下のオプション
を設定します。

IPv4サーバアドレスおよび IPv6サーバアドレスが同じサーバに属していても、個別のエント
リとして追加します。

• [サーバ（Server）]：DHCPサーバの IPアドレス。ドロップダウンリストから IPアドレス
を選択します。新たに加えるには、次を参照してください。ネットワークオブジェクト

の作成（400ページ）

• [インターフェイス（Interface）]：指定の DHCPサーバが接続されるインターフェイス。
DHCPリレーエージェントと DHCPサーバを、同じインターフェイスに設定することは
できません。

ステップ 7 [OK]をクリックして、DHCPサーバの変更を保存します。

ステップ 8 DHCPページで [保存（Save）]をクリックして変更を保存します。

DDNSの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ダイナミック DNS（DDNS）アップデートにより、DNSを DHCPに組み込みます。DDNS更
新プログラムは割り当て済みアドレスとホスト名の間のアソシエーションを自動的に記録し、

頻繁に変更されるアドレスとホスト名間のアソシエーションを効果的に更新できるようにしま

す。

始める前に

•概要については、DDNSについて（725ページ）を参照してください。

• DDNSは、トランスペアレントファイアウォールモードでサポートされていません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [DHCP] > [DDNS]を選択して、次の DDNSオプションを設定します。
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• [DHCPクライアントが記録更新をDHCPサーバに要求（DHCPClient RequestsDHCPServer
to update Records）]：DHCPサーバによる指定の記録の更新を DHCPクライアントが要求
するよう設定します。使用可能なオプションは、[選択なし（Not Selected）]、[更新なし
（No Update）]、[PTRのみ（Only PTR）]、[Aと PTR記録（Both A and PTR Records）]で
す。AおよびPTR記録の説明については、DDNSについて（725ページ）を参照してくだ
さい。

• [DHCPクライアントブロードキャストを有効にする（Enable DHCP Client Broadcast）]：
DHCPクライアントが DHCPサーバに到達するためにブロードキャストアドレスを使用
することを有効にします。

• [ダイナミック DNS更新（Dynamic DNS Update）]：DHCPサーバの DDNS更新に使用す
る記録を選択します。使用可能なオプションは、[選択なし（Not Selected）]、[PTRのみ
（Only PTR）]、[Aと PTR記録（Both A and PTR Records）]です。

• [DHCPクライアント要求のオーバーライド（OverrideDHCPClientRequests）]：DHCPサー
バのアクションが、DHCPクライアントによって要求された更新アクションをオーバーラ
イドするよう指定します。

ステップ 3 [DHCPクライアント IDインターフェイス（DHCPClient ID Interface）]タブで、[使用可能なイ
ンターフェイス（Available Interfaces）]リストからインターフェイスを選択し、[追加（Add）]
をクリックして、インターフェイスを [選択されたインターフェイス（Selected Interfaces）]リ
ストに移動します。

ステップ 4 [DDNSインターフェイス設定（DDNS Interface Settings）]タブで、[追加（Add）]をクリック
し、以下のオプションを設定します。

• [インターフェイス（Interface）]：設定済みのそれぞれのインターフェイスに DDNS設定
を追加するには、ドロップダウンリストからインターフェイスを選択します。

• [方法名（Method Name）]：インターフェイスに割り当てられた DDNS更新方法。

• [ホスト名（Host Name）]：DDNSクライアントのホスト名。

• [DHCPクライアントが更新要求を DHCPサーバに要求（DHCP Client requests DHCP server
to update requests）]：DHCPサーバによる指定の記録の更新を DHCPクライアントが要求
するよう設定します。使用可能なオプションは、[選択なし（Not Selected）]、[更新なし
（No Update）]、[PTRのみ（Only PTR）]、[Aと PTR記録（Both A and PTR Records）]で
す。AおよびPTR記録の説明については、DDNSについて（725ページ）を参照してくだ
さい。

• [ダイナミック DNS更新（Dynamic DNS Update）]：DHCPサーバの DDNS更新に使用す
る記録を選択します。使用可能なオプションは、[選択なし（Not Selected）]、[PTRのみ
（Only PTR）]、[Aと PTR記録（Both A and PTR Records）]です。

• [DHCPクライアント要求のオーバーライド（OverrideDHCPClientRequests）]：DHCPサー
バのアクションが、DHCPクライアントによって要求された更新アクションをオーバーラ
イドするよう指定します。

ステップ 5 [OK]をクリックして、DDNSのインターフェイスの変更を保存します。
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ステップ 6 [DDNS更新方法（DDNSUpdateMethods）]タブで、[追加（Add）]をクリックし、以下のオプ
ションを設定します。

• [方法名（Method Name）]：インターフェイスに割り当てられた DDNS更新方法。

• [更新間隔（Update Interval）]：日（0～ 364）、時（0～ 23）、分（0～ 59）、秒（0～
59）で設定される DNSの更新試行の整数の更新間隔。これらの単位は、追加式です。つ
まり、日数に 0、時間数に 0、分数に 5、秒数に 15を入力した場合、この更新方法がアク
ティブである限り、5分 15秒ごとに更新が試行されます。

• [更新記録（Update Records）]：DNSクライアントによるサーバリソース記録の更新を保
存します。使用可能なオプションは、[定義なし（Not Defined]、[Aと PTR記録（Both A
and PTR Records）]、[A記録（A Records）]です。

ステップ 7 [OK]をクリックして、DDNSの更新方法の変更を保存します。

ステップ 8 DHCPページで [保存（Save）]をクリックして変更を保存します。
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第 30 章

Firepower Threat Defense用の Quality of
Service（QoS）

以下のトピックでは、Firepower Threat Defenseデバイスを使ってネットワークトラフィックを
管理するために Quality of Service（QoS）機能を使用する方法について説明します。

• QoSの概要（735ページ）
• QoSポリシーについて（736ページ）
• QoSポリシーによるレートの制限（737ページ）

QoSの概要
Quality of Service（QoS）は、アクセス制御によって許可または信頼されている（ポリシーの）
ネットワークトラフィックをレート制限します。システムはファストパスされたトラフィック

にレート制限は行いません。

QoSは、Firepower Threat Defenseデバイスのルーテッドインターフェイスのみでサポートされ
ています。

レート制限された接続のロギング

QoS用のロギング設定はありません。接続はロギングなしでレート制限することができ、また
レート制限されているという理由だけで接続をロギングすることはできません。接続イベント

で QoS情報を表示するには、適切な接続の終了を Firepower Management Centerデータベース
に個別にロギングする必要があります。設定可能な接続ロギング（2744ページ）を参照してく
ださい。

レート制限された接続の接続イベントには、どの程度のトラフィックがドロップされ、どの

QoSの設定がトラフィックを制限したかについての情報が含まれています。この情報はイベン
トビュー（ワークフロー）、ダッシュボード、レポートで確認できます。
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QoSポリシーについて
管理対象デバイスに展開する QoSポリシーによりレート制限が決まります。各 QoSポリシー
は、複数のデバイスを対象にすることができます。各デバイスで同時に展開可能な QoSポリ
シーは 1つです。

QoSポリシーでは、最大 32のQoSルールがネットワークトラフィックを処理します。システ
ムは指定した順序で QoSルールをトラフィックと照合します。システムは、すべての条件が
トラフィックに一致する最初のルールに従ってトラフィックをレート制限します。どのルール

にも一致しないトラフィックは、レート制限を受けません。

QoSルールは、送信元または接続先（ルーティング先）インターフェイスによって制約を設け
る必要があります。システムは、これらの個別のインターフェイスでそれぞれ独立したレート

制限を行います。複数のインターフェイスにまとめてレート制限を指定することはできませ

ん。

QoSルールでは、その他のネットワーク特性や、アプリケーション、URL、ユーザ ID、およ
びカスタムセキュリティグループタグ（SGT）などのコンテキスト情報によってトラフィッ
クのレート制限を行うこともできます。

トラフィックのアップロードやダウンロードのレート制限を個別に行うことが可能です。シス

テムは、接続イニシエータを基準としてダウンロードかアップロードかを判別します。

QoSはマスターアクセス制御設定に従属するものではありません。QoSは個別に設定します。
ただし、同じデバイスに展開されたアクセスコントロールポリシーおよび QoSポリシーはア
イデンティティ設定を共有します。アクセス制御への他のポリシーの関連付け（1484ページ）
を参照してください。

（注）

QoSポリシーとマルチテナンシー

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、異なる子孫ドメインのデバイスに、同じ QoSポリシーを展開でき
ます。子孫ドメインの管理者は、この先祖ドメインから展開された読み取り専用QoSポリシー
を使用するか、またはローカルポリシーに置き換えることができます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
736

Firepower Threat Defenseの設定の基本

QoSポリシーについて



QoSポリシーによるレートの制限
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ポリシーベースのレート制限を実行するために、管理対象デバイスに QoSポリシーを設定し
て展開します。各 QoSポリシーは複数のデバイスをターゲットにすることができます。各デ
バイスに同時に展開できる QoSポリシーは 1つです。

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

手順

ステップ 1 [デバイス（Devices）] > [QoS]を選択します。

ステップ 2 [新規ポリシー（New Policy）]をクリックして、新しい QoSポリシーを作成して、必要に応じ
てターゲットデバイスを割り当てます。詳細については、QoSポリシーの作成（738ページ）
を参照してください。

また、既存のポリシーをコピー（ ）または編集（ ）することもできます。

ステップ 3 QoSルールを設定します。QoSルールの設定（740ページ）またはルール管理：共通の特性（
335ページ）を参照してください。

QoSポリシーエディタの [ルール（Rules）]タブには、各ルールが評価順にリストされ、ルー
ル条件とレート制限の設定の概要が表示されます。右クリックのメニューには、ルールの管理

オプション（移動、有効化、無効化など）があります。

大規模な展開では、特定のデバイスまたはデバイスのグループに影響するルールのみを表示す

る、[デバイス基準のフィルタ（Filter byDevice）]が役に立ちます。また、ルールの検索とルー
ル内の検索も可能です。システムは、[ルールの検索（SearchRules）]フィールドに入力された
テキストをルールの名前および条件値と照合します。これには、オブジェクトとオブジェクト

グループが含まれます。
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ルールを適切に作成して順序付けることは複雑なタスクですが、効果的な展開を構築

する上で不可欠なタスクです。慎重に計画していないと、ルールが別のルールをプリ

エンプション処理したり、追加のライセンスが必要になったり、ルールに無効な設定

が含まれる場合があります。アイコンにより、コメント、警告、およびエラーが表さ

れます。問題があれば、[警告の表示（Show Warnings）] をクリックしてリストを表
示します。詳細については、ルールのパフォーマンスに関するガイドライン（377ペー
ジ）を参照してください。

（注）

ステップ 4 [ポリシーの割り当て（Policy Assignments）]をクリックして、ポリシーがターゲットにしてい
る管理対象デバイスを特定します。詳細については、QoSポリシーのターゲットデバイスの
設定（739ページ）を参照してください。

ポリシーの作成中にデバイスターゲットを特定した場合は、選択内容を確認します。

ステップ 5 QoSポリシーを保存します。

ステップ 6 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

QoSポリシーの作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Access Admin
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ルールのない新規 QoSポリシーは、レート制限を実行しません。

手順

ステップ 1 [デバイス（Devices）] > [QoS]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 4 （オプション）ポリシーを展開する [使用可能なデバイス（Available Devices）]を選択し、[ポ
リシーに追加（Add to Policy）]をクリックするか、[選択されたデバイス（Selected Devices）]
にドラッグアンドドロップします。表示されるデバイスを絞り込むには、[検索（Search）]
フィールドに検索文字列を入力します。

ポリシーを展開する前に、デバイスを割り当てる必要があります。

ステップ 5 [保存（Save）]をクリックします。
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次のタスク

• QoSポリシーを設定および展開します。QoSポリシーによるレートの制限（737ページ）
を参照してください。

QoSポリシーのターゲットデバイスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Access Admin
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

各 QoSポリシーは複数のデバイスをターゲットにすることができます。各デバイスに同時に
展開できる QoSポリシーは 1つです。

手順

ステップ 1 QoSポリシーエディタで、[ポリシーの割り当て（Policy Assignments）]をクリックします。

ステップ 2 ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追
加（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリスト
にドラッグアンドドロップします。

•削除：1つのデバイスの横にある削除アイコン（ ）をクリックするか、複数のデバイス

を選択して、右クリックしてから [選択済み項目の削除（DeleteSelected）]を選択します。

•検索：検索フィールドに検索文字列を入力します。検索をクリアするには、クリア（ ）

をクリックします。

ステップ 3 [OK]をクリックしてポリシーの割り当てを保存します。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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QoSルールの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ルールを作成または編集するときに、一般的なルールプロパティを設定するには、ルールエ

ディタの上部を使用します。ルール条件とコメントを設定するには、下部のタブを使用しま

す。

手順

ステップ 1 QoSポリシーエディタの [ルール（Rules）]タブで、次の操作を実行します。

•ルールの追加：[ルールの追加（Add Rule）]をクリックします。

•ルールの編集：編集アイコン（ ）をクリックします。

ステップ 2 名前を入力します。

ステップ 3 ルールコンポーネントを設定します。

• [有効化（Enabled）]：ルールを有効にするかどうかを指定します。
• [QoSの適用（ApplyQoSOn）]：レート制限するインターフェイス（[宛先インターフェイ
スオブジェクトのインターフェイス（Interfaces inDestination InterfaceObjects）]または [送
信元インターフェイスオブジェクトのインターフェイス（Interfaces in Source Interface
Objects）]）を選択します。選択するインターフェイスは、入力されたインターフェイス
制約（任意ではなく）と一致する必要があります。

• [インターフェイスごとのトラフィック制限（Traffic Limit Per Interface）]：ダウンロード
制限とアップロード制限をMbits/sec単位で入力します。[無制限（Unlimited）]のデフォ
ルト値にすると、一致するトラフィックはその方向でレート制限されません。

• [条件（Conditions）]：追加する条件に対応するタブをクリックします。[QoSの適用（Apply
QoS On）]の選択内容に対応する、送信元インターフェイスまたは宛先インターフェイス
の条件を設定する必要があります。

• [コメント（Comments）]：[コメント（Comments）]タブをクリックします。コメントを追
加するには、[新規コメント（New Comment）]をクリックしてコメントを入力し、[OK]
をクリックします。ルールを保存するまでこのコメントを編集または削除できます。

ルールコンポーネントの詳細については、QoSルールコンポーネント（741ページ）を参照し
てください。

ステップ 4 ルールを保存します。

ステップ 5 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク
リックメニューを使用してカットアンドペーストを実行します。
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ルールには1から番号が付けられます。システムは、ルール番号の昇順で上から順に、ルール
をトラフィックと照合します。トラフィックが一致する最初のルールは、そのトラフィックを

処理するルールです。適切なルールの順序を指定することで、ネットワークトラフィックの処

理に必要なリソースが削減され、ルールのプリエンプションを回避できます。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ルールのパフォーマンスに関するガイドライン（377ページ）

QoSルールコンポーネント

状態（有効/無効）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

インターフェイス（QoSの適用対象）

すべてのトラフィックがレート制限されている QoSのルールは保存できません。QoSのルー
ルごとに、次のいずれかに QoSを適用する必要があります：

•送信元インターフェイスオブジェクトのインターフェイス：レートは、ルールの送信元イ
ンターフェイスを介するトラフィックに制限されます。このオプションを選択すると、少

なくとも1つの送信元インターフェイスの制約を追加する必要があります（どんな制約で
あってもよいわけではありません）。

•宛先インターフェイスオブジェクト：レートは、ルールの宛先インターフェイスを介する
トラフィックに制限されます。このオプションを選択すると、少なくとも1つの宛先イン
ターフェイスの制約を追加する必要があります（どんな制約であってもよいわけではあり

ません）。

インターフェイスごとのトラフィック制限

QoSルールでは、[Apply QoS On（QoSの適用対象）]オプションで指定するインターフェイス
ごとに個別にレートを制限します。インターフェイスのセットに対して集約レート制限を指定

することはできません。

トラフィックのレート制限をMビット/秒とします。[無制限（Unlimited）]のデフォルト値で
は、一致したトラフィックのレートは制限されません。

トラフィックのアップロードやダウンロードのレート制限を個別に行うことが可能です。シス

テムは、接続イニシエータに基づいてダウンロード方向とアップロード方向を決定します。
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インターフェイスの最大スループットを超える制限を指定すると、システムは一致しているト

ラフィックのレート制限は行いません。最大スループットはインターフェイスのハードウェア

構成による影響を受ける可能性があり、各デバイス（[デバイス（Devices）] > [デバイス管理
（Device Management）]）のプロパティに指定します。

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。各ルールには複数の条件を設定

できます。トラフィックは、ルールに一致するすべての条件に適合する必要があります。各条

件の種類には、ルールエディタ内に独自のタブがあります。以下を使用して、トラフィックを

レート制限できます：

•インターフェイス条件（340ページ）（ルート設定済みの場合のみ、必須）

•ネットワーク条件（343ページ）

•ポートおよび ICMPコードの条件（348ページ）

•アプリケーション条件（アプリケーション制御）（351ページ）

• URL条件（URLフィルタリング）（358ページ）

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（366ページ）

•カスタム SGT条件（372ページ）

説明

ルールで変更を保存するたびに、コメントを追加することができます。たとえば、他のユーザ

のために設定全体を要約したり、ルールの変更時期と変更理由を記載することができます。

ポリシーエディタでは、システムがそのルールのコメント数を表示します。ルールエディタ

では、[コメント（Comments）]タブを使用して、既存のコメントを表示し、新しいコメントを
追加します。

QOSの履歴
詳細（Details）バージョン

（Version）
機能

最大レート制限が 1,000 Mbpsから 100,000 Mbpsに増やされまし
た。

変更された画面：QoSルールエディタ

サポートされているプラットフォーム：Firepower Threat Defense

6.2.1レート制限の増大
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詳細（Details）バージョン

（Version）
機能

QoSでは、カスタムセキュリティグループタグ（SGT）および元
のクライアントネットワーク情報（XFF、True-Client-IP、または
カスタム定義のHTTPヘッダー）を使用して、トラフィックのレー
ト制限を行えるようになりました。

変更された画面：QoSルールエディタ

サポートされているプラットフォーム：Firepower Threat Defense

6.2.1カスタム SGTおよび元のクライ
アントネットワークフィルタリ

ング

導入された機能。

QoSは、アクセス制御によって許可または信頼されている（ポリ
シーの）ネットワークトラフィックをレート制限します。

新しい画面：[デバイス（Devices）] > [QoS]

サポートされているプラットフォーム：Firepower Threat Defense

6.1QoS（レート制限）
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第 31 章

FlexConfigポリシー

次のトピックでは、FlexConfigポリシーを設定して導入する方法について説明します。

• FlexConfigポリシーの概要（745ページ）
• FlexConfigの注意事項と制約事項（768ページ）
• FlexConfigポリシーによるデバイス設定のカスタマイズ（769ページ）

FlexConfigポリシーの概要
FlexConfigポリシーは FlexConfigオブジェクトの番号付きリストのコンテナです。各オブジェ
クトは、定義する一連の Apache Velocityのスクリプト言語コマンド、ASAソフトウェアの設
定コマンド、および変数に影響を与えます。各FlexConfigオブジェクトの内容は、基本的に、
割り当てられたデバイスに展開する一連の ASAコマンドを生成するプログラムです。このコ
マンドシーケンスは、その後、Firepower Threat Defenseデバイスで関連機能を設定します。

Firepower Threat Defenseでは、ASA設定コマンドを使用して、すべての機能ではなく一部の機
能を実装します。Firepower Threat Defense設定コマンドの一意のセットはありません。代わり
に、FlexConfigのポイントは、Firepower Management Centerポリシーおよび設定を介して直接
まだサポートされていない機能を設定できることです。

シスコでは、ASAに精通している上級ユーザが自身の責任で行う場合にのみ FlexConfigポリ
シーを使用することを強くお勧めします。ブラックリストに登録されていない任意のコマンド

を設定できます。FlexConfigポリシーによって機能を有効にすると、他の設定された機能によ
り意図しない結果を引き起こす可能性があります。

設定した FlexConfigポリシーに関するサポートについては、Cisco Technical Assistance Centerに
お問い合わせください。Cisco Technical AssistanceCenterは、顧客に代わってカスタム設定を設
計したり、作成したりしません。シスコは、その他の Firepowerシステムの機能との正しい動
作または相互運用性を保証しません。FlexConfig機能は廃止になる可能性があります。完全に
保証された機能のサポートについては、Firepower Management Centerサポートを待つ必要があ
ります。判別できない場合は、FlexConfigポリシーを使用しないでください。

注意
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FlexConfigポリシーの推奨される使用法
FlexConfigポリシーには、推奨される使用法が主に 2つあります。

• ASAから Firepower Threat Defenseに変換し、Firepower Management Centerで直接サポート
されない互換機能を使用している（および引き続き使用する必要がある）場合。この場

合、ASAで show running-configコマンドを使用してその互換機能の設定を確認し、その
機能を実装するFlexConfigオブジェクトを作成します。オブジェクトの導入設定（1回/毎
回、前に付加/後ろに付加）をいろいろと試して、正しい設定になるようにします。2つの
デバイスでの show running-configの出力を比較して確認します。

• Firepower Threat Defenseを使用しているものの、構成が必要な設定または機能がある場合
（たとえば、Cisco Technical Assistance Centerから、発生している特定の問題を解決するた
めの具体的な設定を指示された場合）。複雑な機能については、ラボデバイスを使用して

FlexConfigをテストし、期待する動作を得られることを確認します。

システムには、テスト対象の設定を表す一連の定義済みFlexConfigオブジェクトが含まれてい
ます。これらのオブジェクトのなかに必要な機能を表すものがない場合は、まず、標準ポリ

シーで同等の機能を設定できるかどうかを判断します。たとえば、アクセスコントロールポ

リシーには侵入検知および防御、HTTPおよびその他のタイプのプロトコルインスペクショ
ン、URLフィルタリング、アプリケーションフィルタリング、アクセス制御が含まれており、
ASAはこれらの要素を別個の機能を使用して実装します。多くの機能は CLIコマンドを使用
して設定されていないため、showrunning-configの出力にすべてのポリシーが記載されるわけ
ではありません。

常に、ASAと Firepower Threat Defenseとの間の重複は 1対 1であるわけではないことに注意し
てください。FirepowerThreatDefenseデバイスでASA設定を完全に作成し直そうとしないでく
ださい。設定する機能は、FlexConfigを使用して慎重にテストする必要があります。

（注）

FlexConfigオブジェクトの CLIコマンド
Firepower Threat Defenseでは一部の機能の設定に ASAコンフィギュレーションコマンドを使
用します。ASAのすべての機能にFirepowerThreatDefenseとの互換性があるわけではありませ
んが、Firepower Threat Defenseで使用はできるが Firepower Management Centerポリシーでは設
定できない機能があります。こうした機能を設定するには、FlexConfigオブジェクトを使って
必要な CLIを指定します。

FlexConfigを使って手動で機能を設定する場合、ユーザは自身の責任において正しいコマンド
シンタックスを理解し、実装してください。FlexConfigポリシーはCLIコマンドシンタックス
の検証は行いません。正しいシンタックスと CLIコマンドの設定に関する詳細については、
ASAドキュメンテーションを参照してください。

•『ASACLI構成ガイド』では機能を設定する方法について説明しています。ガイドはこち
らからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
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•『ASAコマンドリファレンス』ではコマンド名ごとにその他の情報が記載されています。
リファレンスはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html

ここでは、コンフィギュレーションコマンドについて詳しく説明します。

ASAソフトウェアのバージョンおよび現在の CLI設定の特定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

システムがASAソフトウェアコマンドを使用して一部の機能を設定するため、FirepowerThreat
Defenseデバイスで実行するソフトウェアで使用されている現在のASAバージョンを特定する
必要があります。このバージョン番号に従って、機能設定時の手順に使用する ASA CLI設定
ガイドを選択します。また、現在の CLIベースの設定を確認し、実装する ASA設定と比較す
る必要があります。

FirepowerThreatDefense設定とどのASA設定も大きく異なることに注意してください。Firepower
Threat Defenseポリシーの多くは CLIの外部で設定されるため、コマンドを調べても設定を確
認することができません。ASAと Firepower Threat Defense設定が 1対 1で対応するように作成
しようとしないでください。

この情報を表示するには、デバイスの管理インターフェイスへの SSH接続を確立し、次のコ
マンドを発行します。

• show version systemまた、Cisco適応型セキュリティアプライアンスソフトウェアのバー
ジョン番号を検索します。（Firepower Management Center CLIツールを使用してコマンド
を発行する場合は、systemキーワードを省略します。）

• show running-config現在の CLI設定を表示します。

• show running-config all現在の CLI設定にすべてのデフォルトコマンドを含めます。

また、次の手順を使用して、Firepower Management Center内からこれらのコマンドを発行する
こともできます。

手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。

ステップ 2 FlexConfigポリシーの対象となるデバイスの名前をクリックします。

目的のデバイスを表示するために、[ステータス（Status）]テーブルの [カウント（Count）]カ
ラムにある開く/閉じるの矢印をクリックする必要がある場合があります。
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ステップ 3 [高度なトラブルシューティング（Advanced Troubleshooting）]を選択します。

ステップ 4 [脅威に対する防御 CLI（Threat Defense CLI）]を選択します。

ステップ 5 コマンドとして showを選択し、パラメータとして versionを入力するか、他のコマンドの 1
つを入力します。

ステップ 6 [実行（Execute）]をクリックします。

versionを入力した場合、Cisco適応型セキュリティアプライアンスソフトウェアのバージョン
番号の出力を検索します。

後で実行する分析のために、出力を選択してCtrl + Cを押し、テキストファイルに貼り付ける
ことができます。

ブラックリストの CLIコマンド

FlexConfigの目的は、Firepower Management Centerを使用している Firepower Threat Defenseデ
バイスで設定できない ASAデバイスで使用可能な機能を設定することです。

したがって、FirepowerManagementCenterに同等の機能があるASA機能は設定することができ
ません。次の表に、ブラックリストに入っているそれらのコマンドエリアの一部を示します。

また、一部の clearコマンドは、管理対象ポリシーと重複し、管理対象ポリシーの設定の一部
を削除する可能性があるため、ブラックリストに入れられています。

FlexConfigオブジェクトエディタでは、ブラックリストのコマンドをオブジェクトに含めるこ
とはできません。

説明ブラックリストのCLIコマンド

設定がブロックされます。AAA

設定がブロックされます。AAA-Server

高度ACL、拡張ACL、および標準ACLがブロックされます。
Ethertype ACLは許可されます。

テンプレート内のオブジェクトマネージャで定義されている

標準および拡張ACLオブジェクトを変数として使用すること
ができます。

Access-list

設定がブロックされます。ARP Inspection

設定がブロックされます。As-path Object

設定がブロックされます。Banner

設定がブロックされます。BGP

設定がブロックされます。Clock
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説明ブラックリストのCLIコマンド

設定がブロックされます。Community-list Object

設定がブロックされます。コピー（Copy）

設定がブロックされます。削除（Delete）

設定がブロックされます。DHCP

設定がブロックされます。パスワードを有効にする

（Enable Password）

設定がブロックされます。削除（Erase）

fragment reassembly以外はブロックされます。Fragment Setting

設定がブロックされます。Fsck

設定がブロックされます。HTTP

設定がブロックされます。ICMP

nameif、mode、shutdown、ip address、およびmac-addressコ
マンドのみがブロックされます。

インターフェイス（Interface）

設定がブロックされます。Multicast Routing

設定がブロックされます。NAT

FlexConfigオブジェクトでの Networkオブジェクトの作成が
ブロックされますが、テンプレート内のオブジェクトマネー

ジャで定義されているネットワークオブジェクトとグループ

を変数として使用することができます。

Network Object/Object-group

設定がブロックされます。NTP

設定がブロックされます。OSPF/OSPFv3

設定がブロックされます。ポケットベル

設定がブロックされます。パスワードの暗号化

設定がブロックされます。Policy-list Object

設定がブロックされます。Prefix-list Object

設定がブロックされます。RIP
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説明ブラックリストのCLIコマンド

FlexConfigオブジェクトでの Route-mapオブジェクトの作成
がブロックされますが、テンプレート内のオブジェクトマ

ネージャで定義されているルートマップオブジェクトを変数

として使用することができます。

Route-Map Object

FlexConfigオブジェクトでの Serviceオブジェクトの作成がブ
ロックされますが、テンプレート内のオブジェクトマネー

ジャで定義されているポートオブジェクトを変数として使用

することができます。

Service Object/Object-group

設定がブロックされます。SNMP

設定がブロックされます。SSH

設定がブロックされます。Static Route

設定がブロックされます。Syslog

設定がブロックされます。Time Synchronization

設定がブロックされます。Timeout

設定がブロックされます。VPN

テンプレートスクリプト

スクリプト言語を使用して、FlexConfigオブジェクト内部での処理を制御できます。スクリプ
ト言語命令は、Apache Velocity 1.3.1テンプレートエンジンでサポートされているコマンドの
サブセットです。Velocityテンプレートエンジンは、ループ、if/elseステートメント、および
変数をサポートする Javaベースのスクリプト言語です。

スクリプト言語の使用方法についての詳細は、『Velocity Developer Guide』
（http://velocity.apache.org/engine/devel/developer-guide.html）を参照してください。

FlexConfig変数
コマンドまたは処理手順の一部がスタティック情報ではなくランタイム情報に依存する場合

は、FlexConfigオブジェクトに変数を使用できます。展開時に、変数は変数のタイプに基づい
てデバイスのその他の設定から取得された文字列に置き換えられます。

•ポリシーオブジェクト変数は、FirepowerManagement Centerで定義されているオブジェク
トから取得された文字列に置き換えられます。

•システム変数は、デバイス自体やデバイスに設定されたポリシーから取得した情報に置き
換えられます。
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•プロセス変数は、スクリプトコマンドの処理時に、ポリシーオブジェクトまたはシステ
ム変数の内容とともにロードされます。たとえば、ループで、ポリシーオブジェクトまた

はシステム変数から1つの値をプロセス変数に反復してロードし、プロセス変数を使用し
て、コマンド文字列を形成するか、その他のアクションを実行します。これらのプロセス

変数は、FlexConfigオブジェクト内の [変数（Variables）]リストに表示されません。ま
た、FlexConfigオブジェクトエディタの [挿入（Insert）]メニューを使用してこれらを追
加しません。

•秘密キー変数は、FlexConfigオブジェクト内の変数に定義された単一の文字列に置き換え
られます。

変数は、$文字で始まりますが、@で始まる秘密キーを除きます。たとえば、$ifnameは次の
コマンドのポリシーオブジェクト変数で、@keynameは秘密キーです。

interface $ifname
key @keyname

ポリシーオブジェクトまたはシステム変数を初めて挿入する場合は、FlexConfigオブジェクト
エディタの [挿入（Insert）]メニューを使用して挿入する必要があります。このアクションに
よって、FlexConfigオブジェクトエディタの下部にある [変数（Variables）]リストに変数が追
加されます。ただし、システム変数を使用する場合でも、後続の使用では変数文字列を入力す

る必要があります。オブジェクトまたはシステム変数の割り当てがないプロセス変数を追加す

る場合は、[挿入（Insert）]メニューを使用しないでください。秘密キーを追加する場合は、常
に [挿入（Insert）]メニューを使用します。秘密キーの変数は [変数（Variables）]リストに表
示されません。

（注）

変数が単一の文字列、文字列のリスト、または値のテーブルのいずれとして解決されるかは、

変数に割り当てるポリシーオブジェクトまたはシステム変数のタイプによって決まります（秘

密キーは、常に、単一の文字列として解決されます）。変数を適切に処理するには、何が返さ

れるかを理解する必要があります。

次の各トピックでは、変数のさまざまなタイプとその処理方法について説明します。

変数の処理方法

ランタイムで、変数は単一の文字列、同じタイプの文字列のリスト、異なるタイプの文字列の

リスト、あるいは名前付き値の表として解決することができます。また、複数の値に解決され

る変数の長さは一定、不定のどちらにすることもできます。変数を正しく処理するためには、

何が返されるかを理解する必要があります。

返される値には、主に次の可能性があります。

単一値変数

変数が常に単一の文字列に解決される場合、FlexConfigスクリプトを変更せずに、その変数を
そのまま使用できます。
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たとえば、定義済みのテキスト変数 tcpMssBytesは常に単一の値（数値でなければなりません）
に解決されます。Sysopt_basic FlexConfigは if/then/else構造を使用して、別の単一値テキスト
変数 tcpMssMinimumに基づきセグメントの最大サイズを設定します。

#if($tcpMssMinimum == "true")
sysopt connection tcpmss minimum $tcpMssBytes

#else
sysopt connection tcpmss $tcpMssBytes

#end

この例では、FlexConfigオブジェクトエディタで [挿入（Insert）]メニューを使用して最初の
$tcpMssBytesの使用を追加しますが、#else行には直接この変数を入力します。

秘密鍵の変数は、特殊なタイプの単一値変数です。秘密鍵では、変数を繰り返し使用する場合

でも常に [挿入（Insert）]メニューを使用して変数を追加します。これらの変数は、FlexConfig
オブジェクト内の [変数（Variables）]リストに表示されません。たとえば、EIGRP設定のキー
を非表示にするには、Eigrp_Interface_Configure FlexConfigをコピーして、$eigrpAuthKey変
数と $eigrpAuthKeyId変数をそれぞれ秘密鍵@SecretEigrpAuthKeyおよび@SecretEigrpAuthKeyId
で置き換えます。

authentication key eirgp $eigrpAS @SecretEigrpAuthKey key-id @SecretEigrpAuthKeyId

ネットワークオブジェクトのポリシーオブジェクト変数も、IPアドレスの単一の指定（ホス
トアドレス、ネットワークアドレス、アドレス範囲のいずれか）になります。ただしこの場

合、ASAコマンドには特定のアドレスタイプが必要であるため、期待されるアドレスのタイ
プを把握している必要があります。たとえば、コマンドにホストアドレスが必要な場合、ネッ

トワークアドレスを含むオブジェクトを指すネットワークオブジェクト変数を使用すると、

導入時にエラーが発生します。

（注）

同じタイプの複数の値を持つ変数

ポリシーオブジェクトおよびシステム変数のなかには、同じタイプの複数の値に解決されるも

のがあります。たとえば、ネットワークオブジェクトグループを指すオブジェクト変数は、

そのグループ内の IPアドレスのリストに解決されます。同様に、システム変数
$SYS_FW_INTERFACE_NAME_LISTは、インターフェイス名のリストに解決されます。

同じタイプの複数の値に対応するテキストオブジェクトを作成することもできます。たとえ

ば、定義済みのテキストオブジェクト enableInspectProtocolListには複数のプロトコル名を含め
ることができます。

同じタイプの項目のリストに解決される複数の値を持つ変数は、長さが不定であることはよく

あります。たとえば、ユーザは随時インターフェイスを設定または設定解除できるので、デバ

イス上にある名前付きインターフェイスの数を前もって知ることはできません。

そのため、同じタイプの複数の値を持つ変数を処理するには、通常はループを使用します。た

とえば、定義済みの FlexConfig Default_Inspection_Protocol_Enableでは、#foreachループを使
用して enableInspectProtocolListオブジェクトの各値を処理します。
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policy-map global_policy
class inspection_default
#foreach ( $protocol in $enableInspectProtocolList)
inspect $protocol
#end

上記の例では、スクリプトが各値を順に $protocol変数に代入し、その結果を ASAの inspect
コマンドで使用して、そのプロトコルに対してインスペクションエンジンを有効にします。こ

の場合、変数名として単純に $protocolと入力します。オブジェクトやシステム値を変数に代
入するわけではないので、[挿入（Insert）]メニューを使用して変数を追加することはしませ
ん。ただし、$enableInspectProtocolListを追加する場合は、[挿入（Insert）]メニューを使用す
る必要があります。

システムは $enableInspectProtocolList内の値がなくなるまで、#foreachと #endの間にあるコー
ドをループ処理します。

タイプが異なる複数の値を持つ変数

それぞれの値が異なる目的を果たす、複数の値を持つテキストオブジェクトを作成できます。

たとえば、定義済みの netflow_Destinationテキストオブジェクトに、インターフェイス名、
宛先 IPアドレス、UDPポート番号という 3つの値がこの順で設定されているとします。

このように定義するオブジェクトは、既定の数の値を持たなければなりません。そうでない

と、処理するのが難しくなります。

このようなオブジェクトを処理するには、getメソッドを使用します。オブジェクト名の最後
に .get(n)と入力し、nをそのオブジェクトのインデックスで置き換えます。テキストオブジェ
クトは値を 1からリストしますが、インデックスは 0からカウントします。

たとえば、Netflow_Add_Destinationオブジェクトは以下の行を使用して、netflow_Destinationに
含まれる 3つの値を ASAの flow-exportコマンドに追加します。

flow-export destination $netflow_Destination.get(0) $netflow_Destination.get(1)
$netflow_Destination.get(2)

この例では、FlexConfigオブジェクトエディタの [挿入（Insert）]メニューを使用して
$netflow_Destinationの最初の使用を追加してから、.get(0)を追加します。ただし、
$netflow_Destination.get(1)および $netflow_Destination.get(2)の変数は直接入力して指定する必
要があります。

値のテーブルに解決される、複数の値を持つ変数

システム変数のなかには、値のテーブルを返すものがあります。そのような変数に該当するの

は、たとえば $SYS_FTD_ROUTED_INTF_MAP_LISTのように、MAPが名前に含まれる変数で
す。ルーテッドインターフェイスマップは、以下のようなデータを返します（わかりやすく

するために改行が追加されています）。

[{intf_hardwarare_id=GigabitEthernet0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.10.1, intf_ipv6_link_local_address=,
intf_logical_name=outside},
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{intf_hardwarare_id=GigabitEthernet0/1, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.11.1, intf_ipv6_link_local_address=,
intf_logical_name=inside},

{intf_hardwarare_id=GigabitEthernet0/2, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=},

{intf_hardwarare_id=Management0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=diagnostic}]

上記の例では、4つのインターフェイスに関する情報が返されています。インターフェイスご
とに、名前付き値のテーブルが含まれています。たとえば、intf_hardwarare_idはインターフェ
イスハードウェアの名前プロパティであり、GigabitEthernet0/0などの文字列として返されま
す。

このような変数は、通常は長さが不定であるため、値を処理するにはループ処理を使用する必

要があります。また、取得対象の値を示すために、変数名にプロパティ名も追加する必要があ

ります。

たとえば、IS-IS構成では、インターフェイスコンフィギュレーションモードで、論理名を持
つインターフェイスに ASAの isisコマンドを追加する必要があります。ただし、このモード
を開始する際は、インターフェイスのハードウェア名を使用します。したがって、論理名を持

つインターフェイスを識別してから、それらのインターフェイスだけをそれぞれのハードウェ

ア名を使用して設定する必要があります。 ISIS_Interface_Configurationの定義済み FlexConfig
は、そのために、ループ内にネストされた if/then構造を使用します。以下のコードを見るとわ
かるように、#foreachスクリプトコマンドで各インターフェイスマップを $intf変数に読み込
んだ後、#ifステートメントでマップ（$intf.intf_logical_name）から intf_logical_nameの値を取
得し、その値が isisIntfList定義済みテキスト変数で定義されているリストに含まれている場合
は、intf_hardwarare_idの値（$intf.intf_hardwarare_id）を使用してインターフェイスコマンドを
入力します。IS-ISを設定するインターフェイスの名前を追加する場合は、isisIntfList変数を編
集する必要があります。

#foreach ($intf in $SYS_FTD_ROUTED_INTF_MAP_LIST)
#if ($isIsIntfList.contains($intf.intf_logical_name))
interface $intf.intf_hardwarare_id
isis
#if ($isIsAddressFamily.contains("ipv6"))
ipv6 router isis
#end

#end
#end

変数がデバイスに関して返す内容を表示する方法

変数が何を返すかを評価する簡単な方法は、変数の注釈付きリストを処理するだけの簡単な

FlexConfigオブジェクトを作成することです。次に、作成したオブジェクトを FlexConfigポリ
シーに割り当て、ポリシーをデバイスに割り当てます。ポリシーを保存してから、そのデバイ

スの設定のプレビューをプレビューします。解決された値がプレビューに表示されます。プレ
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ビューのテキストを選択し、Ctrlキーを押した状態でCキーを押し、出力を分析用にテキスト
ファイルに貼り付けることができます。

ただし、FlexConfigには有効な設定コマンドが一切含まれていないため、FlexConfigをデバイ
スに展開しないでください。展開すると展開エラーが生じます。プレビューの取得後、FlexConfig
ポリシーから FlexConfigオブジェクトを削除し、ポリシーを保存します。

（注）

たとえば、次の FlexConfigオブジェクトを作成することができます。

Following is a network object group variable for the
IPv4-Private-All-RFC1918 object:

$IPv4_Private_addresses

Following is the system variable SYS_FW_MANAGEMENT_IP:

$SYS_FW_MANAGEMENT_IP

Following is the system variable SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST:

$SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST

Following is the system variable SYS_FTD_ROUTED_INTF_MAP_LIST:

$SYS_FTD_ROUTED_INTF_MAP_LIST

Following is the system variable SYS_FW_INTERFACE_NAME_LIST:

$SYS_FW_INTERFACE_NAME_LIST

このオブジェクトのプレビューは以下のように表示されます（明確にするために改行が追加さ

れています）。

###Flex-config Prepended CLI ###

###CLI generated from managed features ###

###Flex-config Appended CLI ###
Following is an network object group variable for the
IPv4-Private-All-RFC1918 object:

[10.0.0.0, 172.16.0.0, 192.168.0.0]

Following is the system variable SYS_FW_MANAGEMENT_IP:

192.168.0.171

Following is the system variable SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST:

[dns, ftp, h323 h225, h323 ras, rsh, rtsp, sqlnet, skinny, sunrpc,
xdmcp, sip, netbios, tftp, icmp, icmp error, ip-options]

Following is the system variable SYS_FTD_ROUTED_INTF_MAP_LIST:

[{intf_hardwarare_id=GigabitEthernet0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
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intf_ip_addr_v4=10.100.10.1, intf_ipv6_link_local_address=,
intf_logical_name=outside},

{intf_hardwarare_id=GigabitEthernet0/1, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.11.1, intf_ipv6_link_local_address=,
intf_logical_name=inside},

{intf_hardwarare_id=GigabitEthernet0/2, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=},

{intf_hardwarare_id=Management0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=diagnostic}]

Following is the system variable SYS_FW_INTERFACE_NAME_LIST:

[outside, inside, diagnostic]

FlexConfigポリシーオブジェクト変数

ポリシーオブジェクト変数は、オブジェクトマネージャで設定されている特定のポリシーオ

ブジェクトに関連付けられます。FlexConfigオブジェクトにポリシーオブジェクト変数を挿入
する場合、変数に名前を付け、これに関連付けられているオブジェクトを選択します。

関連付けられているオブジェクトと完全に同じ名前を変数に付けても、変数自体は、関連付け

られたオブジェクトと同じではありません。FlexConfigで初めてスクリプトに変数を追加し、
オブジェクトとの関連付けを確立するには、FlexConfigオブジェクトエディタの [挿入
（Insert）] > [ポリシーオブジェクトの挿入（Insert Policy Object）] > [オブジェクトタイプ
（Object Type）]メニューを使用する必要があります。単に $記号に続けてオブジェクト名を
入力しても、ポリシーオブジェクト変数は作成されません。

以下のタイプのオブジェクトを指す変数を作成できます。各変数に適切なタイプのオブジェク

トを作成するようにしてください。オブジェクトを作成するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]に移動します。

•テキストオブジェクト（TextObjects）：テキスト文字列の場合。これには、IPアドレス、
番号や、インターフェイス、ゾーン名などの自由形式のテキストが含まれます。コンテン

ツテーブルから [FlexConfig] > [テキストオブジェクト（Text Object）]を選択し、[テキ
ストオブジェクトの追加（Add Text Object）]をクリックします。単一の値または複数の
値を含むようにこれらのオブジェクトを設定できます。これらのオブジェクトは柔軟性が

高く、FlexConfigオブジェクト内で使用するよう特別に構築されています。詳細について
は、FlexConfigテキストオブジェクトの設定（777ページ）を参照してください。

•ネットワーク（Network）：IPアドレスの場合。ネットワークオブジェクトまたはグルー
プを使用できます。コンテンツテーブルから [ネットワーク（Network）]を選択し、[ネッ
トワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]または [グルー
プの追加（Add Group）]を選択します。グループオブジェクトを使用すると、変数によ
りグループ内の各 IPアドレス指定のリストが返されます。アドレスは、オブジェクトの
内容に応じて、ホスト、ネットワーク、またはアドレス範囲にできます。ネットワークオ

ブジェクト（399ページ）を参照してください。
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•セキュリティゾーン（Security Zones）：セキュリティゾーンまたはインターフェイスグ
ループ内のインターフェイスの場合。コンテンツテーブルから [インターフェイス
（Interface）] を選択し、[追加（Add）] > [セキュリティゾーン（Security Zones）]また
は [インターフェイスグループ（Interface Group）]を選択します。セキュリティゾーン変
数では、設定中のデバイスのゾーンまたはグループ内のインターフェイスのリストが返さ

れます。インターフェイスオブジェクト：インターフェイスグループとセキュリティゾー

ン（403ページ）を参照してください。

•標準 ACLオブジェクト（Standard ACL Object）：標準アクセスコントロールリストの場
合。標準ACL変数では、標準ACLオブジェクトの名前が返されます。コンテンツテーブ
ルから [アクセスリスト（Access List）] > [標準（Standard）]を選択し、[標準アクセス
リストオブジェクトの追加（Add Standard Access List Object）]をクリックします。アクセ
スリスト（483ページ）を参照してください。

•拡張 ACLオブジェクト（Extended ACL Object）：拡張アクセスコントロールリストの場
合。拡張ACL変数では、拡張ACLオブジェクトの名前が返されます。コンテンツテーブ
ルから [アクセスリスト（Access List）] > [拡張（Extended）]を選択し、[拡張アクセス
リストオブジェクトの追加（Add Extended Access List Object）]をクリックします。アク
セスリスト（483ページ）を参照してください。

•ルートマップ（Route Map）：ルートマップオブジェクトの場合。ルートマップ変数で
は、ルートマップオブジェクトの名前が返されます。コンテンツテーブルから [ルート
マップ（Route Map）]を選択し、[ルートマップの追加（Add Route Map）]をクリックし
ます。ルートマップ（479ページ）を参照してください。

FlexConfigシステム変数

システム変数は、デバイス自体やデバイスに設定されたポリシーから取得した情報に置き換え

られます。

FlexConfigオブジェクトエディタの [挿入（Insert）] > [システム変数の挿入（Insert System
Variable）] > [変数名]メニューを使用して、最初の変数を FlexConfigのスクリプトに追加し、
システム変数とのアソシエーションを確立します。単に$記号に続けてシステム変数名を入力
しても、FlexConfigオブジェクトのコンテキストでのシステム変数は作成されません。

次の表に、使用可能なシステム変数の説明を示します。変数を使用する前に、通常、その変数

に何が返されるかを確認します。変数がデバイスに関して返す内容を表示する方法（754ペー
ジ）を参照してください。

説明[名前（Name）]

デバイスのオペレーティングシステムモード。値はROUTEDまた
は TRANSPARENTです。

SYS_FW_OS_MODE

デバイスがシングルコンテキストモードまたはマルチコンテキス

トモードのいずれで動作するか。値は、SINGLE、MULTI、または
NOT_APPLICABLEです。

SYS_FW_OS_MULTIPLICITY

デバイスの管理 IPアドレス。SYS_FW_MANAGEMENT_IP
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説明[名前（Name）]

デバイスのホスト名。SYS_FW_HOST_NAME

キーがインターフェイス名で、値がポリシーマップのマップ。この

変数は、デバイスにインターフェイスベースのサービスポリシー

が定義されていない場合、値を返しません。

SYS_FTD_INTF_POLICY_MAP

インスペクションが有効になっているプロトコルのリスト。SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST

デバイスのルーテッドインターフェイスマップのリスト。各マッ

プには、ルーテッドインターフェイス構成に関連する一連の名前

付き値が含まれます。

SYS_FTD_ROUTED_INTF_MAP_LIST

デバイスのスイッチドインターフェイスマップのリスト。各マッ

プには、スイッチドインターフェイス構成に関連する一連の名前

付き値が含まれます。

SYS_FTD_SWITCHED_INTF_MAP_LIST

デバイスのインラインインターフェイスマップのリスト。各マッ

プには、インラインセットインターフェイス構成に関連する一連

の名前付き値が含まれます。

SYS_FTD_INLINE_INTF_MAP_LIST

デバイスのパッシブインターフェイスマップのリスト。各マップ

には、パッシブインターフェイス構成に関連する一連の名前付き

値が含まれます。

SYS_FTD_PASSIVE_INTF_MAP_LIST

デバイスのブリッジ仮想インターフェイスマップのリスト。各マッ

プには、BVI構成に関連する一連の名前付き値が含まれます。
SYS_FTD_INTF_BVI_MAP_LIST

GigabitEthernet0/0など、デバイスのインターフェイスのハードウェ
ア名のリスト。

SYS_FW_INTERFACE_HARDWARE_ID_LIST

内部など、デバイスのインターフェイスの論理名のリスト。SYS_FW_INTERFACE_NAME_LIST

パッシブまたは ERSPANパッシブとして設定されたインターフェ
イスの論理名のリスト。

SYS_FW_INLINE_INTERFACE_NAME_LIST

すべてのルーテッドインターフェイスなど、インラインセットの

一部ではないインターフェイスの論理名のリスト。

SYS_FW_NON_INLINE_INTERFACE_NAME_LIST

定義済みの FlexConfigオブジェクト
定義済みの FlexConfigオブジェクトは、選択機能に検証済みの設定を提供します。Firepower
Management Centerで別の方法では設定できないこれらの機能を設定する必要がある場合は、
これらのオブジェクトを使用します。

次の表に、使用可能なオブジェクトを示します。関連するテキストオブジェクトをメモしてく

ださい。定義済みのFlexConfigオブジェクトの動作をカスタマイズするには、これらのテキス
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トオブジェクトを編集する必要があります。テキストオブジェクトにより、ネットワークお

よびデバイスで必要な IPアドレスとその他の属性を使用して、設定をカスタマイズできます。

定義済みのFlexConfigオブジェクトを変更する必要がある場合は、オブジェクトをコピーして
それを変更し、新しい名前で保存します。定義済みのFlexConfigオブジェクトを直接編集する
ことはできません。

FlexConfigを使用して、他の ASAベースの機能を設定できますが、これらの機能の設定は検
証されていません。ASA機能がFirepowerManagementCenterポリシーで設定できる機能と重複
している場合は、FlexConfigを使用して設定しないでください。

たとえば、Snort検査には HTTPプロトコルが含まれるため、ASAスタイルの HTTP検査を有
効にしないでください。（実際に、enableInspectProtocolListオブジェクトに httpを追加するこ
とはできません。この場合、デバイスを誤って設定することが回避されます）。代わりに、必

要に応じて、アプリケーションまたは URLフィルタリングを実行するアクセスコントロール
ポリシーを設定し、HTTP検査要件を実装します。

関連するテキストオブジェクト説明FlexConfigオブジェクト名

defaultDNSNameServerList、
defaultDNSParameters

デフォルト DNSグループを設定しま
す。デフォルト DNSグループでは、
データインターフェイスの完全修飾ド

メイン名を解決する際に使用できる

DNSサーバを定義します。これによ
り、IPアドレスではなくホスト名を使
用して、CLIでpingなどのコマンドを
使用することができます。

Default_DNS_Configure

disableInspectProtocolListglobal_policyデフォルトポリシーマッ
プのプロトコルを無効にします。

Default_Inspection_Protocol_Disable

enableInspectProtocolListglobal_policyデフォルトポリシーマッ
プのプロトコルを有効にします。

Default_Inspection_Protocol_Enable

pdoutside、pdinside

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

IPv6プレフィックス委任の 1つの外部
インターフェイス（プレフィックス委

任クライアント）と 1つの内部イン
ターフェイス（委任されたプレフィッ

クスの受信者）を設定します。このテ

ンプレートを使用するには、テンプ

レートをコピーして変数を変更しま

す。

DHCPv6_Prefix_Delegation_Configure

pdoutside、pdinside

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

DHCPv6プレフィックス委任設定を削
除します。

DHCPv6_Prefix_Delegation_UnConfigure
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関連するテキストオブジェクト説明FlexConfigオブジェクト名

dnsNameServerList、dnsParameters。デフォルト以外の DNSサーバグルー
プのDNSサーバを設定します。グルー
プの名前を変更するには、オブジェク

トをコピーします。

DNS_Configure

—Default_DNS_Configureと
DNS_Configureで実行されるDNSサー
バの構成を削除します。DNS_Configure
を変更した場合に DNSサーバグルー
プ名を変更するには、オブジェクトを

コピーします。

DNS_UnConfigure

eigrpAS、eigrpNetworks、
eigrpDisableAutoSummary、
eigrpRouterId、eigrpStubReceiveOnly、
eigrpStubRedistributed、
eigrpStubConnected、eigrpStubStatic、
eigrpStubSummary

EIGRPルーティングのネクストホッ
プ、自動集約、ルータ ID、eigrpスタ
ブを設定します。

Eigrp_Configure

eigrpIntfList、eigrpAS、eigrpAuthKey、
eigrpAuthKeyId、eigrpHelloInterval、
eigrpHoldTime、eigrpDisableSplitHorizon

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

EIGRPインターフェイス認証モード、
認証キー、Helloインターバル、ホー
ルド時間、スプリットホライズンを設

定します。

Eigrp_Interface_Configure

—デバイスから自律システムのEIGRP設
定をクリアします。

Eigrp_Unconfigure

—すべてのEIGRP設定をクリアします。Eigrp_Unconfigure_all

IPv6RoutingHeaderDropLogList、
IPv6RoutingHeaderLogList、
IPv6RoutingHeaderDropList。

global_policyポリシーマップで IPv6検
査を設定し、IPv6ヘッダーコンテンツ
に基づいてトラフィックを記録および

ドロップします。

Inspect_IPv6_Configure

—IPv6検査をクリアおよび無効にしま
す。

Inspect_IPv6_UnConfigure

isIsNet、isIsAddressFamily、isISTypeIS-ISルーティングのグローバルパラ
メータを設定します。

ISIS_Configure
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関連するテキストオブジェクト説明FlexConfigオブジェクト名

isIsAddressFamily、IsIsIntfList

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

インターフェイスレベルの IS-IS設
定。

ISIS_Interface_Configuration

—デバイスの IS-ISルータ設定をクリア
します。

ISIS_Unconfigure

—デバイスから IS-ISルータ設定をクリ
アします（デバイスインターフェイス

の IS-ISルータ割り当てなど）。

ISIS_Unconfigure_All

Netflow_Destinations、
netflow_Event_Types

NetFlowエクスポートの宛先を作成
し、設定します。

Netflow_Add_Destination

—NetFlowエクスポートのグローバルデ
フォルト設定を復元します。

Netflow_Clear_Parameters

Netflow_Destinations、
netflow_Event_Types

NetFlowエクスポートの宛先を削除し
ます。

Netflow_Delete_Destination

netflow_ParametersNetFlowエクスポートのグローバルパ
ラメータを設定します。

Netflow_Set_Parameters

—デフォルトTCP正規化設定を変更しま
す。

NGFW_TCP_NORMALIZATION

—この設定例を使用するには、コピーし

てインターフェイス名を変更し、

r-map-objectテキストオブジェクトを
使用してオブジェクトマネージャで

ルートマップオブジェクトを特定し

ます。

Policy_Based_Routing

—デバイスからポリシーベースルーティ

ング設定をクリアします。

Policy_Based_Routing_Clear

—RADIUSアカウンティング応答内の認
証キーを無視します。

Sysopt_AAA_radius

—Sysopt_AAA_radius設定を拒否します。Sysopt_AAA_radius_negate

tcpMssMinimum、tcpMssBytessysopt待機時間、TCPパケットの最大
セグメントサイズ、詳細トラフィック

統計情報を設定します。

Sysopt_basic
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関連するテキストオブジェクト説明FlexConfigオブジェクト名

—sysopt_basic詳細トラフィック統計情
報、待機時間、TCP最大セグメントサ
イズをクリアします。

Sysopt_basic_negate

—デバイスからすべての sysopt設定をク
リアします。

Sysopt_clear_all

システム変数
SYS_FW_NON_INLINE_INTF_NAME_LIST
を使用します

noproxy arp CLIを設定します。Sysopt_noproxyarp

システム変数
SYS_FW_NON_INLINE_INTF_NAME_LIST
を使用します

Sysopt_noproxyarp設定をクリアしま
す。

Sysopt_noproxyarp_negate

—syopt保存 VPNフローを設定します。Sysopt_Preserve_Vpn_Flow

—Sysopt_Preserve_Vpn_Flow設定をクリ
アします。

Sysopt_Preserve_Vpn_Flow_negate

—sysopt再分類 vpnを設定します。Sysopt_Reclassify_Vpn

—sysopt再分類 vpnを拒否します。Sysopt_Reclassify_Vpn_Negate

tcp_conn_misc、tcp_conn_limit初期接続制限を設定して SYNフラッ
ドサービス妨害（DoS）攻撃から保護
します。

TCP_Embryonic_Conn_Limit

tcp_conn_misc、tcp_conn_timeout初期接続タイムアウトを設定してSYN
フラッドサービス妨害（DoS）攻撃か
ら保護します。

TCP_Embryonic_Conn_Timeout

—脅威検出TCP代行受信設定をクリアし
ます。

Threat_Detection_Clear

threat_detection_statisticsTCP代行受信によって代行受信される
攻撃の脅威検出統計情報を設定しま

す。

Threat_Detection_Configure

—デバイスから

VxLAN_Configure_Port_And_Nveが使
用される場合、NVE1設定を削除しま
す。

VxLAN_Clear_Nve

—展開時にインターフェイスで設定され

た NVE設定をクリアします。
VxLAN_Clear_Nve_Only

vxlan_Port_And_NveVLANポートとNVE1を設定します。VxLAN_Configure_Port_And_Nve
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関連するテキストオブジェクト説明FlexConfigオブジェクト名

vxlan_Nve_Only

また、システム変数

SYS_FTD_ROUTED_MAP_LISTと
SYS_FTD_SWITCHED_INTF_MAP_LIST
を使用します

NVEのみのインターフェイスを設定し
ます。

VxLAN_Make_Nve_Only

vxlan_VniVNIインターフェイスを作成します。
これを展開した後、VNIインターフェ
イスを正しく検出するには、デバイス

の登録を解除して、再登録する必要が

あります。

VxLAN_Make_Vni

isServiceIdentifier、serviceIdentifier、
wccpPassword

このテンプレートはWCCPを設定する
例を提供します。

Wccp_Configure

—WCCP設定をクリアします。Wccp_Configure_Clear

定義済みのテキストオブジェクト

複数の定義済みのテキストオブジェクトがあります。これらのオブジェクトは、定義済みの

FlexConfigオブジェクトで使用される変数に関連付けられています。ほとんどの場合、関連付
けられたFlexConfigオブジェクトを使用するにはこれらのオブジェクトを編集して値を追加す
る必要があります。そうしない場合、展開中にエラーが表示されます。これらのオブジェクト

の一部にはデフォルト値が含まれていますが、その他は空となっています。

テキストオブジェクトの編集の詳細については、FlexConfigテキストオブジェクトの設定（
777ページ）を参照してください。

関連する FlexConfigオブジェクト説明[名前（Name）]

Default_DNS_Configureデフォルト DNSグループで設定する
DNSサーバの IPアドレス。

defaultDNSNameServerList

Default_DNS_Configureデフォルト DNSサーバグループの
DNS動作を制御するパラメータ。オブ
ジェクトには、再試行、タイムアウ

ト、有効期限エントリタイマー、ポー

ルタイマー、ドメイン名の個別のエン

トリが順番に含まれています。

defaultDNSParameters

Disable_Default_Inspection_Protocolデフォルトポリシーマップ

（global_policy）のプロトコルを無効
にします。

disableInspectProtocolList
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関連する FlexConfigオブジェクト説明[名前（Name）]

DNS_Configureユーザ定義の DNSグループで設定す
る DNSサーバの IPアドレス。

dnsNameServerList

DNS_Configureデフォルト以外の DNSサーバグルー
プのDNS動作を制御するパラメータ。
オブジェクトには、再試行、タイムア

ウト、ドメイン名、ドメイン名、ネー

ムサーバインターフェイスの個別の

エントリが順番に含まれています。

dnsParameters

Eigrp_Configure、
Eigrp_Interface_Configure、
Eigrp_Unconfigure

自律システム番号。eigrpAS

Eigrp_Interface_ConfigureEIGRP認証キー。eigrpAuthKey

Eigrp_Interface_Configure認証キーと一致する共有キー ID。eigrpAuthKeyId

Eigrp_Configuretrueの場合に自動集約を無効にするフ
ラグ。

eigrpDisableAutoSummary

Eigrp_Interface_Configuretrueの場合にスプリットホライズンを
無効にするフラグ。

eigrpDisableSplitHorizon

Eigrp_Interface_Configurehello伝送間の秒数。eigrpHelloInterval

Eigrp_Interface_Configureネイバーが停止しているとみなされる

まで秒数。

eigrpHoldTime

Eigrp_Interface_ConfigureEIGRPが適用される論理インターフェ
イス名のリスト。

eigrpIntfList

Eigrp_ConfigureIPアドレス形式でのルータ ID。eigrpRouterId

Eigrp_Configuretrueの場合、connected設定で eigrp
stubを使用できるフラグ。

eigrpStubConnected

Eigrp_Configuretrueの場合、receive-only設定で eigrp
stubを使用できるフラグ。

eigrpStubReceiveOnly

Eigrp_Configuretrueの場合、redistributed設定で eigrp
stubを使用できるフラグ。

eigrpStubRedistributed

Eigrp_Configuretrueの場合、summary設定で eigrp stub
を使用できるフラグ。

eigrpStubSummary
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関連する FlexConfigオブジェクト説明[名前（Name）]

Enable_Default_Inspection_Protocolデフォルトポリシーマップ

（global_policy）のプロトコルを有効
にします。検査が Snort検査と競合す
るプロトコルを追加することはできま

せん。

enableInspectProtocolList

Inspect_IPv6_Configureユーザが拒否する IPv6ルーティング
ヘッダータイプのリスト。これらの

ヘッダーを含むパケットは IPv6検査で
ドロップをログに記録せずにドロップ

されます。

IPv6RoutingHeaderDropList

Inspect_IPv6_Configureユーザが拒否し、ログに記録する IPv6
ルーティングヘッダータイプのリス

ト。これらのヘッダーを含むパケット

は IPv6検査でドロップされ、ドロップ
に関する syslogメッセージが送信され
ます。

IPv6RoutingHeaderDropLogList

Inspect_IPv6_Configure許可するが、ログに記録する IPv6ルー
ティングヘッダータイプのリスト。

これらのヘッダーを含むパケットは

IPv6検査で許可されますが、ヘッダー
の存在に関する syslogメッセージが送
信されます。

IPv6RoutingHeaderLogList

ISIS_Configure

ISIS_Interface_Configuration
IPv4または IPv6アドレスファミリ。isIsAddressFamily

ISIS_Interface_Configuration論理インターフェイス名のリスト。IsIsIntfList

ISIS_ConfigureISタイプ（level-1、level-2-only、また
は level-1-2）。

isIsISType

ISIS_Configureネットワークエンティティ。isIsNet

Wccp_Configurefalseの場合は、標準web-cacheサービ
ス識別子を使用します。

isServiceIdentifier

Netflow_Add_Destination1つの NetFlowエクスポート宛先のイ
ンターフェイス、接続先、およびUDP
ポート番号を定義します。

netflow_Destination
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関連する FlexConfigオブジェクト説明[名前（Name）]

Netflow_Add_Destinationエクスポートされる宛先のイベントの

タイプを all、flow-create、
flow-defined、flow-teardown、
flow-updateのいずれかのサブセットと
して定義します。

netflow_Event_Types

Netflow_Set_ParametersNetFlowエクスポートのグローバル設
定を指定します。アクティブ更新間隔

（フロー更新イベント間の分数）、遅

延（フロー作成遅延（秒単位）。デ

フォルトの 0ではコマンドは表示され
ません）、およびテンプレートタイム

アウトレート（分単位）。

netflow_Parameters

なし、ただし

DHCPv6_Prefix_Delegation_Configureの
コピーとともに使用できます。

DHCPv6プレフィックス委任の内部イ
ンターフェイスを設定します。オブ

ジェクトには、インターフェイス名、

IPv6サフィックスとプレフィックス
長、およびプレフィックスプール名の

複数のエントリが順番に含まれていま

す。

PrefixDelegationInside

なし、ただし

DHCPv6_Prefix_Delegation_Configureの
コピーとともに使用できます。

外部DHCPv6プレフィックス委任クラ
イアントを設定します。オブジェクト

には、インターフェイス名と IPv6プレ
フィックス長の複数のエントリが順番

に含まれています。

PrefixDelegationOutside

Wccp_ConfigureダイナミックWCCPサービス ID番
号。

serviceIdentifier

TCP_Embryonic_Conn_LimitTCP初期接続制限を設定するために使
用されるパラメータ。

tcp_conn_limit

TCP_Embryonic_Conn_Limit、
TCP_Embryonic_Conn_Timeout

TCP初期接続設定を設定するために使
用されるパラメータ。

tcp_conn_misc

TCP_Embryonic_Conn_TimeoutTCP初期接続タイムアウトを設定する
ために使用されるパラメータ。

tcp_conn_timeout

Sysopt_basic最大セグメントサイズ（バイト単

位）。

tcpMssBytes

Sysopt_basicこのフラグが trueの場合にのみ設定さ
れる最大セグメントサイズ（MSS）を
設定するかどうかをチェックします。

tcpMssMinimum
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関連する FlexConfigオブジェクト説明[名前（Name）]

Threat_Detection_ConfigureTCP代行受信の脅威検出統計情報に使
用されるパラメータ。

threat_detection_statistics

VxLAN_Make_Nve_Onlyインターフェイスで NVE-onlyを設定
するためのパラメータ：

•インターフェイスの論理名

• IPv4アドレス（ルーテッドイン
ターフェイスではオプション）

• IPv4ネットマスク（ルーテッドイ
ンターフェイスではオプション）

vxlan_Nve_Only

VxLAN_Configure_Port_And_NveVXLANのポートおよびNVEを設定す
るために使用されるパラメータ：

• vxlanポート

•送信元インターフェイス（論理
名）

•タイプ（ピアまたは mcast）

•ピアとなる IPアドレスまたは
default-mcast-grooup

vxlan_Port_And_Nve
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関連する FlexConfigオブジェクト説明[名前（Name）]

VxLAN_Make_VniVNIを作成するために使用されるパラ
メータ：

•インターフェイス番号（1～
10000）

• segment-id（1～ 16777215）

• nameif（インターフェイスの論理
名）

•タイプ（ルーテッドまたはトラン
スペアレント）

• IPアドレス（ルーテッドモードの
デバイスの場合に使用）またはブ

リッジグループ番号（トランスペ

アレントモードのデバイスの場合

に使用）

•ネットマスク（デバイスがルー
テッドモードの場合）または未使

用

vxlan_Vni

Wccp_ConfigureWCCPパスワード。wccpPassword

FlexConfigの注意事項と制約事項
• VxLAN_Make_VNIオブジェクトを使用する場合は、クラスタまたはハイアベイラビリ
ティペアを形成する前に、同じ FlexConfigをクラスタまたはハイアベイラビリティペア
のすべてのユニットに展開する必要があります。管理センターでは、クラスタまたはハイ

アベイラビリティペアを形成する前に、すべてのデバイスでVXLANインターフェイスを
照合する必要があります。

•トラフィックゾーンを使用して Equal-Cost-Multi-Path（ECMP）ルーティングを構成する
場合、zoneコマンドは、ASAで使用されるものと Firepower Threat Defenseデバイスとで
異なります。ただし、ASAの一般的な構成ガイドの指示を引き続き利用できます。ASA
バージョンのコマンドの代わりに zone nameecmpを使用してください。それ以外の場合
は、ASAと Firepower Threat Defenseのトラフィックゾーン機能の動作は同じです。
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一部のインターフェイスをパッシブとして定義する場合、システ

ムでもパッシブゾーンを構成するために zone namepassiveコマン
ドが構成されます。これは、ご使用のインターフェイス構成に基

づいて自動的に処理されます。パッシブトラフィックゾーンを

作成するために FlexConfigを使用しないでください。

（注）

FlexConfigポリシーによるデバイス設定のカスタマイズ
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

FlexConfigポリシーを使用して、Firepower Threat Defenseデバイスの設定をカスタマイズしま
す。

FlexConfigを使用する前に、Firepower Management Centerのその他の機能を使用して、必要な
すべてのポリシーと設定を設定してみます。FlexConfigは、Firepower Threat Defenseとの互換
性があるが、他の方法では Firepower Management Centerで設定できない ASAベースの機能を
設定するための最終手段です。

次に、FlexConfigポリシーを設定し、導入するためのエンドツーエンドの手順を示します。

手順

ステップ 1 設定する CLIコマンドシーケンスを特定します。

ASAデバイスに機能する設定がある場合は、show running-configを使用して、必要なコマン
ドのシーケンスを取得します。必要に応じてインターフェイス名、IPアドレスなどの項目を調
整します。

新しい機能の場合は、ラボの設定で ASAデバイスに実装して、コマンドシーケンスが適切で
あることを確認することをお勧めします。

詳細は、次のトピックを参照してください。

• FlexConfigポリシーの推奨される使用法（746ページ）

• FlexConfigオブジェクトの CLIコマンド（746ページ）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
769

Firepower Threat Defenseの設定の基本

FlexConfigポリシーによるデバイス設定のカスタマイズ



ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [FlexConfig]> [FlexConfigオブジェクト（FlexConfigObject）]を選択します。

事前定義済みFlexConfigオブジェクトを確認して、必要なコマンドを生成できるかどうかを判

断します。表示アイコン（ ）をクリックして、オブジェクトの内容を表示します。既存のオ

ブジェクトが必要なオブジェクトに近い場合は、最初にオブジェクトをコピーして、そのコ

ピーを編集します。定義済みの FlexConfigオブジェクト（758ページ）を参照してください。

また、オブジェクトの確認によって、FlexConfigオブジェクトの構造、コマンド構文、および
予測されるシーケンシングを把握できます。

使用するオブジェクトを見つけた場合は、オブジェクトの下の [変数（Variables）]リ
ストを直接またはコピーして確認します。SYSで始まるすべて大文字の変数名（シス
テム変数）を除くすべての変数名を記録します。これらの変数は、特にデフォルト値

のカラムでオブジェクトに値がないことが示されている場合に、編集またはオーバー

ライドの定義が必要になる可能性があるテキストオブジェクトです。

（注）

ステップ 3 独自のFlexConfigオブジェクトを作成する必要がある場合は、必要な変数を特定し、関連オブ
ジェクトを作成します。

導入する必要があるCLIには、時間の経過とともに調整する必要がある IPアドレス、インター
フェイス名、ポート番号、およびその他のパラメータが含まれている場合があります。これら

は、必要な値が含まれているオブジェクトを指す変数に隔離することをお勧めします。また、

設定の一部であるが、時間の経過とともに変化する可能性がある文字列の変数が必要な場合が

あります。

さらに、ポリシーを割り当てる各デバイスに異なる値が必要かどうかを特定します。たとえ

ば、3つのデバイスの機能を設定し、これらのデバイスそれぞれに指定されたコマンドで異な
るインターフェイス名または IPアドレスの指定が必要になる場合があります。各デバイスの
オブジェクトをカスタマイズする必要がある場合は、オブジェクトを作成するときにオーバー

ライドを有効にして、デバイスごとのオーバーライド値を定義します。

変数のさまざまなタイプおよび必要に応じた関連オブジェクトの設定方法については、次のト

ピックを参照してください。

• FlexConfig変数（750ページ）

• FlexConfigポリシーオブジェクト変数（756ページ）

• FlexConfigシステム変数（757ページ）

• FlexConfigテキストオブジェクトの設定（777ページ）

ステップ 4 事前定義済み FlexConfigオブジェクトを使用する場合は、変数として使用されるテキストオ
ブジェクトを編集します。

FlexConfigテキストオブジェクトの設定（777ページ）を参照してください。

ステップ 5 （必要な場合）FlexConfigオブジェクトの設定（771ページ）
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事前定義済みオブジェクトが機能しない場合にのみ、オブジェクトを作成する必要がありま

す。

ステップ 6 FlexConfigポリシーの設定（779ページ）.

ステップ 7 FlexConfigポリシーのターゲットデバイスの設定（780ページ）.

ポリシーを作成するときに、デバイスにポリシーを割り当てることもできます。ポリシーをプ

レビューするには、そのポリシーに 1つ以上のデバイスが割り当てられている必要がありま
す。

ステップ 8 FlexConfigポリシーのプレビュー（781ページ）

ポリシーをプレビューする前に変更を保存する必要があります。

生成されたコマンドが目的のものであること、およびすべての変数が正しく解決されているこ

とを確認します。

ステップ 9 メニューバーで [展開（Deploy）]をクリックし、ポリシーに割り当てられているデバイスを
選択して、[展開（Deploy）]ボタンをクリックします。

展開が完了するまで待機します。

ステップ 10 展開された構成の確認（782ページ）

ステップ 11 （必要な場合）FlexConfigを使用した設定済み機能の削除（785ページ）

他のタイプのポリシーとは異なり、単にデバイスからFlexConfigを割り当て解除しても関連設
定は削除されません。FlexConfigで生成された設定を削除するには、指示された手順に従う必
要があります。

FlexConfigオブジェクトの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

FlexConfigオブジェクトを使用して、デバイスに展開する設定を定義します。各 FlexConfigポ
リシーは、FlexConfigオブジェクトのリストで構成されるため、オブジェクトは基本的にApache
Velocityスクリプトコマンド、ASAソフトウェアコンフィギュレーションコマンド、および
変数で構成されるコードモジュールです。

直接使用できる事前定義済みのFlexConfigオブジェクトがいくつかあります。これらを編集す
る必要がある場合は、コピーすることができます。また、独自のオブジェクトをはじめから作

成することもできます。FlexConfigオブジェクトの内容の範囲は、単一の簡単なコマンド文字
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列から、変数およびスクリプトコマンドを使用してデバイスまたは展開ごとに内容が異なるコ

マンドを展開する複雑な CLIコマンド構造におよびます。

また、FlexConfigポリシーを定義するときに、FlexConfigポリシーオブジェクトを作成できま
す。

始める前に

次の点を考慮してください。

• FlexConfigオブジェクトはデバイスに展開されるコマンドに変換されます。これらのコマ
ンドは、グローバルコンフィギュレーションモードですでに発行されています。したがっ

て enableおよび configure terminalコマンドを FlexConfigオブジェクトの一部として含め
ないでください。

•必要な変数のタイプを特定し、必要なポリシーオブジェクトを作成します。FlexConfigオ
ブジェクトの編集時に変数のオブジェクトを作成することはできません。

•コマンドがデバイスの VPNまたはアクセスコントロール設定とまったく競合していない
ことを確認します。

•インターフェイスのコマンドセットが複数ある場合は、最後のコマンドセットだけが展
開されます。したがって、開始コマンドと終了コマンドを使用してインターフェイスを設

定しないことを推奨します。インターフェイスを設定する例として、事前定義済み

FlexConfigオブジェクトの ISIS_Interface_Configurationを参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [FlexConfig]> [FlexConfigオブジェクト（FlexConfigObject）]
を選択します。

ステップ 3 次のいずれかを実行します。

• [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックして、新しいオブ
ジェクトを作成します。

•編集アイコン（ ）をクリックして、既存のオブジェクトを編集します。

•表示アイコン（ ）をクリックして、事前定義済みオブジェクトの内容を表示します。

•事前定義済みオブジェクトを編集するには、コピーアイコン（ ）をクリックして、同

じ内容の新しいオブジェクトを作成します。

ステップ 4 名前を入力し、オプションでオブジェクトの説明を入力します。

ステップ 5 オブジェクト本体領域に、必要な設定を生成するためのコマンドと命令を入力します。

オブジェクトの内容は、有効な ASAソフトウェアのコマンドシーケンスを生成する一連のス
クリプトコマンドおよびコンフィギュレーションコマンドです。FirepowerThreatDefenseデバ
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イスでは、ASAソフトウェアコマンドを使用して一部の機能を設定します。スクリプトコマ
ンドおよびコンフィギュレーションコマンドの詳細については、次を参照してください。

•テンプレートスクリプト（750ページ）

• FlexConfigオブジェクトの CLIコマンド（746ページ）

変数を使用して、ランタイムにのみ通知される情報やデバイスごとに異なる情報を指定できま

す。プロセス変数に入力しますが、[挿入（Insert）]メニューを使用して、ポリシーオブジェ
クトまたはシステム変数に関連付けられているか、秘密キーである変数を追加する必要があり

ます。変数の詳細については、FlexConfig変数（750ページ）を参照してください。

•システム変数を挿入するには、[挿入（Insert）] > [システム変数の挿入（Insert System
Variable）] > [変数名]を選択します。これらの変数の詳細については、FlexConfigシステ
ム変数（757ページ）を参照してください。

•ポリシーオブジェクトの変数を挿入するには、[挿入（Insert）]> [ポリシーオブジェクト
の挿入（Insert Policy Object）] > [オブジェクトタイプ]を選択し、適切なオブジェクトの
タイプを選択します。次に、変数に名前を付け（関連付けられたポリシーオブジェクトと

同じ名前にすることができます）、変数に関連付けるオブジェクトを選択し、[保存（Save）]
をクリックします。これらのタイプの詳細については、FlexConfigポリシーオブジェクト
変数（756ページ）を参照してください。手順の詳細については、FlexConfigオブジェク
トへのポリシーオブジェクト変数の追加（774ページ）を参照してください。

•秘密キーの変数を挿入するには、[挿入（Insert）] > [秘密キー（Secret Key）]を選択し、
変数名と値を定義します。手順の詳細については、秘密キーの設定（775ページ）を参照
してください。

[挿入（Insert）]メニューを使用して、新しいポリシーオブジェクトまたはシステム
変数を作成する必要があります。ただし、その変数を後で使用するために、$を含め
て入力する必要があります。これは、システム変数にも当てはまります。システム変

数を初めて使用する場合は、[挿入（Insert）]メニューから追加します。次に、後で使
用するために入力します。1つのシステム変数に [挿入（Insert）]メニューを複数回使
用すると、システム変数が [変数（Variables）]リストに複数回追加され、FlexConfig
が有効ではなくなるため、変更を保存できなくなります。プロセス変数（ポリシーオ

ブジェクトやシステム変数に関連付けられていない）の場合は、変数を入力します。

秘密キーを追加する場合は、常に [挿入（Insert）]メニューを使用します。秘密キー
の変数は [変数（Variables）]リストに表示されません。

（注）

ステップ 6 展開の頻度およびタイプを選択します。

• [展開（Deployment）]：次のいずれかを選択します。

• [1回（Once）]：オブジェクトのコマンドは 1回展開されます。このオプションは、
コンフィギュレーションコマンドが、各展開の管理対象機能に対して生成されるコマ

ンドによって除外されないことが（テストによって）わかっている場合に使用しま

す。また、このオプションは、再設定することを目的とせずに機能の設定をクリアす

る場合に適しています。
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• [毎回（Everytime）]：オブジェクトのコマンドは、デバイスの設定を展開するたびに
展開されます。機能設定の最初のクリアコマンドが必要かどうかを判別するためのテ

ストを実行してから、後続の展開に対するコマンドを再発行します。[毎回
（Everytime）]展開は、オブジェクトのコンフィギュレーションコマンドが管理対象
機能の展開によって削除される可能性がある場合（または、そのことが実際にテスト

された場合）に使用します。

• [タイプ（Type）]：次のいずれかを選択します。

• [後に付加（Append）]：（デフォルト）。オブジェクトのコマンドは、Firepower
Management Centerポリシーから生成された設定の最後に配置されます。管理対象オ
ブジェクトから生成されたオブジェクトを指すポリシーオブジェクトの変数を使用す

る場合は、[後に付加（Append）]を使用する必要があります。その他のポリシー向け
に生成されたコマンドがオブジェクトで指定されているものと重複する場合は、この

オプションを選択してコマンドが上書きされないようにする必要があります。これは

最も安全なオプションです。

• [前に付加（Prepend）]：オブジェクトのコマンドは、Firepower Management Centerポ
リシーから生成された設定の最初に配置されます。通常、設定をクリアまたは除外す

るコマンドに [前に付加（Prepend）]を使用します。

ステップ 7 （オプション）オブジェクト本体の上にある [検証（Validate）]アイコンをクリックして、ス
クリプトの整合性を確認します。

[保存（Save）]をクリックするたびに、オブジェクトが検証されます。無効なオブジェクトを
保存することはできません。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。

FlexConfigオブジェクトへのポリシーオブジェクト変数の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）
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FlexConfigポリシーオブジェクトに、ポリシーオブジェクトの他のタイプと関連付けられた
変数を挿入できます。FlexConfigをデバイスに展開すると、これらの変数は関連づけられたオ
ブジェクトの名前やコンテンツに合わせて変換されます。

FlexConfigオブジェクトで初めてポリシーオブジェクト変数を使うときは、次の手順に従って
ください。オブジェクトを再度参照する必要が生じたら、（$マークを含めて）変数を入力し
ます。変数の使用方法を理解するには、変数の処理方法（751ページ）を参照してください。

手順

ステップ 1 [挿入（Insert）] > [ポリシーオブジェクトの挿入（Insert Policy Object）] > [オブジェクトのタ
イプ（Object Type）]から、適切なタイプのオブジェクトを選択します。

ステップ 2 変数の名前を入力し、任意で説明を入力します。

名前は、FlexConfigオブジェクトのコンテキストの中で一意なものである必要があります。ス
ペースを含めることはできません。変数に関連付けるオブジェクトと同一の名前を使用できま

す。

ステップ 3 変数と関連付けるオブジェクトを選択し、[追加（Add）]をクリックしてこれを [選択済みオブ
ジェクト（Selected Object）]リストに移動します。

変数には、1つのみのオブジェクトを関連付けることができます。

テキストオブジェクトには、必要に応じて前もって定義されたオブジェクトを選択で

きます。しかし、これらオブジェクトの多くにはデフォルト値はありません。オブ

ジェクトの更新では、必須の値を直接与えるか、ないしはFlexConfigオブジェクトを
展開するデバイスのオーバーライドとして与える必要があります。これらのオブジェ

クトを更新せずにFlexConfigの展開を試行しても、多くの場合展開のエラーにつなが
ります。

（注）

ステップ 4 [保存（Save）]をクリックします。

変数は、FlexConfigオブジェクトエディタの下の変数リストに表示されます。

秘密キーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

秘密キーは、パスワードなどの、内容をマスクする単一文字列の変数です。機密情報の拡散を

防ぐため、これらの変数にはシステムによって特別な処理が行われます。
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秘密キー変数は FlexConfigオブジェクトの変数リストに表示されません。

FlexConfigオブジェクトで秘密キー変数を作成、挿入、および管理するには、次の手順を使用
します。他のタイプ変数とは異なり、所定の秘密キー変数を挿入する必要があるたびに Insert
コマンドを使用できます。処理については、これらの変数は単一値のテキストオブジェクト変

数と同様に機能します。単一値変数（751ページ）を参照してください。

秘密キー変数で定義されたデータは、FlexConfigポリシーのプレビュー時を除き、ユーザから
マスクされます。また、FlexConfigポリシーをエクスポートする場合、すべての秘密キー変数
の内容が消去されます。ポリシーをインポートする場合、各秘密キー変数を手動で編集して

データを入力する必要があります。

（注）

手順

ステップ 1 FlexConfigポリシーオブジェクトを編集する際には、[挿入（Insert）] > [秘密キー（Secret
Key）]を選択します。

ステップ 2 [秘密キーの挿入（Insert Secret Key）]ダイアログボックスで、次のいずれかの手順を実行しま
す。

•新しいキーを作成するには、[秘密キーの追加（Add Secret Key）]をクリックし、次の情
報を入力して [追加（Add）]をクリックします。

• [秘密キー名（Secret Key Name）]：変数の名前。この名前は、前に@が付けられて
FlexConfigオブジェクトに表示されます。

• [パスワード（Password）]、[パスワードの確認（ConfirmPassword）]：入力と同時に、
アスタリスクでマスクされる秘密の文字列です。

• FlexConfigオブジェクトに秘密キー変数を挿入するには、変数のチェックボックスをオン
にします。

•秘密キー変数の値を編集するには、変数の編集アイコン（ ）をクリックします。変更を

加えて、[追加（Add）]をクリックします。

•秘密キー変数を削除するには、変数の削除アイコン（ ）をクリックします。

ステップ 3 [保存（Save）]をクリックします。
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FlexConfigテキストオブジェクトの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ポリシーオブジェクト変数の対象として FlexConfigオブジェクトでテキストオブジェクトを
使用します。変数を使用して、ランタイムにのみ通知される情報やデバイスごとに異なる情報

を指定できます。展開中に、テキストオブジェクトを指す変数はテキストオブジェクトの内

容に置き換えられます。

テキストオブジェクトには自由形式の文字列が含まれます。キーワード、インターフェイス

名、番号、IPアドレスなどにすることも可能です。内容は、FlexConfigスクリプト内の情報の
使用方法によって異なります。

テキストオブジェクトを作成または編集する前に、必要な内容を特定します。これにはオブ

ジェクトの処理方法が含まれます。これを決めることで、1つの文字列オブジェクトまたは複
数の文字列オブジェクトのいずれを作成するかを決定するのに役立ちます。次のトピックを参

照してください。

• FlexConfig変数（750ページ）

•変数の処理方法（751ページ）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [FlexConfig] > [テキストオブジェクト（Text Object）]を選
択します。

ステップ 3 次のいずれかを実行します。

• [テキストオブジェクトの追加（Add Text Object）]をクリックして、新しいオブジェクト
を作成します。

•編集アイコン（ ）をクリックして、既存のオブジェクトを編集します。事前定義済み

FlexConfigオブジェクトを使用する場合に必要となる、事前定義済みテキストオブジェク
トを編集できます。

ステップ 4 名前を入力し、オプションでオブジェクトの説明を入力します。

ステップ 5 （新しいオブジェクトのみ）ドロップダウンリストから変数タイプを選択します。

• [単一（Single）]：オブジェクトに単一のテキスト文字列を含める必要がある場合。
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• [複数（Multiple）]：オブジェクトにテキスト文字列のリストを含める必要がある場合。

オブジェクトの保存後は変数タイプを変更できません。

ステップ 6 変数タイプが [複数（Multiple）]の場合は、上下矢印を使用して [カウント（Count）]を指定し
ます。

数を変更すると、オブジェクトの行が追加されたり、削除されたりします。

ステップ 7 オブジェクトに内容を追加します。

変数番号の横のテキストボックスをクリックして値を入力するか、テキストオブジェクトを

使用するFlexConfigオブジェクトを割り当てられる各デバイスに対してデバイスの上書きを設
定できます。両方行うこともできますが、この場合、ベースオブジェクトで設定した値は、指

定したデバイスの上書きが存在しない場合にデフォルト値として機能します。

事前定義済みオブジェクトの編集時には、デバイスの上書きを使用することをお勧めします。

これは、別の FlexConfigポリシーでオブジェクトを使用する必要がある他のユーザ用に、デ
フォルトが残るようにするためです。実行するアプローチは、組織の要件に応じて異なりま

す。

一部の事前定義済みオブジェクトには、各値が特定の目的を提供する複数の値が必要

です。オブジェクトの予測される値を特定するために、説明テキストを注意深く読み

ます。手順では、base値を変更する代わりに上書きを使用する必要があることが指定
される場合があります。enableInspectProtocolListの場合は、インスペクションにSnort
インスペクションとの互換性がないプロトコルを入力できません。

ヒント

デバイスの上書きを使用する場合は、次の手順を実行します。

a) [オーバーライドを許可（Allow Overrides）]を選択します。
b) [オーバーライド（Overrides）]を展開し（必要な場合）、[追加（Add）]をクリックしま
す。

上書きがデバイスにすでにある場合は、上書きの編集アイコンをクリックして変更しま

す。

c) [オブジェクトのオーバーライドの追加（AddObjectOverride）]ダイアログボックスの [ター
ゲット（Targets）]タブで、値を定義するデバイスを選択し、[追加（Add）]をクリックし
て [選択されたデバイス（Selected Devices）]リストに移動します。

d) [オーバーライド（Overrides）]タブをクリックし、必要に応じて [カウント（Count）]を
調整し、変数フィールドをクリックして、デバイスの値を入力します。

e) [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定
変更の展開（317ページ）を参照）。
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FlexConfigポリシーの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

FlexConfigポリシーには、FlexConfigオブジェクトの 2つの順序のリストが含まれています。
1つは先頭に追加されたリスト、もう 1つは末尾に追加されたリストです。先頭に追加/末尾に
追加の説明については、FlexConfigオブジェクトの設定（771ページ）を参照してください。

FlexConfigポリシーは、複数のデバイスに割り当てることができる共有ポリシーです。

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択します。

ステップ 2 次のいずれかを実行します。

• [新しいポリシー（New Policy）]をクリックして、新しい FlexConfigポリシーを作成しま
す。名前を入力するプロンプトが表示されます。必要に応じて、[使用可能なデバイス
（Available Devices）]リストでデバイスを選択し、[ポリシーに追加（Add to Policy）]を
クリックしてデバイスを割り当てます。[保存（Save）]をクリックします。

•編集アイコン（ ）をクリックして、既存のポリシーを編集します。名前や説明を編集

モードでクリックして変更できます。

•コピーアイコン（ ）をクリックして、同じ内容の新しいポリシーを作成します。名前

を入力するプロンプトが表示されます。デバイス割り当てはコピーに保持されません。

•削除アイコンをクリックして、不要になったポリシーを削除します。

ステップ 3 ポリシーに必要な FlexConfigオブジェクトを [使用可能な FlexConfig（Available FlexConfig）]
リストから選択し、[>]をクリックしてポリシーに追加します。

オブジェクトはFlexConfigオブジェクトで指定した展開タイプに基づいて、先頭に追加された
リストまたは末尾に追加されたリストに自動的に追加されます。

選択したオブジェクトを削除するには、オブジェクトの横にある削除アイコン（ ）をクリッ

クします。

ステップ 4 選択したオブジェクトごとに、オブジェクトの横にある表示アイコン（ ）をクリックして、

オブジェクトで使用されている変数を特定します。
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SYSで始まるシステム変数を除き、変数に関連付けられているオブジェクトが空でないことを
確認する必要があります。空白または間に何もない角カッコは、空のオブジェクトを示しま

す。ポリシーを展開する前に、これらのオブジェクトを編集する必要があります。

オブジェクトのオーバーライドを使用する場合、これらの値はこのビューに表示され

ません。したがって、空のデフォルト値は、必ずしもオブジェクトが必要な値で更新

されていないことを意味するわけではありません。設定をプレビューすると、変数が

所定のデバイスに対して正しく解決されるかどうかが示されます。FlexConfigポリ
シーのプレビュー（781ページ）を参照してください。

（注）

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•ポリシーのターゲットデバイスを設定します。FlexConfigポリシーのターゲットデバイ
スの設定（780ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

FlexConfigポリシーのターゲットデバイスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

FlexConfigポリシーを作成するときに、ポリシーを使用するデバイスを選択できます。その
後、次の説明に従って、ポリシーに対するデバイスの割り当てを変更できます。

通常、デバイスからポリシーの割り当てを解除すると、次回の展開時に、システムは関連付け

られた設定を自動的に削除します。ただし、FlexConfigオブジェクトはカスタマイズされたコ
マンドを展開するためのスクリプトであるため、単にデバイスからFlexConfigポリシーの割り
当てを解除しても、FlexConfigオブジェクトによって設定されたコマンドは削除されません。
FlexConfigによって生成されたコマンドをデバイスの構成から削除することが目的の場合は、
FlexConfigを使用した設定済み機能の削除（785ページ）を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択して、FlexConfigポリシーを編集します。
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ステップ 2 [ポリシーの割り当て（Policy Assignments）]をクリックします。

ステップ 3 [ターゲットデバイス（Targeted Devices）]タブで、ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追
加（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリスト
にドラッグアンドドロップします。ポリシーは、デバイス、高可用性ペア、およびクラ

スタを構成するデバイスに割り当てることができます。

•削除：1つのデバイスの横にある削除アイコン（ ）をクリックするか、複数のデバイス

を選択して、右クリックしてから [選択項目の削除（Delete Selection）]を選択します。

ステップ 4 [OK]をクリックして選択内容を保存します。

ステップ 5 [保存（Save）]をクリックして、FlexConfigポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

FlexConfigポリシーのプレビュー
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

FlexConfigポリシーをプレビューして、FlexConfigオブジェクトが、どのように CLIコマンド
に変換されるかを確認します。プレビューには、FlexConfigオブジェクトで使用されるスクリ
プトおよび変数から、選択したデバイスに応じて生成されるコマンドが示されます。変数はデ

バイスの設定に基づいて解決されるため、展開される内容を明確に理解できます。

プレビューを使用すると、FlexConfigオブジェクトの潜在的な問題が見つかります。期待され
る結果がプレビューに示されるまで、オブジェクトを修正します。

設定は、デバイスごとに個別にプレビューする必要があります。これは、変数がデバイス設定

に基づいてさまざまに解決される可能性があるためです。

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択して、FlexConfigポリシーを編集します。

ステップ 2 未確定の変更がある場合は、[保存（Save）]をクリックします。
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プレビューには、最後に保存したバージョンのポリシーに含まれるFlexConfigオブジェクトの
結果のみが示されます。新しく追加したオブジェクトのプレビューを確認するには、ポリシー

を保存する必要があります。

ステップ 3 [設定のプレビュー（Preview Config）]をクリックします。

ステップ 4 [デバイスの選択（Select Device）]ドロップダウンリストからデバイスを選択します。

システムは、デバイスからの情報と設定済みのポリシーを取得して、次回のデバイスへの展開

時に生成する CLIコマンドを決定します。出力を選択してから Ctrl + Cを押すことで、その出
力をクリップボードにコピーできます。この出力は、詳細な分析のためにテキストファイルに

貼り付けることができます。

プレビューには、次のセクションが含まれています。

• Flex-configにより前に付加される CLI（Flex-config Prepended CLI）：FlexConfigによって
生成されるコマンドであり、設定の前に付加されます。

•管理対象の機能から生成された CLI（CLI generated from managed features）：Firepower
ManagementCenterで設定されたポリシーに応じて生成されるコマンドです。コマンドは、
デバイスへの最後の正常な展開後の新規ポリシーまたは変更されたポリシーに対して生成

されます。これらのコマンドは、割り当て済みのポリシーを実装するために必要なすべて

のコマンドを表しているわけではありません。このセクション内のコマンドは、FlexConfig
オブジェクトから生成されたものではありません。

• Flex-configにより後に付加される CLI（Flex-config Appended CLI）：FlexConfigによって
生成されるコマンドであり、設定の後に付加されます。

ステップ 5 [閉じる（Close）]ボタンをクリックして、プレビューダイアログを閉じます。

展開された構成の確認

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

デバイスにFlexConfigポリシーを展開した後、展開が成功したこと、およびこの構成が期待ど
おりのものであることを確認します。また、デバイスが期待どおりに機能していることを確認

します。
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手順

ステップ 1 展開が成功したことを確認するには、次の手順を実行します。

a) メニューバーのシステムステータスアイコンをクリックします。このアイコンは、[展開
（Deploy）]と [システム（System）]の間にある、名前のないアイコンです。

アイコンは、次のいずれかで、エラーがあると番号が付くことがあります。

• ：警告またはエラーがシステムにないことを示します。

• ：1つ以上の警告またはエラーがシステムにあることを示します。

• ：1つ以上のエラーと任意の数の警告がシステムにあることを示します。

b) [展開（Deployment）]タブで、展開が成功したことを確認します。
c) 詳細な情報、特に失敗した展開の詳細を表示するには、[履歴の表示（ShowHistory）]をク
リックします。

d) 左側の列にあるジョブのリストで展開ジョブを選択します。

ジョブは新しい順に表示され、リストの一番上に最新のジョブが表示されます。

e) 右側の列にあるデバイスの [トランスクリプト（Transcript）]列でダウンロードアイコン
をクリックします。

展開トランスクリプトには、デバイスに送信されたコマンドおよびデバイスから返された

応答が含まれます。これらの応答は、通知メッセージやエラーメッセージの場合がありま

す。失敗した展開では、FlexConfigから送信したコマンドを含む、エラーを示すメッセー
ジを探します。これらのエラーは、コマンドを設定しようとしている FlexConfigオブジェ
クトのスクリプトを修正するのに役立つ場合があります。

管理対象機能に送信されるコマンドと、FlexConfigポリシーから生成されるコマ
ンドとの間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outsideの GigabitEthernet0/0を設定するコマンド
を Firepower Management Center（FMC）が送信したことを示しています。デバイスは、自
動的にセキュリティレベルを 0に設定したことを応答しました。Firepower Threat Defense
は、セキュリティレベルを何に対しても使用しません。FlexConfigに関連したメッセージ
は、トランスクリプトの [CLI適用（CLI Apply）]セクションにあります。

========= CLI APPLY =========

FMC >> interface GigabitEthernet0/0
FMC >> nameif outside
FTDv 192.168.0.152 >> [info] : INFO: Security level for "outside" set to 0 by default.

ステップ 2 展開された構成に必要なコマンドが含まれていることを確認します。

これは、デバイスの管理 IPアドレスへの SSH接続を確立することで行うことができます。
show running-configコマンドを使用して、構成を表示します。
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または、Firepower Management Center内で CLIツールを使用します。

a) [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択し、デバイスの
名前をクリックします。

ステータステーブルの [カウント（Count）]列で開く/閉じる矢印をクリックしてデバイス
を表示することが必要になる場合があります。

b) [詳細なトラブルシューティング（Advanced Troubleshooting）]をクリックします。
c) [脅威防御 CLI（Threat Defense CLI）]タブをクリックします。
d) コマンドとして [show]を選択し、パラメータとして「running-config」と入力します。
e) [実行（Execute）]をクリックします。

実行中の構成がテキストボックスに表示されます。構成を選択し、Ctrlキーを押した状態
で Cキーを押して、後で分析できるようにテキストファイルに貼り付けることができま
す。

ステップ 3 デバイスが期待どおりに機能していることを確認します。

機能に関連する showコマンドを使用して、詳細情報と統計情報を表示します。たとえば、追
加のプロトコルインスペクションを有効にした場合、show service-policyコマンドを使用する
と、この情報が提供されます。使用する正確なコマンドは機能に依存し、機能の設定方法を学

習するときに使用した ASA構成ガイドおよびコマンドリファレンスに記載されています。

統計情報を表示するコマンドで数（ヒット数、接続数など）が変更されていないことが示され

た場合、構成は有効であっても意味がないことがあります。トラフィックが、統計情報に表示

されるはずのデバイスを通過していることがわかっている場合は、構成に欠如しているものを

確認します。たとえば、トラフィックは、機能が適用される前に NATまたはアクセスルール
によってドロップまたは変更される場合があります。

SSHセッションまたは Firepower Management Center CLIツールから showコマンドを使用でき
ます。

ただし、使用する必要がある showコマンドを Firepower Threat Defense CLI内で直接使用でき
ない場合は、デバイスへの SSH接続を確立してコマンドを使用する必要があります。CLIか
ら、次のコマンドシーケンスを入力して、診断 CLI内で特権 EXECモードに切り替えます。
ここから、これらのサポートされない showコマンドを入力できます。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
firepower> enable
Password: <press enter, do not enter a password>
firepower#

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
784

Firepower Threat Defenseの設定の基本

展開された構成の確認



FlexConfigを使用した設定済み機能の削除
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

FlexConfigを使用して設定した設定コマンドのセットの削除が必要になった場合は、その設定
を手動で削除する必要があります。デバイスから FlexConfigポリシーの割り当てを解除して
も、設定は削除されません。

手動で設定を削除するには、新しいFlexConfigオブジェクトを作成して、設定コマンドを消去
または無効化します。

手順

ステップ 1 [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]を選択して、FlexConfig
オブジェクトを作成することで、設定コマンドを消去または取り消します。

機能に構成時の設定をすべて削除できる clearコマンドがある場合は、そのコマンドを使用し
ます。たとえば、事前定義されているEigrp_Unconfigure_Allオブジェクトには、次に示すよう
に、すべての EIGRP関連の設定コマンドを削除する 1つのコマンドが含まれています。

clear configure router eigrp

その機能に clearコマンドが存在しない場合は、削除する各コマンドのno形式を使用する必要
があります。たとえば、事前定義されている Sysopt_basic_negateオブジェクトは、事前定義さ
れている Sysopt_basicオブジェクトで設定したコマンドを削除します。

no sysopt traffic detailed-statistics

no sysopt connection timewait

通常、設定を削除する FlexConfigオブジェクトを前に追加された、1回のみ展開されるオブ
ジェクトとして設定します。

ステップ 2 [デバイス（Devices）] > [FlexConfig]を選択して、新しい FlexConfigポリシーを作成するか、
既存のポリシーを編集します。

設定コマンドを展開するFlexConfigポリシーを保持する場合は、コマンドの取り消し専用の新
しいポリシーを作成して、そのポリシーにデバイスを割り当てます。その後で、新しいFlexConfig
オブジェクトをポリシーに追加します。
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すべてのデバイスから完全にFlexConfig設定オブジェクトを削除する場合は、既存のFlexConfig
ポリシーから該当するコマンドを削除して、それらのコマンドを設定を取り消すオブジェクト

で置き換えます。

ステップ 3 [保存（Save）]をクリックして、FlexConfigポリシーを保存します。

ステップ 4 [設定のプレビュー（PreviewConfig）]をクリックして、消去および取り消しコマンドが適切に
生成されていることを確認します。

ステップ 5 メニューバーの [展開（Deploy）]をクリックし、デバイスを選択して [展開（Deploy）]ボタ
ンをクリックします。

展開が完了するまで待機します。

ステップ 6 コマンドが削除されたことを確認します。

デバイスの実行コンフィギュレーションを表示して、コマンドが削除されていることを確認し

ます。詳細については、展開された構成の確認（782ページ）を参照してください。

ステップ 7 FlexConfigポリシーの編集中に、[ポリシーの割り当て（PolicyAssignments）]をクリックして、
デバイスを削除します。必要に応じて、ポリシーからFlexConfigオブジェクトを削除します。

FlexConfigポリシーは単に不要な設定コマンドを削除するものであるため、削除の完了後にデ
バイスに割り当てたポリシーを保持する必要はありません。

ただし、FlexConfigポリシーにデバイスで設定する必要のあるオプションが残っている場合
は、そのポリシーから取り消しオブジェクトを削除します。これらは不要です。
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第 IX 部

Firepower Threat Defenseのハイアベイラビ
リティと拡張性

• Firepower Threat Defenseハイアベイラビリティ（789ページ）
• Firepower 4100/9300の Firepower Threat Defenseクラスタ（821ページ）





第 32 章

Firepower Threat Defenseハイアベイラビリ
ティ

次のトピックでは、Cisco Firepower Threat Defenseのハイアベイラビリティを達成するために
アクティブ/スタンドバイフェールオーバーを設定する方法について説明します。

•ハイアベイラビリティ Firepower Threat Defenseについて（789ページ）
•高可用性/のガイドライン（805ページ）
• Firepower Threat Defenseハイアベイラビリティペアの追加（806ページ）
•オプションの高可用性パラメータの設定（808ページ）
•高可用性/の管理（811ページ）
•高可用性/のモニタリング（818ページ）

ハイアベイラビリティ Firepower Threat Defenseについて
フェールオーバーとも呼ばれるハイアベイラビリティを設定するには、専用フェールオーバー

リンク（および任意でステートリンク）を介して相互に接続された2つの同じFirepowerThreat
Defenseデバイスが必要です。Firepower ThreatDefenseは一方の装置がアクティブ装置としてト
ラフィックを通過させる、アクティブ/スタンバイフェールオーバーをサポートします。スタ
ンバイ装置は、アクティブにトラフィックを通過させることはありませんが、アクティブ装置

の設定やその他の状態情報を同期しています。フェールオーバーが発生すると、アクティブ装

置がスタンバイ装置にフェールオーバーし、そのスタンバイ装置がアクティブになります。

アクティブ装置（ハードウェア、インターフェイス、ソフトウェアおよび環境ステータス）の

状態は、特定のフェールオーバー条件に一致しているかどうかを確認するためにモニタされま

す。所定の条件に一致すると、フェールオーバーが行われます。

ハイアベイラビリティは、パブリッククラウドで実行される Firepower Threat Defense Virtual
ではサポートされていません。

（注）
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高可用性/のシステム要件
この項では、高可用性/コンフィギュレーションにあるFirepowerThreatDefenseデバイスのハー
ドウェア要件、ソフトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

高可用性/コンフィギュレーションの2台の装置は、次の条件を満たしている必要があります。

•同じモデルであること。

•インターフェイスの数とタイプが同じであること。

Firepower 4100/9300シャーシでは、高可用性/を有効にする前に、すべてのインターフェ
イスが FXOSで同一に事前構成されている必要があります。高可用性/を有効にした後で
インターフェイスを変更する場合は、スタンバイユニットの FXOSでインターフェイス
を変更し、アクティブユニットで同じ変更を行います。

高可用性/コンフィギュレーションで装置に異なるサイズのフラッシュメモリを使用している
場合、小さい方のフラッシュメモリを取り付けた装置に、ソフトウェアイメージファイルお

よびコンフィギュレーションファイルを格納できる十分な容量があることを確認してくださ

い。十分な容量がない場合、フラッシュメモリの大きい装置からフラッシュメモリの小さい

装置にコンフィギュレーションの同期が行われると、失敗します。

ソフトウェア要件

高可用性/コンフィギュレーションの2台の装置は、次の条件を満たしている必要があります。

•ファイアウォールモードが同じであること（ルーテッドまたは透過）。

•ソフトウェアバージョンが、メジャー（最初の番号）、マイナー（2番目の番号）および
メンテナンス（3番目の番号）が同じであること。

• Firepower Management Center上で、同じドメインまたはグループに入っていること。

•同じ NTPコンフィギュレーションであること。脅威に対する防御のための NTP時刻同期
の設定（1200ページ）を参照してください。

•非コミットの変更で、Firepower Management Center上で完全に展開していること。

•どのインターフェイスでも、DHCPまたは PPPoEは変更していないこと。

ライセンス要件

ハイアベイラビリティ構成でのFirepowerThreatDefenseデバイスは、すべて同じライセンスで
ある必要があります。ハイアベイラビリティを確立する前に、どのライセンスがセカンダリ/
スタンバイデバイスに割り当てられているかどうかは問題にはなりません。ハイアベイラビ

リティの設定中に、Firepower Management Centerはスタンバイに割り当てられている不要なラ
イセンスをすべて削除し、プライマリ/アクティブデバイスに割り当てられているのと同じラ
イセンスで置き換えます。たとえば、アクティブデバイスは基本ライセンスと Threatライセ
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ンスであり、スタンバイデバイスは基本ライセンスだけの場合、Firepower Management Center
は Cisco Smart Software Managerと通信して、アカウントからスタンバイデバイス用に使用可
能な Threatラインセンスを取得します。スマートライセンスアカウントで十分な数の資格が
購入されていなければ、正しい数のライセンスを購入するまで、アカウントは非準拠の状態に

なります。ハイアベイラビリティ構成には、2つのスマートライセンス資格（ペアを構成する
デバイスごとに 1つ）が必要です。

フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクとオプションのステートフルフェールオーバーリンクは、2つの装
置間の専用接続です。フェールオーバーリンクとステートフルフェールオーバーリンクでは、

両方のデバイスで同じインターフェイスを使用する必要があります。

フェールオーバーリンク

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、冗長、またはEtherChannel）はどれでも、
フェールオーバーリンクとして使用できます。フェールオーバーリンクインターフェイスは、

通常のネットワークインターフェイスとしては設定されません。フェールオーバー通信のため

にだけ存在します。このインターフェイスは、フェールオーバーリンク用にのみ使用できます

（ステートリンク用としても使用できます）。Firepower Threat Defenseデバイスは、ユーザ
データとフェールオーバーリンク間でのインターフェイスの共有はサポートしません。フェー

ルオーバーリンクには、別の物理、EtherChannel、または冗長インターフェイスを使用する必
要があります。

フェールオーバーまたはステートフルリンクとしてEtherChannelまたは冗長インターフェイス
を使用している場合、ハイアベイラビリティを確立する前に、両方のデバイスで同じメンバー

インターフェイスを備えた同じポートチャネルが存在していることを確認する必要がありま

す。

（注）
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フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:

•フェールオーバーユニットが起動すると、メンバーインターフェイスを交互に実行し、
アクティブユニットを検出します。

•メンバーインターフェイスの 1つにあるピアからのキープアライブメッセージの受信を
フェールオーバーユニットが停止した場合、別のメンバーインターフェイスに切り替え

ます。

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

• Firepower Threat Defenseデバイスのフェールオーバーインターフェイスと同じネットワー
クセグメント（ブロードキャストドメインまたは VLAN）に他のデバイスのないスイッ
チを使用する。

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ステートフルフェールオーバーリンク

ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

ステートフルフェールオーバーリンクの帯域幅は、少なくともデータインターフェイスの帯

域幅と同等にすることを推奨します。

（注）

フェールオーバーリンクの共有

インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。ただし、設定が大規模でトラフィックが膨大なネットワークを使用している場合は、ス

テートリンクとフェールオーバーリンク専用のインターフェイスを検討する必要があります。
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ステートフルフェールオーバーリンクの専用インターフェイス

ステートリンク専用のデータインターフェイス（物理、冗長、またはEtherChannel）を使用で
きます。ステートリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。

次の 2つの方法のいずれかで、専用のステートリンクを接続します。

• Firepower Threat Defenseデバイスのフェールオーバーインターフェイスと同じネットワー
クセグメント（ブロードキャストドメインまたは VLAN）に他のデバイスのないスイッ
チを使用する。

•イーサネットケーブルを使用してアプライアンスを直接接続します。外部スイッチは必要
ありません。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンク

は両方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする

原因になったインターフェイスがどちらのユニットのものかを簡単に特定できないため、

トラブルシューティング作業が困難になる場合があります。

FirepowerThreatDefenseデバイスは、銅線イーサネットポートでAuto-MDI/MDIXをサポー
トしているため、クロスオーバーケーブルまたはストレートケーブルのいずれかを使用

できます。ストレートケーブルを使用した場合は、インターフェイスが自動的にケーブル

を検出して、送信/受信ペアの 1つをMDIXにスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。

フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、FirepowerThreatDefense
デバイスはデータインターフェイスを使用できます。その後、フェールオーバー動作は、フェー

ルオーバーリンクの正常性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。

シナリオ 1：非推奨

2つの Firepower Threat Defenseデバイス間のフェールオーバーとデータインターフェイスの両
方を接続するために1つのスイッチまたは一連のスイッチを使用している場合、スイッチまた
はスイッチ間リンクがダウンしていると、両方の Firepower Threat Defenseデバイスがアクティ
ブになります。したがって、次の図で示されている 2つの接続方式は推奨しません。
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図 8 :単一のスイッチを使用した接続：非推奨

図 9 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。

図 10 :異なるスイッチを使用した接続

図 11 :ケーブルを使用した接続

シナリオ 3：推奨

Firepower Threat Defenseデータインターフェイスが複数セットのスイッチに接続されている場
合、フェールオーバーリンクはいずれかのスイッチに接続できます。できれば、次の図に示す

ように、ネットワークのセキュアな側（内側）のスイッチに接続します。

図 12 :セキュアスイッチを使用した接続

シナリオ 4：推奨

最も信頼性の高いフェールオーバー構成では、次の図に示すように、フェールオーバーリンク

に冗長インターフェイスを使用します。
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図 13 :冗長インターフェイスを使用した接続

図 14 : Inter-Switch Link（ISL）を使用した接続

フェールオーバーでのMACアドレスおよび IPアドレス
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。スタンバイアドレスを設定することが推奨されていますが、
必須ではありません。スタンバイ IPアドレスがないと、アクティブ装置はスタンバイインター
フェイスの状態を確認するためのネットワークテストを実行できません。リンクステートの

み追跡できます。また、管理目的でそのインターフェイスのスタンバイ装置に接続することも

できません。

1. プライマリ装置に障害が発生すると、セカンデリ装置はプライマリユニットの IPアドレ
スとMACアドレスを引き継ぎ、トラフィックを通過させます。

2. 現在スタンバイになっている装置が、スタンバイの IPアドレスとMACアドレスを引き継
ぎます。
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ネットワークデバイスは、MACと IPアドレスの組み合わせについて変更を認識しないため、
ネットワーク上のどのような場所でも ARPエントリが変更されたり、タイムアウトが生じた
りすることはありません。

セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がアクティブ

装置になります。プライマリ装置のMACアドレスを認識していないため、自分のMACアド
レスを使用します。しかし、プライマリ装置が使用可能になると、セカンデリ（アクティブ）

装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。

仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。仮想MACアドレスは手動で設定できます。

仮想MACアドレスを設定しなかった場合、トラフィックフローを復元するために、接続され
たルータの ARPテーブルをクリアする必要がある場合があります。/Firepower Threat Defense
デバイスはMACアドレスを変更するときに、スタティック NATアドレスに対して Gratuitous
ARPを送信しません。そのため、接続されたルータはこれらのアドレスのMACアドレスの変
更を認識できません。

ステートリンクの IPアドレスおよびMACアドレスは、フェールオーバー時に変更されませ
ん。唯一の例外は、ステートリンクが通常のデータインターフェイスに設定されている場合

です。

ステートフルフェールオーバー

ステートフェールオーバー中にアクティブ装置は接続ごとのステート情報をスタンバイ装置に

継続的に渡します。。フェールオーバーの発生後も、新しいアクティブ装置で同じ接続情報が

利用できます。サポートされているエンドユーザのアプリケーションでは、同じ通信セッショ

ンを保持するために再接続する必要はありません。

サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ /FirepowerThreatDefense
デバイスに渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および HTTP接続状態を含む状態。他のタイプの IPプロトコルお
よび ICMPは、新しいパケットが到着したときに新しいアクティブユニットで確立される
ため、アクティブ装置によって解析されません。

•厳密な TCP強制を含む、Snortの接続状態、インスペクション結果、およびピンホール情
報。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
796

Firepower Threat Defenseのハイアベイラビリティと拡張性

ステートフルフェールオーバー



• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。

•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。

フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。

ルートは、アクティブ装置上のリンクアップまたはリンクダウン

イベントの場合のみ同期されます。スタンバイ装置上でリンクが

アップまたはダウンすると、アクティブ装置から送信されたダイ

ナミックルートが失われることがあります。これは正常な予期さ

れた動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

•アクセスコントロールポリシーの判断：フェールオーバー時には、トラフィックの照合
（URL、URLカテゴリ、地理位置情報など）、侵入検知、マルウェア、ファイルタイプ
に関する判断が保持されます。ただし、フェールオーバーの時点で評価される接続には、

次のような注意事項があります。

• AVC：App-ID判定は複製されますが、検出状態は複製されません。フェールオーバー
が発生する前に、App-ID判定が完了および同期されていれば、正常に同期は行われ
ます。

•侵入検知状態：フェールオーバーの際、フロー中にピックアップが発生すると、新し
いインスペクションは完了しますが、古い状態は失われます。

•ファイルマルウェアブロッキング：ファイルの処分は、フェールオーバー前にでき
るようになる必要があります。

•ファイルタイプ検出とブロッキング：ファイルタイプは、フェールオーバー前に特
定される必要があります。元のアクティブデバイスでファイルを特定している間に
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フェールオーバーが発生すると、ファイルタイプの同期は失われます。ファイルポ

リシーでそのファイルタイプがブロックされている場合でも、新しいアクティブデ

バイスはファイルをダウンロードします。

•ユーザエージェントと ISEセッションディレクトリを介してパッシブに収集されたユー
ザと IPアドレスのマッピングを含むアイデンティティポリシーや、キャプティブポータ
ルを介したアクティブ認証の、ユーザ識別の判断。フェールオーバーの時点でアクティブ

認証していたユーザには、再度認証を求めるプロンプトが表示されることがあります。

•ネットワーク AMP：クラウドルックアップは各デバイスから独立しているため、一般的
に、フェールオーバーはこの機能には影響しません。具体的には次のとおりです。

•署名ルックアップ：ファイルの送信中にフェールオーバーが発生した場合、ファイル
イベントは生成されず、検出も発生しません。

•ファイルストレージ：ファイルの保存中にフェールオーバーが発生した場合、元のア
クティブデバイスに保存されます。ファイルの保存中に元のアクティブなデバイスが

ダウンした場合、ファイルは保存されません。

•ファイルの事前分類（ローカル分析）：事前分類中にフェールオーバーが発生した場
合、検出は失敗します。

•ファイルダイナミック分析（クラウドとの接続性）：フェールオーバーが発生して
も、システムはクラウドにファイルを提出できます。

•アーカイブファイルサポート：分析中にフェールオーバーが発生した場合、システ
ムはファイル/アーカイブ内の可視性を失います。

•カスタムブラックリスト：フェールオーバーが発生した場合、イベントは生成されま
せん。

• DNSシンクホールを含む、IP、URL、DNSレピュテーションに関するセキュリティイン
テリジェンスの判断。ただし、フェールオーバーの時点で処理されていた DNSベースの
判断は完了しません。

• RAVPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ /FirepowerThreatDefense
デバイスに渡されません。

• GREや IP-in-IPなどのプレーンテキストトンネル内のセッション。トンネル内のセッショ
ンは複製されず、新しいアクティブノードは、既存のインスペクションの判定を再利用し

て、正しいポリシールールを照合することができません。
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• SSL復号ポリシーにより復号された接続：復号状態は同期されず、現在の復号された接続
はリセットされ、ブロックされます。新しい接続が適切に機能します。（復号しないルー

ルと一致する）復号されない接続は影響を受けず、他の TCP接続と同様に正しく複製さ
れます。

•マルチキャストルーティング。

ハイアベイラビリティのためのブリッジグループの要件

ブリッジグループを使用する場合は、ハイアベイラビリティに関して特別な考慮事項があり

ます。

アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープロト

コル（STP）を実行しているスイッチポートは、トポロジ変更を検出すると 30～ 50秒間ブ
ロッキング状態に移行できます。ポートがブロッキング状態の間のブリッジグループメン
バーインターフェイスでのトラフィックの損失を回避するために、次の回避策のいずれかを設

定できます。

•アクセスモードのスイッチポート：スイッチで STP PortFast機能を有効にします。

interface interface_id
spanning-tree portfast

PortFast機能を設定すると、リンクアップと同時にポートが STPフォワーディングモード
に遷移します。ポートは引き続きSTPに参加しています。したがって、ポートがループの
一部になる場合、最終的には STPブロッキングモードに遷移します。

•スイッチポートがトランクモードになっている場合、または STP PortFastを有効にでき
ない場合は、フェールオーバー機能またはSTPの安定性に影響を与える、次のあまり望ま
しくない回避策のいずれかを使用できます。

•ブリッジグループおよびメンバーインターフェイスでインターフェイスモニタリン
グを無効にします。

•フェールオーバー基準のインターフェイス保留時間を、ユニットがフェールオーバー
する前に STPが収束できる大きな値に増やします。

•スイッチのSTPタイマーを短くして、STPがインターフェイス保留時間よりも早く収
束できるようにします。

フェールオーバーのヘルスモニタリング

Firepower Threat Defenseデバイスは、各装置について全体的なヘルスおよびインターフェイス
ヘルスをモニタします。この項では、各装置の状態を判断するために、FirepowerThreatDefense
デバイスがテストを実行する方法について説明します。
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装置のヘルスモニタリング

FirepowerThreatDefenseデバイスは、helloメッセージでフェールオーバーリンクをモニタして
相手装置のヘルスを判断します。装置がフェールオーバーリンクで3回連続してhelloメッセー
ジを受信しなかったときは、装置はフェールオーバーリンクを含む各データインターフェイ

スでLANTESTメッセージを送信し、ピアが応答するかどうかを確認します。FirepowerThreat
Defenseデバイスが行うアクションは、相手装置からの応答によって決まります。次の可能な
アクションを参照してください。

• FirepowerThreatDefenseデバイスがフェールオーバーリンクで応答を受信した場合、フェー
ルオーバーは行われません。

• FirepowerThreatDefenseデバイスがフェールオーバーリンクで応答を受信せず、データイ
ンターフェイスで応答を受信した場合、装置のフェールオーバーは行われません。フェー

ルオーバーリンクは故障とマークされます。フェールオーバーリンクがダウンしている

間、装置はスタンバイにフェールオーバーできないため、できるだけ早くフェールオー

バーリンクを復元する必要があります。

• FirepowerThreatDefenseデバイスがどのインターフェイスでも応答を受信しなかった場合、
スタンバイ装置がアクティブモードに切り替わり、相手装置を故障に分類します。

インターフェイスモニタリング

装置が、2回のポーリング期間中にモニタ対象のインターフェイス上でhelloメッセージを受信
しない場合、インターフェイステストを実行します。1つのインターフェイスに対するすべて
のインターフェイステストがすべて失敗したが、相手装置のこの同じインターフェイスが正常

にトラフィックを渡し続けている場合、そのインターフェイスは故障していると見なされま

す。故障したインターフェイスがしきい値を超えている場合は、フェールオーバーが行われま

す。相手装置のインターフェイスでもすべてのネットワークテストに失敗した場合、両方のイ

ンターフェイスは「Unknown」状態になり、フェールオーバーの限界値に向けてのカウントは
行われません。

インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

たデバイスは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモード

に戻ります。

インターフェイスに IPv4および IPv6アドレスが設定されている場合、デバイスは IPv4を使用
してヘルスモニタリングを実行します。

インターフェイスに IPv6アドレスだけが設定されている場合、デバイスはARPではなく IPv6
ネイバー探索を使用してヘルスモニタリングテストを実行します。ブロードキャスト pingテ
ストの場合、デバイスは IPv6全ノードアドレス（FE02::1）を使用します。

インターフェイステスト

Firepower Threat Defenseデバイスでは、次のインターフェイステストが使用されます。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、デバイスは障害
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が発生したと見なします。ステータスがアップの場合、デバイスはネットワークアクティ

ビティテストを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
このテストの目的は、LANTESTメッセージを使用してネットワークトラフィックを生成
し、障害が発生しているユニット（いずれか 1つ）を特定することです。テストの開始時
に、各装置はインターフェイスの受信パケットカウントをリセットします。ユニットがテ

スト中にパケットを受信したらすぐに（最大 5秒）、そのインターフェイスは動作可能と
見なされます。いずれか一方の装置だけがトラフィックを受信している場合は、トラフィッ

クを受信しなかった装置が故障していると見なされます。どちらの装置もトラフィックを

受信しなかった場合、デバイスは ARPテストを開始します。

3. ARPテスト：取得したエントリの最後の2つの装置ARPキャッシュの読み取り。装置は、
ネットワークトラフィックを発生させるために、1回に 1つずつ、これらのマシンにARP
要求を送信します。各要求後、装置は最大 5秒間受信したトラフィックをすべてカウント
します。トラフィックが受信されれば、インターフェイスは正常に動作していると見なさ

れます。トラフィックが受信されなければ、ARP要求が次のマシンに送信されます。リス
トの最後まで、まったくトラフィックが受信されなかった場合、デバイスはpingテストを
開始します。

4. ブロードキャスト pingテスト：このテストでは、ブロードキャスト ping要求が送信され
ます。装置は、最大 5秒間、すべての受信パケット数をカウントします。この時間間隔の
間にパケットが受信されると、インターフェイスが正常に動作しているものと見なされ、

テストは停止します。トラフィックが受信されなければ、ARPテストからやり直します。

インターフェイスステータス

モニタ対象のインターフェイスには、次のステータスがあります。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Normal (Waiting)：インターフェイスは起動していますが、ピアユニットの対応するイン
ターフェイスからまだ helloパケットを受信していません。

• Normal (Not-Monitored)：インターフェイスは動作中ですが、フェールオーバープロセスに
よってモニタされていません。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• Link Down (Waiting)：インターフェイスまたは VLANは管理上ダウンしており、ピアユ
ニットの対応するインターフェイスからまだ helloパケットを受信していません。

• Link Down (Not-Monitored)：インターフェイスまたは VLANは管理上ダウンしています
が、フェールオーバープロセスによってモニタされていません。
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• No Link：インターフェイスの物理リンクがダウンしています。

• No Link (Waiting)：インターフェイスの物理リンクがダウンしており、ピアユニットの対
応するインターフェイスから helloパケットをまだ受信していません。

• No Link (Not-Monitored)：インターフェイスの物理リンクがダウンしていますが、フェー
ルオーバープロセスによってモニタされていません。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

フェールオーバートリガーおよび検出タイミング

次の表は、フェールオーバートリガーイベントおよび関連する障害検出タイミングを示しま

す。フェールオーバーが発生した場合、フェールオーバーの理由およびその他のハイアベイラ

ビリティペアに関するさまざまな作業をメッセージセンターで表示できます。

表 52 : Firepower Threat Defenseフェールオーバー時間

最大数デフォルト最小フェールオーバートリガー

イベント

45秒15秒800ミリ秒アクティブユニットで電源

切断が生じる、または通常の

動作が停止する。

15秒5秒500ミリ秒アクティブユニットイン

ターフェイス物理リンクがダ

ウンする。

75秒25秒5秒アクティブユニットのイン

ターフェイスは実行されてい

るが、接続の問題によりイン

ターフェイステストを行っ

ている。

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
/FirepowerThreatDefenseデバイスに引き継ぐことができます。アクティブ装置が故障すると、
スタンバイ状態に変わり、そしてスタンバイ装置がアクティブ状態に変わります。

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

アクティブ/スタンバイフェールオーバーを設定する場合、1つのユニットをプライマリとし
て設定し、もう1つのユニットをセカンダリとして設定します。設定中に、プライマリユニッ

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
802

Firepower Threat Defenseのハイアベイラビリティと拡張性

フェールオーバートリガーおよび検出タイミング



トのポリシーは、セカンダリユニットに同期されます。この時点で、2つのユニットは、デバ
イスおよびポリシー設定に関して単一のデバイスとして機能します。ただし、イベント、ダッ

シュボード、レポートおよびヘルスモニタリングに関しては、別々のデバイスとして引き続き

表示されます。

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。

フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。
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表 53 :フェールオーバーイベント

注記（Notes）
スタンバイグループの

アクション

アクティブグループの

アクションポリシー障害イベント

モニタ対象インター

フェイスまたはフェー

ルオーバーリンクで

helloメッセージは受信
されません。

アクティブになる

アクティブに故障と

マークする

適用対象外フェールオーバーアクティブユニットが

故障（電源またはハー

ドウェア）

なし。動作なしスタンバイになるフェールオーバーなし以前にアクティブで

あったユニットの復旧

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェールオーバーなしスタンバイユニットが

故障（電源またはハー

ドウェア）

フェールオーバーリン

クがダウンしている

間、ユニットはスタン

バイユニットにフェー

ルオーバーできないた

め、できるだけ早く

フェールオーバーリン

クを復元する必要があ

ります。

フェールオーバーリン

クに故障とマークする

フェールオーバーリン

クに故障とマークする

フェールオーバーなし動作中にフェールオー

バーリンクに障害が発

生した

スタートアップ時に

フェールオーバーリン

クがダウンしている

と、両方のユニットが

アクティブになりま

す。

アクティブになるフェールオーバーリン

クに故障とマークする

フェールオーバーなしスタートアップ時に

フェールオーバーリン

クに障害が発生した

ステート情報が古くな

り、フェールオーバー

が発生するとセッショ

ンが終了します。

動作なし動作なしフェールオーバーなしステートリンクの障害
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注記（Notes）
スタンバイグループの

アクション

アクティブグループの

アクションポリシー障害イベント

なし。アクティブになるアクティブに故障と

マークする

フェールオーバーアクティブユニットに

おけるしきい値を超え

たインターフェイス障

害

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

スタンバイに故障と

マークする

動作なしフェールオーバーなしスタンバイユニットに

おけるしきい値を超え

たインターフェイス障

害

高可用性/のガイドライン

モデルのサポート

• ASA 5506W-X：内部 GigabitEthernet 1/9インターフェイスのインターフェイスモニタリン
グを無効にする必要があります。これらのインターフェイスは、デフォルトのインター

フェイスモニタリングチェックを実行するために通信することができないため、予期さ

れたインターフェイス通信の障害により、スイッチがアクティブからスタンバイに切り替

えられ、元に戻ります。

• Firepower 9300での Firepower Threat Defense：シャーシ内ハイアベイラビリティはサポー
トされません。

• Microsoft Azureや Amazon Web Servicesなどのパブリッククラウドネットワーク上の
Firepower Threat Defense Virtualでは、レイヤ 2接続が必要なため、高可用性/はサポート
されません。

その他のガイドライン

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_idspanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
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にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

•ローカル CAサーバが設定されている場合、フェールオーバーを有効にできません。no
crypto ca serverコマンドを使用して、CA設定を削除します。

• /Firepower Threat Defenseフェールオーバーペアに接続されたスイッチ上でポートセキュ
リティを設定すると、フェールオーバーイベントが発生したときに通信の問題が起きるこ

とがあります。この問題は、あるセキュアポートで設定または学習されたセキュアMAC
アドレスが別のセキュアポートに移動し、スイッチのポートセキュリティ機能によって

違反フラグが付けられた場合に発生します。

•アクティブ/スタンバイ高可用性/と VPN IPsecトンネルの場合、SNMPを使用して VPN
トンネル上でアクティブユニットとスタンバイユニットの両方をモニタすることはでき

ません。スタンバイユニットにはアクティブVPNトンネルがないため、NMSに向けられ
たトラフィックはドロップされます。代わりに暗号化付き SNMPv3を使用すれば、IPsec
トンネルが不要になります。

Firepower Threat Defenseハイアベイラビリティペアの追
加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

アクティブ/スタンバイの高可用性ペアを確立するには、一方のデバイスをプライマリ、他方
をセカンダリとして指定します。システムは、マージした設定を、ペア内のデバイスに適用し

ます。競合する場合、システムはプライマリとして指定されたデバイスの構成を適用します。

マルチドメインの導入環境では、高可用性ペアのデバイスが同じドメインに属している必要が

あります。

ステートフルフェールオーバーリンクがピア間のアプリケーションコンテンツの同期に使用

されている場合には、システムはフェールオーバーリンクを使用して構成を同期します。フェー

ルオーバーリンクとステートフルフェールオーバーリンクはプライベート IPスペースにあ
り、ハイアベイラビリティペアのピア間の通信にのみ使用されます。ハイアベイラビリティ

が確立された後は、ハイアベイラビリティペアを解除して再構成することなく、選択したイ

ンターフェイスリンクと暗号化設定を変更することはできません。

（注）
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FirepowerThreatDefenseのハイアベイラビリティペアを作成または破棄すると、プライマリお
よびセカンダリデバイスの Snortプロセスが直ちに再起動され、両方のデバイスのトラフィッ
クインスペクションが一時的に中断されます。この中断中にトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラ

フィックを処理する方法に応じて異なります。詳細については、Snort®の再起動によるトラ
フィックの動作（322ページ）を参照してください。ハイアベイラビリティペアの作成を続け
ると、プライマリデバイスとセカンダリデバイスでSnortプロセスが再起動され、キャンセル
することができるという警告が表示されます。

注意

始める前に

以下の点について両方のデバイスを確認してください。

•同じモデルであること。

•インターフェイスの数とタイプが同じであること。

•ドメインおよびグループが同じであること。

•通常のヘルスステータスであり、同じソフトウェアを実行していること。

•ルーティングされているか、またはトランスペアレントモードであること。

• NTP設定が同じであること。脅威に対する防御のためのNTP時刻同期の設定（1200ペー
ジ）を参照してください。

•未確定の変更がない状態で、完全に展開されていること。

•すべてのインターフェイスで DHCPまたは PPPoEが設定されていないこと。

プライマリデバイスで利用可能な証明書がセカンダリデバイスに存在しない場合は、2台の
Firepower Threat Defenseデバイス間でハイアベイラビリティを構成することができます。ハイ
アベイラビリティが構成されると、証明書がセカンダリデバイス上で同期されます。

（注）

手順

ステップ 1 Firepower Management Centerへのデバイスの追加（554ページ）に従って、両方のデバイスを
Firepower Management Centerに追加します。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 3 [追加（Add）]ドロップダウンメニューから、[高可用性の追加（Add High Availability）]を選
択します。

ステップ 4 高可用性ペアの表示用の [名前（Name）]を入力してください。

ステップ 5 [デバイスタイプ（Device Type）]では、[Firepower Threat Defense]を選択します。
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ステップ 6 高可用性ペアの [プライマリピア（Primary Peer）]デバイスを選択します。

ステップ 7 高可用性ペアの [セカンダリピア（Secondary Peer）]デバイスを選択します。

ステップ 8 [続行（Continue）]をクリックします。

ステップ 9 LANフェールオーバーリンクでは、フェールオーバーの通信のための十分な帯域幅の [イン
ターフェイス（Interface）]を選択します。

論理名がなくセキュリティゾーンに属さないインターフェイスのみが、[ハイアベイ
ラビリティペアの追加（Add High Availability Pair）]ダイアログの [インターフェイ
ス（Interface）]ドロップダウンに一覧表示されます。

（注）

ステップ 10 識別するための任意の [論理名（Logical Name）]を入力します。

ステップ 11 アクティブなユニットの、フェールオーバーリンクの [プライマリ IP（Primary IP）]アドレス
を指定します。このアドレスは、未使用のサブネット上になければなりません。

169.254.0.0/16および fd00:0:0:*::/64は内部で使用されるサブネットです。フェイル
オーバーやステートリンクにはこれらを使用できません。

（注）

ステップ 12 必要に応じて、[IPv6アドレスを使用（Use IPv6 Address）]を選択します。

ステップ 13 スタンバイユニットのフェールオーバーリンクの [セカンダリ IP（Secondary IP）]アドレスを
指定します。この IPアドレスはプライマリ IPアドレスのように、同じサブネット内になけれ
ばなりません。

ステップ 14 IPv4アドレスを使用する場合、プライマリとセカンダリの IPアドレス両方に適用されるサブ
ネットマスクを入力します。

ステップ 15 必要に応じて、ステートフルフェールオーバーリンクでは、同じインターフェイスを選択す

るか、または別のインターフェイスを選択し、高可用性の設定情報を入力します。

169.254.0.0/16および fd00:0:0:*::/64は内部で使用されるサブネットです。フェイル
オーバーやステートリンクにはこれらを使用できません。

（注）

ステップ 16 必要に応じて、フェールオーバーリンク間の IPsec暗号化について、[有効（Enabled）]を選択
し、さらに [キー生成（key generate）]メソッドを選択します。

ステップ 17 [OK]をクリックします。システムデータの同期が行われるため、このプロセスが完了するま
でに数分かかります。

オプションの高可用性パラメータの設定
最初の高可用性構成を FirepowerManagement Centerで確認できます。高可用性ペアを解除して
再設定しないと、これらの設定を編集することはできません。

フェールオーバーの結果を改善するために、フェールオーバートリガー条件を編集できます。

インターフェイスモニタリングでは、どのインタフェースがフェイルオーバーに適しているか

を判断できます。
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スタンバイ IPアドレスとインターフェイスモニタリングの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

各インターフェイスにスタンバイ IPアドレスを設定します。スタンバイアドレスを設定する
ことが推奨されていますが、必須ではありません。スタンバイ IPアドレスがないと、アクティ
ブ装置はスタンバイインターフェイスの状態を確認するためのネットワークテストを実行で

きません。リンクステートのみ追跡できます。

デフォルトでは、論理名が設定されているすべての物理インターフェイスでモニタリングが有

効化されています。重要度の低いネットワークに接続されているインターフェイスがフェール

オーバーポリシーに影響を与えないようにできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [High Availability]タブをクリックします

ステップ 4 [モニタ対象インターフェイス（Monitored Interfaces）]エリアで、編集するインターフェイス
の横にある編集アイコン（ ）をクリックします。

ステップ 5 [このインターフェイスの障害をモニタする（Monitor this interface for failures）]チェックボッ
クスをオンにします。

ステップ 6 [IPv4]タブで、[スタンバイIPアドレス（Standby IP Address）]を入力します。

このアドレスは、アクティブ IPアドレスと同じネットワーク上のフリーアドレスである必要
があります。

ステップ 7 IPv6アドレスを手動で設定した場合、[IPv6]タブでアクティブ IPアドレスの横にある編集ア
イコン（ ）をクリックして、[スタンバイIPアドレス（Standby IPAddress）]を入力し、[OK]
をクリックします。

このアドレスは、アクティブ IPアドレスと同じネットワーク上のフリーアドレスである必要
があります。自動生成 [EUI 64の適用（Enforce EUI 64）]アドレスの場合、スタンバイアドレ
スは自動的に生成されます。
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ステップ 8 [OK]をクリックします。

ハイアベイラビリティフェールオーバー条件の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ネットワーク配置に基づいてフェールオーバー条件をカスタマイズできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 [フェールオーバートリガー条件（FailoverTriggerCriteria）]の横にある編集アイコン（ ）を

クリックします。

ステップ 5 [インターフェイス障害しきい値（Interface Failure Threshold）]で、デバイスがフェールオー
バーする条件となるインターフェイスの失敗の数または割合を選択します。

ステップ 6 [helloパケット間隔（Hello packet Intervals）]で、フェールオーバーリンクを介して送信される
helloパケットの頻度を選択します。

ステップ 7 [OK]をクリックします。

仮想MACアドレスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）
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フェールオーバーのため、以下の Firepower Management Centerの 2か所にアクティブMACア
ドレスとスタンバイMACアドレスを設定できます。

• [インターフェイスの編集（Edit Interface）]ページの [詳細（Advanced）]タブ。MACアド
レスの設定（706ページ）を参照してください。

• [高可用性（High Availability）]ページからアクセスする [インターフェイスMACアドレ
スの追加（Add Interface MAC Address）]ページ。次を参照してください。

アクティブMACアドレスとスタンバイMACアドレスが両方の場所で設定されている場合、
フェールオーバーではインターフェイスの設定で定義されたアドレスが優先されます。

物理インターフェイスにアクティブMACアドレスとスタンバイMACアドレスを指定するこ
とでフェールオーバー中のトラフィック喪失を最低に抑えることができます。この機能は、

フェールオーバーのための IPアドレスのマッピングに冗長性を提供します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 インターフェイスMACアドレスの横にある追加アイコン（ ）を選択します。

ステップ 5 [物理インターフェイス（Physical Interface）]を選択します。

ステップ 6 [アクティブインターフェイスMACアドレス（Active Interface Mac Address）]を入力します。

ステップ 7 [スタンバイインターフェイスMACアドレス（Standby InterfaceMacAddress）]を入力します。

ステップ 8 [OK]をクリックします。

高可用性/の管理
この項では、高可用性/の設定を変更する方法、ある装置から別の装置にフェールオーバーを
強制実行する方法など、高可用性/を有効化した後に高可用性/装置を管理する方法について
説明します。
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Firepower Threat Defenseハイアベイラビリティペアにおけるアクティ
ブピアの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

Firepower Threat Defenseハイアベイラビリティペアを確立した後、アクティブユニットとス
タンバイユニットを手動で切り替えることができます。そうすることで、現在のアクティブ

ユニットにおける持続的な障害やヘルスイベントなどに起因するフェールオーバーを効果的に

実施できます。この手順を実行する前に、両方のユニットを完全に展開しておく必要がありま

す。

始める前に

Firepower Threat Defenseハイアベイラビリティペアにおけるノードステータスの更新（813
ページ）

これにより、Firepower Threat Defenseハイアベイラビリティデバイスペアのステータスと
Firepower Management Centerのステータスが同期されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 アクティブピアを変更するハイアベイラビリティペアの横にあるアクティブピア切り替えア

イコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替
える場合は、[はい（Yes）]をクリックします。

•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。
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Firepower Threat Defenseハイアベイラビリティペアにおけるノード
ステータスの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティペアのアクティブデバイスまたはスタンバイデバイスが再起動される

と、FirepowerManagementCenterはどちらのデバイスでも正確なハイアベイラビリティステー
タスを表示しない場合があります。これは、Firepower Threat Defenseがリブートすると、ハイ
アベイラビリティステータスがFirepowerThreatDefense上で直ちに更新され、対応するイベン
トが Firepower Management Centerに送信されるためです。ただし、Firepower Threat Defenseと
Firepower Management Center間の通信がまだ確立されていないため、ステータスが Firepower
Management Centerで更新されないことがあります。

FirepowerManagement Centerとデバイスとの間で通信障害が発生したり、通信チャネルが不安
定になったりすると、データの同期が失われる可能性があります。Firepower Threat Defenseハ
イアベイラビリティペアのアクティブデバイスとスタンバイデバイスを切り替えると、かな

りの時間が経過しても変更が Firepower Management Centerに反映されないことがあります。

これらのシナリオでは、ハイアベイラビリティノードのステータスを更新して、ハイアベイ

ラビリティペアのアクティブデバイスとスタンバイデバイスに関する正確な情報を取得でき

ます。

ノードの更新操作は、Firepower Management Centerバージョン 6.2.3以降で管理されている
Firepower Threat Defenseハイアベイラビリティデバイスでのみ可能です。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ノードステータスを更新するハイアベイラビリティペアの横にある [HAノードのステータス

更新（Refresh HA Node Status）]アイコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアのノードステータスを更新する場合は、[はい（Yes）]をク
リックします。
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•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。

ハイアベイラビリティの中断と再開

ハイアベイラビリティペアの 1つのユニットを中断できます。これは、次の場合に役立ちま
す。

•両方のユニットがアクティブ-アクティブの状況で、フェールオーバーリンクでの通信を
修復しても、問題が解決されない場合。

•アクティブユニットまたはスタンバイユニットをトラブルシューティングする間、ユニッ
トのフェールオーバーを発生させたくない場合。

ハイアベイラビリティを中断すると、デバイスのペアがフェールオーバーユニットとして動

作しなくなります。現在アクティブなデバイスはアクティブなままで、すべてのユーザ接続を

処理します。ただし、フェールオーバー基準はモニタされなくなり、システムにより現在の擬

似-スタンバイデバイスにフェールオーバーされることはなくなります。スタンバイデバイス
の設定は保持されますが、非アクティブのままです。

HAの中断と HAの破棄の主な違いは、中断された HAデバイスではハイアベイラビリティ設
定が保持されることです。HAを破棄すると、この設定は消去されます。そのため、中断され
たシステムでHAを再開するためのオプションがあります。これにより、既存の設定が有効に
なり、2台のデバイスがフェールオーバーペアとして再び機能します。

HAを中断するには、configure high-availability suspendコマンドを使用します。

> configure high-availability suspend
Please ensure that no deployment operation is in progress before suspending
high-availability.
Please enter 'YES' to continue if there is no deployment operation in
progress and 'NO' if you wish to abort: YES
Successfully suspended high-availability.

アクティブ装置からハイアベイラビリティを中断すると、アクティブ装置とスタンバイ装置の

両方で設定が中断されます。スタンバイ装置から中断すると、スタンバイ装置でのみ中断され

ますが、アクティブ装置は中断されたユニットへのフェールオーバーを試みなくなります。

フェールオーバーを再開するには、configure high-availability resumeコマンドを使用します。

> configure high-availability resume
Successfully resumed high-availablity.

ユニットが中断状態の場合にのみ、ユニットを再開できます。ユニットは、ピアユニットとア

クティブ/スタンバイステータスをネゴシエートします。
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ハイアベイラビリティの中断は一時的な状態です。ユニットをリロードすると、ハイアベイ

ラビリティ設定が自動的に再開され、ピアとアクティブ/スタンバイステータスがネゴシエー
トされます。

（注）

ユニットの交換

Firepower Threat Defenseの高可用性ペアにおいて、故障したユニットを交換する必要がある場
合、[ブレークを強制（Force Break）]オプション選択して、このペアを分離する必要がありま
す。ユニットを交換するか、修理した後、Firepower Management Centerのデバイスを登録し、
高可用性を再度確立する必要があります。このプロセスは、デバイスがプライマリ、セカンダ

リであるかによって異なります。

プライマリユニットの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

次に示す手順に従って、Firepower Threat Defenseの高可用性ペアで障害が発生したプライマリ
ユニットを交換します。ここに示した手順に従わないと、既存の高可用性設定を上書きする可

能性があります。

手順

ステップ 1 [強制切断（Force Break）]を選択して、高可用性ペアを分離します。ハイアベイラビリティ
ペアにおけるユニットの分離（816ページ）を参照してください。

ステップ 2 障害が発生したプライマリ Firepower Threat Defenseデバイスの登録を Firepower Management
Centerから解除します。Firepower Management Centerからのデバイスの削除（556ページ）を
参照してください。

ステップ 3 交換した Firepower Threat Defenseを Firepower Management Centerに登録します。Firepower
Management Centerへのデバイスの追加（554ページ）を参照してください。

ステップ 4 登録時には、既存のセカンダリ/アクティブユニットをプライマリデバイスとして使用し、交
換したデバイスをセカンダリ/スタンバイデバイスとして使用して、高可用性を設定します。
Firepower Threat Defenseハイアベイラビリティペアの追加（806ページ）を参照してくださ
い。
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セカンダリユニットの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

次に示す手順に従って、Firepower Threat Defenseの高可用性ペアで障害が発生したセカンダリ
ユニットを交換します。

手順

ステップ 1 [強制切断（Force Break）]を選択して、高可用性ペアを分離します。ハイアベイラビリティ
ペアにおけるユニットの分離（816ページ）を参照してください。

ステップ 2 セカンダリ Firepower Threat Defenseデバイスの登録を Firepower Management Centerから解除し
ます。FirepowerManagementCenterからのデバイスの削除（556ページ）を参照してください。

ステップ 3 交換した Firepower Threat Defenseを Firepower Management Centerに登録します。Firepower
Management Centerへのデバイスの追加（554ページ）を参照してください。

ステップ 4 登録時には、既存のプライマリ/アクティブユニットをプライマリデバイスとして使用し、交
換したデバイスをセカンダリ/スタンバイデバイスとして使用して、高可用性を設定します。
Firepower Threat Defenseハイアベイラビリティペアの追加（806ページ）を参照してくださ
い。

ハイアベイラビリティペアにおけるユニットの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティペアを分断しても、アクティブデバイスは完全な展開の機能を維持し

ます。スタンバイデバイスは、フェールオーバー設定とインターフェイス設定を失って、スタ

ンドアロンのデバイスになります。

分断操作前のアクティブデバイスに展開されていなかったポリシーは、分断操作完了後も展開

されません。分断操作完了後、スタンドアロンデバイスにポリシーを展開します。
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Firepower Management Centerを使用してハイアベイラビリティペアにアクセスできない場合
は、CLIコマンド configure high-availability disableを使用して、両方のデバイスからフェー
ルオーバー設定を削除します。

（注）

始める前に

Firepower Threat Defenseハイアベイラビリティペアにおけるノードステータスの更新（813
ページ）

これにより、Firepower Threat Defenseハイアベイラビリティデバイスペアのステータスと
Firepower Management Centerのステータスが同期されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 分断する高可用性ペアの横にある HAの分断アイコン（ ）をクリックします。

ステップ 3 必要に応じて、スタンバイピアが応答しなかった場合に、強制的に分断するためのチェック
ボックスをオンにします。

ステップ 4 [Yes]をクリックします。デバイスの高可用性ペアが分離されます。

分断操作によって、アクティブおよびスタンバイデバイスからフェールオーバー設定が削除さ

れます。

ハイアベイラビリティペアの登録解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

各ユニットで CLIを使用することによって、Firepower Management Centerからペアを削除し、
ハイアベイラビリティを無効にすることができます。
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始める前に

この手順では、CLIアクセスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 登録解除するハイアベイラビリティペアの横にある削除アイコン（ ）をクリックします。

ステップ 3 [Yes]をクリックします。デバイスハイアベイラビリティペアが削除されます。

ステップ 4 各ユニットで、Firepower Threat Defense CLIにアクセスし、次のコマンドを入力します。

configure high-availability disable

このコマンドを入力しない場合、ユニットを再登録して、新しいHAペアを形成することはで
きません。

ファイアウォールモードを変更する前に、このコマンドを入力します。モードを変更

すると、ユニットでは configure high-availability disableコマンドを入力できなくなり
ます。Firepower Management Centerでは、このコマンドを使用せずに HAペアを再形
成することはできません。

（注）

高可用性/のモニタリング
このセクションの手順に従うことで、高可用性/のステータスをモニタできます。

フェールオーバー履歴の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティの両方のデバイスに関するフェールオーバーの履歴を1つのビューに表
示できます。履歴は古いものから順番に表示され、すべてのフェールオーバーの理由が示され

ます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [サマリー（Summary）]を選択します。

ステップ 4 [全般（General）]の下で、表示アイコン（ ）をクリックします。

ステートフルフェールオーバーの統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Firepower Threat
Defense Virtual

該当なし任意（Any）

ハイアベイラビリティペアのプライマリとセカンダリデバイス両方のステートフルフェール

オーバーリンク統計情報を表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 ステートフルフェールオーバーリンクの下にある表示アイコン（ ）をクリックします。

ステップ 5 統計情報を表示するデバイスを選択します。
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第 33 章

Firepower 4100/9300の Firepower Threat
Defenseクラスタ

クラスタリングを利用すると、複数の Firepower Threat Defense装置をグループ化して 1つの論
理デバイスにすることができます。クラスタリングは、Firepower 9300および Firepower 4100
シリーズ上のFirepowerThreatDefenseデバイスでのみサポートされます。クラスタは、単一デ
バイスのすべての利便性（管理、ネットワークへの統合）を備える一方で、複数デバイスに

よって高いスループットおよび冗長性を達成します。

クラスタリングを使用する場合、一部の機能はサポートされません。クラスタリングでサポー

トされない機能（831ページ）を参照してください。
（注）

• Firepower 4100/9300シャーシでのクラスタリングについて（821ページ）
• Firepower 4100/9300シャーシでのクラスタリングの要件と前提条件（834ページ）
• Firepower 4100/9300シャーシ上のクラスタリングのガイドライン（835ページ）
• Firepower 4100/9300シャーシのクラスタリング設定（835ページ）
•クラスタリングの履歴（840ページ）

Firepower4100/9300シャーシでのクラスタリングについて
クラスタは、1つの論理ユニットとして機能する複数のデバイスから構成されます。クラスタ
を Firepower 4100/9300シャーシに展開すると、以下の処理が実行されます。

•ユニット間通信用のクラスタ制御リンク（デフォルトではポートチャネル 48）を作成し
ます。シャーシ内クラスタリングでは（Firepower 9300のみ）、このリンクは、クラスタ
通信に Firepower 9300バックプレーンを使用します。シャーシ間クラスタリングでは、
シャーシ間通信用にこのEtherChannelに物理インターフェイスを手動で割り当てる必要が
あります。

•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。
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クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその

他のクラスタ設定を含む各ユニットに対して、最小限のブートストラップコンフィギュ

レーションが Firepower 4100/9300シャーシスーパバイザからプッシュされます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

シャーシ内クラスタリングでは、スパンドインターフェイスは、シャーシ間クラスタリン

グのようにEtherChannelに制限されません。Firepower 9300スーパーバイザは共有インター
フェイスの複数のモジュールにトラフィックをロードバランシングするために内部で

EtherChannelテクノロジーを使用するため、スパンドモードではあらゆるタイプのデータ
インターフェイスが機能します。シャーシ間クラスタリングでは、すべてのデータイン

ターフェイスでスパンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサポート

されていません。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

ここでは、クラスタリングの概念と実装について詳しく説明します。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合した場合、期待できる合計クラスタパフォーマンスの概算値

は次のようになります。

• TCPまたは CPSの合計スループットの 80 %

•合計 UDPスループットの 90 %

•トラフィックの組み合わせに応じて、イーサネットMIX（EMIX）の合計スループットの
60 %

たとえば、TCPスループットについては、3つのモジュールを備えた Firepower 9300が処理で
きる実際のファイアウォールトラフィックは、単独動作時は約135Gbpsとなります。2シャー
シの場合、合計スループットの最大値は約 270 Gbps（2シャーシ × 135 Gbps）の 80 %、つまり
216 Gbpsとなります。

ブートストラップコンフィギュレーション

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他の

クラスタ設定を含む最小限のブートストラップコンフィギュレーションがFirepower4100/9300
シャーシスーパバイザから各ユニットに対してプッシュされます。
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クラスタメンバー

クラスタメンバーは連携して動作し、セキュリティポリシーおよびトラフィックフローの共

有を達成します。ここでは、各メンバーのロールの特長について説明します。

マスターおよびスレーブユニットのロール

クラスタ内のメンバの 1つがマスターユニットです。マスターユニットは自動的に決定され
ます。他のすべてのメンバはスレーブユニットです。

すべてのコンフィギュレーション作業はマスターユニット上でのみ実行する必要があります。

コンフィギュレーションはその後、スレーブユニットに複製されます。

機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能についてはマ

スターユニットがすべてのトラフィックを処理します。クラスタリングの中央集中型機能（

831ページ）を参照してください。

マスターユニット選定

クラスタのメンバは、クラスタ制御リンクを介して通信してマスターユニットを選定します。

方法は次のとおりです。

1. クラスタを展開すると、各ユニットは選定要求を 3秒ごとにブロードキャストします。

2. 優先順位が高い他のユニットがこの選定要求に応答します。優先順位はクラスタの展開時
に設定され、設定の変更はできません。

3. 45秒経過しても、プライオリティの高い他のユニットからの応答を受信していない場合
は、そのユニットがマスターになります。

4. 後からクラスタに参加したユニットのプライオリティの方が高い場合でも、そのユニット
が自動的にマスターユニットになることはありません。既存のマスターユニットは常に

マスターのままです。ただし、マスターユニットが応答を停止すると、その時点で新しい

マスターユニットが選定されます。

特定のユニットを手動で強制的にマスターにすることができます。中央集中型機能について

は、マスターユニット変更を強制するとすべての接続がドロップされるので、新しいマスター

ユニット上で接続を再確立する必要があります。

（注）

クラスタインターフェイス

シャーシ内クラスタリングでは、物理インターフェイスとEtherChannel（ポートチャネルとも
呼ばれる）の両方を割り当てることができます。クラスタに割り当てられたインターフェイス

はクラスタ内のすべてのメンバーのトラフィックのロードバランシングを行うスパンドイン

ターフェイスです。
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シャーシ間クラスタリングでは、データEtherChannelのみをクラスタに割り当てできます。こ
れらのスパンドEtherChannelは、各シャーシの同じメンバーインターフェイスを含みます。上
流に位置するスイッチでは、これらのインターフェイスはすべて単一の EtherChannelに含ま
れ、スイッチは複数のデバイスに接続されていることを察知しません。

管理インターフェイス以外の個々のインターフェイスはサポートされていません。

VSSまたは vPCへの接続
インターフェイスの冗長性を確保するため、EtherChannelを VSSまたは vPCに接続すること
を推奨します。

クラスタ制御リンク

クラスタ制御リンクはユニット間通信用のEtherChannel（ポートチャネル48）です。シャーシ
内クラスタリングでは、このリンクは、クラスタ通信に Firepower 9300バックプレーンを使用
します。シャーシ間クラスタリングでは、シャーシ間通信のために、Firepower4100/9300シャー
シのこの EtherChannelに物理インターフェイスを手動で割り当てる必要があります。

2シャーシのシャーシ間クラスタの場合、シャーシと他のシャーシの間をクラスタ制御リンク
で直接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害

が発生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。

スイッチを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ

制御リンクは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。

•マスター選定。

•設定の複製。

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。

•状態の複製。

•接続所有権クエリおよびデータパケット転送。

クラスタ制御リンクネットワーク

Firepower 4100/9300シャーシは、シャーシ IDとスロット ID（127.2.chassis_id.slot_id）に基づ
いて、各ユニットのクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。
この IPアドレスは、FXOSでもアプリケーション内でも手動で設定することはできません。ク
ラスタ制御リンクネットワークでは、ユニット間にルータを含めることはできません。レイヤ

2スイッチングだけが許可されています。
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クラスタ内のハイアベイラビリティ

クラスタリングは、シャーシ、ユニットとインターフェイスの正常性を監視し、ユニット間で

接続状態を複製することにより、ハイアベイラビリティを提供します。

シャーシアプリケーションのモニタリング

シャーシアプリケーションのヘルスモニタリングは常に有効になっています。Firepower
4100/9300シャーシスーパバイザは、/Firepower Threat Defenseアプリケーションを定期的に確
認します（毎秒）。/Firepower Threat Defenseデバイスが作動中で、Firepower 4100/9300シャー
シスーパバイザと 3秒間通信できなければ、/Firepower Threat Defenseデバイスは syslogメッ
セージを生成して、クラスタを離れます。

Firepower 4100/9300シャーシスーパバイザが 45秒後にアプリケーションと通信できなけれ
ば、/Firepower Threat Defenseデバイスをリロードします。/Firepower Threat Defenseデバイス
がスーパバイザと通信できなければ、自身をクラスタから削除します。

装置のヘルスモニタリング

マスターユニットは、各スレーブユニットをモニタするために、クラスタ制御リンク経由で

キープアライブメッセージを定期的に送信します。各スレーブユニットは、同じメカニズム

を使用してマスターユニットをモニタします。装置のヘルスチェックが不合格になると、そ

の装置はクラスタから削除されます。

インターフェイスモニタリング

各ユニットは、使用中のすべてのハードウェアインターフェイスのリンクステータスをモニ

タし、ステータス変更をマスターユニットに報告します。シャーシ間クラスタリングでは、ス

パンド EtherChannelはクラスタ Link Aggregation Control Protocol（cLACP）を使用します。各
シャーシは、EtherChannelでポートがアクティブかどうかを判断するためにリンクステータス
と cLACPプロトコルメッセージをモニタします。インターフェイスがダウンしている場合
は、/Firepower Threat Defenseアプリケーションに通知します。ヘルスモニタリングを有効に
すると、デフォルトですべての物理インターフェイスがモニタされます（EtherChannelインター
フェイスの主要なEtherChannelを含む）。アップ状態の名前付きインターフェイスのみモニタ
できます。たとえば、名前付き EtherChannelがクラスタから削除されるまでは、EtherChannel
のすべてのメンバーポートは失敗しなければなりません。

あるモニタ対象のインターフェイスが、特定のユニット上では障害が発生したが、別のユニッ

トではアクティブの場合は、そのユニットはクラスタから削除されます。/Firepower Threat
Defenseデバイスがメンバーをクラスタから削除するまでの時間は、そのユニットが確立済み
メンバーであるか、またはクラスタに参加しようとしているかによって異なります。/Firepower
Threat Defenseデバイスは、ユニットがクラスタに参加する最初の 90秒間はインターフェイス
を監視しません。この間にインターフェイスのステータスが変化しても、/Firepower Threat
Defenseデバイスはクラスタから削除されません。設定済みのメンバーの場合は、500ミリ秒
後にユニットが削除されます。
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シャーシ間クラスタリングでは、クラスタから EtherChannelを追加または削除した場合、各
シャーシに変更を加えられるように、インターフェイスヘルスモニタリングは 95秒間中断さ
れます。

デコレータアプリケーションのモニタリング

インターフェイスにRadwareDefenseProアプリケーションなどのデコレータアプリケーション
をインストールした場合、ユニットがクラスタ内にとどまるには /Firepower Threat Defenseデ
バイス、デコレータアプリケーションの両方が動作している必要があります。両方のアプリ

ケーションが動作状態になるまで、ユニットはクラスタに参加しません。一旦クラスタに参加

すると、ユニットはデコレータアプリケーションが正しく動作しているか3秒ごとにモニタし
ます。デコレータアプリケーションがダウンすると、ユニットはクラスタから削除されます。

障害後のステータス

クラスタ内のユニットで障害が発生したときに、そのユニットでホスティングされている接続

は他のユニットにシームレスに移管されます。トラフィックフローの状態情報は、クラスタ制

御リンクを介して共有されます。

マスターユニットで障害が発生した場合は、そのクラスタの他のメンバのうち、プライオリ

ティが最高（番号が最小）のものがマスターユニットになります。

障害イベントに応じて、/Firepower Threat Defenseデバイスは自動的にクラスタへの再参加を
試みます。

/Firepower Threat Defenseデバイスが非アクティブになり、クラスタへの自動再参加に失敗す
ると、すべてのデータインターフェイスがシャットダウンされます。管理/診断インターフェ
イスのみがトラフィックを送受信できます。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。

•クラスタ制御リンクの障害：クラスタ制御リンクの問題を解決した後、クラスタリングを
再び有効にして、手動でクラスタに再参加する必要があります。

•データインターフェイスの障害：Firepower Threat Defenseアプリケーションは自動的に最
初は 5分後、次に 10分後、最終的に 20分後に再参加を試みます。20分後に参加できない
場合、Firepower Threat Defenseアプリケーションはクラスタリングを無効にします。デー
タインターフェイスの問題を解決した後、手動でクラスタリングを有効にする必要があり

ます。

•ユニットの障害：ユニットがヘルスチェック失敗のためクラスタから削除された場合、ク
ラスタへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合

は、クラスタ制御リンクが稼働している限り、ユニットは再起動するとクラスタに再参加
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します。Firepower Threat Defenseアプリケーションは 5秒ごとにクラスタへの再参加を試
みます。

•シャーシアプリケーション通信の障害：FirepowerThreatDefenseアプリケーションはシャー
シアプリケーションの状態が回復したことを検出すると、自動的にクラスタへの再参加を

試みます。

•内部エラー：内部エラーには、アプリケーション同期のタイムアウト、一貫性のないアプ
リケーションステータスなどがあります。

データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPの状態情報を保存します。これは、障害発生時に接続が新しいオーナーにシームレ
スに移管されるようにするためです。バックアップオーナーは通常ディレクタでもあります。

トラフィックの中には、TCPまたは UDPレイヤよりも上の状態情報を必要とするものがあり
ます。この種類のトラフィックに対するクラスタリングのサポートの可否については、次の表

を参照してください。

表 54 :クラスタ全体で複製される機能

注記（Notes）状態のサポートトラフィック

システムアップタイムをト

ラッキングします。

○アップタイム

—○ARPテーブル

—○MACアドレステーブル

—○ユーザ ID

—○IPv6ネイバーデータベース

—○ダイナミックルーティング

—なしSNMPエンジン ID

VPNセッションは、マスター
ユニットで障害が発生すると

切断されます。

なし中央集中型 VPN（サイト間）

コンフィギュレーションの複製

クラスタ内のすべてのユニットは、単一の設定を共有します。設定変更を加えることができる

のはマスターユニット上だけであり、変更は自動的にクラスタ内の他のすべてのユニットに同

期されます。
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管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てる必要があります。このインターフェイ

スはスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インター

フェイスによって各ユニットに直接接続できます。この管理論理インターフェイスはデバイス

の他のインターフェイスから切り離されています。これは、Firepower Management Centerにデ
バイスを設定し、登録するために使用されます。管理インターフェイスは、独自のローカル認

証、IPアドレス、およびスタティックルーティングを使用します。クラスタの各メンバーは、
管理ネットワーク上で、それぞれに異なる IPアドレスを使用します。これらの IPアドレス
は、ブートストラップ構成の一部としてユーザが設定します。

管理インターフェイスは、管理論理インターフェイスと診断論理インターフェイスの間で共有

されます。診断論理インターフェイスはオプションであり、ブートストラップ構成の一部とし

ては設定されません。診断インターフェイスは、他のデータインターフェイスと併せて設定で

きます。診断インターフェイスを設定する場合、メインクラスタ IPアドレスを、そのクラス
タの固定アドレス（常に現在のマスターユニットに属するアドレス）として設定します。アド

レス範囲も設定して、現在のマスターを含む各ユニットがその範囲内のローカルアドレスを使

用できるようにします。このメインクラスタ IPアドレスによって、診断アクセスのアドレス
が一本化されます。マスターユニットが変更されると、メインクラスタ IPアドレスは新しい
マスターユニットに移動するので、クラスタへのアクセスをシームレスに続行できます。TFTP
や syslogなどの発信管理トラフィックの場合、マスターユニットを含む各ユニットは、ロー
カル IPアドレスを使用してサーバに接続します。

クラスタが接続を管理する方法

接続をクラスタの複数のメンバーにロードバランスできます。接続のロールにより、通常動作

時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続ロール

各接続に定義されている次のロールを参照してください。

•オーナー：通常、最初に接続を受信するユニット。オーナーは、TCP状態を保持し、パ
ケットを処理します。1つの接続に対してオーナーは 1つだけです。最初のオーナーに障
害が発生すると、新しいユニットがその接続からパケットを受信したときに、ディレクタ

がそれらのユニットの中から新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信した TCP/UDP状態情報を保存して、障害発生
時に接続を新しいオーナーにシームレスに転送できるようにするユニット。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合

は、その接続からパケットを受け取る最初のユニット（ロードバランシングに基づく）が

バックアップオーナーに問い合わせて、関連する状態情報を取得します。これでそのユ

ニットが新しいオーナーになることができます。

ディレクタ（下記参照）がオーナーと同じユニットでないかぎり、ディレクタもバック

アップオーナーです。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。
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1つのシャーシに最大で 3つのクラスタユニットを格納できる Firepower 9300でのシャー
シ間クラスタリングでは、バックアップオーナーがオーナーと同じシャーシに配置されて

いる場合、シャーシの障害からフローを保護するために、別のシャーシから追加のバック

アップオーナーが選択されます。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するユニット。オーナー
が新しい接続を受信すると、オーナーは、送信元/宛先 IPアドレスおよびポートのハッシュ
に基づいてディレクタを選択し、新しい接続を登録するためにメッセージをそのディレク

タに送信します。パケットがオーナー以外のユニットに到着した場合は、そのユニットは

どのユニットがオーナーかをディレクタに問い合わせます。これで、パケットを転送でき

るようになります。1つの接続に対してディレクタは 1つだけです。ディレクタに障害が
発生すると、オーナーは新しいディレクタを選択します。

ディレクタがオーナーと同じユニットでないかぎり、ディレクタもバックアップオーナー

です（上記参照）。オーナーが自分をディレクタとして選択した場合は、別のバックアッ

プオーナーが選択されます。

•フォワーダ：パケットをオーナーに転送するユニット。フォワーダが接続のパケットを受
信したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタに

オーナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続

に関してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにも

なることができます。フォワーダがSYN-ACKパケットを受信した場合、フォワーダはパ
ケットの SYNクッキーからオーナーを直接取得できるので、ディレクタに問い合わせる
必要がないことに注意してください。（TCPシーケンスのランダム化を無効にした場合
は、SYN Cookieは使用されないので、ディレクタへの問い合わせが必要です）。存続期
間が短いフロー（たとえばDNSや ICMP）の場合は、フォワーダは問い合わせの代わりに
パケットを即座にディレクタに送信し、ディレクタがそのパケットをオーナーに送信しま

す。1つの接続に対して、複数のフォワーダが存在できます。最も効率的なスループット
を実現できるのは、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信
するという、優れたロードバランシング方法が使用されている場合です。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのメンバに送信される場合は、そのユニット

がその接続の両方向のオーナーとなります。接続のパケットが別のユニットに到着した場合

は、そのパケットはクラスタ制御リンクを介してオーナーユニットに転送されます。逆方向の

フローが別のユニットに到着した場合は、元のユニットにリダイレクトされます。

サンプルデータフロー

次の例は、新しい接続の確立を示します。
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1. SYNパケットがクライアントから発信され、/Firepower Threat Defenseデバイスの 1つ
（ロードバランシング方法に基づく）に配信されます。これがオーナーとなります。オー

ナーはフローを作成し、オーナー情報をエンコードして SYN Cookieを生成し、パケット
をサーバに転送します。

2. SYN-ACKパケットがサーバから発信され、別の /Firepower Threat Defenseデバイス（ロー
ドバランシング方法に基づく）に配信されます。この /Firepower Threat Defenseデバイス
はフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7. パケットがその他のユニットに配信された場合は、そのユニットはディレクタに問い合わ
せてオーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。
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Firepower Threat Defenseの機能とクラスタリング
Firepower Threat Defenseの一部の機能はクラスタリングではサポートされず、一部はマスター
ユニットのみでサポートされます。その他の機能については適切な使用に関する警告がある場

合があります。

クラスタリングでサポートされない機能

これらの機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

•サイト間 VPN

•リモートアクセス VPN（SSL VPNおよび IPsec VPN）

• DHCPクライアント、サーバ、およびプロキシ。DHCPリレーはサポート対象です。

•高可用性

•統合ルーティングおよびブリッジング

クラスタリングの中央集中型機能

次の機能は、マスターユニット上だけでサポートされます。クラスタの場合もスケーリングさ

れません。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバユニットからマスター

ユニットに転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、マスター以外のユニットに転送されることがあります。この場合

は、トラフィックがマスターユニットに送り返されます。

中央集中型機能については、マスターユニットで障害が発生するとすべての接続がドロップさ

れるので、新しいマスターユニット上で接続を再確立する必要があります。

（注）

•次のアプリケーションインスペクション：

• DCERPC

• NetBIOS

• RSH

• SUNRPC

• TFTP

• XDMCP

•ダイナミックルーティング
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•スタティックルートモニタリング

ダイナミックルーティングとクラスタリング

ルーティングプロセスはマスターユニット上だけで実行されます。ルートはマスターユニッ

トを介して学習され、セカンダリに複製されます。ルーティングパケットがスレーブに到着し

た場合は、マスターユニットにリダイレクトされます。

図 15 :ダイナミックルーティング

スレーブメンバがマスターユニットからルートを学習した後は、各ユニットが個別に転送に

関する判断を行います。

OSPF LSAデータベースは、マスターユニットからスレーブユニットに同期されません。マ
スターユニットのスイッチオーバーが発生した場合は、隣接ルータが再起動を検出します。ス

イッチオーバーは透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDと
して選択します。必須ではありませんが、スタティックルータ IDを割り当てることができま
す。これで、同じルータ IDがクラスタ全体で使用されるようになります。割り込みを解決す
るには、OSPFノンストップフォワーディング機能を参照してください。

FTPとクラスタリング

• FTPDチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。

NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドの NATパケットが、クラスタ内のそれぞれ別の /Firepower Threat Defense
デバイスに送信されることがあります。ロードバランシングアルゴリズムは IPアドレスと
ポートに依存していますが、NATが使用されるときは、インバウンドとアウトバウンドとで、
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パケットの IPアドレスやポートが異なるからです。接続のオーナーではない /Firepower Threat
Defenseデバイスに到着したパケットは、クラスタ制御リンクを介してオーナーに転送される
ので、大量のトラフィックがクラスタ制御リンク上で発生します。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•ダイナミック PAT用 NATプールアドレス分散：マスターユニットは、アドレスをクラ
スタ全体に均等に分配します。接続を受信したメンバーにアドレスが1つも残っていない
場合、他のメンバーには使用可能なアドレスがまだ残っていても、接続はドロップされま

す。最低でも、クラスタ内のユニットと同数の NATアドレスが含まれていることを確認
してください。各ユニットが確実に 1つのアドレスを受け取るようにするためです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•マスターユニットによって管理されるダイナミックNAT xlate：マスターユニットが xlate
テーブルを維持し、スレーブユニットに複製します。ダイナミック NATを必要とする接
続をスレーブユニットが受信したときに、その xlateがテーブル内にない場合は、スレー
ブはマスターユニットに xlateを要求します。スレーブユニットが接続を所有します。

•次のインスペクション用のスタティック PATはありません。

• FTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

SIPインスペクションとクラスタリング

制御フローは、任意のユニットで作成できますが（ロードバランシングのため）、その子デー

タフローは同じユニットに存在する必要があります。

SNMPとクラスタリング

SNMPエージェントは、個々の /Firepower Threat Defenseデバイスを、その診断インターフェ
イスのローカル IPアドレスによってポーリングします。クラスタの統合データをポーリング
することはできません。

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合は、
新しいマスターが選定されたときに、新しいマスターユニットのポーリングに失敗します。
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syslogとクラスタリング

•クラスタの各ユニットは自身の syslogメッセージを生成します。各ユニットの syslogメッ
セージヘッダーフィールドで使用されるデバイス IDを同一にするか、別にするかを設定
できます。たとえば、ホスト名設定はクラスタ内のすべてのユニットに複製されて共有さ

れます。ホスト名をデバイス IDとして使用するようにロギングを設定した場合は、どの
ユニットで生成された syslogメッセージも 1つのユニットからのように見えます。クラス
タブートストラップ設定で割り当てられたローカルユニット名をデバイス IDとして使用
するようにロギングを設定した場合は、syslogメッセージはそれぞれ別のユニットからの
ように見えます。

Cisco TrustSecとクラスタリング

マスターユニットだけがセキュリティグループタグ（SGT）情報を学習します。マスターユ
ニットからこの SGTがスレーブに渡されるので、スレーブは、セキュリティポリシーに基づ
いて SGTの一致決定を下せます。

Firepower4100/9300シャーシでのクラスタリングの要件と
前提条件

インターシャーシクラスタ化に関するハードウェアおよびソフトウェアの要件

クラスタ内のすべてのシャーシ：

• Firepower4100シリーズ：すべてのシャーシが同じモデルである必要があります。Firepower
9300：すべてのセキュリティモジュールは同じタイプである必要があります。空のスロッ
トを含め、シャーシ内にあるすべてのモジュールはクラスタに属している必要があります

が、各シャーシに設置されているセキュリティモジュールの数はさまざまでかまいませ

ん。

•イメージアップグレード時を除き、同じFXOSソフトウェアを実行する必要があります。

•同じ管理インターフェイス、EtherChannel、アクティブインターフェイス、速度、デュプ
レックスなど、クラスタに割り当てるインターフェイスについても同じインターフェイス

の設定を含める必要があります。同じインターフェイス IDの容量が一致し、同じスパン
ドEtherChannelにインターフェイスを正常にバンドルできれば、シャーシに異なるネット
ワークモジュールタイプを使用できます。シャーシ間クラスタリングのすべてのデータ

インターフェイスがEtherChannelであることに注意してください。（インターフェイスモ
ジュールの追加または削除や、EtherChannelの設定などにより）クラスタリングを有効に
した後にFXOSでインターフェイスを変更した場合は、各シャーシで同じ変更を行います
（スレーブユニットから始めて、マスターで終わります）。

•同じ NTPサーバを使用する必要があります。また、Firepower Threat Defenseの場合、
FirepowerManagement Centerは同じNTPサーバを使用する必要があります。時間を手動で
設定しないでください。
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スイッチ要件

• Firepower 4100/9300シャーシでクラスタリングを設定する前に、必ずスイッチの設定を完
了し、シャーシからのすべての EtherChannelをスイッチに正常に接続してください。

•サポートされているスイッチのリストについては、「Cisco FXOS Compatibility」を参照し
てください。

Firepower 4100/9300シャーシ上のクラスタリングのガイ
ドライン

高可用性/

高可用性/は、クラスタリングではサポートされません。

その他のガイドライン

•最大 6つのシャーシに最大 6つのモジュールを含めることができます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは予定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。

•スパンドインターフェイスに接続されたWindows2003サーバを使用している場合、syslog
サーバポートがダウンし、サーバが ICMPエラーメッセージを制限しないと、大量の
ICMPメッセージがクラスタに返送されます。このようなメッセージにより、クラスタの
一部のユニットでCPU使用率が高くなり、パフォーマンスに影響する可能性があります。
ICMPエラーメッセージを調節することを推奨します。

Firepower 4100/9300シャーシでのクラスタリングのデフォルト

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
インターフェイスヘルスモニタリングは、デフォルトで、すべてのインターフェイス上

で有効です。

Firepower 4100/9300シャーシのクラスタリング設定
クラスタは、Firepower4100/9300シャーシスーパバイザから簡単に展開できます。すべての初
期設定が各ユニット用に自動生成されます。その後、ユニットをManagementCenterに追加し、
1つのクラスタにグループ化できます。
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Firepower 4100/9300シャーシスーパバイザからのクラスタの展開
クラスタリングの設定手順についての詳細は、Firepower4100/9300シャーシのドキュメンテー
ションを参照してください。

論理デバイスを Firepower 4100/9300シャーシに追加するときは、スタンドアロンユニットま
たはクラスタのどちらを展開するかを選択できます。クラスタを展開する場合は、新しいクラ

スタを作成することも、既存のクラスタに参加することもできます（シャーシ間クラスタリン

グ）。FirepowerChassisManagerを使用したシャーシ間クラスタリングの場合は、最初のシャー
シを展開した後、基本設定をクリップボードにコピーしておくと、既存のクラスタに参加して

次のシャーシを展開する際に、その設定を Firepower Chassis Managerにコピーできます。各追
加シャーシに設定する必要があるのは、一意のシャーシ IDと管理 IPのみです。

Management Centerへのクラスタの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意（Any）

論理デバイスをManagement Centerに追加し、これらをクラスタにグループ化します。

始める前に

•どのユニットがマスターユニットであるかを確認するには、Firepower Chassis Managerの
[論理デバイス（Logical Devices）]画面を参照します。

•すべてのクラスタユニットは、Management Centerに追加する前に、FXOS上の正常に形
成されたクラスタ内に存在している必要があります。

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に
選択し、[追加（Add）] > [デバイスの追加（Add Device）]の順に選択して、クラスタを展開
したときに割り当てた管理 IPアドレスを使用して、各ユニットを別個の管理対象デバイスと
して追加します。

Management Centerのハイアベイラビリティを使用する場合、スタンバイManagement
Centerにも各ユニットが正常に登録されていることを確認してから、アクティブな
Management Center上での作業を継続し、クラスタを形成します。各ユニットの登録
ステータスを確認するために、スタンバイManagement Centerにログインします。

（注）
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ステップ 2 [追加（Add）]> [クラスタの追加（AddCluster）]の順に選択し、ユニットをクラスタにグルー
プ化します。

a) ドロップダウンリストから [マスター（Master）]デバイスを選択します。

対象となる他のすべてのメンバーは、[スレーブデバイス（Slave Devices）]ボックスに追
加されます。

b) クラスタの [名前（Name）]を指定します。
c) [OK]をクリックします。

クラスタオブジェクトが [デバイス（Devices）]画面に追加され、メンバーユニットがそ
の下に表示されます。現在のマスターユニットは、ユニット名の後の「（マスター）

（(master)）」で表示されます。

後からFXOSシャーシのクラスタにさらにユニットを追加する場合は、Management
Centerに各ユニットを追加し、その後すぐにそれらをクラスタのスレーブノード
として追加する必要があります。

（注）

ステップ 3 デバイス固有の設定を行うには、クラスタの編集アイコン（ ）をクリックします。クラスタ

を全体として設定することはできますが、クラスタのメンバーユニットは設定できません。

ステップ 4 [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]タブ
から、[全般（General）]、[ライセンス（License）]、[システム（System）]、および [ヘルス
（Health）]の設定を確認できます。このタブは、ライセンス付与の設定をする際に役立ちま
す。[デバイス（Devices）]タブでは、マスターユニットのみの管理 IPアドレスを変更できま
す。

ステップ 5 （任意）診断インターフェイスを設定するには、次の手順を実行します。

診断インターフェイスは、個別インターフェイスモードで実行できる唯一のインターフェイス

です。syslogメッセージや SNMPなどに、このインターフェイスを使用できます。

a) IPv4アドレスプールか IPv6アドレスプール、またはその両方を追加します。
b) 診断インターフェイスを編集するには、[インターフェイス（Interfaces）]タブをクリック
します。

c) [IPv4]タブで、[仮想 IPアドレス（Virtual IP Address）]とマスクを入力します。この IPア
ドレスは、そのクラスタの固定アドレスで、常に現在のマスターユニットに属します。

d) [IPv4アドレスプール（IPv4 Address Pool）]ドロップダウンリストから、作成したアドレ
スプールを選択します。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。

仮想 IPアドレスはこのプールには含まれませんが、同一ネットワーク上に存在している必
要があります。各ユニットに割り当てられる正確なローカルアドレスを事前に決定するこ

とはできません。

e) [マスク（Mask）]に、クラスタ IPプールのサブネットマスクを入力します。
f) [IPv6] > [基本（Basic）]タブで、[IPv6アドレスプール（IPv6 Address Pool）]ドロップダ
ウンリストから、作成したアドレスプールを選択します。

g) 通常どおり、他のインターフェイス設定を行います。
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ステップ 6 必要に応じて他のデバイスレベルの設定も行います。

ステップ 7 [保存（Save）]、[展開（Deploy）]の順にクリックします。

クラスタメンバーの追加または置き換え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意（Any）

Firepower 9300デバイスにモジュールを追加する場合や、シャーシを追加する場合などには、
既存のクラスタに新しいクラスタメンバーを追加できます。

始める前に

• FXOSシャーシのクラスタにユニットを追加し、ManagementCenterに追加する前に、その
ユニットがFXOSクラスタにあることを確認します。インターフェイス設定が他のシャー
シと同じであることを確認します。

•置き換える場合は、FirepowerManagement Centerから古いクラスタメンバーを削除する必
要があります。スレーブメンバーの削除（839ページ）を参照してください。新しいユ
ニットに置き換えると、FirepowerManagementCenter上の新しいデバイスとみなされます。

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に
選択し、[追加（Add）] > [デバイスの追加（Add Device）]の順に選択して、新しい論理デバ
イスを追加します。

ステップ 2 [追加（Add）] > [クラスタの追加（Add Cluster）]を選択します。 >

ステップ 3 ドロップダウンリストから現在の [マスター（Master）]デバイスを選択します。

クラスタにすでに含まれているマスターデバイスを選択した場合、既存のクラスタの名前が自

動入力され、[スレーブデバイス（Slave Devices）]ボックスに選択可能なすべてのスレーブデ
バイスが表示されます。これには、Management Centerに追加したばかりの新しいユニットが
含まれます。

ステップ 4 [追加（Add）]をクリックし、次に [導入（Deploy）]をクリックします。

クラスタが更新され、新しいメンバーが追加されます。
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スレーブメンバーの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意（Any）

クラスタメンバーを削除する必要がある場合（たとえば、Firepower 9300でモジュールを削除
する場合、またはシャーシを削除する場合）は、Management Centerからメンバーを削除する
必要があります。そのメンバーが引き続きクラスタの正常な構成要素であるとFirepowerChassis
Managerに示されている場合は、メンバーを削除しないでください。ManagementCenterから削
除しても、そのメンバーは引き続きクラスタの有効な構成要素であるため、これがマスターユ

ニットになってManagement Centerでそれを管理できなくなる場合に問題が発生する可能性が
あります。

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
し、スレーブユニットの横にあるごみ箱をクリックします。

ステップ 2 ユニットを削除することを確認します。

ユニットがクラスタから削除され、Management Centerデバイスリストからも削除されます。

クラスタへの再参加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意（Any）

障害が発生したインターフェイスなど、ユニットがクラスタから削除された場合、ユニット

CLIにアクセスして、クラスタに手動で再参加させる必要があります。クラスタへの再参加を
試行する前に、障害が解決されていることを確認します。クラスタからユニットが削除される

理由の詳細については、クラスタへの再参加（826ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
839

Firepower Threat Defenseのハイアベイラビリティと拡張性

スレーブメンバーの削除



手順

ステップ 1 クラスタに再参加させる必要のあるユニットの CLIに、コンソールポートからアクセスする
か、管理インターフェイスへのSSHを使用してアクセスします。ユーザ名adminと、初期セッ
トアップ時に設定したパスワードを使用してログインします。

ステップ 2 クラスタリングを有効にします。

cluster enable

クラスタリングの履歴

詳細（Details）バージョン（Version）機能

以前は、多くの内部エラー状態によっ

て、クラスタユニットがクラスタから

削除され、ユーザが問題を解決した後

で、手動でクラスタに再参加する必要

がありました。現在は、ユニットが自

動的に、5分、10分、20分の間隔でク
ラスタに再参加しようとします。内部

エラーには、アプリケーション同期の

タイムアウト、一貫性のないアプリ

ケーションステータスなどがありま

す。

新しい/変更されたコマンド：show
cluster info auto-join

変更された画面はありません。

サポートされているプラットフォー

ム：Firepower 4100/9300の Firepower
Threat Defense

6.2.3内部エラーの発生後に自動的にクラス

タに再参加します。
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詳細（Details）バージョン（Version）機能

FXOS 2.1.1では、Firepower 9300およ
び 4100でシャーシ間クラスタリング
を有効化できるようになりました。最

大 6つのシャーシに最大 6つのモ
ジュールを含めることができます。

サイト間クラスタリングが、

FlexConfigのみを使用してサ
ポートされるようになりまし

た。

（注）

変更された画面はありません。

サポートされているプラットフォー

ム：Firepower 4100/9300の Firepower
Threat Defense

6.2.06モジュールのシャーシ間クラスタリ
ング、Firepower 4100サポート

FirePOWER 9300シャーシ内では、最
大3つのセキュリティモジュールをク
ラスタ化できます。シャーシ内のすべ

てのモジュールは、クラスタに属して

いる必要があります。

新しい/変更された画面：

[デバイス（Devices）]> [デバイス管理
（Device Management）] > [追加
（Add）] > [クラスタの追加（Add
Cluster）]

[デバイス（Devices）]> [デバイス管理
（Device Management）] > [クラスタ
（Cluster）]

サポートされているプラットフォー

ム：Firepower 9300の Firepower Threat
Defense

6.0.1Firepower 9300用シャーシ内クラスタ
リング

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
841

Firepower Threat Defenseのハイアベイラビリティと拡張性

クラスタリングの履歴



Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
842

Firepower Threat Defenseのハイアベイラビリティと拡張性

クラスタリングの履歴



第 X 部

Firepower Threat Defenseのルーティング
• Firepower Threat Defenseのルーティングの概要（845ページ）
• Firepower Threat Defenseのスタティックルートとデフォルトルート（859ページ）
• Firepower Threat Defense用の OSPF（865ページ）
• Firepower Threat Defenseの BGP（897ページ）
• Firepower Threat Defense用の RIP（917ページ）
• Firepower Threat Defense用のマルチキャストルーティング（925ページ）





第 34 章

Firepower Threat Defenseのルーティングの
概要

この章では、Cisco Firepower Threat Defense内でのルーティング動作の基本概念と、サポート
されているルーティングプロトコルについて説明します。ルーティングは、送信元から宛先に

ネットワーク経由で情報を移動する行為のことです。その間に、通常は少なくとも1つの中間
ノードがあります。ルーティングには、最適なルーティングパスの決定と、ネットワーク経由

のパケットの転送という 2つの基本的なアクティビティが含まれます。

•パスの決定（845ページ）
•サポートされるルートタイプ（846ページ）
• /Firepower Threat Defense内でのルーティングの仕組み（848ページ）
•ルーティングでサポートされるインターネットプロトコル（850ページ）
•着信サービス一覧（Routing Table）（851ページ）
•管理トラフィック用ルーティングテーブル（856ページ）
•ルートマップについて（856ページ）

パスの決定
ルーティングプロトコルでは、メトリックを使用して、パケットの移動に最適なパスを評価し

ます。メトリックは、宛先への最適なパスを決定するためにルーティングアルゴリズムが使用

する、パスの帯域幅などの測定基準です。パスの決定プロセスを支援するために、ルーティン

グアルゴリズムは、ルート情報が格納されるルーティングテーブルを初期化して保持します。

ルート情報は、使用するルーティングアルゴリズムによって異なります。

ルーティングアルゴリズムにより、さまざまな情報がルーティングテーブルに入力されます。

宛先またはネクストホップの関連付けにより、最終的な宛先に達するまで、「ネクストホッ

プ」を表す特定のルータにパケットを送信することによって特定の宛先に最適に到達できるこ

とがルータに示されます。ルータは、着信パケットを受信すると宛先アドレスを確認し、この

アドレスとネクストホップとを関連付けようとします。

ルーティングテーブルには、パスの妥当性に関するデータなど、他の情報を格納することもで

きます。ルータは、メトリックを比較して最適なルートを決定します。これらのメトリック

は、使用しているルーティングアルゴリズムの設計によって異なります。
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ルータは互いに通信し、さまざまなメッセージの送信によりそのルーティングテーブルを保持

しています。ルーティングアップデートメッセージはそのようなメッセージの 1つで、通常
はルーティングテーブル全体か、その一部で構成されています。ルーティングアップデート

を他のすべてのルータから分析することで、ルータはネットワークトポロジの詳細な全体像を

構築できます。ルータ間で送信されるメッセージのもう1つの例であるリンクステートアドバ
タイズメントは、他のルータに送信元のリンクのステートを通知します。リンク情報も、ネッ

トワークの宛先に対する最適なルートをルータが決定できるように、ネットワークトポロジの

全体像の構築に使用できます。

サポートされるルートタイプ
ルータが使用できるルートタイプには、さまざまなものがあります。/Firepower Threat Defense
デバイスでは、次のルートタイプが使用されます。

•スタティックとダイナミックの比較

•シングルパスとマルチパスの比較

•フラットと階層型の比較

•リンクステートと距離ベクトル型の比較

スタティックとダイナミックの比較

スタティックルーティングアルゴリズムは、実はネットワーク管理者が確立したテーブルマッ

プです。このようなマッピングは、ネットワーク管理者が変更するまでは変化しません。スタ

ティックルートを使用するアルゴリズムは設計が容易であり、ネットワークトラフィックが

比較的予想可能で、ネットワーク設計が比較的単純な環境で正しく動作します。

スタティックルーティングシステムはネットワークの変更に対応できないため、一般に、変

化を続ける大規模なネットワークには不向きであると考えられています。主なルーティングア

ルゴリズムのほとんどはダイナミックルーティングアルゴリズムであり、受信したルーティ

ングアップデートメッセージを分析することで、変化するネットワーク環境に適合します。

メッセージがネットワークが変化したことを示している場合は、ルーティングソフトウェアは

ルートを再計算し、新しいルーティングアップデートメッセージを送信します。これらのメッ

セージはネットワーク全体に送信されるため、ルータはそのアルゴリズムを再度実行し、それ

に従ってルーティングテーブルを変更します。

ダイナミックルーティングアルゴリズムは、必要に応じてスタティックルートで補足できま

す。たとえば、ラストリゾートルータ（ルーティングできないすべてのパケットが送信され

るルータのデフォルトルート）を、ルーティングできないすべてのパケットのリポジトリとし

て機能するように指定し、すべてのメッセージを少なくとも何らかの方法で確実に処理するこ

とができます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
846

Firepower Threat Defenseのルーティング

サポートされるルートタイプ



シングルパスとマルチパスの比較

一部の高度なルーティングプロトコルは、同じ宛先に対する複数のパスをサポートしていま

す。シングルパスアルゴリズムとは異なり、これらのマルチパスアルゴリズムでは、複数の

回線でトラフィックを多重化できます。マルチパスアルゴリズムの利点は、スループットと信

頼性が大きく向上することであり、これは一般に「ロードシェアリング」と呼ばれています。

フラットと階層型の比較

ルーティングアルゴリズムには、フラットなスペースで動作するものと、ルーティング階層を

使用するものがあります。フラットルーティングシステムでは、ルータは他のすべてのルー

タのピアになります。階層型ルーティングシステムでは、一部のルータが実質的なルーティン

グバックボーンを形成します。バックボーン以外のルータからのパケットはバックボーンルー

タに移動し、宛先の一般エリアに達するまでバックボーンを通じて送信されます。この時点

で、パケットは、最後のバックボーンルータから、1つ以上のバックボーン以外のルータを通
じて最終的な宛先に移動します。

多くの場合、ルーティングシステムは、ドメイン、自律システム、またはエリアと呼ばれる

ノードの論理グループを指定します。階層型のシステムでは、ドメイン内の一部のルータは他

のドメインのルータと通信できますが、他のルータはそのドメイン内のルータ以外とは通信で

きません。非常に大規模なネットワークでは、他の階層レベルが存在することがあり、最も高

い階層レベルのルータがルーティングバックボーンを形成します。

階層型ルーティングの第一の利点は、ほとんどの企業の組織を模倣しているため、そのトラ

フィックパターンを適切にサポートするという点です。ほとんどのネットワーク通信は、小さ

い企業グループ（ドメイン）内で発生します。ドメイン内ルータは、そのドメイン内の他の

ルータだけを認識していれば済むため、そのルーティングアルゴリズムを簡素化できます。ま

た、使用しているルーティングアルゴリズムに応じて、ルーティングアップデートトラフィッ

クを減少させることができます。

リンクステートと距離ベクトル型の比較

リンクステートアルゴリズム（最短パス優先アルゴリズムとも呼ばれる）は、インターネット

ワークのすべてのノードにルーティング情報をフラッドします。ただし、各ルータは、それ自

体のリンクのステートを記述するルーティングテーブルの一部だけを送信します。リンクス

テートアルゴリズムでは、各ルータはネットワークの全体像をそのルーティングテーブルに

構築します。距離ベクトル型アルゴリズム（Bellman-Fordアルゴリズムとも呼ばれる）では、
各ルータが、そのネイバーだけに対してそのルーティングテーブル全体または一部を送信する

ように要求されます。つまり、リンクステートアルゴリズムは小規模なアップデートを全体に

送信しますが、距離ベクトル型アルゴリズムは、大規模なアップデートを隣接ルータだけに送

信します。距離ベクトル型アルゴリズムは、そのネイバーだけを認識します。通常、リンクス

テートアルゴリズムは OSPFルーティングプロトコルとともに使用されます。
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/Firepower Threat Defense内でのルーティングの仕組み
/Firepower Threat Defenseデバイスは NATの設定に応じて、ルーティングの判断のために、
ルーティングテーブルまたは NAT（xlate）テーブルを使用します。

出力インターフェイスの決定

NATを使用していて、/Firepower Threat Defenseデバイスがマッピングアドレスのトラフィッ
クを受信する場合、/Firepower Threat Defenseデバイスは NATルールに従って宛先アドレスを
逆変換し、実際のアドレスにパケットを送信します。/Firepower Threat Defenseデバイスは、
次の方法でパケットの出力インターフェイスを決定します。

•トランスペアレントモードまたはルーテッドモードのブリッジグループインターフェイ
ス：/Firepower Threat Defenseデバイスは NATルールを使用して実際のアドレスの出力イ
ンターフェイスを決定します。NATルールの一部として送信元、宛先のブリッジグルー
プメンバーインターフェイスを指定する必要があります。

•ルーテッドモードの通常インターフェイス：/Firepower Threat Defenseデバイスは、次の
いずれかの方法で出力インターフェイスを決定します。

• NATルールでインターフェイスを設定する：/Firepower Threat Defenseデバイスは
NATルールを使用して出力インターフェイスを決定します。ただし、代わりにオプ
ションとして常にルートルックアップを使用することもできます。一部のシナリオで

は、ルートルックアップの上書きが必要になる場合があります。

• NATルールでインターフェイスを設定しない：/Firepower Threat Defenseデバイスは
ルートルックアップを使用して出力インターフェイスを決定します。

次の図に、ルーテッドモードでの出力インターフェイスの選択方法を示します。ほとんどの場

合、ルートルックアップは NATルールのインターフェイスと同じです。ただし、一部の構成
では、2つの方法が異なる場合があります。
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図 16 : NATによるルーテッドモードでの出力インターフェイスの選択

ネクストホップの選択プロセス

前述のいずれかの方法を使用して出力インターフェイスを選択した後、さらにルートルック

アップが実行され、これまでに選択した出力インターフェイスに属する適切なネクストホップ

が検出されます。選択されたインターフェイスに明示的に属するルートがルーティングテーブ

ルにない場合は、パケットがドロップされてレベル 6の syslogメッセージ 110001（ホストへ
のルートなし）が生成されます（別の出力インターフェイスに属する、指定の宛先ネットワー

クへの別のルートがあるかどうかにかかわらず）。選択した出力インターフェイスに属する

ルートが見つかると、パケットは対応するネクストホップに転送されます。

/Firepower Threat Defenseデバイスでのロードシェアリングは、1つの出力インターフェイス
を使用して複数のネクストホップが使用できる場合に限り可能です。ロードシェアリングで

は、複数の出力インターフェイスの共有はできません。

ダイナミックルーティングが /Firepower Threat Defenseデバイスで使用されており、XLATE
の作成後にルートテーブルが変更された場合も（ルートフラップなど）、宛先変換トラフィッ

クは、XLATEがタイムアウトするまでは、ルートテーブルではなく古い XLATEを使用して
転送されます。トラフィックが、正しくないインターフェイスに転送されたり、ドロップされ

てレベル 6の syslogメッセージ 110001（ホストへのルートなし）が生成されたりすることも
あります（ルーティングプロセスによって古いルートが古いインターフェイスから削除されて

別のインターフェイスに接続された場合）。

/Firepower Threat Defenseデバイス自体でルートフラップが発生していないにもかかわらず、
その周りで一部のルーティングプロセスがフラッピングし、発信元変換された、同じフローに

属するパケットを、別のインターフェイスを使用して /Firepower Threat Defenseデバイス経由
で送信する場合は、同様の問題が発生することがあります。宛先変換された返送パケットは、

間違った出力インターフェイスを使用して戻されることがあります。
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セキュリティトラフィック構成によっては、この問題が高い確率で発生します。具体的には、

ほぼすべてのトラフィックが、フローの最初のパケットの方向に応じて、発信元変換されるか

宛先変換されるような構成です。ルートフラップの後にこの問題が発生した場合は、XLATE
のタイムアウトによって自動的に解決することもできます。XLATEのタイムアウトは、必要
に応じて小さくできます。この問題がほとんど発生しないようにするには、/Firepower Threat
Defenseデバイスやその周りでルートフラップが発生しないようにします。つまり、同じフ
ローに属する宛先変換されたパケットが必ず同じ方法で /Firepower Threat Defenseデバイスを
通して転送されることを確認します。

ECMPルーティング
/Firepower Threat Defenseデバイスは、等コストマルチパス（ECMP）ルーティングをサポート
しています。

インターフェイスごとに最大 3の等コストのスタティックルートまたはダイナミックルート
を設定できます。たとえば、次のように異なるゲートウェイを指定する外部インターフェイス

で複数のデフォルトルートを設定できます。

route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.3
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスおよび宛先 IPアドレスをハッシュす
るアルゴリズムに基づいて、指定したゲートウェイ間に分配されます。

ECMPは複数のインターフェイス間ではサポートされないため、異なるインターフェイスで同
じ宛先へのルートを定義することはできません。上記のルートのいずれかを設定すると、次の

ルートは拒否されます。

route for 0.0.0.0 0.0.0.0 through outside2 to 10.2.1.1

ルーティングでサポートされるインターネットプロトコ

ル
/Firepower Threat Defenseデバイスは、ルーティングに対してさまざまなインターネットプロ
トコルをサポートしています。この項では、各プロトコルについて簡単に説明します。

• Enhanced Interior Gateway Routing Protocol（EIGRP）

EIGRPは、IGRPルータとの互換性とシームレスな相互運用性を提供するシスコ独自のプ
ロトコルです。自動再配布メカニズムにより、IGRPルートを Enhanced IGRPに、または
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Enhanced IGRPからインポートできるため、Enhanced IGRPを既存の IGRPネットワークに
徐々に追加できます。

• Open Shortest Path First（OSPF）

OSPFは、インターネットプロトコル（IP）ネットワーク向けに、インターネット技術特
別調査委員会（IETF）の InteriorGatewayProtocol（IGP）作業部会によって開発されたルー
ティングプロトコルです。OSPFは、リンクステートアルゴリズムを使用して、すべての
既知の宛先までの最短パスを構築および計算します。OSPFエリア内の各ルータには、ルー
タが使用可能なインターフェイスと到達可能なネイバーそれぞれのリストである同一のリ

ンクステートデータベースが置かれています。

• Routing Information Protocol（RIP）

RIPは、ホップカウントをメトリックとして使用するディスタンスベクトルプロトコル
です。RIPは、グローバルなインターネットでトラフィックのルーティングに広く使用さ
れている Interior Gateway Protocol（IGP）です。つまり、1つの自律システム内部でルー
ティングを実行します。

•ボーダーゲートウェイプロトコル（BGP）

BGPは自律システム間のルーティングプロトコルです。BGPは、インターネットのルー
ティング情報を交換するために、インターネットサービスプロバイダー（ISP）間で使用
されるプロトコルです。カスタマーは ISPに接続し、ISPはBGPを使用してカスタマーお
よび ISPルートを交換します。自律システム（AS）間で BGPを使用する場合、このプロ
トコルは外部 BGP（EBGP）と呼ばれます。サービスプロバイダーが BGPを使用してAS
内のルートを交換する場合、このプロトコルは内部 BGP（IBGP）と呼ばれます。

着信サービス一覧（Routing Table）
ここでは、ルーティングテーブルについて説明します。

ルーティングテーブルへの入力方法

/Firepower Threat Defenseデバイスのルーティングテーブルには、スタティックに定義された
ルート、直接接続されているルート、およびダイナミックルーティングプロトコルで検出さ

れたルートを入力できます。/Firepower Threat Defenseデバイスは、ルーティングテーブルに
含まれるスタティックルートと接続されているルートに加えて、複数のルーティングプロト

コルを実行できるため、同じルートが複数の方法で検出または入力される可能性があります。

同じ宛先への 2つのルートがルーティングテーブルに追加されると、ルーティングテーブル
に残るルートは次のように決定されます。

• 2つのルートのネットワークプレフィックス長（ネットワークマスク）が異なる場合は、
どちらのルートも固有と見なされ、ルーティングテーブルに入力されます。入力された後

は、パケット転送ロジックが 2つのうちどちらを使用するかを決定します。

たとえば、RIPプロセスと OSPFプロセスが次のルートを検出したとします。
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• RIP：192.168.32.0/24

• OSPF：192.168.32.0/19

OSPFルートのアドミニストレーティブディスタンスの方が適切であるにもかかわらず、
これらのルートのプレフィックス長（サブネットマスク）はそれぞれ異なるため、両方の

ルートがルーティングテーブルにインストールされます。これらは異なる宛先と見なさ

れ、パケット転送ロジックが使用するルートを決定します。

• /Firepower Threat Defenseデバイスが、1つのルーティングプロトコル（RIPなど）から同
じ宛先に複数のパスがあることを検知すると、（ルーティングプロトコルが判定した）メ

トリックがよい方のルートがルーティングテーブルに入力されます。

メトリックは特定のルートに関連付けられた値で、ルートを最も優先されるものから順に

ランク付けします。メトリックの判定に使用されるパラメータは、ルーティングプロトコ

ルによって異なります。メトリックが最も小さいパスは最適パスとして選択され、ルー

ティングテーブルにインストールされます。同じ宛先への複数のパスのメトリックが等し

い場合は、これらの等コストパスに対してロードバランシングが行われます。

• /Firepower Threat Defenseデバイスが、ある宛先へのルーティングプロトコルが複数ある
ことを検知すると、ルートのアドミニストレーティブディスタンスが比較され、アドミニ

ストレーティブディスタンスが最も小さいルートがルーティングテーブルに入力されま

す。

ルートのアドミニストレーティブディスタンス

ルーティングプロトコルによって検出されるルート、またはルーティングプロトコルに再配

布されるルートのアドミニストレーティブディスタンスは変更できます。2つの異なるルー
ティングプロトコルからの2つのルートのアドミニストレーティブディスタンスが同じ場合、
デフォルトのアドミニストレーティブディスタンスが小さい方のルートがルーティングテー

ブルに入力されます。EIGRPルートとOSPFルートの場合、EIGRPルートとOSPFルートのア
ドミニストレーティブディスタンスが同じであれば、デフォルトで EIGRPルートが選択され
ます。

アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
への異なるルートが複数存在する場合に、ASAがベストパスの選択に使用するルートパラメー
タです。ルーティングプロトコルには、他のプロトコルとは異なるアルゴリズムに基づくメト

リックがあるため、異なるルーティングプロトコルによって生成された、同じ宛先への2つの
ルートについて常にベストパスを判定できるわけではありません。

各ルーティングプロトコルには、アドミニストレーティブディスタンス値を使用して優先順

位が付けられています。次の表に、ASAがサポートするルーティングプロトコルのデフォル
トアドミニストレーティブディスタンス値を示します。
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表 55 :サポートされるルーティングプロトコルのデフォルトアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタ

ンスルートの送信元

[0]接続中のインターフェイス

1スタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

120RIP

170EIGRP外部ルート

200内部 BGP

255不明

アドミニストレーティブディスタンス値が小さいほど、プロトコルの優先順位が高くなりま

す。たとえば、ASAが OSPFルーティングプロセス（デフォルトアドミニストレーティブ
ディスタンスが110）とRIPルーティングプロセス（デフォルトアドミニストレーティブディ
スタンスが 120）の両方から特定のネットワークへのルートを受信すると、OSPFルーティン
グプロセスの方が優先度が高いため、ASAは OSPFルートを選択します。この場合、ルータ
は OSPFバージョンのルートをルーティングテーブルに追加します。

この例では、OSPF導出ルートの送信元が（電源遮断などで）失われると、ASAは、OSPF導
出ルートが再度現れるまで、RIP導出ルートを使用します。

アドミニストレーティブディスタンスはローカルの設定値です。たとえば、OSPFを通して取
得したルートのアドミニストレーティブディスタンスを変更するために distance-ospfコマン
ドを使用する場合、その変更は、コマンドが入力された ASAのルーティングテーブルにだけ
影響します。アドミニストレーティブディスタンスがルーティングアップデートでアドバタ

イズされることはありません。

アドミニストレーティブディスタンスは、ルーティングプロセスに影響を与えません。EIGRP、
OSPF、RIPおよびBGPルーティングプロセスは、そのルーティングプロセスによって検出さ
れたルートまたはそのルーティングプロセスに再配布されたルートのみをアドバタイズしま

す。たとえば、RIPルーティングプロセスは、ASAのルーティングテーブルでOSPFルーティ
ングプロセスによって検出されたルートが使用されていても、RIPルートをアドバタイズしま
す。
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バックアップルート

ルートを最初にルーティングテーブルにインストールしようとしたとき、他のルートがインス

トールされているためにインストールできなかった場合、そのルートはバックアップルートと

して登録されます。ルーティングテーブルにインストールされたルートに障害が発生すると、

ルーティングテーブルメンテナンスプロセスが、登録されたバックアップルートを持つ各

ルーティングプロトコルプロセスを呼び出し、ルーティングテーブルにルートを再インストー

ルするように要求します。障害が発生したルートに対して、登録されたバックアップルートを

持つプロトコルが複数ある場合、アドミニストレーティブディスタンスに基づいて優先ルート

が選択されます。

このプロセスのため、ダイナミックルーティングプロトコルによって検出されたルートに障

害が発生したときにルーティングテーブルにインストールされるフローティングスタティッ

クルートを作成できます。フローティングスタティックルートとは、単に、/Firepower Threat
Defenseデバイスで動作しているダイナミックルーティングプロトコルよりも大きなアドミ
ニストレーティブディスタンスが設定されているスタティックルートです。ダイナミックルー

ティングプロセスで検出された対応するルートに障害が発生すると、このスタティックルー

トがルーティングテーブルにインストールされます。

転送の決定方法

転送は次のように決定されます。

•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルト
ルートに指定されているインターフェイスを通して転送されます。デフォルトルートが設

定されていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の1つのエントリと一致した場合、パケットはそのルー
トに関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワーク
プレフィックス長がより長いルートに関連付けられているインターフェイスから転送され

ます。

たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイ
ンターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパ
ケットは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他の
ルートにも含まれますが、ルーティングテーブル内では192.168.32.0/24の方が長いプレフィッ
クスを持ちます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い
方が常に短いものより優先されます。
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ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の接続は

設定済みのインターフェイスを使用し続けます。

（注）

ダイナミックルーティングおよび高可用性/
アクティブなユニットでルーティングテーブルが変更されると、スタンバイユニットでダイ

ナミックルートが同期されます。これは、アクティブユニットのすべての追加、削除、また

は変更がただちにスタンバイユニットに伝播されることを意味します。スタンバイユニット

がアクティブ/スタンバイの待受中高可用性/ペアでアクティブになると、ルートは高可用性/
バルク同期および連続複製プロセスの一部として同期されるため、そのユニットには以前のア

クティブユニットと同じルーティングテーブルがすでに作成されています。

クラスタリングでのダイナミックルーティング

ルーティングプロセスはマスターユニット上だけで実行されます。ルートはマスターユニッ

トを介して学習され、スレーブに複製されます。ルーティングパケットがスレーブに到着した

場合は、マスターユニットにリダイレクトされます。

図 17 :クラスタリングでのダイナミックルーティング
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スレーブメンバがマスターユニットからルートを学習した後は、各ユニットが個別に転送に

関する判断を行います。

OSPF LSAデータベースは、マスターユニットからスレーブユニットに同期されません。マ
スターユニットのスイッチオーバーが発生した場合は、隣接ルータが再起動を検出します。ス

イッチオーバーは透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDと
して選択します。必須ではありませんが、スタティックルータ IDを割り当てることができま
す。これで、同じルータ IDがクラスタ全体で使用されるようになります。割り込みを解決す
るには、OSPFノンストップフォワーディング機能を参照してください。

管理トラフィック用ルーティングテーブル
標準的なセキュリティ実践として、データトラフィックを管理トラフィックから分離しなけれ

ばならない場合があります。この分離を実現するために、/Firepower Threat Defenseデバイス
は管理専用トラフィックとデータトラフィックに個別のルーティングテーブルを使用します。

管理ルーティングテーブルは、データインターフェイスルーティングテーブルとは分離した

ダイナミックルーティングをサポートします。ダイナミックルーティングプロセスは管理専

用インターフェイスまたはデータインターフェイスで実行されなければなりません。両方のタ

イプを混在させることはできません。

HTTP、SCP、TFTPなどを使用してリモートファイルを開くすべての機能に関しては、イン
ターフェイスを指定していない場合、/Firepower Threat Defenseデバイスは管理専用ルーティ
ングテーブルを確認します。一致がない場合はデータルーティングテーブルを確認します。

その他のすべての機能に関しては、インターフェイスを指定しなかった場合、/FirepowerThreat
Defenseデバイスはデータルーティングテーブルを確認し、一致するものが見つからなけれ
ば、管理専用ルーティングテーブルを確認します。たとえば、ping、DNS、DHCPなどがあり
ます。

管理専用インターフェイスには、すべての/診断x/xインターフェイス、および管理専用として
設定したすべてのインターフェイスが含まれています。

ルートマップについて
ルートマップは、ルートをOSPF、RIP、EIGRP、またはBGPルーティングプロセスに再配布
するときに使用します。また、OSPFルーティングプロセスにデフォルトルートを生成すると
きにも使用します。ルートマップは、指定されたルーティングプロトコルのどのルートを対

象ルーティングプロセスに再配布できるのかを定義します。

ルートマップは、広く知られた ACLと共通の機能を数多く持っています。両方に共通する主
な特性は次のとおりです。

•いずれも、それぞれが許可または拒否の結果を持つ個別のステートメントの順序シーケン
スです。ACLまたはルートマップの評価は、事前に定義された順序でのリストのスキャ
ンと、一致する各ステートメントの基準の評価で構成されています。リストのスキャン
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は、ステートメントの一致が初めて見つかり、そのステートメントの一致に関連付けられ

たアクションが実行されると中断します。

•これらは汎用的なメカニズムです。基準照合と一致解釈は、適用方法とこれらを使用する
機能によって決定します。同じルートマップであっても異なる機能に適用されると、解釈

が異なる場合があります。

次のように、ルートマップと ACLには違いがいくつかあります。

•ルートマップはACLよりも柔軟性が高く、ACLが確認できない基準に基づいてルートを
確認できます。たとえば、ルートマップはルートタイプが内部であるかどうかを確認で

きます。

•設計規則により、各 ACLは暗黙の denyステートメントで終了します。照合中にルート
マップの終わりに達した場合、そのルートマップの特定の適用によって結果が異なりま

す。再配布に適用されるルートマップの動作は ACLと同じです。ルートがルートマップ
のどの句とも一致しない場合は、ルートマップの最後に denyステートメントが含まれて
いる場合と同様に、ルート再配布が拒否されます。

permit句と deny句
ルートマップでは permit句と deny句を使用できます。deny句は、ルートの照合の再配布を拒
否します。ルートマップでは、一致基準として ACLを使用できます。ACLには permit句と
deny句もあるので、パケットが ACLと一致した場合に次のルールが適用されます。

• ACLの permit +ルートマップの permit：ルートは再配布されます。

• ACLの permit +ルートマップの deny：ルートは再配布されません。

• ACLの deny +ルートマップの permitまたは deny：ルートマップの句は一致せず、次の
ルートマップ句が評価されます。

match句と set句の値
各ルートマップ句には、次の 2種類の値があります。

• match値は、この句が適用されるルートを選択します。

• set値は、ターゲットプロトコルに再配布される情報を変更します。

再配布される各ルートについて、ルータは最初にルートマップの句の一致基準を評価します。

一致基準が満たされると、そのルートは、permit句または deny句に従って再配布または拒否
され、そのルートの一部の属性が、setコマンドによって設定された値で変更されます。一致
基準が満たされないと、この句はルートに適用されず、ソフトウェアはルートマップの次の句

でルートを評価します。ルートマップのスキャンは、ルートと一致する句が見つかるまで、も

しくはルートマップの最後に到達するまで続行します。
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次のいずれかの条件が満たされる場合は、各句の match値または set値を省略したり、何回か
繰り返したりできます。

•複数のmatchエントリが句に含まれる場合に、特定のルートが句に一致するためには、そ
のルートですべての照合に成功しなければなりません（つまり、複数のmatchコマンドで
は論理 ANDアルゴリズムが適用される）。

• matchエントリが 1つのエントリの複数のオブジェクトを指している場合は、そのいずれ
かが一致していなければなりません（論理 ORアルゴリズムが適用される）。

• matchエントリがない場合は、すべてのルートが句に一致します。

•ルートマップの permit句に setエントリが存在しない場合、ルートは、その現在の属性を
変更されずに再配布されます。

ルートマップの deny句では setエントリを設定しないでください。deny句を指定するとルー
トの再配布が禁止され、情報が何も変更されないからです。

（注）

matchエントリまたは setエントリがないルートマップ句はアクションを実行します。空の
permit句を使用すると、変更を加えずに残りのルートの再配布が可能になります。空の deny
句では、他のルートの再配布はできません。これは、ルートマップがすべてスキャンされたと

きに、明示的な一致が見つからなかったときのデフォルトアクションです。
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第 35 章

Firepower Threat Defenseのスタティック
ルートとデフォルトルート

この章では、FirepowerThreatDefenseでスタティックルートとデフォルトルートを設定する方
法について説明します。

•スタティックルートとデフォルトルートについて（859ページ）
•スタティックルートとデフォルトルートのガイドライン（862ページ）
•スタティックルートの追加（862ページ）

スタティックルートとデフォルトルートについて
接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。通常は、少なくとも1つのスタティックルー
ト、つまり、他の方法でデフォルトのネットワークゲートウェイにルーティングされていな

い、すべてのトラフィック用のデフォルトルート（通常、ネクストホップルータ）を設定す

る必要があります。

デフォルトルート

最も単純なオプションは、すべてのトラフィックを上流に位置するルータに送信するようにデ

フォルトルートを設定して、トラフィックのルーティングをルータに任せることです。デフォ

ルトルートは、ASAが既知のルートもスタティックルートも指定されていないすべての IPパ
ケットを送信するゲートウェイ IPアドレスを特定します。デフォルトスタティックルート
は、宛先 IPアドレスとして 0.0.0.0/0が指定された単純なスタティックルートです。

スタティックルート

次の場合は、スタティックルートを使用します。

•ネットワークがサポート対象外のルータディスカバリプロトコルを使用している。
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•ネットワークが小規模でスタティックルートを容易に管理できる。

•ルーティングプロトコルが関係するトラフィックまたは CPUのオーバーヘッドをなくす
必要がある。

•場合によっては、デフォルトルートだけでは不十分である。デフォルトのゲートウェイで
は宛先ネットワークに到達できない場合があるため、スタティックルートをさらに詳しく

設定する必要があります。たとえば、デフォルトのゲートウェイが外部の場合、デフォル

トルートは、/Firepower Threat Defenseデバイスに直接接続されていない内部ネットワー
クにはまったくトラフィックを転送できません。

•ダイナミックルーティングプロトコルをサポートしていない機能を使用している。

不要なトラフィックを「ブラックホール化」するためのnull0インター
フェイスへのルート

アクセスルールを使用すると、ヘッダーに含まれている情報に基づいてパケットをフィルタ処

理することができます。null0インターフェイスへのスタティックルートは、アクセスルール
を補完するソリューションです。null0ルートを使用して、不要なトラフィックや望ましくな
いトラフィックを「ブラックホール」に転送できるため、トラフィックがドロップされます。

スタティック null0ルートには、推奨パフォーマンスプロファイルが割り当てられます。ま
た、スタティック null0ルートを使用して、ルーティングループを回避することもできます。
BGPでは、リモートトリガ型ブラックホールルーティングのためにスタティック null0ルー
トを活用できます。

ルートのプライオリティ

•特定の宛先が特定されたルートはデフォルトルートより優先されます。

•宛先が同じルートが複数存在する場合（スタティックまたはダイナミック）、ルートのア
ドミニストレーティブディスタンスによってプライオリティが決まります。スタティック

ルートは 1に設定されるため、通常、それらが最もプライオリティの高いルートです。

•宛先かつアドミニストレーティブディスタンスが同じスタティックルートが複数存在す
る場合は、ECMPルーティング（850ページ）を参照してください。

• [トンネル化（Tunneled）]オプションを使用してトンネルから出力されるトラフィックの
場合、このルートが他の設定済みルートまたは学習されたデフォルトルートをすべてオー

バーライドします。
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トランスペアレントファイアウォールモードおよびブリッジグルー

プのルート

ブリッジグループメンバーインターフェイスを通じて直接には接続されていないネットワー

クに向かう /Firepower Threat Defenseデバイスで発信されるトラフィックの場合、/Firepower
Threat Defenseデバイスがどのブリッジグループメンバーインターフェイスからトラフィッ
クを送信するかを認識するように、デフォルトルートまたはスタティックルートを設定する

必要があります。/Firepower Threat Defenseデバイスで発信されるトラフィックには、syslog
サーバまたはSNMPサーバへの通信が含まれることもあります。1つのデフォルトルートで到
達できないサーバがある場合、スタティックルートを設定する必要があります。トランスペア

レントモードの場合、ゲートウェイインターフェイスとしてBVIを指定できません。つまり、
メンバーインターフェイスのみを使用できます。ルーテッドモードのブリッジグループの場

合、スタティックルートに BVIを指定する必要があります。つまり、メンバーインターフェ
イスを指定することはできません。詳細については、MACアドレスとルートルックアップ（
657ページ）を参照してください。

スタティックルートトラッキング

スタティックルートの問題の1つは、ルートがアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないことです。スタティックルートは、ネクストホップゲートウェイが

使用できなくなった場合でも、ルーティングテーブルに保持されています。スタティックルー

トは、/Firepower Threat Defenseデバイス上の関連付けられたインターフェイスがダウンした
場合に限りルーティングテーブルから削除されます。

スタティックルートトラッキング機能には、スタティックルートの使用可能状況を追跡し、

プライマリルートがダウンした場合のバックアップルートをインストールするための方式が

用意されています。たとえば、ISPゲートウェイへのデフォルトルートを定義し、かつ、プラ
イマリ ISPが使用できなくなった場合に備えて、セカンダリ ISPへのバックアップデフォルト
ルートを定義できます。

/Firepower Threat Defenseデバイスでは、/Firepower Threat Defenseデバイスが ICMPエコー要
求を使用してモニタする宛先ネットワーク上でモニタリング対象ホストにスタティックルート

を関連付けることでスタティックルートトラッキングを実装します。指定された時間内にエ

コー応答がない場合は、そのホストはダウンしていると見なされ、関連付けられたルートは

ルーティングテーブルから削除されます。削除されたルートに代わって、メトリックが高い追

跡対象外のバックアップルートが使用されます。

モニタリング対象の選択時には、その対象が ICMPエコー要求に応答できることを確認してく
ださい。対象には任意のネットワークオブジェクトを選択できますが、次のものを使用するこ

とを検討する必要があります。

• ISPゲートウェイアドレス（デュアル ISPサポート用）

•ネクストホップゲートウェイアドレス（ゲートウェイの使用可能状況に懸念がある場合）

• /Firepower Threat Defenseデバイスが通信する必要のある対象ネットワーク上のサーバ
（syslogサーバなど）
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•宛先ネットワーク上の永続的なネットワークオブジェクト

夜間にシャットダウンする PCは適しません。（注）

スタティックルートトラッキングは、スタティックに定義されたルートや、DHCPまたは
PPPoEを通じて取得したデフォルトルートに対して設定することができます。設定済みのルー
トトラッキングでは、複数のインターフェイス上の PPPoEクライアントだけを有効化するこ
とができます。

スタティックルートとデフォルトルートのガイドライン

ファイアウォールモードとブリッジグループ

•トランスペアレントモードでは、スタティックルートはブリッジグループメンバーイン
ターフェイスをゲートウェイとして使用する必要があります。BVIを指定することはでき
ません。

•ルーテッドモードでは、BVIをゲートウェイとして指定する必要があります。メンバー
インターフェイスを指定することはできません。

•スタティックルートトラッキングは、ブリッジグループメンバーインターフェイスまた
は BVIではサポートされません。

IPv6

• IPv6では、スタティックルートトラッキングはサポートされません。

クラスタリング

クラスタリングでは、スタティックルートモニタリングはプライマリユニットでのみサポー

トされます。

スタティックルートの追加
スタティックルートは、特定の宛先ネットワークのトラフィックの送信先を定義します。少な

くともデフォルトルートを定義する必要があります。デフォルトルートは、宛先 IPアドレス
が 0.0.0.0/0のスタティックルートです。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）]タブをクリックします。

ステップ 3 コンテンツのテーブルから [スタティックルート（Static Route）]を選択します。

ステップ 4 [ルートを追加（Add Routes）]をクリックします。

ステップ 5 追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]オプションボタンをク
リックします。

ステップ 6 このスタティックルートを適用する [インターフェイス（Interface）]を選択します。

トランスペアレントモードの場合は、ブリッジグループのメンバーインターフェイスの名前

を選択します。ブリッジグループによるルーティングモードの場合、BVI名として、いずれ
かのブリッジグループメンバーインターフェイスを選択できます。不要なトラフィックを「ブ

ラックホール化」するには、Null0インターフェイスを選択します。

ステップ 7 [利用可能なネットワーク（Available Network）]リストで、宛先ネットワークを選択します。

デフォルトルートを定義するには、アドレス 0.0.0.0/0のオブジェクトを作成し、ここでそれ
を選択します。

ステップ 8 [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]フィールドで、この
ルートのネクストホップであるゲートウェイルータを入力または選択します。IPアドレスま
たはネットワーク/ホストオブジェクトを指定できます。

ステップ 9 [メトリック（Metric）]フィールドに、宛先ネットワークへのホップの数を入力します。有効
値の範囲は 1～ 255で、デフォルト値は 1です。メトリックは、特定のホストが存在するネッ
トワークへのホップ数（ホップカウント）に基づくルートの「コスト」を示す測定値です。

ホップカウントは、ネットワークパケットが最終的な宛先に到達するまでに通過する必要が

あるネットワークの数であり、宛先ネットワークも含まれます。メトリックは、複数のルー

ティングプロトコル間でルートを比較するために使用されます。スタティックルートのデフォ

ルトのアドミニストレーティブディスタンスは 1で、ダイナミックルーティングプロトコル
で検出されるルートより優先されますが、直接には接続されていないルートです。OSPFで検
出されるルートのデフォルトのアドミニストレーティブディスタンスは110です。スタティッ
クルートとダイナミックルートのアドミニストレーティブディスタンスが同じ場合、スタ

ティックルートが優先されます。接続されているルートは常に、スタティックルートおよび

ダイナミックに検出されたルートのどちらよりも優先されます。

ステップ 10 （任意）デフォルトルートの場合は、[トンネル型（Tunneled）]チェックボックスをオンにし
て、VPNトラフィック用に別個のデフォルトルートを定義します。

VPNトラフィックに非VPNトラフィックとは別のデフォルトルートを使用する必要がある場
合は、VPNトラフィック用の別個のデフォルトルートを定義できます。その場合、たとえば
VPN接続からの着信トラフィックは内部ネットワークに転送する一方、内部ネットワークから
のトラフィックは外部に転送するといった設定を簡単に行うことができます。[トンネル型
（tunneled）]オプションを使用してデフォルトルートを作成すると、デバイスに着信するト
ンネルからのすべてのトラフィックは、学習したルートまたはスタティックルートを使用して
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ルーティングできない場合、このルートに送信されます。設定できるデフォルトのトンネル

ゲートウェイは、デバイスごとに 1つのみです。トンネルトラフィックの ECMPはサポート
されません。

ステップ 11 （IPv4スタティックルートのみ）ルートの可用性をモニタするには、モニタリングポリシー
を定義する SLA（サービスレベル契約）モニタオブジェクトの名前を [ルートトラッキング
（Route Tracking）]フィールドで入力または選択します。

SLAモニタオブジェクト（475ページ）を参照してください。

ステップ 12 [OK]をクリックします。
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第 36 章

Firepower Threat Defense用の OSPF

この章では、OpenShortest Path First（OSPF）ルーティングプロトコルを使用してデータをルー
ティングし、認証を実行し、ルーティング情報を再配布するように Firepower Threat Defenseを
設定する方法について説明します。

• Firepower Threat Defense用の OSPF（865ページ）
• OSPFのガイドライン（869ページ）
• OSPFv2の設定（870ページ）
• OSPFv3の設定（884ページ）

Firepower Threat Defense用の OSPF
この章では、OpenShortest Path First（OSPF）ルーティングプロトコルを使用してデータをルー
ティングし、認証を実行し、ルーティング情報を再配布するように Firepower Threat Defenseを
設定する方法について説明します。

OSPFについて
OSPFは、パスの選択にディスタンスベクターではなくリンクステートを使用する Interior
Gateway Routing Protocolです。OSPFは、ルーティングテーブル更新ではなく、リンクステー
トアドバタイズメントを伝達します。ルーティングテーブル全体ではなく LSAだけが交換さ
れるため、OSPFネットワークは RIPネットワークよりも迅速に収束します。

OSPFは、リンクステートアルゴリズムを使用して、すべての既知の接続先までの最短パスを
構築し、計算します。OSPFエリア内の各ルータには、同一のリンクステートデータベース
（ルータが使用可能なインターフェイスおよび到達可能なネイバーの各一覧）が置かれていま

す。

RIPと比べ OSPFには次の利点があります。

• OSPFでは、リンクステートデータベースの更新が RIPほど頻繁に送信されません。ま
た、ステート情報がタイムアウトすると、リンクステートデータベースは徐々にではな

く、すぐに更新されます。
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•ルーティングはコスト、つまり特定のインターフェイスを介してパケットを送信するため
に必要なオーバーヘッドに基づいて決定されます。/FirepowerThreatDefenseデバイスは、
インターフェイスのコストをリンク帯域幅に基づいて計算し、接続先までのホップ数は使

用しません。コストを設定して優先パスを指定することができます。

最短パスを優先するアルゴリズムの欠点は、CPUサイクルとメモリが大量に必要になることで
す。

/Firepower Threat Defenseデバイスは、OSPFプロトコルのプロセスを 2つ同時に異なるイン
ターフェイスセット上で実行できます。同じ IPアドレスを使用する複数のインターフェイス
（NATではこのようなインターフェイスが共存可能ですが、OSPFではアドレスは重複できま
せん）がある場合に、2つのプロセスを実行できます。あるいは、一方のプロセスを内部で実
行しながら別のプロセスを外部で実行し、ルートのサブセットをこの2つのプロセス間で再配
布することもできます。同様に、プライベートアドレスをパブリックアドレスから分離する

必要がある場合もあります。

OSPFルーティングプロセスには、別の OSPFルーティングプロセスや RIPルーティングプ
ロセスから、またはOSPF対応インターフェイスに設定されているスタティックルートおよび
接続ルートから、ルートを再配布できます。

/Firepower Threat Defenseデバイスでは、次の OSPFの機能がサポートされています。

•エリア内ルート、エリア間ルート、および外部ルート（タイプ Iとタイプ II）。

•仮想リンク。

• LSAフラッディング。

• OSPFパケットの認証（パスワード認証とMD5認証の両方）。

• /FirepowerThreatDefenseデバイスの代表ルータまたはバックアップ代表ルータとしての設
定。/Firepower Threat Defenseデバイスは、ABRとして設定することもできます。

•スタブエリアと Not-So-Stubby Area。

•エリア境界ルータのタイプ 3 LSAフィルタリング。

OSPFは、MD5およびクリアテキストネイバー認証をサポートします。OSPFと他のプロトコ
ル（RIPなど）の間のルート再配布にあたっては、攻撃者によるルーティング情報の悪用の可
能性があるため、できる限りすべてのルーティングプロトコルで認証を行う必要があります。

NATを使用していて、OSPFがパブリックエリアおよびプライベートエリアで動作している
場合、またアドレスフィルタリングが必要な場合は、2つの OSPFプロセス（1つはパブリッ
クエリア用、1つはプライベートエリア用）を実行する必要があります。

複数のエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれます。
ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコルを使
用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ（ASBR）
と呼ばれます。

ABRは LSAを使用して、使用可能なルートに関する情報を他の OSPFルータに送信します。
ABRタイプ 3 LSAフィルタリングを使用して、ABRとして機能するASAにより、プライベー

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
866

Firepower Threat Defenseのルーティング

OSPFについて



トエリアとパブリックエリアを分けることができます。タイプ3LSA（エリア間ルート）は、
プライベートネットワークをアドバタイズしなくても NATと OSPFを一緒に使用できるよう
に、1つのエリアから他のエリアにフィルタリングできます。

フィルタリングできるのはタイプ 3 LSAのみです。プライベートネットワーク内の ASBRと
して設定されている /Firepower Threat Defenseデバイスは、プライベートネットワークを記述
するタイプ 5 LSAを送信しますが、これはAS全体（パブリックエリアも含む）にフラッディ
ングされます。

（注）

NATが採用されているが、OSPFがパブリックエリアだけで実行されている場合は、パブリッ
クネットワークへのルートを、デフォルトまたはタイプ 5 AS外部 LSAとしてプライベート
ネットワーク内で再配布できます。ただし、/Firepower Threat Defenseデバイスにより保護さ
れているプライベートネットワークにはスタティックルートを設定する必要があります。ま

た、同一の /Firepower Threat Defenseデバイスインターフェイス上で、パブリックネットワー
クとプライベートネットワークを混在させることはできません。

/Firepower Threat Defenseデバイスでは、2つの OSPFルーティングプロセス（1つの RIPルー
ティングプロセスと 1つの EIGRPルーティングプロセス）を同時に実行できます。

fast helloパケットに対する OSPFのサポート
fast helloパケットに対するOSPFのサポートには、1秒未満のインターバルで helloパケットの
送信を設定する方法が用意されています。このような設定により、Open Shortest Path First
（OSPF）ネットワークでのコンバージェンスがより迅速になります。

Fast Helloパケットに対する OSPFサポートの前提条件

OSPFがネットワークですでに設定されているか、Fast Helloパケット機能向けの OSPFのサ
ポートと同時に設定される必要があります。

OSPF Helloインターバルと dead間隔

OSPFhelloパケットとは、OSPFプロセスがネイバーとの接続を維持するためにOSPFネイバー
に送信するパケットです。helloパケットは、設定可能なインターバル（秒単位）で送信されま
す。デフォルトのインターバルは、イーサネットリンクの場合 10秒、ブロードキャスト以外
のリンクの場合 30秒です。helloパケットには、dead間隔中に受信したすべてのネイバーのリ
ストが含まれます。dead間隔も設定可能なインターバル（秒単位）で送信されます。デフォル
トはHelloインターバルの値の 4倍です。Helloインターバルの値は、ネットワーク内ですべて
同一にする必要があります。dead間隔の値も、ネットワーク内ですべて同一にする必要があり
ます。

この2つのインターバルは、リンクが動作していることを示すことにより、接続を維持するた
めに連携して機能します。ルータが dead間隔内にネイバーから helloパケットを受信しない場
合、ルータはこのネイバーがダウンしていると判定します。
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OSPF fast helloパケット

OSPF fast helloパケットとは、1秒よりも短い間隔で送信される helloパケットのことです。fast
helloパケットを理解するには、OSPF helloパケットインターバルと dead間隔との関係につい
てあらかじめ理解しておく必要があります。OSPF Helloインターバルと dead間隔（867ペー
ジ）を参照してください。

OSPF fast helloパケットは、ospf dead-intervalコマンドで設定されます。dead間隔は 1秒に設定
され、hello-multiplierの値は、その 1秒間に送信する helloパケット数に設定されるため、1秒
未満の「fast」helloパケットになります。

インターフェイスで fast helloパケットが設定されている場合、このインターフェイスから送出
される helloパケットでアドバタイズされるHelloインターバルは 0に設定されます。このイン
ターフェイス経由で受信した helloパケットの Helloインターバルは無視されます。

dead間隔は、1つのセグメント上で一貫している必要があり、1秒に設定するか（fast helloパ
ケットの場合）、他の任意の値を設定します。dead間隔内に少なくとも 1つの helloパケット
が送信される限り、hello multiplierがセグメント全体で同じである必要はありません。

OSPF Fast Helloパケットの利点

OSPF Fast Helloパケット機能を利用すると、ネットワークがこの機能を使用しない場合より
も、コンバージェンス時間が短くなります。この機能によって、失われたネイバーを1秒以内
に検出できるようになります。この機能は、ネイバーの損失がオープンシステム相互接続

（OSI）物理層またはデータリンク層で検出されないことがあっても、特にLANセグメントで
有効です。

OSPFv2および OSPFv3間の実装の差異
OSPFv3には、OSPFv2との後方互換性はありません。OSPFを使用して、IPv4および IPv6ト
ラフィックの両方をルーティングするには、OSPFv2および OSPFv3の両方を同時に実行する
必要があります。これらは互いに共存しますが、相互に連携していません。

OSPFv3では、次の追加機能が提供されます。

•リンクごとのプロトコル処理。

•アドレッシングセマンティックの削除。

•フラッディングスコープの追加。

•リンクごとの複数インスタンスのサポート。

•ネイバー探索およびその他の機能に対する IPv6リンクローカルアドレスの使用。

•プレフィックスおよびプレフィックス長として表される LSA。

• 2つの LSAタイプの追加。

•未知の LSAタイプの処理。
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• RFC-4552で指定されている OSPFv3ルーティングプロトコルトラフィックの IPsec ESP
標準を使用する認証サポート。

OSPFのガイドライン

ファイアウォールモードのガイドライン

OSPFは、ルーテッドファイアウォールモードのみをサポートしています。OSPFは、トラン
スペアレントファイアウォールモードをサポートしません。

高可用性/ガイドライン

OSPFv2および OSPFv3は、ステートフル高可用性/をサポートしています。

IPv6のガイドライン

• OSPFv2は IPv6をサポートしません。

• OSPFv3は IPv6をサポートしています。

• OSPFv3は、IPv6を使用して認証を行います。

• /Firepower Threat Defenseデバイスは、OSPFv3ルートが最適なルートの場合、IPv6 RIBに
このルートをインストールします。

クラスタリングのガイドライン

• OSPFv3暗号化はサポートされていません。クラスタリング環境で OSPFv3暗号化を設定
しようとすると、エラーメッセージが表示されます。

•スパンドインターフェイスモードでは、ダイナミックルーティングは管理専用インター
フェイスではサポートされません。

•クラスタでマスターロールの変更が発生した場合、次の挙動が発生します。

•スパンドインターフェイスモードでは、ルータプロセスはマスターユニットでのみ
アクティブになり、スレーブユニットでは停止状態になります。コンフィギュレー

ションがマスターユニットと同期されているため、各クラスタユニットには同じルー

タ IDがあります。その結果、隣接ルータはロール変更時のクラスタのルータ IDの変
更を認識しません。

マルチプロトコルラベルスイッチング（MPLS）と OSPFのガイドライン

MPLS設定ルータから送信されるリンクステート（LS）アップデートパケットに、Opaque
Type-10リンクステートアドバタイズメント（LSA）が含まれており、このLSAにMPLSヘッ
ダーが含まれている場合、認証は失敗し、アプライアンスはアップデートパケットを確認せず
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にサイレントにドロップします。ピアルータは確認応答を受信していないため、最終的にネイ

バー関係を終了します。

ネイバー関係の安定を維持するため、アプライアンスでノンストップフォワーディング（NSF）
が無効であることを確認します。

• Firepower Management Centerの [ノンストップ転送（Non Stop Forwarding）]タブに移動し
ます（[デバイス（Devices）] > [デバイス管理（Device Management）]（目的のデバイスを
選択）> [ルーティング（Routing）] > [OSPF] > [詳細設定（Advanced）] > [ノンストップ転
送（Non Stop Forwarding）]）。

[ノンストップ転送機能（Non Stop Forwarding Capability）]のボックスがオンになっていな
いことを確認します。

その他のガイドライン

• OSPFv2および OSPFv3は 1つのインターフェイス上での複数インスタンスをサポートし
ています。

• OSPFv3は、非クラスタ環境での ESPヘッダーを介した暗号化をサポートしています。

• OSPFv3は非ペイロード暗号化をサポートします。

• OSPFv2は RFC 4811、4812および 3623でそれぞれ定義されている、Cisco NSFグレース
フルリスタートおよび IETFNSFグレースフルリスタートメカニズムをサポートします。

• OSPFv3は RFC 5187で定義されているグレースフルリスタートメカニズムをサポートし
ます。

•配布可能なエリア内（タイプ 1）ルートの数は限られています。これらのルートでは、1
つのタイプ 1 LSAにすべてのプレフィックスが含まれています。システムではパケット
サイズが 35 KBに制限されているため、3000ルートの場合、パケットがこの制限を超過
します。2900本のタイプ 1ルートが、サポートされる最大数であると考えてください。

OSPFv2の設定
ここでは、OSPFv2ルーティングプロセスの設定に関連するタスクについて説明します。

OSPFエリア、範囲、仮想リンクの設定
認証の設定、スタブエリアの定義、デフォルトの集約ルートへの特定コストの割り当てが含ま

れる複数の OSPFエリアパラメータを設定できます。最大 2つの OSPFプロセスインスタン
スを有効にできます。各OSPFプロセスには、独自のエリアとネットワークが関連付けられま
す。認証では、エリアへの不正アクセスに対してパスワードベースで保護します。

スタブエリアは、外部ルートの情報が送信されないエリアです。その代わりに、ABRで生成
されるデフォルトの外部ルートがあり、このルートは自律システムの外部の宛先としてスタブ
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エリアに送信されます。OSPFスタブエリアのサポートを活用するには、デフォルトのルー
ティングをスタブエリアで使用する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [プロセス 1（Process 1）]を選択します。それぞれのコンテキストで最大 2つの OSPFプロセ
スインスタンスを有効にできます。エリアパラメータを設定するには、OSPFプロセスを選択
する必要があります。

ステップ 4 OSPFの権限をドロップダウンリストから選択し、次のフィールドにそれぞれの説明を入力し
ます。オプションは、[内部（Internal）]、[ABR]、[ASBR]、[ABRおよび ASBR（ABR and
ASBR）]です。OSPFの権限の説明については、OSPFについて（865ページ）を参照してくだ
さい。

ステップ 5 [エリア（Area）]タブを選択し、[追加（Add）]をクリックします。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、編集アイコン（ ）をクリック

するか、右クリックしてメニューを表示、選択します。

ステップ 6 以下のエリアのオプションを、それぞれの OSPFプロセスで設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [エリア ID（Area ID）]：：ルートをサマライズするエリアの接続先。

• [エリアタイプ（Area Type）]：次のいずれかを選択します。

• [ノーマル（Normal）]：（デフォルト）標準 OSPFエリア。

• [スタブ（Stub）]：スタブエリアには、その向こう側にルータまたはエリアはありま
せん。スタブエリアは、自律システム（AS）External LSA（タイプ 5 LSA）がスタブ
エリアにフラッディングされないようにします。スタブエリアを作成すると、[サマ
リースタブ（Summary Stub）]チェックボックスをオフにすることによって、集約
LSA（タイプ 3および 4）がそのエリアにフラッディングされるのを防ぐことができ
ます。

• [NSSA]：エリアを Not-So-Stubby Areaにします。NSSAは、タイプ 7 LSAを受け入れ
ます。[再配布（Redistribute）]チェックボックスをオフにし、[デフォルト情報起点
（Default Information Originate）]チェックボックスをオンにすることで、ルートの再
配布をディセーブルにすることができます。[集約 NSSA（Summary NSSA）]チェッ
クボックスをオフにすることによって、集約 LSAでエリアへのフラッディングを防
止できます。

• [メトリック値（MetricValue）]：デフォルトルートの生成に使用するメトリックを指定し
ます。デフォルト値は 10です。有効なメトリック値の範囲は、0～ 16777214です。
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• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFルーティングドメイン
にアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使用

可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2で
す。

• [使用可能なネットワーク（Available Network）]：使用可能なネットワークのいずれかを

選択して [追加（Add）]をクリックするか、追加アイコン（ ）をクリックして新しい

ネットワークオブジェクトを追加します。ネットワークの追加手順については、ネット

ワークオブジェクト（399ページ）を参照してください。

• [認証（Authentication）]：OSPF認証を選択します。

• [なし（None）]：（デフォルト）OSPFエリアの認証を無効にします。

• [パスワード（Password）]：クリアテキストパスワードがエリア認証に使用されます
が、セキュリティが懸念となっている場合は推奨しません。

• [MD5]：MD5認証を許可します。

• [デフォルトコスト（Default Cost）]：接続先までの最短パスを割り出す OSPFエリアのデ
フォルトのコスト。有効な値の範囲は 0～ 65535です。デフォルト値は 1です。

ステップ 7 [OK]をクリックして、エリア設定を保存します。

ステップ 8 [範囲（Range）]タブを選択し、[追加（Add）]をクリックします。

•使用可能なネットワークのいずれかを選択して、アドバタイズするかを決めます。

•または、追加アイコン（ ）をクリックして、新しいネットワークオブジェクトを加え

ます。ネットワークの追加手順については、ネットワークオブジェクト（399ページ）を
参照してください。

ステップ 9 [OK]をクリックして、範囲設定を保存します。

ステップ 10 [仮想リンク（Virtual Link）]タブを選択して、[追加（Add）]をクリックし、それぞれのOSPF
プロセスに以下のオプションを設定します。

• [ピアルータ（Peer Router）]：ピアルータの IPアドレスを選択します。新しいピアルー

タを追加するには、追加アイコン（ ）をクリックします。ネットワークの追加手順につ

いては、ネットワークオブジェクト（399ページ）を参照してください。

• [Hello間隔（Hello Interval）]：helloパケットがインターフェイスで送信される秒単位の間
隔です。hello間隔は、helloパケットでアドバタイズされる符号なし整数です。値は、特
定のネットワーク上のすべてのルータおよびアクセスサーバで同じにする必要がありま

す。有効な値の範囲は 1～ 65535です。デフォルトは 10です。

hello間隔を小さくすると、トポロジ変更が検出されるまでの時間が短くなりますが、イン
ターフェイス上で送信されるトラフィックは多くなります。
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• [送信遅延（Transmit Delay）]：インターフェイス上で LSAパケットを送信するのに必要
な秒単位の予想時間です。ゼロよりも大きい整数値を指定します。有効な値の範囲は1～
8192です。デフォルトは 1です。

アップデートパケット内の LSA自体の経過時間は、転送前にこの値の分だけ増分されま
す。リンクでの送信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時
間は考慮されません。値は、インターフェイスの送信および伝播遅延を考慮して割り当て

る必要があります。この設定は、非常に低速のリンクでより重要な意味を持ちます。

• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の秒単位の時間です。再送信間隔は、接続されているネットワーク上の任意の2台のルー
タ間の予想されるラウンドトリップ遅延です。この値は、予想されるラウンドトリップ遅

延より大きくなり、1～ 65535の範囲で指定できます。デフォルトは 5です。

ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信す
るまでその LSAを保持します。確認応答を受信しなかった場合、ルータでは LSAを再送
します。この値は控えめに設定する必要があります。そうしないと、不要な再送信が発生

する可能性があります。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

• [デッド間隔（Dead Interval）]：ルータがダウンしていることをネイバーが示す前に hello
パケットを非表示にする秒単位の時間。Dead間隔は符号なし整数です。デフォルトはhello
間隔の 4倍または 40秒です。この値は、共通のネットワークに接続されているすべての
ルータおよびアクセスサーバで同じであることが必要です。有効な値の範囲は 1～ 65535
です。

• [認証（Authentication）]：以下から OSPF仮想リンクの認証を選択します。

• [なし（None）]：（デフォルト）仮想リンクエリアの認証を無効にします。

• [エリア認証（AreaAuthentication）]：MD5を使用して、エリア認証を有効にします。
[追加（Add）]ボタンをクリックして、キー IDとキーを入力し、キーを確認し、[OK]
をクリックします。

• [パスワード（Password）]：クリアテキストパスワードが仮想リンクの認証に使用さ
れますが、セキュリティが懸念となっている場合は推奨しません。

• [MD5]：MD5認証を許可します。[追加（Add）]ボタンをクリックして、キー IDと
キーを入力し、キーを確認し、[OK]をクリックします。

ステップ 11 [OK]をクリックして、仮想リンクの設定を保存します。

ステップ 12 ルーティングページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPF再配布の設定を続けます。
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OSPF再配布の設定
Firepower Threat Defenseデバイスは、OSPFルーティングプロセス間のルート再配布を制御で
きます。1つのルーティングプロセスから OSPFルーティングプロセスへの再配布ルートの
ルールが表示されます。RIPおよびBGPで検出されたルートを、OSPFルーティングプロセス
に再配布することができます。スタティックルートおよび接続されているルートも、OSPF
ルーティングプロセスに再配布できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [再配布（Redistribution）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、エリアの切り取り、

コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次の再配布オプションを設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [ルートタイプ（Route Type）]：次のいずれかのタイプを選択します。

• [スタティック（Static）]：スタティックルートを OSPFルーティングプロセスに再
配布します。

• [接続済み（Connected）]：接続されたルート（インターフェイス上で IPアドレスを
有効にすることによって自動的に確立されるルート）をOSPFルーティングプロセス
に再配布します。接続済みルートは、デバイスの外部として再配布されます。[オプ
ション（Optional）]リストのサブネットを使用するかどうかを選択できます。

• [OSPF]：別のOSPFルーティングプロセスからルートを再配布します（内部、外部 1
と 2、NSSA外部 1と 2、またはサブネットを使用するかどうか）。[オプション
（Optional）]リストでこれらのオプションを選択できます。

• [BGP]：BGPルーティングプロセスからルートを再配布します。AS番号およびサブ
ネットを使用するかどうかを追加します。

• [RIP]：RIPルーティングプロセスからルートを再配布します。[オプション（Optional）]
リストのサブネットを使用するかどうかを選択できます。

• [メトリック値（Metric Value）]：再配布するルートのメトリック値。デフォルト値は 10
です。有効な値の範囲は 0～ 16777214です。

同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに再配布する場合、メト
リック値を指定しないと、メトリックは1つのプロセスから他のプロセスへ存続します。
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他のプロセスをOSPFプロセスに再配布するときに、メトリック値を指定しない場合、デ
フォルトのメトリックは 20です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFルーティングドメイン
にアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使用

可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2で
す。

• [タグ値（Tag Value）]：タグは 32ビット 10進数値を指定します。この値は、OSPF自身
では使用されないがASBR間の情報伝達に使用できる外部ルートのそれぞれに関連付けら
れます。何も指定しない場合、BGPおよび EGPからのルートにはリモート自律システム
の番号が使用されます。その他のプロトコルについては、ゼロが使用されます。有効な値

は 0～ 4294967295です。

• [RouteMap]：送信元ルーティングプロトコルから現在のルーティングプロトコルへのルー
トのインポートのフィルタリングをチェックします。このパラメータを指定しない場合、

すべてのルートが再配布されます。このパラメータを指定し、ルートマップタグが表示

されていない場合、ルートはインポートされません。または、追加アイコン（ ）をク

リックして新しいルートマップを追加できます。新しいルートマップの追加については、

「ルートマップ」を参照してください。

ステップ 5 [OK]をクリックして、再配布設定を保存します。

ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFエリア間フィルタリングの設定（875ページ）に進みます。

OSPFエリア間フィルタリングの設定
ABRのタイプ 3 LSAフィルタリングは、OSPFを実行している ABRの機能を拡張して、異な
る OSPFエリア間のタイプ 3 LSAをフィルタリングします。プレフィックスリストが設定さ
れているときは、指定されたプレフィックスのみがOSPFエリア間で送信されます。その他の
すべてのプレフィックスは、それぞれの OSPFエリアに制限されます。このタイプのエリア
フィルタリングは、OSPFエリアを出入りするトラフィックに対して、またはそのエリアの着
信と発信の両方のトラフィックに対して適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。効率性を高めるため、頻繁に一致するエント

リまたは一致しないエントリに、小さいシーケンス番号を手動で割り当てることで、それらを

リストの上部に配置することもできます。デフォルトでは、シーケンス番号は自動的に生成さ

れ、開始値は 5で 5ずつ増えていきます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [エリア間（InterArea）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、エリア間の切り取

り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次のエリア間フィルタリングオプションを設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [エリア ID（Area ID）]：ルートを要約するエリア。

• [PrefixList]：プレフィックスの名前。新しいプレフィックスリストオブジェクトを追加す
るには、ステップ 5を参照してください。

• [トラフィックの方向（TrafficDirection）]：着信または発信。OSPFエリアへのLSAをフィ
ルタリングするには [着信（Inbound）]を選択し、OSPFエリアからの LSAをフィルタリ
ングするには [発信（Outbound）]を選択します。既存のフィルタエントリを編集してい
る場合、この設定は変更できません。

ステップ 5 追加アイコン（ ）をクリックして、新しいプレフィックスリストの名前と、オーバーライ

ドを許可するかどうかを入力します。

プレフィックスルールを設定する前に、プレフィックスリストを設定する必要があります。

ステップ 6 [追加（Add）]をクリックしてプレフィックスルールを設定し、次のパラメータを設定しま
す。

• [アクション（Action）]：再配布アクセスに対して [ブロック（Block）]または [許可
（Allow）]を選択します。

• [シーケンス番号（SequenceNo）]：ルーティングシーケンス番号。デフォルトでは、シー
ケンス番号は自動的に生成され、開始値は 5で 5ずつ増えていきます。

• [IPアドレス（IP Address）]：プレフィックス番号を IPアドレス/マスク長の形式で指定し
ます。

• [最小プレフィックス長（MinPrefixLength）]：（オプション）最小のプレフィックス長。

• [最大プレフィックス長（MaxPrefixLength）]：（オプション）最大のプレフィックス長。

ステップ 7 [OK]をクリックして、エリア間フィルタリング設定を保存します。

ステップ 8 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
876

Firepower Threat Defenseのルーティング

OSPFエリア間フィルタリングの設定



次のタスク

OSPFのフィルタルールの設定（877ページ）に進みます。

OSPFのフィルタルールの設定
OSPFプロセスごとに ABRタイプ 3 LSAフィルタを設定できます。ABRタイプ 3 LSAフィル
タを設定すると、指定したプレフィックスだけが1つのエリアから別のエリアに送信され、そ
の他のプレフィックスはすべて制限されます。このタイプのエリアフィルタリングは、特定の

OSPFエリアから、特定の OSPFエリアへ、または同じ OSPFエリアへ同時に適用できます。
OSPF ABRタイプ 3 LSAフィルタリングによって、OSPFエリア間のルート再配布の制御が向
上します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [フィルタルール（Filter Rule）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、フィルタルールの

切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次のフィルタルールオプションを設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [アクセスリスト（Access List）]：この OSPFプロセスのアクセスリスト。新しい標準ア

クセスリストオブジェクトを追加するには、追加アイコン（ ）をクリックし、標準

ACLオブジェクトの設定（485ページ）を参照してください。

• [トラフィックの方向（Traffic Direction）]：フィルタリングするトラフィックの方向とし
て [イン（In）]または [アウト（Out）]を選択します。OSPFエリアへの LSAをフィルタ
リングするには [イン（In）]を選択し、OSPFエリアからの LSAをフィルタリングするに
は [アウト（Out）]を選択します。既存のフィルタエントリを編集している場合、この設
定は変更できません。

• [インターフェイス（Interface）]：このフィルタルールのインターフェイス。

ステップ 5 [OK]をクリックしてルール設定を保存します。

ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFサマリーアドレスの設定（878ページ）に進みます。
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OSPFサマリーアドレスの設定
他のプロトコルからのルートを OSPFに再配布する場合、各ルートは外部 LSAで個別にアド
バタイズされます。ただし、再配布されるルートのうち、指定のネットワークアドレスとマス

クに含まれるすべてのものを1つのルートで表し、そのルートだけをアドバタイズするように
Firepower Threat Defenseデバイスを設定することができます。この設定によって OSPFリンク
ステートデータベースのサイズが小さくなります。指定した IPアドレスマスクペアと一致す
るルートは抑制できます。ルートマップで再配布を制御するために、タグ値を一致値として使

用できます。

他のルーティングプロトコルから学習したルートをサマライズできます。サマリーのアドバタ

イズに使用されるメトリックは、具体的なルートすべての中で最小のメトリックです。集約

ルートは、ルーティングテーブルのサイズを削減するのに役立ちます。

OSPFの集約ルートを使用すると、OSPFASBRは、そのアドレスでカバーされるすべての再配
布ルートの集約として、1つの外部ルートをアドバタイズします。OSPFに再配布されている、
他のルーティングプロトコルからのルートだけをサマライズできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [サマリーアドレス（Summary Address）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックして編集するか、右クリックメニューを使用して、サマリー

アドレスの切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次のサマリーアドレスオプションを設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [利用可能なネットワーク（Available Networks）]：サマリーの IPアドレス。利用可能な
ネットワークリストから 1つを選択して [追加（Add）]をクリックするか、追加アイコン

（ ）をクリックして新しいネットワークを追加します。ネットワークを追加する手順に

ついては、ネットワークオブジェクト（399ページ）を参照してください。

• [タグ（Tag）]：各外部ルートに付加される 32ビットの 10進数値。この値はOSPF自身に
は使用されませんが、ASBR間の情報伝達に使用できます。

• [アドバタイズ（Advertise）]：集約ルートをアドバタイズします。サマリーアドレスにな
るルートを抑止するには、このチェックボックスをオフにします。デフォルトでは、この

チェックボックスはオンになっています。

ステップ 5 [OK]をクリックしてサマリーアドレス設定を保存します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
878

Firepower Threat Defenseのルーティング

OSPFサマリーアドレスの設定



ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFインターフェイスとネイバーの設定（879ページ）に進みます。

OSPFインターフェイスとネイバーの設定
必要に応じて一部のインターフェイス固有のOSPFv2パラメータを変更できます。これらのパ
ラメータを変更することは必須ではありませんが、helloインターバル、Dead間隔、認証キー
というインターフェイスパラメータは、接続されているネットワーク内のすべてのルータで一

致している必要があります。これらのパラメータを設定する場合は、ネットワーク上のすべて

のルータで、コンフィギュレーションの値が矛盾していないことを確認してください。

ポイントツーポイントの非ブロードキャストネットワークを介してOSPFv2ルートをアドバタ
イズするには、スタティックOSPFv2ネイバーを定義する必要があります。この機能により、
OSPFv2アドバタイズメントを GREトンネルにカプセル化しなくても、既存の VPN接続でブ
ロードキャストすることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [インターフェイス（Interface）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、エリアの切り取り、

コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次のインターフェイスオプションを設定します。

• [インターフェイス（Interface）]：設定するインターフェイス。

• [デフォルトコスト（DefaultCost）]：インターフェイスを介したパケット送信のコスト。
デフォルト値は 10です。

• [優先順位（Priority）]：ネットワークの代表ルータを指定します。有効な値の範囲は 0～
255です。デフォルト値は 1です。この設定に 0を入力すると、適切でないルータが指定
ルータになったり、指定ルータのバックアップが行われたりします。

2つのルータがネットワークに接続している場合、両方が指定ルータになろうとします。
ルータ優先順位の高いデバイスが指定ルータになります。ルータ優先順位が同じ場合は、

ルータ IDが高い方が指定ルータになります。この設定は、ポイントツーポイントのイン
ターフェイスとして設定されているインターフェイスには適用されません。
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• [MTU無視（MTU Ignore）]：OSPFは、共通のインターフェイス上でネイバーが同一の
MTUを使用しているかどうかをチェックします。このチェックは、ネイバーによる DBD
パケットの交換時に行われます。DBDパケット内の受信したMTUが、受信インターフェ
イスに設定されている IP MTUより大きい場合は、OSPF隣接関係は確立されません。

• [データベースフィルタ（DatabaseFilter）]：この設定は、同期とフラッディングのときに
発信LSAインターフェイスをフィルタリングするのに使用します。デフォルトでは、OSPF
は、LSAが到着したインターフェイスを除き、同じエリア内のすべてのインターフェイス
で新しい LSAをフラッドします。完全メッシュ化トポロジでは、このフラッディングに
よって帯域幅が浪費されて、リンクおよび CPUの過剰使用につながることがあります。
このチェックボックスをオンにすると、選択されているインターフェイスでは OSPFの
LSAフラッディングが行われなくなります。

• [Hello間隔（Hello Interval）]：インターフェイス上で送信されるhelloパケットの間隔を秒
単位で指定します。有効な値の範囲は、1～ 8192秒です。デフォルト値は 10秒です。

hello間隔を小さくすると、トポロジ変更が検出されるまでの時間が短くなりますが、イン
ターフェイス上で送信されるトラフィックは多くなります。この値は、特定のインター

フェイス上のすべてのルータおよびアクセスサーバで同じである必要があります。

• [伝送遅延（Transmit Delay）]：インターフェイス上で LSAパケットを送信するのに必要
な予想時間（秒単位）。有効な値の範囲は、1～65535秒です。デフォルト値は1秒です。

更新パケット内の LSAには、送信前に、このフィールドで指定した値によって増分され
た経過時間が格納されます。リンクでの送信前に遅延が加算されていない場合、LSAがリ
ンクを介して伝播する時間は考慮されません。値は、インターフェイスの送信および伝播

遅延を考慮して割り当てる必要があります。この設定は、非常に低速のリンクでより重要

な意味を持ちます。

• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の時間（秒単位）。接続ネットワーク上の任意の2台のルータ間で想定される往復遅延よ
り大きな値にする必要があります。有効な値の範囲は、1～ 65535秒です。デフォルトは
5秒です。

ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信す
るまでその LSAを保持します。確認応答を受信しなかった場合、ルータでは LSAを再送
します。この値は控えめに設定する必要があります。そうしないと、不要な再送信が発生

する可能性があります。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

• [Dead間隔（Dead Interval）]：helloパケットが確認されない場合に、ルータがダウンした
とネイバーが判断するまでの待ち時間（秒単位）。この値はネットワーク上のすべての

ノードで同じにする必要があります。値の範囲は、1～ 65535です。

• [Hello乗数（Hello Multiplier）]：1秒ごとに送信される helloパケットの数を指定します。
有効な値は、3～ 20です。

• [ポイントツーポイント（Point-to-Point）]：VPNトンネルで OSPFルートを送信できま
す。
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• [認証（Authentication）]：認証アルゴリズムのタイプ。サポートされる値は、[SHA-1]お
よび [MD5]です。[追加（Add）]をクリックし、キー IDとキーを入力して、キーを確認
します。

• [パスワードの入力（Enter Password）]：認証のタイプとして [パスワード（Password）]を
選択した場合に、設定するパスワード。

• [パスワードの確認（Confirm Password）]：選択したパスワードを確認します。

ステップ 5 [ネイバー（Neighbor）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、エリアの切り取り、

コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 6 OSPFプロセスごとに、次のパラメータを設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [ネイバー（Neighbor）]：ドロップダウンリストでネイバーの 1人を選択するか、追加ア

イコン（ ）をクリックして新しいネイバーを追加します。名前、説明、ネットワーク、

およびオーバーライドを許可するかどうかを入力し、[保存（Save）]をクリックします。

• [インターフェイス（Interface）]：ネイバーに関連付けられたインターフェイスを選択しま
す。

ステップ 7 [OK]をクリックして、ネイバー設定を保存します。

ステップ 8 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

OSPF詳細プロパティの設定
[高度なプロパティ（AdvancedProperties）]タブを使用すると、syslogメッセージ生成、アドミ
ニストレーティブルートディスタンス、LSAタイマー、グレースフルリスタートなどのオプ
ションを設定できます。

グレースフルリスタート

Firepower Threat Defenseデバイスでは、既知の障害状況が発生することがあります。これ
により、スイッチングプラットフォーム全体でパケット転送に影響を与えることがあって

はなりません。Non-Stop Forwarding（NSF）機能では、ルーティングプロトコル情報を復
元している間に、既知のルートへのデータ転送が続行されます。この機能は、スケジュー

ル済みヒットレスソフトウェアアップグレードがあるときに便利です。NSF Cisco（RFC
4811および RFC 4812）または NSF IETF（RFC 3623）のいずれかを使用して、OSPFv2上
でグレースフルリスタートを設定できます。

NSF機能は HAモードとクラスタリングでも役立ちます。（注）
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NSFグレースフルリスタート機能の設定には、機能の設定とNSF対応またはNSF認識と
してのデバイスの設定という2つのステップが伴います。NSF対応デバイスは、ネイバー
に対して独自のリスタートアクティビティを示すことができ、NSF認識デバイスはネイ
バーのリスタートをサポートすることができます。

デバイスは、いくつかの条件に応じて、NSF対応または NSF認識として設定できます。

•デバイスは、現在のデバイスのモードに関係なく、NSF認識デバイスとして設定でき
ます。

•デバイスを NSF対応として設定するには、デバイスはフェールオーバーまたはスパ
ンド EtherChannel（L2）クラスタモードのいずれかである必要があります。

•デバイスをNSF認識またはNSF対応にするには、必要に応じて opaqueリンクステー
トアドバタイズメント（LSA）/リンクローカルシグナリング（LLS）ブロックの機
能を使って設定する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択し、[詳細（Advanced）]をクリックします。

ステップ 3 [一般（General）]タブを選択し、次のように設定します。

• [ルータ ID（Router Id）]：ルータ IDに [自動（Automatic）]または [IPアドレス（IP
address）]を選択します。[IPアドレス（IP address）]を選択する場合は、[IPアドレス（IP
Address）]フィールドに IPアドレスを入力します。

• [LSAMOSPFを無視（Ignore LSAMOSPF）]：ルートがサポートされていない LSAタイプ
6マルチキャスト OSPF（MOSPF）パケットを受信した場合、syslogメッセージを抑制し
ます。

• [RFC 1583互換（RFC1583Compatible）]：集約ルートのコストを計算するための手段とし
てRFC1583の互換性を設定します。RFC1583の互換性が有効な場合、ルーティングルー
プが発生することがあります。ルーティングループを防止するには、これを無効にしま

す。OSPFルーティングドメイン内のすべてのOSPFルータのRFC互換設定が同じである
必要があります。

• [隣接関係の変更（Adjacency Changes）]：syslogメッセージが送信される隣接関係の変更
内容を定義します。

デフォルトでは、OSPFネイバーがアップ状態またはダウン状態になったときに、syslog
メッセージが生成されます。OSPFネイバーがダウンしたときに syslogメッセージを送信
するようルータを設定することも、状態ごとにsyslogを送信するように設定することもで
きます。
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• [隣接関係の変更のログ記録（LogAdjacencyChanges）]：OSPFネイバーが起動または
停止したときに、Firepower Threat Defenseデバイスによって syslogメッセージが送信
されるようになります。この設定は、デフォルトでオンになっています。

• [隣接関係の変更の詳細のログ記録（LogAdjacencyChangeDetails）]：ネイバーがアッ
プ状態またはダウン状態になったときだけでなく、状態の変更が発生したときにも

Firepower Threat Defenseデバイスによって syslogメッセージが送信されるようになり
ます。デフォルトでは、この設定はオフになっています。

• [アドミニストレーティブルートディスタンス（Administrative Route Distances）]：エリア
間、エリア内、および外部 IPv6ルートのアドミニストレーティブルートディスタンスの
設定に使用された設定を変更できます。アドミニストレーティブルートディスタンスは

1～ 254の整数です。デフォルトは 110です。

• [LSAグループペーシング（LSA Group Pacing）]：LSAをグループにまとめてリフレッ
シュ、チェックサム計算、エージングする間隔を秒単位で指定します。有効な値の範囲は

10～ 1800です。デフォルト値は 240です。

• [デフォルト情報の発信を有効にする（Enable Default Information Originate）]：デフォルト
の外部ルートを OSPFルーティングドメインに生成するには、[有効化（Enable）]チェッ
クボックスをオンにして、次のオプションを設定します。

• [デフォルトルートを常にアドバタイズする（Always advertise the default route）]：デ
フォルトルートが常にアドバタイズされるようにします。

• [メトリック（Metric）]：デフォルトルートを生成するために使用するメトリック。
有効なメトリック値の範囲は、0～ 16777214です。デフォルト値は 10です。

• [メトリックタイプ（Metric Type）]：OSPFv3ルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられた外部リンクタイプ。有効な値は1（タイプ
1の外部ルート）および 2（タイプ 2の外部ルート）です。デフォルトはタイプ 2外
部ルートです。

• [ルートマップ（Route Map）]：ルートマップが満たされている場合にデフォルト

ルートを生成するルーティングプロセスを選択するか、追加アイコン（ ）をクリッ

クして、新しいルーティングプロセスを追加します。新しいルートマップの追加に

ついては、「ルートマップ」を参照してください。

ステップ 4 [OK]をクリックして、一般設定を保存します。

ステップ 5 [Non Stop Forwarding]タブを選択し、NSF対応または NSF認識デバイスに対して、OSPFv2の
Cisco NSFグレースフルリスタートを設定します。

OSPFv2には、Cisco NSFと IETF NSFの 2つのグレースフルリスタートメカニズム
があります。OSPFインスタンスに対しては、これらのグレースフルリスタートメカ
ニズムのうち一度に設定できるのは 1つだけです。NSF認識デバイスは、Cisco NSF
ヘルパーと IETF NSFヘルパーの両方として設定できますが、NSF対応デバイスは
OSPFインスタンスに対して、Cisco NSFまたは IETF NSFモードのいずれかとして設
定できます。

（注）
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a) [CiscoNon Stop Forwarding機能を有効にする（Enable CiscoNon Stop Forwarding Capability）]
チェックボックスをオンにします。

b) （オプション）必要に応じて、[非 NSF認識隣接ネットワーキングデバイスが検出された
ときにNSFリスタートをキャンセルする（CancelNSF restart when non-NSF-aware neighboring
networking devices are detected）]チェックボックスをオンにします。

c) （オプション）[Cisco Non Stop Forwardingヘルパーモードを有効にする（Enable Cisco Non
Stop Forwarding Helper mode）]チェックボックスをオフにして、NSF認識デバイスでのヘ
ルパーモードを無効にします。

ステップ 6 NSF対応または NSF認識デバイスに対して、OSPFv2の IETF NSFグレースフルリスタートを
設定します。

a) [IETFNon Stop Forwarding機能を有効にする（Enable IETFNon Stop Forwarding Capability）]
チェックボックスをオンにします。

b) [グレースフルリスタート間隔（秒）（Length of graceful restart interval (seconds)）]フィー
ルドにリスタート間隔を秒単位で入力します。デフォルト値は 120秒です。30秒以下のリ
スタート間隔の場合、グレースフルリスタートは終了します。

c) （オプション）[ヘルパーモードの IETF Nonstop Forwarding（NSF）を有効にする（Enable
IETF nonstop forwarding (NSF) for helper mode）]チェックボックスをオフにして、NSF認識
デバイスでの IETF NSFヘルパーモードを無効にします。

d) [厳密なリンクステートのアドバタイズメントチェックを有効にする（Enable Strict Link
State advertisement checking）]：有効にすると、再起動ルータにフラッディングされる可能
性がある LSAへの変更があることが検出された場合、またはグレースフルリスタートプ
ロセスが開始されたときに再起動ルータの再送リスト内に変更されたLSAがあると検出さ
れた場合、ヘルパールータはルータの再起動プロセスを終了させます。

e) [IETF Non Stop Forwardingを有効にする（Enable IETF Non Stop Forwarding）]：スイッチ
オーバー後にルーティングプロトコル情報が復元される間、データのパケットの転送が既

知のルートで続行される Non Stop Forwardingを有効にします。OSPFは OSPFプロトコル
の拡張を使用して、隣接する OSPFデバイスからステートを回復します。リカバリが機能
するためには、ネイバーがNSFプロトコル拡張をサポートし、再起動するデバイスの「ヘ
ルパー」として積極的に動作する必要があります。ネイバーはまた、プロトコルステート

のリカバリが行われる間、再起動するデバイスにデータトラフィックを転送し続ける必要

もあります。

OSPFv3の設定
ここでは、OSPFv3ルーティングプロセスの設定に関連するタスクについて説明します。

OSPFv3エリア、ルート集約、および仮想リンクの設定
OSPFv3を有効にするには、OSPFv3ルーティングプロセスを作成し、OSPFv3用のエリアを作
成して、OSPFv3のインターフェイスを有効にする必要があります。その後、ターゲットの
OSPFv3ルーティングプロセスにルートを再配布する必要があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択します。

ステップ 3 デフォルトでは、[プロセス 1を有効にする（Enable Process 1）]が選択されています。最大 2
つの OSPFプロセスインスタンスを有効にできます。

ステップ 4 OSPFv3ロールをドロップダウンリストから選択し、それに対応する説明を入力します。オプ
ションは、[内部（Internal）]、[ABR]、[ASBR]、[ABRおよびASBR（ABRandASBR）]です。
OSPFv3ロールの説明については、OSPFについて（865ページ）を参照してください。

ステップ 5 [エリア（Area）]タブを選択し、[追加（Add）]をクリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、エリアの切り取り、

コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 6 [一般（General）]タブを選択し、各 OSPFプロセスについて次のオプションを設定します。

• [エリア ID（Area ID）]：ルートを要約するエリア。

• [Cost（コスト）]：この集約ルートのメトリックまたはコスト。宛先への最短パスを決定
するための OSPF SPF計算で使用します。有効な値の範囲は 0～ 16777215です。

• [タイプ（Type）]：[標準（Normal）]、[NSSA]、[スタブ（Stub）]を指定します。[標準
（Normal）]を選択した場合、設定するその他のパラメータはありません。[スタブ（Stub）]
を選択した場合、エリアでサマリー LSAを送信することができます。[NSSA]を選択した
場合、次の 3つのオプションを設定できます。

• [このエリアへのサマリーLSAの送信を許可する（AllowSending summary LSA into this
area）]：エリアにサマリー LSAを送信することを許可します。

• [標準およびNSSAエリアにインポートルートを再配布する（Redistribute imports routes
to normal and NSSA area）]：再配布でルートをスタブエリアでなく標準エリアにイン
ポートできるようになります。

• [デフォルト情報生成（Defaults information originate）]：OSPFv3ルーティングドメイ
ンへのデフォルト外部ルートを生成します。

• [メトリック（Metric）]：デフォルトルートを生成するために使用するメトリック。デフォ
ルト値は 10です。有効なメトリック値の範囲は、0～ 16777214です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFv3ルーティングドメイ
ンにアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使

用可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2
です。

ステップ 7 [OK]をクリックして、一般設定を保存します。
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ステップ 8 [ルート集約（Route Summary）]タブを選択し、[ルート集約の追加（Add Route Summary）]を
クリックします。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、ルート集約の切り

取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 9 OSPFプロセスごとに、次のルート集約オプションを設定します。

• [IPv6プレフィックス/長さ（IPv6 Prefix/Length）]：IPv6プレフィックス。新しいネット

ワークオブジェクトを追加するには、追加アイコン（ ）をクリックします。ネットワー

クを追加する手順については、ネットワークオブジェクト（399ページ）を参照してくだ
さい。

• [コスト（Cost）]：この集約ルートのメトリックまたはコスト。宛先への最短パスを決定
するための OSPF SPF計算で使用します。有効な値の範囲は 0～ 16777215です。

• [アドバタイズ（Advertise）]：集約ルートをアドバタイズします。サマリーアドレスにな
るルートを抑止するには、このチェックボックスをオフにします。デフォルトでは、この

チェックボックスはオンになっています。

ステップ 10 [OK]をクリックして、ルート集約設定を保存します。

ステップ 11 [仮想リンク（Virtual Link）]タブを選択し、[仮想リンクの追加（Add Virtual Link）]をクリッ
クして、各 OSPFプロセスについて次のオプションを設定します。

• [ピアルータ ID（Peer RouterID）]：ピアルータの IPアドレスを選択します。新しいネッ

トワークオブジェクトを追加するには、追加アイコン（ ）をクリックします。ネット

ワークを追加する手順については、ネットワークオブジェクト（399ページ）を参照して
ください。

• [TTLセキュリティ（TTL Security）]：TTLセキュリティチェックを有効にします。この
ホップカウントの値は、1～ 254の数値です。デフォルトは 1です。

OSPFは、IPヘッダー存続可能時間（TTL）の値が 255の発信パケットを送信し、設定可
能なしきい値よりも低い TTL値の入力パケットを廃棄します。IPパケットを転送する各
デバイスはTTLが低下するため、直接（1ホップ）接続により受信されたパケットのTTL
値は255になります。2つのホップを通過するパケットの値は254というようになります。
受信しきい値は、パケットが移動する可能性がある最大ホップ数で設定されます。

• [Dead間隔（Dead Interval）]：helloパケットが届かなかった場合にネイバーがルータのダ
ウンを示すまでの時間（秒単位）。デフォルトは hello間隔の 4倍または 40秒です。有効
な値の範囲は 1～ 65535です。

Dead間隔は符号なし整数です。この値は、共通のネットワークに接続されているすべて
のルータおよびアクセスサーバで同じであることが必要です。

• [Hello間隔（Hello Interval）]：helloパケットがインターフェイスで送信される間隔（秒単
位）。有効な値の範囲は 1～ 65535です。デフォルトは 10です。

hello間隔は、helloパケットでアドバタイズされる符号なし整数です。この値は、特定の
ネットワーク上のすべてのルータおよびアクセスサーバで同じである必要があります。
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hello間隔を小さくすると、トポロジ変更が検出されるまでの時間が短くなりますが、イン
ターフェイス上で送信されるトラフィックは多くなります。

• [再転送間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の時間（秒単位）。再送信間隔は、接続されているネットワーク上の任意の2台のルータ
間の予想されるラウンドトリップ遅延です。この値は、予想されるラウンドトリップ遅延

より大きくなり、1～ 65535の範囲で指定できます。デフォルトは 5です。

ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信す
るまでその LSAを保持します。確認応答を受信しなかった場合、ルータでは LSAを再送
します。この値は控えめに設定する必要があります。そうしないと、不要な再送信が発生

する可能性があります。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

• [転送遅延（Transmit Delay）]：インターフェイス上で LSAパケットを送信するために必
要と推定される時間（秒単位）。ゼロよりも大きい整数値を指定します。有効な値の範囲

は 1～ 8192です。デフォルトは 1です。

アップデートパケット内の LSA自体の経過時間は、転送前にこの値の分だけ増分されま
す。リンクでの送信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時
間は考慮されません。値は、インターフェイスの送信および伝播遅延を考慮して割り当て

る必要があります。この設定は、非常に低速のリンクでより重要な意味を持ちます。

ステップ 12 [OK]をクリックして、仮想リンク設定を保存します。

ステップ 13 [ルータ（Router）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFv3再配布の設定を続けます。

OSPFv3再配布の設定
Firepower Threat Defenseデバイスは、OSPFルーティングプロセス間のルート再配布を制御で
きます。1つのルーティングプロセスから OSPFルーティングプロセスへの再配布ルートの
ルールが表示されます。RIPおよびBGPで検出されたルートを、OSPFルーティングプロセス
に再配布することができます。スタティックルートおよび接続されているルートも、OSPF
ルーティングプロセスに再配布できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [再配布（Redistribution）]タブを選択し、[追加（Add）]をクリックします。
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編集アイコン（ ）をクリックするか、右クリックメニューを使用して、エリアの切り取り、

コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次の再配布オプションを設定します。

• [ソースプロトコル（Source Protocol）]：ルートの再配布元となるソースプロトコル。サ
ポートされるプロトコルは、接続済み、OSPF、スタティック、BGPです。OSPFを選択し
た場合は、[プロセス ID（Process ID）]フィールドにプロセス IDを入力する必要がありま
す。BCPを選択した場合は、[AS番号（ASNumber）]フィールドにAS番号を追加する必
要があります。

• [メトリック（Metric）]：配布されるルートのメトリック値。 デフォルト値は 10です。
有効な値の範囲は 0～ 16777214です。

同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに再配布する場合、メト
リック値を指定しないと、メトリックは1つのプロセスから他のプロセスへ存続します。
他のプロセスをOSPFプロセスに再配布するときに、メトリック値を指定しない場合、デ
フォルトのメトリックは 20です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFルーティングドメイン
にアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使用

可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2で
す。

• [タグ（Tag）]：タグは 32ビット 10進数値を指定します。この値は、OSPF自身では使用
されないがASBR間の情報伝達に使用できる外部ルートのそれぞれに関連付けられます。
何も指定しない場合、BGPおよび EGPからのルートにはリモート自律システムの番号が
使用されます。その他のプロトコルについては、ゼロが使用されます。有効な値は 0～
4294967295です。

• [ルートマップ（Route Map）]：送信元ルーティングプロトコルから現在のルーティング
プロトコルへのルートのインポートのフィルタリングをチェックします。このパラメータ

を指定しない場合、すべてのルートが再配布されます。このパラメータを指定し、ルート

マップタグが表示されていない場合、ルートはインポートされません。または、追加アイ

コン（ ）をクリックして新しいルートマップを追加できます。新しいルートマップを

追加する手順については、ルートマップ（479ページ）を参照してください。

• [プロセス ID（Process ID）]：OSPFプロセス ID。1または 2。

プロセス IDが有効であると、OSPFv3プロセスは別のOSPFv3プロセスから認識
したルートを再配布します。

（注）

• [一致（Match）]：OSPFルートを他のルーティングドメインに再配布できるようにしま
す。

• [内部（Internal）]は、特定の自律システムの内部にあるルートです。

• [外部1（External 1）]は、自律システムの外部であるが、OSPFv3にタイプ1外部ルー
トとしてインポートされるルートです。
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• [外部2（External 2）]は、自律システムの外部であるが、OSPFv3にタイプ2外部ルー
トとしてインポートされるルートです。

• [NSSA外部 1（NSSAExternal 1）]は、自律システムの外部であるが、IPv6用のNSSA
の OSPFv3にタイプ 1の外部ルートとしてインポートされるルートです。

• [NSSA外部 2（NSSAExternal 2）]は、自律システムの外部であるが、IPv6用のNSSA
の OSPFv3にタイプ 2の外部ルートとしてインポートされるルートです。

ステップ 5 [OK]をクリックして、再配布設定を保存します。

ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFv3サマリープレフィックスの設定（889ページ）に進みます。

OSPFv3サマリープレフィックスの設定
指定された IPv6プレフィックスとマスクのペアに一致するルートをアドバタイズするように
Firepower Threat Defenseデバイスを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択します。

ステップ 3 [サマリープレフィックス（Summary Prefix）]タブを選択し、[追加（Add）]をクリックしま
す。

編集アイコン（ ）をクリックするか、右クリックメニューを使用して、サマリープレフィッ

クスの切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次のサマリープレフィックスオプションを設定します。

• [IPv6プレフィックス/長さ（IPv6 Prefix/Length）]：IPv6プレフィックスとプレフィックス

長のラベル。リストから 1つを選択するか、追加（ ）アイコンをクリックして新しい

ネットワークオブジェクトを追加します。ネットワークを追加する手順については、ネッ

トワークオブジェクト（399ページ）を参照してください。

• [アドバタイズ（Advertise）]：指定されたプレフィックスとマスクのペアに一致するルー
トをアドバタイズします。このチェックボックスをオフにすると、指定されたプレフィッ

クスとマスクペアと一致するルートが抑制されます。

•（オプション）[タグ（Tag）]：ルートマップで再配布を制御するための「match」値とし
て使用できるタグ値。
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ステップ 5 [OK]をクリックして、サマリープレフィックス設定を保存します。

ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFv3インターフェイス、認証、およびネイバーの設定（890ページ）に進みます。

OSPFv3インターフェイス、認証、およびネイバーの設定
必要に応じて特定のインターフェイス固有のOSPFv3パラメータを変更できます。これらのパ
ラメータを必ずしも変更する必要はありませんが、hello intervalと dead intervalというインター
フェイスパラメータは、接続されているネットワーク内のすべてのルータで一致している必要

があります。これらのパラメータを設定する場合は、ネットワーク上のすべてのルータで、コ

ンフィギュレーションの値が矛盾していないことを確認してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択します。

ステップ 3 [インターフェイス（Interface）]タブを選択し、[追加（Add）]をクリックします。

[鉛筆（Pencil）]アイコンをクリックして編集するか、右クリックメニューを使用して、エリ
アの切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 各 OSPFv3プロセスについて、次のインターフェイスオプションを設定します。

• [インターフェイス（Interface）]：設定するインターフェイス。

• [OSPFv3を有効にする（Enable OSPFv3）]：OSPFv3を有効にします。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [エリア（Area）]：このプロセスのエリア ID。

• [インスタンス（Instance）]：インターフェイスに割り当てるエリアインスタンス IDを指
定します。インターフェイスは、OSPFv3エリアを1つだけ保有できます。複数のインター
フェイスで同じエリアを使用でき、各インターフェイスは異なるエリアインスタンス ID
を使用できます。

ステップ 5 [プロパティ（Properties）]タブを選択し、各 OSPFv3プロセスについて次のオプションを設定
します。

• [発信リンクステートアドバタイズメントをフィルタ（Filter Outgoing Link Status
Advertisements）]：OSPFv3インターフェイスへの発信LSAをフィルタ処理します。デフォ
ルトでは、すべての発信 LSAがインターフェイスにフラッディングされます。
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• [MTU不一致検出を無効にする（DisableMTUmismatch detection）]：DBDパケットが受信
された場合、OSPFMTU不一致検出を無効にします。OSPFMTU不一致検出は、デフォル
トで有効になっています。

• [フラッドの削減（Flood Reduction）]：エリア全体で 3600秒ごとにフラッディングしない
ように、標準の LSAを [LSAをエージングしない（Do Not Age LSAs）]に変更します。

OSPF LSAは 3600秒ごとに更新されます。大規模なOSPFネットワークでは、これにより
大量の不要な LSAフラッディングがエリアからエリアに発生する可能性があります。

• [ポイントツーポイントネットワーク（Point-to-Point Network）]：OSPFルートを VPNト
ンネル経由で送信できます。インターフェイスをポイントツーポイント、非ブロードキャ

ストとして設定すると、次の制限が適用されます。

•インターフェイスにはネイバーを 1つだけ定義できます。

•ネイバーは手動で設定する必要があります。

•クリプトエンドポイントを指すスタティックルートを定義する必要があります。

•トンネル経由のOSPFがインターフェイスで実行中である場合は、アップストリーム
ルータを使用する通常のOSPFを同じインターフェイス上で実行することはできませ
ん。

• OSPFネイバーを指定する前に、クリプトマップをインターフェイスにバインドする
必要があります。これは、OSPFアップデートがVPNトンネルを通過できるようにす
るためです。OSPFネイバーを指定した後でクリプトマップをインターフェイスにバ
インドした場合は、clear local-host allコマンドを使用して OSPF接続をクリアしま
す。これで、OSPF隣接関係を VPNトンネル経由で確立できるようになります。

• [ブロードキャスト（Broadcast）]：インターフェイスがブロードキャストインターフェイ
スであることを指定します。デフォルトでは、イーサネットインターフェイスの場合はこ

のチェックボックスがオンになっています。このチェックボックスをオフにすると、イン

ターフェイスをポイントツーポイントの非ブロードキャストインターフェイスとして指定

したことになります。インターフェイスをポイントツーポイントの非ブロードキャストと

して指定すると、OSPFルートを VPNトンネル経由で送信できます。

• [コスト（Cost）]：インターフェイスでパケットを送信するコストを指定します。この設
定の有効値の範囲は 0～ 255です。デフォルト値は 1です。この設定に 0を入力すると、
適切でないルータが指定ルータになったり、指定ルータのバックアップが行われたりしま

す。この設定は、ポイントツーポイントの非ブロードキャストインターフェイスとして設

定されているインターフェイスには適用されません。

2つのルータがネットワークに接続している場合、両方が指定ルータになろうとします。
ルータ優先順位の高いデバイスが指定ルータになります。ルータ優先順位が同じ場合は、

ルータ IDが高い方が指定ルータになります。

• [優先順位（Priority）]：ネットワークの代表ルータを指定します。有効な値の範囲は 0～
255です。
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• [Dead間隔（Dead Interval）]：helloパケットが確認されない場合に、ルータがダウンした
とネイバーが判断するまでの待ち時間（秒単位）。この値はネットワーク上のすべての

ノードで同じにする必要があります。値の範囲は、1～ 65535です。

• [ポーリング間隔（Poll Interval）]：ネイバーとの隣接関係が確立される前にルータが送信
するOSPFパケット間の期間（秒単位）。ルーティングデバイスがアクティブなネイバー
を検出すると、helloパケット間隔はポーリング間隔で指定された時間からHello間隔で指
定された時間に変更されます。有効な値の範囲は、1～ 65535秒です。

• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の時間（秒単位）。接続ネットワーク上の任意の2台のルータ間で想定される往復遅延よ
り大きな値にする必要があります。有効な値の範囲は、1～ 65535秒です。デフォルトは
5秒です。

• [転送遅延（TransmitDelay）]：インターフェイス上でリンクステート更新パケットを送信
する予想時間（秒単位）。有効な値の範囲は、1～ 65535秒です。デフォルト値は 1秒で
す。

ステップ 6 [OK]をクリックして、プロパティ設定を保存します。

ステップ 7 [認証（Authentication）]タブを選択し、各 OSPFv3プロセスについて次のオプションを設定し
ます。

• [タイプ（Type）]：認証のタイプ。使用可能なオプションは、[エリア（Area）]、[インター
フェイス（Interface）]、[なし（None）]です。[なし（None）]オプションを選択すると、
認証が行われません。

• [セキュリティパラメータインデックス（Security Parameters Index）]：256～ 4294967295
の数値。タイプとして [インターフェイス（Interface）]を選択した場合、このオプション
を設定します。

• [認証（Authentication）]：認証アルゴリズムのタイプ。サポートされる値は、[SHA-1]お
よび [MD5]です。タイプとして [インターフェイス（Interface）]を選択した場合、このオ
プションを設定します。

• [認証キー（Authentication Key）]：MD5認証を使用する場合、キーの長さは 32桁の 16進
数（16バイト）である必要があります。SHA-1認証を使用する場合、キーの長さは 40桁
の 16進数（20バイト）である必要があります。

• [認証キーを暗号化する（Encrypt Authentication Key）]：認証キーの暗号化を有効にしま
す。

• [暗号化を含める（Include Encryption）]：暗号化を有効にします。

• [暗号化アルゴリズム（Encryption Algorithm）]：暗号化アルゴリズムのタイプ。サポート
される値は DESです。ヌルのエントリは暗号化されません。[暗号化を含める（Include
Encryption）]を選択した場合、このオプションを設定します。

• [暗号化キー（Encryption Key）]：暗号キーを入力します。[暗号化を含める（Include
Encryption）]を選択した場合、このオプションを設定します。
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• [キーを暗号化する（Encrypt Key）]：キーを暗号化できるようにします。

ステップ 8 [OK]をクリックして、認証設定を保存します。

ステップ 9 [ネイバー（Neighbor）]タブを選択し、[追加（Add）]をクリックして、各OSPFv3プロセスに
ついて次のオプションを設定します。

• [リンクローカルアドレス（Link Local Address）]：スタティックネイバーの IPv6アドレ
ス。

• [コスト（Cost）]：コストを有効にします。アドバタイズする場合は、[コスト（Cost）]
フィールドにコストを入力し、[発信リンクステートアドバタイズメントをフィルタ（Filter
Outgoing Link State Advertisements）]をオンにします。

•（オプション）[ポーリング間隔（Poll Interval）]：ポーリング間隔を有効にします。[優先
順位（Priority）]レベルと [ポーリング間隔（Poll Interval）]（秒単位）を入力します。

ステップ 10 [追加（Add）]をクリックして、ネイバーを追加します。

ステップ 11 [OK]をクリックして、インターフェイス設定を保存します。

OSPFv3詳細プロパティの設定
[高度なプロパティ（AdvancedProperties）]タブを使用すると、syslogメッセージ生成、アドミ
ニストレーティブルートディスタンス、パッシブ OSPFv3ルーティング、LSAタイマー、グ
レースフルリスタートなどのオプションを設定できます。

グレースフルリスタート

Firepower Threat Defenseデバイスでは、既知の障害状況が発生することがあります。これ
により、スイッチングプラットフォーム全体でパケット転送に影響を与えることがあって

はなりません。Non-Stop Forwarding（NSF）機能では、ルーティングプロトコル情報を復
元している間に、既知のルートへのデータ転送が続行されます。この機能は、スケジュー

ル済みヒットレスソフトウェアアップグレードがあるときに便利です。グレースフルリ

スタート（RFC 5187）を使用して、OSPFv3上でグレースフルリスタートを設定できま
す。

NSF機能は HAモードとクラスタリングでも役立ちます。（注）

NSFグレースフルリスタート機能の設定には、機能の設定とNSF対応またはNSF認識と
してのデバイスの設定という2つのステップが伴います。NSF対応デバイスは、ネイバー
に対して独自のリスタートアクティビティを示すことができ、NSF認識デバイスはネイ
バーのリスタートをサポートすることができます。

デバイスは、いくつかの条件に応じて、NSF対応または NSF認識として設定できます。
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•デバイスは、現在のデバイスのモードに関係なく、NSF認識デバイスとして設定でき
ます。

•デバイスを NSF対応として設定するには、デバイスはフェールオーバーまたはスパ
ンド EtherChannel（L2）クラスタモードのいずれかである必要があります。

•デバイスをNSF認識またはNSF対応にするには、必要に応じて opaqueリンクステー
トアドバタイズメント（LSA）/リンクローカルシグナリング（LLS）ブロックの機
能を使って設定する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択し、[詳細（Advanced）]をクリックします。

ステップ 3 [ルータ ID（Router ID）]には、[自動（Automatic）]または [IPアドレス（IP address）]を選択
します。[IPアドレス（IP address）]を選択する場合は、[IPアドレス（IP Address）]フィール
ドに IPアドレスを入力します。

ステップ 4 ルートがサポートされていない LSAタイプ 6Multicast OSPF（MOSPF）パケットを受信する場
合に syslogメッセージを抑制するには、[LSA MOSPFを無視（Ignore LSAMOSPF）]チェック
ボックスをオンにします。

ステップ 5 [一般（General）]タブを選択し、次のように設定します。

• [隣接関係の変更（Adjacency Changes）]：syslogメッセージが送信される隣接関係の変更
内容を定義します。

デフォルトでは、OSPFネイバーがアップ状態またはダウン状態になったときに、syslog
メッセージが生成されます。OSPFネイバーがダウンしたときに syslogメッセージを送信
するようルータを設定することも、状態ごとにsyslogを送信するように設定することもで
きます。

• [隣接関係の変更（Adjacency Changes）]：OSPFネイバーが起動または停止したとき
に、Firepower Threat Defenseデバイスによって syslogメッセージが送信されるように
なります。この設定は、デフォルトでオンになっています。

• [詳細を含める（Include Details）]：ネイバーがアップ状態またはダウン状態になった
ときだけでなく、状態の変更が発生したときにも Firepower Threat Defenseデバイスに
よって syslogメッセージが送信されるようになります。デフォルトでは、この設定は
オフになっています。

• [アドミニストレーティブルートディスタンス（Administrative Route Distances）]：エリア
間、エリア内、および外部 IPv6ルートのアドミニストレーティブルートディスタンスの
設定に使用された設定を変更できます。アドミニストレーティブルートディスタンスは

1～ 254の整数です。デフォルトは 110です。
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• [デフォルト情報の発信（Default InformationOriginate）]：デフォルトの外部ルートをOSPFv3
ルーティングドメインに生成するには、[有効化（Enable）]チェックボックスをオンにし
て、次のオプションを設定します。

• [常にアドバタイズする（AlwaysAdvertise）]：デフォルトルートが存在するかどうか
にかかわらず、常にアドバタイズします。

• [メトリック（Metric）]：デフォルトルートを生成するために使用するメトリック。
有効なメトリック値の範囲は、0～ 16777214です。デフォルト値は 10です。

• [メトリックタイプ（Metric Type）]：OSPFv3ルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられた外部リンクタイプ。有効な値は1（タイプ
1の外部ルート）および 2（タイプ 2の外部ルート）です。デフォルトはタイプ 2外
部ルートです。

• [ルートマップ（Route Map）]：ルートマップが満たされている場合にデフォルト

ルートを生成するルーティングプロセスを選択するか、追加アイコン（ ）をクリッ

クして、新しいルーティングプロセスを追加します。新しいルートマップを追加す

るには、ルートマップ（479ページ）を参照してください。

ステップ 6 [OK]をクリックして、一般設定を保存します。

ステップ 7 [パッシブインターフェイス（Passive Interfaces）]タブを選択して、[使用可能なインターフェ
イス（Available Interfaces）]リストからパッシブ OSPFv3ルーティングを有効にするインター
フェイスを選択し、[追加（Add）]をクリックして [選択したインターフェイス（Selected
Interfaces）]リストにこれらを移動します。

パッシブルーティングは、OSPFv3ルーティング情報のアドバタイズメントの制御に有効であ
り、インターフェイスでの OSPFv3ルーティング更新の送受信を無効にします。

ステップ 8 [OK]をクリックしてパッシブインターフェイス設定を保存します。

ステップ 9 [タイマー（Timer）]タブを選択し、次の LSAペーシングと SPF計算タイマーを設定します。

• [到着（Arrival）]：ネイバーから到着する同一LSAの最短受信間隔をミリ秒単位で指定し
ます。有効な範囲は 0～ 6000,000ミリ秒です。デフォルトは 1000ミリ秒です。

• [フラッドペーシング（Flood Pacing）]：フラッディングキュー内の LSAが更新間にペー
シング処理される時間を指定します（ミリ秒単位）。設定できる範囲は 5～ 100ミリ秒で
す。デフォルト値は、33ミリ秒です。

• [グループペーシング（GroupPacing）]：LSAをグループにまとめてリフレッシュ、チェッ
クサム計算、エージングする間隔を秒単位で指定します。有効な値の範囲は 10～ 1800で
す。デフォルト値は 240です。

• [再送信ペーシング（RetransmissionPacing）]：再送信キュー内のLSAがペースされる時間
をミリ秒単位で指定します。設定できる範囲は 5～ 200ミリ秒です。デフォルト値は、66
ミリ秒です。

• [LSAスロットル（LSA Throttle）]：LSAの最初のオカレンスを生成する遅延を指定しま
す（ミリ秒単位）。デフォルト値は、0ミリ秒です。最小値は、同じLSAを送信する最小
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遅延をミリ秒単位で指定します。デフォルト値は、5000ミリ秒です。最大値は、同じLSA
を送信する最大遅延をミリ秒単位で指定します。デフォルト値は、5000ミリ秒です。

LSAスロットリングでは、最小時間または最大時間が最初のオカレンスの値より
も小さい場合、OSPFv3が自動的に最初のオカレンス値に修正します。同様に、
指定された最遅延が最小遅延よりも小さい場合、OSPFv3が自動的に最小遅延値
に修正します。

（注）

• [SPFスロットル（SPF Throttle）]：SPF計算の変更を受信する遅延をミリ秒単位で指定し
ます。デフォルト値は、5000ミリ秒です。最小値は、最初と 2番目の SPF計算の間の遅
延をミリ秒単位で指定します。デフォルト値は、10000ミリ秒です。最大値は、SPF計算
の最大待機時間をミリ秒単位で指定します。デフォルト値は、10000ミリ秒です。

SPFスロットリングでは、最小時間または最大時間が最初のオカレンスの値より
も小さい場合、OSPFv3が自動的に最初のオカレンス値に修正します。同様に、
指定された最遅延が最小遅延よりも小さい場合、OSPFv3が自動的に最小遅延値
に修正します。

（注）

ステップ 10 [OK]をクリックして LSAタイマー設定を保存します。

ステップ 11 [NonStopForwarding]タブを選択し、[グレースフルリスタートヘルパーを有効にする（Enable
graceful-restart helper）]チェックボックスをオンにします。このチェックボックスは、デフォ
ルトではオンになっています。NSF認識デバイスでグレースフルリスタートヘルパーモード
を無効にするには、このチェックボックスをオフにします。

ステップ 12 [リンクステートアドバタイズメントを有効にする（Enable link state advertisement）]チェック
ボックスをオンにして、厳密なリンクステートアドバタイズメントチェックを有効にします。

有効にすると、再起動ルータにフラッディングされる可能性がある LSAへの変更があること
が検出された場合、またはグレースフルリスタートプロセスが開始されたときに再起動ルー

タの再送リスト内に変更された LSAがあると検出された場合、ヘルパールータはルータの再
起動プロセスを終了させることを示します。

ステップ 13 [グレースフルリスタートを有効にする（スパンドクラスタまたはフェールオーバーが設定さ
れている場合に使用）（Enable graceful-restart (Use when Spanned Cluster or Failover Configured)）]
をオンにして、グレースフルリスタート間隔を秒単位で入力します。範囲は 1～ 1800です。
デフォルト値は 120秒です。30秒未満の再起動間隔では、グレースフルリスタートが中断し
ます。

ステップ 14 [OK]をクリックしてグレースフルリスタート設定を保存します。

ステップ 15 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。
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第 37 章

Firepower Threat Defenseの BGP

この項では、BorderGatewayProtocol（BGP）を使用してデータのルーティング、認証の実行、
ルーティング情報の再配布を行うように Firepower Threat Defenseを設定する方法について説明
します。

• BGPについて（897ページ）
• BGPのガイドライン（901ページ）
• BGPの設定（901ページ）

BGPについて
BGPは相互および内部の自律システムのルーティングプロトコルです。自律システムとは、
共通の管理下にあり、共通のルーティングポリシーを使用するネットワークまたはネットワー

クグループです。BGPは、インターネットのルーティング情報を交換するために、インター
ネットサービスプロバイダー（ISP）間で使用されるプロトコルです。

ルーティングテーブルの変更

BGPネイバーは、ネイバー間で最初に TCP接続を確立する際に、完全なルーティング情報を
交換します。ルーティングテーブルで変更が検出された場合、BGPルータはネイバーに対し、
変更されたルートのみを送信します。BGPルータは、定期的にルーティングアップデートを
送信しません。また BGPルーティングアップデートは、宛先ネットワークに対する最適パス
のアドバタイズのみを行います。

BGPにより学習されたルートには、特定の宛先に対して複数のパスが存在する場合、宛先に対
する最適なルートを決定するために使用されるプロパティが設定されています。これらのプロ

パティは BGP属性と呼ばれ、ルート選択プロセスで使用されます。

• [重要度（Weight）]：これは、シスコ定義の属性で、ルータに対してローカルです。[重要
度（Weight）]属性は、隣接ルータにアドバタイズされません。ルータが同じ宛先への複
数のルートがあることを学習すると、[重要度（Weight）]属性値が最も大きいルートが優
先されます。
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• [ローカルプリファレンス（Local preference）]：この属性は、ローカル ASからの出力点
を選択するために使用されます。[重要度（Weight）]属性とは異なり、[ローカルプリファ
レンス（Local preference）]属性は、ローカル AS全体に伝搬されます。ASからの出力点
が複数ある場合は、[ローカルプリファレンス（Local preference）]属性値が最も高い出力
点が特定のルートの出力点として使用されます。

• [Multi-Exit識別子（Multi-exit discriminator）]：メトリック属性であるMulti-Exit識別子
（MED）は、メトリックをアドバタイズしている ASへの優先ルートに関して、外部 AS
への提案として使用されます。これが提案と呼ばれるのは、MEDを受信している外部AS
がルート選択の際に他の BGP属性も使用している可能性があるためです。MEDメトリッ
クが小さい方のルートが優先されます。

• [発信元（Origin）]：この属性は、BGPが特定のルートについてどのように学習したかを
示します。[発信元（Origin）]属性は、次の 3つの値のいずれかに設定することができ、
ルート選択に使用されます。

• [IGP]：ルートは発信側 ASの内部にあります。この値は、ネットワークルータコン
フィギュレーションコマンドを使用してBGPにルートを挿入する際に設定されます。

• [EGP]：ルートはExterior Border Gateway Protocol（EBGP）を使用して学習されます。

• [未完了（Incomplete）]：ルートの送信元が不明であるか、他の方法で学習されていま
す。未完了の発信元は、ルートが BGPに再配布されるときに発生します。

• [AS_path]：ルートアドバタイズメントが自律システムを通過すると、ルートアドバタイ
ズメントが通過した AS番号が AS番号の順序付きリストに追加されます。AS_pathリス
トが最も短いルートのみ、IPルーティングテーブルにインストールされます。

• [ネクストホップ（Next hop）]：EBGPの [ネクストホップ（Next hop）]属性は、アドバ
タイズしているルータに到達するために使用される IPアドレスです。EBGPピアの場合、
ネクストホップアドレスは、ピア間の接続の IPアドレスです。IBGPの場合、EBGPのネ
クストホップアドレスがローカル ASに伝送されます。

• [コミュニティ（Community）]：この属性は、ルーティングの決定（承認、優先度、再配
布など）を適用できる宛先をグループ化する方法、つまりコミュニティを提供します。

ルートマップは、[コミュニティ（Community）]属性を設定するために使用されます。定
義済みの [コミュニティ（Community）]属性は次のとおりです。

• [no-export]：EBGPピアにこのルートをアドバタイズしません。

• [no-advertise]：このルートをどのピアにもアドバタイズしない。

• [インターネット（internet）]：インターネットコミュニティにこのルートをアドバタ
イズします。ネットワーク内のすべてのルートがこのコミュニティに属します。

BGPを使用する状況
大学や企業などの顧客ネットワークでは、そのネットワーク内でルーティング情報を交換する

ために OSPFなどの内部ゲートウェイプロトコル（IGP）を通常使用しています。顧客は ISP
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に接続し、ISPは BGPを使用して顧客のルートと ISPのルートを交換します。自律システム
（AS）間で BGPを使用する場合、このプロトコルは外部 BGP（EBGP）と呼ばれます。サー
ビスプロバイダーが BGPを使用して AS内でルートを交換する場合、このプロトコルは内部
BGP（IBGP）と呼ばれます。

BGPは、IPv6ネットワーク上で IPv6プレフィックスのルーティング情報を伝送するために使
用することもできます。

BGPパスの選択
BGPは、異なる送信元から同じルートの複数のアドバタイズメントを受信する場合がありま
す。BGPはベストパスとして 1つのパスだけを選択します。このパスを選択すると、BGPは
IPルーティングテーブルに選択したパスを格納し、そのネイバーにパスを伝搬します。BGP
は次の基準を使用して（示されている順序で）、宛先へのパスを選択します。

•パスで指定されているネクストホップが到達不能な場合、この更新はドロップされます。

•ウェイトが最大のパスが優先されます。

•ウェイトが同じである場合、ローカルの優先順位が最大のパスが優先されます。

•ローカルの優先順位が同じである場合、このルータで動作している BGPにより発信され
たパスが優先されます。

•ルートが発信されていない場合、AS_pathが最短のルートが優先されます。

•すべてのパスの AS_pathの長さが同じである場合、起点タイプが最下位のパス（[IGP]は
[EGP]よりも低く、[EGP]は [不完全（Incomplete）]よりも低い）が優先されます。

•起点コードが同じである場合、最も小さいMED属性を持つパスが優先されます。

•パスのMEDが同じである場合、内部パスより外部パスが優先されます。

•それでもパスが同じである場合、最も近い IGPネイバーを経由するパスが優先されます。

• BGPマルチパス（899ページ）のルーティングテーブルで、複数のパスのインストール
が必要かどうかを判断します。

•両方のパスが外部の場合、最初に受信したパス（最も古いパス）が優先されます。

• BGPルータ IDで指定された、IPアドレスが最も小さいパスが優先されます。

•送信元またはルータ IDが複数のパスで同じである場合、クラスタリストの長さが最小の
パスが優先されます。

•最も小さいネイバーアドレスから発信されたパスが優先されます。

BGPマルチパス

BGPマルチパスでは、同一の宛先プレフィックスへの複数の等コストBGPパスを IPルーティ
ングテーブルに組み込むことができます。その場合、宛先プレフィックスへのトラフィック

は、組み込まれたすべてのパス間で共有されます。
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これらのパスは、負荷共有のためのベストパスと共にテーブルに組み込まれます。BGPマル
チパスは、ベストパスの選択には影響しません。たとえば、ルータは引き続き、アルゴリズム

に従っていずれかのパスをベストパスとして指定し、このベストパスをルータの BGPピアに
アドバタイズします。

同一宛先へのパスをマルチパスの候補にするには、これらのパスの次の特性がベストパスと同

等である必要があります。

• Weight

•ローカルプリファレンス

• AS-PATHの長さ

•オリジンコード

• Multi Exit Discriminator（MED）

•次のいずれかです。

•ネイバー ASまたはサブ AS（BGPマルチパスの追加前）

• AS-PATH（BGPマルチパスの追加後）

一部の BGPマルチパス機能では、マルチパス候補に要件が追加されます。

•パスは外部ネイバーまたは連合外部ネイバー（eBGP）から学習される必要があります。

• BGPネクストホップへの IGPメトリックは、ベストパス IGPメトリックと同等である必
要があります。

内部 BGP（iBGP）マルチパス候補の追加要件を次に示します。

•内部ネイバー（iBGP）からパスが学習される必要があります。

•ルータが不等コスト iBGPマルチパス用に設定されていない限り、BGPネクストホップへ
の IGPメトリックは、ベストパス IGPメトリックと同等です。

BGPはマルチパス候補から最近受信したパスのうち、最大 n本のパスを IPルーティングテー
ブルに挿入します。この nは、BGPマルチパスの設定時に指定した、ルーティングテーブル
に組み込まれるルートの数です。マルチパスが無効な場合のデフォルト値は 1です。

不等コストロードバランシングの場合、BGPリンク帯域幅も使用できます。

内部ピアへの転送前に、eBGPマルチパスで選択されたベストパスに対し、同等のnext-hop-self
が実行されます。

（注）
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BGPのガイドライン

ファイアウォールモードのガイドライン

トランスペアレントファイアウォールモードはサポートされません。BGPは、ルータモード
でのみサポートされています。

IPv6のガイドライン

IPv6をサポートします。グレースフルリスタートは、IPv6アドレスファミリではサポートさ
れません。

BGPの設定
BGPを設定するには、以下のトピックを参照してください。

手順

ステップ 1 BGP基本設定（901ページ）

ステップ 2 BGP一般設定（904ページ）

ステップ 3 BGPネイバーの設定（906ページ）

ステップ 4 BGP集約アドレス設定（911ページ）

ステップ 5 BGPv4フィルタリング設定（912ページ）

フィルタリングセクションは、IPv4設定にのみ適用されます。（注）

ステップ 6 BGPネットワーク設定（913ページ）

ステップ 7 BGP再配布設定（913ページ）

ステップ 8 BGPルート注入の設定（914ページ）

BGP基本設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

BGPの多くの基本設定が可能です。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）]タブを選択します。

ステップ 3 [BGP]を選択します。

ステップ 4 [BGPを有効にする（Enable BGP）]チェックボックスを選択して、BGPルーティングプロセ
スを有効にします。

ステップ 5 [AS番号（AS Number）]フィールドに、BGPプロセスの自律システム（AS）番号を入力しま
す。AS番号内部には、複数の自律番号が含まれます。AS番号には、1～ 4294967295または
1.0～ 65535.65535を指定できます。AS番号は固有に割り当てられた値であるため、インター
ネットの各ネットワークが識別されます。

ステップ 6 （オプション）Generalでさまざまな BGP設定を編集します。これらの設定のデフォルトはほ
とんどの場合で適切ですが、ネットワークのニーズに合わせて調整できます。[編集（Edit）]
（鉛筆）ボタンをクリックして、グループの設定を編集します。

a) [ルータ ID（Router ID）]ドロップダウンリストで、[自動（Automatic）]または [手動
（Manual）]を選択します。自動を選択すると、FirepowerThreatDefenseデバイス上で最上
位の IPアドレスがルータ IDとして使用されます。固定ルータ IDを使用するには、[手動
（Manual）]を選択して、[IPアドレス（IP Address）]フィールドに IPv4アドレスを入力
します。デフォルト値は [自動（Automatic）]です。

b) [AS_パス属性の AS番号の数（number of AS numbers in AS_PATH attribute）]を入力しま
す。ASパス属性は、移動パケットの最短ルートになる送信元と宛先のルータ間の中間AS
番号のシーケンスです。有効な値は、1～ 254です。デフォルト値は Noneです。

c) [ログネイバー変更（Log Neighbor Changes）]チェックボックスをオンにして、BGPネイ
バーの変更（アップ状態またはダウン状態）およびリセットのロギングをイネーブルにし

ます。これは、ネットワーク接続の問題をトラブルシューティングしたり、ネットワーク

の安定性を評価する際に役に立ちます。この設定はデフォルトで有効になっています。

d) [TCPパスMTUディスカバリ使用（Use TCP path MTU discovery）]チェックボックスをオ
ンにし、パスMTU手法を使用して 2つの IPホスト間のネットワークパスにおける最大伝
送単位（MTU）のサイズを決定します。これにより、IPフラグメンテーションが回避され
ます。この設定はデフォルトで有効になっています。

e) [フェールオーバー後すぐにセッションをリセット（Reset session upon Failover）]チェック
ボックスをオンにして、リンク障害の発生時に外部BGPセッションをただちにリセットし
ます。この設定はデフォルトで有効になっています。

f) [最初の ASを EBGPルートのピアの ASとして実行（Enforce that first AS is peer’s AS for
EBGP routes）]チェックボックスをオンにして、その AS番号を AS_path属性の 1つ目の
セグメントとしてリストしていない外部BGPピアから受信した着信アップデートを破棄し
ます。これにより、誤って設定されたピアや許可されていないピアが、別の自律システム

から送信されたかのようにルートをアドバイタイズしてトラフィックを誤った宛先に送信

することがなくなります。この設定はデフォルトで有効になっています。

g) [AS番号のドット表記を使用（Use dot notation for AS numbers）]チェックボックスをオン
にして、完全なバイナリ 4バイトのAS番号を、ドットで区切られた 16ビットの 2文字ず
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つに分割します。0～ 65553のAS番号は 10進数で表され、65535を超えるAS番号はドッ
ト付き表記を使用して表されます。これは、デフォルトでは無効になっています。

h) [OK]をクリックします。

ステップ 7 （オプション）[ベストパス選択（Best Path Selection）]セクションを編集します。

a) [デフォルトローカル優先度（Default Local Preference）]で 0～ 4294967295の値を入力し
ます。デフォルト値は 100です。値が大きいほど、優先度が高いことを示します。この優
先度は、ローカル自律システム内のすべてのルータおよびアクセスサーバに送信されま

す。

b) [異なるネイバーからのMED比較を許可（Allow comparing MED from different neighbors）]
チェックボックスをオンにして、さまざまな自律システムのネイバーからのパスにおいて

Multi-exit discriminator（MED）の比較ができるようにします。これは、デフォルトでは無
効になっています。

c) [同一 EBGPパスのルータ IDを比較（Compare Router ID for identical EBGP paths）]チェッ
クボックスをオンにして、最適なパスの選択プロセス中に、外部BGPピアから受信した類
似のパスを比較し、最適なパスをルータ IDが最も小さいルートに切り替えます。これは、
デフォルトでは無効になっています。

d) [隣接するASがアドバタイズしたパス間の最適MEDを選別（Pick the best MED path among
paths advertised from the neighboring AS）]チェックボックスをオンにして、連合ピアから学
習したパス間におけるMED比較を有効にします。MED間の比較は、外部の自律システム
がパスに存在しない場合にのみ行われます。これは、デフォルトでは無効になっていま

す。

e) [欠落MEDを最低優先度として処理（Treat missing MED as the least preferred one）]チェッ
クボックスをオンにして、欠落しているMED属性は無限大の値を持つものとみなし、こ
のパスを最も推奨度の低いパスにします。したがって、MEDが欠落しているパスが最も
優先度が低くなります。これは、デフォルトでは無効になっています。

f) [OK]をクリックします。

ステップ 8 （オプション）[ネイバータイマー（Neighbor Timers）]セクションを編集します。

a) [キープアライブインターバル（Keepalive interval）]フィールドでキープアライブメッセー
ジを送信しなかった場合に、その後BGPネイバーがアクティブな状態を維持する時間間隔
を入力します。このキープアライブインターバルが終わると、メッセージが送信されない

場合、BGPピアはデッドとして宣言されます。デフォルト値は 60秒です。
b) [維持時間（Hold Time）]フィールドで、BGP接続が開始、設定されている間、BGPネイ
バーがアクティブな状態を維持する時間間隔を入力します。デフォルト値は 180秒です。

c) （オプション）[最小維持時間（Min Hold time）]フィールドで、BGP接続が開始、設定さ
れている間、BGPネイバーがアクティブな状態を維持する最小時間間隔を入力します。0
～ 65535の値を指定します。

d) [OK]をクリックします。

ステップ 9 （オプション）[グレースフルリスタート（Graceful Restart）]セクションを編集します。

このセクションは、Firepower Threat Defenseデバイスがフェールオーバーまたはスパ
ンドクラスタモードになっているときにのみ使用できます。フェールオーバー設定

のデバイスの1つが失敗した場合に、トラフィックフローのパケットでドロップがな
いように行われるものです。

（注）
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a) [グレースフルリスタートを有効にする（Enable Graceful Restart）]チェックボックスをオ
ンにして、Firepower Threat Defenseピアがスイッチオーバー後のルートフラップを回避で
きるようにします。

b) [リスタート時間（Restart Time）]フィールドで BGPオープンメッセージが受信される前
に、Firepower Threat Defenseピアが古いルートを削除するまでの待機時間を入力します。
デフォルト値は 120秒です。有効な値は 1～ 3600秒です。

c) [Stalepath時間（Stalepath Time）]フィールドで、リスタートする Firepower Threat Defense
から End Of Record（EOR）メッセージを受信した後、Firepower Threat Defenseが古いルー
トを削除するまでの待機時間を入力します。デフォルト値は 360秒です。有効な値は 1～
3600秒です。

d) [OK]をクリックします。

ステップ 10 [保存（Save）]をクリックします。

BGP一般設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ルートマップ、アドミニストレーティブルートディスタンス、同期、ネクストホップ、パケッ

ト転送を設定します。これらの設定のデフォルトはほとんどの場合で適切ですが、ネットワー

クのニーズに合わせて調整できます。

手順

ステップ 1 [ルーティング（Routing）] > [BGP] > [IPv4]または [Ipv6]に進み、[一般（General）]タブを
選択します。

ステップ 2 [一般（General）]タブで、次のセクションを更新します。

a) [設定（Settings）]セクションで、[ルートマップ（Route Map）]オブジェクトを入力また
は選択して、ネクストホップ検証用の BGPルータの [スキャンインターバル（Scanning
Interval）]を入力します。有効な値は 5～ 60秒です。デフォルト値は 60です。[OK]をク
リックします。

[ルートマップ（Route Map）]フィールドは、IPv4設定にのみ適用されます。（注）

b) [ルートと同期化（Routes and Synchronization）]セクションで、必要に応じて以下を更新
し、[OK]をクリックします。
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•（オプション）[デフォルトルートの生成（Generate Default Routes）]：これを選択し
て、デフォルトルート（ネットワーク 0.0.0.0）を配布するように BGPルーティング
プロセスを設定します。

•（オプション）[サブネットルートのネットワークレベルルートへの集約（Summarize
subnet routes into network-level routes）]：これを選択して、ネットワークレベルのルー
トへのサブネットルートの自動集約を設定します。このチェックボックスを適用でき

るのは、IPv4設定だけです。

•（オプション）[非アクティブなルートのアドバタイズ（Advertise inactive routes）]：
これを選択して、ルーティング情報ベース（RIB）にインストールされていないルー
トをアドバタイズします。

•（オプション）[BGPと IGPシステム間の同期化（Synchronise between BGP and IGP
system）]：これを選択して、BGPと内部ゲートウェイプロトコル（IGP）システムの
間の同期を有効にします。通常、ルートがローカルであるか IGPに存在する場合を除
き、BGPスピーカーは外部ネイバーにルートをアドバタイズしません。この機能によ
り、自律システム内のルータおよびアクセスサーバは、BGPが他の自律システムで
ルートを使用可能にする前にルートを確保できるようになります。

•（オプション）[IBGPの IGPへの再配布（Redistribute IBGP into IGP）]：これを選択し
て、OSPFなどの内部ゲートウェイプロトコル（IGP）への iBGPの再配布を設定しま
す。

c) [アドミニストレーティブルートディスタンス（Administrative Route Distances）]セクショ
ンで、必要に応じて以下を更新し、[OK]をクリックします。

• [外部（External）]：外部 BGPルートのアドミニストレーティブディスタンスを入力
します。外部自律システムから学習されたルートは、外部ルートです。この引数の値

の範囲は 1～ 255です。デフォルト値は 20です。

• [内部（Internal）]：内部BGPルートのアドミニストレーティブディスタンスを入力し
ます。ローカル自律システムのピアから学習されたルートは、内部ルートです。この

引数の値の範囲は 1～ 255です。デフォルト値は 200です。

• [ローカル（Local）]：ローカル BGPルートのアドミニストレーティブディスタンス
を入力します。ローカルルートは、別のプロセスから再配布されているルータまたは

ネットワークの、多くの場合バックドアとして、ネットワークルータ表示コマンド

によりリストされるネットワークです。この引数の値の範囲は 1～ 255です。デフォ
ルト値は 200です。

d) [ネクストホップ（Next Hop）]セクションで、必要に応じて BGPネクストホップアドレ
スを有効にする [アドレス追跡を有効にする（Enable address tracking）]チェックボックス
を選択し、ルーティングテーブルにインストールされた更新ネクストホップルートの

チェックの間で [遅延インターバル（Delay Interval）]を入力します。[OK]をクリックしま
す。

[ネクストホップ（Next Hop）]セクションは、IPv4設定にのみ適用されます。（注）
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e) [多重パスでパケットを転送（Forward Packets over Multiple Paths）]セクションで、必要に
応じて以下を更新し、[OK]をクリックします。

•（オプション）[パスの数（Number of Paths）]：ルーティングテーブルにインストー
ル可能な Border Gateway Protocolルートの最大数を指定します。値の範囲は 1～ 8で
す。デフォルト値は 1です。

•（オプション）[IBGPパスの数（IBGP Number of Paths）]：ルーティングテーブルに
インストール可能な並行内部ボーダーゲートウェイプロトコル（IBGP）ルートの最
大数を指定します。値の範囲は 1～ 8です。デフォルト値は 1です。

ステップ 3 [保存（Save）]をクリックします。

BGPネイバーの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

BGPルータは更新を交換する前に、各ピアとの接続を確立する必要があります。これらのピア
はBGPネイバーと呼ばれます。[ネイバー（Neighbor）]タブを使用して、BGP IPv4または IPv6
ネイバーとネイバーの設定を定義します。

手順

ステップ 1 [ルーティング（Routing）] > [BGP] > [IPv4]または [IPv6]を選択し、[ネイバー（Neighbor）]
タブをクリックします。

ステップ 2 [追加（Add）]をクリックして、BGPネイバーとネイバーの設定を定義します。

ステップ 3 BGPネイバーの IPアドレスを入力します。この IPアドレスは、BGPネイバーテーブルに追
加されます。

ステップ 4 BGPネイバーのインターフェイスを入力します。

[インターフェイス（Interface）]フィールドは、IPv6の設定にのみ適用されます。（注）

ステップ 5 [リモート AS（Remote AS）]フィールドに、BGPネイバーが属する自律システムを入力しま
す。

ステップ 6 [有効アドレス（Enabled address）]チェックボックスをオンにして、BGPネイバーとの通信を
有効にします。[有効アドレス（Enabled address）]チェックボックスがオンの場合にのみ、追
加のネイバー設定が行われます。
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ステップ 7 （オプション）[管理シャットダウン（Shutdown administratively）]チェックボックスをオンに
して、ネイバーまたはピアグループを無効化します。

ステップ 8 （オプション）[グレースフルリスタートの設定（Configure graceful restart）]チェックボック
スをオンにして、このネイバーの BGPグレースフルリスタート機能の設定を有効にします。
このオプションを選択した後、[グレースフルリスタート（フェールオーバー/スパンドモー
ド）（Graceful Restart (failover/spannedmode)）]オプションを使用して、このネイバーに対して
グレースフルリスタートを有効にするか、または無効にするかを指定する必要があります。

[グレースフルリスタート（graceful restart）]フィールドは、IPv4の設定にのみ適用
されます。

（注）

ステップ 9 （オプション）BGPネイバーの説明を入力します。

ステップ 10 （オプション）[ルートのフィルタリング（Filtering Routes）]タブで、必要に応じてアクセス
リスト、ルートマップ、プレフィックスリスト、およびASパスのフィルタを使用して、BGP
ネイバー情報を配布します。次の各セクションを更新します。

a) 適切な着信または発信アクセスリストを入力または選択して、BGPネイバー情報を配布し
ます。

アクセスリストは、IPv4の設定にのみ適用されます。（注）

b) 適切な着信または発信ルートマップを入力または選択して、着信または発信ルートにルー
トマップを適用します。

c) 適切な着信または発信プレフィックスリストを入力または選択して、BGPネイバー情報を
配布します。

d) 適切な着信または発信ASパスフィルタを入力または選択して、BGPネイバー情報を配布
します。

e) （オプション）[ネイバーから許可されるプレフィックスの数を制限する（Limit the number
of prefixes allowed from the neighbor）]チェックボックスをオンにして、ネイバーから受信
できるプレフィックスの数を制御します。

• [最大プレフィックス数（Maximum Prefixes）]フィールドに、特定のネイバーからの
許可される最大プレフィックス数を入力します。

• [しきい値レベル（Threshold Level）]フィールドに、ルータが警告メッセージの生成
を開始するパーセンテージ（最大数に対する割合）を入力します。有効な値は 1～
100の整数です。デフォルト値は 75です。

f) [ピアから受信したプレフィックスを制御する（Control prefixes received from the peer）]
チェックボックスをオンにし、ピアから受信したプレフィックスに対する追加の制御を指

定します。次のいずれかを実行します。

•プレフィックス数の制限値に到達したときに BGPネイバーを停止するには、[プレ
フィックス数の制限値を超えたときにピアリングを停止する（Terminate peering when
prefix limit is exceeded）]ラジオボタンを選択します。[再起動間隔（Restart interval）]
フィールドで、BGPネイバーが再起動するまでの時間を指定します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
907

Firepower Threat Defenseのルーティング

BGPネイバーの設定



•最大プレフィックス数の制限値を超えたときにログメッセージを生成するには、[プ
レフィックス数の制限値を超えたときに警告メッセージのみを表示する（Give only
warningmessagewhen prefix limit is exceeded）]ラジオボタンを選択します。この場合、
BGPネイバーは終了しません。

g) [OK]をクリックします。

ステップ 11 （オプション）[ルート（Routes）]タブで、その他のネイバールートパラメータを指定しま
す。次を更新します。

a) [アドバタイズメントの間隔（Advertisement Interval）]フィールドに、BGPルーティング
アップデートが送信される最小間隔（秒）を入力します。有効な値は、1～ 600です。

b) [発信ルーティング更新からプライベート AS番号を削除する（Remove private AS numbers
from outbound routing updates）]を選択して、プライベート AS番号を発信ルートにおける
アドバタイズ対象から除外します。

c) [デフォルトルートの生成（Generate default routes）]チェックボックスをオンにして、ロー
カルルータにネイバーへのデフォルトルート 0.0.0.0の送信を許可して、このルートがデ
フォルトルートとして使用されるようにします。[ルートマップ（Route map）]フィール
ドで、ルート 0.0.0.0が条件に応じて注入されるように許可するルートマップを入力また
は選択します。

d) 条件に応じてアドバタイズされるルートを追加するには、[行を追加（AddRow）]（+）ボ
タンをクリックします。[アドバタイズ対象ルートの追加（Add Advertised Route）]ダイア
ログボックスで、次の手順を実行します。

1. [アドバタイズマップ（Advertise Map）]フィールドで、exist-mapまたは非存在マップ
の条件が満たされた場合にアドバタイズされるルートマップを追加または選択しま

す。

2. [exist-map（Exist Map）]ラジオボタンを選択し、[ルートマップオブジェクトセレク
タ（Route Map Object Selector）]からルートマップを選択します。このルートマップ
は、advertise-mapのルートがアドバタイズされるかどうかを判断するためにBGPテー
ブル内のルートと比較されます。

3. [非存在マップ（Non-Exist Map）]ラジオボタンを選択し、[ルートマップオブジェク
トセレクタ（Route Map Object Selector）]からルートマップを選択します。このルー
トマップは、advertise-mapのルートがアドバタイズされるかどうかを判断するために
BGPテーブル内のルートと比較されます。

4. [OK]をクリックします。

ステップ 12 [タイマー（Timers）]タブで [BGPピアの時間を設定する（Set Timers for the BGPPeer）]チェッ
クボックスをオンにし、キープアライブ頻度、保留時間、最小保留時間を設定します。

• [キープアライブインターバル（Keepalive Interval）]：Firepower Threat Defenseデバイスが
キープアライブメッセージをネイバーに送信する頻度（秒）を入力します。有効な値は、

0～ 65535です。デフォルト値は 60秒です。
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• [保留時間（Hold time）]：キープアライブメッセージを受信できない状態が継続して、ピ
アがデッドであると Firepower Threat Defenseデバイスが宣言するまでの時間（秒）を入力
します。有効な値は、0～ 65535です。デフォルト値は 180秒です。

• [最小保留時間（Min hold time）]：（オプション）キープアライブメッセージを受信でき
ない状態が継続して、ピアがデッドであると Firepower Threat Defenseデバイスが宣言する
までの最小時間（秒）を入力します。有効な値は、0～ 65535です。デフォルト値は 0秒
です。

ステップ 13 [詳細（Advanced）]タブで、次を更新します。

a) （オプション）[認証を有効にする（Enable Authentication）]を選択して、2つの BGPピア
間の TCP接続でMD5認証を有効にします。

1. [暗号化を有効にする（EnableEncryption）]ドロップダウンリストから暗号化タイプを
選択します。

2. パスワードを [パスワード（Password）]フィールドに入力します。[確認（Confirm）]
フィールドにパスワードを再入力します。パスワードは大文字と小文字を区別し、

service password-encryptionコマンドが有効な場合は最大 25文字、service
password-encryptionコマンドが有効でない場合は最大 81文字を指定できます。最初の
文字を数値にはできません。この文字列には、スペースも含め、あらゆる英数字を使

用できます。

数字-スペース-任意の文字の形式でパスワードを指定することはできません。
数字の後にスペースを使用すると、認証に失敗する原因となることがありま

す。

（注）

b) （オプション）[このネイバーにコミュニティ属性を送信する（Send Communty attribute to
this neighbor）]チェックボックスをオンにして、コミュニティ属性をBGPネイバーに送信
することを指定します。

c) （オプション）[このネイバーのネクストホップとして FTDを使用する（Use FTD as next
hop for this neighbor）]チェックボックスをオンにし、ルータをBGPスピーキングネイバー
またはピアグループのネクストホップとして設定します。

d) [接続の検証を無効にする（Disable Connection Verification）]チェックボックスをオンにし
て、シングルホップで到達可能な eBGPピアリングセッションについての接続の検証プロ
セスを無効にします。これにより、ループバックインターフェイスで設定されたピアや直

接接続されない IPアドレスが設定されたピアとの間でセッションを確立することができま
す。オフ（デフォルト）にすると、シングルホップ eBGPピアリングセッション
（TTL=254）について、BGPルーティングプロセスで接続が検証され、eBGPピアが同じ
ネットワークセグメントに直接接続されているかどうか確認されます。ピアが同じネット

ワークセグメントに直接接続されていない場合、ピアリングセッションは確立されませ

ん。

e) [直接接続されていないネイバーとの接続を許可する（Allow connections with neighbor that
is not directly connected）]ラジオボタンを選択して、直接接続されていないネットワーク
上で外部ピアからの BGP接続を受け入れ、またそのピアへの BGP接続を試みます。（オ
プション）[TTLホップ（TTL hops）]フィールドに存続可能時間を入力します。有効な値
は、1～ 255です。または、[ネイバーへの TTLホップの制限数（Limited number of TTL
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hops to neighbor）]ラジオボタンを選択して、BGPピアリングセッションを保護します。
[TTLホップ（TTL hops）]フィールドに、eBGPピアを区切るホップの最大数を入力しま
す。 有効な値は、1～ 254です。

f) （オプション）[TCP MTUパス検出の使用（Use TCP MTU path discovery）]チェックボッ
クスをオンにして、BGPセッションの TCPトランスポートセッションを有効にします。

g) [TCPトランスポートモード（TCP Transport Mode）]ドロップダウンリストから TCP接続
モードを選択します。オプションは [デフォルト（Default）]、[アクティブ（Active）]、ま
たは [パッシブ（Passive）]です。

h) （オプション）BGPネイバー接続のウェイトを入力します。
i) ドロップダウンリストから Firepower Threat Defenseデバイスが受け入れる BGPバージョ
ンを選択します。[4のみ（4-Only）]に設定すると、指定されたネイバーとの間でバージョ
ン 4だけが使用されます。デフォルトでは、バージョン 4が使用され、要求された場合は
動的にネゴシエートしてバージョン 2に下がります。

ステップ 14 AS移行を考慮する場合にのみ [移行（Migration）]タブを更新します。

AS移行カスタマイズは、遷移の完了後に削除される必要があります。（注）

a) （オプション）[ネイバーから受信したルートの AS番号をカスタマイズする（Customize
the AS number for routes received from the neighbor）]チェックボックスをオンにして、eBGP
ネイバーから受信したルートの AS_path属性をカスタマイズします。

b) [ローカル AS番号（Local AS number）]フィールドにローカル自律システム番号を入力し
ます。有効な値は、1～ 4294967295または 1.0～ 65535.65535の有効な自律システム番号
です。

c) （オプション）[ローカル AS番号をネイバーから受信したルートの前に付加しない（Do
not prepend local AS number to routes received from neighbor）]チェックボックスをオンにし
て、ローカルAS番号がeBGPピアから受信したルートの前に付加されないようにします。

d) （オプション）[実 AS番号をネイバーから受信したルートのローカル AS番号に置き換え
る（Replace real AS number with local AS number in routes received from neighbor）]チェック
ボックスをオンにして、実自律システム番号を eBGP更新のローカル自律システム番号に
置き換えます。ローカル BGPルーティングプロセスからの自律システム番号は、追加さ
れません。

e) （オプション）[実 AS番号またはネイバーから受信したルートのローカル AS番号を受け
入れる（Accept either real AS number or local AS number in routesreceived from neighbor）]
チェックボックスをオンにして、実自律システム番号（ローカル BGPルーティングプロ
セスより）またはローカル自律システム番号を使用するピアリングセッションを確立する

ように eBGPネイバーを設定します。

ステップ 15 [OK]をクリックします。

ステップ 16 [保存（Save）]をクリックします。
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BGP集約アドレス設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

BGPネイバーはルーティング情報を格納し、交換しますが、設定される BGPスピーカーの数
が増えるに従って、ルーティング情報の量が増えます。ルート集約は、複数の異なるルートの

属性を合成し、1つのルートだけがアドバタイズされるようにするプロセスです。集約プレ
フィックスは、クラスレスドメイン間ルーティング（CIDR）の原則を使用して、複数の隣接
するネットワークを、ルーティングテーブルに要約できる IPアドレスのクラスレスセット 1
つに合成します。結果として、アドバタイズの必要なルートは少なくなります。[集約アドレ
スの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスで、特定のルートの 1つの
ルートへの集約を定義します。

手順

ステップ 1 Firepower Threat Defenseデバイスを編集する際、[ルーティング（Routing）] > [BGP] > [IPv4]
または [IPv6]を選択して、[集約アドレス（Aggregate Address）]タブを選択します。

ステップ 2 [集約アドレス（Aggregate Addresses）]タブをクリックします。

ステップ 3 [集約タイマー（Aggregate Timer）]フィールドで、集約タイマーの値（秒）を入力します。有
効な値は、0または 6～ 60の値です。デフォルト値は 30です。

ステップ 4 [追加（Add）]をクリックして、[集約アドレスの追加（AddAggregateAddress）]ダイアログを
更新します。

a) [ネットワーク（Network）]：IPv4アドレスを入力するか、任意のネットワーク/ホストオ
ブジェクトを選択します。

b) [集約マップ（AttributeMap）]：（オプション）集約ルートの属性の設定に使用されるルー
トマップを入力または選択します。

c) [アドバタイズマップ（AdvertiseMap）]：（オプション）AS設定の元のコミュニティを作
成するルートの選択に使用されるルートマップを入力または選択します。

d) [抑制マップ（SuppressMap）]：（オプション）抑制するルートの選択に使用されるルート
マップを入力または選択します。

e) [AS設定パス情報の生成（Generate AS set path Information）]：（オプション）自律システ
ム設定パス情報の生成を有効にするには、チェックボックスを選択します。

f) [更新から全ルートをフィルタ処理（Filter all routes from updates）]：（オプション）更新か
らのすべての特定のルートをフィルタ処理するには、チェックボックスを選択します。

g) [OK]をクリックします。
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次のタスク

• BGPv4設定については、次に進みます。 BGPv4フィルタリング設定（912ページ）

• BGPv6設定については、次に進みます。 BGPネットワーク設定（913ページ）

BGPv4フィルタリング設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

フィルタリング設定は、受信される BGP更新プログラムのフィルタ処理ルートまたはネット
ワークに使用されます。フィルタリングは、ルータが学習またはアドバタイズするルーティン

グ情報を制限するために使用されます。

始める前に

フィルタリングは、BGPの IPv4ルーティングポリシーでのみ適用されます。

手順

ステップ 1 [ルーティング（Routing）] > [BGP] > [IPv4]を選択し、[フィルタリング（Filtering）]タブを
選択します。

ステップ 2 [追加（Add）]をクリックして、[フィルタの追加（Add Filter）]ダイアログを更新します。

a) [アクセスリスト（Access List）]：受信されるネットワークとルーティングアップデート
で抑制されるネットワークを定義するアクセスコントロールリストを選択します。

b) [指示（Direction）]：（オプション）インバウンド更新、アウトバウンド更新のどちらに
フィルタを適用するかを指定する指示を選択します。

c) [プロトコル（Protocol）]：（オプション）なし、BGP、接続中、OSPF、RIPまたは静的の
ルーティングプロセスのうち、フィルタ処理するものを選択します。

d) [プロセス ID（Process ID）]：（オプション）OSPFルーティングプロトコルのプロセス
IDを入力します。

e) [OK]をクリックします。

ステップ 3 [保存（Save）]をクリックします。
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BGPネットワーク設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ネットワーク設定は、BGPルーティングプロセスによってアドバタイズされるネットワーク、
アドバタイズされるネットワークのフィルタ処理で確認されるルートマップを追加するために

使用されます。

手順

ステップ 1 [ルーティング（Routing）]> [BGP]> [IPv4]または [IPv6]に進み、[ネットワーク（Networks）]
タブを選択します。

ステップ 2 [追加（Add）]をクリックして、[ネットワークの追加（Add Networks）]ダイアログを更新し
ます。

a) [ネットワーク（Network）]：BGPルーティングプロセスによってアドバタイズされるネッ
トワークを入力します。

b) （オプション）[ルートマップ（RouteMap）]：アドバタイズされるネットワークをフィル
タ処理するために調べる必要のあるルートマップを入力または選択します。この値を指定

しない場合、すべてのネットワークが再配布されます。

c) [OK]をクリックします。

ステップ 3 [保存（Save）]をクリックします。

BGP再配布設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

再配布設定により、別のルーティングドメインから BGPにルートを再配布する条件を定義で
きます。
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手順

ステップ 1 [ルーティング（Routing）] > [BGP > IPv4]または [IPv6]に進み、[再配布（Redistribution）]タ
ブを選択します。

ステップ 2 [追加（Add）]をクリックして、[再配布の追加（Add Redistribution）]ダイアログを更新しま
す。

a) [送信元プロトコル（SourceProtocol）]：送信元プロトコルドロップダウンリストから、ど
のプロトコルからルートを BGPドメインに再配布するかを選択します。

b) [プロセス ID（Process ID）]：選択されている送信元プロトコルの識別子を入力します。
OSPFプロトコルに適用されます。

c) [メトリック（Metric）]：（オプション）再配布されているルートのメトリックを入力しま
す。

d) [ルートマップ（RouteMap）]：再配布されるネットワークをフィルタ処理するために調べ
る必要のあるルートマップを入力または選択します。この値を指定しない場合、すべての

ネットワークが再配布されます。

e) [一致（Match）]：1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。ルートが再配布されるには、選択した条件と一致してい

る必要があります。次の一致条件から 1つ以上を選択できます。これらのオプションは、
OSPFが送信元プロトコルとして選択されているときにのみ有効になります。

•内線

•外部 1

•外部 2

• NSSA外部 1

• NSSA外部 2

f) [OK]をクリックします。

BGPルート注入の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ルート注入設定により、条件に応じて BGPルーティングテーブルに注入されるルートを定義
できます。
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手順

ステップ 1 [ルーティング（Routing）] > [BGP] > [IPv4]または [IPv6]を選択し、[ルート注入（Route
Injection）]タブを選択します。

ステップ 2 [追加（Add）]をクリックして、[ルート注入の追加（Add Route Injection）]ダイアログを更新
します。

a) [マップ注入（Inject Map）]：ローカル BGPルーティングテーブルに注入するプレフィッ
クスを指定するルートマップを入力または選択します。

b) [マップ存在（ExistMap）]：BGPスピーカーが追跡するプレフィックスを含むルートマッ
プを入力または選択します。

c) [注入されたルートが集約ルートの属性を継承（Injected routes will inherit the attributes of the
aggregate route）]：これを選択し、集約ルートの属性を継承するよう注入されたルートを
設定します。

d) [OK]をクリックします。

ステップ 3 [保存（Save）]をクリックします。
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第 38 章

Firepower Threat Defense用の RIP

この章では、ルーティング情報プロトコル（RIP）を使用してデータをルーティングし、認証
を実行し、ルーティング情報を再配布するように Firepower Threat Defenseを設定する方法につ
いて説明します。

• RIPについて（917ページ）
• RIPのガイドライン（919ページ）
• RIPの設定（920ページ）

RIPについて
RIPと呼ばれることが多い Routing Information Protocolは、すべてのルーティングプロトコル
の中で最も堅牢なものの 1つです。RIPには、ルーティングアップデートプロセス、RIPルー
ティングメトリック、ルーティング安定性、ルーティングタイマーの4つの基本的なコンポー
ネントがあります。RIPをサポートしているデバイスは、ルーティングアップデートメッセー
ジを定期的に、またネットワークトポロジが変更されたときに送信します。これらの RIPパ
ケットには、デバイスが到達可能なネットワークに関する情報、さらに宛先アドレスに到達す

るためにパケットが通過しなければならないルータやゲートウェイの数が含まれています。

RIPでは、生成されるトラフィックはOSPFより多くなりますが、設定はOSPFより容易です。

RIPは、ホップカウントをパス選択のメトリックとして使用するディスタンスベクタールー
ティングプロトコルです。インターフェイス上でRIPが有効になっている場合、インターフェ
イスは、ネイバーデバイスと RIPブロードキャストを交換して、ルートの動的な学習および
アドバタイズを行います。

/Firepower Threat Defenseデバイスは、RIPバージョン 1と RIPバージョン 2の両方をサポート
しています。RIPバージョン 1では、ルーティングアップデートでサブネットマスクは送信さ
れません。RIPバージョン 2では、ルーティングアップデートでサブネットマスクが送信さ
れ、可変長サブネットマスクがサポートされています。さらに、RIPバージョン 2では、ルー
ティングアップデートを交換するときのネイバー認証がサポートされています。この認証によ

り、信頼性の高い送信元から信頼できるルーティング情報が /Firepower Threat Defenseデバイ
スで受信できるようになります。
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RIPは、初期設定が簡単で、トポロジが変更されても設定を更新する必要がないため、スタ
ティックルーティングより有利です。RIPの欠点は、スタティックルーティングよりネット
ワークや処理オーバーヘッドが大きいことです。

ルーティングアップデートプロセス

RIPは、ルーティングアップデートメッセージを定期的に送信するだけでなく、ネットワーク
トポロジが変更された場合にも送信します。ルータは、エントリの変更が含まれるルーティン

グアップデートを受け取ると、新しいルートを反映するようにそのルーティングテーブルを

更新します。パスのメトリック値は1ずつ大きくなり、送信者はネクストホップとして示され
ます。RIPルータは、宛先に対する最適なルート（メトリック値が最も小さいルート）だけを
保持します。ルータは、そのルーティングテーブルを更新した後、他のネットワークルータ

に変更を通知するために、ルーティングアップデートの送信をただちに開始します。これらの

アップデートは、RIPルータが送信する定期的にスケジュールされたアップデートとは独立し
て送信されます。

RIPのルーティングメトリック
RIPは、1つのルーティングメトリック（ホップカウント）を使用して発信元と宛先ネット
ワークとの距離を測定します。発信元から宛先までのパスの各ホップにはホップカウント値

（通常は1）が割り当てられます。ルータが、新しいまたは変更された宛先ネットワークエン
トリが含まれるルーティングアップデートを受け取ると、アップデートで示されたメトリック

値に 1を加算し、そのネットワークをルーティングテーブルに入れます。送信者の IPアドレ
スがネクストホップとして使用されます。

RIP安定性機能
RIPは、送信元から宛先へのパスで許可されるホップ数に制限を導入することにより、ルー
ティングループが無限に続くことを防止しています。パス内のホップの最大数は 15です。新
しいまたは変更されたエントリが含まれるルーティングアップデートをルータが受信し、メト

リック値に1を加えた結果、メトリックが無限（つまり16）になる場合は、ネットワークの宛
先は到達不能と見なされます。この安定性機能の欠点は、この機能によってRIPネットワーク
の直径の最大値が 16ホップ未満に制限されることです。

RIPには、その他にも、多くのルーティングプロトコルに共通の安定性機能がいくつか含まれ
ます。ネットワークトポロジは急激に変化する可能性がありますが、これらの機能は、安定性

を提供するように設計されています。たとえば、RIPでは、スプリットホライズンとホールド
ダウンメカニズムを実装して、間違ったルーティング情報が伝搬されることを防止していま

す。

RIPタイマー
RIPでは、多数のタイマーを使用してそのパフォーマンスを調整しています。これらのタイ
マーには、ルーティングアップデートタイマー、ルートタイムアウトタイマー、ルートフラッ

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
918

Firepower Threat Defenseのルーティング

ルーティングアップデートプロセス



シュタイマーがあります。ルーティングアップデートタイマーは、定期的なルーティングアッ

プデートの間隔を測ります。通常は 30秒に設定されており、タイマーがリセットされたとき
にはランダムな時間がわずかに追加されます。これは、すべてのルータがそのネイバーを同時

にアップデートしようとした結果発生する輻輳を防ぐためです。ルーティングテーブルの各エ

ントリには、ルートタイムアウトタイマーが関連付けられています。ルートタイムアウトタ

イマーが期限切れになると、ルートには無効のマークが付きますが、ルートフラッシュタイ

マーが期限切れになるまではテーブル内に保持されます。

RIPのガイドライン

IPv6のガイドライン

IPv6はサポートされません。

その他のガイドライン

次の情報は、RIPバージョン 2だけに適用されます。

•ネイバー認証を使用する場合、認証キーとキー IDは、RIPバージョン 2アップデートを
そのインターフェイスに提供するすべてのネイバーデバイス上で同じにする必要がありま

す。

• RIPバージョン 2の場合、/Firepower Threat Defenseデバイスは、マルチキャストアドレ
ス 224.0.0.9を使用してデフォルトルートアップデートを送受信します。パッシブモード
では、そのアドレスでルートアップデートが受信されます。

• RIPバージョン2がインターフェイス上で設定されると、マルチキャストアドレス224.0.0.9
がそのインターフェイス上で登録されます。RIPバージョン 2設定がインターフェイスか
ら削除されると、そのマルチキャストアドレスの登録は解除されます。

制限事項

• RIPアップデートは、/Firepower Threat Defenseデバイスのインターフェイス間を通過でき
ません。

• RIPバージョン 1では、可変長サブネットマスクがサポートされていません。

• RIPの最大ホップカウントは 15です。ホップカウントが 15を超えるルートは、到達不
能と見なされます。

• RIPの収束は、他のルーティングプロトコルと比べて時間がかかります。

• /Firepower Threat Defenseデバイスでは、RIPプロセスを 1つだけイネーブルにできます。
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RIPの設定
RIPは、ホップカウントをメトリックとして使用するディスタンスベクトルルーティングプ
ロトコルです。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）]タブを選択します。

ステップ 3 コンテンツテーブルから [RIP]を選択します。

ステップ 4 [RIPを有効にする（Enable RIP）]チェックボックスをオンにして、RIPを設定します。

ステップ 5 [RIPバージョン（RIP Version）]ドロップダウンリストから、RIPの更新を送受信するための
RIPバージョンを選択します。

ステップ 6 （オプション）[デフォルトルートの生成（Generate Default Route）]チェックボックスをオン
にして、指定したルートマップに基づく配布用のデフォルトルートを生成します。

a) [ルートマップ（Route map）]フィールドで、デフォルトルートの生成に使用するルート
マップ名を指定します。

[ルートマップ（Route map）]フィールドで指定したルートマップが存在する場合、特定
のインターフェイスで配布されるデフォルトルート 0.0.0.0/0が生成されます。

ステップ 7 [RIPバージョン（RIP Version）]として [バージョン 2の送受信（Send and Receive Version 2）]
を選択した場合、[自動集約の有効化（EnableAutoSummary）]オプションが使用可能になりま
す。[自動集約の有効化（EnableAutoSummary）]チェックボックスをオンにすると、自動ルー
ト集約が有効になります。切断されているサブネット間のルーティングを実行する必要がある

場合は、自動サマライズを無効にします。自動サマライズを無効にすると、サブネットがアド

バタイズされます。

RIPバージョン 1では、常に自動サマライズが使用されます。無効にすることはでき
ません。

（注）

ステップ 8 [ネットワーク（Networks）]タブをクリックします。RIPルーティングに対して1つ以上のネッ
トワークを定義します。IPアドレスを入力するか、目的のネットワーク/ホストオブジェクト
を入力または選択します。セキュリティアプライアンスの設定に追加できるネットワーク数に

制限はありません。このコマンドで定義されるネットワークに属しているインターフェイス

は、RIPルーティングプロセスに参加します。RIPルーティング更新は、指定したネットワー
クのインターフェイスだけを介して送受信されます。また、インターフェイスのネットワーク

を指定しない場合、インターフェイスは RIP更新でアドバタイズされません。

RIPでは、IPv4オブジェクトのみがサポートされます。（注）

ステップ 9 （オプション）[パッシブインターフェイス（Passive Interfaces）]タブをクリックします。こ
のオプションを使用して、アプライアンスでパッシブインターフェイスを指定してから、アク
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ティブインターフェイスを指定します。デバイスは、そのルーティングテーブルを入力する

ための情報を使用して、パッシブインターフェイスでのRIPルートのブロードキャストをリッ
スンしますが、パッシブインターフェイスでのルーティング更新はブロードキャストしませ

ん。パッシブとして指定されていないインターフェイスは、更新を送受信します。

ステップ 10 [再配布（Redistribution）]タブをクリックして、再配布ルートを管理します。これらは、他の
ルーティングプロセスから RIPルーティングプロセスに再配布されているルートです。

a) [追加（Add）]をクリックして、再配布ルートを指定します。
b) [プロトコル（Protocol）]ドロップダウンリストから、RIPルーティングプロセスに再配
布するルーティングプロトコルを選択します。

OSPFプロトコルの場合は、プロセス IDを指定します。同様に、BGPの場合は
ASパスとして指定します。[プロトコル（Protocol）]ドロップダウンリストで
[接続済み（Connected）]オプションを選択すると、直接接続されたネットワーク
を RIPルーティングプロセスに再配布できます。

（注）

c) （オプション）OSPFルートを RIPルーティングプロセスに再配布する場合、[一致
（Match）]ドロップダウンリストで、再配布する特定のタイプのOSPFルートを選択でき
ます。複数のタイプを選択するには、Ctrlを押しながらクリックします。

• [内部（Internal）]：自律システム（AS）の内部のルートが再配布されます。

• [外部 1（External 1）]：ASに対して外部のタイプ 1ルートが再配布されます。

• [外部 2（External 2）]：ASに対して外部のタイプ 2ルートが再配布されます。

• [NSSA外部 1（NSSAExternal 1）]：Not-So-StubbyArea（NSSA）の外部のタイプ 1ルー
トが再配布されます。

• [NSSA外部 2（NSSA External 2）]：NSSAに対して外部のタイプ 2ルートが再配布さ
れます。

デフォルトの一致は、[内部（Internal）]、[外部 1（External 1）]、および [外部 2
（External 2）]です。

（注）

d) [メトリック（Metric）]ドロップダウンリストから、再配布されたルートに適用する RIP
メトリックタイプを選択します。選択肢は次の 2つです。

• [トランスペアレント（Transparent）]：現在のルートメトリックを使用します。

• [指定値（Specified Value）]：特定のメトリック値を割り当てます。[メトリック値
（Metric Value）]フィールドに 0～ 16の特定の値を入力します。

• [なし（None）]：メトリックが指定されません。再配布されたルートに適用するメト
リック値を使用しないでください。

e) （オプション）[ルートマップ（Route Map）]フィールドに、ルートが RIPルーティング
プロセスに再配布される前に満たす必要のあるルートマップの名前を指定します。ルート

は、IPアドレスがルートマップアドレスリストの許可文と一致する場合にのみ再配布さ
れます。
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f) [OK]をクリックします。

ステップ 11 （オプション）[フィルタリング（Filtering）]タブをクリックして、RIPポリシーのフィルタを
管理します。このセクションでは、インターフェイスでのルーティング更新の回避、ルーティ

ング更新でのルートのアドバタイズ制御、ルーティング更新の処理制御、およびルーティング

更新の送信元フィルタリングに、フィルタを使用します。

a) [追加（Add）]をクリックして、RIPフィルタを追加します。
b) [トラフィックの方向（Traffic Direction）]フィールドでフィルタリングされるトラフィッ
クのタイプ（[着信（Inbound）]または [発信（Outbound）]）を選択します。

トラフィックの方向が着信の場合、インターフェイスフィルタだけを定義できま

す。

（注）

c) [フィルタオン（Filter On）]フィールドで適切なラジオボタンを選択して、フィルタがイ
ンターフェイスまたはルートのいずれに基づくかを指定します。[インターフェイス
（Interface）]を選択した場合、ルーティング更新がフィルタリングされるインターフェイ
スの名前を入力または選択します。[ルート（Route）]を選択した場合、ルートタイプを
選択します。

• [スタティック（Static）]：スタティックルートだけがフィルタリングされます。

• [接続済み（Connected）]：接続されたルートだけがフィルタリングされます。

• [OSPF]：指定した OSPFプロセスによって検出された OSPFv2ルートだけがフィルタ
リングされます。フィルタリングされるOSPFプロセスの [プロセス ID（Process ID）]
を入力します。

• [BGP]：指定した BGPプロセスによって検出された BGPv4ルートだけがフィルタリ
ングされます。フィルタリングされる BGPプロセスの ASパスを入力します。

d) [アクセスリスト（Access List）]フィールドで、許可されるネットワークまたは RIPルー
トアドバタイズメントから削除されるネットワークを定義する 1つ以上のアクセスコン
トロールリスト（ACL）の名前を入力または選択します。

e) [OK]をクリックします。

ステップ 12 （オプション）[ブロードキャスト（Broadcast）]タブをクリックして、インターフェイス設定
を追加または編集します。[ブロードキャスト（Broadcast）]タブを使用して、インターフェイ
スごとに送受信するグローバル RIPバージョンをオーバーライドできます。また、有効な RIP
アップデートを確認するための認証を実装する場合は、インターフェイスごとの認証パラメー

タを定義できます。

a) [追加（Add）]をクリックして、インターフェイス設定を追加します。
b) [インターフェイス（Interface）]フィールドで、このアプライアンスで定義されるインター
フェイスを入力または選択します。

c) [送信（Send）]オプションで、該当するボックスを選択して、RIPバージョン1、バージョ
ン 2、または両方を使用して更新を送信するように指定します。これらのオプションを使
用して、指定されたインターフェイスについて、指定したグローバルな送信バージョンを

オーバーライドできます。
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d) [受信（Receive）]オプションで、該当するボックスを選択して、RIPバージョン 1、バー
ジョン 2、または両方を使用して更新を受け入れるように指定します。これらのオプショ
ンを使用して、指定されたインターフェイスについて、指定したグローバルな受信バー

ジョンをオーバーライドできます。

e) RIPブロードキャストに対してこのインターフェイスで使用される認証を選択します。

• [なし（None）]：認証はありません。

• [MD5]：MD5を使用します。

• [クリアテキスト（Clear Text）]：クリアテキスト認証を使用します。

[MD5]または [クリアテキスト（Clear Text）]を選択した場合、次の認証パラメータも指
定する必要があります。

• [キー ID（Key ID）]：認証キーの ID。有効な値は 0～ 255です。

• [キー（Key）]：選択した認証方式で使用されるキー。最大 16文字まで使用できます

• [確認（Confirm）]：確認のために、認証キーを再度入力します。

f) [OK]をクリックします。
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第 39 章

Firepower Threat Defense用のマルチキャス
トルーティング

この章では、マルチキャストルーティングプロトコルを使用するように /Firepower Threat
Defenseデバイスを設定する方法について説明します。

•マルチキャストルーティングについて（925ページ）
•マルチキャストルーティングのガイドライン（930ページ）
• IGMP機能の設定（931ページ）
• PIM機能の設定（937ページ）
•マルチキャストルートの設定（945ページ）
•マルチキャスト境界フィルタの設定（946ページ）

マルチキャストルーティングについて
マルチキャストルーティングは、単一の情報ストリームを数千もの企業や家庭に同時に配信す

ることでトラフィックを軽減する帯域幅節約型のテクノロジーです。マルチキャストルーティ

ングを活用するアプリケーションには、ビデオ会議、企業通信、遠隔学習に加えて、ソフト

ウェア、株価、およびニュースの配信などがあります。

マルチキャストルーティングプロトコルでは、競合テクノロジーのネットワーク帯域幅の使

用量を最小限に抑えながら、送信元や受信者の負荷を増加させずに発信元のトラフィックを複

数の受信者に配信します。マルチキャストパケットは、Protocol Independent Multicast（PIM）
やサポートする他のマルチキャストプロトコルを使用した /Firepower Threat Defenseデバイス
によりネットワークで複製されるため、複数の受信者にできる限り高い効率でデータを配信で

きます。

/Firepower Threat Defenseデバイスは、スタブマルチキャストルーティングと PIMマルチキャ
ストルーティングの両方をサポートしています。ただし、1つの /Firepower Threat Defenseデ
バイスに両方を同時に設定することはできません。
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マルチキャストルーティングでは、UDPトランスポートおよび非UDPトランスポートの両方
がサポートされます。ただし、非 UDPトランスポートでは FastPath最適化は行われません。

（注）

IGMPプロトコル
IPホストは、Internet Group Management Protocol（IGMP）を使用して、そのグループメンバー
シップを、直接接続されているマルチキャストルータに報告します。IGMPは、マルチキャス
トグループの個々のホストを特定の LANにダイナミックに登録するために使用します。ホス
トは、そのローカルマルチキャストルータに IGMPメッセージを送信することで、グループ
メンバーシップを識別します。IGMPでは、ルータは IGMPメッセージをリッスンし、定期的
にクエリを送信して、特定のサブネットでアクティブなグループと非アクティブなグループを

検出します。

IGMPは、グループアドレス（クラス D IPアドレス）をグループ識別子として使用します。
ホストグループアドレスは、224.0.0.0～ 239.255.255.255の範囲で使用できます。アドレス
224.0.0.0がグループに割り当てられることはありません。アドレス224.0.0.1は、サブネットの
システムすべてに割り当てられます。アドレス224.0.0.2は、サブネットのルータすべてに割り
当てられます。

Firepower Threat Defenseデバイスでマルチキャストルーティングを有効にすると、IGMPバー
ジョン 2がすべてのインターフェイスで自動的に有効になります。

（注）

マルチキャストグループへのクエリメッセージ

Firepower Threat Defenseデバイスは、クエリメッセージを送信して、インターフェイスに
接続されているネットワークにメンバーを持つマルチキャストグループを検出します。メ

ンバーは、IGMP報告メッセージで応答して、特定のグループに対するマルチキャストパ
ケットの受信を希望していることを示します。クエリメッセージは、アドレスが224.0.0.1
で存続可能時間値が 1の全システムマルチキャストグループ宛に送信されます。

これらのメッセージが定期的に送信されることにより、Firepower Threat Defenseデバイス
に保存されているメンバーシップ情報が更新されます。Firepower Threat Defenseデバイス
で、ローカルメンバーがいなくなったマルチキャストグループがまだインターフェイス

に接続されていることがわかると、そのグループへのマルチキャストパケットを接続され

ているネットワークに転送するのを停止し、そのパケットの送信元にプルーニングメッ

セージを戻します。

デフォルトでは、サブネット上の PIM代表ルータがクエリメッセージの送信を担当しま
す。このメッセージは、デフォルトでは 125秒間に 1回送信されます。

クエリ応答時間を変更する場合は、IGMPクエリでアドバタイズする最大クエリ応答所要
時間はデフォルトで 10秒になります。FirepowerThreatDefenseデバイスがこの時間内にホ
ストクエリの応答を受信しなかった場合、グループを削除します。
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スタブマルチキャストルーティング

スタブマルチキャストルーティングは、ダイナミックホスト登録の機能を提供して、マルチ

キャストルーティングを容易にします。スタブマルチキャストルーティングを設定する

と、/Firepower Threat Defenseデバイスは IGMPのプロキシエージェントとして動作しま
す。/Firepower Threat Defenseデバイスは、マルチキャストルーティングに全面的に参加する
のではなく、IGMPメッセージをアップストリームのマルチキャストルータに転送し、その
ルータがマルチキャストデータの送信をセットアップします。スタブマルチキャストルーティ

ングを設定する場合は、/Firepower Threat Defenseデバイスを PIMスパースモードまたは双方
向モード用に設定できません。IGMPスタブマルチキャストルーティングに参加するインター
フェイス上で PIMを有効にする必要があります。

/Firepower Threat Defenseデバイスは、PIM-SMおよび双方向 PIMの両方をサポートしていま
す。PIM-SMは、基盤となるユニキャストルーティング情報ベースまたは別のマルチキャスト
対応ルーティング情報ベースを使用するマルチキャストルーティングプロトコルです。この

プロトコルは、マルチキャストグループあたり 1つのランデブーポイント（RP）をルートに
した単方向の共有ツリーを構築し、オプションでマルチキャストの発信元ごとに最短パスツ

リーを作成します。

PIMマルチキャストルーティング
双方向 PIMは PIM-SMの変形で、マルチキャストの発信元と受信者を接続する双方向の共有
ツリーを構築します。双方向ツリーは、マルチキャストトポロジの各リンクで動作する指定

フォワーダ（DF）選択プロセスを使用して構築されます。DFに支援されたマルチキャスト
データは発信元からランデブーポイント（RP）に転送されます。この結果、マルチキャスト
データは発信元固有の状態を必要とせず、共有ツリーをたどって受信者に送信されます。DF
の選択は RPの検出中に行われ、これによってデフォルトルートが RPに提供されます。

/Firepower Threat Defenseデバイスが PIM RPの場合は、/Firepower Threat Defenseデバイスの変
換されていない外部アドレスを RPアドレスとして使用してください。

（注）

PIM Source Specific Multicastのサポート
/Firepower Threat Defenseデバイスは PIM Source Specific Multicast（SSM）の機能や関連設定を
サポートしていません。ただし、/Firepower Threat Defenseデバイスは最終ホップルータとし
て配置されていない限り、SSM関連のパケットの通過を許可します。

SSMは、IPTVなどの1対多のアプリケーションのデータ送信メカニズムとして分類されます。
SSMモデルは、（S、G）ペアで示される「チャネル」の概念を使用します。Sは発信元アド
レス、GはSSM宛先アドレスです。チャネルに登録するには、IGMPv3などのグループ管理プ
ロトコルを使用して行います。SSMは、特定のマルチキャスト送信元について学習した後、受
信側のクライアントを有効にします。これにより、共有ランデブーポイント（RP）からでは
なく、直接送信元からマルチキャストストリームを受信できるようになります。アクセス制御
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メカニズムは SSM内に導入され、現在のスパースまたはスパース -デンスモードの実装では
提供されないセキュリティ拡張機能を提供します。

PIM-SSMは、RPまたは共有ツリーを使用しない点で PIM-SMとは異なります。代わりに、マ
ルチキャストグループの発信元アドレスの情報は、ローカル受信プロトコル（IGMPv3）経由
で受信者から提供され、送信元固有のツリーを直接作成するために使用されます。

マルチキャスト双方向 PIM
マルチキャスト双方向 PIMは、ビデオ会議、WebExミーティング、およびグループチャット
などのように、同時に通信を行う送信元と受信者が多く存在し、各参加者がマルチキャストト

ラフィックの送信元、受信者のどちらにもなりうるネットワークで有効です。PIM双方向モー
ドを使用すると、RPは共有ツリーの（*,G）エントリのみを作成します。（S,G）エントリは
ありません。各（S,G）エントリの状態テーブルを維持しないので、RPのリソースの節約にな
ります。

PIMスパースモードでは、トラフィックは共有ツリーを下りにのみ流れます。PIM双方向モー
ドでは、トラフィックは共有ツリーの上りと下りの双方向に流れます。

PIM双方向モードでは、PIM登録/登録停止メカニズムを使って RPに送信元の登録をしませ
ん。送信元はそれぞれ、いつでもソースへの送信を開始できます。マルチキャストパケットが

RPに到達すると、共有ツリーで下りに転送されるか（受信者がいる場合）、ドロップされま
す（受信者がいない場合）。ただし、RPから送信元に対してマルチキャストトラフィックの
送信停止を命令する方法はありません。

設計の観点から、ネットワークのどこにRPを配置するかを考える必要があります。ネットワー
ク内の送信元と受信者の中間のどこかに配置する必要があるからです。

PIM双方向モードには、リバースパスフォワーディング（RPF）のチェックがありません。
ループを回避するため、代わりに代表フォワーダ（DF）の概念を使用します。このDFは、セ
グメント内で唯一、RPにマルチキャストトラフィックの送信を許可されたルータです。マル
チキャストトラフィックを転送するルータがセグメントあたり1台だけであれば、ループは発
生しません。DFは次のメカニズムを使って選択されます。

• RPへのメトリックが最も小さいルータが DFになる。

•メトリックが等しい場合は、IPアドレスが最も大きいルータが DFになる。

PIMブートストラップルータ（BSR）
PIMブートストラップルータ（BSR）は、RP機能およびグループの RP情報をリレーするた
めに候補のルータを使用する動的ランデブーポイント（RP）セレクションモデルです。RP機
能には RPの検出が含まれており、RPにデフォルトルートを提供します。これは、一連のデ
バイスをBSRの選択プロセスに参加する候補のBSR（C-BSR）として設定し、その中からBSR
を選択することで実現します。BSRが選択されると、候補のランデブーポイント（C-RP）と
して設定されたデバイスは、選定された BSRにグループマッピングの送信を開始します。次
に、BSRはホップ単位で PIMルータ間を移動する BSRメッセージ経由で、マルチキャストツ
リーに至る他のすべてのデバイスにグループ/RPマッピング情報を配布します。
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この機能は、RPを動的に学習する方法を提供するため、RPが停止と起動を繰り返す複雑で大
規模なネットワークには不可欠です。

PIMブートストラップルータ（BSR）の用語

PIM BSRの設定では、次の用語がよく使用されます。

•ブートストラップルータ（BSR）：BSRはホップバイホップベースの PIMが設定された
他のルータに、ランデブーポイント（RP）情報をアドバタイズします。選択プロセスの
後に、複数の候補 BSRの中から 1つの BSRが選択されます。このブートストラップルー
タの主な目的は、すべての候補 RP（C-RP）通知を RP-setというデータベースに収集し、
これをネットワーク内の他のすべてのルータに定期的に BSRメッセージとして送信する
ことです（60秒ごと）。

•ブートストラップルータ（BSR）メッセージ：BSRメッセージは、TTLが 1に設定され
た All-PIM-Routersグループへのマルチキャストです。これらのメッセージを受信するす
べてのPIMネイバーは、メッセージを受信したインターフェイスを除くすべてのインター
フェイスからそのメッセージを再送信します（TTLは1に設定）。BSRメッセージには、
現在アクティブな BSRの RP-setと IPアドレスが含まれています。この方法で、C-RPは
C-RPメッセージのユニキャスト先を認識します。

•候補ブートストラップルータ（C-BSR）：候補 BSRとして設定されるデバイスは、BSR
選択メカニズムに参加します。最も優先順位の高い C-BSRが BSRとして選択されます。
C-BSRの最上位の IPアドレスはタイブレイカーとして使用されます。BSRの選択プロセ
スはプリエンプティブです。たとえば、より優先順位の高いC-BSRが新たに見つかると、
新しい選択プロセスがトリガーされます。

•候補ランデブーポイント（C-RP）：RPはマルチキャストデータの送信元と受信者が対面
する場所として機能します。C-RPとして設定されているデバイスは、マルチキャストグ
ループマッピング情報を、ユニキャスト経由で直接、選択された BSRに定期的にアドバ
タイズします。これらのメッセージには、グループ範囲、C-RPアドレス、および保留時
間が含まれています。現在の BSRの IPアドレスは、ネットワーク内のすべてのルータが
受信した定期的な BSRメッセージから学習されます。このようにして、BSRは現在動作
中で到達可能な RP候補について学習します。

C-RPは BSRトラフィックの必須要件ですが、/Firepower Threat
Defenseデバイスは C-RPとしては機能しません。ルータのみが
C-RPとして機能できます。したがって、BSRのテスト機能では、
トポロジにルータを追加する必要があります。

（注）

• BSR選択メカニズム：各 C-BSRは、BSR優先順位フィールドを含むブートストラップ
メッセージ（BSM）を生成します。ドメイン内のルータは、ドメイン全体にBSMをフラッ
ディングします。自身より優先順位の高い C-BSRに関する情報を受け取った BSRは、一
定期間、BSMの送信を抑止します。残った単一のC-BSRが選択されたBSRとなり、その
BSMにより、選択された BSRに関する通知がドメイン内の他のすべてのルータに対して
送信されます。
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マルチキャストグループの概念

マルチキャストはグループの概念に基づくものです。受信者の任意のグループは、特定のデー

タストリームを受信することに関心があります。このグループには物理的または地理的な境界

がなく、インターネット上のどの場所にホストを置くこともできます。特定のグループに流れ

るデータの受信に関心があるホストは、IGMPを使用してグループに加入する必要があります。
ホストがデータストリームを受信するには、グループのメンバでなければなりません。

マルチキャストアドレス

マルチキャストアドレスは、グループに加入し、このグループに送信されるトラフィックの受

信を希望する IPホストの任意のグループを指定します。

クラスタリング

マルチキャストルーティングは、クラスタリングをサポートします。レイヤ2クラスタリング
では、プライマリユニットが、ファーストパス転送が確立されるまで、すべてのマルチキャ

ストルーティングパケットとデータパケットを送信します。ファーストパス転送が確立され

ると、従属ユニットがマルチキャストデータパケットを転送できます。すべてのデータフロー

は、フルフローです。スタブ転送フローもサポートされます。1つのユニットだけレイヤ 2ク
ラスタリングのマルチキャストパケットを受信するため、プライマリユニットへのリダイレ

クションは共通です。レイヤ3クラスタリングでは、ユニットは個別に機能しません。すべて
のデータとルーティングパケットはプライマリユニットで処理され、転送されます。従属ユ

ニットは、送信されたすべてのパケットをドロップします。

マルチキャストルーティングのガイドライン

コンテキストモード

シングルコンテキストモードでサポートされています。

ファイアウォールモード

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

IPv6

IPv6はサポートされません。

クラスタリング

IGMPおよび PIMのクラスタリングでは、この機能はプライマリユニットでのみサポートさ
れます。
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その他のガイドライン

224.1.2.3などのマルチキャストホストへのトラフィックを許可するには、インバウンドセキュ
リティゾーン上のアクセス制御またはプレフィルタルールを設定する必要があります。ただ

し、ルールの宛先セキュリティゾーンを指定したり、初期接続確認の間にマルチキャストの接

続に適用したりすることはできません。

IGMP機能の設定
IPホストは、自身のグループメンバーシップを直接接続されているマルチキャストルータに
報告するために IGMPを使用します。IGMPは、マルチキャストグループの個々のホストを特
定の LANにダイナミックに登録するために使用します。ホストは、そのローカルマルチキャ
ストルータに IGMPメッセージを送信することで、グループメンバーシップを識別します。
IGMPでは、ルータは IGMPメッセージを受信し、定期的にクエリーを送信して、特定のサブ
ネットでアクティブなグループと非アクティブなグループを検出します。

ここでは、インターフェイス単位で任意の IGMP設定を行う方法について説明します。

手順

ステップ 1 マルチキャストルーティングの有効化（931ページ）

ステップ 2 IGMPプロトコルの設定（932ページ）.

ステップ 3 IGMPアクセスグループの設定（934ページ）.

ステップ 4 IGMPスタティックグループの設定（935ページ）.

ステップ 5 IGMP参加グループの設定（936ページ）。

マルチキャストルーティングの有効化

Firepower Threat Defenseデバイスでマルチキャストルーティングを有効にすると、デフォルト
ですべてのインターフェイス上の IGMPと PIMが有効になります。IGMPは、直接接続されて
いるサブネット上にグループのメンバーが存在するかどうか学習するために使用されます。ホ

ストは、IGMPレポートメッセージを送信することにより、マルチキャストグループに参加し
ます。PIMは、マルチキャストデータグラムを転送するための転送テーブルを維持するため
に使用されます。

マルチキャストルーティングでは、UDPトランスポート層だけがサポートされています。（注）

以下の表に、Firepower Threat Defenseデバイスの RAMの量に基づいた特定のマルチキャスト
テーブルのエントリの最大数を示します。この上限に達すると、新しいエントリは廃棄されま

す。
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表 56 :マルチキャストテーブルのエントリ数の上限

128+ MB128 MB16 MBテーブル

300003000[1000]MFIB

300003000[1000]IGMPグループ

7200070003000PIMルート

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 Choose [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] >
[IGMP]を選択します。

ステップ 3 [マルチキャストルーティングの有効化（Enable Multicast Routing）]チェックボックスをオン
にします。

このチェックボックスをオンにすると、Firepower Threat Defenseデバイス上で IPマルチキャス
トルーティングが有効になります。このチェックボックスをオフにすると、IPマルチキャス
トルーティングが無効になります。デフォルトでは、マルチキャストは無効になっています。

マルチキャストルーティングを有効にすると、すべてのインターフェイス上でマルチキャスト

が有効になります。

マルチキャストはインターフェイスごとに無効にできます。この情報が役に立つのは、あるイ

ンターフェイス上にマルチキャストホストがないことがわかっている場合に、そのインター

フェイス上で Firepower Threat Defenseデバイスからホストクエリメッセージが送信されない
ように設定するときです。

IGMPプロトコルの設定
転送インターフェイス、クエリメッセージ、時間間隔などのインターフェイスごとに、IGMP
パラメータを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]を
選択します。

ステップ 3 [プロトコル（Protocol）]タブで、[追加（Add）]または [編集（Edit）]をクリックします。
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[IGMPパラメータの追加（Add IGMP parameters）]ダイアログボックスで、Firepower Threat
Defenseデバイスに新しい IGMPパラメータを追加します。既存のパラメータを変更する場合
は、[IGMPパラメータの編集（Edit IGMP parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストから、IGMPプロトコルを設定す
るインターフェイスを選択します。

• [IGMPを有効にする（Enable IGMP）]：IGMPを有効にするには、このチェックボックス
をオンにします。

特定のインターフェイスでの IGMP無効が役に立つのは、あるインターフェイス
上にマルチキャストホストがないことがわかっている場合に、そのインターフェ

イス上で Firepower Threat Defenseデバイスからホストクエリーメッセージが送
信されないように設定するときです。

（注）

• [インターフェイスの転送（Forward Interface）]：ドロップダウンリストから、どのイン
ターフェイスから IGMPメッセージを送信するかを選択します。

これは Firepower Threat Defenseデバイスを、IGMPプロキシエージェントとして設定し、
あるインターフェイスに接続されているホストから、別のインターフェイスのアップスト

リームマルチキャストルータに IGMPメッセージを転送します。

• [バージョン（Version）]：IGMPバージョン 1または 2を選択します。

デフォルトでは、Firepower Threat Defenseデバイスで IGMPバージョン 2が実行されるた
め、多数の追加機能が使用できるようになります。

サブネットのマルチキャストルータはすべて、同じ IGMPバージョンをサポート
している必要があります。Firepower Threat Defenseデバイスが自動的にバージョ
ン 1ルータを検出してバージョン 1に切り替えることはありません。ただ、サブ
ネットに IGMPのバージョン 1のホストとバージョン 2のホストを混在させるこ
とも可能です。IGMPバージョン 2を実行している Firepower Threat Defenseデバ
イスは、IGMPバージョン 1のホストが存在しても正常に動作します。

（注）

• [クエリーインターバル（Query Interval）]：指定したルータから IGMPホストクエリー
メッセージが送信される秒単位の時間間隔。指定できる範囲は 1～ 3600です。デフォル
トは 125です。

指定されたタイムアウト値の時間が経過しても、Firepower Threat Defenseデバイ
スがインターフェイス上でクエリーメッセージを検出できなかった場合は、その

Firepower Threat Defenseデバイスが指定ルータになり、クエリーメッセージの送
信を開始します。

（注）

• [応答時間（Response Time）]：Firepower Threat Defenseデバイスでグループが削除される
前の秒単位の時間間隔。指定できる範囲は 1～ 25です。デフォルトは 10です。

Firepower Threat Defenseデバイスがこの時間内にホストクエリーの応答を受信しなかった
場合、グループを削除します。
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• [グループ制限（Group Limit）]：インターフェイス上で加入する最大ホスト数。指定でき
る範囲は 1～ 500です。デフォルトは 500です。

IGMPメンバーシップ報告の結果の IGMP状態の数は、インターフェイスごとに制限する
ことができます。設定された上限を超過したメンバーシップ報告は IGMPキャッシュに入
力されず、超過した分のメンバーシップ報告のトラフィックは転送されません。

• [クエリータイムアウト（QueryTimeout）]：秒単位の時間で、前のリクエスタがリクエス
タとしての動作を停止してからこの時間が経過すると、この Firepower Threat Defenseデバ
イスがそのインターフェイスのリクエスタの役割を引き継ぎます。指定できる範囲は 60
～ 300です。デフォルトは 255です。

ステップ 5 [OK]をクリックして、IGMPプロトコル構成を保存します。

IGMPアクセスグループの設定
アクセスコントロールリストを使用して、マルチキャストグループへのアクセスを制御でき

ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [アクセス
グループ（Access Group）]を選択します。

ステップ 3 [アクセスグループ（Access Group）]タブで、[追加（Add）]または [編集（Edit）]をクリッ
クします。

[IGMPアクセスグループパラメータを追加（Add IGMPAccess Group parameters）]ダイアログ
ボックスを使用して、新しい IGMPアクセスグループをアクセスグループテーブルに追加しま
す。既存のパラメータを変更する場合は、[IGMPアクセスグループパラメータを編集（Edit
IGMP Access Group parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

a) [インターフェイス（Interface）]ドロップダウンリストから、アクセスグループが関連付
けられるインターフェイスを選択します。既存のアクセスグループを編集しているとき

は、関連インターフェイスは変更できません。

b) 次のいずれかのオプションボタンをクリックします。

• [標準アクセスリスト（StandardAccess List）]：[標準アクセスリスト（StandardAccess
List）]ドロップダウンリストから、標準 ACLを選択するか、または追加アイコン

（ ）をクリックして新しい標準ACLを作成します。手順については、標準ACLオ
ブジェクトの設定（485ページ）を参照してください。
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• [拡張アクセスリスト（ExtendedAccessList）]：[拡張アクセスリスト（ExtendedAccess
List）]ドロップダウンリストから、拡張 ACLを選択するか、または追加アイコン

（ ）をクリックして新しい拡張ACLを作成します。手順については、拡張ACLオ
ブジェクトの設定（484ページ）を参照してください。

ステップ 5 [OK]をクリックして、アクセスグループ構成を保存します。

IGMPスタティックグループの設定
グループメンバーがグループのメンバーシップをレポートできなかったり、ネットワークセ

グメントにグループのメンバーが存在しない場合でも、そのグループのマルチキャストトラ

フィックをそのネットワークセグメントに送信しなければならないことがあります。そのよう

なグループのマルチキャストトラフィックをそのセグメントに送信するには、スタティック加

入した IGMPグループを設定します。この方法の場合、Firepower Threat Defenseデバイスはパ
ケットそのものを受信せず、転送だけを実行します。そのため、スイッチングが高速に実施さ

れます。発信インターフェイスは IGMPキャッシュ内に存在しますが、このインターフェイス
はマルチキャストグループのメンバーではありません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]
を選択します。

ステップ 3 [スタティックグループ（StaticGroup）]タブで、[追加（Add）]または [編集（Edit）]をクリッ
クします。

インターフェイスに対してマルチキャストグループをスタティックに割り当てる場合は、[IGMP
スタティックグループパラメータの追加（Add IGMPStaticGroupparameters）]ダイアログボッ
クスを使用します。既存のスタティックグループの割り当てを変更する場合は、[IGMPスタ
ティックグループパラメータの編集（Edit IGMP Static Group parameters）]ダイアログボック
スを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、マルチキャストグループを
スタティックに割り当てるインターフェイスを選択します。既存のエントリを編集してい

るときは、値は変更できません。

• [マルチキャストグループ（MulticastGroups）]ドロップダウンリストから、インターフェ

イスを割り当てるマルチキャストグループを選択するか、追加アイコン（ ）をクリッ

クして、新しいマルチキャストグループを作成します。手順については、ネットワーク

オブジェクトの作成を参照してください。
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ステップ 5 [OK]をクリックして、スタティックグループ設定を保存します。

IGMP参加グループの設定
インターフェイスをマルチキャストグループのメンバーとして設定できます。マルチキャスト

グループに加入するように Firepower Threat Defenseデバイスを設定すると、アップストリーム
ルータはそのグループのマルチキャストルーティングテーブル情報を維持して、このグルー

プをアクティブにするパスを保持します。

IGMPスタティックグループの設定（935ページ）を参照して、特定のグループのマルチキャ
ストパケットを特定のインターフェイスに転送する必要がある場合に、FirepowerThreatDefense
デバイスがそのパケットをそのグループの一部として受け付けることがないようにする方法を

確認してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]
を選択します。

ステップ 3 [参加グループ（Join Group）]タブで、[追加（Add）]または [編集（Edit）]をクリックしま
す。

Firepower Threat Defenseデバイスをマルチキャストグループのメンバーに設定する場合は、
[IGMP参加グループパラメータの追加（Add IGMP Join Group parameters）]ダイアログボック
スを使用します。既存のパラメータを変更する場合は、[IGMP参加グループパラメータの編
集（Edit IGMP Join Group parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、マルチキャストグループの
メンバーにするインターフェイスを選択します。既存のエントリを編集しているときは、

値は変更できません。

• [参加グループ（Join Group）]ドロップダウンリストから、インターフェイスを割り当て
るマルチキャストグループを選択するか、[プラス（Plus）]アイコンをクリックして、新
しいマルチキャストグループを作成します。手順については、ネットワークオブジェク

トの作成を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
936

Firepower Threat Defenseのルーティング

IGMP参加グループの設定



PIM機能の設定
ルータは PIMを使用して、マルチキャストダイアグラムを転送するために使われる転送テー
ブルを維持します。/Firepower Threat Defenseデバイスでマルチキャストルーティングを有効
にすると、PIMおよび IGMPがすべてのインターフェイスで自動的に有効になります。

PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポート
を使用するプロトコルに対してのみ動作します。

（注）

ここでは、任意の PIM設定を行う方法について説明します。

手順

ステップ 1 PIMプロトコルの設定（937ページ）

ステップ 2 PIMネイバーフィルタの設定（938ページ）

ステップ 3 PIM双方向ネイバーフィルタの設定（939ページ）

ステップ 4 PIMランデブーポイントの設定（941ページ）

ステップ 5 PIMルートツリーの設定（942ページ）

ステップ 6 PIMリクエストフィルタの設定（943ページ）

ステップ 7 マルチキャスト境界フィルタの設定（946ページ）

PIMプロトコルの設定
PIMは、特定のインターフェイスで有効または無効にすることができます。

代表ルータ（DR）のプライオリティを設定することもできます。DRは、PIM登録メッセー
ジ、PIM加入メッセージ、およびプルーニングメッセージの RPへの送信を担当します。1つ
のネットワークセグメントに複数のマルチキャストルータがある場合は、DRプライオリティ
に基づいて DRが選択されます。複数のデバイスの DRプライオリティが等しい場合、最上位
の IPアドレスを持つデバイスがDRになります。デフォルトでは、Firepower Threat Defenseデ
バイスの DRプライオリティは 1です。

ルータクエリメッセージは、PIMDRの選択に使用されます。PIMDRは、ルータクエリメッ
セージを送信します。デフォルトでは、ルータクエリメッセージは 30秒間隔で送信されま
す。さらに、60秒ごとに、Firepower Threat Defenseデバイスは PIM加入メッセージおよびプ
ルーニングメッセージを送信します。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [プロトコル（Protocol）]タブで、[追加（Add）]または [編集（Edit）]をクリックします。

インターフェイスに新しい PIMパラメータを追加する場合は、[PIMパラメータの追加（Add
PIM parameters）]ダイアログボックスを使用します。既存のパラメータを変更する場合は、
[PIMパラメータの編集（Edit PIM parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストから、PIMプロトコルを設定す
るインターフェイスを選択します。

• [PIMを有効にする（Enable PIM）]：PIMを有効にするには、このチェックボックスをオ
ンにします。

• [DRプライオリティ（DR Priority）]：選択したインターフェイスの DRの値。サブネット
上のルータのうち、DRプライオリティが最も大きいものが指定ルータになります。有効
な値の範囲は 0～ 4294967294です。デフォルトの DRプライオリティは 1です。この値
を 0に設定した場合は、その Firepower Threat Defenseデバイスインターフェイスがデフォ
ルトのルータになることはありません。

• [Hello間隔（Hello Interval）]：インターフェイスからPIMhelloメッセージが送信される時
間間隔（秒単位）。指定できる範囲は 1～ 3600です。デフォルトは 30です。

• [参加プルーニング間隔（Join Prune Interval）]：インターフェイスから PIMの加入アドバ
タイズメントおよびプルーニングアドバタイズメントが送信される時間間隔（秒単位）。

指定できる範囲は 10～ 600です。デフォルトは 60です。

ステップ 5 [OK]をクリックして、PIMプロトコル設定を保存します。

PIMネイバーフィルタの設定
PIMネイバーにできるルータの定義が可能です。PIMネイバーにできるルータをフィルタリン
グすると、次の制御を行うことができます。

•許可されていないルータが PIMネイバーにならないようにする。

•添付されたスタブルータが PIMに参加できないようにする。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ネイバーフィルタ（Neighbor Filter）]タブで、[追加（Add）]または [編集（Edit）]をクリッ
クします。

インターフェイスに新しい PIMネイバーフィルタを追加する場合は、[PIMネイバーフィルタ
の追加（Add PIM Neighbor Filter）]ダイアログボックスを使用します。既存のパラメータを変
更する場合は、[PIMネイバーフィルタの編集（Edit PIM Neighbor Filter）]ダイアログボック
スを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIMネイバーフィルタを追
加するインターフェイスを選択します。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、追加アイコン（ ）をクリッ

クして新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定（
485ページ）を参照してください。

[標準アクセスリストエントリの追加（Add Standard Access List Entry）]ダイア
ログボックスで [許可（Allow）]を選択すると、マルチキャストグループアドバ
タイズメントはこのインターフェイスを通過できるようになります。[ブロック
（Block）]を選択すると、指定したマルチキャストグループアドバタイズメン
トはこのインターフェイスを通過できなくなります。インターフェイスに対して

マルチキャスト境界を設定すると、ネイバーフィルタエントリで許可されてい

ない限り、すべてのマルチキャストトラフィックが、インターフェイスの通過を

拒否されます。

（注）

ステップ 5 [OK]をクリックして、PIMネイバーフィルタ設定を保存します。

PIM双方向ネイバーフィルタの設定
PIM双方向ネイバーフィルタは、Designated Forwarder（DF）選定に参加できるネイバーデバ
イスを定義する ACLです。PIM双方向ネイバーフィルタがインターフェイスに設定されてい
なければ、制限はありません。PIM双方向ネイバーフィルタが設定されている場合は、ACL
で許可されるネイバーだけが DF選択プロセスに参加できます。
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双方向 PIMでは、マルチキャストルータで保持するステート情報を減らすことができます。
DFを選択するために、セグメント内のすべてのマルチキャストルータが双方向で有効になっ
ている必要があります。

PIM双方向ネイバーフィルタが有効な場合、その ACLによって許可されるルータは、双方向
に対応しているとみなされます。したがって、次のことが当てはまります。

•許可されたネイバーが双方向モードをサポートしていない場合、DF選択は実施されませ
ん。

•拒否されたネイバーが双方向モードをサポートしている場合、DF選択は実施されません。

•拒否されたネイバーが双方向モードをサポートしていない場合、DF選択が実行される可
能性があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [マルチキャストルーティング（Multicast Routing）] > [PIM]を選択します。

ステップ 3 [双方向ネイバーフィルタ（Bidirectional Neighbor Filter）]タブで、[追加（Add）]または [編集
（Edit）]をクリックします。

PIM双方向ネイバーフィルタ ACLの ACLエントリを作成する場合は、[PIM双方向ネイバー
フィルタの追加（AddPIMBidirectionalNeighbor Filter）]ダイアログボックスを使用します。既
存のパラメータを変更する場合は、[PIM双方向ネイバーフィルタの編集（EditPIMBidirectional
Neighbor Filter）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIM双方向ネイバーフィル
タの ACLエントリを設定するインターフェイスを選択します。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、追加アイコン（ ）をクリッ

クして新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定（
485ページ）を参照してください。

[標準アクセスリストエントリの追加（Add Standard Access List Entry）]ダイア
ログボックスで [許可（Allow）]を選択すると、指定したデバイスが DR選択プ
ロセスに参加できます。[ブロック（Block）]を選択すると、指定したデバイス
は DR選択プロセスに参加できなくなります。

（注）

ステップ 5 [OK]をクリックして、PIM双方向ネイバーフィルタ設定を保存します。
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PIMランデブーポイントの設定
Firepower Threat Defenseデバイスを複数のグループの RPとして機能するように設定すること
ができます。ACLに指定されているグループ範囲によって、PIMRPのグループマッピングが
決まります。ACLが指定されていない場合は、マルチキャストグループ全体の範囲
（224.0.0.0/4）にグループの RPが適用されます。双方向 PIMの詳細については、マルチキャ
スト双方向 PIM（928ページ）を参照してください。

RPには、次の制約事項が適用されます。

•同じ RPアドレスは、2度使用できません。

•複数の RPに対しては、[すべてのグループ（All Groups）]を指定できません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ランデブーポイント（Rendezvous Points）]タブで、[追加（Add）]または [編集（Edit）]を
クリックします。

[ランデブーポイント（RendezvousPoints）]テーブルに新しいエントリを作成する場合は、[ラ
ンデブーポイントの追加（AddRendezvous Point）]ダイアログボックスを使用します。既存の
パラメータを変更する場合は、[ランデブーポイントの編集（Edit Rendezvous Point）]ダイア
ログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [ランデブーポイントの IPアドレス（Rendezvous Point IP address）]ドロップダウンリス

トから、RPとして追加する IPアドレスを選択するか、追加アイコン（ ）をクリックし

て新しいネットワークオブジェクトを作成します。手順については、ネットワークオブ

ジェクトの作成を参照してください。

• [双方向転送の使用（Use bi-directional forwarding）]チェックボックスをオンにすると、指
定されているマルチキャストグループは双方向モードで動作します。双方向モードでは、

Firepower Threat Defenseデバイスがマルチキャストパケットを受信したときに、直接接続
されたメンバーも PIMネイバーも存在しない場合は、送信元にプルーニングメッセージ
が返されます。

•指定したRPをインターフェイス上のすべてのマルチキャストグループに対して使用する
場合は、[すべてのマルチキャストグループに対してこの RPを使用する（Use this RP for
All Multicast Groups）]オプションボタンを選択します。

• [次に指定するようにすべてのマルチキャストグループに対してこの RPを使用する（Use
this RP for all Multicast Groups as specified below）]を選択して、指定の RPとともに使用す
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るマルチキャストグループを指定します。次に [標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、追加アイコン（ ）をクリッ

クして、新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定
（485ページ）を参照してください。

ステップ 5 [OK]をクリックして、ランデブーポイント設定を保存します。

PIMルートツリーの設定
デフォルトでは、PIMリーフルータは、新しい送信元から最初のパケットが到着した直後に、
最短パスツリーに加入します。この方法では、遅延が短縮されますが、共有ツリーに比べて多

くのメモリが必要になります。すべてのマルチキャストグループまたは特定のマルチキャスト

アドレスに対して、Firepower Threat Defenseデバイスを最短パスツリーに加入させるか、共有
ツリーを使用するかを設定できます。

[マルチキャストグループ（MulticastGroups）]テーブルで指定されていないグループには最短
パスツリーが使用されます。[マルチキャストグループ（Multicast Groups）]テーブルには、
共有ツリーを使用するマルチキャストグループが表示されます。テーブルエントリは、上か

ら下の順で処理されます。ある範囲のマルチキャストグループが含まれるエントリを作成し、

その範囲の中から特定のグループを除外するには、その除外するグループに対する拒否ルール

をテーブルの先頭に配置し、その範囲内のマルチキャストグループ全体に対する許可ルールを

deny文の下に配置します。

この動作は Shortest Path Switchover（SPT）と呼ばれます。[共有ツリー（Shared Tree）]オプ
ションを常に使用することをお勧めします。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ルートツリー（Route Tree）]タブで、ルートツリーのパスを選択します。

•すべてのマルチキャストグループに最短パスツリーを使用する場合は、[最短パス（Shortest
Path）]オプションボタンをクリックします。

•すべてのマルチキャストグループに共有ツリーを使用する場合は、[共有ツリー（Shared
Tree）]オプションボタンをクリックします。

• [次に示すグループの共有ツリー（Shared tree for below mentioned group）]オプションボタ
ンをクリックして、[マルチキャストグループ（MulticastGroups）]テーブルで指定された
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グループを指定します。次に [標準アクセスリスト（Standard Access List）]ドロップダウ

ンリストから標準ACLを選択するか、追加アイコン（ ）をクリックして、新しい標準

ACLを作成します。手順については、標準 ACLオブジェクトの設定（485ページ）を参
照してください。

ステップ 4 [OK]をクリックして、ルートツリー設定を保存します。

PIMリクエストフィルタの設定
Firepower Threat Defenseデバイスが RPとして動作しているときは、特定のマルチキャスト送
信元を登録できないように制限することができます。このようにすると、未許可の送信元が

RPに登録されるのを回避できます。Firepower Threat Defenseデバイスが PIM登録メッセージ
を受け入れるマルチキャスト送信元を定義できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [リクエストフィルタ（Request Filter）]タブで、RPとして動作する Firepower Threat Defenseデ
バイスに登録できるマルチキャスト送信元を定義します。

• [PIM登録メッセージのフィルタ方法：（Filter PIM register messages using:）]ドロップダウ
ンリストから [なし（None）]、[アクセスリスト（Access List）]、または [ルートマップ
（Route Map）]を選択します。

•ドロップダウンリストから [アクセスリスト（AccessList）]を選択した場合は、拡張ACL

を選択するか、追加アイコン（ ）をクリックして新しい拡張 ACLを作成します。手順
については、拡張 ACLオブジェクトの設定（484ページ）を参照してください。

[拡張アクセスリストエントリの追加（Add Extended Access List Entry）]ダイア
ログボックスで、ドロップダウンリストから [許可（Allow）]を選択して、指定
したマルチキャストトラフィックの指定した送信元をFirepowerThreatDefenseデ
バイスに登録することを許可するルールを作成します。または、[ブロック
（Block）]を選択して、指定したマルチキャストトラフィックの指定した送信元
が Firepower Threat Defenseデバイスに登録されることを防ぐルールを作成しま
す。

（注）

• [ルートマップ（RouteMap）]を選択した場合は、[ルートマップ（RouteMap）]ドロップ

ダウンリストからルートマップを選択するか、追加アイコン（ ）をクリックして新し

いルートマップを作成します。手順については、ネットワークオブジェクトの作成を参

照してください。
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ステップ 4 [OK]をクリックして、リクエストフィルタ設定を保存します。

Firepower Threat Defenseデバイスのブートストラップルータ設定
Firepower Threat Defenseデバイスを BSR候補として設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ブートストラップルータ（Bootstrap Router）]タブで、[この FTDをブートストラップルータ
候補として設定（Configure this FTD as a Candidate Bootstrap Router (C-BSR)）]チェックボック
スをオンにして、C-BSRの設定をします。

a) [インターフェイス（Interface）]ドロップダウンリストから、BSRアドレスが派生する
Firepower Threat Defenseデバイスのインターフェイスを選択して、候補にします。

このインターフェイスは PIMを使用して有効化する必要があります。

b) [ハッシュマスク長（Hashmask length）]フィールドに、ハッシュ関数が呼び出される前に
グループアドレスと論理積をとるマスク長（最大 32ビット）を入力します。ハッシュ元
が同じであるすべてのグループは、同じRPに対応します。たとえば、マスク長が 24の場
合、グループアドレスの最初の24ビットだけが使用されます。これにより、複数のグルー
プについて 1つの RPを取得できます。指定できる範囲は 0～ 32です。

c) [優先度（Priority）]フィールドに、BSR候補の優先度を入力します。プライオリティが大
きな BSRが優先されます。プライオリティ値が同じ場合は、IPアドレスがより高位であ
るルータが BSRとなります。指定できる範囲は 0～ 255です。デフォルト値は 0です。

ステップ 4 （オプション）[この FTDをボーダーブートストラップルータとして設定（Configure this FTD

as a Border Bootstrap Router (BSR)）]セクションで、追加アイコン（ ）をクリックして、PIM
BSRメッセージを送受信しないインターフェイスを選択します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIM BSRメッセージを送受
信しないインターフェイスを選択します。

RPまたは BSRアドバタイズメントは、フィルタリングされている効果的に隔てられた 2
つの RP情報交換ドメインです。

• BSRを有効化するには、[ボーダーBSRを有効にする（EnableBorderBSR）]チェックボッ
クスをオンにします。

ステップ 5 [OK]をクリックして、ブートストラップルータ設定を保存します。
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マルチキャストルートの設定
スタティックマルチキャストルートを設定すると、マルチキャストトラフィックをユニキャ

ストトラフィックから分離できます。たとえば、送信元と宛先の間のパスでマルチキャスト

ルーティングがサポートされていない場合は、その解決策として、2つのマルチキャストデバ
イスの間に GREトンネルを設定し、マルチキャストパケットをそのトンネル経由で送信しま
す。

PIMを使用する場合、Firepower Threat Defenseデバイスは、ユニキャストパケットを発信元に
返送するときと同じインターフェイスでパケットを受信することを想定しています。マルチ

キャストルーティングをサポートしていないルートをバイパスする場合などは、ユニキャスト

パケットで 1つのパスを使用し、マルチキャストパケットで別の 1つのパスを使用することも
あります。

スタティックマルチキャストルートはアドバタイズも再配布もされません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [マルチ
キャストルート（MulticastRoutes）]を選択し、[追加（Add）]または [編集（Edit）]をクリッ
クします。

Firepower Threat Defenseデバイスに新しいマルチキャストルートを追加する場合は、[マルチ
キャストルート設定の追加（AddMulticast Route Configuration）]ダイアログボックスを使用し
ます。既存のマルチキャストルートを変更する場合は、[マルチキャストルート設定の編集
（Edit Multicast Route Configuration）]ダイアログボックスを使用します。

ステップ 3 [送信元ネットワーク（Source Network）]ドロップダウンボックスから、既存のネットワーク

を選択するか、追加アイコン（ ）をクリックして新しいネットワークを追加します。手順に

ついては、ネットワークオブジェクトの作成を参照してください。

ステップ 4 ルートを転送するようインターフェイスを設定するには、[インターフェイス（Interface）]オ
プションボタンをクリックして、以下のオプションを設定します。

• [送信元インターフェイス（Source Interface）]ドロップダウンリストから、マルチキャス
トルートの着信インターフェイスを選択します。

• [発信インターフェイス/デンス（Output Interface/Dense）]ドロップダウンリストから、ルー
トが転送される宛先インターフェイスを選択します。

• [距離（Distance）]フィールドに、マルチキャストルートの距離を入力します。指定でき
る範囲は 0～ 255です。
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ステップ 5 ルートを転送するよう RPFアドレスを設定するには、[アドレス（Address）]オプションボタ
ンをクリックして、以下のオプションを設定します。

• [RPFアドレス（RPF Address）]フィールドに、マルチキャストルートの IPアドレスを入
力します。

• [距離（Distance）]フィールドに、マルチキャストルートの距離を0～255で入力します。

ステップ 6 [OK]をクリックして、マルチキャストルータの設定を保存します。

マルチキャスト境界フィルタの設定
アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメインが相互にデータを
漏出させることのないように、ドメイン境界フィルタを定義します。スコーピングは、大きな

ドメイン内のサブネット境界や、ドメインとインターネットの間の境界で実行されます。

インターフェイスでマルチキャストグループアドレスの管理スコープ境界フィルタを設定で

きます。IANAでは、239.0.0.0～ 239.255.255.255のマルチキャストアドレス範囲が管理スコー
プアドレスとして指定されています。この範囲のアドレスは、さまざまな組織で管理されるド

メイン内で再使用されます。このアドレスはグローバルではなく、ローカルで一意であるとみ

なされます。

影響を受けるアドレスの範囲は、標準 ACLで定義します。境界フィルタが設定されると、マ
ルチキャストデータパケットは境界を越えて出入りできなくなります。境界フィルタを定め

ることで、同じマルチキャストグループアドレスをさまざまな管理ドメイン内で使用できま

す。

管理スコープ境界でのAuto-RP検出および通知のメッセージの設定、検査、フィルタリングを
行うことができます。境界の ACLで拒否された Auto-RPパケットからの Auto-RPグループ範
囲通知は削除されます。Auto-RPグループ範囲通知は、Auto-RPグループ範囲のすべてのアド
レスが境界 ACLによって許可される場合に限り境界フィルタを通過できます。許可されない
アドレスがある場合は、グループ範囲全体がフィルタリングされ、Auto-RPメッセージが転送
される前に Auto-RPメッセージから削除されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [マルチ
キャスト境界フィルタ（Multicast Boundary Filter）]を選択し、[追加（Add）]または [編集
（Edit）]をクリックします。

[マルチキャスト境界フィルタの追加（Add Multicast Boundary Filter）]ダイアログボックスを
使用して、新しいマルチキャスト境界フィルタを Firepower Threat Defenseデバイスに追加しま
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す。既存のパラメータを変更するには、[マルチキャスト境界フィルタの編集（Edit Multicast
Boundary Filter）]ダイアログボックスを使用します。

管理スコープマルチキャストアドレスのマルチキャスト境界を設定できます。マルチキャス

ト境界により、マルチキャストデータパケットフローが制限され、同じマルチキャストグ

ループアドレスを複数の管理ドメインで再利用できるようになります。インターフェイスに対

してマルチキャスト境界が定義されている場合、フィルタ ACLにより許可されたマルチキャ
ストトラフィックだけが、そのインターフェイスを通過します。

ステップ 3 [インターフェイス（Interface）]ドロップダウンリストから、マルチキャスト境界フィルタ
ACLを設定するインターフェイスを選択します。

ステップ 4 [標準アクセスリスト（Standard Access List）]ドロップダウンリストから、使用する標準ACL

を選択するか、追加アイコン（ ）をクリックして新しい標準 ACLを作成します。手順につ
いては、標準 ACLオブジェクトの設定（485ページ）を参照してください。

ステップ 5 境界 ACLによって拒否されたソースからの Auto-RPメッセージをフィルタするには、[境界に
よって拒否された Auto-RPパケットからの Auto-RPグループ範囲通知の削除（Remove any
Auto-RP group range announcement from the Auto-RP packets that are denied by the boundary）]チェッ
クボックスをオンにします。このチェックボックスをオンにしていない場合、すべてのAuto-RP
メッセージが通過します。

ステップ 6 [OK]をクリックして、マルチキャスト境界フィルタの設定を保存します。
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第 XI 部

Firepower Threat Defenseの VPN
• VPNの概要（951ページ）
• Firepower Threat Defenseサイト間 VPN（965ページ）
• Firepower Threat Defenseリモートアクセス VPN（981ページ）
• Firepower Threat Defense VPNモニタリング（1021ページ）
• Firepower Threat Defense VPNのトラブルシューティング（1025ページ）





第 40 章

VPNの概要

バーチャルプライベートネットワーク（VPN）接続は、インターネットなどのパブリックネッ
トワークを介してエンドポイント間の安全なトンネルを確立します。

この章は、Firepower Threat Defenseデバイス上のリモートアクセスおよびサイト間 VPNにの
み適用されます。サイト間およびリモートアクセス VPNの構築に使用される Internet Protocol
Security（IPsec）、Internet Security Association and Key Management Protocol（ISAKMP、または
IKE）および SSL規格について説明します。

Firepower Management Centerでゲートウェイ VPNまたは Firepower VPNと呼ばれる、7000お
よび 8000シリーズデバイス上のサイト間VPNについてはゲートウェイVPN（1441ページ）
で説明しています。

• VPNタイプ（951ページ）
• VPNの基本（952ページ）
• VPNパケットフロー（955ページ）
• VPNライセンス（955ページ）
• VPN接続の安全性を確保する方法（956ページ）
• VPNトポロジオプション（961ページ）

VPNタイプ
Firepower Management Centerは次のタイプの VPN接続をサポートします。

• Firepower Threat Defenseデバイス上のリモートアクセス VPN。

リモートアクセス VPNは、リモートユーザと会社のプライベートネットワーク間のセ
キュアな暗号化接続、またはトンネルです。接続は、社内のプライベートネットワークの

エッジにある、VPNクライアント機能を備えたワークステーションやモバイルデバイス
であるVPNエンドポイントデバイス、VPNヘッドエンドデバイス、またはセキュアゲー
トウェイで構成されます。

Firepower Threat Defenseデバイスは SSL経由のリモートアクセス VPNまたは Firepower
Management Centerによる IPsec IKEv2をサポートするように設定できます。このデバイス
は、この容量でセキュアなゲートウェイとして機能して、リモートユーザを認証し、アク

セスを許可し、データを暗号化してネットワークへのセキュアな接続を提供します。
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Firepower Management Centerによって管理されるその他のタイプのアプライアンスは、リ
モートアクセス VPN接続をサポートしていません。

Firepower Threat Defenseセキュアゲートウェイは、AnyConnect Secure Mobility
Client[AnyConnectSecureMobilityClient]の完全なトンネルクライアントをサポートしてい
ます。このクライアントは、リモートユーザにセキュアな SSL IPsec IKEv2接続を提供す
るために必要です。接続時にクライアントプラットフォームに展開できるため、このクラ

イアントにより、ネットワーク管理者がリモートコンピュータにクライアントをインス

トールして設定しなくても、リモートユーザはクライアントを活用できます。これは、エ

ンドポイントデバイスでサポートされている唯一のクライアントです。

• Firepower Threat Defenseデバイス上のサイト間 VPN。

サイト間 VPNは、地理的に異なる場所にあるネットワークを接続します。管理対象デバ
イス間、および管理対象デバイスと関連するすべての規格に準拠するその他のシスコまた

はサードパーティのピアとの間で、サイト間 IPsec接続を作成できます。これらのピアは、
IPv4アドレスと IPv6アドレスの内部と外部の任意の組み合わせを持つことができます。
サイト間トンネルは、Internet Protocol Security（IPsec）プロトコルスイートと IKEv1また
は IKEv2を使用して構築されます。VPN接続が確立されると、ローカルゲートウェイの
背後にあるホストはセキュアな VPNトンネルを介して、リモートゲートウェイの背後に
あるホストに接続することができます。

• 7000および 8000シリーズデバイス上のサイト間 VPN。

これらのサイト間 VPNは、Firepower Management Center内でゲートウェイ VPNまたは
Firepower VPNと呼ばれます。このタイプの VPN接続については、ゲートウェイ VPN（
1441ページ）を参照してください。

VPNの基本
トンネリングによって、インターネットなどのパブリック TCP/IPネットワークの使用が可能
となり、リモートユーザとプライベート企業ネットワークとの間でセキュアな接続を作成でき

ます。各セキュアな接続がトンネルと呼ばれます。

IPsecベースのVPNテクノロジーでは、Internet Security Association and KeyManagement Protocol
（ISAKMPまたは IKE）と IPsecトンネリングを使用して、トンネルを構築し管理します。
ISAKMPと IPsecは、次を実現します。

•トンネルパラメータのネゴシエート。

•トンネルの確立。

•ユーザとデータの認証。

•セキュリティキーの管理。

•データの暗号化と復号。

•トンネルを経由するデータ転送の管理。
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•トンネルエンドポイントまたはルータとしてのインバウンドおよびアウトバウンドのデー
タ転送の管理。

VPN内のデバイスは、双方向トンネルエンドポイントとして機能します。プライベートネッ
トワークからプレーンパケットを受信し、それらをカプセル化して、トンネルを作成し、それ

らをトンネルの他端に送信することができます。そこで、カプセル化が解除され、最終宛先へ

送信されます。また、パブリックネットワークからカプセル化されたパケットを受信し、それ

らをカプセル化解除して、プライベートネットワーク上の最終宛先に送信することもできま

す。

サイト間 VPN接続が確立された後、ローカルゲートウェイの背後にあるホストは、セキュア
なVPNトンネルを介してリモートゲートウェイの背後にあるホストと接続できます。接続は、
2つのゲートウェイの IPアドレスとホスト名、それらの背後にあるサブネット、および 2つの
ゲートウェイが互いを認証するために使用する方式で構成されます。

インターネットキーエクスチェンジ（IKE）
インターネットキーエクスチェンジ（IKE）は、IPsecピアを認証し、IPsec暗号化キーをネゴ
シエートして配信し、IPsecセキュリティアソシエーション（SA）を自動的に確立するために
使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。

IKEポリシーは、2つのピアが、ピア間の IKEネゴシエーションの安全性を確保するために使
用する一連のアルゴリズムです。IKEネゴシエーションは、共通（共有）IKEポリシーに合意
している各ピアによって開始されます。このポリシーは、どのセキュリティパラメータが後続

の IKEネゴシエーションを保護するかを規定します。 IKEバージョン 1（IKEv1）の場合、
IKEポリシーには単一セットのアルゴリズムとモジュラスグループが含まれます。IKEv1とは
異なり、IKEv2ポリシーでは、フェーズ 1ネゴシエーション中にピアがその中から選択できる
ように、複数のアルゴリズムとモジュラスグループを選択できます。単一の IKEポリシーを
作成できますが、最も必要なオプションにより高い優先順位をつけるために異なるポリシーが

必要となる場合もあります。サイト間 VPNの場合は、単一の IKEポリシーを作成できます。

IKEポリシーを定義するには、次を指定します。

•固有の優先順位（1～ 65,543、1が最高の優先順位）。

•データを保護し、プライバシーを確保するための IKEネゴシエーションの暗号化方式。

•送信者の IDを保証し、メッセージが伝送中に変更されないように確保するためのハッシュ
メッセージ認証コード（HMAC）方式（IKEv2では整合性アルゴリズムと呼ばれる）。

• IKEv2の場合、IKEv2トンネル暗号化に必要なキーの材料とハッシュ操作を派生させるた
めのアルゴリズムとして使用される個別の擬似乱関数（PRF）。オプションは、ハッシュ
アルゴリズムで使用されているものと同じです。
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•暗号化キー判別アルゴリズムの強度を決定する Diffie-Hellmanグループ。デバイスは、こ
のアルゴリズムを使用して、暗号化キーとハッシュキーを派生させます。

•ピアの IDを保証するための認証方式。

認証には事前共有キーのみが使用されます。（注）

•デバイスが暗号化キーを交換するまでに使用できる時間制限。

IKEネゴシエーションが開始すると、ネゴシエーションを開始するピアはリモートピアにすべ
てのポリシーを送信し、リモートピアは優先順位順に自身のポリシーとの一致を検索します。

ピアが、暗号化、ハッシュ（IKEv2の場合は整合性と PRF）、認証、Diffie-Hellman値を保持
し、さらに、送信されたポリシーのライフタイム以下である SAライフタイムを保持している
場合に、IKEポリシー間に一致が存在します。ライフタイムが同じでない場合は、リモートピ
アポリシーの短い方のライフタイムが適用されます。デフォルトでは、Firepower Management
Centerは、正常なネゴシエーションを確保するために、すべての VPNエンドポイントに対し
て IKEv1ポリシーを最低優先順位で展開します。

IPsec
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
す。トンネルとは、2つのピア間のセキュアで論理的な通信パスです。IPSecトンネルを通過
するトラフィックは、セキュリティプロトコルとアルゴリズムの組み合わせによって保護され

ます。

IPsecプロポーザルポリシーは、IPsecトンネルに必要な設定を定義します。IPsecプロポーザ
ルとは、デバイスの VPNインターフェイスに適用される 1つ以上の暗号マップの集合です。
暗号マップには、IPsecセキュリティアソシエーションを設定するために必要なすべてのコン
ポーネントが組み合わされています。これらのコンポーネントには以下のものがあります。

•プロポーザル（またはトランスフォームセット）とは、IPsecトンネル内のトラフィック
を保護するためのセキュリティプロトコルおよびアルゴリズムの組み合わせです。IPsec
セキュリティアソシエーション（SA）ネゴシエーション中に、ピアでは、両方のピアに
共通するプロポーザルが検索されます。そのようなプロポーザルが検出されると、そのプ

ロポーザルを適用して、その暗号マップのアクセスリストでデータフローを保護するSA
が作成され、VPNでトラフィックが保護されます。IKEv1と IKEv2には別個の IPsecプロ
ポーザルがあります。IKEv1プロポーザル（トランスフォームセット）では、パラメータ
ごとに 1つの値を設定します。IKEv2プロポーザルでは、単一のプロポーザルに複数の暗
号化アルゴリズムと統合アルゴリズムを設定できます。

•暗号マップには、IPsecルール、プロポーザル、リモートピア、IPsec SAを定義するため
に必要なその他のパラメータを含む、IPsecセキュリティアソシエーション（SA）を設定
するために必要なすべてのコンポーネントが組み合わされています。2つのピアが SAを
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確立しようとする場合は、それぞれに少なくとも1つの互換暗号マップエントリが必要で
す。

不明なリモートピアがローカルハブとの間の IPsecセキュリティアソシエーションの開
始を試みた場合、ダイナミック暗号マップポリシーがサイト間 VPNで使用されます。ハ
ブは、セキュリティアソシエーションネゴシエーションを開始できません。ダイナミッ

ク暗号ポリシーを使用することによって、ハブがリモートピアのアイデンティティを把握

していない場合でも、リモートピアはローカルハブとの間で IPsecトラフィックを交換で
きます。実質的には、ダイナミック暗号マップポリシーによって、すべてのパラメータが

設定されていない暗号マップエントリが作成されます。設定されていないパラメータは、

IPsecネゴシエーションの結果として、リモートピアの要件に合うようにあとで動的に設
定されます。

ダイナミック暗号マップポリシーは、ハブアンドスポークおよび完全メッシュVPNトポ
ロジでのみ適用されます。ポイントツーポイントまたはフルメッシュVPNトポロジでは、
スタティッククリプトマップポリシーのみを適用できます。ポイントツーポイントトポ

ロジでダイナミック暗号マップポリシーをエミュレートするには、2つのデバイスでハブ
アンドスポークトポロジを作成します。スポークのダイナミック IPアドレスを指定して、
このトポロジでダイナミック暗号マップを有効にします。

VPNパケットフロー
Firepower Threat Defenseデバイスでは、デフォルトでは、明示的な許可なしにいずれのトラ
フィックもアクセスコントロールを通過できません。VPNトンネルトラフィックも、Snortを
通過するまでは、エンドポイントにリレーされません。着信トンネルパケットは復号されてか

ら、Snortプロセスへ送信されます。Snortは、暗号化の前に発信パケットを処理します。

VPNトンネルのエンドポイントノードごとに保護されたネットワークを識別するアクセス制
御は、どのトラフィックがFirepowerThreatDefenseデバイスをパススルーしてエンドポイント
に到達できるかを決定します。リモートアクセスVPNトラフィックでは、グループポリシー
フィルタまたはアクセス制御ルールを、VPNトラフィックフローを許可するように設定する
必要があります。

さらに、システムは、トンネルがダウンしている場合は、トンネルトラフィックをパブリック

なソースに送信しません。

VPNライセンス
Firepower Threat Defense VPNを有効にするための特別なライセンスはありません。デフォルト
で利用可能です。

FirepowerManagementCenterは、スマートライセンスサーバから提供される属性に基づいて、
Firepower Threat Defenseデバイスで強力な暗号の使用を許可するかブロックするかを決定しま
す。
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これは、Cisco Smart License Managerに登録するときにデバイス上で輸出管理機能を許可する
オプションを選択しているかどうかによって制御されます。評価ライセンスを使用している場

合、または輸出管理機能を有効にしていない場合は、強力な暗号化を使用できません。

VPN接続の安全性を確保する方法
VPNトンネルは通常、インターネットなどのパブリックネットワークを経由するため、トラ
フィックを保護するために接続を暗号化する必要があります。IKEポリシーと IPsecプロポー
サルを使用して、暗号化とその他のセキュリティ技術を定義し、適用します。

デバイスライセンスによって強力な暗号化を適用できる場合は、広範な暗号化とハッシュア

ルゴリズム、および Diffie-Hellmanグループがあり、その中から選択できます。ただし、一般
に、トンネルに適用する暗号化が強力なほど、システムパフォーマンスは低下します。効率を

損なうことなく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出しま

す。

シスコでは、どのオプションを選択するかについての特定のガイダンスは提供できません。比

較的大規模な企業またはその他の組織内で運用している場合は、すでに、満たす必要がある標

準が定義されている可能性があります。定義されていない場合は、時間を割いてオプションを

調べてください。

以降のトピックでは、使用可能なオプションについて説明します。

セキュリティ証明書要件の遵守

多数の VPN設定には、さまざまなセキュリティ認証規格に準拠するためのオプションがあり
ます。認定要件と使用可能なオプションを確認して、VPN構成を計画します。コンプライアン
スに関連する追加のシステム情報については、セキュリティ認定準拠（1205ページ）を参照し
てください。

使用する暗号化アルゴリズムの決定

IKEポリシーまたは IPsecプロポーザルに使用する暗号化アルゴリズムを決定する際、選択肢
は VPNのデバイスでサポートされるアルゴリズムに限られます。

IKEv2では、複数の暗号化アルゴリズムを設定できます。システムは、設定をセキュア度が最
も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行

います。IKEv1では、単一のオプションのみ選択できます。

IPsecプロポーザルでは、認証、暗号化、およびアンチリプレイサービスを提供するカプセル
化セキュリティプロトコル（ESP）によってアルゴリズムが使用されます。ESPは、IPプロト
コルタイプ 50です。IKEv1 IPsecプロポーザルでは、アルゴリズム名の前に ESPというプレ
フィックスが付けられます。

デバイスライセンスが強力な暗号化を適用できる場合、次の暗号化アルゴリズムを選択できま

す。強力な暗号化の対象ではない場合、DESのみ選択できます。
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• AES-GCM—（IKEv2のみ）Galois/カウンタモードの Advanced Encryption Standardは、機
密性、データの発信元の認証を提供する操作のブロック暗号モードであり、AESよりも優
れたセキュリティを提供します。AES-GCMには、128ビット、192ビット、256ビットの
3種類のキー強度が用意されています。キーが長いほど安全になりますが、パフォーマン
スは低下します。GCMはNSASuiteBをサポートするために必要となるAESモードです。
NSA Suite Bは、暗号化強度に関する連邦標準規格を満たすためにデバイスがサポートす
べき一連の暗号化アルゴリズムです。.

• AES-GMAC—（IKEv2 IPsecプロポーザルのみ）。Advanced Encryption Standardのガロア
メッセージ認証コード（GMAC）は、データ発信元認証だけを行う操作のブロック暗号
モードです。これはAES-GCMの一種であり、データを暗号化せずにデータ認証が行えま
す。AES-GMACには、128ビット、192ビット、256ビットの 3種類のキー強度が用意さ
れています。

• AES（Advanced Encryption Standard）は DESよりも高度なセキュリティを提供する対称暗
号化アルゴリズムであり、計算的には 3DESよりも効率的です。AESには、128ビット、
192ビット、256ビットの 3種類のキー強度が用意されています。キーが長いほど安全に
なりますが、パフォーマンスは低下します。

• 3DES（トリプルDES）：56ビットキーを使用して暗号化を 3回行います。異なるキーを
使用してデータの各ブロックを3回処理するため、DESよりも安全です。ただし、使用す
るシステムリソースが多くなり、DESよりも速度が遅くなります。

• DES（データ暗号化標準）：56ビットキーを使用して暗号化する対称秘密鍵ブロックア
ルゴリズムです。3DESよりも高速であり、使用するシステムリソースも少ないですが、
安全性も劣ります。堅牢なデータ機密保持が必要ない場合、およびシステムリソースや速

度が重要である場合には、DESを選択します。

• Null：ヌル暗号化アルゴリズムは暗号化なしで認証します。通常はテスト目的にのみ使用
されます。

使用するハッシュアルゴリズムの決定

IKEポリシーでは、ハッシュアルゴリズムがメッセージダイジェストを作成します。これは、
メッセージの整合性を保証するために使用されます。IKEv2では、ハッシュアルゴリズムは 2
つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬似乱
数関数（PRF）に使用されます。

IPsecプロポーザルでは、ハッシュアルゴリズムは Encapsulating Security Protocol（ESP）によ
る認証に使用されます。IKEv2 IPsecプロポーザルでは、これは整合性のハッシュと呼ばれま
す。IKEv1 IPsecプロポーザルでは、アルゴリズム名の接頭辞が「ESP-」となり、「-HMAC」
（Hash Method Authentication Code）という接尾辞も使用されます。

IKEv2では、複数のハッシュアルゴリズムを設定できます。各設定が、安全性の高い順に順序
付けられ、ピアとのネゴシエーションにはこの順序が使用されます。IKEv1では、1つのオプ
ションしか選択できません。

選択可能なハッシュアルゴリズムは、次のとおりです。
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• SHA (Secure Hash Algorithm)：160ビットのダイジェストを生成します。SHAには、総当
たり攻撃に対して、MD5よりも高い耐性が備えられています。ただし、SHAはMD5より
もリソース消費量が大きくなります。最大レベルのセキュリティを必要とする実装には、

SHAハッシュアルゴリズムを使用してください。

Standard SHA（SHA1）は 160ビットのダイジェストを生成します。

IKEv2の設定では、以下のSHA-2オプションを指定して、より高度なセキュリティを実現
することができます。NSA Suite B暗号化仕様を実装するには、次のいずれかを選択しま
す。

• SHA256：256ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA384：384ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA512：512ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• [MD5 (Message Digest 5)]：128ビットのダイジェストを生成します。MD5は処理時間が短
いため、全体的なパフォーマンスが SHAより高速ですが、SHAより強度は低いと考えら
れています。

• NULLまたはなし（NULL、ESP-NONE）：（IPsecプロポーザルのみ）NULLハッシュア
ルゴリズム。通常はテスト目的のみに使用されます。しかし、暗号化オプションとしてい

ずれかのAES-GCM/GMACオプションを選択した場合は、NULL整合性アルゴリズムを選
択する必要があります。NULL以外のオプションを選択した場合、これらの暗号化標準に
対しては、整合性ハッシュは無視されます。

使用する Diffie-Hellman係数グループの決定
次の Diffie-Hellmanキー導出アルゴリズムを使用して、IPsec Security Association（SA：セキュ
リティアソシエーション）キーを生成することができます。各グループでは、異なるサイズの

係数が使用されます。係数が大きいほどセキュリティが強化されますが、処理時間が長くなり

ます。両方のピアに、一致する係数グループが存在する必要があります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
Diffie-Hellman（DH：デフィーヘルマン）グループ 5以降を使用する必要があります。IKEv1
ポリシーではグループ 1、2、5のみ許可されます。

NSASuite-Bの暗号化の仕様を実装するには、IKEv2を使用して楕円曲線Diffie-Hellman（ECDH）
オプション：19、20、21のいずれか 1つを選択します。楕円曲線オプションと、2048ビット
係数を使用するグループは、Logjamのような攻撃にさらされる可能性が低くなります。

IKEv2では、複数のグループを設定できます。システムは、設定をセキュア度が最も高いもの
から最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。

IKEv1では、単一のオプションのみ選択できます。

• 1：Diffie-Hellmanグループ 1（768ビット係数）。
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• 2：Diffie-Hellmanグループ 2（1024ビット係数）。

• 5：Diffie-Hellmanグループ 5（1536ビット係数）。128ビットのキーでは十分な保護レベ
ルです。

• 14：Diffie-Hellmanグループ 14（2048ビット係数）。192ビットのキーでは十分な保護レ
ベルです。

• 19：Diffie-Hellmanグループ 19（256ビット楕円曲線）。

• 20：Diffie-Hellmanグループ 20（384ビット楕円曲線）。

• 21：Diffie-Hellmanグループ 21（521ビット楕円曲線）。

• 24：Diffie-Hellmanグループ 24（2048ビット係数および 256素数位数サブグループ）。

使用する認証方式の決定

事前共有キーとデジタル証明書は、VPNで使用可能な認証方法です。

サイト間、IKEv1および IKEv2 VPN接続では、両方のオプションを使用できます。

SSLおよび IPsec IKEv2のみを使用するリモートアクセスでは、デジタル証明書認証だけがサ
ポートされます。

事前共有キーを使用すると、秘密鍵を2つのピア間で共有したり、認証フェーズ中に IKEで使
用したりできます。各ピアに同じ共有キーを設定する必要があります。同じキーが設定されて

いない場合は、IKE SAを確立できません。

デジタル証明書は IKEキー管理メッセージの署名や暗号化に RSAキーペアを使用します。証
明書によって、2つのピア間の通信の否認防止を実施します。つまり、実際に通信が行われた
ことを証明できます。この認証方式を使用する場合、ピアが証明機関（CA）からデジタル証
明書を取得できるように Public Key Infrastructure（PKI）を定義する必要があります。CAは参
加するネットワークデバイスの証明書要求を管理し、証明書の発行を行うことで、すべての参

加デバイスの Centralized Key Managementを行っています。

事前共有キーの拡張性は高くありませんが、CAを使用することによって IPsecネットワーク
の管理性や拡張性が高まります。CAを使用する場合は、すべての暗号化デバイス間でキーを
設定する必要がありません。代わりに、参加する各デバイスは CAに登録され、CAに対して
証明書を要求します。自身の証明書と CAの公開キーを持つ各デバイスは、その CAのドメイ
ン内にある他のすべてのデバイスを認証できます。

事前共有キー

事前共有キーにより、秘密キーを2つのピアの間で共有できます。このキーは、認証フェーズ
で IKEが使用します。各ピアに同じ共有キーを設定する必要があります。同じキーが設定され
ていなければ、IKE SAを確立できません。

事前共有キーを設定するには、手動または自動生成されたキーを使用するかどうかを選択し、

IKEv1/IKEv2オプションでキーを指定します。これにより、設定の展開時に、トポロジ内のす
べてのデバイス上に共有キーが設定されます。
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PKIインフラストラクチャとデジタル証明書

公開キーインフラストラクチャ

PKIでは、参加ネットワークデバイスのキーを一元管理できます。PKIは、一般にデジタル証
明書と呼ばれる公開キー証明書を生成、検証、失効することで公開キー暗号化をサポートす

るポリシー、プロシージャ、権限の定義済みセットです。

公開キー暗号化では、接続の各エンドポイントが公開キーと秘密キーの両方からなるキーペア

を保持します。キーペアは、VPNエンドポイントがメッセージに署名して暗号化するために
使用します。これらのキーは相互に補完し合い、一方のキーで暗号化されたものはもう一方の

キーでしか復号できません。この仕組みにより、接続で送受信されるデータを保護します。

署名と暗号化の両方に使用される汎用 RSAまたは ECDSAキーペアを生成するか、署名用と
暗号化用に別々のキーペアを生成します。署名用と暗号化用にキーを分けると、キーが公開さ

れる頻度を少なくすることができます。SSLは署名用ではなく暗号化用にキーを使用します
が、IKEは暗号化ではなく署名にキーを使用します。キーを用途別に分けることで、キーの公
開頻度が最小化されます。

デジタル証明書

デジタル証明書を VPN接続の認方式として使用する場合、ピアはデジタル証明書を認証局
（CA）から取得するように設定されます。CAは、証明書に「署名」してその認証を確認する
ことで、デバイスまたはユーザのアイデンティティを保証する、信頼できる機関です。

CAサーバは公開CA証明書要求を管理し、参加ネットワークデバイスに公開キーインフラス
トラクチャ（PKI）の一部として証明書を発行します。このアクティビティは、証明書の登録
と呼ばれます。これらのデジタル証明書は、アイデンティティ証明書とも呼ばれています。デ

ジタル証明書の内容は以下のとおりです。

•認証のための所有者のデジタル識別（名前、シリアル番号、会社、部署、IPアドレスな
ど）。

•証明書所有者に対して暗号化データを送受信するために必要な公開キー。

• CAのセキュアなデジタル署名。

また、証明書によって、2つのピア間の通信の否認が防止されます。つまり、実際に通信が行
われたことを証明できます。

証明書の登録

PKIを使用すると、すべての暗号化デバイス間で事前に共有するキーを設定する必要がなくな
るため、VPNをもっと容易に管理できるようになり、スケーラビリティが高まります。代わり
に、参加する各デバイスを CAサーバに個別に登録します。CAサーバは、アイデンティティ
を検証し、デバイスのアイデンティティ証明書を作成することを明示的に信任されています。

登録が完了すると、参加する各ピアは、もう一方の参加するピアにアイデンティティ証明書を

送信し、証明書に含まれる公開キーでそのアイデンティティを検証して、暗号化セッションを
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確立できるようにします。Firepower Threat Defenseデバイスの登録の詳細については、証明書
の登録オブジェクト（467ページ）を参照してください。

認証局証明書

ピアの証明書を検証するには、参加デバイスのそれぞれがCAの証明書をサーバから取得する
必要があります。CA証明書は、他の証明書に署名するために使用されます。これは自己署名
され、ルート証明書と呼ばれます。この証明書に含まれる CAの公開キーを使用して、CAの
デジタル署名および受信したピアの証明書の内容を復号して検証します。CA証明書は次の方
法で取得可能です。

• Simple Certificate Enrollment Protocol（SCEP）を使用して、CAサーバから CAの証明書を
取得します。

•別の参加デバイスから CAの証明書を手動でコピーします。

トラストポイント

登録が完了すると、管理対象デバイス上にトラストポイントが作成されます。トラストポイン

トは、CAおよび関連する証明書を表すオブジェクトです。トラストポイントには、CAの ID、
CA固有のパラメータ、単一の登録済みアイデンティティ証明書とのアソシエーションが含ま
れています。

PKCS#12ファイル

PKCS#12（PFX）ファイルとは、サーバ証明書、中間証明書、秘密キーのすべてを暗号化して
保持するファイルです。このタイプのファイルをデバイスに直接インポートして、トラストポ

イントを作成できます。

失効チェック

さらにCAは、ネットワークに参加しなくなったピアの証明書を無効にすることもできます。
失効した証明書は、オンライン証明書ステータスプロトコル（OCSP）サーバによって管理さ
れるか、LDAPサーバに格納されている証明書失効リスト（CRL）に含まれます。ピアは、別
のピアからの証明書を受け入れる前に、これらを検査できます。

VPNトポロジオプション
新しいVPNトポロジを作成するには、最低でも、固有の名前をつけ、トポロジの型を特定し、
IKEバージョンを選択する必要があります。それぞれが VPNトンネルグループを含む 3つの
型のトポロジから選択できます。

•ポイントツーポイント（PTP）トポロジでは、2つのエンドポイント間にVPNトンネルを
確立します。

•ハブおよびスポークトポロジは、ハブエンドポイントをスポークエンドポイントのグルー
プに接続する VPNトンネルグループを確立します。
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•フルメッシュのトポロジは、エンドポイントのセットの間で VPNトンネルのグループを
確立します。

VPN認証の事前共有キーを手動または自動で定義します。デフォルトのキーはありません。自
動を選択すると、Firepower Management Centerは事前共有キーを生成して、そのキーをトポロ
ジ内のすべてのノードに割り当てます。

ポイントツーポイントの VPNトポロジ
ポイントツーポイントのVPNトポロジでは、2つのエンドポイントが相互に直接通信します。
2つのエンドポイントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を
開始することができます。

次の図は、一般的なポイントツーポイントの VPNトポロジを示しています。

ハブアンドスポーク VPNトポロジ
ハブアンドスポークVPNトポロジでは、中央のエンドポイント（ハブノード）が複数のエン
ドポイント（スポークノード）と接続します。ハブノードと個々のスポークエンドポイント

間のそれぞれの接続は、別の VPNトンネルです。いずれかのスポークノードの背後にあるホ
ストは、ハブノードを介して互いに通信できます。

ハブアンドスポークトポロジは一般的に、インターネットや他のサードパーティのネットワー

クを介してセキュアな接続を使用している組織の本社とブランチオフィスを接続する VPNを
表します。これらの展開は、すべての従業員に対して、組織のネットワークへのコントロール

されたアクセスを提供します。一般的に、ハブノードは本社に配置します。スポークノード

はブランチオフィスに配置し、大半のトラフィックはここから開始されます。

次の図は、一般的なハブアンドスポーク VPNトポロジを示しています。
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フルメッシュ VPNトポロジ
フルメッシュVPNトポロジでは、すべてのエンドポイントが個々のVPNトンネルによって他
のエンドポイントと通信できます。このトポロジにより、あるエンドポイントで障害が発生し

ても、残りのエンドポイントの相互通信は維持されるように冗長性が提供されます。これは、

一般的に分散したブランチオフィスが配置されたグループを接続する VPNを表します。この
設定で展開する VPN対応の管理対象デバイスの数は、必要な冗長性のレベルによって異なり
ます。

次の図は、一般的なフルメッシュ VPNトポロジを示しています。
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暗黙的トポロジ

3つの主要なVPNトポロジに加えて、これらのトポロジを組み合わせた他のより複雑なトポロ
ジを作成することもできます。具体的には以下のとおりです。

•部分メッシュ：このネットワークでは、一部のデバイスはフルメッシュトポロジに編成
され、その他のデバイスは、フルメッシュ構成のデバイスのうちのいくつかとのハブアン

ドスポーク接続またはポイントツーポイント接続を形成します。部分メッシュには、フル

メッシュトポロジほどの冗長性はありませんが、導入コストがより低くなります。部分

メッシュトポロジは、フルメッシュ構成のバックボーンに接続するペリフェラルネット

ワークで使用されます。

•階層型ハブアンドスポーク：このネットワークでは、あるデバイスが、1つ以上のトポロ
ジでハブとして動作し、他のトポロジではスパイクとして動作できます。スポークグルー

プからそれらの直近のハブへのトラフィックが許可されます。

•結合ハブアンドスポーク：接続して 1つのポイントツーポイントトンネルを形成する、2
つのトポロジ（ハブアンドスポーク、ポイントツーポイント、またはフルメッシュ）の組

み合わせです。たとえば、2つのハブアンドスポークトポロジから構成され、それぞれの
ハブがポイントツーポイントトポロジのピアデバイスとして動作する結合ハブアンドス

ポークトポロジを作成できます。
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第 41 章

Firepower Threat Defenseサイト間 VPN

• Firepower Threat Defenseサイト間 VPNについて（965ページ）
• Firepower Threat Defenseのサイト間 VPNの管理（968ページ）
• Firepower Threat Defenseサイト間 VPNの設定（969ページ）

Firepower Threat Defenseサイト間 VPNについて
Firepower Threat Defenseサイト間 VPNでは、次の機能がサポートされています。

• IPsec IKEv1および IKEv2プロトコルの両方をサポート。

•証明書および自動または手動の事前共有認証キー。

• IPv4および IPv6。内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジは、セキュリティ認証に準拠するための構成時の設定
を提供します。

•スタティックインターフェイスおよびダイナミックインターフェイス。

• Firepower Management Centerおよび Firepower Threat Defense両方の HA環境をサポート。

•トンネルがダウンした際の VPNアラート。

• Firepower Threat Defense統合 CLIにより利用可能なトンネル統計。

VPNトポロジ

新しいサイト間 VPNトポロジを作成するには、少なくとも、一意の名前を付け、トポロジタ
イプを指定し、IPsec IKEv1または IKEv2あるいはその両方に使用される IKEバージョンを選
択する必要があります。また、認証方法を決定します。設定したら、Firepower Threat Defense
デバイスにトポロジを展開します。Firepower Management Centerは、Firepower Threat Defense
デバイスのサイト間 VPNのみ設定します。

次の 3つのタイプのトポロジから選択することができます。トポロジには、VPNトンネルが 1
つ以上含まれています。
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•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトンネルを確
立します。

•ハブアンドスポーク型の展開は、VPNトンネルのグループを確立し、ハブエンドポイン
トをスポークノードのグループに接続します。

•フルメッシュ型の展開は、エンドポイントのセット内で VPNトンネルのグループを確立
します。

IPsecと IKE

Firepower Management Centerでは、サイト間 VPNは、VPNトポロジに割り当てられた IKEポ
リシーおよび IPsecプロポーザルに基づいて設定されます。ポリシーとプロポーザルはパラメー
タのセットであり、これらのパラメータによって、IPsecトンネル内のトラフィックでセキュ
リティを確保するために使用されるセキュリティプロトコルやアルゴリズムなど、サイト間

VPNの特性が定義されます。VPNトポロジに割り当て可能な完全な設定イメージを定義する
ために、複数のポリシータイプが必要となる場合があります。

認証

VPN接続の認証には、トポロジ内で事前共有キー、または各デバイスでトラストポイントを設
定します。事前共有キーにより、IKE認証フェーズで使用する秘密鍵を 2つのピア間で共有で
きます。トラストポイントには、CAの ID、CA固有のパラメータ、登録されている単一の ID
証明書とのアソシエーションが含まれています。

エクストラネットデバイス

各トポロジタイプには、FirepowerManagement Centerで管理しないデバイスである、エクスト
ラネットデバイスが含まれる可能性があります。これには次が含まれます。

• Firepower Management Centerではサポートされているが、ユーザの部門が担当していない
シスコデバイス。たとえば、社内の他の部門が管理するネットワーク内のスポークや、

サービスプロバイダーやパートナーネットワークへの接続などです。

•シスコ製以外のデバイス。Firepower Management Centerを使用して、シスコ製以外のデバ
イスに対する設定を作成したり、展開したりすることはできません。

シスコ以外のデバイス、またはFirepowerManagementCenterで管理されていないシスコデバイ
スを VPNトポロジに「その他の」デバイスとして追加します。また、各リモートデバイスの
IPアドレスも指定します。

Firepower Threat Defenseサイト間 VPNガイドラインと制約事項
•現在のドメイン内ではないエンドポイント用のエクストラネットピアを使用してのみ、ド
メイン間の VPN接続が可能です。

• VPNトポロジをドメイン間で移動させることはできません。

•「範囲」オプションのあるネットワークオブジェクトは、VPNでは対応していません。
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• Firepower Threat Defense VPNのバックアップは、Firepower Managementバックアップを使
用した場合のみ行われます。

• Firepower Threat Defense VPNでは、現在、PDFのエクスポートおよびポリシーの比較には
対応していません。

• Firepower Threat Defense VPNではトンネル単位またはデバイス単位の編集オプションはあ
りません。トポロジ全体のみ編集できます。

•クラスタ化環境では、Firepower Threat Defense VPNには対応していません。

•暗号ACLが選択されている場合、トランスポートモードのデバイスインターフェイスア
ドレス検証は実行されません。

•暗号 ACLまたは保護されたネットワークのいずれかを使用して、トポロジ内のすべての
ノードを設定する必要があります。あるノードでは暗号 ACLを使用し、別のノードでは
保護されたネットワークを使用して、トポロジを設定することはできません。

•自動ミラーACE生成はサポートされません。ピアのミラーACE生成は、どちらの側でも
手動プロセスです。

•暗号ACLを使用している場合は、VPNトポロジのトンネルヘルスイベントがサポートさ
れません。

•ハブ、スポーク、およびフルメッシュトポロジはサポートされません。ポイントツーポ
イント VPNのみがサポートされます。

• IKEポート500/4500が使用されている場合、またはアクティブなPAT変換がある場合は、
これらのポートでサービスを開始できないため、サイト間 VPNを同じポートに設定する
ことはできません。

• Firepower Management Centerでは、トンネルの状態はリアルタイムではなく、5分間隔で
アップロードされます。

•トンネルモードにのみ対応し、トランスポートモードには対応していません。IPsecトン
ネルモードは、新しい IPパケットのペイロードになる元の IPデータグラム全体を暗号化
します。トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信される

トラフィックをファイアウォールが保護する場合に使用します。トンネルモードは、イン

ターネットなどの非信頼ネットワークを介して接続されている 2つのファイアウォール
（またはその他のセキュリティゲートウェイ）間で通常の IPsecが実装される標準の方法
です。
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Firepower Threat Defenseのサイト間 VPNの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

手順

ステップ 1 VPNの証明書認証の場合は、トラストポイントを割り当てることでデバイスを準備する必要が
あります。詳細については、Firepower Threat Defense証明書ベースの認証（513ページ）を参
照してください。

ステップ 2 [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択して、Firepower Threat Defense
のサイト間 VPNの設定と展開を管理します。次のオプションから選択します。

•追加：新しい VPNトポロジを作成するには、 [VPNの追加（Add VPN）] > [Firepower
Threat Defenseデバイス（Firepower Threat Defense Device）]をクリックして、Firepower
Threat Defenseサイト間 VPNの設定（969ページ）の手順を実行します。

VPNトポロジは、リーフドメインでのみ作成できます。（注）

•編集：既存の VPNトポロジの設定を変更するには、編集アイコン（ ）をクリックしま

す。変更は設定とほとんど同じです。前述の手順を実行してください。

トポロジタイプは、最初の保存後に編集することはできません。トポロジタイ

プを変更するには、トポロジを削除してから新しいものを作成します。

2人のユーザが同じトポロジを同時に編集してはいけません。ただし、Webイン
ターフェイスでは同時編集を防止していません。

（注）

•削除：VPNの展開を削除するには、削除アイコン（ ）をクリックします。

• VPNステータスの表示：このステータスは Firepowerの VPNにのみ適用されます。現時
点では、Firepower Threat DefenseVPNについてはステータスが表示されません。Firepower
Threat Defense VPNのステータスを確認するには、Firepower Threat Defense VPNモニタリ
ング（1021ページ）を参照してください。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認し
てください。

（注）
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Firepower Threat Defenseサイト間 VPNの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]。その後、[VPNの追加（AddVPN）]
> [Firepower Threat Defenseデバイス（Firepower Threat Defense Device）]、またはリストされて
いる VPNトポロジを編集します。を選択します。

ステップ 2 一意のトポロジ名を入力します。トポロジには、Firepower Threat Defense VPNであることとト
ポロジタイプを示す名前を付けることをお勧めします。

ステップ 3 この VPNのネットワークトポロジを選択します。

ステップ 4 IKEネゴシエーション中に使用する IKEバージョンとして、[IKEv1]または [IKEv2]のいずれ
かを選択します。

デフォルトは [IKEv2]です。必要に応じて、いずれかまたは両方のオプションを選択します。
トポロジ内のデバイスが IKEv2をサポートしない場合は、[IKEv1]を選択します。

ステップ 5 必須:トポロジの各ノードの追加アイコン（ ）をクリックして、このVPN展開のためのエン
ドポイントを追加します。

Firepower Threat Defense VPNエンドポイントオプション（970ページ）の説明に従って各エン
ドポイントフィールドを設定します。

•ポイントツーポイントの場合は、ノード Aとノード Bを設定します。

•ハブアンドスポークの場合は、ハブノードとスポークノードを設定します。

•フルメッシュの場合は、複数のノードを設定します

ステップ 6 （任意）次の説明に従って、この展開のデフォルト以外のIKEオプションを指定しますFirepower
Threat Defense VPN IKEオプション（972ページ）

ステップ 7 （任意）次の説明に従って、この展開のデフォルト以外の IPsecオプションを指定します
Firepower Threat Defense VPN IPsecオプション（973ページ）

ステップ 8 （任意）Firepower ThreatDefenseのサイト間VPN展開の詳細オプション（976ページ）の説明
に従って、この展開のデフォルト以外の詳細オプションを指定します。

ステップ 9 [保存（Save）]をクリックします。
エンドポイントが構成に追加されます。
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次のタスク

設定変更を展開します。設定変更の展開（317ページ）を参照してください。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認してください。（注）

Firepower Threat Defense VPNエンドポイントオプション

ナビゲーションパス

[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]。その後、[VPNの追加（AddVPN）]
> [Firepower Threat Defenseデバイス（Firepower Threat Defense Device）]、またはリストされて
いる VPNトポロジを編集します。[エンドポイント（Endpoint）]タブを開きます。

フィールド

Device

展開するエンドポイントノードを選択します。

•この Firepower Threat Defenseで管理する Firepower Management Centerデバイス。

•この Firepower Threat Defenseで管理する Firepower Management Centerハイアベイラビ
リティコンテナ。

• [エクストラネット（Extranet）]デバイス。この Firepower Management Centerの管理
対象ではない任意のデバイス（シスコまたはサードパーティ）。

デバイス名（Device Name）
エクストラネットデバイスの場合のみ、このデバイスの名前を入力します。シスコでは、

管理対象ではないデバイスとして識別できるような名前を付けることを推奨します。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、その管理対象デバイスのイン

ターフェイスを選択します。

[IPアドレス（IP Address）]

• Firepower Management Centerの管理対象ではないデバイスを選択した場合は、エンド
ポイントの IPアドレスを指定します。

•エンドポイントとして管理対象デバイスを選択した場合は、ドロップダウンリストか
ら 1つの IPv4アドレスまたは複数の IPv6アドレスを選択します（これらはすでにこ
の管理対象デバイスのこのインターフェイスに割り当てられているアドレスです）。

•トポロジ内のすべてのエンドポイントは、同じ IPアドレッシング方式でなければな
りません。IPv4トンネルは IPv6トラフィックを伝送でき、逆もまた同様です。保護
ネットワークでは、トンネルするトラフィックで使用するアドレッシング方式が定義

されます。
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•管理対象デバイスがハイアベイラビリティコンテナである場合は、インターフェイ
スのリストから選択します。

この IPはプライベートです（This IP is Private）

エンドポイントが、ネットワークアドレス変換（NAT）を備えたファイアウォールの背
後に配置されている場合は、このチェックボックスをオンにします。

パブリック IPアドレス（Public IP address）

[この IPはプライベートです（This IP is Private）]チェックボックスがオンの場合は、ファ
イアウォールのパブリック IPアドレスを指定します。エンドポイントがレスポンダの場
合は、この値を指定します。

接続タイプ（Connection Type）

許可されるネゴシエーションを、bidirectional、answer-only、または originate-onlyとして指
定します。接続タイプのサポートされる組み合わせは次のとおりです。

表 57 :接続タイプのサポートされる組み合わせ

中央ノードリモートノード

Answer-OnlyOriginate-Only

Answer-OnlyBi-Directional

Bi-DirectionalBi-Directional

証明書マップ

事前構成された証明書マップオブジェクトを選択するか、受信したクライアント証明書に

必要な情報が VPN接続に有効であることを定義する証明書マップオブジェクトを追加し
ます。詳細については、FirepowerThreatDefense証明書のマップオブジェクトについて（
507ページ）を参照してください。

保護されたネットワーク（Protected Networks）

この VPNエンドポイントによって保護されるネットワークを定義します。このエンドポ
イントによって保護されるネットワークを定義するサブネット/IPアドレスのリストを選

択することで、ネットワークにマークを付けることができます。追加アイコン（ ）をク

リックして、使用可能なネットワークオブジェクトから選択するか、新しいネットワーク

オブジェクトを追加します。ネットワークオブジェクトの作成（400ページ）を参照して
ください。アクセスコントロールリストがここで選択されたものから生成されます。

アクセスコントロールリストは、ポイントツーポイントトポロジでのみサポートされて

います。

（注）

拡張アクセスリストオブジェクト：アクセスリストは、GREトラフィックや OSPFトラ
フィックなどの、このエンドポイントによって受け入れられるトラフィックのタイプを制
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御する機能を提供します。トラフィックは、アドレスまたはポートにより制限できます。

[追加（Add）]アイコン（ ）をクリックして、アクセスコントロールリストオブジェ

クトを追加します。

サブネット/IPアドレス（ネットワーク）はデフォルトの選択のままにします。（注）

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイ
ントペアの保護されたネットワークは重複することはできません。エンドポイントについ

て保護されたネットワークのリストに 1つ以上の IPv4または IPv6エントリが含まれてい
る場合、他のエンドポイントの保護されたネットワークは、同じタイプ（つまり、IPv4ま
たは IPv6）のエントリを少なくとも1つ持っていることが必要です。このようなエントリ
を持っていない場合、他のエンドポイントの IPアドレスが同じタイプであること、およ
び保護されたネットワーク内でエントリが重複しないことが必要です。（IPv4について
は/32 CIDRアドレスを使用し、IPv6については/128 CIDRアドレスブロックを使用しま
す）。これらの両方のチェックに失敗すると、エンドポイントのペアは機能しません。

Firepower Threat Defense VPN IKEオプション
このトポロジに選択した IKEのバージョンの場合は、[IKEv1/IKEv2設定（IKEv1/IKEv2Settings）]
を指定します。

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）

ナビゲーションパス

[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]。その後、[VPNの追加（AddVPN）]
> [Firepower Threat Defenseデバイス（Firepower Threat Defense Device）]、またはリストされて
いる VPNトポロジを編集します。[IKE]タブを開きます。

フィールド

ポリシー

事前定義済みの IKEv1または IKEv2ポリシーオブジェクトを選択するか、または使用す
る新しいポリシーオブジェクトを作成します。詳細の参照先： Firepower Threat Defense
IKEポリシー（491ページ）
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認証タイプ（Authentication Type）

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで指定
した [認証方式（AuthenticationMethod）]が、IKEv1の [認証タイプ（Authentication Type）]
設定のデフォルトになります。これらの値は一致する必要があります。一致しないと設定

がエラーになります。

（注）

• [事前共有自動キー（Pre-shared Automatic Key）]：管理センターが、この VPNに使用
される事前共有キーを自動的に定義します。[事前共有キー長（Pre-sharedKeyLength）]
を指定します。キーの文字数は 1～ 27文字です。

• [事前共有手動キー（Pre-shared Manual Key）]：この VPNに使用される事前共有キー
を手動で割り当てます。[キー（Key）]を指定して、[キーの確認（Confirm Key）]に
再入力して確認します。

IKEv2に対してこのオプションを選択すると、[16進数ベースの事前共有キーのみを
適用する（Enforce hex-based pre-shared key only）]チェックボックスが表示されるの
で、必要に応じてオンにします。適用する場合は、キーの有効な 16数値を、数字 0
～ 9または A～ Fを使用して、2～ 256文字の偶数で入力する必要があります。

• [証明書（Certificate）]：VPN接続の認証方法として証明書を使用する場合、ピアは
PKIインフラストラクチャ内の CAサーバからデジタル証明書を取得し、相互に認証
するためにトレードします。

[証明書（Certificate）]フィールドで、事前設定されたPKI登録オブジェクトを選択し
ます。この登録オブジェクトは、管理対象デバイス上で同じ名前のトラストポイント

を生成するために使用されます。トラストポイントは、PKI登録オブジェクトがその
デバイスに関連付けられている場合に作成されます。

オプションの説明の詳細については、使用する認証方式の決定（959ページ）を参照して
ください。

Firepower Threat Defense VPN IPsecオプション

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）

クリプトマップタイプ（Crypto-Map Type）
クリプトマップには、IPsec Security Association（SA;セキュリティアソシエーション）を
設定するために必要なすべてのコンポーネントが組み合わされています。2つのピアがSA
を確立しようとする場合は、それぞれに少なくとも 1つの互換クリプトマップエントリ
が必要です。クリプトマップエントリに定義されたプロポーザルは、そのクリプトマッ

プの IPsecルールによって指定されたデータフローを保護するための IPsecセキュリティ
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ネゴシエーションで使用されます。この展開のクリプトマップにスタティックまたはダイ

ナミックを選択します。

• [スタティック（Static）]：スタティック暗号マップは、ポイントツーポイントまたは
完全メッシュ VPNトポロジで使用します。

• [ダイナミック（Dynamic）]：実質的に、ダイナミック暗号マップによって、すべて
のパラメータが設定されていない暗号マップエントリが作成されます。設定されてい

ないパラメータは、IPsecネゴシエーションの結果として、リモートピアの要件に合
うようにあとで動的に設定されます。

ダイナミッククリプトマップポリシーは、ハブアンドスポークVPN設定にのみ適用
されます。ポイントツーポイントまたはフルメッシュVPNトポロジでは、スタティッ
ククリプトマップポリシーのみを適用できます。2つのデバイスを使用してハブア
ンドスポークトポロジを作成することで、ポイントツーポイントトポロジでダイナ

ミッククリプトマップの使用をエミュレートします。スポークのダイナミック IPア
ドレスを指定し、このトポロジでダイナミッククリプトマップを有効にします。

IKEv2モード（IKEv2 Mode）

IPsec IKEv2の場合のみ、カプセル化モードはトンネルに ESP暗号化と認証を適用するた
めに指定します。これにより、ESPが適用されるオリジナルの IPパケットの部分が決定
されます。

• [トンネルモード（Tunnelmode）]：（デフォルト）カプセル化モードがトンネルモー
ドに設定されます。トンネルモードでは、ESP暗号化と認証が元の IPパケット全体
（IPヘッダーとデータ）に適用されるため、最終的な送信元アドレスと宛先アドレス
が非表示になり、新しい IPパケットでペイロードになります。

トンネルモードの大きな利点は、エンドシステムを変更しなくても IPsecを利用でき
るということです。このモードでは、ルータなどのネットワークデバイスが IPsecの
プロキシとして動作できます。つまり、ルータがホストに代わって暗号化を行いま

す。送信元ルータがパケットを暗号化し、IPsecトンネルを使用して転送します。宛
先ルータは元の IPデータグラムを復号化し、宛先システムに転送します。また、ト
ラフィック分析から保護することもできます。トンネルモードを使用すると、攻撃者

にはトンネルのエンドポイントしかわからず、トンネリングされたパケットの本来の

送信元と宛先はわかりません（これらがトンネルのエンドポイントと同じ場合でも同

様）。

• [転送優先（Transport preferred）]：ピアがサポートしていない場合、カプセル化モー
ドは、トンネルモードにフォールバックするオプション付きの転送モードに設定され

ます。転送モードでは IPペイロードだけが暗号化され、元の IPヘッダーはそのまま
使用されます。したがって、管理者は、VPNインターフェイスの IPアドレスと一致
する保護されたネットワークを選択する必要があります。

このモードには、各パケットに数バイトしか追加されず、パブリックネットワーク上

のデバイスに、パケットの最終的な送信元と宛先を認識できるという利点がありま

す。転送モードでは、中間ネットワークでの特別な処理（たとえばQoS）を、IPヘッ
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ダーの情報に基づいて実行できるようになります。ただし、レイヤ4ヘッダーが暗号
化されるため、パケットの検査が制限されます。

• [転送必須（Transport required）]：カプセル化モードは転送モードのみに設定され、ト
ンネルモードにフォールバックすることはできません。転送モードをサポートしてい

ない1つのエンドポイントがあるせいで、エンドポイントが転送モードを正常にネゴ
シエートできない場合、VPN接続は行われません。

プロポーザル（Proposals）

選択した IKEv1または IKEv2メソッドのプロポーザルを指定するには、（ ）をクリッ

クします。利用可能な [IKEv1 IPsecプロポーザル（IKEv1 IPsec Proposals）]または [IKEv2
IPsecプロポーザル（IKEv2 IPsecProposals）]オブジェクトから選択するか、または新しい
プロポーザルを作成して選択します。詳細については、「IKEv1 IPsecプロポーザルオブ
ジェクトの設定（496ページ）」および「IKEv2 IPsecプロポーザルオブジェクトの設定
（497ページ）」を参照してください。

セキュリティアソシエーション（SA）の強度適用の有効化（Enable Security Association (SA)
Strength Enforcement）

このオプションを有効にすると、子 IPsec SAで使用される暗号化アルゴリズムが、親 IKE
SAよりも強くなることはありません（キー内のビット数の観点から）。

リバースルートインジェクションを有効にする（Enable Reverse Route Injection）
リバースルートインジェクション（RRI）により、スタティックルートは、リモートト
ンネルエンドポイントで保護されているネットワークとホストのルーティングプロセス

に自動的に挿入されます。

Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）
暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを指定します。固有のセッションキーを使用
することで、後続の復号から交換が保護されます。また、交換全体が記録されていて、攻

撃者がエンドポイントデバイスで使用されている事前共有キーや秘密キーを入手している

場合であっても保護されます。このオプションを選択する場合は、[係数グループ（Modulus
Group）]リストで、PFSセッションキーの生成時に使用するDiffie-Hellmanキー導出アル
ゴリズムも選択します。

係数グループ（Modulus Group）
2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使用す
る Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、処理
時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。オプションの説明の詳細については、使用する Diffie-Hellman係数グルー
プの決定（958ページ）を参照してください。

ライフタイム(秒)（Lifetime (seconds)）
セキュリティアソシエーションが期限切れになる前に存続できる秒数。デフォルトは

28,800秒です。
ライフタイム（KB）（Lifetime (kbytes)）
特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエー

ションを使用して IPsecピア間を通過できるトラフィック量（KB単位）。デフォルトは
4,608,000 KBです。無限のデータを指定することはできません。
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ESPv3設定（ESPv3 Settings）

着信 ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）
IPsecトンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先
の ICMPエラーメッセージを検証するかどうかを選択します。

「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）
IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きなパケットを IPsecサ
ブシステムがどのように処理するかを定義します。

ポリシー

• [DFビッドのコピー（Copy DF bit）]：DFビットを維持します。

• [DFビッドのクリア（Clear DF bit）]：DFビットを無視します。

• [DFビットの設定（Set DF bit）]：DFビットを設定して使用します。

トラフィックフロー機密保持（TFC）パケットを有効にする（Enable Traffic Flow
Confidentiality (TFC) Packets）
トンネルを通過するトラフィックプロファイルをマスクするダミーの TFCパケット
を有効にします。[バースト（Burst）]、[ペイロードサイズ（Payload Size）]、および
[タイムアウト（Timeout）]パラメータを使用して、指定したSAで不定期にランダム
な長さのパケットを生成します。

Firepower Threat Defenseのサイト間 VPN展開の詳細オプション
ここでは、S2S VPNの展開で指定できる詳細オプションについて説明します。それらの設定
は、トポロジ全体、すべてのトンネル、およびすべての管理対象デバイスに適用されます。

Firepower Threat Defense VPNの IKE詳細オプション

[詳細設定（Advanced）] > [IKE] > [ISAKAMP設定（ISAKAMP Settings）]

IKEキープアライブ（IKE Keepalive）

IKEキープアライブを有効または無効にします。または、[永続的に有効にする
（EnableInfinite）]に設定して、デバイスがキープアライブモニタリングを開始すること
がないようにに指定します。

しきい値（Threshold）
IKEキープアライブの信頼間隔を指定します。これは、キープアライブモニタリング
を開始するまでにピアに許可されるアイドル時間（秒）です。最小値およびデフォル

トは 10秒で、最大値は 3600秒です。
再試行間隔（Retry Interval）

IKEキープアライブの再試行から再試行までの待機秒数を指定します。デフォルトは
2秒で、最大値は 10秒です。

ピアに送信される ID:（Identity Sent to Peers:）
IKEネゴシエーションでピアが自身の識別に使用する IDを選択します。
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• autoOrDN（デフォルト）：接続タイプによって IKEネゴシエーションを判別します。
事前共有キーの IPアドレスまたは証明書認証の証明書DN（未サポート）を使用しま
す。

• ipAddress：ISAKMP識別情報を交換するホストの IPアドレスを使用します。

•ホスト名（Hostname）：ISAKMP識別情報を交換するホストの完全修飾ドメイン名を
使用します。この名前は、ホスト名とドメイン名で構成されます。

アグレッシブモードの有効化（Enable Aggressive Mode）
ハブアンドスポーク VPNトポロジでのみ使用できます。IPアドレスが不明であり、デバ
イスで DNS解決を使用できない可能性がある場合は、このネゴシエーション方式を選択
してキー情報を交換します。ホスト名およびドメイン名に基づいてネゴシエーションが行

われます。

[詳細設定（Advanced）] > [IKE] > [IVEv2セキュリティアソシエーション（SA）設定（IVEv2 Security
Association (SA) Settings）]

IKE v2について、オープン SAの数を制限するさらに詳細なセッション制御を使用することが
できます。デフォルトでは、SAの数は制限されません。

クッキーチャレンジ（Cookie Challenge）
SA開始パケットの応答としてピアデバイスにクッキーチャレンジを送信するかどうかを
指定します。これは、サービス妨害（DoS）攻撃の防止に役立つことがあります。デフォ
ルトでは、使用可能な SAの 50%がネゴシエーション中である場合にクッキーチャレン
ジを使用します。次のオプションのいずれか 1つを選択します。

•カスタム：（Custom：）

•しない（Never）（デフォルト）

•常に（Always）

着信クッキーチャレンジのしきい値（Threshold to Challenge Incoming Cookies）
許可されるネゴシエーション中の SAの総数の割合。この設定を指定すると、以降の SA
ネゴシエーションに対してクッキーチャレンジがトリガーされます。範囲は 0～ 100%で
す。

許可されるネゴシエーション中の SAの数（Number of SAs Allowed in Negotiation）
一時点でネゴシエーション中にできるSAの最大数を制限します。クッキーチャレンジと
共に使用する場合は、有効なクロスチェックが実行されるようにするため、クッキーチャ

レンジのしきい値をこの制限値よりも低くしてください。

許可される SAの最大数（Maximum number of SAs Allowed）
許可される IKEv2接続の数を制限します。デフォルトでは無制限です。

トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にすることができます。デフォルトで
は、[この通知を送信する（Sending this notification）]は無効になっています。
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Firepower Threat Defense VPNの IPsec詳細オプション

[詳細設定（Advanced）] > [IPsec] > [IPsec設定（IPsec Settings）]

暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before Encryption）
このオプションは、IPフラグメンテーションをサポートしていない NATデバイス間をト
ラフィックが通過できるようにします。このオプションを使用しても、IPフラグメンテー
ションをサポートしていない NATデバイスの動作が妨げられることはありません。

パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）
オンにすると、PMTU（パス最大伝送ユニット）のエージング、つまり、SA（セキュリ
ティアソシエーション）の PMTUリセットまでの時間が有効になります。

値のリセット間隔（Value Reset Interval）
SA（セキュリティアソシエーション）の PMTU値が元の値にリセットされるまでの時間
（分）を入力します。有効範囲は 10～ 30分です。デフォルトは無制限です。

Firepower Threat Defenseのサイト間 VPNトンネルの詳細オプション

ナビゲーションパス

[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]、その後 [VPNの追加（Add VPN）]
> [Firepower Threat Defenseデバイス（Firepower Threat Defense Device）]を選択するか、または
リストされているVPNトポロジを編集します。[詳細設定（Advanced）]タブを開き、ナビゲー
ションウィンドウで [トンネル（Tunnel）]を選択します。

トンネルオプション

ハブアンドスポークおよびフルメッシュトポロジでのみ使用できます。このセクションはポ

イントツーポイント構成では表示されません。

• [ハブを介したスポークツースポーク接続を有効にする（Enable Spoke to Spoke Connectivity
through Hub）]：デフォルトでは無効になっています。このフィールドを選択すると、ス
ポークの両端にあるデバイスは、ハブノードを介して他のデバイスへの接続を拡張できま

す。

NAT設定

• [キープアライブメッセージトラバーサル（Keepalive Messages Traversal）]：NATキープ
アライブメッセージトラバーサルを有効にするかどうかを指定します。VPN接続ハブと
スポークとの間にデバイス（中間デバイス）が配置されている場合、キープアライブメッ

セージを転送するために NATトラバーサルキープアライブを使用します。このデバイス
では、IPsecフローで NATを実行します。

このオプションを選択する場合は、セッションがアクティブであることを示すためにス

ポークと中間デバイス間でキープアライブ信号が送信される間隔（秒）を設定します。値

は、5～ 3600秒の範囲で指定します。デフォルトは 20秒です。
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証明書マップの設定

• [エンドポイントで設定された証明書マップを使用してトンネルを判別する（Usethecertificate
map configured in the Endpoints to determine the tunnel）]：このオプションを有効にする（オ
ンにする）と、受信した証明書の内容をエンドポイントノードに設定されている証明書

マップオブジェクトと照合することによってトンネルが判別されます。

• [証明書の OUフィールドを使用してトンネルを判別する（Use the certificate OU field to
determine the tunnel）]：選択した場合、設定されたマッピング（上記のオプション）に基
づいてノードが判別されない場合は、受信した証明書のサブジェクト識別名（DN）の組
織単位（OU）の値を使用してトンネルを判別することを示します。

• [IKE IDを使用してトンネルを判別する（Use the IKE identity to determine the tunnel）]：選
択した場合、OU（上記のオプション）と一致するルールまたは OUから取得されたルー
ルに基づいてノードが判別されない場合は、証明書ベースの IKEセッションが、フェーズ
1 IKE IDの内容に基づいてトンネルにマッピングされることを示します。

• [ピア IPアドレスを使用してトンネルを判別する（Use the peer IP address to determine the
tunnel）]：選択した場合、トンネルがOUまたは IKE ID方式と一致するルールまたはその
方式から取得されたルールに基づいて判別されない場合は、確立されたピア IPアドレス
を使用することを示します。
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第 42 章

Firepower Threat Defenseリモートアクセス
VPN

• Firepower Threat Defenseリモートアクセス VPNについて（981ページ）
• Firepower Threat Defenseリモートアクセス VPNの機能（984ページ）
• Firepower Threat Defenseリモートアクセス VPNに関するガイドラインと制限事項（985
ページ）

• Firepower Threat Defenseのリモートアクセス VPNの管理（987ページ）
• Firepower Threat Defenseのリモートアクセス VPNポリシーの編集（989ページ）

Firepower Threat Defenseリモートアクセス VPNについて
Firepower Threat Defenseは、リモートアクセス SSLと IPsec IKEv2 VPNをサポートするセキュ
アなゲートウェイ機能を提供します。完全なトンネルクライアントである AnyConnect Secure
Mobility Client[AnyConnectSecureMobilityClient]は、セキュリティゲートウェイへのセキュアな
SSLおよび IKEv2 IPsec接続をリモートユーザに提供します。これはエンドポイントデバイス
でサポートされている唯一のクライアントで、Firepower Threat Defenseデバイスへのリモート
VPN接続が可能です。このクライアントにより、ネットワーク管理者がリモートコンピュー
タにクライアントをインストールして設定しなくても、リモートユーザは SSLまたは IKEv2
IPsec VPNクライアントを活用できます。Windows、Mac、および Linux用の AnyConnectモバ
イルクライアントは、接続時にセキュアゲートウェイから展開されます。Apple iOSデバイス
および Androidデバイス用の AnyConnectアプリは、当該プラットフォームのアプリストアか
らインストールされます。

FirepowerManagementCenterの [リモートアクセスVPNポリシー（RemoteAccessVPNPolicy）]
ウィザードを使用して、この 2つのタイプのリモートアクセス VPNを基本機能とともに迅速
かつ容易にセットアップします。次に、必要に応じてポリシー設定を強化し、FirepowerThreat
Defenseセキュアゲートウェイデバイスに展開します。

AnyConnectクライアントプロファイルエディタ

AnyConnectクライアントプロファイルは、クライアントが操作と外観を設定するために使用
するXMLファイルに保存された設定パラメータのグループです。これらのパラメータ（XML
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タグ）には、ホストコンピュータの名前とアドレス、および追加のクライアント機能を有効に

する設定が含まれています。

AnyConnectプロファイルエディタを使用してプロファイルを設定できます。このエディタは、
Windows用のAnyConnectソフトウェアパッケージの一部として利用できる便利なGUIベース
の設定ツールです。これは、Firepower Management Centerの外部から実行する独立したプログ
ラムです。

AnyConnect Secure Mobility Client[AnyConnectSecureMobilityClient]展開

リモートアクセス VPNポリシーに、接続エンドポイントに配布するための AnyConnectクラ
イアントイメージおよび AnyConnectクライアントプロファイルを含めることができます。ま
たは、クライアントソフトウェアを他の方法で配布できます。『Cisco AnyConnect Secure
Mobility Client Administrator Guide v4.x』の該当するバージョンで、「Deploy AnyConnect」の章
を参照してください。

事前にクライアントがインストールされていない場合、リモートユーザは、SSLまたは IKEv2
IPsec VPN接続を受け入れるように設定されているインターフェイスの IPアドレスをブラウザ
に入力します。セキュリティアプライアンスが http://要求を https://にリダイレクトするよう
に設定されている場合を除いて、リモートユーザは https://addressの形式でURLを入力する必
要があります。URLを入力すると、ブラウザがそのインターフェイスに接続して、ログイン画
面が表示されます。

ログイン後、セキュアゲートウェイはクライアントを必要としているとユーザを識別すると、

リモートコンピュータのオペレーティングシステムに一致するクライアントをダウンロード

します。ダウンロード後、クライアントは自動的にインストールと設定を行い、セキュアな接

続を確立します。接続の終了時には、（セキュリティアプライアンスの設定に応じて）そのま

ま残るか、または自動的にアンインストールを実行します。以前にインストールされたクライ

アントの場合、ログイン後、Firepower Threat Defenseセキュリティゲートウェイはクライアン
トのバージョンを検査し、必要に応じてアップグレードします。

AnyConnect Secure Mobility Client[AnyConnectSecureMobilityClient]運用

クライアントがセキュリティアプライアンスとの接続をネゴシエートする場合は、Transport
Layer Security（TLS）、および任意で Datagram Transport Layer Security（DTLS）を使用して接
続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

IPsec IKEv2 VPNクライアントがセキュアゲートウェイへの接続を開始すると、インターネッ
トキーエクスチェンジ（IKE）によるデバイスの認証と、続く IKE拡張認証（Xauth）による
ユーザ認証からなるネゴシエーションが行われます。次に、グループプロファイルが VPNク
ライアントにプッシュされ、IPsecセキュリティアソシエーション（SA）が作成されて VPN
が完了します。

リモートアクセス VPNサーバ認証

FirepowerThreatDefenseセキュアゲートウェイは、VPNクライアントのエンドポイントに対し
て自身を特定し、認証するために必ず証明書を使用します。
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ウィザードを使用してリモートアクセス VPN構成を設定するときに、選択した証明書を対象
の Firepower Threat Defenseデバイスに登録できます。ウィザードの [アクセスおよび証明書
（Access&Certificate）]フェーズで、[選択した証明書オブジェクトをターゲットデバイスに登
録する（Enroll the selected certificate object on the target devices）]オプションを選択します。証
明書の登録は、指定したデバイス上で自動的に開始されます。リモートアクセス VPNの構成
が完了すると、デバイス証明書のホームページで登録した証明書のステータスを確認できま

す。ステータスは、証明書の登録が成功したかどうかを明確に示します。これで、リモートア

クセス VPNの設定が完了し、導入の準備ができました。

PKIの登録とも呼ばれる、セキュアゲートウェイの証明書の取得については、FirepowerThreat
Defense証明書ベースの認証（513ページ）で説明しています。この章には、ゲートウェイ証明
書の設定、登録、および管理の詳細な説明が含まれています。

リモートアクセス VPNのクライアント AAA

SSLと IPsec IKEv2の両方について、リモートユーザ認証はユーザ名とパスワードのみ、証明
書のみ、あるいはこの両方を使用して実行されます。

展開でクライアント証明書を使用している場合は、Firepower Threat Defenseまたは Firepower
Management Centerに関係なく、クライアントのプラットフォームにこれらの証明書を追加す
る必要があります。クライアントに証明書を入力するために、SCEPや CAサービスなどの機
能は一切提供されません。

（注）

リモートユーザから提供されるログイン情報は、LDAP/ADレルムまたは RADIUSサーバグ
ループによって検証されます。これらのエンティティは、Firepower Threat Defenseセキュア
ゲートウェイと統合されます。

ユーザが認証ソースとして Active Directoryを使用して RA VPNで認証を受ける場合、ユーザ
は自分のユーザ名を使用してログインする必要があります。domain\usernameまたは
username@domainという形式でのログインは失敗します。（ActiveDirectoryはこのユーザ名
をログオン名または場合によっては sAMAccountNameとして参照します）。詳細について
は、MSDNでユーザの命名属性 [英語]を参照してください。

認証に RADIUSを使用する場合、ユーザは前述のどの形式でもログインできます。

（注）

VPN接続を介して一度認証されると、リモートユーザはVPNの IDを引き受けます。このVPN
IDは、Firepower Threat Defenseセキュアゲートウェイ上のアイデンティティポリシーによっ
て、そのリモートユーザに属するネットワークトラフィックを認識してフィルタリングする

ために使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザがネットワー

クリソースからブロックされるか、ネットワークリソースにアクセスできるかはこのように

して決まります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
983

Firepower Threat Defenseの VPN

Firepower Threat Defenseリモートアクセス VPNについて

https://msdn.microsoft.com/en-us/library/ms677605(v=vs.85).aspx


詳細については、アイデンティティポリシーについて（2399ページ）およびアクセスコント
ロールポリシーの開始（1465ページ）を参照してください。

Firepower Threat Defenseリモートアクセス VPNの機能
• Cisco AnyConnectセキュアモビリティクライアントを使用した SSLおよび IPsec IKEv2リ
モートアクセス。

• IPv4および IPv6。IPv4トンネル上の IPv6など、すべての組み合わせがサポートされてい
ます。

• FMCと FDMの両方での設定サポート。デバイス固有のオーバーライド。

• Firepower Management Centerおよび Firepower Threat Defense両方の HA環境をサポート。

•複数のインターフェイスと複数の AAAサーバのサポート。

AAA

•自己署名または CA署名のアイデンティティ証明書を使用したサーバ認証。

• RADIUSまたはLDAP/ADを使用するAAAユーザ名とパスワードベースのリモート認証。

• RADIUSグループとユーザ承認属性、および RADIUSアカウンティング。

• VPN IDを使用した NGFWアクセス制御の統合。

VPNトンネリング

•アドレス割り当て

•スプリットトンネリング

•スプリット DNS

•クライアントファイアウォール ACL

•最大接続およびアイドル時間のセッションタイムアウト

モニタリング（Monitoring）

•期間、クライアントアプリケーションなどのさまざまな特性によって VPNユーザを表示
する新しい VPNダッシュボードウィジェット。

•ユーザ名や OSプラットフォームなどの認証情報を含む RA VPNイベント。

• Firepower Threat Defense統合 CLIにより利用可能なトンネル統計。
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Firepower Threat Defenseリモートアクセス VPNに関する
ガイドラインと制限事項

AnyConnect

サポートされている VPNクライアントは、Cisco AnyConnectセキュアモビリティクライアン
トのみです。それ以外のクライアントまたはネイティブ VPNはサポートされていません。ク
ライアントレス VPNは、AnyConnectクライアントの展開に使用されるだけで、エンティティ
自体としてはサポートされていません。

Firepower ThreatDefenseセキュアゲートウェイに接続する場合、次のAnyConnect機能はサポー
トされていません。

•セキュアモビリティ、ネットワークアクセス管理、およびコア VPN機能と VPNクライ
アントプロファイルを超えたその他のすべての AnyConnectモジュールとそのプロファイ
ル。

•すべてのポスチャ派生機能（HostScan、エンドポイントポスチャアセスメント、および
ISE）と、クライアントポスチャに基づくダイナミックアクセスポリシー。

• AnyConnectのカスタマイズとローカリゼーションのサポート。Firepower Threat Defenseデ
バイスは、これらの機能のために AnyConnectを設定するために必要なファイルを設定ま
たは展開しません。

• AnyConnectクライアントのカスタム属性は、Firepower Threat Defenseではサポートされま
せん。したがって、デスクトップクライアントでの遅延アップグレード、モバイルクラ

イアントでのアプリケーションごとの VPNといった、カスタム属性を使用するすべての
機能はサポートされません。

•ローカル認証では、VPNユーザを Firepower Threat Defenseセキュアゲートウェイで設定
することはできません。

ローカル CAでは、セキュアゲートウェイは認証局として動作できません

•セカンダリ認証または二重認証

• SAML 2.0を使用するシングルサインオン

• TACACS、Kerberos（KCD認証および RSA SDI）

• LDAP認証（LDAP属性マップ）

•ブラウザプロキシ

• RADIUS CoA

• VPNロードバランシングはサポートされません。
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設定（Configuration）

•新しいRAVPNポリシーは、ウィザードの指示に従うことによってのみ追加できます。新
しいポリシーを作成するにはウィザード全体を通して処理する必要があり、完了する前に

取り消すと、ポリシーが保存されません。

• 2人のユーザが同時に RA VPNポリシーを編集することはできません。ただし、Webイン
ターフェイスでは同時編集が防止されません。これが発生した場合、最後に保存された設

定が保持されます。

•リモートアクセス VPNポリシーがそのデバイスに割り当てられている場合、あるドメイ
ンから別のドメインに Firepower Threat Defenseデバイスを移動することはできません。

•クラスタモードの FirePOWER 9300および 4100シリーズは、リモートアクセス VPNの
設定をサポートしていません。

•誤って設定された NATルールがあると、リモートアクセス VPN接続が失敗する可能性
があります。

•展開でクライアント証明書を使用している場合は、FirepowerThreatDefenseまたはFirepower
Management Centerに関係なく、クライアントのプラットフォームにこれらの証明書を追
加する必要があります。クライアントに証明書を入力するために、SCEPや CAサービス
などの機能は一切提供されません。

リモートアクセス VPNポリシーを追加する前の前提条件

•ウィザードを使用してリモートアクセスVPNを設定している間は、VPNセッションを認
証するために使用されるインライン AAAサーバを作成できません。したがって、リモー
トアクセスVPN構成ウィザードを使用する前に事前設定する必要があります。LDAP/AD
AAAサーバの作成の詳細については、レルムの作成（2348ページ）を参照してください。
RADIUS AAAサーバグループの作成については、を参照してください。 RADIUSサーバ
グループ（510ページ）

• IKEポート 500/4500または SSLポート 443が使用されている場合、またはアクティブな
PAT変換がある場合は、これらのポートでサービスを開始できないため、AnyConnect IKEv2
または SSLリモートアクセスVPNを同じポートに設定することはできません。これらの
ポートは、リモートアクセス VPNを設定する前に Firepower Threat Defenseデバイスで使
用しないようにする必要があります。

•ウィザードを使用してリモートアクセス VPNを設定しているときは、インライン証明書
登録オブジェクトを作成できますが、それらを使用してアイデンティティ証明書をインス

トールすることはできません。証明書登録オブジェクトは、リモートアクセス VPNゲー
トウェイとして設定されている Firepower Threat Defenseデバイスでアイデンティティ証明
書を生成するために使用されます。デバイスにリモートアクセス VPN設定を展開する前
に、デバイスにアイデンティティ証明書をインストールします。証明書登録オブジェクト

に基づいてアイデンティティ証明書をインストールする方法の詳細については、オブジェ

クトマネージャ（390ページ）を参照してください。
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認証、認可、アカウンティング

• Firepower Threat Defenseデバイスは、システム統合認証サーバのみを使用するリモートア
クセスVPNユーザの認証をサポートしており、ローカルユーザデータベースはサポート
されていません。RADIUS認証と LDAP/AD認証がサポートされています。

• LDAP/ADの認可とアカウンティングは、リモートアクセス VPNではサポートされてい
ません。リモートアクセスVPN設定では、RADIUSサーバグループのみを承認サーバま
たはアカウンティングサーバとして構成できます。

•リモートアクセスVPNを使用するには、トポロジ内の各デバイスでDNSを設定します。
DNSがないと、デバイスはAAAサーバ名、名前付きURL、FQDNまたはホスト名を持つ
CAサーバを解決できません。IPアドレスが使用されている場合にのみ解決できます。

DNS設定 CLIコマンドで FlexConfigオブジェクトを使用して FlexConfigポリシーを作成
することにより、DNSを設定できます。詳細については、FlexConfigポリシーの設定（
779ページ）およびFlexConfigオブジェクトの設定（771ページ）を参照してください。
FlexConfigオブジェクトで使用する DNSコマンドの詳細については、次を参照してくだ
さい。 http://www.cisco.com/c/en/us/td/docs/security/asa/asa82/configuration/guide/config/
basic.html#wp1080248

Firepower Threat Defenseのリモートアクセス VPNの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。
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リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 次のアクションのいずれかを選択します。

•（ ）追加：基本的なポリシー設定を順を追って行うウィザードを使用して、新しいリ

モートアクセス VPNポリシーを作成します。

新しいRAVPNポリシーは、ウィザードの指示に従うことによってのみ追加でき
ます。新しいポリシーを作成するにはウィザード全体を通して処理する必要があ

り、完了する前に取り消すと、ポリシーが保存されません。

（注）

RA VPNウィザードを実行する前に、次の構成タスクが必要です。

•ヘッドエンドとして機能する各 Firepower Threat Defenseデバイスのアイデンティティ
証明書を取得するために使用される証明書登録オブジェクトを設定する必要がありま

す。

• RADIUSサーバグループオブジェクトと、この RA VPNポリシーで使用されている
ADまたは LDAPレルムを設定する必要があります。

リモートアクセスVPNソリューションが動作するには、AAAサーバがFirepower
Threat Defenseデバイスから到達可能であることを確認する必要があります。設
定とトラブルシューティングの詳細については、を参照してください。AAAサー
バ接続（1000ページ）

（注）

ウィザードが完了すると、このポリシー一覧ページに戻ります。基本的な RA VPNポリ
シー設定を完了するために、VPNユーザのアクセス制御を設定し、NAT免除を有効にし
ます（必要な場合）。次に、構成を展開し、VPN接続を確立します。

•（ ）編集：既存のリモートアクセスVPNポリシーを変更します。編集アイコンまたは
VPNポリシーの行をクリックして、編集するポリシーを開きます。詳細については、
Firepower ThreatDefenseのリモートアクセスVPNポリシーの編集（989ページ）を参照し
てください。

2人のユーザが同時に RA VPNポリシーを編集することはできません。ただし、
Webインターフェイスでは同時編集が防止されません。これが発生した場合、最
後に保存された設定が保持されます。

（注）

•（ ）削除：リモートアクセス VPN構成を削除します。

次のタスク

設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認してください。（注）

Firepower Threat Defenseのリモートアクセス VPNポリ
シーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する編集アイコンをクリックし
ます。

リモートアクセスポリシーの主な構成要素が表示されます。

ステップ 3 [接続プロファイル（Connection Profile）]を追加または編集するには、Firepower Threat Defense
リモートアクセス VPN接続プロファイルの追加と編集（990ページ）を参照してください。

ステップ 4 [アクセスインターフェイス（Access Interfaces）]を追加または編集するには、FirepowerThreat
DefenseリモートアクセスVPNのアクセスインターフェイスオプション（1003ページ）を参
照してください。

ステップ 5 [詳細設定（Advanced）]タブを選択し、リモートアクセスVPN設定を次のように完了します。
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a) [AnyConnectクライアントイメージ（AnyConnect Client Images）]を設定するには、Cisco
AnyConnectセキュアモビリティクライアントイメージについてFirepower Threat Defense
（1006ページ）を参照してください。

b) [アドレス割り当てポリシー（AddressAssignment Policy）]を設定するには、FirepowerThreat
DefenseリモートアクセスVPNアドレス割り当てポリシーについて（1008ページ）を参照
してください。

c) この接続プロファイルの [証明書マップ（Certificate Maps）]を設定するには、証明書マッ
プの設定（1009ページ）を参照してください。

d) ナビゲーションウィンドウから [グループポリシー（Group Policies）]を選択すると、こ
の接続プロファイルを使ってリモートユーザに割り当てることのできるグループポリシー

をさらに追加できます。これらは、プロファイル作成時に指定されたデフォルトグループ

ポリシーに追加されます。グループポリシーの設定（1010ページ）を参照してください。
e) [IPsec]オプションを編集するには、FirepowerThreatDefense IPsec設定の編集（1011ページ）
を参照してください。

Firepower Threat Defenseリモートアクセス VPN接続プロファイルの追
加と編集

リモートアクセス VPNポリシーには、特定のデバイスを対象とする接続プロファイルが含ま
れています。これらのポリシーはトンネル自体の作成に関連しています。たとえば AAAを行
う方法、アドレス（DHCPやアドレスプール）を VPNクライアントに割り当てる方法などで
す。また、FirepowerThreatDefenseデバイスで設定された（またはAAAサーバから得られる）
グループポリシーで識別されるユーザ属性も、これらに含まれます。また、デバイスには

DefaultWEBVPNGroupという名前のデフォルト接続プロファイルもあります。ウィザードを
使って設定された接続プロファイルがリストに表示されます。

デフォルト接続プロファイルを削除することはできません。（注）
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アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する編集アイコンをクリックし
ます。

リモートアクセスポリシーの主な構成要素が表示されます。

ステップ 3 接続プロファイルを選択し、対応する編集アイコンをクリックします。
[接続プロファイルの編集（edit connection profile）]ページが表示されます。詳細については、
次を参照してください。 Firepower Threat Defenseリモートアクセス VPN接続プロファイルオ
プション（992ページ）

関連トピック

Firepower Threat Defenseリモートアクセス VPN接続プロファイルオプション（992ペー
ジ）

Firepower Threat Defenseリモートアクセス VPN接続プロファイル
Firepower Threat Defenseリモートアクセス VPNのアクセスインターフェイスオプション
（1003ページ）
Firepower Threat Defenseリモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2
Parameters）]ページ（1017ページ）
エイリアスについて（1002ページ）
クライアントアドレスの割り当てについて（993ページ）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
991

Firepower Threat Defenseの VPN

Firepower Threat Defenseリモートアクセス VPN接続プロファイルの追加と編集



Firepower Threat Defenseリモートアクセス VPN接続プロファイルオ
プション

[デバイス（Devices）] > [VPN]> [リモートアクセス（RemoteAccess）]、リストされているRA
VPNポリシーを選択および編集し、[接続プロファイル（Connection Profile）]タブでリストさ
れている接続プロファイルを選択して編集します。

フィールド

[接続プロファイル（ConnectionProfile）]ページには、リモートアクセスVPNポリシー下で作
成されたプロファイルが一覧表示されます。この表には、クライアントのアドレス割り当て、

グループポリシー、および AAAオプションに関する情報が一覧表示されます。

接続プロファイルを追加するには、[追加（Add）]アイコンを選択し、[接続プロファイルの追
加（Add Connection Profile）]ウィンドウで次を指定します。

• [接続プロファイル（Connection Profile）]：リモートユーザがVPN接続のために使用する
名前を指定します。リモートユーザが VPNデバイスに接続する方法を定義するパラメー
タセットを指定します。接続プロファイルの詳細については、を参照してください。

Firepower ThreatDefenseリモートアクセスVPN接続プロファイルの追加と編集（990ペー
ジ）

• [グループポリシー（GroupPolicy）]：VPN接続の確立時にクライアントに適用されるユー
ザ指向の属性の集合です。ユーザグループの共通属性は、グループポリシーによって設

定されます。グループポリシーの詳細については、グループポリシーの設定（1010ペー
ジ）を参照してください。

新しいグループポリシーを追加（ ）することも、既存のポリ

シーを編集（ ）することもできます。

（注）

関連トピック

Firepower Threat Defenseリモートアクセス VPN接続プロファイル
Firepower ThreatDefenseリモートアクセスVPN接続プロファイルの追加と編集（990ペー
ジ）

Firepower Threat Defenseのリモートアクセス VPNポリシーの編集（989ページ）
グループポリシーの設定（1010ページ）
リモートアクセス VPNの AAAの設定（994ページ）
クライアントアドレスの割り当てについて（993ページ）
エイリアスについて（1002ページ）
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クライアントアドレスの割り当てについて

クライアントアドレスの割り当て

リモートアクセス VPNユーザ用の IPアドレスを提供する手段です。

リモートクライアントの IPアドレスは、ローカルの IPアドレスプール、DHCPサーバ、およ
び AAAサーバから割り当てることができます。最初に AAAサーバが割り当てられ、その後
で他のものが割り当てられます。[詳細（Advanced）]タブで [クライアントアドレスの割り当
て（Client Address Assignment）]ポリシーを設定して、割り当て基準を定義します。

[IPv4アドレスプール（IPv4 Address Pools）]：SSL VPNクライアントは、Firepower Threat
Defenseデバイスに接続したときに新しい IPアドレスを受け取ります。アドレスプールでは、
リモートクライアントが受け取ることのできるアドレス範囲が定義されます。既存の IPアド
レスプールを選択します。IPv4および IPv6アドレスそれぞれに最大 6つのプールを追加でき
ます。

FirepowerManagement Centerにすでに作成されているプールから IPアドレスを使用するか、ま
たは [追加（Add）]オプションを使用して新しいプールを作成できます。また、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）] > [アドレスプール（Address Pools）]
パスを使用して、FirepowerManagement Centerに IPプールを作成できます。詳細については、
アドレスプール（508ページ）を参照してください。

（注）

• [アドレスプール（Address Pools）]：選択したプールから名前と IPアドレス範囲を指定し
ます。リストからプールを選択するには、[追加（Add）]アイコンを選択します。選択し
たアドレスプールを編集するには、[編集（Edit）]アイコンを選択します。アドレスプー
ルを削除するには、その行で [削除（Delete）]アイコンを選択します。

複数の Firepower Threat Defenseデバイス間でリモートアクセス
VPNの設定を共有する場合は、すべてのデバイスが同じアドレス
プールを共有することに留意してください。ただし、デバイスレ

ベルのオブジェクトオーバーライドを使用して、グローバル定義

をデバイスごとの一意なアドレスプールに置き換える場合を除き

ます。NATを使用していないデバイスでアドレスが重複しないよ
うにするには、一意なアドレスプールが必要です。

（注）

新しい IPv4アドレスまたは IPv6アドレスプールを追加するには、[アドレスプール
（Address Pools）]ウィンドウで [追加（Add）]アイコンを選択します。IPv4プールを選
択する場合は、開始と終了の IPアドレスを提供します。新しい IPv6アドレスプールを含
めることを選択する場合は、1～ 16384の範囲の [アドレス数（Number of Addresses）]を
入力します。オブジェクトが多数のデバイス間で共有される場合は、IPアドレスの競合を
回避するために、[オーバーライドを許可（Allow Overrides）]オプションを選択します。
詳細については、アドレスプール（508ページ）を参照してください。
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• [DHCPサーバ（DHCP Servers）]：名前と DHCP（Dynamic Host Configuration Protocol）の
サーバアドレスをネットワークオブジェクトとして指定します。オブジェクトリストか

らサーバを選択するには、[追加（Add）]アイコンを選択します。DHCPサーバを削除す
るには、その行で [削除（Delete）]アイコンを選択します。

[新しいネットワークオブジェクト（New Network Objects）]ウィンドウで [追加（Add）]
アイコンを選択し、新しいネットワークオブジェクトを追加します。新しいオブジェクト

名、説明、ネットワークを入力し、必要に応じて[オーバーライドを許可（AllowOverrides）]
オプションを選択します。詳細については、ネットワークオブジェクトの作成（400ペー
ジ）およびオブジェクトのオーバーライドの許可（397ページ）を参照してください。

DHCPサーバアドレスは、IPv4アドレスでのみ設定可能です。（注）

関連トピック

エイリアスについて（1002ページ）
リモートアクセス VPNの AAAの設定（994ページ）
Firepower Threat Defenseリモートアクセス VPN接続プロファイルオプション（992ペー
ジ）

Firepower Threat Defense IPsec設定の編集（1011ページ）
FirepowerThreatDefenseリモートアクセスVPNアドレス割り当てポリシーについて（1008
ページ）

リモートアクセス VPNの AAAの設定

AAAサーバでは、セキュアゲートウェイとして機能する管理対象デバイスが、ユーザの身元
（認証）、ユーザが許可されていること（認可）、およびユーザが行ったこと（アカウンティ

ング）を確認できます。AAAサーバの例としては、RADIUS、LDAP/AD、TACACS+、Kerberos
などがあります。Firepower Threat Defenseデバイス上のリモートアクセス VPNでは、AD、
LDAP、およびRADIUSAAAサーバが認証のためにサポートされています。認証サーバとアカ
ウンティングサーバには、RADIUSサーバのみを構成して使用できます。リモートアクセス
VPNの認可の詳細については、「権限および属性のポリシー実施の概要」の項を参照してくだ
さい。

リモートアクセス VPNポリシーを追加または編集する前に、指定するレルムおよび RADIUS
サーバグループを設定する必要があります。詳細については、レルムの作成（2348ページ）お
よびRADIUSサーバグループ（510ページ）を参照してください。

DNSが設定されていないと、デバイスは AAAサーバ名、名前付き URL、および FQDNまた
はホスト名を持つ CAサーバを解決できません。解決できるのは IPアドレスのみです。DNS
設定CLIコマンドで FlexConfigオブジェクトを使用して FlexConfigポリシーを作成することに
より、DNSを設定します。詳細については、FlexConfigポリシーの設定（779ページ）および
FlexConfigオブジェクトの設定（771ページ）を参照してください。

（注）
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• [認証方式（AuthenticationMethod）]：ユーザに対してネットワークとネットワークサービ
スへのアクセスを許可する前に、ユーザの識別を行う方法です。有効なユーザクレデン

シャル（通常は、ユーザ名とパスワード）を要求することで、アクセスが制御されます。

また、クライアントからの証明書も含まれます。サポートされる認証方式は、[AAAのみ
（AAAonly）]、[クライアント証明書のみ（Client Certificate only）]、および [AAAとクラ
イアント証明書（AAA + Client Certificate）]です。

[認証方式（Authentication Method）]の選択に応じて、次のようになります。

• [AAAのみ（AAA only）]：[認証サーバ（Authentication Server）]を [RADIUS]として
選択した場合、デフォルトで、承認サーバは同じ値になります。ドロップダウンリス

トから [アカウンティングサーバ（Accounting Server）]を選択します。[認証サーバ
（Authentication Server）]ドロップダウンリストから [AD]および [LDAP]を選択する
場合は、手動でそれぞれ [承認サーバ（Authorization Server）]と [アカウンティング
サーバ（Accounting Server）]を選択する必要があります。

• [クライアント証明書のみ（Client Certificate Only）]：ユーザはクライアント証明書を
使用して認証されます。クライアント証明書は、VPNクライアントエンドポイント
で設定する必要があります。デフォルトでは、ユーザ名はクライアント証明書フィー

ルド CNおよび OUからそれぞれ派生します。クライアント証明書の他のフィールド
にユーザ名が指定されている場合は、[プライマリ（Primary）]と [セカンダリ
（Secondary）]フィールドを使用して適切なフィールドをマップします。

クライアント証明書のユーザ名を含む [固有のフィールドをマップ（Mapspecific field）]
オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダリ
（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN (Common
Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれぞれ表示されま
す。[DN全体をユーザ名として使用（Use entire DN as username）]オプションを選択
した場合、ユーザ IDが自動的に取得されます。識別名（DN）は、個々のフィールド
から構成される一意の識別子であり、ユーザを接続プロファイルと照合するときに識

別子として使用できます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値
が含まれます。

• C（国）

• CN（一般名）

• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）
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• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザプリンシパル名）

• [クライアント証明書と AAA（Client Certificate & AAA）]：両方のタイプの認証が行
われます。[AAAのみ（AAAOnly）]および [クライアント証明書のみ（ClientCertificate
Only）]の説明を参照してください。

どの認証方式を選択する場合にも、[ユーザが承認データベースに存在するときにの
み接続を許可（Allow connection only if user exists in authorization database）]を選択また
は選択解除します。

• [認証サーバ（Authentication Server）]：認証とは、ユーザに対してネットワークとネット
ワークサービスへのアクセスを許可する前に、ユーザの識別を行う方法です。認証には、

有効なユーザクレデンシャル、証明書、またはその両方が必要です。認証だけで使用する

ことも、認可およびアカウンティングとともに使用することもできます。

以前にリモートアクセス VPNユーザを認証するように設定されている LDAPまたは AD
レルムまたは RADIUSサーバグループを入力または選択します。

• [承認サーバ（Authorization Server）]：リモートアクセス VPNユーザを承認するように事
前設定された RADIUSサーバグループオブジェクトを入力または選択します。

認証の完了後、認可によって、認証済みの各ユーザが使用できるサービスおよびコマンド

が制御されます。認可は、ユーザが実行を認可されていることを示す属性のセット、実際

の機能、および制限事項をアセンブルすることによって機能します。認可を使用しない場

合は、認証が単独で、認証済みのすべてのユーザに対して同じアクセス権を提供します。

認可には、認証が必要です。RADIUSサーバのみが承認サービスでサポートされます。リ
モートアクセス VPNの認可の仕組みについて詳しくは、後述の「権限および属性のポリ
シー実施の概要」を参照してください。

必要な場合は、[ユーザが承認データベースに存在するときにのみ接続を許可（Allow
connection only if user exists in authorization database）]をオンにします。

有効にすると、正常に接続するために、クライアントのユーザ名が承認データベース内に

存在する必要があります。ユーザ名が承認データベース内に存在しない場合、接続が拒否

されます。
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RADIUSサーバが接続プロファイルのユーザ承認用に構成されている場合、リモートアク
セス VPNシステムの管理者は、ユーザまたはユーザグループに複数の承認属性を構成で
きます。RADIUSサーバに構成される承認属性は、ユーザまたはユーザグループに固有に
できます。ユーザが認証されると、これらの特定の承認属性が Firepower Threat Defenseデ
バイスにプッシュされます。

取得された AAAサーバ属性は、グループポリシーまたは接続プ
ロファイルで事前に設定されていた可能性がある属性値を上書き

します。

（注）

• [アカウンティングサーバ（Accounting Server）]：リモートアクセスVPNセッションを構
成するために使用されるRADIUSサーバグループオブジェクトを入力または選択します。

アカウンティングは、ユーザがアクセスしているサービス、およびユーザが消費している

ネットワークリソース量を追跡するために使用されます。AAAアカウンティングがアク
ティブになると、ネットワークアクセスサーバはユーザアクティビティを RADIUSサー
バに報告します。アカウンティング情報には、セッションの開始時刻と停止時刻、ユーザ

名、セッションごとのデバイスを通過したバイト数、使用されたサービス、および各セッ

ションの時間が含まれています。このデータを、ネットワーク管理、クライアント請求、

または監査のために分析できます。アカウンティングは、単独で使用するか、認証および

認可とともに使用することができます。

• [ユーザ名からレルムを削除（StripRealm fromusername）]：AAAサーバにユーザ名を渡す
前に、ユーザ名からレルムを削除するかどうか。たとえば、このオプションを選択して、

domain\usernameを指定した場合、ユーザ名からドメインが削除され、認証用のAAAサー
バに送信されます。デフォルトでは、このオプションはオフになっています。

• [ユーザ名からグループを削除（StripGroup from username）]：AAAサーバにユーザ名を渡
す前に、ユーザ名からグループを削除するかどうか。デフォルトでは、このオプションは

オフになっています。

レルムとは管理ドメインのことです。これらのオプションを有効

にすると、ユーザ名だけに基づいて認証できます。これらのオプ

ションを任意に組み合わせて有効にできます。ただし、サーバが

区切り文字を解析できない場合は、両方のチェックボックスをオ

ンにする必要があります。

（注）

• [パスワード管理（Password Management）]：リモートアクセス VPNユーザのパスワード
を管理できるようにします。パスワードが期限切れになる前に通知するか、パスワードが

期限切れになる日に通知するかを選択します。
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権限および属性のポリシー実施の概要

FirepowerThreatDefenseデバイスは、外部認証サーバおよび/または承認AAAサーバ（RADIUS）
から、あるいはFirepowerThreatDefenseデバイス上のグループポリシーから、ユーザ承認属性
（ユーザの権利または権限とも呼ばれる）をVPN接続に適用することをサポートしています。
Firepower Threat Defenseデバイスがグループポリシーに設定されている属性と競合する外部
AAAサーバから属性を受信すると、AAAサーバからの属性が常に優先されます。

Firepower Threat Defenseデバイスは次の順序で属性を適用します。

外部 AAAサーバ上のユーザ属性：ユーザ認証や認可が成功すると、サーバからこの属性が返
されます。

Firepower Threat Defenseデバイス上で設定されているグループポリシー：RADIUSサーバか
らユーザの RADIUS CLASS属性 IETF-Class-25（OU=group-policy）の値が返された場合は、
Firepower Threat Defenseデバイスはそのユーザを同じ名前のグループポリシーに入れて、その
グループポリシーの属性のうち、サーバから返されないものを適用します。

接続プロファイル（トンネルグループと呼ばれる）で割り当てられたグループポリシー：接

続プロファイルには、接続の事前設定と、認証前にユーザに適用されるデフォルトのグループ

ポリシーが含まれています。Firepower Threat Defenseデバイスに接続するすべてのユーザは、
最初にこのグループに所属します。このグループでは、AAAサーバから返されるユーザ属性、
またはユーザに割り当てられたグループポリシーにはない属性が定義されています。

Firepower Threat Defenseデバイスは、ASAとは異なり、デフォルトのグループポリシー
DfltGrpPolicyから継承したシステムデフォルト属性をサポートしていません。前述のとおり、
ユーザ属性または AAAサーバのグループポリシーによって上書きされない場合、接続プロ
ファイルに割り当てられたグループポリシーの属性が最終的にユーザセッションに使用され

ます。

（注）

RADIUS承認

前述のとおり、Firepower Threat Defenseデバイスは、リモートアクセス VPNポリシーで認証
および/または承認のために設定された外部 RADIUSサーバから、VPN接続にユーザ承認属性
（ユーザの権利または権限とも呼ばれる）を適用することをサポートしています。

次のリンクには、ASA用にサポートされているすべての RADIUS承認属性が一覧表示されて
います。これは、リモートアクセス VPN承認用の Firepower Threat Defenseデバイスにも適用
する必要があります。 http://www.cisco.com/c/en/us/td/docs/security/asa/asa97/configuration/general/
asa-97-general-config/aaa-radius.html#ID-2113-0000003a

Firepower Threat Defenseデバイスはベンダー ID 3076の属性をサポートしています。一般的に
使用されるRADIUSサーバでRADIUS承認を構成するには、このリンクを参照してください。

（注）

https://www.cisco.com/c/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ref_
extserver.html#24640

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
998

Firepower Threat Defenseの VPN

リモートアクセス VPNの AAAの設定

http://www.cisco.com/c/en/us/td/docs/security/asa/asa97/configuration/general/asa-97-general-config/aaa-radius.html#ID-2113-0000003a
http://www.cisco.com/c/en/us/td/docs/security/asa/asa97/configuration/general/asa-97-general-config/aaa-radius.html#ID-2113-0000003a
https://www.cisco.com/c/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ref_extserver.html#24640
https://www.cisco.com/c/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ref_extserver.html#24640


Firepower Threat Defenseデバイスでサポートされている RADIUS属性

次に、Firepower Threat Defenseデバイスから RADIUSサーバに送信されるアップストリーム属
性番号を示します。

• 146：トンネルグループ名または接続プロファイル名。

• 150：クライアントタイプ（適用可能な値：2 = AnyConnectクライアント SSL VPN、6 =
AnyConnectクライアント IPsec VPN（IKEv2）。

• 151：セッションタイプ（適用可能な値：1 = AnyConnectクライアント SSL VPN、2 =
AnyConnectクライアント IPSec VPN（IKEv2）。

RADIUS属性 146および 150は、認証および認可の要求の場合に Firepower Threat Defenseデバ
イスから RADIUSサーバに送信されます。上記 3つの属性（146、150、151）はすべて、アカ
ウンティングの開始、暫定更新、および停止要求のために、Firepower Threat Defenseデバイス
から RADIUSサーバに送信されます。

Firepower Threat Defenseデバイスで正式にサポートされているダウンストリーム RADIUS属性
番号は、次のものだけです。

• [グループポリシー（Group-Policy）]（属性番号 = 25）：リモートアクセスVPNセッショ
ン用のグループポリシーを設定します。次の形式のいずれかを使用できます。

グループポリシー名

OU =グループポリシー名

OU =グループポリシー名：

• [アクセス時間（Access-hours）]（属性番号 = 1）

• [バナー（Banner）]（属性番号 = 15、36）

• [IPアドレスプール（IP Address Pools）]（属性番号 = 217）

IPアドレスプール名は RADIUSサーバ上で構成されており、RADIUS承認時に使用する
デバイスに同じ名前の IPアドレスプールを構成し、展開する必要があります。IPアドレ
スプールを使用するには、リモートアクセス VPNポリシーで接続プロファイルを作成
し、その中に IPアドレスプールを設定して、IPアドレスプールをFirepowerThreatDefense
デバイスに展開できるようにします。IPアドレスプールを接続プロファイルに関連付け
ることなくデバイスに展開する方法はありません。

ASAとは異なり、IPアドレスプールはグループポリシーで構成
することはできず、Firepower Threat Defenseデバイスの接続プロ
ファイルでのみ構成できます。

（注）

• [同時ログイン（Simultaneous-logins）]（属性番号 = 2）

• [VLAN]（属性番号 = 140）
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• [ダウンロード可能な ACL（Downloadable ACLs）]：Cisco-AV-Pair構成でサポートされま
す。ダウンロード可能な ACLの Cisco-AV-Pair構成の詳細については、リンクを参照して
ください。 https://www.cisco.com/c/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_
cli_config/ref_extserver.html#50902

ACLコンテンツは、承認中に RADIUSサーバからもダウンロードされ、デバイス上で事
前設定する必要はありません。

• [フィルタ ACL（Filter ACLs）]（属性番号 = 86、87)

フィルタACLは、RADIUSサーバでACL名で参照されます。ACL
設定が Firepower Threat Defenseデバイス上にすでに存在してい
て、RADIUS承認時に使用できるようにする必要があります。フィ
ルタACLを使用するには、リモートアクセスVPN設定でグルー
プポリシーを設定し、[VPNフィルタ（VPN Filter）]フィールド
でフィルタ ACLを使用して、フィルタ ACLをデバイスに展開で
きるようにします。実際にはグループポリシーを使用しない可能

性があっても、フィルタ ACLを展開するように設定する必要が
あることに注意する必要があります。グループポリシーに関連付

けることなく、デバイスにフィルタ ACLを直接展開することは
できません。

（注）

AAAサーバ接続

LDAP、AD、および RADIUS AAAサーバは、ユーザ識別処理のみの場合、VPN認証のみの場
合、またはそれら両方の場合に、Firepower Threat Defenseデバイスから到達できる必要があり
ます。これらのアクティビティに対して AAAサーバへの接続を確実にするために、ルーティ
ングを設定します（[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
スの編集（Edit Device）] > [ルーティング（Routing）]）。

•ユーザ識別処理の場合、サーバは管理インターフェイスを介して到達できる必要がありま
す。

Firepower Threat Defenseデバイスの管理インターフェイスには、VPNで使用される通常の
インターフェイスとは別のルーティングプロセスと設定があります。

• VPN認証の場合、サーバは通常のインターフェイス（診断インターフェイスまたはデータ
インターフェイス）のいずれかを介して到達できる必要があります。

通常のインターフェイスでは、2つのルーティングテーブルが使用されます。診断イン
ターフェイス用および管理専用に設定されたその他のインターフェイス用の管理専用ルー

ティングテーブルと、データインターフェイスに使用されるデータルーティングテーブ

ルです。ルートルックアップが完了すると、管理専用ルーティングテーブルが最初に

チェックされ、次にデータルーティングテーブルがチェックされます。最初の照合は、

AAAサーバに到達するように選択されます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1000

Firepower Threat Defenseの VPN

AAAサーバ接続

https://www.cisco.com/c/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ref_extserver.html#50902
https://www.cisco.com/c/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/ref_extserver.html#50902


データインターフェイスに AAAサーバを配置する場合は、管理
専用ルーティングポリシーがデータインターフェイス宛てのト

ラフィックと一致しないようにしてください。たとえば、診断イ

ンターフェイスを介するデフォルトルートがある場合、トラフィッ

クが決してデータルーティングテーブルにフォールバックしな

いように注意してください。ルーティングの決定を確認するに

は、show route management-onlyおよび show routeコマンドを使
用します。

（注）

•同じ AAAサーバ上の両方のアクティビティについて、ユーザ識別処理用の管理インター
フェイスを介してサーバに到達可能にすることに加え、次のいずれかを実行して、同じ

AAAサーバへの VPN認証アクセスを確保します。

•管理インターフェイスと同じサブネット上の IPアドレスを使用して診断インターフェ
イスを有効にして設定し、インターフェイスを介した AAAサーバへのルートを設定
します。診断インターフェイスのアクセスは、VPNアクティビティ、識別処理のため
の管理インターフェイスのアクセスに使用されます。

このように構成すると、診断インターフェイスおよび管理イン

ターフェイスと同じサブネット上にデータインターフェイスを設

定することもできません。また、何らかの理由で管理インター

フェイスとデータインターフェイスが同じネットワーク上に必要

な場合（たとえば、デバイス自体をゲートウェイとして使用する

場合）でも、診断インターフェイスは無効のままでなければなら

ないため、このソリューションを使用できません。

（注）

• AAAサーバへのデータインターフェイスを介してルートを設定します。データイン
ターフェイスのアクセスは、VPNアクティビティ、ユーザ識別処理のための管理イン
ターフェイスのアクセスに使用されます。

データインターフェイスに AAAサーバを配置する場合は、管理
専用ルーティングポリシーがデータインターフェイス宛てのト

ラフィックと一致しないようにしてください。たとえば、診断イ

ンターフェイスを介するデフォルトルートがある場合、トラフィッ

クが決してデータルーティングテーブルにフォールバックしな

いように注意してください。ルーティングの決定を確認するに

は、show route management-onlyおよび show routeコマンドを使
用します。

（注）
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FQDNまたはホスト名を使用してAAAサーバ名、名前付きURL、
およびCAサーバを使用するには、各デバイスでDNSを設定する
必要があります。DNSを設定しない場合、システムは単に IPア
ドレスを設定して使用します。DNS設定CLIコマンドでFlexConfig
オブジェクトを使用して FlexConfigポリシーを作成することによ
り、DNSを設定できます。詳細については、FlexConfigポリシー
の設定（779ページ）およびFlexConfigオブジェクトの設定（771
ページ）を参照してください。FlexConfigオブジェクトで使用す
る DNSコマンドの詳細については、次を参照してください。
http://www.cisco.com/c/en/us/td/docs/security/asa/asa82/configuration/
guide/config/basic.html#wp1080248

（注）

展開後、次の CLIコマンドを使用して、Firepower Threat Defenseデバイスからの AAAサーバ
接続をモニタおよびトラブルシューティングします。

• show aaa-server AAAサーバの統計情報を表示します。

• show route management-only管理専用ルーティングテーブルエントリを表示します。

• show routeデータトラフィックのルーティングテーブルエントリを表示します。

• ping systemおよび traceroute system：管理インターフェイスを介してAAAサーバへのパ
スを確認します。

• ping interface ifnameおよび traceroute destination：診断インターフェイスおよびデータ
インターフェイスを介して AAAサーバへのパスを確認します。

• test aaa-server authenticationおよび test aaa-server authorization：AAAサーバで認証およ
び承認をテストします。

• clear aaa-server statistics groupnameまたは clear aaa-server statistics protocol protocol：グ
ループまたはプロトコルごとに AAAサーバの統計情報をクリアします。

• aaa-server 失敗したAAAサーバをアクティブ化するにはgroupname active host hostname、
または AAAサーバを不合格にするには aaa-server groupname fail host hostname。

•デバッグコマンド：debug ldap level、debug aaa authentication、 debug aaa authorization、
および debug aaa accounting。

エイリアスについて

エイリアス

エイリアスには、特定の接続プロファイルの代替名または URLが含まれます。リモートアク
セスVPN管理者は、エイリアス名とエイリアスURLを有効または無効にできます。VPNユー
ザは、Firepower Threat Defenseデバイスに接続するときにエイリアス名を選択できます。この
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デバイスに設定されているすべての接続のエイリアス名の表示をオンまたはオフにできます。

また、リモートアクセスVPN接続の開始時にエンドポイントが選択できるエイリアスURLの
リストを設定することもできます。ユーザがエイリアス URLを使用して接続すると、システ
ムはエイリアス URLと一致する接続プロファイルを使用して自動的にそのユーザをログに記
録します。

エイリアスURLとエイリアス名は、リモートアクセスVPNポリシーのすべての接続プロファ
イルで一意である必要があります。

（注）

[エイリアス名（Alias Name）]と [エイリアス URL（Alias URL）]を追加するには、個別のペ
インで [追加（Add）]アイコンを選択し、[エイリアス名（Alias Name）]および [エイリアス
URL（Alias URL）]をそれぞれ指定します。エイリアスを有効にするには、各ウィンドウで
[有効（Enabled）]チェックボックスをオンにします。エイリアス URLを追加するには、新し
いURLオブジェクトを作成します。詳細については、URLオブジェクトの作成（409ページ）
を参照してください。

エイリアス名またはエイリアスURLを編集するには、[編集（Edit）]アイコンをクリックしま
す。エイリアス名またはエイリアス URLを削除するには、その行で [削除（Delete）]アイコ
ンをクリックします。オブジェクトが多数のデバイス間で共有される場合は、IPアドレスの競
合を回避するために、[オーバーライドを許可（AllowOverrides）]を選択します。[保存（Save）]
をクリックして、変更内容を保存します。

Firepower Threat Defenseリモートアクセス VPNのアクセスインター
フェイスオプション

アクセスインターフェイス

[アクセスインターフェイス（Access Interface）]テーブルには、デバイスインターフェイスを
含むインターフェイスグループとセキュリティゾーンが示されています。これらは、リモー

トアクセス SSLまたは IPsec IKEv2 VPN接続用に設定されています。このテーブルには、イ
ンターフェイスグループまたはセキュリティゾーン、インターフェイスで使用されるインター

フェイストラストポイント、および Datagram Transport Layer Security（DTLS）が有効かど
うかが表示されます。アクセスインターフェイスの追加の詳細については、を参照してくださ

い。アクセスインターフェイスの追加（1004ページ）

アクセスインターフェイスを編集するには、その行の [編集（Edit）]アイコンを選択します。
アクセスインターフェイスを削除するには、その行の [削除（Delete）]アイコンを選択しま
す。

アクセス設定

• [ユーザがログインする接続プロファイルを選択することを許可する（Allow Users to select
connection profile will logging in）]：複数の接続プロファイルがある場合、このオプション
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を選択すると、ユーザはログイン時に正しい接続プロファイルを選択できます。このオプ

ションは、IPsec-IKEv2 VPNで選択する必要があります。

[SSL設定（SSL Settings）]では、次の情報を使用します。

• [Webアクセスポート番号（Web Access Port Number）]：VPNセッションで使用するポー
ト。デフォルトポートは 443です。

• [DTLSポート番号（DTLS Port Number）]：DTLS接続に使用する UDPポート。デフォル
トポートは 443です。

• [SSLグローバルアイデンティティ証明書（SSL Global Identity Certificate）]：SSLグロー
バルアイデンティティ証明書を指定します。ドロップダウンリストからオプションを選

択します。インターフェイス固有のアイデンティティ証明書が提供されていない場合、

SSLグローバルアイデンティティ証明書がすべての関連インターフェイスに使用されま
す。

[IPsec-IKEv2設定（IPsec-IKEv2 Settings）]では、次の情報を使用します。

• [IKEv2アイデンティティ証明書（IKEv2 Identity Certificate）]：IKEv2アイデンティティ証
明書を指定します。

関連トピック

Firepower Threat Defenseリモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2
Parameters）]ページ（1017ページ）
SSL設定について（1170ページ）
アクセスインターフェイスの追加（1004ページ）
エイリアスについて（1002ページ）

アクセスインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する編集アイコンをクリックし
ます。

リモートアクセスポリシーの主な構成要素が表示されます。

ステップ 3 接続プロファイルを選択し、対応する編集アイコンをクリックします。
[接続プロファイルの編集（edit connection profile）]ページが表示されます。

ステップ 4 アクセスインターフェイスを追加するには、[追加（Add）]アイコンを選択し、[アクセスイ
ンターフェイスの追加（Add Access Interface）]ウィンドウで以下に対する値を指定します。

a) [アクセスインターフェイス（Access Interface）]：インターフェイスが属するインターフェ
イスグループまたはセキュリティゾーン。ドロップダウンリストから値を選択します。

インターフェイスグループまたはセキュリティゾーンは、ルーテッドタイプでなければ

なりません。他のインターフェイスタイプは、リモートアクセス VPN接続ではサポート
されていません。

アクセスインターフェイスにプロトコルオブジェクトを関連付けます。

b) [IKEv2の有効化（Enable IKEv2）]：IKEv2設定を有効にするには、このオプションを選択
します。

c) [SSLの有効化（Enable SSL）]：SSL設定を有効にするには、このオプションを選択しま
す。

ステップ 5 [Datagram Transport Layer Securityの有効化（Enable Datagram Transport Layer Security）]を選択
します。

これを選択すると、インターフェイスで Datagram Transport Layer Securityが有効になり、
AnyConnect VPNクライアントは 2つの同時トンネル（SSLトンネルと DTLSトンネル）を使
用して SSL VPN接続を確立できます。

DTLSを有効にすると、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

ステップ 6 [インターフェイス固有のアイデンティティ証明書を設定する（Configure InterfaceSpecific Identity
Certificate）]を選択します。

a) ドロップダウンリストから [インターフェイスアイデンティティ証明書（Interface Identity
Certificate）]を選択します。[インターフェイスアイデンティティ証明書（Interface Identity
Certificate）]を選択しないと、SSLグローバルアイデンティティ証明書がデフォルトで使
用されます。
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ステップ 7 [OK]をクリックして変更を保存します。

リモートアクセス VPNの詳細オプション

Cisco AnyConnectセキュアモビリティクライアントイメージについてFirepower Threat
Defense

Cisco AnyConnectセキュアモビリティクライアントイメージ

Cisco AnyConnectセキュアモビリティクライアントは Firepower Threat Defenseデバイスへの
セキュアな SSL接続または IPsec（IKEv2）接続を提供し、これにより、リモートユーザによ
る企業リソースへのフル VPNプロファイリングが可能となります。インストール済みのクラ
イアントがない場合、リモートユーザは、クライアントレス VPN接続を受け入れるように設
定されたインターフェイスの IPアドレスをブラウザに入力し、AnyConnectクライアントをダ
ウンロードしてインストールすることができます。FirepowerThreatDefenseデバイスは、リモー
トコンピュータのオペレーティングシステムに適合するクライアントをダウンロードします。

ダウンロード後に、クライアントがインストールされてセキュアな接続が確立されます。すで

にクライアントがインストールされている場合は、ユーザの認証時に Firepower Threat Defense
デバイスがクライアントのリビジョンを検査し、必要に応じてクライアントをアップグレード

します。

リモートアクセス VPN管理者は、新規または追加の AnyConnectクライアントイメージを
VPNポリシーに関連付けます。管理者は、サポート対象外または期限切れで不要になったクラ
イアントパッケージの関連付けを解除します。

FirepowerManagementCenterは、ファイルパッケージ名を使用してオペレーティングシステム
の種類を判別します。ユーザがオペレーティングシステム情報を示さずにファイルの名前を変

更した場合は、有効なオペレーティングシステムタイプをリストボックスから選択する必要

があります。

AnyConnectクライアントイメージファイルをダウンロードするには、https://software.cisco.com/
download/navigator.html?mdfid=283000185をご覧ください。

関連トピック

Firepower Management Centerへの Cisco AnyConnect Mobilityクライアントイメージの追加
（1007ページ）
Firepower Threat Defenseリモートアクセス VPN接続プロファイル
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Firepower Management Centerへの Cisco AnyConnect Mobilityクライアントイメージの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex

手順

ステップ 1 [デバイス（Devices）] > [VPN]> [リモートアクセス（RemoteAccess）]、リストされているRA
VPNポリシーを選択および編集し、[詳細設定（Advanced）]タブを選択します。

ステップ 2 [AnyConnectイメージ（AnyConnect Images）]ダイアログの [使用可能な AnyConnectイメージ
（Available AnyConnect Images）]部分で [追加（Add）]アイコンをクリックします。

ステップ 3 使用可能な AnyConnectイメージの [名前（Name）]、[ファイル名（File Name）]、および [説
明（Description）]を入力します。

ステップ 4 [参照（Browse）]をクリックして、アップロードするクライアントイメージを選択する場所に
移動します。

ステップ 5 [保存（Save）]をクリックしてイメージを Firepower Management Centerにアップロードしま
す。

クライアントイメージをFirepowerManagementCenterにアップロードすると、オペレーティン
グシステムにFirepowerManagementCenterにアップロードされたイメージのプラットフォーム
情報が表示されます。

または、[AnyConnectファイル（AnyConnect File）]オブジェクトを使用して、CiscoAnyConnect
Mobilityクライアントイメージを Firepower Management Centerにアップロードすることもでき
ます。詳細については、Firepower Threat Defenseファイルオブジェクト（506ページ）を参照
してください。クライアントイメージの詳細については、Cisco AnyConnectセキュアモビリ
ティクライアントイメージについてFirepowerThreatDefense（1006ページ）を参照してくださ
い。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1007

Firepower Threat Defenseの VPN

Firepower Management Centerへの Cisco AnyConnect Mobilityクライアントイメージの追加



特定のオペレーティングシステムで追加のクライアントイメージが利用可能な場合に、特定

のクライアントイメージを表示するには、[並べ替えボタンを表示（Show re-order buttons）]リ
ンクをクリックします。

すでにインストールされている Cisco AnyConnectクライアントイメージを削除するには、そ
の行の [削除（Delete）]アイコンをクリックします。

（注）

関連トピック

Cisco AnyConnectセキュアモビリティクライアントイメージについてFirepower Threat
Defense（1006ページ）
Firepower Threat Defenseリモートアクセス VPN接続プロファイル

Firepower Threat Defenseリモートアクセス VPNアドレス割り当てポリシーについて

Firepower Threat Defenseデバイスは、IPv4または IPv6ポリシーを使用して、リモートアクセ
ス VPNクライアントに IPアドレスを割り当てることができます。複数のアドレス割り当て方
式を設定すると、Firepower Threat Defenseデバイスは IPアドレスが見つかるまで各オプション
を試行します。

IPv4または IPv6ポリシー

IPv4または IPv6ポリシーを使用して、リモートアクセス VPNクライアントへの IPアドレス
を見つけることができます。まず、IPv4ポリシーを試してから、次に IPv6ポリシーを試す必
要があります。

• [承認サーバを使用（Use Authorization Server）]：ユーザごとに外部承認サーバからアドレ
スを取得します。IPアドレスが設定された承認サーバを使用している場合は、この方式を
使用することをお勧めします。アドレス割り当ては、RADIUSベースの承認サーバでのみ
サポートされています。AD/LDAPではサポートされていません。この方法は、IPv4と
IPv6の両方の割り当てポリシーで使用できます。

• [DHCPを使用（Use DHCP）]：接続プロファイルに設定された DHCPサーバから IPアド
レスを取得します。グループポリシーで DHCPネットワーク範囲を設定することによっ
て、DHCPサーバが使用できる IPアドレスの範囲を定義することもできます。DHCPを使
用する場合は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[ネットワーク（Network）]ペインでサーバを設定します。この方法は IPv4の割り当てポ
リシーに使用できます。

• [内部アドレスプールを使用（Use an internal address pool）]：内部的に設定されたアドレス
プールは、最も設定が簡単なアドレスプール割り当て方式です。この方式を使用する場合

は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレス
プール（Address Pools）]ペインで IPアドレスプールを作成し、接続プロファイルで同じ
ものを選択します。この方法は、IPv4と IPv6の両方の割り当てポリシーで使用できます。

• [IPアドレスが解放された後時間が経ってから IPアドレスを再利用する（Reuse an IP address
so many minutes after it is released）]：IPアドレスがアドレスプールに戻った後、IPアドレ
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スの再使用を遅らせます。遅延時間を設けることにより、IPアドレスがすぐに再割り当て
されることによって発生する問題がファイアウォールで生じないようにできます。デフォ

ルトでは、遅延はゼロに設定されています。つまり、Firepower Threat Defenseデバイスは
IPアドレスの再使用の際に遅延を課しません。遅延時間を延長する場合は、IPアドレス
を再割り当てするまでの時間を 0～ 480の範囲で指定します。この設定要素は、IPv4割り
当てポリシーで使用できます。

関連トピック

クライアントアドレスの割り当てについて（993ページ）
リモートアクセス VPNの AAAの設定（994ページ）
Firepower Threat Defenseリモートアクセス VPN接続プロファイル

証明書マップの設定

証明書から接続プロファイルへのマップは、セキュアゲートウェイでの証明書認証に使用され

ます。

証明書マップを使用して、証明書フィールドの内容に基づいて接続プロファイルとユーザ証明

書をマッチングするルールを定義できます。ルール、または証明書マップは、FirepowerThreat
Defense証明書のマップオブジェクトについて（507ページ）で定義されます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する編集アイコンをクリックし
ます。

リモートアクセスポリシーの主な構成要素が表示されます。

ステップ 3 [詳細（Advanced）] > [証明書マップ（Certificate Maps）]をクリックします。

ステップ 4 [証明書グループ照合の全般設定（General Settings for Certificate Group Matching）]を選択しま
す。

次のいずれか、またはすべてのオプションを選択して、認証を確立し、クライアントをマッピ

ングする接続プロファイル（トンネルグループ）を決定します。優先順位に基づいて選択され

ます。つまり、最初の選択候補で一致するものが見つからなかった場合、オプションリストの

次の候補がマッチングされます。ルールが満たされると、マッピングが実行されます。ルール

が満たされない場合、デフォルトの接続プロファイル（下に表示されている）がこの接続に使

用されます。

•グループ URLと証明書マップが異なる接続プロファイルと一致する場合、グループ URL
を使用します
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• [設定されているルールを使用して証明書を接続プロファイルと照合（Use the configured
rules to match a certificate to a Connection Profile）]：接続プロファイルマップで定義されて
いるルールを使用するには、これを有効にします。

証明書マッピングを設定することは、証明書に基づく認証を意味します。設定されて

いる認証方法に関係なく、リモートユーザはクライアント証明書を提供するよう求め

られます。

（注）

ステップ 5 このポリシーの [接続プロファイルマッピングの証明書（Certificate to Connection Profile
Mapping）]を追加します。

a) [追加（Add）]をクリックします。
b) [証明書マップ（Certificate Map）]オブジェクトを選択するか、作成します。
c) 証明書マップオブジェクトのルールが満たされた場合に使用される [接続プロファイル
（Connection Profile）]を指定します。

d) [保存（Save）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

グループポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセン

ス

スマートライセン

ス

Admin任意（Any）Firepower Threat
Defense

該当なし任意（Any）

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザに適用されるグループポリシーはVPNトンネルが確立される際に決定されます。RADIUS
承認サーバがグループポリシーを割り当てるか、または現在の接続プロファイルから取得され

ます。

Firepower Threat Defenseではグループポリシー属性の継承はありません。ユーザについては、
グループポリシーオブジェクトが全体として使用されます。ログイン時にAAAサーバで特定
されたグループポリシーオブジェクトが使用されるか、またはこれが指定されていない場合

は、VPN接続に対して設定されたデフォルトのグループポリシーが使用されます。指定され
たデフォルトのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイ

ルに割り当てられ、他のグループポリシーがユーザに対して特定されていない場合にのみ使用

されます。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する編集アイコンをクリックし
ます。

リモートアクセスポリシーの主な構成要素が表示されます。

ステップ 3 [詳細（Advanced）] > [グループポリシー（Group Policies）]をクリックします。

ステップ 4 このリモートアクセスVPNポリシーに関連付けるグループポリシーをさらに選択します。こ
れらは、RAVPNポリシー作成時に割り当てられたデフォルトのグループポリシーを凌駕する
ものです。[追加（Add）]をクリックします。

[更新（Refresh）]と [検索（Search）]ユーティリティを使用して、グループポリシーを検索し
ます。必要に応じて、新しいグループポリシーオブジェクトを追加します。

ステップ 5 必要に応じて [選択済みグループポリシー（SelectedGroupPolicy）]ウィンドウを設定したら、
[OK]をクリックします。

関連トピック

グループポリシーオブジェクトの設定（499ページ）

Firepower Threat Defense IPsec設定の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセ

ンス

スマートライセンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なしエクスポート制御機能

が有効になっている、

スマートライセンス

アカウントに関連付け

られている

AnyConnectライセン
スのいずれか：

• AnyConnect VPN
Only

• AnyConnect Plus

• AnyConnect Apex
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

リストに表示されるポリシーは VPN構成ウィザードを使用して作成されていて、多くの場合
すでに編集されています。失効ステータスは、ターゲットデバイスにリモートアクセス VPN
ポリシーの旧バージョンがあることを示します。ポリシー設定を更新するには、最新のリモー

トアクセス VPNポリシーを導入します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [Advanced]タブをクリックします。
IPsec設定のリストは、画面左側のナビゲーションウィンドウに表示されます。

IPsec設定は、リモートアクセス VPNポリシーを設定する際に、VPNプロトコルと
して IPsecを選択した場合にのみ適用可能です。そうでない場合は、[アクセスイン
ターフェイスの編集（Edit Access Interface）]ダイアログボックスを使用して、IKEv2
を有効にすることができます。詳細については、Firepower Threat Defenseリモートア
クセスVPNのアクセスインターフェイスオプション（1003ページ）を参照してくだ
さい。

（注）

ステップ 4 ナビゲーションウィンドウを使用して、次の IPsecオプションを編集します。

a) 暗号マップ（CryptoMaps）：[暗号マップ（CryptoMaps）]ページには、IKEv2プロトコル
が有効になっているインターフェイスグループがリストされます。暗号マップは、IKEv2
プロトコルが有効になっているインターフェイス用に自動生成されます。暗号マップを編

集するには、暗号マップオプション（1013ページ）を参照してください。[アクセスイン
ターフェイス（Access Interface）]タブで、選択した VPNポリシーにインターフェイスグ
ループを追加または削除できます。詳細については、Firepower Threat Defenseリモートア
クセスVPNのアクセスインターフェイスオプション（1003ページ）を参照してください。

b) IKEポリシー（IKE Policy）：[IKEポリシー（IKE Policy）]ページには、AnyConnectエン
ドポイントが IPsecプロトコルを使用して接続している場合、選択したVPNポリシーに適
用可能なすべてのIKEポリシーオブジェクトがリストされます。詳細については、Firepower
ThreatDefenseリモートアクセスVPN IKEポリシーページ（1017ページ）を参照してくだ
さい。新規 IKEポリシーを追加するには、IKEv2ポリシーオブジェクトの設定（494ペー
ジ）を参照してください。Firepower Threat Defenseでは、AnyConnect IKEv2クライアント
のみがサポートされます。サードパーティの標準 IKEv2クライアントはサポートされませ
ん。

c) [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]：[IPsec/IKEv2パラメータ（IPsec/IKEv2
Parameters）]ページでは、IKEv2セッション設定、IKEv2セキュリティアソシエーション
設定、IPsec設定、およびNAT透過設定を変更できます。詳細については、FirepowerThreat
DefenseリモートアクセスVPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]ペー
ジ（1017ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。
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ステップ 6 [展開（Deploy）]をクリックして、Firepower Threat Defenseデバイスに設定の変更を展開しま
す。

関連トピック

Firepower Threat Defenseのリモートアクセス VPNポリシーの編集（989ページ）
Firepower Threat Defenseリモートアクセス VPNのアクセスインターフェイスオプション
（1003ページ）

リモートアクセス VPNの [暗号マップ（Crypto Maps）]ページ

このページを使用して、IPsec-IKEv2プロトコルが有効になっているインターフェイスグルー
プを表示します。暗号マップは、IPsec-IKEv2プロトコルが有効になっているインターフェイ
ス用に自動生成されます。[アクセスインターフェイス（Access Interface）]タブで、選択した
VPNポリシーにインターフェイスグループを追加または削除できます。詳細については、
Firepower Threat Defenseリモートアクセス VPNのアクセスインターフェイスオプション（
1003ページ）を参照してください。

テーブルの行を選択し、[編集（Edit）]アイコンをクリックして、暗号マップのオプションを
編集します。詳細については、暗号マップオプション（1013ページ）を参照してください。

インターフェイスグループ（Interface Group）
IKEv2プロトコルが有効なインターフェイスグループ。

IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）

トランスフォームセットは、トンネル内のトラフィックの確立に使用される認証アルゴリ

ズムおよび暗号化アルゴリズムを指定します。

リバースルートインジェクション（Reverse Route Injection）
リバースルートインジェクション（RRI）により、スタティックルートは、リモートト
ンネルエンドポイントで保護されているネットワークとホストのルーティングプロセス

に自動的に挿入されます。

関連トピック

暗号マップオプション（1013ページ）
Firepower Threat Defense IPsec設定の編集（1011ページ）

暗号マップオプション

ナビゲーションパス

[デバイス（Devices）] > [VPN]> [リモートアクセス（RemoteAccess）]、リストされているRA
VPNポリシーを選択および編集し、[詳細設定（Advanced）]タブを選択します。ナビゲーショ
ンウィンドウで、[IPsec] > [暗号マップ（Crypto Maps）]を開きます。

インターフェイスグループ（Interface Group）
IKEv2プロトコルが有効なインターフェイスグループ。
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Firepower Threat Defenseリモートアクセス VPNのアクセスインターフェイスオプション
（1003ページ）タブを使用して、選択したVPN設定に関連付けられているインターフェイ
スグループを追加または削除することができます。

（注）

IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）
[編集（Edit）]をクリックして、選択した IKEv2方式のプロポーザルを指定します。[IKEv2
IPsecプロポーザル（IKEv2 IPsec Proposal）]ダイアログボックスで、使用可能なトランス
フォームセットから選択するか、新しい IKEv2 IPsecプロポーザルを作成します。新しい
IKEv2 IPsecプロポーザルの作成方法の詳細については、IKEv2 IPsecプロポーザルオブ
ジェクトの設定（497ページ）を参照してください。

リバースルートインジェクションを有効にする（Enable Reverse Route Injection）
リバースルートインジェクション（RRI）により、スタティックルートは、リモートト
ンネルエンドポイントで保護されているネットワークとホストのルーティングプロセス

に自動的に挿入されます。

クライアントサービスの有効化（Enable Client Services）

IKEv2を有効にした場合だけ使用できます。

この接続に対して、FirepowerThreatDefenseデバイスのクライアントサービスサーバを有
効にするかどうかを選択します。クライアントサービスサーバは、HTTPS（SSL）アク
セスを提供します。これにより、AnyConnectダウンロードは、ソフトウェアアップグレー
ド、プロファイル、ローカリゼーションおよびカスタマイゼーションファイル、CSD、
SCEP、およびAnyConnectクライアントが必要とするその他のファイルダウンロードを受
信できます。このオプションを選択した場合は、クライアントサービスのポート番号を指

定します。クライアントサービスサーバを有効にしない場合、ユーザは、AnyConnectク
ライアントが必要する可能性があるこれらのファイルをダウンロードできません。

同じデバイスで実行する SSL VPNに対して同じポートを使用できます。SSL VPNを設定
した場合でも、IKEv2 IPsecクライアントで SSLを介してファイルをダウンロードするに
は、このオプションを選択する必要があります。

（注）

Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）
暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを指定します。固有のセッションキーを使用
することで、後続の復号から交換が保護されます。また、交換全体が記録されていて、攻

撃者がエンドポイントデバイスで使用されている事前共有キーや秘密キーを入手している

場合であっても保護されます。このオプションを選択する場合は、[係数グループ（Modulus
Group）]リストで、PFSセッションキーの生成時に使用するDiffie-Hellmanキー導出アル
ゴリズムも選択します。

係数グループ（Modulus Group）

2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使用する
Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、処理時間が
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長くなります。2つのピアに、一致する係数グループが設定されている必要があります。
リモートアクセス VPN設定を許可する係数グループを選択します。

• [1]：Diffie-Hellmanグループ 1（768ビット係数）。

• [2]：Diffie-Hellmanグループ 2（1024ビット係数）。

• [5]：Diffie-Hellmanグループ 5（1536ビット係数。128ビットキーの保護に推奨され
るが、グループ 14の方がより強力）。AES暗号化を使用する場合は、このグループ
（またはそれ以上）を使用します。

• [14]：Diffie-Hellmanグループ 14（2048ビット係数。128ビットキーの保護に推奨さ
れる）。

• [19]：Diffie-Hellmanグループ 19（256ビットの楕円曲線フィールドサイズ）。

• [20]：Diffie-Hellmanグループ 20（384ビットの楕円曲線フィールドサイズ）。

• [21]：Diffie-Hellmanグループ 21（521ビットの楕円曲線フィールドサイズ）。

• [24]：Diffie-Hellmanグループ 24（2048ビット係数および 256ビット素数位数サブグ
ループ）。

ライフタイム継続時間（秒数）

セキュリティアソシエーション（SA）のライフタイム（秒数）。このライフタイムを超
えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う必要があります。
一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシエーションが
セキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティアソシ
エーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

120～ 2147483647秒の値を指定できます。デフォルトは 28800秒です。

ライフタイムのサイズ（KB）
特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエー

ションを使用して IPsecピア間を通過できるトラフィック量（KB単位）。

10～ 2147483647 KBの値を指定できます。デフォルトは 4,608,000 KBです。無限のデー
タを指定することはできません。

ESPv3設定（ESPv3 Settings）

着信 ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）
IPsecトンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先の
ICMPエラーメッセージを検証するかどうかを選択します。

「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）
IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きなパケットを IPsecサブシ
ステムがどのように処理するかを定義します。

ポリシー

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。
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•設定（Set）：DFビットを設定して使用します。

トラフィックフロー機密保持（TFC）パケットを有効にする（EnableTrafficFlowConfidentiality
(TFC) Packets）
トンネルを通過するトラフィックプロファイルをマスクするダミーの TFCパケットを有
効にします。バースト、ペイロードサイズ、およびタイムアウトパラメータを使用して、

指定した SAで不定期にランダムな長さのパケットを生成します。

•バースト（Burst）：1～ 16バイトの値を指定します。

•ペイロードサイズ（Payload Size）：64～ 1024バイトの値を指定します。

•タイムアウト（Timeout）：10～ 60秒の値を指定します。

関連トピック

Firepower Threat Defense IPsec設定の編集（1011ページ）

リモートアクセス VPNにおける Firepower Threat Defense IKEポリシーについて

InternetKeyExchange（IKE;インターネットキーエクスチェンジ）は、IPsecピアの認証、IPsec
暗号キーのネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエーション
は 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリティア
ソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信できるよ
うになります。フェーズ2のネゴシエーションでは、IKEによって IPsecなどの他のアプリケー
ション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロポーザル
が使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護するためにこ
れらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通（共有）
IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の IKEネゴ
シエーションを保護するために使用されるセキュリティパラメータを示します。

Firepower Threat Defenseは、リモートアクセス VPNでは IKEv2のみサポートします。（注）

IKEv1とは異なり、IKEv2プロポーザルでは、1つのポリシーで複数のアルゴリズムおよびモ
ジュラスグループを選択できます。フェーズ1のネゴシエーションでピアを選択するため、作
成する IKEプロポーザルの数を 1つにすることは可能ですが、複数の異なる IKEプロポーザ
ルを作成して、最も望ましいオプションを高い優先順位に設定することも検討してください。

IKEv2では、ポリシーオブジェクトが認証方式を指定しないため、その他のポリシーで認証要
件を定義する必要があります。

リモートアクセス IPsec VPNを設定する際には IKEポリシーが必要です。
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Firepower Threat Defenseリモートアクセス VPN IKEポリシーページ

IKEポリシー

IKEポリシーテーブルには、IPsecプロトコルを使用してAnyConnectのエンドポイントを接続
するとき、選択した VPN設定に利用可能なすべての IKEポリシーオブジェクトを記述しま
す。詳細については、リモートアクセス VPNにおける Firepower Threat Defense IKEポリシー
について（1016ページ）を参照してください。

Firepower Threat Defenseでは、リモートアクセス VPNの IKEv2のみに対応しています。（注）

使用可能な IKEv2ポリシーから選択するか、新しい IKEv2ポリシーを追加するには [追加
（Add）]ボタンをクリックします。新しい IKEv2ポリシーを追加するには、IKEv2ポリシー
オブジェクトの設定（494ページ）を参照してください。

[名前（Name）]
IKEv2ポリシーの名前。

整合性

IKEv2ポリシーで使用されるハッシュアルゴリズムの整合性アルゴリズム部分です。
暗号化（Encryption）
フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用される暗号化
アルゴリズムです。

PRFハッシュ
IKEポリシーに使用されるハッシュアルゴリズムの疑似乱数関数（PRF）部分です。IKEv1
では、整合性アルゴリズムとPRFアルゴリズムを分けることができません。ただし、IKEv2
では、これらのエレメントに対して異なるアルゴリズムを指定できます。

DHグループ
暗号化に使用する Diffie-Hellmanグループです。

関連トピック

Firepower Threat Defense IPsec設定の編集（1011ページ）

Firepower Threat Defenseリモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]ページ

IKEv2セッションの設定

ピアに送信するアイデンティティ

IKEネゴシエーションでピアが自身の識別に使用する IDを選択します。

•自動（Auto）：接続タイプごとの IKEネゴシエーションを決定します。事前共有キー
用の IPアドレス、証明書認証のための Cert DN（非対応）。

• IPアドレス（IP address）：ISAKMP識別情報を交換するホストの IPアドレスを使用
します。

•ホスト名（Hostname）：ISAKMP識別情報を交換するホストの完全修飾ドメイン名を
使用します。この名前は、ホスト名とドメイン名で構成されます。
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トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にすることができます。デフォルトで
は、[この通知を送信する（Sending this notification）]は無効になっています。

すべてのセッションが終了するまで、デバイスを再起動できません。

オンにすると、すべてのアクティブなセッションが自主的に終了してからシステムが再起

動されます。デフォルトでは、無効になっています。

IKEv2セキュリティアソシエーション IKEv（SA）の設定

クッキーチャレンジ（Cookie Challenge）

SA開始パケットに応答してピアデバイスにクッキーチャレンジを送信するかどうかを選
択します。阻止サービス妨害（DoS）攻撃に役立つことがあります。デフォルトでは、使
用可能な SAの 50%がネゴシエーション中である場合にクッキーチャレンジを使用しま
す。以下のオプションを選択します：

•カスタム（Custom）

•常に（Always）

•なし（Never）

着信クッキーチャレンジのしきい値（Threshold to Challenge Incoming Cookies）
許可されるネゴシエーション中の SAの総数の割合。この設定を指定すると、以降の SA
ネゴシエーションに対してクッキーチャレンジがトリガーされます。範囲は 0～ 100%で
す。デフォルトは 50%です。

許可されるネゴシエーション中の SAの数（Number of SAs Allowed in Negotiation）
一時点でネゴシエーション中にできるSAの最大数を制限します。クッキーチャレンジと
共に使用する場合は、有効なクロスチェックが実行されるようにするため、クッキーチャ

レンジのしきい値をこの制限値よりも低くしてください。デフォルトは 100 %です。
許可される SAの最大数（Maximum number of SAs Allowed）
許可される IKEv2接続の数を制限します。

IPsec設定

暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before Encryption）
このオプションは、IPフラグメンテーションをサポートしていない NATデバイス間をト
ラフィックが通過できるようにします。このオプションを使用しても、IPフラグメンテー
ションをサポートしていない NATデバイスの動作が妨げられることはありません。

パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）
PMTU（パスの最大伝送ユニット）のエージング（SA（セキュリティアソシエーション）
のリセット PMTUまでのインターバル）が可能であるかを確認します。

値のリセット間隔（Value Reset Interval）
SA（セキュリティアソシエーション）の PMTU値が元の値にリセットされるまでの時間
（分）を入力します。有効範囲は 10～ 30分です。デフォルトは無制限です。
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NAT設定

キープアライブメッセージトラバーサル（Keepalive Messages Traversal）
NATキープアライブメッセージトラバーサルを有効にするかどうかを選択します。VPN
接続ハブとスポークとの間にデバイス（中間デバイス）が配置されている場合、キープア

ライブメッセージを転送するためにNATトラバーサルキープアライブを使用します。こ
のデバイスでは、IPsecフローで NATを実行します。このオプションを選択する場合は、
セッションがアクティブであることを示すためにスポークと中間デバイス間でキープアラ

イブ信号が送信される間隔（秒）を設定します。値は 10～ 3600秒となります。デフォル
トは 20秒です。

インターバル（Interval
NATキープアライブインターバルを 10～ 3600秒に設定します。デフォルトは 20秒で
す。

関連トピック

Firepower Threat Defense IPsec設定の編集（1011ページ）
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第 43 章

Firepower Threat Defense VPNモニタリング

この章では、FirepowerThreatDefenseVPNのモニタリングツール、パラメータ、および統計情
報について説明します。

• VPNサマリダッシュボード（1021ページ）
• VPNセッションとユーザ情報（1022ページ）
• VPNヘルスイベント（1023ページ）

VPNサマリダッシュボード
Firepowerシステムダッシュボードは、システムによって収集および生成されたイベントに関
するデータを含む、現在のシステムのステータスを概要的なビューとして提供します。VPN
ダッシュボードを使用して、ユーザの現在のステータス、デバイスタイプ、クライアントア

プリケーション、ユーザの位置情報、接続時間などの VPNユーザに関する統合情報を表示で
きます。

VPNサマリダッシュボードの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

リモートアクセスVPNは、モバイルユーザや在宅勤務者などのリモートユーザにセキュアな
接続を提供します。これらの接続をモニタリングすることで、接続とユーザセッションのパ

フォーマンスの重要なインジケータを一目で把握できます。

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）] > [アクセス制御されたユーザの統計情
報（Access Controlled User Statistics）]を選択し、[VPN]ダッシュボードを選択します。
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ステップ 2 次のリモートアクセス VPN情報ウィジェットを表示します。

•現在の VPNユーザ数（時間別）
•現在の VPNユーザ数（クライアントアプリケーション別）
•現在の VPNユーザ数（デバイス別）
• VPNユーザ数（転送されたデータ別）
• VPNユーザ数（時間別）
• VPNユーザ数（クライアントアプリケーション別）
• VPNユーザ数（クライアントの国別）

次のタスク

[VPN]ダッシュボードは網羅的なデータを提供する複雑で高度にカスタマイズ可能なモニタリ
ング機能です。

• Firepowerシステムでダッシュボードを使用する方法の詳細については、ダッシュボード
（205ページ）を参照してください。

• VPNダッシュボードウィジェットを変更する方法については、ウィジェットの設定（226
ページ）を参照してください。

VPNセッションとユーザ情報
Firepowerシステムでは、VPN関連アクティビティを含む、ネットワーク上のユーザアクティ
ビティの詳細を伝達するイベントを生成します。Firepowerシステムのモニタリング機能を使
用すると、リモートアクセス VPNの問題が存在するかどうか、および存在する場所を迅速に
特定できます。この情報を利用し、ネットワーク管理ツールを使用して、ネットワークおよび

ユーザの問題を軽減したり、なくしたりすることが可能です。オプションで、必要に応じてリ

モートアクセス VPNユーザをログアウトすることができます。

リモートアクセス VPNアクティブセッションの表示
[分析（Analysis）] > [ユーザ（Users）] > [アクティブなセッション（Active Sessions）]

ユーザ名、ログイン時間、認証タイプ、割り当て済み/パブリック IPアドレス、デバイスの詳
細、クライアントのバージョン、エンドポイント情報、スループット、帯域幅消費グループポ

リシー、トンネルグループなどのサポート情報を使用して、現在ログインしている VPNユー
ザを任意の時点で表示できます。また、現在のユーザ情報をフィルタリングし、ユーザをログ

アウトし、要約リストからユーザを削除する機能も提供されます。

•アクティブセッションの詳細については、アクティブセッションデータの表示（2995ペー
ジ）を参照してください。
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•アクティブセッションテーブルのカラムの内容について詳しく調べるには、アクティブ
セッション、ユーザ、およびユーザアクティビティデータ（2985ページ）を参照してく
ださい。

リモートアクセス VPNユーザアクティビティの表示
[分析（Analysis）] > [ユーザ（Users）] > [ユーザアクティビティ（User Activity）]

ネットワーク上のユーザアクティビティの詳細を表示できます。システムは履歴イベントを記

録し、接続プロファイル情報、IPアドレス、位置情報、接続時間、スループット、デバイス情
報などの VPN関連情報が含まれています。

•ユーザアクティビティについての詳細は、ユーザアクティビティデータの表示（3001ペー
ジ）を参照してください。

•ユーザアクティビティテーブルのカラムの内容について詳しく調べるには、アクティブ
セッション、ユーザ、およびユーザアクティビティデータ（2985ページ）を参照してく
ださい。

VPNヘルスイベント
[ヘルスイベント（Health Events）]ページでは、Firepower Management Centerのヘルスモニタ
で記録された VPNヘルスイベントを表示できます。Firepowerシステムデバイス間で 1つ以
上の VPNトンネルがダウンすると、次のイベントが追跡されます。

• 7000 & 8000シリーズの VPN（7000 & 8000シリーズ）

• Firepower Threat Defenseのサイト間 VPN

• Firepower Threat Defenseのリモートアクセス VPN

ヘルスモニタを使用して、Firepowerシステム展開全体の重要な機能のステータスを確認する
方法の詳細については、ヘルスモニタリング（233ページ）を参照してください。

VPNヘルスイベントの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Center上の [ヘルスイベント（Health Events）]ページからヘルスイベン
トにアクセスした場合は、すべての管理対象アプライアンスのすべてのヘルスイベントが取得

されます。表示したいヘルスイベントを生成したモジュールを指定することによって、イベン

トを絞り込むことができます。
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手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [イベント（Events）]を選択します。

ステップ 2 [モジュール名（Module Name）]列で [VPNステータス（VPN Status）]を選択します。

システムのヘルスイベントの詳細については、ヘルスイベントビュー（258ページ）を参照
してください。
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第 44 章

Firepower Threat Defense VPNのトラブル
シューティング

この章では、FirepowerThreatDefenseVPNのトラブルシューティングツールとデバッグ情報に
ついて説明します。

•システムメッセージ（1025ページ）
• VPNシステムログ（1025ページ）
• debugコマンド（1027ページ）

システムメッセージ
メッセージセンターは、トラブルシューティングを開始する場所です。この機能を使用する

と、システムの使用状況およびステータスについて継続的に生成されるメッセージを確認でき

ます。メッセージセンターを開くには、メインメニューの [展開（Deploy）]ボタンのすぐ右
側にある [システムステータス（System Status）]アイコンをクリックします。メッセージセ
ンターの使用方法については、システムメッセージ（281ページ）を参照してください。

VPNシステムログ
FirepowerThreatDefenseデバイスのシステムロギング（syslog）を有効にすることができます。
情報をロギングすることで、ネットワークの問題またはデバイス設定の問題を特定して分離で

きます。VPNロギングを有効にすると、これらの syslogは Firepower Threat Defenseデバイス
から Firepower Management Centerに送信され、解析とアーカイブが行われます。

表示される VPN syslogには、デフォルトの重大度レベル「ERROR」以上があります（変更さ
れない限り）。VPNロギングは、Firepower Threat Defenseプラットフォーム設定によって管理
されます。対象となるデバイスの Firepower Threat Defenseプラットフォーム設定ポリシーで
[VPNロギング設定（VPN Logging Settings）]を編集して、メッセージの重大度を調整できま
す（[プラットフォーム設定（Platform Settings）] > [Syslog] > [ロギングの設定（Logging
Setup）]）。VPNロギングの有効化、syslogサーバの設定、およびシステムログの表示の詳細
については、Syslogの設定（1183ページ）を参照してください。
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デバイスがサイト間VPNまたはリモートアクセスVPNで設定されると、VPN syslogはデフォ
ルトで自動的に Firepower Management Centerに送信されます。

（注）

VPNシステムログの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

Firepowerシステムは、VPNの問題の原因に関する追加情報を収集するのに役立つイベント情
報をキャプチャします。表示される VPN syslogには、デフォルトの重大度レベル「ERROR」
以上があります（変更されない限り）。デフォルトでは、行は [時間（Time）]列でソートさ
れています。

始める前に

Firepower Threat Defenseプラットフォーム設定の [FMCへのロギングを有効化（Enable Logging
to FMC）]チェックボックスをオンにして、VPNロギングを有効にします（[デバイス
（Devices）] > [プラットフォーム設定（Platform Settings）] > [Syslog] > [ロギングの設定
（Logging Setup）]）。VPNロギングの有効化、syslogサーバの設定、およびシステムログの
表示の詳細については、Syslogの設定（1183ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）]> [VPN]> [トラブルシューティング（Troubleshooting）]を選択します。

ステップ 2 次の選択肢があります。

•検索：現在のメッセージ情報をフィルタリングするには、[検索の編集（Edit Search）]を
クリックします。

•表示：選択したメッセージに関連付けられた VPNの詳細をビューに表示するには、[表示
（View）]をクリックします。

•すべて表示：すべてのメッセージの VPNの詳細をビューに表示するには、[すべて表示
（View All）]をクリックします。

•削除：選択したメッセージをデータベースから削除するには [削除（Delete）]をクリック
するか、またはすべてのメッセージを削除するには [すべて削除（Delete All）]をクリッ
クします。
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debugコマンド
ここでは、debugコマンドを使用して、VPN関連の問題を診断および解決する方法について説
明します。すべての使用可能なデバッグコマンドがこのセクションで説明されているわけでは

ありません。ここに含まれているコマンドは、VPN関連の問題の診断における有用性に基づい
ています。

使用上のガイドライン デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、または Cisco Technical Assistance Center
（TAC）のサポート担当者とともにトラブルシューティングを行う場合に限定してください。
さらに、debugコマンドは、ネットワークトラフィックが少なく、ユーザも少ないときに使用
することを推奨します。デバッグをこのような時間帯に行うと、debugコマンド処理のオー
バーヘッドの増加によりシステムの使用に影響が及ぶ可能性が少なくなります。

デバッグ出力は、CLIセッションでのみ表示できます。コンソールポートに接続されている場
合、または診断 CLIにいる場合（system support diagnostic-cliで切り替え）は、出力を直接使
用できます。また、show console-outputコマンドを使用して、正規の Firepower Threat Defense
CLIから出力を表示することもできます。

特定の機能に対しデバッグメッセージを表示するには、debugコマンドを使用します。デバッ
グメッセージの表示をディセーブルにするには、このコマンドの no形式を使用します。すべ
てのデバッグコマンドをオフにするには、no debug allを使用します。

debug feature [subfeature] [level]
no debug feature [subfeature]

構文の説明 デバッグをイネーブルにする機能を指定します。使用可能な機能を表

示するには、debug ?コマンドを使用して CLIヘルプを表示します。
feature

（オプション）機能によっては、1つ以上のサブ機能のデバッグメッ
セージをイネーブルにできます。使用可能なサブ機能を表示するには

?を使用します。

subfeature

（オプション）デバッグレベルを指定します。このレベルは、一部

の機能で使用できない場合があります。使用可能なレベルを表示する

には ?を使用します。

level

コマンドデフォルト デフォルトのデバッグレベルは 1です。

例

リモートアクセス VPN上で複数のセッションを実行すると、ログのサイズを考慮す
るとトラブルシューティングが困難になることがあります。debug webvpn condition
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コマンドを使用して、デバッグプロセスをより正確に絞り込むためのフィルタを設定

できます。

debugwebvpn condition {group name | p-ipaddress ip_address [{subnet subnet_mask | prefix
length}] | reset | user name}

ここで、

• group nameは、グループポリシー（トンネルグループまたは接続プロファイル
ではない）でフィルタ処理を行います。

• p-ipaddress ip_address [{subnet subnet_mask | prefix length}]は、クライアントのパ
ブリック IPアドレスでフィルタ処理を行います。サブネットマスク（IPv4）また
はプレフィックス（IPv6）はオプションです。

• resetすべてのフィルタをリセットします。no debug webvpn conditionコマンドを
使用して、特定のフィルタをオフにできます。

• user nameは、ユーザ名でフィルタ処理を行います。

複数の条件を設定すると、条件が結合（ANDで連結）され、すべての条件が満たされ
た場合にのみデバッグが表示されます。

条件フィルタを設定したら、基本の debug webvpnコマンドを使用してデバッグをオ
ンにします。条件を設定するだけではデバッグは有効になりません。現在のデバッグ

の状態を表示するには、show debug and show webvpn debug-conditionコマンドを使用
します。

次に、ユーザ jdoeで条件付きデバッグを有効にする例を示します。

firepower# debug webvpn condition user jdoe

firepower# show webvpn debug-condition
INFO: Webvpn conditional debug is turned ON
INFO: User name filters:
INFO: jdoe

firepower# debug webvpn
INFO: debug webvpn enabled at level 1.

firepower# show debug
debug webvpn enabled at level 1
INFO: Webvpn conditional debug is turned ON
INFO: User name filters:
INFO: jdoe

関連コマンド 説明コマンド（Command）

現在アクティブなデバッグ設定を示します。show debug

ある機能のデバッグを無効にします。このコマンドは no debugの同
意語です。

undebug
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debug aaa
認証、認可、アカウンティング（AAA、「トリプルA」と発音）に関連するデバッグの構成ま
たは設定については、次のコマンドを参照してください。

debug aaa [accounting | authentication | authorization | common | internal | shim |
url-redirect]

構文の説明 AAAのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

aaa

（オプション）AAAアカウンティングデバッグを有効にします。アカウンティング

（オプション）AAA認証デバッグを有効にします。認証

（オプション）AAA認可デバッグを有効にします。許可

（オプション）AAA共通デバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

一般的な

（オプション）AAA内部デバッグを有効にします。内線

（オプション）AAA shimデバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

shim

（オプション）AAA URLリダイレクトデバッグを有効にします。url-redirect

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

AAAの現在アクティブなデバッグ設定を示します。show debug aaa

AAAのデバッグを無効にします。このコマンドは no debug aaaの同
意語です。

undebug aaa

debug crypto
暗号に関連するデバッグの構成または設定については、次のコマンドを参照してください。

debug crypto [ca | condition | engine | ike-common | ikev1 | ikev2 | ipsec | ss-apic]

構文の説明 cryptoのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

crypto

（オプション）PKIデバッグレベルを指定します。使用可能なサブ機
能を表示するには ?を使用します。

ca
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（オプション）IPsec/ISAKMPデバッグフィルタを指定します。使用
可能なフィルタを表示するには ?を使用します。

condition

（オプション）暗号エンジンデバッグレベルを指定します。使用可

能なレベルを表示するには ?を使用します。
Engine

（オプション）IKE共通デバッグレベルを指定します。使用可能なレ
ベルを表示するには ?を使用します。

ike-common

（オプション）IKEバージョン1デバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

ikev1

（オプション）IKEバージョン2デバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

ikev2

（オプション）IPsecデバッグレベルを指定します。使用可能なレベ
ルを表示するには ?を使用します。

ipsec

(オプション）暗号化セキュアソケットAPIデバッグレベルを指定し
ます。使用可能なレベルを表示するには ?を使用します。

condition

（オプション）EasyVPNクライアントデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

vpnclient

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

暗号化の現在アクティブなデバッグ設定を示します。show debug crypto

暗号化のデバッグを無効にします。このコマンドは no debug crypto
の同意語です。

undebug crypto

debug crypto ca

crypto caに関連付けられたデバッグの構成または設定については、次のコマンドを参照してく
ださい。

debug crypto ca [cluster | messages | periodic-authentication | scep-proxy | transactions |
trustpool] [1-255]

構文の説明 cryptocaのデバッグをイネーブルにします。使用可能なサブ機能を表
示するには ?を使用します。

crypto ca

（オプション）PKIクラスタデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

クラスタ
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（オプション）CMPトランザクションデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

cmp

（オプション）PKIの入力/出力メッセージのデバッグレベルを指定
します。使用可能なレベルを表示するには ?を使用します。

メッセージ

（オプション）PKI定期認証デバッグレベルを指定します。使用可能
なレベルを表示するには ?を使用します。

periodic-authentication

（オプション）SCEPプロキシデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

scep-proxy

（オプション）ローカルCAサーバのデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

サーバ

（オプション）PKIトランザクションデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

トランザクション

（オプション）トラストプールデバッグレベルを指定します。使用

可能なレベルを表示するには ?を使用します。
trustpool

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

crypto caの現在アクティブなデバッグ設定を示します。show debug crypto ca

cryptocaのデバッグを無効にします。このコマンドは、nodebugcrypto
caの同意語です。

undebug

debug crypto ikev1

インターネットキーエクスチェンジバージョン1（IKEv1）に関連するデバッグの構成または
設定については、次のコマンドを参照してください。

debug crypto ikev1 [timers] [1-255]

構文の説明 ikev1のデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

ikev1

（オプション）IKEv1タイマーのデバッグを有効にします。timers

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。
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関連コマンド 説明コマンド（Command）

IKEv1の現在アクティブなデバッグ設定を示します。show debug crypto
ikev1

IKEv1のデバッグを無効にします。このコマンドは no debug crypto
ikev1の同意語です。

undebug crypto ikev1

debug crypto ikev2

インターネットキーエクスチェンジバージョン2（IKEv2）に関連するデバッグの構成または
設定については、次のコマンドを参照してください。

debug crypto ikev2 [ha | platform | protocol | timers]

構文の説明 デバッグ ikev2を有効にします。使用可能なサブ機能を表示するには
?を使用します。

ikev2

（オプション）IKEv2 HAデバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

ha

（オプション）IKEv2プラットフォームデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

platform

（オプション）IKEv2プロトコルデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

プロトコル

（オプション）IKEv2タイマーのデバッグを有効にします。timers

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

IKEv2の現在アクティブなデバッグ設定を示します。show debug crypto
ikev2

IKEv2のデバッグを無効にします。このコマンドは no debug crypto
ikev2の同意語です。

undebugcrypto ikev2

debug crypto ipsec

IPsecに関連するデバッグの構成または設定については、次のコマンドを参照してください。

debug crypto ipsec [1-255]

構文の説明 ipsecのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

ipsec
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（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

IPsecの現在アクティブなデバッグ設定を示します。show debug crypto
ipsec

IPsecのデバッグを無効にします。このコマンドは no debug crypto
ipsecの同意語です。

undebugcrypto ipsec

debug ldap
LDAP（Lightweight Directory Access Protocol）に関連するデバッグの構成または設定について
は、次のコマンドを参照してください。

debug ldap [1-255]

構文の説明 LDAPのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

ldap

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

LDAPの現在アクティブなデバッグ設定を示します。show debug ldap

LDAPのデバッグを無効にします。このコマンドは no debug ldapの
同意語です。

undebugldap

debug ssl
SSLセッションに関連するデバッグの構成または設定については、次のコマンドを参照してく
ださい。

debug ssl [cipher | device] [1-255]

構文の説明 SSLのデバッグをイネーブルにします。使用可能なサブ機能を表示す
るには ?を使用します。

ssl

（オプション）SSL暗号デバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

cipher
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（オプション）SSLデバイスデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

デバイス

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

SSLの現在アクティブなデバッグ設定を示します。show debug ssl

SSLのデバッグを無効にします。このコマンドは no debug sslの同意
語です。

undebug ssl

debug webvpn
WebVPNに関連するデバッグの構成または設定については、次のコマンドを参照してくださ
い。

debug webvpn [anyconnect | chunk | cifs | citrix | compression | condition | cstp-auth
| customization | failover | html | javascript | kcd | listener | mus | nfs | request |
response | saml | session | task | transformation | url | util | xml]

構文の説明 WebVPNのデバッグをイネーブルにします。使用可能なサブ機能を表
示するには ?を使用します。

webvpn

（オプション）WebVPN AnyConnectデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

anyconnect

（オプション）WebVPNチャンクデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

chunk

（オプション）WebVPN CIFSデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

cifs

（オプション）WebVPNCitrixデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

citrix

（オプション）WebVPN圧縮デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

圧縮

（オプション）WebVPNフィルタ条件デバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

condition

（オプション）WebVPNCSTP認証デバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

cstp-auth
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（オプション）WebVPNカスタマイズデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

customization

（オプション）WebVPNフェールオーバーデバッグレベルを指定し
ます。使用可能なレベルを表示するには ?を使用します。

フェールオーバー

（オプション）WebVPN HTMLデバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

html

（オプション）WebVPN Javascriptデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

javascript

（オプション）WebVPN KCDデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

kcd

（オプション）WebVPNリスナーデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

listener

（オプション）WebVPN MUSデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

mus

（オプション）WebVPN NFSデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

nfs

（オプション）WebVPN要求デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

request

（オプション）WebVPN応答デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

response

（オプション）WebVPN SAMLデバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

saml

（オプション）WebVPNセッションデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

session

（オプション）WebVPNタスクデバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

タスク

（オプション）WebVPN変換デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

変換

（オプション）WebVPN URLデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

URL

（オプション）WebVPNユーティリティデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

util

（オプション）WebVPN XMLデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

xml
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コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド（Command）

WebVPNの現在アクティブなデバッグ設定を示します。show debug webvpn

WebVPNのデバッグを無効にします。このコマンドはnodebugwebvpn
の同意語です。

undebug webvpn
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第 XII 部

アプライアンスプラットフォームの設定
•システム設定（System Configuration）（1039ページ）
•管理対象デバイス用のプラットフォーム設定ポリシー（1125ページ）
•従来型デバイス用のプラットフォーム設定（1129ページ）
• Firepower Threat Defenseのプラットフォーム設定（1157ページ）
•セキュリティ認定準拠（1205ページ）





第 45 章

システム設定（System Configuration）

以下のトピックでは、Firepower Management Centerおよび管理対象デバイスでシステム設定を
行う方法について説明します。

•システム設定の概要（1040ページ）
•アプライアンス情報（1044ページ）
•カスタム HTTPS証明書（1046ページ）
•外部データベースアクセスの設定（1052ページ）
•データベースイベント数の制限（1053ページ）
•管理インターフェイス（1056ページ）
•システムのシャットダウンと再起動（1075ページ）
•リモートストレージ管理（1077ページ）
•変更調整（1082ページ）
•ポリシー変更のコメント（1084ページ）
•アクセスリスト（1085ページ）
•監査ログ（1087ページ）
•監査ログ証明書（1090ページ）
•ダッシュボード設定（1097ページ）
• DNSキャッシュ（1098ページ）
•電子メールの通知（1099ページ）
•言語の選択（1101ページ）
•ログインバナー（1102ページ）
• SNMPポーリング（1103ページ）
•時刻および時刻同期（1106ページ）
•セッションタイムアウト（1111ページ）
•脆弱性マッピング（1112ページ）
•リモートコンソールのアクセス管理（1114ページ）
• REST API設定（1121ページ）
• VMware Toolsと仮想システム（1122ページ）
•（オプション）Web分析トラッキングのオプトアウト（1123ページ）
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システム設定の概要
システム設定の設定値は、Firepower Management Centerまたはクラシック管理対象デバイス
（7000および 8000シリーズ、ASA FirePOWER、NGIPSv）のいずれかに適用されます。

• Firepower Management Centerでは、これらの構成設定は「ローカル」のシステム設定の一
部です。Firepower Management Center上のシステム設定は単一システムに固有のものであ
り、Management Centerのシステム設定への変更はそのシステムのみに影響する点に注意
してください。

•クラシック管理対象デバイスでは、プラットフォーム設定ポリシーの一部としてFirepower
Management Centerから設定を適用します。共有ポリシーを作成して、展開全体で同様の
設定になっている可能性の高い、管理対象デバイスに最適なシステム設定の設定値のサブ

セットを設定します。

7000および 8000シリーズデバイスでは、ローカルWebインター
フェイスからコンソール設定やリモート管理などのシステム設定

の制限付きタスクを実行できます。これらは、プラットフォーム

設定ポリシーを使用して 7000または 8000シリーズデバイスに適
用される設定とは異なります。

ヒント

Firepower Management Centerシステム設定のナビゲーション
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

システム設定により、Firepower Management Centerの基本設定を特定します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 ナビゲーションウィンドウを使用して、変更する設定を選択します。詳細については、表 58
:システム設定（1041ページ）を参照してください。
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システム設定

次の表にFirepowerManagementCenterのシステム設定の説明を示します。この表では、7000お
よび 8000シリーズデバイスについて、デバイスのローカルWebインターフェイスから構成す
る設定、および FirepowerManagement Centerから展開したプラットフォーム設定ポリシーを使
用して構成する設定も示します。

表 58 :システム設定

他の設定元説明設定

7000 & 8000
シリーズ

プラット

フォーム設

定

YesNoアプライアンスに関する最新情報を表示し、表示名を編集します。アプ

ライアンス情報（1044ページ）を参照してください。
情報

YesNo必要に応じて、信頼できる認証局の HTTPSサーバ証明書を要求し、シ
ステムに証明書をアップロードします。カスタムHTTPS証明書（1046
ページ）を参照してください。

HTTPS Certificate

NoNoデータベースへの外部読み取り専用アクセスを有効にし、ダウンロード

するクライアントドライバを提供します。外部データベースアクセス

の設定（1052ページ）を参照してください。

外部データベー

スアクセス

NoNoFirepower Management Centerが保存できる各イベントのタイプの最大数
を指定します。データベースイベント数の制限（1053ページ）を参照し
てください。

データベース

YesNoアプライアンスの IPアドレス、ホスト名、プロキシ設定などのオプショ
ンを変更します。管理インターフェイス（1056ページ）を参照してくだ
さい。

管理インター

フェイス

YesNoFirepowerシステム関連のプロセスをシャットダウン、リブート、また
は再起動します。システムのシャットダウンと再起動（1075ページ）を
参照してください。

プロセス

NoNoバックアップとレポート用のリモートストレージデバイスを設定しま

す。リモートストレージ管理（1077ページ）を参照してください。
リモートスト

レージデバイス

YesNo過去 24時間にわたるシステムへの変更の詳細なレポートを送信するよ
うにシステムを設定します。変更調整（1082ページ）を参照してくださ
い。

リコンサイルの

変更

NoNoユーザがアクセスコントロールポリシーを追加または変更する際にユー

ザにコメントを要求するようにシステムを設定します。ポリシー変更の

コメント（1084ページ）を参照してください。

アクセスコント

ロールの設定
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他の設定元説明設定

7000 & 8000
シリーズ

プラット

フォーム設

定

NoYesどのコンピュータが特定のポートでシステムにアクセスできるかを制御

します。アクセスリスト（1085ページ）を参照してください。
アクセスリスト

NoYes外部ホストに監査ログを送信するようにシステムを設定します。監査ロ

グ（1087ページ）を参照してください。
監査ログ

YesYes監査ログを外部ホストにストリーミングする際にチャネルを保護するよ

うにシステムを設定します。次を参照してください。監査ログ証明書

（1090ページ）

監査ログクライ

アント証明書

NoNoダッシュボードのカスタム分析ウィジェットを有効にします。ダッシュ

ボード設定（1097ページ）を参照してください。
ダッシュボード

NoNoイベント表示ページで IPアドレスを自動的に解決するようにシステム
を設定します。DNSキャッシュ（1098ページ）を参照してください。

DNSキャッシュ

NoNoメールホストを設定し、暗号化方式を選択して、電子メールベースの

通知とレポートに認証クレデンシャルを提供します。電子メールの通知

（1099ページ）を参照してください。

電子メール通知

NoYes外部RADIUS、LDAP、またはMicrosoft Active Directoryのリポジトリに
よって認証されるユーザのデフォルトユーザロールを設定します。を

参照してください。外部認証の設定（1143ページ）

外部認証

（External
Authentication）

NoNoユーザが侵入ポリシーを変更する際にユーザにコメントを要求するよう

にシステムを設定します。ポリシー変更のコメント（1084ページ）を参
照してください。

侵入ポリシーの

設定

NoYesWebインターフェイスに異なる言語を指定します。言語の選択（1101
ページ）を参照してください。

[言語
（Language）]

NoYesユーザがログインすると表示されるカスタムログインバナーを作成し

ます。ログインバナー（1102ページ）を参照してください。
ログインバナー

NoNoユーザがネットワーク分析ポリシーを変更する際にユーザにコメントを

要求するようにシステムを設定します。ポリシー変更のコメント（1084
ページ）を参照してください。

ネットワーク分

析ポリシーの設

定

NoYesSimple Network Management Protocol（SNMP）のポーリングを有効にし
ます。SNMPポーリング（1103ページ）を参照してください。

SNMP

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1042

アプライアンスプラットフォームの設定

システム設定



他の設定元説明設定

7000 & 8000
シリーズ

プラット

フォーム設

定

NoYes米国国防総省によって設定される特定の要件の順守を有効にします。セ

キュリティ認定コンプライアンスの有効化（1211ページ）を参照してく
ださい。

UCAPL/CCコン
プライアンス

YesNo現在の時刻設定を確認し、現在のシステム設定の時刻同期の設定が[ロー
カル設定で手動（Manually in Local Configuration）]に設定されている場
合は、時間を変更します。時刻および時刻同期（1106ページ）を参照し
てください。

時刻（Time）

NoYesシステムの時刻の同期を管理します。時刻および時刻同期（1106ペー
ジ）を参照してください。

時刻の同期

NoYesユーザのログインセッションが非アクティブによりタイムアウトする

までのアイドル時間の長さを分単位で設定します。セッションタイム

アウト（1111ページ）を参照してください。

シェルタイムア

ウト

NoNoホスト IPアドレスから送受信されるアプリケーションプロトコルトラ
フィックの脆弱性をそのホスト IPアドレスにマップします。脆弱性マッ
ピング（1112ページ）を参照してください。

脆弱性マッピン

グ

制限付きNoVGAまたはシリアルポート経由、またはLights-OutManagement（LOM）
経由のコンソールアクセスを設定します。リモートコンソールのアク

セス管理（1114ページ）を参照してください。

コンソール設定

NoNoFirepower REST API経由の Firepower Management Centerへのアクセスを
有効または無効にします。RESTAPI設定（1121ページ）を参照してく
ださい。

REST API設定

適用対象外適用対象外VMwareツールを有効にして Firepower Management Center Virtualで使用
します。VMwareToolsと仮想システム（1122ページ）を参照してくださ
い。

VMwareツール

NoNoシステムからの個人を特定できない情報の収集を有効または無効にしま

す。（オプション）Web分析トラッキングのオプトアウト（1123ペー
ジ）を参照してください。

Web分析

関連トピック

Firepowerプラットフォーム設定の概要（1129ページ）
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アプライアンス情報
Webインターフェイスの [情報（Information）]ページには、次の表に示す情報が含まれていま
す。別途記載のない限り、フィールドはすべて読み取り専用です。

説明フィールド

アプライアンスに割り当てられた名前。この

名前はFirepowerシステムのコンテキスト内で
のみ使用されることに注意してください。ホ

スト名をアプライアンスの名前として使用で

きますが、このフィールドに別の名前を入力

しても、ホスト名が変更されることはありま

せん。

[名前（Name）]

アプライアンスのモデル名。製品モデル（Product Model）

アプライアンスのシリアル番号。シリアル番号（Serial Number）

アプライアンスに現在インストールされてい

るソフトウェアのバージョン。

ソフトウェアバージョン（Software Version）

管理対象デバイスがイベントに合わせてパケッ

トデータを送信し、Firepower Management
Center上にデータを保存するかを指定します。
この設定は、7000および 8000シリーズデバ
イスのローカルWebインターフェイスで使用
できます。

FirepowerManagement Centerへのパケット転送
の禁止（Prohibit Packet Transfer to the）

アプライアンス上で現在実行されているオペ

レーティングシステム。

オペレーティングシステム（Operating
System）

アプライアンス上で現在実行されているオペ

レーティングシステムのバージョン。

オペレーティングシステムバージョン

（Operating System Version）

デフォルト管理インターフェイス（eth0）の

IPv4アドレス。IPv4の管理が無効になってい
る場合は、このフィールドにそのことが示さ

れます。

IPv4アドレス（IPv4 Address）

デフォルト管理インターフェイス（eth0）の

IPv6アドレス。IPv6の管理が無効になってい
る場合は、このフィールドに表示されます。

IPv6アドレス（IPv6 Address）
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説明フィールド

現在展開されているシステムレベルのポリ

シー。ポリシーが最後に適用された後で更新

されていると、ポリシー名がイタリック体で

表示されます。

現在のポリシー（Current Policies）

内部フラッシュドライブに保存されているア

プライアンス固有のモデル番号。この番号は、

トラブルシューティングで重要になる場合が

あります。

モデル番号（Model Number）

システム情報の表示および変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

Firepower Management CenterのWebインターフェイスまたは 7000および 8000シリーズロー
カルWebインターフェイスの情報ページでは、製品名やモデル番号など、読み取り専用の情
報を含むシステムについての情報を提供します。このページでは、システムの表示名の変更を

変更することもできます。また、7000および 8000シリーズデバイスの場合、パケット転送を
禁止する機能もあります。

パケット転送を禁止することは、侵入ポリシー違反をトリガーしたパケットの具体的な内容に

ついて気にする必要がない低帯域幅の展開で、効果を発揮する可能性があります。

（注）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 オプションで、以下のシステム情報の設定を変更します。

•名前：表示名を変更するには、[名前（Name）]フィールドに名前を入力します。
•パケット転送の禁止：FirepowerManagement Centerにパケットデータを送信しないように
するには、[管理センターへのパケット転送を禁止する（Prohibit Packet Transfer to the
Management Center）]チェックボックスをオンにします。このオプションは、7000または
8000シリーズデバイスのローカルWebインターフェイスでのみ使用できます。
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ステップ 3 [保存（Save）]をクリックします。

カスタム HTTPS証明書
FirepowerManagement Centerおよび 7000および 8000シリーズデバイスは、セキュアソケット
レイヤ（SSL）証明書によりシステムとWebブラウザ間に暗号化チャネルを確立することがで
きます。すべての Firepowerデバイスにデフォルト証明書が含まれていますが、これはグロー
バルレベルで既知の CAから信頼された認証局（CA）によって生成された証明書ではありま
せん。したがって、デフォルト証明書ではなく、グローバルレベルで既知のCAまたは内部で
信頼された CA署名付きのカスタム証明書の使用を検討してください。

Firepower Management Center Webインターフェイスを使用して、システム情報と指定した ID
情報に基づいて、証明書要求を生成できます。ブラウザによって信頼されている内部認証局

（CA）がインストールされている場合は、この要求を使用して証明書に自己署名することが
できます。生成された要求を認証局に送信して、サーバ証明書を要求することもできます。認

証局（CA）から署名付き証明書を取得すると、その証明書をインポートできます。

クライアントブラウザの証明書チェック機能を使用して、FirepowerシステムのWebサーバへ
のアクセスを制限できます。ユーザ証明書を有効にすると、Webサーバはユーザのブラウザ
クライアントで有効なユーザ証明書が選択されていることを確認します。そのユーザ証明書

は、サーバ証明書で使用されているのと同じ信頼できる認証局によって生成されている必要が

あります。以下の状況ではいずれの場合もブラウザはWebインターフェイスをロードできま
せん。

•ユーザがブラウザに無効な証明書を選択する。

•ユーザがブラウザにサーバ証明書に署名した認証局が生成していない証明書を選択する。

•ユーザがブラウザにデバイスの証明書チェーンの認証局が生成していない証明書を選択す
る。

クライアントブラウザ証明書を確認するには、システムを設定してオンライン証明書ステータ

スプロトコル（OCSP）を使用するか、1つ以上の証明書失効リスト（CRL）ファイルをロード
します。OCSPを使用する場合、Webサーバは接続要求を受信すると、接続を確立する前に認
証局と通信して、クライアント証明書の有効性を確認します。サーバに1つ以上のCRLをロー
ドするよう設定する場合、Webサーバはクライアント証明書を CRLの一覧に照らして比較し
ます。ユーザが CRLにある失効した証明書の一覧に含まれる証明書を選択した場合、ブラウ
ザはWebインターフェイスをロードできません。

CRLを使用した証明書の確認を選択すると、システムはクライアントブラウザ証明書、監査
ログサーバ証明書の両方の検証に同じ CRLを使用します。

（注）
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Firepower Management Centerは 4096ビット HTTPS証明書をサポートしています。Firepower
Management Centerで使用する証明書が 4096ビットを超える公開サーバキーを使用して生成さ
れている場合、Management Center Webインターフェイスにログインできません。HTTPS証明
書のバージョン 6.0.0への更新に関する詳細は、Firepower System Release Notes, Version 6.0の
「Update Management Center HTTPS Certificates to Version 6.0」を参照してください。HTTPS証
明書を生成またはインポートしてもManagement Center Webインターフェイスにログインでき
ない場合は、サポート窓口にご連絡ください。

注意

現在の HTTPSサーバ証明書の表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000および 8000
シリーズ

任意（Any）任意（Any）

ログインしているアプライアンスのサーバ証明書のみを表示できます。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

HTTPSサーバの証明書署名要求の作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000および 8000
シリーズ

任意（Any）該当なし

ローカル構成の [HTTPS証明書（HTTPS Certificate）]ページから、この手順を使用して証明書
要求を生成する場合は、1つのシステムに対して 1つの証明書しか生成できません。広く知ら
れている CAまたは内部的に信頼できる CAによって署名されていない証明書をインストール
すると、システムへの接続時にセキュリティ警告が表示されます。
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証明書要求用に生成されるキーは、ベース 64エンコードの PEM形式です。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。

ステップ 4 [国名（2文字のコード）（CountryName (two-letter code)）]フィールドに国番号を入力します。

ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 6 [市区町村（Locality or City）]を入力します。

ステップ 7 [組織（Organization）] の名前を入力します。

ステップ 8 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。

ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバの完全修飾ドメイン名を
入力します。

[共通名（Common Name）]フィールドには、証明書に表示されるとおりに、サーバ
の完全修飾ドメイン名を正確に入力する必要があります。共通名と DNSホスト名が
一致していないと、アプライアンスへの接続時に警告が表示されます。

（注）

ステップ 10 [生成（Generate）]をクリックします。

ステップ 11 テキストエディタを開きます。

ステップ 12 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 13 このファイルを servername.csrとして保存します。servernameは証明書を使用するサーバの名
前です。

ステップ 14 [閉じる（Close）]をクリックします。

次のタスク

•証明機関に証明書要求を送信します。

•署名された証明書を受け取ったら、Firepower Management Centerにインポートします。
HTTPSサーバ証明書のインポート（1049ページ）を参照してください。
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HTTPSサーバ証明書のインポート
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000および 8000
シリーズ

任意（Any）任意（Any）

証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、証明書チェー
ン（証明書パス）も提供する必要があります。

クライアント証明書が必要な場合、サーバ証明書が次に示すいずれかの条件を満たしていない

ときに、Webインターフェイス経由でのアプライアンスへのアクセスに失敗します。

•証明書が、クライアント証明書に署名したものと同じ CAによって署名されている。

•証明書が、証明書チェーンの中間証明書に署名したものと同じCAによって署名されてい
る。

Firepower Management Centerは 4096ビット HTTPS証明書をサポートしています。Firepower
Management Centerで使用する証明書が 4096ビットを超える公開サーバキーを使用して生成さ
れている場合、Management Center Webインターフェイスにログインできません。HTTPS証明
書のバージョン 6.0.0への更新に関する詳細は、Firepower System Release Notes, Version 6.0の
「Update Management Center HTTPS Certificates to Version 6.0」を参照してください。HTTPS証
明書を生成またはインポートしていて、Management CenterのWebインターフェイスにログイ
ンできない場合は、サポートまでお問い合わせください。

注意

始める前に

•証明書署名要求を生成します。HTTPSサーバの証明書署名要求の作成（1047ページ）を参
照してください。

•この CSRファイルを証明書の要求先となる認証局にアップロードするか、この CSRを使
用して自己署名証明書を作成します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [HTTPSサーバ証明書のインポート（Import HTTPS Server Certificate）]をクリックします。
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ステップ 4 テキストエディタでサーバ証明書を開いて、BEGIN CERTIFICATEの行と END CERTIFICATEの行

を含むテキストのブロック全体をコピーします。このテキストを [サーバ証明書（Server
Certificate）]フィールドに貼り付けます。

ステップ 5 秘密キーを指定する必要があるかどうかは、証明書署名要求の生成方法によって異なります。

• Firepower Management Center Webインターフェイスを使用して証明書署名要求を生成した
場合（HTTPSサーバの証明書署名要求の作成（1047ページ）に記載）、システムにはすで
に秘密キーがあるため、ここで入力する必要はありません。

•他の方法を使用して証明書署名要求を生成した場合、ここで秘密キーを指定する必要があ
ります。秘密キーファイルを開いて、BEGIN RSA PRIVATE KEYの行と END RSA PRIVATE KEY

の行を含むテキストのブロック全体をコピーします。このテキストを [秘密キー（Private
Key）]フィールドに貼り付けます。

ステップ 6 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証明
書チェーン（Certificate Chain）]フィールドに貼り付けます。

ステップ 7 [保存（Save）]をクリックします。

有効な HTTPSクライアント証明書の強制
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000および 8000
シリーズ

任意（Any）任意（Any）

システムは、OCSPまたは PEM（Privacy-enhanced Electronic Mail）形式でインポートされた
CRLを使用した HTTPSクライアント証明書の検証をサポートしています。

CRLを使用する場合は、失効した証明書のリストを最新の状態に保つために、CRLを更新す
るスケジュールタスクを作成してください。システムは、最後に更新したCRLを表示します。

クライアント認証を有効にした後でWebインターフェイスにアクセスするには、ブラウザに
有効なクライアント証明書が存在している（またはリーダーに CACが挿入されている）必要
があります。

（注）

始める前に

•接続に使用するクライアント証明書に署名したものと同じ認証局で署名されたサーバ証明
書をインポートします。HTTPSサーバ証明書のインポート（1049ページ）を参照してくだ
さい。
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•サーバ証明書チェーンをインポートします（必要な場合）。HTTPSサーバ証明書のイン
ポート（1049ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [クライアント証明書の有効化（EnableClientCertificates）]を選択します。プロンプトが表示さ
れたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 4 次の 3つのオプションがあります。

• 1つ以上の CRLを使用してクライアント証明書を検証する場合は、[CRLのフェッチの有
効化（Enable Fetching of CRL）]を選択して、手順 5に進みます。

• OCSPを使用してクライアント証明書を検証する場合は、[OCSPの有効化（EnableOCSP）]
を選択して、手順 7に進みます。

•失効の確認なしでクライアント証明書を承認する場合は、手順 8に進みます。

ステップ 5 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリックしま
す。最大 25個まで CRLの追加を繰り返します。

ステップ 6 [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URLか
ら CRLをロードします。

CRLのフェッチを有効にすると、定期的に CRLを更新するスケジュールタスクが作
成されます。このタスクを編集して、更新の頻度を設定します。

（注）

ステップ 7 クライアント証明書がアプライアンスにロードされた認証局によって署名されていることと、
サーバ証明書がブラウザの証明書ストアにロードされている認証局によって署名されているこ

とを確認します。（これらは同じ認証局であることが必要です）。

有効化したクライアント証明書で設定を保存している場合、ブラウザの証明書ストア

に有効なクライアント証明書がないと、アプライアンスへのWebサーバアクセスが
すべて無効になります。設定を保存する前に、有効なクライアント証明書がインス

トールされていることを確認してください。

注意

ステップ 8 [保存]をクリックします。

関連トピック

証明書失効リストのダウンロードの設定（179ページ）
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外部データベースアクセスの設定
サードパーティ製クライアントによるデータベースへの読み取り専用アクセスを許可するよう

に、Firepower Management Centerを設定できます。これによって、次のいずれかを使用して
SQLでデータベースを照会できるようになります。

•業界標準のレポート作成ツール（Actuate BIRT、JasperSoft iReport、Crystal Reportsなど）

• JDBC SSL接続をサポートするその他のレポート作成アプリケーション（カスタムアプリ
ケーションを含む）

•シスコが提供する RunQueryと呼ばれるコマンドライン型 Javaアプリケーション（インタ
ラクティブに実行することも、1つのクエリの結果をカンマ区切り形式で取得することも
できる）

Firepower Management Centerのシステム設定を使用して、データベースアクセスを有効にし
て、選択したホストにデータベースの照会を許可するアクセスリストを作成します。このアク

セスリストは、アプライアンスのアクセスは制御しません。

次のツールを含むパッケージをダウンロードすることもできます。

• RunQuery（シスコが提供するデータベースクエリツール）

• InstallCert（アクセスしたい Firepower Management Centerから SSL証明書を取得して受け
入れるために使用できるツール）

•データベースへの接続時に使用する必要がある JDBCドライバ

データベースアクセスを構成するためにダウンロードしたパッケージ内のツールの使用方法に

ついては、『Firepower System Database Access Guide』を参照してください。

データベースへの外部アクセスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [外部データベースアクセス（External Database Access）]をクリックします。

ステップ 3 [外部データベースアクセスの許可（Allow External Database Access）]チェックボックスをオ
ンにします。
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ステップ 4 [サーバホスト名（ServerHostname）]フィールドに、適切な値を入力します。サードパーティ
アプリケーションの要件に応じて、この値は、Firepower Management Centerの完全修飾ドメイ
ン名（FQDN）、IPv4アドレス、または IPv6アドレスにできます。

ステップ 5 [クライアント JDBCドライバ（Client JDBC Driver）]の横にある [ダウンロード（Download）]
をクリックし、ブラウザのプロンプトに従ってclient.zipパッケージをダウンロードします。

ステップ 6 1つ以上の IPアドレスからのデータベースアクセスを追加するには、[ホストの追加（Add
Hosts）]をクリックします。[アクセスリスト（Access List）]フィールドに [IPアドレス（IP
Address）]フィールドが表示されます。

ステップ 7 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

最後に保存されたデータベース設定に戻すには、[更新（Refresh）]をクリックしま
す。

ヒント

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

データベースイベント数の制限
FirepowerManagementCenterが保存できる各イベントタイプの最大数を指定できます。パフォー
マンスを向上させるには、定期的に処理するイベント数に合わせてイベント数の制限を調整す

る必要があります。一部のイベントタイプでは、ストレージを無効にすることができます。

システムは侵入イベント、ディスカバリイベント、監査レコード、セキュリティインテリジェ

ンスデータ、URLフィルタリングデータをアプライアンスのデータベースから自動的にプルー
ニングします。イベントが自動的にプルーニングされると自動で電子メール通知を生成するよ

うにシステムを設定できます。また、手動でディスカバリデータベースやユーザデータベー

スをプルーニングし、FirepowerManagement Centerデータベースからディスカバリデータや接
続データを消去することもできます。

データベースイベント数の制限の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）
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始める前に

• Firepower Management Centerのデータベースからイベントがプルーニングされた場合に電
子メール通知を受信するには、電子メールサーバを設定する必要があります。メールリ

レーホストおよび通知アドレスの設定（1100ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [データベース（Database）]を選択します。

ステップ 3 各データベースについて、保存するレコードの数を入力します。

各データベースが保持できるレコード数の詳細については、データベースイベント数の制限

（1054ページ）を参照してください。

ステップ 4 必要に応じて、[データプルーニング通知のアドレス（DataPruningNotificationAddress）]フィー
ルドに、プルーニング通知を受信する電子メールアドレスを入力します。

ステップ 5 [保存（Save）]をクリックします。

データベースイベント数の制限

次の表に、FirepowerManagement Centerに保存可能な各イベントタイプのレコードの最小数と
最大数を示します。

表 59 :データベースイベント数の制限

下限上限イベントタイプ（Event Type）

10,0001,000万（Management Center Virtual）

2,000万（MC750）

3,000万（MC1000およびMC1500）

6,000万（MC2000およびMC2500）

1億 5,000万（MC3500）

3億（MC4000およびMC4500）

侵入イベント

0（ストレージを無
効化）

1,000万

2,000万（MC2000、MC2500、MC4000、
およびMC4500）

検出イベント
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下限上限イベントタイプ（Event Type）

0（ストレージを無
効化）

5,000万（Management Center仮想）

5,000万（MC750）

1億（MC1000およびMC1500）

3億（MC2000およびMC2500）

5億（MC3500）

10億（MC4000およびMC4500）

制限は接続イベントとセキュリティイン

テリジェンスイベントの間で共有されま

す。設定済みの最大数の合計がこの制限

を超えることはできません。

接続イベント

セキュリティインテリジェン

スイベント

0（ストレージを無
効化）

5,000万（Management Center仮想）

5,000万（MC750）

1億（MC1000およびMC1500）

3億（MC2000およびMC2500）

5億（MC3500）

10億（MC4000およびMC4500）

接続の要約（集約された接続

イベント）

1つ100万

200万（MC2000、MC2500、MC4000、お
よびMC4500）

相関イベントおよびコンプラ

イアンスのホワイトリストイ

ベント

10,0001,000万

2,000万（MC2000、MC2500、MC4000、
およびMC4500）

マルウェアイベント

0（ストレージを無
効化）

1,000万

2,000万（MC2000、MC2500、MC4000、
およびMC4500）

ファイルイベント

0（ストレージを無
効化）

100万ヘルスイベント

1つ100,000監査レコード

1つ1,000万修復ステータスイベント

1日の履歴30日間の違反履歴ホワイトリスト違反履歴

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1055

アプライアンスプラットフォームの設定

データベースイベント数の制限



下限上限イベントタイプ（Event Type）

1つ1,000万ユーザアクティビティ（ユー

ザイベント）

1つ1,000万ユーザログイン（ユーザ履

歴）

1つ100万侵入ルール更新のインポート

ログレコード

0（ストレージを無
効化）

1,000万VPNトラブルシューティング
データベース

管理インターフェイス
セットアップの完了後、管理ネットワーク設定を変更することができます。これには、

Management Centerと管理対象デバイスの両方での管理インターフェイス、ホスト名、検索ド
メイン、DNSサーバ、HTTPプロキシの追加が含まれます。

管理インターフェイスについて

デフォルトでは、Firepower Management Centerはすべてのデバイスを 1つの管理インターフェ
イス上で制御します。各デバイスにはManagement Centerと通信するための管理インターフェ
イスが 1つ含まれています。

また、初期設定（Management Centerおよび管理対象デバイスの両方）や、管理者として
Management Centerにログインする際にも管理インターフェイスで行います。

管理インターフェイスは、スマートライセンスサーバとの通信、更新プログラムのダウンロー

ド、その他の管理機能の実行にも使用します。

Firepower Management Center上の管理インターフェイス

Firepower Management Centerでは、初期セットアップ、管理者の HTTPアクセス、デバイスの
管理、ならびにその他の管理機能（ライセンス管理や更新など）に、eth0インターフェイスが
使用されます。

同じネットワーク上、あるいは別のネットワーク上に、追加の管理インターフェイスを設定す

ることもできます。ManagementCenterが管理するデバイスの数が多い場合、管理インターフェ
イスをさらに追加することで、スループットとパフォーマンスの向上につながります。これら

の管理インターフェイスをその他すべての管理機能に使用することもできます。管理インター

フェイスごとに、対応する機能を限定することをお勧めします。たとえば、ある特定の管理イ

ンターフェイスをHTTP管理者アクセス用に使用し、別の管理インターフェイスをデバイスの
管理に使用するなどです。
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デバイス管理用に、管理インターフェイスには 2つの別個のトラフィックチャネルがありま
す。管理トラフィックチャネルはすべての内部トラフィック（デバイス管理に固有のデバイス

間トラフィックなど）を伝送し、イベントトラフィックチャネルはすべてイベントトラフィッ

ク（Webイベントなど）を伝送します。オプションで、Management Center上にイベントを処
理するためのイベント専用インターフェイスを別個に設定することもできます。設定できるイ

ベント専用インターフェイスは1つだけです。イベントトラフィックは大量の帯域幅を使用す
る可能性があるので、管理トラフィックからイベントトラフィックを分離することで、

ManagementCenterのパフォーマンスを向上させることができます。たとえば、10GigabitEthernet
インターフェイスをイベントインターフェイスとして割り当て、可能なら、1 GigabitEthernet
インターフェイスを管理用に使用します。たとえば、イベント専用インターフェイスは完全に

セキュアなプライベートネットワーク上に設定し、通常の管理インターフェイスはインター

ネットにアクセスできるネットワーク上で使用することをお勧めします。目的がスループット

の向上だけである場合は、管理インターフェイスとイベントインターフェイスを同じネット

ワーク上で使用することもできます。

すべての管理インターフェイスが、アクセスリスト設定（システムのアクセスリストの設定

（1086ページ））によって制御されるHTTP管理者アクセスをサポートします。逆に、インター
フェイスをHTTPアクセスのみに制限することはできません。管理インターフェイスでは、常
にデバイス管理がサポートされます（管理トラフィック、イベントトラフィック、またはその

両方）。

（注）

以下の機能は、デフォルトの管理インターフェイス（eth0）でのみサポートされます。

• DHCP IPアドレッシング。他の管理インターフェイスでは静的 IPアドレスを使用する必
要があります。

•新しいデバイスを登録する際の NAT IDの使用。

• Lights-Out Management

管理対象デバイス上の管理インターフェイス

一部のモデルでは、イベントトラフィック専用として設定できる追加管理インターフェイスが

あり、Management Centerとの通信中に管理トラフィックとイベントトラフィックを分離でき
ます。

デバイスをセットアップするときに、接続先とするManagement Centerの IPアドレスを指定し
ます。初期登録時は、管理トラフィックとイベントトラフィックの両方がこのアドレスに送信

されます。注：場合によっては、Management Centerが別の管理インターフェイスで初期接続
を確立することがあります。その場合、以降の接続では指定した IPアドレスの管理インター
フェイスを使用する必要があります。

デバイスとManagement Centerの両方に別個のイベントインターフェイスが設定されている場
合は、デバイスとManagement Centerが互いのイベントインターフェイスを管理通信中に学習
した後、ネットワークで許可されていれば、後続のイベントトラフィックがそれらのインター

フェイス間で送られます。イベントネットワークがダウンすると、イベントトラフィックは、
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通常の管理インターフェイスに戻ります。デバイスは、可能な場合に別個のイベントインター

フェイスを使用しますが、管理インターフェイスは常にバックアップです。管理対象デバイス

上で 1つの管理インターフェイスだけを使用している場合、管理トラフィックをManagement
Center管理インターフェイスに送信できませんし、イベントトラフィックを別個のManagement
Centerイベントインターフェイスに送信することもできません。Management Centerと管理対
象デバイスの両方で別個のイベントインターフェイスを使用する必要があります。

管理インターフェイスのサポート

管理インターフェイスの場所については、ご使用のモデルのハードウェアインストレーション

ガイドを参照してください。

Firepower 4100/9300シャーシ（Firepower 4100および 9300）の場合、MGMTインターフェイス
は Firepower Threat Defenseの論理デバイスを管理するためではなく、シャーシを管理するため
に使用します。mgmtタイプ（または firepower-eventingタイプあるいはその両方）の別個の
NICインターフェイスを設定してから、そのインターフェイスを Firepower Threat Defense論理
デバイスに割り当てる必要があります。

（注）

シャーシ上の Firepower Threat Defenseの場合、物理管理インターフェイスは、診断論理イン
ターフェイス（SNMPまたは syslogに利用できて、Management Centerでデータインターフェ
イスと併せて設定されます）と、Management Center通信用の管理論理インターフェイスの間
で共有されます。詳細については、管理/診断インターフェイスとネットワーク配置（665ペー
ジ）を参照してください。

（注）

FirepowerManagementCenterおよび管理対象デバイスの各モデルでサポートされる管理インター
フェイスについては、以下の表を参照してください。

表 60 : Firepower Management Centerでサポートされる管理インターフェイス

管理インターフェイスモデル

eth0（デフォルト）

eth1

MC750、MC1500、MC3500

eth0（デフォルト）

eth1

eth2

eth3

MC2000、MC4000

eth0（デフォルト）

eth1

MC1000
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管理インターフェイスモデル

eth0（デフォルト）

eth1

eth2

eth3

MC2500、MC4500

eth0（デフォルト）Firepower Management Center Virtual

表 61 :管理対象デバイスでサポートされる管理インターフェイス

オプションのイベントイン

ターフェイス

管理インターフェイスモデル

サポートなしeth07000シリーズ

eth1eth08000シリーズ

サポートなしeth0NGIPSv

eth1

eth1は、管理 1/1イ
ンターフェイスの内

部名です。

（注）

eth0

eth0は、管理 1/0イ
ンターフェイスの内

部名です。

（注）

ASA 5585-X上の ASA
FirePOWERサービスモジュー
ル

サポートなしeth0

eth0は、管理 1/1イ
ンターフェイスの内

部名です。

（注）

ASA5506-X、5508-X、5516-X
上の ASA FirePOWERサービ
スモジュール

サポートなしeth0

eth0は、管理 0/0イ
ンターフェイスの内

部名です。

（注）

ASA 5512-X～ 5555-X上の
ASA FirePOWERサービスモ
ジュール

サポートなしmanagement0Firepower 2100上の Firepower
Threat Defense

サポートなしbr1

br1は、管理 1/1イン
ターフェイスの内部

名です。

（注）

ASA5506-X、5508-X、5516-X
上の Firepower Threat Defense
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オプションのイベントイン

ターフェイス

管理インターフェイスモデル

サポートなしbr1

br1は、管理 0/0イン
ターフェイスの内部

名です。

（注）

ASA 5512-X～ ASA 5555-X上
の Firepower Threat Defense

サポートなしbr1

br1は、管理 1/1イン
ターフェイスの内部

名です。

（注）

ISA 3000上の Firepower Threat
Defense

management1

management1は、物
理インターフェイス

IDに関わらず、この
インターフェイスの

内部名です。

（注）

management0

management0は、物
理インターフェイス

IDに関わらず、この
インターフェイスの

内部名です。

（注）

Firepower 4100および 9300上
の Firepower Threat Defense

サポートなしbr1Firepower Threat Defense Virtual

管理インターフェイス上のネットワークルート

管理インターフェイス（イベント専用インターフェイスを含む）は、リモートネットワークに

到達するためのスタティックルートのみをサポートしています。Management Centerまたは管
理対象デバイスをセットアップすると、セットアッププロセスにより、指定したゲートウェイ

IPアドレスへのデフォルトルートが作成されます。このルートを削除することはできません。
また、このルートで変更できるのはゲートウェイアドレスのみです。

一部のプラットフォームでは、複数の管理インターフェイスを設定できます。デフォルトルー

トには出力インターフェイスが含まれていないため、選択されるインターフェイスは、指定し

たゲートウェイアドレスと、ゲートウェイが属するインターフェイスのネットワークによって

異なります。デフォルトネットワーク上に複数のインターフェイスがある場合、デバイスは出

力インターフェイスとして番号の小さいインターフェイスを使用します。

複数のインターフェイスが同じネットワーク上にある場合を含めて、リモートネットワークに

アクセスするには、管理インターフェイスごとに1つ以上のスタティックルートを使用するこ
とをお勧めします。

たとえば、ManagementCenterで、eth0と eth1が同じネットワーク上にありますが、各インター
フェイスで異なるデバイスグループを管理するとします。デフォルトゲートウェイは

192.168.45.1です。eth1でリモート 10.6.6.0/24宛先ネットワーク上のデバイスを管理する場合
は、同じ 192.168.45.1のゲートウェイを使用して eth1経由で 10.6.6.0/24用のスタティックルー
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トを作成できます。10.6.6.0/24へのトラフィックは、デフォルトルートの前にこのルートに到
達するため、eth1が想定どおりに使用されます。

2つのManagement Centerインターフェイスを使用して同じネットワーク上のリモートデバイ
スを管理する場合は、デバイス IPアドレスごとに別のスタティックルートが必要なため、
Management Centerのスタティックルーティングが適切に拡張できないことがあります。

別の例には、Management Centerと管理対象デバイスの両方に個別の管理インターフェイスと
イベント専用インターフェイスが含まれています。イベント専用インターフェイスは、管理イ

ンターフェイスとは別のネットワーク上にあります。この場合は、リモートイベント専用ネッ

トワーク宛てのトラフィック用にイベント専用インターフェイスを介してスタティックルート

を追加します。その逆も同様です。

管理インターフェイスのルーティングは、データインターフェイスに対して設定するルーティ

ングとは完全に別のものです。

（注）

管理およびイベントトラフィックチャネルの例

以下に、Firepower Management Centerと管理対象デバイスでデフォルト管理インターフェイス
のみを使用する例を示します。

図 18 : Firepower Management Center上で単一の管理インターフェイスを使用する場合

以下に、Firepower Management Centerでデバイスごとに別個の管理インターフェイスを使用す
る例を示します。この場合、各管理対象デバイスが 1つの管理インターフェイスを使用しま
す。

図 19 : Firepower Management Center上の複数の管理インターフェイスを使用する場合
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以下に、個別のイベントインターフェイスを使用するFirepowerManagementCenterと管理対象
デバイスの例を示します。

図 20 : Firepower Management Center上の個別のイベントインターフェイスと管理対象デバイスを使用する場合

以下に、FirepowerManagement Center上で複数の管理インターフェイスと個別のイベントイン
ターフェイスが混在し、個別のイベントインターフェイスを使用する管理対象デバイスと単一

の管理インターフェイスを使用する管理対象デバイスが混在する例を示します。

図 21 :管理インターフェイスとイベントインターフェイスを混在させて使用する場合

管理インターフェイスの設定

Firepowerアプライアンスの管理インターフェイス設定を変更できます。

• FirepowerManagementCenter：Webインターフェイスを使用します。（FirepowerManagement
Centerは、Cisco TACの監督下にある場合に限り、Linuxシェルアクセスをサポートしま
す。）

• Firepower Threat Defenseデバイス、NGIPSv、ASA FirePOWER：CLIを使用します。

• 7000 & 8000シリーズデバイス：制限されたWebインターフェイスまたはCLIを使用しま
す。

次の項を参照してください。

関連トピック

通信ポートの要件（3037ページ）
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Firepower Management Center管理インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

Firepower Management Centerで管理インターフェイスの設定を変更します。オプションとして
追加の管理インターフェイスを有効にしたり、イベントのみのインターフェイスを設定したり

できます。

接続されている管理インターフェイスを変更する場合は十分にご注意ください。設定エラーの

ために再接続できない場合は、Management Centerコンソールポートにアクセスして、Linux
シェルでネットワーク設定を再設定する必要があります。この操作では、Cisco TACに連絡す
る必要があります。

注意

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択し、次に [管理インターフェイス
（Management Interfaces）]を選択します。

ステップ 2 [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集（Edit）]
をクリックします。

このセクションでは、利用可能なすべてのインターフェイスがリストされます。インターフェ

イスをさらに追加することはできません。

それぞれの管理インターフェイスに対して、以下のオプションを設定できます。

• [有効にする（Enabled）]：管理インターフェイスを有効にします。デフォルト eth0管理イ
ンターフェイスを無効にしないでください。eth0インターフェイスを必要とするプロセス
もあります。

• [チャネル（Channels）]：イベントのみのインターフェイスを設定します。Management
Centerでは 1つのイベントインターフェイスしか設定できません。これを設定するには、
[管理トラフィック（Management Traffic）]チェックボックスをオフにして、[イベントト
ラフィック（Event Traffic）]チェックボックスをオンのままにしておきます。必要に応じ
て、管理インターフェイスの [イベントトラフィック（Event Traffic）]を無効にすること
ができます。いずれの場合も、デバイスは、イベントのみのインターフェイスにイベント

を送信しようとします。そのインターフェイスがダウンしていた場合は、イベントチャネ

ルが無効になっていても、管理インターフェイス上でイベントを送信します。インター

フェイス上でイベントチャネルと管理チャンネルの両方を無効にすることはできません。

• [モード（Mode）]：リンクモードを指定します。GigabitEthernetインターフェイスでは、
自動ネゴシエーションの値を変更しても反映されないことに注意してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1063

アプライアンスプラットフォームの設定

Firepower Management Center管理インターフェイスの設定



• [MTU]：最大伝送ユニット（MTU）を設定します。デフォルトは 1500です。設定可能な
MTUの範囲は、モデルとインターフェイスのタイプによって異なる場合があります。

システムは、設定されたMTU値から自動的に 18バイトを削減するため、IPv6の場合、
1298未満の値はMTUの最小値である 1280に準拠しません。IPv4の場合は、594未満の
値はMTUの最小値 576に準拠しません。たとえば、構成値 576は自動的に 558に削減さ
れます。

• [MDI/MDIX]：[自動-MDIX（Auto-MDIX）]を設定します。

• [IPv4設定（IPv4 Configuration）]：IPv4 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv4の管理 IPアドレスとネットマスクを手動で入力しま
す。

• [DHCP]：DHCPを使用するインターフェイスを設定します（eth0のみ）。

• [無効（Disabled）]：無効 IPv4。IPv4と IPv6の両方を無効にしないでください。

• [IPv6設定（IPv6 Configuration）]：IPv6 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv6の管理 IPアドレスとプレフィックス長を手動で入力
します。

• [DHCP]：DHCPv6を使用するインターフェイスを設定します（eth0のみ）。

• [ルータ割当て（Router Assigned）]：ステートレス自動設定を有効にします。

• [無効（Disabled）]：IPv6を無効にします。IPv4と IPv6の両方を無効にしないでくだ
さい。

ステップ 3 [ルート（Routes）]エリアで、スタティックルートを編集アイコン（ ）をクリックして編集

するか、またはルートを追加アイコン（ ）をクリックして追加します。表示アイコン（ ）

をクリックして、ルートの統計を表示します。

追加の各インターフェイスがリモートネットワークに到達するには、スタティックルートが

必要です。新しいルートが必要になるケースの詳細については、管理インターフェイス上の

ネットワークルート（1060ページ）を参照してください。

デフォルトルートでは、ゲートウェイ IPアドレスのみを変更できます。出力インター
フェイスは、指定されたゲートウェイとインターフェイスのネットワークを照合する

ことにより、自動的に選択されます。

（注）

次の設定をスタティックルートに対して設定できます。

• [宛先（Destination）]：ルートを作成する宛先ネットワークのアドレスを設定します。

• [ネットマスク（Netmask）]または [プレフィックス長（Prefix Length）]：ネットワークの
ネットマスク（IPv4）またはプレフィックス長（IPv6）を設定します。
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• [インターフェイス（Interface）]：出力管理インターフェイスを設定します。

• [ゲートウェイ（Gateway）]：ゲートウェイ IPアドレスを設定します。

ステップ 4 [共有設定（Shared Settings）]エリアで、すべてのインターフェイスで共有されているネット
ワークパラメータを設定します。

eth0インターフェイスで [DHCP]を選択すると、DHCPサーバから取得する共有設定
の一部を手動で指定することができなくなります。

（注）

次の共有設定を行うことができます。

• [ホスト名（Hostname）]：ManagementCenterホスト名を設定します。ホスト名を変更する
場合、syslogメッセージに反映される新しいホスト名を使用するには、Management Center
を再起動します。再起動するまでは、新しいホスト名がSyslogメッセージに反映されませ
ん。

• [ドメイン（Domains）]：カンマで区切られた、Management Centerの検索ドメインを設定
します。これらのドメインは、ping systemなど、コマンドで完全修飾ドメイン名を指定し
ない場合にホスト名に追加されます。ドメインは、管理インターフェイスまたは管理イン

ターフェイスを経由するコマンドでのみ、使用されます。

• [プライマリDNSサーバ（PrimaryDNSServe）]、[セカンダリDNSサーバ（SecondaryDNS
Server）]、[ターシャリ DNSサーバ（Tertiary DNS Server）]：優先度順に使用される DNS
サーバを設定します。

• [リモート管理ポート（RemoteManagement Port）]：管理対象デバイスとの通信用のリモー
ト管理ポートを設定します。ManagementCenterおよび管理対象デバイスは、双方向のSSL
暗号化通信チャネル（デフォルトではポート 8305）を使用して通信します。

シスコは、リモート管理ポートをデフォルト設定のままにしておくことを強く推

奨していますが、管理ポートがネットワーク上の他の通信と競合する場合は、別

のポートを選択できます。管理ポートを変更する場合は、展開内の相互に通信す

る必要があるすべてのデバイスの管理ポートを変更する必要があります。

（注）

ステップ 5 [プロキシ（Proxy）]領域で、HTTPプロキシを設定します。

ManagementCenterは、ポートTCP/443（HTTPS）およびTCP/80（HTTP）でインターネットに
直接接続するように構成されています。HTTPダイジェスト経由で認証できるプロキシサーバ
を使用できます。

NT LAN Manager（NTLM）認証を使用するプロキシはサポートされません。（注）

a) [有効（Enabled）]チェックボックスをオンにします。
b) [HTTPプロキシ（HTTPProxy）]フィールドに、プロキシサーバの IPアドレスまたは完全
修飾ドメイン名を入力します。

c) [ポート（Port）]フィールドに、ポート番号を入力します。
d) [プロキシ認証の使用（UseProxyAuthentication）]を選択してから [ユーザ名（UserName）]
と [パスワード（Password）]を入力して、認証資格情報を設定します。
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ステップ 6 [保存（Save）]をクリックします。

ステップ 7 管理 IPアドレスを変更すると、Management Centerと管理対象デバイスの間の通信に影響を与
える可能性があります。

IPアドレスを変更しても、現在の接続には影響を与えません。ただし、デバイスまたは
Management Centerをリロードした場合は、接続を再確立する必要があります。ピアの正しい
IPアドレスを持つために、少なくとも 1つのデバイス（Management Centerまたは管理対象デ
バイス）が必要です。たとえば、Management Centerでデバイスを追加し、（IPアドレスの代
わりに）NAT IDを指定した場合は、設定時にデバイスに定義したManagement Center IPアド
レスが正しくなくなるため、デバイスは通信を再確立できなくなります。また、デバイスで

Management Center IPアドレスを更新することはできません。IPアドレスを置き換えて、新し
いデバイスとして再登録することのみができます（configure manager add）。一方で、
Management Centerで管理対象デバイスの正しい IPアドレスが認識されている場合は、管理対
象デバイスが持つManagement Center用の IPアドレスが正しくない場合でも、Management
Centerは正常に接続を確立できます。

Webインターフェイスでのクラシックデバイス管理インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ7000 & 8000シ
リーズ

任意（Any）該当なし

Webインターフェイスを使用して、管理対象デバイスの管理インターフェイスの設定を変更し
ます。モデルでサポートされている場合に、オプションでイベントインターフェイスを有効に

することができます。

慎重に管理インターフェイスに変更を加えてください。構成エラーで再接続できなくなると、

デバイスのコンソールポートへのアクセスおよび CLIでの再設定が必要になります。
注意

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択して、[管理インターフェイス
（Management Interfaces）]を選択します。

ステップ 2 [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集（Edit）]
をクリックします。

このセクションでは、利用可能なすべてのインターフェイスがリストされます。インターフェ

イスをさらに追加することはできません。

それぞれの管理インターフェイスに対して、以下のオプションを設定できます。
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• [有効にする（Enabled）]：管理インターフェイスを有効にします。デフォルト eth0管理イ
ンターフェイスを無効にしないでください。eth0インターフェイスを必要とするプロセス
もあります。

• [チャネル（Channels）]：（8000シリーズのみ）イベントオンリーのインターフェイスを
設定します。8000シリーズのデバイスで eth1管理インターフェイスを有効にして、イベ
ントインターフェイスとして機能させることができます。これを設定するには、[管理ト
ラフィック（ManagementTraffic）]チェックボックスをオフにして、[イベントトラフィッ
ク（Event Traffic）]チェックボックスをオンのままにしておきます。eth0管理インター
フェイスを入力するには、両方のチェックボックスをオンのままにしておきます。

Firepower Management Centerイベント専用インターフェイスは管理チャネルのトラフィッ
クを受け入れることができないので、デバイスイベントインターフェイスで管理チャネ

ルを単に無効にしてください。

必要に応じて、管理インターフェイスの [イベントトラフィック（Event Traffic）]を無効
にすることができます。いずれの場合も、デバイスは、イベントのみのインターフェイス

上でイベントを送信しようとします。そのインターフェイスがダウンしていた場合は、イ

ベントチャネルが無効になっていても、管理インターフェイス上でイベントを送信しま

す。

インターフェイス上でイベントチャネルと管理チャンネルの両方を無効にすることはでき

ません。

• [モード（Mode）]：リンクモードを指定します。GigabitEthernetインターフェイスでは、
自動ネゴシエーションの値を変更しても反映されないことに注意してください。

• [MTU]：最大伝送ユニット（MTU）を設定します。デフォルトは 1500です。設定可能な
MTUの範囲は、モデルとインターフェイスのタイプによって異なる場合があります。

システムは、設定されたMTU値から自動的に 18バイトを削減するため、IPv6の場合、
1298未満の値はMTUの最小値である 1280に準拠しません。IPv4の場合は、594未満の
値はMTUの最小値 576に準拠しません。たとえば、構成値 576は自動的に 558に削減さ
れます。

• [MDI/MDIX]：[自動-MDIX（Auto-MDIX）]を設定します。

• [IPv4設定（IPv4 Configuration）]：IPv4 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv4の管理 IPアドレスとネットマスクを手動で入力しま
す。

• [DHCP]：DHCPを使用するインターフェイスを設定します（eth0のみ）。

• [無効（Disabled）]：無効 IPv4。IPv4と IPv6の両方を無効にしないでください。

• [IPv6設定（IPv6 Configuration）]：IPv6 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv6の管理 IPアドレスとプレフィックス長を手動で入力
します。
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• [DHCP]：DHCPv6を使用するインターフェイスを設定します（eth0のみ）。

• [ルータ割当て（Router Assigned）]：ステートレス自動設定を有効にします。

• [無効（Disabled）]：IPv6を無効にします。IPv4と IPv6の両方を無効にしないでくだ
さい。

ステップ 3 [ルート（Routes）]エリアで、スタティックルートを編集アイコン（ ）をクリックして編集

するか、またはルートを追加アイコン（ ）をクリックして追加します。表示アイコン（ ）

をクリックして、ルートの統計を表示します。

FirepowerManagement Centerがリモートネットワーク上にある場合は、イベント専用
インターフェイスのスタティックルートを追加する必要があります。追加しないと、

すべてのトラフィックが管理インターフェイスを通じてデフォルトルートと一致しま

す。デフォルトルートでは、ゲートウェイ IPアドレスのみを変更できます。出力イ
ンターフェイスは、指定されたゲートウェイとインターフェイスのネットワークを照

合することにより、自動的に選択されます。ルーティングの詳細については、管理イ

ンターフェイス上のネットワークルート（1060ページ）を参照してください。

（注）

次の設定をスタティックルートに対して設定できます。

• [宛先（Destination）]：ルートを作成する宛先ネットワークのアドレスを設定します。

• [ネットマスク（Netmask）]または [プレフィックス長（Prefix Length）]：ネットワークの
ネットマスク（IPv4）またはプレフィックス長（IPv6）を設定します。

• [インターフェイス（Interface）]：出力管理インターフェイスを設定します。

• [ゲートウェイ（Gateway）]：ゲートウェイ IPアドレスを設定します。

ステップ 4 [共有設定（Shared Settings）]エリアで、すべてのインターフェイスで共有されているネット
ワークパラメータを設定します。

eth0インターフェイスで [DHCP]を選択すると、DHCPサーバから取得する共有設定
の一部を手動で指定することができなくなります。

（注）

以下の共有設定を行うことができます。

• [ホスト名（Hostname）]：デバイスのホスト名を設定します。ホスト名を変更する場合、
Syslogメッセージに新しいホスト名を反映させるには、デバイスをリブートします。再起
動するまでは、新しいホスト名が Syslogメッセージに反映されません。

• [ドメイン（Domains）]：カンマで区切ったデバイスの検索ドメインを設定します。これら
のドメインは、コマンドで完全修飾ドメイン名を指定しないときに、ホスト名にpingsystem
などとして加えられます。ping systemドメインは、管理インターフェイスまたは管理イン
ターフェイスを経由するコマンドでのみ、使用されます。

• [プライマリ DNSサーバ（Primary DNS Server）]、[セカンダリ DNSサーバ（Secondary
DNS Server）]、[テリタリ DNSサーバ（Tertiary DNS Server）]：DNSサーバが優先順で使
用されるよう設定します。
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• [リモート管理ポート（Remote Management Port）]：Management Centerで通信のリモート
管理ポートを設定します。Management Centerおよび管理対象デバイスは、双方向の SSL
暗号化通信チャネル（デフォルトではポート 8305）を使用して通信します。

シスコは、リモート管理ポートをデフォルト設定のままにしておくことを強く推

奨していますが、管理ポートがネットワーク上の他の通信と競合する場合は、別

のポートを選択できます。管理ポートを変更する場合は、導入内の相互に通信す

る必要があるすべてのデバイスの管理ポートを変更する必要があります。

（注）

ステップ 5 [LCDパネル（LCDPanel）]エリアで、[ネットワーク設定の再設定を許可（Allow reconfiguration
of network settings）]チェックボックスをオンにして、デバイスの LCDパネルを使用したネッ
トワーク設定の変更を有効にします。

LCDパネルを使用して、デバイスの IPアドレスを編集できます。変更が管理 Firepower
ManagementCenterに反映されていることを確認します。状況によっては、FirepowerManagement
Centerでデータを手動で更新することが必要になります。

LCDパネルを使用した再構成を許可すると、セキュリティリスクが発生する可能性
があります。LCDパネルを使用してネットワーク設定を構成する場合は、物理アクセ
スだけが必要で、認証は必要ありません。このオプションを有効にするとセキュリ

ティ上の問題が発生する可能性があることを示す警告がWebインターフェイスに表
示されます。

注意

ステップ 6 [プロキシ（Proxy）]エリアで、HTTPプロキシ設定をします。

デバイスは、ポート TCP/443（HTTPS）および TCP/80（HTTP）でインターネットに直接接続
するように設定されています。HTTPダイジェスト経由で認証できるプロキシサーバを使用で
きます。

NT LAN Manager（NTLM）認証を使用するプロキシはサポートされません。（注）

a) [有効（Enabled）]チェックボックスをオンにします。
b) [HTTPプロキシ（HTTPProxy）]フィールドに、プロキシサーバの IPアドレスまたは完全
修飾ドメイン名を入力します。

c) [ポート（Port）]フィールドに、ポート番号を入力します。
d) [プロキシ認証の使用（UseProxyAuthentication）]を選択してから [ユーザ名（UserName）]
と [パスワード（Password）]を入力して、認証資格情報を設定します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 管理 IPアドレスを変更すると、Management Centerと管理対象デバイスの間の通信に影響を与
える可能性があります。

IPアドレスを変更しても、現在の接続には影響を与えません。ただし、デバイスまたは
Management Centerをリロードした場合は、接続を再確立する必要があります。ピアの正しい
IPアドレスを持つために、少なくとも 1つのデバイス（Management Centerまたは管理対象デ
バイス）が必要です。たとえば、デバイス設定中に（IPアドレスの代わりに）Management
Centerの NAT IDを指定した場合は、デバイスを追加したときにManagement Centerで定義し
たデバイス IPアドレスが正しくなくなるため、Management Centerは通信を再確立できなくな
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ります。この場合は、Management Centerでデバイスの管理 IPアドレスを変更する必要があり
ます。デバイス管理設定の編集（561ページ）を参照してください。

CLIでの Firepower Threat Defenseまたはクラシックデバイス管理インターフェイスの設
定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower Threat
Defense

従来型（Classic）

任意（Any）任意（Any）

CLIを使用して、管理対象デバイスの管理インターフェイスの設定を変更します。これらの設
定の多くは、初期セットアップ時に設定されたものです。この手順に従うことで、それらの設

定を変更でき、さらに設定を追加できます（例：モデルでサポートされる場合にイベントイン

ターフェイスを有効化する、スタティックルートを追加する）。Firepower Threat Defense CLI
については、『CommandReference for Firepower ThreatDefense』を参照してください。クラシッ
クデバイス CLIの詳細については、このガイドの従来型デバイスのコマンドラインリファレ
ンス（3043ページ）を参照してください。FirepowerThreatDefenseおよびクラシックデバイス
は、管理インターフェイス設定に同じコマンドを使用します。その他のコマンドは、プラット

フォーム間で異なる可能性があります。

SSHを使用する際は、慎重に管理インターフェイスに変更を加えてください。構成エラーで再
接続できなくなると、デバイスのコンソールポートへのアクセスが必要になります。

注意

始める前に

• Firepower Threat Defenseでは、configure user addコマンドを使用して CLIにログイン可能
なユーザアカウントを作成できます。CLIでの内部ユーザの追加（58ページ）を参照し
てください。SSHの外部認証の設定（1160ページ）に従ってAAAユーザを設定すること
もできます。

• 7000 & 8000シリーズデバイスでは、Webインターフェイスでの内部ユーザの追加（55
ページ）の説明に従って、Webインターフェイスでユーザアカウントを作成できます。

手順

ステップ 1 コンソールポートから、または SSHを使用して、デバイス CLIに接続します。
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Firepower Threat Defenseデバイスのコマンドラインインターフェイスへのログイン（32ペー
ジ）または従来型デバイスでのコマンドラインインターフェイスへのログイン（31ページ）
を参照してください。

ステップ 2 管理者のユーザ名とパスワードでログインします。

ステップ 3 イベントオンリーのインターフェイスを有効にします（サポートモデルについては、管理イ

ンターフェイスのサポート（1058ページ）参照）。

configure network management-interface enable management_interface

configure network management-interface disable-management-channel management_interface

例：

これは Firepower 4100または 9300デバイスの例です。有効なインターフェイス名はデバイス
タイプによって異なります。

> configure network management-interface enable management1
Configuration updated successfully

> configure network management-interface disable-management-channel management1
Preserve existing configuration- currently no IP addresses on eth1 to update (bootproto
IPv4:,bootproto IPv6:
at /usr/local/sf/lib/perl/5.10.1/SF/NetworkConf/NetworkSettings.pm line 821.
Configuration updated successfully

>

Firepower Management Centerイベント専用インターフェイスは管理チャネルのトラフィックを
受け入れることができないので、デバイスイベントインターフェイスで管理チャネルを単に

無効にしてください。

オプションで、configure network management-interface disable-events-channelコマンドを使用
して、管理インターフェイスのイベントを無効にすることができます。いずれの場合も、デバ

イスは、イベントのみのインターフェイス上でイベントを送信しようとします。そのインター

フェイスがダウンしていた場合は、イベントチャネルが無効になっていても、管理インター

フェイス上でイベントを送信します。

インターフェイス上でイベントチャネルと管理チャンネルの両方を無効にすることはできませ

ん。

ステップ 4 管理インターフェイスまたはイベントインターフェイスのネットワーク設定をします。

management_interface引数を指定しない場合は、デフォルト管理インターフェイスのネットワー
ク設定を変更します。イベントインターフェイスを設定する際には、必ずmanagement_interface
引数を指定してください。イベントインターフェイスは、管理インターフェイスの個別のネッ

トワーク、または同じネットワークに配置できます。自分で設定するインターフェイスに接続

すると、切断されます。新しい IPアドレスに再接続できます。

a) IPv4アドレスを設定します。

•手動設定

configure network ipv4 manual ip_address netmask gateway_ip [management_interface]
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このコマンド内の gateway_ipは、プライマリ管理インターフェイスのデフォルトルー
トを作成するためにしか使用されないことに注意してください。イベントのみのイン

ターフェイスのゲートウェイを設定する場合、このコマンドは、ゲートウェイを無視

して、それ用のデフォルトルートまたはスタティックルートを作成しません。

configure network static-routes コマンドを使用することによって、別にスタティック
ルートを作成する必要があります。

例：

> configure network ipv4 manual 10.10.10.45 255.255.255.0 management1
Setting IPv4 network configuration.
Network settings changed.

>

• DHCP（デフォルト管理インターフェイスのみでサポート）。

configure network ipv4 dhcp

b) IPv6アドレスを設定します。

•ステートレス自動設定

configure network ipv6 router [management_interface]

例：

> configure network ipv6 router management0
Setting IPv6 network configuration.
Network settings changed.

>

•手動設定

configure network ipv6 manual ip6_address ip6_prefix_length [ip6_gateway_ip]
[management_interface]

このコマンド内の ipv6_gateway_ipは、プライマリ管理インターフェイスのデフォル
トルートを作成するためにしか使用されないことに注意してください。イベントのみ

のインターフェイスのゲートウェイを設定する場合、このコマンドは、ゲートウェイ

を無視して、それ用のデフォルトルートまたはスタティックルートを作成しません。

configure network static-routes コマンドを使用することによって、別にスタティック
ルートを作成する必要があります。

例：

> configure network ipv6 manual 2001:0DB8:BA98::3210 64 management1
Setting IPv6 network configuration.
Network settings changed.

>
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• DHCPv6（デフォルト管理インターフェイスのみでサポート）。

configure network ipv6 dhcp

ステップ 5 （Firepower Threat Defenseのみ）デフォルト管理インターフェイスの DHCPサーバが、接続さ
れているホストに IPアドレスを提供することを可能にします。

configure network ipv4 dhcp-server-enable start_ip_address end_ip_address

例：

> configure network ipv4 dhcp-server-enable 10.10.10.200 10.10.10.254
DHCP Server Enabled

>

管理インターフェイスの IPアドレスを手動で設定するときにのみ、DHCPサーバを設定でき
ます。このコマンドは、Firepower Threat Defense Virtualではサポートされません。DHCPサー
バのステータスを表示するには show network-dhcp-serverと入力します。

> show network-dhcp-server
DHCP Server Enabled
10.10.10.200-10.10.10.254

ステップ 6 FirepowerManagement Centerがリモートネットワーク上にある場合は、イベント専用インター
フェイスのスタティックルートを追加します。追加しないと、すべてのトラフィックが管理イ

ンターフェイスを通じてデフォルトルートと一致します。

configure network static-routes {ipv4 | ipv6}addmanagement_interface destination_ip netmask_or_prefix
gateway_ip

デフォルトルートの場合は、このコマンドを使用しないでください。デフォルトルートのゲー

トウェイ IPアドレスの変更は、デフォルト管理インターフェイスのための configure network
ipv4コマンドまたは ipv6コマンドを使用する場合にのみ可能です（手順 4を参照）。

ルーティングの詳細については、管理インターフェイス上のネットワークルート（1060ペー
ジ）を参照してください。

例：

> configure network static-routes ipv4 add management1 192.168.6.0 255.255.255.0 10.10.10.1
Configuration updated successfully

> configure network static-routes ipv6 add management1 2001:0DB8:AA89::5110 64
2001:0DB8:BA98::3211
Configuration updated successfully

>

スタティックルートを表示するには、show network-static-routesと入力します（デフォルト
ルートは表示されません）。

> show network-static-routes
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---------------[ IPv4 Static Routes ]---------------
Interface : management1
Destination : 192.168.6.0
Gateway : 10.10.10.1
Netmask : 255.255.255.0
[…]

ステップ 7 ホスト名の設定

configure network hostname名前

例：

> configure network hostname farscape1

再起動するまでは、新しいホスト名が Syslogメッセージに反映されません。

ステップ 8 検索ドメインを設定します。

configure network dns searchdomains domain_list

例：

> configure network dns searchdomains example.com,cisco.com

カンマで区切ったデバイスの検索ドメインを設定します。これらのドメインは、コマンドで完

全修飾ドメイン名を指定しないときに、ホスト名にping systemなどとして加えられます。ping
systemドメインは、管理インターフェイスまたは管理インターフェイスを経由するコマンドで
のみ、使用されます。

ステップ 9 カンマで区切った 3つの DNSサーバを設定します。

configure network dns servers dns_ip_list

例：

> configure network dns servers 10.10.6.5,10.20.89.2,10.80.54.3

ステップ 10 Management Centerで通信のリモート管理ポートを設定します。

configure network management-interface tcpport number

例：

> configure network management-interface tcpport 8555

Management Centerおよび管理対象デバイスは、双方向の SSL暗号化通信チャネル（デフォル
トではポート 8305）を使用して通信します。

シスコは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨し

ていますが、管理ポートがネットワーク上の他の通信と競合する場合は、別のポート

を選択できます。管理ポートを変更する場合は、導入内の相互に通信する必要がある

すべてのデバイスの管理ポートを変更する必要があります。

（注）
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ステップ 11 HTTPプロキシを設定します。デバイスは、ポートTCP/443（HTTPS）およびTCP/80（HTTP）
でインターネットに直接接続するように設定されています。HTTPダイジェスト経由で認証で
きるプロキシサーバを使用できます。コマンド発行後に、HTTPプロキシのアドレスとポー
ト、プロキシの認証が必要かどうかをユーザは尋ねられます。認証が必要な場合はプロキシの

ユーザ名、プロキシのパスワード、およびプロキシのパスワードの確認を入力するよう要求さ

れます。

configure network http-proxy

例：

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address: 10.100.10.10
Enter HTTP Proxy Port: 80
Use Proxy Authentication? (y/n) [n]: Y
Enter Proxy Username: proxyuser
Enter Proxy Password: proxypassword
Confirm Proxy Password: proxypassword

ステップ 12 管理 IPアドレスを変更すると、Management Centerと管理対象デバイスの間の通信に影響を与
える可能性があります。

IPアドレスを変更しても、現在の接続には影響を与えません。ただし、デバイスまたは
Management Centerをリロードした場合は、接続を再確立する必要があります。ピアの正しい
IPアドレスを持つために、少なくとも 1つのデバイス（Management Centerまたは管理対象デ
バイス）が必要です。たとえば、デバイス設定中に（IPアドレスの代わりに）Management
Centerの NAT IDを指定した場合は、デバイスを追加したときにManagement Centerで定義し
たデバイス IPアドレスが正しくなくなるため、Management Centerは通信を再確立できなくな
ります。この場合は、Management Centerでデバイスの管理 IPアドレスを変更する必要があり
ます。デバイス管理設定の編集（561ページ）を参照してください。

システムのシャットダウンと再起動
アプライアンス上のプロセスのシャットダウンおよび再起動を制御するには、Firepowerシス
テムのWebインターフェイスを使用します。アプライアンスのシャットダウンは、設定デー
タを失うことなく、安全にシステムの電源を切って再起動する準備をします。

Firepower Management Center上のプロセスを制御できる、以下のオプションがあります。

•システムのシャットダウン：Firepowerシステムのグレースフルシャットダウンを開始し
ます。

•システムの再起動：システムを通常の方法でシャットダウンして再起動します。

•コンソールの再起動：通信、データベース、HTTPサーバのプロセスを再起動します。こ
れは通常、トラブルシューティングの際に使用されます。
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以上のオプションは、7000および 8000シリーズ管理対象デバイスすべてで共通に使用できま
す。これらのデバイス上で Snortプロセスを再起動することもできます。

電源ボタンを使用してアプライアンスを停止しないでください。データが失われる可能性があ

ります。Webインターフェイスを使用して完全にアプライアンスをシャットダウンする必要が
あります。

注意

Snortプロセスを再起動すると、一時的にトラフィックインスペクションが中断されます。こ
の中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡

されるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

Firepower仮想管理対象デバイスの場合、VMwareなどの仮想インフラストラクチャーには一般
的に、仮想マシンのシャットダウン方法、再起動方法、中断方法を定義する設定可能な電源オ

プションが用意されています。これらのオプションをどのように設定するかについては、使用

している仮想プラットフォームのドキュメンテーションを参照してください。

VMware上で稼働するFirepower仮想管理対象デバイスの場合、VMwareツールにカスタム電源
オプションが含まれています。したがって、グレースフルシャットダウンを設定するには、仮

想マシンに VMwareツールがインストールされている必要があります。

（注）

システムのシャットダウンと再起動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [プロセス（Process）]を選択します。

ステップ 3 アプライアンスをシャットダウンするには、以下を実行します。

• Management Center：[管理センターのシャットダウン（Shutdown Management Center）]の
横にある [コマンドの実行（Run Command）]をクリックします。
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•管理対象デバイス：[アプライアンスのシャットダウン（Shutdown Appliance）]の横にあ
る [コマンドの実行（Run Command）]をクリックします。

ステップ 4 アプライアンスを再起動するには、以下を実行します。

• Management Center：[管理センターの再起動（Reboot Management Center）]の横にある [コ
マンドの実行（Run Command）]をクリックします。

•管理対象デバイス：[アプライアンスの再起動（Reboot Appliance）]の横にある [コマンド
の実行（Run Command）]をクリックします。

Firepower Management Centerまたは管理対象デバイスを再起動すると、アプライアン
スからログアウトされます。システムはデータベースチェックを実行しますが、これ

は完了するのに 1時間かかります。

（注）

ステップ 5 アプライアンスを再起動するには、以下を実行します。

• Management Center：[管理センターの再起動（Restart Management Center）]の横にある [コ
マンドの実行（Run Command）]をクリックします。

•管理対象デバイス：[アプライアンスコンソールの再起動（Restart Appliance Console）]の
横にある [コマンドの実行（Run Command）]をクリックします。

FirepowerManagement Centerを再起動すると、ネットワークマップ内に削除されたホ
ストが再表示されることがあります。

（注）

ステップ 6 管理対象デバイスでSnortプロセスを再起動するには、[Snortの再起動（Restart Snort）]の横に
ある [コマンドの実行（Run Command）]をクリックします。

このコマンドは、7000および 8000シリーズデバイスのローカルWebインターフェ
イスでのみ使用できます。

（注）

Snortプロセスを再開すると、一時的にトラフィック検査が中断されます。この中断
中にトラフィックがドロップするか、検査なしで通過するかどうかは、デバイスの設

定方法によって異なります。詳細については、Snort®の再起動によるトラフィックの
動作（322ページ）を参照してください。

注意

関連トピック

Snort®の再起動シナリオ（320ページ）

リモートストレージ管理
FirepowerManagement Centerでは、バックアップおよびレポートのローカルストレージまたは
リモートストレージとして、以下を使用することができます。

•ネットワークファイルシステム（NFS）

•サーバメッセージブロック（SMB）/Common Internet File System（CIFS）
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•セキュアシェル（SSH）

システムがサポートするバックアップおよびリモートストレージのサーバメッセージブロッ

クプロトコルはバージョン 1のみです。
（注）

1つのリモートシステムにバックアップを送信し、別のリモートシステムにレポートを送信す
ることはできませんが、どちらかをリモートシステムに送信し、もう一方を Firepower
Management Centerに格納することは可能です。

リモートストレージを構成して選択した後は、接続データベースの制限を増やさなかった場合

にのみ、ローカルストレージに戻すことができます。

ヒント

ローカルストレージの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]を選択します。

ステップ 3 [ストレージタイプ（StorageType）]ドロップダウンリストから [ローカル（リモートストレー
ジなし）（Local (No Remote Storage)）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

リモートストレージの NFSの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）
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始める前に

•外部リモートストレージシステムが機能しており、Management Centerからアクセスでき
ることを確認します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [NFS]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を
入力します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（UseAdvancedOptions）]チェックボックスをオンにし
て、必要なコマンドラインオプションを入力します。リモートストレージ管理の詳細オプショ

ン（1082ページ）を参照してください。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use forBackups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use forReports）]を選択し
ます。

•リモートストレージへのバックアップに関する [ディスク容量のしきい値（Disk Space
Threshold）]を入力します。デフォルトは 90%です。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

リモートストレージの SMBの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）
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始める前に

•外部リモートストレージシステムが機能しており、Management Centerからアクセスでき
ることを確認します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SMB]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を
入力します。

• [共有（Share）]フィールドに、ストレージ領域の共有を入力します。システムに認識され
るのは、ファイルのフルパスではなく、最上位の共有だけであることに注意してくださ

い。指定した共有ディレクトリをリモートバックアップ先として使用するには、それを

Windowsシステムで共有する必要があります。

•必要に応じて、[ドメイン（Domain）]フィールドにリモートストレージシステムのドメ
イン名を入力します。

• [ユーザ名（Username）]フィールドにストレージシステムのユーザ名を入力し、[パスワー
ド（Password）]フィールドにそのユーザのパスワードを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（UseAdvancedOptions）]チェックボックスをオンにし
て、必要なコマンドラインオプションを入力します。リモートストレージ管理の詳細オプショ

ン（1082ページ）を参照してください。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use forBackups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use forReports）]を選択し
ます。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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リモートストレージの SSHの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

始める前に

•外部リモートストレージシステムが機能しており、FirepowerManagementCenterからアク
セスできることを確認します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SSH]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPアドレスまたはホスト名を入
力します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

• [ユーザ名（Username）]フィールドにストレージシステムのユーザ名を入力し、[パスワー
ド（Password）]フィールドにそのユーザのパスワードを入力します。接続ユーザ名の一
部としてネットワークドメインを指定するには、ユーザ名の前にドメインを入力し、ス

ラッシュ（/）で区切ります。

• SSHキーを使用するには、[SSH公開キー（SSH Public Key）]フィールドの内容をコピー
して authorized_keysファイルに貼り付けます。

ステップ 5 必要に応じて、[詳細オプションの使用（UseAdvancedOptions）]チェックボックスをオンにし
て、必要なコマンドラインオプションを入力します。リモートストレージ管理の詳細オプショ

ン（1082ページ）を参照してください。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use forBackups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use forReports）]を選択し
ます。

ステップ 7 設定をテストする場合は、[テスト（Test）]をクリックする必要があります。
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ステップ 8 [保存（Save）]をクリックします。

リモートストレージ管理の詳細オプション

Secure File Transfer Protocol（SFTP）を使用してレポートとバックアップを保存するために、
ネットワークファイルシステム（NFS）プロトコル、サーバメッセージブロック（SMB）プ
ロトコル、またはSSHを選択すると、NFS、SMB、SSHマウントのマニュアルページに記載さ
れているいずれかのマウントバイナリオプションを使用するために、[詳細設定オプションの
使用（Use Advanced Options）]チェックボックスを選択できます。

SMBを選択すると、次の形式で [コマンドラインオプション（CommandLineOptions）]フィー
ルドにセキュリティモードを入力します。

sec=mode

modeは、リモートストレージで使用するセキュリティモードです。

表 62 : SMBセキュリティモードの設定

説明[モード（Mode）]

NULLユーザ（名前なし）として接続します。<なし>

Kerberosバージョン 5認証を使用します。krb5

Kerberos認証とパケット署名を使用します。krb5i

NTLMパスワードハッシュを使用します。
（デフォルト）。

ntlm

署名付きのNTLMパスワードハッシュを使用
します（/proc/fs/cifs/PacketSigningEnabled

がオンになっている場合またはサーバが署名

を要求する場合はデフォルト）。

ntlmi

NTLMv2パスワードハッシュを使用します。ntlmv2

パケット署名付きのNTLMv2パスワードハッ
シュを使用します。

ntlmv2i

変更調整
ユーザが行う変更をモニタし、変更が部門の推奨する標準に従っていることを確認するため、

過去 24時間に行われたシステム変更の詳細なレポートを電子メールで送信するようにシステ
ムを構成できます。ユーザが変更をシステム構成に保存するたびに、変更のスナップショット
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が取得されます。変更調整レポートは、これらのスナップショットによる情報を組み合わせ

て、最近のシステム変更の概要を提供します。

次の図は、変更調整レポートの [ユーザ（User）]セクションの例を示しています。ここには、
各構成の変更前の値と変更後の値の両方が一覧表示されています。ユーザが同じ構成に対して

複数の変更を行った場合は、個々の変更の概要が最新のものから順に時系列でレポートに一覧

表示されます。

過去 24時間に行われた変更を参照できます。

変更調整の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

始める前に

• 24時間にシステムに行われた変更のメール送信されるレポートを受信する電子メールサー
バを設定します。詳細については、メールリレーホストおよび通知アドレスの設定（1100
ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [変更調整（Change Reconciliation）]をクリックします。

ステップ 3 [有効（Enable）]チェックボックスをオンにします。

ステップ 4 [実行する時間（Time toRun）]ドロップダウンリストから、システムが変更調整レポートを送
信する時刻を選択します。

ステップ 5 [メール宛先（Email to）]フィールドにメールアドレスを入力します。

電子メールアドレスを追加したら、いつでも [最新のレポートの再送信（Resend Last
Report）]をクリックして、最新の変更調整レポートのコピーを受信者に再送信でき
ます。

ヒント

ステップ 6 ポリシーの変更を追加する場合は、[ポリシー設定を含める（Include Policy Configuration）]
チェックボックスをオンにします。

ステップ 7 過去 24時間のすべての変更を含める場合は、[全変更履歴を表示（Show Full Change History）]
チェックボックスをオンにします。
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ステップ 8 [保存（Save）]をクリックします。

関連トピック

監査ログを使って変更を調査する（3025ページ）

変更調整オプション

[ポリシー設定を含める（IncludePolicyConfiguration）]オプションは、ポリシーの変更のレコー
ドを変更調整レポートに含めるかどうかを制御します。これには、アクセス制御、侵入、シス

テム、ヘルス、およびネットワーク検出の各ポリシーの変更が含まれます。このオプションを

選択しなかった場合は、ポリシーの変更はどれもレポートに表示されません。このオプション

は Firepower Management Centerのみで使用できます。

[すべての変更履歴を表示する（Show Full Change History）]オプションは、過去 24時間のすべ
ての変更のレコードを変更調整レポートに含めるかどうかを制御します。このオプションを選

択しなかった場合は、変更がカテゴリごとに統合された形でレポートに表示されます。

ポリシー変更のコメント
ユーザがアクセスコントロールポリシー、侵入ポリシー、またはネットワーク分析ポリシー

を変更した場合、それらのポリシー関連の変更をコメント機能を使用してトラッキングするよ

うに Firepowerシステムを設定することができます。

ポリシー変更のコメントが有効にされていると、管理者はコメントにアクセスして、導入で重

要なポリシーが変更された理由を素早く評価できます。オプションで、侵入ポリシーおよび

ネットワーク分析ポリシーに対する変更を監査ログに書き込むこともできます。

ポリシーの変更を追跡するコメントの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

ユーザがアクセスコントロールポリシー、侵入ポリシー、またはネットワーク分析ポリシー

を変更する場合に、コメントの入力を要求するように Firepowerシステムを設定できます。コ
メントを使用して、ユーザのポリシーの変更の理由を追跡できます。ポリシーの変更に関する

コメントを有効にした場合、コメントをオプションまたは必須に設定できます。システムは、

ポリシーに対する新しい変更が保存されるたびに、ユーザにコメントを入力するようプロンプ

トを出します。
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

システム設定オプションは、左側のナビゲーションパネルに表示されます。

ステップ 2 次のいずれかのポリシーコメントの設定を行います�

•アクセスコントロールポリシーのコメント設定には、[アクセスコントロールの設定
（Access Control Preferences）]をクリックします。

•侵入ポリシーのコメント設定には、[侵入ポリシー設定（Intrusion Policy Preferences）]をク
リックします。

•ネットワーク分析ポリシーのコメント設定には、[ネットワーク分析ポリシー設定（Network
Analysis Policy Preferences）]をクリックします。

ステップ 3 各ポリシータイプに次の選択肢があります。

• [無効化（Disabled）]：変更のコメントを無効にします。
• [オプション（Optional）]：コメントの変更について記述するオプションをユーザに提供し
ます。

• [必須（Required）]：保存する前にコメントで変更について説明するようにユーザに要求
します。

ステップ 4 侵入ポリシーまたはネットワーク分析ポリシーのコメントには、次のオプションがあります。

•侵入ポリシーのすべての変更を監査ログに書き込むには、[侵入ポリシーの変更を監査ロ
グに書き込む（Write changes in Intrusion Policy to audit log）]をオンにします。

•ネットワーク分析ポリシーのすべての変更を監査ログに書き込むには、[ネットワーク分
析ポリシーの変更を監査ログに書き込む（Write changes in Network Analysis Policy to audit
log）]をオンにします。

ステップ 5 [保存（Save）]をクリックします。

アクセスリスト
FirepowerManagement Centerおよびクラシック管理対象デバイスでは、アクセスリストを使用
して、IPアドレスとポートを基準にシステムへのアクセスを制限できます。デフォルトでは、
任意の IPアドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：コマンドラインアクセスに使用されます。

さらに、ポート 161で SNMP情報をポーリングするためのアクセスも追加できます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1085

アプライアンスプラットフォームの設定

アクセスリスト



デフォルトでは、アクセスは制限されていません。よりセキュアな環境で運用するために、特

定の IPアドレスに対するアクセスを追加してから、デフォルトの anyオプションを削除する
ことを検討してください。

注意

システムのアクセスリストの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリ

シーを展開するまで有効になりません。

このアクセスリストは、外部データベースアクセスを制御しないので注意してください。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [アクセスリスト（Access List）]をクリックします。

ステップ 3 現在の設定の 1つを削除するために、削除アイコン（ ）をクリックすることもできます。

アプライアンスのインターフェイスへの接続に現在使用されている IPアドレスへの
アクセスを削除し、IP=any port=443のエントリが存在しない場合、ポリシーを展開

した時点でシステムへのアクセスは失われます。

注意

ステップ 4 1つ以上の IPアドレスへのアクセスを追加するには、[ルールの追加（Add Rules）]をクリッ
クします。
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ステップ 5 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 6 [SSH]、[HTTPS]、[SNMP]、またはこれらのオプションの組み合わせを選択して、これらの IP
アドレスで有効にするポートを指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

監査ログ
FirepowerManagement Centerは、管理センターユーザのアクティビティを読み取り専用監査ロ
グに記録します。

従来型デバイスも監査ログを保持します。従来型デバイスの監査ログ（1132ページ）を参照し
てください。

監査ログのデータは、いくつかの方法で確認できます。

•監査ログは、Webインターフェイスの標準イベントビューに表示されます。標準イベン
トビューでは、監査ビューの任意の項目に基づいて監査ログメッセージの表示、並べ替

え、フィルタ処理ができます。監査情報を簡単に削除したり、それに関するレポートを作

成したりすることができ、ユーザが行った変更に関する詳細なレポートを表示することも

できます。

•監査ログメッセージを syslogに送信するよう、Firepower Management Centerを設定するこ
とができます。syslogへの監査ログメッセージの送信（1088ページ）を参照してください。

•監査ログメッセージを HTTPサーバにストリーミングするよう、Firepower Management
Centerを設定することができます。監査ログメッセージをHTTPサーバに送信する（1089
ページ）を参照してください。

監査ログデータを外部 syslogまたは HTTPサーバにストリーミングすると、ローカルアプラ
イアンスの容量を節約できます。

監査ログストリーミングのチャネルを保護するには、TLS証明書を使用して TLSおよび相互
認証を有効にします。詳細については、監査ログ証明書（1090ページ）を参照してください。

外部URLに監査情報を送信すると、システムパフォーマンスに影響を与える場合があります。注意
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syslogへの監査ログメッセージの送信
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

任意（Any）任意（Any）

従来型デバイスから syslogサーバへ監査ログメッセージを送信する場合は、監査ログメッセー
ジを従来型デバイスから Syslogに送信する（1133ページ）を参照してください。

（注）

この機能を有効にすると、監査ログレコードは、syslogに次の形式で表示されます。

Date Time Host [Tag] Sender: User_Name@User_IP, Subsystem, Action

現地の日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続き、

送信側デバイス名の後に監査ログメッセージが続きます。

たとえば、FROMMCのタグを指定した場合は、監査ログメッセージ例は次のように表示されま

す。

Mar 01 14:45:24 localhost [FROMMC] Dev-MC7000: admin@10.1.1.2, Operations > Monitoring,

Page View

メッセージに関連付ける重大度、ファシリティ、およびオプションタグを指定できます。タグ

は、syslogの監査ログメッセージと一緒に表示されます。ファシリティはメッセージを作成す
るサブシステムを示し、重大度はメッセージの重大度を定義します。syslogメッセージには
ファシリティおよび重大度は含まれません。これらの値はsyslogメッセージを受信するシステ
ムにメッセージの分類方法を示す値です。

始める前に

• syslogサーバが機能しており、監査ログを送信するシステムからアクセスできることを確
認します。

• TLS証明書を使用してTLSおよび相互認証を有効にすることによって、監査ログストリー
ミングのチャネルを保護できます。詳細については、監査ログ証明書（1090ページ）を参
照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。

ステップ 3 [監査ログを Syslogに送信（Send Audit Log to Syslog）]ドロップダウンメニューから、[有効
（Enabled）]を選択します。
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ステップ 4 [ホスト（Host）]フィールドにある syslogサーバの IPアドレスまたは完全修飾名を使用して、
監査情報の宛先ホストを指定します。デフォルトポート（6514）が使用されます。

監査ログを受け入れるように設定しているコンピュータが、リモートメッセージを受

け入れるようにセットアップされていない場合、ホストは監査ログを受け入れませ

ん。

注意

このフィールドに無効な IPv4アドレス（192.168.1.456など）を入力した場合でも、
システムは警告を表示しません。代わりに、システムは無効なアドレスをホスト名と

して扱います。

（注）

ステップ 5 Syslogアラートファシリティ（2583ページ）で説明されているとおりに、[ファシリティ
（Facility）]リストからファシリティを選択します。

ステップ 6 syslog重大度レベル（2584ページ）で説明されているとおりに、[重大度（Severity）]リストか
ら重大度を選択します。

ステップ 7 オプションで、[タグ（Tag）]フィールドに、syslogメッセージとともに表示するタグ名を入
力します。たとえば、syslogに送信されるすべての監査ログレコードの先頭に「FROMMC」を付

加したい場合に、このフィールドに「FROMMC」と入力します。

ステップ 8 [保存（Save）]をクリックします。

監査ログメッセージを HTTPサーバに送信する
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

任意（Any）任意（Any）

従来型デバイスからHTTPサーバへ監査ログメッセージを送信する場合は、監査ログメッセー
ジを従来型デバイスから HTTPサーバに送信する（1135ページ）を参照してください。

（注）

この機能を有効にすると、アプライアンスまたはデバイスは、HTTPサーバに次の形式で監査
ログレコードを送信します。

Date Time Host [Tag] Sender: User_Name@User_IP, Subsystem, Action

ローカルの日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続

き、送信側アプライアンスまたはデバイス名の後に監査ログメッセージが続きます。

たとえば、FROMMCのタグを指定した場合は、監査ログメッセージ例は次のように表示されま

す。

Mar 01 14:45:24 localhost [FROMMC] Dev-MC7000: admin@10.1.1.2, Operations > Monitoring,

Page View
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始める前に

•外部ホストが機能していることと、監査ログを送信するアプライアンスまたはデバイスか
らアクセスできることを確認します。

•このストリームのチャネルは、SSL証明書を使用してTLSと相互認証を有効にすることで
保護できます。詳細については、監査ログ証明書（1090ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。

ステップ 3 必要に応じて、[タグ（Tag）]フィールドに、メッセージとともに表示するタグ名を入力しま
す。たとえば、すべての監査ログレコードの前に FROMMCを付けるには、このフィールドに

FROMMCを入力します。

ステップ 4 [HTTPサーバへの監査ログの送信（Send Audit Log to HTTP Server）]ドロップダウンリストか
ら、[有効（Enabled）]を選択します。

ステップ 5 [監査情報を送信するURL（URL to Post Audit）]フィールドに、監査情報の送信先URLを指定
します。次にリストした HTTP POST変数を要求するリスナープログラムに対応する URLを
入力します。

• subsystem

• actor

• event_type

• message

• action_source_ip

• action_destination_ip

• 結果

• 時刻

• tag（定義されている場合。手順 3を参照）

暗号化されたポストを許可するには、HTTPSURLを使用します。外部URLに監査情
報を送信すると、システムパフォーマンスに影響を与える場合があります。

注意

ステップ 6 [保存（Save）]をクリックします。

監査ログ証明書
クライアント証明書
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クライアント証明書を使用して、監査ログサーバと次の間の通信を保護するには：

• Firepower Management Center：Management Centerから監査ログを安全にストリーミングす
る方法（1091ページ）を参照してください。

•従来型デバイス：NGIPSデバイスから監査ログをセキュアにストリームする方法（1137
ページ）を参照してください。

管理対象デバイスの証明書を操作するためにManagementCenterを使用することはできません。
管理対象デバイスの証明書を操作するには、ローカルWebインターフェイスを使用して各デ
バイスに直接ログインする必要があります。

（注）

サーバ証明書（Server Certificate）

必要に応じて、監査ログサーバに署名付き証明書の提供を要求できます。

サーバに署名付き証明書の提供を要求する場合、クライアント証明書はサーバ証明書と同じ認

証局によって署名される必要があります。

（注）

サーバ証明書を確認するため、1つ以上の証明書失効リスト（CRL）をロードするようにアプ
ライアンスを設定します。アプライアンスは、サーバ証明書を CRLに記載されている証明書
に照らして比較します。サーバが提供した証明書が失効した証明書として CRLに記載されて
いる場合、そのサーバには監査ログをストリーミングできません。監査ログサーバとManagement
Center間にセキュアな接続が必要な場合（1095ページ）を参照してください。

CRLを使用して証明書を確認する場合、システムは、監査ログサーバ証明書の検証と、アプ
ライアンスとWebブラウザの間の HTTP接続を保護する証明書の検証の両方に、同じ CRLを
使用します。

（注）

Management Centerから監査ログを安全にストリーミングする方法
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

任意（Any）任意（Any）

信頼できるHTTPサーバまたは syslogサーバに監査ログをストリーミングする場合、Transport
LayerSecurity（TLS）証明書を使用してアプライアンスとサーバ間のチャネルを保護できます。

各クライアント証明書は、アプライアンスやデバイスごとに異なります。複数のアプライアン

スやデバイスがある場合、各アプライアンスについて次の手順をすべて実行します。
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管理対象従来型デバイスから外部サーバへ、監査ログを安全にストリーミングするには、NGIPS
デバイスから監査ログをセキュアにストリームする方法（1137ページ）を参照してください。

次の手順を使用して、FirepowerManagementCenterから外部サーバへ監査ログを安全にストリー
ミングします。

始める前に

クライアントおよびサーバ証明書を必須とする場合の影響については、監査ログ証明書（1090
ページ）を参照してください。

手順

ステップ 1 次の手順を実行して、署名付きクライアント証明書を入手し、アプライアンスにインストール
します。

a) Management Centerの署名付き監査ログクライアント証明書の取得（1093ページ）：

システム情報と指定した ID情報に基づいて、アプライアンスで証明書署名要求（CSR）を
生成します。

CSRを認識済みの信頼できる認証局（CA）に送信して、署名付きクライアント証明書を
要求します。

アプライアンスと監査ログサーバ間の相互認証が必要な場合、接続に使用するサーバ証明

書に署名したのと同じ CAがクライアント証明書に署名する必要があります。

b) 認証局から署名付き証明書を受信した後は、その証明書をアプライアンスにインポートし
ます。ManagementCenterへの監査ログクライアント証明書のインポート（1094ページ）を
参照してください。

ステップ 2 Transport Layer Security（TLS）を使用するサーバとの通信チャネルを設定し、相互認証を有効
にします。

監査ログサーバとManagementCenter間にセキュアな接続が必要な場合（1095ページ）を参照
してください。

ステップ 3 まだ行っていない場合は、監査ログストリーミングを設定します。次を参照してください。

• syslogへの監査ログメッセージの送信（1088ページ）

•監査ログメッセージを HTTPサーバに送信する（1089ページ）
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Management Centerの署名付き監査ログクライアント証明書の取得
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）該当なし

管理対象の従来型デバイスの証明書を取得するには、従来型デバイスの署名付き監査ログクラ

イアント証明書の取得（1138ページ）を参照してください。

ハイアベイラビリティ設定のスタンバイ Firepower Management Centerでは [監査ログ証明書
（Audit Log Certificate）]ページを使用できません。スタンバイ FirepowerManagement Centerか
らこのタスクを実行することはできません。

重要

システムは、ベース 64エンコードの PEM形式で証明書要求のキーを生成します。

始める前に

次の点を考慮してください。

•証明書をインストールするデバイスまたはアプライアンスで、証明書署名要求（CSR）を
生成する必要があります。（たとえば、アプライアンス Aでデバイス Bの証明書署名要
求は生成できません。）各デバイスおよびアプライアンスで固有の証明書署名要求を生成

する必要があります。

•セキュリティを確保するには、グローバルに認識された信頼できる認証局（CA）を使用
して、証明書に署名します。

•アプライアンスと監査ログサーバ間で相互認証が必要な場合は、同じ認証局によってクラ
イアント証明書とサーバ証明書の両方が署名される必要があります。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。

ステップ 4 [国名（2文字のコード）（CountryName (two-letter code)）]フィールドに国番号を入力します。

ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 6 [市区町村（Locality or City）]を入力します。

ステップ 7 [組織（Organization）] の名前を入力します。

ステップ 8 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。
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ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバの完全修飾ドメイン名を
入力します。

共通名と DNSホスト名が一致しないと、監査ログのストリーミングは失敗します。（注）

ステップ 10 [生成（Generate）]をクリックします。

ステップ 11 テキストエディタで、新しい空のファイルを開きます。

ステップ 12 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 13 このファイルを clientname.csrとして保存します。clientnameは、証明書を使用する予定の

アプライアンスの名前にします。

ステップ 14 [閉じる（Close）]をクリックします。

次のタスク

•この手順の「はじめる前に」セクションのガイドラインを使用して選択した認証局に、証
明書署名要求を送信します。

•署名された証明書を受け取ったら、アプライアンスにインポートします。Management
Centerへの監査ログクライアント証明書のインポート（1094ページ）を参照してくださ
い。

Management Centerへの監査ログクライアント証明書のインポート
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

ハイアベイラビリティ設定のスタンバイ Firepower Management Centerでは [監査ログ証明書
（Audit Log Certificate）]ページを使用できません。スタンバイ FirepowerManagement Centerか
らこのタスクを実行することはできません。

重要

監査ログクライアント証明書を従来型管理対象デバイスにインポートする場合は、従来型デバ

イスへの監査ログクライアント証明書のインポート（1140ページ）を参照してください。
（注）

始める前に

• Management Centerの署名付き監査ログクライアント証明書の取得（1093ページ）.
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•正しいアプライアンスの署名付き証明書をインポートしていることを確認します。各証明
書は、アプライアンスやデバイスごとに異なります。

•証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、必要な証
明書チェーン（証明書パスとも呼ばれる）を提供します。クライアント証明書に署名した

CAは、証明書チェーンのいずれの中間証明書に署名した CAと同じである必要がありま
す。

手順

ステップ 1 Management Centerで、[システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 [監査クライアント証明書のインポート（Import Audit Client Certificate）]をクリックします。

ステップ 4 テキストエディタでクライアント証明書を開いて、BEGIN CERTIFICATEの行と END CERTIFICATE

の行を含むテキストのブロック全体をコピーします。このテキストを [クライアント証明書
（Client Certificate）]フィールドに貼り付けます。

ステップ 5 秘密キーをアップロードするには、秘密キーファイルを開いて、BEGIN RSA PRIVATE KEYの行

と END RSA PRIVATE KEYの行を含むテキストのブロック全体をコピーします。このテキストを

[秘密キー（Private Key）]フィールドに貼り付けます。

ステップ 6 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証明
書チェーン（Certificate Chain）]フィールドに貼り付けます。

ステップ 7 [保存（Save）]をクリックします。

監査ログサーバとManagement Center間にセキュアな接続が必要な場
合

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

システムは、識別符号化規則（DER）形式でインポートされている CRLを使用した、監査ロ
グサーバ証明書の検証をサポートしています。

CRLを使用して証明書を確認する場合、システムは、監査ログサーバ証明書の検証と、アプ
ライアンスとWebブラウザの間の HTTP接続を保護する証明書の検証の両方に、同じ CRLを
使用します。

（注）
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ハイアベイラビリティ設定のスタンバイ Firepower Management Centerでは [監査ログ証明書
（Audit Log Certificate）]ページを使用できません。スタンバイ FirepowerManagement Centerか
らこのタスクを実行することはできません。

重要

従来型管理対象デバイスの証明書を要求するには、監査ログサーバと 7000および 8000シリー
ズデバイスとの間にセキュアな接続が必要な場合（1141ページ）を参照します。

始める前に

•相互認証を必須とし、証明書失効リスト（CRL）を使用して証明書の有効性を保持する場
合の影響について説明します。監査ログ証明書（1090ページ）を参照してください。

• ManagementCenterから監査ログを安全にストリーミングする方法（1091ページ）に記載さ
れている手順およびその手順で参照されているトピックに従って、クライアント証明書を

取得してインポートします。

手順

ステップ 1 Management Centerで、[システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 Transport Layer Securityを使用して監査ログを安全に外部サーバへストリーミングするには、
[TLSの有効化（Enable TLS）]選択します。

ステップ 4 検証せずにサーバ証明書を受け入れる場合（非推奨）、次を実行します。

a) [相互認証の有効化（Enable Mutual Authentication）]をオフにします。
b) [保存（Save）]をクリックして、残りの手順をスキップします。

ステップ 5 監査ログサーバの証明書を検証するには、[相互認証の有効化（EnableMutual Authentication）]
をオンにします。

ステップ 6 （相互認証を有効にした場合）無効な証明書を自動的に認識するには、次を実行します。

a) [CRLの取得の有効化（Enable Fetching of CRL）]をオンにします。

CRLのフェッチを有効にすると、定期的に CRLを更新するスケジュールタスク
が作成されます。

（注）

b) 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリック
します。

最大 25個まで CRLの追加を繰り返します。

c) [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URL
から CRLをロードします。

ステップ 7 クライアント証明書を作成したものと同じ認証局によって生成された有効なクライアント証明
書があることを確認します。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

（オプション）CRL更新の頻度を設定する場合は、証明書失効リストのダウンロードの設定
（179ページ）を参照してください。

Management Centerでの監査ログクライアント証明書の表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

ログインしているアプライアンスまたはデバイスの監査ログクライアント証明書のみ表示でき

ます。

ハードウェア 7000または 8000シリーズまたは ASA FirePOWER管理対象デバイスの監査ログ
証明書を表示する場合は、従来型デバイスでの監査ログクライアント証明書の表示（1142ペー
ジ）を参照してください。

（注）

ハイアベイラビリティ設定のスタンバイ Firepower Management Centerでは [監査ログ証明書
（Audit Log Certificate）]ページを使用できません。スタンバイ FirepowerManagement Centerか
らこのタスクを実行することはできません。

重要

Management Centerで現在の監査ログ証明書を表示するには、次を実行します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ダッシュボード設定
ダッシュボードでは、ウィジェットを使用することにより、現在のシステムステータスが一目

でわかります。ウィジェットは小さな自己完結型コンポーネントであり、Firepowerシステム
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のさまざまな側面に関するインサイトを提供します。Firepowerシステムには、事前定義され
た複数のダッシュボードウィジェットが付属しています。

[カスタム分析（Custom Analysis）]ウィジェットがダッシュボードで有効になるように、
Firepower Management Centerを設定できます。

関連トピック

ダッシュボードについて（205ページ）

ダッシュボードのカスタム分析ウィジェットの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

[カスタム分析（CustomAnalysis）]ダッシュボードウィジェットを使用して、柔軟でユーザに
よる構成が可能なクエリに基づいてイベントのビジュアル表現を作成します。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [ダッシュボード（Dashboard）]をクリックします。

ステップ 3 ユーザが [カスタム分析（CustomAnalysis）]ウィジェットをダッシュボードに追加できるよう
にするには、[カスタム分析ウィジェットの有効化（Enable Custom Analysis Widgets）]チェッ
クボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

DNSキャッシュ
イベント表示ページで、IPアドレスを自動的に解決するようにシステムを設定できます。ま
た、アプライアンスによって実行される DNSキャッシュの基本的なプロパティを設定できま
す。DNSキャッシングを設定すると、追加のルックアップを実行せずに、以前に解決した IP
アドレスを識別できます。これにより、IPアドレスの解決が有効になっている場合に、ネット
ワーク上のトラフィックの量を減らし、イベントページの表示速度を速めることができます。
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DNSキャッシュプロパティの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

DNS解決のキャッシングは、以前に解決された DNSルックアップのキャッシングを許可する
システム全体の設定です。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [DNSキャッシュ（DNS Cache）]を選択します。

ステップ 3 [DNS解決のキャッシング（DNS Resolution Caching）]ドロップダウンリストから、次のいず
れかを選択します。

• [有効化（Enabled）]：キャッシングを有効にします。
• [無効化（Disabled）]：キャッシングを無効にします。

ステップ 4 [DNSキャッシュタイムアウト（分）（DNS Cache Timeout（in minutes））]フィールドで、非
アクティブのために削除されるまで DNSエントリがメモリ内にキャッシュされる時間（分単
位）を入力します。

デフォルトは 300分（5時間）です。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

イベントビュー設定の設定（41ページ）
管理インターフェイス（1056ページ）

電子メールの通知
次の処理を行う場合は、メールホストを設定します。

•イベントベースのレポートの電子メール送信

•スケジュールされたタスクのステータスレポートの電子メール送信

•変更調整レポートの電子メール送信

•データプルーニング通知の電子メール送信
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•検出イベント、インパクトフラグ、相関イベントアラート、侵入イベントアラート、お
よびヘルスイベントアラートでの電子メールの使用

電子メール通知を設定する場合、システムとメールリレーホスト間の通信に使用する暗号化

方式を選択し、必要に応じて、メールサーバの認証クレデンシャルを指定できます。設定した

後、接続をテストできます。

メールリレーホストおよび通知アドレスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [Email Notification]をクリックします。

ステップ 3 [メールリレーホスト（Mail Relay Host）]フィールドで、使用するメールサーバのホスト名
または IPアドレスを入力します。入力したメールホストはアプライアンスからのアクセスを
許可している必要があります。

ステップ 4 [ポート番号（Port Number）]フィールドに、電子メールサーバで使用するポート番号を入力
します。

一般的なポートには次のものがあります。

• 25。暗号化を使用しない場合

• 465。SSLv3を使用する場合

• 587。TLSを使用する場合

ステップ 5 [暗号化方式（Encryption Method）]を選択します。

• [TLS]：Transport Layer Securityを使用して通信を暗号化します。
• [SSLv3]：セキュアソケットレイヤを使用して通信を暗号化します。
• [なし（None）]：暗号化されていない通信を許可します。

アプライアンスとメールサーバとの間の暗号化された通信では、証明書の検証は不要

です。

（注）

ステップ 6 [送信元アドレス（From Address）]フィールドに、アプライアンスから送信されるメッセージ
の送信元電子メールアドレスとして使用する有効な電子メールアドレスを入力します。
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ステップ 7 必要に応じて、メールサーバに接続する際にユーザ名とパスワードを指定するには、[認証を
使用（Use Authentication）]を選択します。[ユーザ名（Username）]フィールドにユーザ名を
入力します。パスワードを [パスワード（Password）]フィールドに入力します。

ステップ 8 設定したメールサーバを使用してテストメールを送信するには、[テストメールのサーバ設定
（Test Mail Server Settings）]をクリックします。
テストの成功または失敗を示すメッセージがボタンの横に表示されます。

ステップ 9 [保存（Save）]をクリックします。

言語の選択
[言語（Language）]ページを使用して、Webインターフェイス用に異なる言語を指定できま
す。

別の言語の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

この設定は、Firepower Management Centerまたは 7000および 8000シリーズ管理対象デバイス
に適用されます。

• Firepower Management Centerでは、この設定はシステム設定の一部になります。

• 7000および 8000シリーズ管理対象デバイスでは、この設定をプラットフォーム設定ポリ
シーの一部として Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまで、設定は有効にはなりません。

ここで指定した言語は、アプライアンスにログインしたすべてのユーザのWebインターフェ
イスに使用されます。

注意
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手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [言語（Language）]をクリックします。

ステップ 3 使用する言語を選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ログインバナー
[ログインバナー（Login Banner）]ページを使用して、セキュリティアプライアンスまたは共
有ポリシーのセッションバナー、ログインバナー、カスタムメッセージバナーを指定できま

す。

バナーのテキストにはスペースを使用できますが、タブは使用できません。バナーには複数行

のテキストを指定できます。テキストに空の行が含まれている場合、バナーでは、その行が改

行（CR）として表示されます。使用できるのは、改行（Enterキーを押す）を含む ASCII文字
だけです。改行は 2文字としてカウントされます。

Telnetまたは SSHを介してセキュリティアプライアンスにアクセスしたときに、バナーメッ
セージを処理するのに十分なシステムメモリがなかった場合や、バナーメッセージの表示を

試行して TCP書き込みエラーが発生した場合には、セッションが閉じます。

カスタムログインバナーの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

SSHまたはWebインターフェイスからログインするユーザに向けて表示するカスタムログイ
ンバナーを作成できます。
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この設定は、FirepowerManagementCenterまたは従来型の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWERおよび NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまで、設定は有効にはなりません。

手順

ステップ 1 FirepowerManagement CenterまたはClassic管理対象デバイスのいずれを設定しているかに応じ
て、以下を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイスの場合：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]を選択するか、ファイアウォールポリシーを作成、または編集します。

ステップ 2 [ログインバナー（Login Banner）]を選択します。

ステップ 3 [カスタムログインバナー（Custom Login Banner）]フィールドに、使用するログインバナー
テキストを入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SNMPポーリング
FirepowerManagementCenterおよびクラシック管理対象デバイスには、SimpleNetworkManagement
Protocol（SNMP）ポーリングを有効にすることができます。SNMP機能は、SNMPプロトコル
のバージョン 1、2、3をサポートします。

この機能を使用して、次の要素にアクセスできます。

•標準Management Information Base（MIB）。これには、連絡先、管理、場所、サービス情
報、IPアドレッシングやルーティングの情報、トランスミッションプロトコルの使用状
況の統計などのシステムの詳細が含まれます。

• 7000および 8000シリーズ管理対象デバイスの追加のMIB。これには、物理インターフェ
イス、論理インターフェイス、仮想インターフェイス、ARP、NDP、仮想ブリッジ、仮想
ルータを通して渡されるトラフィックの統計が含まれます。
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SNMPプロトコルの SNMPバージョンを選択する際は、SNMPv2では読み取り専用コミュニ
ティのみをサポートし、SNMPv3では読み取り専用ユーザのみをサポートすることに注意して
ください。SNMPv3は AES128による暗号化もサポートします。

（注）

SNMP機能を有効にすると、システムで SNMPトラップを送信できなくなり、MIBの情報は
ネットワーク管理システムによるポーリングでのみ使用可能になることに注意してください。

SNMPポーリングの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリ

シーを展開するまで有効になりません。

システムをポーリングするには、使用する任意のコンピュータでSNMPアクセスを追加する必
要があります。SNMPMIBには展開の攻撃に使用される可能性がある情報も含まれているので
注意してください。SNMPアクセスのアクセスリストをMIBのポーリングに使用される特定
のホストに制限することをお勧めします。SNMPv3を使用し、ネットワーク管理アクセスには
強力なパスワードを使用することもお勧めします。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしています。

（注）

始める前に

•システムのアクセスリストの設定（1086ページ）の説明に従って、使用するコンピュータ
ごとに SNMPアクセスを追加し、システムをポーリングします。
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手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [SNMP]をクリックします。

ステップ 3 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、使用する SNMPバージョ
ンを選択します。

ステップ 4 次の選択肢があります。

• [バージョン1（Version1）]または [バージョン2（Version2）]を選択した場合は、[コミュ
ニティストリング（Community String）]フィールドに SNMPコミュニティ名を入力しま
す。手順 13に進みます。

SNMPv2は、読み取り専用コミュニティのみをサポートしています。（注）

• [バージョン 3（Version 3）]を選択した場合、[ユーザを追加（Add User）]をクリックす
るとユーザ定義ページが表示されます。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしてい
ます。

（注）

ステップ 5 ユーザ名を入力します。

ステップ 6 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロ
トコルを選択します。

ステップ 7 [認証パスワード（Authentication Password）]フィールドに SNMPサーバの認証に必要なパス
ワードを入力します。

ステップ 8 [パスワードの確認（Verify Password）]フィールドに、認証パスワードを再度入力します。

ステップ 9 使用するプライバシープロトコルを [プライバシープロトコル（Privacy Protocol）]リストか
ら選択するか、プライバシープロトコルを使用しない場合は [なし（None）]を選択します。

ステップ 10 [プライバシーパスワード（Privacy Password）]フィールドに SNMPサーバで必要な SNMPプ
ライバシーキーを入力します。

ステップ 11 [パスワードの確認（Verify Password）]フィールドに、プライバシーパスワードを再度入力し
ます。

ステップ 12 [追加（Add）]をクリックします。

ステップ 13 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

時刻および時刻同期
FirePOWERシステムを正常に動作させるには、FirepowerManagement Centerとその管理対象デ
バイスのシステム時刻を同期させることが不可欠です。

ManagementCenterとすべてのデバイスのシステム時刻を同期させるには、NetworkTimeProtocol
（NTP）サーバを使用します。

Firepower Management Centerと管理対象デバイスの時刻が同期していないと、意図しない結果
になることがあります。

（注）

ネットワーク NTPサーバを使用した時刻の同期
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

Firepower Management Centerとすべての管理対象デバイス間で適切な同期を維持する最適な方
法は、ネットワークで NTPサーバを使用することです。

始める前に

次の点に注意してください。

•リモートNTPサーバを指定する場合、アプライアンスおよびデバイスはそれに対するネッ
トワークアクセス権限を持っている必要があります。

•信頼できない NTPサーバを指定しないでください。

• NTPサーバへの接続では、構成されたプロキシ設定は使用されません。

FirepowerManagementCenterが再起動され、ここで指定したものとは異なるNTPサーバレコー
ドを DHCPサーバが設定した場合、DHCP提供の NTPサーバが代わりに使用されます。この
状況を回避するには、同じ NTPサーバを設定するように DHCPサーバを設定します。

注意
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手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [時間同期（Time Synchronization）]をクリックします。

ステップ 3 [NTPを使用して時間を提供（Serve Time via NTP）]が [有効（Enabled）]の場合、[無効
（Disable）]を選択します。

ステップ 4 [マイクロックの設定（Set My Clock）]オプションには、[NTPの接続元（Via NTP from）]を選
択して、NTPサーバのホスト名または IPアドレスを入力します。

組織内に連携する NTPサーバがある場合は、複数の NTPサーバをカンマ区切りのリストで入
力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 管理対象デバイスでは同じ NTPサーバを使用して同期するように設定します。

管理対象デバイスに割り当てられたプラットフォーム設定ポリシーの [時刻同期（Time
Synchronization）]設定で、[NTPの接続元（Via NTP from）]に同期するようにクロックを設定
して、上で指定したのと同じ NTPサーバを指定し、この変更をデバイスに展開します。手順
については、次を参照してください。

• Firepower Threat Defenseデバイスの場合は、次を参照してください。脅威に対する防御の
ための NTP時刻同期の設定（1200ページ）

•その他すべてのデバイスについては、次を参照してください。従来型デバイスでの時刻同
期（1152ページ）

ネットワーク NTPサーバにアクセスせずに時刻を同期
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

デバイスがネットワーク NTPサーバに直接アクセスできない、または組織内にManagement
Centerおよび管理対象デバイスで時刻を同期するネットワーク NTPサーバがない場合は、物
理ハードウェア Firepower Management Centerを NTPサーバとして使用できます。

仮想 Firepower Management Centerを NTPサーバとして使用しません。重要
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手順

ステップ 1 Firepower Management Centerでシステム時刻を手動で設定するには、次の手順を実行します。

a) [システム（System）] > [設定（Configuration）]を選択します。
b) [時間同期（Time Synchronization）]をクリックします。
c) [NTPを使用して時間を提供（Serve Time via NTP）]が [有効（Enabled）]の場合、[無効

（Disable）]を選択します。
d) [保存（Save）]をクリックします。
e) [マイクロックの設定（Set My Clock）]で、[ローカル設定で手動（Manually in Local

Configuration）]を選択します。
f) [保存（Save）]をクリックします。
g) 画面の左側のナビゲーションパネルで [時間（Time）]をクリックします。
h) [時間の設定（Set Time）]ドロップダウンリストを使用して時間を設定します。
i) 表示されるタイムゾーンが UTCではない場合、クリックして、タイムゾーンを [UTC]

に設定します。

j) [保存（Save）]をクリックします。
k) [完了（Done）]をクリックします。
l) [適用（Apply）]をクリックします。

ステップ 2 Firepower Management Centerを NTPサーバとして機能するように設定します。

a) 画面の左側のナビゲーションパネルで [時刻同期（Time Synchronization）]をクリックしま
す。

b) [NTPを使用して時間を提供（Serve Time via NTP）]で、[有効（Enabled）]を選択します。
c) [保存（Save）]をクリックします。

ステップ 3 管理対象デバイスでは FirepowerManagement Center NTPサーバを使用して同期するように設定
します。

管理対象デバイスに割り当てられたプラットフォーム設定ポリシーの [時刻同期（Time
Synchronization）]設定で、[Management CenterのNTPを使用（ViaNTP fromManagement Center）]
に同期するようにクロックを設定して、この変更を管理対象デバイスに展開します。手順につ

いては、次を参照してください。

• Firepower Threat Defenseデバイスの場合は、次を参照してください。脅威に対する防御の
ための NTP時刻同期の設定（1200ページ）

•その他すべてのデバイスについては、次を参照してください。従来型デバイスでの時刻同
期（1152ページ）

時刻同期の設定の変更について

• NTPを使用して時刻を提供するようにManagement Centerを設定してから、後でそれを無
効にした場合、管理対象デバイスのNTPサービスは引き続きManagement Centerと時刻を
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同期しようとします。新しい時刻ソースを確立するには、すべての該当するプラットフォー

ム設定ポリシーを更新および再展開する必要があります。

• FirepowerManagement CenterをNTPサーバとして設定してから時刻を変更する必要がある
場合、NTPオプションを無効にして、時間を手動で変更してから NTPオプションを再度
有効にする必要があります。

現在のシステム時刻、ソース、およびNTPサーバ接続ステータスの表
示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

[ユーザ設定（User Preferences）]の [タイムゾーン（TimeZone）]ページで設定したタイムゾー
ン（デフォルトではAmerica/NewYork）を使用すると、ほとんどのページでローカル時刻で時
刻設定が表示されますが、アプライアンスには UTC時間を使用して格納されます。

さらに、現在の時刻は [時刻の同期（Time Synchronization）]ページの上部に UTCで表示され
ます（ローカル時刻は手動時計設定オプションで表示されます（有効になっている場合））。

タイムゾーン機能（[ユーザ設定（User Preferences）]）は、デフォルトのシステムクロックが
UTC時間に設定されていることを前提としています。ローカルタイムゾーンを使用するよう
にアプライアンスのシステムクロックを変更した場合は、正確なローカル時刻が表示されるよ

うに、それを変更して UTC時間に戻す必要があります。

（注）

NGIPSハードウェアデバイスで時刻および時刻源情報を表示する場合は、NGIPSデバイスの
現在のシステム時刻、ソース、およびNTPサーバ接続ステータスの表示（1153ページ）を参照
してください。

（注）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [時間（Time）]をクリックします。

アプライアンスで NTPサーバを使用する場合、テーブルエントリについては、NTPサーバの
ステータス（1110ページ）を参照してください。
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NTPサーバのステータス

システムがNTPから時間を同期する場合、FirepowerManagementCenterの [時間（Time）]ペー
ジ（[システム（System）] > [設定（Configuration）]メニューの下）と 7000および 8000シリー
ズデバイスのローカルWebインターフェイスから NTPステータスを表示できます。

表 63 : NTPステータス

説明カラム（Column）

構成済みのNTPサーバの IPアドレスと名前。NTPサーバ

NTPサーバの時間同期のステータス。

• [使用中（BeingUsed）]は、アプライアン
スがNTPサーバと同期していることを示
します。

• [使用可能（Available）]は、NTPサーバ
が使用可能であるものの、時間がまだ同

期していないことを示します。

• [使用不能（NotAvailable）]は、NTPサー
バが構成に含まれているものの、NTPデー
モンがそのNTPサーバを使用できないこ
とを示します。

• [保留（Pending）]は、NTPサーバが新し
いか、またはNTPデーモンが最近再起動
されたことを示します。この値は、時間

の経過とともに [使用中（BeingUsed）]、
[使用可能（Available）]、または [使用不
能（Not Available）]に変わるはずです。

• [不明（Unknown）]は、NTPサーバのス
テータスが不明であることを示します。

ステータス

アプライアンスと構成済みのNTPサーバ間の
時間の差（ミリ秒）。負の値はアプライアン

スの時間がNTPサーバより遅れていることを
示し、正の値は進んでいることを示します。

オフセット

NTPサーバと最後に時間を同期してから経過
した時間（秒数）。NTPデーモンは、いくつ
かの条件に基づいて自動的に同期時間を調整

します。たとえば、更新時間が大きい（300秒
など）場合、それは時間が比較的安定してお

り、NTPデーモンが小さい更新増分値を使用
する必要がないと判断したことを示します。

Last Update
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セッションタイムアウト
FirepowerシステムのWebインターフェイスまたは補助コマンドラインインターフェイスの無
人ログインセッションは、セキュリティ上のリスクを生じさせる場合があります。非アクティ

ブが原因でユーザのログインセッションがタイムアウトになるまでのアイドル時間を分単位で

設定できます。シェル（コマンドライン）セッションでも同様のタイムアウトを設定できま

す。

長期にわたりWebインターフェイスに対してセキュアにパッシブな監視を行う予定のユーザ
が、展開内に存在する可能性があります。ユーザ設定オプションでWebインターフェイスの
セッションタイムアウトからユーザを除外することができます。メニューオプションへの完

全なアクセス権がある管理者ロールのユーザは、侵害が生じる場合、余分のリスクを生じさせ

ますが、セッションタイムアウトから除外することはできません。

セッションタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリ

シーを展開するまで有効になりません。

システムへのシェルアクセスを制限する必要がある場合、追加オプションによって補助コマン

ドラインインターフェイスの expertコマンドを永続的に無効にすることができます。アプラ

イアンスでエキスパートモードを無効にすると、構成シェルアクセスを持つユーザでも、シェ

ルのエキスパートモードに入ることができなくなります。ユーザが補助コマンドラインイン

ターフェイスのエキスパートモードに入ると、ユーザはシェルに応じた任意のLinuxコマンド
を実行できます。エキスパートモードに入っていない場合は、コマンドラインユーザはコマ

ンドラインインターフェイスが提供するコマンドだけを実行できます。
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手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [シェルタイムアウト（Shell Timeout）]をクリックします。

ステップ 3 次の選択肢があります。

• Webインターフェイスのセッションタイムアウトを設定するには、[ブラウザセッション
タイムアウト（分）（Browser Session Timeout (Minutes)）]フィールドに数値（分数）を入
力します。デフォルト値は 60で、最大値は 1440（24時間）です。このセッションタイム
アウトからユーザを除外する方法については、Webインターフェイスでの内部ユーザの追
加（55ページ）を参照してください。

•コマンドラインインターフェイスのセッションタイムアウトを設定するには、[シェルタ
イムアウト（分）（Shell Timeout (Minutes)）]フィールドに数値（分数）を入力します。
デフォルト値は 0で、最大値は 1440（24時間）です。

•補助コマンドラインインターフェイスで expertコマンドを永続的に無効にするには、

[expertコマンドを永続的に無効化（Permanently Disable Expert Access）]チェックボックス
を選択します。

エキスパートモードが無効になった状態でポリシーをアプライアンスに展開した場

合、Webインターフェイスまたは補助コマンドラインインターフェイスを介してエ
キスパートモードにアクセスする機能を復元することはできません。エキスパート

モード機能を復元するには、サポートに問い合わせる必要があります。

注意

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

脆弱性マッピング
サーバのディスカバリイベントデータベースにアプリケーション IDが含まれており、トラ
フィックのパケットヘッダにベンダーおよびバージョンが含まれる場合、Firepowerシステム
は、そのアドレスから送受信されるすべてのアプリケーションプロトコルトラフィックにつ

いて、脆弱性をホスト IPアドレスに自動的にマップします。
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パケットにベンダー情報もバージョン情報も含まれないサーバすべてに対して、システムでこ

れらのベンダーとバージョンレスのサーバのサーバトラフィックと脆弱性を関連付けるかどう

かを設定できます。

たとえば、ホストがヘッダーにベンダーまたはバージョンが含まれていないSMTPトラフィッ
クを提供しているとします。システム設定の [脆弱性マッピング（VulnerabilityMapping）]ペー
ジでSMTPサーバを有効にしてから、そのトラフィックを検出するデバイスを管理するFirepower
ManagementCenterにその設定を保存した場合、SMTPサーバと関連付けられているすべての脆
弱性がそのホストのホストプロファイルに追加されます。

ディテクタがサーバ情報を収集して、それをホストプロファイルに追加しますが、アプリケー

ションプロトコルディテクタは脆弱性のマッピングに使用されません。これは、カスタムア

プリケーションプロトコルディテクタにベンダーまたはバージョンを指定できず、また脆弱

性マッピング用のサーバを選択できないためです。

サーバの脆弱性のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

Protection任意（Any）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [脆弱性マッピング（Vulnerability Mapping）]を選択します。

ステップ 3 次の選択肢があります。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラ
フィックを受信するホストに、サーバの脆弱性がマップされないようにするには、その

サーバのチェックボックスをオフにします。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラ
フィックを受信するホストに、サーバの脆弱性がマップされるようにするには、そのサー

バのチェックボックスをオフにします。

[有効（Enabled）]の横にあるチェックボックスを使用すると、すべてのチェックボッ
クスを一度にオンまたはオフにできます。

ヒント

ステップ 4 [保存（Save）]をクリックします。
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リモートコンソールのアクセス管理
サポート対象システム上でリモートアクセスを行うため、VGAポート（デフォルト）または
物理アプライアンス上のシリアルポートを介して Linuxシステムのコンソールを使用できま
す。組織の Cisco導入の物理レイアウトに最も適したオプションを選択してください。

サポートされている物理ハードウェアベースのFirepowerシステムでは、SerialOverLAN（SOL）
接続のデフォルト管理インターフェイス（eth0）でLights-Out管理（LOM）を使用すると、シ
ステムの管理インターフェイスにログインすることなく、リモートでシステムをモニタまたは

管理できます。アウトオブバンド管理接続のコマンドラインインターフェイスを使用すると、

シャーシのシリアル番号の表示や状態（ファン速度や温度など）のモニタなどの、限定タスク

を実行できます。

LOMは、システムとシステムを管理するユーザの両方で有効にする必要があります。システ
ムとユーザを有効にした後、サードパーティ製の IntelligentPlatformManagement Interface（IPMI）
ユーティリティを使用し、システムにアクセスして管理します。

システム上のリモートコンソール設定の構成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

LOMアクセス権
限のある Admin

グローバルだけManagement
Centerおよび7000
& 8000シリーズ

任意（Any）任意（Any）

始める前に

•デバイスの管理インターフェイスに接続されたサードパーティスイッチング装置で、スパ
ニングツリープロトコル（STP）を無効にします。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [コンソール構成（Console Configuration）]をクリックします。

ステップ 3 リモートコンソールアクセスのオプションを選択します。

•アプライアンスの VGAポートを使用するには、[VGA]を選択します。
•アプライアンスのシリアルポートを使用するか、Firepower Management Center、Firepower
7050、または 8000シリーズデバイス上で LOM/SOLを使用する場合には、[物理シリアル
ポート（Physical Serial Port）]を選択します。
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• 7000シリーズデバイス（Firepower 7050以外）でLOM/SOLを使用する場合は、[Lights-Out
Management]を選択します。これらのデバイスでは、SOLと通常のシリアル接続を同時に
使用することはできません。

リモートコンソールを [物理シリアルポート（Physical Serial Port）]から [Lights-Out
Management]に変更した場合や、70xxファミリのデバイス（Firepower 7050以外）で
[Lights-Out Management]から [物理シリアルポート（Physical Serial Port）]に変更した
場合は、アプライアンスを2回リブートしないと、期待どおりのブートプロンプトが
表示されないことがあります。

（注）

ステップ 4 SOL経由で LOMを設定するには、必要な IPv4設定を入力します。

•システムのアドレス構成（[DHCP]または [Manual（手動）]）を選択します。

• LOMに使用する IPアドレスを入力します。

LOM IPアドレスは、システムの管理インターフェイスの IPアドレスとは異なる
必要があります。

（注）

•システムのネットマスクを入力します。

•システムのデフォルトゲートウェイを入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

• Lights-OutManagementを設定した場合は、Lights-OutManagementユーザを有効にします。
Lights-Out管理のユーザアクセス設定（1115ページ）を参照してください。

Lights-Out管理のユーザアクセス設定
Lights-Out管理機能を使用するユーザに対して、この機能の権限を明示的に付与する必要があ
ります。LOMユーザには、次のような制約もあります。

•ユーザに Administratorロールを割り当てる必要があります。

•ユーザ名に使用できるのは英数字 16文字までです。LOMユーザに対し、ハイフンやそれ
より長いユーザ名はサポートされていません。

• 71xxファミリデバイスへの設定を除き、パスワードには最大 20文字の英数字を使用でき
ます。Firepower 7110、7115、7120、または 7125デバイスで LOMが有効になっている場
合、パスワードには最大 16文字の英数字を使用できます。20または 16文字よりも長いパ
スワードは、LOMユーザに対してサポートされません。ユーザのLOMパスワードは、そ
のユーザのシステムパスワードと同じです。辞書に載っていない複雑な最大長のパスワー

ドをアプライアンスに対して使用し、それを 3か月ごとに変更することを推奨します。
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•物理 Firepower Management Centerおよび 8000シリーズデバイスには、最大 13人の LOM
ユーザを設定できます。8000シリーズデバイスには、最大 8人のLOMユーザを設定でき
ます。

あるロールを持つユーザのログイン中に LOMでそのロールを非アクティブ化してから再アク
ティブ化した場合や、ユーザのログインセッション中にそのユーザまたはユーザロールをバッ

クアップから復元した場合、そのユーザは IPMItoolコマンドへのアクセスを回復するために
Webインターフェイスにログインし直す必要があります。

Lights-Out管理ユーザアクセスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

LOMアクセス権
限のある Admin

グローバルだけManagement
Centerおよび7000
& 8000シリーズ

任意（Any）任意（Any）

各システムのローカルWebインターフェイスを使用して、システムごとに LOMと LOMユー
ザを設定します。つまり、Firepower Management Centerを使用して管理対象デバイスで LOM
を設定することはできません。同様に、ユーザはアプライアンスごとに個別に管理されるた

め、Firepower Management Centerで LOM対応ユーザを有効化または作成しても、管理対象デ
バイスのユーザにはその機能は転送されません。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [コンソール構成（Console Configuration）]をクリックします。

ステップ 3 [Lights Out管理（Lights Out Management）]をクリックします。

ステップ 4 次の選択肢があります。

•既存のユーザに LOMユーザアクセスを許可するには、リスト内のユーザ名の横にある編

集アイコン（ ）をクリックします。

•新しいユーザに LOMユーザアクセスを許可するには、[ユーザの作成（Create User）]を
クリックします。

ステップ 5 [ユーザの設定（User Configuration）]で、Administratorロールを有効にします。

ステップ 6 [Lights-Out管理アクセスの許可（AllowLights-OutManagementAccess）]チェックボックスをオ
ンにします。

ステップ 7 [保存（Save）]をクリックします。
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Serial over LAN接続の設定
アプライアンスへのSerial overLAN接続を作成するには、コンピュータ上でサードパーティ製
の IPMIユーティリティを使用します。Linux系環境またはMac環境を使用するコンピュータ
では IPMItoolを使用し、Windows環境では IPMIutilを使用します。

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

Linux

多くのディストリビューションで IPMItoolが標準となっており、使用可能です。

Mac

Macでは、IPMItoolをインストールする必要があります。最初に、MacにAppleのXCodeApple
Developer Toolsがインストールされていることを確認します。これにより、コマンドライン開
発用のオプションコンポーネント（新しいバージョンではUNIXDevelopment andSystemTools、
古いバージョンでは Command Line Support）がインストールされていることを確認できます。
次に、MacPortsと IPMItoolをインストールします。詳細については、好みの検索エンジンを使
用するか、次のサイトを参照してください。

https://developer.apple.com/technologies/tools/
http://www.macports.org/

Windows

Windowsでは、IPMIutilをコンパイルする必要があります。コンパイラにアクセスできない場
合は、IPMIutil自体を使用してコンパイルできます。詳細については、好みの検索エンジンを
使用するか、次のサイトを参照してください。

http://ipmiutil.sourceforge.net/

IPMIユーティリティのコマンドについて

IPMIユーティリティで使用するコマンドは、次の IPMItoolの例に示したセグメントで構成さ
れます。

ipmitool -I lanplus -H IP_address -U user_name command

引数の説明

• ipmitoolはユーティリティを起動します

• -I lanplusはセッションの暗号化を有効にします

• -H IP_addressはアクセスするアプライアンスの IPアドレスを示します

• -U user_nameは権限を持つユーザの名前です
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• - commandは指定するコマンドの名前です

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨してい
ます。

（注）

Windows用の同等のコマンドは次のとおりです。

ipmiutil command -V 4 -J 3 -N IP_address -Uuser_name

このコマンドは、アプライアンスのコマンドラインにユーザを接続します。これによって、

ユーザは物理的にそのアプライアンスの近くにいるときと同じようにログインできます。場合

によっては、パスワードの入力を求められます。

IPMItoolを使用した Serial Over LANの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

LOMアクセス権
限のある Admin

任意（Any）Management
Centerおよび7000
& 8000シリーズ

任意（Any）任意（Any）

手順

IPMItoolを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します:

ipmitool -I lanplus -H IP_address -U user_name sol activate

IPMIutilを使用した Serial Over LANの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

LOMアクセス権
限のある Admin

任意（Any）Management
Centerおよび7000
& 8000シリーズ

任意（Any）任意（Any）

手順

IPMIutilを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1118

アプライアンスプラットフォームの設定

IPMItoolを使用した Serial Over LANの設定



ipmiutil -J 3 -H IP_address -U username sol -a

Lights-Out管理の概要
Lights-Out管理（LOM）では、システムにログインすることなく、デフォルトの管理インター
フェイス（eth0）から SOL接続を介して一連の限定操作を実行できます。SOL接続を作成す
るコマンドに続いて、次のいずれかの LOMコマンドを使用します。コマンドが完了すると、
接続は終了します。電源制御コマンドの中には、70xx Familyデバイスに対して有効でないも
のもあります。

Firepower 71xx、Firepower 82xx、またはFirepower 83xxデバイスのベースボード管理コントロー
ラ（BMC）は、ホストの電源がオンのときにのみ 1 Gbpsのリンク速度でアクセスできます。
デバイスの電源がオフの場合、BMCは 10/100 Mbpsでのみイーサネットリンクを確立できま
す。したがって、デバイスにリモートから電源供給するために LOMを使用している場合は、
10/100 Mbpsのリンク速度だけを使用してデバイスをネットワークに接続してください。

（注）

まれに、コンピュータがシステムの管理インターフェイスとは異なるサブネットにあり、その

システムに DHCPが構成されている場合は、LOM機能にアクセスしようとすると失敗するこ
とがあります。この場合は、システムの LOMを無効にして再び有効にするか、または同じサ
ブネット上のコンピュータをシステムとして使用して、その管理インターフェイスを pingす
ることができます。その後、LOMを使用できるようになるはずです。

注意

シスコでは、Intelligent PlatformManagement Interface（IPMI）標準（CVE-2013-4786）に内在す
る脆弱性を認識しています。システムのLights-Out管理（LOM）を有効にすると、この脆弱性
にさらされます。この脆弱性を軽減するために、信頼済みユーザだけがアクセス可能なセキュ

アな管理ネットワークにシステムを展開し、辞書に載っていない複雑な最大長のパスワードを

システムに対して使用し、それを3か月ごとに変更してください。この脆弱性のリスクを回避
するには、LOMを有効にしないでください。

注意

システムへのアクセス試行がすべて失敗した場合は、LOMを使用してリモートでシステムを
再起動できます。SOL接続がアクティブなときにシステムが再起動すると、LOMセッション
が切断されるか、またはタイムアウトする可能性があります。

システムが別の再起動の試行に応答している間は、システムを再起動しないでください。リ

モートでシステムを再起動すると、通常の方法でシステムがリブートしないため、データが失

われる可能性があります。

注意
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表 64 : Lights-Out管理のコマンド

説明IPMIutilIPMItool

IPMIセッションの管理者権限
を有効にします

-V 4(適用なし)

IPMIセッションの暗号化を有
効にします。

-J 3-I lanplus

リモートアプライアンスの IP
アドレスを指定します。

-N-H

認可されたLOMアカウントの
ユーザ名を指定します

-U-U

SOLセッションを開始しますsol -asol activate

SOLセッションを終了しますsol -dsol deactivate

アプライアンスを再起動しま

す（70xx Familyデバイスでは
無効）。

power -cchassis power cycle

アプライアンスの電源を投入

します

power -uchassis power on

アプライアンスの電源をオフ

にします（70xx Familyデバイ
スでは無効）。

power -dchassis power off

アプライアンスの情報（ファ

ン速度や温度など）を表示し

ます

センサーsdr

たとえば、アプライアンスの情報のリストを表示する IPMItoolのコマンドは、次のとおりで
す。

ipmitool -I lanplus -H IP_address -U user_name sdr

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

IPMIutilユーティリティの同等のコマンドは次のとおりです。

ipmiutil sensor -V 4 -J 3 -N IP_address -U user_name
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IPMItoolによる Lights-Out Managementの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

LOMアクセス権
限のある Admin

任意（Any）Management
Centerおよび7000
& 8000シリーズ

任意（Any）任意（Any）

手順

プロンプトが表示されたら、IPMItoolの次のコマンドとパスワードを入力します。

ipmitool -I lanplus -H IP_address -U user_name command

IPMIutilによる Lights-Out Managementの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

LOMアクセス権
限のある Admin

任意（Any）Management
Centerおよび7000
& 8000シリーズ

任意（Any）任意（Any）

手順

プロンプトが表示されたら、IPMIutilの次のコマンドとパスワードを入力します。

ipmiutil -J 3 -H IP_address -U username command

REST API設定
Firepowerの REST APIは、サードパーティアプリケーションで RESTクライアントおよび標
準HTTPメソッドを使用してアプライアンス設定を表示および管理するための軽量のインター
フェイスを提供します。FirepowerのRESTAPIの詳細については、『Firepower RESTAPIQuick
Start Guide』を参照してください。

デフォルトでは、Firepower Management Centerはアプリケーションからの REST APIを使用し
た要求を許可します。このアクセスをブロックするように FirepowerManagement Centerを設定
できます。
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REST APIアクセスの有効化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

任意（Any）任意（Any）

Firepower Management Centerハイアベイラビリティを使用する展開では、この機能は、アク
ティブな Firepower Management Centerでだけ使用できます。

（注）

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [REST API設定（REST API Preferences）]をクリックします。

ステップ 3 FirepowerManagement CenterへのRESTAPIアクセスを有効または無効にするには、[RESTAPI
の有効化（Enable REST API）]チェックボックスをオンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。

VMware Toolsと仮想システム
VMwareToolsは、仮想マシン向けのパフォーマンスを向上させるためのユーティリティスイー
トです。これらのユーティリティを使用すると、VMware製品の便利な機能をフルに活用でき
ます。VMwareで実行されている Firepower仮想アプライアンスは、次のプラグインをサポー
トします。

• guestInfo

• powerOps

• timeSync

• vmbackup

サポートされるすべてのバージョンのESXiでVMware Toolsを有効にすることもできます。サ
ポートされているバージョンの一覧については、『Cisco Firepower NGIPSv for VMwareクイッ
クスタートガイド』を参照してください。VMwareToolsのすべての機能については、VMware
のWebサイト（http://www.vmware.com/）を参照してください。
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VMware向け Firepower Management Centerでの VMwareツールの有効
化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけFirepower
Management
Center

任意（Any）任意（Any）

NGIPSvにはWebインターフェイスがないため、そのプラットフォームでVMwareツールを有
効にするには CLIを使用する必要があります（Cisco Firepower NGIPSv for VMwareクイックス
タートガイドを参照）。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [VMwareツール（VMware Tools）]をクリックします。

ステップ 3 [VMwareツールの有効化（Enable VMware Tools）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

（オプション）Web分析トラッキングのオプトアウト
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

デフォルトでは、Firepower製品の向上のために、閲覧ページ、ページの滞在時間、ブラウザ
のバージョン、製品バージョン、ユーザの場所、Firepower Management Centerアプライアンス
の管理 IPアドレスまたはホスト名など、個人を特定できない使用データがシスコによって収
集されます。

このデータの収集を拒否する場合は、次の操作を実行できます。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [Web分析（Web Analytics）]をクリックします。
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ステップ 3 適切に選択してから、[保存（Save）]をクリックします。
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第 46 章

管理対象デバイス用のプラットフォーム設

定ポリシー

以下のトピックでは、プラットフォーム設定ポリシーについて、および管理対象デバイスにそ

れらを導入する方法について説明します。

•プラットフォーム設定の概要（1125ページ）
•プラットフォーム設定ポリシーの管理（1126ページ）
•プラットフォーム設定ポリシーの作成（1127ページ）
•プラットフォーム設定ポリシーのターゲットデバイスの設定（1128ページ）

プラットフォーム設定の概要
プラットフォーム設定ポリシーは、時刻の設定や外部認証など、展開内の他の管理対象デバイ

スと同様になる可能性の高い、管理対象デバイスの側面を定義する共有の機能またはパラメー

タのセットです。

共有ポリシーによって同時に複数の管理対象デバイスを設定することができ、これによって展

開に一貫性をもたらし、管理の手間を合理化することができます。プラットフォーム設定ポリ

シーへの変更は、ポリシーを適用したすべての管理対象デバイスに影響します。デバイスごと

に異なる設定を使用する場合でも、共有ポリシーを作成して目的のデバイスに適用する必要が

あります。

たとえば、組織のセキュリティポリシーではユーザのログイン時にアプライアンスに「無断使

用禁止」のメッセージを表示する必要があるとします。プラットフォーム設定を使えば、プ

ラットフォーム設定ポリシー内で一度ログインバナーを設定するだけで完了します。

また、Firepower Management Centerで複数のプラットフォーム設定ポリシーを活用することも
できます。たとえば、さまざまな状況で別々のメールリレーホストを使用する場合や、さま

ざまなアクセスリストをテストする場合は、単一のポリシーを編集するのではなく、いくつか

のプラットフォーム設定ポリシーを作成し、それらを切り替えることができます。

関連トピック

Firepowerプラットフォームの設定（1130ページ）
システム設定（1041ページ）
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プラットフォーム設定ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

[プラットフォームの設定（PlatformSettings）]ページ（[デバイス（Devices）]> [プラットフォー
ム設定（Platform Settings）]）を使用して、プラットフォーム設定ポリシーを管理します。こ
のページには、各ポリシーのデバイスのタイプが示されます。[ステータス（Status）]列で、
ポリシーのデバイスターゲットが示されます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 プラットフォーム設定ポリシーを管理します。

•作成：新しいプラットフォーム設定ポリシーを作成するには、[新規ポリシー（NewPolicy）]
をクリックします。プラットフォーム設定ポリシーの作成（1127ページ）を参照してくだ
さい。

•コピー：プラットフォーム設定ポリシーをコピーするには、コピーアイコン（ ）をク

リックします。

•編集：既存のプラットフォーム設定ポリシーの設定を変更するには、編集アイコン（ ）

をクリックします。

•削除：使用されていないポリシーを削除するには、削除アイコン（ ）をクリックして、

選択内容を確認します。

どのターゲットデバイスでも、最後に展開したポリシーは期限切れであっても削

除しないでください。ポリシーを完全に削除する前に、それらのターゲットに別

のポリシーを展開するようにしてください。

注意

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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プラットフォーム設定ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

新しいプラットフォーム設定ポリシーを作成する場合は、少なくとも、クラシック管理対象デ

バイスまたは Firepower Threat Defenseのどちらかのデバイスタイプを選択する必要がありま
す。

Firepower Threat Defenseデバイスのプラットフォーム設定は、クラシック管理対象デバイスの
プラットフォーム設定とは異なります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 ドロップダウンリストから、デバイスタイプを選択します。

•クラシック管理対象デバイス用の共有ポリシーを作成する場合は、[Firepower設定
（Firepower Settings）]を選択します。

• FirepowerThreatDefense管理対象デバイス用の共有ポリシーを作成する場合は、[脅威に対
する防御設定（Threat Defense Settings）]を選択します。

ステップ 4 新しいポリシーの [名前（Name）]、および必要に応じて [説明（Description）]を入力します。

ステップ 5 必要に応じて、ポリシーを適用する [使用可能なデバイス（Available Devices）]を選択し、[ポ
リシーに追加（Add to Policy）]をクリック（またはドラッグアンドドロップ）して、選択し
たデバイスを追加します。[検索（Search）]フィールドに検索文字列を入力して、デバイスの
リストを絞り込むことができます。

ステップ 6 [保存（Save）]をクリックします。
システムにより、ポリシーが作成され、編集のために開かれます。

ステップ 7 デバイスプラットフォームタイプに基づいて、プラットフォーム設定を行います。

• Firepower設定については、Firepowerプラットフォーム設定の概要（1129ページ）を参照
してください。

•脅威に対する防御設定については、FirepowerThreatDefenseのプラットフォーム設定（1157
ページ）を参照してください。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

プラットフォーム設定ポリシーのターゲットデバイスの

設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

新しいポリシーを作成すると同時にターゲットデバイスを追加したり、後で変更したりできま

す。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 編集するプラットフォーム設定ポリシーの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ポリシーの割り当て（Policy Assignment）]をクリックします。

ステップ 4 次のいずれかを実行します。

•デバイス、スタック、高可用性ペア、またはデバイスグループをポリシーに割り当てるに
は、[使用可能なデバイス（Available Devices）]リストで選択し、[ポリシーに追加（Add
to Policy）]をクリックします。ドラッグアンドドロップを使用することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（Selected Device）]リストの
デバイス、スタック、高可用性ペア、またはデバイスグループの横にある削除アイコン

（ ）をクリックします。

ステップ 5 [OK]をクリック

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 47 章

従来型デバイス用のプラットフォーム設定

次のトピックでは、Firepowerプラットフォーム設定について、および従来型デバイスでそれ
を設定する方法について説明します。

• Firepowerプラットフォーム設定の概要（1129ページ）
• Firepowerプラットフォームの設定（1130ページ）
•アクセスリスト（1131ページ）
•従来型デバイスの監査ログ（1132ページ）
•監査ログ証明書（従来型デバイス）（1136ページ）
•外部認証の設定（1143ページ）
•言語の選択（1145ページ）
•ログインバナー（1146ページ）
•セッションタイムアウト（1148ページ）
• SNMPポーリング（1149ページ）
•時刻および時刻の同期（従来型デバイス）（1152ページ）

Firepowerプラットフォーム設定の概要
Firepowerクラシック管理対象デバイス向けのプラットフォーム設定は無関係な機能の範囲を
指定しますが、その値は複数のデバイス間で共有できます。この場合は、7000および 8000シ
リーズ、ASA FirePOWERモジュールや NGIPSvデバイスです。デバイスごとに異なる設定を
使用する場合でも、共有ポリシーを作成して目的のデバイスに適用する必要があります。

関連トピック

管理対象デバイス用のプラットフォーム設定ポリシー（1125ページ）
システム設定（1041ページ）
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Firepowerプラットフォームの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）従来型（Classic）任意（Any）任意（Any）

プラットフォームを設定するには、既存のプラットフォーム設定ポリシーを編集するか、新し

いポリシーを作成します。デバイスに現在展開されているプラットフォーム設定ポリシーを編

集する場合、変更を保存した後にポリシーを再展開してください。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

既存のシステムポリシーのリストを含む、[プラットフォーム設定（PlatformSettings）]ページ
が表示されます。

ステップ 2 新しいポリシーを作成するか、既存のポリシーを編集します。

•新しいポリシーを作成するには、プラットフォーム設定ポリシーの作成（1127ページ）を
参照してください。

•既存のポリシーを編集するには、そのポリシーの横にある編集アイコン（ ）をクリック

します。

[ポリシーの編集（Edit Policy）]ページが表示されます。ポリシー名とポリシーの説明を変更
できます。プラットフォーム設定ポリシーのそれぞれの側面の設定については、次の項のいず

れかを参照してください。

•システムのアクセスリストの設定（1086ページ）
•監査ログメッセージを従来型デバイスから Syslogに送信する（1133ページ）
•監査ログメッセージを HTTPサーバに送信する（1089ページ）
•監査ログ証明書（従来型デバイス）（1136ページ）
•従来型デバイスでの外部認証の有効化（1144ページ）
•別の言語の指定（1101ページ）
•カスタムログインバナーの追加（1102ページ）
•セッションタイムアウトの設定（1111ページ）
• SNMPポーリングの設定（1104ページ）
•従来型デバイスでの時刻同期（1152ページ）
•セキュリティ認定コンプライアンスの有効化（1211ページ）

ステップ 3 （オプション）[ポリシー割り当て（Policy Assignment）]をクリックして、ポリシーを展開す
る利用可能なデバイスを選択します。[ポリシーに追加（Add to Policy）]をクリックして（ま
たはドラッグアンドドロップして）、選択したデバイスを追加します。
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[検索（Search）]フィールドに検索文字列を入力して、デバイスのリストを絞り込むことがで
きます。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

アクセスリスト
FirepowerManagement Centerおよびクラシック管理対象デバイスでは、アクセスリストを使用
して、IPアドレスとポートを基準にシステムへのアクセスを制限できます。デフォルトでは、
任意の IPアドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：コマンドラインアクセスに使用されます。

さらに、ポート 161で SNMP情報をポーリングするためのアクセスも追加できます。

デフォルトでは、アクセスは制限されていません。よりセキュアな環境で運用するために、特

定の IPアドレスに対するアクセスを追加してから、デフォルトの anyオプションを削除する
ことを検討してください。

注意

システムのアクセスリストの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。
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いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリ

シーを展開するまで有効になりません。

このアクセスリストは、外部データベースアクセスを制御しないので注意してください。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [アクセスリスト（Access List）]をクリックします。

ステップ 3 現在の設定の 1つを削除するために、削除アイコン（ ）をクリックすることもできます。

アプライアンスのインターフェイスへの接続に現在使用されている IPアドレスへの
アクセスを削除し、IP=any port=443のエントリが存在しない場合、ポリシーを展開

した時点でシステムへのアクセスは失われます。

注意

ステップ 4 1つ以上の IPアドレスへのアクセスを追加するには、[ルールの追加（Add Rules）]をクリッ
クします。

ステップ 5 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 6 [SSH]、[HTTPS]、[SNMP]、またはこれらのオプションの組み合わせを選択して、これらの IP
アドレスで有効にするポートを指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

従来型デバイスの監査ログ
従来型デバイスは、管理センターユーザのアクティビティを読み取り、読み取り専用監査ログ

に記録します。

監査ログのデータは、いくつかの方法で確認できます。

•監査ログは、Webインターフェイスの標準イベントビューに表示されます。標準イベン
トビューでは、監査ビューの任意の項目に基づいて監査ログメッセージの表示、並べ替
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え、フィルタ処理ができます。監査情報を簡単に削除したり、それに関するレポートを作

成したりすることができ、ユーザが行った変更に関する詳細なレポートを表示することも

できます。

•監査ログメッセージを syslogに送信するよう、従来型デバイスを設定することができま
す。監査ログメッセージを従来型デバイスからSyslogに送信する（1133ページ）を参照し
てください。

•監査ログメッセージをHTTPサーバにストリーミングするよう、従来型デバイスを設定す
ることができます。監査ログメッセージを従来型デバイスから HTTPサーバに送信する
（1135ページ）を参照してください。

監査ログデータを外部 syslogまたは HTTPサーバにストリーミングすると、ローカルデバイ
スの容量を節約できます。

監査ログストリーミングのチャネルを保護するには、TLS証明書を使用して TLSおよび相互
認証を有効にします。詳細については、監査ログ証明書（従来型デバイス）（1136ページ）を
参照してください。

外部URLに監査情報を送信すると、システムパフォーマンスに影響を与える場合があります。注意

監査ログメッセージを従来型デバイスから Syslogに送信する
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）従来型（Classic）任意（Any）該当なし

この機能を有効にすると、監査ログレコードは、syslogに次の形式で表示されます。

Date Time Host [Tag] Sender: User_Name@User_IP, Subsystem, Action

現地の日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続き、

送信側デバイス名の後に監査ログメッセージが続きます。

たとえば、FROMMCのタグを指定した場合は、監査ログメッセージ例は次のように表示されま

す。

Mar 01 14:45:24 localhost [FROMMC] Dev-MC7000: admin@10.1.1.2, Operations > Monitoring,

Page View

メッセージに関連付ける重大度、ファシリティ、およびオプションタグを指定できます。タグ

は、syslogの監査ログメッセージと一緒に表示されます。ファシリティはメッセージを作成す
るサブシステムを示し、重大度はメッセージの重大度を定義します。syslogメッセージには
ファシリティおよび重大度は含まれません。これらの値はsyslogメッセージを受信するシステ
ムにメッセージの分類方法を示す値です。
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始める前に

• syslogサーバが機能しており、監査ログを送信するシステムからアクセスできることを確
認します。

• TLS証明書を使用してTLSおよび相互認証を有効にすることによって、監査ログストリー
ミングのチャネルを保護できます。詳細については、監査ログ証明書（従来型デバイス）

（1136ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 Firepowerポリシーを作成または編集します。

ステップ 3 [監査ログ（Audit Log）]をクリックします。

ステップ 4 [監査ログを Syslogに送信（Send Audit Log to Syslog）]ドロップダウンメニューから、[有効
（Enabled）]を選択します。

ステップ 5 [ホスト（Host）]フィールドにある syslogサーバの IPアドレスまたは完全修飾名を使用して、
監査情報の宛先ホストを指定します。デフォルトポート（6514）が使用されます。

監査ログを受け入れるように設定しているコンピュータが、リモートメッセージを受

け入れるようにセットアップされていない場合、ホストは監査ログを受け入れませ

ん。

注意

このフィールドに無効な IPv4アドレス（192.168.1.456など）を入力した場合でも、
システムは警告を表示しません。代わりに、システムは無効なアドレスをホスト名と

して扱います。

（注）

ステップ 6 Syslogアラートファシリティ（2583ページ）で説明されているとおりに、[ファシリティ
（Facility）]リストからファシリティを選択します。

ステップ 7 syslog重大度レベル（2584ページ）で説明されているとおりに、[重大度（Severity）]リストか
ら重大度を選択します。

ステップ 8 オプションで、[タグ（Tag）]フィールドに、syslogメッセージとともに表示するタグ名を入
力します。たとえば、syslogに送信されるすべての監査ログレコードの先頭に「FROMMC」を付

加したい場合に、このフィールドに「FROMMC」と入力します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•ポリシーがデバイスに割り当てられていることを確認します。プラットフォーム設定ポリ
シーのターゲットデバイスの設定（1128ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1134

アプライアンスプラットフォームの設定

監査ログメッセージを従来型デバイスから Syslogに送信する



監査ログメッセージを従来型デバイスから HTTPサーバに送信する
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）従来型（Classic）任意（Any）該当なし

この機能を有効にすると、アプライアンスまたはデバイスは、HTTPサーバに次の形式で監査
ログレコードを送信します。

Date Time Host [Tag] Sender: User_Name@User_IP, Subsystem, Action

ローカルの日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続

き、送信側アプライアンスまたはデバイス名の後に監査ログメッセージが続きます。

たとえば、FROMMCのタグを指定した場合は、監査ログメッセージ例は次のように表示されま

す。

Mar 01 14:45:24 localhost [FROMMC] Dev-MC7000: admin@10.1.1.2, Operations > Monitoring,

Page View

始める前に

•外部ホストが機能していることと、監査ログを送信するアプライアンスまたはデバイスか
らアクセスできることを確認します。

•このストリームのチャネルは、SSL証明書を使用してTLSと相互認証を有効にすることで
保護できます。詳細については、監査ログ証明書（1090ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 Firepowerポリシーを作成または編集します。

ステップ 3 [監査ログ（Audit Log）]をクリックします。

ステップ 4 必要に応じて、[タグ（Tag）]フィールドに、メッセージとともに表示するタグ名を入力しま
す。たとえば、すべての監査ログレコードの前に FROMMCを付けるには、このフィールドに

FROMMCを入力します。

ステップ 5 [HTTPサーバへの監査ログの送信（Send Audit Log to HTTP Server）]ドロップダウンリストか
ら、[有効（Enabled）]を選択します。

ステップ 6 [監査情報を送信するURL（URL to Post Audit）]フィールドに、監査情報の送信先URLを指定
します。次にリストした HTTP POST変数を要求するリスナープログラムに対応する URLを
入力します。

• subsystem

• actor

• event_type
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• message

• action_source_ip

• action_destination_ip

• 結果

• 時刻

• tag（定義されている場合。手順 3を参照）

暗号化されたポストを許可するには、HTTPSURLを使用します。外部URLに監査情
報を送信すると、システムパフォーマンスに影響を与える場合があります。

注意

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•ポリシーがデバイスに割り当てられていることを確認します。プラットフォーム設定ポリ
シーのターゲットデバイスの設定（1128ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

監査ログ証明書（従来型デバイス）
クライアント証明書

クライアント証明書を使用して、管理対象の従来型デバイスと監査ログサーバの間の通信を保

護するには、NGIPSデバイスから監査ログをセキュアにストリームする方法（1137ページ）を
参照してください。

管理対象デバイスの証明書を操作するためにManagementCenterを使用することはできません。
管理対象デバイスの証明書を操作するには、ローカルWebインターフェイスを使用して各デ
バイスに直接ログインする必要があります。

（注）

サーバ証明書（Server Certificate）

必要に応じて、監査ログサーバに署名付き証明書の提供を要求できます。

サーバに署名付き証明書の提供を要求する場合、クライアント証明書はサーバ証明書と同じ認

証局によって署名される必要があります。

（注）
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サーバ証明書を確認するため、1つ以上の証明書失効リスト（CRL）をロードするようにアプ
ライアンスを設定します。アプライアンスは、サーバ証明書を CRLに記載されている証明書
に照らして比較します。サーバが提供した証明書が失効した証明書として CRLに記載されて
いる場合、そのサーバには監査ログをストリーミングできません。監査ログサーバとManagement
Center間にセキュアな接続が必要な場合（1095ページ）を参照してください。

CRLを使用して証明書を確認する場合、システムは、監査ログサーバ証明書の検証と、アプ
ライアンスとWebブラウザの間の HTTP接続を保護する証明書の検証の両方に、同じ CRLを
使用します。

（注）

NGIPSデバイスから監査ログをセキュアにストリームする方法
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）7000および 8000
シリーズ

任意（Any）該当なし

信頼できるHTTPサーバまたは syslogサーバに監査ログをストリーミングする場合、Transport
LayerSecurity（TLS）証明書を使用してアプライアンスとサーバ間のチャネルを保護できます。

各クライアント証明書は、アプライアンスやデバイスごとに異なります。複数のアプライアン

スやデバイスがある場合、各デバイスについて次の手順をすべて実行します。

次の手順を使用して、7000または 8000シリーズデバイスから外部サーバへ監査ログを安全に
ストリーミングします。

始める前に

クライアントおよびサーバ証明書を必須とする場合の影響については、監査ログ証明書（1090
ページ）を参照してください。

手順

ステップ 1 次の手順を実行して、署名付きクライアント証明書を入手し、デバイスにインストールしま
す。

a) 従来型デバイスの署名付き監査ログクライアント証明書の取得（1138ページ）：

システム情報と指定した ID情報に基づいて、デバイスで証明書署名要求（CSR）を生成し
ます。

CSRを認識済みの信頼できる認証局（CA）に送信して、署名付きクライアント証明書を
要求します。
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デバイスと監査ログサーバ間の相互認証が必要な場合、接続に使用するサーバ証明書に署

名したのと同じ CAがクライアント証明書に署名する必要があります。

b) 認証局から署名付き証明書を受信した後は、その証明書をデバイスにインポートします。
従来型デバイスへの監査ログクライアント証明書のインポート（1140ページ）を参照して
ください。

ステップ 2 Transport Layer Security（TLS）を使用するサーバとの通信チャネルを設定し、相互認証を有効
にします。

監査ログサーバと 7000および 8000シリーズデバイスとの間にセキュアな接続が必要な場合
（1141ページ）を参照してください。

ステップ 3 まだ行っていない場合は、監査ログストリーミングを設定します。次を参照してください。

•監査ログメッセージを従来型デバイスから Syslogに送信する（1133ページ）

•監査ログメッセージを従来型デバイスから HTTPサーバに送信する（1135ページ）

従来型デバイスの署名付き監査ログクライアント証明書の取得

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ7000 & 8000シ
リーズ NGIPSv

任意（Any）該当なし

ASA FirePOWERデバイスの場合は、そのデバイスでキーペアと証明書を生成します。（注）

システムは、ベース 64エンコードの PEM形式で証明書要求のキーを生成します。

7000または 8000シリーズのハードウェアデバイスの証明書を取得する場合は、次の手順を使
用します。

始める前に

次の点を考慮してください。

•証明書をインストールするデバイスまたはアプライアンスで、証明書署名要求（CSR）を
生成する必要があります。（たとえば、アプライアンス Aでデバイス Bの証明書署名要
求は生成できません。）各デバイスおよびアプライアンスで固有の証明書署名要求を生成

する必要があります。

•セキュリティを確保するには、グローバルに認識された信頼できる認証局（CA）を使用
して、証明書に署名します。
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•デバイスと監査ログサーバ間で相互認証が必要な場合は、同じ認証局によってクライアン
ト証明書とサーバ証明書の両方が署名される必要があります。

手順

ステップ 1 デバイスのWebベースのユーザインターフェイスにアクセスします。7000または 8000シリー
ズデバイスのWebインターフェイスへのログイン（28ページ）を参照してください。

ステップ 2 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 3 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 4 [新規 CSRの生成（Generate New CSR）]をクリックします。

ステップ 5 [国名（2文字のコード）（CountryName (two-letter code)）]フィールドに国番号を入力します。

ステップ 6 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 7 [市区町村（Locality or City）]を入力します。

ステップ 8 [組織（Organization）] の名前を入力します。

ステップ 9 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。

ステップ 10 [共通名（Common Name）]フィールドに、証明書を要求するサーバの完全修飾ドメイン名を
入力します。

共通名と DNSホスト名が一致しないと、監査ログのストリーミングは失敗します。（注）

ステップ 11 [生成（Generate）]をクリックします。

ステップ 12 テキストエディタで、新しい空のファイルを開きます。

ステップ 13 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 14 このファイルを clientname.csrとして保存します。clientnameは、証明書を使用する予定の

アプライアンスの名前にします。

ステップ 15 [閉じる（Close）]をクリックします。

次のタスク

•この手順の「はじめる前に」セクションのガイドラインを使用して選択した認証局に、証
明書署名要求を送信します。

•署名された証明書を受け取ったら、デバイスにインポートします。従来型デバイスへの監
査ログクライアント証明書のインポート（1140ページ）を参照してください。
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従来型デバイスへの監査ログクライアント証明書のインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ7000 & 8000シ
リーズ NGIPSv
ASA FirePOWER

任意（Any）該当なし

始める前に

•従来型デバイスの署名付き監査ログクライアント証明書の取得（1138ページ）.

•正しいデバイスの署名付き証明書をインポートしていることを確認します。各証明書は、
アプライアンスやデバイスごとに異なります。

•証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、必要な証
明書チェーン（証明書パスとも呼ばれる）を提供します。クライアント証明書に署名した

CAは、証明書チェーンのいずれの中間証明書に署名した CAと同じである必要がありま
す。

手順

ステップ 1 ASA FirePOWERデバイスに監査ログクライアント証明書をインポートするには、次を実行し
ます。

デバイスのコマンドラインインターフェイスにアクセスして、CLIコマンドconfigureaudit_cert
importを使用します。

ステップ 2 7000または 8000シリーズデバイスに監査ログクライアント証明書をインポートするには、次
の手順を実行します

a) デバイスのWebベースのユーザインターフェイスにアクセスします。7000または 8000シ
リーズデバイスのWebインターフェイスへのログイン（28ページ）を参照してくださ
い。

b) [システム（System）] > [設定（Configuration）]を選択します。
c) [監査ログ証明書（Audit Log Certificate）]をクリックします。
d) [監査クライアント証明書のインポート（Import Audit Client Certificate）]をクリックしま
す。

e) テキストエディタでクライアント証明書を開いて、BEGIN CERTIFICATEの行と END

CERTIFICATEの行を含むテキストのブロック全体をコピーします。このテキストを [クライ
アント証明書（Client Certificate）]フィールドに貼り付けます。

f) 秘密キーをアップロードするには、秘密キーファイルを開いて、BEGIN RSA PRIVATE KEY

の行と END RSA PRIVATE KEYの行を含むテキストのブロック全体をコピーします。このテ

キストを [秘密キー（Private Key）]フィールドに貼り付けます。
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g) 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証
明書チェーン（Certificate Chain）]フィールドに貼り付けます。

h) [保存（Save）]をクリックします。

監査ログサーバと 7000および 8000シリーズデバイスとの間にセキュ
アな接続が必要な場合

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ7000および 8000
シリーズ

任意（Any）該当なし

システムは、識別符号化規則（DER）形式でインポートされている CRLを使用した、監査ロ
グサーバ証明書の検証をサポートしています。

CRLを使用して証明書を確認する場合、システムは、監査ログサーバ証明書の検証と、アプ
ライアンスとWebブラウザの間の HTTP接続を保護する証明書の検証の両方に、同じ CRLを
使用します。

（注）

始める前に

•相互認証を必須とし、証明書失効リスト（CRL）を使用して証明書の有効性を保持する場
合の影響について説明します。監査ログ証明書（従来型デバイス）（1136ページ）を参照
してください。

• NGIPSデバイスから監査ログをセキュアにストリームする方法（1137ページ）に記載され
ている手順およびその手順で参照されているトピックに従って、クライアント証明書を取

得してインポートします。

手順

ステップ 1 デバイスのWebベースのユーザインターフェイスにアクセスします。7000または 8000シリー
ズデバイスのWebインターフェイスへのログイン（28ページ）を参照してください。

ステップ 2 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 3 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 4 Transport Layer Securityを使用して監査ログを安全に外部サーバへストリーミングするには、
[TLSの有効化（Enable TLS）]選択します。

ステップ 5 検証せずにサーバ証明書を受け入れる場合（非推奨）、次を実行します。
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a) [相互認証の有効化（Enable Mutual Authentication）]をオフにします。
b) [保存（Save）]をクリックして、残りの手順をスキップします。

ステップ 6 監査ログサーバの証明書を検証するには、[相互認証の有効化（EnableMutual Authentication）]
をオンにします。

ステップ 7 （相互認証を有効にした場合）無効な証明書を自動的に認識するには、次を実行します。

a) [CRLの取得の有効化（Enable Fetching of CRL）]をオンにします。

CRLのフェッチを有効にすると、定期的に CRLを更新するスケジュールタスク
が作成されます。

（注）

b) 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリック
します。

最大 25個まで CRLの追加を繰り返します。

c) [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URL
から CRLをロードします。

ステップ 8 クライアント証明書を作成したものと同じ認証局によって生成された有効なクライアント証明
書があることを確認します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

（オプション）CRL更新の頻度を設定する場合は、証明書失効リストのダウンロードの設定
（179ページ）を参照してください。

従来型デバイスでの監査ログクライアント証明書の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ7000および 8000
シリーズ

ASA FirePOWER

任意（Any）該当なし

ログインしているアプライアンスまたはデバイスの監査ログクライアント証明書のみ表示でき

ます。

手順

ステップ 1 ASA FirePOWERデバイスの現在の監査ログクライアント証明書を表示するには、次を実行し
ます。
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デバイスのコマンドラインインターフェイスにアクセスして、CLIコマンド show audit_cert
を使用します。

ステップ 2 7000または 8000シリーズハードウェアデバイスの現在の監査ログ証明書を表示するには、次
を実行します。

a) デバイスのWebベースのユーザインターフェイスにアクセスします。7000または 8000シ
リーズデバイスのWebインターフェイスへのログイン（28ページ）を参照してくださ
い。

b) [システム（System）] > [設定（Configuration）]を選択します。
c) [監査ログ証明書（Audit Log Certificate）]をクリックします。

外部認証の設定
外部認証サーバを参照する認証オブジェクトを作成する場合、外部認証を有効にすることによ

り、ローカルデータベースを使用せずに、管理対象デバイスにログインしているユーザをその

サーバに認証させることができます。

外部認証を有効にすると、システムでは LDAPまたは RADIUSサーバのユーザのユーザクレ
デンシャルが確認されます。さらに、ユーザがローカルの内部認証を有効にしており、ユーザ

クレデンシャルが内部データベースにない場合、システムは一致するクレデンシャルのセット

がないか外部サーバを検査します。ユーザが複数のシステムで同じユーザ名を持っている場

合、すべてのサーバですべてのパスワードが動作します。ただし、使用可能な外部認証サーバ

で認証が失敗した場合、システムはローカルデータベースの検査に戻らないので注意してくだ

さい。

外部認証を有効にすると、アカウントが外部で認証されている任意のユーザのデフォルトの

ユーザロールを設定できます。これらのロールを組み合わせることができる場合は、複数の

ロールを選択できます。たとえば、自社の [ネットワークセキュリティ（Network Security）]
グループのユーザのみを取得する外部認証を有効化した場合、デフォルトのユーザロールを設

定して [セキュリティアナリスト（SecurityAnalyst）]ロールを組み込み、ユーザが自分で追加
のユーザ設定を行わなくても収集されたイベントデータにアクセスできるようにすることが可

能です。ただし、外部認証がセキュリティグループに加えて他のユーザのレコードを取得する

場合、デフォルトのロールを未選択のままにしておきたい場合もあります。

アクセスロールが選択されていない場合、ユーザはログインできますが、どの機能にもアクセ

スできません。ユーザがログインを試行すると、アカウントがユーザ管理ページ（[システム
（System）] > [ユーザ（Users）]）に表示されます。ここで、追加の権限を付与するアカウン
ト設定を編集できます。

1つのユーザロールを使用するようにシステムを設定してそのポリシーを適用し、後で設定を
変更して別のデフォルトのユーザロールを使用する場合、アカウントを変更するか、削除して

再作成するまで、変更前に作成されたユーザアカウントはすべて、最初のユーザロールを保

持します。

ヒント
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シェルアクセスまたは CAC認証および承認のために LDAPサーバに対して認証できる一連の
ユーザを指定する場合は、それぞれに個別の認証オブジェクトを作成し、オブジェクトを個別

に有効にする必要があります。

内部認証によってユーザがログインしようとすると、システムは最初にそのユーザがローカル

ユーザデータベースに存在するかどうか検査します。ユーザが存在する場合、システムは次に

ユーザ名とパスワードをローカルデータベースに対して検査します。一致が検出されると、

ユーザは正常にログインします。ただし、ログインが失敗し、外部認証が有効になっている場

合、システムはそれぞれの外部認証サーバに対して、ユーザを設定に表示される認証順序で検

査します。ユーザ名およびパスワードが外部サーバからの結果と一致した場合、システムは

ユーザを、その認証オブジェクトに対してデフォルトの権限を持つ外部ユーザに変更します。

外部ユーザがログインしようとすると、システムは外部認証サーバに対してユーザ名およびパ

スワードを検査します。一致が検出されると、ユーザは正常にログインします。ログインが失

敗した場合、ユーザのログイン試行は拒否されます。外部ユーザは、ローカルデータベース内

のユーザリストに対して認証できません。ユーザが新しい外部ユーザの場合、外部認証オブ

ジェクトのデフォルト権限を持つ外部ユーザアカウントがローカルデータベースに作成され

ます。

関連トピック

外部認証の設定（60ページ）

従来型デバイスでの外部認証の有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）7000および 8000任意（Any）任意（Any）

始める前に

•外部認証の設定（60ページ）の説明に従って、外部認証オブジェクトを設定します。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepowerポ
リシーを作成または編集します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 [ステータス（Status）]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 4 [デフォルトユーザロール（Default User Role）]ドロップダウンリストから、ユーザロールを
選択して、外部認証済みユーザに付与するデフォルト権限を定義します。

ステップ 5 外部サーバを使用して CLIまたはシェルアクセスアカウントを認証する場合、[シェル認証
（Shell Authentication）]ドロップダウンリストから [有効（Enabled）]を選択します。
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ステップ 6 CAC認証および認可を有効にする場合は、[CAC認証（CAC Authentication）]ドロップダウン
リストから使用可能な CAC認証オブジェクトを選択します。CAC認証および認可の設定の詳
細については、LDAPを使用した共通アクセスカード認証の設定（77ページ）を参照してく
ださい。

ステップ 7 使用する外部認証オブジェクトそれぞれの横にあるチェックボックスをクリックします。複数
のオブジェクトを有効にすると、ユーザは指定された順序でサーバと照合されます。サーバの

順序を変更する場合は、次の手順を参照してください。

シェル認証を有効にする場合は、[シェルアクセスフィルタ（Shell Access Filter）]を含む外部
認証オブジェクトを有効にする必要があります。CLI/シェルアクセスのユーザは、認証オブ
ジェクトがリストの順序で最も高いサーバに対してのみ認証できることに注意してください。

CLIと CACの両方の認証が必要な場合は、各目的のため個別の認証オブジェクトを使用する
必要があります。

ステップ 8 （任意）上矢印および下矢印を使用して、認証要求が行われたときに認証サーバがアクセスさ
れる順序を変更できます。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

言語の選択
[言語（Language）]ページを使用して、Webインターフェイス用に異なる言語を指定できま
す。

別の言語の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

7000 & 8000シ
リーズ

任意（Any）任意（Any）

この設定は、Firepower Management Centerまたは 7000および 8000シリーズ管理対象デバイス
に適用されます。

• Firepower Management Centerでは、この設定はシステム設定の一部になります。
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• 7000および 8000シリーズ管理対象デバイスでは、この設定をプラットフォーム設定ポリ
シーの一部として Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまで、設定は有効にはなりません。

ここで指定した言語は、アプライアンスにログインしたすべてのユーザのWebインターフェ
イスに使用されます。

注意

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [言語（Language）]をクリックします。

ステップ 3 使用する言語を選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ログインバナー
[ログインバナー（Login Banner）]ページを使用して、セキュリティアプライアンスまたは共
有ポリシーのセッションバナー、ログインバナー、カスタムメッセージバナーを指定できま

す。

バナーのテキストにはスペースを使用できますが、タブは使用できません。バナーには複数行

のテキストを指定できます。テキストに空の行が含まれている場合、バナーでは、その行が改

行（CR）として表示されます。使用できるのは、改行（Enterキーを押す）を含む ASCII文字
だけです。改行は 2文字としてカウントされます。

Telnetまたは SSHを介してセキュリティアプライアンスにアクセスしたときに、バナーメッ
セージを処理するのに十分なシステムメモリがなかった場合や、バナーメッセージの表示を

試行して TCP書き込みエラーが発生した場合には、セッションが閉じます。
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カスタムログインバナーの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

SSHまたはWebインターフェイスからログインするユーザに向けて表示するカスタムログイ
ンバナーを作成できます。

この設定は、FirepowerManagementCenterまたは従来型の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWERおよび NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまで、設定は有効にはなりません。

手順

ステップ 1 FirepowerManagement CenterまたはClassic管理対象デバイスのいずれを設定しているかに応じ
て、以下を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイスの場合：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]を選択するか、ファイアウォールポリシーを作成、または編集します。

ステップ 2 [ログインバナー（Login Banner）]を選択します。

ステップ 3 [カスタムログインバナー（Custom Login Banner）]フィールドに、使用するログインバナー
テキストを入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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セッションタイムアウト
FirepowerシステムのWebインターフェイスまたは補助コマンドラインインターフェイスの無
人ログインセッションは、セキュリティ上のリスクを生じさせる場合があります。非アクティ

ブが原因でユーザのログインセッションがタイムアウトになるまでのアイドル時間を分単位で

設定できます。シェル（コマンドライン）セッションでも同様のタイムアウトを設定できま

す。

長期にわたりWebインターフェイスに対してセキュアにパッシブな監視を行う予定のユーザ
が、展開内に存在する可能性があります。ユーザ設定オプションでWebインターフェイスの
セッションタイムアウトからユーザを除外することができます。メニューオプションへの完

全なアクセス権がある管理者ロールのユーザは、侵害が生じる場合、余分のリスクを生じさせ

ますが、セッションタイムアウトから除外することはできません。

セッションタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリ

シーを展開するまで有効になりません。

システムへのシェルアクセスを制限する必要がある場合、追加オプションによって補助コマン

ドラインインターフェイスの expertコマンドを永続的に無効にすることができます。アプラ

イアンスでエキスパートモードを無効にすると、構成シェルアクセスを持つユーザでも、シェ

ルのエキスパートモードに入ることができなくなります。ユーザが補助コマンドラインイン

ターフェイスのエキスパートモードに入ると、ユーザはシェルに応じた任意のLinuxコマンド
を実行できます。エキスパートモードに入っていない場合は、コマンドラインユーザはコマ

ンドラインインターフェイスが提供するコマンドだけを実行できます。
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手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [シェルタイムアウト（Shell Timeout）]をクリックします。

ステップ 3 次の選択肢があります。

• Webインターフェイスのセッションタイムアウトを設定するには、[ブラウザセッション
タイムアウト（分）（Browser Session Timeout (Minutes)）]フィールドに数値（分数）を入
力します。デフォルト値は 60で、最大値は 1440（24時間）です。このセッションタイム
アウトからユーザを除外する方法については、Webインターフェイスでの内部ユーザの追
加（55ページ）を参照してください。

•コマンドラインインターフェイスのセッションタイムアウトを設定するには、[シェルタ
イムアウト（分）（Shell Timeout (Minutes)）]フィールドに数値（分数）を入力します。
デフォルト値は 0で、最大値は 1440（24時間）です。

•補助コマンドラインインターフェイスで expertコマンドを永続的に無効にするには、

[expertコマンドを永続的に無効化（Permanently Disable Expert Access）]チェックボックス
を選択します。

エキスパートモードが無効になった状態でポリシーをアプライアンスに展開した場

合、Webインターフェイスまたは補助コマンドラインインターフェイスを介してエ
キスパートモードにアクセスする機能を復元することはできません。エキスパート

モード機能を復元するには、サポートに問い合わせる必要があります。

注意

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SNMPポーリング
FirepowerManagementCenterおよびクラシック管理対象デバイスには、SimpleNetworkManagement
Protocol（SNMP）ポーリングを有効にすることができます。SNMP機能は、SNMPプロトコル
のバージョン 1、2、3をサポートします。

この機能を使用して、次の要素にアクセスできます。
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•標準Management Information Base（MIB）。これには、連絡先、管理、場所、サービス情
報、IPアドレッシングやルーティングの情報、トランスミッションプロトコルの使用状
況の統計などのシステムの詳細が含まれます。

• 7000および 8000シリーズ管理対象デバイスの追加のMIB。これには、物理インターフェ
イス、論理インターフェイス、仮想インターフェイス、ARP、NDP、仮想ブリッジ、仮想
ルータを通して渡されるトラフィックの統計が含まれます。

SNMPプロトコルの SNMPバージョンを選択する際は、SNMPv2では読み取り専用コミュニ
ティのみをサポートし、SNMPv3では読み取り専用ユーザのみをサポートすることに注意して
ください。SNMPv3は AES128による暗号化もサポートします。

（注）

SNMP機能を有効にすると、システムで SNMPトラップを送信できなくなり、MIBの情報は
ネットワーク管理システムによるポーリングでのみ使用可能になることに注意してください。

SNMPポーリングの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

従来型（Classic）

任意（Any）任意（Any）

この構成は、Firepower Management Centerまたは従来の管理対象デバイス（7000および 8000
シリーズ、ASA FirePOWER、および NGIPSv）に適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来の管理対象デバイスでは、この構成をプラットフォーム設定ポリシーの一部として
Firepower Management Centerから適用します。

いずれの場合も、構成は、システム構成変更を保存するか、共有プラットフォーム設定ポリ

シーを展開するまで有効になりません。

システムをポーリングするには、使用する任意のコンピュータでSNMPアクセスを追加する必
要があります。SNMPMIBには展開の攻撃に使用される可能性がある情報も含まれているので
注意してください。SNMPアクセスのアクセスリストをMIBのポーリングに使用される特定
のホストに制限することをお勧めします。SNMPv3を使用し、ネットワーク管理アクセスには
強力なパスワードを使用することもお勧めします。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしています。

（注）
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始める前に

•システムのアクセスリストの設定（1086ページ）の説明に従って、使用するコンピュータ
ごとに SNMPアクセスを追加し、システムをポーリングします。

手順

ステップ 1 Firepower Management Centerを構成するか従来の管理対象デバイスを構成するかに応じて、次
の操作を実行します。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•管理対象デバイス：[デバイス（Devices）]> [プラットフォーム設定（PlatformSettings）]
を選択し、Firepowerポリシーを作成または編集します。

ステップ 2 [SNMP]をクリックします。

ステップ 3 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、使用する SNMPバージョ
ンを選択します。

ステップ 4 次の選択肢があります。

• [バージョン1（Version1）]または [バージョン2（Version2）]を選択した場合は、[コミュ
ニティストリング（Community String）]フィールドに SNMPコミュニティ名を入力しま
す。手順 13に進みます。

SNMPv2は、読み取り専用コミュニティのみをサポートしています。（注）

• [バージョン 3（Version 3）]を選択した場合、[ユーザを追加（Add User）]をクリックす
るとユーザ定義ページが表示されます。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしてい
ます。

（注）

ステップ 5 ユーザ名を入力します。

ステップ 6 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロ
トコルを選択します。

ステップ 7 [認証パスワード（Authentication Password）]フィールドに SNMPサーバの認証に必要なパス
ワードを入力します。

ステップ 8 [パスワードの確認（Verify Password）]フィールドに、認証パスワードを再度入力します。

ステップ 9 使用するプライバシープロトコルを [プライバシープロトコル（Privacy Protocol）]リストか
ら選択するか、プライバシープロトコルを使用しない場合は [なし（None）]を選択します。

ステップ 10 [プライバシーパスワード（Privacy Password）]フィールドに SNMPサーバで必要な SNMPプ
ライバシーキーを入力します。

ステップ 11 [パスワードの確認（Verify Password）]フィールドに、プライバシーパスワードを再度入力し
ます。

ステップ 12 [追加（Add）]をクリックします。
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ステップ 13 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

時刻および時刻の同期（従来型デバイス）
FirePOWERシステムを正常に動作させるには、FirepowerManagement Centerとその管理対象デ
バイスのシステム時刻を同期させることが不可欠です。

ManagementCenterとすべてのデバイスのシステム時刻を同期させるには、NetworkTimeProtocol
（NTP）サーバを使用します。

Firepower Management Centerと管理対象デバイスの時刻が同期していないと、意図しない結果
になることがあります。

（注）

従来型デバイスでの時刻同期

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）7000および 8000
シリーズ

ASA FirePOWER

NGIPSv

任意（Any）該当なし

FirePOWERシステムを正常に動作させるには、FirepowerManagement Centerとその管理対象デ
バイスのシステム時刻を同期させることが不可欠です。

始める前に

•組織に複数の NTPサーバがある場合は、[システム（System）] > [設定（Configuration）]
ページで、時刻の同期用に設定したデバイスと同じ NTPサーバを使用します。指定した
値をコピーします。

•組織に NTPサーバがない場合は、Firepower Management Centerを NTPサーバとして使用
するように設定する必要があります。ネットワーク NTPサーバにアクセスせずに時刻を
同期（1107ページ）を参照してください。
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 Firepowerポリシーを作成または編集します。

ステップ 3 [時刻の同期（Time Synchronization）]をクリックします。

ステップ 4 従来型管理対象デバイスでの時刻同期の方法を指定するには、次を実行します。

• FirepowerManagement CenterがNTPサーバとして機能するように設定されている場合は、
[Management CenterのNTPを使用（Via NTP from Management Center）]を選択します。

•ネットワーク上のNTPサーバから時刻を受信する場合は、[NTPの接続元（ViaNTPfrom）]
を選択します。テキストボックスに、[システム（System）] > [時刻同期（Time
Synchronization）]で入力したのと同じ IPアドレスまたはホスト名を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•ポリシーがデバイスに割り当てられていることを確認します。プラットフォーム設定ポリ
シーのターゲットデバイスの設定（1128ページ）を参照してください。

• Firepowerシステム内に Firepower Threat Defenseデバイスがある場合は、これらのデバイ
スに時刻同期を設定します。脅威に対する防御のための NTP時刻同期の設定（1200ペー
ジ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

設定された NTPサーバと管理対象デバイスを同期するには、数分かかる場合があります。さ
らに、管理対象デバイスをNTPサーバとして設定されているManagement Centerと同期する場
合、Management Center自体が NTPサーバを使用するように設定されていると、時刻を同期す
るのにいくらか時間がかかることがあります。これは、管理対象デバイスに時刻を提供するた

めに、Management Centerは設定された NTPサーバとまず同期する必要があるためです。

（注）

NGIPSデバイスの現在のシステム時刻、ソース、およびNTPサーバ接
続ステータスの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Adminグローバルだけ7000および 8000
シリーズ

任意（Any）該当なし
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次の手順を使用して、7000および 8000シリーズハードウェアデバイスでシステム時刻情報を
確認します。

[ユーザ設定（User Preferences）]の [タイムゾーン（TimeZone）]ページで設定したタイムゾー
ン（デフォルトではAmerica/NewYork）を使用すると、ほとんどのページでローカル時刻で時
刻設定が表示されますが、アプライアンスには UTC時間を使用して格納されます。

さらに、現在の時刻は [時刻の同期（Time Synchronization）]ページの上部に UTCで表示され
ます（ローカル時刻は手動時計設定オプションで表示されます（有効になっている場合））。

タイムゾーン機能（[ユーザ設定（User Preferences）]）は、デフォルトのシステムクロックが
UTC時間に設定されていることを前提としています。ローカルタイムゾーンを使用するよう
にアプライアンスのシステムクロックを変更した場合は、正確なローカル時刻が表示されるよ

うに、それを変更して UTC時間に戻す必要があります。

（注）

手順

ステップ 1 NGIPSハードウェアデバイスのローカルWebインターフェイスにログインします。

詳細については、7000または 8000シリーズデバイスのWebインターフェイスへのログイン
（28ページ）を参照してください。

ステップ 2 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 3 [時間（Time）]をクリックします。

アプライアンスで NTPサーバを使用する場合、テーブルエントリについては、NTPサーバの
ステータス（1110ページ）を参照してください。

NTPサーバのステータス

システムがNTPから時間を同期する場合、FirepowerManagementCenterの [時間（Time）]ペー
ジ（[システム（System）] > [設定（Configuration）]メニューの下）と 7000および 8000シリー
ズデバイスのローカルWebインターフェイスから NTPステータスを表示できます。

表 65 : NTPステータス

説明カラム（Column）

構成済みのNTPサーバの IPアドレスと名前。NTPサーバ
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説明カラム（Column）

NTPサーバの時間同期のステータス。

• [使用中（BeingUsed）]は、アプライアン
スがNTPサーバと同期していることを示
します。

• [使用可能（Available）]は、NTPサーバ
が使用可能であるものの、時間がまだ同

期していないことを示します。

• [使用不能（NotAvailable）]は、NTPサー
バが構成に含まれているものの、NTPデー
モンがそのNTPサーバを使用できないこ
とを示します。

• [保留（Pending）]は、NTPサーバが新し
いか、またはNTPデーモンが最近再起動
されたことを示します。この値は、時間

の経過とともに [使用中（BeingUsed）]、
[使用可能（Available）]、または [使用不
能（Not Available）]に変わるはずです。

• [不明（Unknown）]は、NTPサーバのス
テータスが不明であることを示します。

ステータス

アプライアンスと構成済みのNTPサーバ間の
時間の差（ミリ秒）。負の値はアプライアン

スの時間がNTPサーバより遅れていることを
示し、正の値は進んでいることを示します。

オフセット

NTPサーバと最後に時間を同期してから経過
した時間（秒数）。NTPデーモンは、いくつ
かの条件に基づいて自動的に同期時間を調整

します。たとえば、更新時間が大きい（300秒
など）場合、それは時間が比較的安定してお

り、NTPデーモンが小さい更新増分値を使用
する必要がないと判断したことを示します。

Last Update
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第 48 章

Firepower Threat Defenseのプラットフォー
ム設定

Firepower Threat Defenseデバイス用のプラットフォーム設定では、互いに関連しないさまざま
な機能を設定して、いくつかのデバイス間でその値を共有できます。デバイスごとに異なる設

定が必要な場合でも、共有ポリシーを作成し、該当するデバイスにそれを適用する必要があり

ます。

• ARPインスペクションの設定（1157ページ）
•バナー設定（1159ページ）
• SSHの外部認証の設定（1160ページ）
•フラグメントの処理の設定（1164ページ）
• HTTPの設定（1165ページ）
• ICMPアクセスルールの設定（1167ページ）
• SSL設定（1169ページ）
•セキュアシェルの設定（1173ページ）
• SMTPの設定（1175ページ）
• SNMPの脅威に対する防御の設定（1176ページ）
• Syslogの設定（1183ページ）
•グローバルタイムアウトの設定（1198ページ）
•脅威に対する防御のための NTP時刻同期の設定（1200ページ）
• Firepower Threat Defenseプラットフォーム設定の履歴（1201ページ）

ARPインスペクションの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションをイネーブルにすると、/Firepower Threat Defenseデバイスは、すべて
の ARPパケット内のMACアドレス、IPアドレス、および送信元インターフェイスを ARP
テーブル内のスタティックエントリと比較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、/Firepower
Threat Defenseデバイスはパケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うに /Firepower Threat Defenseデバイスを設定できます。

専用の /診断インターフェイスは、このパラメータが floodに設定
されている場合でもパケットをフラッディングしません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [ARPインスペクション（ARP Inspection）]を選択します。

ステップ 3 ARPインスペクションテーブルにエントリを追加します。

a) [追加（Add）]をクリックして新しいエントリを作成するか、エントリがすでにある場合
は、[編集（Edit）]アイコンをクリックします。

b) 任意のオプションを選択します。

• [インスペクション有効（Inspect Enabled）]：選択されているインターフェイスとゾー
ンの ARPインスペクションを実行します。
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• [フラッディング有効（FloodEnabled）]：静的ARPエントリに一致しないARP要求を
元のインターフェイスまたは専門の管理インターフェイス以外のすべてのインター

フェイスにフラッディングします。これはデフォルトの動作です。

ARP要求のフラッディングを選択しない場合、静的 ARPエントリに一致する要求の
みが許可されます。

• [セキュリティゾーン（Security Zones）]：選択されているアクションを実行するイン
ターフェイスを含むゾーンを追加します。ゾーンはスイッチドゾーンにする必要があ

ります。ゾーンにないインターフェイスでは、選択されたセキュリティゾーンのリス

トの下のフィールドにインターフェイス名を入力し、[追加（Add）]をクリックしま
す。これらのルールは、デバイスに選択したインターフェイスまたはゾーンが含まれ

ている場合にのみ適用されます。

c) [OK]をクリックします。

ステップ 4 スタティックARPエントリの追加（707ページ）に従って、静的ARPエントリを追加します。

ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

バナー設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

デバイスのCLI（コマンドラインインターフェイス）に接続するユーザを表示するよう、メッ
セージを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [バナー（Banner）]を選択します。

ステップ 3 バナーを設定します。

以下は、バナーのコツと要件です。
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•使用できる文字はASCII文字のみです。回線返品（Enterを押します）を使用できますが、
タブを使用できません。

•デバイスのホスト名またはドメイン名は、$(hostname)変数と $(domain)変数を組み込む
ことによってダイナミックに追加できます。

•バナーに長さの制限はありませんが、バナーメッセージの処理に十分なシステムメモリ
がない場合、Telnetまたは SSHセッションは閉じます。

•セキュリティの観点から、バナーで不正アクセスを防止することが重要です。侵入者を招
き入れる可能性があるので、「ようこそ」や「お願いします」などの言葉は使用しないで

ください。次のバナーは、不正アクセスに対する適切な基調を定めます。

You have logged in to a secure device.
If you are not authorized to access this device,
log out immediately or risk criminal charges.

ステップ 4 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SSHの外部認証の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

管理者

（Administrator）
任意（Any）Firepower Threat

Defense
該当なし任意（Any）

管理ユーザの外部認証を有効にすると、Firepower Threat Defenseにより外部認証オブジェクト
で指定されたLDAPまたはRADIUSサーバを使用してユーザクレデンシャルが検証されます。

外部認証オブジェクトは、Management Center、7000および 8000シリーズ、および Firepower
Threat Defenseデバイスで使用できます。同じオブジェクトをこの 3種類で共有することも、
別々のオブジェクトを作成することもできます。

Management Centerでは、[システム（System）] > [ユーザ（Users）] > [外部認証（External
Authentication）]タブで外部認証オブジェクトを直接有効にします。この設定は、Management
Centerの使用にのみ影響し、管理対象デバイスを使用する場合には、このタブで有効にする必
要はありません。7000および 8000シリーズと Firepower Threat Defenseデバイスでは、デバイ
スに展開するプラットフォーム設定で、外部認証オブジェクトを有効にする必要があります。

Firepower Threat Defenseでは、ポリシーごとに 1つの外部認証オブジェクトのみをアクティブ
化できます。CAC認証を有効にした LDAPオブジェクトは、CLIアクセスでも使用すること
はできません。
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Firepower Threat Defense SSHアクセスでは、外部認証オブジェクト内のフィールドのサブセッ
トのみが使用されます。その他のフィールドに値を入力しても無視されます。このオブジェク

トを他のデバイスタイプにも使用する場合は、それらのフィールドが使用されます。この手順

は、Firepower Threat Defenseに対してサポートされているフィールドのみを対象とします。そ
の他のフィールドについては、外部認証の設定（60ページ）を参照してください。

この手順の一環として、外部認証オブジェクトの [シェルアクセスフィルタ（ShellAccessFilter）]
で、RADIUS外部ユーザのリストまたはCLIユーザのLDAPフィルタを事前に設定する必要が
あります。AAA認証のadminユーザを追加することはできません。外部ユーザは、Management
Centerで（外部認証オブジェクトの一部として）追加することしかできません。CLIでは追加
できません。内部ユーザは、ManagementCenterではなく、CLIでしか追加できないことに注意
してください。

configure user addコマンドを使用して内部ユーザとして同じユーザ名が設定されていた場合
は、Firepower Threat Defenseはその内部ユーザのパスワードをチェックし、それが失敗した場
合は AAAサーバをチェックします。後から外部ユーザと同じ名前の内部ユーザを追加できな
いことに注意してください。既存の内部ユーザしかサポートされません。

外部ユーザは常に管理者権限を持っています。他のユーザロールはサポートされません。

始める前に

• SSHアクセスは管理インターフェイス上でデフォルトで有効になります。データインター
フェイス上で SSHアクセスを有効にするには、セキュアシェルの設定（1173ページ）を
参照してください。SSHは診断インターフェイスに対してサポートされていません。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 [外部認証サーバの管理（Manage External Authentication Server）]リンクをクリックします。

新しいブラウザタブで、[システム（System）] > [ユーザ（Users）] > [外部認証（External
Authentication）]画面が開きます。

ステップ 4 LDAP認証オブジェクトを設定します。

a) [外部認証オブジェクトの追加（AddExternal AuthenticationObject）]をクリックします。
b) [認証方式（Authentication Method）]を [LDAP]に設定します。
c) [名前（Name）]とオプションの [説明（Description）]を入力します。
d) ドロップダウンリストから [サーバタイプ（Server Type）]を選択します。
e) [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP

Address）]を入力します。
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証明書を使用し、TLSまたは SSL経由で接続する場合は、証明書のホスト名
が、このフィールドに入力するホスト名と一致している必要があります。また、

暗号化接続では IPv6アドレスはサポートされていません。

（注）

f) （任意） [ポート（Port）]をデフォルトから変更します。
g) （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。
h) [LDAP固有のパラメータ（LDAP-Specific Parameters）]を入力します。

• [ベースDN（Base DN）]：アクセスする LDAPディレクトリのベース識別名を入力
します。たとえば、Example社のセキュリティ（Security）部門の名前を認証するに
は、ou=security,dc=example,dc=comと入力します。または、[DNの取得（FetchDNs）]
をクリックし、ドロップダウンリストから適切なベース識別名を選択します。

•（オプション）[基本フィルタ（BaseFilter）]：たとえば、ディレクトリツリー内の
ユーザオブジェクトに physicalDeliveryOfficeName属性が設定されており、New
York支店のユーザに対しこの属性に値 NewYorkが設定されている場合、New York
支店のユーザだけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力し

ます。

• [ユーザ名（User Name）]：LDAPサーバを参照するために十分なクレデンシャルを
持つユーザの識別名を入力します。たとえば、ユーザオブジェクトに uid属性が含

まれているOpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門
の管理者のオブジェクトの uidに値 NetworkAdminが設定されている場合は、

uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

• [パスワード（Password）]と [パスワードの確認（Confirm Password）]：ユーザのパ
スワードを入力して確認します。

•（オプション）[詳細オプションを表示（Show Advanced Options）]：次の詳細オプ
ションを設定します。

• [暗号化（Encryption）]：[なし（None）]、[TLS]、または[SSL]をクリックし
ます。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式の

デフォルト値にリセットされます。[なし（None）]または [TLS]の場
合、ポートはデフォルト値の 389にリセットされます。[SSL]暗号化
を選択した場合、ポートは 636にリセットされます。

（注）

• [SSL証明書アップロードパス（SSL Certificate Upload Path）]：SSLまたは TLS
暗号化の場合は、[ファイルの選択（Choose File）]をクリックして証明書を選
択する必要があります。

•（未使用）[ユーザ名テンプレート（User Name Template）]：Firepower Threat
Defenseでは使用されません。

• [タイムアウト（Timeout）]：バックアップ接続にロールオーバーするまでの秒
数を入力します。デフォルトは 30です。
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i) （任意）ユーザ識別タイプ以外のシェルアクセス属性を使用する場合は、[シェルアク
セス属性（Shell Access Attribute）]を設定します。たとえば、Microsoft Active Directory
Serverで sAMAccountNameシェルアクセス属性を使用してシェルアクセスユーザを取得

するには、[シェルアクセス属性（Shell Access Attribute）]フィールドに sAMAccountName

と入力します。

j) [シェルアクセスフィルタ（Shell Access Filter）]を設定します。

次のいずれかの方法を選択します。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと
同じ（Same as Base Filter）]を選択します。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィ
ルタとして使用する属性値を、カッコで囲んで入力します。たとえば、すべてのネッ

トワーク管理者の manager属性に属性値 shellが設定されている場合は、基本フィ

ルタ (manager=shell)を設定できます。

k) [保存（Save）]をクリックします。
l) LDAPサーバで後からユーザを追加または削除する場合は、サーバを更新してから、プ

ラットフォーム設定を再展開する必要があります。更新アイコンをクリックします。

ステップ 5 LDAPの場合、LDAPサーバで後からユーザを追加または削除する場合は、ユーザリストを更
新し、プラットフォーム設定を再展開する必要があります。

a) [システム（System）] > [ユーザ（Users）] > [外部認証（External Authentication）]を選択
します。

b) LDAPサーバの横にある更新アイコン（ ）をクリックします。

ユーザリストが変更された場合は、デバイスの設定変更を展開するように促すメッセージ

が表示されます。FirepowerThreatDefenseのプラットフォーム設定には、「x台の対象デバ
イスで古くなっている」ことも表示されます。

c) 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ステップ 6 RADIUS認証オブジェクトを設定します。

a) [外部認証オブジェクトの追加（AddExternal AuthenticationObject）]をクリックします。
b) [認証方式（Authentication Method）]を [RADIUS]に設定します。
c) [名前（Name）]とオプションの [説明（Description）]を入力します。
d) [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP

Address）]を入力します。

証明書を使用し、TLSまたは SSL経由で接続する場合は、証明書のホスト名
が、このフィールドに入力するホスト名と一致している必要があります。また、

暗号化接続では IPv6アドレスはサポートされていません。

（注）

e) （任意） [ポート（Port）]をデフォルトから変更します。
f) [RADIUS秘密キー（RADIUS Secret Key）]を入力します。
g) （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。
h) [RADIUS固有のパラメータ（RADIUS-Specific Parameters）]を入力します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1163

アプライアンスプラットフォームの設定

SSHの外部認証の設定



• [タイムアウト（秒）（Timeout (Seconds)）]：バックアップ接続にロールオーバーす
るまでの秒数を入力します。デフォルトは 30です。

• [再試行（Retries）]：バックアップ接続にロールオーバーする前にプライマリサー
バ接続を試行する回数を入力します。デフォルトは 3です。

i) [シェルアクセスフィルタ（Shell Access Filter）]の下で、[管理者シェルアクセスユーザ
リスト（Administrator Shell AccessUser List）]フィールドに、カンマ区切りのユーザ名の
リストを入力します。たとえば、jchrichton, aerynsun, rygelと入力します。

j) [保存（Save）]をクリックします。

ステップ 7 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [外部認証（External
Authentication）]タブに戻ります。

ステップ 8 更新アイコン（ ）をクリックして、新しく追加したオブジェクトを表示します。

LDAPの場合は、SSL暗号化またはTLS暗号化を指定するときに、その接続用の証明書をアッ
プロードする必要があります。アップロードしない場合は、このタブにサーバがリストされま

せん。

ステップ 9 使用する外部認証オブジェクトの横にあるスライダ（ ）をクリックします。1つのオブ
ジェクトしか有効にすることができません。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

フラグメントの処理の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

デフォルトでは、Firepower Threat Defenseデバイスは 1つの IPパケットにつき最大 24のフラ
グメントを許可し、最大 200のフラグメントのリアセンブリ待ちを許可します。NFSoverUDP
など、アプリケーションが日常的にパケットをフラグメント化する場合は、ネットワークでフ

ラグメント化を許可する必要があります。ただし、トラフィックをフラグメント化するアプリ

ケーションがない場合は、[チェーン（Chain）]を 1に設定してフラグメントを許可しないよ
うにすることをお勧めします。フラグメント化されたパケットは、サービス妨害（DoS）攻撃
によく使われます。
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これらの設定は、このポリシーが割り当てられたデバイスのデフォルトになります。インター

フェイス構成で [デフォルトフラグメント設定のオーバーライド（Override Default Fragment
Setting）]を選択することで、デバイスの特定のインターフェイスでこれらの設定をオーバー
ライドできます。インターフェイスを編集する際、[詳細（Advanced）] > [セキュリティ設定
（Security Configuration）]タブでオプションを確認できます >。[デバイス（Devices）] > [デバ
イス管理（Device Management）]を選択して、Firepower Threat Defenseデバイスを編集し、[イ
ンターフェイス（Interfaces）]タブを選択して、インターフェイスのプロパティを編集しま
す。 >

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [フラグメント（Fragment）]を選択します。

ステップ 3 次のオプションを設定します。デフォルト設定を使用する場合は、[デフォルトにリセット
（Reset to Defaults）]をクリックします。

• [サイズ（ブロック（Size (Block)）]：リアセンブルを待機可能な、すべての集合的な接続
からのパケットフラグメントの最大数。デフォルトは 200フラグメントです。

• [チェーン（フラグメント）（Chain (Fragment)）]：1つの完全な IPパケットにフラグメン
ト化できる最大パケット数を指定します。デフォルトは 24パケットです。フラグメント
を許可しない場合は、このオプションを 1に設定します。

• [タイムアウト（秒）（Timeout (Sec)）]：フラグメント化されたパケット全体の到着を待
機する最大秒数を設定します。デフォルトは5秒です。すべてのフラグメントがこの時間
内に受信されなかった場合、すべてのフラグメントが破棄されます。

ステップ 4 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

HTTPの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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HTTPS接続を Firepower Threat Defenseデバイスの複数のインターフェイスに対して許可する
には、HTTPS設定を行います。トラブルシューティングでパケットキャプチャをダウンロー
ドするために、HTTPSを使用できます。

始める前に

• Firepower Management Centerを使用して Firepower Threat Defenseを管理する場合は、
Firepower Threat Defenseに対する HTTPSアクセスがパケットキャプチャファイルの表示
にしか使用されません。Firepower Threat Defenseは、この管理モードでの設定用のWebイ
ンターフェイスを備えていません。

• HTTPSローカルユーザは、CLIで configure user addコマンドを使用してのみ設定できま
す。デフォルトでは、初期設定時にパスワードを設定したAdminユーザが存在します。
AAA外部認証はサポートされません。

•物理管理インターフェイスは、診断論理インターフェイスと管理論理インターフェイス間
で共有されます。この設定は、使用されている診断論理インターフェイスまたはその他の

データインターフェイスにのみ適用されます。管理論理インターフェイスはデバイスの他

のインターフェイスから切り離されています。Firepower Management Centerにデバイスを
設定し、登録するために使用されます。これには、個別の IPアドレスとスタティックルー
ティングがあります。

• HTTPSの使用で、ホスト IPアドレスを許可するアクセスルールは必要ありません。この
セクションの手順に従って、HTTPSアクセスを設定する必要があるだけです。

•到達可能なインターフェイスにのみ HTTPSを使用できます。HTTPSホストが外部イン
ターフェイスにある場合は、外部インターフェイスへの直接的な管理接続のみ開始できま

す。

•同じ TCPポートに関して、同じインターフェイスに HTTPSと AnyConnectリモートアク
セス SSL VPNの両方を設定することはできません。たとえば、外部インターフェイスに
リモートアクセス SSLVPNを設定する場合、ポート 443でHTTPS接続用の外部インター
フェイスも開くことはできません。同じインターフェイスに両方の機能を設定する必要が

ある場合は、別々のポートを使用します。たとえば、ポート 4443でHTTPSを開きます。

•デバイスでは、最大 5つの HTTPS接続を同時にできます。

•デバイスへの HTTPS接続に許可するホストまたはネットワークを定義するネットワーク
オブジェクトが必要です。オブジェクトをプロシージャの一部として追加できますが、IP
アドレスのグループを特定するためにオブジェクトグループを使用する場合は、ルールで

必要なグループがすでに存在することを確認します。[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）]を選択してオブジェクトを設定します。

システム提供の anyネットワークオブジェクトグループは使用
できません。代わりに、any-ipv4または any-ipv6を使用します。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [HTTP]を選択します。

ステップ 3 [HTTPサーバを有効にする（EnableHTTP server）]をクリックして、HTTPSサーバを有効にし
ます。

ステップ 4 （任意） HTTPSポートを変更します。デフォルトは 443です。

ステップ 5 HTTPS接続を許可する IPアドレスとインターフェイスを指定します。

このテーブルを使用して、HTTPS接続およびHTTPS接続が許可されているクライアントの IP
アドレスを承認するインターフェイスを制限します。個々の IPアドレスではなく、ネットワー
クアドレスを使用することができます。

a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]アイコンをク
リックして既存のルールを編集します。

b) ルールのプロパティを設定します。

• [IPアドレス（IP Address）]：HTTPS接続を許可するホストまたはネットワークを識
別するネットワークオブジェクト。オブジェクトをドロップダウンメニューから選

択するか、または+ボタンをクリックして新しいネットワークオブジェクトを追加し
ます。

• [セキュリティゾーン（Security Zones）]：HTTPS接続を許可するインターフェイスを
含むゾーンを追加します。ゾーンにないインターフェイスでは、選択されたセキュリ

ティゾーンのリストの下のフィールドにインターフェイス名を入力し、[追加（Add）]
をクリックします。これらのルールは、デバイスに選択したインターフェイスまたは

ゾーンが含まれている場合にのみ適用されます。

c) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

ICMPアクセスルールの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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デフォルトでは、IPv4または IPv6を使用して任意のインターフェイスに ICMPパケットを送
信できます。ただし、次の例外があります。

• /Firepower Threat Defenseデバイスは、ブロードキャストアドレス宛ての ICMPエコー要求
に応答しません。

• /Firepower Threat Defenseデバイスは、トラフィックが着信するインターフェイス宛ての
ICMPトラフィックにのみ応答します。ICMPトラフィックは、インターフェイス経由で
離れたインターフェイスに送信できません。

デバイスを攻撃から保護するために、ICMPルールを使用して、インターフェイスへの ICMP
アクセスを特定のホスト、ネットワーク、または ICMPタイプに限定できます。ICMPルール
にはアクセスルールと同様に順序があり、パケットに最初に一致したルールのアクションが適

用されます。

インターフェイスに対していずれかの ICMPルールを設定すると、ICMPルールのリストの最
後に暗黙のdenyICMPルールが追加され、デフォルトの動作が変更されます。そのため、一部
のメッセージタイプだけを拒否する場合は、残りのメッセージタイプを許可するように ICMP
ルールのリストの最後に permit anyルールを含める必要があります。

ICMP到達不能メッセージタイプ（タイプ 3）には常にアクセス許可を付与することを推奨し
ます。ICMP到達不能メッセージを拒否すると、ICMPパスMTUディスカバリが無効化され、
IPsecおよびPPTPトラフィックが停止することがあります。また、IPv6の ICMPパケットは、
IPv6のネイバー探索プロセスに使用されます。

始める前に

ルールに必要なオブジェクトがすでに存在していることを確認します。[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）]を選択し、オブジェクトを設定します。 >任意の
ホストまたはネットワークを定義するネットワークオブジェクトまたはグループ、あるいは制

御する ICMPメッセージタイプを定義するポートオブジェクトが必要です。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [ICMP]を選択します。

ステップ 3 ICMPルールを設定します。

a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]アイコンをク
リックして既存のルールを編集します。

b) ルールのプロパティを設定します。

• [アクション（Action）]：一致するトラフィックを許可または拒否（ドロップ）するか
どうかを指定します。

• [ICMPサービス（ICMP Service）]：ICMPメッセージタイプを識別するポートオブ
ジェクト。
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• [ネットワーク（Network）]：アクセスを制御しているホストまたはネットワークを識
別するネットワークオブジェクトまたはグループ。

• [セキュリティゾーン（Security Zones）]：保護しているインターフェイスを含むゾー
ンを追加します。ゾーンにないインターフェイスでは、選択されたセキュリティゾー

ンのリストの下のフィールドにインターフェイス名を入力し、[追加（Add）]をクリッ
クします。これらのルールは、デバイスに選択したインターフェイスまたはゾーンが

含まれている場合にのみ適用されます。

c) [OK]をクリックします。

ステップ 4 （オプション）ICMPv4到達不能メッセージをレート制限します。

• [レート制限（Rate Limit）]：到達不能メッセージのレート制限を、1秒あたり 1～ 100の
範囲で設定します。デフォルトは、1秒あたり 1メッセージです。

• [バーストサイズ（Burst Size）]：バーストレートを 1～ 10の範囲で設定します。現在、
この値はシステムによって使用されていません。

ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SSL設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

始める前に

完全にライセンス供与されたバージョンの FirepowerManagement Centerを実行していることを
確認する必要があります。評価モードで FirepowerManagement Centerを実行している場合は、
[SSL設定（SSL Settings）]タブは無効になります。また、ライセンス供与された Firepower
Management Centerのバージョンがエクスポートのコンプライアンス基準を満たしていない場
合、[SSL設定（SSL Settings）]タブは無効になります。SSLでリモートアクセス VPNを使用
している場合、スマートアカウントで強力な暗号化機能が有効になっている必要があります。

詳細については、スマートライセンスのタイプと制約事項（96ページ）を参照してくださ
い。
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（PlatformSettings）]を選択し、FirepowerThreat
Defenseポリシーを作成または編集します。

ステップ 2 [SSL]を選択します。

ステップ 3 エントリを、[SSL設定の追加（Add SSL Configuration）]テーブルに追加します。

a) [追加（Add）]をクリックして新しいエントリを作成するか、エントリがすでにある場合
は、[編集（Edit）]アイコンをクリックします。

b) ドロップダウンリストから必要なセキュリティ設定を選択します。

• [プロトコルバージョン（Protocol Version）]：リモートアクセス VPNセッションを設定
するときに使用する TLSプロトコルを指定します。

• [セキュリティレベル（SecurityLevel）]：SSLで設定するセキュリティポジショニングの
タイプを指定します。

ステップ 4 選択するプロトコルバージョンに基づく [使用可能なアルゴリズム（Available Algorithms）]を
選択し、[追加（Add）]をクリックして選択したプロトコルに含めます。詳細については、次
を参照してください。SSL設定について（1170ページ）

アルゴリズムは、選択するプロトコルバージョンに基づいてリストされます。それぞれのセ

キュリティプロトコルは、セキュリティレベルの設定の一意のアルゴリズムを識別します。

ステップ 5 [OK]をクリックして変更を保存します。

次のタスク

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。

SSL設定について
FirepowerThreatDefenseデバイスでは、セキュアソケットレイヤ（SSL）プロトコルとTransport
Layer Security（TLS）を使用して、リモートクライアントからのリモートアクセス VPNのセ
キュアメッセージ伝送をサポートします。[SSL設定（SSL Settings）]ウィンドウでは、SSL
でのリモート VPNアクセス中に、ネゴシエートとメッセージ伝送に使用される SSLバージョ
ンと暗号化アルゴリズムを設定できます。

SSL設定は、次の場所で構成します。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [SSL]

フィールド

[最小 SSLバージョンサーバ（Minimum SSL Version Server）]：Firepower Threat Defenseデバイ
スがサーバとして動作するときに使用する最小バージョンの SSL/TLSプロトコルを指定しま
す。たとえば、リモートアクセス VPNゲートウェイとして機能する場合です。ドロップダウ
ンリストからプロトコルバージョンを選択します。
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SSLv2クライアントのhelloを受け入れ、TLSv1
（以降）をネゴシエートします。

TLS V1

SSLv2クライアントの helloを受け入れ、
TLSv1.1（以降）をネゴシエートします。

TLSV1.1

SSLv2クライアントの helloを受け入れ、
TLSv1.2（以降）をネゴシエートします。

TLSV1.2

[Diffie-Hellmanグループ（Diffie-Hellmann Group）]：ドロップダウンリストからグループを選
択します。使用可能なオプションは、[Group1]（768ビット絶対値）、[Group2]（1024ビット
絶対値）、[Group5]（1536ビット絶対値）、[Group14]（2048ビット絶対値、224ビット素数位
数）、および [Group24]（2048ビット絶対値、256ビット素数位数）です。デフォルト値は
[Group1]です。

[楕円曲線Diffie-Hellmanグループ（Elliptical Curve Diffie-Hellman Group）]：ドロップダウンリ
ストからグループを選択します。使用可能なオプションは、[Group19]（256ビット EC）、
[Group20]（384ビットEC）、および [Group21]（521ビットEC）です。デフォルト値は [Group19]
です。

TLSv1.2では、次の暗号方式のサポートが追加されています。

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-GCM-SHA384

• DHE-RSA-AES256-GCM-SHA384

• AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-SHA384

• ECDHE-RSA-AES256-SHA384

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-GCM-SHA256

• DHE-RSA-AES128-GCM-SHA256

• RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-RSA-AES128-SHA256

優先度が最も高いのは ECDSA暗号方式と DHE暗号方式です。（注）

FirepowerThreatDefenseデバイスでサポートしたいプロトコルバージョン、セキュリティレベ
ル、および暗号アルゴリズムを指定するために、SSL設定テーブルを使用できます。
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[プロトコルバージョン（Protocol Version）]：Firepower Threat Defenseデバイスでサポートさ
れ、SSL接続に使用されるプロトコルバージョンを一覧表示します。利用可能なプロトコル
バージョンは次のとおりです。

•デフォルト

• TLSV1

• TLSV1.1

• TLSV1.2

• DTLSv1

[セキュリティレベル（Security Level）]：Firepower Threat Defenseデバイスでサポートされ、
SSL接続に使用される暗号セキュリティレベルを一覧表示します。次のいずれかのオプション
を選択します。

[すべて（All）]：NULL-SHAを含めたすべての暗号方式。

[低（Low）]：NULL-SHAを除くすべての暗号方式。

[中（Medium）]：NULL-SHA、DES-CBC-SHA、RC4-SHA、および RC4-MD5を除くすべての
暗号方式を含む（これがデフォルトです）。

[FIPS]：NULL-SHA、DES-CBC-SHA、RC4-MD5、RC4-SHA、および DES-CBC3-SHAを除く
FIPS準拠のすべての暗号方式を含む。

[高(High)]：SHA-2暗号を使用する AES-256のみを含み、TLSバージョン 1.2およびデフォル
トバージョンに適用される。

[カスタム（Custom）]：[暗号アルゴリズム/カスタム文字列（CipherAlgorithms/CustomString）]
ボックスで指定する1つ以上の暗号方式を含む。このオプションでは、OpenSSL暗号定義文字
列を使用して暗号スイートを詳細に管理できます。

[暗号アルゴリズム/カスタム文字列（CipherAlgorithms/CustomString）]：FirepowerThreatDefense
デバイスでサポートされ、SSL接続に使用される暗号アルゴリズムを一覧表示します。OpenSSL
を使用した暗号の詳細については、https://www.openssl.org/docs/apps/ciphers.htmlを参照してく
ださい。 https://www.openssl.org/docs/apps/ciphers.html

Firepower Threat Defenseデバイスでは、サポートされる暗号方式の優先度が次のように指定さ
れています。

TLSv1.2のみでサポートされる暗号方式

ECDHE-ECDSA-AES256-GCM-SHA384

ECDHE-RSA-AES256-GCM-SHA384

DHE-RSA-AES256-GCM-SHA384

AES256-GCM-SHA384

ECDHE-ECDSA-AES256-SHA384

ECDHE-RSA-AES256-SHA384
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DHE-RSA-AES256-SHA256

AES256-SHA256

ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-RSA-AES128-GCM-SHA256

DHE-RSA-AES128-GCM-SHA256

AES128-GCM-SHA256

ECDHE-ECDSA-AES128-SHA256

ECDHE-RSA-AES128-SHA256

DHE-RSA-AES128-SHA256

AES128-SHA256

TLSv1.1または TLSv1.2でサポートされない暗号方式

RC4-SHA

RC4-MD5

DES-CBC-SHA

NULL-SHA

セキュアシェルの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

Firepower Threat Defenseデバイス上で 1つ以上のデータインターフェイスへの SSH接続を許
可するには、セキュアシェル設定を構成します。SSHは診断論理インターフェイスに対して
サポートされません。物理的な管理インターフェイスは、診断論理インターフェイスと管理論

理インターフェイスの間で共有できます。SSHは管理論理インターフェイス上でデフォルトで
有効になっていますが、この画面は管理 SSHアクセスに影響しません。

管理論理インターフェイスはデバイスの他のインターフェイスから切り離されています。

Firepower Management Centerにデバイスを設定し、登録するために使用されます。データイン
ターフェイスの SSHは、管理インターフェイスの SSHと内部および外部ユーザリストを共有
します。その他の設定は個別に設定されます。データインターフェイスでは、この画面を使用

して SSHとアクセスリストを有効にします。データインターフェイスの SSHトラフィックは
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通常のルーティング設定を使用し、設定時に設定されたスタティックルートや CLIで設定さ
れたスタティックルートは使用しません。

管理インターフェイスの場合は、SSHアクセスリストを設定するために、『Firepower Threat
Defense Command Reference』の configure ssh-access-listコマンドを参照してください。スタ
ティックルートを設定するには、configure network static-routesコマンドを参照してくださ
い。デフォルトでは、初期設定時に管理インターフェイスからデフォルトルートを設定しま

す。

SSHを使用するには、ホスト IPアドレスを許可するアクセスルールは必要ありません。この
セクションの手順に従って、SSHアクセスを設定する必要があるだけです。

SSHは、到達可能なインターフェイスにのみ使用できます。SSHホストが外部インターフェイ
スにある場合、外部インターフェイスへの直接管理接続のみ開始できます。

デバイスでは、最大 5つの同時 SSH接続を許可できます。

始める前に

• SSH内部ユーザは、configure user addコマンドを使用して CLIでのみ設定できます。CLI
での内部ユーザの追加（58ページ）を参照してください。デフォルトでは、初期設定時
にパスワードを設定したAdminユーザが存在します。LDAPまたはRADIUS上の外部ユー
ザは、プラットフォーム設定で [外部認証（ExternalAuthentication）]を設定することによっ
ても設定できます。SSHの外部認証の設定（1160ページ）を参照してください。

•デバイスへの SSH接続を許可するホストまたはネットワークを定義するネットワークオ
ブジェクトが必要です。手順の一部としてオブジェクトを追加できますが、IPアドレスの
グループを特定するためにオブジェクトグループを使用する場合は、ルールで必要なグ

ループがすでに存在することを確認します。[オブジェクト（Objects）] > [オブジェクト
管理（Object Management）]を選択してオブジェクトを設定します。

システムが提供するanyネットワークオブジェクトは使用できま
せん。代わりに、any-ipv4または any-ipv6を使用します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [セキュアシェル（Secure Shell）]を選択します。

ステップ 3 SSH接続を許可するインターフェイスと IPアドレスを指定します。

この表を使用して、SSH接続を受け入れるインターフェイス、およびそれらの接続を許可され
るクライアントの IPアドレスを制限します。個々の IPアドレスはなく、ネットワークアドレ
スを使用できます。
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a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]アイコンをク
リックして既存のルールを編集します。

b) 次のルールプロパティを設定します。

• [IPアドレス（IPAddress）]：SSH接続を許可するホストまたはネットワークを特定す
るネットワークオブジェクト。オブジェクトをドロップダウンメニューから選択す

るか、または +ボタンをクリックして新しいネットワークオブジェクトを追加しま
す。

• [セキュリティゾーン（Security Zones）]：SSH接続を許可するインターフェイスを含
むゾーンを追加します。ゾーンに存在しないインターフェイスの場合は、[選択された
セキュリティゾーン（Selected Security Zone）]リストの下のフィールドにインター
フェイス名を入力し、[追加（Add）]をクリックします。これらのルールは、デバイ
スに選択したインターフェイスまたはゾーンが含まれている場合にのみ適用されま

す。

c) [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SMTPの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

Syslog設定で電子メールアラートを設定する場合は、SMTPサーバを指定する必要がありま
す。Syslogで設定する送信元電子メールアドレスは、SMTPサーバの有効なアカウントである
必要があります。

始める前に

プライマリおよびセカンダリSMTPサーバのホストアドレスを定義するネットワークオブジェ
クトが存在することを確認します。[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]を選択してオブジェクトを定義します。または、ポリシーの編集時にオブジェ
クトを作成することもできます。
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [SMTPサーバ（SMTP Server）]をクリックします。

ステップ 3 [プライマリサーバの IPアドレス（Primary Server IP Address）]、およびオプションで、[セカ
ンダリサーバの IPアドレス（Secondary Server IP Address）]を特定するネットワークオブジェ
クトを選択します。

ステップ 4 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SNMPの脅威に対する防御の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

簡易ネットワーク管理プロトコル（SNMP）は、PCまたはワークステーションで実行されてい
るネットワーク管理ステーションが、スイッチ、ルータ、セキュリティアプライアンスなどの

さまざまなタイプのデバイスのヘルスとステータスをモニタするための標準的な方法を定義し

ます。[SNMP]ページを使用して、SNMP管理ステーションによってモニタされるようにファ
イアウォールデバイスを設定できます。

簡易ネットワーク管理プロトコル（SNMP）は、集中管理する場所からのネットワークデバイ
スのモニタリングをイネーブルにします。Ciscoセキュリティアプライアンスでは、SNMPバー
ジョン1、2c、および3を使用したネットワークモニタリングに加えて、トラップおよびSNMP
読み取りアクセスがサポートされます。SNMP書き込みアクセスはサポートされません。

SNMPv3は、読み取り専用ユーザと AES128による暗号化のみをサポートしています。

外部SNMPサーバでアラートを作成するには、[ポリシー（Policies）] > [アクション（Action）]
> [アラート（Alerts）]にアクセスします。 > >

（注）
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [SNMP]を選択します。

ステップ 3 SNMPを有効にし、基本オプションを設定します。

• [SNMPサーバを有効にする（Enable SNMP Servers）]：設定された SNMPホストに SNMP
情報を提供するかどうかを指定します。このオプションの選択を解除すると、設定情報を

保持したまま、SNMPモニタリングをディセーブルにできます。
• [コミュニティストリングの表示（Read Community String）]、[確認（Confirm）]：SNMP
管理ステーションが Firepower Threat Defenseデバイスに要求を送信する際に使用するパス
ワードを入力します。SNMPコミュニティストリングは、SNMP管理ステーションと管理
対象のネットワークノード間の共有秘密キーです。セキュリティデバイスでは、このパ

スワードを使用して、着信SNMP要求が有効かどうかを判断します。パスワードは大文字
小文字が区別される、最大 32文字の英数字の文字列です。スペースは使用できません。

• [システム管理者名（SystemAdministratorName）]：デバイス管理者またはその他の担当者
の名前を入力します。この文字列は大文字と小文字が区別され、最大 127文字です。ス
ペースを使用できますが、複数のスペースを入力しても 1つのスペースになります。

• [場所（Location）]：このセキュリティデバイスの場所を入力します（Building 42, Sector
54など）。この文字列は大文字と小文字が区別され、最大127文字です。スペースを使用
できますが、複数のスペースを入力しても 1つのスペースになります。

• [ポート（Port）]：着信要求が受け入れられる UDPポートを入力します。デフォルトは
161です。

ステップ 4 （SNMPv3のみ）SNMPv3ユーザの追加（1177ページ）。

ステップ 5 SNMPホストの追加（1179ページ）.

ステップ 6 SNMPトラップの設定（1181ページ）。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SNMPv3ユーザの追加

SNMPv3でのみユーザを作成できます。以下の手順は、SNMPv1または SNMPv2cには適用さ
れません。

（注）

SNMPv3は読み取り専用ユーザのみをサポートすることに注意してください。
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SNMPユーザには、ユーザ名、認証パスワード、暗号化パスワードおよび使用する認証アルゴ
リズムと暗号化アルゴリズムが指定されています。認証アルゴリズムのオプションはMD5と
SHAです。暗号化アルゴリズムのオプションは DES、3DESと AES128です。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 目次の [SNMP]をクリックして、[ユーザ（User）]タブをクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [セキュリティレベル（Security Level）]ドロップダウンリストからユーザに適したセキュリ
ティレベルを選択します。

• Auth：認証はありますがプライバシーはありません。メッセージが認証されることを意味
します。

• No Auth：認証もプライバシーもありません。メッセージにどのようなセキュリティも適
用されないことを意味します。

• Priv：認証とプライバシーがあります。メッセージが認証および暗号化されることを意味
します。

ステップ 5 [ユーザ名（Username）]フィールドに SNMPユーザの名前を入力します。このユーザ名は 32
文字以下であることが必要です。

ステップ 6 [暗号化パスワードタイプ（Encryption Password Type）]ドロップダウンリストから使用するパ
スワードのタイプを選択します。

• Clear text：Firepower Threat Defenseデバイスは、デバイスへの導入時を待ってパスワード
を暗号化します。

• Encrypted：Firepower ThreatDefenseデバイスは、暗号化を済ませたパスワードを直接展開
します。

ステップ 7 [認証アルゴリズムタイプ（Auth Algorithm Type）]ドロップダウンリストからMD5または
SHAのうち、使用する認証タイプを選択します。

ステップ 8 認証に使用するパスワードを、[認証パスワード（Authentication Password）]フィールドに入力
します。暗号化パスワードタイプに [暗号化（Encrpted）]を選択した場合、パスワードは
xx:xx:xx...という形式にフォーマットされます。ここで、xxは 16進数の値です。

パスワードの長さは、選択した認証アルゴリズムによって異なります。すべてのパス

ワードの長さを 256文字以下とする必要があります。
（注）

暗号化パスワードタイプに [クリアテキスト（ClearText）]を選択した場合、[確認（Confirm）]
フィールドにパスワードをもう一度入力してください。

ステップ 9 [暗号化タイプ（Encryption Type）]ドロップダウンリストで、AES128、AES192、AES256、
3DES、DESの中から使用する暗号化タイプを選択します。
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AESまたは 3DES暗号化を使用するには、デバイスに適切なライセンスをインストー
ルしておく必要があります。

（注）

ステップ 10 [暗号化パスワード（Encryption Password）]フィールドに暗号化で使用するパスワードを入力
します。暗号化パスワードタイプに [暗号化（Encrpted）]を選択した場合、パスワードは
xx:xx:xx...という形式にフォーマットされます。ここで、xxは 16進数の値です。暗号化を行
う場合のパスワードの長さは選択された暗号化のタイプにより異なります。パスワードの長さ

は次のとおりです（各 xxは 1つのオクテットを示します）。

• AES 128では 16オクテットとする必要があります

• AES 192では 24オクテットとする必要があります

• AES 256では 32オクテットとする必要があります

• 3DESでは 32オクテットとする必要があります

• DESの長さはさまざまです。

すべてのパスワードの長さを 256文字以下とする必要があります。（注）

暗号化パスワードタイプに [クリアテキスト（ClearText）]を選択した場合、[確認（Confirm）]
フィールドにパスワードをもう一度入力してください。

ステップ 11 [OK]をクリックします。

ステップ 12 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SNMPホストの追加
[ホスト（Host）]タブを使用して、[SNMP]ページにある [SNMPホスト（SNMP Hosts）]テー
ブルのエントリを追加または編集します。これらのエントリは、Firepower Threat Defenseデバ
イスへのアクセスが許可されている SNMP管理ステーションを示します。

始める前に

SNMP管理ステーションを定義するネットワークオブジェクトが存在することを確認します。
[デバイス（Device）] > [オブジェクト管理（Object Management）]を選択し、ネットワークオ
ブジェクトを設定します。 >

サポートされているのは IPv4アドレスだけです。（注）
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 目次の [SNMP]をクリックして、[ホスト（Hosts）]タブをクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [IPアドレス（IP Address）]フィールドで、SNMP管理ステーションのホストアドレスを決定
するネットワークオブジェクトを選択します。

ステップ 5 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、適切な SNMPバージョン
を選択します。

ステップ 6 （SNMPv3のみ）[ユーザ名（User Name）]ドロップダウンリストから設定した SNMPユーザ
のユーザ名を選択します。

SNMPホストごとに 23人までの SNMPユーザを関連付けることができます。（注）

ステップ 7 （SNMPv1、2cのみ）[Readコミュニティストリング（Read Community String）]フィールド
に、デバイスの読み取りアクセスのためにすでに設定してあるコミュニティストリングを入力

します。確認のためにこの文字列を再入力します。

この文字列は、この SNMPステーションで使用されている文字列が [SNMPサーバを
有効にする（EnableSNMPServer）]セクションに定義済みのものと異なる場合のみ必
須です。

（注）

ステップ 8 デバイスとSNMP管理ステーションの間の通信タイプを選択します。両方のタイプを選択でき
ます。

• [ポーリング（Poll）]：管理ステーションは定期的にデバイスに情報を要求します。
• [トラップ（Trap）]：デバイスは、イベント発生時にこれをトラップし、管理ステーショ
ンに送信します。

ステップ 9 [ポート（Port）]フィールドに、SNMPホストのUDPポート番号を入力します。デフォルト値
は 162です。有効な範囲は 1～ 65535です。

ステップ 10 [追加（Add）]をクリックし、この SNMP管理ステーションがデバイスにアクセスするイン
ターフェイスを入力または選択します。

ステップ 11 [ゾーン/インターフェイス（Zones/Interfaces）]リストに、デバイスが管理ステーションとの通
信を行うインターフェイスが含まれたゾーンを追加します。ゾーン内にないインターフェイス

の場合は、[選択したゾーン/インターフェイス（Selected Zone/Interface）]リストの下のフィー
ルドにインターフェイス名を入力し、[追加（Add）]をクリックします。デバイスに選択され
たインターフェイスやゾーンが含まれる場合のみデバイスにホストが設定されます。

ステップ 12 [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

SNMPトラップの設定
[SNMPトラップ]タブを使用して、Firepower Threat Defenseデバイスの SNMPトラップ（イベ
ント通知）を設定します。トラップは参照とは異なります。トラップは、生成されるリンク

アップイベント、リンクダウンイベント、Syslogイベントなど、特定のイベントに対する
Firepower Threat Defenseデバイスから管理ステーションへの割り込み「コメント」です。デバ
イスの SNMPオブジェクト ID（OID）は、デバイスから送信される SNMPイベントトラップ
に表示されます。

一部のトラップは、特定のハードウェアモデルに適用できません。これらのトラップは、これ

らのモデルの1つのポリシーを適用すると無視されます。たとえば、すべてのモデルに現場交
換可能ユニットがあるわけではありません。そのため、[現場交換可能ユニット挿入/削除（Field
Replaceable Unit Insert/Delete）]トラップはこれらのモデルで設定されません。

SNMPトラップは、標準またはエンタープライズ固有のMIBのいずれかで定義されます。標
準トラップは IETFによって作成され、さまざまな RFCに記載されています。SNMPトラップ
は、Firepower Threat Defenseソフトウェアにコンパイルされています。

必要に応じて、次の場所からRFC、標準MIB、および標準トラップをダウンロードできます。

http://www.ietf.org/

次の場所から Cisco MIB、トラップ、および OIDの完全なリストを参照してください。

ftp://ftp.cisco.com/pub/mibs/

また、Cisco OIDを次の場所から FTPでダウンロードしてください。

ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 目次の [SNMP]をクリックし、[SNMPトラップ（SNMPTraps）]タブをクリックして、Firepower
Threat Defenseデバイスの SNMPトラップ（イベント通知）を設定します。

ステップ 3 適切な [Enable Traps]オプションを選択します。いずれかまたは両方のオプションを選択でき
ます。

a) [すべての SNMPトラップを有効にする（Enable All SNMP Traps）]にマークを付けて、連
続する 4セクションですべてのトラップを素早く選択します。

b) [すべての Syslogトラップを有効にする（Enable All Syslog Traps）]にマークを付けて、ト
ラップ関連の Syslogメッセージの伝送を有効にします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1181

アプライアンスプラットフォームの設定

SNMPトラップの設定

https://www.ietf.org/
ftp://ftp.cisco.com/pub/mibs/
ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz


SNMPトラップはリアルタイムに近いことが期待されるため、FirepowerThreatDefense
からの他の通知メッセージよりも優先順位が高いです。すべてのSNMPトラップまた
は syslogトラップを有効にすると、SNMPプロセスがエージェントとネットワーク内
で過剰にリソースを消費し、システムがハングアップする可能性があります。システ

ムの遅延、未完了の要求、またはタイムアウトが発生した場合は、SNMPトラップと
syslogトラップを選択して有効にすることができます。また、syslogメッセージの生
成レートは、重大度レベルまたはメッセージ IDによって制限できます。たとえば、
212で始まる syslogメッセージ IDはすべて、SNMPクラスに関連しています。Syslog
メッセージの生成レートの制限（1194ページ）を参照してください。

（注）

ステップ 4 [標準（Standard）]セクションのイベント通知トラップは、既存のポリシーでは、デフォルト
で有効になっています。

• [認証（Authentication）]：未認可の SNMPアクセス。この認証エラーは、間違ったコミュ
ニティストリングが付いたパケットによって発生します。

• [リンクアップ（LinkUp）]：通知に示されているとおり、デバイスの通信リンクの 1つが
使用可能になりました。

• [リンクダウン（LinkDown）]：通知に示されているとおり、デバイスの通信リンクの1つ
にエラーが発生しました。

• [コールドスタート（Cold Start）]：デバイスが自動で再初期化しているときに、その設定
またはプロトコルエンティティの実装が変更されることがあります。

• [ウォームスタート（Warm Start）]：デバイスが自動で再初期化しているときに、その設
定またはプロトコルエンティティの実装が変更されることはありません。

ステップ 5 [エンティティMIB（Entity MIB）]セクションで好きなイベント通知トラップを選択します。

• [現場交換可能ユニット挿入（Field Replaceable Unit Insert）]：示されているとおり、現場
交換可能ユニット（FRU）が挿入されました（FRUには電源装置、ファン、プロセッサ
モジュール、インターフェイスモジュールなどの組み立て部品が含まれます）。

• [現場交換可能ユニット除外（Field Replaceable Unit Remove）]：通知に示されているとお
り、現場交換可能ユニット（FRU）が取り外されました。

• [設定変更（Configuration Change）]：通知に示されているとおり、ハードウェアに変更が
ありました。

ステップ 6 [リソース（Resource）]セクションで好きなイベント通知トラップを選択します。

• [接続制限到達（Connection Limit Reached）]：このトラップは、設定した接続制限に達し
たため、接続試行が拒否されたことを示します。

ステップ 7 [その他（Other）]セクションで好きなイベント通知トラップを選択します。

• [NATパケット破棄（NAT Packet Discard）]：IPパケットが NAT機能により廃棄される
と、この通知が生成されます。ネットワークアドレス変換の使用可能なアドレスまたは

ポートが、設定したしきい値を下回りました。
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ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

Syslogの設定
FirepowerThreatDefenseデバイスのシステムロギング（syslog）を有効にすることができます。
情報をロギングすることで、ネットワークの問題またはデバイス設定の問題を特定して分離で

きます。ここでは、ロギングとその設定方法について説明します。

Syslogについて
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集
する方法です。中央syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。シ
スコデバイスでは、これらのログメッセージを UNIXスタイルの syslogサービスに送信でき
ます。syslogサービスは、簡単なコンフィギュレーションファイルに従って、メッセージを受
信してファイルに保存するか、出力します。この形式のロギングは、ログ用の保護された長期

ストレージを提供します。ログは、ルーチンのトラブルシューティングおよびインシデント処

理の両方で役立ちます。

Firepower Threat Defenseでは、syslogを 2つの場所で構成できます。

• [プラットフォーム設定（Platform Settings）]：この syslog設定では、データプレーン上で
実行されている機能、つまり show running-configコマンドで表示できる CLI設定で定義
されている機能に関するメッセージが生成されます。これには、ルーティング、VPN、
データインターフェイス、DHCPサーバ、NATなどの機能が含まれます。データプレー
ンの syslogメッセージには番号が付けられており、ASAソフトウェアを実行しているデ
バイスで生成されるものと同じです。しかし、Firepower Threat Defenseは、必ずしもASA
ソフトウェアで使用可能なすべてのメッセージタイプを生成するとは限りません。これら

のメッセージの詳細については、『Cisco ASA Series Syslog Messages』を参照してくださ
い。この構成については、次のトピックで説明します。

• [アラート応答（Alert Responses）]：この syslog設定では、アラート応答のサポート設定
（2580ページ）で説明されているように、アクセス制御ルール、侵入ルール、およびその
他のアドバンスドサービスに関するアラートが生成されます。これらのメッセージには番

号が付けられていません。このタイプの syslogの設定については、Syslogアラート応答の
作成（2582ページ）を参照してください。

複数のsyslogサーバを設定し、各サーバに送信されるメッセージとイベントを制御できます。
また、コンソール、電子メール、内部バッファなどの異なる宛先を構成することもできます。
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重大度

次の表に、syslogメッセージの重大度の一覧を示します。

表 66 : syslogメッセージの重大度

説明重大度レベル番号

システムが使用不可能な状態です。緊急[0]

すぐに措置する必要があります。アラート1

深刻な状況です。重大2

エラー状態です。error3

警告状態です。警告4

正常ですが、注意を必要とする状況です。通知5

情報メッセージです。情報[6]

デバッグメッセージです。デバッグ7

/Firepower Threat Defenseは、重大度 0（緊急）の syslogメッセージを生成しません。（注）

syslogメッセージフィルタリング
生成される syslogメッセージは、特定の syslogメッセージだけが特定の出力先に送信されるよ
うにフィルタリングできます。たとえば、/Firepower Threat Defenseデバイスを設定して、す
べての syslogメッセージを 1つの出力先に送信し、それらの syslogメッセージのサブセットを
別の出力先に送信することができます。

具体的には、syslogメッセージが次の基準に従って出力先に転送されるようにできます。

• syslogメッセージの ID番号

• syslogメッセージの重大度

• syslogメッセージクラス（機能エリアと同等）

これらの基準は、出力先を設定するときに指定可能なメッセージリストを作成して、カスタマ

イズできます。あるいは、メッセージリストとは無関係に、特定のメッセージクラスを各タ

イプの出力先に送信するように /FirepowerThreatDefenseデバイスを設定することもできます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1184

アプライアンスプラットフォームの設定

重大度



syslogメッセージクラス
syslogメッセージのクラスは次の 2つの方法で使用できます。

• syslogメッセージのカテゴリ全体の出力場所を指定します。

•メッセージクラスを指定するメッセージリストを作成します。

syslogメッセージクラスは、デバイスの特徴または機能と同等のタイプによって syslogメッ
セージを分類する方法を提供します。たとえば、RIPクラスは RIPルーティングを示します。

特定のクラスに属する syslogメッセージの ID番号はすべて、最初の 3桁が同じです。たとえ
ば、611で始まるすべての syslogメッセージ IDは、vpnc（VPNクライアント）クラスに関連
付けられています。VPNクライアント機能に関連付けられている syslogメッセージの範囲は、
611101～ 611323です。

また、ほとんどの ISAKMPsyslogメッセージには先頭に付加されたオブジェクトの共通セット
が含まれているため、トンネルを識別するのに役立ちます。これらのオブジェクトは、使用可

能なときに、syslogメッセージの説明テキストの前に付加されます。syslogメッセージ生成時
にオブジェクトが不明な場合、特定の heading = valueの組み合わせは表示されません。

オブジェクトは次のように先頭に付加されます。

Group = groupname, Username = user, IP = IP_address

Groupはトンネルグループ、Usernameはローカルデータベースまたは AAAサーバから取得
したユーザ名、IPアドレスはリモートアクセスクライアントまたはレイヤ 2ピアのパブリッ
ク IPアドレスです。

次の表に、メッセージクラスと各クラスのメッセージ IDの範囲をリストします。

表 67 :セージクラスおよび関連するメッセージ ID番号

メッセージ ID番号定義（Definition）クラス

109、113ユーザ認証auth

110、220トランスペアレント

ファイアウォール

ブリッジ

717PKI証明機関ca

111、112、208、308コマンドインターフェ

イス

config

719電子メールプロキシ電子メー

ル

（e-mail）

101、102、103、104、105、210、311、709フェールオーバー（ハ

イアベイラビリティ）

ha
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メッセージ ID番号定義（Definition）クラス

400、401、415侵入検知システムids

209、215、313、317、408IPスタックip

319ネットワークプロセッ

サ

np

318、409、503、613OSPFルーティングospf

107、312RIPルーティングrip

321Resource Managerrm

106、108、201、202、204、302、303、304、305、314、
405、406、407、500、502、607、608、609、616、620、
703、710

ユーザセッションsession

212SNMPsnmp

199、211、214、216、306、307、315、414、604、605、
606、610、612、614、615、701、711

システムsys

213、403、603PPTPおよびL2TPセッ
ション

vpdn

316、320、402、404、501、602、702、713、714、715IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシ
ング

vpnlb

716Webベースの VPNwebvpn

ロギングのガイドライン

この項では、ロギングを設定する前に確認する必要のある制限事項とガイドラインについて説

明します。

IPv6のガイドライン

• IPv6がサポートされます。Syslogは、TCPまたは UDPを使用して送信できます。

• syslog送信用に設定されたインターフェイスが有効であること、IPv6対応であること、お
よび syslogサーバが指定インターフェイス経由で到達できることを確認します。
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• Ipv6を介したセキュアロギングはサポートされていません。

その他のガイドライン

• syslogサーバでは、syslogdというサーバプログラムを実行する必要があります。Windows
では、オペレーティングシステムの一部として syslogサーバを提供しています。

• /FirepowerThreatDefenseデバイスが生成したログを表示するには、ロギングの出力先を指
定する必要があります。ロギングの出力先を指定せずにロギングをイネーブルにする

と、/FirepowerThreatDefenseデバイスはメッセージを生成しますが、それらのメッセージ
は後で表示できる場所に保存されません。各ロギングの出力先は個別に指定する必要があ

ります。

• 2つの異なるリストまたはクラスを異なる syslogサーバまたは同じ場所に割り当てること
はできません。

•最大 16台の syslogサーバを設定できます。

• syslogサーバは、/Firepower Threat Defenseデバイス経由で到達できなければなりません。
syslogサーバが到達できるインターフェイス上で、デバイスが ICMP到達不能メッセージ
を拒否し、同じサーバにsyslogを送信するように設定する必要があります。すべての重大
度に対してロギングがイネーブルであることを確認します。syslogサーバがクラッシュし
ないようにするため、syslog 313001、313004、および 313005の生成を抑制します。

• syslogのUDP接続の数は、ハードウェアプラットフォームのCPUの数と、設定する syslog
サーバの数に直接関連しています。可能な UDP syslog接続の数は常に、CPUの数と設定
する syslogサーバの数を乗算した値と同じになります。たとえば各 syslogサーバでは次の
ようになります。

• Firepower 4110では最大 22の UDP syslog接続が可能です。

• Firepower 4120では最大 46の UDP syslog接続が可能です。

これは予期されている動作です。グローバル UDP接続アイドルタイムアウトはこれらの
セッションに適用され、デフォルトは2分であることに注意してください。これらのセッ
ションをこれよりも短い時間で閉じる場合にはこの設定を調整できますが、タイムアウト

は syslogだけでなくすべての UDP接続に適用されます。

• /Firepower Threat Defenseデバイスが TCP経由で syslogを送信すると、syslogdサービスの
再起動後、接続の開始に約 1分かかります。

Syslog設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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Syslogの設定を行うには、以下の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 目次の [Syslog]をクリックします。

ステップ 3 [ロギング設定（Logging Setup）]タブをクリックしてロギングを有効にし、FTPサーバの設定
を指定し、フラッシュの使用を指定します。詳細については、次を参照してください。ロギン

グの有効化および基本設定の構成（1188ページ）

ステップ 4 [ロギング接続先（Logging Destinations）]タブをクリックして、特定の接続先へのロギングを
有効にし、メッセージ重要度、イベントクラスまたはカスタムイベントリストでフィルタリ

ングを指定します。詳細については、次を参照してください。ロギング接続先の有効化（1190
ページ）

ロギング接続先を有効にして、その接続先でメッセージを表示可能にする必要があります。

ステップ 5 [電子メール設定（E-mailSetup）]タブをクリックして、Syslogメッセージを電子メールとして
送信する際に、その送信元アドレスとして使用する電子メールアドレスを指定します。詳細に

ついては、次を参照してください。電子メールアドレスへの syslogメッセージの送信（1191
ページ）

ステップ 6 [イベントリスト（Events List）]タブをクリックして、イベントクラス、重要度、イベント ID
を含むカスタムイベントリストを定義します。詳細については、次を参照してください。カ

スタムイベントリストの作成（1192ページ）

ステップ 7 [レート制限（Rate Limit）]タブをクリックして、設定されているすべての宛先に送信される
メッセージの量を指定し、レート制限を割り当てるメッセージの重大度を定義します。詳細に

ついては、次を参照してください。 Syslogメッセージの生成レートの制限（1194ページ）

ステップ 8 [Syslog設定（Syslog Settings）]タブをクリックして、サーバを Syslog接続先として設定する
ために、ロギング機能を指定し、タイムスタンプの包含を有効にし、他の設定を有効にしま

す。詳細については、次を参照してください。 Syslog設定（1195ページ）

ステップ 9 [Syslogサーバ（SyslogServers）]タブをクリックして、ロギング接続先として指定されるSyslog
サーバの IPアドレス、使用されているプロトコル、形式、およびセキュリティゾーンを指定
します。詳細については、次を参照してください。 Syslogサーバの設定（1196ページ）

ロギングの有効化および基本設定の構成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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データプレーンイベントの syslogメッセージを生成するには、システムでロギングを有効に
する必要があります。

また、ローカルバッファがいっぱいになると、フラッシュまたは FTPサーバ上のアーカイブ
を保存場所として設定することもできます。ログデータは保存後に操作できます。たとえば、

特定タイプのsyslogメッセージがログに記録されたときに特別なアクションが実行されるよう
に指定したり、ログからデータを抽出してレポート用の別のファイルにその記録を保存した

り、サイト固有のスクリプトを使用して統計情報を追跡したりできます。

次の手順では、基本的な syslog設定の一部について説明します。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [syslog] > [ロギングの設定（Logging Setup）]を選択します。

ステップ 3 ロギングを有効にし、基本のロギング設定を構成します。

• [ロギングの有効化（Enable Logging）]：Firepower Threat Defenseデバイスのデータプレー
ンシステムロギングをオンにします。

•フェールオーバースタンバイユニットでのロギングの有効化（EnableLoggingon theFailover
Standby Unit）：Firepower Threat Defenseデバイスのスタンバイのロギングをオンにしま
す。

• EMBLEM形式での syslogの送信（Send syslogs in EMBLEM format）：すべてのロギング宛
先に対して、EMBLEM形式のロギングを有効にします。EMBLEMを有効にする場合は、
UDPプロトコルを使用してsyslogメッセージをパブリッシュする必要があります。EMBLEM
は TCPと互換性がありません。

•デバッグメッセージを syslogとして送信（Send debug messages as syslogs）：すべてのデ
バッグトレース出力を syslogにリダイレクトします。このオプションが有効になってい
る場合、syslogメッセージはコンソールに表示されません。したがって、デバッグメッ
セージを表示するには、コンソールでロギングを有効にし、デバッグsyslogメッセージ番
号とログレベルの宛先として設定する必要があります。使用される syslogメッセージ番
号は 711011です。この syslogのデフォルトログレベルは [デバッグ（debug）]です。

•内部バッファのメモリサイズ（Memory Size of Internal Buffer）：ロギングバッファが有効
の場合にsyslogメッセージが保存される内部バッファのサイズを指定します。バッファが
一杯になった場合は上書きされます。デフォルトは 4096バイトです。指定できる範囲は
4096～ 52428800です。

ステップ 4 （オプション）[FMCへのロギングを有効化（Enable Logging to FMC）]チェックボックスをオ
ンにして、VPNロギングを有効にします。[ログレベル（Logging Level）]ドロップダウンリ
ストから、VPNメッセージの syslogセキュリティレベルを選択します。

レベルについては、重大度（1184ページ）を参照してください。

ステップ 5 （オプション）バッファが上書きされる前に、サーバにログバッファの内容を保存するには、
FTPサーバを設定します。FTPサーバ情報を指定します。
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• FTPサーババッファラップ（FTP Server Buffer Wrap）：バッファの内容が上書きされる
前にFTPサーバに保存するには、このボックスをオンにし、次のフィールドに必要な宛先
情報を入力します。FTP設定を削除するには、このオプションを選択解除します。

• IPアドレス（IPAddress）：FTPサーバの IPアドレスを含むホストネットワークオブジェ
クトを選択します。

•ユーザ名（User Name）：FTPサーバに接続するときに使用するユーザ名を入力します。
•パス（Path）：バッファの内容を保存するパスを FTPルートからの相対で入力します。
•パスワードの確認（Password Confirm）：FTPサーバへのユーザ名の認証に使用されるパ
スワードを入力および確認します。

ステップ 6 （オプション）バッファが上書きされる前に、サーバにログバッファの内容を保存するには、
フラッシュサイズを指定します。

•フラッシュ（Flash）：バッファの内容が上書きされる前にフラッシュメモリに保存する
には、このチェックボックスをオンにします。

•ロギングに使用する最大フラッシュ（KB）（Maximum flash to be used by logging (KB)）：
フラッシュメモリ内でロギングに使用される最大領域を指定します（KB）。範囲は、4
～ 8044176バイトです。

•保持する最小空き領域（KB）（Minimum free space to be preserved (KB)）：フラッシュメ
モリに保持する最小空き領域を指定します（KB）。範囲は、0～ 8044176バイトです。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

ロギング接続先の有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ロギング接続先を有効にして、その接続先でメッセージを表示可能にする必要があります。接

続先を有効にするとき、その接続先に適用するメッセージフィルタも指定する必要がありま

す。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [Syslog] > [ロギング接続先（Logging Destinations）]を選択します。 >
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ステップ 3 接続先を有効にし、ロギングフィルタを適用するか、または既存の接続先を編集するには、
[追加（Add）]をクリックします。

ステップ 4 [ロギング接続先（Logging Destinations）]ダイアログボックスで、接続先を選択し、接続先で
使用するフィルタを設定します。

a) [ロギング接続先（LoggingDestination）]ドロップダウンリストで、有効にする接続先を選
択します。コンソール、メール、内部バッファ、SNMPトラップ、SSHセッション、Syslog
サーバのそれぞれの接続先に各自のフィルタを作成できます。

コンソールおよび SSHセッションロギングは、診断 CLIでのみ機能します。
system support diagnostic-cliを入力します。

（注）

b) [イベントクラス（Event Class）]で、テーブルに表示されていないすべてのクラスに適用
するフィルタを選択します。

次のフィルタを設定できます。

• [重大度によるフィルタ（Filter on severity）]：重大度のレベルを選択します。設定し
たレベル以上のメッセージが接続先に送られます。

• [イベントリスト使用（Use Event List）]：フィルタを定義するイベントリストを選択
します。このイベントリストは [イベントリスト（Event Lists）]タブで作成します。

• [ロギング無効（Disable Logging）]：この接続先へのメッセージ送信を停止します。

c) イベントクラスごとのフィルタを作成するには、[追加（Add）]をクリックして新しいフィ
ルタを作成するか、既存のフィルタを編集し、そのクラスでのメッセージを制限するイベ

ントクラスと重大度レベルを選択します。[OK]をクリックして、フィルタを保存します。

イベントクラスの説明については、syslogメッセージクラス（1185ページ）を参照してく
ださい。

d) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

電子メールアドレスへの syslogメッセージの送信

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

電子メールとして送信される syslogメッセージの受信者リストを設定できます。
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始める前に

• SMTPサーバのプラットフォーム設定ページで SMTPサーバを設定します

•ロギングの有効化および基本設定の構成（1188ページ）

•ロギング接続先の有効化

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [Syslog] > [電子メールの設定（Email Setup）]を選択します。

ステップ 3 電子メールメッセージとして送信される syslogメッセージの送信元アドレスとして使用する
電子メールアドレスを指定します。

ステップ 4 [追加（Add）]をクリックして、指定した syslogメッセージの受信者の新しい電子メールアド
レスを入力します。

ステップ 5 その受信者に送信するsyslogメッセージの重大度レベルを、ドロップダウンリストから選択し
ます。

宛先の電子メールアドレスに対して適用される syslogメッセージの重大度フィルタにより、
指定された重大度レベル以上のメッセージが送信されます。レベルについては、重大度（1184
ページ）を参照してください。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

カスタムイベントリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

イベントリストは、ロギング接続先に適用して接続先に送信するメッセージを制御できるカス

タムフィルタです。通常、重大度のみに基づいて接続先へのメッセージをフィルタリングしま

すが、イベントリストを使用して、イベントクラス、重大度、およびメッセージ識別子（ID）
の組み合わせに基づいて送信されるメッセージを微調整できます。
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カスタムイベントリストの作成は、2段階のプロセスです。[イベントリスト（Event Lists）]
タブでカスタムリストを作成し、イベントリストを使用して、[宛先のロギング（Logging
Destinations）]タブで各種宛先のロギングフィルタを定義します。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [Syslog] > [イベントリスト（Events List）]を選択します。

ステップ 3 イベントリストを設定します。

a) [追加（Add）]をクリックして新規リストを追加したり、既存のリストを編集したりしま
す。

b) [名前（Name）]フィールドにイベントリストの名前を入力します。スペースは使用でき
ません。

c) 重大度またはイベントクラスに基づいてメッセージを識別するには、[重大度/イベントク
ラス（Severity/Event Class）]タブを選択して、項目を追加または編集します。

使用可能なクラスの詳細については、syslogメッセージクラス（1185ページ）を参照して
ください。

レベルについては、重大度（1184ページ）を参照してください。

特定のイベントクラスは、トランスペアレントモードのデバイスには適用されません。

そのようなオプションが設定された場合、オプションは無視され、展開されません。

d) メッセージ IDを指定してメッセージを識別するには、[メッセージ ID（Message ID）]タ
ブを選択し、IDを追加または編集します。

ハイフンを使用して ID範囲を入力できます（たとえば、100000-200000）。IDは 6桁の数
字です。最初の 3桁が機能にどのようにマップされるかについては、syslogメッセージク
ラス（1185ページ）を参照してください。

特定のメッセージ番号については、『CiscoASASeries SyslogMessages』を参照してくださ
い。

e) [OK]をクリックして、イベントリストを保存します。

ステップ 4 [ロギング接続先（Logging Destinations）]タブをクリックし、フィルタを使用する必要がある
接続先を追加または編集します。

ロギング接続先の有効化（1190ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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Syslogメッセージの生成レートの制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

syslogメッセージの生成レートは、重大度レベルまたはメッセージ IDによって制限できます。
ロギングレベルごと、および Syslogメッセージ IDごとに個別の制限を指定できます。設定が
競合する場合は、Syslogメッセージ IDの制限が優先されます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [Syslog] > [レート制限（Rate Limit）]を選択します。

ステップ 3 重大度レベルによりメッセージの生成を制限するには、[ログレベル（LoggingLevel）]タブで
[追加（Add）]をクリックして、次のオプションを設定します。

•ログレベル（LoggingLevel）：レートを制限する重大度レベル。レベルについては、重大
度（1184ページ）を参照してください。

•メッセージ数（Numberofmessages）：指定した時間内に許容される指定したタイプのメッ
セージの最大数。

•間隔（Interval）：レート制限カウンタがリセットされるまでの秒数。

ステップ 4 [OK]をクリックします。

ステップ 5 syslogのメッセージ IDによりメッセージの生成を制限するには、[Syslogレベル（SyslogLevel）]
タブで [追加（Add）]をクリックし、次のオプションを設定します。

• [Syslog ID]：レートを制限する syslogのメッセージ ID。特定のメッセージ番号について
は、『Cisco ASA Series Syslog Messages』を参照してください。

•メッセージ数（Numberofmessages）：指定した時間内に許容される指定したタイプのメッ
セージの最大数。

•間隔（Interval）：レート制限カウンタがリセットされるまでの秒数。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。
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Syslog設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

一般的な Syslog設定を設定して、Syslogサーバに送信される Syslogメッセージに含めるファ
シリティコードの設定、各メッセージにタイムスタンプが含まれるかどうかの指定、メッセー

ジに含めるデバイス IDの指定、メッセージの重大度レベルの表示と変更、および特定のメッ
セージの生成のディセーブル化を行うことができます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [Syslog] > [Syslog設定（Syslog Settings）]を選択します。 >

ステップ 3 ファイルメッセージのベースとして使用する Syslogサーバのシステムログ機能を、[ファシリ
ティ（Facility）]ドロップダウンリストから選択します。

デフォルトは LOCAL4(20)です。これはUNIXシステムで最も可能性の高いコードです。ただ
し、ネットワークデバイス間では使用可能なファシリティが共用されているため、システム

ログではこの値を変更しなければならない場合があります。

ステップ 4 [タイムスタンプを各Syslogメッセージで有効にする（Enable timestampon each syslogmessage）]
チェックボックスをオンにして、メッセージ生成日時を Syslogメッセージに含めます。

ステップ 5 デバイス識別子をSyslogメッセージに追加する場合は（これはメッセージの先頭に配置されま
す）、[Syslogデバイス IDを有効にする（Enable Syslog Device ID）]チェックボックスをオン
にし、IDのタイプを選択します。

• [インターフェイス（Interface）]：アプライアンスがメッセージの送信に使用するインター
フェイスに関係なく、選択されたインターフェイスの IPアドレスを使用します。インター
フェイスを識別するセキュリティゾーンを選択します。ゾーンは、単一のインターフェイ

スにマッピングされる必要があります。

• [ユーザー定義 ID（User Defined ID）]：選択したテキスト文字列を使用します（最大 16文
字）。

• [ホスト名（Host Name）]：デバイスのホスト名を使用します。

ステップ 6 [Syslog Message]テーブルを使用して、特定の Syslogメッセージのデフォルト設定を変更しま
す。デフォルト設定を変更する場合にだけ、このテーブルでルールを設定する必要がありま

す。メッセージに割り当てられている重大度を変更したり、メッセージの生成を無効にしたり

できます。

デフォルトでは、NetFlowが有効になり、エントリはテーブルに表示されます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1195

アプライアンスプラットフォームの設定

Syslog設定



a) NetFlowが原因で冗長している Syslogメッセージを抑制にするには、[ネットフロー同等
Syslog（Netflow Equivalent Syslogs）]を選択します。

これにより、メッセージが抑止されたメッセージとしてテーブルに追加されます。

これらの同等のSyslogメッセージがすでにテーブルにある場合、既存のルールは
上書きされません。

（注）

b) ルールを追加するには、[追加（Add）]ボタンをクリックします。
c) 設定変更するメッセージ番号を [Syslog ID]ドロップダウンリストから選択し、新しい重大
度を [ロギングレベル（Logging Level）]ドロップダウンリストから選択するか、または
[抑制（Suppressed）]を選択してメッセージの生成を無効にします。通常は、重大度レベ
ルの変更やメッセージのディセーブル化は行いませんが、必要に応じて両方のフィールド

を変更できます。

d) [OK]をクリックしてテーブルにルールを追加します。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

Syslogサーバの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

データプレーンから生成されたメッセージを処理するように syslogサーバを設定するには、
次の手順を実行します。

アクセスコントロールルールなど、接続やその他のイベントのために syslogサーバを設定す
るには、Syslogアラート応答の作成（2582ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [Syslog] > [Syslogサーバ（Syslog Server）] >を選択します。

ステップ 3 [TCP syslogサーバのダウン時ユーザトラフィックの通過を許可（Allow user traffic to pass when
TCP syslog server is down）]チェックボックスをオンにして、TCPプロトコルを使用するSyslog
サーバがダウンしている場合にトラフィックを許可するようにします。
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ステップ 4 [メッセージキューサイズ（メッセージ）（Message queue size (messages)）]フィールドに、
Syslogサーバが取り込み中の場合に、Syslogメッセージをセキュリティアプライアンスに保存
するキューのサイズを入力します。最小件数は 1件です。デフォルトは 512です。無制限の数
のメッセージをキューに入れる場合は、0を指定します（使用可能なブロックメモリによって
制限されます）。

ステップ 5 [追加（Add）]をクリックして、新しい Syslogサーバを追加します。

a) [IPアドレス（IP Address）]ドロップダウンリストで、Syslogサーバの IPアドレスを含む
ネットワークホストオブジェクトを選択します。

b) プロトコル（TCPまたはUDP）を選択し、Firepower Threat Defenseデバイスと Syslogサー
バの間の通信のポート番号を入力します。

UDPのデフォルトポートは 514、TCPのデフォルトポートは 1470です。有効な非デフォ
ルトのポート値は、どちらのプロトコルでも 1025～ 65535です。

c) [Cisco EMBLEM形式でのログメッセージ（UDPのみ）（Log messages in Cisco EMBLEM
format (UDP only)）]チェックボックスをオンにして、Ciscoの EMBLEM形式でメッセー
ジをログに記録するかどうかを指定します（プロトコルとして UDPが選択されている場
合に限る）。

d) [セキュア Syslogを有効にする（Enable Secure Syslog）]チェックボックスをオンにして、
デバイスとサーバの間の接続を TCPの SSL/TLSを使用して暗号化します。

このオプションを使用するには、TCPをプロトコルとして選択する必要があります。ま
た、[デバイス（Devices）] > [証明書（Certificates）]ページで、Syslogサーバとの通信に必
要な証明書をアップロードする必要があります。 >最後に、Firepower Threat Defenseデバ
イスから syslogサーバに証明書をアップロードして、セキュアな関係を完成させ、トラ
フィックの復号化を許可します。

e) Syslogサーバとの通信に使用するインターフェイスを含むゾーンを追加します。ゾーンに
ないインターフェイスでは、[選択されたゾーン/インターフェイス（SelectedZones/Interface）]
リストの下のフィールドにインターフェイス名を入力し、[追加（Add）]をクリックしま
す。選択されているインターフェイスまたはゾーンがデバイスに含まれているときにの

み、これらのルールがデバイスに適用されます。

Syslogサーバが物理管理インターフェイスに接続されたネットワーク上にある場
合は、そのインターフェイスの名前を [選択したセキュリティゾーン（Selected
Security Zones）]リストの下の [インターフェイス名（Interface Name）]フィール
ドに入力し、[追加（Add）]をクリックする必要があります。また、診断インター
フェイスにこの名前（まだ設定されていない場合）と IPアドレスを設定する必要
があります（[デバイス管理（Device Management）]ページからデバイスを編集
し、[インターフェイス（Interfaces）]タブを選択します）。管理/診断インター
フェイスの詳細については、診断インターフェイス（666ページ）を参照してく
ださい。

（注）

f) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

グローバルタイムアウトの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

さまざまなプロトコルの接続スロットと変換スロットのグローバルアイドルタイムアウト期

間を設定できます。指定したアイドル時間の間スロットが使用されなかった場合、リソースは

フリープールに戻されます。

また、デバイスのコンソールセッションでタイムアウトを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [タイムアウト（Timeouts）]を選択します。

ステップ 3 変更するタイムアウトを設定します。

任意の設定で、[カスタム（Custom）]を選択して自分の値を定義し、[デフォルト（Default）]
を選択してシステムのデフォルト値に戻します。ほとんどの場合、最大タイムアウトは 1193
時間です。

[無効（Disable）]を選択して、タイムアウトを無効にできます。

• [コンソールタイムアウト（Console Timeout）]：コンソールへの接続が閉じられるまでの
アイドル時間。範囲は、5～ 1440分です。デフォルトは 0で、セッションがタイムアウ
トしないことを示します。値を変更すると、既存のコンソールセッションで古いタイムア

ウト値が使用されます。新しい値は新しい接続にのみ適用されます。

• [変換スロット（TranslationSlot (xlate)）]：NAT変換スロットが解放されるまでのアイドル
時間。この期間は 1分以上にする必要があります。デフォルトは 3時間です。

• [接続（Connection (Conn)）]：接続スロットが解放されるまでのアイドル時間。この期間
は 5分以上にする必要があります。デフォルトは 1時間です。

• [ハーフクローズ（Half-Closed）]：TCPハーフクローズ接続を閉じるまでのアイドル時間。
最小値は 30秒です。デフォルト値は 10分です。
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• [UDP]：UDP接続を閉じるまでのアイドル時間。この期間は 1分以上にする必要がありま
す。デフォルトは 2分です。

• [ICMP]：全般的な ICMP状態が終了するまでのアイドル時間。デフォルト（かつ最小値）
は 2秒です。

• [RPC/SunRPC]：SunRPCスロットが解放されるまでのアイドル時間。この期間は1分以上
にする必要があります。デフォルト値は 10分です。

• [H.225]：H.225シグナリング接続を閉じるまでのアイドル時間。デフォルトは 1時間で
す。すべての呼び出しがクリアされた後に接続をすぐにクローズするには、タイムアウト

値を 1秒（0:0:1）にすることを推奨します。

• [H.323]：H.245（TCP）および H.323（UDP）メディア接続が終了するまでのアイドル時
間。デフォルト（かつ最小値）は 5分です。H.245と H.323のいずれのメディア接続にも
同じ接続フラグが設定されているため、H.245（TCP）接続は H.323（RTPおよび RTCP）
メディア接続とアイドルタイムアウトを共有します。

• [SIP]：SIPシグナリングポート接続を閉じるまでのアイドル時間。この期間は 5分以上に
する必要があります。デフォルトは 30分です。

• [SIPメディア（SIP Media）]：SIPメディアポート接続を閉じるまでのアイドル時間。こ
の期間は 1分以上にする必要があります。デフォルトは 2分です。SIPメディアタイマー
は、SIP UDPメディアパケットを使用する SIP RTP/RTCPで、UDP非アクティブタイム
アウトの代わりに使用されます。

• [SIP接続解除（SIP Disconnect）]：CANCELメッセージまたは BYEメッセージで 200 OK
を受信しなかった場合に、SIPセッションを削除するまでのアイドル時間を 0:0:1～ 0:10:0
の範囲で指定します。デフォルトは、2分（0:2:0）です。

• [SIPインバイト（SIP Invite）]：暫定応答のピンホールとメディア xlateを閉じるまでのア
イドル時間（0:1:0～ 00:30:0）。デフォルトは、3分（0:3:0）です。

• [SIP暫定メディア（SIP Provisional Media）]：SIP暫定メディア接続のタイムアウト値（1
～ 30分）。デフォルトは 2分です。

• [フローティング接続（Floating Connection）]：同じネットワークへの複数のルートが存在
しており、それぞれメトリックが異なる場合、ASAは接続確立時点でメトリックが最良の
ルートを使用します。より適切なルートが使用可能になった場合は、このタイムアウトに

よって接続が閉じられるので、その適切なルートを使用して接続を再確立できます。デ

フォルトは0です（接続はタイムアウトしません）。より良いルートを使用できるように
するには、タイムアウト値を 0:0:30～ 1193:0:0の間で設定します。

• [Xlate PAT]：PAT変換スロットが解放されるまでのアイドル時間で、0:0:30～ 0:5:0の間で
す。デフォルトは 30秒です。前の接続がアップストリームデバイスで引き続き開いてい
る可能性があるため、開放されたPATポートを使用する新しい接続を上流に位置するルー
タが拒否する場合、このタイムアウトを増やすことができます。
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• [TCPプロキシリアセンブリ（TCP Proxy Reassembly）]：再構築のためバッファ内で待機
しているパケットをドロップするまでのアイドルタイムアウト（0:0:10～ 1193:0:0）。デ
フォルトは、1分（0:1:0）です。

• [ARPタイムアウト（ARP Timeout）]：（トランスペアレントモードのみ）。ARPテーブ
ルを再構築する間隔の秒数（60～ 4294967）。デフォルトは 14,400秒（4時間）です。

ステップ 4 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

脅威に対する防御のための NTP時刻同期の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

Network Time Protocol（NTP）を使用して、デバイスのクロック設定を同期します。デフォル
トでは、デバイスは Firepower Management CenteサーバをNTPサーバとして使用しますが、別
の NTPサーバを設定することができます。

Firepower 4100/9300シャーシに Firepower Threat Defenseを導入する場合は、スマートライセン
スが正しく機能し、デバイス登録に適切なタイムスタンプを確保するように、Firepower4100/9300
シャーシで NTPを設定する必要があります。Firepower 4100/9300シャーシと Firepower
Management Centerには、同じ NTPサーバを使用する必要があります。

（注）

始める前に

•組織に複数の NTPサーバがある場合は、[システム（System）] > [設定（Configuration）]
ページで、時刻の同期用に設定したデバイスと同じ NTPサーバを使用します。指定した
値をコピーします。

•組織に NTPサーバがない場合は、Firepower Management Centerを NTPサーバとして使用
するように設定する必要があります。ネットワーク NTPサーバにアクセスせずに時刻を
同期（1107ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1200

アプライアンスプラットフォームの設定

脅威に対する防御のための NTP時刻同期の設定



手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Firepower
Threat Defenseポリシーを作成または編集します。

ステップ 2 [時間の同期化（Time Synchronization）]を選択します。

ステップ 3 次のいずれかのクロックオプションを設定します。

• [Defense CenterのNTPを使用（Via NTP fromDefense Center）]：FirepowerManagement Center
サーバをNTPサーバとして使用します（この機能を提供するように設定している場合）。
これがデフォルトです。

• [NTPの接続元（Via NTP from）]：Firepower Management Centerがネットワーク上の NTP
サーバを使用している場合は、このオプションを選択して、[システム（System）] > [設定
（Configuration）] > [時刻の同期（Time Synchronization）]で指定したNTPサーバと同じ完
全修飾 DNS名（ntp.example.comなど）または IPアドレスを入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•ポリシーがデバイスに割り当てられていることを確認します。プラットフォーム設定ポリ
シーのターゲットデバイスの設定（1128ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

• Firepowerシステムに従来型デバイスが含まれている場合は、そのデバイスの時刻の同期
を設定します。従来型デバイスでの時刻同期（1152ページ）を参照してください。

Firepower Threat Defenseプラットフォーム設定の履歴
詳細（Details）バージョン（Version）機能

LDAPまたは RADIUSを使用して、
Firepower Threat Defenseへの SSHアク
セス用に外部認証を設定できるように

なりました。

新しい/変更された画面：

[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）] >
[外部認証（External Authentication）]

サポートされているプラットフォー

ム：Firepower Threat Defense

6.2.3SSH用に追加された外部認証
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詳細（Details）バージョン（Version）機能

セキュリティ認定コンプライアンス

は、CCモードまたはUCAPLモードで
有効にすることができます。セキュリ

ティ認定コンプライアンスを有効にし

ても、選択したセキュリティモードの

すべての要件との厳密なコンプライア

ンスが保証されるわけではありませ

ん。強化手順についての詳細は、認定

機関から提供されている本製品に関す

るガイドラインを参照してください。

新しい/変更された画面：

[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）] >
[UC/APPL準拠（UC/APPL
Compliance）]

サポートされているプラットフォー

ム：すべてのデバイス

6.2.1UC/APPL準拠モードのサポート

FirepowerThreatDefenseデバイスでは、
セキュアソケットレイヤ（SSL）プロ
トコルと Transport Layer Security
（TLS）を使用して、リモートクライ
アントからのリモートアクセス VPN
接続のセキュアメッセージ伝送をサ

ポートします。SSLでのリモートVPN
アクセス中に、ネゴシエートとメッ

セージ伝送に使用されるSSLバージョ
ンと暗号化アルゴリズムを設定できま

す。

新しい/変更された画面：

[デバイス（Devices）] > [プラット
フォーム設定（Platform）] > [SSL]

サポートされているプラットフォー

ム：Firepower Threat Defense

6.2.1リモートアクセス VPNの SSL設定
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詳細（Details）バージョン（Version）機能

統合管理アクセスをサポートするため

の変更により、データインターフェイ

スに対するSSHおよびHTMLではロー
カルユーザのみがサポートされます。

また、論理診断インターフェイスに対

するSSHは使用できなくなりました。
代わりに、（同じ物理ポートを共有す

る）論理管理インターフェイスに対す

るSSHを使用できます。以前は、診断
およびデータインターフェイスに対す

る SSHおよび HTMLアクセスでは外
部認証のみがサポートされていました

が、管理インターフェイスに対しては

ローカルユーザのみがサポートされて

いました。

新しい/変更された画面：

[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）] >
[外部認証（External Authentication）]

サポートされているプラットフォー

ム：Firepower Threat Defense

6.1.0SSHおよび HTML用の外部認証が削
除

この機能が導入されました。

新しい/変更された画面：

[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）]

サポートされているプラットフォー

ム：Firepower Threat Defense

6.0.1Firepower Threat Defenseのサポート
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第 49 章

セキュリティ認定準拠

次のトピックでは、セキュリティ認定規格に準拠するようにシステムを設定する方法について

説明します。

•セキュリティ認定準拠のモード（1205ページ）
•セキュリティ認定準拠特性（1206ページ）
•セキュリティ認定準拠の推奨事項（1208ページ）
•セキュリティ認定コンプライアンスの有効化（1211ページ）

セキュリティ認定準拠のモード
お客様の組織が、米国防総省およびグローバル認定組織によって確立されたセキュリティ基準

に従う機器とソフトウェアだけを使用することを求められる場合があります。Firepowerシス
テムでは、以下のセキュリティ認定標準規格へのコンプライアンスをサポートします。

•コモンクライテリア（CC）：国際コモンクライテリア承認アレンジメントによって確立
された、セキュリティ製品のプロパティを定義するグローバル標準規格

• Unified Capabilities Approved Products List（UCAPL）：米国国防情報システム局（DISA）
によって確立された、セキュリティ要件を満たす製品のリスト

米国政府は、Unified Capabilities Approved Products List（UCAPL）
の名称をDefense InformationNetworkApproved Products List（DODIN
APL）に変更しました。このドキュメントおよび Firepower
Management Center WebインターフェイスでのUCAPLの参照は、
DODIN APLへの参照として解釈できます。

（注）

•連邦情報処理標準（FIPS）140：暗号化モジュールの要件に関する規定

セキュリティ認定コンプライアンスは、CCモードまたは UCAPLモードで有効にすることが
できます。セキュリティ認定コンプライアンスを有効にしても、選択したセキュリティモード

のすべての要件との厳密なコンプライアンスが保証されるわけではありません。強化手順につ
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いての詳細は、認定機関から提供されている本製品に関するガイドラインを参照してくださ

い。

この設定を有効にした場合、無効にすることはできません。アプライアンスを CCモードまた
は UCAPLモードでなくす必要がある場合は、アプライアンスを再イメージ化する必要があり
ます。

注意

セキュリティ認定準拠特性
次の表は、CCまたは UCAPLモードを有効にしたときの動作の変更を示しています。（ログ
インアカウントの制約は、Webインターフェイスアクセスではなくコマンドラインまたはシェ
ルアクセスを指します。）

Firepower Threat
Defense

従来型管理対象デバイ

ス

Firepower Management
Center

システムの変更

UCAPL
モード

CCモードUCAPL
モード

CCモードUCAPL
モード

CCモード

○○○○○○FIPSコンプライアンスは有効です。

————○○バックアップまたはレポートについては、リ

モートストレージは利用できません。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なし追加のシステム監査デーモンが開始されます。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なしシステムブートローダは固定されています。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なし追加のセキュリティがログインアカウントに

適用されます。

○○○○○○デフォルトで、システムはログインアカウン

トセッションを強制的に自動ログアウトしま

す。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なし再起動のキーシーケンス Ctrl+Alt+Delを無効
にします。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なし最大10の同時ログインセッションを実行しま
す。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なしパスワード長は少なくとも15文字で、大文字/
小文字の英数字を組み合わせて 1つ以上の数
字を含む必要があります。
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Firepower Threat
Defense

従来型管理対象デバイ

ス

Firepower Management
Center

システムの変更

UCAPL
モード

CCモードUCAPL
モード

CCモードUCAPL
モード

CCモード

○○[いいえ
（No）]

[いいえ
（No）]

——ローカル adminユーザに必要な最小パスワー

ド長を設定するには、ローカルデバイス CLI
を使用できます。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なしパスワードは、辞書に出現する単語であった

り、連続する繰り返し文字を含んでいたりす

ることができません。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なし3回連続してログインに失敗した場合、admin

以外のユーザはロックアウトされます。この

場合は、管理者がパスワードをリセットする

必要があります。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なしパスワード履歴を保存しています。

[いいえ
（No）]

[いいえ
（No）]

[はい
（Yes）]

[いいえ
（No）]

[はい
（Yes）]

なしログインが成功した場合は、失敗したログイ

ンの履歴を表示します。

——○○○○adminユーザは、Webインターフェイスで設定
可能な最大許容回数を超えてログイン試行に

失敗した後、ロックアウトされます。

○○はい（セ

キュリ

ティ認定

準拠の有

効/無効に
かかわら

ず）。

はい（セ

キュリ

ティ認定

準拠の有

効/無効に
かかわら

ず）。

——adminユーザは、ローカルアプライアンスCLI
で設定可能な最大許容回数を超えてログイン

試行に失敗した後、ロックアウトされます。

○○○○○○次の場合、システムは、アプライアンスとの

SSHセッションで自動的にキーを再生成しま
す：

•セッションアクティビティでキーが 1時
間使用された後

•キーを使用して接続で 1GBのデータが伝
送された後
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Firepower Threat
Defense

従来型管理対象デバイ

ス

Firepower Management
Center

システムの変更

UCAPL
モード

CCモードUCAPL
モード

CCモードUCAPL
モード

CCモード

○○○○○○システムは、ブート時にファイルシステム整

合性チェック（FSIC）を実行します。FSICが
失敗した場合、Firepowerソフトウェアは起動
せず、リモート SSHアクセスが無効になり、
ローカルコンソールを介してのみアプライア

ンスにアクセスできます。これが発生した場

合は Cisco TACに連絡してください。

セキュリティ認定準拠の推奨事項
セキュリティ認定コンプライアンスの使用が有効のときに、次のベストプラクティスを確認す

ることをお勧めします。

•展開時にセキュリティ認定準拠を有効にするには、最初に FirepowerManagement Centerで
有効にし、次に、管理対象のすべてのデバイスの同じモードで有効にします。

両方が同じセキュリティ認定準拠モードで動作していない限り、

Firepower Management Centerは管理対象デバイスからイベント
データを受信しません。

注意

•高可用性設定で Firepower Management Centerを使用すると、双方の設定を行い、同じセ
キュリティ認定準拠モードを使用します。

• Firepower 4100/9300シャーシで、CCまたは UCAPLモードで動作するように Firepower
Threat Defenseを設定した場合は、Firepower 4100/9300シャーシもCCモードで動作するよ
うに設定する必要があります。詳細については、『Cisco FXOS Firepower Chassis Manager
Configuration Guide』を参照してください。

•次の機能を使用するようにシステムを設定できません。

•電子メールレポート、アラート、データのプルーニング通知。

• Nmap Scan、Cisco IOS Null Route、Set Attribute Value、ISE EPSの修復。

•バックアップまたはレポート用のリモートストレージ。

•サードパーティクライアントのシステムデータベースへのアクセス。

•電子メール（SMTP）、SNMPトラップ、syslogから送信される外部通知、アラート。
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•アプライアンスとサーバの間のチャネルを保護するために、SSL証明書を使用せず
に、HTTPサーバまたは syslogサーバに送信された監査ログメッセージ。

• CCモードを使用して展開中に SSOを有効にできません。

• CCモードを使用して展開中に CACを有効にできません。

• CCまたは UCAPLモードを使用した展開では、Firepower REST API経由で Firepower
Management Centerおよび管理対象デバイスへのアクセスを無効にします。

• UCAPLモードを使用して展開中に CACを有効にします。

• Firepower Threat Defenseデバイスが両方とも同じセキュリティ認定準拠モードを使用して
いない限り、ハイアベイラビリティペアに構成しないでください。

FirePOWERシステムは、次の CCまたは UCAPLモードをサポートしていません：

•スタックまたはハイアベイラビリティペアの従来型デバイス

•クラスタ内の Firepower Threat Defenseデバイス

（注）

アプライアンスの強化

Firepowerをさらに強化するために使用できる機能については、次のトピックを参照してくだ
さい。

• Firepowerシステムのライセンス（91ページ）

•ユーザアカウントについて（51ページ）

• Firepowerシステムへのログイン（21ページ）

•監査ログ（1087ページ）

•監査ログ証明書（1090ページ）

•時刻および時刻同期（1106ページ）

•脅威に対する防御のための NTP時刻同期の設定（1200ページ）

•電子メールアラート応答の作成（2585ページ）

•侵入イベントに対する電子メールアラートの設定（2594ページ）

• SMTPの設定（1175ページ）

• Firepower 2100シリーズの SNMPの設定（575ページ）

• SNMPの脅威に対する防御の設定（1176ページ）

• SNMPアラート応答の作成（2580ページ）
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• DDNSの設定（731ページ）

• DNSキャッシュ（1098ページ）

•システムの監査（3021ページ）

•アクセスリスト（1085ページ）

•セキュリティ認定準拠（1205ページ）

•リモートストレージの SSHの設定（1081ページ）

•監査ログ証明書（1090ページ）

•カスタム HTTPS証明書（1046ページ）

• Webインターフェイス用のユーザロールのカスタマイズ（78ページ）

•社内ユーザアカウントの追加（55ページ）

•セッションタイムアウト（1111ページ）

• Syslogの設定（1183ページ）

•バックアップタスクの自動化（177ページ）

• Firepower Threat Defenseサイト間 VPN（965ページ）

• Firepower Threat Defenseリモートアクセス VPN（981ページ）

• FlexConfigポリシー（745ページ）

ネットワークの保護

ネットワークを保護するために構成できる Firepowerシステムの機能については、次のトピッ
クを参照してください。

•アクセスコントロールポリシーの開始（1465ページ）

•セキュリティインテリジェンスブラックリスト（1519ページ）

•侵入ポリシーの使用を開始するには（1829ページ）

•ルールを使用した侵入ポリシーの調整（1839ページ）

•侵入ルールエディタ（1905ページ）

•侵入ルールの更新（137ページ）

•侵入イベントロギングのグローバル制限（1897ページ）

•トランスポート層およびネットワーク層プリプロセッサ（2161ページ）

•特定の脅威の検出（2205ページ）

•アプリケーション層プリプロセッサ（2073ページ）
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• IPSデバイスの展開と設定（597ページ）

•システムの監査（3021ページ）

•侵入イベントの操作（2795ページ）

•イベントの検索（2707ページ）

•ワークフロー（2657ページ）

•デバイスの管理の基本（551ページ）

•ログインバナー（1102ページ）

•システムソフトウェアの更新（127ページ）

セキュリティ認定コンプライアンスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

この構成は、Firepower Management Center、従来型の管理対象デバイス（7000および 8000シ
リーズ、ASA FirePOWER、NGIPSv）、または Firepower Threat Defenseに適用されます。

• Firepower Management Centerでは、この構成はシステム構成の一部です。

•従来型またはFirepowerThreatDefenseの管理対象デバイスでは、この構成をプラットフォー
ム設定ポリシーの一部として Firepower Management Centerから適用します。

いずれの場合も、システム構成変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまでは、構成が有効になりません。

この設定を有効にした後は、無効にすることはできません。アプライアンスを CCモードまた
は UCAPLモードでなくす必要がある場合は、アプライアンスを再イメージ化する必要があり
ます。

注意

始める前に

•アプライアンスでセキュリティ認定コンプライアンスを有効にする前に、展開に組み込む
予定のあるすべてのデバイスを FirepowerManagement Centerに登録することをお勧めしま
す。

• Firepower Threat Defenseデバイスの場合、評価ライセンスを使用していないことを確認し
てください。エクスポート制御機能が有効になったスマートソフトウェアマネージャー

のアカウントを介してデバイスが登録されている必要があります。
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• Firepower Threat Defenseデバイスは、セキュリティ認定コンプライアンスをサポートする
ためにルーテッドモードで展開される必要があります。

手順

ステップ 1 設定するアプライアンスの種類に応じて、次のようにします。

• Management Center：[システム（System）] > [設定（Configuration）]を選択します。
•従来型管理対象デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]を選択し、Firepowerポリシーを作成または編集します。

• Firepower Threat Defense：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]を選択し、Firepower Threat Defenseポリシーを作成または編集します。

ステップ 2 [UCAPL/CCコンプライアンス（UCAPL/CC Compliance）]をクリックします。

UCAPLまたは CCコンプライアンスを有効にすると、アプライアンスがリブートし
ます。Firepower Management Centerは、システム設定を保存するとリブートし、管理
対象デバイスは、設定の変更を展開するとリブートします。

（注）

ステップ 3 アプライアンスのセキュリティ認定コンプライアンスを永続的に有効にするには、2つの選択
肢があります。

• [コモンクライテリア（CommonCriteria）]モードでセキュリティ認定コンプライアンスを
有効にするには、ドロップダウンリストから [CC]を選択します。

• [Unified機能承認製品リスト（Unified Capabilities Approved Products List）]モードでセキュ
リティ認定コンプライアンスを有効にするには、ドロップダウンリストから [UCAPL]を
選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•まだ適用していない場合は、制御と防御のライセンスを、展開内のすべての従来型アプラ
イアンスに適用します。

•認証エンティティによって提供されるこの製品のガイドラインの説明に従い、追加の設定
変更を行います。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 XIII 部

ネットワークアドレス変換（NAT）
• NATポリシー管理（1215ページ）
• 7000および 8000シリーズデバイス用の NAT（1223ページ）
• Firepower Threat Defense用のネットワークアドレス変換（NAT）（1245ページ）





第 50 章

NATポリシー管理

以下のトピックでは、Firepowerシステム用の NATポリシーを管理する方法について説明しま
す。

• NATポリシーの管理（1215ページ）
• NATポリシーの作成（1216ページ）
• NATポリシーの設定（1218ページ）
• NATポリシーの対象の設定（1219ページ）
• NATポリシーのコピー（1220ページ）

NATポリシーの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）7000 & 8000シ
リーズ

Firepower Threat
Defense

Control任意（Any）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができ
ます。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリ
シーに置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象と
する場合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを

表示できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。
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ステップ 2 NATポリシーを管理します。

•コピー：コピーするポリシーの横にあるコピーアイコン（ ）をクリックします。NAT
ポリシーのコピー（1220ページ）を参照してください。

•作成：[新規ポリシー（NewPolicy）]をクリックします。NATポリシーの作成（1216ペー
ジ）を参照してください。

•削除：削除するポリシーの横にある削除アイコン（ ）をクリックして、[OK]をクリッ
クします。続行するかどうかを尋ねるプロンプトで、ポリシー内に別のユーザの未保存の

変更が存在するかどうかも通知されます。

管理対象デバイスに NATポリシーを展開した後は、デバイスからそのポリシー
を削除できません。その代わりに、ルールを持たないNATポリシーを展開して、
すでに管理対象デバイスに存在する NATルールを削除する必要があります。ま
た、どのターゲットデバイスでも、最後に展開したポリシーは期限切れであって

も削除できません。ポリシーを完全に削除する前に、それらのターゲットに異な

るポリシーを展開する必要があります。

注意

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

•編集：編集アイコン（ ）をクリックします。NATポリシーの設定（1218ページ）を参照
してください。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレ

ポートの生成（329ページ）を参照）。

NATポリシーの作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）7000 & 8000シ
リーズ

Firepower Threat
Defense

Control任意（Any）

新しい NATポリシーを作成する場合、少なくとも一意の名前を付ける必要があります。ポリ
シーの作成時にポリシーターゲットを特定する必要はありませんが、ポリシーを展開する前

に、この手順を実行する必要があります。ルールを持たない NATポリシーをデバイスに適用
すると、そのデバイスからすべての NATルールが削除されます。
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マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができ
ます。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリ
シーに置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象と
する場合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを

表示できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 [新しいポリシー（New Policy）]ドロップダウンリストで、以下のいずれかを選択します。

• 7000 & 8000シリーズデバイスの場合は [Firepower NAT]。
• FirepowerThreatDefenseデバイスの場合は [脅威に対する防御NAT（ThreatDefenseNAT）]。

ステップ 3 [名前（Name）]に一意の名前を入力します。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システ

ムは、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 ポリシーを展開するデバイスを選択します。

• [使用可能なデバイス（Available Devices）]リストでデバイスを選択し、[ポリシーに追加
（Add to Policy）]をクリックします。

• [使用可能なデバイス（Available Devices）]リストから [選択されたデバイス（Selected
Devices）]リストに、デバイスをクリックしてドラッグします。

•デバイスの横にある削除アイコン（ ）をクリックして、[選択されたデバイス（Selected
Devices）]リストからデバイスを削除します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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NATポリシーの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）7000 & 8000シ
リーズ

Firepower Threat
Defense

Control任意（Any）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができ
ます。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリ
シーに置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象と
する場合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを

表示できます。

インターフェイスのタイプを、そのインターフェイスがあるデバイスを対象とする NATポリ
シーでの使用が無効なタイプに変更した場合、ポリシーはそのインターフェイスに削除済みの

ラベルを付けます。NATポリシーの [保存（Save）]をクリックすると、インターフェイスは
ポリシーから自動的に削除されます。

ルール属性は NATポリシータイプによって異なります。ルールを追加または編集する場合、
詳細については、ダイアログボックスで [?]をクリックするか、関連する章Firepower Threat
Defense用のネットワークアドレス変換（NAT）（1245ページ）または7000および8000シリー
ズデバイス用の NAT（1223ページ）を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 NATポリシーを設定します。

•ポリシー名や説明を変更するには、[名前（Name）]または [説明（Description）]フィール
ドをクリックし、必要に応じて文字を削除し、新しい名前または説明を入力します。マル

チドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システ
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ムは、現在のドメインでは表示できないポリシーの名前との競合を特定することができま

す。

•ポリシーの対象を管理するには、NATポリシーの対象の設定（1219ページ）を参照してく
ださい。

•ポリシーの変更を保存するには、[保存（Save）]をクリックします。
•ポリシーにルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、ルールの横にある編集アイコン（ ）をクリックします。

•ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックし、[OK]をク
リックします。

•既存のルールを有効または無効にするには、ルールを右クリックして [状態（State）]を選
択し、[無効化（Disable）]または [有効化（Enable）]を選択します。

•（Firepower NATのみ。）特定のルール属性の設定ページを表示するには、ルールの行に
ある条件の列で名前、値、またはアイコンをクリックします。たとえば、[送信元ネット
ワーク（SourceNetworks）]列の名前または値をクリックすると、選択したルールの [送信
元ネットワーク（Source Networks）]ページが表示されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NATポリシーの対象の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）7000 & 8000シ
リーズ

Firepower Threat
Defense

Control任意（Any）

ポリシーを適用する管理対象デバイスは、ポリシーを作成または編集する際に特定できます。

使用可能なデバイス、7000または 8000シリーズスタック、および高可用性ペアのリストを検
索して、選択したデバイスのリストに追加できます。

異なるバージョンの Firepowerシステムを実行中のスタック構成デバイスを対象にすることは
できません（たとえば、デバイスのいずれかでアップグレードが失敗した場合）。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

先祖ドメインの管理者は、NATポリシーの対象を子孫ドメインのデバイスにすることができ
ます。子孫ドメインではこの NATポリシーを使用するか、カスタマイズされたローカルポリ
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シーに置き換えることができます。NATポリシーが異なる子孫ドメインのデバイスを対象と
する場合、子孫ドメインの管理者は自分のドメインに属する対象デバイスに関する情報のみを

表示できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ポリシー割り当て（Policy Assignments）]をクリックします。

ステップ 4 次のいずれかを実行します。

•デバイス、スタック、高可用性ペア、またはデバイスグループをポリシーに割り当てるに
は、[使用可能なデバイス（Available Devices）]リストで選択し、[ポリシーに追加（Add
to Policy）]をクリックします。ドラッグアンドドロップを使用することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（Selected Device）]リストの
デバイス、スタック、高可用性ペア、またはデバイスグループの横にある削除アイコン

（ ）をクリックします。

ステップ 5 [OK]をクリック

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NATポリシーのコピー
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）7000 & 8000シ
リーズ

Firepower Threat
Defense

Control任意（Any）

NATポリシーのコピーを作成できます。コピーには、ポリシーのすべてのルールと設定が含
まれます。

マルチドメイン導入では、現在のドメインおよび先祖ドメインからポリシーをコピーできま

す。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 コピーする NATポリシーの横にあるコピーアイコン（ ）をクリックします。

ステップ 3 [名前（Name）]に、ポリシーの一意の名前を入力します。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システ

ムは、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 [OK]をクリックします。
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第 51 章

7000および8000シリーズデバイス用のNAT

以下のトピックでは、7000および 8000シリーズデバイス用に NATを設定する方法を示しま
す。

• NATポリシーの設定（1223ページ）
• NATポリシー内のルール編成（1225ページ）
• NATルールの編成（1226ページ）
• NATポリシー規則のオプション（1228ページ）

NATポリシーの設定
特定のネットワークニーズを管理するためにさまざまな方法で NATポリシーを設定できま
す。次の操作を実行できます。

•外部ネットワークに内部サーバを公開します。

この設定では、外部 IPアドレスから内部 IPアドレスへのスタティック変換を定義するた
め、システムはネットワーク外部から内部サーバにアクセスできます。サーバに送信され

るトラフィックは、外部 IPアドレスまたは IPアドレスとポートを対象とし、内部 IPアド
レスまたは IPアドレスとポートに変換されます。サーバからのリターントラフィックは、
外部アドレスに再度変換されます。

•内部ホスト/サーバが外部アプリケーションに接続できるようにします。

この設定では、内部アドレスから外部アドレスへのスタティック変換を定義します。この

定義により、内部ホストまたはサーバは、内部ホストまたはサーバが特定の IPアドレス
およびポートを持っていると予期する外部アプリケーションへの接続を開始できます。し

たがって、システムは内部ホストまたはサーバのアドレスを動的に割り当てることはでき

ません。

•外部ネットワークに対してプライベートネットワークアドレスを隠します。

以下のいずれかの設定を使用して、内部ネットワークアドレスをわかりにくくすることが

できます。

•内部ネットワークの必要に十分対応できるだけの数の外部 IPアドレスがある場合は、
IPアドレスのブロックを使用できます。この設定では、すべての発信トラフィックの
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送信元 IPアドレスを、外部に面する IPアドレスのうち未使用の IPアドレスに自動的
に変換するダイナミック変換を作成します。

•内部ネットワークの必要に対応できるだけの数の外部 IPアドレスがない場合は、限
定した数の IPアドレスのブロックとポート変換を使用できます。この設定では、発
信トラフィックの送信元 IPアドレスとポートを、外部に面する IPアドレスのうち未
使用の IPアドレスとポートに自動的に変換するダイナミック変換を作成します。

7000または 8000シリーズデバイスの高可用性ペアでは、NAT変換により影響を受けるすべ
てのネットワークがプライベートの場合、ペアを構成するデバイス上でのスタティック NAT
ルールに対して個別のピアインターフェイスのみを選択します。パブリックネットワークと

プライベートネットワーク間のトラフィックに影響するスタティック NATルールには、この
設定を使用しないでください。

注意

NATポリシーの設定ガイドライン
NATポリシーを設定するには、ポリシーに一意の名前を付け、ポリシーを展開するデバイス
つまりターゲットを特定する必要があります。また、NATルールを追加、編集、削除、有効
化、および無効化することができます。NATポリシーを作成または変更した後、ターゲット
デバイスのすべてまたは一部にポリシーを展開できます。

スタンドアロンデバイスと同様に、NATポリシーをペアリングされたスタックを含む 7000ま
たは 8000シリーズデバイス高可用性ペアに展開できます。ただし、個別のペアリングされた
デバイスまたは高可用性ペア全体でインターフェイスのスタティック NATルールを定義し、
送信元ゾーン内でインターフェイスを使用できます。ダイナミックルールの場合、送信元ゾー

ンまたは宛先ゾーンで高可用性ペア全体のインターフェイスのみを使用できます。

7000または 8000シリーズデバイス高可用性ペアで、NAT変換により影響を受けるすべての
ネットワークがプライベートの場合、ペアリングされたデバイスのスタティック NATルール
に対して、個別のピアインターフェイスのみを選択します。パブリックネットワークとプラ

イベートネットワーク間のトラフィックに影響するスタティック NATルールに対してこの設
定を使用しないでください。

注意

HAリンクインターフェイスが確立されていないデバイス高可用性ペアでダイナミック NAT
を設定した場合、両方のペアリングされたデバイスは別々にダイナミック NATエントリを割
り当て、システムはデバイス間でエントリを同期できません。

スタンドアロンデバイスと同様に、NATポリシーをデバイススタックに展開できます。NAT
ポリシーに含まれ、スタックのメンバーであるセカンダリデバイスのインターフェイスに関連

付けられているルールを持ったデバイスからデバイススタックを確立した場合、セカンダリ

デバイスのインターフェイスは NATポリシーに残ります。インターフェイスを持つポリシー
を保存および展開できますが、ルールは変換を実現しません。
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アクティブ FTPは、NATが設定された 7000または 8000シリーズデバイスではサポートされ
ていません。代わりにパッシブ FTPを使用してください。

（注）

先祖ドメインのマルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが

表示されます。また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位

のドメインで作成されたポリシーを表示および編集するには、そのドメインに切り替えます。

管理者は、NATポリシーのターゲットを子孫ドメインのデバイスに設定できます。こうする
ことで、子孫ドメインではカスタマイズされたローカルポリシーを使用または置き換えること

ができます。

NATポリシー内のルール編成
NATポリシーの編集ページにはスタティックな NATルールとダイナミックな NATルールが
別々に表示されます。スタティックルールは名前のアルファベット順に並べ替えられ、表示順

序を変更できません。同一の照合値を持つスタティックルールは作成できません。システムの

照合では、ダイナミック変換を検査する前に、スタティック変換を検査します。

ダイナミックルールは番号順に処理されます。各ダイナミックルールの番号位置は、ページ

左側のルールの横に表示されます。ダイナミックルールは移動または挿入したり、ルールの順

序を変更したりすることができます。たとえば、ダイナミックルール 10をダイナミックルー
ル 3の下に移動した場合、ルール 10がルール 4になり、後に続くすべての番号が順次繰り上
がります。

システムはポリシーの [編集（Edit）]ページ上のルールの番号順にパケットとダイナミック
ルールを比較するので、ダイナミックルールの位置は重要です。パケットがダイナミックルー

ルのすべての条件を満たすと、システムはパケットにそのルール条件を適用し、そのパケット

に対する後続の規則はすべて無視します。

ダイナミックルールを追加または編集する際、ダイナミックルールの番号の位置を指定でき

ます。新しいダイナミックルールを追加する前にダイナミックルールを強調表示して、強調

表示したルールの下に新しいルールを挿入することもできます。

ルールの行内の空白部分をクリックすることにより、1つ以上のダイナミックルールを選択で
きます。選択したダイナミックルールを新しい場所にドラッグアンドドロップできます。こ

れにより、移動したルールと後続のすべてのルールの位置が変更されます。

選択したルールを既存のルールの上または下にカットアンドペーストできます。スタティッ

クルールは [静的変換（Static Translations）]リストにのみ、ダイナミックルールは [動的変換
（Dynamic Translations）]リストにのみ貼り付けることができます。また、選択したルールを
削除したり、既存のルールリスト内の任意の場所に新しいルールを挿入したりすることもでき

ます。

先行ルールが優先して適用されるために決して一致することがないルールを示す、説明的な警

告メッセージを表示することもできます。
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展開にアクセスコントロールポリシーが存在する場合、このシステムではアクセス制御を通

過するまでトラフィックを変換することありません。

NATルールの編成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 NATルールを編成します。

•ルールを選択するには、ルールの行の空白部分をクリックします。

•ルールの選択をクリアするには、ページの右下にあるリロードアイコン（ ）をクリッ

クします。個別のルールをクリアするには、Ctrlキーを押しながら各ルールの行内の空白
部分をクリックします。

•選択したルールを切り取りまたはコピーするには、選択したルールの行の空白部分を右ク
リックして、[切り取り（Cut）]または [コピー（Copy）]を選択します。

•切り取ったルールまたはコピーしたルールをルールリストに貼り付けるには、選択した
ルールを貼り付けるルールの行の空白部分を右クリックして、[上に貼り付け（Pasteabove）]
または [下に貼り付け（Paste below）]を選択します。

•選択したルールを移動するには、選択したルールを新しい位置の下にドラッグアンドド
ロップします。この移動先の位置は、ドラッグ時にポインタの上に表示される青い横線で

示されます。

•ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックして、[OK]を
クリックします。

•警告を表示するには、[警告の表示（Show Warnings）]をクリックします。
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NATルールの警告とエラー
NATルールの条件が後続のルールによるトラフィックの照合をプリエンプション処理する場
合があります。どのようなタイプのルール条件でも、後続のルールを回避する可能性がありま

す。

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている

場合、後続のルールは回避されます。いずれかの条件が異なっていた場合、後続のルールはプ

リエンプション処理されません。

NATポリシーの展開失敗の原因となるルールを作成した場合、ルールの横にエラーアイコン

（ ）が表示されます。スタティックルールに矛盾がある場合、または現時点で無効となる

ポリシーで使用されるネットワークオブジェクトを編集した場合、エラーが発生します。たと

えば、IPv6アドレスのみを使用するようにネットワークオブジェクトを変更した結果、少な
くとも1つのネットワークが必要な状況で、そのオブジェクトを使用するルールに有効なネッ
トワークがなくなると、エラーが発生します。エラーアイコンは自動的に表示されます。[警
告を表示（Show Warnings）]をクリックする必要はありません。

NATルール警告の表示と非表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 警告を表示するには、[警告を表示（Show Warnings）]をクリックします。

ページが更新され、プリエンプション処理された各ルールの横に警告アイコン（ ）が表示さ

れます。

ステップ 4 ルールの警告を表示するには、ルールの横にある警告アイコン（ ）の上にポインタを合わせ

ます。

ルールをプリエンプション処理するルールを示すメッセージが表示されます。

ステップ 5 警告をクリアするには、[警告を非表示（Hide Warnings）]をクリックします。
ページが更新され、警告が消えます。
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NATポリシー規則のオプション
NATルールは次の働きを持つ設定および条件のセットです。

•ネットワークトラフィックを限定する

•条件に一致するトラフィックの変換方法を指定する

既存の NATポリシーから NATルールを作成および編集します。各ルールは 1つのポリシーに
のみ属します。

ルールの追加と編集は同様のWebインターフェイスで行います。ページの上部でルールの名
前、状態、タイプ、および位置（ダイナミックの場合）を指定します。ページの左側のタブを

使用して、条件を構築します。条件タイプごとに独自のタブがあります。

次のリストは、NATルールの設定可能なコンポーネントを示しています。

[名前（Name）]

各ルールに一意の名前を付けます。スタティック NATルールでは、最大 22文字を使用しま
す。ダイナミック NATルールでは、最大 30文字を使用します。スペースや特殊文字（「:」

は除く）など、印刷可能文字を使用できます。

ルール状態（Rule State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、変換用のネットワー

クトラフィックの評価に使用されません。NATポリシーのルールリストを表示すると、無効
なルールはグレー表示されますが、変更は可能です。

タイプ（Type）

ルールのタイプによって、ルールの条件に一致するトラフィックの処理方法が決まります。

NATルールを作成および編集する際、設定可能なコンポーネントはルールタイプによって異
なります。

位置（Position）（ダイナミックルールのみ）

NATポリシーのダイナミックルールには1から始まる番号が付いています。システムは、ルー
ル番号の昇順で、NATルールを上から順にトラフィックと照合します。

ルールをポリシーに追加する際、参照ポイントとしてルール番号を使用し、特定のルールの上

または下に配置することによって位置を指定します。既存のルールを編集するときには、同様

の方法でルールを移動できます。

条件（Conditions）

ルール条件は変換する特定のトラフィックを識別します。条件はセキュリティゾーン、ネット

ワーク、および転送プロトコルのポートなど、複数の属性を任意に組み合わせてトラフィック

と照合できます。
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関連トピック

NATルールの作成および編集（1229ページ）

NATルールの作成および編集
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

マルチドメイン導入では、現在のドメインで作成されたポリシーとルールが表示されます。こ

れは編集できます。先祖ドメインで作成されたポリシーとルールも表示されますが、これは編

集できません。下位のドメインで作成されたルールを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 ルールを追加する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 新しいルールを追加するか、既存のルールを編集します。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、そのルールの横にある編集アイコン（ ）をクリックしま

す。

ステップ 4 [名前（Name）]に一意のルール名を入力します。

ステップ 5 次のルールコンポーネントを設定します。

•ルールを有効にするかどうかを指定します。
• [タイプ（Type）]で、ルールタイプを指定します。
•ルールの位置（ダイナミックルールのみ）を指定します。
•ルールの条件を設定します。

スタティックルールは元の宛先ネットワークを含む必要があります。ダイナミック

ルールは変換された送信元ネットワークを含む必要があります。

（注）

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NATルールのタイプ
すべての NATルールには次の働きを持つタイプが関連付けられています。

•ネットワークトラフィックを限定する

•条件に一致するトラフィックの変換方法を指定する

次に、NATルールタイプの概要を示します。

静的

スタティックルールは宛先ネットワークと任意選択のポートおよびプロトコルで 1対 1変換を
提供します。スタティック変換を設定する場合、送信元ゾーン、宛先ネットワーク、および宛

先ポートを設定できます。宛先ゾーンまたは送信元ネットワークを設定できません。

元の宛先ネットワークを指定する必要があります。宛先ネットワークでは、単一の IPアドレ
スを含むネットワークオブジェクトおよびグループを選択するか、または単一の IPアドレス
を表すリテラル IPアドレスを入力することのみが可能です。元の宛先ネットワークと変換後
の宛先ネットワークはそれぞれ 1つのみ指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

元の宛先ポートと変換後の宛先ポートをそれぞれ1つ指定できます。元の宛先ポートを指定す
るには、その前に、元の宛先ネットワークを指定する必要があります。さらに、元の宛先ポー

トを指定しない場合は、変換後の宛先ポートを指定できません。また、変換後の値は、元の値

のプロトコルと一致する必要があります。

高可用性ペアとして構成されている 7000または 8000シリーズデバイスのスタティック NAT
ルールについては、NAT変換で影響を受けるすべてのネットワークがプライベートの場合、
個別のピアインターフェイスのみを選択します。パブリックネットワークとプライベートネッ

トワーク間のトラフィックに影響するスタティック NATルールに対してこの設定を使用しな
いでください。

注意
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ダイナミック IP専用

ダイナミック IP専用ルールは多対多の送信元ネットワークを変換しますが、ポートおよびプ
ロトコルを維持します。ダイナミック IP専用変換を設定する場合、ゾーン、送信元ネットワー
ク、元の宛先ネットワーク、および元の宛先ポートを設定できます。変換後の宛先ネットワー

クまたは変換後の宛先ポートは設定できません。

変換後の送信元ネットワークを少なくとも1つ指定する必要があります。変換後の送信元ネッ
トワーク値の数が元の送信元ネットワークの数よりも小さい場合、元のアドレスがすべて照合

される前に変換後のアドレスが不足する可能性があるという警告がルールに表示されます。

同じパケットに一致する条件を持つルールが複数個ある場合、優先度の低いルールはデッド

（無効）ルールとなり、トリガーされなくなります。デッドルールにも警告が表示されます。

ツールチップを表示して、デッドルールに代わるルールを判別できます。

デッドルールを持つポリシーを保存し、展開することは可能ですが、ルールは変換を実現でき

ません。

（注）

場合によっては、範囲の広いルールよりも優先される、範囲が限定されたルールを作成するこ

とをお勧めします。次に例を示します。

Rule 1: Match on address A and port A/Translate to address B
Rule 2: Match on address A/Translate to Address C

この例で、ルール 1はルール 2にも一致するいくつかのパケットに一致します。したがって、
ルール 2は完全に無効ではありません。

元の宛先ポートだけを指定した場合、変換後の宛先ポートを指定することはできません。

ダイナミック IPおよびポート

ダイナミック IPおよびポートルールは多対 1または多対多の送信元ネットワークとポートお
よびプロトコルを変換します。ダイナミック IPおよびポート変換を設定する場合、ゾーン、
送信元ネットワーク、元の宛先ネットワーク、および元の宛先ポートを設定できます。変換後

の宛先ネットワークまたは変換後の宛先ポートは設定できません。

変換後の送信元ネットワークを少なくとも1つ指定する必要があります。同じパケットに一致
する条件を持つルールが複数個ある場合、優先度の低いルールはデッド（無効）ルールとな

り、トリガーされなくなります。デッドルールにも警告が表示されます。ツールチップを表示

すると、デッドルールに代わるルールを判別できます。

デッドルールを持つポリシーを保存し、展開することは可能ですが、ルールは変換を実現でき

ません。

（注）

元の宛先ポートだけを指定した場合、変換後の宛先ポートを指定することはできません。
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ダイナミック IPおよびポートルールを作成し、システムがポートを使用しないトラフィック
を渡す場合、そのトラフィックに対して変換は発生しません。たとえば、送信元ネットワーク

に一致する IPアドレスからの ping（ICMP）は、ICMPがポートを使用しないため、マッピン
グされません。

（注）

NATルールの条件タイプ

次の表に、指定された NATルールタイプに基づいて設定可能な NATルールの条件タイプを
まとめています。

表 68 : NATルールタイプごとに使用可能な NATルールの条件タイプ

ダイナミック（IP専用または IPおよび
ポート）

静的条件

オプションオプション送信元ゾーン（Source Zones）

オプション不可宛先ゾーン（Destination Zones）

オプション不可元の送信元ネットワーク

必須（Required）不可変換後の送信元ネットワーク

オプション必須（Required）元の宛先ネットワーク

不可任意。単一アドレスのみ変換後の宛先ネットワーク

オプション任意。単一ポートでのみ、元の宛先

ネットワークを定義する場合のみ可能

元の宛先ポート

不可任意。単一ポートでのみ、元の宛先

ポートを定義する場合のみ可能

変換後の宛先ポート

NATルールの条件と条件の仕組み

ルールに一致するトラフィックのタイプを識別するためにNATルールに条件を追加できます。
それぞれの条件タイプごとに、使用可能条件リストから、ルールに追加する条件を選択しま

す。条件フィルタを適用できる場合は、条件フィルタを使って使用可能な条件を限定できま

す。使用可能な条件リスト、および選択した条件リストは、1つの条件だけを含む場合も、数
ページに及ぶ場合もあります。使用可能な条件は検索することができ、名前や値を入力すると

それに一致する条件だけが表示され、入力していくにつれてそのリストが更新されます。

条件のタイプに応じて、使用可能条件リストには、Ciscoから直接提供された条件と、他の
Firepowerシステム機能を使って設定された条件が一緒に含まれることがあります。その中に
は、オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理（Object
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Management）]）を使って作成されたオブジェクト、個別の条件ページから直接作成されたオ
ブジェクト、およびリテラル条件が含まれます。

NATルールの条件
次の表で説明されている条件のいずれかを満たすトラフィックを照合するための NATルール
を設定できます。

表 69 : NATルールの条件タイプ

説明条件

NATポリシーを展開できる 1つ以上のルー
テッドインターフェイスの設定。ゾーンは、

送信元インターフェイスと宛先インターフェ

イスでトラフィックを分類するメカニズムで

あり、ルールに送信元のゾーン条件と宛先の

ゾーン条件を追加することができます。

ゾーン

明示的に指定した、またはネットワークオブ

ジェクトとグループを使用した、個々の IPア
ドレス、CIDRブロック、およびプレフィック
ス長の組み合わせ。NATルールに送信元ネッ
トワーク条件と宛先ネットワーク条件を追加

できます。

ネットワーク

トランスポートプロトコルに基づいて作成さ

れる、個別のポートオブジェクトとグループ

ポートオブジェクトを含むトランスポートプ

ロトコルポート。

宛先ポート

NATルールへの条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

NATルールへの条件の追加は基本的にどの条件のタイプでも同じです。左側の使用可能な条
件のリストから選択して、右側で選択した条件の 1つまたは 2つのリストに、選択した条件を
追加します。

すべての条件タイプで、使用可能な個々の条件を1つまたは複数クリックすると、それが強調
表示され、選択状態になります。2つのタイプのリスト間にあるボタンをクリックして選択し
た使用可能な条件を選択した条件のリストに追加するか、または選択した使用可能な条件を選

択した条件のリストにドラッグアンドドロップします。
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選択済み条件リストには、タイプごとに最大 50個までの条件を追加できます。たとえばアプ
ライアンスの上限に達するまで、最大 50個の送信元ゾーン条件、最大 50個の宛先ゾーン条
件、最大 50個の送信元ネットワーク条件などを追加できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を入力します。

ステップ 5 ルールの [タイプ（Type）]を指定します。

ステップ 6 ルールに追加する条件タイプに対応したタブをクリックします。

ステップ 7 次のいずれかの操作を行います。

•表示されている条件を、すでに選択済みの条件のリストに追加するには、表示されている
条件をクリックします。

•表示されている条件をすべて選択するには、条件のいずれかの行を右クリックし、[すべ
て選択（Select All）]をクリックします。

•表示されている条件の一部またはフィルタされた条件を選択するには、[検索（Search）]
フィールド内をクリックし、検索のための文字列を入力します。入力していくと、リスト

が更新されて一致する項目が表示されます。

オブジェクト名およびオブジェクトに設定されている値を検索対象にできます。たとえば

Texas Officeという名前の個別ネットワークオブジェクトがあり、192.168.3.0/24という

値が設定されていて、US Officesというグループオブジェクトに含まれる場合、Texなど

の部分的または完全な検索文字列を入力するか、または 3などの値を入力することによ

り、両方のオブジェクトを表示できます。

•表示されている条件を検索中、またはフィルタ中に検索文字列をクリアするには、検索
フィールドの上のリロードアイコン（ ）または検索フィールド内のクリアアイコン

（ ）をクリックします。

•表示されている条件リストからゾーンの条件を選択し、選択済みの送信元または宛先の条
件リストに追加するには、[送信元に追加（Add to Source）]または [宛先に追加（Add to
Destination）]をクリックします。

•表示されている条件リストからネットワークとポートの条件を選択し、選択済みの元また
は変換済みの条件リストに追加するには、[元に追加（Add to Original）]または [変換済み
に追加（Add to Translated）]をクリックします。

•表示されている条件を選択済み条件のリストにドラッグアンドドロップするには、選択
済み条件をクリックし、選択済み条件のリストにドラッグアンドドロップします。
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•リテラルフィールドを使用し、選択済み条件のリストにリテラル条件を追加するには、ク
リックしてリテラルフィールドからのプロンプトを削除し、リテラル条件を入力し、[追
加（Add）]をクリックします。ネットワーク条件は、リテラル条件を追加するための
フィールドを提供します。

•ドロップダウンリストを使用し、選択済み条件のリストにリテラル条件を追加するには、
ドロップダウンリストから条件を選択し、[追加（Add）]をクリックします。ポート条件
には、リテラル条件を追加するためのドロップダウンリストがあります。

•個々のオブジェクトまたは条件フィルタを追加して、条件リストからそれを選択できるよ

う表示させるには、追加アイコン（ ）をクリックします。

•選択済み条件のリストから条件を 1つだけ削除するには、条件の横にある削除アイコン

（ ）をクリックします。

•選択済み条件のリストから条件を削除するには、選択済み条件のリストの行を右クリック
して強調表示し、[削除（Delete）]をクリックします。

ステップ 8 設定を保存するには、[追加（Add）]をクリックします。

NATルールのリテラル条件
次の条件タイプについて、元のおよび変換後の条件のリストにリテラル値を追加できます。

•ネットワーク

•ポート

ネットワーク条件の場合、元のまたは変換後の条件リストの下にある設定フィールドにリテラ

ル値を入力します。

ポート条件では、ドロップダウンリストからプロトコルを選択します。プロトコルが All、ま

たは TCPまたは UDPである場合、設定フィールドにポート番号を入力します。

該当するそれぞれの条件ページには、リテラル値を追加するために必要なコントロールがあり

ます。設定フィールドに入力した値が無効である場合や、まだ有効と認識されていない場合

は、赤いテキストとして表示されます。入力時に有効と認識された値は青色に変わります。有

効な値が認識されると、グレー表示の [追加（Add）]ボタンがアクティブになります。追加し
たリテラル値は、選択済み条件リストにただちに表示されます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）
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NATルールの条件のオブジェクト
オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]）で作成されたオブジェクトは、使用可能な NATルール条件の関連リストか
らすぐに選択可能になります。

NATポリシーからオブジェクトを直接作成することもできます。該当する条件ページ上のコ
ントロールでは、オブジェクトマネージャでの設定コントロールと同じ機能を利用できます。

直接作成された個別のオブジェクトは使用可能なオブジェクトのリストにすぐに表示されま

す。それらを現在のルールと他の既存および将来のルールに追加できます。該当する条件ペー

ジとポリシー編集ページで、ポインタを1つの個別オブジェクトの上に置くとそのオブジェク
トの内容が表示され、グループオブジェクトの上に置くと、グループ内の個々のオブジェクト

の数が表示されます。

NATルール内のゾーン条件
システムのセキュリティゾーンは、管理対象デバイス上のインターフェイスから構成されてい

ます。NATルールに追加するゾーンは、それらのゾーン内にルーテッドまたはハイブリッド
インターフェイスを持つネットワーク上のデバイスへのルールをターゲットにします。NAT
ルールの条件として、ルーテッドまたはハイブリッドインターフェイスを持つセキュリティ

ゾーンのみを追加できます。

現在仮想ルータに割り当てられているゾーンまたはスタンドアロンインターフェイスのどちら

かをNATルールに追加できます。デバイス設定が展開されていないデバイスがある場合、[ゾー

ン（Zones）]ページの使用可能なゾーンリストの上に警告アイコン（ ）が表示され、展開

済みのゾーンとインターフェイスだけが表示されることが示されます。ゾーンの横にある矢印

アイコン（ ）をクリックして、ゾーンを縮小または展開し、そのインターフェイスを非表示

または表示することができます。

インターフェイスがハイアベイラビリィペアの 7000または 8000シリーズデバイス上にある
場合、使用可能なゾーンのリストに、そのインターフェイスからの追加のブランチが表示され

ると共に、そのハイアベイラビリィペアの他のインターフェイスがそのハイアベイラビリィ

ペアのアクティブデバイスのプライマリインターフェイスの子として表示されます。矢印ア

イコン（ ）をクリックして、ペアになったデバイスインターフェイスを縮小または展開し、

そのインターフェイスを非表示または表示することもできます。

無効にされたインターフェイスを持つポリシーを保存して展開できますが、ルールではそれら

のインターフェイスが有効になるまで変換を提供できません。

（注）

右側の2つのリストは、NATルールによって照合目的に使用される送信元ゾーンと宛先のゾー
ンです。すでにルールに値が設定されている場合、ルールを編集する際、これらのリストには

既存の値が表示されます。送信元ゾーンのリストが空の場合、ルールは任意のゾーンまたはイ

ンターフェイスからのトラフィックを照合します。宛先ゾーンのリストが空の場合、ルールは

任意のゾーンまたはインターフェイス宛てのトラフィックを照合します。
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対象のデバイスでトリガーされることがないゾーンの組み合わせを持つルールに対しては警告

が表示されます。

これらのゾーンの組み合わせを持つポリシーを保存して展開できますが、ルールでは変換を提

供しません。

（注）

ゾーン内の項目を選択するか、またはスタンドアロンインターフェイスを選択することによっ

て、個別のインターフェイスを追加できます。割り当てられているゾーンがまだ送信元ゾーン

または宛先ゾーンのリストに追加されていない場合のみ、ゾーン内のインターフェイスを追加

できます。これらの個別に選択されたインターフェイスは、削除して別のゾーンに追加した場

合でも、ゾーンに対する変更に影響されません。インターフェイスがハイアベイラビリィペ

アのプライマリメンバーで、ダイナミックルールを設定する場合、そのプライマリインター

フェイスだけを送信元ゾーンまたは宛先ゾーンのリストに追加できます。スタティックルール

の場合、個別のハイアベイラビリィペアのメンバーインターフェイスを送信元ゾーンのリス

トに追加できます。ハイアベイラビリィペアのプライマリインターフェイスは、その子がまっ

たく追加されていない場合にだけ、リストに追加できます。また、個別のハイアベイラビリィ

ペアのインターフェイスは、プライマリが追加されていない場合にだけ追加できます。

ゾーンを追加すると、ルールではそのゾーンに関連付けられているすべてのインターフェイス

を使用します。ゾーンに対してインターフェイスを追加または削除すると、インターフェイス

が存在するデバイスにデバイス設定が再度展開されるまで、ルールでは更新されたバージョン

のゾーンを使用しません。

スタティック NATルールでは、送信元ゾーンのみを追加できます。ダイナミック NATルール
では、送信元ゾーンと宛先ゾーンの両方を追加できます。

（注）

NATルールへのゾーン条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1237

ネットワークアドレス変換（NAT）

NATルールへのゾーン条件の追加



ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を入力します。

ステップ 5 ルールの [タイプ（Type）]を指定します。

ステップ 6 [ゾーン（Zones）]タブをクリックします。

ステップ 7 [使用可能なゾーン（Available Zones）]リスト内のゾーンまたはインターフェイスをクリック
します。

ステップ 8 次の選択肢があります。

•送信元ゾーンによりトラフィックを照合するには、[送信元に追加（Add to Source）]をク
リックします。

•宛先ゾーンによりトラフィックを照合するには、[宛先に追加（Add to Destination）]をク
リックします。

スタティック NATルールには送信元ゾーンのみを追加できます。さらに、無効
になっているインターフェイスを NATルールに追加できますが、ルールは変換
を実現しません。

（注）

ステップ 9 [追加（Add）]をクリックして新しいルールを保存します。

ステップ 10 [保存（Save）]をクリックして、変更したポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ダイナミック NATルールの送信元ネットワーク条件
パケットの送信元 IPアドレスの照合値と変換値を設定します。元の送信元ネットワークが設
定されていない場合、すべての送信元 IPアドレスがダイナミック NATルールに一致します。
スタティック NATルールの送信元ネットワークは設定できないことに注意してください。パ
ケットがNATルールに一致すると、システムは変換後の送信元ネットワークの値を使用して、
送信元 IPアドレスの新しい値を割り当てます。ダイナミックルール用に少なくとも 1つの値
を持つ変換後の送信元ネットワークを設定する必要があります。

ネットワークオブジェクトまたはオブジェクトグループがNATルールで使用されている場合
に、オブジェクトまたはグループを変更または削除すると、ルールが無効になる可能性があり

ます。

注意

ダイナミック NATルールに、次の種類の送信元ネットワーク条件を追加できます。

•オブジェクトマネージャを使って作成した個別およびグループのネットワークオブジェ
クト
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•送信元ネットワーク条件のページから追加し、ユーザのルールと他の既存および将来の
ルールに追加可能な個別のネットワークオブジェクト

•リテラル、単一 IPアドレス、範囲、またはアドレスブロック

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

ネットワーク条件のダイナミック NATルールへの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

展開されているポリシーで使用中のダイナミックルールのネットワーク条件を更新すると、既

存の変換済みアドレスプールを使用しているネットワークセッションがドロップされます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を入力します。

ステップ 5 ルールのダイナミック [タイプ（Type）]を指定します。

•ダイナミック IP専用
•ダイナミック IPおよびポート

ステップ 6 [送信元ネットワーク（Source Network）]タブをクリックします。

ステップ 7 必要に応じて、リストの上にある追加アイコン（ ）をクリックし、[使用可能なネットワー
ク（Available Networks）]リストへ個々のネットワークオブジェクトを追加します。

各ネットワークオブジェクトに複数の IPアドレス、CIDRブロック、およびプレフィクス長
を追加できます。

ステップ 8 [使用可能なネットワーク（Available Networks）]リスト内の条件をクリックします。
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ステップ 9 次の選択肢があります。

•元の送信元ネットワークによりトラフィックを照合するには、[オリジナルに追加（Add to
Original）]をクリックします。

•変換後の送信元ネットワークと照合するトラフィックの変換値を指定するには、[変換後
に追加（Add to Translated）]をクリックします。

ステップ 10 リテラル IPアドレス、範囲、アドレスブロックを追加するには、

a) [元の送信元ネットワーク（Original Source Network）]または [変換後の送信元ネットワー
ク（Translated Source Network）]リストの下にある [IPアドレス入力（Enter an IP address）]
プロンプトをクリックします。

b) IPアドレス、範囲、アドレスブロックを入力します。

範囲は、「下位の IPアドレス-上位の IPアドレス」という形式で追加します。例：
179.13.1.1-179.13.1.10.

システムは、各リーフドメインに個別のネットワークマップを作成します。マ

ルチドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予
期しない結果になる可能性があります。上書き対応オブジェクトを使用すると、

子孫ドメインの管理者は、グローバルコンフィギュレーションを自分のローカル

環境に調整できます。

（注）

c) 入力した値の横にある [追加（Add）]をクリックします。

ステップ 11 [追加（Add）]をクリックしてルールを保存します。

ステップ 12 [保存（Save）]をクリックして、変更したポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NATルールの宛先ネットワーク条件
パケットの宛先 IPアドレスの照合値と変換値を設定します。ダイナミック NATルールの変換
後の宛先ネットワークを設定できないことに注意してください。

スタティック NATルールは 1対 1変換であるため、[使用可能なネットワーク（Available
Networks）]リストには単一の IPアドレスのみを含むネットワークオブジェクトおよびグルー
プのみが含まれます。スタティック変換用に、単一のオブジェクトまたはリテラル値のみを

[オリジナルの宛先ネットワーク（Original Destination Network）]リストと [変換後の宛先ネッ
トワーク（Translated Destination Network）]リストの両方に追加できます。

ネットワークオブジェクトまたはオブジェクトグループがNATルールで使用されている場合
に、オブジェクトまたはグループを変更または削除すると、ルールが無効になる可能性があり

ます。

注意
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NATルールに、次の種類の宛先ネットワーク条件を追加できます。

•オブジェクトマネージャを使って作成した個別およびグループのネットワークオブジェ
クト

• [宛先ネットワーク（DestinationNetwork）]条件のページから追加し、ユーザのルールと他
の既存および将来のルールに追加可能な個別のネットワークオブジェクト

•リテラル、単一 IPアドレス、範囲、またはアドレスブロック

スタティック NATルールでは、リストにまだ値がない場合に限り、CIDRとサブネット
マスク /32のみを追加できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

NATルールへの宛先ネットワーク条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

展開されているポリシーで使用中のダイナミックルールのネットワーク条件を更新すると、既

存の変換済みアドレスプールを使用しているネットワークセッションがドロップされます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を入力します。

ステップ 5 ルールの [タイプ（Type）]を指定します。

ステップ 6 [宛先ネットワーク（Destination Network）]タブをクリックします。

ステップ 7 必要に応じて、リストの上にある追加アイコン（ ）をクリックし、[使用可能なネットワー
ク（Available Networks）]リストへ個々のネットワークオブジェクトを追加します。
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ダイナミックルールの場合、各ネットワークオブジェクトに複数の IPアドレス、CIDRブロッ
ク、およびプレフィクス長を追加できます。スタティックルールの場合、単一の IPアドレス
のみを追加できます。

ステップ 8 [使用可能なネットワーク（Available Networks）]リスト内の条件またはオブジェクトをクリッ
クします。

ステップ 9 次の選択肢があります。

•元の宛先ネットワークによりトラフィックを照合するには、[オリジナルに追加（Add to
Original）]をクリックします。

•変換後の宛先ネットワークと照合するトラフィックの変換値を指定するには、[変換後に
追加（Add to Translated）]をクリックします。

ステップ 10 オプションで、[元の宛先ネットワーク（Original Destination Network）]リストまたは [変換後
の宛先ネットワーク（Translated Destination Network）]リストの下の [IPアドレス入力（Enter
an IP address）]プロンプトをクリックし、次に、IPアドレスまたはアドレスブロックを入力
して、[追加（Add）]をクリックします。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 [保存（Save）]をクリックし、ポリシーの変更内容を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NATルールでのポート条件
ルールにポート条件を追加することで、元の宛先ポートと変換後の宛先ポートおよび変換用の

転送プロトコルに基づいてネットワークトラフィックを照合できます。元のポートが設定され

ていない場合、すべての宛先ポートがルールに一致します。パケットがNATルールに一致し、
変換後の宛先ポートが設定されている場合、システムはその値にポートを変換します。ダイナ

ミックルールでは元の宛先ポートのみを指定できることに注意してください。スタティック

ルールの場合、変換後の宛先ポートを定義できますが、元の宛先ポートオブジェクトまたはリ

テラル値と同じプロトコルを持つオブジェクトでのみ可能です。

システムは宛先ポートを、スタティックルールの元の宛先ポートリスト内のポートオブジェ

クトまたはリテラルポートの値、またはダイナミックルールの複数の値と照合します。

スタティック NATルールは 1対 1変換であるため、[利用可能なポート（Available Ports）]リ
ストには単一のポートのみを含むポートオブジェクトおよびグループのみが含まれます。スタ

ティック変換用に、単一のオブジェクトまたはリテラル値のみを[オリジナルのポート（Original
Port）]リストと [変換済みポート（Translated Port）]リストの両方に追加できます。

ダイナミックルールの場合は、ポートの範囲を追加できます。たとえば、元の宛先ポートを指

定する場合、リテラル値として 1000-1100を追加できます。
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ポートオブジェクトまたはオブジェクトグループがNATルールで使用されている場合に、オ
ブジェクトまたはグループを変更または削除すると、ルールが無効になる可能性があります。

注意

NATルールに、次の種類のポート条件を追加できます。

•オブジェクトマネージャを使って作成した個別およびグループのポートオブジェクト

•宛先ポート条件のページから追加し、ユーザのルールと他の既存および将来のルールに追
加可能な個別のポートオブジェクト

• TCP、UDP、またはすべて（TCPおよびUDP）の転送プロトコルとポートから構成される
リテラルポート値

NATルールへのポートの条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を入力します。

ステップ 5 ルールの [タイプ（Type）]を指定します。

ステップ 6 [宛先ポート（Destination Port）]タブをクリックします。

ステップ 7 必要に応じて、[使用可能なポート（Available Ports）]リストの上にある追加アイコン（ ）

をクリックし、リストに個別のポートオブジェクトを追加します。

追加する各ポートオブジェクトの 1つのポートまたはポート範囲を指定できます。その後、
ルールの条件として追加するオブジェクトを選択できます。スタティックルールの場合、単一

のポートを持つポートオブジェクトのみを使用できます。

ステップ 8 [使用可能なポート（Available Ports）]リスト内の条件をクリックします。

ステップ 9 次の選択肢があります。

• [元に追加（Add to Original）]をクリックします。
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• [変換後に追加（Add to Translated）]をクリックします。
•使用可能なポートをリストにドラッグアンドドロップします。

ステップ 10 リテラルポートを追加するには、次の手順を実行します。

a) [元のポート（Original Port）]または [変換後のポート（Translated Port）]リストの下にある
[プロトコル（Protocol）]ドロップダウンリストからエントリを選択します。

b) ポートを入力します。
c) [追加（Add）]をクリックします。

ダイナミックルールの場合、単一のポートまたは範囲を指定できます。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 [保存（Save）]をクリックし、ポリシーの変更内容を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 52 章

Firepower Threat Defense用のネットワーク
アドレス変換（NAT）

ここでは、ネットワークアドレス変換（NAT）について、および Firepower Threat Defenseデ
バイスでそれを設定する方法について説明します。

• NATを使用する理由（1245ページ）
• NATの基本（1246ページ）
• NATのガイドライン（1255ページ）
•脅威に対する防御のための NATの設定（1261ページ）
• IPv6ネットワークの変換（1306ページ）
• NATのモニタリング（1317ページ）
• NATの例（1317ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるからです。
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NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うことが
できます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NATの基本
ここでは、NATの基本について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ
トワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IP
アドレスは変換されません。

（注）
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•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。

•送信元および宛先のNAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
できます。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接
続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NATタイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピン
グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ
クを開始できます。ダイナミック NAT（1266ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。
ダイナミック PAT（1273ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッ
ピング。双方向にトラフィックを開始できます。スタティックNAT（1282ページ）を参照
してください。

•アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基
本的に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さい
アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ
ティ NAT（1293ページ）を参照してください。

ルーテッドモードとトランスペアレントモードの NAT
NATは、ルーテッドモードおよびトランスペアレントファイアウォールモードの両方に設定
できます。インライン、インラインタップ、またはパッシブモードで動作するインターフェ

イスに対しては NATを設定できません。次の項では、各ファイアウォールモードの一般的な
使用方法について説明します。

ルーテッドモードの NAT

次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的なNATの例
を示しています。
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図 22 : NATの例：ルーテッドモード

1. 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2. サーバが応答すると、マッピングアドレス209.165.201.10に応答を送信し、/FirepowerThreat
Defenseデバイスがそのパケットを受信します。これは、/Firepower Threat Defenseデバイ
スがプロキシ ARPを実行してパケットを要求するためです。

3. /Firepower Threat Defenseデバイスはその後、パケットをホストに送信する前に、マッピン
グアドレス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

トランスペアレントモードまたはブリッジグループ内の NAT

NATをトランスペアレントモードで使用すると、ネットワークで NATを実行するためのアッ
プストリームルータまたはダウンストリームルータが必要なくなります。これによりルーテッ

ドモードでブリッジグループ内で同様の機能を実行できます。

トランスペアレントモードまたは同じブリッジグループのメンバー間のルーテッドモードの

NATには、以下の要件および制限があります。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。

• ARPインスペクションはサポートされていません。さらに、何らかの理由で /Firepower
Threat Defenseデバイスの片側にあるホストから /Firepower Threat Defenseデバイスのもう
片側にあるホストに ARP要求が送信され、送信側ホストの実アドレスが同じサブネット
上の別のアドレスにマップされている場合、その実アドレスは ARP要求で表示されたま
まになります。
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• IPv4および IPv6ネットワークの間の変換はサポートされていません。2つの IPv6ネット
ワーク間、または 2つの IPv4ネットワーク間の変換がサポートされます。

次の図に、インターフェイス内部と外部に同じネットワークを持つ、トランスペアレントモー

ドの一般的なNATのシナリオを示します。このシナリオのトランスペアレントファイアウォー
ルは NATサービスを実行しているため、アップストリームルータは NATを実行する必要が
ありません。

図 23 : NATの例：トランスペアレントモード

1. 内部ホスト 10.1.1.75がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.1.75はマッピングアドレス 209.165.201.15に変更されます。

2. サーバが応答すると、マッピングアドレス209.165.201.15に応答を送信し、/FirepowerThreat
Defenseデバイスがそのパケットを受信します。これは、アップストリームルータに
は、/Firepower Threat Defenseデバイスの管理 IPアドレスに転送されるスタティックルー
トのこのマッピングネットワークが含まれるためです。

3. その後、/Firepower Threat Defenseデバイスはマッピングアドレス 209.165.201.15を変換し
て実際のアドレス 10.1.1.1.75に戻します。実際のアドレスは直接接続されているた
め、/Firepower Threat Defenseデバイスはそのアドレスを直接ホストに送信します。

4. ホスト 192.168.1.2の場合も、リターントラフィックを除き、同じプロセスが発生しま
す。/Firepower Threat Defenseデバイスはルーティングテーブルでルートを検索し、
192.168.1.0/24の /Firepower Threat Defenseデバイススタティックルートに基づいてパケッ
トを 10.1.1.3にあるダウンストリームルータに送信します。
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/自動 NATおよび /手動 NAT
/自動 NATおよび /手動 NATという 2種類の方法でアドレス変換を実装できます。

/手動 NATの追加機能を必要としない場合は、/自動 NATを使用することをお勧めします。/自
動 NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合
があります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接ア
ドレスの変換が失敗することがあります）。

/自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべてのNATルールは、/自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅
速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成するこ

とはできません。

これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを

通してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が /自動
NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛
先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付けられ

ていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、/手動 NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

/手動 NAT

/手動 NATでは、1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。
送信元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationB
とは別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。
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/自動 NATと /手動 NATの比較

自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

•自動 NAT：NATルールがネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは、元の（実）アドレスとして機能します。

• /手動NAT：実アドレスおよびマッピングアドレスの両方に対し、ネットワークオブ
ジェクトまたはネットワークオブジェクトグループを特定します。この場合、NAT
はネットワークオブジェクトのパラメータではありません。ネットワークオブジェ

クトまたはグループが、NAT設定のパラメータとなります。実際のアドレスのネッ
トワークオブジェクトグループを使用できることは、/手動 NATがよりスケーラブ
ルであることを意味します。

•送信元および宛先 NATの実装方法。

• /自動 NAT：個々のルールは、パケットの送信元または宛先のどちらかに適用されま
す。このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1つずつ、計 2つの
ルールが使用される場合もあります。このような 2つのルールを 1つに結合し、送信
元/宛先ペアに対して特定の変換を強制することはできません。

• /手動 NAT：単一のルールが送信元と宛先の両方を変換します。1つのパケットは 1
つのルールにしか一致せず、以降のルールはチェックされません。オプションの宛先

アドレスを設定していない場合でも、パケットは 1つの /手動NATルールのみに一致
します。送信元および宛先は相互に結び付けられるため、送信元と宛先の組み合わせ

に応じて、異なる変換を適用できます。たとえば、送信元 A/宛先 Aのペアには、送
信元 A/宛先 Bのペアとは異なる変換を適用できます。

• NATルールの順序。

• /自動 NAT：NATテーブル内で自動的に順序が決まります。

• /手動 NAT：NATテーブル内で手動で順序が決められます（/自動 NATルールの前ま
たは後）。

NATルールの順序
/自動 NATおよび /手動 NATルールは、3つのセクションに分割された 1つのテーブルに格納
されます。最初にセクション 1のルール、次にセクション 2、最後にセクション 3というよう
に、一致が見つかるまで順番に適用されます。たとえば、セクション1で一致が見つかった場
合、セクション 2とセクション 3は評価されません。次の表に、各セクション内のルールの順
序を示します。
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表 70 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、/手動 NATルールはセ
クション 1に追加されます。

/手動 NATセクション 1

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号（最小から最
大まで）が使用されます。たとえば、10.1.1.0は、
11.1.1.0よりも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

/自動 NATセクション 2

まだ一致が見つからない場合、セクション 3のルールが
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

/手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）
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• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ
イスとマッピングインターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに

任意のインターフェイスを指定し、マッピングアドレスには outsideインターフェイスを指定
します。

図 24 :任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー
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プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーにNAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ
ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスに
のみ NATを設定できます。

インライン、インラインタップ、またはパッシブモードで動作するインターフェイスに対し

ては NATを設定できません。インターフェイスの指定は、インターフェイスを含むインター
フェイスオブジェクトを選択することによって間接的に行います。

（注）

NATのルーティング設定
Firepower Threat Defenseデバイスは、変換された（マッピング）アドレスに送信されるパケッ
トの宛先である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インター

フェイスが使用され、指定していない場合はルーティングテーブルルックアップが使用され

ます。アイデンティティ NATでは、宛先インターフェイスを指定していてもルートルック
アップを使用するオプションがあります。

必要なルート設定のタイプは、次のトピックで説明するように、マッピングアドレスのタイプ

によって異なります。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場

合、/Firepower Threat DefenseデバイスはプロキシARPを使用してマッピングアドレスのARP
要求に応答し、マッピングアドレス宛てのトラフィックを代行受信します。この方法で

は、/Firepower Threat Defenseデバイスがその他のネットワークのゲートウェイである必要がな
いため、ルーティングが簡略化されます。このソリューションは、外部ネットワークに十分な

数のフリーアドレスが含まれている場合に最も適しており、ダイナミック NATまたはスタ
ティック NATなどの 1:1変換を使用している場合は考慮が必要です。ダイナミック PATでは
アドレス数が少なくても使用できる変換の数が大幅に拡張されるため、外部ネットワークで使

用できるアドレスが少ししかない場合でも、この方法を使用できます。PATでは、マッピング
インターフェイスの IPアドレスも使用できます。

マッピングインターフェイスを任意のインターフェイスとして設定し、マッピングインター

フェイスの1つとして同じネットワーク上のマッピングアドレスを指定すると、そのマッピン
グアドレスの ARP要求を別のインターフェイスで受信する場合、入力インターフェイスでそ
のネットワークのARPエントリを手動で設定し、そのMACアドレスを指定する必要がありま
す。通常、マッピングインターフェイスに任意のインターフェイスを指定して、マッピング

アドレスの固有のネットワークを使用すると、この状況は発生しません。入力インターフェイ

スの [詳細（Advanced）]設定で ARPテーブルを設定します。

（注）
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固有のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが

必要な場合は、別のサブネット上でアドレスを指定できます。アップストリームルータに

は、/Firepower Threat Defenseデバイスを指しているマッピングアドレスのスタティックルー
トが必要です。

また、ルーテッドモードの場合、宛先ネットワーク上の IPアドレスをゲートウェイとして使
用して、マッピングアドレスの /Firepower Threat Defenseデバイスにスタティックルートを設
定し、ルーティングプロトコルを使用してルートを再配布することができます。たとえば、内

部ネットワーク（10.1.1.0/24）には NATを使用して、マッピング IPアドレス 209.165.201.5を
使用する場合、209.165.201.5 255.255.255.255（ホストアドレス）に対して、10.1.1.99ゲート
ウェイへのスタティックルートを設定し、これを再配布できます。

トランスペアレントモードでは、実際のホストが直接接続されている場合は、/FirepowerThreat
Defenseデバイスをポイントするように、上流に位置するルータのスタティックルートを設定
します。ブリッジグループの IPアドレスを指定します。トランスペアレントモードのリモー
トホストの場合は、上流に位置するルータのスタティックルートで、代わりに下流ルータの

IPアドレスを指定できます。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他のスタ
ティック NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。必要に応
じて標準スタティック NATのプロキシ ARPを無効にできます。その場合は、アップストリー
ムルータに適切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPは不要です。場合によっては接続の問題
が生じることがあります。たとえば、「任意」の IPアドレスの広範なアイデンティティ NAT
ルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングインターフェ
イスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。この場

合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。次
に、/Firepower Threat Defenseデバイスは、パケットが実際に /Firepower Threat Defenseデバイ
ス宛てでなくても、アドレスの ARPをプロキシします。（この問題は、/手動 NATルールが
設定されている場合にも発生します。NATルールは送信元と宛先のアドレス両方に一致する
必要がありますが、プロキシ ARP判定は「送信元」アドレスに対してのみ行われま
す）。/Firepower Threat DefenseデバイスのARP応答が実際のホストのARP応答の前に受信さ
れた場合、トラフィックは誤って /Firepower Threat Defenseデバイスに送信されます。

NATのガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1255

ネットワークアドレス変換（NAT）

固有のネットワーク上のアドレス



NATのファイアウォールモードのガイドライン
NATは、ルーテッドモードとトランスペアレントファイアウォールモードでサポートされて
います。

ただし、ブリッジグループメンバーのインターフェイス（ブリッジグループ仮想インターフェ

イスの一部であるインターフェイス、BVI）での NAT設定には次の制限があります。

•ブリッジグループのメンバーにNATを設定するには、メンバーインターフェイスを指定
します。NATをブリッジグループインターフェイス（BVI）自体に設定することはでき
ません。

•ブリッジグループメンバーのインターフェイス間でNATを実行するときには、実際のお
よびマッピングされたアドレスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。

•送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ
る場合、IPv4ネットワークと IPv6ネットワーク（NAT64/46）同士を変換することはでき
ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック
PAT44のみが許可されている方法であり、ダイナミック PAT66はサポートされません。
ただし、異なるブリッジグループのメンバー同士、またはブリッジグループのメンバー

（送信元）と標準ルーテッドインターフェイス（宛先）の間ではNAT64/46を行うことが
できます。

インライン、インラインタップ、またはパッシブモードで動作するインターフェイスに対し

ては NATを設定できません。
（注）

IPv6 NATのガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換でき
ます。

•同じブリッジグループのメンバーであるインターフェイスでは、IPv4と IPv6の間の変換
はできません。2つの IPv6ネットワーク間または 2つの IPv4ネットワーク間でのみ変換
できます。この制限は、インターフェイスが異なるブリッジグループのメンバーである場

合、またはブリッジグループのメンバーと標準的なルーテッドインターフェイスの間に

は該当しません。

•同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ
ク PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジ
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グループのメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッ

ドインターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATの推奨事項
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（/手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいため、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（/手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0sが IPv4アドレスの後に追加されます。また、任意で、ネット間のアド
レスを変換できます。この場合、最初の IPv6アドレスに最初の IPv4アドレス、2番目 IPv6
アドレスに 2番目の IPv4アドレス、のようにマッピングします。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

インスペクション対象プロトコルに対する NATサポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレス
を埋め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインス

ペクションが実行されます。
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•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエー
トされたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、
これらのセカンダリポートのピンホールが開くため、ユーザはそれらを許可するアクセス

コントロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用のFTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関
与する NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよ
びポートの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続
は NATの書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにあ
る程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを
示します。これらのプロトコルを含む NATルールの作成時は、これらの制限事項に留意して
ください。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適
用しません。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およ
び SSLが含まれます。

NATの書き換えは、リストされているポートでのみサポートされます。これらのプロトコル
の一部では、ネットワーク解析ポリシーを使用してインスペクションを他のポートに拡張でき

ますが、NATの書き換えはこれらのポートに拡張されません。これには、DCERPC、DNS、
FTP、および Sun RPCのインスペクションが含まれます。非標準ポートでこれらのプロトコル
を使用する場合は、接続で NATを使用しないでください。

（注）

表 71 : NATのサポート対象アプリケーションインスペクション

作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートApplication

○NAT64なし。TCP/135DCERPC

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

なしNAT64なし。TCP/25ESMTP

○制限なし。

（クラスタリング）スタティック PATなし。

TCP/21FTP

○（クラスタリング）スタティック PATなし。

拡張 PATなし。

NAT64なし。

TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートApplication

なし制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません。）

ICMP

ICMPエラー

なしNAT64なし。RSVPIPオプション

なし拡張 PATなし。

NAT64なし。

UDP/137、138（送信元
ポート）

NetBIOS Name Server
over IP

○PATなし。

NAT64なし。

（クラスタリング）スタティック PATなし。

TCP/514RSH

○拡張 PATなし。

NAT64なし。

（クラスタリング）スタティック PATなし。

TCP/554

（HTTPクローキング
は処理しません。）

RTSP

○拡張 PATなし。

NAT64または NAT46なし。

（クラスタリング）スタティック PATなし。

TCP/5060

UDP/5060

SIP

○拡張 PATなし。

NAT64、NAT46、または NAT66なし。

（クラスタリング）スタティック PATなし。

TCP/2000Skinny（SCCP）

○拡張 PATなし。

NAT64なし。

（クラスタリング）スタティック PATなし。

TCP/1521SQL*Net

（バージョン 1、2）

○拡張 PATなし。

NAT64なし。

TCP/111

UDP/111

Sun RPC

○NAT64なし。

（クラスタリング）スタティック PATなし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートApplication

○拡張 PATなし。

NAT64なし。

（クラスタリング）スタティック PATなし。

UDP/177XDMCP

NATのその他のガイドライン
•ブリッジグループのメンバーであるインターフェイスの場合は、メンバーインターフェ
イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する
NATルールは記述できません。

•（/自動NATのみ）特定のオブジェクトに対して 1つのNATルールだけを定義できます。
オブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定する
異なる名前の複数のオブジェクトを作成する必要があります。

•インターフェイスで VPNが定義されている場合、そのインターフェイスの着信 ESPトラ
フィックにはNATルールは適用されません。システムは、確立済みのVPNトンネルに対
してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ
クはドロップされます。この制約は、ESPおよび UDPのポート 500と 4500に適用されま
す。

• NAT設定を変更したときに、既存の変換がタイムアウトするまで待たずに新しい NAT設
定が使用されるようにするには、デバイスの CLIで clear xlateコマンドを使用して変換
テーブルを消去できます。ただし、変換テーブルを消去すると、変換を使用している現在

の接続がすべて切断されます。

ダイナミックNATまたはPATルールを削除し、次に削除したルー
ルに含まれるアドレスと重複するマッピングアドレスを含む新し

いルールを追加すると、新しいルールは、削除されたルールに関

連付けられたすべての接続がタイムアウトするか、clear xlateコ
マンドを使用してクリアされるまで使用されません。この予防手

段のおかげで、同じアドレスが複数のホストに割り当てられない

ようにすることができます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•（/手動 NATのみ）NATルールで送信元アドレスとして anyを使用する場合、「any」ト
ラフィックの定義（IPv4と IPv6）はルールによって異なります。/Firepower Threat Defense
デバイスがパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または
IPv4-to-IPv4である必要があります。この前提条件では、/Firepower Threat Defenseデバイ
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スが、NATルールの anyの値を決定できます。たとえば、「any」から IPv6サーバへの
ルールを設定しており、このサーバが IPv4アドレスからマップされている場合、anyは
「任意の IPv6トラフィック」を意味します。「any」から「any」へのルールを設定してお
り、送信元をインターフェイス IPv4アドレスにマッピングする場合、マッピングされた
インターフェイスアドレスによって宛先も IPv4であることが示されるため、anyは「任
意の IPv4トラフィック」を意味します。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに "any"インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わり
にインターフェイス名を指定します。

•フェールオーバーインターフェイスの IPアドレス。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNが有効な場合は、スタンバイインターフェイスの IPアド
レス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプショ
ンがあります。

脅威に対する防御のための NATの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティ

ングが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NAT
を実装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示し

ます。

NATポリシーは、共有ポリシーです。同様の NATルールを持つべきデバイスに、ポリシーを
割り当てます。
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割り当てられたデバイスにポリシーの特定のルールが適用されるかどうかは、ルールで使用さ

れるインターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）

によって決定されます。インターフェイスオブジェクトにデバイスのインターフェイスが1つ
以上含まれている場合、ルールがデバイスに導入されます。したがって、注意深くインター

フェイスオブジェクトを設計することで、単一の共有ポリシー内のデバイスのサブセットに適

用されるルールを設定できます。「任意」のインターフェイスオブジェクトに適用されるルー

ルは、すべてのデバイスに導入されます。

デバイスのグループにさまざまなルールが必要な場合は、複数の NATポリシーを設定できま
す。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

•新しいポリシーを作成するには、[新しいポリシー（NewPolicy）]> [脅威防御NAT（Threat
DefenseNAT）]をクリックします。ポリシーに名前を付け、オプションでデバイスを割り
当て、[保存（Save）]をクリックします。

デバイスの割り当てを後で変更するには、ポリシーを編集して、[ポリシー割り当て（Policy
Assignments）]リンクをクリックします。

•既存の脅威防御 NATポリシーを編集するには、編集アイコン（ ）をクリックします。

このページには、Firepower Threat Defenseでは使用されない Firepower NATポリシーも表
示されます。

ステップ 2 必要なルールを決定します。

ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびア
イデンティティNATルールを作成できます。概要については、NATタイプ（1247ページ）を
参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。

これらの2つの実装オプションの比較については、/自動NATおよび /手動NAT（1250ページ）
を参照してください。

ステップ 4 デバイスごとにカスタマイズするルールを決定します。

複数のデバイスに 1つの NATポリシーを割り当てることができるため、多くのデバイスに 1
つのルールを設定できます。ただし、各デバイスによって異なる解釈が必要なルールや、デバ

イスのサブセットにのみ適用すべきルールの場合もあります。

インターフェイスオブジェクトを使用して、ルールを設定するデバイスを制御します。次に、

ネットワークオブジェクトでオブジェクトのオーバーライドを使用して、デバイスごとに使用

されるアドレスをカスタマイズします。

詳細については、複数のデバイスのNATルールのカスタマイズ（1263ページ）を参照してくだ
さい。
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ステップ 5 次の項で説明するルールを作成します。

•ダイナミック NAT（1266ページ）

•ダイナミック PAT（1273ページ）

•スタティック NAT（1282ページ）

•アイデンティティ NAT（1293ページ）

ステップ 6 NATポリシーとルールを管理します。

ポリシーとそのルールを管理するには、次のことを行います。

•ポリシーの名前または説明を編集するには、これらのフィールドをクリックし、変更を入
力して、フィールドの外側をクリックします。

•特定のデバイスに適用されるルールのみを表示するには、[デバイスによるフィルタ（Filter
by Device）]をクリックし、目的のデバイスを選択します。ルールがデバイスのインター
フェイスを含むインターフェイスオブジェクトを使用している場合、そのデバイスにルー

ルが適用されます。

•ポリシーが割り当てられているデバイスを変更するには、[ポリシー割り当て（Policy
Assignments）]リンクをクリックし、必要に応じて選択したデバイスリストを変更しま
す。

•ルールが有効であるか、または無効であるかを変更するには、ルールを右クリックし、[状
態（State）]コマンドから目的のオプションを選択します。これらのコントロールを使用
して、ルールを削除しないで一時的に無効にすることができます。

•ルールを編集するには、ルールの編集アイコン（ ）をクリックします。

•ルールを削除するには、ルールの削除アイコン（ ）をクリックします。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更は、実際に展開するまで有効化されません。

複数のデバイスの NATルールのカスタマイズ
NATポリシーは共有されるため、複数のデバイスに特定のポリシーを割り当てることができ
ます。ただし、指定したオブジェクトに設定できる自動 NATルールは 1つまでです。そのた
め、変換を実行する特定のデバイスに基づいてオブジェクトにさまざまな変換を設定する場合

は、インターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）

を注意深く設定し、変換済みアドレスのネットワークオブジェクトのオーバーライドを定義す

る必要があります。
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インターフェイスオブジェクトでは、ルールを設定するデバイスを決定します。ネットワーク

オブジェクトのオーバーライドでは、そのオブジェクトの特定のデバイスで使用する IPアド
レスを決定します。

次のような例が考えられます。

• FTD-Aと FTD-Bに、「inside」という名前のインターフェイスに接続される内部ネット
ワーク 192.168.1.0/24があります。

• FTD-Aでは、「外部」インターフェイスに移動するときに、すべての 192.168.1.0/24アド
レスを 10.100.10.10～ 10.100.10.200の範囲の NATプールに変換する必要があります。

• FTD-Bでは、「外部」インターフェイスに移動するときに、すべての 192.168.1.0/24アド
レスを 10.200.10.10～ 10.200.10.200の範囲の NATプールに変換する必要があります。

このように変換するには、次の手順を実行します。この例のルールはダイナミック自動 NAT
用ですが、任意のタイプの NATルールにこのテクニックを一般化できます。

手順

ステップ 1 内部インターフェイスと外部インターフェイスのセキュリティゾーンを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [インターフェイスオブジェクト（Interface Objects）]を選択
し、[追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックします。（ゾー
ンの代わりにインターフェイスグループを使用できます）。

c) 内部ゾーンのプロパティを設定します。

• [名前（Name）]：inside-zoneなどの名前を入力します。

• [タイプ（Type）]：ルーテッドモードのデバイスの場合は [ルーテッド（Routed）]、
トランスペアレントモードの場合は [スイッチド（Switched）]を選択します。

• [選択したインターフェイス（Selected Interfaces）]：選択済みリストに FTD-A/内部お
よび FTD-B/内部インターフェイスを追加します。

d) [保存（Save）]をクリックします。
e) [追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックし、外部ゾーンのプ
ロパティを定義します。

• [名前（Name）]：outside-zoneなどの名前を入力します。

• [タイプ（Type）]：ルーテッドモードのデバイスの場合は [ルーテッド（Routed）]、
トランスペアレントモードの場合は [スイッチド（Switched）]を選択します。

• [選択したインターフェイス（Selected Interfaces）]：選択済みリストに FTD-A/外部お
よび FTD-B/外部インターフェイスを追加します。

f) [保存（Save）]をクリックします。
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ステップ 2 [オブジェクト管理（ObjectManagement）]ページで、元の内部ネットワーク内のネットワーク
オブジェクトを作成します。

a) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークの追加
（Add Network）] > [Add Object（オブジェクトの追加）]をクリックします。

b) 内部ネットワークのプロパティを設定します。

• [名前（Name）]：inside-networkなどの名前を入力します。

• [ネットワーク（Network）]：192.168.1.0/24などのネットワークアドレスを入力しま
す。

c) [保存（Save）]をクリックします。

ステップ 3 変換済み NATプールのネットワークオブジェクトを作成し、オーバーライドを定義します。

a) [ネットワークの追加（AddNetwork）]> [AddObject（オブジェクトの追加）]をクリック
します。

b) FTD-Aの NATプールのプロパティを設定します。

• [名前（Name）]：NAT-poolなどの名前を入力します。

• [ネットワーク（Network）]：10.100.10.10-10.100.10.200などの FTD-Aのプールに含め
るアドレスの範囲を入力します。

c) [オーバーライドを許可（Allow Overrides）]を選択します。
d) [オーバーライド（Override）]の見出しをクリックして、オブジェクトオーバーライドの
リストを開きます。

e) [追加（Add）]をクリックして、[オブジェクトオーバーライドの追加（Add Object
Override）]ダイアログボックスを開きます。

f) FTD-Bを選択し、[選択されたデバイス（Selected Devices）]リストに追加します。
g) [オーバーライド（Override）]タブをクリックし、[ネットワーク（Network）]を

[10.200.10.10-10.200.10.200]に変更します。
h) [追加（Add）]をクリックして、オーバーライドをデバイスに追加します。

FTD-Bのオーバーライドを定義すると、FTD-Bのこのオブジェクトが設定されるたびに、
元のオブジェクトに定義されている値の代わりにオーバーライド値が使用されます。

i) [保存（Save）]をクリックします。

ステップ 4 NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。
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• [送信元インターフェイスオブジェクト（Source Interface Objects）]：inside-zone。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）]：outside-zone。

インターフェイスオブジェクトはルールが設定されるデバイスを制御します。こ

の例ではゾーンにFTD-AとFTD-Bのインターフェイスのみが含まれているため、
NATポリシーが追加のデバイスに割り当てられた場合でも、ルールはこれらの 2
つのデバイスにのみ展開されます。

（注）

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）]：inside-networkオブジェクト。

• [変換済み送信元（Translated Source）] > [アドレス（Address）]：NAT-poolオブジェ
クト。

f) [保存（Save）]をクリックします。

各ファイアウォールによって保護される内部ネットワークに固有の変換を指定して、1つ
のルールを FTD-Aと FTD-Bで異なるように解釈できるようになりました。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて

ダイナミック NATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング
可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。
変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しませ
ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。

（注）

次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。
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図 25 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 26 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト
ラフィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、こ
のイベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用しま
す。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。
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ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たと
えば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコル
では機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー
ムを持ち、別のポート上に制御パスを持ち、公開規格ではないアプリケーションでも機能

しません。

ダイナミック自動 NATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IP
アドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。または、NATルールを定
義しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす

必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲、またはサブネットも可能です。

• [変換済み送信元（TranslatedSource）]：ネットワークオブジェクトまたはグループを指定
できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6ア
ドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。グルー
プに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。
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メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[動的（Dynamic）]を選択します。

ステップ 4 [インターフェイスオブジェクト（InterfaceObjects）]タブで、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）DestinationSource

ステップ 5 [一般（General）] [変換（Translation）]タブで、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（TranslatedSource）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

ステップ 6 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（1347ページ）を参照してください。

• [インターフェイス PATへのフォールスルー（宛先インターフェイス）（Fallthrough to
Interface PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当て
られている場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用
するかどうかを指定します（インターフェイス PATフォールバック）。このオプション
は、ブリッジグループのメンバーではない宛先インターフェイスを選択した場合にのみ使

用できます。インターフェイスの IPv6アドレスを使用するには、[IPv6]オプションも選択
します。

• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。
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ダイナミック手動 NATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

自動 NATでは要件を満たせない場合は、ダイナミック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。ダイナミック NATは、宛先ネットワー
ク上でルーティング可能な別の IPアドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。IPv4アドレスと IPv6アド
レスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があ
ります。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクトまたはグループで、ホ
ストまたはサブネットを含むことができます。すべての元のトラフィックを変換する場

合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（TranslatedSource）]：ネットワークオブジェクトまたはグループを指定
できますが、サブネットを含めることはできません。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先（OriginalDestination）]およ
び [変換済み宛先（Translated Destination）]のネットワークオブジェクトを作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。
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ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

• [有効にする（Enable）]：ルールをアクティブにするかどうかを指定します。ルールペー
ジの右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化で

きます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールは、カテゴリ（自動 NAT
ルールの前か後）、または指定したルール番号の上か下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（InterfaceObjects）]タブで、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（共有ポリシーのみ）。[送信元ゾーン
（SourceZone）]、[宛先ゾーン（DestinationZone）]：（トランスペアレントファイアウォー
ルモードの場合に必要）。この NATルールが適用されるインターフェイスを識別するセ
キュリティゾーン。[送信元（Source）]は、デバイスに入るトラフィックが通過する実際
のインターフェイスを含むゾーン。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含むゾーン。デフォルトでは、すべてのイン

ターフェイスにルールが適用されます（[すべて（Any）]）。（ブリッジグループメン
バーインターフェイスの場合に必要）Source ZoneDestination ZoneSourceDestinationAny

ステップ 5 （[変換（Translation）]タブで次を実行します。）元のパケットアドレス（IPv4または IPv6）、
つまり、元のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [元の送信元アドレス（OriginalSourceAddress）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先アドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変

換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイス IP（Source Interface IP）]を選択して、送信元インターフェイ
スの元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選
択する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスに対
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して、ポート変換を設定したスタティックインターフェイス NATを実装するには、この
オプションを選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換されたパケットアドレス（IPv4または IPv6）、すなわちそれが宛先インターフェイス
ネットワーク上に現れるときのパケットアドレスを識別します。必要に応じて、IPv4と IPv6
の間で変換できます。

• [変換済み送信元（TranslatedSource）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。

ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

•（送信元変換の場合のみ）[このルールと一致する DNS応答を変換（Translate DNS replies
that match this rule）]：DNS応答の IPアドレスを変換するかどうかを指定します。マッピ
ングインターフェイスから実際のインターフェイスに移動する DNS応答の場合、アドレ
ス（IPv4 Aまたは IPv6 AAAA）レコードはマッピングされた値から実際の値に書き換え
られます。反対に、実際のインターフェイスからマッピングインターフェイスに移動する

DNS応答の場合、レコードは実際の値からマッピングされた値に書き換えられます。この
オプションは特殊な状況で使用され、書き換えにより Aレコードと AAAAレコード間で
も変換が行われる NAT64/46変換のために必要なことがあります。詳細については、NAT
を使用した DNSクエリと応答の書き換え（1347ページ）を参照してください。

• [インターフェイス PATへのフォールスルー（宛先インターフェイス）（Fallthrough to
Interface PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当て
られている場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用
するかどうかを指定します（インターフェイス PATフォールバック）。このオプション
は、ブリッジグループのメンバーではない宛先インターフェイスを選択した場合にのみ使

用できます。インターフェイスの IPv6アドレスを使用するには、[IPv6]オプションも選択
します。

• [IPv6]：[IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用す
るかどうかを指定します。インターフェイス PATに宛先インターフェイスの IPv6アドレ
スを使用するかどうかを指定します。 IPv6
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ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PATについて

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。使用できる場合、実際の送信元ポート番号がマッピングポートに対

して使用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）
から選択されます。そのため、1024よりも下のポートでは、小さい PATプールのみを使用で
きます。下位ポート範囲を使用するトラフィックが数多くある場合は、サイズが異なる3つの
層の代わりにフラットなポート範囲を使用するように指定できます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。

次の図に、一般的なダイナミック PATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。

図 27 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピング

ポートアドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。
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ダイナミック PATの欠点と利点

ダイナミック PATを使用すると、単一のマッピングアドレスを使用できるため、ルーティン
グ可能なアドレスを節約できます。さらに、/Firepower Threat Defenseデバイスインターフェ
イスの IPアドレスを PATアドレスとして使用できます。

同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミック
PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジグループ
のメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッドインター

フェイスの間には該当しません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。詳細については、インスペクション対象プロトコルに対す

る NATサポート（1257ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバで DoS攻撃として解釈さ
れる可能性があります。アドレスの PATプールを設定し、PATアドレスのラウンドロビン割
り当てを使用することで、この状況を軽減することができます。

PATプールオブジェクトのガイドライン

PATプールのネットワークオブジェクトを作成する場合は、次のガイドラインに従ってくだ
さい。

PATプールの場合

•使用できる場合、実際の送信元ポート番号がマッピングポートに対して使用されます。た
だし、実際のポートが使用できない場合は、デフォルトで、マッピングポートは実際の

ポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）から選択さ
れます。そのため、1024よりも下のポートでは、小さいPATプールのみを使用できます。
下位ポート範囲を使用するトラフィックが数多くある場合は、サイズが異なる3つの層の
代わりにフラットなポート範囲を使用するように指定できます。1024～ 65535または 1～
65535です。

•同じ PATプールオブジェクトを 2つの異なるルールの中で使用する場合は、必ず同じオ
プションを各ルールに指定してください。たとえば、1つのルールで拡張 PATおよびフ
ラットな範囲が指定される場合は、もう一方のルールでも拡張 PATおよびフラットな範
囲が指定される必要があります。

PATプールの拡張 PATの場合

•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合、PATプールのアド
レスを、ポートトランスレーションルールを持つ別のスタティック NATの PATアドレ
スとしても使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている
場合、PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持
つスタティック NATは作成できません。
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• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

PATプールのラウンドロビン方式の場合

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します（ポートが使用可能である場合）。ただし、この「粘着性」は、フェール

オーバーが発生すると失われます。デバイスがフェールオーバーすると、ホストからの後

続の接続では最初の IPアドレスが使用されない場合があります。

•ラウンドロビンでは、特に拡張 PATと組み合わせた場合に、大量のメモリが消費されま
す。NATプールはマッピングされるプロトコル/IPアドレス/ポート範囲ごとに作成される
ため、ラウンドロビンでは数多くの同時NATプールが作成され、メモリが使用されます。
拡張 PATでは、さらに多くの同時 NATプールが作成されます。

ダイナミック自動 PATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固
有の IPアドレスとポートの組み合わせにアドレスを変換します。1つのアドレス（宛先イン
ターフェイスまたは他のアドレスのいずれか）に変換するか、またはたくさんの有効な変換を

提供するために、アドレスの PATプールを使用します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >または、NATルールを定義
しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす必

要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲、またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：PATアドレスを指定するオプションは次のとおり
です。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスのアドレスを
使用するには、ネットワークオブジェクトは必要ありません。
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• [単一 PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

• [PATプール（PAT pool）]：範囲を含むネットワークオブジェクトを作成するか、ま
たはホスト、範囲あるいはその両方を含むネットワークオブジェクトグループを作

成します。サブネットを含めることはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]タブで、以下のオプションを設定しま
す。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）DestinationSource

ステップ 5 [一般（General）] [変換（Translation）]タブで、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：以下のいずれかになります。

•（インターフェイス PAT）。宛先のアドレスのインターフェイスを使用するには、
[インターフェイス（Interface）] > [宛先インターフェイス IP（Destination Interface IP）]
を選択します。また特定の宛先インターフェイスオブジェクトを選択する必要もあり

ます。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]タブ
で [IPv6]オプションを選択する必要もあります。PATプールの設定ステップを飛ばし
ます。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。PATプールの設定ステッ
プを飛ばします。
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• PATプールを使用するには、[変換済み送信元（Translated Source）]を空にしておき
ます。

ステップ 6 PATプールを使用している場合は、[PATプール（PAT Pool）]タブを選択して、次の手順を実
行します。

a) [PATプールの有効化（Enable PAT pool）]を選択します。
b) [PAT] > [アドレス（Address）]フィールドで、プールのアドレスを保持するネットワーク
オブジェクトグループを選択します。

または、インターフェイス PATを実装するもう 1つの方法として、[インターフェイス
（Interface）] [宛先インターフェイス IP（Destination Interface IP）]を選択します。

c) （オプション）必要に応じて、次のオプションを選択します。

• [ラウンドロビン割り当てを使用（UseRoundRobinAllocation）]：アドレスとポートを
ラウンドロビン形式で割り当てます。デフォルトではラウンドロビンは使用されず、

1つの PATアドレスのポートがすべて割り当てられてから次の PATアドレスが使用
されます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつアドレ
スとポートが割り当てられると、また最初のアドレスに戻り、次に 2番目のアドレス
という順に使用されます。

• [拡張 PATテーブル（Extended PAT Table）]：拡張 PATを使用します。拡張 PATで
は、変換情報に宛先アドレスとポートを含めることで、IPアドレスごとではなく、
サービスごとに 65535個のポートが使用されます。通常、PAT変換の作成時に宛先
ポートとアドレスは考慮されないため、PATアドレスあたり 65535個のポートに制限
されます。たとえば、拡張PATを使用して、192.168.1.7:23に向かう場合の10.1.1.1:1027
の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。
このオプションは、インターフェイスPATまたはインターフェイスPATフォールバッ
クで使用することはできません。

• [フラットなポート範囲（Flat Port Range）]、[予約済みポートを含む（IncludeReserved
Ports）]：TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一の
フラットな範囲として使用します。変換用のマッピングポート番号を選択する場合、

PATによって、実際の送信元ポート番号が使用されます（使用可能な場合）。ただ
し、このオプションを設定しないと、実際のポートが使用できない場合、デフォルト

では、実際のポート番号と同じポート範囲（1～ 511、512～ 1023、および 1024～
65535）からマッピングポートが選択されます。下位の範囲でポートが不足するのを
回避するには、この設定を行います。1～ 65535の範囲全体を使用するには、[予約済
みポートを含む（Include Reserved Ports）]オプションも選択します。

ステップ 7 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [インターフェイス PATへのフォールスルー（宛先インターフェイス）（Fallthrough to
Interface PAT (Destination Interface)）]：[インターフェイス PATへのフォールスルー（宛先
インターフェイス）（Fallthrough to Interface PAT (Destination Interface)）]：（ルーテッド
モードのみ）。その他のマッピングアドレスがすでに割り当てられている場合に、宛先イ

ンターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します
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（インターフェイス PATフォールバック）。このオプションは、宛先インターフェイス
を選択した場合にのみ使用できます。インターフェイスの IPv6アドレスを使用するには、
[IPv6]オプションを選択します。インターフェイス PATを変換済みアドレスまたは PAT
プールとしてすでに設定している場合、このオプションは選択できません。その他のマッ

ピングアドレスがすでに割り当てられている場合に、宛先インターフェイスの IPアドレ
スをバックアップ方式として使用するかどうかを指定します（インターフェイス PAT
フォールバック）。このオプションは、ブリッジグループのメンバーではない宛先イン

ターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6アドレスを
使用するには、[IPv6]オプションも選択します。

• [IPv6]：[IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用す
るかどうかを指定します。インターフェイス PATに宛先インターフェイスの IPv6アドレ
スを使用するかどうかを指定します。

ステップ 8 [保存（Save）]をクリックしてルールを追加します。

ステップ 9 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック手動 PATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用し
ます。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。ダイナミック PAT
は、複数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせ
にアドレスを変換します。1つのアドレス（宛先インターフェイスまたは他のアドレスのいず
れか）に変換するか、またはたくさんの有効な変換を提供するために、アドレスの PATプー
ルを使用します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 > IPv4アドレスと IPv6アドレ
スの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があり
ます。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクトまたはグループで、ホ
スト、範囲、またはサブネットを含むことができます。すべての元の送信元トラフィック

を変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：PATアドレスを指定するオプションは次のとおり
です。
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• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスのアドレスを
使用するには、ネットワークオブジェクトは必要ありません。

• [単一 PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

• [PATプール（PAT pool）]：範囲を含むネットワークオブジェクトを作成するか、ま
たはホスト、範囲あるいはその両方を含むネットワークオブジェクトグループを作

成します。サブネットを含めることはできません。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトを作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

• [有効にする（Enable）]：ルールをアクティブにするかどうかを指定します。ルールペー
ジの右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化で

きます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールは、カテゴリ（自動 NAT
ルールの前か後）、または指定したルール番号の上か下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]タブで、以下のオプションを設定しま
す。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（共有ポリシーのみ）。[送信元ゾーン
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（SourceZone）]、[宛先ゾーン（DestinationZone）]：（トランスペアレントファイアウォー
ルモードの場合に必要）。この NATルールが適用されるインターフェイスを識別するセ
キュリティゾーン。[送信元（Source）]は、デバイスに入るトラフィックが通過する実際
のインターフェイスを含むゾーン。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含むゾーン。デフォルトでは、すべてのイン

ターフェイスにルールが適用されます（[すべて（Any）]）。（ブリッジグループメン
バーインターフェイスの場合に必要）Source ZoneDestination ZoneSourceDestinationAny

ステップ 5 （[変換（Translation）]タブで次を実行します。）元のパケットアドレス（IPv4または IPv6）、
つまり、元のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [元の送信元アドレス（OriginalSourceAddress）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先アドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変

換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイス IP（Source Interface IP）]を選択して、送信元インターフェイ
スの元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選
択する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスに対

して、ポート変換を設定したスタティックインターフェイス NATを実装するには、この
オプションを選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換されたパケットアドレス（IPv4または IPv6）、すなわちそれが宛先インターフェイス
ネットワーク上に現れるときのパケットアドレスを識別します。必要に応じて、IPv4と IPv6
の間で変換できます。

• [変換済み送信元（Translated Source）]：以下のいずれかになります。

•（インターフェイス PAT）。宛先のアドレスのインターフェイスを使用するには、
[インターフェイス（Interface）] > [宛先インターフェイス IP（Destination Interface IP）]
を選択します。また特定の宛先インターフェイスオブジェクトを選択する必要もあり

ます。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]タブ
で [IPv6]オプションを選択する必要もあります。PATプールの設定ステップを飛ばし
ます。
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•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。PATプールの設定ステッ
プを飛ばします。

• PATプールを使用するには、[変換済み送信元（Translated Source）]を空にしておき
ます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。

ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 PATプールを使用している場合は、[PATプール（PAT Pool）]タブを選択して、次の手順を実
行します。

a) [PATプールの有効化（Enable PAT pool）]を選択します。
b) [PAT] > [アドレス（Address）]フィールドで、プールのアドレスを保持するネットワーク
オブジェクトグループを選択します。

または、インターフェイス PATを実装するもう 1つの方法として、[インターフェイス
（Interface）] [宛先インターフェイス IP（Destination Interface IP）]を選択します。

c) （オプション）必要に応じて、次のオプションを選択します。

• [ラウンドロビン割り当てを使用（UseRoundRobinAllocation）]：アドレスとポートを
ラウンドロビン形式で割り当てます。デフォルトではラウンドロビンは使用されず、

1つの PATアドレスのポートがすべて割り当てられてから次の PATアドレスが使用
されます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつアドレ
スとポートが割り当てられると、また最初のアドレスに戻り、次に 2番目のアドレス
という順に使用されます。

• [拡張 PATテーブル（Extended PAT Table）]：拡張 PATを使用します。拡張 PATで
は、変換情報に宛先アドレスとポートを含めることで、IPアドレスごとではなく、
サービスごとに 65535個のポートが使用されます。通常、PAT変換の作成時に宛先
ポートとアドレスは考慮されないため、PATアドレスあたり 65535個のポートに制限
されます。たとえば、拡張PATを使用して、192.168.1.7:23に向かう場合の10.1.1.1:1027
の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。
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このオプションは、インターフェイスPATまたはインターフェイスPATフォールバッ
クで使用することはできません。

• [フラットなポート範囲（Flat Port Range）]、[予約済みポートを含む（IncludeReserved
Ports）]：TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一の
フラットな範囲として使用します。変換用のマッピングポート番号を選択する場合、

PATによって、実際の送信元ポート番号が使用されます（使用可能な場合）。ただ
し、このオプションを設定しないと、実際のポートが使用できない場合、デフォルト

では、実際のポート番号と同じポート範囲（1～ 511、512～ 1023、および 1024～
65535）からマッピングポートが選択されます。下位の範囲でポートが不足するのを
回避するには、この設定を行います。1～ 65535の範囲全体を使用するには、[予約済
みポートを含む（Include Reserved Ports）]オプションも選択します。

ステップ 9 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [インターフェイス PATへのフォールスルー（宛先インターフェイス）（Fallthrough to
Interface PAT (Destination Interface)）]：その他のマッピングアドレスがすでに割り当てら
れている場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用す
るかどうかを指定します（インターフェイスPATフォールバック）。このオプションは、
ブリッジグループのメンバーではない宛先インターフェイスを選択した場合にのみ使用で

きます。インターフェイスの IPv6アドレスを使用するには、[IPv6]オプションも選択しま
す。

• [IPv6]：[IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用す
るかどうかを指定します。インターフェイス PATに宛先インターフェイスの IPv6アドレ
スを使用するかどうかを指定します。 IPv6

ステップ 10 [保存（Save）]をクリックしてルールを追加します。

ステップ 11 NATページで [保存（Save）]をクリックして変更を保存します。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NATについて

スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方
向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

スルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各
変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図は、スタティック NATの一般的なシナリオを示します。この変換は常にアクティブで
あるため、実際のホストとリモートホストの両方が接続を開始できます。
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図 28 :スタティック NAT

必要に応じて、双方向接続を無効にできます。（注）

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルおよびポートとマッピング
されたプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ
るため、変換されたホストとリモートホストの両方が接続を開始できます。

図 29 :ポート変換を設定したスタティック NATの一般的なシナリオ

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。

アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービ
スにアクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイ
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デンティティポート変換を設定したスタティック NATを設定し、アクセスしようとして
いるポートに基づいて、単一の外部 IPアドレスを実サーバの正しい IPアドレスにマッピ
ングできます。サーバは標準のポート（それぞれ 21、80、および 25）を使用しているた
め、ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

一対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対
多のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最
初のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの

場合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変
換されません。

次の図に、一般的な一対多のスタティック NATシナリオを示します。実際のホストが開始す
ると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング
IPの変換は、理論的には双方向変換のみが行われます。

図 30 :一対多のスタティック NAT

たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。
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図 31 :一対多のスタティック NATの例

他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ
と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設
定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべ
ての実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレス

にマッピングされ、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは
4、Bは 5、Cは 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在
することになります。1対多の設定のように、最初のマッピングだけが双方向であり、以降の
マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピングアドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NATシナリオを示します。
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図 32 :少対多のスタティック NAT

多対少または多対1の設定では、マッピングアドレスよりも多くの実際のアドレスが存在しま
す。実際のアドレスが不足するよりも前に、マッピングアドレスが不足します。双方向の開始

を実現できるのは、最下位の実際の IPアドレスとマッピングプールの間でマッピングを行っ
たときだけです。残りの上位の実際のアドレスはトラフィックを開始できますが、これらへの

トラフィックを開始できません。接続のリターントラフィックは、接続の固有の 5つの要素
（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適切な実際のアド
レスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 33 :多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。
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スタティック自動 NATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可
能な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできま
す。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。または、NATルールを定
義しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす

必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲、またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスアドレスを
使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、
インターフェイスのアドレス、および同じポート番号に変換されます。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。
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メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]タブで、以下のオプションを設定しま
す。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）DestinationSource

ステップ 5 [一般（General）] [変換（Translation）]タブで、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：次のいずれかになります。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピングさ
れたアドレスを含むネットワークオブジェクトまたはグループを選択します。通常、

1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま
す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）。宛先のアドレスの
インターフェイスを使用するには、[インターフェイス（Interface）] [宛先インター
フェイス IP（Destination Interface IP）]を選択します。また特定の宛先インターフェイ
スオブジェクトを選択する必要もあります。インターフェイスの IPv6アドレスを使
用するには、[詳細（Advanced）]タブで [IPv6]オプションを選択する必要もありま
す。これはポート変換と共に、スタティックインターフェイス NATを設定します。
送信元アドレス/ポートは、インターフェイスのアドレス、および同じポート番号に変
換されます。

•（オプション）[元のポート（Original Port）]、[変換済みポート（Translated Port）]：TCP
または UDPポートを変換する必要がある場合は、[元のポート（Original Port）]でプロト
コルを選択し、元のポート番号と変換済みポート番号を入力します。たとえば、必要に応

じて TCP/80を 8080に変換できます。

ステップ 6 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換する（Translate DNS replies that match this rule）]：
DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
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答の書き換え（1347ページ）を参照してください。ポート変換を実行する場合、このオプ
ションは使用できません。

• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

• [ネット間マッピング（Net to Net Mapping）]：NAT 46の場合、このオプションを選択し
て、最初の IPv4アドレスを最初の IPv6アドレスに変換し、2番目を 2番目に変換という
順序で変換します。このオプションを選択しない場合、IPv4埋め込み方式が使用されま
す。1対 1の変換の場合は、このオプションを使用する必要があります。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

スタティック手動 NATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先
ネットワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティックNAT
ルールでポートの変換もできます。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。IPv4アドレスと IPv6アド
レスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があ
ります。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。
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• [元の送信元（Original Source）]：これはネットワークオブジェクトまたはグループで、ホ
スト、範囲、またはサブネットを含むことができます。すべての元のトラフィックを変換

する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスアドレスを
使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、
インターフェイスのアドレス、および同じポート番号に変換されます。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。通常、1対 1のマッピングでは、実際のアド
レスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致しな

い場合もあります。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先（OriginalDestination）]およ
び [変換済み宛先（TranslatedDestination）]のネットワークオブジェクトを作成できます。ポー
ト変換を設定した宛先のスタティックインターフェイス NATのみを設定する場合は、宛先の
マッピングアドレスに対するオブジェクトの追加をスキップでき、ルールでインターフェイス

を指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

• [有効にする（Enable）]：ルールをアクティブにするかどうかを指定します。ルールペー
ジの右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化で

きます。
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• [挿入（Insert）]：ルールを追加する場所を指定します。ルールは、カテゴリ（自動 NAT
ルールの前か後）、または指定したルール番号の上か下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]タブで、以下のオプションを設定しま
す。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（共有ポリシーのみ）。[送信元ゾーン
（SourceZone）]、[宛先ゾーン（DestinationZone）]：（トランスペアレントファイアウォー
ルモードの場合に必要）。この NATルールが適用されるインターフェイスを識別するセ
キュリティゾーン。[送信元（Source）]は、デバイスに入るトラフィックが通過する実際
のインターフェイスを含むゾーン。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含むゾーン。デフォルトでは、すべてのイン

ターフェイスにルールが適用されます（[すべて（Any）]）。（ブリッジグループメン
バーインターフェイスの場合に必要）Source ZoneDestination ZoneSourceDestinationAny

ステップ 5 （[変換（Translation）]タブで次を実行します。）元のパケットアドレス（IPv4または IPv6）、
つまり、元のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [元の送信元アドレス（OriginalSourceAddress）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先アドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変

換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイス IP（Source Interface IP）]を選択して、送信元インターフェイ
スの元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選
択する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスに対

して、ポート変換を設定したスタティックインターフェイス NATを実装するには、この
オプションを選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換されたパケットアドレス（IPv4または IPv6）、すなわちそれが宛先インターフェイス
ネットワーク上に現れるときのパケットアドレスを識別します。必要に応じて、IPv4と IPv6
の間で変換できます。

• [変換済み送信元（Translated Source）]：次のいずれかになります。
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アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピングさ
れたアドレスを含むネットワークオブジェクトまたはグループを選択します。通常、

•

1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま
す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）。宛先のアドレスの
インターフェイスを使用するには、[インターフェイス（Interface）] [宛先インター
フェイス IP（Destination Interface IP）]を選択します。また特定の宛先インターフェイ
スオブジェクトを選択する必要もあります。インターフェイスの IPv6アドレスを使
用するには、[詳細（Advanced）]タブで [IPv6]オプションを選択する必要もありま
す。これはポート変換と共に、スタティックインターフェイス NATを設定します。
送信元アドレス/ポートは、インターフェイスのアドレス、および同じポート番号に変
換されます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま

す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じに

なるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実際
のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（TranslatedDestination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換する（Translate DNS replies that match this rule）]：
DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（1347ページ）を参照してください。ポート変換を実行する場合、このオプ
ションは使用できません。
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• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

• [ネット間マッピング（Net to Net Mapping）]：NAT 46の場合、このオプションを選択し
て、最初の IPv4アドレスを最初の IPv6アドレスに変換し、2番目を 2番目に変換という
順序で変換します。このオプションを選択しない場合、IPv4埋め込み方式が使用されま
す。1対 1の変換の場合は、このオプションを使用する必要があります。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

• [単方向（Unidirectional）]：宛先アドレスから送信元アドレスへのトラフィックの送信開
始を防ぐには、このオプションを選択します。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、NATを各ネットワークに適するものの、1つのネットワークを NATから除外するとい
う広範なルールを作成する場合、スタティック NATルールを作成して、アドレスを自身に変
換できます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 34 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。
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アイデンティティ自動 NATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。
つまり、自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >または、NATルールを定義
しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす必

要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲、またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：元の送信元オブジェクトとコンテンツが全く同一
のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]タブで、以下のオプションを設定しま
す。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）DestinationSource
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ステップ 5 [一般（General）] [変換（Translation）]タブで、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクト。オプションで、
内容がまったく同じ別のオブジェクトを選択できます。

アイデンティティ NATには、[元のポート（Original Port）]オプションと [変換済みポート
（Translated Port）]オプションを設定しないでください。

ステップ 6 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [IPv6]：アイデンティティ NATにこのオプションを設定しないでください。
• [ネットマッピングへのネット（Net to Net Mapping）]：アイデンティティ NATにこのオ
プションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

• [宛先インターフェイスのルートルックアップを実行（PerformRoute Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

アイデンティティ手動 NATの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動
NATルールを使用します。たとえば、宛先に応じて異なる変換をしたい場合などです。スタ
ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、
自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 > IPv4アドレスと IPv6アドレ
スの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があり
ます。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクトまたはグループで、ホ
スト、範囲、またはサブネットを含むことができます。すべての元の送信元トラフィック

を変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクト。オプションで、
内容がまったく同じ別のオブジェクトを選択できます。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトを作成できます。ポート変換
を設定した宛先のスタティックインターフェイス NATのみを設定する場合は、宛先のマッピ
ングアドレスに対するオブジェクトの追加をスキップでき、ルールでインターフェイスを指定

します。

また送信元、宛先、またはその両方のポート変換も実行できます。オブジェクトマネージャで

は、元のポートと変換されたポートで使用できるポートオブジェクトがあることを確認しま

す。アイデンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成または
編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

•編集アイコン（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。
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• [有効にする（Enable）]：ルールをアクティブにするかどうかを指定します。ルールペー
ジの右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化で

きます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールは、カテゴリ（自動 NAT
ルールの前か後）、または指定したルール番号の上か下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]タブで、以下のオプションを設定しま
す。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（共有ポリシーのみ）。[送信元ゾーン
（SourceZone）]、[宛先ゾーン（DestinationZone）]：（トランスペアレントファイアウォー
ルモードの場合に必要）。NATルールが適用されるインターフェイスを識別するセキュ
リティゾーン。[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のイ
ンターフェイスを含むゾーン。[宛先（Destination）]は、デバイスから出るトラフィック
が通過するマッピングインターフェイスを含むゾーン。デフォルトでは、すべてのイン

ターフェイスにルールが適用されます（[すべて（Any）]）。（ブリッジグループメン
バーインターフェイスの場合に必要）

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内

部ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元（Original Source）]：変換しているアドレスを含むネットワークオブジェクト
またはグループ。

• [元の宛先（Original Destination）]：（オプション）。宛先のアドレスを含むネットワーク
オブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用され

ます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単

にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）] > [インターフェイスオブジェクト（Interface Object）]を
選択し、送信元インターフェイスの元の宛先（[Any]は選択不可）をベースにすることが
できます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必要

があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェ
クトも選択します。
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ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクト。オプションで、
内容がまったく同じ別のオブジェクトを選択できます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま

す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じに

なるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実際
のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（TranslatedDestination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細（Advanced）]タブで、必要なオプションを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [IPv6]：[IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用す
るかどうかを指定します。インターフェイス PATに宛先インターフェイスの IPv6アドレ
スを使用するかどうかを指定します。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

• [宛先インターフェイスのルートルックアップを実行（PerformRoute Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
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わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

• [単方向（Unidirectional）]：宛先アドレスから送信元アドレスへのトラフィックの送信開
始を防ぐには、このオプションを選択します。宛先アドレスから送信元アドレスへのトラ

フィックの送信開始を防ぐには、このオプションを選択します。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

Firepower Threat Defenseの NATルールプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換
します。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティング
できるアドレスに変換します。1つのアドレスを別のアドレスに変換するか、ポートアドレス
変換（PAT）を使用して多数のアドレスを 1つまたは少数のアドレスに変換し、ポート番号を
使用して送信元アドレスを識別することができます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていること
を除き、自動 NATルールと手動 NATルールで同じです。

NATタイプ（NAT Type）

[手動 NATルール（Manual NAT Rule）]または [自動 NATルール（Auto NAT Rule）]のど
ちらを設定するのかを指定します。自動 NATは、送信元アドレスのみを変換します。宛
先アドレスに基づいた他の変換方法作成することはできません。自動 NATのほうが設定
するのが簡単なので、手動 NATの機能を追加する必要がない限り、自動 NATを使用して
ください。この2つの間の違いについて詳しくは、/自動NATおよび /手動NAT（1250ペー
ジ）を参照してください。

タイプ（Type）

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするかを
指定します。ダイナミック変換では、アドレスプールからマッピングアドレスが自動的

に選択されるか、または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選
択されます。マッピングアドレス/ポートを明確に定義する必要がある場合は、スタティッ
ク変換を使用します。

有効化（Enable）（手動 NATのみ）

ルールをアクティブにするかどうかを指定します。ルールページの右クリックメニュー

を使用して、後でルールをアクティブ化または非アクティブ化できます。自動 NATルー
ルを無効化することはできません。

挿入（Insert）（手動 NATのみ）

ルールを追加する場所を指定します。ルールは、カテゴリ（自動NATルールの前か後）、
または指定したルール番号の上か下に挿入できます。
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説明（任意、手動 NATのみ）。

ルールの目的の説明。

以降のトピックで、NATルールプロパティのタブについて説明します。

インターフェイスオブジェクト：NATのプロパティ

インターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）は、

NATルールが適用されるインターフェイスを定義します。ルーテッドモードでは、送信元と
宛先の両方にデフォルトの「任意（Any）」を使用すれば、割り当てられたすべてのデバイス
のすべてのインターフェイスに適用できます。ただし、通常は特定の送信元と宛先インター

フェイスを選択します。

「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイスには適

用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグループメン

バーインターフェイスが除外されます。そのため、ブリッジグループメンバーに NATを適
用するには、メンバーインターフェイスを指定する必要があります。ブリッジ仮想インター

フェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスにのみ
NATを設定できます。

（注）

インターフェイスオブジェクトを選択すると、NATルールはデバイスのインターフェイスが
選択されたすべてのオブジェクトに含まれているときにのみ設定されます。たとえば、送信元

と宛先の両方のセキュリティゾーンを選択すると、特定のデバイスに対して 1つ以上のイン
ターフェイスが両方のゾーンに含まれている必要があります。

送信元インターフェイスオブジェクト、宛先インターフェイスオブジェクト

（ブリッジグループメンバーインターフェイスの場合に必要）

自動 NATの [変換（Translation）]プロパティ

[変換（Translation）]タブのオプションを使って発信元アドレスやマッピングされた変換アド
レスを定義します。次のプロパティは、自動 NATにのみ適用されます。

[元の送信元（Original Source）]（常に必須）。

変換しているアドレスを含むネットワークオブジェクト。グループではなくネットワーク

オブジェクトにする必要があり、ホスト、範囲、またはサブネットを含めることができま

す。

[変換済み送信元（Translated Source）]（通常は必須）。

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミック NAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオ
ブジェクトまたはグループ。ネットワークオブジェクトまたはグループにすることが

できますが、サブネットを含むことはできません。グループに IPv4アドレスと IPv6
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アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。
グループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミッ
ク NATに使用され、ホスト IPアドレスは PATのフォールバックとして使用されま
す。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）。宛先のアドレスのインターフェイスを使用するに
は、[インターフェイス（Interface）] > [宛先インターフェイス IP（Destination
Interface IP）]を選択します。また特定の宛先インターフェイスオブジェクトを
選択する必要もあります。インターフェイスの IPv6アドレスを使用するには、
[詳細（Advanced）]タブで [IPv6]オプションを選択する必要があります。PAT
プールは設定しないでください。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。PATプールは設
定しないでください。

• PATプールを使用するには、[変換された送信元（Translated Source）]を空のま
まにしておきます。[PATプール（PAT Pool）]タブで PATプールオブジェクト
を選択します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピン
グされたアドレスを含むネットワークオブジェクトまたはグループを選択しま

す。オブジェクトまたはグループに、ホスト、範囲、またはサブネットを含める

ことができます。通常、1対1のマッピングでは、実際のアドレスと同じ数のマッ
ピングアドレスを設定します。しかし、アドレスの数が一致しない場合もありま

す。

•（ポート変換を設定したスタティックインターフェイス NAT）。宛先のアドレ
スのインターフェイスを使用するには、[インターフェイス（Interface）] [宛先イ
ンターフェイス IP（Destination Interface IP）]を選択します。また特定の宛先イン
ターフェイスオブジェクトを選択する必要もあります。インターフェイスの IPv6
アドレスを使用するには、[詳細（Advanced）]タブで [IPv6]オプションを選択す
る必要もあります。これはポート変換と共に、スタティックインターフェイス

NATを設定します。送信元アドレス/ポートは、インターフェイスのアドレス、
および同じポート番号に変換されます。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツが全く同一の別のオブジェクトを選択できます。

[元のポート（Original Port）]、[変換済みポート（Translated Port）]（スタティック NATの
み）。

TCPまたは UDPポートを変換する必要がある場合、[元のポート（Original Port）]でプロ
トコルを選択し、元のポートおよび変換済みポートの番号を入力します。たとえば、必要
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に応じて TCP/80を 8080に変換できます。アイデンティティ NATにこれらのオプション
を設定しないでください。

手動 NATの[一般（General）][変換（Translation）]プロパティ

[変換（Translation）]タブのオプションを使って発信元アドレスやマッピングされた変換アド
レスを定義します。次のプロパティは、手動 NATにのみ適用されます。指示されている場合
を除き、すべてオプションです。

[元の送信元（Original Source）]（常に必須）。

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワーク

オブジェクトまたはグループにすることが可能で、ホスト、範囲、またはサブネットを含

めることができます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべ
て（Any）]を指定します。

[変換済み送信元（Translated Source）]（通常は必須）。

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミック NAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオ
ブジェクトまたはグループ。ネットワークオブジェクトまたはグループにすることが

できますが、サブネットを含むことはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。
グループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミッ
ク NATに使用され、ホスト IPアドレスは PATのフォールバックとして使用されま
す。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）。宛先のアドレスのインターフェイスを使用するに
は、[インターフェイス（Interface）] > [宛先インターフェイス IP（Destination
Interface IP）]を選択します。また特定の宛先インターフェイスオブジェクトを
選択する必要もあります。インターフェイスの IPv6アドレスを使用するには、
[詳細（Advanced）]タブで [IPv6]オプションを選択する必要があります。PAT
プールは設定しないでください。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。PATプールは設
定しないでください。

• PATプールを使用するには、[変換された送信元（Translated Source）]を空のま
まにしておきます。[PATプール（PAT Pool）]タブで PATプールオブジェクト
を選択します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピン
グされたアドレスを含むネットワークオブジェクトまたはグループを選択しま

す。オブジェクトまたはグループに、ホスト、範囲、またはサブネットを含める
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ことができます。通常、1対1のマッピングでは、実際のアドレスと同じ数のマッ
ピングアドレスを設定します。しかし、アドレスの数が一致しない場合もありま

す。

•（ポート変換を設定したスタティックインターフェイス NAT）。宛先のアドレ
スのインターフェイスを使用するには、[インターフェイス（Interface）] [宛先イ
ンターフェイス IP（Destination Interface IP）]を選択します。また特定の宛先イン
ターフェイスオブジェクトを選択する必要もあります。インターフェイスの IPv6
アドレスを使用するには、[詳細（Advanced）]タブで [IPv6]オプションを選択す
る必要もあります。これはポート変換と共に、スタティックインターフェイス

NATを設定します。送信元アドレス/ポートは、インターフェイスのアドレス、
および同じポート番号に変換されます。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツが全く同一の別のオブジェクトを選択できます。

[元の宛先（Original Destination）]

宛先アドレスを含むネットワークオブジェクト。空白のままにすると、宛先に関係なく、

送信元アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにス

タティック変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイス IP（Source Interface IP）]を選択して、送信元インターフェイ
スの元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選
択する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスに対

して、ポート変換を設定したスタティックインターフェイス NATを実装するには、この
オプションを選択し、宛先ポートに適したポートオブジェクトも選択します。

[変換済みの宛先（Translated Destination）]

変換されたパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグ

ループ。[元の宛先（OriginalDestination）]を選択した場合、同じオブジェクトを選択する
ことによって、アイデンティティ NAT（つまり変換なし）を設定できます。

元の送信元ポート（Original Source Port）、変換済み送信ポート（Translated Source Port）、
元の宛先ポート（Original Destination Port）、変換済み宛先ポート（Translated Destination
Port）

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービ

スに対するルールの感度を向上することができます。サービスを設定するときは、次の

ルールに注意してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（Translated Source Port）]では変換できません。宛先ポートで
のみ変換できます。

• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロト

コルの両方が同じになるようにします（両方とも TCPまたは両方とも UDP）。アイ
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デンティティNATでは、実際のポートとマッピングポートの両方に同じサービスオ
ブジェクトを使用できます。

PATプールの NATプロパティ

ダイナミックNATを設定する際に、[PATプール（PAT Pool）]タブのプロパティを使用して、
ポートアドレス変換に使用するアドレスのプールを定義できます。

PATプールの有効化（Enable PAT Pool）

PATに使用するアドレスのプールを設定する場合は、このオプションを選択します。

PAT

PATプールに使用するアドレスとして、以下のいずれかを指定します。

• [アドレス（Address）]：PATプールアドレスを定義するオプジェクト。アドレスの
範囲を含むネットワークオブジェクト、またはホスト、範囲、あるいはその両方を含

むネットワークオブジェクトグループのいずれかです。サブネットを含めることは

できません。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできま
せん。1つのタイプだけ含める必要があります。

• [宛先インターフェイス IP（Destination Interface IP）]：PATアドレスとして使用す
る宛先インターフェイスを指定します。このオプションを使用する場合、特定の [宛
先インターフェイスオブジェクト（Destination InterfaceObject）]を選択する必要があ
ります。[すべて（Any）]を宛先インターフェイスとして使用することはできません。
これは、インターフェイス PATを実装するもう 1つの方法です。

ラウンドロビン（Round Robin）

アドレスとポートをラウンドロビン形式で割り当てます。デフォルトではラウンドロビン

は使用されず、1つの PATアドレスのポートがすべて割り当てられてから次の PATアド
レスが使用されます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つず
つアドレスとポートが割り当てられると、また最初のアドレスに戻り、次に2番目のアド
レスという順に使用されます。

拡張 PATテーブル（Extended PAT Table）

拡張 PATを使用します。拡張 PATでは、変換情報に宛先アドレスとポートを含めること
で、IPアドレスごとではなく、サービスごとに65535個のポートが使用されます。通常、
PAT変換の作成時に宛先ポートとアドレスは考慮されないため、PATアドレスあたり
65535個のポートに制限されます。たとえば、拡張 PATを使用して、192.168.1.7:23に向
かう場合の 10.1.1.1:1027の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変
換を作成できます。このオプションは、インターフェイス PATまたはインターフェイス
PATフォールバックで使用することはできません。

フラットポート範囲（Flat Port Range）、予約済みポートを含める（Include Reserved Ports）

TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一のフラットな範
囲として使用します。変換用のマッピングポート番号を選択する場合、PATによって、
実際の送信元ポート番号が使用されます（使用可能な場合）。ただし、このオプションを
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設定しないと、実際のポートが使用できない場合、デフォルトでは、実際のポート番号と

同じポート範囲（1～ 511、512～ 1023、および 1024～ 65535）からマッピングポートが
選択されます。下位の範囲でポートが不足するのを回避するには、この設定を行います。

1～ 65535の範囲全体を使用するには、[予約済みポートを含む（Include Reserved Ports）]
オプションも選択します。

詳細 NATプロパティ

NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティ
を設定できます。これらすべてのプロパティはオプションであり、サービスを必要としている

場合のみ設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（1347ページ）を参照してください。スタティックNATルールでポート変換
を行っている場合には、このオプションは使用できません。

[インターフェイスPAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェ
イス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない
宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6ア
ドレスを使用するには、[IPv6]オプションも選択します。すでにインターフェイス PATを
変換済みアドレスとして設定している場合には、このオプションは使用できません。PAT
プールを構成する場合も、このオプションを選択することはできません。

IPv6

インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかどうかを指
定します。

[ネット間マッピング（Net to Net Mapping）]（スタティック NATのみ）

NAT 46の場合、このオプションを選択して、最初の IPv4アドレスを最初の IPv6アドレ
スに変換し、2番目を 2番目に変換という順序で変換します。このオプションを選択しな
い場合、IPv4埋め込み方式が使用されます。1対 1の変換の場合は、このオプションを使
用する必要があります。

宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッピングイ
ンターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ
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ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピング
アドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。

プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータ
に適切なルートが設定されている必要があります。アイデンティティ NATの場合、通常
はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあります。

宛先インターフェイスでルートルックアップを実行します（スタティック IDNATのみ。ルー
テッドモードのみ）。

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択してい

て、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

[単方向（Unidirectional）]（手動 NATのみ、スタティック NATのみ）。

宛先アドレスから送信元アドレスへのトラフィックの送信開始を防ぐには、このオプショ

ンを選択します。

IPv6ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある
場合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワーク
の場合でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークとともに次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。IPv6から IPv4
への変換と IPv4から IPv6への変換に対する 2つのポリシーを定義する必要があります。
1つの /手動NATルールでこれを実現できますが、DNSサーバが外部ネットワークにある
場合は、DNS応答を書き換える必要がある可能性があります。宛先を指定するときに /手
動 NATルールで DNSの書き換えを有効にすることはできないため、2つの /自動 NAT
ルールを作成する方法が適しています。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用をお
勧めします。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にあ
るため、ダイナミック NATを使用する必要はありません。

NAT64およびNAT 46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）
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NAT64/46：IPv6アドレスの IPv4への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレス
を IPv4アドレスに変換して、IPv4から IPv6にトラフィックを戻す必要があります。IPv4ネッ
トワークで IPv6アドレスをバインドするための IPv4アドレスプールと、IPv6ネットワークで
IPv4アドレスをバインドするための IPv6アドレスプールの 2つを定義する必要があります。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントア
ドレスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合がありま
す。ダイナミック PATは、ダイナミック NATまたはスタティック NATと比較して、で
きる限り多数の IPv6クライアントアドレスにより容易に対応します。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しい
か、それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッ
ピングできます。NAT 46はスタティックマッピングのみをサポートするため、ダイナ
ミック PATを使用することはできません。

送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要がありま
す。1つの /手動NATルールでこれを実現できますが、DNSサーバが外部ネットワークにある
場合は、DNS応答を書き換える必要がある可能性があります。宛先を指定するときに /手動
NATルールで DNSの書き換えを有効にすることはできないため、2つの /自動 NATルールを
作成する方法が適しています。

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザが必要とするいくつかの IPv4
専用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバから
の応答を A（IPv4）レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4から
IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを
開こうとしている場合のWeb要求の一般的なシーケンスです。

1. クライアントのコンピュータが 2001:DB8::D1A5:CA81にあるDNSサーバにDNS要求を送
信します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6
の 209.165.202.129に相当します）。

2. DNSサーバが、www.example.comが 209.165.200.225であることを示す Aレコードに応答
します。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6の
同等の AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が
2001:db8:D1A5:C8E1に変換されます。なお、DNS応答の送信元アドレスと宛先アドレス
は変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3. これで、IPv6クライアントがWebサーバの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）に HTTP要求を送信できます。（D1A5:C8E1は IPv6の
209.165.200.225に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（ObjectManagement）]を選択してから、[インターフェイス（Interface）]
を選択します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成
します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
して、外部 IPv4ネットワークを定義します。
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ネットワークオブジェクトに名前（たとえば、outside_v4_any）を付けて、ネットワーク
アドレス 0.0.0.0/0を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（TranslatedSource）] =宛先インターフェイス IP（Destination Interface
IP）。
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f) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = outside_v4_anyネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = inside_v6ネット
ワークオブジェクト。

e) [詳細（Advanced）]タブで、[このルールと一致するDNS応答を変換（TranslateDNS replies
that match this rule）]を選択します。

f) [OK]をクリックします。

このルールにより、内部インターフェイスに向かう外部ネットワーク上のすべての IPv4ア
ドレスが、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワーク上のアドレ
スに変換されます。また、DNS応答がA（IPv4）レコードからAAAA（IPv6）レコードに
変換され、アドレスが IPv4から IPv6に変換されます。
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NAT66：IPv6アドレスの異なる IPv6アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワーク
の別の IPv6アドレスに変換できます。スタティック NATの使用をお勧めします。ダイナミッ
ク NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要はありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。/自
動NATを使用して、これらのルールを簡単にモデル化できます。ただし、リターントラフィッ
クを許可しない場合は、/手動 NATのみを使用してスタティック NATルールを単一方向にす
ることができます。

NAT66の例：ネットワーク間のスタティック変換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

/自動NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワーク
の外部アドレスに変換する方法について説明します。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（ObjectManagement）]を選択してから、[インターフェイス（Interface）]
を選択します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、inside_v6）を付けて、ネットワークアドレ
ス 2001:db8:122:2091::/96を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
して、外部 IPv6 NATネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、outside_nat_v6）を付けて、ネットワーク
アドレス 2001:db8:122:2999::/96を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = outside_nat_v6
ネットワークオブジェクト。

f) [OK]をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1314

ネットワークアドレス変換（NAT）

NAT66の例：ネットワーク間のスタティック変換



このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部
インターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96ネットワーク
上のアドレスにスタティック NAT66変換されます。

NAT66の例：シンプルな IPv6インターフェイス PAT

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異
なるポートに内部アドレスを動的に割り当てる方法です。

NAT66のインターフェイス PATルールを設定すると、そのインターフェイスに設定されてい
るすべてのグローバルアドレスが PATのマッピングに使用されます。インターフェイスのリ
ンクローカルアドレスまたはサイトローカルアドレスは、PATには使用されません。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
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[オブジェクト管理（ObjectManagement）]を選択してから、[インターフェイス（Interface）]
を選択します。

手順

ステップ 1 内部 IPv6ネットワークを定義するネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、inside_v6）を付けて、ネットワークアドレ
ス 2001:db8:122:2091::/96を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（TranslatedSource）] =宛先インターフェイス IP（Destination Interface
IP）。
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f) [詳細（Advanced）]タブで、[IPv6]を選択します。これは、宛先インターフェイスの IPv6
が使用されることを意味します。

g) [OK]をクリックします。

このルールでは、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部イン
ターフェイスへのトラフィックは、外部インターフェイス用に設定された IPv6グローバル
アドレスのいずれかに NAT66 PAT変換されます。

NATのモニタリング
NAT接続をモニタしてトラブルシューティングを実行するには、デバイス CLIにログインし
て次のコマンドを使用します。

• show nat NATルールとルールごとのヒット数を表示します。NATの他の側面を表示する
ための追加キーワードがあります。

• show xlate現在アクティブな実際の NAT変換を表示します。

• clear xlateアクティブなNAT変換を削除できます。既存の接続は接続が終了するまで古い
変換スロットを継続して使用するため、NATルールを変更する場合はアクティブな変換
を削除しなければならないことがあります。変換をクリアすると、システムは、新しい

ルールに基づいたクライアントの次の接続試行でクライアントの新しい変換を作成できま

す。

NATの例
以下の各トピックでは、Threat Defenseデバイスでの NATの設定例を紹介します。
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内部Webサーバへのアクセスの提供（スタティック自動 NAT）
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプ
ライベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NAT
は、固定アドレスにあるWebサーバへのトラフィックをホストが開始できるようにするため
に必要です

図 35 :内部Webサーバのスタティック NAT

始める前に

Webサーバを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティ
ゾーンであると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1318

ネットワークアドレス変換（NAT）

内部Webサーバへのアクセスの提供（スタティック自動 NAT）



手順

ステップ 1 サーバのプライベートホストアドレスとパブリックホストアドレスを定義するネットワーク
オブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>

[オブジェクトの追加（Add Object）]をクリックします。
c) Webサーバのプライベートアドレスを定義します。

ネットワークオブジェクトに名前（たとえば、WebServerPrivate）を付けて、実際のホス
ト IPアドレス 10.1.2.27を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
して、パブリックアドレスを定義します。

ネットワークオブジェクトに名前（たとえば、WebServerPublic）を付けて、ホストアド
レス 209.165.201.10を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
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c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = WebServerPrivateネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = WebServerPublic
ネットワークオブジェクト。

f) [保存（Save）]をクリックします。

ステップ 3 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

内部ホストのダイナミック自動 NATおよび外部Webサーバのスタ
ティック NAT

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の例では、プライベートネットワーク上の内部ユーザが外部にアクセスする場合、このユー

ザにダイナミック NATを設定します。また、内部ユーザが外部Webサーバに接続する場合、
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このWebサーバのアドレスが内部ネットワークに存在するように見えるアドレスに変換され
ます。

図 36 :内部のダイナミック NAT、外部Webサーバのスタティック NAT

始める前に

Webサーバを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティ
ゾーンであると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部アドレスを変換するダイナミック NATプールのネットワークオブジェクトを作成しま
す。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ダイナミック NATプールを定義します。
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ネットワークオブジェクトに名前を付け（myNATpoolなど）、ネットワーク範囲
209.165.201.20～ 209.165.201.30を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 内部ネットワークのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（MyInsNetなど）、ネットワークアドレス
10.1.2.0/24を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 外部Webサーバのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（MyWebServerなど）、ホストアドレス
209.165.201.12を入力します。

c) [保存（Save）]をクリックします。
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ステップ 4 変換済みWebサーバアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（TransWebServerなど）、ホストアドレス10.1.2.20
を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 ダイナミック NATプールオブジェクトを使用して内部ネットワークのダイナミック NATを
設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = myInsNetネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] = myNATpoolネットワーク
オブジェクト。 >
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f) [保存（Save）]をクリックします。

ステップ 6 Webサーバのスタティック NATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = myWebServerネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated SourceAddress）] = TransWebServerネットワー
クオブジェクト。 >

e) [保存（Save）]をクリックします。
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ステップ 7 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

複数のマッピングアドレス（スタティック自動 NAT、1対多）を持つ
内部ロードバランサ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の例は、複数の IPアドレスに変換される内部ロードバランサを示しています。外部ホスト
がマッピング IPアドレスの 1つにアクセスする場合、1つのロードバランサのアドレスには
変換されません。要求される URLに応じて、トラフィックを正しいWebサーバにリダイレク
トします。

図 37 :内部ロードバランサのスタティック NAT（1対多）
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始める前に

Webサーバを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティ
ゾーンであると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

手順

ステップ 1 ロードバランサをマッピングするアドレスに対し、ネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) アドレスを定義します。

ネットワークオブジェクトに名前（たとえば、myPublicIPs）を付けて、ネットワーク範囲
209.165.201.3-209.165.201.5を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 ロードバランサに対するネットワークオブジェクトを作成します。

a) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前（たとえば、myLBHost）を付けて、ホストアドレス
10.1.2.27を入力します。
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c) [保存（Save）]をクリックします。

ステップ 3 ロードバランサのスタティック NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = myLBHostネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）]= myPublicIPsネッ
トワークグループ。

f) [保存（Save）]をクリックします。

ステップ 4 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。
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FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したス
タティック自動 NAT）

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次のポート変換を設定したスタティック NATの例では、リモートユーザが FTP、HTTP、お
よびSMTPにアクセスするための単一のアドレスを提供します。これらのサーバは実際には、
それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定した

スタティック NATルールを指定すると、使用するマッピング IPアドレスは同じで、それぞれ
別のポートを使用できます。

図 38 :ポート変換を設定したスタティック NAT

始める前に

サーバを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト（セ

キュリティゾーンまたはインターフェイスグループ）があることを確認します。この例では、

インターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾー
ンであると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
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（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークの追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（たとえば「FTPserver」）、FTPサーバの実際の
IPアドレス（10.1.2.27）を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。

a) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「HTTPserver」）、ホストアドレス
（10.1.2.28）を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。

a) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「SMTPserver」）、ホストアドレス
（10.1.2.29）を入力します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1329

ネットワークアドレス変換（NAT）

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自動 NAT）



c) [保存（Save）]をクリックします。

ステップ 4 3つのサーバに使用されるパブリック IPアドレスのネットワークオブジェクトを作成します。

a) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「ServerPublicIP」）、ホストアドレス
（209.165.201.3）を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 FTPサーバのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッピ
ングします。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = FTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）] > [アドレス（Address）] = ServerPublicIP
ネットワークオブジェクト。
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• [元のポート（Original Port）] > [TCP] = 21。

• [変換済みポート（Translated Port）] = 21。

f) [保存（Save）]をクリックします。

ステップ 6 HTTPサーバのポート変換を設定したスタティックNATを設定し、HTTPポートを自身にマッ
ピングします。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = HTTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）] > [アドレス（Address）] = ServerPublicIP
ネットワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 80。

• [変換済みポート（Translated Port）] = 80。
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e) [保存（Save）]をクリックします。

ステップ 7 SMTPサーバのポート変換を設定したスタティックNATを設定し、SMTPポートを自身にマッ
ピングします。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = SMTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）] > [アドレス（Address）] = ServerPublicIP
ネットワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 25。

• [変換済みポート（Translated Port）] = 25。
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e) [保存（Save）]をクリックします。

ステップ 8 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

宛先に応じて異なる変換（ダイナミック手動 PAT）
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図に、2台の異なるサーバにアクセスしている 10.1.2.0/24ネットワークのホストを示しま
す。ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:ポー
トに変換されます。ホストがサーバ 209.165.200.225にアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。
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図 39 :異なる宛先アドレスを使用する手動 NAT

始める前に

サーバを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト（セ

キュリティゾーンまたはインターフェイスグループ）があることを確認します。この例では、

インターフェイスオブジェクトは「inside」および「dmz」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、実際のネットワーク
アドレス 10.1.2.0/24を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、ネットワークアドレス
209.165.201.0/27を入力します（255.255.255.224のサブネットマスク）。

c) [保存（Save）]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress1など）、ホストアドレス
209.165.202.129を入力します。

c) [保存（Save）]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。
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b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、ネットワークアドレス
209.165.200.224/27を入力します（255.255.255.224のサブネットマスク）。

c) [保存（Save）]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress2など）、ホストアドレス
209.165.202.130を入力します。

c) [保存（Save）]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。
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• [変換済みの発信元アドレス（Translated Source Address）] > = PATaddress1ネットワー
クオブジェクト。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork1ネットワークオブ
ジェクト。 >

• [変換済みの宛先（Translated Destination）] = DMZnetwork1ネットワークオブジェク
ト。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレ

スに同じアドレスを指定することによって、アイデンティティ NATを設定
する必要があります。[ポート（Port）]フィールドはすべて空白のままにし
ます。

（注）

f) [保存（Save）]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2ネットワーク
オブジェクト。 >

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1337

ネットワークアドレス変換（NAT）

宛先に応じて異なる変換（ダイナミック手動 PAT）



• [元の宛先アドレス（Original Destination Address）] = DMZnetwork2ネットワークオブ
ジェクト。 >

• [変換済みの宛先（Translated Destination）] = DMZnetwork2ネットワークオブジェク
ト。

e) [保存（Save）]をクリックします。

ステップ 8 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホ
ストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホ
ストが Telnetサービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:
ポートに変換されます。ホストがWebサービスを求めて同じサーバにアクセスすると、実際
のアドレスは 209.165.202.130:ポートに変換されます。
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図 40 :異なる宛先ポートを使用する手動 NAT

始める前に

サーバを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト（セ

キュリティゾーンまたはインターフェイスグループ）があることを確認します。この例では、

インターフェイスオブジェクトは「inside」および「dmz」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、実際のネットワーク
アドレス 10.1.2.0/24を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、ホストアドレス
209.165.201.11を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress1など）、ホストアドレス
209.165.202.129を入力します。

c) [保存（Save）]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
します。
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b) ネットワークオブジェクトに名前を付け（PATaddress2など）、ホストアドレス
209.165.202.130を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] > = PATaddress1ネットワー
クオブジェクト。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerネットワークオ
ブジェクト。 >

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。

• [元の宛先ポート（Original Destination Port）] = TELNETポートオブジェクト（システ
ム定義）。

• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（システム定義）。
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宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛

先アドレスに同じアドレスを指定し、元のポートと変換済みのポートに同じ

ポートを指定することによって、アイデンティティ NATを設定する必要が
あります。

（注）

f) [保存（Save）]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2ネットワーク
オブジェクト。 >

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerネットワークオ
ブジェクト。 >

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。
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• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（システム
定義）。

• [変換済みの宛先ポート（TranslatedDestination Port）] =HTTPポートオブジェクト（シ
ステム定義）。

e) [保存（Save）]をクリックします。

ステップ 7 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

NATおよびサイト間 VPN
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図に、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6から
www.example.comへ）、インターネットへのアクセスのために NATによって提供されるパブ
リック IPアドレスが必要です。次の例では、インターフェイス PATルールを使用していま
す。ただし、VPNトンネルを経由するトラフィックについては（たとえば、ボールダーの
10.1.1.6からサンノゼの 10.2.2.78へ）、NATを実行しません。そのため、アイデンティティ
NATルールを作成して、そのトラフィックを除外する必要があります。アイデンティティNAT
は同じアドレスにアドレスを変換します。
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図 41 :サイトツーサイト VPNのためのインターフェイス PATおよびアイデンティティ NAT

次の例は、Firewall1（ボールダー）の設定を示します。

始める前に

VPN内のデバイスに対応するインターフェイスが含まれているインターフェイスオブジェク
ト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。この

例では、インターフェイスオブジェクトは、Firewall1（ボールダー）インターフェイスに対応
する inside-boulderおよび outside-boulderという名前のセキュリティゾーンであると仮定しま
す。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）] > [オブジェ
クト管理（ObjectManagement）]を選択してから、[インターフェイス（Interfaces）]を選択し
ます。

手順

ステップ 1 さまざまなネットワークを定義するには、オブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>

[オブジェクトの追加（Add Object）]をクリックします。
c) ボールダー内部ネットワークを特定します。

ネットワークオブジェクトに名前（たとえば、boulder-network）を付けて、ネットワーク
アドレス 10.1.1.0/24を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークの追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
して、内部サンノゼネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、sanjose-network）を付けて、ネットワーク
アドレス 10.2.2.0/24を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside-boulder。

• [宛先インターフェイスオブジェクト（Destination InterfaceObjects）] = outside-boulder。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = boulder-networkオブジェクト。
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• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = boulder-network
オブジェクト。

• [元の宛先（OriginalDestination）]> [アドレス（Address）]= sanjose-networkオブジェ
クト。

• [変換済みの宛先] = sanjose-networkオブジェクト。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレ

スに同じアドレスを指定することによって、アイデンティティ NATを設定
する必要があります。[ポート（Port）]フィールドはすべて空白のままにし
ます。このルールは、送信元と宛先の両方のアイデンティティ NATを設定
します。

（注）

f) [詳細（Advanced）]タブで [宛先インターフェイスでプロキシARPなし（Do not proxyARP
on Destination interface）]を選択します。

g) [保存（Save）]をクリックします。

ステップ 3 Firewall1（ボールダー）上で内部ボールダーネットワークのインターネットに入る場合、手動
ダイナミックインターフェイス PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール。

• [タイプ（Type）] =ダイナミック（Dynamic）。

• [挿入ルール（Insert Rule）] =最初のルールの後の任意の位置。このルールは任意の宛
先アドレスに適用されるため、sanjose-networkを宛先として使用するルールはこのルー
ルの前に来る必要があります。そうでなければ、sanjose-networkルールは永遠に一致
することがありません。デフォルトでは、新しい手動 NATルールは [自動 NATの前
に NATルール（NAT Rules Before Auto NAT）]セクションの最後に配置されます。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。
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• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside-boulder。

• [宛先インターフェイスオブジェクト（Destination InterfaceObjects）] = outside-boulder。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の送信元（Original Source）] = boulder-networkオブジェクト。

• [変換済みの送信元（TranslatedSource）] =宛先インターフェイス IP（Destination Interface
IP）。このオプションでは、宛先インターフェイスオブジェクトに含まれているイン
ターフェイスを使用して、インターフェイス PATを設定します。

• [元の宛先（Original Destination）] > [アドレス（Address）] =任意（空白のまま）。

• [変換済みの宛先（Translated Destination）] =任意（空白のまま）。

e) [保存（Save）]をクリックします。

ステップ 4 Firewall2（サンノゼ）の管理を行っている場合、そのデバイスに同様のルールを設定できま
す。

•手動アイデンティティ NATルールは、宛先が boulder-networkの場合は sanjose-network向
けになります。Firewall2の内部および外部ネットワーク向けに新しいインターフェイス
オブジェクトを作成します。

•手動ダイナミックインターフェイスPATルールは、宛先が「任意」の場合はsanjose-network
向けになります。

NATを使用した DNSクエリと応答の書き換え
応答内のアドレスを NATコンフィギュレーションと一致するアドレスに置き換えて、DNS応
答を修正するように/Firepower Threat Defenseデバイスを設定することが必要になる場合があり
ます。DNS修正は、各トランスレーションルールを設定するときに設定できます。DNS修正
は DNS改ざんとも呼ばれます。
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この機能は、NATルールに一致する DNSクエリと応答のアドレスを書き換えます（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、A
レコードはマップされた値から実際の値へリライトされます。逆に、任意のインターフェイス

からマッピングインターフェイスに移動する DNS応答では、Aレコードは実際の値からマッ
プされた値へリライトされます。

以下に、NATルールで DNSのリライトを設定する必要が生じる主な状況を示します。

•ルールはNAT64またはNAT46であり、DNSサーバは外部ネットワークにあります。DNS
Aレコード（IPv4用）とAAAAレコード（IPv6用）を変換するためにDNSのリライトが
必要です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部
の完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアン
トは外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメ

イン名にアクセスします。

DNSリライトに関する制限事項

次に DNSリライトの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSリライトは PATには適用されません。

• /手動 NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、
DNS修正を設定できません。これらの種類のルールでは、Aと Bに向かった場合に 1つ
のアドレスに対して異なる変換が行われる可能性があります。したがって、/Firepower
Threat Defenseデバイスは、DNS応答内の IPアドレスを適切な Twice NATルールに一致
させることができません。DNS応答には、DNS要求を求めたパケット内の送信元アドレ
スと宛先アドレスの組み合わせに関する情報が含まれません。

• DNSクエリーと応答をリライトするには、NATルールに対して有効な DNS NATリライ
トを用いたDNSアプリケーションインスペクションを有効にする必要があります。デフォ
ルトでは、有効にされた DNS NATリライトによる DNSインスペクションはグローバル
に適用されるため、インスペクション設定を変更する必要はありません。

•実際には、DNSリライトはNATルールではなく xlateエントリで実行されます。したがっ
て、ダイナミックルールに xlateがない場合、リライトが正しく実行されません。スタ
ティック NATの場合は、同じような問題が発生しません。

• DNSのリライトによって、DNSダイナミックアップデートのメッセージ（オペレーショ
ンコード 5）は書き換えられません。

次のトピックで、NATルールでの DNSリライトの例を示します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1348

ネットワークアドレス変換（NAT）

NATを使用した DNSクエリと応答の書き換え



DNS64応答修正

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムに
は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザが ftp.cisco.com
のアドレスを DNSサーバに要求すると、DNSサーバは実際のアドレス（209.165.200.225）を
応答します。

内部ユーザに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は IPv6
の 209.165.200.225に相当）を使用させるには、スタティック変換用の DNS応答修正を設定す
る必要があります。この例には、DNSサーバのスタティックNAT変換、および内部 IPv6ホス
トの PATルールも含まれています。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（ObjectManagement）]を選択してから、[インターフェイス（Interface）]
を選択します。

手順

ステップ 1 FTPサーバ、DNSサーバ、内部ネットワーク、および PATプールのネットワークオブジェク
トを作成します。

a) [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加

（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス
209.165.200.225を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークを追加（AddNetwork）] > [オブジェクトの追加（AddObject）]をクリッ

クして、FTPサーバの変換済み IPv6アドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_v6など）、ホストアドレス
2001:DB8::D1A5:C8E1を入力します。
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f) [保存（Save）]をクリックします。
g) [ネットワークを追加（AddNetwork）] > [オブジェクトの追加（AddObject）]をクリッ

クして、DNSサーバの実際のアドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_serverなど）、ホストアドレス
209.165.201.15を入力します。

h) [保存（Save）]をクリックします。
i) [ネットワークを追加（AddNetwork）] > [オブジェクトの追加（AddObject）]をクリッ

クして、DNSサーバの変換済み IPv6アドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_server_v6など）、ホストアドレス
2001:DB8::D1A5:C90Fを入力します（ここで、D1A5:C90Fは IPv6の場合の 209.165.201.15
です）。

j) [保存（Save）]をクリックします。
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k) [ネットワークを追加（AddNetwork）] > [オブジェクトの追加（AddObject）]をクリッ
クして、内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。

l) [保存（Save）]をクリックします。
m) [ネットワークを追加（AddNetwork）] > [オブジェクトの追加（AddObject）]をクリッ

クし、内部 IPv6ネットワークの IPv4 PATプールを定義します。

ネットワークオブジェクトに名前を付け（ipv4_poolなど）、範囲 209.165.200.230～
209.165.200.235を入力します。

n) [保存（Save）]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。
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• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] = ftp_server_v6ネットワーク
オブジェクト。 >

f) [詳細（Advanced）]タブで、以下のオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]。

• [ネット間マッピング（Net to Net Mapping）]。1対 1の NAT46変換であるためです。

g) [OK]をクリックします。

ステップ 3 DNSサーバのためのスタティック NATルールを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = dns_serverネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] = dns_server_v6ネットワー
クオブジェクト。 >

e) これは 1対 1の NAT46変換であるため、[詳細（Advanced）]タブで、[ネット間マッピン
グ（Net to Net Mapping）]を選択します。
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f) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークに対し、PATプールルールを持つダイナミック NATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの発信元アドレス（Translated Source Address）] > =このフィールドは空の
ままにします。

e) [PATプール（PAT Pool）]タブで、以下の設定を行います。

• [PATプールの有効化（Enable PAT Pool）] =このオプションを選択します。

• [変換済みの発信元アドレス（Translated Source Address）] = ipv4_poolネットワークオ
ブジェクト。 >
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f) [OK]をクリックします。

DNS応答修正：外部の DNSサーバ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと
いうサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）
を、外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティック
に変換するように NATを設定します。

この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にす
ると、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザは、マッピングア
ドレスではなく実際のアドレスを DNSサーバから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求める DNS要求を送信すると、DNSサーバはマッピ
ングアドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルー
ルを参照し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない
場合、内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィッ
クの送信を試みます。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（ObjectManagement）]を選択してから、[インターフェイス（Interface）]
を選択します。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス 10.1.3.14を
入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
して、FTPサーバの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、ホストアドレス
209.165.201.10を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。
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• [変換済みの発信元アドレス（Translated Source Address）] = ftp_server_outsideネット
ワークオブジェクト。 >

f) [詳細（Advanced）]タブで、[このルールと一致するDNS応答を変換（TranslateDNS replies
that match this rule）]を選択します。

g) [OK]をクリックします。

DNS応答修正：ホストネットワーク上の DNSサーバ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザが ftp.cisco.comのアドレスを DNSサーバに
要求すると、DNSサーバは実際のアドレス（209.165.20.10）を応答します。内部ユーザに
ftp.cisco.comのマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用の
DNS応答修正を設定する必要があります。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（ObjectManagement）]を選択してから、[インターフェイス（Interface）]
を選択します。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス209.165.201.10
を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークを追加（AddNetwork）]> [オブジェクトの追加（AddObject）]をクリック
して、FTPサーバの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、ホストアドレス
10.1.2.56を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firepower Threat Defense NATポリシーを作成ま
たは編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール（Auto NAT Rule）。

• [タイプ（Type）] =スタティック（Static）。

d) [インターフェイスオブジェクト（Interface Objects）]タブで、以下の設定を行います。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

e) [変換（Translation）]タブで、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。
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• [変換済みの発信元アドレス（Translated Source Address）] = ftp_server_translatedネット
ワークオブジェクト。 >

f) [詳細（Advanced）]タブで、[このルールと一致するDNS応答を変換（TranslateDNS replies
that match this rule）]を選択します。

g) [OK]をクリックします。
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第 XIV 部

7000および 8000シリーズの高度な導入オ
プション

•仮想スイッチのセットアップ（1365ページ）
•仮想ルータのセットアップ（1377ページ）
•集約インターフェイスと LACP（1417ページ）
•ハイブリッドインターフェイス（1435ページ）
•ゲートウェイ VPN（1441ページ）





第 53 章

仮想スイッチのセットアップ

以下のトピックでは、Firepowerシステムで仮想スイッチをセットアップする方法について説
明します。

•仮想スイッチ（1365ページ）
•スイッチドインターフェイスの設定（1366ページ）
•仮想スイッチの設定（1371ページ）

仮想スイッチ
レイヤ 2展開の 7000または 8000シリーズデバイスは、2つ以上のネットワーク間でパケット
スイッチングを提供するように設定できます。レイヤ2展開では、仮想スイッチをスタンドア
ロンブロードキャストドメインとして機能させ、ネットワークを論理セグメントに分割する

ように設定できます。仮想スイッチでは、ホストからのMedia Access Control（MAC）アドレ
スを使用して、パケットの送信先を判断します。

仮想スイッチを設定すると、スイッチはまず、スイッチ上の使用可能なすべてのポートからパ

ケットをブロードキャストします。その後は、タグ付きのリターントラフィックを使用して、

各ポートに接続されたネットワーク上にどのホストが存在するのかを学習していきます。

仮想スイッチがトラフィックを処理するには、仮想スイッチに複数のスイッチドインターフェ

イスがなければなりません。仮想スイッチごとに、トラフィックは、スイッチドインターフェ

イスとして設定されたいくつかのポートに限定されます。たとえば、4つのスイッチドイン
ターフェイスのある仮想スイッチを設定した場合、ブロードキャスト用に1つのポートを介し
て送入されるパケットは、そのスイッチ上の残る 3つのポートからのみ送出可能です。

物理スイッチドインターフェイスを設定するときには、仮想スイッチにそれを割り当てる必要

があります。また、必要に応じて、物理ポート上に追加の論理スイッチドインターフェイスを

定義することもできます。複数の物理インターフェイスをLinkAggregationGroup（LAG）と呼
ばれる単一の論理スイッチドインターフェイスにグループ化できます。この単一の集約論理リ

ンクによって、帯域幅と冗長性の向上と、2つのエンドポイント間でのロードバランシングが
実現されます。
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レイヤ2展開に何らかの理由で障害が発生した場合、デバイスはトラフィックを転送しなくな
ります。

注意

スイッチドインターフェイスの設定
物理設定または論理設定を備えるよう、スイッチ型インターフェイスをセットアップできま

す。タグなし VLANトラフィックを処理するよう物理スイッチドインターフェイスを設定で
きます。また、VLANタグが指定されたトラフィックを処理するよう論理スイッチドインター
フェイスを作成することもできます。

レイヤ2展開では、外部の物理インターフェイス上でトラフィックを受信した場合、それを待
機しているスイッチドインターフェイスがなければ、システムはそのトラフィックをドロップ

します。システムがVLANタグなしのパケットを受信した場合、該当するポートに物理スイッ
チドインターフェイスがまだ設定されていなければ、パケットはドロップされます。システム

が VLANタグ付きのパケットを受信した場合、論理スイッチドインターフェイスが設定され
ていなければ、同じくパケットはドロップされます。

スイッチドインターフェイスで VLANタグ付きで受信されたトラフィックをシステムが処理
するときには、ルールの評価や転送の決定を行う前に、入力における最も外側の VLANタグ
を取り除きます。VLANタグ付き論理スイッチ型インターフェイスを介してデバイスから出る
パケットは、出力において関連する VLANタグ付きでカプセル化されます。

親の物理インターフェイスをインラインまたはパッシブに変更すると、システムは関連するす

べての論理インターフェイスを削除することに注意してください。

スイッチ型インターフェイスの設定メモ

管理対象デバイス上の1つ以上の物理ポートはスイッチ型インターフェイスとして設定できま
す。トラフィックを処理できるようにするには、その前に、物理スイッチドインターフェイス

を仮想スイッチに割り当てる必要があります。リンクモード設定およびMDI/MDIX設定は、
銅線インターフェイスにのみ設定できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。（注）

物理スイッチドインターフェイスごとに、複数の論理スイッチドインターフェイスを追加で

きます。物理インターフェイスで受信したVLANタグ付きのトラフィックは、各論理インター
フェイスにその特定のタグが関連付けられていなければ処理されません。トラフィックを処理

するには、論理スイッチドインターフェイスを仮想スイッチに割り当てる必要があります。

スイッチ型インターフェイスを設定する場合、設定可能なMTUの範囲は、Firepowerシステム
のデバイスのモデルとインターフェイスのタイプによって異なる可能性があります。
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MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

既存の論理スイッチ型インターフェイスを編集するには、インターフェイスの横にある編集ア

イコン（[ ]）をクリックします。

論理スイッチ型インターフェイスを削除すると、それが存在する物理インターフェイスから、

および関連付けられている仮想スイッチとセキュリティゾーンからそれが削除されます。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

物理スイッチドインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 スイッチドインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 スイッチドインターフェイスとして設定するインターフェイスの横にある編集アイコン（ ）

をクリックします。

ステップ 4 [スイッチド（Switched）]タブをクリックします。

ステップ 5 セキュリティゾーンをスイッチドインターフェイスに関連付けるには、次のいずれかを実行

します。
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• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくださ
い。

ステップ 6 仮想スイッチをスイッチドインターフェイスに関連付けるには、次のいずれかを実行します。

• [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択し
ます。

• [新規（New）]を選択して、新しい仮想スイッチを追加します。仮想スイッチの追加（
1372ページ）を参照してください。

ステップ 7 [有効化（Enabled）]チェックボックスをオンにして、スイッチドインターフェイスがトラ
フィックを処理することを許可します。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセ

キュリティ上の理由によりアクセスできなくなります。

（注）

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択する
か、または [自動ネゴシエーション（AutoNegotiation）]を選択して、速度とデュプレックス設
定を自動的にネゴシエートするようインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア
依存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、ま
たは自動MDIXのいずれかを指定するオプションを選択します。

デフォルトでは、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定され、MDIとMDIXの間
の切り替えを自動的に処理してリンクを確立します。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを
入力します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意
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ステップ 11 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

論理スイッチドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 スイッチドインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリックし

ます。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インターフェイスの追加（Add Interface）]をクリックします。

ステップ 4 [スイッチド（Switched）]をクリックします。

ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから、VLANタグ付きトラフィックを
受信する物理インターフェイスを選択します。

ステップ 6 [VLANタグ（VLAN Tag）]フィールドで、このインターフェイス上のインバウンド/アウトバ
ウンドトラフィックに割り当てるタグ値を入力します。

このタグの値には、1～ 4094の任意の整数を指定できます。

ステップ 7 セキュリティゾーンをスイッチドインターフェイスに関連付けるには、次のいずれかを実行

します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくださ
い。
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ステップ 8 仮想スイッチをスイッチドインターフェイスに関連付けるには、次のいずれかを実行します。

• [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択し
ます。

• [新規（New）]を選択して、新しい仮想スイッチを追加します。仮想スイッチの追加（
1372ページ）を参照してください。

ステップ 9 スイッチドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェック
ボックスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダウンした

状態になります。物理インターフェイスを無効にする場合、それに関連付けられているすべて

の論理インターフェイスも無効にします。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを
指定します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

論理スイッチドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 削除するスイッチドインターフェイスが含まれる管理対象デバイスの横にある編集アイコン

（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 削除する論理スイッチドインターフェイスの横にある削除アイコン（ ）をクリックします。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

仮想スイッチの設定
レイヤ 2展開でスイッチドインターフェイスを使用できるようにするには、その前に仮想ス
イッチを設定し、スイッチドインターフェイスをその仮想スイッチに割り当てる必要がありま

す。仮想スイッチとは、ネットワークを通過するインバウンドトラフィックとアウトバウンド

トラフィックを処理する複数のスイッチドインターフェイスからなるグループのことです。

仮想スイッチの設定に関する注意事項

仮想スイッチは、[デバイス管理（Device Management）]ページの [仮想スイッチ（Virtual
Switches）]タブから追加することができます。[仮想スイッチ（Virtual Switches）]タブには、
デバイス上で設定済みのすべての仮想スイッチのリストが表示されます。このページには、各

スイッチのサマリ情報が表示されます。

表 72 :仮想スイッチテーブルビューのフィールド

説明フィールド

仮想スイッチの名前。[名前（Name）]

仮想スイッチに割り当てられたすべてのスイッ

チドインターフェイス。[インターフェイス
（Interfaces）]タブで無効にしたインターフェ
イスは表示されません。

インターフェイス

仮想スイッチを仮想ルータに結合する、オプ

ション設定のハイブリッドインターフェイス。

ハイブリッドインターフェイス（Hybrid
Interface）
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説明フィールド

次の項目を含む、仮想スイッチのユニキャス

トパケット統計：

•受信されたユニキャストパケット

•転送されたユニキャストパケット（ホス
トによるドロップを除く）

•誤ってドロップされたユニキャストパ
ケット

ユニキャストパケット（Unicast Packets）

次の項目を含む、仮想スイッチのブロードキャ

ストパケット統計：

•受信されたブロードキャストパケット

•転送されたブロードキャストパケット

•誤ってドロップされたブロードキャスト
パケット

ブロードキャストパケット（Broadcast
Packets）

また、スイッチドインターフェイスを設定するときにスイッチを追加することもできます。仮

想スイッチには、スイッチドインターフェイスだけ割り当てることができます。管理対象デバ

イス上でスイッチドインターフェイスを設定する前に仮想スイッチを作成する必要がある場合

は、空の仮想スイッチを作成し、あとでそれにインターフェイスを追加できます。

既存の仮想スイッチを編集するには、スイッチの横にある編集アイコン（ ）をクリックしま

す。

ヒント

仮想スイッチの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 仮想スイッチを追加するデバイスの横にある編集アイコン（ ）をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1372

7000および 8000シリーズの高度な導入オプション

仮想スイッチの追加



マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想スイッチ（Virtual Switches）]タブをクリックします。

ステップ 4 [仮想スイッチの追加（Add Virtual Switch）]をクリックします。

ステップ 5 [名前（Name）]フィールドに名前を入力します。

ステップ 6 [使用可能（Available）]リストから、仮想スイッチに追加される 1つ以上のスイッチドイン
ターフェイスを選択します。

[インターフェイス（Interfaces）]タブですでに無効にしたインターフェイスは使用で
きません。インターフェイスを追加した後で無効にすると、設定からそれが削除され

ます。

ヒント

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 仮想ルータに仮想スイッチを結びつけるには、[ハイブリッドインターフェイス（Hybrid
Interface）]ドロップダウンリストからハイブリッドインターフェイスを選択します。

ステップ 9 必要に応じて、スイッチの詳細設定を行います。以下を参照してください。仮想スイッチの詳

細設定（1373ページ）

ステップ 10 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

論理ハイブリッドインターフェイス（1435ページ）

仮想スイッチの詳細設定

スタティックMACエントリを追加する（Adding Static MAC Entries）

仮想スイッチは、ネットワークからのリターントラフィックにタグを付けることで、時間の経

過と共にMACアドレスを学習します。手動でスタティックMACエントリを追加できます。
そのようにすることで、MACアドレスが特定のポート上にあることを指定します。そのポー
トからトラフィックを受信するかどうかにかかわらず、MACアドレスはテーブル内で静的な
状態を保ちます。仮想スイッチごとに 1つ以上のスタティックMACアドレスを指定できま
す。

スパニングツリープロトコル（STP）を有効にしてブリッジプロトコルデータユニット
（BPDU）をドロップする（Enabling Spanning Tree Protocol (STP) and Dropping Bridge Protocol Data
Units (BPDU)）

STPは、ネットワークループを防止するために使われるネットワークプロトコルです。BPDU
は、ネットワークブリッジに関する情報を伝送し、ネットワークを介して交換されます。ネッ
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トワーク内に冗長リンクがある場合、プロトコルはBPDUを使用して最も高速なネットワーク
リンクを識別し、選択します。ネットワークリンクに障害が発生した場合、スパニングツリー

は既存の代替リンクにフェールオーバーします。

Ciscoでは、高可用性ペアで 7000または 8000シリーズデバイスに展開する予定の仮想スイッ
チを設定する場合は、STPを有効にすることを強く推奨しています。仮想スイッチが複数の
ネットワークインターフェイス間のトラフィックを切り替える場合は、STPのみを有効にしま
す。

（注）

仮想スイッチが複数VLAN間でトラフィックをルーティングする場合、ルータオンアスティッ
クと同様に、BPDUはさまざまな論理スイッチドインターフェイスを介してデバイスを出入り
しますが、物理スイッチドインターフェイスは同一です。その結果、STPはデバイスを冗長
ネットワークループとして識別します。特定のレイヤ2展開ではこれにより問題が生じる場合
があります。それを防ぐには、トラフィックのモニタリング時にデバイスがBPDUをドロップ
するよう、ドメインレベルで仮想スイッチを設定できます。STPを無効にする場合は、BPDU
をドロップするしかありません。

仮想スイッチが 1つの物理インターフェイス上の VLAN間でトラフィックをルーティングす
る場合にのみ、BPDUをドロップしてください。

（注）

厳格な TCP強制を有効にする（Enabling Strict TCP Enforcement）

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この
機能は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次
のパケットもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•レスポンダがSYN-ACKを送信する前にTCP接続のイニシエータから送信された非SYN/RST
パケット

• SYNの後、セッションの確立前にTCP接続のレスポンダから送信された非SYN-ACK/RST
パケット

•イニシエータまたはレスポンダから確立された TCP接続の SYNパケット

仮想スイッチを論理ハイブリッドインターフェイスに関連付けると、そのスイッチでは、論理

ハイブリッドインターフェイスに関連付けられた仮想ルータと同じ厳密な TCP強制設定が使
用されることに注意してください。その場合、スイッチで厳格な TCP強制を指定することは
できません。
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仮想スイッチの詳細設定の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集する仮想スイッチが含まれるデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想スイッチ（Virtual Switches）]タブをクリックします。

ステップ 4 編集する仮想スイッチの横にある編集アイコン（ ）をクリックします。

ステップ 5 [Advanced]タブをクリックします。

ステップ 6 スタティックMACエントリを追加するには、[追加（Add）]をクリックします。

ステップ 7 [MACアドレス（MAC Address）]フィールドで、2桁の 16進数 6組をコロンで区切った標準
形式を使用して、アドレスを入力します（たとえば 01:23:45:67:89:AB）。

ブロードキャストアドレス（00:00:00:00:00:00とFF:FF:FF:FF:FF:FF）をスタティック
MACアドレスとして追加することはできません。

（注）

ステップ 8 [インターフェイス（Interface）]ドロップダウンリストから、MACアドレスを割り当てるイン
ターフェイスを選択します。

ステップ 9 [OK]をクリックします。

ステップ 10 スパニングツリープロトコルを有効にする場合は、[スパニングツリープロトコルを有効に
する（Enable Spanning Tree Protocol）]チェックボックスをオンにします。

ステップ 11 厳密なTCP強制を有効にするには、[厳密なTCP強制（Strict TCP Enforcement）]チェックボッ
クスをオンにします。

仮想スイッチを論理ハイブリッドインターフェイスに関連付けると、このオプションは表示さ

れず、論理ハイブリッドインターフェイスに関連付けられた仮想ルータと同じ設定がスイッチ

で使用されます。

ステップ 12 ドメインレベルで BPDUをドロップするには、[BPDUのドロップ（Drop BPDUs）]チェック
ボックスをオンにします。

ステップ 13 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

仮想スイッチの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

仮想スイッチを削除すると、そのスイッチに割り当てられたスイッチドインターフェイスを別

のスイッチに含めることができるようになります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 削除する仮想スイッチが含まれる管理対象デバイスの横にある編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想スイッチ（Virtual Switches）]タブをクリックします。

ステップ 4 削除する仮想スイッチの横にある削除アイコン（ ）をクリックします。

ステップ 5 プロンプトが表示されたら、仮想スイッチを削除することを確認します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 54 章

仮想ルータのセットアップ

以下のトピックでは、Firepowerシステムで仮想ルータをセットアップする方法について説明
します。

•仮想ルータ（1377ページ）
•ルーテッドインターフェイス（1378ページ）
•物理ルーテッドインターフェイスの設定（1379ページ）
•論理ルーテッドインターフェイスの追加（1382ページ）
•論理ルーテッドインターフェイスの削除（1385ページ）
• SFRPの設定（1386ページ）
•仮想ルータ設定（1388ページ）
•仮想ルータの追加（1389ページ）
• DHCPリレー（1390ページ）
•スタティックルート（1392ページ）
•ダイナミックルーティング（1395ページ）
•仮想ルータのフィルタ（1410ページ）
•仮想ルータ認証プロファイルの追加（1413ページ）
•仮想ルータ統計情報の表示（1414ページ）
•仮想ルータの削除（1415ページ）

仮想ルータ
レイヤ3展開の管理対象デバイスは、2つ以上のインターフェイス間のトラフィックをルーティ
ングするように設定できます。トラフィックをルーティングするには、IPアドレスを各イン
ターフェイスに割り当ててから、これらのインターフェイスを仮想ルータに割り当てる必要が

あります。仮想ルータに割り当てるインターフェイスは、物理インターフェイス、論理イン

ターフェイス、または Link Aggregation Group（LAG）インターフェイスのいずれかにできま
す。

宛先アドレスに従ってパケット転送の決定を行うことにより、パケットをルーティングするよ

うにシステムを設定できます。ルーテッドインターフェイスとして設定されたインターフェイ

スは、レイヤ 3トラフィックを受信し、転送します。ルータは、転送基準に基づく発信イン
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ターフェイスからの宛先を取得します。適用するセキュリティポリシーは、アクセス制御ルー

ルによって指定されます。

レイヤ 3配置では、スタティックルートを定義できます。また、Routing Information Protocol
（RIP）および Open Shortest Path First（OSPF）のダイナミックルーティングプロトコルを設
定することができます。スタティックルートとRIP、またはスタティックルートとOSPFを組
み合わせて設定することもできます。

7000または 8000シリーズデバイス上には、仮想ルータ、物理ルーテッドインターフェイス、
または論理ルーテッドインターフェイスしか設定できないことに注意してください。

レイヤ3展開に何らかの理由で障害が発生した場合、デバイスはトラフィックを転送しなくな
ります。

注意

関連トピック

LAG設定（1418ページ）

ルーテッドインターフェイス
物理的設定または論理的設定のいずれかでルーテッドインターフェイスをセットアップできま

す。タグのない VLANトラフィックを処理するために、物理的ルーテッドインターフェイス
を設定できます。指定された VLANタグのあるトラフィックを処理するために、論理的ルー
テッドインターフェイスも作成できます。

レイヤ3の展開では、システムは待機しているルーテッドインターフェイスのない外部の物理
的インターフェイスから受信したトラフィックをドロップします。このシステムでは、以下の

場合パケットをドロップします。

• VLANタブのないパケットを受信した場合、そのポート向けにルーテッドインターフェ
イスを設定したことがない場合。

• VLANタグ付きパケットを受信した場合、そのポートの論理的ルーテッドインターフェ
イスを設定したことがない場合。

このシステムでは、ルールを評価するか、決定を転送する前にイングレスの最も外側のVLAN
タグを削除して、スイッチインターフェイス上で VLANタグで受信したトラフィックを処理
します。VLANタグ付きの論理的ルーテッドインターフェイスを介してデバイスに残ってい
るパケットは、イーグレスの関連付けられた VLANタブによりカプセル化します。このシス
テムでは、削除プロセスの完了後、VLANタブで受信したトラフィックをドロップします。

ルーテッドインターフェイスにAddress Resolution Protocol（ARP）スタティックエントリを追
加できます。外部ホストがトラフィックを送信する、ローカルネットワーク上の宛先 IPアド
レスのMACアドレスを知る必要がある場合、ARP要求を送信します。スタティック ARPエ
ントリを設定すると、仮想ルータは IPアドレスおよび関連付けられているMACアドレスで応
答します。
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論理ルーテッドLAGインターフェイスの [ICMP有効応答（ICMPEnableResponses）]オプショ
ンを無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。宛先 IP
がルーテッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップする
ように、アクセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの [ローカルルータトラフィックを検査する（Inspect Local Router Traffic）]
オプションを有効にすると、システムは、ホストに到着する前にパケットをドロップし、これ

によっていかなる応答も阻止できます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

上位の物理的インターフェイスをインラインまたはパッシブに変更する場合、システムでは、

関連付けられた論理的インターフェイをすべて削除します。

関連トピック

デバイスの詳細設定（560ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

物理ルーテッドインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルーテッドインターフェイスとして管理対象デバイスの 1つ以上の物理ポートを設定できま
す。トラフィックをルーティングする前に、物理ルーテッドインターフェイスを仮想ルータに

割り当てる必要があります。
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ルーテッドインターフェイスペアを 7000または 8000シリーズデバイスに追加すると、設定
の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクション
が中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペクション

が行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法に応じて

異なります。詳細については、Snort®の再起動によるトラフィックの動作（322ページ）を参
照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 変更するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [ルーテッド（Routed）]をクリックして、ルーテッドインターフェイスオプションを表示し
ます。

ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくださ
い。

ステップ 6 仮想ルータを指定するには、次のいずれかを実行します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択しま
す。

• [新規（New）]を選択して、新しい仮想ルータを追加します。仮想ルータの追加（1389ペー
ジ）を参照してください。

ステップ 7 [有効化（Enabled）]チェックボックスをオンにして、ルーテッドインターフェイスがトラ
フィックを処理することを許可します。このチェックボックスをオフにすると、インターフェ

イスは無効になり、ユーザはセキュリティ上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択する
か、または [自動ネゴシエーション（AutoNegotiation）]を選択して、速度とデュプレックス設
定を自動的にネゴシエートするようインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。
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ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア
依存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、ま
たは自動MDIXのいずれかを指定するオプションを選択します。

通常、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定します。これにより、MDIとMDIX
の間の切り替えが自動的に処理され、リンクが確立されます。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを
指定します。

MTUはレイヤ 2 MTU/MRUであり、レイヤ 3 MTUではありません。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 11 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、
インターフェイスを pingや tracerouteなどの ICMPトラフィックに応答可能にします。

ステップ 12 [IPv6 NDP]の横にある [ルータアドバタイズメントの有効化（Enable Router Advertisement）]
チェックボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できる

ようにします。

ステップ 13 IPアドレスを追加するには、[追加（Add）]をクリックします。

ステップ 14 [アドレス（Address）]フィールドに、ルーテッドインターフェイスの IPアドレスとサブネッ
トマスクを CIDR表記で入力します。

次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加
できません。

ステップ 15 組織が IPv6アドレスを使用している場合、インターフェイスの IPアドレスを自動的に設定す
るには、[IPv6]フィールドの横の [アドレス自動設定（Address Autoconfiguration）]チェック
ボックスをオンにします。

ステップ 16 [タイプ（Type）]には、[標準（Normal）]または [SFRP]を選択します。

SFRPオプションの詳細についてはSFRPの設定（1386ページ）を参照してください。
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ステップ 17 [OK]をクリックします。

• IPアドレスを編集するには、編集アイコン（ ）をクリックします。

• IPアドレスを削除するには、削除アイコン（ ）をクリックします。

IPアドレスを 7000または 8000シリーズデバイスのルーテッドインターフェイ
スに追加する場合、ハイアベイラビリティペアピアのルーテッドインターフェ

イスに対応する IPアドレスを追加する必要があります。

（注）

ステップ 18 スタティック ARPエントリを追加するには、[追加（Add）]をクリックします。

ステップ 19 [IPアドレス（IP Address）]フィールドに、スタティック ARPエントリの IPアドレスを入力
します。

ステップ 20 [MACアドレス（MACAddress）]フィールドに、IPアドレスに関連付けるMACアドレスを入
力します。2桁の 16進数の 6個のグループをコロンで区切る標準アドレス形式を使用します
（たとえば、01:23:45:67:89:AB）。

ステップ 21 [OK]をクリックします。

スタティックARPエントリを編集するには、編集アイコン（ ）をクリックします。

スタティックARPエントリを削除するには、削除アイコン（ ）をクリックします。

ヒント

ステップ 22 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

論理ルーテッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各物理ルーテッドインターフェイスで、複数の論理ルーテッドインターフェイスを追加でき

ます。物理インターフェイスで受信した VLANタグ付きのトラフィックは、各論理インター
フェイスにその特定のタグが関連付けられていなければ処理されません。トラフィックをルー
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ティングするには、論理ルーテッドインターフェイスを仮想ルータに割り当てる必要がありま

す。

7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作（322ページ）を参照してください。でのルーテッドインターフェイス
ペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [インターフェイスの追加（Add Interface）]をクリックします。

ステップ 4 [ルーテッド（Routed）]をクリックして、ルーテッドインターフェイスオプションを表示し
ます。

ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから、論理インターフェイスを追加す
る物理インターフェイスを選択します。

ステップ 6 [VLANタグ（VLAN Tag）]フィールドで、このインターフェイス上のインバウンド/アウトバ
ウンドトラフィックに割り当てるタグ値を入力します。この値には、1～ 4094の任意の整数
を指定できます。

ステップ 7 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくださ
い。

ステップ 8 仮想ルータを指定するには、次のいずれかを実行します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択しま
す。

• [新規（New）]を選択して、新しい仮想ルータを追加します。仮想ルータの追加（1389ペー
ジ）を参照してください。

ステップ 9 ルーテッドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェック
ボックスをオンにします。
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このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダウンした

状態になります。物理インターフェイスを無効にする場合、それに関連付けられているすべて

の論理インターフェイスも無効にします。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを
指定します。

MTUはレイヤ 2 MTU/MRUであり、レイヤ 3 MTUではありません。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 11 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、
他のルータ、中間デバイス、またはホストに更新またはエラー情報を伝送します。

ステップ 12 [IPv6NDP]の横にある [ルータアドバタイズメントを有効にする（EnableRouterAdvertisement）]
チェックボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できる

ようにします。

ステップ 13 IPアドレスを追加するには、[追加（Add）]をクリックします。

ステップ 14 [アドレス（Address）]フィールドに、IPアドレスを CIDR表記で入力します。

次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加
できません。

ステップ 15 IPv6を使用した環境で、インターフェイスの IPアドレスを自動設定するには、[IPv6]フィー
ルドの横にある [アドレスの自動設定（AddressAutoconfiguration）]チェックボックスを選択し
ます。

ステップ 16 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。

SFRPオプションの詳細についてはSFRPの設定（1386ページ）を参照してください。

ステップ 17 [OK]をクリックします。

• IPアドレスを編集するには、編集アイコン（ ）をクリックします。

• IPアドレスを削除するには、削除アイコン（ ）をクリックします。
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IPアドレスを 7000または 8000シリーズデバイスの高可用性ペアのルーテッド
インターフェイスに追加する場合、高可用性ペアピアのルーテッドインターフェ

イスに対応する IPアドレスを追加する必要があります。

（注）

ステップ 18 スタティック ARPエントリを追加するには、[追加（Add）]をクリックします。

ステップ 19 [IPアドレス（IP Address）]フィールドに、スタティック ARPエントリの IPアドレスを入力
します。

ステップ 20 [MACアドレス（MACAddress）]フィールドに、IPアドレスに関連付けるMACアドレスを入
力します。2桁の 16進数の 6個のグループをコロンで区切る標準アドレス形式を使用します
（たとえば、01:23:45:67:89:AB）。

ステップ 21 [OK]をクリックします。スタティック ARPエントリが追加されます。

スタティックARPエントリを編集するには、編集アイコン（ ）をクリックします。

スタティックARPエントリを削除するには、削除アイコン（ ）をクリックします。

ヒント

ステップ 22 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

論理ルーテッドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

論理ルーテッドインターフェイスを削除すると、帰属する物理インターフェイスのほか、割り

当てられた仮想ルータおよびセキュリティゾーンからも削除されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 削除する論理ルーテッドインターフェイスの横にある削除アイコン（ ）をクリックします。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SFRPの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

Cisco冗長プロトコル（SFRP）を設定して、7000または 8000シリーズデバイスのハイアベイ
ラビリティペアまたは個別のデバイスのハイアベイラビリティを得るためのネットワーク冗

長性を実現できます。SFRPは IPv4と IPv6の両方のアドレスのゲートウェイ冗長性を提供し
ます。ルーテッドインターフェイスおよびハイブリッドインターフェイスの SFRPを設定で
きます。

インターフェイスが個別のデバイスに設定される場合、同じブロードキャストドメインに存在

する必要があります。インターフェイスのうち少なくとも1つをマスターに指定し、同じ数の
バックアップを指定する必要があります。システムは IPアドレスごとに 1つのマスターと 1
つのバックアップのみをサポートします。ネットワーク接続が失われた場合、システムは自動

的にバックアップをマスターに昇格し、接続を維持します。

SFRPに設定するオプションは、SFRPインターフェイスグループのすべてのインターフェイ
スで同じにする必要があります。グループ内の複数の IPアドレスのマスターとバックアップ
の状態は同じである必要があります。そのため、 IPアドレスを追加または編集する場合、そ
のアドレスに設定する状態はグループ内のすべてのアドレスに適用されます。セキュリティの

ために、グループ内のインターフェイス間で共有される [グループ ID（Group ID）]と [共有秘
密（Shared Secret）]の値を入力する必要があります。

仮想ルータで SFRP IPアドレスを有効にするには、1つの非 SFRP IPアドレスを設定する必要
もあります。インターフェイスごとに、非 SFRPアドレスを 1つだけ設定する必要があること
にご注意ください。

あるグループに含まれる SFRPはすべて一緒にフェールオーバーするので、同じ仮想ルータ上
のすべての SFRPは同じ SFRPグループに属する必要があります。さらに、NAT、HA状態共
有、またはVPNを使用している場合は、高可用性ペアの各デバイスにHAリンクインターフェ
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イスを設定する必要もあります。HAリンクインターフェイスの詳細については、次を参照し
てください。 HAリンクインターフェイスの設定（590ページ）

高可用性ペアの 7000または 8000シリーズデバイスの場合、共有秘密を指定すると、SFRPの
IP設定とともに高可用性ペアのピアにコピーされます。共有秘密は、ピアのデータを認証しま
す。

7000または 8000シリーズデバイスのハイアベイラビリティペアのルーティングされたイン
ターフェイスまたはハイブリッドインターフェイスで SFRP IPアドレスがすでに 1つ構成され
ている場合、複数の非 SFRP IPアドレスを有効にすることは推奨しません。7000または 8000
シリーズデバイスのハイアベイラビリティペアがスタンバイモードでフェールオーバーした

場合、NATは実行されません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 SFRPを設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 SFRPを設定するインターフェイスのタイプ（[ルーテッド（Routed）]または [ハイブリッド
（Hybrid）]）を選択します。

ステップ 5 IPアドレスを追加または編集するときに SFRPを設定できます。[追加（Add）]をクリックし

て、IPアドレスを追加します。IPアドレスを編集するには、編集アイコン（ ）をクリック

します。

ステップ 6 [タイプ（Type）]に [SFRP]を選択して SFRPオプションを表示します。

ステップ 7 [グループ ID（Group ID）]フィールドに、SFRP用に設定されたマスターまたはバックアップ
インターフェイスグループを指定する値を入力します。

ステップ 8 [優先順位（Priority）]で、[マスター（Master）]または [バックアップ（Backup）]のどちらか
を選択して、優先するインターフェイスを指定します。

•個別のデバイスの場合、1つのデバイスにマスターへのインターフェイスを 1個設定し、
2番目のデバイスにバックアップへのインターフェイスを設定する必要があります。

• 7000または 8000シリーズデバイスのハイアベイラビリティペアの場合、マスターとし
て 1個のインターフェイスを設定すると、もう 1個のインターフェイスは自動的にバック
アップになります。

ステップ 9 [共有秘密（Shared Secret）]フィールドに、共有秘密を入力します。
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[共有秘密（Shared Secret）]フィールドには、7000または 8000シリーズデバイスのハイアベ
イラビリティペア内のグループに関するデータが自動的に入力されます。

ステップ 10 [アドバタイズメントの間隔：（Advertisement Interval:）]フィールドに、レイヤ 3トラフィッ
クのルートアドバタイズメントの間隔を入力します。

ステップ 11 [OK]をクリックします。

ステップ 12 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて（615ページ）

仮想ルータ設定

7000または8000シリーズデバイスで仮想ルータを追加した場合設定の変更を展開するとSnort
プロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断

中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡される

かは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

レイヤ3配置でルーテッドインターフェイスを使用する前に、仮想ルータを設定し、ルーテッ
ドインターフェイスを割り当てる必要があります。仮想ルータは、レイヤ 3トラフィックを
ルーティングするルーテッドインターフェイスのグループです。

1つの仮想ルータに割り当てることができるのは、ルーテッドインターフェイスとハイブリッ
ドインターフェイスのみです。

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この
機能は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次
のパケットもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•レスポンダがSYN-ACKを送信する前にTCP接続のイニシエータから送信された非SYN/RST
パケット

• SYNの後、セッションの確立前にTCP接続のレスポンダから送信された非SYN-ACK/RST
パケット

•発信側または応答側のどちらかから送信された、確立された TCP接続の SYNパケット
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レイヤ 3インターフェイスの設定を非レイヤ 3インターフェイスに変更したり、仮想ルータか
らレイヤ3インターフェイスを削除したりすると、ルータは無効な状態になる場合があること
に注意してください。たとえば、DHCPv6で使用されている場合、アップストリームとダウン
ストリームの不一致が生じることがあります。

仮想ルータの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

[デバイス管理（Device Management）]ページの [仮想ルータ（Virtual Routers）]タブから仮想
ルータを追加できます。ルーテッドインターフェイスを設定するときに、ルータを追加するこ

ともできます。

管理対象デバイスのインターフェイスを設定する前に仮想ルータを作成する場合は、空の仮想

ルータを作成し、後でインターフェイスを追加できます。

7000または8000シリーズデバイスで仮想ルータを追加した場合設定の変更を展開するとSnort
プロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断

中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡される

かは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

デバイスが高可用性ペアのスタックにある場合、[選択済みデバイス（SelectedDevice）]
ドロップダウンリストから、変更するスタックを選択します。

ヒント

ステップ 4 [仮想ルータの追加（Add Virtual Router）]をクリックします。

ステップ 5 [名前（Name）]フィールドに仮想ルータの名前を入力します。英数字とスペースを使用でき
ます。
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ステップ 6 [IPv6サポート（IPv6Support）]チェックボックスをオンまたはオフにして、仮想ルータで IPv6
スタティックルーティング、OSPFv3と RIPngを設定します。

ステップ 7 TCPの厳密な適用をやめるには、[TCPの厳密な適用（Strict TCP Enforcement）]チェックボッ
クスをオフにします。このオプションは、デフォルトで有効です。

ステップ 8 [インターフェイス（Interfaces）]の [使用可能（Available）]リストから 1つまたは複数のイン
ターフェイスを選択し、[追加（Add）]をクリックします。

[使用可能（Available）]リストには、仮想ルータに割り当てることが可能なデバイス上のすべ
ての有効なレイヤ 3インターフェイス（ルーテッドおよびハイブリッド）が含まれます。

仮想ルータからルーテッドまたはハイブリッドインターフェイスを削除するには、削

除アイコン（ ）をクリックします。[インターフェイス（Interfaces）]タブで、設定
したインターフェイスを無効にすることによっても削除できます。

ヒント

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DHCPリレー
DHCPはインターネットホストに設定パラメータを提供します。IPアドレスを未取得のDHCP
クライアントは、ブロードキャストドメインの外にあるDHCPサーバと直接通信できません。
DHCPクライアントがDHCPサーバと通信できるようにするには、クライアントがサーバと同
じブロードキャストドメイン内にない状況に対応できるように DHCPリレーインスタンスを
設定します。

ユーザは、設定するそれぞれの仮想ルータに対してDHCPリレーを設定できます。デフォルト
では、この機能は無効になっています。DHCPv4リレーまたはDHCPv6リレーのどちらかを有
効にできます。

同じデバイスで実行中の複数の仮想ルータを介して DHCPv6リレーチェーンを実行すること
はできません。

（注）
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DHCPv4リレーの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

次の手順は、仮想ルータで DHCPv4リレーを設定する方法について説明します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [DHCPv4（DHCPv6）]チェックボックスをオンにします。

ステップ 6 [サーバ（Servers）]フィールドに、サーバの IPアドレスを入力します。

ステップ 7 [追加（Add）]をクリックします。

最大 4台の DHCPサーバを追加できます。

ステップ 8 [最大ホップ（Max Hops）]フィールドに 1～ 255の最大ホップカウントを入力します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DHCPv6リレーの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

同じデバイスで実行中の複数の仮想ルータを介して DHCPv6リレーチェーンを実行すること
はできません。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 DHCPリレーを設定する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [DHCPv6]チェックボックスをオンにします。

ステップ 6 [インターフェイス（Interfaces）]フィールドで、仮想ルータに割り当てられている 1つ以上の
インターフェイスの横にあるチェックボックスをオンにします。

DHCPv6リレー用に設定されているインターフェイスは、[インターフェイス
（Interfaces）]タブから無効にできません。最初に [DHCPv6リレーインターフェイ
ス（DHCPv6 Relay interfaces）]チェックボックスをオフにして、設定を保存する必要
があります。

ヒント

ステップ 7 選択したインターフェイスの横にあるドロップダウンアイコンをクリックし、インターフェイ
スがDHCP要求をリレーする方式として、[アップストリーム（Upstream）]、[ダウンストリー
ム（Downstream）]、または [両方（Both）]を選択します。

少なくとも 1つのダウンストリームインターフェイスと 1つのアップストリームイ
ンターフェイスを含める必要があります。[両方（Both）]を選択することは、イン
ターフェイスがダウンストリームとアップストリームの両方であることを意味しま

す。

（注）

ステップ 8 [最大ホップ（Max Hops）]フィールドに 1～ 255の最大ホップカウントを入力します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

スタティックルート
スタティックルーティングにより、ルータを通過するトラフィックの IPアドレスに関するルー
ルを作成することができます。これはネットワークの現在のトポロジに関して他のルータとの

通信がないため、仮想ルータのパス選択を設定する最も簡単な方法です。

スタティックルートテーブルには次の表に示すように、各ルートに関するサマリー情報が含

まれます。
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表 73 :スタティックルートテーブルビューフィールド

説明フィールド

このルートが現在有効であるか、無効である

かを示します。

[有効（Enabled）]

スタティックルートの名前。[名前（Name）]

トラフィックがルーティングされる宛先ネッ

トワーク。

[接続先（Destination）]

このルートに対して実行するアクションを指

定します。次のいずれかです。

• [IP（IP）]：パケットが、隣接ルータのア
ドレスに転送されることを指定します。

• [インターフェイス（Interface）]：そのイ
ンターフェイスを介してトラフィックが

直接接続されたネットワーク上のホスト

にルーティングされるインターフェイス

にパケットが転送されることを指定しま

す。

• [破棄（Discard）]：スタティックルート
でパケットをドロップすることを指定し

ます。

タイプ（Type）

スタティックルートのタイプとして IPを選択
した場合はターゲット IPアドレス、またはス
タティックルートタイプとしてインターフェ

イスを選択した場合はインターフェイス。

ゲートウェイ（Gateway）

ルート選択を決定します。同じ宛先に対する

複数のルートが存在する場合、より高い優先

順位のルートが選択されます。

優先順位（Preference）

静的ルートテーブルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 静的ルートを表示する仮想ルータの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は子孫ドメインに属しているか、設定を

変更する権限がありません。

ステップ 5 [静的（Static）]タブをクリックします。

スタティックルートの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 スタティックルートを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 スタティックルートを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [静的（Static）]をクリックして、スタティックルートのオプションを表示します。

ステップ 6 [静的ルートの追加（Add Static Route）]をクリックします。

ステップ 7 [ルート名（RouteName）]フィールドに、スタティックルートの名前を入力します。英数字と
スペースを使用できます。

ステップ 8 [有効（Enabled）]チェックボックスをオンにして、ルートが現在有効であることを指定しま
す。
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ステップ 9 [優先（Preference）]フィールドに、ルート選択を決定するための 1～ 65535の数値を入力しま
す。

同じ宛先に対する複数のルートが存在する場合、より高い優先順位のルートが使用さ

れます。

（注）

ステップ 10 [タイプ（Type）]ドロップダウンリストから、設定するスタティックルートのタイプを選択
します。

ステップ 11 [宛先（Destination）]フィールドに、トラフィックがルーティングされる宛先ネットワークの
IPアドレスを入力します。

ステップ 12 [ゲートウェイ（Gateway）]フィールドでは、次の 2つの選択肢があります。

•スタティックルートタイプとして [IP]を選択した場合は、IPアドレスを選択します。

•スタティックルートタイプとして [インターフェイス（Interface）]を選択した場合は、ド
ロップダウンリストから有効なインターフェイスを選択します。

[インターフェイス（Interfaces）]タブから無効にしたインターフェイスは使用で
きません。追加したインターフェイスを無効にすると、設定から削除されます。

ヒント

ステップ 13 [OK]をクリックします。

ステップ 14 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ダイナミックルーティング
ダイナミックつまり適応型のルーティングは、ルーティングプロトコルを使用して、ルートが

取るパスをネットワーク条件の変化に応じて変更します。この適応は、できるだけ多くのルー

トの有効性を維持し、変更に応じて宛先に到達可能とすることを目的としたものです。このた

め、他のパスを選択できる限り、ネットワークはノードまたはノード間の接続の損失といった

障害を「迂回」することができます。ダイナミックルーティングなしでルータを設定すること

も、Routing Information Protocol（RIP）または Open Shortest Path First（OSPF）のルーティング
プロトコルを設定することもできます。

RIPコンフィギュレーション
Routing Information Protocol（RIP）はホップカウントを使用してルートを決定する、小規模な
IPネットワーク向けのダイナミックルーティングプロトコルです。最適なルートは最小数の
ホップを使用します。RIPで許可されるホップの最大数は 15です。このホップ制限により、
RIPがサポートできるネットワークのサイズも制限されます。
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RIP設定のインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIPを設定する際、RIPを設定する仮想ルータにすでに含まれているインターフェイスを選択
する必要があります。無効になっているインターフェイスを使用することはできません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。

ステップ 7 [インターフェイス（Interfaces）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、RIPを設定するインターフェイスを選択します。

[インターフェイス（Interfaces）]タブから無効にしたインターフェイスは使用できま
せん。追加したインターフェイスを無効にすると、設定から削除されます。

ヒント

ステップ 9 [メトリック（Metric）]フィールドに、インターフェイスのメトリックを入力します。異なる
RIPインスタンスからのルートを使用可能で、すべてが同じ設定である場合、メトリックが最
小のルートが優先ルートになります。

ステップ 10 [モード（Mode）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• [マルチキャスト（Multicast）]：RIPが指定されたアドレスですべての隣接ルータにルー
ティングテーブル全体をマルチキャストするデフォルトのモード。

• [ブロードキャスト（Broadcast）]：マルチキャストモードが可能な場合でも、RIPにブロー
ドキャスト（RIPv1など）の使用を強制します。

• [待機（Quiet）]：RIPは、このインターフェイスに定期メッセージを送信しません。

• [リスナーなし（No Listen）]：RIPは、このインターフェイスに送信しますが、リッスン
しません。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1396

7000および 8000シリーズの高度な導入オプション

RIP設定のインターフェイスの追加



ステップ 11 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

RIPの認証設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIP認証では、仮想ルータに設定した認証プロファイルの 1つが使用されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 RIP認証プロファイルを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。

ステップ 7 [認証（Authentication）]で、[プロファイル（Profile）]ドロップダウンリストから既存の仮想
ルータの認証プロファイルを選択するか、[なし（None）]を選択します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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高度な RIPの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

プロトコルの動作に影響するさまざまなタイムアウト値およびその他の機能に関していくつか

の高度な RIP設定を構成できます。

不正な値に対する高度なRIP設定を変更すると、ルータが他のRIPルータと正常に通信するこ
とを妨げる場合があります。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。

ステップ 7 [優先順位（Preference）]フィールドに、ルーティングプロトコルの優先度の数値（高いほど
優先される）を入力します。システムはスタティックルートよりも RIPを使用して学習した
ルートを優先します。

ステップ 8 [期間（Period）]フィールドに、定期的な更新間隔（秒単位）を入力します。低い数値は高速
なコンバージェンスを示しますが、ネットワーク負荷が大きくなります。

ステップ 9 [タイムアウト時間（Timeout Time）]フィールドに、到達不能とみなされるまでのルートの存
続時間（秒単位）を指定する数値を入力します。

ステップ 10 [ガベージ時間（GarbageTime）]フィールドに、破棄されるまでのルートの存続時間（秒単位）
を指定する数値を入力します。

ステップ 11 [無限（Infinity）]フィールドに、コンバージェンスの計算で無限間隔の値を指定する数値を入
力します。値が大きいほど、プロトコルコンバージェンスが遅くなります。

ステップ 12 [実行（Honor）]ドロップダウンリストから、ルーティングテーブルをダンプする要求がいつ
実行されるかを指定する、次のいずれかのオプションを選択します。

• [常時（Always）]：常に要求を実行する

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1398

7000および 8000シリーズの高度な導入オプション

高度な RIPの設定



• [ネイバー（Neighbor）]：直接接続されたネットワーク上のホストから送信された要求の
みを実行する

• [なし（Never）]：要求を実行しない

ステップ 13 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

RIP設定へのインポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルートテーブルに対して RIPからの受け入れまたは拒否を行うルートを指定するために、イ
ンポートフィルタを追加できます。インポートフィルタはテーブルに表示される順に適用さ

れます。

インポートフィルタを追加するときは、仮想ルータに設定したフィルタの1つを使用します。

RIPインポートフィルタを編集するには、編集アイコン（ ）をクリックします。RIPイン

ポートフィルタを削除するには、削除アイコン（ ）をクリックします。

ヒント

始める前に

•仮想ルータの追加（1389ページ）の説明に従い、仮想ルータを追加します。

•仮想ルータのフィルタの設定（1412ページ）の説明に従い、仮想ルータにフィルタを設定
します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 RIP仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [RIP（RIP）]をクリックして、RIPオプションを表示します。

ステップ 7 [インポートフィルタ（Import Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、インポートフィルタとして追加するフィルタを
選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。

ステップ 10 [OK]をクリックします。

インポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタ

を上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

RIP設定へのエクスポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルートテーブルから RIPに対しての受け入れまたは拒否を行うルートを定義するために、エ
クスポートフィルタを追加できます。エクスポートフィルタはテーブルに表示される順に適

用されます。

エクスポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用しま
す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 RIP仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。

ステップ 7 [エクスポートフィルタ（Export Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、エクスポートフィルタとして追加するフィルタ
を選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。

ステップ 10 [OK]をクリックします。

エクスポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタ

を上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

OSPFの設定
Open Shortest Path First（OSPF）は、他のルータから情報を取得し、リンクステートアドバタ
イズメントを使用してルートを他のルータにアドバタイズすることで、ルートを動的に定義す

る適応型ルーティングプロトコルです。ルータは、それ自体と宛先との間のリンクに関する情

報を維持し、ルーティングを決定します。OSPFは、各ルーテッドインターフェイスにコスト
を割り当て、コストが最低のルータを最適であるとみなします。

OSPFルーティングエリア

OSPFネットワークは、管理を簡略化し、トラフィックおよびリソースの使用を最適化するた
めに、ルーティングエリアに構造化つまり分割することができます。エリアは、単純な 10進
数またはよく使用されるオクテットベースのドット付き 10進数表記のいずれかで表現される
32ビットの数字により識別されます。

慣習により、エリアゼロつまり 0.0.0.0は OSPFネットワークのコアまたはバックボーンエリ
アを表します。他のエリアも指定できます。多くの場合、管理者はエリアのメインルータの

IPアドレスをエリア IDとして選択します。追加の各エリアはバックボーンの OSPFエリアに
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直接または仮想接続できる必要があります。そうした接続は、エリア境界ルータ（ABR）と呼
ばれる相互接続ルータによって保持されます。ABRは、管轄する各エリアの個々のリンクス
テートデータベースを管理し、ネットワーク内のすべてのエリアの集約ルートを保守します。

OSPFエリアの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。

ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [エリア ID（Area Id）]フィールドに、エリアを表す数値を入力します。この値には整数または
IPv4アドレスを指定できます。

ステップ 9 オプションで、[スタブネット（Stubnet）]チェックボックスをオンにし、エリアが自律システ
ムの外部のルータアドバタイズメントを受信せず、エリア内のルーティングは完全にデフォル

トルートに基づくことを指定します。チェックボックスをオフにすると、このエリアはバック

ボーンエリアになります。それ以外の場合は、非スタブエリアになります。

ステップ 10 [デフォルトコスト（Default cost）]フィールドに、エリアのデフォルトルートに関連付けら
れたコストを入力します。

ステップ 11 [スタブネット（Stubnets）]の下で、追加アイコン（ ）をクリックします。

ステップ 12 [IPアドレス（IP Address）]フィールドに、IPアドレスを CIDR表記で入力します。

ステップ 13 [非表示（Hidden）]チェックボックスを選択して、スタブネットが非表示であることを示しま
す。

非表示のスタブネットは別のエリアに伝播されません。

ステップ 14 [サマリ（Summary）]チェックボックスを選択して、このスタブネットのサブネットワークで
あるデフォルトのスタブネットが非表示となるように指定します。
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ステップ 15 [スタブコスト（Stub cost）]フィールドに、このスタブネットワークへのルーティングに関連
付けられたコストを定義する値を入力します。

ステップ 16 [OK]をクリックします。

ステップ 17 ネットワークを追加するには [ネットワーク（Networks）]の下の追加アイコン（ ）をクリッ

クします。

ステップ 18 [IPアドレス（IP Address）]フィールドに、ネットワークの IPアドレスを CIDR表記で入力し
ます。

ステップ 19 [非表示（Hidden）]チェックボックスをオンにして、ネットワークが非表示であることを示し
ます。非表示のネットワークは別のエリアに伝播されません。

ステップ 20 [OK]をクリックします。

ステップ 21 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

OSPFエリアインターフェイス

OSPF用に仮想ルータに割り当てられたインターフェイスのサブセットを設定できます。次の
リストに、各インターフェイスで指定できるオプションを示します。

インターフェイス

OSPFを設定するインターフェイスを選択します。[インターフェイス（Interfaces）]タブから
無効にしたインターフェイスは使用できません。

タイプ（Type）

次のオプションから、OSPFインターフェイスのタイプを選択します。

• [ブロードキャスト（Broadcast）]：ブロードキャストネットワークでは、フラッディング
および helloメッセージはマルチキャストを使用し、すべてのネイバーに対して 1つのパ
ケットで送信されます。このオプションは、ルータがリンクステートデータベースと同

期し、ネットワークリンクステートアドバタイズメントを発信するように指定します。

このネットワークタイプは、物理的なノンブロードキャストマルチプルアクセス（NBMP）
ネットワークと適切な IPプレフィクスなしのアンナンバードネットワークには使用でき
ません。

• [ポイントツーポイント（PtP）（Point-to-Point (PtP)）]：ポイントツーポイントネットワー
クでは、2台のルータのみを接続します。選定は実行されず、ネットワークリンクステー
トアドバタイズメントは発生しないので、より単純かつ高速に確立されます。このネット

ワークタイプは物理的な PtPインターフェイスだけでなく、PtPリンクとして使用される
ブロードキャストネットワークにも役立ちます。このネットワークタイプは物理的な

NBMPネットワークでは使用できません。
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• [ノンブロードキャスト（Non-Broadcast）]：NBMPネットワークで、パケットはマルチ
キャスト機能がないために各ネイバーに別々に送信されます。ブロードキャストネット

ワークと同様に、このオプションはリンクステートアドバタイズメント伝播で中心的な

役割を果たすルータを指定します。このネットワークタイプはアンナンバードネットワー

クでは使用できません。

• [自動検出（Autodetect）]：システムは指定されたインターフェイスに基づいて正しいタイ
プを判別します。

コスト

インターフェイスの出力コストを指定します。

Stub

インターフェイスがOSPFトラフィックをリッスンし、独自のトラフィックを送信する必要が
あるかどうかを指定します。

[プライオリティ（Priority）]

指定ルータの選定に使用される優先度を示す数値を入力します。多重アクセスネットワークご

とに、システムはルータおよびバックアップルータを指定します。これらのルータには、フ

ラッディングプロセスでの特別な機能があります。優先度を高くすると、この選定での優先順

位が上がります。優先度 0でルータを設定することはできません。

非ブロードキャスト

helloパケットが任意の未定義のネイバーに送信されるかどうかを指定します。このスイッチ
は、任意の NBMAネットワークでは無視されます。

認証

仮想ルータに設定した認証プロファイルの 1つからこのインターフェイスが使用する OSPF認
証プロファイルを選択するか、または [なし（None）]を選択します。認証プロファイルの設
定に関する詳細については、仮想ルータ認証プロファイルの追加（1413ページ）を参照してく
ださい。

Helloインターバル

helloメッセージの送信間隔（秒単位）を入力します。

ポーリング

NBMAネットワーク上の一部のネイバーに対する helloメッセージの送信間隔（秒単位）を入
力します。

再送間隔

確認応答されていないアップデートの再送信間隔（秒単位）を入力します。
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再送遅延

インターフェイス経由でのリンクステートアップデートパケットの送信に要する推定秒数を

入力します。

待ち時間（Wait Time）

ルータが選定の開始と隣接関係の構築の間で待機する秒数を入力します。

デッド間隔

ルータがネイバーからのメッセージを受信しない場合に、ネイバーの停止を宣言するまで待機

する秒数を入力します。この値が定義されている場合、deadカウントから計算された値はオー
バーライドされます。

無レスポンスカウント

hello間隔と乗算されるときに、ルータがネイバーからのメッセージを受信しない場合に、ネイ
バーの停止を宣言するまで待機する秒数を指定する、数値を入力します。

OSPFエリアインターフェイスを編集するには、編集アイコン（ ）をクリックします。OSPF

エリアインターフェイスを削除するには、削除アイコン（ ）をクリックします。[インター
フェイス（Interfaces）]タブで設定されたインターフェイスを無効にすると削除されます。

OSPFエリアインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

OSPF用に仮想ルータに割り当てられたインターフェイスのサブセットを設定できます。

OSPFエリアで使用するインターフェイスは 1つのみ選択できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 OSPFインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
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ステップ 4 OSPFインターフェイスを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。

ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [インターフェイス（Interfaces）]をクリックします。

ステップ 9 追加アイコン（ ）をクリックします。

ステップ 10 OSPFエリアインターフェイス（1403ページ）で説明されているアクションのいずれかを実行
します。

ステップ 11 ネットワークを追加するには [ネットワーク（Networks）]の下の追加アイコン（ ）をクリッ

クします。

ステップ 12 [IPアドレス（IP address）]フィールドに、このインターフェイスから非ブロードキャストネッ
トワークの helloメッセージを受信するネイバーの IPアドレスを入力します。

ステップ 13 [資格あり（Eligible）]チェックボックスをオンにして、ネイバーがメッセージを受け取る資格
があることを示します。

ステップ 14 [OK]をクリックします。

ネイバーを編集するには、編集アイコン（ ）をクリックします。ネイバーを削除す

るには、削除アイコン（ ）をクリックします。

ヒント

ステップ 15 [OK]をクリックします。

ステップ 16 [保存（Save）]をクリックします。

ステップ 17 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

OSPFエリア vlinkの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

OSPF自律システムのすべてのエリアは、物理的にバックボーンエリアと接続されている必要
があります。この物理接続が不可能である場合は、vlinkを使用して、非バックボーンエリア
を経由してバックボーンに接続できます。また vlinkを使用して、非バックボーンエリアを経
由し、分割されたバックボーンの 2つの部分を接続することもできます。
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vlinkを追加するには、最低 2つの OSPFエリアを追加しておく必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。

ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [Vlinks]をクリックします。

ステップ 9 追加アイコン（ ）をクリックします。

ステップ 10 [ルータ ID（Router ID）]フィールドに、ルータの IPアドレスを入力します。

ステップ 11 [認証（Authentication）]ドロップダウンリストから、vlinkが使用する認証プロファイルを選
択します。

ステップ 12 [Helloインターバル（Hello Interval）]フィールドに、helloメッセージの送信間隔（秒単位）を
入力します。

ステップ 13 [再送信間隔（Retrans Interval）]フィールドに、確認応答されていないアップデートの再送信
間隔（秒単位）を入力します。

ステップ 14 [待機時間（WaitTime）]フィールドに、ルータが選定の開始と隣接関係の構築の間で待機する
秒数を入力します。

ステップ 15 [Dead間隔（Dead Interval）]フィールドに、ルータがネイバーからのメッセージを受信しない
場合に、ネイバーの停止を宣言するまで待機する秒数を入力します。この値が定義されている

場合、deadカウントから計算された値はオーバーライドされます。

ステップ 16 [Dead回数（Dead Count）]フィールドに、hello間隔と乗算されるときに、ルータがネイバー
からのメッセージを受信しない場合に、ネイバーの停止を宣言するまで待機する秒数を指定す

る、数値を入力します。

ステップ 17 [OK]をクリックします。

ステップ 18 [保存（Save）]をクリックします。

ステップ 19 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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OSPF設定へのインポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルートテーブルに対してOSPFからの受け入れまたは拒否を行うルートを定義するために、イ
ンポートフィルタを追加できます。インポートフィルタはテーブルに表示される順に適用さ

れます。

インポートフィルタを追加するときは、仮想ルータに設定したフィルタの1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]をクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（Dynamic Routing）]をクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [OSPF（OSPF）]をクリックして、OSPFオプションを表示します。

ステップ 7 [インポートフィルタ（Import Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、インポートフィルタとして追加するフィルタを
選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。

ステップ 10 [OK]をクリックします。

インポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタ

を上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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OSPF設定へのエクスポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルートテーブルからOSPFに対しての受け入れまたは拒否を行うルートを定義するために、エ
クスポートフィルタを追加できます。エクスポートフィルタはテーブルに表示される順に適

用されます。

エクスポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用しま
す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 OSPF仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックし

ます。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]タブをクリックして、ダイナミックルーティ
ングのオプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。

ステップ 7 [エクスポートフィルタ（Export Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、エクスポートフィルタとして追加するフィルタ
を選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。

ステップ 10 [OK]をクリックします。

エクスポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタ

を上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

仮想ルータのフィルタ
フィルタは、仮想ルータのルートテーブルへのインポートおよびルートのダイナミックプロ

トコルへのエクスポートを行うために、ルートを照合する方法を提供します。フィルタのリス

トを作成および管理できます。各フィルタは特定の基準を定義し、静的に定義されるか、また

はダイナミックプロトコルから受信したルートを検索します。

仮想ルータフィルタテーブルには、仮想ルータに設定した各フィルタのサマリ情報が表示さ

れます（次の表を参照してください）。

表 74 :仮想ルータフィルタテーブルビューのフィールド

説明フィールド

フィルタの名前。[名前（Name）]

ルートが発生するプロトコル。

• [スタティック（Static）]：ルートはロー
カルスタティックルートとして発生しま

す。

• [RIP（RIP）]：ルートはダイナミックな
RIP設定から発生します。

• [OSPF（OSPF）]：ルートはダイナミック
な OSPF設定から発生します。

プロトコル

このフィルタがルートで一致を試みるルータ

の IPアドレス。スタティックフィルタおよび
RIPフィルタに対してこの値を入力する必要
があります。

ルータから（From Router）

このルートを使用するパケットが転送される

ネクストホップ。スタティックフィルタおよ

び RIPフィルタに対してこの値を入力する必
要があります。

ネクストホップ（Next Hop）

パケットが送信される宛先のタイプ。

•ルータ

• Device

•廃棄

接続先タイプ（Destination Type）
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説明フィールド

このフィルタがルートで一致を試みるネット

ワーク。

宛先ネットワーク（Destination Network）

OSPFプロトコルにのみ適用されます。パス
タイプは次のいずれかです。

• Ext-1

• Ext-2

•エリア間（Inter Area）

•エリア内（Intra Area）

OSPFパスタイプ（OSPF Path Type）

OSPFプロトコルにのみ適用されます。ルート/
ネットワークをアドバタイズするルータのルー

タ ID。

OSPFルータ ID（OSPF Router ID）

仮想ルータフィルタの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

仮想ルータエディタの [フィルタ（Filter）]タブには、仮想ルータに設定したすべてのフィル
タを含むテーブルが表示されます。テーブルには、各フィルタに関するサマリー情報が含まれ

ています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 フィルタを表示する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [フィルタ（Filter）]タブをクリックします。
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仮想ルータのフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [フィルタ処理（Filter）]タブをクリックします。

ステップ 6 [フィルタの追加（Add Filter）]をクリックします。

ステップ 7 [名前（Name）]フィールドにフィルタの名前を入力します。英数字のみを使用できます。

ステップ 8 [プロトコル（Protocol）]で、[すべて（All）]を選択するか、フィルタに適用するプロトコル
を選択します。

ステップ 9 [プロトコル（Protocol）]として [すべて（All）]、[スタティック（Static）]、または [RIP]を選
択した場合は、[ルータから（FromRouter）]で、このフィルタがルートで一致を試みるルータ
IPアドレスを入力します。

IPv4アドレスに対する /32のCIDRブロックと IPv6アドレスに対する /128のプレフィ
クス長も入力可能です。他のすべてのアドレスブロックは、このフィールドでは無効

です。

（注）

ステップ 10 [追加（Add）]をクリックします。

ステップ 11 [プロトコル（Protocol）]として [すべて（All）]、[スタティック（Static）]、または [RIP（RIP）]
を選択した場合は、[ネクストホップ（NextHop）]で、このフィルタがルートで一致を試みる
ゲートウェイの IPアドレスを入力します。

IPv4アドレスに対する /32のCIDRブロックと IPv6アドレスに対する /128のプレフィ
クス長も入力可能です。他のすべてのアドレスブロックは、このフィールドでは無効

です。

（注）

ステップ 12 [追加（Add）]をクリックします。

ステップ 13 [送信先のタイプ（Destination Type）]で、フィルタに適用するオプションを選択します。
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ステップ 14 [宛先ネットワーク（Destination Network）]で、このフィルタがルートで一致を試みるネット
ワークの IPアドレスを入力します。

ステップ 15 [追加（Add）]をクリックします。

ステップ 16 [プロトコル（Protocol）]として [すべて（All）]または [OSPF]を選択した場合は、[パスのタ
イプ（Path Type）]で、フィルタに適用するオプションを選択します。少なくとも 1つのパス
タイプを選択する必要があります。

ステップ 17 [プロトコル（Protocol）]として [OSPF]を選択した場合は、[ルータ ID（Router ID）]で、ルー
ト/ネットワークをアドバタイズするルータのルータ IDの役割を持つ IPアドレスを入力しま
す。

ステップ 18 [追加（Add）]をクリックします。

ステップ 19 [OK]をクリックします。

ステップ 20 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

仮想ルータ認証プロファイルの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIPおよび OSPFの設定で使用する認証プロファイルをセットアップできます。簡易パスワー
ドを設定するか、共有暗号キーを指定できます。簡易パスワードでは、すべてのパケットが 8
バイトのパスワードを伝送できます。システムはこのパスワードが欠如している受信パケット

を無視します。暗号キーでは検証が可能で、パスワードから生成される16バイト長のダイジェ
ストがすべてのパケットに付加されます。

OSPFの場合、各エリアは異なる認証方式を使用できることに注意してください。そのため、
多くのエリア間で共有できる認証プロファイルを作成します。OSPFv3の認証は追加できませ
ん。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [認証プロファイル（Authentication Profile）]をクリックします。

ステップ 6 [認証プロファイルの追加（Add Authentication Profile）]をクリックします。

ステップ 7 [認証プロファイル名（Authentication Profile Name）]フィールドに、認証プロファイルの名前
を入力します。

ステップ 8 [認証タイプ（Authentication Type）]ドロップダウンリストから、[単純（simple）]または [暗
号化（cryptographic）]を選択します。

ステップ 9 [パスワード（Password）]フィールドに、安全なパスワードを入力します。

ステップ 10 確認のために [パスワードの確認（Confirm Password）]フィールドにもう一度パスワードを入
力します。

ステップ 11 [OK]をクリックします。

ステップ 12 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

仮想ルータ統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

各仮想ルータの実行時統計情報を表示できます。統計情報にはユニキャストパケット、ドロッ

プされたパケット、IPv4および IPv6アドレスの個別のルーティングテーブルが表示されま
す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 統計情報を表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 ルータ統計情報を表示する仮想ルータの横にある表示アイコン（ ）をクリックします。

仮想ルータの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

仮想ルータを削除すると、ルータに割り当てられているすべてのルーテッドインターフェイス

を他のルータに含めることができるようになります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。

ステップ 4 削除する仮想ルータの横にある削除アイコン（ ）をクリックします。

ステップ 5 入力を求められた場合、仮想ルータを削除することを確認します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1415

7000および 8000シリーズの高度な導入オプション

仮想ルータの削除



Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1416

7000および 8000シリーズの高度な導入オプション

仮想ルータの削除



第 55 章

集約インターフェイスと LACP

以下のトピックでは、集約インターフェイスの設定について、および管理対象デバイスでLACP
がどのように機能するかについて説明します。

•集約インターフェイスについて（1417ページ）
• LAG設定（1418ページ）
•リンク集約制御プロトコル（LACP）（1423ページ）
•集約スイッチドインターフェイスの追加（1424ページ）
•集約ルーテッドインターフェイスの追加（1427ページ）
•論理集約インターフェイスの追加（1431ページ）
•集約インターフェイス統計情報の表示（1432ページ）
•集約インターフェイスの削除（1433ページ）

集約インターフェイスについて
Firepowerシステムでは、管理対象デバイスがレイヤ 2（ネットワーク間でパケットスイッチ
ングを行う）、またはレイヤ 3（インターフェイス間でトラフィックをルーティングする）に
展開されている場合、複数の物理イーサネットインターフェイスを管理対象デバイス上で1つ
の論理リンクにグループ化できます。このように1つに集約された論理リンクは、帯域幅と冗
長性の向上および、2つのエンドポイント間でのロードバランシングを実現します。

集約リンクを作成するには、スイッチドまたはルーテッドリンク集約グループ（LAG）を作
成します。集約グループを作成すると、集約インターフェイスと呼ばれる論理インターフェイ

スが作成されます。上位層エンティティである LAGは単一の論理リンクに似ており、データ
トラフィックは集約インターフェイスを介して送信されます。集約リンクは、複数のリンクの

帯域幅をまとめて追加することによって帯域幅を増加させます。また、使用可能なすべてのリ

ンクのトラフィックをロードバランシングすることで、冗長性を実現します。リンクの1つで
障害が発生すると、トラフィックは残りのリンク全体にロードバランシングされます。

LAGのエンドポイントは、7000または 8000シリーズデバイス（上記の図を参照）が 2つの
場合もあれば、一方がサードパーティアクセススイッチまたはルータに接続されている 7000
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または 8000シリーズデバイスの場合もあります。2つのデバイスは一致している必要はあり
ませんが、同じ物理構成で、IEEE 802.adリンクアグリゲーション標準規格をサポートしてい
る必要があります。LAGの通常の展開では、2つの管理対象デバイス間のアクセスリンクを
集約するか、管理対象デバイスとアクセススイッチまたはルータ間にポイントツーポイント接

続を確立します。

NGIPSvデバイスや ASA FirePOWERモジュールでは集約インターフェイスを設定することは
できません。

LAG設定
集約インターフェイスには次の 2種類があります。

•スイッチド：レイヤ 2集約インターフェイス

•ルーテッド：レイヤ 3集約インターフェイス

リンク集約は、リンク集約グループ（LAG）を使用して実装します。LAGを設定するには、
集約スイッチドまたはルーテッドインターフェイスを作成して、一連の物理インターフェイス

をリンクに関連付けます。すべての物理インターフェイスは同じ速度とメディアでなければな

りません。

集約リンクは動的または静的に作成します。動的リンク集約では、IEEE 802.adリンク集約標
準のコンポーネットである Link Aggregation Control Protocol（LACP）が使用されますが、静的
リンク集約では使用されません。LACPは、LAGの両端の各デバイスでリンクおよびシステム
の情報を交換できるようにして、集約でアクティブに使用するリンクを決定します。静的LAG
構成では、手動でリンク集約を維持し、ロードバランシングポリシーとリンク選択ポリシー

を展開する必要があります。

スイッチドまたはルーテッド集約インターフェイスを作成すると、同じタイプのリンク集約グ

ループが自動的に作成され、それに番号が付けられます。たとえば、最初の LAG（スイッチ
ドまたはルーテッド）を作成すると、その集約インターフェイスは、管理対象デバイスの [イ
ンターフェイス（Interfaces）]タブの lag0ラベルによって識別できます。物理インターフェイ
スと論理インターフェイスをこの LAGに関連付けると、それらは階層ツリーメニューのプラ
イマリ LAGの下にネスト表示されます。ただし、スイッチド LAGにはスイッチド物理イン
ターフェイスのみを含めることができ、ルーテッド LAGにはルーテッド物理インターフェイ
スのみを含めることができます。

LAGを設定する際は、以下の要件を考慮してください。

• Firepowerシステムは、最大 14の LAGをサポートし、各 LAGインターフェイスに 0～ 13
の一意の IDを割り当てます。LGA IDは設定できません。

•リンクの両側に LAGを設定し、どちらの側のインターフェイスも同じ速度に設定する必
要があります。

•各 LAGごとに少なくとも 2つの物理インターフェイスを関連付ける必要があります（最
大 8つ）。物理インターフェイスは複数の LAGに属することはできません。
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• LAGの物理インターフェイスは、他の動作モードでインラインまたはパッシブとして使
用できず、タグ付きトラフィックの別の論理インターフェイスの一部として使用すること

もできません。

• LAGの物理インターフェイスは複数の NetModsにまたがることが可能ですが、複数のセ
ンサーにまたがることはできません（すべての物理インターフェイスが同じデバイス上に

存在する必要があります）。

• LAGにはスタック構成の NetModを含めることができません。

スイッチドインターフェイスの集約

管理対象デバイスの 2～ 8つの物理ポートを組み合わせて、スイッチド LAGインターフェイ
スを作成できます。トラフィックを処理できるようにするには、その前に、スイッチド LAG
インターフェイスを仮想スイッチに割り当てる必要があります。管理対象デバイスは、最大14
の LAGインターフェイスをサポートできます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

ルーテッドインターフェイスの集約

7000または 8000シリーズデバイスの 2～ 8つの物理ポートを組み合わせて、ルーテッド LAG
インターフェイスを作成できます。トラフィックをルーティングする前に、ルーテッド LAG
インターフェイスを仮想ルータに割り当てる必要があります。管理対象デバイスは、最大 14
の LAGインターフェイスをサポートできます。

ルーテッド LAGインターフェイスに Address Resolution Protocol（ARP）スタティックエント
リを追加できます。外部ホストがトラフィックを送信する、ローカルネットワーク上の宛先

IPアドレスのMACアドレスを知る必要がある場合、ARP要求を送信します。スタティック
ARPエントリを設定すると、仮想ルータは IPアドレスおよび関連付けられているMACアド
レスで応答します。
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ルーテッドLAGインターフェイスの [ICMP対応の応答数（ICMPEnableResponses）]オプショ
ンを無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。引き続
き、アクセスコントロールルールを使用して、宛先 IPがルーテッドインターフェイスの IP
であり、プロトコルが ICMPである接続を処理することができます。ポートおよび ICMPコー
ドの条件（348ページ）を参照してください。

[ローカルルータトラフィックを検査する（Inspect Local Router Traffic）]オプションを有効に
すると、パケットはホストに到達する前にドロップされるため、あらゆる応答が抑制されま

す。ローカルルータトラフィックの検査の詳細については、デバイスの詳細設定（560ペー
ジ）を参照してください。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

論理集約インターフェイス

各スイッチドまたはルーテッド集約インターフェイスごとに、複数の論理スイッチドインター

フェイスを追加できます。論理 LAGインターフェイスで受信した VLANタグ付きトラフィッ
クを処理するには、各論理 LAGインターフェイスをその特定のタグに関連付ける必要があり
ます。物理スイッチドまたはルーテッドインターフェイスに追加するのと同じ方法で、論理イ

ンターフェイスをスイッチドまたはルーテッド集約インターフェイスに追加します。

LAGインターフェイスを作成すると、デフォルトで「タグなし」論理インターフェイスが作
成されます。このインターフェイスは lagn.0ラベルによって識別されます（nは 0～ 13の整
数）。動作させるには、各LAGにこの論理インターフェイスが少なくとも1つ必要です。LAG
に追加の論理インターフェイスを関連付けて、VLANタグ付きトラフィックを処理できます。
追加する各論理インターフェイスには固有の VLANタグが必要です。Firepower Systemは 1～
4094の VLANタグをサポートします。

（注）
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論理ルーテッドインターフェイスには、シスコ冗長プロトコル（SFRP）を設定することもで
きます。SFRPでは、指定した IPアドレスに対する冗長なゲートウェイとしてデバイスを機能
させることができます。

論理ルーテッドLAGインターフェイスの [ICMP有効応答（ICMPEnableResponses）]オプショ
ンを無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。宛先 IP
がルーテッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップする
ように、アクセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの詳細設定である [ローカルルータトラフィックの検閲（Inspect LocalRouter
Traffic）]オプションを有効にした場合、パケットはホストに到達する前にドロップされるた
め、すべての応答を防ぐことができます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

関連トピック

SFRP
デバイスの詳細設定（560ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

ロードバランシングアルゴリズム

LAGバンドルのメンバーリンクへのトラフィックの分散方法を決定する出口ロードバランシ
ングアルゴリズムを LAGに割り当てます。ロードバランシングアルゴリズムは、レイヤ 2
MACアドレス、レイヤ 3 IPアドレス、レイヤ 4ポート番号（TCP/UDPトラフィック）など、
さまざまなパケットフィールドの値に基づいてハッシュを決定します。選択したロードバラ

ンシングアルゴリズムは、LAGバンドルのメンバーリンクすべてに適用されます。

LAGを設定する場合は、次のオプションから展開シナリオに対応するロードバランシングア
ルゴリズムを選択します。

•宛先 IP（Destination IP）

•宛先MAC

•接続先ポート
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•ソース IP

•送信元MAC

•送信元ポート

•送信元および宛先 IP

•送信元および宛先MAC

•送信元および宛先ポート

LAGの両端に同じロードバランシングアルゴリズムを設定する
必要があります。必要に応じて、上位層のアルゴリズムが下位層

のアルゴリズムにバックオフされます（例：ICMPトラフィック
に対してレイヤ 3にバックオフされるレイヤ 4アルゴリズムな
ど）。

（注）

リンクセレクションポリシー

リンクアグリゲーションでは、両方のエンドポイントで各リンクの速度とメディアが同じであ

る必要があります。リンクプロパティを動的に変更できるので、リンク選択ポリシーは、シス

テムによるリンク選択プロセスの管理方法を決定する上で役立ちます。最大ポート数を最大化

するリンク選択ポリシーはリンク冗長性をサポートし、総帯域幅を最大化するリンク選択ポリ

シーは全体的なリンク速度をサポートします。安定したリンク選択ポリシーは、リンク状態の

過剰な変更を最小限に抑えようとします。

LAGの両端に同じリンク選択ポリシーを設定する必要があります。（注）

次のオプションから展開シナリオに対応するリンク選択ポリシーを選択します。

• [最大ポート数（Highest Port Count）]：冗長性を向上させる最大アクティブポート数を割
り当てるには、このオプションを選択します。

• [最大合計帯域幅（Highest Total Bandwidth）]：集約リンクに最大合計帯域幅を割り当てる
には、このオプションを選択します。

• [安定（Stable）]：最大の課題がリンクの安定性と信頼性である場合は、このオプションを
選択します。LAGを設定すると、アクティブリンクは、ポート数や帯域幅が追加された
場合ではなく、どうしても必要な場合（リンク障害などの場合）にのみ変更されます。

• [LACP優先順位（LACP Priority）]：LAGでアクティブにするリンクを LACPアルゴリズ
ムにより決定するには、このオプションを選択します。この設定は、展開目標が未定義の

場合や、LAGの一端のデバイスが Firepower Management Centerによって管理されていな
い場合に適しています。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1422

7000および 8000シリーズの高度な導入オプション

リンクセレクションポリシー



LACPは、動的リンクアグリゲーションをサポートするリンク選択方式の自動化における主要
部分です。LACPを有効にすると、LACPの優先度に基づいたリンク選択ポリシーは LACPの
次のプロパティを使用します。

LACPシステムプライオリティ

リンク集約において優位なデバイスを判断するには、LACPを実行している各パートナー
デバイスにこの値を設定します。値が小さいシステムほど、システムプライオリティが高

くなります。動的リンク集約では、最初に、LACPシステムプライオリティの高いシステ
ム側でメンバーリンクに選択された状態が設定され、次に、プライオリティの低いシステ

ムでメンバーリンクが適宜設定されます。0～ 65535を指定できます。値を指定しない場
合、デフォルトのプライオリティは 32768になります。

LACPリンク優先順位。

集約グループに属する各リンクにこの値を設定します。リンクプライオリティによって、

LAGにおけるアクティブリンクとスタンバイリンクが決まります。値が小さいリンクほ
どプライオリティが高くなります。アクティブリンクがダウンすると、最もプライオリ

ティの高いスタンバイリンクが選択され、ダウンしたリンクと交換されます。ただし、複

数のリンクの LACPリンクプライオリティが同じである場合は、物理ポート番号が最も
小さいリンクがスタンバイリンクとして選択されます。0～ 65535を指定できます。値を
指定しない場合、デフォルトの優先順位は 32768になります。

リンク集約制御プロトコル（LACP）
IEEE 802.3adのコンポーネントであるリンク集約制御プロトコル（LACP）は、LAGバンドル
を作成して維持するためにシステムおよびポートの情報を交換する 1つの方式です。LACPを
有効にすると、LAGの両端の各デバイスは LACPを使用して、集約においてアクティブに使
用されているリンクを特定します。LACPは、リンク間で LACPパケット（または制御メッ
セージ）を交換することによって、アベイラビリティと冗長性を実現します。このプロトコル

は、リンクの能力を動的に学習し、他のポートに通知します。LACPは、適合するリンクを特
定すると、それらのリンクを LAGにグループ化します。あるリンクで障害が発生した場合、
トラフィックは他のリンクで継続されます。リンクを機能させるには、LAGの両端で LACP
を有効にする必要があります。

LACP
LACPを有効にする場合は、LAGの両端で転送モードを指定して、ペアになったデバイス間で
の LACPパケットの交換方法を指定する必要があります。LACPモードには次の 2つのオプ
ションがあります。

• [アクティブ（Active）]：デバイスをアクティブネゴシエーションステートにするにはこ
のモードを選択します。このモードでは、デバイスはLACPパケットを送信することによ
り、リモートリンクとのネゴシエーションを開始します。
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• [パッシブ（Passive）]：デバイスをパッシブネゴシエーションステートにするにはこの
モードを選択します。このモードでは、デバイスは受信したLACPパケットには応答しま
すが、LACPネゴシエーションを開始しません。

どちらのモードでも、LACPはリンク間でネゴシエートして、そ
れらのリンクがポート速度などの基準に基づいてリンクバンドル

を形成可能かどうかを判定できます。ただし、パッシブ対パッシ

ブの構成は避けるようにしてください。そのような構成では、基

本的に LAGの両端がリスニングモードになります。

（注）

LACPには、デバイス間でのLACPパケットの送信頻度を定義するタイマーがあります。LACP
は次のレートでパケットを交換します。

• [遅い（Slow）]：30秒

• [速い（Fast）]：1秒

このオプションが適用されたデバイスは、LAGの反対側のパートナーデバイスからこの頻度
で LACPパケットを受信することを予期します。

LAGがデバイススタック内の管理対象デバイスに設定されている場合は、プライマリデバイ
スだけがパートナーシステムとのLACP通信に参加します。すべてのセカンダリデバイスは、
LACPメッセージをプライマリデバイスに転送します。プライマリデバイスは、動的な LAG
の変更をセカンダリデバイスにリレーします。

（注）

集約スイッチドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

管理対象デバイスの 2～ 8つの物理ポートを組み合わせて、スイッチド LAGインターフェイ
スを作成できます。トラフィックを処理できるようにするには、その前に、スイッチド LAG
インターフェイスを仮想スイッチに割り当てる必要があります。管理対象デバイスは、最大14
の LAGインターフェイスをサポートできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 スイッチドLAGインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [追加（Add）]ドロップダウンメニューから [集約インターフェイスの追加（Add Aggregate
Interface）]を選択します。

ステップ 4 [スイッチド（Switched）]をクリックして、スイッチドLAGインターフェイスのオプションを
表示します。

ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]をクリックして新しいセキュリティゾーンを追加します。セキュリティ
ゾーンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照して
ください。

ステップ 6 仮想スイッチを指定します。

• [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択し
ます。

• [新規（New）]を選択して新しい仮想スイッチを追加します。仮想スイッチの追加（1372
ページ）を参照してください。

ステップ 7 [有効（Enabled）]チェックボックスをオンにして、スイッチド LAGインターフェイスがトラ
フィックを処理できるようにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリ

ティ上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]からリンクモードを指定するオプションを選択するか、または
[Autonegotiation]を選択して、速度とデュプレックス設定を自動的にネゴシエートするようイ
ンターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。
リンクが自動的に速度をネゴシエートする場合は、同じ速度設定に基づいて LAGのすべての
アクティブリンクが選択されます。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア
依存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、ま
たは Auto-MDIXのいずれかを指定するオプションを選択します。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、MDI/MDIXは自動MDIに設定され、MDIとMDIXの間のスイッチングを自
動的に処理してリンクを確立します。

ステップ 10 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。
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設定可能なMTUの範囲は、Firepower Systemのデバイスモデルおよびインターフェイスのタ
イプによって異なる場合があります。詳細については、7000および 8000シリーズデバイスお
よび NGIPSvのMTU範囲（594ページ）を参照してください。

ステップ 11 [リンクアグリゲーション（LinkAggregation）]で、LAGバンドルに追加する物理インターフェ
イスを [使用できるインターフェイス（Available Interfaces）]から 1つまたは複数選択します。

LAGバンドルから物理インターフェイスを削除するには、1つ以上の物理インター

フェイスを選択して、選択項目の削除アイコン（ ）をクリックします。LAGバン

ドルからすべての物理インターフェイスを削除するには、すべてを削除アイコン（ ）

をクリックします。[インターフェイス（Interfaces）]タブから LAGインターフェイ
スを削除すると、そのインターフェイスも削除されます。

ヒント

ステップ 12 [ロードバランシングアルゴリズム（Load-Balancing Algorithm）]ドロップダウンリストから
オプションを選択します。

ステップ 13 ドロップダウンリストから [リンク選択ポリシー（Link Selection Policy）]を選択します。

Firepower Systemデバイスとサードパーティ製ネットワークデバイスとの間に集約イ
ンターフェイスを設定する場合は、[LACP優先（LACP Priority）]を選択します。

ヒント

ステップ 14 [リンク選択ポリシー（Link Selection Policy）]に [LACP優先（LACP Priority）]を選択した場
合は、[システム優先度（System Priority）]に値を割り当て、[インターフェイスの優先度の設
定（Configure Interface Priority）]リンクをクリックして優先度の値を LAGの各インターフェ
イスに割り当てます。

ステップ 15 [トンネルレベル（Tunnel Level）]ドロップダウンリストから [内部（Inner）]または [外部
（Outer）]を選択します。

レイヤ 3ロードバランシングが設定されている場合、トンネルレベルは IPv 4トラ
フィックにのみ適用されます。外部トンネルは常に、レイヤ 2と IPv6トラフィック
に使用されます。[トンネルレベル（Tunnel Level）]が明示的に設定されていない場
合、デフォルトは [外部（Outer）]になります。

（注）

ステップ 16 [LACP]で [有効（Enabled）]チェックボックスをオンにして、スイッチド LAGインターフェ
イスがリンク集約制御プロトコルを使用してトラフィックを処理できるようにします。

このチェックボックスをオフにすると、LAGインターフェイスは静的設定になり、Firepower
Systemは選択されたすべての物理インターフェイスを集約に使用します。

ステップ 17 [レート（Rate）]オプションボタンをクリックし、パートナーデバイスから LACP制御メッ
セージを受信する頻度を設定します。

•パケットを 30秒ごとに受信するには、[遅い（Slow）]をクリックします。
•パケットを 1秒ごとに受信するには、[速い（Fast）]をクリックします。

ステップ 18 [モード（Mode）]オプションボタンをクリックし、デバイスのリスニングモードを設定しま
す。

•パートナーデバイスに LACPパケットを送信してリモートリンクとのネゴシエーション
を開始するには、[アクティブ（Active）]をクリックします。
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•受信した LACPパケットに応答するには、[パッシブ（Passive）]をクリックします。

ステップ 19 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

集約ルーテッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

管理対象デバイスの 2～ 8つの物理ポートを組み合わせて、ルーテッド LAGインターフェイ
スを作成できます。トラフィックをルーティングする前に、ルーテッド LAGインターフェイ
スを仮想ルータに割り当てる必要があります。管理対象デバイスは、最大 14のLAGインター
フェイスをサポートできます。

7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作（322ページ）を参照してください。でのルーテッドインターフェイス
ペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ルーテッドLAGインターフェイスを設定するデバイスの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 3 [追加（Add）]ドロップダウンメニューから [集約インターフェイスの追加（Add Aggregate
Interface）]を選択します。

ステップ 4 [Routed]をクリックして、ルーテッド LAGインターフェイスオプションを表示します。

ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティ
ゾーンを選択します。

• [新規（New）]を選択して新しいセキュリティゾーンを追加します。セキュリティゾー
ンおよびインターフェイスグループオブジェクトの作成（404ページ）を参照してくだ
さい。

ステップ 6 仮想ルータを指定します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択しま
す。

• [新規（New）]を選択して新しい仮想ルータ仮想ルータの追加（1389ページ）を追加しま
す。

ステップ 7 [有効（Enabled）]チェックボックスをオンにして、ルーテッド LAGインターフェイスがトラ
フィックを処理できるようにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、ユーザはセキュリ

ティ上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択する
か、または [Autonegotiation]を選択して、速度とデュプレックス設定を自動的にネゴシエート
するよう LAGインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。
リンクが自動的に速度をネゴシエートする場合は、同じ速度設定に基づいて LAGのすべての
アクティブリンクが選択されます。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア
依存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、ま
たは Auto-MDIXのいずれかを指定するオプションを選択します。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

デフォルトでは、MDI/MDIXは自動MDIに設定され、MDIとMDIXの間のスイッチングを自
動的に処理してリンクを確立します。

ステップ 10 [MTU]フィールドに最大伝送ユニット（MTU）を入力します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。
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デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 11 LAGインターフェイスが pingや tracerouteのような ICMPトラフィックに応答できるようにす
るには、[ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオン
にします。

ステップ 12 LAGインターフェイスがルータアドバタイズメントをブロードキャストできるようにするに
は、[IPv6 NDP]の横にある [ルータアドバタイズメントを有効にする（Enable Router
Advertisement）]チェックボックスをオンにします。

ステップ 13 [追加（Add）]をクリックして、IPアドレスを追加します。

ステップ 14 [アドレス（Address）]フィールドで、CIDR表記を使用して、ルーテッド LAGインターフェ
イスの IPアドレスとサブネットマスクを入力します。

次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加
できません。

ステップ 15 IPv6を使用した環境で、LAGインターフェイスの IPアドレスを自動設定するには、[IPv6]
フィールドの横にある [アドレスの自動設定（AddressAutoconfiguration）]チェックボックスを
オンにします。

ステップ 16 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。

ステップ 17 [タイプ（Type）]にSFRPを選択した場合は、SFRPの説明に従いオプションを設定してくださ
い。

ステップ 18 [OK]をクリックします。

IPアドレスを 7000または 8000シリーズデバイスの高可用性ペアのルーテッドイン
ターフェイスに追加する場合、高可用性ピアのルーテッドインターフェイスに対応す

る IPアドレスを追加する必要があります。

（注）

ステップ 19 [追加（Add）]をクリックして、スタティック ARPエントリを追加します。

ステップ 20 [IPアドレス（IP Address）]フィールドに IPアドレスを入力します。

ステップ 21 [MACアドレス（MAC Address）]フィールドに IPアドレスに関連付けるMACアドレスを入
力します。標準形式を使用します（たとえば、01:23:45:67:89:AB）。

ステップ 22 [OK]をクリックします。
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ステップ 23 [リンクアグリゲーション（LinkAggregation）]で、LAGバンドルに追加する物理インターフェ
イスを [使用できるインターフェイス（Available Interfaces）]から 1つまたは複数選択します。

LAGバンドルから物理インターフェイスを削除するには、1つ以上の物理インター

フェイスを選択して、選択項目の削除アイコン（ ）をクリックします。LAGバン

ドルからすべての物理インターフェイスを削除するには、すべてを削除アイコン（ ）

をクリックします。[インターフェイス（Interfaces）]タブから LAGインターフェイ
スを削除すると、そのインターフェイスも削除されます。

ヒント

ステップ 24 ドロップダウンリストから [ロードバランシングアルゴリズム（Load-Balancing Algorithm）]
を選択します。

ステップ 25 ドロップダウンリストから [リンク選択ポリシー（Link Selection Policy）]を選択します。

Firepower Systemデバイスとサードパーティ製ネットワークデバイスとの間に集約イ
ンターフェイスを設定する場合は、[LACP優先（LACP Priority）]を選択します。

ヒント

ステップ 26 [リンク選択ポリシー（Link Selection Policy）]に [LACP優先（LACP Priority）]を選択した場
合は、[システム優先度（System Priority）]に値を割り当て、[インターフェイスの優先度の設
定（Configure Interface Priority）]リンクをクリックして優先度の値を LAGの各インターフェ
イスに割り当てます。

ステップ 27 [トンネルレベル（Tunnel Level）]ドロップダウンリストから [内部（Inner）]または [外部
（Outer）]を選択します。

レイヤ 3ロードバランシングが設定されている場合、トンネルレベルは IPv 4トラ
フィックにのみ適用されます。外部トンネルは常に、レイヤ 2と IPv6トラフィック
に使用されます。[トンネルレベル（Tunnel Level）]が明示的に設定されていない場
合、デフォルトは [外部（Outer）]になります。

（注）

ステップ 28 [LACP]で [有効（Enabled）]チェックボックスをオンにして、ルーテッド LAGインターフェ
イスがリンク集約制御プロトコルを使用してトラフィックを処理できるようにします。

このチェックボックスをオフにすると、LAGインターフェイスは静的設定になり、Firepower
Systemはすべての物理インターフェイスを集約に使用します。

ステップ 29 [レート（Rate）]オプションボタンをクリックし、パートナーデバイスから LACP制御メッ
セージを受信する頻度を設定します。

•パケットを 30秒ごとに受信するには、[遅い（Slow）]をクリックします。
•パケットを 1秒ごとに受信するには、[速い（Fast）]をクリックします。

ステップ 30 [モード（Mode）]オプションボタンをクリックし、デバイスのリスニングモードを設定しま
す。

•パートナーデバイスに LACPパケットを送信してリモートリンクとのネゴシエーション
を開始するには、[アクティブ（Active）]をクリックします。

•受信した LACPパケットに応答するには、[パッシブ（Passive）]をクリックします。
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ステップ 31 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

デバイスの詳細設定（560ページ）

論理集約インターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各スイッチドまたはルーテッド集約インターフェイスごとに、複数の論理スイッチドインター

フェイスを追加できます。論理 LAGインターフェイスで受信した VLANタグ付きトラフィッ
クを処理するには、各論理 LAGインターフェイスをその特定のタグに関連付ける必要があり
ます。物理スイッチドまたはルーテッドインターフェイスに追加するのと同じ方法で、論理イ

ンターフェイスをスイッチドまたはルーテッド集約インターフェイスに追加します。

LAGインターフェイスを作成すると、デフォルトで「タグなし」論理インターフェイスが作
成されます。このインターフェイスは lagn.0ラベルによって識別されます（nは 0～ 13の整
数）。動作させるには、各LAGにこの論理インターフェイスが少なくとも1つ必要です。LAG
に追加の論理インターフェイスを関連付けて、VLANタグ付きトラフィックを処理できます。
追加する各論理インターフェイスには固有の VLANタグが必要です。Firepower Systemは 1～
4094の VLANタグをサポートします。

（注）

7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作（322ページ）を参照してください。でのルーテッドインターフェイス
ペアの追加

注意
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 論理 LAGインターフェイスを追加するデバイスの横にある、編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [追加（Add）]ドロップダウンメニューから、[論理インターフェイスの追加（Add Logical
Interface）]を選択します。

ステップ 4 [スイッチド（Switched）]をクリックしてスイッチドインターフェイスオプションを表示する
か、[ルーテッド（Routed）]をクリックしてルーテッドインターフェイスオプションを表示
します。

ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから使用可能な LAGを選択します。
集約インターフェイスは lagnラベルによって識別されます（nは 0～ 13の整数）。

ステップ 6 選択したインターフェイスのタイプに適した残りの設定を行います。

•スイッチド：スイッチドインターフェイスへの論理インターフェイスの追加方法の詳細に
ついては、論理スイッチドインターフェイスの追加（1369ページ）を参照してください。

•ルーテッド：ルーテッドインターフェイスへの論理インターフェイスの追加方法の詳細に
ついては、論理ルーテッドインターフェイスの追加（1382ページ）を参照してください。

関連トピック

SFRP
デバイスの詳細設定（560ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

集約インターフェイス統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各集約インターフェイスのプロトコルおよびトラフィックの統計情報を表示できます。統計情

報には、LACPキーとパートナー情報などの LACPプロトコル情報、受信パケット、転送パ
ケット、ドロップパケットが表示されます。統計情報は、メンバーインターフェイスごとに

詳細化されており、ポート単位でトラフィックとリンクの情報が表示されます。
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集約インターフェイス情報は、事前定義されたウィジェットを介してダッシュボードにも表示

されます。[現在のインターフェイスステータス（Current Interface Status）]ウィジェットは、
有効になっているか未使用のアプライアンスのすべてのインターフェイスのステータスを示し

ます。Interface Trafficウィジェットには、ダッシュボードの時間範囲においてアプライアンス
のインターフェイスで送受信された受信（Rx）トラフィックと送信（Tx）トラフィックの割
合が示されます。定義済みダッシュボードウィジェット（209ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 論理集約インターフェイス統計情報を表示するデバイスの横にある、編集アイコン（ ）をク

リックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 インターフェイス統計情報を表示するインターフェイスの横にある、表示アイコン（ ）をク

リックします。

集約インターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

集約インターフェイスは lagnラベルによって識別できます（nは 0～ 13の整数）。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 集約インターフェイスを削除するデバイスの横にある、編集アイコン（ ）をクリックしま

す。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 削除する集約インターフェイスの横にある、削除アイコン（ ）をクリックします。

ステップ 4 プロンプトが表示されたら、集約インターフェイスを削除することを確認します。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 56 章

ハイブリッドインターフェイス

次のトピックでは、ローカルハイブリッドインターフェイスの設定方法を示します。

•ハイブリッドインターフェイスについて（1435ページ）
•論理ハイブリッドインターフェイス（1435ページ）
•論理ハイブリッドインターフェイスの追加（1436ページ）
•論理ハイブリッドインターフェイスの削除（1439ページ）

ハイブリッドインターフェイスについて
管理対象デバイス上に論理ハイブリッドインターフェイスを設定することで、Firepowerシス
テムが仮想ルータと仮想スイッチの間でトラフィックをブリッジできるようになります。仮想

スイッチのインターフェイスで受信した IPトラフィックの宛先が、そのスイッチに関連付け
られた論理ハイブリッドインターフェイスのMACアドレスとなっている場合、システムは、
そのトラフィックをレイヤ3トラフィックとして処理し、宛先 IPアドレスに応じてトラフィッ
クをルーティングするかトラフィックに応答します。それ以外の宛先が設定されたトラフィッ

クを受信した場合、システムはそのトラフィックをレイヤ2トラフィックとして処理し、適切
なスイッチングを行います。NGIPSvデバイス上で論理ハイブリッドインターフェイスを設定
することはできません。

仮想スイッチと仮想ルータの両方に関連付けられていないハイブリッドインターフェイスは、

ルーティングに使用できず、トラフィックを生成することも、トラフィックに応答することも

ありません。

論理ハイブリッドインターフェイス
レイヤ 2とレイヤ 3の間でトラフィックを中継するには、論理ハイブリッドインターフェイス
を仮想ルータと仮想スイッチに関連付ける必要があります。仮想スイッチに関連付けることが

できるハイブリッドインターフェイスは 1つだけです。一方、仮想ルータには複数のハイブ
リッドインターフェイスを関連付けることができます。
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論理ハイブリッドインターフェイスには、シスコ冗長プロトコル（SFRP）を設定することも
できます。SFRPでは、指定した IPアドレスに対する冗長なゲートウェイとしてデバイスを機
能させることができます。

ハイブリッドインターフェイスの [ICMP有効応答（ICMP Enable Responses）]オプションを無
効にしても、すべてのシナリオで ICMP応答が抑止されるわけではありません。宛先 IPがハ
イブリッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップするよ
うに、アクセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの [ローカルルータトラフィックの検閲（Inspect Local Router Traffic）]オプ
ションを有効にした場合、パケットはホストに到達する前にドロップされるため、すべての応

答を防ぐことができます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作（322ページ）を参照してください。

注意

関連トピック

SFRPの設定（1386ページ）
デバイスの詳細設定（560ページ）
7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
Snort®の再起動シナリオ（320ページ）

論理ハイブリッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作（322ページ）を参照してください。でのルーテッドインターフェイス
ペアの追加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ハイブリッドインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリッ

クします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [追加（Add）]ドロップダウンメニューから、[論理インターフェイスの追加（Add Logical
Interface）]を選択します。

ステップ 4 [ハイブリッド（Hybrid）]をクリックして、ハイブリッドインターフェイスオプションを表示
します。

ステップ 5 [名前（Name）]フィールドに、インターフェイスの名前を入力します。

ステップ 6 [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択し、[なし
（None）]を選択するか、または [新規（New）]を選択して新しい仮想ルータを追加します。

新しい仮想ルータを追加する場合は、ハイブリッドインターフェイスのセットアップ

が完了した後に、[デバイス管理（DeviceManagement）]ページで、その仮想ルータを
設定する必要があります。仮想ルータの追加（1389ページ）を参照してください。

（注）

ステップ 7 [仮想スイッチ（Virtual Switch）]ドロップダウンリストから既存の仮想スイッチを選択し、[な
し（None）]を選択するか、または [新規（New）]を選択して新しい仮想スイッチを追加しま
す。

新しい仮想スイッチを追加する場合は、ハイブリッドインターフェイスのセットアッ

プが完了した後に、[デバイス管理（DeviceManagement）]ページで、その仮想スイッ
チを設定する必要があります。仮想スイッチの追加（1372ページ）を参照してくださ
い。

（注）

ステップ 8 ハイブリッドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェッ
クボックスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダ

ウンした状態になります。

（注）
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ステップ 9 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを
指定します。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合が
あります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変
更を展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一
時的に中断されます。インスペクションは、変更したインターフェイスだけでなく、

すべての非管理インターフェイスで中断されます。この中断によってトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理

対象デバイスのモデルおよびインターフェイスのタイプに応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作（322ページ）を参照してくだ
さい。

注意

ステップ 10 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、
インターフェイスを pingや tracerouteなどの ICMPトラフィックに応答可能にします。

ステップ 11 [IPv6NDP]の横にある [ルータアドバタイズメントを有効にする（EnableRouterAdvertisement）]
チェックボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できる

ようにします。このオプションを有効にできるのは、IPv6アドレスを追加した場合のみです。

ステップ 12 IPアドレスを追加するには、[追加（Add）]をクリックします。

ステップ 13 [アドレス（Address）]フィールドに、IPアドレスとサブネットマスクを入力します。次の点
に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加
できません。

ステップ 14 IPv6アドレスがある場合、オプションで、[IPv6]フィールドの横にある [アドレスの自動設定
（Address Autoconfiguration）]チェックボックスをオンにして、インターフェイスの IPアドレ
スを自動的に設定します。

ステップ 15 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。

ステップ 16 [タイプ（Type）]にSFRPを選択した場合は、SFRPの説明に従いオプションを設定してくださ
い。

ステップ 17 [OK]をクリックします。

ステップ 18 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲（594ページ）
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Snort®の再起動シナリオ（320ページ）

論理ハイブリッドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 論理ハイブリッドインターフェイスを削除するデバイスの横にある編集アイコン（ ）をク

リックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 削除する論理ハイブリッドインターフェイスの横にある削除アイコン（ ）をクリックしま

す。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1439

7000および 8000シリーズの高度な導入オプション

論理ハイブリッドインターフェイスの削除



Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1440

7000および 8000シリーズの高度な導入オプション

論理ハイブリッドインターフェイスの削除



第 57 章

ゲートウェイ VPN

次のトピックでは、VPN展開を管理する方法について説明します。

•ゲートウェイ VPNの基本（1441ページ）
• VPN展開（1443ページ）
• VPN展開の管理（1445ページ）
• VPN展開のステータス（1458ページ）
• VPNの統計およびログ（1459ページ）

ゲートウェイ VPNの基本
バーチャルプライベートネットワーク（VPN）は、インターネットや他のネットワークなど
のパブリックソースを介したエンドポイント間でセキュアなトンネルを確立するネットワーク

接続です。Firepower管理対象デバイスの仮想ルータ間にセキュア VPNトンネルを確立するよ
うに Firepowerシステムを設定できます。システムは、インターネットプロトコルセキュリ
ティ（IPsec）プロトコルスイートを使用してトンネルを構築します。

VPN接続が確立されると、ローカルゲートウェイの背後にあるホストはセキュアなVPNトン
ネルを介して、リモートゲートウェイの背後にあるホストに接続することができます。接続

は、2つのゲートウェイの IPアドレスとホスト名、その背後のサブネット、および相互認証の
ための 2つのゲートウェイの共有秘密で構成されます。

VPNエンドポイントは、Internet Key Exchange（IKE）のバージョン 1またはバージョン 2のい
ずれかのプロトコルを使用して相互に認証し、トンネルに対してセキュリティアソシエーショ

ンを作成します。システムは IPsec Authentication Header（AH）プロトコルまたは IPsec
Encapsulating Security Payload（ESP）プロトコルのいずれかを使用して、トンネルに入るデー
タを認証します。ESPプロトコルは、AHと同じ機能を提供する他にデータの暗号化も行いま
す。

展開にアクセスコントロールポリシーが存在する場合、システムは、VPNトラフィックがア
クセスコントロールを通過するまでVPNトラフィックを送信しません。さらに、システムは、
トンネルがダウンしている場合は、トンネルトラフィックをパブリックなソースに送信しませ

ん。
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VPNを Firepower用に設定して展開するには、展開先の各管理対象デバイスで VPNライセン
スを有効にしておく必要があります。また、VPN機能は 7000および 8000シリーズデバイス
でのみ使用できます。

IPsec
IPsecプロトコルスイートは、VPNトンネルにおいて、IPパケットが ESPまたはAHセキュリ
ティプロトコルでどのようにハッシュ、暗号化、およびカプセル化されるかを定義します。

Firepowerシステムはハッシュアルゴリズムおよび Security Association（SA）の暗号キーを使
用しますが、これは、Internet Key Exchange（IKE）プロトコルによって 2つのゲートウェイ間
で確立されています。

セキュリティアソシエーション（SA）は 2つのデバイス間で共有のセキュリティ属性を確立
し、VPNエンドポイントがセキュアな通信をサポートできるようにします。SAは、2つの
VPNエンドポイントが、VPNトンネルがどのようにセキュアにされているかを表すパラメー
タを処理することができます。

システムは、IPsec接続のネゴシエーションの最初の段階で Internet Security Association and Key
Management Protoco（ISAKMP）を使用し、エンドポイントと認証キー交換の間で VPNを確立
します。IKEプロトコルは ISAKMP内にあります。

AHセキュリティプロトコルは、パケットヘッダーとデータを保護しますが、暗号化はできま
せん。ESPはパケットを暗号化および保護しますが、最も外側の IPヘッダーをセキュアにす
ることはできません。多くの場合、この保護は必要なく、大半の VPN展開は、（暗号化の機
能により）AHよりも頻繁にESPを使用します。VPNはトンネルモードのみで動作するため、
システムはレイヤ 3からのパケット全体を暗号化および認証し、ESPプロトコル内で稼働しま
す。トンネルモードの ESPは、後者の暗号化機能だけでなく、データを暗号化します。

IKE

Firepowerシステムは IKEプロトコルを使用して、トンネルに対して SAをネゴシエートする
他に、2つのゲートウェイを相互に認証します。プロセスは、次の 2つのフェーズで構成され
ます。

IKEフェーズ 1では、Diffie-Hellmanキー交換によってセキュアに認証された通信チャネルを
確立し、より多くの IKE通信を暗号化するために事前共有キーを生成します。このネゴシエー
ションにより、双方向の ISAKMPセキュリティアソシエーションが生じます。ユーザは、事
前共有キーを使用して認証を行うことができます。フェーズ1はメインモードで機能します。
このフェーズでは、ネゴシエーションの間にすべてのデータを保護しようとしますが、ピアの

アイデンティティも保護します。

IKEフェーズ 2では、IKEピアが、フェーズ 1で確立されたセキュアなチャネルを使用して、
IPsecの代わりにセキュリティアソシエーションにネゴシエートします。ネゴシエーションに
より、最低2つの単方向セキュリティアソシエーション（一方は着信、他方は発信）が生じま
す。
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VPN展開
VPN展開は、VPNに含まれているエンドポイントおよびネットワークを指定し、またそれら
が相互にどのように接続しているかを指定します。VPN展開をFirepowerManagementCenterに
設定すると、次に管理対象デバイス、または別の FirepowerManagement Centerによって管理さ
れているデバイスにその VPN展開を導入できます。

システムでは、ポイントツーポイント、スター、およびメッシュという 3つのタイプの VPN
展開がサポートされています。

ポイントツーポイントの VPN展開
ポイントツーポイントのVPN展開では、2つのエンドポイントが相互に直接通信します。2つ
のエンドポイントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を開始

できます。この設定の各デバイスは、VPN対応の管理対象デバイスであることが必要です。

次の図は、一般的なポイントツーポイントの VPN展開を示しています。

スター VPN導入
スターVPN導入では、中央のエンドポイント（ハブノード）が、複数のリモートエンドポイ
ント（リーフノード）とのセキュアな接続を確立します。ハブノードと個々のリーフノード

間のそれぞれの接続は、別の VPNトンネルです。いずれのリーフノードの背後にあるホスト
も、ハブノードを介して互いに通信できます。

スター型の展開は、一般的に、インターネットや他のサードパーティのネットワークを介して

セキュアな接続を使用している組織の本社とブランチオフィスを接続する VPNを表します。
スター VPN展開は、すべての従業員に対して、組織のネットワークへのコントロールされた
アクセスを提供します。

一般的なスター型の展開では、ハブノードは本社に配置します。リーフノードは支社に配置

します。トラフィックの大部分は、これらのリーフノードから開始されます。各ノードは、

VPN対応の管理対象デバイスであることが必要です。

スター型の導入は、IKEバージョン 2のみをサポートします。

次の図は、一般的なスター VPN導入を示しています。
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メッシュ VPN展開
メッシュVPN展開では、すべてのエンドポイントが個々のVPNトンネルによって他のエンド
ポイントと通信できます。メッシュ型の展開では1つのエンドポイントで障害が発生しても残
りのエンドポイントが相互に通信できるように、冗長性を備えています。このタイプの展開

は、一般的に、分散したブランチオフィスが配置されたグループを接続するVPNを表します。
この設定で展開する VPN対応の管理対象デバイスの数は、必要な冗長性のレベルによって異
なります。各エンドポイントは、VPN対応の管理対象デバイスであることが必要です。

次の図は、一般的なメッシュ VPN展開を示しています。
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VPN展開の管理
[VPN]ページ（[デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]）で、現行のすべて
の VPN展開を、展開に含まれている名前およびエンドポイントごとに表示することができま
す。このページ内のオプションを使用して、VPN展開のステータスを表示する、新しい展開を
作成する、管理対象デバイスに展開する、展開を修正または削除する、といった操作を実行す

ることができます。

デバイスをFirepowerManagementCenterに登録すると、登録中に、展開済みのVPNがFirepower
Management Centerと同期されることに注意してください。

関連トピック

VPN展開の管理（1452ページ）

VPN展開オプション
新しい VPN展開を作成する場合には、最小限の処理として、一意の名前と展開のタイプを指
定し、事前共有キーを指定する必要があります。次の3つのタイプの展開から選択することが
でき、それぞれの展開には VPNトンネルが含まれています。
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•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトンネルを確
立します。

•スター型の展開はVPNトンネルのグループを確立し、ハブエンドポイントをリーフエン
ドポイントのグループに接続します。

•メッシュ型の展開は、エンドポイントのセット内で VPNトンネルのグループを確立しま
す。

VPN展開でエンドポイントとして使用できるのは、Ciscoの管理対象デバイスのみです。サー
ドパーティ製のエンドポイントはサポートされません。

VPN認証に対して事前共有キーを定義する必要があります。展開内で生成したすべての VPN
接続で使用するデフォルトのキーを指定できます。ポイントツーポイント型の展開では、各エ

ンドポイントのペアに事前共有キーを指定できます。

マルチドメイン展開では、ドメイン間で VPN展開を構成できます。つまり、異なるドメイン
に属するデバイスにエンドポイントを割り当てることができます。このような場合は、関連す

る子孫ドメインで先祖の展開を表示できますが、変更することはできません。ドリルダウンし

て展開の詳細を表示すると、現在のドメインに属するデバイスの情報のみが表示されます。

ポイントツーポイント VPN展開オプション

ポイントツーポイントVPN展開を設定する場合は、エンドポイントペアのグループを定義し、
各ペアの 2つのノード間に VPNを作成します。

次に、展開で指定できるオプションについて示します。

[名前（Name）]

展開の一意の名前を指定します。

タイプ（Type）

ポイントツーポイント型の展開を設定するには、[PTP]をクリックします。

事前共有キー（Pre-Shared Key）

認証に対して一意の事前共有キーを定義します。各エンドポイントペアに対して事前共有

キーを指定しない場合は、システムで展開内のすべての VPNに対してこのキーが使用さ
れます。

Device

展開のエンドポイントとして、デバイススタックやデバイス高可用性ペアなどの管理対象

デバイスを選択できます。使用している FirepowerManagement Centerで管理されていない
シスコの管理対象デバイスの場合は、[その他（Other）]を選択し、エンドポイントの IP
アドレスを指定します。

[仮想ルータ（Virtual Router）]

エンドポイントとして管理対象デバイスを選択する場合は、選択したデバイスに現在適用

されている仮想ルータを選択します。複数のエンドポイントに同じ仮想ルータを選択する

ことはできません。
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インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、指定した仮想ルータに割り当

てられているルーテッドインターフェイスを選択します。

[IPアドレス（IP Address）]

•エンドポイントとして管理対象デバイスを選択する場合は、指定されたルーテッドイ
ンターフェイスに割り当てられている IPアドレスを選択します。

•管理対象デバイスがデバイス高可用性ペアの場合は、SFRP IPアドレスのリストから
のみ選択できます。

•選択した管理対象デバイスが Firepower Management Centerで管理されていない場合
は、エンドポイントに IPアドレスを指定します。

保護されたネットワーク（Protected Networks）

暗号化された展開でネットワークを指定します。各ネットワークに対してCIDRブロック
でサブネットを入力します。IKEバージョン 1は、保護された単一のネットワークのみサ
ポートしています。

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイ
ントペアの保護されたネットワークは重複することはできないことに注意してください。

エンドポイントについて保護されたネットワークのリストに 1つ以上の IPv4または IPv6
エントリが含まれている場合、他のエンドポイントの保護されたネットワークは、同じタ

イプ（IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。この
ようなエントリを持っていない場合、他のエンドポイントの IPアドレスが同じタイプで
あること、および保護されたネットワーク内でエントリが重複しないことが必要です（IPv4
については /32 CIDRアドレスを使用し、IPv6については /128 CIDRアドレスブロックを
使用します）。これらの両方のチェックに失敗すると、エンドポイントのペアは無効にな

ります。

内部 IP（Internal IP）

エンドポイントが、ネットワークアドレス変換を備えたファイアウォールの背後に配置さ

れている場合は、このチェックボックスをオンにします。

[パブリック IP（Public IP）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、ファイアウォールに対し
てパブリック IPアドレスを指定します。エンドポイントが応答側の場合は、この値を指
定する必要があります。

公共 IKEポート（Public IKE Port）

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、内部のエンドポイントに
ポート転送されているファイアウォール上のUDPポートに対して、1～ 65535の数値を指
定します。エンドポイントが応答側で、転送されているファイアウォール上のポートが

500または 4500ではない場合、この値を指定する必要があります。
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展開キーの使用（Use Deployment Key）

展開に対して定義されている事前共有キーを使用する場合は、チェックボックスをオンに

します。このエンドポイントペアに対して VPN認証の事前共有キーを指定するには、
チェックボックスをオフにします。

事前共有キー（Pre-Shared Key）

[実装キーを使用する（Use Deployment Key）]チェックボックスをオフにした場合は、こ
のフィールドに事前共有キーを指定します。

関連トピック

ポイントツーポイント VPN展開の設定（1453ページ）

スター VPNの展開オプション

スターVPN展開を設定する場合は、1つのハブノードエンドポイント、およびリーフノード
エンドポイントのグループを定義します。展開を設定するには、ハブノードエンドポイント

と、少なくとも 1つのリーフノードエンドポイントを定義する必要があります。

次に、展開で指定できるオプションについて示します。

[名前（Name）]

展開の一意の名前を指定します。

タイプ（Type）

スター型の展開を設定することを指定するには、[スター（Star）]をクリックします。

事前共有キー（Pre-Shared Key）

認証に対して一意の事前共有キーを定義します。

Device

展開のエンドポイントとして、デバイススタックやデバイス高可用性ペアなどの管理対象

デバイスを選択できます。使用している FirepowerManagement Centerで管理されていない
シスコの管理対象デバイスの場合は、[その他（Other）]を選択し、エンドポイントの IP
アドレスを指定します。

[仮想ルータ（Virtual Router）]

エンドポイントとして管理対象デバイスを選択する場合は、選択したデバイスに現在適用

されている仮想ルータを選択します。複数のエンドポイントに同じ仮想ルータを選択する

ことはできません。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択する場合は、選択した仮想ルータに割り当

てられているルーテッドインターフェイスを選択します。

[IPアドレス（IP Address）]

•エンドポイントとして管理対象デバイスを選択する場合は、指定されたルーテッドイ
ンターフェイスに割り当てられている IPアドレスを選択します。
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•管理対象デバイスがデバイス高可用性ペアの場合は、SFRP IPアドレスのリストから
のみ選択できます。

•選択した管理対象デバイスが Firepower Management Centerで管理されていない場合
は、エンドポイントに IPアドレスを指定します。

保護されたネットワーク（Protected Networks）

暗号化された展開でネットワークを指定します。各ネットワークに対してCIDRブロック
でサブネットを入力します。

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイ
ントペアの保護されたネットワークは重複することはできないことに注意してください。

エンドポイントについて保護されたネットワークのリストに 1つ以上の IPv4または IPv6
エントリが含まれている場合、他のエンドポイントの保護されたネットワークは、同じタ

イプ（IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。この
ようなエントリを持っていない場合、他のエンドポイントの IPアドレスが同じタイプで
あること、および保護されたネットワーク内でエントリが重複しないことが必要です（IPv4
については /32 CIDRアドレスを使用し、IPv6については /128 CIDRアドレスブロックを
使用します）。これらの両方のチェックに失敗すると、エンドポイントのペアは無効にな

ります。

内部 IP（Internal IP）

エンドポイントが、ネットワークアドレス変換を備えたファイアウォールの背後に配置さ

れている場合は、このチェックボックスをオンにします。

[パブリック IP（Public IP）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、ファイアウォールに対し
てパブリック IPアドレスを指定します。エンドポイントが応答側の場合は、この値を指
定する必要があります。

公共 IKEポート（Public IKE Port）

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、内部のエンドポイントに
ポート転送されているファイアウォール上のUDPポートに対して、1～ 65535の数値を指
定します。エンドポイントが応答側で、転送されているファイアウォール上のポートが

500または 4500ではない場合、この値を指定する必要があります。

関連トピック

スター VPN展開の設定（1454ページ）

メッシュ VPN展開オプション

メッシュ VPN展開を設定する場合は、VPNのグループを定義して、特定のエンドポイント
セットに任意の 2つのポイントをリンクさせます。

次に、展開で指定できるオプションについて示します。

[名前（Name）]

展開の一意の名前を指定します。
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タイプ（Type）

メッシュ型の展開を設定することを指定するには、[メッシュ（Mesh）]をクリックしま
す。

事前共有キー（Pre-Shared Key）

認証に対して一意の事前共有キーを定義します。

Device

展開のエンドポイントとして、デバイススタックやデバイス高可用性ペアなどの管理対象

デバイスを選択できます。使用している FirepowerManagement Centerで管理されていない
シスコの管理対象デバイスの場合は、[その他（Other）]を選択し、エンドポイントの IP
アドレスを指定します。

[仮想ルータ（Virtual Router）]

エンドポイントとして管理対象デバイスを選択した場合は、指定したデバイスに適用され

ている仮想ルータを選択します。複数のエンドポイントに同じ仮想ルータを選択すること

はできません。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、指定した仮想ルータに割り当

てられているルーテッドインターフェイスを選択します。

[IPアドレス（IP Address）]

•エンドポイントとして管理対象デバイスを選択した場合は、選択したルーテッドイン
ターフェイスに割り当てられている IPアドレスを選択します。

•管理対象デバイスがデバイス高可用性ペアの場合は、SFRP IPアドレスのリストから
のみ選択できます。

•選択した管理対象デバイスが Firepower Management Centerで管理されていない場合
は、エンドポイントに IPアドレスを指定します。

保護されたネットワーク（Protected Networks）

暗号化された展開でネットワークを指定します。各ネットワークに対してCIDRブロック
でサブネットを入力します。IKEバージョン 1は、保護された単一のネットワークのみサ
ポートしています。

VPNエンドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイ
ントペアの保護されたネットワークは重複することはできないことに注意してください。

エンドポイントについて保護されたネットワークのリストに 1つ以上の IPv4または IPv6
エントリが含まれている場合、他のエンドポイントの保護されたネットワークは、同じタ

イプ（IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。この
ようなエントリを持っていない場合、他のエンドポイントの IPアドレスが同じタイプで
あること、および保護されたネットワーク内でエントリが重複しないことが必要です（IPv4
については /32 CIDRアドレスを使用し、IPv6については /128 CIDRアドレスブロックを
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使用します）。これらの両方のチェックに失敗すると、エンドポイントのペアは無効にな

ります。

内部 IP（Internal IP）

エンドポイントが、ネットワークアドレス変換を備えたファイアウォールの背後に配置さ

れている場合は、このチェックボックスをオンにします。

[パブリック IP（Public IP）]

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、ファイアウォールに対し
てパブリック IPアドレスを指定します。エンドポイントが応答側の場合は、この値を指
定する必要があります。

公共 IKEポート（Public IKE Port）

[内部 IP（Internal IP）]チェックボックスをオンにした場合は、内部のエンドポイントに
ポート転送されているファイアウォール上のUDPポートに対して、1～ 65535の数値を指
定します。エンドポイントが応答側で、転送されているファイアウォール上のポートが

500または 4500ではない場合、この値を指定する必要があります。

関連トピック

メッシュ VPN展開の設定（1455ページ）

VPN展開の詳細オプション

VPNの展開には、展開の VPNで共有できる共通設定がいくつか含まれています。各 VPNで
は、デフォルトの設定を使用するか、またはそのデフォルトの設定を上書きすることができま

す。通常、詳細設定はほとんど、あるいはまったく変更する必要がありません。詳細設定は導

入環境ごとに異なります。

次に、展開で指定できる高度なオプションについて示します。

使用できるその他のアルゴリズム（Other Algorithm Allowed）

このチェックボックスをオンにすると、[アルゴリズム（Algorithm）]リストに含まれてい
ないがリモートピアによって提案されるアルゴリズムについて、自動ネゴシエーションが

有効になります。

アルゴリズム（SNMP (v3) Auth. Alrorithm）

展開内でデータをセキュアにするための、フェーズ 1とフェーズ 2のアルゴリズムの提案
を指定します。両方のフェーズに対して、[暗号（Cipher）]、 [ハッシュ（Hash）]、およ
び [Diffie-Hellman (DH) ]グループ認証メッセージを選択します。

IKEライフタイム（IKE Life Time）

IKE SAの最大ネゴシエーション間隔について、数値を指定し、時間単位を選択します。
最低 15分、最大 30日まで指定できます。
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IKE v2

システムで IKEバージョン2を使用する場合は、このチェックボックスをオンにします。
このバージョンでは、スター型の展開と保護された複数のネットワークをサポートしてい

ます。

ライフタイム（Life Time）

SAの最大の再ネゴシエーション間隔に対して数値を指定し、時間単位を選択します。最
低 5分、最大 24時間まで指定できます。

ライフパケット（Life Packets）

有効期間が終了する前に、IPsec SAを介して送信できるパケット数を指定します。0～
18446744073709551615の整数を使用できます。

ライフバイト（Life Bytes）

有効期間が終了する前に、IPsec SAを介して送信できるバイト数を指定します。0～
18446744073709551615の整数を使用できます。

AH

保護対象のデータに対して認証ヘッダーセキュリティプロトコルを使用するように指定

する場合は、このチェックボックスをオンにします。暗号化サービスペイロード（ESP）
プロトコルを使用する場合は、このチェックボックスをオフにします。

関連トピック

高度な VPN展開を設定する方法（1456ページ）

VPN展開の管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

7000または 8000シリーズデバイス上の VPNを追加または削除して、設定の変更を展開する
と Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。
この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け

渡されるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細

については、Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。
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ステップ 2 VPNの展開を管理します。

•追加：新しい VPNの展開を作成するには、[VPNの追加（Add VPN）] > [Firepowerデバ
イス（FirepowerDevice）]をクリックして、展開タイプに応じて次の手順を実行します。

•メッシュ VPN展開の設定（1455ページ）

•ポイントツーポイント VPN展開の設定（1453ページ）

•スター VPN展開の設定（1454ページ）

•編集：既存の VPN展開の設定を変更するには、編集アイコン（ ）をクリックします。

VPN展開の編集（1457ページ）を参照してください。

•削除：VPN展開を削除するには、削除アイコン（ ）をクリックします。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

• VPNステータスの表示：既存のVPN展開のステータスを表示するには、ステータスアイ
コンをクリックします。VPNステータスの表示（1458ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ（320ページ）

ポイントツーポイント VPN展開の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

始める前に

管理対象デバイスをエンドポイントとして使用している場合、仮想ルータを作成し、それを適

切なデバイスに適用します。

複数のエンドポイントに同じ仮想ルータを使用することはできません。詳細については、次を

参照してください。仮想ルータのセットアップ（1377ページ）
（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 [VPNの追加（Add VPN）] > [Firepowerデバイス（Firepower Device）]をクリックします。
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ステップ 3 一意の名前を入力します。

ステップ 4 [タイプ（Type）]として [PTP]が選択されていることを確認します。

ステップ 5 一意の事前共有キーを入力します。

ステップ 6 [ノードペア（Node Pairs）]の隣の追加アイコン（ ）をクリックします。

ステップ 7 ポイントツーポイントVPN展開オプション（1446ページ）で説明されているVPN展開オプショ
ンを設定します。

ステップ 8 [ノードA（Node A）]の下の [保護されたネットワーク（Protected Networks）]の隣にある追加

アイコン（ ）をクリックします。

ステップ 9 保護されたネットワークの CIDRブロックを入力します。

ステップ 10 [OK]をクリックします。

ステップ 11 [ノード B（Node B）]に対して手順 8～ 10を繰り返します。

ステップ 12 [保存（Save）]をクリックします。
エンドポイントペアが展開に追加されます。

ステップ 13 [保存（Save）]をクリックして、展開の設定を終了します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

スター VPN展開の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

始める前に

管理対象デバイスをエンドポイントとして使用している場合、仮想ルータを作成し、それを適

切なデバイスに適用します。

複数のエンドポイントに同じ仮想ルータを使用することはできません。詳細については、次を

参照してください。仮想ルータのセットアップ（1377ページ）
（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 [VPNの追加（Add VPN）] > [Firepowerデバイス（Firepower Device）]をクリックします。
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ステップ 3 一意の名前を入力します。

ステップ 4 [スター（Star）]をクリックしてタイプを指定します。

ステップ 5 一意の事前共有キーを入力します。

ステップ 6 [ハブノード（Hub Node）]の隣の編集アイコン（ ）をクリックします。

ステップ 7 スターVPNの展開オプション（1448ページ）で説明されているVPN展開オプションを設定し
ます。

ステップ 8 [保護されたネットワーク（Protected Networks）]の隣の追加アイコン（ ）をクリックしま

す。

ステップ 9 保護されたネットワークの IPアドレスを入力します。

ステップ 10 [OK]をクリックします。

ステップ 11 [保存（Save）]をクリックします。ハブノードが展開に追加されます。

ステップ 12 [リーフノード（Leaf Nodes）]の隣の追加アイコン（ ）をクリックします。

ステップ 13 リーフノードを完了するには、手順 7～ 10を繰り返します。これにより、ハブノードと同じ
オプションが設定されます。

ステップ 14 [保存（Save）]をクリックします。
リーフノードが展開に追加されます。

ステップ 15 [保存（Save）]をクリックして、展開の設定を終了します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

メッシュ VPN展開の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

始める前に

管理対象デバイスをエンドポイントとして使用している場合、仮想ルータを作成し、それを適

切なデバイスに適用します。

複数のエンドポイントに同じ仮想ルータを使用することはできません。詳細については、次を

参照してください。仮想ルータのセットアップ（1377ページ）
（注）
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 [VPNの追加（Add VPN）] > [Firepowerデバイス（Firepower Device）]をクリックします。

ステップ 3 一意の名前を入力します。

ステップ 4 [メッシュ（Mesh）]をクリックして [タイプ（Type）]を指定します。

ステップ 5 一意の事前共有キーを入力します。

ステップ 6 [ノード（Nodes）]の隣の追加アイコン（ ）をクリックします。

ステップ 7 メッシュVPN展開オプション（1449ページ）で説明されているVPN展開オプションを設定し
ます。

ステップ 8 [保護されたネットワーク（Protected Networks）]の隣の追加アイコン（ ）をクリックしま

す。

ステップ 9 保護されたネットワークの CIDRブロックを入力します。

ステップ 10 [OK]をクリックします。
保護されたネットワークが追加されます。

ステップ 11 [保存（Save）]をクリックします。
展開にエンドポイントが追加されます。

ステップ 12 エンドポイントをさらに追加するには、ステップ 6～ 11を繰り返します。

ステップ 13 [保存（Save）]をクリックして展開を完了します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

高度な VPN展開を設定する方法

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

マルチドメイン展開では、現在のドメインで作成された VPN展開が表示されます。これは編
集できます。また、エンドポイントデバイスの1つがドメインに属している場合は、先祖ドメ
インで作成されたVPN展開も表示されます。先祖ドメインで作成されたVPN展開は編集でき
ません。下位のドメインで作成された VPN展開を表示および編集するには、そのドメインに
切り替えます。
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 VPN展開の詳細オプション（1451ページ）の説明に従って、詳細設定を行います。

ステップ 5 [アルゴリズム（Algorithms）]の隣の追加アイコン（ ）をクリックします。

ステップ 6 両方のフェーズに対して、[暗号（Cipher）]、[ハッシュ（Hash）]、および [Diffie-Hellman]
（[DH]）グループ認証のメッセージを選択します。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

VPN展開の編集

2人のユーザが同じ展開について同時に編集してはいけません。ただし、Webインターフェイ
スでは同時編集を防止していないことに注意してください。

注意

マルチドメイン展開では、現在のドメインで作成された VPN展開が表示されます。これは編
集できます。また、エンドポイントデバイスの1つがドメインに属している場合は、先祖ドメ
インで作成されたVPN展開も表示されます。先祖ドメインで作成されたVPN展開は編集でき
ません。下位のドメインで作成された VPN展開を表示および編集するには、そのドメインに
切り替えます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 必要な設定を変更します。
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• [詳細設定（Advanced）]の設定。高度なVPN展開を設定する方法（1456ページ）を参照し
てください。

•メッシュ展開の設定。メッシュ VPN展開の設定（1455ページ）を参照してください。
•ポイントツーポイント型の展開の設定。ポイントツーポイントVPN展開の設定（1453ペー
ジ）を参照してください。

•スター型の展開の設定。スター VPN展開の設定（1454ページ）を参照してください。

展開を最初に保存した後で、展開のタイプを編集することはできません。展開のタイ

プを変更するには、展開を削除してから新しい展開を作成する必要があります。

ヒント

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

VPN展開のステータス
VPN展開を設定した後で、設定したVPNトンネルのステータスを表示できます。VPNページ
には、各 VPN展開の展開後に、その展開のステータスアイコンが表示されます。

•（ ）アイコンは、すべての VPNエンドポイントが稼動していることを表します。

•（ ）アイコンは、すべての VPNエンドポイントが停止していることを表します。

•（ ）アイコンは、稼働しているエンドポイントと停止しているエンドポイントがあるこ

とを表します。

ステータスアイコンをクリックして、展開のステータス、および展開内のエンドポイントに関

する基本情報（エンドポイント名や IPアドレスなど）を表示することができます。VPNステー
タスは、毎分、または（エンドポイントが停止した、または稼動したなど）ステータスの変更

が生じた場合に更新されます。

関連トピック

VPNステータスの表示（1458ページ）

VPNステータスの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし
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マルチドメイン展開では、システムは現在のドメインで作成された VPN展開を表示します。
また、エンドポイントデバイスの1つがドメインに属している場合は、先祖ドメインで作成さ
れたVPN展開も表示されます。下位のドメインで作成されたVPN展開を表示するには、その
ドメインに切り替えます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 ステータスを表示する展開の隣にある、VPNステータスアイコンをクリックします。

ステップ 3 [OK]をクリックします。

VPNの統計およびログ
VPN展開を設定した後で、設定した VPNトンネルを通過するデータの統計を表示することが
できます。また、各エンドポイントについて最新の VPNシステムと IKEログを表示すること
ができます。

システムには、次の統計情報が表示されます。

エンドポイント（Endpoint）

VPNエンドポイントとして指定されたルーテッドインターフェイスおよび IPアドレスへ
のデバイスパス。

ステータス

VPN接続の状態（稼働または停止のどちらか）。

プロトコル

暗号化で使用されるプロトコル（ESPまたは AH）。

受信パケット数（Packets received）

IPsec SAネゴシエーション中に VPNトンネルが受信する、インターフェイスあたりのパ
ケット数。

転送パケット数（Packets Forwarded）

IPsec SAネゴシエーション中に VPNトンネルが送信する、インターフェイスあたりのパ
ケット数。

受信バイト数（Bytes Received）

IPsec SAネゴシエーション中に VPNトンネルが受信する、インターフェイスあたりのバ
イト数。
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転送バイト数（Bytes Forwarded）

IPsec SAネゴシエーション中に VPNトンネルが送信する、インターフェイスあたりのバ
イト数。

作成時刻（Time Created）

VPN接続が作成された日時。

最後に使用された時刻（Time Last Used）

ユーザが最後に VPN接続を開始した時間。

NATトラバーサル（NAT Traversal）

[はい（Yes）]が表示されている場合、ネットワークアドレス変換を備えたデバイスの背
後に少なくとも 1つの VPNエンドポイントが存在します。

IKE状態（IKE State）

IKE SAの状態（接続、確立、削除、または廃棄）。

IKEイベント（IKE Event）

IKE SAイベント（再認証、またはキー再生成）。

IKEイベント時間（IKE Event Time）

次のイベントが発生する時間（秒）。

IKEアルゴリズム（IKE Algorithm）

VPN展開で使用されている IKEアルゴリズム。

IPSec状態（IPSec State）

IPSecSAの状態（インストール中、インストール済み、更新中、キー再生成、削除、およ
び廃棄）。

IPSecイベント（IPSec Event）

IPSec SAイベントがキーを再生成するタイミングの通知。

IPSecイベント時間（IPSec Event Time）

次のイベントが発生するまでの時間（秒）。

IPSecアルゴリズム（IPSec Algorithm）

VPN展開で使用されている IPSecアルゴリズム。

関連トピック

VPN統計情報およびログの表示（1461ページ）
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VPN統計情報およびログの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

VPN該当なし

マルチドメイン展開では、システムは現在のドメインで作成された VPN展開を表示します。
また、エンドポイントデバイスの1つがドメインに属している場合は、先祖ドメインで作成さ
れたVPN展開も表示されます。下位のドメインで作成されたVPN展開を表示するには、その
ドメインに切り替えます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]を選択します。

ステップ 2 統計情報を表示する展開の隣にある、VPNステータスアイコンをクリックします。

ステップ 3 統計情報の表示アイコン（ ）をクリックします。

ステップ 4 オプションで、[更新（Refresh）]をクリックして、VPNの統計情報を更新することもできま
す。

ステップ 5 オプションで、[最新のログの表示（View Recent Log）]をクリックして、各エンドポイントの
最新のデータログを表示することもできます。ハイアベイラビリティペアの7000または8000
シリーズデバイスおよびスタックデバイスのログを表示するには、アクティブ/プライマリ、
またはバックアップ/セカンダリのいずれかのデバイスへのリンクをクリックします。
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第 XV 部

アクセス制御
•アクセスコントロールポリシーの開始（1465ページ）
•アクセスコントロールルール（1487ページ）
•侵入ポリシーとファイルポリシーを使用したアクセス制御（1503ページ）
• HTTP応答ページとインタラクティブブロッキング（1513ページ）
•セキュリティインテリジェンスブラックリスト（1519ページ）
• DNSポリシー（1527ページ）
•プレフィルタ処理とプレフィルタポリシー（1543ページ）
•インテリジェントアプリケーションバイパス（1559ページ）
•コンテンツ制限を使用したアクセス制御（1569ページ）





第 58 章

アクセスコントロールポリシーの開始

ここでは、アクセスコントロールポリシーの使用を開始する方法について説明します。

•アクセス制御の概要（1465ページ）
•アクセスコントロールポリシーの管理（1472ページ）
•基本的なアクセスコントロールポリシーの作成（1473ページ）
•アクセスコントロールポリシーの編集（1475ページ）
•アクセスコントロールポリシーの継承の管理（1477ページ）
•アクセスコントロールポリシーのターゲットデバイスの設定（1481ページ）
•アクセスコントロールポリシーの詳細設定（1482ページ）

アクセス制御の概要
アクセス制御は、（非高速パスを通る）ネットワークトラフィックの指定、検査、ロギングが

可能な階層型ポリシーベースの機能です。アクセスコントロールポリシーはネストすること

ができ、これはマルチドメイン展開で特に有用です。このポリシーでは各ポリシーが先祖（ま

たは基本）ポリシーからルールや設定を継承します。この継承を強制することもできますが、

下位のポリシーによる先祖ポリシーの上書きを許可することもできます。各管理対象デバイス

は 1つのアクセスコントロールポリシーのターゲットにすることができます。

ポリシーのターゲットデバイスがネットワークトラフィックについて収集したデータは、以

下に基づいてそのトラフィックのフィルタや制御に使用できます。

•トランスポート層およびネットワーク層の特定しやすい単純な特性（送信元と宛先、ポー
ト、プロトコルなど）

•レピュテーション、リスク、ビジネスとの関連性、使用されたアプリケーション、または
訪問した URLなどの特性を含む、トラフィックに関する最新のコンテキスト情報

•レルム、ユーザ、ユーザグループ、または ISEの属性

•カスタムセキュリティグループタグ（SGT）

•暗号化されたトラフィックの特性（このトラフィックを復号してさらに分析することもで
きます）
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•暗号化されていないトラフィックまたは復号されたトラフィックに、禁止されているファ
イル、検出されたマルウェア、または侵入の試みが存在するかどうか

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引

き出すために最も意味がある局面で実行されます。たとえば、レピュテーションベースのブ

ラックリストはシンプルな送信元と宛先のデータを使用しているため、禁止されているトラ

フィックを初期の段階でブロックできます。これに対し、侵入およびエクスプロイトの検知と

ブロックは最終防衛ラインです。

展開のライセンスを取得せずにシステムを設定することはできますが、多くの機能では、展開

する前に適切なライセンスを有効にする必要があります。また、一部の機能は、特定のデバイ

スモデルでのみ使用できます。サポートされていない機能は、警告アイコンおよび確認ダイア

ログボックスに示されます。

システムがトラフィックに影響を与えるためには、ルーテッド、スイッチド、トランスペアレ

ントインターフェイスまたはインラインインターフェイスのペアを使用して関連する設定を

管理対象デバイスに展開する必要があります。場合によっては、タップモードのインライン

デバイスを含むパッシブに展開されたデバイスにインライン設定を展開することがシステムに

よって阻害されます。それ以外の場合、ポリシーは正常に展開されますが、パッシブに展開さ

れたデバイスを使用してトラフィックのブロックや変更を試みると、予期しない結果になる可

能性があります。ブロックされた接続はパッシブ展開で実際にはブロックされないため、シス

テムにより、ブロックされた各接続に対し複数の接続開始イベントが報告される場合がありま

す。

（注）

アクセスコントロールポリシーのコンポーネント

新しく作成したアクセスコントロールポリシーは、デフォルトアクションを使用して、すべ

てのトラフィックを処理するようにターゲットデバイスに指示します。

次の図で、デフォルトアクションはトラフィックが最終接続先に到達する前に、[バランスの
取れたセキュリティと接続（Balanced Security and Connectivity）]に基づく侵入ポリシー使用し
てトラフィックを検査します。
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次のリストに、簡単なポリシーの作成後に変更可能な設定を示します。

現在のドメインで作成されたアクセスコントロールポリシーのみ編集できます。また、先祖

アクセスコントロールポリシーによってロックされている設定は編集できません。

（注）

名前（Name）と説明（Description）

各アクセスコントロールポリシーには一意の名前が必要です。説明は任意です。

継承設定（Inheritance Settings）

ポリシー継承により、アクセスコントロールポリシーの階層を作成することができます。

親（または基本）ポリシーは子孫のデフォルト設定を定義、実行します。これはマルチド

メイン導入環境で特に有効です。

ポリシーの継承設定で基本ポリシーを選択できます。また、現在のポリシーで設定をロッ

クすることで、子孫にも同じ設定を継承させることできます。ロック解除された設定につ

いては、子孫ポリシーによる上書きが可能です。

ポリシー割り当て

各アクセスコントロールポリシーがそのポリシーを使用するデバイスを識別します。1つ
のデバイスに適用されるアクセスコントロールポリシーは 1つのみです。マルチドメイ
ン導入環境では、1ドメイン内のすべてのデバイスで同じ基本ポリシーを使用させること
ができます。

ルール（Rule）

アクセスコントロールルールは、ネットワークトラフィックをきめ細かく処理する方法

を提供します。先祖ポリシーから継承したルールを含むアクセスコントロールポリシー

のルールには、1から始まる番号が付いています。システムは、ルール番号の昇順で上か
ら順に、アクセスコントロールルールをトラフィックと照合します。
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通常、システムは、ルールのすべての条件がトラフィックに一致する最初のアクセスコン

トロールルールに従ってネットワークトラフィックを処理します。条件は単純または複

雑にできます。条件の使用は特定のライセンスによって異なります。

デフォルトアクション（Default Action）

デフォルトアクションは、他のアクセス制御設定で処理されないトラフィックをどのよう

に処理し、ロギングするかを定義します。デフォルトアクションにより、追加のインスペ

クションなしですべてのトラフィックをブロックまたは信頼することができます。また、

侵入およびディスカバリデータの有無についてトラフィックを検査することもできます。

アクセスコントロールポリシーのデフォルトアクションは先祖ポリシーから継承するこ

ともできますが、継承を強制的に実施することはできません。

セキュリティインテリジェンス（Security Intelligence）

セキュリティインテリジェンスは、悪意のあるインターネットコンテンツに対する最初

の防衛ラインです。この機能により、最新の IPアドレス、URL、ドメイン名レピュテー
ションインテリジェンスをもとに接続をブラックリストに登録（ブロック）することがで

きます。重要なリソースへの継続的なアクセスを確保するために、ブラックリストはカス

タムホワイトリストで上書きできます。

HTTP応答（HTTP Responses）

システムによりユーザのWebサイトリクエストがブロックされた場合、システム提供の
汎用的な応答ページを表示するか、カスタムページを表示させることができます。ユーザ

に警告するページを表示するものの、ユーザが最初に要求したサイトに進めるようにする

こともできます。

アクセスコントロールの詳細オプション（Advanced Access Control Options）

通常、アクセスコントロールポリシーの詳細設定を変更する必要はほとんど、あるいは

まったくありません。多くの場合、デフォルト設定が適切です。詳細設定では、トラフィッ

クの前処理、SSLインスペクション、ID、種々のパフォーマンスオプションなどを変更
できます。

関連トピック

ルール管理：共通の特性（335ページ）

アクセスコントロールポリシーのデフォルトアクション

単純なアクセスコントロールポリシーでは、デフォルトアクションは、ターゲットデバイス

がすべてのトラフィックをどう処理するかを指定します。より複雑なポリシーでは、デフォル

トアクションは次のトラフィックを処理します。

•インテリジェントアプリケーションバイパスで信頼されないトラフィック

•セキュリティインテリジェンスによってブラックリスト登録されていないトラフィック

• SSLインスペクションによってブロックされていないトラフィック（暗号化トラフィック
のみ）
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•ポリシー内のどのルールにも一致しないトラフィック（トラフィックの照合とロギングは
行うが、処理または検査はしないモニタルールを除く）

アクセスコントロールポリシーのデフォルトアクションにより、追加のインスペクションな

しでトラフィックをブロックまたは信頼することができます。また、侵入およびディスカバリ

データの有無についてトラフィックを検査することもできます。

デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェアのインスペ

クションを実行できません。デフォルトアクションで処理される接続のロギングは、初期設定

では無効ですが、有効にすることもできます。

（注）

ポリシーを継承している場合、最下位の子孫のデフォルトアクションによってトラフィックの

最終的な処理が決まります。アクセスコントロールポリシーのデフォルトアクションは基本

ポリシーから継承することもできますが、継承したデフォルトアクションを強制的に実施する

ことはできません。

次の表に各デフォルトアクションが処理するトラフィックに対して実施可能なインスペクショ

ンの種類を示します。

表 75 :アクセスコントロールポリシーのデフォルトアクション

インスペクションタイプとポ

リシー

トラフィックに対して行う処

理

デフォルトアクション

noneそれ以上のインスペクション

は行わずにブロックする

アクセスコントロール：すべ

てのトラフィックをブロック

none信頼（追加のインスペクショ

ンなしで最終宛先に許可）

アクセスコントロール：すべ

てのトラフィックを信頼

侵入（intrusion）、指定した侵
入ポリシーおよび関連する変

数セットを使用、および

検出（discovery）、ネットワー
ク検出ポリシーを使用

ユーザが指定した侵入ポリ

シーに合格する限り、許可す

る

侵入防御（Intrusion
Prevention）

検出のみ（discovery only）、
ネットワーク検出ポリシーを

使用

許可（allow）ネットワーク検出のみ

（Network Discovery Only）

基本ポリシーで定義基本ポリシーで定義基本ポリシーから継承

次の図は、表を図で表したものです。
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次の図は、[すべてのトラフィックをブロック（BlockAll Traffic）]および [すべてのトラフィッ
クを信頼（Trust All Traffic）]のデフォルトアクションを示しています。

次の図は、[侵入防御（Intrusion Prevention）]および [ネットワーク検出のみ（NetworkDiscovery
Only）]のデフォルトアクションを説明しています。

[ネットワーク検出のみ（NetworkDiscoveryOnly）]の目的は、検出のみの展開でパフォーマン
スを向上させることです。侵入検知および防御のみを目的としている場合は、さまざまな設定

でディスカバリを無効にできます。

ヒント

関連トピック

限定的な導入のパフォーマンスに関する考慮事項（331ページ）
ポリシーのデフォルトアクションによる接続のロギング（2757ページ）
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アクセスコントロールポリシーの継承

アクセス制御は、マルチテナンシーを補完する階層型ポリシーベース実装となっています。ド

メイン階層を作成するのと同様に、対応するアクセスコントロールポリシーの階層を作成で

きます。子孫（あるいは子）アクセスコントロールポリシーは、直接の親（あるいは基本）

ポリシーからルールや設定を継承します。この基本ポリシーにもさらに親ポリシーがあり、そ

の親ポリシーにもさらに、というようにルールや設定が継承されている場合もあります。

アクセスコントロールポリシーのルールは、親ポリシーの [強制（Mandatory）]ルールセク
ションと [デフォルト（Default）]のルールセクションの間にネストされています。この実装
により、先祖ポリシーの [強制（Mandatory）]ルールは実施される一方、先祖ポリシーの [デ
フォルト（Default）]ルールは現在のポリシーでプリエンプション処理することが可能です。

次の設定をロックすることで、すべての子孫ポリシーに設定を実行させることができます。

ロック解除された設定については、子孫ポリシーによる上書きが可能です。

•セキュリティインテリジェンス：最新の IPアドレス、URL、ドメイン名レピュテーショ
ンインテリジェンスをもとに接続をブラックリストに登録（ブロック）します。

• HTTP応答ページ：ユーザのWebサイトリクエストをブロックした際、カスタム応答ペー
ジあるいはシステム提供の応答ページを表示します。

•詳細設定：関連するサブポリシー、ネットワーク分析設定、パフォーマンス設定、その他
の一般設定オプションを指定します。

アクセスコントロールポリシーのデフォルトアクションは先祖ポリシーから継承することも

できますが、継承を強制的に実施することはできません。

ポリシーの継承とマルチテナンシー

通常のマルチドメイン導入環境では、アクセスコントロールポリシーの階層がドメイン構造

に対応しており、管理対象デバイスに最下位レベルのアクセスコントロールポリシーを適用

します。この実装により、ドメインの上層レベルでは選択的にアクセス制御を実施しながら

も、ドメインの下層レベルの管理者は展開ごとに設定を調整することが可能です（子孫ドメイ

ンの管理者を制限するには、ポリシー継承と適用だけでなく、ロールによる制限を行う必要が

あります）。

たとえば、所属している部門のグローバルドメイン管理者は、グローバルレベルのアクセス

コントロールポリシーを作成できます。そして、そのグローバルレベルのポリシーを基本ポ

リシーとして、機能別にサブドメインに分けられたすべてのデバイスで使用するよう要求する

ことがことが可能です。

サブドメインの管理者が FirepowerManagement Centerにログインしてアクセス制御を設定する
際、グローバルレベルのポリシーはそのまま展開できます。あるいは、グローバルレベルの

ポリシーの範囲内の子孫アクセスコントロールポリシーを作成、展開することも可能です。
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アクセス制御の継承および適用が最も有効に実装されるのは、マルチテナンシーを補完する場

合ですが、1つのドメイン内においてもアクセス制御ポリシーを階層化することが可能です。
また、任意のレベルでアクセスコントロールポリシーを割り当て、展開することもできます。

（注）

関連トピック

アクセスコントロールポリシーの継承の管理（1477ページ）
セキュリティインテリジェンスブラックリスト（1519ページ）
HTTP応答ページとインタラクティブブロッキング（1513ページ）
アクセスコントロールポリシーの詳細設定（1482ページ）

アクセスコントロールポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin
Access Admin
Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムでは、システム付属のアクセスコントロールポリシーの編集と、カスタム
アクセスコントロールポリシーの作成が可能です。デバイスの初期設定に応じて、システム

付属のポリシーには次のものが含まれます。

•デフォルトアクセス制御：詳細な検査なしで、すべてのトラフィックをブロックします。

•デフォルト侵入防御：すべてのトラフィックを許可しますが、Balanced Security and
Connectivity侵入ポリシーおよびデフォルトの侵入変数セットを使用して検査も実行しま
す。

•デフォルトネットワーク検出：すべてのトラフィックを許可すると同時に検出データにつ
いて検査しますが、侵入やエクスプロイトについては検査しません。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 アクセスコントロールポリシーを管理します。

•コピー：コピーアイコン（ ）をクリックします。
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•作成：[新規ポリシー（New Policy）]をクリックします。基本的なアクセスコントロール
ポリシーの作成（1473ページ）を参照してください。

•削除：削除アイコン（ ）をクリックします。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

•編集：編集アイコン（ ）をクリックします。次を参照してください。アクセスコント

ロールポリシーの編集（1475ページ）

•継承：子孫を持つポリシーの横にあるプラスアイコン（ ）をクリックすると、ポリシー

の階層ビューが展開されます。

•インポート/エクスポート：[インポート/エクスポート（Import/Export）]をクリックしま
す。コンフィギュレーションのインポートとエクスポート（167ページ）を参照してくだ
さい。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレ

ポートの生成（329ページ）を参照）。

関連トピック

失効ポリシー（330ページ）

基本的なアクセスコントロールポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

新規アクセスコントロールポリシーを作成する場合は、少なくとも、デフォルトアクション

を選択する必要があります。

ほとんどの場合、デフォルトアクションにより処理される接続のロギングは最初は無効になっ

ています。例外は、マルチドメイン導入でサブポリシーを作成する場合です。この場合、継承

されたデフォルトアクションのロギング設定に応じて、接続のロギングが有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]に一意の名前を入力し、オプションで [説明（Description）]を入力します。
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ステップ 4 オプションで、[基本ポリシーの選択（Select Base Policy）]ドロップダウンリストから基本ポ
リシーを選択します。

ドメインにアクセスコントロールポリシーが適用されている場合は、この手順はオプション

ではありません。適用されているポリシーまたはその子孫のいずれかを基本ポリシーとして選

択する必要があります。

ステップ 5 初期デフォルトアクションを指定します。

•基本ポリシーを選択すると、新しいポリシーではそのデフォルトアクションが継承されま
す。ここで変更することはできません。

• [すべてのトラフィックをブロック（Block All Traffic）]を選択すると、[アクセスコント
ロール：すべてのトラフィックをブロック（Access Control: BlockAll Traffic）]をデフォル
トアクションとするポリシーが作成されます。

• [侵入防御（Intrusion Prevention）]を選択すると、[侵入防御：セキュリティと接続性のバ
ランス（Intrusion Prevention: Balanced Security and Connectivity）]をデフォルトアクション
とし、デフォルトの侵入変数セットが関連付けられたポリシーが作成されます。

• [ネットワーク検出（NetworkDiscovery）]を選択すると、[ネットワーク検出のみ（Network
Discovery Only）]をデフォルトアクションとするポリシーが作成されます。

デフォルトですべてのトラフィックを信頼するか、基本ポリシーを選択しデフォルト

アクションは継承しないようにする場合は、後でデフォルトアクションを変更できま

す。

ヒント

ステップ 6 必要に応じて、ポリシーを展開する [使用可能なデバイス（Available Devices）]を選択し、[ポ
リシーに追加（Add to Policy）]をクリック（またはドラッグアンドドロップ）して、選択し
たデバイスを追加します。表示されるデバイスを絞り込むには、[検索（Search）]フィールド
に検索文字列を入力します。

このポリシーをすぐに展開するには、この手順を実行する必要があります。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•必要に応じて、アクセスコントロールポリシーの編集（1475ページ）の説明に従って、さ
らに新しいポリシーを設定します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

アクセスコントロールポリシーのデフォルトアクション（1468ページ）
アクセスコントロールポリシーのターゲットデバイスの設定（1481ページ）
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アクセスコントロールポリシーの編集

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）任意（Any）任意（Any）

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 編集するアクセスコントロールポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 アクセスコントロールポリシーを編集します。

•名前と説明：いずれかのフィールドをクリックし、新しい情報を入力します。

•デフォルトアクション：[デフォルトアクション（Default Action）]ドロップダウンリス
トから値を選択します。

•デフォルトアクションの変数セット：[侵入防御（Intrusion Prevention）]のデフォルトア

クションに関連付けられている変数セットを変更するには、変数アイコン（ ）をクリッ

クします。表示されるポップアップウィンドウで、新しい変数セットを選択して [OK]を

クリックします。また、編集アイコン（ ）をクリックして、選択した変数セットを新し

いウィンドウで編集することもできます。詳細については、変数の管理（428ページ）を
参照してください。

•デフォルトアクションのロギング：デフォルトアクションで処理される接続のロギング

を設定するには、ロギングアイコン（ ）をクリックします。ポリシーのデフォルトア

クションによる接続のロギング（2757ページ）を参照してください。

• HTTP応答：システムがWebサイトの要求をブロックする際にブラウザに表示される情報
を指定するには、[HTTP応答（HTTPResponses）]タブをクリックします。HTTP応答ペー
ジの選択（1515ページ）を参照してください。
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•継承：基本ポリシーの変更：このポリシーの基本アクセスコントロールポリシーを変更
するには、[継承設定（InheritanceSettings）]をクリックします。基本アクセスコントロー
ルポリシーの選択（1478ページ）を参照してください。

•継承：子孫での設定のロック：このポリシーの設定を子孫ポリシーに適用するには、[継
承設定（Inheritance Settings）]をクリックします。子孫アクセスコントロールポリシーの
ロックの設定（1479ページ）を参照してください。

•ポリシー割り当て：ターゲット：このポリシーの対象となっている管理対象デバイスを特
定するには、[ポリシー割り当て（Policy Assignment）]をクリックします。アクセスコン
トロールポリシーのターゲットデバイスの設定（1481ページ）を参照してください。

•ポリシー割り当て：ドメインで必須：このポリシーをサブドメインに適用するには、[ポ
リシー割り当て（Policy Assignment）]をクリックします。ドメインでのアクセスコント
ロールポリシーの強制（1480ページ）を参照してください。

•ルール：アクセスコントロールルールを管理し、侵入とファイルポリシーを使用して悪
意のあるトラフィックを検査およびブロックするには、[ルール（Rules）]タブをクリック
します。アクセスコントロールルールの作成および編集（1494ページ）を参照してくださ
い。

•ルールの競合：ルールの競合の警告を表示するには、[ルールの競合の表示（Show rule
conflicts）]を有効にします。ルールの競合は、より古いルールが先にトラフィックに一致
することが原因で、ルールがトラフィックに一致することがない場合に発生します。ルー

ルの競合を判別するには多くのリソースを消費するため、それらを表示するには時間がか

かることがあります。詳細については、ルールの順序指定のガイドライン（379ページ）
を参照してください。

•セキュリティインテリジェンス：最新のレピュテーションインテリジェンスに基づいて
すぐに接続をブラックリストに載せる（ブロックする）には、[セキュリティインテリジェ
ンス（Security Intelligence）]タブをクリックします。セキュリティインテリジェンスの設
定（1522ページ）を参照してください。

•詳細オプション：前処理、SSLインスペクション、アイデンティティ、パフォーマンス、
およびその他の詳細オプションを設定するには、[詳細（Advanced）]タブをクリックしま
す。アクセスコントロールポリシーの詳細設定（1482ページ）を参照してください。

•警告：アクセスコントロールポリシー（およびその子孫ポリシーと関連ポリシー）の警
告またはエラーのリストを表示するには、[警告の表示（Show Warnings）]をクリックし
ます。警告とエラーによって、トラフィック分析やフローに悪影響を及ぼしたり、ポリ

シーの展開を妨げたりする構成がマークされます。警告がない場合、ボタンは表示されま

せん。ルールの競合の警告を表示するには、まず、[ルールの競合の表示（Show rule
conflicts）]を有効にします。

ステップ 4 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ルールとその他のポリシーの警告（376ページ）
ディープインスペクションについて（1503ページ）

アクセスコントロールポリシーの継承の管理

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更する継承設定を持つアクセスコントロールポリシーを編集します。アクセスコントロー
ルポリシーの編集（1475ページ）を参照してください。

ステップ 2 ポリシーの継承を管理します。

•基本ポリシーの変更：このポリシーの基本アクセスコントロールポリシーを変更するに
は、[継承設定（Inheritance Settings）]をクリックして、基本アクセスコントロールポリ
シーの選択（1478ページ）で説明する手順を実行します。

•子孫の設定のロック：このポリシーの設定を子孫ポリシーで強制適用するには、[継承設
定（Inheritance Settings）]をクリックして、子孫アクセスコントロールポリシーのロック
の設定（1479ページ）で説明する手順を実行します。

•ドメインで必須：このポリシーをサブドメインで強制適用するには、[ポリシーの割り当
て（Policy Assignment）]をクリックして、ドメインでのアクセスコントロールポリシー
の強制（1480ページ）で説明する手順を実行します。

•基本ポリシーからの設定の継承：基本アクセスコントロールポリシーから設定を継承す
るには、[セキュリティインテリジェンス（Security Intelligence）]タブ、[HTTP応答（HTTP
Responses）]タブ、または [詳細（Advanced）]タブをクリックして、基本ポリシーからの
アクセスコントロールポリシー設定の継承（1478ページ）で説明する手順を実行します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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基本アクセスコントロールポリシーの選択

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）任意（Any）任意（Any）

1つのアクセスコントロールポリシーを別の基本（親）として使用できます。デフォルトで
は、子のポリシーが基本ポリシーから設定を継承します。ロック解除された設定を変更するこ

とも可能です。

既存のアクセスコントロールポリシーの基本ポリシーを変更すると、システムで現在のポリ

シー設定が新しい基本ポリシーの任意のロックされた設定に更新されます。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、[継承設定（Inheritance Settings）]をクリック
します。

ステップ 2 [基本ポリシーの選択（SelectBasePolicy）]ドロップダウンリストからポリシーを選択します。

マルチドメイン展開では、アクセスコントロールポリシーが既存のドメインで必要になるこ

とがあります。基本ポリシーとして、強制ポリシーまたはその子孫ポリシーの一つを選択でき

ます。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

基本ポリシーからのアクセスコントロールポリシー設定の継承

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）任意（Any）任意（Any）

新しい子ポリシーは、基本ポリシーから多数の設定を継承します。これらの設定は、基本ポリ

シーでロックされていない場合はオーバーライドできます。

基本ポリシーから後で設定を再継承すると、システムによって基本ポリシーの設定が表示さ

れ、コントロールが淡色表示されます。ただし、オーバーライドした内容はシステムによって

保存され、その内容は継承を再度無効にすると復元されます。
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブ、[HTTP応答（HTTPResponses）]タブまたは [詳細（Advanced）]タブをク
リックします。

ステップ 2 継承する設定ごとに、[基本ポリシーから継承（Inherit from base policy）]チェックボックスを
オンにします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

子孫アクセスコントロールポリシーのロックの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーの設定をロックして、すべての子孫ポリシーで設定を適用し

ます。子孫ポリシーでは、ロックされていない設定をオーバーライドできます。

設定をロックするときに、すでに子孫ポリシーで実行されていたオーバーライドを保存して、

設定のロックを再度解除したときにオーバーライドを復元できるようにします。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[設定の継承（Inheritance Settings）]をクリック
します。

ステップ 2 [子ポリシーの継承設定（Child Policy InheritanceSettings）]領域で、ロックする設定をオンにし
ます。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。

ステップ 3 [OK]をクリックして継承設定を保存します。

ステップ 4 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ドメインでのアクセスコントロールポリシーの強制

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）任意（Any）任意（Any）

ドメイン内の各デバイスが同一の基本アクセスコントロールポリシーまたは、そのポリシー

の子孫ポリシーの 1つを使用するように強制できます。

始める前に

•少なくとも 1つのグローバルドメイン以外のドメインを設定します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[ポリシーの割り当て（Policy Assignments）]を
クリックします。

ステップ 2 [ドメインに強制（Required on Domains）]タブをクリックします。

ステップ 3 ドメインリストを作成します。

•追加：現在のアクセスコントロールポリシーを強制適用するドメインを選択して [追加
（Add）]をクリックするか、選択したドメインのリストにドラッグアンドドロップしま
す。

•削除：リーフドメインの横にある削除アイコン（ ）をクリックするか、先祖ドメイン

を右クリックして [選択項目の削除（Delete Selected）]を選択します。

•検索：検索フィールドに検索文字列を入力します。クリアアイコン（ ）をクリックし

て、検索をクリアします。

ステップ 4 [OK]をクリックしてドメインに強制適用する設定を保存します。

ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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アクセスコントロールポリシーのターゲットデバイス

の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーは、それを使用するデバイスを指定します。それぞれのデバ

イスは、1つのアクセスコントロールポリシーのみのターゲットに設定できます。マルチドメ
イン展開では、ドメイン内のすべてのデバイスが同一の基本ポリシーを使用するように強制で

きます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[ポリシーの割り当て（Policy Assignments）]を
クリックします。

ステップ 2 [ターゲットデバイス（Targeted Devices）]タブで、ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追
加（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリスト
にドラッグアンドドロップします。

•削除：1つのデバイスの横にある削除アイコン（ ）をクリックするか、複数のデバイス

を選択して、右クリックしてから [選択済み項目の削除（DeleteSelected）]を選択します。

•検索：検索フィールドに検索文字列を入力します。クリアアイコン（ ）をクリックし

て、検索をクリアします。

[影響を受けるデバイス（Impacted Devices）]の下に、割り当てられたアクセスコントロール
ポリシーが現在のポリシーの子であるデバイスが一覧表示されます。現在のポリシーを変更す

ると、これらのデバイスに影響します。

ステップ 3 必要に応じて、[ドメインで強制（Required on Domains）]タブをクリックして、選択したサブ
ドメイン内のすべてのデバイスが同じ基本ポリシーを使用するように強制します。ドメインで

のアクセスコントロールポリシーの強制（1480ページ）を参照してください。

ステップ 4 [OK]をクリックしてターゲットデバイス設定を保存します。

ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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アクセスコントロールポリシーの詳細設定
通常、アクセスコントロールポリシーの詳細設定を変更する必要はほとんど、あるいはまっ

たくありません。デフォルト設定は、ほとんどの展開環境に適しています。侵入ルールの更新

（137ページ）で説明しているように、アクセスコントロールポリシーの前処理およびパフォー
マンスの詳細オプションの多くは、ルールの更新によって変更される可能性があることに注意

してください。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

Snortプロセスを再起動し、トラフィックインスペクションを一時的に中断する詳細設定変更
のリストについては、展開またはアクティブ化された際に Snortプロセスを再起動する設定（
324ページ）を参照してください。この中断中にトラフィックがドロップされるか、それ以上
インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理

する方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作
（322ページ）を参照してください。

注意

全般設定

ユーザが要求した各URLに対して保存する文字数をカスタマイズするには、長いURLのロギ
ングの制限（2758ページ）を参照してください。

ユーザが最初のブロックをバイパスした後にWebサイトを再度ブロックするまでの時間間隔
をカスタマイズするには、ブロックされたWebサイトのユーザバイパスタイムアウトの設定
（1517ページ）を参照してください。

[URLキャッシュミスルックアップを再試行する（Retry URL cache miss lookup）]を無効にす
ると、カテゴリがキャッシュされない場合には、クラウドルックアップを使用せずに、すぐに

トラフィックが URLに渡されるようにすることができます。クラウドルックアップで別のカ
テゴリが用意されるまで、クラウドルックアップを必要とするURLは未分類のURLとして処
理されます。

[脅威インテリジェンスダイレクタを有効にする（Enable Threat Intelligence Director）]を無効
にすると、設定したデバイスへのTIDデータの公開が停止されます。TIDの詳細については、
Cisco Threat Intelligence Director（TID）（1735ページ）を参照してください。

特定の設定で Snortプロセスを再起動する必要がない限り設定の変更を展開する場合にトラ
フィックを検査するには、必ず、[ポリシーの適用時にトラフィックを検査する（Inspect traffic
during policy apply）]がデフォルト値（有効）に設定してください。このオプションを有効に
すると、リソースの需要が高まった場合にいくつかのパケットが検査なしでドロップされるこ

とがあります。詳細については、Snort®の再起動シナリオ（320ページ）を参照してください。
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関連するポリシー

詳細設定を使用して、サブポリシー（SSL、ID、プレフィルタ）をアクセス制御に関連付けま
す。アクセス制御への他のポリシーの関連付け（1484ページ）を参照してください。

ネットワーク分析ポリシーと侵入ポリシー

ネットワーク分析ポリシーおよび侵入ポリシーの詳細設定によって、以下が可能になります。

•システムがトラフィックを検査する方法を正確に決定する前に、最初にそのトラフィック
を検査するために使用される、アクセスコントロールポリシーのデフォルトの侵入ポリ

シーと関連付けられている変数セットの変更。

•多くの前処理オプションを制御する、アクセスコントロールポリシーのデフォルトネッ
トワーク分析ポリシーの変更。

•カスタムネットワーク分析ルールおよびネットワーク分析ポリシーを使用した、特定のセ
キュリティゾーン、ネットワーク、および VLANに対する前処理オプションの調整。

詳細については、ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定（2055
ページ）を参照してください。

ファイルおよびマルウェアの設定

ファイルとマルウェアのインスペクションパフォーマンスとストレージの調整（1729ページ）
に、ファイル制御とネットワーク向けAMPのパフォーマンスオプションに関する情報が記載
されています。

インテリジェントアプリケーションバイパスの設定

インテリジェントアプリケーションバイパス（IAB）は、トラフィックがインスペクション
パフォーマンスとフローしきい値の組み合わせを超過したときにバイパスするアプリケーショ

ンを指定する、または、バイパスに関するテストを行うための、エキスパートレベルの設定で

す。詳細については、インテリジェントアプリケーションバイパス（1559ページ）を参照して
ください。

トランスポート層とネットワーク層のプリプロセッサの設定

トランスポート層とネットワーク層のプリプロセッサの詳細設定は、アクセスコントロール

ポリシーが展開されるすべてのネットワーク、ゾーン、VLANにグローバルに適用されます。
これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで

設定します。詳細については、トランスポート/ネットワークプリプロセッサの詳細設定（2162
ページ）を参照してください。

検出拡張の設定

検出拡張の詳細設定では、次のことを実行できるようにアダプティブプロファイルを設定する

ことができます。

•アクセスコントロールルールでファイルポリシーとアプリケーションを使用する。
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•侵入ルールでサービスメタデータを使用する。

•パッシブ展開で、ネットワークのホストオペレーティングシステムに基づいてパケット
フラグメントと TCPストリームのリアセンブルを向上させる。

詳細については、適応型プロファイル（2229ページ）を参照してください。

パフォーマンス設定および遅延ベースのパフォーマンス設定

侵入防御のパフォーマンスチューニングについて（2037ページ）では、侵入行為についてトラ
フィックを分析する際にシステムのパフォーマンスを向上させるための情報を提供していま

す。

遅延ベースのパフォーマンス設定固有の情報については、パケットおよび侵入ルールの遅延し

きい値構成（2043ページ）を参照してください。

アクセス制御への他のポリシーの関連付け

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

機能に応じて異な

る

任意（Any）

次のサブポリシーのいずれかとアクセスコントロールポリシーとを関連付けるには、アクセ

スコントロールポリシーの詳細設定を使用します。

• SSLポリシー：セキュアソケットレイヤ（SSL）またはTransport Layer Security（TLS）で
暗号化されたアプリケーション層プロトコルトラフィックをモニタ、復号化、ブロック、

または許可します。

SSLポリシーを追加または削除すると設定の変更を展開すると
Snortプロセスが再起動され、一時的にトラフィックのインスペク
ションが中断されます。この中断中にトラフィックがドロップさ

れるか、それ以上インスペクションが行われずに受け渡されるか

は、ターゲットデバイスがトラフィックを処理する方法に応じて

異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作（322ページ）を参照してください。

注意

•アイデンティティポリシー：トラフィックに関連付けられているレルムと認証方式に基づ
いて、ユーザ認証を実行します。

•プレフィルタポリシー：（レイヤ4の）アウターヘッダによりネットワーク限定を使用し
た早期のトラフィック処理を実行します。
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 適切な [ポリシー設定（Policy Settings）]領域の編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 ドロップダウンリストからポリシーを選択します。

ユーザが作成したポリシーを選択する場合は、表示される編集アイコンをクリックしてポリ

シーを編集できます。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ（320ページ）
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第 59 章

アクセスコントロールルール

次の各トピックでは、アクセスコントロールルールの設定方法について説明します。

•アクセスコントロールルールの概要（1487ページ）
•アクセス制御ルールカテゴリの追加（1493ページ）
•アクセスコントロールルールの作成および編集（1494ページ）
•アクセスコントロールルールの有効化と無効化（1495ページ）
•アクセスコントロールルールの配置（1496ページ）
•アクセスコントロールルールのアクション（1497ページ）
•アクセスコントロールルールのコメント（1500ページ）

アクセスコントロールルールの概要
アクセスコントロールポリシー内では、アクセスコントロールルールによって複数の管理対

象デバイスでネットワークトラフィックを処理するきめ細かい制御方法が提供されます。

アクセスコントロールルールがネットワークトラフィックを評価する前に、8000シリーズ高
速パス、プレフィルタ評価、セキュリティインテリジェンスのフィルタリング、SSLインスペ
クション、ユーザの識別、および一部の復号と前処理が発生します。

（注）

システムは、指定した順にアクセスコントロールルールをトラフィックと照合します。ほと

んどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初のアク

セスコントロールルールに従ってネットワークトラフィックを処理します。

また、各ルールにはアクションがあり、これによって一致するトラフィックをモニタ、信頼、

ブロック、または許可するかを決定します。トラフィックを許可するときは、システムが侵入

ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセットに到達し

たりネットワークを出る前に、エクスプロイト、マルウェア、または禁止されたファイルをブ

ロックするように指定できます。

次のシナリオでは、インラインの侵入防御展開環境で、アクセスコントロールルールによっ

てトラフィックを評価できる方法を要約しています。
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このシナリオでは、トラフィックは次のように評価されます。

•ルール1：モニタはトラフィックを最初に評価します。モニタルールはネットワークトラ
フィックを追跡してログに記録しますが、トラフィックフローには影響しません。システ

ムは引き続きトラフィックを追加のルールと照合し、許可するか拒否するかを決定しま

す。

•ルール 2：信頼はトラフィックを 2番目に評価します。一致するトラフィックは追加のイ
ンスペクションなしで宛先まで通過することが許可されますが、引き続きアイデンティ

ティの要件とレート制限の対象となります。一致しないトラフィックは、引き続き次の

ルールと照合されます。

•ルール 3：ブロックはトラフィックを 3番目に評価します。一致するトラフィックは、追
加のインスペクションなしでブロックされます。一致しないトラフィックは、引き続き最

後のルールと照合されます。

•ルール 4：許可は最後のルールです。このルールの場合、一致したトラフィックは許可さ
れますが、トラフィック内の禁止ファイル、マルウェア、侵入、エクスプロイトは検出さ

れてブロックされます。残りの禁止されていない悪意のないトラフィックはで宛先まで通

過することが許可されますが、引き続きアイデンティティの要件とレート制限の対象とな

ります。ファイルインスペクションのみを実行する、または侵入インスペクションのみを

実行する、もしくは両方とも実行しない許可ルールを設定できます。

•デフォルトアクションは、いずれのルールにも一致しないすべてのトラフィックを処理し
ます。このシナリオでは、デフォルトアクションは、悪意のないトラフィックの通過を許

可する前に侵入防御を実行します。別の展開では、追加のインスペクションなしですべて

のトラフィックを信頼またはブロックするデフォルトアクションを割り当てることもあり

ます。（デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェ

アのインスペクションを実行できません。）

アクセスコントロールルールまたはデフォルトアクションによって許可したトラフィックは、

自動的にホスト、アプリケーション、およびユーザデータについてネットワーク検出ポリシー

によるインスペクションの対象になります。検出は明示的には有効にしませんが、拡張したり

無効にしたりすることができます。ただし、トラフィックを許可することで、検出データの収
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集が自動的に保証されるものではありません。システムは、ネットワーク検出ポリシーによっ

て明示的にモニタされる IPアドレスを含む接続に対してのみ、ディスカバリを実行します。
また、アプリケーション検出は、暗号化されたセッションに限定されます。

暗号化されたトラフィックの通過がSSLインスペクション設定で許可される場合、またはSSL
インスペクションが設定されていない場合は、そのトラフィックがアクセスコントロールルー

ルによって処理されることに注意してください。ただし、一部のアクセスコントロールルー

ルの条件では暗号化されていないトラフィックを必要とするため、暗号化されたトラフィック

に一致するルール数が少なくなる場合があります。またデフォルトでは、システムは暗号化ペ

イロードの侵入およびファイルインスペクションを無効にしています。これにより、侵入およ

びファイルインスペクションが設定されたアクセスコントロールルールに暗号化接続が一致

したときの誤検出が減少し、パフォーマンスが向上します。

アクセスコントロールルールの管理

アクセスコントロールポリシーエディタの [ルール（Rules）]タブでは、編集中のポリシーの
アクセスコントロールルールの追加、編集、分類、検索、移動、有効化、無効化、削除、そ

の他の管理が行えます。

ポリシーエディタでは、各アクセスコントロールルールに対してルールの名前、条件の概要、

ルールアクションが表示され、さらにルールのインスペクションオプションや状態を示すア

イコンが表示されます。各アイコンの意味は次のとおりです。

•侵入ポリシーオプション（ ）

•ファイルポリシーオプション（ ）

•セーフサーチオプション（ ）

• YouTube EDUオプション（ ）

•ロギングオプション（ ）

•発信元クライアントオプション（ ）

•コメント（ ）

•警告（ ）

•エラー（ ）

•重要な情報（ ）

無効なルールはグレー表示され、ルール名の下に [（無効）（(disabled)）] というマークが付
きます。

ルールを作成または編集するには、アクセスコントロールルールエディタを使用します。次

の操作を実行できます。
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•エディタの上部で、ルールの名前、状態、位置、アクションなどの基本的なプロパティを
設定します。

•エディタの左下にあるタブを使用して、条件を追加します。

•インスペクションおよびロギングのオプションを設定し、さらにルールにコメントを追加
するには、右下にあるタブを使用します。便宜上、どのタブを表示しているかに関係な

く、エディタにはルールのインスペクションおよびロギングのオプションがリストされま

す。

アクセスコントロールルールの適切な作成と順序付けは複雑なタスクですが、効果的な展開

を構築するためには不可欠です。ポリシーを慎重に計画しないと、ルールが他のルールをプリ

エンプション処理したり、追加のライセンスが必要となったり、ルールに無効な設定が含まれ

る場合があります。システムが想定どおりにトラフィックを確実に処理できるように、アクセ

スコントロールポリシーインターフェイスにはルールに対する強力な警告およびエラーの

フィードバックシステムがあります。

（注）

関連トピック

アクセスコントロールルールのコンポーネント（1490ページ）
カスタムユーザロールの作成（79ページ）
ルールのパフォーマンスに関するガイドライン（377ページ）

アクセスコントロールルールのコンポーネント

一意の名前に加え、各アクセスコントロールルールには次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

位置（Position）

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。ポリシー継
承を使用する場合、ルール 1は再外部ポリシーの 1番目のルールです。システムは、ルール番
号の昇順で上から順に、ルールをトラフィックと照合します。モニタルールを除き、トラフィッ

クが一致する最初のルールがそのトラフィックを処理するルールになります。

また、ルールはセクションおよびカテゴリに属していることがあります。これは、単に整理の

ためであり、ルールの位置に影響しません。ルールの位置は、すべてのセクションとカテゴリ

にまたがって設定されます。

セクションおよびカテゴリ

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、

システムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォ
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ルト（Default）」があります。アクセスコントロールルールをさらに細かく整理するため、
「必須（Mandatory）」セクション内と「デフォルト（Default）」セクション内にカスタムルー
ルカテゴリを作成することができます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」セクションと「デフォルト（Default）」セクションの間にネストされます。

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。条件には単純なものと複雑なも

のがあり、ライセンスによって用途が異なります。

アクション（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。一致したトラ

フィックをモニタ、信頼、ブロック、または許可（追加のインスペクションあり/なしで）す
ることができます。信頼できるトラフィック、ブロックされたトラフィック、または暗号化さ

れたトラフィックに対しては、詳細な検査は実行されません。

インスペクション（Inspection）

詳細検査オプションは、悪意のあるトラフィックをどのように検査してブロックし、それ以外

のものは許可するかを決定します。ルールを使用してトラフィックを許可するときは、システ

ムが侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセット

に到達したりネットワークを出たりする前に、エクスプロイト、マルウェア、または禁止され

たファイルをブロックするように指定できます。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理

します。1つのルールに一致するトラフィックのレコードを 1つ保持できます。一般に、セッ
ションのログは、接続の開始時または終了時（またはその両方）に記録できます。接続のログ

は、データベースの他に、システムログ（Syslog）または SNMPトラップサーバに記録でき
ます。

説明

アクセスコントロールルールで変更を保存するたびに、コメントを追加できます。

関連トピック

ルールのパフォーマンスに関するガイドライン（377ページ）
アクセスコントロールルールの管理（1489ページ）
アクセスコントロールルールの作成および編集（1494ページ）
ルール条件タイプ（337ページ）
アクセスコントロールルールのアクション（1497ページ）
ディープインスペクションについて（1503ページ）
接続ロギングストラテジー（2744ページ）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1491

アクセス制御

アクセスコントロールルールのコンポーネント



アクセスコントロールルールのコメント（1500ページ）

アクセスコントロールルールの順序

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。システム
は、ルール番号の昇順で先頭から順にアクセスコントロールルールをトラフィックと照合し

ます。

ほとんどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初の

アクセスコントロールルールに従ってネットワークトラフィックを処理します。モニタルー

ル（トラフィックをログに記録するが、トラフィックフローには影響しないルール）を除き、

いずれかのルールとトラフィックが一致した後、システムは優先順位の低い追加ルールに対し

てトラフィックの評価を継続しません。

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、

システムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォ
ルト（Default）」があります。さらに細かく整理するため、「必須（Mandatory）」セクショ
ン内や「デフォルト（Default）」セクション内にカスタムルールカテゴリを作成することが
できます。カテゴリは、作成した後に移動することはできません。ただし、カテゴリを削除ま

たは名前変更したり、ルールをカテゴリ内またはカテゴリ間で移動したりすることはできま

す。システムはセクションとカテゴリに横断的にルール番号を割り当てます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」ルールセクションと「デフォルト（Default）」ルールセクションの間にネス
トされます。ルール 1は、現在のポリシーではなく、最外部ポリシーの 1番目のルールです。
ルールの番号は、すべてのポリシー、セクション、カテゴリにまたがって割り当てられます。

アクセスコントロールポリシーの変更を許可する定義済みユーザロールによって、ルールの

カテゴリ内またはカテゴリ間でアクセスコントロールルールを移動および変更することもで

きます。しかし、ユーザがルールを移動および変更することを制限するには、カスタムロール

を作成できます。アクセスコントロールポリシーの変更権限が割り当てられているユーザは、

制限なく、カスタムカテゴリにルールを追加することや、カテゴリ内のルールを変更すること

ができます。

アクセスコントロールルールの順序を適切に設定することで、ネットワークトラフィック処

理に必要なリソースを削減して、ルールのプリエンプションを回避できます。ユーザが作成す

るルールはすべての組織と展開に固有のものですが、ユーザのニーズに対処しながらもパフォー

マンスを最適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインが

あります。

ヒント

関連トピック

ルールの順序指定のガイドライン（379ページ）
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アクセス制御ルールカテゴリの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーの必須ルールセクションとデフォルトルールセクションをカ

スタムカテゴリに分割できます。カテゴリを作成した後は、そのカテゴリの削除と名前の変更

に加え、カテゴリへのルールの挿入、ルールの削除、カテゴリ内またはカテゴリ間のルールの

移動はできますが、カテゴリ自体の移動はできません。システムはセクションとカテゴリに横

断的にルール番号を割り当てます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[カテゴリの追加（Add Category）]をクリック
します。

ポリシーにルールがすでに含まれている場合は、既存のルールの行の空白部分をク

リックして、新しいカテゴリを追加する前にその位置を設定できます。既存のルール

を右クリックし、[新規カテゴリの挿入（Insert new category）]を選択することもでき
ます。

ヒント

ステップ 2 名前を入力します。

ステップ 3 [挿入（Insert）]ドロップダウンリストから、カテゴリを追加する先を選択します。

•カテゴリをセクションのすべての既存カテゴリの下に挿入するには、[必須ルール内（Into
Mandatory）]または [デフォルトルール内（into Default）]を選択します。

•既存のカテゴリの上に挿入するには、[カテゴリの上（above category）]を選択した後、カ
テゴリを選択します。

•アクセス制御ルールの上または下に挿入するには、[ルールの上（above rule）]または [ルー
ルの下（below rule）]を選択した後、既存のルール番号を入力します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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アクセスコントロールルールの作成および編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属して

おり、ルールを変更する権限がありません。

ステップ 2 名前を入力します。

ステップ 3 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。

• [位置（Position）]：ルールの位置を指定します。アクセスコントロールルールの順序（
1492ページ）を参照してください。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。アクセスコン
トロールルールのアクション（1497ページ）を参照してください。

• [条件（Conditions）]：追加する条件に対応するタブをクリックします。詳細は、ルール条
件タイプ（337ページ）を参照してください。

• [ディープインスペクション（Deep Inspection）]：許可ルールおよびインタラクティブブ

ロックルールの場合、侵入調査アイコン（ ）またはファイルおよびマルウェア調査ア

イコン（ ）をクリックして、ルールの [インスペクション（Inspection）]オプションを
設定します。アイコンが淡色表示の場合、そのタイプのポリシーがルールに選択されてい

ません。詳細については、侵入ポリシーとファイルポリシーを使用したアクセス制御（

1503ページ）を参照してください。

• [コンテンツの制限（Content Restriction）]：セーフサーチアイコン（ ）またはYouTube

EDUアイコン（ ）をクリックして、ルールエディタの [アプリケーション
（Applications）]タブでコンテンツ制限設定を行います。アイコンが淡色表示の場合、ルー
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ルに対してコンテンツ制限は無効になっています。詳細については、コンテンツ制限につ

いて（1569ページ）を参照してください。

• [ロギング（Logging）]：アクティブな（青の）ロギングアイコン（ ）をクリックして、

[ロギング（Logging）]オプションを指定します。アイコンが淡色表示の場合、接続ロギ
ングがそのルールで無効になっています。詳細については、接続ロギングストラテジー

（2744ページ）を参照してください。

• [コメント（Comments）]：コメント列の数字をクリックして、[コメント（Comments）]を
追加します。数字は、ルールにすでに含まれているコメントの数を示します。詳細につい

ては、アクセスコントロールルールのコメント（1500ページ）を参照してください。

ステップ 4 ルールを保存します。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ルールのパフォーマンスに関するガイドライン（377ページ）

アクセスコントロールルールの有効化と無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールルールを作成すると、そのルールはデフォルトで有効になります。ルー

ルを無効にすると、システムはネットワークトラフィックの評価にそのルールを使用せず、そ

のルールに対する警告とエラーの生成を停止します。アクセスコントロールポリシーのルー

ルリストを表示したときに、無効なルールはグレー表示されますが、変更は可能です。

また、ルールエディタを使用してアクセスコントロールルールを有効化または無効化するこ

ともできます。

ヒント
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手順

ステップ 1 アクセスコントロールポリシーエディタで、ルールを右クリックし、ルールの状態を選択し
ます。

代わりに表示アイコン（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属して

おり、ルールを変更する権限がありません。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

アクセスコントロールルールのコンポーネント（1490ページ）

アクセスコントロールルールの配置

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

既存のルールは、アクセスコントロールポリシー内で移動できますが、アクセスコントロー

ルポリシー間では移動できません。カテゴリにルールを追加または移動すると、そのルールは

システムによってカテゴリの最後に配置されます。

複数のルールを一度に移動するには、移動するルールを選択し、右クリックメニューを使用し

てカットアンドペーストします。

ヒント

手順

ステップ 1 アクセス制御ルールエディタには、次のオプションがあります。

•新しいルールを追加する場合は、[挿入（Insert）]ドロップダウンリストを使用します。
•既存のルールを編集する場合、[移動（Move）]をクリックします。

ステップ 2 ルールを移動またはルールを挿入する場所を選択します。
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• [必須に挿入（intoMandatory）]または [デフォルトに挿入（into Default）]を選択します。
• [カテゴリに挿入（into Category）]を選択して、ユーザ定義カテゴリを選択します。
• [ルールの上（above rule）]または [ルールの下（below rule）]を選択してから、適切なルー
ル番号を入力します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

アクセスコントロールルールのアクション
アクセスコントロールルールには、システムが一致するトラフィックをどのように処理し、

ロギングするのかを指定するアクションがあります。モニタ、信頼、ブロック、または許可

（追加のインスペクションあり/なしで）することができます。

アクセスコントロールポリシーのデフォルトアクションは、モニタアクセスコントロール

ルール以外のどの条件にも一致しないトラフィックを処理します。

アクセスコントロールルールのモニタアクション

モニタアクションはトラフィックフローに影響を与えません。つまり、一致するトラフィッ

クがただちに許可または拒否されることはありません。その代わり、追加のルールに照らして

トラフィックが照合され、許可/拒否が決定されます。モニタルール以外の一致する最初のルー
ルが、トラフィックフローおよび追加のインスペクションを決定します。さらに一致するルー

ルがない場合、システムはデフォルトアクションを使用します。

モニタルールの主な目的はネットワークトラフィックのトラッキングなので、システムはモ

ニタ対象トラフィックの接続終了イベントを自動的にログに記録します。つまり、トラフィッ

クが他のルールに一致せず、デフォルトアクションでロギングが有効になっていない場合で

も、接続はログに記録されます。

ローカル内トラフィックがレイヤ3展開のモニタルールに一致する場合、そのトラフィックは
インスペクションをバイパスすることがあります。トラフィックのインスペクションを確実に

実行するには、トラフィックをルーティングしている管理対象デバイスの詳細設定で [ローカ
ルルータトラフィックの検査（Inspect Local Router Traffic）]を有効にします。

（注）

関連トピック

モニタされた監視接続のロギング（2749ページ）
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アクセスコントロールルールの信頼アクション

[信頼（Trust）]アクションは、ディープインスペクションやネットワーク検出をせずにトラ
フィックを通過させます。信頼処理されたトラフィックも、ID条件およびレート制限の対象
です。

関連トピック

信頼されている接続のロギング（2750ページ）

アクセスコントロールルールのブロックアクション

ブロックアクションおよびリセットしてブロックアクションはトラフィックを拒否し、いか

なる追加のインスペクションも行われません。リセットしてブロックルールでは接続のリセッ

トも行います。

Webリクエストをブロックした際、HTTP応答ページを表示できます。HTTP応答ページとイ
ンタラクティブブロッキング（1513ページ）を参照してください。

関連トピック

ブロックされた接続のロギング（2750ページ）
HTTP応答ページについて（1513ページ）

アクセスコントロールルールインタラクティブブロックアクション

インタラクティブブロックアクションおよびリセット付きインタラクティブブロックアク

ションを使用すると、ユーザはカスタマイズ可能な警告ページ（HTTP応答ページと呼ばれま
す）をクリックスルーするか、リフレッシュすることで、Webサイトのブロックをバイパス
できます。リセット付きインタラクティブブロックルールでは接続のリセットも行います。
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詳細については、HTTP応答ページとインタラクティブブロッキング（1513ページ）を参照し
てください。

ユーザがブロックをバイパスする場合、ルールは許可ルールを模倣します。したがって、ユー

ザは、どちらかのタイプのインタラクティブブロックルールをファイルポリシーと侵入ポリ

シーに関連付け、このユーザ許可されたトラフィックを検査できます。システムがネットワー

ク検出で検査することもできます。

ユーザがブロックをバイパスしない（できない）場合は、ルールはブロックルールを模倣しま

す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

関連トピック

許可された接続のロギング（2752ページ）
SSLルール：ブロッキングアクション（1628ページ）

アクセスコントロールルールの許可アクション

[許可（Allow）]アクションは、一致するトラフィックを通過させます。ただし、引き続き ID
条件およびレート制限の対象となります。

任意で、ディープインスペクションを行い、トラフィックが接続先に到達する前に暗号化され

ていないトラフィックや復号されたトラフィックを検査、ブロックすることも可能です。

•侵入ポリシーでは、侵入検知と防御設定に応じてネットワークトラフィックを分析し、設
定内容に応じて違反パケットをドロップできます。

•ファイルポリシーでは、ファイルの制御ができます。ファイル制御により、ユーザが特定
のアプリケーションプロトコルを介して特定のタイプのファイルをアップロード（送信）

またはダウンロード（受信）するのを検出およびブロックできます。

•ファイルポリシーでは、ネットワークベースの高度なマルウェア防御（AMP）を実行す
ることもできます。ネットワーク向け AMPは設定に応じて、マルウェアがないかファイ
ルを検査し、検出したマルウェアをブロックします。

下の図は、許可ルールの条件（またはユーザによりバイパスされるインタラクティブブロック

ルール）を満たすトラフィックに対して実行されるインスペクションの種類を示しています。

侵入インスペクションの前にファイルインスペクションが行われることに注意してください。
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そこでブロックされたファイルに対しては、侵入関連のエクスプロイトについては検査されま

せん。

シンプルにするために、この図では、侵入ポリシーとファイルポリシーの両方がアクセスコ

ントロールルールに関連付けられている状態（またはどちらも関連付けられていない状態）の

トラフィックフローを示しています。ただし、どちらか1つだけを設定することも可能です。
ファイルポリシーがない場合、トラフィックフローは侵入ポリシーによって決定されます。

侵入ポリシーがない場合、トラフィックフローはファイルポリシーによって決定されます。

トラフィックが侵入ポリシーとファイルポリシーのどちらかによって検査またはドロップされ

るかどうかに関係なく、システムはネットワーク検出を使ってトラフィックを検査できます。

ただし、トラフィックを許可することで、検出インスペクションが自動的に保証されるもので

はありません。システムは、ネットワーク検出ポリシーによって明示的にモニタされる IPア
ドレスを含む接続に対してのみ、ディスカバリを実行します。また、アプリケーション検出

は、暗号化されたセッションに限定されます。

関連トピック

許可された接続のロギング（2752ページ）

アクセスコントロールルールのコメント
アクセスコントロールルールを作成または編集するときは、コメントを追加できます。たと

えば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載するこ

とができます。あるルールの全コメントのリストを表示し、各コメントを追加したユーザやコ

メント追加日を確認することができます。

ルールを保存すると、最後に保存してから追加されたすべてのコメントは読み取り専用になり

ます。

関連トピック

アクセスコントロールポリシーの設定の構成
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アクセス制御ルールへのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールルールエディタで、[コメント（Comments）]タブをクリックします。

ステップ 2 [New Comment]をクリックします。

ステップ 3 コメントを入力し、[OK]をクリックします。ルールを保存するまでこのコメントを編集また
は削除できます。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 60 章

侵入ポリシーとファイルポリシーを使用

したアクセス制御

次の各トピックでは、侵入ポリシーとファイルポリシーを使用するようにアクセスコントロー

ルポリシーを設定する方法について説明します。

•ディープインスペクションについて（1503ページ）
•アクセスコントロールトラフィック処理（1504ページ）
•ファイルインスペクションおよび侵入インスペクションの順序（1506ページ）
•ファイル制御およびマルウェア保護のためのアクセスコントロールルールの設定（1508
ページ）

•侵入防御のためのアクセスコントロールルールの設定（1509ページ）

ディープインスペクションについて
侵入ポリシーとファイルポリシーは、トラフィックが宛先に対して許可される前の最後のとり

でとして連携して動作します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイル制御とネットワーク向けAMPの機能を管理し
ます。

アクセスコントロールはディープインスペクションの前に発生し、アクセスコントロール

ルールおよびアクセスコントロールのデフォルトアクションによって、侵入ポリシーおよび

ファイルポリシーで検査されるトラフィックが決まります。

侵入ポリシーまたはファイルポリシーをアクセスコントロールルールに関連付けることで、

アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入ポリシー

またはファイルポリシー（またはその両方）を使ってトラフィックを検査するよう、システム

に指示できます。
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デフォルトでは、暗号化されたペイロードの侵入インスペクションとファイルインスペクショ

ンは無効になっています。これにより、侵入およびファイルインスペクションが設定されたア

クセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンス

が向上します。

（注）

システムは、AMPクラウドからエンドポイント向けAMPデータを受信し、このデータを任意
のネットワーク向け AMPデータと一緒に表示できます。

関連トピック

ポリシーが侵入についてトラフィックを検査する仕組み（1792ページ）
ファイルポリシー（1699ページ）

アクセスコントロールトラフィック処理
アクセスコントロールルールは、複数の管理対象デバイスでネットワークトラフィックを処

理する詳細な方法を提供します。システムは、指定した順にアクセスコントロールルールを

トラフィックと照合します。ほとんどの場合、システムは、すべてのルールの条件がトラフィッ

クに一致する場合、最初のアクセスコントロールルールに従ってネットワークトラフィック

を処理します。アクセスコントロールルールのアクションによって、システムが一致するト

ラフィックをどのように処理するかが決まります。一致したトラフィックをモニタ、信頼、ブ

ロック、または許可（追加のインスペクションあり/なしで）できます。

次の図は、4つの異なるタイプのアクセスコントロールルールとデフォルトアクションを含
むアクセスコントロールポリシーによって制御されている、インラインの侵入防御とネット

ワーク向け AMPの展開におけるトラフィックのフローを示します。

上記のシナリオでは、ポリシー内の最初の 3つのアクセスコントロールルール（モニタ、信
頼およびブロック）は一致するトラフィックを検査できません。モニタルールはネットワーク

トラフィックの追跡とロギングを行いますが検査はしないので、システムは引き続きトラフィッ

クを追加のルールと照合し、許可または拒否を決定します。信頼ルールおよびブロックルール
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は、どのような種類のインスペクションも追加で行うことなく一致するトラフィックを処理し

ますが、一致しないトラフィックは引き続き次のアクセスコントロールルールに照合されま

す。

ポリシー内の4番目と最後のルールである許可ルールは、次の順序で他のさまざまなポリシー
を呼び出し、一致するトラフィックを検査および処理します。

•ディスカバリ：ネットワーク検出ポリシー：最初に、ネットワーク検出ポリシーがトラ
フィックのディスカバリデータの有無を検査します。検出はパッシブ分析で、トラフィッ

クのフローに影響しません。検出は明示的には有効にしませんが、拡張したり無効にした

りすることができます。ただし、トラフィックを許可することで、検出データの収集が自

動的に保証されるものではありません。システムは、ネットワーク検出ポリシーによって

明示的にモニタされる IPアドレスを含む接続に対してのみ、検出を実行します。

•ネットワーク向けAMPとファイル制御：ファイルポリシー：システムは、トラフィック
がディスカバリによって検査された後、トラフィックの禁止ファイルやマルウェアを検査

できます。ネットワーク向けAMPは、PDF、MicrosoftOfficeドキュメントなど多数のファ
イルタイプに潜むマルウェアを検出し、オプションでブロックできます。部門がマルウェ

アファイル伝送のブロックに加えて、（ファイルにマルウェアが含まれるかどうかにかか

わらず）特定のタイプのすべてのファイルをブロックする必要がある場合は、ファイル制

御機能により、特定のファイルタイプの伝送についてネットワークトラフィックをモニ

タし、ファイルをブロックまたは許可できます。

•侵入防御：侵入ポリシー：ファイルインスペクションの後、システムは侵入およびエクス
プロイトについてトラフィックを検査できます。侵入ポリシーは、復号されたパケットの

攻撃をパターンに基づいて調査し、悪意のあるトラフィックをブロックしたり、変更した

りします。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用して

ネットワーク環境を正確に反映できます。

•接続先：前述のすべてのチェックを通過したトラフィックは、その接続先に渡されます。

インタラクティブブロックルール（この図には表示されていません）には、許可ルールと同

じインスペクションオプションがあります。これにより、あるユーザが警告ページをクリック

スルーすることによってブロックされたWebサイトをバイパスした場合に、悪意のあるコン
テンツがないかトラフィックを検査できます。

ポリシー内のモニタ以外のアクセスコントロールルールのいずれにも一致しないトラフィッ

クは、デフォルトアクションによって処理されます。このシナリオでは、デフォルトアクショ

ンは侵入防御アクションとなり、トラフィックは指定された侵入ポリシーを通過する限りその

最終宛先に許可されます。別の展開では、追加のインスペクションなしですべてのトラフィッ

クを信頼またはブロックするデフォルトアクションが割り当てられている場合もあります。シ

ステムはデフォルトアクションによって許可されたトラフィックに対し検出データおよび侵入

の有無を検査できますが、禁止されたファイルまたはマルウェアの有無は検査できないことに

注意してください。アクセスコントロールのデフォルトアクションにファイルポリシーを関

連付けることはできません。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1505

アクセス制御

アクセスコントロールトラフィック処理



場合によっては、接続がアクセスコントロールポリシーによって分析される場合、システム

はトラフィックを処理するアクセスコントロールルール（存在する場合）を決定する前に、

その接続の最初の数パケットを処理し通過を許可する必要があります。しかし、これらのパ

ケットは検査されないまま宛先に到達することはないので、デフォルト侵入ポリシーと呼ばれ

る侵入ポリシーを使用して、パケットを検査し侵入イベントを生成できます。

（注）

ファイルインスペクションおよび侵入インスペクション

の順序
アクセスコントロールポリシーで、複数の許可ルールとインタラクティブブロックルールを

異なる侵入ポリシーおよびファイルポリシーに関連付けて、インスペクションプロファイル

をさまざまなタイプのトラフィックに照合できます。

侵入防御またはネットワーク検出のみのデフォルトアクションによって許可されたトラフィッ

クは、検出データおよび侵入の有無について検査されますが、禁止されたファイルまたはマル

ウェアの有無については検査されません。アクセスコントロールのデフォルトアクションに

ファイルポリシーを関連付けることはできません。

（注）

同じルールでファイルインスペクションと侵入インスペクションの両方を実行する必要はあり

ません。許可ルールまたはインタラクティブブロックルールに一致する接続の場合：

•ファイルポリシーがない場合、トラフィックフローは侵入ポリシーによって決まります

•侵入ポリシーがない場合、トラフィックフローはファイルポリシーによって決まります

•どちらもない場合、許可されたトラフィックはネットワーク検出のみで検査されます

システムは、信頼されたトラフィックに対してはどんなインスペクションも実行しません。侵

入ポリシーもファイルポリシーも含めずに許可ルールを設定すると、信頼ルールの場合と同様

にトラフィックが通過しますが、許可ルールでは一致するトラフィックに対して検出を実行で

きます。

ヒント

以下の図は、許可アクセスコントロールルール、またはユーザによりバイパスされたインタ

ラクティブブロックアクセスコントロールルールのどちらかの条件を満たすトラフィックに

対して実行できるインスペクションの種類を示しています。単純化のために、侵入/ファイル
ポリシーの両方が 1つのアクセスコントロールルールに関連付けられている（またはどちら
も関連付けられていない）状態でのトラフィックフローを図に示しています。
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アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクショ

ンは侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリ

シーによってブロックされたファイルを検査しません。ファイルインスペクション内では、タ

イプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキングより

も優先されます。

たとえば、アクセスコントロールルールで定義された特定のネットワークトラフィックを正

常に許可するシナリオを考えてください。ただし、予防措置として、実行可能ファイルのダウ

ンロードをブロックし、ダウンロードされた PDFのマルウェアインスペクションを行って検
出された場合はブロックし、トラフィックに対して侵入インスペクションを実行する必要があ

るとします。

一時的に許可するトラフィックの特性に一致するルールを持つアクセスコントロールポリシー

を作成し、それを侵入ポリシーとファイルポリシーの両方に関連付けます。ファイルポリシー

はすべての実行可能ファイルのダウンロードをブロックし、マルウェアを含む PDFも検査お
よびブロックします。

•まず、システムはファイルポリシーで指定された単純なタイプマッチングに基づいて、
すべての実行可能ファイルのダウンロードをブロックします。これはすぐにブロックされ

るため、これらのファイルは、マルウェアインスペクションの対象にも侵入インスペク

ションの対象にもなりません。

•次に、システムは、ネットワーク上のホストにダウンロードされたPDFに対するマルウェ
アクラウドルックアップを実行します。マルウェアの性質を持つ PDFはすべてブロック
され、侵入インスペクションの対象にはなりません。

•最後に、システムはアクセスコントロールルールに関連付けられている侵入ポリシーを
使用して、ファイルポリシーでブロックされなかったファイルを含む残りのトラフィック

全体を検査します。

ファイルがセッションで検出されブロックされるまで、セッションからのパケットは侵入イン

スペクションの対象になります。

（注）
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ファイル制御およびマルウェア保護のためのアクセスコ

ントロールルールの設定
アクセスコントロールポリシーは、複数のアクセスコントロールルールをファイルポリシー

に関連付けることができます。ファイルインスペクションを許可アクセスコントロールルー

ルまたはインタラクティブブロックアクセスコントロールルールに設定でき、これによっ

て、トラフィックが最終宛先に到達する前に、異なるファイルおよびマルウェアのインスペク

ションプロファイルをネットワーク上のさまざまなタイプのトラフィックと照合できます。

システムはファイルポリシーの設定に従って禁止されたファイル（マルウェアを含む）を検出

すると、イベントを FirepowerManagement Centerデータベースに自動的にロギングします。ロ
グファイルまたはマルウェアイベントが必要ない場合は、アクセスコントロールルールごと

にこのロギングを無効にできます。

また、システムは、呼び出し元のアクセスコントロールルールのロギング設定にかかわらず、

関連付けられた接続の終了を Firepower Management Centerデータベースにロギングします。

ファイル制御および AMPを実行するアクセスコントロールルールの
設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（ファイル制

御）

マルウェア

（AMP）

脅威（ファイル制

御）

マルウェア

（AMP）

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化/無効化した場合、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除した場合には、設定の変更を展開すると Snortプロセスが再起動さ
れ、一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデ

バイスがトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作（322ページ）を参照してください。

注意
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始める前に

• AMPを含むファイル制御をアクセスコントロールルールで実行するためには、適応型プ
ロファイルの設定（2232ページ）で説明されているように、アダプティブプロファイルを
有効（デフォルト状態）にする必要があります。

手順

ステップ 1 アクセスコントロールルールエディタで、[許可（Allow）]、[インタラクティブブロック
（Interactive Block）]、または [リセットしてインタラクティブブロック（Interactive Block with
reset）]の [アクション（Action）]を選択します。

ステップ 2 [インスぺクション（Inspection）]タブをクリックします。

ステップ 3 アクセスコントロールルールに一致するトラフィックを検査する場合は [マルウェアポリシー
（Malware Policy）]（ファイルポリシー）を選択し、または一致するトラフィックに対する
ファイルインスペクションを無効にする場合は [なし（None）]を選択します。

ステップ 4 （オプション）[ロギング（Logging）]タブをクリックし、[ログファイル（LogFiles）]チェッ
クボックスをオフにして、一致する接続のファイルまたはマルウェアイベントのロギングを無

効にします。

シスコでは、ファイルイベントおよびマルウェアイベントのロギングを有効のまま

にすることを推奨しています。

（注）

ステップ 5 ルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ファイルポリシーの作成（1703ページ）
Snort®の再起動シナリオ（320ページ）

侵入防御のためのアクセスコントロールルールの設定
アクセスコントロールポリシーは、複数のアクセスコントロールルールを侵入ポリシーに関

連付けることができます。侵入インスペクションを許可アクセスコントロールルールまたは

インタラクティブブロックアクセスコントロールルールに設定でき、これによって、トラ

フィックが最終宛先に到達する前に、異なる侵入インスペクションプロファイルをネットワー

ク上のさまざまなタイプのトラフィックと照合できます。
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システムは侵入ポリシーを使用してトラフィックを評価するたびに、関連する変数セット使用

します。セット内の変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の

IPアドレスおよびポートを識別します。侵入ポリシーにある変数を使用して、ルール抑制およ
び動的ルール状態にある IPアドレスを表すこともできます。

システム提供の侵入ポリシーを使用する場合であっても、正確にネットワーク環境を反映する

ためにシステムの侵入変数を設定することを強く推奨します。少なくとも、デフォルトセット

にあるデフォルトの変数を変更します。

ヒント

システムによって提供される侵入ポリシーとカスタム侵入ポリシーについて

Firepowerシステムには複数の侵入ポリシーが付属しています。システム提供の侵入ポリシー
を使用することで、Cisco Talos Security Intelligence and Research Group（Talos）の経験を活用で
きます。これらのポリシーでは、Talosが侵入ルールおよびプリプロセッサルールの状態を設
定し、詳細設定の初期設定も提供します。システムによって提供されるポリシーをそのまま使

用するか、またはカスタムポリシーのベースとして使用できます。カスタムポリシーを作成

すれば、環境内のシステムのパフォーマンスを向上させ、ネットワーク上で発生する悪意のあ

るトラフィックやポリシー違反に焦点を当てたビューを提供できます。

接続イベントおよび侵入イベントのロギング

アクセスコントロールルールによって呼び出された侵入ポリシーが侵入を検出すると、侵入

イベントを生成し、そのイベントを FirepowerManagement Centerに保存します。また、システ
ムはアクセスコントロールルールのロギング設定に関係なく、侵入が発生した接続の終了を

Firepower Management Centerデータベースに自動的にロギングします。

関連トピック

定義済みデフォルト変数（415ページ）

アクセスコントロールルールの設定と侵入ポリシー

ユーザが独自に作成するカスタム侵入ポリシーに加え、初期インラインポリシーと初期パッシ

ブポリシーの 2つのカスタムポリシーがシステムで用意されています。これらの 2つの侵入
ポリシーは、ベースとして Balanced Security and Connectivity侵入ポリシーを使用します。両者
の唯一の相違点は、[インライン時にドロップ（Drop When Inline）]設定です。インラインポ
リシーではドロップ動作が有効化され、パッシブポリシーでは無効化されています。

1つのアクセスコントロールポリシーで使用可能な一意の侵入ポリシーの数は、ターゲット
デバイスのモデルによって異なります。より強力なデバイスは、より多数のポリシーを処理で

きます。侵入ポリシーと変数セットの固有のペアはすべて、1つのポリシーと見なされます。
異なる侵入ポリシーと変数セットのペアをそれぞれの許可ルールおよびインタラクティブブ

ロックルール（およびデフォルトアクション）と関連付けることができますが、ターゲット

デバイスが設定されたとおりに検査を実行するのに必要なリソースが不足している場合は、ア

クセスコントロールポリシーを展開できません。
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侵入防御を実行するアクセスコントロールルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、新しいルールを作成するか、既存のルールを編
集します。アクセスコントロールルールのコンポーネント（1490ページ）を参照してくださ
い。

ステップ 2 ルールアクションが [許可（Allow）]、[インタラクティブブロック（Interactive Block）]、ま
たは [リセットしてインタラクティブブロック（Interactive Block with reset）]に設定されてい
ることを確認します。

ステップ 3 [削除タブを選択します。

ステップ 4 システムによって提供されるまたはカスタムの侵入ポリシーを選択するか、またはアクセスコ
ントロールルールに一致するトラフィックに対する侵入インスペクションを無効にするには

[なし（None）]を選択します。

ステップ 5 侵入ポリシーに関連付けられた変数セットを変更するには、[変数セット（Variable Set）]ド
ロップダウンリストから値を選択します。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

変数セット（412ページ）
Snort®の再起動シナリオ（320ページ）
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第 61 章

HTTP応答ページとインタラクティブブ
ロッキング

ここでは、システムがWeb要求をブロックしたときに表示されるカスタムページの設定方法
について説明します。

• HTTP応答ページについて（1513ページ）
• HTTP応答ページの選択（1515ページ）
• HTTP応答ページでのインタラクティブブロッキング（1516ページ）

HTTP応答ページについて
アクセス制御の一部として、アクセスコントロールルールあるいはアクセスコントロールポ

リシーのデフォルトアクションを使って、システムがWebリクエストをブロックしたときに
表示する HTTP応答ページを設定できます。

システム提供の汎用応答ページを選択するか、カスタム HTMLを入力できます。表示される
応答ページは、セッションのブロック方法によって異なります。

•ブロックまたはリセット付きブロックの場合、ブロックされたセッションはタイムアウト
するかリセットされます。ブロック応答ページにより、接続が拒否されたことを示すデ

フォルトのブラウザページまたはサーバページは上書きされます。

•インタラクティブブロックまたはリセット付きインタラクティブブロックの場合、シス
テムはインタラクティブブロック応答ページを表示してユーザに警告しますが、ユーザは

ボタンをクリック（あるいはページを更新）して要求したサイトをロードできます。応答

ページをバイパスした後、ロードされなかったページの要素をロードするために、ページ

を更新しなければならない場合があります。

システムがWebトラフィックをブロックしたときに必ず HTTP応答ページが表示されるわけ
ではありません。HTTP応答ページの制限（1514ページ）を参照してください。
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HTTP応答ページの制限
システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわ
けではありません。

アクセスコントロールルール以外の設定

システムは、アクセスコントロールルールまたはアクセスコントロールルールのデフォルト

アクションのいずれかによってブロックされた（またはインタラクティブにブロックされた）

暗号化されていない接続または復号された接続の場合にのみ、応答ページを表示します。次の

場合、システムは応答ページを表示しません。

•プレフィルタポリシーによってブロックされたトンネルおよびその他の接続

•セキュリティインテリジェンスによってブラックリストに載せられた接続

• SSLポリシーによってブロックされた暗号化接続

プロモートされたアクセスコントロールルール

Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワーク条
件のみの早期に適用されたブロッキングルール）の結果としてブロックされている場合、シス

テムは応答ページを表示しません。

URL識別の前

システムは、システムが要求された URLを識別する前にトラフィックがブロックされた場合
は、応答ページを表示しません。URLフィルタリングの制限（364ページ）を参照してくださ
い。

暗号化されたトラフィック

システムは、SSLポリシーによって復号された後に、アクセスコントロールルールまたはア
クセスコントロールルールのデフォルトアクションのいずれかによってブロックされた（ま

たはインタラクティブにブロックされた）接続の場合に、応答ページを表示します。このよう

な場合、システムは応答ページを暗号化して、再暗号化されたSSLストリームの最後にそれを
送信します。

ただし、アクセスコントロールルール（または、その他の設定）によってブロックされてい

る暗号化された接続の場合、システムは応答ページを表示しません。アクセスコントロール

ルールは SSLポリシーを設定しなかった場合に暗号化された接続を評価し、それ以外の場合
は、SSLポリシーが暗号化されたトラフィックを受け渡します。

たとえば、システムは HTTP/2または SPDYセッションを復号できません。これらのプロトコ
ルのいずれかを使用して暗号化されたWebトラフィックがアクセスコントロールルールの評
価に達したが、セッションがブロックされている場合、システムは応答ページを表示しませ

ん。
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HTTP応答ページの選択
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

HTTP応答ページを確実に表示できるかは、ネットワーク設定、トラフィック負荷、およびペー
ジのサイズによって異なります。ページが小さいほど、正常に表示される傾向にあります。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、[HTTP応答（HTTPResponses）]タブをクリッ
クします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 2 [応答ページをブロック（BlockResponsePage）]および [応答ページのインタラクティブブロッ
ク（Interactive Block Response Page）]を選択します。

• [System-provided]：一般的な応答が表示されます。表示アイコン（ ）をクリックすると、

このページのコードが表示されます。

• [Custom]：カスタム応答ページが作成されます。ポップアップウィンドウが表示されま
す。このウィンドウに事前入力されているシステムによって提供されるコードを編集アイ

コン（ ）をクリックして置換または変更できます。カウンタで使用した文字数が表示さ

れます。

• [None]：応答ページを無効にして、インタラクションや説明なしでセッションをブロック
します。アクセスコントロールポリシー全体でインタラクティブブロッキングを無効に

するには、このオプションを選択します。

ステップ 3 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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HTTP応答ページでのインタラクティブブロッキング
インタラクティブブロッキングを設定すると、ユーザは警告を読んだ後に当初要求したサイト

を読み込むことができます。応答ページをバイパスした後、ロードされなかったページの要素

をロードするために、ページを最新表示しなければならない場合があります。

アクセスコントロールポリシー全体に対してインタラクティブブロッキングを素早く無効に

するには、システム提供のページもカスタムページも表示しないでください。そうすると、シ

ステムにより操作なしですべての接続がブロックされます。

ヒント

ユーザがインタラクティブブロックをバイパスしない場合、一致するトラフィックは拒否さ

れ、追加のインスペクションは行われません。ユーザがインタラクティブブロックをバイパス

するとアクセスコントロールルールはトラフィックを許可しますが、引き続きトラフィック

はディープインスペクションやブロッキングの対象となる場合があります。

デフォルトでは、ユーザのバイパスは後続のアクセスで警告ページを表示することなく、10分
（600秒）間有効です。期間を 1年に設定したり、ユーザに毎回ブロックをバイパスするよう
に強制できます。この制限は、ポリシー内のすべてのインタラクティブブロックルールに適

用されます。ルールごとに制限を設定することはできません。

インタラクティブブロックされるトラフィックに関するロギングオプションは、許可された

トラフィックに関するオプションと同じですが、ユーザがインタラクティブブロックをバイパ

スしない場合、システムがログに記録できるのは接続開始イベントだけです。システムが最初

にユーザに警告すると、ロギングされた接続開始イベントはシステムにより [インタラクティ
ブブロック（InteractiveBlock）] または [リセットしてインタラクティブブロック（Interactive
Block with reset）] アクションでマークされます。ユーザがブロックをバイパスすると、セッ
ションが記録される追加の接続イベントに [許可（Allow）] アクションが付きます。

インタラクティブブロッキングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin
Access Admin
Network Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールの一部として、Webトラフィックと一致するアクセスコントロール
ルールを設定します。アクセスコントロールルールの作成および編集（1494ページ）を参照し
てください。
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•アクション：ルールアクションを [インタラクティブブロック（Interactive Block）]、ま
たは [リセットしてインタラクティブブロック（Interactive Block with reset）]に設定しま
す。アクセスコントロールルールインタラクティブブロックアクション（1498ページ）
を参照してください。

•条件：URL条件を使用して、インタラクティブにブロックするWebトラフィックを指定
します。URL条件（URLフィルタリング）（358ページ）を参照してください。

•ロギング：ユーザがブロックをバイパスすると想定し、それに応じてロギングオプション
を選択します。許可された接続のロギング（2752ページ）を参照してください。

•インスぺクション：ユーザがブロックをバイパスすると想定し、それに応じてディープイ
ンスペクションオプションを選択します。侵入ポリシーとファイルポリシーを使用した

アクセス制御（1503ページ）を参照してください。

ステップ 2 （オプション）アクセスコントロールポリシーの [HTTP応答（HTTP Responses）]タブで、
カスタムインタラクティブブロックのHTTP応答ページを選択します。HTTP応答ページの選
択（1515ページ）を参照してください。

ステップ 3 （オプション）アクセスコントロールポリシーの [詳細（Advanced）]タブで、ユーザのバイ
パスタイムアウトを変更します。ブロックされたWebサイトのユーザバイパスタイムアウト
の設定（1517ページ）を参照してください。

ユーザはブロックをバイパスした後、そのページを参照でき、タイムアウト期間が経過するま

で警告は表示されません。

ステップ 4 アクセスコントロールポリシーを保存します。

ステップ 5 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ブロックされたWebサイトのユーザバイパスタイムアウトの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [全般設定（General Settings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。
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ステップ 3 [ブロックをバイパスするためのインタラクティブブロックを許可する期間（秒）（Allow an
Interactive Block to bypass blocking for (seconds)）]フィールドに、ユーザバイパスの期限が切れ
るまでの経過時間を秒数で入力します。ゼロを指定すると、ユーザはブロックを毎回強制的に

バイパスします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1518

アクセス制御

ブロックされたWebサイトのユーザバイパスタイムアウトの設定



第 62 章

セキュリティインテリジェンスブラック

リスト

以下のトピックでは、セキュリティインテリジェンスの概要（トラフィックのブラックリスト

とホワイトリストの使用、基本設定など）を示します。

•セキュリティインテリジェンスについて（1519ページ）
•セキュリティインテリジェンスのための要件（1520ページ）
•セキュリティインテリジェンスのガイドライン（1520ページ）
•セキュリティインテリジェンスの設定（1522ページ）
•セキュリティインテリジェンスのトラブルシューティング（1526ページ）

セキュリティインテリジェンスについて
悪意のあるインターネットコンテンツに対する防御の前線として、セキュリティインテリジェ

ンスは疑わしい IPアドレス、URL、ドメイン名が関連する接続をレピュテーションインテリ
ジェンスを使用して迅速にブロックします。これは、セキュリティインテリジェンスブラッ

クリスト登録と呼ばれます。

セキュリティインテリジェンスはアクセス制御の初期のフェーズであり、大量のリソースを消

費する評価をシステムが実行する前に行われます。ブラックリスト登録により、インスペク

ションの必要がないトラフィックを迅速に除外することで、パフォーマンスが向上します。

FastPathが適用されたトラフィックをブラックリストに登録することはできません。8000シ
リーズのFastPath適用およびプレフィルタ評価は、セキュリティインテリジェンスによるフィ
ルタリングの前に行われます。FastPathが適用されたトラフィックは、セキュリティインテリ
ジェンスを含め、以降のすべての評価をバイパスします。

（注）

カスタムブラックリストを設定することはできますが、CIscoは定期的に更新されるインテリ
ジェンスフィードへのアクセスを提供しています。マルウェア、スパム、ボットネット、フィッ

シングなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カ

スタム設定を更新して導入するのでは最新の状況に追いつきません。
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セキュリティインテリジェンスのブラックリスト登録を改良するには、ホワイトリストとモニ

タ専用ブラックリストを併せて使用するという方法があります。これらのメカニズムは、トラ

フィックをブラックリストに登録しないようにしますが、一致するトラフィックを自動的に信

頼したりFastPathを適用したりすることはしません。ホワイトリストに登録されたトラフィッ
クや、セキュリティインテリジェンスの段階でモニタされるトラフィックは、意図的に残りの

アクセスコントロールによる分析が適用されます。

関連トピック

セキュリティインテリジェンスのリストとフィード（432ページ）
設定可能な接続ロギング（2744ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）

セキュリティインテリジェンスのための要件
特定の IPアドレス、URL、ドメイン名をホワイトリストまたはブラックリストに登録したり
モニタしたりするためには、カスタムオブジェクト、リスト、またはフィードを設定する必要

があります。次の選択肢があります。

•ネットワーク、URL、DNSフィールドを設定するには、セキュリティインテリジェンス
フィードの作成（439ページ）を参照してください。

•ネットワーク、URL、DNSリストを設定するには、セキュリティインテリジェンスリス
トの更新（442ページ）を参照してください。

•ネットワークオブジェクトとオブジェクトグループを設定するには、ネットワークオブ
ジェクトの作成（400ページ）を参照してください。

• URLオブジェクトとオブジェクトグループを設定するには、URLオブジェクトの作成（
409ページ）を参照してください。

DNSリストまたはフィードに基づくトラフィックのブラックリスト/ホワイトリスト登録ある
いはモニタリングには、以下の条件もあります。

• DNSポリシーを作成します。詳細については、基本DNSポリシーの作成（1529ページ）
を参照してください。

• DNSリストまたはフィードを参照する DNSルールを設定します。詳細については、DNS
ルールの作成および編集（1533ページ）を参照してください。

DNSポリシーはアクセスコントロールポリシーの一部として展開するため、両方のポリシー
を関連付ける必要があります。詳細については、DNSポリシーの展開（1541ページ）を参照し
てください。

セキュリティインテリジェンスのガイドライン
セキュリティインテリジェンス戦略では、次の要素を使用します。
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• Cisco提供のフィード：Ciscoでは、定期的に更新されるインテリジェンスフィードへの
アクセスを提供しています。マルウェア、スパム、ボットネット、フィッシングなど、セ

キュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム設定

を更新して導入するのでは最新の状況に追いつきません。

•サードパーティのフィード：Cisco提供のフィードをサードパーティのフィードで補完で
きます。これらのフィードは、Firepower Management Centerが定期的にインターネットか
らダウンロードする動的リストです。

•グローバルおよびカスタムブラックリスト：特定の IPアドレス、URL、ドメイン名をブ
ラックリストに登録します。パフォーマンスを向上させるために、スパムのブラックリス

ト登録を電子メールトラフィックを処理するセキュリティゾーンに制限するなどして、

適用対象を絞り込むこともできます。

•誤検出をなくすためのホワイトリスト：ブラックリストの範囲が広すぎる場合、または残
りのアクセスコントロールでさらに分析するトラフィックを前もってブロックしてしまう

場合は、ブラックリストをカスタムホワイトリストでオーバーライドできます。

•ブラックリスト登録に代わるモニタリング：特にパッシブ展開や、フィードを実装する前
にテストする場合に有用です。違反しているセッションをブロックする代わりに単にモニ

タしてログに記録し、接続終了イベントを生成できます。

パッシブ展開環境では、パフォーマンスを最適化するために、モニタ専用の設定を使用するこ

とを推奨しています。パッシブに展開された管理対象デバイスはトラフィックフローに影響を

与えることができないため、トラフィックをブロックするようにシステムを構成しても何のメ

リットもありません。また、ブロックされた接続はパッシブ展開で実際にはブロックされない

ため、システムにより、ブロックされた各接続に対し複数の接続開始イベントが報告される場

合があります。

（注）

例：ホワイトリスト登録

信頼できるフィードにより、重要なリソースへのアクセスが不適切にブロックされた

ものの、そのフィードが全体としては組織にとって有用である場合は、そのフィード

全体をブラックリストから削除するのではなく、不適切に分類された IPアドレスだけ
をホワイトリストに登録するという方法を取ることができます。

例：ゾーンを使用したセキュリティインテリジェンス

不適切に分類された IPアドレスをホワイトリストに登録した後、組織内でそれらの IP
アドレスにアクセスする必要があるユーザが使用しているセキュリティゾーンにより

ホワイトリストのオブジェクトを制限するという方法が考えられます。この方法では、

ビジネスニーズを持つユーザだけが、ホワイトリストに登録された URLにアクセス
できます。あるいは、サードパーティのスパムフィードを使用して、電子メールサー
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バのセキュリティゾーンのトラフィックをブラックリスト登録するという方法もあり

ます。

例：モニタ専用のブラックリスト登録

たとえば、サードパーティのフィードを使用したブロッキングを実装する前に、その

フィードをテストする必要があるとします。フィードをモニタ専用に設定すると、ブ

ロックされるはずの接続をシステムで詳細に分析できるだけでなく、そのような接続

のそれぞれをログに記録して、評価することもできます。

セキュリティインテリジェンスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

各アクセスコントロールポリシーには、セキュリティインテリジェンスオプションがありま

す。ネットワークオブジェクト、URLオブジェクトとリスト、およびセキュリティインテリ
ジェンスフィードとリストをホワイトリストまたはブラックリストに追加でき、これらはすべ

てセキュリティゾーンによって制約できます。アクセスコントロールポリシーに DNSポリ
シーを関連付け、ドメイン名をホワイトリストまたはブラックリストに追加することもできま

す。

ホワイトリスト内のオブジェクトの数とブラックリスト内の数の合計が、255個のネットワー
クオブジェクトまたは 32767個の URLオブジェクトとリストを超えることはできません。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

始める前に

パッシブ展開の場合、またはモニタのみにセキュリティインテリジェンスフィルタリングを

設定する場合は、ロギングを有効にします。セキュリティインテリジェンスによる接続のロギ

ング（2755ページ）を参照してください。
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 2 次の選択肢があります。

• [ネットワーク（Networks）]タブをクリックして、ネットワークオブジェクトを追加しま
す。

• [URL（URLs）]タブをクリックして、URLオブジェクトを追加します。

ステップ 3 ホワイトリストまたはブラックリストに追加する利用可能なオブジェクトを探します。次の選
択肢があります。

• [名前または値で検索（Search by name or value）]フィールドに入力して、利用可能なオブ

ジェクトを検索します。[リロード（reload）]（ ）または [クリア（clear）]（ ）をク

リックして、検索文字列をクリアします。

•既存のリストまたはフィードがニーズを満たしていない場合は、追加アイコン（ ）をク

リックし、[新規ネットワークリスト（NewNetworkList）]または [新規URLリスト（New
URL List）]を選択し、セキュリティインテリジェンスフィードの作成（439ページ）ま
たは新しいセキュリティインテリジェンスリストのFirepowerManagementCenterへのアッ
プロード（441ページ）の説明に従って続行します。

•既存のオブジェクトがニーズを満たしていない場合は、追加アイコン（ ）をクリック

し、[新規ネットワークオブジェクト（New Network Object）]または [新規 URLオブジェ
クト（New URL Object）]を選択し、ネットワークオブジェクトの作成（400ページ）の
説明に従って続行します。

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブロックを無視
します。

ステップ 4 追加する 1つ以上の利用可能なオブジェクトを選択します。

ステップ 5 （オプション）[利用可能なゾーン（Available Zone）]を選択して、選択したオブジェクトを
ゾーンごとに制約します。

システムが提供するセキュリティインテリジェンスリストをゾーンで制約することはできま

せん。

ステップ 6 [ホワイトリストに追加（Add toWhitelist）]または [ブラックリストに追加（Add to Blacklist）]
をクリックするか、選択したオブジェクトをクリックしていずれかのリストにドラッグしま

す。
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ホワイトリストまたはブラックリストからオブジェクトを削除するには、その削除アイコン

（ ）をクリックします。複数のオブジェクトを削除するには、オブジェクトを選択し、右ク

リックして [選択項目の削除（Delete Selected）]を選択します。

ステップ 7 （オプション）ブラックリスト登録されたオブジェクトをモニタ専用に設定するには、[ブラッ
クリスト（Blacklist）]にリストされている該当するオブジェクトを右クリックし、[モニタ専
用（ブロックしない）（Monitor-only (do not block)）]を選択します。

システムが提供するセキュリティインテリジェンスリストをモニタ専用に設定することはで

きません。

ステップ 8 [DNSポリシー（DNS Policy）]ドロップダウンリストから DNSポリシーを選択します。DNS
ポリシーの概要（1527ページ）を参照してください。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

セキュリティインテリジェンスのリストとフィード（432ページ）
Snort®の再起動シナリオ（320ページ）

セキュリティインテリジェンスオプション

アクセス制御ポリシーエディタのセキュリティインテリジェンスタブを使用して、ネットワー

ク（IPアドレス）と URLセキュリティインテリジェンスを設定し、アクセス制御ポリシーを
DNSポリシーに関連付けます。

オブジェクト、ゾーン、ブラックリストアイコン

アクセス制御ポリシーエディタのセキュリティインテリジェンスタブで、オブジェクトまた

はゾーンのそれぞれのタイプを別のアイコンと区別します。

ブラックリストでは、ブロックに設定したオブジェクトにはブロックアイコン（ ）を付け、

監視対象のみのオブジェクトには、監視アイコン（ ）を付けます。監視のみの場合には、ア

クセス制御を使用して、ブラックリストの IPアドレスと URLを含む接続を処理し、ブラック
リストに一致する接続をロギングします。

ホワイトリストがブラックリストをオーバーライドするため、両方のリストに同じオブジェク

トを追加すると、ブラックリスト登録されたオブジェクトに取り消し線が表示されます。

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、TID-FirepowerManagementCenterのアクションの優先順位付け（1761ページ）を参照して
ください。
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ゾーンの制約

システムが提供したグローバルリスト以外、ゾーンごとにセキュリティインテリジェンスフィ

ルタリングを制約できます。複数のゾーンでオブジェクトのセキュリティインテリジェンス

フィルタリングを適用するには、ゾーンのそれぞれについて、オブジェクトをホワイトリスト

またはブラックリストに追加する必要があります。

ログ

デフォルトで有効になっているセキュリティインテリジェンスロギングは、アクセス制御ポ

リシー対象のデバイスが処理するブロックされ、監視対象である接続はすべてロギングされま

す。ただし、システムはホワイトリストの一致はロギングしません。ホワイトリストに登録さ

れた接続のロギングは、その接続の最終的な傾向によって異なります。ブラックリストの接続

については、ブラックリスト対象のオブジェクトを監視のみに設定する前にロギングを有効に

する必要があります。

セキュリティインテリジェンスカテゴリ

説明セキュリティインテリ

ジェンスカテゴリ

悪意のあるアウトバウンドアクティビティが認識されているアクティ

ブなスキャナおよびブラックリストホスト

攻撃者

Bogonネットワークおよび未割り当ての IPアドレスBogon

バイナリマルウェアドロッパをホストするサイトBOT

botnets用のホスト C & Cサーバを有するサイトCnC

C&Cサーバのランデブーポイントとして機能するさまざまなドメイ
ン名を生成するために使用されるマルウェアアルゴリズム

Dga

クライアントのソフトウェアの脆弱性を特定するために設計されたソ

フトウェアキット

Exploitkit

マルウェアのバイナリをホストまたはキットをエクスプロイトするサ

イト

Malware

匿名Webブラウジングを許可するオープンプロキシOpenProxy

スパムに使用されることが認識されているオープンメールリレーOpenRelay

フィッシングページをホストするサイトフィッシング

悪意があるか疑わしいアクティブに積極的に参加している IPアドレ
スと URL

応答

スパム送信が認識されているメールホストSpam
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説明セキュリティインテリ

ジェンスカテゴリ

疑いがあり、既知のマルウェアと同様の特性を持つようなファイルSuspicious

Tor exitノードTorExitNode

関連トピック

[今すぐブラックリストに登録（BlacklistNow）]、[今すぐホワイトリストに登録（Whitelist
Now）]、およびグローバルリスト（434ページ）
セキュリティインテリジェンスリストとマルチテナンシー（436ページ）

セキュリティインテリジェンスのトラブルシューティン

グ

メモリ使用のトラブルシューティング

症状：セキュリティインテリジェンスによってブラックリストに登録される必要がある接続

が、代わりにアクセスコントロールルールによって評価されます。セキュリティインテリジェ

ンスのヘルスモジュールにより、メモリ不足であることが警告されています。

原因：メモリの制限です。シスコのインテリジェンスフィードは、CiscoTalosSecurity Intelligence
and Research Group（Talos）の最新の脅威インテリジェンスに基づいています。このフィード
は、時間が経つにつれてサイズが大きくなる傾向があります。FirePOWERデバイスがフィー
ド更新を受信すると、セキュリティインテリジェンス用に割り当てられたメモリに可能な限り

多くのエントリがロードされます。デバイスがすべてのエントリをロードできない場合は、想

定どおりにトラフィックがブロックされないことがあります。ブラックリストに登録する必要

がある一部の接続は、代わりに引き続きアクセスコントロールルールによって評価されます。

影響を受けるプラットフォーム：低メモリデバイスでは、特に多数のセキュリティインテリ

ジェンスカテゴリをブラックリストに登録している場合や、カテゴリおよびレピュテーション

に基づいて URLをフィルタリングしている場合に、この問題が発生する可能性が高くなりま
す。このデバイスには、FirePOWER7010、7020、および7030、ASA5506、5508、5516、5512、
5515、および 5525、NGIPSvが含まれます。

回避策：この問題が発生していると思われる場合は、影響を受けるデバイスに設定を再展開し

ます。これにより、セキュリティインテリジェンスにより多くのメモリを割り当てることがで

きます。問題が解決しない場合は、Cisco Technical Assistance Center（TAC）にお問い合わせく
ださい。問題の確認と、展開に適したソリューションの提案に役立つことができます。
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第 63 章

DNSポリシー

次のトピックでは、DNSポリシーとDNSルールについて、および管理対象デバイスにDNSポ
リシーを導入する方法について説明します。

• DNSポリシーの概要（1527ページ）
• DNSポリシーのコンポーネント（1528ページ）
• DNSルール（1532ページ）
• DNSポリシーの展開（1541ページ）

DNSポリシーの概要
DNSベースのセキュリティインテリジェンスにより、クライアントが要求したドメイン名に
基づいて、トラフィックをホワイトリスト/ブラックリストに登録できるようになります。シ
スコが提供するドメイン名のインテリジェンスを使用して、トラフィックをフィルタリングで

きます。また、環境に合わせて、ドメイン名のカスタムリストやフィードを設定することも可

能です。

DNSポリシーによってブラックリスト登録されたトラフィックは即座にブロックされるため、
他のさらなるインスペクションの対象にはなりません（侵入、エクスプロイト、マルウェアな

どについてだけでなくネットワーク検出についても）。ブラックリストをホワイトリストで上

書きしてアクセスコントロールルールによる評価を強制することができます。また、セキュ

リティインテリジェンスフィルタリングに「モニタ専用」設定を使用でき、パッシブ展開環

境ではこの設定が推奨されます。この設定では、ブラックリスト登録されたであろう接続をシ

ステムが分析できるだけでなく、ブラックリストに一致する接続がログに記録され、接続終了

セキュリティインテリジェンスイベントが生成されます。

期限切れのため、またはクライアントのDNSキャッシュやローカルDNSサーバのキャッシュ
がクリアされているか、期限切れであるために、DNSサーバでドメインキャッシュが削除さ
れない場合に、DNSベースのセキュリティインテリジェンスが意図したとおりに機能しない
ことがあります。

（注）
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DNSポリシーおよび関連付けられた DNSルールを使用して DNSベースのセキュリティイン
テリジェンスを設定します。デバイスにこれを展開するには、アクセスコントロールポリシー

に DNSポリシーを関連付けてから管理対象デバイスに設定を展開する必要があります。

DNSポリシーのコンポーネント
DNSポリシーにより、ドメイン名に基づいて、接続をホワイトリストまたはブラックリストに
登録できます。次のリストに、DNSポリシーの作成後に変更可能な設定を示します。

名前（Name）と説明（Description）

各 DNSポリシーには固有の名前が必要です。説明は任意です。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。シ

ステムは、現在のドメインでは表示できないポリシーの名前との競合を特定することがで

きます。

ルール（Rule）

ルールは、ドメイン名に基づいてネットワークトラフィックを処理する詳細な方法を提供

します。DNSポリシーのルールには1から始まる番号が付いています。システムは、ルー
ル番号の昇順で、トラフィックを DNSルールと上から順に照合します。

DNSポリシーを作成すると、システムはこれをデフォルトのグローバル DNSホワイトリ
ストルールおよびデフォルトのグローバルDNSブラックリストルールに入力します。両
方のルールは、それぞれのカテゴリで先頭の位置に固定されます。これらのルールは変更

できませんが無効にすることはできます。

マルチドメイン展開では、子孫DNSホワイトリストルールおよび子孫DNSブラックリス
トルールも先祖ドメインの DNSポリシーに追加されます。これらのルールは、それぞれ
のカテゴリの 2番目の位置に固定されます。

Firepower Management Centerでマルチテナンシーが有効になっている場合、システムは先
祖ドメインと子孫ドメインを含むドメインの階層に編成されます。これらのドメインは、

DNS管理で使用されるドメイン名とは別になります。

（注）

子孫のリストには、Firepowerシステムのサブドメインユーザによってホワイトリストま
たはブラックリストに登録されたドメインが含まれます。先祖ドメインから、子孫のリス

トの内容を表示することはできません。サブドメインユーザをホワイトリストまたはブ

ラックリストに登録しない場合は、次を実行します。

•子孫のリストのルールを無効にします。

•アクセスコントロールポリシーの継承設定を使用してセキュリティインテリジェン
スを適用します。

ルールはシステムにより次の順序で評価されます。
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•グローバル DNSホワイトリストルール（有効な場合）

•子孫 DNSホワイトリストルール（有効な場合）

•ホワイトリストルール

•グローバル DNSブラックリストルール（有効な場合）

•子孫 DNSブラックリストルール（有効な場合）

•ブラックリストルールおよびモニタルール

通常、システムによるDNベースのネットワークトラフィックの処理は、すべてのルール
の条件がトラフィックに一致する最初の DNSルールに従って行われます。トラフィック
に一致する DNSルールがない場合、システムは、関連付けられたアクセスコントロール
ポリシールールに基づいてトラフィックの評価を続行します。DNSルール条件は単純ま
たは複雑のどちらでも構いません。

基本 DNSポリシーの作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシーの追加（Add DNS Policy）]をクリックします。

ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•必要に応じて、セキュリティインテリジェンスによる接続のロギング（2755ページ）の説
明に従って、さらに新しいポリシーを設定します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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DNSポリシーの編集
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要が
あります。複数のユーザが同じポリシーを保存を試みた場合、最初に保存された一連の変更だ

けが保持されます。

セッションのプライバシーを保護するために、ポリシーエディタで 30分間操作が行われない
と警告が表示されます。60分後には、システムにより変更が破棄されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]を選択します。

ステップ 2 編集する DNSポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 DNSポリシーを編集します。

•名前と説明：名前または説明を変更するには、フィールドをクリックして新しい情報を入
力します。

•ルール：DNSルールを追加、分類、有効化、無効化、または管理する場合は、[ルール
（Rules）]タブをクリックして、DNSルールの作成および編集（1533ページ）の説明に
従って続行します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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DNSポリシーの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[DNSポリシー（DNSPolicy）]ページ（[ポリシー（Policies）]> [アクセスコントロール（Access
Control）] > [DNS]）を使用して、DNSのカスタムポリシーを管理します。自分で作成したカ
スタムポリシーに加えて、システムにはデフォルトの DNSポリシーが用意されています。こ
のポリシーは、デフォルトのブラックリストとホワイトリストを使用します。このシステム付

属のカスタムポリシーは編集して使用できます。マルチドメイン展開では、このデフォルト

ポリシーはデフォルトのグローバルDNSブラックリスト、グローバルDNSホワイトリスト、
子孫 DNSブラックリスト、および子孫 DNSホワイトリストを使用します。また、このポリ
シーはグローバルドメインでのみ編集できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [DNS]を選択します。

ステップ 2 DNSポリシーを以下のように管理します。

•比較：DNSポリシーを比較するには、[ポリシーの比較（ComparePolicies）]をクリックし
て、ポリシーの比較（327ページ）で説明する手順を実行します。

•コピー：DNSポリシーをコピーするには、コピーアイコン（ ）をクリックして、DNS
ポリシーの編集（1530ページ）で説明する手順を実行します。

•作成：新しい DNSポリシーを作成するには、[DNSポリシーの追加（Add DNS Policy）]
をクリックし、基本DNSポリシーの作成（1529ページ）で説明する手順を実行します。

•削除：DNSポリシーを削除するには、削除アイコン（ ）をクリックし、ポリシーの削

除を確認します。

•編集：既存のDNSポリシーを変更するには、編集アイコン（ ）をクリックし、DNSポ
リシーの編集（1530ページ）で説明する手順を実行します。
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DNSルール
DNSルールは、ホストが要求するドメイン名に基づいてトラフィックを処理します。セキュリ
ティインテリジェンスの一部として、この評価は、トラフィックの復号の後、アクセスコン

トロール評価の前に適用されます。

システムは指定した順序でトラフィックを DNSルールと照合します。ほとんどの場合、シス
テムによるネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致

する最初の DNSルールに従って行われます。DNSルールを作成すると、システムは、モニタ
ルールとブラックリストルールの前にホワイトリストルールを配置し、最初にホワイトリス

トルールに対してトラフィックを評価します。

各 DNSルールには、一意の名前以外にも、次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネット

ワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成

を停止します。

位置（Position）

DNSポリシーのルールには1から始まる番号が付いています。システムは、ルール番号の昇順
で上から順に、トラフィックをルールと照合します。モニタルールを除き、トラフィックが一

致する最初のルールがそのトラフィックを処理するルールになります。

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。DNSルールには、DNSフィー
ドまたはリスト条件が含まれている必要があり、セキュリティゾーン、ネットワーク、または

VLANによってトラフィックと照合することができます。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。

•ホワイトリストに登録されたトラフィックは許可され、アクセスコントロールによるさら
なるインスペクションの対象になります。

•モニタ対象のトラフィックは、残りの DNSブラックリストルールにより、さらなる評価
の対象となります。DNSブラックリストルールに一致しないトラフィックは、アクセス
コントロールルールに検査されます。そのトラフィックのセキュリティインテリジェン

スイベントは、システムにより記録されます。

•ブラックリストに登録されたトラフィックは、追加のインスペクションなしでドロップさ
れます。[検出されないドメイン（Domain Not Found）]応答を返すか、シンクホールサー
バに DNSクエリをリダイレクトすることもできます。
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関連トピック

セキュリティインテリジェンスについて（1519ページ）

DNSルールの作成および編集
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSポリシーでは、ホワイトリストルールおよびブラックリストルールに合計 32767個まで
DNSリストを追加できます。つまり、DNSポリシーのリストの数が 32767を超えることはで
きません。

手順

ステップ 1 DNSポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[DNSルールの追加（AddDNSRule）]をクリックします。

•既存のルールを編集するには、編集アイコン（ ）をクリックします。

ステップ 2 名前を入力します。

ステップ 3 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。DNSルールの
アクション（1535ページ）を参照してください。

• [条件（Conditions）]：ルールの条件を設定します。DNSルールの条件（1537ページ）を参
照してください。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DNSルールの管理
DNSポリシーエディタの [ルール（Rules）]タブでは、ポリシー内の DNSルールの追加、編
集、移動、有効化、無効化、削除、その他の管理が行えます。
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各ルールについて、ポリシーエディタでは、その名前、条件のサマリー、およびルールアク

ションが表示されます。他のアイコンにより、警告（ ）、エラー（ ）、その他の重要な

情報（ ）が示されます。無効なルールはグレー表示され、ルール名の下に [無効（disabled）]
というマークが付きます。

DNSルールの有効化と無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

作成した DNSルールは、デフォルトで有効になっています。ルールを無効にすると、システ
ムはネットワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエ

ラーの生成を停止します。DNSポリシーのルールリストを表示すると、無効なルールはグレー
表示されますが、変更は可能です。また、DNSルールエディタを使用してDNSルールを有効
または無効にできることに注意してください。

手順

ステップ 1 DNSポリシーエディタで、ルールを右クリックしてルール状態を選択します。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DNSルールの評価順序
DNSポリシーのルールには1から始まる番号が付いています。システムは、ルール番号の昇順
で、DNSルールを上から順にトラフィックと照合します。ほとんどの場合、システムによる
ネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

DNSルールに従って行われます。

•モニタルールでは、システムはまずトラフィックを記録し、その後、優先順位の低いDNS
ブラックリストルールに対してトラフィックの評価を続行します。

•モニタルール以外では、トラフィックがルールに一致した後、システムは優先順位の低い
追加の DNSルールに対してトラフィックの評価は続行しません。

ルールの順序については、以下の点い注意してください。
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•グローバルホワイトリストは常に先頭で、他のすべてのルールよりも優先されます。

•子孫DNSホワイトリストルールは、マルチドメイン展開の非リーフドメインでのみ表示
されます。これは常に2番目であり、グローバルホワイトリストを除き、他のすべてルー
ルよりも優先されます。

•ホワイトリストセクションはブラックリストセクションよりも優先され、ホワイトリス
トルールは常に他のルールよりも優先されます。

•グローバルブラックリストは常にブラックリストセクションの先頭で、他のモニタルー
ルおよびとブラックリストルールよりも優先されます。

•子孫DNSブラックリストルールは、マルチドメイン展開の非リーフドメインでのみ表示
されます。これは常にブラックリストセクションの 2番目であり、グローバルブラック
リストを除き、他のすべてのモニタルールおよびブラックリストルールよりも優先され

ます。

•ブラックリストセクションには、モニタルールおよびブラックリストルールが含まれま
す。

•初めて DNSルールを作成したときは、ホワイトリストアクションを割り当てるとそれは
システムによりホワイトリストセクションの最後に配置され、他のアクションを割り当て

るとブラックリストセクションの最後に配置されます。

ルールをドラッグアンドドロップして、これらの順序を変更できます。

DNSルールのアクション
すべての DNSルールには、一致するトラフィックについて次のことを決定するアクションが
あります。

•処理：まずルールアクションは、システムがルールの条件に一致するトラフィックをホワ
イトリスト登録、モニタ、またはブラックリスト登録するかどうかを制御します。

•ロギング：ルールアクションによって、一致するトラフィックの詳細をいつ、どのように
ログに記録できるかが決まります。

インラインで展開されたデバイスのみがトラフィックをブラックリスト登録できることに留意

してください。パッシブに展開されたデバイスまたはタップモードで展開されたデバイスは、

トラフィックをホワイトリスト登録およびロギングできますが、トラフィックに影響を与える

ことはできません。

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、TID-FirepowerManagementCenterのアクションの優先順位付け（1761ページ）を参照して
ください。

[ホワイトリスト（Whitelist）]アクション

[ホワイトリスト（Whitelist）]アクションにより、一致するトラフィックの通過が許可されま
す。トラフィックをホワイトリスト登録すると、そのトラフィックは、照合するアクセスコン
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トロールルール、またはアクセスコントロールポリシーのデフォルトアクションによるさら

なるインスペクションの対象になります。

システムは、ホワイトリストの一致はロギングしません。ただし、ホワイトリストに登録され

た接続のロギングは、接続の最終的な傾向によって異なります。

[モニタ（Monitor）]アクション

[モニタ（Monitor）]アクションはトラフィックフローに影響を与えません。つまり、一致す
るトラフィックがただちにホワイトリスト登録されたりブラックリスト登録されることはあり

ません。その代わり、追加のルールに照らしてトラフィックが照合され、許可/拒否が決定さ
れます。モニタルール以外の一致する最初のDNSルールが、システムがトラフィックをブラッ
クリスト登録するかどうかを決定します。一致する追加のルールがなければ、トラフィックは

アクセスコントロール評価の対象となります。

DNSポリシーによってモニタされる接続については、システムは、接続終了セキュリティイ
ンテリジェンスと接続イベントを Firepower Management Centerデータベースにロギングしま
す。

[ブラックリスト（Blacklist）]アクション

[ブラックリスト（Blacklist）]アクションは、いかなる種類のインスペクションなしで、トラ
フィックをブラックリスト登録します。

• [ドロップ（Drop）]アクションはトラフィックをドロップします。

• [検出されないドメイン（Domain Not Found）]アクションは、存在しないインターネット
ドメインの応答をDNSクエリに返し、これによりクライアントがDNS要求を解決するこ
とを防ぎます。

• [シンクホール（Sinkhole）]アクションは、応答内のシンクホールオブジェクトの IPv4ま
たは IPv6アドレスを DNSクエリに返します。シンクホールサーバは、IPアドレスへの
後続の接続をロギングするか、またはロギングしてブロックすることができます。[シン
クホール（Sinkhole）]アクションを設定する場合、シンクホールオブジェクトも設定す
る必要があります。

[ドロップ（Drop）]または [検出されないドメイン（Domain Not Found）]アクションに基づい
てブラックリスト登録された接続については、システムは接続開始セキュリティインテリジェ

ンスイベントと接続イベントをロギングします。ブラックリスト登録されたトラフィックは追

加のインスペクションなしですぐに拒否されるため、ログに記録できる固有の接続の終了イベ

ントはありません。

[シンクホール（Sinkhole）]アクションに基づいてブラックリスト登録された接続については、
ロギングはシンクホールオブジェクト設定によって異なります。シンクホールオブジェクト

を、シンクホール接続をロギングのみするよう設定している場合、システムは、後続の接続の

接続終了イベントをロギングします。シンクホールオブジェクトを、シンクホール接続をロギ

ングしてブロックするよう設定している場合、システムは、後続の接続の接続開始イベントを

ロギングし、その後、その接続をブロックします。
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ASA FirePOWERデバイスでシンクホールアクションを使用して DNSルールを設定し、トラ
フィックがルールに一致する場合、デフォルトでは ASAによって、後続のシンクホール接続
がブロックされます。回避策として、ASAコマンドラインから次のコマンドを実行します。
asa(config)# policy-map global_policy
asa(config-pmap)# class inspection_default
asa(config-pmap-c)# no inspect dns preset_dns_map

ASAが引き続き接続をブロックする場合は、サポートにお問い合わせください。

（注）

関連トピック

アクションと接続ロギング（2749ページ）

DNSルールの条件
DNSルールの条件によって、ルールが処理するトラフィックのタイプが識別されます。条件は
単純または複雑のどちらでも構いません。DNSルール内の DNSフィードまたはリスト条件を
定義する必要があります。また、必要に応じてセキュリティゾーン、ネットワーク、または

VLANによってトラフィックを制御できます。

DNSルールに条件を追加するときは、以下に留意してください。

•ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィック
を照合しません。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、DNS
フィードまたはリスト条件およびネットワーク条件を含み、VLANタグ条件を含まない
ルールは、セッション中の VLANタグに関係なく、ドメイン名と送信元または宛先に基
づいてトラフィックを評価します。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、単一ルールを使用して、最大50のDNS
リストおよびフィードに基づいてトラフィックをブラックリスト登録できます。

DNSおよびセキュリティゾーンに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSルール内のゾーン条件によって、その送信元および宛先セキュリティゾーン別にトラ
フィックを制御することができます。セキュリティゾーンは、複数のデバイス間に配置されて

いる場合がある1つ以上のインターフェイスのグループです。検出モードと呼ばれる、デバイ
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スの初期セットアップ時に選択するオプションによって、システムが最初にデバイスのイン

ターフェイスをどのように設定するか、およびこれらのインターフェイスがセキュリティゾー

ンに属するかどうかが決定します。

手順

ステップ 1 DNSルールエディタで、[ゾーン（Zones）]タブをクリックします。

ステップ 2 [利用可能なゾーン（Available Zones）]から追加するゾーンを見つけて選択します。追加する
ゾーンを検索するには、[利用可能なゾーン（Available Zones）]リストの上にある [名前で検索
（Search by name）]プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが
更新されて一致するゾーンが表示されます。

ステップ 3 クリックして 1つのゾーンを選択するか、右クリックして [すべて選択（Select All）]を選択し
ます。

ステップ 4 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DNSおよびネットワークに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSルール内のネットワーク条件によって、その送信元 IPアドレス別にトラフィックを制御
することができます。制御するトラフィックに対し、明示的に送信元 IPアドレスを指定でき
ます。

手順

ステップ 1 DNSルールエディタで、[ネットワーク（Networks）]タブをクリックします。

ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見
つけて選択します。

•ここでネットワークオブジェクトを追加するには（後で条件に追加できます）、[利用可

能なネットワーク（Available Networks）]リストの上にある追加アイコン（ ）をクリッ

クし、ネットワークオブジェクトの作成（400ページ）の説明に従って進みます。
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•追加するネットワークオブジェクトを検索するには、[利用可能なネットワーク（Available
Networks）]リストの上にある [名前または値で検索（Search by name or value）]プロンプ
トをクリックし、オブジェクトのいずれかのコンポーネントのオブジェクト名または値を

入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 手動で指定する送信元 IPアドレスまたはアドレスブロックを追加します。[送信元ネットワー
ク（Source Networks）]リストの下にある [IPアドレスの入力（Enter an IP address）]プロンプ
トをクリックし、1つの IPアドレスまたはアドレスブロックを入力して [追加（Add）]をク
リックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DNSおよび VLANに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSルールで VLAN条件を設定すると、トラフィックの VLANタグに応じてそのトラフィッ
クを制御できます。システムは、最も内側の VLANタグを使用して VLANを基準にパケット
を識別します。

VLANベースの DNSルール条件を作成するときは、VLANタグを手動で指定できます。また
は、VLANタグオブジェクトを使用して VLAN条件を設定することもできます。VLANタグ
オブジェクトとは、いくつかのVLANタグに名前を付けて再利用可能にしたものを指します。

手順

ステップ 1 DNSルールエディタで、[VLANタグ（VLAN Tags）]タブを選択します。

ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、追加する VLANを選択します。
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• VLANタグオブジェクトをここで追加するには（後で条件に追加できます）、[利用可能

なVLANタグ（Available VLAN Tags）]リストの上にある追加アイコン（ ）をクリック

し、VLANタグオブジェクトの作成（406ページ）の説明に従って進みます。

•追加するVLANタグオブジェクトおよびグループを検索するには、[利用可能なVLANタ
グ（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値
を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 手動で指定するVLANタグを追加します。[選択したVLANタグ（Selected VLAN Tags）]リス
トの下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグ
またはその範囲を入力して、[追加（Add）]をクリックします。1から4094までの任意のVLAN
タグを指定できます。VLANタグの範囲を指定するにはハイフンを使用します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の VLANタグを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DNSリスト、フィード、またはカテゴリに基づくトラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DNSリスト、フィード、またはカテゴリがクライアントから要求されたドメイン名を含む場
合、DNSルール内のDNS条件によりトラフィックを制御することができます。DNSルール内
の DNS条件を定義する必要があります。

グローバルまたはカスタムのホワイトリストまたはブラックリストを DNS条件に追加するか
どうかに関わらず、システムは設定されたルールアクションをトラフィックに適用します。た

とえばルールにグローバルホワイトリストを追加し、[ドロップ（Drop）]アクションを設定す
ると、システムはホワイトリスト登録されている必要があるすべてのトラフィックをブラック

リスト登録します。
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手順

ステップ 1 DNSルールエディタで、[DNS]タブをクリックします。

ステップ 2 次のように、[DNSリストおよびフィード（DNS Lists and Feeds）]から追加するDNSリストお
よびフィードを検索して選択します。

• DNSリストまたはフィードをここで追加するには（後で条件に追加できます）、[DNSリ

ストおよびフィード（DNS Lists and Feeds）]リストの上にある追加アイコン（ ）をク

リックし、セキュリティインテリジェンスフィードの作成（439ページ）の説明に従って
進みます。

•追加する DNSリスト、フィード、またはカテゴリを検索するには、[DNSリストおよび
フィード（DNS Lists and Feeds）]リストの上にある [名前または値で検索（Search by name
or value）]プロンプトをクリックし、オブジェクトのコンポーネントの 1つのオブジェク
ト名または値を入力します。入力すると、リストが更新されて一致するオブジェクトが表

示されます。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

DNSポリシーの展開
サポートされるドメイ

ン

サポートされるデバイ

ス

従来のライセンススマートライセンス

任意（Any）任意（Any）Protection脅威（Threat）

DNSのポリシー設定の更新を終了した後に、アクセスコントロール設定の一部としてこれを
展開する必要があります。

•セキュリティインテリジェンスの設定（1522ページ）で説明されているように、DNSポリ
シーをアクセスコントロールポリシーに関連付けます。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 64 章

プレフィルタ処理とプレフィルタポリシー

以下のトピックでは、プレフィルタを設定する方法について説明します。

•プレフィルタの概要（1543ページ）
•プレフィルタリングとアクセスコントロール（1544ページ）
•プレフィルタポリシーについて（1548ページ）
•プレフィルタリングの設定（1549ページ）
•トンネルゾーンおよびプレフィルタリング（1554ページ）

プレフィルタの概要
プレフィルタはアクセス制御の最初のフェーズで、システムがより大きいリソース消費の評価

を実行する前に行われます。管理対象デバイスに展開されたプレフィルタポリシーは、制限付

きの外側のヘッダー基準を使ってトラフィックを迅速に処理します。

内側のヘッダーを使用し、より強力なインスペクション能力を備えた他のアクセス制御とは対

照的で、プレフィルタはシンプルかつ迅速で、早い段階で機能します。

プレフィルタは、以下を行う場合に設定します。

•パフォーマンスの向上：インスペクションを必要としないトラフィックの除外は、早けれ
ば早いほど適切です。特定のタイプのプレーンテキストをファストパスまたはブロック

し、カプセル化された接続を検査することなく外側のカプセル化ヘッダーに基づいてトン

ネルをパススルーします。早期処理のメリットがあるその他の接続についても、ファスト

パスやブロックをすることができます。

•カプセル化トラフィックに合わせたディープインスペクションの調整：同じ検査基準を使
用してカプセル化接続を後で処理できるように、特定のタイプのトンネルを再区分できま

す。アクセス制御はプレフィルタ後に内側のヘッダーを使用するため、再区分は必須で

す。

詳細は、プレフィルタリングとアクセスコントロール（1544ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1543



モデル制限のプレフィルタ

Firepowerシステムでプレフィルタがサポートされるのは Firepower Threat Defenseデバイスの
みです。

クラシックデバイス（7000および 8000シリーズ、NGIPSv、ASA FirePOWER）にプレフィル
タポリシーを展開しても、何の影響もありません。代わりに、プレフィルタとほぼ同様の機能

を持つ以前から用意されてる信頼およびブロックアクセスコントロールルールを、機能の違

いに留意しつつ使用してください。

以下の点にも注意してください。

• 8000シリーズデバイス：デバイス固有の FastPathルールによってアクセスコントロール
をバイパスできます（ただし、トラフィックをブロックすることはできません。高速パス

ルールの設定（8000シリーズ）（566ページ）を参照してください。

•クラシックデバイス：すべてのクラシックデバイスは、アクセスコントロールルールを
使用して GREでカプセル化されたトンネル全体を照合しますが、いくつかの制約事項が
あります。ポートおよび ICMPコードの条件（348ページ）を参照してください。

プレフィルタリングとアクセスコントロール
プレフィルタとアクセスコントロールポリシーのどちらを使用しても、トラフィックをブロッ

クしたり信頼したりできますが、プレフィルタリングの「信頼」機能の方がより多くのインス

ペクションをスキップするため、「高速パス」と呼ばれます。次の表ではこれについて説明

し、プレフィルタリングとアクセスコントロールのその他の違いを示します。これは、カスタ

ムプレフィルタリングを設定するかどうかの決定に役立ちます。

カスタムプレフィルタリングを設定しない場合は、アクセスコントロールポリシーに初期に

配置されたブロックおよび信頼ルールにより、プレフィルタ機能に近づけることのみ可能です

（複製するのではなく）。

詳細アクセス制御プレフィルタリング特性

プレフィルタの概要（1543ペー
ジ）

コンテキスト情報やディープ

インスペクションの結果など、

単純または複雑な基準を使用し

て、すべてのネットワークト

ラフィックを検査および制御し

ます。

特定のタイプのプレーンテキス

トのパススルートンネル（カプ

セル化の条件（351ページ）を
参照）を迅速に高速パス処理ま

たはブロックしたり、後続のイ

ンスペクションをそのカプセル

化されたトラフィックに適合さ

せたりします。

早期処理による利点が得られる

他の接続を高速パス処理または

ブロックします。

主な機能
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詳細アクセス制御プレフィルタリング特性

プレフィルタポリシーについて

（1548ページ）

アクセス制御への他のポリシー

の関連付け（1484ページ）

アクセスコントロールポリ

シー

アクセスコントロールポリ

シーは、マスター構成です。サ

ブポリシーの呼び出しに加え

て、アクセスコントロールポ

リシーの独自のルールがありま

す。

プレフィルタポリシー

プレフィルタポリシーは、アク

セスコントロールポリシーに

よって呼び出されます。

実装

——最初。

トラフィックは、他のすべての

アクセスコントロール構成の前

にプレフィルタ基準と照合され

ます。

アクセスコント

ロール内のシーケ

ンス

トンネルとプレフィルタルール

のコンポーネント（1552ペー
ジ）

アクセスコントロールルール

のアクション（1497ページ）

多い。

アクセスコントロールルール

には、モニタリング、ディープ

インスペクション、リセットし

てブロック、インタラクティブ

ブロッキングなどのさまざまな

アクションがあります。

少ない。

追加のインスペクションを停止

したり（高速パス処理とブロッ

ク）、他のアクセスコントロー

ルによる追加の分析を許可した

り（分析）できます。

ルールアクション
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詳細アクセス制御プレフィルタリング特性

アクセスコントロールルール

の概要（1487ページ）
信頼ルールアクション。

アクセスコントロールルール

によって信頼されるトラフィッ

クのみがディープインスペク

ションとディスカバリを免除さ

れます。

高速パスルールアクション。

プレフィルタ段階のトラフィッ

クの高速パス処理では、その後

のすべてのインスペクションと

次のような処理をバイパスしま

す。

•セキュリティインテリジェ
ンス

•アイデンティティポリシー
によって課される認証要件

• SSL復号

•アクセスコントロールルー
ル

•パケットペイロードの
ディープインスペクション

•検出

•レート制限

バイパス機能

トンネルとプレフィルタのルー

ル（1551ページ）

ルール条件タイプ（337ペー
ジ）

堅牢。

アクセスコントロールルール

では、ネットワーク基準を使用

しますが、パケットペイロー

ドで使用できるユーザ、アプリ

ケーション、要求されたURL、
およびその他のコンテキスト情

報も使用します。

ネットワーク条件によって、送

信元と宛先ホストの IPアドレ
スが指定されます。

制限。

プレフィルタポリシーのルール

では、単純なネットワーク基

準、つまり IPアドレス、VLAN
タグ、ポート、およびプロトコ

ルを使用します。

トンネルについては、トンネル

エンドポイント条件によって、

トンネルの両側にあるネット

ワークデバイスのルーテッド

インターフェイスの IPアドレス
を指定します。

ルール基準
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詳細アクセス制御プレフィルタリング特性

パススルートンネルとアクセス

制御（1547ページ）
可能な限り内側。

カプセル化されていないトンネ

ルについては、アクセスコン

トロールは、トンネル全体では

なく、個々のカプセル化された

接続に適用されます。

最も外側。

外部ヘッダーを使用して、プ

レーンテキストのパススルート

ンネル全体を処理できます。

カプセル化されていないトラ

フィックについては、プレフィ

ルタリングで引き続き「外部」

ヘッダーが使用され、この場合

は唯一のヘッダーになります。

IPヘッダーの使用
（トンネル処理）

トンネルゾーンおよびプレフィ

ルタリング（1554ページ）
トンネルゾーンを使用。

アクセスコントロールでは、

プレフィルタリング中に割り当

てたトンネルゾーンを使用し

ます。

トンネルされたトラフィックを

再ゾーン化します。

トンネルゾーンにより、後続の

インスペクションをプレフィル

タされたカプセル化トラフィッ

クに適合させることができま

す。

さらに分析するた

めのカプセル化さ

れた接続の再ゾー

ン化

設定可能な接続ロギング（2744
ページ）

任意の接続。高速パス処理およびブロックさ

れたトラフィックのみ。許可さ

れた接続は、他の構成によって

ログに記録されることがありま

す。

接続のロギング

モデル制限のプレフィルタ（

1544ページ）
すべて。Firepower Threat Defenseのみ。サポートされるデ

バイス

パススルートンネルとアクセス制御

プレーンテキスト（暗号化されていない）トンネルでは、複数の接続をカプセル化できます。

これらのトンネルは、多くの場合、連続していないネットワーク間をつなぎます。したがっ

て、IPネットワークでカスタムプロトコルをルーティングする場合や、IPv4ネットワークで
IPv6トラフィックをルーティングする場合などには特に役立ちます。

外側のカプセル化ヘッダーには、トンネルエンドポイント（トンネルのいずれかの側にある

ネットワークデバイスのルーテッドインターフェイス）の送信元と宛先の IPアドレスが指定
されます。内側のペイロードヘッダーには、カプセル化された接続の実際のエンドポイントの

送信元と宛先の IPアドレスが指定されます。

通常、ネットワークセキュリティデバイスは、プレーンテキストトンネルをパススルートラ

フィックとして扱います。つまり、ネットワークセキュリティデバイスはトンネルエンドポ

イントのうちの 1つではないということです。代わりに、ネットワークセキュリティデバイ
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スはトンネルエンドポイントの間に展開されて、それらのエンドポイント間を流れるトラフィッ

クをモニタします。

一部のネットワークセキュリティデバイスは、外側の IPヘッダーを使用してセキュリティポ
リシーを適用します。その一例は、（FirepowerThreatDefenseではなく）CiscoASAソフトウェ
アを実行する Cisco ASAファイアウォールです。プレーンテキストトンネルの場合でも、こ
れらのデバイスはカプセル化された個々の接続とそのペイロードを制御したりその内容を把握

したりすることはできません。

それとは対照的に、Firepowerシステムは以下のようにアクセス制御を活用します。

•外側のヘッダーの評価：まず、プレフィルタで外側のヘッダーを使用してトラフィックを
処理します。この段階で、プレーンテキストのパススルートンネル全体をブロックする

ことも、FastPathを適用することもできます。

•内側のヘッダーの評価：次に、アクセス制御の残り（および QoSなどのその他の機能）
では、最も内側にあるヘッダーの検出可能レベルを使用して、可能な限り詳細なレベルで

インスペクションと処理が行われるようにします。

パススルートンネルが暗号化されていなければ、システムはこの段階で、カプセル化され

た個々の接続に対処します。カプセル化されたすべての接続に対処するには、トンネルの

再ゾーン分割（トンネルゾーンおよびプレフィルタリング（1554ページ）を参照）を行う
必要があります。

アクセス制御では、暗号化されたパススルートンネルの内容を把握しません。たとえば、アク

セス制御ルールは、パススルー VPNトンネルを 1つの接続と見なします。システムは外側の
カプセル化ヘッダーに含まれる情報だけを使用して、トンネル全体を処理します。

プレフィルタポリシーについて
プレフィルタリングは、ポリシーベースの機能です。Firepowerシステムでは、アクセスコン
トロールポリシーは、プレフィルタポリシーを含む、サブポリシーおよびその他の設定を呼

び出すマスター設定です。

ポリシーコンポーネント：ルールとデフォルトアクション

プレフィルタポリシーでは、トンネルルール、プレフィルタルール、デフォルトアクション

に基づいてネットワークトラフィックを処理します。

•トンネルルールとプレフィルタルール：最初にプレフィルタポリシーのルールが、指定
した順序でトラフィックを処理します。トンネルルールは指定のトンネルのみを照合する

もので、再ゾーニングをサポートします。プレフィルタルールはより広範囲の制約を設け

るもので、再ゾーニングをサポートしていません。詳細については、トンネルとプレフィ

ルタのルール（1551ページ）を参照してください。

•デフォルトアクション（トンネルのみ）：トンネルがどのルールとも一致しない場合は、
デフォルトアクションによって処理されます。デフォルトアクションは、そのトンネル
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をブロックするか、あるいは個々のカプセル化された接続のアクセス制御を継続します。

デフォルトアクションでトンネルの再ゾーニングを行うことはできません。

カプセル化されていないトラフィックに対するデフォルトアクションはありません。カプ

セル化されていない接続がどのプレフィルタルールにも一致しない場合、システムはアク

セス制御を継続します。

接続ロギング

プレフィルタポリシーでFastPathされた接続およびブロックされた接続のログを記録すること
ができます。設定可能な接続ロギング（2744ページ）を参照してください。

接続イベントには、すべてのトンネルを含め、ロギングされる接続がプレフィルタ処理される

のかどうか、また、どのようなプレフィルタ処理を行うのかに関する情報が含まれています。

この情報は、イベント表示（ワークフロー）、ダッシュボード、およびレポートで表示するこ

とができ、相関基準として使用できます。FastPathされた接続やブロックされた接続は、ディー
プインスペクションの対象外であるため、これらの接続に関連する接続イベントに含まれる情

報は限定的となります。

デフォルトプレフィルタポリシー

すべてのアクセスコントロールポリシーにプレフィルタポリシーが関連付けられています。

カスタムプレフィルタリングを設定しなければ、システムはデフォルトポリシーを使用しま

す。このシステム提供のポリシーの初期設定では、すべてのトラフィックをアクセス制御の次

のフェーズに渡します。デフォルトポリシーのデフォルトアクションを変更し、ロギングの

オプションを設定することはできますが、ルールの追加や削除はできません。

プレフィルタポリシーの継承とマルチテナンシー

アクセス制御は、マルチテナンシーを補完する階層型実装となっています。プレフィルタポリ

シーの関連付けは、その他の詳細設定と同様にロックすることが可能で、これによりすべての

子孫アクセスコントロールポリシーでこの関連付けが強制的に継承されます。詳細について

は、アクセスコントロールポリシーの継承（1471ページ）を参照してください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。デフォルトプレ

フィルタポリシーは、グローバルドメインに属しています。

プレフィルタリングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）
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カスタムプレフィルタリングを実行するには、アクセスコントロールの一部として管理対象

デバイスにプレフィルタポリシーを設定し、展開します。

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

手順

ステップ 1 [ポリシー（Policies）]> [アクセスコントロール（AccessControl）]> [プレフィルタ（Prefilter）]
を選択します。

ステップ 2 [新しいポリシー（NewPolicy）]をクリックして、カスタムプレフィルタポリシーを作成しま
す。

新しいプレフィルタポリシーには、ルールや、すべてのトンネルトラフィックを分析するデ

フォルトアクションはありません。新しいプレフィルタポリシーでは、ロギングやトンネル

の再ゾーン分割は実行されません。また、既存のポリシーをコピー（ ）したり編集（ ）

したりすることもできます。

ステップ 3 プレフィルタポリシーのデフォルトアクションとそのロギングオプションを設定します。

•デフォルトアクション：サポートされるプレーンテキスト、パススルートンネルのデフォ
ルトアクションを選択します。[すべてのトンネルトラフィックを分析（Analyze all tunnel
traffic）]（アクセスコントロールあり）または [すべてのトンネルトラフィックをブロッ
ク（Block all tunnel traffic）]。

•デフォルトアクションのロギング：デフォルトアクションの横にあるロギングアイコン

（ ）をクリックします。ポリシーのデフォルトアクションによる接続のロギング（2757
ページ）を参照してください。デフォルトアクションのロギングは、ブロックされたトン

ネルに対してのみ設定できます。

ステップ 4 トンネルおよびプレフィルタルールを設定します。

カスタムプレフィルタポリシーでは、両方の種類のルールを任意の順序で使用できます。照

合する特定のタイプのトラフィックおよび実行するアクションまたは追加の分析に応じてルー

ルを作成します。トンネルとプレフィルタのルール（1551ページ）を参照してください。

トンネルルールを使用してトンネルゾーンを割り当てる場合は、注意してください。

再ゾーン分割されたトンネルでの接続は、後の評価でセキュリティゾーンの制約に一

致しない可能性があります。詳細については、トンネルゾーンおよびプレフィルタリ

ング（1554ページ）を参照してください。

注意

ルールコンポーネントの設定の詳細については、トンネルとプレフィルタルールのコンポー

ネント（1552ページ）およびルール管理：共通の特性（335ページ）を参照してください。
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ステップ 5 ルールの順序を評価します。ルールを移動するには、クリックしてドラッグするか、または右
クリックメニューを使用してカットアンドペーストを実行します。

ルールを適切に作成して順序付けることは複雑な作業ですが、効果的な展開を構築する上で不

可欠な作業です。慎重に計画しないと、ルールが他のルールをプリエンプション処理したり、

ルールに無効な設定が含まれてしまう可能性があります。詳細については、ルールのパフォー

マンスに関するガイドライン（377ページ）を参照してください。

ステップ 6 プレフィルタポリシーを保存します。

ステップ 7 トンネルゾーンの制約をサポートする設定では、再ゾーン分割されたトンネルを適切に処理し
ます。

トンネルゾーンを送信元ゾーンの制約として使用して、再ゾーン分割されたトンネルでの接続

を照合します。インターフェイス条件の設定（342ページ）を参照してください。

ステップ 8 プレフィルタポリシーを管理対象デバイスに展開されたアクセスコントロールポリシーに関
連付けます。

アクセス制御への他のポリシーの関連付け（1484ページ）を参照してください。

ステップ 9 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

トンネルとプレフィルタのルール

トンネルとプレフィルタのどちらのルールを設定するかは、照合するトラフィックのタイプ

と、実行するアクションや詳細な分析によって異なります。

プレフィルタルールトンネルルール特性

初期段階の操作の影響を受ける他の

接続をすばやく高速パス化またはブ

ロックします。

プレーンテキストのパススルートン

ネルをすばやく高速パス化、ブロッ

ク、または再ゾーニングします。

主な機能

ポート条件では、トンネルルールよ

り広範囲のポートおよびプロトコル

制約を使用できます。ポートおよび

ICMPコードの条件（348ページ）を
参照してください。

カプセル化の条件は、カプセル化の

条件（351ページ）にリストされる
選択済みプロトコルについて、プレー

ンテキストトンネルのみと照合され

ます。

カプセル化とポー

ト/プロトコル条
件

ネットワーク条件は、各接続の送信

元ホストと宛先ホストを制約しま

す。ネットワーク条件（343ページ）
を参照してください。

トンネルエンドポイント条件は、処

理対象にするトンネルのエンドポイ

ントを制約します。トンネルエンド

ポイント条件（346ページ）を参照
してください。

ネットワーク条件
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プレフィルタルールトンネルルール特性

単方向のみ（構成不可）。

プレフィルタルールは、送信元から

宛先へ送信されるトラフィックのみ

と照合されます。

双方向または単方向（構成可）。

トンネルルールはデフォルトで双方

向であるため、トンネルエンドポイ

ント間のすべてのトラフィックを処

理できます。

方向（Direction）

未サポートトンネルゾーンを使用する場合にサ

ポートされます。トンネルゾーンお

よびプレフィルタリング（1554ペー
ジ）を参照してください。

詳細分析のための

セッションの再

ゾーニング

トンネルとプレフィルタルールのコンポーネント

状態（有効/無効）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

位置

ルールの番号は1から始まります。システムは、ルール番号の昇順で上から順に、ルールをト
ラフィックと照合します。トラフィックが一致する最初のルールは、ルールタイプ（トンネル

またはプレフィルタ）に関係なく、そのトラフィックを処理するルールです。

操作

ルールのアクションによって、一致したトラフィックの処理とログ記録の方法が決まります。

• [高速パス（Fastpath）]：アクセス制御、ID要件、レート制限を含む、すべての詳細な検
査および制御の対象から、一致するトラフィックを除外します。トンネルを高速パス化す

ると、すべてのカプセル化された接続が高速パス化されます。

• [ブロック（Block）]：どのような種類の検査も行わずにトラフィックを照合します。トン
ネルをブロックすると、カプセル化されたすべての接続がブロックされます。

• [分析（Analyze）]：残りのアクセス制御で内部ヘッダーを使用して引き続きトラフィック
を分析できるようにします。アクセス制御および関連するディープインスペクションに

よって渡された場合、このトラフィックはレート制限も行われる場合があります。トンネ

ルルールの場合は、[トンネルゾーンの割り当て（Assign Tunnel Zone）]オプションを指
定して、再ゾーニングを有効にします。

方向（トンネルルールのみ）

トンネルルールの方向によって、システムの送信元と宛先の条件に従った処理方法が決まりま

す。
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•送信元からのトンネルのみを照合します（単方向）。送信元から宛先へ送信されるトラ
フィックのみを照合します。一致するトラフィックは、指定された送信元インターフェイ

スまたはトンネルエンドポイントから発信され、宛先インターフェイスまたはトンネル

エンドポイントを通過する必要があります。

•送信元と宛先からのトンネルを照合します（双方向）。送信元から宛先へ送信されるトラ
フィックと宛先から送信元へ送信されるトラフィックの両方を照合します。この効果は、

単方向のルールを2つ作成した場合と同じで、一方のルールがもう一方のルールのミラー
となります。

プレフィルタルールは常に単方向です。

トンネルゾーンの割り当て（トンネルルールのみ）

トンネルルールで、トンネルゾーン（既存のゾーンまたはオンザフライで作成したゾーン）

を割り当てると、一致するゾーンが再ゾーニングされます。再ゾーニングするには、分析アク

ションが必要です。

トンネルを再ゾーニングすると、アクセス制御ルールなどの他の構成で、すべてのトンネルの

カプセル化された接続の所属先が同じであると認識させることができます。トンネルに割り当

てられたトンネルゾーンをインターフェイスの制約として使用すると、カプセル化された接続

に合わせた検査を実行することができます。詳細については、トンネルゾーンおよびプレフィ

ルタリング（1554ページ）を参照してください。

トンネルゾーンを割り当てるときには注意が必要です。再ゾーニングされたトンネルの接続

は、後から実行される評価でセキュリティゾーンの制約と一致しないことが検出される可能性

があります。トンネルゾーン実装の簡単なウォークスルーと、再ゾーニングするトラフィック

を明示的に処理せずに再ゾーニングする理由については、トンネルゾーンの使用（1555ペー
ジ）を参照してください。

注意

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。トラフィックは、ルールのすべ

ての条件と一致し、ルールと一致する必要があります。各条件の種類には、ルールエディタ内

に独自のタブがあります。

トラフィックをプレフィルタするには、次の外部ヘッダー制約を使用します。

•インターフェイス：インターフェイス条件（340ページ）

•ネットワーク：トンネルエンドポイント条件（346ページ）またはネットワーク条件（
343ページ）

•ポート：カプセル化の条件（351ページ）またはポートおよび ICMPコードの条件（348
ページ）

• VLAN：VLAN条件（348ページ）
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トンネルルールは、カプセル化プロトコルで制約する必要があります。

ログ

システムが記録する処理済みトラフィックのレコードは、ルールのロギング設定によって管理

します。

トンネルとプレフィルタのルールでは、高速パスが適用されたトラフィックとブロックされた

トラフィック（[高速パス（Fastpach）]と [ブロック（Block）]のアクション）をログに記録す
ることができます。詳細分析（[分析（Analyze）]アクション）の対象となるトラフィックで
は、一致する接続が他の構成で記録されている可能性がありますが、プレフィルタポリシーで

のログ記録は無効になります。詳細については、トンネルルールおよびプレフィルタルール

による接続のロギング（2753ページ）を参照してください。

説明

ルールで変更を保存するたびに、コメントを追加することができます。たとえば、他のユーザ

のために設定全体を要約したり、ルールの変更時期と変更理由を記載することができます。

ルールを保存した後で、これらのコメントを編集または削除することはできません。

関連トピック

ルールのパフォーマンスに関するガイドライン（377ページ）

トンネルゾーンおよびプレフィルタリング
トンネルゾーンを使用すれば、プレフィルタリングを使って後続のトラフィック処理をカプセ

ル化された接続に合わせることができます。

システムは通常最も内側の検出可能なレベルのヘッダーを使用してトラフィックを処理するた

め、特殊なメカニズムが必要になります。これにより、可能な限りきめ細かなインスペクショ

ンが保証されます。ただし、これは、パススルートンネルが暗号化されていない場合、システ

ムは個々のカプセル化された接続に対して処理を行うことも意味しています。パススルートン

ネルとアクセス制御（1547ページ）を参照してください。

トンネルゾーンはこの問題を解決します。アクセス制御の最初のフェーズ（プレフィルタリン

グ）で、特定のタイプのプレーンテキスト、パススルートンネルを識別するために、外側の

ヘッダーを使用することができます。次に、それらのトンネルは、カスタムトンネルゾーン

を割り当てることで再ゾーン化できます。

トンネルを再ゾーン化すると、アクセスコントロールルールなどの他の設定で、そのトンネ

ルのすべてのカプセル化された接続をグループとして認識できます。トンネルの割り当てられ

たトンネルゾーンをインターフェイスの制約として使用することで、インスペクションをその

カプセル化された接続に合わせて調整できます。

トンネルゾーンは、その名称にもかかわらず、セキュリティゾーンではありません。トンネ

ルゾーンは、インターフェイスの一式を表すわけではありません。トンネルゾーンは、場合

によっては、カプセル化された接続に関連付けられているセキュリティゾーンに置き換わるタ

グとして考える方がより正確です。
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トンネルゾーンの制約をサポートする設定の場合、再ゾーン化されたトンネル内の各接続はセ

キュリティゾーンの制約とは一致しません。たとえば、トンネルを再ゾーン化した後、アクセ

スコントロールルールでは、そのカプセル化された各接続を、それらの新しく割り当てられ

たトンネルゾーンと突き合わせることができますが、元のセキュリティゾーンと突き合わせ

ることはできません。

注意

トンネルゾーンの導入の簡潔なウォークスルー、および再ゾーン化されたトラフィックを明示

的に処理せずに再ゾーン化することの影響の説明については、トンネルゾーンの使用（1555
ページ）を参照してください。

トンネルゾーンの制約をサポートする設定

トンネルゾーンの制約をサポートするのは、アクセスコントロールルールだけです。

他のどの設定もトンネルゾーンの制約をサポートしません。たとえば、QoSを使用してプレー
ンテキストトンネル全体をレート制限することはできず、個々のカプセル化されたセッショ

ンをレート制限できるだけです。

トンネルゾーンの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

任意（Any）任意（Any）

この例の手順は、トンネルゾーンを使用してさらに分析するために GREトンネルを再ゾーン
化する方法をまとめたものです。この例で説明されている概念は、プレーンテキストのパスス

ルートンネルにカプセル化された接続に合わせてトラフィックインスペクションを調整する

必要があるシナリオにも適応できます。

組織の内部トラフィックが信頼済みセキュリティゾーンを通過する FirePOWERシステムの展
開について考えてみましょう。信頼済みセキュリティゾーンは、さまざまな場所に展開された

複数の管理対象デバイス間における一連のセンシングインターフェイスを表します。組織のセ

キュリティポリシーでは、エクスプロイトとマルウェアのディープインスペクション後の内

部トラフィックを許可する必要があります。

内部トラフィックには、特定のエンドポイント間のプレーンテキストのパススルー GREトン
ネルが含まれている場合があります。このカプセル化されたトラフィックのトラフィックプロ

ファイルは、「通常」の局間アクティビティとは異なるため（おそらく既知かつ無害）、セ

キュリティポリシーに従いながら、特定のカプセル化された接続のインスペクションを制限で

きます。

この例では、構成の変更を展開した後、次のようになります。
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•信頼済みゾーンで検出されたプレーンテキストのパススルーGREカプセル化トンネルは、
個別のカプセル化接続が1セットの侵入およびファイルポリシーによって評価されます。

•信頼済みゾーンの他のすべてのトラフィックは、侵入およびファイルポリシーの別のセッ
トで評価されます。

このタスクは、GREトンネルの再ゾーン化によって実行します。再ゾーン化を実行すると、ア
クセスコントロールによって、GREカプセル化接続が元の信頼済みセキュリティゾーンでは
なくカスタムトンネルゾーンに関連付けられます。再ゾーン化が必要になるのは、FirePOWER
システムとアクセスコントロールが、カプセル化されたトラフィックを処理する方法によりま

す。パススルートンネルとアクセス制御（1547ページ）およびトンネルゾーンおよびプレフィ
ルタリング（1554ページ）を参照してください。

手順

ステップ 1 カプセル化されたトラフィック向けのディープインスペクションを実行するカスタムの侵入お
よびファイルポリシーを設定し、カプセル化されていないトラフィックには別の侵入および

ファイルポリシーのセットを設定します。

ステップ 2 信頼済みセキュリティゾーンを通過するGREトンネルを再ゾーン化するようにカスタムプレ
フィルタリングを設定します。

カスタムプレフィルタポリシーを作成し、アクセスコントロールに関連付けます。そのカス

タムプレフィルタポリシーで、トンネルルール（この例ではGRE_tunnel_rezone）と対応
するトンネルゾーン（GRE_tunnel）を作成します。詳細については、プレフィルタリングの
設定（1549ページ）を参照してください。

表 76 : GRE_tunnel_rezoneトンネルルール

説明ルールコンポーネント

信頼済みセキュリティゾーンを送信元インターフェイスオブジェク

トと宛先インターフェイスオブジェクトの両方の制約として使用し

て、内部のみのトンネルを照合します。

インターフェイスオブ

ジェクト条件

組織で使用されている GREトンネルの送信元と宛先のエンドポイン
トを指定します。

トンネルルールは、デフォルトでは双方向です。[トンネルの照合
（Match tunnels from）]オプションを変更しない場合は、どのエンド
ポイントを送信元として指定し、どのエンドポイントを宛先として指

定するかは重要ではありません。

トンネルエンドポイン

ト条件

GREトラフィックを照合します。カプセル化条件

GRE_tunnelトンネルゾーンを作成し、ルールに一致するトンネル
に割り当てます。

トンネルゾーンの割り

当て

（残りのアクセスコントロールで）分析します。操作
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ステップ 3 再ゾーン化されたトンネルの接続を処理するようにアクセスコントロールを設定します。

管理対象デバイスに展開されたアクセスコントロールポリシーでは、再ゾーン化したトラ

フィックを処理するルール（この例ではGRE_inspection）を設定します。詳細については、
アクセスコントロールルールの作成および編集（1494ページ）を参照してください。

表 77 : GRE_inspectionアクセスコントロールルール

説明ルールコンポーネント

GRE_tunnelセキュリティゾーンを送信元ゾーン制約として使用して、
再ゾーン化されたトンネルを照合します。インターフェイス条件（

340ページ）を参照してください。

セキュリティゾーン条

件

ディープインスペクションを有効にして許可します。

カプセル化された内部トラフィックのインスペクションを実行するよ

うに調整されたファイルおよび侵入ポリシーを選択します。

操作

この手順をスキップすると、再ゾーン化された接続は、セキュリティゾーンによって

制約されていない任意のアクセスコントロールルールに一致する場合があります。

再ゾーン化された接続がどのアクセスコントロールルールにも一致しない場合は、

アクセスコントロールポリシーのデフォルトアクションによって処理されます。意

図してそのようにしていることを確認してください。

注意

ステップ 4 信頼済みセキュリティゾーンを通過するカプセル化されていない接続を処理するようにアクセ
スコントロールを設定します。

同じアクセスコントロールポリシーで、信頼済みセキュリティゾーン内の再ゾーン化されて

いないトラフィックを処理するルール（この例では internal_default_inspection）を
設定します。

表 78 : internal_default_inspectionアクセスコントロールルール

説明ルールコンポーネント

信頼済みセキュリティゾーンを送信元ゾーンと宛先ゾーンの両方の

制約として使用して、再ゾーン化されていない内部のみのトラフィッ

クを照合します。

セキュリティゾーン条

件

ディープインスペクションを有効にして許可します。

カプセル化されていない内部トラフィックのインスペクションを実行

するように適合されたファイルおよび侵入ポリシーを選択します。

操作

ステップ 5 既存のルールに対して相対的な新しいアクセスコントロールルールの位置を評価します。ルー
ルの順序を必要に応じて変更します。
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2つの新しいアクセスコントロールルールを隣同士に配置した場合は、最初にどちらを配置す
るかは重要ではありません。GREトンネルを再ゾーン化したため、2つのルールは互いをプリ
エンプション処理することはできません。

ステップ 6 すべての変更された構成を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

トンネルゾーンの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [トンネルゾーン（Tunnel Zone）]を選択します。

ステップ 3 [トンネルゾーンの追加（Add Tunnel Zone）]をクリックします。

ステップ 4 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•カスタム事前フィルタリングの一部として、トンネルゾーンをプレーンテキストのパス
スルートンネルに割り当てます。プレフィルタリングの設定（1549ページ）を参照してく
ださい。
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第 65 章

インテリジェントアプリケーションバイ

パス

次のトピックでは、インテリジェントアプリケーションバイパス（IAB）を使用するようアク
セスコントロールポリシーを設定する方法について説明します。

• IABの概要（1559ページ）
• IABオプション（1560ページ）
• IABの設定（1562ページ）
• IABのロギングと分析（1563ページ）

IABの概要
IABは、パフォーマンスとフローのしきい値を超過した場合に追加のインスペクションなしで
ネットワークを通過する信頼されるアプリケーションを特定します。たとえば、毎晩のバック

アップがシステムパフォーマンスに大きく影響する場合、しきい値を超えてもバックアップ

アプリケーションが生成したトラフィックを信頼するように設定できます。オプションで、イ

ンスペクションパフォーマンスしきい値を超過したときに、IABが、いずれかのフローバイ
パスしきい値を超えるすべてのトラフィックをアプリケーションのタイプに関係なく信頼する

ように IABを設定できます。

IABは、アクセスコントロールルールまたはアクセスコントロールポリシーのデフォルトア
クションによって許可されるトラフィックに対し、トラフィックが詳細なインスペクションの

対象となる前に実行されます。テストモードでは、しきい値を超過しているかどうか判断する

ことと、しきい値を超過している場合、IABを実際に有効化している状態（バイパスモードと
いいます）であればバイパスされたであろうアプリケーションフローを特定することが可能で

す。

次の図は、IABの決定プロセスを示します。
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IABオプション

状態

IABを有効または無効にします。

パフォーマンスサンプルインターバル（Performance Sample Interval）

システムが IABパフォーマンスしきい値との比較のためにシステムパフォーマンスメトリッ
クを収集する IABパフォーマンスサンプリングスキャンの間隔を秒単位で指定します。値を
0にすると、IABが無効になります。
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バイパス可能なアプリケーションとフィルタ（Bypassable Applications and Filters）

この機能には、相互に排他的な、次の 2つのオプションがあります。

アプリケーション/フィルタ（Applications/Filters）
バイパス可能なアプリケーションおよびアプリケーション（フィルタ）のセットを指定で

きるエディタが提供されます。アプリケーション条件（アプリケーション制御）（351ペー
ジ）を参照してください。

未確認アプリケーションを含むすべてのアプリケーション

インスペクションパフォーマンスしきい値を超過すると、アプリケーションのタイプに関

係なく、いずれかのフローバイパスしきい値を超過するすべてのトラフィックを信頼しま

す。

パフォーマンスおよびフローのしきい値

少なくとも 1つのインスペクションパフォーマンスしきい値と 1つのフローバイパスしきい
値を設定する必要があります。パフォーマンスしきい値を超えていると、システムはフローし

きい値を調べ、1つのしきい値を超えていた場合は、指定されたトラフィックを信頼します。
いずれかの複数のものを有効にする場合は、それぞれ 1つしか超過できません。インスペク
ションパフォーマンスしきい値とフローバイパスしきい値は、デフォルトでは無効化されて

います（0に設定）。

インスペクションパフォーマンスしきい値は、侵入インスペクションのパフォーマンスの限界

を定めるもので、この限界を超えると、フローしきい値のインスペクションがトリガーされま

す。IABは、0に設定されている検査パフォーマンスしきい値を使用しません。次の 1つまた
は複数のインスペクションパフォーマンスしきい値を設定できます。

ドロップ率（Drop Percentage）

消費が激しい侵入ルール、ファイルポリシー、圧縮解除などによってパフォーマンス過負

荷となったためにパケットがドロップされた場合にドロップされたパケットが、パケット

全体に占める割合の平均。侵入ルールのような通常の設定によってドロップされるパケッ

トは含まれません。1より大きい整数を指定すると、指定された割合のパケットがドロッ
プされると IABがアクティブになることに注意してください。1を指定すると、0～ 1の
任意の割合によって IABがアクティブになります。これにより、少数のパケットで IAB
をアクティブにすることができます。

プロセッサ使用率（Processor Utilization Percentage）

プロセッサリソースの平均使用率。

パケット遅延（Package Latency）

マイクロ秒単位の平均パケット遅延。

フローレート（Flow Rate）

1秒あたりのフロー数で測定される、システムによるフロー処理率。このオプションでは、
IABは、フローを件数ではなくレートで測定するように設定されることに注意が必要で
す。
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フローバイパスしきい値はフローの限界を定めるもので、この限界を超えると、IABは、バイ
パスモードではバイパス可能なアプリケーションを信頼し、テストモードでは、アプリケー

ショントラフィックを許可してさらなるインスペクションの対象にします。IABは、0に設定
されているフローバイパスしきい値を使用しません。次の 1つまたは複数のフローバイパス
しきい値を設定できます。

フローあたりのバイト数（Bytes per Flow）

フローに含めることができる最大サイズ（KB）。

フローあたりのパケット数

フローに含めることができるパケットの最大個数。

フロー継続時間

フローをオープンのままにできる最長時間（秒）。

フロー速度

最大転送速度（KB/秒）。

IABの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin
Access Admin
Network Admin

任意（Any）任意（Any）Control任意（Any）

すべての展開に IABが必要なわけではありません。IABを使用する展開では、限定的な方法で
IABを使用する場合があります。ネットワークトラフィック（特にアプリケーショントラ
フィック）とシステムパフォーマンス（予測可能なパフォーマンスの問題を含む）の専門知識

がある場合を除き、IABを有効化しないでください。バイパスモードで IABを実行する前に、
指定したトラフィックを信頼してもリスクが発生しないことを確認します。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[インテ
リジェントアプリケーションバイパス設定（Intelligent Application Bypass Settings）]の横にあ

る編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。
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ステップ 2 IABのオプションを設定します。

• [状態（State）]：IABを [オフ（Off）]または [オン（On）]、あるいは [テスト（Test）]
モードで有効にします。

•パフォーマンスサンプル間隔（Performance Sample Interval）：IABのパフォーマンスサン
プリングスキャンの間隔を秒単位で入力します。IABを有効にした場合は、テストモー
ドであっても、ゼロ以外の値を入力します。0を入力すると、IABは無効になります。

•バイパス可能なアプリケーションとフィルタ（Bypassable Applications and Filters）：次の
いずれかを実行します。

•バイパスされるアプリケーションとフィルタの数をクリックし、トラフィックをバイ
パスするアプリケーションを指定します。アプリケーション条件とフィルタの設定（

353ページ）を参照してください。

• [未確認アプリケーションを含むすべてのアプリケーション（All applications including
unidentified applications）]をクリックし、インスペクションパフォーマンスしきい値
を超過したときに、IABが、いずれかのフローバイパスしきい値を超えるすべてのト
ラフィックをアプリケーションのタイプに関係なく信頼するように設定します。

• [インスぺクションパフォーマンスしきい値（Inspection Performance Thresholds）]：[設定
（Configure）]をクリックし、1つ以上のしきい値を入力します。

• [フローバイパスしきい値（FlowBypassThresholds）]：[設定（Configure）]をクリックし、
1つ以上のしきい値を入力します。

少なくとも 1つのインスペクションパフォーマンスしきい値と 1つのフローバイパスしきい
値を指定する必要があります。IABがトラフィックを信頼するには、両方を超過している必要
があります。各タイプに複数のしきい値を入力した場合、いずれか1つのタイプのみを超過す
る必要があります。詳細については、IABオプション（1560ページ）を参照してください。

ステップ 3 [OK]をクリックして IAB設定を保存します。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

IABのロギングと分析
IABは、接続ロギングを有効にしたかどうかを問わず、バイパスされたフローやバイパスされ
ることが予想されるフローをロギングする接続終了イベントを強制します。接続イベントは、

バイパスモードでバイパスされたフロー、またはテストモードでバイパスされることが予想

されるフローを示します。接続イベントに基づいたカスタムのダッシュボードウィジェットや

レポートでは、バイパスされたフローおよびバイパスされることが予想されるフローの長期的

な統計情報を表示できます。
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IABの接続イベント

アクション（Action）

[理由（Reason）]に [インテリジェントアプリケーションバイパス（IntelligentAppBypass）]
が含まれる場合：

許可（Allow）：

適用された IAB設定がテストモードであり、[アプリケーションプロトコル
（Application Protocol）]によって指定されたアプリケーションのトラフィックが、イ
ンスペクション用に使用可能のままであることを示します。

信頼する（Trust）：

適用された IAB設定がバイパスモードであり、[アプリケーションプロトコル
（Application Protocol）]によって指定されたアプリケーションのトラフィックが信頼
されているため、それ以上インスペクションが行われずにネットワークを通過するこ

とを示します。

理由（Reason）

[インテリジェントアプリケーションバイパス（Intelligent App Bypass）]は、IABがバイ
パスモードまたはテストモードでイベントをトリガーしたことを示します。

アプリケーションプロトコル（Application Protocol）

このフィールドには、イベントをトリガーしたアプリケーションプロトコルが表示されま

す。

例

次の省略された図では、一部のフィールドが省かれています。図は、2つの別個のア
クセスコントロールポリシーの異なる IAB設定から生成された 2つの接続イベント
の [アクション（Action）]、[理由（Reason）]、および [アプリケーションプロトコル
（Application Protocol）]フィールドを示しています。

最初のイベントの場合、[信頼する（Trust）]アクションは、IABがバイパスモードで
有効にされており、Bonjourプロトコルトラフィックが信頼されているため、それ以
上インスペクションが行われずに受け渡されることを示します。

2番目のイベントの場合、[許可（Allow）]アクションは、IABがテストモードで有効
にされているため、Ubuntu Update Managerトラフィックはさらにインスペクションが
行われる必要がありますが、IABがバイパスモードであればバイパスされることが予
想されることを示します。
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例

次の省略された図では、一部のフィールドが省かれています。2番目のイベントのフ
ローは両方とも（[アクション（Action）]：[信頼する（Trust）]、[理由（Reason）]：
[インテリジェントアプリケーションバイパス（Intelligent App Bypass）]）をバイパス
し、侵入ルール（[理由（Reason）]：[侵入モニタ（IntrusionMonitor）]）によって検査
されました。[侵入モニタ（Intrusion Monitor）]の理由は、[イベントの生成（Generate
Events）]に設定された侵入ルールが検出されたが、接続時にエクスプロイトをブロッ
クしなかったことを示しています。この例では、これはアプリケーションが検出され

る前に発生しました。アプリケーションが検出された後、IABは、アプリケーション
がバイパス可能であると認識し、フローを信頼しました。

IABのカスタムダッシュボードウィジェット

接続イベントに基づいて長期的な IABの統計情報を表示するカスタム分析ダッシュボードウィ
ジェットを作成できます。ウィジェットを作成する際には、次の項目を指定します。

•プリセット（Preset）：なし（None）

•テーブル（Table）：アプリケーションの統計（Application Statistics）

•フィールド（Field）：任意（any）

•集約（Aggregate）：次のいずれか

• IAB が接続をバイパスした（IAB Bypassed Connections）

• IAB が接続をバイパスすることが予想された（IAB Would Bypass Connections）

•フィールド（Field）：任意（any）

例

次のカスタム分析ダッシュボードウィジェットの例では、次のようになっています。

•「Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが
展開済みのアクセスコントロールポリシーにおいてバイパスモードで有効になっ

ているためにバイパスされたアプリケーショントラフィックの統計を示していま

す。

•「Would Have Bypassed」の例は、アプリケーションがバイパス可能として指定さ
れ、IABが展開済みのアクセスコントロールポリシーにおいてテストモードで
有効になっているためにバイパスされることが予想されたアプリケーショントラ

フィックの統計を示しています。.
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IABのカスタムレポート

接続イベントに基づいて長期的な IABの統計情報を表示するカスタムレポートを作成できま
す。レポートを作成する際には、次の項目を指定します。

•テーブル（Table）：アプリケーションの統計（Application Statistics）

•プリセット（Preset）：なし（None）

•フィールド（Field）：任意（any）

• X軸（X-Axis）：任意（any）

• Y軸（Y-Axis）：以下のいずれか

• IAB が接続をバイパスした（IAB Bypassed Connections）

• IAB が接続をバイパスすることが予想された（IAB Would Bypass Connections）

例

次の図は、2つのレポートの例の抜粋を示します。

•「Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが
展開済みのアクセスコントロールポリシーにおいてバイパスモードで有効になっ

ているためにバイパスされたアプリケーショントラフィックの統計を示していま

す。

•「Would Have Bypassed」の例は、アプリケーションがバイパス可能として指定さ
れ、IABが展開済みのアクセスコントロールポリシーにおいてテストモードで
有効になっているためにバイパスされることが予想されたアプリケーショントラ

フィックの統計を示しています。
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関連トピック

接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
[カスタム分析（Custom Analysis）]ウィジェット（212ページ）
ダッシュボードへのウィジェットの追加（224ページ）
レポートテンプレート（2545ページ）
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第 66 章

コンテンツ制限を使用したアクセス制御

次のトピックでは、コンテンツ制限機能を使用するようにアクセスコントロールポリシーを

設定する方法について説明します。

•コンテンツ制限について（1569ページ）
•アクセスコントロールルールを使用したコンテンツ制限の実施（1571ページ）
• DNSシンクホールを使用したコンテンツ制限の実施（1574ページ）

コンテンツ制限について
主要な検索エンジンやコンテンツ配信サービスは、検索結果とWebサイトのコンテンツを制
限できる機能を提供しています。たとえば学校では、「子どもをインターネットから保護する

法律」（CIPA）を順守するために、コンテンツ制限機能を使用します。

コンテンツ制限機能は、検索エンジンやコンテンツ配信サービスで実行する場合には、個々の

ブラウザやユーザを対象にしか実施できません。Firepowerシステムは、これらの機能をご使
用のネットワーク全体に拡大できます。

このシステムにより、以下を実施できます。

•セーフサーチ：多くの主要な検索エンジンでサポートされているこのサービスは、ビジネ
ス、行政、および教育の環境で不愉快であると分類されている、露骨なアダルト向けコン

テンツを除外します。システムは、サポートされている検索エンジンのホームページへの

ユーザのアクセス機能は制限しません。

• YouTube EDU：このサービスは、教育環境向けに YouTubeコンテンツをフィルタリングし
ます。これにより学校は、教育的なコンテンツへのアクセスを設定しながら、非教育的な

コンテンツへのアクセスを制限できます。YouTube EDUは YouTube制限付きモードとは
別の機能であり、Googleのセーフサーチ機能の一部として YouTube検索に対する制限を
実施します。YouTube制限付きモードは、セーフサーチのサブ機能であることに注意して
ください。YouTubeEDUを使用すると、ユーザは標準のYouTubeホームページではなく、
YouTube EDUホームページにアクセスします。

次の 2つの方法を使用して、これらの機能を実施するようにシステムを設定できます。
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方法：アクセスコントロールルール

コンテンツ制限機能は、検索またはコンテンツクエリの制限状態を、要求 URIの要素、
関連するCookie、またはカスタムHTTPヘッダー要素により通信します。システムがトラ
フィックを処理するときに、これらの要素を変更するためのアクセスコントロールルー

ルを設定できます。

方法：DNSシンクホール
Google検索では、セーフサーチ（YouTube制限付きモードを含む）のフィルタを課す
Google SafeSearch仮想 IPアドレス（VIP）にトラフィックをリダイレクトするように、シ
ステムを設定できます。

次の表では、これらの実施方法の違いについて説明します。

表 79 :コンテンツ制限方法の比較

方法：DNSシンクホール方法：アクセスコントロール

ルール

属性（Attribute）

Firepower Threat Defenseのみ任意（Any）サポートされるデバイス

Googleのみルールエディタの [アプリケー
ション（Applications）]タブの
タグ付きのすべての
safesearch supported

[サポートされる検索エンジン
（Search engines supported）]

○○[サポートされるYouTube制限
付きモード（YouTube
Restricted Mode supported）]

[いいえ（No）][はい（Yes）][サポートされるYouTubeEDU
（YouTube EDU supported）]

[いいえ（No）][はい（Yes）][SSLポリシーが必要（SSL
policy required）]

○なし[ホストは IPv4の使用が必要
（Hosts must be using IPv4）]

○○[接続イベントロギング
（Connection event logging）]

使用する方法を決定する際には、次の制限事項を考慮します。

•アクセスコントロールルール方法には SSLポリシーが必要で、これはパフォーマンスに
影響を及ぼします。

• Googleセーフサーチ VIPは IPv4トラフィックのみをサポートします。Google検索を管理
するように DNSシンクホールを設定する場合は、影響を受けるネットワークのすべての
ホストが IPv4を使用している必要があります。

接続イベントの [理由（Reason）]フィールドに、方法に応じて異なる値がログ記録されます。
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•アクセスコントロールルール：[コンテンツの制限（Content Restriction）]

• DNSシンクホール：[DNSブロック（DNS Block）]

アクセスコントロールルールを使用したコンテンツ制限

の実施

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

ルールのプリエンプションを避けるため、SSLとアクセスコントロールポリシーの両方で、
YouTube EDUを制御するルールは、セーフサーチを制御するルールの上に配置します（コン
テンツ規制ルールの順序（381ページ）を参照）。

注意

手順

ステップ 1 SSLポリシーを作成します（基本的な SSLポリシーの作成（1608ページ）を参照）。

ステップ 2 セーフサーチと YouTube EDUのトラフィックを処理するための SSLルールを追加します。

•ルールの [アクション（Action）]として [復号 -再署名（Decrypt - Resign）]を選択します。
システムは、コンテンツ制限処理にこれ以外のアクションをサポートしません。

• [アプリケーション（Applications）]タブで、選択内容を [選択済みのアプリケーションと
フィルタ（Selected Applications and Filters）]リストに追加します。

• YouTube EDU：YouTubeと YouTube Uploadアプリケーションを追加します。

•セーフサーチ：[カテゴリ：検索エンジン（Category: search engine）]フィルタを追加
します。

詳細については、SSLルールへのアプリケーション条件の追加（1654ページ）を参照してくだ
さい。

ステップ 3 追加したSSLルールのための、ルールの位置を設定します。クリックしてドラッグするか、ま
たは右クリックメニューを使用してカットアンドペーストを実行します。

プリエンプションを避けるため、セーフサーチルールを YouTube EDUルールの後に配置しま
す。
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ステップ 4 アクセスコントロールポリシーを作成または編集して、SSLポリシーとアクセスコントロー
ルポリシーを関連付けます。

詳細については、アクセス制御への他のポリシーの関連付け（1484ページ）を参照してくださ
い。

ステップ 5 アクセスコントロールポリシーに、セーフサーチとYouTube EDUトラフィックを処理するた
めのルールを追加します。

•ルールの [アクション（Action）]として [許可（Allow）]を選択します。システムは、コ
ンテンツ制限処理にこれ以外のアクションは許可しません。

• [アプリケーション（Applications）]タブで、セーフサーチ（ ）または YouTube EDU
（ ）のいずれかの淡色表示されているアイコンをクリックして、関連オプションを設定

します（アクセス制御ルールのセーフサーチオプション（1573ページ）およびアクセス制
御ルールの YouTube EDUオプション（1573ページ）を参照）。

ルールの [アクション（Action）]に [許可（Allow）]以外を選択すると、これらのアイコ
ンは淡色表示されるのではなく無効になります。

同じアクセスコントロールルールに対してセーフサーチとYouTube EDUの制限を有効に
することはできません。

• [アプリケーション（Applications）]タブで、[選択済みのアプリケーションとフィルタ
（Selected Applications and Filters）]リストのアプリケーション選択を絞り込みます。

たいていの場合、セーフサーチまたは YouTube EDUを有効にすると、[選択済みのアプリ
ケーションとフィルタ（Selected Applications and Filters）]リストに適切な値が入力されま
す。セーフサーチまたはYouTubeアプリケーションを有効にしたときにそれらの機能がす
でにリストにある場合、システムはリストへの自動入力を行いません。予期したとおりに

アプリケーションが入力を行わない場合は、それらを以下のように手動で追加します。

• YouTube EDU：YouTubeと YouTube Uploadアプリケーションを追加します。

•セーフサーチ：[カテゴリ：検索エンジン（Category: search engine）]フィルタを追加
します。

詳細については、アプリケーション条件とフィルタの設定（353ページ）を参照してください。

ステップ 6 追加したアクセスコントロールルールに対してルールの位置を設定します。クリックしてド
ラッグするか、または右クリックメニューを使用してカットアンドペーストを実行します。

プリエンプションを避けるため、セーフサーチルールを YouTube EDUルールの後に配置しま
す。

ステップ 7 システムが制限付きコンテンツをブロックするときに表示するHTTP応答ページを設定します
（HTTP応答ページの選択（1515ページ）を参照）。

ステップ 8 設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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アクセス制御ルールのセーフサーチオプション

Firepower Systemは、特定の検索エンジンのセーフサーチフィルタリングにのみ対応していま
す。対応している検索エンジンのリストについては、アクセス制御ルールエディタの [アプリ
ケーション（Applications）]タブのアプリケーションにタグ付けされている safesearch
supportedを参照してください。対応していない検索エンジンのリストについては、アプリ
ケーションにタグ付けされている safesearchを参照してください。

アクセス制御ルールのセーフサーチを有効にするには、次のパラメータを設定します。

セーフサーチの有効化（Enable Safe Search）
このルールに一致するトラフィックに対して、セーフサーチフィルタリングを有効にしま

す。

サポートされない検索トラフィック（Unsupported Search Traffic）
対応していない検索エンジンからのトラフィックを処理する場合は、システム上でのアク

ションを指定します。[ブロック（Block）]または [リセットによるブロック（Block with
Reset）]を選択すると、いつ制限されたコンテンツをブロックするかを表示する HTTP応
答ページを設定する必要があります。HTTP応答ページの選択（1515ページ）

アクセス制御ルールの YouTube EDUオプション
アクセスコントロールルールに対してYouTube EDUを有効にするには、次のパラメータを設
定します。

YouTube EDUの有効化（Enable YouTube EDU）
このルールに一致するトラフィックに対して、YouTube EDUフィルタリングを有効にし
ます。

カスタム ID（Custom ID）
学校または地域のネットワークを固有に識別する値を YouTube EDUイニシアチブに指定
します。YouTubeは、学校または地域が YouTube EDUアカウントの登録をすると、この
IDを提供します。

[YouTube EDUの有効化（Enable YouTube EDU）]をオンにした場合は、[カスタム ID
（Custom ID）]を入力する必要があります。この IDは、YouTubeによって外部に定義さ
れます。システムは、YouTubeシステムに対するユーザの入力内容は検証しません。無効
な IDを入力すると、YouTube EDUの制限が予期したとおりに実行されない場合がありま
す。

（注）
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DNSシンクホールを使用したコンテンツ制限の実施
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

Protection脅威（Threat）

通常、DNSシンクホールは、トラフィックを特定のターゲットからそらします。この手順で
は、Googleセーフサーチ仮想 IPアドレス（VIP）にトラフィックをリダイレクトする（つま
り、GoogleとYouTubeの検索結果にコンテンツフィルタを適用する）ようにDNSシンクホー
ルを設定する方法について説明します。

Googleセーフサーチは VIPに単一の IPv4アドレスを使用するため、ホストは IPv4アドレッ
シングを使用する必要があります。

ネットワークにプロキシサーバが含まれる場合、Firepower Threat Defenseデバイスをプロキシ
サーバとインターネットの間に配置しない限り、この方法でのコンテンツ制限は効果的ではあ

りません。

注意

この手順では、Google検索のみにコンテンツ制限を適用する方法について説明します。他の検
索エンジンに対してコンテンツ制限を適用する場合は、アクセスコントロールルールを使用

したコンテンツ制限の実施（1571ページ）を参照してください。

手順

ステップ 1 次の URLを使用して、サポートされる Googleドメインのリストを取得します。
https://www.google.com/supported_domains

ステップ 2 ローカルコンピュータにカスタム DNSリストを作成し、次のエントリを追加します。

• Googleセーフサーチを適用するには、サポートされる Googleドメインごとにエントリを
追加します。

• YouTube制限モードを適用するには、「youtube.com」エントリを追加します。

カスタムDNSリストは、テキストファイル（.txt）形式にする必要があります。テキストファ
イルの各行に、先頭ピリオドを除いた状態で、個々のドメイン名を指定する必要があります。

たとえば、サポートされるドメインが「.google.com」の場合、「google.com」として指定する
必要があります。

ステップ 3 カスタム DNSリストを Firepower Management Centerにアップロードします（新しいセキュリ
ティインテリジェンスリストのFirepowerManagementCenterへのアップロード（441ページ）
を参照）。
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ステップ 4 Googleセーフサーチ VIPの IPv4アドレスを判別します。たとえば、forcesafesearch.google.com
で nslookupを実行します。

ステップ 5 セーフサーチ VIPのシンクホールオブジェクトを作成します（シンクホールオブジェクトの
作成（443ページ）を参照）。

このオブジェクトでは、次の値が使用されます。

• [IPv4アドレス（IPv4 Address）]：セーフサーチ VIPアドレスを入力します。

• [IPv6アドレス（IPv6 Address）]：IPv6ループバックアドレスを入力します（::1）。

• [ログをシンクホールに接続する（Log Connections to Sinkhole）]：このラジオボタンをク
リックします。

• [タイプ（Type）]：[なし（None）]を選択します。

ステップ 6 基本 DNSポリシーを作成します（基本 DNSポリシーの作成（1529ページ）を参照）。

ステップ 7 シンクホールのDNSルールを追加します（DNSルールの作成および編集（1533ページ）を参
照）。

このルールでは、

• [有効（Enabled）]チェックボックスをオンにします。

• [アクション（Action）]ドロップダウンリストから [シンクホール（Sinkhole）] を選択し
ます。

• [シンクホール（Sinkhole）]ドロップダウンリストから、作成したシンクホールオブジェ
クトを選択します。

•作成したカスタム DNSリストを [DNS]タブの [選択した項目（Selected Items）]リストに
追加します。

•（オプション）[ネットワーク（Networks）]タブでネットワークを選択し、コンテンツ制
限を特定のユーザに限定します。たとえば、学生ユーザにコンテンツ制限を限定したい場

合、学生を教員とは別のサブネットに割り当て、このルールにそのサブネットを指定しま

す。

ステップ 8 アクセスコントロールポリシーとDNSポリシーを関連付けます（アクセス制御への他のポリ
シーの関連付け（1484ページ）を参照）。

ステップ 9 設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 XVI 部

暗号化トラフィックの処理
•トラフィック復号の概要（1579ページ）
• SSLポリシーの作成の開始（1603ページ）
• SSLルールの使用を開始するには（1613ページ）
• SSLルールを使用した復号の調整（1639ページ）
• SSLハードウェアアクセラレーションのモニタ（1675ページ）
• SSLルールのトラブルシューティング（1679ページ）





第 67 章

トラフィック復号の概要

以下のトピックではSSLインスペクションの概要を示し、SSLインスペクション設定の前提条
件と詳細な導入シナリオについて説明します。

•トラフィック復号について（1579ページ）
• SSLハンドシェイク処理（1580ページ）
• SSLハードウェアアクセラレーション（1585ページ）
• SSLインスペクションの要件（1586ページ）
• SSLインスペクションアプライアンス導入シナリオ（1587ページ）
• SSLの履歴（1601ページ）

トラフィック復号について
Firepowerシステムは、デフォルトではセキュアソケットレイヤ（SSL）プロトコルまたはそ
の後継であるTransport Layer Security（TLS）プロトコルで暗号化されたトラフィックを検査で
きません。SSLインスペクション（検査）機能を使用すると、暗号化トラフィックのインスペ
クションを実行せずにブロックしたり、暗号化または復号されたトラフィックをアクセスコン

トロール（制御）を使用して検査したりできます。暗号化されたセッションをシステムが処理

するときは、トラフィックの詳細がログに記録されます。暗号化トラフィックのインスペク

ションと暗号化セッションのデータ分析を組み合わせることで、ネットワーク内の暗号化され

たアプリケーションやトラフィックをより詳細に把握したり制御したりできます。

SSLインスペクションは、ポリシーベースの機能です。FirePOWERシステムでは、アクセス
コントロールポリシーは、SSLポリシーを含む、サブポリシーおよびその他の設定を呼び出す
マスター設定です。アクセスコントロールと SSLポリシーを関連付ければ、システムはアク
セスコントロールルールで評価する前に、その SSLポリシーを使用して暗号化セッションを
処理します。SSLインスペクションを設定していない場合、またはデバイスがサポートしてい
ない場合、アクセスコントロールルールは、すべての暗号化トラフィックを処理します。

暗号化されたトラフィックの通過が SSLインスペクション設定で許可される場合、そのトラ
フィックがアクセスコントロールルールによって処理されることにも注意してください。た

だし、一部のアクセスコントロールルールの条件では暗号化されていないトラフィックを必

要とするため、暗号化されたトラフィックに一致するルール数が少なくなる場合があります。

またデフォルトでは、システムは暗号化ペイロードの侵入およびファイルインスペクションを
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無効にしています。これにより、侵入およびファイルインスペクションが設定されたアクセス

コントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上し

ます。

システムで TCP接続での SSLハンドシェイクが検出された場合、その検出されたトラフィッ
クを復号できるかどうかが判定されます。復号できない場合は、設定されたアクションが適用

されます。以下のアクションを設定できます。

•暗号化トラフィックをブロックする

•暗号化トラフィックをブロックし、TCP接続をリセットする

•暗号化トラフィックを復号しない

システムによるトラフィックの復号が可能な場合は、それ以上のインスペクションなしでトラ

フィックをブロックするか、復号されていないトラフィックをアクセスコントロールによって

評価するか、あるいは次のいずれかの方法を使用して復号します。

•既知の秘密キーを使用して復号する。外部ホストがネットワーク上のサーバとのSSLハン
ドシェイクを開始すると、交換されたサーバ証明書とシステムにアップロード済みのサー

バ証明書が照合されます。次に、アップロード済みの秘密キーを使用してトラフィックを

復号します。

•サーバ証明書の再署名によって復号する。ネットワーク上のホストが外部サーバとのSSL
ハンドシェイクを開始すると、システムによって、交換されたサーバ証明書が、アップ

ロード済みの認証局（CA）証明書で再署名されます。次に、アップロード済みの秘密キー
を使用してトラフィックを復号します。

復号されたトラフィックに対しては、はじめから暗号化されていないトラフィックと同じトラ

フィックの処理と分析（ネットワーク、レピュテーション、およびユーザベースの各アクセス

コントロール、侵入検知と防御、CiscoAdvancedMalware Protection（CiscoAMP）、およびディ
スカバリ（検出））が実行されます。システムで、復号されたトラフィックのポスト分析をブ

ロックしない場合、トラフィックを再暗号化してから宛先ホストに渡します。

SSLハンドシェイク処理
このマニュアルでは、SSLハンドシェイクという用語はSSLプロトコルとその後継プロトコル
である TLSの両方の暗号化セッションを開始する、2ウェイハンドシェイクを表します。

パッシブ展開では、FirePOWERシステムはハンドシェイクのコピーを確認しますが、実際の
ハンドシェイクを処理しません。インライン展開では、FirePOWERシステムはSSLハンドシェ
イクを処理し、ClientHelloメッセージを修正する可能性があり、セッションの TCPプロキシ
サーバとして機能します。

（正常に TCP 3ウェイハンドシェイクが完了した後）クライアントがサーバとの TCP接続を
確立すると、管理対象デバイスは TCPセッションでの暗号化されたセッションの開始の試行
をモニタします。SSLハンドシェイクは、クライアントとサーバ間の特殊なパケットの交換に
よって、暗号化セッションを確立します。SSLとTLSプロトコルでは、これらの特殊なパケッ
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トはハンドシェイクメッセージと呼ばれます。ハンドシェイクメッセージは、クライアント

とサーバの両方がサポートする暗号化属性を伝えます。

• ClientHello：クライアントは各暗号化属性に複数のサポートされる値を指定します。

• ServerHello：サーバはシステムがセキュリティで保護されたセッション中に使用する暗号
化方式を決定する、各暗号化属性に 1つのサポートされる値を指定します。

セッション中に伝送されるデータは暗号化されますが、ハンドシェイクメッセージは暗号化さ

れません。

SSLハンドシェイクが完了すると、管理対象デバイスは暗号化セッションデータをキャッシュ
に保存し、それによりフルハンドシェイクを必要とせずにセッションを再開できます。管理対

象デバイスもサーバ証明書データをキャッシュに保存し、それにより後続のセッションでのよ

り速いハンドシェイクの処理が可能になります。

ClientHelloメッセージ処理
セキュアな接続が確立できる場合、クライアントはパケットの宛先として機能するサーバに

ClientHelloメッセージを送信します。クライアントはSSLハンドシェイクを開始するメッセー
ジを送信するか、または宛先サーバからの Hello Requestメッセージへの応答に含めます。

SSLインスペクションを設定した場合、管理対象デバイスがClientHelloメッセージを受信する
と、システムはそのメッセージを [復号 -再署名（Decrypt - Resign）]アクションを含む SSL
ルールと照合しようとします。照合はClientHelloメッセージからのデータとキャッシュされた
サーバ証明書データからのデータに依存します。考えられるデータには次のものがあります。

表 80 : SSLルールの条件のデータの可用性

データの存在場所SSLルールの条件

ClientHelloゾーン

ClientHelloネットワーク

ClientHelloVLANタグ

ClientHelloポート

ClientHelloUsers

ClientHello（サーバ名インジケータの拡張機
能）

アプリケーション

ClientHello（サーバ名インジケータの拡張機
能）

カテゴリ

サーバ証明書（キャッシュされている可能性

あり）

証明書
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データの存在場所SSLルールの条件

サーバ証明書（キャッシュされている可能性

あり）

識別名

サーバ証明書（キャッシュされている可能性

あり）

証明書のステータス（Certificate Status）

ServerHello暗号スイート

ServerHelloバージョン

ClientHelloメッセージが [復号 -再署名（Decrypt - Resign）]ルールに一致しない場合、システ
ムはメッセージを変更しません。次に、メッセージがアクセスコントロール評価（ディープ

インスペクションを含めることができる）で合格するかどうかを決定します。メッセージが合

格すれば、システムはそれを宛先サーバに送信します。

メッセージが [復号 -再署名（Decrypt - Resign）]ルールに一致したら、システムは ClientHello
メッセージを次のように変更します。

•圧縮方法：クライアントがサポートする圧縮方法を指定する、compression_methods要素

を削除します。Firepowerシステムは圧縮されたセッションを復号できません。この変更
により、復号できないトラフィックの圧縮されたセッションタイプが削減されます。

•暗号スイート：Firepowerシステムがサポートしない場合、cipher_suites要素から暗号ス

イートを削除します。Firepowerシステムが指定した暗号スイートのいずれもサポートし
ない場合、システムは、元の変更されていない要素を送信します。この変更により、復号

できないトラフィックの、サポートされない暗号スイートと不明な暗号スイートが削減さ

れます。

•セッション識別子：キャッシュされたセッションデータと一致しない SessionTicket拡張
機能と Session Identifier要素から値を削除します。ClientHello値がキャッシュされた
データと一致した場合、一時停止したセッションは、クライアントとサーバが完全なSSL
ハンドシェイクを実行せずに、中断したセッションを再開できます。この変更は、セッ

ション再開の可能性を高め、復号できないトラフィックの、セッションが未キャッシュの

タイプを削減します。

•楕円曲線：Firepowerシステムがサポートしない場合、サポートされる楕円曲線拡張機能
から楕円曲線を削除します。Firepowerシステムが指定した楕円曲線のいずれもサポート
しない場合、管理対象デバイスは拡張機能を削除し、cipher_suites要素から関連する暗

号スイートを削除します。

• ALPN拡張機能：Firepowerシステムでサポートされていないアプリケーション層プロトコ
ルネゴシエーション（ALPN）拡張機能から値を削除します（たとえば、SPDYとHTTP/2
プロトコル）。この変更は、メッセージがコンテンツ制限機能に関連付けられたSSLルー
ルに一致した場合にのみ実行されます。詳細については、コンテンツ制限について（1569
ページ）を参照してください。
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•他の拡張機能：ExtendedMaster Secret、Next Protocol Negotiation（NPN）、およびTLSチャ
ネル ID拡張機能を削除します。

システムはデフォルトでClientHelloの変更を実行します。SSLポリシーが正しく設定されてい
ると、このデフォルトの動作により、トラフィックの復号がより頻繁に発生します。各ネット

ワークにおけるデフォルトの動作を調整するには、サポートにお問い合わせください。

（注）

システムが ClientHelloメッセージを変更した後、メッセージがアクセスコントロール評価
（ディープインスペクションを含めることができる）で合格するかどうかを決定します。メッ

セージが合格すれば、システムはそれを宛先サーバに送信します。

メッセージを変更した後はクライアントおよびサーバで計算されたメッセージ認証コード

（MAC）が一致しなくなるため、SSLハンドシェイク時のクライアントとサーバの間の直接通
信はできなくなります。すべての後続のハンドシェイクメッセージ（および一度設定された暗

号化セッションに対し）、管理対象デバイスは、中間者（MITM）として機能します。ここで
は 2つの SSLセッションが作成され、1つはクライアントと管理対象デバイスの間、もう 1つ
は管理対象デバイスとサーバの間で使用されます。その結果、暗号セッションの詳細はセッ

ションごとに異なります。

Firepowerシステムが復号できる暗号スイートは頻繁に更新されるので、SSLルールの条件で
使用可能な暗号スイートと直接対応しません。現在、復号できる暗号スイートのリストについ

ては、サポートに連絡してください。

（注）

関連トピック

復号できないトラフィックのデフォルト処理オプション（1605ページ）
インライン展開での暗号化トラフィックの再署名済み証明書による検査（1599ページ）

ServerHelloとサーバ証明書メッセージの処理
ServerHelloメッセージは、正常なSSLハンドシェイクのClientHelloメッセージへの応答です。

管理対象デバイスがClientHelloメッセージを処理し、宛先サーバに送信した後、サーバはクラ
イアントがメッセージで指定した復号属性をサポートするかどうかを決定します。その属性を

サポートしない場合、サーバはクライアントにハンドシェイクの失敗のアラートを送信しま

す。その属性をサポートする場合、サーバは ServerHelloメッセージを送信します。同意済み
キー交換方式が認証に証明書を使用する場合、サーバ証明書メッセージはすぐに ServerHello
メッセージに続きます。

管理対象デバイスがこれらのメッセージを受信すると、SSLルールとの一致を試みます。これ
らのメッセージには、ClientHelloメッセージまたはセッションデータキャッシュにはなかっ
た情報が含まれます。具体的には、システムは、識別名、証明書のステータス、暗号スイー

ト、およびバージョン条件で、これらのメッセージと一致させる可能性があります。
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メッセージがSSLルールと一致しない場合、管理対象デバイスは、SSLポリシーのデフォルト
のアクションを実行します。詳細については、SSLポリシーのデフォルトアクション（1604
ページ）を参照してください。

メッセージがSSLルールに一致する場合、管理対象デバイスは、必要に応じて次に進みます。

アクション：モニタ（Monitor）
SSLハンドシェイクは完了に進みます。管理対象デバイスは追跡およびログに記録します
が、暗号化トラフィックを復号しません。

アクション：ブロック（Block）、またはリセットしてブロック（Block with Reset）

管理対象デバイスは、SSLセッションをブロックします。必要に応じて、TCP接続もリ
セットします。

アクション：復号しない（Do Not Decrypt）

SSLハンドシェイクは完了に進みます。管理対象デバイスは、SSLセッションの間で交換
されるアプリケーションデータを復号しません。

まれに、システムでは ClientHelloメッセージと [復号 -再署名（Decrypt - Resign）]ルール
が一致してメッセージを変更しますが、関連する ServerHelloメッセージは [復号しない
（DoNotDecrypt）]ルールに一致することがあります。このような場合、クライアントか
ら更新されたハンドシェイクをトリガーするために、システムは TCP接続をリセットし
ます。更新された ClientHelloメッセージは [復号 -再署名（Decrypt - Resign）]ルールに一
致しなくなり、SSLセッションは復号せずに進みます。

アクション：復号 -既知のキー（Decrypt - Known Key）

管理対象デバイスは、サーバ証明書データを以前にアップロードされたサーバ証明書と照

合しようとします。

証明書が以前に生成された証明書と一致した場合、SSLハンドシェイクは完了に進みま
す。管理対象デバイスはアップロードされた秘密キーを使用して、SSLセッション中に交
換されたアプリケーションデータを復号および再暗号化します。

まれに、システムでは、サーバ証明書メッセージが以前に生成された証明書と一致しない

ことがあります。たとえば、サーバはクライアントとの最初の接続と後続の接続の間に証

明書を変更することがあります。この場合、システムはSSL接続をブロックし、クライア
ントが再接続して、システムが新しい証明書データとのハンドシェイクを処理できるよう

にします。

アクション：復号 -再署名（Decrypt - Resign）

管理対象デバイスは、サーバ証明書メッセージを処理し、以前にアップロードされた認証

局（CA）証明書で交換されるサーバ証明書を再署名します。SSLハンドシェイクは完了
に進みます。管理対象デバイスはアップロードされた秘密キーを使用して、SSLセッショ
ン中に交換されたアプリケーションデータを復号および再暗号化します。

ServerHelloおよび証明書メッセージの処理中、管理対象デバイスは識別名と証明書データを
キャッシュし、再確立されたセッションと、後続のSSLセッションの両方でハンドシェイクが
高速で処理されるようにします。
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SSLハードウェアアクセラレーション
特定の FirePOWER管理対象デバイスモデルでは、パフォーマンスが大幅に向上する、ハード
ウェアでの SSL暗号化および復号化のアクセラレーションをサポートしています。

SSLハードウェアアクセラレーションは、デフォルトでは無効になっています。

サポート対象のハードウェア（Supported Hardware）

以下のハードウェアモデルは、SSLアクセラレーションをサポートしています。

• FirePOWER 9300シリーズセキュリティアプライアンス

• Cisco Firepower 4100シリーズ

仮想アプライアンス上および上記以外のハードウェアでのSSLハードウェアアクセラレーショ
ンはサポートされていません。

ハードウェアアクセラレーションによってサポートされていない機能

SSLハードウェアアクセラレーションによってサポートされていない機能は、次のとおりで
す。

• Camellia暗号方式の復号化

•パッシブネットワークまたはインラインタップモードインターフェイスを使用した SSL
トラフィックの復号化

• Generic Routing Encapsulation（GRE）や IPトンネルでの IPなど、トンネルでカプセル化
された SSLトラフィックの復号化

•インスペクションエンジンが接続を維持するように設定されていて、インスペクション
エンジンが予期せず失敗した場合は、エンジンが再起動されるまでSSLトラフィックはド
ロップされます。

この動作は、configure snort preserve-connection {enable | disable}コマンドにより制御され
ます。

SSLハードウェアアクセラレーションの有効化または無効化

管理対象デバイスで SSLハードウェアアクセラレーションを有効化または無効化するには、
次のコマンドを使用します。

system support {ssl-hw-offload enable | ssl-hw-offload disable}

構文の説明 ハードウェアアクセラレーションを有効化します。デバイスを再起

動するように求められます。

ssl-hw-offload enable
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SSLハードウェアアクセラレーションを無効化します。デバイスを
再起動するように求められます。

ssl-hw-offload disable

SSLハードウェアアクセラレーションのステータスの表示
このトピックでは、SSLハードウェアアクセラレーションが管理対象デバイスで有効になって
いるかどうかを確認する方法について説明します。特定の管理対象デバイスでのみ、この機能

がサポートされます。詳細については、SSLハードウェアアクセラレーション（1585ページ）
を参照してください。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]をクリックします。

ステップ 3 （編集）をクリックして、管理対象デバイスを編集します。

ステップ 4 [デバイス（Device）]タブページをクリックします。SSLハードウェアアクセラレーション
ステータスは、[全般（General）]セクションに表示されます。

SSLインスペクションの要件
構成時の設定やライセンスに加え、アプライアンスをネットワーク上にどのように展開してい

るかにより、暗号化トラフィックの制御や復号化に適用できるアクションが異なります。最適

な展開タイプを決定するときは、マッピングされたアクション、既存のネットワーク展開、お

よび全体的な要件のリストを確認してください。

インライン、ルーティング、スイッチド、またはハイブリッドのインターフェイスで設定およ

び展開されたデバイスでは、トラフィックフローの変更が可能です。これらのデバイスでは、

着信および発信トラフィックのモニタリング、ブロック、許可、および復号を行うことができ

ます。

パッシブまたはインライン（タップモード）のインターフェイスで設定および展開されたデバ

イスでは、トラフィックフローを変更することはできません。これらのデバイスで行えるの

は、着信トラフィックのモニタリング、許可、および復号だけです。パッシブ展開では、一時

Diffie-Hellman（DHE）および楕円曲線Diffie-Hellman（ECDHE）の暗号スイートを使用した暗
号化トラフィックの復号はサポートされません。

SSLインスペクションの一部の機能では、公開キー証明書と秘密キーのペアが必要です。暗号
化セッションの特性に応じてトラフィックを復号したり制御したりするためには、証明書およ

び秘密キーのペアを Firepower Management Centerにアップロードする必要があります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1586

暗号化トラフィックの処理

SSLハードウェアアクセラレーションのステータスの表示



SSLルール設定の前提条件に関する情報
SSLインスペクションは、サポートする公開キーインフラストラクチャ（PKI）の多くの情報
に依存しています。照合ルールの条件を設定するときは、その組織におけるトラフィックパ

ターンについて検討する必要があります。

表 81 : SSLルール条件の設定に必要な情報

必要な情報一致対象

サーバ証明書自己署名サーバ証明書を含む、検出されたサーバ証明書

CA証明書信頼できるサーバ証明書

サーバ証明書のサブジェクト DNまたは発行元 DN検出されたサーバ証明書のサブジェクトまたは発行元

ルールの適用先となる暗号化トラフィックの復号、ブロック、モニタリングが不要かどうか、

または復号が必要かどうかについて検討します。その結果を、SSLルールのアクション、復号
できないトラフィックのアクション、および SSLポリシーのデフォルトアクションに反映さ
せます。

表 82 : SSL復号に必要な情報

必要な情報復号の対象

サーバ証明書のファイルと秘密キーファイルのペア制御対象のサーバへの着信トラフィック

CA証明書のファイルと秘密キーファイルのペア

CA証明書と秘密キーを生成することもできます。

外部サーバへの発信トラフィック

これらの情報を収集したら、システムにアップロードして、再利用可能なオブジェクトを設定

します。

関連トピック

識別名オブジェクト（452ページ）
PKIオブジェクト（454ページ）

SSLインスペクションアプライアンス導入シナリオ
ここでは Life Insurance Example, Inc.（LifeIns）という架空の生命保険会社で使われる複数のシ
ナリオを例にして、同社のプロセス監査で利用されている暗号化トラフィックのSSLインスペ
クションについて解説します。LifeInsはそのビジネスプロセスに基づいて、以下の展開を計
画しています。

•カスタマーサービス部門では、単一の 7000または 8000シリーズデバイスをパッシブ展
開する
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•契約審査部門では、単一の 7000または 8000シリーズデバイスをインライン展開する

•上記の両方のデバイスを単一のFirepower Management Centerで管理する

カスタマーサービスのビジネスプロセス

LifeInsはすでに顧客対応用のWebサイトを構築済みです。LifeInsは、保険契約に関する見込
み顧客からの暗号化された質問や要求を、Webサイトや電子メールで受け取ります。LifeIns
のカスタマーサービスは、これらの要求を処理して 24時間以内に必要な情報を返信しなけれ
ばなりません。カスタマーサービスでは、着信するコンタクトメトリックのコレクションを

拡張したいと思っています。LifeInsでは、すでにカスタマーサービスに対する内部監査用の
レビューが確立されています。

また、LifeInsは暗号化された申請書もオンラインで受信します。カスタマーサービス部門は
申請書を 24時間以内に処理し、申請書類のファイルを契約審査部門に送信しなければなりま
せん。カスタマーサービスでは、オンラインフォームからの不正な申請をすべて除外するよ

うにしていますが、この作業が同部門での作業のかなりの部分を占めています。

契約審査部門のビジネスプロセス

LifeInsの契約審査担当者は、Medical Repository Example, LLC（MedRepo）という医療データ
リポジトリに、オンラインで暗号化された医療情報要求を送信します。MedRepoはこれらの要
求を評価し、LifeInsに暗号化されたレコードを 72時間以内に送信します。その後は契約審査
担当者が申請書類を査定し、保険契約および保険料に関連する判定を送信します。契約審査部

門では、そのメトリックコレクションを拡張したいと思っています。

最近、不明な送信元からのスプーフィング（なりすまし）応答が LifeInsに送られてくるよう
になりました。LifeInsの契約審査担当者はインターネット使用に関する適切なトレーニングを
受けていますが、LifeInsの IT部門はまず、医療応答の形式で送られてくる暗号化トラフィッ
クをすべて分析し、すべてのスプーフィング行為をブロックしたいと考えています。

LifeInsでは、経験の浅い契約審査担当者に対して6ヵ月のトレーニング期間を設けています。
最近、こうした契約審査担当者がMedRepoのカスタマーサービス部門への暗号化された医療
規制リクエストの送信を正しく行わない事例がありました。そのためMedRepoから LifeInsに
複数の苦情が提出されています。LifeInsは、新任の契約審査担当者用のトレーニング期間を延
長し、契約審査担当者からMedRepoへの要求についても監査を入れることを計画しています。

パッシブ展開でのトラフィックの復号

LifeInsのビジネス要件では、カスタマーサービスに次の要求をしています。

•すべての要求と申請書類を 24時間以内に処理する

•着信するコンタクトメトリックのコレクションプロセスを改善する

•着信した不正な申請書類を特定して廃棄する

カスタマーサービス部門では、追加の監査用レビューを必要としません。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1588

暗号化トラフィックの処理

パッシブ展開でのトラフィックの復号



LifeInsではカスタマーサービスの管理対象デバイスのパッシブ展開を計画しています。

外部ネットワークからのトラフィックはLifeInsのルータに送信されます。ルータはトラフィッ
クをカスタマーサービス部門にルーティングし、検査用にトラフィックのコピーを管理対象デ

バイスに送信します。

管理するFirepower Management Centerでは、Access Controlおよび SSL Editorのカスタムロール
を持つユーザにより、次の SSLインスペクションの設定を行います。

•カスタマーサービス部門に送信された暗号化トラフィックをすべてログに記録する

•オンラインの申請フォームからカスタマーサービスに送信された暗号化トラフィックを復
号する

•カスタマーサービスに送信された他の暗号化トラフィックは、オンラインリクエスト
フォームからのトラフィックも含め、すべて復号しない

さらに、復号された申請フォームトラフィック中に偽の申請データが含まれていないかを検査

し、検出された場合はログに記録するためのアクセスコントロールも設定します。

次のシナリオでは、ユーザからカスタマーサービスにオンラインフォームが送信されます。

ユーザのブラウザは、サーバとの TCP接続を確立してから、SSLハンドシェイクを開始しま
す。管理対象デバイスは、このトラフィックのコピーを受信します。クライアントとサーバが

SSLハンドシェイクを完了することで、暗号化されたセッションが確立されます。システム
は、ハンドシェイクと接続の詳細に応じて、接続のログを記録し、暗号化トラフィックのコ

ピーを処理します。

パッシブ展開での暗号化トラフィックモニタリング

管理対象デバイスは、カスタマーサービスに送信されるすべての SSL暗号化トラフィックに
ついて、接続のログを記録します。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（info）を送信します。クライアントがこれを暗号化

（AaBb）し、カスタマーサービスに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルー
ティングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3. カスタマーサービス部門のサーバが、暗号化された情報の要求（AaBb）を受信し、これを

プレーンテキスト（info）に復号します。

4. 管理対象デバイスはトラフィックを復号化しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行し、これを許可しま

す。セッション終了後、デバイスは接続イベントを生成します。

5. Firepower Management Centerが接続イベントを受信します。

パッシブ展開での復号されていない暗号化トラフィック

保険契約に関する要求を含むすべてのSSL暗号化トラフィックについては、管理対象デバイス
はそのトラフィックを復号せずに許可し、接続のログを記録します。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（info）を送信します。クライアントがこれを暗号化

（AaBb）し、カスタマーサービスに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルー
ティングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3. カスタマーサービス部門のサーバが、暗号化された情報の要求（AaBb）を受信し、これを

プレーンテキスト（info）に復号します。

4. 管理対象デバイスはトラフィックを復号化しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行し、これを許可しま

す。セッション終了後、デバイスは接続イベントを生成します。

5. Firepower Management Centerが接続イベントを受信します。

パッシブ展開での暗号化トラフィックの秘密キーによる検査

申請フォームのデータを含むすべてのSSL暗号化トラフィックは復号され、接続のログが記録
されます。

パッシブ展開の場合、DHEまたはECDHE暗号スイートで暗号化されたトラフィックは、既知
の秘密キーを使って復号することはできません。

（注）

有効な申請フォームの情報を含むトラフィックについては、接続のログが記録されます。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（form）を送信します。クライアントがこれを暗号化

（AaBb）し、カスタマーサービスに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルー
ティングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3. カスタマーサービス部門のサーバが、暗号化された情報の要求（AaBb）を受信し、これを

プレーンテキスト（form）に復号します。

4. 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使
用して、暗号化トラフィックをプレーンテキスト（form）に復号化します。

アクセスコントロールポリシーは、復号されたトラフィックの処理を継続します。偽の

申請書であることを示す情報は検出されません。セッション終了後、デバイスは接続イベ

ントを生成します。

5. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントを受信します。

これに対し、復号されたトラフィックに偽の申請データが含まれていた場合、接続および偽の

データについてのログが記録されます。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（fake）を送信します。クライアントがこれを暗号化

（CcDd）し、カスタマーサービスに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、カスタマーサービス部門のサーバにルー
ティングします。また、管理対象デバイスにそのトラフィックのコピーを送信します。

3. カスタマーサービス部門のサーバが、暗号化された情報の要求（CcDd）を受信し、これを

プレーンテキスト（fake）に復号します。

4. 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使
用して、暗号化トラフィックをプレーンテキスト（fake）に復号化します。

アクセスコントロールポリシーは、復号されたトラフィックの処理を継続して、偽の申

請書であることを示す情報を検出します。デバイスが侵入イベントを生成します。セッ

ション終了後、デバイスは接続イベントを生成します。

5. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントおよび偽の申請データの侵入イベントを受信します。

インライン展開でのトラフィックの復号

LifeInsのビジネス要件では、契約審査部門に次の要求をしています。

•新採用および経験の浅い契約審査担当者を監査し、MedRepoへの情報要求が適切なすべて
の規則に準じていることを検証する

•その契約審査によるメトリックコレクションプロセスを改善する

• MedRepoが送信元と思われるすべての要求を調査し、スプーフィング行為を排除する

•契約審査部門からMedRepoのカスタマーサービス部門へのすべての不適切な規制要求を
排除する
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•経験豊富な契約審査担当者は監査しない

LifeInsの契約審査部門では、デバイスのインライン展開を計画しています。

MedRepoのネットワークからのトラフィックは、MedRepoのルータに流されます。そこから
LifeInsのネットワークにトラフィックがルーティングされます。管理対象デバイスはトラフィッ
クを受信し、許可されたトラフィックを LifeInsのルータに転送して、管理しているFirepower
Management Centerにイベントを送信します。LifeInsのルータは、トラフィックを宛先ホスト
にルーティングします。

管理元の Firepower Management Centerで、[アクセスコントロール（Access Control）]および
[SSLエディタ（SSL Editor）]のカスタムロールを持つユーザが、SSLアクセスコントロール
ルールの設定を次のように行います。

•契約審査部門に送信された暗号化トラフィックをすべてログに記録する

• LifeInsの契約審査部門からMedRepoのカスタマーサービス部門に不正に送信された暗号
化トラフィックをすべてブロックする

• MedRepoから LifeInsの契約審査部門宛て、および LifeInsの経験の浅い契約審査担当者か
らMedRepoのリクエスト部門宛てに送信される暗号化トラフィックをすべて復号する

•経験豊富な契約審査担当者から送信される暗号化トラフィックは復号しない

さらに、カスタムの侵入ポリシーと以下の設定を使用して、復号トラフィックを検査するアク

セスコントロールを設定します。

•復号トラフィックでスプーフィング行為が検出された場合はそのトラフィックをブロック
し、スプーフィング行為をログに記録する

•規制に準拠しない情報を含んでいる復号トラフィックをブロックし、不適切な情報をログ
に記録する

•他の暗号化および復号されたトラフィックをすべて許可する

許可された復号トラフィックは、再暗号化されて宛先ホストに転送されます。
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また、SSLアクセスコントロールルールを使用して、[復号 -再署名（Decrypt - Resign）]アク
ションでシステムにトラフィックを復号化して再署名させることもできます。トラフィックが

SSLルールに一致する場合、システムはClientHelloメッセージを変更した後、メッセージがア
クセスコントロール評価（ディープインスペクションを含めることができる）に合格するか

どうかを判断します。メッセージが合格すれば、システムはそれを宛先サーバに送信します。

詳細については、次を参照してください。 ClientHelloメッセージ処理（1581ページ）

次のシナリオでは、ユーザが情報をオンラインでリモートサーバに送信します。ユーザのブラ

ウザは、サーバとの TCP接続を確立してから、SSLハンドシェイクを開始します。管理対象
デバイスはこのトラフィックを受信し、ハンドシェイクと接続の詳細に応じて、システムが接

続ログの記録およびトラフィックの処理をします。システムがトラフィックをブロックした場

合、TCP接続も切断されます。トラフィックがブロックされない場合、クライアントとサーバ
が SSLハンドシェイクを完了することで、暗号化されたセッションが確立されます。

インライン展開での暗号化トラフィックモニタリング

契約審査部門で送受信されるすべてのSSL暗号化トラフィックについて、接続のログが記録さ
れます。

次のステップが実行されます。

1. ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化

（AaBb）し、MedRepoのリクエスト部門のサーバに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、リクエスト部門のサーバにルーティング
します。

3. 管理対象デバイスはトラフィックを復号化しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行してこれを許可し、

セッション終了後に接続イベントを生成します。

4. 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1595

暗号化トラフィックの処理

インライン展開での暗号化トラフィックモニタリング



5. 契約審査部門のサーバは、暗号化された情報の要求（AaBb）を受信し、これをプレーンテ

キスト（help）に復号します。

6. Firepower Management Centerが接続イベントを受信します。

インライン展開での復号されていない暗号化トラフィック

経験豊富な契約審査担当者から送信されるすべてのSSL暗号化トラフィックについては、管理
対象デバイスはそのトラフィックを復号せずに許可し、接続のログを記録します。

次のステップが実行されます。

1. ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化

（AaBb）し、MedRepoのリクエスト部門のサーバに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、リクエスト部門のサーバにルーティング
します。

3. 管理対象デバイスはこのトラフィックを復号化しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行してこれを許可し、

セッション終了後に接続イベントを生成します。

4. 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

5. リクエスト部門のサーバは、暗号化された情報の要求（AaBb）を受信し、これをプレーン

テキスト（help）に復号します。

6. Firepower Management Centerが接続イベントを受信します。
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インライン展開での暗号化トラフィックのブロック

LifeInsの契約審査部門からMedRepoのカスタマーサービス部門に不正に送信されるすべての
SMTPS電子メールトラフィックは SSLハンドシェイク時にブロックされ、追加の検査なしで
接続のログが記録されます。

次のステップが実行されます。

1. カスタマーサービス部門のサーバは、クライアントブラウザから SSLハンドシェイクの
確立要求を受信すると、SSLハンドシェイクの次のステップとして、サーバ証明書（cert）

を LifeInsの契約審査担当者に送信します。

2. MedRepoのルータが証明書を受信し、これを LifeInsの契約審査担当者にルーティングし
ます。

3. 管理対象デバイスは追加の検査を行わずにトラフィックをブロックし、TCP接続を終了し
ます。これにより、接続イベントが生成されます。

4. 内部ルータは、ブロックされたトラフィックを受信しません。

5. 契約審査担当者は、ブロックされたトラフィックを受信しません。

6. Firepower Management Centerが接続イベントを受信します。

インライン展開での暗号化トラフィックの秘密キーによる検査

MedRepoから LifeInsの契約審査部門に送信されるすべての SSL暗号化トラフィックは復号さ
れ、接続のログが記録されます。復号には、アップロードされたサーバ秘密キーを使って取得

されたセッションキーが使用されます。正規のトラフィックは許可され、再暗号化されて契約

審査部門に送信されます。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（stats）を送信します。クライアントがこれを暗号化

（AaBbC）し、契約審査部門のサーバに暗号化トラフィックを送信します。

2. 外部ルータがトラフィックを受信し、これを契約審査部門のサーバにルーティングしま
す。

3. 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使
用して、このトラフィックをプレーンテキスト（stats）に復号化します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続します。スプーフィング行為は検出されません。デバイスは暗号化トラ

フィック（AaBbC）を転送し、セッション終了後に接続イベントを生成します。

4. 内部ルータがトラフィックを受信し、これを契約審査部門のサーバにルーティングしま
す。

5. 契約審査部門のサーバは、暗号化された情報（AaBbC）を受信し、これをプレーンテキス

ト（stats）に復号します。

6. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントを受信します。

これに対し、スプーフィング行為の復号トラフィックはすべてドロップされ、接続およびス

プーフィング行為についてのログが記録されます。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（spoof）を送信しますが、このトラフィックは改変さ

れており、発信元がMedRepo, LLCであるかのように偽装されています。クライアントが
これを暗号化（FfGgH）し、契約審査部門のサーバに暗号化トラフィックを送信します。

2. 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使
用して、このトラフィックをプレーンテキスト（spoof）に復号化します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続し、スプーフィング行為を検出します。デバイスはトラフィックをブロッ

クし、侵入イベントを生成します。セッション終了後、接続イベントを生成します。

3. 内部ルータは、ブロックされたトラフィックを受信しません。

4. 契約審査部門のサーバは、ブロックされたトラフィックを受信しません。

5. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントおよびスプーフィング行為の侵入イベントを受信します。

インライン展開での暗号化トラフィックの再署名済み証明書による検査

新任および経験の浅い契約審査担当者からMedRepoのリクエスト部門に送信されるすべての
SSL暗号化トラフィックは復号され、接続のログが記録されます。復号には、再署名された
サーバ証明書を使って取得されたセッションキーが使用されます。正規のトラフィックは許可

され、再暗号化されてMedRepoに送信されます。

インライン展開においてサーバ証明書の再署名によりトラフィックを復号化する場合、デバイ

スは中間者（man-in-the-middle）として機能します。ここでは 2つの SSLセッションが作成さ
れ、1つはクライアントと管理対象デバイスの間、もう 1つは管理対象デバイスとサーバの間
で使用されます。その結果、暗号セッションの詳細はセッションごとに異なります。

（注）
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化

（AaBb）し、リクエスト部門のサーバに暗号化トラフィックを送信します。

2. 内部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

3. 管理対象デバイスは、再署名されたサーバ証明書と秘密キーで取得したセッションキーを
使用して、このトラフィックをプレーンテキスト（help）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続します。不適切な要求は検出されません。デバイスはトラフィックを再暗

号化（CcDd）して、送信を許可します。セッション終了後、接続イベントを生成します。

4. 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

5. リクエスト部門のサーバは、暗号化された情報（CcDd）を受信し、これをプレーンテキス

ト（help）に復号します。

6. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントを受信します。

再署名されたサーバ証明書で暗号化されたトラフィックにより、信頼できない証明書について

の警告がクライアントのブラウザに表示されます。この問題を避けるには、組織のドメイン

ルートにある信頼できる証明書ストアまたはクライアントの信頼できる証明書ストアにCA証
明書を追加します。

（注）

これに対し、規制要件を満たさない情報を含んでいる復号トラフィックは、すべてドロップさ

れます。接続および非準拠情報についてのログが記録されます。
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次のステップが実行されます。

1. ユーザが規制要件に準拠していない要求をプレーンテキスト（regs）で送信します。クラ

イアントがこれを暗号化（EeFf）し、リクエスト部門のサーバに暗号化トラフィックを送

信します。

2. 内部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

3. 管理対象デバイスは、再署名されたサーバ証明書と秘密キーで取得したセッションキーを
使用して、このトラフィックをプレーンテキスト（regs）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続し、不適切な要求を検出します。デバイスはトラフィックをブロックし、

侵入イベントを生成します。セッション終了後、接続イベントを生成します。

4. 外部ルータは、ブロックされたトラフィックを受信しません。

5. リクエスト部門のサーバは、ブロックされたトラフィックを受信しません。

6. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントおよび不適切な要求の侵入イベントを受信します。

SSLの履歴
詳細（Details）バージョン（Version）機能

特定の管理対象デバイスモデルでは、

パフォーマンスが向上する、ハード

ウェアでのSSL暗号化および復号が実
行されます。

6.2.3SSLハードウェアアクセラレーション
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詳細（Details）バージョン（Version）機能

カテゴリ/レピュテーションの条件を使
用したアクセスコントロールルール

または SSLルール。

6.2.2カテゴリとレピュテーションの条件

• SSLポリシーにより復号され、そ
の後アクセスコントロールルー

ルまたはアクセスコントロール

ポリシーのデフォルトアクション

によりブロック（またはインタラ

クティブにブロック）された接続

については、HTTP応答ページが
表示されます。このような場合、

システムは応答ページを暗号化し

て、再暗号化されたSSLストリー
ムの最後にそれを送信します。

• SafeSearchにより好ましくないコ
ンテンツがフィルタリングされ、

成人向けサイトの検索が停止され

ます。

6.1.0SafeSearch

導入された機能。̶̶̶̶SSL
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第 68 章

SSLポリシーの作成の開始

ここでは、SSLポリシーの作成、設定、管理、およびロギングの概要を示します。

• SSLポリシーの概要（1603ページ）
• SSLポリシーのデフォルトアクション（1604ページ）
•復号できないトラフィックのデフォルト処理オプション（1605ページ）
• SSLポリシーの管理（1606ページ）
•基本的な SSLポリシーの作成（1608ページ）
•復号できないトラフィックのデフォルト処理を設定する（1609ページ）
• SSLポリシーの編集（1610ページ）

SSLポリシーの概要
SSLポリシーは、ネットワーク上の暗号化トラフィックをシステムがどのように処理するかを
決定します。1つ以上の SSLポリシーを設定し、SSLポリシーをアクセスコントロールポリ
シーに関連付けてから、そのアクセスコントロールポリシーを管理対象デバイスに展開する

ことができます。デバイスで TCPハンドシェイクが検出されると、アクセスコントロールポ
リシーは最初にトラフィックを処理して検査します。次に TCP接続上で SSL暗号化セッショ
ンが識別された場合は、SSLポリシーが引き継いで、暗号化トラフィックの処理および復号を
行います。

SSLポリシーを追加または削除すると設定の変更を展開すると Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動に
よるトラフィックの動作（322ページ）を参照してください。

注意

最も単純な SSLポリシーは、次の図のように、単一のデフォルトアクションで暗号化トラ
フィックを処理するように展開先のデバイスに指示します。デフォルトアクションの設定で

は、それ以上のインスペクションなしで復号可能トラフィックをブロックするか、復号されて

いない復号可能トラフィックをアクセスコントロールで検査するように指定できます。システ
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ムは、暗号化されたトラフィックを許可するか、またはブロックできます。デバイスは復号化

できないトラフィックを検出すると、トラフィックをそれ以上のインスペクションなしでブ

ロックするか、あるいは復号化しないままにして、アクセスコントロールによる検査を行いま

す。

より複雑なSSLポリシーでは、各種の復号できないトラフィックをさまざまなアクションで処
理できます。また、認証局（CA）が証明書を発行したか、または暗号化証明書を信頼するか
どうかに応じてトラフィックを制御したり、SSLルールを使ってきめ細かな暗号化トラフィッ
クの制御およびログの記録を行ったりできます。これらのルールには、単純なものや複雑なも

のがあり、複数の基準を使用して暗号化トラフィックの照合および検査を行います。

関連トピック

SSLルールの条件（1624ページ）

SSLポリシーのデフォルトアクション
SSLポリシーのデフォルトアクションは、ポリシーのモニタ以外のルールと一致しない復号可
能な暗号化トラフィックについてシステムがどのように処理するかを決定します。SSLルール
がまったく含まれないSSLポリシーを適用する場合、ネットワーク上のすべての復号可能トラ
フィックの処理方法を、デフォルトアクションが決定します。デフォルトアクションでブロッ

クされた暗号化トラフィックに対しては、システムはいかなる種類のインスペクションも行わ

ないことに注意してください。

表 83 : SSLポリシーのデフォルトアクション

暗号化トラフィックに対して行う処理デフォルトアクション

それ以上のインスペクションは行わずに SSLセッション
をブロックします。

ブロック（Block）

それ以上のインスペクションは行わずに SSLセッション
をブロックし、TCP接続をリセットします。トラフィック
に UDPのようなコネクションレス型プロトコルが使用さ
れる場合は、このオプションを選択します。この場合、コ

ネクションレス型プロトコルにより、リセットされるまで

接続の再確立が試みられます。

リセットしてブロック（Block with reset）

アクセスコントロールを使用して暗号化トラフィックを

検査します。

復号しない（Do not decrypt）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1604

暗号化トラフィックの処理

SSLポリシーのデフォルトアクション



復号できないトラフィックのデフォルト処理オプション
表 84 :復号できないトラフィックタイプ

使用可能なアクションデフォルトアクション説明タイプ（Type）

復号しない（Donot decrypt）

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクションを継

承する（Inherit default
action）

デフォルトアクションを継

承する（Inherit default
action）

SSLセッションはデータ圧縮
メソッドを適用します。

圧縮されたセッション

（Compressed Session）

復号しない（Donot decrypt）

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクションを継

承する（Inherit default
action）

デフォルトアクションを継

承する（Inherit default
action）

セッションは SSLバージョ
ン 2で暗号化されます。

トラフィックが復号可能とな

るのは、ClientHelloメッセー
ジが SSL 2.0で、送信トラ
フィックの残りが SSL 3.0で
あることに注意してくださ

い。

SSLv2セッション（SSLv2
Session）

復号しない（Donot decrypt）

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクションを継

承する（Inherit default
action）

デフォルトアクションを継

承する（Inherit default
action）

システムが認識できない暗号

スイートです。

不明な暗号スイート

（Unknown Cipher Suite）

復号しない（Donot decrypt）

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクションを継

承する（Inherit default
action）

デフォルトアクションを継

承する（Inherit default
action）

検出された暗号スイートに基

づく復号を、システムはサ

ポートしていません。

サポートされていない暗号ス

イート（Unsupported Cipher
Suite）
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使用可能なアクションデフォルトアクション説明タイプ（Type）

復号しない（Donot decrypt）

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクションを継

承する（Inherit default
action）

デフォルトアクションを継

承する（Inherit default
action）

SSLセッションでセッション
の再利用が有効化されてお

り、クライアントとサーバが

セッション IDを使ってセッ
ションを再確立しているが、

システムでセッション IDが
キャッシュされていません。

セッションが未キャッシュ

（Session not cached）

復号しない（Donot decrypt）

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクションを継

承する（Inherit default
action）

デフォルトアクションを継

承する（Inherit default
action）

SSLハンドシェイクのネゴシ
エーション中にエラーが発生

しました。

ハンドシェイクエラー

（Handshake Errors）

ブロック（Block）

リセットしてブロック

（Block With Reset）

ブロック（Block）トラフィックの復号中にエ

ラーが発生しました。

復号エラー（Decryption
Errors）

SSLポリシーを最初に作成する場合、デフォルトアクションによって処理される接続のログ
は、デフォルトでは無効化されています。復号できないトラフィックの処理ではデフォルトア

クションのログ設定も適用されるため、復号できないトラフィックのアクションで処理される

接続のログは、デフォルトでは無効化されています。

ブラウザが証明書ピニングを使用してサーバ証明書を確認する場合は、サーバ証明書に再署名

しても、このトラフィックを復号できないことに注意してください。詳細については、SSL
ルールのガイドラインと制限事項（1613ページ）を参照してください。

SSLポリシーの管理
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

SSLポリシーエディタでは、次の操作を実行できます。

•ポリシーを設定する。
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• SSLルールを追加、編集、削除、有効化、無効化、および編成する。

•信頼できる CA証明書を追加する。

•システムが復号できない暗号化トラフィックに対する処理を決定する。

•デフォルトアクションおよび復号できないトラフィックアクションで処理されるトラ
フィックのログを記録する。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。

ステップ 2 SSLポリシーを管理します。

•関連付け：アクセスコントロールポリシーに SSLポリシーを関連付ける場合は、アクセ
ス制御への他のポリシーの関連付け（1484ページ）を参照してください。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較（327ページ）を参照）。

•コピー：コピーアイコン（ ）をクリックします。

•作成：[新規ポリシー（New Policy）]をクリックします。基本的な SSLポリシーの作成（
1608ページ）を参照してください。

•削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、

設定は先祖ドメインに属しており、設定を変更する権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

•編集：編集アイコン（ ）をクリックします。SSLポリシーの編集（1610ページ）を参照

してください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属

しており、設定を変更する権限がありません。

•インポート/エクスポート：コンフィギュレーションのインポート/エクスポートについて
（167ページ）を参照してください。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレ

ポートの生成（329ページ）を参照）。
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基本的な SSLポリシーの作成
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

SSLポリシーの設定では、ポリシーに一意の名前を付け、デフォルトアクションを指定する必
要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 4 [デフォルトアクション（DefaultAction）]を指定します。SSLポリシーのデフォルトアクショ
ン（1604ページ）を参照してください。

ステップ 5 ポリシーのデフォルトアクションによる接続のロギング（2757ページ）の説明に従って、デ
フォルトアクションのロギングオプションを設定します。

ステップ 6 [保存（Save）]をクリックします。

次の作業

• SSLポリシーに追加するルールを設定します。SSLルールの作成および変更（1622ページ）
を参照してください。

•復号化できないトラフィックのデフォルト処理を設定します。復号できないトラフィック
のデフォルト処理を設定する（1609ページ）を参照してください。

•復号化できないトラフィックのデフォルト処理のロギングオプションを設定します。ポリ
シーのデフォルトアクションによる接続のロギング（2757ページ）を参照してください。

•アクセス制御への他のポリシーの関連付け（1484ページ）の説明に従って、SSLポリシー
をアクセスコントロールポリシーに関連付けます。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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復号できないトラフィックのデフォルト処理を設定する

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

システムによる復号や検査ができない特定タイプの暗号化トラフィックの処理については、

SSLポリシーレベルで、復号できないトラフィックのアクションを設定できます。SSLルール
が含まれないSSLポリシーを展開する場合、ネットワーク上のすべての復号できない暗号化ト
ラフィックの処理方法は、復号できないトラフィックのアクションによって決定されます。

復号できないトラフィックのタイプによって、次の選択ができます。

•接続をブロック。

•接続をブロックした後でリセットする。接続がブロックされるまで接続を試行し続ける
UDPなどのコネクションレス型プロトコルの場合、このオプションをお勧めします。

•アクセスコントロールを使用して暗号化トラフィックを検査します。

• SSLポリシーのデフォルトアクションを継承する。

手順

ステップ 1 SSLポリシーエディタで、[復号できないアクション（Undecryptable Actions）]タブをクリッ
クします。

ステップ 2 各フィールドで、SSLポリシーのデフォルトアクションを選択するか、復号できないタイプの
トラフィックに対して実行する別のアクションを選択します。詳細については、復号できない

トラフィックのデフォルト処理オプション（1605ページ）と SSLポリシーのデフォルトアク
ション（1604ページ）を参照してください。

ステップ 3 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•復号できないトラフィックのアクションで処理される接続に関するデフォルトロギングを
設定します。ポリシーのデフォルトアクションによる接続のロギング（2757ページ）を参
照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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SSLポリシーの編集
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。

ステップ 2 設定する SSLポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 SSLポリシーを設定します。

•説明：SSLポリシーの説明を更新するには、[説明（Description）]フィールドをクリック
し、新しい説明を入力します。

•ログ：復号できないトラフィックの処理およびSSLルールに一致しないトラフィックにつ
いて接続を記録するには、ポリシーのデフォルトアクションによる接続のロギング（2757
ページ）を参照してください。

•名前の変更：SSLポリシーの名前を変更するには、[名前（Name）]フィールドをクリック
し、新しい名前を入力します。

•デフォルトアクションの設定：SSLポリシーが SSLルールに一致しないトラフィックを
どのように処理するかを設定するには、SSLポリシーのデフォルトアクション（1604ペー
ジ）を参照してください。

•復号できないトラフィックのデフォルトアクションの設定：SSLポリシーが復号できない
トラフィックをどのように処理するかを設定するには、復号できないトラフィックのデ

フォルト処理を設定する（1609ページ）を参照してください。

•信頼：SSLポリシーに信頼されたCA証明書を追加するには、外部認証局の信頼（1665ペー
ジ）を参照してください。
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ステップ 4 SSLポリシー内のルールを編集します。

•追加：ルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•コピー：ルールをコピーするには、選択したルールを右クリックして、[コピー（Copy）]
を選択します。

•切り取り：ルールを切り取るには、選択したルールを右クリックして、[切り取り（Cut）]
を選択します。

•削除：ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックして、

[OK]をクリックします。

•無効化：有効なルールを無効にするには、選択したルールを右クリックして、[状態（State）]
を選択し、[無効（Disable）]を選択します。

•表示：特定のルール属性の設定ページを表示するには、ルールの行にある条件の列で名
前、値、またはアイコンをクリックします。たとえば、[送信元ネットワーク（Source
Networks）]カラムに示されている名前または値をクリックすると、選択したルールの
[ネットワーク（Networks）]ページが表示されます。詳細については、ネットワークベー
スの SSLルールの条件（1640ページ）を参照してください。

•編集：ルールを編集するには、ルールの横にある編集アイコン（ ）をクリックします。

•有効化：無効なルールを有効にするには、選択したルールを右クリックして、[状態（State）]
を選択し、[有効（Enable）]を選択します。無効なルールはグレー表示され、ルール名の
下に [（無効）（(disabled)）]というマークが付きます。

•貼り付け：切り取られたルールまたはコピーされたルールを貼り付けるには、選択した
ルールを右クリックして、[上に貼り付け（Paste above）]または [下に貼り付け（Paste
below）]を選択します。

ステップ 5 設定を保存または廃棄します。

•変更を保存し、編集を続行する場合は、[保存（Save）]をクリックします。

•変更を廃棄する場合は、[キャンセル（Cancel）]をクリックし、プロンプトが出たら [OK]
をクリックします。

次のタスク

• SSLポリシーがアクセスコントロールポリシーにまだ関連付けられていない場合は、ア
クセス制御への他のポリシーの関連付け（1484ページ）の説明に従って関連付けます。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

SSLルールの作成および変更（1622ページ）
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第 69 章

SSLルールの使用を開始するには

ここでは、SSLルールの作成、設定、管理、トラブルシューティングの概要を示します。

• SSLルールの概要（1613ページ）
• SSLルールのガイドラインと制限事項（1613ページ）
• SSLルールのトラフィック処理（1617ページ）
• SSLルールの条件（1624ページ）
• SSLルールのアクション（1627ページ）
• SSLルールの管理（1634ページ）

SSLルールの概要
SSLポリシー内に各種の SSLルールを設定することで、それ以上のインスペクションなしでト
ラフィックをブロックする、トラフィックを復号せずにアクセスコントロールで検査する、あ

るいはアクセスコントロールの分析用にトラフィックを復号するなど、複数の管理対象デバイ

スをカバーしたきめ細かな暗号化トラフィックの処理メソッドを構築できます。

SSLルールのガイドラインと制限事項
SSLルールを設定するときは、次の点に注意してください。SSLルールを適切に設定するのは
複雑なタスクですが、暗号化トラフィックを処理する有効な導入には不可欠のタスクです。

ルールをどのように設定するかには、制御できない特定のアプリケーションの動作を含む、多

くの要素が影響します。

さらに、ルールが互いをプリエンプトしたり、追加ライセンスが必要になったりすることがあ

ります。また、ルールに無効な設定が含まれる可能性もあります。慎重に設定されたSSLルー
ルは、ネットワークトラフィックの処理に必要なリソースの軽減にも寄与します。過度に複雑

なルールを作成し、ルールを誤って順序付けすると、パフォーマンスに悪影響を与える可能性

があります。詳細については、ルールのパフォーマンスに関するガイドライン（377ページ）
を参照してください。
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SSLピニング

一部のアプリケーションでは、アプリケーション自体に元のサーバ証明書のフィンガープ

リントを埋め込む、SSLピニングまたは証明書ピニングと呼ばれる技術が使用されます。
そのため、[復号 -再署名（Decrypt - Resign）]アクションで SSLルールを設定した場合
は、アプリケーションが管理対象デバイスから再署名された証明書を受信すると、検証が

失敗し、接続が中断されます。

SSLピニングは中間者攻撃を避けるために使用されるため、防止または回避する方法はあ
りません。次の選択肢があります。

•そのアプリケーション用に、[復号-再署名（Decrypt -Resign）]ルールよりも順序が前
の、[復号しない（Do Not Decrypt）]ルールを作成します。

• Webブラウザを使用してアプリケーションにアクセスするようユーザに指示します。

ルールの順序の詳細については、SSLルールの順序（382ページ）を参照してください。

アプリケーションがSSLピニングを使用しているかどうかを判断するには、SSLピニング
のトラブルシューティング（1685ページ）を参照してください。

SSLハートビート

一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）
および Datagram Transport Layer Security（DTLS）プロトコルに対して、SSLハートビート
エクステンションが使用されます。SSLハートビートは、接続がまだ有効であることを確
認する方法を提供します。クライアントまたはサーバが指定されたバイト数のデータを送

信し、応答を返すように相手に要求します。これが成功した場合は、暗号化されたデータ

が送信されます。

SSLハードウェアアクセラレーションが有効になっている管理対象デバイスが SSLハー
トビートエクステンションを使用するパケットを扱うときは、管理対象デバイスは SSL
ポリシーの [復号できないアクション（UndecryptableActions）]の [復号化エラー（Decryption
Errors）]の設定で指定されたアクションを行います。

•ブロック（Block）

•リセットしてブロック（Block with reset）

アプリケーションがSSLハートビートを使用しているかどうかを判断するには、SSLハー
トビートのトラブルシューティング（1683ページ）を参照してください。

管理対象デバイスが SSLハードウェアアクセラレーションをサポートしていない場合、
または SSLハードウェアアクセラレーションが無効になっている場合は、ネットワーク
分析ポリシー（NAP）で [ハートビートの最大長（MaxHeartbeat Length）]を設定してSSL
ハートビートの処理方法を決定できます。詳細については、SSLプリプロセッサ（2149ペー
ジ）を参照してください。

SSLオーバーサブスクリプション

SSLオーバーサブスクリプションとは、管理対象デバイスがSSLトラフィックにより過負
荷になっている状態です。すべての管理対象デバイスでSSLオーバーサブスクリプション
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が発生する可能性がありますが、SSLハードウェアアクセラレーションをサポートする管
理対象デバイスでのみ処理方法を設定できます。

SSLハードウェアアクセラレーションが有効になっている管理対象デバイスがオーバーサ
ブスクライブされた場合、管理対象デバイスによって受信されるパケットの扱いは、SSL
ポリシーの [復号できないアクション（Undecryptable Actions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定に従います。

•デフォルトアクションを継承する（Inherit default action）

•復号しない（Do not decrypt）

•ブロック（Block）

•リセットしてブロック（Block with reset）

SSLポリシーの [復号できないアクション（Undecryptable Actions）]の [ハンドシェイクエ
ラー（Handshake Errors）]の設定が [復号しない（Do not decrypt）]で、関連付けられたア
クセスコントロールポリシーがトラフィックを検査するように設定されている場合は、

インスペクションが行われます。復号は行われません。

大量のオーバーサブスクリプションが発生している場合は、次のオプションがあります。

•管理対象デバイスをアップグレードして、SSLの処理能力を向上させます。

• SSLポリシーを変更して、復号の優先順位が高くないトラフィック用に [復号しない
（Do Not Decrypt）]ルールを追加します。

連邦情報処理標準（FIPS）と SSLハードウェアアクセラレーション

SSLハードウェアアクセラレーションと連邦情報処理標準（FIPS）が両方とも有効になっ
ている場合は、次のオプションの接続が失敗します。

•サイズが 2048バイト未満の RSAキーサイズ

• Rivest暗号 4（RC4）

•単一データ暗号化（単一 DES）

• Merkle–Damgard 5（MD5）

• SSL v3

セキュリティ認定準拠モードで動作するように FirepowerManagement Centerと管理対象デ
バイスを設定すると、FIPSが有効になります。このモードで動作しているときに接続を許
可するには、SSLハードウェアアクセラレーションを無効にするか、よりセキュアなオプ
ションを採用するようにWebブラウザを設定します。

詳細については、次を参照してください。

• SSLハードウェアアクセラレーションの有効化または無効化：SSLハードウェアア
クセラレーション（1585ページ）。

• FIPSでサポートされている暗号方式：SSL設定について（1170ページ）。
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•セキュリティ認定準拠のモード（1205ページ）.

•コモンクライテリア。

ユーザとグループ

ルールにグループまたはユーザを追加した後、そのグループまたはユーザを除外するよう

にレルムの設定を変更すると、ルールは適用されなくなります。（レルムを無効にする場

合も同様です。）レルムの詳細については、レルムの作成（2348ページ）を参照してくだ
さい。

SSLハードウェアアクセラレーションによる HTTP専用のパフォーマンス

トラフィックを復号しない管理対象デバイスで SSLハードウェアアクセラレーションを
有効にすると、パフォーマンスが低下します。（つまり、少なくとも 1つの [復号 -再署
名（Decrypt - Resign）]ルールで SSLポリシーがアクティブです。）SSLトラフィックを
復号するデバイスでのみ、SSLハードウェアアクセラレーションを有効にすることをお勧
めします。

ゾーン条件とパッシブインターフェイス

[復号 -再署名（Decrypt-Resign）]ルールを作成し、後でパッシブインターフェイスでセ
キュリティゾーンを条件として追加した場合、ルールの横に警告アイコンが表示されま

す。パッシブ展開では証明書の再署名によるトラフィックの復号はできないので、パッシ

ブインターフェイスをルールから削除するか、またはルールアクションを変更するまで、

このルールには効果がありません。

SSLルールのカテゴリ

SSLポリシーに [復号-再署名（Decrypt - Resign）]アクションがあるにもかかわらずWeb
サイトが復号されない場合は、そのポリシーに関連付けられているルールの [カテゴリ
（Category）]タブページを確認します。

場合によっては、認証などの目的でWebサイトが別のサイトにリダイレクトされ、リダ
イレクト先のサイトの URLカテゴリが復号を試みているサイトとは異なることがありま
す。たとえば、gmail.com（[Webベース電子メール（Web based email）]カテゴリ）は認
証のためにaccounts.gmail.com（[インターネットポータル（Internet Portals）]カテゴ
リ）にリダイレクトされます。関連するすべてのカテゴリを必ずSSLルールに含めます。

ローカルデータベースにない URLのクエリ

[復号-再署名（Decrypt - Resign）]ルールを作成し、ローカルデータベースにカテゴリと
レピュテーションがないWebサイトをユーザが参照すると、データが復号されないこと
があります。一部のWebサイトはローカルデータベースで分類されません。分類されな
い場合、そのWebサイトのデータはデフォルトでは復号されません。

[システム（System）] > [統合（Integration）] > [Cisco CSI]設定を使用し、[不明URLを
Cisco CSIに問い合わせる（Query Cisco CSI for Unknown URLs）]チェックボックスをオン
にすることで、この動作を制御できます。

このオプションの詳細については、集合型セキュリティインテリジェンス通信の設定（

1725ページ）を参照してください。
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関連トピック

ルールとその他のポリシーの警告（376ページ）
ルールのパフォーマンスに関するガイドライン（377ページ）
SSLオーバーサブスクリプションのトラブルシューティング（1680ページ）
SSLハートビートのトラブルシューティング（1683ページ）
SSLピニングのトラブルシューティング（1685ページ）

SSLルールのトラフィック処理
システムは指定した順序でSSLルールをトラフィックと照合します。ほとんどの場合、システ
ムによる暗号化トラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初

のSSLルールに従って行われます。こうした条件には、単純なものと複雑なものがあります。
セキュリティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、
要求されたURL、ユーザ、証明書、証明書の識別名、証明書ステータス、暗号スイート、暗号
化プロトコルバージョンなどによってトラフィックを制御できます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号化トラフィックに対してモニタ、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

とに注意してください。暗号化されたトラフィックおよび復号できないトラフィックは、アク

セスコントロールを使用して検査します。ただし、一部のアクセスコントロールルールの条

件では暗号化されていないトラフィックを必要とするため、暗号化されたトラフィックに一致

するルール数が少なくなる場合があります。またデフォルトでは、システムは暗号化ペイロー

ドの侵入およびファイルインスペクションを無効にしています。

次のシナリオは、インライン展開での SSLルールによるトラフィックの処理を要約していま
す。
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このシナリオでは、トラフィックは次のように評価されます。

•復号できないトラフィックアクション（Undecryptable Traffic Action）は、暗号化された
トラフィックを最初に評価します。復号できないトラフィックについてシステムは、それ

以上のインスペクションなしでブロックするか、あるいはアクセスコントロールによるイ

ンスペクション用に渡します。一致しなかった暗号化トラフィックは、次のルールへと進

められます。

• SSLルール1：モニタ（SSLRule1:Monitor）は、暗号化トラフィックを次に評価します。
モニタルールは、暗号化トラフィックのログ記録と追跡を行いますが、トラフィックフ

ローには影響しません。システムは引き続きトラフィックを追加のルールと照合し、許可

するか拒否するかを決定します。

• SSLルール 2：復号しない（SSL Rule 2: Do Not Decrypt）は、暗号化トラフィックを 3番
目に評価します。一致したトラフィックは復号されません。システムはこのトラフィック

をアクセスコントロールにより検査しますが、ファイルや侵入インスペクションは行いま

せん。一致しないトラフィックは、引き続き次のルールと照合されます。
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• SSLルール 3：ブロック（SSL Rule 3: Block）は、暗号化トラフィックを 4番目に評価し
ます。一致するトラフィックは、追加のインスペクションなしでブロックされます。一致

しないトラフィックは、引き続き次のルールと照合されます。

• SSLルール 4：復号 -既知のキー（SSL Rule 4: Decrypt - Known Key）は、暗号化トラ
フィックを5番目に評価します。ネットワークへの着信トラフィックで一致したものは、
ユーザのアップロードする秘密キーを使用して復号されます。復号トラフィックはその

後、アクセスコントロールルールで評価されます。アクセスコントロールルールは、復

号されたトラフィックと暗号化されていないトラフィックで同じ処理をします。この追加

インスペクションの結果、システムがトラフィックをブロックする場合があります。他の

すべてのトラフィックは、宛先への送信が許可される前に再暗号化されます。SSLルール
に一致しなかったトラフィックは、次のルールへと進められます。

• SSLルール 5：復号 -再署名（SSL Rule 5: Decrypt - Resign）は、最後のルールです。トラ
フィックがこのルールに一致した場合、システムはアップロードされたCA証明書を使用
してサーバ証明書を再署名してから、中間者（man-in-the-middle）としてトラフィックを
復号します。復号トラフィックはその後、アクセスコントロールルールで評価されます。

アクセスコントロールルールは、復号されたトラフィックと暗号化されていないトラ

フィックで同じ処理をします。この追加インスペクションの結果、システムがトラフィッ

クをブロックする場合があります。他のすべてのトラフィックは、宛先への送信が許可さ

れる前に再暗号化されます。SSLルールに一致しなかったトラフィックは、次のルールへ
と進められます。

• SSLポリシーのデフォルトアクション（SSL Policy Default Action）は、どの SSLルール
にも一致しなかったすべてのトラフィックを処理します。デフォルトアクションでは、暗

号化トラフィックをそれ以上のインスペクションなしでブロックするか、あるいは復号し

ないで、アクセスコントロールによる検査を行います。

暗号化トラフィックインスペクションの設定

暗号化セッションの特性に基づいた暗号化トラフィックの制御および暗号化トラフィックの復

号には、再利用可能な公開キーインフラストラクチャ（PKI）オブジェクトの作成が必要で
す。この情報の追加は、信頼できる認証局（CA）の証明書の SSLポリシーへのアップロード
時、SSLルール条件の作成時、およびプロセスでの関連オブジェクトの作成時に、臨機応変に
実行できます。ただし、これらのオブジェクトを事前に設定しておくと、不適切なオブジェク

トが作成される可能性を抑制できます。

証明書とキーペアによる暗号化トラフィックの復号

セッション暗号化に使用するサーバ証明書と秘密キーをアップロードして内部証明書オブジェ

クトを設定しておくと、システムは着信する暗号化トラフィックを復号できます。[復号 -既知
のキー（Decrypt - Known Key）]アクションが設定された SSLルールでそのオブジェクトを参
照し、当該ルールにトラフィックが一致すると、システムはアップロードされた秘密キーを使

用してセッションを復号します。

CA証明書と秘密キーをアップロードして内部 CAオブジェクトを設定した場合、システムは
発信トラフィックの復号もできます。[復号 -再署名（Decrypt - Resign）]アクションが設定さ
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れたSSLルールでそのオブジェクトを参照し、当該ルールにトラフィックが一致すると、シス
テムはクライアントブラウザに渡されたサーバ証明書を再署名した後、中間者

（man-in-the-middle）としてセッションを復号します。オプションで、証明書全体ではなく自
己署名証明書キーのみを置き換えることができます。この場合、ユーザはブラウザで自己署名

証明書キー通知を確認します。

暗号化セッションの特性に基づいたトラフィック制御

システムによる暗号化トラフィックの制御は、セッションネゴシエートに使用されたサーバ証

明書または暗号スイートに基づいて実行できます。複数の異なる再利用可能オブジェクトの 1
つを設定し、SSLルール条件でオブジェクトを参照してトラフィックを照合することができま
す。次の表に、設定できる再利用可能なオブジェクトのタイプを示します。

暗号化トラフィック制御に使用する条件設定する内容

暗号化セッションのネゴシエートに使用される暗号スイー

トが、暗号スイートリストにある暗号スイートのいずれ

かに一致する。

1つまたは複数の暗号スイートが含まれる暗号スイートの
リスト

この信頼できるCAは、次のいずれかにより、セッション
の暗号化に使用されたサーバ証明書を信頼する。

• CAが証明書を直接発行した。

•サーバ証明書を発行した中間 CAに CAが証明書を発
行した。

組織が信頼するCA証明書のアップロードによる信頼でき
る CAオブジェクト

セッションの暗号化に使用されたサーバ証明書が、アップ

ロードされたサーバ証明書と一致する。

サーバ証明書のアップロードによる外部証明書オブジェク

ト

セッション暗号化に使用された証明書で、サブジェクトま

たは発行元の共通名、国、組織、組織単位のいずれかが、

設定された識別名と一致する。

発行元の識別名または証明書サブジェクトを含む識別名オ

ブジェクト

関連トピック

暗号スイートリスト（451ページ）
識別名オブジェクト（452ページ）
PKIオブジェクト（454ページ）

SSLルールのコンポーネント
各 SSLルールには、一意の名前以外にも、次の基本コンポーネントがあります。
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状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネット

ワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成

を停止します。

位置（Position）

SSLポリシーのルールには 1から始まる番号が付いています。システムは、ルール番号の昇順
で上から順に、ルールをトラフィックと照合します。モニタルールを除き、トラフィックが一

致する最初のルールがそのトラフィックを処理するルールになります。

条件（Conditions）

条件は、ルールが処理する特定のトラフィックを指定します。こうした条件では、セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求され
た URL、ユーザ、証明書、証明書のサブジェクトまたは発行元、証明書ステータス、暗号ス
イート、暗号化プロトコルバージョンなどによってトラフィックを照合できます。使用する条

件は、ターゲットデバイスのライセンスによって異なります。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。暗号化された

一致したトラフィックは、モニタ、許可、ブロック、または復号できます。復号および許可さ

れた暗号化トラフィックは、さらなる検査の影響下に置かれます。システムは、ブロックされ

た暗号化トラフィックに対してはインスペクションを実行しないことに注意してください。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理

します。1つのルールに一致するトラフィックのレコードを 1つ保持できます。SSLポリシー
での設定に従って、システムが暗号化セッションをブロックするか、あるいは復号なしで渡す

ことを許可するときに、その接続をログに記録できます。アクセスコントロールルールに従っ

てより詳細な評価のために復号した場合の接続ログを記録するようにシステムを強制すること

も可能で、これはその後でどのような処理やトラフィックの検査がされるかとは無関係です。

接続のログは、Firepower Management Centerのデータベースの他に、システムログ（Syslog）
または SNMPトラップサーバに記録できます。

SSLルールを適切に作成し順序付けするのは複雑なタスクです。ポリシーを慎重に計画しない
と、ルールが他のルールをプリエンプション処理したり、追加のライセンスが必要となった

り、ルールに無効な設定が含まれる場合があります。予期したとおりにトラフィックが確実に

処理されるようにするために、SSLポリシーインターフェイスには、ルールに関する強力な警
告およびエラーのフィードバックシステムが用意されています。

ヒント

関連トピック

インターフェイス条件（340ページ）
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ネットワーク条件（343ページ）
VLAN条件（348ページ）
ポートおよび ICMPコードの条件（348ページ）
アプリケーション条件（アプリケーション制御）（351ページ）
URL条件（URLフィルタリング）（358ページ）
ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（366ページ）
ルールのパフォーマンスに関するガイドライン（377ページ）
SSLルールのガイドラインと制限事項（1613ページ）

SSLルールの作成および変更
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]を選択します。

ステップ 2 SSLポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 次の選択肢があります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、編集アイコン（ ）をクリックします。

ステップ 4 名前を入力します。

ステップ 5 上記に要約されるようにルールコンポーネントを設定します。次の設定をするか、デフォルト
設定をそのまま使用することができます。

•ルールを有効にするかどうかを指定します。

•ルールの位置を指定します。SSLルールの順序の評価（1623ページ）を参照してくださ
い。

• [アクション（Action）]で、ルールのアクションを選択します。SSLルールアクションの
設定（1632ページ）を参照してください。

•ルールの条件を設定します。SSLルールの条件タイプ（1625ページ）を参照してくださ
い。
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• [ログ（Logging）]オプションを指定します。SSLルールによる復号可能接続のロギング
（2754ページ）を参照してください。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SSLルールの順序の評価
SSLルールを最初に作成するときに、ルールエディタの [挿入（Insert）]ドロップダウンリス
トを使用して、その位置を指定します。SSLポリシーのSSLルールには 1から始まる番号が付
いています。システムは、ルール番号の昇順で、SSLルールを上から順にトラフィックと照合
します。

ほとんどの場合、システムによるネットワークトラフィックの処理は、すべてのルールの条件

がトラフィックに一致する最初のSSLルールに従って行われます。モニタルール（トラフィッ
クをログに記録するがトラフィックフローには影響しないルール）の場合を除き、システム

は、そのトラフィックがルールに一致した後、追加の優先順位の低いルールに対してトラフィッ

クを評価し続けることはありません。

適切なSSLルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソー
スが削減され、ルールのプリエンプションを回避できます。ユーザが作成するルールはすべて

の組織と展開に固有のものですが、ユーザのニーズに対処しながらもパフォーマンスを最適化

できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインがあります。

ヒント

番号ごとのルールの順序付けに加えて、カテゴリ別にルールをグループ化できます。デフォル

トでは、3つのカテゴリ（管理者、標準、ルート）があります。カスタムカテゴリを追加でき
ますが、システム提供のカテゴリを削除したり、それらの順序を変更したりすることはできま

せん。

関連トピック

ルールのパフォーマンスに関するガイドライン（377ページ）

ルールカテゴリへの SSLルールの追加
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 SSLルールエディタの [挿入（Insert）]ドロップダウンリストで [カテゴリ（Into Category）]
を選択し、使用するカテゴリを選択します。

ステップ 2 [保存（Save）]をクリックします。

ルールを保存すると、そのカテゴリの最後に配置されます。ヒント

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

番号による SSLルールの配置
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタの [挿入（Insert）]ドロップダウンリストで、[ルールの上（above rule）]
または [ルールの下（below rule）]を選択して、適切なルール番号を入力します。

ステップ 2 [保存（Save）]をクリックします。

ルールを保存すると、指定した場所に配置されます。ヒント

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SSLルールの条件
SSLルールの条件は、ルールで処理する暗号化トラフィックのタイプを特定します。条件に
は、単純なものと複雑なものがあり、ルールごとに複数の条件タイプを指定できます。トラ

フィックにルールが適用されるのは、トラフィックがルールの条件をすべて満たしている場合

だけです。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1624

暗号化トラフィックの処理

番号による SSLルールの配置



ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィックを照

合しません。たとえば、証明書の条件が設定され、バージョンの条件が設定されていないルー

ルは、セッションSSLまたはTLSのバージョンにかかわりなく、セッションのネゴシエーショ
ンに使用されるサーバ証明書に基づいてトラフィックを評価します。

すべてのSSLルールには、一致する暗号化トラフィックに対して次の判定をする関連アクショ
ンがあります。

•処理：まず第一に、ルールアクションはルールの条件に一致する暗号化トラフィックに対
して、モニタ、信頼、ブロック、または復号化を行うかどうかを判定します。

•ロギング：ルールアクションは一致する暗号化トラフィックの詳細をいつ、どのようにロ
グに記録するかを判定します。

SSLインスペクション設定では、次のように復号されたトラフィックの処理、検査、ログ記録
を行います。

• SSLポリシーの復号できないアクションは、システムが復号できないトラフィックを処理
します。

•ポリシーのデフォルトアクションは、モニタ以外のどの SSLルールの条件にも一致しな
いトラフィックを処理します。

システムが暗号化セッションを信頼またはブロックしたときに、接続イベントをログに記録で

きます。アクセスコントロールルールに従ってより詳細な評価のために復号した場合の接続

ログを記録するようにシステムを強制することも可能で、これはその後でどのような処理やト

ラフィックの検査がされるかとは無関係です。暗号化セッションの接続ログには、セッション

の暗号化に使用される証明書など、暗号化の詳細が含まれます。ただし次の場合は、接続終了

イベントだけをログに記録できます。

•ブロックされた接続（[ブロック（Block）]、[リセットしてブロック（Blockwith reset）]）
の場合、システムは即座にセッションを終了し、イベントを生成します。

•信頼された接続（Donot decrypt）の場合、システムはセッション終了時にイベントを生成
します。

SSLルールの条件タイプ
SSLルールを追加および編集するときは、ルールエディタ下部の左側にあるタブを使用して、
ルール条件の追加と編集を行います。
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表 85 : SSLルールの条件タイプ

詳細（Details）一致する暗号化トラフィック条件

セキュリティゾーンは、ご使用の導入

ポリシーおよびセキュリティポリシー

に準じた 1つ以上のインターフェイス
の論理グループです。ゾーン内のイン

ターフェイスは、複数のデバイスにま

たがって配置される場合があります。

特定のセキュリティゾーンでインター

フェイスを介したデバイスへの着信ま

たはデバイスからの発信

ゾーン

IPアドレスを明示的に指定できます。
位置情報機能を使用して、その送信元

または宛先の国または大陸に基づいて

トラフィックを制御できます。

その送信元または宛先 IPアドレス、
国、または大陸による

ネットワーク

システムは、最も内側のVLANタグを
使用してVLANを基準にパケットを識
別します。

VLANのタグVLANタグ

TCPポートに基づいて暗号化トラ
フィックを制御できます。

その送信元または宛先ポートによるポート

暗号化されたモニタ対象セッションの

関連ホストにログインしている LDAP
ユーザに基づいて暗号化トラフィック

を制御できます。Microsoft Active
Directoryサーバから取得された個別
ユーザまたはグループに基づいてトラ

フィックを制御できます。

セッションに関与するユーザによるUsers

タイプ、リスク、ビジネスとの関連

性、カテゴリの基本的な特性に従っ

て、フィルタアクセスまたは暗号化

セッションの各アプリケーションへの

アクセスを制御できます。

セッションで検出されたアプリケー

ションによる

アプリケーション

URLの一般分類とリスクレベルに基
づいて、ネットワークのユーザがアク

セスできるWebサイトを制限できま
す。

証明書サブジェクトの識別名に基づい

てセッションで要求される URL
カテゴリ

サーバ証明書を発行した CAまたは
サーバ証明書ホルダーに基づいて、暗

号化トラフィックを制御できます。

暗号化セッションのネゴシエートに使

用されたサーバ証明書のサブジェクト

または発行元の識別名

識別名
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詳細（Details）一致する暗号化トラフィック条件

暗号化セッションのネゴシエート用に

ユーザのブラウザに渡されるサーバ証

明書に基づいて、暗号化されたトラ

フィックを制御できます。

暗号化セッションのネゴシエートに使

用されるサーバ証明書

証明書（Certificates）

サーバ証明書のステータスに基づい

て、暗号化トラフィックを制御できま

す。

暗号化セッションのネゴシエートに使

用されるサーバ証明書のプロパティ

証明書のステータス（Certificate
Status）

暗号化セッションのネゴシエート用に

サーバで選択された暗号スイートに基

づいて、暗号化トラフィックを制御で

きます。

暗号化セッションのネゴシエートに使

用する暗号スイート

暗号スイート

セッションの暗号化に使用される SSL
またはTLSのバージョンに基づいて、
暗号化トラフィックを制御できます。

セッションの暗号化に使用される SSL
または TLSのバージョン

バージョン

関連トピック

ネットワークベースの SSLルールの条件（1640ページ）
ユーザベースの SSLルールの条件（1648ページ）
暗号化トラフィックでのレピュテーションベースの URLブロッキング（1656ページ）
サーバ証明書ベースの SSLルール条件（1658ページ）
ClientHelloメッセージ処理（1581ページ）

SSLルールのアクション

SSLルール：モニタアクション
[モニタ（Monitor）]アクションは暗号化トラフィックフローに影響を与えません。つまり、
一致するトラフィックがただちに許可または拒否されることはありません。その代わり、追加

のルールが存在する場合はそのルールに照らしてトラフィックが照合され、信頼するか、ブ

ロックするか、復号するかが決定されます。モニタルール以外の一致する最初のルールが、ト

ラフィックフローおよび追加のインスペクションを決定します。さらに一致するルールがない

場合、システムはデフォルトアクションを使用します。

モニタルールの主要な目的はネットワークトラフィックを追跡することであるため、ルール

のロギング設定や、あとで接続を処理するデフォルトのアクションにかかわらず、システムは

モニタ対象トラフィックの接続終了イベントを自動的に Firepower Management Centerデータ
ベースに記録します。
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SSLルール：復号しないアクション
[復号しない（Do not decrypt）]アクションは、アクセスコントロールポリシーのルールおよ
びデフォルトアクションに従って暗号化トラフィックを評価するため転送します。一部のアク

セスコントロールルールの条件では暗号化されていないトラフィックを必要とするため、こ

うしたトラフィックに一致するルール数が少なくなる場合があります。暗号化トラフィックに

対しては、侵入やファイルインスペクションなどのディープインスペクションを行うことは

できません。

[復号しない（Do not decrypt）]ルールの一般的な理由は、以下のとおりです。

• SSLトラフィックの復号が法律によって禁止されている。

•信頼できると判明しているサイトである。

•トラフィックを調べることによって中断できるサイト（Windows Updateなど）である。

詳細については、次を参照してください。復号できないトラフィックのデフォルト処理オプ

ション（1605ページ）

SSLルール：ブロッキングアクション
[ブロック（Block）]および [リセットしてブロック（Block with reset）]アクションは、アクセ
スコントロールルールの [ブロック（Block）]と [リセットしてブロック（Block with reset）]
アクションに類似しています。これらのアクションは、クライアントとサーバによるSSL暗号
化セッションの確立と暗号化トラフィックの転送を防止します。リセット付きブロックルール

では接続のリセットも行います。

ブロックされた暗号化トラフィックについては、設定された応答ページが表示されないので注

意してください。その代わりに、ユーザの要求する禁止された URLの接続は、リセットされ
るか、またはタイムアウトになります。

パッシブまたはインライン（タップモード）展開では、デバイスがトラフィックを直接検査し

ないので、[ブロック（Block）]と [リセットしてブロック（Block with reset）]アクションを使
用できないことに注意してください。パッシブまたはインライン（タップモード）インター

フェイスを含むセキュリティゾーン条件内で、[ブロック（Block）]と [リセットしてブロック
（Block with reset）]アクションを使用したルールを作成すると、ポリシーエディタでルール

の横に警告アイコン（ ）が表示されます。

ヒント

関連トピック

HTTP応答ページについて（1513ページ）
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SSLルール：復号アクション
[復号 -既知のキー（Decrypt - KnownKey）]および [復号 -再署名（Decrypt - Resign）]アクショ
ンは、暗号化トラフィックを復号します。復号されたトラフィックは、アクセスコントロール

を使用して検査されます。アクセスコントロールルールは、復号されたトラフィックと暗号

化されていないトラフィックで同じ処理をします。ここではデータの検査に加えて、侵入、禁

止ファイル、マルウェアの検出とブロックができます。システムは、許可されたトラフィック

を再暗号化してから宛先に渡します。

SSLルールの復号メカニズムとガイドライン

[復号 -既知のキー（Decrypt - Known Key）]アクションを設定した場合は、1つまたは複数の
サーバ証明書と秘密キーペアをアクションに関連付けることができます。トラフィックがルー

ルに一致して、トラフィックの暗号化に使用された証明書とアクションに関連付けられた証明

書が一致した場合、システムは適切な秘密キーを使用してセッションの暗号化と復号キーを取

得します。秘密キーへのアクセスが必要なため、このアクションが最も適しているのは、組織

の管理下にあるサーバへの入力トラフィックを復号する場合です。

同様に [復号 -再署名（Decrypt - Resign）]アクションには、1つの認証局証明書と秘密キーを
関連付けることができます。トラフィックがこのルールに一致した場合、システムはCA証明
書を使用してサーバ証明書を再署名してから、中間者（man-in-the-middle）として機能します。
ここでは、1つはクライアントと管理対象デバイスの間、もう 1つは管理対象デバイスとサー
バの間をつなぐ、2つの SSLセッションが作成されます。各セッションにはさまざまな暗号
セッションの詳細が含まれており、システムはこれを使用することでトラフィックの復号と再

暗号化が行えます。このアクションは、証明書の秘密キーを各自の管理下にあるキーに置き換

えてセッションキーを取得するため、発信トラフィックに適しています。

サーバ証明書の再署名では、証明書の公開キーをCA証明書の公開キーに置き換えるか、ある
いは証明書全体が置き換えられます。通常、サーバ証明書全体を置き換える場合は、SSL接続
が確立された時点で、証明書が信頼できる認証局によって署名されていないことがクライアン

トブラウザで警告されます。ただし、その CAをクライアントブラウザで信頼できることが
ポリシーに設定されている場合、ブラウザは証明書が信頼できないことについて警告しませ

ん。オリジナルのサーバ証明書が自己署名の場合、システムは証明書全体を置き換えて再署名

するCAを信頼しますが、ユーザのブラウザは証明書が自己署名されていることを警告しませ
ん。この場合、サーバ証明書の公開キーを交換するだけで、クライアントブラウザは証明書が

自己署名であることを警告します。

[復号 -再署名（Decrypt -Resign）]アクションをルールに設定すると、ルールによるトラフィッ
クの照合は、設定されている他のルール条件に加えて、参照する内部CA証明書の署名アルゴ
リズムタイプに基づいて実施されます。各 [復号 -再署名（Decrypt - Resign）]アクションには
それぞれ 1つの CA証明書が関連付けられるので、異なる署名アルゴリズムで暗号化された複
数のタイプの発信トラフィックを復号化するSSLルールは作成できません。また、ルールに追
加する暗号スイートと外部証明書のオブジェクトのすべては、関連するCA証明書の暗号化ア
ルゴリズムタイプに一致する必要があります。オプションで、証明書全体ではなく自己署名証

明書キーのみを置き換えることができます。この場合、ユーザはブラウザで自己署名証明書

キー通知を確認します。
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たとえば、楕円曲線暗号（EC）アルゴリズムで暗号化された発信トラフィックが [復号 -再署
名（Decrypt - Resign）]ルールに一致するのは、アクションが ECベースの CA証明書を参照し
ている場合だけです。証明書と暗号スイートのルール条件を作成する場合は、ECベースの外
部証明書と暗号スイートをルールに追加する必要があります。同様に、RSAベースのCA証明
書を参照する [復号 -再署名（Decrypt - Resign）]ルールは、RSAアルゴリズムで暗号化された
発信トラフィックとのみ一致します。ECアルゴリズムで暗号化された発信トラフィックは、
設定されている他のルール条件がすべて一致したとしても、このルールには一致しません。

次の点に注意してください。

• SSL接続の確立に使用される暗号スイートがDiffie-Hellman Ephemeral（DHE）または楕円
曲線Diffie-HellmanEphemeral（ECDHE）キー交換アルゴリズムを適用している場合、パッ
シブ展開では [復号 -既知のキー（Decrypt - Known Key）]アクションを使用できません。
SSLポリシーのターゲットデバイスにパッシブまたはインライン（タップモード）イン
ターフェイスがあり、そこに含まれる [復号 -既知のキー（Decrypt - Known Key）]ルール
で DHEまたは ECDHEの暗号スイート条件が使われている場合、ルールの横に情報アイ

コン（[ ]）が表示されます。パッシブまたはインライン（タップモード）インターフェ

イスを含む SSLルールに後からゾーン条件を追加すると、警告アイコン（ ）が表示さ

れます。

•デバイスはトラフィックを直接検査しないため、パッシブまたはインライン（タップモー
ド）展開では [復号 -再署名（Decrypt - Resign）]アクションを使用できません。セキュリ
ティゾーン内にパッシブまたはインライン（タップモード）インターフェイスを含む [復
号 -再署名（Decrypt - Resign）]アクションを指定してルールを作成すると、ポリシーエ

ディタでルールの横に警告アイコン（ ）が表示されます。SSLポリシーのターゲット
デバイスにパッシブまたはインライン（タップモード）インターフェイスがあり、そこに

[復号 -再署名（Decrypt - Resign）]ルールが含まれる場合、ルールの横に情報アイコン

（ ）が表示されます。パッシブまたはインライン（タップモード）インターフェイス

を含むSSLルールに後からゾーン条件を追加すると、警告アイコン（[ ]）が表示されま
す。パッシブまたはインライン（タップモード）インターフェイスを含むデバイスに、

[復号 -再署名（Decrypt - Resign）]ルールを含む SSLポリシーを適用した場合、このルー
ルに一致する SSLセッションはすべて失敗します。

•サーバ証明書の再署名に使用するCAをクライアントが信頼していない場合、証明書が信
頼できないという警告がユーザに出されます。これを防ぐには、クライアントの信頼でき

る CAストアに CA証明書をインポートします。または、組織にプライベート PKIがある
場合は、組織の全クライアントにより自動的に信頼されるルート CAが署名する中間 CA
証明書を発行して、その CA証明書をデバイスにアップロードすることもできます。

• SSLルールの暗号スイート条件に匿名の暗号スイートを追加できますが、次の点に注意し
てください。

•システムはClientHello処理中に自動的に匿名の暗号スイートを削除します。ルールを
使用するシステムでは、ClientHelloの処理を防止するためにSSLルールも設定する必
要があります。詳細については、SSLルールの順序（382ページ）を参照してくださ
い。
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•システムは匿名の暗号スイートで暗号化されたトラフィックを復号化できないため、
ルールで [復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Decrypt -Known
Key）]アクションは使用できません。

•クライアントと管理対象デバイスの間にHTTPプロキシがあって、クライアントとサーバ
がCONNECTHTTPメソッドを使用してトンネル SSL接続を確立する場合、システムはト
ラフィックを復号化できません。システムによるこのトラフィックの処理法は、ハンド

シェイクエラー（Handshake Errors）の復号できないアクションが決定します。

•システムは、管理対象デバイス上のキャプティブポータルのユーザのWebブラウザとキャ
プティブポータルのデーモン間のキャプティブポータルの認証接続でトラフィックを復

号化できません。

• [復号 -既知のキー（Decrypt - Known Key）]アクションを指定して SSLルールを作成した
場合は、[識別名（Distinguished Name）]や [証明書（Certificate）]条件による照合はでき
ません。ここでの前提は、このルールがトラフィックと一致する場合、証明書、サブジェ

クト DN、および発行元 DNは、ルールに関連付けられた証明書とすでに一致済みである
ことです。

•内部 CAオブジェクトを作成して証明書署名要求（CSR）の生成を選択した場合は、オブ
ジェクトに署名付き証明書をアップロードするまで、この CAを [復号 -再署名（Decrypt
- Resign）]アクションに使用できません。

• [復号 -再署名（Decrypt - Resign）]アクションをルールに設定し、1つまたは複数の外部
証明書オブジェクトまたは暗号スイートで署名アルゴリズムタイプの不一致が生じた場

合、ポリシーエディタでルールの横に情報アイコン（ ）が表示されます。すべての外

部証明書オブジェクトまたはすべての暗号スイートで署名アルゴリズムタイプの不一致が

生じた場合、ポリシーのルールの横には警告アイコン（[ ]）が表示され、SSLポリシー
に関連付けたアクセスコントロールポリシーは適用できなくなります。

•ブラウザが証明書ピニングを使用してサーバ証明書を確認する場合は、サーバ証明書に再
署名しても、このトラフィックを復号できません。このトラフィックを許可するには、

サーバ証明書の共通名または識別名と一致させるために、[復号しない（Do not decrypt）]
アクションを使用して SSLルールを設定します。

• [インタラクティブブロック（Interactive Block）]または [リセット付きインタラクティブ
ブロック（Interactive Block with reset）]アクション付きのアクセスコントロールルールと
復号化トラフィックが一致する場合、システムは応答ページを表示します。

•インライン正規化プリプロセッサで [余剰ペイロードの正規化（NormalizeExcessPayload）]
オプションを有効にすると、プリプロセッサによる復号トラフィックの標準化時に、パ

ケットがドロップされてトリミングされたパケットに置き換えられる場合があります。こ

れによりSSLセッションは終了しません。トラフィックが許可された場合、トリミングさ
れたパケットは SSLセッションの一部として暗号化されます。

関連トピック

PKIオブジェクト（454ページ）
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SSLルールアクションの設定
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLポリシーエディタには、次のオプションがあります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、編集アイコン（ ）をクリックします。

ステップ 2 [アクション（Action）]ドロップダウンリストからルールアクションを選択します。

•暗号化トラフィックをブロックするには、[ブロック（Block）]を選択します。

•暗号化トラフィックをブロックし、接続をリセットするには、[リセットでブロック（Block
with reset）]を選択します。

•着信トラフィックの復号の詳細については、復号 -既知のキーアクションの設定（1633
ページ）を参照してください。

•発信トラフィックの復号の詳細については、復号-再署名アクションの設定（1633ページ）
を参照してください。

•暗号化トラフィックを記録するには、[モニタ（Monitor）]を選択します。

•暗号化トラフィックを復号しない場合は、[復号化しない（Do Not Decrypt）]を選択しま
す。

ステップ 3 [追加（Add）]をクリックします。

次のタスク

•ネットワークベースの SSLルールの条件（1640ページ）、ユーザベースの SSLルールの
条件（1648ページ）、レピュテーションベースのSSLルール条件（1649ページ）、および
サーバ証明書ベースのSSLルール条件（1658ページ）の説明に従ってルール条件を設定し
ます。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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復号 -再署名アクションの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[アクション（Action）]リストから [復号 -再署名（Decrypt - Resign）]
を選択します。

ステップ 2 リストから内部 CA証明書のオブジェクトを選択します。

ステップ 3 証明書全体ではなく証明書公開キーのみを置き換えるには、[キー置換（Replace Key）] [キー
置換のみ（Replace Key Only）]をオンにする必要があります。公開キーのみを置き換えよう
としているため、自己署名証明書の通知がユーザのブラウザに表示されます。

ステップ 4 [追加（Add）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

復号 -既知のキーアクションの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[アクション（Action）]ドロップダウンリストから、[復号 -既知の
キー（Decrypt - Known Key）]を選択します。

ステップ 2 [クリックして復号証明書を選択（Click to select decryption certs）]フィールドをクリックしま
す。

ステップ 3 [使用可能な証明書（Available Certificates）]リストの 1つ以上の内部証明書のオブジェクトを
選択し、[ルールに追加（Add to Rule）]をクリックします。

ステップ 4 [OK]をクリックします。
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ステップ 5 [追加（Add）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SSLルールの管理
SSLポリシーエディタの [ルール（Rules）]タブでは、ポリシー内の SSLルールの追加、編
集、検索、移動、有効化、無効化、削除、およびその他の管理を行うことができます。

SSLルール検索
スペースおよび印刷可能な特殊文字を含む英数字文字列を使用して、SSLルールのリストで一
致する値を検索できます。この検索では、ルール名およびルールに追加したルール条件が検査

されます。ルール条件の場合は、条件タイプ（ゾーン、ネットワーク、アプリケーションな

ど）ごとに追加できる任意の名前または値が検索照合されます。これには、個々のオブジェク

ト名または値、グループオブジェクト名、グループ内の個々のオブジェクト名または値、およ

びリテラル値が含まれます。

検索文字列のすべてまたは一部を使用できます。照合ルールごとに、一致する値のカラムが強

調表示されます。たとえば、100Baoという文字列のすべてまたは一部を基準に検索すると、少

なくとも、100Baoアプリケーションが追加された各ルールの [アプリケーション（Applications）]
列が強調表示されます。100Baoという名前のルールもある場合は、[名前（Name）]列と [アプ
リケーション（Applications）]列の両方が強調表示されます。

1つ前または次の照合ルールに移動することができます。ステータスメッセージには、現行の
一致および合計一致数が表示されます。

複数ページのルールリストでは、どのページでも一致が検出される可能性があります。最初の

一致が検出されたのが最初のページではない場合は、最初の一致が検出されたページが表示さ

れます。最後の一致が現行の一致となっている場合、次の一致を選択すると、最初の一致が表

示されます。また、最初の一致が現行の一致となっている場合、前の一致を選択すると、最後

の一致が表示されます。

SSLルールの検索
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 SSLポリシーエディタで、[検索ルール（Search Rules）]プロンプトをクリックし、検索文字
列を入力してから Enterキーを押します。

一致する値を含むルールのカラムが強調表示されます。表示されている（最初の）一

致は、他とは区別できるように強調表示されます。

ヒント

ステップ 2 目的のルールを見つけます。

•照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン

（ ）をクリックします。

•ページを更新し、検索文字列および強調表示をクリアするには、クリアアイコン（ ）

をクリックします。

SSLルールの有効化と無効化
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

作成したSSLルールは、デフォルトで有効になっています。ルールを無効にすると、システム
はネットワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエ

ラーの生成を停止します。SSLポリシーのルールリストを表示すると、無効なルールはグレー
表示されますが、変更は可能です。またはルールエディタを使用して SSLルールを有効また
は無効にできることに注意してください。

手順

ステップ 1 SSLポリシーエディタで、ルールを右クリックしてルール状態を選択します。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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SSLルールの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLポリシーエディタで、各ルールの空白部分をクリックしてルールを選択します。

ステップ 2 ルールを右クリックして、[切り取り（Cut）]を選択します。

ステップ 3 切り取ったルールを貼り付けたい位置に隣接するルールの空白部分を右クリックし、[上に貼
り付け（Paste above）]または [下に貼り付け（Paste below）]を選択します。

2つの異なる SSLポリシーの間では、SSLルールのコピーアンドペーストはできま
せん。

ヒント

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

新しい SSLルールカテゴリの追加

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

余計なポリシーを作成することなくルールをさらに整理するため、標準ルールとルートルール

のカテゴリの間にカスタムカテゴリを作成できます。追加したカテゴリは、名前変更と削除が

できます。これらのカテゴリの移動はできませんが、ルールのカテゴリ間およびカテゴリ内外

への移動は可能です。

手順

ステップ 1 SSLポリシーエディタで、[カテゴリの追加（Add Category）]をクリックします。
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ポリシーにルールがすでに含まれている場合は、既存のルールの行の空白部分をク

リックして、新しいカテゴリを追加する前にその位置を設定できます。既存のルール

を右クリックし、[新規カテゴリの挿入（Insert new category）]を選択することもでき
ます。

ヒント

ステップ 2 [名前（Name）]を入力します。

ステップ 3 次の選択肢があります。

•最初の [挿入（Insert）]ドロップダウンリストから [カテゴリの上（above Category）]を選
択した後、2番目のドロップダウンリストからカテゴリを選択します。ここで選択したカ
テゴリの上にルールが配置されます。

•ドロップダウンリストから [ルールの下（below rule）]を選択し、既存のルール番号を入
力します。このオプションが有効なのは、ポリシーに少なくとも1つのルールが存在する
場合のみです。

•ドロップダウンリストから [ルールの上（above rule）]を選択し、既存のルール番号を入
力します。このオプションが有効なのは、ポリシーに少なくとも1つのルールが存在する
場合のみです。

ステップ 4 [OK]をクリックします。

削除するカテゴリに含まれるルールは、その上にあるカテゴリに追加されます。ヒント

ステップ 5 [保存（Save）]をクリックします。
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第 70 章

SSLルールを使用した復号の調整

次のトピックでは、SSLルール条件を設定する方法の概要を示します。

• SSLルール条件の概要（1639ページ）
•ネットワークベースの SSLルールの条件（1640ページ）
•ユーザベースの SSLルールの条件（1648ページ）
•レピュテーションベースの SSLルール条件（1649ページ）
•サーバ証明書ベースの SSLルール条件（1658ページ）

SSLルール条件の概要
デバイスで検査されるすべての暗号化トラフィックには、基本的なSSLルールに基づいたアク
ションが適用されます。暗号化トラフィックをより詳細に復号および制御するには、特定タイ

プのトラフィックの処理およびログ記録を制御するルール条件を設定します。各SSLルールに
は 0個、1個、または複数の条件を設定できますが、トラフィックに SSLルールが適用される
のは、そのルールのすべての条件にトラフィックが一致する場合のみです。

トラフィックがルールに一致すると、デバイスは設定されたルールアクションをトラフィック

に適用します。ログの記録が指定されている場合、接続が終了した時点でトラフィックに関す

るログが記録されます。

（注）

各ルール条件には、照合するトラフィックのプロパティを1つまたは複数指定できます。たと
えば、以下のプロパティを指定できます。

•通過するセキュリティゾーン、IPアドレスおよびポート、送信元または宛先の国、送信
元または宛先の VLANなどのトラフィックフロー

•検出された IPアドレスに関連付けられたユーザ

•トラフィックで検出されたアプリケーションなどのトラフィックペイロード

•接続の暗号化に使用された SSL/TLSプロトコルバージョン、暗号スイート、サーバ証明
書などの接続暗号化
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•サーバ証明書の識別名に指定された URLのカテゴリおよびレピュテーション

ネットワークベースの SSLルールの条件
SSLポリシーに追加するSSLルールにより、暗号化トラフィックの処理やログ記録を詳細に制
御できます。ネットワークベースの条件を使用して、ネットワークを通過する暗号化トラフィッ

クを管理できます。以下の条件を使用できます。

• SSLルールでゾーン条件を設定すると、暗号化トラフィックの送信元および宛先のセキュ
リティゾーンに応じてそのトラフィックを制御できます。セキュリティゾーンは、複数

のデバイス間に配置されている場合がある1つ以上のインターフェイスのグループです。
検出モードと呼ばれる、デバイスの初期セットアップ時に選択するオプションによって、

システムが最初にデバイスのインターフェイスをどのように設定するか、およびこれらの

インターフェイスがセキュリティゾーンに属するかどうかが決定します。

• SSLルールでネットワーク条件を設定すると、暗号化トラフィックの送信元および宛先の
IPアドレスに応じてそのトラフィックを制御および復号できます。制御対象とする暗号化
トラフィックの送信元と宛先の IPアドレスを明示的に指定するか、地理位置情報機能を
使用することができます。地理位置情報機能では、IPアドレスを地理的位置に関連付け
て、暗号化トラフィックをその送信元または宛先の国や大陸に基づいて制御できます。

• SSLルールで VLAN条件を設定すると、トラフィックの VLANタグに応じてそのトラ
フィックを制御できます。システムは、最も内側の VLANタグを使用して VLANを基準
にパケットを識別します。

• SSLルールでポート条件を設定すると、暗号化トラフィックの送信元および宛先の TCP
ポートに応じてそのトラフィックを制御できます。

ネットワークベースの複数の条件を組み合わせたり、他のタイプの条件と組み合わせたりし

て、SSLルールを作成できます。これらのSSLルールは単純にも複雑にも設定でき、複数の条
件を使用してトラフィックを照合および検査できます。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

ネットワークゾーン SSLルールの条件
1つのゾーン条件で [送信元ゾーン（Sources Zones）]および [宛先ゾーン（Destination Zones）]
それぞれに対し、最大 50のゾーンを追加できます。

•特定のゾーンのインターフェイスからデバイスを離れる暗号化トラフィックを照合するに
は、そのゾーンを [宛先ゾーン（Destination Zones）]に追加します。

パッシブに展開されたデバイスはトラフィックを送信しないため、パッシブなインター

フェイスで構成されるゾーンを [宛先ゾーン（Destination Zones）]条件で使用することは
できません。
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•特定のゾーンのインターフェイスからデバイスに入る暗号化トラフィックを照合するに
は、そのゾーンを [送信元ゾーン（Source Zones）]に追加します。

送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラフィックは

指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出力する必要がありま
す。

ゾーン内のすべてのインターフェイスが同じタイプ（インライン、パッシブ、スイッチド、ま

たはルーテッド）である必要があるため、SSLルールのゾーン条件で使用されているすべての
ゾーンが同じタイプでなければならないことに注意してください。つまり、異なるタイプの

ゾーンを送信元/宛先とする暗号化トラフィックを照合する単一ルールを定義することはでき
ません。

ゾーンにインターフェイスが含まれていないなど、無効な設定が検出されると、警告アイコン

が表示されます。アイコンの上にポインタを置くと詳細が表示されます。

ネットワークゾーンによる暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[ゾーン（Zones）]タブを選択します。

ステップ 2 [利用可能なゾーン（Available Zones）]から追加するゾーンを見つけます。追加するゾーンを
検索するには、[利用可能なゾーン（Available Zones）]リストの上にある [名前で検索（Search
byname）]プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが更新され
て一致するゾーンが表示されます。

ステップ 3 クリックすると、ゾーンを選択できます。すべてのゾーンを選択するには、右クリックして
[すべて選択（Select All）]を選択します。

ステップ 4 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックします。

選択したゾーンをドラッグアンドドロップすることもできます。ヒント

ステップ 5 ルールを保存するか、編集を続けます。

例

単純な例として、インライン検出モードを選択したデバイスでは、FirepowerManagement
Centerにより内部と外部の 2つのゾーンが作成され、そのデバイスの最初のインター
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フェイスのペアがそれらのゾーンに割り当てられます。内部側のネットワークに接続

されたホストは、保護されている資産を表します。

このシナリオを拡張すると、同等に設定された追加デバイス（同じFirepowerManagement
Centerによって管理されるもの）を展開して、複数の異なるロケーションで同様のリ
ソースを保護できます。最初のデバイスと同様に、これらのデバイスも内部セキュリ

ティゾーンのアセットを保護します。

内部（または外部）のすべてのインターフェイスを 1つのゾーンにグループ化する必
要はありません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化

を選択します。

（注）

この展開では、これらのホストにインターネットへの無制限アクセスを提供できます

が、着信する暗号化トラフィックを復号および検査してホストを保護しなければなり

ません。

これを実現するには、[宛先ゾーン（Destination Zone）]が [内部（Internal）]に設定さ
れたゾーン条件を持つ SSLルールを設定します。この単純な SSLルールでは、内部
ゾーンのいずれかのインターフェイスからデバイスを離れるトラフィックが照合され

ます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン（403
ページ）

ネットワークまたは地理位置情報 SSLルールの条件
ネットワークベースの SSLルールの条件を作成する場合、IPアドレスと地理的位置を手動で
指定できます。または、再利用可能で名前を1つ以上の IPアドレス、アドレスブロック、国、
大陸などに関連付けるネットワークオブジェクトおよび位置情報オブジェクトを使用してネッ

トワーク条件を設定できます。

地理的位置別にトラフィックを制御するルールを作成して、確実に最新の位置情報データを使

用してトラフィックをフィルタ処理する場合は、シスコは FirepowerManagement Centerの位置
情報データベース（GeoDB）を定期的に更新することを強く推奨しています。

（注）

1つのネットワーク条件で [送信元ネットワーク（Source Networks）]および [宛先ネットワー
ク（Destination Networks）]それぞれに対し、最大 50の項目を追加でき、ネットワークベース
の設定と位置情報ベースの設定を組み合わせることができます。
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•特定の IPアドレスまたは地理的位置からの暗号化トラフィックを照合するには、[送信元
ネットワーク（Source Networks）]を設定します。

•特定の IPアドレスまたは地理的位置への暗号化トラフィックを照合するには、[宛先ネッ
トワーク（Destination Networks）]を設定します。

送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルールに
追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信される暗号化トラ
フィックの照合を行う必要があります。

ネットワーク条件を作成する際、警告アイコンは無効な設定を示します。アイコンの上にポイ

ンタを置くと詳細が表示されます。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

ネットワークまたは地理位置情報による暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

始める前に

•地理位置情報データベース（GeoDB）の更新（135ページ）の説明に従って、Firepower
Management Centerで地理位置情報データベース（GeoDB）を更新します。

手順

ステップ 1 SSLルールエディタで、[ネットワーク（Networks）]タブを選択します。

ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見
つけます。

•追加するネットワークオブジェクトとグループを表示するには[ネットワーク（Networks）]
タブをクリックします。位置情報オブジェクトを表示するには [位置情報（Geolocation）]
タブをクリックします。

•ネットワークオブジェクトをオンザフライで追加するには（後で条件に追加できます）、

[利用可能なネットワーク（AvailableNetworks）]リストの上にある追加アイコン（ ）を

クリックします。

•追加するネットワークオブジェクトまたは位置情報オブジェクトを検索するには、適切な
タブを選択し、[利用可能なネットワーク（Available Networks）]リストの上にある [名前
または値で検索（Search by name or value）]プロンプトをクリックして、オブジェクトの
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コンポーネントの1つのオブジェクト名または値を入力します。入力すると、リストが更
新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 4 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 5 手動で指定する送信元または宛先 IPアドレスまたはアドレスブロックを追加します。[送信元
ネットワーク（Source Networks）]リストまたは [宛先ネットワーク（Destination Networks）]
リストの下にある [IPアドレスの入力（Enter an IP address）]プロンプトをクリックし、1つの
IPアドレスまたはアドレスブロックを入力して [追加（Add）]をクリックします。

ステップ 6 ルールを保存するか、編集を続けます。

例

次の図は、内部ネットワークから発信され、ケイマン諸島（Cayman Islands）または海
外にある持ち株会社のサーバ（182.16.0.3）のリソースにアクセスしようとする暗号化
接続をブロックする SSLルールのネットワーク条件を示しています。

この例では、持ち株会社のサーバの IPアドレスを手動で指定し、ケイマン諸島の IP
アドレスを表すシステム提供の地理位置情報オブジェクト Cayman Islandsを使用して
います。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ネットワークオブジェクト（399ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

VLAN SSLルールの条件
VLANベースの SSLルール条件を作成するときは、1～ 4094の VLANタグを手動で指定でき
ます。または、VLANタグオブジェクトを使用して VLAN条件を設定することもできます。
VLANタグオブジェクトとは、いくつかの VLANタグに名前を付けて再利用可能にしたもの
を指します。
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VLANタグオブジェクトを作成しておくと、それを使用して SSLルールを作成したり、Web
インターフェイスのさまざまな場所で VLANタグを表すオブジェクトとして使用したりでき
ます。VLANタグオブジェクトはオブジェクトマネージャを使用して作成できます。また、
アクセスコントロールルールの設定時に作成することもできます。

ヒント

1つの VLANタグ条件で、[選択済み VLANタグ（Selected VLAN Tags）]に最大 50の項目を
追加できます。無効な VLANタグ条件設定が検出されると、警告アイコンが表示されます。
アイコンの上にポインタを置くと詳細が表示されます。

暗号化された VLANトラフィックの制御
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[VLANタグ（VLAN Tags）]タブを選択します。

ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、次のように追加する VLANを見つけま
す。

• VLANタグオブジェクトをオンザフライで追加するには（後で条件に追加できます）、

[利用可能な VLANタグ（Available VLAN Tags）]リストの上にある追加アイコン（ ）

をクリックします。

•追加するVLANタグオブジェクトおよびグループを検索するには、[利用可能なVLANタ
グ（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値
を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 5 手動で指定するVLANタグを追加します。[選択したVLANタグ（Selected VLAN Tags）]リス
トの下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグ
またはその範囲を入力して、[追加（Add）]をクリックします。1から4094までの任意のVLAN
タグを指定できます。VLANタグの範囲を指定するにはハイフンを使用します。
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ステップ 6 ルールを保存するか、編集を続けます。

例

次の図は、特定の公開VLAN（VLANタグオブジェクトグループで指定）および手動
で追加したVLAN「42」上の暗号化トラフィックに一致する SSLルールのVLANタグ
条件を示しています。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

VLANタグオブジェクト（406ページ）

ポート SSLルールの条件
ポートベースの SSLルールの条件を作成するときは、手動で TCPポートを指定できます。ま
たは、再利用可能で名前を1つ以上のポートに関連付けるポートオブジェクトを使用してポー
ト条件を設定できます。

1つのネットワーク条件で [選択した送信元ポート（Selected Source Ports）]および [選択した宛
先ポート（Selected Destination Ports）]それぞれに対し、最大 50の項目を追加できます。

•特定の TCPポートからの暗号化トラフィックを照合するには、[選択した送信元ポート
（Selected Source Ports）]を設定します。

•特定のTCPポートへの暗号化トラフィックを照合するには、[選択した宛先ポート（Selected
Destination Ports）]を設定します。

• TCP [選択した送信元ポート（Selected Source Ports）]から送信された暗号化トラフィック
と TCP [選択した宛先ポート（Selected Destination Ports）]に送信した暗号化トラフィック
を双方とも照合するには、それぞれのポートを設定します。
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[選択した送信元ポート（SelectedSourcePorts）]および [選択した宛先ポート（SelectedDestination
Ports）]リストで設定できるのは TCPポートだけです。非 TCPポートを含むポートオブジェ
クトは、[使用可能ポート（Available Ports）]リストではグレイで表示されます。

ポート条件を作成する際、警告アイコンは無効な設定を示します。たとえば、オブジェクトマ

ネージャを使用して使用中のポートオブジェクトを編集し、それらのオブジェクトグループ

を使用するルールを無効にできます。アイコンの上にポインタを置くと詳細が表示されます。

ポートによる暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[ポート（Ports）]タブを選択します。

ステップ 2 [利用可能なポート（Available Ports）]から追加する TCPポートを次のように探します。

• TCPポートオブジェクトをオンザフライで追加するには（後で条件に追加できます）、

[利用可能なポート（Available Ports）]リストの上にある追加アイコン（ ）をクリック

します。

•追加する TCPベースのポートオブジェクトおよびグループを検索するには、[利用可能な
ポート（Available Ports）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクトの名前またはオブジェクトのポートの値
を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

たとえば、「443」と入力すると、システム提供のHTTPSポートオブジェクトがFirepower
Management Centerに表示されます。

ステップ 3 TCPベースのポートオブジェクトを 1つ選択するには、クリックします。TCPベースのポー
トオブジェクトをすべて選択するには、右クリックして [すべて選択（Select All）]を選択し
ます。非 TCPベースのポートを含んでいるオブジェクトは、ポート条件に追加できません。

ステップ 4 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 5 送信元または宛先のポートを手動で指定するには、[選択した送信元ポート（Selected Source
Ports）]または [選択した宛先ポート（Selected Destination Ports）]リストの下にある [ポート
（Port）]にポート番号を入力します。0～ 65535の値を持つ 1つのポートを指定できます。

ステップ 6 [追加（Add）]をクリックします。

FirepowerManagementCenterでは、無効なポート設定はルール条件に追加されません。（注）
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ステップ 7 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ポートオブジェクト（401ページ）

ユーザベースの SSLルールの条件
レルム、グループ、またはユーザに基づいてトラフィックと照合するようにSSLルールを設定
することができます。SSLルールのレルム、グループ、およびユーザの条件では、ユーザ制御
を実行して、権威のあるユーザを IPアドレスに関連付けることにより、ネットワークを通過
できるトラフィックを管理することができます。

ユーザ条件を設定したSSLルールとトラフィックを一致させるには、モニタ対象のセッション
における送信元または宛先ホストの IPアドレスと、ログインする権威のあるユーザを関連付
ける必要があります。レルム、個々のユーザ、またはユーザが属しているグループに基づいて

トラフィックを制御できます。

ユーザベースの暗号化トラフィックの制御

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

Control任意（Any）

始める前に

•ユーザアイデンティティソースの説明に従って、1つ以上の権限のあるユーザアイデン
ティティソースを設定します。

•レルムの作成（2348ページ）の説明に従って、レルムを設定します。

手順

ステップ 1 SSLルールエディタで、[ユーザ（Users）]タブを選択します。

ステップ 2 [使用可能なレルム（Available Realms）]リストで名前または値で検索してレルムを選択しま
す。
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ステップ 3 [使用可能なユーザ（AvailableUsers）]リストで名前または値で検索してレルムを選択します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したユーザおよびグループをドラッグアンドドロップすることもできます。ヒント

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

レピュテーションベースの SSLルール条件
SSLルールでレピュテーションベース条件を設定すると、ネットワークトラフィックをコン
テキスト化して状況に応じて制限することで、ネットワーク通過を許可する暗号化トラフィッ

クを管理できます。SSLルールでのレピュテーションベースの制御には、以下のタイプがあり
ます。

•アプリケーション条件によりアプリケーション制御を実行できます。このシステムが暗号
化された IPトラフィックを分析するときに、ネットワーク上で一般的に使用されている
暗号化アプリケーションを識別および分類してから暗号化セッションを復号します。この

システムでは、こうした検出ベースのアプリケーション認識機能を使用して、ネットワー

ク上の暗号化されたアプリケーショントラフィックを制御できます。

1つのSSLルールにおいて、カスタムアプリケーションなどの個々のアプリケーションを
選択できます。システム提供のアプリケーションフィルタを使用する。このフィルタは、

基本的な特性（タイプ、リスク、ビジネスとの関連性、およびカテゴリ）に基づいてアプ

リケーションをグループ化して名前を付けたものを指します。

• URL条件では、Webサイトに割り当てられたカテゴリおよびレピュテーションに基づい
てWebトラフィックを制御できます。

SSLルールの選択されたアプリケーションとフィルタ
シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にディテクタを更
新し追加しています。独自のディテクタを作成し、そのディテクタが検出するアプリケーショ

ンに特性（リスク、関連性など）を割り当てることもできます。アプリケーションの特性に基

づいたフィルタを使用することで、システムは最新のディテクタを使用してアプリケーション

トラフィックをモニタします。

アプリケーション条件を設定した SSLルールとトラフィックを一致させるには、[選択済みの
アプリケーションとフィルタ（Selected Applications and Filters）]リストに追加したいずれかの
アプリケーションまたはフィルタにトラフィックが一致する必要があります。
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アクセスコントロールルールを使用してアプリケーショントラフィックをフィルタ処理する

場合、フィルタ条件としてアプリケーションタグを使用できます。ただし、暗号化トラフィッ

クはアプリケーションタグでフィルタ処理できません。そのことには意味がないからです。暗

号化トラフィックのアプリケーションを検出するにはタグ付きの SSLプロトコルである必要
があり、このタグが付けられていないアプリケーションは、非暗号化トラフィックまたは復号

化されたトラフィックでしか検出できません。

（注）

1つのアプリケーション条件において、最大 50の項目を [選択済みのアプリケーションとフィ
ルタ（Selected Applications and Filters）]リストに追加できます。以下はそれぞれ 1つの項目と
してカウントされます。

•個別またはカスタムな組み合わせの、[アプリケーションフィルタ（Application Filters）]
リストからの 1つ以上のフィルタ。この項目は、特性によってグループ化されたアプリ
ケーションのセットを表します。

• [使用可能なアプリケーション（AvailableApplications）]リストにあるアプリケーションの
検索結果を保存することで作成されたフィルタ。この項目は、部分文字列の一致によって

グループ化されたアプリケーションのセットを表します。

• [使用可能なアプリケーション（Available Applications）]リストからの個々のアプリケー
ション。

Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加され
たアプリケーションとは分けられます。

SSLポリシーの展開時には、一致する固有のアプリケーションのリストが、アプリケーション
の条件を設定したルールごとに生成されます。つまり、完全なカバレッジを確保するために、

重複フィルタおよび個々に指定されたアプリケーションを使用できます。

SSLルールのアプリケーションフィルタ
SSLルールのアプリケーション条件を作成するには、[アプリケーションフィルタ（Application
Filters）]リストを使用して、照合するトラフィックの特性を基にアプリケーションをグループ
化します。

ユーザの利便性のため、各アプリケーションの特性がタイプ、リスク、ビジネスとの関連性、

カテゴリ、およびタグによって判別されます。これらの基準をフィルタとして使用したり、

フィルタのカスタムな組み合わせを作成してアプリケーション制御を実行したりできます。

SSLルールにおけるアプリケーションフィルタのメカニズムは、オブジェクトマネージャを
使用して再利用可能なカスタムアプリケーションフィルタを作成する場合と同じです。また、

オンザフライで作成した多数のフィルタを、アクセスコントロールルールに新規の再利用可

能なフィルタとして保存できます。ユーザが作成したフィルタはネストすることができないた

め、別のユーザが作成したフィルタを含むフィルタは保存できません。
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フィルタの組み合わせ方について

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。シス
テムによって提供されるフィルタは組み合わせて選択できますが、カスタムフィルタはできま

せん。

システムは、OR演算を使用して同じフィルタタイプの複数のフィルタをリンクします。たと
えば、Risks（リスク）タイプの下のMedium（中）およびHigh（高）フィルタを選択すると、
結果として次のようなフィルタになります。

Risk: Medium OR High

[中（Medium）]フィルタに 110個のアプリケーション、[高（High）]フィルタに 82個のアプ
リケーションが該当する場合は、それら 192個のアプリケーションすべてが [使用可能なアプ
リケーション（Available Applications）]リストに表示されます。

システムは、AND演算を使用して異なるタイプのフィルタをリンクします。たとえば Risks
（リスク）タイプでMedium（中）および High（高）フィルタを選択し、Business Relevance
（ビジネスとの関連性）タイプでMedium（中）およびHigh（高）フィルタを選択した場合、
結果として次のようなフィルタになります。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

この場合、システムは [中（Medium）]または [高（High）]の [リスク（Risk）]タイプと [中
（Medium）]または [高（High）]の [ビジネスとの関連性（Business Relevance）]タイプの両
方に含まれるアプリケーションだけを表示します。

フィルタの検索および選択

フィルタを選択するには、フィルタタイプの横にある矢印をクリックしてそれを展開し、アプ

リケーションを表示/非表示にする各フィルタの横のチェックボックスを選択/選択解除しま
す。また、Cisco提供のフィルタタイプ（[リスク（Risks）]、[ビジネスとの関連性（Business
Relevance）]、[タイプ（Types）]、または [カテゴリ（Categories）]）を右クリックして、[すべ
て選択（Check All）]または [すべて選択解除（Uncheck All）]を選択することもできます。

フィルタを検索するには、[使用可能なフィルタ（AvailableFilters）]リストの上にある [名前で
検索（Search by name）]プロンプトをクリックし、名前を入力します。入力すると、リストが
更新されて一致するフィルタが表示されます。

フィルタを選択したら、[使用可能なアプリケーション（AvailableApplications）]リストを使用
して、それらのフィルタをルールに追加します。

関連トピック

アプリケーションフィルタ（406ページ）
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SSLルールで使用可能なアプリケーション
SSLルールのアプリケーション条件を作成するには、[使用可能なアプリケーション（Available
Applications）]リストを使用して、照合するトラフィックのアプリケーションを選択します。

アプリケーションのリストの参照

条件の作成を初めて開始するときは、リストは制約されておらず、システムが検出するすべて

のアプリケーションを一度に 100個ずつ表示します。

•アプリケーションを確認していくには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関する概要情報と参照可能なインターネット検索リンクを含む
ポップアップウィンドウを表示するには、アプリケーションの横にある情報アイコン

（ ）をクリックします。

一致するアプリケーションの検索

照合するアプリケーションを見つけやすくするために、[使用可能なアプリケーション（Available
Applications）]リストを次のように制約できます。

•アプリケーションを検索するには、リスト上部にある [名前で検索（Search by name）]プ
ロンプトをクリックし、名前を入力します。入力すると、リストが更新されて一致するア

プリケーションが表示されます。

•フィルタを適用してアプリケーションを制約するには、[アプリケーションフィルタ
（Application Filters）]リストを使用します。フィルタを適用すると、[使用可能なアプリ
ケーション（Available Applications）]リストが更新されます。

制約されると、[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]
オプションが [使用可能なアプリケーション（Available Applications）]リストの上部に表示さ
れます。

[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、さ
らに [使用可能なアプリケーション（Available Applications）]リストも検索すると、選択内容
と検索フィルタ適用後の [使用可能なアプリケーション（AvailableApplications）]リストがAND
演算を使用して結合されます。つまり [フィルタに一致するすべてのアプリケーション（All
apps matching the filter）]条件には、[使用可能なアプリケーション（Available Applications）]リ
ストに現在表示されている個々のすべての条件と、[使用可能なアプリケーション（Available
Applications）]リストの上で入力された検索文字列が含まれます。

（注）

条件内で照合する単一アプリケーションの選択

照合するアプリケーションを検索したら、それをクリックして選択します。現在制約されてい

るビューですべてのアプリケーションを選択するには、右クリックして [すべて選択（Select
All）]を選択します。
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1つのアプリケーション条件において、アプリケーションの個別選択で追加できる最大数は50
です。50を超えるアプリケーションを追加するには、複数の SSLルールを作成するか、フィ
ルタを使用してアプリケーションをグループ化する必要があります。

条件のフィルタに一致するすべてのアプリケーションの選択

[アプリケーションフィルタ（Application Filters）]リストで検索またはフィルタを使用して制
約されると、[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]オ
プションが [使用可能なアプリケーション（Available Applications）]リストの上部に表示され
ます。

このオプションを使用して、制約された [使用可能なアプリケーション（AvailableApplications）]
リスト内のアプリケーションのセット全体を[選択済みのアプリケーションとフィルタ（Selected
Applications andFilters）]リストに同時に追加できます。アプリケーションを個別に追加するの
とは対照的に、このアプリケーションのセットを追加すると、そのセットを構成する個々のア

プリケーションの数にかかわらず、最大 50のアプリケーションに対してただ 1つのアイテム
としてカウントされます。

このようにアプリケーション条件を作成するときは、[選択済みのアプリケーションとフィル
タ（Selected Applications and Filters）]リストに追加するフィルタの名前は、フィルタに表され
ているフィルタタイプ+各タイプの最大3つのフィルタの名前を連結させたものとなります。
同じタイプのフィルタが 3個を超える場合は、その後に省略記号（...）が表示されます。たと
えば次のフィルタ名には、Risks（リスク）タイプの 2つのフィルタと Business Relevance（ビ
ジネスとの関連性）タイプの 4つのフィルタが含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]で追加するフィ
ルタに表されないフィルタタイプは、追加するフィルタの名前に含まれません。[選択済みの
アプリケーションとフィルタ（Selected Applications and Filters）]リスト内のフィルタ名の上に
ポインタを置いたときに表示される説明テキストは、これらのフィルタタイプが [任意（any）]
に設定されていることを示します。つまり、これらのフィルタタイプはフィルタを制約しない

ので、任意の値が許可されます。

[フィルタに一致するすべてのアプリケーション（All apps matching the filter）]の複数のインス
タンスをアプリケーション条件に追加でき、各インスタンスは [選択済みのアプリケーション
とフィルタ（Selected Applications and Filters）]リストで個別の項目としてカウントされます。
たとえば、リスクが高いすべてのアプリケーションを1つの項目として追加し、選択内容をク
リアしてから、ビジネスとの関連性が低いすべてのアプリケーションを別の項目として追加で

きます。このアプリケーション条件は、リスクが高いアプリケーションまたはビジネスとの関

連性が低いアプリケーションに一致します。

アプリケーションベースの SSLルール条件の要件
アプリケーション条件を設定した SSLルールと暗号化トラフィックを一致させるには、[選択
済みのアプリケーションとフィルタ（Selected Applications and Filters）]リストに追加したいず
れかのアプリケーションまたはフィルタにトラフィックが一致する必要があります。
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1条件ごとに最大50の項目を追加でき、条件に追加されたフィルタは上部にリストされ、個別
に追加されたアプリケーションとは分けられます。アプリケーション条件を作成する際、警告

アイコンは無効な設定を示します。アイコンの上にポインタを置くと詳細が表示されます。

SSLルールへのアプリケーション条件の追加
アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

Control任意（Any）

手順

ステップ 1 SSLルールエディタで、[アプリケーション（Applications）]タブを選択します。

ステップ 2 [使用可能なアプリケーション（AvailableApplications）]リストに表示されるアプリケーション
のリストをフィルタするには、[アプリケーションフィルタ（Application Filters）]リストにあ
るフィルタを 1つまたは複数選択します。詳細については、SSLルールのアプリケーション
フィルタ（1650ページ）を参照してください。

ステップ 3 [使用可能なアプリケーション（AvailableApplications）]リストから追加するアプリケーション
を見つけて選択します。個々のアプリケーションを検索して選択するか、またはリストが制約

されている場合は、[フィルタに一致するすべてのアプリケーション（All apps matching the
filter）]を選択できます。詳細については、SSLルールで使用可能なアプリケーション（1652
ページ）を参照してください。

ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

[すべてのフィルタをクリア（Clear All Filters）]をクリックして既存の選択をクリア
します。選択したアプリケーションとフィルタをドラッグアンドドロップすること

もできます。

ヒント

ステップ 5 ルールを保存するか、編集を続けます。

例

次の図は、MyCompanyのアプリケーション、リスクが高くビジネスとの関連性の低い
すべてのアプリケーション、ゲームアプリケーション、およびいくつかの指定アプリ

ケーションからなるカスタムグループを復号する、SSLルールのアプリケーション条
件を示しています。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

暗号化されたアプリケーションの制御に対する制限

暗号化されたアプリケーションの識別

このシステムでは、StartTLSを使用して暗号化される非暗号化アプリケーションを識別できま
す。これには、SMTPS、POPS、FTPS、TelnetS、IMAPSなどのアプリケーションが含まれま
す。また、TLS ClientHelloメッセージ内の Server Name Indication、またはサーバ証明書のサブ
ジェクト識別名の値に基づいて、特定の暗号化されたアプリケーションを識別できます。

アプリケーション識別の速度

暗号化トラフィックのアプリケーション制御は、以下のすべての処理が完了するまで実行され

ません。

•暗号化された接続がクライアントとサーバ間で確立される。

•暗号化セッション内のアプリケーションがシステムにより識別される。

この識別が行われるのは、サーバ証明書が交換された後です。SSLハンドシェイク中に交換さ
れるトラフィックでアプリケーションの識別が完了する前に、アプリケーション条件を含んで

いるSSLルール内の他のすべての条件に一致してしまうと、SSLポリシーによりそのパケット
の通過が許可されます。この動作により、ハンドシェイクが完了し、アプリケーションを識別

できるようになります。便宜を図るため、影響を受けるルールは情報アイコン（ ）でマーク

されます。

システムによる識別が完了すると、アプリケーション条件に一致する残りのセッショントラ

フィックに SSLルールのアクションが適用されます。
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アプリケーションディテクタの自動有効化

ポリシーのアプリケーションルール条件ごとに、少なくとも1つのディテクタが有効にされて
いる必要があります。有効になっているディテクタがないアプリケーションについては、シス

テム提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、

そのアプリケーションについて最後に変更されたユーザ定義ディテクタが有効になります。

関連トピック

ディテクタのアクティブおよび非アクティブの設定（2340ページ）

暗号化トラフィックでのレピュテーションベースのURLブロッキング
URLフィルタリングライセンスでは、SSLルールに設定した URL条件により、要求された
URLのカテゴリおよびレピュテーションに基づいて暗号化Webサイトへのアクセスを制御で
きます。詳細については、URL条件（URLフィルタリング）（358ページ）を参照してくださ
い。

SSLルールで使用する URL条件は、手動による URLフィルタリングをサポートしていませ
ん。代わりに、サブジェクト共通名を照合する識別名条件を使用してください。

ヒント

レピュテーションベースの URLブロッキングの実行

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

URLフィルタリ
ング（URL
Filtering）

URLフィルタリ
ング（URL
Filtering）

手順

ステップ 1 SSLルールエディタで、[カテゴリ（Category）]タブを選択します。

ステップ 2 [カテゴリ（Categories）]リストで、追加する URLカテゴリを見つけます。カテゴリを指定せ
ずにすべての暗号化Webトラフィックと一致させるには、[任意（Any）]カテゴリを選択しま
す。追加可能なカテゴリを検索するには、[カテゴリ（Categories）]リストの上にある [名前ま
たは値で検索（Search by nameor value）]プロンプトをクリックし、カテゴリ名を入力します。
入力すると、リストが更新されて一致するカテゴリが表示されます。

ステップ 3 カテゴリを選択するには、そのカテゴリをクリックします。

右クリックで表示される [すべて選択（SelectAll）]も利用できますが、この方法です
べてのカテゴリを追加すると、SSLルールの最大項目数 50を超えてしまいます。代
わりに [任意（Any）]を使用してください。

ヒント
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ステップ 4 カテゴリの選択を限定する場合は、[レピュテーション（Reputations）]リストからレピュテー
ションレベルをクリックする必要があります。選択できるレピュテーションレベルは 1つだ
けです。レピュテーションレベルを指定しない場合、システムはデフォルトとして [任意
（Any）]（つまりすべてのレベル）を設定します。

•ルールでWebアクセスのブロックまたはトラフィックの復号を行う場合（ルールアクショ
ンが、[ブロック（Block）]、[リセットしてブロック（Block with reset）]、[復号 -既知の
キー（Decrypt - Known Key）]、[復号 -再署名（Decrypt - Resign）]、または [モニタ
（Monitor）]の場合）、選択したレピュテーションレベルよりも厳しいすべてのレピュ
テーションも自動的に選択されます。たとえば疑わしいサイト（Suspicious sites）（レベ
ル 2）をブロックするようルールを設定した場合、高リスク（High Risk）（レベル 1）の
サイトも自動的にブロックされます。

•ルールでWebアクセスを許可して、アクセスコントロールに従わせる場合（ルールアク
ションが [復号しない（Do not decrypt）]の場合）、選択したレピュテーションレベルよ
りも厳しくないすべてのレピュテーションも自動的に選択されます。たとえば無害なサイ

ト（Benignsites）（レベル4）を許可するようルールを設定した場合、有名（Wellknown）
（レベル 5）サイトもまた自動的に許可されます。

ルールのアクションを変更した場合、システムは、上記の点に従って URL条件
のレピュテーションレベルを自動的に変更します。

（注）

ステップ 5 [ルールに追加（Add to Rule）]をクリックして、選択した項目を [選択したカテゴリ（Selected
Categories）]リストに追加します。

選択した項目をドラッグアンドドロップすることもできます。ヒント

ステップ 6 ルールを保存するか、編集を続けます。

例

次の図は、すべてのマルウェアサイト、すべてのリスクの高いサイト、およびすべて

の安全でないソーシャルネットワーキングサイトをブロックするアクセスコントロー

ルルール例の URL条件を示しています。

次の表では、前の図で示した条件を作成する方法を要約します。
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表 86 :例：URL条件の作成

選択するレピュテーション選択するカテゴリまたは URL
オブジェクト

ブロックする対象

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュ

テーションに関係なく）

1 -高リスク（High Risk）任意（Any）高リスクの URL（レベル 1）

3 -セキュリティリスクのある
無害なサイト（Benign siteswith
security risks）

ソーシャルネットワーク

（Social Network）
無害（benign）よりも大きいリ
スクがあるソーシャルネット

ワーキングサイト（レベル 1
～ 3）

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

サーバ証明書ベースの SSLルール条件
SSLルールでは、サーバ証明書の特性に基づいて暗号化トラフックを処理および復号できま
す。SSLルールは、以下のサーバ証明書属性に基づいて設定することができます。

•識別名条件を設定すると、証明書所有者またはサーバ証明書の発行元CAに応じて暗号化
トラフィックを処理および検査できます。発行元の識別名を基準にすると、サイトのサー

バ証明書を発行した CAに基づいてトラフィックを処理できます。

• SSLルールで証明書条件を設定すると、トラフィックの暗号化に使用されているサーバ証
明書に応じて暗号化トラフィックを処理および検査できます。1つの条件に 1つまたは複
数の証明書を設定でき、トラフィックの証明書がいずれかの条件の証明書と一致するとそ

のルールが適用されます。

• SSLルールの証明書ステータス条件では、トラフィックの暗号化に使用されたサーバ証明
書のステータスに基づいて暗号化されたトラフィックを処理して、証明書が有効か、失効

しているか、期限切れか、まだ有効でないか、自己署名済みか、信頼できるCAによって
署名済みか、証明書失効リスト（CRL）が有効かどうか、証明書のサーバ名指定（SNI）
が要求内のサーバと一致するかどうかなどの検査を行うことができます。

• SSLルールで暗号スイート条件を設定すると、暗号化セッションのネゴシエートに使用さ
れる暗号スイートに応じて暗号化トラフィックを処理および検査できます。

• SSLルールでセッション条件を設定すると、トラフィックの暗号化に使用されているSSL
または TLSのバージョンに応じて暗号化トラフィックを検査できます。

複数の暗号スイートを1つのルールで検出したり、証明書の発行元や証明書ホルダーを検出し
たりする場合は、再利用可能な暗号スイートのリストおよび識別名オブジェクトを作成して
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ルールに追加できます。サーバ証明書および特定の証明書ステータスを検出するには、ルール

用の外部証明書と外部 CAオブジェクトの作成が必要です。

証明書の識別名の SSLルール条件
ルール条件を設定する場合は、手動でリテラル値を指定するか、識別名オブジェクトを参照す

るか、または複数のオブジェクトを含んでいる識別名グループを参照できます。

[復号 -既知のキー（Decrypt - Known Key）]アクションを選択した場合、識別名条件を設定す
ることはできません。このアクションでは、トラフィック復号用のサーバ証明書の選択が必要

であるため、トラフィックの照合はすでにこの証明書で行われています。

（注）

複数のサブジェクトおよび発行元の識別名との照合を単一の証明書ステータスのルール条件で

行うことも可能ですが、ルールとの照合で一致する必要があるのは1つの共通名または識別名
だけです。

識別名を手動で追加する場合、共通名属性（CN）を含めることができます。CN=なしで共通名

を追加すると、オブジェクトを保存する前に CN=が追加されます。

また、以降の属性ごとに1つずつ識別名をカンマで区切って追加することができます。たとえ
ば、C, CN, O, OUというようにします。

1つの識別名条件で、[サブジェクト DN（Subject DNs）]リストおよび [発行元 DN（Issuer
DNs）]リストにそれぞれ最大 50のリテラル値および識別名オブジェクトを追加できます。

システム提供の識別名オブジェクトグループである Cisco-Undecryptable-Sitesには、システム
で復号できないトラフィックのWebサイトが含まれます。このグループを識別名条件に追加
すると、該当するWebサイトとのトラフィックがブロックしたり復号を無効にしたりでき、
これらのトラフィックの復号に使用されるシステムリソースの浪費を回避できます。グループ

内の各エントリは変更できますが、このグループを削除することはできません。システムによ

る更新によってこのリストのエントリが変更されることがありますが、ユーザによる変更は保

持されます。

システムが新しいサーバへの暗号化セッションを最初に検出したときは、DNデータをClientHello
の処理には使用できません。これは復号されていない最初のセッションとなる可能性がありま

す。最初のセッションの後に、管理対象デバイスは、サーバの証明書メッセージからのデータ

をキャッシュします。同じクライアントからの後続の接続で、システムは識別名条件を含む

ルールにClientHelloメッセージを最終的に一致させ、メッセージを処理して、復号化の可能性
を最大化できます。
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証明書の識別名による暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[DN]タブを選択します。

ステップ 2 [使用可能な DN（Available DNs）]で、追加する識別名を探します。

•ここで識別名オブジェクトを作成してリストに追加するには（後で条件に追加できます）、

[使用可能な DN（Available DNs）]リストの上にある追加アイコン（ ）をクリックしま

す。

•追加する識別名オブジェクトおよびグループを検索するには、[使用可能なDN（Available
DNs）]リストの上にある [名前または値で検索（Search by name or value）]プロンプトを
クリックし、オブジェクトの名前またはオブジェクトの値を入力します。入力すると、リ

ストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 4 [サブジェクトに追加（Add to Subject）]または [発行元に追加（Add to Issuer）]をクリックし
ます。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 5 手動で指定するリテラル共通名または識別名がある場合は、それらを追加します。[サブジェ
クト DN（Subject DNs）]または [発行元 DN（Issuer DNs）]リストの下にある [DNまたは CN
の入力（Enter DN or CN）]プロンプトをクリックし、共通名または識別名を入力して [追加
（Add）]をクリックします。

ステップ 6 ルールを追加するか、編集を続けます。

例

例

次の図は、goodbakery.example.comに対して発行された証明書およびgoodca.example.com
によって発行された証明書を検索する識別名ルール条件を示しています。これらの証

明書で暗号化されたトラフィックは許可され、アクセスコントロールにより制御され

ます。
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次の図は、badbakery.example.comおよび関連ドメインに対して発行された証明書およ
びbadca.example.comによって発行された証明書を検索する識別名ルール条件を示して
います。これらの証明書で暗号化されたトラフィックは、再署名された証明書を使用

して復号されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

識別名オブジェクト（452ページ）

証明書の SSLルール条件
証明書ベースのSSLルール条件を作成するときにサーバ証明書をアップロードしたり、再利用
可能な外部証明書オブジェクトとして保存してサーバ証明書の名前を関連付けたりできます。

また、既存の外部証明書オブジェクトやオブジェクトグループを使用して証明書条件を設定す

ることもできます。

ルール条件の [使用可能な証明書（Available Certificates）]フィールドでは、外部証明書オブ
ジェクトやオブジェクトグループを証明書の識別名に関する以下の特性に基づいて検索できま

す。

•サブジェクトまたは発行元の共通名（CN）

•サブジェクトまたは発行元の組織（O）

•サブジェクトまたは発行元の組織単位（OU）

1つの証明書のルール条件で複数の証明書を照合することもでき、トラフィックの暗号化に使
用されている証明書がアップロードされた証明書のいずれかと一致した場合、その暗号化トラ

フィックはルールに一致したと判定されます。

1つの証明書条件で、[選択した証明書（Selected Certificates）]リストに最大 50の外部証明書
オブジェクトおよび外部証明書オブジェクトグループを追加できます。
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次の点に注意してください。

• [復号 -既知のキー（Decrypt - Known Key）]アクションも選択すると、証明書条件を設定
できなくなります。このアクションでは、トラフィック復号用のサーバ証明書の選択が必

要であるため、トラフィックの照合はすでにこの証明書で行われていることになります。

•証明書条件に外部証明書オブジェクトを設定する場合、暗号スイート条件に追加する暗号
スイートまたは [復号 -再署名（Decrypt - Resign）]アクションに関連付ける内部 CAオブ
ジェクトのいずれかが、外部証明書の署名アルゴリズムタイプと一致する必要がありま

す。たとえば、ルールの証明書条件で ECベースのサーバ証明書を参照する場合は、追加
する暗号スイート、または [復号 -再署名（Decrypt -Resign）]アクションに関連付けるCA
証明書もECベースでなければなりません。署名アルゴリズムタイプの不一致が検出され
ると、ポリシーエディタでルールの横に警告アイコンが表示されます。

•システムが新しいサーバへの暗号化セッションを最初に検出したときは、証明書データを
ClientHelloの処理には使用できません。これは復号されていない最初のセッションとなる
可能性があります。最初のセッション後に、管理対象デバイスは、サーバの証明書メッ

セージからのデータをキャッシュします。同じクライアントからの後続の接続で、システ

ムは証明書条件を含むルールにClientHelloメッセージを最終的に一致させ、メッセージを
処理して、復号化の可能性を最大化できます。

証明書による暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[証明書（Certificate）]タブを選択します。

ステップ 2 [使用可能な証明書（Available Certificates）]で、追加するサーバ証明書を探します。

•ここで外部証明書オブジェクトを作成してリストに追加するには（後で条件に追加できま

す）、[使用可能な証明書（Available Certificates）]リストの上にある追加アイコン（ ）

をクリックします。

•追加する証明書オブジェクトおよびグループを検索するには、[使用可能な証明書（Available
Certificates）]リストの上にある [名前または値で検索（Search by name or value）]プロンプ
トをクリックし、オブジェクトの名前またはオブジェクトの値を入力します。入力する

と、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。
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ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 5 ルールを追加するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

外部証明書オブジェクト（465ページ）

証明書ステータスの SSLルール条件
証明書ステータスのSSLルール条件では、各ステータスの有無を基準にしたトラフィックの照
合ができます。1つのルール条件で複数のステータスを選択でき、いずれかのステータスと証
明書が一致すれば、ルールとトラフィックが一致したと判定されます。

複数の証明書ステータスの有無を単一の証明書ステータスルール条件で照合するように選択で

きます（いずれか 1つの基準に一致するだけで、その証明書はルールに一致します）。

次の表は、暗号化用のサーバ証明書のステータスを基準に、システムが暗号化トラフィックを

評価する方法を示しています。

表 87 :証明書ステータスのルール条件の基準

[いいえ（No）]を設定[はい（Yes）]を設定ステータスの確認

ポリシーは、サーバ証明書を

発行したCAを信頼しており、
ポリシーにアップロードされ

た CA証明書にはこのサーバ
証明書を失効させるCRLが含
まれていません。

ポリシーは、サーバ証明書を

発行したCAを信頼しており、
ポリシーにアップロードされ

た CA証明書にはこのサーバ
証明書を失効させるCRLが含
まれています。

失効（Revoked）

検出されたサーバ証明書が、

異なるサブジェクトと発行元

の識別名を含んでいます。

検出されたサーバ証明書が、

同じサブジェクトと発行元の

識別名を含んでいます。

自己署名（Self-signed）
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[いいえ（No）]を設定[はい（Yes）]を設定ステータスの確認

以下の 1つ以上を満たしてい
ます。

•証明書を発行した CAを
ポリシーが信頼していま

せん。

•署名が無効です。

•発行元が無効です。

•ポリシーの信頼できるCA
の 1つが証明書を失効さ
せています。

•現在の日付が証明書の有
効期間の開始日より前で

す。

•現在の日付が証明書の有
効期限の終了日より後で

す。

以下のすべてを満たしていま

す。

•証明書を発行した CAを
ポリシーが信頼していま

す。

•署名が有効です。

•発行元が有効です。

•ポリシーの信頼できるCA
のいずれも証明書を失効

させていません。

•現在の日付が証明書の有
効期間の開始日と終了日

の範囲内にあります。

有効（Valid）

証明書の内容に対して証明書

の署名が適切に検証されま

す。

証明書の内容に対して証明書

の署名が適切に検証されませ

ん。

署名が無効（Invalid signature）

発行元の CA証明書が、ポリ
シーの信頼できる CA証明書
のリストに登録されていま

す。

発行元の CA証明書が、ポリ
シーの信頼できる CA証明書
のリストに登録されていませ

ん。

発行元が無効（Invalid issuer）

現在の日付が証明書の有効期

限の終了日であるかそれより

前です。

現在の日付が証明書の有効期

限の終了日より後です。

期限切れ

現在の日付が証明書の有効期

間の開始日であるかそれより

後です。

現在の日付が証明書の有効期

間の開始日より前です。

まだ無効（Not yet valid）

サーバ名は、クライアントが

アクセスを要求しているサー

バの SNI名と一致します。

サーバ名がサーバのサーバ名

指定（SNI）名と一致しませ
ん。これは、サーバ名を偽装

しようとする試みを示してい

る可能性があります。

サーバの不一致
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1つの証明書が複数のステータスに一致する場合でも、ルールがトラフィックに行うアクショ
ンは一度に 1つだけであることに注意してください。

CAが証明書を発行したか失効したかを確認するには、ルートおよび中間 CA証明書とその関
連 CRLをオブジェクトとしてアップロードする必要があります。その後で SSLポリシーの信
頼できる CA証明書のリストに、これらの信頼できる CAのオブジェクトを追加します。

システムが新しいサーバへの暗号化セッションを最初に検出したときは、証明書ステータスを

ClientHelloの処理には使用できません。これは復号されていない最初のセッションとなる可能
性があります。最初のセッションの後に、管理対象デバイスは、サーバの証明書メッセージか

らのデータをキャッシュします。同じクライアントからの後続の接続で、システムは証明書ス

テータス条件を含むルールにClientHelloメッセージを最終的に一致させ、メッセージを処理し
て、復号化の可能性を最大化できます。

外部認証局の信頼

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

SSLポリシーでルートおよび中間 CA証明書を追加することで信頼できる CAが設定され、ト
ラフィックの暗号化に使用されているサーバ証明書の検証に、これらの信頼できるCAを使用
できるようになります。

信頼できる CA証明書の中にアップロードされた証明書失効リスト（CRL）が含まれている場
合は、信頼できる CAにより、暗号化証明書が失効されているかどうかも確認できます。

手順

ステップ 1 SSLルールエディタで、[信頼できるCA証明書（TrustedCACertificates）]タブを選択します。

ステップ 2 次のように、[使用可能な信頼できる CA（Available Trusted CAs）]で追加する信頼できる CA
を見つけます。

•ここで信頼できるCAのオブジェクトを作成してリストに追加するには、[使用可能な信頼

できる CA（Available Trusted CAs）]リストの上にある追加アイコン（ ）をクリックし

ます。

•追加する信頼できるCAオブジェクトおよびグループを検索するには、[使用可能な信頼で
きるCA（Available Trusted CAs）]リストの上にある [名前または値で検索（Search by name
or value）]プロンプトをクリックし、オブジェクトの名前またはオブジェクトの値を入力
します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックします。
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選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 5 ルールを追加するか、編集を続けます。

次のタスク

• SSLルールに証明書ステータスのSSLルール条件を追加します。詳細については、証明書
ステータスでのトラフィックの照合（1666ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

信頼できる認証局オブジェクト（462ページ）

信頼できる外部認証局の設定

検証されたサーバ証明書には、信頼できる CAによって署名された証明書が含まれます。SSL
ポリシーに信頼できるCA証明書を追加した後は、トラフィックと照合する証明書ステータス
条件を SSLルールに設定することができます。

信頼できるルート CAの信頼チェーン内にあるすべての証明書を、信頼できる CA証明書のリ
ストにアップロードしますが、これにはルート CA証明書およびすべての中間 CA証明書が含
まれます。これを行わないと、中間CAから発行された信頼できる証明書の検出が困難になり
ます。また、ルート発行者CAに基づいてトラフィックを信頼するように証明書ステータス条
件を設定する場合、信頼できるCAの信頼チェーン内のすべてのトラフィックは、復号する必
要はなく、復号せずに許可することができます。

ヒント

SSLポリシーを作成すると、[信頼できる CA証明書（Trusted CA Certificates）]タブにデフォ
ルトの信頼できる CAオブジェクトグループ Cisco Trusted Authoritiesが入力されます。

このグループ内の各エントリは変更が可能で、SSLポリシーにこのグループを含めるかどうか
を選択できます。このグループを削除することはできません。システムによる更新によりこの

リストのエントリが変更されることがありますが、ユーザによる変更は保持されます。

証明書ステータスでのトラフィックの照合

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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始める前に

•信頼できるCAオブジェクトまたはグループをSSLポリシーに追加します。詳細について
は、外部認証局の信頼（1665ページ）を参照してください。

手順

ステップ 1 Firepower Management Centerで、[ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [SSL]を選択します。

ステップ 2 新しいポリシーを追加するか、既存のポリシーを編集します。

ステップ 3 新しい SSLルールを追加するか、既存のルールを編集します。

ステップ 4 [ルールの追加（Add Rule）]または [ルールの編集（Editing Rule）]ダイアログボックスで [証
明書ステータス（Cert Status）]タブを選択します。

ステップ 5 各証明書ステータスには次のオプションがあります。

•該当する証明書ステータスが存在するときに照合する場合は、[はい（Yes）]を選択しま
す。

•該当する証明書ステータスが存在しないときに照合する場合は、[いいえ（No）]を選択し
ます。

•ルールが一致する場合、[任意（Any）]を選択して条件をスキップします。つまり、[任意
（Any）]を選択すると、証明書ステータスの有無に関わらずルールは一致します。

ステップ 6 ルールを追加するか、編集を続けます。

例

組織は Verified Authorityという認証局を信頼しています。組織は Spammer Authorityと
いう認証局を信頼していません。システム管理者は、Verified Authorityの証明書およ
び、VerifiedAuthorityの発行した中間CA証明書をアップロードします。VerifiedAuthority
が以前に発行した証明書の1つを失効させたため、システム管理者はVerifiedAuthority
から提供された CRLをアップロードします。

次の図は、有効な証明書をチェックする証明書ステータスのルール条件を示していま

す。これにより、Verified Authorityから発行されたが CRLには登録されておらず、現
状で有効期間の開始日と終了日の範囲内にあるかどうかがチェックされます。この設

定では、これらの証明書で暗号化されたトラフィックはアクセスコントロールにより

復号および検査されません。
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次の図は、ステータスが存在しないことをチェックする証明書ステータスのルール条

件を示しています。この設定では、期限切れになっていない証明書を使用して暗号化

されたトラフィックと照合し、そのトラフィックをモニタします。

次の図は、さまざまなステータスの有無に一致する証明書ステータスのルール条件を

示しています。この設定でルールが一致するのは、着信トラフィックを暗号化した証

明書が無効なユーザが発行元、自己署名、無効、または期限切れであった場合で、そ

うしたトラフィックを既知のキーで復号します。

次の図は、要求のSNIがサーバ名に一致する、またはCRLが有効でない場合に一致す
る証明書ステータスのルール条件を示しています。この設定のため、ルールがいずれ

かの条件に一致する場合に、トラフィックがブロックされます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

暗号スイート SSLルール条件
Ciscoでは、暗号スイートのルール条件に追加できる事前定義の暗号スイートを提供していま
す。複数の暗号スイートを含む、暗号スイートのリストのオブジェクトを追加することもでき

ます。

新しい暗号スイートを追加することはできません。定義済みの暗号スイートは変更も削除もで

きません。

（注）

1つの暗号スイート条件で、[選択した暗号スイート（Selected Cipher Suites）]リストに最大 50
の暗号スイートおよび暗号スイートリストを追加できます。暗号スイート条件に追加できる暗

号スイートとして、次のものがサポートされています。
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• SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

• SSL_RSA_FIPS_WITH_DES_CBC_SHA

• TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_DHE_RSA_WITH_DES_CBC_SHA

• TLS_DH_Anon_WITH_AES_128_GCM_SHA256

• TLS_DH_Anon_WITH_AES_256_GCM_SHA384

• TLS_DH_Anon_WITH_CAMELLIA_128_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DH_Anon_WITH_CAMELLIA_256_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_NULL_SHA

• TLS_ECDHE_ECDSA_WITH_RC4_128_SHA

• TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
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• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_NULL_SHA

• TLS_ECDHE_RSA_WITH_RC4_128_SHA

• TLS_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA256

• TLS_RSA_WITH_AES_128_GCM_SHA256

• TLS_RSA_WITH_AES_256_CBC_SHA

• TLS_RSA_WITH_AES_256_CBC_SHA256

• TLS_RSA_WITH_AES_256_GCM_SHA384

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_RSA_WITH_DES_CBC_SHA

• TLS_RSA_WITH_NULL_MD5

• TLS_RSA_WITH_NULL_SHA

• TLS_RSA_WITH_RC4_128_MD5

• TLS_RSA_WITH_RC4_128_SHA

次の点に注意してください。

•展開でサポートされていない暗号スイートを追加すると、設定を展開できません。たとえ
ば、パッシブ展開では、一時 Diffie-Hellman（DHE）および一時的楕円曲線 Diffie-Hellman
（ECDHE）暗号スイートを使用したトラフィックの復号がサポートされません。それら
の暗号スイートを使用してルールを作成すると、アクセスコントロールポリシーを展開

できなくなります。

•暗号スイート条件に暗号スイートを設定する場合は、証明書条件に追加する外部証明書オ
ブジェクト、または [復号 -再署名（Decrypt - Resign）]アクションに関連付ける内部 CA
オブジェクトが、暗号スイートの署名アルゴリズムタイプと一致している必要がありま

す。たとえば、ルールの暗号スイート条件で ECベースの暗号スイートを参照する場合、
追加するサーバ証明書または [復号 -再署名（Decrypt - Resign）]アクションに関連付ける
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CA証明書も ECベースである必要があります。署名アルゴリズムタイプの不一致が検出
されると、ポリシーエディタでルールの横に警告アイコンが表示されます。

• SSLルールの暗号スイート条件に匿名の暗号スイートを追加できますが、次の点に注意し
てください。

•システムはClientHello処理中に自動的に匿名の暗号スイートを削除します。ルールを
使用するシステムでは、ClientHelloの処理を防止するためにSSLルールも設定する必
要があります。詳細については、SSLルールの順序（382ページ）を参照してくださ
い。

•システムでは、匿名の暗号スイートで暗号化されたトラフィックは復号できないた
め、ルールに [復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Decrypt
- Known Key）]アクションを使用できません。

•暗号スイートをルール条件として指定する際、ルールをClientHelloメッセージで指定され
た暗号スイートの完全なリストではなく、ServerHelloメッセージのネゴシエートされた暗
号スイートと照合することを検討してください。ClientHelloの処理中に、管理対象デバイ
スは ClientHelloメッセージからサポートされていない暗号スイートを削除します。ただ
し、これにより指定されたすべての暗号スイートが削除されることになる場合、システム

では元のリストを保持します。システムがサポートされていない暗号スイートを保持する

場合、後続の評価は復号化されないセッションになります。

暗号スイートによる暗号化トラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[暗号スイート（Cipher Suite）]タブを選択します。

ステップ 2 [使用可能な暗号スイート（Available Cipher Suites）]で、追加する暗号スイートを探します。

•ここで暗号スイートリストを作成してリストに追加するには（後で条件に追加できます）、

[使用可能な暗号スイート（AvailableCipherSuites）]リストの上にある追加アイコン（ ）

をクリックします。

•追加する暗号スイートおよびリストを検索するには、[使用可能な暗号スイート（Available
Cipher Suites）]リストの上にある [名前または値で検索（Search by name or value）]プロン
プトをクリックし、暗号スイートの名前または暗号スイートの値を入力します。入力を開

始するとリストが更新され、一致する暗号スイートが表示されます。
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ステップ 3 暗号スイートをクリックして選択します。すべての暗号スイートを選択するには、右クリック
して [すべて選択（Select All）]を選択します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックします。

選択した暗号スイートをドラッグアンドドロップでリストに追加することもできま

す。

ヒント

ステップ 5 ルールを追加するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

暗号スイートリスト（451ページ）

暗号化プロトコルバージョンの SSLルール条件
SSLバージョン 3.0またはTLSバージョン 1.0、1.1、1.2のいずれかで暗号化されたトラフィッ
クとの照合を選択できます。デフォルトでは、ルールの作成時にすべてのプロトコルのバー

ジョンが選択されます。複数のバージョンが選択されている場合、いずれかのバージョンと一

致する暗号化トラフィックがルールに一致したと判定されます。ルール条件を保存するには、

最低 1つのプロトコルバージョンを選択する必要があります。

バージョンのルール条件で SSLバージョン 2.0を選択することはできません。これは、SSL
バージョン 2.0で暗号化されたトラフィックの復号化がサポートされていないためです。復号
できないアクションを設定すれば、それ以上のインスペクションなしで、これらのトラフィッ

クを許可またはブロックできます。

暗号化プロトコルのバージョンによるトラフィックの制御

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLルールエディタで、[バージョン（Version）]タブを選択します。

ステップ 2 照合するプロトコルバージョンを選択します。
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ステップ 3 ルールを追加するか、編集を続けます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 71 章

SSLハードウェアアクセラレーションのモ
ニタ

CLIで show countersコマンドを使用して、SSLハードウェアアクセラレーションの動作を評
価します。このコマンドにより、通常のアクティビティ、アラート、および潜在する致命的な

問題について通知するさまざまなメトリックが一覧表示されます。

各カウンタの説明を表示するには、showcounters descriptionコマンドを使用します。SSLハー
ドウェアアクセラレーションに関連するカウンタのみを表示するには、showcountersdescription
| include TLS_TRKを使用します。

（注）

•情報カウンタ（1675ページ）
•アラートカウンタ（1676ページ）
•エラーカウンタ（1676ページ）
•重大カウンタ（1677ページ）

情報カウンタ
負荷のかかっているシステムが正常に動作している場合は、次のカウンタのカウントが大きく

なります。接続ごとにトラッカープロセスには2つの側面があるため、これらのカウンタは接
続ごとに 2ずつ増加します。PRIV_KEY_RECVカウンタと SECU_PARAM_RECVカウンタが
最も重要で、強調表示されています。CONTEXT_CREATEDカウンタとCONTEXT_DESTROYED
カウンタは、暗号化チップメモリの割り当てに関連しています。

> show counters
Protocol Counter Value Context
SSLENC CONTEXT_CREATED 258225 Summary
SSLENC CONTEXT_DESTROYED 258225 Summary
TLS_TRK OPEN_SERVER_SESSION 258225 Summary
TLS_TRK OPEN_CLIENT_SESSION 258225 Summary
TLS_TRK UPSTREAM_CLOSE 516450 Summary
TLS_TRK DOWNSTREAM_CLOSE 516450 Summary
TLS_TRK FREE_SESSION 516450 Summary
TLS_TRK CACHE_FREE 516450 Summary

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1675



TLS_TRK PRIV_KEY_RECV 258225 Summary
TLS_TRK NO_KEY_ENABLE 258225 Summary
TLS_TRK SECU_PARAM_RECV 516446 Summary
TLS_TRK DECRYPTED_ALERT 258222 Summary
TLS_TRK DECRYPTED_APPLICATION 33568976 Summary
TLS_TRK ALERT_RX_CNT 258222 Summary
TLS_TRK ALERT_RX_WARNING_ALERT 258222 Summary
TLS_TRK ALERT_RX_CLOSE_NOTIFY 258222 Summary
TCP_PRX OPEN_SESSION 516450 Summary
TCP_PRX FREE_SESSION 516450 Summary
TCP_PRX UPSTREAM_CLOSE 516450 Summary
TCP_PRX DOWNSTREAM_CLOSE 516450 Summary
TCP_PRX FREE_CONN 258222 Summary
TCP_PRX SERVER_CLEAN_UP 258222 Summary
TCP_PRX CLIENT_CLEAN_UP 258222 Summary

アラートカウンタ
TLS 1.2の仕様に従い、次のカウンタを実装しました。FATALアラートまたは BADアラート
は問題を示している可能性があります。ただし、ALERT_RX_CLOSE_NOTIFYは正常です。

詳細については、RFC 5246のセクション 7.2を参照してください。
TLS_TRK ALERT_RX_CNT 311 Summary
TLS_TRK ALERT_TX_CNT 2 Summary
TLS_TRK ALERT_TX_IN_HANDSHAKE_CNT 2 Summary
TLS_TRK ALERT_RX_IN_HANDSHAKE_CNT 2 Summary
TLS_TRK ALERT_RX_WARNING_ALERT 308 Summary
TLS_TRK ALERT_RX_FATAL_ALERT 3 Summary
TLS_TRK ALERT_TX_FATAL_ALERT 2 Summary
TLS_TRK ALERT_RX_CLOSE_NOTIFY 308 Summary
TLS_TRK ALERT_RX_BAD_RECORD_MAC 2 Summary
TLS_TRK ALERT_TX_BAD_RECORD_MAC 2 Summary
TLS_TRK ALERT_RX_BAD_CERTIFICATE 1 Summary

エラーカウンタ
このカウンタは、システムエラーを示します。このカウントは、正常なシステムでは小さい値

になります。BY_PASSカウンタは、復号せずに（ソフトウェアで実行される）インスペクショ
ンエンジン（Snort）プロセスとの間で直接渡されたパケットを示します。次の例は、いくつ
かの問題があるカウンタの一覧を示しています。

値が0のカウンタは表示されません。カウンタの完全な一覧を表示するには、次のコマンドを
使用します。 show counters description | include TLS_TRK

> show counters
Protocol Counter Value Context
TCP_PRX BYPASS_NOT_ENOUGH_MEM 2134 Summary
TLS_TRK CLOSED_WITH_INBOUND_PACKET 2 Summary
TLS_TRK ENC_FAIL 82 Summary
TLS_TRK DEC_FAIL 211 Summary
TLS_TRK DEC_CKE_FAIL 43194 Summary
TLS_TRK ENC_CB_FAIL 4335 Summary
TLS_TRK DEC_CB_FAIL 909 Summary
TLS_TRK DEC_CKE_CB_FAIL 818 Summary
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TLS_TRK RECORD_PARSE_ERR 123 Summary
TLS_TRK IN_ERROR 44948 Summary
TLS_TRK ERROR_UPSTREAM_RECORD 43194 Summary
TLS_TRK INVALID_CONTENT_TYPE 123 Summary
TLS_TRK DOWNSTREAM_REC_CHK_ERROR 123 Summary
TLS_TRK DECRYPT_FAIL 43194 Summary
TLS_TRK UPSTREAM_BY_PASS 127 Summary
TLS_TRK DOWNSTREAM_BY_PASS 127 Summary

重大カウンタ
重大カウンタは、重大なエラーを示します。正常なシステムでは、このカウンタは 0または 0
に近い値になります。次の例は、重大カウンタの一覧を示しています。

> show counters
Protocol Counter Value Context
CRYPTO RING_FULL 1 Summary
CRYPTO ACCELERATOR_CORE_TIMEOUT 1 Summary
CRYPTO ACCELERATOR_RESET 1 Summary
CRYPTO RSA_PRIVATE_DECRYPT_FAILED 1 Summary

RING_FULLカウンタは重大カウンタではなく、システムが暗号化チップに過負荷を与える頻
度を示します。ACCELERATOR_RESETカウンタは、SSLハードウェアアクセラレータプロ
セスが予期せず失敗した回数です。これは、保留中の操作が失敗する原因にもなり、この失敗

の回数は ACCELERATOR_CORE_TIMEOUTおよび RSA_PRIVATE_DECRYPT_FAILEDに表示
されます。

永続的な問題がある場合は、SSLハードウェアアクセラレーションを無効にして（system
support ssl-hw-offload disable）、問題を解決するためにシスコテクニカルサポートと協力し
てください。

show snort tls-offloadコマンドと debug snort tls-offloadコマンドを使用して、追加のトラブル
シューティングを行うことができます。show snort tls-offloadコマンドで表示されるカウンタ
をゼロにリセットするには、clear snort tls-offloadコマンドを使用します。

（注）
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第 72 章

SSLルールのトラブルシューティング

接続イベントを使用して、さまざまなエラー状態を診断できます。たとえば、SSLトラフィッ
クにより管理対象デバイスが過負荷状態になっていることや、アプリケーションがSSLピニン
グまたはSSLハートビートを使用していることがあります。このような場合は、SSLルールの
調整や、ネットワークの通常の動作を復元するためのその他のアクションが必要になることが

あります。

• SSLオーバーサブスクリプションについて（1679ページ）
• SSLハートビートについて（1682ページ）
• SSLピニングについて（1684ページ）

SSLオーバーサブスクリプションについて
SSLオーバーサブスクリプションとは、管理対象デバイスがSSLトラフィックにより過負荷に
なっている状態です。すべての管理対象デバイスでSSLオーバーサブスクリプションが発生す
る可能性がありますが、SSLハードウェアアクセラレーションをサポートする管理対象デバイ
スでのみ処理方法を設定できます。

SSLハードウェアアクセラレーションが有効になっている管理対象デバイスがオーバーサブス
クライブされた場合、管理対象デバイスによって受信されるパケットの扱いは、SSLポリシー
の [復号できないアクション（Undecryptable Actions）]の [ハンドシェイクエラー（Handshake
Errors）]の設定に従います。

•デフォルトアクションを継承する（Inherit default action）

•復号しない（Do not decrypt）

•ブロック（Block）

•リセットしてブロック（Block with reset）

SSLポリシーの [復号できないアクション（Undecryptable Actions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定が [復号しない（Do not decrypt）]で、関連付けられたアクセスコ
ントロールポリシーがトラフィックを検査するように設定されている場合は、インスペクショ

ンが行われます。復号は行われません。
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関連トピック

SSLオーバーサブスクリプションのトラブルシューティング（1680ページ）

SSLオーバーサブスクリプションのトラブルシューティング
管理対象デバイスで SSLハードウェアアクセラレーションを有効にした場合は、接続イベン
トを表示して、デバイスにSSLオーバーサブスクリプションが発生しているかどうかを確認で
きます。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]
イベントを追加する必要があります。

始める前に

•管理対象デバイスで SSLハードウェアアクセラレーションを有効にします。

• [復号できないアクション（Undecryptable Actions）]タブページの [ハンドシェイクエラー
（Handshake Error）]の設定で、SSLポリシーを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定する（1609ページ）
を参照してください。

• SSLルールによる復号可能接続のロギング（2754ページ）の説明に従って、SSLルールの
ログを有効にします。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントのテーブルビューで、任意の列の [x]をクリックして、少なくとも [SSLフローフ
ラグ（SSL Flow Flags）]列をテーブルに追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。
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接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）で説明した順
序で列が追加されます。

ステップ 5 [適用（Apply）]をクリックします。
SSLオーバーサブスクライブは、[SSLフローフラグ（SSL Flow Flags）]列の
ERROR_EVENT_TRIGGEREDおよび OVER_SUBSCRIBEDの値で示されます。

次の図は例を示しています。

ステップ 6 SSLオーバーサブスクライブが発生している場合は、管理対象デバイスにログインして、次の
コマンドのいずれかを入力します。
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結果コマンド（Command）

TCP_PRXBYPASS_NOT_ENOUGH_MEMの
値が大きい場合、デバイスをアップグレード

show counters

してSSLトラフィックの容量を増やすか、[復
号しない（Do Not Decrypt）]ルールを使用し
て暗号化トラフィックの優先順位を下げます。

BYPASS_NOT_ENOUGH_MEMの値が大きい
場合、デバイスをアップグレードして SSLト

show snort tls-offload

ラフィックの容量を増やすか、[復号しない
（Do Not Decrypt）]ルールを使用して暗号化
トラフィックの優先順位を下げます。

関連トピック

SSLオーバーサブスクリプションのトラブルシューティング（1680ページ）
SSLオーバーサブスクリプションについて（1679ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）
接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
接続イベントフィールドで利用可能な情報（2782ページ）
イベントの検索（2707ページ）

SSLハートビートについて
一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagramTransport Layer Security（DTLS）プロトコルに対して、SSLハートビートエクステ
ンションが使用されます。SSLハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

SSLハードウェアアクセラレーションが有効になっている管理対象デバイスがSSLハートビー
トエクステンションを使用するパケットを扱うときは、管理対象デバイスは SSLポリシーの
[復号できないアクション（Undecryptable Actions）]の [復号化エラー（Decryption Errors）]の
設定で指定されたアクションを行います。

•ブロック（Block）

•リセットしてブロック（Block with reset）

関連トピック

SSLハートビートのトラブルシューティング（1683ページ）
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SSLハートビートのトラブルシューティング
管理対象デバイスで SSLハードウェアアクセラレーションを有効にした場合は、接続イベン
トを表示して、デバイスが SSLハートビートエクステンションを使用してトラフィックを監
視しているかどうかを確認できます。接続イベントテーブルビューに、少なくとも [SSLフ
ローメッセージ（SSL Flow Messages）]イベントを追加する必要があります。

始める前に

SSLハートビートは、接続イベントテーブルビューの [SSLフローメッセージ（SSL Flow
Messages）]列の HEARTBEATの値で示されます。ネットワーク内のアプリケーションが SSL
ハートビートを使用しているかどうかを確認するには、最初に次のタスクを実行します。

•管理対象デバイスで SSLハードウェアアクセラレーションを有効にします。

• [復号できないアクション（UndecryptableActions）]タブページの [復号化エラー（Decryption
Error）]の設定で、SSLポリシーを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定する（1609ページ）
を参照してください。

• SSLルールによる復号可能接続のロギング（2754ページ）の説明に従って、SSLルールの
ログを有効にします。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントのテーブルビューで、任意の列の [x]をクリックして、少なくとも [SSLフロー
メッセージ（SSL Flow Messages）]列をテーブルに追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。
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接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）で説明した順
序で列が追加されます。

ステップ 5 [適用（Apply）]をクリックします。
SSLハートビートは、[SSLフローメッセージ（SSL Flow Messages）]列の HEARTBEATの値で
示されます。

ステップ 6 ネットワーク上のアプリケーションでSSLハートビートを使用する場合は、SSLルールのガイ
ドラインと制限事項（1613ページ）を参照してください。

関連トピック

接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）
接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
接続イベントフィールドで利用可能な情報（2782ページ）
イベントの検索（2707ページ）

SSLピニングについて
一部のアプリケーションでは、アプリケーション自体に元のサーバ証明書のフィンガープリン

トを埋め込む、SSLピニングまたは証明書ピニングと呼ばれる技術が使用されます。そのた
め、[復号 -再署名（Decrypt - Resign）]アクションで SSLルールを設定した場合は、アプリ
ケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接続が

中断されます。

SSLピニングが行われていることを確認するには、Facebookなどのモバイルアプリケーショ
ンへのログインを試みます。ネットワーク接続エラーが表示された場合は、Webブラウザを使
用してログインします。（たとえば、Facebookのモバイルアプリケーションにログインする
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ことはできませんが、Safariまたは Chromeを使用して Facebookにログインすることはできま
す）。Firepower Management Centerの接続イベントは、SSLピニングのさらなる証明として使
用できます

SSLピニングはモバイルアプリケーションに限定されません。（注）

ネットワーク上のアプリケーションで SSLピニングを使用する場合は、次を参照してくださ
い。 SSLルールのガイドラインと制限事項（1613ページ）

関連トピック

SSLピニングのトラブルシューティング（1685ページ）

SSLピニングのトラブルシューティング
デバイスで SSLピニングが発生しているかどうかを確認するには、接続イベントを表示しま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]と
[SSLフローメッセージ（SSL Flow Messages）]列を追加する必要があります。

始める前に

•管理対象デバイスで SSLハードウェアアクセラレーションを有効にします。

• SSLルールによる復号可能接続のロギング（2754ページ）の説明に従って、SSLルールの
ログを有効にします。

• Facebookのようなモバイルアプリケーションにログインします。ネットワーク接続エラー
が表示されたら、Chromeまたは Safariを使用して Facebookにログインします。Webブラ
ウザを使用してログインできても、ネイティブアプリケーションではできない場合は、

SSLピニングが発生している可能性があります。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 任意の列の [x]をクリックして、少なくとも [SSLフローフラグ（SSL Flow Flags）]と [SSLフ
ローメッセージ（SSL Flow Messages）]列を接続イベントテーブルに追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。
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接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）で説明した順
序で列が追加されます。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 次に SSLピニングの動作を特定する方法について説明します。

ステップ 7 ネットワーク内のアプリケーションでSSLピニングが使用されていることを確認する場合は、
SSLルールのガイドラインと制限事項（1613ページ）を参照してください。

次のタスク

SSL接続イベントを使用して、次のいずれかが表示されれば、SSLピニングの発生を確認でき
ます。

•クライアントがサーバから SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_HELLO_DONEメッセージを受信した後に TCP Resetを受信すると、SSL ALERT
メッセージを送信するアプリケーションの場合、次のように表示されます。（パケット

キャプチャを使用すると、アラートUnknown CA (48)が表示される場合があります）。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEENは表示されますが、
APP_DATA_C2Sや APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_ALERT、
CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示されます。

•管理対象デバイスがSSLハードウェアアクセラレーションをサポートしていないか、
機能が無効になっている場合は、[SSLフローメッセージ（SSL Flow Messages）]列に
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は通常、CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

• SSLハンドシェイク終了後にアラートではなく TCP Resetを送信するアプリケーションの
場合は、次のように表示されます。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEEN、APP_DATA_C2S、
APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、
SERVER_HELLO、SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、
SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、
CLIENT_FINISHED、SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示
されます。

•管理対象デバイスがSSLハードウェアアクセラレーションをサポートしていないか、
機能が無効になっている場合は、[SSLフローメッセージ（SSL Flow Messages）]列に
は通常、CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、
CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、
SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

関連トピック

接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）
接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
接続イベントフィールドで利用可能な情報（2782ページ）
イベントの検索（2707ページ）
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第 XVII 部

高度なマルウェア防御（AMP）とファイル
制御

•ファイルポリシーと高度なマルウェア防御（1691ページ）
•ファイルとマルウェアのインスペクションパフォーマンスとストレージの調整（1729ペー
ジ）





第 73 章

ファイルポリシーと高度なマルウェア防

御

次のトピックでは、ファイル制御、ファイルポリシー、ファイルルール、AMPクラウド接
続、および動的分析接続の概要を示します。

•ファイルポリシーと高度なマルウェア防御について（1691ページ）
•ファイル制御および Cisco AMPの基本（1692ページ）
•ファイルポリシー（1699ページ）
•ファイルルール（1706ページ）
•クラウド接続（1714ページ）
•集合型セキュリティインテリジェンス通信の設定（1725ページ）

ファイルポリシーと高度なマルウェア防御について
悪意のあるソフトウェア、つまりマルウェアは、複数のルートで組織のネットワークに入る可

能性があります。マルウェアの影響を特定して軽減しやすくするため、高度なマルウェア防御

（ネットワーク向け AMP、以前は AMP for Firepowerと呼ばれていました）によって、ネット
ワークトラフィックでのマルウェアの伝送を検出、追跡、保存、分析、および必要に応じてブ

ロックできます。

ネットワーク向け AMPおよびファイル制御（ファイルにマルウェアが含まれているかどうか
にかかわらず、特定のタイプのすべてのファイルを制御できます）をアクセスコントロール設

定全体の一部として設定します。作成してアクセスコントロールルールに関連付けたファイ

ルポリシーは、ルールに一致するネットワークトラフィックを処理します。そのトラフィッ

クで検出されたファイルをダウンロードし、ローカルマルウェア分析を実行して、ファイルに

マルウェアが含まれているかどうかを判断できます。また、ファイルを動的分析のためにAMP
ThreatGridクラウドに送信して、そのファイルがマルウェアを表しているかどうかを判断でき
ます。

アクティブファイルポリシーのファイルイベント、マルウェアイベント、および取得された

ファイルロギングが自動的に有効になります。また、ファイルポリシーでファイルイベント

またはマルウェアイベントが生成されるか、ファイルがキャプチャされると、システムは関連

する接続の終了を Firepower Management Centerデータベースに自動的に記録します。
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NetBIOS-ssn（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバが持続的接続を確

立するためです。システムはクライアントまたはサーバがセッションを終了した後に接続イベ

ントを生成します。

（注）

分析のターゲットをさらに絞り込むために、マルウェアファイルの [ネットワークファイル
トラジェクトリ（network file trajectory）]ページを使用して、ホスト間での個々の脅威の広が
りを時系列で追跡できます。これにより、最も効果的なアウトブレイク制御と防止対策に集中

できます。

組織でAMP for Endpointsを使用している場合は、システムで、ネットワーク向けAMPによっ
て収集されたデータとともにエンドポイントベースのデータをインポートして表示できます。

このデータのインポートには、ライセンスは必要ありません。

ヒント

組織で追加のセキュリティが必要であるか、外部接続を制限する場合は、Cisco AMPプライ
ベートクラウド仮想アプライアンス（AMPv）を使用します。AMPvは個別にAMPforEndpoints
イベントを収集し、Firepower Management Centerに転送します。

ファイル制御および Cisco AMPの基本

ネットワーク向け AMP
ネットワーク向けAMPでは、インライン展開された管理対象デバイスを使用して、ネットワー
ク上のマルウェアを検出、保存、追跡、分析、およびブロックできます。ネットワーク向け

AMPは、PDF、Microsoft Officeドキュメントを含め、多くのタイプのマルウェアファイルを
ブロックできます。

ファイルの検出と保存

ネットワーク向けAMPにより、管理対象デバイスは、特定のファイルタイプの送信のネット
ワークトラフィックをモニタします。

デバイスが対象のファイルを検出すると、ファイルの SHA-256ハッシュ値を Firepower
Management Centerに送信します。Firepower Management Centerは、マルウェアクラウドルッ
クアップを実行し、AMPクラウドでファイルの性質をクエリします。デバイスは、ファイル
ストレージ機能を使用して、ハードドライブまたはマルウェアのストレージパックに対象ファ

イルを保存できます。イベントビューアのキャプチャファイル情報を表示したり、オフライ

ン分析のためにコピーをダウンロードしたりできます。
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ファイル分析

システムでは、ファイルにマルウェアが含まれるかどうかを判断するために、ファイルインス

ペクションと分析のいくつかの方法が適用されます。

設定に応じて、システムがファイルを初めて検出したときに、そのファイルを検査してクラウ

ドルックアップの結果を待機するか、または、クラウドルックアップの結果を待機せずにファ

イルを通過させることができます。

（注）

ファイルルールでオプションを有効にするかどうかに基づいて、システムは次の順序でファイ

ルを検査します。

Spero分析

ファイルが対象の実行可能ファイルの場合、デバイスはファイル構造を分析し、結果とし

て得られた Speroシグネチャを AMP Threat Gridクラウドに送信できます。クラウドは、
このシグネチャを使用して、ファイルにマルウェアが含まれるかを判断します。

ローカルマルウェア分析

ローカルマルウェアインスペクションエンジンを使用して、デバイスは対象ファイルを

調べ、ファイルにマルウェアが含まれる場合、ファイルルールでそのように設定されてい

ればこのファイルをブロックし、マルウェアイベントを生成します。

また、デバイスにより、ファイルプロパティ、組み込みオブジェクト、および可能性のあ

るマルウェアの詳細情報を含むファイル構成レポートが生成されます。

動的分析

デバイスが、マルウェアの可能性があるとしてファイルを事前分類している場合、デバイ

スがファイルを保存するかどうかに関係なく、これらのファイルを AMP Threat Gridクラ
ウドまたは AMP Threat Gridオンプレミスアプライアンスに動的分析のために送信しま
す。

AMP Threat Gridクラウドまたはオンプレミスの AMP Threat Gridアプライアンスは、悪意
のあるファイルかどうかを判断するためにサンドボックス環境でファイルを実行し、ファ

イルにマルウェアが含まれる可能性を示す脅威スコアを返します。脅威スコアから、クラ

ウドが脅威スコアを割り当てた理由を詳細に説明する動的分析のサマリーレポートを表示

できます。

ファイルとマルウェアイベント、およびキャプチャファイル

ファイル分析結果に基づいて、イベントビューアからのキャプチャファイル、生成されたマ

ルウェアとファイルイベントを確認できます。使用可能な場合は、ファイルの構成、性質、脅

威スコア、動的分析のサマリーレポートを調べ、マルウェア分析をさらに詳細に把握できま

す。また、ファイルがネットワークをどのように通過するか（ホストを通過するか）を示す

マップ、およびさまざまなファイルプロパティを表示する、ネットワークファイルトラジェ

クトリにアクセスできます。
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アーカイブファイル

システムは、ファイルがアーカイブ（.rarまたは .zipアーカイブファイルなど）の場合、一

番外側のアーカイブファイル（レベル 0）の下の最大 3レベルのネストされたファイルを検査
できます。アクセスコントロールの詳細設定の [保存する最大ファイルサイズ（Maximum file
size to store）]と同じ大きさのアーカイブファイルまで検査できます。

ブロックアクションを含むファイルルールにいずれかの個別ファイルが一致する場合は、そ

の個別ファイルだけでなくアーカイブ全体がブロックされます。また、指定したネストのレベ

ルを超えるアーカイブ、またはそのコンテンツが暗号化されているか検査できないアーカイブ

も、ブロックされることがあります。

ファイルトラッキング

AMPクラウドにあるファイルの性質が不正確だとわかっている場合、次のようにして、ファ
イルの SHA-256値をファイルリストに追加できます。

• AMPクラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、ク
リーンリストにファイルを追加します。

• AMPクラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、
カスタム検出リストにファイルを追加します。

これ以降に検出された場合、デバイスでは、ファイルの性質を再評価せずに許可またはブロッ

クできます。ファイルポリシーに応じてクリーンリストまたはカスタム検出リストを使用で

きます。

ファイルポリシーで、マルウェアクラウドルックアップを実行するか、一致ファイルでマル

ウェアをブロックしてファイルの SHA-256値を計算するルールを設定する必要があります。
（注）

関連トピック

ファイルリスト（444ページ）

マルウェアの性質

システムは、AMPクラウドから返される性質に基づいてファイルの性質を決定します。パ
フォーマンスを改善するために、SHA-256値に基づいてファイルの性質がシステムですでにわ
かっている場合、FirepowerManagementCenterはAMPクラウドでクエリを行う代わりに、キャッ
シュ済みの性質を使用します。システムは、ファイルの性質に基づいてファイルをブロックす

ることもできます。アーカイブファイル内にネストされているファイルが1つでもブロックさ
れる場合、システムはアーカイブファイル全体をブロックします。

ファイルリストへの追加操作の結果、または脅威スコアに応じて、ファイルの性質は次のいず

れかになります。

• マルウェア（Malware）：ファイルがAMPクラウドでマルウェアと分類されていること、ロー
カルマルウェア分析でマルウェアとして識別されたこと、またはファイルの脅威スコアが

ファイルポリシーに定義されたマルウェアのしきい値を超えたこと示します。
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• [クリーン（Clean）]：AMPクラウドでそのファイルがクリーンとして分類されているか、
ユーザがファイルをクリーンリストに追加したことを示します。

• 不明（Unknown）：システムはAMPクラウドでファイルの性質をクエリしましたが、ファイ
ルには性質が割り当てられていませんでした。言い換えると、AMPクラウドがファイル
を分類できませんでした。

• カスタム検出（Custom Detection）：ユーザがカスタム検出リストにファイルを追加したこと

を示します。

• 利用不可（Unavailable）：システムが AMPクラウドでクエリを行えなかったことを示しま
す。この性質を持つイベントはごくわずかである可能性があります。これは予期された動

作です。

アーカイブファイルの性質は、アーカイブ内部のファイルに割り当てられた性質に基づきま

す。識別されたマルウェアファイルを含んでいるすべてのアーカイブは、マルウェア（Malware）

の性質になります。識別されたマルウェアファイルを含んでいないアーカイブの場合、不明な

ファイルが 1つでも含まれていれば不明（Unknown）の性質、クリーンファイルのみが含まれて
いれば クリーン（Clean）の性質になります。

表 88 :内容に基づくアーカイブファイルの性質

マルウェアファイルの数クリーンファイルの数不明なファイルの数アーカイブファイルの性質

[0]任意（Any）1つ以上不明

[0]1つ以上[0]クリーン（Clean）

1つ以上任意（Any）任意（Any）マルウェア（Malware）

他のファイルと同様に、アーカイブファイルにも、該当する性質に関する条件が適用される場

合はカスタム検出（Custom Detection）または利用不可（Unavailable）の性質が割り当てられます。

短時間で利用不可（Unavailable）マルウェアイベントが連続して発生した場合は、Firepower
Management Centerが AMPクラウドに接続できることを確認してください。

ヒント

ファイルの性質は変更される可能性があることに注意してください。たとえば、AMPクラウ
ドによる判定の結果、以前はクリーンであると考えられていたファイルが今はマルウェアとし

て識別されるようになったり、その逆、つまりマルウェアと識別されたファイルが実際にはク

リーンであったりする可能性があります。前の週にクエリを行ったファイルの性質が変更され

た場合、AMPクラウドはシステムに通知して、システムが次回そのファイルの送信を検出し
た際に自動的にアクションをとれるようにします。変更された性質は、レトロスペクティブな

性質と呼ばれます。

AMPクラウドのクエリから返された、脅威スコアに関連付けられた性質、およびローカルマ
ルウェア分析によって割り当てられた性質には、存続可能時間（TTL）が設定されます。性質
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が更新されないまま、TTL値で指定された期間にわたって保持された後は、キャッシュ情報が
消去されます。性質および関連する脅威スコアには次の TTL値が割り当てられます。

•クリーン：4時間

•不明：1時間

•マルウェア：1時間

このキャッシュに対するクエリで、キャッシュされた性質がタイムアウトになったことが識別

された場合、システムは AMPクラウドに新しい性質を再びクエリします。

AMP for Networksを使用しないファイル制御
マルウェアファイル伝送のブロックに加えて、（マルウェアを含むかどうかにかかわらず）特

定のタイプのすべてのファイルをブロックする必要がある場合は、ファイル制御機能により防

御網を広げることができます。AMP for Networksの場合と同様に、管理対象デバイスはネット
ワークトラフィック内で特定のファイルタイプの伝送をモニタし、そのファイルをブロック

または許可します。

システムでマルウェアを検出できるすべてのファイルタイプだけでなく、さらに多数のファイ

ルタイプに対するファイル制御がサポートされています。これらのファイルタイプは、マル

チメディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの基本的なカテゴ
リにグループ分けされます。ファイル制御は AMP for Networksとは異なり、AMPクラウドへ
の照会を必要としないことに注意してください。

エンドポイント向け AMP
エンドポイント向け AMPは、シスコのエンタープライズクラスの高度なマルウェア防御ソ
リューションです。高度なマルウェアの発生、高度で継続的な脅威、およびターゲット型攻撃

を検出、分析、ブロックします。次の図に、エンドポイント向け AMPを使用した場合の一般
的な情報フローを示します。

所属部門がエンドポイント向けAMPを使用している場合、個々のユーザはエンドポイント（つ
まり、コンピュータやモバイルデバイス）に軽量コネクタをインストールします。コネクタ

は、ファイルのアップロード、ダウンロード、実行、開く、コピー、移動などの操作を行う際

にファイルを検査します。コネクタは AMPクラウドと通信して、検査対象のファイルにマル
ウェアが含まれるかどうかを判断します。
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ファイルがマルウェアとして特定された場合、AMPクラウドは特定した脅威の情報をFirepower
Management Centerに送ります。さらにAMPクラウドは、スキャン、検疫、実行のブロッキン
グ、クラウドリコールなど、他の種類のデータをFirepowerManagementCenterに送信すること
もできます。FirepowerManagement Centerはこれらの情報をマルウェアイベントとしてログに
記録します。

エンドポイント向け AMPは、ホストのセキュリティに感染の疑いがある場合、侵害の兆候
（IOC）を生成することができます。Firepowerシステムでは、モニタ対象ホストの IOC情報
が表示できます。シスコでは折にふれて、エンドポイントベースのマルウェアイベントに対応

する新しい IOCタイプの開発を行っており、システムにより自動的にダウンロードされます。

エンドポイント向け AMPでは、マルウェアイベントに基づいてManagement Centerで開始さ
れる修復やアラートを設定できるだけでなく、エンドポイント向けAMP管理コンソールを使っ
てマルウェアの影響を軽減することもできます。管理コンソールの堅牢かつ柔軟なWebイン
ターフェイスを使用すると、エンドポイント向け AMP展開のあらゆる側面を制御し、アウト
ブレイクのすべての段階を管理できます。次の操作を実行できます。

•部門全体のためにカスタムマルウェア検出ポリシーとプロファイルを設定し、すべての
ユーザのファイルに対してフラッシュスキャンおよび完全スキャンを実行する

•マルウェア分析の実行：ヒートマップ、詳細なファイル情報、ネットワークファイルト
ラジェクトリ、脅威の根本原因の表示など

•アウトブレイクコントロールのさまざまな要素を設定する：自動検疫、検疫されていない
実行可能ファイルの実行を停止するアプリケーションブロッキング、除外リストなど

•カスタム保護の作成、グループポリシーに基づく特定のアプリケーションの実行ブロッキ
ング、およびカスタムホワイトリストの作成

エンドポイント向け AMPの詳細については『AMP for Endpoints
management console』を参照してください。

ヒント

ネットワーク向け AMPと AMP for Endpointsの比較
FirePOWERシステムは、ネットワーク向け AMPおよび AMP for Endpointsのどちらのデータ
も使用できます。

管理対象デバイスはネットワークトラフィックのマルウェアを検出しますが、エンドポイント

向けAMPのマルウェア検出はダウンロード時または実行時にエンドポイントで行われるため、
この 2種類のマルウェアイベントの情報は異なります。たとえば、エンドポイントベースの
マルウェアイベントには、ファイルパス、呼び出し元クライアントアプリケーションなどの

情報が含まれるのに対して、ネットワークトラフィックでのマルウェア検出には、ファイル伝

送に使われた接続のポート、アプリケーションプロトコル、発信元 IPアドレス情報が含まれ
ます。

別の例としては、ネットワークベースのマルウェアイベントの場合、ユーザ情報は、ネット

ワーク検出で判別された、マルウェアの送信先であるホストに最後にログインしたユーザを示
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すことが挙げられます。一方、エンドポイント向け AMPで報告されるユーザは、マルウェア
が検出されたエンドポイントに現在ログインしているユーザを示します。

展開に応じて、AMP for Endpointsによってモニタされるエンドポイントは AMP for Networks
でモニタされるものと同じホストにならない場合があります。このため、エンドポイントベー

スのマルウェアイベントは、ネットワークマップにホストを追加しません。ただし、システ

ムは IPアドレスおよびMACアドレスのデータを使用して、AMP for Endpointsの展開から取
得した侵害の兆候をモニタ対象のホストにタグ付けします。異なるAMPソリューションによっ
てモニタされる 2つの異なるホストが同じ IPアドレスとMACアドレスを持っている場合、シ
ステムは AMP for Endpointsの IOCをモニタ対象のホストに誤ってタグ付けする場合がありま
す。

（注）

次の表に、2つの戦略の違いをまとめます。

表 89 :ネットワークベースとエンドポイントベースの高度なマルウェア防御戦略の比較

エンドポイント向け AMPネットワーク向け AMP機能

未サポートネットワークトラフィックで、アクセ

スコントロールポリシーとファイル

ポリシーを使用

ファイルタイプの検出とブロッキング

の方法（ファイル制御）

個々のエンドポイントで、AMPクラウ
ドとの通信を行うコネクタを使用

ネットワークトラフィックで、アクセ

スコントロールポリシーとファイル

ポリシーを使用

マルウェアの検出とブロッキングの方

法

なし（エンドポイントにインストール

されたコネクタがファイルを直接検査

する）

管理対象デバイスを通過するトラ

フィック

ネットワークトラフィックを検査

すべてのファイルタイプ限定されたファイルタイプマルウェア検出の堅牢性

ManagementCenterベース、およびエン
ドポイント向け AMP管理コンソール
の追加オプション

Management Centerベース、および
AMPクラウドでの分析

マルウェア分析の選択肢

エンドポイント向け AMPベースの検
疫およびアウトブレイクコントロール

オプション、ManagementCenterが開始
する修復

ネットワークトラフィックでのマル

ウェアブロッキング、Management
Centerが開始する修復

マルウェアの影響軽減

マルウェアイベントファイルイベント、キャプチャされた

ファイル、マルウェアイベント、およ

びレトロスペクティブマルウェアイ

ベント

生成されるイベント
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エンドポイント向け AMPネットワーク向け AMP機能

詳細なマルウェアイベント情報（接続

データなし）

基本的なマルウェアイベント情報、お

よび接続データ（IPアドレス、ポー
ト、アプリケーションプロトコル）

マルウェアイベントに含まれる情報

ManagementCenterベース、およびエン
ドポイント向け AMP管理コンソール
の追加オプション

Management Centerベースネットワークファイルトラジェクト

リ

エンドポイント向け AMPサブスクリ
プション（ライセンスベースではあり

ません）

ファイル制御およびネットワーク向け

AMPの実行に必要なライセンス
必要なライセンスまたはサブスクリプ

ション

ファイルポリシー
ファイルポリシーは、いくつかの設定からなるセットです。システムは全体的なアクセスコ

ントロール設定の一部としてこれを使用して、ネットワーク向けAMPとファイル制御を実行
できます。この関連付けにより、アクセスコントロールルールの条件と一致するトラフィッ

ク内のファイルを通過させる前に、システムは必ずファイルを検査するようになります。次の

図のような、インライン展開での単純なアクセスコントロールポリシーがあるとします。

このポリシーには 2つのアクセスコントロールルールがあり、両方とも許可アクションを使
用し、ファイルポリシーに関連付けられています。このポリシーのデフォルトアクションも

また「トラフィックの許可」ですが、ファイルポリシーインスペクションはありません。こ

のシナリオでは、トラフィックは次のように処理されます。

• ルール 1に一致するトラフィックはファイル ポリシー Aで検査されます。
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• ルール 1に一致しないトラフィックはルール 2に照らして評価されます。ルール 2に一致す

るトラフィックはファイル ポリシー Bで検査されます。

•どちらのルールにも一致しないトラフィックは許可されます。デフォルトアクションに
ファイルポリシーを関連付けることはできません。

1つのファイルポリシーを、[許可（Allow）]、[インタラクティブブロック（Interactive
Block）]、または [リセットしてインタラクティブブロック（Interactive Blockwith reset）]アク
ションを含むアクセスコントロールルールに関連付けることができます。その後、システム

はそのファイルポリシーを使用して、アクセスコントロールルールの条件を満たすネットワー

クトラフィックを検査します。

異なるファイルポリシーを個々のアクセスコントロールルールに関連付けることにより、ネッ

トワークで伝送されるファイルを識別/ブロックする方法をきめ細かく制御できます。ただし、
アクセスコントロールのデフォルトアクションによって処理されるトラフィックを検査する

ためにファイルポリシーを使用できないことに注意してください。

ファイルポリシーの詳細設定

詳細なファイルインスペクションの設定に関する注意事項

ファイルポリシーでは、詳細なオプションを設定して、カスタム検出リストのファイルのブ

ロック、クリーンリストのファイルの許可、およびファイルがマルウェアと見なされる脅威ス

コアのしきい値の設定を行うことができます。

また、組織のニーズに合わせてアーカイブファイルを分析し、ブロックできるように、アーカ

イブファイルの内容を検査するようにファイルポリシーを設定できます。圧縮解除されたファ

イルに適用できるすべての機能（動的分析やファイルストレージなど）は、アーカイブファ

イル内のネストされたファイルに使用可能です。

アーカイブファイルのインスペクションに関する注意事項

一部のアーカイブファイルには、追加のアーカイブファイル（など）が含まれています。ファ

イルがネストされるレベルは、そのアーカイブファイルの深さです。トップレベルのアーカイ

ブファイルは深さの数で考慮されないことに注意してください。深さは最初にネストされた

ファイルで 1から始まります。

システムでは、ネストされたアーカイブファイルを最大3レベルまでしか検査できませんが、
その深さ（または指定したそれより低い最大深さ）を超えるアーカイブファイルをブロックす

るようファイルポリシーを設定できます。ネストされたアーカイブをさらに制限する場合は、

2または 1のより低い最大ファイル深さを設定するオプションがあります。

最大アーカイブファイルの深さ3を超えるファイルをブロックしないよう選択した場合、抽出
可能な内容と深さ 3以上でネストされた内容を含むアーカイブファイルがモニタ対象のトラ
フィックに現れると、システムは検査可能だったファイルについてのみデータを検査して報告

します。
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アーカイブファイルを含むトラフィックがセキュリティインテリジェンスによってブラック

リスト登録またはホワイトリスト登録された場合、またはトップレベルのアーカイブファイル

の SHA-256値がカスタム検出リストにある場合、システムはアーカイブファイルの内容を検
査しません。ネストされたファイルがブラックリスト登録された場合、アーカイブ全体がブ

ロックされます。しかし、ネストされたファイルがホワイトリスト登録された場合、アーカイ

ブは自動的に渡されません（他のネストされたファイルおよび特性による）。

（注）

アーカイブファイルの内容を検査するようにファイルポリシーが設定されている場合は、イ

ベントビューアのコンテキストメニューおよびネットワークファイルトラジェクトリビュー

アを使用して、アーカイブファイルがファイルイベント、マルウェアイベントに現れた場合、

またはキャプチャされたファイルとして現れた場合に、アーカイブ内のファイルに関する情報

を表示できます。

アーカイブのすべてのファイルコンテンツは表形式でリストされます。そのリストには、名

前、SHA-256ハッシュ値、タイプ、カテゴリ、およびアーカイブの深さといった関連情報の概
略が含まれています。ネットワークファイルトラジェクトリアイコンはファイルごとに表示

されます。そのアイコンをクリックすることで、特定のファイルに関する詳細な情報を表示す

ることができます。

アクセスコントロールの詳細設定の [保存する最大ファイルサイズ（Maximumfile size to store）]
と同じ大きさのアーカイブファイルまでのみ検査できることに注意してください。

ファイルポリシー設定に関する注意事項と制約事項

•新しいポリシーの場合、ポリシーが使用中でないことがWebインターフェイスに示され
ます。使用中のファイルポリシーを編集している場合は、そのファイルポリシーを使用

しているアクセスコントロールポリシーの数がWebインターフェイスに示されます。ど
ちらの場合も、テキストをクリックすると [アクセスコントロールポリシー（AccessControl
Policies）]ページに移動できます。

• FTPに関する [マルウェアブロック（Block Malware）]ルールを持つファイルポリシーを
使用するアクセスコントロールポリシーでは、[インライン時にドロップ（Drop when
Inline）]を無効にした侵入ポリシーをデフォルトアクションに設定した場合、システムは
ルールに一致するファイルやマルウェアの検出でイベントを生成しますが、ファイルをド

ロップしません。FTPファイル転送をブロックし、ファイルポリシーを選択するアクセス
コントロールポリシーのデフォルトアクションとして侵入ポリシーを使用するには、[イ
ンライン時にドロップ（Drop when Inline）]を有効にした侵入ポリシーを選択する必要が
あります。
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ファイルポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

Threat（ファイル
制御）

マルウェア（ネッ

トワーク向け

AMP）

[ファイルポリシー（File Policies）]ページには、既存のファイルポリシーが最終更新日とと
もに表示されます。このページは、ファイルポリシーの管理に使用できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

動的分析の対象になるファイルタイプのリストが更新されたかどうか検査するために、システ

ムは AMPクラウドをチェックします（多くても 1日に 1回）。対象になるファイルタイプの
リストが変更された場合、これはファイルポリシーの変更を意味します。このファイルポリ

シーを使用するアクセスコントロールポリシーがいずれかのデバイスに展開されている場合、

そのアクセスコントロールポリシーには失効マークが付けられます。更新したファイルポリ

シーがデバイスで有効になるには、まず、ポリシーを展開しておく必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 ファイルポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較（327ページ）を参照）。

•作成：ファイルポリシーを作成するには、[新規ファイルポリシー（New File Policy）]を
クリックし、ファイルポリシーの作成（1703ページ）で説明する手順を実行します。

•コピー：ファイルポリシーをコピーするには、コピーアイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

•削除：ファイルポリシーを削除するには、削除アイコン（ ）をクリックし、プロンプ

トが表示されたら [はい（Yes）]と [OK]をクリックします。
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コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

•編集：既存のファイルポリシーを変更するには、編集アイコン（ ）をクリックします。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレ

ポートの生成（329ページ）を参照）。

ファイルポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

Threat（ファイル
制御）

マルウェア（ネッ

トワーク向け

AMP）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

既存のファイルポリシーのコピーを作成するには、コピーアイコン（ ）をクリッ

クして、表示されるダイアログボックスで新しいポリシーの固有名を入力します。そ

の後、そのコピーを変更できます。

ヒント

ステップ 2 [新しいファイルポリシー（New File Policy）]をクリックします。

ステップ 3 新しいポリシーの [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ファイルルールの作成（1712ページ）の説明に従って、ファイルポリシーに1つ以上のルール
を追加します。

ステップ 6 必要に応じて、[詳細（Advanced）]タブを選択し、詳細オプションおよびアーカイブファイル
検査オプション（1704ページ）の説明に従って詳細オプションを設定します。

ステップ 7 ファイルポリシーを保存します。
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次のタスク

•ファイル制御およびマルウェア保護のためのアクセスコントロールルールの設定（1508
ページ）の説明に従って、アクセスコントロールルールにファイルポリシーを追加しま

す。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

詳細オプションおよびアーカイブファイル検査オプション

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次の一般オプションがあ
ります。

• [初回ファイル分析（First Time File Analysis）]：システムで初めて検出するファイル分析
のためのファイルを送信します。ファイルは、マルウェアクラウドルックアップとSpero
分析、ローカルマルウェア分析、またはダイナミック分析を実行するように設定されてい

るルールに一致する必要があります。このオプションを無効にすると、初めて検出された

ファイルの性質が「不明（Unknown）」になります。

• [カスタム検出リストを有効にする（Enable Custom Detection List）]：カスタム検出リスト
にあるファイルをブロックします。

• [クリーンリストを有効にする（EnableCleanList）]：クリーンリストにあるファイルを許
可します。

• [ダイナミック分析の脅威スコアに基づいてマルウェアとしてファイルをマークする（Mark
files as malware based on dynamic analysis threat score）]：しきい値の脅威スコアを設定しま
す。スコアがしきい値以上のファイルはマルウェアと見なされます。

しきい値に低い値を選択すると、マルウェアとして扱われるファイルの数が増えます。

ファイルポリシーで選択したアクションによっては、その結果、ブロックされるファイル

の数が増える可能性があります。

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次のアーカイブファイル
検査オプションがあります。

• [アーカイブを検査する（InspectArchives）]：アクセスコントロールの詳細設定の [保存す
る最大ファイルサイズ（Maximum file size to store）]と同じ大きさのアーカイブファイル
まで、アーカイブファイルのコンテンツのインスペクションをできるようにします。

• [暗号化されたアーカイブをブロックする（BlockEncryptedArchives）]：暗号化されたコン
テンツを含むアーカイブファイルをブロックします。

• [検査不可能なアーカイブをブロックする（Block Uninspectable Archives）]：暗号化以外の
理由でシステムが検査できないコンテンツを含むアーカイブファイルをブロックします。

これは通常、破損したファイル、または指定した最大アーカイブ深度を超えるファイルに

適用されます。

• [最大アーカイブ深度（MaxArchiveDepth）]：指定した深度を超えるネストされたアーカ
イブファイルをブロックします。トップレベルのアーカイブファイルはこの数で考慮さ

れません。深さは最初にネストされたファイルで 1から始まります。
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関連トピック

Snort®の再起動シナリオ（320ページ）

ファイルポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

Threat（ファイル
制御）

マルウェア（ネッ

トワーク向け

AMP）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 編集するファイルポリシーの横にある編集アイコン（ ）をクリックします。代わりに表示

アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限が

ありません。

ステップ 3 次の選択肢があります。

• [ファイルルールの追加（Add File Rule）]を選択して、ファイルルールを追加します。詳
細については、ファイルルール（1706ページ）を参照してください。

•既存のファイルルールを編集するには、そのルールの横にある編集アイコン（ ）をク

リックします。

•詳細オプションおよびアーカイブファイル検査オプション（1704ページ）の説明に従って
詳細オプションを設定します。

ファイルポリシーエディタに、現在編集中のファイルポリシーを使用しているアク

セスコントロールポリシーの数が表示されます。この通知をクリックすると、親ポ

リシーのリストが表示され、オプションで [アクセスコントロールポリシー（Access
Control Policies）]ページに進むことができます。

（注）

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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ファイルルール
ファイルのポリシーには、その親であるアクセスコントロールポリシーと同様に、各ルール

の条件に一致したファイルをシステムがどのように処理するかを決定するルールが含まれてい

ます。ファイルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアク

ションを実行する別個のファイルルールを設定できます。

ファイルがルールに一致すると、ルールは以下を実行できます。

•単純なファイルタイプ照合に基づいてファイルを許可またはブロックする

•性質に基づいてファイルをブロックする

•キャプチャされたファイルをデバイスに保存する

•ローカルマルウェア分析、Spero分析、または動的分析のために、キャプチャしたファイ
ルを送信する。

さらに、ファイルポリシーによって以下を実行できます。

•クリーンリストまたはカスタム検出リストのエントリに基づいて、ファイルがクリーンま
たはマルウェアである場合と同じ方法で自動的にファイルを扱う

•ファイルの脅威スコアが、設定可能なしきい値を超えた場合、マルウェアと同じ方法で
ファイルを扱う

•アーカイブファイル（.zipや .rarなど）の内容を検査する

•アーカイブファイルの内容が暗号化されている場合、アーカイブのネストレベルが最大
レベル指定値より深い場合、あるいはその反対で検査できない場合、アーカイブファイル

をブロックする

ファイルルールのコンポーネント

表 90 :ファイルルールのコンポーネント

説明ファイルルールのコンポーネント

システムは、FTP、HTTP、SMTP、IMAP、POP3、および
NetBIOS-ssn（SMB）を介して伝送されるファイルを検出
し、検査できます。デフォルトの [任意（Any）]は、
HTTP、SMTP、IMAP、POP3、FTP、および NetBIOS-ssn
（SMB）トラフィック内のファイルを検出します。パ
フォーマンスを向上させるには、ファイルルールごとに、

これらのアプリケーションプロトコルのうち 1つだけで
ファイルを検出するよう限定できます。

アプリケーションプロトコル
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説明ファイルルールのコンポーネント

ダウンロードされるファイルに対して、FTP、HTTP、
IMAP、POP3、および NetBIOS-ssn（SMB）の着信トラ
フィックを検査できます。アップロードされるファイルに

対しては、FTP、HTTP、SMTP、および NetBIOS-ssn
（SMB）の発信トラフィックを検査できます。

[任意（Any）]を使用すると、ユーザが送信して
いるか受信しているかには関係なく、多数のア

プリケーションプロトコルを介したファイルが

検出されます。

ヒント

転送の方向

システムは、さまざまなタイプのファイルを検出できま

す。これらのファイルタイプは、マルチメディア（swf、
mp3）、実行可能ファイル（exe、トレント）、PDFなど
の基本的なカテゴリにグループ分けされます。個々のファ

イルタイプを検出したり、ファイルタイプカテゴリ全体

を検出したりするよう、ファイルルールを設定できます。

たとえば、すべてのマルチメディアファイルをブロック

したり、ShockWave Flash（swf）ファイルのみをブロック
したりできます。または、ユーザが BitTorrent（torrent）
ファイルをダウンロードしたときにアラートを出すよう、

システムを設定できます。

システムで検査可能なファイルタイプのリストについて

は、[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [マルウェアとファイル（Malware & File）]を
選択して、一時的な新しいファイルポリシーを作成して

から、[ルールの追加（Add Rule）]をクリックします。
ファイルタイプカテゴリを選択すると、システムが検査

できるファイルタイプが [ファイルタイプ（File Types）]
リストに表示されます。

頻繁にトリガーされるファイルルールは、シス

テムパフォーマンスに影響を与える可能性があ

ります。たとえば、HTTPトラフィックでマルチ
メディアファイルを検出しようとすると（たと

えば YouTubeは多量の Flashコンテンツを伝送
します）、膨大な数のイベントが生成される可

能性があります。

（注）

ファイルのカテゴリとタイプ
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説明ファイルルールのコンポーネント

ファイルルールのアクションによって、ルールの条件に

一致したトラフィックをシステムが処理する方法が決定さ

れます。

選択したアクションに応じて、システムでファイルを保存

するか、ファイルに対してSpero分析、ローカルマルウェ
ア分析、または動的分析を実行するかを設定できます。[ブ
ロック（Block）]アクションを選択すると、システムでブ
ロックされた接続をリセットするかどうかも設定できま

す。

ファイルルールは数値上の順番ではなく、ルー

ルアクションの順番で評価されます。

（注）

ファイルルールアクション

ファイルルールアクションと評価順序

効果を発揮するには、ファイルポリシーに1つ以上のルールが含まれている必要があります。
ファイルルールを使用すると、ロギング、ブロック、またはマルウェアスキャンの対象とな

るファイルタイプを詳細に制御できます。

各ファイルルールには、ルールの条件に一致するトラフィックがシステムによってどのように

処理されるかを決定する 1つのアクションが関連付けられます。1つのファイルポリシー内
に、ファイルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアクショ

ンを実行する別々のルールを設定できます。（優先度の高い順に）単純なブロッキング、次に

マルウェアインスペクションとブロッキング、さらにその次に単純な検出とロギングとなりま

す。

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、TID-FirepowerManagementCenterのアクションの優先順位付け（1761ページ）を参照して
ください。

複数のファイルルールアクションは、以下のようなルールアクション順になります。

• [ファイルブロック（Block Files）]ルールを使用すると、特定のファイルタイプをブロッ
クできます。ファイル転送がブロックされたときに接続をリセットするオプション、およ

びキャプチャされたファイルを管理対象デバイスに保存するオプションを設定できます。

• [マルウェアブロック（Block Malware）]ルールを使用すると、特定のファイルタイプの
SHA-256ハッシュ値を計算した後、AMPクラウドを照会して、ネットワークを通過する
ファイルにマルウェアが含まれているかどうかを判断し、脅威を示すファイルをブロック

できます。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]ルールを使用すると、ネッ
トワークを通過するファイルの性質を取得して記録したうえでその伝送を許可できます。
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• [ファイル検出（Detect Files）]ルールを使用すると、ファイルの伝送を許可しながら、特
定のファイルタイプの検出をデータベースに記録できます。

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化または無効化、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除すると、設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作（322ページ）を参照してください。

注意

ファイルルールアクションに応じて、ファイル転送がブロックされたときに接続をリセット

するオプション、管理対象デバイスに取得したファイルを保存するオプション、ファイルでマ

ルウェアをローカルで分析するオプション、取得したファイルを動的分析および Spero分析の
ために AMPクラウドに送信するオプション、および後で送信するためにクラウドに現在送信
できないファイルを保存するオプションを設定できます。

表 91 :ファイルルールアクション

マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はい：実行可能

ファイルを送信で

きます

Noはい：実行可能

ファイルを送信で

きます

NoMSEXE用の
Spero分析（Spero
Analysis for
MSEXE）

はい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

Noはい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

No動的分析

（Dynamic
Analysis）

YesNoYesNo容量処理

（Capacity
Handling）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1709

高度なマルウェア防御（AMP）とファイル制御

ファイルルールアクションと評価順序



マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

YesNoYesNoローカルマル

ウェア分析

（Local Malware
Analysis）

NoNoはい（推奨）はい（推奨）接続のリセット

（Reset
Connection）

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

ファイルの保存

（Store files）

ファイルポリシーの注意事項と制約事項

ファイルルール設定に関する注意事項と制約事項

•パッシブ展開でファイルをブロックするよう設定されたルールは、一致するファイルをブ
ロックしません。接続ではファイル伝送が続行されるため、接続の開始をログに記録する

ルールを設定した場合、この接続に関して複数のイベントが記録されることがあります。

• [マルウェアクラウドルックアップ（MalwareCloudLookup）]アクションまたは [マルウェ
アブロック（Block Malware）]アクションを使ってファイルルールが設定されている場
合、Firepower Management Centerが AMPクラウドとの接続を確立できないと、接続が復
元されるまで、システムは設定済みルールアクションオプションを実行できません。

•シスコでは、[ファイルブロック（BlockFiles）]アクションと [マルウェアブロック（Block
Malware）]アクションで [接続のリセット（Reset Connection）]を有効にすることを推奨
しています。これにより、ブロックされたアプリケーションセッションがTCP接続リセッ
トまで開いたままになることを防止できます。接続をリセットしない場合、TCP接続が自
身をリセットするまで、クライアントセッションが開いたままになります。

•大量のトラフィックをモニタしている場合、キャプチャしたすべてのファイルを保存した
り、動的分析用に送信したりしないでください。そのようにすると、システムパフォーマ

ンスに悪影響が及ぶことがあります。

•システムで検出されるすべてのファイルタイプに対してマルウェア分析を実行できるわけ
ではありません。[アプリケーションプロトコル（Application Protocol）]、[転送の方向
（Direction of Transfer）]、および [アクション（Action）]ドロップダウンリストで値を選
択すると、システムはファイルタイプのリストを限定します。
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ファイル検出に関する注意事項と制約事項

•アダプティブプロファイリングが有効でなければ、アクセスコントロールルールは、
AMPを含め、ファイルの制御を実行できません。

•ファイルがアプリケーションプロトコル条件を持つルールに一致する場合、ファイルイ
ベントの生成は、システムがファイルのアプリケーションプロトコルを正常に識別した後

に行われます。識別されていないファイルは、ファイルイベントを生成しません。

• FTPは、さまざまなチャネルを介してコマンドおよびデータを転送します。パッシブまた
はインラインタップモードの展開では、FTPデータセッションとその制御セッションか
らのトラフィックは同じ内部リソースに負荷分散されない場合があります。

• POP3、POP、SMTP、または IMAPセッションでのすべてのファイル名の合計バイト数が
1024を超えると、セッションのファイルイベントでは、ファイル名バッファがいっぱい
になった後で検出されたファイルの名前が正しく反映されないことがあります。

• SMTP経由でテキストベースのファイルを送信すると、一部のメールクライアントは改行
をCRLF改行文字標準に変換します。MACベースのホストはキャリッジリターン（CR）
文字を使用し、UNIX/Linuxベースのホストはラインフィード（LF）文字を使用するの
で、メールクライアントによる改行変換によってファイルのサイズが変更される場合があ

ります。一部のメールクライアントは、認識できないファイルタイプを処理する際に改

行変換を行うようデフォルト設定されていることに注意してください。

ファイルブロックに関する注意事項と制約事項

•ファイルの終わりを示す End of Fileマーカーが検出されない場合、転送プロトコルとは無
関係に、そのファイルはマルウェアブロックルールでもカスタム検出リストでもブロッ

クされません。システムは、End of Fileマーカーで示されるファイル全体の受信が完了す
るまでファイルのブロックを待機し、このマーカーが検出された後にファイルをブロック

します。

• FTPファイル転送で End of Fileマーカーが最終データセグメントとは別に伝送される場
合、マーカーがブロックされ、ファイル転送失敗がFTPクライアントに表示されますが、
実際にはそのファイルは完全にディスクに転送されます。

• [ファイルブロック（Block Files）]アクションおよび [マルウェアブロック（Block
Malware）]アクションを持つファイルルールでは、最初のファイル転送試行後 24時間で
検出される、同じファイル、URL、サーバ、クライアントアプリケーションを使った新し
いセッションをブロックすることにより、HTTP経由のファイルダウンロードの自動再開
をブロックします。

•まれに、HTTPアップロードセッションからのトラフィックが不適切である場合、システ
ムはトラフィックを正しく再構築できなくなり、トラフィックのブロックやファイルイベ

ントの生成を行いません。

• [ファイルブロック（Block Files）]ルールでブロックされる NetBIOS-ssn経由ファイル転
送（SMBファイル転送など）の場合、宛先ホストでファイルが見つかることがあります。
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ただし、ダウンロード開始後にファイルがブロックされ、結果としてファイル転送が不完

全になるため、そのファイルは使用できません。

•（SMBファイル転送など）NetBIOS-ssn経由で転送されるファイルを検出またはブロック
するファイルルールを作成した場合、ファイルポリシーを呼び出すアクセスコントロー

ルポリシーの展開前に開始された、確立済み TCPまたは SMBセッションで転送される
ファイルに対しては、検査が行われません。このため、これらのファイルは検出/ブロッ
クされません。

• Firepower Threat Defenseのハイアベイラビリティを設定したときに、元のアクティブなデ
バイスがファイルを識別している間にフェイルオーバーが発生した場合、ファイルタイ

プは同期されません。ファイルポリシーでそのファイルタイプがブロックされている場

合でも、新しいアクティブデバイスはファイルをダウンロードします。

ファイルルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（ネッ

トワーク向け

AMP）

Threat（ファイル
制御）

マルウェア（ネッ

トワーク向け

AMP）

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化/無効化した場合、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除した場合には、設定の変更を展開すると Snortプロセスが再起動さ
れ、一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデ

バイスがトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作（322ページ）を参照してください。

注意

手順

ステップ 1 ファイルポリシーエディタで、[ファイルルールの追加（AddFileRule）]をクリックします。
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ステップ 2 ファイルルールのコンポーネント（1706ページ）の説明に従って、[アプリケーションプロト
コル（Application Protocol）]および [転送の宛先（Direction of Transfer）]を選択します。

ステップ 3 [ファイルタイプ（File Types）]を 1つ以上選択します。

表示されるファイルタイプは、選択したアプリケーションプロトコル、転送の方向、および

アクションによって異なります。

ファイルタイプのリストを、次のようにフィルタ処理できます。

• 1つ以上の [ファイルタイプカテゴリ（File Type Categories）]を選択し、[選択したカテゴ
リのすべてのタイプ（All types in selected Categories）]をクリックします。

•名前または説明でファイルタイプを検索します。たとえば、MicrosoftWindows固有のファ
イルのリストを表示するには、[名前および説明の検索（Search name and description）]
フィールドに Windowsと入力します。

ファイルタイプの上にポインタを移動すると、説明が表示されます。ヒント

ステップ 4 ファイルルールアクションと評価順序（1708ページ）の説明に従って、ファイルルールの [ア
クション（Action）]を選択します。

ステップ 5 選択したアクションに応じて、以下を実行するかどうかを設定します。

•ファイルのブロック後に接続をリセットする

•一致するファイルを保存する

• Spero分析を有効にする

•ローカルマルウェア分析を有効にする

•ダイナミック分析およびキャパシティの処理を有効にする

ファイルルールアクションと評価順序（1708ページ）の説明を参照してください。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ（320ページ）
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クラウド接続
Firepowerシステムでは Cisco Advanced Malware Protection（AMP）を実施するため、次のパブ
リッククラウドベースのサーバへの接続を行います。

• AMPクラウド：ネットワーク向けAMPのマルウェア判定結果と更新、AMP for Endpoints
のスキャンレコード、マルウェア検出、検疫、侵害の兆候（IOC）を取得できます。

• AMP Threat Gridクラウド：動的分析に利用可能なファイルの送信、脅威スコアや動的分
析レポートの取得ができます。

部門のプライバシー、セキュリティ保護のニーズに応じて、プライベートクラウドサーバを

導入することもできます。

• AMPプライベートクラウド仮想アプライアンス（AMPv）は、圧縮型、オンプレミスAMP
クラウドおよびパブリック AMPクラウドに接続するための匿名プロキシとして機能しま
す。

• AMP Threat Gridアプライアンスはパブリック AMP Threat Gridクラウドとは連絡しないオ
ンプレミス AMP Threat Gridクラウドとして機能します。

AMPクラウド接続
高度なマルウェア防御（AMP）クラウドは、ビッグデータ分析や連続分析によりネットワー
ク上のマルウェアを検出およびブロックするシスコホステッドサーバです。次の 2つのシス
コ AMPソリューションはどちらも AMPクラウドを使用します。

•ネットワーク向けAMPは、管理対象デバイスがネットワークトラフィックから検出した
潜在的なマルウェアの性質を取得し、ローカルマルウェア分析とファイルの事前分類の更

新を取得するために AMPクラウドを使用します。

•エンドポイント向け AMPは、シスコのエンタープライズクラスの AMPソリューション
です。ユーザはそれぞれ、AMPクラウドと通信するコンピュータやモバイルデバイスに
軽量コネクタをインストールします。次に FirepowerManagement Centerがスキャン、マル
ウェア検出、隔離、および侵害の兆候（IOC）のレコードをインポートします。

展開に応じて、AMP for Endpointsによってモニタされるエンドポイントは AMP for Networks
でモニタされるものと同じホストにならない場合があります。このため、エンドポイントベー

スのマルウェアイベントは、ネットワークマップにホストを追加しません。ただし、システ

ムは IPアドレスおよびMACアドレスのデータを使用して、AMP for Endpointsの展開から取
得した侵害の兆候をモニタ対象のホストにタグ付けします。異なるAMPソリューションによっ
てモニタされる 2つの異なるホストが同じ IPアドレスとMACアドレスを持っている場合、シ
ステムは AMP for Endpointsの IOCをモニタ対象のホストに誤ってタグ付けする場合がありま
す。

[AMP管理（AMPManagement）]ページ（[AMP]> [AMP管理（AMPManagement）]）でAMP
クラウドとの接続を管理します。ネットワーク向けAMPでは、デフォルトで米国（US）AMP
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パブリッククラウドへの接続が設定され、有効になっています。ネットワーク向けAMPクラ
ウド接続の削除や無効化はできませんが、欧州連合（EU）および米国（US）AMPクラウドの
切り替え、またはプライベートクラウド（AMPv）の接続の設定が可能です。

エンドポイントに独自の FireAMP接続を追加するには、FireAMPポータルのアカウントが必
要です。ポータルに登録されていないAMP for Endpoints接続では、ネットワーク向けAMPは
無効になりません。

AMPクラウド接続要件

• AMP for Networks：パブリックまたはプライベートいずれの AMPクラウドを使用してい
ても、ポート 443を使って AMP for Networksのマルウェアクラウドルックアップを行い
ます。Firepower Management Centerからの通信を行うため、このポートをアウトバウンド
に開く必要があります。

•エンドポイント向け AMP：エンドポイントベースのマルウェアイベントを受信するため
に、システムはポート 443/HTTPSを使用してシスコクラウド（パブリックまたはプライ
ベート）に接続します。Firepower Management Centerとの通信を行うため、このポートを
インバウンドとアウトバウンドの両方に開く必要があります。また、FirepowerManagement
Centerはインターネットに直接アクセスできる必要があります。デフォルトの正常性ポリ
シーに含まれる AMPステータスモニタは、Firepower Management Centerからクラウドへ
の最初の接続が成功した後で接続できなくなった場合、または AMPポータルを使って接
続が登録解除された場合に警告を出します。

AMPの通信にレガシーポートを使用するには集合型セキュリティインテリジェンスの通信設
定オプション（1725ページ）を参照してください。

AMPとハイアベイラビリティ

ハイアベイラビリティペアの Firepower Management Centerはファイルポリシーおよび関連す
る設定を共有しますが、クラウド接続、キャプチャされたファイル、ファイルイベント、マル

ウェアイベントを共有することはありません。運用の継続性を確保し、検出されたファイルの

マルウェア処理が両方の FirepowerManagement Centerで同じであるようにするためには、アク
ティブとスタンバイ両方の FirepowerManagement Centerがクラウドにアクセスできる必要があ
ります。

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

これらの要件は、パブリック、プライベート両方の AMPクラウドに適用されます。

AMPクラウド接続とマルチテナンシー

マルチドメイン展開では、ネットワーク向け AMP接続はグローバルレベルでのみ設定しま
す。各 Firepower Management Centerには、ネットワーク向け AMP接続を 1つだけ設定できま
す。エンドポイント向けAMP接続は、どのドメインレベルでも設定可能です。ただし、各接
続にそれぞれ個別のエンドポイント向け AMPアカウントを使用する必要があります。たとえ
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ば、MSSPの各クライアントは、それぞれ独自のエンドポイント向け AMPを展開している場
合があります。

特にリーフドメインに重複する IPスペースがある場合、エンドポイント向けAMP接続はリー
フレベルのみで設定することを強く推奨します。複数のサブドメインに同じ IP-MACアドレス
ペアを持つホストが存在する場合、誤ったリーフドメインにエンドポイントベースのマルウェ

アイベントを保存したり、誤ったホストに IOCを関連付けたりする可能性があります。

注意

AMP for Endpointsクラウド接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

組織でAMP for Endpointsが展開されると、脅威の識別、侵害の兆候（IOC）、およびその他の
マルウェア関連の情報を AMPクラウドからシステムにインポートできます。ネットワーク向
け AMP接続がすでに設定されている場合にも、AMP for Endpoints接続を設定する必要があり
ます。

マルチドメイン展開では、特にリーフドメインに重複する IPスペースがある場合は、AMPfor
Endpoints接続をリーフレベルのみで設定することを強くお勧めします。複数のサブドメイン
に同じ IP-MACアドレスペアを持つホストがある場合、システムが誤ったリーフドメインに
エンドポイントベースのマルウェアイベントを保存したり、誤ったホストに IOCを関連付け
たりする可能性があります。

注意

始める前に

• FirepowerManagementCenterを工場出荷時の初期状態に復元した後、または以前のバージョ
ンに戻した後に AMPクラウドに接続している場合は、AMP for Endpoints管理コンソール
を使用して以前の接続を削除します。

手順

ステップ 1 [AMP] > [AMP管理（AMPManagement）]を選択します。

ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、使用するクラウドを選択します。

•欧州連合 AMPクラウドの場合、[EUクラウド（EU Cloud）]を選択します。

•米国 AMPクラウドの場合、[USクラウド（US Cloud）]を選択します。
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• AMPvの場合、[プライベートクラウド（PrivateCloud）]を選択し、CiscoAMPプライベー
トクラウド（1718ページ）の説明に従って続行します。

ステップ 4 このクラウドをネットワーク向け AMPと AMP for Endpointsに使用する場合は、[AMP for
Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。

各 Firepower Management Centerには、ネットワーク向け AMP接続を 1つだけ設定できます。

ステップ 5 [登録（Register）]をクリックします。

回転状態のアイコンは、たとえば、FirepowerManagementCenterで接続を設定した後、AMP for
Endpoints管理コンソールの使用を許可する前に、接続が保留中であることを示します。失敗

または拒否を示すアイコン（ ）は、クラウドが接続を拒否したこと、または他の理由で接続

が失敗したことを示します。

ステップ 6 AMP for Endpoints管理コンソールを続行することを確認し、管理コンソールにログインしま
す。

ステップ 7 管理コンソールを使用して、AMP for Endpointsデータを FirepowerManagement Centerに送信す
ることを AMPクラウドに許可します。

ステップ 8 受信するデータを制限する場合は、情報を受け取る組織内の特定のグループを選択します。

デフォルトでは、AMPクラウドはすべてのグループのデータを送信します。グループを管理
するには、AMP for Endpoints管理コンソールで [管理（Management）]> [グループ（Groups）]
を選択します。詳細については、管理コンソールのオンラインヘルプを参照してください。

ステップ 9 [許可（Allow）]をクリックして接続を有効にして、データの転送を開始します。

[拒否（Deny）]をクリックすると Firepower Management Centerに戻りますが、接続には拒否
マークが付きます。接続を拒否/許可しないまま AMP for Endpoints管理コンソールの [アプリ
ケーション（Applications）]ページから別のページに移動した場合、Firepower Management
CenterのWebインターフェイスでは接続に保留中のマークが付きます。これらのいずれの状
況でも、ヘルスモニタは失敗した接続のアラートを生成しません。後でAMPクラウドに接続
するには、失敗した接続または保留中の接続を削除してから再作成します。

AMP for Endpoints接続の登録が未完了であっても、ネットワーク向け AMP接続は無効になり
ません。

次のタスク

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。
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Cisco AMPプライベートクラウド

Cisco AMPプライベートクラウド仮想アプライアンス（AMPv）を構成することで、ネット
ワーク上のAMPエンドポイントデータを収集することができます。AMPvは、AMPクラウド
の圧縮型、オンプレミスバージョンとして機能する、シスコ独自の仮想マシンです。

エンドポイント向けAMPのすべてのコネクタがAMPvにデータを送信し、AMPvは Firepower
Management Centerにデータを転送します。AMPvは、エンドポイントデータを外部接続では
一切共有しません。Firepower Management Centerは AMPクラウドに接続し、ネットワークト
ラフィックで検出されたファイルの判定結果をクエリしたり、レトロスペクティブマルウェア

イベントを受信したりします。

部門のプライバシーやセキュリティ保護の観点から、モニタ対象ネットワークと AMPクラウ
ドとの間で頻繁にあるいは直接接続することが困難、または不可能な場合があります。こうし

た状況で、Cisco AMPプライベートクラウド仮想アプライアンス（AMPv）を構成することが
できます。AMPvは、AMPクラウドの圧縮型、オンプレミスバージョンとして機能する、シ
スコ独自の仮想マシンであり、ユーザのネットワークと AMPクラウドの安全なメディエータ
です。Firepower Management Centerを AMPvに接続すると、AMPクラウドとの既存の直接接
続は無効化されます。

AMPクラウドとのすべての接続（ネットワーク向け AMPでも AMP for Endpointsでも）が
AMPvに集約され、AMPvは、管理対象ネットワークのセキュリティとプライバシーを確保す
るための匿名プロキシとして機能します。ネットワークトラフィックで検出されたファイルの

判定結果のクエリ、レトロスペクティブマルウェアイベントの受信、エンドポイント向け

AMPデータのインポートなどを行います。AMPvは、エンドポイントデータを外部接続では
一切共有しません。

各プライベートクラウドは、エンドポイント向けAMPコネクタを最大 10,000までサポート可
能で、複数のプライベートクラウドを設定できます。

[AMP管理（AMPManagement）]ページ（[AMP] > [AMP管理（AMPManagement）]）を使っ
て、Firepower Management Centerから AMPvとの接続を制御します。

ネットワーク向けAMPのコンポーネントであるダイナミック分析では、管理対象デバイスが、
ポート 443からAMP Threat GridクラウドまたはオンプレミスAMP Threat Gridアプライアンス
に、直接あるいはプロキシを介してアクセスできる必要があります。AMPvはダイナミック分
析をサポートしていません。また、シスコ集合型セキュリティインテリジェンス (CSI)に依存
するその他の機能（URLフィルタリングやセキュリティインテリジェンスフィルタリングな
ど）のための脅威インテリジェンスの匿名での取得もサポートしていません。

（注）
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AMPvへの接続

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

始める前に

• AMPvのマニュアルの指示に従って、CiscoAMPプライベートクラウドまたはクラウドを
設定します。設定時に、プライベートクラウドのホスト名をメモしてください。このホス

ト名は、後で Firepower Management Centerで接続を設定するときに必要になります。

• Firepower Management Centerが AMPvと通信できることを確認し、AMPvがインターネッ
トにアクセスでき、AMPクラウドと通信できることを確認します。

手順

ステップ 1 [AMP] > [AMP管理（AMPManagement）]を選択します。

ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（CloudName]ドロップダウンリストから [プライベートクラウド（PrivateCloud）]
を選択します。

ステップ 4 名前を入力します。

この情報は、AMPvによって生成または送信されるマルウェアイベントに表示されます。

ステップ 5 [ホスト（Host）]フィールドに、AMPvの設定時に設定したプライベートクラウドのホスト名
を入力します。

ステップ 6 [証明書アップロードパス（Certificate Upload Path）]フィールドの横にある [参照（Browse）]
をクリックして、AMPvの有効な TLSまたは SSL暗号化証明書の場所を参照します。詳細に
ついては、AMPvのマニュアルを参照してください。

ステップ 7 このプライベートクラウドをネットワーク向けAMPとAMPforEndpointsに使用する場合は、
[AMP for Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。

ネットワーク向け AMP通信を処理する別のプライベートクラウドを設定した場合は、この
チェックボックスをオフにすることができます。これが唯一のAMPv接続の場合は、オフにで
きません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。

各 Firepower Management Centerには、ネットワーク向け AMP接続を 1つだけ設定できます。
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ステップ 8 プロキシを使用してAMPvと通信するには、[接続にプロキシを使用（UseProxy forConnection）]
チェックボックスをオンにします。

ステップ 9 [登録（Register）]をクリックし、AMPクラウドへの既存の直接接続を無効にすることを確認
し、最後に AMPv管理コンソールを続行して登録を完了することを確認します。

ステップ 10 管理コンソールにログインして登録プロセスを完了します。手順の詳細については、AMPvの
マニュアルを参照してください。

次のタスク

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

AMPクラウドおよび AMPv接続の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

クラウドからマルウェア関連の情報を受信する必要がなくなったら、Firepower Management
Centerを使用して AMPクラウドまたは AMPv接続を削除します。AMP for Endpointsまたは
AMPv管理コンソールを使用して接続の登録を解除しても、システムから接続を削除すること
にはならない点に注意してください。登録解除した接続は、Firepower Management Centerの
Webインターフェイスに障害発生状態で表されます。

また、接続は一時的に無効にすることもできます。クラウド接続を再度有効化すると、クラウ

ドは、無効化されていた期間にキューに保持していたデータを含めて、システムへのデータ送

信を再開します。

無効化された接続に対して、AMPクラウドおよびAMPvは、接続を再有効化するまでマルウェ
アイベントや侵害の兆候などを保存できます。まれに、イベントレートが非常に高い場合や

接続が長期間無効になっていた場合など、接続無効中に生成されたすべての情報をクラウドで

保存できないことがあります。

注意

マルチドメイン展開では、現在のドメインで作成された接続が表示されます。これは、管理が

可能な接続です。また、先祖ドメインで作成した接続も表示されますが、この接続は管理でき

ません。下位ドメインの接続を管理するには、そのドメインに切り替えます。各 Firepower
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Management Centerは、グローバルドメインに属するネットワーク向け AMP接続を 1つのみ
保持できます。

手順

ステップ 1 [AMP] > [AMP管理（AMPManagement）]を選択します。

ステップ 2 AMPクラウド接続を管理します。

•削除：削除アイコン（ ）をクリックして、選択内容を確認します。

•有効化または無効化：スライダをクリックして、選択内容を確認します。

次のタスク

ハイアベイラビリティの設定では、FirepowerManagementCenterのアクティブインスタンスと
スタンバイインスタンスでAMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

動的分析接続

AMP Threat Gridクラウドでは、ファイルがサンドボックス環境で実行されます。ネットワー
ク向け AMPではクラウドを使用して、動的分析送信ファイルの脅威スコアと動的分析レポー
トを取得します。適切なライセンスを使用して、システムが自動的にクラウドにアクセスしま

す。

組織のセキュリティポリシーが Firepowerシステムによるネットワーク外部へのファイルの送
信を許可しない場合は、オンプレミスの AMP Threat Gridアプライアンスを設定できます。詳
細については、『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』を参照してく
ださい。

Firepower Management Centerの [ダイナミック分析接続（Dynamic Analysis Connections）]ペー
ジ（[AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]）を使用して、AMP
Threat Gridクラウドへのパブリック動的分析接続およびオンプレミスの AMP Threat Gridアプ
ライアンスへのプライベート動的分析接続を管理します。

[AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]ページの ボタンの詳細

については、パブリッククラウドでの動的分析の結果へのアクセスの有効化（1722ページ）を
参照してください。

（注）
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デフォルトの動的分析接続の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

デフォルトで、Firepower Management Centerは、ファイルを送信したり、レポートを取得した
りするために、パブリック AMP Threat Gridクラウドに接続できます。この接続は、設定した
り、削除したりすることはできません。

手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。

ステップ 2 編集アイコン（ ）をクリックします。

パブリッククラウドでの動的分析の結果へのアクセスの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

Cisco AMP Threat Gridでは、分析されたファイルに関して、Firepower Management Centerで使
用できるレポートよりもさらに詳細なレポートが提供されます。組織に Cisco AMP Threat Grid
パブリッククラウドのアカウントがあれば、CiscoAMPThreat Gridポータルに直接アクセスし
て、管理対象デバイスから分析のために送信されたファイルに関する追加の詳細を表示するこ

とができます。ただし、プライバシー上の理由から、ファイル分析の詳細は、そのファイルを

提出した組織だけが使用できます。そのため、この情報を表示するためには、Firepower
Management Centerを、管理対象デバイスによって提出されたファイルと関連付ける必要があ
ります。

始める前に

CiscoAMPThreat Gridパブリッククラウドにアカウントがあること、およびアカウントのクレ
デンシャルを持っている必要があります。

手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。
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ステップ 2 Cisco AMP Threat Gridパブリッククラウドに対応するテーブル行で、 をクリックします。

Cisco AMP Threat Gridポータルウィンドウが開きます。

ステップ 3 Cisco AMP Threat Gridパブリッククラウドにサインインします。

ステップ 4 [クエリの送信（Submit Query）]をクリックします。

[デバイス（Devices）]フィールドのデフォルト値を変更しなでください。（注）

このプロセスで問題が発生した場合は、Cisco TACの Cisco AMP Threat Grid担当者にお問い合
わせください。

この変更が有効になるまでに最大で 24時間かかることがあります。

次のタスク

関連付けが有効化された後、CiscoAMPThreat Gridパブリッククラウドの動的分析結果の表示
（2877ページ）を参照してください。

Threat Gridのオンプレミスアプライアンス

組織にパブリックの AMP Threat Gridクラウドへのファイルの送信に関してプライバシーまた
はセキュリティ上の懸念がある場合、オンプレミスの AMP Threat Gridアプライアンスを展開
することができます。このオンプレミスアプライアンスは、パブリッククラウドと同様に適

格なファイルをサンドボックス環境で実行し、脅威スコアと動的分析レポートを Firepowerシ
ステムに返します。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの外

部にあるパブリッククラウドや他のすべてのシステムとは通信しません。

1台のオンプレミス AMP Threat Gridアプライアンスを Firepower Management Centerに接続で
きます。詳細については、『Cisco AMP Threat Gridアプライアンスセットアップおよび構成ガ
イド』を参照してください。

このオンプレミスアプライアンスへの動的分析接続を設定した場合、システムではパブリック

のAMPクラウドを使用してマルウェアクラウドルックアップを実行し、またファイルが以前
に動的分析用に送信されていないことを確認します。

システムでは、パブリックレポートの取得にAMPクラウドへのデフォルトのパブリック動的
分析接続も使用します。オンプレミスアプライアンスがファイル用の動的分析レポートを生成

しなかった場合、システムはこの動的分析レポートについてパブリックの AMPクラウドに問
い合わせます。組織がファイルを送信していない限り、表示できるのは、限られたデータが含

まれた、スクラビング処理が実行されたレポートだけです。
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オンプレミスの動的分析接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

ネットワークでオンプレミスの AMP Threat Gridアプライアンスをインストールする場合は、
動的分析接続を設定して、ファイルを送信し、アプライアンスからレポートを取得できます。

オンプレミスのアプライアンスの動的分析接続を設定するには、オンプレミスのアプライアン

スに Firepower Management Centerを登録します。

始める前に

•オンプレミスの AMP Threat Gridアプライアンスを設定します。『Cisco AMP Threat Grid
Appliance Setup and Configuration Guide』を参照してください。

•ログインに使用する公開キー証明書を AMP Threat Gridアプライアンスからオンプレミス
のアプライアンスにダウンロードします。『Cisco AMPThreat Grid Appliance Administrator's
Guide』を参照してください。

•プロキシを使用してオンプレミスのアプライアンスに接続する場合は、プロキシを設定し
ます。FirepowerManagementCenter管理インターフェイスの設定（1063ページ）を参照し
てください。

手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。

ステップ 2 [新しい接続を追加（Add New Connection）]をクリックします。

ステップ 3 名前を入力します。

ステップ 4 [ホスト URL（Host URL）]を入力します。

ステップ 5 [証明書のアップロード（Certificate Upload）]の横にある [参照（Browse）]をクリックして、
オンプレミスのアプライアンスとの接続を確立するために使用する公開キー証明書をアップ

ロードします。

ステップ 6 設定されているプロキシを使用して接続を確立する場合は、[可能な場合はプロキシを使用（Use
Proxy When Available）]を選択します。

ステップ 7 [登録（Register）]をクリックします。

ステップ 8 [はい（Yes）]をクリックして、オンプレミスの AMP Threat Gridアプライアンスのログイン
ページを表示します。

ステップ 9 オンプレミスの AMP Threat Gridアプライアンスにユーザ名とパスワードを入力します。

ステップ 10 [サインイン（Sign in）]をクリックします。

ステップ 11 次の選択肢があります。
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•以前にオンプレミスのアプライアンスに FirepowerManagement Centerを登録した場合は、
[戻る（Return）]をクリックします。

• Firepower Management Centerを登録していない場合は、[アクティブ化（Activate）]をク
リックします。

集合型セキュリティインテリジェンス通信の設定
Firepowerシステムは、レピュテーション、リスク、脅威インテリジェンスに関して、シスコ
集合型セキュリティインテリジェンス（CSI）を使用します。適正なライセンスがあれば、
URLフィルタリングおよびネットワーク向け AMP機能の通信オプションを指定できます。

集合型セキュリティインテリジェンスの通信設定オプション

URLフィルタリングオプション

Enable URL Filtering

Webサイトの一般的な分類、カテゴリ、リスクレベル、またはレピュテーションに基づくト
ラフィックのフィルタリングを可能にします。URLフィルタリングライセンスを追加すると、
[URLフィルタンリングを有効にする（EnableURLFiltering）]が自動的に有効になります。URL
フィルタリングは、他の URLフィルタリングオプションを選択する前に有効にする必要があ
ります。

URLフィルタリングを有効にする場合は、URLフィルタリングが最後に有効になってから経
過した時間に応じて、またはURLフィルタリングを今回初めて有効にするかどうかに応じて、
Firepower Management Centerが Cisco CSIから URLデータを取得します。

自動更新を有効にする（Enable Automatic Updates）

FirepowerManagementCenterで展開環境のURLデータが自動的に更新されるようにします。一
般的に、URLデータは 1日 1回更新されますが、自動更新を有効にすると、30分ごとに
Firepower Management Centerが確認するようになります。通常、毎日の更新は小規模ですが、
最終更新日から 5日を超えると、帯域幅によっては新しい URLデータのダウンロードに最長
20分かかる場合があります。その後、更新自体を実行するのに最長で 30分かかることがあり
ます。

このオプションは、URLフィルタリングライセンスを追加すると、デフォルトで有効になり
ます。

システムが外部リソースと通信するタイミングを厳格に制御する必要がある場合は、自動更新

を無効にし、代わりにスケジューラを使用します。URLフィルタリング更新の自動化（195
ページ）を参照してください。
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Ciscoでは、自動更新を有効にするか、またはスケジューラを使用して更新をスケジュールす
ることを推奨しています。[今すぐ更新する（UpdateNow）]をクリックして手動でオンデマン
ド更新を実行できますが、プロセスを自動化すると、最新の関連データを使用できるようにな

ります。更新がすでに進行中である場合は、オンデマンド更新を開始できません。

（注）

不明 URLを Cisco CSIに問い合わせる（Query Cisco CSI for Unknown URL）

カテゴリとレピュテーションがローカルデータセットにないWebサイトをユーザが閲覧する
ときに URLが脅威インテリジェンス評価のために送信されるようにします。プライバシー上
の理由などで未分類のURLを送信したくない場合は、このオプションを無効にしてください。

未分類のURLへの接続は、カテゴリまたはレピュテーションベースのURL条件を含むルール
に一致しません。URLに手動でカテゴリやレピュテーションを割り当てることはできません。

暗号化されたトラフィックをSSLルールを使用して処理する場合は、SSLルールのガイドライ
ンと制限事項（1613ページ）も参照してください。

AMP for Networksのオプション

ローカルマルウェア検出の自動更新を有効にする（Enable Automatic Local Malware Detection
Updates）

ローカルマルウェア検出エンジンは、Ciscoが提供する署名を使用して統計的にファイルを分
析し、事前に分類します。このオプションを有効にすると、FirepowerManagement Centerが 30
分ごとに署名の更新を確認します。

マルウェアイベントの URLを Ciscoと共有する（Share URI from Malware Events with Cisco）

ネットワークトラフィックで検出されたファイルに関する情報をAMPクラウドに送信するこ
とができます。この情報には、検出されたファイルに関連する URI情報と SHA-256ハッシュ
値が含まれます。共有はオプトインですが、この情報を Ciscoに送信すると、マルウェアを識
別して追跡する今後の取り組みに役立ちます。

レガシーポート 32137をネットワーク向け AMPに使用する（Use Legacy Port 32137 for AMP for
Networks）

デフォルトでは、ネットワーク向け AMPはポート 443/HTTPSを使用して AMPクラウド（ま
たは AMPv）と通信します。このオプションは、ネットワーク向け AMPによるポート 32137
の使用を許可します。システムを以前のバージョンから更新する場合は、このオプションを有

効にすることができます。

関連トピック

通信ポートの要件（3037ページ）
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集合型セキュリティインテリジェンスでの通信の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）URLフィルタリ
ング（URLフィ
ルタリング）

マルウェア（ネッ

トワーク向け

AMP）

URLフィルタリ
ング（URLフィ
ルタリング）

マルウェア（ネッ

トワーク向け

AMP）

始める前に

NGIPSvデバイスでカテゴリおよびレピュテーションベースのURLフィルタリングを使用する
場合は、『Firepower System Virtual Installation Guide』を参照して、正しい量のメモリを割り当
てる方法について確認してください。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。

ステップ 2 [Cisco CSI]タブをクリックします。

ステップ 3 集合型セキュリティインテリジェンスの通信設定オプション（1725ページ）の説明に従って
Cisco CSI通信を設定します。

ステップ 4 [保存（Save）]をクリックします。
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第 74 章

ファイルとマルウェアのインスペクション

パフォーマンスとストレージの調整

次のトピックでは、ファイルとマルウェアのインスペクションパフォーマンスとストレージを

設定する方法について説明します。

•ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション
（1729ページ）

•ファイルおよびマルウェアのインスペクションパフォーマンスおよびストレージの調整
（1732ページ）

ファイルおよびマルウェアのインスペクションパフォー

マンスとストレージのオプション
ファイルサイズを増やすと、システムのパフォーマンスに影響を与える可能性があります。

表 92 :アクセスコントロールファイルおよびネットワーク向け AMPの詳細オプション

制限事項説明フィールド

0～ 4294967295（4 GB）

0にすると制限が解除されます。

デフォルト値は、TCPパケットの最大セグメント
サイズです。ほとんどの場合、システムは最初のパ

ケットによって、一般的なファイルタイプを特定で

きます。

ファイルタイプを検出するときに検査

するバイト数を指定します。

ファイルタイプを検知す

る前に検閲するバイト数

制限（Limit the number
of bytes inspected when
doing file type detection）
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制限事項説明フィールド

0～ 30秒

サポートに連絡することなく、このオプションを 0
に設定しないでください。

シスコは、接続の障害によってトラフィックのブ

ロックを防ぐために、デフォルト値を使用すること

をお勧めします。

マルウェアクラウドルックアップの

実行中に、システムが [マルウェアブ
ロック（Block Malware）]ルールに一
致し、性質がキャッシュに入っていな

いファイルの最後のバイトを保持する

期間を指定します。システムが性質を

取得する前にこの期間が満了すると、

ファイルが渡されます。「使用不可」

の性質はキャッシュに入れられませ

ん。

ファイルを許可するのに

かかるマルウェアブロッ

クのクラウドルックアッ

プの制限時間（秒）

（Allow file if cloud
lookup for BlockMalware
takes longer than
(seconds)）

0～ 4294967295（4 GB）

0にすると制限が解除されます。

この値は、[保存する最大ファイルサイズ（バイト）
（Maximum file size to store (bytes)）]および [動的分
析テストの最大ファイルサイズ (バイト)（Maximum
file size for dynamic analysis testing (bytes)）]の値以上
に設定する必要があります。

システムが特定のサイズを超えるファ

イルを保管すること、ファイルでマル

ウェアクラウドルックアップを実行

すること、またはカスタム検出リスト

に追加されたファイルをブロックする

ことを防止します。

SHA-256ハッシュ値を計
算するファイルの上限サ

イズ（バイト）（Do not
calculate SHA--256 hash
values for files larger than
(in bytes)）

0～ 10485760（10MB）

0にするとファイルストレージが無効になります。

[保存する最大ファイルサイズ（バイト）（Maximum
file size to store (bytes)）]および [SHA-256ハッシュ
値を計算するファイルの上限サイズ（バイト）（Do
not calculate SHA-256 hash values for files larger than
(in bytes)）]の値以下に設定する必要があります。

これらの設定は以下を指定します。

•次のディテクタを使用してシステ
ムが検査できるファイルサイズ：

• Spero分析

•サンドボクシングと事前分類

•ローカルマルウェア分
析/ClamAV

•アーカイブインスペクション

•システムがファイルルールを使用
して保存できるファイルサイズ。

保存する最小ファイルサ

イズ(バイト)（Minimum
file size to store (bytes)）

0～ 10485760（10MB）

0にするとファイルストレージが無効になります。

[保存する最小ファイルサイズ（バイト）（Minimum
file size to store (bytes)）]の値以上、および [SHA-256
ハッシュ値を計算するファイルの上限サイズ（バイ

ト）（Do not calculate SHA-256 hash values for files
larger than (in bytes)）]の値以下に設定する必要があ
ります。

保存する最大ファイルサ

イズ（バイト）

（Maximum file size to
store (bytes)）
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制限事項説明フィールド

0～ -104857600（100 MB）

[動的分析テストの最大ファイルサイズ（バイト）
（Maximum file size for dynamic analysis testing
(bytes)）]および [SHA-256ハッシュ値を計算する
ファイルの上限サイズ（バイト）（Do not calculate
SHA-256 hash values for files larger than (in bytes)）]
の値以下に設定する必要があります。

動的分析のファイルサイズは、ファイル分析の最小

および最大設定で定義された制限内のサイズにする

必要があります。

システムは AMPクラウドをチェックして、送信可
能なファイルの最小サイズが更新されているかどう

かを調べます（最大で 1日 1回）。新しい最小サイ
ズが現在の値より大きい場合、現在の値が新しい最

小サイズに更新され、ポリシーは古いポリシーとし

てマークされます。

システムが AMPクラウドに動的分析
対象として送信できるファイルの最小

サイズを指定します。

ダイナミック分析の最小

ファイルサイズ（バイ

ト）（Minimum file size
for dynamic analysis
testing (bytes)）

0～ -104857600（100 MB）

[動的分析の最小ファイルサイズ（バイト）
（Minimum file size for dynamic analysis testing
(bytes)）]の値以上、[SHA-256ハッシュ値を計算す
るファイルの上限サイズ（バイト）（Donotcalculate
SHA-256 hash values for files larger than (in bytes)）]
の値以下に設定する必要があります。

動的分析のファイルサイズは、ファイル分析の最小

および最大設定で定義された制限内のサイズにする

必要があります。

システムは AMPクラウドをチェックして、送信可
能なファイルの最大サイズが更新されているかどう

かを調べます（最大で 1日 1回）。新しい最大サイ
ズが現在の値より小さい場合、現在の値が新しい最

大サイズに更新され、ポリシーは古いポリシーとし

てマークされます。

システムが AMPクラウドに動的分析
対象として送信できるファイルの最大

サイズを指定します。

ダイナミック分析の最大

ファイルサイズ(バイト)
（Maximum file size for
dynamic analysis testing
(bytes)）
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ファイルおよびマルウェアのインスペクションパフォー

マンスおよびストレージの調整

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（ファイル制

御）

マルウェア

（AMP）

脅威（ファイル制

御）

マルウェア

（AMP）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [ファイルおよびマルウェアの設定（Files andMalwareSettings）]の横にある編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション（
1729ページ）で説明されている任意のオプションを設定します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Snort®の再起動シナリオ（320ページ）
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第 XVIII 部

TIDインテリジェンスおよび攻撃分析
• Cisco Threat Intelligence Director（TID）（1735ページ）





第 75 章

Cisco Threat Intelligence Director（TID）

この章のトピックでは、Firepowerシステムで TIDを設定および使用する方法について説明し
ます。

• Cisco Threat Intelligence Director（TID）の概要（1735ページ）
• Threat Intelligence Directorの要件（1739ページ）
• Cisco Threat Intelligence Director（TID）のセットアップ方法（1741ページ）
• TIDインシデントおよびオブザベーションデータの分析（1752ページ）
• Cisco Threat Intelligence Director（TID）設定の表示および変更（1767ページ）
• Cisco Threat Intelligence Director（TID）のトラブルシューティング（1786ページ）

Cisco Threat Intelligence Director（TID）の概要
Cisco Threat Intelligence Director（TID）は脅威インテリジェンスデータを操作可能にし、イン
テリジェンスデータの集約、防衛アクションの設定、環境内の脅威の分析を支援します。この

機能は、Firepowerの他の機能を補完するもので、脅威に対する追加の防衛線を提供します。

TIDをホスティングプラットフォームに設定すると、脅威インテリジェンスソースからデー
タが取り込まれ、設定されたすべての管理対象デバイス（要素）にそのデータが公開されま

す。このリリースでサポートされているホスティングプラットフォームと要素の詳細について

は、プラットフォーム、要素、およびライセンスに関する要件（1739ページ）を参照してくだ
さい。

ソースには、オブザーバブルを含むインジケータが含まれています。インジケータは、脅威に

関連するすべての特性を伝達し、個々のオブザーバブルは、その脅威に関連付けられた個々の

特性（例えば、SHA-256値）を表します。単純なインジケータには単一のオブザーバブルが含
まれ、複合インジケータには 2つ以上のオブザーバブルが含まれます。

オブザーバブルとそれらの間の AND/OR演算子は、次の例に示すように、インジケータのパ
ターンを形成します。
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図 42 :例：インジケータパターン

オブザーバブルが要素に公開された後、要素はトラフィックをモニタし、システムがトラフィッ

ク内のオブザーバブルを識別すると、Firepower Management Centerにオブザベーションを報告
します。

Firepower Management Centerは、すべての要素からのオブザベーションを収集し、TIDインジ
ケータに対してオブザベーションを評価して、オブザーバブルの親インジケータに関連付けら

れたインシデントを生成または更新します。

インシデントは、インジケータのパターンが満たされたときに完全に実現されます。トラフィッ

クがインジケータ内の1つまたは複数のオブザーバブルに一致するが、パターン全体では一致
しない場合、インシデントは部分的に実現されます。詳細については、監視とインシデント生

成（1752ページ）を参照してください。

次の図に、サンプルの Firepowerシステム構成におけるデータフローを示します。
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図 43 : Firepower Management Centerのデータフロー

TIDインシデントが完全または部分的に実現されると、システムは設定されたアクション（モ
ニタ、ブロック、部分的なブロック、またはアクションなし）を実行します。詳細は、アク

ションに影響を与える要因（1766ページ）を参照してください。

TIDおよびセキュリティインテリジェンス
アクセスコントロールポリシーの一部として、セキュリティインテリジェンスではレピュテー

ションインテリジェンスを使用して、IPアドレス、URL、およびドメインとの間の接続をす
ばやくブロックします。セキュリティインテリジェンスは、Cisco Talos Security Intelligence and
Research Group（Talos）からの業界をリードする脅威インテリジェンスへのアクセスを一意に
提供します。セキュリティインテリジェンスの詳細については、セキュリティインテリジェ

ンスについて（1519ページ）を参照してください。

TIDは、サードパーティのソースからのセキュリティインテリジェンスに基づいて接続をブ
ロックするシステムの機能を次のように拡張します。

• TIDは、追加のトラフィックフィルタリング基準をサポート：セキュリティインテリジェ
ンスは、IPアドレス、URL、および（DNSポリシーが有効な場合は）ドメイン名に基づ
いてトラフィックをフィルタリングできるようにします。TIDでも、これらの基準による
フィルタリングをサポートし、SHA-256ハッシュ値に基づくフィルタリングのサポートを
追加します。

• TIDは、追加のインテリジェンス取り込み方法をサポート：セキュリティインテリジェ
ンスおよびTIDの両方を使用して、フラットファイルを手動でアップロードするか、サー
ドパーティホストからフラットファイルを取得するようにシステムを構成することで、

システムに脅威インテリジェンスをインポートできます。TIDは、これらのフラットファ
イルの管理における柔軟性を向上させます。また、TIDは Structured Threat Information
eXpression（STIX™）形式で提供されるインテリジェンスを取得して取り込むことができ
ます。

• TIDは、フィルタリング処理のきめ細かい制御を提供：セキュリティインテリジェンス
により、ネットワーク、URL、または DNSオブジェクトによるフィルタリング基準を指
定できます。セキュリティインテリジェンスオブジェクト（特にリストおよびフィード）

には、複数の IPアドレス、URL、DNSドメイン名を含めることができますが、ブラック
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リストまたはホワイトリストに含めることができるのは、オブジェクトの個別のコンポー

ネント単位ではなく、オブジェクト単位です。TIDを使用すると、個別の基準（つまり簡
易インジケータまたは個別のオブザーバブル）に対するフィルタリング処理を構成できま

す。

• TID構成の変更には再展開は不要：アクセスコントロールポリシーでセキュリティイン
テリジェンス設定を変更したら、管理対象デバイスに変更された構成を再展開する必要が

あります。TIDでは、管理対象デバイスへのアクセスコントロールポリシーの初期展開
後に、ソース、インジケータ、およびオブザーバブルを再展開せずに構成でき、システム

によって新しい TIDデータが要素に自動的に公開されます。

セキュリティインテリジェンスまたは TIDが特定のインシデントに対処できるときに、シス
テムがどのように機能するかについては、TID-Firepower Management Centerのアクションの優
先順位付け（1761ページ）を参照してください。

Threat Intelligence Directorのパフォーマンスへの影響

Firepower Management Center

いくつかのケースで、次のような場合があります。

•特に大きな STIXソースを取り込んている間にシステムのパフォーマンスがわずかに低下
することがあり、取り込みが完了するまでに時間がかかることがあります。

•新しいまたは変更された TIDデータを要素に公開するまでに、最大 15分かかることがあ
ります。

管理対象デバイス（Managed Device）

例外的なパフォーマンスの影響はありません。TIDは、Firepower Management Centerセキュリ
ティインテリジェンスの機能と同じようにパフォーマンスに影響します。

Cisco Threat Intelligence Director（TID）およびハイアベイラビリティ
構成

ハイアベイラビリティ構成のアクティブな Firepower Management Centerで TIDをホスティン
グする場合、システムは TID構成と TIDデータをスタンバイ Firepower Management Centerに
同期しません。フェールオーバー後にデータを復元できるように、アクティブ Firepower
Management Centerで TIDデータの定期的なバックアップを実行することを推奨します。

詳細は、TIDデータのバックアップおよび復元について（1751ページ）を参照してください。
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Threat Intelligence Directorの要件

プラットフォーム、要素、およびライセンスに関する要件

ホスティングプラットフォーム

次の物理および仮想 Firepower Management Centerで TIDをホスティングできます。

• Firepowerシステムのバージョン 6.2.2以降を実行している。

•最小 15 GBのメモリで構成されている。

• REST APIアクセスが有効な状態で構成されている。REST APIアクセスの有効化（1122
ページ）を参照してください。

要素

デバイスがFirepowerシステムのバージョン 6.2.2以降を実行している場合は、任意のFirepower
Management Center管理対象デバイスを TID要素として使用できます。

ライセンシング

SHA-256のオブザーバブルの公開用のファイルポリシーを設定する場合は、Firepowerシステ
ムにマルウェアライセンス（従来またはスマート）が必要です。

詳細については、TIDをサポートするためのポリシーの設定（1742ページ）およびFirepowerの
機能ライセンスについて（91ページ）を参照してください。

ソース要件

ソースタイプの要件：

STIX

ファイルは、STIXバージョン 1.0、1.1、1.1.1、または 1.2であり、STIXドキュメントのガイ
ドライン（http://stixproject.github.io/documentation/suggested-practices/）に準拠していなければな
りません。

STIXファイルには複雑なインジケータを含めることができます。

フラットファイル（Flat File）

ファイルは、1行に 1つのオブザーバブル値を持つASCIIテキストファイルでなければなりま
せん。
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フラットファイルには、簡易インジケータ（インジケータごとに1つのオブザーバブル）しか
含まれていません。

TIDでは、以下はサポートされません。

•オブザーバブル値を区切る区切り文字（たとえば、observable,は無効です）。

•オブザーバブル値を囲む囲み文字（たとえば、"observable"は無効です）。

各ファイルには、コンテンツタイプを 1つしか含めることができません。

• SHA-256：SHA-256ハッシュ値。

• Domain：RFC 1035で規定されているドメイン名。

• URL：RFC 1738で規定されている URL。

TIDは、ポート、プロトコル、または認証情報を含むURLを正規
化し、インジケータを検出するときに正規化されたバージョンを

使用します。たとえば、TIDは次の URLを正規化します。
http://google.com/index.htm
http://google.com:8080/index.htm
google.com:8080/index.htm
google.com/index.htm

as:
google.com/index.htm

または、TIDはたとえば次の URLを正規化します。

http://abc@google.com:8080/index.htm

これを次のように更新します。

abc@google.com/index.htm/

（注）

• IPv4：RFC 791で規定されている IPv4アドレス。

TIDは CIDRブロックを受け入れません。

• IPv6：RFC 4291で規定されている IPv6アドレス。

TIDはプレフィックス長を受け入れません。

ソースの配信要件：

アップロードするファイルとしては、500 MB以下のものが可能です。

ソースコンテンツの制限事項

システムにより、URLオブザーバブルの最初の 1000文字のみが取り込まれ、照合されます。
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Cisco Threat Intelligence Director（TID）のセットアップ方
法

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

TIDの設定や操作中に問題が発生した場合は、Cisco Threat Intelligence Director（TID）のトラ
ブルシューティング（1786ページ）を参照してください。

（注）

手順

ステップ 1 インストールしたものが TIDを実行するための要件を満たしていることを確認します。

参照先：プラットフォーム、要素、およびライセンスに関する要件（1739ページ）

ステップ 2 管理対象デバイスごとに、TIDをサポートするために必要なポリシーを設定し、それらのポリ
シーをデバイスに展開します。

TIDをサポートするためのポリシーの設定（1742ページ）を参照してください。

インテリジェンスデータソースを取り込む前または後で要素を設定できます。

ステップ 3 TIDで取り込むインテリジェンスソースを設定します。

ソース要件（1739ページ）とデータソースを取り込むためのオプション（1743ページ）の下の
トピックを参照してください。

ステップ 4 要素にデータをまだ公開していない場合は、公開します。ソース、インジケータ、またはオブ
ザーバブルレベルでのTIDデータの一時停止または公開（1782ページ）を参照してください。

次のタスク

•定期的にスケジュールされたバックアップにTIDを含めます。TIDデータのバックアップ
および復元について（1751ページ）を参照してください。

Firepower Management Centerの展開がハイアベイラビリティ構成である場合は、Cisco
Threat IntelligenceDirector（TID）およびハイアベイラビリティ構成（532ページ）も参照
してください。
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•（オプション）必要に応じて、TID機能に管理アクセスを付与します。TIDアクセス権を
持つユーザロール（1751ページ）および管理アクセス用のユーザアカウント（51ペー
ジ）を参照してください。

•操作中に必要に応じて、設定を微調整します。たとえば、誤検出インシデントを生成する
オブザーバブルをホワイトリストに登録します。Cisco Threat Intelligence Director（TID）
設定の表示および変更（1767ページ）を参照してください。

TIDをサポートするためのポリシーの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

Firepower Management Centerから管理対象デバイス（要素）に TIDデータを公開するには、ア
クセスコントロールポリシーを設定する必要があります。さらに、最大限のオブザベーショ

ンおよび Firepower Management Centerイベント生成を行うためにアクセスコントロールポリ
シーを設定することを推奨します。

TIDをサポートする各管理対象デバイスに対し、次の手順を実行して、関連付けられたアクセ
スコントロールポリシーを設定します。

データが公開された後にTIDを使用するように設定されている要素は、現在公開されているす
べてのオブザーバブルを自動的に受信します。

手順

ステップ 1 アクセスコントロールポリシーの [詳細設定（Advanced Settings）]タブで、[Threat Intelligence
Directorを有効にする（Enable Threat Intelligence Director）]チェックボックスがオンになって
いることを確認します。このオプションは、デフォルトで有効です。

詳細については、アクセスコントロールポリシーの詳細設定（1482ページ）を参照してくださ
い。

ステップ 2 ルールがまだない場合は、アクセスコントロールポリシーにルールを追加します。TIDでは、
アクセスコントロールポリシーが少なくとも 1つのルールを指定する必要があります。

詳細については、基本的なアクセスコントロールポリシーの作成（1473ページ）を参照してく
ださい。

ステップ 3 アクセスコントロールポリシーのデフォルトアクションとして [侵入防御（Intrusion
Prevention）]を選択し、TID検出のためにトラフィックを復号する場合は、SSLポリシーをア
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クセスコントロールポリシーに関連付けます。アクセス制御への他のポリシーの関連付け（

1484ページ）を参照してください。

ステップ 4 SHA-256オブザーバブルにオブザベーションおよび Firepower Management Centerイベントを生
成させる場合：

a) 1つ以上の [マルウェアクラウドルックアップ（Malware Cloud Lookup）]または [マルウェ
アブロック（Block Malware）]ファイルルールを含むファイルポリシーを作成します。

詳細については、ファイル制御およびAMPを実行するアクセスコントロールルールの設
定（1508ページ）を参照してください。

b) このファイルポリシーを、アクセスコントロールポリシーの 1つ以上のルールと関連付
けます。

ステップ 5 [IPv4]、[IPv6]、[URL]、または [ドメイン名（Domain Name）] のオブザベーションで接続お
よびセキュリティ インテリジェンスイベントを生成する場合は、アクセスコントロールポリ

シーで接続およびセキュリティインテリジェンスのロギングを有効にします。

a) ファイルポリシーを呼び出したアクセスコントロールルールで、[接続の終了時にロギン
グ（Log at End of Connection）]および [ファイルイベント：ログファイル（File Events: Log
Files）]を有効にします（まだ有効になっていない場合）。

詳細については、アクセス制御ルールによる接続のロギング（2756ページ）を参照してく
ださい。

b) セキュリティインテリジェンス設定でデフォルトのロギング（[DNSポリシー（DNS
Policy）]、[ネットワーク（Networks）]、および [URL（URLs）]）が有効になっているこ
とを確認します。

詳細については、セキュリティインテリジェンスによる接続のロギング（2755ページ）を
参照してください。

ステップ 6 設定変更を展開します。設定変更の展開（317ページ）を参照してください。

次のタスク

残りの項目を入力します。Cisco Threat Intelligence Director（TID）のセットアップ方法（1741
ページ）

データソースを取り込むためのオプション

使用するデータタイプと配信メカニズムに基づいて構成オプションを選択します。

これらのデータタイプの詳細については、ソース要件（1739ページ）を参照してください。
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表 93 :データソースを取り込むためのオプション

取り込みオプションデータタイプ

• TAXIIサーバからの STIXフィードの取り込み：

参照先：ソースとして使用するTAXIIフィードの取得（1744ペー
ジ）

• URLからの STIXデータのダウンロード：

参照先： URLからのソースの取得（1746ページ）

• STIXファイルのアップロード：

参照先：ソースとして使用するローカルファイルのアップロード

（1747ページ）

STIX

• URLからのデータのダウンロード：

参照先： URLからのソースの取得（1746ページ）

•フラットファイルのアップロード：

参照先：ソースとして使用するローカルファイルのアップロード

（1747ページ）

フラットファイル

ソースとして使用する TAXIIフィードの取得

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

TIDの設定や操作中に問題が発生した場合は、を参照してください。 Cisco Threat Intelligence
Director（TID）のトラブルシューティング（1786ページ）

手順

ステップ 1 次の要件をソースが満たしていることを確認します。ソース要件（1739ページ）

ステップ 2 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 3 追加アイコン（ ）をクリックします。

ステップ 4 ソースの [配信（Delivery）]方法として [TAXII] を選択します。

ステップ 5 情報を入力します。
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•ホストサーバで暗号化された接続が必要な場合は、TIDソースの SSL設定の構成（1749
ページ）の説明に従って [SSL設定（SSL Settings）]を構成します。

• TAXIIソースの [アクション（Action）]選択を変更することはできません。

STIXデータに（システムがブロックできない）複雑なインジケータが含まれている可能
性があるため、TAXIIソースのBlockが [アクション（Action）]オプションになりません。
デバイス（要素）は、単一のオブザーバブルに基づいて保存してアクションを実行しま

す。複数のオブザーバブルに基づいてアクションを実行することはありません。

ただし、取り込み後は、個々のオブザーバブルと、そのソースから取得した簡易インジ

ケータをブロックすることができます。詳細については、ソース、インジケータ、または

オブザーバブルレベルでの TIDアクションの編集（1780ページ）を参照してください。

•フィードのリストが読み込まれるまでには時間がかかることがあります。

• [更新頻度（Update Every）]間隔は、TIDが TAXIIソースから更新を取得する頻度を指定
します。

データソースを更新する有効な更新頻度を設定します。たとえば、ソースを 1日に 3回更
新する場合、更新間隔を 1440/3または 480分に設定して、定期的に最新データをキャプ
チャします。

• [TTL]に指定された日数の経過後に、TIDが以下のものを削除します。

•以降のソース更新に含まれないソースのインジケータのすべて。

•残ったインジケータによって参照されないすべてのオブザーバブル。

ステップ 6 要素への公開をすぐに開始する場合は、[公開（Publish）]スライダ（ ）が有効になってい

ることを確認します。

このオプションを有効にすると、システムは自動的に初期ソースデータとそれに続く変更を公

開します。

詳細は、ソース、インジケータ、またはオブザーバブルレベルでの TIDデータの一時停止ま
たは公開（1782ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

• TAXIIフィードには大量のデータが含まれている可能性があるため、システムがすべての
データを取り込むまでに時間がかかることがあります。取り込みステータスを表示するに

は、[ソース（Sources）]ページを更新します。

•初期のTID設定を行っている場合は、CiscoThreat IntelligenceDirector（TID）のセットアッ
プ方法（1741ページ）に戻ります。
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URLからのソースの取得

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

TIDでホストからファイルを取得する場合は、URLソースを設定します。

TIDの設定や操作中に問題が発生した場合は、を参照してください。 Cisco Threat Intelligence
Director（TID）のトラブルシューティング（1786ページ）

手順

ステップ 1 次の要件をソースが満たしていることを確認します。ソース要件（1739ページ）

ステップ 2 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 3 追加アイコン（ ）をクリックします。

ステップ 4 ソースの [配信（Delivery）]方法として [URL] を選択します。

ステップ 5 フォームに入力します。

•フラットファイルを取り込む場合は、ソース内に含まれるデータを記述する [コンテンツ
（Content）]タイプを選択します。

•ホストサーバで暗号化された接続が必要な場合は、TIDソースの SSL設定の構成（1749
ページ）の説明に従って SSL設定を構成します。

•名前については、TIDインジケータに基づいてインシデントのソートと処理を簡略化する
には、ソースすべてで一貫性のある命名方式を使用します。たとえば、<source>-<type>な
どです。

ソース名も追加すると、追加の情報やフィードバックのためにソースに返信することが簡

単になります。

一貫性のある名前を入力してください。たとえば、IPv4アドレスを含むソースの場合、常
に IPV4を使用します（IPv4、ipv4、IP_v4、IP_V4、ip-v4、IP-v4、IP-V4などは使用しま
せん）。

• STIXファイルを取り込む場合は、STIXデータに（システムがブロックできない）複雑な
インジケータが含まれている可能性があるため、Blockが [アクション（Action）]オプショ
ンになりません。デバイス（要素）は、単一のオブザーバブルに基づいて保存してアク

ションを実行します。複数のオブザーバブルに基づいてアクションを実行することはあり

ません。
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ただし、取り込み後は、個々のオブザーバブルと、そのソースから取得した簡易インジ

ケータをブロックすることができます。詳細については、ソース、インジケータ、または

オブザーバブルレベルでの TIDアクションの編集（1780ページ）を参照してください。

•データソースを更新する有効な更新頻度を設定します。たとえば、ソースを 1日に 3回更
新する場合、更新間隔を 1440/3または 480分に設定して、定期的に最新データをキャプ
チャします。

• [TTL]間隔に指定された日数の経過後に、TIDが以下のものを削除します。

•以降のソース更新に含まれないソースのインジケータのすべて。

•残ったインジケータによって参照されないすべてのオブザーバブル。

ステップ 6 要素への公開をすぐに開始する場合は、[公開（Publish）]スライダ（ ）が有効になってい

ることを確認します。

このオプションを有効にすると、システムは自動的に初期ソースデータとそれに続く変更を公

開します。

詳細は、ソース、インジケータ、またはオブザーバブルレベルでの TIDデータの一時停止ま
たは公開（1782ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•取り込みステータスを表示するには、[ソース（Sources）]ページを更新します。

•初期のTID設定を行っている場合は、CiscoThreat IntelligenceDirector（TID）のセットアッ
プ方法（1741ページ）に戻ります。

ソースとして使用するローカルファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

この手順は、ローカルファイルのワンタイム手動アップロードに使用します。

STIXファイルを取り込むと、TIDによってSTIXファイルの内容から単純または複雑なインジ
ケータが作成されます。

フラットファイルを取り込むと、TIDによってファイル内のオブザーバブル値ごとに簡易イン
ジケータが作成されます。
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TIDの設定や操作中に問題が発生した場合は、を参照してください。 Cisco Threat Intelligence
Director（TID）のトラブルシューティング（1786ページ）

手順

ステップ 1 の要件をファイルが満たしていることを確認します。ソース要件（1739ページ）

ステップ 2 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 3 追加アイコン（ ）をクリックします。

ステップ 4 ソースの [配信（Delivery）]方法として [アップロード（Upload）] を選択します。

ステップ 5 フォームに入力します。

•フラットファイルをアップロードする場合は、ソース内に含まれるデータを記述する [コ
ンテンツ（Content）]タイプを選択します。

•名前については、TIDインジケータに基づいてインシデントのソートと処理を簡略化する
には、ソースすべてで一貫性のある命名方式を使用します。たとえば、<source>-<type>な
どです。

ソース名も追加すると、追加の情報やフィードバックのためにソースに返信することが簡

単になります。

一貫性のある名前を入力してください。たとえば、IPv4アドレスを含むソースの場合、常
に IPV4を使用します（IPv4、ipv4、IP_v4、IP_V4、ip-v4、IP-v4、IP-V4などは使用しま
せん）。

• STIXファイルをアップロードする場合は、STIXデータに複雑なインジケータが含まれて
いる可能性があるため、Blockが [アクション（Action）]オプションになりません。デバ
イス（要素）は、単一のオブザーバブルに基づいて保存してアクションを実行します。複

数のオブザーバブルに基づいてアクションを実行することはありません。

ただし、インジケータまたはオブザーバブルレベルで簡易インジケータをブロックするこ

とはできます。詳細については、ソース、インジケータ、またはオブザーバブルレベルで

の TIDアクションの編集（1780ページ）を参照してください。

• [TTL]間隔に指定された日数の経過後に、TIDが以下のものを削除します。

•以降のアップロードに含まれないソースのインジケータのすべて。

•残ったインジケータによって参照されないすべてのオブザーバブル。

ステップ 6 要素への公開をすぐに開始する場合は、[公開（Publish）]スライダ（ ）が有効になってい

ることを確認します。

取り込み時にソースを公開しない場合、後ですべてのソースインジケータを一度に公開するこ

とはできません。代わりに、各オブザーバブルを個別に公開する必要があります。ソース、イ

ンジケータ、またはオブザーバブルレベルでの TIDデータの一時停止または公開（1782ペー
ジ）を参照してください。
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ステップ 7 [保存（Save）]をクリックします。

次のタスク

•取り込みステータスを表示するには、[ソース（Sources）]ページを更新します。

•初期のTID設定を行っている場合は、CiscoThreat IntelligenceDirector（TID）のセットアッ
プ方法（1741ページ）に戻ります。

TIDソースの SSL設定の構成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

ホストサーバで暗号化された接続が必要な場合は、SSL設定を構成します。

始める前に

•ソースとして使用するTAXIIフィードの取得（1744ページ）またはURLからのソースの
取得（1746ページ）の説明に従って、TAXIIまたは URLソースの設定を開始します。

手順

ステップ 1 [ソースの編集（Edit Source）]ダイアログで、[SSL設定（SSL Settings）]セクションを展開し
ます。

ステップ 2 サーバ証明書が自己署名されている場合：

a) [自己署名証明書（Self-Signed Certificate）]を有効にします。
b) [SSLホスト名検証（SSL Hostname Verification）]方式を選択します。

• [厳格（Strict）]：TID では、ソース URLがサーバ証明書に指定されたホスト名と一
致する必要があります。

ホスト名にワイルドカードが含まれる場合、TIDは複数のサブドメインと一致するこ
とはできません。

• [ブラウザ互換性あり（Browser Compatible）]：TID では、ソース URLがサーバ証明
書に指定されたホスト名と一致する必要があります。

ホスト名にワイルドカードが含まれる場合、TIDはすべてのサブドメインに一致しま
す。
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• [すべて許可（Allow All）]：TIDでは、ソースURLがサーバ証明書に指定されたホス
ト名と一致する必要はありません。

たとえば、subdomain1.subdomain2.cisco.comがソース URLで、*.cisco.comがサーバ
証明書で指定されたホスト名である場合は、次のようになります。

• [厳格（Strict）] ホスト名検証は失敗します。

• [ブラウザ互換性あり（Browser Compatible）] ホスト名検証は成功します。

• [すべて許可（AllowAll）] ホスト名検証では、ホスト名の値は完全に無視されます。

c) [サーバ証明書（Server Certificate）]の場合：

• PEMエンコードおよび自己署名されたサーバ証明書にアクセスできる場合は、テキス
トエディタで証明書を開き、BEGIN CERTIFICATE行と END CERTIFICATE行を含
むテキストブロック全体をコピーします。この文字列全体をフィールドに入力しま

す。

•自己署名されたサーバ証明書にアクセスできない場合は、フィールドを空白のままに
します。ソースを保存すると、TIDはサーバから証明書を取得します。

ステップ 3 サーバにユーザ証明書が必要な場合：

a) [ユーザ証明書（User Certificate）]を入力します。

テキストエディタで PEMエンコードされた証明書を開いて、BEGIN CERTIFICATE行と
END CERTIFICATE行を含むテキストのブロック全体をコピーします。この文字列全体を
フィールドに入力します。

b) [ユーザ秘密キー（User Private Key）]を入力します。

テキストエディタで秘密キーファイルを開き、BEGIN RSA PRIVATE KEYおよび END
RSA PRIVATE KEY行を含むテキストブロック全体をコピーします。この文字列全体を
フィールドに入力します。

次のタスク

•証明書の有効期限を記録します。現在の証明書の有効期限が切れた後に、新しいサーバ証
明書を入力するためのカレンダー通知を設定することもできます。

•ソースの設定を続けます。

•ソースとして使用する TAXIIフィードの取得（1744ページ）

• URLからのソースの取得（1746ページ）
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TIDアクセス権を持つユーザロール
Firepower Management Centerユーザアカウントを使用して、TIDのメニューやページにアクセ
スすることができます。

• [管理者（Admin）]または [Threat Intelligence Directorユーザ（Threat Intelligence Director
User）]のユーザロールを持つアカウント。

• [インテリジェンス（Intelligence）]権限を含むカスタムユーザロールを持つアカウント。

さらに、[管理者（Admin）]、[アクセス管理者（Access Admin）]、または [ネットワーク管理
者（Network Admin）]のユーザロールを持つ Firepower Management Centerユーザアカウント
を使用して、アクセスコントロールポリシーでTIDを有効または無効にすることができます。

ユーザアカウントの詳細については、管理アクセス用のユーザアカウント（51ページ）を参
照してください。

TIDデータのバックアップおよび復元について
Firepower Management Centerを使用して、TIDに必要なすべてのデータ（要素データ、セキュ
リティインテリジェンスイベント、接続イベント、TID構成、および TIDデータ）をバック
アップおよび復元できます。

ハイアベイラビリティ構成のアクティブな Firepower Management Centerで TIDをホスティン
グする場合、システムは TID構成と TIDデータをスタンバイ Firepower Management Centerに
同期しません。フェールオーバー後にデータを復元できるように、アクティブ Firepower
Management Centerで TIDデータの定期的なバックアップを実行することを推奨します。

（注）

表 94 : TID関連のバックアップおよび復元ファイルの内容

復元の選択バックアップの選択TID関連ファイルの内容

設定データの復元（Restore
Configuration Data）

バックアップ構成要素データ

イベントデータの復元

（Restore Event Data）
イベントのバックアップFirepowerManagement Centerイ

ベントデータ

Threat Intelligense Director
データの復元

Threat Intelligence Directorの
バックアップ

TID構成および TIDデータ

詳細については、FirepowerManagementCenterのバックアップ（156ページ）およびバックアッ
プファイルからのアプライアンスの復元（164ページ）を参照してください。
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TIDインシデントおよびオブザベーションデータの分析
TID要素によって生成されたインシデントおよびオブザベーションデータを分析するには、イ
ンシデント表およびインシデント詳細ページを使用します。

監視とインシデント生成

TIDは、インジケータに対する最初のオブザーバブルがトラフィックに見られたときにインシ
デントを生成します。単一の監視後、簡易インジケータが完全に実現されます。複雑なインジ

ケータは、1つ以上の追加の監視がそのパターンを実行するまで、部分的に実現されます。複
雑なインジケータは、必ずしも単一のトランザクション中に達成される必要はありません。各

オブザーバブルは、異なるトランザクションにより、時間の経過とともに個別に達成できま

す。

TIDは、インジケータのパターンを評価するときに、サポートされていない、無効な、および
ホワイトリストに登録されたオブザーバブルを無視します。

（注）

インシデントが完全に実現された後、その後の監視で新しいインシデントがトリガーされま

す。

図 44 :例：インジケータパターン
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TIDが上記の例からのオブザーバブルを取り込み、オブザーバブルが順番に確認されると、イ
ンシデント生成は次のように進行します。

1. システムがトラフィック中のオブザーバブル Aを識別すると、TIDは次のようになりま
す。

•インジケータ 1に対して完全に実現されたインシデントを生成します。

•インジケータ 2とインジケータ 3に対して、部分的に実現されたインシデントを生成
します。

2. システムがトラフィック中のオブザーバブル Bを識別すると、TIDは次のようになりま
す。

•インジケータ 2については、パターンが達成されたのでインシデントを [完全に実現
（fully-realized）]に更新します。

•インジケータ 3については、インシデントを [部分的に実現（partially-realized）]に更
新します。

3. システムがトラフィック中のオブザーバブル Cを識別すると、TIDは次のようになりま
す。

•インジケータ 3については、パターンが達成されたのでインシデントを [完全に実現
（fully-realized）]に更新します。

4. システムがオブザーバブル Aをもう一度識別すると、TIDは次のようになります。

•インジケータ 1に対して新しい完全に実現されたインシデントを生成します。

•インジケータ 2とインジケータ 3に対して、新しい部分的に実現されたインシデント
を生成します。

特定のインジケータが複数のソースに存在する場合、重複インシデントが表示される場合があ

ります。詳細については、Cisco Threat Intelligence Director（TID）のトラブルシューティング
（1786ページ）を参照してください。

インシデントは実際のトラフィックによってのみ生成されることに注意してください。URLB
のオブザーバブルがあり、ユーザが URL Bへのリンクを表示する URL Aにアクセスした場合
は、ユーザが URL Bのリンクをクリックしない限り、インシデントは発生しません。
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インシデントの表示と管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

[インシデント（Incidents）]ページには、最大 110万件の最新の TIDインシデントに関する要
約情報が表示されます。（インシデントサマリー情報（1755ページ）を参照）。

始める前に

• Cisco Threat Intelligence Director（TID）のセットアップ方法（1741ページ）の説明に従っ
て機能を設定します。

•監視とインシデント生成（1752ページ）の説明を読んで、オブザベーションとインシデン
ト生成について理解します。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [インシデント（Incidents）]の順に選択します。

ステップ 2 次のようにインシデントを確認します。

• 1つ以上のフィルタを追加するには、[フィルタ（Filter）]アイコン（ ）をクリックしま

す。デフォルトのフィルタは6時間です。詳細については、テーブルビューでのTIDデー
タのフィルタ処理（1777ページ）を参照してください。

• TIDでインシデントが最後に更新された日時を表示するには、[最終更新日（LastUpdated）]
列内の値の上にカーソルを置きます。

•インシデントに関連付けられているインジケータについての詳細を表示するには、[イン
ジケータ名（Indicator Name）]列内のテキストをクリックします（インジケータの表示と
管理（1772ページ）を参照）。

ステップ 3 [インシデントID（Incident ID）]列の値をクリックして、その他の詳細を表示します。

表示される詳細の説明については、インシデントの詳細（1756ページ）を参照してください。

•インジケータの詳細を表示するには、ウィンドウ下部の [インジケータ（Indicator）]見出
しのインジケータ値（IPアドレスや SHA-256の値など）をクリックします。

•オブザベーションの詳細を表示するには、[オブザベーション（Observations）]見出しのす
ぐ下のオブザベーションの左にある矢印をクリックします。
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• [Security Intelligence Events（セキュリティインテリジェンスイベント）]ページでこのイ
ンシデントを表示するには、オブザベーション詳細セクションで [イベント（Events）]リ
ンクをクリックします。

ステップ 4 （オプション）インシデント詳細ページで詳細情報を入力します。

ヒント：次のオプションの一貫性と有用性を最大化するには、方針を作成したうえで、命名規

則、カテゴリの選択、および信頼度レベル基準を文書化します。

• [名前（Name）]、[説明（Description）]および [カテゴリ（Category）]フィールドに任意
の値を入力します。

• [信頼度（Confidence）]の評価レベルをクリックします。

•インシデントの調査ステータスを指定するには、[ステータス（Status）]フィールドのド
ロップダウンリストから値を選択します。

インシデントサマリー情報

[インシデント（Incidents）]ページには、すべての TIDインシデントのサマリー情報が表示さ
れます。

表 95 :インシデントサマリー情報

説明フィールド

システムまたはユーザが最後にインシデントを更新してからの日数。更新の日時を表示するには、

この列の値にマウスオーバーします。

最終更新日

インシデントの固有識別子。この IDの形式は次のとおりです。
<type>-<date>-<number>

• <type>：インシデントに関係するインジケータまたはオブザーバブルのタイプ。単純なインジ
ケータの場合、この値はオブザーバブルのタイプ（IP（IPv4または IPv6）、URL（URL）、DOM

（ドメイン）、または SHA（SHA-256））を示します。複雑なインジケータの場合、この値は
COMです。

• <date>：インシデントが作成された日付（yyyymmdd）。

• <number>：インシデント番号。これは、1日に作成されたインシデントの中での順序を示す番号
です。この順序は0で始まることに注意してください。たとえば、DOM-20170828-10はその日に

作成された 11番目のインシデントです。

識別子の隣には、インシデントが部分的に実現された（ ）か、完全に実現された（ ）かを示す

アイコンが表示されます。詳細については、監視とインシデント生成（1752ページ）を参照してく
ださい。

[インシデント
ID（Incident
ID）]

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1755

TIDインテリジェンスおよび攻撃分析

インシデントサマリー情報



説明フィールド

インシデントに関係するインジケータの名前。インジケータの追加情報を表示するには、この列の

値をクリックします。インジケータの表示と管理（1772ページ）を参照してください。
[インジケータ名
（Indicator
Name）]

インシデントに関係するインジケータのタイプ。

•単一のオブザーバブルを含むインジケータでは、データ型（URL、SHA-256など）が表示されま

す。

• 2つ以上のオブザーバブルを含むインジケータは、Complexとして表示されます。

タイプ（Type）

インシデントに関してシステムが実行するアクション。詳細については、インシデントの詳細（1756
ページ）を参照してください。

[実施アクション
（Action
Taken）]

インシデントに関する調査のステータスです。詳細については、インシデントの詳細（1756ページ）
を参照してください。

ステータス

このアイコンをクリックすると、インシデントが完全に削除されます。

インシデントの詳細

[インシデントの詳細（Incident Details）]ウィンドウには、単一の TIDインシデントに関する
情報が表示されます。このウィンドウは、2つのセクションで構成されています。

•インシデントの詳細：基本情報（1756ページ）

•インシデントの詳細：インジケータとオブザベーション（1757ページ）

インシデントの詳細：基本情報

[インシデントの詳細（Incident Details）]ウィンドウの上部セクションでは、次の情報が提供
されます。

表 96 :基本的なインシデント情報フィールド

説明フィールド

インシデントのステータス（部分的に実現または完全に実現）およびインシデントの一意の

IDを示すアイコン。

TIDは、インシデントのステータスを決定するときに、サポートされていない、無
効な、およびホワイトリストに登録されたオブザーバブルを無視します。

（注）

IncidentIDまたは
IncidentID

インシデントが最後に更新された日時。[既読（Opened）]
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説明フィールド

手動で入力するオプションのカスタムインシデント名。

ヒント：[説明（Description）]フィールド（ウィンドウの下部）にソースからの情報がある場
合は、そのフィールドの情報を使用してインシデントに名前を付けます。

[名前（Name）]

手動で入力するオプションのカスタムインシデント説明。

ヒント：[説明（Description）]フィールド（ウィンドウの下部）にソースからの情報がある場
合は、そのフィールドの情報を使用してインシデントについて説明します。

説明

インシデント内のオブザベーションの数。[オブザベーション
（Observations）]

インシデントの相対的な重要度を示すために手動で選択できるオプションの評価。信頼性（Confidence）

システムによって実行されるアクション：[モニタ済み（Monitored）]、[ブロック済み
（Blocked）]、または [部分的にブロック済み（Partially Blocked）]。

[部分的にブロック済み（Partially Blocked）] は、インシデントに [モニタ済み（Monitored）]
と [ブロック済み（Blocked）]の両方のオブザベーションが含まれていることを示します。

[実施アクション（Action Taken）]は、システムによって実行されるアクションを示
しますが、必ずしも TIDで選択されているアクションではありません。詳細につい
ては、TID-FirepowerManagementCenterのアクションの優先順位付け（1761ページ）
を参照してください。

（注）

[実施アクション
（Action Taken）]

インシデントに手動で追加するオプションのカスタムタグまたはキーワード。カテゴリ（Category）

インシデントの分析の現在の段階を示す値。すべてのインシデントは、[ステータス（Status）]
を初めて変更するまでは [新規（New）]です。

このフィールドは任意です。組織のニーズに応じて、以下のステータス値を使用することを

検討してください。

• [新規（New）]：インシデントには調査が必要ですが、まだ調査を開始していません。

• [オープン（Open）]：現在インシデントを調査しています。

• [クローズ済み（Closed）]：インシデントを調査し、対処しました。

• [却下（Rejected）]：インシデントを調査し、実行するアクションはないと判断しました。

ステータス

このアイコンをクリックすると、このインシデントが完全に削除されます。

インシデントの詳細：インジケータとオブザベーション

[インシデントの詳細（Incident Details）]ウィンドウの下部セクションには、インジケータと
オブザベーションの詳細情報が表示されます。この情報は、[インジケータ（Indicator）]フィー
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ルド、インジケータパターン、および [オブザベーション（Observations）]フィールドとして
編成されています。

[インジケータ（Indicator）]セクション

インジケータの詳細を初めて表示するときには、このセクションにはインジケータ名のみが表

示されます。

[インジケータ（Indicator）]ページでインジケータを表示するには、インジケータ名をクリッ
クします。

インジケータ名の隣にある下矢印をクリックすると、インシデントを閉じることなくインジ

ケータの詳細を表示できます。詳細フィールドには、次のものがあります。

表 97 :インジケータのフィールド

説明フィールド

ソースから提供されたインジケータの説明。説明

インジケータが含まれていたソース。このリンクをクリックすると、完全

なソースの詳細にアクセスできます。

ソース（Source）

ソースの [TTL] 値に基づく、インシデントが期限切れになる日時。[有効期限
（Expires）]

インジケータに関連付けられたアクション。詳細については、ソース、イ

ンジケータ、またはオブザーバブルレベルでの TIDアクションの編集（
1780ページ）を参照してください。

[操作（Action）]

インジケータのパブリッシュ設定。詳細については、ソース、インジケー

タ、またはオブザーバブルレベルでの TIDデータの一時停止または公開
（1782ページ）を参照してください。

パブリッシュ

ソースタイプが STIXの場合は、このボタンをクリックして STIXファイ
ルをダウンロードします。

[STIXのダウン
ロード

（Download
STIX）]

[インジケータパターン（Indicator Pattern）]

インジケータパターンは、インジケータを構成するオブザーバブルおよび演算子のグラフィカ

ル表示です。演算子はインジケーター内のオブザーバブルをリンクします。AND関係は [AND]
演算子で示されます。OR関係は、OR演算子、または複数のオブザーバブルの緊密なグルー
プ化によって示されます。

パターンのオブザーバブルがすでに観測されている場合、オブザーバブルボックスは白色で

す。オブザーバブルがまだ観測されていない場合、オブザーバブルボックスは灰色です。

インジケータパターンで、次のようにします。
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•ホワイトリストアイコン（ ）をクリックして、オブザーバブルをホワイトリストに追

加します。このアイコンは、白色と灰色の両方のオブザーバブルボックスに表示されま

す。詳細については、TIDオブザーバブルのホワイトリスト登録について（1784ページ）
を参照してください。

•白色のオブザーバブルボックスにマウスオーバーすると、[オブザベーション
（Observations）]セクションで関連するオブザベーションが強調表示されます。

•白色のオブザーバブルボックスをクリックすると、[オブザベーション（Observations）]
セクションで関連するオブザベーションが強調表示され、そのオブザベーションがスク

ロールされて表示されて（複数のオブザベーションが存在する場合）、そのオブザベー

ションの詳細表示が展開されます。

•インジケータパターンで灰色のオブザーバブルボックスをマウスオーバーまたはクリッ
クした場合、[オブザベーション（Observations）]セクションに変化はありません。これ
は、オブザーバブルがまだ観測されていないため、表示するオブザベーションの詳細がな

いためです。

[オブザベーション（Observations）]セクション

デフォルトでは、[オブザベーション（Observations）]セクションには、次のような概要情報が
表示されます。

•オブザベーションをトリガーしたオブザーバブルのタイプ（たとえば、[ドメイン
（Domain）]）

•オブザーバブルを構成するデータ

•オブザベーションが最初のオブザベーションか、それ以降のオブザベーションか（たとえ
ば、[最初の（1st）] または [3つ目（3rd）]）

1つのオブザーバブルが 3回以上観測された場合、TIDでは最初
と最後のオブザベーションの詳細を表示します。中間のオブザ

ベーションの詳細は表示されません。

（注）

•オブザベーションの日時

•オブザーバブルに設定されているアクション

[オブザベーション（Observations）]セクションでオブザベーションにマウスオーバーすると、
インジケータパターンの関連するオブザーバブルが強調表示されます。

[オブザベーション（Observations）]セクションでオブザベーションをクリックした場合は、イ
ンジケータパターンで関連するオブザーバブルが強調表示され、関連する最初のオブザーバブ

ルがスクロールされて表示されます（複数のオブザーバブルが存在する場合）。また、オブザ

ベーションをクリックすると、[オブザベーション（Observations）]セクションのオブザベー
ションの詳細が展開されます。
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オブザベーションの詳細には、次のようなフィールドがあります。

表 98 :オブザベーションの詳細のフィールド

説明フィールド

オブザベーションをトリガーしたトラフィッ

クの送信元 IPアドレスおよびポート。
[送信元（SOURCE）]

オブザベーションをトリガーしたトラフィッ

クの宛先 IPアドレスおよびポート。
DESTINATION

オブザベーションをトリガーしたトラフィッ

クに関連する DNSおよび認証情報。
[その他の情報（ADDITIONAL
INFORMATION）]

このクリッカブルリンクは、オブザベーショ

ンによって接続、セキュリティインテリジェ

ンス、ファイル、またはマルウェアイベント

が生成された場合に表示されます。リンクを

クリックして、FirepowerManagement Centerイ
ベントテーブルでイベントを表示します。接

続イベントについて（2761ページ）を参照して
ください。

イベント

TIDオブザベーションのイベントの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

TIDオブザベーションによって生成される Firepower Management Centerイベントについて詳し
くは、FirepowerManagementCenterイベントでのTIDオブザベーション（1761ページ）を参照
してください。

TID関連のイベントについてログに記録されるシステムアクションは、TIDの相互作用やその
他の FirepowerManagement Center機能によって異なります。アクションの優先順位付けについ
て詳しくは、TID-FirepowerManagementCenterのアクションの優先順位付け（1761ページ）を
参照してください。

始める前に

• Cisco Threat Intelligence Director（TID）のセットアップ方法（1741ページ）の説明に従っ
て機能を設定します。
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• TIDをサポートするためのポリシーの設定（1742ページ）の説明に従って、アクセスコン
トロールポリシーで TIDに必要なイベントロギングを有効にしたことを確認します。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [インシデント（Incidents）]の順に選択します。

ステップ 2 インシデントの [インシデント ID（Incident ID）]値をクリックします。

ステップ 3 [インジケータ（Indicator）]セクションでオブザベーションをクリックして、オブザベーショ
ンボックスを表示します。

ステップ 4 オブザベーションボックスの左上隅にある矢印をクリックしてボックスを展開します。

ステップ 5 オブザベーション情報で [イベント（Events）]リンクをクリックします。セキュリティインテ
リジェンスの表示内容について詳しくは、接続イベントについて（2761ページ）を参照してく
ださい。

Firepower Management Centerイベントでの TIDオブザベーション

アクセスコントロールポリシーを完全に制御する場合、TIDオブザベーションによって、次
の Firepower Management Centerイベントが生成されます。

表 99 :オブザベーションによって生成される Firepower Management Centerイベント

マルウェアイベントの表ファイルイベントの表セキュリティインテリ

ジェンスイベントの表

接続イベントの表オブザベー

ションの内

容

○（判定結果がマルウェ
アまたはカスタム検出の

場合）。

○[いいえ（No）][はい（Yes）]SHA-256

[いいえ（No）][いいえ（No）]○

TID関連のセキュリティ
インテリジェンスイベン

トは、TID関連の [セキュ
リティインテリジェンス

イベント（Security
Intelligence Category）]値
により識別されます。

○

TID関連の接続イベント
は、TID関連の [セキュリ
ティインテリジェンスカ

テゴリ（Security
Intelligence Category）]値
によって識別されます。

[ドメイン名
（Domain
Name）]、
[URL]、ま
たは
[IPv4/IPv6]

TID-Firepower Management Centerのアクションの優先順位付け

このセクションでは、複数の Firepower機能を特定の 1つのオブザーバブルに適用可能な場合
のシステムの動作について説明します。たとえば、アクセスコントロールポリシーでセキュ
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リティインテリジェンスとTIDの両方を有効にした場合は、システムがトラフィックをセキュ
リティインテリジェンス基準でフィルタリングしてから、TID基準でフィルタリングします。

TIDのオブザーバブルアクションが Firepower Management Centerのポリシーアクションと競
合する場合は、システムが次のようにアクションに優先順位を付けます。

表 100 : TID URLまたは IPv4/IPv6監視可能アクション対セキュリティインテリジェンスアクション

セキュリティインテリジェンスイベントの

フィールド：

TIDインシデ
ントフィー

ルド：実行

されるアク

ション

設定：TID URLまたは
IPv4/IPv6監視可能アクショ
ン

設定：セキュリティインテ

リジェンスアクション

理由

（Reason）
セキュリティイン

テリジェンスカテ

ゴリ（Security
Intelligence
Category）

操作

（なし）（なし）許可

（Allow）

（インシデ

ント生成な

し）

[モニタ（Monitor）] また
は [ブロック（Block）]

WHITELIST

[IPブロック
（IPBlock）]
または

[URLブロッ
ク（URL
Block）]

システム分析により

決定（を参照）セ

キュリティインテ

リジェンスオプ

ション（1524ペー
ジ）

ブロック

（Block）
ブロック[モニタ（Monitor）] また

は [ブロック（Block）]
ブロック（Block）

[IPモニタ
（IP
Monitor）]
または

[URLモニタ
（URL
Monitor）]

システム分析により

決定（を参照）セ

キュリティインテ

リジェンスオプ

ション（1524ペー
ジ）

許可

（Allow）
監視対象モニタ（Monitor）モニタ（Monitor）

[IPブロック
（IP
Block）] ま
たは [URL
ブロック

（URL
Block）]

[TID IPブロック
（TID IP Block）]
または [TID URL
ブロック（TIDURL
Block）]

ブロック

（Block）
ブロックブロック（Block）
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表 101 : TIDドメイン名の監視可能アクション対 DNSポリシーアクション

セキュリティインテリジェンスイベントのフィール

ド：

TIDインシデン
トフィール

ド：実行され

るアクション

設定：TIDドメ
イン名の監視

可能アクショ

ン

設定：DNSポリシーアクショ
ン

理由

（Reason）
セキュリティインテリ

ジェンスカテゴリ

（Security Intelligence
Category）

操作

DNS モニタ

（DNS

Monitor）

システム分析により決

定（を参照）セキュリ

ティインテリジェンス

オプション（1524ペー
ジ）

許可

（Allow）
監視対象[モニタ

（Monitor）]
または [ブ
ロック

（Block）]

WHITELIST

DNS モニタ

（DNS

Monitor）

システム分析により決

定（を参照）セキュリ

ティインテリジェンス

オプション（1524ペー
ジ）

許可

（Allow）
監視対象モニタ

（Monitor）
モニタ（Monitor）

DNS ブロック

（DNS

Block）

TID ドメイン名ブ

ロック

ブロック

（Block）
ブロックブロック

（Block）

DNS ブロック

（DNS

Block）

システム分析により決

定（を参照）セキュリ

ティインテリジェンス

オプション（1524ペー
ジ）

ブロック

（Block）
ブロックモニタ

（Monitor）

[ドロップ（Drop）]、[見つか
らないドメイン（Domain Not
Found）]、[Sinkhole—ログ
（Sinkhole—Log）]、または
[Sinkhole—ブロックおよびログ
（Sinkhole—Block and Log）]

TID ドメイン名ブ

ロック

ブロック

（Block）

表 102 : TID SHA-256監視可能アクション対マルウェアクラウドルックアップファイルポリシー

マルウェアイベントで

のアクション

ファイルイベントでの

アクション

TIDインシデントで行
われるアクション

TID SHA-256監視可能ア
クション

ファイル傾向（File
Disposition）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象[モニタ（Monitor）]
または [ブロック
（Block）]

クリーン（Clean）
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マルウェアイベントで

のアクション

ファイルイベントでの

アクション

TIDインシデントで行
われるアクション

TID SHA-256監視可能ア
クション

ファイル傾向（File
Disposition）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象[モニタ（Monitor）]
または [ブロック
（Block）]

マルウェア

• SHA-256がカスタ
ム検出リストにな

い場合は、[マル
ウェアクラウド

ルックアップ

（Malware Cloud
Lookup）]。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出（Custom
Detection）]。

• SHA-256がカスタ
ム検出リストにな

い場合は、[マル
ウェアクラウド

ルックアップ

（Malware Cloud
Lookup）]。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出（Custom
Detection）]。

監視対象[モニタ（Monitor）]
または [ブロック
（Block）]

カスタム（Custom）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象[モニタ（Monitor）]
または [ブロック
（Block）]

不明

TIDの一致は、システムが動的分析用にファイルを送信する前に発生します。（注）
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表 103 : TID SHA-256監視可能アクション対マルウェアブロックファイルポリシー

マルウェアイベントで

のアクション

ファイルイベントでの

アクション

TIDインシデントで行
われるアクション

TID SHA-256監視可能ア
クション

ファイル傾向（File
Disposition）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象モニタ（Monitor）[正常（Clean）] また
は [不明（Unknown）]

TID ブロック（TID

Block）

変更されたファイル性

質は [カスタム
（Custom）] です。

• SHA-256がカスタ
ム検出リストにな

い場合は、[TIDブ
ロック（TID
Block）]。

変更されたファイ

ル性質は [カスタ
ム（Custom）] で
す。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出ブロック

（Custom
Detection
Block）]。

ブロックブロック（Block）
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マルウェアイベントで

のアクション

ファイルイベントでの

アクション

TIDインシデントで行
われるアクション

TID SHA-256監視可能ア
クション

ファイル傾向（File
Disposition）

マルウェア ブロック

（Block Malware）
マルウェア ブロック

（Block Malware）

ブロックモニタ（Monitor）[マルウェア
（Malware）] または
[カスタム（Custom）]

TID ブロック（TID

Block）

変更されたファイル性

質は [カスタム
（Custom）] です。

• SHA-256がカスタ
ム検出リストにな

い場合は、[TIDブ
ロック（TID
Block）]。

変更されたファイ

ル性質は [カスタ
ム（Custom）] で
す。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出ブロック

（Custom
Detection
Block）]。

ブロックブロック（Block）

アクションに影響を与える要因

システムがアクションを取るタイミングや、TIDオブザーバブルと一致するトラフィックを検
出したときにシステムが取るアクションは多くの要因によって決定されます。

•セキュリティインテリジェンスのような機能は、TIDがアクションを起こす前にアクショ
ンを起こします。詳細は、TID-Firepower Management Centerのアクションの優先順位付け
（1761ページ）を参照してください。

•実行されるアクションは一般に、オブザーバブルに対して構成されたアクション（親イン
ジケータまたはソースに対して構成されたアクションとは異なる可能性がある）となりま

す。

• STIXソースには複雑なインジケータが含まれている可能性があるため、ソースのアクショ
ン設定は [モニタ（Monitor）]にのみ設定できます。ただし、STIXフィードまたはファイ
ルに含まれている個々の簡易インジケータまたはオブザーバブルは [ブロック（Block）]
に設定できます。

•インジケータおよびオブザーバブルのアクション設定は、継承するかまたは継承をオー
バーライドするように個別に設定できます。TID設定における継承（1778ページ）および
ソース、インジケータ、またはオブザーバブルレベルでの TIDアクションの編集（1780
ページ）を参照してください。
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•それ以外の場合、アクション可能なトラフィックはホワイトリストに登録される可能性が
あります。詳細は、TIDオブザーバブルのホワイトリスト登録（1785ページ）を参照して
ください。

•設定されたアクションは、部分的および完全に実現されたインシデントの両方に対して実
行されます。

•複雑なインジケータに基づくインシデントは部分的にブロックできます。これは、インジ
ケータにモニタ対象のオブザーバブルとブロックされたオブザーバブルの両方が含まれて

いる場合に発生する可能性があります。

•公開の一時停止は、システムが実行するアクションに影響します。公開の一時停止につい
て（1781ページ）およびソース、インジケータ、またはオブザーバブルレベルでの TID
データの一時停止または公開（1782ページ）を参照してください。

• TID機能を一時停止すると、すべての操作ができなくなります。この機能を再開した後、
実行可能なデータが以前と異なる場合があります。詳細は、TIDの一時停止と要素からの
TIDデータの消去（1782ページ）を参照してください。

Cisco Threat Intelligence Director（TID）設定の表示および
変更

必要に応じて、次の情報を使用して設定を見直し、微調整します。

要素（管理対象デバイス）の TIDステータスの表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

管理対象デバイスとして FirepowerManagement Centerに登録されているすべてのデバイスは、
[要素（Elements）]ページに自動的に表示されます。すべての（TIDをサポートするためのポ
リシーの設定（1742ページ）で指定されたとおりに）適切に構成された要素は、要素が追加さ
れる前に取り込まれたものを含めて、現在公開されているすべてのオブザーバブルを受信しま

す。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [要素（Elements）]を選択します。
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ステップ 2 設定した要素を確認します。

• [名前（Name）]の横にあるアイコンは、その要素が接続されて TIDが有効になっている
かどうかを示します。

• TIDが有効化されてこのデバイスに展開されたときのアクセスコントロールポリシーを
確認するには、[アクセスコントロールポリシー（AccessControl Policy）] 列を調べます。
詳細については、TIDをサポートするためのポリシーの設定（1742ページ）を参照してく
ださい。

ソースの表示と管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

[ソース（Sources）]ページには、設定済みのすべてのソースに関する概要情報が表示されます
（ソースサマリー情報（1769ページ）を参照）。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 2 ソースを次のように表示します。

•ページに表示されるソースをフィルタリングするには、[フィルタ（Filter）]アイコン（ ）

をクリックします。詳細については、テーブルビューでの TIDデータのフィルタ処理（
1777ページ）を参照してください。

•詳細な取り込みステータスを表示するには、[ステータス（Status）]列のテキストの上に
カーソルを移動します。詳細については、ソースステータスの詳細（1770ページ）を参照
してください。

ステップ 3 ソースを次のように管理します。

• [アクション（Action）]設定を編集するには、ソース、インジケータ、またはオブザーバ
ブルレベルでのTIDアクションの編集（1780ページ）を参照してください。固定されてい
るアクションがある場合、ソースの [タイプ（Type）]には、そのアクションだけがサポー
トされます。
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• [公開（Publish）]設定を編集するには、スライダ（ ）をクリックします。詳細につい

ては、ソース、インジケータ、またはオブザーバブルレベルでの TIDデータの一時停止
または公開（1782ページ）を参照してください。

• TIDによるソースの更新を一時停止または再開する場合は、[更新の一時停止（Pause
Updates）]または [更新の再開（Resume Updates）]をクリックします。更新を一時停止す
ると、更新は中断されますが、既存のインジケータとオブザーバブルは TID内に残りま
す。

•ソースを削除するには、削除アイコン（ ）をクリックします。ソースが現在処理中の場

合、このアイコンはグレー表示になります。ソースを削除すると、そのソースに関連付け

られているすべてのインジケータも削除されます。関連付けられているオブザーバブルも

削除される可能性があります。ただし、システム内に残っているインジケータに関連付け

られたオブザーバブルは保持されます。

ソースサマリー情報

[ソース（Sources）]ページには、設定されているすべてのソースの概要情報が表示されます。
次の表で、概要表示に含まれるフィールドについて簡単に説明します。これらのフィールドの

詳細については、ソースの関連設定トピックの説明を参照してください。データソースを取り

込むためのオプション（1743ページ）を参照してください。

表 104 :ソースサマリー情報

説明フィールド

ソース名。[名前（Name）]

ソースのデータ形式（[STIX] または [フラットファイル（Flat File）]）。タイプ（Type）

TIDがソースを取得するのに使用する手法。配信

このソースに含まれるデータと一致するトラフィックに対してシステムで実行するように設定され

ているアクション（[ブロック（Block）] または [モニタ（Monitor）]）。

可用性、継承、および継承のオーバーライドを含む TIDのアクションの詳細については、アクショ
ンに影響を与える要因（1766ページ）を参照してください。

操作（Action）

[オン（On）] または [オフ（Off）] トグル。登録されている要素（TIDをサポートするために設定
された管理対象デバイス）に TIDがソースからのデータを公開するかどうかを指定します。

インジケータは親ソースから [公開（Publish）]設定を継承でき、オブザーバブルは親インジケータ
から [公開（Publish）]設定を継承できます。詳細については、TID設定における継承（1778ページ）
を参照してください。

パブリッシュ

TIDが最後にソースを更新した日時。最終更新日
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説明フィールド

ソースの現在のステータス。

• [新規（New）]：ソースは新規に作成されます。

• [スケジュール済み（Scheduled）]：初回のダウンロードまたはその後の更新がスケジュールさ
れていますが、まだ進行中ではありません。

• [ダウンロード中（Downloading）]：TIDが初回のダウンロードまたは更新を処理中です。

• [解析中（Parsing）]または [処理中（Processing）]（ ）：TIDがソースを取り込んでいます。

• [完了（Completed）]（ ）：TIDはソースの取り込みを終了しました。

• [完了（エラーあり）（Completed with Errors）]（ ）：TIDはソースの取り込みを終了しまし
たが、一部のオブザーバブルがサポートされていないか無効です。

• [エラー（Error）]（ ）：TIDによる処理にエラーが発生しました。[更新間隔（Update
Frequency）]が指定された TAXIIソースまたは URLソースの場合、更新が一時停止でなけれ
ば、 TIDはスケジュールされている次回の更新で再試行します。

ページを更新してステータスを更新します。

ステータス

このアイコンをクリックすると、ソースの設定を編集できます。

このアイコンをクリックすると、ソースが完全に削除されます。

ソースステータスの詳細

ソースの概要ページに表示されるソースの [ステータス（Status）]値にマウスオーバーすると、
TIDは次の詳細情報を表示します。

説明データ

ソースの現在のステータスを簡単に説明します。ステータスメッセージ

TIDが最後にソースを更新した日時を表示します。最終更新日（Last
Updated）

TAXIIおよび URLソースの場合、この値は TIDが次にソースを更新する時期を指定します。次回更新日（Next
Update）
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説明データ

インジケータカウントを表示します。

• [使用済み（Consumed）]：最近のソース更新中に TIDが処理したインジケータの数。こ
の数値は、取り込みや破棄が行われたかどうかに関係なく、その更新に含まれていたす

べてのインジケータを表します。

• [破棄済み（Discarded）]：最近の更新でシステムが TIDに追加しなかった無効なインジ
ケータの数。

TAXIIソースの場合、 TIDは [最終更新（Last Update）]と [合計（Total）]とに
分けてインジケータ数を表示します。これは、TAXIIの場合、既存のデータを
置換する形式ではなく、増分データを追加する形式で更新が行われるからです。

他のソースタイプのインジケータの場合、これらのソースの更新では既存の

データセットが完全に置換されるので、TIDは [最終更新（Last Update）]の値
のみを表示します。

（注）

あるインジケータのオブザーバブルがすべて [無効（Invalid）]の場合、 TIDはそのイン
ジケータを破棄します。

インジケータ

（Indicators）

オブザーバブルの数を表示します。

• [使用済み（Consumed）]：最近のソース更新中に TIDが処理したオブザーバブルの数。
この数値は、取り込みや破棄が行われたかどうかに関係なく、その更新に含まれていた

すべてのオブザーバブルを表します。

• [サポート対象外（Unsupported）]：最近の更新でシステムがTIDに追加しなかったサポー
トされないオブザーバブルの数。

サポートされているオブザーバブルのタイプに関する詳細については、ソース要件（1739
ページ）でコンテンツタイプに関する情報を参照してください。

• [無効（Invalid）]：最近の更新でシステムがTIDに追加しなかった無効なオブザーバブル
の数。

オブザーバブルが正しく作成されていない場合は無効になります。たとえば、

10.10.10.10.123は有効な IPv4アドレスではありません。

TAXIIソースの場合、 TIDは [最終更新（Last Update）]と [合計（Total）]とに
分けてオブザーバブル数を表示します。これは、TAXIIの場合、既存のデータ
を置換する形式ではなく、増分データを追加する形式で更新が行われるからで

す。他のソースタイプのオブザーバブルの場合、これらのソースの更新では既

存のデータセットが完全に置換されるので、TIDは [最終更新（Last Update）]
の値のみを表示します。

（注）

オブザーバブル

（Observables）
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インジケータの表示と管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

インジケータは、取り込まれたソースから自動的に生成されます。このページの詳細について

は、インジケータサマリー情報（1773ページ）を参照してください。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 2 [インジケータ（Indicators）]をクリックします。

ステップ 3 現在のインジケータを次のように表示します。

•ページに表示されるインジケータをフィルタリングするには、[フィルタ（Filter）]アイコ
ン（ ）をクリックします。詳細については、テーブルビューでの TIDデータのフィル
タ処理（1777ページ）を参照してください。

•インジケータの詳細情報（関連付けられているオブザーバブルなど）を表示するには、イ
ンジケータ名をクリックします。詳細については、インジケータの詳細（1774ページ）を
参照してください。

•インジケータに関連付けられているインシデントについての情報を表示するには、[イン
シデント（Incidents）]列内の番号をクリックします。また、アイコンの上にカーソルを移
動すると、インシデントが完全に実現されたか、部分的に実現されたかを確認できます。

•ソースからのインジケータの調査が TIDで完了したかどうかを判別するには、[ステータ
ス（Status）]列を確認します。

ステップ 4 現在のインジケータを次のように管理します。

• [アクション（Action）]を編集するには、ソース、インジケータ、またはオブザーバブル
レベルでのTIDアクションの編集（1780ページ）を参照してください。固定されているア
クションがある場合、ソースの [タイプ（Type）]には、そのアクションだけがサポートさ
れます。

• [公開（Publish）]設定を編集するには、ソース、インジケータ、またはオブザーバブルレ
ベルでの TIDデータの一時停止または公開（1782ページ）を参照してください。

•インジケータの1つ以上のオブザーバブルをホワイトリストに入れるには、インジケータ
名をクリックして [インジケータの詳細（Indicator Details）]ページにアクセスします。詳
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細については、TIDオブザーバブルのホワイトリスト登録について（1784ページ）を参照
してください。

インジケータサマリー情報

[インジケータ（Indicators）]ページには、設定されたソースに関連付けられているすべてのイ
ンジケータの概要情報が表示されます。

表 105 :インジケータサマリー情報

説明フィールド

• 1つオブザーバブルを持つインジケータには、そのオブザーバブルのデー
タタイプがリストされます（URL、SHA-256など）。

• 2つ以上のオブザーバブルを持つインジケータは、[複合（Complex）] と
してリストされます。

特定のオブザーバブルを確認するには、タイプの上にカーソルを移動します。

タイプ

（Type）

インジケータ名。[名前
（Name）]

インジケータが含まれていたソース（親ソース）。ソース

（Source）

インジケータに関連付けられたすべてのインシデントに関する情報。

•インシデントが部分的に実現（ ）されるか、完全に実現（ ）されるか

を指定するアイコン。

•インジケータに関連付けられたインシデント数。

[インシデン
ト

（Incidents）]

インジケータに関連付けられたアクション。詳細については、ソース、インジ

ケータ、またはオブザーバブルレベルでの TIDアクションの編集（1780ペー
ジ）を参照してください。

インジケータは親ソースから [アクション（Action）]設定を継承でき、オブザー
バブルは親インジケータから [アクション（Action）]設定を継承できます。詳
細については、TID設定における継承（1778ページ）を参照してください。

操作

（Action）

インジケータのパブリッシュ設定。詳細については、ソース、インジケータ、

またはオブザーバブルレベルでのTIDデータの一時停止または公開（1782ペー
ジ）を参照してください。

インジケータは親ソースから [公開（Publish）]設定を継承でき、オブザーバブ
ルは親インジケータから [公開（Publish）]設定を継承できます。詳細について
は、TID設定における継承（1778ページ）を参照してください。

パブリッ

シュ
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説明フィールド

TIDが最後にインジケータを更新した日時。最終更新日

インジケータの現在のステータス。

• [保留中（Pending）]（ ）：TIDはインジケータのオブザーバブルを取り
込み中です。

• [完了（Completed）]（ ）：TIDはインジケータのオブザーバブルをすべ
て正常に取り込みました。

• [完了（エラーあり）（Completed With Errors）]（ ）：TIDはインジケー
タを取り込みましたが、一部のオブザーバブルがサポートされていないか

無効です。

ステータス

インジケータの詳細

[インジケーターの詳細（Indicator Details）]ページには、インシデントのインジケータとオブ
ザーバブル（監視可能）データが表示されます。

表 106 :インジケータの詳細情報

説明フィールド

インジケータ名。[名前（Name）]

ソースから提供されたインジケータの説明。説明

このインジケータを含んでいたソース。ソース（Source）

ソースの [TTL]値に基づく、インジケータが期限切れになる日時。有効期限

インジケータに関連付けられたアクション。詳細については、ソース、インジケータ、また

はオブザーバブルレベルでの TIDアクションの編集（1780ページ）を参照してください。

インジケータは親ソースから [アクション（Action）]設定を継承でき、オブザーバブルは親イ
ンジケータから [アクション（Action）]設定を継承できます。詳細については、TID設定にお
ける継承（1778ページ）を参照してください。

[操作（Action）]

インジケータのパブリッシュ設定。詳細については、ソース、インジケータ、またはオブザー

バブルレベルでの TIDデータの一時停止または公開（1782ページ）を参照してください。

インジケータは親ソースから [パブリッシュ（Publish）]設定を継承でき、オブザーバブルは
親インジケータから [パブリッシュ（Publish）]設定を継承できます。詳細については、TID
設定における継承（1778ページ）を参照してください。

パブリッシュ
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説明フィールド

インジケーターのパターンを形成するオブザーバブルと演算子。演算子はインジケーター内

のオブザーバブルをリンクします。AND関係は [AND]演算子で示されます。OR関係は、[OR]
演算子で示されるか、いくつかのオブザーバブルの密接なグループ化により示されます。

必要に応じて、ホワイトリストアイコン（ ）をクリックし、オブザーバブルをホワイトリ

ストに入れます。詳細については、TIDオブザーバブルのホワイトリスト登録について（1784
ページ）を参照してください。

インジケータのパター

ン（Indicator
Pattern）

オブザーバブルの表示と管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

[オブザーバブル（Observables）]ページには、正常に取り込まれたすべてのオブザーバブルが
表示されます（オブザーバブルサマリー情報（1776ページ）を参照）。

始める前に

•ソースとして使用する TAXIIフィードの取得（1744ページ）、URLからのソースの取得
（1746ページ）、またはソースとして使用するローカルファイルのアップロード（1747ペー
ジ）の説明に従って 1つ以上のソースを設定します。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 2 [オブザーバブル（Observables）]をクリックします。

ステップ 3 現在のオブザーバブルを次のように表示します。

•ページに表示されるオブザーバブルをフィルタリングするには、[フィルタ（Filter）]アイ
コン（ ）をクリックします。詳細については、テーブルビューでの TIDデータのフィ
ルタ処理（1777ページ）を参照してください。

• [値（Value）]列の情報が途切れている場合は、値の上にカーソルを移動します。

•そのオブザーバブルを含むインジケータを表示するには、[インジケータ（Indicators）]列
内の番号をクリックします。[インシデント（Incidents）]ページが開き、オブザーバブル
の値がフィルタとして適用されます。詳細については、インジケータの表示と管理（1772
ページ）を参照してください。
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ステップ 4 現在のオブザーバブルを次のように管理します。

• [アクション（Action）]を編集するには、ソース、インジケータ、またはオブザーバブル
レベルでの TIDアクションの編集（1780ページ）を参照してください。

•オブザーバブルの [公開（Publish）]設定を編集するには、ソース、インジケータ、または
オブザーバブルレベルでのTIDデータの一時停止または公開（1782ページ）を参照してく
ださい。

•オブザーバブルの有効期限を変更するには、親ソースの [TTL]を変更します。詳細につい
ては、ソースの表示と管理（1768ページ）を参照してください。

•オブザーバブルをホワイトリストに入れるには、[ホワイトリスト（Whitelist）]アイコン
（ ）をクリックします。詳細については、TIDオブザーバブルのホワイトリスト登録に
ついて（1784ページ）を参照してください。

オブザーバブルサマリー情報

[オブザーバブル（Observables）]ページには、取り込まれたすべてのオブザーバブルの概要情
報が表示されます。

表 107 :オブザーバブルサマリー情報

説明フィールド

オブザーバブル（監視可能）データのタイプ：SHA-256、Domain、URL、IPv4、

または IPv6。

タイプ

（Type）

オブザーバブルを構成するデータ。値

オブザーバブルを含む親インジケータの数。インジケー

タ

（Indicators）

オブザーバブルに対して設定されている操作。詳細については、ソース、イン

ジケータ、またはオブザーバブルレベルでのTIDアクションの編集（1780ペー
ジ）を参照してください。

インジケータは親ソースから [アクション（Action）]設定を継承でき、オブザー
バブルは親インジケータから [アクション（Action）]設定を継承できます。詳
細については、TID設定における継承（1778ページ）を参照してください。

操作

（Action）

オブザーバブルのパブリッシュ設定（ソース、インジケータ、またはオブザー

バブルレベルでのTIDデータの一時停止または公開（1782ページ）を参照）。

インジケータは親ソースから [公開（Publish）]設定を継承でき、オブザーバブ
ルは親インジケータから [公開（Publish）]設定を継承できます。詳細について
は、TID設定における継承（1778ページ）を参照してください。

パブリッ

シュ
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説明フィールド

TIDが最後にオブザーバブルを更新した日時。更新時刻

（Updated
At）

親インジケータの [TTL]に基づいて、オブザーバブルが TIDから自動的に消去
される日付。

有効期限

このアイコンをクリックすると、オブザーバブルがホワイトリストに入ります

（TIDオブザーバブルのホワイトリスト登録について（1784ページ）を参照）。

テーブルビューでの TIDデータのフィルタ処理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

手順

ステップ 1 次のいずれかの TIDテーブルビューを選択します。

• [インテリジェンス（Intelligence）] > [インシデント（Incidents）]

• [インテリジェンス（Intelligence）] > [ソース（Sources）]

• [インテリジェンス（Intelligence）] > [ソース（Sources）] > [インジケータ（Indicators）]

• [インテリジェンス（Intelligence）]> [ソース（Sources）]> [オブザーバブル（Observables）]

ステップ 2 フィルタアイコン（ ）をクリックし、フィルタ属性を選択します。

ステップ 3 そのフィルタ属性の値を選択または入力します。

フィルタでは大文字/小文字が区別されます。

ステップ 4 （オプション）複数の属性でフィルタリングするには、フィルタアイコン（ ）をクリック

し、手順 2と手順 3を繰り返します。

ステップ 5 前回フィルタを適用してから行った変更を取り消すには、[キャンセル（Cancel）]をクリック
します。

ステップ 6 フィルタを適用してテーブルを更新するには、[適用（Apply）]をクリックします。
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ステップ 7 フィルタ属性を個別に削除するには、フィルタ属性の横にある削除アイコン（ ）をクリック

し、[適用（Apply）]をクリックしてテーブルを更新します。

TID設定における継承
TIDはソースからインテリジェンスデータを取り込むと、そのソースの子オブジェクトとして
インジケータとオブザーバブルを作成します。作成時に、これらの子オブジェクトは、親設定

から [アクション（Action）]および [公開（Publish）]設定を継承します。

インジケータは、親ソースからこれらの設定を継承します。インジケータは、親ソースを1つ
しか持てません。

オブザーバブルは、親インジケータからこれらの設定を継承します。オブザーバブルは、複数

の親インジケータを持つことができます。

詳細については、以下を参照してください。

•複数の親からの TID設定の継承（1778ページ）

•継承された TID設定の上書きについて（1779ページ）

複数の親からの TID設定の継承

オブザーバブルに複数の親インジケータがある場合、システムはすべての親から継承した設定

を比較し、オブザーバブルに最もセキュアなオプションを割り当てます。つまり、

• [アクション（Action）]：[ブロック（Block）]は [モニタ（Monitor）] よりもセキュアで
す。

• [公開（Publish）]：[オン（On）]は [オフ（Off）] よりもセキュアです。

たとえば、SourceAは IndicatorAと関連する ObservableAに関与する可能性があります。

ObservableAIndicatorASourceA設定

ブロック（Block）ブロック（Block）ブロック（Block）操作（Action）

オフ（Off）オフ（Off）オフ（Off）パブリッシュ

SourceBが後でObservableAを含む IndicatorBに関与する場合、システムはObservableAを次の
ように変更します。

ObservableAIndicatorBSourceB設定

[ブロック（Block）]
（IndicatorA から継
承）

モニタ（Monitor）モニタ（Monitor）操作（Action）
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ObservableAIndicatorBSourceB設定

[オン（On）]
（IndicatorB から継
承）

オンオンパブリッシュ

この例では、ObservableAには 2つの親があります。1つは [アクション（Action）]設定の親
で、もう1つは [公開（Publish）]設定の親です。オブザーバブルの設定を手動で編集してから
設定を元に戻した場合、[アクション（Action）]設定が IndicatorA値に設定され、[公開
（Publish）]設定が IndicatorB値に設定されます。

継承された TID設定の上書きについて

継承された設定を上書きするには、子レベルで設定を変更します。ソース、インジケータ、ま

たはオブザーバブルレベルでの TIDアクションの編集（1780ページ）およびソース、インジ
ケータ、またはオブザーバブルレベルでのTIDデータの一時停止または公開（1782ページ）を
参照してください。継承された設定を上書きすると、親オブジェクトに変更にかかわらず、子

オブジェクトではその設定が保持されます。

たとえば、上書きを設定せずに、次の元の設定で開始するとします。

ObservableA2ObservableA1IndicatorASourceA設定

オフ（Off）オフ（Off）オフ（Off）オフ（Off）パブリッシュ

IndicatorAの設定を上書きした場合、設定は次のようになります。

ObservableA2ObservableA1IndicatorASourceA設定

オンオンオンオフ（Off）パブリッシュ

この場合、SourceAの [公開（Publish）]設定への変更は、IndicatorAに自動的にはカスケード
されなくなります。ただし、オブザーバブルの設定は現在値を上書きするようには設定されて

いないため、IndicatorAから ObservableA1および ObservableA2への継承は続行されます。

後から ObservableA1の設定を上書きする場合は、次のようになります。

ObservableA2ObservableA1IndicatorASourceA設定

オンオフ（Off）オンオフ（Off）パブリッシュ

IndicatorAの [公開（Publish）]設定への変更は、ObservableA1に自動的にはカスケードされな
くなります。ただし、ObservableA2は上書き値には設定されていないため、これらの変更は引
き続き ObservableA2にカスケードされます。

オブザーバブルレベルでは、上書き設定から継承された設定に戻すことができ、システムは、

親インジケータからそのオブザーバブルへの設定変更のカスケードを自動的に再開します。
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ソース、インジケータ、またはオブザーバブルレベルでの TIDアク
ションの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

（注）

•親のアクションを編集すると、すべての子に対しアクションが設定されます。ソースレベ
ルでアクションを編集すると、そのすべてのインジケータにアクションが設定されます。

インジケータレベルでアクションを編集すると、そのオブザーバブルのすべてに対してア

クションが設定されます。

•子のアクションを編集すると、継承が中断されます。インジケータレベルでアクションを
編集し、続いてソースレベルで編集すると、個々のインジケータのアクションを編集する

まで、インジケータのアクションが保持されます。監視可能レベルでアクションを編集

し、続いてインジケータレベルで編集すると、個々のオブザーバブルのアクションを編集

するまで、オブザーバブルのアクションが保持されます。監視可能レベルでは、親インジ

ケータのアクションに自動的に復元できます。継承の詳細については、TID設定における
継承（1778ページ）を参照してください。

他のアクションに影響を与える要因（1766ページ）を確認することもできます。

手順

ステップ 1 次のいずれかを選択します。

• [インテリジェンス（Intelligence）] > [ソース（Sources）]

TIDは、ソースレベルでの TAXIIソースのブロックをサポートしていません。
TAXIIソースに簡易インジケータが含まれている場合、インジケータレベルまた
は監視可能レベルでブロックすることができます。

（注）

• [インテリジェンス（Intelligence）] > [ソース（Sources）] > [インジケータ（Indicators）]

TIDは、複雑なインジケータのブロックをサポートしていません。代わりに、複
雑なインジケータ内で個々のオブザーバブルをブロックします。

（注）

• [インテリジェンス（Intelligence）]> [ソース（Sources）]> [オブザーバブル（Observables）]
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ステップ 2 [アクション（Action）]ドロップダウンを使用して、[モニタ（Monitor）]（ ）または [ブロッ
ク（Block）]（ ）を選択します。

ステップ 3 （オブザーバブルのみ）親インジケータからアクション設定を継承し直すには、オブザーバブ

ルの [アクション（Action）]設定の横にある復元アイコン（ ）をクリックします。

公開の一時停止について

•機能レベルで公開を一時停止すると、要素に保存されているすべてのTIDオブザーバブル
が消去されます。つまり、TIDは脅威を検出、監視、ブロックすることはできません。シ
ステム上の他のセキュリティ機能は影響を受けません。

•ソース、インジケータ、またはオブザーバブルレベルで公開を一時停止すると、システム
は一時停止されたTIDオブザーバブルを要素から削除し、トラフィックと一致しないよう
にします。

•親のパブリケーションを一時停止すると、すべての子が一時停止します。ソースレベルで
公開を一時停止すると、そのすべてのインジケータの公開が一時停止されます。インジ

ケータレベルで公開を一時停止すると、そのすべてのオブザーバブルの公開が一時停止さ

れます。

•子のパブリケーションを一時停止すると、継承が中断されます。インジケータレベルで公
開を一時停止し、その後にソースレベルで公開すると、インジケータの個別設定を変更す

るまで、インジケータの公開は一時停止されたままになります。監視可能レベルで公開を

一時停止し、その後にインジケータレベルで公開すると、オブザーバブルの個別設定を変

更するまで、オブザーバブルの公開は一時停止されたままになります。監視可能レベルで

は、親インジケータの公開ステータスに自動的に復元できます。継承の詳細については、

TID設定における継承（1778ページ）を参照してください。

•アップロードされたソースの公開は、インジケータレベルでのみ一時停止することができ
ます。

•オブザーバブルのホワイトリスト化と公開の一時停止の比較については、TIDオブザーバ
ブルのホワイトリスト登録について（1784ページ）を参照してください。

•個々のオブザーバブルまたはインジケータに対して公開または一時停止の設定を指定した
場合、更新プログラムに同じオブザーバブルまたはインジケータが含まれている場合、

ソースの更新によってその設定が変わることはありません。

•オブジェクト管理ページで公開を無効にすることができます。オブザーバブルのパブリ
ケーション頻度の変更（1784ページ）を参照してください。

•更新を一時停止する [ソース（Sources）]ページ上のオプションは、要素へのデータの公
開には関連しません。フィードから FirepowerManagement Center上のソースを更新する場
合に適用されます。
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TIDの一時停止と要素からの TIDデータの消去
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

この設定により、すべての要素への公開が一時停止され、要素に保存されたすべてのTIDオブ
ザーバブルが消去され、TID機能を使用したトラフィックの検査が停止されます。

より細かいレベルでオブザーバブルを無効にするには、ソース、インジケータ、またはオブ

ザーバブルレベルでのTIDデータの一時停止または公開（1782ページ）を参照してください。

注意

管理センター上のデータ（既存のインシデントと設定済みのソース、インジケータ、オブザー

バブル、およびソースの取り込み）は、この設定の影響を受けません。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [設定（Settings）]の順に選択します。

ステップ 2 [一時停止（Pause）]をクリックします。

次のタスク

要素へのTIDデータの同期とオブザベーションの生成を再開する準備ができたら、このページ
から手動で公開を [再開（Resume）]します。管理センター上の既存のオブザーバブルがすべ
ての要素に公開されます。

ソース、インジケータ、またはオブザーバブルレベルでの TIDデータ
の一時停止または公開

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）
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ソースレベルで公開が有効になっている場合、システムは最初のソースデータとそれに続く

以下のような変更を自動的に公開します。

•定期的なソースの更新からの変更

•システムアクションに起因する変更（TTLの有効期限など）

•ユーザが開始した変更（インジケータやオブザーバブルの [アクション（Action）]設定の
変更など）

デバイス（要素）から一度にすべてのTIDオブザーバブルを消去するには、TIDの一時停止と
要素からの TIDデータの消去（1782ページ）を参照してください。

（注）

始める前に

公開を一時停止する前に、公開の一時停止について（1781ページ）に記載されている影響を把
握してください。

手順

ステップ 1 次のいずれかを選択します。

• [インテリジェンス（Intelligence）] > [ソース（Sources）]

• [インテリジェンス（Intelligence）] > [ソース（Sources）] > [インジケータ（Indicators）]

• [インテリジェンス（Intelligence）]> [ソース（Sources）]> [オブザーバブル（Observables）]

ステップ 2 [公開（Publish）]スライダ（ ）を検索して、要素への公開を切り替えるために使用します。

ステップ 3 （オブザーバブルのみ）親インジケータからパブリケーション設定を継承し直す場合は、オブ

ザーバブルの [公開（Publish）]設定の横にある復元アイコン（ ）をクリックします。

次のタスク

•要素が変更を受け取るまで少なくとも 10分間待機します。大規模なソースが含まれる変
更には時間がかかります。

•（オプション）オブザーバブルレベルで TIDデータのパブリケーション頻度を変更しま
す。オブザーバブルのパブリケーション頻度の変更（1784ページ）を参照してください。
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オブザーバブルのパブリケーション頻度の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

デフォルトでは、監視可能データ（オブザーバブル）がTID要素に5分ごとに公開されます。
この間隔を別の値に設定するには、次の手順を実行します。

始める前に

•監視可能レベルで TIDデータのパブリケーションを有効にします。ソース、インジケー
タ、またはオブザーバブルレベルでの TIDデータの一時停止または公開（1782ページ）
を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）] > [ネットワークフィードとリスト

（Network Feeds and Lists）]を選択します。

ステップ 3 [Cisco-TIDフィード（Cisco-TID-Feed）]の横にある編集アイコンをクリックします。

ステップ 4 [更新間隔:（Update Frequency）]ドロップダウンリストから値を選択します。

•監視可能なデータの要素への公開を停止するには、[無効（Disable）]を選択します。
•その他の値を選択して、監視可能なパブリケーションの間隔を設定します。

ステップ 5 [保存（Save）]をクリックします。

TIDオブザーバブルのホワイトリスト登録について
指定された [アクション（Action）]から簡易インジケータ内の 1つのオブザーバブルを除外す
る（モニタリング/ブロッキングなしでトラフィックを通過させる）には、オブザーバブルを
ホワイトリストに入れることができます。

複雑なインジケータでは、TIDはトラフィックを評価するときにホワイトリスト登録されたオ
ブザーバブルを無視しますが、そのインジケータ内の他のオブザーバブルは引き続き評価され

ます。たとえば、インジケータにAND演算子でリンクされているオブザーバブル1とオブザー
バブル 2が含まれていて、オブザーバブル 1をホワイトリストに入れると、TIDはオブザーバ
ブル 2が認識されたときに完全に実現されたインシデントを生成します。
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これに対して、同じ複雑なインジケータで、オブザーバブル1をホワイトリスト登録するので
はなく、その公開を無効にすると、TIDはオブザーバブル 2が認識されたときに部分的に実現
されたインシデントを生成します。

オブザーバブルをホワイトリストに追加する場合、オブザーバブルの設定が継承されるか上書

き値であるかにかかわらず、ホワイトリストが常に [アクション（Action）]設定より優先され
ます。

（注）

更新プログラムに同じオブザーバブルが含まれている場合、ソースの更新は個々のオブザーバ

ブルのホワイトリスト設定に影響しません。

TIDオブザーバブルのホワイトリスト登録

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

管理/Threat
Intelligence
Director（�ID）
ユーザ

グローバル任意（Any）任意（Any）任意（Any）

ホワイトリスト登録の詳細については、TIDオブザーバブルのホワイトリスト登録について（
1784ページ）を参照してください。

ホワイトリストのアイコン（ ）は、Webインターフェイスの複数の場所に表示できます。
アイコンをクリックすることで、それらの場所のいずれかでオブザーバブルをホワイトリスト

に登録することができます。

ヒント

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）] > [オブザーバブル（Observables）]を
クリックします。

ステップ 2 無視するオブザーバブルに移動します。

ステップ 3 そのオブザーバブルのホワイトリストのアイコン（ ）をクリックします。

次のタスク

（オプション）ホワイトリストからオブザーバブルを削除する必要がある場合は、アイコンを

もう一度クリックします。
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STIXソースファイルの表示

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）] > [インジケータ（Indicators）]を選択
します。

ステップ 2 インジケータ名をクリックします。

ステップ 3 [STIXのダウンロード（Download STIX）]をクリックします。

ステップ 4 テキストエディタでこのファイルを開きます。

Cisco Threat Intelligence Director（TID）のトラブルシュー
ティング

以下のセクションでは、TIDの一般的な問題について、可能な解決策と軽減策を説明します。

フラットファイルソースを取得またはアップロードするとエラーが発生する

システムがフラットファイルソースを取得またはアップロードできない場合は、フラットファ

イル内のデータが [インテリジェンス（Intelligence）] > [ソース（Sources）]ページの [タイプ
（Type）]列と一致することを確認してください。

TAXIIまたは URLのソースアップデートでエラーが発生する

TAXIIまたはURLのソースアップデートでソースステータスエラーが発生した場合は、サー
バ証明書の期限が切れていないことを確認してください。証明書の有効期限が切れている場合

は、新しいサーバ証明書を入力するか、または既存のサーバ証明書を削除して、TIDが新しい
証明書を取得できるようにします。詳細については、TIDソースのSSL設定の構成（1749ペー
ジ）を参照してください。

インジケータまたはソースに対して「ブロック」アクションは使用できず、「モニタ」アク

ションのみを使用できます。

インジケータまたはソースの個々のオブザーバブルのアクションを変更できます。

TIDテーブルビューで「結果なし」と表示される

テーブルビューには、[ソース（Sources）]、[インジケータ（Indicators）]、[オブザーバブル
（Observables）]、および [インシデント（Incidents）]ページが含まれます。

いずれかの TIDテーブルビューにデータが表示されない場合：
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•テーブルフィルタを確認し、[最終更新日（Last Updated）]フィルタ属性の時間枠を拡大
することを検討します（テーブルビューでのTIDデータのフィルタ処理（1777ページ）を
参照）。

•ソースが正しく設定されていることを確認します（データソースを取り込むためのオプ
ション（1743ページ）を参照）。

• TIDをサポートするのに必要なアクセスコントロールポリシー、および関連するポリシー
が設定されていることを確認します（TIDをサポートするためのポリシーの設定（1742ペー
ジ）を参照）。たとえば、SHA256オブザーバブルがオブザベーションを生成していない
場合、展開されているアクセスコントロールポリシーに、[マルウェアクラウドルック
アップ（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイ
ルポリシーを呼び出すアクセス制御ルールが 1つ以上含まれていることを確認します。

• TIDをサポートするアクセスコントロールポリシーおよび関連するポリシーが要素に展
開されていることを確認します（設定変更の展開（317ページ）を参照）。

•機能レベルでTIDデータパブリケーションを一時停止していないことを確認します（TID
の一時停止と要素からの TIDデータの消去（1782ページ）を参照）。

システムが低速またはパフォーマンス低下を起こしている

パフォーマンスの影響の詳細については、Threat Intelligence Directorのパフォーマンスへの影
響（1738ページ）を参照してください。

Firepower Management Centerテーブルビューに TIDデータが表示されない

オブザーバブルを要素に公開しても、接続、セキュリティインテリジェンス、ファイル、また

はマルウェアイベントのテーブルに TIDデータが表示されない場合は、要素に展開されたア
クセスコントロールポリシーとファイルポリシーを確認してください。詳細については、TID
をサポートするためのポリシーの設定（1742ページ）を参照してください。

1つまたは複数の要素が TIDデータによって圧倒される

TIDデータが 1つまたは複数のデバイスを圧倒している場合は、TIDによる要素に保存されて
いるデータの公開と消去を一時停止することを検討してください。詳細については、TIDの一
時停止と要素からの TIDデータの消去（1782ページ）を参照してください。

システムが TIDブロックの代わりにマルウェアクラウドルックアップを実行している

これは設計によるものです。詳細については、TID-Firepower Management Centerのアクション
の優先順位付け（1761ページ）を参照してください。

システムが TIDアクションではなく、セキュリティインテリジェンスまたは DNSポリシーア
クションを実行している

これは設計によるものです。詳細については、TID-Firepower Management Centerのアクション
の優先順位付け（1761ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1787

TIDインテリジェンスおよび攻撃分析

Cisco Threat Intelligence Director（TID）のトラブルシューティング



TIDが無効化されている

•アプライアンスにメモリを追加します。Threat Intelligence Directorを使用するには、少な
くとも 15 GBのメモリをアプライアンスに搭載する必要があります。

• FirepowerManagementCenterのRESTAPIアクセスを有効化します。詳細については、REST
APIアクセスの有効化（1122ページ）を参照してください。

システムが TIDインシデントを生成しないか、または予期される TIDアクションを実行しない

•すべての管理対象デバイスがTIDに対し適切に有効になっており、設定されていることを
確認します。要素（管理対象デバイス）のTIDステータスの表示（1767ページ）およびTID
をサポートするためのポリシーの設定（1742ページ）を参照してください。

•変更内容が要素に公開されるまでには少なくとも5～10分かかり、大規模なデータフィー
ドを公開する場合は、かかる時間がそれよりも著しく長くなります。

•オブザーバブルに対するアクション設定を確認します。オブザーバブルの表示と管理（
1775ページ）を参照してください。

•システムが実行する TIDアクションに影響を与える他の要因のリストについては、アク
ションに影響を与える要因（1766ページ）を参照してください。

•要素（管理対象デバイス）に、予想していた脅威データが含まれていない可能性がありま
す。公開の一時停止について（1781ページ）を参照してください。

特定の脅威との一度の遭遇によって、複数のインシデントが生成される

これは、単一のインジケータが複数のソースに含まれている場合に発生します。

•フラットファイルソースからのインジケータ：インジケータの各インスタンスがインシ
デントを生成するため、特定の脅威を一度検出すると複数のインシデントを生成する場合

があります。

• STIXソースからのインジケータ：異なる STIXソースからのインジケータが同じ IDを共
有している場合、含んでいるソースの数にかかわらず、そのインジケータに対して1つの
インシデントのみが生成されます。

今後の重複インシデントを回避するには、重複インジケータの1つを除くすべてのインジケー
タの公開を一時停止します。ソース、インジケータ、またはオブザーバブルレベルでの TID
データの一時停止または公開（1782ページ）を参照してください。
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第 XIX 部

侵入検知と防御
•ネットワーク分析ポリシーと侵入ポリシーの概要（1791ページ）
•侵入ポリシーおよびネットワーク分析ポリシーのレイヤ（1811ページ）
•侵入ポリシーの使用を開始するには（1829ページ）
•ルールを使用した侵入ポリシーの調整（1839ページ）
•ネットワーク資産に応じた侵入防御の調整（1875ページ）
•機密データの検出（1881ページ）
•侵入イベントロギングのグローバル制限（1897ページ）
•侵入ルールエディタ（1905ページ）
•侵入防御パフォーマンスの調整（2037ページ）





第 76 章

ネットワーク分析ポリシーと侵入ポリシー

の概要

以下のトピックでは、ネットワーク分析ポリシーと侵入ポリシーの概要を示します。

•ネットワーク分析ポリシーと侵入ポリシーの基本（1791ページ）
•ポリシーが侵入についてトラフィックを検査する仕組み（1792ページ）
•システム提供およびカスタムのネットワーク分析ポリシーと侵入ポリシー（1798ページ）
•ナビゲーションウィンドウ:ネットワーク分析と侵入ポリシー（1806ページ）
•競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

ネットワーク分析ポリシーと侵入ポリシーの基本
ネットワーク分析ポリシーと侵入ポリシーは、Firepowerシステムの侵入検知および防御機能
の一部として連携して動作します。侵入検知という用語は、一般に、ネットワークトラフィッ

クへの侵入の可能性を受動的に分析し、セキュリティ分析用に攻撃データを保存するプロセス

を指します。侵入防御という用語には、侵入検知の概念が含まれますが、さらにネットワーク

を通過中の悪意のあるトラフィックをブロックしたり変更したりする機能も追加されます。

侵入防御の展開では、システムがパケットを検査するときに次のことが行われます。

•ネットワーク分析ポリシーは、トラフィックのデコードと前処理の方法を管理し、特に、
侵入を試みている兆候がある異常なトラフィックについて、さらに評価できるようにしま

す。

•侵入ポリシーでは侵入およびプリプロセッサルール（総称的に「侵入ルール」とも呼ばれ
る）を使用し、パターンに基づき、デコードされたパケットを検査して攻撃の可能性を調

べます。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用して

ネットワーク環境を正確に反映することができます。

ネットワーク分析ポリシーと侵入ポリシーは、どちらも親のアクセスコントロールポリシー

によって呼び出されますが、呼び出されるタイミングが異なります。システムでトラフィック

が分析される際には、侵入防御（追加の前処理と侵入ルール）フェーズよりも前に、別途ネッ

トワーク分析（デコードと前処理）フェーズが実行されます。ネットワーク分析ポリシーと侵
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入ポリシーを一緒に使用すると、広範囲で詳細なパケットインスペクションを行うことができ

ます。このポリシーは、ホストとそのデータの可用性、整合性、機密性を脅かす可能性のある

ネットワークトラフィックの検知、通知および防御に役立ちます。

Firepowerシステムには、同様の名前（Balanced Security and Connectivityなど）が付いた複数の
ネットワーク分析ポリシーと侵入ポリシーが付属しており、それらは相互に補完して連携しま

す。システム付属のポリシーを使用することで、Cisco Talos Security Intelligence and Research
Group（Talos）の経験を活用できます。これらのポリシーでは、Talosは侵入ルールおよびプリ
プロセッサルールの状態を設定し、プリプロセッサおよび他の詳細設定の初期設定も提供しま

す。

また、カスタムのネットワーク分析ポリシーや侵入ポリシーも作成できます。カスタムポリ

シーの設定を調整することで、各自に最も役立つ方法でトラフィックを検査できます。これに

よって、管理対象デバイスのパフォーマンスが向上し、ユーザは生成されたイベントにさらに

効率的に対応できるようになります。

Webインターフェイスで同様のポリシーエディタを使用し、ネットワーク分析ポリシーや侵入
ポリシーを作成、編集、保存、管理します。いずれかのタイプのポリシーを編集するときに

は、Webインターフェイスの左側にナビゲーションパネルが表示され、右側にさまざまな設
定ページが表示されます。

ポリシーが侵入についてトラフィックを検査する仕組み
アクセスコントロールの展開の一部としてシステムがトラフィックを分析すると、ネットワー

ク分析（復号化と前処理）フェーズが侵入防御（侵入ルールおよび詳細設定）フェーズとは別

にその前に実行されます。

次の図は、インラインの侵入防御およびネットワーク向けAMP展開におけるトラフィック分
析の順序を簡略化して示しています。アクセスコントロールポリシーが他のポリシーを呼び

出してトラフィックを検査するしくみ、およびそれらのポリシーが呼び出される順序が示され

ています。ネットワーク分析ポリシーおよび侵入ポリシーの選択フェーズが強調表示されてい

ます。

インライン展開（つまり、ルーテッド、スイッチド、トランスペアレントインターフェイスま

たはインラインインターフェイスのペアを使用して関連設定がデバイスに展開される展開）で

は、システムは上図のプロセスのほぼすべての段階において、追加のインスペクションなしで
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トラフィックをブロックすることができます。セキュリティインテリジェンス、SSLポリシー、
ネットワーク分析ポリシー、ファイルポリシー、および侵入ポリシーのすべてで、トラフィッ

クをドロップまたは変更できます。唯一の例外として、パケットをパッシブに検査するネット

ワーク検出ポリシーは、トラフィックフローに影響を与えることができません。

同様に、プロセスの各ステップで、パケットによってシステムがイベントを生成する場合があ

ります。侵入イベントおよびプリプロセッサイベント（まとめて侵入イベントと呼ばれること

もあります）は、パケットまたはその内容がセキュリティリスクを表す可能性があることを示

すものです。

SSLインスペクションの設定で暗号化トラフィックの通過が許可されている場合や、SSLイン
スペクションが設定されていない場合について、この図は、そのような場合のアクセスコント

ロールルールによる暗号化トラフィックの処理を反映していません。デフォルトでは、暗号化

されたペイロードの侵入インスペクションとファイルインスペクションは無効になっていま

す。これにより、侵入およびファイルインスペクションが設定されたアクセスコントロール

ルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。

ヒント

単一の接続の場合は、図に示すように、アクセスコントロールルールよりも前にネットワー

ク分析ポリシーが選択されますが、一部の前処理（特にアプリケーション層の前処理）はアク

セスコントロールルールの選択後に実行されます。これは、カスタムネットワーク分析ポリ

シーでの前処理の設定には影響しません。

復号化、正規化、前処理：ネットワーク分析ポリシー

デコードと前処理を実行しないと、プロトコルの相違によりパターンマッチングを行えなくな

るので、侵入についてトラフィックを適切に評価できません。これらのトラフィック処理タス

クは、以下のタイミングでネットワーク分析ポリシーによる処理の対象となります。

•暗号化トラフィックがセキュリティインテリジェンスによってフィルタリングされた後

•暗号化トラフィックがオプションの SSLポリシーによって復号化された後

•ファイルポリシーまたは侵入ポリシーによってトラフィックを検査できるようになる前

ネットワーク分析ポリシーは、フェーズでのパケット処理を制御します。最初に、システムは

最初の3つのTCP/IP層を通ったパケットを復号化し、次にプロトコル異常の正規化、前処理、
および検出に進みます。

•パケットデコーダは、パケットヘッダーとペイロードを、プリプロセッサや以降の侵入
ルールで簡単に使用できる形式に変換します。TCP/IPスタックの各レイヤのデコードは、
データリンク層から開始され、ネットワーク層、トランスポート層へと順番に行われま

す。パケットデコーダは、パケットヘッダーのさまざまな異常動作も検出します。

•インライン展開では、インライン正規化プリプロセッサは、攻撃者が検出を免れる可能性
を最小限にするために、トラフィックを再フォーマット（正規化）します。その他のプリ

プロセッサや侵入ルールによる検査用にパケットを準備し、システムで処理されるパケッ

トがネットワーク上のホストで受信されるパケットと同じものになるようにします。
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パッシブな展開の場合、シスコでは、ネットワーク分析レベルで

インライン正規化を行うのではなく、アクセスコントロールポ

リシーレベルでアダプティブプロファイルの更新を有効にするこ

とを推奨しています。

（注）

•ネットワーク層とトランスポート層のさまざまなプリプロセッサは、IPフラグメントを悪
用する攻撃を検出したり、チェックサム検証を実行したり、TCPおよび UDPセッション
の前処理を実行したりします。

トランスポートおよびネットワークプリプロセッサの一部の詳細設定は、アクセスコン

トロールポリシーのターゲットデバイスで処理されるすべてのトラフィックにグローバ

ルに適用されます。これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコ

ントロールポリシーで設定します。

•各種のアプリケーション層プロトコルデコーダは、特定タイプのパケットデータを侵入
ルールエンジンで分析可能な形式に正規化します。アプリケーション層プロトコルのエン

コードを正規化することにより、システムはデータ表現が異なるパケットに同じコンテン

ツ関連の侵入ルールを効果的に適用し、大きな結果を得ることができます。

• ModbusとDNP3SCADAのプリプロセッサは、トラフィックの異常を検出し、データを侵
入ルールに提供します。SupervisoryControl andDataAcquisition（SCADA）プロトコルは、
製造、水処理、配電、空港、輸送システムなどの工業プロセス、インフラストラクチャプ

ロセス、および設備プロセスからのデータをモニタ、制御、取得します。

•一部のプリプロセッサでは、BackOrifice、ポートスキャン、SYNフラッドおよび他のレー
トベース攻撃など、特定の脅威を検出できます。

侵入ポリシーで、ASCIIテキストのクレジットカード番号や社会保障番号などの機密デー
タを検出する機密データプリプロセッサを設定することに注意してください。

新たに作成されたアクセスコントロールポリシーでは、1つのデフォルトネットワーク分析
ポリシーが、同じ親アクセスコントロールポリシーによって呼び出されるすべての侵入ポリ

シー向けのすべてのトラフィックの前処理を制御します。初期段階では、デフォルトで [バラ
ンスの取れたセキュリティと接続（Balanced Security and Connectivity）]ネットワーク分析ポリ
シーが使用されますが、別のシステム付属ポリシーやカスタムネットワーク分析ポリシーに変

更できます。より複雑な展開では、上級ユーザは、一致するトラフィックの前処理にさまざま

なカスタムネットワーク分析ポリシーを割り当てることによって、特定のセキュリティゾー

ン、ネットワーク、VLANに合わせてトラフィックの前処理オプションを調整できます。

アクセスコントロールルール：侵入ポリシーの選択

最初の前処理の後、トラフィックはアクセスコントロールルール（設定されている場合）に

よって評価されます。ほとんどの場合、パケットが一致する最初のアクセスコントロールルー

ルがそのトラフィックを処理するルールとなります。一致するトラフィックをモニタ、信頼、

ブロック、または許可できます。
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アクセスコントロールルールでトラフィックを許可すると、ディスカバリデータ、マルウェ

ア、禁止ファイル、侵入について、この順序でトラフィックを検査できます。アクセスコント

ロールルールに一致しないトラフィックは、アクセスコントロールポリシーのデフォルトア

クションによって処理されます。デフォルトアクションでは、ディスカバリデータと侵入に

ついても検査できます。

どのネットワーク分析ポリシーによって前処理されるかに関わらず、すべてのパケットは、設

定されているアクセスコントロールルールと上から順に照合されます（したがって、侵入ポ

リシーによる検査の対象となります）。

（注）

ポリシーが侵入についてトラフィックを検査する仕組み（1792ページ）の図は、インラインの
侵入防御およびネットワーク向けAMP展開でデバイスを通過する、次のようなトラフィック
のフローを示しています。

•アクセスコントロールルール Aにより、一致したトラフィックの通過が許可されます。
次にトラフィックは、ネットワーク検出ポリシーによるディスカバリデータの検査、ファ

イルポリシー Aによる禁止ファイルおよびマルウェアの検査、侵入ポリシー Aによる侵
入の検査を受けます。

•アクセスコントロールルール Bも一致したトラフィックを許可します。ただし、このシ
ナリオでは、トラフィックは侵入（あるいは、ファイルまたはマルウェア）について検査

されないので、ルールに関連付けられている侵入ポリシーやファイルポリシーはありませ

ん。通過を許可されたトラフィックは、デフォルトでネットワーク検出ポリシーによって

検査されます。したがって、これを設定する必要はありません。

•このシナリオでは、アクセスコントロールポリシーのデフォルトアクションで、一致し
たトラフィックを許可しています。次に、トラフィックはネットワーク検出ポリシーに

よって検査されてから、侵入ポリシーによって検査されます。アクセスコントロールルー

ルまたはデフォルトのアクションに侵入ポリシーを関連付けるときは、異なる侵入ポリ

シーを使用できます（ただし必須ではありません）。

ブロックされたトラフィックや信頼済みトラフィックは検査されないので、図の例には、ブ

ロックルールや信頼ルールは含まれていません。

侵入インスペクション：侵入ポリシー、ルール、変数セット

トラフィックが宛先に向かうことを許可する前に、システムの最終防御ラインとして侵入防御

を使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの検査方法を制御

し、インライン展開では、悪意のあるトラフィックをブロックまたは変更することができま

す。侵入ポリシーの主な機能は、どの侵入ルールおよびプリプロセッサルールを有効にしてど

のように設定するかを管理することです。
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侵入ルールおよびプリプロセッサルール

侵入ルールはキーワードと引数のセットとして指定され、ネットワーク上の脆弱性を悪用する

試みを検出します。システムは侵入ルールを使用してネットワークトラフィックを分析し、ト

ラフィックがルールの条件に合致しているかどうかをチェックします。システムは各ルールで

指定された条件をパケットに照らし合わせます。ルールで指定されたすべての条件にパケット

データが一致する場合、ルールがトリガーされます。

システムには、Cisco Talos Security Intelligence and Research Group（Talos）によって作成された
次のタイプのルールが含まれています。

•共有オブジェクト侵入ルール：コンパイルされており、変更できません（ただし、送信元
と宛先のポートや IPアドレスなどのルールヘッダー情報を除く）

•標準テキスト侵入ルール：ルールの新しいカスタムインスタンスとして保存および変更で
きます。

•プリプロセッサルール：ネットワーク分析ポリシーのプリプロセッサおよびパケットデ
コーダ検出オプションに関連付けられています。プリプロセッサルールはコピーまたは編

集できません。ほとんどのプリプロセッサルールはデフォルトで無効になっています。プ

リプロセッサを使用してイベントを生成し、インライン展開では、違反パケットをドロッ

プします。するにはそれらを有効にする必要があります。

システムで侵入ポリシーに従ってパケットを処理する際には、最初にルールオプティマイザ

が、基準（トランスポート層、アプリケーションプロトコル、保護されたネットワークへの入

出力方向など）に基づいて、サブセット内のすべてのアクティブなルールを分類します。次

に、侵入ルールエンジンが、各パケットに適用する適切なルールのサブセットを選択します。

最後に、マルチルール検索エンジンが3種類の検索を実行して、トラフィックがルールに一致
するかどうかを検査します。

•プロトコルフィールド検索は、アプリケーションプロトコル内の特定のフィールドでの
一致を検索します。

•汎用コンテンツ検索は、パケットペイロードの ASCIIまたはバイナリバイトでの一致を
検索します。

•パケット異常検索では、特定のコンテンツが含まれているかどうかではなく、確立された
プロトコルに違反しているパケットヘッダーやペイロードが検索されます。

カスタム侵入ポリシーでは、ルールを有効化および無効化し、独自の標準テキストルールを記

述および追加することで、検出を調整できます。Firepower推奨機能を使用して、ネットワー
ク上で検出されたオペレーティングシステム、サーバ、およびクライアントアプリケーショ

ンプロトコルを、それらの資産を保護するために作成されたルールに関連付けることができま

す。

変数セット

システムは侵入ポリシーを使用してトラフィックを評価するたびに、関連する変数セット使用

します。セット内の大部分の変数は、侵入ルールで一般的に使用される値を表し、送信元およ
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び宛先の IPアドレスとポートを識別します。侵入ポリシーにある変数を使用して、ルール抑
制および動的ルール状態にある IPアドレスを表すこともできます。

システムには、定義済みのデフォルト変数から構成される1つのデフォルト変数セットが含ま
れています。システム提供の共有オブジェクトルールと標準テキストルールは、これらの定

義済みのデフォルト変数を使用してネットワークおよびポート番号を定義します。たとえば、

ルールの大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護

されていない（つまり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを使用しま

す。さらに、特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、

Webサーバに対するエクスプロイトを検出するルールは、$HTTP_SERVERS変数および$HTTP_PORTS

変数を使用します。

システム提供の侵入ポリシーを使用する場合でも、シスコでは、デフォルトセットの主要なデ

フォルト変数を変更すること強く推奨します。ネットワーク環境を正確に反映する変数を使用

すると、処理が最適化され、システムによって疑わしいアクティビティに関連するシステムを

モニタできます。高度なユーザは、1つ以上のカスタム侵入ポリシーとペアリングするために、
カスタム変数セットを作成して使用できます。

ヒント

関連トピック

定義済みデフォルト変数（415ページ）

侵入イベントの生成

侵入されている可能性を特定すると、システムは侵入イベントまたはプリプロセッサイベント

（まとめて侵入イベントと呼ばれることもあります）を生成します。管理対象デバイスは

Firepower Management Centerにイベントを送信します。ここで、集約データを確認し、ネット
ワークアセットに対する攻撃を的確に把握できます。インライン展開では、管理対象デバイス

は、有害であると判明しているパケットをドロップまたは置き換えることができます。

データベース内の各侵入イベントにはイベントヘッダーがあり、イベント名と分類、送信元と

宛先の IPアドレス、ポート、イベントを生成したプロセス、およびイベントの日時に関する
情報、さらに攻撃の送信元とそのターゲットに関するコンテキスト情報が含まれています。パ

ケットベースのイベントの場合、システムは復号化されたパケットヘッダーとイベントをト

リガーしたパケット（複数の場合あり）のペイロードのコピーもログに記録します。

パケットデコーダ、プリプロセッサ、および侵入ルールエンジンはすべて、システムによる

イベントの生成を引き起こします。次に例を示します。

•（ネットワーク分析ポリシーで設定された）パケットデコーダが 20バイト（オプション
やペイロードのない IPデータグラムのサイズ）未満の IPパケットを受け取った場合、デ
コーダはこれを異常なトラフィックと解釈します。パケットを検査する侵入ポリシー内の

付随するデコーダルールが有効な場合、システムは後でプリプロセッサイベントを生成

します。
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• IP最適化プリプロセッサが重複する一連の IPフラグメントを検出した場合、プリプロセッ
サはこれを潜在的な攻撃と解釈して、付随するプリプロセッサルールが有効な場合、シス

テムはプリプロセッサイベントを生成します。

•侵入ルールエンジン内では、ほとんどの標準テキストルールおよび共有オブジェクトルー
ルはパケットによってトリガーされた場合に侵入イベントを生成するように記述されま

す。

データベースに侵入イベントが蓄積されると、ユーザは攻撃の可能性について分析を開始でき

ます。システムは、ユーザが侵入イベントを確認し、ネットワーク環境とセキュリティポリ

シーのコンテキストでそのイベントが重要であるかどうかを評価するために必要なツールを提

供します。

システム提供およびカスタムのネットワーク分析ポリシー

と侵入ポリシー
Firepowerシステムを使用してトラフィックフローを管理する最初のステップの 1つは、新し
いアクセスコントロールポリシーを作成することです。デフォルトでは、新しく作成された

アクセスコントロールポリシーは、システムによって提供されるネットワーク分析ポリシー

および侵入ポリシーを呼び出してトラフィックを検査します。

次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシー

が最初にトラフィックを処理するしくみを示しています。前処理および侵入防御のフェーズが

強調表示されています。

以下の点に注意してください。

•デフォルトのネットワーク分析ポリシーによって、アクセスコントロールポリシーで処
理されるすべてのトラフィックの前処理が制御されます。初期段階では、システムによっ

て提供される Balanced Security and Connectivityネットワーク分析ポリシーがデフォルトで
す。

•アクセスコントロールポリシーのデフォルトアクションがシステムによって提供される
Balanced Security and Connectivity侵入ポリシーで指定された通りに悪意のないすべてのト
ラフィックを許可する。デフォルトアクションはトラフィックの通過を許可するので、侵

入ポリシーが悪意のあるトラフィックを検査して潜在的にブロックする前に、検出機能に

よって、ホスト、アプリケーション、ユーザデータについてトラフィックを検査できま

す。

•ポリシーは、デフォルトのセキュリティインテリジェンスオプション（グローバルなホ
ワイトリストとブラックリストのみ）を使用し、SSLポリシーによる暗号化トラフィック
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の復号化や、アクセスコントロールルールを使用してのネットワークトラフィックの特

別な処理やインスペクションは実行しません。

侵入防御展開を調整するために実行できるシンプルなステップは、システム付属のネットワー

ク分析ポリシーと侵入ポリシーの別のセットをデフォルトとして使用することです。Firepower
システムには、これらのポリシーの複数のペアが提供されています。

または、カスタムポリシーを作成して使用することで、侵入防御展開を調整できます。それら

のポリシーに設定されているプリプロセッサオプション、侵入ルール、およびその他の詳細設

定が、ネットワークのセキュリティニーズに適合しない場合があります。設定できるネット

ワーク分析ポリシーおよび侵入ポリシーを調整することにより、システムがネットワーク上の

トラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。

システム提供のネットワーク分析ポリシーと侵入ポリシー

Firepowerシステムには、ネットワーク分析ポリシーと侵入ポリシーのペアがいくつか付属し
ています。システム提供のネットワーク分析ポリシーおよび侵入ポリシーを使用して、Cisco
Talos Security Intelligence and Research Group（Talos）のエクスペリエンスを活用することがで
きます。これらのポリシーでは、Talosが侵入ルールおよびプリプロセッサルールの状態、な
らびにプリプロセッサおよび他の詳細設定の初期設定も指定しています。

システム提供のポリシーはいずれも、あらゆるネットワークプロファイル、トラフィックの混

合、防御ポスチャを網羅しているわけではありません。これらの各ポリシーは一般的なケース

とネットワークのセットアップに対応しているため、これらのポリシーに基づいて適切に調整

された防御ポリシーを策定することができます。システム付属ポリシーは、変更せずにそのま

ま使用できますが、カスタムポリシーのベースとして使用し、カスタムポリシーを各自のネッ

トワークに合わせて調整することが推奨されます。

システム付属のネットワーク分析ポリシーと侵入ポリシーを使用する場合でも、ネットワーク

環境が正確に反映されるように、システムの侵入変数を設定する必要があります。少なくと

も、デフォルトのセットにある主要なデフォルトの変数を変更します。

ヒント

新たな脆弱性が発見されると、Talosは侵入ルールの更新をリリースします。これらのルール
更新により、システム付属のネットワーク分析ポリシーや侵入ポリシーが変更され、侵入ルー

ルやプリプロセッサルールの新規作成または更新、既存ルールのステータスの変更、デフォル

トのポリシー設定の変更が実施されます。ルールの更新では、システムによって提供されるポ

リシーからのルールが削除されたり、新しいルールカテゴリの提供やデフォルトの変数セット

の変更が行われることがあります。

ルール更新によって展開が影響を受けると、Webインターフェイスは影響を受けた侵入ポリ
シーやネットワーク分析ポリシー、およびそれらの親のアクセスコントロールポリシーを失

効したものとして扱います。変更を有効にするには、更新されたポリシーを再展開する必要が

あります。

必要に応じて、影響を受けた侵入ポリシーを（単独で、または影響を受けたアクセスコント

ロールポリシーと組み合わせて）自動的に再展開するように、ルールの更新を設定できます。
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これにより、新たに検出されたエクスプロイトおよび侵入から保護するために展開環境を容易

に自動的に最新に維持することができます。

前処理の設定を最新の状態に保つには、アクセスコントロールポリシーを再展開する必要が

あります。これにより、現在実行されているものとは異なる、関連するSSLポリシー、ネット
ワーク分析ポリシー、ファイルポリシーが再展開され、前処理とパフォーマンスの詳細設定オ

プションのデフォルト値も更新できるようになります。

Firepowerシステムに付属しているネットワーク分析ポリシーと侵入ポリシーのペアは以下の
とおりです。

Balanced Security and Connectivityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、速度と検出の両方を目的として作成されています。一緒に使用する

と、ほとんどの組織および展開タイプにとって最適な出発点となります。ほとんどの場

合、システムは Balanced Security and Connectivityのポリシーおよび設定をデフォルトとし
て使用します。

Connectivity Over Securityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、（すべてのリソースに到達可能な）接続がネットワークインフラス

トラクチャのセキュリティよりも優先される組織向けに作成されています。この侵入ポリ

シーは、Security over Connectivityポリシー内で有効になっているルールよりもはるかに少
ないルールを有効にします。トラフィックをブロックする最も重要なルールだけが有効に

されます。

Security over Connectivityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティがユーザの利便

性よりも優先される組織向けに作られています。この侵入ポリシーは、正式なトラフィッ

クに対して警告またはドロップする可能性のある膨大な数のネットワーク異常侵入ルール

を有効にします。

Maximum Detectionネットワーク分析ポリシーおよび侵入ポリシー

このポリシーは、Security over Connectivityポリシー以上にネットワークインフラストラ
クチャのセキュリティを重視する組織のために作成されています。動作への影響がさらに

高くなる可能性があります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロ

イトキット、古い脆弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含

め、多数の脅威カテゴリのルールを有効にします。

No Rules Active侵入ポリシー

No Rules Active侵入ポリシーでは、すべての侵入ルールと詳細設定が無効化されます。こ
のポリシーは、他のシステムによって提供されるポリシーのいずれかで有効になっている

ルールをベースにするのではなく、独自の侵入ポリシーを作成する場合の出発点を提供し

ます。
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選択されているシステムから提供されるベースポリシーによって、ポリシーの設定が異なりま

す。ポリシー設定を表示するには、ポリシーの横にある [編集（Edit）]アイコンをクリックし
てから、[ベースポリシーの管理（Manage Base Policy）]リンクをクリックします。

（注）

カスタムネットワーク分析とカスタム侵入ポリシーの利点

システムによって提供されるネットワーク分析ポリシーおよび侵入ポリシーに設定されたプリ

プロセッサオプション、侵入ルール、およびその他の詳細設定は、組織のセキュリティニー

ズに十分に対応しない場合があります。

カスタム侵入ポリシーを作成すると、環境内のシステムのパフォーマンスを向上させ、ネット

ワークで発生する悪意のあるトラフィックやポリシー違反を重点的に観察できるようになりま

す。設定できるカスタムポリシーを作成および調整することにより、システムがネットワーク

上のトラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できま

す。

すべてのカスタムポリシーには基本ポリシー（別名「基本レイヤ」）があり、それによって、

ポリシー内のすべてのコンフィギュレーションのデフォルト設定が定義されます。レイヤは、

複数のネットワーク分析ポリシーまたは侵入ポリシーを効率的に管理するために使用できる構

成要素です。

ほとんどの場合、カスタムポリシーはシステム付属のポリシーに基づきますが、別のカスタム

ポリシーを使用することもできます。ただし、すべてのカスタムポリシーには、ポリシー

チェーンの根本的な基礎としてシステム付属ポリシーが含まれています。システム付属のポリ

シーはルールの更新によって変更される可能性があるので、カスタムポリシーを基本として使

用している場合でも、ルールの更新をインポートするとポリシーに影響が及びます。ルール更

新によって展開が影響を受けると、Webインターフェイスは影響を受けたポリシーを失効とし
て扱います。

ユーザが作成するカスタムポリシーに加えて、システムには、初期インラインポリシーと初

期パッシブポリシーという 2つのカスタム侵入ポリシーと 2つのネットワーク分析ポリシーが
用意されています。これらのポリシーは、該当する「Balanced Security and Connectivity」ポリ
シーを基本ポリシーとして使用します。両者の唯一の相違点はドロップ動作です。インライン

ポリシーではトラフィックのブロックと変更が有効化され、パッシブポリシーでは無効化され

ます。これらのシステム提供のカスタムポリシーは編集して使用できます。

カスタムネットワーク分析ポリシーの利点

デフォルトでは、1つのネットワーク分析ポリシーによって、アクセスコントロールポリシー
で処理されるすべての暗号化されていないトラフィックが前処理されます。これは、後でパ

ケットを検査する侵入ポリシー（および侵入ルールセット）に関係なく、すべてのパケットが

同じ設定に基づいて復号化および前処理されることを意味します。
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初期段階では、システムによって提供される Balanced Security and Connectivityネットワーク分
析ポリシーがデフォルトです。前処理を調整する簡単な方法は、カスタムネットワーク分析ポ

リシーを作成し、それをデフォルトとして使用することです。

使用可能な調整オプションはプリプロセッサによって異なりますが、プリプロセッサおよびデ

コーダを調整できる方法には次のものがあります。

•モニタしているトラフィックに適用されないプリプロセッサを無効にできます。たとえ
ば、HTTP Inspectプリプロセッサは HTTPトラフィックを正規化します。ネットワークに
Microsoftインターネットインフォメーションサービス（IIS）を使用するWebサーバが
含まれていないことが確実な場合は、IIS特有のトラフィックを検出するプリプロセッサ
オプションを無効にすることで、システム処理のオーバーヘッドを軽減できます。

カスタムネットワーク分析ポリシーでプリプロセッサが無効化されているときに、パケットを

有効な侵入ルールまたはプリプロセッサルールと照合して評価するために、プリプロセッサを

使用する必要がある場合、システムはプリプロセッサを有効化して使用します。ただし、ネッ

トワーク分析ポリシーのWebインターフェイスではプリプロセッサは無効なままになります。

（注）

•必要に応じて、特定のプリプロセッサのアクティビティを集中させるポートを指定しま
す。たとえば、DNSサーバの応答や暗号化 SSLセッションをモニタするための追加ポー
トを指定したり、Telnet、HTTP、RPCトラフィックを復号化するポートを指定したりする
ことが可能です。

複雑な環境での高度なユーザの場合は、複数のネットワーク分析ポリシーを作成し、それぞれ

がトラフィックを別々に前処理するように調整することができます。次に、システムがこれら

のポリシーを使用し、異なるセキュリティゾーン、ネットワーク、VLANを使用してトラ
フィックの前処理を制御するように、システムを設定します。（ASA FirePOWERモジュール
では、VLANに応じて前処理を制限することはできません）。

カスタムネットワーク分析ポリシー（特に複数のネットワーク分析ポリシー）を使用して前処

理を調整することは、高度なタスクです。前処理と侵入インスペクションは非常に密接に関連

しているため、単一のパケットを検査するネットワーク分析ポリシーと侵入ポリシーが相互補

完することを許可する場合は、注意する必要があります。

（注）

カスタム侵入ポリシーの利点

侵入防御を実行するように初期設定して、新規にアクセスコントロールポリシーを作成した

場合、そのポリシーでは、デフォルトアクションはすべてのトラフィックを許可しますが、最

初にシステム付属の Balanced Security and Connectivity侵入ポリシーでトラフィックをチェック
します。アクセスコントロールルールを追加するか、またはデフォルトアクションを変更し

ない限り、すべてのトラフィックがその侵入ポリシーによって検査されます。
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侵入防御展開をカスタマイズするために、複数の侵入ポリシーを作成し、それぞれがトラフィッ

クを異なる方法で検査するように調整できます。次に、どのポリシーがどのトラフィックを検

査するかを指定するルールを、アクセスコントロールポリシーに設定します。アクセスコン

トロールルールは単純でも複雑でもかまいません。セキュリティゾーン、ネットワークまた

は地理的位置、VLAN、ポート、アプリケーション、要求されたURL、またはユーザなど、複
数の基準を使用してトラフィックを照合および検査します。

侵入ポリシーの主な機能は、次のように、どの侵入ルールおよびプリプロセッサルールを有効

にしてどのように設定するかを管理することです。

•各侵入ポリシーで、環境に適用されるすべてのルールが有効になっていることを確認し、
環境に適用されないルールを無効化することによって、パフォーマンスを向上させます。

インライン展開では、どのルールによって悪質なパケットをドロップまたは変更するかを

指定できます。

• Firepower推奨機能を使用すると、ネットワーク上で検出されたオペレーティングシステ
ム、サーバ、およびクライアントアプリケーションプロトコルを、それらの資産を保護

するために作成されたルールに関連付けることができます。

•必要に応じて、既存のルールの変更や、新しい標準テキストルールの作成により、新たな
エクスプロイトの検出やセキュリティポリシーの適用が可能です。

侵入ポリシーに対して行えるその他のカスタマイズは次のとおりです。

•機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号
などの機密データを検出します。特定の脅威（Back Orifice攻撃、数種類のポートスキャ
ン、および過剰なトラフィックによってネットワークを過負荷状態に陥らせようとする

レートベース攻撃）を検出するプリプロセッサは、ネットワーク分析ポリシーで設定しま

す。

•グローバルしきい値を設定すると、侵入ルールに一致するトラフィックが、指定期間内に
特定のアドレスまたはアドレス範囲で送受信される回数に基づいて、イベントが生成され

ます。これにより、大量のイベントによってシステムに過剰な負荷がかかることを回避で

きます。

•また、個々のルールまたは侵入ポリシー全体に対して、侵入イベント通知を抑制し、しき
い値を設定することで、大量のイベントによってシステムに過剰な負荷がかかることを回

避することもできます。

• Webインターフェイス内での侵入イベントをさまざまな形式で表示することに加えて、
syslogファシリティへのロギングを有効にしたり、イベントデータをSNMPトラップサー
バに送信したりできます。ポリシーごとに、侵入イベントの通知限度を指定したり、外部

ロギングファシリティに対する侵入イベントの通知をセットアップしたり、侵入イベント

への外部応答を設定したりできます。これらのポリシー単位のアラート設定に加えて、各

ルールまたはルールグループの侵入イベントを通知する電子メールアラートをグローバ

ルに有効化/無効化できます。どの侵入ポリシーがパケットを処理するかに関わらず、ユー
ザの電子メールアラート設定が使用されます。
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カスタムポリシーの制限

前処理および侵入インスペクションは密接に関連しているため、単一パケットを処理して検査

するネットワーク分析ポリシーと侵入ポリシーが互いに補完することを許可する設定を行う場

合は慎重になる必要があります。

デフォルトでは、システムは、管理対象デバイスでアクセスコントロールポリシーにより処

理されるすべてのトラフィックを、1つのネットワーク分析ポリシーを使用して前処理します。
次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシー

が最初にトラフィックを処理するしくみを示しています。前処理および侵入防御のフェーズが

強調表示されています。

アクセスコントロールポリシーで処理されるすべてのトラフィックの前処理が、デフォルト

のネットワーク分析ポリシーによってどのように制御されるのか注意してください。初期段階

では、システムによって提供される Balanced Security and Connectivityネットワーク分析ポリ
シーがデフォルトです。

前処理を調整する簡単な方法は、デフォルトとしてカスタムネットワーク分析ポリシーを作成

して使用することです。ただし、カスタムネットワーク分析ポリシーでプリプロセッサが無効

化されているときに、前処理されたパケットを有効な侵入ルールまたはプリプロセッサルール

と照合して評価する必要がある場合、システムはプリプロセッサを有効化して使用します。た

だし、ネットワーク分析ポリシーのWebユーザインターフェイスではプリプロセッサは無効
なままになります。

プリプロセッサを無効にするパフォーマンス上の利点を得るには、侵入ポリシーでそのプリプ

ロセッサを必要とするルールが有効になっていないことを確認する必要があります。

（注）

複数のカスタムネットワーク分析ポリシーを使用する場合は、さらに課題があります。複雑な

展開内の上級ユーザの場合は、一致したトラフィックの前処理にカスタムネットワーク分析ポ

リシーを割り当てることによって、特定のセキュリティゾーン、ネットワーク、VLANに合
わせて前処理を調整できます。（ただし、ASA FirePOWER VLANによる前処理を制限できま
せん）。これを実現するには、アクセスコントロールポリシーにカスタムネットワーク分析

ルールを追加します。各ルールにはネットワーク分析ポリシーが関連付けられており、ルール

に一致するトラフィックの前処理を制御します。

アクセスコントロールポリシーの詳細設定としてネットワーク分析ルールを設定します。

Firepowerシステムの他のタイプのルールとは異なり、ネットワーク分析ルールは、ネットワー
ク分析ポリシーに含まれるのではなく、ネットワーク分析ポリシーを呼び出します。

ヒント
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システムは、ルール番号の昇順で、設定済みネットワーク分析ルールとパケットを照合しま

す。いずれのネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネット

ワーク分析ポリシーによって前処理されます。これにより非常に柔軟にトラフィックを前処理

できます。ただし、留意すべき点として、パケットがどのネットワーク分析ポリシーによって

前処理されるかに関係なく、すべてのパケットは、それら独自のプロセスにおいて引き続きア

クセスコントロールルールと照合されます（つまり、侵入ポリシーにより検査される可能性

があります）。つまり、特定のネットワーク分析ポリシーでパケットを前処理しても、そのパ

ケットが確実に特定の侵入ポリシーで検査されるわけではありません。アクセスコントロール

ポリシーを設定するときは、そのポリシーが正しいネットワーク分析ポリシーおよび侵入ポリ

シーを呼び出して特定のパケットを評価するように、慎重に行う必要があります。

次の図は、侵入防御（ルール）フェーズよりも前に、別にネットワーク分析ポリシー（前処

理）の選択フェーズが発生するしくみを詳細に示しています。簡略化するために、図では検出

フェーズとファイル/マルウェアインスペクションフェーズが省かれています。また、デフォ
ルトのネットワーク分析ポリシーおよびデフォルトアクションの侵入ポリシーを強調表示して

います。

このシナリオでは、アクセスコントロールポリシーは、2つのネットワーク分析ルールとデ
フォルトのネットワーク分析ポリシーで設定されています。

• Network Analysis Rule Aは、一致するトラフィックをNetwork Analysis Policy Aで前処理し
ます。その後、このトラフィックを Intrusion Policy Aで検査されるようにすることができ
ます。

• Network Analysis Rule Bは、一致するトラフィックを Network Analysis Policy Bで前処理し
ます。その後、このトラフィックを Intrusion Policy Bで検査されるようにすることができ
ます。

•残りのトラフィックはすべて、デフォルトのネットワーク分析ポリシーにより前処理され
ます。その後、このトラフィックをアクセスコントロールポリシーのデフォルトアクショ

ンに関連付けられた侵入ポリシーによって検査されるようにすることができます。

システムはトラフィックを前処理した後、侵入についてトラフィックを検査できます。図で

は、2つのアクセスコントロールルールとデフォルトアクションが含まれるアクセスコント
ロールポリシーを示しています。
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•アクセスコントロールルール Aは、一致したトラフィックを許可します。トラフィック
はその後、Intrusion Policy Aによって検査されます。

•アクセスコントロールルール Bは、一致したトラフィックを許可します。トラフィック
はその後、Intrusion Policy Bによって検査されます。

•アクセスコントロールポリシーのデフォルトアクションは一致したトラフィックを許可
します。トラフィックはその後、デフォルトアクションの侵入ポリシーによって検査され

ます。

各パケットの処理は、ネットワーク分析ポリシーと侵入ポリシーのペアにより制御されます

が、このペアはユーザに合わせて調整されません。アクセスコントロールポリシーが誤って

設定されているため、ネットワーク分析ルール Aとアクセスコントロールルール Aが同じト
ラフィックを処理しない場合を想定してください。たとえば、特定のセキュリティゾーンのト

ラフィックの処理をポリシーペアによって制御することを意図している場合に、誤まって、異

なるゾーンを使用するように2つのルールの条件を設定したとします。この誤設定により、ト
ラフィックが誤って前処理される可能性があります。したがって、ネットワーク分析ルールお

よびカスタムポリシーを使用した前処理の調整は、高度なタスクです。

単一の接続の場合は、アクセスコントロールルールよりも前にネットワーク分析ポリシーが

選択されますが、一部の前処理（特にアプリケーション層の前処理）はアクセスコントロール

ルールの選択後に実行されます。これは、カスタムネットワーク分析ポリシーでの前処理の設

定には影響しません。

ナビゲーションウィンドウ:ネットワーク分析と侵入ポ
リシー

ネットワーク分析ポリシーと侵入ポリシーは同様のWebインターフェイスを使用して、設定
への変更を編集して保存します。

いずれかのタイプのポリシーを編集するときに、Webインターフェイスの左側にナビゲーショ
ンパネルが表示されます。次の図は、ネットワーク分析ポリシー（左）および侵入ポリシー

（右）のナビゲーションパネルを示しています。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1806

侵入検知と防御

ナビゲーションウィンドウ:ネットワーク分析と侵入ポリシー



ナビゲーションパネルは境界線によって複数のポリシー設定項目リンクに分割されており、ポ

リシー層との直接対話により（下側）または直接対話なしで（上側）ポリシー設定項目を設定

できます。いずれかの設定ページに移動するには、ナビゲーションパネル内の名前をクリック

します。ナビゲーションパネルで影付きで強調表示されている項目は、現在の設定ページを示

しています。たとえば、上の図では、[ポリシー情報（Policy Information）]ページがナビゲー
ションパネルの右側に表示されます。

[ポリシー情報（Policy Information）]

[ポリシー情報（Policy Information）]ページには、一般的に使用される設定の設定オプション
が示されます。上記のネットワーク分析ポリシーパネルの図に示すように、ポリシーに未保存

の変更がある場合は、ナビゲーションパネルの [ポリシー情報（Policy Information）]の横にポ

リシー変更アイコン（ ）が表示されます。アイコンは、変更を保存すると消えます。

[ルール（Rules）]（侵入ポリシーのみ）

侵入ポリシーの [ルール（Rules）]ページでは、共有オブジェクトルール、標準テキストルー
ル、およびプリプロセッサルールのルールステータスとその他の設定項目を設定できます。

[Firepowerの推奨事項（Firepower Recommendations）]（侵入ポリシーのみ）

侵入ポリシーの [Firepowerの推奨事項（FirepowerRecommendations）]ページでは、ネットワー
ク上で検出されたオペレーティングシステム、サーバ、およびクライアントアプリケーショ

ンプロトコルを、それらの資産を保護するために作成されたルールに関連付けることができま

す。これにより、モニタ対象のネットワークの特定ニーズに合わせて侵入ポリシーを調整でき

ます。

[Settings]（ネットワーク分析ポリシー）および [Advanced Settings]（侵入ポリシー）

ネットワーク分析ポリシーの [設定（Settings）]ページでは、プリプロセッサを有効または無
効にしたり、プリプロセッサの設定ページにアクセスしたりできます。[設定（Settings）]リン
クを展開すると、ポリシー内で有効になっているすべてのプリプロセッサの個々の設定ページ

へのサブリンクが表示されます。
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侵入ポリシーの [詳細設定（Advanced Settings）]ページでは、詳細設定を有効または無効にし
たり、詳細設定の設定ページにアクセスしたりできます。[詳細設定（Advanced Settings）]リ
ンクを展開すると、ポリシー内で有効になっているすべての詳細設定を個々に設定する設定

ページへのサブリンクが表示されます。

[Policy Layers]

[ポリシー層（Policy Layers）]ページには、ネットワーク分析ポリシーまたは侵入ポリシーを
構成する階層の要約が表示されます。[ポリシー層（Policy Layers）]リンクを展開すると、ポ
リシー内の階層に関する概要ページへのサブリンクが表示されます。各階層のサブリンクを展

開すると、その階層で有効になっているすべてのルール、プリプロセッサ、または詳細設定の

設定ページへのサブリンクがさらに表示されます。

競合と変更：ネットワーク分析ポリシーと侵入ポリシー
ネットワーク分析ポリシーや侵入ポリシーを編集するときに、ポリシーに未保存の変更がある

場合は、そのことを示すために、ナビゲーションパネルの [ポリシー情報（Policy Information）]

の横にポリシー変更アイコン（ ）が表示されます。変更をシステムに認識させるには、変更

を保存（確定）する必要があります。

保存後は、変更を反映させるためにネットワーク分析ポリシーまたは侵入ポリシーを展開する

必要があります。保存しないでポリシーを展開すると、最後に保存された設定が使用されま

す。

（注）

編集競合の解決

[ネットワーク分析ポリシー（NetworkAnalysis Policy）]ページ（[ポリシー（Policies）]> [アク
セスコントロール（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis
Policy）]をクリックします。または [ポリシー（Policies）] > [アクセスコントロール（Access
Control）]> [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（NetworkAnalysis Policy）]
をクリックします。）および [侵入ポリシー（IntrusionPolicy）]ページ（[ポリシー（Policies）]>
[アクセスコントロール（Access Control）] > [侵入（Intrusion）]）には、各ポリシーの未保存
の変更の有無、および現在ポリシーを編集中のユーザ情報が表示されます。シスコでは、同時

に1人だけがポリシーを編集することを推奨します。同時編集を実行すると、次のようになり
ます。

•ネットワーク分析ポリシーまたは侵入ポリシーを編集しているときに、同時に他のユーザ
が同じポリシーを編集し、ポリシーへの変更を保存した場合、ポリシーを確定すると、他

のユーザの変更が上書きされることを警告するメッセージが表示されます。

•同一ユーザとして複数のWebインターフェイス経由で同じネットワーク分析ポリシーま
たは侵入ポリシーを編集し、1つのインスタンスの変更を保存すると、他のインスタンス
の変更を保存できなくなります。
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設定の依存関係の解決

特定の分析を実行する場合、多くのプリプロセッサルールとセキュリティルールでは、最初

に特定の方法でトラフィックをデコードまたは前処理するか、他の依存関係を割り当てる必要

があります。ネットワーク分析ポリシーまたは侵入ポリシーを保存すると、システムが必要な

設定を自動的に有効にするか、または次のように無効な設定はトラフィックに影響しないこと

が警告されます。

• SNMPルールアラートを追加しても、SNMPアラートを設定しなかった場合は、侵入ポリ
シーを保存できません。SNMPアラートを設定するか、またはルールアラートを無効にし
てから、再度保存します。

•侵入ポリシーに有効なセンシティブデータルールが含まれているときに、センシティブ
データプリプロセッサが有効になっていない場合は、侵入ポリシーを保存できません。シ

ステムがプリプロセッサを有効にしてポリシーを保存するように許可するか、またはルー

ルを無効にしてから、再度保存します。

•ネットワーク分析ポリシーで必要なプリプロセッサを無効にしても、ポリシーを引き続き
保存できます。ただし、ネットワーク分析ポリシーのWebインターフェイスでプリプロ
セッサは無効になっていても、システムは無効になっているプリプロセッサを自動的に現

在の設定で使用します。

•ネットワーク分析ポリシーでインラインモードを無効にしても、インライン正規化プリプ
ロセッサが有効になっている場合は、ポリシーを引き続き保存できます。ただし、正規化

設定が無視されることが警告されます。インラインモードを無効化すると他の設定が無視

されるので、プリプロセッサは、チェックサム検証やレートベース攻撃の防御を含めて、

トラフィックを変更またはブロックできます。

ポリシー変更のコミット、破棄、およびキャッシュ

ネットワーク分析ポリシーまたは侵入ポリシーの編集時に、変更を保存しないでポリシーエ

ディタを終了した場合、それらの変更はシステムによってキャッシュされます。システムから

ログアウトした場合や、システムクラッシュが発生した場合でも、変更はキャッシュされま

す。システムキャッシュには、ユーザごとに 1つのネットワーク分析ポリシーと 1つの侵入ポ
リシーの未保存の変更しか格納されないため、同じタイプの別のポリシーを編集する場合は、

その前に、行った変更を確定または破棄する必要があります。システムは、ユーザが最初のポ

リシーへの変更を保存せずに別のポリシーを編集したり、侵入ルールの更新をインポートした

場合に、キャッシュされた変更内容を破棄します。

ネットワーク分析ポリシーエディタまたは侵入ポリシーエディタの [ポリシー情報（Policy
Information）]ページでポリシーの変更内容をコミットまたは破棄できます。

Firepower Management Center設定では、以下を制御できます。

•ネットワーク分析ポリシーまたは侵入ポリシーへの変更を確定するときに、それに関する
コメントの入力を求めるか（または、コメントの入力を必須とするか）

•変更内容とコメントを監査ログに記録するか
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関連トピック

ネットワーク解析ポリシーの設定の構成

侵入ポリシー設定の構成

ネットワーク分析または侵入ポリシーの終了

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ネットワーク分析、または侵入ポリシーの拡張エディタを終了するには、以下の方法がありま

す。

•キャッシュ：ポリシーを終了し、変更をキャッシュするには、いずれかのメニューを選択
するか、別のページへのほかのパスを選択します。終了時に表示される [ページを移動
（Leave page）]をクリックするか、[ページを移動しない（Stay on page）]をクリックして
拡張エディタに残ります。

•破棄：保存されていない変更を破棄するには、[ポリシー情報（Policy Information）]ペー
ジの [変更の破棄（Discard Changes）]をクリックし、[OK]をクリックします。

•保存：ポリシーの変更を保存するには、[ポリシー情報（Policy Information）]ページの [変
更の確定（ommit Changes）]をクリックします。プロンプトが表示される場合、コメント
を入力し、[OK]をクリックします。
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第 77 章

侵入ポリシーおよびネットワーク分析ポリ

シーのレイヤ

以下のトピックでは、侵入ポリシーおよびネットワーク分析ポリシーでレイヤ（層）を使用す

る方法について説明します。

•レイヤの基本（1811ページ）
•レイヤスタック（1811ページ）
•レイヤ管理（1817ページ）

レイヤの基本
多数の管理対象デバイスが存在する大規模な組織では、さまざまな部署や事業部門、場合に

よってはさまざまな企業の固有のニーズをサポートするために、多数の侵入ポリシーやネット

ワーク分析ポリシーが存在することがあります。両方のポリシータイプでの設定はレイヤと呼

ばれる構成要素に含まれており、それを使用することで効率的に複数のポリシーを管理するこ

とができます。

侵入ポリシーおよびネットワーク分析ポリシーのレイヤは、原則的に同じ方法で動作します。

ポリシータイプの作成および編集は、レイヤを意識せずに行えます。ポリシー設定を変更で

き、ポリシーにユーザレイヤを追加していない場合は、システムによって自動的に変更内容が

単一の設定可能なレイヤ（最初は My Changesという名前が付けられています）に含められま
す。また、最大200までレイヤを追加して、それらのレイヤで設定を任意に組み合わせて構成
することもできます。ユーザレイヤのコピー、マージ、移動、削除を実行できます。最も重要

なこととして、個々のユーザレイヤを同じタイプの他のポリシーと共有できます。

レイヤスタック
レイヤスタックは、次の各レイヤから構成されています。
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ユーザレイヤ

ユーザ設定可能なレイヤです。ユーザ設定可能なレイヤは、コピー、マージ、移動、また

は削除を行うことができます。また、任意のユーザ設定可能なレイヤが同じタイプの他の

ポリシーと共有されるように設定することもできます。このレイヤには、最初にMyChanges
という名前が付けられた自動生成されたレイヤが含まれています。

組み込み型レイヤ

読み取り専用の基本ポリシーレイヤです。このレイヤ内のポリシーは、システムによって

提供されるポリシー、または自分で作成したカスタムポリシーにできます。

ネットワーク分析ポリシーまたは侵入ポリシーには、デフォルトでは基本ポリシーレイヤと

My Changesレイヤが含まれています。ユーザレイヤは必要に応じて追加できます。

各ポリシーレイヤには、ネットワーク分析ポリシー内のすべてのプリプロセッサまたは侵入ポ

リシー内のすべての侵入ルールと詳細設定の完全な設定が含まれます。最下部の基本ポリシー

レイヤには、ポリシーの作成時に選択した基本ポリシーのすべての設定が含まれます。上位レ

イヤの設定は、下位レイヤの同じ設定よりも優先されます。レイヤで明示的に設定されていな

い機能は、明示的に設定されている次の高いレイヤから設定を継承します。システムはレイヤ

をフラット化します。つまり、ネットワークトラフィックの処理時にすべての設定の蓄積効果

のみを適用します。

侵入またはネットワークの分析ポリシーは、基本ポリシーのデフォルト設定のみに基づいて作

成できます。侵入ポリシーの場合に、モニタ対象ネットワークの特定のニーズに合わせて侵入

ポリシーを調整したいときは、Firepowerのルール状態の推奨を使用することもできます。

ヒント

次の図は、基本ポリシーレイヤと初期設定のMy Changesレイヤの他に、2つの追加のユーザ
設定可能なレイヤ User Layer 1と User Layer 2も含まれているレイヤスタックの例を示してい
ます。この図では、ユーザが追加したユーザ設定可能なレイヤそれぞれがスタックの最上位レ

イヤとして最初に配置されるため、図内のUserLayer2が最後に追加されたもので、このスタッ
クの最上位になっていることに注目してください。

ルール更新にポリシーの変更を許可しているかどうかに関わらず、ルール更新での変更は、レ

イヤで行った変更を上書きしません。これは、ルール更新での変更が、基本ポリシーレイヤの

デフォルト設定を決定する基本ポリシーで行われるためです。変更は常により上位のレイヤに

加えられ、その変更によって、ルール更新が基本ポリシーに加えた変更が上書きされます。

基本レイヤ

侵入ポリシーまたはネットワーク分析ポリシーの基本レイヤ（基本ポリシーとも呼ばれる）

は、ポリシーのすべての設定のデフォルト設定を定義し、ポリシーの最下位に位置します。新
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しいポリシーを作成し、新しいレイヤを追加しないで設定を変更すると、その変更はMyChanges
レイヤに保存され、基本ポリシーの設定を上書きしますが変更はしません。

システム提供の基本ポリシー

Firepowerシステムには、ネットワーク分析ポリシーと侵入ポリシーのペアがいくつか提供さ
れています。システム提供のネットワーク分析ポリシーおよび侵入ポリシーを使用して、Cisco
Talos Security Intelligence and Research Group（Talos）のエクスペリエンスを活用することがで
きます。これらのポリシーでは、Talosは侵入ルールおよびプリプロセッサルールの状態を設
定し、プリプロセッサおよび他の詳細設定の初期設定も提供します。これらのシステムによっ

て提供されるポリシーをそのまま使用したり、カスタムポリシーのベースとして使用すること

ができます。

システムによって提供されるポリシーをベースとして使用する場合、ルール更新をインポート

すると、基本ポリシー内の設定が変更される場合があります。ただし、カスタムポリシーを設

定して、これらの変更内容がシステム提供の基本ポリシーに自動的に反映されないようにする

こともできます。これにより、ルール更新とは関係ないスケジュールで、システム提供の基本

ポリシーを手動で更新できます。いずれの場合も、ルール更新が基本ポリシーに加えた変更に

よってMy Changesまたは他のレイヤの設定が変更または上書きされることはありません。

システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「BalancedSecurity andConnectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。

カスタム基本ポリシー

カスタムポリシーを基本（ベース）として使用することができます。カスタムポリシーの設

定を調整することで、最も役立つ方法でトラフィックを検査できます。これによって、管理対

象デバイスのパフォーマンスが向上し、ユーザは生成されたイベントにさらに効率的に対応で

きるようになります。

別のポリシーのベースとして使用するカスタムポリシー変更すると、変更内容はこのベースを

使用するポリシーのデフォルト設定として自動的に使用されます。

また、ポリシーはすべて、システムが提供するポリシーをポリシーチェーンにおける最終的な

ベースとしているため、たとえカスタム基本ポリシーを使っていても、ルールが更新されれば

ポリシーに影響する可能性があります。チェーン内の最初のカスタムポリシー（システムに

よって提供されるポリシーをベースとして使用するポリシー）によってルール更新がその基本

ポリシーを変更することが許可されている場合は、ポリシーが影響を受ける可能性がありま

す。

基本ポリシーがどのように変更されたかに関わらず（ルール更新による変更でも、基本ポリ

シーとして使用するカスタムポリシーを変更でも）、ユーザの基本ポリシーに対する変更に

よってMy Changesやその他のレイヤの設定が変更または上書きされることはありません。
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基本ポリシーに対するルール更新の影響

ルール更新をインポートすると、システム提供の侵入ポリシー、アクセスコントロールポリ

シー、ネットワーク分析ポリシーが変更されます。ルール更新には次の要素が含まれる場合が

あります。

•変更されたネットワーク分析プリプロセッサの設定

•変更された侵入ポリシーおよびアクセスコントロールポリシーの詳細設定

•新規または更新された侵入ルール

•既存のルールの変更された状態

•新しいルールカテゴリとデフォルト変数

ルール更新により、既存のルールがシステム提供のポリシーから削除される場合もあります。

デフォルト変数とルールカテゴリに対する変更はシステムレベルで処理されます。

システム提供のポリシーを侵入またはネットワーク分析の基本ポリシーとして使用するとき

は、ルール更新が基本ポリシー（この場合はシステムによって提供されるポリシーのコピー）

を変更することを許可することができます。ルール更新で基本ポリシーの更新を許可する場合

は、新しいルール更新によって、基本ポリシーとして使用するシステム提供のポリシーに対す

る変更と同じ変更が基本ポリシーにも加えられます。対応する設定を変更しなかった場合は、

基本ポリシー内の設定によって、ポリシー内の設定が決定されます。ただし、ルール更新で

は、ポリシー内で行った変更は上書きされません。

ルール更新による基本ポリシーの変更を許可しない場合は、1つ以上のルール更新のインポー
ト後に、基本ポリシーを手動で更新できます。

ルール更新では、侵入ポリシー内のルール状態またはルール更新による基本の侵入ポリシーの

変更が許可されているかどうかに関係なく、Talosが削除する侵入ルールが常に削除されます。

ネットワークトラフィックに変更を再展開するまで、現在展開されている侵入ポリシールー

ルは次のように動作します。

•無効になっている侵入ルールは無効のままになります。

• [イベントを生成する（Generate Events）]に設定されたルールでは、トリガーされたとき
のイベントの生成が継続されます。

• [ドロップしてイベントを生成する（Drop andGenerateEvents）]に設定されたルールでは、
トリガーされたときのイベントの生成と違反パケットのドロップが継続されます。

次の両方の条件が満たされていない限り、ルール更新でカスタム基本ポリシーは変更されませ

ん。

•ルール更新が親ポリシーのシステムによって提供される基本ポリシー（つまり、カスタム
基本ポリシーの起源となるポリシー）を変更することを許可している。

•親の基本ポリシー内の対応する設定が上書きされる親ポリシー内の変更を実施していな
い。
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両方の条件が満たされている場合は、親ポリシーを保存したときに、ルール更新内の変更が子

ポリシー（つまり、カスタム基本ポリシーを使用したポリシー）に渡されます。

たとえば、ルール更新で以前に無効になっていた侵入ルールを有効にして、親の侵入ポリシー

内のルール状態を変更していない場合は、親ポリシーを保存したときに、変更されたルール状

態が基本ポリシーに渡されます。

同様に、ルール更新でデフォルトのプリプロセッサ設定を変更し、親のネットワーク分析ポリ

シーの設定を変更していない場合は、変更された設定は親ポリシーを保存したときに基本ポリ

シーに渡されます。

ベースポリシーの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

別のシステム提供のポリシーまたはカスタムポリシーを基本ポリシーとして使用できます。

最大 5つのカスタムポリシーをチェーンすることができます。5つのうちの 4つのポリシーで
事前に作成されたポリシーが基本ポリシーとして使用され、5つ目のポリシーでシステムによっ
て提供されたポリシーをベースとして使用する必要があります。

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー情報（Policy Information）]をクリッ
クします。

ステップ 2 次の選択肢を設定できます。

•基本ポリシーを選択する：[基本ポリシー（Base Policy）]ドロップダウンリストから選択
します。

•ベースポリシーを変更するルール更新を許可する：[ベースポリシーの管理（Manage Base
Policy）]をクリックし、[新しいルール更新のインストールでポリシーを更新する（Update
when a new Rule Update is installed）]チェックボックスをオンにします。

このチェックボックスをオフにしてポリシーを保存してから、ルール更新をイン

ポートすると、[基本ポリシー（BasePolicy）]概要ページに [今すぐ更新（Update
Now）]ボタンが表示され、そのページ上のステータスメッセージが更新され
て、ポリシーが期限切れであることが示されます。最近インポートしたルール更

新内の変更で基本ポリシーを更新するには、[今すぐ更新（Update Now）]をク
リックします。

ヒント

ステップ 3 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policy
information）]をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

Firepower推奨レイヤ
侵入ポリシーでルール状態の推奨を生成する場合は、その推奨に基づいてルール状態を自動的

に変更するかどうかを選択できます。

下記の図に示すように、推奨されたルール状態を使用すると、侵入ポリシーの基本レイヤのす

ぐ上に読み取り専用の組み込み Firepower推奨レイヤが挿入されます。

このレイヤは侵入ポリシー固有のものです。

それ以後、推奨されたルール状態を使用しないことを選択すると、Firepower推奨レイヤは削
除されます。このレイヤは手動で削除できませんが、推奨されるルール状態を使用するかどう

かを選択することで、サービスを追加したり削除することができます。

Firepower推奨レイヤを追加すると、ナビゲーションパネルの [ポリシー階層（Policy Layers）]
の下に Firepower推奨リンクが追加されます。このリンクから Firepower推奨レイヤページの
読み取り専用ビューにアクセスして、[ルール（Rules）]ページの推奨でフィルタリングされた
ビューを読み取り専用モードで表示できます。

推奨されたルール状態を使用すると、ナビゲーションパネルの Firepower推奨リンクの下に
[ルール（Rules）]サブリンクも追加されます。[ルール（Rules）]サブリンクから、Firepower
推奨レイヤの [ルール（Rules）]ページの読み取り専用画面にアクセスできます。このビュー
では次の点に注意してください。

•状態列にルール状態のアイコンがない場合、状態は基本ポリシーから継承されます。

•このビューまたは他の [ルール（Rules）]ページビューの Firepower推奨列にルール状態
のアイコンがない場合、このルールに対する推奨は存在しません。

関連トピック

ネットワーク資産に応じた侵入防御の調整（1875ページ）
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レイヤ管理
[ポリシー層（Policy Layers）]ページには、ネットワーク分析ポリシーまたは侵入ポリシーの
完全なレイヤスタックの単一ページの概要が示されます。このページでは、共有レイヤおよび

非共有レイヤの追加、レイヤのコピー、マージ、移動、および削除、各レイヤの概要ページへ

のアクセス、各レイヤ内の有効、無効、および上書きされている設定の設定ページへのアクセ

スを行うことができます。

各レイヤについて、次の情報が表示されます。

•レイヤが組み込み型レイヤ、共有ユーザレイヤ、または非共有ユーザレイヤであるかど
うか

•どのレイヤに最上位の（つまり効果的な）プリプロセッサまたは詳細設定が含まれている
か（機能名別に）

•侵入ポリシーで、状態がレイヤで設定されている侵入ルールの数、および各ルール状態に
設定されているルールの数

[ポリシー層（Policy Layers）]ページには、有効なすべてのプリプロセッサ（ネットワーク分
析）または詳細設定（侵入）、また侵入ポリシーの場合は侵入ルールの最終的な効果の概要も

示されます。

各レイヤのサマリーにある機能名は、以下のように、設定がレイヤで有効、無効、上書き、ま

たは継承されているかを示します。

機能名機能の状態

プレーンテキストで表示レイヤで有効

取り消し線が引かれるレイヤで無効

イタリックテキストで表示上位レイヤの設定によって上書きされる

表示されない下位レイヤから継承される

最大200のレイヤをネットワーク分析ポリシーまたは侵入ポリシーに追加できます。レイヤを
追加すると、ポリシーで最上位レイヤとして表示されます。初期状態はすべての機能に対して

[継承（Inherit）]で、侵入ポリシーでは、イベントのフィルタリング、動的状態、またはルー
ルアクションのアラートは設定されません。

レイヤをポリシーに追加する際は、ユーザが設定可能なレイヤに一意の名前を指定します。そ

の名前は後で変更できます。また、必要に応じて、レイヤを編集する際に表示される説明を追

加あるいは変更することもできます。

レイヤはコピーすることも、[ユーザレイヤ（User Layers）]ページ内での表示位置を上下に移
動することもできます。また、初期のMy Changesレイヤを含め、ユーザレイヤを削除するこ
とも可能です。次の考慮事項に注意してください。
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•レイヤをコピーすると、そのコピーが最上位レイヤとして表示されます。

•共有レイヤをコピーすると、初期状態ではそのレイヤは共有されませんが、必要に応じ
て、後から共有できます。

•共有レイヤは削除できません。共有が有効になっているレイヤで別のポリシーと共有して
いないものは、共有レイヤではありません。

ユーザ設定可能なレイヤの直下に、別のユーザ設定可能なレイヤをマージできます。マージさ

れたレイヤは、どちらかのレイヤに固有だったすべての設定を保持します。また、両方のレイ

ヤに同じプリプロセッサ、侵入ルール、または詳細設定が含まれていた場合、上位のレイヤの

設定を受け入れます。マージされたレイヤでは、下位レイヤの名前が保持されます。他のポリ

シーに追加できる共有可能なレイヤを作成するポリシーでは、共有可能なレイヤのすぐ上に非

共有レイヤのある共有可能なレイヤをマージできますが、共有可能なレイヤの直下には非共有

レイヤのある共有可能なレイヤをマージすることはできません。別のポリシーに作成した共有

レイヤを追加するポリシーでは、共有レイヤをそのすぐ下の非共有レイヤとマージできます

が、作成されたレイヤは共有されなくなります。非共有レイヤをその下の共有レイヤとマージ

することはできません。

共有レイヤ

共有レイヤとは、あるポリシー内で作成して共有を許可し、別のポリシーに追加されたレイヤ

のことです。共有可能レイヤとは、共有が許可されているレイヤのことです。

以下の図に示すマスターポリシーの例では、全社的レイヤと、サイト Aおよびサイト Bに固
有のレイヤを作成し、これらのサイト固有のレイヤの共有を許可しています。その上で、これ

らのサイト固有のレイヤを共有レイヤとしてサイト Aとサイト Bのポリシーに追加していま
す。

マスターポリシーの全社的なレイヤには、サイト Aとサイト Bに適用される設定が含まれる
一方、サイト固有のレイヤには各サイトに固有の設定が含まれています。たとえば、ネット

ワーク分析ポリシーの場合、サイトAにはモニタ対象ネットワークにWebサーバがないため、
保護したり、HTTPインスペクションプリプロセッサのオーバーヘッドを処理したりする必要
はありませんが、両方のサイトで TCPストリームの前処理が必要になる場合があります。両
方のサイトで共有する全社的レイヤで TCPストリーム処理を有効にし、サイト Aで共有する
サイト固有のレイヤで HTTP Inspectプリプロセッサを無効にして、サイト Bで共有するサイ
ト固有のレイヤでHTTPInspectプリプロセッサを有効にできます。サイト固有のポリシーで上
位レイヤの設定を編集することで、必要に応じて、設定の調整によって各サイトのポリシーを

さらに調整することもできます。
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この例のマスターポリシーでフラット化された設定値そのものがトラフィックをモニタするの

に役立つわけではありませんが、サイト固有のポリシーを設定および更新する際に時間が節約

されるため、ポリシー階層で活用することができます。

その他にも多くのレイヤ設定が可能です。たとえば、企業、部門、ネットワーク、さらには

ユーザごとにポリシーのレイヤを定義できます。侵入ポリシーの場合は、一方のレイヤに詳細

設定を含め、もう一方にルール設定を含めることもできます。

ユーザ設定可能なレイヤを同じタイプの他のポリシー（侵入またはネットワーク分析）と共有

できるように設定できます。共有可能レイヤ内の設定を変更し、変更をコミットすると、その

レイヤを共有するすべてのポリシーが更新され、影響を受けたすべてのポリシーのリストが提

供されます。レイヤを作成したポリシーの機能設定のみを変更できます。

別のポリシーに追加しているレイヤの共有を無効にすることはできません。まずレイヤを他の

ポリシーから削除するか、他のポリシーを削除する必要があります。

基本ポリシーが共有するレイヤが作成されたカスタムポリシーである場合、ポリシーに共有レ

イヤを追加することはできません。追加した場合、ポリシーで依存関係が循環することになり

ます。

マルチドメイン展開では、先祖ポリシーの共有レイヤを子孫ドメインのポリシーに追加できま

す。

レイヤの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]をクリックしま
す。

ステップ 2 [ポリシー層（Policy Layers）]ページでは、次に示す管理アクションを実行できます。

•別のポリシーからの共有レイヤの追加：[ユーザレイヤ（User Layers）]の横にある共有レ

イヤの追加アイコン（ ）をクリックし、[共有レイヤの追加（AddSharedLayer）]ドロッ
プダウンリストからレイヤを選択して、[OK]をクリックします。

•非共有レイヤの追加：[ユーザレイヤ（User Layers）]の横にあるレイヤの追加アイコン

（ ）をクリックし、[名前（Name）]を入力して、[OK]をクリックします。

•レイヤの説明の追加または変更：レイヤの横にある編集アイコン（ ）をクリックして、

[説明（Description）]を追加または変更します。

•別のポリシーとのレイヤの共有の許可：レイヤの横にある編集アイコン（ ）をクリック

して、[共有（Sharing）]チェックボックスをオフにします。
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•レイヤの名前の変更：レイヤの横にある編集アイコン（ ）をクリックして、[名前
（Name）]を変更します。

•レイヤのコピー：レイヤのコピーアイコン（ ）をクリックします。

•レイヤの削除：レイヤの削除アイコン（ ）をクリックして、[OK]をクリックします。

• 2つのレイヤのマージ：2つのレイヤの上部のマージアイコン（ ）をクリックして、

[OK]をクリックします。

•レイヤの移動：レイヤサマリ内の任意の空いている場所をクリックし、位置矢印（ ）が

移動するレイヤの上または下の行を指すまでドラッグします。

ステップ 3 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

レイヤ間のナビゲーション

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]をクリックしま
す。

ステップ 2 レイヤの移動は、次のいずれかのアクションで実行できます。

•プリプロセッサページまたは詳細設定ページにアクセスする：レイヤレベルのプリプロ
セッサまたは詳細設定の設定ページにアクセスするには、そのレイヤに対応する行の機能

名をクリックします。基本ポリシーおよび共有レイヤでは、設定ページは読み取り専用で

す。

•ルールページにアクセスする：ルールの状態タイプでフィルタ処理されたレイヤレベル
のルール設定ページにアクセスする場合は、レイヤの概要でイベントのドロップおよび生
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成アイコン（ ）、イベントの生成アイコン（ ）、または無効化アイコン（ ）をク

リックします。選択したルール状態に設定されているルールがレイヤに含まれていない場

合、ルールは表示されません。

• [ポリシー情報ページ（PolicyInformation）]ページを表示する：[ポリシー情報ページ（Policy
Information）]ページを表示するには、ナビゲーションウィンドウで [ポリシーの概要
（Policy Summary）]をクリックします。

•レイヤの概要ページを表示する：レイヤの概要ページを表示するには、レイヤに対応する

行のレイヤ名をクリックするか、ユーザレイヤの横にある編集アイコン（ ）をクリッ

クします。表示アイコン（ ）をクリックして、共有レイヤの読み取り専用のサマリペー

ジにアクセスすることもできます。

ステップ 3 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

レイヤでの侵入ルール

レイヤの [ルール（Rules）]ページで個々のレイヤ設定を表示することも、[ルール（Rules）]
ページのポリシービューですべての設定の最終的な効果を表示することもできます。[ルール
（Rules）]ページのポリシービューのルール設定を変更する場合、ポリシーの最上位のユーザ
設定可能なレイヤを変更します。[ルール（Rules）]ページにあるレイヤドロップダウンリス
トを使用して、別のレイヤに切り替えることができます。

次の表では、複数のレイヤで同じ種類の設定を構成した場合の結果について説明しています。
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表 108 :レイヤルールの設定

目的設定の種類設定可能なレイヤ数

下位レイヤのルールに対して設定され

たルール状態を上書きします。また、

下位レイヤで設定されたそのルールの

すべてのしきい値、抑制、レートベー

スのルール状態、およびアラートを無

視します。

基本ポリシーまたは下位レイヤから

ルールのルール状態を継承したい場合

は、ルール状態を [継承（Inherit）]に
設定します。侵入ポリシーの [ルール
（Rules）]ページは、すべてのルール
設定の最終的な効果を示す複合ビュー

であるため、このページでの作業中に

ルールの状態を [継承（Inherit）]に設
定することはできないことに注意して

ください。

ルール状態1

下位レイヤのルールの同じ種類の設定

を上書きします。しきい値を設定する

と、レイヤのルールの既存のしきい値

が上書きされることに注意してくださ

い。

しきい値 SNMPアラート1

選択した各ルールの同じ種類の設定

を、ルール状態がそのルールに対して

設定された最初の下位レイヤまで累積

的に組み合わせます。ルール状態が設

定されているレイヤより下の設定は無

視されます。

抑制レートベースのルール状態1つ以上

ルールにコメントを追加します。コメ

ントは、ポリシー固有またはレイヤ固

有ではなく、ルール固有です。任意の

レイヤの 1つのルールに 1つ以上のコ
メントを追加できます。

コメント1つ以上

たとえば、あるレイヤでルール状態を [ドロップしてイベントを生成する（Drop and Generate
Events）]に設定し、それよりも上位のレイヤで [無効（Disabled）]に設定した場合、侵入ポリ
シーの [ルール（Rules）]ページには、ルールが無効であることが示されます。

別の例として、あるレイヤでルールの送信元ベースの抑制を192.168.1.1に設定し、別のレイヤ
でそのルールの宛先ベースの抑制を 192.168.1.2に設定した場合、[ルール（Rules）]ページに
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は、送信元アドレス 192.168.1.1と宛先アドレス 192.168.1.2に関するイベントを抑制する累積
的な結果が示されます。抑制およびレートベースのルール状態の設定では、選択した各ルール

の同じ種類の設定が、ルール状態がそのルールに対して設定された最初の下位レイヤまで累積

的に組み合わせられることに注意してください。ルール状態が設定されているレイヤより下の

設定は無視されます。

特定のレイヤの各 [ルール（Rules）]ページの色分けでは、有効状態が上位レイヤ、下位レイ
ヤ、現在のレイヤのどれに該当するのかが次の色で示されます。

•赤：上位レイヤでの有効状態

•黄色：下位レイヤでの有効状態

•陰影なし：現在のレイヤでの有効状態

侵入ポリシーの [ルール（Rules）]ページはすべてのルール設定の最終的な効果の複合ビュー
であるため、ルール状態はこのページでは色分けされません。

レイヤでの侵入ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーでは、すべてのユーザ設定可能なレイヤのルールに対して、ルール状態、イベン

トフィルタリング、動的状態、アラート、およびルールコメントを設定できます。変更を加

えるレイヤにアクセスした後、そのレイヤの [ルール（Rules）]ページの設定を、侵入ポリシー
の [ルール（Rules）]ページの設定と同じように追加します。

手順

ステップ 1 侵入ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展開しま
す。

ステップ 2 変更するポリシー階層を展開します。

ステップ 3 変更するポリシーレイヤのすぐ下にある [ルール（Rules）]をクリックします。

ステップ 4 ルールを使用した侵入ポリシーの調整（1839ページ）に示されている任意の設定を変更しま
す。

編集可能なレイヤから個々の設定を削除するには、そのレイヤの [ルール（Rules）]
ページでルールメッセージをダブルクリックして、ルールの詳細を表示します。削除

する設定の横にある [削除（Delete）]をクリックして [OK]を 2回クリックします。

ヒント

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

複数のレイヤからのルール設定の削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーの複数のレイヤから、特定のタイプのイベントフィルタ、動的状態、またはア

ラートを同時に削除できます。システムは選択された設定を削除し、ルールの残りの設定をポ

リシーの最上位の編集可能なレイヤにコピーします。

システムは、すべての設定を削除するか、ルール状態がルールに対して設定されているレイヤ

に遭遇するまで、下位方向にある各レイヤの同じ種類の設定を削除します。後者の場合、その

レイヤから設定が削除され、設定タイプの削除が停止されます。

共有レイヤまたは基本ポリシーで同じタイプの設定に遭遇したときに、ポリシーの最上位のレ

イヤが編集可能である場合、システムはそのルールの残りの設定およびルール状態をその編集

可能なレイヤにコピーします。そうではない場合、ポリシーの最上位のレイヤが共有レイヤで

あれば、システムは新しい編集可能なレイヤをその共有レイヤの上に作成し、そのルールの残

りの設定およびルール状態をその編集可能なレイヤにコピーします。

共有レイヤまたは基本ポリシーから派生したルール設定を削除すると、下位レイヤまたは基本

ポリシーからこのルールへの変更は無視されます。下位レイヤまたは基本ポリシーからの変更

を無視しないようにするには、最上位のレイヤのサマリーページでルール状態を[継承（Inherit）]
に設定します。

（注）

手順

ステップ 1 侵入ポリシーの編集中に、ナビゲーションウィンドウで [ポリシー情報（Policy Information）]
のすぐ下にある [ルール（Rules）]をクリックします。
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また、任意のレイヤの [ルール（Rules）]ページでレイヤのドロップダウンリストか
ら [ポリシー（Policy）]を選択するか、[ポリシー情報（Policy Information）]ページの
[ルールの管理（Manage Rules）]をクリックすることもできます。

ヒント

ステップ 2 複数の設定を削除するルールを選択します。

•特定の選択（Choose specific）：特定のルールを選択するには、各ルールの横にあるチェッ
クボックスをオンにします。

•すべて選択（Chooseall）：現在のリストのルールをすべて選択するには、列の上部にある
チェックボックスをオンにします。

ステップ 3 次のいずれかのオプションを選択します。

• [イベントのフィルタリング（Event Filtering）] > [しきい値の削除（Rmove Thresholds）]

• [イベントのフィルタリング（Event Filtering）] > [抑制の削除（Remove Suppressions）]

• [動的状態（Dynamic State）] > [レートベースのルール状態の削除（Remove Rate-Based
Rule States）]

• [アラート（Alerting）] > [SNMPアラートの削除（Remove SNMP Alerts）]

共有レイヤまたは基本ポリシーから派生したルール設定を削除すると、下位レイ

ヤまたは基本ポリシーからこのルールへの変更は無視されます。下位レイヤまた

は基本ポリシーからの変更を無視しないようにするには、最上位のレイヤのサマ

リーページでルール状態を [継承（Inherit）]に設定します。

（注）

ステップ 4 [OK]をクリックします。

ステップ 5 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

カスタム基本ポリシーからのルール変更の受け入れ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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レイヤを追加していないカスタムネットワーク分析ポリシーまたは侵入ポリシーが別のカスタ

ムポリシーを基本ポリシーとして使用するとき、以下を行う場合は、そのルール状態を継承す

るようにルールを設定する必要があります。

•基本ポリシーのルールに設定されたイベントフィルタ、動的状態、または SNMPアラー
トを削除する場合

•基本ポリシーとして使用する他のカスタムポリシー内のルールに行った後続の変更をルー
ルが受け入れるようにする場合

手順

ステップ 1 侵入ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展開しま
す。

ステップ 2 [個人用の変更（My Changes）]を展開します。

ステップ 3 [個人用の変更（My Changes）]のすぐ下にある [ルール（Rules）]リンクをクリックします。

ステップ 4 設定を受け入れるルールを選択します。次の選択肢があります。

• [特定ルールの選択（Choose specific rules）]：特定のルールを選択するには、各ルールの横
にあるチェックボックスをチェックします。

• [すべてのルールを選択（Choose all rules）]：現在のリストのすべてのルールを選択する場
合は、列の最上部にあるチェックボックスをチェックします。

ステップ 5 [ルール状態（Rule State）]ドロップダウンリストから、[継承（Inherit）]を選択します。

ステップ 6 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policy
information）]をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

レイヤでのプリプロセッサと詳細設定

ネットワーク分析ポリシーでプリプロセッサを設定するときと、侵入ポリシーで詳細詳細を設

定するときのメカニズムは同様です。プリプロセッサの有効化および無効化はネットワーク分

析の [設定（Settings）]ページで行うことができ、侵入ポリシーの詳細設定の有効化および無
効化は侵入ポリシーの [詳細設定（Advanced Settings）]ページで行うことができます。これら
のページでは、すべての関連機能の有効な状態の概要も示されます。たとえば、ネットワーク
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分析SSLプリプロセッサが、あるレイヤでは無効になっていて上位レイヤでは有効になってい
る場合、[設定（Settings）]ページにはプリプロセッサが有効であるとして表示されます。これ
らのページで行った変更は、ポリシーの最上位レイヤに表示されます。Back Orificeプリプロ
セッサにはユーザ設定可能なオプションがないことに注意してください。

また、プリプロセッサまたは詳細設定を有効化または無効化したり、ユーザ設定可能なレイヤ

のサマリページの設定ページにアクセスしたりできます。このページで、レイヤの名前および

説明を変更し、レイヤを同じタイプの他のポリシーと共有するかどうかを設定できます。ナビ

ゲーションパネルの [ポリシー層（Policy Layers）]の下のレイヤの名前を選択することによっ
て、別のレイヤのサマリーページに切り替えることができます。

プリプロセッサまたは詳細設定を有効にすると、その機能の設定ページへのサブリンクがナビ

ゲーションパネルのレイヤの名前の下に表示され、編集アイコン（ ）がそのレイヤのサマ

リーページの機能の横に表示されます。レイヤで機能を無効にしたり、[継承（Inherit）]に設
定した場合はこれらは表示されません。

プリプロセッサまたは詳細設定の状態（有効または無効）を設定すると、下位レイヤでのその

機能の状態と構成設定が上書きされます。プリプロセッサまたは詳細設定についてその状態と

設定を基本ポリシーまたは下位レイヤから継承する場合、状態を [継承（Inherit）]に設定しま
す。[設定（Settings）]または [詳細設定（AdvancedSettings）]ページで操作するときには、[継
承（Inherit）]の選択項目は使用できないことに注意してください。また、現在有効にされてい
る機能を継承すると、ナビゲーションパネルではその機能のサブリンクが表示されなくなり、

設定ページではその機能の編集アイコンが表示されなくなることにも注意してください。

システムは、機能が有効にされている最上位レイヤの設定を使用します。設定を明示的に変更

しなかった場合は、デフォルト設定が使用されます。たとえば、あるレイヤでネットワーク分

析 DCE/RPCプリプロセッサを有効にして変更し、それより上位のレイヤでプリプロセッサを
有効にするが変更はしない場合、システムは上位レイヤのデフォルト設定を使用します。

各レイヤのサマリページは次のようにカラーコード化されており、有効な設定が上位レイヤ、

下位レイヤ、または現在のレイヤのいずれにあるかが示されます。

•赤色：有効な設定は上位レイヤにあります

•黄色：有効な設定は下位レイヤにあります

•陰影なし：有効な設定は現在のレイヤにあります

[設定（Settings）]および [詳細設定（Advanced Settings）]ページは、関連するすべての設定の
複合ビューであるため、これらのページは有効な設定の位置を示すためにカラーコーディング

を使用しません。

層のプリプロセッサと詳細の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展開し、変更
するレイヤの名前をクリックします。

ステップ 2 次の選択肢があります。

•層の名前を変更します。
•説明を追加または変更します。
• [共有（Sharing）]チェックボックスをオンまたはオフにして、層を別のポリシーと共有で
きるようにするかどうかを指定します。

•有効にしたプリプロセッサ/詳細設定の設定ページにアクセスするには、編集アイコン

（ ）または機能のサブリンクをクリックします。

•現在の層のプリプロセッサ/詳細設定を無効にするには、機能の横にある[無効化（Disabled）]
をクリックします。

•現在の層のプリプロセッサ/詳細設定を有効にするには、機能の横にある[有効化（Enabled）]
をクリックします。

•現在の層の下にある最上位レイヤの設定からプリプロセッサ/詳細設定の状態および構成
を継承するには、[継承（Inherit）]をクリックします。

ステップ 3 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1828

侵入検知と防御

層のプリプロセッサと詳細の設定



第 78 章

侵入ポリシーの使用を開始するには

ここでは、侵入ポリシーの使用を開始する方法について説明します。

•侵入ポリシーの基本（1829ページ）
•侵入ポリシーの管理（1831ページ）
•カスタム侵入ポリシーの作成（1832ページ）
•侵入ポリシーの編集（1833ページ）
•インライン展開でのドロップ動作（1835ページ）
•デュアルシステム展開でのドロップ動作（1836ページ）
•侵入ポリシーの詳細設定（1837ページ）
•侵入検知および防御のパフォーマンスの最適化（1838ページ）

侵入ポリシーの基本
侵入ポリシーは定義済みの侵入検知のセットであり、セキュリティ違反についてトラフィック

を検査し、インライン展開の場合は、悪意のあるトラフィックをブロックまたは変更すること

ができます。侵入ポリシーは、アクセスコントロールポリシーによって呼び出され、システ

ムの最終防御ラインとして、トラフィックが宛先に到達することを許可するかどうかを判定し

ます。

各侵入ポリシーの中核となるのは、侵入ルールです。ルールを有効にすると、ルールに一致す

るトラフィックに対して侵入イベントが生成されます（さらに、必要に応じてトラフィックが

ブロックされます）。ルールを無効にすると、ルールの処理が停止されます。

Firepowerシステムが提供するいくつかの基本的な侵入ポリシーにより、Cisco Talos Security
Intelligence and Research Group（Talos）の経験を活用できます。これらのポリシーに対して、
Talosは侵入およびプリプロセッサルールの状態（有効または無効）を設定し、他の詳細設定
の初期設定も行います。
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システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「BalancedSecurity andConnectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。ただし、ネットワーク分析ポリシーは主

に前処理オプションを管理し、侵入ポリシーは主に侵入ルールを管理します。

ヒント

カスタム侵入ポリシーを作成すると、以下を実行できます。

•ルールを有効化/無効化することに加え、独自のルールを作成して追加し、検出を調整す
る。

•ネットワーク上で検出されたオペレーティングシステム、サーバ、およびクライアント
アプリケーションプロトコルをそれらの資産を保護するために明確に書き込まれたルール

に関連付けるには、Firepowerの推奨事項を使用します。

•外部アラート、センシティブデータの前処理、グローバルルールのしきい値設定など、
さまざまな詳細設定を設定する。

•レイヤを構成要素として使用し、複数の侵入ポリシーを効率的に管理する。

インライン展開では、侵入ポリシーによってトラフィックを変更したりブロックすることがで

きます。

•廃棄ルールを使用すると、一致したパケットをドロップして、侵入イベントを生成できま
す。侵入またはプリプロセッサの廃棄ルールを設定するには、そのステータスを [ドロッ
プしてイベントを生成する（Drop and Generate Events）]に設定します。

•侵入ルールでは、replaceキーワードを使用して悪意のあるコンテンツを置き換えること

ができます。

侵入ルールがトラフィックに影響を与えるようにするには、廃棄ルールおよびコンテンツを置

き換えるルールを適切に設定し、さらに管理対象デバイスを適切にインライン展開する（つま

り、インラインインターフェイスセットを設定する）必要があります。最後に、侵入ポリシー

のドロップ動作（[インライン時にドロップ（Drop when Inline）]設定）を有効にします。

留意事項として、侵入ポリシーを調整する場合（特にルールを有効化して追加する場合）、一

部の侵入ルールでは、最初に特定の方法でトラフィックをデコードまたは前処理する必要があ

ります。侵入ポリシーによって検査される前に、パケットはネットワーク分析ポリシーの設定

に従って前処理されます。必要なプリプロセッサを無効にすると、システムは自動的に現在の

設定でプリプロセッサを使用します。ただし、ネットワーク分析ポリシーのWebインターフェ
イスではプリプロセッサは無効のままになります。

前処理と侵入インスペクションは非常に密接に関連しているため、単一パケットを検査する

ネットワーク分析ポリシーと侵入ポリシーは、相互補完する必要があります。前処理の調整、

特に複数のカスタムネットワーク分析ポリシーを使用して調整することは、高度なタスクで

す。

注意
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カスタム侵入ポリシーを設定した後、それを 1つ以上のアクセスコントロールルールまたは
アクセスコントロールポリシーのデフォルトアクションに関連付けることによって、カスタ

ム侵入ポリシーをアクセスコントロール設定の一部として使用できます。これによって、シス

テムは、最終宛先に渡す前に、特定の許可されたトラフィックを侵入ポリシーによって検査し

ます。変数セットを侵入ポリシーと組み合わて使用することにより、ホームネットワークと外

部ネットワークに加えて、必要に応じてネットワーク上のサーバを正確に反映させることがで

きます。

デフォルトでは、暗号化ペイロードの侵入インスペクションは無効化されます。これにより、

侵入インスペクションが設定されているアクセスコントロールルールと暗号化された接続を

照合する際の誤検出が減少し、パフォーマンスが向上します。

侵入ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入ポリシー（Intrusion Policy）]ページ（[ポリシー（Policies）] > [アクセスコントロール
（Access Control）] > [侵入（Intrusion）]）では、次に示す情報とともに、現在のカスタム侵
入ポリシーを表示できます。

•ポリシーが最後に変更された日時（ローカル時間）とそれを変更したユーザ

• [インライン時にドロップ（Drop when Inline）]設定が有効になっているかどうか。この設
定が有効な場合、インライン展開でトラフィックをドロップしたり変更することができま

す。

•トラフィックの検査に侵入ポリシーを使用しているアクセスコントロールポリシーとデ
バイス

•ポリシーに保存されていない変更があるかどうか、およびポリシーを現在編集している人
（いれば）に関する情報

•マルチドメイン展開では、ポリシーが作成されたドメイン

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。
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ステップ 2 侵入ポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較（327ページ）を参照）。

•作成：[ポリシーの作成（Create Policy）]をクリックします。カスタム侵入ポリシーの作
成（1833ページ）を参照してください。

•削除：削除するポリシーの横にある削除アイコン（ ）をクリックします。別のユーザが

保存していないポリシーの変更がある場合は、システムによって確認と通知のプロンプト

が表示されます。[OK]をクリックして確認します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

•編集：編集するポリシーの横にある編集アイコン（ ）をクリックします。侵入ポリシー

の編集（1833ページ）を参照してください。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

•エクスポート：別の FirepowerManagement Centerにインポートするために、侵入ポリシー

をエクスポートするには、エクスポートアイコン（ ）をクリックします。設定のエク

スポート（170ページ）を参照してください。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレ

ポートの生成（329ページ）を参照）。

カスタム侵入ポリシーの作成
新しい侵入ポリシーを作成する場合は、一意の名前を付けて基本ポリシーを指定し、ドロップ

動作を指定する必要があります。

基本ポリシーは侵入ポリシーのデフォルト設定を定義します。新しいポリシーの設定の変更

は、基本ポリシーの設定を変更するのではなく、オーバーライドします。システム提供のポリ

シーまたはカスタムポリシーを基本ポリシーとして使用できます。

侵入ポリシーのドロップ動作、または [インライン時にドロップ（Dropwhen Inline）]の設定に
よって、廃棄ルール（ルール状態が [ドロップしてイベントを生成する（Drop and Generate
Events）]に設定されている侵入ルールまたはプリプロセッサルール）、およびトラフィック
に影響を与えるその他の侵入ポリシー設定のシステムにおける処理方法が決まります。悪意の

あるパケットをドロップまたは置き換える場合は、インライン展開でドロップ動作を有効にす

る必要があります。パッシブ展開では、ドロップ動作に関わらず、システムはトラフィックフ

ローに影響を与えることはできません。
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カスタム侵入ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。別のポリシー内に未保存の変更が存在
する場合は、[侵入ポリシー（Intrusion Policy）]ページに戻るかどうか尋ねられたときに [キャ
ンセル（Cancel）]をクリックします。

ステップ 3 [名前（Name）]に一意の名前を入力し、オプションで [説明（Description）]を入力します。

ステップ 4 [基本ポリシー（Base Policy）]で最初の基本ポリシーを指定します。

システム提供のポリシーまたは別のカスタムポリシーを基本ポリシーとして使用できます。

ステップ 5 インライン展開でのドロップ動作の設定（1836ページ）の説明に従って、インライン導入での
システムのドロップ動作を設定します。

ステップ 6 ポリシーを作成します。

•新しいポリシーを作成して、[侵入ポリシー（Intrusion Policy）]ページに戻るには、[ポリ
シーの作成（CreatePolicy）]をクリックします。新しいポリシーには基本ポリシーと同じ
設定項目が含まれています。

•ポリシーを作成し、高度な侵入ポリシーエディタでそれを開いて編集するには、[ポリシー
の作成と編集（Create andEdit Policy）]をクリックします（侵入ポリシーの変更（1835ペー
ジ）を参照）。

関連トピック

レイヤでの侵入ルール（1821ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

侵入ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 設定する侵入ポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ポリシーを編集します。

•基本ポリシーの変更：[基本ポリシー（Base Policy）]ドロップダウンリストから基本ポリ
シーを選択します。ベースポリシーの変更（1815ページ）を参照してください。

•詳細設定の構成：ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックし
ます。侵入ポリシーの詳細設定（1837ページ）を参照してください。

• Firepower推奨ルールの設定：ナビゲーションパネルで [Firepower推奨ルール（Firepower
Recommended Rules）]をクリックします。Firepowerの推奨事項の生成と適用（1878ペー
ジ）を参照してください。

•インライン展開でのドロップ動作：[インライン時にドロップ（Drop when Inline）]をオン
またはオフにします。インライン展開でのドロップ動作の設定（1836ページ）を参照して
ください。

•推奨ルール状態によるルールのフィルタ：推奨を生成した後、各推奨タイプの横にある
[表示（View）]をクリックします。すべての推奨を表示するには、[推奨される変更の表
示（View Recommended Changes）]をクリックします。

•現在のルール状態によるルールのフィルタ：ルール状態タイプ（イベントを生成する、ド
ロップしてイベントを生成する）の横にある [表示（View）]をクリックします。侵入ポ
リシー内の侵入ルールフィルタ（1848ページ）を参照してください。

•ポリシー階層の管理：ナビゲーションパネルで、[ポリシー層（Policy Layers）]をクリッ
クします。レイヤ管理（1817ページ）を参照してください。

•侵入ルールの管理：[ポリシー情報（Policy Information）]をクリックします。侵入ポリシー
内の侵入ルールの表示（1841ページ）を参照してください。

•基本ポリシーの設定の表示：[基本ポリシーの管理（ManageBasePolicy）]をクリックしま
す。基本レイヤ（1812ページ）を参照してください。

ステップ 4 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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関連トピック

Firepowerの推奨事項の生成と適用（1878ページ）
レイヤでの侵入ルールの設定（1823ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

侵入ポリシーの変更

新しい侵入ポリシーを作成すると、そのポリシーには基本ポリシーと同じ侵入ルールと詳細設

定が付与されます。

システムは、ユーザごとに1つのセキュリティポリシーをキャッシュします。侵入ポリシーの
編集中に、メニューまたは別のページへのパスを選択すると、そのページから移動しても、変

更内容はシステムキャッシュに残ります。

インライン展開でのドロップ動作
実際にトラフィックを変更せず、使用している設定がインライン展開（つまり、ルーテッド、

スイッチド、またはトランスペアレントインターフェイス、あるいはインラインインターフェ

イスペアを使用して、関連する設定がデバイスに展開されている）でどのように機能するかを

評価する場合は、ドロップ動作を無効にすることができます。その場合、システムは侵入イベ

ントを生成しますが、廃棄ルールをトリガーしたパケットをドロップしません。結果を確認し

たら、ドロップ動作を有効化できます。

パッシブ展開またはタップモードでのインライン展開では、ドロップ動作に関係なく、システ

ムはトラフィックに影響を与えることはできません。つまり、パッシブ展開では、[ドロップ
してイベントを生成する（Drop and Generate Events）]に設定されたルールは [イベントを生成
する（GenerateEvents）]に設定されたルールと同様に動作します。システムは侵入イベントを
生成しますが、パケットをドロップできません。

FTPを介してマルウェアの転送をブロックするには、ネットワーク向け AMPを正しく設定す
るだけでなく、アクセスコントロールポリシーのデフォルトの侵入ポリシーで [インライン時
にドロップ（Drop when Inline）]を有効にする必要があります。

（注）

侵入イベントを表示する際に、ワークフローにインライン結果を含めることができます。イン

ライン結果は、トラフィックが実際にドロップされたのか、あるいはドロップが想定に過ぎな

かったのかを示します。
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インライン展開でのドロップ動作の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ポリシーのドロップ動作を設定します。

• [インライン時にドロップ（Drop when Inline）]チェックボックスをオンにして、侵入ルー
ルのトラフィックへの適用とイベントの生成を許可します。

• [インライン時にドロップ（Drop when Inline）]チェックボックスをオフにすると、侵入
ルールのトラフィックへの適用が禁止されますが、イベントは生成されます。

ステップ 4 [変更を確定（Commit Changes）]をクリックして、最後のポリシーの確定以降に、このポリ
シーに加えた変更を保存します。

ポリシーの変更を確定しない場合、最後の確定以降の変更は、別のポリシーを編集するときに

破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

デュアルシステム展開でのドロップ動作
ネットワーク内で2つのシステムが連続して接続されている場合、最初のシステムでドロップ
イベントが発生しても、2番目のシステムでドロップイベントまたは「ドロップ想定」イベン
トが記録されることは正常です。最初のシステムがファイルの最後のパケットをスキャンする

までにパケットをドロップすることを決定する一方で、2番目のシステムもトラフィックを調
査して「ドロップされる」と識別します。
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たとえば、最初のパケットがルールをトリガーする 5パケットHTTPGETリクエストは、最初
のシステムによりブロックされ、最後のパケットのみがドロップされます。2番目のシステム
は 4パケットのみを受信し、接続はドロップされますが、2番目のシステムがセッションをプ
ルーニングしている間に部分的な GETリクエストを最後にフラッシュすると、インライン結
果として「ドロップ想定」と同じルールがトリガーされます。

侵入ポリシーの詳細設定
侵入ポリシーの詳細設定を設定するには、特定の専門知識が必要です。デフォルトで有効にな

る詳細設定や、詳細設定ごとのデフォルトは、侵入ポリシーの基本ポリシーに応じて決まりま

す。

侵入ポリシーのナビゲーションパネルで [詳細設定（Advanced Settings）]を選択すると、ポリ
シーの詳細設定がタイプ別に一覧表示されます。[詳細設定（AdvancedSettings）]ページでは、
侵入ポリシーの詳細設定を有効または無効にしたり、詳細設定の設定ページにアクセスするこ

とができます。詳細設定を行うには、それを有効にする必要があります。

詳細設定を無効にすると、サブリンクと [編集（Edit）]リンクは表示されなくなりますが、設
定は保持されます。侵入ポリシーの一部の設定（センシティブデータルール、侵入ルールの

SNMPアラート）では、詳細設定を有効化して適切に設定する必要があります。このように
誤って設定された侵入ポリシーは保存できません。

詳細設定を変更する場合、変更する設定と、その変更がネットワークに及ぼす可能性のある影

響について理解していることが必要です。

特定の脅威の検出（Specific Threat Detection）

機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号など
の機密データを検出します。

特定の脅威（BackOrifice攻撃、何種類かのポートスキャン、および過剰なトラフィックによっ
てネットワークを過負荷状態に陥らせようとするレートベース攻撃）を検出するプリプロセッ

サは、ネットワーク分析ポリシーで設定します。

侵入ルールしきい値（Intrusion Rule Thresholds）

グローバルルールのしきい値を設定すると、しきい値を使用して、システムが侵入イベントを

記録したり表示したりする回数を制限できるので、多数のイベントでシステムが圧迫されない

ようにすることができます。

外部レスポンス（External Responses）

Webインターフェイス内での侵入イベントをさまざまな形式で表示することに加えて、システ
ムログ（syslog）ファシリティへのロギングを有効にしたり、イベントデータをSNMPトラッ
プサーバに送信したりできます。ポリシーごとに、侵入イベントの通知限度を指定したり、外

部ロギングファシリティに対する侵入イベントの通知をセットアップしたり、侵入イベントへ

の外部応答を設定したりできます。
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これらのポリシー単位のアラート設定に加えて、各ルールまたはルールグループの侵入イベン

トを通知する電子メールアラートをグローバルに有効化/無効化できます。どの侵入ポリシー
がパケットを処理するかに関わらず、ユーザの電子メールアラート設定が使用されます。

関連トピック

機密データ検出の基本（1881ページ）
グローバルルールのしきい値の基本（1897ページ）

侵入検知および防御のパフォーマンスの最適化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin (access
control);
Admin/Discovery
Admin (network
discovery)

任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムを使用して侵入検知および防御を実行するものの検出データを利用する必
要がない場合は、以下の説明に従って新しい検出を無効にしてパフォーマンスを最適化できま

す。

手順

ステップ 1 ターゲットデバイスに導入したアクセスコントロールポリシーと関連付けられたルールを変
更または削除します。そのデバイスに関連付けられたアクセス制御ルールはいずれも、ユー

ザ、アプリケーション、またはURLの条件を指定できません（アクセスコントロールルール
の作成および編集（1494ページ）を参照）。

ステップ 2 ターゲットデバイスのネットワーク検出ポリシーからすべてのルールを削除します（ネット
ワーク検出ルールの設定（2412ページ）を参照）。

ステップ 3 変更された設定をターゲットデバイスに導入します（設定変更の展開（317ページ）を参照）。
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第 79 章

ルールを使用した侵入ポリシーの調整

ここでは、ルールを使用して侵入ポリシーを調整する方法について説明します。

•侵入ルールの調整の基本（1839ページ）
•侵入ルールのタイプ（1840ページ）
•侵入ポリシー内の侵入ルールの表示（1841ページ）
•侵入ポリシー内の侵入ルールフィルタ（1848ページ）
•侵入ルールの状態（1858ページ）
•侵入ポリシーの侵入イベント通知のフィルタ（1860ページ）
•動的侵入ルール状態（1869ページ）
•侵入ルールのコメントの追加（1873ページ）

侵入ルールの調整の基本
侵入ポリシーの [ルール（Rules）]ページを使用して、共有オブジェクトルール、標準テキス
トルール、プリプロセッサルールに関するルール状態とその他の設定を構成できます。

ルールは、ルール状態を [イベントを生成する（Generate Events）]または [ドロップしてイベ
ントを生成する（Drop andGenerateEvents）]に設定することによって有効にします。ルールを
有効にすると、システムがそのルールと一致するトラフィックに対するイベントを生成しま

す。ルールを無効にすると、ルールの処理が停止されます。また、インライン展開で [ドロッ
プしてイベントを生成する（Drop andGenerateEvents）]に設定されたルールによって、一致す
るトラフィックに対するイベントが生成され、そのトラフィックが破棄されるように、侵入ポ

リシーを設定できます。パッシブ展開では、[ドロップしてイベントを生成する（Drop and
GenerateEvents）]に設定されたルールによって、一致するトラフィックに対するイベントが生
成されるだけです。

ルールのサブセットを表示するようにルールをフィルタ処理することによって、ルール状態や

ルール設定を変更するルールのセットを正確に選択できます。

侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分

析ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、
システムは自動的に現在の設定でプリプロセッサを使用します。
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侵入ルールのタイプ
侵入ルールとは、ネットワーク内の脆弱性を不正利用する試みを検出するためにシステムが使

用する、指定されたキーワードと引数のセットのことです。システムはネットワークトラフィッ

クを分析する際に、パケットを各ルールに指定された条件に照らし合わせ、データパケットが

ルールに指定されたすべての条件を満たす場合、そのルールをトリガーします。

侵入ポリシーには以下の構成要素があります。

•侵入ルール。共有オブジェクトルールと標準テキストルールに分割されます。

•プリプロセッサルール。パケットデコーダの検出オプション、または Firepowerシステム
に付属のプリプロセッサの 1つに関連付けられます。

次の表に、以上のルールタイプの属性を要約します。

表 109 :侵入ルールのタイプ

編集の可

否

コピーの可

否

ソース（Source）Snort ID（SID）ジェネレー

タ ID（GID）
タイプ（Type）

制限付きYesCisco Talos Security Intelligence and
Research Group（Talos）

1000000未満3共有オブジェクト

ルール

制限付きYesTalos1000000未満1

（グローバ

ルドメイン

またはレガ

シー GID）

標準テキストルール

YesYesユーザが作成またはインポート1000000以上1000～2000

（子孫ドメ

イン）

NoNoTalos1000000未満デコーダま

たはプリプ

ロセッサに

固有

プリプロセッサルー

ル
NoNoオプション設定時にシステムにより生成1000000以上

Talosによって作成されたルールを変更して保存することはできませんが、変更されたルール
のコピーをカスタムルールとして保存することはできます。ルールで使用される変数または

ルールヘッダー情報情報（送信元と宛先のポートや IPアドレスなど）を変更できます。マル
チドメイン展開では、Talosによって作成されるルールはグローバルドメインに属します。子
孫ドメインの管理者は、ルールのローカルコピーを保存してから、ルールを編集できます。

Talosによって作成されるルールには、各デフォルト侵入ポリシー内でデフォルトのルール状
態が割り当てられます。ほとんどのプリプロセッサルールがデフォルトで無効になっているた
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め、システムにプリプロセッサルールに対するイベントの生成とインライン展開での違反パ

ケットの破棄を行わせる場合は、これらのルールを有効にする必要があります。

侵入ポリシー内の侵入ルールの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーでのルールの表示方法を調整でき、複数の条件によってルールをソートできま

す。特定のルールの詳細を表示して、ルール設定、ルールドキュメント、およびその他のルー

ル仕様を確認することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の下にある [ルール（Rules）]
をクリックします。

ステップ 4 ルールを表示している間、以下を実行できます。

•侵入ポリシー内のルールフィルタの設定（1857ページ）の説明に従ってルールをフィルタ
リングします。

•ソートの基準とするカラムの一番上のタイトルまたはアイコンをクリックすることによっ
て、ルールをソートします。

•侵入ルール詳細の表示（1843ページ）の説明に従って、侵入ルールの詳細を表示します。
• [ポリシー（Policy）]ドロップダウンリストから階層を選択することによって、異なるポ
リシー階層のルールを表示します。

[侵入ルール（Intrusion Rules）]ページの列
[侵入ルール（Intrusion Rules）]ページでは、メニューバーおよび列ヘッダーに同じアイコン
が使用されます。たとえば、[ルール状態（Rule State）]メニューでは、ルールリストの [ルー

ル状態（Rule State）]列と同じアイコン（ ）が使用されます。
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表 110 : [ルール（Rules）]ページの列

説明見出し

ルールのジェネレータ ID（GID）を表す整数。GID

ルールの固有識別子として機能する Snort ID（SID）を表す整数。

カスタムルールの場合、SIDは 1000000以上です。

SID

このルールによって生成されるイベントに含まれるメッセージ。ルールの名前としても機能

します。

メッセージ

ルールのルール状態。

•ドロップしてイベントを生成する（ ）

•イベントを生成する（ ）

•無効（ ）

無効なルールのアイコンは、トラフィックをドロップせずにイベントを生成するように設定

されたルールのアイコンのグレー表示されたバージョンです。また、ルールのルール状態ア

イコンをクリックすると、ルール状態を変更できます。

ルールの Firepower推奨ルール状態。

ルールに適用されるイベントしきい値やイベント抑制などのイベントフィルタ。

ルールの動的ルール状態。指定されたレート異常が発生した場合に有効になります。

ルールに対して設定されたアラート（現在は SNMPアラートのみ）。

ルールに追加されたコメント。

レイヤのドロップダウンリストを使用して、ポリシー内の他のレイヤの [ルール（Rules）]ペー
ジに切り替えることもできます。ポリシーにレイヤを追加しなかった場合にドロップダウンリ

ストに表示される編集可能なビューはポリシーの[ルール（Rules）]ページと、元はMy Changes
という名前だったポリシー階層の [ルール（Rules）]ページだけであることに注意してくださ
い。これらのビューの一方を変更すると、もう一方も同じように変更されることにも注意して

ください。ドロップダウンリストには、読み取り専用の基本ポリシーの [ルール（Rules）]ペー
ジも表示されます。

侵入ルールの詳細

[ルールの詳細（RuleDetail）]ビューで、ルールドキュメント、Firepowerの推奨事項、および
ルールオーバーヘッドを表示できます。また、ルール固有の機能を表示および追加できます。
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表 111 :ルールの詳細

説明項目

ルールの概要。ルールベースのイベントでは、ルールドキュメントに概要情報が含

まれている場合にこの行が表示されます。

要約

ルールの現在のルール状態。ルール状態が設定された階層も示します。ルール状態（Rule State）

Firepowerの推奨事項が生成されている場合は、推奨されるルール状態を表すアイコ
ン。[侵入ルール（IntrusionRules）]ページの列（1841ページ）を参照してください。
ルールを有効にすることが推奨されている場合、システムは推奨事項をトリガーした

ネットワークアセットまたは設定も示します。

Firepowerの推奨事項
（Firepower Recommendation）

システムパフォーマンスに対するルールの潜在的影響とルールが誤検出を引き起こ

す確率。脆弱性にマップされていないローカルルールにはオーバーヘッドが割り当

てられていません。

ルールのオーバーヘッド（Rule
Overhead）

このルールに現在設定されているしきい値と、ルールのしきい値を追加するための機

能。

しきい値

このルールに現在設定されている抑制設定と、ルールの抑制を追加するための機能。抑制（Suppressions）

このルールに現在設定されているレートベースのルール状態と、ルールの動的ルー

ル状態を追加するための機能。

動的状態（Dynamic State）

このルールに設定されている SNMPアラートと、ルールのアラートを追加するため
の機能。

アラート（Alerts）

このルールに追加されたコメントと、ルールのコメントを追加するための機能。説明

Cisco Talos Security Intelligence and Research Group（Talos）によって提供される現在
のルールのルールドキュメント。

資料

侵入ルール詳細の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。
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ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションペインで [ルール（Rules）]をクリックします。

ステップ 4 ルールの詳細を表示したいルールをクリックし、ページの下部にある [詳細の表示（Show
Details）]をクリックします。
侵入ルールの詳細（1842ページ）で説明されているように、ルールの詳細が表示されます。

ステップ 5 ルールの詳細から、以下を設定できます。

•アラート：侵入ルールの SNMPアラートの設定（1847ページ）を参照してください。
•コメント：侵入ルールへのコメントの追加（1848ページ）を参照してください。
•ダイナミックルールの状態：[ルール詳細（RuleDetails）]ページからの動的ルール状態の
設定（1846ページ）を参照してください。

•しきい値：侵入ルールのしきい値の設定（1844ページ）を参照してください。
•抑制：侵入ルールの抑制の設定（1845ページ）を参照してください。

侵入ルールのしきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[ルールの詳細（Rule Detail）]ページで、ルールの単一のしきい値を設定できます。しきい値
を追加すると、ルールの既存のしきい値が上書きされます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示される点に注意してください。

そのアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在し

ない場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[しきい値（Thresholds）]の横にある [追加（Add）]をクリックします。

ステップ 2 [タイプ（Type）]ドロップダウンリストから、設定するしきい値のタイプを選択します。

•指定された期間あたりのイベントインスタンス数に通知を制限する場合は、[制限（Limit）]
を選択します。

•指定された期間あたりのイベントインスタンス数ごとに通知を提供する場合は、[しきい
値（Threshold）]を選択します。

•指定されたイベントインスタンス数に達した後で、期間あたり1回ずつ通知を提供する場
合は、[両方（Both）]を選択します。
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ステップ 3 [追跡対象（Track By）]ドロップダウンリストから、[送信元（Source）]または [宛先
（Destination）]を選択し、イベントインスタンスが送信元 IPアドレスまたは宛先 IPアドレス
のどちらによって追跡されるかを指定します。

ステップ 4 [カウント（Count）]フィールドに、しきい値として使用するイベントインスタンスの数を入
力します。

ステップ 5 [秒数（Seconds）]フィールドに、イベントインスタンスを追跡する期間（秒数）を指定する
数値を入力します。

ステップ 6 [OK]をクリックします。

[イベントフィルタリング（Event Filtering）]列のルールの横にイベントフィルタア

イコン（ ）が表示されます。ルールに複数のイベントフィルタを追加すると、ア

イコン上にイベントフィルタの数が表示されます。

ヒント

侵入ルールの抑制の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーのルールに対して 1つ以上の抑制を設定できます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示されることに注意してくださ

い。そのアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存

在しない場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[抑制（Suppressions）]の横にある [追加（Add）]をクリックします。

ステップ 2 [抑制タイプ（SuppressionType）]ドロップダウンリストから、次のいずれかのオプションを選
択します。

•選択したルールのイベントを完全に抑制する場合は、[ルール（Rule）]を選択します。
•指定した送信元 IPアドレスから送信されるパケットによって生成されるイベントを抑制
する場合は、[送信元（Source）]を選択します。

•指定した宛先 IPアドレスに送信されるパケットによって生成されるイベントを抑制する
場合は、[宛先（Destination）]を選択します。

ステップ 3 抑制タイプとして [送信元（Source）]または [宛先（Destination）]を選択した場合は、[ネット
ワーク（Network）]フィールドに IPアドレス、アドレスブロック、またはそれらの任意の組
み合わせで構成されたカンマ区切りのリストを入力します。
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侵入ポリシーがアクセスコントロールポリシーのデフォルトアクションに関連付けられてい

る場合は、デフォルトアクション変数セットでネットワーク変数を指定または列挙することも

できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

ステップ 4 [OK]をクリックします。

抑制するルールの横にある [イベントフィルタリング（Event Filtering）]列のルール

の横にあるイベントフィルタアイコン（ ）が表示されます。ルールに複数のイベ

ントフィルタを追加した場合は、アイコン上の数字がフィルタの数を示します。

ヒント

[ルール詳細（Rule Details）]ページからの動的ルール状態の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

1つのルールに対して 1つ以上の動的ルール状態を設定できます。最初に表示される動的ルー
ル状態に最も高いプライオリティが割り当てられます。2つの動的ルール状態が競合している
場合は、最初のアクションが実行されます。

動的ルール状態はポリシー固有です。

無効な値を入力するとフィールドに復元アイコン（ ）が表示される点に注意してください。

そのアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在し

ない場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[動的状態（Dynamic State）]の横にある [追加（Add）]をクリックしま
す。

ステップ 2 [追跡対象（TrackBy）]ドロップダウンリストから、ルール一致の追跡方法を指定するオプショ
ンを選択します。

•特定の送信元または送信元のセットからのそのルールのヒット数を追跡する場合は、[送
信元（Source）]を選択します。

•特定の宛先または宛先のセットへのそのルールのヒット数を追跡する場合は、[宛先
（Destination）]を選択します。

•そのルールのすべての一致を追跡する場合は、[ルール（Rule）]を選択します。
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ステップ 3 [追跡対象（TrackBy）]を [送信元（Source）]または [宛先（Destination）]に設定した場合は、
[ネットワーク（Network）]フィールドに追跡する各ホストのアドレスを入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

ステップ 4 [レート（Rate）]の横で、攻撃レートを設定する期間あたりのルール一致の数を指定します。

• [カウント（Count）]フィールドで、しきい値として使用するルール一致の数を指定しま
す。

• [秒（Seconds）]フィールドで、攻撃を追跡する期間を表す秒数を指定します。

ステップ 5 [新しい状態（NewState）]ドロップダウンリストから、条件が満たされたときに実行する新し
いアクションを選択します。

ステップ 6 [タイムアウト（Timeout）]フィールドに値を入力します。

タイムアウトが発生すると、ルールが元の状態に戻ります。新しいアクションがタイムアウト

しないようにする場合は、0を入力します。

ステップ 7 [OK]をクリックします。

[動的状態（DynamicState）]列のルールの横に動的状態アイコン（ ）が表示されま

す。ルールに複数の動的ルール状態フィルタを追加した場合は、アイコン上の数字が

フィルタの数を示します。

ヒント

侵入ルールの SNMPアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[ルールの詳細（Rule Detail）]ページで、ルールの SNMPアラートを設定できます。

手順

侵入ルールの詳細で、[アラート（Alerts）]の横にある [SNMPアラートの追加（Add SNMP
Alert）]をクリックします。

[アラート（Alerting）]列のルールの横にアラートアイコン（ ）が表示されます。

ルールに複数のアラートを追加した場合は、アイコン上にアラートの数が表示されま

す。

ヒント
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侵入ルールへのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 侵入ルールの詳細で、[コメント（Comments）]の横の [追加（Add）]をクリックします。

ステップ 2 [コメント（Comments）]フィールドに、ルールコメントを入力します。

ステップ 3 [OK]をクリックします。

システムは [コメント（Comments）]カラムのルールの横にコメントアイコン（ ）

を表示します。ルールに複数のコメントを追加した場合は、アイコン上の数字がコメ

ントの数を示します。

ヒント

ステップ 4 ルールコメントを削除するには、ルールコメントセクションで [削除（Delete）]をクリック
します。侵入ポリシーの変更がコミットされずにコメントがキャッシュされている場合にだけ

コメントを削除できます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

侵入ポリシー内の侵入ルールフィルタ
[ルール（Rules）]ページに表示するルールは、1つの基準または 1つ以上の基準の組み合わせ
に基づいてフィルタ処理できます。

ルールフィルタキーワードは、ルール状態やイベントフィルタなどのルール設定を適用する

ルールを見つけやすくします。[ルール（Rules）]ページのフィルタパネルで必要な引数を選
択することによって、キーワードでフィルタ処理すると同時に、キーワードの引数を選択する

ことができます。

侵入ルールフィルタの注意事項

作成したフィルタが [フィルタ（Filter）]テキストボックスに表示されます。フィルタパネル
でキーワードとキーワード引数をクリックしてフィルタを作成できます。複数のキーワードを

選択した場合は、システムがそれらを ANDロジックを使用して結合し、複合検索フィルタを
生成します。たとえば、[カテゴリ（Category）]で [プリプロセッサ（preprocessor）]を選択し
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てから、[ルールコンテンツ（Rule Content）] > [GID]の順に選択して、「116」と入力する

と、プリプロセッサルールで、かつ、GIDが 116のすべてのルールを取得する「Category:

“preprocessor” GID:”116”」というフィルタが返されます。

[カテゴリ（Category）]、[Microsoft脆弱性（Microsoft Vulnerabilities）]、[Microsoftワーム
（Microsoft Worms）]、[プラットフォーム特有（Platform Specific）]、[プリプロセッサ
（Preprocessor）]、および [優先度（Priority）]の各フィルタグループを使用すれば、カンマで
区切られたキーワードの複数の引数を送信できます。たとえば、[カテゴリ（Category）]から
[os-linux]と [os-windows]を選択すると、os-linuxカテゴリまたは os-windowsカテゴリ内のルー

ルを取得する「Category:"os-windows,os-linux"」というフィルタを作成できます。

フィルタパネルを表示するには、表示アイコン（ ）をクリックします。

フィルタパネルを非表示にするには、非表示アイコン（ ）をクリックします。

侵入ポリシールールフィルタ構築のガイドライン

ほとんどの場合、フィルタを作成するときに、侵入ポリシー内の [ルール（Rules）]ページの
左側にあるフィルタパネルを使用して必要なキーワード/引数を選択できます。

フィルタパネルでは、ルールフィルタがルールフィルタグループに分類されます。多くの

ルールフィルタグループにサブ基準が含まれているため、探している特定のルールを簡単に

見つけることができます。一部のルールフィルタには、展開して個別のルールにドリルダウン

するための複数のレベルが設定されています。

フィルタパネル内の項目は、場合によって、フィルタタイプグループを表したり、キーワー

ドを表したり、キーワードの引数を表したりします。次の点に注意してください。

•キーワード（[ルール設定（Rule Configuration）]、[ルールコンテンツ（Rule Content）]、
[プラットフォーム特有（Platform Specific）]、および [優先度（Priority）]）以外のフィル
タタイプグループ見出しを選択すると、そのグループが展開されて使用可能なキーワー

ドが一覧表示されます。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数

を指定するためのポップアップウィンドウが表示されます。

そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既存の引数

が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルール設定（Rule Configuration）] > [推奨
（Recommendation）]で [ドロップしてイベントを生成する（Drop and Generate Events）]
をクリックすると、「Recommendation:"Drop and Generate Events"」がフィルタテキスト

ボックスに追加されます。その後で、[ルール設定（Rule Configuration）] > [推奨
（Recommendation）]で [イベントを生成する（Generate Events）]をクリックすると、
フィルタが「Recommendation:"Generate Events"」に変更されます。

•キーワード（[カテゴリ（Category）]、[分類（Classifications）]、[Microsoft脆弱性（Microsoft
Vulnerabilities）]、[Microsoftワーム（Microsoft Worms）]、[優先度（Priority）]、および
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[ルールアップデート（Rule Update）]）になっているフィルタタイプグループ見出しを
選択すると、使用可能な引数が一覧表示されます。

このタイプのグループから項目を選択すると、適用される引数とキーワードがすぐにフィ

ルタに追加されます。キーワードがすでにフィルタ内に存在していた場合は、そのグルー

プに対応するキーワードの既存の引数が置き換えられます。

たとえば、フィルタパネルの [カテゴリ（Category）]で [os-linux]をクリックすると、
「Category:"os-linux"」がフィルタテキストボックスに追加されます。その後で、[カテ
ゴリ（Category）]で [os-windows]をクリックすると、フィルタが「Category:"os-windows"」

に変更されます。

• [ルールコンテンツ（Rule Content）]の下の [参照（Reference）]はキーワードであり、そ
の下に特定の参照 IDタイプが列挙されます。参照キーワードのいずれかを選択すると、
引数を指定するためのポップアップウィンドウが表示され、キーワードが既存のフィルタ

に追加されます。キーワードがすでにフィルタ内で使用されていた場合は、既存の引数が

指定した新しい引数に置き換えられます。

たとえば、フィルタパネルで [ルールコンテンツ（RuleContent）]> [参照（Reference）]>
[CVE ID]の順にクリックすると、ポップアップウィンドウが開いて CVE IDを指定する
よう求められます。「2007」と入力すると、「CVE:”2007”」がフィルタテキストボックス

に追加されます。別の例では、フィルタパネルで [ルールコンテンツ（Rule Content）] >
[参照（Reference）]の順にクリックすると、ポップアップウィンドウが開いて、参照を
指定するよう求められます。「2007」と入力すると、「Reference:”2007”」がフィルタテ

キストボックスに追加されます。

•複数のグループからルールフィルタキーワードを選択した場合は、各フィルタキーワー
ドがフィルタに追加され、既存のキーワードが維持されます（同じキーワードの新しい値

で上書きされなかった場合）。

たとえば、フィルタパネルの [カテゴリ（Category）]で [os-linux]をクリックすると、
「Category:"os-linux"」がフィルタテキストボックスに追加されます。その後で、[Microsoft
脆弱性（Microsoft Vulnerabilities）]で [MS00-006]をクリックすると、フィルタが
「Category:"os-linux" MicrosoftVulnerabilities:"MS00-006"」に変更されます。

•複数のキーワードを選択した場合は、システムがそれらを ANDロジックを使用して結合
し、複合検索フィルタを生成します。たとえば、[カテゴリ（Category）]で [プリプロセッ
サ（preprocessor）]を選択してから、[ルールコンテンツ（Rule Content）] > [GID]の順に
選択して、「116」と入力すると、プリプロセッサルールで、かつ、GIDが 116のすべて
のルールを取得する「Category: “preprocessor” GID:”116”」というフィルタが返されま

す。

• [カテゴリ（Category）]、[Microsoft脆弱性（Microsoft Vulnerabilities）]、[Microsoftワーム
（Microsoft Worms）]、[プラットフォーム特有（Platform Specific）]、および [優先度
（Priority）]の各フィルタグループを使用すれば、カンマで区切られたキーワードの複数
の引数を送信できます。たとえば、[カテゴリ（Category）]から [os-linux]と [os-windows]
を選択すると、os-linuxカテゴリまたは os-windowsカテゴリ内のルールを取得する

「Category:"os-windows,app-detect"」というフィルタを作成できます。
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複数のフィルタキーワード/引数のペアで同じルールが取得される場合があります。たとえば、
ルールが dosカテゴリでフィルタ処理された場合と High優先度でフィルタ処理された場合は
ともに、DOS Cisco attempt rule（SID 1545）が表示されます。

Cisco Talos Security Intelligence and Research Group（Talos）がルール更新メカニズムを使用して
ルールフィルタを追加または削除する場合があります。

（注）

[ルール（Rules）]ページのルールは、共有オブジェクトルール（ジェネレータ ID 3）または
標準テキストルール（ジェネレータ ID 1、グローバルドメインまたはレガシー GID（1000～
2000）、子孫ドメイン）のいずれかになります。次の表に、さまざまなルールフィルタの説明
を示します。

表 112 :ルールフィルタグループ

リスト内の項目見出し複数の引数をサポート

するか

説明フィルタグループ

キーワードグループなしルールの設定に基づい

てルールを検索しま

す。

ルール設定（Rule
Configuration）

キーワードグループなしルールの内容に基づい

てルールを検索しま

す。

ルールコンテンツ

（Rule Content）

引数キーワード○ルールエディタで使用

されるルールカテゴリ

に基づいてルールを検

索します。ローカル

ルールはローカルサブ

グループに表示される

ことに注意してくださ

い。

カテゴリ（Category）

引数キーワードなしルールによって生成さ

れるイベントのパケッ

ト画面内に表示される

攻撃分類に基づいて

ルールを検索します。

分類（Classifications）

引数キーワード○Microsoftセキュリティ
情報番号に従ってルー

ルを検索します。

Microsoft脆弱性
（Microsoft
Vulnerabilities）
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リスト内の項目見出し複数の引数をサポート

するか

説明フィルタグループ

引数キーワード○MicrosoftWindowsホス
トに影響する特定の

ワームに基づいてルー

ルを検索します。

Microsoftワーム
（Microsoft Worms）

引数

サブリストからいずれ

かの項目を選択する

と、引数に修飾子が追

加されることに注意し

てください。

キーワード○オペレーティングシス

テムの特定のバージョ

ンとの関連性に基づい

てルールを検索しま

す。

ルールが複数のオペ

レーティングシステム

または 1つのオペレー
ティングシステムの複

数のバージョンに影響

する場合があることに

注意してください。た

とえば、SID2260を有
効にすると、Mac OS
X、IBM AIX、および
その他のオペレーティ

ングシステムの複数の

バージョンに影響しま

す。

プラットフォーム特有

（Platform Specific）

サブグループグループ○個別のプリプロセッサ

のルールを検索しま

す。

プリプロセッサが有効

になっている場合にプ

リプロセッサオプショ

ンに対するイベントを

生成し、インライン展

開では、違反パケット

をドロップします。す

るためには、そのオプ

ションに関連付けられ

たプリプロセッサルー

ルを有効にする必要が

あることに注意してく

ださい。

プリプロセッサ

（Preprocessors）
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リスト内の項目見出し複数の引数をサポート

するか

説明フィルタグループ

引数

サブリストからいずれ

かの項目を選択する

と、引数に修飾子が追

加されることに注意し

てください。

キーワード○高、中、および低の優

先度に基づいてルール

を検索します。

ルールに割り当てられ

た分類によってその優

先度が決定されます。

これらのグループは、

さらにルールカテゴリ

に分類されます。ロー

カルルール（つまり、

ユーザがインポートま

たは作成したルール）

は優先度グループに表

示されないことに注意

してください。

[プライオリティ
（Priority）]

引数キーワードなし特定のルール更新を通

して追加または変更さ

れたルールを検索しま

す。ルール更新ごと

に、更新内のすべての

ルール、更新でイン

ポートされた唯一の新

しいルール、または更

新によって変更された

唯一の既存のルールを

表示します。

ルールアップデート

（Rule Update）

侵入ルール構成フィルタ

[ルール（Rules）]ページに表示されたルールをいくつかのルール構成設定でフィルタ処理でき
ます。たとえば、ルール状態が推奨ルール状態と一致しない一連のルールを表示する場合は、

[推奨と一致しない（Does not match recommendation）]を選択することによってルール状態を
フィルタ処理できます。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を指

定できます。そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既

存の引数が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルール設定（RuleConfiguration）]> [推奨（Recommendation）]
で [ドロップしてイベントを生成する（Drop and Generate Events）]をクリックすると、
「Recommendation:"Drop and Generate Events"」がフィルタテキストボックスに追加されま

す。その後で、[ルール設定（Rule Configuration）] > [推奨（Recommendation）]で [イベント
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を生成する（Generate Events）]をクリックすると、フィルタが「Recommendation:"Generate

Events"」に変更されます。

侵入ルールコンテンツフィルタ

[ルール（Rules）]ページに表示されたルールをいくつかのルールコンテンツ項目でフィルタ
処理できます。たとえば、ルールのSIDを検索することによって、ルールをすばやく取得でき
ます。特定の宛先ポートに送信されるトラフィックを検査するすべてのルールを検索すること

もできます。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を指

定できます。そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既

存の引数が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルールコンテンツ（RuleContent）]で [SID]をクリックすると、
ポップアップウィンドウが開いて SIDの入力が促されます。「1045」と入力すると、

「SID:”1045”」がフィルタテキストボックスに追加されます。その後で、再度 [SID]をクリッ
クして、SIDフィルタを「1044」に変更すると、フィルタが「SID:”1044”」に変更されます。

表 113 :ルールコンテンツフィルタ

検索するルールの内容フィルタ

メッセージフィールドで指定された文字列を含む。メッセージ

指定された SIDがある。SID

指定された GIDがある。GID

参照フィールドで指定された文字列を含む。また、特定の

タイプの参照および指定された文字列でフィルタリングす

ることもできます。

参照

alertまたは passから開始する。操作

選択されたプロトコルを含む。プロトコル

ルールに、指定された方向設定が含まれているかどうかに

基づく。

方向（Direction）

ルール内の送信元 IPアドレス宛先に指定されたアドレス
または変数を使用する。有効な IPアドレス、CIDRブロッ
ク/プレフィックス長、または $HOME_NETや $EXTERNAL_NET

などの変数を使用してフィルタ処理できます。

ソース IP

ルール内の送信元 IPアドレス宛先に指定されたアドレス
または変数を使用する。有効な IPアドレス、CIDRブロッ
ク/プレフィックス長、または $HOME_NETや $EXTERNAL_NET

などの変数を使用してフィルタ処理できます。

宛先 IP（Destination IP）
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検索するルールの内容フィルタ

指定された送信元ポートを含む。ポート値は、1～ 65535
の整数またはポート変数にする必要があります。

ソースポート

指定された宛先ポートを含む。ポート値は、1～ 65535の
整数またはポート変数にする必要があります。

接続先ポート（Destination port）

選択されたルールのオーバーヘッドがある。ルールのオーバーヘッド

一致するキーと値のペアを含むメタデータがある。たとえ

ば、HTTPアプリケーションプロトコルに関連するメタ
データを使用したルールを検索するには、

「metadata:”service http”」と入力します。

メタデータ

侵入ルールカテゴリ

Firepowerシステムは、ルールが検出するトラフィックのタイプに基づいてカテゴリにルール
を配置します。[ルール（Rules）]ページで、ルールカテゴリでフィルタ処理することによっ
て、カテゴリ内のすべてのルールにルール属性を設定できます。たとえば、ネットワーク上に

Linuxホストが存在しない場合は、os-linuxカテゴリでフィルタ処理してから、表示されたす
べてのルールを無効にすることによって、os-linuxカテゴリ全体を無効にすることができます。

カテゴリ名の上にポインタを移動すると、そのカテゴリ内のルールの数を表示できます。

Cisco Talos Security Intelligence and Research Group（Talos）がルール更新メカニズムを使用して
ルールカテゴリを追加または削除する場合があります。

（注）

侵入ルールのフィルタコンポーネント

フィルタパネルでフィルタをクリックしたときに入力される特殊なキーワードとその引数を変

更するようにフィルタを編集できます。[ルール（Rules）]ページのカスタムフィルタはルー
ルエディタで使用されるものと同様に機能しますが、フィルタパネルを通してフィルタを選

択したときに表示される構文を使用して、[ルール（Rules）]ページのフィルタに入力された
キーワードのいずれかを使用することもできます。今後使用するキーワードを決定するには、

右側のフィルタパネルで該当する引数をクリックします。フィルタキーワードと引数構文が

フィルタテキストボックスに表示されます。キーワードのカンマ区切りの複数の引数は [カテ
ゴリ（Category）]と [優先度（Priority）]のフィルタタイプでしかサポートされないことに注
意してください。

引用符内のキーワードと引数、文字列、およびリテラル文字列と一緒に、複数のフィルタ条件

を区切るスペースを使用できます。ただし、正規表現、ワイルドカード文字、および除外文字

（!）、「大なり」記号（>）、「小なり」記号（<）などの特殊な演算子をフィルタに含める
ことはできません。キーワードなし、キーワードの先頭文字の大文字表記なし、または引数の

周りの引用符なしの検索語を入力すると、検索が文字列検索として扱われ、[カテゴリ
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（Category）]、[メッセージ（Message）]、および [SID]の各フィールドで指定された単語が検
索されます。

gidキーワードとsidキーワードを除くすべての引数と文字列が部分文字列として扱われます。

gidと sidの引数は、完全一致のみを返します。

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:”argument”

ここで、Keywordは侵入ルールフィルタグループ内のキーワードのいずれかで、argumentは
二重引用符で囲まれ、キーワードに関連した特定のフィールド内で検索される単一の大文字と

小文字が区別されない英数字文字列です。キーワードは先頭文字を大文字にして入力する必要

があることに注意してください。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数

123によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみ

を返します。たとえば、sid:3080は SID 3080のみを返します。

各ルールフィルタに、1つ以上の英数字文字列を含めることもできます。文字列はルールの
[メッセージ（Message）]フィールド、Snort ID（SID）、およびジェネレータ ID（GID）を検
索します。たとえば、文字列 123は、ルールメッセージ内の文字列 "Lotus123"や "123mania"

などを返し、SID 6123や SID 12375なども返します。部分的な SIDを検索するには、1つ以上
の文字列を使ってフィルタ処理できます。

すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえ

ば、文字列 ADMIN、admin、または Admin はすべて、"admin"、"CFADMIN"、"Administrator"な

どを返します。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル

文字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflow

と attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket

attempt"、"overflow with evasion attempt"などを返します。

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力す

ることで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条

件に一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じ

ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at
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侵入ルールフィルタの使用

侵入ポリシー内の [ルール（Rules）]ページの左側にあるフィルタパネルから事前定義のフィ
ルタキーワードを選択できます。フィルタを選択すると、ページに、すべての一致するルール

が表示されるか、どのルールも一致しなかったことが表示されます。

フィルタにキーワードを追加してさらに絞り込むことができます。入力されたフィルタは、

ルールデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結

果がページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代

わりに新しいフィルタの結果が返されます。

また、フィルタを選択したとき、または、フィルタを選択後にその中の引数値を変更したとき

に指定したものと同じキーワードと引数の構文を使用してフィルタを入力することもできま

す。キーワードなし、キーワードの先頭文字の大文字表記なし、または引数の周りの引用符な

しの検索語を入力すると、検索が文字列検索として扱われ、[カテゴリ（Category）]、[メッセー
ジ（Message）]、および [SID]の各フィールドで指定された単語が検索されます。

侵入ポリシー内のルールフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[ルール（Rules）]ページで、ルールのサブセットを表示するようにルールをフィルタ処理でき
ます。その後で、いずれかのページ機能を使用できます。これには、コンテキストメニューで

使用可能な機能の選択も含まれます。これは、特定のカテゴリのすべてのルールのしきい値を

設定する場合などに便利です。フィルタ処理されている場合もされていない場合も、リスト内

のルールで同じ機能を使用できます。たとえば、新しいルール状態を、フィルタ処理されたリ

スト内のルールまたはフィルタ処理されていないリスト内のルールに適用できます。

すべてのフィルタのキーワード、キーワード引数、および文字列では大文字と小文字が区別さ

れません。フィルタ内に存在するキーワードの引数をクリックすると、既存の引数が置き換え

られます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ルール（Rules）]をクリックします。
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ステップ 4 次に示す方法を個別に使用したり、組み合わせて使用することでフィルタを作成します。

• [フィルタ（Filter）]テキストボックスに値を入力して、Enterキーを押します。
•事前定義されたキーワードのいずれかを展開します。たとえば、[ルール設定（Rule
Configuration）]をクリックします。

•キーワードをクリックして、プロンプトが表示されたら引数の値を指定します。次に例を
示します。

• [ルール設定（RuleConfiguration）]の下で、[ルール状態（RuleState）]をクリックし、
ドロップダウンリストから [イベントの生成（Generate Events）]を選択して、[OK]
をクリックします。

• [ルール設定（Rule Configuration）]の下で、[コメント（Comment）]をクリックし、
フィルタ条件として使用するコメントテキストの文字列を入力して、[OK]をクリッ
クします。

• [カテゴリ（Category）]の下で、[アプリ検出（app-detect）]をクリックします。シス
テムは、これを引数の値として使用します。

•キーワードを展開して、引数の値をクリックします。たとえば、[ルール状態（RuleState）]
を展開して、[イベントの生成（Generate Events）]をクリックします。

侵入ルールの状態
侵入ルールの状態により、個々の侵入ポリシー内のルールを有効または無効にできるだけでな

く、モニタ対象の条件によってルールがトリガーされたときにシステムが実行するアクション

を指定できます。

各デフォルトポリシーの侵入ルールとプリプロセッサルールのデフォルト状態は、CiscoTalos
Security Intelligence and ResearchGroup（Talos）が設定します。たとえば、ルールを Security over
Connectivityデフォルトポリシーでは有効にして、Connectivity over Securityデフォルトポリ
シーでは無効にすることができます。Talosがルール更新を使用してデフォルトポリシー内の
1つ以上のルールのデフォルト状態を変更する場合もあります。ルール更新での基本ポリシー
の更新を許可すると、ポリシーの作成時に使用されたデフォルトポリシー（または基礎となる

デフォルトポリシー）のデフォルト状態が変更されたときの、そのポリシー内のルールのデ

フォルト状態の変更も許可することになります。ただし、ルール状態を変更している場合は、

ルール更新でその変更が上書きされないことに注意してください。

侵入ルールを作成すると、そのルールは、ポリシーの作成時に使用されたデフォルトポリシー

内のルールのデフォルト状態を継承します。

侵入ルールの状態オプション

侵入ポリシーでは、ルールの状態を次の値に設定できます。
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イベントを生成する（Generate Events）

システムで特定の侵入試行を検出して、一致したトラフィックが見つかった時点で侵入イ

ベントを生成する場合。悪意のあるパケットがネットワークを通過してルールをトリガー

すると、そのパケットが宛先に送信され、システムが侵入イベントを生成します。悪意の

あるパケットはその対象に到達しますが、イベントロギングによって通知されます。

ドロップおよびイベントの生成（Drop and Generate Events）

システムで特定の侵入試行を検出して、その攻撃を含むパケットをドロップし、一致した

トラフィックが見つかった時点で侵入イベントを生成する場合。悪意のあるパケットはそ

の対象に到達せず、イベントロギングによって通知されます。

このルール状態に設定されたルールはイベントを生成しますが、7000または 8000シリー
ズデバイスのインラインインターフェイスセットがタップモードの場合の展開を含む

パッシブ展開ではパケットをドロップしないことに注意してください。システムがパケッ

トをドロップするには、侵入ポリシーで [インライン時にドロップ（Dropwhen Inline）]を
有効にして、デバイスインラインを展開する必要もあります。

Disable

システムで一致するトラフィックを評価しない場合。

[イベントを生成する（Generate Events）]または [ドロップおよびイベントの生成（Drop and
Generate Events）]オプションのいずれかを選択すると、ルールが有効になります。[無効
（Disable）]を選択すると、ルールが無効になります。

シスコでは、侵入ポリシー内のすべての侵入ルールを有効にしないことを強く推奨していま

す。すべてのルールが有効になっている場合は、管理対象デバイスのパフォーマンスが低下す

る可能性があります。代わりに、できるだけネットワーク環境に合わせてルールセットを調整

してください。

（注）

侵入ルール状態の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ルール状態は、ポリシー固有です。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。
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ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

このページには、有効なルールの総数、[イベントを生成する（Generate Events）]に
設定された有効なルールの総数、および [ドロップしてイベントを生成する（Dropand
GenerateEvents）]に設定された有効なルールの総数が表示されます。また、パッシブ
展開では、[ドロップしてイベントを生成する（Drop and Generate Events）]に設定さ
れたルールで行われるのはイベントの生成のみであることにも注意してください。

ヒント

ステップ 3 ナビゲーションウィンドウで、[ポリシー情報（Policy Information）]のすぐ下にある [ルール
（Rules）]をクリックします。

ステップ 4 ルール状態を設定する 1つ以上のルールを選択します。

ステップ 5 次のいずれかを実行します。

• [ルール状態（Rule State）] > [イベントの生成（Generate Events）]
• [ルール状態（Rule State）] > [ドロップしてイベントを生成する（Drop and Generate
Events）]

• [ルール状態（Rule State）] > [無効化（Disable）]

ステップ 6 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、ナビゲーション
ウィンドウで [ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit
Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

侵入ポリシーの侵入イベント通知のフィルタ
侵入イベントの重要度は、発生頻度、送信元 IPアドレス、または宛先 IPアドレスに基づいて
設定できます。イベントが特定の回数発生するまで注意が必要ない場合もあります。たとえ

ば、何者かがサーバにログインしようとしても、特定の回数失敗するまで、気にする必要はあ

りません。一方、ほんの少数の発生を見れば、広範な問題があることを理解できる場合もあり

ます。たとえば、Webサーバに対して DoS攻撃が行われた場合は、少数の侵入イベントの発
生を確認しただけで、その状況に対処しなければならないことが分かります。同じイベントが

何百回も確認されれば、システムの機能が麻痺します。
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侵入イベントのしきい値

指定された期間内にイベントが生成された回数に基づいて、システムが侵入イベントを記録し

て表示する回数を制限するための個別のルールのしきい値を侵入ポリシー単位で設定できま

す。これにより、大量の同じイベントが原因で機能が麻痺するのを避けることができます。共

有オブジェクトのルール、標準テキストルール、またはプリプロセッサルールごとにしきい

値を設定できます。

侵入イベントしきい値の設定

しきい値を設定するには、最初にしきい値のタイプを指定します。

表 114 :しきい値設定オプション

説明オプション

指定された数のパケット（count引数によって指定される）
が、指定された期間内にルールをトリガーとして使用した

場合に、イベントを記録して表示します。たとえば、タイ

プを [制限（Limit）]に、[カウント（Count）]を 10に、

[秒（Seconds）]を 60に設定し、14個のパケットがルール
をトリガーとして使用した場合、システムはその1分の間
に発生した最初の 10個を表示した後、イベントの記録を
停止します。

制限（Limit）

指定された数のパケット（count引数によって指定される）
が、指定された期間内にルールをトリガーとして使用した

場合に、1つのイベントを記録して表示します。イベント
のしきい値カウントに達し、システムがそのイベントを記

録した後、時間のカウンタは再び開始されることに注意し

てください。たとえば、タイプを [しきい値（Threshold）]
に、[カウント（Count）]を 10に、[秒（Seconds）]を 60

に設定して、ルールが 33秒間で 10回トリガーされたとし
ます。システムは、1個のイベントを生成してから、[秒
（Seconds）]と [カウント（Count）]のカウンタを 0にリ
セットします。次の 25秒間にルールがさらに 10回トリ
ガーされたとします。33秒でカウンタが 0にリセットさ
れたため、システムが別のイベントを記録します。

しきい値（Threshold）
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説明オプション

指定された数（カウント）のパケットがルールをトリガー

として使用した後で、指定された期間ごとに1回イベント
を記録して表示します。たとえば、タイプを[両方（Both）]
に、[カウント（Count）]を 2に、[秒（Seconds）]を 10に

設定した場合、イベント数は以下のようになります。

•ルールが 10秒間に 1回トリガーされた場合、システ
ムはイベントを生成しません（しきい値が満たされて

いない）。

•ルールが 10秒間に 2回トリガーされた場合、システ
ムは 1つのイベントを生成します（ルールが 2回目に
トリガーとして使用されたときにしきい値が満たされ

るため）。

•ルールが 10秒間に 4回トリガーされた場合、システ
ムは 1つのイベントを生成します（ルールが 2回目に
トリガーとして使用されたときにしきい値に達し、そ

れ以降のイベントは無視される）。

両方

次に、トラッキングを指定します。これにより、イベントしきい値が送信元 IPアドレス単位
と宛先 IPアドレス単位のどちらで計算されるかが決まります。

表 115 : IPしきい値設定オプション

説明オプション

送信元 IPアドレス単位でイベントインスタンスカウント
を計算します。

ソース（Source）

宛先 IPアドレス単位でイベントインスタンスカウントを
計算します。

[接続先（Destination）]

最後に、しきい値を定義するインスタンスの数と期間を指定します。

表 116 :インスタンス/時間のしきい値設定オプション

説明オプション

しきい値を満たすために必要な、追跡する IPアドレス単
位で指定された期間単位のイベントインスタンスの数。

メンバー数（Count）
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説明オプション

カウントがリセットされるまでの秒数。しきい値タイプを

[制限（limit）]に、トラッキングを [送信元 IP（Source IP）]
に、[カウント（count）]を 10に、[秒（seconds）]を 10に

設定した場合は、システムが指定された送信元ポートから

10秒間に発生した最初の 10のイベントを記録して表示し
ます。最初の10秒で7個のイベントだけが発生した場合、
システムはそれらを記録して表示します。最初の 10秒で
40個のイベントが発生した場合、システムは 10個を記録
して表示し、10秒経過してからカウントを再度開始しま
す。

秒（Seconds）

侵入イベントのしきい値設定は、単独で使用することも、レートベースの攻撃防御、

detection_filterキーワード、および侵入イベント抑制のいずれかと組み合わせて使用するこ

ともできます。

侵入イベントのパケットビューでしきい値を追加することもできます。ヒント

関連トピック

detection_filterキーワード（2019ページ）
パケットビュー内でのしきい値オプションの設定（2829ページ）

侵入イベントのしきい値の変更と追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーの1つ以上の特定のルールにしきい値を設定できます。既存のしきい値設定を個
別にまたは同時に変更することもできます。それぞれに1つずつのしきい値を設定できます。
しきい値を追加すると、ルールの既存のしきい値が上書きされます。

また、侵入ポリシーに関係したすべてのルールとプリプロセッサ生成イベントにデフォルトで

適用されるグローバルしきい値を変更することもできます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示されます。そのアイコンをク

リックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない場合はフィー

ルドが空になります。

複数の CPUを搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
すると、予想より多くのイベントが生成される場合があります。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ナビゲーション（navigation）]ペインの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 しきい値を設定するルールを選択します。

ステップ 5 [イベントのフィルタリング（Event Filtering）] > [しきい値（Threshold）]を選択します。 >

ステップ 6 [タイプ（Type）]ドロップダウンリストからしきい値のタイプを選択します。

ステップ 7 [追跡対象（TrackBy）]ドロップダウンリストから、イベントインスタンスが [送信元（Source）]
IPアドレスまたは [宛先（Destination）] IPアドレスのどちらによって追跡されるかを選択しま
す。

ステップ 8 [数（Count）]フィールドに値を入力します。

ステップ 9 [秒数（Seconds）]フィールドに値を入力します。

ステップ 10 [OK]をクリックします。

[イベントフィルタリング（Event Filtering）]カラムのルールの横にイベントフィル

タアイコン（ ）が表示されます。ルールに複数のイベントフィルタを追加した場

合は、アイコン上の数字がイベントフィルタの数を示します。

ヒント

ステップ 11 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policy
information）]をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

グローバルルールのしきい値の基本（1897ページ）
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侵入イベントしきい値の表示と削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ルールに関する既存のしきい値設定を表示または削除することができます。[ルールの詳細
（RulesDetails）]ビューを使用してしきい値の既存の設定を表示することによって、それらが
システムに適切かどうかを確認できます。そうでない場合は、新しいしきい値を追加して既存

の値を上書きすることができます。

侵入ポリシーによって記録されるすべてのルールとプリプロセッサ生成イベントにデフォルト

で適用されるグローバルしきい値を変更することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションウィンドウの [ポリシー情報（Policy Information）]の直下にある [ルール
（Rules）]をクリックします。

ステップ 4 表示または削除する、しきい値が設定された 1つまたは複数のルールを選択します。

ステップ 5 選択した各ルールのしきい値を削除するには、[イベントフィルタリング（EventFiltering）]>
[しきい値の削除（Remove Thresholds）]の順に選択します。

ステップ 6 [OK]をクリックします。

ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

グローバルルールのしきい値の基本（1897ページ）
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侵入ポリシーの抑制の設定

特定の IPアドレスまたは IPアドレスの範囲が特定のルールまたはプリプロセッサをトリガー
したときの侵入イベント通知を抑制できます。これは、誤検出を回避するのに役立ちます。た

とえば、特定のエクスプロイトのように見えるパケットを伝送しているメールサーバが存在す

る場合は、そのメールサーバによってトリガーとして使用されたイベントに関するイベント通

知を抑制できます。ルールはすべてのパケットに対してトリガーとして使用されますが、本物

の攻撃に対するイベントだけが表示されます。

侵入ポリシー抑制タイプ

侵入イベント抑制は、単独で使用することも、レートベースの攻撃防御、detection_filter

キーワード、および侵入イベントしきい値構成のいずれかと組み合わせて使用することもでき

ることに注意してください。

侵入イベントのパケットビュー内から抑制を追加できます。また、侵入ルールエディタペー

ジ（[オブジェクト（Objects）]> [侵入ルール（IntrusionRules）]）や任意の侵入イベントペー
ジ（イベントが侵入ルールによってトリガーされた場合）で右クリックコンテキストメニュー

を使用して、抑制設定にアクセスすることもできます。

ヒント

関連トピック

detection_filterキーワード（2019ページ）
パケットビュー内でのしきい値オプションの設定（2829ページ）

特定のルールの侵入イベントの抑制

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーのルールに関連する侵入イベント通知を抑制できます。ルールに関する通知が抑

制されると、ルールはトリガーとして使用されますが、イベントは生成されません。ルールの

1つまたは複数の抑制を設定できます。リスト内の最初の抑制に最も高いプライオリティが割
り当てられます。2つの抑制が競合している場合は、最初の抑制のアクションが実行されます。

無効な値を入力するとフィールドに復元アイコン（ ）が表示される点に注意してください。

そのアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在し

ない場合はフィールドが空になります。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]
をクリックします。

ステップ 4 抑制条件を設定する 1つまたは複数のルールを選択します。

ステップ 5 [イベントフィルタリング（Event Filtering）] > [抑制（Suppression）]を選択します。

ステップ 6 [抑制タイプ（Suppression Type）]を選択します。

ステップ 7 抑制タイプとして [送信元（Source）]または [宛先（Destination）]を選択した場合は、[ネット
ワーク（Network）]フィールドに、IPアドレス、アドレスブロック、または送信元 IPアドレ
スまたは宛先 IPアドレスとして指定する変数、あるいは、これらの任意の組み合わせで構成
されたカンマ区切りのリストを入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

ステップ 8 [OK]をクリックします。

抑制するルールの横にある [イベントフィルタリング（Event Filtering）]カラムのルー

ルの横にイベントフィルタアイコン（ ）が表示されます。ルールに複数のイベン

トフィルタを追加した場合は、アイコン上の数字がイベントフィルタの数を示しま

す。

ヒント

ステップ 9 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policy
information）]をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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抑制条件の表示と削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

既存の抑制条件を表示または削除することもできます。たとえば、メールサーバがエクスプロ

イトのように見えるパケットを普段から送信しているという理由で、そのメールサーバの IP
アドレスから送信されたパケットに関するイベント通知を抑制できます。その後、そのメール

サーバが使用停止になり、その IPアドレスが別のホストに再割り当てされたら、その送信元
IPアドレスの抑制条件を削除する必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]
をクリックします。

ステップ 4 抑制を表示または削除する 1つまたは複数のルールを選択します。

ステップ 5 次の選択肢があります。

•ルールのすべての抑制を削除するには、[イベントフィルタリング（Event Filtering）] >
[抑制の削除（Remove Suppressions）]を選択します。

•特定の抑制設定を削除するには、ルールをクリックして、[詳細の表示（ShowDetails）]を
クリックします。抑制設定を展開して、削除する抑制設定の横にある [削除（Delete）]を
クリックします。

ステップ 6 [OK]をクリックします。

ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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動的侵入ルール状態
レートベースの攻撃は、ネットワークまたはホストに過剰なトラフィックを送信することに

よって、低速化または正規の要求の拒否を引き起こし、ネットワークまたはホストを混乱させ

ようとします。レートベースの防御を使用して、特定のルールの過剰なルール一致に対応して

ルールアクションを変更することができます。

侵入ポリシーにレートベースのフィルタを含めることにより、一定期間においてルールの一致

が過剰に発生した時点を検出できます。インライン展開された管理対象デバイス上でこの機能

を使用して、指定された時刻のレートベースの攻撃をブロックしてから、ルール一致がイベン

トを生成するだけでトラフィックをドロップしないルール状態に戻すことができます。

レートベースの攻撃防止は、異常なトラフィックパターンを識別し、正規の要求に対するその

トラフィックの影響を最小限に抑えようとします。特定の宛先 IPアドレスに送信されるトラ
フィックまたは特定の送信元 IPアドレスから送信されるトラフィックの過剰なルール一致を
識別できます。また、検出されたすべてのトラフィックを通して特定のルールの過剰な一致に

対処することもできます。

ルールと一致したすべてのパケットをドロップするのではなく、指定された期間に特定の一致

率に達した場合にルールと一致したパケットをドロップするために、ルールを [ドロップして
イベントを生成する（Drop andGenerateEvents）]状態に設定しない場合があります。動的ルー
ル状態を使用すれば、ルールのアクションの変更をトリガーするレート、あるレートに達した

ときに変更すべきアクション、および新しいアクションの継続時間を設定できます。

次の図は、攻撃者がホストにアクセスしようとしている例を示しています。繰り返しパスワー

ドを特定しようとする試みが、レートベースの攻撃防止が設定されたルールをトリガーしま

す。レートベースの設定は、ルール一致が 10秒間に 5回発生した時点で、ルール属性を [ド
ロップしてイベントを生成する（Drop andGenerateEvents）]に変更します。新しいルール属性
は 15秒後にタイムアウトします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングレートが現在または過去のサンプリング期間のしきい

値を上回っている場合は、新しいアクションが継続されます。新しいアクションは、サンプリ

ングレートがしきい値レートを下回るサンプリング期間の終了後にのみ、[イベントを生成す
る（Generate Events）]に戻ります。
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ダイナミックな侵入ルール状態の設定

侵入ポリシーでは、侵入ルールまたはプリプロセッサルールのレートベースのフィルタを設

定できます。レートベースのフィルタは次の 3つの要素で構成されます。

•特定の秒数以内のルール一致のカウントとして設定されるルール一致率

•レートを超えた時点で実行される新しいアクション（[イベントを生成する（Generate
Events）]、[ドロップしてイベントを生成する（Drop and Generate Events）]、および [無効
（Disable）]の 3種類がある）

•タイムアウト値として設定されるアクションの継続期間

新しいアクションは、開始されると、レートがその期間内に設定されたレートを下回っても、

タイムアウトに達するまで継続されることに注意してください。タイムアウトに達すると、

レートがしきい値を下回っていれば、ルールのアクションがルールの初期設定に戻ります。

インライン展開のレートベースの攻撃防御は、攻撃を一時的または永続的にブロックするよう

に設定できます。レートベースの設定を使用しない場合、[イベントを生成する（Generate
Events）]に設定されたルールはイベントを生成しますが、システムはそのようなルールに関
するパケットをドロップしません。ただし、攻撃トラフィックが、レートベースの基準が設定

されているルールに一致した場合、それらのルールが当初 [イベントのドロップおよび生成
（Drop and Generate Events）]に設定されていないとしても、レートアクションがアクティブ
である期間は、パケットがドロップされる場合があります。

レートベースアクションでは、無効にされたルールを有効にすることも、無効にされたルー

ルに一致するトラフィックをドロップすることもできません。

（注）

同じルールに複数のレートベースフィルタを定義できます。侵入ポリシーに列挙された最初

のフィルタに最も高い優先度が割り当てられます。2つのレートベースのフィルタアクション
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が競合している場合は、最初のレートベースのフィルタのアクションが実行されることに注意

してください。

[ルール（Rule）]ページからの動的ルール状態の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

1つのルールに対して 1つ以上の動的ルール状態を設定できます。最初に表示される動的ルー
ル状態に最も高いプライオリティが割り当てられます。2つの動的ルール状態が競合している
場合は、最初のアクションが実行されます。

動的ルール状態はポリシー固有です。

無効な値を入力するとフィールドに復元アイコン（ ）が表示されます。そのアイコンをク

リックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しない場合はフィー

ルドが空になります。

動的ルール状態は、無効なルールを有効にしたり、無効なルールと一致したトラフィックをド

ロップしたりできません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションウィンドウで、[ポリシー情報（Policy Information）]のすぐ下にある [ルール
（Rules）]をクリックします。

ステップ 4 動的ルール状態を追加する 1つまたは複数のルールを選択します。
ステップ 5 [動的状態（Dynamic State）] > [レートベースのルール状態の追加（Add Rate-Based Rule

State）]を選択します。

ステップ 6 [追跡対象（Track By）]ドロップダウンリストから値を選択します。

ステップ 7 [追跡対象（TrackBy）]を [送信元（Source）]または [宛先（Destination）]に設定した場合は、
[ネットワーク（Network）]フィールドに追跡する各ホストのアドレスを入力します。単一の
IPアドレス、アドレスブロック、変数、またはこれらの任意の組み合わせで構成されたカン
マ区切りのリストを指定できます。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

ステップ 8 [レート（Rate）]の横で、攻撃レートを設定する期間あたりのルール一致の数を指定します。

• [カウント（Count）]フィールドに値を入力します。

• [秒数（Seconds）]フィールドに値を入力します。

ステップ 9 [新しい状態（NewState）]ドロップダウンリストから、条件が満たされたときに実行する新し
いアクションを指定します。

ステップ 10 [タイムアウト（Timeout）]フィールドに値を入力します。

タイムアウトが発生すると、ルールが元の状態に戻ります。新しいアクションのタイムアウト

を阻止する場合は、[0]を指定するか、[タイムアウト（Timeout）]フィールドを空白のままに
します。

ステップ 11 [OK]をクリックします。

[動的状態（DynamicState）]列のルールの横に動的状態アイコン（ ）が表示されま

す。ルールに複数の動的ルール状態フィルタを追加した場合は、アイコン上の数字が

フィルタの数を示します。

ヒント

ルールのセットに対する動的ルール設定を削除するには、[ルール（Rules）]ページで
ルールを選択して、[動的状態（Dynamic State）] > [レートベースの状態の削除
（RemoveRate-Based States）]を選択します。また、ルールのルール詳細から個別の
レートベースのルール状態フィルタを削除するには、ルールを選択して、[詳細の表
示（ShowDetails）]をクリックしてから、削除するレートベースのフィルタのそばに
ある [削除（Delete）]をクリックします。

ヒント

ステップ 12 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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侵入ルールのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーのルールにコメントを追加できます。このようにして追加されたコメントはポリ

シー専用のコメントとなります。よって、ある侵入ポリシーのルールに追加したコメントは、

他の侵入ポリシーでは表示されません。追加したコメントは、侵入ポリシーの[ルール（Rules）]
ページ上の [ルールの詳細（Rule Details）]ビューで確認できます。

コメントを含む侵入ポリシーの変更をコミットしてから、ルールの [編集（Edit）]ページで
[ルールコメント（Rule Comment）]をクリックしてコメントを表示することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [ナビゲーション（navigation）]パネルの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 コメントを追加する 1つまたは複数のルールを選択します。

ステップ 5 [コメント（Comments）] > [ルールコメントの追加（AddRuleComment）]の順に選択します。>

ステップ 6 [コメント（Comments）]フィールドに、ルールコメントを入力します。

ステップ 7 [OK]をクリックします。

システムは [コメント（Comments）]カラムのルールの横にコメントアイコン（ ）

を表示します。ルールに複数のコメントを追加した場合は、アイコン上の数字がコメ

ントの数を示します。

ヒント

ステップ 8 必要に応じて、コメントの横にある [削除（Delete）]をクリックし、ルールのコメントを削除
します。

侵入ポリシーの変更がコミットされずにコメントがキャッシュされている場合にだけコメント

を削除できます。侵入ポリシーの変更がコミットされた後は、ルールコメントを削除できなく

なります。
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ステップ 9 最後のコミットからポリシーに加えられた変更を保存するには、[ポリシー情報（Policy
information）]をクリックし、次に [変更をコミット（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 80 章

ネットワーク資産に応じた侵入防御の調整

以下のトピックでは、Firepower推奨ルールの使用方法について説明します。

• Firepower推奨ルールについて（1875ページ）
• Firepower推奨のデフォルト設定（1876ページ）
• Firepower推奨の詳細設定（1877ページ）
• Firepowerの推奨事項の生成と適用（1878ページ）

Firepower推奨ルールについて
Firepowerの侵入ルールの推奨事項を使用して、ネットワーク上で検出されたオペレーティン
グシステム、サーバ、およびクライアントアプリケーションプロトコルを、それらのアセッ

トを保護するために作成されたルールに関連付けることができます。これにより、モニタ対象

のネットワークの特定ニーズに合わせて侵入ポリシーを調整できます。

システムは、侵入ポリシーごとに個別の推奨事項のセットを作成します。これにより、通常、

標準テキストルールと共有オブジェクトルールのルール状態の変更が推奨されます。ただし、

プリプロセッサおよびデコーダのルールの変更も推奨されます。

ルール状態の推奨事項を生成する場合は、デフォルト設定を使用するか、詳細設定を指定でき

ます。詳細設定では次の操作が可能です。

•システムが脆弱性をモニタするネットワーク上のホストを再定義する。

•ルールオーバーヘッドに基づき、システムが推奨するルールに影響を与える。

•ルールを無効にする推奨事項を生成するかどうかを指定する。

推奨事項をすぐに使用するか、推奨事項（および影響を受けるルール）を確認してから受け入

れることができます。

推奨ルール状態を使用することを選択すると、読み取り専用の Firepower推奨レイヤが侵入ポ
リシーに追加されますが、後で、推奨ルール状態を使用しないことを選択すると、そのレイヤ

が削除されます。

侵入ポリシーに最近保存された構成設定に基づいて自動的に推奨を生成するためのタスクをス

ケジュールできます。
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システムは、手動で設定されたルール状態を変更しません。

•推奨を生成する前に指定したルールの状態を手動で設定すると、その後、システムはその
ルールの状態を変更できなくなる。

•推奨の生成後に指定したルールの状態を手動で設定すると、そのルールの推奨状態が上書
きされる。

侵入ポリシーレポートには、推奨状態と異なるルール状態を持つ

ルールのリストを含めることができます。

ヒント

推奨が絞り込まれた [ルール（Rules）]ページを表示している最中に、あるいは、ナビゲーショ
ンパネルまたは [ポリシー情報（Policy Information）]ページから [ルール（Rules）]ページに
直接アクセスした後に、手動で、ルール状態を設定したり、ルールをソートしたり、[ルール
（Rules）]ページで可能なその他の操作（ルールの抑制やルールしきい値の設定など）を実行
することができます。

Cisco Talos Security Intelligence and Research Group（Talos）は、システム提供のポリシーでの各
ルールの適切な状態を決定します。システム提供のポリシーを基本ポリシーとして使用し、シ

ステムがルールを Firepowerの推奨ルール状態に設定できるようにする場合、侵入ポリシーの
ルールは、シスコが推奨するネットワークアセットの設定と一致します。

（注）

推奨ルールおよびマルチテナンシー

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての子孫

のリーフドメインからのデータを使用して、推奨事項を生成します。これにより、侵入ルール

をすべてのリーフドメインに存在しない可能性があるアセットに調整することができ、パフォー

マンスに影響を与えることができます。

Firepower推奨のデフォルト設定
Firepower推奨を生成すると、システムがネットワーク資産に関連付けられた脆弱性から保護
するルールの基本ポリシーを検索して、その基本ポリシー内のルールの現在の状態を特定しま

す。システムによってルールの状態が推奨されますが、自身で設定する場合はルールを推奨さ

れる状態に設定します。

システムによって次の基本的な分析が実行され、推奨が生成されます。
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表 117 :脆弱性に基づく Firepowerルール状態推奨

推奨ルール状態検出された資産がルールにより保護さ

れるか

基本ポリシールール状態

[イベントの生成（Generate Events）]Yesイベントの生成または無効化

[イベントのドロップおよび生成（Drop
and Generate Events）]

Yes[イベントのドロップおよび生成（Drop
and Generate Events）]

無効（Disable）No任意

Firepower推奨ルールの詳細設定を変更せずに推奨を生成する場合は、システムが検出対象の
ネットワーク全体のすべてのホストのルール状態の変更を推奨します。

デフォルトで、システムは、オーバーヘッドが低または中のルールに対してのみ推奨を生成

し、ルールを無効にする推奨を生成します。

システムは、ImpactQualification機能を使用して無効にされた脆弱性に基づく侵入ルールのルー
ル状態を推奨しません。

システムは、常に、ホストにマップされたサードパーティの脆弱性に関連付けられたローカル

ルールを有効にするように推奨します。

マップされていないローカルルールに対する状態推奨は生成されません。

関連トピック

個々の脆弱性の非アクティブ化（2928ページ）
サードパーティ製品のマッピング（2276ページ）

Firepower推奨の詳細設定
推奨とルール状態とのすべての差をポリシーレポートに含める（Include all differences between
recommendations and rule states in policy reports）

デフォルトで、侵入ポリシーレポートには、ポリシーで有効になっているルール、つま

り、[イベントを生成する（GenerateEvents）]と [ドロップしてイベントを生成する（Drop
andGenerateEvents）]のいずれかに設定されているルールが表示されます。また、[すべて
の差を含める（Include all differences）]オプションを有効にすると、推奨されている状態
が保存されている状態と異なるルールが一覧表示されます。ポリシーレポートの詳細につ

いては、ポリシーレポート（329ページ）を参照してください。

検査対象のネットワーク（Networks to Examine）

モニタ対象のネットワークまたは推奨について検査する個々のホストを指定します。1つ
の IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成る
カンマで区切ったリストを指定できます。
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指定したホスト内のアドレスのリストは、否定以外の OR演算でリンクされ、すべての
OR演算の実行後に AND演算でリンクされます。

ホスト情報に基づいて特定のパケットのアクティブルール処理を動的に適応させる場合

は、アダプティブプロファイルの更新を有効にすることもできます。

推奨しきい値（ルールオーバーヘッドの指定）（Recommendation Threshold (By Rule
Overhead)）

選択したしきい値をオーバーヘッドが超える侵入ルールが推奨または自動的に有効にされ

ないようにします。

オーバーヘッドは、システムパフォーマンスに対するルールの潜在的影響とルールが誤検

出を引き起こす確率に基づいています。オーバーヘッドが高いルールを許可すると、通

常、より多くの推奨が生成されるようになりますが、システムパフォーマンスに影響を及

ぼす可能性があります。[侵入ルール（IntrusionRules）]ページのルール詳細ビューでルー
ルのオーバーヘッドの評価を確認できます。

ただし、ルールを無効にする推奨ではルールオーバーヘッドが考慮されません。また、

ローカルルールは、サードパーティの脆弱性にマップされていない限り、オーバーヘッド

がないものと見なされます。

特定の設定のオーバーヘッド格付けのルールの推奨を生成した場合でも、別のオーバー

ヘッドの推奨を生成してから、元のオーバーヘッド設定の推奨を生成し直すことができま

す。推奨を生成した回数や異なるオーバーヘッド設定の数に関係なく、同じルールセット

の推奨を生成するたびに、オーバーヘッド設定ごとに同じルール状態推奨が生成されま

す。たとえば、オーバーヘッドを「中程度」に設定して推奨を生成し、次に「高い」推奨

を生成してから、再び「中低度」の推奨を生成できます。ネットワーク上のホストとアプ

リケーションが変更されていない場合、オーバーヘッドが「中程度」に設定された両方の

推奨は、そのルールセットに対して同じになります。

ルールを無効にする推奨を受け入れる（Accept Recommendations to Disable Rules）

Firepowerの推奨に基づいて侵入ルールを無効にするかどうかを指定します。

ルールを無効にする推奨を受け入れると、ルールの適用範囲が制限されます。ルールを無

効にする推奨を無視すると、ルールの適用範囲が拡大されます。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
アダプティブプロファイルの更新および Firepower推奨ルール（2230ページ）

Firepowerの推奨事項の生成と適用
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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Firepowerの推奨事項の使用を開始または停止する場合、ネットワークのサイズと侵入ルール
セットに応じて、数分かかる場合があります。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての子孫

のリーフドメインからのデータを使用して、推奨事項を生成します。これにより、侵入ルール

をすべてのリーフドメインに存在しない可能性があるアセットに調整することができ、パフォー

マンスに影響を与えることができます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[Firepowerの推奨事項（Firepower
Recommendations）]をクリックします。

ステップ 2 （オプション）詳細設定を設定します。Firepower推奨の詳細設定（1877ページ）を参照してく
ださい。

ステップ 3 推奨事項を生成して適用します。

•推奨事項の生成および使用（Generate and Use Recommendations）：推奨事項を生成して、
一致するようにルール状態を変更します。これまでに推奨事項を生成したことがない場合

にのみ使用できます。

•推奨事項の生成（Generate Recommendations）：推奨事項を使用しているかどうかに関係
なく、新しい推奨事項を生成しますが、一致するようにルールの状態を変更しません。

•推奨事項の更新（Update Recommendations）：推奨事項を使用している場合は、推奨事項
を生成してルールの状態を一致するように変更します。それ以外の場合は、ルールの状態

を変更することなく、新しい推奨事項を生成します。

•推奨事項の使用（UseRecommendations）：ルールの状態を未実装の推奨事項に一致するよ
うに変更します。

•推奨事項を使用しない（Do Not Use Recommendations）：推奨事項の使用を停止します。
推奨事項の適用前にルールの状態を手動で変更した場合、ルールの状態は指定した値に戻

ります。それ以外の場合、ルールの状態はデフォルト値に戻ります。

推奨事項の生成時に、システムは推奨される変更の概要を表示します。システムによって状態

の変更が推奨されるルールのリストを表示するには、新しく提案されたルール状態の横にある

[表示（View）]をクリックします。

ステップ 4 実装した推奨事項を評価して調整します。

ほとんどのFirepowerの推奨事項を承認する場合でも、ルールの状態を手動で設定することで、
個別の推奨事項を上書きできます。侵入ルール状態の設定（1859ページ）を参照してください。

ステップ 5 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerの推奨ルールの自動化（186ページ）
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第 81 章

機密データの検出

ここでは、機密データ検出とその設定方法について説明します。

•機密データ検出の基本（1881ページ）
•グローバルセンシティブデータ検出オプション（1883ページ）
•個別のセンシティブデータタイプのオプション（1884ページ）
•システム提供のセンシティブデータのタイプ（1885ページ）
•センシティブデータ検出の設定（1886ページ）
•監視対象のアプリケーションプロトコルおよび機密データ（1888ページ）
•モニタ対象のアプリケーションプロトコルの選択（1889ページ）
•特別なケース：FTPトラフィックでのセンシティブデータの検出（1890ページ）
•カスタム機密データタイプ（1891ページ）

機密データ検出の基本
社会保障番号、クレジットカード番号、運転免許証番号などのセンシティブデータは、イン

ターネットに意図的に、または誤って漏洩される可能性があります。システムには、ASCIIテ
キストのセンシティブデータに関するイベントを検出し、生成できるセンシティブデータプ

ロセッサが用意されています。このプロセッサは、特に誤って漏洩されたデータの検出に役立

ちます。

グローバルセンシティブデータプリプロセッサオプションは、プリプロセッサの動作を制御

します。以下のことを指定するグローバルオプションを変更できます。

•プリプロセッサが、ルールをトリガーしたパケットで、クレジットカード番号または社会
保障番号の下位 4桁を除くすべての桁を置換するかどうか

•センシティブデータをモニタする、ネットワーク上の宛先ホスト

•イベントの生成基準となる、単一のセッションでの全データタイプの合計オカレンス数

個別のデータタイプによって、指定した宛先ネットワークトラフィックで検出しイベントを

生成できるセンシティブデータを特定します。以下のことを指定するデータタイプオプショ

ンのデフォルト設定を変更できます。
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•検出されたデータタイプに対して単一のセッションごとのイベントを生成する基準とする
しきい値

•各データタイプをモニタする宛先ポート

•各データタイプをモニタするアプリケーションプロトコル

指定するデータパターンを検出するためのカスタムデータタイプを作成および変更すること

ができます。たとえば、病院で患者番号を保護するためのデータタイプを作成したり、大学で

固有の番号パターンを持つ学生番号を検出するためのデータタイプを作成したりすることが考

えられます。

システムはトラフィックに対して個別のデータタイプを照合することによって、TCPセッショ
ンごとにセンシティブデータを検出します。侵入ポリシーの、各データタイプのデフォルト

設定およびすべてのデータタイプに適用されるグローバルオプションのデフォルト設定は変

更できます。Firepowerシステムには、一般的に使用されているデータタイプがすでに定義さ
れています。カスタムデータタイプを作成することも可能です。

センシティブデータのプリプロセッサルールは、各データタイプに関連付けられます。各デー

タタイプのセンシティブデータ検出とイベント生成を有効にするには、そのデータタイプに

対応するプリプロセッサルールを有効にします。設定ページのリンクを使用すると、センシ

ティブデータルールにフィルタリングされたビューが [ルール（Rules）]ページに表示されま
す。このビューで、ルールを有効または無効にしたり、その他のルール属性を設定したりでき

ます。

変更を侵入ポリシーに保存する際に提示されるオプションによって、データタイプに関連付け

られたルールが有効になっていてセンシティブデータ検出が無効になっている場合には、自動

的にセンシティブデータプリプロセッサを有効にすることができます。

機密データプリプロセッサでは、FTPまたはHTTPを使用してアップロードおよびダウンロー
ドされる暗号化されていないMicrosoft Wordファイル内の機密データを検出できます。これが
可能である理由は、Wordファイルが ASCIIテキストとフォーマット設定コマンドを分けてグ
ループ化する方式だからです。

ヒント

このシステムは、暗号化または難読化された機密データ、あるいは圧縮または符号化された形

式の機密データ（たとえば、Base64でエンコードされた電子メールの添付ファイルなど）の検
出は行いません。たとえば、システムは電話番号 (555)123-4567を検出しますが、(5 5 5) 1 2 3
- 4 5 6 7のようにスペースで難読化されたバージョン、あるいは <b>(555)</b>-<i>123--4567</i>
のようにHTMLコードが介在するバージョンは検出しません。ただし、<b>(555)-123-4567</b>
のように、HTMLにコーディングされた番号のパターンの途中にコードが入っていなければ検
出されます。
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グローバルセンシティブデータ検出オプション
グローバルセンシティブデータオプションはポリシーに固有であり、すべてのデータタイプ

に適用されます。

マスク

ルールをトリガーしたパケットで、クレジットカード番号および社会保障番号の下位4桁を除
くすべての桁を「X」に置換します。Webインターフェイスの侵入イベントパケットビュー
およびダウンロードされたパケットでは、マスクされた番号が表示されます。

ネットワーク

センシティブデータをモニタする 1つ以上の宛先ホストを指定します。単一の IPアドレス、
アドレスブロック、あるいはこのいずれかまたは両方のカンマ区切りリストを指定できます。

空白のフィールドは、anyとして解釈されます。これは、任意の宛先 IPアドレスを意味しま
す。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

グローバルしきい値（Global Threshold）

グローバルしきい値イベントの生成基準となる、単一セッションでの全データタイプの合計オ

カレンス数を指定します。データタイプの組み合わせを問わず、プリプロセッサは指定された

数のデータタイプを検出すると、グローバルしきい値イベントを生成します。1～ 65535の値
を指定できます。

シスコでは、このオプションに、ポリシーで有効にする個々のデータタイプに対するしきい値

のどれよりも大きい値を設定することを推奨しています。

グローバルしきい値については、以下の点に注意してください。

•複数のデータタイプを合わせたオカレンス数を検出してイベントを生成し、インライン
展開では、違反パケットをドロップします。するには、プリプロセッサルールの 139:1
を有効にする必要があります。

•プリプロセッサが生成するグローバルしきい値イベントは、セッションあたり最大1件で
す。

•グローバルしきい値イベントと個別データタイプイベントは、互いに独立しています。
つまり、グローバルしきい値に達すると、個別データタイプに対するイベントしきい値に

達しているかどうかに関わらず、プリプロセッサがイベントを生成します。その逆も当て

はまります。
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関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

個別のセンシティブデータタイプのオプション
最低でも、カスタムデータタイプごとにイベントしきい値を指定し、モニタする少なくとも

1つのポートまたはアプリケーションプロトコルを指定する必要があります。

各システム定義済みデータタイプでは、デフォルト値が変更されない限り、アクセス不能な

sd_patternキーワードを使用して、トラフィックで検出する組み込みデータパターンを定義

します。カスタムデータタイプを作成して、そのデータタイプに対し、単純な正規表現を使

用して独自のデータパターンを指定することもできます。

センシティブデータタイプは、センシティブデータ検出が有効になっているすべての侵入ポ

リシーに表示されます。システム提供のデータタイプは読み取り専用として表示されます。カ

スタムデータタイプの場合、名前とパターンフィールドは読み取り専用として表示されます

が、他のオプションはポリシー固有の値に設定できます。

マルチドメイン展開では、現在のドメインで作成されたセンシティブデータタイプが表示さ

れます。これは編集できます。また、先祖ドメインで作成されたデータタイプも表示されます

が、これらは限定的に編集できます。先祖データタイプの場合、名前とパターンフィールド

は読み取り専用として表示されますが、他のオプションはポリシー固有の値に設定できます。

表 118 :個別のデータタイプのオプション

説明オプション

データタイプの一意の名前を指定します。データタイプ

イベント生成の基準とする、データタイプのオカレンス

数を指定します。1～ 255の値を指定できます。

プリプロセッサが検出したデータタイプに対して生成す

るイベント数は、セッションごとに1つであることに注意
してください。グローバルしきい値イベントと個別データ

タイプイベントは、互いに独立していることにも注意し

てください。つまり、データタイプイベントしきい値に

達すると、グローバルイベントしきい値に達しているか

どうかに関わらず、プリプロセッサがイベントを生成しま

す。その逆も同様です。

しきい値（Threshold）

データタイプでモニタする宛先ポートを指定します。単

一のポート、複数のポートをカンマで区切ったリスト、ま

たは任意の宛先ポートを意味する anyを指定できます。

宛先ポート（Destination Ports）
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説明オプション

データタイプでモニタする最大 8つのアプリケーション
プロトコルを指定します。モニタするアプリケーション

プロトコルを識別するには、アプリケーションディテク

タをアクティブにする必要があります。

従来のデバイスの場合、この機能には制御ライセンスが必

要であることに注意してください。

アプリケーションプロトコル（Application Protocols）

検出するパターンを指定します。このフィールドは、カス

タムデータタイプの場合にのみ存在します。

パターン

関連トピック

ディテクタのアクティブおよび非アクティブの設定（2340ページ）

システム提供のセンシティブデータのタイプ
それぞれの侵入ポリシーには、よく使用されるデータパターンを検出するためのシステム提供

のデータタイプが含まれています。これらのデータパターンには、クレジットカード番号、

電子メールアドレス、米国の電話番号、および米国の社会保障番号などがあります（番号には

ハイフン付きのパターン、ハイフン抜きのパターンがあります）。

それぞれのシステム提供のデータタイプは、ジェネレータ ID（GID）が 138に設定された単
一のセンシティブデータのプリプロセッサルールに関連付けられます。侵入ポリシーで関連

する機密データルールを有効にして、ポリシーで使用する各データタイプに対してイベント

を生成し、インライン展開では、違反パケットをドロップします。する必要があります。

次の表に、各データタイプの説明と対応するプリプロセッサルールの一覧を示します。

表 119 :システム提供のセンシティブデータのタイプ

プリプロセッサルールGID:SID説明データタイプ

138:2Visa®、MasterCard®、
Discover®、および American
Express®の 15桁または 16桁
のクレジットカード番号（通

常の区切り文字として使用さ

れるハイフンまたはスペース

が含まれるパターンと含まれ

ないパターン）に一致しま

す。また、Luhnアルゴリズム
を使用してクレジットカード

番号の検査数字を確認しま

す。

クレジットカード番号
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プリプロセッサルールGID:SID説明データタイプ

138:5電子メールアドレスに一致し

ます。

電子メールアドレス

138:6米国の電話番号（(\d\{3\})

?\d\{3\}-\d\{4\}のパターン

に準拠）に一致します。

米国の電話番号

138:4米国の 9桁の社会保障番号
（有効な 3桁のエリア番号と
有効な 2桁のグループ番号が
含まれ、ハイフンを使用して

いない番号）に一致します。

米国の社会保障番号（ハイフ

ンなし）

138:3米国の 9桁の社会保障番号
（有効な 3桁のエリア番号と
有効な 2桁のグループ番号が
含まれ、ハイフンを使用して

いる番号）に一致します。

米国の社会保障番号（ハイフ

ンあり）

社会保障番号以外の9桁の番号からの誤検出を軽減するために、プリプロセッサでは、各社会
保障番号の 4桁のシリアル番号の前にある 3桁のエリア番号と 2桁のグループ番号を検証する
アルゴリズムを使用します。プリプロセッサは 2009年 11月末までの社会保障グループ番号を
検証します。

センシティブデータ検出の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）保護またはコント

ロール

脅威（Threat）

センシティブデータ検出は、Firepowerシステムのパフォーマンスに非常に大きな影響を与え
る可能性があるため、以下のガイドラインに従うことをお勧めします。

•基本侵入ポリシーとして [アクティブなルールなし（No Rules Active）]デフォルトポリ
シーを選択します。

•次の設定が対応するネットワーク分析ポリシーで有効になっていることを確認します。

• [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [FTP
と Telnetの構成（FTP and Telnet Configuration）]
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• [トランスポートまたはネットワークレイヤプロセッサ（Transport/Network Layer
Preprocessors）]の下の [IP最適化（IP Defragmentation）]および [TCPストリームの構
成（TCP Stream Configuration）]

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [センシティブデータ検出（SensitiveDataDetection）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 次の選択肢があります。

•グローバルセンシティブデータ検出オプション（1883ページ）の説明に従って、グローバ
ル設定を変更します。

• [ターゲット（Targets）]セクションでデータタイプを選択し、個別のセンシティブデー
タタイプのオプション（1884ページ）の説明に従って、データタイプ構成を変更します。

•カスタムセンシティブデータを検査するには、カスタム機密データタイプ（1891ページ）
を参照してください。

ステップ 7 データタイプでモニタするアプリケーションプロトコルを追加または削除します。監視対象
のアプリケーションプロトコルおよび機密データ（1888ページ）を参照してください。

FTPトラフィックでセンシティブデータを検出するには、Ftp dataアプリケーショ

ンプロトコルを追加します。

（注）

ステップ 8 オプションで、センシティブデータプリプロセッサルールを表示するには、[センシティブ
データ検出のルールの設定（Configure Rules for Sensitive Data Detection）]をクリックします。

リストされているルールを有効または無効にすることができます。[ルール（Rules）]ページで
使用可能なその他の操作（ルールの抑制、レートベース攻撃防止など）のセンシティブデータ

ルールも設定できます。詳細については、侵入ルールのタイプ（1840ページ）を参照してくだ
さい。
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ステップ 9 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで
[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

ポリシーでセンシティブデータプリプロセッサルールを有効にして、センシティブデータ検

出を有効にしていなければ、変更をポリシーに保存する際に、センシティブデータ検出を有効

にするよう求めるプロンプトが出されます。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、センシティブデータ検出ルール（138:2、138:3、138:4、
138:5、138:6、138:>999999、または 139:1）を有効にします。詳細については、侵入ルー
ルの状態（1858ページ）、グローバルセンシティブデータ検出オプション（1883ページ）、
システム提供のセンシティブデータのタイプ（1885ページ）、およびカスタム機密データ
タイプ（1891ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

特別なケース：FTPトラフィックでのセンシティブデータの検出（1890ページ）

監視対象のアプリケーションプロトコルおよび機密デー

タ
各データタイプでモニタするアプリケーションプロトコルを最大 8つ指定できます。選択す
るアプリケーションプロトコルごとに、少なくとも1つのディテクタを有効にする必要があり
ます。デフォルトでは、すべてのディテクタがアクティブになっています。有効になっている

ディテクタがないアプリケーションプロトコルについては、システム提供のすべてのディテク

タが自動的に有効になります。ディテクタが存在しない場合は、そのアプリケーションについ

て最後に変更されたユーザ定義ディテクタが有効になります。

各データタイプをモニタするアプリケーションプロトコルまたはポートを少なくとも 1つ指
定する必要があります。ただし、FTPトラフィックでセンシティブデータを検出する場合を除
き、シスコでは最も包括的なカバレッジにするために、アプリケーションプロトコルを指定す

る際には対応するポートを指定することを推奨しています。たとえば、HTTPを指定するとし
たら、既知の HTTPポート 80を設定することお勧めします。このように設定すると、ネット
ワークの新しいホストがHTTPを実装する場合には、システムは新しいHTTPアプリケーショ
ンプロトコルを検出する間、ポート 80をモニタします。

FTPトラフィックでセンシティブデータを検出する場合は、FTP dataアプリケーションプロ

トコルを指定する必要があります。この場合、ポート番号を指定する利点はありません。
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関連トピック

ディテクタのアクティブおよび非アクティブの設定（2340ページ）
特別なケース：FTPトラフィックでのセンシティブデータの検出（1890ページ）

モニタ対象のアプリケーションプロトコルの選択

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Control脅威（Threat）

モニタ対象のアプリケーションプロトコルは、システムが提供するセンシティブデータタイ

プとカスタムのセンシティブデータタイプの両方で指定できます。選択するアプリケーショ

ンプロトコルはポリシー固有になります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [センシティブデータの検出（Sensitive Data Detection）]の横にある編集アイコン（ ）をク

リックします。

ステップ 6 [データタイプ（Data Types）]の下でデータタイプの名前をクリックします。

ステップ 7 [アプリケーションプロトコル（Application Protocols）]フィールドの横にある編集アイコン

（ ）をクリックします。

ステップ 8 次の選択肢があります。

•モニタするアプリケーションプロトコルを追加するには、[使用可能（Available）]リスト
からアプリケーションプロトコルを 1つ以上選択して、右矢印（[>]）ボタンをクリック
します。モニタするアプリケーションプロトコルは、8つまで追加できます。

•モニタ対象からアプリケーションプロトコルを削除するには、[有効（Enabled）]リスト
から削除するプロトコルを選択して、左矢印（[<]）ボタンをクリックします。

ステップ 9 [OK]をクリックします。
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ステップ 10 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、ナビゲーション

ウィンドウで [ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit
Changes）]をクリックします。

ポリシーの変更を確定しない場合、最後の確定以降の変更は、別のポリシーを編集するときに

破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

特別なケース：FTPトラフィックでのセンシティブデータの検出（1890ページ）

特別なケース：FTPトラフィックでのセンシティブデー
タの検出

一般に、センシティブデータをモニタするトラフィックを決めるには、導入でのモニタ対象の

ポートを指定するか、アプリケーションプロトコルを指定します。

ただし、FTPトラフィックでセンシティブデータを検出するには、ポートまたはアプリケー
ションプロトコルを指定するだけでは不十分です。FTPトラフィックのセンシティブデータ
は、FTPアプリケーションプロトコルのトラフィックで検出されますが、FTPアプリケーショ
ンプロトコルは断続的に発生し、一時的なポート番号を使用するため、センシティブデータ

を検出するのが困難です。FTPトラフィックでセンシティブデータを検出するには、以下の設
定を含めることが必須となります。

• FTP dataアプリケーションプロトコルを指定すると、FTPトラフィックでのセンシティ
ブデータの検出が可能になります。

FTPトラフィックでセンシティブデータを検出するという特殊な場合では、FTP dataア

プリケーションプロトコルを指定すると、検出が呼び出される代わりに、FTPトラフィッ
クでセンシティブデータを検出するために FTP/Telnetプロセッサの高速処理が呼び出さ
れます。

• FTPデータディテクタが有効であることを確認します（デフォルトで有効にされていま
す）。

•設定に、センシティブデータをモニタするポートが少なくとも1つ含まれていることを確
認します。

FTPトラフィックでセンシティブデータを検出することだけが目的の場合を除き（そのような
場合はほとんどありません）、FTPポートを指定する必要はありません。通常のセンシティブ
データ設定には、HTTPポートや電子メールポートなどの他のポートが含まれることになりま
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す。モニタ対象の FTPポートを 1つだけ指定し、他のポートを指定しない場合、シスコでは
FTPコマンドポート 23を指定することを推奨しています。

関連トピック

FTP/Telnetデコーダ（2092ページ）
ディテクタのアクティブおよび非アクティブの設定（2340ページ）
センシティブデータ検出の設定（1886ページ）

カスタム機密データタイプ
作成するカスタムデータタイプごとに、単一の機密データプリプロセッサルールも作成しま

す。このルールのジェネレータ ID（GID）は 138で、Snort ID（SID）は 1000000以上（これ
は、ローカルルールの SID）です。

ポリシーで使用する各カスタムデータタイプに対し、関連付けられた機密データルールを有

効にして検出を有効にし、イベントを生成し、インライン展開では、違反パケットをドロップ

します。する必要があります。

機密データルールを有効にするには、設定ページに表示されるリンクを利用できます。このリ

ンクを使用すると、すべてのシステム定義済み機密データルールおよびカスタム機密データ

ルールを表示するフィルタリングされたビューの侵入ポリシーの [ルール（Rules）]ページが
表示されます。また、侵入ポリシーの [ルール（Rules）]ページでローカルフィルタリングカ
テゴリを選択することで、カスタム機密データルールをカスタムローカルルールとともに表

示できます。カスタム機密データルールは、侵入ルールエディタページ（[オブジェクト
（Objects）] > [侵入ルール（IntrusionRules）]）には表示されないことに注意してください。

カスタムデータタイプを作成すると、システム内の任意の侵入ポリシーで、マルチドメイン

展開の場合は現在のドメイン内の侵入ポリシーでそれを有効にすることができます。カスタム

データタイプを有効にするには、そのカスタムデータタイプの検出に使用するポリシーで、

関連する機密データルールを有効にする必要があります。

カスタム機密データタイプのデータパターン

カスタムデータタイプのデータパターンを定義するには、以下の要素からなる単純な正規表

現のセットを使用します。

• 3つのメタ文字

•メタ文字をリテラル文字として使用するためのエスケープ文字

• 6文字クラス

メタ文字は正規表現内で特別な意味を持つリテラル文字です。
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表 120 :機密データパターンのメタ文字

例説明メタ文字

colou?rは、colorまたは colourに一

致します。

先行する文字またはエスケープシーケ

ンスのゼロまたは 1つのオカレンスに
一致します。つまり、先行する文字ま

たはエスケープシーケンスはオプショ

ンです。

?

たとえば、\d{2}は 55、12などに一致

し、\l{3}は AbC、wwwなどに、\w{3}

は a1B、25Cなどに、x{5}は xxxxxに

一致します。

先行する文字またはエスケープシーケ

ンスの n回の繰り返しに一致します。
{n}

その他、\?は疑問符に、\\はバック

スラッシュに、\dは数字に一致します

メタ文字を実際の文字として使用でき

ます。また、事前定義された文字クラ

スを指定するためにも使われます。

\

特定の文字をリテラル文字として機密データプリプロセッサに正しく解釈させるには、バック

スラッシュで文字をエスケープする必要があります。

表 121 :機密データパターンのエスケープ文字

表現されるリテラル文字使用するエスケープ文字

?\?

{\{

}\}

\\\

カスタム機密データパターンを定義するときは、文字クラスを使用できます。

表 122 :機密データパターンの文字クラス

文字クラスの定義説明文字クラス

0～ 9ASCII文字の数字 0～ 9に一致しま
す。

\d

0～ 9以外ASCII文字の数字ではないバイトに一
致します。

\D

a～ zおよび A～ Z任意の ASCII文字に一致します。\l（小文字の「エル」）
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文字クラスの定義説明文字クラス

a～ zおよび A～ Z以外ASCII文字ではないバイトに一致しま
す。

\L

a～ z、A～ Z、および 0～ 9任意の ASCII英数字に一致します。

PCRE正規表現とは異なり、アンダー
スコア（_）は含まれないことに注意
してください。

\w

a-zA-Z0-9以外ASCII英数字でないバイトに一致しま
す。

\W

プリプロセッサは、そのまま入力された文字を、正規表現の一部ではなく、リテラル文字とし

て扱います。たとえば、データパターン 1234は 1234に一致します。

以下に、システム定義済み機密データルール 138:4で使用するデータパターンの例を示しま
す。このパターンでは、エスケープされた数値の文字クラス、複数個を示すメタ文字およびオ

プション指定子のメタ文字、リテラルハイフン（-）文字、および左右の括弧 ()文字を使用し
て、米国の電話番号を検出します。

(\d{3}) ?\d{3}-\d{4}

カスタムデータパターンを作成する際には注意が必要です。以下に、電話番号を検出するた

めの別のデータパターンを示します。このパターンでは有効な構文を使用しているものの、多

数の誤検出が発生する可能性があります。

(?\d{3})? ?\d{3}-?\d{4}

上記の2番目の例では、オプションの括弧、オプションのスペース、オプションのハイフンを
組み合わせているため、目的とする以下のパターンの電話番号が検出されます。

• (555)123-4567

• 555123-4567

• 5551234567

ただし、2番目の例のパターンでは、以下の潜在的に無効なパターンも検出されて、結果的に
誤検出となります。

• (555 1234567

• 555)123-4567

• 555) 123-4567

最後に、説明目的の極端な例として、小規模な企業ネットワーク上のすべての宛先トラフィッ

クで小さいイベントしきい値を使用して、小文字のaを検出するデータパターンを作成すると

します。このようなデータパターンは、わずか数分で文字通り数百万ものイベントを生成する

ことになり、システムを過負荷に陥らせる可能性があります。
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カスタムセンシティブデータタイプの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、現在のドメインで作成されたセンシティブデータタイプが表示さ

れます。これは編集できます。また、先祖ドメインで作成されたデータタイプも表示されます

が、これらは限定的に編集できます。先祖のデータタイプについては、名前およびパターン

フィールドは読み取り専用として表示されますが、その他のオプションはポリシー固有の値に

設定できます。

データタイプのセンシティブデータルールがいずれかの侵入ポリシーで有効にされている場

合、そのデータタイプを削除することはできません。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [センシティブデータ検出（SensitiveDataDetection）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 [データタイプ（Data Types）]の横にある追加アイコン（ ）をクリックします。

ステップ 7 データタイプの名前を入力します。

ステップ 8 このデータタイプで検出するパターンを入力します。カスタム機密データタイプのデータパ

ターン（1891ページ）を参照してください。

ステップ 9 [OK]をクリックします。

ステップ 10 必要に応じて、データタイプ名をクリックし、個別のセンシティブデータタイプのオプショ

ン（1884ページ）で説明されているオプションを変更します。

ステップ 11 必要に応じて、削除アイコン（ ）をクリックしてカスタムデータタイプを削除し、[OK]を
クリックして確認します。
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いずれかの侵入ポリシーでデータタイプのセンシティブデータルールが有効になっ

ている場合は、そのデータタイプを削除できないことが警告されます。再度削除を試

みる前に、影響を受けるポリシーでセンシティブデータルールを無効にする必要が

あります。侵入ルール状態の設定（1859ページ）を参照してください。

（注）

ステップ 12 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで

[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•データ型を使用する各ポリシーで、関連付けられたカスタムセンシティブデータの前処
理ルールを有効にします。侵入ルール状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

カスタムセンシティブデータタイプの編集（1895ページ）

カスタムセンシティブデータタイプの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

カスタムセンシティブデータタイプのすべてのフィールドを編集できます。ただし、名前ま

たはパターンフィールドを変更すると、システム内のすべての侵入ポリシーのこれらの設定が

変更されることに注意してください。その他のオプションは、ポリシー固有の値に設定できま

す。

マルチドメイン展開では、現在のドメインで作成されたセンシティブデータタイプが表示さ

れます。これは編集できます。また、先祖ドメインで作成されたデータタイプも表示されます

が、これらは限定的に編集できます。先祖のデータタイプについては、名前およびパターン

フィールドは読み取り専用として表示されますが、その他のオプションはポリシー固有の値に

設定できます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効（Enabled）]をクリックします。

ステップ 5 [センシティブデータ検出（Sensitive Data Detection）]の横にある [編集（Edit）]をクリックし
ます。

ステップ 6 [ターゲット（Targets）]セクションで、カスタムデータタイプの名前をクリックします。

ステップ 7 [データタイプの名前およびパターンの編集（Edit Data Type Name and Pattern）]をクリックし
ます。

ステップ 8 データタイプの名前およびパターンを変更します。カスタム機密データタイプのデータパター

ン（1891ページ）を参照してください。

ステップ 9 [OK]をクリックします。

ステップ 10 残りのオプションをポリシー固有の値に設定します。個別のセンシティブデータタイプのオ

プション（1884ページ）を参照してください。

ステップ 11 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで

[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 82 章

侵入イベントロギングのグローバル制限

次のトピックでは、侵入イベントロギングをグローバルに制限する方法について説明します。

•グローバルルールのしきい値の基本（1897ページ）
•グローバルルールしきい値オプション（1898ページ）
•グローバルなしきい値の設定（1901ページ）
•グローバルしきい値の無効化（1902ページ）

グローバルルールのしきい値の基本
グローバルルールのしきい値は、侵入ポリシーによってイベントロギングの限界を設定しま

す。すべてのトラフィックに対するグローバルルールのしきい値を設定して、指定された期間

に特定の送信元または宛先からのイベントがポリシーで記録および表示される頻度を制限でき

ます。ポリシー内で共有オブジェクトのルール、標準テキストルール、またはプリプロセッサ

ルールごとにしきい値を設定できます。グローバルしきい値を設定すると、上書きする特定の

しきい値を指定していないポリシー内の各ルールでそのしきい値が適用されます。しきい値に

より、多数のイベントでいっぱいになることを回避できます。

すべての侵入ポリシーにはデフォルトのグローバルルールしきい値が含まれていて、デフォル

トですべての侵入ルールとプリプロセッサルールに適用されます。このデフォルトのしきい値

は、宛先へのトラフィックでのイベントの数を60秒あたり1個のイベントに制限しています。

次の操作を実行できます。

•グローバルしきい値の変更。

•グローバルしきい値の無効化。

•特定のルールに個別のしきい値を設定して、グローバルしきい値の上書き。

たとえば、グローバル制限しきい値を 60秒ごとに 5個のイベントに設定してから、SID
1315について特定のしきい値として 60秒ごとに 10個のイベントに設定できます。他のす
べてのルールでは 60秒ごとに 6個以上のイベントは生成されませんが、SID 1315では 60
秒ごとに最大 10個のイベントが生成されます。
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複数の CPUを搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
すると、予想より多くのイベントが生成される場合があります。

ヒント

次の図で、グローバルルールのしきい値がどのように機能するかを示します。この例では、特

定のルールに対して攻撃が進行中です。グローバル制限しきい値は、各ルールのイベント生成

が 20秒あたり 2つのイベントに制限されるように設定されています。期間は 1秒で始まり 21
秒で終わることに注意してください。期間が終了すると、サイクルが再び開始され、次の2つ
のルール一致によってイベントが生成されます。その後、その期間にさらにイベントが生成さ

れることはありません。

グローバルルールしきい値オプション
デフォルトのしきい値では、各ルールのイベント生成が、同じ宛先に送られるトラフィックで

60秒あたり 1つのイベントに制限されます。グローバルルールしきい値オプションのデフォ
ルト値は次のとおりです。

•タイプ（Type）：制限（Limit）

•追跡対象（Track By）：宛先（Destination）

•カウント（Count）：1

•秒（Seconds）：60

これらのデフォルト値は次のように変更することができます。
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表 123 :しきい値のタイプ

説明オプション

指定された数のパケット（count引数によって指定される）
が、指定された期間内にルールをトリガーとして使用した

場合に、イベントを記録して表示します。

たとえば、タイプを [制限（Limit）]に、[カウント
（Count）]を 10に、[秒（Seconds）]を 60に設定し、14
個のパケットがルールをトリガーとして使用した場合、シ

ステムはその 1分の間に発生した最初の 10個を表示した
後、イベントの記録を停止します。

制限（Limit）

指定された数のパケット（count引数によって指定される）
が、指定された期間内にルールをトリガーとして使用した

場合に、1つのイベントを記録して表示します。イベント
のしきい値カウントに達し、システムがそのイベントを記

録した後、時間のカウンタは再び開始されることに注意し

てください。

たとえば、タイプを [しきい値（Threshold）]に、[カウン
ト（Count）]を 10に、[秒（Seconds）]を 60に設定して、

ルールが 33秒間で 10回トリガーされたとします。システ
ムは、1個のイベントを生成してから、[秒（Seconds）]と
[カウント（Count）]のカウンタを 0にリセットします。

次の 25秒間にルールがさらに 10回トリガーされたとしま
す。33秒でカウンタが 0にリセットされたため、システ

ムが別のイベントを記録します。

しきい値（Threshold）
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説明オプション

指定された数（カウント）のパケットがルールをトリガー

として使用した後で、指定された期間ごとに1回イベント
を記録して表示します。

たとえば、タイプを [両方（Both）]に、[カウント
（Count）]を 2に、[秒（Seconds）]を 10に設定した場

合、イベント数は以下のようになります。

•ルールが 10秒間に 1回トリガーされた場合、システ
ムはイベントを生成しません（しきい値が満たされて

いない）。

•ルールが 10秒間に 2回トリガーされた場合、システ
ムは 1つのイベントを生成します（ルールが 2回目に
トリガーとして使用されたときにしきい値が満たされ

るため）。

•ルールが 10秒間に 4回トリガーされた場合、システ
ムは 1つのイベントを生成します（ルールが 2回目に
トリガーとして使用されたときにしきい値に達し、そ

れ以降のイベントは無視される）。

両方

[追跡対象（Track By）]オプションにより、イベントインスタンスの数が送信元 IPアドレス
と宛先 IPアドレスのどちらに基づいて計算されるかが決まります。

また、しきい値を定義するインスタンスの数と期間を次のように指定できます。

表 124 :インスタンス/時間のしきい値設定オプション

説明オプション

[制限（Limit）]しきい値の場合は、しきい値を満たすため
に必要な、追跡する IPアドレスまたはアドレス範囲単位
で指定された期間単位のイベントインスタンスの数。

[しきい値（Threshold）]しきい値の場合は、しきい値とし
て使用するルールの一致回数。

メンバー数（Count）
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説明オプション

[制限（Limit）]しきい値の場合は、攻撃を追跡する期間の
秒数。

[しきい値（Threshold）]しきい値の場合は、カウントをリ
セットするまでの経過時間（秒数）。しきい値タイプを

[制限（Limit）]に、トラッキングを [送信元（Source）]
に、[カウント（Count）]を 10に、[秒（Seconds）]を 10
に設定した場合、特定の送信元ポートで 10秒間に発生し
た最初の 10のイベントを記録し表示します。最初の 10秒
で7個のイベントだけが発生した場合、システムはそれら
を記録して表示します。最初の 10秒で 40個のイベントが
発生した場合、システムは 10個を記録して表示し、10秒
経過してからカウントを再度開始します。

秒（Seconds）

関連トピック

グローバルなしきい値の設定（1901ページ）
侵入イベントのしきい値（1861ページ）

グローバルなしきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [侵入ルールしきい値（Intrusion Rule Thresholds）]で [グローバルルールしきい値（Global Rule
Thresholding）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
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ステップ 5 [グローバルルールしきい値（Global Rule Thresholding）]の横にある編集アイコン（ ）をク

リックします。

ステップ 6 [タイプ（Type）]オプションボタンを使用して、[秒（Seconds）]フィールドで指定された時
間内に適用するしきい値のタイプを指定します。

ステップ 7 [追跡対象（Track By）]オプションボタンを使用して、追跡方法を指定します。

ステップ 8 [カウント（Count）]フィールドに値を入力します。

ステップ 9 [秒（Seconds）]フィールドに値を入力します。

ステップ 10 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

グローバルルールしきい値オプション（1898ページ）
レイヤでの侵入ルールの設定（1823ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

グローバルしきい値の無効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

デフォルトですべてのルールにしきい値を適用するのではなく、特定のルールに関するイベン

トにしきい値を適用する場合は、最高位のポリシー階層でグローバルしきい値を無効にできま

す。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]を選
択します。
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ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションウィンドウで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [侵入ルールしきい値（Intrusion Rule Thresholds）]で、[グローバルルールしきい値（Global
Rule Thresholding）]の隣にある [無効（Disabled）]をクリックします。

ステップ 5 最後のポリシーの確定以降にこのポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
レイヤでの侵入ルールの設定（1823ページ）
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第 83 章

侵入ルールエディタ

以下のトピックでは、侵入ルールエディタの使用方法について説明します。

•侵入ルールの編集について（1905ページ）
•ルールの詳細（1906ページ）
•カスタムルールの作成（1920ページ）
•ルールの検索（1925ページ）
•侵入ルールエディタページでのルールのフィルタリング（1927ページ）
•侵入ルールのキーワードと引数（1931ページ）

侵入ルールの編集について
侵入ルールは、ネットワークの脆弱性を不正利用する試みを検出するために使用するキーワー

ドや引数です。ネットワークトラフィックの分析では、パケットを各ルールで指定した条件と

比較します。パケットのデータがルールで指定したすべての条件に一致すると、そのルールが

トリガーされます。アラートルールであれば、侵入イベントが生成されます。通過ルールであ

れば、トラフィックを無視します。インライン展開の廃棄ルールでは、システムがパケットを

破棄してイベントを生成します。侵入イベントは、Firepower Management CenterのWebイン
ターフェイスから表示して評価できます。

Firepowerシステムの侵入ルールには、共有オブジェクトルールと標準テキストルールの 2種
類があります。Cisco Talos Security Intelligence and Research Group（Talos）では、共有オブジェ
クトルールを使うことにより、従来の標準テキストルールではできなかった方法で脆弱性に

対する攻撃を検出できます。共有オブジェクトルールを作成することはできません。独自の侵

入ルールを作成する場合は、標準テキストルールを作成します。

発生する可能性のあるイベントのタイプを調整するために、カスタム標準テキストルールを作

成することができます。このマニュアルでは特定のエクスプロイトの検出を目的とするルール

について説明することもありますが、優秀なルールのほとんどは、特定の既知のエクスプロイ

トではなく既知の脆弱性を悪用しようとするトラフィックをターゲットとすることに注意して

ください。ルールを作成してルールのイベントメッセージを指定することにより、攻撃とポリ

シー回避を示唆するトラフィックをより簡単に識別できます。
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カスタム侵入ポリシーでカスタム標準テキストルールを有効にすると、一部のルールキーワー

ドと引数では、トラフィックを特定の方法で最初に復号化または前処理する必要があることに

留意してください。この章では、前処理を制御するネットワーク分析ポリシーで設定する必要

があるオプションについて説明します。注意点として、必要なプリプロセッサを無効にする

と、システムは自動的に現在の設定でプリプロセッサを使用します。ただし、ネットワーク分

析ポリシーのWebインターフェイスではプリプロセッサは無効のままになります。

作成した侵入ルールを実稼働環境で使用する前に、制御されたネットワーク環境で必ずテスト

してください。不適切に作成された侵入ルールは、システムのパフォーマンスに重大な影響を

与える可能性があります。

注意

マルチドメイン展開では、現在のドメインで作成されたルールが表示されます。これは編集で

きます。先祖ドメインで作成されたルールも表示されますが、これは編集できません。下位の

ドメインで作成されたルールを表示および編集するには、そのドメインに切り替えます。シス

テム提供の侵入ルールはグローバルドメインに属します。子孫ドメインの管理者は、これらの

システムルールをローカルにコピーして編集できます。

ルールの詳細
すべての標準テキストルールには、ルールヘッダーとルールオプションという 2つの論理セ
クションが含まれています。ルールヘッダーの内容は次のとおりです。

•ルールのアクションまたはタイプ

•プロトコル

•送信元および宛先の IPアドレスとネットマスク

•送信元から宛先へのトラフィックフローを示す方向インジケータ

•送信元ポートと宛先ポート

ルールオプションセクションの内容は次のとおりです。

•イベントメッセージ

•キーワードとそのパラメータおよび引数

•ルールをトリガーとして使用するためにパケットのペイロードが一致する必要があるパ
ターン

•パケットのどの部分をルールエンジンで検査するかの指定

次の図に、ルールの構成要素を示します。
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ルールのオプションセクションは、カッコで囲まれたセクションであることに注意してくださ

い。侵入ルールエディタは、標準テキストルールの作成を支援する使いやすいインターフェ

イスを備えています。

侵入ルールヘッダー

すべての標準テキストルールおよび共有オブジェクトルールに、パラメータと引数を含むルー

ルヘッダーがあります。ルールヘッダーの構成要素を以下に示します。

次の表では、上記のルールヘッダーの各部分について説明します。

表 125 :ルールヘッダーの値

機能値の例ルールヘッダーのコン

ポーネント

トリガー時に侵入イベントを生成します。alert操作

TCPトラフィックのみをテストします。tcpプロトコル

内部ネットワーク上に存在しないホストから

送られてきたトラフィックをテストします。

$EXTERNAL_NET送信元 IPアドレス

発信元ホスト上の任意のポートから送られて

きたトラフィックをテストします。

任意送信元ポート

（このネットワーク上のWebサーバに向か
う）外部トラフィックをテストします。

->演算子

この内部ネットワーク上のWebサーバとして
指定された任意のホストに送られるトラフィッ

クをテストします。

$HTTP_SERVERS宛先 IPアドレス
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機能値の例ルールヘッダーのコン

ポーネント

この内部ネットワーク上の HTTPポートに送
られるトラフィックをテストします。

$HTTP_PORTS宛先ポート

前述の例では、ほとんどの侵入ルールの場合と同様に、デフォルト変数が使用されています。（注）

関連トピック

変数セット（412ページ）

侵入ルールヘッダーアクション

各ルールヘッダーには、パケットがルールをトリガーとして使用したときにシステムで行われ

るアクションを指定するパラメータが 1つ含まれています。アクションが alertに設定された
ルールは、それをトリガーとして使用したパケットに対する侵入イベントを生成し、そのパ

ケットの詳細をログに記録します。アクションがpassに設定されたルールは、それをトリガー
として使用したパケットに関するイベントを生成せず、そのパケットの詳細も記録しません。

インライン展開において、ルール状態が [ドロップしてイベントを生成する（Drop andGenerate
Events）]に設定されたルールは、それをトリガーとして使用したパケットに対する侵入イベ
ントを生成します。また、パッシブ展開で廃棄ルールを適用した場合は、ルールがアラート

ルールとして機能します。

（注）

デフォルトでは、パスルールがアラートルールをオーバーライドします。パスルールを作成

することで、アラートルールを無効にする代わりに、パスルールで定義された基準を満たす

パケットが特定の状況でアラートルールをトリガーとして使用しないことを指定できます。た

とえば、ユーザ "anonymous"として FTPサーバにログインする試行を検索するルールをアク
ティブのままにする必要があるとします。ただし、1つ以上の正式な匿名 FTPサーバがネット
ワークに存在する場合、そのような特定のサーバで匿名ユーザにより最初のルールがトリガー

として使用されないことを指定するパスルールを作成し、アクティブにすることができます。

侵入ルールエディタで、[アクション（Action）]リストからルールタイプを選択します。

侵入ルールヘッダープロトコル

各ルールヘッダーで、ルールにより検査されるトラフィックのプロトコルを指定する必要があ

ります。次のネットワークプロトコルを分析対象として指定できます。

• ICMP（Internet Control Message Protocol）

•インターネットプロトコル（IP）
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プロトコルが ipに設定されている場合、システムは侵入ルール

ヘッダー内のポート定義を無視します。

（注）

•伝送制御プロトコル（TCP）

•ユーザデータグラムプロトコル（UDP）

TCP、UDP、ICMP、IGMPなど、IANAによって割り当てられたすべてのプロトコルを検査す
るには、プロトコルタイプとして IPを使用します。

現在のところ、IPペイロード内の次のヘッダー（TCPヘッダーなど）でパターンを照合する
ルールを作成することはできません。代わりに、最後にデコードされたプロトコルからコンテ

ンツ照合が始まります。次善策として、ルールオプションを使用してTCPヘッダー内のパター
ンを照合できます。

（注）

侵入ルールエディタで、[プロトコル（Protocol）]リストからプロトコルタイプを選択しま
す。

関連トピック

侵入ルールヘッダープロトコル（1908ページ）

侵入ルールヘッダーの方向

ルールによる検査対象となるパケットが進むべき方向を、ルールヘッダー内で指定できます。

以下の表は、それらのオプションを示しています。

表 126 :ルールヘッダー内の方向オプション

テスト対象使用するフィルタ

指定された送信元 IPアドレスから指定された宛先 IPアドレスに向かうト
ラフィックのみ

指向性

指定された送信元 IPアドレスと宛先 IPアドレスの間を移動するすべての
トラフィック

双方向

侵入ルールヘッダーの送信元と宛先の IPアドレス

パケット検査の対象を、特定の IPアドレスから発信されたパケットまたは特定の IPアドレス
に向かうパケットに制限すると、システムが実行しなければならないパケット検査の量が減り

ます。さらに、ルールをより具体化し、送信元および宛先 IPアドレスが疑わしい動作を示し
ていないパケットに対してルールがトリガーとして使用される可能性をなくすと、誤検出も減

ります。
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システムは IPアドレスのみを認識し、送信元/宛先 IPアドレスのホスト名を受け入れません。ヒント

侵入ルールエディタの [送信元 IP（Source IPs）]フィールドと [宛先 IP（Destination IPs）]
フィールドで、送信元および宛先の IPアドレスを指定します。

標準テキストルールの作成時には、必要に応じて、さまざまな方法で IPv4アドレスと IPv6ア
ドレスを指定できます。単一の IPアドレス、any、IPアドレスリスト、CIDR表記、プレフィ
クス長、またはネットワーク変数を指定できます。加えて、1つの特定の IPアドレスまたは
IPアドレスのセットを除外するよう指定できます。IPv6アドレスを指定するときには、RFC
4291で定義された任意のアドレス指定規則を使用できます。

侵入ルールの IPアドレスの構文

次の表では、送信元と宛先の IPアドレスを指定するさまざまな方法を要約します。

表 127 :送信元/宛先 IPアドレスの構文

例使用するフィルタ指定する項目

任意任意任意の IPアドレス

192.168.1.1

2001:db8::abcd

IPアドレス

同じルール内に IPv4と IPv6の送信元アドレスと宛先アド
レスを混在させないでください。

1つの特定の IPアドレ
ス

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]

複数の IPアドレスをカンマで区切り、それを大カッコ
（[]）で囲む

IPアドレスのリスト

192.168.1.0/24

2001:db8::/32

IPv4 CIDRブロックまたは IPv6アドレスプレフィクス表
記

IPアドレスのブロック

!192.168.1.15

!2001:db8::0202:b3ff:fe1e
拒否する IPアドレスの前に付ける「!」記号特定の 1つの IPアド

レスまたはアドレス

セットを除くすべて

[10.0.0/8,

!10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329,

!2001:db8::0202]

アドレスブロックの後に、除外アドレスのリストまたは

ブロック

特定の 1つ以上の IP
アドレスを除く、IPア
ドレスブロック内のす

べて

$HOME_NET$で始まる大文字の変数名

プリプロセッサルールは、侵入ルールで使われているネッ

トワーク変数で定義されたホストとは無関係に、イベント

をトリガーできることに注意してください。

ネットワーク変数で定

義された IPアドレス
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例使用するフィルタ指定する項目

!$HOME_NET大文字の変数名の前に !$を付けるIPアドレス変数で定義
されたアドレスを除

く、すべての IPアド
レス

以下の説明では、いくつかの IPアドレス入力方法に関する追加情報を提供します。

任意の IPアドレス

任意の IPv4または IPv6アドレスを示す「any」という単語を、ルールの送信元 IPアドレスま
たは宛先 IPアドレスとして指定できます。

たとえば、次のルールでは [Source IPs]フィールドと [Destination IPs]フィールドで引数 anyを
使用して、任意の IPv4または IPv6の送信元または宛先アドレスを持つパケットを評価しま
す。

alert tcp any any -> any any

また、任意の IPv6アドレスを示すために ::を指定することもできます。

複数の IPアドレス

次の例に示すように、カンマを使って複数の IPアドレスを区切り、オプションで、非拒否リ
ストを大カッコで囲むことにより、個別の IPアドレスを列挙できます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4アドレスと IPv6アドレスのいずれかだけを列挙することも、任意に組み合わせて列挙す
ることもできます（次の例を参照）。

[192.168.1.100,2001:db8::1234,192.168.1.105]

以前のソフトウェアリリースでは IPアドレスリストを大カッコで囲む必要がありましたが、
現在ではこれが必須でないことに注意してください。また、オプションで、リストを入力する

ときに各カンマの前または後にスペースを含めることができます。

否定リストは、大カッコで囲む必要があります。（注）

また、IPv4クラスレスドメイン間ルーティング（CIDR）表記または IPv6プレフィクス長を使
用してアドレスブロックを指定することもできます。次に例を示します。

• 192.168.1.0/24は、サブネットマスク 255.255.255.0の 192.168.1.0ネットワーク内の IPv4
アドレス、つまり 192.168.1.0～ 192.168.1.255を指定します。

• 2001:db8::/32は、プレフィクス長 32ビットの 2001:db8::ネットワーク内の IPv6アドレス、
つまり 2001:db8::～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffffを指定します。
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IPアドレスのブロックを指定する必要があるが、CIDRまたはプレフィクス長表記を単独で
使ってそれを表現できない場合は、1つの IPアドレスリスト内でいくつかの CIDRブロック
とプレフィクス長を使用できます。

ヒント

IPアドレスの否定

特定の IPアドレスを否定するために感嘆符（!）を使用できます。つまり、1つ以上の特定の
IPアドレスを除く、すべての IPアドレスに一致させることができます。たとえば、!192.168.1.1

は 192.168.1.1以外の任意の IPアドレスを、!2001:db8:ca2e::fa4cは 2001:db8:ca2e::fa4c以外の
任意の IPアドレスを指定します。

一連の IPアドレスを拒否するには、大かっこで囲んだ IPアドレスのリストの前に「!」記号

を付けます。たとえば、![192.168.1.1,192.168.1.5]は 192.168.1.1と 192.168.1.5を除くすべて
の IPアドレスを定義します。

IPアドレスのリストを否定するには、大カッコを使用する必要があります。（注）

否定文字と一緒に IPアドレスリストを使用する場合は注意が必要です。たとえば、192.168.1.1
と 192.168.1.5を除くすべてのアドレスと一致させるために [!192.168.1.1,!192.168.1.5]を使

用した場合、システムはこの構文を「192.168.1.1以外のすべて、または 192.168.1.5以外のすべ
て」と解釈します。

192.168.1.5は 192.168.1.1ではなく、192.168.1.1は 192.168.1.5ではないため、この両方の IPア
ドレスが [!192.168.1.1,!192.168.1.5]という IPアドレス値に一致します。つまり、実質的に
「any」を使用するのと同じです。

代わりに![192.168.1.1,192.168.1.5]を使用してください。システムはこの構文を「192.168.1.1
でなく、しかも 192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての
IPアドレスに一致します。

論理的に言って、anyを除外（negation）と同時に使用できないことに注意してください。any
を除外すると「アドレスなし」を意味することになります。

関連トピック

変数セット（412ページ）

侵入ルールヘッダーの送信元および宛先ポート

侵入ルールエディタの [送信元ポート（Source Port）]フィールドと [宛先ポート（Destination
Port）]フィールドで、送信元および宛先ポートを指定します。

侵入ルールのポート構文

Firepower Systemでは、特定のタイプの構文を使用して、ルールヘッダーで使用されるポート
番号を定義できます。
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プロトコルが ipに設定されている場合、システムは侵入ルールヘッダー内のポート定義を無

視します。

（注）

次の例に示すように、カンマでポートを区切ることによって、ポートのリストを指定できま

す。

80, 8080, 8138, 8600-9000, !8650-8675

任意により、次の例は、ポートリストを括弧で囲む方法を示します。この方法は旧バージョン

のソフトウェアでは必要でしたが、今後は括弧で囲む必要ありません。

[80, 8080, 8138, 8600-9000, !8650-8675]

次の例に示すように、否定されたポートリストは括弧で示す必要がある点にご注意ください：

![20, 22, 23]

次の表に、使用可能な構文を要約します。

表 128 :送信元/宛先ポート構文

例用途指定する項目

任意任意任意のポート

80ポート番号1つの特定のポート

80-443範囲内の最初のポート番号と最後のポート番号をダッシュ

でつなぐ

ポートの範囲

-21
ポート番号の前にダッシュを付ける1つの特定のポートに等しい、ま

たはより小さいすべてのポート

80-
ポート番号の後ろにダッシュを付ける1つの特定のポートに等しい、ま

たはより大きいすべてのポート

!20
否定する場合には、ポート、ポートリスト、ポート範囲

の前に文字 !を付けます。

否定が「ポートなし」を示す場合を除いて、すべてのポー

ト宛先に論理上、否定を使用できる点にご注意ください。

1つの特定のポートまたはポート
範囲を除く、すべてのポート

$HTTP_PORTS$の後ろに英大文字の変数名ポート変数で定義されるすべての

ポート

!$HTTP_PORTS大文字の変数名の前に、!$を付けるポート変数で定義されるポートを

除く、すべてのポート
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侵入イベント詳細

標準のテキストルールを作成するときには、ルールでエクスプロイト試行を検出する対象とな

る脆弱性についてのコンテキスト情報を含めることができます。また、脆弱性データベースへ

の外部参照を含めたり、組織内でイベントに設定するプライオリティを定義したりすることも

できます。アナリストがイベントを認識すると、そのプライオリティ、エクスプロイト、およ

び既知の対策についての情報をすぐに入手できます。

メッセージ

ルールのトリガー時にメッセージとして表示される、意味のあるテキストを指定できます。

メッセージを読むと、ルールで攻撃試行を検出する対象となった脆弱性の特性をすぐに理解で

きます。中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用できます。システム
は、メッセージ全体を囲んでいる引用符を取り除きます。

ルールメッセージの指定は必須です。また、空白文字のみ、1つ以上の引用符のみ、1つ以上
のアポストロフィのみ、あるいは空白文字/引用符/アポストロフィだけの組み合わせでメッセー
ジを構成することはできません。

ヒント

侵入ルールエディタでイベントメッセージを定義するには、[メッセージ（Message）]フィー
ルドにイベントメッセージを入力します。

分類（Classification）

ルールごとに、イベントのパケット表示に含める攻撃分類を指定できます。次の表に、それぞ

れの分類の名前と番号を示します。

表 129 :ルールの分類

説明分類名番号（Number）

不審ではないトラフィックnot-suspicious1

不明なトラフィックunknown2

有害な可能性のあるトラフィックbad-unknown3

情報漏えいが試行されたattempted-recon4

情報漏えいが発生successful-recon-limited5

大規模な情報漏えいsuccessful-recon-largescale[6]

サービス妨害が試行されたattempted-dos7

サービス妨害（DoS）successful-dos8

ユーザ特権の獲得が試行されたattempted-user9
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説明分類名番号（Number）

ユーザ特権の獲得が失敗したunsuccessful-user10

ユーザ特権の獲得に成功successful-user11

管理者特権の獲得が試行されたattempted-admin12

管理者特権の獲得に成功successful-admin13

RPCクエリのデコードrpc-portmap-decode18

実行可能コードが検出されたshellcode-detect15

疑わしい文字列が検出されたstring-detect16

疑わしいファイル名が検出されたsuspicious-filename-detect17

疑わしいユーザ名を使用したログイン試行が

検出された

suspicious-login18

システムコールが検出されたsystem-call-detect19

TCP接続が検出されたtcp-connection20

ネットワークトロイの木馬が検出されたtrojan-activity21

通常とは異なるポートをクライアントが使用

していた

unusual-client-port-connection22

ネットワークスキャンの検出network-scan23

サービス妨害攻撃の検出denial-of-service24

非標準プロトコルまたはイベントの検出non-standard-protocol25

一般的なプロトコルコマンドデコードprotocol-command-decode26

脆弱な可能性のあるWebアプリケーションへ
のアクセス

web-application-activity27

Webアプリケーション攻撃web-application-attack36

その他のアクティビティmisc-activity29

その他の攻撃misc-attack30

一般的な ICMPイベントicmp-event31

不適切な内容が検出されたinappropriate-content32

企業プライバシー侵害の可能性policy-violation33
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説明分類名番号（Number）

デフォルトのユーザ名とパスワードによるロ

グイン試行

default-login-attempt34

機密データsdf35

既知のマルウェアコマンドと制御トラフィッ

ク

malware-cnc36

既知のクライアント側エクスプロイト試行client-side-exploit37

既知の悪意のあるファイルまたはファイルベー

スのエクスプロイト

file-format38

カスタム分類

定義したルールによって生成されるイベントのパケット表示記述の内容をもっとカスタマイズ

する必要がある場合には、カスタム分類を作成できます。

説明引数

分類の名前。40文字を超える文字を使用すると、ペー
ジが読みにくくなります。<>()\'"&$;文字および空白

文字はサポートされていません。

分類名

分類の説明。英数字とスペースを使用できます。

<>()\'"&$;文字はサポートされていません。

分類の説明

[高（High）]、[中（medium）]、または [低（low）]。[プライオリティ（Priority）]

カスタムプライオリティ

デフォルトでは、ルールのイベント分類からルールのプライオリティが派生します。ただし、

priorityキーワードをルールに追加し、高、中、または低のプライオリティを選択すること

で、ルールの分類優先度を上書きすることができます。たとえば、Webアプリケーション攻撃
を検出するルールに高プライオリティを割り当てるには、priorityキーワードをルールに追加

して、プライオリティとして [高（high）]を選択します。

カスタム参照

referenceキーワードを使用すると、イベントに関する外部Webサイトや追加情報への参照を
追加できます。参照を追加すると、アナリストは参照情報をすぐに利用できるため、パケット

がルールをトリガーとして使用した理由を特定するのに役立ちます。次の表に、既知のエクス

プロイトや攻撃についてのデータを提供する外部システムをいくつか示します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1916

侵入検知と防御

侵入イベント詳細



表 130 :外部攻撃識別システム

IDの例説明システム ID
（System ID）

8550
[Bugtraq]ページ

bugtraq

CAN-2003-0702
[Common Vulnerabilities and
Exposure]ページcve

98574
[McAfee]ページ

mcafee

www.example.com?exploit=14
Webサイト参照

url

MS11-082
Microsoftセキュリティ情報

msb

10039
[Nessus]ページ

nessus

intranet/exploits/exploit=14

任意のセキュアWebサイトで secure-urlを使

用できることに注意してください。

セキュアWebサイト参照
（https://...）

secure-url

次のように、参照値を入力して参照を指定します。

id_system,id

ここで、id_systemはプレフィックスとして使用されるシステム、idはBugtraq ID、CVE番号、
Arachnids ID、または URL（http://なし）です。

たとえば、Bugtraq ID 17134に記載されているMicrosoft Commerce Server 2002サーバ上の認証
バイパス脆弱性を指定するには、次の値を入力します。

bugtraq,17134

参照をルールに追加するときには、次の点に注意してください。

•カンマの後ろにスペースを入力しないでください。

•システム IDに大文字を使用しないでください。

関連トピック

カスタム分類の追加（1918ページ）
イベント優先順位の定義（1918ページ）
イベント参照の定義（1919ページ）
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カスタム分類の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、現在のドメインで作成されたカスタム分類がシステムで表示されま

す。これらの分類には、優先度を設定できます。先祖ドメインで作成されたカスタム分類も表

示されますが、これらの分類には優先度は設定できません。下位のドメインで作成されたカス

タム分類を表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 ルールの作成または編集時に、[分類（Classification）]ドロップダウンリストから [分類の編集
（Edit Classifications）]を選択します。

代わりに [分類の表示（View Classifications）]が表示される場合、設定は先祖ドメインに属し
ており、設定を変更する権限がありません。

ステップ 2 侵入イベント詳細（1914ページ）の説明に従い、[分類名（ClassificationName）]と [分類の説
明（Classification Description）]を入力します。

ステップ 3 [優先度（Priority）]ドロップダウンリストから分類の優先度を選択します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [完了（Done）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（1921ページ）
または既存のルールの変更（1922ページ）を参照してください。

関連トピック

カスタムルールの作成（1920ページ）

イベント優先順位の定義

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 ルールの作成または編集時に、[検出オプション（Detection Options）]ドロップダウンリスト
から [優先順位（priority）] を選択します。

ステップ 2 [Add Option]をクリックします。

ステップ 3 [優先順位（priority）]ドロップダウンリストから値を選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（1921ページ）
または既存のルールの変更（1922ページ）を参照してください。

関連トピック

カスタムルールの作成（1920ページ）

イベント参照の定義

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 ルールの作成または編集時に、[検出オプション（Detection Options）]ドロップダウンリスト
から [参照（reference）] を選択します。

ステップ 2 [Add Option]をクリックします。

ステップ 3 侵入イベント詳細（1914ページ）の説明に従って、[参照（reference）]フィールドに値を入力
します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（1921ページ）
または既存のルールの変更（1922ページ）を参照してください。

関連トピック

カスタムルールの作成（1920ページ）
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カスタムルールの作成
カスタム侵入ルールは以下の方法で作成できます。

•独自の標準テキストルールを作成する

•既存の標準テキストルールを新規ルールとして保存する

•システムが提供する共有オブジェクトルールを新規ルールとして保存する

•先祖ルールを子孫ドメインにおける新規ルールとして保存する（マルチドメイン展開の場
合）

•ローカルルールファイルをインポートする

作成方法に関わらず、システムはカスタムルールをローカルルールに分類して保存します。

カスタム侵入ルールを作成すると、システムは一意のルール番号（番号の形式はGID:SID:Rev）

を割り当てます。この番号には次の要素が含まれます。

GID

ジェネレータ ID。すべての標準テキストルールでは、この値は 1（グローバルドメイン
またはレガシーGID）または 1000～ 2000（子孫ドメイン）です。共有オブジェクトルー
ルを新規ルールとして保存する場合、値は 1です。

SID

Snort ID。ルールがシステムルールのローカルルールであるかどうかを示します。新しい
ルールを作成すると、システムは次に使用可能なローカルルール SID番号を割り当てま
す。

ローカルルールの SID番号は 1000000から始まり、新しいローカルルールにつき番号が
1ずつ増えます。

Rev

改訂番号。新しいルールのリビジョン番号は1です。カスタムルールを変更するたびに、
リビジョン番号が 1ずつ増えます。

カスタム標準テキストルールでは、ルールヘッダー設定、ルールキーワード、およびルール

引数を設定できます。特定のプロトコルを使用する、特定の IPアドレスまたはポートを行き
来するトラフィックだけをルールで照合するよう、ルールヘッダーを設定できます。

システムが提供する標準テキストルールまたは共有オブジェクトルールのカスタムルールで

変更できるルールヘッダー情報は、送信元と宛先ポートと IPアドレスなどの情報に限られま
す。ルールキーワードやルール引数は変更できません。

共有オブジェクトルールのヘッダー情報を変更して変更内容を保存すると、ルールの新しいイ

ンスタンスが作成され、ジェネレータ ID（GID） 1（グローバルドメイン）または 1000～
2000（子孫ドメイン）、およびカスタムルールとして次に使用可能な SIDが割り当てられま
す。システムは、共有オブジェクトルールの新しいインスタンスを予約済み soidキーワード

にリンクします。これにより、新しく作成したルールが Cisco Talos Security Intelligence and
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Research Group（Talos）作成のルールにマップされます。ユーザが作成した共有オブジェクト
ルールのインスタンスは削除できますが、Talosが作成した共有オブジェクトルールは削除で
きません。

新規ルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]
を選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 [Create Rule]をクリックします。

ステップ 3 [メッセージ（Message）]フィールドに値を入力します。

ステップ 4 次の各ドロップダウンリストから値を選択します。

• [分類（Classification）]
•操作
•プロトコル
•方向（Direction）

ステップ 5 次のフィールドに値を入力します。

• [送信元 IP（Source IPs）]
• [宛先 IP（Destination IPs）]
•送信元ポート（Source Port）
•宛先ポート（Destination Port）

これらのフィールドに値を指定しない場合、システムは値 [すべて（any）]を使用します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。

（注）

ステップ 6 [検出オプション（Detection Options）]ドロップダウンリストから値を選択します。

ステップ 7 [Add Option]をクリックします。

ステップ 8 追加したキーワードの引数を入力します。

ステップ 9 必要に応じて、手順 6～ 8を繰り返します。
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ステップ 10 複数のキーワードを追加した場合、以下を実行できます。

•キーワードの並べ替え：移動するキーワードの横にある上矢印または下矢印をクリックし
ます。

•キーワードの削除：そのキーワードの横にある [X]をクリックします。

ステップ 11 [新規として保存（Save As New）]をクリックします。

次のタスク

•該当する侵入ポリシー内の新規または変更されたルールを有効にします（侵入ポリシー内
の侵入ルールの表示（1841ページ）を参照）。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

既存のルールの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

カスタム侵入ルールは変更できます。マルチドメイン展開では、現在のドメインに属している

カスタム侵入ルールのみを変更できます。

システム提供のルールと先祖ドメインに属しているルールは、新しいカスタムルールとして

ローカルルールカテゴリに保存してから変更できます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]
を選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 変更するルールを見つけます。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（1925ページ）を参照してください。
•ルールが属しているグループにフィルタを適用します。フィルタリングルール（1930ペー
ジ）を参照してください。

ステップ 3 ルールの横にある編集アイコン（ ）をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1922

侵入検知と防御

既存のルールの変更



代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 ルールタイプに応じて、ルールを変更します。

共有オブジェクトルールのプロトコルは変更しないでください。これを変更すると、

ルールの効果がなくなる可能性があります。

（注）

ステップ 5 次の選択肢があります。

•カスタムルールを編集していて、そのルールの現在のバージョンを上書きする場合は、
[保存（Save）]をクリックします。

•システム提供のルールまたは先祖ドメインに属しているルールを編集している場合や、カ
スタムルールを編集しているときに変更を新しいルールとして保存する場合は、[新規に
保存（Save As New）]をクリックします。

次のタスク

•システム提供のルールの代わりにローカルで変更したルールを使用するには、侵入ルール
の状態（1858ページ）の手順に従ってシステム提供のルールを非アクティブ化してから、
ローカルルールをアクティブ化します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

ルールの検索（1925ページ）
侵入ルールエディタページでのルールのフィルタリング（1927ページ）

侵入ルールへのコメントの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

任意の侵入ルールにコメントを追加できます。コメントにより、環境や条件の説明と、ルール

やルールが検出する悪意あるプログラム、スクリプト（エクスプロイト）やポリシー違反の詳

細を示すことができます。

マルチドメイン展開では、現在のドメインで作成されたコメントが表示されます。これは削除

できます。先祖ドメインで作成されたコメントも表示されますが、これは削除できません。下

位のドメインで作成されたコメントを表示するには、そのドメインに切り替えます。
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手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]
を選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 注釈を付けるルールを探します。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを探します。ルールの検索（1925ページ）を参照してください。
•ルールが属するグループをフィルタします。フィルタリングルール（1930ページ）を参照
してください。

ステップ 3 ルールの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属して

おり、ルールを変更する権限がありません。

ステップ 4 [Rule Comment]をクリックします。

ステップ 5 テキストボックスにコメントを入力します。

ステップ 6 [コメントを追加（Add a Comment）]をクリックします。

また、侵入イベントのパケットビューで、ルールコメントを追加して表示すること

もできます。

ヒント

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（1921ページ）
または既存のルールの変更（1922ページ）を参照してください。

関連トピック

ルールの検索（1925ページ）
イベント情報のフィールド（2823ページ）

カスタムルールの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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侵入ポリシーで現在有効になっていないカスタムルールを削除することができます。システム

により提供されている標準テキストルールおよび共有オブジェクトルールは削除できません。

マルチドメイン導入では、現在のドメインで作成されたローカルルールのみを削除できます。

削除されたルールは削除済みカテゴリに保存されます。削除済みのルールを、新しいルールの

基準として使用することができます。侵入ポリシーの [Rules]ページには削除済みカテゴリが
表示されないため、削除したカスタムルールを有効にすることはできません。

カスタムルールには、変更されたヘッダー情報で保存する共有オブジェクトルールが含まれ

ます。また、これらはローカルルールカテゴリに保存され、 1（グローバルドメインまたは
レガシーGID）または 1000～ 2000（子孫ドメイン）のGIDを使用してリストされます。変更
した共有オブジェクトルールは削除できますが、元の共有オブジェクトルールは削除できま

せん。

ヒント

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]
を選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 次の 2つの選択肢があります。

•すべてのローカルルールを削除します：[ローカルルールの削除（Delete Local Rules）]を
クリックし、[OK]をクリックします。

• 1つのルールを削除します：[ルールのグループ化基準（GroupRulesBy）]ドロップダウン
から [ローカルルール（Local Rules）] を選択し、削除するルールの隣にある削除アイコ

ン（ ）をクリックし、[OK]をクリックして削除を確認します。

関連トピック

侵入ルールの状態（1858ページ）

ルールの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepowerシステムには、数千もの標準テキストルールが用意されています。また、CiscoTalos
Security Intelligence and Research Group（Talos）は新しい脆弱性およびエクスプロイトが見つ
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かったときのルールを追加を継続します。特定のルールを簡単に検索して、そのルールをアク

ティブ化、非アクティブ化、または編集することができます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]
を選択し、[侵入ルール（Intrusion Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 ツールバーで [検索（Search）]をクリックします。

ステップ 3 検索条件を追加します。

ステップ 4 [検索（Search）]をクリックします。

次のタスク

•見つかったルール（システムルールの場合はルールのコピー）を表示または編集する場合
は、ハイパーリンクが付いたルールメッセージをクリックします。詳細については、新規

ルールの作成（1921ページ）または既存のルールの変更（1922ページ）を参照してくださ
い。

侵入ルールの検索条件

次の表には、利用可能な検索オプションについて説明しています。

表 131 :ルール検索規則

説明オプション

Snort ID（SID）に基づいて1つのルールを検索するには、SID番号を入力します。複数のルー
ルを検索するには、SID番号リストをコンマで区切って入力します。このフィールドは、80
文字以内です。

シグニチャ ID
（Signature ID）

標準テキストルールを検索するには、[1]を選択します。共有オブジェクトのルールを検索す
るには、[3]を選択します。

ジェネレータ ID

特定のメッセージを含むルールを検索するには、ルールメッセージの 1つの単語を [メッセー
ジ（Message）]フィールドに入力します。たとえば、DNSexploitを検索するには「DNS」と入

力し、バッファオーバーフローエクスプロイトを検索するには「overflow」と入力します。

メッセージ

特定のプロトコルのトラフィックを評価するルールを検索するには、プロトコルを選択しま

す。プロトコルを選択しない場合、検索結果にはすべてのプロトコルのルールが含まれます。

プロトコル
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説明オプション

指定ポートから発信されるパケットを調べるルールを検索するには、送信元ポート番号また

はポート関連変数を入力します。

送信元ポート

特定ポートを宛先にしたパケットを調べるルールを検索するには、宛先ポート番号かポート

関連変数を入力します。

接続先ポート

特定の IPアドレスから発信されるパケットを調べるルールを検索するには、送信元 IPアドレ
スまたは IPアドレス関連変数を入力します。

ソース IP

特定の IPアドレスに送信するパケットを調べるルールを検索するには、宛先 IPアドレスまた
は IPアドレス関連変数を入力します。

宛先 IP（Destination
IP）

特定のキーワードを検索するには、キーワード検索オプションを使用できます。キーワード

を選択して、検索するキーワード値を入力します。特定値以外の任意の値に一致させるには、

キーワードの前に疑問符（!）を入力します。

キーワード

特定のカテゴリ内のルールを検索するには、[カテゴリ（Category）]リストからカテゴリを選
択します。

カテゴリ（Category）

特定の分類が設定されたルールを検索するには、[分類（Classification）]リストから分類名を
選択します。

分類（Classification）

特定のポリシー内のルールや特定のルール状態を検索するには、最初のルール状態リストか

らポリシーを選択し、第2のリストから状態を選択して、イベントの作成、イベントのドロッ
プ、作成、無効に設定されたルールを検索します。

ルール状態（Rule
State）

侵入ルールエディタページでのルールのフィルタリング
侵入ルールエディタページ上でルールをフィルタリングして、ルールのサブセットを表示す

ることができます。たとえば、あるルールまたはその状態を変更したいが、数千ものルールの

中からそれを見つけるのが困難な場合に、この機能が役立つことがあります。

フィルタを入力すると、1つ以上の一致するルールを含むフォルダがページに表示され、一致
するルールがない場合はメッセージが表示されます。

フィルタリングガイドライン

フィルタには、特殊なキーワードとその引数、文字列、引用符で囲んだリテラル文字列、さら

に複数のフィルタ条件を区切るスペースを含めることができます。ただし、正規表現、ワイル

ドカード文字、および否定文字（!）、「大なり」記号（>）、「小なり」記号（<）などの特
殊な演算子をフィルタに含めることはできません。
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すべてのキーワード、キーワード引数、および文字列では大文字と小文字が区別されません。

gidキーワードとsidキーワードを除くすべての引数と文字列が部分文字列として扱われます。

gidと sidの引数は、完全一致のみを返します。

フィルタ処理前の元のページで 1つのフォルダを展開すると、その後のフィルタ処理でその
フォルダ内の一致が返されるときにフォルダが展開したままになります。探しているルールが

多数のルールを含むフォルダ内に存在する場合には、これが役立つことがあります。

1つのフィルタを後続の別のフィルタで制約することはできません。入力されたフィルタは、
ルールデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結

果がページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代

わりに新しいフィルタの結果が返されます。

フィルタ処理されている場合もされていない場合も、リスト内のルールで同じ機能を使用でき

ます。たとえば、侵入ルールエディタページでは、リストがフィルタ処理されているかどう

かに関わらず、リスト内のルールを編集できます。また、ページのコンテキストメニューの任

意のオプションを使用することもできます。

すべてのサブグループ内のルールの合計数が多い場合は、フィルタリングに長い時間がかかる

ことがあります。これは、個別のルールの数がかなり少なくても、1つのルールが複数のカテ
ゴリに出現することがあるためです。

ヒント

キーワードフィルタリング

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:argument

ここで、keywordは次の表のいずれかのキーワード、argumentはキーワードに関連する特定の
フィールドで検索される単一の、大文字/小文字を区別しない英数字文字列です。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数

123によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみ

を返します。たとえば、sid:3080は SID 3080のみを返します。

部分的な SIDを検索するには、1つ以上の文字列を使ってフィルタ処理できます。ヒント

次の表に、ルールのフィルタ処理に使用できる特定のフィルタリングキーワードと引数を示し

ます。
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表 132 :ルールフィルタキーワード

例説明キーワード

arachnids:181
ルール参照内の Arachnids ID全体またはその一部分に基づいて 1
つ以上のルールを返します。

arachnids

bugtraq:2120
ルール参照内のBugtraq ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

bugtraq

cve:2003-0109
ルール参照内の CVE番号全体またはその一部分に基づいて 1つ
以上のルールを返します。

cve

gid:3
引数 1は標準のテキストルールを返します。引数 3は共有オブ

ジェクトルールを返します。
gid

mcafee:10566
ルール参照内のMcAfee ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

mcafee

msg:chat
ルールの [メッセージ（Message）]フィールド（イベントメッ
セージとも呼ばれる）の全体またはその一部分に基づいて1つ以
上のルールを返します。

msg

nessus:10737
ルール参照内の Nessus ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

nessus

ref:MS03-039
ルール参照内またはルールの [メッセージ（Message）]フィール
ド内の単一の英数字文字列の全体または一部分に基づいて、1つ
以上のルールを返します。

ref

sid:235
正確な Snort IDを持つルールを返します。

sid

url:faqs.org
ルール参照内の URL全体またはその一部分に基づいて 1つ以上
のルールを返します。

url

関連トピック

イベント参照の定義（1919ページ）
侵入イベント詳細（1914ページ）
プリプロセッサのジェネレータ ID（2813ページ）

文字列フィルタリング

各ルールフィルタに1つ以上の英数字文字列を含めることができます。文字列により、ルール
の [メッセージ（Message）]フィールド、Snort ID ID（SID）、およびジェネレータ IDが検索
されます。たとえば、文字列 123を指定すると、ルールメッセージ内の文字列「Lotus123」や

「123mania」などが返され、さらに、SID 6123、SID 12375なども返されます。
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すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえ

ば、文字列 ADMIN、admin、または Admin はすべて、"admin"、"CFADMIN"、"Administrator"な

どを返します。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル

文字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflow

と attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket

attempt"、"overflow with evasion attempt"などを返します。

関連トピック

侵入イベント詳細（1914ページ）
プリプロセッサのジェネレータ ID（2813ページ）

キーワードと文字列の組み合わせによるフィルタリング

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力す

ることで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条

件に一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じ

ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

フィルタリングルール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入ルール（IntrusionRules）]ページで、ルールをサブセットにフィルタ処理すると、より簡
単に特定のルールを見つけることができます。その後で、いずれかのページ機能を使用できま

す。これには、コンテキストメニューで使用可能な機能の選択も含まれます。

編集する特定のルールを見つけるのに、規則のフィルタリングはとても役立ちます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入（Intrusion）]
を選択し、[侵入ルール（Intrusion Rules）]をクリックします。
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• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 フィルタリングする前に、次の選択を行います。

•該当のルールグループを展開します。複数のルールグループにも、展開できるサブグルー
プがあります。

また、ルールがどのグループに含まれているか予想できる場合は、フィルタ処理前の元の

ページでそのグループを展開しておくと便利な場合があります。その後のフィルタ処理で

そのフォルダ内の一致した結果が返されるとき、およびフィルタ消去アイコン（ ）をク

リックしてフィルタ処理前のページに戻ったときに、グループが展開されたままになりま

す。

• [グループルール（Group Rules By）]ドロップダウンリストから別のグループメソッドを
選択します。

ステップ 3 [グループルール（Group Rules By）]リストでフィルタアイコン（ ）の横にあるテキスト

ボックスにフィルタ制約を入力します。

ステップ 4 Enterを押します。

フィルタクリアアイコン（ ）をクリックして、現在のフィルタ処理されたリスト

をクリアします。

（注）

侵入ルールのキーワードと引数
ルール言語では、キーワードを組み合わせることによってルールの動作を指定できます。キー

ワードとそれに関連する値（引数と呼ばれる）は、ルールエンジンによって検査されるパケッ

トおよびパケット関連値をシステムがどのように評価するかを決定します。Firepowerシステ
ムでは現在、コンテンツマッチング、プロトコル固有のパターンマッチング、状態固有のマッ

チングなどのインスペクション機能を実行するためのキーワードがサポートされています。

キーワードあたり最大100個の引数を定義し、互換性のある任意の数のキーワードを組み合わ
せて非常に具体的なルールを作成できます。これにより、誤検出や検出漏れの可能性が減少

し、受け取った侵入情報に集中的に取り組むことができます。

また、パッシブ展開でアダプティブプロファイルの更新を使用すると、ルールメタデータと

ホスト情報に基づいて特定のパケットに対するアクティブルール処理を動的に調整できます。

ここに記載されているキーワードは、ルールエディタの検出オプションとして表示されます。

関連トピック

アダプティブプロファイルについて（2229ページ）
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contentキーワードと protected_contentキーワード
contentキーワードまたは protected_contentキーワードを使用すると、パケット内から検出

するコンテンツを指定できます。

ほとんどの場合、contentまたは protected_contentキーワードの後ろに修飾子を付けて、コ

ンテンツを検索すべき場所、検索で大文字/小文字を区別するかどうか、およびその他のオプ
ションを指定する必要があります。

ルールでイベントがトリガーとして使用されるためには、すべてのコンテンツマッチングが真

でなければならないことに注意してください。つまり、各コンテンツマッチングは相互にAND
関係にあります。

また、インライン展開では、有害なコンテンツを照合した後でそれを同じ長さの独自のテキス

ト文字列に置き換えるルールをセットアップできることにも注意してください。

content

contentキーワードを使用すると、ルールエンジンはパケットペイロードまたはストリームで

その文字列を検索します。たとえば、いずれかの contentキーワードの値として /bin/shと入

力した場合、ルールエンジンはパケットペイロード内で文字列 /bin/shを検索します。

ASCII文字列、16進コンテンツ（バイナリバイトコード）、またはその両方の組み合わせを
使用してコンテンツを照合できます。キーワード値の中で 16進コンテンツをパイプ文字（|）
で囲みます。たとえば、|90C8 C0FF FFFF|/bin/shのように 16進コンテンツと ASCIIコンテン
ツを混在させることができます。

1つのルール内で複数のコンテンツマッチングを指定できます。これを行うには、contentキー

ワードの追加のインスタンスを使用します。コンテンツマッチングごとに、ルールをトリガー

として使用させるにはパケットペイロードまたはストリームでコンテンツ一致が見つからなけ

ればならないことを指定できます。

Notオプションが選択された 1つの contentキーワードだけを含むルールを作成した場合、侵

入ポリシーの効果がなくなる可能性があります。

注意

protected_content

protected_contentキーワードを使用すると、ルール引数を設定する前に、検索コンテンツ文

字列をエンコードすることができます。キーワードを設定する前に、ルール作成者がハッシュ

関数（SHA-512、SHA-256、またはMD5）を使用して文字列をエンコードします。

contentキーワードの代わりに protected_contentキーワードを使用した場合でも、ルールエ

ンジンがパケットペイロードまたはストリームの中で文字列を検索する方法に違いはなく、ほ

とんどのキーワードオプションが想定どおりに機能します。次の表は、protected_contentキー

ワードオプションとcontentキーワードオプションの間の例外的な相違点を要約しています。
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表 133 : protected_contentオプションの例外

説明オプション

protected_contentルールキーワードの新しいオプショ

ン。

ハッシュタイプ（Hash Type）

未サポート[大文字小文字の区別なし（Case
Insensitive）]

未サポート次の範囲内（Within）

未サポート奥行き（Depth）

protected_contentルールキーワードの新しいオプショ

ン。

長さ（Length）

未サポート高速パターンマッチ機能を使用（Use
Fast Pattern Matcher）

未サポート高速パターンマッチ機能のみ（Fast
Pattern Matcher Only）

未サポート高速パターンマッチ機能オフセット

および長さ（Fast Pattern Matcher
Offset and Length）

Ciscoでは、protected_contentキーワードを含むルールに 1つ以上の contentキーワードを含

めることを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を

使用することで処理速度が上がり、パフォーマンスが向上します。ルール内のprotected_content

キーワードの前に contentキーワードを配置します。ルールに 1つ以上の contentキーワード

が含まれている場合は、contentキーワードのUse Fast PatternMatcher引数が有効になっている
かどうかに関係なく、ルールエンジンが高速パターンマッチ機能を使用することに注意して

ください。

Notオプションが選択された 1つの protected_contentキーワードだけを含むルールを作成し

た場合、侵入ポリシーの効果がなくなる可能性があります。

注意

関連トピック

カスタムルールの作成（1920ページ）
基本コンテンツおよび protected_contentキーワードの引数（1934ページ）
replaceキーワード（1946ページ）
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基本コンテンツおよび protected_contentキーワードの引数

contentまたは protected_contentキーワードを変更するパラメータを使用すると、コンテン

ツ検索の位置や大文字/小文字の区別を制約できます。contentまたは protected_contentキー

ワードを変更するオプションを設定して、検索対象となるコンテンツを指定します。

[大文字小文字の区別なし（Case Insensitive）]

このオプションは protected_contentキーワードの設定ではサポートされません。（注）

ASCII文字列でコンテンツ一致を検索するときに大文字/小文字の区別を無視するようルール
エンジンに指示できます。検索で大文字と小文字を区別しないようにするには、コンテンツ検

索の指定時に [大文字小文字の区別なし（Case Insensitive）]をオンにします。

Hash Type

このオプションは protected_contentキーワードでのみ設定できます。（注）

[ハッシュタイプ（Hash Type）]ドロップダウンを使用して、検索文字列のエンコードに使用
されたハッシュ関数を特定します。protected_content検索文字列のハッシュ方式として、

SHA-512、SHA-256、およびMD5がサポートされています。選択したハッシュタイプとハッ
シュされたコンテンツの長さが一致しない場合、システムはルールを保存しません。

自動的に Cisco設定のデフォルト値が選択されます。[デフォルト（Default）]が選択される場
合、ルールに特定のハッシュ関数は含まれず、SHA-512がハッシュ関数であると見なされま
す。

Raw Data

[rawデータ（Raw Data）]オプションを使用すると、ルールエンジンは、正規化されたペイ
ロードデータ（ネットワーク分析ポリシーによってデコードされたデータ）を分析する前にオ

リジナルのパケットペイロードを分析します。引数値は使用されません。正規化の前に、ペイ

ロード内の Telnetネゴシエーションオプションを検査するために Telnetトラフィックを分析
する場合に、このキーワードを使用できます。

同じ contentまたは protected_contentキーワードで、Raw Dataオプションを HTTPコンテン
ツオプションと一緒に使用することはできません。

HTTPトラフィックで rawデータを検査するかどうか、また、どの程度の量の rawデータを検
査するかを決定するため、HTTP検査プリプロセッサの [クライアントフローの深さ（Client
Flow Depth）]オプションと [サーバフローの深さ（Server Flow Depth）]オプションを設定す
ることができます。

ヒント
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注

指定したコンテンツと一致しないコンテンツを検索するには、[一致しない（Not）]オプショ
ンを選択します。[一致しない（Not）]オプションが選択されたcontentまたはprotected_content

キーワードを含むルールを作成する場合には、そのルール内に、[一致しない（Not）]オプショ
ンが選択されていない別の contentまたは protected_contentキーワードを 1つ以上含める必
要があります。

contentまたは protected_contentキーワードに対して Notオプションを選択した場合は、そ
のキーワードだけを含むルールを作成しないでください。侵入ポリシーの効果がなくなる可能

性があります。

注意

たとえば、SMTPルール 1:2541: 9に 3つの contentキーワードが含まれており、そのうちの 1
つで [一致しない（Not）]オプションが選択されているとします。[一致しない（Not）]オプ
ションが選択されているキーワード以外のすべての contentキーワードを削除すると、この

ルールに基づくカスタムルールが無効になります。このようなルールを侵入ポリシーに追加す

ると、そのポリシーの効果がなくなる可能性があります。

同じ contentキーワードで、[Not]チェックボックスと [Use Fast Pattern Matcher]チェックボッ
クスを同時に選択することはできません。

ヒント

コンテンツ（content）および保護コンテンツ（protected_content）キーワード検索位置

検索位置オプションを使用すると、指定したコンテンツの検索をどこから開始するか、どこま

で検索するかを指定できます。

許可された組み合わせ：content検索位置の引数

次のように、2つの content位置ペアのいずれかを使用すると、指定したコンテンツの検索を

どこから開始するか、どこまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして検索する場合は、[オフセット（Offset）]と [奥行
き（Depth）]を一緒に使用します。

•現在の検索位置を基準にして検索する場合は、[距離（Distance）]と [次の範囲内（Within）]
を一緒に使用します。

ペアに含まれるオプションのどちらか 1つだけを指定した場合は、そのペアのもう 1つのオプ
ションのデフォルトが想定されます。

Offsetおよび Depthオプションと、DistanceおよびWithinオプションを混合することはでき
ません。たとえば、OffsetとWithinをペアにすることはできません。1つのルール内で任意の
数の位置オプションを使用できます。
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位置が指定されない場合は、[オフセット（Offset）]と [奥行き（Depth）]のデフォルトが想定
されます。つまり、コンテンツ検索はパケットペイロードの先頭から始まってパケットの末尾

まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

1つのルール内で任意の数の位置オプションを使用できます。ヒント

関連トピック

byte_extractキーワード（1952ページ）

許可された組み合わせ：protected_content検索位置の引数

次のように、必須の [長さ（Length）]protected_content位置オプションを [オフセット（Offset）]
または [距離（Distance）]位置オプションと組み合わせて使用すると、指定されたコンテンツ
の検索をどこから開始するか、どこまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして、保護された文字列を検索するには、[長さ
（Length）]と [オフセット（Offset）]を一緒に使用します。

•現在の検索位置を基準にして、保護された文字列を検索するには、[長さ（Length）]と [距
離（Distance）]を一緒に使用します。

1つのキーワード設定内で [オフセット（Offset）]オプションと [距離（Distance）]オプション
を併用することはできませんが、1つのルール内では任意の数の位置オプションを使用できま
す。

ヒント

位置が指定されない場合は、デフォルトが想定されます。つまり、コンテンツ検索はパケット

ペイロードの先頭から始まってパケットの末尾まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

関連トピック

byte_extractキーワード（1952ページ）

contentおよび protected_contentの検索位置の引数

奥行

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

オフセット値の先頭からの（またはオフセットが設定されていない場合はパケットペイロード

先頭からの）コンテンツ検索の最大の深さをバイト単位で指定します。
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たとえば、ルールのコンテンツ値が cgi-bin/phf、offset値が 3、depth値が 22である場合、

ルールヘッダーで指定されたパラメータを満たすパケット内で、cgi-bin/phf文字列との一致

の検索がバイト位置 3から始まり、22バイト処理した後（バイト位置 25で）停止します。

指定したコンテンツの長さ以上の、最大65535バイトまでの値を指定する必要があります。値
0は指定できません。

デフォルトの深さは、「パケットの末尾まで検索」です。

距離（Distance）

以前に見つかったコンテンツ一致から数えて、指定されたバイト数の後に出現する後続のコン

テンツ一致を見つけるようルールエンジンに指示します。

Distance（距離）カウンタはバイト 0から始まるため、最後に見つかったコンテンツ一致から
順方向に移動すべきバイト数よりも 1つ少ない数値を指定してください。たとえば 4を指定し
た場合、5番目のバイトから検索が始まります。

-65535～ 65535バイトを値として指定できます。負の Distance値を指定した場合は、検索を

開始するバイト位置がパケットの先頭から外れる可能性があります。実際にはパケットの第 1
バイトから検索が開始されますが、計算ではパケットの外側のバイトも考慮されます。たとえ

ば、パケット内の現在の位置が第 5バイトで、次のコンテンツルールオプションで Distance

値 -10および Within値 20が指定された場合、検索はペイロードの先頭から開始され、[Within]
オプションが 15に調整されます。

デフォルトの距離は0で、これは最後のコンテンツ一致の後のパケット内の現在位置という意
味です。

長さ（Length）

このオプションは protected_contentキーワードを設定する場合にのみサポートされます。（注）

Length protected_contentキーワードオプションは、ハッシュされていない検索文字列の長さ
をバイト単位で示します。

たとえば、コンテンツ Sample1を使ってセキュアハッシュを生成した場合には、Length値と
して 7を使用します。このフィールドに値を入力することは必須です。

Offset

パケットペイロードの先頭を基準とする、コンテンツの検索を開始するパケットペイロード

内の位置をバイト単位で指定します。65535～ 65535バイトを値として指定できます。

オフセットカウンタはバイト 0から始まるため、パケットペイロードの先頭から順方向に移
動すべきバイト数よりも 1つ少ない数値を指定してください。たとえば 7を指定した場合は、
8番目のバイトから検索が始まります。

デフォルトのオフセットは 0で、これはパケットの先頭を意味します。
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Within

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

[次の範囲内（Within）]オプションを使用すると、ルールをトリガーとして使用させるには、
最後に見つかったコンテンツ一致の末尾以降、指定のバイト数以内に次のコンテンツ一致が発

生する必要があることを指示できます。たとえばWithin値として 8を指定した場合、次のコ

ンテンツ一致がパケットペイロードの次の8バイト以内に発生する必要があります。発生しな
い場合は、ルールをトリガーとして使用する基準が満たされません。

指定したコンテンツの長さ以上の、最大 65535バイトまでの値を指定できます。

[Within]のデフォルトは「パケットの末尾まで検索」です。

概要：HTTP contentおよび protected_contentキーワードの引数

HTTP contentまたは protected_contentキーワードオプションを使用すると、HTTP Inspectプ
リプロセッサによってデコードされたHTTPメッセージ内でコンテンツ一致を検索する位置を
指定できます。

次の 2つのオプションは、HTTP応答内のステータスフィールドを検索します。

• HTTPステータスコード（HTTP Status Code）

• HTTPステータスメッセージ（HTTP Status Message）

ルールエンジンは未加工の正規化されていないステータスフィールドを検索しますが、ここ

では、他のRawHTTPフィールドと正規化されたHTTPフィールドを併用する際に考慮すべき
制限についての説明を簡略化するために、これらのオプションが別個に列挙されていることに

注意してください。

次の5つのオプションは、必要に応じてHTTP要求、応答、またはその両方の中で正規化フィー
ルドを検索します。

• HTTP URI

• HTTPメソッド（HTTP Method）

• HTTPヘッダー（HTTP Header）

• HTTP Cookie

• HTTPクライアントボディ（HTTP Client Body）

次の 3つのオプションは、必要に応じて HTTP要求、応答、またはその両方の中で未加工の
（正規化されていない）非ステータスフィールドを検索します。

• HTTP Raw URI

• HTTP Rawヘッダー（HTTP Raw Header）

• HTTP Raw Cookie
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HTTP contentオプションを選択する場合は、次のガイドラインに従ってください。

• HTTP contentオプションは TCPトラフィックにのみ適用されます。

•パフォーマンスへの悪影響を避けるために、指定したコンテンツが出現する可能性のある
メッセージ部分だけを選択してください。

たとえば、ショッピングカートメッセージの場合のように大きな cookieがトラフィック
に含まれている可能性がある場合は、HTTP cookieではなく HTTPヘッダーの中で指定の
コンテンツを検索することができます。

• HTTP Inspectプリプロセッサの正規化機能を活用し、パフォーマンスを向上させるには、
作成するすべての HTTP関連ルールの中に少なくとも 1つの contentまたは

protected_contentキーワードを含め、それに対して HTTP URI、HTTP Method、HTTP
Header、または HTTP Client Bodyオプションを選択します。

• HTTP contentまたは protected_contentキーワードオプションと組み合わせて replace

キーワードを使用することはできません。

単一の正規化されたHTTPオプションまたはステータスフィールドを指定できます。または、
複数の正規化HTTPオプションとステータスフィールドを任意に組み合わせて、コンテンツ領
域をマッチング対象にすることもできます。ただし、HTTPフィールドオプションを使用する
場合には次の制限事項に注意してください。

•同じ contentまたは protected_contentキーワードの中で、[生データ（Raw Data）]オプ
ションを HTTPオプションと一緒に使用することはできません。

• Raw HTTPフィールドオプション（[HTTP Raw URI]、[ HTTP Rawヘッダー（HTTP Raw
Header）]、または [HTTP Raw Cookie]）と、それぞれに対応する正規化されたオプション
（[HTTPURI]、[HTTPヘッダー（HTTPHeader）]、または [HTTPCookie]）を同じ content

または protected_contentキーワード内で一緒に使用することはできません。

• [高速パターンマッチ機能を使用（Use Fast Pattern Matcher）]を、次の 1つ以上の HTTP
フィールドオプションと組み合わせて選択することはできません。

[HTTPRawURI]、[HTTP rawヘッダー（HTTPRawHeader）]、[HTTPRawCookie]、[HTTP
Cookie]、[HTTPメソッド（HTTPMethod）]、[HTTPステータスメッセージ（HTTP Status
Message）]、[HTTPステータスコード（HTTP Status Code）]

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使

用する contentまたは protected_contentキーワードでは、上記のオプションを含めるこ

とができます。

[HTTPURI]、[HTTPヘッダー（HTTPHeader）]、[HTTPクライアントボディ（HTTPClient
Body）]

たとえば、[HTTPCookie]、[HTTPヘッダー（HTTPHeader）]、[高速パターンマッチ機能
を使用（Use Fast Pattern Matcher）]を選択した場合、ルールエンジンは HTTP cookieと
HTTPヘッダーの両方でコンテンツを検索しますが、高速パターンマッチ機能は HTTP
cookieではなく、HTTPヘッダーにのみ適用されます。
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•制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、
指定された制限なしフィールドのみを検索することで、侵入ルールエディタにルールを渡

して（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

関連トピック

contentキーワードの高速パターンマッチ機能の引数（1943ページ）

HTTPコンテンツと protected_contentキーワードの引数

HTTP URI

正規化された要求URIフィールド内でコンテンツ一致を検索するには、このオプションを選択
します。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理されたHTTP要求パケットをルールエンジンが検出
すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTP Raw URI

正規化された要求URIフィールド内でコンテンツ一致を検索するには、このオプションを選択
します。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理されたHTTP要求パケットをルールエンジンが検出
すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTPメソッド

（URIで識別されるリソースに対して行う GETや POSTなどのアクションを特定する）要求
メソッドフィールド内のコンテンツ一致を検索するには、このオプションを選択します。

HTTP Header

HTTP要求内の（cookieを除く）正規化されたヘッダーフィールドでコンテンツ一致を検索す
るには、このオプションを選択します。また、HTTP Inspectプリプロセッサの [Inspect HTTP
Responses]オプションが有効になっている場合は応答内でも検索されます。
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このオプションと pcreキーワードのHTTP見出し（H）オプションを一緒に使用して、同じコ
ンテンツを検索できないことに注意してください。

HTTP Raw Header

HTTP要求内の（cookieを除く）rawヘッダーフィールドでコンテンツ一致を検索するには、
このオプションを選択します。また、HTTP Inspectプリプロセッサの [Inspect HTTP Responses]
オプションが有効になっている場合は応答内でも検索されます。

このオプションと pcreキーワードのHTTP未加工見出し（D）オプションを一緒に使用して、
同じコンテンツを検索できないことに注意してください。

HTTP Cookie

正規化されたHTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索す
るには、このオプションを選択します。また、HTTPInspectプリプロセッサの [HTTP応答の検
査（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内
でも検索されます。システムは、メッセージ本文に含まれるcookieを本文の内容として扱うこ
とに注意してください。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTP Cookieの検査
（InspectHTTPCookies）]オプションを有効にする必要があります。これを有効にしない場合、
ルールエンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードの HTTP cookie（C）オプションを一緒に使用して、同
じコンテンツを検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッ

ダー行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査
されます。

HTTP Raw Cookie

未加工 HTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索するに
は、このオプションを選択します。また、HTTP Inspectプリプロセッサの [HTTP応答の検査
（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内で
も検索されます。システムは、メッセージ本文に含まれるcookieを本文の内容として扱うこと
に注意してください。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTP Cookieの検査
（InspectHTTPCookies）]オプションを有効にする必要があります。これを有効にしない場合、
ルールエンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードのHTTP未加工 cookie（K）オプションを一緒に使用し
て同じコンテンツを検索することはできません。
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• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッ

ダー行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査
されます。

HTTP Client Body

HTTPクライアント要求内のメッセージ本文でコンテンツ一致を検索するには、このオプショ
ンを選択します。

このオプションが機能するためには、HTTP Inspectプリプロセッサの [HTTPクライアントボ
ディの抽出の深さ（HTTP Client Body Extraction Depth）]オプションで 0～ 65535の値を指定
する必要があることに注意してください。

HTTPステータスコード（HTTP Status Code）

HTTP応答内の 3桁のステータスコードでコンテンツ一致を検索するには、このオプションを
選択します。

このオプションで一致が返されるようにするには、HTTPInspectプリプロセッサの [HTTP応答
の検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

HTTP Status Message

HTTP応答のステータスコードに付加されるテキスト記述の中でコンテンツ一致を検索するに
は、このオプションを選択します。

このオプションで一致が返されるようにするには、HTTPInspectプリプロセッサの [HTTP応答
の検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

関連トピック

PCRE修飾子のオプション（1961ページ）
サーバレベルの HTTP正規化オプション（2103ページ）

概要：contentキーワードによる高速パターンマッチ機能

これらのオプションは、protected_contentキーワードの設定ではサポートされません。（注）

高速パターンマッチ機能は、パケットをルールエンジンに渡す前に、評価するルールをすば

やく決定します。この初期決定により、パケット評価で使用されるルール数が大幅に減るた

め、パフォーマンスが向上します。

デフォルトで、高速パターンマッチ機能は、ルールで指定された最長のコンテンツをパケット

で検索します。これは、不必要なルール評価をできるだけ減らすためです。次の例のような

ルールフラグメントがあるとします。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";

http_method; nocase; content:"/exploit.cgi"; http_uri;

nocase;)
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ほとんどすべてのHTTPクライアント要求にはコンテンツ GETが含まれていますが、コンテン

ツ/exploit.cgiを含む要求は稀です。GETを高速パターンコンテンツとして使用した場合、

ルールエンジンはほとんどのケースでこのルールを評価し、一致はほとんど検出されないで

しょう。しかし、/exploit.cgiを使用するとほとんどのクライアントの GET要求は評価されな

いため、パフォーマンスが向上します。

指定されたコンテンツが高速パターンマッチ機能で検出された場合にのみ、ルールエンジン

はパケットをルールに照らして評価します。たとえば、ルール内の 1つの contentキーワード

でコンテンツ shortを指定し、別のキーワードで longer、さらに3番目のキーワードで longest

を指定した場合、高速パターンマッチ機能はコンテンツ longestを使用し、ルールエンジン

がペイロード内で longestを検出した場合にのみ、ルールが評価されます。

contentキーワードの高速パターンマッチ機能の引数

Use Fast Pattern Matcher

使用する高速パターンマッチ機能の短い検索パターンを指定するには、このオプションを使用

します。理論的には、指定したパターンの方が最長パターンよりもパケット内で見つかる可能

性が低いため、より的を絞って対象のエクスプロイトを識別できます。

[高速パターンマッチ機能を使用（Use Fast Pattern Matcher）]と他のオプションを同じ content

キーワード内で選択する場合は、次の制限事項に注意してください。

•ルールごとに 1回だけ、[高速パターンマッチ機能を使用（Use Fast Pattern Matcher）]を
指定できます。

• [高速パターンマッチ機能を使用（Use Fast Pattern Matcher） ]と [一致しない（Not）]を
組み合わせて選択した場合は、[距離（Distance）]、[次の範囲内（Within）]、[オフセット
（Offset）]、または [奥行き（Depth）]を使用できません。

• [高速パターンマッチ機能を使用（Use Fast Pattern Matcher）]を、次のいずれかの HTTP
フィールドオプションと組み合わせて選択することはできません。

HTTPRawURI、HTTPRawHeader、HTTPRawCookie、HTTPCookie、HTTPMethod、
HTTP Status Message、または HTTP Status Code

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使

用する contentキーワードでは、上記のオプションを含めることができます。

HTTP URI、HTTP Header、または HTTP Client Body

たとえば、[HTTP Cookie]、[HTTP Header]、および [Use Fast Pattern Matcher]を選択した場
合、ルールエンジンは HTTP cookieと HTTPヘッダーの両方でコンテンツを検索します
が、高速パターンマッチ機能は HTTP cookieではなく、HTTPヘッダーにのみ適用されま
す。

未加工 HTTPフィールドオプション（[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw
Header）]、または [HTTP rawクッキー（HTTP Raw Cookie）]）と、それぞれに対応する
正規化されたオプション（[HTTPURI]、[HTTPヘッダー（HTTPHeader）]、または [HTTP
クッキー（HTTP Cookie）]）を同じ contentキーワード内で一緒に使用できないことに注

意してください。
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制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、

指定された制限なしフィールドのみを検索することで、ルールエンジンにパケットを渡し

て（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

•オプションで、[高速パターンマッチ機能を使用（Use Fast Pattern Matcher）]を選択した
場合には [高速パターンマッチ機能のみ（Fast Pattern Matcher Only）]または [高速パター
ンマッチ機能オフセットおよび長さ（Fast Pattern Matcher Offset and Length）]を選択する
こともできますが、この両方は選択できません。

• Base64データの検査時には高速パターンマッチ機能を使用できません。

Fast Pattern Matcher Only

このオプションを使用すると、contentキーワードをルールオプションとしてではなく、高速

パターンマッチ機能オプションとしてのみ使用できます。指定したコンテンツをルールエン

ジンで評価する必要がない場合、このオプションを使ってリソースを節約できます。たとえ

ば、ペイロード内のいずれかの場所にコンテンツ 12345が存在することだけを必要とするルー

ルがあるとします。高速パターンマッチ機能でパターンが検出された場合に、ルール内の追加

のキーワードに照らしてパケットを評価できます。パターン 12345が含まれているかどうかを

判断するために、ルールエンジンがパケットを再評価する必要はありません。

指定されたコンテンツに関連する他の条件がルールに含まれている場合は、このオプションを

使用しないでください。たとえば、別のルール条件で abcdが 1234の前に出現するかどうかを

判断する場合には、このオプションを使ってコンテンツ 1234を検索しないでください。[高速
パターンマッチ機能のみ（Fast Pattern Matcher Only）]を指定すると、指定されたコンテンツ
がルールエンジンによって検索されないため、このケースではルールエンジンが相対的な位

置を判断できません。

このオプションを使用するときには、次の条件に注意してください。

•指定されたコンテンツは位置に依存しない、つまり、ペイロードのどこにでも出現する可
能性があるため、位置オプション（[距離（Distance）]、[次の範囲内（Within）]、[オフ
セット（Offset）]、[奥行き（Depth）]、[高速パターンマッチ機能オフセットおよび長さ
（Fast Pattern Matcher Offset and Length）]）を使用することはできません。

•このオプションを [一致しない（Not）]と組み合わせて使用することはできません。

•このオプションを [高速パターンマッチ機能オフセットおよび長さ（Fast Pattern Matcher
Offset and Length）]と組み合わせて使用することはできません。

•大文字/小文字を区別しない方法ですべてのパターンが高速パターンマッチ機能に挿入さ
れるため、指定したコンテンツは「大文字/小文字の区別なし」として扱われます。これ
は自動的に処理されるため、このオプションの選択時に [大文字小文字の区別なし（Case
Insensitive）]を選択する必要はありません。

• [高速パターンマッチ機能のみ（Fast PatternMatcherOnly）]オプションを使用する content

キーワードの直後に、現在の検索位置を基準にして検索位置を設定する次のキーワードを

続けないようにしてください。

• isdataat
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• pcre

• content（[距離（Distance）]または [次の範囲内（Within）]が選択されている場合）

• content（[HTTP URI]が選択されている場合）

• asn1

• byte_jump

• byte_test

• byte_math

• byte_extract

• base64_decode

Fast Pattern Matcher Offset and Length

[高速パターンマッチ機能オフセットおよび長さ（Fast Pattern Matcher Offset and Length）]オプ
ションを使用すると、検索するコンテンツの一部分を指定できます。これにより、パターンが

非常に長く、ルールの一致の可能性を判断するのにパターンの一部分だけで十分な場合に、メ

モリ消費を抑えることができます。高速パターンマッチ機能によってルールが選択されたとき

に、パターン全体がルールに照らして評価されます。

次の構文に従い、検索を開始する位置（オフセット）およびコンテンツ内をどれほど検索する

か（長さ）をバイト単位で指定することにより、高速パターンマッチ機能で使用する部分を決

定します。

offset,length

たとえば、次のコンテンツに対して

1234567

次のようにオフセットと長さのバイト数を指定した場合、

1,5

高速パターンマッチ機能はコンテンツ 23456のみを検索します。

このオプションを [Fast Pattern Matcher Only]と一緒に使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（1938ページ）
base64_decodeキーワードと base64_dataキーワード（2034ページ）
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replaceキーワード
インライン導入で replaceキーワードを使用すると、指定したコンテンツ、または Cisco SSL
アプライアンスによって検出されたSSLトラフィック内のコンテンツを置き換えることができ
ます。

replaceキーワードを使用するには、contentキーワードを使って特定の文字列を検索するカス

タムの標準テキストルールを作成します。その後、replaceキーワードを使用して、コンテン

ツを置き換える文字列を指定します。置換値とコンテンツ値は同じ長さである必要がありま

す。

protected_contentキーワード内でハッシュされたコンテンツを置き換えるために replaceキー

ワードを使用することはできません。

（注）

オプションで、以前のFirepowerシステムソフトウェアバージョンとの下位互換性を維持する
ために、置換文字列を引用符で囲むことができます。引用符を含めない場合は、それらが自動

的にルールに追加されるため、構文的に正しいルールになります。置換テキストの一部として

先行引用符または後続引用符を含めるには、次の例に示すように、バックスラッシュを使って

エスケープする必要があります。

"replacement text plus \"quotation\" marks""

1つのルール内に複数のreplaceキーワードを含めることができますが、contentキーワードご

とに1つずつしか含めることができません。ルールによって検出されたコンテンツの最初のイ
ンスタンスだけが置き換えられます。

次に、replaceキーワードの使用例を示します。

•エクスプロイトを含んでいる着信パケットをシステムが検出した場合、有害な文字列を無
害な文字列に置き換えることができます。このテクニックは、有害なパケットを単に破棄

するよりも効果的である場合があります。破棄されたパケットを攻撃者が単に再送信し続

け、やがてネットワーク防御を通り抜けるか、ネットワークを氾濫させるという攻撃シナ

リオがあります。パケットを破棄する代わりに別の文字列に置換することで、脆弱ではな

いターゲットに対して攻撃が実行されたと攻撃者に思い込ませることができます。

•（たとえばWebサーバの）脆弱なバージョンが稼働しているかどうかを調べる偵察攻撃
が懸念される場合は、発信パケットを検出して、バナーを独自のテキストに置換できま

す。

置換ルールを使用するインライン侵入ポリシー内でルール状態が[イベントを生成する（Generate
Events）]に設定されていることを確認してください。ルールを [ドロップしてイベントを生成
する（Drop andGenerateEvents）]に設定した場合はパケットが破棄され、コンテンツが置き換
えられません。

（注）
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文字列置換プロセスでは、宛先ホストがエラーなしでパケットを受信できるように、パケット

チェックサムがシステムによって自動的に更新されます。

replaceキーワードは、HTTP要求メッセージの contentキーワードオプションと組み合わせ

て使用できないことに注意してください。

関連トピック

contentキーワードと protected_contentキーワード（1932ページ）
概要：HTTP contentおよび protected_contentキーワードの引数（1938ページ）

byte_jumpキーワード
byte_jumpキーワードは、指定されたバイトセグメントで定義されるバイト数を計算し、指定

したオプションに応じて、指定されたバイトセグメントの末尾から、パケットペイロードの

先頭または末尾から、あるいは最後のコンテンツ一致に対して相対的なポイントから順方向

に、パケット内でそのバイト数だけスキップします。パケットの特定のバイトセグメントが、

パケット内の可変データに含まれるバイト数を示す場合には、これが役立ちます。

次の表では、byte_jumpキーワードで必要な引数を説明します。

表 134 : byte_jumpの必須引数

説明引数

パケットから抽出するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 0～ 10ですが、次
の制限があります。

• From End引数とともに使用すると、バイト数は 0になることがありま
す。Bytesが 0の場合、抽出された値は 0です。

• 1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致から順方向にジャンプさせるバイト数から1を差し引いてoffset

値を計算してください。

-65535～ 65535バイトを指定できます。

また、既存の byte_extract変数または byte_math結果を使用してこの引数

の値を指定することもできます。

Offset

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのよう

に解釈するかを定義できます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1947

侵入検知と防御

byte_jumpキーワード



表 135 : byte_jumpの追加のオプション引数

説明引数

最後に見つかったコンテンツ一致で検出された最後のパターンを基準にし

てオフセットを計算します。

Relative

変換されたバイト数を、次の 32ビット境界に切り上げます。Align

ルールエンジンで最終的な byte_jump値を算出するために、パケットから

得られた byte_jump値に掛ける値を示します。

つまり、ルールエンジンは、指定されたバイトセグメントで定義される

バイト数だけスキップする代わりに、Multiplier引数で指定される整数を乗
算したバイト数だけスキップします。

Multiplier

他の byte_jump引数を適用した後に、順方向または逆方向にスキップする

バイト数（-65535～ 65535）。正の値は順方向にスキップし、負の値は逆
方向にスキップします。無効にするには、フィールドを空白のままにする

か、0を入力します。

DCE/RPC引数を選択すると、一部の byte_jump引数が適用されないこと

に注意してください。

Post Jump Offset

ルールエンジンが、パケット内の現在の位置からではなく、パケットペ

イロードの先頭からペイロード内の指定されたバイト数をスキップする必

要があることを示します。

From Beginning

ジャンプは、バッファの最後のバイトのすぐ後のバイトから実行されま

す。

From End

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数
から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

バイト数を byte_extractキーワードでどのように計算するか定義するには、次の表の中から

引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディ

アンのバイト順を使用します。

表 136 : byte_jumpのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian
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説明引数

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_jumpキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_jumpを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義します。

表 137 :番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• Relative enabled

• Align enabled

ルールエンジンは、最後に見つかったコンテンツ一致から 13バイト後に出現する 4つのバイ
トで記述される数値を計算して、そのバイト数だけパケット内を順方向にスキップします。た

とえば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルール

エンジンはこれを 31に変換します。alignが指定されている（次の 32ビット境界まで移動す
るようエンジンに指示する）ため、ルールエンジンはパケット内を 32バイト先までスキップ
します。

あるいは、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• From Beginning enabled

• Multiplier = 2
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ルールエンジンは、パケットの先頭から 13バイト後に出現する 4つのバイトで記述される数
値を計算します。その後、その数値に2を掛けてスキップする総バイト数を計算します。たと
えば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルールエ

ンジンはこれを 31に変換し、それに 2を掛けて 62にします。[From Beginning]が有効になっ
ているため、ルールエンジンはパケット内の最初の 63バイトをスキップします。

関連トピック

byte_extractキーワード（1952ページ）
DCE/RPCキーワード（1990ページ）

byte_testキーワード
byte_testキーワードは、指定されたバイトセグメントを Value引数およびその演算子に対し
てテストします。

次の表に、byte_testキーワードで必要な引数を説明します。

表 138 : byte_testの必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。ただ
し、1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes

テストする値（演算子を含む）。

サポートされている演算子：<、>、=、!、&、^、!>、!<、!=、!&、または
!^。

たとえば !1024と指定した場合、byte_testは指定された数値を変換し、

それが1024と等しくなければイベントが生成されます（他のすべてのキー
ワードパラメータが一致する場合）。

「!」と「!=」は等価であることに注意してください。

また、既存の byte_extract変数または byte_math結果を使用してこの引数

の値を指定することもできます。

値

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致から順方向にカウントするバイト数から 1を差し引いて offset

値を計算してください。

既存の byte_extract変数または byte_math result変数を使用して、この引
数の値を指定することができます。

Offset
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次の表に示す引数を使用すると、システムで byte_test引数がどのように使用されるかをさら

に定義できます。

表 139 : byte_testの追加のオプション引数

説明引数

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数から抽出したバイト
に適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフトされます。

Bitmask

最後に見つかったパターン一致を基準にしてオフセットを計算します。Relative

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_testキーワードでどのように計算するか定義するには、次の表

の中から引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグ

エンディアンのバイト順を使用します。

表 140 : byte_testのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_testキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_testを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義できます。

表 141 : byte-testの番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String
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説明引数

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_testに指定した場合、

• Bytes = 4

• Operator and Value > 128

• Offset = 8

• Relative enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に
出現する 4つのバイトで記述される数値を計算し、その計算値が 128バイトを超えた場合に、
ルールがトリガーとして使用されます。

関連トピック

byte_extractキーワード（1952ページ）
DCE/RPCキーワード（1990ページ）

byte_extractキーワード
byte_extractキーワードを使用すると、指定したバイト数をパケットから変数の中に読み込む

ことができます。後で、その変数を、同じルール内で他の検出キーワードの特定の引数の値と

して使用できます。

たとえば、パケットデータに含まれるバイト数が特定のバイトセグメントで記述されている

場合、パケットからデータサイズを抽出するには、これが役立ちます。たとえば、特定のバイ

トセグメントにおいて、後続データが 4バイト構成であると記述されている場合、データサ
イズ 4バイトを抽出して変数値として使用できます。

byte_extractを使用するとき、1つのルール内で最大 2つの異なる変数を同時に作成できま
す。byte_extract変数を何回でも再定義できます。同じ変数名と別の変数定義を使って新しい

byte_extractキーワードを入力した場合、その前の変数定義がオーバーライドされます。

次の表で、byte_extractキーワードで必要な引数について説明します。

表 142 : byte_extractの必須引数

説明引数

パケットから抽出するバイト数。

1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進数、
8進数、または 10進数）を指定する必要があります。

Bytes to Extract
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説明引数

ペイロード内でデータの抽出を開始するバイト数。-65535～ 65535バイト
を指定できます。オフセットカウンタはバイト0から始まるため、順方向
に数えるバイト数から 1を差し引いてオフセット値を計算してください。
たとえば、順方向に 8バイト数えるには 7を指定します。ルールエンジン

は、パケットペイロードの先頭から（Relativeも一緒に指定した場合は最
後に見つかったコンテンツ一致の後から）順方向に数えます。負の数は、

Relativeも指定した場合にのみ指定できます。

既存の byte_mathの結果を使用して、この引数の値を指定することもでき

ます。

Offset

他の検出キーワードの引数で使用する変数名。英数字の文字列を指定でき

ます（ただし文字で始まる必要があります）。

Variable Name

抽出対象のデータを見つける方法をさらに詳しく定義するには、次の表に示す引数を使用でき

ます。

表 143 : byte_extractの追加のオプション引数

説明引数

パケットから抽出された値の乗数。0～ 65535を指定できます。乗数を指
定しない場合のデフォルト値は 1です。

Multiplier

抽出された値を最も近い 2バイトまたは 4バイト境界に切り上げます。
Multiplierも一緒に選択した場合、システムはこの調整の前に乗数を適用
します。

Align

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致の末尾を基

準にして Offsetを計算します。
Relative

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes to
Extract引数から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_extractキーワードでどのように計算するか定義するには、次

の表の中から引数を選択できます。バイト順引数を選択しなかった場合、ルールエンジンは

ビッグエンディアンのバイト順を使用します。
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表 144 : byte_extractのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用にbyte_extractキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_extractを使用することもできます。

DCE/RPC

データを読み取るときの数値タイプをASCII文字列として指定できます。パケット内のストリ
ングデータをシステムがどのように認識するかを定義するには、次の表のいずれかの引数を選

択できます。

表 145 : byte_extractの番号タイプ引数

説明引数

抽出されたストリングデータを 16進形式で読み取ります。Hexadecimal String

抽出されたストリングデータを 10進形式で読み取ります。Decimal String

抽出されたストリングデータを 8進形式で読み取ります。Octal String

たとえば、byte_extractの値を次のように指定した場合、

• Bytes to Extract = 4

• Variable Name = var

• Offset = 8

• Relative = enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に
出現する、4バイトで表現される数値を varという名前の変数の中に読み込みます。後でこの

変数を、特定のキーワード引数の値としてルール内で指定できます。

byte_extractキーワードで定義した変数を指定できるキーワード引数を、次の表に列挙しま

す。
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表 146 : byte_extract変数を使用できる引数

引数キーワード

Depth、Offset、Distance、Withincontent

Offsetbyte_jump

Offset、Valuebyte_test

RValue、Offsetbyte_math

Offsetisdataat

関連トピック

DCE/RPCプリプロセッサ（2074ページ）
DCE/RPCキーワード（1990ページ）
基本コンテンツおよび protected_contentキーワードの引数（1934ページ）
byte_jumpキーワード（1947ページ）
byte_testキーワード（1950ページ）
パケット特性（2013ページ）

byte_mathキーワード
byte_mathキーワードは、抽出された値と指定された値または既存の変数の算術演算を実行し、

その結果を新しい結果変数に格納します。結果の変数は、他のキーワードの引数として使用す

ることができます。

ルール内で複数の byte_mathキーワードを使用して、複数の byte_math操作を実行できます。

次の表で、byte_mathキーワードで必要な引数について説明します。

表 147 : byte_mathの必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。

•演算子が +、-、*、または /の場合、バイト数は 1〜 10になります。

•演算子が <<または >>の場合、バイト数は 1〜 4になります。

• 1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes
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説明引数

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致（Relativeを指定した場合）から順方向にジャンプさせるバイト
数から 1を差し引いて offset値を計算してください。

-65535～ 65535バイトを指定できます。

ここでは、byte_extract変数を指定することもできます。

Offset

+、-、*、/、<<、または >>演算子

演算子に続く値。これは、符号なし整数またはbyte_extractから渡される

変数です。

RValue

byte_mathの計算結果が格納される変数の名前。この変数は、他のキーワー

ドの引数として使用することができます。

この値は符号なし整数として格納されます。

この変数名には次の条件があります。

•英数字を使用する必要がある

•先頭を数字にすることはできない

• Microsoftのファイル名/変数名の規則でサポートされている特殊文字
を含めることができる

•特殊文字のみの名前にすることはできない

Result Variable

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのよう

に解釈するかを定義できます。

表 148 : byte_mathの追加のオプション引数

説明引数

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致で検出され

た最後のパターンを基準にしてオフセットを計算します。

Relative

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数
から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。
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バイト数を byte_mathキーワードでどのように計算するか定義するには、次の表の中から引数

を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディアン

のバイト順を使用します。

表 149 : byte_mathのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_mathキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_mathを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義します。

表 150 :番号タイプ引数

説明引数

ストリングデータを 16進形式で表現します。Hexadecimal String

ストリングデータを 10進形式で表現します。Decimal String

ストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_mathに設定した場合、

• Bytes = 2

• Offset = 0

• Operator = *

• RValue = height

• Result Variable = area

ルールエンジンは、パケット内の最初の 2バイトに記述された番号を抽出し、RValue（既存
の変数 heightを使用）を乗じて新しい変数 areaを作成します。
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表 151 : byte_math変数を使用できる引数

引数キーワード

Offsetbyte_jump

Offset、Valuebyte_test

Offsetbyte_extract

Offsetisdataat

概要：pcreキーワード
pcreキーワードを使用すると、指定されたコンテンツをパケットペイロード内で検査するた

めに Perl互換正規表現（PCRE）を使用できます。PCREを使用すると、同じ内容のわずかな
バリエーションにそれぞれ一致する複数のルールを作成する手間が省けます。

正規表現は、さまざまな方法で表現されることのあるコンテンツを検索する場合に役立ちま

す。パケットのペイロード内でコンテンツを検索するときには、コンテンツがさまざまな属性

を持つ可能性があることを考慮すべき場合があります。

侵入ルールで使われる正規表現構文は完全な正規表現ライブラリのサブセットであり、完全な

ライブラリ内のコマンドで使用される構文とはいくつかの点で異なることに注意してくださ

い。侵入ルールエディタを使用して pcreキーワードを追加するときには、次の形式で完全な

値を入力します。

!/pcre/ ismxAEGRBUIPHDMCKSY

引数の説明

•「!」は否定オプションです（正規表現に一致しないパターンを照合する場合に使用しま
す）。

• /pcre/は Perl互換正規表現です。

• ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせです。

また、次の表に示す文字をエスケープする必要があることに注意してください。これにより、

パケットペイロード内で特定のコンテンツを検索するためにPCREでこれらの文字を使用した
場合、ルールエンジンがそれを正しく解釈するようになります。

表 152 :エスケープする PCRE文字

16進コードを使用した場合バックスラッシュを使用し

た場合

エスケープする必要のある文字

\x23\##（ナンバー記号）

\x3B\;;（セミコロン）
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16進コードを使用した場合バックスラッシュを使用し

た場合

エスケープする必要のある文字

\x7C\||（縦棒）

\x3A\:：（コロン）

m?regex?を使用することもできます。ここで、?は「/」以外のデリミタです。正規表現内でス
ラッシュと一致させる必要があり、バックスラッシュを使ってそれをエスケープしたくない場

合には、これを使用できます。たとえば、「m?regex? ismxAEGRBUIPHDMCKSY」のように使用でき

ます。regexは Perl互換正規表現、ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わ

せです。

オプションで、Perl互換正規表現を引用符で囲むこともできます（例：pcre_expressionまたは
“pcre_expression“）。引用符が任意ではなく必須であった旧バージョンに慣れている経験豊富
なユーザのために、引用符を使用するオプションが提供されています。保存後のルールを侵入

ルールエディタで表示すると、引用符が表示されません。

ヒント

PCREの構文

pcreキーワードでは、標準の Perl互換正規表現（PCRE）構文を使用できます。以下の項で
は、この構文について説明します。

ここでは PCREで使用可能な基本的な構文について説明しますが、Perlおよび PCRE専用のオ
ンラインリファレンスやブックで、さらに詳しい情報を参照することもできます。

ヒント

メタ文字

メタ文字は正規表現内で特別な意味を持つリテラル文字です。メタ文字を正規表現内で使用す

るときには、その前にバックスラッシュを付けて「エスケープする」必要があります。

次の表に、PCREで使用可能なメタ文字について説明し、それぞれの例を示します。

表 153 : PCREメタ文字

例説明メタ文字

abc.は、abcd、abc1、abc#などと一致します。改行以外の任意の文字と一致します。修飾オプショ

ンとして sが使用されている場合は、改行文字も含

まれます。

.

abc*は、abc、abcc、abccc、abcccccなどと一致しま

す。

ある文字または式の 0回以上の出現と一致します。*

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1959

侵入検知と防御

PCREの構文



例説明メタ文字

abc?は abcに一致します。ある文字または式の 0回または 1回の出現と一致し
ます。

?

abc+は、abc、abcc、abccc、abcccccなどと一致しま

す。

ある文字または式の 1回以上の出現と一致します。+

(abc)+は、abc、abcabc、abcabcabcなどと一致しま

す。

式をグループ化します。()

a{4,6}は、aaaa、aaaaa、または aaaaaaと一致しま

す。

(ab){2}は ababと一致します。

ある文字または式の一致回数の限度を指定します。

下限と上限を設定する場合には、下限と上限をカン

マで区切ります。

{}

[abc123]は、aまたは bまたは cなどと一致します。文字クラスを定義できます。セットの中で記述され

る任意の文字または文字の組み合わせに一致します。

[]

^inは、info内の “in”と一致しますが、binでは一

致しません。[^a]は、aを含まない任意の文字列と

一致します。

文字列の先頭でコンテンツを照合します。また、文

字クラスの中で否定としても使用されます。

^

ce$は、announce内の “ce”と一致しますが、centで

は一致しません。

文字列の末尾でコンテンツを照合します。$

(MAILTO|HELP)は、MAILTOまたはHELPと一致します。OR式を示します。|

\.はピリオドと一致し、\*はアスタリスクと一致

し、\\はバックスラッシュと一致します。\dは数字

と一致し、\wは英数字と一致します。

メタ文字を実際の文字として使用できます。また、

事前定義された文字クラスを指定するためにも使わ

れます。

\

文字クラス

文字クラスには、英字、数字、英数字、および空白文字があります。大カッコで囲んで独自の

文字クラスを作成できます。また、事前定義のクラスをさまざまな文字タイプのショートカッ

トとして使用することもできます。追加の修飾子なしで文字クラスを使用すると、1つの文字
クラスは 1桁または 1文字に一致します。

次の表に、PCREで使用できる事前定義の文字クラスの説明と例を示します。

表 154 : PCRE文字クラス

文字クラス

の定義

説明文字ク

ラス

[0-9]数字（桁）と一致します。\d

[^0-9]数字以外の任意の文字と一致します。\D
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文字クラス

の定義

説明文字ク

ラス

[a-zA-Z0-9_]英数字（語）と一致します。\w

[^a-zA-Z0-9_]英数字以外の任意の文字と一致します。\W

[ \r\t\n\f]スペース、復帰、タブ、改行、および改ページを含む空白文字と一致

します。

\s

[^ \r\t\n\f]空白文字以外の任意の文字と一致します。\S

PCRE修飾子のオプション

pcreキーワードの値の中で正規表現構文を指定した後、修飾オプションを使用できます。これ

らの修飾子は、Perl、PCRE、およびSnort固有の処理機能を実行します。修飾子は、常にPCRE
値の末尾に、次の形式で出現します。

/pcre/ismxAEGRBUIPHDMCKSY

ここで、ismxAEGRBUPHMCには、次の表に示す任意の修飾オプションを含めることができます。

オプションで、正規表現と修飾オプションを引用符で囲むことができます（たとえば

“/pcre/ismxAEGRBUIPHDMCKSY”）。引用符が任意ではなく必須であった旧バージョンに慣れてい

る経験豊富なユーザのために、引用符を使用するオプションが提供されています。保存後の

ルールを侵入ルールエディタで表示すると、引用符が表示されません。

ヒント

次の表に、Perl処理機能を実行するために使用できるオプションを説明します。

表 155 : Perl関連の正規表現後オプション

説明オプション

正規表現で大文字と小文字を区別しないようにします。i

ドット文字（.）は、改行または \n文字を除くすべての文字を表します。オプションとして

"s"を使用すると、これをオーバーライドして、改行文字を含むすべての文字をドット文字に

一致させることができます。

s

デフォルトで、1つの文字列は複数文字からなる単一行として扱われ、^と $は特定の文字列

の先頭および末尾に一致します。オプションとして "m"を使用すると、^および $はバッファ

の先頭または末尾だけでなく、バッファ内の改行文字の直前または直後のコンテンツとも一

致します。

m

エスケープされた（バックスラッシュが先行する）場合、および文字クラスに含まれる場合

を除き、空白データ文字がパターン内に出現してもそれを無視します。

x
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次の表に、正規表現の後ろに使用できる PCRE修飾子の説明を示します。

表 156 : PCRE関連の正規表現後オプション

説明オプション

文字列の先頭でパターンが一致する必要があります（正規表現で ^を使用

した場合と同じ）。

A

対象の文字列の末尾でのみ一致するように $を設定します（Eを伴わない

$は、それが改行である場合には最後の文字の直前とも一致しますが、他

の改行文字の直前とは一致しません）。

E

デフォルトでは、* +と ?は「最長マッチ」を実行します。つまり、複数

の一致が見つかった場合は最も長い一致が選択されます。G文字を使用す
るとこの動作が変更され、常に最初の一致がこれらの文字で選択されま

す。ただし後ろに疑問符（?）が続く場合を除きます。たとえば、*?+?と
??は G修飾子を使った構造内で最長マッチを実行し、疑問符が付いてい
ない *、+、または ?は最長マッチではありません。

G

次の表に、正規表現の後ろに使用できる Snort固有の修飾子の説明を示します。

.

表 157 : Snort固有の正規表現後の修飾子

説明オプション

ルールエンジンで見つかった最後の一致の末尾を基準にして、一致するコ

ンテンツを検索します。

R

プリプロセッサによってデコードされる前のデータ内のコンテンツを検索

します（このオプションは、contentまたは protected_contentキーワード

とともに 生データ（Raw Data）引数を使用する場合に似ています）。

B

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージの URI内のコンテンツを検索します。このオプションと
contentまたは protected_contentキーワードの HTTP URIオプションを
一緒に使用して、同じコンテンツを検索することはできません。

パイプライン処理されたHTTP要求パケットには複数のURIが含まれてい
ることに注意してください。Uオプションを含む PCRE式を使用すると、
ルールエンジンは、パイプライン処理されたHTTP要求パケット内の最初
の URIでのみコンテンツ一致を検索します。パケット内のすべての URI
を検索するには、Uオプションを使った PCRE式を一緒に使用するかどう
かに関係なく、[HTTP URI]を選択した contentまたは protected_content

キーワードを使用してください。

U
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説明オプション

HTTP Inspectプリプロセッサによってデコードされた raw HTTP要求メッ
セージのURI内のコンテンツを検索します。このオプションと contentま

たは protected_contentキーワードのHTTPRawURIオプションを一緒に
使用して、同じコンテンツを検索することはできません。

I

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージ本文の中でコンテンツを検索します。

P

HTTP Inspectプリプロセッサによってデコードされた HTTP要求または応
答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索します。
このオプションと contentまたは protected_contentキーワードの HTTP
Headerオプションを一緒に使用して、同じコンテンツを検索することは
できません。

H

HTTP Inspectプリプロセッサによってデコードされた未加工の HTTP要求
または応答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索
します。このオプションと contentまたは protected_contentキーワード

の HTTP Raw Headerオプションを一緒に使用して、同じコンテンツを検
索することはできません。

D

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージのメソッドフィールド内のコンテンツを検索します。メソッ

ドフィールドは、URIで識別されるリソースに対して実行すべきアクショ
ン（GET、PUT、CONNECTなど）を特定します。

M

HTTP Inspectプリプロセッサの [HTTP Cookieの検査（Inspect HTTP
Cookies）]オプションが有効になっている場合は、HTTP要求見出しの
cookie内の正規化済みコンテンツを検索します。さらに、プリプロセッサ
の [HTTP応答の検査（Inspect HTTP Responses）]オプションが有効になっ
ている場合は、HTTP応答見出しの set-cookie内も検索します。[HTTP
Cookieの検査（Inspect HTTP Cookies）]が有効になっていない場合は、
cookieまたは set-cookieデータを含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードの

HTTPCookieオプションを一緒に使用して、同じコンテンツを検索す
ることはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行ス

ペース、およびヘッダー行の終わりを示す CRLFは cookieの一部とし
てではなく、ヘッダーの一部として検査されます。

C
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説明オプション

HTTP Inspectプリプロセッサの [HTTP Cookieの検査（Inspect HTTP
Cookies）]オプションが有効になっている場合は、HTTP要求見出しの
cookie内の未加工コンテンツを検索します。さらに、プリプロセッサの
[HTTP応答の検査（Inspect HTTP Responses）]オプションが有効になって
いる場合は、HTTP応答見出しの set-cookie内も検索します。[HTTPCookie
の検査（Inspect HTTP Cookies）]が有効になっていない場合は、cookieま
たは set-cookieデータを含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードの

HTTP Raw Cookieオプションを一緒に使用して、同じコンテンツを
検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行ス

ペース、およびヘッダー行の終わりを示す CRLFは cookieの一部とし
てではなく、ヘッダーの一部として検査されます。

K

HTTP応答内の 3桁のステータスコードを検索します。S

HTTP応答内のステータスコードに付加されるテキスト記述を検索しま
す。

Y

UオプションとRオプションを組み合わせて使用しないでください。パフォーマンスの問題が
発生する可能性があります。また、他のHTTPコンテンツオプション（I、P、H、D、M、C、
K、Sまたは Y）と組み合わせて Uオプションを使用しないでください。

（注）

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（1938ページ）

PCREのキーワード値の例

次に、pcreで入力できる値の例を示し、それぞれの例で何が一致するかを説明します。

• /feedback[(\d{0,1})]?\.cgi/U

この例では、URIデータにのみ配置された、feedbackの後に 0個または 1個の数字、さらに
.cgiが続くインスタンスをパケットペイロード内で検索します。

この例は以下のものと一致します。

• feedback.cgi
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• feedback1.cgi

• feedback2.cgi

• feedback3.cgi

この例は、以下のものとは一致しません。

• feedbacka.cgi

• feedback11.cgi

• feedback21.cgi

• feedbackzb.cgi

• /^ez(\w{3,5})\.cgi/iU

この例では、先頭の ezの後に 3～ 5文字の単語、さらに .cgiが続く文字列をパケットペイ

ロード内で検索します。この検索では大文字と小文字を区別せず、URIデータだけを検索しま
す。

この例は以下のものと一致します。

• EZBoard.cgi

• ezman.cgi

• ezadmin.cgi

• EZAdmin.cgi

この例は、以下のものとは一致しません。

• ezez.cgi

• fez.cgi

• abcezboard.cgi

• ezboardman.cgi

• /mail(file|seek)\.cgi/U

この例では、URIデータ内の mailの後に fileと seekのどちらかが続く文字列をパケットペ

イロードで検索します。

この例は以下のものと一致します。

• mailfile.cgi

• mailseek.cgi

この例は、以下のものとは一致しません。

• MailFile.cgi

• mailfilefile.cgi
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• m?http\\x3a\x2f\x2f.*(\n|\t)+?U

この例では、任意の数の文字の後ろにある、HTTP要求内のタブまたは改行文字を示すURIコ
ンテンツをパケットペイロード内で検索します。この例では、式で m?regex?を使用して、
http\:\/\/を使用しないようにしています。コロンの前にバックスラッシュがあることに注意

してください。

この例は以下のものと一致します。

• http://www.example.com?scriptvar=x&othervar=\n\..\..

• http://www.example.com?scriptvar=\t

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

• http://www.example.com?scriptvar=|/bin/sh -i|

• m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

この例では、（改行を含む）任意の数の文字の後に1つの等号、さらに任意の数の文字または
空白を含むパイプ文字が続くという構成の URLをパケットペイロード内で検索します。この
例では、式で m?regex?を使用して、http\:\/\/を使用しないようにしています。

この例は以下のものと一致します。

• http://www.example.com?value=|/bin/sh/ -i|

• http://www.example.com?input=|cat /etc/passwd|

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?value=|/bin/sh/ -i|

• http://www.example.com?value=x&input?|cat /etc/passwd|

• /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

この例では、MACアドレスをパケットペイロード内で検索します。コロン文字がバックス
ラッシュでエスケープされていることに注意してください。

metadataキーワード
metadataキーワードを使用すると、記述情報をルールに追加できます。また、metadataキー

ワードをservice引数とともに使用すると、ネットワークトラフィック内のアプリケーション

とポートを特定することができます。追加する情報を使用して、要件に適合するルールを編成

または識別することができ、追加する情報や service引数についてルールを検索することがで

きます。

システムは次の形式の引数に基づいてメタデータを検証します。

key value
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ここで、keyと valueは、スペースで区切られた記述の組み合わせです。これは、Cisco提供の
ルールにメタデータを追加するためにCiscoTalos Security Intelligence andResearchGroup（Talos）
VRTで使用されている形式です。

または、次の形式を使用することもできます。

key = value

たとえば、keyvalue形式で次のようにカテゴリとサブカテゴリを使用し、作成者と日付によっ
てルールを識別できます。

author SnortGuru_20050406

1つのルール内で複数のmetadataキーワードを使用できます。また、以下の例に示すように、

単一の metadataキーワード内で複数の key value引数をカンマで区切ることもできます。
author SnortGuru_20050406, revised_by SnortUser1_20050707,

revised_by SnortUser2_20061003,

revised_by SnortUser1_20070123

使用できる形式は key valueと key=valueだけに限定されません。ただし、これらの形式に基づ
く検証に起因する制限事項を把握しておく必要があります。

注意すべき制限のある文字

次の文字制限に注意してください。

•セミコロン（;）またはコロン（:）を使用しないでください。

•システムはコンマを、複数の key value引数または key=value引数の区切り文字であると解
釈します。次に例を示します。

key value,key value,key value

•システムは等号（=）または余白文字を、keyと valueの間の区切り文字であると解釈しま
す。次に例を示します。

key value

key=value

その他のすべての文字が使用可能です。

注意すべき予約済みメタデータ

metadataキーワードでは、次の単語を単一の引数として、または key value引数内の keyとして
使用しないでください。これらは Talos用に予約されています。

application
engine
impact_flag
os
policy
rule-type
rule-flushing
soid
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ローカルルールを適切に機能させるために制限付きメタデータをどうしても追加する必要があ

る場合は、サポート担当にお問い合わせください。

（注）

影響レベル 1

metadataキーワードでは、次に示す予約済み key value引数を使用できます。

impact_flag red

この key value引数は、インポートしたローカルルールまたは侵入ルールエディタを使って作
成したカスタムルールに関する影響フラグを赤（レベル 1）に設定します。

「送信元または宛先のホストがウイルス、トロイの木馬、その他の有害ソフトウェアによって

侵害されている可能性があることを、ルールをトリガーしているパケットが示している」と

Talosが判断した場合、Talosは Cisco提供のルールに impact_flag red引数を含めます。

関連トピック

ローカル侵入ルールのインポートのガイドライン（143ページ）
侵入イベントのクリップボード（2839ページ）

サービスメタデータ

システムは、ネットワークのホストで動作しているアプリケーションを検出し、ネットワーク

トラフィックにアプリケーションプロトコル情報を挿入します。これは、検出ポリシーの設定

に関係なく実行されます。TCPまたは UDPルールで metadataキーワード service引数を使用

して、ネットワークトラフィックのアプリケーションプロトコルとポートを照合することが

できます。ルールで 1つ以上の serviceアプリケーション引数を単一のポート引数と組み合わ

せることができます。

サービスアプリケーション

metadataキーワードとともに serviceを keyとして、アプリケーションを valueとして使用し、
パケットを識別されたアプリケーションプロトコルと一致させることができます。たとえば、

次に示す metadataキーワード内の key value引数は、ルールを HTTPトラフィックに関連付け
ます。

service http

複数のアプリケーションをカンマで区切って指定することもできます。次に例を示します。

service http, service smtp, service ftp

侵入ルールでサービスメタデータを使用するためには、適応型プロファイルの設定（2232ペー
ジ）で説明されているように、アダプティブプロファイルを有効（デフォルト状態）にする

必要があります。

注意
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次の表に、serviceキーワードとともに使用される最も一般的なアプリケーション値を示しま

す。

表にないアプリケーションを特定することが難しい場合は、サポートにお問い合わせくださ

い。

（注）

表 158 : service値

説明値

Concurrent Versions System（バージョン管理システム）cvs

分散コンピューティング環境/リモートプロシージャコールシステムdcerpc

ドメインネームシステムdns

Fingerユーザ情報プロトコルfinger

ファイル転送プログラムFTP

ファイル転送プログラム（データチャネル）ftp-data

ハイパーテキスト転送プロトコルhttp

Internet Message Access Protocolimap

Internet Security Association and Key Management Protocolisakmp

My Structured Query Language（構造化照会言語）mysql

NETBIOS Datagram Servicenetbios-dgm

NETBIOS Name Servicenetbios-ns

NETBIOSセッションサービスnetbios-ssn

Network News Transfer Protocolnntp

Oracle Net Servicesoracle

OS Shellshell

Post Office Protocolバージョン 2pop2

Post Office Protocolバージョン 3pop3

Simple Mail Transfer Protocolsmtp

簡易ネットワーク管理プロトコルsnmp

セキュアシェルネットワークプロトコルssh

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
1969

侵入検知と防御

サービスメタデータ



説明値

Sunリモートプロシージャコールプロトコルsunrpc

Telnetネットワークプロトコルtelnet

トリビアルファイル転送プロトコルtftp

XWindowシステムx11

サービスポート

Metadataキーワードとともに serviceを keyとして、指定したポート引数を valueとして使用
し、ルールがアプリケーションと組み合わせてポートを照合する方法を定義できます。

次の表の任意のポート値を、ルールごとに 1つ指定できます。

表 159 : serviceポート値

説明値

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一
致する。

•パケットアプリケーションが不明で、パケットポートがルールポー
トと一致する。

else-portsおよび unknownの値では、serviceがポート修飾子なしでアプ

リケーションプロトコルを指定する場合にシステムで使用されるデフォル

トの動作が生成されます。

else-portsまたは
unknown

パケットアプリケーションが既知で、ルールアプリケーションと一致し、

パケットポートがルールヘッダーのポートと一致する場合、ルールが適

用されます。アプリケーションを指定しないルールで and-portsを使用す

ることはできません。

and-ports

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一
致する。

•パケットアプリケーションが不明で、パケットポートがルールポー
トと一致する。

•パケットアプリケーションはルールアプリケーションと一致せず、
パケットポートはルールポートと一致する。

•ルールはアプリケーションを指定せず、パケットポートはルールポー
トと一致する。

or-ports
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次の点に注意してください。

• serviceアプリケーション引数を service and-ports引数とともに含める必要があります。

•ルールで上記の表の値が複数指定されている場合、ルールの一番最後にある値が適用され
ます。

•ポートおよびアプリケーション引数は任意の順序にすることができます。

and-ports値を除き、1つ以上の serviceアプリケーション引数の有無にかかわらず、service

ポート引数を含めることができます。次に例を示します。

service or-ports, service http, service smtp

トラフィックのアプリケーションとポート

次の図は、侵入ルールでサポートされるアプリケーションとポートの組み合わせ、およびパ

ケットデータにこれらのルール制約を適用した結果を示しています。

ホストアプリケーションプロトコル else送信元/宛先ポート：
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ホストアプリケーションプロトコル and送信元/宛先ポート：

ホストアプリケーションプロトコル or送信元/宛先ポート：

一致する例

metadataキーワードをservice引数とともに使用した次のサンプルルールを、一致するデータ

および一致しないデータの例とともに示します。

• alert tcp any any -> any [80,8080] (metadata:service and-ports, service http, service

smtp;)
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一致しない例一致する例

•ポート 80または 8080の POP3トラ
フィック

•ポート 80または 8080の不明なアプリ
ケーショントラフィック

•ポート 9999の HTTPトラフィック

• TCPポート 80経由のHTTPトラフィッ
ク

• TCPポート 8080経由の HTTPトラ
フィック

• TCPポート 80経由の SMTPトラフィッ
ク

• TCPポート 8080経由の SMTPトラ
フィック

• alert tcp any any -> any [80,8080] (metadata:service or-ports, service http;)

一致しない例一致する例

• 80または 8080以外のポートの非HTTP
および非 SMTPトラフィック

•あらゆるポートの HTTPトラフィック

•ポート 80の SMTPトラフィック

•ポート 8080の SMTPトラフィック

•ポート 80および 8080の不明なアプリ
ケーションのトラフィック

•次のいずれかの規則：

• alert tcp any any -> any [80,8080] metadata:service else-ports, service http;)

• alert tcp any any -> any [80,8080] metadata:service unknown, service http;)

• alert tcp any any -> any [80,8080] metadata:service http;)

一致しない例一致する例

•ポート 80または 8080の SMTPトラ
フィック

•ポート 80または 8080の POP3トラ
フィック

•あらゆるポートの HTTPトラフィック

•パケットアプリケーションが不明な場
合はポート 80

•パケットアプリケーションが不明な場
合はポート 8080

メタデータ検索のガイドライン

metadataキーワードを使用するルールを検索するには、ルールの [検索（Search）]ページで
metadataキーワードを選択して、オプションで、メタデータの一部分を入力します。たとえば

次のように入力できます。
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• searchと入力すると、keyとして searchが使用されているすべてのルールが表示されま

す。

• search httpと入力すると、keyとして search、valueとして httpがそれぞれ使用されてい

るすべてのルールが表示されます。

• author snortguruと入力すると、keyとして author、valueとして SnortGuruがそれぞれ使

用されているすべてのルールが表示されます。

• author sと入力すると、keyとして author、さらに valueとして SnortGuru、SnortUser1、

SnortUser2などの語が使用されているすべてのルールが表示されます。

keyと valueの両方を検索するときには、ルール内の key value引
数で使用されているのと同じ接続演算子（等号 [=]または空白文
字）を検索で使用してください。keyの後に等号（=）と空白文字

のどちらを入力するかに応じて、異なる結果が検索で返されま

す。

ヒント

なお、メタデータ追加のために使用する形式とは無関係に、システムはメタデータ検索語を

key valueまたは key=value引数の全部または一部として解釈します。たとえば、次に示すメタ
データは key valueまたは key=value形式に従っていませんが、有効なメタデータです。

ab cd ef gh

ただし、この例に含まれる各スペースは keyと valueの間の区切り文字としてシステムで解釈
されます。次に示す並列語や単一語を検索で使用すると、この例のメタデータを含むルールを

正しく検出できます。

cd ef
ef gh
ef

一方、次の検索を使用した場合、単一の key value引数としてシステムによって解釈されるた
め、ルールを検出できません。

ab ef

関連トピック

ルールの検索（1925ページ）

IPヘッダー値
キーワードを使用すると、パケットの IPヘッダーの中で攻撃やセキュリティポリシー違反の
可能性を識別できます。
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fragbits

fragbitsキーワードは、IP見出し内のフラグメントビットと予約ビットを検査します。パケッ
トごとに、予約ビット、More Fragmentsビット、および Don't Fragmentビットを任意に組み合
わせて検査できます。

表 160 : Fragbits引数の値

説明引数

予約済みビットR

More FragmentsビットM

Don’t FragmentビットD

fragbitsキーワードを使ってルールを微調整するために、次の表に示す演算子をルール内の引

数値の後ろに指定できます。

表 161 : Fragbit演算子

説明演算子

パケットは、指定されたすべてのビットと一致する必要がありま

す。

プラス記号（+）

パケットは、指定されたどのビットと一致することもできます。アスタリスク（*）

指定されたどのビットも設定されていない場合、パケットが基準

を満たします。

感嘆符（!）

たとえば、（他のビットの有無とは無関係に）少なくとも予約済みビットが設定されたパケッ

トに対してイベントを生成するには、fragbits値として R+を使用します。

id

idキーワードは、キーワード引数で指定される値に照らして IP見出しフラグメント識別フィー
ルドを検査します。一部のサービス拒否ツールやスキャナは、このフィールドを、容易に検出

できる特定の番号に設定します。たとえば、Synscanポートスキャンを検出するSID630では、
id値が 39426（スキャナから伝送されるパケットの ID番号として使われる静的な値）に設定
されます。

id引数値は数値でなければなりません。（注）

ipopts

IPoptsキーワードを使用すると、指定された IP見出しオプションをパケット内で検索できま
す。次の表に、使用可能な引数値を示します。
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表 162 : IPoption引数

説明引数

経路を記録rr

リストの末尾eol

オペレーションなしnop

タイムスタンプts

IPセキュリティオプションsec

厳密でない送信元ルーティングlsrr

厳密な送信元ルーティングssrr

ストリーム識別子satid

アナリストが最も頻繁に監視するのは、厳密な送信元ルーティングと厳密でない送信元ルー

ティングです。これらのオプションは送信元 IPアドレスのスプーフィングを示している可能
性があるためです。

ip_proto

ip_protoキーワードを使用すると、キーワードの値として指定された IPプロトコルを含むパ
ケットを識別できます。IPプロトコルは 0～ 255の数値として指定できます。これらの番号
を、<、>、または !演算子と組み合わせることができます。たとえば、ICMP以外のプロトコ
ルを使用しているトラフィックを検査するには、ip_protoキーワードの値として !1を使用し

ます。1つのルール内でip_protoキーワードを複数回にわたって使用できます。ただし、ルー

ルエンジンはキーワードの複数インスタンスをブール和関係（AND）と解釈することに注意
してください。たとえば、ip_proto:!3; ip_proto:!6を含むルールを作成した場合、このルー

ルは GGPプロトコルおよび TCPプロトコルを使用するトラフィックを無視します。

tos

一部のネットワークでは、ネットワーク上を移動するパケットの優先度を設定するタイプオブ

サービス（ToS）値が使用されます。tosキーワードを使用すると、キーワードの引数で指定

された値に照らしてパケットの IP見出し ToS値を検査できます。tosキーワードを使用する

ルールは、ToSが指定の値に設定され、しかもルール内の残りの基準を満たすパケットに対し
てトリガーとして使用されます。

tosの引数値は数値でなければなりません。（注）

[ToS]フィールドは IPヘッダープロトコルでは非推奨になり、[DifferentiatedServicesCodePoint
(DSCP)]フィールドに置き換えられています。
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ttl

パケットの存続可能時間（time-to-live、ttl）値は、パケットが破棄される前に生成できるホッ
プ数を示します。ttlキーワードを使用すると、キーワードの引数として指定された値または

値の範囲に照らしてパケットの IP見出し ttl値を検査できます。ttlキーワードパラメータを

0や1などの低い値に設定すると役立つことがあります。これは、低い存続可能時間値がトレー
スルートや侵入回避の試みを示している場合があるためです。（ただし、このキーワードの適

切な値は、管理対象デバイスの配置やネットワークトポロジによって異なります）。次のよう

に構文を使用します。

• TTL値に特定の 1つの値を設定するには、0～ 255の整数を使用します。値の前に等号
（=）を付けることもできます（たとえば 5または =5を指定できます）。

• TTL値の範囲を指定するには、ハイフン（-）を使用します（たとえば、0-2は 0～ 2のす
べての値、-5は 0～ 5のすべての値、5-は 5～ 255のすべての値をそれぞれ指定しま
す）。

•特定の値より大きい TTL値を指定するには、「大なり」記号（>）を使用します（たとえ
ば、>3は 3より大きいすべての値を指定します）。

•特定の値以上のTTL値を指定するには、「大なりイコール」記号（>=）を使用します（た
とえば、>=3は 3以上のすべての値を指定します）。

•特定の値より小さい TTL値を指定するには、「小なり」記号（<）を使用します（たとえ
ば、<3は 3より小さいすべての値を指定します）。

•特定の値以下のTTL値を指定するには、「小なりイコール」記号（<=）を使用します（た
とえば、<=3は 3以下のすべての値を指定します）。

ICMPヘッダー値
Firepowerシステムでサポートされるキーワードを使用すると、ICMPパケットヘッダー内の
攻撃やセキュリティポリシー違反を識別できます。なお、ほとんどの ICMPタイプおよびコー
ドを検出する事前定義ルールがあることに注意してください。既存のルールを有効にするか、

既存のルールに基づいてローカルルールを作成することを考慮してください。ICMPルールを
最初から作成するよりも、ニーズを満たすルールを見つける方が時間の節約になる可能性があ

ります。

icmp_idと icmp_seq

ICMPの識別番号とシーケンス番号は、ICMP応答と ICMP要求を関連付けるうえで役立ちま
す。通常のトラフィックでは、これらの値はパケットに動的に割り当てられます。一部のコ

バートチャネルおよび Distributed Denial of Server（DDoS）プログラムは、静的な ICMP IDお
よびシーケンス値を使用します。次のキーワードを使用すると、静的な値を含む ICMPパケッ
トを識別できます。
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定義（Definition）キーワード

ICMPエコー要求または応答パケットの ICMPID番号を検査します。ICMP
ID番号に対応する数値を icmp_idキーワードの引数として使用します。

icmp_id

icmp_seqキーワードは、ICMPエコー要求または応答パケットの ICMPシー
ケンスを検査します。ICMPシーケンス番号に対応する数値を icmp_seq

キーワードの引数として使用します。

icmp_seq

itype

itypeキーワードを使用して、特定の ICMPメッセージタイプ値を含むパケットを検索しま
す。有効な ICMPタイプ値と無効な ICMPタイプ値のいずれかを指定して、さまざまなタイプ
のトラフィックを検査できます。たとえば、サービス拒否攻撃やフラッディング攻撃を発生さ

せるために攻撃者が範囲外の ICMPタイプ値を設定することがあります。

「小なり」（<）と「大なり」（>）を使用して itype引数値の範囲を指定できます。

次に例を示します。

• <35

• >36

• 3<>55

icode

ICMPメッセージには、宛先が到達不能である場合の詳細を示すコード値が含まれることがあ
ります。

icodeキーワードを使用すると、特定の ICMPコード値を含むパケットを識別できます。有効
な ICMPコード値と無効な ICMPコード値のいずれかを指定することにより、さまざまなタイ
プのトラフィックを検査できます。

「小なり」（<）と「大なり」（>）を使用して icode引数値の範囲を指定できます。

次に例を示します。

• 35より小さい値を検索するには <35と指定します。

• 36より大きい値を検索するには >36と指定します。

• 3～ 55の間にある値を検索するには、3<>55と指定します。

icodeキーワードと itypeキーワードを一緒に使用すると、両方に一致するトラフィックを識

別できます。たとえば、ICMP宛先到達不能コードタイプと ICMPポート到達不能コードタイ
プを含む ICMPトラフィックを特定するには、値 3の itypeキーワード（宛先到達不能）と、

値 3の icodeキーワード（ポート到達不能）を指定します。

ヒント
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TCPヘッダー値とストリームサイズ
Firepowerシステムでは、パケットの TCPヘッダーと TCPストリームサイズを使って試行さ
れる攻撃を識別するためのキーワードを使用できます。

ack

ackキーワードを使用すると、パケットの TCP確認応答番号と特定の値を比較できます。パ
ケットのTCP確認応答番号が、ackキーワードに指定された値と一致した場合に、ルールがト

リガーとして使用されます。

ackの引数値は数値でなければなりません。

フラグ（Flags）

flagsキーワードを使用すると、複数のTCPフラグを任意に組み合わせて指定できます。検査
対象のパケットでこれらが設定されている場合、ルールがトリガーとして使用されます。

従来、flagsの値として A+を使用していたケースでは、代わりに flowキーワードおよび値

establishedを使用してください。一般に、フラグのすべての組み合わせが検出されるように

するには、フラグの使用時にflowキーワードおよび値statelessを使用する必要があります。

（注）

次の表に示す flagsキーワードの値を確認または無視することができます。

表 163 : flagsの引数

TCPフラグ引数

データを確認応答します。ACK

このパケットでデータが送信される必要があります。Psh

新しい接続。Syn

パケットに緊急データが含まれています。Urg

接続が閉じられました。Fin

接続が異常終了しました。Rst

ECN輻輳ウィンドウが減少しました。旧 R1引数（下位互換性を維持する
ために引き続きサポートされています）。

CWR

ECNエコー。旧 R2引数（下位互換性を維持するために引き続きサポート
されています）。

ECE

flagsキーワードを使用する場合、複数のフラグに対する照合方法をシステムに指示するため

の演算子を使用できます。次の表に、これらの演算子の説明を示します。
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表 164 : flagsと一緒に使用する演算子

例説明演算子

Urgと allを選択すると、パケットが緊急フラグを含んで

いる必要があること、および他のフラグが含まれる可能性

があることを指定できます。

パケットは、指定されたすべての

フラグを含んでいる必要がありま

す。

すべて

Ack、Psh、および anyを選択すると、ルールをトリガーと

して使用するためには Ackと Pshのどちらか（または両

方）のフラグが設定される必要があること、およびパケッ

ト内で他のフラグも設定されている可能性があることを指

定できます。

パケットは、指定された任意のフ

ラグを含むことができます。

任意

Urgと notを選択すると、このルールをトリガーとして使

用するパケットに関して緊急フラグが設定されないことを

指定できます。

パケットは、指定されたフラグ

セットを含んではなりません。

ノット

flow

flowキーワードを使用すると、セッション特性に基づいてルールで検査されるパケットを選択

できます。flowキーワードを使用することで、ルールの適用対象となるトラフィックフロー

方向を指定して、クライアントフローとサーバフローのどちらかにルールを適用できます。

flowキーワードによるパケット検査の方法を指定するには、分析すべきトラフィックの方向、

検査するパケットの状態、およびパケットが再構築ストリームの一部かどうかを設定できま

す。

ルールの処理時に、パケットのステートフルインスペクションが実行されます。ステートレス

トラフィック（セッションコンテキストが確立されていないトラフィック）を TCPルールで
無視するには、flowキーワードをルールに追加して、そのキーワードで Established引数を選
択する必要があります。UDPルールでステートレストラフィックを無視するには、flowキー

ワードをルールに追加して、Established引数と方向引数のどちらか（または両方）を選択する
必要があります。これにより、TCPまたは UDPルールでパケットのステートフルインスペク
ションが実行されます。

方向引数を追加した場合、ルールエンジンは、指定された方向と一致するフローを伴う確立さ

れた状態のパケットだけを検査します。たとえば、TCPまたは UDP接続が検出されたときト
リガーとして使用されるルールに、flowキーワードおよび established引数と From Client引

数を追加した場合、ルールエンジンはクライアントから送信されたパケットだけを検査しま

す。

パフォーマンスを最大にするには、必ずTCPルールまたはUDPセッションルールにflowキー

ワードを含めてください。

ヒント

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。
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表 165 : flowの状態関連引数

説明引数

確立された接続でトリガーとして使用されます。Established

ストリームプロセッサの状態に関係なくトリガーとし

て使用されます。

Stateless

次の表に、flowキーワードで指定できる方向オプションの説明を示します。

表 166 : flowの方向引数

説明引数

サーバ応答でトリガーとして使用されます。To Client

クライアント応答でトリガーとして使用されます。To Server

クライアント応答でトリガーとして使用されます。From Client

サーバ応答でトリガーとして使用されます。From Server

From Serverと To Clientの機能が同じであること、および To Serverと From Clientの機能も

同じであることに注意してください。これらのオプションは、ルールに文脈と読みやすさを加

味するために提供されています。たとえば、サーバからクライアントへの攻撃を検出するよう

設計されたルールを作成する場合は、From Serverを使用します。一方、クライアントからサー

バへの攻撃を検出するように設計されたルールを作成する場合は、From Clientを使用します。

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。

表 167 : flowのストリーム関連引数

説明引数

再構築されたストリームパケットでトリガーとして使

用されません。

Ignore Stream Traffic

再構築されたストリームパケットでのみトリガーとし

て使用されます。

Only Stream Traffic

たとえば、flowキーワードの値として To Server, Established, Only Stream Trafficを使用

すると、ストリームプリプロセッサで再構築された、確立済みセッションでクライアントから

サーバに移動するトラフィックを検出できます。

seq

seqキーワードを使用すると、静的なシーケンス番号値を指定できます。パケットのシーケン

ス番号が、指定された引数と一致する場合、そのキーワードを含むルールがトリガーとして使
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用されます。このキーワードはあまり使用されませんが、静的シーケンス番号付きの生成済み

パケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

window

windowキーワードを使用すると、特定のTCPウィンドウサイズを指定できます。このキーワー
ドを含むルールは、指定されたTCPウィンドウサイズのパケットが検出されるたびにトリガー
されます。このキーワードはあまり使用されませんが、静的 TCPウィンドウサイズ付きの生
成済みパケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

stream_size

次に示す形式で、stream_sizeキーワードとストリームプリプロセッサを組み合わせて使用す

ると、TCPストリームのサイズをバイト単位で特定できます。

direction,operator,bytes

ここで、bytesはバイト数です。引数内の各オプションをカンマ（,）で区切る必要があります。

次の表は、stream_sizeキーワードで指定できる大文字/小文字を区別しない方向オプションを
示しています。

表 168 : stream_sizeキーワードの方向引数

説明引数

指定されたストリームサイズに一致するクライアントからのストリームで

トリガーとして使用されます。

client

指定されたストリームサイズに一致するサーバからのストリームでトリ

ガーとして使用されます。

server

指定されたストリームサイズに一致するクライアントからのトラフィック

とサーバからのトラフィックの両方によってトリガーとして使用されま

す。

たとえばboth, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバからのトラフィックが 200バイトを超え
ている場合にトリガーとして使用されます。

both

指定されたストリームサイズに一致するクライアントまたはサーバからの

トラフィック（どちらか先に出現した方）によってトリガーとして使用さ

れます。

たとえば either, >, 200という引数は、クライアントからのトラフィック

が 200バイトを超えている、またはサーバからのトラフィックが 200バイ
トを超えている場合にトリガーとして使用されます。

either

次の表に、stream_sizeキーワードで使用できる演算子の説明を示します。
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表 169 : stream_sizeキーワードの引数演算子

説明演算子

次の値と等しい=

等しくない!=

より大きい>

より少ない<

右辺と比較して大きいか等しい>=

右辺と比較して小さいか等しい<=

たとえば、クライアントからサーバに移動する 5001216バイト以上の TCPストリームを検出
するには、stream_sizeキーワードの引数として client, >=, 5001216を使用できます。

stream_reassemblyキーワード
stream_reassembleキーワードを使用すると、接続での検査対象トラフィックがルールの条件

と一致した場合に、1つの接続の TCPストリーム再構築を有効/無効にすることができます。
オプションで、このキーワードを 1つのルール内で複数回使用することができます。

ストリーム再構築を有効または無効にするには、次の構文を使用します。

enable|disable, server|client|both, option, option

次の表に、stream_reassembleキーワードで使用できるオプション引数の説明を示します。

表 170 : stream_reassembleのオプション引数

説明引数

ルールで他にどの検出オプションが指定されているかに関係なく、イベン

トを生成しません。

noalert

一致の検出時に残りの接続トラフィックを無視します。fastpath

たとえば、次のルールは、HTTP応答で 200 OKステータスコードが検出される接続に対して
イベントを生成せずに、TCPクライアント側ストリーム再構築を無効にします。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”;
stream_reassemble:disable, client, noalert
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SSLキーワード
SSLルールキーワードを使用すると、SecureSocketsLayer（SSL）プリプロセッサを呼び出し、
暗号化セッションのパケットからSSLのバージョンとセッション状態に関する情報を抽出でき
ます。

SSLまたは Transport Layer Security（TLS）を使用する暗号化セッションを確立するためにクラ
イアントとサーバが通信するとき、ハンドシェイクメッセージが交換されます。セッション中

に伝送されるデータは暗号化されますが、ハンドシェイクメッセージは暗号化されません。

SSLプリプロセッサは、特定のハンドシェイクフィールドから状態とバージョンの情報を抽出
します。ハンドシェイク内の 2つのフィールドは、セッション暗号化に使われる SSLまたは
TLSのバージョンとハンドシェイクのステージを示します。

ssl_state

ssl_stateキーワードを使用すると、暗号化されたセッションの状態情報と照合することがで

きます。同時に使用される複数の SSLバージョンを検査するには、1つのルール内で複数の
ssl_versionキーワードを使用します。

ルールで ssl_stateキーワードが使用されている場合、ルールエンジンは SSLプリプロセッ
サを呼び出して、トラフィック内の SSL状態情報を検査します。

たとえば、チャレンジ長が非常に長く、データが多すぎる ClientHelloメッセージを送信する

ことによってサーバ上のバッファオーバーフローを引き起そうとする攻撃者の試みを検出する

には、ssl_stateキーワードと引数 client_helloを使用し、異常に大きなパケットを検査する

ことができます。

SSL状態に関する複数の引数を指定するには、カンマ区切りのリストを使用します。複数の引
数を列挙した場合、システムはOR演算子を使ってそれらを評価します。たとえば、引数とし
てclient_helloおよびserver_helloを指定すると、システムはclient_helloまたはserver_hello

のどちらかを含むトラフィックに照らしてルールを評価します。

次のように、引数を除外することもできます。

!client_hello, !unknown

接続が一連の状態のそれぞれに到達したことを確認するには、ssl_stateルールオプションを使
用する複数のルールを使う必要があります。ssl_stateキーワードは、次の識別子を引数とし

て受け入れます。

表 171 : ssl_stateの引数

目的引数

クライアントが暗号化セッションを要求する、メッセージタイプ

ClientHelloのハンドシェイクメッセージを照合します。

client_hello

クライアントからの暗号化セッション要求に対してサーバが応答する、

メッセージタイプ ServerHelloのハンドシェイクメッセージを照合しま

す。

server_hello
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目的引数

サーバからのキーの受信を確認するためにクライアントがサーバにキーを

伝送する、メッセージタイプ ClientKeyExchangeのハンドシェイクメッ

セージを照合します。

client_keyx

サーバからのキーの受信を確認するためにクライアントがサーバにキーを

伝送する、メッセージタイプ ServerKeyExchangeのハンドシェイクメッ

セージを照合します。

server_keyx

任意のハンドシェイクメッセージタイプを照合します。unknown

ssl_version

ssl_versionキーワードを使用すると、暗号化されたセッションのバージョン情報と照合する

ことができます。ルールで ssl_versionキーワードが使用されている場合、ルールエンジンは

SSLプリプロセッサを呼び出して、トラフィック内の SSLバージョン情報を検査します。

たとえば、SSLバージョン 2にバッファオーバーフロー脆弱性があることがわかっている場
合、ssl_versionキーワードで sslv2引数を使用して、その SSLバージョンを使用するトラ
フィックを識別できます。

SSLバージョンに関する複数の引数を指定するには、カンマ区切りのリストを使用します。複
数の引数を列挙した場合、システムは OR演算子を使ってそれらを評価します。たとえば、
SSLv2を使用していない暗号化トラフィックを識別するには、
ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2をルールに追加できます。このルールは、SSLバー
ジョン 3、TLSバージョン 1.0、TLSバージョン 1.1、または TLSバージョン 1.2を使用するト
ラフィックを評価します。

ssl_versionキーワードは、次の SSL/TLSバージョン識別子を引数として受け入れます。

表 172 : ssl_versionの引数

目的引数

Secure Sockets Layer（SSL）バージョン 2を使用してエンコードされたト
ラフィックを照合します。

sslv2

Secure Sockets Layer（SSL）バージョン 3を使用してエンコードされたト
ラフィックを照合します。

sslv3

Transport Layer Security（TLS）バージョン 1.0を使用してエンコードされ
たトラフィックを照合します。

tls1.0

Transport Layer Security（TLS）バージョン 1.1を使用してエンコードされ
たトラフィックを照合します。

tls1.1

Transport Layer Security（TLS）バージョン 1.2を使用してエンコードされ
たトラフィックを照合します。

tls1.2
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appidキーワード
パケットからアプリケーションプロトコル、クライアントアプリケーション、Webアプリケー
ションを特定するために appidキーワードを使用できます。たとえば、ある脆弱性をもつこと

が知られている特定のアプリケーションを検出することを考えます。

侵入ルールの appidキーワードの中で、[AppIDの設定（Configure AppID）]をクリックし、検
出するアプリケーションを 1つまたは複数選択します。

使用可能なアプリケーションの参照

条件の作成を初めて開始するときは、[使用可能なアプリケーション（Available Applications）]
リストは制約されておらず、システムが検出するすべてのアプリケーションをページごとに

100個ずつ表示します。

•アプリケーションを確認していくには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関するサマリー情報と参照できるインターネットの検索リンク
が示されているポップアップウィンドウを表示するには、アプリケーションの横にある情

報アイコン（ ）をクリックします。

アプリケーションフィルタの使用

照合するアプリケーションを見つけやすくするために、[使用可能なアプリケーション（Available
Applications）]リストを次のように制約できます。

•アプリケーションを検索するには、リスト上部にある [名前で検索（Search by name）]プ
ロンプトをクリックし、名前を入力します。入力すると、リストが更新されて一致するア

プリケーションが表示されます。

•フィルタを適用してアプリケーションを制約するには、[アプリケーションフィルタ
（Application Filters）]リストを使用します。フィルタを適用すると、[使用可能なアプリ
ケーション（Available Applications）]リストが更新されます。便宜上、システムはロック

解除アイコン（ ）を使用して、復号化されたトラフィック（暗号化されているトラフィッ

クまたは暗号化されていないトラフィックではなく）でのみ識別できるアプリケーション

をマークします。

[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、し
かも [使用可能なアプリケーション（Available Applications）]リストを検索した場合、選択内
容と検索フィルタ適用後の [使用可能なアプリケーション（Available Applications）]リストが
AND演算を使って結合されます。

（注）
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アプリケーションの選択

アプリケーションを 1つだけ選択するには、そのアプリケーションを選択し、[ルールへの追
加（Add to Rule）]をクリックします。フィルタで限定されている現在の表示のすべてのアプ
リケーションを選択するには、右クリックして [すべて選択（Select All）]を選択します。

アプリケーション層プロトコル値

アプリケーション層プロトコル値の正規化と検査はほとんどがプリプロセッサによって実行さ

れますが、種々のプリプロセッサオプションを使用して、アプリケーション層値をさらに検査

できます。

RPCキーワード

rpcキーワードは、TCPまたはUDPパケットでオープンネットワークコンピューティングリ
モートプロシージャコール（ONC RPC）サービスを識別します。これにより、ホスト上の
RPCプログラムの識別試行を検出することができます。ネットワークで実行中のいずれかの
RPCサービスを悪用できるかどうか判断するために、侵入者は RPCポートマッパーを使用で
きます。また、ポートマッパーを使用せずに RPCを実行中の他のポートへのアクセスを試み
ることもできます。次の表に、rpcキーワードで使用できる引数を列挙します。

表 173 : rpcキーワードの引数

説明引数

RPCアプリケーション番号アプリケーション

呼び出される RPCプロシージャ手順

RPCバージョンversion

rpcキーワードの引数を指定するには、次の構文を使用します。

application,procedure,version

ここで、applicationはRPCアプリケーション番号、procedureはRPCプロシージャ番号、version
はRPCバージョン番号です。rpcキーワードのすべての引数を指定する必要があります。引数

のいずれかを指定できない場合は、アスタリスク（*）で置き換えてください。

たとえば、任意のプロシージャまたはバージョンの RPCポートマッパー（100000という番号
で示される RPCアプリケーション）を検索するには、引数として 100000,*,*を使用します。

ASN.1キーワード

asn1キーワードを使用すると、さまざまな有害エンコードを検索しながら、パケットまたはパ

ケットの一部分をデコードできます。

次の表に、asn1キーワードの引数について説明します。
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表 174 : asn.1キーワードの引数

説明引数

無効な、リモートで悪用可能なビットストリングエンコードを検出します。Bitstring Overflow

標準バッファより大きい二重 ASCIIエンコードを検出します。これはMicrosoft Windowsの悪
用可能な機能であることが知られていますが、現時点でどのサービスが悪用可能であるかは

不明です。

Double Overflow

指定された引数より大きい ASN.1タイプ長を検出します。たとえば Oversize Lengthを 500に
設定した場合、500を上回る ASN.1タイプによってルールがトリガーとして使用されます。

Oversize Length

パケットペイロードの先頭からの絶対オフセットを設定します（offsetカウンタがバイト 0か
ら始まることに注意してください）。たとえばSNMPパケットをデコードするには、Absolute
Offsetを 0に設定し、Relative Offsetを設定しません。Absolute Offsetとして正または負の値が
可能です。

Absolute Offset

これは、最後に見つかったコンテンツ一致、pcre、またはbyte_jumpからの相対オフセットで

す。コンテンツ "foo"の直後の ASN.1シーケンスをデコードするには、Relative Offsetを 0に
設定し、Absolute Offsetを設定しません。Relative Offsetとして正または負の値が可能です。
（オフセットカウンタが 0から始まることに注意してください。）

Relative Offset

たとえば、Microsoft ASN.1ライブラリにおける既知の脆弱性ではバッファオーバーフローが
発生し、攻撃者は特別に細工した認証パケットを使ってその状態を悪用できます。システムが

asn.1データをデコードするとき、パケット内の exploitコードは、システムレベル特権付きで
ホスト上で動作したり、DoS状態を引き起したりすることができます。次のルールは、asn1

キーワードを使用して、この脆弱性を悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445

(flow:to_server, established; content:”|FF|SMB|73|”;

nocase; offset:4; depth:5;

asn1:bitstring_overflow,double_overflow,oversize_length 100,

relative_offset 54;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアド
レスから発信され、ポート 445を使用する $HOME_NET変数で定義された任意の IPアドレス
に向かう TCPトラフィックに対して、イベントが生成されます。加えて、サーバへの TCP接
続が確立された時点でのみルールを実行します。その後、ルールは特定の位置にある特定のコ

ンテンツを検査します。最後に、ルールは asn1キーワードを使用して、ビットストリングエ

ンコードと二重 ASCIIエンコードを検出し、最後に見つかったコンテンツ一致の末尾から 55
バイト目以降、長さ 100バイトを超える asn.1タイプ長を識別します。（offsetカウンタがバ

イト 0から始まることに注意してください。）
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urilenキーワード

urilenキーワードと HTTP Inspectプリプロセッサを組み合わせて使用すると、特定の長さ、
最大長を下回る、最小長を上回る、または指定された範囲内のURIをHTTPトラフィック内で
検査できます。

HTTPInspectプリプロセッサがパケットを正規化して検査した後、ルールエンジンはルールに
照らしてそのパケットを評価し、urilenキーワードで指定された長さ条件に URIが一致する
かどうか判断します。このキーワードを使用すると、URI長の脆弱性をエクスプロイトしよう
とする試みを検出できます。たとえばバッファオーバーフローを発生させて、攻撃者が DoS
状態を引き起こしたり、システムレベル特権付きでホスト上でコードを実行したりしようと試

みる可能性があります。

ルール内で urilenキーワードを使用するときには、次の点に注意してください。

•必ずflow:establishedキーワードおよび他の1つ以上のキーワードを組み合わせて、urilen

キーワードを使用してください。

•ルールプロトコルは常に TCPです。

•ターゲットポートは常に HTTPポートです。

URI長を指定するときには、10進のバイト数、「小なり」（<）、および「大なり」（>）を
使用します。

次に例を示します。

• 5バイト長の URIを検出するには、5を指定します。

• 5バイト長を下回るURIを検出するには、< 5 （1つの空白文字で区切る）を指定します。

• 5バイト長を上回るURIを検出するには、> 5（1つの空白文字で区切る）を指定します。

• 3～ 5バイト長の URIを検出するには、3 <> 5（<>の前後に空白文字を 1つずつ含む）を
指定します。

たとえば、Novellの eDirectoryバージョン8.8に付属のサーバモニタリングおよび診断ユーティ
リティ iMonitorバージョン 2.4に脆弱性があることが知られています。長すぎるURIを含むパ
ケットはバッファオーバーフローを発生させるため、攻撃者はシステムレベル特権付きでホ

スト上で動作したり、DoS状態を引き起こしたりできる特別に細工したパケットを使ってその
状態をエクスプロイトできます。次のルールは、urilenキーワードを使用して、この脆弱性を

悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS

(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer

overflow attempt"; flow:to_server,established;

urilen:> 8192; uricontent:"/nds/"; nocase;

classtype:attempted-admin; sid:x; rev:1;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアド
レスから発信され、$HTTP_PORTS変数で定義されたポートを使用して、$HOME_NET変数で
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定義された任意の IPアドレスに向かうTCPトラフィックに対して、イベントが生成されます。
加えて、サーバへの TCP接続が確立された時点でのみ、パケットがルールに照らして評価さ
れます。ルールは、urilenキーワードを使用して、長さ 8192バイトを超える URIを検出しま
す。最後に、ルールは URIを検索して、大文字/小文字を区別しない特定のコンテンツ /nds/

を探します。

関連トピック

侵入ルールヘッダープロトコル（1908ページ）
侵入ルールヘッダーの送信元および宛先ポート（1912ページ）
定義済みデフォルト変数（415ページ）

DCE/RPCキーワード

次の表で説明する 3つの DCE/RPCキーワードを使用して、DCE/RPCセッショントラフィッ
クのエクスプロイトをモニタできます。これらのキーワードを含むルールを処理するとき、シ

ステムは DCE/RPCプリプロセッサを呼び出します。

表 175 : DCE/RPCキーワード

検出対象使用方法使用するフィルタ

特定のDCE/RPCサービスを特定するパケット単独dce_iface

特定の DCE/RPCサービスオペレーションを
特定するパケット

dce_ifaceの後ろdce_opnum

特定の処理要求または応答を定義するスタブ

データ

dce_iface + dce_opnumの後

ろ

dce_stub_data

表に示されているように、dce_opnumの前に必ず dce_ifaceを配置し、dce_stub_dataの前に必

ず dce_iface + dce_opnumを配置する必要があることに注意してください。

また、これらのDCE/RPCキーワードを他のルールキーワードと組み合わせて使用することも
できます。DCE/RPCルールでは、DCE/RPCの引数が選択された状態でbyte_jump、byte_test、

byte_extractの各キーワードを使用することに注意してください。

シスコでは、DCE/RPCキーワードを含むルールに 1つ以上の contentキーワードを含めるこ

とを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキー

ワードが含まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use
Fast PatternMatcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パ
ターンマッチ機能を使用することに注意してください。

次のケースでは、DCE/RPCバージョンおよび隣接ヘッダー情報を一致コンテンツとして使用
できます。

•ルールに他の contentキーワードが含まれていない

•ルールにもう 1つ contentキーワードが含まれているが、DCE/RPCバージョンおよび隣接
情報が、他方の contentよりも特有のパターンを表している
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たとえば、DCE/RPCバージョンおよび隣接情報は通常、1バイトのコンテンツよりも特有
です。

次に示すバージョンおよび隣接情報コンテンツ一致のいずれか1つを使用して、ルール限定を
終了する必要があります。

•コネクション型DCE/RPCルールでは、コンテンツ |05 00 00|（メジャーバージョン 05、
マイナーバージョン 00、および要求 PDU（プロトコルデータユニット）タイプ 00）を
使用します。

•コネクションレス型DCE/RPCルールでは、コンテンツ|04 00|（バージョン04、要求PDU
タイプ 00）を使用します。

いずれの場合も、DCE/RPCプリプロセッサで完了済みの処理を繰り返すことなく高速パター
ンマッチ機能を呼び出すために、ルール内の最後のキーワードとしてバージョンおよび隣接情

報の contentキーワードを配置してください。ルールの末尾に配置される contentキーワード

は、高速パターンマッチ機能を呼び出す手段として使われるバージョンコンテンツに当ては

まりますが、ルール内の他のコンテンツ一致には必ずしも当てはまらないことに注意してくだ

さい。

関連トピック

DCE/RPCプリプロセッサ（2074ページ）
contentキーワードと protected_contentキーワード（1932ページ）
contentキーワードの高速パターンマッチ機能の引数（1943ページ）
概要：byte_jumpおよび byte_testキーワード
byte_extractキーワード（1952ページ）

dce_iface

dce_ifaceキーワードを使用すると、特定の DCE/RPCサービスを識別できます。

オプションで、dce_ifaceキーワードを dce_opnumキーワードおよび dce_stub_dataキーワード

と組み合わせて使用すると、検査する DCE/RPCトラフィックをさらに限定することができま
す。

固定型 16バイト Universally Unique Identifier（UUID）は、それぞれの DCE/RPCサービスに割
り当てられるアプリケーションインターフェイスを識別します。たとえば、UUID
4b324fc8-670-01d3-1278-5a47bf6ee188は、srvsvcサービスとしても知られるDCE/RPC lanmanserver
サービスを識別します。このサービスは、ピアツーピアプリンタ、ファイル、および SMB名
前付きパイプを共有するためのさまざまな管理機能を提供します。DCE/RPCプリプロセッサ
は UUIDおよび関連するヘッダー値を使用して DCE/RPCセッションを追跡します。

インターフェイス UUIDは、次のように、ハイフンで区切られた 5つの 16進文字列で構成さ
れます。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>

次に示す netlogonインターフェイスのUUIDのように、ハイフンを含むUUID全体を入力する
ことで、インターフェイスを指定します。
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12345678-1234-abcd-ef00-01234567cffb

UUID内の最初の 3つの文字列はビッグエンディアンバイト順で指定される必要があることに
注意してください。通常、公開されたインターフェイスリストやプロトコルアナライザには

UUIDが正しいバイト順で表示されますが、それを入力する前に UUIDバイト順を変更しなけ
ればならない場合もあります。次に示すメッセンジャーサービス UUIDの場合、リトルエン
ディアンバイト順の最初の 3つの文字列を含む未加工 ASCIIテキストで表示されることがあ
ります。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

この同じ UUIDを dce_ifaceキーワードに指定するには、次のようにハイフンを挿入し、最初

の 3つの文字列をビッグエンディアンバイト順で配置できます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc

1つのDCE/RPCセッションに複数のインターフェイスへの要求を含めることができますが、1
つのルールには 1つの dce_ifaceキーワードだけを含めてください。追加のインターフェイス

を検出するには、追加のルールを作成します。

DCE/RPCアプリケーションインターフェイスにはインターフェイスバージョン番号も割り当
てられます。オプションで、インターフェイスバージョンを指定できます。その際、バージョ

ンが指定値に等しい、等しくない、指定値より小さい、または大きいことを示す演算子を使用

します。

TCPセグメンテーションや IPフラグメンテーションに加えて、コネクション型とコネクショ
ンレス型の両方のDCE/RPCをフラグメント化することができます。通常、先頭以外のDCE/RPC
フラグメントを指定のインターフェイスに関連付けるのはあまり効率的ではありません。この

ようにすると、多数の誤検出が発生する可能性があります。ただし、柔軟性を維持するため

に、オプションで、指定されたインターフェイスに照らしてすべてのフラグメントを評価でき

ます。

次の表に、dce_ifaceキーワードの引数を要約します。

表 176 : dce_ifaceの引数

説明引数

DCE/RPCトラフィック内で検出対象となる特定のサービスのアプリケー
ションインターフェイスを識別する、ハイフンを含むUUID。指定された
インターフェイスに関連付けられた任意の要求がインターフェイス UUID
に一致します。

Interface UUID

オプションで、アプリケーションインターフェイスバージョン番号 0～
65535と、検出対象のバージョンが指定値より大きい（>）、小さい（<）、
等しい（=）、または等しくない（!）を示す演算子。

Version
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説明引数

オプションで、関連するすべてのDCE/RPCフラグメント内のインターフェ
イスの照合、およびインターフェイスバージョン（指定されている場合）

での照合を有効にします。この引数はデフォルトで無効になっています。

これは、最初のフラグメントまたはフラグメント化されていないパケット

全体が指定のインターフェイスに関連付けられている場合にのみ、キー

ワードが一致することを意味します。この引数を有効にすると、誤検出が

発生する可能性があることに注意してください。

All Fragments

dce_opnumキーワード

dce_opnumキーワードを DCE/RPCプリプロセッサと組み合わせて使用すると、DCE/RPCサー
ビスが提供する 1つ以上の特定のオペレーションを識別するパケットを検出できます。

クライアント関数呼び出しは、DCE/RPC仕様で「オペレーション」と呼ばれる特定のサービ
ス関数を要求します。オペレーション番号（opnum）はDCE/RPCヘッダー内の特定のオペレー
ションを識別します。エクスプロイトは特定のオペレーションを標的にすることがあります。

たとえば UUID 12345678-1234-abcd-ef00-01234567cffbは、数十種類のオペレーションを提供す
る netlogonサービスのインターフェイスを識別します。その 1つがオペレーション 6
（NetrServerPasswordSetオペレーション）です。

オペレーション用のサービスを識別するには、dce_opnumキーワードの前にdce_ifaceキーワー

ドを指定する必要があります。

特定のオペレーションを示す 1つの 10進数値（0～ 65535の範囲）、ハイフンで区切られたオ
ペレーション範囲、またはカンマ区切りのオペレーション/範囲リストを任意の順序で指定で
きます。

次の例は、すべて有効な netlogonオペレーション番号を表しています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_dataキーワード

dce_stub_dataキーワードをDCE/RPCプリプロセッサと組み合わせて使用すると、他のルール
オプションとは無関係に、スタブデータの先頭からインスペクションを開始するようルール

エンジンに指示できます。dce_stub_dataキーワードの後に続くパケットペイロードルールオ

プションは、スタブデータバッファを基準にして適用されます。

DCE/RPCスタブデータは、クライアントプロシージャコールとDCE/RPCランタイムシステ
ム（DCE/RPCの中核をなすルーチンとサービスを提供するメカニズム）の間のインターフェ
イスを提供します。DCE/RPCエクスプロイトは、DCE/RPCパケットのスタブデータ部分で識
別されます。スタブデータは特定のオペレーションまたは関数呼び出しに関連付けられている

ため、必ず dce_stub_dataの前に dce_ifaceと dce_opnumを指定して、関連するサービスとオ

ペレーションを識別してください。
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dce_stub_dataキーワードには引数がありません。

SIPキーワード

4つの SIPキーワードを使用すると、SIPセッショントラフィックでエクスプロイトを監視で
きます。

SIPプロトコルはサービス拒否（DoS）攻撃に対して脆弱であることに注意してください。こ
のような攻撃に対処するルールでは、レートベースの攻撃防御を活用できます。

sip_headerキーワード

sip_headerキーワードを使用すると、抽出された SIP要求または応答ヘッダーの先頭から検査
を開始し、検査対象をヘッダーフィールドに限定することができます。

sip_headerキーワードには引数がありません。

次の例のルールフラグメントは SIPヘッダーを指し示し、CSeqヘッダーフィールドに一致し
ます。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )

関連トピック

動的侵入ルール状態（1869ページ）
レートベースの攻撃防御（2216ページ）

sip_bodyキーワード

sip_bodyキーワードを使用すると、抽出されたSIP要求または応答メッセージ本文の先頭から
検査を開始し、検査対象をメッセージ本文に限定することができます。

sip_bodyキーワードには引数がありません。

次の例のルールフラグメントは SIPメッセージ本文を指し示し、抽出された SDPデータの c
（接続情報）フィールド内の特定の IPアドレスに一致します。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDPコンテンツの検索だけに限定されないことに注意してください。 SIPプリプロ
セッサはメッセージ本文全体を抽出し、それをルールエンジンで使用できるようにします。

sip_methodキーワード

各 SIP要求内の methodフィールドは要求の目的を識別します。sip_methodキーワードを使用

すると、SIP要求の中で特定のメソッドを検査することができます。複数のメソッドはカンマ
で区切ります。

次に示す現在定義されている SIPメソッドを指定できます。

ack, benotify, bye, cancel, do, info, invite, join, message, notify, options, prack,
publish, quath, refer, register, service, sprack, subscribe, unsubscribe, update
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メソッドでは大文字と小文字が区別されません。複数のメソッドをカンマで区切ることができ

ます。

今後、新しいSIPメソッドが定義される可能性があるため、カスタムメソッド、つまり現在定
義されているSIPメソッド以外のメソッドを指定することもできます。可能なフィールド値は
RFC2616で定義されています。=、(、}などの制御文字と区切り文字を除いて、すべての文字

を使用できます。除外されている区切り文字の完全なリストについては、RFC 2616を参照し
てください。指定されたカスタムメソッドがトラフィックで検出されると、システムはパケッ

トヘッダーを検査しますが、メッセージは検査されません。

システムでは最大 32個のメソッド（現在定義されている 21個のメソッドと追加の 11個のメ
ソッド）がサポートされます。システムは、設定される未定義のメソッドをすべて無視しま

す。合計32個のメソッドには、SIPプリプロセッサのオプション [検査するメソッド（Methods
to Check）]を使って指定されるメソッドが含まれることに注意してください。

否定を使用する場合は、1つのメソッドだけを指定できます。次に例を示します。

!invite

ただし、1つのルール内の複数の sip_methodキーワードが AND演算で結合されることに注意
してください。たとえば、inviteと cancelを除くすべての抽出されたメソッドを検査するに

は、次のような 2つの否定付き sip_methodキーワードを使用します。

sip_method: !invite
sip_method: !cancel

Ciscoでは、sip_methodキーワードを含むルールに 1つ以上の contentキーワードを含めるこ

とを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキー

ワードが含まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use
Fast PatternMatcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パ
ターンマッチ機能を使用することに注意してください。

関連トピック

SIPプリプロセッサのオプション（2123ページ）
contentキーワードと protected_contentキーワード（1932ページ）
contentキーワードの高速パターンマッチ機能の引数（1943ページ）

sip_stat_codeキーワード

各 SIP応答内の 3桁のステータスコードは、要求されたアクションの結果を示します。
sip_stat_codeキーワードを使用すると、SIP応答の中で特定のステータスコードを検査する
ことができます。

1桁の応答タイプ番号 1～ 9、特定の 3桁の番号 100～ 999、またはこれらを任意に組み合わせ
たカンマ区切りリストを指定できます。リスト内のいずれか 1つの番号が SIP応答内のコード
に一致する場合、そのリストが一致します。

次の表に、指定可能な SIPステータスコード値の説明を示します。
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表 177 : sip_stat_codeの値

検出結果例指定する内容検出対象

1891893桁のステータスコード1つの特定のステータス
コード

1xx、つまり
100、101、102な
ど

11桁指定された 1桁で始まる 3
桁のコード

222および 300、
301、302など

222, 3特定のコードおよび 1桁を
任意に組み合わせてカンマ

で区切る

値のリスト

また、ルールに contentキーワードが含まれているかどうかに関係なく、sip_stat_codeキー

ワードを使って指定された値を検索するためにルールエンジンが高速パターンマッチ機能を

使用しないことにも注意してください。

GTPキーワード

3つの GSRPトンネリングプロトコル（GTP）キーワードを使用すると、GTPバージョン、
メッセージタイプ、および情報要素をコマンドチャネル内で検査できます。contentやbyte_jump

などの他の侵入ルールキーワードと組み合わせて GTPキーワードを使用することはできませ
ん。gtp_infoまたは gtp_typeキーワードを使用するそれぞれのルールで、gtp_versionキー

ワードを使用する必要があります。

gtp_versionキーワード

gtp_versionキーワードを使用すると、GTP制御メッセージの中で GTPバージョン 0、1、ま
たは 2を検査することができます。

定義されているメッセージタイプと情報要素はGTPバージョンによって異なるため、gtp_type

または gtp_infoキーワードを使用するときには、gtp_versionを使用する必要があります。値

として 0、1、または 2を指定できます。

gtp_typeキーワード

それぞれの GTPメッセージは、数値と文字列で構成されるメッセージタイプによって識別さ
れます。gtp_typeキーワードを使用すると、特定の GTPメッセージタイプのトラフィックを
検査できます。定義されているメッセージタイプと情報要素は GTPバージョンによって異な
るため、gtp_typeまたは gtp_infoキーワードを使用するときには、gtp_versionも使用する必

要があります。

次の例に示すように、メッセージタイプとして定義済みの 10進数値、定義済み文字列、ある
いはどちらか（または両方）を任意に組み合わたカンマ区切りリストを指定できます。

10, 11, echo_request
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リスト内のそれぞれの値または文字列を照合するとき、システムはOR演算を使用します。値
と文字列を列挙する順序は重要ではありません。リスト内のいずれか1つの値または文字列の
一致により、キーワードが一致します。認識されない文字列または範囲外の値を含むルールを

保存しようとすると、エラーが発生します。

表に示されているように、GTPバージョンに応じて、同じメッセージタイプの値が異なる場
合があることに注意してください。たとえば sgsn_context_requestメッセージタイプの値は

GTPv0と GTPv1では 50ですが、GTPv2では 130です。

パケット内のバージョン番号に応じて、gtp_typeキーワードは異なる値と一致します。上記の

例の場合、GTPv0または GTPv1パケットではキーワードがメッセージタイプ値 50と一致し
ますが、GTPv2パケットでは値 130と一致します。パケット内のメッセージタイプ値が、パ
ケットで指定されたバージョンの既知の値でない場合は、キーワードがパケットと一致しませ

ん。

メッセージタイプに整数を指定した場合、パケット内で指定されたバージョンとは無関係に、

キーワード内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致しま
す。

次の表に、GTPメッセージタイプごとにシステムで認識される定義済みの値と文字列を示し
ます。

表 178 : GTPメッセージタイプ

Version 2Version 1Version 0値

echo_requestecho_requestecho_request1

echo_responseecho_responseecho_response2

version_not_supportedversion_not_supportedversion_not_supported3

該当なしnode_alive_requestnode_alive_request4

該当なしnode_alive_responsenode_alive_response5

該当なしredirection_requestredirection_request[6]

該当なしredirection_responseredirection_response7

該当なしcreate_pdp_context_requestcreate_pdp_context_request16

該当なしcreate_pdp_context_responsecreate_pdp_context_response17

該当なしupdate_pdp_context_requestupdate_pdp_context_request18

該当なしupdate_pdp_context_responseupdate_pdp_context_response19

該当なしdelete_pdp_context_requestdelete_pdp_context_request20

該当なしdelete_pdp_context_responsedelete_pdp_context_response21
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Version 2Version 1Version 0値

該当なしinit_pdp_context_activation_requestcreate_aa_pdp_context_request22

該当なしinit_pdp_context_activation_responsecreate_aa_pdp_context_response23

該当なし該当なしdelete_aa_pdp_context_request24

該当なし該当なしdelete_aa_pdp_context_response25

該当なしerror_indicationerror_indication26

該当なしpdu_notification_requestpdu_notification_request27

該当なしpdu_notification_responsepdu_notification_response36

該当なしpdu_notification_reject_requestpdu_notification_reject_request29

該当なしpdu_notification_reject_responsepdu_notification_reject_response30

該当なしsupported_ext_header_notification該当なし31

create_session_requestsend_routing_info_requestsend_routing_info_request32

create_session_responsesend_routing_info_responsesend_routing_info_response33

modify_bearer_requestfailure_report_requestfailure_report_request34

modify_bearer_responsefailure_report_responsefailure_report_response35

delete_session_requestnote_ms_present_requestnote_ms_present_request36

delete_session_responsenote_ms_present_responsenote_ms_present_response37

change_notification_request該当なし該当なし38

change_notification_response該当なし該当なし39

該当なしidentification_requestidentification_request48

該当なしidentification_responseidentification_response49

該当なしsgsn_context_requestsgsn_context_request50

該当なしsgsn_context_responsesgsn_context_response51

該当なしsgsn_context_acksgsn_context_ack52

該当なしforward_relocation_request該当なし53

該当なしforward_relocation_response該当なし54

該当なしforward_relocation_complete該当なし55
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Version 2Version 1Version 0値

該当なしrelocation_cancel_request該当なし72

該当なしrelocation_cancel_response該当なし57

該当なしforward_srns_contex該当なし58

該当なしforward_relocation_complete_ack該当なし59

該当なしforward_srns_contex_ack該当なし60

modify_bearer_command該当なし該当なし64

modify_bearer_failure_indication該当なし該当なし65

delete_bearer_command該当なし該当なし66

delete_bearer_failure_indication該当なし該当なし67

bearer_resource_command該当なし該当なし68

bearer_resource_failure_indication該当なし該当なし69

downlink_failure_indicationran_info_relay該当なし70

trace_session_activation該当なし該当なし71

trace_session_deactivation該当なし該当なし72

stop_paging_indication該当なし該当なし73

create_bearer_request該当なし該当なし95

create_bearer_responsembms_notification_request該当なし96

update_bearer_requestmbms_notification_response該当なし97

update_bearer_responsembms_notification_reject_request該当なし98

delete_bearer_requestmbms_notification_reject_response該当なし99

delete_bearer_responsecreate_mbms_context_request該当なし100

delete_pdn_requestcreate_mbms_context_response該当なし101

delete_pdn_responseupdate_mbms_context_request該当なし102

該当なしupdate_mbms_context_response該当なし103

該当なしdelete_mbms_context_request該当なし104

該当なしdelete_mbms_context_response該当なし105
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Version 2Version 1Version 0値

該当なしmbms_register_request該当なし112

該当なしmbms_register_response該当なし113

該当なしmbms_deregister_request該当なし114

該当なしmbms_deregister_response該当なし115

該当なしmbms_session_start_request該当なし116

該当なしmbms_session_start_response該当なし117

該当なしmbms_session_stop_request該当なし118

該当なしmbms_session_stop_response該当なし119

該当なしmbms_session_update_request該当なし120

該当なしmbms_session_update_response該当なし121

identification_requestms_info_change_request該当なし128

identification_responsems_info_change_response該当なし129

sgsn_context_request該当なし該当なし130

sgsn_context_response該当なし該当なし131

sgsn_context_ack該当なし該当なし132

forward_relocation_request該当なし該当なし133

forward_relocation_response該当なし該当なし134

forward_relocation_complete該当なし該当なし135

forward_relocation_complete_ack該当なし該当なし136

forward_access該当なし該当なし137

forward_access_ack該当なし該当なし138

relocation_cancel_request該当なし該当なし139

relocation_cancel_response該当なし該当なし140

configuration_transfer_tunnel該当なし該当なし141

detach該当なし該当なし149

detach_ack該当なし該当なし150
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Version 2Version 1Version 0値

cs_paging該当なし該当なし151

ran_info_relay該当なし該当なし152

alert_mme該当なし該当なし153

alert_mme_ack該当なし該当なし154

ue_activity該当なし該当なし155

ue_activity_ack該当なし該当なし156

create_forward_tunnel_request該当なし該当なし160

create_forward_tunnel_response該当なし該当なし161

suspend該当なし該当なし162

suspend_ack該当なし該当なし163

復帰該当なし該当なし164

resume_ack該当なし該当なし165

create_indirect_forward_tunnel_request該当なし該当なし166

create_indirect_forward_tunnel_response該当なし該当なし167

delete_indirect_forward_tunnel_request該当なし該当なし168

delete_indirect_forward_tunnel_response該当なし該当なし169

release_access_bearer_request該当なし該当なし170

release_access_bearer_response該当なし該当なし171

downlink_data該当なし該当なし176

downlink_data_ack該当なし該当なし177

pgw_restart該当なし該当なし179

pgw_restart_ack該当なし該当なし180

update_pdn_request該当なし該当なし200

update_pdn_response該当なし該当なし201

modify_access_bearer_request該当なし該当なし211

modify_access_bearer_response該当なし該当なし212
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Version 2Version 1Version 0値

mbms_session_start_request該当なし該当なし231

mbms_session_start_response該当なし該当なし232

mbms_session_update_request該当なし該当なし233

mbms_session_update_response該当なし該当なし234

mbms_session_stop_request該当なし該当なし235

mbms_session_stop_response該当なし該当なし236

該当なしdata_record_transfer_requestdata_record_transfer_request240

該当なしdata_record_transfer_responsedata_record_transfer_response241

該当なしend_marker該当なし254

該当なしpdupdu255

gtp_infoキーワード

1つのGTPメッセージには多数の情報要素が含まれることがあり、それぞれの要素は定義済み
数値および定義済み文字列によって識別されます。gtp_infoキーワードを使用すると、指定さ

れた情報要素の先頭から検査を開始し、検査対象を指定の情報要素に限定することができま

す。定義されているメッセージタイプと情報要素は GTPバージョンによって異なるため、こ
のキーワードを使用するときには、gtp_versionも使用する必要があります。

情報要素に対して定義された 10進数値と定義された文字列のどちらでも指定できます。単一
の値または文字列を指定することも、1つのルール内で複数のgtp_infoキーワードを使って複

数の情報要素を検査することもできます。

1つのメッセージに同じタイプの複数の情報要素が含まれている場合は、すべてが照合対象と
して検査されます。情報要素が無効な順序で出現する場合は、最後のインスタンスだけが検査

されます。

GTPバージョンに応じて、同じ情報要素の値が異なる場合があることに注意してください。た
とえば cause情報要素の値は GTPv0と GTPv1では 1ですが、GTPv2では 2です。

パケット内のバージョン番号に応じて、gtp_infoキーワードは異なる値と一致します。上記の

例の場合、GTPv0または GTPv1パケットではキーワードが情報要素値 1と一致しますが、
GTPv2パケットでは値 2と一致します。パケット内の情報要素値が、パケットで指定された
バージョンの既知の値でない場合は、キーワードがパケットと一致しません。

情報要素に整数を指定した場合、パケット内で指定されたバージョンとは無関係に、キーワー

ド内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致します。

次の表に、GTP情報要素ごとにシステムで認識される値と文字列を示します。
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表 179 : GTP情報要素

Version 2Version 1Version 0値

imsicausecause1

causeimsiimsi2

recoveryrairai3

該当なしtllitlli4

該当なしp_tmsip_tmsi5

該当なし該当なしqos[6]

該当なしrecording_requiredrecording_required8

該当なし認証認証9

該当なしmap_causemap_cause11

該当なしp_tmsi_sigp_tmsi_sig12

該当なしms_validatedms_validated13

該当なしrecoveryrecovery18

該当なしselection_modeselection_mode15

該当なしteid_1flow_label_data_116

該当なしteid_controlflow_label_signalling17

該当なしteid_2flow_label_data_218

該当なしteardown_indms_unreachable19

該当なしnsapi該当なし20

該当なしranap該当なし21

該当なしrab_context該当なし22

該当なしradio_priority_sms該当なし23

該当なしradio_priority該当なし24

該当なしpacket_flow_id該当なし25

該当なしcharging_char該当なし26

該当なしtrace_ref該当なし27
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Version 2Version 1Version 0値

該当なしtrace_type該当なし36

該当なしms_unreachable該当なし29

apn該当なし該当なし71

ambr該当なし該当なし72

ebi該当なし該当なし73

ip_addr該当なし該当なし74

mei該当なし該当なし75

msisdn該当なし該当なし76

indication該当なし該当なし77

pco該当なし該当なし78

paa該当なし該当なし79

bearer_qos該当なし該当なし80

flow_qos該当なし該当なし80

rat_type該当なし該当なし82

serving_network該当なし該当なし83

bearer_tft該当なし該当なし84

tad該当なし該当なし85

uli該当なし該当なし86

f_teid該当なし該当なし87

tmsi該当なし該当なし88

cn_id該当なし該当なし89

s103pdf該当なし該当なし90

s1udf該当なし該当なし91

delay_value該当なし該当なし92

bearer_context該当なし該当なし93

charging_id該当なし該当なし94
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Version 2Version 1Version 0値

charging_char該当なし該当なし95

trace_info該当なし該当なし96

bearer_flag該当なし該当なし97

pdn_type該当なし該当なし99

pti該当なし該当なし100

drx_parameter該当なし該当なし101

gsm_key_tri該当なし該当なし103

umts_key_cipher_quin該当なし該当なし104

gsm_key_cipher_quin該当なし該当なし105

umts_key_quin該当なし該当なし106

eps_quad該当なし該当なし107

umts_key_quad_quin該当なし該当なし108

pdn_connection該当なし該当なし109

pdn_number該当なし該当なし110

p_tmsi該当なし該当なし111

p_tmsi_sig該当なし該当なし112

hop_counter該当なし該当なし113

ue_time_zone該当なし該当なし114

trace_ref該当なし該当なし115

complete_request_msg該当なし該当なし116

guti該当なし該当なし117

f_container該当なし該当なし118

f_cause該当なし該当なし119

plmn_id該当なし該当なし120

target_id該当なし該当なし121

packet_flow_id該当なし該当なし123
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Version 2Version 1Version 0値

rab_contex該当なし該当なし124

src_rnc_pdcp該当なし該当なし125

udp_src_port該当なし該当なし126

apn_restrictioncharge_idcharge_id127

selection_modeend_user_addressend_user_address128

src_idmm_contextmm_context129

該当なしpdp_contextpdp_context130

change_report_actionapnapn131

fq_csidprotocol_configprotocol_config132

channelgsngsn133

emlpp_primsisdnmsisdn134

node_typeqos該当なし135

fqdnauthentication_qu該当なし136

titft該当なし137

mbms_session_durationtarget_id該当なし138

mbms_service_areautran_trans該当なし139

mbms_session_idrab_setup該当なし140

mbms_flow_idext_header該当なし141

mbms_ip_multicasttrigger_id該当なし142

mbms_distribution_ackomc_id該当なし143

rfsp_indexran_trans該当なし144

ucipdp_context_pri該当なし145

csg_infoaddi_rab_setup該当なし146

csg_idsgsn_number該当なし147

cmicommon_flag該当なし148

service_indicatorapn_restriction該当なし149
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detach_typeradio_priority_lcs該当なし150

ldnrat_type該当なし151

node_featureuser_loc_info該当なし152

mbms_time_to_transferms_time_zone該当なし153

throttlingimei_sv該当なし154

arpcamel該当なし155

epc_timermbms_ue_context該当なし156

signalling_priority_indicationtmp_mobile_group_id該当なし157

tmgirim_routing_addr該当なし158

mm_srvccmbms_config該当なし159

flags_srvccmbms_service_area該当なし160

nmbrsrc_rnc_pdcp該当なし161

該当なしaddi_trace_info該当なし162

該当なしhop_counter該当なし163

該当なしplmn_id該当なし164

該当なしmbms_session_id該当なし165

該当なしmbms_2g3g_indicator該当なし166

該当なしenhanced_nsapi該当なし167

該当なしmbms_session_duration該当なし168

該当なしaddi_mbms_trace_info該当なし169

該当なしmbms_session_repetition_num該当なし170

該当なしmbms_time_to_data該当なし171

該当なしbss該当なし173

該当なしcell_id該当なし174

該当なしpdu_num該当なし175

該当なしmbms_bearer_capab該当なし177

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2007

侵入検知と防御

gtp_infoキーワード



Version 2Version 1Version 0値

該当なしrim_routing_disc該当なし178

該当なしlist_pfc該当なし179

該当なしps_xid該当なし180

該当なしms_info_change_report該当なし181

該当なしdirect_tunnel_flags該当なし182

該当なしcorrelation_id該当なし183

該当なしbearer_control_mode該当なし184

該当なしmbms_flow_id該当なし185

該当なしmbms_ip_multicast該当なし186

該当なしmbms_distribution_ack該当なし187

該当なしreliable_inter_rat_handover該当なし188

該当なしrfsp_index該当なし189

該当なしfqdn該当なし190

該当なしevolved_allocation1該当なし191

該当なしevolved_allocation2該当なし192

該当なしextended_flags該当なし193

該当なしuci該当なし194

該当なしcsg_info該当なし195

該当なしcsg_id該当なし196

該当なしcmi該当なし197

該当なしapn_ambr該当なし198

該当なしue_network該当なし199

該当なしue_ambr該当なし200

該当なしapn_ambr_nsapi該当なし201

該当なしggsn_backoff_timer該当なし202

該当なしsignalling_priority_indication該当なし203
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該当なしsignalling_priority_indication_nsapi該当なし204

該当なしhigh_bitrate該当なし205

該当なしmax_mbr該当なし206

該当なしcharging_gateway_addrcharging_gateway_addr251

private_extensionprivate_extensionprivate_extension255

SCADAキーワード
ルールエンジンはModbusおよび DNP3ルールを使用して特定のプロトコルフィールドにア
クセスします。

Modbusキーワード

Modbusキーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み

合わせて使用することもできます。

modbus_data

modbus_dataキーワードを使用すると、Modbus要求または応答内の [Data]フィールドの先頭を
指し示すことができます。

modbus_func

modbus_funcキーワードを使用すると、Modbusアプリケーション層要求または応答見出し内の
[FunctionCode（機能コード）]フィールドを照合できます。Modbus機能コードとして、1つの
定義済み 10進数値または 1つの定義済み文字列を指定できます。

次の表に、Modbus機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 180 : Modbus機能コード

文字列値

read_coils1

read_discrete_inputs2

read_holding_registers3

read_input_registers4

write_single_coil5

write_single_register[6]
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文字列値

read_exception_status7

diagnostics8

get_comm_event_counter11

get_comm_event_log12

write_multiple_coils15

write_multiple_registers16

report_slave_id17

read_file_record20

write_file_record21

mask_write_register22

read_write_multiple_registers23

read_fifo_queue24

encapsulated_interface_transport43

modbus_unit

modbus_unitキーワードを使用すると、Modbus要求または応答ヘッダー内の [Unit ID]フィー
ルドで 1つの 10進数値を照合できます。

DNP3キーワード

DNP3キーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み合

わせて使用することもできます。

dnp3_data

dnp3_dataキーワードを使用すると、再構築された DNP3アプリケーション層フラグメントの
先頭を指し示すことができます。

DNP3プリプロセッサは、リンク層フレームをアプリケーション層フラグメントに再構築しま
す。dnp3_dataキーワードは、各アプリケーション層フラグメントの先頭を指し示します。他

のルールオプションは、16バイトごとにデータを分離してチェックサムを追加せずに、フラ
グメント内の再構築されたデータを照合することができます。

dnp3_func

dnp3_funcキーワードを使用すると、DNP3アプリケーション層要求または応答ヘッダー内の
[機能コード（Function Code）]フィールドを照合できます。DNP3機能コードとして、1つの
定義済み 10進数値または 1つの定義済み文字列を指定できます。
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次の表に、DNP3機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 181 : DNP3機能コード

文字列値

confirm[0]

read1

write2

選択3

operate4

direct_operate5

direct_operate_nr[6]

immed_freeze7

immed_freeze_nr8

freeze_clear9

freeze_clear_nr10

freeze_at_time11

freeze_at_time_nr12

cold_restart13

warm_restart18

initialize_data15

initialize_appl16

start_appl17

stop_appl18

save_config19

enable_unsolicited20

disable_unsolicited21

assign_class22

delay_measure23

record_current_time24
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文字列値

open_file25

close_file26

delete_file27

get_file_info36

authenticate_file29

abort_file30

activate_config31

authenticate_req32

authenticate_err33

response129

unsolicited_response130

authenticate_resp131

dnp3_ind

dnp3_indキーワードを使用すると、DNP3アプリケーション層応答ヘッダー内の [Internal
Indications]フィールド内のフラグを照合できます。

1つの既知のフラグ、または次の例のようなカンマ区切りのフラグリストを示す文字列を指定
できます。

class_1_events, class_2_events

複数のフラグを指定した場合、キーワードはリスト内の任意のフラグと一致します。いくつか

のフラグの組み合わせを検出するには、1つのルール内でdnp3_indキーワードを複数回使用し

ます。

定義済みのDNP3内部通知フラグとしてシステムによって認識される文字列構文を以下に示し
ます。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
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reserved_2
reserved_1

dnp3_obj

dnp3_objキーワードを使用すると、要求または応答内の DNP3オブジェクトヘッダーを照合
できます。

DNP3データは、アナログ入力やバイナリ入力など、さまざまなタイプの一連のDNP3オブジェ
クトで構成されます。各タイプは、それぞれ 10進数値で識別されるグループを使って区別さ
れます（アナログ入力グループ、バイナリ入力グループなど）。各グループ内のオブジェクト

は、それぞれオブジェクトデータ形式を指定するオブジェクトバリエーションによってさら

に区別されます（16ビット整数、32ビット整数、短精度浮動小数点など）。また、オブジェ
クトバリエーションの各タイプは 10進数値でも識別可能です。

オブジェクトヘッダーを識別する際には、オブジェクトヘッダーグループのタイプを示す 10
進数値とオブジェクトバリエーションのタイプを示す 10進数値を指定します。この 2つの組
み合わせによって DNP3オブジェクトの特定のタイプが定義されます。

パケット特性

特定のパケット特性を持つパケットに対してのみイベントを生成するルールを作成できます。

dsize

dsizeキーワードはパケットペイロードサイズを検査します。「大なり」演算子と「小なり」

演算子（<、>）を使って値の範囲を指定することができます。次の構文をに従って範囲を指定

できます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

たとえば、400バイトを超えるパケットサイズを指定するには、dtype値として >400を使用し

ます。500バイト未満のパケットサイズを指定するには、<500を使用します。400～ 500バイ
トのパケットに対してルールをトリガーとして使用するよう指定するには、400<>500を使用し

ます。

dsizeキーワードは、プリプロセッサによってデコードされる前のパケットを検査します。注意

isdataat

isdataatキーワードは、ペイロード内の特定の位置にデータが存在することを確認するよう、

ルールエンジンに指示します。

次の表に、isdataatキーワードで使用可能な引数を列挙します。
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表 182 : isdataatの引数

説明タイプ（Type）引数

ペイロード内の特定の位置。たとえば、パケットペイロード内のバイト位置 50
にデータが出現することを検査するには、オフセット値として50を指定します。!

修飾子は isdataat検査の結果を否定します。特定量のデータがペイロードに存在

しない場合は警告が出されます。

また、既存の byte_extract変数または byte_math結果を使用してこの引数の値を

指定することもできます。

必須

（Required）
Offset

最後に見つかったコンテンツ一致を基準にして相対的な位置を計算します。相対

位置を指定する場合は、カウンタがバイト0から始まることに注意してください。
最後に見つかったコンテンツ一致から順方向に移動するバイト数から 1を差し引
いて位置を計算します。たとえば、最後に見つかったコンテンツ一致から 9バイ
ト後にデータが出現すべきことを指定するには、相対オフセットとして 8を指定

します。

オプションRelative

Firepowerシステムプリプロセッサによるデコードやアプリケーション層の正規化
が行われる前の、元のパケットペイロードにデータが配置されていることを指定

します。前のコンテンツ一致が未加工パケットデータ内に存在していた場合は、

この引数を Relativeと一緒に使用できます。

オプションRaw Data

たとえば、fooというコンテンツを検索するルールで isdataatの値が次のように指定される場

合、

• Offset = !10

• Relative = enabled

ルールエンジンが fooの後ろからペイロード末尾までに 10バイトを検出しない場合、システ
ムは警告を出します。

sameip

sameipキーワードは、パケットの送信元 IPアドレスと宛先 IPアドレスが同じであることを検
査します。このキーワードは引数を受け入れません。

fragoffset

fragoffsetキーワードは、フラグメント化されたパケットのオフセットを検査します。一部の

exploit（WinNukeサービス拒否攻撃など）では、特定のオフセットを持つ手動生成されたパ
ケットフラグメントが使われるため、このキーワードが役立ちます。

たとえば、フラグメント化されたパケットのオフセットが31337バイトかどうかを検査するに
は、fragoffset値として 31337を指定します。

fragoffsetキーワードの引数を指定するときには、次の演算子を使用できます。
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表 183 : fragoffsetキーワードの引数演算子

説明演算子

ノット!

より大きい>

より少ない<

否定（!）演算子を <や >と組み合わせて使用できないことに注意してください。

cvs

cvsキーワードは、Concurrent Versions System（CVS）トラフィック内で不正な形式の CVSエ
ントリを検査します。攻撃者は不正な形式のエントリを使用して、ヒープオーバーフローを強

制的に発生させ、CVSサーバ上で有害コードを実行することができます。このキーワードを使
用すると、2つの既知の CVS脆弱性 CVE-2004-0396（CVS 1.11.x～ 1.11.15と 1.12.x～ 1.12.7）
および CVS-2004-0414（CVS 1.12.x～ 1.12.8と 1.11.x～ 1.11.16）に対する攻撃を識別できま
す。cvsキーワードは、正しい形式のエントリであることを検査して、不正な形式のエントリ

が検出された場合はアラートを生成します。

CVSが動作するポートをルールに含める必要があります。さらに、トラフィックが発生する可
能性のあるポートをTCPポリシー内のストリーム再構築用のポートリストに追加することで、
CVSセッションの状態を保持できるようにする必要があります。ストリーム再構築が行われる
クライアントポートのリストには、TCPポート 2401（pserver）と 514（rsh）が含まれていま

す。ただし、サーバが xinetdサーバ（つまり pserver）として動作する場合は、任意の TCP
ポート上で動作できることに注意してください。すべての非標準ポートを、ストリーム再構築

の [クライアントポート（Client Ports）]リストに追加します。

関連トピック

byte_extractキーワード（1952ページ）
TCPストリームのプリプロセスオプション（2190ページ）

アクティブ応答のキーワード

システムは、トリガーとして使用された TCPルールに応答して TCP接続を閉じるために、ま
たはトリガーとして使用されたUDPルールに応答してUDPセッションを閉じるために、アク
ティブ応答を開始できます。2つのキーワードにより、別々の方法でアクティブ応答を開始で
きます。どちらかのキーワードを含むルールをパケットがトリガーとして使用すると、システ

ムは 1つのアクティブ応答を開始します。config responseコマンドを使用して、アクティブ

応答インターフェイスおよびパッシブ展開で試行する TCPリセットの回数を設定することも
できます。

リセットは接続やセッションに影響を与えるのに間に合うまでに到着する可能性が高いため、

アクティブ応答はインライン展開で最も効果を発揮します。たとえば、インライン展開での

reactキーワードに応答して、システムは接続の両端用のトラフィックにTCPリセット（RST）
パケットを直接挿入し、通常はこれによって接続が閉じます。
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（パッシブ展開ではシステムがパケットを挿入できない、攻撃者がアクティブ応答を無視また

は回避するよう選択する可能性があるなど）さまざまな理由で、アクティブ応答はファイア

ウォールの代わりとして想定されていません。

アクティブ応答は戻って来ることがあるため、システムは TCPリセットによる TCPリセット
の開始を許可しません。これにより、アクティブ応答が無限に続くことを防止できます。ま

た、システムは、標準的な慣行に従って ICMP到達不能パケットによる ICMP到達不能パケッ
トの開始を許可しません。

侵入ルールがアクティブ応答をトリガーとして使用した後、接続またはセッションで追加のト

ラフィックを検出するよう、TCPストリームプリプロセッサを設定できます。追加のトラ
フィックが検出されると、プリプロセッサは、指定された最大値まで、追加のアクティブ応答

を接続またはセッションの両端に送信します。

関連トピック

侵入廃棄ルールでのアクティブ応答（2162ページ）

respキーワード

respキーワードを使用すると、ルールヘッダーでTCPプロトコルとUDPプロトコルのどちら
が指定されているかに基づいて、TCP接続またはUDPセッションにアクティブに（能動的に）
応答できます。

キーワード引数を使用すると、パケットの方向、およびTCPリセット（RST）パケットと ICMP
到達不能パケットのどちらをアクティブ応答として使用するかを指定できます。

任意の TCPリセット引数または ICMP到達不能引数を使用して、TCP接続を閉じることがで
きます。UDPセッションを閉じるには、ICMP到達不能引数だけを使用する必要があります。

また、さまざまな TCPリセット引数を使用することで、パケットの送信元、宛先、またはそ
の両方にアクティブ応答を送ることができます。すべての ICMP到達不能引数はパケット送信
元に送られます。ICMPネットワーク、ホスト、またはポートのどの到達不能パケットを使用
するか（または 3つすべてを使用するか）を指定できます。

ルールがトリガーとして使用されたときに Firepowerシステムで実行されるアクションを正確
に指定するために、respキーワードで使用できる引数を次の表に列挙します。

表 184 : resp引数

説明引数

ルールをトリガーとして使用したパケットを送信したエンドポイントに TCPリセットパケッ
トを送ります。この代わりに、下位互換性のためにサポートされているrst_sndを指定するこ

ともできます。

reset_source

ルールをトリガーとして使用したパケットの宛先であるエンドポイントに TCPリセットパ
ケットを送ります。この代わりに、下位互換性のためにサポートされているrst_rcvを指定す

ることもできます。

reset_dest

送信側エンドポイントと受信側エンドポイントの両方に TCPリセットパケットを送ります。
この代わりに、下位互換性のためにサポートされているrst_allを指定することもできます。

reset_both
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説明引数

送信側に ICMPネットワーク到達不能メッセージを送ります。icmp_net

送信側に ICMPホスト到達不能メッセージを送ります。icmp_host

送信側に ICMPポート到達不能メッセージを送ります。この引数は、UDPトラフィックを終
了するために使われます。

icmp_port

送信側に次の ICMPメッセージを転送します。

•ネットワーク到達不能

•ホスト到達不能

•ポート到達不能

icmp_all

たとえば、ルールがトリガーとして使用されたときに接続の両側をリセットするようルールを

設定するには、respキーワードの値として reset_bothを使用します。

次のように、カンマ区切りのリストを使用して複数の引数を指定できます。

argument,argument,argument

config responseコマンドを使用すると、使用するアクティブ応答インターフェイス、および

パッシブ展開で試行する TCPリセットの回数を設定することができます。

関連トピック

config responseコマンド（2018ページ）

reactキーワード

reactキーワードを使用すると、パケットがルールをトリガーとして使用した時点でデフォル

ト HTMLページを TCP接続クライアントに送信できます。HTMLページの送信後に、システ
ムはTCPリセットパケットを使って接続の両端へのアクティブ応答を開始します。reactキー

ワードは UDPトラフィックのアクティブ応答をトリガーとして使用しません。

オプションで、次の引数を指定できます。

msg

msg引数を使用するreactルールがパケットによってトリガーとして使用されると、HTMLペー
ジにルールイベントメッセージが表示されます。

msg引数を指定しない場合、HTMLページには次のメッセージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.
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アクティブ応答は戻されることがあるため、HTML応答ページによって reactルールがトリ

ガーとして使用されないようにしてください（結果としてアクティブ応答が無限に続く可能性

があります）。Ciscoでは、reactルールを十分にテストしてから実稼動環境でアクティブにす

るよう推奨しています。

（注）

config responseコマンドを使用すると、使用するアクティブ応答インターフェイス、および

パッシブ展開で試行する TCPリセットの回数を設定することができます。

関連トピック

ルールの詳細（1906ページ）
config responseコマンド（2018ページ）

config responseコマンド

config responseコマンドを使用すると、respルールと reactルールによって開始される TCPリ
セットの動作を詳細に設定できます。また、このコマンドは、廃棄ルールによって開始される

アクティブ応答の動作にも影響を与えます。

config responseコマンドを使用するには、高度なUSER_CONF変数内の別個の 1行にこれを挿
入します。

次のように、USER_CONF拡張変数の別の行にconfig responseコマンドの形式を挿入します。

•アクティブ応答の試行回数のみを指定するには、次のコマンドを挿入します。

config response: attemptsatt

例：config response: attempts 10

•アクティブ応答インターフェイスのみを指定するには、次のコマンドを挿入します。

config response: device dev

例：config response: device eth0

•アクティブ応答の試行回数とアクティブ応答インターフェイスの両方を指定するには、次
のコマンドを挿入します。

config response: attempts att, device dev

引数の説明

• attは、受信側ホストにパケットを受け入れさせるために、現在の接続枠で各 TCPリ
セットパケットを挿入する試行回数（1～20）です。この連続試行はパッシブ展開で
のみ効果があります。インライン展開の場合、システムはトリガーパケットの代わり

にリセットパケットをストリームに直接挿入します。ICMP到着可能な 1つのアク
ティブ応答のみが送信されます。

• devは、パッシブ展開でシステムからアクティブ応答を送信したり、インライン展開
でアクティブ応答を挿入したりするための代替インターフェイスです。

例：config response: attempts 10, device eth0
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機能の説明またはサポート担当の指示に従う場合を除き、侵入ポリシー機能を設定するために

高度な USER_CONF変数を使用しないでください。競合または重複する設定が存在すると、シス

テムが停止します。

注意

関連トピック

侵入廃棄ルールでのアクティブ応答（2162ページ）
拡張変数（421ページ）

detection_filterキーワード
detection_filterキーワードを使用すると、指定された時間内に指定された数のパケットが

ルールをトリガーとして使用しない限り、ルールでイベントが生成されないようにすることが

できます。これにより、早すぎるタイミングでルールがイベントを生成することを回避できま

す。たとえば、数秒間にログイン試行が 2～ 3回失敗することは想定の範囲内ですが、同じ時
間内に多数の試行が発生した場合はブルートフォースアタックを示唆している可能性がありま

す。

detection_filterキーワードの必須の引数は、送信元/宛先のどちらの IPアドレスをシステム
で追跡するか、イベントをトリガーする前に検出基準が満たされるべき回数、およびカウント

の継続時間を定義します。

イベントのトリガーを遅らせるには、次の構文を使用します。

track by_src/by_dst, count count, seconds number_of_seconds

track引数は、ルールの検出基準を満たすパケット数をカウントするときに、パケットの送信

元 IPアドレスと宛先 IPアドレスのどちらを使用するかを指定します。システムでイベントイ
ンスタンスを追跡する方法を指定するには、次の表の中から引数値を選択します。

表 185 : detection_filterの追跡引数

説明引数

送信元 IPアドレスによる検出基準カウント。by_src

宛先 IPアドレスによる検出基準カウント。by_dst

count引数は、ルールでイベントを生成する前に、指定された時間内に指定された IPアドレス
のルールをトリガーすべきパケットの数を指定します。

seconds引数は、ルールでイベントを生成する前に、指定された数のパケットがルールをトリ

ガーすべき時間枠を秒数で指定します。

パケット内でコンテンツ fooを検索するルールが、次の引数を含む detection_filterキーワー

ドを使用するとします。

track by_src, count 10, seconds 20
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この例のルールは、特定の送信元 IPアドレスから 20秒以内に 10個のパケットで fooを検出

するまでは、イベントを生成しません。システムが最初の 20秒以内に fooを含むパケットを

7つしか検出しなかった場合は、イベントが生成されません。しかし、最初の 20秒間で foo

が 40回出現した場合は、ルールで 30個のイベントが生成され、20秒が経過するとカウントが
再開されます。

しきい値と detection_filterキーワードの比較

detection_filterキーワードは、非推奨の thresholdキーワードに代わるものです。threshold

キーワードは、下位互換性を維持するために引き続きサポートされていますが、侵入ポリシー

内で設定されるしきい値と同じ機能です。

detection_filterキーワードは、パケットがルールをトリガーとして使用する前に適用される

検出機能です。ルールは、指定されたパケットカウントの前に検出されたトリガーパケット

に関してイベントを生成しません。また、インライン展開では、パケットを破棄するようルー

ルで設定されていても、そのようなパケットを破棄しません。逆に、指定されたパケットカウ

ントの後に出現する、ルールをトリガーとして使用するパケットに関してルールはイベントを

生成します。また、インライン展開でパケットを破棄するよう設定されている場合は、そのよ

うなパケットを破棄します。

しきい値は、検出アクションを発生させないイベント通知機能です。これは、パケットがイベ

ントをトリガーとして使用した後に適用されます。インライン展開において、パケットを破棄

するよう設定されたルールは、ルールしきい値とは無関係に、ルールをトリガーとして使用す

るすべてのパケットを破棄します。

侵入ポリシー内でdetection_filterキーワードを侵入イベントしきい値、侵入イベント抑制、

およびRate-Based攻撃防御機能と任意に組み合わせて使用できることに注意してください。ま
た、侵入ポリシー内の侵入イベントしきい値機能と組み合わせて非推奨の thresholdキーワー

ドを使用するインポートされたローカルルールを有効にした場合、ポリシー検証が失敗するこ

とに注意してください。

関連トピック

侵入イベントのしきい値（1861ページ）
侵入ポリシーの抑制の設定（1866ページ）
[ルール（Rule）]ページからの動的ルール状態の設定（1871ページ）
ローカル侵入ルールのインポートのガイドライン（143ページ）

tagキーワード
ホストまたはセッションに関する追加のトラフィックをログに記録するようシステムに指示す

るには、tagキーワードを使用します。tagキーワードを使って検出するトラフィックのタイ

プと量を指定するときには、次の構文を使用します。

tagging_type, count, metric, optional_direction

次の 3つの表に、その他の使用可能な引数について説明します。
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2つのタイプのタグ機能から選択できます。次の表に、これらのタグ機能の説明を示します。
侵入ルールでルールヘッダーオプションのみを設定した場合、sessionタグ引数タイプによっ
て、同じセッションからのパケットが別のセッションからのパケットのように記録されること

に注意してください。同じセッションからのパケットをまとめてグループ化するには、同じ侵

入ルール内で 1つ以上のルールオプション（flagキーワードや contentキーワードなど）を

設定します。

表 186 : tagの引数

説明引数

ルールをトリガーとして使用したセッション内のパケットをログに記録し

ます。

session

ルールをトリガーとして使用したパケットを送信したホストからのパケッ

トをログに記録します。ホストからのトラフィックのみ（src）、または

ホストへのトラフィックのみ（dst）を記録する方向修飾子を追加できま

す。

ホスト

ログに記録するトラフィック量を指定するには、次の引数を使用します。

表 187 :カウント引数

説明引数

ルールがトリガーとして使用された後にログに記録するパケット数または

秒数。

この単位を指定するには、count引数の後に測定基準引数を使用します。

count

次の表の中から、トラフィックの時間または量ごとにログで使用する測定基準を選択してくだ

さい。

高帯域ネットワークでは、1秒あたり数千パケットが発生する可能性があり、多数のパケット
にタグを付けるとパフォーマンスに重大な影響が及ぶ可能性があるため、必ずネットワーク環

境に合わせてこの設定を調整してください。

注意

表 188 :ログの測定基準引数

説明引数

ルールのトリガー後に、カウントで指定されるパケット数をログに記録し

ます。

packets

ルールのトリガー後に、カウントで指定される秒数の間、トラフィックを

記録します。

秒
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たとえば、次の tagキーワード値を使用するルールがトリガーとして使用された場合、

host, 30, seconds, dst

次の30秒間にクライアントからホストに送信されるすべてのパケットがログに記録されます。

flowbitsキーワード
状態名をセッションに割り当てるには、flowbitsキーワードを使用します。すでに名前が付け

られた状態に基づいてセッション内の後続パケットを分析することにより、システムは単一

セッション内で複数のパケットに及ぶエクスプロイトを検出して警告を出すことができます。

flowbits状態名は、セッションの特定部分でパケットに割り当てられるユーザ定義のラベルで

す。パケットの内容に基づいてパケットに状態名を付けると、警告の必要のないパケットと有

害なパケットを区別しやすくなります。管理対象デバイスごとに最大 1024個の状態名を定義
できます。たとえば、ログイン成功後にのみ発生することがわかっている有害パケットについ

て警告するには、flowbitsキーワードを使用して、初期ログイン試行を構成するパケットを除

去することにより、有害パケットに焦点を絞ることができます。このような機能を実装するに

は、まず、セッション内のすべてのログイン確立済みパケットにlogged_in状態のラベルを付

けるルールを作成した後、2番目のルールを作成し、最初のルールで設定された状態を持つパ
ケットを検査してそのようなパケットだけを処理する flowbitsをそのルールに含めます。

オプションの group nameを使用すると、状態のグループに状態名を含めることができます。1
つの状態名は複数のグループに属することができます。グループに関連付けられていない状態

は相互排他的ではないため、トリガーとして使用されたルールがグループに関連付けられてい

ない状態を設定した場合、現在設定されている他の状態には影響がありません。

flowbitsキーワードのオプション

次の表に、flowbitsキーワードで使用できる演算子、状態、およびグループのさまざまな組み

合わせについて説明します。なお、状態名には、英数字、ピリオド（.）、アンダースコア
（_）、およびダッシュ（-）を含めることができます。

表 189 : flowbitsのオプション

説明グループ状態オプション演算子

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_nameset

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_name&state_nameset

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須
state_namesetx
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説明グループ状態オプション演算子

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須
state_name&state_namesetx

パケットに関する指定された状態を解除します。グループ

なし
state_nameunset

パケットに関する指定された状態を解除します。グループ

なし
state_name&state_nameunset

指定されたグループ内のすべての状態を解除します。入力必須
allunset

指定された状態が設定されている場合はそれを解除し、指

定された状態が解除されている場合にはそれを設定しま

す。

グループ

なし
state_nametoggle

指定された複数の状態が設定されている場合はそれらを解

除し、指定された複数の状態が解除されている場合はそれ

らを設定します。

グループ

なし
state_name&state_nametoggle

指定されたグループ内で設定されているすべての状態を解

除し、指定されたグループ内で解除されているすべての状

態を設定します。

入力必須
alltoggle

指定された状態がパケット内で設定されているかどうかを

判別します。

グループ

なし
state_nameisset

指定された複数の状態がパケット内で設定されているかど

うかを判別します。

グループ

なし
state_name&state_nameisset

指定されたいずれかの状態がパケット内で設定されている

かどうかを判別します。

グループ

なし
state_name|state_nameisset

指定されたグループ内で、いずれかの状態が設定されてい

るかどうかを判別します。

入力必須
anyisset

指定されたグループ内で、すべての状態が設定されている

かどうかを判別します。

入力必須
allisset

指定された状態がパケット内で設定されていないかどうか

を判別します。

グループ

なし
state_nameisnotset

指定された複数の状態がパケット内で設定されていないか

どうかを判別します。

グループ

なし
state_name&state_nameisnotset

指定されたいずれかの状態が、パケット内で設定されてい

ないかどうかを判別します。

グループ

なし
state_name|state_nameisnotset
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説明グループ状態オプション演算子

パケット内でいずれかの状態が設定されていないかどうか

を判別します。

入力必須
anyisnotset

パケット内ですべての状態が設定されていないかどうかを

判別します。

入力必須
allisnotset

すべてのパケットのすべての状態を解除します。グループ

が指定されている場合、グループ内のすべての状態を解除

します。

オプショ

ン

（状態なし）
reset

イベント生成を抑制するには、これを他の演算子と組み合

わせて使用します。

グループ

なし

（状態なし）
noalert

flowbitsキーワードの使用に関するガイドライン

flowbitsキーワードを使用するときには、次の点に注意してください。

• setx 演算子を使用する場合、指定した状態は、指定したグループ以外のグループに属す
ることができません。

• setx演算子を複数回定義して、それぞれのインスタンスで別々の状態と同じグループを指
定できます。

• setx演算子を使用してグループを指定する場合、そのグループに対して set、toggle、

unset演算子を使用することはできません。

• isset演算子と isnotset演算子は、指定された状態がグループに含まれるかどうかに関係

なく、その状態を評価します。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリ
シーで参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時

には、グループ指定のないissetまたはisnotset演算子を含むルールを有効にした場合、

対応する状態名とプロトコルに関する flowbits割り当て（set、setx、unset、toggle）に

影響する 1つ以上のルールを有効にしないと、対応する状態名の flowbits割り当てに影

響するすべてのルールが有効になります。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリ
シーで参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時

には、グループを指定したisset演算子またはisnotset演算子を含むルールを有効にした

場合、flowbits割り当て（set、setx、unset、toggle）に影響し、対応するグループ名を

定義するすべてのルールもまた有効になります。

flowbitsキーワードの例

この項では、flowbitsキーワードを使用する 3つの例を示します。
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flowbitsキーワードの例：state_nameを使用した設定

これは、state_nameを使用した flowbits設定の例です。

Bugtraq ID #1110に記述されている IMAP脆弱性について考えてみます。この脆弱性は、IMAP
の実装（具体的にはLIST、LSUB、RENAME、FIND、およびCOPYコマンド）で見られます。
ただし、攻撃者がこの脆弱性を悪用するには、IMAPサーバにログインする必要があります。
IMAPサーバからの LOGIN確認とそれに続く exploitは必然的に別々のパケットに存在するた
め、この exploitを検出する非フローベースのルールを作成するのは困難です。flowbitsキー

ワードを使って一連のルールを作成すると、ユーザが IMAPサーバにログイン済みかどうかを
追跡し、ログイン済みの場合は、いずれかの攻撃が検出された時点でイベントを生成できま

す。ユーザがログイン済みでない場合、攻撃によって脆弱性が悪用されることはないため、イ

ベントが生成されません。

下記の 2つのルールフラグメントはこの例を示しています。最初のルールフラグメントは
IMAPサーバからの IMAPログイン確認を検索します。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK

LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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flowbits:setは logged_in状態を設定しますが、flowbits:noalertがアラートを抑制すること

に注意してください。これは、IMAPサーバ上で多数の無害なログインセッションが見つかる
可能性があるためです。

次のルールフラグメントは LIST文字列を検索しますが、セッション内の先行パケットの結果
として logged_in状態が設定済みでない限り、イベントを生成しません。

alert tcp any any -> any 143 (msg:"IMAP LIST";

content:"LIST"; flowbits:isset,logged_in;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

この場合、最初のフラグメントを含むルールが先行パケットによってトリガーとして使用した

場合、2番目のフラグメントを含むルールがトリガーとして使用し、イベントを生成します。

flowbitsキーワードの例：誤検出イベントを引き起こす設定

後続パケット内コンテンツが、効力を失った状態を持つルールに一致することによって誤検出

イベントが発生する可能性があります。複数のルールで設定された複数の状態名をグループに

含めることでこれを回避できます。次の例は、複数の状態名をグループに含めない場合に誤検

出が発生する可能性があることを示しています。
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1つのセッションで次の 3つのルールフラグメントがこの順序でトリガーとして使用される場
合を考えてみます。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:set,http.jpeg; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメント内の contentキーワードと pcreキーワードが JPEGファイルダウ
ンロードに一致し、flowbits:set,http.jpegが http.jpeg flowbitsステートを設定し、

flowbits:noalertはルールでのイベント生成を抑制します。イベントが生成されない理由は、

このルールの目的がファイルダウンロードを検出して flowbits状態を設定することだからで

す。これにより、1つ以上のコンパニオンルールで状態名を検査して有害コンテンツを探し、
有害コンテンツが検出された時点でイベントを生成できます。

次のルールフラグメントは、上記の JPEGファイルダウンロードに続く GIFファイルダウン
ロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:set,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

2番目のルール内の contentキーワードと pcreキーワードは GIFファイルダウンロードを照
合し、flowbits:set,http.jpgは http.jpg flowbitステートを設定し、flowbits:noalertはルー

ルでのイベント生成を抑制します。最初のルールフラグメントで設定された http.jpeg状態が

不要になっても引き続き設定されていることに注意してください。これは、後続のGIFダウン
ロードが検出されたときに JPEGダウンロードが既に終了しているはずであるためです。

次に示す 3番目のルールフラグメントは最初のルールフラグメントのコンパニオンです。
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(msg:"JPEG exploit";?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"?/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

3番目のルールフラグメントでは、もはや無意味になった http.jpegステートが設定されてい

ることを flowbits:isset,http.jpegが判別し、contentと pcreは（GIFファイルでは無害で
も）JPEGファイル内では有害とみなされるコンテンツを照合します。3番目のルールフラグ
メントによって、JPEGファイル内に存在しないエクスプロイトに関する誤検出イベントが生
成されます。

flowbitsキーワードの例：誤検出イベントを防ぐための設定

次の例は、状態名をグループに含めて setx演算子を使用することで、どのように誤検出を防

止できるかを示しています。

前の例とほぼ同じケースを考えます。ただし、最初の 2つのルールで、同じ状態グループに 2
つの異なる状態名が含まれるようになった点が異なります。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメントが JPEGファイルダウンロードを検出すると、
flowbits:setx,http.jpeg,image_downloadsキーワードが flowbits状態を http.jpegに設定し、

その状態を image_downloadsグループに含めます。

その後、次のルールが後続の GIFファイルダウンロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:setx,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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2番目のルールフラグメントが GIFダウンロードに一致すると、
flowbits:setx,http.jpg,image_downloadsキーワードが http.jpg flowbitsステートを設定し、

グループ内の他のステートである http.jpegを解除します。

次に示す 3番目のルールフラグメントで誤検出は発生しません。

(msg:"JPEG exploit"; ?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"/?\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

flowbits:isset,http.jpegが falseであるため、ルールエンジンはルールの処理を停止し、イ
ベントは生成されません。こうして、GIFファイル内のコンテンツが JPEGファイルに関する
エクスプロイトコンテンツと一致した場合でも誤検出が回避されます。

http_encodeキーワード
http_encodeキーワードを使用すると、HTTPURI、HTTPヘッダー内の非 cookieデータ、HTTP
要求ヘッダー内の cookie、HTTP応答内の set-cookieデータのいずれかにおいて、正規化前の
HTTP要求または応答内のエンコードタイプに基づいてイベントを生成できます。

HTTP応答とHTTP cookieを検査し、http_encodeキーワードを使用しているルールに一致した

ものを返すように、HTTP Inspectプリプロセッサを設定する必要があります。

また、侵入ルール内の http_encodeキーワードで特定のエンコードタイプによってイベントが

トリガーとして使用されるようにするには、HTTP Inspectプリプロセッサ設定で個々の特定の
エンコードタイプのデコードオプションとアラートオプションの両方を有効にする必要があ

ります。

次の表は、このオプションでイベントを生成できる、HTTPURI、ヘッダー、cookie、set-cookie
のエンコードタイプを説明しています。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2029

侵入検知と防御

http_encodeキーワード



表 190 : http_encodeエンコードタイプ

説明エンコードタイ

プ

HTTP Inspectプリプロセッサによるデコードで UTF-8エンコードタイプ
が有効になっている場合、指定された場所でUTF-8エンコードを検出しま
す。

utf8

HTTP Inspectプリプロセッサによるデコードで二重エンコードタイプが有
効になっている場合、指定された場所で二重エンコードを検出します。

double_encode

非ASCII文字が検出されても、検出されたエンコードタイプが有効になっ
ていない場合に、指定された場所で非 ASCII文字を検出します。

non_ascii

HTTP InspectプリプロセッサによるデコードでMicrosoft %uエンコードタ
イプが有効になっている場合、指定された場所でMicrosoft%uエンコード
を検出します。

uencode

HTTP Inspectプリプロセッサによるデコードで空白バイトエンコードタ
イプが有効になっている場合、指定された場所で空白バイトエンコードを

検出します。

bare_byte

関連トピック

HTTP Inspectプリプロセッサ（2101ページ）
サーバレベルの HTTP正規化オプション（2103ページ）

http_encodeキーワードの構文

エンコーディングの場所

HTTP URI、ヘッダー、または set-cookieなどの Cookieで指定されたエンコーディングタイプ
を検索するかどうかを指定します。

エンコードタイプ

次のいずれかの形式を使用して、1つ以上のエンコードタイプを指定します。

encode_type
encode_type|encode_type|encode_type...

ここで、encode_typeは次のいずれかです。

utf8
double_encode
non_ascii
uencode
bare_byte.

否定（!）演算子と OR（|）演算子を一緒に使用できないことに注意してください。
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http_encodeキーワードの例：2つの http_endcodeキーワードを使用した 2つのエンコー
ディングの検索

次に、同じルールで 2つの http_encodeキーワードを使用して、UTF-8およびMicrosoft IIS %u
エンコーディングの HTTP URIを検索する例を示します。

最初に、http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：utf8

次に、追加の http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：uencode

概要：file_typeおよび file_groupキーワード
file_typeと file_groupキーワードを使用すると、タイプとバージョンに基づいて、FTP、
HTTP、SMTP、IMAP、POP3、NetBIOS-ssn（SMB）を介して伝送されるファイルを検出でき
ます。1つの侵入ルール内で複数の file_typeキーワードや file_groupキーワードを使用しな

いでください。

脆弱性データベース（VDB）を更新すると、最新のファイルタイプ、バージョン、グループ
が侵入ルールエディタに表示されます。

ヒント

システムは、file_typeおよび file_groupキーワードに値を代入するためにプリプロセッサを

自動的に有効にすることはしません。

（注）

file_typeまたは file_groupキーワードに一致するトラフィックに対してイベントを生成し、

インライン展開では、違反パケットをドロップします。するには、特定のプリプロセッサを有

効にする必要があります。

表 191 : file_typeおよび file_groupの侵入イベントの生成

必要なプリプロセッサまたはプリプロセッサオプションプロトコル

FTP/Telnetプリプロセッサおよび [TCPペイロードの正規化（Normalize
TCP Payload）]インライン正規化プリプロセッサオプション

FTP

HTTPトラフィックでの侵入イベントを生成する HTTP Inspectプリプロ
セッサ。

HTTP
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必要なプリプロセッサまたはプリプロセッサオプションプロトコル

HTTPトラフィックでの侵入イベントを生成する SMTPプリプロセッサSMTP

IMAPプリプロセッサIMAP

POPプリプロセッサPOP3

DCE/RPCプリプロセッサおよび [SMBファイルインスペクション（SMB
File Inspection）] DCE/RPCプリプロセッサオプション

NetBIOS-ssn
（SMB）

関連トピック

脆弱性データベースの更新

FTP/Telnetデコーダ（2092ページ）
インライン正規化プリプロセッサ（2167ページ）
HTTP Inspectプリプロセッサ（2101ページ）
SMTPプリプロセッサ（2137ページ）
IMAPプリプロセッサ（2130ページ）
POPプリプロセッサ（2133ページ）
DCE/RPCプリプロセッサ（2074ページ）

file_typeキーワードと file_groupキーワード

file_type

file_typeキーワードを使用すると、トラフィック内で検出対象となるファイルのタイプとバー

ジョンを指定できます。ファイルタイプ引数（JPEGや PDFなど）は、トラフィックで検出
するファイルの形式を識別します。

同じ侵入ルール内で file_typeキーワードを別の file_typeキーワードまたは file_groupキー

ワードと一緒に使用しないでください。

（注）

デフォルトでは [任意のバージョン（Any Version）]が選択されますが、一部のファイルタイ
プではバージョンオプション（たとえば PDFバージョン 1.7）を選択することにより、トラ
フィックで検出対象となる特定のファイルタイプバージョンを識別できます。

file_group

file_groupキーワードを使用すると、トラフィック内で検出する類似のファイルタイプから

なる Cisco定義のグループを選択できます（マルチメディア、オーディオなど）。また、ファ
イルグループには、グループ内の各ファイルタイプに関する Cisco定義のバージョンも含ま
れています。
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同じ侵入ルール内でfile_groupキーワードを別のfile_groupキーワードまたはfile_typeキー

ワードと一緒に使用しないでください。

（注）

file_dataキーワード
file_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用

可能な位置引数の参照として機能するポインタです。file_dataキーワードが指し示すデータ

のタイプは、検出されるトラフィックによって決まります。file_dataキーワードを使用する

と、次のペイロードタイプの先頭を指し示すことができます。

• HTTP応答本文

HTTP応答パケットを検査するには、HTTP Inspectプリプロセッサを有効にして、HTTP
応答を検査するようプリプロセッサを設定する必要があります。HTTP Inspectプリプロ
セッサが HTTP応答本文データを検出した場合に、file_dataキーワードが一致します。

•非圧縮 gzipファイルデータ

HTTP応答本文内の非圧縮 gzipファイルを検査するには、HTTP Inspectプリプロセッサを
有効にする必要があり、さらにHTTP応答を検査してHTTP応答本文内の gzip圧縮ファイ
ルを復元するようプリプロセッサを設定する必要があります。詳細については、サーバレ

ベルの HTTP正規化オプション [HTTP応答の検査（Inspect HTTP Responses）]および [圧
縮データの検査（Inspect Compressed Data）]を参照してください。file_dataキーワード

は、HTTP InspectプリプロセッサがHTTP応答本文内で非圧縮 gzipデータを検出した場合
に一致します。

•正規化された JavaScript

正規化された JavaScriptデータを検査するには、HTTP Inspectプリプロセッサを有効にし
て、HTTP応答を検査するようプリプロセッサを設定する必要があります。file_dataキー

ワードは、HTTP Inspectプリプロセッサが応答本文データ内で JavaScriptを検出した場合
に一致します。

• SMTPペイロード

SMTPペイロードを検査するには、SMTPプリプロセッサを有効にする必要があります。
file_dataキーワードは、SMTPプリプロセッサが SMTPデータを検出した場合に一致し
ます。

• SMTP、POP、または IMAPトラフィック内のエンコードされた電子メール添付ファイル

SMTP、POP、または IMAPトラフィック内の電子メール添付ファイルを検査するには、
それぞれ SMTP、POP、または IMAPプリプロセッサを単独で、または任意に組み合わせ
て有効にする必要があります。その後、有効にしたプリプロセッサごとに、デコード対象

のそれぞれの添付ファイルエンコードタイプをデコードするようプリプロセッサが設定

されていることを確認する必要があります。プリプロセッサごとに設定可能な添付ファイ
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ルデコードオプションは、[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8
ビット/バイナリ復号の深さ（7-Bit/8-Bit/BinaryDecodingDepth）]、[Quoted Printable復号の
深さ（Quoted-Printable Decoding Depth）]、および [UNIX間復号の深さ（Unix-to-Unix
Decoding Depth）]です。

1つのルール内で複数の file_dataキーワードを使用できます。

関連トピック

HTTP Inspectプリプロセッサ（2101ページ）
サーバレベルの HTTP正規化オプション（2103ページ）
SMTPプリプロセッサ（2137ページ）
IMAPプリプロセッサ（2130ページ）

pkt_dataキーワード
pkt_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用

可能な位置引数の参照として機能するポインタです。

正規化された FTP、Telnet、または SMTPトラフィックが検出された場合、pkt_dataキーワー

ドは、正規化されたパケットペイロードの先頭を指します。その他のトラフィックが検出され

た場合、pkt_dataキーワードは、未加工の TCPまたは UDPペイロードの先頭を指します。

侵入ルールで検査するために、該当するトラフィックをシステムで正規化するには、次の正規

化オプションを有効にする必要があります。

•検査のために FTPトラフィックを正規化するには、FTP & Telnetプリプロセッサの [FTP
コマンドでの Telnetエスケープコードの検出（Detect Telnet Escape codes within FTP
commands）]オプションを有効にします。

•検査のためにTelnetトラフィックを正規化するには、FTP&TelnetプリプロセッサのTelnet
の [正規化（Normalize）]オプションを有効にします。

•検査のために SMTPトラフィックを正規化するには、SMTPプリプロセッサの [正規化
（Normalize）]オプションを有効にします。

1つのルール内で複数の pkt_dataキーワードを使用できます。

関連トピック

クライアントレベルの FTPオプション（2098ページ）
Telnetオプション（2092ページ）
SMTPプリプロセッサのオプション（2137ページ）

base64_decodeキーワードと base64_dataキーワード
base64_decodeキーワードと base64_dataキーワードを組み合わせて使用すると、指定したデー

タを Base64データとしてデコードおよび検査するようルールエンジンに指示できます。たと
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えば HTTP PUTおよび POST要求内の Base64エンコード HTTP認証要求見出しと Base64エン
コードデータを検査する場合に、これが役立つ可能性があります。

これらのキーワードは特に、HTTP要求内のBase64データをデコードして検査するうえで役立
ちます。また、長いヘッダー行を複数行に拡張するためにHTTPで使われるのと同じ方法でス
ペース文字やタブ文字を使用するSMTPなどのプロトコルでも、これらを使用できます。この
行拡張（折り返しとも言う）を使用するプロトコル内に行拡張が存在しない場合、後続スペー

ス/タブを伴わない復帰または改行が出現した箇所で検査が終了します。

base64_decode

base64_decodeキーワードは、パケットデータをBase64データとしてデコードするようルール
エンジンに指示します。オプションの引数を使用すると、デコードするバイト数と、デコード

を開始するデータ内の位置を指定できます。

base64_decodeキーワードは 1つのルール内で 1回だけ使用可能です。また、少なくとも 1つ
の base64_dataキーワードのインスタンスの前にこれを配置する必要があります。

Base64データをデコードする前に、ルールエンジンは、複数行にわたって折り返された長い
ヘッダーを元どおりに広げます。ルールエンジンが次のいずれかに遭遇するとデコードが終了

します。

•ヘッダー行の末尾

•デコード対象として指定されたバイト数

•パケットの末尾

次の表に、base64_decodeキーワードで使用可能な引数の説明を示します。

表 192 : base64_decodeのオプション引数

説明引数

デコードするバイト数を指定します。これを指定しない場合、ヘッダー行

の末尾またはパケットペイロード末尾のどちらかが先に出現するまでデ

コードが続行されます。ゼロ以外の正の値を指定できます。

Bytes

パケットペイロードの先頭を基準にしたオフセットを決定します。さらに

Relativeも指定した場合は、現在の検査位置を基準にしたオフセットを決
定します。ゼロ以外の正の値を指定できます。

Offset

現在の検査位置を基準にして検査することを指定します。Relative

base64_data

base64_dataキーワードは、base64_decodeキーワードを使ってデコードされた Base64データ
を検査するための参照を提供します。base64_dataキーワードは、デコードされたBase64デー
タの先頭から検査を開始するよう設定します。オプションで、contentや byte_testなどの他

のキーワードで使用可能な位置引数を使用して、検査位置をさらに指定することもできます。
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base64_decodeキーワードを使用した後に base64_dataキーワードを 1回以上使用する必要が
あります。オプションで、base64_dataを複数回使用して、デコードされたBase64データの先
頭に戻ることができます。

Base64データを検査するときには、次の点に注意してください。

•高速パターンマッチ機能は使用できません。

•中間的なHTTPコンテンツ引数を使ってルール内でBase64検査を中断する場合は、Base64
データをさらに検査する前に、別の base64_dataキーワードをルールに挿入する必要があ

ります。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（1938ページ）
contentキーワードの高速パターンマッチ機能の引数（1943ページ）
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第 84 章

侵入防御パフォーマンスの調整

以下のトピックでは、侵入防御のパフォーマンスを調整する方法について説明します。

•侵入防御のパフォーマンスチューニングについて（2037ページ）
•侵入に対するパターン一致の制限（2038ページ）
•正規表現による侵入ルールのオーバーライドの制限（2039ページ）
•侵入ルールの正規表現制限のオーバーライド（2040ページ）
•パケットごとの侵入イベント生成の制限（2041ページ）
•パケットごとに生成される侵入イベントの制限（2042ページ）
•パケットおよび侵入ルールの遅延しきい値構成（2043ページ）
•侵入パフォーマンス統計情報のロギング設定（2050ページ）
•侵入パフォーマンス統計情報のロギングの設定（2051ページ）

侵入防御のパフォーマンスチューニングについて
Ciscoでは、侵入行為のトラフィックを分析する際のシステムのパフォーマンスを向上するた
めの機能を提供しています。次の操作を実行できます。

•イベントキューで許可するパケット数を指定できます。ストリーム再構成の前後に、より
大きなストリームに再構築されるパケットのインスペクションを有効または無効にできま

す。

•パケットペイロードの内容を検査するための侵入ルールで使用されるPCREのデフォルト
の一致および再帰の制限をオーバーライドできます。

•複数のイベントが生成された場合にパケットまたはパケットストリームごとに複数のイベ
ントをルールエンジンがログに記録するようにして、レポートされるイベント以外の情報

も収集できます。

•デバイスの遅延をパケットおよびルール遅延しきい値構成の許容レベルで保持する必要性
とセキュリティのバランスを保つことができます。

•デバイスがそのパフォーマンスをモニタおよび報告する動作に関する基本的なパラメータ
を設定できます。システムがデバイスのパフォーマンス統計情報を更新する間隔を指定で

きます。
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これらのパフォーマンス設定は、各アクセスコントロールポリシーごとに設定し、その設定

はその親のアクセスコントロールポリシーによって呼び出されるすべての侵入ポリシーに適

用されます。

侵入に対するパターン一致の制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [パフォーマンス設定（Performance Settings）]の横にある編集アイコン（ ）をクリックしま

す。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [パターン一致の
制限（Pattern Matching Limits）]タブをクリックします。

ステップ 4 [パケットごとに分析するパターン状態の最大値（MaximumPattern States toAnalyze Per Packet）]
フィールドに、キューに含めるイベントの最大数の値を入力します。

ステップ 5 ストリーム再構成の前後で、データのより大きなストリームに再構築されるパケットのインス
ペクションを無効にするには、[今後の再構成の対象となるトラフィックでコンテンツチェッ
クを無効にする（Disable Content Checks on Traffic Subject to Future Reassembly）]チェックボッ
クスをオンにします。再構成の前後の検査はより多くの処理オーバーヘッドを必要とするた

め、パフォーマンスが低下する可能性があります。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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正規表現による侵入ルールのオーバーライドの制限
デフォルトの正規表現の制限によってパフォーマンスの最低レベルが確保されます。これらの

制限をオーバーライドすると、セキュリティが向上する可能性がありますが、非効率的な正規

表現に対してパケット評価を許可することで、パフォーマンスが著しく影響を受ける可能性も

あります。

非効率的なパターンの影響に関する知識があり、侵入ルールの作成経験が豊富であるユーザ以

外は、デフォルトの PCREの制限をオーバーライドしないでください。
注意

表 193 :正規表現の制約オプション

説明オプション

[制限に合わせる（Match Limit）]をオーバー
ライドするかどうかを指定します。次の選択

肢があります。

• [デフォルト（Default）]を選択して、[制
限に合わせる（MatchLimit）]に設定した
値を使用する

• [無制限（Unlimited）]を選択して、無制
限の数の試行を許可する

• [カスタム（Custom）]を選択して、[制限
に合わせる（Match Limit）]に対して 1以
上の制限を指定するか、または PCREの
一致の評価を完全に無効化するために 0
を指定する

検索結果の制限状態（Match Limit State）

PCRE正規表現で定義されたパターンに一致す
ることを試行する回数を指定します。

制限に合わせる（Match Limit）
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説明オプション

[再起制限に合わせる（MatchRecursionLimit）]
をオーバーライドするかどうかを指定します。

次の選択肢があります。

• [デフォルト（Default）]を選択して、[再
起制限に合わせる（Match Recursion
Limit）]に設定した値を使用する

• [無制限（Unlimited）]を選択して、無制
限の数の再帰を許可する

• [カスタム（Custom）]を選択して、[再起
制限に合わせる（MatchRecursionLimit）]
に対して 1以上の制限を指定するか、ま
たは PCREの再帰を完全に無効化するた
めに 0を指定する

[再起制限に合わせる（MatchRecursionLimit）]
が意味を持つためには、[制限に合わせる
（MatchLimit）]よりも小さい必要があること
に注意してください。

検索結果の再起制限状態（Match Recursion
Limit State）

パケットペイロードに対して PCRE正規表現
を評価する際の再帰数を指定します。

再起制限に合わせる（Match Recursion Limit）

関連トピック

概要：pcreキーワード（1958ページ）

侵入ルールの正規表現制限のオーバーライド

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [パフォーマンス設定（Performance Settings）]の横にある編集アイコン（ ）をクリックしま

す。
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代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [正規表現の制限
（Regular Expression Limits）]タブをクリックします。

ステップ 4 正規表現による侵入ルールのオーバーライドの制限（2039ページ）に示したオプションを変更
できます。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

パケットごとの侵入イベント生成の制限
侵入ルールエンジンがルールに対してトラフィックを評価する場合、特定のパケットまたはパ

ケットストリームに生成されたイベントをイベントキューに配置し、キュー内の上位のイベ

ントをユーザインターフェイスに報告します。侵入イベントロギングの制限を設定する場合、

キュー内に配置可能なイベントの数および記録されるイベントの数を指定できます。また、

キュー内のイベントの順序を決定する条件を選択できます。

表 194 :侵入イベントロギング制限のオプション

説明オプション

特定のパケットまたはパケットストリームに

対して保存できるイベントの最大数。

パケットごとに保存されるイベントの最大数

（Maximum Events Stored Per Packet）

特定のパケットまたはパケットストリームに

対して記録されるイベントの数。これは、[パ
ケットごとに保存されるイベントの最大数

（Maximum Events Stored Per Packet）]値を超
えてはいけません。

パケットごとにログに記録されるイベントの

最大数（Maximum Events Logged Per Packet）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2041

侵入検知と防御

パケットごとの侵入イベント生成の制限



説明オプション

イベントキュー内のイベントの順序を決定す

るために使用する値。最上位のイベントがユー

ザインターフェイスから報告されます。次の

中から選択できます。

• priority。イベントの優先順位によって
キュー内のイベントを並べ替えます。

• content_length。最も長い識別コンテンツ
の一致によってイベントを並べ替えます。

イベントがコンテンツ長によって並べ替

えられる場合、ルールイベントは常にデ

コーダイベントおよびプリプロセッサイ

ベントよりも優先されます。

イベントロギングの順位決定の基準（Prioritize
Event Logging By）

パケットごとに生成される侵入イベントの制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [パフォーマンス設定（Performance Settings）]の横にある編集アイコン（ ）をクリックしま

す。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [侵入イベントの
ログ制限（Intrusion Event Logging Limits）]タブをクリックします。

ステップ 4 パケットごとの侵入イベント生成の制限（2041ページ）に示したオプションを変更できます。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。
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次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

パケットおよび侵入ルールの遅延しきい値構成
各アクセスコントロールポリシーには、しきい値を使用してパケットとルールの処理パフォー

マンスを管理する、遅延ベースの設定があります。

パケット遅延しきい値構成は、該当するデコーダ、プリプロセッサ、およびルールによるパ

ケット処理の総経過時間を測定し、処理時間が設定可能なしきい値を超えるとパケットのイン

スペクションを終了します。

ルール遅延しきい値構成は、各ルールが個別のパケットの処理に費やした時間を測定し、処理

時間が遅延しきい値ルールをある回数（設定可能）連続して超えた場合は、そのルールに違反

した処理を、関連するルールのグループとともに指定された期間中断し、中断期間終了後に

ルールを回復します。

遅延ベースのパフォーマンス設定

デフォルトでシステムが使用するパフォーマンス設定は、システムに導入された最新の侵入

ルールの更新の遅延ベースのパフォーマンス設定です。

実際に適用される遅延の設定は、アクセスコントロールポリシーと関連付けられているネッ

トワーク分析ポリシー（NAP）のセキュリティレベルによって異なります。通常、デフォルト
の NAPポリシーが関連付けられます。ただし、カスタムネットワーク分析ルールが設定され
ている場合、ルールの中にデフォルトのNAPポリシーより強力なNAPポリシーを指定してい
るものがあれば、カスタムルールの中で最もセキュアな NAPポリシーが、遅延の設定のベー
スとなります。デフォルトのNAPポリシーまたはカスタムルールによってカスタムNAPポリ
シーが呼び出された場合、評価で使用されるセキュリティレベルは、それぞれのカスタムNAP
ポリシーがベースとするシステム提供のベースポリシーになります。

以上の説明は、有効なしきい値やネットワーク分析の設定が継承されるか、ポリシーに直接構

成されるかにかかわらず当てはまります。

パケット遅延しきい値構成

パケット遅延しきい値構成は、ルールがパケットを処理する際に必要な実際の時間をより正確

に反映するために、処理時間のみでなく、経過時間を測定します。ただし、遅延しきい値はソ

フトウェアベースの遅延の実装であり、厳密なタイミングを適用するわけではありません。

遅延しきい値構成から生じるパフォーマンスと遅延のメリットに関するトレードオフは、未検

査パケットに攻撃が含まれる可能性があることです。デコーダの処理の開始時に各パケットの

タイマーが起動します。タイミングは、パケットのすべての処理が終了するか、または処理時

間がタイミングテストポイントでしきい値を超えるまで継続します。
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上の図に示すように、パケット遅延タイミングは次のテストポイントでテストされます。

•すべてのデコーダおよびプリプロセッサの処理の完了後、ルールの処理が開始される前

•各ルールによる処理の後

処理時間が任意のテストポイントでしきい値を超えると、パケットの検査は停止します。

パケットの合計処理時間にルーチン TCPストリームまたは IPフラグメント再構成の時間は含
まれません。

ヒント

パケット遅延しきい値構成は、パケットを処理するデコーダ、プリプロセッサ、またはルール

によってトリガーされるイベントに影響を与えません。該当するデコーダ、プリプロセッサ、

またはルールは、パケットが完全に処理されるか、または遅延しきい値を超えたためにパケッ

ト処理が終了されるか、どちらか先に発生した時点まで通常通りトリガーされます。廃棄ルー

ルがインライン展開の侵入を検知すると、その廃棄ルールがイベントをトリガーし、パケット

は廃棄されます。

パケット遅延しきい値違反のためにパケットの処理が終了した後は、ルールに対してパケット

は評価されません。イベントを引き起こす可能性があったルールはそのイベントをトリガーで

きず、廃棄ルールに対してパケットを廃棄できません。

（注）

パケット遅延のしきい値は、パッシブおよびインライン展開の両方でシステムのパフォーマン

スを向上させ、インライン展開では過度の処理時間を必要とするパケットの検査を停止するこ

とにより遅延を低減できます。これらのパフォーマンス上のメリットは、以下のような場合に

もたらされます。

•パッシブ展開およびインライン展開の両方で、複数のルールによるパケットの順次検査に
長時間かかる場合

•インライン展開で、ユーザが非常に大きなファイルをダウンロードするときなど、ネット
ワークパフォーマンスの低下がパケット処理を遅らせる場合
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パッシブ展開では、パケットの処理を停止しても、処理が単に次のパケットに移るだけで、

ネットワークパフォーマンスの回復につながらない可能性があります。

パケット遅延しきい値構成の注意事項

デフォルトでは、パケットとルールの両方の処理に関する遅延ベースのパフォーマンス設定

が、展開された最新の侵入ルールの更新によって自動的に入力されるため、デフォルトを変更

しないことをお勧めします。

このトピックの情報は、カスタム値の指定を選択した場合にのみ適用されます。

表 195 :パケット遅延しきい値構成オプション

説明オプション

パケットのインスペクションが終了する時間

をマイクロ秒単位で指定します。

しきい値（マイクロ秒）（Threshold
(microseconds)）

ルール 134:3を有効にして、パケット遅延しきい値を超えたためにシステムがパケットのイン
スペクションを終了する場合にイベントを生成し、インライン展開では、違反パケットをド

ロップします。できます。詳細については、侵入ルールの状態オプション（1858ページ）を参
照してください。

パケット遅延しきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

デフォルトでは、パケットとルールの両方の処理に関する遅延ベースのパフォーマンス設定

が、展開された最新の侵入ルールの更新によって自動的に入力されるため、デフォルトを変更

しないことをお勧めします。

（注）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある編集アイ
コン（ ）をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2045

侵入検知と防御

パケット遅延しきい値構成の注意事項



代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィン
ドウで [パケット処理（Packet Handling）]タブをクリックします。

デフォルトでは、[インストールされたルールの更新（InstalledRuleUpdate）]が選択されます。
このデフォルトを使用することをお勧めします。

表示される値は、自動化された設定を反映しません。

ステップ 4 カスタム値を指定する場合は、次の点に注意してください。

•推奨される最小しきい値の設定については、パケット遅延しきい値構成の注意事項（2045
ページ）を参照してください。

•パケット処理タブとルール処理タブの両方にカスタム値を指定する必要があります。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ルール遅延しきい値構成

ルール遅延しきい値構成は、ルールがパケットを処理する際に必要な実際の時間をより正確に

反映するために、処理時間のみでなく、経過時間を測定します。ただし、遅延しきい値はソフ

トウェアベースの遅延の実装であり、厳密なタイミングを適用するわけではありません。

遅延しきい値構成から生じるパフォーマンスと遅延のメリットに関するトレードオフは、未検

査パケットに攻撃が含まれる可能性があることです。パケットがルールのグループに対して処

理されるたびに、タイマーが処理時間を測定します。ルール処理時間が指定されたルール遅延

しきい値を超えると、システムでカウンタが増加します。連続したしきい値違反の数が指定し

た数に達すると、システムは次のアクションを実行します。

•指定された時間、ルールを一時停止する

•ルールが一時停止されたことを示すイベントをトリガーとして使用する

•一時停止期間が過ぎたらルールを再度有効にする

•ルールが再び有効になったことを示すイベントをトリガーとして使用する

ルールのグループが一時停止しているか、またはルール違反が連続していない場合は、カウン

タがゼロになります。ルールを一時停止する前に連続する違反の一部を許可することにより、
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パフォーマンスへの影響がわずかであると考えられる散発的なルール違反を無視し、繰り返し

ルール遅延しきい値を超えるルールのより重大な影響に焦点を当てることができます。

次の例は、ルールが一時停止にならない、5つの連続したルール処理時間を示します。

上の例で、最初の 3個の各パケットの処理に必要な時間は 1000マイクロ秒というルール遅延
しきい値に違反し、違反カウンタは各違反のたびに増加します。4個目のパケット処理はしき
い値に違反しないので、違反カウンタはゼロにリセットされます。5個目のパケットはしきい
値に違反し、違反カウンタは 1から再開します。

次の例は、ルールが一時停止になる、5つの連続したルール処理時間を示します。

2番目の例で、5個のパケットのそれぞれの処理に必要な時間は 1000マイクロ秒というルール
遅延しきい値に違反します。各パケットの 1100マイクロ秒というルール処理時間が指定され
た連続する 5回の違反に対する 1000マイクロ秒というしきい値に違反するため、ルールのグ
ループは一時停止されます。図中のパケット 6から nで表される後続のパケットは、一時停止
期間が経過するまで、一時停止されたルールに対して検査されません。ルールが再有効化され

た後にさらにパケットが発生すると、違反カウンタはゼロから再開されます。

ルール遅延しきい値構成は、パケットを処理するルールによってトリガーされる侵入イベント

に影響を及ぼしません。ルール処理時間がしきい値を超えるかどうかにかかわらず、パケット

内で検出されるすべての侵入に対して、ルールはイベントをトリガーします。侵入を検知する

ルールがインライン展開の廃棄ルールである場合、パケットは廃棄されます。廃棄ルールがパ

ケット内で侵入を検出し、その結果ルールが一時停止されると、廃棄ルールは侵入イベントを

トリガーし、パケットは廃棄され、そのルールと関連するすべてのルールが一時停止されま

す。
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パケットは一時停止されたルールに対して評価されません。イベントを引き起こす可能性が

あった一時停止ルールはそのイベントをトリガーできず、廃棄ルールに対してパケットを廃棄

できません。

（注）

ルール遅延しきい値構成は、パッシブとインラインの両方の展開でシステムのパフォーマンス

を向上することができます。また、パケットの処理に最も多くの時間を必要とするルールを一

時停止することで、インライン展開の遅延を減らすことができます。設定可能な時間が過ぎる

まで、パケットは一時停止されたルールに対して再度評価されず、過負荷のデバイスに回復の

時間が与えられます。これらのパフォーマンス上のメリットは、以下のような場合にもたらさ

れます。

•短期間で作成され、ほとんどテストされていないルールが過剰な処理時間を必要とする場
合

•ユーザが非常に大きなファイルをダウンロードするときなど、ネットワークパフォーマン
スの低下がパケットインスペクションを遅らせる場合

ルール遅延しきい値構成の注記

デフォルトでは、パケットとルールの両方の処理に関する遅延ベースのパフォーマンス設定

が、展開された最新の侵入ルールの更新によって自動的に入力されるため、デフォルトを変更

しないことをお勧めします。

このトピックの情報は、カスタム値の指定を選択した場合にのみ適用されます。

ルールによるパケット処理時間が、[ルール停止前の連続しきい値違反（Consecutive Threshold
Violations Before Suspending Rule）]で指定された回数連続して [しきい値（Threshold）]を超え
ると、ルール遅延しきい値構成は [停止時間（SuspensionTime）]で指定された時間、ルールを
一時停止します。

ルール 134:1を有効にして、ルールが一時停止されるときにイベントを生成できます。また、
ルール 134:2を有効にして、一時停止されたルールが有効化されるときにイベントを生成でき
ます。侵入ルールの状態オプション（1858ページ）を参照してください。

表 196 :ルール遅延しきい値構成のオプション

説明オプション

ルールがパケットを検査する際に超えること

ができない時間をマイクロ秒単位で指定しま

す。

しきい値（Threshold）

ルールが一時停止される前に、ルールによる

パケットの検査時間が [しきい値（Threshold）]
で設定された時間を超えることができる、連

続した回数を指定します。

ルール停止前の連続しきい値違反（Consecutive
Threshold Violations Before Suspending Rule）
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説明オプション

ルールのグループを一時停止する秒数を指定

します。

停止時間（Suspension Time）

ルール遅延しきい値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

デフォルトでは、パケットとルールの両方の処理に関する遅延ベースのパフォーマンス設定

が、展開された最新の侵入ルールの更新によって自動的に入力されるため、デフォルトを変更

しないことをお勧めします。

（注）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある編集アイ
コン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 3 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィン
ドウで [ルール処理（Rule Handling）]タブをクリックします。

デフォルトでは、[インストールされたルールの更新（InstalledRuleUpdate）]が選択されます。
このデフォルトを使用することをお勧めします。

表示される値は、自動化された設定を反映しません。

ステップ 4 カスタム値を指定する場合は、次の点に注意してください。

•ルール遅延しきい値構成の注記（2048ページ）の任意のオプションを設定できます。

•パケット処理タブとルール処理タブの両方にカスタム値を指定する必要があります。

ステップ 5 [OK]をクリックします。
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ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•イベントを生成するには、遅延ルール（134:1と 134:2）を有効にします。詳細について
は、侵入ルールの状態オプション（1858ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

侵入パフォーマンス統計情報のロギング設定

[サンプル時間（秒）（Sample time (seconds)）]と [パケットの最小数（Minimum number of
packets）]

パフォーマンス統計情報の各更新の間で指定した秒数が経過すると、システムは指定したパ

ケット数を分析したかを検証します。分析していた場合、システムはパフォーマンス統計情報

を更新します。それ以外の場合、システムは指定したパケット数を分析するまで待機します。

トラブルシューティングオプション：[ログセッション/プロトコル分布（Log Session/Protocol
Distribution）]

トラブルシューティングの電話中に、プロトコル分布、パケット長、およびポートの統計情報

のログを取るようにサポートから依頼される場合があります。

サポートによって指示された場合を除き、[ログセッション/プロトコル分布（LogSession/Protocol
Distribution）]を有効にしないでください。

注意

トラブルシューティングオプション：[概要（Summary）]

トラブルシューティングの電話中に、Snortプロセスのシャットダウンまたは再起動時に限り、
パフォーマンス統計情報を計算するようにシステムを設定するようにサポートから依頼される

場合があります。このオプションを有効にするには、[ログセッション/プロトコル分布（Log
Session/Protocol Distribution）] トラブルシューティングオプションも有効にする必要がありま
す。

サポートから指示された場合を除き、[概要（Summary）]を有効にしないでください。注意
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侵入パフォーマンス統計情報のロギングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[パフォー
マンス設定（Performance Settings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 表示されるポップアップウィンドウの [パフォーマンス統計情報（Performance Statistics）]タ
ブをクリックします。

ステップ 3 前述のように、[サンプル時間（Sample time）]または [パケットの最小数（Minimum number of
packets）]を変更します。

ステップ 4 任意で、サポートによって求められた場合にのみ、[トラブルシューティングオプション
（Troubleshoot Options）]セクションを展開し、そのオプションを変更します。

ステップ 5 [OK]をクリック

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 XX 部

高度なネットワーク分析と前処理
•ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定（2055ページ）
•ネットワーク分析ポリシーの使用を開始するには（2063ページ）
•アプリケーション層プリプロセッサ（2073ページ）
• SCADAプリプロセッサ（2155ページ）
•トランスポート層およびネットワーク層プリプロセッサ（2161ページ）
•特定の脅威の検出（2205ページ）
•適応型プロファイル（2229ページ）





第 85 章

ネットワーク分析/侵入ポリシーのための
高度なアクセス制御の設定

以下のトピックでは、ネットワーク分析ポリシーと侵入ポリシー用の高度な設定を行う手順を

示します。

•ネットワーク分析および侵入ポリシーのアクセスコントロールの詳細設定について（2055
ページ）

•デフォルトの侵入ポリシー（2055ページ）
•ネットワーク分析プロファイルの詳細設定（2058ページ）

ネットワーク分析および侵入ポリシーのアクセスコント

ロールの詳細設定について
アクセスコントロールポリシーにおける詳細設定の多くは、設定のために特定の専門知識を

要する侵入検知設定と予防設定を制御します。通常、詳細設定はほとんど、あるいはまったく

変更する必要がありません。詳細設定は導入環境ごとに異なります。

デフォルトの侵入ポリシー
各アクセスコントロールポリシーは、システムがトラフィックを検査する方法を正確に決定

する前に、デフォルトの侵入ポリシーを使用してそのトラフィックを最初に検査します。これ

は、場合によってシステムがトラフィックを処理するアクセスコントロールルール（存在す

る場合）を決定する前に、接続の最初の数パケットを処理し通過を許可する必要があるため必

要となります。しかし、これらのパケットは検査されないまま宛先に到達することはないの

で、デフォルト侵入ポリシーと呼ばれる侵入ポリシーを使用して、パケットを検査し侵入イベ

ントを生成できます。デフォルトでは、デフォルトの侵入ポリシーでデフォルトの変数セット

が使用されます。

システムはクライアントとサーバの間で接続が完全に確立される前にアプリケーションを識別

したり URLをフィルタ処理することはできないので、デフォルトの侵入ポリシーは、アプリ
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ケーション制御およびURLフィルタリングを実行する場合に特に有用です。たとえば、パケッ
トがアプリケーションまたはURL条件を持つアクセスコントロールルールのその他のすべて
の条件に一致する場合、そのパケットと後続のパケットは、接続が確立されてアプリケーショ

ンまたは URLの識別が完了するまで通過することを許可されます。通常は 3～ 5パケットで
す。

システムはこれらの許可されたパケットをデフォルトの侵入ポリシーで検査し、これによって

イベントを生成したり、インラインで配置されている場合は、悪意のあるトラフィックをブ

ロックできます。システムが接続を処理する必要があるアクセスコントロールルールまたは

デフォルトアクションを識別した後、接続内の残りのパケットが適宜処理され検査されます。

アクセスコントロールポリシーを作成する場合、そのデフォルトの侵入ポリシーは最初に選

択したデフォルトアクションによって異なります。アクセスコントロールの初期のデフォル

ト侵入ポリシーは次のとおりです。

• [バランスの取れたセキュリティと接続（BalancedSecurity andConnectivity）]（システムに
よって提供されるポリシー）は、最初に [侵入防御（Intrusion Prevention）]デフォルトア
クションを選択した場合のアクセスコントロールポリシーのデフォルトの侵入ポリシー

です。

•最初に [すべてのトラフィックをブロック（Block all traffic）]または [ネットワーク検出
（NetworkDiscovery）]デフォルトアクションを選択した場合、アクセスコントロールポ
リシーのデフォルトの侵入ポリシーはNoRulesActiveになります。このオプションを選択
すると、前述の許可されたパケットでの侵入インスペクションが無効になりますが、侵入

データが必要なければ、パフォーマンスを向上できます。

（たとえば、検出専用の導入において）侵入インスペクションを

実行していない場合は、デフォルトの侵入ポリシーとしてNoRules
Activeポリシーを保持してください。

（注）

アクセスコントロールポリシーを作成した後にデフォルトアクションを変更する場合、デフォ

ルトの侵入ポリシーは自動的には変更されません。手動で変更するには、アクセスコントロー

ルポリシーの詳細オプションを使用します。

システムによって作成されたポリシーまたはユーザが作成したポリシーを選択できます。

最初に一致したネットワーク分析ルールに関連付けられているネットワーク分析ポリシーが、

デフォルトの侵入ポリシーに対してトラフィックを前処理します。ネットワーク分析ルールが

ない場合、あるいはどのルールも一致しない場合は、デフォルトのネットワーク分析ポリシー

が使用されます。

（注）
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デフォルトの侵入ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]タブをクリックし、
[ネットワーク分析と侵入ポリシー（NetworkAnalysis and Intrusion Policies）]セクションの横に

ある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [アクセス制御ルールが決定される前に使用されている侵入ポリシー（ntrusionPolicy used before
Access Control rule is determined）]ドロップダウンリストから、侵入ポリシーを選択します。

ユーザが作成したポリシーを選択した場合は、編集アイコン（ ）をクリックして、新しい

ウィンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できませ

ん。

ステップ 3 必要に応じて、[侵入ポリシーの変数セット（Intrusion Policy Variable Set）]ドロップダウンリ

ストから別の変数セットを選択します。変数セットの横にある編集アイコン（ ）を選択し

て、変数セットを作成および編集することもできます。変数セットを変更しない場合、システ

ムはデフォルトのセットを使用します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

変数セット（412ページ）
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ネットワーク分析プロファイルの詳細設定
ネットワーク分析ポリシーは、特に侵入の試みの前兆となるかもしれない異常トラフィックに

対し、そのトラフィックがさらに評価されるようにトラフィックをデコードおよび前処理する

方法を制御します。トラフィックの前処理は、セキュリティインテリジェンスのブラックリス

ト登録およびトラフィックの復号化の後で、侵入ポリシーによるパケットインスペクションの

前に行われます。デフォルトでは、システム提供の [バランスの取れたセキュリティと接続
（BalancedSecurity andConnectivity）]ネットワーク分析ポリシーが、デフォルトネットワーク
分析ポリシーです。

システムによって提供される [バランスの取れたセキュリティと接続（Balanced Security and
Connectivity）]ネットワーク分析ポリシーおよび [バランスの取れたセキュリティと接続
（Balanced Security and Connectivity）]侵入ポリシーは共に機能し、侵入ルールの更新の際に両
方とも更新できます。ただし、ネットワーク分析ポリシーは主に前処理オプションを管理し、

侵入ポリシーは主に侵入ルールを管理します。

ヒント

前処理を調整する簡単な方法は、カスタムネットワーク分析ポリシーを作成し、それをデフォ

ルトとして使用することです。複雑な環境での高度なユーザの場合は、複数のネットワーク分

析ポリシーを作成し、それぞれがトラフィックを別々に前処理するように調整することができ

ます。次に、システムがこれらのポリシーを使用し、異なるセキュリティゾーン、ネットワー

ク、VLANを使用してトラフィックの前処理を制御するように、システムを設定します。

これを実現するには、アクセスコントロールポリシーにカスタムネットワーク分析ルールを

追加します。ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する

方法を指定する設定および条件の単純なセットにすぎません。既存のアクセスコントロール

ポリシーの詳細オプションでネットワーク分析ルールを作成および編集します。各ルールは 1
つのポリシーにのみ属します。

各ルールに含まれる内容は、次のとおりです。

•一連のルール条件。前処理の対象となる特定のトラフィックを識別します

•関連付けられたネットワーク分析ポリシー。すべてのルールの条件を満たすトラフィック
を前処理するために使用できます

システムがトラフィックを前処理するときに、パケットはルール番号の上位から下位の順序で

ネットワーク分析ルールに照合されます。いずれのネットワーク分析ルールにも一致しないト

ラフィックは、デフォルトのネットワーク分析ポリシーによって前処理されます。
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デフォルトのネットワーク分析ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

システムによって作成されたポリシーまたはユーザが作成したポリシーを選択できます。

プリプロセッサを無効にしているが、システムは有効になっている侵入ルールまたはプリプロ

セッサルールと照合して前処理されたパケットを評価する必要がある場合、システムはプリプ

ロセッサを自動的に有効にして使用します。しかし、ネットワーク分析ポリシーWebインター
フェイスでは無効のままです。前処理の調整、特に複数のカスタムネットワーク分析ポリシー

を使用して調整することは、高度なタスクです。前処理および侵入インスペクションは密接に

関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシーが互い

に補完することを許可する場合は慎重になる必要があります。

（注）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]タブをクリックし、
[ネットワーク分析と侵入ポリシー（NetworkAnalysis and Intrusion Policies）]セクションの横に

ある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [デフォルトのネットワーク分析ポリシー（DefaultNetworkAnalysisPolicy）]ドロップダウンリ
ストから、デフォルトのネットワーク分析ポリシーを選択します。

ユーザが作成したポリシーを選択した場合は、編集アイコン（ ）をクリックして、新しい

ウィンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できませ

ん。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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関連トピック

カスタムポリシーの制限（1804ページ）

ネットワーク分析ルール

アクセスコントロールポリシーの詳細設定で、ネットワーク分析ルールを使用してネットワー

クトラフィックへの前処理設定を調整できます。

ネットワーク分析ルールには1から番号が付けられます。システムがトラフィックを前処理す
るときに、パケットはルール番号の昇順で上から順にネットワーク分析ルールに照合され、す

べてのルールの条件が一致する最初のルールに従ってトラフィックが前処理されます。

ルールには、ゾーン、ネットワーク、VLANタグの条件を追加できます。ルールに対し特定の
条件を設定しない場合、システムはその基準に基づいてトラフィックを照合しません。たとえ

ば、ネットワーク条件を持つがゾーン条件を持たないルールは、その入力または出力インター

フェイスに関係なく、送信元または宛先 IPアドレスに基づいてトラフィックを評価します。
いずれのネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネットワーク

分析ポリシーによって前処理されます。

ネットワーク分析ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[ネット
ワーク分析（Network Analysis）]および [侵入ポリシー（Intrusion Policies）]セクションの横に

ある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

[ネットワーク分析ポリシーリスト（Network Analysis Policy List）]をクリックし、既
存のカスタムネットワーク分析ポリシーを表示および編集します。

ヒント

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルー
ルの数を示したステートメントをクリックします。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
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ステップ 4 追加する条件に対応するタブをクリックして、ルールの条件を設定します。ルール条件タイプ
（337ページ）を参照してください。

ステップ 5 [ネットワーク分析（NetworkAnalysis）]タブをクリックし、このルールに一致するトラフィッ
クの前処理に使用する [ネットワーク分析ポリシー（NetworkAnalysisPolicy）]を選択します。

編集アイコン（ ）をクリックして、新しいウィンドウでカスタムポリシーを編集します。

システムによって提供されたポリシーは編集できません。

ステップ 6 [追加（Add）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク分析ルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する方法を指定す

る設定および条件の単純なセットにすぎません。既存のアクセスコントロールポリシーの詳

細オプションでネットワーク分析ルールを作成および編集します。各ルールは1つのポリシー
にのみ属します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックして、[侵入
およびネットワーク分析ポリシー（Intrusion and Network Analysis Policies）]セクションの横に

ある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルー
ルの数を示したステートメントをクリックします。

ステップ 3 カスタムルールを編集します。次の選択肢があります。

•ルールの条件を編集する、またはルールによって呼び出されるネットワーク分析ポリシー

を変更するには、ルールの横にある編集アイコン（ ）をクリックします。
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•ルールの評価順序を変更するには、ルールをクリックして正しい位置にドラッグします。
複数のルールを選択するには、Shiftキーおよび Ctrlキーを使用します。

•ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックします。

ルールを右クリックするとコンテキストメニューが表示され、新しいネットワーク分

析ルールの切り取り、コピー、貼り付け、編集、削除、および追加を実行できます。

ヒント

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 86 章

ネットワーク分析ポリシーの使用を開始す

るには

ここでは、ネットワーク分析ポリシーの使用を開始する方法について説明します。

•ネットワーク分析ポリシーの基本（2063ページ）
•ネットワーク分析ポリシーの管理（2064ページ）

ネットワーク分析ポリシーの基本
ネットワーク分析ポリシーは、多数のトラフィックの前処理オプションを制御し、アクセスコ

ントロールポリシーの詳細設定で呼び出されます。ネットワーク分析に関連する前処理は、セ

キュリティインテリジェンスによるブラックリスト化や SSL復号化の後、侵入またはファイ
ル検査の開始前に実行されます。

デフォルトでは、システムは Balanced Security and Connectivityネットワーク分析ポリシーを使
用して、アクセスコントロールポリシーによって処理されるすべてのトラフィックを前処理

します。ただし、この前処理を実行するために別のデフォルトのネットワーク分析ポリシーを

選択できます。便宜を図るため、システムによっていくつかの変更不可能なネットワーク分析

ポリシーが提供されます。これらのポリシーは、Cisco Talos Security Intelligence and Research
Group（Talos）によってセキュリティおよび接続の一定のバランスがとれるように調整されて
います。カスタム前処理設定を使用して、カスタムネットワーク分析ポリシーを作成すること

もできます。

システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「BalancedSecurity andConnectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。ただし、ネットワーク分析ポリシーは主

に前処理オプションを管理し、侵入ポリシーは主に侵入ルールを管理します。ネットワーク分

析ポリシーと侵入ポリシーが連動してトラフィックを検査します。

ヒント
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複数のカスタムネットワーク分析ポリシーを作成し、それらに異なるトラフィックの前処理を

割り当てることにより、特定のセキュリティゾーン、ネットワーク、VLAN用に前処理オプ
ションを調整できます。（ただし、ASA FirePOWER VLANによる前処理を制限することはで
きないことに注意してください）。

ネットワーク分析ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 ネットワーク分析ポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較（327ページ）を参照）。

•作成：新しいネットワーク分析ポリシーを作成する場合は、[ポリシーの作成（Create
Policy）]をクリックして、カスタムネットワーク分析ポリシーの作成（2065ページ）で説
明する手順を実行します。

•削除：ネットワーク分析ポリシーを削除する場合は、削除アイコン（ ）をクリックし

て、ポリシーの削除を確認します。アクセスコントロールポリシーが参照しているネッ

トワーク分析ポリシーは削除できません。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の展開（317ページ）を参照）。
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•編集:既存のネットワーク分析ポリシーを編集する場合は、編集アイコン（ ）をクリッ

クして、ネットワーク分析ポリシーの設定とキャッシュされた変更（2067ページ）で説明
する手順を実行します。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレ

ポートの生成（329ページ）を参照）。

カスタムネットワーク分析ポリシーの作成

新しいネットワーク分析ポリシーを作成するときは、一意の名前を付け、基本ポリシーを指定

し、インラインモードを選択する必要があります。

基本ポリシーはネットワーク分析ポリシーのデフォルト設定を定義します。新しいポリシーの

設定の変更は、基本ポリシーの設定を変更するのではなく、オーバーライドします。システム

提供のポリシーまたはカスタムポリシーを基本ポリシーとして使用できます。

ネットワーク分析ポリシーのインラインモードでは、プリプロセッサでトラフィックを変更

（正規化）したりドロップしたりして、攻撃者が検出を回避する可能性を最小限にすることが

できます。パッシブな展開では、インラインモードに関係なく、システムはトラフィックフ

ローに影響を与えることができないことに注意してください。

関連トピック

基本レイヤ（1812ページ）
インライン導入でのプリプロセッサによるトラフィックの変更（2070ページ）
カスタムネットワーク分析ポリシーの作成（2065ページ）
ネットワーク分析ポリシーの編集（2068ページ）

カスタムネットワーク分析ポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。別のポリシー内に未保存の変更が存在
する場合は、[ネットワーク分析ポリシー（Network Analysis Policy）]ページに戻るかどうか尋
ねられたときに [キャンセル（Cancel）]をクリックします。

ステップ 3 [名前（Name）]に一意の名前を入力します。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システ

ムは、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 [基本ポリシー（Base Policy）]で最初の基本ポリシーを選択します。システム提供のポリシー
またはカスタムポリシーを基本ポリシーとして使用できます。

ステップ 6 プリプロセッサがインライン導入でのトラフィックに影響するようにする場合は、[インライ
ンモード（Inline Mode）]を有効化します。

ステップ 7 ポリシーを作成します。

•新しいポリシーを作成して [ネットワーク分析ポリシー（NetworkAnalysisPolicy）]ページ
に戻るには、[ポリシーの作成（Create Policy）]をクリックします。新しいポリシーには
基本ポリシーと同じ設定項目が含まれています。

•ポリシーを作成し、高度なネットワーク分析ポリシーエディタでそれを開いて編集するに
は、[ポリシーの作成と編集（Create and Edit Policy）]をクリックします。

関連トピック

Webインターフェイス用のユーザロールのカスタマイズ（78ページ）

ネットワーク分析ポリシーの管理

[ネットワーク分析ポリシー（NetworkAnalysis Policy）]ページ（[ポリシー（Policies）]> [アク
セスコントロール（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis
Policy）]をクリックします。、または[ポリシー（Policies）]> [アクセスコントロール（Access
Control）]> [侵入（Intrusion）]、次に [ネットワーク分析ポリシー（NetworkAnalysis Policy）]
をクリックします。）で、現在のカスタムネットワーク分析ポリシーを次の情報とともに確認

できます。

•ポリシーが最後に変更された日時（ローカル時間）とそれを変更したユーザ
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•プリプロセッサがトラフィックに影響を与えることを許可する [インラインモード（Inline
Mode）]設定が有効になっているかどうか

•トラフィックを前処理するためにアクセスコントロールポリシーおよびデバイスがどの
ネットワーク分析ポリシーを使用しているか

•ポリシーに保存されていない変更があるかどうか、およびポリシーを現在編集している人
（いれば）に関する情報

お客様が独自に作成するカスタムポリシーに加えて、システムは初期インラインポリシーと

初期パッシブポリシーの2つのカスタムポリシーを提供しています。これら2つのネットワー
ク分析ポリシーは、ベースとして「Balanced Security and Connectivity」ネットワーク分析ポリ
シーを使用します。両者の唯一の相違点はインラインモードです。インラインポリシーでは

プリプロセッサによるトラフィックの影響が有効化され、パッシブポリシーでは無効化されて

います。これらのシステム付属のカスタムポリシーは編集して使用できます。

ただし、Firepowerシステムのユーザアカウントの権限が侵入ポリシーまたは修正侵入ポリシー
に限定されている場合は、ネットワーク分析ポリシーに加えて、侵入ポリシーを作成して編集

できます。

関連トピック

カスタムネットワーク分析ポリシーの作成（2065ページ）
ネットワーク分析ポリシーの編集（2068ページ）

ネットワーク分析ポリシーの設定とキャッシュされた変更

新しいネットワーク分析ポリシーを作成すると、そのポリシーには基本ポリシーと同じ設定が

付与されます。

ネットワーク分析ポリシーの調整時、特にプリプロセッサを無効化するときは、プリプロセッ

サおよび侵入ルールによっては、トラフィックを特定の方法で最初にデコードまたは前処理す

る必要があることに留意してください。必要なプリプロセッサを無効にすると、システムは自

動的に現在の設定でプリプロセッサを使用します。ただし、ネットワーク分析ポリシーのWeb
インターフェイスではプリプロセッサは無効のままになります。

前処理と侵入インスペクションは非常に密接に関連しているため、単一パケットを検査する

ネットワーク分析ポリシーと侵入ポリシーは、相互補完する必要があります。前処理の調整、

特に複数のカスタムネットワーク分析ポリシーを使用して調整することは、高度なタスクで

す。

（注）

システムは、ユーザごとに1つのネットワーク分析ポリシーをキャッシュします。ネットワー
ク分析ポリシーの編集中に、任意のメニューまたは別のページへの他のパスを選択した場合、

変更内容はそのページを離れてもシステムキャッシュにとどまります。

関連トピック

ポリシーが侵入についてトラフィックを検査する仕組み（1792ページ）
カスタムポリシーの制限（1804ページ）
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ネットワーク分析ポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 設定するネットワーク分析ポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ネットワーク分析ポリシーを編集します。

•基本ポリシーの変更：基本ポリシーを変更するには、[ポリシー情報（Policy Information）]
ページの [基本ポリシー（BasePolicy）]ドロップダウンリストから、ポリシーを選択しま
す。

•ポリシー階層の管理：ポリシー階層を管理するには、ナビゲーションパネルで [ポリシー
層（Policy Layers）]をクリックします。

•プリプロセッサの変更：プリプロセッサの設定有効または無効にするか、あるいは編集す
るには、ナビゲーションパネルで [設定（Settings）]をクリックします。

•トラフィックの変更：プリプロセッサがトラフィックを変更またはドロップできるように
するには、[ポリシー情報（Policy Information）]ページで [インラインモード（InlineMode）]
チェックボックスをオンにします。

•設定の表示：基本ポリシーの設定を表示するには、[ポリシー情報（Policy Information）]
ページで [基本ポリシーの管理（Manage Base Policy）]をクリックします。

ステップ 4 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（CommitChanges）]をクリックします。変更を確定せ
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ずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後の変更は破

棄されます。

次のタスク

•プリプロセッサでイベントを生成し、インライン展開では、違反パケットをドロップしま
す。を行うには、プリプロセッサのルールを有効にします。詳細については、侵入ルール

状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

基本レイヤ（1812ページ）
ベースポリシーの変更（1815ページ）
ネットワーク分析ポリシーでのプリプロセッサの設定（2069ページ）
インライン導入でのプリプロセッサによるトラフィックの変更（2070ページ）
レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

ネットワーク分析ポリシーでのプリプロセッサの設定

プリプロセッサは、トラフィックを正規化し、プロトコルの異常を識別することで、トラフィッ

クの詳細な検査に備えます。プリプロセッサは、ユーザが設定したプリプロセッサオプション

をパケットがトリガーしたときに、プリプロセッサイベントを生成できます。デフォルトで有

効になるプリプロセッサや、それぞれのデフォルト設定は、ネットワーク分析ポリシーの基本

ポリシーに応じて決まります。

多くの場合、プリプロセッサの設定には特定の専門知識が必要で、通常は、ほとんどあるいは

まったく変更を必要としません。前処理の調整、特に複数のカスタムネットワーク分析ポリ

シーを使用して調整することは、高度なタスクです。前処理と侵入インスペクションは非常に

密接に関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシー

は、相互補完する必要があります。

（注）

プリプロセッサの設定を変更するには、その設定とネットワークへの潜在的影響を理解する必

要があります。

トランスポート/ネットワークプリプロセッサの詳細設定は、アクセスコントロールポリシー
を展開するすべてのネットワーク、ゾーン、VLANにグローバルに適用されることに注意して
ください。これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロール

ポリシーで設定します。

また、侵入ポリシーでは ASCIIテキストのクレジットカード番号や社会保障番号などの機密
データを検出する機密データプリプロセッサを設定することにも注意してください。
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関連トピック

DCE/RPCプリプロセッサ（2074ページ）
DNP3プリプロセッサ（2158ページ）
DNSプリプロセッサ（2087ページ）
FTP/Telnetデコーダ（2092ページ）
GTPプリプロセッサ（2128ページ）
HTTP Inspectプリプロセッサ（2101ページ）
IMAPプリプロセッサ（2130ページ）
インライン正規化プリプロセッサ（2167ページ）
IP最適化プリプロセッサ（2176ページ）
Modbusプリプロセッサ（2155ページ）
パケットデコーダ（2182ページ）
POPプリプロセッサ（2133ページ）
機密データ検出の基本（1881ページ）
SIPプリプロセッサ（2122ページ）
SMTPプリプロセッサ（2137ページ）
SSHプリプロセッサ（2144ページ）
SSLプリプロセッサ（2149ページ）
Sun RPCプリプロセッサ（2120ページ）
TCPストリームの前処理（2187ページ）
UDPストリームの前処理（2201ページ）
カスタムポリシーの制限（1804ページ）

インライン導入でのプリプロセッサによるトラフィックの変更

インライン導入（つまり、ルーテッドインターフェイス、スイッチドインターフェイス、ト

ランスペアレントインターフェイス、あるいはインラインインターフェイスのペアを使用し

て関連する設定をデバイスに展開する導入）では、一部のプリプロセッサがトラフィックを変

更およびブロックできます。次に例を示します。

•インライン正規化プリプロセッサは、パケットを正規化し、他のプリプロセッサおよび侵
入ルールエンジンで分析されるようにパケットを準備します。ユーザは、プリプロセッサ

の [これらの TCPオプションを許可（Allow These TCP Options）]と [回復不能な TCPヘッ
ダーの異常をブロック（Block Unresolvable TCP Header Anomalies）]オプションを使用し
て、特定のパケットをブロックすることもできます。

•システムは無効なチェックサムを持つパケットをドロップできます。

•システムはレートベースの攻撃防御設定に一致するパケットをドロップできます。

ネットワーク分析ポリシーに設定したプリプロセッサがトラフィックに影響を与えるようにす

るには、プリプロセッサを有効にして正しく設定するとともに、管理対象デバイスをインライ

ンで正しく展開する必要があります。最後に、ネットワーク分析ポリシーの [インラインモー
ド（Inline Mode）]設定を有効にする必要があります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2070

高度なネットワーク分析と前処理

インライン導入でのプリプロセッサによるトラフィックの変更



ネットワーク分析ポリシーの注記におけるプリプロセッサの設定

ネットワーク分析ポリシーのナビゲーションパネルで [設定（Settings）]を選択すると、ポリ
シーによりタイプ別のプリプロセッサがリストされます。[設定（Settings）]ページで、ネット
ワーク分析ポリシーのプリプロセッサを有効または無効にしたり、プリプロセッサの設定ペー

ジにアクセスしたりできます。

プリプロセッサを設定するには、それを有効にする必要があります。プリプロセッサを有効に

すると、そのプリプロセッサに関する設定ページへのサブリンクがナビゲーションパネル内の

[設定（Settings）]リンクの下に表示され、この設定ページへの [編集（Edit）]リンクが [設定
（Settings）]ページのプリプロセッサの横に表示されます。

プリプロセッサの設定を基本ポリシーの設定に戻すには、プリプロセッサ設定ページで[デフォ
ルトに戻す（Revert to Defaults）]をクリックします。プロンプトが表示されたら、復元するこ
とを確認します。

ヒント

プリプロセッサを無効にすると、サブリンクと [編集（Edit）]リンクは表示されなくなります
が、設定は保持されます。特定の分析を実行するには、多くのプリプロセッサおよび侵入ルー

ルで、トラフィックをまず特定の方法でデコードまたは前処理する必要があることに注意して

ください。必要なプリプロセッサを無効にすると、システムは自動的に現在の設定でプリプロ

セッサを使用します。ただし、ネットワーク分析ポリシーのWebインターフェイスではプリ
プロセッサは無効のままになります。

実際にトラフィックを変更せずに、設定がインライン展開でどのように機能するかを評価する

場合は、インラインモードを無効にできます。タップモードでのパッシブ展開またはインラ

イン展開では、インラインモード設定に関係なくシステムがトラフィックに影響を及ぼすこと

はありません。

インラインモードを無効にすることで、侵入イベントのパフォーマンス統計グラフに影響を及

ぼす可能性があります。インライン展開でインラインモードが有効の場合、侵入イベントパ

フォーマンスページ（[概要（Overview）] > [概要（Summary）] > [侵入イベントパフォーマ
ンス（Intrusion Event Performance）]）には、正規化し、ブロックされたパケットを示すグラ
フが表示されます。インラインモードが無効の場合、またはパッシブ展開である場合、多くの

グラフによりシステムが正規化するか、またはドロップするトラフィックに関するデータが表

示されます。

（注）

インライン展開では、インラインモードを有効にし、[TCPペイロードの正規化（Normalize
TCP Payload）]オプションを有効にして、インライン正規化プリプロセッサを設定することを
お勧めします。パッシブ展開では、アダプティブプロファイルの更新を使用することをお勧め

します。

（注）
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関連トピック

トランスポート/ネットワークプリプロセッサの詳細設定（2162ページ）
チェックサム検証（2165ページ）
インライン正規化プリプロセッサ（2167ページ）
侵入イベントのパフォーマンス統計情報グラフの種類（2845ページ）
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第 87 章

アプリケーション層プリプロセッサ

次のトピックでは、アプリケーション層プリプロセッサおよびその設定方法について説明しま

す。

•アプリケーション層のプリプロセッサの概要（2073ページ）
• DCE/RPCプリプロセッサ（2074ページ）
• DNSプリプロセッサ（2087ページ）
• FTP/Telnetデコーダ（2092ページ）
• HTTP Inspectプリプロセッサ（2101ページ）
• Sun RPCプリプロセッサ（2120ページ）
• SIPプリプロセッサ（2122ページ）
• GTPプリプロセッサ（2128ページ）
• IMAPプリプロセッサ（2130ページ）
• POPプリプロセッサ（2133ページ）
• SMTPプリプロセッサ（2137ページ）
• SSHプリプロセッサ（2144ページ）
• SSLプリプロセッサ（2149ページ）

アプリケーション層のプリプロセッサの概要
アプリケーション層プロトコルにより、同一データをさまざまな方法で表すことができます。

Firepowerシステムは、特定タイプのパケットデータを侵入ルールエンジンが分析可能なフォー
マットに正規化する、アプリケーション層プロトコルデコーダを提供しています。アプリケー

ション層プロトコルエンコードを正規化することにより、ルールエンジンでさまざまなデー

タ形式のパケットに同じコンテンツ関連ルールを効果的に適用し、有意な結果を得ることがで

きます。

侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分

析ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、
システムは自動的に現在の設定でプリプロセッサを使用します。

ほとんどの場合、侵入ルールで関連するプリプロセッサルールが有効になっていないと、プリ

プロセッサはイベントを生成しません。
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DCE/RPCプリプロセッサ
DCE/RPCプロトコルにより、別々のネットワークホスト上のプロセスが、同一ホストに配置
されている場合と同様に通信できます。通常、このようなプロセス間通信はホスト間で TCP
および UDP経由で転送されます。TCP転送では、DCE/RPCがWindows Server Message Block
（SMB）プロトコルまたは Sambaでさらにカプセル化されることがあります。Sambaは、
WindowsやUNIX/Linux系のオペレーティングシステムから構成される混合環境でプロセス間
通信に使用されるオープンソースのSMB実装です。また、ネットワーク上のWindows IISWeb
サーバでは IIS RPC over HTTPが使用されることがあります。IIS RPC over HTTPは、プロキシ
TCPにより伝送される DCE/RPCトラフィックに、ファイアウォールを介して分散通信を提供
します。

DCE/RPCプリプロセッサオプションとその機能の説明には、Microsoftによる DCE/RPCの実
装であるMSRPCが含まれることに注意してください。SMBのオプションと機能についての説
明は、SMBと Sambaの両方に当てはまります。

ほとんどの DCE/RPCエクスプロイトは、DCE/RPCサーバ（ネットワーク上のWindowsまた
は Sambaが稼働している任意のホスト）を対象とした DCE/RPCクライアント要求で発生しま
す。またエクスプロイトはサーバ応答でも発生することがあります。DCE/RPCプリプロセッ
サは、TCP、UDP、およびSMBトランスポートでカプセル化されたDCE/RPC要求と応答を検
出します。これには、RPCoverHTTPバージョン1を使用してTCPにより伝送されるDCE/RPC
も含まれます。プリプロセッサはDCE/RPCデータストリームを分析し、DCE/RPCトラフィッ
クにおける異常な動作と回避技術を検出します。また、SMBデータストリームを分析し、異
常な SMB動作と回避技術を検出します。

IP最適化プリプロセッサによる IP最適化および TCPストリームプリプロセッサによる TCP
ストリームの再構成に加えて、DCE/RPCプリプロセッサは、SMBのセグメント化解除と
DCE/RPCの最適化も行います。

最後に、DCE/RPCプリプロセッサはルールエンジンで処理できるようにDCE/RPCトラフィッ
クを正規化します。

コネクションレス型およびコネクション型 DCE/RPCトラフィック
DCE/RPCメッセージは、2種類の DCE/RPC Protocol Data Unit（PDU）の 1つに準拠します。

コネクション型 DCE/RPC PDUプロトコル

DCE/RPCプリプロセッサは、TCP、SMB、および RPC over HTTPトランスポートでコネ
クション型 DCE/RPCを検出します。

コネクションレス型 DCE/RPC PDUプロトコル

DCE/RPCプリプロセッサは、UDPトランスポートでコネクションレス型 DCE/RPCを検
出します。

この 2つの DCE/RPC PDUプロトコルには、それぞれ固有のヘッダーとデータ特性がありま
す。たとえば、コネクション型DCE/RPCのヘッダーの長さは通常は24バイトですが、コネク
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ションレス型DCE/RPCのヘッダーの長さは80バイト（固定）です。また、フラグメント化コ
ネクションレス型DCE/RPCのフラグメントの正しい順序は、コネクションレス型トランスポー
トでは処理できないため、代わりに、コネクションレス型 DCE/RPCヘッダーの値によって維
持する必要があります。これとは対照的に、コネクション型 DCE/RPCの正しいフラグメント
順序はトランスポートプロトコルによって維持されます。DCE/RPCプリプロセッサは、これ
らや他のプロトコル固有の特性を使用して、両方のプロトコルで異常やその他の回避技術をモ

ニタし、トラフィックをデコードおよび復号化してからルールエンジンに渡します。

次の図は、DCE/RPCプリプロセッサが各種トランスポートのDCE/RPCトラフィックの処理を
開始するポイントを示します。

この図の次の点に注意してください。

•ウェルノウンTCPまたはUDPポート135は、TCPおよびUDPトランスポートのDCE/RPC
トラフィックを特定します。

•この図には RPC over HTTPは含まれていません。

RPC over HTTPの場合、コネクション型 DCE/RPCは、図に示すように、HTTPを介した
初期設定シーケンスの後、TCP経由で直接伝送されます。

• DCE/RPCプリプロセッサは通常、NetBIOSセッションサービス用のウェルノウン TCP
ポート 139か、同様に実装されたウェルノウンWindowsポート 445で SMBトラフィック
を受信します。

SMBには DCE/RPC伝送以外にも多数の機能があるため、プリプロセッサは SMBトラ
フィックが DCE/RPCトラフィックを伝送しているかどうかをまず検査します。伝送して
いない場合は処理を停止し、伝送している場合は処理を続行します。

• IPによりすべての DCE/RPCトランスポートがカプセル化されます。

• TCPは、すべてのコネクション型 DCE/RPCを伝送します。

• UDPはコネクションレス型 DCE/RPCを伝送します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2075

高度なネットワーク分析と前処理

コネクションレス型およびコネクション型 DCE/RPCトラフィック



DCE/RPCターゲットベースポリシー
Windowsおよび SambaのDCE/RPCの実装は大きく異なります。たとえば、Windowsのすべて
のバージョンは、DCE/RPCトラフィックの最適化時に最初のフラグメントのDCE/RPCコンテ
キスト IDを使用しますが、Sambaのすべてのバージョンは、最後のフラグメントのコンテキ
スト IDを使用します。また、特定の関数呼び出しを識別するために、Windows Vistaでは最初
のフラグメントのopnum（操作番号）ヘッダーフィールドを使用しますが、Sambaとその他の
すべてのバージョンのWindowsでは最後のフラグメントの opnumフィールドを使用します。

Windowsと Sambaの SMBの実装にも、大きな違いがあります。たとえば、Windowsは名前付
きパイプの操作時に SMB OPENおよび READコマンドを認識しますが、Sambaはこれらのコ
マンドを認識しません。

DCE/RPCプリプロセッサを有効にすると、デフォルトのターゲットベースポリシーが自動的
に有効になります。必要に応じて、異なるWindowsや Sambaバージョンを実行する他のホス
トを対象としたターゲットベースポリシーを追加できます。デフォルトのターゲットベース

ポリシーは、別のターゲットベースポリシーに含まれていないホストに適用されます。

各ターゲットベースのポリシーでは次の設定が可能です。

• 1つ以上のトランスポートを有効にし、それぞれについて検出ポートを指定します。

•自動検出ポートを有効にして指定します。

•指定した 1つ以上の共有 SMBリソースへの接続が試行された場合にそのことを検出する
ように、プリプロセッサを設定します。

• SMBトラフィックでファイルを検出し、検出されたファイルで指定されたバイト数を検
査するように、プリプロセッサを設定します。

• SMBプロトコルの知識を持つユーザだけが変更すべき拡張オプションを変更できます。
このオプションでは、連結された SMB AndXコマンドの数が指定された最大数を超えた
場合にそのことを検出するようにプリプロセッサを設定します。

DCE/RPCプリプロセッサで SMBトラフィックファイル検出を有効にするほかに、オプショ
ンでこれらのファイルをキャプチャしてブロックするか、またはダイナミック分析のために

Cisco AMPクラウドに送信するように、ファイルポリシーを設定できます。そのポリシー内
で、[アクション（Action）]として [ファイル検出（Detect Files）]または [ファイルブロック
（Block Files）]を選択し、[アプリケーションプロトコル（Application Protocol）]として [任
意（Any）]または [NetBIOS-ssn (SMB)]を選択して、ファイルルールを作成する必要がありま
す。

RPC over HTTPトランスポート

Microsoft RPC over HTTPでは、次の図に示すように、DCE/RPCトラフィックをトンネリング
して、ファイアウォールを通過させることができます。DCE/RPCプリプロセッサはMicrosoft
RPC over HTTPバージョン 1を検出します。
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Microsoft IISプロキシサーバと DCE/RPCサーバは、同じホストまたは別々のホストにインス
トールできます。いずれの場合でも、個別のプロキシオプションとサーバオプションがあり

ます。この図の次の点に注意してください。

• DCE/RPCサーバはポート 593でDCE/RPCクライアントトラフィックをモニタしますが、
ファイアウォールはこのポート 593をブロックします。

通常、ファイアウォールではデフォルトでポート 593がブロックされます。

• RPCoverHTTPは、ファイアウォールによって許可される可能性が高いウェルノウンHTTP
ポート 80を使用して、HTTP経由で DCE/RPCを伝送します。

•例 1のように、DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間のトラ
フィックをモニタする場合は、[RPC over HTTPプロキシ（RPC over HTTP proxy）]オプ
ションを選択します。

•例 2のように、Microsoft IIS RPCプロキシサーバと DCE/RPCサーバが異なるホスト上に
あり、デバイスが2つのサーバ間のトラフィックをモニタしている場合は、[RPCoverHTTP
サーバ（RPC over HTTP server）]オプションを選択します。

• RPC over HTTPにより DCE/RPCクライアントとサーバ間でのプロキシセットアップが完
了した後、トラフィックは TCPを経由したコネクション型 DCE/RPCだけで構成されま
す。

DCE/RPCグローバルオプション
グローバルDCE/RPCプリプロセッサオプションは、プリプロセッサの機能を制御します。[到
達したメモリ容量（Memory Cap Reached）]および [SMBセッションの自動検出ポリシー
（Auto-Detect Policy onSMBSession）]オプション以外のオプションを変更すると、パフォーマ
ンスまたは検出機能に悪影響を及ぼす可能性があります。プリプロセッサについて、またプリ

プロセッサと有効にされている DCE/RPCルールとの間の相互作用について十分に理解してい
ない場合は、これらのオプションを変更しないでください。
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以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

最大フラグメントサイズ（Maximum Fragment Size）

[最適化の有効化（EnableDefragmentation）]が選択されている場合、DCE/RPCフラグメントの
許容最大長を指定します。これよりも大きなフラグメントの場合、プリプロセッサは処理のた

めにフラグメントの一部を切り捨て、指定のサイズにしてから最適化を行いますが、実際のパ

ケットは変更されません。空白フィールドの場合、このオプションは無効になります。

[最大フラグメントサイズ（Maximum Fragment Size）]オプションは、ルールが検出する必要
がある深さと同じかそれ以上にしてください。

リアセンブリしきい値（Reassembly Threshold）

[最適化の有効化（Enable Defragmentation）]が選択されている場合、0を指定するとこのオプ
ションは無効になります。あるいは、フラグメント化された DCE/RPCの最小バイト数を、該
当する場合は、再構成されたパケットをルールエンジンに送信する前にキューに入れるセグメ

ント化 SMBのバイト数を指定します。低い値を指定すると、早期検出の可能性が高くなりま
すが、パフォーマンスに悪影響を及ぼす可能性があります。このオプションを有効にする場合

は、パフォーマンスの影響をテストしておく必要があります。

[リアセンブリしきい値（ReassemblyThreshold）]オプションは、ルールが検出する必要がある
深さと同じかそれ以上にしてください。

最適化の有効化（Enable Defragmentation）

フラグメント化された DCE/RPCトラフィックを最適化するかどうかを指定します。無効にす
ると、プリプロセッサは引き続き異常を検出してDCE/RPCデータをルールエンジンに送信し
ますが、フラグメント化された DCE/RPCデータでのエクスプロイトを見落とすリスクがあり
ます。

このオプションには、DCE/RPCトラフィックを最適化しないという柔軟性がありますが、ほ
とんどの DCE/RPCエクスプロイトでは、フラグメント化を利用してエクスプロイトを隠ぺい
する試みが行われます。このオプションを無効にすると、ほとんどの既知のエクスプロイトが

バイパスされ、検出漏れが大量に発生します。

到達したメモリ容量（Memory Cap Reached）

プリプロセッサに割り当てられた最大メモリ制限に達したか、またはこの制限を超過したこと

を検出します。最大メモリ制限に達したか、またはこの制限を超過した場合、プリプロセッサ

はメモリキャップイベントを引き起こしたセッションに関連付けられているすべての保留デー

タを解放し、セッションのそれ以降の部分を無視します。

ルール 133:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。
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SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）

SMB Session Setup AndX要求および応答に指定されているWindowsまたは Sambaのバージョ
ンを検出します。検出されたバージョンが、[ポリシー（Policy）]設定オプションで設定され
ているWindowsまたは Sambaのバージョンと異なる場合、そのセッションに限り、検出され
たバージョンが設定バージョンをオーバーライドします。

たとえば、[ポリシー（Policy）]にWindowsXPを設定した場合に、プリプロセッサがWindows
Vistaを検出すると、プリプロセッサはそのセッションではWindows Vistaポリシーを使用しま
す。その他の設定は引き続き有効です。

DCE/RPCトランスポートが SMBではない場合は（トランスポートが TCPまたは UDPの場
合）、バージョンを検出できず、ポリシーを自動的に設定できません。

このオプションを有効にするには、ドロップダウンリストで次のいずれかを選択します。

•サーバ/クライアントトラフィックでポリシータイプを検査するには、[クライアント
（Client）]を選択します。

•クライアント/サーバトラフィックでポリシータイプを検査するには、[サーバ（Server）]
を選択します。

•サーバ/クライアントトラフィックとクライアント/サーバトラフィックの両方でポリシー
タイプを検査するには、[両方（Both）]を選択します。

レガシー SMB検査モード（Legacy SMB Inspection Mode）

検査する SMBバージョンを指定します。[レガシー SMB検査モード（Legacy SMB Inspection
Mode）]が有効になっている場合、DCE/RPCプリプロセッサは、SMBバージョン 1のトラ
フィックのみを検査します。このオプションを無効にすると、DCE/RPCプリプロセッサは、
SMBバージョン 1、2、および 3を使用するトラフィックを調査します。

関連トピック

基本コンテンツおよび protected_contentキーワードの引数（1934ページ）
概要：byte_jumpおよび byte_testキーワード

DCE/RPCターゲットベースポリシーオプション
各ターゲットベースポリシーでは、TCP、UDP、SMB、および RPC over HTTPトランスポー
トのうち1つ以上を有効にできます。トランスポートを有効にする場合は、1つ以上の検出ポー
ト（DCE/RPCトラフィックを伝送することがわかっているポート）を指定する必要がありま
す。

シスコでは、デフォルトの検出ポート（ウェルノウンポートまたは各プロトコルで一般に使用

されているポート）を使用することを推奨しています。検出ポートを追加するのは、デフォル

ト以外のポートで DCE/RPCトラフィックを検出した場合だけです。

Windowsのターゲットベースポリシーでは、ネットワークのトラフィックに一致するように、
1つ以上の任意のトランスポートのポートを任意の組み合わせで指定できます。しかし、Samba
のターゲットベースポリシーでは SMBトランスポートのポートだけを指定できます。
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少なくとも 1つのトランスポートが有効になっている DCE/RPCターゲットベースポリシーを
追加した場合を除き、デフォルトのターゲットベースポリシーでは少なくとも1つのDCE/RPC
トランスポートを有効にする必要があります。たとえば、すべての DCE/RPC実装に対してホ
ストを指定し、未指定のホストにはデフォルトのターゲットベースポリシーを展開したくない

場合があります。そのような場合は、デフォルトのターゲットベースポリシーのトランスポー

トを有効化しないようにします。

（注）

（任意）自動検出ポートを有効にして指定できます。プリプロセッサは、自動検出ポートとし

て指定されたポートを最初にテストして、そのポートが DCE/RPCトラフィックを伝送してい
るかどうかを判別し、DCE/RPCトラフィックを検出した場合にのみ処理を続行します。

自動検出ポートを有効にする場合は、エフェメラルポート範囲全体に対応するよう、自動検出

ポートが 1025から 65535の範囲に設定されていることを確認してください。

自動検出は、トランスポート検出ポートによって識別されていないポートでのみ発生する点に

も注意してください。

[RPC over HTTPプロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）]オプショ
ンまたは [SMB自動検出ポート（SMBAuto-Detect Ports）]オプションで自動検出ポートを有効
にしたり指定したりすることはほとんどありません。これは、指定されているデフォルト検出

ポートを除き、どちらの場合もトラフィックが発生することはほとんどなく、その見込みも少

ないためです。

各ターゲットベースポリシーでは、次に示すさまざまなオプションを指定できます。以下の説

明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサルール

が関連付けられていません。

ネットワーク

DCE/RPCターゲットベースサーバポリシーを展開するホストの IPアドレス。また、ターゲッ
トベースポリシーを追加する場合は、[ターゲットの追加（Add Target）]ポップアップウィン
ドウの [サーバアドレス（Server Address）]フィールドに指定した名前。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。デフォルトポリシーを含め、合計で最大255個のプロファ
イルを設定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意して
ください。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィッ
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クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポリシー

モニタ対象ネットワークセグメントのターゲットホストが使用するWindowsまたは Samba
DCE/RPCの実装。

[SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）]グローバルオプ
ションを有効にすると、SMBがDCE/RPCトランスポートの場合に、このオプションの設定を
セッションごとに自動的にオーバーライドできます。

SMBの無効な共有（SMB Invalid Shares）

指定した共有リソースへの接続が試行されると、プリプロセッサが検出する 1つ以上の SMB
共有リソースを識別します。複数の共有をカンマで区切って指定できます。また必要に応じ

て、共有を引用符で囲むこともできます。これは、以前のソフトウェアバージョンでは必須で

したが、現在は必須ではありません。次に例を示します。

"C$", D$, "admin", private

[SMBポート（SMBPorts）]が有効に設定されている場合、プリプロセッサはSMBトラフィッ
クで無効な共有を検出します。

ほとんどの場合、Windowsにより名前が指定されたドライブを無効な共有として指定するに
は、このドライブにドル記号を付加する必要があることに注意してください。たとえば、ドラ

イブ Cは C$または "C$"として指定します。

SMBの無効な共有を検出するには、[SMBポート（SMB Ports）]か、[SMB自動検出ポート
（SMB Auto-Detect Ports）]を有効にする必要があることにも注意してください。

ルール 133:26を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

SMB最大 AndXチェーン（SMB Maximum AndX Chain）

連結されたSMBAndXコマンドの許容最大数です。通常、多数の連結AndXコマンドは異常な
動作を表し、場合によっては回避試行を示している可能性があります。連結コマンドを許可し

ない場合は 1を指定し、連結コマンドの数の検出を無効にするには 0を指定します。

プリプロセッサは最初に連結コマンドの数をカウントし、関連する SMBプリプロセッサルー
ルが有効であり、連結コマンドの数が設定されている値と等しいかそれ以上の場合にはイベン

トを生成することに注意してください。その後、処理が続行されます。

SMBプロトコルに詳しいユーザだけが [SMB AndXの最大チェーン（SMB Maximum AndX
Chains）]オプションのデフォルト設定を変更するようにしてください。

注意
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ルール 133:20を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

RPCプロキシトラフィックのみ（RPC proxy traffic only）

[RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）]が有効である場合、検出され
るクライアント側の RPC over HTTPトラフィックがプロキシトラフィックのみであるか、ま
たは他のWebサーバトラフィックを含んでいる可能性があるかどうかを示します。たとえば、
ポート 80はプロキシトラフィックとその他のWebサーバトラフィックの両方を伝送する可
能性があります。

このオプションが無効になっている場合は、プロキシトラフィックとその他のWebサーバト
ラフィックの両方が想定されます。たとえばサーバが専用プロキシサーバである場合などに、

このオプションを有効にします。有効にすると、プリプロセッサはトラフィックを調べて

DCE/RPCを伝送しているかどうかを判別し、伝送していない場合はそのトラフィックを無視
し、伝送している場合は処理を続行します。このオプションを有効にすることで機能が追加さ

れるのは、[RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）]チェックボックス
も有効にされている場合だけであることに注意してください。

RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）

管理対象デバイスが DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間に配置さ
れている場合に、指定の各ポートで RPC over HTTPによりトンネリングされる DCE/RPCトラ
フィックの検出を有効にします。

有効である場合、DCE/RPCトラフィックが確認されるポートを追加できますが、Webサーバ
は一般にDCE/RPCトラフィックとその他のトラフィックの両方にデフォルトポートを使用す
るため、この操作が必要になることはあまりありません。有効である場合、[RPCoverHTTPプ
ロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）]は有効にしませんが、検出
されるクライアント側の RPC over HTTPトラフィックがプロキシトラフィックのみであり、
その他のWebサーバトラフィックを含んでいない場合は、[RPCプロキシトラフィックのみ
（RPC Proxy Traffic Only）]を有効にします。

このオプションを選択することがあるとすれば、きわめて稀なケースです。（注）

RPC over HTTPサーバポート（RPC over HTTP Server Ports）

Microsoft IIS RPCプロキシサーバと DCE/RPCサーバが異なるホスト上に配置されており、デ
バイスがこの 2つのサーバ間のトラフィックをモニタしている場合、指定の各ポートで RPC
over HTTPによりトンネリングされる DCE/RPCトラフィックの検出を有効にします。

一般に、このオプションを有効にするときは、ネットワーク上のプロキシWebサーバに注意
を払わない場合でも、1025～ 65535のポート範囲で [RPC over HTTPサーバ自動検出ポート
（RPC over HTTP Server Auto-Detect Ports）]も有効にする必要があります。場合によっては

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2082

高度なネットワーク分析と前処理

DCE/RPCターゲットベースポリシーオプション



RPC over HTTPサーバポートを再設定することがあり、その際には再設定したサーバポート
をこのオプションのポートリストに追加する必要があることに注意してください。

TCPポート（TCP Ports）

指定の各ポートでの TCPの DCE/RPCトラフィックの検出を有効にします。

正当な DCE/RPCトラフィックとエクスプロイトは、さまざまなポートを使用する可能性があ
ります。ポート 1024より大きい番号のポートが一般的です。通常、このオプションを有効に
する場合は、1025～ 65535のポート範囲で [TCP自動検出ポート（TCP Auto-Detect Ports）]も
有効にする必要があります。

UDPポート

指定の各ポートでの UDPの DCE/RPCトラフィックの検出を有効にします。

正当な DCE/RPCトラフィックとエクスプロイトは、さまざまなポートを使用する可能性があ
ります。ポート 1024より大きい番号のポートが一般的です。通常、このオプションを有効に
する場合は、1025～ 65535のポート範囲で [UDP自動検出ポート（UDPAuto-Detect Ports）]も
有効にする必要があります。

SMBポート（SMB Ports）

指定の各ポートでの SMBの DCE/RPCトラフィックの検出を有効にします。

デフォルトの検出ポートを使用した SMBトラフィックが発生することがあります。他のポー
トはほとんどありません。通常はデフォルト設定を使用してください。

[SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）]グローバルオプ
ションを有効にすると、SMBが DCE/RPCトランスポートの場合に、ターゲットポリシーに
対して設定されているポリシータイプをセッションごとに自動的にオーバーライドできます。

RPC over HTTPプロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）

管理対象デバイスが DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間に配置さ
れている場合に、指定のポートで RPC over HTTPによりトンネリングされる DCE/RPCトラ
フィックの自動検出を有効にします。

有効である場合は、一時ポート範囲全体をカバーするため、一般にポート範囲として 1025か
ら 65535を指定します。

RPC over HTTPサーバ自動検出ポート（RPC over HTTP Server Auto-Detect Ports）

Microsoft IISRPCプロキシサーバおよびDCE/RPCサーバが異なるホスト上に配置されており、
デバイスがこの 2つのサーバ間のトラフィックをモニタしている場合、指定のポートで RPC
over HTTPによりトンネリングされる DCE/RPCトラフィックの自動検出を有効にします。

TCP自動検出ポート（TCP Auto-Detect Ports）

指定のポートで TCPの DCE/RPCトラフィックの自動検出を有効にします。
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UDP自動検出ポート（UDP Auto-Detect Ports）

指定の各ポートで UDPの DCE/RPCトラフィックの自動検出を有効にします。

SMB自動検出ポート（SMB Auto-Detect Ports）

SMBの DCE/RPCトラフィックの検出を有効にします。

このオプションを選択することがあるとすれば、きわめて稀なケースです。（注）

SMBファイルインスペクション（SMB File Inspection）

ファイル検出のための SMBトラフィックのインスペクションを有効にします。次の選択肢が
あります。

•ファイルインスペクションを無効にするには、[オフ（Off）]を選択します。

• SMBでファイルデータを検査するが、DCE/RPCトラフィックは検査しない場合は、[ファ
イルのみ（Only）]を選択します。このオプションを選択すると、ファイルとDCE/RPCト
ラフィックの両方を検査する場合よりもパフォーマンスが向上する可能性があります。

• SMBでファイルとDCE/RPCトラフィックの両方を検査するには、[オン（On）]を選択し
ます。このオプションを選択すると、パフォーマンスに影響する可能性があります。

SMBトラフィックでの次のファイルについてのインスペクションはサポートされていません。

•このオプションを有効にしてポリシーを適用する前に確立された TCPまたは SMBセッ
ションで転送されたファイル

• 1つの TCPまたは SMBセッションで同時に転送されたファイル

•複数の TCPまたは SMBセッションにわたって転送されたファイル

•メッセージ署名のネゴシエート時など、非連続データを使用して転送されたファイル

•同一オフセットに異なるデータが含まれており、データがオーバーラップしている転送
ファイル

•リモートクライアントがファイルサーバに保存し、そのクライアントで編集用に開かれ
たファイル

SMBファイルインスペクションの深さ（SMB File Inspection Depth）

[SMBファイルインスペクション（SMB File Inspection）]が [ファイルのみ（Only）]または
[オン（On）]に設定されている場合に、SMBトラフィックでファイルが検出された時に検査
されるデータのバイト数です。次のいずれかを指定します。

•正の値

• 0：ファイル全体を検査する場合
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• -1：ファイルインスペクションを無効にする場合

アクセスコントロールポリシーの [詳細（Advanced）]タブの [ファイルおよびマルウェアの
設定（File andMalware Settings）]セクションで定義された値以下になるように、このフィール
ドに値を入力します。[ファイルタイプを検知する前に検閲するバイト数制限（Limit thenumber
of bytes inspected when doing file type detection）]で定義されている値よりも大きい値をこのオプ
ションに設定すると、アクセスコントロールポリシーの設定が、有効な最大値として使用さ

れます。

[SMBファイルインスペクション（SMB File Inspection）]が [オフ（Off）]に設定されている
場合、このフィールドは無効になります。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

トラフィックに関連する DCE/RPCルール
ほとんどの DCE/RPCプリプロセッサルールでは、SMB、コネクション型 DCE/RPC、または
コネクションレス型 DCE/RPCのトラフィックで検出される異常や検知回避技術に対してトリ
ガーします。トラフィックタイプ別に有効にできるルールを次の表に示します。

表 197 :トラフィックに関連する DCE/RPCルール

プリプロセッサルール GID:SIDトラフィック

133:2～ 133:26、133:48～ 133:57SMB

133:27～ 133:39コネクション型 DCE/RPC

133:40～ 133:43コネクションレス型 DCE/RPCの検出

DCE/RPCプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

DCE/RPCプリプロセッサを設定するには、プリプロセッサの機能を制御するグローバルオプ
ションを変更するか、IPアドレスと稼働しているWindowsまたは Sambaのバージョンによっ
てネットワーク上のDCE/RPCサーバを識別する 1つ以上のターゲットベースサーバポリシー
を指定します。ターゲットベースポリシー構成では、トランスポートプロトコルの有効化、

DCE/RPCトラフィックをホストに伝送するポートの指定、およびその他のサーバ固有オプショ
ンの設定も行います。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

始める前に

•カスタムターゲットベースのポリシーで指定するネットワークが一致しているか、または
親のネットワーク分析ポリシーで処理されるネットワーク、ゾーン、および VLANのサ
ブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定（2058ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 左側のナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [DCE/RPCの構
成（DCE/RPC Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックし
ます。

ステップ 5 [DCE/RPCの構成（DCE/RPC Configuration）]の横にある編集アイコン（ ）をクリックしま

す。

ステップ 6 [グローバル設定（Global Settings）]セクションのオプションを変更します。DCE/RPCグロー
バルオプション（2077ページ）を参照してください。

ステップ 7 次の選択肢があります。

•サーバプロファイルの追加：[サーバ（Servers）]の横にある追加アイコン（ ）をクリッ

クします。1つ以上の IPアドレスを [サーバアドレス（Server Address）]フィールドに指
定し、[OK]をクリックします。

•サーバプロファイルの削除：ポリシーの横にある削除アイコン（ ）をクリックします。

•サーバプロファイルの編集：[サーバ（Servers）]の下にあるプロファイルの設定済みアド
レスをクリックするか、[デフォルト（default）]をクリックします。[設定（Configuration）]
セクションの設定を変更できます。DCE/RPCターゲットベースポリシーオプション（
2079ページ）を参照してください。
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ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、DCE/RPCプリプロセッサルール（GID132または 133）
を有効にします。詳細については、侵入ルール状態の設定（1859ページ）、DCE/RPCグ
ローバルオプション（2077ページ）、DCE/RPCターゲットベースポリシーオプション（
2079ページ）、およびトラフィックに関連するDCE/RPCルール（2085ページ）を参照して
ください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション

（1729ページ）
DCE/RPCキーワード（1990ページ）
レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

DNSプリプロセッサ
DNSプリプロセッサは、DNSネームサーバ応答を検査し、次に示す特定のエクスプロイトが
あるかどうかを確認します。

• RDataテキストフィールドに対するオーバーフローの試行

•古い DNSリソースレコードタイプ

•試験的な DNSリソースレコードタイプ

最も一般的なタイプの DNSネームサーバ応答には、応答を求めたクエリ内のドメイン名に対
応する 1つ以上の IPアドレスが示されています。その他のタイプのサーバ応答には、たとえ
ば、電子メールメッセージの宛先や、元のクエリの対象のサーバからは取得できない情報を提

供できるネームサーバの位置などが記述されています。

DNS応答には以下の構成要素があります。

•メッセージヘッダー

• 1つ以上の要求が含まれる [質問（Question）]セクション

• [質問（Question）]セクションの要求に応答する 3つのセクション
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•応答

•権限（Authority）

•その他の情報（Additional Information）

この 3セクションの応答には、ネームサーバに保持されているリソースレコード（RR）の情
報が反映されます。次の表で、これらの 3つのセクションについて説明します。

表 198 : DNSネームサーバ RR応答

例内容セクション

ドメイン名に対応する IPアドレスクエリに対する特定の回答を提供する

1つ以上のリソースレコード（オプ
ション）

応答

応答の権威ネームサーバの名前権威ネームサーバを指し示す1つ以上
のリソースレコード（オプション）

権限

クエリ対象の別のサーバの IPアドレス[応答（Answer）]セクションに関連す
る追加情報を提供する 1つ以上のリ
ソースレコード（オプション）

その他の情報

さまざまなタイプのリソースレコードがありますが、これらはすべて一貫して次の構造を保っ

ています。

理論上、すべてのタイプのリソースレコードを、ネームサーバ応答メッセージの [応答
（Answer）]、[権威（Authority）]、または [追加情報（Additional Information）]セクションで
使用できます。DNSプリプロセッサは、検出されたエクスプロイトについて、3つの各応答セ
クションのすべてのリソースレコードを検査します。

[タイプ（Type）]および [RData]リソースレコードフィールドは、DNSプリプロセッサでは
特に重要です。[タイプ（Type）]フィールドは、リソースレコードのタイプを示します。
[RData]（リソースデータ）フィールドは、応答の内容を示します。[RData]フィールドのサイ
ズと内容は、リソースレコードのタイプによって異なります。

DNSメッセージは通常、UDPトランスポートプロトコルを使用しますが、信頼性のある配信
を必要とするメッセージタイプである場合や、メッセージサイズがUDPで処理可能なサイズ
を超えている場合は、TCPを使用します。DNSプリプロセッサは、UDPおよび TCPの両方の
トラフィックで DNSサーバ応答を検査します。
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DNSプリプロセッサは、ミッドストリームで検出された TCPセッションを検査せず、ドロッ
プされたパケットが原因でセッションの状態が失われるとインスペクションを終了します。

DNSプリプロセッサオプション

ポート

このフィールドは、送信元ポート、またはDNSプリプロセッサがDNSサーバ応答をモニタす
る必要があるポートを指定します。複数のポートを指定する場合は、カンマで区切ります。

DNSプリプロセッサ用に設定する一般的なポートは、ウェルノウンポート 53です。これは、
DNSネームサーバが UDPおよび TCPの両方で DNSメッセージに使用するポートです。

RDataテキストフィールドでのオーバーフローの試行の検出

リソースレコードタイプが TXT（テキスト）の場合、RDataフィールドは可変長の ASCIIテ
キストフィールドになります。

このオプションを選択した場合は、MITREのCurrent Vulnerabilities and Exposuresデータベース
のCVE-2006-3441エントリで指定した特定の脆弱性を検出します。これは、MicrosoftWindows
2000 Service Pack 4、Windows XP Service Pack 1および Service Pack 2、Windows Server 2003
Service Pack 1の既知の脆弱性です。攻撃者はこの脆弱性を悪用して、[RData]テキストフィー
ルドの長さの誤算を引き起こし、結果としてバッファオーバーフローを発生させるよう悪意を

もって作られたネームサーバ応答をホストに送信するか受信させることで、ホストを完全に制

御できます。

アップグレードによってこの脆弱性が修正されていないオペレーティングシステムが稼働して

いるホストがネットワーク内に含まれている可能性がある場合は、このオプションを有効にす

る必要があります。

ルール 131:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

古い DNS RRタイプの検知

RFC 1035ではさまざまなリソースレコードタイプが古いタイプとして指定されています。こ
れらは古いレコードタイプであるため、一部のシステムはこれらのレコードタイプに対応し

ておらず、エクスプロイトの対象となることがあります。このようなレコードタイプを含める

ようにネットワークを意図的に設定している場合を除き、通常のDNS応答でこのようなレコー
ドタイプが検出されることは想定されません。

既知の古いリソースレコードタイプを検出するようにシステムを設定できます。次の表に、

これらのレコードタイプとその説明を示します。
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表 199 :古い DNSリソースレコードタイプ

説明コード（Code）RRタイプ

メールの宛先MD3

メールのフォワーダMF4

ルール 131:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

試験的な DNS RRタイプの検出

RFC 1035ではさまざまなリソースレコードタイプが試験的なタイプとして指定されていま
す。これらは試験的なレコードタイプであるため、一部のシステムはこれらのレコードタイ

プに対応しておらず、エクスプロイトの対象となることがあります。このようなレコードタイ

プを含めるようにネットワークを意図的に設定している場合を除き、通常の DNS応答でこの
ようなレコードタイプが検出されることは想定されません。

既知の試験的なレコードタイプを検出するようにシステムを設定できます。次の表に、これら

のレコードタイプとその説明を示します。

表 200 :試験的な DNSリソースレコードタイプ

説明コード（Code）RRタイプ

メールボックスのドメイン名MB7

メールグループメンバーMG8

メールリネームドメイン名MR9

空白のリソースレコードNUL10

ルール 131:2を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

DNSプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [DNSの構成
（DNS Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [DNSの構成（DNS Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 DNSプリプロセッサオプション（2089ページ）で説明されている設定を変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、DNSプリプロセッサルール（GID 131）を有効にしま
す。詳細については、侵入ルール状態の設定（1859ページ）およびDNSプリプロセッサオ
プション（2089ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

侵入ポリシーおよびネットワーク分析ポリシーのレイヤ（1811ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
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FTP/Telnetデコーダ
FTP/Telnetデコーダは FTPおよび Telnetデータストリームを分析して、ルールエンジンによ
る処理の前に FTPおよび Telnetコマンドを正規化します。

グローバル FTPおよび Telnetオプション
FTP/Telnetデコーダがパケットのステートフルインスペクションまたはステートレスインス
ペクションを実行するかどうか、デコーダが暗号化 FTPまたは Telnetセッションを検出する
かどうか、およびデコーダが暗号化データの検出後にデータストリームの検査を続行するかど

うかを決定するグローバルオプションを設定できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ステートフルインスペクション（Stateful Inspection）

選択されている場合、FTP/Telnetデコーダは状態を保存し、各パケットにセッションコンテキ
ストを提供し、再構成されたセッションだけを検査します。選択されていない場合、セッショ

ンコンテキストなしで個々のパケットを分析します。

FTPデータ転送を検査するには、このオプションを選択する必要があります。

暗号化トラフィックの検出（Detect Encrypted Traffic）

暗号化 Tenetおよび FTPセッションを検出します。

ルール125:7と126:2を有効にすることができます。イベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参
照してください。

暗号化データの検査を続行（Continue to Inspect Encrypted Data）

プリプロセッサに対し、データストリームの暗号化後もデータストリームの検査を続行し、

最終的に処理できるデコードされたデータを検索するように指示します。

Telnetオプション
FTP/Telnetデコーダによる Telnetコマンドの正規化を有効または無効にし、特定の異常ケース
を有効または無効にし、許容可能なAreYouThere（AYT）攻撃数のしきい値を設定できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。
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ポート

Telnetトラフィックを正規化するポートを示します。通常、Telnetは TCPポート 23に接続し
ます。インターフェイスで、複数のポートをカンマで区切って指定します。

暗号化トラフィック（SSL）はデコードできないので、ポート 22（SSH）を追加すると、予想
外の結果が生じる可能性があります。

注意

正規化（Normalize）

指定のポートへの Telnetトラフィックを正規化します。

異常検知（Detect Anomalies）

対応する SE（サブネゴシエーション終了）がない Telnet SB（サブネゴシエーション開始）の
検出を有効にします。

Telnetがサポートするサブネゴシエーションは、SB（サブネゴシエーション開始）で開始し、
SE（サブネゴシエーション終了）で終了していなければなりません。しかし、一部の Telnet
サーバ実装では、対応する SEのない SBが無視されます。これは、回避事例につながるおそ
れのある異常な動作です。FTPはコントロール接続で Telnetプロトコルを使用するため、FTP
もこの動作の影響を受けます。

ルール126:3を有効にすることでイベントを生成でき、インライン展開では、この異常がTelnet
トラフィックで検出される場合に違反パケットをドロップできます。FTPコマンドチャネルで
検出される場合はルール125:9を有効にできます。侵入ルール状態の設定（1859ページ）を参
照してください。

Are You There攻撃のしきい値（Are You There Attack Threshold Number）

連続する AYTコマンドの数が指定のしきい値を超えた場合にそのことを検出します。Cisco
は、AYTしきい値としてデフォルト値以下の値を設定することを推奨します。

ルール 126:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

サーバレベルの FTPオプション
複数の FTPサーバでデコードオプションを設定できます。作成する各サーバプロファイルに
は、トラフィックをモニタするサーバのサーバ IPアドレスとポートが含まれます。検証する
FTPコマンドと、特定のサーバで無視するFTPコマンドを指定し、コマンドの最大パラメータ
長を設定できます。また、デコーダが特定のコマンドで検証する特定のコマンド構文を設定

し、代替最大コマンドパラメータ長を設定することもできます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。
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ネットワーク

FTPサーバの 1つ以上の IPアドレスを指定するには、このオプションを使用します。

1つの IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成る
カンマで区切ったリストを指定できます。設定できる最大文字数は 1024文字です。デフォル
トプロファイルを含め最大 255個のプロファイルを設定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意して
ください。したがって、デフォルトポリシーの IPアドレスまたはアドレスブロックは指定で
きず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、any

を表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポート

管理対象デバイスがトラフィックをモニタするFTPサーバのポートを指定するには、このオプ
ションを使用します。インターフェイスで、複数のポートをカンマで区切って指定します。

ポート 21は FTPトラフィック用のウェルノウンポートです。

File Getコマンド（File Get Commands）

サーバからクライアントにファイルを転送するために使用するFTPコマンドを定義するには、
このオプションを使用します。サポートからの指示がない限り、これらの値を変更しないでく

ださい。

サポートからの指示がない限り、[File Getコマンド（File Get Commands）]フィールドを変更
しないでください。

注意

File Putコマンド（File Put Commands）

クライアントからサーバにファイルを転送するために使用するFTPコマンドを定義するには、
このオプションを使用します。サポートからの指示がない限り、これらの値を変更しないでく

ださい。

サポートからの指示がない限り、[File Putコマンド（File PutCommands）]フィールドを変更し
ないでください。

注意
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追加 FTPコマンド（Additional FTP Commands）

デコーダが検出するコマンドを追加で指定するには、この行を使用します。複数のコマンドを

追加する場合は、コマンドをスペースで区切ってください。

追加できるコマンドには、XPWD、XCWD、XCUP、XMKD、XRMDがあります。これらのコマンドの詳

細については、RFC 775（NetworkWorking Groupによるディレクトリに基づく FTPコマンドの
仕様）を参照してください。

デフォルト最大パラメータ長（Default Max Parameter Length）

代替最大パラメータ長が設定されていないコマンドの最大パラメータ長を検出するには、この

オプションを使用します。代替最大パラメータ長は、必要な数だけ追加できます。

ルール 125:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

代替最大パラメータ長（Alternate Max Parameter Length）

異なる最大パラメータ長を検出するコマンドを指定し、それらのコマンドの最大パラメータ長

を指定するには、このオプションを使用します。[追加（Add）]をクリックして行を追加し、
特定のコマンドで検出する異なる最大パラメータ長を指定します。

フォーマット文字列攻撃の検査コマンド（Check Commands for String Format Attacks）

指定されたコマンドでフォーマット文字列攻撃を検査するには、このオプションを使用しま

す。

ルール 125:5を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

コマンドの妥当性（Command Validity）

特定のコマンドの有効な形式を入力するには、このオプションを使用します。[追加（Add）]
をクリックして、コマンド検証行を追加します。

ルール125:2と125:4を有効にすることができます。イベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参
照してください。

FTP転送を無視（Ignore FTP Transfers）

データ転送チャネルで状態インスペクション以外のすべてのインスペクションを無効にして

FTPデータ転送のパフォーマンスを改善するには、このオプションを使用します。

データ転送を検査するには、グローバル FTP/Telnetオプション [ステートフルインスペクショ
ン（Stateful Inspection）]を選択する必要があります。

（注）
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FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）

FTPコマンドチャネルで Telnetコマンドが使用された場合にそのことを検出するには、この
オプションを使用します。

ルール 125:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

正規化時に消去コマンドを無視（Ignore Erase Commands during Normalization）

[FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）]が選択されている場合に、FTPトラフィックの正規化時にTelnetの文字および行
の消去コマンドを無視するには、このオプションを使用します。この設定は、FTPサーバによ
る Telnet消去コマンドの処理方法と一致する必要があります。一般に、新しい FTPサーバは
Telnet消去コマンドを無視しますが、ほとんどの古いサーバは Telnet消去コマンドを処理する
点に注意してください。

トラブルシューティングオプション：FTPコマンドの検証設定のログを記録（Troubleshooting
Options：Log FTP Command Validation Configuration）

トラブルシューティングについてサポートに問い合わせた際に、サーバ用にリストされている

FTPコマンドごとに設定情報を出力するように、システムを設定することを指示される場合が
あります。

サポートからの指示がない限り [FTPコマンドの検証設定のログを記録（Log FTP Command
Validation Configuration）]を有効にしないでください。

注意

FTPコマンドの検証ステートメント

FTPコマンドに対する検証ステートメントを設定するときには、複数の代替パラメータをス
ペースで区切って指定できます。2つのパラメータ間にバイナリ OR関係を作成するには、検
証ステートメントでこの2つのパラメータをパイプ文字（|）で区切って指定します。パラメー

タを大カッコ（[]）で囲むと、これらのパラメータがオプションであることを示します。パラ

メータを中カッコ（{}）で囲むと、これらのパラメータが必須であることを示します。

FTP通信の一部として受信したパラメータの構文を検証する FTPコマンドパラメータ検証ス
テートメントを作成できます。

FTPコマンドパラメータ検証ステートメントに使用できるパラメータを次の表に示します。

表 201 : FTPコマンドパラメータ

実行される検証使用するパラメータ

示されるパラメータが整数である必要があります。int
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実行される検証使用するパラメータ

示されるパラメータが 1～ 255の範囲内の整数である必要
があります。

number

示されるパラメータが単一文字であり、かつ_chars引数に
指定した文字の 1つである必要があります。

たとえば、検証引数 char SBCを使用して MODEのコマンド

検証を定義すると、MODEコマンドのパラメータが、文字S

（Streamモードを示す）、文字B（Blockモードを示す）、
または文字C（Compressedモードを示す）を含んでいるか
どうかが検証されます。

char _chars

_datefmtに #が含まれている場合、示されるパラメータは

数値である必要があります。

_datefmtに Cが含まれている場合、示されるパラメータは

文字である必要があります。

_datefmtにリテラル文字列が含まれている場合、示される
パラメータはリテラル文字列に一致している必要がありま

す。

date _datefmt

示されるパラメータが文字列である必要があります。string

示されるパラメータは、RFC 959（Network Working Group
による File Transfer Protocol仕様）で定義されている有効
なホストポート指定子である必要があります。

host_port

上記の表の構文を必要に応じて組み合わせることにより、トラフィックを検証する必要がある

各 FTPコマンドを正しく検証するパラメータ検証ステートメントを作成できます。

TYPEコマンドに複合式を含める場合は、式をスペースで囲んでください。また、式内の各オ
ペランドをスペースで囲んでください。たとえば、char A|Bではなく char A | B と入力しま

す。

（注）

関連トピック

サーバレベルの FTPオプション（2093ページ）
Firepowerシステムの IPアドレス表記法（16ページ）
FTPコマンドの検証ステートメント（2096ページ）
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クライアントレベルの FTPオプション
カスタムFTPクライアントプロファイルを設定するには、これらのオプションを使用します。
オプション記述にプリプロセッサルールが含まれない場合、そのオプションはプリプロセッサ

ルールに関連付けられません。

ネットワーク

FTPクライアントの 1つ以上の IPアドレスを指定するには、このオプションを使用します。

1つの IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成る
カンマで区切ったリストを指定できます。指定できる最大文字数は 1024文字です。デフォル
トプロファイルを含め最大 255個のプロファイルを設定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意して
ください。したがって、デフォルトポリシーの IPアドレスまたはアドレスブロックは指定で
きず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、any

を表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

最大応答長（Max Response Length）

このオプションを使用して、クライアントが受け入れるFTPコマンドに許可される最大応答長
を指定します。これにより、基本的なバッファオーバーフローを検出できます。

ルール 125:6を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

FTPバウンス試行の検出（Detect FTP Bounce Attempts）

FTPバウンス攻撃を検出するには、このオプションを使用します。

ルール 125:8を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

FTPバウンスの許可（Allow FTP Bounce to）

FTP PORTコマンドを FTPバウンス攻撃として扱わない追加のホストとそれらのホスト上の
ポートのリストを設定するには、このオプションを使用します。
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FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）

FTPコマンドチャネルで Telnetコマンドが使用された場合にそのことを検出するには、この
オプションを使用します。

ルール 125:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

正規化時に消去コマンドを無視（Ignore Erase Commands during Normalization）

[FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）]が選択されている場合に、FTPトラフィックの正規化時にTelnetの文字および行
の消去コマンドを無視するには、このオプションを使用します。この設定は、FTPクライアン
トによる Telnet消去コマンドの処理方法に一致している必要があります。一般に、新しい FTP
クライアントは Telnet消去コマンドを無視しますが、ほとんどの古いクライアントは Telnet消
去コマンドを処理する点に注意してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

FTP/Telnetデコーダの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

クライアントからのFTPトラフィックをモニタするように、FTPクライアントのクライアント
プロファイルを設定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

始める前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポ
リシーによって処理されるネットワーク、ゾーン、および VLANのサブセットと一致す
るか、サブセットであることを確認します。詳細については、ネットワーク分析プロファ

イルの詳細設定（2058ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [FTPと Telnet
の構成（FTP and Telnet Configuration）]が無効になっている場合は、[有効化（Enabled）]をク
リックします。

ステップ 5 [FTPと Telnetの構成（FTP and Telnet Configuration）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 グローバル FTPおよび Telnetオプション（2092ページ）の説明に従って、[グローバル設定
（Global Settings）]セクションのオプションを設定します。

ステップ 7 Telnetオプション（2092ページ）の説明に従って、[Telnetの設定（Telnet Settings）]セクション
のオプションを設定します。

ステップ 8 FTPサーバプロファイルを管理します。

•サーバプロファイルの追加：[FTPサーバ（FTP Server）]の横にある追加アイコン（ ）

をクリックします。クライアントの 1つ以上の IPアドレスを [サーバアドレス（Server
Address）]フィールドに指定し、[OK]をクリックします。単一の IPアドレスまたはアド
レスブロック、あるいはこれらのいずれかまたは両方をカンマで区切ったリストを指定で

きます。指定できる最大文字数は 1024文字です。デフォルトポリシーを含め最大 255個
のポリシーを設定できます。

•サーバプロファイルの編集：[FTPサーバ（FTP Server）]の下にあるカスタムプロファイ
ルの設定済みアドレスをクリックするか、[デフォルト（default）]をクリックします。[設
定（Configuration）]セクションの設定を変更できます。サーバレベルの FTPオプション
（2093ページ）を参照してください。

•サーバプロファイルの削除：プロファイルの横にある削除アイコン（ ）をクリックし

ます。

ステップ 9 FTPクライアントプロファイルを管理します。

•クライアントプロファイルの追加：[FTPクライアント（FTP Client）]の横にある追加ア

イコン（ ）をクリックします。クライアントの 1つ以上の IPアドレスを [クライアント
アドレス（Client Address）]フィールドに指定し、[OK]をクリックします。単一の IPア
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ドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマで区切っ

たリストを指定できます。指定できる最大文字数は 1024文字です。デフォルトポリシー
を含め最大 255個のポリシーを設定できます。

•クライアントプロファイルの編集：[FTPクライアント（FTPClient）]の下にあるプロファ
イルの設定済みアドレスをクリックするか、[デフォルト（default）]をクリックします。
[設定（Configuration）]ページエリアの設定を変更できます。クライアントレベルの FTP
オプション（2098ページ）を参照してください。

•クライアントプロファイルの削除：カスタムプロファイルの横にある削除アイコン（ ）

をクリックします。

ステップ 10 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、FTPおよび telnetプリプロセッサルール（GID 125およ
び126）を有効にします。詳細については、侵入ルール状態の設定（1859ページ）を参照
してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

HTTP Inspectプリプロセッサ
HTTP Inspectプリプロセッサは、次の処理を行います。

•ネットワーク上のWebサーバに送信される HTTP要求とWebサーバから受信する HTTP
応答をデコードおよび正規化する。

• HTTP関連の侵入ルールのパフォーマンス向上のために、Webサーバに送信されたメッ
セージをURI、非 cookieヘッダー、cookieヘッダー、メソッド、メッセージ本文の各コン
ポーネントに分ける。

• HTTP関連の侵入ルールのパフォーマンス向上のために、Webサーバから受信したメッ
セージをステータスコード、ステータスメッセージ、非 set-cookieヘッダー、cookieヘッ
ダー、応答本文の各コンポーネントに分ける。

• URIエンコード攻撃の可能性を検出する。
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•正規化データを追加ルール処理に使用できるようにする。

HTTPトラフィックはさまざまな形式でエンコードされている可能性があり、このことが、ルー
ルによる適切な検査の実施を困難にしています。HTTPInspectは14種類のエンコードをデコー
ドし、HTTPトラフィックが最良のインスペクションを受けられるようにします。

HTTP Inspectのオプションは、グローバルに設定するか、1つのサーバで設定するか、または
サーバリストに対して設定することができます。

プリプロセッサエンジンは HTTPの正規化をステートレスに実行することに注意してくださ
い。つまり、パケット単位で HTTP文字列を正規化し、TCPストリームプリプロセッサによ
り再構成された HTTP文字列のみを処理できます。

グローバル HTTP正規化オプション
HTTP Inspectプリプロセッサのグローバル HTTPオプションは、プリプロセッサの機能を制御
します。Webサーバポートとして指定されていないポートが HTTPトラフィックを受信する
場合の HTTP正規化を有効または無効にするには、このオプションを使用します。

次の点に注意してください。

• [無制限の圧縮解除（UnlimitedDecompression）]を有効にすると、変更のコミット時に [圧
縮データの最大深さ（Maximum Compressed Data Depth）]および [圧縮解除データの最大
深さ（MaximumDecompressedDataDepth）]オプションが自動的に 65535に設定されます。

•最大値は、[圧縮データの最大深さ（Maximum Compressed Data Depth）]または [圧縮解除
データの最大深さ（Maximum Decompressed Data Depth）]の値が異なる場合に使用されま
す。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出され
る、他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

異常な HTTPサーバの検出（Detect Anomalous HTTP Servers）

Webサーバポートとして指定されていないポートに送信された HTTPトラフィックまたはこ
のポートで受信した HTTPトラフィックを検出します。
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このオプションをオンにする場合は、[HTTP設定（HTTP Configuration）]ページで、HTTPト
ラフィックを受信するすべてのポートがサーバプロファイルにリストされていることを確認し

てください。確認せずにこのオプションと関連するプリプロセッサルールを有効にすると、

サーバとの間の通常のトラフィックによってイベントが生成されます。デフォルトのサーバプ

ロファイルには、HTTPトラフィックに一般に使用されるすべてのポートが含まれていますが、
このプロファイルを変更した場合は、イベントの生成を防ぐために別のプロファイルにそれら

のポートを追加する必要があります。

（注）

ルール 120:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

HTTPプロキシサーバの検出（Detect HTTP Proxy Servers）

[HTTPプロキシの使用を許可（Allow HTTP Proxy Use）]オプションで定義されていないプロ
キシサーバを使用する HTTPトラフィックを検出します。

ルール 119:17を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。

圧縮データの最大深さ（Maximum Compressed Data Depth）

[圧縮データの検査（Inspect Compressed Data）]（および任意で、[SWFファイルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWFファイルの圧縮解除（Deflate）
（Decompress SWFFile（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress
PDF File（Deflate））]）が有効な場合に、圧縮解除する圧縮データの最大サイズを設定しま
す。

圧縮解除データの最大深さ（Maximum Decompressed Data Depth）

[圧縮データの検査（Inspect Compressed Data）]（および任意で、[SWFファイルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWFファイルの圧縮解除（Deflate）
（Decompress SWFFile（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress
PDF File（Deflate））]）が有効な場合に、正規化された圧縮データの最大サイズを設定しま
す。

サーバレベルの HTTP正規化オプション
サーバレベルのオプションは、モニタ対象サーバごとに設定するか、すべてのサーバに対して

グローバルに設定するか、またはサーバリストに対して設定することができます。また、事前

定義のサーバプロファイルを使用してこれらのオプションを設定するか、またはご使用の環境

のニーズに合わせて個別に設定することができます。これらのオプション、またはこれらのオ

プションを設定するデフォルトプロファイルの 1つを使用して、トラフィックを正規化する
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HTTPサーバポート、正規化するサーバ応答ペイロードの量、および正規化するエンコードの
タイプを指定します。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ネットワーク

1つ以上のサーバの IPアドレスを指定するには、このオプションを使用します。1つの IPア
ドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成るカンマで区

切ったリストを指定できます。

デフォルトプロファイルを含めてプロファイルの合計数は最大 255ですが、さらに、HTTP
サーバリストに最大 496文字（約 26エントリ）を含めることができ、すべてのサーバプロ
ファイルに対して合計 256のアドレスエントリを指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意して
ください。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポート

プリプロセッサエンジンがHTTPトラフィックを正規化するポート。ポート番号が複数ある場
合は、カンマで区切ります。

サイズ超過のディレクトリ長（Oversize Dir Length）

指定された値よりも長い URLディレクトリを検出します。

ルール 119:15を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。

クライアントフローの深さ（Client Flow Depth）

[ポート（Ports）]で定義されているクライアント側HTTPトラフィックについて、ルールで検
査される raw HTTPパケットのバイト数（ヘッダーとペイロードデータを含む）を指定しま
す。ルール内の HTTPコンテンツルールオプションによって要求メッセージの特定の部分が
検査される場合は、[クライアントフローの深さ（Client Flow Depth）]は適用されません。
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次のいずれかを指定します。

•正の値によって、最初のパケットで指定のバイト数が検査されます。最初のパケットのバ
イト数が指定のバイト数よりも少ない場合は、パケット全体が検査されます。指定された

値は、セグメント化されたパケットと再構成されたパケットの両方に適用されることに注

意してください。

また、値300を指定すると、通常は、多くのクライアント要求ヘッダーの終わりにある大
きな HTTP Cookieのインスペクションが排除されることにも注意してください。

• 0を指定すると、すべてのクライアント側トラフィックが検査されます。これにはセッショ
ン内の複数のパケットが含まれ、必要な場合にはバイトの上限を超えることもあります。

この値はパフォーマンスに影響する可能性があることに注意してください。

• -1を指定すると、クライアント側のすべてのトラフィックが無視されます。

サーバフローの深さ（Server Flow Depth）

[ポート（Ports）]で指定されているサーバ側HTTPトラフィックについて、ルールで検査され
る rawHTTPパケットのバイト数を指定します。[HTTP応答の検査（Inspect HTTPResponses）]
が無効である場合は rawヘッダーとペイロードが検査され、[HTTP応答の検査（Inspect HTTP
Response）]が有効である場合は、raw応答ボディのみが検査されます。

[サーバフローの深さ（Server Flow Depth）]では、[ポート（Ports）]で定義されているサーバ
側HTTPトラフィックについて、ルールで検査されるセッション内の rawサーバ応答データの
バイト数を指定します。このオプションを使用して、HTTPサーバ応答データのインスペクショ
ンのレベルとパフォーマンスのバランスを調整できます。ルール内の HTTPコンテンツオプ
ションによって要求メッセージの特定の部分が検査される場合は、Server Flow Depthは適用さ
れません。

クライアントフローの深さ（Client Flow Depth）とは異なり、サーバフローの深さ（Server
FlowDepth）では、ルールが検査するバイト数を、HTTP要求パケットごとではなく、HTTP応
答ごとのバイト数として指定します。

次のいずれかの値を指定できます。

•正の値：

[HTTP応答の検査（Inspect HTTPResponses）]が有効である場合、rawHTTP応答ボディの
みが検査され、raw HTTPヘッダーは検査されません。また、[圧縮データの検査（Inspect
Compressed Data）]が有効である場合は、圧縮解除データも検査されます。

[HTTP応答の検査（Inspect HTTP Responses）]が無効である場合、rawパケットヘッダー
とペイロードが検査されます。

セッションの応答バイト数が指定の値よりも少ない場合は、そのセッションで、ルールに

より（必要に応じて複数パケットにわたって）すべての応答パケットが完全に検査されま

す。セッションの応答バイト数が指定の値よりも多い場合、そのセッションで、ルールに

より（必要に応じて複数パケットにわたって）指定のバイト数だけが検査されます。

フローの深さ（Flow Depth）の値が小さいと、[ポート（Ports）]で定義されているサーバ
側トラフィックを対象とするルールで、検出漏れが発生する可能性があります。これらの
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ルールのほとんどはHTTPヘッダーまたはコンテンツ（通常、非ヘッダーデータの先頭の
約 100バイト以内）を対象とします。通常はヘッダーの長さは 300バイト未満ですが、
ヘッダーサイズは異なることがあります。

指定された値は、セグメント化されたパケットと再構成されたパケットの両方に適用され

ることにも注意してください。

• 0を指定すると、[ポート（Port）]で定義されているすべての HTTPサーバ側トラフィッ
クでパケット全体が検査されます。これにはセッションでの65535バイトよりも大きな応
答データも含まれます。

この値はパフォーマンスに影響する可能性があることに注意してください。

• -1

[HTTP応答の検査（Inspect HTTPResponses）]が有効な場合、rawHTTPヘッダーだけが検
査され、raw HTTP応答ボディは検査されません。

[HTTP応答の検査（Inspect HTTP Responses）]が無効である場合、[ポート（Ports）]で定
義されているすべてのサーバ側トラフィックは無視されます。

最大ヘッダー長（Maximum Header Length）

[HTTP応答の検査（Inspect HTTPResponses）]が有効である場合は、HTTP要求、およびHTTP
応答で、指定されている最大バイト数よりも長いヘッダーフィールドを検出します。値0を指
定すると、このオプションが無効になります。これを有効にするため正の値を指定します。

ルール 119:19を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。

最大ヘッダー数（Maximum Number of Headers）

HTTP要求でヘッダー数がこの設定を超えている場合にそのことを検出します。値 0を指定す
ると、このオプションが無効になります。これを有効にするため正の値を指定します。

ルール 119:20を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。

最大スペース数（Maximum Number of Spaces）

折りたたみ行のスペースの数がHTTP要求のこの設定と等しいか、超えている場合にそのこと
を検出します。値0を指定すると、このオプションが無効になります。これを有効にするため
正の値を指定します。

ルール 119:26を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。
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HTTPクライアントボディの抽出の深さ（HTTP Client Body Extraction Depth）

HTTPクライアント要求のメッセージボディから抽出するバイト数を指定します。侵入ルール
を使用して抽出データを検査するには、contentまたは protected_contentキーワードを [HTTP
クライアントボディ（HTTP Client Body）]オプションと共に選択します。

クライアントボディを無視するには、-1を指定します。クライアントボディ全体を抽出する
には、0を指定します。抽出対象のバイト数を指定すると、システムパフォーマンスが向上す
ることがある点に注意してください。また、侵入ルールで [HTTPクライアントボディ（HTTP
Client Body）]オプションが機能するためには、0か 0より大きい値を指定する必要があること
に注意してください。

小さいチャンクサイズ（Small Chunk Size）

チャンクが小さいとみなされるサイズの最大バイト数を指定します。正の値を指定します。値

0を指定すると、異常な小さなセグメントの連続の検出が無効になります。詳細については、
[連続する小さいチャンク（Consecutive Small Chunks）]オプションを参照してください。

連続する小さいチャンク（Consecutive Small Chunks）

チャンク転送エンコードを使用するクライアントトラフィックまたはサーバトラフィックで

異常に大量であるとみなされる、連続する小さなチャンクの数を指定します。[小さいチャン
クサイズ（Small Chunk Size）]オプションは、小さなチャンクの最大サイズを指定します。

たとえば、10バイト以下のチャンクが 5つ連続していることを検出するには、[小さいチャン
クサイズ（Small Chunk Size）]に 10を設定し、[連続する小さいチャンク（Consecutive Small
Chunks）]に 5を設定します。

大量の小さなチャンクが検出される場合にイベントを生成し、インライン展開では、違反パ

ケットをドロップします。するには、クライアントトラフィックの場合はプリプロセッサルー

ル119:27を有効にし、サーバトラフィックの場合はルール120:7を有効にします。[小さいチャ
ンクサイズ（Small Chunk Size）]が有効であり、このオプションが 0または 1に設定されてい
る場合にこれらのルールを有効にすると、指定されたサイズ以下のすべてのチャンクでイベン

トがトリガーとして使用されます。

HTTPメソッド（HTTP Methods）

システムがトラフィックで検出すると予期される、GETおよび POST以外のHTTP要求メソッ
ドを指定します。複数の値はカンマで区切ります。

侵入ルールでは、HTTPメソッドのコンテンツを検索するために、contentまたは

protected_contentキーワードが HTTP Method引数と共に使用されます。GET、POST、およ
びこのオプションで設定されているメソッド以外のメソッドがトラフィックで検出される場合

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、ルール

119:31を有効にします。侵入ルール状態の設定（1859ページ）を参照してください。

アラートなし（No Alerts）

関連するプリプロセッサルールが有効である場合に、侵入イベントを無効にします。
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このオプションは、HTTPの標準テキストルールと共有するオブジェクトルールを無効にしま
せん。

（注）

HTTPヘッダーの正規化（Normalize HTTP Headers）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合は、要求ヘッダーと応答ヘッダー
の非 cookieデータの正規化が有効になります。[HTTP応答の検査（Inspect HTTP Responses）]
が有効ではない場合は、要求ヘッダーと応答ヘッダーで cookieを含むHTTPヘッダー全体の正
規化が有効になります。

HTTP Cookieの検査（Inspect HTTP Cookies）

HTTP要求ヘッダーからの cookieの抽出を有効にします。また、[HTTP応答の検査（Inspect
HTTPResponses）]が有効な場合は、応答ヘッダーからの set-cookieデータの抽出も有効になり
ます。cookieの抽出が不要な場合は、このオプションを無効にするとパフォーマンスが向上し
ます。

Cookie:および Set-Cookie:のヘッダー名、ヘッダー行の先頭のスペース、およびヘッダー行

の末尾の CRLFは、cookieの一部ではなくヘッダーの一部として検査されます。

HTTPヘッダーの Cookieの正規化（Normalize Cookies in HTTP headers）

HTTP要求ヘッダーの cookieの正規化を有効にします。[HTTP応答の検査（Inspect HTTP
Responses）]が有効な場合も、応答ヘッダーの set-cookieデータの正規化を有効にします。こ
のオプションを選択する前に、[HTTP Cookieの検査（Inspect HTTP Cookies）]を選択する必要
があります。

HTTPプロキシの使用を許可（Allow HTTP Proxy Use）

モニタ対象WebサーバをHTTPプロキシとして使用できるようにします。このオプションは、
HTTP要求のインスペクションでのみ使用されます。

URIのみの検査（Inspect URI Only）

正規化された HTTP要求パケットの URI部分のみを検査します。

HTTP応答の検査（Inspect HTTP Responses）

HTTP応答の拡張インスペクションが有効になり、プリプロセッサは、HTTP要求メッセージ
のデコードと正規化の他に、ルールエンジンによるインスペクションのために応答フィールド

を抽出します。このオプションを有効にすると、応答ヘッダー、ボディ、ステータスコードな

どがシステムにより抽出されます。また [HTTPCookieの検査（Inspect HTTPCookies）]が有効
な場合は、set-cookieデータも抽出されます。

ルール120:2と120:3を有効にすることができます。イベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参
照してください。
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UTFエンコードの UTF-8への正規化（Normalize UTF Encodings to UTF-8）

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合、HTTP応答で UTF-16LE、
UTF-16BE、UTF-32LE、およびUTF32-BEエンコードが検出され、UTF-8に正規化されます。

ルール 120:4を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

圧縮データの検査（Inspect Compressed Data）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合は、HTTP応答ボディ内の gzipお
よびdeflate互換圧縮データの圧縮解除と、正規化された圧縮解除データのインスペクションが
有効になります。システムは、チャンクHTTP応答データと非チャンクHTTP応答データを検
査します。システムは、必要に応じて複数のパケットにわたり圧縮解除データをパケット単位

で検査します。つまり、システムが異なるパケットの圧縮解除データをインスペクションのた

めに結合させることはありません。[圧縮データの最大深さ（MaximumCompressedDataDepth）]、
[圧縮解除データの最大深さ（Maximum Decompressed Data Depth）]、または圧縮データの終わ
りに到達すると、圧縮解除が終了します。[無制限の圧縮解除（Unlimited Decompression）]を
選択していない場合は、[サーバフローの深さ（Server Flow Depth）]に到達すると、圧縮解除
データのインスペクションが終了します。圧縮解除データを検査するには、file_dataルール

キーワードを使用できます。

ルール 120:6を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

無制限の圧縮解除（Unlimited Decompression）

[圧縮データの検査（Inspect Compressed Data）]（および任意で、[SWFファイルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWFファイルの圧縮解除（Deflate）
（Decompress SWFFile（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress
PDF File（Deflate））]）が有効な場合、複数のパケットにわたって [圧縮解除データの最大深
さ（Maximum Decompressed Data Depth）]がオーバーライドされます。つまり、このオプショ
ンにより、複数のパケットにわたる無制限の圧縮解除が有効になります。このオプションを有

効にしても、単一パケット内での [圧縮データの最大深さ（MaximumCompressedDataDepth）]
または [圧縮解除データの最大深さ（Maximum Decompressed Data Depth）]には影響しないこ
とに注意してください。また、このオプションを有効にすると、変更のコミット時に、[圧縮
データの最大深さ（MaximumCompressedDataDepth）]と [圧縮解除データの最大深さ（Maximum
Decompressed Data Depth）]が 65535に設定されることにも注意してください。

Javascriptの正規化（Normalize Javascript）

[HTTP応答の検査（InspectHTTPResponses）]が有効な場合、HTTP応答ボディ内での Javascript
の検出と正規化を有効にします。プリプロセッサは unescape関数や decodeURI関数、
String.fromCharCodeメソッドなどの難読化 Javascriptデータを正規化します。プリプロセッサ
は、unescape、decodeURI、および decodeURIComponent関数内の次のエンコードを正規化しま
す。
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• %XX

• %uXXXX

• 0xXX

• \xXX

• \uXXXX

プリプロセッサは連続するスペースを検出し、1つのスペースに正規化します。このオプショ
ンが有効である場合、設定フィールドでは、難読化 Javascriptデータで許容する連続スペース
の最大数を指定できます。入力できる値は、1～ 65535です。値 0を指定すると、このフィー
ルドに関連付けられているプリプロセッサルール（120:10）が有効かどうかに関係なく、イベ
ントの生成が無効になります。

プリプロセッサは、Javascriptの正符号（+）演算子も正規化し、この演算子を使用して文字列
を連結します。

file_data侵入ルールキーワードを使用して、正規化された Javascriptデータに対し侵入ルー
ルを指し示すことができます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示

すように、ルール 120:9、120:10、および 120:11を有効にします。

表 202 : [Javascriptの正規化（Normalize Javascript）]オプションのルール（Normalize Javascript Option Rules）

以下の場合にトリガーするルール

プリプロセッサ内の難読化レベルが 2以上である。120:9

Javascript難読化データで連続するスペースの数が、許容
される連続スペースの最大数として設定された値以上であ

る。

120:10

エスケープされたデータまたはエンコードされたデータ

に、複数のエンコードタイプが含まれている。

120:11

SWFファイルの圧縮解除（LZMA）（Decompress SWF File（LZMA））およびSWFファイルの圧
縮解除（Deflate）（Decompress SWF File（Deflate））

[HTTP Inspectの応答（HTTP Inspect Responses）]が有効な場合、これらのオプションは、HTTP
要求の HTTP応答ボディ内にあるファイルの圧縮部分を圧縮解除します。

HTTP GET応答で見つかったファイルの圧縮部分のみを圧縮解除できます。（注）

• [SWFファイルの圧縮解除（LZMA）（Decompress SWF File（LZMA））]は、Adobe
ShockWave Flash（.swf）ファイルの LZMA互換の圧縮部分を圧縮解除します。
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• [SWFファイルの圧縮解除（Deflate）（Decompress SWF File（Deflate））]は、Adobe
ShockWave Flash（.swf）ファイルの deflate互換の圧縮部分を圧縮解除します。

[圧縮データの最大深さ（Maximum Compressed Data Depth）]、[圧縮解除データの最大深さ
（Maximum Decompressed Data Depth）]、または圧縮データの終わりに到達すると、圧縮解除
が終了します。[無制限の圧縮解除（UnlimitedDecompression）]を選択していない場合は、[サー
バフローの深さ（Server Flow Depth）]に到達すると、圧縮解除データのインスペクションが
終了します。圧縮解除データを検査するには、file_data侵入ルールキーワードを使用できま

す。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示

すように、ルール 120:12および 120:13を有効にします。

表 203 : [SWFファイルの圧縮解除（Decompress SWF File）]オプションのルール（Decompress SWF File Option Rules）

以下の場合にトリガーするルール

deflateファイルの圧縮解除に失敗120:12

LZMAファイルの圧縮解除に失敗120:13

PDFファイルの圧縮解除（Deflate）（Decompress PDF File（Deflate））

[HTTP Inspectの応答（HTTP Inspect Responses）]が有効な場合、[PDFファイルの圧縮解除
（Deflate）（Decompress PDF File（Deflate）]は、HTTP要求の HTTP応答ボディ内にある
Portable Document Format（.pdf）ファイルの deflate互換の圧縮部分を圧縮解除します。システ
ムは、/FlateDecodeストリームフィルタが付いた PDFファイルだけを圧縮解除できます。他
のフィルタ（/FlateDecode /FlateDecodeなど）はサポートしていません。

HTTP GET応答で見つかったファイルの圧縮部分のみを圧縮解除できます。（注）

[圧縮データの最大深さ（Maximum Compressed Data Depth）]、[圧縮解除データの最大深さ
（Maximum Decompressed Data Depth）]、または圧縮データの終わりに到達すると、圧縮解除
が終了します。[無制限の圧縮解除（UnlimitedDecompression）]を選択していない場合は、[サー
バフローの深さ（Server Flow Depth）]に到達すると、圧縮解除データのインスペクションが
終了します。圧縮解除データを検査するには、file_data侵入ルールキーワードを使用できま

す。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示

すように、ルール 120:14、120:15、120:16、および 120:17を有効にします。

表 204 : [PDFファイルの圧縮解除（Deflate）（Decompress PDF File（Deflate））]オプションのルール（Decompress PDF File (Deflate) Option Rules）

以下の場合にトリガーするルール

ファイルの圧縮解除に失敗120:14
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以下の場合にトリガーするルール

圧縮タイプがサポート対象外のタイプであるため、ファイ

ルの圧縮解除に失敗

120:15

PDFストリームフィルタがサポート対象外のフィルタで
あるため、ファイルの圧縮解除に失敗

120:16

ファイルの解析に失敗120:17

元のクライアント IPアドレスの抽出（Extract Original Client IP Address）

侵入検査中の、元のクライアント IPアドレスの調査を有効にします。システムは元のクライ
アント IPアドレスを、X-Forwarded-For（XFF）、True-Client-IP、または [XFFヘッダーの優先
順位（XFF Header Priority）]オプションで定義したカスタム HTTPヘッダーから抽出します。
侵入イベントテーブルで、抽出された元のクライアント IPアドレスを表示できます。

ルール 119:23、119:29および 119:30を有効にすることができます。イベントを生成し、イン
ライン展開では、このオプションの違反パケットをドロップします。侵入ルール状態の設定（

1859ページ）を参照してください。

XFFヘッダーの優先順位（XFF Header Priority）

HTTP要求に複数のヘッダーが存在する場合は、システムが元のクライアント IPヘッダーを処
理する順序を指定します。デフォルトでは、システムはまずX-Forwarded-For（XFF）ヘッダー
を、次に True-Client-IPヘッダーを調査します。各ヘッダータイプの横にある上下矢印アイコ
ンを使用して、優先順位を調整します。

このオプションでも、抽出と評価のために、XFFまたは True-Client-IP以外の元のクライアン
ト IPヘッダーを指定できます。[追加（Add）]をクリックして、カスタムヘッダー名をプラ
イオリティリストに追加します。システムは、XFFまたは True-Client-IPヘッダーと同じ構文
を使用するカスタムヘッダーのみをサポートします。

このオプションを設定する場合は、次の点に留意してください。

•アクセスコントロールと侵入検査の両方で、システムは元のクライアント IPアドレス
ヘッダーを評価するときに、この優先順位を使用します。

•元のクライアント IPヘッダーが複数ある場合、システムは優先順位が最も高いヘッダー
のみを処理します。

• XFFヘッダーには、要求が渡されるプロキシサーバを表す IPアドレスのリストが含まれ
ています。スプーフィングを防止するために、システムはリスト内の最後の IPアドレス
（つまり、信頼されるプロキシにより追加されたアドレス）を、元のクライアント IPア
ドレスとして使用します。
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URIのログ（Log URI）

rawURIが存在する場合に、HTTP要求パケットから rawURIを抽出できるようにし、このセッ
ションで生成されるすべての侵入イベントにこの URIを関連付けます。

このオプションが有効である場合、侵入イベントテーブルビューの [HTTPURI]列に、抽出さ
れたURIの先頭 50文字を表示できます。パケットビューでは、URI全体（最大 2048バイト）
を表示できます。

ホスト名のログ（Log Hostname）

ホスト名が存在する場合に、HTTP要求のHostヘッダーからホスト名を抽出できるようにし、
このセッションで生成されるすべての侵入イベントにこのホスト名を関連付けます。複数の

Hostヘッダーがある場合は、1番目のヘッダーからホスト名を抽出します。

このオプションが有効である場合、侵入イベントテーブルビューの [HTTPホスト名（HTTP
Hostname）]列に、抽出されたホスト名の先頭50文字を表示できます。パケットビューでは、
ホスト名全体（最大 256バイト）を表示できます。

ルール 119:25を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。

有効にすると、このオプションの設定に関係なく、HTTP要求で複数のホストヘッダーが検出
された場合、ルール 119:24がトリガーされます。

プロファイル（Profile）

HTTPトラフィック向けに正規化されたエンコードのタイプを指定します。システムには、ほ
とんどのサーバに適用できるデフォルトプロファイル、Apacheサーバと IISサーバ用のデフォ
ルトプロファイル、およびモニタ対象トラフィックのニーズに合わせて調整できるカスタムの

デフォルト設定があります。

•すべてのサーバに対して適切な標準のデフォルトプロファイルを使用するには、[すべて
（All）]を選択します。

•システムによって提供される IISプロファイルを使用するには、[IIS]を選択します。

•システムによって提供される Apacheプロファイルを使用するには、[Apache]を選択しま
す。

•独自のサーバプロファイルを作成するには、[カスタム（Custom）]を選択します。

サーバレベルの HTTP正規化エンコードオプション

HTTPサーバレベルの [プロファイル（Profile）]オプションを Customに設定すると、HTTPト
ラフィックに対して正規化されるエンコードタイプを指定できます。また、HTTPのプリプロ
セッサルールを有効にして、異なるエンコードタイプを含むトラフィックに対してイベント

を生成できます。
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以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ASCIIエンコード

エンコードされた ASCII文字をデコードし、ルールエンジンが ASCIIエンコード URIでイベ
ントを生成するかどうかを指定します。

ルール 119:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

UTF-8エンコード

URIの標準 UTF-8 Unicodeシーケンスをデコードします。

ルール 119:6を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

Microsoft %Uエンコード

%uとその後に続く 4文字を使用する IIS %uエンコードスキームをデコードします。この 4文
字は、IIS Unicodeコードポイントに関連する 16進数のエンコード値です。

正規のクライアントが %uエンコードを使用することはほとんどないため、シスコは、%uエ
ンコードによってエンコードされている HTTPトラフィックをデコードすることを推奨しま
す。

ヒント

ルール 119:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

ベアバイト UTF-8エンコード

ベアバイトエンコードをデコードします。ベアバイトエンコードは、UTF-8値のデコード時
に非 ASCII文字を有効な値として使用します。

ベアバイトエンコードにより、ユーザは IISサーバをエミュレートし、非標準エンコードを正
しく解釈することができます。正規のクライアントはこの方法でUTF-8をエンコードしないた
め、シスコは、このオプションを有効にすることを推奨します。

ヒント

ルール 119:4を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。
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Microsoft IISエンコード

Unicodeコードポイントマッピングを使用してデコードします。

これは主に攻撃と回避の試行で見られるため、シスコはこのオプションを有効にすることを推

奨します。

ヒント

ルール 119:7を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

二重符号化

要求 URIを 2回通過し、それぞれでデコードを実行するようにすることで、IIS二重エンコー
ドトラフィックをデコードします。これは通常は攻撃シナリオでのみ検出されるため、シスコ

はこのオプションを有効にすることを推奨します。

ルール 119:2を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

マルチスラッシュオブファスケーション

1つの行内の複数のスラッシュを 1つのスラッシュに正規化します。

ルール 119:8を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

IISバックスラッシュオブファスケーション

バックスラッシュをスラッシュに正規化します。

ルール 119:9を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

ディレクトリトラバーサル

ディレクトリトラバーサルおよび自己参照用ディレクトリを正規化します。一部のWebサイ
トはディレクトリトラバーサルを使用してファイルを参照するため、このタイプのトラフィッ

クに対してイベントを生成するために、関連するプリプロセッサルールを有効にすると、誤検

出が発生する可能性があります。

ルール 119:10と 119:11を有効にすることができますイベントを生成し、インライン展開で
は、このオプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）
を参照してください。
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タブオブファスケーション

スペース区切り記号としてタブを使用する非 RFC標準を正規化します。Apacheやその他の非
IIS Webサーバは、URLの区切り文字としてタブ文字（0x09）を使用します。

このオプションの設定に関係なく、空白文字（0x20）がタブの前にある場合、HTTP Inspectプ
リプロセッサはそのタブをスペースとして扱います。

（注）

ルール 119:12を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

無効な RFC区切り文字

URIデータの改行（\ n）を正規化します。

ルール 119:13を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

Webrootディレクトリトラバーサル

URLの初期ディレクトリを越えて横断するディレクトリトラバーサルを検出します。

ルール 119:18を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。

タブ区切り（URI）

URIの区切り文字としてタブ文字（0x09）を有効にします。Apache、新しいバージョンの IIS、
およびその他の一部のWebサーバは、URLの区切り文字としてタブ文字を使用します。

このオプションの設定に関係なく、空白文字（0x20）がタブの前にある場合、HTTP Inspectプ
リプロセッサはそのタブをスペースとして扱います。

（注）

非 RFC文字

対応するフィールドに追加された非 RFC文字リストが、着信または発信 URIデータ内に含ま
れている場合にそれを検出します。このフィールドを変更する場合は、バイト文字を表す 16
進表記を使用します。このオプションを設定する場合は、値を慎重に設定してください。非常

に一般的な文字を使用すると、イベントが大量に発生する可能性があります。

ルール 119:14を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照して
ください。
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チャンク形式の最大エンコードサイズ

URIデータで異常に大きなチャンクサイズを検出します。

ルール 119:16と 119:22を有効にすることができますイベントを生成し、インライン展開で
は、このオプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）
を参照してください。

パイプラインデコードの無効化

パイプライン処理された要求のHTTPデコードを無効にします。このオプションが無効である
場合、パイプラインで待機するHTTP要求には、デコードおよび分析は行われず、汎用パター
ンマッチングを使用した検査のみが行われるため、パフォーマンスが向上します。

Non-Strict URI解析

Non-Strict URI解析を有効にします。このオプションは、「GET /index.html abc xo qr \n」という
形式の非標準 URIを受け入れるサーバでのみ使用します。このオプションを使用すると、デ
コーダはURIが 1番目のスペースと 2番目のスペースで囲まれているものと想定します。これ
は、2番目のスペースの後に有効な HTTP識別子がない場合でも同様です。

拡張 ASCIIエンコード

HTTP要求 URIの拡張 ASCII文字の解析を有効にします。このオプションは、カスタムサー
バプロファイルでのみ使用可能であり、Apache、IIS、またはすべてのサーバ向けに提供され
るデフォルトプロファイルでは使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（1938ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

HTTP検査プリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

始める前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポ
リシーによって処理されるネットワーク、ゾーン、および VLANのサブセットと一致す
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るか、サブセットであることを確認します。詳細については、ネットワーク分析プロファ

イルの詳細設定（2058ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [HTTPの設定
（HTTPConfiguration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [HTTPの設定（HTTP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [グローバル設定（Global Settings）]ページエリアのオプションを変更します。グローバル
HTTP正規化オプション（2102ページ）を参照してください。

ステップ 7 次の 3つの選択肢があります。

•サーバプロファイルの追加：[サーバ（Servers）]セクションの追加アイコン（ ）をク

リックします。クライアントの1つ以上の IPアドレスを [サーバアドレス（ServerAddress）]
フィールドに指定し、[OK]をクリックします。単一の IPアドレスまたはアドレスブロッ
ク、あるいはこれらのいずれかまたは両方をカンマで区切ったリストを指定できます。リ

ストに入力できる文字数は最大496文字、すべてのサーバプロファイルで指定できるアド
レス項目の総数は256、作成できるプロファイルの総数はデフォルトプロファイルを含め
て 255です。

•サーバプロファイルの編集：[サーバ（Servers）]の下で追加したプロファイルの設定済み
アドレスをクリックするか、[デフォルト（default）]をクリックします。[設定
（Configuration）]セクションの設定を変更できます。サーバレベルの HTTP正規化オプ
ション（2103ページ）を参照してください。プロファイル値で [カスタム（Custom）]を選
択した場合は、サーバレベルのHTTP正規化エンコードオプション（2113ページ）で説明
されているエンコーディングオプションを変更することもできます。

•サーバプロファイルの削除：カスタムプロファイルの横にある削除アイコン（ ）をク

リックします。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
HTTPプリプロセッサルール（GID 119）を有効にします。詳細については、侵入ルール
状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

その他の HTTP検査プリプロセッサルール
特定の設定オプションに関連付けられていない HTTP Inspectプリプロセッサルールのイベン
トを生成するには、次の表の「プリプロセッサルールGID：SID」列のルールを有効にできま
す。

表 205 :その他の HTTP検査プリプロセッサルール

説明プリプロセッサルール GID:SID

HTTP応答トラフィックでUTF-7エンコードが検出された
場合にイベントが生成されます。UTF-7は、SMTPトラ
フィックなどで 7ビットパリティが必要な場合にのみ使
用してください。

120:5

HTTP要求ヘッダーに複数の content-lengthフィールドが

ある場合にイベントが生成されます。

119:21

HTTP要求に複数のHostヘッダーがある場合に、イベント
が生成されます。

119:24

これらのルールを有効にする場合、イベントは生成されま

せん。

119:28 120:8

トラフィックで HTTPバージョン 0.9が検出されると、イ
ベントが生成されます。TCPストリームの設定も有効にす
る必要があることに注意してください。

119:32

エスケープされていないスペースがHTTPURIに含まれて
いる場合に、イベントが生成されます。

119:33
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説明プリプロセッサルール GID:SID

TCP接続に 24以上のパイプライン処理された HTTP要求
が含まれている場合に、イベントが生成されます。

119:34

Sun RPCプリプロセッサ
リモートプロシージャコール（RPC）の正規化では、フラグメント化された複数の RPCレ
コードを取得し、それらを1つのレコードに正規化するので、ルールエンジンがそのレコード
全体を検査できます。たとえば、攻撃者が RPC admindが実行されているポートの検出を試行

するとします。一部の UNIXホストは、RPC admindを使用してリモート分散システムタスク

を実行します。ホストが弱い認証を実行する場合、悪意のあるユーザがリモート管理のコント

ロールを獲得できることがあります。Snort ID（SID）575の標準テキストルール（GID：1）
では、特定のロケーションでコンテンツを検索して、不適切な portmap GETPORT要求を特定す

ることで、この攻撃を検出します。

Sun RPCプリプロセッサのオプション

ポート

トラフィックを正規化するポートを示します。インターフェイスで、複数のポートをカンマで

区切って指定します。一般的なRPCポートは 111および 32771です。ネットワークが他のポー
トに RPCトラフィックを送信する場合は、それらのポートの追加を検討してください。

RPCフラグメント化レコードの検出（Detect fragmented RPC records）

RPCフラグメント化レコードを検出します。

ルール 106:1と 106:5を有効にすることができますイベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参
照してください。

1パケットの複数レコードの検出（Detect multiple records in one packet）

パケット（または再構成されたパケット）ごとに、複数の RPC要求を検出します。

ルール 106:2を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

1フラグメントを超えるフラグメント化レコード合計の検出（Detect fragmented record sums
which exceed one fragment）

現在のパケット長を超える再構成されたフラグメント化レコード長を検出します。
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ルール 106:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

1パケットのサイズを超える単一フラグメントレコードの検出（Detect single fragment records
which exceed the size of one packet）

部分的なレコードを検出します。

ルール 106:4を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照してく
ださい。

Sun RPCプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [Sun RPCの構
成（Sun RPC Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックし
ます。

ステップ 5 [SunRPCの構成（SunRPCConfiguration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 Sun RPCプリプロセッサのオプション（2120ページ）で説明されている設定を変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
Sun RPCプリプロセッサルール（GID 106）を有効にします。詳細については、侵入ルー
ル状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

SIPプリプロセッサ
Session Initiation Protocol（SIP）は、インターネットテレフォニー、マルチメディア会議、イ
ンスタントメッセージング、オンラインゲーム、ファイル転送などのクライアントアプリケー

ションの 1人以上のユーザに対し、1つ以上のセッションのコールのセットアップ、変更、お
よびティアダウンを提供します。各 SIP要求の methodフィールドは要求の目的を示し、
Request-URIに要求の送信先が指定されます。各 SIP応答のステータスコードは、要求された
アクションの結果を示します。

SIPを使用してコールがセットアップされた後、後続の音声およびビデオによる通信はReal-time
Transport Protocol（RTP）により処理されます。セッションのこの部分は、コールチャネル、
データチャネル、または音声/ビデオデータチャネルと呼ばれることがあります。RTPは、
データチャネルパラメータネゴシエーション、セッション通知、およびセッションへの招待

のために、SIPメッセージボディ内で Session Description Protocol（SDP）を使用します。

SIPプリプロセッサは次の処理を実行します。

• SIP 2.0トラフィックのデコードおよび分析

• SDPデータが存在する場合はこのデータを含む SIPヘッダーとメッセージボディを抽出
し、抽出したデータを今後のインスペクションのためにルールエンジンに受け渡す

•次の状態が検出され、対応するプリプロセッサルールが有効な場合にイベントを生成する

• SIPパケット内の異常と既知の脆弱性

•順序が間違っているコールシーケンスと無効なコールシーケンス

•コールチャネルの無視（オプション）
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プリプロセッサは、SIPメッセージボディに組み込まれている SDPメッセージに示されてい
るポートに基づいて RTPチャネルを識別しますが、RTPプロトコルインスペクションを実行
しません。

SIPプリプロセッサを使用するときは、次の点に注意してください。

• UDPは通常、SIPでサポートされるメディアセッションを伝送します。UDPストリーム
の前処理により、SIPプリプロセッサに対し SIPセッショントラッキングが提供されま
す。

• SIPルールキーワードにより、SIPパケットヘッダーまたはメッセージボディを指し示
し、検出対象を特定のSIPメソッドまたはステータスコードのパケットに限定できます。

SIPプリプロセッサのオプション
次のオプションでは、1から 65535バイトの正の値を指定するか 0を指定して、関連するルー
ルが有効にされているかどうかにかかわらず、オプションのイベント生成を無効にできます。

•要求 URIの最大長（Maximum Request URI Length）

•コール IDの最大長（Maximum Call ID Length）

•要求名の最大長（Maximum Request Name Length）

•送信元の最大長（Maximum From Length）

•送信先の最大長（Maximum To Length）

•経由の最大長（Maximum Via Length）

•連絡先の最大長（Maximum Contact Length）

•コンテンツの最大長（Maximum Content Length）

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

SIPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート
番号が複数ある場合は、カンマで区切ります。

検査するメソッド（Methods to Check）

検出する SIPメソッドを指定します。次に示す現在定義されている SIPメソッドを指定できま
す。

ack, benotify, bye, cancel, do, info, invite, join, message,
notify, options, prack, publish, quath, refer, register,
service, sprack, subscribe, unsubscribe, update
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メソッドでは大文字と小文字が区別されません。メソッド名には英字、数字、下線文字を使用

できます。その他の特殊文字は使用できません。複数のメソッドはカンマで区切ります。

新しいSIPメソッドが今後定義される可能性があるため、設定には、現在定義されていない英
字文字列を含めることができます。システムでは最大 32個のメソッド（現在定義されている
21個のメソッドと追加の 11個のメソッド）がサポートされます。システムは、設定される未
定義のメソッドをすべて無視します。

合計32個のメソッドには、このオプションに指定するメソッドの他に、侵入ルールでsip_method

キーワードを使用して指定するメソッドも含まれることに注意してください。

セッション内のダイアログ最大数（Maximum Dialogs within a Session）

ストリームセッション内で許容されるダイアログの最大数を指定します。この数より多くのダ

イアログが作成されると、ダイアログの数が、指定されている最大数以下になるまで、最も古

いダイアログから順に削除されます。1～ 4194303の整数を指定できます。

ルール 140:27を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（1859ページ）を参照し
てください。

要求 URIの最大長（Maximum Request URI Length）

[要求 URI（Request-URI）]ヘッダーフィールドの最大許容バイト数を指定します。ルール
140:3が有効である場合、URIが長いとイベントを生成し、インライン展開では、違反パケッ
トをドロップします。。[要求 URI（Request-URI）]フィールドは、要求の宛先のパスまたは
ページを示します。

コール IDの最大長（Maximum Call ID Length）

[要求または応答のコール ID（request or response Call-ID）]ヘッダーフィールドの最大許容バ
イト数を指定します。ルール 140:5が有効である場合、Call-IDが長いとイベントを生成し、
インライン展開では、違反パケットをドロップします。。[コール ID（Call-ID）]フィールド
によって、要求や応答内の SIPセッションが一意に識別されます。

要求名の最大長（Maximum Request Name Length）

要求名で許容される最大バイト数を指定します。要求名は、CSeqトランザクション IDに指定
されるメソッドの名前です。ルール 140:7が有効である場合、リクエスト名が長いとイベント
を生成し、インライン展開では、違反パケットをドロップします。。

送信元の最大長（Maximum From Length）

要求または応答の [送信元（From）]ヘッダーフィールドで許容される最大バイト数を指定し
ます。ルール 140:9が有効である場合、[送信元（From）]が長いとイベントを生成し、インラ
イン展開では、違反パケットをドロップします。。[送信元（From）]フィールドは、メッセー
ジの発信側を識別します。
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送信先の最大長（Maximum To Length）

要求または応答の [送信先（To）]ヘッダーフィールドで許容される最大バイト数を指定しま
す。ルール 140:11が有効である場合、[送信先（To）]が長いとイベントを生成し、インライ
ン展開では、違反パケットをドロップします。。[送信先（To）]フィールドは、メッセージの
受信側を識別します。

経由の最大長（Maximum Via Length）

要求または応答の [経由（Via）]ヘッダーフィールドで許容される最大バイト数を指定しま
す。ルール 140:13が有効である場合、[経由（Via）]が長いとイベントを生成し、インライン
展開では、違反パケットをドロップします。。[経由（Via）]フィールドには要求がたどるパ
スが示され、応答の場合は受信者情報が示されます。

連絡先の最大長（Maximum Contact Length）

要求または応答の [連絡先（Contact）]ヘッダーフィールドで許容される最大バイト数を指定
します。ルール 140:15が有効である場合、[連絡先（Contact）]が長いとイベントを生成し、
インライン展開では、違反パケットをドロップします。。[連絡先（Contact）]フィールドに
は、後続のメッセージについての連絡先を指定する URIが示されます。

コンテンツの最大長（Maximum Content Length）

要求または応答のメッセージボディのコンテンツで許容される最大バイト数を指定します。

ルール 140:16が有効である場合、コンテンツが長いとイベントを生成し、インライン展開で
は、違反パケットをドロップします。。

音声/ビデオデータチャネルを無視（Ignore Audio/Video Data Channel）

データチャネルトラフィックのインスペクションを有効または無効にします。このオプショ

ンを有効にすると、プリプロセッサはその他の非データチャネルSIPトラフィックのインスペ
クションを続行するので注意してください。

関連トピック

SIPキーワード（1994ページ）

SIPプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（ApplicationLayer Preprocessors）]の下の [SIPの設定（SIP
Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [SIPの設定（SIP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SIPプリプロセッサのオプション（2123ページ）の説明に従ってオプションを変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SIPプリプロセッサルール（GID 140）を有効にします。詳細については、侵入ルール状
態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

その他の SIPプリプロセッサルール
次の表に示す SIPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。その他の SIPプリプロセッサルールと同様に、これらのルールによってイベントを生成
し、インライン展開では、違反パケットをドロップします。する場合は、これらのルールを有

効にする必要があります。
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表 206 :その他の SIPプリプロセッサルール

以下の場合にトリガーするプリプロセッサルール GID:SID

プリプロセッサがモニタしているSIPセッションの数が、
システムで許容される最大数である。

140:1

SIP要求で [要求URI（Request URI）]必須フィールドが空
である。

140:2

SIP要求または応答の Call-IDヘッダーフィールドが空で
ある。

140:4

SIP要求または応答の CSeqフィールドのシーケンス番号
値が、231未満の 32ビット符号なし整数ではない。

140:6

SIP要求または応答の [送信元（From）]必須フィールドが
空である。

140:8

SIP要求または応答の [送信先（To）]ヘッダーフィール
ドが空である。

140:10

SIP要求または応答の [経由（Via）]ヘッダーフィールド
が空である。

140:12

SIP要求または応答で [連絡先（Contact）]必須フィールド
が空である。

140:14

UDPトラフィック内の 1つの SIP要求または応答パケッ
トに複数のメッセージが含まれている。SIPの旧バージョ
ンでは複数メッセージがサポートされていますが、SIP2.0
ではパケットあたり1メッセージだけがサポートされてい
ることに注意してください。

140:17

UDPトラフィック内の SIP要求または応答のメッセージ
本文の実際の長さが SIP要求または応答の [コンテンツ長
（Content-Length）]ヘッダーフィールドに指定されている
値と一致しない。

140:18

プリプロセッサが SIP応答の [CSeq]フィールドのメソッ
ド名を認識しない。

140:19

SIPサーバが、認証済み招待メッセージに対してチャレン
ジを送信しない。これは InviteReplay請求攻撃の場合に発
生することに注意してください。

140:20

呼び出しが設定される前に、セッション情報が変更され

る。これは FakeBusy請求攻撃の場合に発生することに注
意してください。

140:21
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以下の場合にトリガーするプリプロセッサルール GID:SID

応答ステータスコードが 3桁の数字でない。140:22

[コンテンツタイプ（Content-Type）]ヘッダーフィールド
にコンテンツタイプが指定されておらず、メッセージボ

ディにデータが含まれている。

140:23

SIPバージョンが 1、1.1、2.0でない。140:24

SIP要求で、[CSeq]ヘッダーで指定されたメソッドとメ
ソッドフィールドが一致しない。

140:25

プリプロセッサが SIP要求のメソッドフィールドに指定
されたメソッドを認識しない。

140:26

GTPプリプロセッサ
General Packet Radio Service（GPRS）Tunneling Protocol（GTP）により、GTPコアネットワー
クを介した通信が実現します。GTPプリプロセッサは、GTPトラフィックの異常を検出し、
コマンドチャネルシグナリングメッセージをインスペクションのためにルールエンジンに転

送します。GTPコマンドチャネルトラフィックでエクスプロイトがあるかどうかを検査する
には、gtp_version、gtp_type、および gtp_infoルールキーワードを使用します。

1つの構成オプションで、プリプロセッサがGTPコマンドチャネルメッセージを検査するポー
トのデフォルト設定を変更できます。

GTPプリプロセッサルール
イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次の表

に示す GTPプリプロセッサルールを有効にする必要があります。

表 207 : GTPプリプロセッサルール

説明プリプロセッサルール GID:SID

プリプロセッサが無効なメッセージの長さを検出すると、

イベントが生成されます。

143:1

プリプロセッサが無効な情報要素の長さを検出すると、イ

ベントが生成されます。

143:2

プリプロセッサが誤った順序の情報要素を検出すると、イ

ベントが生成されます。

143:3
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GTPプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

GTPプリプロセッサが GTPコマンドメッセージをモニタするポートを変更するには、次の手
順を使用します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 左側のナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [GTPコマンド
チャネル構成（GTP Command Channel Configuration）]が無効になっている場合は、[有効化
（Enabled）]をクリックします。

ステップ 5 [GTPコマンドチャネル構成（GTP Command Channel Configuration）]の横にある編集アイコン

（ ）をクリックします。

ステップ 6 ポート値を入力します。

複数のポートを指定する場合は、カンマで区切ります。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2129

高度なネットワーク分析と前処理

GTPプリプロセッサの設定



次のタスク

•侵入イベントを有効にする場合は、GTPプリプロセッサルール（GID 143）を有効にしま
す。詳細については、侵入ルール状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

IMAPプリプロセッサ
Internet Message Application Protocol（IMAP）は、リモート IMAPサーバから電子メールを取得
するときに使用されます。IMAPプリプロセッサはサーバ/クライアント IMAP4トラフィック
を検査し、関連するプリプロセッサルールが有効な場合は、異常なトラフィックがあるとイベ

ントを生成します。プリプロセッサは、クライアント/サーバ IMAP4トラフィックの電子メー
ル添付ファイルを抽出してデコードし、添付ファイルデータをルールエンジンに送信するこ

ともできます。添付ファイルデータを指し示すには、侵入ルールで file_dataキーワードを使

用します。

抽出とデコードでは、複数の添付ファイル（存在する場合）や、複数パケットにまたがる大き

な添付ファイルなども処理されます。

IMAPプリプロセッサオプション
MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添
付ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理される

ことに注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデ
コーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコー
ディングの深さ（Quoted-PrintableDecodingDepth）]、または [Unix-to-Unix（UU）のデコーディ
ングの深さ（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合
は、最も大きい値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

IMAPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポー
ト番号が複数ある場合は、カンマで区切ります。
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Base64デコーディングの深さ（Base64 Decoding Depth）

各 Base64エンコードMIME電子メール添付ファイルから抽出してデコードできる最大バイト
数を指定します。正の数を指定するか、またはすべての Base64データをデコードする場合は
0を指定します。Base64データを無視するには、-1を指定します。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。
ただし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 141:4を有効にすると、デコードの失敗時にイベン
トを生成し、インライン展開では、違反パケットをドロップします。することができます（エ

ンコードが誤っている場合やデータが破損している場合などにデコードが失敗することがあり

ます）。

7ビット/8ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコードを必要としない各MIME電子メール添付ファイルから抽出するデータの最大バイト数
を指定します。これらの添付ファイルタイプには、7ビット、8ビット、バイナリ、およびさ
まざまなマルチパートコンテンツタイプ（プレーンテキスト、jpegイメージ、mp3ファイル
など）があります。正値またはパケット内のすべてのデータを抽出するには 0を指定できま
す。非デコードデータを無視するには、-1を指定します。

このオプションが有効である場合、ルール 141:6を有効にすると、抽出の失敗時にイベントを
生成し、インライン展開では、違反パケットをドロップします。することができます（たとえ

ばデータの破損のために抽出が失敗することがあります）。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エンコードMIME電子メール添付ファイルから抽出してデコードで
きる最大バイト数を指定します。正の数を指定するか、またはパケットのすべての QPエン
コード済みデータを復号化する場合は 0を指定します。QPエンコードデータを無視するに
は、-1を指定します。

このオプションが有効である場合、ルール 141:5を有効にすると、デコードの失敗時にイベン
トを生成し、インライン展開では、違反パケットをドロップします。することができます（エ

ンコードが誤っている場合やデータが破損している場合などにデコードが失敗することがあり

ます）。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

各 Unix-to-Unixエンコード（UUエンコード）電子メール添付ファイルから抽出してデコード
できる最大バイト数を指定します。パケットのすべてのUUエンコードデータをデコードする
には、正値を指定するか、0を指定できます。UUエンコードデータを無視するには、-1を指
定します。

このオプションが有効である場合、ルール 141:7を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。
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関連トピック

file_dataキーワード（2033ページ）

IMAPプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [IMAPの構成
（IMAPConfiguration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [IMAPの構成（IMAP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 IMAPプリプロセッサオプション（2130ページ）で説明されている設定を変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、IMAPプリプロセッサルール（GID 141）を有効にし
ます。侵入ルール状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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関連トピック

侵入ポリシーおよびネットワーク分析ポリシーのレイヤ（1811ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

その他の IMAPプリプロセッサルール
次の表に示す IMAPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。他の IMAPプリプロセッサルールの場合と同様に、これらのルールでイベントを生成し、
インライン展開では、違反パケットをドロップします。するには、ルールを有効にする必要が

あります。

表 208 :その他の IMAPプリプロセッサルール

説明プリプロセッサルール GID:SID

プリプロセッサが RFC 3501に定義されていないクライア
ントコマンドを検出すると、イベントが生成されます。

141:1

プリプロセッサが RFC 3501に定義されていないサーバ応
答を検出すると、イベントが生成されます。

141:2

プリプロセッサが使用しているメモリの量が、システムで

の最大許容量に達している場合に、イベントが生成されま

す。この時点で、プリプロセッサはメモリが使用可能にな

るまでデコードを停止します。

141:3

POPプリプロセッサ
Post Office Protocol（POP）は、リモート POPメールサーバから電子メールを取得するときに
使用されます。POPプリプロセッサは、サーバからクライアントへの POP3トラフィックを検
査し、関連付けられているプリプロセッサルールが有効な場合は、異常なトラフィックについ

てのイベントを生成します。プリプロセッサは、クライアントからサーバへのPOP3トラフィッ
ク内の電子メールの添付ファイルを抽出して復号化（デコード）し、添付ファイルデータを

ルールエンジンに送信することもできます。添付ファイルデータを指し示すには、侵入ルー

ルで file_dataキーワードを使用します。

抽出とデコードでは、複数の添付ファイル（存在する場合）や、複数パケットにまたがる大き

な添付ファイルなども処理されます。

POPプリプロセッサオプション
MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添
付ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理される

ことに注意してください。
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[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデ
コーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコー
ディングの深さ（Quoted-PrintableDecodingDepth）]、または [Unix-to-Unix（UU）のデコーディ
ングの深さ（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合
は、最も大きい値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

POPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート
番号が複数ある場合は、カンマで区切ります。

Base64デコーディングの深さ（Base64 Decoding Depth）

各 Base64エンコードMIME電子メール添付ファイルから抽出してデコードできる最大バイト
数を指定します。正の数を指定するか、またはすべての Base64データをデコードする場合は
0を指定します。Base64データを無視するには、-1を指定します。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。
ただし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 142:4を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。

7ビット/8ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコードを必要としない各MIME電子メール添付ファイルから抽出するデータの最大バイト数
を指定します。これらの添付ファイルタイプには、7ビット、8ビット、バイナリ、およびさ
まざまなマルチパートコンテンツタイプ（プレーンテキスト、jpegイメージ、mp3ファイル
など）があります。正値またはパケット内のすべてのデータを抽出するには 0を指定できま
す。非デコードデータを無視するには、-1を指定します。

このオプションが有効であれば、抽出が失敗したときにルール 142:6を有効にしてイベントを
生成し、インライン展開では、違反パケットをドロップします。できます。抽出は、たとえ

ば、データの破損により失敗することがあります。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エンコードMIME電子メール添付ファイルから抽出してデコードで
きる最大バイト数を指定します。正の数を指定するか、またはパケットのすべての QPエン
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コード済みデータを復号化する場合は 0を指定します。QPエンコードデータを無視するに
は、-1を指定します。

このオプションが有効である場合、ルール 142:5を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

各 Unix-to-Unixエンコード（UUエンコード）電子メール添付ファイルから抽出してデコード
できる最大バイト数を指定します。パケットのすべてのUUエンコードデータをデコードする
には、正値を指定するか、0を指定できます。UUエンコードデータを無視するには、-1を指
定します。

このオプションが有効である場合、ルール 142:7を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
file_dataキーワード（2033ページ）

POPプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。
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代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [POPの構成
（POP Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [POPの構成（POP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 POPプリプロセッサオプション（2133ページ）で説明されている設定を変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、POPプリプロセッサルール（GID 142）を有効にしま
す。詳細については、侵入ルール状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

その他の POPプリプロセッサルール
次の表に示す POPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。その他の POPプリプロセッサルールと同様に、これらのルールによってイベントを生成
し、インライン展開では、違反パケットをドロップします。する場合は、これらのルールを有

効にする必要があります。

表 209 :その他の POPプリプロセッサルール

説明プリプロセッサルール GID:SID

プリプロセッサが RFC 1939に定義されていないクライア
ントコマンドを検出すると、イベントが生成されます。

142:1

プリプロセッサが RFC 1939に定義されていないサーバ応
答を検出すると、イベントが生成されます。

142:2
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説明プリプロセッサルール GID:SID

プリプロセッサが使用しているメモリの量が、システムで

の最大許容量に達している場合に、イベントが生成されま

す。この時点で、プリプロセッサはメモリが使用可能にな

るまでデコードを停止します。

142:3

SMTPプリプロセッサ
SMTPプリプロセッサはルールエンジンに対し、SMTPコマンドを正規化するように指示しま
す。このプリプロセッサは、クライアントからサーバへのトラフィック内の電子メールの添付

ファイルを抽出して復号化（デコード）することもできます。またソフトウェアのバージョン

によっては、SMTPトラフィックによりトリガーされた侵入イベントの表示時にコンテキスト
を提供するために、電子メールのファイル名、アドレス、およびヘッダーデータも抽出しま

す。

SMTPプリプロセッサのオプション
正規化を有効または無効にし、SMTPデコーダが検出する異常トラフィックのタイプを制御す
るオプションを設定できます。

MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添
付ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理される

ことに注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデ
コーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコー
ディングの深さ（Quoted-PrintableDecodingDepth）]、または [Unix-to-Unix（UU）のデコーディ
ングの深さ（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合
は、最も大きい値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

SMTPトラフィックを正規化するポートを指定します。0以上の値を指定できます。複数のポー
トを指定する場合は、カンマで区切ります。
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ステートフルインスペクション（Stateful Inspection）

選択されている場合、SMTPデコーダは状態を保存し、各パケットのセッションコンテキスト
を提供し、再構成されたセッションだけを検査します。選択されていない場合、セッションコ

ンテキストなしで個々のパケットを分析します。

正規化（Normalize）

[すべて（All）]に設定すると、すべてのコマンドが正規化されます。コマンドの後に複数のス
ペース文字があるかどうかを確認します。

[なし（None）]に設定すると、コマンドは正規化されません。

[Cmds]に設定すると、[カスタムコマンド（Custom Commands）]にリストされているコマン
ドが正規化されます。

カスタムコマンド（Custom Commands）

[正規化（Normalize）]が [Cmds]に設定されている場合に、リストされているコマンドが正規
化されます。

正規化する必要があるコマンドをテキストボックスに指定します。コマンドの後に複数のス

ペース文字があるかどうかを確認します。

スペース文字（ASCII 0x20）とタブ文字（ASCII 0x09）は、正規化のためにスペース文字とし
てカウントされます。

データを無視（Ignore Data）

メールデータを処理せず、MIMEメールヘッダーデータだけを処理します。

TLSデータを無視（Ignore TLS Data）

Transport Layer Securityプロトコルで暗号化されたデータを処理しません。

アラートなし（No Alerts）

関連するプリプロセッサルールが有効である場合に、侵入イベントを無効にします。

不明なコマンドの検出（Detect Unknown Commands）

SMTPトラフィックで不明なコマンドを検出します。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:5を有効にできます。

コマンドラインの最大長（Max Command Line Len）

SMTPコマンドラインがこの値より長い場合にそのことを検出します。コマンドラインの長さ
を検出しない場合は、0を指定します。
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RFC 2821（NetworkWorking Groupによる Simple Mail Transfer Protocol仕様）では、コマンドラ
インの最大長として 512が推奨されています。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:1を有効にできます。

ヘッダー行の最大長（Max Header Line Len）

SMTPデータヘッダー行がこの値より長い場合にそのことを検出します。データヘッダー行
の長さを検出しない場合は、0を指定します。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:2および 124:7を有効にします。

応答行の最大長（Max Response Line Len）

SMTP応答行がこの値より長い場合にそのことを検出します。応答行の長さを検出しない場合
は、0を指定します。

RFC 2821では、応答行の最大長として 512が推奨されています。

ルール 124:3を有効にすると、このオプションに関して、および [代替のコマンドラインの最
大長（Alt Max Command Line Len）]オプション（有効になっている場合）に関してイベント
を生成し、インライン展開では、違反パケットをドロップします。を行うことができます。

代替のコマンドラインの最大長（Alt Max Command Line Len）

指定のコマンドのSMTPコマンドラインがこの値より長い場合にそのことを検出します。指定
したコマンドのコマンドライン長を検出しない場合は、0を指定します。多数のコマンドに対

して、さまざまなデフォルトライン長が設定されています。

この設定は、指定されたコマンドの [コマンドラインの最大長（Max Command Line Len）]の
設定をオーバーライドします。

ルール124:3を有効にすると、このオプションに関して、および [応答行の最大長（MaxResponse
Line Len）]オプション（有効になっている場合）に関してイベントを生成し、インライン展
開では、違反パケットをドロップします。を行うことができます。

無効なコマンド（Invalid Commands）

これらのコマンドがクライアント側から送信された場合にそのことを検出します。

ルール 124:6を有効にすると、このオプションに関して、および [無効なコマンド（Invalid
Commands）]に関してイベントを生成し、インライン展開では、違反パケットをドロップし
ます。を行うことができます。

有効なコマンド（Valid Commands）

このリストのコマンドを許可します。

このリストが空の場合でも、プリプロセッサにより許可される有効なコマンドは、ATRNAUTH
BDAT DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO HELP IDENT
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MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SIZE SOML STARTTLS TICK TIME
TURN TURNME VERB VRFY XADR XAUTH XCIR XEXCH50 X-EXPS XGEN XLICENSE
X-LINK2STATE XQUE XSTA XTRN XUSRです。

RCPT TOおよびMAIL FROMは SMTPコマンドです。プリプロセッサ設定では、コマンド名
RCPTとMAILがそれぞれ使用されます。プリプロセッサはコード内で RCPTおよびMAILを
正しいコマンド名にマッピングします。

（注）

ルール 124:4を有効にすると、このオプションに関して、および [無効なコマンド（Invalid
Commands）]オプション（設定済みの場合）に関してイベントを生成し、インライン展開で
は、違反パケットをドロップします。を行うことができます。

データコマンド（Data Commands）

RFC 5321に基づく SMTP DATAコマンドによるデータの送信と同じ方法でデータ送信を開始
するコマンドを指定します。複数のコマンドはスペースで区切ります。

バイナリデータコマンド（Binary Data Commands）

RFC 3030に基づく BDATコマンドによるデータの送信と類似の方法でデータ送信を開始する
コマンドを指定します。複数のコマンドはスペースで区切ります。

認証コマンド（Authentication Commands）

クライアントおよびサーバ間で認証交換を開始するコマンドを指定します。複数のコマンドは

スペースで区切ります。

xlink2stateの検出（Detect xlink2state）

X-Link2State Microsoft Exchangeバッファデータオーバーフロー攻撃の一部であるパケットを
検出します。インライン展開では、システムはこれらのパケットをドロップすることもできま

す。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:8を有効にできます。

Base64デコーディングの深さ（Base64 Decoding Depth）

[データを無視（Ignore Data）]が無効である場合、各 Base64エンコードMIME電子メール添
付ファイルから抽出してデコードする最大バイト数を指定します。正の値から指定するか0を
指定して、すべての Base64データをデコードします。Base64データを無視するには、-1を指
定します。[データを無視（Ignore Data）]が選択されている場合、プリプロセッサはデータを
デコードしません。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。
ただし 65533、65534、および 65535は 65532に切り下げられます。
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このオプションが有効である場合、ルール 124:10を有効にすると、デコードの失敗時にイベ
ントを生成し、インライン展開では、違反パケットをドロップします。を行うことができます

（エンコードが誤っている場合やデータが破損している場合などにデコードが失敗することが

あります）。

このオプションは、廃止されたオプション [MIMEデコーディングの有効化（Enable MIME
Decoding）]および [MIMEデコーディングの最大の深さ（Maximum MIME Decoding Depth）]
の代わりに使用されます。廃止されたこれらのオプションは、既存の侵入ポリシーでは後方互

換性を維持する目的で引き続きサポートされています。

7ビット/8ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

[データを無視（Ignore Data）]が無効である場合、デコードを必要としない各MIME電子メー
ル添付ファイルから抽出する最大バイト数を指定します。これらの添付ファイルタイプには、

7ビット、8ビット、バイナリ、およびさまざまなマルチパートコンテンツタイプ（プレーン
テキスト、jpegイメージ、mp3ファイルなど）があります。正値またはパケット内のすべての
データを抽出するには 0を指定できます。非デコードデータを無視するには、-1を指定しま
す。[データを無視（Ignore Data）]が選択されている場合、プリプロセッサはデータを抽出し
ません。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

[データを無視（Ignore Data）]が無効な場合、各 quoted-printable（QP）エンコードMIME電子
メール添付ファイルから抽出してデコードする最大バイト数を指定します。

1～ 65535バイトを指定するか、または、パケットのすべての QPエンコードデータをデコー
ドする場合は 0を指定します。QPエンコードデータを無視するには、-1を指定します。[デー
タを無視（Ignore Data）]が選択されている場合、プリプロセッサはデータをデコードしませ
ん。

このオプションが有効である場合、ルール 124:11を有効にすると、デコードの失敗時にイベ
ントを生成し、インライン展開では、違反パケットをドロップします。することができます

（エンコードが誤っている場合やデータが破損している場合などにデコードが失敗することが

あります）。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

[データを無視（Ignore Data）]が無効な場合、各 UNIX間エンコード（UUエンコード）電子
メール添付ファイルから抽出してデコードする最大バイト数を指定します。1～ 65535バイト
を指定するか、または、パケットのすべてのUUエンコードデータをデコードする場合は 0を
指定します。UUエンコードデータを無視するには、-1を指定します。[データを無視（Ignore
Data）]が選択されている場合、プリプロセッサはデータをデコードしません。

このオプションが有効である場合、ルール 124:13を有効にすると、デコードの失敗時にイベ
ントを生成し、インライン展開では、違反パケットをドロップします。することができます

（エンコードが誤っている場合やデータが破損している場合などにデコードが失敗することが

あります）。
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MIME添付ファイル名のログ（Log MIME Attachment Names）

MIMEContent-DispositionヘッダーからのMIME添付ファイル名の抽出を有効にして、セッショ
ンで生成されるすべての侵入イベントにこのファイル名を関連付けます。複数ファイル名がサ

ポートされています。

このオプションが有効である場合、侵入イベントのテーブルビューの [電子メール添付（Email
Attachment）]列に、イベントに関連付けられているファイル名が表示されます。

受信者アドレスのログ（Log To Addresses）

SMTP RCPT TOコマンドからの受信者の電子メールアドレスの抽出を有効にし、セッション
で生成されるすべての侵入イベントにこの受信者アドレスに関連付けます。複数の受信者がサ

ポートされます。

このオプションが有効である場合、侵入イベントのテーブルビューの[電子メール受信者（Email
Recipient）]列に、イベントに関連付けられている受信者が表示されます。

送信者アドレスのログ（Log From Addresses）

SMTPMAIL FROMコマンドからの送信者の電子メールアドレスの抽出を有効にし、セッショ
ンで生成されるすべての侵入イベントにこの送信者アドレスを関連付けます。複数の送信者ア

ドレスがサポートされます。

このオプションが有効である場合、侵入イベントのテーブルビューの[電子メール送信者（Email
Sender）]列に、イベントに関連付けられている送信者が表示されます。

ヘッダーのログ（Log Headers）

電子メールヘッダーの抽出を有効にします。抽出されるバイト数は、[ヘッダーのログの深さ
（Header Log Depth）]に指定されている値によって決まります。

キーワード contentまたは protected_contentを使用して、電子メールヘッダーデータをパ

ターンとして使用する侵入ルールを作成できます。侵入イベントパケットビューに、抽出さ

れた電子メールヘッダーが表示されます。

ヘッダーのログの深さ（Header Log Depth）

[ヘッダーのログ（LogHeaders）]が有効である場合、抽出する電子メールヘッダーのバイト数
を指定します。0～ 20480バイトを指定できます。値 0を指定すると、[ヘッダーのログ（Log
Headers）]が無効になります。

関連トピック

基本コンテンツおよび protected_contentキーワードの引数（1934ページ）
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SMTPデコードの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションウィンドウで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SMTPの設定
（SMTPConfiguration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [SMTPの設定（SMTP Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SMTPプリプロセッサのオプション（2137ページ）の説明に従ってオプションを変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SMTPプリプロセッサルール（GID 124）を有効にします。詳細については、侵入ルール
状態の設定（1859ページ）を参照してください。
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•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

SSHプリプロセッサ
SSHプリプロセッサでは、次の攻撃を検出します。

•チャレンジレスポンスバッファオーバーフローエクスプロイト

• CRC-32エクスプロイト

• SecureCRT SSHクライアントバッファオーバーフローエクスプロイト

•プロトコル不一致

•不正な SSHメッセージの方向

•バージョン 1または 2以外のすべてのバージョン文字列

チャレンジレスポンスバッファオーバーフロー攻撃と CRC--32攻撃はいずれもキー交換の後
に発生するので、暗号化されています。いずれの攻撃でも、20 KBを超える普通よりも大きな
ペイロードが認証チャレンジ直後にサーバに送信されます。CRC--32攻撃の対象となるのは
SSHバージョン 1のみであり、チャレンジレスポンスバッファオーバーフローエクスプロイ
トの対象となるのは SSHバージョン 2のみです。バージョン文字列は、セッションの開始時
に読み取られます。バージョン文字列の違いを除き、この両方の攻撃は同様に扱われます。

SecureCRTSSHエクスプロイトとプロトコル不一致攻撃は、鍵交換前に接続をセキュリティで
保護しようとするときに発生します。SecureCRTエクスプロイトでは、非常に長いプロトコル
ID文字列がクライアントに送信され、これが原因でバッファオーバーフローが発生します。
プロトコル不一致は、非 SSHクライアントアプリケーションがセキュア SSHサーバに接続し
ようとした場合、またはサーバとクライアントのバージョン番号が一致しない場合に発生しま

す。

SSHプリプロセッサは、指定のポートまたはポートのリストでトラフィックを検査するか、ま
たは SSHトラフィックを自動的に検出するように設定できます。指定バイト数に達するまで
に指定数の暗号化パケットが渡されたか、指定パケット数に達するまでにバイト数が指定最大

バイト数を超えるまで、SSHトラフィックの検査が続行されます。最大バイト数を超えた場合
は、CRC--32（SSHバージョン 1）攻撃またはチャレンジレスポンスバッファオーバーフロー
（SSHバージョン 2）攻撃が発生したとみなされます。プリプロセッサは、設定していない場
合でもバージョン 1または 2以外のバージョン文字列を検出することに注意してください。

SSHプリプロセッサでは、ブルートフォース攻撃が処理されないことにも注意してください。
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SSHプリプロセッサのオプション
次のいずれかが発生すると、プリプロセッサはセッションのトラフィックの検査を停止しま

す。

•この数の暗号化パケットで、サーバとクライアント間で有効な交換が行われた場合。接続
は続行します。

•検査対象の暗号化パケットの数に達する前に、[サーバ応答がないまま送信されたバイト
数（Number of Bytes Sent Without Server Response）]に達した場合。この場合、攻撃があっ
たものと想定されます。

[検査する暗号化パケットの数（Number of Encrypted Packets to Inspect）]に達するまでの有効な
各サーバ応答により、[サーバ応答がないまま送信されたバイト数（NumberofBytesSentWithout
Server Response）]がリセットされ、パケットカウントが続行します。

次に示す SSHのプリプロセッサの設定例で説明します。

• [サーバポート（Server Ports）]：22

• [自動検出ポート（Autodetect Ports）]：off

• [プロトコルバージョンストリングの最大長（MaximumLength of ProtocolVersionString）]：
80

• [検査する暗号化パケットの数（Number of Encrypted Packets to Inspect）]：25

• [サーバ応答がないまま送信されたバイト数（Number of Bytes Sent Without Server
Response）]：19,600

•検出オプションはすべて有効です。

この例では、プリプロセッサはポート 22のトラフィックだけを検査します。つまり、自動検
出が無効であるため、指定されたポートでのみ検査をします。

また、次のいずれかが発生すると、この例のプリプロセッサはトラフィックの検査を停止しま

す。

•クライアントが 25個の暗号化パケットを送信したが、すべてのパケットのデータ合計が
19,600バイト以下であった。攻撃はなかったと想定されます。

•クライアントが、25個の暗号化パケットで 19,600バイトを超えるデータを送信した。こ
の場合、この例のセッションは SSHバージョン 2セッションであるため、プリプロセッ
サはこの攻撃がチャレンジレスポンスバッファオーバーフロー攻撃であるとみなします。

この例のプリプロセッサは、トラフィックの処理時に以下の状況が発生しているかどうかも検

出します。

• 80バイトより長いバージョン文字列によりトリガーとして使用されるサーバオーバーフ
ロー（これは SecureCRTエクスプロイトを示します）

•プロトコルの不一致
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•誤った方向に流れるパケット

最後に、プリプロセッサは、バージョン 1または 2以外のすべてのバージョン文字列を自動的
に検出します。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

サーバポート（Server Ports）

SSHプリプロセッサがトラフィックを検査する必要があるポートを指定します。

1つのポート、または複数のポートをカンマで区切ったリストを設定できます。

自動検出ポート（Autodetect Ports）

SSHトラフィックを自動的に検出するようにプリプロセッサを設定します。

このオプションが選択されている場合、プリプロセッサはすべてのトラフィックで SSHバー
ジョン番号を検査します。クライアントパケットにもサーバパケットにもバージョン番号が

含まれていない場合は、処理が停止します。無効である場合、プリプロセッサは [サーバポー
ト（Server Ports）]オプションで指定されているトラフィックだけを検査します。

検査する暗号化パケットの最大数（Number of Encrypted Packets to Inspect）

セッションあたりの検査対象の暗号化パケットの数を指定します。

このオプションをゼロに設定すると、すべてのトラフィックの通過が許可されます。

検査対象の暗号化パケットの数を減らすと、一部の攻撃が検出されなくなることがあります。

検査対象の暗号化パケットの数を増やすと、パフォーマンスに悪影響を及ぼす可能性がありま

す。

サーバ応答がないまま送信されたバイト数（Number of Bytes Sent Without Server Response）

SSHクライアントが、応答なしでサーバに送信できる最大バイト数を指定します。この最大バ
イト数を超えると、チャレンジレスポンスバッファオーバーフロー攻撃または CRC-32攻撃
が想定されます。

プリプロセッサがチャレンジレスポンスバッファオーバーフローまたは CRC-32エクスプロ
イトを誤検出する場合は、このオプションの値を増やしてください。

プロトコルバージョンストリングの最大長（Maximum Length of Protocol Version String）

サーバのバージョン文字列の最大許容バイト数を指定します。この値を超えると、SecureCRT
エクスプロイトとみなされます。
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チャレンジレスポンスバッファオーバーフロー攻撃の検出（Detect Challenge-Response Buffer
Overflow Attack）

チャレンジレスポンスバッファオーバーフローエクスプロイトの検出を有効または無効にし

ます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:1を有効にできます。

SSH1 CRC-32攻撃の検出（Detect SSH1 CRC-32 Attack）

CRC-32エクスプロイトの検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:2を有効にできます。

サーバオーバーフローの検出（Detect Server Overflow）

SecureCRT SSHクライアントバッファオーバーフローエクスプロイトの検出を有効または無
効にします。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 128:3を有効にします。

プロトコル不一致の検出（Detect Protocol Mismatch）

プロトコル不一致の検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:4を有効にできます。

正しくないメッセージ方向の検出（Detect Bad Message Direction）

トラフィックのフロー方向が正しくない場合（つまり、推定されるサーバがクライアントトラ

フィックを生成したり、クライアントがサーバトラフィックを生成したりした場合）の検出を

有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:5を有効にできます。

特定のペイロードに正しくないペイロードサイズの検出（Detect Payload Size Incorrect for the
Given Payload）

SSHパケットに指定された長さが IPヘッダーに指定されている合計長と矛盾する場合や、メッ
セージが切り捨てられる場合、つまり完全な SSHヘッダーを形成できる十分なデータがない
場合などの、誤ったペイロードサイズのパケットの検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:6を有効にできます。
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正しくないバージョンストリングの検出（Detect Bad Version String）

有効である場合、プリプロセッサは、設定していない場合でもバージョン 1または 2以外の
バージョン文字列を検出することに注意してください。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:7を有効にできます。

SSHプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SSHの構成
（SSH Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [SSHの構成（SSH Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SSHプリプロセッサのオプション（2145ページ）の説明に従ってオプションを変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。
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次のタスク

•侵入イベントを有効にする場合は、SSHプリプロセッサルール（GID 128）を有効にしま
す。詳細については、侵入ルール状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

SSLプリプロセッサ
SSLプリプロセッサでは、SSLインスペクション（検査）を設定できます。SSLインスペク
ションでは、暗号化トラフィックのブロック、暗号化トラフィックの復号化、またはアクセス

コントロール（アクセス制御）によるトラフィックの検査を実行します。SSLインスペクショ
ンが設定されているかどうかに関係なく、SSLプリプロセッサでは、トラフィックで検出され
た SSLハンドシェイクメッセージも分析し、セッションを暗号化するタイミングを決定しま
す。暗号化トラフィックを識別することにより、システムは暗号化ペイロードの侵入および

ファイルインスペクションを停止できます。これによって、誤検出が減少し、パフォーマンス

が向上します。

SSLプリプロセッサは、暗号化トラフィックを検査して Heartbleedバグを悪用する試みを検出
し、そのような悪用の検出時にイベントを生成することもできます。

セッションが暗号化されると、侵入やマルウェア対するトラフィックの検査を一時停止できま

す。SSLインスペクションを設定した場合、SSLプリプロセッサは、ユーザがアクセスコント
ロールによって復号化、ブロック、暗号化、検査できる暗号化トラフィックも識別します。

SSLプリプロセッサを使用して暗号化トラフィックを復号化するために、ライセンスは必要あ
りません。マルウェアおよび侵入に対する暗号化ペイロードのインスペクションの停止、

Heartbleedバグの悪用の検出など、他のすべての SSLプリプロセッサ機能には保護ライセンス
が必要です。

SSL前処理の仕組み
SSLインスペクションを設定すると、SSLプリプロセッサは暗号化データに対する侵入および
ファイルインスペクションを停止して、SSLポリシーにより暗号化トラフィックを検査しま
す。これにより誤検出を排除できます。SSLプリプロセッサは、SSLハンドシェイクを検査す
るときに状態情報を保持し、そのセッションの状態と SSLバージョンの両方を追跡します。
セッションの状態が暗号化されていることをプリプロセッサが検出すると、そのセッションの

トラフィックは暗号化されているものとしてシステムによりマークされます。暗号化が確定し

た場合に暗号化セッションにおけるすべてのパケット処理を停止し、Heartbleedのバグを悪用
する試みが検出された場合にイベントを生成するように、システムを設定できます。

パケットごとに、IPヘッダー、TCPヘッダー、および TCPペイロードがトラフィックに含ま
れており、このトラフィックが SSL前処理用に指定されているポートで発生することが SSL
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プリプロセッサにより確認されます。次に示す状況では、対象トラフィックについて、トラ

フィックが暗号化されているかどうかが判別されます。

•システムがセッションのすべてのパケットを監視し、[サーバ側のデータを信頼する（Server
side data is trusted）]が有効にされておらず、サーバとクライアントの両方からの完了メッ
セージ、および Applicationレコードが存在するが Alertレコードがない各側からの 1つ以
上のパケットが、セッションに含まれている。

•システムがトラフィックの一部を検出せず、[サーバ側のデータを信頼する（Server side
data is trusted）]が有効にされておらず、Alertレコードによる応答がないApplicationレコー
ドが存在する各側からの 1つ以上のパケットが、セッションに含まれている。

•システムがセッションのすべてのパケットを監視し、[サーバ側のデータを信頼する（Server
side data is trusted）]が有効であり、クライアントからの完了メッセージ、およびApplication
レコードが存在するが Alertレコードがないクライアントからの 1つ以上のパケットが、
セッションに含まれている。

•システムがトラフィックの一部を検出せず、[サーバ側のデータを信頼する（Server side
data is trusted）]が有効であり、Alertレコードによる応答がない Applicationレコードが存
在するクライアントからの 1つ以上のパケットが、セッションに含まれている。

暗号化トラフィックの処理を停止することを選択する場合、セッションが暗号化されているも

のとしてマークされると、そのセッションのその後のパケットは無視されます。

また、SSLハンドシェイク時、プリプロセッサはハートビート要求と応答をモニタします。プ
リプロセッサは、以下を検出したときにイベントを生成します。

•ペイロード自体よりも大きいペイロード長の値を含むハートビート要求

• [ハートビートの最大長（MaxHeartbeat Length）]フィールドに格納されている値よりも大
きいハートビート応答

ルール内で SSL状態またはバージョン情報を使用するには、キーワード ssl_stateおよび

ssl_versionをルールに追加します。

（注）

関連トピック

SSLキーワード（1984ページ）
SSLインスペクションの要件（1586ページ）

SSLプリプロセッサのオプション

システム付属のネットワーク分析ポリシーは、デフォルトでSSLプリプロセッサを有効にしま
す。暗号化トラフィックがネットワークを通過することを予想している場合、シスコは、カス

タム展開で SSLプリプロセッサを無効にしないことを推奨します。

（注）
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SSLインスペクションを設定しないと、システムは、復号化せずに、マルウェアと侵入につい
て暗号化トラフィックを検査します。SSLプリプロセッサを有効にすると、セッションが暗号
化されたときにそのことを検出します。SSLプリプロセッサが有効にされると、ルールエンジ
ンがこのプリプロセッサを呼び出し、SSLの状態およびバージョン情報を取得できるようにな
ります。侵入ポリシーでキーワード ssl_stateおよび ssl_versionを使用してルールを有効に

する場合は、そのポリシーで SSLプリプロセッサも有効にする必要があります。

ポート

SSLプリプロセッサは、暗号化されたセッションのトラフィックをモニタする必要があるポー
トを、カンマで区切って指定します。このフィールドで指定されるポートでのみ、暗号化トラ

フィックが検査されます。

SSLプリプロセッサは、SSLモニタの対象として指定されたポートでSSL以外のトラフィック
を検出すると、そのトラフィックをSSLトラフィックとしてデコードすることを試みた後、破
損しているものとしてマークします。

（注）

暗号化トラフィックの検査を停止する（Stop inspecting encrypted traffic）

セッションが暗号化されているとしてマークされた後、セッションのトラフィックの検査を有

効または無効にします。

暗号化されたセッションの検査を無効化しリアセンブルするには、このオプションを有効にし

ます。SSLプリプロセッサによりセッションの状態が維持されるため、セッションのすべての
トラフィックのインスペクションを無効にできます。システムは、次の両方の場合に、暗号化

されたセッションのトラフィックの検査のみを停止します。

• SSLの前処理が有効にされている

•このオプションが選択されている

このオプションをクリアすると、[サーバ側のデータを信頼する（Server side data is trusted）]オ
プションを変更できません。

サーバ側のデータを信頼する（Server side data is trusted）

[暗号化トラフィックの検査を停止する（Stop inspecting encrypted traffic）]が有効にされてあ
り、クライアント側のトラフィックにのみ基づいて暗号化されたトラフィックの識別を有効に

すると、

ハートビートの最大長（Max Heartbeat Length）

バイト数を指定して、ハートビートバグ悪用の試みに対する SSLハンドシェイク内のハート
ビート要求と応答の検査を有効にします。1～ 65535の整数を指定できます。このオプション

を無効にする場合は 0を入力します。
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プリプロセッサがハートビート要求を検出し、このペイロード長が実際のペイロード長より大

きく、ルール137:3が有効にされている場合、または、ルール137:4が有効にされている際に、
このオプションに設定された値よりハートビート応答のサイズが大きい場合は、プリプロセッ

サはイベントを生成し、インライン展開では、違反パケットをドロップします。。

SSLプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SSL設定（SSL
Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [SSL設定（SSL Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 SSLプリプロセッサのオプション（2150ページ）に示されている任意の設定を変更します。

• [ポート（Ports）]フィールドに値を入力します。複数の値を指定する場合は、カンマで区
切ります。

• [暗号化トラフィックの検査の停止（Stop inspecting encrypted traffic）]チェックボックスを
オンまたはオフにします。

• [暗号化トラフィックの検査の停止（Stop inspecting encrypted traffic）]チェックボックスを
オンにした場合は、[サーバ側データは信頼済み（Server side data is trusted）]チェックボッ
クスをオンまたはオフにします。

• [最大ハートビート長（Max Heartbeat Length）]フィールドに値を入力します。

値 0を指定すると、このオプションが無効になります。ヒント
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ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、SSLプリプロセッサルール（GID 137）を有効にしま
す。詳細については、侵入ルール状態の設定（1859ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
SSLインスペクションの要件（1586ページ）

SSLプリプロセッサルール
イベントを生成し、インライン展開では、違反パケットをドロップします。するには、SSLプ
リプロセッサルール（GID 137）を有効にします。

次の表に、有効にできる SSLプリプロセッサルールを示します。

表 210 : SSLプリプロセッサルール

説明プリプロセッサルール GID:SID

ServerHelloメッセージの後の ClientHelloメッセージを検
出します。これは無効であり、異常な動作とみなされま

す。

137:1

SSLプリプロセッサオプション [サーバ側のデータを信頼
する（Server side data is trusted）]が無効な場合に、
ClientHelloメッセージのない ServerHelloメッセージを検
出します。これは無効であり、異常な動作としてみなされ

ます。

137:2

SSLプリプロセッサオプション [ハートビートの最大長
（Max Heartbeat Length）]にゼロ以外の値が含まれている
場合に、ペイロード自体よりも大きいペイロード長の値を

含むハートビート要求を検出します。このようなハート

ビート要求は、Heartbleedバグを悪用する試みを示してい
ます。

137:3
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説明プリプロセッサルール GID:SID

SSLプリプロセッサオプション [ハートビートの最大長
（Max Heartbeat Length）]で指定されているゼロ以外の値
よりも大きいハートビート応答を検出します。このような

ハートビート応答は、Heartbleedバグを悪用する試みを示
しています。

137:4
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第 88 章

SCADAプリプロセッサ

以下のトピックでは、遠隔監視制御・情報取得（SCADA）プロトコルのプリプロセッサとそ
の設定方法について説明します。

• SCADAプリプロセッサの概要（2155ページ）
• Modbusプリプロセッサ（2155ページ）
• DNP3プリプロセッサ（2158ページ）

SCADAプリプロセッサの概要
SupervisoryControl andDataAcquisition（SCADA）プロトコルは、製造、水処理、配電、空港、
輸送システムなどの工業プロセス、インフラストラクチャプロセス、および設備プロセスから

のデータをモニタ、制御、取得します。Firepowerシステムは、ネットワーク分析ポリシーの
一部として設定できるModbusおよび DNP3 SCADAプロトコル用のプリプロセッサを提供し
ます。

対応する侵入ポリシーでModbusまたはDNP3キーワードを含むルールを有効にすると、Modbus
またはDNP3プロセッサがその現在の設定で自動的に使用されます。ただし、ネットワーク分
析ポリシーのWebインターフェイスではプリプロセッサは無効のままになります。

Modbusプリプロセッサ
Modbusプロトコルは 1979年にModiconが初めて発表した、広く利用されている SCADAプロ
トコルです。Modbusプリプロセッサは、Modbusトラフィックの異常を検出し、ルールエン
ジンによる処理のためにModbusプロトコルをデコードします。ルールエンジンはModbus
キーワードを使用して特定のプロトコルフィールドにアクセスします。

1つの構成オプションで、プリプロセッサがModbusトラフィックを検査するポートのデフォ
ルト設定を変更できます。

関連トピック

SCADAキーワード（2009ページ）
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Modbusプリプロセッサポートオプション

ポート

プリプロセッサがModbusトラフィックを検査するポートを指定します。複数のポートを指定
する場合は、カンマで区切ります。

Modbusプリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ネットワークにModbus対応デバイスが含まれていない場合は、トラフィックに適用するネッ
トワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [Modbusの構成（Modbus
Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [Modbusの構成（Modbus Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [ポート（Ports）]フィールドに値を入力します。

複数の値を指定する場合は、カンマで区切ります。
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ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
Modbusプリプロセッサルール（GID 144）を有効にします。詳細については、侵入ルー
ル状態の設定（1859ページ）およびModbusプリプロセッサルール（2157ページ）を参照し
てください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

Modbusプリプロセッサルール
次の表に示すModbusプリプロセッサルールによってイベントを生成し、インライン展開で
は、違反パケットをドロップします。するには、これらのルールを有効にする必要がありま

す。

表 211 : Modbusプリプロセッサルール

説明プリプロセッサルール GID:SID

Modbusの見出しの長さが、Modbus機能コードに必要な長
さと一致していない場合に、イベントが生成されます。

各Modbus機能の要求と応答には期待される形式がありま
す。メッセージの長さが、期待される形式と一致しない場

合に、このイベントが生成されます。

144:1

Modbusプロトコル IDがゼロ以外の場合に、イベントが生
成されます。プロトコル IDフィールドは、Modbusと共に
その他のプロトコルを多重伝送するために使用されます。

プリプロセッサはこのような他のプロトコルを処理しない

ため、代わりにこのイベントが生成されます。

144:2

プリプロセッサが予約済みModbus機能コードを検出する
と、イベントが生成されます。

144:3
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DNP3プリプロセッサ
Distributed Network Protocol（DNP3）は、当初は発電所間で一貫性のある通信を実現する目的
で開発された SCADAプロトコルです。DNP3も、水処理、廃棄物処理、輸送などさまざまな
産業分野で幅広く利用されるようになっています。

DNP3プリプロセッサは、DNP3トラフィックの異常を検出し、ルールエンジンによる処理の
ためにDNP3プロトコルをデコードします。ルールエンジンは、DNP3キーワードを使用して
特定のプロトコルフィールドにアクセスします。

関連トピック

DNP3キーワード（2010ページ）

DNP3プリプロセッサオプション

ポート

指定された各ポートでの DNP3トラフィックのインスペクションを有効にします。1つのポー
トを指定するか、複数のポートをカンマで区切ったリストを指定できます。

無効な CRCを記録（Log bad CRCs）

DNP3リンク層フレームに含まれているチェックサムを検証します。無効なチェックサムを含
むフレームは無視されます。

ルール 145:1を有効にすると、無効なチェックサムが検出されたときにイベントを生成し、イ
ンライン展開では、違反パケットをドロップします。できます。

DNP3プリプロセッサの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ネットワークにDNP3対応デバイスが含まれていない場合は、トラフィックに適用するネット
ワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [SCADAプリプロセッサ（SCADAPreprocessors）]の下の [DNP3の構成（DNP3Configuration）]
が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [DNP3の構成（DNP3 Configuration）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 ポートの値を入力します。

複数の値を指定する場合は、カンマで区切ります。

ステップ 7 [不良 CRCの記録（Log bad CRCs）]チェックボックスをオンまたはオフにします。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
DNP3プリプロセッサルール（GID 145）を有効にします。詳細については、侵入ルール
状態の設定（1859ページ）、DNP3プリプロセッサオプション（2158ページ）、およびDNP3
プリプロセッサルール（2160ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの管理（1819ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
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DNP3プリプロセッサルール
次の表に示すDNP3プリプロセッサルールによってイベントを生成し、インライン展開では、
違反パケットをドロップします。するには、これらのルールを有効にする必要があります。

表 212 : DNP3プリプロセッサルール

説明プリプロセッサルール GID:SID

[無効な CRCを記録（Log bad CRC）]が有効である場合
に、無効なチェックサムを含むリンク層フレームがプリプ

ロセッサにより検出されると、イベントが生成されます。

145:1

無効な長さのDNP3リンク層フレームがプリプロセッサに
より検出されると、イベントが生成され、パケットがブ

ロックされます。

145:2

再構成中に無効なシーケンス番号のトランスポート層セグ

メントがプリプロセッサにより検出されると、イベントが

生成され、パケットがブロックされます。

145:3

完全なフラグメントを再構成する前に DNP3再構成バッ
ファがクリアされると、イベントが生成されます。このこ

とは、FIRフラグを伝送するセグメントが、他のセグメン
トがキューに入れられた後で現れる場合に発生します。

145:4

予約済みアドレスを使用するDNP3リンク層フレームをプ
リプロセッサが検出すると、イベントが生成されます。

145:5

予約済み機能コードを使用するDNP3要求または応答をプ
リプロセッサが検出すると、イベントが生成されます。

145:6
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第 89 章

トランスポート層およびネットワーク層プ

リプロセッサ

以下のトピックでは、トランスポート層およびネットワーク層プリプロセッサとそれらの設定

方法について説明します。

•トランスポート層およびネットワーク層のプリプロセッサの概要（2161ページ）
•トランスポート/ネットワークプリプロセッサの詳細設定（2162ページ）
•チェックサム検証（2165ページ）
•インライン正規化プリプロセッサ（2167ページ）
• IP最適化プリプロセッサ（2176ページ）
•パケットデコーダ（2182ページ）
• TCPストリームの前処理（2187ページ）
• UDPストリームの前処理（2201ページ）

トランスポート層およびネットワーク層のプリプロセッ

サの概要
トランスポート層およびネットワーク層のプリプロセッサは、IPフラグメンテーション、チェッ
クサム検証、TCPおよび UDPセッションの前処理を悪用する攻撃を検出します。パケットが
プリプロセッサに送信される前に、パケットデコーダはパケットヘッダーとペイロードを、

プリプロセッサおよび侵入ルールエンジンで簡単に使用できるフォーマットに変換し、パケッ

トヘッダー内でさまざまな変則的動作を検出します。インライン正規化プリプロセッサは、パ

ケットをデコードした後、他のプリプロセッサにパケットを送信する前に、インライン型展開

を対象にトラフィックを正規化します。

侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分

析ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、
システムは自動的に現在の設定でプリプロセッサを使用します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2161



トランスポート/ネットワークプリプロセッサの詳細設定
トランスポート/ネットワークプリプロセッサの詳細設定は、アクセスコントロールポリシー
を展開するすべてのネットワーク、ゾーン、VLANにグローバルに適用されます。これらの詳
細設定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで設定します。

無視される VLANヘッダー
同じ接続で異なる方向に流れるトラフィックの VLANタグが異なると、トラフィックのリア
センブルやルールの処理に影響を与える場合があります。たとえば、以下の図では、同じ接続

のトラフィックを VLAN Aで送信し、VLAN Bで受信できます。

展開でパケットを正しく処理するため、VLANヘッダーを無視するようにシステムを設定でき
ます。

このオプションは、ASA FirePOWERではサポートされません。（注）

侵入廃棄ルールでのアクティブ応答

廃棄ルールは、ルール状態が [ドロップしてイベントを生成する（Drop and Generate Events）]
に設定された侵入ルールまたはプリプロセッサルールです。インライン展開では、システムは

TCPまたは UDP廃棄ルールに応答するために、トリガーしたパケットをドロップし、そのパ
ケットが開始されたセッションをブロックします。パッシブ展開の場合、システムがパケット

をドロップすることはできません。また、セッションをブロックすることもありませんが、ア

クティブ応答を使用する場合はその限りではありません。

UDPデータストリームは一般にセッションという観点では考慮されないため、ストリームプ
リプロセッサはカプセル化 IPデータグラムヘッダーの送信元と宛先の IPアドレスフィール
ドとUDPヘッダーのポートフィールドを使用してフローの方向を判別し、UDPセッションを
識別します。

ヒント
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問題のあるパケットによって TCPまたは UDP廃棄ルールがトリガーされた時点で、1つ以上
のアクティブ応答を開始して、より正確かつ明示的に TCP接続または UDPセッションを閉じ
るようにシステムを設定することができます。

インライン展開でアクティブ応答が有効にされている場合、システムは TCP廃棄ルールへの
応答として、トリガーしたパケットをドロップし、クライアントとサーバの両方のトラフィッ

クに TCPリセット（RST）パケットを挿入します。システムはパッシブ展開でパケットをド
ロップできません。アクティブ応答がパッシブ展開で有効になっている場合、システムはTCP
接続のクライアント側とサーバ側の両方にTCPリセットを送信することによってTCP廃棄ルー
ルに応答します。インライン展開またはパッシブ展開でアクティブ応答が有効にされている

と、システムはセッションの両端に ICMP到達不能パケットを送信することによってUDPセッ
ションを閉じます。リセットは接続やセッションに影響を与えるのに間に合うまでに到着する

可能性が高いため、アクティブ応答はインライン展開で最も効果を発揮します。

設定内容によっては、接続またはセッションのいずれかの側からさらにトラフィックが発生し

ているようであれば、システムが追加のアクティブ応答を開始することもできます。システム

は、指定された間隔（秒数）で、指定された最大回数まで追加のアクティブ応答を開始しま

す。

トランスポート/ネットワークプリプロセッサの詳細オプション

接続の追跡時に VLANヘッダーを無視する（Ignore the VLAN header when tracking connections）

トラフィックの識別時に VLANヘッダーを無視するか、それとも考慮するかを指定します。
次のようになります。

•このオプションを選択すると、VLANヘッダーが無視されます。この設定は、異なる方向
に移動するトラフィックで同じ接続について異なる VLANタグを検出する可能性がある
展開済みデバイスに使用します。

•このオプションを無効にすると、VLANヘッダーが考慮されます。この設定は、異なる方
向に移動するトラフィックで同じ接続について異なる VLANタグを検出しない展開済み
デバイスに使用します。

このオプションは、ASA FirePOWERではサポートされていません。（注）

アクティブ応答の最大数（Maximum Active Responses）

TCP接続あたりのアクティブ応答の最大数を指定します。アクティブ応答が開始された接続で
さらにトラフィックが発生し、前のアクティブ応答を送信してから [最小応答秒数（Minimum
ResponseSeconds）]を超えるトラフィックが発生した場合、システムは指定された最大数に達
するまで、別のアクティブ応答を送信します。0を設定すると、廃棄ルールによってトリガー
されるアクティブ応答が無効になり、respまたは reactルールによってトリガーされる追加の
アクティブ応答も無効になります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2163

高度なネットワーク分析と前処理

トランスポート/ネットワークプリプロセッサの詳細オプション



このオプションの設定とは関係なく、respまたは reactルールがトリガーされた場合にも、ア
クティブ応答が開始されることに注意してください。ただし、このオプションは、ドロップ

ルールでアクティブ応答の最大数を制御するのと同じ方法で、respおよび reactルールで追加
のアクティブ応答をシステムが開始するかどうかを制御します。

config responseコマンドを使用して、使用するアクティブ応答インターフェイス、およびパッ

シブ展開で試行する TCPリセットの回数を設定することもできます。

最小応答時間（秒）（Minimum Response Seconds）

[最大アクティブ応答数（Maximum Active Responses）]に達するまで、システムがアクティブ
応答を開始した接続で発生した追加のトラフィックに対して次のアクティブ応答を送信するま

で待機する時間を指定します。

トラブルシューティングオプション：セッション終了ロギングしきい値（TroubleshootingOptions:
Session Termination Logging Threshold）

[セッション終了ロギングしきい値（Session Termination Logging Threshold）]は、サポート担当
から指示されない限り変更しないでください。

注意

トラブルシューティングの電話中に、個別の接続が指定したしきい値を超えた場合にメッセー

ジを記録するようにシステムを設定することをサポートから依頼される場合があります。この

オプションの設定を変更するとパフォーマンスに影響するので、必ずサポートのガイダンスに

従って実行してください。

このオプションは、ログに記録されるメッセージのバイト数を指定します。セッションが終了

し、メッセージが指定のバイト数を超えた場合は、ログに記録されます。

上限は 1 GBですが、管理対象デバイスでストリーム処理のために割り当てられるメモリの量
によっても制限されます。

（注）

関連トピック

アクティブ応答のキーワード（2015ページ）

トランスポート/ネットワークプリプロセッサの詳細設定の構成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 2 [トランスポート/ネットワークレイヤ設定（Transport/NetworkLayer Settings）]セクションの横

にある編集アイコン（ ）をクリックします。

ステップ 3 トラブルシューティングオプション [セッション終了のロギングしきい値（Session Termination
Logging Threshold）]を除き、トランスポート/ネットワークプリプロセッサの詳細オプション
（2163ページ）の説明に従ってオプションを変更します。

[接続のトラッキング時はVLANヘッダーを無視（Ignore theVLANheaderwhen tracking
connectons）]オプションは、ASA FirePOWERモジュールでは使用できません。

（注）

[セッション終了のロギングしきい値（Session Termination Logging Threshold）]は、サ
ポートからの指示がない限り変更しないでください。

注意

ステップ 4 [OK]をクリックします。

次のタスク

•必要に応じて、アクセスコントロールポリシーの編集（1475ページ）の説明に従ってさら
にポリシーを設定します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

チェックサム検証
システムは、あらゆるプロトコルレベルのチェックサムを検証することで、IP、TCP、UDP、
および ICMPによる送信データが完全に受信されていることを確認できます。さらに基本的な
レベルで、パケットが転送中に改ざんされたり、誤って変更されたりしていないことも確認で

きます。チェックサムはアルゴリズムを使用して、パケットでのプロトコルの整合性を検証し

ます。システムが終端のホストでパケットに書き込まれた値を計算し、それがチェックサムと

同じであれば、そのパケットは変更されていないと見なされます。

チェックサムの検証を無効にすると、ネットワークが侵入攻撃にさらされる危険があります。

システムは、チェックサム検証イベントを生成しないことに注意してください。インライン展

開では、パケットのチェックサムが正しくない場合、そのパケットをドロップするようにシス

テムを設定できます。
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チェックサム検証オプション

次のオプションは、いずれも、パッシブ展開またはインライン展開で [有効（Enabled）]また
は [無効（Disabled）]に設定することができます。インライン展開では [ドロップ（Drop）]に
設定することもできます。

• ICMPチェックサム（ICMP Checksums）

• IPチェックサム（IP Checksums）

• TCPチェックサム（TCP Checksums）

• UDPチェックサム（UDP Checksums）

違反パケットをドロップするには、オプションを [ドロップ（Drop）]に設定するだけでなく、
関連付けられているネットワーク分析ポリシーの [インラインモード（Inline Mode）]を有効
にし、確実にデバイスがインラインで展開されるようにする必要があります。

パッシブ展開またはタップモードでのインライン展開で、これらのオプションを [ドロップ
（Drop）]に設定することは、[有効（Enabled）]に設定するのと同じです。

すべてのチェックサム検証オプションは、デフォルトで、[有効（Enabled）]になっています。
ただし、Firepower Threat Defenseルーテッドトランスペアレントインターフェイスでは、IP
チェックサム検証に失敗したパケットは常にドロップされます。Firepower Threat Defenseルー
テッドおよびトランスペアレントインターフェイスが、パケットを Snortプロセスに渡す前
に、正しくないチェックサムを使用して UDPパケットを修正することに注意してください。

関連トピック

インライン導入でのプリプロセッサによるトラフィックの変更（2070ページ）

チェックサムの確認

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）
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ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [トランスポート層/ネットワーク層のプロセッサ（Transport/NetworkLayer Preprocessors）]の下
にある [チェックサムの確認（Checksum Verification）]が無効になっている場合、[有効
（Enabled）]をクリックします。

ステップ 5 [チェックサムの確認（Checksum Verification）]の横にある編集アイコン（ ）をクリックし

ます。

ステップ 6 チェックサム検証（2165ページ）で説明されているオプションを変更します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えたキャッシュされている変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤ管理（1817ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

インライン正規化プリプロセッサ
インライン正規化プリプロセッサは、インライン展開で攻撃者が検出を免れる可能性を最小限

にするために、トラフィックを正規化します。

システムでトラフィックに影響を与えるには、ルーテッド、スイッチド、またはトランスペア

レントインターフェイスあるいはインラインインターフェイスペアを使用して、関連する設

定を管理対象デバイスに展開する必要があります。

（注）

IPv4、IPv6、ICMPv4、ICMPv6、TCPトラフィックを任意に組み合わせて正規化を指定できま
す。ほとんどの正規化は、パケット単位で行われ、インライン正規化プリプロセッサによって

処理されます。ただし、TCPストリームプリプロセッサは、TCPペイロードの正規化を含む、
ほとんどの状態関連パケットおよびストリームの正規化を処理します。
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インライン正規化は、パケットデコーダによるデコードの直後に行われます。その後で、別の

プリプロセッサによる処理が行われます。正規化は、パケット層の内部から外部への方向で行

われます。

インライン正規化プリプロセッサはイベントを生成しません。インライン正規化プリプロセッ

サの役割は、インライン展開の別のプリプロセッサおよびルールエンジンで使用できるように

パケットを準備することです。また、システムが処理するパケットが、ネットワーク上のホス

トで受信したパケットと同じであるようにする役割もあります。

インライン展開では、インラインモードを有効にし、[TCPペイロードの正規化（Normalize
TCP Payload）]オプションを有効にして、インライン正規化プリプロセッサを設定することを
お勧めします。パッシブ展開では、アダプティブプロファイルの更新を使用することをお勧め

します。

（注）

関連トピック

インライン導入でのプリプロセッサによるトラフィックの変更（2070ページ）
アダプティブプロファイルについて（2229ページ）

インライン正規化オプション

最小 TTL（Minimum TTL）

[TTLのリセット（Reset TTL）]がこのオプションに設定する値以上の値に設定されている場
合、このオプションは以下を指定します。

• [IPv4の正規化（Normalize IPv4）]が有効にされている場合は、[IPv4存続可能時間（TTL）
（IPv4 Time to Live (TTL)）]フィールドの最小許容値。TTLのパケット値がこの値を下回
る場合、[TTLのリセット（Reset TTL）]に設定された値に正規化されます。

• [IPv6の正規化（Normalize IPv6）]が有効にされている場合は、[IPv6ホップリミット（IPv6
HopLimit）]フィールドの最小許容値。ホップリミットの値がこの値を下回る場合、[TTL
のリセット（Reset TTL）]に設定された値に正規化されます。

このフィールドが空白の場合、システムは値が 1であると想定します。

Firepower Threat Defenseルーテッドおよびトランスペアレントインターフェイスの場合、[最
小TTL（MinimumTTL）]および [TTLのリセット（Reset TTL）]オプションは無視されます。
接続の最大 TTLは最初のパケットの TTLによって決定します。後続パケットの TTLは削減で
きますが、増やすことはできません。システムは、TTLをその接続の以前の最小TTLにリセッ
トします。これにより、TTL回避攻撃を阻止します。

（注）

パケット復号化の [プロトコルヘッダー異常の検出（Detect Protocol Header Anomalies）]オプ
ションが有効になっている場合、デコーダルールカテゴリで次のルールを有効にして、この
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オプションに関するイベントを生成し、インライン展開では、違反パケットをドロップしま

す。を行うことができます。

•指定の最小値を下回る TTLが設定された IPv4パケットが検出された場合にトリガーする
には、ルール 116:428を有効にします。

•指定の最小値を下回るホップリミットが設定された IPv6パケットが検出された場合にト
リガーするには、ルール 116:270を有効にします。

TTLのリセット（Reset TTL）

[最小TTL（MinimumTTL）]の値以上の値を設定した場合、以下のフィールドが正規化されま
す。

• [IPv4の正規化（Normalize IPv4）]が有効にされている場合は、[IPv4 TTL]フィールド

• [IPv6の正規化（Normalize IPv6）]が有効にされている場合は、[IPv6ホップリミット（IPv6
Hop Limit）]フィールド

パケット値が [最小 TTL（Minimum TTL）]を下回る場合、システムはパケットの TTLまたは
ホップリミットの値をこのオプションに対して設定された値に変更して、パケットを正規化し

ます。このフィールドを空白のままにするか、0に設定するか、または [最小 TTL（Minimum
TTL）]未満の値に設定すると、このオプションは無効になります。

IPv4の正規化（Normalize IPv4）

IPv4トラフィックの正規化を有効にします。システムは、以下の場合にも必要に応じて TTL
フィールドを正規化します。

•このオプションが有効になっていて、さらに、

• [TTLのリセット（Reset TTL）]に設定された値によって TTLの正規化が有効になってい
る。

このオプションを有効にすると、追加の IPv4オプションを有効にすることもできます。

このオプションを有効にすると、システムは以下の基本の IPv4正規化を実行します。

•過剰なペイロードを持つパケットを、IPヘッダーに指定されたデータグラム長まで切り捨
てます。

• [差別化サービス（DS）（Differentiated Services (DS)）]フィールド（旧称 [タイプオブサー
ビス（TOS）（Type of Service (TOS)）]フィールド）をクリアします。

•すべてのオプションオクテットを 1（[操作なし（No Operation）]）に設定します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。Firepower Threat Defenseデバイスは、各ルーテッドまたはトラン
スペアレントインターフェイスのルータアラート、End of Options List（EOOL）、およびオペ
レーションなし（NOP）オプションを持つ RSVPパケットをドロップします。
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フラグメント禁止ビットの正規化（Normalize Don't Fragment Bit）

[IPv4フラグ（IPv4 Flags）]ヘッダーフィールドの単一ビットの [フラグメント禁止（Don't
Fragment）]サブフィールドをクリアします。このオプションを有効にすると、ダウンストリー
ムのルータがパケットをドロップする代わりに、必要に応じてパケットをフラグメント化でき

ます。また、このオプションを有効にすることで、ドロップされるパケットを巧妙に作成して

ポリシーを回避する試みを防ぐこともできます。このオプションを選択するには、[IPv4の正
規化（Normalize IPv4）]を有効にする必要があります。

リザーブドビットの正規化（Normalize Reserved Bit）

[IPv4フラグ（IPv4 Flags）]ヘッダーフィールドの単一ビットの [予約済み（Reserved）]サブ
フィールドをクリアします。通常は、このオプションを有効にします。このオプションを選択

するには、[IPv4の正規化（Normalize IPv4）]を有効にする必要があります。

TOSビットの正規化（Normalize TOS Bit）

1バイトの [差別化サービス（Differentiated Services）]（旧称 [タイプオブサービス（Type of
Service）]）フィールドをクリアします。このオプションを選択するには、[IPv4の正規化
（Normalize IPv4）]を有効にする必要があります。

余剰ペイロードの正規化（Normalize Excess Payload）

過剰なペイロードを持つパケットを、IPヘッダーに指定されたデータグラム長にレイヤ 2（た
とえば、イーサネット）ヘッダーを合計した長さにまで切り捨てます。ただし、最小フレーム

長より小さく切り捨てることはしません。このオプションを選択するには、[IPv4の正規化
（Normalize IPv4）]を有効にする必要があります。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。過剰なペイロードを持つパケットは、常にこれらのインターフェ

イスでドロップされます。

IPv6の正規化（Normalize IPv6）

[ホップバイホップオプション（Hop-by-Hop Options）]および [宛先オプション（Destination
Options）]拡張ヘッダーに含まれるすべてのオプションタイプフィールドを 00（スキップし
て処理を続行）に設定します。このオプションが有効にされていて、[TTLのリセット（Reset
TTL）]に設定された値がホップリミット正規化を有効にしている場合、システムは必要に応
じてホップリミットフィールドも正規化します。

ICMPv4の正規化（Normalize ICMPv4）

ICMPv4トラフィックのエコー（要求）およびエコー応答メッセージで8ビットのコードフィー
ルドをクリアします。

ICMPv6の正規化（Normalize ICMPv6）

ICMPv6トラフィックのエコー（要求）およびエコー応答メッセージで8ビットのコードフィー
ルドをクリアします。
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予約済みビットの正規化またはクリア（Normalize/Clear Reserved Bits）

TCPヘッダーの予約ビットをクリアします。

オプションパディングバイトの正規化またはクリア（Normalize/Clear Option Padding Bytes）

TCPオプションのパディングバイトをクリアします。

URG=0の場合に緊急ポインタをクリア（Clear Urgent Pointer if URG=0）

緊急（URG）制御ビットが設定されていない場合、16ビットの TCPヘッダー [緊急ポインタ
（Urgent Pointer）]フィールドをクリアします。

空のペイロードに設定された緊急ポインタまたは URGをクリア（Clear Urgent Pointer/URG on
Empty Payload）

ペイロードがない場合、TCPヘッダー [緊急ポインタ（Urgent Pointer）]フィールドおよびURG
制御ビットをクリアします。

緊急ポインタが設定されていない場合 URGをクリア（Clear URG if Urgent Pointer is Not Set）

緊急ポインタが設定されていない場合、TCPヘッダー URG制御ビットをクリアします。

緊急ポインタの正規化（Normalize Urgent Pointer）

ポインタがペイロード長を上回る場合、2バイトの TCPヘッダー [緊急ポインタ（Urgent
Pointer）]フィールドをペイロード長に設定します。

TCPペイロードの正規化（Normalize TCP Payload）

再送信されるデータの一貫性が確保されるように [TCPデータ（TCPData）]フィールドの正規
化を有効にします。正しく再構成できないセグメントはすべてドロップされます。

SYNに関するデータを削除（Remove Data on SYN）

TCPオペレーティングシステムポリシーがMacOS以外の場合、同期（SYN）パケットのデー
タを削除します。

また、このオプションにより、TCPストリームプリプロセッサの [ポリシー（Policy）]オプ
ションが [MacOS]に設定されていない場合にトリガー可能なルール 129:2もまた無効になりま
す。

RSTに関するデータを削除（Remove Data on RST）

TCPリセット（RST）パケットからデータを削除します。

データをウィンドウにトリミング（Trim Data to Window）

[TCPデータ（TCP Data）]フィールドを [ウィンドウ（Window）]フィールドに指定されたサ
イズにまで切り捨てます。
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データをMSSにトリミング（Trim Data to MSS）

ペイロードがMSSより長い場合、[TCPデータ（TCP Data）]フィールドを最大セグメントサ
イズ（MSS）にまで切り捨てます。

解決不可能な TCPヘッダーの異常をブロック（Block Unresolvable TCP Header Anomalies）

このオプションを有効にすると、システムは無効になり受信ホストによってブロックされる可

能性が高い異常な TCPパケット（正規化されている場合）をブロックします。たとえば、シ
ステムは確立されたセッションの後に送信された SYNパケットをブロックします。

また、システムは、ルールが有効にされているかどうかに関係なく、以下に示すTCPストリー
ムプリプロセッサルールのいずれかに一致するパケットもドロップします。

• 129:1

• 129:3

• 129:4

• 129:6

• 129:8

• 129:11

• 129:14～ 129:19

[ブロックされたパケットの合計（Total Blocked Packets）]パフォーマンスグラフには、インラ
イン展開でブロックされたパケットの数が示され、パッシブ展開とタップモードでのインライ

ン展開の場合は、インライン展開でブロックされる予想数が示されます。

明示的な混雑通知（ECN）（Explicit Congestion Notification）

明示的輻輳通知（ECN）フラグのパケット単位またはストリーム単位の正規化を以下のように
有効にします。

• [パケット（Packet）]を選択すると、ネゴシエーションに関係なく、パケット単位で ECN
フラグがクリアされます。

• [ストリーム（Stream）]を選択すると、ECNの使用がネゴシエートされていない場合、ス
トリーム単位で ECNフラグがクリアされます。

[ストリーム（Stream）]を選択した場合、この正規化が実行されるようにするには、TCPスト
リームプリプロセッサの [TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）]
オプションも有効にされている必要があります。

既存の TCPオプションをクリア（Clear Existing TCP Options）

[これらの TCPオプションを許可（Allow These TCP Options）]を有効にします。

.
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これらの TCPオプションを許可（Allow These TCP Options）

トラフィックで許可する特定の TCPオプションの正規化を無効にします。

明示的に許可されたオプションは、正規化されません。オプションを[操作なし（NoOperation）]
（TCPオプション 1）に設定して明示的に許可していないオプションは、正規化されます。

[これらの TCPオプションを許可（Allow These TCP Options）]の設定に関係なく、次のオプ
ションは最適な TCPパフォーマンスに一般的に使用されるため、システムは常にこれらのオ
プションを許可します。

•最大セグメントサイズ（MSS）（Maximum Segment Size (MSS)）

•ウィンドウスケール（Window Scale）

•タイムスタンプ TCP（Time Stamp TCP）

他のそれほど一般的に使用されないオプションについては、システムは自動的に許可しませ

ん。

特定のオプションを許可するには、オプションキーワード、オプション番号、またはこの両方

のカンマ区切りリストを設定します。以下に、一例を示します。

sack, echo, 19

オプションキーワードを指定するということは、そのキーワードと関連付けられた1つ以上の
TCPオプションの番号を指定することと同じです。たとえば、sackを指定することは、TCP
オプション 4（[選択的確認応答を許可（Selective Acknowledgment Permitted）]）および TCPオ
プション 5（[選択的確認応答（Selective Acknowledgment）]）を指定することと同じです。オ
プションキーワードでは、大文字と小文字が区別されません。

また、anyを指定すると、すべてのTCPオプションが許可されるため、実質的にすべてのTCP
オプションの正規化が無効にされます。

次の表に、許可する TCPオプションを指定する方法を要約します。フィールドを空のままに
すると、システムはMSS、ウィンドウスケール、およびタイムスタンプのオプションのみを
許可します。

許可されるオプション指定する内容

TCPオプション 4（SelectiveAcknowledgment Permitted）お
よび 5（Selective Acknowledgment）

sack

TCPオプション 6（Echo Request）および 7（Echo Reply）エコー

TCPオプション 9（Partial Order Connection Permitted）およ
び 10（Partial Order Service Profile）

partial_order

TCP接続数オプション11（CC）、12（CC.New）、および
13（CC.Echo）

conn_count

TCPオプション 14（Alternate Checksum Request）および
15（Alternate Checksum）

alt_checksum
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許可されるオプション指定する内容

TCPオプション 19（MD5 Signature）md5

キーワードのないオプションを含む、特定のオプションオプション番号 2～ 255

すべての TCPオプション（この設定は、実質的に TCPオ
プションの正規化を無効にします）

任意

このオプションに anyを指定しない場合、正規化には次のものが含まれます。

• MSS、ウィンドウスケール、タイムスタンプ、およびその他の明示的に許可されたオプ
ションを除き、すべてのオプションのバイトを [操作なし（NoOperation）]（TCPオプショ
ン 1）に設定します。

•タイムスタンプは存在していても無効な場合、あるいは有効であってもネゴシエートされ
ない場合、タイムスタンプオクテットを [操作なし（No Operation）]に設定します。

•タイムスタンプがネゴシエートされるものの、存在しない場合、パケットをブロックしま
す。

•確認応答（ACK）制御ビットが設定されていない場合、[タイムスタンプエコー応答
（TSecr）（Time Stamp Echo Reply (TSecr)）]オプションフィールドをクリアします。

• SYN制御ビットが設定されていない場合、[MSS]および [ウィンドウスケール（Window
Scale）]オプションを [操作なし（No Operation）]（TCPオプション 1）に設定します。

関連トピック

侵入イベントのパフォーマンス統計情報グラフの種類（2845ページ）

インライン正規化の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

始める前に

•問題を起こすパケットを正規化またはドロップするには、インライン導入でのプリプロ
セッサによるトラフィックの変更（2070ページ）の説明に従って[インラインモード（Inline
Mode）]を有効にします。また、管理対象デバイスは、インラインで展開する必要があり
ます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]で [インライン正規化（Inline Normalization）]が無効になっている場合は、[有
効化（Enabled）]をクリックします。

ステップ 5 [インライン正規化（InlineNormalization）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 インライン正規化プリプロセッサ（2167ページ）で説明されているオプションを設定します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•インライン正規化 [最小 TTL（Minimum TTL）]オプションで侵入イベントを生成する場
合は、パケットデコーダルール 116:429（IPv4）と 116:270（IPv6）のいずれかまたは両
方を有効にします。詳細については、侵入ルール状態の設定（1859ページ）およびインラ
イン正規化オプション（2168ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤ管理（1817ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
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IP最適化プリプロセッサ
最大伝送ユニット（MTU）より大きいために IPデータグラムが複数の小さい IPデータグラム
に分割されると、その IPデータグラムはフラグメント化されたことになります。単一の IP
データグラムフラグメントには、隠れた攻撃を識別するのに十分な情報が含まれない場合があ

ります。そのため、攻撃者はエクスプロイトの検出を免れるために、フラグメント化されるパ

ケットで攻撃データを送信する可能性があります。IP最適化プリプロセッサは、ルールエン
ジンが IPデータグラムに対してルールを実行する前に、パケットに仕込まれた攻撃をルール
で識別しやすくするために、フラグメント化された IPデータグラムを再構成します。フラグ
メント化されたデータグラムを再構成できない場合、それらのデータグラムに対しては、ルー

ルが実行されません。

IPフラグメンテーションエクスプロイト
IP最適化を有効にすると、ネットワーク上のホストに対する攻撃（ティアドロップ攻撃など）
や、システム自体に対するリソース消費攻撃（Jolt2攻撃など）を検出するのに役立ちます。

ティアドロップ攻撃は、特定のオペレーティングシステムのバグを悪用して、そのオペレー

ティングシステムがオーバーラップした IPフラグメントを再構成しようとするとクラッシュ
するように仕掛けます。IP最適化プリプロセッサを有効にして、オーバーラップしたフラグメ
ントを識別するように設定すれば、該当するフラグメントを識別できます。IP最適化プリプロ
セッサは、ティアドロップ攻撃などのオーバーラップフラグメント攻撃で、最初のパケットを

検出するだけで、同じ攻撃での後続のパケットは検出しません。

Jolt2攻撃では、IP最適化機能を酷使させるという方法でサービス妨害攻撃を仕掛けるために、
フラグメント化された同じ IPパケットのコピーを大量に送信します。IP最適化プリプロセッ
サでは、メモリ使用量の上限によって、このような攻撃を阻止し、包括的検査においてシステ

ムを自己防衛状態にします。システムは攻撃によって過負荷にならず、運用可能な状態を維持

し、ネットワークトラフィックの検査を続行します。

フラグメント化されたパケットを再構成する方法は、オペレーティングシステムによって異な

ります。ホストがどのオペレーティングシステムで実行されているのかを攻撃者が特定できれ

ば、その攻撃者はターゲットホストが特定の方法で再構成するように不正なパケットをフラグ

メント化することも可能です。モニタ対象のネットワーク上でホストを実行しているオペレー

ティングシステムは、システムには不明です。したがって、プリプロセッサがパケットを誤っ

た方法で再構成して検査し、それによってエクスプロイトが検出されないままパススルーする

可能性があります。このような攻撃を軽減するために、ネットワーク上のホストごとに適切な

方法でパケットを最適化するよう、最適化プリプロセッサを設定できるようになっています。

パッシブ展開でアダプティブプロファイルの更新を使用することで、パケットのターゲット

ホストのホストオペレーティングシステム情報に応じて、IP最適化プリプロセッサに適用す
るターゲットベースのポリシーが動的に選択されるようにすることもできます。
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ターゲットベースの最適化ポリシー

ホストのオペレーティングシステムは以下の3つの基準を使用して、パケットを再構成する際
に優先するパケットフラグメントを決定します。

•オペレーティングシステムがフラグメントを受信した順序

•フラグメントのオフセット（パケットの先頭からのそのフラグメントの距離（バイト単
位））

•オーバーラップしているフラグメントとの相対開始位置と相対終了位置

これらの基準はすべてのオペレーティングシステムで使用されているものの、フラグメント化

されたパケットを再構成するときに優先するフラグメントは、オペレーティングシステムに

よって異なります。したがって、ネットワーク上で異なるオペレーティングシステムを使用す

る2台のホストが、同じオーバーラップフラグメントをまったく異なる方法で再構成する場合
も考えられます。

いずれかのホストのオペレーティングシステムを認識している攻撃者が、オーバーラップした

パケットフラグメントに不正なコンテンツを忍ばせて送信することによって、エクスプロイト

の検出を免れ、そのホストを悪用する可能性があります。このパケットが他のホストで再構成

されて検査されても、パケットに害はないように見えますが、ターゲットホストで再構成され

る場合には不正なエクスプロイトが含まれています。ただし、モニタ対象のネットワークセグ

メントで稼働するオペレーティングシステムを認識するように IP最適化プリプロセッサを設
定すれば、このプリプロセッサがターゲットホストと同じ方法でフラグメントを再構成するこ

とによって、攻撃を識別できます。

IP最適化オプション
IP最適化を有効または無効にすることだけを選択することもできますが、シスコでは、それよ
りも細かいレベルで、有効にする IP最適化プリプロセッサの動作を指定することを推奨して
います。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

次のグローバルオプションを構成できます。

事前に割り当てられたフラグメント（Preallocated Fragments）

プリプロセッサが一度に処理できる個々のフラグメントの最大数。事前割り当てするフラグメ

ントノードの数を指定すると、静的メモリ割り当てが有効になります。

個々のフラグメントの処理には、約 1550バイトのメモリが使用されます。プリプロセッサで
個々のフラグメントを処理するために必要なメモリが、管理対象デバイスに事前定義された使

用可能なメモリ量の制限を上回る場合は、管理対象デバイスのメモリ制限が優先されます。

注意
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IP最適化ポリシーごとに、以下のオプションを設定できます。

ネットワーク

最適化ポリシーを適用するホスト（複数可）の IPアドレス。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。デフォルトポリシーを含め、合計で最大255個のプロファ
イルを指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意して
ください。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポリシー

モニタ対象ネットワークセグメント上のホスト一式に使用する最適化ポリシー。

ターゲットホストのオペレーティングシステムに応じて、7つの最適化ポリシーの 1つを選択
できます。以下の表に、7つのポリシーと、それぞれのポリシーを使用するオペレーティング
システムを記載します。Firstと Lastというポリシー名は、これらのポリシーが元のオーバー
ラップパケットまたは後続のオーバーラップパケットのどちらを優先するかを反映していま

す。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

表 213 :ターゲットベースの最適化ポリシー

オペレーティングシステムポリシー

AIX

FreeBSD

IRIX

VAX/VMS

BSD

HP JetDirectBSD-right
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オペレーティングシステムポリシー

Mac OS

HP-UX
ファースト

Linux

OpenBSD

Linux

Cisco IOSLast

SunOSSolaris

WindowsWindows

Timeout

プリプロセッサエンジンがフラグメント化されたパケットを再構成する際に使用できる最大時

間（秒数）を指定します。指定された時間内にパケットを再構成できない場合、プリプロセッ

サエンジンはパケットの再構成試行を停止し、受信したフラグメントを破棄します。

最小 TTL（Min TTL）

パケットに許容される最小 TTL値を指定します。このオプションは、TTLベースの挿入攻撃
を検出します。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 123:11を有効にします。

異常検知（Detect Anomalies）

オーバーラップフラグメントのようなフラグメンテーション問題を識別します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、次のルールを有効にすることができます：

• 123:1～ 123:4

• 123:5（BSDポリシー）

• 123:6～ 123:8

オーバーラップ範囲（Overlap Limit）

セッション内で重複しているセグメントの設定された数が検出されると、そのセッションの最

適化を停止することを指定します。
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このオプションを設定するには、[異常検知（Detect Anomalies）]を有効にする必要がありま
す。値が空白の場合、このオプションは無効になります。値0は、無制限の重複セグメント数
を指定します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。重複フラグメントは、それらのインターフェイスでは常にドロッ

プされます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 123:12を有効にできます。

最小フラグメントサイズ（Minimum Fragment Size）

設定されたバイト数より小さい最後でないフラグメントが検出された場合、そのパケットは悪

意のあるものとみなされることを指定します。

このオプションを設定するには、[異常検知（Detect Anomalies）]を有効にする必要がありま
す。値が空白の場合、このオプションは無効になります。値0は、無制限のバイト数を指定し
ます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 123:13を有効にできます。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

IP最適化の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

始める前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポ
リシーによって処理されるネットワーク、ゾーン、および VLANのサブセットと一致す
るか、サブセットであることを確認します。詳細については、ネットワーク分析プロファ

イルの詳細設定（2058ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]で [IP最適化（IP Defragmentation）]が無効になっている場合は、[有効化
（Enabled）]をクリックします。

ステップ 5 [IP最適化（IP Defragmentation）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 必要に応じて、[事前割り当て済みフラグメント（Preallocated Fragments）]フィールドに値を
入力します。

ステップ 7 次の選択肢があります。

•サーバプロファイルの追加：ページの左側の [サーバ（Servers）]の横にある追加アイコ

ン（ ）をクリックし、[ホストアドレス（Host Address）]フィールドに値を入力して、
[OK]をクリックします。単一の IPアドレスまたはアドレスブロック、あるいはこれらの
いずれかまたは両方をカンマで区切ったリストを指定できます。デフォルトポリシーを含

め、合計で最大 255個のターゲットベースのポリシーを作成できます。
•サーバプロファイルの編集：ページの左側の [サーバ（Servers）]で設定済みのアドレス
をクリックするか、[デフォルト（default）]をクリックします。

•プロファイルの削除：ポリシーの横にある削除アイコン（ ）をクリックします。

ステップ 8 IP最適化オプション（2177ページ）の説明に従ってオプションを変更します。

ステップ 9 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。
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次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
IP最適化ルール（GID 123）を有効にします。詳細については、侵入ルール状態の設定（
1859ページ）およびIP最適化オプション（2177ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
レイヤの基本（1811ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

パケットデコーダ
キャプチャしたパケットをプリプロセッサに送信する前に、システムはパケットをパケットデ

コーダに送信します。パケットデコーダは、プリプロセッサやルールエンジンが容易に使用

できる形式に、パケットヘッダーおよびペイロードを変換します。データリンク層から開始し

て、ネットワーク層、トランスポート層へと、各スタック層が順にデコードされます。

パケットデコーダオプション

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

GTPデータチャネルのデコード（Decode GTP Data Channel）

カプセル化された GTP（General Packet Radio Service（GPRS）トンネリングプロトコル）デー
タチャネルをデコードします。デフォルトでは、デコーダはポート 3386ではバージョン 0の
データをデコードし、ポート 2152ではバージョン 1のデータをデコードします。GTP_PORTSデ

フォルト変数を使用して、カプセル化された GTPトラフィックを識別するポートを変更でき
ます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:297および 116:298を有効にします。

[標準外ポートで Teredoを検知（Detect Teredo on Non-Standard Ports）]

ポート 3544以外の UDPポートで識別される IPv6トラフィックの Teredoトンネリングを検査
します。

IPv6トラフィックが存在する場合、システムは常にこのトラフィックを検査します。デフォル
トでは、IPv6インスペクションには 4in6、6in4、6to4、および 6in6トンネリング方式が含まれ
ます。また、UDPヘッダーがポート 3544を指定している場合は、Teredoトンネリングも含ま
れます。
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IPv4ネットワークでは、IPv4ホストが Teredoプロトコルを使用して、IPv4ネットワークアド
レス変換（NAT）デバイスを介して IPv6トラフィックをトンネリングできます。Teredoは、
IPv6パケットを IPv4 UDPデータグラムにカプセル化して、IPv4 NATデバイスの背後で IPv6
接続を許可します。システムは通常、UDPポート 3544を使用して Teredoトラフィックを識別
します。ただし、攻撃者が検出を免れるために標準以外のポートを使用する可能性も考えられ

ます。[非標準ポートでの Teredoの検出（Detect Teredo on Non-Standard Ports）]を有効にする
ことで、システムに Teredoトンネリングのすべての UDPペイロードを検査させることができ
ます。

Teredoのデコードは、外側のネットワーク層に IPv4が使用されている場合に限り、最初のUDP
ヘッダーに対してのみ行われます。UDPデータが IPv6データにカプセル化されるため、Teredo
IPv6層の後に 2つ目の UDP層が存在する場合、ルールエンジンは UDP侵入ルールを使用し
て、内側および外側の両方の UDP層を分析します。

policy-otherルールカテゴリの侵入ルール 12065、12066、12067、および 12068は Teredoトラ
フィックを検出しますが、デコードは行わないので注意してください。（任意）これらのルー

ルを使用してインライン展開でTeredoトラフィックをドロップすることができます。ただし、
[非標準ポートでの Teredoの検出（Detect Teredo on Non-Standard Ports）]を有効にする場合は、
これらのルールを無効化するか、トラフィックをドロップせずにイベントを生成するように設

定する必要があります。

[余長値の検知（Detect Excessive Length Value）]

パケットヘッダーが実際のパケット長を超えるパケット長を指定しているかどうかを検出しま

す。

このオプションは、Firepower Threat Defenseルーテッド、トランスペアレント、およびインラ
インインターフェイスでは無視されます。超過ヘッダー長を持つパケットは常にドロップされ

ます。ただし、このオプションは Firepower Threat Defenseインラインタップおよびパッシブ
インターフェイスに適用されます。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 116:6、116:47、116:97、および 116:275を有効にできます。

[間違いな IPオプションを検知（Detect Invalid IP Options）]

無効な IPオプションを使用したエクスプロイトを識別するために、無効な IPヘッダーオプ
ションを検出します。たとえば、ファイアウォールに対するサービス妨害攻撃は、システムを

フリーズさせる原因になります。ファイアウォールが無効なタイムスタンプおよび IPセキュ
リティオプションを解析しようとして、ゼロ長のチェックに失敗すると、回復不可能な無限

ループが発生します。ルールエンジンはゼロ長のオプションを識別し、ファイアウォールでの

攻撃を軽減するために使用できる情報を提供します。

Firepower Threat Defenseデバイスは、各ルーテッドまたはトランスペアレントインターフェイ
スのルータアラート、End of Options List（EOOL）、およびオペレーションなし（NOP）オプ
ションを持つRSVPパケットをドロップします。インライン、インラインタップ、またはパッ
シブインターフェイスについては、IPオプションは上記のように処理されます。
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このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 116:4および 116:5を有効にします。

[実験的 TCPオプションを検知（Detect Experimental TCP Options）]

試験的な TCPオプションが設定された TCPヘッダーを検出します。以下の表は、それらのオ
プションを示しています。

説明TCPオプション

半順序接続許可（Partial Order Connection
Permitted）

9

半順序サービスプロファイル（Partial Order
Service Profile）

10

代替チェックサム要求（Alternate Checksum
Request）

18

代替チェックサムデータ（Alternate Checksum
Data）

15

トレーラチェックサム（Trailer Checksum）18

スペース通信プロトコル標準（Space
Communications Protocol Standards（SCPS））

20

選択的否定確認応答（Selective Negative
Acknowledgements（SCPS））

21

レコードの境界（RecordBoundaries（SCPS））22

破損（Corruption（SPCS））23

SNAP24

TCP圧縮フィルタ（TCP Compression Filter）26

これらのオプションは試験的なものであるため、一部のシステムでは考慮されず、悪用される

恐れがあります。

上記の表に記載されている試験的オプションに加えて、26より大きいオプション番号を持つ
TCPオプションは、試験的オプションと見なされます。

（注）

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:58を有効にします。
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廃止された TCPオプションを検知

廃止された TCPオプションが設定された TCPヘッダーを検出します。これらのオプションは
廃止されたものであるため、一部のシステムでは考慮されず、悪用される恐れがあります。以

下の表は、それらのオプションを示しています。

説明TCPオプション

エコー（Echo）[6]

エコー応答（Echo Reply）7

Skeeter16

Bubba17

MD5 Signature（MD5認証）19

Unassigned（未定義）25

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:57を有効にします。

[Tまたは TCPを検知（Detect T/TCP）]

CC.ECHOオプションが設定されたTCPヘッダーを検出します。CC.ECHOオプションは、TCP
for Transactions（T/TCP）が使用されていることを確認します。T/TCPヘッダーオプションは
幅広く使用されていないため、一部のシステムでは考慮されず、悪用される恐れがあります。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:56を有効にします。

[その他の TCPオプションを検知（Detect Other TCP Options）]

他のTCPデコードイベントオプションでは検出されない無効なTCPオプションが設定された
TCPヘッダーを検出します。たとえば、このオプションは、無効な長さ、またはオプション
データが TCPヘッダーに収まらない長さの TCPオプションを検出します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。無効なTCPオプションを持つパケットは常にドロップされます。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 116:54、116:55、および 116:59を有効にできます。

[プロトコルヘッダの異常を検知（Detect Protocol Header Anomalies）]

より具体的な IPおよびTCPデコーダオプションでは検出されない他のデコードエラーを検出
します。たとえば、このデコーダは、不正な形式のデータリンクプロトコルヘッダーを検出

する場合があります。

このオプションは、Firepower Threat Defenseルーテッド、トランスペアレント、およびインラ
インインターフェイスでは無視されます。ヘッダー異常があるパケットは常にドロップされま
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す。ただし、このオプションはThreat Defenseインラインタップおよびパッシブインターフェ
イスに適用されます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、次のルールを有効にすることができます。

該当する場合にイベントを生成GID:SID

パケットが Cisco FabricPathヘッダーにカプセ
ル化されるパケットの最小サイズより小さい。

116:467

ヘッダーの Ciscoメタデータ（CMD）フィー
ルドに、有効なCMDヘッダの最小サイズより
小さいヘッダー長が含まれている。CMD
フィールドは、Cisco TrustSecプロトコルと関
連付けられています。

116:468

ヘッダーのCMDフィールドに、無効なフィー
ルド長が含まれている。

116:469

ヘッダーのCMDフィールドに、無効なセキュ
リティグループタグ（SGT）オプションのタ
イプがあります。

116:470

ヘッダーのCMDフィールドに、値が予約され
ている SGTが含まれています。

116:471

その他のパケットデコーダオプションに関連付けられていないパケットデコーダルールを有

効にすることもできます。

関連トピック

定義済みデフォルト変数（415ページ）

パケット復号化の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2186

高度なネットワーク分析と前処理

パケット復号化の設定



カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]の下の [パケット復号化（Packet Decoding）]が無効になっている場合は、[有
効化（Enabled）]をクリックします。

ステップ 5 [パケット復号化（Packet Decoding）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 パケットデコーダオプション（2182ページ）で説明されているオプションを有効または無効に
します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
パケットデコーダルール（GID 116）を有効にします。詳細については、侵入ルール状態
の設定（1859ページ）およびパケットデコーダオプション（2182ページ）を参照してくだ
さい。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤの基本（1811ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

TCPストリームの前処理
TCPプロトコルは、接続で生じ得るさまざまな状態を定義します。各 TCP接続は、送信元と
宛先の IPアドレス、および送信元と宛先のポートによって識別されます。TCPでは、接続パ
ラメータ値が同じ接続は、一度に 1つしか存在できません。
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状態に関連する TCPエクスプロイト
侵入ルールに established引数と組み合わせた flowキーワードを追加すると、侵入ルールエ

ンジンはステートフルモードでルールとフローディレクティブに一致するパケットを検査し

ます。ステートフルモードでは、クライアントとサーバの間で正当な 3ウェイハンドシェイ
クによって確立されたTCPセッションの一部となっているトラフィックだけが評価されます。

確立された TCPセッションの一部として識別できない TCPトラフィックをプリプロセッサが
検出するようにシステムを設定することは可能です。しかし、このようなイベントは、システ

ムをすぐに過負荷状態に陥らせ、しかも意味のあるデータを提供しないため、通常の使用法で

は推奨されません。

Stickや Snotなどの攻撃では、システムの自身に対する広範なルールセットとパケットインス
ペクションを悪用します。これらのツールは、Snortベースの侵入ルールのパターンに基づい
てパケットを生成し、ネットワークに送信します。ステートフルインスペクションに対して設

定するルールに flowまたは flowbitsキーワードを含めなければ、パケットのそれぞれがルー

ルをトリガーするため、システムが過負荷状態になります。ステートフルインスペクションを

使用することで、確立された TCPセッションに含まれず、意味のある情報を提供しないこれ
らのパケットを無視できます。ステートフルインスペクションを実行すると、ルールエンジ

ンは確立された TCPセッションに含まれる攻撃のみを検出するため、アナリストが stickや
snotによって大量に生成されるイベントに時間を取られることがなくなります。

ターゲットベースの TCPポリシー
オペレーティングシステムによって、TCPの実装方法は異なります。たとえば、セッション
をリセットするために、Windowsやその他のオペレーティングシステムの一部ではTCPリセッ
トセグメントに正確なTCPシーケンス番号を割り当てる必要があるのに対し、Linuxや他のオ
ペレーティングシステムではシーケンス番号の範囲を使用できます。この例の場合、ストリー

ムプリプロセッサは、シーケンス番号に基づき、宛先ホストがリセットにどのように応答する

かを正確に把握しなければなりません。ストリームプリプロセッサがセッションの追跡を停止

するのは、宛先ホストがリセットが有効であると見なした場合のみです。したがって、プリプ

ロセッサがストリームの検査を停止した後は、パケットを送信することによって攻撃が検出を

免れることはできません。TCPの実装方法の違いには、オペレーティングシステムで TCPタ
イムスタンプオプションを採用しているかどうか、採用している場合にはどのようにタイムス

タンプを処理するか、そしてオペレーティングシステムで SYNパケットのデータを受け入れ
るか、無視するかどうかも含まれます。

また、オーバーラップTCPセグメントを再構成する方法も、オペレーティングシステムによっ
て異なります。オーバーラップ TCPセグメントは、確認応答済み TCPトラフィックの通常の
再送信を反映する場合があります。あるいは、ホストのオペレーティングシステムを認識して

いる攻撃者が、エクスプロイトの検出を免れるためにオーバーラップセグメントに不正なコン

テンツを忍ばせて送信し、そのホストを悪用しようとしている場合もあります。ただし、モニ

タ対象のネットワークセグメント上で稼働するオペレーティングシステムを認識するように

ストリームプリプロセッサを設定すれば、そのプリプロセッサがターゲットホストと同じ方

法でセグメントを再構成することによって、攻撃を識別できます。
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モニタ対象のネットワークセグメント上のさまざまなオペレーティングシステムに合わせて

TCPストリームインスペクションおよび再構成を調整するために、1つ以上の TCPポリシー
を作成することができます。ポリシーごとに、13のオペレーティングシステムポリシーのう
ちの1つを特定します。異なるオペレーティングシステムを使用するホストのいずれか、ある
いはすべてを識別するために必要な数だけ TCPポリシーを使用し、各 TCPポリシーを特定の
IPアドレスまたはアドレスブロックにバインドします。デフォルトの TCPポリシーは、他の
TCPポリシーで指定されていないモニタ対象ネットワーク上のすべてのホストに適用されま
す。したがって、デフォルトの TCPポリシーに IPアドレスまたはアドレスブロックを指定す
る必要はありません。

パッシブ展開でアダプティブプロファイルの更新を使用することで、パケットのターゲット

ホストのホストオペレーティングシステム情報に応じて、TCPストリームプリプロセッサに
適用するターゲットベースのポリシーが動的に選択されるようにすることもできます。

TCPストリームの再構成
ストリームプリプロセッサは、TCPセッションでのサーバからクライアントへの通信ストリー
ム、クライアントからサーバへの通信ストリーム、またはその両方の通信ストリームに含まれ

るすべてのパケットを収集して再構成します。これにより、ルールエンジンは、特定のスト

リームに含まれる個々のパケットだけを検査するのではなく、ストリームを再構成された単一

のエンティティとして検査できます。

ストリームの再構成により、ルールエンジンは、個々のパケットを検査する場合には検出でき

ない可能性のあるストリームベースの攻撃を識別できます。ルールエンジンの再構成対象とす

る通信ストリームは、ネットワークのニーズに応じて指定できます。たとえば、Webサーバ上
のトラフィックをモニタする際に、独自のWebサーバから不正なトラフィックを受信する可
能性がほとんどないため、クライアントトラフィックだけを検査するという場合もあります。

各 TCPポリシーに、ストリームプリプロセッサが再構成するトラフィックを識別するポート
のカンマ区切りのリストを指定できます。アダプティブプロファイルの更新が有効にされて

いる場合、再構成するトラフィックを識別するサービスを、ポートの代わりとして、あるいは

ポートと組み合わせてリストすることもできます。

ポート、サービス、またはその両方を指定できます。クライアントポート、サーバポート、

またはその両方を任意に組み合わせた個別のポートリストを指定できます。また、クライアン

トサービス、サーバサービス、またはその両方を任意に組み合わせた個別のサービスリスト

を指定することもできます。たとえば、以下を再構成する必要があるとします。

•クライアントからの SMTP（ポート 25）トラフィック

• FTPサーバ応答（ポート 21）

•両方向の Telnet（ポート 23）トラフィック

この場合、以下のように設定できます。

•クライアントポートとして、23, 25を指定

•サーバポートとして、21, 23を指定
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あるいは、以下のように設定することもできます。

•クライアントポートとして、25を指定

•サーバポートとして、21を指定

•両方のポートとして、23を指定

さらに、ポートとサービスを組み合わせた以下の設定例は、アダプティブプロファイルの更新

が有効にされている場合、有効になります。

•クライアントポートとして、23を指定

•クライアントサービスとして、smtpを指定

•サーバポートとして、21を指定

•サーバサービスとして、telnetを指定

ポートを否定すると（!80など）、そのポートのトラフィックがTCPストリームプリプロセッ
サで処理されなくなり、パフォーマンスが向上します。

allを引数として指定して、すべてのポートに対して再構成を指定することもできますが、で

はポートを allに設定しないよう推奨しています。この設定では、このプリプロセッサで検査

するトラフィックの量が増え、不必要にパフォーマンスが低下するためです。

TCP再構成には、自動的かつ透過的にその他のプリプロセッサに追加するポートが含まれてい
ます。しかし、他のプリプロセッサの設定に追加した TCP再構成リストにポートを明示的に
追加する場合は、これらの追加したポートは通常処理されます。これには、次のプリプロセッ

サのポートリストが含まれています。

• FTP/Telnet（サーバレベル FTP）

• DCE/RPC

• HTTP Inspect

• SMTP

• Session Initiation Protocol

• POP

• IMAP

• SSL

追加のトラフィックタイプ（クライアント、サーバ、両方）を再構成すると、リソースの需要

が増大することに注意してください。

TCPストリームのプリプロセスオプション
以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。
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次のグローバル TCPオプションを構成できます。

パケットタイプパフォーマンスの向上（Packet Type Performance Boost）

送信元ポートおよび宛先ポートの両方を anyに設定した TCPルールで、flowまたは flowbits

オプションが使用されている場合を除き、有効化された侵入ルールに指定されていないポート

およびアプリケーションプロトコルのすべてについて、TCPトラフィックを無視するように
設定します。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があり

ます。

TCPポリシーごとに、以下のオプションを設定できます。

ネットワーク（Network）

TCPストリーム再構成ポリシーを適用するホストの IPアドレスを指定します。

単一の IPアドレスまたはアドレスブロックを指定できます。デフォルトポリシーを含め、合
計で最大 255個のプロファイルを指定できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニタ対象ネットワークセグメントのすべての IPアドレスが指定されることに注意して
ください。したがって、デフォルトポリシーの IPアドレスまたは CIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポリシー

TCPポリシーを適用するターゲットホスト（複数可）のオペレーティングシステムを識別し
ます。[MacOS]以外のポリシーを選択すると、システムは同期（SYN）パケットからデータを
削除し、ルール 129:2に対するイベントの生成を無効にします。インライン正規化プリプロ
セッサの [SYNに関するデータを削除（Remove Data on SYN）]オプションを有効にすると、
ルール 129:2も無効になることに注意してください。

以下の表に、オペレーティングシステムポリシーとそれを使用するホストオペレーティング

システムをリストします。

表 214 : TCPオペレーティングシステムポリシー

オペレーティングシステムポリシー

不明な OSファースト
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オペレーティングシステムポリシー

Cisco IOSLast

AIX

FreeBSD

OpenBSD

BSD

Linux 2.4カーネル

Linux 2.6カーネル

Linux

Linux 2.2以前のカーネルOld Linux

Windows 98

Windows NT

Windows 2000

Windows XP

Windows

Windows 2003Windows 2003

Windows VistaWindows Vista

Solaris OS

SunOS

Solaris

SGI IrixIRIX

HP-UX 11.0以降HPUX

HP-UX 10.2以前HPUX 10

Mac OS 10（Mac OS X）Mac OS

Firstオペレーティングシステムポリシーは、ホストのオペレーティングシステムが不明な場
合にはある程度の保護対策になります。ただし、攻撃を見逃す可能性もあります。オペレー

ティングシステムが既知であれば、ポリシーを編集して、その正しいオペレーティングシス

テムを指定してください。

ヒント

Timeout

侵入ルールエンジンが非アクティブなストリームを状態テーブルで保持する秒数（1～ 86400
秒）。指定された期間内にストリームが再構成されない場合、侵入ルールエンジンはそのスト

リームを状態テーブルから削除します。
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ネットワークトラフィックがデバイスの帯域幅制限に到達しやすいセグメントに、管理対象デ

バイスが展開されている場合は、処理のオーバーヘッド量を削減するために、この値を大きい

値（たとえば、600秒）に設定することを検討する必要があります。

（注）

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

最大 TCPウィンドウ（Maximum TCP Window）

受信側ホストで指定されている TCPウィンドウの最大許容サイズを 1～ 1073725440バイトの
範囲で指定します。値を 0に設定すると、TCPウィンドウサイズのチェックが無効になりま
す。

上限は RFCで許可される最大ウィンドウサイズです。これは、攻撃者が検出を回避できない
ようにすることを目的としていますが、あまりにも大きな最大ウィンドウサイズを設定する

と、システム自体がサービス妨害を招く可能性があります。

注意

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効になっている
場合は、ルール 129:6を有効にして、このオプションに対しイベントを生成し、インライン展
開では、違反パケットをドロップします。することができます。

オーバーラップ範囲（Overlap Limit）

セッションで許容するオーバーラップセグメントの数を 0（無制限）～ 255の範囲で指定しま
す。セッションで、この指定された値に達すると、セグメントの再構成が停止します。[ステー
トフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされていて、それに
付随するプリプロセッサルールが有効にされている場合、イベントも生成されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 129:7を有効にします。

ファクタをフラッシュ（Flush Factor）

インライン展開では、ここで設定するサイズ減少なしのセグメントの数（1～2048）の後にサ
イズが減少したセグメントが検出されると、システムは検出用に累積されたセグメントデータ

をフラッシュします。値を0に設定すると、要求または応答の終わりを示す可能性のあるこの
セグメントパターンの検出が無効になります。このオプションを有効にするには、インライン

正規化の [TCPペイロードの正規化（Normalize TCP Payload）]オプションを有効にする必要が
あることに注意してください。
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ステートフルインスペクションの異常（Stateful Inspection Anomalies）

TCPスタックの異常な動作を検出します。付随するプリプロセッサルールが有効にされてい
る場合、TCP/IPスタックが不完全に作成されていると、多数のイベントが生成される可能性が
あります。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、次のルールを有効にすることができます：

• 129:1～ 129:5

• 129:6（Mac OSのみ）

• 129:8～ 129:11

• 129:13～ 129:19

次の点に注意してください。

•ルール129:6でトリガーするには、さらに [最大TCPウィンドウ（MaximumTCPWindow）]
に 0より大きい値を設定する必要があります。

•ルール 129:9および 129:10でトリガーするには、さらに [TCPセッションのハイジャック
（TCP Session Hijacking）]を有効にする必要があります。

TCPセッションのハイジャック（TCP Session Hijacking）

3ウェイハンドシェイク中に TCP接続の両端から検出されたハードウェア（MAC）アドレス
の有効性を、セッションで受信した後続のパケットに照合して検査することにより、TCPセッ
ションハイジャックを検出します。[ステートフルインスペクションの異常（Stateful Inspection
Anomalies）]が有効にされていて、2つの対応するプリプロセッサルールのいずれかが有効に
されている場合、接続のどちらかの側のMACアドレスが一致しないと、システムがイベント
を生成します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

このオプションに対しイベントを生成し、インライン展開では、違反パケットをドロップしま

す。するには、ルール 129:9および 129:10を有効にします。これらのルールのいずれかを使
用してイベントを生成するには、[ステートフルインスペクションの異常（Stateful Inspection
Anomalies）]を有効にする必要があります。

連続した小型セグメント（Consecutive Small Segments）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされている
場合、連続する小さな TCPセグメントの許容数を 1～ 2048の範囲で指定します。値を 0に設
定すると、連続する小さなセグメントのチェックが無効になります。
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このオプションは、[小さなセグメントサイズ（SmallSegmentSize）]オプションと同時に設定
し、両方とも無効にするか、両方にゼロ以外の値を設定する必要があります。通常は、それぞ

れのセグメントの長さが 1バイトであったとしても、ACKが介在することなく 2000個もの連
続するセグメントを受信することはないので注意してください。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 129:12を有効にします。

小型セグメントのサイズ（Small Segment Size）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされている
場合、小さいと見なされる TCPセグメントのサイズを 1～ 2048バイトの範囲で指定します。
値を 0に設定すると、小さいセグメントのサイズの指定が無効になります。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

このオプションは、[連続する小さなセグメント（Consecutive Small Segments）]オプションと
同時に設定し、両方とも無効にするか、両方にゼロ以外の値を設定する必要があります。2048
バイトの TCPセグメントは、標準的な 1500バイトのイーサネットフレームより大きいことに
注意してください。

小型セグメントを無視したポート（Ports Ignoring Small Segments）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]、[連続する小さなセ
グメント（Consecutive Small Segments）]、および [小さなセグメントサイズ（Small Segment
Size）]が有効になっている場合は、小さい TCPセグメントの検出を無視する 1つ以上のポー
トのカンマ区切りリストを指定します。このオプションを空白のままにすると、ポートはすべ

て無視されないように指定されます。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

リストには任意のポートを追加できますが、このリストが適用されるのは、TCPポリシーの
[ストリーム再構成を実行（Perform Stream Reassembly on）]ポートリストに指定されている
ポートのみです。

TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）

TCPスリーウェイハンドシェイクの完了時に確立されたセッションだけを処理することを指
定します。パフォーマンスを向上させ、SYNフラッド攻撃から保護し、部分的に非同期の環境
での運用を可能にするには、このオプションを無効にします。確立された TCPセッションに
は含まれていない情報を送信して誤検出を発生させようとする攻撃を回避するには、このオプ

ションを有効にします。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 129:20を有効にします。
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3ウェイハンドシェイクタイムアウト（3-Way Handshake Timeout）

[TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）]が有効にされている場
合、ハンドシェイクを完了するまでの時間制限を 0（無制限）～ 86400秒（24時間）の範囲で
指定します。このオプションの値を変更するには、[TCP3ウェイハンドシェイク必須（Require
TCP 3-Way Handshake）]を有効にする必要があります。

Firepowerソフトウェアデバイスと Firepower Threat Defenseインライン、インラインタップ、
およびパッシブインターフェイスの場合、デフォルトは 0です。Firepower Threat Defenseの
ルーティッドインターフェイスおよびトランスペアレントインターフェイスの場合、タイム

アウトは常に 30秒であり、ここで設定した値は無視されます。

パケットサイズパフォーマンスの向上（Packet Size Performance Boost）

再構成バッファで大きいパケットをキューに入れないようにプリプロセッサを設定します。こ

のオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があります。1～20バ
イトの小さなパケットを使用した検出回避の試行から保護するには、このオプションを無効に

します。すべてのトラフィックが非常に大きなパケットからなるため、そのような攻撃は起こ

らないと確信できる場合は、このオプションを有効にします。

レガシー再構成（Legacy Reassembly）

パケットを再構成する際に、廃止されたストリーム4プリプロセッサをエミュレートするよう
にストリームプリプロセッサを設定します。これにより、ストリームプリプロセッサで再構

成されたイベントを、ストリーム4プリプロセッサで再構成された、同じデータストリームに
基づくイベントと比較できます。

非同期ネットワーク（Asynchronous Network）

モニタ対象ネットワークが非同期ネットワーク（システムにトラフィックの半分だけが見える

ネットワーク）であるかどうかを指定します。このオプションを有効にすると、システムは

TCPストリームを再構成しないため、パフォーマンスが向上します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

クライアントポートでのストリーム再構成の実行（Perform Stream Reassembly on Client Ports）

接続のクライアント側のポートに基づくストリームの再構成を有効にします。つまり、Web
サーバ、メールサーバ、または一般に $HOME_NETで指定された IPアドレスによって定義さ
れたその他の IPアドレスを宛先とするストリームが再構成されます。不正なトラフィックが
クライアントから発生する可能性がある場合は、このオプションを使用します。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。
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クライアントサービスでのストリーム再構成の実行（Perform Stream Reassembly on Client
Services）

接続のクライアント側のサービスに基づくストリーム再構成を有効にします。不正なトラフィッ

クがクライアントから発生する可能性がある場合は、このオプションを使用します。

選択するクライアントサービスごとに、1つ以上のクライアントディテクタを有効にする必要
があります。デフォルトでは、Ciscoが提供するすべてのディテクタはアクティブになってい
ます。関連するクライアントアプリケーションに有効にされているディレクタがない場合、シ

ステムは自動的に Cisco提供のすべてのディテクタをアプリケーションに対して有効にしま
す。そのようなディテクタが提供されていない場合は、最後に変更されたユーザ定義のディテ

クタをアプリケーションに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

サーバポートでのストリーム再構成の実行（Perform Stream Reassembly on Server Ports）

接続のサーバ側のポートに基づくストリーム再構成のみを有効にします。つまり、Webサー
バ、メールサーバ、または一般に $EXTERNAL_NETで指定された IPアドレスによって定義
されたその他の IPアドレスから発信されたストリームが再構成されます。サーバ側の攻撃を
監視する必要がある場合は、このオプションを使用します。ポートを指定しないことによっ

て、このオプションを無効にできます。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

サービスを徹底的に検査するには、Perform Stream Reassembly on Server Portsフィールドにポー
ト番号を追加することに加えて、PerformStreamReassembly on Server Servicesフィールドにサー
ビス名を追加します。たとえば、HTTPサービスを検査するには、Perform Stream Reassembly
on Server Portsフィールドにポート番号 80を追加することに加えて、PerformStreamReassembly
on Server Servicesフィールドに 'HTTP'サービスを追加します。

（注）

サーバサービスでのストリーム再構成の実行（Perform Stream Reassembly on Server Services）

接続のサーバ側のサービスに基づくストリーム再構成のみを有効にします。サーバ側の攻撃を

監視する必要がある場合は、このオプションを使用します。サービスを指定しないことによっ

て、このオプションを無効にできます。

1つ以上のディテクタを有効にする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。サービスに有効にされているディレクタがない

場合、システムは自動的にCisco提供のすべてのディテクタを関連するアプリケーションプロ
トコルに対して有効にします。そのようなディテクタが提供されていない場合は、最後に変更

されたユーザ定義のディテクタをアプリケーションプロトコルに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。
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このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）

接続のクライアント側とサーバ側の両方のポートに基づくストリーム再構成を有効にします。

同じポートで、不正なトラフィックがクライアントとサーバ間のいずれの方向でも移動する可

能性がある場合は、このオプションを使用します。ポートを指定しないことによって、このオ

プションを無効にできます。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

両方のサービスでのストリーム再構成の実行（Perform Stream Reassembly on Both Services）

接続のクライアント側とサーバ側の両方のサービスに基づくストリーム再構成を有効にしま

す。同じサービスで、不正なトラフィックがクライアントとサーバ間のいずれの方向でも移動

する可能性がある場合は、このオプションを使用します。サービスを指定しないことによっ

て、このオプションを無効にできます。

1つ以上のディテクタを有効にする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。関連するクライアントアプリケーションまたは

アプリケーションプロトコルに対して有効になっているディレクタがない場合、システムは自

動的にCisco提供のすべてのディテクタをアプリケーションまたはアプリケーションプロトコ
ルに対して有効にします。そのようなディテクタが提供されていない場合は、最後に変更され

たユーザ定義のディテクタをアプリケーションまたはアプリケーションプロトコルに対して有

効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

このオプションは、Firepower Threat Defenseルーテッドおよびトランスペアレントインター
フェイスでは無視されます。

トラブルシューティングオプション：最大キューイングバイト（Troubleshooting Options:
Maximum Queued Bytes）

トラブルシューティングの電話中に、TCP接続の片側でキューイングできるデータの量を指定
するようにサポートから依頼される場合があります。値 0は、無制限のバイト数を指定しま
す。

このトラブルシューティングオプションの設定を変更するとパフォーマンスに影響するので、

必ずガイダンスに従って実行してください。

注意
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トラブルシューティングオプション：最大キューイングセグメント（Troubleshooting Options：
Maximum Queued Segments）

トラブルシューティングの電話中に、TCP接続の片側でキューイングできるデータセグメン
トの最大バイト数を指定するようにサポートから依頼される場合があります。値0は、無制限
のデータセグメントバイト数を指定します。

このトラブルシューティングオプションの設定を変更するとパフォーマンスに影響するので、

必ずガイダンスに従って実行してください。

注意

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
ディテクタのアクティブおよび非アクティブの設定（2340ページ）
レイヤ管理（1817ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）

TCPストリームの前処理の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

始める前に

•カスタムターゲットベースのポリシーで指定するネットワークが一致しているか、または
親のネットワーク分析ポリシーで処理されるネットワーク、ゾーン、および VLANのサ
ブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定（2058ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。
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カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 変更するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 左側のナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]の下の [TCPストリームの構成（TCP StreamConfiguration）]設定が無効になっ
ている場合は、[有効化（Enabled）]をクリックして有効にします。

ステップ 5 [TCPストリームの構成（TCP Stream Configuration）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 [グローバル設定（Global Settings）]セクションの [パケットタイプパフォーマンスブースト
（Packet Type Performance Boost）]チェックボックスをオンまたはオフにします。

ステップ 7 次の操作を実行できます。

•ターゲットベースのポリシーの追加：[ターゲット（Targets）]セクションの [ホスト

（Hosts）]の横にある追加アイコン（ ）をクリックします。[ホストアドレス（Host
Address）]フィールドに 1つまたは複数の IPアドレスを指定します。単一の IPアドレス
またはアドレスブロックを指定できます。デフォルトポリシーを含め、合計で最大 255
個のターゲットベースのポリシーを作成できます。作業が完了したら [OK]をクリックし
ます。

•既存のターゲットベースのポリシーの編集：[ホスト（Hosts）]の下で、編集するポリシー
のアドレスをクリックするか、またはデフォルトの構成値を編集します。

• TCPストリームの前処理オプションの変更：TCPストリームのプリプロセスオプション
（2190ページ）を参照してください。

サポートから指示がない限り、[最大キュー済みバイト（MaximumQueuedBytes）]
または [最大キュー済みセグメント（Maximum Queued Segments）]を変更しない
でください。

注意

クライアントサービス、サーバサービス、またはその両方に基づくストリーム

リアセンブル設定を変更するには、変更するフィールドの内側をクリックする

か、そのフィールドの横にある [編集（Edit）]をクリックします。ポップアップ
ウィンドウで矢印ボタンを使用して、サービスを [利用可能（Available）]リスト
と [有効化（Enabled）]リスト間で移動し、[OK]をクリックします。

ヒント

•既存のターゲットベースのポリシーの削除：削除するポリシーの横にある削除アイコン

（ ）をクリックします。

ステップ 8 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SMTPストリームプリプロセッサルール（GID 129）を有効にします。詳細については、
侵入ルール状態の設定（1859ページ）およびTCPストリームのプリプロセスオプション
（2190ページ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤ管理（1817ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

UDPストリームの前処理
UDPストリームの前処理が行われるのは、ルールエンジンがパケットを処理するために使用
するUDPルールに、以下の引数のいずれかを使用した flowキーワードが含まれる場合です。

• Established

• To Client

• From Client

• To Server

• From Server

UDPデータストリームは一般に、セッションという観点で考慮されません。UDPはコネクショ
ンレス型プロトコルであり、2つのエンドポイントが通信チャネルを確立してデータを交換し、
チャネルを終了する手段は提供していません。ただし、ストリームプリプロセッサは、カプセ

ル化 IPデータグラムヘッダーの送信元および宛先 IPアドレスフィールドと、UDPヘッダー
のポートフィールドを使用して、フローの方向を判断し、セッションを識別します。セッショ

ンが終了するのは、設定可能なタイマーの時間を超えた場合、または一方のエンドポイント

で、もう一方のエンドポイントが到達不能、あるいは要求されたサービスが利用不可という内

容の ICMPメッセージを受け取った場合です。

システムは UDPストリームの前処理に関連するイベントを生成しないことに注意してくださ
い。ただし、関連するパケットデコーダルールを有効にすることで、UDPプロトコルヘッ
ダーの異常を検出することができます。

関連トピック

TCPヘッダー値とストリームサイズ（1979ページ）
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UDPストリームのプリプロセスオプション

Timeout

プリプロセッサが非アクティブなストリームを状態テーブルに保持する秒数を指定します。指

定した時間内に追加のデータグラムが現れなかった場合、プリプロセッサはそのストリームを

状態テーブルから削除します。

FirepowerThreatDefenseルーテッドインターフェイスおよびトランスペアレントインターフェ
イスの場合、この値は無視されます。代わりに、デバイスに適用されているプラットフォーム

設定ポリシーで定義された UDPタイムアウトによってタイムアウトが決まります。プラット
フォーム設定ポリシーのデフォルトは 2分です。

パケットタイプパフォーマンスの向上（Packet Type Performance Boost）

送信元および宛先ポートの両方を anyに設定したUDPルールで flowまたは flowbitsオプショ

ンが使用されている場合を除き、有効化されたルールに指定されていないポートおよびアプリ

ケーションプロトコルのすべてについて、UDPトラフィックを無視するようにプリプロセッ
サを設定します。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性が

あります。

UDPストリームの前処理の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションパネルで [設定（Settings）]をクリックします。
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ステップ 4 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]の下の [UDPストリームの構成（UDP Stream Configuration）]が無効になって
いる場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [UDPストリームの構成（UDPStreamConfiguration）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 6 UDPストリームのプリプロセスオプション（2202ページ）で説明されているオプションを設定
します。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後の確定後

にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
関連するパケットデコーダルール（GID 116）を有効にします。詳細については、侵入
ルール状態の設定（1859ページ）およびパケットデコーダ（2182ページ）を参照してくだ
さい。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

レイヤ管理（1817ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（1808ページ）
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第 90 章

特定の脅威の検出

次のトピックでは、特定の脅威を検出するためにネットワーク分析ポリシーでプリプロセッサ

を使用する方法について説明します。

•特定の脅威の検出の概要（2205ページ）
• Back Orificeの検出（2205ページ）
•ポートスキャン検出（2207ページ）
•レートベースの攻撃防御（2216ページ）

特定の脅威の検出の概要
ネットワーク分析ポリシーでさまざまなプリプロセッサを使用して、モニタ対象ネットワーク

への特定の攻撃、たとえば、Back Orifice攻撃、複数のポートスキャンタイプ、過剰なトラ
フィックによってネットワークを過負荷状態に陥らせようとするレートベース攻撃などを検出

できます。ただし、侵入ルールまたはルールの引数が無効化されたプリプロセッサを必要とす

る場合、ネットワーク分析ポリシーのWebインターフェイスではプリプロセッサが無効化さ
れたままになりますが、システムは自動的に現在の設定でプリプロセッサを使用します。

侵入ポリシーで設定する機密データ検出を使用して、センシティブな数値データの保護なし送

信を検出することもできます。

Back Orificeの検出
Firepowerシステムは、Back Orificeプログラムの存在を検出するプリプロセッサを提供してい
ます。Back OrificeプログラムによりWindowsホストに対する管理者アクセス権を取得される
可能性があります。

Back Orifice検出プリプロセッサ
Back Orificeプリプロセッサは、UDPトラフィックを分析し、Back Orificeマジッククッキー
「*!*QWTY?」を調べます。このクッキーは、パケットの最初の8バイトにあり、XORで暗号化
されています。
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BackOrificeプリプロセッサには設定ページがありますが、設定オプションはありません。Back
Orificeプリプロセッサが有効になっていても、プリプロセッサルールを有効にしなければ、
イベントを生成し、インライン展開では、違反パケットをドロップします。。

表 215 : Back Orifice GID:SID

説明プリプロセッサルール GID:SID

Back Orificeトラフィック検出105:1

Back Orificeクライアントトラフィック検出105:2

Back Orificeサーバトラフィック検出105:3

Back Orifice Snortバッファ攻撃検出105:4

Back Orificeの検出
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または [ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ナビゲーションウィンドウで [設定（Settings）]をクリックします。

ステップ 4 [特定の脅威の検出（Specific Threat Detection）]の下の [Back Orificeの検出（Back Orifice
Detection）]が無効になっている場合は、[有効（Enabled）]をクリックします。

Back Orificeにユーザが設定できるオプションはありません。（注）
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ステップ 5 最後のポリシーの確定以降にこのポリシーに加えた変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
BackOrifice検出ルール 105:1、105:2、105:3、または 105:4を有効にします。詳細について
は、侵入ルールの状態（1858ページ）およびBackOrifice検出プリプロセッサ（2205ペー
ジ）を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ポートスキャン検出
ポートスキャンとは、攻撃者が攻撃の準備段階としてよく使用する、ネットワーク調査の形式

です。ポートスキャンでは、攻撃者が特別に細工したパケットをターゲットホストに送信しま

す。攻撃者は多くの場合、ホストが応答するパケットを調べることで、ホストでどのポートが

開かれているか、そして開かれているポートでどのアプリケーションプロトコルが実行されて

いるかを、直接あるいは推論によって判断できます。

ポートスキャンは、それ自体では攻撃の証拠になりません。実際、攻撃者が使用するポートス

キャン手法の中には、正当なユーザがネットワークで使用する可能性があるものもあります。

Ciscoのポートスキャンディテクタは、アクティビティのパターンを検出するという方法で、
悪意のあるポートスキャンの可能性があるポートスキャンを判別できるように設計されていま

す。

ポートスキャンタイプ、プロトコル、フィルタリング感度レベル

攻撃者がネットワークを調査するために複数の手法を使用することはよくあります。通常、攻

撃者は異なる複数のプロトコルを使用して、ターゲットホストからさまざまな応答を引き出し

ます。その目的は、ブロックされた特定タイプのプロトコルを基に、使用できる可能性のある

プロトコルを絞り込んでいくことです。

表 216 :プロトコルタイプ

説明プロトコル

TCPプローブを検出します。たとえば、SYNスキャン、
ACKスキャン、TCPconnect()スキャン、およびXmas tree、
FIN、NULLといった異常なフラグを組み合わせたスキャ
ンなどです。

[TCP]
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説明プロトコル

ゼロバイト UDPパケットなどの UDPプローブを検出し
ます。

UDP

ICMPエコー要求（ping）を検出します。ICMP

IPプロトコルスキャンを検出します。これらのスキャン
は、攻撃者が開いているポートを見つけようとしているの

ではなく、ターゲットホストでサポートされている IPプ
ロトコルを発見しようとするためのスキャンであるため、

TCPスキャンおよび UDPスキャンとは異なります。

IP

一般に、ターゲットホストの数、スキャン側ホストの数、およびスキャン対象のポートの数に

応じて、ポートスキャンは 4つのタイプに分けられます。

表 217 :ポートスキャンタイプ

説明タイプ（Type）

攻撃者が少数のホストを使用して、1つの対象ホスト上で
複数のポートをスキャンする 1対 1ポートスキャン。

1対 1ポートスキャンは次のような特徴があります：

•少数のホストを使用してスキャン

•単一のホストをスキャン

•多数のポートをスキャン

このオプションでは、TCP、UDP、および IPポートスキャ
ンが検出されます。

ポートスキャン検出

攻撃者が少数のホストを使用して、複数の対象ホスト上で

1つのポートをスキャンする 1対複数のポートスイープ。

ポートスイープには次のような特徴があります。

•少数のホストを使用してスキャン

•多数のホストをスキャン

•少数の固有のポートをスキャン

このオプションでは、TCP、UDP、ICMP、および IPポー
トスイープが検出されます。

ポートスイープ
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説明タイプ（Type）

攻撃者がスプーフィングされた送信元 IPアドレスと実際
にスキャンされた IPアドレスとを組み合わせた1対1ポー
トスキャン。

デコイポートスキャンには次のような特徴があります。

•多数のホストを使用してスキャン

•少数のポートを一度だけスキャン

•単一（または少数）のホストをスキャン

デコイポートスキャンオプションでは、TCP、UDP、お
よび IPプロトコルポートスキャンが検出されます。

デコイポートスキャン

複数のホストが開いているポストに対して1つのホストを
クエリする複数対 1のポートスキャン。

分散型ポートスキャンには次のような特徴があります。

•多数のホストを使用してスキャン

•多数のポートを一度だけスキャン

•単一（または少数）のホストをスキャン

分散型ポートスキャンオプションでは、TCP、UDP、およ
び IPプロトコルポートスキャンが検出されます。

分散型ポートスキャン

ポートスキャンディテクタは、主にプローブ対象ホストからの否定応答に基づいて、プローブ

に関する情報を取得します。たとえば、WebクライアントがWebサーバに接続するときに、
クライアントはサーバのポート80/tcpが開いていることを頼りに、そのポートを使用します。
ただし、攻撃者がサーバをプローブする場合、そのサーバがウェブサービスを提供するかどう

かを攻撃者があらかじめ知っていることはありません。ポートスキャンディテクタは否定応答

（つまり、ICMP到達不能またはTCPRSTパケット）を見つけると、その応答を潜在的ポート
スキャンとして記録します。否定応答をフィルタリングするデバイス（ファイアウォールや

ルータなど）の向こう側にターゲットホストがある場合、このプロセスはさらに困難になりま

す。この場合、ポートスキャンディテクタは、選択された機密レベルに基づいてフィルタリン

グされたポートスキャンイベントを生成することができます。
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表 218 :感度レベル

説明水準器

ターゲットホストからの否定応答だけが検出されます。

誤検出を抑えるためには、この機密レベルを選択します。

ただし、特定のタイプのポートスキャン（時間をかけたス

キャン、フィルタリングされたスキャン）が見逃される可

能性があることに注意してください。

このレベルを使用すると、ポートスキャン検出の所要時間

が最短になります。

低（Low）

ホストへの接続数に基づいてポートスキャンが検出されま

す。したがって、フィルタリングされたポートスキャンを

検出できます。ただし、ネットワークアドレス変換プロ

グラムやプロキシなど、ホストが非常にアクティブな場合

は、誤検出が発生する可能性があります。

[スキャン済みの無視（IgnoreScanned）]フィールドに、ア
クティブなホストの IPアドレスを追加すると、そのよう
な誤検出を軽減できます。

このレベルを使用すると、ポートスキャン検出の所要時間

が長くなります。

中（Medium）

時間帯に基づいてポートスキャンを検出します。つまり、

時間を基準としたポートスキャンを検出できます。ただ

し、このオプションを使用する場合は、[スキャン済みの
無視（Ignore Scanned）]および [スキャナの無視（Ignore
Scanner）]フィールドに IPアドレスを指定するという方
法で、時間をかけて慎重にディテクタを調整してくださ

い。

このレベルを使用すると、ポートスキャン検出の所要時間

が大幅に長くなります。

高（High）

ポートスキャンイベント生成

ポートスキャン検出が有効の場合、ジェネレータ ID（GID）122および SID 1～27の Snort ID
（SID）によりルールを有効にして、それぞれ有効化したポートスキャンタイプのイベントを
生成し、インライン展開では、違反パケットをドロップします。する必要があります。
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イベントがポートスキャン接続ディテクタによって生成され場合、プロトコル番号は255に設
定されます。デフォルトでは、ポートスキャンに特定のプロトコルは関連付けられません。し

たがって、Internet Assigned Numbers Authority（IANA）にはプロトコル番号が割り当てられま
せん。IANAでは 255を予約番号として指定しているため、ポートスキャンイベントでは、そ
のイベントに関連付けられている番号がないことを示すために、この番号が使用されます。

（注）

表 219 :ポートスキャン検出 SID（GID 122）

プリプロセッサルール SID機密レベル[プロトコル（Protocol）]：ポートスキャンタイプ

1

5

17

21

イベントを生成しません。

イベントを生成しません。

9

13

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

ポートスキャン検出

3、27

7

19

23

25

26

11

15

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

ポートスイープ
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プリプロセッサルール SID機密レベル[プロトコル（Protocol）]：ポートスキャンタイプ

2

[6]

18

22

イベントを生成しません。

イベントを生成しません。

10

18

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

デコイポートスキャン

4

8

20

24

イベントを生成しません。

イベントを生成しません。

12

16

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

低（Low）

中または高

[TCP]

UDP

ICMP

IP

分散型ポートスキャン

ポートスキャンイベントパケットビュー

関連するプリプロセッサルールを有効にすると、ポートスキャンディテクタによって侵入イ

ベントが生成されるようになります。生成されたイベントは、他のすべての侵入イベントと同

じように表示できます。ただし、ポートスキャンイベントのパケットビューに表示される情

報は、他のタイプの侵入イベントとは異なります。

侵入イベントビューを出発点に、ポートスキャンイベントのパケットビューまでドリルダウ

ンします。各ポートスキャンイベントは複数のパケットに基づくため、単一のポートスキャン

パケットをダウンロードすることはできません。ただし、ポートスキャンパケットビューで、

使用可能なすべてのパケット情報を確認できます。

任意の IPアドレスをクリックしてコンテキストメニューを表示し、[whois（whois）]を選択
して、その IPアドレスでルックアップを実行するか、[ホストプロファイルの表示（ViewHost
Profile）]を選択して、そのホストのホストプロファイルを表示できます。
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表 220 :ポートスキャンパケットビュー

説明情報

イベントを検出したデバイス。Device

イベントが発生した時刻。時刻（Time）

プリプロセッサによって生成されたイベントメッセージ。メッセージ（Message）

スキャン側ホストの IPアドレス。ソース IP

スキャンされたホストの IPアドレス。宛先 IP（Destination IP）

スキャンされたホストからの否定応答（TCP RST、ICMP
到達不能など）の数。否定応答の数が多ければ多いほど、

プライオリティカウントが高くなります。

プライオリティカウント（Priority Count）

ホスト上でアクティブな接続数。この値は、TCPおよび
IPなど接続ベースのスキャンではさらに正確です。

接続数（Connection Count）

スキャン対象のホストに接続する IPアドレスが変更され
た回数。たとえば、最初の IPアドレスが 10.1.1.1、2番目
の IPアドレスが 10.1.1.2、3番目の IPアドレスが 10.1.1.1
の場合、IPカウントは 3となります。

プロキシや DNSサーバなどのアクティブホストでは、こ
の数値はそれほど正確ではありません。

IPカウント（IP Count）

スキャン対象ホストまたはスキャン側ホスト（スキャンの

タイプに依存）の IPアドレスの範囲。ポートスイープの
場合、このフィールドにはスキャン対象ホストの IPアド
レス範囲が示されます。ポートスキャンの場合は、スキャ

ン側ホストの IPアドレス範囲が示されます。

スキャナ/スキャン対象 IP範囲（Scanner/Scanned IPRange）

TCPおよび UDPポートスキャンの場合は、スキャン対象
のポートが変更された回数です。たとえば、スキャンされ

た最初のポートが 80、2番目のポートが 8080、3番目の
ポートが再び 80の場合、ポートカウントは 3となりま
す。

IPプロトコルポートスキャンの場合は、スキャン対象ホ
ストに接続するために使用されたプロトコルが変更された

回数です。

ポート/プロトコルカウント（Port/Proto Count）
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説明情報

TCPおよび UDPポートスキャンの場合は、スキャンされ
たポートの範囲です。

IPプロトコルポートスキャンの場合は、スキャン対象ホ
ストへの接続試行で使用された IPプロトコル番号の範囲
です。

ポート/プロトコル範囲（Port/Proto Range）

スキャン対象ホストで開かれた TCPポート。このフィー
ルドは、ポートスキャンで1つ以上の開かれたポートが検
出された場合にのみ表示されます。

開いているポート（Open Ports）

関連トピック

侵入イベントについて（2795ページ）

ポートスキャン検出の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ポートスキャン検出の設定オプションを使用して、ポートスキャンディテクタによるスキャン

アクティビティのレポート方法を微調整できます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。
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ステップ 3 [設定（Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific ThreatDetection）]の下の [ポートスキャン検出（PortscanDetection）]
が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [ポートスキャン検出（PortscanDetection）]の横にある編集アイコン（ ）をクリックします。

ステップ 6 [プロトコル（Protocol）]フィールドで、有効にするプロトコルを指定します。

TCPを介してスキャンを検出するにはTCPストリーム処理が有効になっていること、
UDPを介してスキャンを検出するには UDPストリーム処理が有効になっていること
を確認する必要があります。

（注）

ステップ 7 [スキャンタイプ（ScanType）]フィールドで、検出するポートスキャンタイプを指定します。

ステップ 8 [重要度レベル（Sensitivity Level）]リストからレベルを選択します。ポートスキャンタイプ、
プロトコル、フィルタリング感度レベル（2207ページ）を参照してください。

ステップ 9 特定のホストのポートスキャンアクティビティのサインをモニタする場合は、[IPの監視（Watch
IP）]フィールドにホストの IPアドレスを入力します。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。すべてのネットワークトラフィックを監視するには、フィー

ルドを空白のままにします。

ステップ 10 ホストをスキャナとして無視するには、[スキャナの無視（Ignore Scanners）]フィールドにホ
ストの IPアドレスを入力します。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。

ステップ 11 ホストをスキャンのターゲットとして無視するには、[スキャン対象の無視（IgnoreScanned）]
フィールドにホストの IPアドレスを入力します。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。

特にアクティブなネットワーク上のホストを示すには、[スキャナの無視（Ignore
Scanners）]と [スキャン対象の無視（Ignore Scanned）]を使用します。このホストリ
ストは、時間経過とともに変更しなければならない場合があります。

ヒント

ステップ 12 ミッドストリームでピックアップされたセッションのモニタリングを中断するには、[ACKス
キャンの検出（Detect Ack Scans）]チェックボックスをオフにします。

ミッドストリームセッションの検出は ACKスキャンの識別に役立ちますが、大量の
トラフィックとパケットのドロップが発生するネットワークでは、誤ってイベントが

生成される可能性があります。

（注）

ステップ 13 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。するために
ポートスキャン検出を行う場合は、ルール 122:1～ 122:27を有効にします。詳細について
は、侵入ルールの状態（1858ページ）およびポートスキャンイベント生成（2210ページ）
を参照してください。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

レートベースの攻撃防御
レートベース攻撃とは、接続の頻度または攻撃を行うための反復試行に依存する攻撃のことで

す。レートベースの検出基準を使用することで、レートベース攻撃が行われていることを検

出し、攻撃が発生するごとに対応できます。また、攻撃が収まった後は、通常の検出設定に戻

すことができます。

レートベースフィルタを含めたネットワーク分析ポリシーを設定することで、ネットワーク

上のホストを対象とした過剰なアクティビティを検出できます。インラインモードで展開され

ている管理対象デバイスでこの機能を使用すると、指定の期間だけレートベース攻撃をブロッ

クし、その後イベントだけを生成してトラフィックをドロップしない状態に戻せます。

ネットワークのホストを SYNフラッドから保護するには、SYN攻撃防止オプションを利用し
ます。一定期間中に認められたパケットの数を基準に、個々のホストまたはネットワーク全体

を保護することができます。パッシブ導入のデバイスでは、イベントを生成できます。インラ

イン導入のデバイスでは、不正なパケットをドロップすることもできます。タイムアウト期間

の満了時にレート条件に達しなくなっていれば、イベントの生成およびパケットのドロップが

停止します。

たとえば、1つの IPアドレスからの SYNパケットの最大許容数を設定し、このしきい値に達
すると、その IPアドレスからの以降の接続を 60秒間ブロックするように設定できます。

ネットワーク上のホストでのTCP/IP接続数を制限することで、サービス妨害（DoS）攻撃や、
ユーザによる過剰なアクティビティを防止できます。システムが、指定の IPアドレスまたは
アドレス範囲で正常に行われている接続が設定された許容数に達したことを検出すると、以降

の接続に対してイベントを生成します。タイムアウト期間が満了するまでは、レート条件に達

しなくなっても、レートベースのイベント生成が続行されます。インライン導入では、レート

条件がタイムアウトになるまでパケットをドロップするように設定できます。

たとえば、1つの IPアドレスからの同時接続の最大許容数を 10に設定し、このしきい値に達
すると、その IPアドレスからの以降の接続を 60秒間ブロックするように設定できます。
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デバイスは内部リソース全体でインスペクションのロードバランスを行います。レートベー

スの攻撃の防御を設定すると、デバイスごとではなく、リソースごとのトリガーレートを設定

します。レートベースの攻撃の防御が適切に作動しなければ、トリガーレートを低減する必要

があります。正しいレートを決定する際に支援が必要な場合は、サポートに連絡してくださ

い。

（注）

次の図は、攻撃者がホストにアクセスしようとしている例を示しています。繰り返しパスワー

ドを特定しようとする試みが、レートベースの攻撃防止が設定されたルールをトリガーしま

す。レートベースの設定は、ルール一致が 10秒間に 5回発生した時点で、ルール属性を [ド
ロップしてイベントを生成する（Drop andGenerateEvents）]に変更します。新しいルール属性
は 15秒後にタイムアウトします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングレートが現在または過去のサンプリング期間のしきい

値を上回っている場合は、新しいアクションが継続されます。新しいアクションが元の「イベ

ントの生成」アクションに戻されるのは、サンプリング期間の完了時にサンプルリングレート

がしきい値を下回っている場合のみです。

関連トピック

動的侵入ルール状態（1869ページ）

レートベースの攻撃防御の例

トラフィック自体またはシステムが生成するイベントをフィルタリングする手段としては、

detection_filterキーワード、しきい値および抑制機能も使用できます。レートベースの攻撃

防御は、単独で使用することも、しきい値構成、抑制、または detection_filterキーワード

と任意に組み合わせて使用することもできます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2217

高度なネットワーク分析と前処理

レートベースの攻撃防御の例



detection_filterキーワード、しきい値構成または抑制、およびレートベースの基準のすべて

が同じトラフィックに適用される場合もあります。抑制をルールに適用すると、レートベース

の変更が発生しても、指定の IPアドレスに対するイベントの生成は抑制されます。

detection_filterキーワードの例

以下に、攻撃者がブルートフォースログインを仕掛ける例を示します。パスワードの検出試行

が繰り返されると、カウントが5に設定された detection_filterキーワードも含むルールがト

リガーされます。このルールには、レートベース攻撃防止が設定されています。10秒以内に
ルールに 5回ヒットすると、レートベースの設定により、ルール属性が 20秒間、[ドロップし
てイベントを生成する（Drop and Generate Events）]に変更されます。

図に示されているように、最初の5個のパケットがルールに一致しても、イベントは生成され
ません。それは、レートがdetection_filterキーワードで指定されたレートを超過するまで、

ルールはトリガーされないためです。ルールがトリガーされると、イベント通知が開始されま

すが、さらに5個のパケットが通過するまでは、レートベースの基準によって新しいアクショ
ン [ドロップしてイベントを生成する（Drop and Generate Events）]がトリガーされることはあ
りません。

レートベースの基準に一致すると、イベントが生成されて、パケットがドロップされます。こ

れは、レートベースのタイムアウト期間が満了し、かつレートがしきい値未満になるまで続き

ます。20秒が経過すると、レートベースアクションがタイムアウトになります。タイムアウ
ト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされることに注意

してください。タイムアウトが発生した時点で、サンプリングされたレートは前のサンプリン

グ期間のしきい値レートを超過しているため、レートベースのアクションは続行されます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2218

高度なネットワーク分析と前処理

detection_filterキーワードの例



この例には示されていませんが、[ドロップしてイベントを生成する（DropandGenerateEvents）]
ルール状態をdetection_filterキーワードと組み合わせて使用することで、ルールのヒット数

が指定のレートに達するとトラフィックのドロップが開始されるようにすることができること

にも注意してください。ルールにレートベースの設定を使用するかどうかを決定する際は、

ルールを [ドロップしてイベントを生成する（Drop and Generate Events）]に設定した場合の結
果とdetection_filterキーワードを含めた場合の結果が同じであるかどうか、あるいは侵入ポ

リシーでレートとタイムアウトの設定を管理する必要があるかどうかを検討してください。

関連トピック

侵入ルールの状態（1858ページ）

ダイナミックルール状態のしきい値構成または抑制の例

以下に、攻撃者がブルートフォースログインを仕掛ける例を示します。パスワードを特定す

る試みが繰り返されると、レートベースの攻撃防止が設定されているルールがトリガーされま

す。10秒以内にルールに 5回ヒットすると、レートベースの設定により、ルール属性が 15秒
間、[ドロップしてイベントを生成する（Drop andGenerateEvents）]に変更されます。さらに、
上限しきい値により、ルールで生成可能なイベントの数が 23秒間で 10に制限されます。

図に示されているように、最初の5個のパケットが一致すると、ルールはイベントを生成しま
す。5個のパケットがルールに一致した後、レートベースの基準が新しいアクションとして [ド
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ロップしてイベントを生成する（Drop and Generate Events）]をトリガーし、次の 5個のパケッ
トがルールに一致した時点でイベントが生成され、パケットをドロップします。10個目のパ
ケットがルールに一致すると、上限しきい値に達するため、システムは残りのパケットについ

てはイベントを生成することなくドロップします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングレートが現在または前回のサンプリング期間中にしき

い値レートを超えた場合は、新しいアクションが続行されます。新しいアクションが元の [イ
ベントを生成する（GenerateEvents）]アクションに戻されるのは、サンプリング期間の完了時
にサンプルリングレートがしきい値を下回っている場合のみです。

この例には示されていませんが、しきい値に達した後に、レートベースの基準によって新しい

アクションがトリガーされた場合、システムはアクションが変更されたことを示す単一のイベ

ントを生成することに注意してください。したがって、たとえば上限しきい値の 10に達して
システムがイベントの生成を停止し、14番目のパケットでアクションが [イベントを生成する
（Generate Events）]から [ドロップしてイベントを生成する（Drop and Generate Events）]に変
更されると、システムはアクションが変更されたことを示す11番目のイベントを生成します。

ポリシー全体のレートベース検出としきい値構成または抑制の例

以下に、ネットワーク上のホストに対して、攻撃者がサービス妨害（DoS）攻撃を仕掛ける例
を示します。同じ送信元から多数のホストに対して同時接続が行われると、ポリシー全体の

[同時接続の制御（Control Simultaneous Connections）]設定がトリガーされます。この設定は、
1つの送信元からの接続数が 10秒間で 5つに達すると、イベントを生成して悪意のあるトラ
フィックをドロップします。さらに、グローバル上限しきい値により、ルールまたは設定で生

成可能なイベントの数が 20秒間で 10件に制限されます。

この図に示されているように、ポリシー全体の設定により、一致する最初の 10個のパケット
に対してイベントが生成され、トラフィックがドロップされます。10個目のパケットがルール
に一致すると、上限しきい値に達するため、システムは残りのパケットについてはイベントを

生成せずにドロップします。
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タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングされたレートが、現在または前のサンプリング期間の

しきい値レートを超過している場合、レートベースのアクションによるイベントの生成とトラ

フィックのドロップが続行されます。レートベースアクションが停止するのは、サンプリン

グ期間が完了した時点で、サンプリングされたレートがしきい値レートを下回っている場合の

みです。

この例には示されていませんが、しきい値に達した後に、レートベースの基準によって新しい

アクションがトリガーされた場合、システムはアクションが変更されたことを示す単一のイベ

ントを生成することに注意してください。したがって、たとえば上限しきい値の 10に達して
システムがイベントの生成を停止し、14番目のパケットでアクションが [ドロップしてイベン
トを生成する（Drop andGenerateEvents）]に変更されると、システムはアクションが変更され
たことを示す 11番目のイベントを生成します。

複数のフィルタリング方法によるレートベース検出の例

以下に、攻撃者がブルートフォースログインを仕掛ける例で、detection_filterキーワード、

レートベースのフィルタリング、およびしきい値が相互作用する場合を説明します。パスワー

ドの検出試行が繰り返されると、カウントが5に設定された detection_filterキーワードを含

むルールがトリガーされます。このルールには、レートベースの攻撃防御も設定されていま

す。その設定では、15秒間にルールのヒット数が 5に達すると、ルール属性が 30秒間、[ド
ロップしてイベントを生成する（Drop andGenerateEvents）]に変更されます。さらに、上限し
きい値により、ルールによって生成されるイベントは 30秒間で 10件に制限されます。
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図に示されているように、最初の5個のパケットがルールに一致しても、イベント通知は行わ
れません。それは、detection_filterキーワードで指定されたレートを超過するまで、ルール

はトリガーされないためです。ルールがトリガーされると、イベント通知が開始されますが、

さらに 5個のパケットが通過するまでは、レートベースの基準によって新しいルールとして
[ドロップしてイベントを生成する（Drop and Generate Events）]がトリガーされることはあり
ません。レートベースの基準が満たされると、システムは 11個目から 15個目のパケットに対
してイベントを生成し、パケットをドロップします。15個目のパケットがルールに一致する
と、上限しきい値に達するため、システムは残りのパケットについてはイベントを生成せずに

ドロップします。

レートベースのタイムアウトが発生した後は、それに続くレートベースのサンプリング期間

中、パケットが引き続きドロップされることに注意してください。サンプリングレートが前回

のサンプリング期間中にしきい値レートを超えた場合は、新しいアクションが続行されます。
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レートベースの攻撃防御オプションと設定

レートベース攻撃の防御では、異常なトラフィックパターンを識別して、そのトラフィック

が正当な要求に与える影響を最小限に抑えるようにします。一般に、レートベース攻撃には次

のいずれかの特性があります。

•任意のトラフィックに、ネットワーク上のホストに対して過剰な未完了接続が含まれてい
ます。これは、SYNフラッド攻撃を意味します。

•任意のトラフィックには、ネットワーク上のホストに対して過剰な接続が含まれていま
す。これは、TCP/IP接続フラッド攻撃を意味します。

• 1つ以上の特定の宛先 IPアドレスへのトラフィック、または 1つ以上の特定の送信元 IP
アドレスからのトラフィックで、ルールとの一致が過剰に発生します。

•すべてのトラフィックで、特定のルールとの一致が過剰に発生します。

ネットワーク分析ポリシーでは、ポリシー全体に対して SYNフラッドまたは TCP/IP接続フ
ラッドのいずれかの検出を設定することができます。または個々の侵入ルールもしくはプリプ

ロセッサルールに対してレートベースフィルタを設定できます。GID135ルールに手動でレー
トベースフィルタを追加すること、またはルールの状態を変更することはできない点に注意

してください。GID 135のルールでは、クライアントを送信元の値、サーバを宛先の値として
使用します。

内部リソースのデバイスの負荷分散試験。レートベースの攻撃の防御を設定すると、デバイス

ごとではなく、リソースごとのトリガーレートを設定します。レートベースの攻撃の防御が適

切に作動しなければ、トリガーレートを低減する必要があります。正しいレートを決定する場

合は、サポートチームにご連絡ください。

（注）

[SYN攻撃の防御（SYN Attack Prevention）]オプションを有効にすると、ルール 135:1もアク
ティブになります。このルールを手動でアクティブにしても効果はありません。ルール状態は

常に [無効（Disabled）]として表示され、変更されることはありません。このオプションを有
効にすると、定義されたレート条件を超過した時点で、ルールによってイベントが生成されま

す。

[同時接続の制御（Control SimultaneousConnections）]オプションを有効にすると、ルール 135:2
および 135:3もアクティブになります。このルールを手動でアクティブにしても効果はありま
せん。ルール状態は常に [無効（Disabled）]として表示され、変更されることはありません。
定義されたレート条件を超過した時点で、135:2のルールによってイベントが生成されます。
セッションが終了するかタイムアウトすると、ルール 135:3はイベントを生成します。

各レートベースフィルタには、以下のコンポーネントが含まれます。

•ポリシー全体またはルールベースの送信元/宛先の設定の場合、ネットワークアドレスの
指定

•特定の秒数以内のルール一致のカウントとして設定されるルール一致率
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•レートを超過した場合に実行する新しいアクション

ポリシー全体に対してレートベースを設定すると、システムはレートベース攻撃を検出

した時点でイベントを生成します。インライン展開では、トラフィックをドロップするこ

ともできます。個々のルールにレートベースアクションを設定する場合は、[イベントの
生成（Generate Events）]、[イベントのドロップと作成（Drop and Generate Events）]、[無
効（Disable）]の 3つの利用可能なアクションから選択できます。

•タイムアウト値として設定されるアクションの継続期間

新しいアクションは、開始されると、レートがその期間内に設定されたレートを下回っても、

タイムアウトに達するまで継続されることに注意してください。タイムアウト期間が満了し、

レートがしきい値を下回っている場合、ルールのアクションはそのルールに最初に設定された

アクションに戻ります。ポリシー全体に適用される設定の場合、アクションは、トラフィック

と一致する個々のルールのアクションに戻ります。一致するアクションがなければ、アクショ

ンは停止されます。

インライン展開のレートベースの攻撃防御は、攻撃を一時的または永続的にブロックするよう

に設定できます。レートベースの設定が使用されていない場合、ルールが [イベントの生成
（GenerateEvents）]に設定されていればイベントが生成されますが、そのルールのパケットが
ドロップされることはありません。ただし、攻撃トラフィックが、レートベースの基準が設定

されているルールに一致した場合、それらのルールが当初 [イベントのドロップおよび生成
（Drop and Generate Events）]に設定されていないとしても、レートアクションがアクティブ
である期間は、パケットがドロップされる場合があります。

レートベースアクションでは、無効にされたルールを有効にすることも、無効にされたルー

ルに一致するトラフィックをドロップすることもできません。ただし、ポリシーレベルでレー

トベースフィルタを設定すると、指定した期間内の過剰な数のSYNパケットまたはSYN/ACK
インタラクションを含むトラフィックに対してイベントを生成するか、イベントを生成してト

ラフィックをドロップすることができます。

（注）

同じルールに複数のレートベースフィルタを定義できます。侵入ポリシーに列挙された最初

のフィルタに最も高い優先度が割り当てられます。2つのレートベースフィルタアクション
が競合する場合は、最初のレートベースフィルタのアクションが実行されることに注意して

ください。同様に、ポリシー全体に対するレートベースフィルタと個々のルールに設定され

たレートベースフィルタが競合する場合は、ポリシー全体のレートベースフィルタが優先さ

れます。

関連トピック

[ルール（Rule）]ページからの動的ルール状態の設定（1871ページ）

レートベースの攻撃防御、検出フィルタリング、しきい値処理または抑制

キーワードdetection_filterにより、ルールに一致するしきい値が指定の時間内に発生するま

で、ルールのトリガーを阻止します。ルールにdetection_filterキーワードが含まれている場

合、システムは指定の期間、ルールのパターンに一致する着信パケットの数を追跡します。シ
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ステムはそのルールについて、特定の送信元 IPアドレスからのヒット数、または特定の宛先
IPアドレスからのヒット数をカウントできます。レートがルールのレートを超過すると、その
ルールに関するイベント通知が開始されます。

しきい値処理と抑制を用いて、ルール、送信元または宛先に関するイベント通知数を制限する

ことまたはそのルールをすべて一緒に通知を抑制することで、過剰なイベントを低減できま

す。また、オーバーライドする特定のしきい値がない各ルールに適用するグローバルルールの

しきい値を設定できます。

ルールに抑制を提供する場合、ポリシー全体またはルールにより指定されたレートベースの設

定であるため、レートベースでアクションの変更が発生した場合でも、システムは、すべての

適用可能な IPアドレスのそのルールのイベント通知を抑制します。

関連トピック

侵入イベントのしきい値（1861ページ）
侵入ポリシーの抑制の設定（1866ページ）
グローバルルールのしきい値の基本（1897ページ）

レートベース攻撃防止の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

ポリシーレベルでレートベース攻撃防止を設定することで、SYNフラッド攻撃を阻止できま
す。特定の送信元からの過剰な接続、または特定の宛先への過剰な接続を阻止することもでき

ます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]、次に [ネットワーク分析
ポリシー（Network Analysis Policy）]をクリックします。または[ポリシー（Policies）] > [ア
クセスコントロール（Access Control）] > [侵入（Intrusion）]、次に [ネットワーク分析ポリ
シー（Network Analysis Policy）]をクリックします。を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 [設定（Settings）]をクリックします。
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ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [レートベース攻撃防止（Rate-BasedAttack
Prevention）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [レートベース攻撃防止（Rate-Based Attack Prevention）]の横にある編集アイコン（ ）をク

リックします。

ステップ 6 次の 2つの選択肢があります。

•ホストのフラッディングを目的とする不完全な接続を防ぐには、[SYN攻撃の防止（SYN
Attack Prevention）]の下にある [追加（Add）]をクリックします。

•過剰な数の接続を防ぐには、[同時接続の制御（Control Simultaneous Connections）]の下に
ある [追加（Add）]をクリックします。

ステップ 7 トラフィックを追跡する方法を指定します。

•特定の送信元または送信元の範囲からのすべてのトラフィックを追跡するには、[追跡対
象（Track By）]ドロップダウンリストから [送信元（Source）]を選択し、[ネットワーク
（Network）]フィールドに単一の IPアドレスまたはアドレスブロックを入力します。

•特定の宛先または宛先の範囲へのすべてのトラフィックを追跡するには、[追跡対象（Track
By）]ドロップダウンリストから [宛先（Destination）]を選択し、[ネットワーク
（Network）]フィールドに単一の IPアドレスまたはアドレスブロックを入力します。

システムは、[ネットワーク（Network）]フィールドに含まれる各 IPアドレスの
トラフィックを個別に追跡します。ある特定の IPアドレスからの設定されたレー
トを超過するトラフィックがある場合、その IPアドレスに関するイベントだけ
が生成されることになります。例として、ネットワーク設定で 10.1.0.0/16の送

信元CIDRブロックを設定し、10個の同時接続が開始された時点でイベントを生
成するようにシステムを設定するとします。10.1.4.21から 8つの接続が開始さ
れ、10.1.5.10から 6つの接続が開始されている場合、いずれの送信元も開始され
ている接続がトリガーを引き起こす数になっていないため、システムはイベント

を生成しません。一方、10.1.4.21から 11個の同時接続が開始されている場合、
システムは 10.1.4.21からの接続に対してだけイベントを生成します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マ

ルチドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、
予期しない結果になる可能性があります。上書き対応オブジェクトを使用する

と、子孫ドメインの管理者は、グローバルコンフィギュレーションを自分のロー

カル環境に調整できます。

（注）

ステップ 8 レート追跡設定をトリガーとして使用するレートを指定します。

• SYN攻撃に対する構成の場合は、[レート（Rate）]フィールドに、一定の秒数あたりの
SYNパケット数を入力します。

•同時接続に対する構成の場合は、[カウント（Count）]フィールドに、接続数を入力しま
す。

デバイスは、内部リソースにインスペクションの負荷を分散させます。レートベースの攻撃の

防御を設定すると、デバイスごとではなく、リソースごとのトリガーレートを設定します。
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レートベースの攻撃の防御が適切に作動しなければ、トリガーレートを低減する必要がありま

す。正しいレートの決定する方法については、サポートに問い合わせてください。

ステップ 9 レートベース攻撃防止設定に一致するパケットをドロップするには、[ドロップ（Drop）]チェッ
クボックスをオンにします。

ステップ 10 [タイムアウト（Timeout）]フィールドに、イベント生成のタイムアウト期間を入力します。
この期間を経過すると、SYNまたは同時接続のパターンに一致するトラフィックに対するイベ
ント生成が（該当する場合はドロップも）停止されます。

インライン展開では、大きいタイムアウト値を指定するとホストへの接続が完全にブ

ロックされる可能性があります。

注意

ステップ 11 [OK]をクリックします。

ステップ 12 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合、別のポリシーを編集すると、最後に確定し

てから加えた変更は廃棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
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第 91 章

適応型プロファイル

ここでは、適応型プロファイルの設定方法について説明します。

•アダプティブプロファイルについて（2229ページ）
•アダプティブプロファイルの更新（2230ページ）
•アダプティブプロファイルの更新および Firepower推奨ルール（2230ページ）
•適応型プロファイルのオプション（2231ページ）
•適応型プロファイルの設定（2232ページ）

アダプティブプロファイルについて
アダプティブプロファイルを使うと、次の操作を実行できます。

•アクセスコントロールルールはAMPを含むアプリケーション制御およびファイル制御が
可能になり、侵入ルールはサービスメタデータを使用できるようになります。

アクセスコントロールルールがAMPを含むアプリケーション制
御およびファイル制御を行い、侵入ルールがサービスメタデータ

を使用するためには、適応型プロファイルの設定（2232ページ）
で説明されているように、アダプティブプロファイルが必ず有効

になっている（デフォルト状態）必要があります。

注意

•パッシブ展開では、アダプティブプロファイルの更新を有効にして、宛先ホストのオペ
レーティングシステムに従って IPトラフィックに最適化とリアセンブルを行います。

インライン展開では、アダプティブプロファイルの更新を有効に

する代わりに、インライン正規化プリプロセッサを設定し、[TCP
ペイロードの正規化（NormalizeTCPPayload）]オプションを有効
にすることを推奨します。

（注）
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アダプティブプロファイルの更新
通常、システムはネットワーク分析ポリシーの静的な設定を使用して、トラフィックの前処理

と分析を行います。アダプティブプロファイルの更新では、ネットワーク検出で検出したホス

ト情報またはサードパーティからインポートしたホスト情報に合わせて、システムが処理動作

を変更します。

プロファイルの更新ネットワーク分析ポリシーに手動で設定可能なターゲットベースプロファ

イルと同様に、ターゲットホストのオペレーティングシステムと同じ方法で、IPパケットの
最適化およびストリームのリアセンブルを行うのに役立ちます。その後、侵入ルールエンジン

は宛先ホストによって使用されるものと同じ形式でデータを分析します。

手動で設定されたターゲットベースプロファイルは、選択したデフォルトオペレーティング

システムプロファイルまたは特定のホストにバインドしたプロファイルのいずれかに適用され

ます。プロファイルの更新では、ターゲットホストのホストプロファイル内のオペレーティ

ングシステムに基づいて、適切なオペレーティングシステムプロファイルに切り替えを行い

ます。

10.6.0.0/16サブネット向けにプロファイルの更新を設定し、Linuxにデフォルトの IP最適化
ターゲットベースポリシーを設定するシナリオを考えてみます。設定を構成する Firepower
Management Centerには 10.6.0.0/16サブネットを含むネットワークマップがあります。

•システムが10.6.0.0/16サブネットにないホストAからのトラフィックを検出すると、Linux
ターゲットベースポリシーを使用して IPフラグメントのリアセンブルを行います。

•システムが 10.6.0.0/16サブネット上にあるホスト Bからのトラフィックを検出すると、
ネットワークマップからホスト Bのオペレーティングシステムデータを取得します。シ
ステムは、このオペレーティングシステムに基づいたプロファイルを使用し、ホスト B
を宛先とするトラフィックを最適化します。

アダプティブプロファイルの更新および Firepower推奨
ルール

アダプティブプロファイルの更新機能は、アクセスコントロールポリシーの詳細設定で、そ

のアクセスコントロールポリシーによって呼び出されるすべての侵入ポリシーにグローバル

に適用されます。Firepower推奨ルールの機能は、設定する個々の侵入ポリシーに適用されま
す。

Firepower推奨ルールと同様に、プロファイルの更新はルールのメタデータをホスト情報と比
較し、ルールを特定のホストに適用すべきかどうかを判別します。ただし、Firepower推奨ルー
ルがその情報を使用してルールの有効化または無効化を行うための推奨事項を提供するのに対

して、プロファイルの更新はその情報を使用して特定のトラフィックに特定のルールを適用し

ます。
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Firepower推奨ルールでは、提案された変更をルール状態に実装するために、ユーザの対話が
必要になります。一方、プロファイルの更新は侵入ポリシーを変更しません。プロファイル更

新に基づくルールの処理は、パケット単位で行われます。

さらに、Firepower推奨ルールによって、無効なルールが有効化される可能性があります。プ
ロファイルの更新は、対照的に、侵入ポリシーですでに有効になっているルールの適用にだけ

影響します。プロファイルの更新がルール状態を変更することはありません。

プロファイルの更新と Firepower推奨ルールは組み合わせて使用できます。侵入ポリシーを展
開すると、プロファイルの更新はルールの状態を使用して適用の候補に含めるかどうかを判別

し、推奨事項の承認または拒否はそのルール状態に反映されます。両方の機能を使用して、監

視対象の各ネットワークに最適なルールを有効化または無効化することができ、特定のトラ

フィックに対する有効化したルールの適用を最も効率的に行うことができます。

関連トピック

Firepower推奨ルールについて（1875ページ）

適応型プロファイルのオプション

有効（Enable）

次のことを可能にします。

•アクセスコントロールルールでAMPを含めたアプリケーションとファイルの制御を実行
する

•侵入ルールでサービスメタデータを使用する

プロファイルの更新を有効にする（Enable Profile Updates）

パッシブ展開で、プロファイルの更新を有効にして、ネットワークマップでホストが使用する

オペレーティングシステムのプロファイルに応じて IPトラフィックがデフラグおよびリアセ
ンブルされるようにします。

アダプティブプロファイル -属性の更新間隔（Adaptive Profiles - Attribute Update Interval）

プロファイルの更新を有効にすると、Firepower Management Centerから管理対象デバイスに対
するネットワークマップデータの同期の頻度を分単位で制御することができます。システム

はデータを使用して、トラフィックを処理する際に使用するプロファイルを判別します。この

オプションの値を大きくすると、大規模なネットワークでパフォーマンスを向上させることが

できます。

アダプティブプロファイル -ネットワーク（Adaptive Profiles - Networks）

任意で、プロファイルの更新を有効にすると、IPアドレス、アドレスブロック、およびネッ
トワーク変数のカンマ区切りリストに対するプロファイルの更新を制限して、パフォーマン

スを向上させることができます。ネットワーク変数を使用すると、アクセスコントロールポ
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リシーのデフォルトの侵入ポリシーにリンクされている変数セットの変数の値が使用されるよ

うになります。たとえば、192.168.1.101、192.168.4.0/24、$HOME_NETというように
入力することができます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上位ポリシーでプロファイルの更新を有効にして適用する場合、Ciscoでは、
デフォルトのネットワークの制約 0.0.0.0/0を保持するか、または値 anyを指定してネット

ワーク変数を使用することをお勧めしています。この設定により、すべてのサブドメインのす

べてのモニタ対象ホストにプロファイルの更新が適用されるようになります。

（注）

関連トピック

デフォルトの侵入ポリシー（2055ページ）
Firepowerシステムの IPアドレス表記法（16ページ）
変数セット（412ページ）

適応型プロファイルの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

パッシブ展開では、アダプティブプロファイルの更新を設定することをお勧めします。インラ

イン展開の場合、インライン正規化プリプロセッサの設定で [TCPペイロードの正規化
（Normalize TCP Payload）]オプションを有効にします。

アクセスコントロールルールが AMPを含むアプリケーション制御およびファイル制御を行
い、侵入ルールがサービスメタデータを使用するためには、この手順で説明されているよう

に、アダプティブプロファイルが必ず有効になっている（デフォルト状態）必要があります。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[検出拡

張の設定（Detection Enhancement Settings）]セクションの横にある編集アイコン（ ）をク

リックします。
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代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変

更する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承す
る（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 適応型プロファイルのオプション（2231ページ）の説明に従って適応型プロファイルのオプショ
ンを設定します。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

インライン正規化プリプロセッサ（2167ページ）
Snort®の再起動シナリオ（320ページ）
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第 XXI 部

検出とアイデンティティ
•ネットワーク検出とアイデンティティの概要（2237ページ）
•ホスト IDソース（2261ページ）
•アプリケーションの検出（2319ページ）
•レルムの作成および管理（2343ページ）
• ISE/ISE-PICによるユーザの制御（2363ページ）
•キャプティブポータルによるユーザの制御（2371ページ）
•リモートアクセス VPNによるユーザの制御（2387ページ）
• TSエージェントによるユーザの制御（2391ページ）
•ユーザエージェントによるユーザの制御（2395ページ）
•アイデンティティポリシーの作成および管理（2399ページ）
•ネットワーク検出ポリシー（2409ページ）





第 92 章

ネットワーク検出とアイデンティティの概

要

次のトピックでは、ネットワーク検出およびアイデンティティポリシーとデータの概要を示し

ます。

•ホスト、アプリケーション、およびユーザのデータの検出について（2237ページ）
•ホスト、アプリケーション、ユーザの検出（2239ページ）
•ホストおよびアプリケーション検出の基礎（2239ページ）
•ユーザアイデンティティについて（2247ページ）
• Firepowerシステムのホストとユーザの制限（2256ページ）

ホスト、アプリケーション、およびユーザのデータの検

出について
Firepowerシステムは、ネットワーク検出およびアイデンティティポリシーを使用して、ネッ
トワークトラフィックのホスト、アプリケーション、およびユーザのデータを収集します。特

定のタイプの検出およびアイデンティティデータを使用すると、ネットワークアセットの包

括的なマップを作成し、フォレンジック分析、動作プロファイリング、アクセス制御を行い、

組織が影響を受ける脆弱性およびエクスプロイトに対応して軽減することができます。

ホストおよびアプリケーションデータ

ホストやアプリケーションデータは、ネットワーク検出ポリシーの設定に従ってホストの

アイデンティティソースとアプリケーションディテクタによって収集されます。管理対

象デバイスは、指定したネットワークセグメントのトラフィックを確認します。

詳細については、ホストおよびアプリケーション検出の基礎（2239ページ）を参照してく
ださい。
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ユーザデータ（User Data）

ユーザデータはネットワーク検出およびアイデンティティポリシーの設定に従ってユー

ザのアイデンティティソースによって収集されます。データはユーザ認識とユーザ制御の

ために使用できます。

詳細については、ユーザアイデンティティについて（2247ページ）を参照してください。

検出データとアイデンティティデータをロギングすることにより、次のような Firepowerシス
テムのさまざまな機能を活用できます。

•ネットワークアセットとトポロジの詳細を示すネットワークマップを表示します。その
際、ホストとネットワークデバイス、ホスト属性、アプリケーションプロトコル、また

は脆弱性をグループ化して表示できます。

•アプリケーション、レルム、ユーザ、ユーザグループ、および ISE属性の各条件を使って
アクセスコントロールルールを作成することにより、アプリケーション制御およびユー

ザ制御を実行します。

•検出されたホストで利用可能なすべての情報の完全なビューであるホストプロファイルを
表示します。

•（さまざまな機能の 1つとして）ネットワークアセットとユーザアクティビティの概要
を示すダッシュボードを表示します。

•システムによって記録された検出イベントとユーザアクティビティに関する詳細情報を表
示します。

•ホストおよびそこで実行されているサーバ/クライアントと、被害を及ぼす可能性のある
エクスプロイトとを関連付けます。

これにより、脆弱性を特定して軽減したり、ネットワークに対する侵入イベントの影響を

評価したり、ネットワークアセットを最大限に保護できるように侵入ルール状態を調整し

たりできます。

•システムで特定の影響フラグ付きの侵入イベントまたは特定のタイプの検出イベントが生
成された場合に、電子メール、SNMPトラップ、または syslogによるアラートを発行しま
す。

•許可されたオペレーティングシステム、クライアント、アプリケーションプロトコル、
およびプロトコルのホワイトリストを使用して組織のコンプライアンスをモニタします。

•システムが検出イベントを生成するかユーザアクティビティを検出したときにトリガーし
て相関イベントを生成するルールを使って、相関ポリシーを作成します。

•該当する場合、NetFlow接続をロギングして使用します。

関連トピック

ホスト IDソース（2261ページ）
アプリケーションの検出（2319ページ）
ユーザアイデンティティソース
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ホスト、アプリケーション、ユーザの検出
Firepowerシステムは、ネットワーク検出およびアイデンティティポリシーを使用して、ネッ
トワークトラフィックのホスト、アプリケーション、およびユーザのデータを収集します。特

定のタイプの検出およびアイデンティティデータを使用すると、ネットワークアセットの包

括的なマップを作成し、フォレンジック分析、動作プロファイリング、アクセス制御を行い、

組織が影響を受ける脆弱性およびエクスプロイトに対応して軽減することができます。

ホストおよびアプリケーションデータ

ホストやアプリケーションデータは、ネットワーク検出ポリシーの設定に従ってホストの

アイデンティティソースとアプリケーションディテクタによって収集されます。管理対

象デバイスは、指定したネットワークセグメントのトラフィックを確認します。

詳細については、ホストおよびアプリケーション検出の基礎（2239ページ）を参照してく
ださい。

ユーザデータ（User Data）

ユーザデータはネットワーク検出およびアイデンティティポリシーの設定に従ってユー

ザのアイデンティティソースによって収集されます。データはユーザ認識とユーザ制御の

ために使用できます。

詳細については、ユーザアイデンティティについて（2247ページ）を参照してください。

関連トピック

ホスト IDソース（2261ページ）
アプリケーションの検出（2319ページ）
ユーザアイデンティティソース

ホストおよびアプリケーション検出の基礎
ネットワーク検出ポリシーを設定すると、ホストおよびアプリケーション検出を実行できま

す。

詳細については、概要：ホストのデータ収集（2261ページ）および概要：アプリケーション検
出（2319ページ）を参照してください。

オペレーティングシステムおよびホストデータのパッシブ検出

パッシブ検出は、システムがネットワークトラフィック（およびエクスポートされたNetFlow
データ）を分析してネットワークマップにデータを取り込む際のデフォルト方式です。パッシ

ブ検出では、ネットワークアセットに関するコンテキスト情報（オペレーティングシステム

や実行中のアプリケーションなど）が提供されます。

モニタ対象のホストからのトラフィックが、ホストで実行されているオペレーティングシステ

ムを示す決定的証拠とならない場合、使用されている可能性が最も高いオペレーティングが
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ネットワークマップに表示されます。たとえば、複数のホストが NATデバイスの「背後」に
あることから、NATデバイスが複数のオペレーティングシステムを実行しているように表示
される場合があります。この最も可能性の高いオペレーティングを決定するためにシステムが

使用するのは、検出された各オペレーティングシステムに割り当てられた信頼度の値と、検出

されたオペレーティングシステムの中でその特定のオペレーティングシステムが使用されて

いることを裏付けるデータの量です。

この決定を行う際、システムは「unknown」として報告されたアプリケーションとオペレー
ティングシステムを考慮しません。

（注）

パッシブ検出でネットワークアセットが正確に識別されない場合は、管理対象デバイスの配置

について検討してください。また、システムのパッシブ検出機能をオペレーティングシステム

のカスタムフィンガープリントとカスタムアプリケーションディテクタで増補することもで

きます。あるいは、アクティブ検出を使用するという方法もあります。アクティブ検出では、

トラフィック分析をベースとするのではなく、スキャン結果やその他の情報ソースを使用して

直接ネットワークマップを更新できます。

オペレーティングシステムおよびホストデータのアクティブ検出

アクティブ検出では、アクティブソースによって収集されたホスト情報をネットワークマッ

プに追加します。たとえば、Nmapスキャナを使用して、ネットワーク上の対象ホストをアク
ティブにスキャンできます。Nmapは、ホストでオペレーティングシステムおよびアプリケー
ションを検出します。

さらに、ホスト入力機能によって、ネットワークマップにホスト入力データをアクティブに追

加することができます。ホスト入力データには 2種類のカテゴリがあります。

•ユーザ入力データ：FirePOWERシステムユーザインターフェイスで追加されたデータ。
このユーザインターフェイスを使用して、ホストのオペレーティングシステムやアプリ

ケーションの IDを変更できます。

•ホストインポート入力データ：コマンドラインユーティリティを使用してインポートさ
れたデータ。

システムは、それぞれのアクティブソースに対して 1個の IDを保持します。たとえば、Nmap
スキャンインスタンスを実行すると、以前のスキャンの結果は新しいスキャン結果に置き換え

られます。ただし、Nmapスキャンを実行し、それらの結果をクライアントからのデータ（コ
マンドラインを使用してインポートした結果）と交換する場合、システムは Nmapの結果の
IDとインポートクライアントの IDの両方を保持します。システムは、ネットワーク検出ポリ
シーで設定された優先順位を使用して、現在の IDとして使用するアクティブ IDを判別しま
す。

複数のユーザが入力したとしても、ユーザ入力は1ソースと見なされることに注意してくださ
い。たとえば、UserAがホストプロファイルを使用してオペレーティングシステムを設定し、
UserBがホストプロファイルを使用してその定義を変更した場合、UserBによって設定された
定義が保持され、UserAによって設定された定義は破棄されます。また、ユーザ入力によっ
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て、他のアクティブソースすべてが上書きされ、存在する場合、現在の IDとして使用される
ことに注意してください。

アプリケーションおよびオペレーティングシステムの現在の ID
ホストのアプリケーションまたはオペレーティングシステムの現在の IDは、ホストが最も正
しい可能性が高いと認識する IDです。

システムは、以下の目的で、オペレーティングシステムまたはアプリケーションの現在の ID
を使用します。

•脆弱性のホストへの割り当て

•影響評価

•オペレーティングシステムの識別、ホストプロファイルの認定、およびコンプライアン
スのホワイトリストに対して記述された相関ルールの評価

•ワークフローのホストおよびサーバのテーブルビューでの表示

•ホストプロファイルでの表示

• [検出統計情報（DiscoveryStatistics）]ページでのオペレーティングシステムとアプリケー
ションの統計の計算

システムは、ソースの優先順位を使用して、アプリケーションまたはオペレーティングシステ

ムの現在の IDとして使用するアクティブ IDを判別します。

たとえば、ユーザがホストでオペレーティングシステムをWindows 2003 Serverに設定した場
合、Windows 2003 Serverが現在の IDになります。そのホストのWindows 2003 Serverの脆弱性
を狙った攻撃により大きな影響力があると見なされ、ホストプロファイルのそのホストについ

てリストされた脆弱性に、Windows 2003 Serverの脆弱性が含められます。

データベースは、ホストのオペレーティングシステムや特定のアプリケーションに関する複数

のソースからの情報を保持する場合があります。
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データのソースに最も高いソースの優先順位が付けられている場合に、システムはオペレー

ティングシステムまたはアプリケーションの IDを現在の IDとして扱います。使用される可
能性のあるソースには、次の優先順位があります。

1.ユーザ

2.スキャナとアプリケーション（ネットワーク検出ポリシーで設定）

3.管理対象デバイス

4：NetFlowレコード

新しい優先順位の高いアプリケーション IDは、現在のアプリケーション IDほど詳細でない場
合、現在の IDを上書きしません。

また、IDの競合が発生した場合、競合の解決はネットワーク検出ポリシーの設定または手動
解決によります。

現在のユーザ ID
システムは、同じホストに対して異なるユーザによる複数のログインを検出すると、特定のホ

ストにログインするユーザは一度に1人だけであり、ホストの現在のユーザが最後の権限のあ
るユーザログインであると見なします。権限のないユーザログインだけがホストにログイン

している場合は、最後にログインしたものが現在のユーザと見なされます。複数のユーザがリ

モートセッション経由でログインしている場合は、サーバによって報告された最後のユーザが

Firepower Management Centerに報告されるユーザです。

システムは、同じホストに対して異なるユーザによる複数のログインを検出すると、ユーザが

初めて特定のホストにログインした時点を記録し、それ以降のログインを無視します。ある

ユーザが特定のホストにログインしている唯一の人物の場合は、システムが記録する唯一のロ

グインがオリジナルのログインです。

ただし、そのホストに別のユーザがログインした時点で、システムは新しいログインを記録し

ます。その後で、オリジナルのユーザが再度ログインすると、その人物の新しいログインが記

録されます。

アプリケーションおよびオペレーティングシステムの IDの競合
現在のアクティブ IDおよび以前に報告されたパッシブ IDと競合する新しいパッシブ IDが報
告されると、IDの競合が発生します。たとえば、オペレーティングシステムの以前のパッシ
ブ IDはWindows 2000と報告され、Windows XPのアクティブ IDが現在の IDになります。次
に、システムがUbuntu Linux 8.04.1の新しいパッシブ IDを検出します。Windows XPとUbuntu
Linuxの IDが競合状態になります。

ホストのオペレーティングシステムまたはホスト上のいずれかのアプリケーションの IDに対
して IDの競合が存在する場合、システムは現在の IDとして競合する両方の IDをリストし、
競合が解決されるまで影響評価に両方の IDを使用します。
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管理者特権を持つユーザは、パッシブ IDを常に使用するか、またはアクティブ IDを常に使用
するかを選択することによって、自動的に IDの競合を解決できます。IDの競合の自動解決を
無効にしない限り、IDの競合は常に自動的に解決されます。

管理者特権を持つユーザは、IDの競合が発生した場合に、イベントを生成するようにシステ
ムを設定することもできます。そのユーザは、相関応答としてNmapスキャンを使用する相関
ルールで相関ポリシーを設定できます。イベントが発生すると、Nmapはホストをスキャンし
て、更新されたホストのオペレーティングシステムとアプリケーションデータを取得します。

Firepowerシステムの NetFlowデータ
NetFlowは、ルータを通過するパケットの統計情報を提供する、Cisco IOSアプリケーションの
1つです。NetFlowは Ciscoネットワーキングデバイスで使用できます。また、Juniper、
FreeBSD、OpenBSDデバイスに組み込むことも可能です。

NetFlowがネットワークデバイスで有効にされている場合、そのデバイス上のデータベース
（NetFlowキャッシュ）に、ルータを通過するフローのレコードが格納されます。Firepowerシ
ステムで接続と呼ばれるフローは、特定のポート、プロトコル、およびアプリケーションプロ

トコルを使用する送信元ホストと宛先ホスト間のセッションを表すパケットのシーケンスで

す。このNetFlowデータをエクスポートするようにネットワークデバイスを設定できます。本
書では、そのように設定されたネットワークデバイスを NetFlowエクスポータと呼びます。

Firepowerシステムの管理対象デバイスは、NetFlowエクスポータからレコードを収集して、そ
れらのレコードに含まれるデータに基づいて単方向の接続終了イベントを生成し、それらのイ

ベントを接続イベントデータベースに記録するためにFirepowerManagementCenterに送信する
ように設定できます。また、NetFlow接続内の情報に基づいて、ホストとアプリケーションプ
ロトコルに関する情報をデータベースに追加するためのネットワーク検出ポリシーを設定する

こともできます。

この検出データと接続データを使用して、管理対象デバイスによって直接収集されたデータを

補完できます。これは、管理対象デバイスでモニタできないネットワークを NetFlowエクス
ポータにモニタさせる場合には特に有効です。
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NetFlowデータを使用するための要件

NetFlowデータを分析するために Firepower Systemを設定する前に、ルータまたは使用する他
のNetFlowが有効なネットワークデバイス上でNetFlow機能を有効にし、管理対象デバイスの
センシングインターフェイスを接続する宛先ネットワークへNetFlowデータをブロードキャス
トするようにデバイスを設定する必要があります。

Firepower Systemでは、NetFlowバージョン 5レコードと NetFlowバージョン 9レコードをい
ずれも解析できます。FirepowerSystemにデータをエクスポートするには、NetFlowエクスポー
タがいずれかのバージョンを使用する必要があります。さらに、このシステムでは、特定の

フィールドがエクスポートされた NetFlowテンプレートとレコードに存在する必要がありま
す。NetFlowエクスポータがカスタマイズ可能なバージョン 9を使用している場合は、エクス
ポートされたテンプレートとレコードに次のフィールドが任意の順序で含まれていることを確

認する必要があります。

• IN_BYTES (1)

• IN_PKTS (2)

• PROTOCOL (4)

• TCP_FLAGS (6)

• L4_SRC_PORT (7)

• IPV4_SRC_ADDR (8)

• L4_DST_PORT (11)

• IPV4_DST_ADDR (12)

• LAST_SWITCHED (21)

• FIRST_SWITCHED (22)

• IPV6_SRC_ADDR (27)

• IPV6_DST_ADDR (28)

Firepower Systemは管理対象デバイスを使用して NetFlowデータを分析するため、NetFlowエ
クスポータの監視可能な1つ以上の管理対象デバイスを展開に含める必要があります。この管
理対象デバイス上の 1つ以上のセンシングインターフェイスを、エクスポートされたNetFlow
データを収集可能なネットワークに接続する必要があります。通常、管理対象デバイス上のセ

ンシングインターフェイスには IPアドレスが割り当てられないため、システムは NetFlowレ
コードの直接収集をサポートしません。

一部のネットワークデバイス上で使用可能な Sampled NetFlow機能は、デバイスを通過するパ
ケットのサブセットだけに基づくNetFlow統計情報を収集することに注意してください。この
機能を有効にすると、ネットワークデバイス上の CPU使用率が改善される可能性があります
が、Firepower Systemで分析するために収集されている NetFlowデータに影響する場合があり
ます。
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NetFlowデータと管理対象デバイスデータの違い

Firepowerシステムは、NetFlowデータによって表されるトラフィックを直接分析しません。代
わりに、エクスポートしたNetFlowレコードを接続ログおよびホストとアプリケーションのプ
ロトコルデータに変換します。

その結果、変換されたNetFlowデータと、管理対象デバイスによって直接収集された検出およ
び接続データにはいくつかの違いがあります。以下のことを必要とする分析を実行する場合

に、これらの違いを意識しなければなりません。

•検出された接続数に基づく統計情報

•オペレーティングシステムとその他のホスト関連情報（脆弱性を含む）

•クライアント情報、Webアプリケーション情報、ベンダーおよびバージョンサーバ情報
を含むアプリケーションデータ

•接続内の発信側のホストと応答側のホストの認識

ネットワーク検出ポリシーとアクセスコントロールポリシーの違い

接続ロギングを含むNetFlowデータ収集は、ネットワーク検出ポリシー内のルールを使用して
設定します。これを、アクセスコントロールルールごとに設定したFirePOWERシステム管理
対象デバイスによって検出された接続の接続ロギングと比較してください。

接続イベントのタイプ

NetFlowデータ収集はアクセスコントロールルールではなくネットワークにリンクされている
ため、システムがログに記録する NetFlow接続をきめ細かく制御することはできません。

NetFlowデータは、セキュリティインテリジェンスイベントを生成することはできません。

NetFlowベースの接続イベントは、接続イベントデータベースにのみ保存できます。システム
ログまたは SNMPトラップサーバに送信することはできません。

モニタ対象セッションごとに生成される接続イベントの数

管理対象デバイスによって直接検出された接続の場合は、アクセスコントロールルールを設

定して、接続の最初か最後またはその両方で双方向接続イベントをログに記録できます。

それに対し、エクスポートされた NetFlowレコードには単方向接続データが含まれているた
め、システムは処理する各NetFlowレコードに対し少なくとも 2つの接続イベントを生成しま
す。これは、概要の接続数がNetFlowデータに基づいた接続ごとに 2ずつ増加することも意味
しており、ネットワーク上で実際に発生している接続数が急増することになります。

接続がまだ実行中であっても、NetFlowエクスポータは固定間隔でレコードを出力するため、
長時間実行しているセッションの場合は複数のエクスポートされたレコードが生成される場合

があり、その各レコードが接続イベントを生成します。たとえば、NetFlowエクスポータが 5
分ごとにエクスポートする場合に、特定の接続が12分間続いている場合、システムはそのセッ
ションに対し 6つの接続イベントを生成します。

•最初の 5分間の 1つのイベントペア
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•次の 5分間の 1つのペア

•接続が終了した時点の最後のペア

ホストデータとオペレーティングシステムデータ

NetFlowデータからのネットワークマップに追加されたホストには、オペレーティングシステ
ム、NetBIOS、またはホストタイプ（ホストまたはネットワークデバイス）の情報がありませ
ん。ただし、ホスト入力機能を使用してホストのオペレーティングシステム IDを手動で設定
できます。

アプリケーションデータ

管理対象デバイスによって直接検出された接続の場合は、接続内のパケットを検査することに

よって、システムはアプリケーションプロトコル、クライアント、およびWebアプリケーショ
ンを識別できます。

システムはNetFlowレコードを処理するときに、/etc/sf/services内のポート関連付けを使用

して、アプリケーションプロトコル IDを推測します。ただし、これらのアプリケーションプ
ロトコルに関するベンダーまたはバージョン情報が存在しないため、接続ログにはセッション

で使用されるクライアントまたはWebアプリケーションに関する情報が含まれません。しか
し、ホスト入力機能を使用してこの情報を手動で提供できます。

単純なポート関連付けでは、非標準ポート上で動作しているアプリケーションプロトコルが特

定されないまたは誤認される可能性があることに注意してください。加えて、関連付けが存在

しない場合は、システムがそのアプリケーションプロトコルを接続ログでunknownとしてマー

クします。

脆弱性マッピング

システムは、ホスト入力機能を使用してホストのオペレーティングシステム IDまたはアプリ
ケーションプロトコル IDを手動で設定しない限り、NetFlowエクスポータによってモニタさ
れるホストに脆弱性をマッピングできません。NetFlow接続内にクライアント情報が存在しな
いため、クライアントの脆弱性をNetFlowデータから作成されたホストに関連付けることはで
きないことに注意してください。

接続内の発信側情報と応答側情報

管理対象デバイスによって直接検出された接続の場合、システムは発信側または送信元のホス

トと応答側または宛先のホストを識別できます。ただし、NetFlowデータには発信側または応
答側の情報が含まれていません。

Firepowerシステムは、NetFlowレコードを処理するときに、それぞれのホストが使用している
ポートとそれらのポートが既知かどうかに基づいて、この情報を判断するアルゴリズムを使用

します。

•使用されているポートの両方が既知のポートの場合、または、どちらも既知のポートでな
い場合、システムは番号の小さい方のポートを使用しているホストを応答側と見なしま

す。
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•どちらかのホストだけが既知のポートを使用している場合は、システムがそのホストを応
答側と見なします。

したがって、既知のポートは、1～1023の番号が割り当てられたポートまたは管理対象デバイ
ス上の /etc/sf/servicesにアプリケーションプロトコル情報が保存されているポートです。

さらに、管理対象デバイスによって直接検出された接続の場合、システムは対応する接続イベ

ントの 2バイト数を記録します。

• [イニシエータバイト数（Initiator Bytes）]フィールドは送信バイト数を記録します。

• [レスポンダバイト数（Responder Bytes）]フィールドは受信バイト数を記録します。

単方向 NetFlowレコードに基づく接続イベントには、1バイト数しか含まれておらず、ポート
ベースアルゴリズムに応じて、システムが [イニシエータバイト数（Initiator Bytes）]または
[レスポンダバイト数（Responder Bytes）]に割り当てます。システムによって他のフィールド
は 0に設定されます。NetFlowレコードの接続の概要（集約接続データ）を表示している場合
に、両方のフィールドに値が読み込まれる場合があることに注意してください。

NetFlowのみの接続イベントフィールド

いくつかのフィールドは、NetFlowレコードから生成された接続イベントでのみ表示されます
（接続イベントフィールドで利用可能な情報（2782ページ）を参照）。

関連トピック

接続イベントフィールドで利用可能な情報（2782ページ）

ユーザアイデンティティについて
ユーザアイデンティティ情報を使用すると、ポリシー違反、攻撃、ネットワークの脆弱性の発

生源を特定し、特定のユーザまで遡って追跡することができます。たとえば、以下について決

定できます。

•脆弱（レベル 1：赤）影響レベルの侵入イベントの対象になっているホストの所有者。

•内部攻撃またはポートスキャンを開始した人物。

•特定のホストへの不正アクセスを試みている人物。

•過度に大量の帯域幅を使用している人物。

•重要なオペレーティングシステム更新を適用しなかった人物。

•会社のポリシーに違反してインスタントメッセージングソフトウェアまたはピアツーピ
アファイル共有アプリケーションを使用している人物。

•ネットワーク上の侵害の兆候に関連付けられている人物。
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この情報を入手すれば、Firepowerシステムの他の機能を使用して、リスクを低減し、アクセ
ス制御を実行し、他のユーザを破壊行為から保護するためのアクションを実行できます。これ

らの機能により、監査制御が大幅に改善され、規制の順守が促進されます。

ユーザアイデンティティソースを設定してユーザデータを収集すると、ユーザ認識とユーザ

制御を実行できます。

関連トピック

アイデンティティの用語（2248ページ）
アイデンティティ導入（2251ページ）
ユーザアイデンティティソースについて（2249ページ）
アイデンティティポリシーの設定方法（2251ページ）

アイデンティティの用語

このトピックでは、ユーザアイデンティティおよびユーザ制御の一般的な用語について説明し

ます。

ユーザ認識

アイデンティティソース（ユーザエージェントや TSエージェントなど）を使用して、
ネットワーク上のユーザを識別します。ユーザ認識によって、権限のあるソース（Active
Directoryなど）および権限のないソース（アプリケーションベース）の両方からユーザを
識別できます。ActiveDirectoryをアイデンティティソースとして使用するには、レルムお
よびディレクトリを設定する必要があります。詳細については、ユーザアイデンティティ

ソースについて（2249ページ）を参照してください。

ユーザ制御

アクセスコントロールポリシーに関連付けるアイデンティティポリシーを構成します。

（アイデンティティポリシーは、アクセスコントロールサブポリシーと呼ばれるように

なります。）アイデンティティポリシーはアイデンティティソースを指定し、オプショ

ンで、そのソースに属するユーザおよびグループを指定します。

アイデンティティポリシーをアクセスコントロールポリシーに関連付けることで、ネッ

トワークのトラフィックでユーザまたはユーザアクティビティをモニタ、信頼、ブロック

または許可するかどうかを決定します。詳細については、アクセスコントロールポリシー

の開始（1465ページ）を参照してください。

権限のあるアイデンティティソース

信頼できるサーバによってユーザログインが検証されています（たとえば、Active
Directory）。権限のあるログインから取得したデータを使用すると、ユーザ認識とユーザ
制御を実行できます。権限のあるユーザログインは、パッシブ認証とアクティブ認証から

得られます。

•パッシブ認証は、ユーザが外部ソース経由で認証されるときに発生します。ユーザ
エージェント、ISE/ISE-PIC、およびTSエージェントは、Firepowerシステムでサポー
トされるパッシブ認証方式です。
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•アクティブ認証は、ユーザが事前設定済みの管理対象デバイス経由で認証されるとき
に発生します。キャプティブポータルおよびリモートアクセス VPNは、Firepower
システムでサポートされるアクティブ認証方式です。

権限のないアイデンティティソース

ユーザログインの検証を行った不明または信頼できないサーバ。トラフィックベースの

検出は、Firepowerシステムでサポートされている唯一の権限のないアイデンティティソー
スです。権限のないログインから取得されたデータを使用すると、ユーザ認識を実行でき

ます。

ユーザアイデンティティソースについて

次の表に、Firepowerシステムでサポートされているユーザアイデンティティソースの概要を
示します。各アイデンティティソースは、ユーザ認識のためのユーザの記憶域を提供します。

これらのユーザは、アイデンティティおよびアクセスコントロールポリシーで制御できます。

詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

タイプ（Type）サーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ユーザ

エージェン

トのアイデ

ンティティ

ソース（

2395ペー
ジ）

○○パッシブ権限のあるログイ

ン

Microsoft Active
Directory

アイデン

ティティ

ユーザ

エージェン

ト

ISE/ISE-PIC
アイデン

ティティ

ソース（

2363ペー
ジ）

○○パッシブ権限のあるログイ

ン

Microsoft Active
Directory

アイデン

ティティ

ISE/ISE-PIC

ターミナル

サービス

（TS）エー
ジェントの

アイデン

ティティ

ソース（

2391ペー
ジ）

○○パッシブ権限のあるログイ

ン

MicrosoftWindows
Terminal Server

アイデン

ティティ

TSエー
ジェント
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詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

タイプ（Type）サーバ要件ポリシーユーザア

イデンティ

ティソー

ス

キャプティ

ブポータ

ルのアイデ

ンティティ

ソース（

2371ペー
ジ）

○○Active権限のあるログイ

ン

LDAPまたは

Microsoft Active
Directory

アイデン

ティティ

キャプティ

ブポータ

ル

リモート

アクセス

VPNアイ
デンティ

ティソー

ス（2387
ページ）

○○Active権限のあるログイ

ン

RADIUS、
LDAP、または
Microsoft Active
Directory

ID
（Identity）

リモート

アクセス
VPN

トラフィッ

クベース

検出のアイ

デンティ

ティソー

ス（2421
ページ）

[いいえ
（No）]

[はい
（Yes）]

適用対象外権限のないログイ

ン

適用対象外ネットワー

ク検出

トラフィッ

クベース

の検出

展開するアイデンティティソースを選択する際には、以下を検討してください。

•非 LDAPユーザログインにはトラフィックベースの検出を使用する必要があります。た
とえば、ユーザエージェントのみを使用してユーザアクティビティを検出している場合

は、非 LDAPログインを制限しても効果はありません。

•失敗したログインまたは認証アクティビティを記録するには、トラフィックベースの検出
またはキャプティブポータルを使用する必要があります。失敗したログインまたは認証試

行で新しいユーザがデータベース内のユーザのリストに追加されることはありません。

•キャプティブポータルのアイデンティティソースには、ルーテッドインターフェイスを
備えた管理対象デバイスが必要です。キャプティブポータルでインライン（タップモー

ドとも呼ばれます）インターフェイスを使用することはできません。

これらのアイデンティティソースからのデータは、FirepowerManagementCenterのユーザデー
タベースとユーザアクティビティデータベースに格納されます。FirepowerManagement Center
サーバユーザダウンロードを設定して、新しいユーザデータがデータベースに自動的かつ定

期的にダウンロードされるようにできまます。
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必要なアイデンティティソースを使用してアイデンティティルールを設定したら、各ルール

にアクセスコントロールポリシーを関連付け、ポリシーを有効にするために管理対象デバイ

スに展開する必要があります。アクセスコントロールポリシーおよび展開の詳細については、

ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）（366ページ）を参照してくだ
さい。

Firepowerシステムでのユーザ検出の一般情報については、ユーザアイデンティティについて
（2247ページ）を参照してください。

アイデンティティ導入

システムがユーザログイン、またはアイデンティティソースからのユーザデータを検出する

と、そのログインからのユーザは、FirepowerManagement Centerユーザデータベース内のユー
ザのリストに照らしてチェックされます。ログインユーザが既存のユーザと一致した場合は、

ログインからのデータがそのユーザに割り当てられます。ログインがSMTPトラフィック内に
存在しない場合は、既存のユーザと一致しないログインによって新しいユーザが作成されま

す。SMTPトラフィック内の一致しないログインは破棄されます。

次の図は、Firepowerシステムがユーザデータをどのように収集して保存するかを示していま
す。

アイデンティティポリシーの設定方法

このトピックでは、使用可能な任意のユーザアイデンティティソース（TSエージェント、
ユーザエージェント、キャプティブポータル、またはリモートアクセスVPN）を使用してア
イデンティティポリシーを設定する方法の大まかな概要を説明します。
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手順

目的コマンドまたはアクション

レルムとは、信頼されたユーザおよび

グループの領域で、Microsoft Active
レルムを作成します。ステップ 1

Directoryリポジトリなどがあります。
Firepower Management Centerは、指定
した間隔でユーザとグループをダウン

ロードします。ユーザやグループをア

イデンティティポリシーの検討対象に

含めたり、除外したりできます。レル

ムの作成（2348ページ）を参照してく
ださい。

ディレクトリとは、コンピュータネッ

トワークのユーザとネットワーク共有

レルムにディレクトリを作成します。ステップ 2

に関する情報を編成する Active
Directoryドメインコントローラのこと
です。Active Directoryコントローラは
レルムにディレクトリサービスを提供

します。Active Directoryは、ユーザオ
ブジェクトやグループオブジェクトを

複数のドメインコントローラ間に分散

させます。これらのドメインコント

ローラは、ディレクトリサービスを使

用してローカルの変更を互いに伝達す

るピアです。詳細については、MSDN
の『 Active Directory technical
specification glossary』[英語]を参照して
ください。

1つのレルムに複数のディレクトリを
指定できます。この場合、ユーザ制御

用のユーザクレデンシャルとグループ

クレデンシャルを照合するために、そ

のレルムの [ディレクトリ（Directory）]
タブページにリストされている順序

で、各ドメインコントローラがクエリ

されます。

レルムディレクトリの設定（2354ペー
ジ）を参照してください。

ユーザやグループを制御するには、そ

れらを Firepower Management Centerに
レルムからユーザやグループをダウン

ロードします。

ステップ 3

ダウンロードする必要があります。

ユーザやグループを必要に応じて手動
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目的コマンドまたはアクション

でダウンロードすることも、指定した

間隔でシステムがそれらをダウンロー

ドするように設定することもできま

す。

ユーザやグループをダウンロードする

ときに、例外を指定できます。たとえ

ば、そのレルムのすべてのユーザ制御

からEngineeringというグループを除外
したり、Engineeringグループに適用さ
れるユーザ制御から joe.smithとい
うユーザを除外したりできます。

ユーザとグループのダウンロード（2355
ページ）を参照してください。

ユーザ制御でレルムを使用するには、

そのレルムを有効化する必要がありま

レルムを有効化します。ステップ 4

す。レルムを有効化するには、[状態
（State）]スライダを右にスライドさせ
ます。参照先：レルムの管理（2357ペー
ジ）

。

レルムに保存されたデータを使用して

ユーザやグループを制御するには、固

ユーザデータやグループデータを取得

するための手法（アイデンティティ

ソース）を作成します。

ステップ 5

有の設定を使って IDストアをセット
アップします。アイデンティティソー

スには、TSエージェント、ユーザエー
ジェント、キャプティブポータル、ま

たはリモートVPNが含まれます。次の
いずれかを参照してください。

•ユーザ制御のためのキャプティブ
ポータルの設定方法（2373ページ）

•ユーザ制御のためのユーザエー
ジェントの設定

•ユーザ制御用 ISE/ISE-PICの設定
（2366ページ）

•ユーザ制御用RAVPNの設定（2388
ページ）

アイデンティティポリシーには、1つ
以上のアイデンティティルールが含ま

アイデンティティポリシーを作成しま

す。

ステップ 6
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目的コマンドまたはアクション

れており、必要に応じてこれらをカテ

ゴリにまとめることができます。アイ

デンティティポリシーの作成（2405ペー
ジ）を参照してください。

アイデンティティルールを使用する

と、認証の種類、ネットワークゾー

1つ以上のアイデンティティルールを
作成します。

ステップ 7

ン、ネットワークまたは地理位置情

報、レルムなど、多数の一致条件を指

定できます。アイデンティティルール

の作成（2400ページ）を参照してくだ
さい。

アクセスコントロールポリシーはトラ

フィックをフィルタリングし、必要に

アイデンティティポリシーをアクセス

コントロールポリシーに関連付けま

す。

ステップ 8

応じてトラフィックを検査します。ア

クセス制御への他のポリシーの関連付

け（1484ページ）を参照してください。

ポリシーを使用してユーザアクティビ

ティを制御するには、クライアントの

少なくとも 1つの管理対象デバイスに
アクセスコントロールポリシーを展開

します。

ステップ 9

接続先となる管理対象デバイスにその

ポリシーを展開する必要があります。

設定変更の展開（317ページ）を参照
してください。

ユーザアイデンティティソースによっ

て収集されたアクティブセッションの

ユーザアクティビティをモニタしま

す。

ステップ 10

一覧、またはユーザアイデンティティ

ソースによって収集されたユーザ情報

の一覧を確認します。ワークフローの

使用（2670ページ）を参照してくださ
い。

関連トピック

トラフィックベースのユーザ検出の設定（2423ページ）

ユーザアクティビティデータベース

FirepowerManagementCenterのユーザアクティビティデータベースには、設定されたすべての
アイデンティティソースによって検出または報告されたネットワーク上のユーザアクティビ

ティのレコードが含まれています。システムがイベントを記録するのは以下のような状況で

す。

•個別のログインまたはログオフを検出したとき。
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•新しいユーザを検出したとき。

•システム管理者が手動でユーザを削除したとき。

•データベース内に存在しないユーザをシステムが検出したものの、ユーザ数の制限に達し
たためにそのユーザを追加できなかったとき。

•ユーザに関連付けられている侵害の兆候を解決したとき、またはユーザに対して侵害の兆
候ルールを有効または無効にしたとき。

TSエージェントが別のパッシブ認証のアイデンティティソース（ユーザエージェントや
ISE/ISE-PICなど）と同じユーザをモニタする場合、Firepower Management Centerでは TSエー
ジェントのデータを優先します。TSエージェントと別のパッシブのソースが同じ IPアドレス
からの同じアクティビティを報告した場合、TSエージェントのデータだけが Firepower
Management Centerに記録されます。

（注）

システムで検出されたユーザアクティビティは、Firepower Management Center Webインター
フェイスを使用して表示できます。（[分析（Analysis）] > [ユーザ（Users）] > [ユーザアク
ティビティ（User Activity）]）。

ユーザデータベース

Firepower Management Centerのユーザデータベースには、設定されたすべてのアイデンティ
ティソースによって検出または報告されたユーザごとのレコードが含まれています。権限のあ

るソースから取得したデータをユーザ制御に使用できます。

サポートされている権限のないアイデンティティソースと権限のあるアイデンティティソー

スの詳細については、ユーザアイデンティティソースについて（2249ページ）を参照してく
ださい。

Firepowerシステムのユーザの制限（2257ページ）で説明されているように、Firepower
Management Centerで保存できるユーザの合計数は、FirepowerManagement Centerのモデルごと
に異なります。ユーザ制限に達した後、システムは、アイデンティティソースに基づいて未検

出ユーザデータを次のように優先順位付けします。

•新しいユーザが権限のないアイデンティティソースからである場合、ユーザはデータベー
スに追加されません。新規ユーザを追加できるようにするには、手動またはデータベース

の消去によってユーザを削除する必要があります。

•新しいユーザが権限のあるアイデンティティソースからである場合、システムは最も長い
期間にわたって非アクティブのままになっている権限のないユーザを削除し、データベー

スに新しいユーザを追加します。

アイデンティティソースが特定のユーザ名を除外するように設定されている場合、それらの

ユーザ名のユーザアクティビティデータは Firepower Management Centerに報告されません。
これらの除外されたユーザ名はデータベースに残りますが、IPアドレスに関連付けられませ
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ん。システムによって保存されるデータのタイプの詳細については、ユーザデータ（User
Data）（2996ページ）を参照してください。

FirepowerManagement Centerハイアベイラビリティが設定済みで、プライマリに障害が発生し
た場合、ユーザエージェント、ISE/ISE-PIC、TSエージェント、リモートアクセス VPN、ま
たはキャプティブポータルデバイスから報告されるログインはフェールオーバーダウンタイ

ム中に識別不能になります（たとえユーザが以前に確認されて FirepowerManagement Centerに
ダウンロードされた場合でも）。未確認のユーザは Firepower Management Centerには不明な
ユーザとして記録されます。ダウンタイムの後に、[不明（Unknown）]のユーザはアイデン
ティティポリシーのルールに従って再度識別されてから処理されます。

TSエージェントが別のパッシブ認証のアイデンティティソース（ユーザエージェントまたは
ISE/ISE-PIC）と同じユーザをモニタする場合、Firepower Management Centerでは TSエージェ
ントのデータを優先します。TSエージェントと別のパッシブのソースが同じ IPアドレスから
の同じアクティビティを報告した場合、TSエージェントのデータだけがFirepowerManagement
Centerに記録されます。

（注）

システムが新しいユーザセッションを検出すると、そのユーザセッションのデータは、次の

いずれかが発生するまでユーザデータベースに残ります。

• Firepower Management Centerのユーザが手動でユーザセッションを削除した。

•アイデンティティソースがそのユーザセッションのログオフを報告した。

•レルムがレルムの [ユーザセッションのタイムアウト：認証されたユーザ（User Session
Timeout:AuthenticatedUsers）]設定、[ユーザセッションのタイムアウト：認証に失敗した
ユーザ（User Session Timeout: Failed Authentication Users）]設定、または [ユーザセッショ
ンのタイムアウト：ゲストユーザ（User Session Timeout: Guest Users）]設定で指定されて
いるユーザセッションを終了した。

Firepowerシステムのホストとユーザの制限
FirepowerManagementCenterモデルにより、展開でモニタできる個別のホストの数、モニタし、
ユーザ制御を実行するために使用できるユーザの数が決定されます。

関連トピック

Management Centerデータベースからのデータの消去（201ページ）

Firepowerシステムのホスト制限
システムは（ネットワーク検出ポリシーで定義されている）モニタ対象ネットワークで IPア
ドレスに関連付けられたアクティビティを検出すると、ネットワークマップにホストを追加し

ます。FirepowerManagement Centerがモニタでき、ネットワークマップに保存できるホストの
数。モデルによって異なります。
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表 221 : Firepower Management Centerモデル別のホスト制限

ホストManagement Centerモデル

2,000MC750

50,000MC1500

150,000FS2000

300,000MC3500

600,000MC4000

50,000仮想

ネットワークマップに存在しないホストのコンテキストデータは表示できません。ただし、

アクセス制御は実行できます。たとえば、コンプライアンスホワイトリストを使用してホスト

のネットワークコンプライアンスをモニタできない場合でも、ネットワークマップに存在し

ないホストとの間のトラフィックでアプリケーション制御を実行できます。

システムでは、IPアドレスとMACアドレスの両方によって識別されるホストとは別に、MAC
専用ホストがカウントされます。1つのホストに関連付けられているすべての IPアドレスは、
まとめて 1つのホストとしてカウントされます。

（注）

ホスト制限への到達とホストの削除

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御を行

います。新しいホストをドロップするか、または非アクティブになっている期間が最も長いホ

ストを置換することができます。また、システムが非アクティブであるためネットワークから

ホストを削除するまでの期間を設定できます。ホスト、サブネット全体、またはすべてのホス

トをネットワークマップから手動で削除できますが、システムは、削除されたホストに関連付

けられたアクティビティを検出した場合は、ホストを再追加します。

マルチドメイン展開では、各リーフドメインに自身のネットワーク検出ポリシーがあります。

したがって、各リーフドメインによって、システムが新しいホストを検出したときの独自の動

作が決定されます。

関連トピック

ドメインのプロパティ（305ページ）
ネットワーク検出のデータストレージ設定（2432ページ）

Firepowerシステムのユーザの制限
Firepower Management Centerモデルにより、モニタできる個々のユーザ数が決まります。シス
テムが新しいユーザのアクティビティを検出すると、そのユーザはFirepowerManagementCenter
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のUsersデータベースに追加されます。任意のアイデンティティソースを使用して、ユーザを
検出できます。

検討するユーザ制限には 2つのタイプがあります。

•権限のあるユーザ数の制限。データベースに保存でき、アクセス制御に使用できる、アク
セス制御されたユーザの数です。権限のあるユーザデータは、ユーザエージェント、

ISE/ISE-PIC、TSエージェント、およびキャプティブポータルによって収集されます。

•ユーザ総数の制限。データベースに保存できる、権限のあるユーザと権限のないユーザの
数です。この制限には、すべての権限のあるユーザデータとトラフィックベースの検出を

使用して収集された権限のないユーザデータが含まれます。

表 222 : Firepower Management Centerモデル別のユーザ制限

ユーザ総数権限のあるユーザManagement Centerモデル

2,0002,000MC750

50,00050,000MC1500

150,00064,000FS2000

300,00064,000MC3500

600,00064,000MC4000

50,00050,000仮想

制限に達してから、新しい、以前検出されなかったユーザをシステムが検出すると、アイデン

ティティソースに基づいてユーザデータに優先順位が付けられます。

•新しいユーザが権限のないアイデンティティソースからである場合、ユーザはデータベー
スに追加されません。新規ユーザを追加できるようにするには、手動またはデータベース

の消去によってユーザを削除する必要があります。

•新しいユーザが権限のあるアイデンティティソースからである場合、システムは最も長い
期間にわたって非アクティブのままになっている権限のないユーザを削除し、データベー

スに新しいユーザを追加します。

展開に ASDMによって管理される ASA FirePOWERモジュールが含まれる場合、Firepower
Management Centerモデルに関係なく、最大 2,000の権限のあるユーザを保存できます。

（注）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2258

検出とアイデンティティ

Firepowerシステムのユーザの制限



トラフィックベースの検出を使用している場合、プロトコルによるユーザロギングを制限す

ると、ユーザ名の散乱を最小限に抑え、データベースのスペースを残しておくことができま

す。たとえば、システムが AIM、POP3、および IMAPトラフィックで検出されたユーザを追
加できないようにすることができます（モニタを望んでいない特定の契約業者または訪問者か

らのトラフィックであることがわかっているため）。

ヒント
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第 93 章

ホスト IDソース

次のトピックでは、ホスト IDソースについて説明します。

•概要：ホストのデータ収集（2261ページ）
•システムが検出できるホストオペレーティングシステムの判別（2262ページ）
•ホストオペレーティングシステムの識別（2262ページ）
•カスタムフィンガープリント（2263ページ）
•ホスト入力データ（2274ページ）
• Nmapスキャン（2287ページ）

概要：ホストのデータ収集
Firepowerシステムはネットワークを通過するトラフィックを受動的に監視するため、ネット
ワークトラフィックからの特定のパケットヘッダー値とその他の固有データを設定された定

義と比較して（フィンガープリントと呼ばれる）、ネットワーク上のホストに関する次の情報

を判断します。

•ホストの台数と種類（ブリッジ、ルータ、ロードバランサ、NATデバイスなどのネット
ワークデバイスを含む）

•ネットワーク上の検出ポイントからホストまでのホップ数を含む、基本的なネットワーク
トポロジデータ

•ホスト上で動作しているオペレーティングシステム

•これらのアプリケーションに関連付けられているホストとユーザのアプリケーション

システムがホストのオペレーティングシステムを特定できない場合、カスタムのクライアント

またはサーバのフィンガープリントを作成できます。システムはこれらのフィンガープリント

を使用して新しいホストを特定します。フィンガープリントを脆弱性データベース（VDB）内
のシステムにマップすることにより、カスタムフィンガープリントを使用してホストが特定さ

れるたびに適切な脆弱性情報を表示できます。
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システムはモニタ対象のネットワークトラフィックからだけでなく、エクスポートされた

NetFlowレコードからもホストデータを収集することができ、またNmapスキャンやホスト入
力機能を使用してアクティブにホストデータを追加することもできます。

（注）

システムが検出できるホストオペレーティングシステム

の判別
システムがどのオペレーティングシステムのフィンガープリントを作成できるかを確認するに

は、カスタム OSフィンガープリントの作成プロセス中に表示される、使用可能なフィンガー
プリントの一覧を表示します。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションにあるドロップダウンリスト
内のオプションのリストを表示します。これらのオプションが、システムがフィンガープリン

トを作成できるオペレーティングシステムになります。

次のタスク

必要に応じて、ホストオペレーティングシステムの識別（2262ページ）を参照してください。

ホストオペレーティングシステムの識別
システムがホストのオペレーティングシステムを正しく識別しない場合（たとえばホストプ

ロファイル「不明」を示したり間違って識別したりする場合）には、下記の方法を試してくだ

さい。

手順

次のいずれかの方法を試します。

•ネットワーク検出アイデンティティ競合設定を確認します。

•ホストのカスタムフィンガープリントを作成します。
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•ホストに対して Nmapスキャンを実行します。

•ホスト入力機能を使用して、ネットワークマップにデータをインポートします。

•オペレーティングシステム情報を手動で入力します。

カスタムフィンガープリント
Firepowerシステムには、検出された各ホストのオペレーティングシステムを識別するために
システムが使用するオペレーティングシステムのフィンガープリントが含まれます。しかし、

オペレーティングシステムに一致するフィンガープリントがないため、システムがホストオ

ペレーティングシステムを識別できない、または誤って識別することがあります。この問題を

解決するために、不明または誤認されたオペレーティングシステムに固有のオペレーティング

システム特性のパターンを提供するカスタムフィンガープリントを作成し、識別用のオペレー

ティングシステムの名前を提供することができます。

システムはオペレーティングシステムのフィンガープリントから各ホストの脆弱性リストを取

得するため、システムがホストのオペレーティングシステムを照合できない場合には、ホスト

の脆弱性を識別できません。たとえば、システムがMicrosoft Windowsを実行するホストを検
出した場合、そのシステムには保存されたMicrosoft Windowsの脆弱性リストが存在します。
このリストは、検出したWindowsオペレーティングシステムに基づいて、そのホストのホス
トプロファイルに追加されます。

たとえば、ネットワーク上にMicrosoft Windowsの新しいベータバージョンを実行中の複数の
デバイスがある場合、システムはそのオペレーティングシステムを識別できず、脆弱性をそれ

らのホストにマッピングすることもできません。しかし、システムにMicrosoft Windowsに関
する脆弱性のリストがあるならば、同じオペレーティングシステムを実行中の他のホストを識

別できるように、いずれか 1台のホストに対してカスタムフィンガープリントを作成できま
す。フィンガープリントにMicrosoftWindowsの脆弱性リストのマッピングを含め、フィンガー
プリントに一致する各ホストとそのリストを関連付けることができます。

カスタムフィンガープリントを作成するとFirepowerManagementCenterは、同じオペレーティ
ングシステムを実行中のすべてのホストに関するそのフィンガープリントに関連付けられた脆

弱性のセットをリストします。ユーザが作成したカスタムフィンガープリントに脆弱性マッピ

ングが1つも存在しない場合、システムはフィンガープリントを使用して、フィンガープリン
トで提供するカスタムオペレーティングシステムの情報を割り当てます。以前に検出された

ホストからの新しいトラフィックが確認されると、システムはそのホストを新しいフィンガー

プリント情報で更新します。さらに、そのオペレーティングシステムを実行する新しいホスト

の最初の検出時に、新しいフィンガープリントを使用して識別します。

カスタムフィンガープリントを作成する前に、ホストが正しく識別されない理由を特定して、

カスタムフィンガープリントが実行可能なソリューションであるかどうかを判断する必要があ

ります。

以下の 2種類のフィンガープリントを作成できます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2263

検出とアイデンティティ

カスタムフィンガープリント



•クライアントフィンガープリント。ネットワーク上の別のホストで実行される TCPアプ
リケーションに接続するときにホストが送信するSYNパケットに基づいて、オペレーティ
ングシステムを識別します。

•サーバのフィンガープリント。実行中の TCPアプリケーションへの着信接続に応答する
ためにホストが使用するSYN-ACKパケットに基づいてオペレーティングシステムを識別
します。

クライアントとサーバの両方のフィンガープリントが同じホストに一致する場合、クライアン

トのフィンガープリントが使用されます。

（注）

フィンガープリントを作成した後、システムがフィンガープリントをホストに関連付けるに

は、その前に、フィンガープリントを有効化する必要があります。

関連トピック

クライアント用のカスタムフィンガープリントの作成（2268ページ）
サーバ用のカスタムフィンガープリントの作成（2271ページ）

フィンガープリントの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントを作成してアクティブにした後、フィンガープリントを編集して変更を加

えたり、脆弱性マッピングを追加したりできます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。システムがフィンガープリン
トを作成するデータを待機している場合、フィンガープリントが作成されるまで 10秒ごとに
自動的に更新されます。

ステップ 3 カスタムのフィンガープリントを管理します。

•アクティブ化/非アクティブ化：フィンガープリントをアクティブ化または非アクティブ
化します。詳細については、フィンガープリントのアクティブおよび非アクティブの設定

（2265ページ）を参照してください。
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•作成：フィンガープリントを作成します。詳細については、クライアント用のカスタム
フィンガープリントの作成（2268ページ）およびサーバ用のカスタムフィンガープリント
の作成（2271ページ）を参照してください。

•編集：フィンガープリントを編集します。詳細については、アクティブなフィンガープリ
ントの編集（2266ページ）および非アクティブなフィンガープリントの編集（2267ページ）
を参照してください。

•削除：削除するフィンガープリントの横にある削除アイコン（ ）をクリックして、確認

のために [OK]をクリックします。削除できるのは、非アクティブ化したフィンガープリ
ントのみです。

フィンガープリントのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ホストを識別するためにシステムがカスタムフィンガープリントを使用できるようにするに

は、その前に、カスタムフィンガープリントをアクティブにする必要があります。新しいフィ

ンガープリントがアクティブにされた後は、以前に検出したホストを再識別し、新しいホスト

を検出するために使用されます。

フィンガープリントの使用を停止する場合は、それを非アクティブ化（無効化）できます。非

アクティブ化されたフィンガープリントは使用されなくなりますが、システム上には維持され

ます。フィンガープリントを非アクティブ化すると、オペレーティングシステムは、そのフィ

ンガープリントを使用するホストに対して「不明」とマークされます。ホストが再度検出さ

れ、別のアクティブなフィンガープリントに一致すると、ホストはそのアクティブなフィン

ガープリントによって識別されます。

フィンガープリントを削除すると、そのフィンガープリントはシステムから完全に削除されま

す。フィンガープリントを非アクティブ化した後でそれを削除できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするフィンガープリントの横にあるスライダをクリックしま
す。
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アクティブ化オプションは、作成したフィンガープリントが適切なものである場合に

限り使用できます。スライダが使用できない場合、フィンガープリントを再作成して

ください。

（注）

アクティブなフィンガープリントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントがアクティブである場合、フィンガープリントの名前、説明、オペレー

ティングシステムのカスタム表示の変更、および追加の脆弱性のフィンガープリントへのマッ

ピングを行えます。

フィンガープリントの名前、説明、オペレーティングシステムのカスタム表示の変更、および

追加の脆弱性のフィンガープリントへのマッピングを行えます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。

ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じて、フィンガープリントの名前、説明、およびカスタム OS表示を変更します。

ステップ 5 脆弱性マッピングを削除する場合は、ページの [事前定義された OS製品マップ（Pre-Defined
OS Product Maps）]セクションのマッピングの横にある [削除（Delete）]をクリックします。

ステップ 6 脆弱性マッピングにその他のオペレーティングシステムを追加する場合は、[製品（Product）]
を選択し（該当する場合は [メジャーバージョン（Major Version）]、[マイナーバージョン
（Minor Version）]、[リビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッ
チ（Patch）]、および [拡張（Extension）]も選択します）、[OS定義の追加（AddOSDefinition）]
をクリックします。

脆弱性マッピングが、[事前定義された OS製品マップ（Pre-Defined OS Product Maps）]リスト
に追加されます。

ステップ 7 [保存（Save）]をクリックします。
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非アクティブなフィンガープリントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントが非アクティブである場合は、フィンガープリントのすべての要素を変更

し、それらを FirepowerManagement Centerに再送信できます。これには、フィンガープリント
のタイプ、ターゲットの IPアドレスとポート、脆弱性マッピングなど、フィンガープリント
の作成時に指定したすべてのプロパティが含まれます。非アクティブのフィンガープリントを

編集および送信すると、システムに再送信されます。また、それがクライアントのフィンガー

プリントである場合、アクティブにする前に、アプライアンスにトラフィックを再送信する必

要があります。非アクティブのフィンガープリントに対して選択できる脆弱性マッピングは 1
つだけであることに注意してください。フィンガープリントをアクティブにした後、追加のオ

ペレーティングシステムおよびバージョンを脆弱性リストにマッピングすることができます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じてフィンガープリントを変更します。

•クライアントのフィンガープリントを変更している場合は、クライアント用のカスタム
フィンガープリントの作成（2268ページ）を参照してください。

•サーバのフィンガープリントを変更している場合は、サーバ用のカスタムフィンガープリ
ントの作成（2271ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•クライアントのフィンガープリントを変更した場合は、ホストからフィンガープリントを
収集しているアプライアンスにトラフィックを必ず送信してください。
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クライアント用のカスタムフィンガープリントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

クライアントのフィンガープリントは、クライアントがネットワーク上の別のホストで実行す

る TCPアプリケーションに接続されている場合、ホストが送信する SYNパケットに基づいて
オペレーティングシステムを識別します。

FirepowerManagement Centerが監視対象ホストと直接通信しない場合は、クライアントフィン
ガープリントのプロパティを指定するときに、フィンガープリント作成対象のホストに最も近

い、Management Centerによって管理されるデバイスを指定することができます。

フィンガープリント作成プロセスを開始する前に、フィンガープリントの作成対象となるホス

トに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用する FirepowerManagement Centerまた
はデバイスの間のネットワークホップの数。（Ciscoでは、ホストが接続されている同じ
サブネットに FirepowerManagement Centerまたはデバイスを直接接続することを強く推奨
します）。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（Firepower
Management Centerまたはデバイス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•クライアントトラフィックを生成するためのホストへのアクセス。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [デバイス（Device）]ドロップダウンリストから、フィンガープリントを収集するために使用
する Firepower Management Centerまたはデバイスを選択します。

ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。

ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。

ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、[クライアント（Client）]を選
択します。
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ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成する
ホストの IPアドレスを入力します。

フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホス
ト IPアドレスから送受信されるトラフィックにのみ基づくことに注意してください。

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリント
を収集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システ

ムによって検出されるホップ数と同じになる場合も、同じにならない場合もありま

す。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接
続されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセン
シングインターフェイスを使用しないことを推奨します。まず、フィンガープリント

は、センシングインターフェイスが SPANポート上にあると機能しません。また、
デバイスでセンシングインターフェイスを使用する場合、デバイスはフィンガープリ

ントを収集している間、ネットワークの監視を停止します。ただし、フィンガープリ

ントの収集を実行するために、管理インターフェイスまたはその他の使用可能なネッ

トワークインターフェイスを使用できます。どのインターフェイスがデバイスのセン

シングインターフェイスであるかがわからない場合は、フィンガープリントの作成に

使用している特定のモデルのインストレーションガイドを参照してください。

注意

ステップ 11 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合

（またはフィンガープリントを作成するホストが [OS脆弱性マッピング（OS Vulnerability
Mappings）]セクションに存在しない場合）、[カスタムOS表示の使用（UseCustomOSDisplay）]
を選択して、次に示すように表示する値を指定します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー
名を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力
します。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバー
ジョン番号を入力します。たとえば、MicrosoftWindows2000のバージョン番号は「2000」
になります。

ステップ 12 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションで、脆弱性マッピングに使用
するオペレーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティ

ングシステムのカスタム表示情報を割り当てない場合、このセクションで[ベンダー（Vendor）]
と [製品（Product）]の値名を指定する必要があります。
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オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、[ベンダー
（Vendor）]および [製品（Product）]の値のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、
[リビジョンバージョン（RevisionVersion）]、[ビルド（Build）]、[パッチ（Patch）]、
および [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオ
ペレーティングシステムに該当しないものもあります。また、フィンガープリントを

作成するオペレーティングシステムに一致するリストに表示される定義がない場合

は、それらの値を空のままにすることができます。フィンガープリントで OSの脆弱
性マッピングを作成しない場合、システムはそのフィンガープリントを使用して、脆

弱性リストをフィンガープリントによって識別されるホストに割り当てることはでき

ないことに注意してください。

（注）

例：

たとえば、カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに
割り当てる場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、メジャーバージョ
ンとして [9]を選択します。

例：

PalmOSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [Palm OS]を選択し、その他のすべてのリストはデフォル
トの設定のままにします。

ステップ 13 [作成（Create）]をクリックします。

ステータスは一時的に [新規（New）]になってから、[保留中（Pending）]に切り替わります。
フィンガープリントのトラフィックが確認されるまで、このステータスが維持されます。トラ

フィックが確認されると、[使用可（Ready）]に切り替わります。

当該のホストからデータを受信するまで、[カスタムフィンガープリント（CustomFingerprint）]
ステータスページは 10秒ごとに更新されます。

ステップ 14 ターゲット IPアドレスとして指定した IPアドレスを使用して、フィンガープリントを作成し
ようとしているホストにアクセスし、アプライアンスへの TCP接続を開始します。

正確なフィンガープリントを作成するためには、トラフィックがフィンガープリントを収集す

るアプライアンスで認識される必要があります。スイッチを経由して接続している場合は、ア

プライアンス以外のシステムへのトラフィックはシステムによって認識されない場合がありま

す。

例：

フィンガープリントを作成しようとしているホストから Firepower Management CenterのWeb
インターフェイスにアクセスするか、ホストから SSHでManagement Centerにアクセスしま
す。SSHを使用する場合は、次に示すコマンドを使用します。このコマンドの localIPv6address
は、現在ホストに割り当てられているステップ 7で指定した IPv6アドレスです。
DCmanagementIPv6addressは、Management Centerの管理 IPv6アドレスです。[カスタムフィン
ガープリント（CustomFingerprint）]ページが [使用可（Ready）]ステータスでリロードされる
ようになります。
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ssh -b localIPv6address DCmanagementIPv6address

次のタスク

•フィンガープリントのアクティブおよび非アクティブの設定（2265ページ）で説明するよ
うに、フィンガープリントをアクティブにします。

サーバ用のカスタムフィンガープリントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

サーバのフィンガープリントは、実行中の TCPアプリケーションへの着信接続に応答するた
めにホストが使用する SYN-ACKパケットに基づいてオペレーティングシステムを識別しま
す。開始する前に、フィンガープリントを作成するホストに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用するアプライアンスの間のネットワー
クホップの数。Ciscoでは、ホストが接続されている同じサブネットにアプライアンスの
使用されていないインターフェイスを直接接続することを強く推奨します。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（アプラ
イアンス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•現在使用されておらず、ホストが存在するネットワーク上で許可されている IPアドレス。

FirepowerManagementCenterが監視対象ホストと直接通信することがない場合は、サーバのフィ
ンガープリントのプロパティを指定するときに、フィンガープリントを作成するホストに最も

近い管理対象デバイスを指定することができます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
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ステップ 4 [デバイス（Device）]リストから、フィンガープリントを収集するために使用する Firepower
Management Centerまたは管理対象デバイスを選択します。

ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。

ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。

ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、サーバのフィンガープリント作
成オプションを表示する [サーバ（Server）]を選択します。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成する
ホストの IPアドレスを入力します。

フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホス
ト IPアドレスから送受信されるトラフィックにのみ基づくことに注意してください。

Firepowerシステムのバージョン 5.2以降を実行するアプライアンスでのみ IPv6フィ
ンガープリントをキャプチャできます。

注意

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリント
を収集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システ

ムによって検出されるホップ数と同じになる場合も、同じにならない場合もありま

す。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接
続されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセン
シングインターフェイスを使用しないことを推奨します。まず、フィンガープリント

は、センシングインターフェイスが SPANポート上にあると機能しません。また、
デバイスでセンシングインターフェイスを使用する場合、デバイスはフィンガープリ

ントを収集している間、ネットワークの監視を停止します。ただし、フィンガープリ

ントの収集を実行するために、管理インターフェイスまたはその他の使用可能なネッ

トワークインターフェイスを使用できます。どのインターフェイスがデバイスのセン

シングインターフェイスであるかがわからない場合は、フィンガープリントの作成に

使用している特定のモデルのインストレーションガイドを参照してください。

注意

ステップ 11 [アクティブなポートを取得（Get Active Ports）]をクリックします。

ステップ 12 [サーバポート（Server Port）]フィールドに、フィンガープリントを収集するように選択した
デバイスが通信を開始するポートを入力します。または、[アクティブポートの取得（GetActive
Ports）]ドロップダウンリストからポートを選択します。

ホストでオープンしていると判明しているすべてのサーバポートを使用できます（たとえば、

ホストでWebサーバを実行している場合は 80）。

ステップ 13 [送信元 IPアドレス（Source IP Address）]フィールドで、ホストとの通信を試行するために使
用する IPアドレスを入力します。
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ネットワークでの使用が許可されていて、現在未使用の送信元 IPアドレス（たとえば、現在
使用されていない DHCPプールアドレス）を使用する必要があります。これにより、フィン
ガープリントの作成中に、別のホストを一時的にオフラインにすることを防ぎます。

フィンガープリントを作成している間は、その IPアドレスをネットワーク検出ポリシーでモ
ニタリングから除外する必要があります。そうしていないと、ネットワークマップおよびディ

スカバリイベントビューに、その IPアドレスによって表されるホストに関する不正確な情報
が混在することになります。

ステップ 14 [送信元サブネットマスク（Source Subnet Mask）]フィールドには、ユーザが使用している IP
アドレスのサブネットマスクを入力します。

ステップ 15 [送信元ゲートウェイ（Source Gateway）]フィールドが表示されたら、ホストへのルートを確
立するために使用するデフォルトのゲートウェイ IPアドレスを入力します。

ステップ 16 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合、

または使用するフィンガープリントの名前が [OS定義（OS Definition）]セクションに存在し
ない場合、[カスタム OS表示（Custom OS Display）]セクションの [カスタム OS表示の使用
（Use Custom OS Display）]を選択します。

以下のように、ホストプロファイルで表示する値を入力します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー
名を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力
します。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバー
ジョン番号を入力します。たとえば、MicrosoftWindows2000のバージョン番号は「2000」
になります。

ステップ 17 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションで、脆弱性マッピングに使用
するオペレーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティ

ングシステムのカスタム表示情報を割り当てない場合、このセクションでベンダーと製品名を

指定する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、ベンダーお

よび製品名のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、
[リビジョンバージョン（RevisionVersion）]、[ビルド（Build）]、[パッチ（Patch）]、
および [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオ
ペレーティングシステムに該当しないものもあります。また、フィンガープリントを

作成するオペレーティングシステムに一致するリストに表示される定義がない場合

は、それらの値を空のままにすることができます。フィンガープリントで OSの脆弱
性マッピングを作成しない場合、システムはそのフィンガープリントを使用して、脆

弱性リストをフィンガープリントによって識別されるホストに割り当てることはでき

ないことに注意してください。

（注）
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例：

カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割り当てる
場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択
します。

例：

PalmOSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [Palm OS]を選択し、その他のすべてのリストはデフォル
トの設定のままにします。

ステップ 18 [作成（Create）]をクリックします。
[カスタムフィンガープリント（Custom Fingerprint）]ステータスページは 10秒ごとに更新さ
れ、[使用可（Ready）]ステータスでリロードされます。

ターゲットシステムがフィンガープリント作成プロセス中に応答を停止した場合、ス

テータスにはメッセージ「エラー：応答がありません（ERROR:NoResponse）」が示
されます。このメッセージが表示された場合は、フィンガープリントを再度送信しま

す。3～ 5分間（時間はターゲットシステムによって異なる場合があります）待機し

て、編集アイコン（ ）をクリックし、[カスタムフィンガープリント（Custom
Fingerprint）]ページにアクセスしてから [作成（Create）]をクリックします。

（注）

次のタスク

•フィンガープリントのアクティブおよび非アクティブの設定（2265ページ）で説明するよ
うに、フィンガープリントをアクティブにします。

ホスト入力データ
サードパーティからネットワークマップデータをインポートすることで、ネットワークマッ

プを増強することができます。また、Webインターフェイスを使用して、オペレーティング
システムまたはアプリケーションの IDを変更するか、アプリケーションプロトコル、プロト
コル、ホスト属性、クライアントを削除することによって、ホスト入力機能を使用することが

できます。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリ

ケーションの現行 IDを判別できます。

ネットワークマップから影響を受けるホストを削除すると、サードパーティの脆弱性を除くす

べてのデータは破棄されます。スクリプトまたはインポートファイルの設定方法の詳細につい

ては、『Firepower System Host Input API Guide』を参照してください。

影響の関連付けにインポートしたデータを含めるには、データベースのオペレーティングシス

テムおよびアプリケーション定義にデータをマッピングする必要があります。
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サードパーティのデータを使用するための要件

ネットワーク上のサードパーティのシステムから検出データをインポートできます。ただし、

Firepowerの推奨、アダプティブプロファイルの更新、影響評価などの侵入データおよび検出
データを共に使用する機能を有効にするには、対応する定義に対して、可能な限り多くのエレ

メントをマッピングする必要があります。サードパーティのデータを使用するには、以下の要

件を考慮してください：

•サードパーティのシステムにネットワークアセット上に特定のデータがある場合、ホスト
入力機能によりそのデータをインポートできます。しかし、サードパーティが異なる製品

名をつける可能性があることから、対応する Cisco製品の定義に対して、サードパーティ
ベンダー、製品、バージョンをマッピングする必要があります。製品をマッピング後、

Firepower Management Center設定の影響を評価するために脆弱性のマッピングを有効にし
て、影響相関を可能にします。バージョンまたはベンダーに関係のないアプリケーション

プロトコルでは、FirepowerManagement Center設定におけるアプリケーションプロトコル
の脆弱性をマッピングする必要があります。

•サードパーティからパッチ情報をインポートし、そのパッチで修正されたすべての脆弱性
に無効とマークする場合は、サードパーティの修正名をデータベースの修正定義にマッピ

ングする必要があります。修正によって解決された脆弱性はすべて、その修正を加えるホ

ストから排除されます。

•オペレーティングシステムやアプリケーションプロトコルの脆弱性をサードパーティか
らインポートし、これらを影響相関に使用する場合、サードパーティの脆弱性識別文字列

をデータベース内の脆弱性にマッピングする必要があります。多くのクライアントは、脆

弱性と関連があり、影響評価に使用されますが、サードパーティのクライアントの脆弱性

をインポートし、マッピングすることはできない点にご注意ください。脆弱性のマッピン

グ後、FirepowerManagementCenter設定の影響評価のためにサードパーティの脆弱性のマッ
ピングを有効にします。ベンダー情報やバージョン情報のないアプリケーションプロトコ

ルを脆弱性にマッピングするには、管理ユーザは、Firepower Management Center設定のア
プリケーションの脆弱性もマッピングする必要があります。

•アプリケーションデータをインポートし、そのデータを影響相関に使用する場合、各アプ
リケーションプロトコルのベンダー文字列を対応するCiscoアプリケーションプロトコル
の定義にマッピングする必要があります。

関連トピック

サードパーティの製品のマッピング（2276ページ）
サードパーティ製品の修正のマッピング（2278ページ）
サードパーティの脆弱性のマッピング（2279ページ）
サーバの脆弱性のマッピング（1113ページ）
カスタム製品マッピングの作成（2281ページ）
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サードパーティ製品のマッピング

ユーザ入力機能を使用して各サードパーティからのデータをネットワークマップに追加する場

合、サードパーティで使用するベンダー、製品、およびバージョンの各名前を Cisco製品定義
にマッピングする必要があります。各製品を Ciscoの定義にマッピングすると、これらの定義
に基づいて脆弱性が割り当てられます。

同様に、パッチ管理製品などのサードパーティからのパッチ情報をインポートする場合、その

修正の名前をデータベース内の適切なベンダー、製品、および対応する修正にマッピングする

必要があります。

サードパーティの製品のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

サードパーティからデータをインポートする場合、そのデータを使用して脆弱性を指定した

り、影響の関連付けを行ったりするために、シスコの製品をサードパーティの名前にマッピン

グする必要があります。製品をマッピングすることにより、シスコの脆弱性情報をサードパー

ティ製品の名前に関連付けます。これにより、システムはそのデータを使用して影響の関連付

けを行うことができます。

ホスト入力のインポート機能を使用してデータをインポートする場合、AddScanResult機能を
使用して、インポート中にサードパーティ製品をオペレーティングシステムとアプリケーショ

ンの脆弱性にマップピングすることもできます。

たとえば、Apache Tomcatをアプリケーションとしてリストしているサードパーティのデータ
をインポートする場合で、それがバージョン 6の Apache Tomcatであれば、以下のように設定
し、サードパーティのマッピングを追加します。

•ベンダー名を [Apache]に設定します。

•プロダクト名に [Tomcat]設定します。

•ベンダーのドロップダウンリストから [Apache]を選択します。

•製品のドロップダウンリストから [Tomcat]を選択します。

•バージョンのドロップダウンリストから [6]を選択します。

このマッピングによって、Apache Tomcat 6のすべての脆弱性が、Apache Tomcatをアプリケー
ションとしてリストアップするホストに割り当てられます。

バージョン情報やベンダー情報のないのアプリケーションの場合、FirepowerManagementCenter
構成のアプリケーションタイプで脆弱性をマッピングする必要があります。多くのクライアン

トには関連付けられた脆弱性があり、クライアントが影響アセスメントに使用されますが、

サードパーティのクライアントの脆弱性をインポートしてマッピングすることはできないこと

に注意してください。
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すでに別のFirepower Management Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、このManagement Centerにインポートすることができま
す。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集

アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設

定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 次の 2つの選択肢があります。

• [作成（Creat）]：サードパーティ製品をマッピングするには、[製品マップの追加（Add
Product Map）] をクリックします。

• [編集（Edit）]：既存のサードパーティの製品のマッピングを編集するには、そのマッピ

ングの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン（ ）が

表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 7 サードパーティの製品で使用される [ベンダーの文字列（Vendor String）]を入力します。

ステップ 8 サードパーティの製品で使用される [製品の文字列（Product String）]を入力します。

ステップ 9 サードパーティの製品で使用される [バージョン文字列（Version String）]を入力します。

ステップ 10 製品マッピングセクションで、ベンダーの脆弱性のマッピングに使用するオペレーティング

システム、製品、製品バージョンを、以下の項目から選択します。[ベンダー（Vendor）]、[製
品（Product）]、[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor
Version）]、[改訂バージョン（RevisionVersion）]、[ビルド（Build）]、[パッチ（Patch）]、[拡
張子（Extension）]。

例：

名前がサードパーティの文字列で構成される製品を実行するホストでRedHat Linux 9の脆弱性
マッピングを使用する場合、ベンダーとして [Redhat, Inc.]、製品として [Red Hat Linux]、バー
ジョンとして [9]を選択します。
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ステップ 11 [保存（Save）]をクリックします。

関連トピック

サーバの脆弱性のマッピング（1113ページ）

サードパーティ製品の修正のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

修正名をデータベースの特定の修正セットにマッピングする場合、サードパーティのパッチ管

理アプリケーションからデータをインポートし、修正を一連のホストに適用することができま

す。修正名がホストにインポートされると、システムはその修正によって解決されるすべての

脆弱性をそのホストに対して無効としてマークします。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集

アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設

定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 次の 2つの選択肢があります。

•作成：サードパーティ製品をマッピングするには、[修正マップの追加（Add Fix Map）]
をクリックします。

•編集：既存のサードパーティ製品マップを編集するには、その横にある編集アイコン（ ）

をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

ステップ 7 [サードパーティの修正名（Third-Party Fix Name）]フィールドにマッピングする修正の名前を
入力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、次のフィールドから修正マッピングに
使用するオペレーティングシステム、製品、およびバージョンを選択します。
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•ベンダー
•製品
•メジャーバージョン
•マイナーバージョン
•リビジョンバージョン
•ビルド（Build）
•パッチ
•内線番号

例：

Red Hat Linux 9からパッチが適用されるホストにマッピングで修正を割り当てる場合は、ベン
ダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択します。

ステップ 9 [保存（Save）]をクリックして、修正マップを保存します。

サードパーティの脆弱性のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

サードパーティからの脆弱性情報を VDBに追加するには、インポートしたそれぞれの脆弱性
のサードパーティ識別文字列を、既存の SVID、Bugtraq、または SIDにマッピングする必要が
あります。脆弱性のマッピングを作成したら、マッピングはネットワークマップのホストにイ

ンポートされたすべての脆弱性に対して機能し、それらの脆弱性に対する影響の関連付けを可

能にします。

サードパーティの脆弱性に対する影響の関連付けを有効にし、関連付けの実行を可能にする必

要があります。バージョンレスまたはベンダーレスのアプリケーションの場合、Firepower
Management Centerの設定でアプリケーションタイプの脆弱性をマッピングする必要もありま
す。

多くのクライアントには関連付けられた脆弱性があり、クライアントが影響評価に使用されま

すが、サードパーティのクライアントの脆弱性は影響評価に使用できません。

すでに別の FirepowerManagement Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、このManagement Centerにインポートすることができま
す。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

•作成：新しい脆弱性セットを作成するには、[脆弱性マップセットの作成（CreateVulnerability
Map Set）]をクリックします。

•編集：既存の脆弱性セットを編集するには、脆弱性セットの横にある編集アイコン（ ）

をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

ステップ 4 [脆弱性マップの追加（Add Vulnerability Map）]をクリックします。

ステップ 5 [脆弱性 ID（Vulnerability ID）]フィールドに脆弱性のサードパーティ IDを入力します。

ステップ 6 [脆弱性の説明（Vulnerability Description）]を入力します。

ステップ 7 必要に応じて、次の操作を実行します。

• [Snort脆弱性 IDマッピング（Snort Vulnerability ID Mappings）]フィールドに Snort IDを入
力します。

• [SVIDマッピング（SVID Mappings）]フィールドに、レガシー脆弱性 IDを入力します。
• [Bugtraq脆弱性 IDマッピング（BugtraqVulnerability IDMappings）]フィールドに、Bugtraq
ID番号を入力します。

ステップ 8 [追加（Add）]をクリックします。

関連トピック

ネットワーク検出の脆弱性影響評価の有効化（2428ページ）
サーバの脆弱性のマッピング（1113ページ）

カスタム製品マッピング

製品マッピングを使用して、サードパーティによるサーバ入力が適切なシスコ定義に関連付け

られていることを確認できます。製品マッピングを定義し有効化した後、マッピングされたベ

ンダー文字列を持つモニタ対象ホスト上のすべてのサーバまたはクライアントが、カスタム製

品マッピングを使用します。したがって、サーバのベンダー、製品、バージョンを明示的に設

定する代わりに、特定のベンダー文字列でネットワークマップのすべてのサーバの脆弱性を

マップすることをお勧めします。
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カスタム製品マッピングの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

システムが VDBのベンダーおよび製品にサーバをマッピングできない場合は、手動でマッピ
ングを作成できます。カスタム製品マッピングをアクティブにすると、システムは指定された

ベンダーおよび製品の脆弱性を、そのベンダー文字列が発生するネットワークマップのすべて

のサーバにマッピングします。

カスタム製品マッピングは、アプリケーションデータのソース（Nmap、ホスト入力機能、
Firepowerシステム自体など）に関係なく、アプリケーションプロトコルのすべての発生に適
用されます。ただし、ホスト入力機能を使用してインポートしたデータのサードパーティの脆

弱性マッピングが、カスタム製品マッピングを介して設定したマッピングと競合する場合、

サードパーティの脆弱性マッピングはカスタム製品マッピングをオーバーライドし、入力が発

生したときにサードパーティの脆弱性マッピング設定を使用します。

（注）

製品マッピングリストを作成し、各リストをアクティブ化/非アクティブ化することによって、
複数のマッピングの同時使用を有効にするか、無効にします。マッピングするベンダーを指定

すると、そのベンダーによって作成された製品のみを含むように製品リストが更新されます。

カスタム製品マッピングを作成した後で、カスタム製品マッピングリストをアクティブにする

必要があります。カスタム製品マッピングリストをアクティブ化すると、指定されたベンダー

文字列が出現するすべてのサーバが更新されます。ホスト入力機能を介してインポートされる

データでは、このサーバの製品マッピングをすでに明示的に設定していない限り、脆弱性が更

新されます。

たとえば、組織が Apache Tomcat Webサーバのバナーの文字列を Internal Web Serverに変更

した場合、ベンダー文字列 Internal Web Serverをベンダー Apacheおよび製品 Tomcatにマッ
ピングできます。その後、そのマッピングを含むリストをアクティブにすると、Internal Web

Serverとラベル付けされたサーバが存在するすべてのホストのデータベースに Apache Tomcat
の脆弱性が想定されます。

この機能を使用して、もう 1つの脆弱性にルールのSIDをマッピングすることによって、ロー
カルの侵入ルールに脆弱性をマッピングすることができます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。
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ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。

ステップ 3 [カスタム製品マッピングリストの作成（Create Custom ProductMapping List）]をクリックしま
す。

ステップ 4 [カスタム製品マッピングリスト名（Custom Product Mapping List Name）]を入力します。

ステップ 5 [ベンダー文字列の追加（Add Vendor String）]をクリックします。

ステップ 6 [ベンダー文字列（Vendor String）]フィールドに、選択したベンダーおよび製品値にマッピン
グする必要があるアプリケーションを識別するベンダー文字列を入力します。

ステップ 7 [ベンダー（Vendor）]ドロップダウンリストから、マッピングするベンダーを選択します。

ステップ 8 [製品（Product）]ドロップダウンリストから、マッピングする製品を選択します。

ステップ 9 [追加（Add）]をクリックして、マッピングしたベンダー文字列をリストに追加します。

ステップ 10 オプションで、さらにベンダー文字列のマッピングをリストに追加するには、必要に応じて手

順 4～ 8を繰り返します。

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•カスタム製品マッピングリストをアクティブにします。詳細については、カスタム製品
マッピングのアクティブおよび非アクティブの設定（2283ページ）を参照してください。

カスタム製品マッピングリストの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ベンダー文字列を追加または削除したり、リスト名を変更したりして、既存のカスタム製品

マッピングリストを変更できます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。

ステップ 3 編集する製品マッピングリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 カスタム製品マッピングの作成（2281ページ）の説明に従って、リストを変更します。
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ステップ 5 終了したら、[保存（Save）]をクリックします。

カスタム製品マッピングのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタム製品マッピングリスト全体の使用を一度に有効または無効にすることができます。カ

スタム製品マッピングリストをアクティブにすると、そのリストの各マッピングが、管理対象

デバイスによって検出されたか、またはホスト入力機能を介してインポートされたかに関わら

ず、指定したベンダー文字列を持つすべてのアプリケーションに適用されます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタム製品のマッピング（Custom Product Mappings）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするカスタム製品のマッピングリストの横にあるスライダを
クリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

eStreamerサーバストリーミング
Event Streamer（eStreamer）を使用すると、FirepowerManagement Centerまたは 7000または 8000
シリーズデバイスからの数種類のイベントデータを、カスタム開発されたクライアントアプ

リケーションにストリーム配信できます。詳細については、Firepower eStreamer Integration
Guideを参照してください。

eStreamerサーバとして使用するアプライアンスで eStreamerイベントの外部クライアントへの
ストリームを開始するには、その前に、イベントをクライアントに送信するように eStreamer
サーバを設定し、クライアントに関する情報を指定して、通信を確立するときに使用する認証

クレデンシャルを生成する必要があります。アプライアンスのユーザインターフェイスからこ

れらすべてのタスクを実行できます。設定が保存されると、選択したイベントが、要求時に、

eStreamerクライアントに転送されます。

要求したクライアントに eStreamerサーバが送信できるイベントタイプを制御できます。
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表 223 : eStreamerサーバで送信可能なイベントタイプ

7000 & 8000シ
リーズデバイス

で使用可能

Management
Centerで使用可
能

説明イベントタイプ（Event
Type）

YesYes管理対象デバイスによって生

成される侵入イベント

侵入イベント

YesYes侵入イベントに関連付けられ

たパケット

侵入イベントパケット

データ

YesYesHTTPプロキシまたはロード
バランサ経由でWebサーバに
接続しているクライアントの

発信元 IPアドレスのような侵
入イベントに関連付けられた

追加データ

侵入イベント追加データ

NoYes検出イベント検出イベント

NoYes相関およびホワイトリストイ

ベント

相関およびホワイトリス

トイベント

NoYesManagement Centerによって生
成されたインパクトアラート

[インパクトフラグア
ラート（Impact Flag
Alerts）]

NoYesユーザイベントユーザイベント

NoYesマルウェアイベントマルウェアイベント

NoYesファイルイベントファイルイベント

YesYesモニタ対象のホストとその他

のすべてのホスト間のセッショ

ントラフィックに関する情報

接続イベント

eStreamerイベントタイプの選択

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）Management
Center

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る
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eStreamerサーバで送信可能なイベントの [eStreamerイベント設定（eStreamer Event
Configuration）]チェックボックス管理。クライアントは、eStreamerサーバに送信する要求メッ
セージで受信するイベントタイプを具体的に要求する必要があります。詳細については、

Firepower eStreamer Integration Guideを参照してください。

マルチドメイン展開では、どのドメインのレベルでも eStreamerのイベント構成を設定できま
す。ただし、先祖ドメインで特定のイベントタイプが有効になっている場合は、子孫ドメイン

のそのイベントタイプを無効にすることはできません。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。

ステップ 2 [eStreamer]タブをクリックします。

ステップ 3 [eStreamerイベント設定（eStreamer Event Configuration）]の下で、eStreamerサーバストリーミ
ング（2283ページ）の説明に従って要求元のクライアントに転送するイベントタイプの横にあ
るチェックボックスをオンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。

eStreamerクライアント通信の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）Management
Center

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る

eStreamerがクライアントに eStreamerイベントを送信するには、その前に、eStreamerページか
ら eStreamerサーバのピアデータベースにクライアントを追加しておく必要があります。ま
た、eStreamerサーバによって生成された認証証明書をクライアントにコピーする必要もあり
ます。この手順を完了した後、クライアントが eStreamerサーバに接続できるように eStreamer
サービスを再起動する必要はありません。

マルチドメイン展開では、任意のドメインで eStreamerクライアントを作成できます。認証証
明書では、クライアントはクライアント証明書のドメインと子孫ドメインからのみイベントを

要求することが許可されます。eStreamer設定ページには、現在のドメインに関連付けられて
いるクライアントのみが表示されるため、証明書をダウンロードまたは取り消す場合は、クラ

イアントが作成されたドメインに切り替えます。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
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ステップ 2 [eStreamer]タブをクリックします。

ステップ 3 [クライアントの作成（Create Client）]をクリックします。

ステップ 4 [ホスト名（Hostname）]フィールドに、eStreamerクライアントを実行しているホストのホス
ト名または IPアドレスを入力します。

DNS解決を設定していない場合は、IPアドレスを使用します。（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力
します。

ステップ 6 [保存（Save）]をクリックします。
これで、eStreamerサーバは、ホストが eStreamerサーバ上のポート 8302にアクセスすること
を許可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 クライアントのホスト名の横にあるファイルのダウンロードアイコン（ ）をクリックして、

証明書ファイルをダウンロードします。

ステップ 8 SSL認証のためにクライアントが使用する適切なディレクトリに証明書ファイルを保存しま
す。

ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をク

リックします。

eStreamerサービスを再起動する必要はありません。アクセスはただちに取り消されます。

ホスト入力クライアントの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）Management
Center

機能に応じて異な

る

機能に応じて異な

る

ホスト入力機能を使用すると、別のアプライアンスで実行されているクライアントプログラム

から Firepower Management Centerのネットワークマップを更新できます。たとえば、ネット
ワークマップからホストを追加または削除したり、ホストOSおよびサービス情報を更新した
りできます。詳細については、Firepower System Host Input API Guideを参照してください。

リモートクライアントを実行するには、その前に、[ホスト入力クライアント（Host Input
Client）]ページから FirepowerManagement Centerのピアデータベースにクライアントを追加す
る必要があります。また、Management Centerによって生成された認証証明書をクライアント
にコピーする必要もあります。この手順を完了すると、クライアントはManagement Centerに
接続できます。

マルチドメイン展開では、すべてのドメインにクライアントを作成できます。認証証明書を使

用すると、クライアントは、クライアント証明書のドメインに関連付けられているリーフドメ

インにネットワークマップアップデートを送信できます。先祖ドメインの証明書を作成した
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場合（または後で証明書ドメインが子孫ドメインの追加後に先祖ドメインになった場合）、そ

の証明書を使用するクライアントは、Firepower SystemHost Input APIGuideで説明するように、
すべてのトランザクションのターゲットリーフドメインを指定する必要があります。

[ホスト入力クライアント（Host Input Client）]タブには、現在のドメインに関連付けられてい
るクライアントのみが表示されるため、証明書をダウンロードまたは失効させるには、クライ

アントが作成されたドメインに切り替えます。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。

ステップ 2 [ホスト入力クライアント（Host Input Client）]タブをクリックします。

ステップ 3 [クライアントの作成（Create Client）]をクリックします。

ステップ 4 [ホスト名（Hostname）]フィールドに、ホスト入力クライアントを実行しているホストのホス
ト名または IPアドレスを入力します。

DNS解決を設定していない場合は、IPアドレスを使用します。（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力
します。

ステップ 6 [保存（Save）]をクリックします。
ホスト入力サービスは、ホストが Firepower Management Center上のポート 8307にアクセスす
ることを許可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 証明書ファイルの横にあるファイルダウンロードアイコン（ ）をクリックします。

ステップ 8 SSL認証のためにクライアントが使用するディレクトリに証明書ファイルを保存します。

ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をク

リックします。

Nmapスキャン
Firepowerシステムは、ネットワークのトラフィックをパッシブ分析してネットワークマップ
を構築します。このパッシブ分析によって取得される情報は、システムの状態によっては不完

全なことがよくあります。ただし、ホストをアクティブにスキャンすることで、完全な情報を

取得できます。たとえば、オープンポート上で実行中のサーバがホストにあり、システムによ

るネットワークのモニタリング中にそのサーバがトラフィックを送受信しなかった場合、シス

テムではそのサーバに関する情報をネットワークマップに追加しません。しかし、アクティブ

スキャナを使用して直接そのホストをスキャンすると、サーバの存在を検出できます。

Firepowerシステムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的と
したオープンソースのアクティブスキャナが統合されています。

Nmapを使用してホストをスキャンすると、システムは以下のように動作します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2287

検出とアイデンティティ

Nmapスキャン



•前に検出されていないオープンポート上のサーバを、該当するホストのホストプロファ
イルの [サーバ（Servers）]リストに追加します。ホストプロファイルの Scan Resultsセク
ションには、フィルタ処理されていたり閉じていたりしている TCPポートや UDPポート
上で検出されたサーバがリストされます。デフォルトでは、Nmapは 1660を超える TCP
ポートをスキャンします。

Nmapスキャンで識別されたサーバがシステムで認識され、対応するサーバ定義がシステ
ムにある場合、システムは Nmapがそのサーバに使用する名前を、対応する Ciscoサーバ
定義にマップします。

•スキャン結果と 1500を超える既知のオペレーティングシステムのフィンガープリントを
比較して、オペレーティングシステムを判別し、それぞれにスコアを割り当てます。最高

スコアのオペレーティングシステムのフィンガープリントが、ホストに割り当てられるオ

ペレーティングシステムになります。

システムはNmapのオペレーティングシステム名をCiscoのオペレーティングシステム定
義にマップします。

•追加されたサーバおよびオペレーティングシステムのホストに脆弱性を割り当てます。

（注）

•ホストがネットワークマップ内になければ、Nmapは結果をホストプロファイルに追加す
ることはできません。

•ホストがネットワークマップから削除されると、そのホストに関するNmapスキャン結果
が破棄されます。

スキャンオプションによっては（ポートスキャンなど）低帯域幅のネットワークに非常に負荷

をかけることがあります。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよ

う、スケジュールしてください。

ヒント

スキャンに使用される基礎的な Nmapテクノロジーの詳細については、http://insecure.org/にあ
る Nmapのマニュアルを参照してください。

関連トピック

Nmapスキャンの自動化（182ページ）

Nmap修復オプション
Nmap修復を作成して、Nmapスキャンの設定を定義します。Nmap修復は、相関ポリシー内で
応答として使用したり、オンデマンドで実行したり、特定の時間に実行するようにスケジュー

ルしたりできます。

Nmapにより提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままであることに注意してください。Nmapを使用してホ
スト内でオペレーティングシステムやサーバのデータをスキャンすることを計画している場合
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は、定期的なスキャンのスケジュールをセットアップして、Nmapによって提供されるオペレー
ティングシステムやサーバのデータを最新に保つこともできます。

次の表に、Firepowerシステム上で設定できる Nmap修復オプションを示します。

表 224 : Nmap修復オプション

対応する Nmapオプション説明オプション

該当なしNmapスキャンを相関ルールに対する
応答として使用する場合、イベント内

の送信元ホスト、宛先ホスト、または

その両方のどのアドレスをスキャンす

るのか制御する次のいずれかのオプ

ションを選択します。

• [送信元アドレスと宛先アドレスの
スキャン（Scan Source and
Destination Addresses）]は、イベ
ントの送信元 IPアドレスと宛先
IPアドレスによって表されるホス
トをスキャンします。

• [送信元アドレスのみのスキャン
（Scan Source Address Only）]は、
イベントの送信元 IPアドレスに
よって表されるホストをスキャン

します。

• [宛先アドレスのみのスキャン
（Scan Destination Address Only）]
は、イベントの宛先 IPアドレスに
よって表されるホストをスキャン

します。

イベントに基づくアドレスのスキャン

（ScanWhichAddress(es) FromEvent?）
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対応する Nmapオプション説明オプション

TCP Syn：-sS

TCP Connect: -sT

TCP ACK：-sA

TCP Window：-sW

TCP Maimon：-sM

スキャンタイプ（Scan Types）
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対応する Nmapオプション説明オプション

Nmapがポートをスキャンする方法を
選択します。

• [TCP Syn（TCP Syn）]スキャン
は、完全なTCPハンドシェイクを
使用せずに数千のポートにただち

に接続します。このオプションを

使用すると、TCP接続が開始され
ますが完了はしていない状態で、

adminアカウントが rawパケット
アクセス権を持つホストや IPv6が
実行されていないホスト上でステ

ルスモードでクイックスキャン

できます。ホストが TCP Synス
キャンで送信される SYNパケッ
トを確認応答すると、Nmapは接
続をリセットします。

• [TCP接続（TCPConnect）]スキャ
ンは、connect()システムコール

を使用して、ホスト上のオペレー

ティングシステムを介して接続を

開きます。TCP Connectスキャン
は、Firepower Management Center
上の adminユーザや管理対象デバ

イスがホストに対する rawパケッ
ト特権を持っていない場合や、

IPv6ネットワークをスキャンして
いる場合に使用できます。つま

り、このオプションはTCPSynス
キャンを使用できない状況で使用

します。

• [TCPACK（TCPACK）]スキャン
は、ACKパケットを送信して、
ポートがフィルタ処理されている

かいないかを検査します。

• [TCPウィンドウ（TCPWindow）]
スキャンは、TCP ACKスキャン
と同じ機能に加えて、ポートが開

いているか閉じているかも判別し

ます。

• [TCP Maimon]スキャンは、
FIN/ACKプローブを使用してBSD
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対応する Nmapオプション説明オプション

派生システムを識別します。

-sUTCPポートに加えて UDPポートのス
キャンも有効にします。UDPポートの
スキャンには時間がかかることがある

ので、クイックスキャンする場合はこ

のオプションを使用しないように注意

してください。

UDPポートのスキャン（Scan for UDP
ports）

該当なし相関ポリシー内で応答として修復を使

用する計画の場合に、修復によるス

キャンの対象として、相関応答をトリ

ガーするイベントで指定されたポート

のみを有効にします。

•相関イベント内のポートをスキャ
ンし、Nmap修復構成中に指定す
るポートをスキャンしない場合

は、[オン（On）]を選択します。
相関イベント内のポートをスキャ

ンする場合は、Nmap修復構成中
に指定する IPアドレス上のポート
が修復によりスキャンされること

に注意してください。これらの

ポートも修復の動的スキャンの

ターゲットに追加されます。

• Nmap修復構成中に指定するポー
トのみスキャンするには、[オフ
（Off）]を選択します。

Nmapがオペレーティングシステムや
サーバに関する情報を収集するかどう

かも制御できます。新しいサーバに関

連付けられたポートをスキャンするに

は、[イベントからのポートを使用
（Use Port From Event）]オプションを
有効にします。

イベントからのポートを使用（UsePort
From Event）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2292

検出とアイデンティティ

Nmap修復オプション



対応する Nmapオプション説明オプション

該当なしホストを報告した検出エンジンがある

アプライアンスからホストへのスキャ

ンを有効にします。

•レポート検出エンジンを実行して
いるアプライアンスからスキャン

するには、[オン（On）]を選択し
ます。

•修復内で設定されているアプライ
アンスからスキャンするには、[オ
フ（Off）]を選択します。

レポート検出エンジンからスキャン

（Scan from reporting detection engine）

-Fスキャン元デバイス上の
/var/sf/nmap/share/nmap/nmap-services

ディレクトリ内にある nmap-services

ファイルにリストされているTCPポー
トのみに対するスキャンを有効にし、

その他のポート設定を無視できるよう

にします。このオプションと [ポート
範囲とスキャンの順序（PortRangesand
ScanOrder）]オプションを併用できな
いことに注意してください。

•スキャン元デバイス上の
/var/sf/nmap/share/nmap/nmap-services

ディレクトリ内の nmap-services

ファイルにリストされているポー

トのみスキャンし、その他のポー

ト設定を無視するには、[オン
（On）]を選択します。

•すべてのTCPポートをスキャンす
るには、[オフ（Off）]を選択しま
す。

高速ポートスキャン（Fast Port Scan）

-pNmapポート仕様シンタックスを使用
して、スキャンする特定のポートを設

定し、スキャンする順序も設定しま

す。このオプションと [高速ポートス
キャン（Fast Port Scan）]オプションを
併用できないことに注意してくださ

い。

ポート範囲とスキャン順序（Port
Ranges and Scan Order）
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対応する Nmapオプション説明オプション

-sVサーバベンダーとバージョン情報の検

出を有効にします。オープンポートで

サーバベンダーとバージョン情報を調

査する場合、Nmapはサーバの識別に
使用するサーバデータを取得します。

次に、シスコのサーバデータをその

サーバに置き換えます。

•ホスト上のオープンポートでサー
バ情報をスキャンして、サーバベ

ンダーとバージョンを識別するに

は、[オン（On）]を選択します。

•ホストのシスコのサーバ情報を使
用して続行するには、[オフ
（Off）]を選択します。

ベンダーおよびバージョン情報に関す

るオープンポートのプローブ（Probe
open ports for vendor and version
information）

--version-intensity <intensity>サービスバージョンに対するNmapプ
ローブの強度を選択します。

•選択する数値が大きいほど使用す
るプローブの数が増えるので、ス

キャンは長時間になり精度が上が

ります。

•選択する数値が小さいほど、使用
するプローブの数が減るので、ス

キャンは高速になり精度が下がり

ます。

サーババージョン強度（ServiceVersion
Intensity）
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対応する Nmapオプション説明オプション

-oホストのオペレーティングシステム情

報の検出を有効にします。

ホストでのオペレーティングシステム

の検出を設定した場合、Nmapはホス
トをスキャンし、その結果を使用して

オペレーティングシステムごとに評価

を作成します。この評価は、ホスト上

でそのオペレーティングシステムが実

行されている可能性を反映します。

•ホストに対してオペレーティング
システムを識別する情報をスキャ

ンするには、[オン（On）]を選択
します。

•ホストに関するシスコのオペレー
ティングシステム情報を使い続け

る場合は、[オフ（Off）]を選択し
ます。

オペレーティングシステムの検出

（Detect Operating System）

-PNホストディスカバリプロセスを省略

し、ターゲット範囲内のすべてのホス

ト上でのポートスキャンを有効にしま

す。このオプションを有効にすると、

Nmapは [ホストディスカバリ方式
（Host Discovery Method）]と [ホスト
ディスカバリポートリスト（Host
Discovery Port List）]の設定を無視す
るので注意してください。

•ホストディスカバリプロセスを
省略し、ターゲット範囲内のすべ

てのホスト上でのポートスキャン

を実行するには、[オン（On）]を
選択します。

• [ホストディスカバリ方式（Host
Discovery Method）]と [ホスト
ディスカバリポートリスト（Host
Discovery Port List）]の設定を使用
してホストディスカバリを実行

し、使用不能なホスト上でのポー

トスキャンを省略するには、[オ
フ（Off）]を選択します。

すべてのホストをオンラインとして処

理（Treat All Hosts As Online）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2295

検出とアイデンティティ

Nmap修復オプション



対応する Nmapオプション説明オプション

TCP SYN: -PS

TCP ACK: -PA

UDP: -PU

ホストディスカバリ方式（Host
Discovery Method）
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対応する Nmapオプション説明オプション

ホストディスカバリを、ターゲット範

囲内のすべてのホストに対して実行す

るか、[ホストディスカバリポートリ
スト（Host Discovery Port List）]にリ
ストされているポートを経由して実行

するか、または、ポートがリストされ

ていない場合にそのホストディスカバ

リ方式のデフォルトポートを経由する

かを選択します。

ここで、[すべてのホストをオンライン
として処理（Treat All Hosts As
Online）]も有効にすると、[ホスト
ディスカバリ方式（Host Discovery
Method）]オプションは無効になり、
ホストディスカバリが実行されないこ

とに注意してください。

ホストが存在していて利用可能である

かどうかを Nmapがテストする際に使
用する方式を以下から選択します。

• [TCPSYN]オプションは、SYNフ
ラグが設定された空のTCPパケッ
トを送信し、応答を受信するとホ

ストが利用可能であると認識しま

す。デフォルトでは TCP SYNは
ポート80をスキャンします。TCP
SYNスキャンは、ステートフル
ファイアウォールルールが指定さ

れたファイアウォールでブロック

される可能性が低いことに注意し

てください。

• [TCP ACK]オプションは、ACK
フラグが設定された空の TCPパ
ケットを送信し、応答を受信する

とホストが利用可能であると認識

します。デフォルトではTCPACK
もポート 80をスキャンします。
TCP ACKスキャンは、ステート
レスファイアウォールルールが

指定されたファイアウォールでブ

ロックされる可能性が低いことに

注意してください。
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対応する Nmapオプション説明オプション

[UDP]オプションは、UDPパケッ
トを送信し、クローズポートから

•

ポート到達不能応答が戻されると

ホストが利用可能であると想定し

ます。デフォルトではUDPはポー
ト 40125をスキャンします。

ホストディスカバリ方式に応じたポー

トリスト

ホストディスカバリの実行時にスキャ

ンするポートを、カスタマイズしたカ

ンマ区切りリストで指定します。

ホストディスカバリポートリスト

（Host Discovery Port List）

-sCホストディスカバリを行い、サーバ、

オペレーティングシステム、脆弱性を

検出する Nmapスクリプトのデフォル
トセットを実行できるようにします。

デフォルトスクリプトのリストについ

ては、
https://nmap.org/nsedoc/categories/default.html
を参照してください。

• Nmapスクリプトのデフォルト
セットを実行するには、[オン
（On）]を選択します。

• Nmapスクリプトのデフォルト
セットを省略するには、[オフ
（Off）]を選択します。

デフォルトのNSEスクリプト（Default
NSE Scripts）

0：T0（paranoid）

1：T1（sneaky）

2：T2（polite）

3：T3（normal）

4：T4（aggressive）

5：T5（insane）

スキャンプロセスのタイミングを選択

します。選択する数値が大きいほど、

スキャンは高速になり包括的ではなく

なります。

タイミングテンプレート（Timing
Template）

Nmapスキャンのガイドライン
アクティブスキャンにより重要な情報が得られることがありますが、Nmapなどのツールを多
用すると、ネットワークリソースに負荷がかかり、重要なホストがクラッシュすることさえあ

ります。アクティブスキャナを使用する際には、以下のガイドラインに従ってスキャン戦略を

作成し、スキャンする必要があるホストとポートのみスキャンするようにしてください。
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適切なスキャンターゲットの選択

Nmapを設定する際に、スキャン対象のホストを識別するスキャンターゲットを作成できま
す。スキャンターゲットには1つの IPアドレス、IPアドレスのCIDRブロックまたはオクテッ
ト範囲、IPアドレス範囲、スキャンする IPアドレスまたは範囲のリスト、および 1つ以上の
ホスト上のポートが含まれます。

次の方法でターゲットを指定できます。

• IPv6ホストの場合：

•厳密な IPアドレス（192.168.1.101など）

• IPv4ホストの場合：

•厳密な IPアドレス（192.168.1.101など）またはカンマかスペースで区切った IPアド
レスのリスト

• CIDR表記を使用した IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含

めて 192.168.1.1から 192.168.1.254の間の 254個のホストをスキャンします）

•オクテットの範囲アドレッシングを使用した IPアドレス範囲（たとえば、
192.168.0-255.1-254は、192.168.x.xの範囲内の末尾が .0と .255以外のすべてのアド
レスをスキャンします）

•ハイフンを使用した IPアドレス範囲（たとえば、192.168.1.1 - 192.168.1.5は、両

端を含めて 192.168.1.1から 192.168.1.5の間の 6つのホストをスキャンします）

•カンマかスペースで区切ったアドレスか範囲のリスト（たとえば、192.168.1.0/24,

194.168.1.0/24は、両端を含めて 192.168.1.1から 192.168.1.254の間の 254個のホス
トと、両端を含めて 194.168.1.1から 194.168.1.254の間の 254個のホストをスキャン
します）

理想的なNmapスキャンのスキャンターゲットには、システムで識別できないオペレーティン
グシステムがあるホスト、識別されていないサーバがあるホスト、最近ネットワーク上で検出

されたホストが含まれます。ネットワークマップ内にないホストに関するNmap結果は、ネッ
トワークマップに追加できないことに注意してください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャ
ンを計画している場合は、定期的にスキャンをスケジュールします。

•ホストがネットワークマップから削除されると、Nmapスキャン結果が破棄されます。

•ターゲットをスキャンする権限を持っていることを確認してください。Nmapを使用して
自分や自社に属さないホストをスキャンすると違法になる場合があります。

注意
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スキャン対象にする適切なポートの選択

設定するスキャンターゲットごとに、スキャン対象のポートを選択できます。各ターゲット上

でスキャンする必要があるポートのセットを正確に識別するため、個々のポート番号、ポート

範囲、または一連のポート番号やポート範囲を指定できます。

デフォルトでは、Nmapは 1から 1024までの TCPポートをスキャンします。相関ポリシー内
で応答として修復を使用する計画の場合は、相関応答をトリガーするイベントで指定された

ポートのみを修復でスキャンできます。オンデマンドまたはスケジュール済みタスクとして修

復を実行する場合、またはUse Port FromEventを使用しない場合は、その他のポートオプショ
ンを使用して、スキャンするポートを決定できます。nmap-servicesファイルにリストされて

いるTCPポートのみスキャンし、その他のポート設定を無視するよう選択できます。TCPポー
トの他に UDPポートもスキャンできます。UDPポートに対するスキャンには時間がかかるこ
とがあるので、すばやくスキャンする場合はこのオプションを使用しないように注意してくだ

さい。スキャン対象として特定のポートかポート範囲を選択するには、Nmapポート仕様シン
タックスを使用してポートを識別します。

ホストディスカバリオプションの設定

ホストに対してポートスキャンを始める前にホストディスカバリを実行するかどうかを決め

るか、またはスキャンを計画しているすべてのホストがオンラインであると想定できます。す

べてのホストをオンラインとして扱わないことを選択した場合、使用するホストディスカバリ

方式を選択でき、必要に応じて、ホストディスカバリ時のスキャン対象ポートのリストをカス

タマイズできます。ホストディスカバリ時には、リストされているポートでオペレーティング

システムやサーバの情報は調査されません。特定のポートを経由する応答を使用して、ホスト

がアクティブで使用可能かどうかのみを判別します。ホストディスカバリを実行して、ホスト

が利用可能でなかった場合には、そのホスト上のポートは Nmapでスキャンされません。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
Nmapスキャンの自動化（182ページ）

例：Nmapを使用した不明なオペレーティングシステムの解決

この例では、不明なオペレーティングシステムを解決するように設計された、Nmap設定につ
いて説明します。Nmap設定の詳細については、Nmapスキャンの管理（2303ページ）を参照し
てください。

システムでネットワーク上のホストのオペレーティングシステムを判別できない場合、Nmap
を使用してホストをアクティブスキャンできます。Nmapは、スキャンから得られた情報を利
用して、使用されている可能性のあるオペレーティングシステムを評価します。次に、最高の

評価のオペレーティングシステムを、ホストのオペレーティングシステムを識別したものと

して使用します。

Nmapを使用して新しいホストにオペレーティングシステムやサーバの情報を要求すると、ス
キャン対象のホストに対するシステムによるそのデータのモニタリングは非アクティブになり

ます。Nmapを使用してホスト検出を実行し、システムにより不明なオペレーティングシステ
ムがあるとマークが付けられたホストのサーバオペレーティングシステムを検出すると、同
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種のホストのグループを識別できる場合があります。その場合、それらのホストのうちの1つ
に基づいたカスタムフィンガープリントを作成し、システムでそのフィンガープリントを、

Nmapスキャンに基づいてそのホスト上で実行されていると判明したオペレーティングシステ
ムと関連付けるようにすることができます。可能な限り、Nmapなどのサードパーティ製の静
的データを入力するよりも、カスタムフィンガープリントを作成してください。カスタムフィ

ンガープリントを使用すると、システムはホストのオペレーティングシステムを継続してモニ

タし、必要に応じて更新できるからです。

この例では、次のことを実行します。

1. Nmapスキャンインスタンスの追加（2304ページ）の説明に従って、スキャンインスタン
スを設定します。

2. 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートを使用（UsePort FromEvent）]を有効にして、新しいサーバに
関連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホスト
のオペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報に関するオープンポートのプローブ（Probeopenports
for vendor and version information）]を有効にして、サーバベンダーとバージョン情報
を検出します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱
う（Treat All Hosts as Online）]を有効にします。

3. システムで不明なオペレーティングシステムがあるホストが検出されたときにトリガーさ
れる相関ルールを作成します。このルールは、検出ベントが発生し、ホストの OS情報が
変更されており、OS名が不明という条件が満たされている場合にトリガーされる必要が
あります。

4. 相関ルールを組み込む相関ポリシーを作成します。

5. 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成した
ルールに追加します。

6. 相関ポリシーをアクティブにします。

7. ネットワークマップ上のホストを消去し、強制的にネットワーク検出が再起動されてネッ
トワークマップが再構築されるようにします。

8. 1日後か2日後に、相関ポリシーによって生成されたイベントを検索します。Nmap結果か
ら、ホスト上で検出されたオペレーティングシステムを分析し、システムで認識されない

特定のホスト設定がネットワーク上にあるかどうか調べます。

9. 不明なオペレーティングシステムがあるホストが複数検出され、Nmap結果が同一の場合
は、それらのホストの 1つに対してカスタムフィンガープリントを作成し、将来類似のホ
ストを識別する際に使用します。
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関連トピック

Nmap修復の作成（2309ページ）
相関ルールの設定（2465ページ）
Nmapスキャンの結果（2314ページ）
クライアント用のカスタムフィンガープリントの作成（2268ページ）
相関ポリシーの設定（2463ページ）

例：Nmapを使用した新しいホストへの応答

この例では、新しいホストに応答するように設計された、Nmap設定について説明します。
Nmap設定の詳細については、Nmapスキャンの管理（2303ページ）を参照してください。

システムにより、侵入の可能性があるサブネット内で新しいホストが検出された場合、そのホ

ストをスキャンして、そのホストの脆弱性に関する正確な情報を入手できます。

そのためには、このサブネット内に新しいホストが出現した時点で検出し、そのホスト上で

Nmapスキャンを実行する修復を起動する相関ポリシーを作成してアクティブにします。

そのためには、次のことを実行します。

1. Nmapスキャンインスタンスの追加（2304ページ）の説明に従って、スキャンインスタン
スを設定します。

2. 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートを使用（UsePort FromEvent）]を有効にして、新しいサーバに
関連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホスト
のオペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報に関するオープンポートのプローブ（Probeopenports
for vendor and version information）]を有効にして、サーバベンダーとバージョン情報
を検出します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱
う（Treat All Hosts as Online）]を有効にします。

3. システムが特定のサブネット上で新しいホストを検出したときにトリガーされる相関ルー
ルを作成します。このルールは、検出イベントが発生し、新しいホストが検出されたとき

にトリガーされる必要があります。

4. 相関ルールを組み込む相関ポリシーを作成します。

5. 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成した
ルールに追加します。

6. 相関ポリシーをアクティブにします。

7. 新しいホストが通知されたら、ホストプロファイルを調べてNmapスキャンの結果を確認
し、ホストに適用されている脆弱性に対処します。
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このポリシーをアクティブにした後で、修復状態の表示（[分析（Analysis）] > [相関
（Correlation）] > [ステータス（Status）]）を定期的に検査して、修復が起動された時点を調
べることができます。修復の動的なスキャンターゲットには、サーバ検出の結果としてスキャ

ンされたホストの IPアドレスを含める必要があります。これらのホストのホストプロファイ
ルを調べて、Nmapによって検出されたオペレーティングシステムとサーバに基づいて、対処
する必要がある脆弱性がホストにあるかどうか確認します。

大規模なネットワークや動的なネットワークがある場合、新しいホストの検出は頻繁に発生す

るので、スキャンを使用して応答するには不向きな場合があります。リソースの過負荷を避け

るために、頻繁に発生するイベントへの応答としてNmapスキャンを使用しないでください。
また、Nmapを使用して新しいホストのオペレーティングシステムやサーバの情報を要求する
と、スキャン対象のホストに対するによるそのデータのシスコモニタリングが非アクティブに

なることに注意してください。

注意

関連トピック

Nmap修復の作成（2309ページ）
相関ルールの設定（2465ページ）
相関ポリシーの設定（2463ページ）

Nmapスキャンの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapスキャンを使用するには、少なくとも 1つのNmapスキャンインスタンスと 1つのNmap
修復を設定する必要があります。Nmapスキャンターゲットの設定はオプションです。

手順

ステップ 1 Nmapスキャンを設定します。

• Nmapスキャンインスタンスを追加します。詳細については、Nmapスキャンインスタン
スの追加（2304ページ）を参照してください。

• Nmap修復を作成します。詳細については、Nmap修復の作成（2309ページ）を参照してく
ださい。

•必要に応じて、Nmapスキャンターゲットを追加します。詳細については、Nmapスキャ
ンターゲットの追加（2307ページ）を参照してください。

ステップ 2 Nmapスキャンを実行します。
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•オンデマンド Nmapスキャンを実行します。詳細については、オンデマンド Nmapスキャ
ンの実行（2313ページ）を参照してください。

•自動 Nmapスキャンを設定します。詳細については、Nmapスキャンの自動化（182ペー
ジ）を参照してください。

•自動Nmapスキャンをスケジュールします。詳細については、Nmapスキャンのスケジュー
ル（182ページ）を参照してください。

次のタスク

•関連タスクを表示することで、進行中のNmapスキャンをモニタします。タスクメッセー
ジの表示（289ページ）を参照してください。

•必要に応じて、次に示すようにスキャンを調整します。

• Nmapスキャンインスタンスを編集します。詳細については、Nmapスキャンインス
タンスの編集（2306ページ）を参照してください。

• Nmapスキャンターゲットを編集します。詳細については、Nmapスキャンターゲッ
トの編集（2308ページ）を参照してください。

• Nmap修復を編集します。詳細については、Nmap修復の編集（2312ページ）を参照し
てください。

Nmapスキャンインスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

脆弱性についてネットワークをスキャンするのに使用する Nmapモジュールごとに別々のス
キャンインスタンスをセットアップできます。FirepowerManagementCenter上のローカルNmap
モジュールか、リモートでスキャンを実行するために使用するデバイスに対してスキャンイン

スタンスをセットアップできます。各スキャンの結果は常に FirepowerManagement Centerに保
存されます。リモートデバイスからスキャンを実行する場合でも、この場所でスキャンを設定

できます。ミッションクリティカルなホストへの不慮のスキャンや悪意のあるスキャンを防ぐ

には、インスタンスのブラックリストを作成し、そのインスタンスで決してスキャンしてはな

らないホストを指示できます。

既存のスキャンインスタンスと同じ名前のスキャンインスタンスは追加できません。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されま

す。これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されます

が、これは編集できません。下位のドメインのスキャンインスタンスを表示および編集するに

は、そのドメインに切り替えます。
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手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択し
ます。

• [ポリシー（Policies）]> [アクション（Actions）]> [スキャナ（Scanners）]を選択します。

ステップ 2 以下の場合、修復を追加します。

•上記の最初の方法でリストにアクセスした場合は、[新しいインスタンスの追加（Add a
New Instance）]セクションを探し、ドロップダウンリストからNmap修復モジュールを選
択し、[追加（Add）]をクリックします。

•上記の 2番目の方法でリストにアクセスした場合は、[Nmapインスタンスの追加（Add
Nmap Instance）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]を入力します。

ステップ 4 [説明（Description）]を入力します。

ステップ 5 オプションで、[ブラックリスト化されたスキャンホスト（Black Listed Scan hosts）]フィール
ドで、このスキャンインスタンスがスキャンしないホストまたはネットワークを指定します。

• IPv6ホストの場合、厳密な IPアドレス（2001:DB8::fedd:eeffなど）

• IPv4ホストの場合、厳密な IPアドレス（192.168.1.101など）または CIDR表記を使用し
た IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含めて 192.168.1.1から

192.168.1.254の間の 254個のホストをスキャンします）

•感嘆符（!）を使用してアドレス値の否定はできないことに注意してください。

ブラックリストに含まれるネットワーク内のホストをスキャン対象として特定する

と、スキャンは実行されません。

（注）

ステップ 6 オプションで、Firepower Management Centerの代わりにリモートデバイスからスキャンを実行
するには、そのデバイスの IPアドレスか名前を指定します。この情報は、Management Center
Webインターフェイス内のそのデバイスに関する [情報（Information）]ページの [リモートデ
バイス名（Remote Device Name）]フィールドに表示されます。

ステップ 7 [作成（Create）]をクリックします。
システムがインスタンスの作成を終えると、編集モードでこのインスタンスが表示されます。

ステップ 8 必要に応じて、インスタンスに Nmapの修復を追加します。そのためには、インスタンスの
[設定されている修復（ConfiguredRemediations）]を探し、[追加（Add）]をクリックし、Nmap
修復の作成（2309ページ）の説明に従って修復を作成します。

ステップ 9 インスタンスのリストに戻るには、[キャンセル（Cancel）]をクリックします。
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[スキャナ（Scanners）]オプションにより Nmapスキャンインスタンスのリストにア
クセスした場合は、インスタンスの修復も併せて追加しないと追加したインスタンス

は表示されません。修復が追加されていないインスタンスをすべて表示するには、[イ
ンスタンス（Instances）]メニューオプションを使ってリストにアクセスします。

（注）

Nmapスキャンインスタンスの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

スキャンインスタンスを編集する場合、インスタンスに関連付けられている修復を表示、追

加、および削除できます。インスタンス内でプロファイルが作成されたNmapモジュールを使
用しなくなった場合には、Nmapスキャンインスタンスを削除します。スキャンインスタンス
を削除すると、そのインスタンスを使用する修復も削除されることに注意してください。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されま

す。これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されます

が、これは編集できません。下位のドメインのスキャンインスタンスを表示および編集するに

は、そのドメインに切り替えます。

手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択し
ます。

• [ポリシー（Policies）]> [アクション（Actions）]> [スキャナ（Scanners）]を選択します。

ステップ 2 編集するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 Nmapスキャンインスタンスの追加（2304ページ）の説明に従って、スキャンインスタンスの
設定を変更します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [完了（Done）]をクリックします。

次のタスク

•必要に応じて、スキャンインスタンスに新しい修復を追加します。次を参照してくださ
い。 Nmap修復の作成（2309ページ）
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•必要に応じて、インスタンスに関連付けられている修復を編集します。Nmap修復の編集
（2312ページ）を参照してください。

•必要に応じて、インスタンスに関連付けられる修復を削除します。オンデマンドNmapス
キャンの実行（2313ページ）を参照してください。

•必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンインスタンス

を削除します。

Nmapスキャンターゲットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapモジュールを設定する際にスキャンターゲットを作成して保存できます。スキャンター
ゲットは、オンデマンドまたはスケジュール済みのスキャンの実行時にターゲットにするホス

トとポートを識別します。これにより、毎回新しいスキャンターゲットを作成する必要がなく

なります。スキャンターゲットには、スキャンする 1つの IPアドレスか IPアドレスのブロッ
ク、および 1つ以上のホスト上のポートが含まれます。Nmapターゲットの場合、 Nmapオク
テット範囲のアドレッシングや IPアドレスの範囲も使用できます。Nmapのオクテット範囲に
よるアドレッシングの詳細については、http://insecure.orgにある Nmapのマニュアルを参照し
てください。

（注）

•スキャンターゲットに多数のホストが含まれている場合、スキャンに要する時間が延びる
場合があります。回避策として、一度にスキャンするホストを減らしてください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャ
ンを計画している場合は、定期的にスキャンをスケジュールします。ホストがネットワー

クマップから削除されると、Nmapスキャン結果はすべて破棄されます。

•マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されま
す。これは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されます

が、これは編集できません。下位のドメインのスキャンターゲットを表示および編集する

には、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。

ステップ 3 [スキャンターゲットの作成（Create Scan Target）]をクリックします。
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ステップ 4 [名前（Name）]フィールドに、このスキャンターゲットに使用する名前を入力します。

ステップ 5 [IP範囲（IP Range）]テキストボックスで、Nmapスキャンのガイドライン（2298ページ）で
説明しているシンタックスを使用して、スキャンする 1つ以上のホストを指定します。

スキャンターゲット内の IPアドレスか範囲のリストでカンマを使用した場合、ター
ゲットを保存する際にカンマはスペースに変換されます。

（注）

ステップ 6 [ポート（Ports）]フィールドで、スキャンするポートを指定します。

1から 65535までの値を使用して、次のいずれかを入力できます。

•ポート番号

•カンマで区切ったポートのリスト

•ハイフンで区切ったポート番号の範囲

•ハイフンで区切ったポート番号の複数の範囲をカンマで区切ったもの

ステップ 7 [保存（Save）]をクリックします。

関連トピック

Nmapスキャンの自動化（182ページ）

Nmapスキャンターゲットの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

修復を使用して特定の IPアドレスをスキャンするつもりがないのに、修復を起動した相関ポ
リシー違反にホストが関係していたためにその IPアドレスがターゲットに追加された場合は、
修復の動的スキャンターゲットを編集できます。

ヒント

スキャンターゲットにリストされているホストをスキャンする必要がなくなった場合は、その

スキャンターゲットを削除します。

マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されます。

これは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されますが、これ

は編集できません。下位のドメインのスキャンターゲットを表示および編集するには、そのド

メインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。

ステップ 3 編集するスキャンターゲットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 必要に応じて変更を加えます。詳細については、Nmapスキャンターゲットの追加（2307ペー
ジ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンターゲットを削除

します。

Nmap修復の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmap修復は、既存の Nmapスキャンインスタンスに修復を追加することによってのみ作成で
きます。修復では、スキャンの設定を定義します。これは相関ポリシーで応答として使用した

り、オンデマンドで実行したり、スケジュールタスクとして特定の時刻に実行したりできま

す。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャンを計
画している場合は、定期的にスキャンをスケジュールします。ホストがネットワークマップか

ら削除されると、Nmapスキャン結果が破棄されます。

Nmapの機能に関する一般情報については、http://insecure.orgにあるNmapのマニュアルを参照
してください。

マルチドメイン導入では、現在のドメインで作成されたNmap修復が表示されます。これは編
集できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できませ
ん。下位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。

始める前に

• Nmapスキャンインスタンスの追加（2304ページ）の説明に従って、Nmapスキャンイン
スタンスを追加します。
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手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定済みの修復（Configured Remediations）]セクションで、[追加（Add）]をクリックしま
す。

ステップ 4 [修復名（Remediation Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 侵入イベント、接続イベント、ユーザイベントをトリガーする相関ルールに応じてこの修復を

使用する場合は、[スキャンするイベントのアドレス（ScanWhichAddress(es) FromEvent?）]オ
プションを設定します。

ディスカバリイベントまたはホスト入力イベントに対してトリガーする相関ルールへ

の応答としてこの修復を使用する計画の場合は、デフォルトでそのイベントに関連す

るホストの IPアドレスが修復によってスキャンされます。このオプションを設定す
る必要はありません。

ヒント

トラフィックプロファイルの変更に対してトリガーする相関ルールへの応答として

Nmap修復を割り当てないでください。
（注）

ステップ 7 [スキャンタイプ（Scan Type）]オプションを設定します。

ステップ 8 オプションで、TCPポートに加えてUDPポートをスキャンするには、[UDPポートのスキャン
（Scan for UDP ports）]オプションで [オン（On）]を選択します。

UDPポートスキャンは TCPポートスキャンよりも時間がかかります。スキャン時間
を短縮するには、このオプションを無効のままにします。

ヒント

ステップ 9 相関ポリシー違反への応答としてこの修復を使用する計画の場合は、[イベントからポートを
使用（Use Port From Event）]オプションを設定します。

ステップ 10 相関ポリシー違反への応答としてこの修復を使用する計画で、イベントを検出した検出エンジ

ンを実行しているアプライアンスを使用してスキャンを実行するには、[レポート検出エンジ
ンからスキャン（Scan from reporting detection engine）]オプションを設定します。

ステップ 11 [高速ポートスキャン（Fast Port Scan）]オプションを設定します。

ステップ 12 [ポート範囲およびスキャン順序（Port Ranges andScanOrder）]フィールドに、デフォルトでス
キャンするポートを入力します。Nmapポート指定シンタックスを使用し、ポートをスキャン
する順序で入力します。

次の形式を使用します。

• 1から 65535までの値を指定します。

•ポートを区切るには、カンマかスペースを使用します。

•ポート範囲を示すには、ハイフンを使用します。
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• TCPポートと UDPポートの両方ともスキャンする場合は、スキャン対象の TCPポートの
リストの先頭に Tを挿入し、UDPポートのリストの先頭に Uを挿入します。

手順8で説明されているように、相関ポリシー違反への応答として修復が起動する場
合には、[イベントからポートを使用（Use Port From Event）]オプションによりこの
設定が上書きされます。

（注）

例：

UDPトラフィックのポート 53と 111をスキャンしてから、TCPトラフィックのポート 21か
ら 25までスキャンするには、U:53,111,T:21-25と入力します。

ステップ 13 開いているポートでサーバベンダーおよびバージョン情報をプローブするには、[ベンダーお
よびバージョン情報に関するオープンポートのプローブ（Probe open ports for vendor and version
information）]を設定します。

ステップ 14 開いているポートをプローブすることにした場合、[サービスバージョンの強さ（ServiceVersion
Intensity）]ドロップダウンリストから数値を選択することにより、使用されるプローブの数
を設定します。

ステップ 15 オペレーティングシステム情報をスキャンするには、[オペレーティングシステムの検出（Detect
Operating System）]設定を行います。

ステップ 16 ホストディスカバリが行われるかどうか、およびポートのスキャンが使用可能なホストのみに

対して実行されるかどうかを決めるには、[すべてのホストをオンラインとして扱う（TreatAll
Hosts As Online）]を設定します。

ステップ 17 Nmapでホストの使用可能性をテストする際に使用する方法を設定するには、[ホストディス
カバリ方式（Host Discovery Method）]ドロップダウンリストから方式を選択します。

ステップ 18 ホストディスカバリ時にポートのカスタムリストをスキャンする場合は、選択したホストディ

スカバリ方式に適したポートのリストを、[ホストディスカバリポートリスト（HostDiscovery
Port List）]フィールドにカンマで区切って入力します。

ステップ 19 [デフォルト NSEスクリプト（Default NSE Scripts）]オプションを設定して、ホストディスカ
バリおよび、サーバ、オペレーティングシステム、脆弱性のディスカバリにNmapスクリプト
のデフォルトセットを使用するかどうかを制御します。

デフォルトスクリプトのリストについては、http://nmap.org/nsedoc/categories/default.html
を参照してください。

ヒント

ステップ 20 スキャンプロセスのタイミングを設定するには、[タイミングテンプレート（TimingTemplate）]
ドロップダウンリストからタイミングテンプレート番号を選択します。

より高速だが、包括的でないスキャンを実行する場合は大きい番号を選択し、低速で、より包

括的なスキャンを実行する場合は小さい番号を選択します。

ステップ 21 [作成（Create）]をクリックします。
修復の作成が完了すると、修復が編集モードで表示されます。

ステップ 22 [完了（Done）]をクリックして、関連インスタンスに戻ります。

ステップ 23 [キャンセル（Cancel）]をクリックすると、インスタンスリストに戻ります。
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関連トピック

Nmapスキャンの自動化（182ページ）
Nmap修復オプション（2288ページ）

Nmap修復の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmap修復に加えた変更は、進行中のスキャンには影響しません。新しい設定は、次回スキャ
ンが開始されたときに有効になります。Nmap修復が不要になったら削除します。

マルチドメイン導入では、現在のドメインで作成されたNmap修復が表示されます。これは編
集できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できませ
ん。下位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 以下のいずれかの方法を使用して、Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択し
ます。

• [ポリシー（Policies）]> [アクション（Actions）]> [スキャナ（Scanners）]を選択します。

ステップ 2 編集する修復にアクセスします。

•上記の最初の方法でリストにアクセスした場合は、関連するインスタンスの横にある表示

アイコン（ ）をクリックし、次に、[設定済み修復（ConfiguredRemediations）]セクショ
ンで、編集する修復の横にある表示アイコンを再度クリックします。

•上記の2番目の方法でリストにアクセスした場合は、編集する修復の横にある表示アイコ

ン（ ）をクリックします。

ステップ 3 Nmap修復の作成（2309ページ）の説明に従って、必要に応じて変更を加えます。

ステップ 4 変更を保存する場合は [保存（Save）]をクリックし、保存せずに終了する場合は [完了（Done）]
をクリックします。

ステップ 5 必要に応じて、その横にある削除アイコン（ ）をクリックして修復を削除します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2312

検出とアイデンティティ

Nmap修復の編集



オンデマンド Nmapスキャンの実行
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

オンデマンド Nmapスキャンは、いつでも必要なときに起動できます。スキャンする IPアド
レスとポートを入力するか、既存のスキャンターゲットを選択することで、オンデマンドス

キャンのターゲットを指定できます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャンを計
画している場合は、定期的にスキャンをスケジュールします。ホストがネットワークマップか

ら削除されると、Nmapスキャンの結果は破棄されます。

始める前に

•必要に応じて、Nmapスキャンターゲットを追加します。Nmapスキャンターゲットの追
加（2307ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 スキャンの実行時に使用する Nmap修復の横にあるスキャンアイコン（ ）をクリックしま

す。

ステップ 3 必要に応じて、保存済みのスキャンターゲットを使用してスキャンする場合は、[保存済ター
ゲット（Saved Targets）]ドロップダウンリストからターゲットを選択して、[ロード（Load）]
をクリックします。

ステップ 4 [IP範囲（IPRange(s)）]フィールドで、スキャンするホストの IPアドレスを指定するかロード
されたリストを変更します。

（注）

• IPv4アドレスのホストの場合は、複数の IPアドレスをカンマで区切って指定するか、CIDR
表記を使用できます。感嘆符（!）を前に挿入して IPアドレスを否定することもできます。

• IPv6アドレスのホストの場合は、厳密な IPアドレスを使用します。インターフェイスの
範囲は入力できません。

ステップ 5 [ポート（Ports）]フィールドで、スキャンするポートを指定するか、ロードされたリストを変
更します。

ポート番号、カンマで区切ったポートのリスト、ハイフンで区切ったポート番号の範囲を入力

できます。
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ステップ 6 マルチドメイン展開では、[ドメイン（Domain）]フィールドを使用して、スキャンを実行する
リーフドメインを指定します。

ステップ 7 [今すぐスキャン（Scan Now）]をクリックします。

次のタスク

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示（289ペー
ジ）を参照）。

関連トピック

Nmapスキャンの自動化（182ページ）
Firepowerシステムの IPアドレス表記法（16ページ）
検索でのポート（2712ページ）

Nmapスキャンの結果
進行中の Nmapスキャンをモニタし、Firepowerシステムによって実行されたスキャンの結果
あるいは Firepowerシステム外部で行われたスキャンの結果をインポートして、スキャン結果
を表示および分析することができます。

ローカルNmapモジュールを使用して作成したスキャン結果を、レンダリングされたページと
してポップアップウィンドウで表示できます。Nmap結果ファイルを未加工の XML形式でダ
ウンロードすることもできます。

Nmapによって検出されたオペレーティングシステムやサーバの情報を、ホストプロファイル
やネットワークマップ内で参照することもできます。ホストのスキャンが生成するサーバ情報

がフィルタ除去されているかクローズ状態のポートのサーバに関する情報の場合、または、ス

キャンが収集した情報がオペレーティングシステム情報やサーバのセクションに含めることが

できない情報の場合、それらの結果は、ホストプロファイルの [Nmapスキャン結果（Nmap
Scan Results）]セクションに含めることができます。

Nmapスキャン結果の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapスキャンが完了したら、スキャン結果のテーブルを表示できます。

ユーザは検索する情報に応じて結果のビューを操作することができます。スキャン結果にアク

セスすると表示されるページは、使用するワークフローに応じて異なります。定義済みのワー

クフローを使用できます。このワークフローにはスキャン結果のテーブルビューが含まれま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

http://insecure.orgで使用可能な Nmapバージョン 1.01 DTDを使用して Nmapの結果をダウン
ロードして表示することができます。

スキャン結果をクリアすることもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[スキャン結果（Scan Results）]をクリックします。

ステップ 3 次の選択肢があります。

•イベント時間の制約（2691ページ）の説明に従って、時間範囲を調整します。
•カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイトル
の横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。

•スキャン結果をレンダリングされたページとしてポップアップウィンドウで表示するに
は、スキャンジョブの横にある [表示（View）]をクリックします。

•テキストエディタで raw XMLコードを表示できるようにスキャン結果ファイルのコピー
を保存するには、スキャンジョブの横の [ダウンロード（Download）]をクリックします。

•スキャン結果をソートするには、カラムのタイトルをクリックします。ソート順を逆にす
るには、カラムのタイトルをもう一度クリックします。

•表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるアイコン

（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をク
リックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前
に、該当するチェックボックスをオンまたはオフにします。無効にしたカラムを

ビューに戻すには、展開の矢印をクリックして検索制約を展開し、[無効にされ
たカラム（Disabled Columns）]の下のカラム名をクリックします。

ヒント

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用（2680
ページ）を参照してください。

•スキャンインスタンスや修復を設定するには、ツールバーの [スキャナ（Scanners）]をク
リックしてください（Nmapスキャンの管理（2303ページ）を参照）。

•ワークフローページ内およびワークフローページ間で移動するには、ワークフローペー
ジのナビゲーションツール（2676ページ）を参照してください。

•その他のイベントビューに移動して関連するイベントを表示するには、[ジャンプ（Jump
to）]ドロップダウンリストから、表示するイベントビューの名前を選択します。

•スキャン結果を検索するには、該当するフィールドに検索条件を入力します。

関連トピック

Nmapスキャン結果のフィールド（2316ページ）
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Nmapスキャン結果のフィールド

Nmapスキャンを実行すると、Firepower Management Centerでデータベース内のスキャン結果
が収集されます。次の表に、表示および検索できるスキャン結果テーブルのフィールドを示し

ます。

表 225 :スキャン結果のフィールド

説明フィールド

この結果を作成したスキャンの開始日時。開始時間（Start Time）

この結果を作成したスキャンの終了日時。終了時間（End Time）

この結果を作成したスキャンのスキャンターゲットの IP
アドレス（DNS解決が有効になっている場合はホスト
名）。

ターゲット（Target）

この結果を作成したスキャンのタイプを示す、Nmapまたは

サードパーティのスキャナ名。

スキャンタイプ（Scan Type）

この結果を作成したスキャンのモード：

• [オンデマンド（On Demand）]：オンデマンドで実行
されたスキャンからの結果。

• [インポート済み（Imported）]：別のシステムでスキャ
ンされてFirepower Management Centerにインポートさ
れた結果。

• [スケジュール済み（Scheduled）]：スケジュール済み
タスクとして実行されたスキャンからの結果。

スキャンモード（Scan Mode）

スキャンの結果。結果

スキャンターゲットのドメイン。このフィールドは、マ

ルチドメイン展開の場合にのみ存在します。

ドメイン

関連トピック

イベントの検索（2707ページ）

Nmapスキャン結果のインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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Firepowerシステムの外部で実行したNmapスキャンによって作成されたXML結果ファイルを
インポートできます。以前に Firepowerシステムからダウンロードした XML結果ファイルも
インポートできます。Nmapスキャン結果をインポートする場合、結果ファイルは XML形式
で、Nmapバージョン 1.01 DTDに準拠している必要があります。Nmap結果の作成と Nmap
DTDの詳細については、http://insecure.orgにある Nmapのマニュアルを参照してください。

Nmapがホストプロファイルに結果を追加できるようにするには、その前にホストがネット
ワークマップ内に存在している必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[結果のインポート（Import Results）]をクリックします。

ステップ 3 マルチドメイン展開では、インポートされた結果の保存場所を指定するために、[ドメイン
（Domain）]ドロップダウンリストからリーフドメインを選択します。

ステップ 4 [参照（Browse）]をクリックして、結果ファイルに移動します。

ステップ 5 [インポートの結果（Import Results）]ページに戻ったら、[インポート（Import）]をクリック
して結果をインポートします。
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第 94 章

アプリケーションの検出

次のトピックでは、Firepowerシステムアプリケーション検出について説明します。

•概要：アプリケーション検出（2319ページ）
•カスタムアプリケーションディテクタ（2326ページ）
•ディテクタ詳細の表示またはダウンロード（2336ページ）
•ディテクタリストのソート（2337ページ）
•検出機能リストのフィルタリング（2337ページ）
•別のディテクタページへの移動（2339ページ）
•ディテクタのアクティブおよび非アクティブの設定（2340ページ）
•カスタムアプリケーションディテクタの編集（2341ページ）
•ディテクタの削除（2342ページ）

概要：アプリケーション検出
Firepowerシステムは IPトラフィックを分析するときに、ネットワーク上でよく使用されてい
るアプリケーションを特定しようとします。アプリケーション認識は、アプリケーションを制

御するために不可欠です。

システムによって検出されるアプリケーションには以下の 3種類があります。

• HTTPや SSHなどのホスト間の通信を表すアプリケーションプロトコル

• Webブラウザや電子メールクライアントなどのホスト上で動作しているソフトウェアを
表すクライアント

• HTTPトラフィックの内容または要求された URLを表すMPEGビデオや Facebookなどの
Webアプリケーション

システムは、ディテクタに指定されている特性に従って、ネットワークトラフィック内のアプ

リケーションを識別します。たとえば、システムはパケットヘッダーに含まれるASCIIパター
ンによってアプリケーションを確認できます。加えて、SecureSocketLayer（SSL）プロトコル
ディテクタは、セキュアなセッションからの情報を使用して、セッションからアプリケーショ

ンを識別します。
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Firepowerシステムのアプリケーションディテクタには以下の 2つのソースがあります。

•システム提供ディテクタ。Webアプリケーション、クライアント、およびアプリケーショ
ンプロトコルを検出します。

アプリケーション（およびオペレーティングシステム）に対して使用できるシステム提供

ディテクタは、インストールされている Firepowerシステムのバージョンと VDBのバー
ジョンによって異なります。リリースノートとアドバイザリに、新しいディテクタと更新

されたディテクタに関する情報が記載されています。また、プロフェッショナルサービス

が作成した個別のディテクタをインポートすることもできます。

•カスタムアプリケーションプロトコルディテクタ。Webアプリケーション、クライアン
ト、アプリケーションプロトコルを検出するためにユーザが作成するディテクタです。

また、暗黙的アプリケーションプロトコル検出を通してアプリケーションプロトコルを検出

することもできます。これは、クライアントの検出に基づいてアプリケーションプロトコルの

存在を推測するものです。

ネットワーク検出ポリシーで定義されているように、システムはモニタ対象ネットワーク内の

ホスト上で動作しているアプリケーションプロトコルだけを識別します。たとえば、監視され

ていないリモートサイト上の FTPサーバに内部ホストがアクセスする場合、システムはアプ
リケーションプロトコルを FTPとして識別しません。一方、監視されているホスト上の FTP
サーバにリモートまたは内部ホストがアクセスする場合、システムはアプリケーションプロト

コルを肯定的に識別できます。

モニタ対象ホストが非モニタ対象サーバに接続するために使用するクライアントをシステムで

識別できる場合、システムはクライアントの対応するアプリケーションプロトコルを識別する

ことができますが、そのプロトコルをネットワークマップに追加することはしません。アプリ

ケーション検出が発生するためには、クライアントセッションにサーバからの応答が含まれて

いる必要があることに注意してください。

システムは、検出した各アプリケーションの特徴を把握します（アプリケーションの特性（

355ページ）を参照）。システムはこれらの特徴を使用して、アプリケーションフィルタと呼
ばれるアプリケーションのグループを作成します。アプリケーションフィルタは、アクセス制

御するため、およびレポートとダッシュボードウィジェットで使用する検索結果とデータを制

限するために使用されます。

また、エクスポートしたNetFlowレコード、Nmapのアクティブスキャン、ホスト入力機能を
使用してアプリケーションディテクタデータを補完することもできます。

関連トピック

アプリケーションディテクタの基本（2320ページ）

アプリケーションディテクタの基本

Firepowerシステムは、アプリケーションディテクタを使用して、ネットワーク上で一般的に
使用されるアプリケーションを識別します。[ディテクタ（Detectors）]ページ（[ポリシー
（Policies）] > [アプリケーションディテクタ（Application Detectors）]）を使用してディテク
タリストを表示し、検出機能をカスタマイズします。
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ディテクタまたはその状態（アクティブ/非アクティブ）を変更できるかどうかは、そのタイ
プによって異なります。システムは、アクティブなディテクタのみを使用して、アプリケー

ショントラフィックを分析します。

シスコが提供するディテクタは、FirepowerシステムおよびVDBのアップデートによって変更
される可能性があります。更新されたディテクタに関する情報については、リリースノートお

よびアドバイザリを参照してください。

（注）

シスコが提供する内部ディテクタ

内部ディテクタは、クライアント、Webアプリケーション、およびアプリケーションプロト
コルのトラフィック用の特別なディテクタカテゴリです。内部ディテクタはシステムアップ

デートによって配信され、常にオンになっています。

シスコが提供するクライアントディテクタ

クライアントディテクタは、クライアントトラフィックを検出し、VDBまたはシステムアッ
プデートを介して配信されるか、またはCisco Professionalサービスによってインポート用に提
供されます。クライアントディテクタを有効または無効にすることができます。インポートし

たクライアントディテクタのみエクスポートできます。

シスコが提供するWebアプリケーションディテクタ

Webアプリケーションディテクタは、HTTPトラフィックペイロード内のWebアプリケーショ
ンを検出し、VDBまたはシステムアップデートを介して配信されます。Webアプリケーショ
ンディテクタは常にオンになっています。

シスコが提供するアプリケーションプロトコル（ポート）ディテクタ

ポートベースのアプリケーションプロトコルディテクタは、ウェルノウンポートを使用して

ネットワークトラフィックを識別します。これらはVDBまたはシステムアップデートを介し
て配信されるか、またはCisco Professionalサービスによってインポート用に提供されます。ア
プリケーションプロトコルディテクタを有効または無効にしたり、カスタムディテクタの基

礎として使用するためにディテクタ定義を表示することができます。

シスコが提供するアプリケーションプロトコル（Firepower）ディテクタ

Firepowerベースのアプリケーションプロトコルディテクタは、Firepowerアプリケーション
フィンガープリントを使用してネットワークトラフィックを分析し、VDBまたはシステム
アップデートを介して配信されます。アプリケーションプロトコルディテクタを有効または

無効にすることができます。
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カスタムアプリケーションディテクタ

カスタムアプリケーションディテクタはパターンベースです。クライアント、Webアプリケー
ション、またはアプリケーションプロトコルのトラフィックからのパケット内のパターンを検

出します。インポートされたカスタムディテクタを完全に制御できます。

Webインターフェイスでのアプリケーションプロトコルの識別
次の表に、Firepowerシステムが検出されたアプリケーションプロトコルを識別する方法につ
いて概略を示します。

表 226 : Firepowerシステムのアプリケーションプロトコルの識別

説明ID

FirepowerManagement Centerは、次のアプリケーションプ
ロトコルの場合に、名前でアプリケーションプロトコル

を識別します。

•システムによって肯定的に識別された

• NetFlowデータを使用して識別され、/etc/sf/services

にポートとアプリケーションプロトコルの関連付け

が存在する

•ホスト入力機能を使用して手動で識別された

• Nmapまたは別のアクティブな発生源によって識別さ
れた

アプリケーションプロトコル名

Firepower Management Centerは、システムが肯定的と否定
的のどちらでもアプリケーションを識別できない場合に、

アプリケーションプロトコルを pendingとして識別しま

す。

多くの場合、システムが保留中のアプリケーションを識別

するには、より多くの接続データを収集して分析する必要

があります。

[アプリケーションの詳細（Application Details）]および
[サーバ（Servers）]テーブルやホストプロファイルで
pendingステータスが表示されるのは、特定のアプリケー

ションプロトコルトラフィック（検出されたクライアン

トまたはWebアプリケーショントラフィックから推論さ
れたトラフィック以外）が検出されたアプリケーション

プロトコルだけです。

pending
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説明ID

Firepower Management Centerは、以下の場合にアプリケー
ションプロトコルを unknownとして識別します。

•アプリケーションがシステムのディテクタのどれとも
一致しない

•アプリケーションプロトコルが NetFlowデータを使
用して識別されたものの、/etc/sf/servicesにポート

とアプリケーションプロトコルの関連付けが存在し

ない

不明

使用可能なすべての検出データが検証されましたが、アプ

リケーションプロトコルが識別されませんでした。[アプ
リケーションの詳細（ApplicationDetails）]および [サーバ
（Servers）]テーブルとホストプロファイルでは、アプリ
ケーションプロトコルが検出されなかった非 HTTP汎用
クライアントトラフィックに対して、アプリケーション

プロトコルが空白として表示されます。

空白

クライアント検出からの暗黙的アプリケーションプロトコル検出

非監視対象サーバにアクセスするために監視対象ホストが使用しているクライアントをシステ

ムが識別できる場合、Firepower Management Centerはその接続でクライアントに対応するアプ
リケーションプロトコルが使用されていると推測します（システムは監視対象ネットワーク上

のアプリケーションだけを追跡するため、通常、接続ログには監視対象ホストが非監視対象

サーバにアクセスしている接続に関するアプリケーションプロトコル情報が含まれていませ

ん）。

暗黙的アプリケーションプロトコル検出と呼ばれるこのプロセスの結果は次のようになりま

す。

•システムはこれらのサーバの New TCP Portイベントまたは New UDP Portイベントを生成
しないため、サーバが [サーバ（Servers）]テーブルに表示されません。加えて、これらの
アプリケーションプロトコルの検出を基準にして、検出（ディスカバリ）イベントアラー

トまたは相関ルールをトリガーすることはできません。

•アプリケーションプロトコルはホストに関連付けられないため、ホストプロファイルの
詳細を表示したり、サーバ IDを設定したり、トラフィックプロファイルまたは相関ルー
ルに関するホストプロファイル資格内の情報を使用したりできません。加えて、システム

はこの種の検出に基づいて脆弱性とホストを関連付けません。

ただし、アプリケーションプロトコル情報が接続内に存在するかどうかに対する相関イベント

をトリガーできます。また、接続ログ内のアプリケーションプロトコル情報を使用して、接続

トラッカーとトラフィックプロファイルを作成できます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2323

検出とアイデンティティ

クライアント検出からの暗黙的アプリケーションプロトコル検出



ホスト制限と検出イベントロギング

システムがクライアント、サーバ、またはWebアプリケーションを検出すると、関連するホ
ストがすでにクライアント、サーバ、またはWebアプリケーションの最大数に達していなけ
れば、検出イベントが生成されます。

ホストプロファイルには、ホストごとに最大 16のクライアント、100のサーバ、および 100
のWebアプリケーションが表示されます。

クライアント、サーバ、またはWebアプリケーションの検出によって異なるアクションはこ
の制限の影響を受けないことに注意してください。たとえば、サーバ上でトリガーするように

設定されたアクセスコントロールルールでは、引き続き、接続イベントが記録されます。

アプリケーション検出に関する特殊な考慮事項

Squid

システムは、次のいずれかの場合に Squidサーバトラフィックを肯定的に識別します。

•モニタ対象ネットワーク上のホストからプロキシ認証が有効になっている Squidサーバへ
の接続をシステムが検出した場合

•モニタ対象ネットワーク上の Squidプロキシサーバからターゲットシステム（つまり、
クライアントが情報または別のリソースを要求する宛先サーバ）への接続をシステムが検

出した場合

ただし、システムは次の場合に Squidサービストラフィックを識別できません。

•監視対象ネットワーク上のホストが、プロキシ認証が無効になっている Squidサーバに接
続している場合

• Squidプロキシサーバが HTTP応答から Via:ヘッダーフィールドを除去するように設定
されている場合

SSLアプリケーション検出

システムは、SecureSocketLayer（SSL）セッションからのセッション情報を使用してセッショ
ン内のアプリケーションプロトコル、クライアントアプリケーション、またはWebアプリ
ケーションを識別するアプリケーションディテクタを備えています。

システムは暗号化された接続を検出すると、その接続を汎用 HTTPS接続として、または、該
当する場合には SMTPSなどのより特殊なセキュアプロトコルとしてマークします。システム
は SSLセッションを検出すると、そのセッションに対する接続イベント内の Clientフィール
ドに SSL clientを追加します。セッションのWebアプリケーションが識別されると、システ
ムでトラフィックの検出イベントが生成されます。

SSLアプリケーショントラフィックの場合は、管理対象デバイスも、サーバ証明書から一般名
を検出して SSLホストパターンからのクライアントまたはWebアプリケーションと照合でき
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ます。システムが特定のクライアントを識別すると、SSL clientをそのクライアントの名前に

置き換えます。

SSLアプリケーショントラフィックは暗号化されるため、システムは暗号化されたストリーム
内のアプリケーションデータではなく、証明書内の情報しか識別に使用できません。そのた

め、SSLホストパターンではアプリケーションを制作した会社しか識別できない場合があり、
同じ会社が作成した SSLアプリケーションは識別情報が同じ可能性があります。

HTTPSセッションが HTTPセッション内から起動される場合などは、管理対象デバイスがク
ライアント側のパケット内のクライアント証明書からサーバ名を検出します。

SSLアプリケーション識別を有効にするには、応答側のトラフィックを監視するアクセスコン
トロールルールを作成する必要があります。このようなルールには、SSLアプリケーションに
関するアプリケーション条件または SSL証明書からのURLを使用したURL条件を含める必要
があります。ネットワーク検出では、応答側の IPアドレスがネットワーク上に存在しなくて
も、ネットワーク検出ポリシーでモニタできます。アクセスコントロールポリシーの設定に

よって、トラフィックが識別されるかどうかが決まります。SSLアプリケーションの検出を識
別するには、アプリケーションディテクタリストで、または、アプリケーション条件をアク

セスコントロールルールに追加するときに、SSL protocolタグでフィルタ処理します。

参照先Webアプリケーション

Webサーバがトラフィックを他のWebサイト（通常は、アドバタイズメントサーバ）に参照
する場合があります。ネットワーク上で発生するトラフィック参照のコンテキストをわかりや

すくするために、システムは、参照セッションに対するイベント内の [Webアプリケーション
（Web Application）]フィールドにトラフィックを参照したWebアプリケーションを列挙しま
す。VDBに既知の参照先サイトのリストが含まれています。システムがこのようなサイトの
いずれかからのトラフィックを検出すると、照会元サイトがそのトラフィックに対するイベン

トと一緒に保存されます。たとえば、Facebook経由でアクセスされるアドバタイズメントが実
際は Advertising.com上でホストされている場合は、検出された Advertising.comトラフィック
が Facebook Webアプリケーションに関連付けられます。また、システムは、Webサイトで他
のサイトへの単リンクが提供されている場合などは、HTTPトラフィック内の参照元URLを検
出することもできます。この場合、参照元 URLは [HTTP参照元（HTTP Referrer）]イベント
フィールドに表示されます。

イベントでは、参照元アプリケーションが存在する場合に、それがトラフィックのWebアプ
リケーションとして列挙されますが、URLは参照先サイトの URLです。上の例では、トラ
フィックに対する接続イベントのWebアプリケーションは Facebookですが、URLは
Advertising.comです。参照元Webアプリケーションが検出されない場合、ホストが自身を参
照している場合、または参照がチェインしている場合は、参照先アプリケーションがWebア
プリケーションとして表示される場合もあります。ダッシュボードでは、Webアプリケーショ
ンの接続カウントとバイトカウントに、Webアプリケーションが参照先のトラフィックに関
連付けられたセッションが含まれます。

照会先トラフィックに対して明示的に機能するルールを作成する場合は、照会元アプリケー

ションではなく、照会先アプリケーションに関する条件を追加する必要があることに注意して

ください。Facebookから参照される Advertising.comトラフィックをブロックするには、
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Advertising.comアプリケーションのアクセスコントロールルールにアプリケーション条件を
追加します。

カスタムアプリケーションディテクタ
ネットワーク上でカスタムアプリケーションを使用する場合、アプリケーションの識別に必要

な情報をシステムに提供するカスタムWebアプリケーション、クライアント、またはアプリ
ケーションプロトコルディテクタを作成します。アプリケーションディテクタの種類は、[プ
ロトコル（Protocol）]、[タイプ（Type）]、および [検出方向（Direction）]フィールドで選択
した内容によって決まります。

システムがサーバトラフィックでアプリケーションプロトコルの検出および識別を開始する

ように、クライアントセッションにサーバからの応答パケットを含める必要があります。UDP
トラフィックの場合、応答パケットの送信元がサーバとして指定されることに注意してくださ

い。

すでに別の FirepowerManagement Centerにディテクタを作成している場合、そのディテクタを
エクスポートして、この FirepowerManagement Centerにインポートすることができます。その
後、必要に応じてインポートしたディテクタを編集できます。カスタムディテクタおよびCisco
Professionalサービスが提供するディテクタをエクスポートおよびインポートすることができま
す。ただし、シスコが提供するその他の種類のディテクタをエクスポートおよびインポートす

ることはできません。

カスタムアプリケーションディテクタおよびユーザ定義アプリケー

ションフィールド

次のフィールドを使用して、カスタムアプリケーションディテクタおよびユーザ定義アプリ

ケーションを設定できます。

カスタムアプリケーションディテクタフィールド：概要

基本および高度なカスタムアプリケーションディテクタを設定するには、次のフィールドを

使用します。

アプリケーションプロトコル（Application Protocol）

検出するアプリケーションプロトコル。これには、システムが提供するアプリケーション

またはユーザ定義のアプリケーションを指定できます。

アプリケーションを（アイデンティティルールで設定された）アクティブな認証から除外

できるようにする場合は、User-Agent Exclusionタグを使用してアプリケーション
プロトコルを選択するか、作成する必要があります。

説明

アプリケーションディテクタの説明。
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[名前（Name）]

アプリケーションディテクタの名前。

ディテクタタイプ（Detector Type）

ディテクタのタイプ（[基本（Basic）]または [高度（Advanced）]）。基本的なアプリケー
ションディテクタは、一連のフィールドとしてWebインターフェイスで作成されます。
高度なアプリケーションディテクタは、外部で作成され、カスタム .luaファイルとして
アップロードされます。

カスタムアプリケーションディテクタ（Custom Application Detector）フィールド：検出パター
ン

基本的なカスタムアプリケーションディテクタの検出パターンを設定するには、次のフィー

ルドを使用します。

方向（Direction）

ディテクタが検出するトラフィックの送信元。[クライアント（Client）]または [サーバ
（Server）]。

オフセット（Offset）

システムがパターンの検索を開始する必要がある、パケットペイロードの先頭からのパ

ケットの場所（バイト単位）。

パケットペイロードは 0バイトから始まるため、パケットペイロードの先頭から数えた
バイト数から 1を減算することでオフセットを計算します。たとえば、パケットの 5桁目
のビットパターンを検索するには、[オフセット（Offset）]フィールドに「4」と入力しま

す。

パターン

パターン文字列は、選択した [タイプ（Type）]に関連付けられます。

ポート

ディテクタが検出するトラフィックのポート。

プロトコル

検出するプロトコル。選択するプロトコルによって、[タイプ（Type）]フィールドが表示
されるか [URL（URL）]フィールドが表示されるかが決まります。

プロトコル（および、場合によっては、[タイプ（Type）]フィールドと [方向（Direction）]
フィールドの後続の選択）によって、作成するアプリケーションディテクタのタイプ（Web
アプリケーション、クライアント、またはアプリケーションプロトコル）が決まります。
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タイプ（Type）または方向（Direction）プロトコルディテクタタイプ

（Detector Type）

[タイプ（Type）]は [コンテンツタイプ
（Content Type）]または [URL（URL）]で
す。

HTTPWebアプリケーショ
ン（Web
Application）

任意（Any）RTMP

任意（Any）SSL

[タイプ（Type）]は [ユーザエージェント
（User Agent）]です。

HTTPクライアント

（Client）

任意（Any）SIP

[方向（Direction）]は [クライアント
（Client）]です。

TCPまたは UDP

[方向（Direction）]は [サーバ（Server）]で
す。

TCPまたは UDPアプリケーションプ

ロトコル（Application
Protocol）

タイプ（Type）

入力したパターン文字列のタイプ。表示されるオプションは、選択した [プロトコル
（Protocol）]によって決まります。プロトコルとして [RTMP（RTMP）]を選択すると、
[タイプ（Type）]フィールドの代わりに [URL（URL）]フィールドが表示されます。

[タイプ（Type）]として [ユーザエージェント（User Agent）]を選択すると、システムは
アプリケーションの [タグ（Tag）]をUser-Agent Exclusionに自動的に設定します。

（注）

文字列特性タイプの選択

文字列は ASCIIでエンコードされます。Ascii

文字列は、サーバ応答メッセージ内のcommonNameフィー
ルドの値です。

Common Name

文字列は、サーバ応答ヘッダー内のコンテンツタイプ

フィールドの値です。

コンテンツ タイプ

（Content Type）

文字列は、16進表記です。16 進数

文字列は、サーバ応答メッセージ内の organizationName
フィールドの値です。

組織
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文字列特性タイプの選択

文字列は、メッセージヘッダー内の Fromフィールドの値
です。

SIP サーバ

文字列は、ClientHelloメッセージ内の server_nameフィー
ルドの値です。

SSL ホスト（SSL Host）

文字列は URLです。

ディテクタは、ユーザが入力する文字列が URL
の完全なセクションであると想定します。たとえ

ば、cisco.comと入力した場合、
www.cisco.com/supportやwww.cisco.com
と一致しますが、www.wearecisco.comとは一
致しません。

（注）

URL

文字列は、GETリクエストヘッダー内の user-agentフィー
ルドの値です。これは SIPプロトコルにも使用可能であ
り、文字列が SIPメッセージヘッダー内の User-Agent
フィールドの値であることを示します。

ユーザ エージェント（User
Agent）

URL

RTMPパケットの C2メッセージ内の swfURLフィールドの完全な URLまたは URLのセ
クション。[プロトコル（Protocol）]として [RTMP（RTMP）]を選択すると、[タイプ
（Type）]フィールドの代わりにこのフィールドが表示されます。

ディテクタは、ユーザが入力する文字列がURLの完全なセクションであると想定します。
たとえば、cisco.comと入力した場合、www.cisco.com/supportやwww.cisco.com
と一致しますが、www.wearecisco.comとは一致しません。

（注）

ユーザ定義のアプリケーションフィールド

基本および高度なカスタムアプリケーションディテクタでユーザ定義のアプリケーションを

設定するには、次のフィールドを使用します。

ビジネスとの関連性（Business Relevance）

アプリケーションが娯楽ではなく組織のビジネス活動のコンテキストで使用される可能

性。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]、または
[非常に低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択し
ます。

カテゴリ（Categories）

アプリケーションの最も重要な機能を説明する一般分類。
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説明

アプリケーションの説明。

[名前（Name）]

アプリケーションの名前。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに対抗する目的で使用される可能性。

[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]または [非常に
低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択します。

タグ（Tags）

アプリケーションに関する追加情報を提供する 1つ以上の事前定義されたタグ。アプリ
ケーションを（アイデンティティルールで設定された）アクティブな認証から除外できる

ようにする場合は、User-Agent Exclusionタグをアプリケーションに追加する必要が
あります。

カスタムアプリケーションディテクタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

基本または高度なカスタムアプリケーションディテクタを設定できます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタムディテクタの作成（Create Custom Detector）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 [アプリケーションプロトコル（ApplicationProtocol）]を選択します。次の選択肢があります。

•既存のアプリケーションプロトコルのディテクタを作成する場合（たとえば、非標準ポー
トで特定のアプリケーションプロトコルを検出する場合）、ドロップダウンリストから

アプリケーションプロトコルを選択します。

•ユーザ定義アプリケーションのディテクタを作成する場合は、ユーザ定義のアプリケー
ションの作成（2331ページ）に示されている手順に従います。

ステップ 5 [ディテクタタイプ（Detector Type）]を選択します。

ステップ 6 [OK]をクリックします。
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ステップ 7 [検出パターン（Detection Patterns）]または [検出基準（Detection Criteria）]を設定します。

•基本ディテクタを設定する場合は、基本ディテクタでの検出パターンの指定（2333ページ）
の説明に従って、プリセットした [検出パターン（Detection Patterns）]を指定します。

•高度なディテクタを設定する場合は、高度なディテクタでの検出条件の指定（2334ページ）
の説明に従って、カスタム [検出基準（Detection Criteria）]を指定します。

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の
知識も必要になります。ディテクタを誤って設定すると、パフォーマンスや検出

機能にマイナスの影響を与える可能性があります。

注意

ステップ 8 必要に応じて、カスタムアプリケーションプロトコルディテクタのテスト（2335ページ）の
説明に従って、[パケットキャプチャ（Packet Captures）]を使用して新しいディテクタをテス
トします。

ステップ 9 [保存（Save）]をクリックします。

アクセスコントロールルールにアプリケーションを含めると、ディテクタは自動的

にアクティブにされ、使用中は非アクティブにできません。

（注）

次のタスク

•ディテクタのアクティブおよび非アクティブの設定（2340ページ）の説明に従ってディテ
クタをアクティブにします。

関連トピック

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィールド（

2326ページ）

ユーザ定義のアプリケーションの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ここで作成するアプリケーション、カテゴリ、およびタグは、アクセスコントロールルール

やアプリケーションフィルタオブジェクトマネージャで使用できます。
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ユーザ定義アプリケーションを作成すると、展開プロセスを経由することなく、ただちにSnort
プロセスが再起動します。この操作を続けると管理対象のすべてのデバイスで Snortプロセス
が再起動するという警告が表示され、キャンセルすることもできます。この中断中にトラフィッ

クがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲッ

トデバイスがトラフィックを処理する方法に応じて異なります。詳細については、Snort®の
再起動によるトラフィックの動作（322ページ）を参照してください。

注意

始める前に

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

手順

ステップ 1 [ディテクタの作成（Create Detector）]ページで、[追加（Add）]をクリックします。

ステップ 2 [名前（Name）]を入力します。

ステップ 3 [説明（Description）]を入力します。

ステップ 4 [ビジネスとの関連性（Business Relevance）]を選択します。

ステップ 5 [リスク（Risk）]を選択します。

ステップ 6 [カテゴリ（Categories）]の横にある [追加（Add）]をクリックしてカテゴリを追加し、新しい
カテゴリの名前を入力するか、または [カテゴリ（Categories）]ドロップダウンリストから既
存のカテゴリを選択します。

ステップ 7 オプションで、[タグ（Tags）]の横にある [追加（Add）]をクリックしてタグを追加し、新し
いタグの名前を入力するか、または [タグ（Tags）]ドロップダウンリストから既存のタグを
選択します。

ステップ 8 [OK]をクリックします。

次のタスク

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィールド（

2326ページ）
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基本ディテクタでの検出パターンの指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アプリケーションプロトコルのパケットヘッダーで特定のパターン文字列を検索するよう、

カスタムアプリケーションプロトコルディテクタを設定できます。また、複数のパターンを

検索するようにディテクタを設定することもできます。この場合は、アプリケーションプロト

コルのトラフィックは、アプリケーションプロトコルを確実に識別するため、ディテクタのす

べてのパターンとマッチングさせる必要があります。

アプリケーションプロトコルディテクタは、オフセットを使用してASCIIまたは 16進数のパ
ターンを検索できます。

始める前に

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

手順

ステップ 1 [ディテクタの作成（Create Detector）]ページの [検出パターン（Detection Patterns）]セクショ
ンで、[追加（Add）]をクリックします。

ステップ 2 ディテクタの検査対象とするトラフィックの [プロトコル（Protocol）]を選択します。

ステップ 3 ユーザが検出するパターン [タイプ（Type）]を指定します。

ステップ 4 指定した [タイプ（Type）]に一致する [パターン文字列（Pattern String）]を入力します。

ステップ 5 オプションで、[オフセット（Offset）]を入力します（バイト単位）。

ステップ 6 オプションで、使用するポートに基づいてアプリケーションプロトコルのトラフィックを指定
するには、1から 65535までのポートを [ポート（Port(s)）]フィールドに入力します。複数の
ポートを使用する場合は、カンマで区切ります。

ステップ 7 オプションで、[クライアント（Client）]または [サーバ（Server）]のいずれかの [方向
（Direction）]を選択します。

ステップ 8 [OK]をクリックします。

パターンを削除する場合、削除するパターンの横の削除アイコン（ ）をクリックし

ます。

ヒント
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次のタスク

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

高度なディテクタでの検出条件の指定（2334ページ）

高度なディテクタでの検出条件の指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知識も必要に
なります。ディテクタを誤って設定すると、パフォーマンスや検出機能にマイナスの影響を与

える可能性があります。

注意

信頼できないソースから .luaファイルをアップロードしないでください。注意

カスタム .luaファイルには、カスタムアプリケーションのディテクタ設定を含めます。カスタ
ム .luaファイルを作成するには、luaプログラミング言語に関する高度な知識とシスコの C-lua
APIに関する経験が求められます。以下を使用して、.luaファイルを準備することを強くお勧
めします。

• luaプログラミング言語に関するサードパーティの説明書と参考資料

•オープンソースディテクタ開発者ガイド： https://www.snort.org/downloads

• OpenAppID Snortコミュニティリソース： http://blog.snort.org/search/label/openappid

システムは、システムコールまたはファイル I/Oを参照する .luaファイルをサポートしていま
せん。

（注）

始める前に

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。
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•該当する .luaファイルをダウンロードし、内容を調べることによって、有効な .luaファイ
ルを作成する準備を進めます。ディテクタファイルのダウンロードの詳細については、

ディテクタ詳細の表示またはダウンロード（2336ページ）を参照してください。

•カスタムアプリケーションのディテクタ設定を含む有効な .luaファイルを作成します。

手順

ステップ 1 高度なカスタムアプリケーションディテクタの [ディテクタの作成（Create Detector）]ページ
にある [検出条件（Detection Criteria）]セクションで、[追加（Add）]をクリックします。

ステップ 2 [参照...（Browse...）]をクリックして、.luaファイルに移動し、アップロードします。

ステップ 3 [OK]をクリックします。

次のタスク

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

基本ディテクタでの検出パターンの指定（2333ページ）

カスタムアプリケーションプロトコルディテクタのテスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

検出するアプリケーションプロトコルからのトラフィックを持つパケットが格納されたパケッ

トキャプチャ（pcap）ファイルが存在する場合、その pcapファイルに対してカスタムアプリ
ケーションプロトコルディテクタをテストできます。シスコでは、不要なトラフィックのな

い単純でクリーンな pcapファイルを使用することをお勧めします。

pcapファイルは 256 KB以下でなければなりません。それより大きい pcapファイルに対して
ディテクタのテストを試行すると、Firepower Management Centerは自動的にファイルを切り捨
て、不完全なファイルをテストします。ディテクタをテストするためにファイルを使用する前

に、pcapの未解決のチェックサムを修正する必要があります。

始める前に

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタを設定します。
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手順

ステップ 1 [ディテクタの作成（Create Detector）]ページの [パケットキャプチャ（Packet Captures）]セク
ションで、[追加（Add）]をクリックします。

ステップ 2 ポップアップウィンドウで pcapファイルを参照し、[OK] をクリックします。

ステップ 3 pcapファイルの内容に対してディテクタをテストするには、pcapファイルの横にある評価ア
イコンをクリックします。メッセージに、テストが成功したかどうかが示されます。

ステップ 4 必要に応じて手順 1～ 3を繰り返し、その他の pcapファイルに対してディテクタをテストし
ます。

pcapファイルを削除するには、削除するファイルの横の削除アイコン（ ）をクリッ

クします。

ヒント

次のタスク

•カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

ディテクタ詳細の表示またはダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ディテクタリストを使用して、アプリケーションディテクタの詳細を表示（すべてのディテ

クタ）したり、ディテクタの詳細をダウンロード（カスタムアプリケーションディテクタの

み）したりできます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 ディテクタの詳細を表示するには、情報アイコン（ ）をクリックして、概要：アプリケー

ション検出（2319ページ）で説明されているリスク、ビジネスとの関連性、タグ、カテゴリを
表示します。
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ステップ 3 カスタムアプリケーションディテクタのディテクタ詳細をダウンロードするには、ダウンロー

ドアイコン（ ）をクリックします。コントロールが淡色表示されている場合、設定は先祖

ドメインに属しており、設定を変更する権限がありません。

ディテクタリストのソート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

[ディテクタ（Detectors）]ページには、デフォルトで名前のアルファベット順にディテクタが
リストされます。列見出しの横にある上または下矢印は、ページがその列でその方向にソート

されていることを示します。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 該当する列見出しをクリックします。

検出機能リストのフィルタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 ディテクタリストのフィルタグループ（2338ページ）に記載されているフィルタグループの
1つを展開し、フィルタの横にあるチェックボックスを選択します。グループ内のすべてのフィ
ルタを選択するには、グループ名を右クリックし、[すべて選択（CheckAll）]を選択します。
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ステップ 3 あるフィルタを削除するには、[フィルタ（Filters）]フィールドにあるフィルタの名前の削除

アイコン（ ）をクリックするか、フィルタリストでフィルタを無効にします。グループ内

のすべてのフィルタを削除するには、グループ名を右クリックし、[すべて選択解除（Uncheck
All）]を選択します。

ステップ 4 すべてのフィルタを削除するには、検出機能に適用されるフィルタリストの横の [すべてクリ
ア（Clear all）]をクリックします。

ディテクタリストのフィルタグループ

複数のフィルタグループを別個にまたは組み合わせて使用し、ディテクタのリストをフィルタ

リングすることができます。

[名前（Name）]

ユーザが入力した文字列を含む名前または説明でディテクタを検索します。文字列には任意の

英数字または特殊文字を含めることができます。

カスタムフィルタ（Custom Filter）

オブジェクト管理ページで作成したカスタムアプリケーションフィルタに一致するディテク

タを検索します。

作成者（Author）

ディテクタを作成したユーザを基準にディテクタを検索します。次の方法でディテクタをフィ

ルタリングできます。

•カスタムディテクタを作成またはインポートした個々のユーザ

•シスコ。これは、個別にインポートされたアドオンディテクタを除く、シスコが提供する
すべてのディテクタを表します（ディテクタをインポートした場合、そのユーザはその

ディテクタの作成者になります）。

•任意のユーザ（AnyUser）。これは、によって提供されたのではないすべてのディテクタ
を表します。

状態（State）

状態（つまり、アクティブまたは非アクティブ）に照らしてディテクタを検索します。

タイプ（Type）

アプリケーションディテクタの基本（2320ページ）に示すように、ディテクタタイプに従って
ディテクタを検索します。
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プロトコル

ディテクタが検査するトラフィックプロトコルを基準にディテクタを検索します。

カテゴリ（Category）

検出するアプリケーションに割り当てられたカテゴリを基準にディテクタを検索します。

タグ

検出するアプリケーションに割り当てられたタグを基準にディテクタを検索します。

リスク

検出するアプリケーションに割り当てられたリスク（Very High、High、Medium、Low、Very
Low）を基準にディテクタを検索します。

ビジネスとの関連性（Business Relevance）

検出するアプリケーションに割り当てられたビジネスとの関連性（[非常に高い（VeryHigh）]、
[高（High）]、[中（Medium）]、[低（Low）]、[非常に低い（VeryLow）]）に照らしてディテ
クタを検索します。

別のディテクタページへの移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 次のページを表示するには、右下矢印アイコン（ ）をクリックします。

ステップ 3 前のページを表示するには、左矢印のアイコン（ ）をクリックします。

ステップ 4 別のページを表示するには、ページ番号を入力して、Enterキーを押します。

ステップ 5 最後のページに移動するには、右矢印アイコン（ ）をクリックします。

ステップ 6 最初のページに移動するには、左矢印アイコン（ ）をクリックします。
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ディテクタのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワークトラフィックを分析するためにディテクタを使用できるようにするには、その前

に、ディテクタをアクティブにする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。

システムの検出機能を補完するために、ポートごとに複数のアプリケーションディテクタをア

クティブにすることができます。

ポリシーのアクセスコントロールルールにアプリケーションを含め、そのポリシーを導入す

るときに、そのアプリケーションに対してアクティブなディテクタがない場合、1つ以上のディ
テクタが自動的にアクティブになります。同様に、導入されているポリシーのアプリケーショ

ンが使用されているときに、そのアプリケーションのアクティブなディテクタをすべて非アク

ティブにしようとしても、ディテクタを非アクティブにすることはできません。

パフォーマンスを向上させるために、使用する予定のないアプリケーションプロトコル、クラ

イアント、またはWebアプリケーションのディテクタはすべて非アクティブにします。
ヒント

システムまたはカスタムのアプリケーションディテクタをアクティブ化/非アクティブ化する
と、展開プロセスを経由することなく、ただちに Snortプロセスが再起動します。この操作を
続けると管理対象のすべてのデバイスで Snortプロセスが再起動するという警告が表示され、
キャンセルすることもできます。この中断中にトラフィックがドロップされるか、それ以上イ

ンスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理す

る方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作（
322ページ）を参照してください。

注意

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 アクティブまたは非アクティブにするディテクタの横にあるスライダをクリックします。コン
トロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。
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一部のアプリケーションディテクタはその他のディテクタによって必要とされること

に注意してください。そのようなディテクタのいずれかを非アクティブにすると、そ

れに依存するディテクタも無効となることを示す警告が表示されます。

（注）

カスタムアプリケーションディテクタの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

カスタムアプリケーションディテクタを変更するには、次の手順を使用します。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 変更するディテクタの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン

（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

ステップ 3 カスタムアプリケーションディテクタの設定（2330ページ）の説明に従って、ディテクタを変
更します。

ステップ 4 ディテクタの状態に応じて、次の保存オプションがあります。

•非アクティブなディテクタを保存するには、[保存（Save）]をクリックします。

•非アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新
規保存（Save as New）]をクリックします。

•アクティブなディテクタを保存してすぐに使用を開始するには、[保存して再アクティブ
化（Save and Reactivate）]をクリックします。

カスタムアプリケーションディテクタを保存して再びアクティブ化すると、展

開プロセスを経由することなく、ただちに Snortプロセスが再起動します。この
操作を続けると管理対象のすべてのデバイスで Snortプロセスが再起動するとい
う警告が表示され、キャンセルすることもできます。この中断中にトラフィック

がドロップされるか、それ以上インスペクションが行われずに受け渡されるか

は、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳

細については、Snort®の再起動によるトラフィックの動作（322ページ）を参照
してください。

注意
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•アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新規
保存（Save as New）]をクリックします。

ディテクタの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

カスタムディテクタおよびCiscoProfessionalサービスが提供する個別にインポートされたアド
オンディテクタを削除することができます。その他のCiscoが提供するディテクタを削除する
ことはできませんが、その多くを非アクティブにすることはできます。

ディテクタが展開されたポリシーで使用されている間は、そのディテクタを削除できません。（注）

アクティブ化されたカスタムアプリケーションディテクタを削除すると、展開プロセスを経

由することなく、ただちに Snortプロセスが再起動します。この操作を続けると管理対象のす
べてのデバイスで Snortプロセスが再起動するという警告が表示され、キャンセルすることも
できます。この中断中にトラフィックがドロップされるか、それ以上インスペクションが行わ

れずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なり

ます。詳細については、Snort®の再起動によるトラフィックの動作（322ページ）を参照して
ください。

注意

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 削除するディテクタの横にある削除アイコン（ ）をクリックします。代わりに表示アイコン

（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

ステップ 3 [OK]をクリックします。
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第 95 章

レルムの作成および管理

次のトピックでは、ユーザの認識と制御のためのユーザストアであるレルムの作成方法と管理

方法について説明します。

•レルムについて（2343ページ）
•レルムの作成（2348ページ）
•レルムの管理（2357ページ）
•レルムの比較（2358ページ）
•レルムとユーザのダウンロードのトラブルシュート（2358ページ）

レルムについて
レルムとは、FirepowerManagement Centerとモニタリング対象のサーバ上にあるユーザアカウ
ントの間の接続です。レルムでは、サーバの接続設定と認証フィルタの設定を指定します。レ

ルムでは次のことを実行できます。

•アクティビティをモニタするユーザとユーザグループを指定する。

•権限のあるユーザ、および権限のあるユーザ以外の一部のユーザ（トラフィックベースの
検出で検出された POP3および IMAPユーザ、およびトラフィックベースの検出、ユーザ
エージェント、TSエージェント、ISE/ISE-PICによって検出されたユーザ）のユーザメタ
データについてユーザリポジトリに照会する。

レルム内のディレクトリとして複数のドメインコントローラを追加できますが、同じ基本レル

ム情報を共有する必要があります。レルム内のディレクトリは、LDAPサーバのみ、または
ActiveDirectory（AD）サーバのみである必要があります。レルムを有効にすると、保存された
変更は次回 Firepower Management Centerがサーバに照会するときに適用されます。

ユーザ認識を行うには、レルムがサポートされているサーバのレルムを設定する必要がありま

す。システムは、これらの接続を使用して、POP3および IMAPユーザに関連するデータにつ
いてサーバにクエリし、トラフィックベースの検出で検出された LDAPユーザに関するデー
タを収集します。

システムは、POP3および IMAPログイン内の電子メールアドレスを使用して、ActiveDirectory、
OpenLDAP、または Oracle Directory Server Enterprise Editionサーバ上の LDAPユーザに関連付
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けます。たとえば、LDAPユーザと電子メールアドレスが同じユーザの POP3ログインを管理
対象デバイスが検出すると、システムはLDAPユーザのメタデータをそのユーザに関連付けま
す。

ユーザ制御を実行するために以下のいずれかを設定できます。

•ユーザエージェントまたは ISE/ISE-PIC用の ADサーバのレルム

SGTISE属性条件を設定することを計画しているものの、ユーザ、
グループ、レルム、エンドポイントロケーション、エンドポイン

トプロファイルの条件の設定は計画していない場合、レルムの設

定はオプションです。

（注）

• TSエージェント用の ADサーバのレルム

•キャプティブポータル用の AD、Oracle Directory、OpenLDAPサーバのレルム

。

ユーザダウンロードについて

特定の検出されたユーザの、次のユーザとユーザグループのメタデータを取得するために、

Firepower Management Centerと LDAPサーバまたは ADサーバとの間の接続を確立するための
レルムを設定することができます。

•キャプティブポータルで認証されたか、あるいはユーザエージェントまたは ISE/ISE-PIC
で報告されたLDAPおよびADのユーザ。このメタデータは、ユーザ認識とユーザ制御に
使用できます。

•トラフィックベースの検出で検出された POP3と IMAPユーザログイン（ユーザが LDAP
またはADユーザと同じ電子メールアドレスを持つ場合）。このメタデータは、ユーザ認
識に使用できます。

レルム内のディレクトリとして、LDAPサーバまたは Active Directoryドメインコントローラ
接続を設定します。ユーザ認識とユーザ制御のためにレルムのユーザおよびユーザグループ

データをダウンロードするには、[アクセスコントロールのためのユーザおよびユーザグルー
プのダウンロード（Download users and user groups for access control）]をオンにする必要があり
ます。

Firepower Management Centerは、ユーザごとに次の情報とメタデータを取得します。

• LDAPユーザ名

•姓と名

•電子メールアドレス（Email address）

•部署名（Department）

•電話番号（Telephone number）
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ユーザアクティビティデータについて

ユーザアクティビティデータはユーザアクティビティデータベースに保存され、ユーザのア

イデンティティデータはユーザデータベースに保存されます。アクセス制御で保存できる使

用可能なユーザの最大数は Firepower Management Centerモデルによって異なります。含める
ユーザとグループを選択するときは、ユーザの総数がモデルの上限より少ないことを確認して

ください。アクセス制御パラメータの範囲が広すぎる場合、Firepower Management Centerはで
きるだけ多くのユーザに関する情報を取得し、取得できなかったユーザの数をメッセージセン

ターの [タスク（Tasks）]タブページで報告します。

ユーザリポジトリからシステムによって検出されたユーザを削除しても、FirepowerManagement
Centerはユーザデータベースからそのユーザを削除しません。そのため、手動で削除する必要
があります。ただし、LDAPに対する変更は、Firepower Management Centerが次に権限のある
ユーザのリストを更新したときにアクセスコントロールルールに反映されます。

（注）

レルムおよび信頼できるドメイン

FirepowerManagementCenterでレルムを設定すると、そのレルムはActiveDirectoryまたはLDAP
ドメインに関連付けられます。

互いに信頼するMicrosoft Active Directory（AD）ドメインのグループ化は、一般的にフォレス
トと呼ばれます。この信頼関係により、ドメインは異なる方法で互いのリソースにアクセスで

きます。たとえば、ドメイン Aで定義されたユーザアカウントに、ドメイン Bで定義された
グループのメンバーとしてマークを付けることができます。

Firepowerシステムは、信頼できる ADドメインをサポートしていません。つまり、Firepower
システムは、どのドメインが互いに信頼しているかを追跡せず、どのドメインが互いの親ドメ

インまたは子ドメインかを認識しません。また、Firepowerシステムでは、信頼関係がFirepower
システム外で実施される場合でも、クロスドメイン信頼を使用する環境のサポートを保証する

テストがまだ行われていません。

詳細については、レルムとユーザのダウンロードのトラブルシュート（2358ページ）を参照し
てください。

レルムがサポートされているサーバ

レルムを設定して次のサーバタイプに接続すると、FirepowerManagement Centerからの TCP/IP
アクセスを提供できます。
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キャプティブ

ポータルによる

データ取得のサ

ポート

TSエージェント
によるデータ取

得のサポート

ISE/ISE-PICによ
るデータ取得の

サポート

ユーザエージェ

ントによるデー

タ取得のサポー

ト

ユーザ認識

によるデー

タ取得のサ

ポート

サーバタイ

プ（Server
Type）

○○○○○Windows
Server 2008
とWindows
Server 2012
上の
Microsoft
Active
Directory

○[いいえ（No）][はい（Yes）][いいえ（No）][はい
（Yes）]

Windows
Server 2008
上の Oracle
Directory
Server
Enterprise
Edition 7.0

○[いいえ（No）][いいえ（No）][いいえ（No）][はい
（Yes）]

Linux上の
OpenLDAP

TSエージェントが別のパッシブ認証 IDソース（ユーザエージェントまたは ISE/ISE-PIC）と
共有されているWindowsサーバ上のMicrosoft Active Directoryにインストールされている場
合、Firepower Management Centerは TSエージェントのデータを優先します。TSエージェント
とパッシブ IDソースが同じ IPアドレスによるアクティビティを報告した場合は、TSエージェ
ントのデータのみが Firepower Management Centerに記録されます。

（注）

サーバグループの設定に関して次の点に注意してください。

•ユーザグループまたはグループ内のユーザに対してユーザ制御を実行するには、LDAPま
たは Active Directoryサーバでユーザグループを設定する必要があります。サーバが基本
的なオブジェクト階層でユーザを整理している場合、Firepower Management Centerはユー
ザグループ制御を実行できません。

•グループ名は LDAPで内部的に使用されているため、S-で開始することはできません。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用すると、それらのグループまたは組織

単位内のユーザはダウンロードされず、アイデンティティポリシーでは使用できません。

•サーバ上のサブグループのメンバーであるユーザを含む（または除外する）ActiveDirectory
レルムを設定するには、Windows Server 2008または 2012では、Active Directoryのグルー
プあたりのユーザ数が 5000人以下であることがMicrosoftにより推奨されていることに注
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意してください。詳細については、MSDNの「ActiveDirectoryMaximumLimits—Scalability」
を参照してください。

必要に応じて、より多くのユーザをサポートするため、このデフォルトの制限を引き上げ

るよう Active Directoryサーバの設定を変更できます。

•ターミナルサービス環境でサーバにより報告されるユーザを一意に識別するには、Cisco
Terminal Services（TS）エージェントを設定する必要があります。TSエージェントをイン
ストールし、設定すると、このエージェントは各ユーザに別個のポートを割り当て、

Firepower Systemはこれらのユーザを一意に識別できるようになります。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照し
てください。

サポートされているサーバオブジェクトクラスと属性名

Firepower Management Centerがサーバからユーザメタデータを取得できるようにするには、レ
ルム内のサーバが、次の表に記載されている属性名を使用する必要があります。サーバ上の属

性名が正しくない場合、Firepower Management Centerはその属性の情報を使ってデータベース
に入力できなくなります。

表 227 : Firepower Management Centerフィールドへの属性名のマップ

OpenLDAP属性Oracle Directory
Server属性

Active Directory属
性

LDAPオブジェクト
クラス

Management Center
属性

メタデータ

（Metadata）

cn

uid

cn

uid

samaccountnameユーザまたは
inetOrgPerson

[ユーザ名
（Username）]

LDAP user name

givennamegivennamegivenname名first name

snsnsn姓last name

メールアドレスメールアドレスメールアドレス

userprincipalname
（mailに値が設定
されていない場

合）

Eメールメールアドレス

ou部署部署

distinguishedname
（departmentに値
が設定されていな

い場合）

部署名

（Department）
部署

telephonenumber適用対象外telephonenumber電話電話番号
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グループの LDAPオブジェクトクラスは、group、groupOfNames（Active Directoryの場合
は group-of-names）、または groupOfUniqueNamesです。

（注）

オブジェクトクラスと属性の詳細については、次のリファレンスを参照してください。

• Microsoft Active Directory：

•オブジェクトクラス：MSDNの「All Classes」

•属性：MSDNの「All Attributes」

• Oracle：

•オブジェクトクラス：docs.oracle.comの「LDAP Object Class Reference」

•属性：docs.oracle.comの「LDAP Attribute Reference」

• OpenLDAP：RFC 4512

レルムの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（Any）Control任意（Any）

レルム設定フィールドの詳細については、レルムフィールド（2349ページ）を参照してくださ
い。

すべてのMicrosoftActiveDirectory（AD）レルムに固有の [ADプライマリドメイン（ADPrimary
Domain）]を指定する必要があります。ユーザとグループが適切に識別されないため、同じ
[ADプライマリドメイン（AD Primary Domain）]を使用して複数のレルムを指定することはで
きません。これは、システムにより各レルム内のすべてのユーザとグループに 1つの固有 ID
が割り当てられるためです。そのため、システムは特定のユーザまたはグループを明確に識別

することができません。

（注）

手順

ステップ 1 Firepower Management Centerにログインします。
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ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。

ステップ 3 [レルム（Realms）]をクリックします。

ステップ 4 新しいレルムを作成するには、[新規レルム（New Realm）]をクリックします。

ステップ 5 その他のタスク（レルムの有効化、無効化、削除など）を実行する場合は、レルムの管理（

2357ページ）を参照してください。

ステップ 6 レルムフィールド（2349ページ）で説明したように、レルム情報を入力します。

ステップ 7 （オプション）[AD参加のテスト（Test AD Join）]をクリックして、レルムへの接続をテスト
します。

Microsoft Active Directoryのレルムテストを成功させるには、[AD参加ユーザ名（AD
Join Username）]フィールドと [AD参加パスワード（AD Join Password）]フィールド
の両方に値を入力し、ドメインにコンピュータを追加するための十分な権限がユーザ

にある必要があります。詳細については、レルムフィールド（2349ページ）を参照し
てください。

（注）

ステップ 8 [OK]をクリック

ステップ 9 レルムディレクトリの設定（2354ページ）で説明したように、少なくとも1つのディレクトリ
を設定します。

ステップ 10 ユーザとグループのダウンロード（2355ページ）の説明に従って、（アクセスコントロールに
必要な）ユーザとユーザグループのダウンロードを設定します。

ステップ 11 [レルム設定（Realm Configuration）]タブをクリックします。

ステップ 12 [ユーザエージェントおよびISE/ISE-PICユーザ（User Agent and ISE/ISE-PIC Users）]、[TSエー
ジェントユーザ（TS Agent Users）]、[キャプティブポータルユーザ（Captive Portal Users）]、
[失敗したキャプティブポータルユーザ（Failed Captive Portal Users）]、および [ゲストキャプ
ティブポータルユーザ（Guest Captive Portal Users）]のユーザセッションタイムアウト値を分
単位で入力します。

次のタスク

•レルムディレクトリの設定（2354ページ）

•レルムの編集、削除、有効化、または無効化を行います。レルムの管理（2357ページ）を
参照してください

•レルムの比較（2358ページ）。

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示（289ペー
ジ）を参照）。

レルムフィールド

次のフィールドを使用してレルムを設定します。
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レルムの設定（Realm Configuration）フィールド

これらの設定は、レルム内のすべてのActiveDirectoryサーバまたはドメインコントローラ（別
名ディレクトリ）に適用されます。

[名前（Name）]

レルムの一意の名前。

•アイデンティティポリシーにレルムを使用する場合、英数字や特殊文字に対応してい
ます。

• RA VPN設定でレルムを使用する場合は、英数字、ハイフン（-）、下線（_）、プラ
ス（+）に対応しています。

説明

（オプション）レルムの説明を入力します。

ADプライマリドメイン（AD Primary Domain）

Microsoft Active Directoryレルム専用です。ユーザ認証が必要となる Active Directoryサー
バのドメインです。

すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD
Primary Domain）]を指定する必要があります。ユーザとグループが適切に識別されない
ため、同じ [ADプライマリドメイン（ADPrimary Domain）]を使用して複数のレルムを指
定することはできません。これは、システムにより各レルム内のすべてのユーザとグルー

プに 1つの固有 IDが割り当てられるためです。そのため、システムは特定のユーザまた
はグループを明確に識別することができません。

（注）

AD参加ユーザ名（AD Join Username）、AD参加パスワード（AD Join Password）

Kerberosキャプティブポータルアクティブ認証を目的としたMicrosoft Active Directoryレ
ルムでは、Active Directoryドメインでドメインコンピュータアカウントを作成するため
の適切な権限を持つ Active Directoryユーザの識別用のユーザ名とパスワード。

次の点を考慮してください。

• DNSは、ドメイン名をActive Directoryドメインコントローラの IPアドレスに解決で
きる必要があります。

•指定するユーザは、コンピュータをActiveDirectoryドメインに参加させることができ
る必要があります。

•ユーザ名は完全修飾名である必要があります（たとえば、administratorではなく
administrator@mydomain.comを使用します）。

アイデンティティルールの [認証プロトコル（Authentication Protocol）]に Kerberosを
選択する場合（またはKerberosをオプションとしてHTTP Negotiateを選択する場合）、
Kerberosキャプティブポータルアクティブ認証を実行するには、[アクティブディレクト

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2350

検出とアイデンティティ

レルムフィールド



リ参加ユーザ名（AD Join Username）]と [アクティブディレクトリ参加パスワード（AD
Join Password）]を使用して、選択した [レルム（Realm）]を設定する必要があります。

[ディレクトリユーザ名（Directory Username）]と [ディレクトリパスワード（Directory
Password）]

取得するユーザ情報に適切なアクセス権を持っているユーザの識別用のユーザ名とパス

ワード。

次の点に注意してください。

• MicrosoftActiveDirectoryでは、ユーザに昇格された特権は必要ありません。ドメイン
内の任意のユーザを指定できます。

• OpenLDAPでは、ユーザのアクセス権限は、OpenLDAPの仕様書の 8で説明されてい
る <level>パラメータにより決定されます。ユーザの <level>は、auth以上にす
る必要があります。

•ユーザ名は完全修飾名である必要があります（たとえば、administratorではなく
administrator@mydomain.comを使用します）。

ベース DN（Base DN）

Firepower Management Centerがユーザデータの検索を開始するサーバのディレクトリツ
リー。

通常、ベース識別名（DN）には企業ドメイン名および部門を示す基本構造があります。
たとえば、Example社のセキュリティ部門のベース DNは、
ou=security,dc=example,dc=comとなります。

グループ DN（Group DN）

Firepower Management Centerがグループ属性を持つユーザを検索するサーバのディレクト
リツリー。サポートされているグループ属性の一覧については、サポートされているサー

バオブジェクトクラスと属性名（2347ページ）を参照してください。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用した場合、それらのグループのユーザ

はダウンロードされず、アイデンティティポリシーで使用できないためです。

（注）

グループ属性（Group Attribute）

（オプション）サーバのグループ属性：メンバー、または一意のメンバー。

タイプ（Type）

レルムのタイプで、Microsoft Active Directory用の ADまたはその他のサポートされている
LDAPリポジトリ用の LDAPです。サポートされている LDAPリポジトリの一覧について
は、レルムがサポートされているサーバ（2345ページ）を参照してください。
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キャプティブポータルのみ、LDAPレルムをサポートします。（注）

レルムの設定（Realm Configuration）フィールド

Active Directory情報
Active Directory情報のフィールドについては、このセクションの前半で説明しました。

[ユーザセッションタイムアウト（User Session Timeout）]

ユーザセッションがタイムアウトするまでの分数を入力します。デフォルトは、ユーザの

ログインイベントから 1440分（24時間）後です。このタイムアウトを過ぎると、ユーザ
のセッションは終了します。ユーザが再度ログインせずにネットワークにアクセスし続け

ている場合、ユーザは Firepower Management Centerにより不明として認識されます（[失
敗したキャプティブポータルユーザ（Failed Captive Portal Users）]を除く）。

次のタイムアウト値を設定できます。

• [ユーザエージェントおよびISE/ISE-PICユーザ（User Agent and ISE/ISE-PICUsers）]：
パッシブ認証タイプであるユーザエージェントまたは ISE/ISE-PICによってトラッキ
ングされるユーザのタイムアウト。詳細については、ISE/ISE-PICアイデンティティ
ソース（2363ページ）を参照してください。

• [TSエージェントユーザ（TS Agent Users）]：パッシブ認証タイプである TSエージェ
ントによってトラッキングされるユーザのタイムアウト。詳細については、ターミナ

ルサービス（TS）エージェントのアイデンティティソース（2391ページ）を参照し
てください。

• [キャプティブポータルユーザ（Captive Portal Users）]：アクティブ認証タイプである
キャプティブポータルを使用して正常にログインしたユーザのタイムアウト。詳細に

ついては、キャプティブポータルのアイデンティティソース（2371ページ）を参照し
てください。

• [失敗したキャプティブポータルユーザ（Failed Captive Portal Users）]：キャプティブ
ポータルを使用して正常にログインしていないユーザのタイムアウト。Firepower
Management Centerによってユーザが認証失敗ユーザとして認識されるまでの、[最大
ログイン試行回数（Maximum login attempts）]を設定できます。アクセスコントロー
ルポリシーを使用して、認証失敗ユーザにネットワークへのアクセス権を付与するこ

ともできます。この場合は、そのユーザにこのタイムアウト値が適用されます。

失敗したキャプティブポータルログインの詳細については、キャプティブポータル

フィールド（2382ページ）を参照してください。

• [ゲストキャプティブポータルユーザ（GuestCaptivePortalUsers）]：キャプティブポー
タルにゲストユーザとしてログインしているユーザのタイムアウト。詳細について

は、キャプティブポータルのアイデンティティソース（2371ページ）を参照してくだ
さい。
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レルムのディレクトリフィールド（Realm Directory Fields）

これらの設定は、レルム内の個々のサーバ（ActiveDirectoryドメインコントローラなど）に適
用されます。

暗号化（Encryption）

Firepower Management Centerサーバ接続に使用する暗号化方式。

• STARTTLS：暗号化 LDAP接続

• LDAPS：暗号化 LDAP接続

•なし：非暗号化 LDAP接続（保護されていないトラフィック）

ホスト名/IPアドレス（Hostname/IP Address）

ActiveDirectoryドメインコントローラのホスト名または IPアドレス。[暗号化（Encryption）]
方式を指定する場合は、このフィールドでホスト名を指定します。

[ポート（Port）]

Firepower Management Centerコントローラ接続に使用するポート。

SSL証明書（SSL Certificate）

サーバへの認証に使用する SSL証明書。SSL証明書を使用するにために、STARTTLSま
たは LDAPSを [暗号化（Encryption）]タイプとして設定できます。

認証に証明書を使用する場合、証明書のサーバ名は、サーバの [ホスト名/IPアドレス
（Hostname/IP Address）]と一致する必要があります。たとえば、IPアドレスとして
10.10.10.250を使用しているのに、証明書で computer1.example.comを使用している
場合は、接続が失敗します。

ユーザのダウンロード（User Download）フィールド

[使用可能なグループ（Available Groups）]、[含むに追加する（Add to Include）]、[除外する
に追加する（Add to Exclude）]

ダウンロードしてユーザ認識やユーザ制御に使用できるようにするグループを特定しま

す。

• [使用可能グループボックス（Available Groups）]にグループが残っている場合、グ
ループのダウンロードは行われません。

•グループを [含むに追加する（Add to Include）]ボックスに移動させた場合、そのグ
ループはダウンロードされ、ユーザデータはユーザ認識やユーザ制御に利用できま

す。

• [除外に追加する（Add toExclude）]ボックスにグループを移動させると、グループが
ダウンロードされ、ユーザデータはユーザ認識に利用できますが、ユーザ制御には利

用できません。
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•含まれないグループのユーザを含めるには、[含めるグループ（Groups to Include）]の
下のフィールドにそのユーザ名を入力し、[追加（Add）]をクリックします。

•除外されないグループのユーザを除外するには、[除外するグループ（Groups to
Exclude）]の下のフィールドにそのユーザ名を入力し、[追加（Add）]をクリックし
ます。

自動ダウンロードの開始、繰り返し設定（Begin automatic download at, Repeat every）

自動ダウンロードの回数を指定します。

ユーザおよびグループのダウンロード（ユーザアクセス制御に必須）

ユーザ認識用およびユーザ制御用にユーザとグループをダウンロードできるようになりま

す。

レルムディレクトリの設定

この手順では、LDAPサーバまたはMicrosoft Active Directoryドメインコントローラに対応す
るレルムディレクトリを作成できます。それぞれ異なるユーザやグループを認証する複数のド

メインコントローラを、1つの Active Directoryサーバに設定することができます。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルムディレクトリの設定フィールドに関する詳細については、レルムフィールド（2349ペー
ジ）を参照してください。

始める前に

オプションでSSL証明書を使用してディレクトリで認証するには、FirepowerManagementCenter
のアクセス元となるマシンでPKIオブジェクトするか、証明書データとキーを利用可能にしま
す。

手順

ステップ 1 まだ実行していない場合は、Firepower Management Centerにログインし、[統合（Integration）]
> [レルム（Realms）]をクリックします。

ステップ 2 [レルム（Realms）]タブページで、ディレクトリの設定対象となるレルムの名前をクリックし
ます。

ステップ 3 [ディレクトリ（Directory）]タブページで、[ディレクトリの追加（Add Directory）]をクリッ
クします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2354

検出とアイデンティティ

レルムディレクトリの設定



ステップ 4 LDAPサーバまたはActive Directoryドメインコントローラの [ホスト名/IPアドレス（Hostname
/ IP Address）]と [ポート（Port）]を入力します。
システムにより、指定したホスト名または IPアドレスに LDAPクエリが送信されます。ホス
ト名が LDAPサーバまたは Active Directoryドメインコントローラの IPアドレスに解決される
場合は、[テスト（Test）]が成功します。

ステップ 5 [暗号化モード（Encryption Mode）]を選択します。

ステップ 6 （オプション）リストから [SSL証明書（SSL Certificate）]を 1つ選択するか、追加アイコン

（ ）をクリックして証明書を追加します。

ステップ 7 接続をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [OK]をクリックします。

ステップ 9 [保存（Save）]をクリックします。[レルム（Realms）]タブページに戻ります。

ステップ 10 レルムをまだ有効にしていない場合は、[レルム（Realms）]タブページで、[状態（State）]を
有効にします。

次のタスク

•ユーザとグループのダウンロード（2355ページ）.

ユーザとグループのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

このセクションでは、Active Directoryサーバから Firepower Management Centerにユーザとグ
ループをダウンロードする方法について説明します。含めるグループを指定しなかった場合、

システムは指定されたパラメータと一致するすべてのグループのユーザデータを取得します。

パフォーマンス上の理由から、アクセスコントロールに使用するユーザを表すグループだけを

明示的に含めることをお勧めします。

Firepower Management Centerがサーバから取得可能なユーザの最大数は Firepower Management
Centerモデルによって異なります。レルムのダウンロードパラメータの範囲が広すぎる場合、
FirepowerManagementCenterはできるだけ多くのユーザに関する情報を取得し、取得できなかっ
たユーザ数をMessage Centerの [タスク（Task）]タブで報告します。

Firepower Management Centerでは、Unicode文字を含むユーザ名は表示されません。ユーザや
グループをダウンロードする前に、Unicode文字を英数字に置き換えてください。

（注）
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レルム設定フィールドの詳細については、レルムフィールド（2349ページ）を参照してくださ
い。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）] > [レルム（Realms）]をクリックします。

ステップ 3 ユーザとグループを手動でダウンロードするには、ユーザやユーザグループをダウンロードす

るレルムの横にあるダウンロードアイコン（ ）をクリックします。コントロールが淡色表

示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。残

りの手順をスキップできます。

ステップ 4 自動でユーザとグループをダウンロードするようにレルムを設定するには、自動でユーザやグ

ループをダウンロードするように設定するレルムの横にある編集アイコン（ ）をクリック

します。

ステップ 5 [ユーザアクセス制御（User Access Control）]タブページで、[（ユーザアクセス制御に必要
な）ユーザとグループをダウンロードする（Download users and groups (required for user access
control)）]をオンにします。

ステップ 6 一覧から [自動ダウンロードの開始時間（Begin automatic download at）]の時間を選択します。

ステップ 7 [繰り返し設定（Repeat Every）]一覧からダウンロード間隔を選択します。

ステップ 8 ダウンロードにユーザグループを含めるか除外するには、[選択可能なグループ（Available
Groups）]列からユーザグループを選択し、[含めるに追加（Add to Include）]または [除外に
追加（Add to Exclude）]をクリックします。

複数のユーザはカンマで区切ります。このフィールドでは、アスタリスク（*）をワイルドカー

ド文字として使用できます。

そのグループのユーザに対してユーザ制御を実行する場合は、[含めるに追加（Addto
Include）]をクリックする必要があります。

（注）

次の注意事項に従ってください。

• [使用可能グループボックス（AvailableGroups）]にグループが残っている場合、グループ
のダウンロードは行われません。

•グループを [含むに追加する（Add to Include）]ボックスに移動させた場合、そのグループ
はダウンロードされ、ユーザデータはユーザ認識やユーザ制御に利用できます。

• [除外に追加する（Add toExclude）]ボックスにグループを移動させると、グループがダウ
ンロードされ、ユーザデータはユーザ認識に利用できますが、ユーザ制御には利用できま

せん。

•含まれないグループのユーザを含めるには、[含めるグループ（Groups to Include）]の下の
フィールドにそのユーザ名を入力し、[追加（Add）]をクリックします。
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•除外されないグループのユーザを除外するには、[除外するグループ（Groups toExclude）]
の下のフィールドにそのユーザ名を入力し、[追加（Add）]をクリックします。

レルムの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

このセクションでは、[レルム（Realms）]ページ上のコントロールを使用して、レルムに関す
るさまざまなメンテナンスタスクを実行する方法について説明します。次の点に注意してくだ

さい。

•コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更
する権限がありません。

•代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。

ステップ 3 [レルム（Realms）]をクリックします。

ステップ 4 レルムを削除するには、削除アイコン（ ）をクリックします。

ステップ 5 レルムを編集するには、レルムの横にある編集アイコン（ ）をクリックし、レルムの作成

（2348ページ）の説明に従って変更を行います。

ステップ 6 レルムを有効にするには、[状態（State）]を右にスライドします。レルムを無効にするには、
左にスライドします。

ステップ 7 ユーザおよびユーザグループをダウンロードするには、ダウンロードアイコン（ ）をクリッ

クします。

ステップ 8 レルムをコピーするには、コピーアイコン（ ）をクリックします。

ステップ 9 レルムを比較する方法については、レルムの比較（2358ページ）を参照してください。
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レルムの比較

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator、
Security
Approver、Access
Admin、Network
Admin

任意（Any）任意（Any）Control任意（Any）

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。

ステップ 3 [レルム（Realms）]をクリックします。

ステップ 4 [システム（System）] > [統合（Integration）]をクリックします。

ステップ 5 [レルム（Realms）]をクリックします。

ステップ 6 [レルムの比較（Compare Realms）]をクリックします。

ステップ 7 [比較対象（Compare Against）]リストから [レルムの比較（Compare Realm）]を選択します。

ステップ 8 [レルム A（Realm A）]および [レルム B（Realm B）]リストから比較するレルムを選択しま
す。

ステップ 9 [OK]をクリック

ステップ 10 個々の変更を選択するには、タイトルバーの上の [前へ（Previous）]または [次へ（Next）]を
クリックします。

ステップ 11 （オプション）[比較レポート（Comparison Report）]をクリックして、レルム比較レポートを
生成します。

ステップ 12 （オプション）[新しい比較（NewComparison）]をクリックして、新しいレルム比較ビューを
生成します。

レルムとユーザのダウンロードのトラブルシュート
予期しないサーバ接続の動作に気付いたら、レルム設定、デバイス設定、またはサーバ設定の

調整を検討してください。関連の他のトラブルシューティングについては、次を参照してくだ

さい。

•ユーザエージェントアイデンティティソースのトラブルシューティング（2396ページ）

• ISE/ISE-PICアイデンティティソースのトラブルシューティング（2368ページ）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2358

検出とアイデンティティ

レルムの比較



• TSエージェントアイデンティティソースのトラブルシューティング（2393ページ）

•キャプティブポータルのアイデンティティソースのトラブルシューティング（2384ペー
ジ）

•リモートアクセスVPNアイデンティティソースのトラブルシューティング（2389ページ）

•ユーザ制御のトラブルシューティング（370ページ）

症状：アクセスコントロールポリシーがグループのメンバーシップと一致しない

この解決策は、他の ADドメインとの信頼関係にある ADドメインに適用されます。以下の説
明で、外部ドメインドメインは、ユーザがログインするドメイン以外のドメインを指します。

ユーザが信頼されている外部ドメインで定義されたグループに属している場合、Firepowerは
外部ドメインのメンバーシップを追跡しません。たとえば、次のシナリオを考えてください。

•ドメインコントローラ 1と 2は相互に信頼している

•グループ Aはドメインコントローラ 2で定義されている

•コントローラ 1のユーザ mparvinder はグループ Aのメンバーである

ユーザ mparvinder はグループ Aに属しているが、メンバーシップグループ Aを指定する
Firepowerのアクセスコントロールポリシールールが一致しません。

解決策：グループ Aに属する、すべてのドメイン 1のアカウントを含むドメインコントロー
ラ 1に同様のグループを作成します。グループ Aまたはグループ Bのすべてのメンバーに一
致するように、アクセスコントロールポリシールールを変更します。

症状：アクセスコントロールポリシーが子ドメインのメンバーシップと一致しない

ユーザが親ドメインの子であるドメインに属している場合、Firepowerはドメイン間の親/子関
係を追跡しません。たとえば、次のシナリオを考えてください。

•ドメイン child.parent.com はドメイン parent.comの子である

•ユーザ mparvinder は child.parent.comで定義されている

ユーザ mparvinder が子ドメインに属しているが、parent.com と一致する Firepowerア
クセスコントロールポリシーが child.parent.com ドメインの mparvinder と一致しま
せん。

解決策：parent.com または child.parent.com のいずれかのメンバーシップに一致す
るようにアクセスコントロールポリシールールを変更します。

症状：レルムまたはレルムディレクトリのテストが失敗する

ディレクトリページの [テスト（Test）]ボタンは、入力したホスト名または IPアドレスに
LDAPクエリを送信します。失敗した場合は、次を確認してください。
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•入力した [ホスト名（Hostname）]が、LDAPサーバまたは Active Directoryドメインコン
トローラの IPアドレスに解決される。

•入力した [IPアドレス（IP Address）]が有効である。

レルム設定ページの [AD参加のテスト（Test AD Join）]ボタンは、次のことを確認します。

• DNSが、[ADプライマリドメイン（AD Primary Domain）]を LDAPサーバまたは Active
Directoryドメインコントローラの IPアドレスに解決される。

• [AD参加ユーザ名（AD Join Username）]と [AD参加パスワード（AD Join Password）]が正
しい。

[AD参加ユーザ名（AD JoinUsername）]は完全修飾名である必要があります（たとえば、
administratorではなく administrator@mydomain.comを使用します）。

•ドメイン内にコンピュータを作成し、ドメインに FirepowerManagement Centerをドメイン
コンピュータとして参加させるための十分な権限がユーザにある。

症状：予期しない時間にユーザタイムアウトが発生する

予期しない間隔でユーザタイムアウトが実行されていることに気付いたら、ユーザエージェ

ント、ISE/ISE-PIC、TSエージェントサーバの時間が Firepower Management Centerの時間と同
期されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユー

ザのタイムアウトが実行される可能性があります。

症状：レルム設定で指定したようにユーザが含まれない、または除外されない

サーバのサブグループのメンバーであるユーザを選別できるActiveDirectoryレルムを設定する
際は、Microsoft Windowsサーバが報告するユーザの数を以下に制限することに注意します。

• Windowsサーバ 2008または 2012では、グループごとに 5000ユーザまで。Windows Server
2008上の Oracle Directory Server Enterprise Edition 7.0

必要に応じて、より多くのユーザをサポートするため、このデフォルトの制限を引き上げるよ

うサーバの設定を変更できます。

症状：ユーザがダウンロードされない

考えられる原因は次のとおりです。

•レルムの [タイプ（Type）]が正しく設定されていない場合は、FirePOWERシステムによ
り必要とされる属性とリポジトリにより提供される属性が一致しないため、ユーザとグ

ループをダウンロードできません。たとえば、Microsoft Active Directoryレルムの [タイプ
（Type）]を [LDAP]として設定すると、FirePOWERシステムでは uid属性が必要になり、

この属性は Active Directoryでは noneに設定されています。（Active Directoryリポジトリ
では、ユーザ IDに sAMAccountNameが使用されます。）
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ソリューション：レルムの [タイプ（Type）]フィールドを適切に設定します。Microsoft
Active Directoryの場合は [AD]に設定し、サポートされている別の LDAPリポジトリの場
合は [LDAP]に設定します。

•グループ名または組織単位名に特殊文字が使用されているActiveDirectoryグループのユー
ザは、アイデンティティポリシールールで使用できない可能性があります。たとえば、

グループ名または組織単位名にアスタリスク（*）、イコール（=）、バックスラッシュ

（\）などの特殊文字が含まれている場合、これらのグループ内のユーザはダウンロード

されず、アイデンティティポリシーで使用できません。

解決策：グループ名または組織単位名から特殊文字を削除します。

症状：未知の ISEとユーザエージェントのユーザのユーザデータがWebインターフェイスで
表示されない

システムはデータがまだデータベースにない ISE/ISE-PIC、ユーザエージェントまたはTSエー
ジェントユーザのアクティビティを検出すると、サーバからそれらに関する情報を取得しま

す。状況によっては、システムがMicrosoft Windowsサーバからこの情報を正常に取得するた
めにさらに時間がかかることもあります。データ取得が成功するまで、ISE/ISE-PIC、ユーザ
エージェント、TSエージェントユーザから見えるアクティビティはWebインターフェイスに
表示されません。

これにより、アクセス制御ルールを使ったユーザトラフィックの処理も妨げられることがある

点に注意します。

症状：イベントのユーザデータが想定外の内容になる

ユーザやユーザアクティビティイベントに想定外の IPアドレスが含まれる場合は、レルムを
確認します。複数のレルムに同一の [ADプライマリドメイン（AD Primary Domain）]の値を
設定することはできません。

症状：ターミナルサーバからログインしたユーザが、システムによって一意に識別されない

導入されている構成にターミナルサーバが含まれ、これに接続されている 1つまたは複数の
サーバにレルムが設定されている場合は、ターミナルサーバ環境でのユーザログインを正確に

報告するため Cisco Terminal Services（TS）エージェントを設定する必要があります。TSエー
ジェントをインストールし、設定すると、このエージェントは各ユーザに別個のポートを割り

当て、Firepower SystemはこれらのユーザをWebインターフェイスで一意に識別できるように
なります。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照してく
ださい。
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第 96 章

ISE/ISE-PICによるユーザの制御

次のトピックでは、ISE/ISE-PICによりユーザ認識とユーザ制御を実行する方法について説明
します。

• ISE/ISE-PICアイデンティティソース（2363ページ）
• ISE/ISE-PICのガイドラインと制限事項（2364ページ）
•ユーザ制御用 ISE/ISE-PICの設定（2366ページ）
• ISE/ISE-PICアイデンティティソースのトラブルシューティング（2368ページ）
• ISE/ISE-PICの履歴（2370ページ）

ISE/ISE-PICアイデンティティソース
Cisco Identity Services Engine（ISE）または ISE Passive Identity Connector（ISE-PIC）の展開を
Firepowerシステムと統合して、ISE/ISE-PICをパッシブ認証に使用できます。

ISE/ISE-PICは、信頼できるアイデンティティソースで、Active Directory（AD）、LDAP、
RADIUS、またはRSAを使用して認証するユーザに関するユーザ認識データを提供します。さ
らに、Active Directoryユーザのユーザ制御を行えます。ISE/ISE-PICは、ISEゲストサービス
ユーザの失敗したログイン試行またはアクティビティは報告しません。

FirePOWERシステムは、マシンの認証をユーザと関連付けないため、Active Directory認証と
同時に 802.1xマシン認証をサポートすることはできません。802.1xアクティブログインを使
用する場合は、802.1xアクティブログイン（マシンとユーザの両方）だけを報告するように
ISEを設定します。このように設定すれば、マシンログインはシステムに 1回だけ報告されま
す。

（注）

Cisco ISE/ISE-PICの詳細については、Cisco Identity Services Engine Administrator Guideおよび
『Identity Services Engine Passive Identity Connector (ISE-PIC) Installation and Administrator Guide』
を参照してください。
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ISE/ISE-PICのガイドラインと制限事項
Firepowerシステムで ISE/ISE-PICを構成する際に、このセクションで説明されているガイドラ
インを使用してください。

ISE/ISE-PICバージョンと設定の互換性

ご使用の ISE/ISE-PICバージョンと設定は、次のように Firepowerとの統合や相互作用に
影響を与えます。

• ISE/ISE-PICサーバと Firepower Management Centerの時刻を同期します。そうしない
と、システムが予期しない間隔でユーザのタイムアウトを実行する可能性がありま

す。

• ISEまたは ISE-PICデータを使用してユーザ制御を実装するには、レルムの作成（2348
ページ）の説明に従って、pxGridのペルソナを想定して ISEサーバのレルムを設定し
有効にします。

•多数のユーザグループをモニタするように ISE/ISE-PICを設定した場合、システムは
メモリ制限のためにグループに基づいてユーザマッピングをドロップすることがあり

ます。その結果、レルムまたはユーザ条件を使用するルールが想定どおりに実行され

ない可能性があります。

• ISEのバージョン 2.0パッチ 4以降には、IPv6対応エンドポイントのサポートが含ま
れています。

• ISEの展開で ISE Endpoint Protection Service（EPS）が有効で設定されている場合は、
ISE接続を使用して、相関ポリシー違反に関与している送信元または宛先ホストに対
する ISE EPS修復を実行できます。

•ユーザの EPSStatusが変更された後でユーザの SGTを更新するように ISEの展開を設
定した場合は、ISE EPS修復により、Firepower Management Center上の SGTも更新さ
れます。

• ISE-PICは、ISE属性データを提供しないか、または ISE EPSの修復をサポートしま
せん。

システムのこのバージョンと互換性がある特定のバージョンの ISE/ISE-PICについては、
『Cisco Firepower Compatibility Guide』を参照してください。

ISEでのクライアントの認証

ISEサーバと Firepower Management Centerの間の接続が成功するには、ISEでクライアン
トを手動で承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つ
のクライアントがあります）。

『Cisco Identity Services Engine Administrator Guide』の「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。
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セキュリティグループタグ（SGT）（Security Group Tag (SGT)）

セキュリティグループタグ（SGT）は、信頼ネットワーク内のトラフィックの送信元の
権限を指定します。Cisco ISEおよび Cisco TrustSecは、ネットワークに入るときに、セ
キュリティグループアクセス（SGA）と呼ばれる機能を使用して、パケットに SGT属性
を適用します。これらの SGTは、ISEまたはTrustSec内のユーザの割り当てられたセキュ
リティグループに対応します。IDソースとして ISEを設定すると、Firepowerシステム
は、これらの SGTを使用してトラフィックをフィルタリングできます。

ISE SGT属性タグのみを使用してユーザ制御を実装する場合、ISEサーバのレルムを設定
する必要はありません。ISESGT属性条件は、関連するアイデンティティポリシーの有無
にかかわらずポリシーで設定できます。詳細については、ISE属性条件の設定（369ペー
ジ）を参照してください。

（注）

一部のルールでは、カスタム SGT条件が ISEによって割り当てられなかった SGT属性に
タグ付けされたトラフィックを照合できます。これはユーザ制御とみなされず、アイデン

ティティソースとして ISE/ISE-PICを使用しない場合にのみ機能します。カスタム SGT
条件（372ページ）を参照してください。

（注）

エンドポイントロケーション（EndpointLocation）（またはロケーション IP（Location IP））

[エンドポイントロケーション（Endpoint Location）]属性は、ISEによって識別される、
ユーザの認証に ISEを使用したネットワークデバイスの IPアドレスです。

[エンドポイントロケーション（Endpoint Location）]（[ロケーション IP（Location IP）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

エンドポイントプロファイル（Endpoint Profile）（またはデバイスタイプ（Device Type））

[エンドポイントプロファイル（Endpoint Profile）]属性は、ISEによって識別されるユー
ザのエンドポイントデバイスタイプです。

[エンドポイントプロファイル（Endpoint Profile）]（[デバイスタイプ（Device Type）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ISE属性

ISE接続を設定すると、ISE属性データが Firepower Management Centerデータベースに入
力されます。ユーザ認識とユーザ制御に使用できる ISE属性は、次のとおりです。これ
は、ISE-PICではサポートされません。
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ユーザ制御用 ISE/ISE-PICの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

始める前に

•レルムの作成（2348ページ）の説明に従い、pxGridペルソナを想定して ISEサーバのレル
ムを設定し、有効にします。

• ISEまたは ISE-PICへの接続を設定します。詳細については、ISE/ISE-PICアイデンティ
ティソース（2363ページ）およびISE/ISE-PIC設定フィールド（2367ページ）を参照してく
ださい。

•暗号化接続を使用して ISE/ISE-PICサーバでFirepowerManagementCenterを認証するには、
Firepower Management Centerのアクセス元となるマシンで証明書データとキーを利用可能
にするか、PKIオブジェクトします。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。

ステップ 3 [アイデンティティの送信元（Identity Sources）]タブをクリックします。

ステップ 4 [サービスタイプ（Service Type）]で [Identity Services Engine]をクリックし、ISE接続を有効に
します。

接続を無効にするには、[なし（None）]をクリックします。（注）

ステップ 5 [プライマリホスト名/IPアドレス（Primary Host Name/IP Address）]、およびオプションで [セ
カンダリホスト名/IPアドレス（Secondary Host Name/IP Address）]を入力します。

ステップ 6 [pxGridサーバ CA（pxGrid Server CA）]および [MNTサーバ CA（MNT Server CA）]リストか
ら該当する認証局を、[FMCサーバ証明書（FMC Server Certificate）]リストから適切な証明書

をそれぞれクリックします。また、追加アイコン（ ）をクリックして証明書を追加すること

もできます。

[FMCサーバ証明書（FMC Server Certificate）]には、clientAuth拡張キー使用値が含
まれている必要があります。そうでない場合、拡張キー使用値は含まれていてはなり

ません。

（注）
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ステップ 7 （オプション）CIDRブロック表記を使用して [ISEネットワークフィルタ（ISENetworkFilter）]
を入力します。

ステップ 8 接続をテストするには、[テスト（Test）]をクリックします。

テストが失敗した場合、接続障害に関する詳細については、[その他のログ（AdditionalLogs）]
をクリックします。

次のタスク

•アイデンティティポリシーの作成（2405ページ）の説明に従って、制御するユーザおよび
他のオプションを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付け（1484ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックのフィルタリングと、必要に応じて検査を実行します。

•設定変更の展開（317ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用（2670ページ）の説明に従って、ユーザアクティビティをモニタしま
す。

関連トピック

ISE/ISE-PICアイデンティティソースのトラブルシューティング（2368ページ）
信頼できる認証局オブジェクト（462ページ）
内部証明書オブジェクト（466ページ）

ISE/ISE-PIC設定フィールド
次のフィールドを使用して ISEまたは ISE-PICへの接続を設定します。

プライマリおよびセカンダリホスト名/IPアドレス（Primary and Secondary Host Name/IP
Address）

プライマリ（およびオプションでセカンダリ）pxGrid ISEサーバのホスト名または IPアド
レス。

指定するホスト名により使用されるポートには、ISEと Firepower Management Centerの両
方から到達可能である必要があります。

pxGridサーバ CA（pxGrid Server CA）

pxGridフレームワークの認証局。展開にプライマリとセカンダリの pxGridノードがある
場合、両方のノードの証明書が同じ認証局によって署名されている必要があります。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2367

検出とアイデンティティ

ISE/ISE-PIC設定フィールド



MNTサーバ CA（MNT Server CA）

一括ダウンロード実行時の ISE証明書の認証局。展開にプライマリとセカンダリのMNT
ノードがある場合、両方のノードの証明書が同じ認証局によって署名されている必要があ

ります。

FMCサーバ証明書（FMC Server Certificate）

ISEへの接続時、または一括ダウンロードの実行時に Firepower Management Centerが ISE
に提供する必要がある証明書およびキー。

[FMCサーバ証明書（FMC Server Certificate）]には、clientAuth拡張キー使用値が含まれ
ている必要があります。そうでない場合、拡張キー使用値は含まれていてはなりません。

（注）

ISEネットワークフィルタ（ISE Network Filter）

オプションのフィルタで、ISEが Firepower Management Centerにレポートするデータを制
限するために設定できます。ネットワークフィルタを指定する場合、ISEはそのフィルタ
内のネットワークからデータをレポートします。次の方法でフィルタを指定できます。

•任意（Any）のフィルタを指定する場合はフィールドを空白のままにします。

• CIDR表記を使用して単一の IPv4アドレスブロックを入力します。

• CIDR表記を使用して IPv4アドレスブロックのリストをカンマで区切って入力しま
す。

このバージョンの FirePOWERシステムは、ISEのバージョンに関係なく、IPv6アドレス
を使用したフィルタリングをサポートしません。

（注）

関連トピック

信頼できる認証局オブジェクト（462ページ）
内部証明書オブジェクト（466ページ）

ISE/ISE-PICアイデンティティソースのトラブルシュー
ティング

関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュート（2358ページ）およびユーザ制御のトラブルシューティング（370ページ）を参照し
てください。

ISEまたは ISE-PIC接続に問題が起こった場合は、次のことを確認してください。
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• ISEとFirePOWERシステムを正常に統合するには、ISE内の pxGridアイデンティティマッ
ピング機能を有効にする必要があります。

• ISEサーバと Firepower Management Centerの間の接続が成功するには、ISEでクライアン
トを手動で承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つ
のクライアントがあります）。

『Cisco Identity Services Engine Administrator Guide』の「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

• [FMCサーバ証明書（FMC Server Certificate）]には、[clientAuth]拡張キー使用値が含まれ
ている必要があります。そうでない場合、拡張キー使用値は含まれていてはなりません。

• ISEサーバの時刻は、FirepowerManagementCenterの時刻と同期している必要があります。
アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実行され

る可能性があります。

•展開にプライマリとセカンダリの pxGridノードが含まれている場合は、

•両方のノードの証明書が、同じ認証局によって署名される必要があります。

•ホスト名により使用されるポートが、ISEサーバと Firepower Management Centerの両
方により到達可能である必要があります。

•展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの証明書が同じ
認証局によって署名されている必要があります。

ISEまたは ISE-PICによって報告されるユーザデータに関する問題が発生した場合は、次の点
に注意してください。

•システムはデータがまだデータベースにない ISEユーザのアクティビティを検出すると、
サーバからそれらに関する情報を取得します。ISEユーザから見えるアクティビティは、
システムがユーザのダウンロードで情報の取得に成功するまでアクセスコントロールルー

ルで処理されず、Webインターフェイスに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対する
ユーザ制御は実行できません。

• FirepowerManagement Centerは、ISEゲストサービスユーザのユーザデータを受信できま
せん。

• ISEが TSエージェントと同じユーザをモニタした場合、Firepower Management Centerは
TSエージェントのデータを優先します。TSエージェントと ISEが同じ IPアドレスによる
同一のアクティビティを報告した場合は、TSエージェントのデータのみが Firepower
Management Centerに記録されます。

•使用する ISEバージョンと構成は、Firepowerシステムでの ISEの使用方法に影響を与え
ます。詳細については、ISE/ISE-PICアイデンティティソース（2363ページ）を参照して
ください。
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• ISE-PICは ISE属性のデータを提供しません。

• ISE-PICは ISE EPSの修復を実行できません。

サポートされている機能に問題がある場合は、ISE/ISE-PICアイデンティティソース（2363ペー
ジ）で詳細を参照してバージョンの互換性を確認してください。

ISE/ISE-PICの履歴
詳細（Details）バージョン（Version）機能

ISE-PICのデータを使用できるように
なりました。

6.2.1ISE-PICとの統合

ISEセキュリティグループタグ
（SGT）データに基づいてユーザ制御
を実行するために、レルムまたはアイ

デンティティポリシーを作成する必要

がなくなりました。

6.2.0ユーザ制御用の SGTタグ。

導入された機能。シスコの Platform
Exchange Grid（PxGrid）に登録するこ
とで、Firepower Management Centerで
追加のユーザデータ、デバイスタイ

プデータ、デバイスロケーションデー

タ、およびセキュリティグループタ

グ（SGT：ネットワークアクセスコン
トロールを提供するために ISEによっ
て使用される方式）をダウンロードで

きます。

6.0ISEとの統合。
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第 97 章

キャプティブポータルによるユーザの制

御

•キャプティブポータルのアイデンティティソース（2371ページ）
•キャプティブポータルのガイドラインと制約事項（2372ページ）
•ユーザ制御のためのキャプティブポータルの設定方法（2373ページ）
•キャプティブポータルのアイデンティティソースのトラブルシューティング（2384ペー
ジ）

•キャプティブポータルの履歴（2385ページ）

キャプティブポータルのアイデンティティソース
キャプティブポータルは、Firepowerシステムでサポートされる権限のあるアイデンティティ
ソースの1つです。これは、ユーザがネットワークに対し、管理対象デバイスを使用して認証
を行うアクティブ認証方式です。

通常、キャプティブポータルを使用して、インターネットにアクセスするため、または制限さ

れている内部リソースにアクセスするための認証を要求します。必要に応じて、リソースへの

ゲストアクセスを設定することができます。システムはキャプティブポータルユーザを認証

した後、それらのユーザのトラフィックをアクセス制御ルールに従って処理します。キャプ

ティブポータルは、HTTPおよび HTTPSのトラフィックのみで認証を行います。

キャプティブポータルが認証を実行する前に、HTTPSトラフィックを復号化する必要があり
ます。

（注）

キャプティブポータルはまた、失敗した認証の試行を記録します。失敗した試行で新しいユー

ザがデータベース内のユーザのリストに追加されることはありません。キャプティブポータル

で報告される失敗した認証アクティビティのユーザアクティビティタイプは [認証失敗ユーザ
（Failed Auth User）]です。

キャプティブポータルから取得された認証データはユーザ認識とユーザ制御に使用できます。
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関連トピック

ユーザ制御のためのキャプティブポータルの設定方法（2373ページ）

キャプティブポータルのガイドラインと制約事項
アイデンティティポリシーでキャプティブポータルを設定して展開すると、指定されたレル

ムのユーザは以下のデバイスを介して認証を行ってからネットワークにアクセスします。

• 7000および 8000シリーズデバイス上の仮想ルータ

•バージョン 9.5(2)以降で稼働するルーテッドモードの ASA FirePOWERデバイス

•ルーテッドモードの Firepower Threat Defenseデバイス

リモートアクセスVPNユーザがセキュアゲートウェイとして機能している管理対象デバイス
を介してアクティブに認証されている場合、アイデンティティポリシーで設定されている場合

でも、キャプティブポータルのアクティブ認証は実行されません。

（注）

必要なルーテッドインターフェイス

キャプティブポータルアクティブ認証を実行できるのは、ルーテッドインターフェイスが設

定されているデバイスのみです。キャプティブポータルにルールを設定していて、キャプティ

ブポータルデバイスにインラインインターフェイスとルーテッドインターフェイスが含まれ

ている場合は、デバイス上のルーテッドインターフェイスのみを対象とするインターフェイス

条件を設定する必要があります。

アクセスコントロールポリシーで参照されているアイデンティティポリシーに1つ以上のキャ
プティブポータルのアイデンティティルールが含まれ、以下を管理するFirepowerManagement
Centerにポリシーを展開する場合、次のようになります。

•ルーテッドインターフェイスが設定されている1つ以上のデバイスの場合、ポリシー導入
は成功し、ルーテッドインターフェイスがアクティブ認証を実行します。

システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。
ASA with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャ
プティブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらの

ルールに一致するトラフィック内のユーザは「不明」と識別されます。

• 1つ以上の NGIPSvデバイスの場合、ポリシー導入は失敗します。

キャプティブポータルとポリシー

アイデンティティポリシーのキャプティブポータルを設定し、アイデンティティルールのア

クティブ認証を呼び出します。アイデンティティポリシーは、アクセスコントロールポリシー

に関連付けられます。
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キャプティブポータルのいくつかのアイデンティティポリシー設定はアクセスコントロール

ポリシーの [アクティブ認証（ActiveAuthentication）]タブページで行い、残りの設定はアクセ
スコントロールポリシーに関連付けられたアイデンティティルールで行います。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含まれない
場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルールを削

除すると設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのイン
スペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する

方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作（322
ページ）を参照してください。

注意

キャプティブポータルの要件と制約事項

以下の要件と制約事項に注意してください。

•システムがサポートするキャプティブポータルログインの数は 1秒あたり最大 20です。

•（ルーテッドモードでASAバージョン 9.5(2)以降を実行する）ASAFirePOWERデバイス
をキャプティブポータルに使用するには、captive-portalASACLIコマンドを使用してキャ
プティブポータルでのアクティブ認証を有効にし、『ASAファイアウォール設定ガイド
（バージョン 9.5(2)以降）』
（http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
[英語]）の説明に従ってポートを定義します。

•キャプティブポータルに使用する予定のデバイスの IPアドレスおよびポートを宛先とす
るトラフィックを許可する必要があります。

•キャプティブポータルアクティブ認証をHTTPSトラフィックで行う場合、SSLポリシー
を使用して、認証対象のユーザからのトラフィックを復号する必要があります。キャプ

ティブポータルユーザのWebブラウザと管理対象デバイス上のキャプティブポータル
デーモンとの間の接続では、トラフィックを復号できません。この接続は、キャプティブ

ポータルユーザの認証に使用されます。

ユーザ制御のためのキャプティブポータルの設定方法

始める前に

アクティブ認証にキャプティブポータルを使用するには、アクセスコントロールポリシー、

アイデンティティポリシー、SSLポリシーを設定して、アイデンティティおよびSSLポリシー
をアクセスコントロールポリシーと関連付ける必要があります。最後にポリシーを管理対象

デバイスに展開します。このトピックでは、このタスクのハイレベルな概要について説明しま

す。
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手順全体の例は、キャプティブポータルの設定パート 1：アイデンティティポリシーの作成
（2375ページ）にあります。

最初に次のタスクを実行します。

•ルーテッドインターフェイスが設定された 1つ以上のデバイスが、 FirepowerManagement
Centerによって管理されていることを確認します。

Firepower Management Centerで ASA with FirePOWERデバイスを管理している場合には、
キャプティブポータルのガイドラインと制約事項（2372ページ）を参照してください。

•キャプティブポータルで暗号化認証を使用するには、FirepowerManagement Centerのアク
セス元となるマシンで証明書データとキーを利用可能にするか、PKIオブジェクトを作成
します。PKIオブジェクトの作成方法については、PKIオブジェクト（454ページ）を参
照してください。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

キャプティブポータルを使用したユーザアクティビティの制御方法のハイレベルな概要は次

のとおりです。

手順

ステップ 1 次のトピックに記載されているようにレルムを作成し、有効化します。

•レルムの作成（2348ページ）
•レルムディレクトリの設定（2354ページ）
•ユーザとグループのダウンロード（2355ページ）

ステップ 2 キャプティブポータル用のアクティブ認証アイデンティティポリシーを作成します。
アイデンティティポリシーによって、キャプティブポータルで認証後にレルムアクセスリ

ソースで選択したユーザを有効にします。

詳細については、キャプティブポータルの設定パート 1：アイデンティティポリシーの作成
（2375ページ）を参照してください。

ステップ 3 キャプティブポータルポート（デフォルトでは TCP 885）上のトラフィックを許可するキャ
プティブポータルに関するアクセスコントロールルールを設定します。

キャプティブポータルが使用可能な TCPポートのいずれかを選択できます。どれを選択して
も、そのポートでトラフィックを許可するルールを作成する必要があります。

詳細については、キャプティブポータルの設定パート 2：TCPポートアクセスコントロール
ルールの作成（2377ページ）を参照してください。
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ステップ 4 別のアクセスコントロールルールを追加して、選択したレルムのユーザがキャプティブポー
タルを使用してリソースにアクセスできるようにします。

これにより、ユーザはキャプティブポータルで認証できます。詳細については、キャプティ

ブポータルの設定パート 3：ユーザアクセスコントロールルールの作成（2378ページ）を参
照してください。

ステップ 5 キャプティブポータルユーザが HTTPSプロトコルを使用してWebページにアクセスできる
ように、[不明（Unknown）]なユーザ用の SSL復号 -再署名ポリシーを設定します。
HTTPSトラフィックがキャプティブポータルへ送信される前に復号化される場合のみ、キャ
プティブポータルはユーザを認証できます。システムは、キャプティブポータルを [不明
（Unknown）]ユーザと認識します。

詳細については、キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成（
2379ページ）を参照してください。

ステップ 6 アイデンティティポリシーと SSLポリシーをアクセスコントロールポリシーに関連付けます
（ステップ 2）。
この最後の手順により、システムはキャプティブポータルを使用してユーザを認証します。

詳細については、キャプティブポータルの設定パート 5：アクセスコントロールポリシーへ
のアイデンティティポリシーとSSLポリシーの関連付け（2381ページ）を参照してください。

次のタスク

キャプティブポータルの設定パート1：アイデンティティポリシーの作成（2375ページ）を参
照してください。

関連トピック

キャプティブポータルからのアプリケーションの除外（2382ページ）
PKIオブジェクト（454ページ）
キャプティブポータルのアイデンティティソースのトラブルシューティング（2384ペー
ジ）

Snort®の再起動シナリオ（320ページ）

キャプティブポータルの設定パート 1：アイデンティティポリシーの
作成

始める前に

5つのパートに分かれたこの手順では、デフォルトの TCPポート 885を使用し、キャプティブ
ポータルと SSL復号の両方に Firepower Management Centerサーバ証明書を使用して、キャプ
ティブポータルを設定する方法を示します。この例の各パートでは、キャプティブポータル

でアクティブ認証を実行できるようにするために必要なタスクについて説明します。
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すべての手順を実行すると、ドメイン内のユーザ用に機能するようにキャプティブポータルを

設定できます。必要に応じて、手順の各パートで説明されている追加のタスクを実行できま

す。

手順全体の概要については、ユーザ制御のためのキャプティブポータルの設定方法（2373ペー
ジ）を参照してください。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。
ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アイデンティティ

（Identity）]の順にクリックして、アイデンティティポリシーを作成または編集します。

ステップ 3 （オプション）[カテゴリの追加（Add Category）]をクリックし、そのキャプティブポータル
アイデンティティルール用にカテゴリを追加して、カテゴリの [名前（Name）]を入力しま
す。

ステップ 4 [アクティブ認証（Active Authentication）]タブをクリックします。

ステップ 5 リストから適切な [サーバ証明書（Server Certificate）]を選択するか、追加アイコン（ ）を

クリックして証明書を追加します。

ステップ 6 [ポート（Port）]フィールドに885と入力し、[最大ログイン試行回数（Maximumloginattempts）]
を指定します。

ステップ 7 （オプション）キャプティブポータルフィールド（2382ページ）の説明に従って、[アクティ
ブ認証応答ページ（Active Authentication Response Page）]を選択します。
次の図は例を示しています。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [ルール（Rules）]タブをクリックします。

ステップ 10 [ルールの追加（Add Rule）]をクリックして新しいキャプティブポータルアイデンティティ

ポリシールールを追加するか、編集アイコン（ ）をクリックして既存のルールを編集しま

す。

ステップ 11 ルールの [名前（Name）]を入力します。

ステップ 12 [アクション（Action）]リストから [アクティブ認証（Active Authentication）]を選択します。
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システムは、TCPトラフィックにのみキャプティブポータルアクティブ認証を適用できます。
アイデンティティルールの [アクション（Action）]が [アクティブ認証（ActiveAuthentication）]
である（つまりキャプティブポータルを使用している）場合、またはパッシブ認証を使用して

おり、[レルムおよび設定（Realms & Settings）]タブページのオプションで [パッシブ/VPNア
イデンティティを確立できない場合にアクティブ認証を使用（Use active authentication if passive
or VPN identity cannot be established）]がオンに設定されている場合、TCPポート制約のみを使
用します。

ステップ 13 [レルムおよび設定（Realm & Settings）]タブをクリックします。

ステップ 14 [レルム（Realms）]一覧から、ユーザ認証に使用するレルムを選択します。

ステップ 15 （オプション）[認証でユーザを識別できない場合はゲストとして識別する（Identify asGuest if
authentication cannot identify user）]をオンにします。詳細については、キャプティブポータル
フィールド（2382ページ）を参照してください。

ステップ 16 リストから [認証プロトコル（Authentication Protocol）]を 1つ選択します。

ステップ 17 （オプション）キャプティブポータルから特定のアプリケーショントラフィックを除外する

方法については、キャプティブポータルからのアプリケーションの除外（2382ページ）を参照
してください。

ステップ 18 ルール条件タイプ（337ページ）の説明に従って、ルールに条件を追加します（ポートやネッ
トワークなど）。

ステップ 19 [追加（Add）]をクリックします。

ステップ 20 ページの上部にある [保存（Save）]をクリックします。

次のタスク

キャプティブポータルの設定パート2：TCPポートアクセスコントロールルールの作成（2377
ページ）に進みます。

キャプティブポータルの設定パート 2：TCPポートアクセスコント
ロールルールの作成

この手順では、キャプティブポータルのデフォルトポートである TCPポート 885を使用し
て、キャプティブポータルがクライアントと通信できるようにするアクセスコントロールルー

ルを作成する方法を示します。必要に応じて別のポートを選択できますが、キャプティブポー

タルの設定パート1：アイデンティティポリシーの作成（2375ページ）で選択したポートと一
致している必要があります。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（2373ページ）を参照してください。
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[ルールの追加（AddRule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ポート（Ports）]タブをクリックします。

ステップ 5 [選択した宛先ポート（Selected Destination Ports）]フィールの [プロトコル（Protocol）]一覧か
ら、[TCP]を選択します。

ステップ 6 [ポート（Port）]フィールドに、「885」と入力します。

ステップ 7 [ポート（Port）]フィールドの横にある [追加（Add）]をクリックします。
次の図は例を示しています。

ステップ 8 ページ下部の [追加（Add）]をクリックします。

次のタスク

キャプティブポータルの設定パート3：ユーザアクセスコントロールルールの作成（2378ペー
ジ）に進みます。

キャプティブポータルの設定パート3：ユーザアクセスコントロール
ルールの作成

この手順では、レルム内のユーザがキャプティブポータルを使用して認証できるようにするア

クセスコントロールルールを追加する方法について説明します。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（2373ページ）を参照してください。
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手順

ステップ 1 ルールエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ユーザ（Users）]タブをクリックします。

ステップ 5 [使用可能なレルム（Available Realms）]一覧で、許可するレルムをクリックします。

ステップ 6 レルムが表示されない場合は、 （更新）をクリックします。

ステップ 7 [使用可能なユーザ（Available Users）]一覧で、ルールに追加するユーザを選択し、[ルールに
追加（Add to Rule）]をクリックします。

ステップ 8 （オプション）ルール条件タイプ（337ページ）の説明に従って、アクセスコントロールポリ
シーに条件を追加します。

ステップ 9 [追加（Add）]をクリックします。

ステップ 10 [アクセス制御ルール（access control rule）]ページで、[保存（Save）]をクリックします。

ステップ 11 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク

リックメニューを使用してカットアンドペーストを実行します。ルールには 1から番号が付
けられます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合しま

す。トラフィックが一致する最初のルールは、そのトラフィックを処理するルールです。適切

なルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソースが削減

され、ルールのプリエンプションを回避できます。

次のタスク

キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成（2379ページ）に進
みます。

キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの
作成

この手順では、トラフィックがキャプティブポータルに到達する前に、トラフィックを復号し

て再署名する SSLアクセスポリシーを作成する方法について説明します。キャプティブポー
タルは、トラフィックが復号された後にのみトラフィックを認証できます。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（2373ページ）を参照してください。
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手順

ステップ 1 PKIオブジェクト（454ページ）の説明に従って、SSLトラフィックを複合化するための証明
書オブジェクトを作成します（まだ作成していない場合）。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]の順にクリックし
ます。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 ポリシーの [名前（Name）]を入力し、[デフォルトのアクション（Default Action）]を選択し
ます。デフォルトのアクションについては、SSLポリシーのデフォルトアクション（1604ペー
ジ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ルールの追加（Add Rule）]をクリックします。

ステップ 7 ルールの [名前（Name）]を入力します。

ステップ 8 [アクション（Action）]一覧から、[復号-再署名（Decrypt - Resign）]を選択します。

ステップ 9 [with]一覧から、使用する PKIオブジェクトを選択します。

ステップ 10 [ユーザ（Users）]タブをクリックします。

ステップ 11 [使用可能なレルム（Available Realms）]一覧の上にある （更新）をクリックします。

ステップ 12 [使用可能なレルム（AvailableRealms）]一覧で、[特殊なアイデンティティ（Special Identities）]
をクリックします。

ステップ 13 [使用可能なユーザ（Available Users）]一覧で、[不明（Unknown）]をクリックします。

ステップ 14 [ルールに追加（Add to Rule）]をクリックします。
次の図は例を示しています。

ステップ 15 （オプション）SSLルールの条件（1624ページ）の説明に従って、他のオプションを設定しま
す。

ステップ 16 [追加（Add）]をクリックします。

ステップ 17 ページの上部にある [保存（Save）]をクリックします。
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次のタスク

キャプティブポータルの設定パート5：アクセスコントロールポリシーへのアイデンティティ
ポリシーと SSLポリシーの関連付け（2381ページ）に進みます。

キャプティブポータルの設定パート 5：アクセスコントロールポリ
シーへのアイデンティティポリシーと SSLポリシーの関連付け

この手順では、アイデンティティポリシーとSSL [復号-再署名（Decrypt -Resign）]ルールを、
以前に作成したアクセスコントロールポリシーに関連付ける方法について説明します。この

手順を実行すると、ユーザはキャプティブポータルを使用して認証できるようになります。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（2373ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロール
（Access Control）]をクリックして、キャプティブポータルの設定パート 2：TCPポートアク
セスコントロールルールの作成（2377ページ）の説明に従い作成したアクセスコントロール

ポリシーを編集します。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

ステップ 2 新しいアクセスコントロールポリシーを作成するか、既存のポリシーを編集します。

ステップ 3 ページ上部の [アイデンティティポリシー（IdentityPolicy）]の横にあるリンクをクリックしま
す。

ステップ 4 一覧から、使用するアイデンティティポリシーの名前を選択し、ページ上部にある [保存
（Save）]をクリックします。

ステップ 5 上記の手順を繰り返して、使用するキャプティブポータルSSLポリシーをアクセスコントロー
ルポリシーに関連付けます。

ステップ 6 アクセスコントロールポリシーのターゲットデバイスの設定（1481ページ）の説明に従って、
管理対象デバイスでそのポリシーをターゲットにします（この手順をまだ行っていない場合）。

次のタスク

•設定変更の展開（317ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用（2670ページ）の説明に従って、ユーザアクティビティをモニタしま
す。
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キャプティブポータルフィールド

次のフィールドを使用して、アイデンティティポリシーの [アクティブ認証（Active
Authentication）]タブでキャプティブポータルを設定します。アイデンティティルールフィー
ルド（2401ページ）も参照してください。

サーバ証明書（Server Certificate）

キャプティブポータルデーモンが示すサーバ証明書。

[ポート（Port）]

キャプティブポータル接続のために使用するポート番号。ASA FirePOWERデバイスを
キャプティブポータルに使用しようとする場合は、このフィールドのポート番号が、

captive-portal CLIコマンドを使用してASA FirePOWERデバイスで設定したポート番号と
一致していなければなりません。

最大ログイン試行回数（Maximum login attempts）

ユーザのログイン要求がシステムによって拒否されるまでに許容されるログイン試行失敗

の最大数。

アクティブ認証回答ページ（Active Authentication Response Page）

システム提供のHTTP応答ページには、[ユーザ名（Username）]と [パスワード（Password）]
フィールドに加え、[ゲストとしてログイン（Login as guest）]ボタンがあり、ユーザはゲ
ストとしてネットワークにアクセスできます。単一のログイン方法を表示するには、カス

タム HTTP応答ページを設定します。

次のオプションから選択します。

•汎用的な応答を使用する場合は、[システム提供（System-provided）]をクリックしま

す。表示アイコン（ ）をクリックすると、このページの HTMLコードが表示され
ます。

•カスタム応答を作成する場合は、[カスタム（Custom）]をクリックします。システム
提供コードを示すウィンドウが表示され、これを置換または変更できます。完了した

ら、変更を保存します。カスタムページは、編集アイコン（ ）をクリックすると

編集できます。

関連トピック

内部証明書オブジェクト（466ページ）

キャプティブポータルからのアプリケーションの除外

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意、ただし

NGIPSvを除く
Control任意（Any）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2382

検出とアイデンティティ

キャプティブポータルフィールド



アプリケーション（HTTPユーザエージェント文字列によって指定される）を選択し、キャプ
ティブポータルのアクティブ認証から除外することができます。これにより、選択されたアプ

リケーションからのトラフィックが認証を受けずにアイデンティティポリシーを通過できるよ

うになります。

このリストに表示されるのは、User-Agent Exclusionタグが付けられたアプリケーション
のみです。

（注）

手順

ステップ 1 アイデンティティルールエディタページの [レルムおよび設定（Realm & Settings）]タブで、
[アプリケーションフィルタ（ApplicationFilters）]リストのシスコ提供のフィルタを使用して、
フィルタに追加するアプリケーションのリストを絞り込みます。

•リストを展開および縮小するには、各フィルタタイプの横にある矢印をクリックします。

•フィルタタイプを右クリックし、[すべて選択（Check All）]または [すべて選択解除
（Uncheck All）]をクリックします。このリストには、各タイプで選択したフィルタ数が
示されることに注意してください。

•表示されるフィルタを絞り込むには、[名前で検索（Search by name）]フィールドに検索
文字列を入力します。これは、カテゴリとタグの場合に特に有効です。検索をクリアする

には、クリアアイコン（ ）をクリックします。

•フィルタのリストを更新し、選択したフィルタをすべてクリアするには、リロードアイコ
ン（ ）をクリックします。

•すべてのフィルタと検索フィールドをクリアするには、[すべてのフィルタをクリア（Clear
All Filters）]をクリックします。

リストには一度に 100のアプリケーションが表示されます。（注）

ステップ 2 [使用可能なアプリケーション（AvailableApplications）]リストから、フィルタに追加するアプ
リケーションを選択します。

•表示される個別のアプリケーションを絞り込むには、[名前で検索（Search by name）]

フィールドに検索文字列を入力します。検索をクリアするには、クリアアイコン（ ）

をクリックします。

•使用可能な個別のアプリケーションのリストを参照するには、リストの下部にあるページ
ングアイコンを使用します。

•アプリケーションのリストを更新し、選択したアプリケーションをすべてクリアするに
は、リロードアイコン（ ）をクリックします。
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ステップ 3 外部認証から除外する、選択したアプリケーションを追加します。クリックしてドラッグする
か、[ルールに追加（Add to Rule）]をクリックできます。結果は、選択したアプリケーション
フィルタの組み合わせになります。

次のタスク

•アイデンティティルールの作成（2400ページ）の説明に従ってアイデンティティルールの
設定を続けます。

キャプティブポータルのアイデンティティソースのトラ

ブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュート（2358ページ）およびユーザ制御のトラブルシューティング（370ページ）を参照し
てください。

キャプティブポータルに関する問題が発生した場合は、次の点を確認してください。

•キャプティブポータルサーバの時刻は、FirepowerManagementCenterの時刻と同期してい
る必要があります。

•設定済みの DNS解決があり、Kerberos（または Kerberosをオプションとする場合は
HTTP ネゴシエート）キャプティブポータルを実行するアイデンティティルールを作成
する場合は、キャプティブポータルデバイスの完全修飾ドメイン名（FQDN）を解決する
ように DNSサーバを設定する必要があります。FQDNは、DNS設定時に指定したホスト
名と一致する必要があります。

ASAwith FirePOWER Servicesおよび Firepower Threat Defenseデバイスの場合、FQDNは、
キャプティブポータルに使用されるルーテッドインターフェイスの IPアドレスに解決さ
れる必要があります。

• Kerberos（またはKerberosをオプションとする場合にHTTP ネゴシエート）を、アイデ
ンティティルールの [認証タイプ（Authentication Type）]として選択する場合、選択する
[レルム（Realm）]は、Kerberosキャプティブポータルアクティブ認証を実行できるよう
に、[アクティブディレクトリ参加ユーザ名（ADJoinUsername）]と [アクティブディレク
トリ参加パスワード（AD Join Password）]を使用して設定する必要があります。

•アイデンティティルールの [認証タイプ（AuthenticationType）]として [HTTP基本（HTTP
Basic）] を選択した場合、ネットワーク上のユーザはセッションがタイムアウトしたこと
を認識しない場合があります。ほとんどのWebブラウザは、HTTP 基本ログインからク
レデンシャルをキャッシュし、古いセッションがタイムアウトした後にシームレスに新し

いセッションを開始するためにそのクレデンシャルを使用します。

• FirepowerManagementCenterと管理対象デバイスとの間の接続に障害が発生した場合、ユー
ザが以前に認識され FirepowerManagement Centerにダウンロードされた場合を除き、デバ
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イスによって報告されたすべてのキャプティブポータルログインはダウンタイム中に特

定できません。識別されていないユーザは、Firepower Management Centerで [不明
（Unknown）]のユーザとして記録されます。ダウンタイム後、不明のユーザはアイデン
ティティポリシーのルールに従って再確認され、処理されます。

•キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルー
テッドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルー

テッドインターフェイスだけを対象とするようにキャプティブポータルアイデンティティ

ルールでゾーン条件を設定する必要があります。

•システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。
ASA with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャ
プティブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらの

ルールに一致するトラフィック内のユーザは「不明」と識別されます。

キャプティブポータルの履歴

詳細（Details）バージョン（Version）機能

ユーザは、キャプティブポータルを使

用してゲストとしてログインできま

す。

6.1.0ゲストログイン。

導入された機能。キャプティブポータ

ルを使用して、ブラウザウィンドウに

プロンプトが表示されたときにクレデ

ンシャルを入力するよう、ユーザに要

求することができます。このマッピン

グでは、ユーザまたはユーザのグルー

プに基づいたポリシーを使用すること

もできます。

6.0キャプティブポータル。
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第 98 章

リモートアクセス VPNによるユーザの制
御

次のトピックでは、リモートアクセス VPNによりユーザ認識とユーザ制御を実行する方法に
ついて説明します。

•リモートアクセス VPNアイデンティティソース（2387ページ）
•ユーザ制御用 RA VPNの設定（2388ページ）
•リモートアクセスVPNアイデンティティソースのトラブルシューティング（2389ページ）
• RA VPNの履歴（2390ページ）

リモートアクセス VPNアイデンティティソース
Firepower Threat Defenseは、リモートアクセス SSLと IPsec IKEv2 VPNをサポートするセキュ
アなゲートウェイ機能を提供します。完全なトンネルクライアントである AnyConnect Secure
Mobility Client[AnyConnectSecureMobilityClient]は、セキュリティゲートウェイへのセキュアな
SSLおよび IKEv2 IPsec接続をリモートユーザに提供します。これはエンドポイントデバイス
でサポートされている唯一のクライアントで、Firepower Threat Defenseデバイスへのリモート
VPN接続が可能です。

Firepower ThreatDefenseのリモートアクセスVPNの管理（987ページ）の説明に従って安全な
VPNゲートウェイを設定する場合、ユーザが Active Directoryリポジトリ内にいる場合は、そ
れらのユーザのアイデンティティポリシーを設定して、アクセスコントロールポリシーにア

イデンティティポリシーを関連付けることができます。

リモートユーザから提供されるログイン情報は、LDAP/ADレルムまたは RADIUSサーバグ
ループによって検証されます。これらのエンティティは、Firepower Threat Defenseセキュア
ゲートウェイと統合されます。
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ユーザが認証ソースとして Active Directoryを使用して RA VPNで認証を受ける場合、ユーザ
は自分のユーザ名を使用してログインする必要があります。domain\usernameまたは
username@domainという形式でのログインは失敗します。（ActiveDirectoryはこのユーザ名
をログオン名または場合によっては sAMAccountNameとして参照します）。詳細について
は、MSDNでユーザの命名属性 [英語]を参照してください。

認証に RADIUSを使用する場合、ユーザは前述のどの形式でもログインできます。

（注）

VPN接続を介して一度認証されると、リモートユーザはVPNの IDを引き受けます。このVPN
IDは、Firepower Threat Defenseセキュアゲートウェイ上のアイデンティティポリシーによっ
て、そのリモートユーザに属するネットワークトラフィックを認識してフィルタリングする

ために使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザがネットワー

クリソースからブロックされるか、ネットワークリソースにアクセスできるかはこのように

して決まります。

関連トピック

VPNの概要（951ページ）
Firepower Threat Defenseリモートアクセス VPNについて（981ページ）
VPNの基本（952ページ）
Firepower Threat Defenseリモートアクセス VPNの機能（984ページ）
Firepower Threat Defenseリモートアクセス VPNに関するガイドラインと制限事項（985
ページ）

Firepower Threat Defenseのリモートアクセス VPNの管理（987ページ）

ユーザ制御用 RA VPNの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

始める前に

•レルムの作成（2348ページ）の説明に従って、レルムを作成します。

•認証、認可、および監査（AAA）を使用するには、RADIUSサーバグループ（510ペー
ジ）の説明に従って RADIUSサーバグループを設定します。
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手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]の順にクリックしま
す。

ステップ 3 Firepower ThreatDefenseのリモートアクセスVPNの管理（987ページ）を参照してください。

次のタスク

•アイデンティティポリシーの作成（2405ページ）の説明に従って、制御するユーザおよび
他のオプションを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付け（1484ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックのフィルタリングと、必要に応じて検査を実行します。

•設定変更の展開（317ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

• FirepowerThreatDefenseVPNモニタリング（1021ページ）の説明に従って、VPNユーザト
ラフィックをモニタします。

リモートアクセス VPNアイデンティティソースのトラ
ブルシューティング

関連する他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュート（2358ページ）、ユーザ制御のトラブルシューティング（370ページ）、およびFirepower
Threat Defense VPNのトラブルシューティング（1025ページ）を参照してください。

リモートアクセス VPNの問題が発生した場合は、Firepower Management Centerと管理対象デ
バイスとの間の接続を確認します。接続に障害が発生している場合、ユーザが既に認識されて

Firepower Management Centerにダウンロードされている場合を除き、デバイスによって報告さ
れたすべてのリモートアクセス VPNログインはダウンタイム中に識別されません。

識別されていないユーザは、Firepower Management Centerで [不明（Unknown）]のユーザとし
て記録されます。ダウンタイム後、[不明（Unknown）]ユーザはアイデンティティポリシーの
ルールに従って再び識別され、処理されます。
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RA VPNの履歴
詳細（Details）バージョン（Version）機能

導入された機能。RA VPNにより、イ
ンターネットに接続されたラップトッ

プまたはデスクトップコンピュータ

や、AndroidまたはApple iOSモバイル
デバイスを使用して、個々のユーザが

リモートロケーションからプライベー

トビジネスネットワークに接続する

ことができます。リモートユーザは、

共有メディアやインターネットを介し

てデータを転送するために不可欠な暗

号化技術を使用して、セキュアに機密

性を保持してデータを転送します。

6.2.1リモートアクセス VPN
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第 99 章

TSエージェントによるユーザの制御

次のトピックでは、TSエージェントによりユーザ認識とユーザ制御を実行する方法について
説明します。

•ターミナルサービス（TS）エージェントのアイデンティティソース（2391ページ）
• TSエージェントのガイドライン（2391ページ）
• TSエージェントのユーザ制御の構成（2392ページ）
• TSエージェントアイデンティティソースのトラブルシューティング（2393ページ）
• TSエージェントの履歴（2393ページ）

ターミナルサービス（TS）エージェントのアイデンティ
ティソース

TSエージェントはパッシブ認証方式で、Firepowerシステムでサポートされる権限のあるアイ
デンティティソースの 1つです。Windows Terminal Serverが認証を実行し、TSエージェント
がスタンドアロンまたはハイアベイラビリティのFirepowerManagementCenterにその認証の実
行を報告します。

TSエージェントは、Windows Terminal Serverにインストールされると、個々のユーザがモニ
タ対象ネットワークにログインまたはログアウトする際にそのユーザに固有のポート範囲を割

り当てます。Firepower Management Centerでは、この固有のポートを使用して Firepowerシス
テムの個々のユーザを識別します。1つのTSエージェントを使用して、1つのWindowsTerminal
Server上のユーザアクティビティをモニタし、暗号化データを FirepowerManagement Centerに
送信できます。

TSエージェントは失敗したログイン試行を報告しません。TSエージェントから取得された
データは、ユーザ認識とユーザ制御に使用できます。

TSエージェントのガイドライン
TSエージェントには段階的な設定が必要で、次のものがあります。
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1. TSエージェントがインストールおよび設定されたWindows Terminal Server。

2. サーバがモニタするユーザを対象とする 1つ以上のアイデンティティレルム。

TSエージェントは、Microsoft Windows Terminal Serverにインストールします。段階的な TS
エージェントのインストールと設定、およびサーバと Firepowerシステムの要件の詳細につい
ては、『Cisco Terminal Services (TS) Agent Guide』を参照してください。

TSエージェントのデータは [ユーザ（Users）]テーブル、[ユーザアクティビティ（User
Activity）]テーブル、および [接続イベント（ConnectionEvent）]テーブルに表示され、ユーザ
認識とユーザ制御に使用できます。

TSエージェントが別のパッシブ認証のアイデンティティソース（ユーザエージェントまたは
ISE/ISE-PIC）と同じユーザをモニタする場合、Firepower Management Centerでは TSエージェ
ントのデータを優先します。TSエージェントと別のパッシブのアイデンティティソースが同
じ IPアドレスでアクティビティを報告した場合、TSエージェントのデータだけが Firepower
Management Centerに記録されます。

（注）

TSエージェントのユーザ制御の構成
TSエージェントをユーザ認識およびユーザ制御のアイデンティティソースとして使用するに
は、『Cisco Terminal Services (TS) Agent Guide』の説明に従って TSエージェントソフトウェア
をインストールして構成してください。

次に行う作業：

•アイデンティティポリシーの作成（2405ページ）の説明に従い、アイデンティティポリ
シーを使用して、制御するユーザおよびその他のオプションを指定します。

•アクセス制御への他のポリシーの関連付け（1484ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックのフィルタリングと、必要に応じて検査を実行します。

•設定変更の展開（317ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用（2670ページ）の説明に従って、ユーザアクティビティをモニタしま
す。
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TSエージェントアイデンティティソースのトラブル
シューティング

関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュート（2358ページ）およびユーザ制御のトラブルシューティング（370ページ）を参照し
てください。

TSエージェントとFirepowerシステムの統合に問題が起こった場合は、次のことを確認してく
ださい。

• TSエージェントサーバと Firepower Management Centerの時計を同期させる必要がありま
す。

• TSエージェントが別のパッシブ認証 IDソース（ユーザエージェントまたは ISE）と同じ
ユーザをモニタしている場合、Firepower Management Centerは TSエージェントのデータ
を優先します。TSエージェントとパッシブ IDソースが同じ IPアドレスによるアクティ
ビティを報告した場合は、TSエージェントのデータのみが Firepower Management Center
に記録されます。

トラブルシューティングのすべての情報は、『Cisco Terminal Services (TS) Agent Configuration
Guide』を参照してください。

TSエージェントの履歴
詳細（Details）バージョン（Version）機能

導入された機能。FirePOWERが、Citrix
の仮想デスクトップインフラストラク

チャ（VDI）などの共有環境で個々の
ユーザをより正確に識別して、ファイ

アウォールにユーザベースのポリシー

ルールを正確に適用できるようになり

ました。ユーザは使用されるポートに

よって識別されます。

TSエージェントソフトウェアは、
Firepower Management Centerとは独立
して更新されます。詳細については、

以下を参照してください。

• cisco.comで利用可能な『Cisco
Terminal Services (TS) Agent Guide』

•『Cisco Firepower Compatibility
Guide』

6.2.0ユーザ制御用の TSエージェント。
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第 100 章

ユーザエージェントによるユーザの制御

次のトピックでは、ユーザエージェントによりユーザ認識とユーザ制御を実行する方法につい

て説明します。

•ユーザエージェントのアイデンティティソース（2395ページ）
•ユーザエージェントのガイドライン（2395ページ）
•ユーザエージェントによるユーザの制御（2396ページ）
•ユーザエージェントアイデンティティソースのトラブルシューティング（2396ページ）
•ユーザエージェントの履歴（2397ページ）

ユーザエージェントのアイデンティティソース
ユーザエージェントは、パッシブ認証方法で、信頼できるアイデンティティソース（つまり、

信頼された Active Directoryサーバでユーザ情報が提供されます）でもあります。ユーザエー
ジェントは、Firepowerシステムと統合されると、ユーザが Active Directoryクレデンシャルで
ホストにログインする、またはホストからログアウトするときに、そのユーザをモニタしま

す。ユーザエージェントから取得されたデータは、ユーザ認識とユーザ制御に使用できます。

ユーザエージェントは、各ユーザを IPアドレスと関連付けます。これにより、ユーザ条件を
使用するアクセスコントロールルールをトリガーすることができます。1つのユーザエージェ
ントを使用して、最大 5つの Active Directoryサーバでユーザアクティビティをモニタでき、
最大 5つの Firepower Management Centerに暗号化データを送信できます。

ユーザエージェントは失敗したログイン試行を報告しません。

ユーザエージェントのガイドライン
ユーザエージェントは、以下を含む段階的な設定が必要です。

•ユーザエージェントがインストールされている少なくとも 1台のコンピュータ。

•ユーザエージェントがインストールされたコンピュータまたは Active Directoryサーバと
Firepower Management Centerとの間の接続。
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•ユーザエージェントからユーザデータを受け取る各 Firepower Management Centerで設定
されたアイデンティティレルム。

段階的なユーザエージェントの設定とサーバの要件の詳細については、『Firepowerユーザ
エージェント構成ガイド』を参照してください。

コンピュータまたはActive Directoryサーバの時間が FirepowerManagement Centerの時間と同期
されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユーザ

のタイムアウトが実行される可能性があります。

（注）

Firepower Management Center接続は、ログインとログオフがユーザエージェントによって検出
されたユーザのメタデータを取得可能にするだけでなく、アクセスコントロールルール内で

使用するユーザとグループを指定するためにも使用されます。ユーザエージェントが特定の

ユーザ名を除外するように設定されている場合は、そのようなユーザ名のログインデータは

Firepower Management Centerに報告されません。ユーザエージェントのデータは、Firepower
Management Centerのユーザデータベースとユーザアクティビティデータベースに保存されま
す。

ユーザエージェントは $記号で終わるActive Directoryユーザ名を Firepower Management Center
に送信できません。これらのユーザをモニタする場合は、最後の$の文字を削除する必要があ

ります。

（注）

複数のユーザがリモートセッションを使用してホストにログインしている場合は、エージェン

トがそのホストからのログインを正確に検出しない場合があります。これを防ぐ方法の詳細に

ついては、『Firepowerユーザエージェント構成ガイド』を参照してください。

ユーザエージェントによるユーザの制御
次のトピックでは、ユーザエージェントによりユーザ認識とユーザ制御を実行する方法につい

て説明します。

ユーザエージェントアイデンティティソースのトラブ

ルシューティング
ユーザエージェント接続に問題が起こった場合は、Firepowerユーザエージェント構成ガイド
を確認してください。

このガイドの関連するトラブルシューティング情報については、レルムとユーザのダウンロー

ドのトラブルシュート（2358ページ）とユーザ制御のトラブルシューティング（370ページ）
を参照してください。
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ユーザエージェントによって報告されるユーザデータに関する問題が発生した場合は、次の

点に注意してください。

•システムはデータがまだデータベースにないユーザエージェントユーザのアクティビティ
を検出すると、サーバからそれらに関する情報を取得します。ユーザのアクティビティ

は、システムがユーザのダウンロードでユーザに関する情報の取得に成功するまでルール

で処理されず、Webインターフェイスに表示されません。

• FirepowerManagement Centerのハイアベイラビリティが設定されており、プライマリが失
敗した場合、たとえ以前ユーザを確認できており、Firepower Management Centerにダウン
ロード済みであっても、フェールオーバーダウンタイム中にユーザエージェントが報告し

たすべてのログインが特定不能となります。未確認のユーザはFirepowerManagementCenter
には不明なユーザとして記録されます。ダウンタイム後、[不明（Unknown）]ユーザはア
イデンティティポリシーのルールに従って再び識別され、処理されます。

•ユーザエージェントが TSエージェントと同じユーザをモニタした場合、システムは TS
エージェントのデータを優先します。TSエージェントとユーザエージェントが同じ IPア
ドレスによる同一のアクティビティを報告した場合は、TSエージェントのデータのみが
ログに記録されます。

ユーザエージェントの履歴

詳細（Details）バージョン（Version）機能

バージョン 6.0よりも前に導入された
機能です。ユーザエージェントにより

Active Directoryユーザのログインの詳
細が提供され、ユーザ認識とユーザ制

御に使用できます。

—ユーザ制御用のユーザエージェント。
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第 101 章

アイデンティティポリシーの作成および

管理

次のトピックでは、アイデンティティルールとアイデンティティポリシーの作成方法と管理

方法について説明します。

•アイデンティティポリシーについて（2399ページ）
•アイデンティティルールの作成（2400ページ）
•アイデンティティポリシーの作成（2405ページ）
•アイデンティティルールの管理（2406ページ）
•アイデンティティポリシーの管理（2407ページ）

アイデンティティポリシーについて
アイデンティティポリシーには、アイデンティティルールが含まれます。アイデンティティ

ルールでは、トラフィックのセットを、レルムおよび認証方式（パッシブ認証、アクティブ認

証、または認証なし）と関連付けます。

アイデンティティルールで呼び出す前に、使用するレルムおよび認証方式を完全に設定してお

く必要があります。

• [システム（System）] > [統合（Integration）] > [レルム（Realms）]でアイデンティティ
ポリシー外のレルムを設定します。詳細については、レルムの作成（2348ページ）を参照
してください。

•パッシブ認証のアイデンティティソースであるユーザエージェントと ISE/ISE-PICは、
[システム（System）] > [統合（Integration）] > [アイデンティティソース（Identity
Sources）]で設定します。詳細については、ユーザ制御のためのユーザエージェントの設
定およびユーザ制御用 ISE/ISE-PICの設定（2366ページ）を参照してください。

•パッシブ認証のアイデンティティソースであるTSエージェントについては、Firepowerシ
ステムの外で設定します。詳細については、『Cisco Terminal Services (TS) Agent Guide』を
参照してください。
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•アクティブ認証のアイデンティティソースであるキャプティブポータルについては、ア
イデンティティポリシー内で設定します。詳細については、ユーザ制御のためのキャプ

ティブポータルの設定方法（2373ページ）を参照してください。

•リモートアクセスVPNポリシー内では、アクティブな認証アイデンティティソースであ
るリモートアクセス VPNを設定します。詳細については、リモートアクセス VPNの
AAAの設定（994ページ）を参照してください。

単一のアイデンティティポリシーに複数のアイデンティティルールを追加した後、ルールの

順番を決めます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合

します。トラフィックが一致する最初のルールがそのトラフィックを処理するルールです。

1つ以上のアイデンティティポリシーを設定した後、1つのアイデンティティポリシーをアク
セスコントロールポリシーに関連付ける必要があります。ネットワークのトラフィックがア

イデンティティルールの条件と一致する場合、システムはトラフィックを指定されたレルムと

関連付け、指定されたアイデンティティソースを使用してトラフィックのユーザを認証しま

す。

アイデンティティポリシーを設定しない場合、システムはユーザ認証を実行しません。

関連トピック

アイデンティティポリシーの設定方法（2251ページ）

アイデンティティルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

アイデンティティルールの設定オプションに関する詳細については、アイデンティティルー

ルフィールド（2401ページ）を参照してください。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）]> [アクセスコントロール（AccessControl）]> [ID（Identity）]をクリッ
クします。

ステップ 3 アイデンティティルールの追加先となるアイデンティティポリシーの横にある [編集（edit）]

（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。
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ステップ 4 [ルールの追加（Add Rule）]をクリックします。

ステップ 5 名前を入力します。

ステップ 6 ルールを有効にするかどうかを指定します。

ステップ 7 既存のカテゴリにルールを追加するには、ルールを [挿入（Insert）]する場所を指定します。
新しいカテゴリを追加するには、[カテゴリの追加（Add Category）]をクリックします。

ステップ 8 一覧からルール [アクション（Action）]を選択します。

ステップ 9 [レルムおよび設定（Realms & Settings）]タブをクリックします。

ステップ 10 [レルム（Realms）]一覧から、アイデンティティルールのレルムを選択します。各アイデン
ティティルールにレルムを関連付ける必要があります。

レルム要件の唯一の例外は、ISE SGT属性タグのみを使用してユーザ制御を実装する場合で
す。この場合は、ISEサーバのレルムを設定する必要はありません。ISE SGT属性条件は、関
連するアイデンティティポリシーの有無にかかわらずポリシーで設定できます。

ステップ 11 キャプティブポータルを設定する場合は、ユーザ制御のためのキャプティブポータルの設定

方法（2373ページ）を参照してください。

ステップ 12 （オプション）アイデンティティルールに条件を追加するには、ルール条件タイプ（337ペー
ジ）を参照してください。

ステップ 13 [追加（Add）]をクリックします。

ステップ 14 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク

リックメニューを使用してカットアンドペーストを実行します。ルールには 1から番号が付
けられます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合しま

す。トラフィックが一致する最初のルールは、そのトラフィックを処理するルールです。適切

なルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソースが削減

され、ルールのプリエンプションを回避できます。

ステップ 15 [保存（Save）]をクリックします。

アイデンティティルールフィールド

次のフィールドを使用して、アイデンティティルールを設定します。

[有効（Enabled）]

このオプションを選択すると、アイデンティティポリシーのアイデンティティルールが

有効になります。このオプションの選択を解除すると、アイデンティティルールが無効に

なります。

アクション（Action）

指定したレルムでユーザに対して実行する認証のタイプを指定します。これには、[パッ
シブ認証（Passive Authentication）]（デフォルト）、[アクティブ認証（Active
Authentication）]、または [認証なし（No Authentication）]があります。アイデンティティ
ルールのアクションとして選択する前に、認証方式、またはアイデンティティソースを完

全に設定する必要があります。
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さらに、VPNが有効になっている場合（少なくとも1つの管理対象デバイスで設定されて
いる場合）、リモートアクセスVPNセッションはVPNによってアクティブに認証されま
す。他のセッションはルールアクションを使用します。つまり、VPNが有効になってい
る場合は、選択したアクションに関係なく、すべてのセッションで VPN IDの判別が最初
に行われます。指定されたレルム上に VPN IDが見つかった場合、これは使用されるアイ
デンティティソースになります。選択されていても、追加のキャプティブポータルアク

ティブ認証は実行されません。

VPNアイデンティティソースが見つからない場合は、指定されたアクションに従ってプ
ロセスが続行されます。アイデンティティポリシーを VPN認証のみに制限することはで
きません。VPN IDが見つからない場合は、選択されたアクションに従ってルールが適用
されるためです。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含まれ
ない場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証

ルールを削除すると設定の変更を展開すると Snortプロセスが再起動され、一時的にトラ
フィックのインスペクションが中断されます。この中断中にトラフィックがドロップされ

るか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイスが

トラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動によ
るトラフィックの動作（322ページ）を参照してください。

アクティブ認証ルールには [アクティブ認証（Active Authentication）]ルールアクション
が含まれているか、または [パッシブまたは VPN IDを確立できない場合はアクティブ認
証を使用する（Use active authentication if passive or VPN identity cannot be established）]
が選択された [パッシブ認証（Passive Authentication）]ルールアクションが含まれていま
す。

注意

Firepowerシステムのバージョンでサポートされるパッシブおよびアクティブ認証方式の
詳細については、ユーザアイデンティティソースについて（2249ページ）を参照してくだ
さい。

レルム

指定されたアクションを実行するユーザが含まれるレルム。アイデンティティルールのレ

ルムとして選択する前に、レルムを完全に設定する必要があります。

リモートアクセス VPNが有効で、展開で VPN認証に RADIUSサーバグループを使用し
ている場合は、この RADIUSサーバグループに関連付けられているレルムを指定してく
ださい。

（注）
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[Kerberos]（または [Kerberos]をオプションとする場合は [HTTPネゴシエート（HTTP
Negotiate）]）を、アイデンティティルールの [認証プロトコル（Authentication Protocol）]
として選択する場合、選択する [レルム（Realm）]は、Kerberosキャプティブポータルア
クティブ認証を実行できるように、[AD参加ユーザ名（AD Join Username）]と [AD参加
パスワード（AD Join Password）]を使用して設定する必要があります。

（注）

パッシブまたは VPN IDを確立できない場合は、アクティブ認証を使用します。

このオプションを選択すると、パッシブまたは VPN認証でユーザを識別できない場合に
キャプティブポータルアクティブ認証を使用してユーザが認証されます。このオプショ

ンを選択するには、アイデンティティポリシーでキャプティブポータルアクティブ認証

を設定する必要があります。

このオプションを無効にすると、VPN IDを持たないユーザまたはパッシブ認証では識別
できないユーザは、「不明（Unknown）」と識別されます。

認証でユーザを識別できない場合は特別 ID/ゲストとして識別する（Identify as Special
Identities/Guest if authentication cannot identify user）

このオプションを選択すると、キャプティブポータルアクティブ認証に指定された回数

失敗したユーザがゲストとしてネットワークにアクセスできます。これらのユーザは、

Firepower Management Consoleではユーザ名（ユーザ名が ADまたは LDAPサーバに存在
する場合）または [ゲスト（Guest）]（ユーザ名が不明の場合）で表示されます。これらの
ユーザのレルムは、アイデンティティルールで指定されたレルムです。（デフォルトで

は、失敗したログインの数は 3回です。）

ルールアクションとして [アクティブ認証（ActiveAuthentication）]（つまり、キャプティ
ブポータル認証）を設定している場合にのみ、このフィールドが表示されます。

認証プロトコル

キャプティブポータルアクティブ認証を実行するために使用する方法です。選択は、レ

ルム、LDAP、または ADのタイプによって異なります。

•暗号化されていない HTTP基本認証（BA）接続を使用してユーザを認証するには、
[HTTP基本（HTTPBasic）]を選択します。ユーザはブラウザのデフォルトの認証ポッ
プアップウィンドウを使用してネットワークにログインします。

ほとんどのWebブラウザは、HTTP基本ログインからクレデンシャルをキャッシュ
し、古いセッションがタイムアウトした後にシームレスに新しいセッションを開始す

るためにそのクレデンシャルを使用します。

• NT LAN Manager（NTLM）接続を使用してユーザを認証するには NTLMを選択しま
す。この選択はADレルムを選択するときにのみ使用できます。透過的な認証がユー
ザのブラウザで設定されている場合、ユーザは自動的にログインします。透過的な認

証が設定されていない場合、ユーザは各自のブラウザでデフォルトの認証ポップアッ

プウィンドウを使用してネットワークにログインします。
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• Kerberos接続を使用してユーザを認証する場合は、[Kerberos]を選択します。この選
択は、セキュア LDAP（LDAPS）が有効になっているサーバに対してADレルムを選
択する場合にのみ可能です。透過的な認証がユーザのブラウザで設定されている場

合、ユーザは自動的にログインします。透過的な認証が設定されていない場合、ユー

ザは各自のブラウザでデフォルトの認証ポップアップウィンドウを使用してネット

ワークにログインします。

選択する [レルム（Realm）]は、Kerberosキャプティブポータル
アクティブ認証を実行するために、[AD参加ユーザ名（AD Join
Username）]および [AD参加パスワード（AD Join Password）]を
使用して設定する必要があります。

（注）

Kerberosキャプティブポータルを実行するアイデンティティルー
ルを作成しようとしており、DNS解決は設定済みである場合は、
キャプティブポータルデバイスの完全修飾ドメイン名（FQDN）
を解決する DNSサーバを設定する必要があります。FQDNは、
DNSの設定時に指定したホスト名と一致する必要があります。

ASA with FirePOWER Servicesおよび Firepower Threat Defenseデバ
イスの場合、FQDNは、キャプティブポータルに使用されるルー
テッドインターフェイスの IPアドレスに解決される必要があり
ます。

（注）

•キャプティブポータルサーバが認証接続にHTTP基本認証、Kerberos、またはNTLM
を選択できるようにするには、[HTTPネゴシエート（HTTP Negotiate）]を選択しま
す。このタイプは ADレルムを選択するときにのみ使用できます。

選択する [レルム（Realm）]は、[HTTPネゴシエート（HTTP
Negotiate）]で Kerberosキャプティブポータルアクティブ認証を
選択するために、[AD参加ユーザ名（AD JoinUsername）]および
[AD参加パスワード（AD Join Password）]を使用して設定する必
要があります。

（注）
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[HTTPネゴシエート（HTTP Negotiate）]キャプティブポータル
を実行するアイデンティティルールを作成しようとしており、

DNS解決は設定済みである場合は、キャプティブポータルデバ
イスの完全修飾ドメイン名（FQDN）を解決するDNSサーバを設
定する必要があります。キャプティブポータルに使用するデバイ

スのFQDNは、DNSの設定時に入力したホスト名と一致している
必要があります。

ASA with FirePOWER Servicesデバイスの場合、FQDNは ASA
FirePOWERモジュールの FQDNです。

（注）

アイデンティティポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

始める前に

•レルムの作成（2348ページ）の説明に従って1つ以上のレルムを作成し、有効にします。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [ポリシー（Policies）]> [アクセスコントロール（AccessControl）]> [ID（Identity）]をクリッ
クし、[新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ポリシーにルールを追加するには、アイデンティティルールの作成（2400ページ）で説明され
ているように、[ルールの追加（Add Rule）]をクリックします。

ステップ 6 ルールカテゴリを作成するには、[カテゴリの追加（Add Category）]をクリックします。

ステップ 7 キャプティブポータルのアクティブ認証を設定するには、ユーザ制御のためのキャプティブ
ポータルの設定方法（2373ページ）で説明されているように、[アクティブ認証（Active
Authentication）]タブをクリックします。

ステップ 8 [保存（Save）]をクリックして、アイデンティティポリシーを保存します。
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次のタスク

•照合するユーザおよび他のオプションを指定するルールを、アイデンティティポリシーに
追加します（アイデンティティルールの作成（2400ページ）を参照）。

•指定したリソースへのアクセスを特定のユーザに許可またはブロックするには、このアイ
デンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制御

への他のポリシーの関連付け（1484ページ）を参照）。

•設定変更を管理対象デバイスに展開します（設定変更の展開（317ページ）を参照）。

アイデンティティルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）]> [アクセスコントロール（AccessControl）]> [ID（Identity）]をクリッ
クします。

ステップ 3 編集するポリシーの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン

（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

ステップ 4 アイデンティティルールを編集するには、編集アイコン（ ）をクリックし、アイデンティ

ティポリシーの作成（2405ページ）の説明に従って変更を行います。

ステップ 5 アイデンティティルールを削除するには、削除アイコン（ ）をクリックします。

ステップ 6 ルールカテゴリを作成するには、[カテゴリの追加（Add Category）]をクリックし、位置と
ルールを選択します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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アイデンティティポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）]> [アクセスコントロール（AccessControl）]> [ID（Identity）]をクリッ
クします。

ステップ 3 ポリシーを削除するには、削除（ ）をクリックします。コントロールが淡色表示されている

場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 ポリシーを編集するには、ポリシーの横にある編集（ ）をクリックし、アイデンティティ

ポリシーの作成（2405ページ）の説明に従って変更を行います。代わりに表示アイコン（ ）

が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 5 ポリシーをコピーするには、コピーアイコン（ ）をクリックします。

ステップ 6 ポリシーのレポートを生成するには、現在のポリシーレポートの生成（329ページ）の説明に

従ってレポートアイコン（ ）をクリックします。

ステップ 7 ポリシーを比較する方法については、ポリシーの比較（327ページ）を参照してください。
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第 102 章

ネットワーク検出ポリシー

以下のトピックでは、ネットワーク検出ポリシーを作成、設定、管理する方法について説明し

ます。

•概要：ネットワーク検出ポリシー（2409ページ）
•ネットワーク検出のカスタマイズ（2410ページ）
•ネットワーク検出ルール（2412ページ）
•高度なネットワーク検出オプションの設定（2424ページ）
•ネットワーク検出戦略のトラブルシューティング（2436ページ）

概要：ネットワーク検出ポリシー
Firepower Management Center上のネットワーク検出ポリシーは、システムが組織のネットワー
クアセットに関するデータを収集する方法と、どのネットワークセグメントとポートをモニ

タ対象とするかを制御します。

マルチドメイン展開では、各リーフドメインがそれぞれ独立したネットワーク検出ポリシーを

使用します。ネットワーク検出ポリシーのルールやその他の設定をドメイン間で共有、継承、

コピーすることはできません。新しいドメインを作成するたびに、システムにより、その新し

いドメインに対してデフォルト設定を使用したネットワーク検出ポリシーが作成されます。カ

スタマイズが必要な場合は、新しいポリシーに明示的に適用する必要があります。

Firepowerシステムがモニタしてトラフィック内のネットワークデータに基づいて検出データ
を生成するネットワークおよびポート、ポリシーを適用するゾーンは、ポリシー内の検出ルー

ルで指定します。ルール内では、ホスト、アプリケーション、権限のないユーザを検出するか

どうかを設定できます。検出からネットワークとゾーンを除外するルールを作成できます。

NetFlowエクスポータからのデータの検出を設定して、ネットワーク上でユーザデータが検出
されるトラフィックのプロトコルを制限できます。

ネットワーク検出ポリシーに用意されている単一のデフォルトルールは、すべてのモニタ対象

トラフィックからアプリケーションを検出するように設定されています。このルールが除外す

るネットワーク、ゾーン、ポートはなく、ホストとユーザの検出も設定されていません。ま

た、このルールはNetFlowエクスポータをモニタするように設定されてはいません。このポリ
シーは、管理対象デバイスが FirepowerManagement Centerに登録されると、デフォルトでその
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デバイスに導入されます。ホストまたはユーザデータの収集を開始するには、検出ルールを追

加または変更して、ポリシーをデバイスに再展開する必要があります。

ネットワーク検出の範囲を調整する場合は、追加の検出ルールを作成して、デフォルトルール

を変更または削除できます。

管理対象デバイスごとのアクセスコントロールポリシーは、そのデバイスに許可されたトラ

フィック、つまり、ネットワーク検出を使用してモニタ可能なトラフィックを定義することに

注意してください。アクセスコントロールを使用して特定のトラフィックをブロックすると、

システムでホスト、ユーザ、またはアプリケーションのアクティビティに関するトラフィック

を検査できなくなります。たとえば、アクセスコントロールポリシーでソーシャルネットワー

キングアプリケーションへのアクセスをブロックすると、システムはそれらのアプリケーショ

ンに関する検出データを一切提供できなくなります。

検出ルールでトラフィックベースのユーザ検出を有効にすると、一連のアプリケーションプ

ロトコル全体のトラフィック内のユーザログインアクティビティを通して権限のないユーザ

を検出できます。必要に応じて、すべてのルールにわたって特定のプロトコル内の検出を無効

にできます。一部のプロトコルを無効にすると、Firepower Management Centerモデルに関連付
けられたユーザ制限に達するのを防ぐのに役立ち、他のプロトコルからのユーザに使用可能な

ユーザカウントを確保できます。

詳細ネットワーク検出設定を使用すれば、記録するデータの種類、検出データの保存方法、ア

クティブにする侵害の兆候（IOC）ルール、影響評価に使用する脆弱性マッピング、送信元か
らの検出データが競合していた場合の対処を管理できます。また、ホスト入力の送信元や

NetFlowエクスポータをモニタ対象として追加することもできます。

ネットワーク検出のカスタマイズ
Firepowerシステムによって収集されるネットワークトラフィックに関する情報は、この情報
を関連付けて最も脆弱で最も重要なネットワークのホストを識別することができる場合に、最

もその価値を発揮します。

たとえば、ネットワーク上の複数のデバイスで SuSE Linuxのカスタマイズバージョンを実行
している場合、システムはそのオペレーティングシステムを識別できないため、ホストに脆弱

性をマッピングすることができません。しかし、システムに SuSE Linuxに関する脆弱性のリ
ストがあることが分かっていれば、いずれか1つのホストに関するカスタムフィンガープリン
トを作成し、これを使用して同じオペレーティングシステムを実行する他のホストを識別でき

ます。フィンガープリントに SuSE Linuxの脆弱性リストのマッピングを含め、フィンガープ
リントに一致する各ホストにそのリストを関連付けることができます。

また、ホストの入力機能を使用して、ホストデータをサードパーティシステムからネットワー

クマップに直接入力することもできます。ただし、サードパーティのオペレーティングシス

テムやアプリケーションデータは、脆弱性情報に自動的にマッピングされません。脆弱性を確

認し、サードパーティのオペレーティングシステム、サーバ、アプリケーションプロトコル

データを使用してホストの影響の関連付けを実行する場合、サードパーティシステムからのベ

ンダーとバージョンの情報を、脆弱性データベース（VDB）にリストされているベンダーと
バージョンにマッピングする必要はあります。また、ホストの入力データを継続的に維持する
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必要がある場合もあります。アプリケーションデータを Firepowerシステムのベンダーおよび
バージョン定義にマッピングしたとしても、インポートされたサードパーティの脆弱性はクラ

イアントまたはWebアプリケーションの影響評価に使用されないことに注意してください。

システムがネットワーク上のホストで実行されているアプリケーションプロトコルを識別でき

ない場合は、システムがポートまたはパターンに基づいてアプリケーションを識別できるよう

にする、ユーザ定義のアプリケーションプロトコルディテクタを作成できます。また、特定

のアプリケーションディテクタをインポートしたり、アクティブ/非アクティブにしたりする
ことによって、Firepowerシステムのアプリケーション検出機能をカスタマイズすることがで
きます。

さらに、Nmapアクティブスキャナのスキャン結果を使用してオペレーティングシステムやア
プリケーションデータの検出を置き換えたり、サードパーティの脆弱性で脆弱性リストを拡張

したりすることもできます。システムは複数のソースからのデータを照合して、アプリケー

ションの IDを判別できます。

ネットワーク検出ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、各ドメインに個別のネットワーク検出ポリシーがあります。ユーザ

アカウントで複数のドメインを管理できる場合は、ポリシーを設定するリーフドメインに切り

替えます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 ポリシーの次のコンポーネントを設定します。

•検出ルール：ネットワーク検出ルールの設定（2412ページ）を参照してください。
•ユーザのトラフィックベースの検出：トラフィックベースのユーザ検出の設定（2423ペー
ジ）を参照してください。

•高度なネットワーク検出オプション：高度なネットワーク検出オプションの設定（2424ペー
ジ）を参照してください。

•カスタムオペレーティングシステム定義（フィンガープリント）：クライアント用のカ
スタムフィンガープリントの作成（2268ページ）およびサーバ用のカスタムフィンガープ
リントの作成（2271ページ）を参照してください。
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ネットワーク検出ルール
ネットワーク検出ルールを使用すれば、ネットワークマップに対して検出される情報を調整

し、必要な特定のデータだけを含めるようにすることができます。ネットワーク検出ポリシー

内のルールは順番に評価されます。モニタリング基準が重複したルールを作成できますが、そ

の場合はシステムパフォーマンスに影響する可能性があります。

モニタリングからホストまたはネットワークを除外すると、そのホストまたはネットワークが

ネットワークマップに表示されず、それに対するイベントが報告されません。Ciscoでは、モ
ニタリングからロードバランサ（またはロードバランサ上の特定のポート）とNATデバイス
を除外することを推奨しています。これらのデバイスは紛らわしいイベントを過剰に生成する

ため、データベースがいっぱいになったり、Firepower Management Centerが過負荷になったり
する可能性があります。たとえば、監視対象 NATデバイスが短期間にオペレーティングシス
テムの複数の更新を表示する場合があります。ロードバランサとNATデバイスの IPアドレス
がわかっている場合は、モニタリングからそれらを除外できます。

システムは、ネットワークトラフィックを検査することにより、複数のロードバランサと

NATデバイスを識別できます。
ヒント

加えて、カスタムサーバフィンガープリントを作成する必要がある場合は、フィンガープリ

ントを行っているホストとの通信に使用されている IPアドレスをモニタリングから一時的に
除外する必要があります。そうしないと、ネットワークマップおよびディスカバリイベント

ビューに、その IPアドレスによって表されるホストに関する不正確な情報が混在することに
なります。フィンガープリントを作成したら、その IPアドレスを監視するようにポリシーを
設定し直すことができます。

Ciscoでは、NetFlowエクスポータと Firepowerシステム管理対象デバイスを使用して、同じ
ネットワークセグメントをモニタしないことも推奨しています。重複しないルールを使用して

ネットワーク検出ポリシーを設定するのが理想です。管理対象デバイスによって生成された重

複接続ログはシステムによって破棄されます。ただし、管理対象デバイスと NetFlowエクス
ポータの両方で検出された接続に関する重複接続ログを破棄することはできません。

ネットワーク検出ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

検出ルールを設定し、ニーズに合わせてホストデータとアプリケーションデータの検出を調

整できます。
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始める前に

•ネットワークデータを検出するトラフィックの接続を記録していることを確認します。接
続ロギングストラテジー（2744ページ）を参照してください。

•エクスポートされた NetFlowレコードを収集する場合は、NetFlowエクスポータのネット
ワーク検出ポリシーへの追加（2431ページ）の説明に従ってNetFlowエクスポータを追加
します。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 アクションと検出されるアセット（2413ページ）の説明に従って、ルールの [アクション
（Action）]を設定します。

ステップ 4 オプションの検出パラメータを設定します。

•ルールアクションを特定のネットワークに制限します。監視対象ネットワークの制限（
2415ページ）を参照してください。

•ルールアクションを特定のゾーン内のトラフィックに制限します。ネットワーク検出ルー
ルでのゾーンの設定（2420ページ）を参照してください。

•ポートをモニタリングから除外します。ネットワーク検出ルールでのポートの除外（2418
ページ）を参照してください。

• NetFlowデータ検出のルールの設定します。NetFlowデータ検出のルールの設定（2416ペー
ジ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

アクションと検出されるアセット

検出ルールを設定する場合は、ルールのアクションを選択する必要があります。アクションの

効果は、管理対象デバイスとNetFlowエクスポータのどちらからデータを検出するルールを使
用しているかによって異なります。

次の表に、これら2つのシナリオで指定されたアクション設定を使用したルールで検出される
アセットの説明を示します。
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表 228 :検出ルールのアクション

NetFlowエクスポータ管理対象デバイス（Managed Device）

モニタリングから指定されたネット

ワークを除外します。接続の発信元ホ

ストまたは宛先ホストを検出から除外

すると、接続は記録されますが、除外

したホストの検出イベントは作成され

ません。

モニタリングから指定されたネット

ワークを除外します。接続の発信元ホ

ストまたは宛先ホストを検出から除外

すると、接続は記録されますが、除外

したホストの検出イベントは作成され

ません。

除外

NetFlowレコードに基づいて、ネット
ワークマップにホストを追加し、接続

をログに記録します。（必須）

検出イベントに基づいてネットワーク

マップにホストを追加します（任意、

ユーザ検出が有効になっていない場合

は必須）。

検出：ホスト

NetFlowレコードと /etc/sf/services

内のポートとアプリケーションプロト

コルの関連付けに基づいて、ネット

ワークマップにアプリケーションプ

ロトコルを追加します。（オプショ

ン）

アプリケーションディテクタに基づい

てネットワークマップにアプリケー

ションを追加します。アプリケーショ

ンも検出しないルールでは、ホストま

たはユーザを検出できないことに注意

してください。（必須）

検出：アプリケーション

適用対象外ネットワーク検出ポリシーで設定され

たユーザプロトコルに関するトラ

フィックベースの検出に基づいてユー

ザをユーザテーブルに追加し、ユーザ

アクティビティをログに記録します。

（オプション）

検出：ユーザ

NetFlow接続のみを記録します。ホス
トまたはアプリケーションを検出しま

せん。

適用対象外NetFlow接続の記録

ルールを使用して管理対象デバイスのトラフィックをモニタする場合は、アプリケーションロ

ギングが必要です。ルールを使用してユーザをモニタする場合は、ホストロギングが必要で

す。ルールを使用して、エクスポートされたNetFlowレコードをモニタする場合は、ユーザを
ログに記録するように設定することはできず、アプリケーションロギングは任意です。

ネットワーク検出ポリシーの [アクション（Action）]の設定に基づいて、エクスポートされた
NetFlowレコードで接続が検出されます。アクセスコントロールポリシーの設定に基づいて、
管理対象デバイスラフィックで接続が検出されます。

（注）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2414

検出とアイデンティティ

アクションと検出されるアセット



モニタ対象ネットワーク

検出ルールは、モニタ対象アセットの検出を、指定されたネットワーク上のホストとの間のト

ラフィックだけを対象にして行います。検出ルールでは、指定されたネットワーク内の1つ以
上の IPアドレスが割り当てられた接続に対して検出が行われ、モニタ対象ネットワーク内の
IPアドレスに対してのみイベントが生成されます。デフォルトの検出ルールでは、モニタされ
ているすべてのトラフィックのアプリケーションを検出します（すべての IPv4トラフィック
については 0.0.0.0/0、すべての IPv6トラフィックについては ::/0）。

NetFlow検出を処理し、接続データだけを記録するルールを設定すると、システムは、指定の
ネットワークの接続元と接続先の IPアドレスを記録します。ネットワーク検出ルールがNetFlow
ネットワーク接続を記録する唯一の方法を提供することに注意してください。

また、ネットワークオブジェクトまたはオブジェクトグループを使用してモニタ対象ネット

ワークを指定することもできます。

監視対象ネットワークの制限

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

すべての検出ルールに 1つ以上のネットワークを含める必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ネットワーク（Networks）]タブが表示されていない場合は、そのタブをクリックします。

ステップ 4 必要に応じて、[使用可能なネットワーク（Available Networks）]リストにネットワークオブ
ジェクトを追加します。詳細については、検出ルール設定時のネットワークオブジェクトの作

成（2417ページ）を参照してください。

ネットワーク検出ポリシーで使用されるネットワークオブジェクトを変更した場合、

その変更は設定の変更を展開するまで反映されません。

（注）

ステップ 5 ネットワークを指定します。

• [使用可能なネットワーク（Available Networks）]リストからネットワークを選択します。

ネットワークがすぐにリストに表示されない場合は、リロードアイコン（ ）

をクリックします。

ヒント
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• [使用可能なネットワーク（Available Networks）]ラベルの下にあるテキストボックスに
IPアドレスを入力します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 必要に応じて、別のネットワークを追加するために、前の 2つの手順を繰り返します。

ステップ 8 [保存（Save）]をクリックして、変更を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NetFlowデータ検出のルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

Firepowerシステムでは、NetFlowエクスポータからのデータを使用して、接続および検出イベ
ントを生成したり、ネットワークマップにホストとアプリケーションのデータを追加したりで

きます。

検出ルール内で NetFlowエクスポータを選択する場合、ルールは指定されたネットワークの
NetFlowデータの検出に制限されます。NetFlowデバイスを選択すると使用可能なルールアク
ションが変更されるため、モニタするNetFlowデバイスを選択してからルール動作の他の側面
を設定します。NetFlowエクスポータをモニタするためのポートの除外を設定することはでき
ません。

始める前に

• NetFlow-enabledデバイスをネットワーク検出ポリシーに追加します。NetFlowエクスポー
タのネットワーク検出ポリシーへの追加（2431ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [NetFlowデバイス（NetFlow Device）]タブを選択します。

ステップ 4 [NetFlowデバイス（NetFlow Device）]ドロップダウンリストから、モニタする NetFlowエク
スポータの IPアドレスを選択します。
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ステップ 5 Firepowerシステムの管理対象デバイスで収集する NetFlowデータのタイプを指定します。

•接続のみ：[アクション（Action）]ドロップダウンリストから Log NetFlow Connections

を選択します。

•ホスト、アプリケーション、および接続：[アクション（Action）]ドロップダウンリスト
からDiscoverを選択します。[ホスト（Hosts）]チェックボックスが自動的にオンになり、
接続データの収集が有効になります。オプションで、[アプリケーション]チェックボック
スをオンにして、アプリケーションデータを収集できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

検出ルール設定時のネットワークオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

新規ネットワークオブジェクトを再使用可能なネットワークオブジェクトおよびグループの

リストに追加することで、検出ルールに表示される使用可能なネットワークのリストにそれら

のオブジェクトを追加できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ネットワーク（Networks）]タブで、[ルールの追加（Add Rule）]をクリックします。

ステップ 3 [利用可能なネットワーク（AvailableNetworks）]の隣にある追加アイコン（ ）をクリックし

ます。

ステップ 4 ネットワークオブジェクトの作成（400ページ）の説明に従って、ネットワークオブジェクト
を作成します。

ステップ 5 ネットワーク検出ルールの設定（2412ページ）の説明に従って、ネットワーク検出ルールの追
加を完了します。
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ポート除外

モニタリングからホストを除外できるのと同様に、モニタリングから特定のポートを除外でき

ます。次に例を示します。

•ロードバランサは短期間に同じポート上の複数のアプリケーションを報告する可能性があ
ります。モニタリングからそのポートを除外する（Webファームを処理するロードバラ
ンサ上のポート 80を除外するなど）ようにネットワーク検出ルールを設定できます。

•組織で特定の範囲のポートを使用するカスタムクライアントを使用しているとします。こ
のクライアントからのトラフィックが紛らわしいイベントを過剰に生成する場合は、モニ

タリングからそれらのポートを除外できます。同様に、DNSトラフィックを監視しないよ
うに設定することもできます。この場合は、検出ポリシーがポート 53をモニタしないよ
うに、ルールを設定します。

除外するポートを追加するときには、[利用可能なポート（Available Ports）]リストから再利用
可能なポートオブジェクトを選択するのか、送信元または宛先除外リストにポートを直接追加

するのか、新しい再利用可能なポートを作成してからそれを除外リストに移動するのかを決定

できます。

NetFlowデータの検出を処理するルールでポートを除外することはできません。（注）

ネットワーク検出ルールでのポートの除外

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

NetFlowデータ検出を処理するルールにあるポートを除外することはできません。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ポートの除外（Port Exclusions）]タブをクリックします。

ステップ 4 必要に応じて、検出ルール設定時のポートオブジェクトの作成（2419ページ）で説明されてい
るように、使用可能なポートリストにポートオブジェクトを追加します。

ステップ 5 次のいずれかの方法を使用して、モニタリング対象から特定の送信元ポートを除外します。
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• [使用可能なポート（Available Ports）]リストから 1つまたは複数のポートを選択して、[送
信元に追加（Add to Source）]をクリックします。

•ポートオブジェクトを追加せずに特定の送信元ポートからのトラフィックを除外するに
は、[選択済の送信元ポートリスト（Selected Source Ports）]で、[プロトコル（Protocol）]
を選択し、[ポート（Port）]番号（1から 65535の数値）を入力して、[追加（Add）]をク
リックします。

ステップ 6 次のいずれかの方法を使用して、モニタリング対象から特定の宛先ポートを除外します。

• [使用可能なポート（Available Ports）]リストから 1つまたは複数のポートを選択して、[宛
先に追加（Add to Destination）]をクリックします。

•ポートオブジェクトを追加せずに特定の宛先ポートからのトラフィックを除外するには、
[選択済の宛先ポートリスト（Selected Destination Ports）]で、[プロトコル（Protocol）]を
選択し、[ポート（Port）]番号を入力して、[追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックして、変更内容を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

検出ルール設定時のポートオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

新規ポートオブジェクトを、Firepowerシステム内の任意の場所で使用できる再使用可能なポー
トオブジェクトおよびグループのリストに追加することで、検出ルールに表示される使用可能

なポートのリストにそれらのオブジェクトを追加できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ネットワーク（Networks）]タブで、[ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ポートの除外（Port Exclusions）]をクリックします。

ステップ 4 [利用可能なポート（Available Ports）]リストにポートを追加するには、オブジェクトの追加ア

イコン（ ）をクリックします。

ステップ 5 [名前（Name）]を入力します。
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ステップ 6 [プロトコル（Protocol）]フィールドで、除外するトラフィックのプロトコルを指定します。

ステップ 7 [ポート（Port）]フィールドに、モニタリングから除外するポートを入力します。

単一のポート、ダッシュ（-）を使用したポートの範囲、またはポートとポート範囲のカンマ
区切りのリストを指定できます。許容されるポート値は 1～ 65535です。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 ポートがすぐにリストに表示されない場合は、更新アイコン（ ）をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク検出ルールのゾーン

パフォーマンスを向上させるために、ルール内の監視対象ネットワークに物理的に接続されて

いる管理対象デバイス上のセンシングインターフェイスがルール内のゾーンに含まれるよう

に、検出ルールを設定することができます。

残念ながら、ネットワーク設定の変更は通知されないことがあります。ネットワーク管理者が

通知せずにルーティングやホストの変更によりネットワーク設定を変更した場合、正しいネッ

トワーク検出ポリシー設定を完全に把握するのが難しくなります。管理対象デバイス上のセン

シングインターフェイスがどのようにネットワークに物理的に接続されているかが不明な場合

は、ゾーンの設定はデフォルト値のままにしておいてください。このデフォルト値によって、

システムは展開環境内のすべてのゾーンに検出ルールを展開します（ゾーンが除外されない場

合、システムではすべてのゾーンに検出ポリシーを展開します。）。

ネットワーク検出ルールでのゾーンの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ゾーン（Zones）]タブをクリックします。

ステップ 4 [使用可能なゾーン（Available Zones）]リストでゾーンを選択します。
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ステップ 5 [保存（Save）]をクリックして、加えた変更を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

トラフィックベース検出のアイデンティティソース

トラフィックベース検出は、Firepowerシステムでサポートされている唯一の権限のないアイ
デンティティソースです。トラフィックベース検出を設定すると、管理対象デバイスは、指

定したネットワークでの LDAP、AIM、POP3、IMAP、Oracle、SIP（VoIP）、FTP、HTTP、
MDNS、SMTPのログインを検出します。トラフィックベースの検出から取得されたデータ
は、ユーザ認識にのみ使用できます。権威のあるアイデンティティソースとは異なり、トラ

フィックベースの検出はネットワーク検出ポリシーで設定します。トラフィックベースのユー

ザ検出の設定（2423ページ）を参照してください。

次の制限事項に注意してください。

•トラフィックベースの検出では、LDAP接続に対する Kerberosログインのみを LDAP認
証として解釈します。また、管理対象デバイスは、SSLやTLSなどのプロトコルを使用し
て暗号化された LDAP認証を検出できません。

•トラフィックベースの検出では OSCARプロトコルを使用した AIMログインだけを検出
します。TOC2を使用する AIMログインは検出できません。

•トラフィックベースの検出では SMTPロギングを制限することができません。これは、
ユーザがSMTPログインに基づいてデータベースに追加されていないためです。システム
が SMTPログインを検出しても、一致する電子メールアドレスのユーザがデータベース
内に存在しなければ、そのログインは記録されません。

トラフィックベースの検出は、失敗したログイン試行も記録します。失敗ログイン試行で新し

いユーザがデータベース内のユーザのリストに追加されることはありません。トラフィック

ベースの検出により検出された失敗ログインアクティビティのユーザアクティビティタイプ

は [失敗したユーザログイン（Failed User Login）]です。

システムは失敗した HTTPログインと成功した HTTPログインを区別できません。HTTPユー
ザ情報を表示するには、トラフィックベースの検出設定で [失敗したログイン試行の取得
（Capture Failed Login Attempts）]を有効にする必要があります。

（注）
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ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細については、

Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

トラフィックベースの検出データ

デバイスがトラフィックベースの検出を使用してログインを検出すると、次の情報をユーザ

アクティビティとして記録するために Firepower Management Centerに送信します。

•ログインで識別されたユーザ名

•ログインの時刻

•ログインに関係する IPアドレス。このアドレスは、ユーザのホスト（LDAP、POP3、
IMAP、およびAIMログインの場合）、サーバ（HTTP、MDNS、FTP、SMTPおよびOracle
ログインの場合）、またはセッション発信元（SIPログインの場合）の IPアドレスになり
ます。

•ユーザの電子メールアドレス（POP3、IMAP、および SMTPログインの場合）

•ログインを検出したデバイスの名前

ユーザがすでに検出されている場合、Firepower Management Centerはそのユーザのログイン履
歴を更新します。Firepower Management Centerは POP3および IMAPログイン内の電子メール
アドレスを使用してLDAPユーザに関連付ける場合があることに注意してください。これは、
Firepower Management Centerが新しい IMAPログインを検出して、その IMAPログイン内の電
子メールアドレスが既存のLDAPユーザのアドレスと一致した場合は、IMAPログインで新し
いユーザが作成されるのではなく、LDAPユーザの履歴が更新されることを意味します。

ユーザが以前に検出されなかった場合、FirepowerManagement Centerはユーザデータベースに
ユーザを追加します。AIM、SIP、Oracleログインでは、常に新しいユーザレコードが作成さ
れます。これは、それらのログインイベントにはFirepowerManagementCenterが他のログイン
タイプに関連付けることができるデータが含まれていないためです。

Firepower Management Centerは、次の場合に、ユーザアイデンティティまたはユーザ IDを記
録しません。

•そのログインタイプを無視するようにネットワーク検出ポリシーを設定した場合

•管理対象デバイスが SMTPログインを検出したものの、ユーザデータベースに電子メー
ルアドレスが一致する、検出済みの LDAP、POP3、または IMAPユーザが含まれていな
い場合

ユーザデータはユーザテーブルに追加されます。
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トラフィックベースの検出戦略

ユーザアクティビティを検出するプロトコルを制限して、検出するユーザの総数を削減するこ

とにより、ほぼ完全なユーザ情報を提供していると思われるユーザに焦点を絞ることができま

す。プロトコルの検出を制限すると、ユーザ名の散乱を最小限に抑え、Firepower Management
Center上の記憶域を節約することができます。

トラフィックベースの検出プロトコルを選択する際には、以下を検討してください。

• AIM、POP3、IMAPなどのプロトコル経由でユーザ名を取得すると、契約業者、訪問者、
およびその他のゲストからのネットワークアクセスによって組織に無関係なユーザ名が収

集される可能性があります。

• AIM、Oracle、および SIPログインは、無関係なユーザレコードを作成する可能性があり
ます。この現象は、このようなログインタイプが、システムが LDAPサーバから取得す
るユーザメタデータのいずれにも関連付けられていないうえ、管理対象デバイスが検出す

るその他のログインタイプに含まれている情報のいずれにも関連付けられていないために

発生します。そのため、Firepower Management Centerは、これらのユーザとその他のユー
ザタイプを関連付けることができません。

トラフィックベースのユーザ検出の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ネットワーク検出ルールでトラフィックベースのユーザ検出を有効にすると、ホスト検出が自

動で有効になります。トラフィックベースの検出の詳細については、トラフィックベース検

出のアイデンティティソース（2421ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [ユーザ（Users）]をクリックします。

ステップ 3 編集アイコン（ ）をクリックします。

ステップ 4 ログインを検出するプロトコルのチェックボックスをオンにするか、ログインを検出しないプ
ロトコルのチェックボックスをオフにします。

ステップ 5 オプションで、LDAP、POP3、FTP、IMAPトラフィックで検出されたログイン試行の失敗を
記録したり、HTTPログインのユーザ情報を取得するには、[失敗したログイン試行のキャプ
チャ（Capture Failed Login Attempts）]を有効にします。
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ステップ 6 [保存（Save）]をクリックします。

次のタスク

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細については、

Snort®の再起動によるトラフィックの動作（322ページ）を参照してください。

注意

•ネットワーク検出ルールの設定（2412ページ）の説明に従って、ユーザを検出するように
ネットワーク検出ルールを設定します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

高度なネットワーク検出オプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ネットワーク検出ポリシーの [詳細（Advanced）]タブを使用すれば、検出するイベント、検出
データの保存期間と更新頻度、影響相関に使用する脆弱性マッピング、およびオペレーティン

グシステム IDとサーバ IDの競合の解決方法に関するポリシー全体の設定を構成できます。
加えて、ホスト入力ソースとNetFlowエクスポータを追加して、他のソースからのデータのイ
ンポートを許可できます。

検出イベントとユーザ活動イベントのデータベースイベント制限はシステム構成で設定されま

す。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 変更する設定の横にある編集アイコン（ ）または追加アイコン（ ）をクリックします。

• [データストレージ設定（Data Storage Settings）]：ネットワーク検出データストレージの
設定（2434ページ）の説明に従って、設定を更新します。

• [イベントロギング設定（Event Logging Settings）]：ネットワーク検出イベントロギング
の設定（2434ページ）の説明に従って、設定を更新します。

• [全般設定（General Settings）]：ネットワーク検出全般設定（2426ページ）の説明に従っ
て、設定を更新します。

• [ID競合設定（IdentityConflict Settings）]：ネットワーク検出アイデンティティ競合の解決
の設定（2427ページ）の説明に従って、設定を更新します。

• [侵害の兆候設定（GeneralSettings）]：侵害の兆候ルールの有効化（2430ページ）の説明に
従って、設定を更新します。

• [NetFlowエクスポータ（NetFlow Exporters）]：NetFlowエクスポータのネットワーク検出
ポリシーへの追加（2431ページ）の説明に従って、設定を更新します。

• [OSおよびサーバの IDソース（OS and Server Identity Sources）]：ネットワーク検出OSお
よびサーバアイデンティティソースの追加（2435ページ）の説明に従って、設定を更新し
ます。

• [影響評価に使用する脆弱性（Vulnerabilities to use for Impact Assessment）]：ネットワーク
検出の脆弱性影響評価の有効化（2428ページ）の説明に従って、設定を更新します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

データベースイベント数の制限（1054ページ）

ネットワーク検出の一般設定

一般設定は、システムがネットワークマップを更新する頻度と、検出中にサーババナーをキャ

プチャするかどうかを制御します。

バナーのキャプチャ（Capture Banners）

サーバベンダーとバージョン（「バナー」）をアドバタイズするネットワークトラフィック

からの見出し情報をシステムで保存させる場合、このチェックボックスをオンにします。この

情報は、収集された情報に追加のコンテキストを提供できます。サーバ詳細にアクセスするこ

とによって、ホストに関して収集されたサーババナーにアクセスできます。
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アップデート間隔（Update Interval）

システムが情報を更新する時間間隔（ホストの IPアドレスのいずれかが最後に検出された時
点、アプリケーションが使用された時点、アプリケーションのヒット数など）。デフォルト設

定は 3600秒（1時間）です。

更新タイムアウトの時間間隔を短く設定すると、より正確な情報がホスト画面に表示されます

が、より多くのネットワークイベントが生成されることに注意してください。

ネットワーク検出全般設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [全般設定（General Settings）]の横にある編集アイコン（ ）をクリックします。

ステップ 4 ネットワーク検出の一般設定（2425ページ）の説明に従って設定を更新します。

ステップ 5 [保存（Save）]をクリックして、全般設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク検出アイデンティティ競合の設定

システムは、オペレーティングシステムとサーバのフィンガープリントをトラフィック内のパ

ターンに照合することで、どのオペレーティングシステムおよびアプリケーションがホストで

実行されているかを判別します。最も信頼できるオペレーティングシステムとサーバの ID情
報を提供するために、システムは複数のソースからのフィンガープリント情報を照合します。

システムは、すべてのパッシブデータを使用して、オペレーティングシステム IDを抽出し、
信頼値を割り当てます。

デフォルトでは、ID競合が存在しなければ、スキャナまたはサードパーティアプリケーショ
ンによって追加された IDデータで、Firepower Systemによって検出された IDデータが上書き
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されます。[アイデンティティソース（Identity Sources）]設定を使用して、スキャナとサード
パーティアプリケーションのフィンガープリントソースをプライオリティでランク付けでき

ます。システムはソースごとに1つずつの IDを保持しますが、プライオリティが最も高いサー
ドパーティアプリケーションまたはスキャナソースからのデータのみが最新の IDとして使用
されます。ただし、プライオリティに関係なく、ユーザ入力データによって、スキャナまたは

サードパーティアプリケーションのデータが上書きされることに注意してください。

ID競合は、[アイデンティティソース（Identity Sources）]設定に列挙されたアクティブスキャ
ナソースまたはサードパーティアプリケーションソースと Firepowerシステムユーザのどち
らかから取得された既存の IDと競合する IDをシステムが検出した場合に発生します。デフォ
ルトでは、ID競合は自動的に解決されないため、ホストプロファイルを通して、または、ホ
ストをスキャンし直すか新しい IDデータを追加し直してパッシブ IDを上書きすることによ
り、解決する必要があります。ただし、パッシブ IDまたはアクティブな IDのいずれかを維持
することで、競合を自動的に解決するようにシステムを設定できます。

[ID競合イベントを生成する（Generate Identity Conflict Event）]

ID競合が発生したときにシステムがイベントを生成するかどうかを指定します。

[自動的に競合を解決する（Automatically Resolve Conflicts）]

[自動的に競合を解決する（AutomaticallyResolveConflicts）]ドロップダウンリストから、次の
いずれかを選択します。

• ID競合の手動での競合解決を強制する場合は、[無効（Disabled）]

• ID競合が発生したときにシステムがパッシブフィンガープリントを使用するようにする
場合は、[アイデンティティ（Identity）]

• ID競合が発生したときにシステムが優先度が最も高いアクティブなソースの現在の IDを
使用するようにする場合は、[キープアクティブ（Keep Active）]

ネットワーク検出アイデンティティ競合の解決の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。
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ステップ 3 [ID競合設定（Identity Conflict Settings）]の横にある編集アイコン（ ）をクリックします。

ステップ 4 ネットワーク検出アイデンティティ競合の設定（2426ページ）の説明に従って、[ID競合設定
の編集（Edit Identity Conflict Settings）]ポップアップウィンドウの設定を更新します。

ステップ 5 [保存（Save）]をクリックして、ID競合設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク検出の脆弱性の影響の評価オプション

Firepowerシステムで侵入イベントとの影響相関を実行する方法を設定できます。有効な選択
肢は次のとおりです。

•システムベースの脆弱性情報を使用して影響相関を実行する場合は、[ネットワーク検出
の脆弱性マッピングを使用（Use Network Discovery Vulnerability Mappings）]チェックボッ
クスをオンにします。

•サードパーティの脆弱性参照を使用して影響相関を実行する場合は、[サードパーティの
脆弱性マッピングを使用（Use Third-Party Vulnerability Mappings）]チェックボックスをオ
ンにします。詳細については、Firepower SystemHost Input APIGuideを参照してください。

チェックボックスのどちらかまたは両方を選択できます。システムが侵入イベントを生成し、

選択された脆弱性マッピングセット内の脆弱性のあるサーバまたはオペレーティングシステ

ムがそのイベントに関係するホストに含まれている場合、侵入イベントは脆弱（レベル1：赤）
影響アイコンでマークされます。ベンダーまたはバージョン情報のないサーバの場合は、

Firepower Management Center構成で脆弱性マッピングを有効にする必要があることに注意して
ください。

両方のチェックボックスをオフにした場合は、侵入イベントが脆弱（レベル 1：赤）影響アイ
コンでマークされません。

関連トピック

サードパーティの脆弱性のマッピング（2279ページ）
サーバの脆弱性のマッピング（1113ページ）

ネットワーク検出の脆弱性影響評価の有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [影響評価に使用する脆弱性（Vulnerabilities to use for Impact Assessment）]の横にある編集アイ

コン（ ）をクリックします。

ステップ 4 ネットワーク検出の脆弱性の影響の評価オプション（2428ページ）説明に従って、[脆弱性設定
の編集（Edit Vulnerability Settings）]ポップアップウィンドウで設定を更新します。

ステップ 5 [保存（Save）]をクリックして、脆弱性設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

侵害の兆候

Firepowerシステムでは、ネットワーク検出ポリシー内の IOCルールを使用して悪意のある手
段によって侵害されている可能性があるホストを特定します。ホストがこれらのシステム提供

のルールで指定されている条件を満たしている場合、そのホストはシステムによって侵害の兆

候（IOC）でタグ付けされます。関連のルールは IOCルールと呼ばれます。各 IOCルールは 1
種類の IOCタグに対応しています。IOCタグは可能性のある侵害の性質を指定します。

次のうちいずれかの事態が発生すると、関与しているホストおよびユーザにFirepowerManagement
Centerがタグを付けます。

•システムは、侵入、接続、セキュリティインテリジェンス、およびファイルまたはマル
ウェアイベントを使用してモニタ対象のネットワークとそのトラフィックについて集めら

れたデータを関連付け、潜在的な IOCが発生したと判断します。

• Firepower Management CenterはAMPクラウドを経由してエンドポイント向けAMPの展開
から IOCデータをインポートすることができます。このデータがホスト自体の活動（個別
のプログラムによってまたはプログラム上で実行されるアクションなど）を検査するた

め、ネットワーク専用データでは理解するのが難しい可能性がある脅威に対する理解が促

されます。便宜上、Firepower Management Centerはシスコが開発した新しい IOCタグを
AMPクラウドから自動的に取得します。

この機能を設定するには、侵害の兆候ルールの有効化（2430ページ）を参照してください。

また、ホストの IOCデータに対する相関ルールと、IOCでタグ付けされたホストから成るコン
プライアンスホワイトリストも記述することができます。
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タグ付けされた IOCの調査や操作を行うには、侵害の兆候データ（2960ページ）とそのサブト
ピック参照してください。

侵害の兆候ルールの有効化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

システムで侵害の兆候（IOC）を検出してタグを付けるには、まず、ネットワーク検出ポリシー
で 1つ以上の IOCルールを有効化する必要があります。IOCルールのそれぞれが IOCタグの
1つのタイプに対応します。すべての IOCルールはシスコが事前定義しています。オリジナル
ルールを作成することはできません。ネットワークや組織のニーズに合わせて、一部またはす

べてのルールを有効にすることができます。たとえば、Microsoft Excelなどのソフトウェアを
使用しているホストが絶対に監視対象ネットワーク上に出現しない場合は、Excelベースの脅
威に関係する IOCタグを有効にしないようにできます。

個別のホストまたはその関連ユーザの IOCルールを無効にするには、単一ホストまたはユーザ
における侵害の兆候のルール状態の編集（2964ページ）を参照してください。

ヒント

始める前に

IOCルールは Firepowerシステムの他のコンポーネントと、AMP for Endpointsによって提供さ
れるデータに基づいてトリガーされるため、これらのコンポーネントが正しくライセンス付与

され、IOCタグを設定できるように設定されている必要があります。侵入検知および防御（IPS）
および Advanced Malware Protection（AMP）など、有効にする予定の IOCルールに関連付けら
れている Firepowerシステムの機能を有効にします。IOCルールの関連機能が有効になってい
ないと、関連データが収集されず、ルールをトリガーできません。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [侵害の兆候設定（Indications ofCompromise Settings）]の横にある編集アイコン（ ）をクリッ

クします。

ステップ 4 IOC機能全体のオンとオフを切り替えるには、[IOCの有効化（Enable IOC）]の横にあるスラ
イダをクリックします。
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ステップ 5 個別の IOCルールをグローバルに有効または無効にするには、ルールの [有効（Enabled）]列
のスライダをクリックします。

ステップ 6 [保存（Save）]をクリックして IOCルール設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

NetFlowエクスポータのネットワーク検出ポリシーへの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

始める前に

• FirepowerシステムのNetFlowデータ（2243ページ）の説明に従い、使用するNetFlowエ
クスポータを設定します。

• NetFlowの他の要件については、NetFlowデータを使用するための要件（2244ページ）の説
明を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [NetFlowデバイス（NetFlow Devices）]の横にある追加アイコン（ ）をクリックします。

ステップ 4 [IPアドレス（IPAddress）]フィールドに、NetFlowデータを収集する対象デバイスの管理を行
うネットワークデバイスの IPアドレスを入力します。

ステップ 5 必要に応じて、以下を行います。

• NetFlowエクスポータをさらに追加するには、上記の 2つのステップを繰り返します。
•削除アイコン（ ）をクリックして、NetFlowエクスポータを削除します。検出ルールで
NetFlowエクスポータを使用する場合は、先にルールを削除しないと、[詳細（Advanced）]
ページからデバイスを削除できないことに注意してください。
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ステップ 6 [保存（Save）]をクリックします。

次のタスク

•ネットワーク検出ルールの設定（2412ページ）の説明に従い、NetFlowトラフィックをモ
ニタリングするネットワーク検出ルールを設定します。

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク検出のデータストレージ設定

ディスカバリのデータストレージ設定では、ホスト制限とタイムアウトの設定が行われます。

ホスト制限の到達時（When Host Limit Reached）

FirepowerManagement Centerがモニタでき、ネットワークマップに保存できるホストの数。モ
デルによって異なります。ホスト制限に到達した後に新しいホストを検出すると、[ホスト制
限の到達時（When Host Limit Reached）]オプションが制御を行います。次の操作を実行でき
ます。

ホストをドロップ（Drop hosts）

システムは、長期間非アクティブになっているホストをドロップして、新しいホストを追

加します。これがデフォルトの設定です。

新しいホストを挿入しない（Don't insert new hosts）

システムは、新たに検出されたホストを追跡しません。システムが新しいホストを追跡す

るのは、管理者がドメインのホスト制限を増加させた後などに、ホストカウントが制限を

下回る場合、ネットワークマップからホストを手動で削除する場合、またはホストが非ア

クティブであることからタイムアウトと見なされる場合のみです。

マルチドメイン展開では、リーフドメインは使用可能なモニタされたホストのプールを共有し

ます。各リーフドメインがネットワークマップに値を入力できるように、ホスト制限をサブ

ドメインレベルのドメインプロパティで設定できます。各リーフドメインには独自のネット

ワーク検出ポリシーがあるため、次の表で説明するように各リーフドメインは、システムが新

しいホストを検出すると、独自の動作を制御します。
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表 229 :マルチテナンシーによるホスト制限への到達

先祖ドメインのホスト制限に到達した

場合

ドメインのホスト制限に

到達した場合

ドメインの

ホスト制限

の有無

設定

ホストをドロップするように設定され

ているすべての子孫リーフドメインで

最も古いホストをドロップします。

ドロップされるホストがなければ、ホ

ストの追加は行われません。

制限付きドメインの最も

古いホストをドロップし

ます。

Yesホストをド

ロップ

ホストをドロップし、一般プールを共

有するように設定されているすべての

子孫リーフドメインで最も古いホスト

をドロップします。

適用対象外No

ホストの追加は行われません。ホストの追加は行われま

せん。

「Yes」また
は「No」で
答えてくだ

さい。

新しいホス

トを挿入し

ない

ホストタイムアウト（Host Timeout）

システムが、非アクティブであるという理由でネットワークマップからホストを除外するまで

の分単位の時間。デフォルト設定は 10080分（1週間）です。ホスト IPアドレスとMACアド
レスは個別にタイムアウトすることができますが、関連するアドレスのすべてがタイムアウト

するまで、ホストはネットワークマップから削除されません。

ホストの早期タイムアウトを避けるために、ホストのタイムアウト値がネットワーク検出ポリ

シーの一般設定内の更新間隔より長いことを確認します。

サーバタイムアウト（Server timeout）

システムが、非アクティブであるという理由でネットワークマップからサーバを除外するまで

の分単位の時間。デフォルト設定は 10080分（1週間）です。

サーバの早期タイムアウトを避けるために、サービスのタイムアウト値がネットワーク検出ポ

リシーの一般設定内の更新間隔より長いことを確認します。

クライアントアプリケーションタイムアウト（Client Application Timeout）

システムが、非アクティブであるという理由でネットワークマップからクライアントを除外す

るまでの分単位の時間。デフォルト設定は 10080分（1週間）です。

クライアントのタイムアウト値がネットワーク検出ポリシーの一般設定内の更新間隔より長い

ことを確認します。
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関連トピック

Firepowerシステムのホスト制限（2256ページ）
ドメインのプロパティ（305ページ）

ネットワーク検出データストレージの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [データストレージ設定（Data Storage Settings）]の横にある編集アイコン（ ）をクリックし

ます。

ステップ 4 ネットワーク検出のデータストレージ設定（2432ページ）の説明に従って、[データストレー
ジ設定（Data Storage Settings）]ダイアログの設定を更新します。

ステップ 5 [保存（Save）]をクリックして、データストレージ設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク検出イベントロギングの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

イベントロギング設定は、検出イベントとホスト入力イベントを記録するかどうかを制御しま

す。イベントを記録しない場合は、イベントビューで検索することも、相関ルールをトリガー

するために使用することもできません。
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [イベントロギング設定（Event Logging Settings）]の横にある編集アイコン（ ）をクリック

します。

ステップ 4 ディスカバリイベントタイプ（2940ページ）およびホスト入力イベントタイプ（2945ページ）
の説明に従って、データベースに記録する検出イベントタイプとホスト入力イベントタイプ

の横にあるチェックボックスをオンまたはオフにします。

ステップ 5 [保存（Save）]をクリックして、イベントロギング設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ネットワーク検出 OSおよびサーバアイデンティティソースの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ネットワーク検出ポリシーの [詳細（Advanced）]タブで、新しいアクティブソースを追加し、
また、既存の送信元の優先度やタイムアウトの設定を変更できます。

このページにスキャナを追加しても、Nmapスキャナ用の完全な統合機能は追加されませんが、
インポートされたサードパーティアプリケーションまたはスキャン結果の統合が可能になりま

す。

サードパーティアプリケーションまたはスキャナからデータをインポートする場合は、ソース

からの脆弱性がネットワークで検出された脆弱性にマップされていることを確認してくださ

い。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。
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ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [OSとサーバ IDソース（OS and Server Identity Sources）]の横にある編集アイコン（ ）をク

リックします。

ステップ 4 新しいソースを追加するには、[ソースの追加（Add Sources）]をクリックします。

ステップ 5 名前を入力します。

ステップ 6 ドロップダウンリストからインプットソースの [タイプ（Type）]を選択します。

• AddScanResult機能を使用してスキャン結果をインポートする場合は、[スキャナ（Scanner）]
を選択します。

•スキャン結果をインポートしない場合は、[アプリケーション（Application）]を選択しま
す。

ステップ 7 このソースによるネットワークマップへの IDの追加からその IDの削除までの期間を指定す
るには、[タイムアウト（Timeout）]ドロップダウンリストから、[時間（Hours）]、[日
（Days）]、または [週（Weeks）]を選択し、該当する期間を入力します。

ステップ 8 必要に応じて、以下を行います。

•ソースを昇格させて、オペレーティングシステム IDとアプリケーション IDよりもリス
トでは下にあるソースを優先的に使用するには、そのソースを選択して上矢印をクリック

します。

•ソースを降格させて、リストで上にあるソースから提供される IDが存在しない場合にの
みオペレーティングシステム IDとアプリケーション IDを使用するには、そのソースを
選択して下矢印をクリックします。

•ソースを削除するには、ソースの横にある削除アイコン（ ）をクリックします。

ステップ 9 [保存（Save）]をクリックして、IDソース設定を保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

関連トピック

サードパーティの脆弱性のマッピング（2279ページ）

ネットワーク検出戦略のトラブルシューティング
システムのデフォルトの検出機能に変更を加える前に、実装すべきソリューションを決定でき

るように、どのホストが正しく識別されていないかと、その原因を分析してください。

管理対象デバイスは正しく配置されていますか

ロードバランサ、プロキシサーバ、NATデバイスなどのネットワークデバイスが、識別され
ないホストまたは誤って識別されたホストと管理対象デバイスとの間に存在する場合は、カス

タムフィンガープリントを使用するのではなく、誤って識別されたホストのより近くに管理対
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象デバイスを配置します。このシナリオでは、カスタムフィンガープリントの使用は推奨しま

せん。

識別されないオペレーティングシステムに一意の TCPスタックがありますか

システムがホストを誤って識別した場合、カスタムフィンガープリントを作成してアクティブ

にするか、検出（ディスカバリ）データの代わりにNmapまたはホストの入力データを使用す
るかを決定するために、ホストが誤って識別された理由を調べる必要があります。

ホストの誤認が発生した場合は、カスタムフィンガープリントを作成する前にサポート担当者

にお問い合わせください。

注意

ホストがデフォルトではシステムに検出されないオペレーティングシステムを実行していて、

識別用の TCPスタックの特性を既存の検出されているオペレーティングシステムと共有して
いない場合、カスタムフィンガープリントを作成する必要があります。

たとえば、システムで識別できない一意のTCPスタックを保持するLinuxのカスタマイズバー
ジョンが存在する場合、継続的に自分でデータを更新する必要のあるスキャン結果またはサー

ドパーティのデータを使用するのではなく、システムがそのホストを識別してそのホストを監

視し続けることができるカスタムフィンガープリントを作成する方が便利です。

オープンソースのLinuxディストリビューションの多くで同じカーネルを使用しているため、
システムでは Linuxのカーネル名を使用してそれらを識別することに注意してください。Red
Hat Linuxシステム用のカスタムフィンガープリントを作成する場合、同じフィンガープリン
トが複数のLinuxディストリビューションに一致するために、その他のオペレーティングシス
テム（Debian Linux、Mandrake Linux、Knoppixなど）が Red Hat Linuxとして識別されること
があります。

フィンガープリントをすべての状況で使用するのが適切なわけではありません。たとえば、ホ

ストの TCPスタックに変更が加えられ、別のオペレーティングシステムと類似する(または同
じ)ものになることがあります。たとえば、Apple Mac OS Xホストのフィンガープリントが
Linux 2.4ホストと同じになるように変更されると、システムはホストをMac OS Xではなく
Linux 2.4として識別します。このMacOSXホストのカスタムフィンガープリントを作成する
と、すべての正規の Linux 2.4ホストがMacOSXホストとして誤認される場合があります。こ
の場合、Nmapが正しくホストを識別するならば、そのホストに対して定期的な Nmapスキャ
ンをスケジュールできます。

ホスト入力を使用して、サードパーティ製のシステムからデータをインポートする場合、サー

バおよびアプリケーションプロトコルを説明するためにサードパーティが使用するベンダー、

製品、およびバージョンの文字列を、それらの製品の Ciscoの定義にマッピングする必要があ
ります。アプリケーションデータを Firepowerシステムのベンダーとバージョンの定義にマッ
ピングした場合でも、インポートされたサードパーティ製の脆弱性はクライアントまたはWeb
アプリケーションの影響評価には使用されないことに注意してください。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリ

ケーションの現在の IDを判別することがあります。
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Nmapデータの場合、定期的な Nmapスキャンをスケジュールできます。ホスト入力データの
場合、インポート用の Perlスクリプトまたはコマンドラインユーティリティを定期的に実行
できます。ただし、アクティブのスキャンデータとホスト入力データは、検出（ディスカバ

リ）データの頻度で更新されないことがあるので注意してください。

Firepowerシステムがすべてのアプリケーションを識別できますか

ホストがシステムによって正しく識別されるものの、識別されないアプリケーションがホスト

にある場合、ユーザ定義のディテクタを作成して、アプリケーションを識別するために役立つ

ポートおよびパターンマッチング情報をシステムに提供することができます。

脆弱性を修正するパッチを適用しましたか

システムがホストを正しく識別するものの、適用した修正が反映されない場合、ホスト入力機

能を使用してパッチ情報をインポートすることができます。パッチ情報をインポートする場

合、修正名をデータベース内の修正にマッピングする必要があります。

サードパーティ製の脆弱性を追跡しますか

影響の関連付け（相関）に使用したいサードパーティ製システムからの脆弱性情報がある場

合、サーバおよびアプリケーションプロトコル用のサードパーティの脆弱性 IDをCiscoのデー
タベース内の脆弱性 IDにマッピングしてから、ホスト入力機能を使用してそれらの脆弱性を
インポートすることができます。ホスト入力機能の使用の詳細については、『FirepowerSystem
Host Input API Guide』を参照してください。アプリケーションデータを Firepowerシステムの
ベンダーとバージョンの定義にマッピングした場合でも、インポートされたサードパーティ製

の脆弱性はクライアントまたはWebアプリケーションの影響評価には使用されないことに注
意してください。
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第 XXII 部

相関とコンプライアンス
•コンプライアンスホワイトリスト（2441ページ）
•相関ポリシー（2461ページ）
•トラフィックプロファイル（2507ページ）
•修復（2523ページ）





第 103 章

コンプライアンスホワイトリスト

次のトピックでは、相関ポリシーに追加する前にコンプライアンスホワイトリストを設定する

方法について説明します。

•コンプライアンスホワイトリストの概要（2441ページ）
•コンプライアンスホワイトリストの作成（2447ページ）
•コンプライアンスホワイトリストの管理（2456ページ）
•共有ホストプロファイルの管理（2458ページ）

コンプライアンスホワイトリストの概要
コンプライアンスホワイトリスト（ホワイトリストと省略されることもある）は、どのオペ

レーティングシステム、アプリケーション（Webとクライアント）、およびプロトコルがネッ
トワーク上のホストで許可されるかを指定する一連の条件です。システムはホストがホワイト

リストに違反するとイベントを生成します。

コンプライアンスホワイトリストには 2つの主要な構成要素があります。

•ターゲットは、ホワイトリスト評価の対象として選択するホストです。サブネット、
VLAN、およびホスト属性で制約して、全部または一部のモニタ対象ホストを評価できま
す。マルチドメイン展開では、ドメインと、ドメイン内またはドメインをまたいだサブ

ネットを対象にすることができます。

•ホストプロファイルは、ターゲットのコンプライアンス基準を指定します。グローバル
ホストプロファイルはオペレーティングシステムに依存しません。1つのホワイトリスト
固有として、またはホワイトリスト間で共有される、オペレーティングシステム固有の

ホストプロファイルを設定することもできます。

Cisco Talos Security Intelligence and Research Group（Talos）は、推奨設定が指定されたデフォル
トのホワイトリストを提供しています。カスタムホワイトリストを作成することも可能です。

単純なカスタムホワイトリストでは、特定のオペレーティングシステムを実行するホストの

みを許可できます。より複雑なホワイトリストでは、すべてのオペレーティングシステムを許

可するとともに、特定のポートで特定のアプリケーションプロトコルを実行する際にホストが

使用する必要のあるオペレーティングシステムを指定できます。
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システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップに追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違い（2245ページ）を参照）。この制限は、コンプライアンスホワイトリストの
作成方法に影響する場合があります。

（注）

コンプライアンスホワイトリストの実装

ホワイトリストを実装するには、アクティブな相関ポリシーにホワイトリストを追加します。

システムはターゲットを評価し、対応する属性を各ホストに割り当てます。

•準拠（Compliant）：ホストはホワイトリストに違反していません。

•非準拠（Non-Compliant）：ホストはホワイトリストに違反しています。

•評価されていない（Not Evaluated）：ホストがホワイトリストのターゲットではないか、
現在評価中であるか、またはシステムに十分な情報がないためホストが準拠しているかど

うかを判断できません。

ホスト属性を削除するには、対応するホワイトリストを削除します。1つのホワイトリストを
非アクティブ化、削除、または相関ポリシーから削除しても、各ホストのホスト属性は削除さ

れず、属性の値が変更されることもありません。

（注）

最初の評価後、モニタ対象ホストがアクティブなホワイトリストに違反するたびにホワイトリ

ストイベントが生成されます。また、ホワイトリスト違反が記録されます。

ワークフロー、ダッシュボード、およびネットワークマップを使用して、システム全体のコン

プライアンスアクティビティをモニタし、個々のホストがホワイトリストにいつどのように違

反したのかを判断できます。修復およびアラートでホワイトリスト違反に自動的に応答するこ

ともできます。

例：Webサーバへの HTTPの制限

セキュリティポリシーは、WebサーバのみがHTTPを実行できることを指定していま
す。HTTPを実行しているホストを特定するためにWebファーム以外のネットワーク
全体を評価するホワイトリストを作成します。

ネットワークマップとダッシュボードを使用して、ネットワークのコンプライアンス

の概要を一目で把握できます。数秒で、ポリシーに違反して HTTPを実行している組
織内のホストを正確に特定して適切に対処できます。

その後で、相関機能を使用して、Webファーム内に存在しないホストが HTTPの実行
を開始するたびに警告するようにシステムを設定できます。
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関連トピック

相関ポリシーの設定（2463ページ）

コンプライアンスホワイトリストのターゲットネットワーク

ターゲットネットワークは、ホワイトリストコンプライアンス評価の対象となるホストを指

定します。ホワイトリストには、複数のターゲットネットワークを含めることができ、いずれ

かのターゲットの基準を満たすホストが評価されます。

最初は、ターゲットネットワークは IPアドレスまたはアドレス範囲で制約されています。マ
ルチドメイン展開では、初期の制約にドメインも含まれます。

システム提供のデフォルトのホワイトリストでは、すべての監視対象ホスト 0.0.0.0/0および
::/0がターゲット設定されています。マルチドメイン展開では、デフォルトのホワイトリスト
はグローバルドメインに制約されています（グローバルドメインでのみ使用可能です）。

ホストがホワイトリストに対して有効ではなくなるようにターゲットネットワークまたはホス

トを変更すると、ホストはホワイトリストで評価されなくなり、準拠と非準拠のいずれとして

もみなされなくなります。

ターゲットネットワークの調査と改善

ホワイトリストにターゲットネットワークを追加すると、システムにより、準拠ホストの特徴

を確認できるようにネットワークマップを調査するよう求められます。調査により、ターゲッ

トは、調査済みのホストを表すホワイトリストに追加されます。

サブネットまたは個別のホストを調査できます。マルチドメイン展開では、ドメイン全体を調

査することも、ドメインをまたいで調査することもできます。先祖ドメインを調査すると、シ

ステムによってこのドメインの子孫が調査されます。

追加されたターゲットに加えて、調査では、調査で検出されたオペレーティングシステムごと

に1つのホストプロファイルがホワイトリストに入力されます。デフォルトで、これらのホス
トプロファイルは、システムが該当するオペレーティングシステム上で検出したクライアン

ト、アプリケーションプロトコル、Webアプリケーション、およびプロトコルのすべてを許
可します。

ターゲットネットワークを調査（または調査をスキップ）した後、対象を絞り込みます。IP
アドレスを使用してホストを除外するか、ホスト属性または VLANによりターゲットネット
ワークを制約します。

コンプライアンスホワイトリストを使用したドメインの対象化

マルチドメイン展開では、ドメインとターゲットネットワークは密接にリンクされています。

•リーフドメインの管理者は、自分のリーフドメイン内のホストを評価するホワイトリス
トを作成できます。

•上位ドメインの管理者は、ドメインをまたいでホストを評価するホワイトリストを作成で
きます。同じホワイトリストで、ドメインの異なるさまざまなサブネットを対象にするこ

とができます。
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グローバルドメインの管理者であり、展開全体のWebサーバに同じコンプライアンス基準を
導入する必要があるというシナリオを考えてみます。コンプライアンス基準を定義するグロー

バルドメインに 1つのホワイトリストを作成できます。次に、各リーフドメイン内のWeb
サーバの IPスペース（または個別の IPアドレス）を指定するターゲットネットワークを使用
して、ホワイトリストを制約します。

リーフドメインの IPアドレスと範囲を対象にすることに加えて、上位のドメインを使用して
ターゲットネットワークを制約することもできます。より高いレベルのドメインのサブネット

をターゲットにすると、各子孫リーフドメイン内の同じサブネットがターゲットになります。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。

（注）

コンプライアンスホワイトリストのホストプロファイル

コンプライアンスホワイトリストにおいて、ホストプロファイルは、ターゲットホスト上で

実行を許可するオペレーティングシステム、クライアント、アプリケーションプロトコル、

Webアプリケーション、およびプロトコルを指定します。コンプライアンスホワイトリスト
で使用できるホストプロファイルは 3種類あります。3種類のホストプロファイルはそれぞ
れ、エディタ上での表示が異なります。

表 230 :コンプライアンスホワイトリストのホストプロファイルタイプ

説明表示ホストプロファイルタイプ

オペレーティングシステムに

関係なく、ターゲットホスト

上で実行が許可されている内

容を指定します。

すべてのオペレーティングシ

ステム

グローバル

特定のオペレーティングシス

テムを使用するターゲットホ

スト上で実行が許可されてい

る内容を指定します。

プレーンテキストで表示オペレーティングシステム別

複数のホワイトリストで使用

可能なオペレーティングシス

テム条件を指定します。

イタリックで表示共有

オペレーティングシステム固有のホストプロファイル

コンプライアンスホワイトリストでは、オペレーティングシステム固有のホストプロファイ

ルで、ネットワーク上での実行を許可するオペレーティングシステムだけでなく、それらのオ
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ペレーティングシステム上での実行を許可するアプリケーションプロトコル、クライアント、

Webアプリケーション、およびプロトコルも指定します。

たとえば、準拠ホストではMicrosoft Windowsの特定のバージョンを実行することを要件にす
ることができます。別の例として、SSHの実行を Linuxホストのポート 22で許可した上で、
SSHクライアントのベンダーとバージョンをさらに制限することもできます。

ネットワーク上での実行を許可するオペレーティングシステムごとに 1つのホストプロファ
イルを作成します。ネットワーク上でオペレーティングシステムを禁止する場合は、そのオペ

レーティングシステム用のホストプロファイルを作成しないでください。たとえば、ネット

ワーク上のすべてのホストでWindowsが実行されるようにするには、そのオペレーティング
システム用のホストプロファイルのみを含めるようにホワイトリストを設定します。

未確認ホストは、確認されるまで、すべてのホワイトリストに準拠していると見なされます。

ただし、不明ホストのホワイトリストホストプロファイルを作成することはできます。未確

認ホストとは、オペレーティングシステムを識別するために十分な情報が収集されていないホ

ストのことです。不明ホストとは、既知のフィンガープリントと一致しないオペレーティング

システムを使用しているホストのことです。

（注）

共有ホストプロファイル

コンプライアンスホワイトリストでは、共有ホストプロファイルが特定のオペレーティング

システムに関連付けられますが、それぞれの共有ホストプロファイルを複数のホワイトリスト

内で使用できます。

たとえば、世界中にオフィスがあり、拠点ごとに別々のホワイトリストを使用する一方、Apple
Mac OS Xを実行しているすべてのホストに対しては常に同じプロファイルを使用するとしま
す。その場合、該当するオペレーティングシステム用の共有プロファイルを作成し、そのプロ

ファイルをすべてのホワイトリストで使用するという方法があります。

デフォルトホワイトリストでは、組み込みホストプロファイルと呼ばれる特殊なカテゴリの

共有ホストプロファイルが使用されます。これらのプロファイルは、組み込みのアプリケー

ションプロトコル、Webアプリケーション、プロトコル、クライアントを使用します。コン
プライアンスホワイトリストエディタでは、システムはこれらのプロファイルを組み込みホ

ストプロファイルアイコン（ ）で示します。

マルチドメイン展開では、現在のドメインで作成された共有ホストプロファイルが表示されま

す。このプロファイルは編集できます。また、先祖ドメインからの共有ホストプロファイルも

表示されますが、これは編集できません。下位のドメインで作成された共有ホストプロファイ

ルを表示および編集するには、そのドメインに切り替えます。

共有ホストプロファイル（組み込みを含む）を変更した場合や、組み込みアプリケーション

プロトコル、プロトコル、またはクライアントを変更した場合、それを使用するすべてのホワ

イトリストに変更が影響します。意図しない変更を加えた場合や、該当する組み込みの要素を

削除した場合は、工場出荷時の初期状態にリセットできます。

（注）
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ホワイトリスト違反のトリガー

ホストのホワイトリストコンプライアンスは、システムで次のことが発生すると変化する場

合があります。

•ホストのオペレーティングシステムの変更を検出

•ホストのオペレーティングシステムまたはホスト上のアプリケーションプロトコルに関
するアイデンティティの競合を検出

•ホスト上でアクティブになっている新しい TCPサーバポート（SMTPまたはWebサーバ
によって使用されるポートなど）、または、ホスト上で実行中の新しい UDPサーバを検
出

•ホスト上で実行中の検出された TCPサーバまたは UDPサーバで、アップグレードのため
のバージョン変更などの変更を検出

•ホスト上で実行中の新しいクライアントアプリケーションまたはWebアプリケーション
を検出

•クライアントアプリケーションまたはWebアプリケーションを非アクティブを理由にそ
のデータベースからドロップ

•ホストが新しいネットワークまたはトランスポートプロトコルと通信していることを検出

•新しいジェイルブレイクされたモバイルデバイスを検出

•ホスト上で TCPポートまたは UDPポートが閉じられたか、タイムアウトしたことを検出

さらに、ホスト入力機能またはホストプロファイルを使用して次の操作を実行することによっ

て、ホストのコンプライアンスの変化をトリガーできます。

•ホストにクライアント、プロトコル、またはサーバを追加する

•ホストからクライアント、プロトコル、またはサーバを削除する

•ホストのオペレーティングシステム定義を設定する

•ホストが有効なターゲットでなくなるようにホストのホスト属性を変更する

非常に多数のイベントが発生しないように、システムでは、その最初の評価に基づいて非準拠

のホストにホワイトリストイベントを生成せず、またユーザがアクティブなホワイトリスト

または共有ホストプロファイルを変更した結果としてホストを非準拠にしません。ただし、違

反は記録されます。すべての非準拠ターゲットに対してホワイトリストイベントを生成する

場合は、検出データを消去してください。ネットワークアセットを再検出すると、ホワイト

リストイベントをトリガーすることがあります。

（注）
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例：オペレーティングシステムのコンプライアンス

ホワイトリストでMicrosoft Windowsホストのみがネットワーク上で許可されるよう
に指定されている場合、システムでは、MacOSXを実行中のホストを検出するとホワ
イトリストイベントを生成します。さらに、ホワイトリストに関連付けられている

ホスト属性が、そのホストに関して [準拠（Compliant）]から [非準拠（Non-Compliant）]
に変更されます。

この例のホストが [準拠（Compliant）]に復帰するには、次のいずれかが行われる必要
があります。

• Mac OS Xオペレーティングシステムを許可するようにホワイトリストを編集す
る

•ホストのオペレーティングシステム定義を手動でMicrosoft Windowsに変更する

•オペレーティングシステムが変更されてMicrosoft Windowsに戻ったことをシス
テムが検出する

例：非準拠のアセットをネットワークマップから削除する

ホワイトリストで FTPの使用が許可されていない場合に、アプリケーションプロト
コルのネットワークマップ、またはイベントビューから FTPを削除すると、FTPを
実行中のホストは準拠になります。ただし、システムがこのアプリケーションプロト

コルを再度検出すると、システムによってホワイトリストイベントが生成され、その

ホストは非準拠になります。

例：完全な情報に基づいてのみトリガーを実行

ホワイトリストでポート 21で TCP FTPトラフィックだけを許可していた場合、シス
テムでポート 21/TCPで不明なアクティビティを検出すると、ホワイトリストはトリ
ガーを実行しません。ホワイトリストがトリガーを実行するのは、システムがトラ

フィックを FTP以外のトラフィックとして識別するか、またはユーザがホスト入力機
能を使用してトラフィックを非 FTPトラフィックとして指定した場合だけです。シス
テムは、部分的な情報のみを使用して違反を記録することはありません。

コンプライアンスホワイトリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストを作成する際には、ネットワークを調べて最初のターゲットを作成するよう求

めるプロンプトが表示されます。これは、コンプライアンスに準拠するホストの特徴を指定す

るのに役立ちます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2447

相関とコンプライアンス

コンプライアンスホワイトリストの作成



手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ホワイトリスト（White List）]タ
ブをクリックします。

ステップ 2 [新規ホワイトリスト（New White List）]をクリックします。

ステップ 3 必要に応じて、最初のターゲットネットワークの [IPアドレス（IP Address）]および [ネット
マスク（Netmask）]を入力します。マルチドメイン導入では、ターゲットネットワークが存
在する [ドメイン（Domain）]を選択します。

モニタリング対象のネットワーク全体を調査するには、デフォルト値の 0.0.0.0/0と
::/0を使用します。

ヒント

ターゲットネットワークのドメインを選択した後は、ドメインを変更できません。よ

り高いレベルのドメインのサブネットをターゲットにすると、各子孫リーフドメイン

内の同じサブネットがターゲットになります。システムは、各リーフドメインに個別

のネットワークマップを作成します。マルチドメイン展開では、実際の IPアドレス
を使用してこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

ステップ 4 ターゲットネットワークを追加します。

• [追加（Add）]：調査せずにターゲットネットワークを追加する場合は、[追加（Add）]
をクリックします。

• [ネットワークの追加および調査（Add andSurveyNetwork）]：ターゲットネットワークを
追加して調査する場合は、[ネットワークの追加および調査（Add andSurveyNetwork）]を
クリックします。

• [スキップ（Skip）]：ネットワークを調査せずにホワイトリストを作成する場合は、[ス
キップ（Skip）]をクリックします。

ステップ 5 必要に応じて、ホワイトリストの新しい [名前（Name）]および [説明（Description）]を入力
します。

ステップ 6 必要に応じて、[脱獄モバイルデバイスを許可（Allow JailbrokenMobileDevices）]を選択して、
ネットワークで脱獄モバイルデバイスを許可します。このオプションを無効にすると、ジェイ

ルブレイクされたデバイスによってホワイトリスト違反が生成されます。

ステップ 7 コンプライアンスホワイトリストのターゲットネットワークの設定（2449ページ）の説明に
従って、1つ以上の [ターゲットネットワーク（Target Network）]をホワイトリストに追加し
ます。

ステップ 8 [許可されるホストプロファイル（AllowedHost Profiles）]を使用して、準拠ホストの特徴を指
定します。

•グローバルホストプロファイル：ホワイトリストのグローバルホストプロファイルを編
集するには、[任意のオペレーティングシステム（AnyOperatingSystem）]をクリックし、
ホワイトリストホストプロファイルの作成（2451ページ）の説明に従います。
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•調査済みプロファイルの編集：ネットワーク調査によって作成された既存のオペレーティ
ングシステム固有のホストプロファイルを編集するには、その名前をクリックし、ホワ

イトリストホストプロファイルの作成（2451ページ）の説明に従います。

•新規プロファイルの作成：このホワイトリストに新しいオペレーティングシステム固有
のホストプロファイルを作成するには、[許可されるホストプロファイル（Allowed Host
Profiles）]の隣にある追加アイコン（ ）をクリックし、ホワイトリストホストプロファ

イルの作成（2451ページ）の説明に従います。

•共有ホストプロファイルの追加：ホワイトリストに既存の共有ホストプロファイルを追
加するには、[共有ホストプロファイルの追加（Add Shared Host Profile）]をクリックし、
追加する共有ホストプロファイルを選択して、[OK]をクリックします。共有ホストプロ
ファイルは斜体で表示されます。

ステップ 9 [ホワイトリストの保存（Save White List）]をクリックします。

次のタスク

•相関ポリシーの設定（2463ページ）の説明に従って、アクティブな相関ポリシーにホワイ
トリストを追加します。システムはすぐにホワイトリストの評価および違反の生成を開

始します。

関連トピック

コンプライアンスホワイトリストのターゲットネットワーク（2443ページ）
選択したホストに基づいたコンプライアンスのホワイトリストの作成（2956ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

コンプライアンスホワイトリストのターゲットネットワークの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ターゲットネットワークを追加するときには、ターゲットネットワークを調査して、準拠し

ているホストを特定することができます。この調査によって、調査で検出された各オペレー

ティングシステムの 1つのホストプロファイルがホワイトリストに追加されます。これらの
ホストプロファイルは、システムが該当するオペレーティングシステム上で検出したクライ

アント、アプリケーションプロトコル、Webアプリケーション、およびプロトコルのすべて
を許可します。
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手順

ステップ 1 コンプライアンスホワイトリストエディタで、[ターゲットネットワークの追加（Add Target
Network）]をクリックします。

ステップ 2 ターゲットネットワークの [IPアドレス（IP Address）]と [ネットマスク（Netmask）]を入力
します。

ステップ 3 マルチドメイン展開では、ターゲットネットワークが存在する [ドメイン（Domain）]を選択
します。

ターゲットネットワークのドメインを選択した後は、ドメインを変更できません。よ

り高いレベルのドメインのサブネットをターゲットにすると、各子孫リーフドメイン

内の同じサブネットがターゲットになります。システムは、各リーフドメインに個別

のネットワークマップを作成します。マルチドメイン展開では、実際の IPアドレス
を使用してこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

ステップ 4 ターゲットネットワークを追加します。

•追加（Add）：調査なしでターゲットネットワークを追加するには、[追加（Add）]をク
リックします。

•ネットワークの追加と調査（Add and Survey Network）：ターゲットネットワークを追加
および調査するには、[ネットワークの追加と調査（Add andSurveyNetwork）]をクリック
します。

ステップ 5 必要に応じて、新しいターゲットをクリックしてさらに構成します。

•名前（Name）：新しい [名前（Name）]を入力します。

•ネットワークの追加（AddNetworks）：追加のホストをターゲットにするには、追加アイ
コン（ ）をクリックして、[IPアドレス（IPAddress）]と [ネットマスク（Netmask）]を
入力します。ネットワークをホワイトリストコンプライアンスから除外するには、[除外
（Exclude）]を選択します。

•ホスト属性の追加（AddHostAttributes）：特定のホスト属性を持つホストをターゲットに
するには、追加アイコン（ ）をクリックして、[属性（Attribute）]とその [値（Value）]
を指定します。

• VLANの追加（AddVLANs）：VLANをターゲットにするには、追加アイコン（ ）をク

リックして VLAN番号を入力します（802.1q VLANの場合）。

•削除（Delete）：ターゲット制限を削除するには、削除アイコン（ ）をクリックしま

す。

ステップ 6 最後に保存した後で行ったすべての変更をすぐに実装するには、[ホワイトリストの保存（Save
White List）]をクリックします。
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関連トピック

コンプライアンスホワイトリストのターゲットネットワーク（2443ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

ホワイトリストホストプロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルは、ターゲットホスト上での実行を許可するオペレーティングシステム、

クライアント、アプリケーションプロトコル、Webアプリケーション、およびプロトコルと
いった、ホワイトリストの適合基準を指定します。

すべてのホワイトリストには、オペレーティングシステムに依存しないグローバルホストプ

ロファイルがあります。たとえば、Mozilla Firefoxを許可するように複数のMicrosoft Windows
ホストプロファイルと Linuxホストプロファイルを編集する代わりに、検出されたオペレー
ティングシステムに関係なく、Firefoxを許可するようにグローバルホストプロファイルを設
定できます。

また、各オペレーティングシステム専用のホストプロファイルを設定できます。これは、単

一のホワイトリスト専用としても、複数のホワイトリストの共有プロファイルとしても設定で

きます。

共有ホストプロファイル（ビルトインを含む）を変更した場合、またはビルトインアプリケー

ションプロトコル、プロトコル、クライアントを変更した場合、これらのプロファイルを使用

するすべてのホワイトリストに影響します。これらのビルトイン要素に意図しない変更や削除

を行った場合は、出荷時のデフォルトにリセットできます。

（注）

始める前に

•コンプライアンスホワイトリストの編集（2457ページ）の説明に従い、ホワイトリスト内
でホストプロファイルを作成または編集します。または、共有ホストプロファイルの管理

（2458ページ）の説明に従い、共有ホストプロファイルを作成または編集します。

手順

ステップ 1 ホワイトリスト適合ホストプロファイルエディタで、以下のホストプロファイルを設定しま
す。

•名前：[名前（Name）]を入力します。
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•オペレーティングシステム：ホストプロファイルを特定のオペレーティングシステム専
用にするには、[OSベンダ（OSVendor）]、[OS名（OSName）]、[バージョン（Version）]
ドロップダウンリストを使用します。グローバルホストプロファイルはすべてのオペレー

ティングシステムを実行するホストへ適用されることを目的としたプロファイルであるた

め、これに制限を設定することはできません。

•アプリケーションプロトコル：アプリケーションプロトコルを許可するには、追加アイ
コン（ ）をクリックし、アプリケーションプロトコルのホワイトリスト（2452ページ）
の説明に従います。

•クライアント：クライアントを許可するには、追加アイコン（ ）をクリックし、クライ

アントのホワイトリスト（2453ページ）の説明に従います。

• Webアプリケーション：Webアプリケーションを許可するには、追加アイコン（ ）を

クリックし、Webアプリケーションのホワイトリスト（2454ページ）の説明に従います。

•プロトコル：プロトコルを許可するには、追加アイコン（ ）をクリックし、プロトコル

のホワイトリスト（2455ページ）の説明に従います。

•削除：一度許可した項目への許可を解除するには、削除アイコン（ ）をクリックしま

す。

•プロパティの編集：許可されているアプリケーションプロトコルのプロパティ、クライア
ント、プロトコルを編集するには、その名前をクリックします。変更は、変更した要素を

使用する各ホストプロファイルに反映されます。

プロファイルに一致するホストにすべてのアプリケーションプロトコル、クライアン

ト、webアプリケーションを許可するには、該当する [すべて許可（Allow all...）]
チェックボックスを選択します。

ヒント

ステップ 2 最後の保存以降に施した変更をすぐに適用するには、[ホワイトリストを保存（SaveWhiteList）]
（または、共有ホストプロファイルを編集している場合は [すべてのプロファイルを保存（Save
All Profiles）]）をクリックします。

アプリケーションプロトコルのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティン

グシステムに対して、アプリケーションプロトコルのホワイトリストを作成できます。オプ

ションで、ポート、ベンダー、バージョンによって、アプリケーションプロトコルを制限でき

ます。たとえば、ポート 22/TCPで、Linuxホスト上で実行する OpenSSHの特定のバージョン
を許可することができます。
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手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるアプリ
ケーションプロトコル（Allowed Application Protocols）]（またはグローバルホストプロファ
イルを変更している場合は [グローバルに許可されるアプリケーションプロトコル（Globally
Allowed Application Protocols）]）の横にある追加アイコン（ ）をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するアプリケーションプロトコルが表示されたら、これらを選択します。Webイン
ターフェイスには、ホワイトリストによって、過去に許可されたアプリケーションプロト

コル、または今許可しようとしているアプリケーションプロトコルが表示されます。

•リストにないアプリケーションプロトコルを許可するには、[<新規アプリケーションプ
ロトコル>（<NewApplication Protocol>）]を選択し、[OK]をクリックしてアプリケーショ
ンプロトコルエディタを表示します。許可するアプリケーションプロトコル [タイプ
（Type）]と [プロトコル（Protocol）]を選択します。オプションで、[ポート（port）]、
[ベンダー（Vendor）]、[バージョン（Version）]によって、アプリケーションプロトコル
を制限します。

アプリケーションのテーブルビューに表示されているとおり正確にベンダーや

バージョンを入力する必要があります。ベンダーまたはバージョンを指定しな

かった場合は、タイプとプロトコルが一致している限り、ホワイトリストではす

べてのベンダーとバージョンが許可されます。

（注）

ステップ 3 [OK]をクリックします。

ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存
（Save White List）]をクリックします。

クライアントのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティン

グシステムに対して、クライアントのホワイトリストを作成できます。オプションで、クライ

アントを特定のバージョンに限定することができます。たとえば、Microsoft Windowsホスト
上での実行をMicrosoft Internet Explorer 10のみに許可することができます。
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手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるクライア
ント（Allowed Clients）]（またはグローバルホストプロファイルを変更している場合は [グ
ローバルに許可されるクライアント（Globally Allowed Clients）]）の横にある追加アイコン
（ ）をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するクライアントが表示されたら、これらを選択します。Webインターフェイスに
は、ホワイトリストによって、過去に許可されたクライアント、または今許可しようとし

ているクライアントが表示されます。

•リストにないクライアントを許可するには、[<新規クライアント>（<New Client>）]を選
択し、[OK]をクリックしてクライアントエディタを表示します。ドロップダウンリスト
から許可する [クライアント（Client）]を選択し、オプションで許可するクライアントの
[バージョン（Version）]を制限します。

クライアントのテーブルビューに表示されているとおり正確にバージョンを入力

する必要があります。バージョンを指定しない場合、ホワイトリストはすべての

バージョンを許可します。

（注）

ステップ 3 [OK]をクリックします。

ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存
（Save White List）]をクリックします。

Webアプリケーションのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティン

グシステムに対して、Webアプリケーションのホワイトリストを作成できます。

手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるWebア
プリケーション（Allowed Web Applications）]（またはグローバルホストプロファイルを変更
している場合は [グローバルに許可されるWebアプリケーション（Globally Allowed Web

Applications）]）の横にある追加アイコン（ ）をクリックします。

ステップ 2 許可するWebアプリケーションを選択します。

ステップ 3 [OK]をクリックして、
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ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存
（Save White List）]をクリックします。

プロトコルのホワイトリスト

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホワイトリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティン

グシステムに対して、プロトコルのホワイトリストを作成できます。ARP、IP、TCP、UDP
は、常にすべてのホスト上での実行が許可されます。これらを禁止することはできません。

手順

ステップ 1 ホワイトリストホストプロファイルを作成または変更しているときに、[許可されるプロトコ
ル（Allowed Protocols）]（またはグローバルホストプロファイルを変更している場合は [グ
ローバルに許可されるプロトコル（Globally Allowed Protocols）]）の横にある追加アイコン
（ ）をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するプロトコルが表示されたら、これらを選択します。Webインターフェイスには、
ホワイトリストによって、過去に許可されたプロトコル、または今許可しようとしている

プロトコルが表示されます。

•リストにないプロトコルを許可するには、[<新規プロトコル>（<New Protocol>）]を選択
し、[OK]をクリックしてプロトコルエディタを表示します。[タイプ（Type）]ドロップ
ダウンリストから、プロトコルタイプ（[ネットワーク（Network）]や [トランスポート
（Transport）]）を選択し、ドロップダウンリストから [プロトコル（Protocol）]を選択し
ます。

リスト内に存在しないプロトコルを指定するには、[その他 (手動入力)（Other
(manual entry)）]を選択します。ネットワークプロトコルの場合は、
http://www.iana.org/assignments/ethernet-numbers/に記載されている適切な番号を入
力します。トランスポートプロトコルの場合は、

http://www.iana.org/assignments/protocol-numbers/に記載されている適切な番号を入
力します。

ヒント

ステップ 3 [OK]をクリックします。

ステップ 4 最後に保存した後に加えられたすべての変更をすぐに実施するには、[ホワイトリストの保存
（Save White List）]をクリックします。
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コンプライアンスホワイトリストの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

[ホワイトリスト（White List）]ページは、コンプライアンスホワイトリストと共有ホストプ
ロファイルの管理に使用できます。デフォルトホワイトリストは、推奨設定を表すものであ

り、組み込みホストプロファイルと呼ばれる特殊なカテゴリの共有ホストプロファイルを使

用します。

マルチドメイン展開では、現在のドメインで作成されたコンプライアンスホワイトリストが

表示されます。これは、編集が可能なリストです。また、先祖ドメインからの選択したホワイ

トリストも表示されますが、これは編集できません。下位のドメインで作成されたホワイト

リストを表示および編集するには、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。デフォルトホワイトリストは、グ

ローバルドメインでのみ使用できます。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[ホワイトリスト（White List）]
タブをクリックします。

ステップ 2 コンプライアンスホワイトリストを管理します。

•作成：新しいホワイトリストを作成するには、[新規ホワイトリスト（New White List）]
をクリックして、コンプライアンスホワイトリストの作成（2447ページ）で説明する手
順を実行します。

•削除：使用していないホワイトリストを削除するには、削除アイコン（ ）をクリック

して、ホワイトリストの削除を確認します。また、ホワイトリストを削除すると、ネッ

トワーク上のすべてのホストから、そのリストに関連付けられたホスト属性も削除されま

す。コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

•編集：既存のホワイトリストを変更するには、編集アイコン（ ）をクリックし、コン

プライアンスホワイトリストの編集（2457ページ）で説明する手順を実行します。代わり

に表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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•共有ホストプロファイル：ホワイトリストの共有ホストプロファイルを管理するには、
[共有プロファイルの編集（Edit SharedProfiles）]をクリックして、共有ホストプロファイ
ルの管理（2458ページ）で説明する手順を実行します。

コンプライアンスホワイトリストの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

アクティブな相関ポリシーに含まれるコンプライアンスホワイトリストを修正して保存する

と、システムは、ホワイトリストのターゲットネットワークのホストのコンプライアンスを再

評価します。この再評価で一部のホストがコンプライアンス準拠または違反とされた場合で

も、ホワイトリストイベントは生成されません。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ホワイトリスト（White List）]タブ
をクリックします。

ステップ 2 変更するホワイトリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 コンプライアンスホワイトリストを編集します。

•名前と説明：名前または説明を変更するには、左側のパネルでホワイトリストの名前をク
リックしてホワイトリストの基本情報を表示し、新しい情報を入力します。

•ジェイルブレイクされたデバイスの許可：ネットワーク上でジェイルブレイクされたモバ
イルデバイスを許可するには、左側のパネルでホワイトリストの名前をクリックしてホワ

イトリストの基本情報を表示し、[ジェイルブレイクされたモバイルデバイスを許可（Allow
Jailbroken Mobile Devices）]を有効にします。このオプションを無効にすると、ジェイル
ブレイクされたデバイスによってホワイトリスト違反が生成されます。

•許可されるホストプロファイルの追加：このホワイトリストに対してオペレーティング
システム固有のホストプロファイルを作成するには、[許可されているホストプロファイ
ル（Allowed Host Profiles）]の横にある追加アイコン（ ）をクリックし、ホワイトリス

トホストプロファイルの作成（2451ページ）の説明に従って続行します。

•共有ホストプロファイルの追加：ホワイトリストに既存の共有ホストプロファイルを追
加するには、[共有ホストプロファイルの追加（Add Shared Host Profile）]をクリックし、
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追加する共有ホストプロファイルを選択して [OK]をクリックします。共有ホストプロ
ファイルは斜体で表示されます。

•ターゲットネットワークの追加：ホストを調査することなく新しいターゲットネットワー
クを追加するには、ターゲットネットワークの横にある追加アイコン（ ）をクリック

し、コンプライアンスホワイトリストのターゲットネットワークの設定（2449ページ）
の説明に従って続行します。

•ホストプロファイルの削除：ホワイトリストから共有またはオペレーティングシステム
固有のホストプロファイルを削除するには、ホストプロファイルの横にある削除アイコ

ン（ ）をクリックし、選択内容を確認します。共有ホストプロファイルを削除すると、

それがホワイトリストから除外されますが、プロファイルは削除されず、それを使用する

他のホワイトリストからも除外されません。ホワイトリストのグローバルホストプロファ

イルは削除できません。

•ターゲットネットワークの削除：ホワイトリストからターゲットネットワークを削除す

るには、ネットワークの横にある削除アイコン（ ）をクリックし、選択内容を確認しま

す。

•グローバルホストプロファイルの編集：ホワイトリストのグローバルホストプロファイ
ルを編集するには、[任意のオペレーティングシステム（AnyOperatingSystem）]をクリッ
クし、ホワイトリストホストプロファイルの作成（2451ページ）の説明に従って続行し
ます。

•他のホストプロファイルの編集：共有またはオペレーティングシステム固有のホストプ
ロファイルを編集するには、ホストプロファイルの名前をクリックし、ホワイトリスト

ホストプロファイルの作成（2451ページ）の説明に従って続行します。

•ターゲットネットワークの編集：ターゲットネットワークを編集するには、ネットワー
クの名前をクリックし、コンプライアンスホワイトリストのターゲットネットワークの

設定（2449ページ）の指示に従って続行します。

ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[ホワイトリストの保存（Save
White List）]をクリックします。

共有ホストプロファイルの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

コンプライアンスホワイトリストでは、共有ホストプロファイルは特定のオペレーティング

システムに関連付けられますが、それぞれの共有ホストプロファイルを複数のホワイトリス

ト内で使用できます。複数のホワイトリストを作成するが、同じホストプロファイルを使用
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して複数のホワイトリストで特定のオペレーティングシステムを実行するホストを評価する

場合は、共有のホストプロファイルを使用します。

マルチドメイン展開では、現在のドメインで作成された共有ホストプロファイルが表示されま

す。これは、編集が可能なプロファイルです。また、先祖ドメインからの共有ホストプロファ

イルも表示されますが、これは編集できません。下位のドメインで作成された共有ホストプロ

ファイルを表示および編集するには、そのドメインに切り替えます。

共有ホストプロファイル（組み込みを含む）を変更した場合や、組み込みアプリケーション

プロトコル、プロトコル、またはクライアントを変更した場合、それを使用するすべてのホワ

イトリストに変更が影響します。意図しない変更を加えた場合や、該当する組み込みの要素を

削除した場合は、工場出荷時の初期状態にリセットできます。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[ホワイトリスト（White List）]
タブをクリックします。

ステップ 2 [共有プロファイルの編集（Edit Shared Profiles）]をクリックします。

ステップ 3 共有ホストプロファイルを管理します。

•共有ホストプロファイルの作成：ホストの調査なしで新しい共有ホストプロファイルを
作成するには、[共有ホストプロファイル（Shared Host Profiles）]の横にある追加アイコ
ン（ ）をクリックし、ホワイトリストホストプロファイルの作成（2451ページ）で説
明する手順を実行します。

•調査によるホストプロファイルの作成：ネットワークの調査によって複数の新しい共有ホ
ストプロファイルを作成するには、[ターゲットネットワークの追加（AddTargetNetwork）]
をクリックして、コンプライアンスホワイトリストのターゲットネットワークの設定（

2449ページ）で説明する手順を実行します。

•削除：共有ホストプロファイルを削除するには、削除アイコン（ ）をクリックして、

選択内容を確認します。

•編集：既存の共有ホストプロファイル（組み込み共有ホストプロファイルを含む）を変
更するには、そのプロファイルの名前をクリックして、ホワイトリストホストプロファ

イルの作成（2451ページ）で説明する手順を実行します。

•組み込みのホストプロファイルのリセット：すべての組み込みホストプロファイルを工
場出荷時の初期状態にリセットするには、[組み込みホストプロファイル（Built-in Host
Profiles）]をクリックして、[工場出荷時の初期状態にリセット（Reset to FactoryDefaults）]
をクリックしてから、選択内容を確認します。
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ステップ 4 最後の保存以降に行われたすべての変更をすぐに実装するには、[すべてのプロファイルの保
存（Save All Profiles）]をクリックします。
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第 104 章

相関ポリシー

次のトピックでは、相関ポリシーおよびルールの設定方法について説明します。

•相関ポリシーとルールの概要（2461ページ）
•相関ポリシーの設定（2463ページ）
•相関ルールの設定（2465ページ）
•相関応答グループの設定（2504ページ）

相関ポリシーとルールの概要
相関機能を使用することで、ネットワークへの脅威に対して相関ポリシーを使用してリアルタ

イムで応答できます。

ネットワーク上のアクティビティによって、アクティブな相関ポリシー内の相関ルールまたは

コンプライアンスホワイトリストのいずれかがトリガーされると、相関ポリシー違反が発生し

ます。

相関ルール

アクティブな相関ポリシー内の相関ルールがトリガーされると、システムによって相関イベン

トが生成されます。相関ルールは、以下の場合にトリガーされます。

•特定のタイプのイベント（接続、侵入、マルウェア、ディスカバリ、ユーザアクティビ
ティなど）がシステムによって生成された。

•ネットワークトラフィックが通常のプロファイルから逸脱している。

以下の方法で相関ルールを制約することもできます。

•ホストプロファイル限定を追加すると、トリガーイベントに関連するホストのプロファ
イルからの情報に基づいてルールを制約できます。

•接続トラッカーを相関ルールに追加すると、ルールの初期基準に一致した場合、システム
は特定の接続を追跡し始めます。その後、追跡対象の接続がさらに追加の基準を満たす場

合にのみ、相関イベントが生成されます。
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•ユーザ限定を相関ルールに追加すると、特定のユーザまたはユーザグループを追跡しま
す。たとえば、特定のユーザのトラフィックや特定の部門からのトラフィックに対しての

みトリガーされるように相関ルールを制約できます。

•スヌーズ期間の追加。相関ルールがトリガーされた後、スヌーズ期間により指定したイン
ターバルの間、そのルールは再びトリガーされません。スヌーズ期間が経過すると、ルー

ルは再びトリガー可能になり、新しいスヌーズ期間が始まります。

•非アクティブ期間の追加。非アクティブ期間中は、相関ルールはトリガーされません。

展開のライセンスなしでも相関ルールを設定できますが、ライセンス許可のないコンポーネン

トを使用するルールはトリガーされません。

コンプライアンスホワイトリスト

コンプライアンスホワイトリストは、ネットワーク上のホストでどのオペレーティングシス

テム、アプリケーション（Webおよびクライアント）、プロトコルが許可されるかを指定しま
す。アクティブな相関ポリシーで使用されているホワイトリストにホストが違反した場合、ホ

ワイトリストイベントがシステムによって生成されます。

相関応答

相関ポリシー違反への応答には、シンプルなアラートや、さまざまな修復（ホストのスキャン

など）が含まれます。それぞれの相関ルールまたはホワイトリストを、単一の応答または応答

グループに関連付けることができます。

ネットワークトラフィックが複数のルールまたはホワイトリストをトリガーとして使用した場

合、システムはそれぞれのルールとホワイトリストに関連付けられているすべての応答を起動

します。

相関およびマルチテナンシー

マルチドメイン展開では、ドメインレベルで利用可能な任意のルール、ホワイトリスト、応答

を使って、任意のドメインレベルで相関ポリシーを作成できます。高位レベルドメインの管

理者はドメイン内、および複数ドメインで関連付けを実行できます。

•ドメインによって相関ルールを制約すると、そのドメインの子孫で報告されるイベントが
照合されます。

•高位レベルドメインの管理者は複数ドメインでホストを評価するコンプライアンスホワ
イトリストを作成できます。同じホワイトリストで、異なるドメイン内の異なるサブネッ

トを対象にすることができます。

システムは、各リーフドメインに個別のネットワークマップを作成します。リテラルの設定

（IPアドレス、VLANタグ、ユーザ名など）を使用してドメイン間の相関ルールを制約する
と、予期しない結果になる可能性があります。

（注）
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関連トピック

コンプライアンスホワイトリストの概要（2441ページ）
Firepower Management Centerアラート応答（2579ページ）
修復の概要（2523ページ）

相関ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

相関ルール、コンプライアンスのホワイトリスト、アラート応答、および修復を使用して相関

ポリシーを作成します。

マルチドメイン展開では、任意のドメインレベルで、そのレベルで使用可能な構成設定を使用

して相関ポリシーを作成できます。

各相関ポリシーと、そのポリシーで使用される各ルールとホワイトリストにプライオリティを

割り当てることができます。ルールとホワイトリストのプラオリティは、相関ポリシーのプラ

イオリティをオーバーライドします。ネットワークトラフィックが相関ポリシーに違反した場

合、違反があったルールまたはホワイトリストに独自のプライオリティがない限り、結果の相

関イベントでポリシーのプライオリティ値が表示されます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]と [ポリシーの説明（Policy Desription）]を入力します。

ステップ 4 [デフォルトプライオリティ（Default Priority）]ドロップダウンリストから、ポリシーのプラ
イオリティを選択します。ルールのプライオリティのみを使用するには、[なし（None）]を選
択します。

ステップ 5 [ルールの追加（AddRules）]をクリックし、ポリシーで使用するルールとホワイトリストを選
択して、[追加（Add）]をクリックします。

ステップ 6 各ルールまたはホワイトリストの [優先順位（Priority）]リストから、プライオリティを選択し
ます。

• 1～ 5のプライオリティ値
•なし
•デフォルト（Default）（ポリシーのデフォルトプライオリティを使用）

ステップ 7 ルールとホワイトリストに応答を追加する（2464ページ）の説明に従ってルールとホワイトリ
ストに応答を追加します。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

•スライダをクリックして、ポリシーをアクティブにします。

ルールとホワイトリストに応答を追加する

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

それぞれの相関ルールまたはホワイトリストを、単一の応答または応答グループに関連付ける

ことができます。ネットワークトラフィックが複数のルールまたはホワイトリストをトリガー

として使用した場合、システムはそれぞれのルールとホワイトリストに関連付けられているす

べての応答を起動します。トラフィックプロファイルの変更への応答として使用された場合

は、Nmap修復が開始されないことに注意してください。

マルチドメイン展開では、現在のドメインまたは先祖ドメインで作成された応答を使用できま

す。

手順

ステップ 1 相関ポリシーエディタで、応答を追加するルールまたはホワイトリストの横にある応答アイコ

ン（ ）をクリックします。

ステップ 2 [未割り当ての応答（UnassignedResponses）]の下で、ルールまたはホワイトリストがトリガー
として使用された場合に起動する応答を選択して、上矢印（^）をクリックします。

ステップ 3 [更新（Update）]をクリックします。

関連トピック

Firepower Management Centerアラート応答（2579ページ）
修復の概要（2523ページ）

相関ポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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アクティブな相関ポリシーへの変更は、即座に反映されます。

相関ポリシーを有効化すると、システムは即座にイベントの処理を開始して、応答をトリガー

します。システムは、最初の有効化後の評価時に、非準拠ホストのホワイトリストイベント

を生成しない点に注意してください。

マルチドメイン展開では、現在のドメインで作成された相関ポリシーが表示されます。このポ

リシーは編集可能です。また、先祖ドメインからの選択した相関ポリシーも表示されますが、

これは編集できません。下位のドメインで作成された相関ポリシーを表示および編集するに

は、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択します。

ステップ 2 相関ポリシーを管理します。

•アクティブ化または非アクティブ化：スライダをクリックします。コントロールが淡色表
示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

•作成：[ポリシーの作成（Create Policy）]をクリックします。相関ポリシーの設定（2463
ページ）を参照してください。

•編集：編集アイコン（ ）をクリックします。相関ポリシーの設定（2463ページ）を参照

してください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属

しており、設定を変更する権限がありません。

•削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、

設定は先祖ドメインに属しており、設定を変更する権限がありません。

相関ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

単純な相関ルールでは、特定のタイプのイベントが発生することのみが必要です。より具体的

な条件を指定する必要はありません。たとえば、トラフィックプロファイル変化に基づく相関
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ルールでは、条件を指定する必要はありません。また、複数の条件と追加した制約を使用して

複雑な相関ルールを作成することもできます。

相関ルールトリガー基準、ホストプロファイル限定、ユーザ限定、または接続トラッカーを

作成するときの構文はそれぞれに異なりますが、メカニズムはすべて同じです。

マルチドメイン展開では、相関ルールを先祖ドメインで制約すると、そのドメインの子孫に

よってレポートされるイベントと一致します。

（注）

始める前に

•相関イベントをトリガーするために使用するタイプの情報が展開で収集されていることを
確認します。たとえば、個々の接続イベントまたは接続サマリーイベントで使用可能な情

報は、検出方法、ロギング方法、イベントタイプなど、いくつかの要因により異なりま

す。システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップ
に追加できますが、これらのホストに使用できる情報は限られます（NetFlowデータと管
理対象デバイスデータの違い（2245ページ）を参照）。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ルール管理（RuleManagement）]タ
ブをクリックします。

ステップ 2 [Create Rule]をクリックします。

ステップ 3 [ルール名（Rule Name）]と [ルールの説明（Rule Description）]を入力します。

ステップ 4 必要に応じて、ルールの [ルールグループ（Rule Group）]を選択します。

ステップ 5 基本イベントタイプを選択し、必要に応じて、相関ルールの追加のトリガー条件を指定しま
す。次の基本イベントタイプを選択できます。

•侵入イベントが発生：侵入イベントトリガー条件の構文（2468ページ）を参照してくださ
い。

•マルウェアイベントが発生：マルウェアイベントトリガー条件の構文（2470ページ）を
参照してください。

•検出イベントが発生：ディスカバリイベントトリガー条件の構文（2472ページ）を参照し
てください。

•ユーザアクティビティが検出された：ユーザアクティビティのイベントトリガー条件の
構文（2476ページ）を参照してください。

•ホスト入力イベントが発生：ホスト入力イベントトリガー条件の構文（2477ページ）を参
照してください。

•接続イベントが発生：接続イベントトリガー条件の構文（2478ページ）を参照してくださ
い。

•トラフィックプロファイルの変更：トラフィックプロファイル変化の構文（2482ページ）
を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2466

相関とコンプライアンス

相関ルールの設定



ステップ 6 必要に応じて、次のいずれかまたはすべてを追加することによって相関ルールをさらに制約し
ます。

•ホストプロファイル限定：[ホストプロファイル限定の追加（AddHostProfileQualification）]
をクリックします。相関ホストプロファイル限定の構文（2485ページ）を参照してくださ
い。

•接続トラッカー：[接続トラッカーの追加（Add Connection Tracker）]をクリックします。
接続トラッカー（2489ページ）を参照してください。

•ユーザ限定：[ユーザ限定の追加（Add User Qualification）]をクリックします。ユーザ限
定の構文（2488ページ）を参照してください。

•スヌーズ期間：ルールオプションで、[スヌーズ（Snooze）]テキストフィールドとドロッ
プダウンリストを使用して、相関ルールのトリガー後、次に相関ルールをトリガーするま

で待機する間隔を指定します。

•非アクティブ期間：ルールオプションで、[非アクティブ期間の追加（AddInactivePeriod）]
をクリックします。テキストフィールドとドロップダウンリストを使用して、相関ルー

ルに基づくネットワークトラフィック評価をシステムに停止させる時点および頻度を指定

します。

スヌーズ期間を削除するには、間隔を 0（秒、分、または時間）に指定します。ヒント

ステップ 7 [Save Rule]をクリックします。

相関ルールの単純な例

新しいホストが特定のサブネットで検出されると、次の単純な相関ルールがトリガー

されます。カテゴリが IPアドレスを表す場合、演算子として [is in]または [is not in]を
選択すると、CIDRなどの特殊な表記で表される IPアドレスブロックにその IPアド
レスが含まれるのか、含まれないのかを指定できます。

次のタスク

•相関ポリシーの設定（2463ページ）の説明に従って、相関ポリシーでルールを使用します。

関連トピック

相関ルールの管理（2503ページ）
相関ルールの作成メカニズム（2499ページ）
スヌーズ期間および非アクティブ期間（2499ページ）
NetFlowデータと管理対象デバイスデータの違い（2245ページ）
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侵入イベントトリガー条件の構文

侵入イベントを基本イベントとして選択した場合、次の表で説明する方法に従って相関ルール

の条件を作成します。

表 231 :侵入イベントの構文

選択する演算子と内容指定する項目

侵入イベントを生成した侵入ポリシーを使用するアクセスコントロールポリシーを 1
つ以上選択します。

アクセスコントロールポリ

シー

侵入イベントを生成した侵入ポリシーを使用するアクセスコントロールルールの名前

の全体またはその一部を入力します。

アクセスコントロールルー

ル名

侵入イベントに関連付けられたアプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコ

ル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ

分類を 1つ以上を選択します。分類

侵入イベントに関連付けられたクライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

侵入イベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択しま
す。

接続先（国）または送信元

（国）

単一の IPアドレスまたはアドレスブロックを入力します。宛先 IP、送信元 IP、送信元
IPと宛先 IPの両方、また
は、送信元 IPか宛先 IPのい
ずれか

送信元トラフィックのポート番号または ICMPタイプ、または宛先トラフィックのポー
ト番号または ICMPコードを入力します。

宛先ポート/ICMPコードまた
は送信元ポート/ICMPタイプ

イベントを生成した可能性があるデバイスを 1つ以上選択します。Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower Management Centerを設定したこ
とがある場合に表示されます。

ドメイン

インターフェイスを 1つ以上選択します。出力インターフェイスまたは

入力インターフェイス
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選択する演算子と内容指定する項目

1つ以上のセキュリティゾーンまたはトンネルゾーンを選択します。出力セキュリティゾーンま

たは入力セキュリティゾー

ン

プリプロセッサを 1つ以上選択します。ジェネレータ ID

侵入イベントに割り当てられた影響レベルを選択します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティ
ングシステムの情報はないので、システムは、それらのホストに作用する侵入イベント

に対し脆弱な（インパクトレベル1：赤）インパクトレベルを割り当てることができま
せん。このような場合は、ホスト入力機能を使用して、ホストのオペレーティングシス

テム IDを手動で設定します。

影響フラグ

システムは、侵入ポリシーの結果としてパケットを [ドロップした（dropped）]か [ド
ロップしたと想定（would have dropped）]したのかを選択します。

システムは、インライン展開、スイッチド展開、またはルーテッド展開のパケットをド

ロップできます。侵入ポリシーのドロップ動作や侵入ルール状態とは無関係に、パッシ

ブ展開（インラインセットがタップモードである場合を含む）ではシステムがパケッ

トをドロップしません。

インライン結果

侵入イベントを生成した侵入ポリシーを 1つ以上選択します。侵入ポリシー

侵入イベントの結果として侵害の兆候タグが設定されているかどうかを選択します。IOCタグ

ルールの優先順位を選択します。

ルールベースの侵入イベントの場合、優先順位は priorityキーワードまたは classtype

キーワードのいずれかの値に対応します。その他の侵入イベントの場合、プライオリ

ティはデコーダまたはプリプロセッサによって決定されます。

[プライオリティ（Priority）]

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

プロトコル

ルールメッセージの全体またはその一部を入力します。ルールメッセージ

単一の Snort ID（SID）またはカンマ区切りの複数の SIDを入力します。

演算子として [に含まれる（is in）]または [に含まれない（is not in）]を選択する場合、
複数選択ポップアップウィンドウを使用することはできません。SIDのカンマ区切りリ
ストを入力する必要があります。

ルール SID

ルールをローカルにするかどうかを指定します。

ローカルルールには、カスタマイズされた標準テキスト侵入ルール、ユーザが変更した

標準テキストルール、見出し情報を変更してルールを保存するときに作成される共有オ

ブジェクトルールの新規インスタンスが含まれます。

ルールタイプ
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選択する演算子と内容指定する項目

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを
選択します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープリ
ント

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択しま
す。

SSL証明書のサブジェクトの
国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
部門（OU）

システムによるトラフィック復号化試行の結果に基づくステータスを 1つ以上選択しま
す。

SSLフローのステータス

侵入イベントで送信元ホストにログインしたユーザを示すユーザ名を入力します。[ユーザ名（Username）]

侵入イベントをトリガーとして使用したパケットに関連付けられた最も内側のVLANID
を入力します。

VLAN ID（Admin. VLAN
ID）

侵入イベントに関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

関連トピック

侵入イベントフィールド（2797ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

マルウェアイベントトリガー条件の構文

マルウェアイベントで相関ルールをベースとして使用するには、まず、使用するマルウェア

イベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次の

オプションを選択できます。

• [エンドポイントベースのマルウェアの検出（by endpoint-based malware detection）]（エン
ドポイント向け AMP）

• [ネットワークベースのマルウェアの検出（by network-based malware detection）]（ネット
ワーク向け AMP）
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• [レトロスペクティブネットワークベースのマルウェアの検出（by retrospectivenetwork-based
malware detection）]（ネットワーク向け AMP）

マルウェアイベントを基本イベントとして選択する場合、次の表で説明する方法に従って相関

ルールの条件を作成します。

表 232 :マルウェアイベントの構文

選択する演算子と内容指定する項目

マルウェアイベントに関連付けられたアプリケーション

プロトコルを 1つ以上選択します。
アプリケーションプロトコル

アプリケーションプロトコルのカテゴリを 1つ以上選択
します。

アプリケーションプロトコルカテゴリ

マルウェアイベントに関連付けられたクライアントを 1
つ以上選択します。

クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

マルウェアイベントの送信元または宛先 IPアドレスに関
連付けられた国を 1つ以上選択します。

接続先（国）または送信元（国）

単一の IPアドレスまたはアドレスブロックを入力します。宛先 IP、ホスト IP、または送信元 IP

宛先トラフィックのポート番号または ICMPコードを入力
します。

送信先ポート/ICMPコード

[マルウェア（Malware）]または [カスタム検出（Custom
Detection）]、あるいはその両方を選択します。

傾向

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン

エンドポイントベースのマルウェアイベントに関連付け

られたイベントタイプを 1つ以上選択します。
イベントタイプ（Event Type）

ファイルの名前を入力します。ファイル名

ファイルタイプを選択します。ファイルタイプ

ファイルタイプカテゴリを 1つ以上選択します。ファイルタイプカテゴリ
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選択する演算子と内容指定する項目

マルウェアイベントの結果として侵害の兆候タグが設定

[される（is）]か、設定 [されない（is not）]かを選択しま
す。

IOCタグ

ファイルの SHA-256ハッシュ値を入力するか貼り付けま
す。

SHA-256

システムが暗号化された接続をどのように処理したかを示

す SSLルールアクションを選択します。
実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープ

リントを入力するか、フィンガープリントに関連付けられ

たサブジェクトの共通名を選択します。

SSL証明書のフィンガープリント

セッションの暗号化に使用された証明書のサブジェクトの

共通名のすべてまたはその一部を入力します。

SSL証明書のサブジェクトの共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの

国番号を 1つ以上選択します。
SSL証明書のサブジェクトの国（C）

セッションの暗号化に使用された証明書のサブジェクトの

組織名のすべてまたはその一部を入力します。

SSL証明書のサブジェクトの組織（O）

セッションの暗号化に使用された証明書のサブジェクトの

部門名のすべてまたはその一部を入力します。

SSL証明書のサブジェクトの部門（OU）

システムによるトラフィック復号化試行の結果に基づくス

テータスを 1つ以上選択します。
SSLフローのステータス

送信元トラフィックのポート番号または ICMPタイプを入
力します。

送信元ポート/ICMPタイプ

マルウェアイベントに関連付けられたWebアプリケーショ
ンを 1つ以上選択します。

Webアプリケーション

Webアプリケーションのカテゴリを1つ以上選択します。Webアプリケーションのカテゴリ

関連トピック

ファイルおよびマルウェアイベントフィールド（2857ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

ディスカバリイベントトリガー条件の構文

ディスカバリイベントで相関ルールをベースとして使用するには、まず、使用するディスカバ

リイベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次

の表は、選択可能なディスカバリイベントのタイプを示しています。
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ホップ変更によって相関ルールをトリガーとして使用したり、ホスト制限到達のためにシステ

ムが新しいホストをドロップした時点で相関ルールをトリガーとして使用したりすることはで

きません。ただし、[任意のタイプのイベントがある（there is any type of event）]を選択するこ
とで、任意のタイプのディスカバリイベントの発生時にルールをトリガーできます。

表 233 :相関ルールのトリガー条件とディスカバリイベントタイプ

選択内容選択するオプション

クライアント更新クライアントが変更された

クライアントタイムアウトクライアントがタイムアウトになった

DHCP：IPアドレスの再割り当てホスト IPアドレスが再使用されている

ホスト削除：ホスト制限に到達ホスト制限に達したためホストが削除された

ネットワークデバイスへのホストタイプの変更ホストがネットワークデバイスとして識別されている

ホストタイムアウトホストがタイムアウトになった

DHCP：IPアドレスの変更ホストの IPアドレスが変更された

NETBIOS名の変更NETBIOS名の変更が検出された

新しいクライアント新しいクライアントが検出された

新しいホスト新しい IPホストが検出された

ホストの追加MACの検出新しいMACアドレスが検出された

新しいホスト新しいMACホストが検出された

新しいネットワークプロトコル新しいネットワークプロトコルが検出された

新しいトランスポートプロトコル新しいトランスポートプロトコルが検出された

TCPポートクローズTCPポートが閉じた

TCPポートタイムアウトTCPポートがタイムアウトした

UDPポートクローズUDPポートが閉じた

UDPポートタイムアウトUDPポートがタイムアウトした

VLANタグ情報の更新VLANタグが更新された

侵害の痕跡（兆候）an IOC was set（IOCが設定された）

新しい TCPポートan open TCP port is detected（開いた TCPポートが検出された）

新しい UDPポートオープン UDPポートが検出された
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選択内容選択するオプション

新しい OSホストの OS情報が変更された

アイデンティティ競合ホストの OSまたはサーバ IDでコンフリクトが発生した

アイデンティティタイムアウトホストの OSまたはサーバ IDがタイムアウトした

（任意のイベントタイプ）there is any kind of event（任意のタイプのイベント発生時）

MAC情報の変更there is new information about a MAC address（MACアドレスに関す
る新しい情報がある）

TCPサーバ情報の更新TCPサーバに関する新しい情報がある

UDPサーバ情報の更新UDPサーバに関する新しい情報がある

次の表では、ディスカバリイベントを基本イベントとして選択するときに、相関ルールの条件

を作成する方法を説明します。

表 234 :ディスカバリイベントの構文

選択する演算子と内容指定する項目

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコル

アプリケーションプロトコルのカテゴリを 1つ以上選択
します。

アプリケーションプロトコルカテゴリ

アプリケーションプロトコルのポート番号を入力します。アプリケーションポート

クライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョン番号を入力します。クライアントバージョン

ディスカバリイベントを生成した可能性があるデバイス

を 1つ以上選択します。
Device

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。

たとえば、すべてのApple iPhoneに一致させるにはiPhone
と入力します。

ハードウェア
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選択する演算子と内容指定する項目

ホストタイプを 1つ以上選択します。ホスト、またはい
ずれかのタイプのネットワークデバイスを選択できます。

ホストタイプ

単一の IPアドレスまたはアドレスブロックを入力します。IPアドレスまたは新しい IPアドレス

イベントのホストがジェイルブレイクされたモバイルデ

バイスであることを示すには [はいい（Yes）]を、そうで
ない場合は [いいえ（No）]を選択します。

ジェイルブロークン

ホストのMACアドレス全体またはその一部を入力しま
す。

たとえば、特定のハードウェア製造元のデバイスのMAC
アドレスが 0A:12:34で始まることがわかっている場合、
演算子として [開始（begins with）]を選択し、値として
0A:12:34を入力できます。

MACアドレス

MACアドレスが [ARP/DHCPで検出（ARP/DHCP
Detected）]されたかどうかを選択します。

つまり、MACアドレスがホストに属していることをシス
テムがポジティブに識別したのか（[ARP/DHCPで検出（is
ARP/DHCPDetected）]）、または、管理対象デバイスとホ
ストの間にルータがあるなどの理由で、そのMACアドレ
スを持つ多数のホストをシステムが認識しているのか

（[ARP/DHCPで検出されない（is not ARP/DHCP
Detected）]）を選択します。

MACタイプ

ディスカバリイベントをトリガーとして使用したネット

ワークトラフィックで使われている NICのMACハード
ウェアベンダーの名前全体またはその一部を入力します。

MACベンダー

イベントのホストがモバイルデバイスであることを示す

には [はいい（Yes）]を、そうでない場合は [いいえ（No）]
を選択します。

Mobile

ホストの NetBIOS名を入力します。[NETBIOS名（NETBIOS Name）]

http://www.iana.org/assignments/ethernet-numbersにリストさ
れているネットワークプロトコル番号を入力します。

ネットワークプロトコル

オペレーティングシステムの名前を1つ以上選択します。OS名

オペレーティングシステムのベンダーを 1つ以上選択し
ます。

OSベンダー

オペレーティングシステムのバージョンを 1つ以上選択
します。

OSバージョン
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選択する演算子と内容指定する項目

http://www.iana.org/assignments/protocol-numbersにリストさ
れているトランスポートプロトコルの名前または番号を

入力します。

プロトコルまたはトランスポートプロトコル

ホスト入力データのソースを選択します（オペレーティン

グシステムとサーバのアイデンティティ変更およびタイ

ムアウトの場合）。

ソース（Source）

ホスト入力データのソースのタイプを選択します（オペ

レーティングシステムとサーバのアイデンティティ変更

およびタイムアウトの場合）。

ソースタイプ

イベントに関連しているホストのVLANIDを入力します。VLAN ID（Admin. VLAN ID）

Webアプリケーションを選択します。Webアプリケーション

関連トピック

ディスカバリイベントタイプ（2940ページ）
ディスカバリイベントのフィールド（2948ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

ユーザアクティビティのイベントトリガー条件の構文

ユーザアクティビティで相関ルールをベースとして使用するには、まず、使用するユーザア

クティビティのタイプを選択します。選択肢が使用可能なトリガー条件の設定を決定します。

次のオプションを選択できます。

• a new user identity was detected（新しいユーザ IDの検出）
• a user logs into a host（ユーザがホストにログイン）

ユーザアクティビティを基本イベントとして選択する場合、次の表で説明する方法に従って相

関ルールの条件を作成します。

表 235 :ユーザアクティビティの構文

選択する演算子と内容指定する項目

ユーザアクティビティを検出した可能性のあるデバイス

を 1つ以上選択します。
Device

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン
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選択する演算子と内容指定する項目

単一の IPアドレスまたはアドレスブロックを入力します。[IPアドレス（IP Address）]

ユーザ名を入力します。[ユーザ名（Username）]

関連トピック

ユーザアクティビティデータのフィールド

Firepowerシステムの IPアドレス表記法（16ページ）

ホスト入力イベントトリガー条件の構文

ホスト入力イベントで相関ルールをベースとして使用するには、まず、使用するホスト入力イ

ベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次の表

では、選択可能なホスト入力イベントのタイプを示しています。

ユーザ定義によるホスト属性定義を追加/削除/変更するとき、あるいは脆弱性の影響限定を設
定するときに、相関ルールをトリガーとして使用することはできません。

表 236 :相関ルールのトリガー条件とホスト入力イベントタイプ

ルールをトリガーとして使用するイベントタイプ選択するオプション

クライアントの追加（Add Client）クライアントが追加されました（a client is added）

クライアントの削除（Delete Client）クライアントが削除された

ホストの追加（Add Host）ホストが追加された

プロトコルの追加（Add Protocol）プロトコルが追加された

プロトコルの削除（Delete Protocol）プロトコルが削除された

スキャン結果の追加（Add Scan Result）スキャン結果が追加された

サーバ定義の設定（Set Server Definition）サーバ定義が設定された

ポートの追加（Add Port）サーバが追加された

ポートの削除（Delete Port）サーバが削除された

脆弱性を無効に設定（Vulnerability Set Invalid）脆弱性が無効とマークされた

脆弱性を有効に設定（Vulnerability Set Valid）脆弱性が有効とマークされた

ホスト/ネットワークの削除（Delete Host/Network）アドレスが削除された

ホスト属性値の削除（Host Attribute Delete Value）属性値が削除された

ホスト属性値の設定（Host Attribute Set Value）属性値が設定された
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ルールをトリガーとして使用するイベントタイプ選択するオプション

オペレーティングシステム定義の設定（SetOperatingSystem
Definition）

OS定義が設定された

ホスト重要度の設定（Set Host Criticality）ホストの重要度が設定された

次の表では、ホスト入力イベントを基本イベントとして選択するときに、相関ルールの条件を

作成する方法を説明します。

表 237 :ホスト入力イベントの構文

選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン

単一の IPアドレスまたはアドレスブロックを入力します。[IPアドレス（IP Address）]

ホスト入力データのソースを選択します。ソース（Source）

ホスト入力データのソースのタイプを選択します。ソースタイプ（Source Type）

関連トピック

ホスト入力イベントタイプ（2945ページ）
ディスカバリイベントのフィールド（2948ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

接続イベントトリガー条件の構文

接続イベントで相関ルールをベースとして使用するには、まず、使用する接続イベントのタイ

プを指定します。接続イベントで利用可能な情報は、システムが接続をログに記録した方法、

理由、および時によって変わることに注意してください。次のオプションを選択できます。

•接続の開始または終了時のいずれか

•接続の開始時

•接続の終了時

次の表では、接続イベントを基本イベントとして選択するときに、相関ルールの条件を作成す

る方法を説明します。
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表 238 :接続イベントの構文

選択する演算子と内容指定する項目

接続をログに記録したアクセスコントロールポリシーを 1つ以上選択します。アクセスコントロールポリ

シー

接続をログに記録したアクセスコントロールルールに関連付けられたアクションを 1
つ以上選択します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、ネットワーク

トラフィックがいずれかのモニタルールの条件に一致した場合に相関イベントをトリ

ガーとして使用するには、[モニタ（Monitor）]を選択します。

アクセスコントロールルー

ルのアクション

接続をログに記録したアクセスコントロールルールの名前のすべてまたは一部を入力

します。

あとで接続を処理したルールまたはデフォルトアクションとは無関係に、接続と一致し

た条件を持つモニタルールの名前を入力できます。

アクセスコントロールルー

ル（

接続に関連付けられたアプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコ

ル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョン番号を入力します。クライアントバージョン

接続イベントの時間（秒数）を入力します。接続時間

接続情報がどのように取得されたかに基づいて、相関ルールをトリガーするかどうかを

指定します。

•エクスポートされたNetFlowデータから生成された接続イベントに、[生成元（is）]
および [Netflow]を選択します。

• Firepowerシステムの管理対象デバイスによって検出された接続イベントに、[生成
元でない（is not）]および [Netflow]を選択します。

接続タイプ

接続イベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択しま
す。

接続先（国）または送信元

（国）

接続を検出したデバイスを 1つ以上選択します。または（エクスポートされた NetFlow
レコードからの接続データの場合）接続を処理したデバイスを 1つ以上選択します。

Device
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選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower Management Centerを設定したこ
とがある場合に表示されます。

ドメイン

インターフェイスを 1つ以上選択します。出力インターフェイスまたは

入力インターフェイス

1つ以上のセキュリティゾーンまたはトンネルゾーンを選択します。出力セキュリティゾーンま

たは入力セキュリティゾー

ン

次のいずれかを入力します。

•送信されたバイト数（[イニシエータバイト数（Initiator Bytes）]）。

•受信されたバイト数（[レスポンダバイト数（Responder Bytes）]）。

•送受信されたバイト数（[合計バイト数（Total Bytes）]）。

イニシエータバイト数、レ

スポンダバイト数、または

合計バイト数

単一の IPアドレスまたはアドレスブロックを指定します。イニシエータ IP、レスポン
ダ IP、イニシエータおよび
レスポンダ IPの両方、ある
いはイニシエータ IPまたは
レスポンダ IP

次のいずれかを入力します。

•送信されたパケット数（[イニシエータパケット（Initiator Packets）]）。

•受信されたパケット数（[レスポンダパケット数（Responder Packets）]）。

•送受信されたパケット数（[合計パケット数（Total Packets）]）

イニシエータパケット数、

レスポンダパケット数、ま

たは合計パケット数

イニシエータトラフィックのポート番号または ICMPタイプ、あるいはレスポンダト
ラフィックのポート番号または ICMPコードを入力します。

イニシエータポート/ICMP
タイプまたはレスポンダ

ポート/ICMPコード

接続イベントにより侵害の兆候タグが設定 [される（is）]または設定 [されない（isnot）]
かどうかを指定します。

IOCタグ

接続におけるモニタ対象ホストの NetBIOS名を入力します。NetBIOS名

相関ルールをトリガーするために使用する NetFlowエクスポータの IPアドレスを選択
します。ネットワーク検出ポリシーに NetFlowエクスポータを追加していない場合、
[NetFlowデバイス（NetFlow Device）]ドロップダウンリストは空白になります。

NetFlowデバイス

接続を処理したプレフィルタポリシーを 1つ以上選択します。プレフィルタポリシー
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選択する演算子と内容指定する項目

接続イベントに関連付けられた理由を 1つ以上選択します。理由（Reason）

接続イベントに関連付けられたセキュリティインテリジェンスのカテゴリを1つ以上選
択します。

接続終了イベントの条件としてセキュリティインテリジェンスカテゴリを使用するに

は、アクセスコントロールポリシーでカテゴリを [ブロック（Block）]ではなく [モニ
タ（Monitor）]に設定します。

セキュリティインテリジェ

ンスカテゴリ（Security
Intelligence Category）

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを
指定します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープリ
ント

セッションの暗号化に使用された証明書に関連付けられたステータスを 1つ以上選択し
ます。

SSL証明書ステータス（SSL
Certificate Status）

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択しま
す。

SSL証明書のサブジェクトの
国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
部門（OU）

セッションの暗号化に使用された暗号スイートを 1つ以上選択します。SSL暗号スイート（SSL
Cipher Suite）

[正常に復号（Successfully Decrypted）]を選択します。SSL暗号化セッション（SSL
Encrypted Session）

システムによるトラフィック復号化試行の結果に基づくステータスを 1つ以上選択しま
す。

SSLフローのステータス

暗号化された接続をログに記録した SSLポリシーを 1つ以上選択します。SSLポリシー

暗号化された接続をログに記録した SSLルールの名前のすべてまたは一部を入力しま
す。

SSLルール名

クライアントが暗号化された接続を確立したサーバの名前のすべてまたは一部を入力し

ます。

SSLサーバ名

暗号化された接続でアクセスされた URLのカテゴリを 1つ以上選択します。SSL URLカテゴリ
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選択する演算子と内容指定する項目

セッションの暗号化に使用された SSLまたは TLSバージョンを 1つ以上選択します。SSLバージョン

相関ルールをトリガーとして使用するために接続イベントに含まれていなければならな

い TCPフラグを選択します。NetFlowレコードから生成された接続データにのみ TCP
フラグが含まれます。

TCPフラグ

接続で使用されたトランスポートプロトコル：TCPまたは UDPを入力します。トランスポートプロトコル

接続を処理したトンネルまたはプレフィルタルールの名前のすべてまたは一部を入力し

ます。

トンネル/プレフィルタルー
ル

接続でアクセスされた URL全体またはその一部を入力します。URL

接続でアクセスされた URLのカテゴリを 1つ以上選択します。URLカテゴリ

接続でアクセスされた URLのレピュテーション値を 1つ以上選択します。URLレピュテーション

接続でいずれかのホストにログインしたユーザのユーザ名を入力します。[ユーザ名（Username）]

接続に関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

関連トピック

接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

トラフィックプロファイル変化の構文

トラフィックプロファイル変化で相関ルールをベースとして使用するには、まず、使用するト

ラフィックプロファイルを選択します。ルールは、選択するプロファイルによって特徴付けら

れるパターンからネットワークトラフィックが逸脱するときにトリガーされます。

rawデータ、またはデータから計算された統計情報のいずれかに基づいてルールをトリガーで
きます。たとえば、ネットワーク内を移動するデータ量（バイト数で測定）が急激に変化した

場合、攻撃または他のセキュリティポリシー違反が発生した可能性がありますが、そのような

変動時にトリガーとして使用されるルールを作成できます。以下のいずかの場合にトリガーと

して使用されるよう、ルールを指定できます。

•ネットワーク内を移動するバイト数が特定のバイト数を上回る場合

•ネットワーク内を移動するバイト数が、平均トラフィック量より上または下の特定数の標
準偏差を超えて急激に変化した場合
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ネットワーク内を移動するバイト数が、特定数の標準偏差からなる範囲を（上または下

に）超えたときにトリガーとして使用されるルールを作成するには、次の図に示すよう

に、上限と下限を指定する必要があります。

移動するバイト数が、平均を基準とした特定数の標準偏差の上側を超えた場合にトリガー

として使用されるルールを作成するには、以下の図に示されている最初の条件だけを使用

します。

移動するバイト数が、平均を基準とした特定数の標準偏差の下側を超えた場合にトリガー

として使用されるルールを作成するには、2番目の条件だけを使用します。

[速度データを使用する（use velocity data）]チェックボックスを選択すると、データポイント
間の変化率に基づいて相関ルールをトリガーできます。上記の例で仮に速度データを使用する

場合は、次のいずれかの時点でルールがトリガーとして使用されるように指定できます。

•ネットワーク内を移動するバイト数の変化が、平均変化率より上または下の特定数の標準
偏差を超えた場合

•ネットワーク内を移動するバイト数の変化が、特定のバイト数を上回った場合

トラフィックプロファイル変化を基準イベントとして選択した場合、以下の表で説明する方法

に従って相関ルールの条件を作成します。

表 239 :トラフィックプロファイル変化の構文

いずれかを選択選択する演算子と入力内容指定する項目

接続

standard deviation(s)：標準偏
差の数

検出された接続の合計数

または

平均より上または下の標準偏差の数（検出された接続数が

これを超えるとルールがトリガーとして使用されます）

接続数（Number of
Connections）
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いずれかを選択選択する演算子と入力内容指定する項目

bytes:バイト数

standard deviation(s)：標準偏
差の数

次のいずれかを入力します。

•送信された合計バイト数（[合計バイト数（Total
Bytes）]）

•送信されたバイト数（[イニシエータバイト数
（Initiator Bytes） ]）

•受信されたバイト数（[レスポンダバイト数
（Responder Bytes） ]）

または

平均より上または下の標準偏差の数（上記のいずれかの基

準がこれを超えるとルールがトリガーとして使用されま

す）

合計バイト数、イニシエータ

バイト数、またはレスポンダ

バイト数

packets:パケット数

standard deviation(s)：標準偏
差の数

次のいずれかを入力します。

•送信された合計パケット数（[合計パケット数（Total
Packets）]）

•送信されたパケット数（[イニシエータパケット
（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット
（Responder Packets） ]）

または

平均より上または下の標準偏差の数（上記のいずれかの基

準がこれを超えると、ルールがトリガーとして使用されま

す）

合計パケット数、イニシエー

タパケット数、またはレス

ポンダパケット数

initiators：イニシエータ数

standard deviation(s)：標準偏
差の数

セッションを開始した個別のホストの数

または

平均より上または下の標準偏差の数（検出されたユニーク

イニシエータ数がこれを超えるとルールがトリガーとして

使用されます）

ユニークなイニシエータ

（Unique Initiators）

responders：レスポンダ数

standard deviation(s)：標準偏
差の数

セッションに応答した個別のホストの数

または

平均より上または下の標準偏差の数（検出されたユニーク

レスポンダ数がこれを超えるとルールがトリガーとして使

用されます）

ユニークなレスポンダ

（Unique Responders）
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相関ホストプロファイル限定の構文

イベントに関連するホストのホストプロファイルに基づいて相関ルールを制約するには、[ホ
ストプロファイル限定（host profile qualification）]を追加します。マルウェアイベント、トラ
フィックプロファイル変化、または新しい IPホスト検出によってトリガーとして使用される
相関ルールには、ホストプロファイル限定を追加することはできません。

ホストプロファイル限定を作成するときには、まず、相関ルールを制約するために使用するホ

ストを指定します。選択可能なホストは、ルールの基盤となるイベントのタイプによって異な

ります。

•接続イベント：[レスポンダホスト（ResponderHost）]または [イニシエータホスト（Initiator
Host）]を選択します。

•侵入イベント：[宛先ホスト（Destination Host）]または [送信元ホスト（Source Host）]を
選択します。

•ディスカバリイベント、ホスト入力イベントは、またはユーザアクティビティ：[ホスト
（Host）]を選択します。

次の表では、相関ルールのホストプロファイル限定を作成する方法について説明します。

表 240 :ホストプロファイル限定の構文

選択する演算子と内容指定する項目

アプリケーションプロトコルを選択します。[アプリケーションプロトコル（Application Protocol）] >
[アプリケーションプロトコル（Application Protocol）]

アプリケーションプロトコルのポート番号を入力します。[アプリケーションプロトコル（Application Protocol）] >
[アプリケーションポート（Application Port）]

プロトコルを選択します。[アプリケーションプロトコル（Application Protocol）] >
[プロトコル（Protocol）]

カテゴリを選択します。[アプリケーションプロトコルカテゴリ（Application
Protocol Category）]

クライアントを選択します。[クライアント（Client）] > [クライアント（Client）]

クライアントバージョンを入力します。[クライアント（Client）] > [クライアントバージョン
（Client Version）]

カテゴリを選択します。[クライアントカテゴリ（Client Category）]
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選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。

たとえば、すべてのApple iPhoneに一致させるにはiPhone
と入力します。

ハードウェア

ホストの重要度を選択します。[ホストの重要度（Host Criticality）]

ホストタイプを 1つ以上選択します。通常のホスト、ま
たはいずれかのタイプのネットワークデバイスを選択で

きます。

ホストタイプ

侵害の兆候タグを 1つ以上選択します。[IOCタグ（IOC Tag）]

イベントのホストがジェイルブレイクされたモバイルデ

バイスであることを示すには [はいい（Yes）]を、そうで
ない場合は [いいえ（No）]を選択します。

ジェイルブロークン

ホストのMACアドレス全体またはその一部を入力しま
す。

[MACアドレス（MACAddress）] > [MACアドレス（MAC
Address）]

MACタイプがARP/DHCPで検出されるかどうかを選択し
ます。

•システムはMACアドレスがホストに属していること
をポジティブに識別した（[ARP/DHCPで検出（is
ARP/DHCP Detected）]）

•たとえば、デバイスとホスト間にはルータがあるた
め、システムはそのMACアドレスを持つ多くのホス
トを認識している（[ARP/DHCPで検出されない（is
not ARP/DHCP Detected）]）

• MACタイプが無関係（[どれでもない（is any）]）

[MACアドレス（MAC Address）] > [MACタイプ（MAC
Type）]

ホストが使用するハードウェアのMACベンダー全体また
はその一部を入力します。

[MACベンダー（MAC Vendor）]

イベントのホストがモバイルデバイスであることを示す

には [はいい（Yes）]を、そうでない場合は [いいえ（No）]
を選択します。

Mobile

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2486

相関とコンプライアンス

相関ホストプロファイル限定の構文



選択する演算子と内容指定する項目

ホストの NetBIOS名を入力します。[NetBIOS名（NetBIOS Name）]

http://www.iana.org/assignments/ethernet-numbersにリストさ
れているネットワークプロトコル番号を入力します。

ネットワークプロトコル

オペレーティングシステムのベンダー名を 1つ以上選択
します。

[オペレーティングシステム（Operating System）] > [OSベ
ンダー（OS Vendor）]

オペレーティングシステムの名前を1つ以上選択します。[オペレーティングシステム（Operating System）] > [OS名
（OS Name）]

オペレーティングシステムのバージョンを 1つ以上選択
します。

[オペレーティングシステム（Operating System）] > [OS
バージョン（OS Version）]

http://www.iana.org/assignments/protocol-numbersにリストさ
れているトランスポートプロトコルの名前または番号を

入力します。

[トランスポートプロトコル（Transport Protocol）]

ホストの VLAN ID番号を入力します。VLAN ID（Admin. VLAN ID）

Webアプリケーションを選択します。Webアプリケーション

カテゴリを選択します。[Webアプリケーションのカテゴリ（Web Application
Category）]

ホスト属性タイプに応じて適切な値を入力または選択しま

す。

使用可能な任意のホスト属性（デフォルトコンプライア

ンスホワイトリストホスト属性を含む）

暗黙的または汎用のクライアントを使用したホストプロファイル限定の作成

システムがclientが続くアプリケーションプロトコルの名前（たとえば、HTTPS client）
を使用して検出されたクライアントをレポートする場合、このクライアントは暗黙的または汎

用のクライアントです。これらの場合、システムは特定のクライアントを検出していません

が、サーバ応答トラフィックに基づいてクライアントの存在を推測しています。

暗黙的または汎用のクライアントを使用してホストプロファイル限定を作成するには、クライ

アントではなく、レスポンダホストで実行されているアプリケーションプロトコルを使用し

て制約します。

イベントデータを使用したホストプロファイル限定の作成

ホストプロファイル限定の制約時に、多くの場合、相関ルールの基本イベントからデータを使

用できます。

たとえば、モニタ対象のいずれかのホストで特定のブラウザが使用されていることをシステム

が検出した場合に、相関ルールがトリガーとして使用されるとします。さらに、この使用を検

出するときに、ブラウザのバージョンが最新でない場合はイベントを生成すると仮定します。
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この場合、[クライアント（Client）]は [イベントクライアント（Event Client）]ですが、[クラ
イアントバージョン（ClientVersion）]が最新のバージョンでない場合にのみルールがトリガー
されるように、この相関ルールをホストプロファイル限定に追加できます。

ホストプロファイル限定の例

次のホストプロファイル限定は、ルールの基礎となるディスカバリイベントに関連す

るホストがMicrosoftWindowsのバージョンを実行している場合にのみ、ルールがトリ
ガーとして使用されるように相関ルールを制約します。

関連トピック

ホストデータフィールド（2951ページ）

ユーザ限定の構文

接続、侵入、ディスカバリ、またはホスト入力のいずれかのイベントを使用して相関ルールを

トリガーとして使用する場合、イベントに関連するユーザのアイデンティティに基づいてルー

ルを制約することができます。この制約は、ユーザ限定と呼ばれます。たとえば、送信元また

は宛先ユーザのアイデンティティが販売部門所属である場合にのみトリガーとして使用するよ

う、相関ルールを制約できます。

トラフィックプロファイル変化やユーザアクティビティ検出によってトリガーとして使用さ

れる相関ルールに、ユーザ限定を追加することはできません。また、システムは、アイデン

ティティレルムで確立されたFirepowerManagementCenterサーバの接続を介してユーザの詳細
を取得します。この情報は、データベース内のすべてのユーザに関して入手可能とは限りませ

ん。

ユーザ限定を作成するときには、まず、相関ルールを制約するために使用するアイデンティ

ティを指定します。選択可能なアイデンティティは、ルールの基本イベントのタイプによって

異なります。

•接続イベント：[イニシエータのアイデンティティ（Identity on Initiator）]または [レスポ
ンダのアイデンティティ（Identity on Responder）]を選択します。

•侵入イベント：[宛先のアイデンティティ（Identity on Destination）]または [送信元のアイ
デンティティ（Identity on Source）]を選択します。

•ディスカバリイベント：[ホストのアイデンティティ（Identity on Host）]を選択します。

•ホスト入力イベント：[ホストのアイデンティティ（Identity on Host）]を選択します。
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次の表では、相関ルールのユーザ限定を作成する方法について説明します。

表 241 :ユーザ限定の構文

選択する演算子と内容指定する項目

ユーザを検出するために使用される認証プロトコル（また

はユーザタイプ）プロトコルを選択します。

認証プロトコル（Authentication Protocol）

部署を入力します。部署名（Department）

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン（Domain）

電子メールアドレスを入力します。Eメール

名を入力します。名

姓を入力します。姓

電話番号を入力します。電話

ユーザ名を入力します。[ユーザ名（Username）]

関連トピック

ユーザデータのフィールド

接続トラッカー

接続トラッカーは、ルールの最初の基準（ホストプロファイルおよびユーザ認定を含む）に

一致した後にシステムが特定の接続のトラッキングを始めるよう、相関ルールを制約します。

追跡される接続が、指定した期間にわたって収集された追加の基準を満たす場合には、システ

ムがルールの相関イベントを生成します。

通常、接続トラッカーは特定のトラフィックだけをモニタし、トリガーとして使用された場合

には指定された一定期間だけ実行されます。接続トラッカーは、広範なネットワークトラフィッ

クをモニタして持続的に実行されるトラフィックプロファイルとは対照的です。

ヒント

接続トラッカーがイベントを生成する方法は 2つあります。
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条件に一致するとただちに起動する接続トラッカー

ネットワークトラフィックが接続トラッカーの条件に一致すると即座に相関ルールが起動する

よう、接続トラッカーを設定できます。この場合、タイムアウト期間が満了していなくても、

システムはその接続トラッカーインスタンスでの接続追跡を停止します。相関ルールをトリ

ガーとして使用したのと同じタイプのポリシー違反が再び発生した場合、システムは新しい接

続トラッカーを作成します。

ただし、ネットワークトラフィックが接続トラッカーの条件に一致する前にタイムアウト期間

が満了した場合、システムは相関イベントを生成せず、そのルールインスタンスの接続のト

ラッキングを停止します。

たとえば、特定のタイプの接続が特定の期間中に特定回数を超えて発生した場合にのみ相関イ

ベントを生成させることで、接続トラッカーをある種のイベントしきい値として機能させるこ

とができます。あるいは、初期接続後に過剰なデータ転送量をシステムが検出した場合にの

み、相関イベントを生成させることもできます。

タイムアウト期間の満了時に起動する接続トラッカー

タイムアウト期間全体にわたって収集されるデータに依存するよう、接続トラッカーを設定で

きます。この場合、タイムアウト期間が満了するまでは起動しません。

たとえば、特定の期間内に検出された転送量が特定のバイト数を下回った場合に接続トラッ

カーを起動するよう設定すると、システムはその期間が経過するまで待って、ネットワークト

ラフィックがその条件に一致した場合はイベントを生成します。

接続トラッカーの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

始める前に

•接続、侵入、検出、ユーザ ID、ホスト入力イベントに基づいて相関ルールを作成します。
マルウェアイベントやトラフィックプロファイルの変更に基づいたルールに接続トラッ

カーを追加することはできません。

手順

ステップ 1 相関ルールエディタで、[接続トラッカーの追加（Add Connection Tracker）]をクリックしま
す。

ステップ 2 追跡する接続を指定します。接続トラッカーの構文（2491ページ）を参照してください。

ステップ 3 追跡する接続に応じて、いつ相関イベントを生成するかを指定します。接続トラッカーイベン
トの構文（2494ページ）を参照してください。
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ステップ 4 トラッカーの条件が満たされなければならない時間の間隔（秒、分または時）を指定します。

接続トラッカーの構文

次の表は、どのような接続を追跡するかを指定する接続トラッカー条件の作成方法を説明して

います。

表 242 :接続トラッカーの構文

選択する演算子と内容指定する項目

追跡対象の接続を処理したアクセスコントロールポリシー

を 1つ以上選択します。
アクセスコントロールポリシー

追跡対象の接続をログに記録したアクセスコントロール

ルールに関連付けられたアクセスコントロールルールア

クションを 1つ以上選択します。

あとで接続を処理するルールまたはデフォルトアクショ

ンとは無関係に、任意のモニタルールの条件に一致する

接続を追跡するには、[モニタ（Monitor）]を選択します。

アクセスコントロールルールのアクション

追跡対象の接続をログに記録したアクセスコントロール

ルールの名前のすべてまたはその一部を入力します。

モニタルールに一致する接続を追跡するには、モニタルー

ルの名前を入力します。あとで接続を処理するルールまた

はデフォルトアクションとは無関係に、システムは該当

する接続を追跡します。

アクセスコントロールルール名

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコル

アプリケーションプロトコルカテゴリを 1つ以上選択し
ます。

アプリケーションプロトコルカテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョンを入力します。クライアントバージョン

接続時間（秒数）を入力します。接続時間
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選択する演算子と内容指定する項目

接続情報がどのように取得されたかに基づいて、相関ルー

ルをトリガーするかどうかを指定します。

•エクスポートされたNetFlowレコードから生成された
接続イベントに、[生成元（is）]および [Netflow]を選
択します。

• Firepowerシステムの管理対象デバイスによって検出
された接続イベントに、[生成元でない（is not）]およ
び [Netflow]を選択します。

接続タイプ

国を 1つ以上選択します。接続先（国）または送信元（国）

追跡対象の接続を検出したデバイスを 1つ以上選択しま
す。NetFlow接続を追跡する場合は、エクスポートされた
NetFlowレコードからの接続データを処理するデバイスを
選択します。

Device

インターフェイスを 1つ以上選択します。入力インターフェイスまたは出力インターフェイス

1つ以上のセキュリティゾーンまたはトンネルゾーンを選
択します。

入力セキュリティゾーンまたは出力セキュリティゾーン

単一の IPアドレスまたはアドレスブロックを入力します。イニシエータ IP、レスポンダ IP、またはイニシエータ/レ
スポンダ IP

次のいずれかを入力します。

•送信されたバイト数（[イニシエータバイト数（Initiator
Bytes）]）

•受信されたバイト数（[Responder Bytes]）

•送受信されたバイト数（[合計バイト数（Total
Bytes）]）

イニシエータバイト数、レスポンダバイト数、または合

計バイト数

次のいずれかを入力します。

•送信されたパケット数（[イニシエータパケット数
（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット
（Responder Packets）]）

•送受信されたパケット数（[合計パケット数（Total
Pakets） ]）

イニシエータパケット数、レスポンダパケット数、また

は合計パケット数
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選択する演算子と内容指定する項目

イニシエータトラフィックのポート番号または ICMPタ
イプ、あるいはレスポンダトラフィックのポート番号ま

たは ICMPコードを入力します。

イニシエータポート/ICMPタイプまたはレスポンダポー
ト/ICMPコード

侵害の兆候タグが設定されて [いる（is）]または設定され
て [いない（is not）]かどうかを選択します。

IOCタグ

接続におけるモニタ対象ホストの NetBIOS名を入力しま
す。

NETBIOS名

追跡する NetFlowエクスポータの IPアドレスを選択しま
す。ネットワーク検出ポリシーにNetFlowエクスポータを
追加していない場合、[NetFlowデバイス（NetFlow
Device）]ドロップダウンリストは空白になります。

NetFlowデバイス

追跡対象の接続を処理したプレフィルタポリシーを 1つ
以上選択します。

プレフィルタポリシー

追跡対象の接続に関連付けられている理由を1つ以上選択
します。

理由（Reason）

追跡対象の接続に関連付けられているセキュリティイン

テリジェンスのカテゴリを 1つ以上選択します。
セキュリティインテリジェンスカテゴリ

接続を追跡するために接続に含まれている必要のあるTCP
フラグを選択します。TCPフラグデータは、エクスポー
トされたNetFlowレコードから生成された接続にのみ含ま
れます。

TCPフラグ

接続に使用されるトランスポートプロトコルを選択しま

す。

トランスポートプロトコル

追跡対象の接続でアクセスされた URLのすべてまたはそ
の一部を入力します。

URL

追跡対象の接続でアクセスされた URLのカテゴリを 1つ
以上選択します。

URL Category

追跡対象の接続でアクセスされた URLのレピュテーショ
ン値を 1つ以上選択します。

URLレピュテーション

追跡対象の接続でいずれかのホストにログインしたユーザ

のユーザ名を入力します。

[ユーザ名（Username）]

Webアプリケーションを 1つ以上選択します。Webアプリケーション
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選択する演算子と内容指定する項目

Webアプリケーションのカテゴリを1つ以上選択します。[Webアプリケーションのカテゴリ（Web Application
Category）]

イベントデータを使用した接続トラッカーの作成

接続トラッカーを作成するときに、多くの場合、相関ルールの基本イベントからデータを使用

できます。

たとえば、システムが新しいクライアントを検出するときに、相関ルールがトリガーされると

想定します。接続トラッカーをこのタイプの相関ルールに追加すると、システムは次の基本イ

ベントを参照する制約のあるトラッカーを自動的に入力します。

• [イニシエータ/レスポンダ IP（Initiator/Responder IP）]が [イベント IPアドレス（Event IP
Address）]に設定される。

• [クライアント（Client）]が [イベントクライアント（Event Client）]に設定される。

特定の IPアドレスまたは IPアドレスブロックに関連する接続を追跡するには、[手動エント
リにスイッチ（switch to manual entry）]をクリックして、手動で IPを指定します。[イベント
フィールドにスイッチ（switch to event fields）]をクリックすると、イベントの IPアドレスを
使用する設定に戻ります。

ヒント

関連トピック

接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

接続トラッカーイベントの構文

追跡対象の接続に基づいてどのようなときに相関イベントを生成するかを指定する接続トラッ

カー条件を作成するには、次の表の説明に従います。

表 243 :接続トラッカーイベントの構文

選択する演算子と入力内容指定する項目

検出された接続の合計数接続数（Number of Connections）

検出された SSLまたは TLS暗号化セッションの合計数SSL暗号化セッションの数
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選択する演算子と入力内容指定する項目

次のいずれかを入力します。

•送信された合計バイト数（[合計バイト数（Total
Bytes）]）

•送信されたバイト数（[イニシエータバイト数
（Initiator Bytes） ]）

•受信されたバイト数（[レスポンダバイト数（Responder
Bytes）]）

合計バイト数、イニシエータバイト数、またはレスポン

ダバイト数

次のいずれかを入力します。

•送信された合計パケット数（[合計パケット数（Total
Packets）]）

•送信されたパケット数（[イニシエータパケット
（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット
（Responder Packets）]）

合計パケット数、イニシエータパケット数、またはレス

ポンダパケット数

次のいずれかになります。

•検出されたセッションを開始した個別のホスト数（[一
意のイニシエータ（Unique Initiators）]）

•検出された接続に応答した個別のホスト数（[一意の
レスポンダ（Unique Responders）]）

一意のイニシエータまたは一意のレスポンダ

外部ホストからの過剰な接続の設定例

ネットワーク 10.1.0.0/16のセンシティブファイルをアーカイブし、通常、ネットワーク外の
ホストはネットワーク内のホストへの接続を開始することはないシナリオを考慮します。時に

はネットワーク外部から接続が開始されることもありますが、2分以内に 4つ以上の接続が開
始された場合には注意が必要だと判断するとします。

次の図に示すルールでは、接続が10.1.0.0/16ネットワーク外からネットワーク内に発生したと
きに、基準に適合するトラッキング接続を開始するように指定します。その後、2分以内に署
名に一致する4つの接続（発信側の接続を含む）が検出されても相関イベントを生成します。
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以下の図は、ネットワークトラフィックが上記の相関ルールをトリガーとして使用できる方法

を示します。

この例では、相関ルールの基本的条件に適合する接続が検出されました。つまり、接続が

10.1.0.0/16ネットワーク外のホストからネットワーク内のホストへの接続が検出されました。
これにより、接続トラッカーが作成されました。

接続トラッカーは、次のステージで処理します。

•ネットワーク外のホスト Aからネットワーク内のホスト 1への接続が検出されると、ト
ラッキング接続を開始します。

•接続トラッカーの署名に一致する 2つ以上の接続（ホスト B～ホスト 2、ホスト C～ホス
ト 1）を検出します。

• 2分の時間制限内でホスト Aがホスト 3に接続すると、4つの認定されている接続を検出
します。ルール条件が適合します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2496

相関とコンプライアンス

外部ホストからの過剰な接続の設定例



•最後に、相関イベントを生成し、トラッキング接続を停止します。

BitTorrentの過剰なデータ転送の設定例

最初に監視対象のネットワークのホストに接続後、過剰な BitTorrentデータの転送が検出され
た場合は相関イベントを生成するシナリオを考慮します。

モニタ対象ネットワークでシステムが BitTorrentアプリケーションプロトコルを検出したとき
にトリガーとして使用される相関ルールを以下の図に示します。このルールの接続トラッカー

は、モニタ対象ネットワーク（この例では 10.1.0.0/16）上のホストが、最初のポリシー違反か
ら 5分間に BitTorrentを介して合計 7MB（7340032バイト）のデータを転送した場合にのみ
ルールがトリガーとして使用されるように制約します。

以下の図は、ネットワークトラフィックが上記の相関ルールをトリガーとして使用できる方法

を示します。
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この例で、システムは 2つの異なるホスト（ホスト 1とホスト 2）でBitTorrent TCPアプリケー
ションプロトコルを検出しました。この 2つのホストは、他の 4つのホスト（ホストA、ホス
ト B、ホスト C、ホスト D）に BitTorrentを介してデータを転送しました。

この接続トラッカーは以下の手順で処理されます。

•まず、ホスト 1で BitTorrentアプリケーションプロトコルが検出されると、0秒マーカー
で接続のトラッキングを開始します。次の 5分の間に 7MBの BitTorrent TCPデータの転
送が検出されない場合（300秒マーカーにより）、接続トラッカーは無効になる点にご注
意ください。

• 5秒で、ホスト 1は、署名に一致する 3MBデータを転送します。

• 1秒マーカーでは、ホスト 1からホスト Aへ 1 MB（供給した接続トラッカーに対し
て数えた全 BitTorrentトラフィック 1 MB）

• 5秒マーカーでホスト 1からホストへ B 2 MB（合計 3 MB）

• 7秒経過した時点で、システムはホスト 2での BitTorrentアプリケーションプロトコルを
検出し、そのホストでも BitTorrent接続を追跡し始めます。

• 20秒経過した時点で、システムは、シグニチャに一致するさらに他のデータがホスト1お
よびホスト 2から転送されていることを検出しました。

• 10秒マーカーの時点で、ホスト 2からホスト Aに 1MB（合計 4MB）

• 15秒マーカーでホスト 1からホスト Cへ 2 MB（合計 6 MB）
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• 20秒マーカーの時点で、ホスト 2からホスト Bに 1MB（合計 7MB）

•ホスト 1とホスト 2が転送したBitTorrentデータは合計で 7MBになりましたが、転送され
た合計バイト数が7MBを超過していることが条件となっているため（ResponderBytes are
greater than 7340032）、ルールはトリガーとして使用されません。この時点で、トラッ
カーのタイムアウト期間内の残りの 280秒の間、追加の BitTorrent転送が検出されない場
合に、トラッカーは無効になり、相関イベントは作成されません。

•ただし、30秒の時点で、別の BitTorrent転送が検出され、次のルールの条件が満たされま
す。

• 30秒マーカーでは、ホスト 1からホスト Dへ 2 MB（合計 9 MB）

•最後に、相関イベントが生成されます。また、5分間が無効にならなくても接続トラッカー
インスタンスについてはトラッキング接続を停止します。この時点で BitTorrent TCPアプ
リケーションプロトコルを用いて新しい接続が検出されると、新しい接続トラッカーが生

成されます。ホスト 1が 2 MBすべてをホストDに転送した後に相関イベントが生成され
る点にご注意ください。これは、セッションが終了するまで接続データを計算することは

ないためです。

スヌーズ期間および非アクティブ期間

相関ルールでスヌーズ期間を設定することができます。スヌーズ期間を設定すると、相関ルー

ルがトリガーとして使用されたとき、指定した時間間隔内にルール違反が再び発生しても、シ

ステムはその期間中はルールのトリガーを停止します。スヌーズ期間が経過すると、ルールは

再びトリガー可能になります（新しいスヌーズ期間が始まります）。

たとえば、通常はトラフィックをまったく生成しないはずのホストがネットワーク上にあると

します。このホストが関与する接続がシステムで検出されるたびにトリガーとして使用される

単純な相関ルールの場合、このホストで送受信されるネットワークトラフィックによっては、

短時間に多数の相関イベントが生成される可能性があります。ポリシー違反を示す相関イベン

トの数を制限するために、スヌーズ期間を追加できます。これにより、（指定した期間内に）

システムで検出されたそのホストに関連する最初の接続に対してのみ、システムは相関イベン

トを生成します。

また、相関ルールで非アクティブ期間を設定することもできます。非アクティブ期間中は、相

関ルールはトリガーとして使用されません。非アクティブ期間を毎日、毎週、または毎月繰り

返すように設定できます。たとえば、ホストオペレーティングシステム変更を探すために内

部ネットワークで夜間にNmapスキャンを実行するとします。この場合、相関ルールが誤って
トリガーとして使用されないよう、毎日のスキャン時間帯に、該当する相関ルールで非アク

ティブ期間を設定することができます。

相関ルールの作成メカニズム

相関ルールは、ルールがトリガーされる条件を指定して作成します。条件で使用できるシン

タックスは、作成しようとしている要素により異なりますが、メカニズムはすべて同じです。
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ほとんどの条件は、カテゴリ、演算子、値の 3つの部分からなります。

•相関ルールトリガー、ホストプロファイル認定、接続トラッカー、ユーザ認定のどれを
作成しているのかに応じて、選択できるカテゴリが異なります。相関ルールトリガーで

は、さらにルールの基本イベントタイプにより選択できるカテゴリが異なります。条件に

よっては、それぞれ独自の演算子と値を持つ複数のカテゴリが含まれることがあります。

•条件に使用可能な演算子はカテゴリによって異なります。

•条件の値を指定するために使用できるシンタックスは、カテゴリと演算子に応じて異なり
ます。場合によっては、テキストフィールドに値を入力する必要があります。それ以外の

場合、ドロップダウンリストから値（1つあるいは複数の値）を選択できます。

たとえば、新しいホストが検出されるたびに相関イベントを生成するには、条件を一切含まな

い単純なルールを作成できます。

ルールをさらに制約して、新しいホストが 10.4.x.xネットワークで検出された場合にのみイベ
ントを生成するには、1つの条件を追加できます。

構造に複数の条件を含める場合は、それらの条件を ANDまたは OR演算子でつなげる必要が
あります。同じレベルにある複数の条件は、一緒に評価されます。

• AND演算子は、制御対象のレベルにあるすべての条件を満たす必要があることを示しま
す。

• OR演算子は、制御対象のレベルにある少なくとも 1つの条件が満たされなければならな
いことを示します。

10.4.x.xネットワークおよび 192.168.x.xネットワーク上の非標準ポートで SSHアクティビティ
を検出する以下のルールには、4つの条件が設定されており、下の 2つは複合条件を形成して
います。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2500

相関とコンプライアンス

相関ルールの作成メカニズム



論理的には、ルールは次のように評価されます。

(A and B and (C or D))

表 244 :ルールの評価

条件で指定する内容条件

アプリケーションプロトコルが SSHであるA

アプリケーションポートが 22ではないB

IPアドレスが 10.0.0.0/8内にあるC

IPアドレスが 196.168.0.0/16に含まれるD

頻繁に発生するイベントによってトリガーされる複雑な相関ルールを評価することにより、シ

ステムパフォーマンスが低下する可能性があります。たとえば、ロギングするすべての接続に

対して、複数の条件からなるルールをシステムが評価しなければならない場合、リソースが過

負荷になる可能性があります。

注意

相関ルールへの条件の追加とリンク設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 相関ルールエディタで、単純条件または複合条件を追加します。

•単純：[条件の追加（Add condition）]をクリックします。
•複合：[複合条件の追加（Add complex condition）]をクリックします。
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ステップ 2 条件の左にあるドロップダウンリストから [AND]または [OR]演算子を選択して条件を結合し
ます。

例:単純条件と複合条件の対比

次の図は、単純条件 2つを [OR]演算子で結合した相関ルールを示したものです。

次の図は、単純条件 1つと、複合条件 1つを [OR]演算子で結合した相関ルールを示し
たものです。複合条件は 2つの単純条件を [AND]演算子で結合して構成します。

相関ルール条件での複数の値の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

相関条件を作成するときに、条件の構文でドロップダウンリストから値を選択できる場合、通

常はリストから複数の値を選択できます。

手順

ステップ 1 相関ルールエディタで、演算子として [存在する（is in）]または [存在しない（is not in）]を
選択して 1つの条件を作成します。

ステップ 2 テキストフィールド内の任意の場所または [編集（Edit）]リンクをクリックします。

ステップ 3 [使用可能（Available）]の下にある複数の値を選択します。また、クリックしてドラッグする
ことで、隣接する複数の値を選択できます。

ステップ 4 右矢印（>）をクリックして、選択した項目を [Selected]に移動します。
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ステップ 5 [OK]をクリックします。

相関ルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成された相関ルールとグループが表示されま

す。これらは編集可能です。また、先祖ドメインからの選択した相関ルールとグループも表示

されますが、これらは編集できません。下位のドメインで作成された相関ルールとグループを

表示および編集するには、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。

（注）

アクティブな相関ポリシーのルールへの変更は、即座に反映されます。

始める前に

•ルールを削除する場合は、そのルールをすべての相関ポリシーから削除します。詳細につ
いては、相関ポリシーの管理（2464ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[ルール管理（Rule Management）]
タブをクリックします。

ステップ 2 ルールを管理します。

•作成：[ルールの作成（CreateRule）]をクリックします。相関ルールの設定（2465ページ）
を参照してください。

•グループの作成：[グループの作成（Create Group）]をクリックし、グループの名前を入
力して、[保存（Save）]をクリックします。グループにルールを追加するには、ルールを
編集します。

•編集：編集アイコン（ ）をクリックします。相関ルールの設定（2465ページ）を参照し

てください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属し

ており、設定を変更する権限がありません。
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•ルールまたはルールグループの削除：削除アイコン（ ）をクリックします。ルールグ

ループを削除すると、ルールのグループ化が解除されます。コントロールが淡色表示され

ている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

相関応答グループの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アラートおよび修復の相関応答グループを作成し、グループをアクティブにして、アクティブ

な相関ポリシー内の相関ルールに割り当てることができます。システムは、ネットワークトラ

フィックが相関ルールに一致すると、すべてグループ化された応答を開始します。

アクティブなグループまたはいずれかのグループ化された応答に対する変更は、アクティブな

相関ポリシーで行う場合、ただちに有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[グループ（Group）]をクリックし
ます。

ステップ 2 [グループの作成（Create Group）]をクリックします。

ステップ 3 名前を入力します。

ステップ 4 作成時にグループをアクティブにする場合は、[アクティブ（Active）]チェックボックスをオ
ンにします。

非アクティブ化されたグループは応答を開始しません。

ステップ 5 グループに [使用可能な応答（Available Responses）]を選択し、右矢印（>）をクリックして、
それらを [グループ内の応答（Responses inGroup）]に移動します。応答を他の方法で移動する
には、左矢印（<）を使用します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•作成時にグループをアクティブにしなかった場合、アクティブにするには、スライダをク
リックします。
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関連トピック

Firepower Management Centerアラート応答（2579ページ）
修復の概要（2523ページ）

相関応答グループの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

応答グループは、相関ポリシーで使用されていない場合は削除できます。応答グループを削除

することで、その応答のグループ化を解除します。また、応答グループを削除せずに、一時的

に非アクティブにすることもできます。これにより、グループはシステムに残りますが、ポリ

シーに違反するときにはグループが開始されなくなります。

マルチドメイン展開では、現在のドメインで作成されたグループが表示されます。これは編集

できます。先祖ドメインで作成されたグループも表示されますが、これは編集できません。下

位のドメインで作成されたグループを表示および編集するには、そのドメインに切り替えま

す。

アクティブな使用中の応答グループへの変更は、即座に反映されます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[グループ（Group）]をクリック
します。

ステップ 2 応答グループを管理します。

•アクティブ化または非アクティブ化：スライダをクリックします。コントロールが淡色表
示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

•作成：[グループの作成（Create Group）]をクリックします。相関応答グループの設定（
2504ページ）を参照してください。

•編集：編集アイコン（ ）をクリックします。相関応答グループの設定（2504ページ）を

参照してください。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

•削除：削除アイコン（ ）をクリックします。コントロールが淡色表示されている場合、

設定は先祖ドメインに属しており、設定を変更する権限がありません。
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第 105 章

トラフィックプロファイル

ここでは、トラフィックプロファイルの設定方法について説明します。

•トラフィックプロファイルの概要（2507ページ）
•トラフィックプロファイルの管理（2511ページ）
•トラフィックプロファイルの設定（2513ページ）

トラフィックプロファイルの概要
トラフィックプロファイルはプロファイル生成時間枠（PTW）内に収集した接続データを基
に、ネットワークトラフィックをグラフで表したものです。この測定結果が正常なネットワー

クトラフィックを表しているものと推定します。学習期間が経過すると、新たなトラフィック

をプロファイルに照らして評価することで異常なネットワークトラフィックを検出します。

デフォルト PTWは 1週間ですが、最短で 1時間、最長で数週間に変更できます。デフォルト
で、トラフィックプロファイルは5分間隔でシステム生成の接続イベントに関する統計情報を
生成します。ただし、このサンプリングレートは最大 1時間間隔まで拡大できます。

シスコは少なくとも 100のデータポイントを含む PTWの設定を推奨します。統計的に意味の
ある十分なデータがトラフィックプロファイルに含まれるように、PTWとサンプリングレー
トを設定する必要があります。

ヒント

次の図は、PTWを 1日、サンプリングレートを 5分としたトラフィックプロファイルを示し
ています。
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また、トラフィックプロファイルの非アクティブ期間を設定することもできます。トラフィッ

クプロファイルは非アクティブ期間もデータ収集を行いますが、収集したデータをプロファイ

ル統計の計算に使用しません。トラフィックプロファイルの時系列グラフでは、非アクティブ

期間が網掛け領域として示されます。

たとえば、すべてのワークステーションが毎日深夜 0:00にバックアップされるネットワーク
インフラストラクチャがあるとします。バックアップには約 30分かかり、ネットワークトラ
フィックが急増します。予定されたバックアップ時間に合わせてトラフィックプロファイルの

非アクティブ期間を繰り返すよう設定します。

システムは接続の終了データを使って接続グラフとトラフィックプロファイルを作成します。

トラフィックプロファイルを使用するには、必ずFirepowerManagementCenterデータベースに
接続の終了イベントをロギングしてください。

（注）

トラフィックプロファイルの実装

トラフィックプロファイルを有効にすると、システムは設定した学習期間（PTW）の間接続
データを収集し、評価します。システムは学習期間が経過すると、トラフィックプロファイル

を対象にした相関ルールを評価します。

たとえば、ネットワークを通過するデータ量（パケット数、KB数、または接続数で測定）が、
平均トラフィック量に比べて標準偏差の3倍も急激に上昇した場合、攻撃または他のセキュリ
ティポリシー違反を示す可能性があると判断してトリガーするルールを作成できます。その

後、このルールを相関ポリシーに組み込んで、トラフィックの急増に関するアラートを出した

り、応答として修復を実行したりできます。
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トラフィックプロファイルの対象設定

トラフィックプロファイルは、プロファイル条件とホストプロファイル限定による制約を受

けます。

プロファイル条件を使って、すべてのネットワークトラフィックをプロファイリングすること

もできます。また、トラフィックプロファイルの対象を絞って、特定のドメイン、特定のドメ

イン内や複数のドメイン内のサブネット、または個別のホストをモニタすることもできます。

マルチドメイン展開では次のプロファイリングが可能です。

•リーフドメイン管理者は、リーフドメイン内のネットワークトラフィックをプロファイ
リングできます。

•高位レベルドメインの管理者は、ドメイン内または複数ドメインでトラフィックのプロ
ファイリングができます。

また、プロファイル条件では接続データに基づく基準を設けてトラフィックプロファイルを制

約することもできます。たとえば、特定のポート、プロトコル、アプリケーションが使われて

いるセッションのみトラフィックプロファイルでプロファイリングを行うようにプロファイル

条件を設定できます。

また、トラッキング対象のホストに関する情報を使用してトラフィックプロファイルを制約す

ることもできます。この制約は、ホストプロファイル限定と呼ばれます。たとえば、重要度の

高いホストに限定して接続データを収集できます。

トラフィックプロファイルを高位レベルのドメインに制約すると、各子孫リーフドメインの

トラフィックと同じ種類のトラフィックが集約され、プロファイリングされることになりま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、ドメイン間のトラフィックをプロファイルすると、予期しない結果になる可能

性があります。

（注）

関連トピック

相関ポリシーとルールの概要（2461ページ）

トラフィックプロファイル条件

単純なトラフィックプロファイル条件とホストプロファイル限定を作成できます。また、複

数の条件の組み合わせとネストによってより複雑な構造を作成することもできます。

条件には、カテゴリ、演算子、および値という 3つの部分があります。

•使用できるカテゴリは、トラフィックプロファイル条件を作成しているか、それともホス
トプロファイル限定を作成しているかに応じて異なります。

•使用できる演算子は、選択したカテゴリによって異なります。
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•条件の値を指定するために使用できる構文は、カテゴリと演算子に応じて異なります。場
合によっては、テキストフィールドに値を入力する必要があります。それ以外の場合、ド

ロップダウンリストから 1つ以上の値を選択できます。

ホストプロファイル限定の場合、開始側または応答側のホストに関する情報のデータを使用し

て、トラフィックプロファイルに制約を適用するかどうかを指定する必要もあります。

構造に複数の条件を含める場合は、それらの条件を [および（AND）]演算子または [または
（OR）]演算子で結合する必要があります。同じレベルにある複数の条件は、一緒に評価され
ます。

• AND演算子は、制御対象のレベルにあるすべての条件を満たす必要があることを示しま
す。

• [または（OR）]演算子は、制御対象のレベルにある複数の条件の少なくとも 1つが満た
されている必要があることを示します。

制約が適用されていないトラフィックプロファイル

モニタ対象ネットワークセグメント全体のデータを収集するトラフィックプロファイ

ルを作成する場合、次の図に示すように、条件を含まない非常に単純なプロファイル

を作成できます。

単純なトラフィックプロファイル

プロファイルに制約を適用して、1つのサブネットのデータのみを収集するには、次
の図に示すように 1つの条件を追加できます。
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複雑なトラフィックプロファイル

次のトラフィックプロファイルには、[および（AND）]で結合された 2つの条件が含
まれています。つまり、両方の条件とも満たされる場合に限り、このトラフィックプ

ロファイルは接続データを収集します。この例では、特定のサブネット内の IPアドレ
スを持つすべてのホストに関する HTTP接続を収集します。

一方、次のトラフィックプロファイルでは、2つのサブネットのいずれかの HTTPア
クティビティに関する接続データを収集しますが、最後は複合条件を構成しています。

論理的には、上記のトラフィックプロファイルは次のように評価されます。

(A and (B or C))

条件で指定する内容条件

アプリケーションプロトコル名が HTTPであ
る

A

IPアドレスが 10.4.0.0/16内にあるB

IPアドレスが 192.168.0.0/16内にあるC

トラフィックプロファイルの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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アクティブで完全なトラフィックプロファイルに対して記述されたルールのみが、相関ポリ

シー違反をトリガーできます。各トラフィックプロファイルの横にあるスライダアイコンは、

プロファイルがアクティブでありデータを収集しているかどうかを示します。経過表示バー

は、トラフィックプロファイルの学習期間のステータスを示します。

マルチドメイン展開では、現在のドメインで作成されたトラフィックプロファイルが表示され

ます。これは、編集が可能なプロファイルです。また、先祖ドメインからの選択したトラフィッ

クプロファイルも表示されますが、これは編集できません。下位のドメインで作成されたトラ

フィックプロファイルを表示および編集するには、そのドメインに切り替えます。

プロファイルの条件が無関係なドメインに関する情報（名前や管理対象デバイスなど）を公開

する場合、システムは先祖ドメインからのトラフィックプロファイルを表示しません。

（注）

手順

ステップ 1 [ポリシー（Policies）]> [相関（Correlation）]を選択して、[トラフィックプロファイル（Traffic
Profiles）]タブをクリックします。

ステップ 2 トラフィックプロファイルを管理します。

•アクティブ化/非アクティブ化：トラフィックプロファイルをアクティブ化または非アク
ティブ化するには、スライダをクリックします。トラフィックプロファイルを非アクティ

ブ化すると、そのプロファイルに関連するデータが削除されます。プロファイルを再度ア

クティブ化する場合は、そのプロファイルに関して作成されたルールがトリガーするよう

になるまで、PTWの長さだけ待つ必要があります。
•作成：新しいトラフィックプロファイルを作成するには、[新規プロファイル（New
Profile）]をクリックして、トラフィックプロファイルの設定（2513ページ）で説明する

手順を実行します。また、コピーアイコン（ ）をクリックして、既存のトラフィック

プロファイルのコピーを編集することもできます。

•削除：トラフィックプロファイルを削除するには、削除アイコン（ ）をクリックして、

選択内容を確認します。

•編集：既存のトラフィックプロファイルを変更するには、編集アイコン（ ）をクリッ

クして、トラフィックプロファイルの設定（2513ページ）で説明する手順を実行します。
トラフィックプロファイルがアクティブな場合は、そのプロファイルの名前と説明のみを

変更できます。

•グラフ：グラフとしてトラフィックプロファイルを表示するには、グラフアイコン（ ）

をクリックします。マルチドメイン展開では、グラフが無関係なドメインに関する情報を

公開する場合、先祖ドメインに属しているトラフィックプロファイルのグラフを表示でき

ません。
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トラフィックプロファイルの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

トラフィックプロファイルを高レベルのドメインに制約すると、各子孫リーフドメインの同

じタイプのトラフィックが集約およびプロファイルされます。システムは、各リーフドメイン

に個別のネットワークマップを作成します。マルチドメイン展開では、ドメイン間のトラフィッ

クをプロファイルすると、予期しない結果になる可能性があります。

手順

ステップ 1 [ポリシー（Policies）]> [相関（Correlation）]を選択し、[トラフィックプロファイル（Traffic
Profiles）]タブをクリックします。

ステップ 2 [新規プロファイル（New Profile）]をクリックします。

ステップ 3 プロファイル名を入力し、オプションでプロファイルの説明を入力します。

ステップ 4 オプションで、トラフィックプロファイルを制約します。

•設定のコピー：既存のトラフィックプロファイルから設定をコピーするには、[設定のコ
ピー（Copy Settings）]をクリックし、使用するトラフィックプロファイルを選択して
[ロード（Load）]をクリックします。

•プロファイル条件：トラッキング対象の接続の情報を使用してトラフィックプロファイル
を制約するには、トラフィックプロファイル条件の追加（2514ページ）の説明に従って続
行します。

•ホストプロファイル認定：トラッキング対象のホストの情報を使用してトラフィックプ
ロファイルを制約するには、トラフィックプロファイルへのホストプロファイル認定の

追加（2515ページ）の説明に従って続行します。
•プロファイルの時間帯（PTW）：プロファイルの時間帯を変更するには、時間の単位を入
力し、[時間（hour(s)）]、[日（day(s)）]、または [週（week(s)）]を選択します。

•サンプリングレート：サンプリングレートを分単位で選択します。
•非アクティブ期間：[非アクティブ期間の追加（Add Inactive Period）]をクリックし、ド
ロップダウンリストを使用して、トラフィックプロファイルを非アクティブなままにす

る日時と頻度を指定します。非アクティブなトラフィックプロファイルは、相関ルールを

トリガーしません。トラフィックプロファイルでは、プロファイルの統計情報に非アク

ティブな期間のデータを含めません。

ステップ 5 トラフィックプロファイルを保存します。

•プロファイルを保存し、ただちにデータを収集し始めるには、[保存してアクティブにす
る（Save & Activate）]をクリックします。
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•アクティブ化せずにプロファイルを保存するには、[保存（Save）]をクリックします。

トラフィックプロファイル条件の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 トラフィックプロファイルエディタの [プロファイル条件（Profile Conditions）]で、追加する
各条件について [条件の追加（Addcondition）]または [複合条件の追加（Addcomplex condition）]
をクリックします。同レベルの条件は一緒に評価されます。

•演算子で結ばれた同一のレベルのすべての条件が満たされるべきことを指定するには、
[AND]を選択します。

•演算子で結ばれた同一のレベルの1つの条件だけが満たされるべきことを指定するには、
[OR]を選択します。

ステップ 2 トラフィックプロファイル条件の構文（2516ページ）とトラフィックプロファイル条件（2509
ページ）の説明に従い、各条件のカテゴリ、演算子、値を指定します。

演算子として [含まれる（is in）]または [含まれない（is not in）]を選択した場合は、トラフィッ
クプロファイル条件での複数の値の使用（2520ページ）に説明してあるように単一の条件で複
数の値を選択できます。

カテゴリが IPアドレスを表している場合、演算子として [含まれる（is in）]または [含まれな
い（is not in）]を選択すると、IPアドレス範囲内にその IPアドレスが含まれるのか、含まれ
ないのかを指定できます。

例

次のトラフィックプロファイルは、特定のサブネットの情報を集めます。条件のカテ

ゴリは [イニシエータ/レスポンダ IP（Initiator/Responder IP）]、演算子は [含まれる（is
in）]、値は 10.4.0.0/16です。
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関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

トラフィックプロファイルへのホストプロファイル認定の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 トラフィックプロファイルエディタで、[ホストプロファイル認定の追加（Add Host Profile
Qualification）]をクリックします。

ステップ 2 [ホストプロファイル認定（Host Profile Qualification）]で、追加する各条件について [条件の追
加（Add condition）]または [複合条件の追加（Add complex condition）]をクリックします。同
レベルの条件は一緒に評価されます。

•演算子で結ばれた同一のレベルのすべての条件が満たされるべきことを指定するには、
[AND]を選択します。

•演算子で結ばれた同一のレベルの1つの条件だけが満たされるべきことを指定するには、
[OR]を選択します。

ステップ 3 トラフィックプロファイルのホストプロファイル限定の構文（2517ページ）とトラフィック
プロファイル条件（2509ページ）の説明に従い、各条件のホストタイプ、カテゴリ、演算子、
値を指定します。

演算子として [含まれる（is in）]または [含まれない（is not in）]を選択した場合は、トラフィッ
クプロファイル条件での複数の値の使用（2520ページ）に説明してあるように単一の条件で複
数の値を選択できます。

例

次のホストプロファイル認定によりトラフィックプロファイルが制約され、検出され

た接続内の応答側ホストで任意のバージョンのMicrosoftWindowsが実行されている場
合にのみ、接続データが収集されます。
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トラフィックプロファイル条件の構文

次の表で、トラフィックプロファイル条件を作成する方法について説明します。トラフィック

プロファイルの作成に使用可能な接続データは、トラフィックの特性と検出方法を含む複数の

要因によって変わることに留意してください。

表 245 :トラフィックプロファイル条件の構文

選択する演算子と内容次を選択できます。

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコル

アプリケーションプロトコルカテゴリを 1つ以上選択し
ます。

アプリケーションプロトコルカテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

プロファイルが Firepowerシステムの管理対象デバイスに
よってモニタされるトラフィックからの接続データ、また

はエクスポートされたNetFlowレコードからの接続データ
を使用するかどうかを選択します。

接続タイプを指定しない場合、トラフィックプロファイ

ルには両方が含まれます。

接続タイプ

国を 1つ以上選択します。宛先国（Destination Country）または送信元国（Source
Country）

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。

ドメイン

IPアドレス、または IPアドレスの範囲を入力します。

システムは、各リーフドメインに個別のネットワークマッ

プを作成します。マルチドメイン展開では、実際の IPア
ドレスを使用してこの設定を抑制すると、予期しない結果

になる可能性があります。

イニシエータ IP、レスポンダ IP、またはイニシエータ/レ
スポンダ IP
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選択する演算子と内容次を選択できます。

トラフィックプロファイルの作成に使用するデータの

NetFlowエクスポータを選択します。
NetFlowデバイス

ポート番号または ICMPコードを入力します。レスポンダポート/ICMPコード

セキュリティインテリジェンスのカテゴリを 1つ以上選
択します。

トラフィックプロファイル条件にセキュリティインテリ

ジェンスのカテゴリを使用するには、アクセスコントロー

ルポリシーでそのカテゴリを [ブロック（Block）]ではな
く [モニタ（Monitor）]に設定する必要があります。

セキュリティインテリジェンスカテゴリ

[正常に復号（Successfully Decrypted）]を選択します。SSL暗号化セッション

トランスポートプロトコルとして TCPまたは UDPと入力
します。

トランスポートプロトコル

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを1つ以上選択します。[Webアプリケーションのカテゴリ（Web Application
Category）]

関連トピック

接続イベントフィールドの入力の要件（2780ページ）
Firepowerシステムの IPアドレス表記法（16ページ）

トラフィックプロファイルのホストプロファイル限定の構文

ホストプロファイル限定の条件を作成するときには、まず、トラフィックプロファイルを制

約するために使用するホストを選択する必要があります。[レスポンダホスト（ResponderHost）]
または [イニシエータホスト（Initiator Host）]のいずれかを選択できます。ホストロールを選
択したら、ホストプロファイル限定の条件の作成を続行します。

NetFlowレコードを使用してネットワークマップにホストを追加できますが、これらのホスト
に関する利用可能な情報は限定されています。たとえば、これらのホストに利用可能なオペ

レーティングシステムデータは得られません（ただしホスト入力機能を使って指定する場合

を除く）。さらに、エクスポートされたNetFlowレコードからの接続データをトラフィックプ
ロファイルで使用する場合、NetFlowレコードには、どのホストが接続のイニシエータで、ど
のホストがレスポンダであるかを示す情報が含まれないことに注意してください。システム

は、NetFlowレコードを処理するときに、それぞれのホストが使用しているポートとそれらの
ポートが既知かどうかに基づいて、この情報を判断するアルゴリズムを使用します。

暗黙的（または汎用の）クライアントを照合するには、クライアントに応答するサーバで使わ

れるアプリケーションプロトコルに基づいてホストプロファイル限定を作成します。接続の

イニシエータ（または送信元）として機能するホスト上のクライアントリストに含まれるアプ
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リケーションプロトコル名の後にクライアントが続いている場合、そのクライアントは実際に

は暗黙的クライアントである可能性があります。つまり、検出されたクライアントトラフィッ

クに基づいてではなく、そのクライアントのアプリケーションプロトコルを使用するサーバ応

答トラフィックに基づいて、システムがそのクライアントを報告します。

たとえば、ホスト上のクライアントとして HTTPSクライアントがシステムにより報告される
場合、[アプリケーションプロトコル（Application Protocol）]を [HTTPS]に設定した [レスポ
ンダホスト（Responder Host）]のホストプロファイル限定を作成します。これは、レスポン
ダまたは宛先ホストから送られるHTTPSサーバ応答トラフィックに基づいてHTTPSクライア
ントが汎用クライアントとして報告されるためです。

表 246 :ホストプロファイル限定の構文

選択する演算子と内容次を選択できます。

アプリケーションプロトコルを 1つ以上選択します。[アプリケーションプロトコル（Application Protocol）] >
[アプリケーションプロトコル（Application Protocol）]

アプリケーションプロトコルのポート番号を入力します。[アプリケーションプロトコル（Application Protocol）] >
[アプリケーションポート（Application Port）]

プロトコルを選択します。[アプリケーションプロトコル（Application Protocol）] >
[プロトコル（Protocol）]

アプリケーションプロトコルカテゴリを 1つ以上選択し
ます。

[アプリケーションプロトコルカテゴリ（Application
Protocol Category）]

クライアントを 1つ以上選択します。[クライアント（Client）] > [クライアント（Client）]

クライアントバージョンを入力します。[クライアント（Client）] > [クライアントバージョン
（Client Version）]

クライアントカテゴリを 1つ以上選択します。[クライアントカテゴリ（Client Category）]

1つ以上のドメインを選択してください。マルチドメイン
展開環境では、先祖ドメインによる制約条件がそのドメイ

ンの子孫によって報告されるデータにも適用されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。

たとえば、すべてのApple iPhoneに一致させるには iPhone

と入力します。

[ハードウェア（Hardware）]

ホストの重要度を選択します。[ホストの重要度（Host Criticality）]

ホストタイプを 1つ以上選択します。通常のホスト、ま
たはいずれかのタイプのネットワークデバイスを選択で

きます。

[ホストタイプ（Host Type）]

IOCタグを 1つ以上選択します。[IOCタグ（IOC Tag）]
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選択する演算子と内容次を選択できます。

イベントのホストがジェイルブレイクされたモバイルデ

バイスであることを示すには [はいい（Yes）]を、そうで
ない場合は [いいえ（No）]を選択します。

[ジェイルブロークン（Jailbroken）]

ホストのMACアドレス全体またはその一部を入力しま
す。

[MACアドレス（MACAddress）] > [MACアドレス（MAC
Address）]

MACタイプが [ARP/DHCPで検出（ARP/DHCPDetected）]
されるかどうかを選択します。つまり、次のいずれかで

す。

•システムはMACアドレスがホストに属していること
をポジティブに識別した（[ARP/DHCPで検出（is
ARP/DHCP Detected）]）

•たとえば、デバイスとホスト間にはルータがあるた
め、システムはそのMACアドレスを持つ多くのホス
トを認識している（[ARP/DHCPで検出されない（is
not ARP/DHCP Detected）]）

• MACタイプが無関係（[どれでもない（is any）]）

[MACアドレス（MAC Address）] > [MACタイプ（MAC
Type）]

ホストが使用するハードウェアのMACベンダー全体また
はその一部を入力します。

[MACベンダー（MAC Vendor）]

イベントのホストがモバイルデバイスであることを示す

には [はいい（Yes）]を、そうでない場合は [いいえ（No）]
を選択します。

Mobile

ホストの NetBIOS名を入力します。[NETBIOS名（NETBIOS Name）]

http://www.iana.org/assignments/ethernet-numbersにリストさ
れているネットワークプロトコル番号を入力します。

ネットワークプロトコル

オペレーティングシステムのベンダー名を 1つ以上選択
します。

[オペレーティングシステム（Operating System）] > [OSベ
ンダー（OS Vendor）]

オペレーティングシステムの名前を1つ以上選択します。[オペレーティングシステム（Operating System）] > [OS名
（OS Name）]

オペレーティングシステムのバージョンを 1つ以上選択
します。

[オペレーティングシステム（Operating System）] > [OS
バージョン（OS Version）]

http://www.iana.org/assignments/protocol-numbersにリストさ
れているトランスポートプロトコルの名前または番号を

入力します。

[トランスポートプロトコル（Transport Protocol）]
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選択する演算子と内容次を選択できます。

ホストの VLAN ID番号を入力します。

システムは、各リーフドメインに個別のネットワークマッ

プを作成します。マルチドメイン展開では、実際のVLAN
タグを使用してこの設定を抑制すると、予期しない結果に

なる可能性があります。

VLAN ID（Admin. VLAN ID）

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを1つ以上選択します。[Webアプリケーションのカテゴリ（Web Application
Category）]

選択するホスト属性のタイプに応じて、適切な値を次のよ

うに指定します。

•ホスト属性タイプが Integerの場合、その属性で定義
されている範囲内の整数値を入力します。

•ホスト属性タイプが Textの場合、テキスト値を入力
します。

•ホスト属性タイプがListの場合、有効なリスト文字列
を選択します。

•ホスト属性タイプが URLの場合、URL値を入力しま
す。

使用可能な任意のホスト属性（デフォルトコンプライア

ンスホワイトリストホスト属性を含む）

トラフィックプロファイル条件での複数の値の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

条件を作成するときに、条件の構文でドロップダウンリストから値を選択できる場合、通常は

リストから複数の値を選択できます。

たとえば、ホストで何らかのUNIXフレーバを実行している必要があることを示すホストプロ
ファイル限定をトラフィックプロファイルに追加するには、多数の条件をOR演算子で結合す
る代わりに、以下の手順を使用できます。
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手順

ステップ 1 トラフィックプロファイルまたはホストプロファイルの資格条件を作成するときに、演算子
として [存在する（is in）]または [存在しない（is not in）]を選択します。
ドロップダウンリストがテキストフィールドに変わります。

ステップ 2 テキストフィールド内の任意の場所または [編集（Edit）]リンクをクリックします。

ステップ 3 [使用可能（Available）]の下にある複数の値を選択します。

ステップ 4 右矢印をクリックして、選択した項目を [選択済み（Selected）]に移動します。

ステップ 5 [OK]をクリックします。
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第 106 章

修復

以下のトピックでは、修復の設定について説明します。

•修復の概要（2523ページ）
•修復モジュールの管理（2536ページ）
•修復インスタンスの管理（2537ページ）
• 1つの修復モジュールのインスタンスの管理（2538ページ）

修復の概要
修復は Firepowerシステムが相関ポリシー違反に応じて起動するプログラムです。

修復を実行すると、システムは修復ステータスイベントを生成します。修復ステータスイベ

ントには、修復の名前、相関ポリシー、修復をトリガーしたルール、終了ステータスメッセー

ジなどの詳細が含まれています。

システムは以下に挙げる複数の修復モジュールをサポートしています。

• Cisco ISEのエンドポイント保護サービス（EPS）：相関ポリシー違反に関連するホストや
ネットワークへ送信されるトラフィックを検疫、隔離解除、またはシャットダウンしま

す。

• Cisco IOS Nullルート：相関ポリシー違反に関連するホストやネットワークへ送信される
トラフィックをブロックします（Cisco IOSバージョン 12.0以降が必要）。

• Nmapスキャン：ホストをスキャンして、実行中のオペレーティングシステムおよびサー
バを決定します。

•属性値の設定：相関ポリシー違反に関連するホストのホスト属性を設定します。

他のタスクを実行するカスタムモジュールをインストールすることもできます。Firepower
System Remediation API Guideを参照してください。

ヒント
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修復の実装

修復を実装するには、まず選択したモジュールに対して少なくとも1つのインスタンスを作成
します。モジュールごとに複数のインスタンスを作成することができ、各インスタンスは別々

に設定できます。たとえば、Cisco IOS Nullルート修復モジュールを使用して複数のルータと
通信するには、そのモジュールのインスタンスを複数設定します。

次に、ポリシー違反の際に実行するアクションを説明する複数の修復を各インスタンスに追加

します。

最後に、相関ポリシーに応じてシステムが修復を開始するように相関ポリシーで修復とルール

を関連付けます。

修復およびマルチテナンシー

マルチドメイン展開では、どのドメインのレベルでもカスタムの修復モジュールをインストー

ルできます。システム提供のモジュールはグローバルドメインに属します。

先祖ドメインで作成されたインスタンスに修復を追加することはできませんが、現在のドメイ

ンで同様に設定されるインスタンスを作成し、そのインスタンスに修復を追加することは可能

です。また、先祖ドメインで作成した修復は、相関応答として使用することもできます。

関連トピック

Firepower Management Centerアラート応答（2579ページ）
Nmapスキャン（2287ページ）
ルールとホワイトリストに応答を追加する（2464ページ）

Cisco ISE EPS修復
ISE導入環境で、エンドポイント保護サービス（EPS）が設定され、有効になっている場合、
Firepower Management Centerを設定することで、ISEを使った修復を起動させることが可能で
す。ISE EPS修復は、完全に設定された状態では、相関ポリシー違反を起こした送信元または
宛先ホストに対し、次の緩和アクション（Mitigation Actions）を実行します。

•検疫（quarantine）：エンドポイントのネットワークへのアクセスを制限または拒否し
ます。

•隔離解除（unquarantine）：エンドポイントの検疫ステータスを解除し、ネットワーク
へのフルアクセスを許可します。

•シャットダウン（shotdown）：エンドポイントのNASポートを非アクティブ化し、ネッ
トワークから切断します。

また、ネットワークをホワイトリストに登録（Whitelist）して、システムが当該アドレスに対
して ISE EPS修復を行わないようにすることも可能です。
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使用する ISEバージョンと構成は、Firepowerシステムでの ISEの使用方法に影響を与えます。
たとえば、ISE-PICでは、ISE EPS修復を実行できません。詳細については、ISE/ISE-PICアイ
デンティティソース（2363ページ）を参照してください。

（注）

ISE EPSアクションの詳細については、『Cisco Identity Services Engine User Guide』を参照して
ください。

ISE EPS修復の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

送信元または宛先ホストで ISE EPS修復を実行することによって、相関ポリシー違反に応答で
きます。

ISE-PICは ISE EPS修復を実行できません。（注）

始める前に

• ISEサーバ上で EPS操作を設定します。

•ユーザ制御用 ISE/ISE-PICの設定（2366ページ）の説明に従って ISEへの接続を設定しま
す。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 ISEEPSインスタンスの追加（2526ページ）の説明に従ってpxGrid緩和インスタンスを追加し
ます。

ステップ 3 ISE EPS修復の追加（2526ページ）の説明に従って 1つ以上の ISE EPS修復を追加します。

次のタスク

•ルールとホワイトリストに応答を追加する（2464ページ）の説明に従って相関ポリシー違
反への応答として修復を割り当てます。
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ISE EPSインスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ISE EPSインスタンスを作成し、ロギングタイプごとに個々の修復をグループ化します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 [新規インスタンスの追加（AddaNew Instance）]リストから、モジュールタイプとして [pxGrid
Mitigation(v1.0)]を選択し、[追加（Add）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]に入力します。

ステップ 4 [ロギングの有効化（Enable Logging）]オプションを設定し、システムロギングを有効または
無効にします。

ステップ 5 [作成（Create）]をクリックします。

次のタスク

•セット属性値修復の追加（2535ページ）の説明に従って ISE EPS修復を作成します。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

ISE EPS修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

相関ポリシー違反に含まれる送信元または宛先ホストで [緩和アクション（MitigationActions）]
を実行するため、インスタンス内に 1つ以上の ISE EPS修復を作成します。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• ISE EPSインスタンスの追加（2526ページ）の説明に従って ISE EPSインスタンスを作成
します。
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手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定済み修復（Configured Remediations）]セクションで、[宛先の緩和（MitigateDestination）]
または [送信元の緩和（Mitigate Source）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]に入力します。

ステップ 5 次のいずれかの緩和アクションを選択します。[検疫（quarantine）]、[隔離解除（unquarantine）]、
[シャットダウン（shutdown）] 。

ステップ 6 （オプション）ホワイトリストに目的の IPアドレスまたは範囲を入力し、修復から除外しま
す。

ステップ 7 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

Cisco IOS Nullルート修復
Cisco IOS Nullルート修復モジュールでは、シスコ「null route」コマンドを使って、個別の IP
アドレスまたは IPアドレスの範囲をブロックすることができます。これにより、ホストまた
はネットワークに送信されるすべてのトラフィックがルータのNULLインターフェイスにルー
ティングされ、ドロップされます。違反ホストまたはネットワークから送信されるトラフィッ

クはブロックされません。

ディスカバリまたはホスト入力イベントに基づく相関ルールへの応答として接続先ベースの修

復を使用しないでください。これらのイベントは、送信元ホストに関連付けられます。

（注）

Cisco IOS修復がアクティブになる際、タイムアウト期間はありません。IPアドレスまたはネッ
トワークのブロックを解除するには、ルータから手動でルーティング変更をクリアする必要が

あります。

注意
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Cisco IOSルータ用修復の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

検出またはホスト入力イベントに基づく相関ルールへの応答として、宛先ベースの修復を使用

しないでください。これらのイベントは、送信元ホストに関連付けられます。

（注）

Cisco IOS修復がアクティブになる際、タイムアウト期間はありません。IPアドレスまたはネッ
トワークのブロックを解除するには、ルータから手動でルーティング変更をクリアする必要が

あります。

注意

始める前に

• Ciscoルータが Cisco IOS 12.0以降を実行していることを確認します。

•ルータへのレベル 15の管理アクセス権を持っていることを確認します。

手順

ステップ 1 Ciscoルータまたは IOSソフトウェアに付属のドキュメントの説明に従って、Ciscoルータで
Telnetを有効にします。

ステップ 2 Firepower Management Centerで、使用する予定の各 Cisco IOSルータに対する Cisco IOSヌル
ルートインスタンスを追加します。Cisco IOSインスタンスの追加（2529ページ）を参照して
ください。

ステップ 3 相関ポリシーに違反した場合にルータで実現する応答のタイプに基づき、インスタンスごとに
修復を作成します。

• Cisco IOSブロック宛先の修復の追加（2530ページ）

• Cisco IOSブロック宛先ネットワークの修復の追加（2531ページ）

• Cisco IOSブロック送信元の修復の追加（2532ページ）

• Cisco IOSブロック送信元ネットワークの修復の追加（2533ページ）
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次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

Cisco IOSインスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

修復を送信するルータが複数ある場合は、各ルータに対して別々のインスタンスを作成しま

す。

始める前に

•ルータまたは IOSソフトウェアのドキュメントの説明に従って、Cisco IOSルータのTelnet
アクセスを設定します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 [新しいインスタンスの追加（Add a New Instance）]リストから [Cisco IOS Nullルート（Cisco
IOS Null Route）]を選択し、[追加（Add）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]を入力します。

ステップ 4 [ルータ IP（Router IP）]フィールドに、修復のために使用する Cisco IOSルータの IPアドレス
を入力します。

ステップ 5 [ユーザ名（Username）]フィールドに、ルータの Telnetユーザ名を入力します。このユーザ
は、ルータでレベル 15管理アクセスを持っている必要があります。

ステップ 6 [接続パスワード（Connection Password）]フィールドに、Telnetユーザのパスワードを入力し
ます。

ステップ 7 [イネーブルパスワード（Enable Password）]フィールドに、Telnetユーザのイネーブルパス
ワードを入力します。これは、ルータの特権モードに入るために使用するパスワードです。

ステップ 8 [ホワイトリスト（White List）]フィールドに、修復から除外する IPアドレスまたは範囲を 1
行につき 1つ入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しな
い結果になる可能性があります。

（注）

ステップ 9 [作成（Create）]をクリックします。
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次のタスク

• Cisco IOSブロック宛先の修復の追加（2530ページ）、Cisco IOSブロック宛先ネットワー
クの修復の追加（2531ページ）、CiscoIOSブロック送信元の修復の追加（2532ページ）、
およびCiscoIOSブロック送信元ネットワークの修復の追加（2533ページ）の説明に従い、
相関ポリシーで使用する特定の修復を追加します。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

Cisco IOSブロック宛先の修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Cisco IOSブロック宛先修復は、ルータから、相関ポリシー違反に関与している宛先ホストに
送信されるトラフィックをブロックします。この修復を、検出またはホスト入力イベントに基

づく相関ルールへの応答として使用しないでください。これらのイベントは、送信元ホストに

関連付けられています。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（2529ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[宛先のブロック（Block
Destination）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。
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次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

Cisco IOSブロック宛先ネットワークの修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Cisco IOSブロック宛先ネットワーク修復は、ルータから、相関ポリシー違反に関与している
宛先ホストのネットワークに送信されるトラフィックをブロックします。この修復を、検出ま

たはホスト入力イベントに基づく相関ルールへの応答として使用しないでください。これらの

イベントは、送信元ホストに関連付けられています。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（2529ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[宛先ネットワークのブロッ
ク（Block Destination Network）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [ネットマスク（Netmask）]フィールドに、サブネットマスクを入力するか、または CIDR表
記を使用して、トラフィックをブロックするネットワークを記述します。

たとえば、1つのホストがルールをトリガーとして使用したときにクラスCネットワーク全体
へのトラフィックをブロックするには、ネットマスクとして255.255.255.0または24を使用し

ます。

別の例として、トリガーの IPアドレスを含む 30個のアドレスへのトラフィックをブロックす
るには、ネットマスクとして 255.255.255.224または 27を指定します。この場合、IPアドレ
ス 10.1.1.15が修復をトリガーとして使用し、10.1.1.1と 10.1.1.30の間のすべての IPアドレ

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2531

相関とコンプライアンス

Cisco IOSブロック宛先ネットワークの修復の追加



スがブロックされます。トリガーの IPアドレスのみをブロックするには、このフィールドは
空のままにして、32を入力するか、または 255.255.255.255を入力します。

ステップ 6 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

Cisco IOSブロック送信元の修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Cisco IOSブロック送信元修復は、ルータから、相関ポリシー違反に関与している送信元ホス
トに送信されるトラフィックをブロックします。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（2529ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[送信元のブロック（Block
Source）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。
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次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

Cisco IOSブロック送信元ネットワークの修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Cisco IOSブロック送信元ネットワーク修復は、ルータから、相関ポリシー違反に関与してい
る送信元ホストのネットワークに送信されるトラフィックをブロックします。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（2529ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（ConfiguredRemediations）]セクションで、[送信元ネットワークのブロッ
ク（Block Source Network）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [ネットマスク（Netmask）]フィールドに、トラフィックをブロックするネットワークの説明
となるサブネットマスクまたは CIDR表記を入力します。

たとえば、1つのホストがルールをトリガーとして使用したときにクラスCネットワーク全体
へのトラフィックをブロックするには、ネットマスクとして255.255.255.0または24を使用し

ます。

別の例として、トリガーの IPアドレスを含む 30個のアドレスへのトラフィックをブロックす
るには、ネットマスクとして 255.255.255.224または 27を指定します。この場合、IPアドレ
ス 10.1.1.15が修復をトリガーとして使用し、10.1.1.1と 10.1.1.30の間のすべての IPアドレ
スがブロックされます。トリガーの IPアドレスのみをブロックするには、このフィールドは
空のままにして、32を入力するか、または 255.255.255.255を入力します。
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ステップ 6 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

Nmapスキャン修復
Firepowerシステムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的と
したオープンソースのアクティブスキャナが統合されています。Nmap修復を使用して、相関
ポリシー違反に対応できます。これは、Nmapスキャン修復をトリガーします。

Nmapスキャンの詳細については、Nmapスキャン（2287ページ）を参照してください。

セット属性値修復

トリガーイベントが発生したホストでホスト属性値を設定することにより、相関ポリシー違反

に応答できます。テキストのホスト属性の場合、イベントの説明を属性値として使用できま

す。

セット属性修復の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 セット属性値インスタンスの追加（2535ページ）の説明に従って、セット属性インスタンスを
作成します。

ステップ 3 セット属性値修復の追加（2535ページ）の説明に従って、セット属性修復を追加します。
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次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

関連トピック

定義済みホスト属性（2919ページ）
ユーザ定義のホスト属性（2919ページ）

セット属性値インスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 [新しいインスタンスの追加（Add a New Instance）]リストから [セット属性値（Set Attribute
Value）]を選択し、[追加（Add）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]を入力します。

ステップ 4 [作成（Create）]をクリックします。

次のタスク

•セット属性値修復の追加（2535ページ）の説明に従って、セット属性修復を作成します。

セット属性値修復の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

セット属性値修復は相関ポリシー違反に関与したホストにホスト属性を設定します。属性を設

定する各属性の値について修復を作成します。テキスト属性の場合、トリガーイベントの説明

を属性値として使用できます。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。
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始める前に

•セット属性値インスタンスの追加（2535ページ）の説明に従って、セット属性インスタン
スを作成します。

手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[セット属性値（Set Attribute
Value）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 送信元データ、宛先データをもつイベントへの応答としてこの修復を使用するには、[イベン
トが決定するホストを更新（Update Which Host(s) From Event）]オプションを選択します。

ステップ 6 テキスト属性の場合、以下に従い [属性値にイベントからの説明を使用（Use Description From
Event For Attribute Value）]を指定します。

•イベントの説明を属性値として使用するには、[オン（On）]をクリックし、設定する [属
性値（Attribute Value）]を入力します。

•修復の [属性値（Attribute Value）]設定を属性値として使用するには、[オフ（Off）]をク
リックします。

ステップ 7 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールとホワイトリストに応答を
追加する（2464ページ）を参照）。

修復モジュールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメイン展開では、現在のドメインでインストールされた修復モジュールが表示されま

す。このモジュールは削除可能です。また、先祖ドメインでインストールされたモジュールも

表示されますが、これは削除できません。下位ドメインの修復モジュールを管理するには、そ

のドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [モジュール（Modules）]を選択します。

ステップ 2 修復モジュールを管理します。

•設定：モジュールの [モジュール詳細（Module Detail）]ページを表示して、そのモジュー

ルのインスタンスと修復を設定するには、表示アイコン（ ）をクリックします。マルチ

ドメイン展開では、[モジュール詳細（Module Detail）]ページを使用して、先祖ドメイン
でインストールされたモジュールに対応する現在のドメイン内のインスタンスを追加、削

除、または編集することはできません。代わりに、[インスタンス（Instances）]ページ
（[ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]）を使
用します。修復インスタンスの管理（2537ページ）を参照してください。

•削除：使用されていないカスタムモジュールを削除するには、削除アイコン（ ）をク

リックします。システム付属のモジュールは削除できません。

•インストール：カスタムモジュールをインストールするには、[ファイルの選択（Choose
File）]をクリックしてモジュールを参照し、[インストール（Install）]をクリックします。
詳細については、Firepower System Remediation API Guideを参照してください。

修復インスタンスの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

[インスタンス（Instances）]ページには、すべての修復モジュールのすべての設定済みインス
タンスがリスト表示されます。

マルチドメイン展開では、現在のドメインで作成された修復インスタンスが表示されます。こ

のインスタンスは編集可能です。また、先祖ドメインで作成されたインスタンスも表示されま

すが、これは編集できません。下位ドメインの修復インスタンスを管理するには、そのドメイ

ンに切り替えます。

先祖ドメインで作成したインスタンスに修復を追加することはできませんが、同様の設定済み

インスタンスを現在のドメインに作成して、そのインスタンスに修復を追加することはできま

す。また、先祖ドメインで作成した修復は、相関応答として使用することもできます。
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手順

ステップ 1 [ポリシー（Policies）]> [アクション（Actions）]> [インスタンス（Instances）]を選択します。

ステップ 2 修復インスタンスを管理します。

•追加：インスタンスを追加するには、インスタンスを追加する修復モジュールを選択し
て、[追加（Add）]をクリックします。システム付属のモジュールについては、次を参照
してください。

• ISE EPSインスタンスの追加（2526ページ）

• Cisco IOSインスタンスの追加（2529ページ）

• Nmapスキャンインスタンスの追加（2304ページ）

•セット属性値インスタンスの追加（2535ページ）

カスタムモジュールを追加する際のヘルプは、そのモジュールのドキュメントを参照して

ください（使用可能な場合）。

•設定：インスタンスの詳細を設定して、インスタンスに修復を追加するには、表示アイコ

ン（ ）をクリックします。

•削除：使用されていないインスタンスを削除するには、削除アイコン（ ）をクリックし

ます。

1つの修復モジュールのインスタンスの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin
Discovery Admin

任意（Any）任意（Any）任意（Any）任意（Any）

[モジュール詳細（Module Detail）]ページには、特定の修復モジュールに設定されたインスタ
ンスと修復がすべて表示されます。

マルチドメイン展開では、現在のドメインと先祖ドメインにインストールされた修復モジュー

ルの [モジュール詳細（Module Detail）]ページにアクセスできます。ただし、[モジュール詳
細（Module Detail）]ページを使用して、先祖ドメインにインストールされているモジュール
に対応する現在のドメイン内のインスタンスを追加、削除または編集することはできません。

代わりに、[インスタンス（Instances）]ページ（[ポリシー（Policies）] > [アクション
（Actions）] > [インスタンス（Instances）]）を使用します。修復インスタンスの管理（2537
ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [モジュール（Modules）]を選択します。

ステップ 2 管理するインスタンスを持つ修復モジュールの横にある表示アイコン（ ）をクリックしま

す。

ステップ 3 修復インスタンスを管理します。

•追加：インスタンスを追加するには、[追加（Add）]をクリックします。システム付属の
モジュールについては、次を参照してください。

• ISE EPSインスタンスの追加（2526ページ）

• Cisco IOSインスタンスの追加（2529ページ）

• Nmapスキャンインスタンスの追加（2304ページ）

•セット属性値インスタンスの追加（2535ページ）

カスタムモジュールのインスタンスを追加する際のヘルプは、そのモジュールのドキュメ

ントを参照してください（提供されている場合）。

•設定：インスタンスの詳細を設定して、インスタンスに修復を追加するには、表示アイコ

ン（ ）をクリックします。

•削除：使用されていないインスタンスを削除するには、削除アイコン（ ）をクリックし

ます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2539

相関とコンプライアンス

1つの修復モジュールのインスタンスの管理



Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2540

相関とコンプライアンス

1つの修復モジュールのインスタンスの管理



第 XXIII 部

レポートとアラート
•レポートの操作（2543ページ）
•アラート応答による外部アラート（2579ページ）
•侵入イベントに関する外部アラート（2589ページ）





第 107 章

レポートの操作

以下のトピックでは、Firepowerシステムでレポートを操作する方法について説明します。

•レポートの概要（2543ページ）
•リスクレポート（2543ページ）
•標準レポートの概要（2545ページ）
•生成されたレポートの操作について（2574ページ）

レポートの概要
Firepowerシステムは、次の 2つのタイプのレポートを提供します。

•リスクレポート（2543ページ） -ネットワーク上で検出されたリスクの高レベルサマリ。

•標準レポートの概要（2545ページ） - Firepowerシステムのあらゆる側面に関する詳細でカ
スタマイズ可能なレポート。

リスクレポート
リスクレポートは、組織で検出されたリスクの概要を理解しやすい形で示す、移植可能なサマ

リーです。これらのレポートを使用することで、システムへのアクセス権がない人々や、ネッ

トワークセキュリティのエキスパートではない人々とも、リスク領域に関する情報やそれらの

リスクに対処するための推奨案を共有できます。これらのレポートは、ネットワークセキュリ

ティへの投資領域に関する話し合いを促進することを目的としています。
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リスクレポートの生成、表示および印刷

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Maintenance
User

任意（Any）任意（Any）任意（Any）任意（Any）

標準レポートのテンプレートは、リスクレポートには適用されません。

レポートは現在のドメインに関するものになります。

各リスクレポートは、HTMLファイルとして生成されます。

リスクレポートの生成をスケジュールするには、レポートの生成の自動化（183ページ）を参
照してください。

始める前に

•概要を取得するリスクを検出するように、システムが設定されていることを確認します。

•レポートを電子メールで送信しようとしていて、まだリレーホストを設定していない場合
は、ここで設定できます。詳細については、メールリレーホストおよび通知アドレスの

設定（1100ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 目的のレポートの [レポートの生成（Report）]アイコンをクリックします。

ステップ 4 情報を入力します。

• [入力パラメータ（Input Parameters）]セクションに入力した情報は、レポートのタイトル
ページに表示されます。これらのフィールドは、空のままでもかまいません。

ステップ 5 [生成（Generate）]をクリックします。

ステップ 6 [OK]をクリックします。

次のタスク

•リスクレポートを表示、ダウロード、移動、または削除するには、生成されたレポートの
操作について（2574ページ）を参照してください。
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•ほとんどのサポート対象ブラウザから、リスクレポートを PDFに出力できます。最適な
結果を得るために、ブラウザの印刷または印刷プレビューの設定で、背景色、画像、およ

びオプションでヘッダーとフッターを有効にします。サポートされるページサイズは、

A4および US Letterです。

標準レポートの概要
Firepowerシステムは柔軟なレポート作成システムを提供しており、FirepowerManagementCenter
で表示されるイベントビューやダッシュボードを使用して、複数のセクションがあるレポート

を短時間で簡単に生成できます。独自のカスタムレポートを最初から設計することもできま

す。

レポートは、通信しようとしている内容が含まれるドキュメントファイルで、PDF、HTML、
または CSV形式になります。レポートテンプレートは、データの検索設定とレポートおよび
そのセクションの形式を指定します。Firepowerシステムには強力なレポートデザイナが含ま
れていて、レポートテンプレートの設計を自動的に行います。Webインターフェイスに表示
されるイベントビューテーブルやダッシュボードのグラフィックの内容を複製できます。

レポートテンプレートは必要な数だけ作成できます。各レポートテンプレートは、レポート

の個々のセクションを定義し、レポートの内容を作成するデータベース検索設定を指定し、表

示形式（表、グラフ、詳細表示など）とタイムフレームも指定します。さらに、テンプレート

では、表紙や目次の情報、ドキュメントページに見出しとフッターを付けるかどうかなどのド

キュメント属性も指定します（PDF形式のレポートでのみ指定可能）。レポートテンプレー
トを 1つの設定パッケージファイルとしてエクスポートし、別の Firepower Management Center
にインポートして再使用できます。

テンプレートに入力パラメータを組み込んで実用性を向上させることができます。入力パラ

メータを使用すると、同じレポートを用途に合わせて異なるさまざまなレポートに変えること

ができます。入力パラメータのあるレポートを生成するときには、生成プロセスで各入力パラ

メータの値を入力するよう求められます。ユーザが入力する値は、レポートの内容をその1回
だけ決定するものです。たとえば、侵入イベントのレポートを作成する検索の宛先 IPフィー
ルドに入力パラメータを使用できます。この場合、レポートの生成時に、宛先 IPアドレスの
入力を求められたときに特定の部門のネットワークセグメントを指定できます。その結果、こ

の特定の部門に関する情報だけが含まれるレポートが生成されます。

レポートの設計について

レポートテンプレート

レポートテンプレートを使用して、レポートの各セクション内のデータの内容と形式や、レ

ポートファイルのドキュメント属性（表紙、目次、ページヘッダー、ページフッター）を定

義します。レポートの生成後、削除しない限りテンプレートは再利用可能な状態になります。

レポートには、1つ以上の情報セクションが含まれます。個々のセクションごとに形式（テキ
スト、表、またはグラフ）を選択します。セクションの形式の選択内容によっては、組み込め
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るデータが制約される場合があります。たとえば、円グラフの形式を使用すると、特定の表に

時間ベースの情報を表示できません。いつでもセクションのデータの基準や形式を変更して、

表示を最適にすることができます。

定義済みイベントビューのレポートの初期設計をベースにするか、定義済みのダッシュボー

ド、ワークフロー、または要約から内容をインポートして設計を開始できます。空のテンプ

レートシェルから始めて、1つずつセクションを追加したり属性を定義したりすることもでき
ます。

マルチドメイン導入では、先祖ドメインに属するレポートテンプレートを表示することはでき

ますが、編集することはできません。これらのテンプレートからレポートを生成するには、テ

ンプレートを現在のドメインにコピーする必要があります。

（注）

レポートテンプレートフィールド

次の表では、レポートテンプレートにセクションを作成するために使用できるフィールドにつ

いて説明します。すべてのフィールドが、すべてのタイプのセクションで使用されるわけでは

ありません。セクションフォーマットを選択すると、システムにより適切なフィールドが表示

されます。

定義（Definition）セクションタイ

プ

フィールド名

セクションデータのフォーマットを選択します。

棒グラフ：選択した変数の数量を比較します。

折れ線グラフ：選択した変数の時間の経過に伴う傾向/変化を示します。時間ベー
スのテーブルにのみ使用できます。

円グラフ：選択した各変数を全体の割合として示します。数量がゼロの変数は

グラフからドロップされます。ごくわずかな数量は、[その他（Other）]というラベ
ルのカテゴリに集められます。

表形式の表示：レコードごとの属性の値を示します。要約や統計のデータには使

用できません。

詳細表示：パケット（侵入イベントの場合）やホストプロファイル（ホストイ

ベントの場合）など、特定のイベントに関連付けられた複合オブジェクトのデータ

を示します。このフォーマットは、この種のオブジェクトが関係する特定のイベン

トタイプだけに使用できます。出力が多数要求されている場合には、パフォーマン

スが低下することがあります。

適用対象外フォーマット

（Format）

セクションデータが抽出されるテーブルを選択します。すべて（All）テーブル

定義済みの検索。新しい検索設定を定義する際に、該当するプリセットを選択し

て、検索条件を初期化します。

すべて（All）プリセット

（Preset）
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定義（Definition）セクションタイ

プ

フィールド名

ほとんどのテーブルの場合、定義済みまたは保存済みの [検索（Search）]を使用し

てレポートを制約できます。編集アイコン（ ）をクリックして、新しい検索を作

成することもできます。

アプリケーション統計表では、ユーザ定義のアプリケーションの[フィルタ（Filter）]
を使用して、レポートを制約できます。

すべて（All）検索またはフィ

ルタ（Search or
Filter）

選択したグラフの X軸に利用可能なデータ。

折れ線グラフの場合、X軸の値は常に [時刻（Time）]です。棒グラフと円グラフの
場合、X軸の値として [時刻（Time）]を選択できません。

棒グラフ

折れ線グラフ

円グラフ

X軸（X-Axis）

選択したグラフの Y軸に利用可能なデータ。棒グラフ

折れ線グラフ

円グラフ

Y軸（Y-Axis）

セクション内で検索データの前にある説明テキスト。

テキストと入力パラメータの組み合わせを入力します。新しいセクションのデフォ

ルトは、$<Time Window>および $<Constraints>です。

すべて（All）セクションの説

明（Section
Description）

セクションに表示されるデータの時間枠。

セクションで時間ベースのテーブルを検索する場合、チェックボックスを選択し

て、レポートのグローバル時間枠を継承できます。または、セクションの特定の時

間枠を設定することもできます。

すべて（All）時間枠（Time
Window）

含める一致するレコードの最大数。

PDFレポートには、CSVまたは HTMLレポートよりも少ないレコードを含めるこ
とができます。数が大きすぎる場合、Webインターフェイスでは警告およびエラー
のアイコンが使用されて、そのことが示されます。ポインタをアイコンの上に移動

させると、制限が表示されます。

テーブル

ビュー

詳細ビュー

最大結果数

（Maximum
Results）

[上（Top）]または [下（Bottom）]を選択し、チャートを作成するために使用する
一致するレコードの数を入力します。

棒グラフ

円グラフ

結果（Results）

セクション内でグラフ化されるデータの色。棒グラフ

折れ線グラフ

カラー

（Color）

レポートテンプレートの作成

レポートテンプレートは、独自のデータベースクエリから個別に構築されたセクションのフ

レームワークです。
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新しいレポートテンプレートを作成するには、新しいテンプレートを作成する、既存のテンプ

レートを使用する、イベントビューをテンプレートのベースにする、ダッシュボードまたは

ワークフローをインポートするという方法があります。

既存のレポートテンプレートをコピーしない場合は、まったく新しいテンプレートを作成でき

ます。テンプレート作成の最初の手順として、セクションを追加したり形式設定したりできる

フレームワークシェルを生成します。次に、ご希望の順序で、個々のテンプレートセクショ

ンを設計し、レポートドキュメントの属性を設定します。

各テンプレートセクションは、検索設定やフィルタによって生成されたデータセットで構成さ

れ、表示モードを確定する形式の仕様（表や円グラフなど）があります。出力に含めるデータ

レコードのフィールドを選択し、タイムフレームと表示するレコード数も選択して、さらにセ

クションの内容を確定します。

セクションプレビューユーティリティを使用して、カラムの選択内容や、円グラフの色など

の出力の特性を検査します。このインジケータは、設定済みの検索設定を必ずしも正確に反映

するとは限りません。

（注）

テンプレートから生成したレポートには、表紙、ヘッダーとフッター、ページ番号など、すべ

てのセクションにまたがって機能を制御する複数のドキュメント属性があります。

CSVをドキュメントの形式として選択した場合は、ドキュメントの属性を設定できないことに
注意してください。

既存のテンプレートの中に適切なモデルがあれば、そのテンプレートをコピーして属性を編集

することで、新しいレポートテンプレートを作成できます。また、Ciscoから一連の定義済み
レポートテンプレートも提供されています。これらのテンプレートは、[レポート（Reports）]
タブのテンプレートの一覧で確認できます。

イベントビューからレポートテンプレートを作成し、必要に応じて変更することができます。

セクションを追加したり、自動的に組み込まれるセクションを変更したり、セクションを削除

したりできます。

ダッシュボード、ワークフロー、統計の要約をインポートして、新しいレポートをすばやく作

成できます。インポートすると、ダッシュボードのウィジェットグラフィックごと、および

ワークフローのイベントビューごとにセクションが作成されます。最も重要な情報に焦点が当

たるように不要なセクションを削除できます。

カスタムレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 [レポートテンプレートの作成（Create Report Template）]をクリックします。

ステップ 4 [レポートタイトル（Report Title）]フィールドに、新しいテンプレートの名前を入力します。

ステップ 5 レポートタイトルに入力パラメータを追加するには、タイトル内でパラメータ値を表示する位

置にカーソルを置き、入力パラメータの挿入アイコン（ ）をクリックします。

ステップ 6 必要に応じて、[レポートセクション（Report Sections）]タイトルバーの下にある追加アイコ
ンのセットを使用し、セクションを挿入します。

ステップ 7 レポートテンプレートの設定（2552ページ）の説明に従ってセクションコンテンツを設定しま
す。

セクションのウィンドウの下部にある [プレビュー（Preview）]をクリックして、選
択したカラムのレイアウトやグラフィックの形式を表示できます。

ヒント

ステップ 8 [詳細（Advanced）]をクリックし、レポートテンプレート内のドキュメント属性（2563ペー
ジ）の説明に従って PDFおよび HTMLレポートの属性を設定します。

ステップ 9 [保存（Save）]をクリックします。

エラーが表示された場合は、各セクションの結果値の横にある黄色の三角形を探します。この

ような三角形が見つかった場合は、次のいずれかの操作を行います。

•黄色の三角形が表示されたフィールドごとに、三角形をマウスオーバーして、結果の数を
表示された数まで削減します。

• [生成（Generate）]をクリックして、PDF以外の出力形式を含めます。

既存のテンプレートからのレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 コピーするレポートテンプレートの横にあるコピーアイコン（ ）をクリックします。
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ステップ 4 [レポートタイトル（Report Title）]フィールドに、名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 必要に応じてテンプレートを変更します。

イベントビューからのレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートに含めるイベントをイベントビューに入力します。

•イベント検索設定を使用して、表示するイベントを定義します。
•イベントビューに該当するイベントが表示されるまでワークフローをドリルダウンしま
す。

ステップ 2 イベントビューのページから、[レポートデザイナ（Report Designer）]をクリックします。

[レポートセクション（Report Sections）]ページが表示され、キャプチャされるワークフロー
内のビューごとにセクションが示されます。

ステップ 3 オプションで、[レポートタイトル（Report Title）]フィールドに新しい名前を入力し、[保存
（Save）]をクリックします。

ステップ 4 次の操作を実行できます。

•表紙、目次、開始ページ番号、またはヘッダーおよびフッターテキストを追加します：
[詳細設定（Advanced Settings）]をクリックします。

•改ページを追加します：改ページの追加アイコン（ ）をクリックし、新しい改ページオ

ブジェクトを、テンプレートの下部から新しいページを開始するセクションの先頭にド

ラッグします。

•テキストセクションを追加します：テキストセクションの追加アイコン（ ）をクリッ

クし、新しいテキストセクションを、テンプレートの下部からレポートテンプレート内

で表示する位置にドラッグします。

•セクションのタイトルを変更します：タイトルバーでセクションタイトルをクリックし、
セクションタイトルを入力して、[OK]をクリックします。

•レポートセクションを設定します。各セクションのフィールド設定を調整します。

セクションの現在のカラムのレイアウトやグラフの形式を表示する場合は、その

セクションの [プレビュー（Preview）]リンクをクリックします。
ヒント
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•レポートからテンプレートセクションを除外します：セクションのタイトルバーで削除

アイコン（ ）をクリックし、削除を確認します。

一部のワークフロー内の最後のレポートセクションには詳細ビューが含まれ、

ワークフローに応じてパケット、ホストプロファイル、または脆弱性が示されま

す。レポートの生成時に、これらの詳細ビューがあるイベントを多数取得する

と、Firepower Management Centerのパフォーマンスに影響を与えることがありま
す。

（注）

ステップ 5 [保存（Save）]をクリックします。

ダッシュボードまたはワークフローのインポートによるレポートテンプレートの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポート内で複製するダッシュボード、ワークフロー、または要約を識別します。

ステップ 2 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 3 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 4 [レポートテンプレートの作成（Create Report Template）]をクリックします。

ステップ 5 [レポートタイトル（Report Title）]フィールドに新しいレポートテンプレートの名前を入力
します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 インポートセクションアイコン（ ）をクリックします。[インポートレポートセクション
（ImportReport Sections）]のデータソースオプション（2552ページ）で説明されているデータ
ソースのいずれかを選択できます。

ステップ 8 ドロップダウンメニューからダッシュボード、ワークフロー、または要約を選択します。

ステップ 9 追加するデータソースの、[インポート（Import）]をクリックします。

ダッシュボードの場合、ウィジェットグラフィックごとに独自のセクションがあります。ワー

クフローの場合、イベントビューごとに独自のセクションがあります。

ステップ 10 必要に応じてセクションの内容を変更します。

一部のワークフロー内の最後のレポートセクションには詳細ビューが含まれ、ワーク

フローに応じてパケット、ホストプロファイル、または脆弱性が示されます。レポー

トの生成時に、これらの詳細ビューがあるイベントを多数取得すると、Firepower
Management Centerのパフォーマンスに影響を与えることがあります。

（注）
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ステップ 11 [保存（Save）]をクリックします。

[インポートレポートセクション（Import Report Sections）]のデータソースオプション

表 247 : [インポートレポートセクション（Import Report Sections）]ウィンドウのデータソースオプション

インポート対象選択オプション

選択したダッシュボード上のカスタム分析ウィジェット。ダッシュボードのインポート（Import Dashboard）

定義済みのワークフローまたはカスタムワークフロー。

選択項目の形式は次のようになっています。

Table - Workflow name

たとえば、Connection Events - Traffic by Portは、

Connection Eventsテーブルから生成された Traffic by Port
ワークフロー内のビューをインポートします。

[ワークフローのインポート（Import Workflow）]

次の一般的な要約：

•侵入の詳細要約（Intrusion Detailed Summary）

•侵入の短い要約（Intrusion Short Summary）

•ディスカバリの詳細要約（DiscoveryDetailedSummary）

•ディスカバリの概要サマリー（Discovery Short
Summary）

要約セクションのインポート（Import Summary Sections）

レポートテンプレートの設定

レポートテンプレートを作成すれば、そのテンプレートを変更およびカスタマイズできます。

さまざまなレポートセクションの属性を変更して、セクションとそのデータ表示の内容を調整

できます。

レポートテンプレート内の各セクションでは、データベーステーブルを照会して、そのセク

ションの内容を生成します。セクションのデータ形式を変更する際にも同じデータクエリが使

用されますが、形式のタイプごとの分析の目的に従って、セクションに表示されるフィールド

が変わります。たとえば、侵入イベントの表形式の表示では、イベントレコードごとに多数の

データフィールドがセクションに入力され、円グラフのセクションでは、選択した各属性が表

すすべての一致レコードの割合が示され、個々のイベントに関する詳細情報は表示されませ

ん。棒グラフのセクションでは、特定の属性を持つ一致レコードの合計数が比較されます。折

れ線グラフでは、1つの属性に関係する一致レコード数の変化が時系列で要約されます。折れ
線グラフは時間ベースのデータの場合のみ使用でき、ホスト、ユーザ、サードパーティの脆弱

性などに関する情報の場合は使用できません。
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レポートセクションの検索設定やフィルタは、セクションの内容のベースになるデータベース

クエリを指定します。ほとんどのテーブルの場合、定義済み検索設定か保存済み検索設定を使

用してレポートを制約するか、新しい検索設定を即座に作成することができます。

•定義済み検索設定は特定のイベントテーブルの検索サンプルの役割を果たし、レポートに
含めようとしている、ネットワークに関する重要情報にクイックアクセスできます。

•保存済みイベント検索設定には、自分や他のユーザが作成したすべてのパブリックイベン
ト検索設定と、自分で保存したすべてのプライベートイベント検索設定が含まれます。

•現在のレポートテンプレートの保存済み検索設定は、そのレポートテンプレート自体に
限りアクセスできます。保存済みレポートテンプレートの検索設定の名前は、末尾が文字

列「CustomSearch」になります。ユーザは、レポートの設計時にこれらの検索設定を作成
します。

[アプリケーションの統計（Application Statistics）]テーブルにユーザ定義のアプリケーション
フィルタを使用して、レポートに制約を適用します。

セクションに表データを組み込む場合に、データレコード内のどのフィールドを表示するか選

択できます。表形式のすべてのフィールドを組み込み対象にも除外対象にもすることができま

す。レポートの目的を達成するのに必要なフィールドを選択し、それに従って配列したりソー

トしたりします。

テンプレートにテキストセクションを追加して、レポート全体や個々のセクションに概要など

のカスタムテキストを用意することができます。

テンプレート内のどのセクションの前後にも改ページを追加できます。この機能は、複数のセ

クションから成るレポートで、各種セクションの概要を示すテキストページがある場合に特に

便利です。

レポートテンプレートの時間枠によって、テンプレートのレポート作成期間が定義されます。

セキュリティアナリストは、自分が作成したレポートテンプレートだけを編集できます。マ

ルチドメイン導入では、先祖ドメインのレポートテンプレートは編集できませんが、レポート

テンプレートをコピーして子孫バージョンを作成することができます。

（注）

レポートテンプレートセクションのテーブルとデータ形式の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [レポートテンプレート（Rreport Template）]セクションで、[テーブル（Table）]ドロップダ
ウンメニューを使用して、問い合わせるテーブルを選択します。

選択したテーブルで使用できる出力形式ごとに、アイコンが [形式（Format）]フィールドに表
示されます。

ステップ 2 セクションに該当する出力形式のアイコンを選択します。

ステップ 3 検索制約を変更するには、[検索（Search）]フィールドか [ファイルタ（Filter）]フィールドの

横にある編集アイコン（ ）クリックします。

ステップ 4 グラフ出力形式（円グラフや棒グラフなど）の場合、ドロップダウンメニューを使用して、[X
軸（X-Axis）]と [Y軸（Y-Axis）]のパラメータを調整します。

X軸の値を選択すると、互換性のある値だけが Y軸のドロップダウンメニューに表示されま
す。その逆も同様です。

ステップ 5 テーブル出力の場合、出力内のカラム、表示順序、ソート順序を選択します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

レポートテンプレートフィールド（2546ページ）

レポートテンプレートセクションの検索またはフィルタの指定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [レポートテンプレート（Rreport Template）]セクションで、[テーブル（Table）]ドロップダ
ウンメニューからクエリを行うデータベーステーブルを選択します。

•ほとんどのテーブルでは、[検索（Search）]ドロップダウンリストが表示されます。
• [アプリケーション統計（ApplicationStatistics）]テーブルでは、[フィルタ（Filter）]ドロッ
プダウンリストが表示されます。

ステップ 2 レポートの制約に使用する検索かフィルタを選択します。

編集アイコン（ ）をクリックして、検索条件を表示したり、新しい検索を作成したりできま

す。
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関連トピック

アプリケーションフィルタ（406ページ）

表形式のセクションに表示される検索フィールドの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 表形式のレポートセクションで、[フィールド（Fields）]パラメータの横にある編集アイコン

（ ）をクリックします。

ステップ 2 セクションを変更する場合、フィールドを追加/削除し、望むカラムの順番にそれらのフィー
ルドアイコンをドラッグします。

ステップ 3 どの列でもソート順序を変更する場合、各フィールドアイコンのドロップダウンリストを使
用して、ソート順序および優先順位を設定する必要があります。

ステップ 4 [OK]をクリックします。

レポートテンプレートへのテキストセクションの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

テキストセクションには、複数のフォントサイズやフォントスタイル（太字や斜体など）を

使用できるリッチテキスト、入力パラメータ、インポート済みイメージを使用できます。

テキストセクションは、レポートやそのセクションの概要説明に役立ちます。ヒント

手順

ステップ 1 レポートテンプレートエディタで、テキストセクション追加アイコン（ ）をクリックしま

す。

ステップ 2 新しいテキストセクションを、レポートテンプレート内のご希望の位置にドラッグします。
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ステップ 3 テキストセクションをページの最初または最後に移動するには、テキストセクションの前ま
たは後に改ページを挿入します。

ステップ 4 テキストセクションの総称名を変更するには、タイトルバーのセクション名をクリックし、新
しい名前を入力します。

ステップ 5 テキストセクションの本文に形式設定済みのテキストやイメージを追加します。

レポートの生成時に動的に更新する入力パラメータを組み込むことができます。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

入力パラメータ（2559ページ）

レポートテンプレートへの改ページの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、改ページアイコン（ ）をクリックします。

改ページがテンプレートの下部に表示されます。

ステップ 2 改ページを、セクションの前後のご希望の場所にドラッグします。

ステップ 3 [保存（Save）]をクリックします。

グローバル時間枠とレポートテンプレートセクション

時間ベースのデータ（侵入イベントや検出イベントなど）があるレポートテンプレートにはグ

ローバル時間枠があります。この時間枠は、テンプレート内の時間ベースのセクションでデ

フォルトで作成時に継承されます。グローバル時間枠を変更すると、グローバル時間枠を継承

するように設定されているセクションのローカル時間枠が変更されます。[時間枠を継承する
（Inherit Time Window）]チェックボックスをクリアすると、個々のセクションの時間枠の継
承を無効にできます。それから、ローカル時間枠を編集できます。

グローバル時間枠の継承は、侵入イベントや検出イベントなど、時間ベースのテーブルからの

データがあるレポートセクションだけに適用されます。ネットワークアセット（ホストやデ

バイス）と関連情報（脆弱性など）を報告するセクションの場合、各時間枠を個別に設定する

必要があります。

（注）
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レポートテンプレートとそのセクションのグローバル時間枠の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポート内のセクションごとに別の時間枠を使用できます。たとえば、最初のセクションを月

の要約にして、残りのセクションで週レベルの詳細情報へドリルダウンするようにできます。

この場合、セクションレベルの時間枠を個別に設定します。

ヒント

手順

ステップ 1 レポートテンプレートエディタで [生成（Generate）]をクリックします。

ステップ 2 グローバル時間枠を変更するには、時間枠のアイコン（ ）をクリックします。

ステップ 3 [イベント時間枠（Events Time Window）]タブで時間設定を変更します。

ステップ 4 [適用（Apply）]をクリックします。

ステップ 5 [生成（Generate）]をクリックしてレポートを生成し、[はい（Yes）]をクリックして確認しま
す。

レポートテンプレートセクションのローカル時間枠の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 テンプレートの [レポートセクション（Report Sections）]ページで、セクションの [時間枠の
継承（Inherit Time Window）]チェックボックスが存在する場合はクリアします。

ステップ 2 セクションのローカル時間枠を変更するには、時間枠のアイコン（ ）をクリックします。

統計テーブルからのデータがあるセクションでは、スライド式の時間枠のみ使用でき

ます。

（注）

ステップ 3 [イベント時間枠（Events Time Window）]で [適用（Apply）]をクリックします。
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ステップ 4 [保存（Save）]をクリックします。

レポートテンプレートセクションの名前変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、セクションヘッダーの現在のセクション名をクリックし
ます。

ステップ 2 新しいセクション名を入力します。

ステップ 3 [OK]をクリックします。

レポートテンプレートセクションのプレビュー

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

プレビュー機能は、表形式の表示のフィールドのレイアウトとソート順序や、円グラフの色な

どのグラフの読みやすさに関する重要な特性を表示します。

手順

ステップ 1 レポートテンプレートセクションの編集中は、いつでも、そのセクションの [プレビュー
（Preview）]をクリックできます。

ステップ 2 プレビューを閉じるには、[OK]をクリックします。

レポートテンプレートセクションでの検索

レポートが正常に作成されるかどうかは、レポートのセクションへの入力内容を決める検索設

定の定義が重要な要素になります。Firepowerシステムには検索エディタが備わっており、レ
ポートテンプレートで使用できる検索設定を表示したり、新しいカスタム検索設定を定義した

りできます。
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レポートテンプレートのセクションの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレート内の関連するセクションから、[検索（Search）]フィールドの横にある

編集アイコン（ ）をクリックします。

ステップ 2 事前定義済みの検索に基づいてカスタム検索を作成する場合は、[保存済み検索（Saved
Searches）]ドロップダウンリストから事前定義された検索を選択する必要があります。

このリストには、このテーブルに対して使用可能な事前定義済みの検索設定がすべて表示され

ます。システム規模の事前定義済み検索設定とレポート固有の事前定義済み検索設定も含まれ

ています。

ステップ 3 該当するフィールドで検索条件を編集します。

特定のフィールドでは、制約にイベント検索設定と同じ演算子（<や<>など）を含めることが

できます。複数の条件を入力すると、すべての基準を満たすレコードだけが検索で返されま

す。

ステップ 4 制約値を入力する代わりに、ドロップダウンメニューから入力パラメータを挿入する場合は、

入力パラメータアイコン（ ）をクリックする必要があります。

レポートの検索設定の制約を編集すると、システムにより section custom searchと

いう名前で編集済みの検索設定が保存されます。sectionは、セクションのタイトル

バーに示される文字列 custom searchの前の名前の部分です。保存するカスタム検索

設定の名前をわかりやすくするには、セクション名を変更した後で編集済みの検索設

定を保存するようにしてください。保存したレポートの検索設定の名前は変更できま

せん。

（注）

ステップ 5 [OK]をクリックします。

入力パラメータ

レポートの生成時に動的に更新できる入力パラメータをレポートテンプレート内で使用できま

す。入力パラメータのアイコン（ ）は、入力パラメータを処理できるフィールドを示しま

す。次の 2種類の入力パラメータがあります。

•定義済みの入力パラメータは、内部システム関数か設定情報によって解決されます。たと
えば、レポートの生成時に、システムにより $<Time>パラメータは現在の日時に置き換え

られます。
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•ユーザ定義の入力パラメータは、セクション検索で制約を行えます。入力パラメータを使
用して検索設定を制約すると、レポートの生成時に要求者から値を収集するようにシステ

ムに指示できます。この方法で、テンプレートを変更せずに、レポートを生成時に動的に

調整して特定のデータのサブセットを表示できます。たとえば、レポートセクションの検

索設定の [接続先 IP（Destination IP）]フィールドに入力パラメータを指定できます。指定
後、レポートの生成時に、特定の部門の IPネットワークのセグメントを入力して、その
部門のデータだけを取得できます。

文字列タイプの入力パラメータを定義して、電子メール（件名または本文）、レポート

ファイル名、テキストセクションなどのレポートの特定のフィールドに動的テキストを追

加することもできます。すべて同じテンプレートを利用し、カスタマイズしたレポート

ファイル名、電子メールアドレス、電子メールメッセージを使用して、さまざまな部門

用にレポートをパーソナライズできます。

定義済み入力パラメータ

表 248 :定義済み入力パラメータ

テンプレートに含められる情報挿入するパラメータ

選択したアップロード済みのロゴ$<Logo>

レポートのタイトル$<Report Title>

レポートを実行する日付、時刻、粒度 1秒$<Time>

現在の月$<Month>

現在の年$<Year>

Firepower Management Centerの名前$<System Name>

Firepower Management Centerのモデル番号$<Model Number>

現在レポートセクションに適用されている時間枠$<Time Window>

現在レポートセクションに適用されている検索制約$<Constraints>

表 249 :定義済み入力パラメータの使用法

Generate Report
Email Subject,
Body（レポート
生成電子メール

件名、本文）

Generate Report
File Name（レ
ポート生成ファ

イル名）

Report Template
Text Section（レ
ポートテンプ

レートテキスト

セクション）

Report Template
Section
Description（レ
ポートテンプ

レートセクショ

ンの説明）

Report Template
Report Title（レ
ポートテンプ

レートのレポー

トタイトル）

Report Template
Cover Page（レ
ポートテンプ

レートの表紙）

パラメータ

NoNoNoNoNoYes$<Logo>
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Generate Report
Email Subject,
Body（レポート
生成電子メール

件名、本文）

Generate Report
File Name（レ
ポート生成ファ

イル名）

Report Template
Text Section（レ
ポートテンプ

レートテキスト

セクション）

Report Template
Section
Description（レ
ポートテンプ

レートセクショ

ンの説明）

Report Template
Report Title（レ
ポートテンプ

レートのレポー

トタイトル）

Report Template
Cover Page（レ
ポートテンプ

レートの表紙）

パラメータ

YesYesYesYesNoYes$<Report Title>

YesYesYesYesYesYes$<Time>

YesYesYesYesYesYes$<Month>

YesYesYesYesYesYes$<Year>

YesYesYesYesYesYes$<System Name>

YesYesYesYesYesYes$<Model Number>

NoNoNoYesNoNo$<Time Window>

NoNoNoYesNoNo$<Constraints>

ユーザ定義の入力パラメータ

入力パラメータを使用して、検索設定の実用性を向上させます。入力パラメータは、レポート

生成時にレポートの要求者から値を収集するようシステムに指示します。この方法で、検索設

定を変更せずに、レポートを生成時に動的に制約して特定のデータのサブセットを表示できま

す。たとえば、レポートセクションの [宛先 IP（Destination IP）]フィールドに入力パラメー
タを指定して、部門レベルでセキュリティイベントをドリルダウンできます。レポートの生

成時に、特定の部門の IPネットワークのセグメントを入力して、その部門のデータだけを取
得できます。

入力パラメータのタイプにより、そのパラメータを使用できる検索フィールドが決まります。

特定のタイプは、該当するフィールドでのみ使用できます。たとえば、ユーザパラメータを文

字列タイプとして定義すると、テキストフィールド内への挿入には使用できますが、IPアド
レスを使用するフィールドでは使用できません。

定義する入力パラメータごとに名前とタイプがあります。

表 250 :ユーザ定義の入力パラメータのタイプ

使用先のフィールド内のデータパラメータのタイプ

CIDR形式の IPアドレスまたはネットワークセグメントネットワーク/IP

アプリケーションプロトコル、クライアントアプリケー

ション、またはWebアプリケーションの名前
Application

イベントビューメッセージイベントメッセージ
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使用先のフィールド内のデータパラメータのタイプ

Management Centerまたは管理対象デバイスDevice

イニシエータユーザやレスポンダユーザなどのユーザ ID[ユーザ名（Username）]

VLAN ID、Snort ID、または脆弱性 ID番号（VLAN ID、Snort ID、Vuln ID）

アプリケーションやOSのバージョン、注記、説明などの
テキストフィールド

文字列

ユーザ定義の入力パラメータの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 入力パラメータ追加アイコン（ ）をクリックします。

ステップ 3 パラメータの [名前（Name）]を入力します。

ステップ 4 [タイプ（Type）]ドロップダウンリストから値を選択します。

ステップ 5 [OK]をクリックしてパラメータを追加します。

ステップ 6 [OK]をクリックしてエディタに戻ります。

ユーザ定義の入力パラメータの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートテンプレートの [入力パラメータ（InputParameters）]セクションに、テンプレートに
使用可能なユーザ定義パラメータがすべてリストされます。

手順

ステップ 1 レポートテンプレートエディタで、[詳細設定（Advanced）]をクリックします。
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ステップ 2 変更するパラメータの横にある編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]に新しい名前を入力します。

ステップ 4 [タイプ（Type）]ドロップダウンリストを使用して、パラメータタイプを変更します。

ステップ 5 [OK]をクリックして変更を保存します。

ステップ 6 入力パラメータを削除するには、入力パラメータの横にある削除アイコン（ ）をクリック

し、確認します。

ステップ 7 [OK]をクリックしてレポートテンプレートエディタに戻ります。

ユーザ定義の入力パラメータによる検索の制約

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

定義した入力パラメータは、そのパラメータのタイプと一致する検索フィールドでのみ使用で

きます。たとえば、ネットワーク/IPタイプのパラメータは、CIDR形式の IPアドレスまたは
ネットワークセグメントを受け入れるフィールドだけで使用できます。

手順

ステップ 1 レポートテンプレートエディタで、セクション内の [検索（Search）]フィールドの横にある

編集アイコン（ ）をクリックします。

入力パラメータを使用できるフィールドは、入力パラメータのアイコン（ ）のマークが付け

られます。

ステップ 2 フィールドの横にある入力パラメータのアイコン（ ）をクリックして、ドロップダウンメ

ニューから入力パラメータを選択します。

ユーザ定義の入力パラメータは、アイコン（ ）のマークが付けられます。

ステップ 3 [OK]をクリックします。

レポートテンプレート内のドキュメント属性

レポートを生成する前に、レポートの外観に影響を与えるドキュメント属性を設定できます。

これらの属性には、オプションの表紙と目次が含まれます。一部の属性のサポートは、レポー

トの形式に PDF、HTML、CSVのいずれを選択したかによって異なります。
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表 251 :ドキュメント属性のサポート

CSVのサポートHTMLのサポートPDFのサポート属性（Attribute）

No可能、オプションでロゴと外

観のカスタマイズ

可能、オプションでロゴと外

観のカスタマイズ

表紙

NoYesYes目次

NoNo可能、オプションで任意の

フィールド内にテキストかロ

ゴ

ページの見出しとフッター

NoNoYesカスタムの開始ページ番号

NoNoYes先頭ページに番号を付けない

オプション

レポートテンプレート内のドキュメント属性の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 次の選択肢があります。

•表紙の追加：表紙を追加するには、[表紙を含める（Include Cover Page）]チェックボック
スをオンにします。

•表示のカスタマイズ：表紙のデザインを編集するには、表紙のカスタマイズ（2565ページ）
を参照してください。

•目次の追加：目次を追加するには、[目次を含める（Include Table of Contents）]チェック
ボックスをオンにします。

•ロゴの管理：テンプレートに関連付けられたロゴイメージを管理するには、レポートテ
ンプレートのロゴの管理（2565ページ）を参照してください。

•ヘッダーとフッターの設定：テンプレートのヘッダーとフッターの要素を指定するには、
[ヘッダー（Header）]フィールドと [フッター（Footer）]フィールのドロップダウンリス
トを使用します。

•最初のページ番号の設定：レポートの最初のページ番号を指定するには、[ページ番号の
開始（Page Number Start）]の値を入力します。
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•最初のページ番号の表示：レポートの最初のページのページ番号を表示するには、[最初
のページに番号を付けますか（Number First Page?）]チェックボックスをオンにします。
このオプションを選択すると、表紙には番号が付けられません。

ステップ 3 [OK]をクリックして変更を保存します。

表紙のカスタマイズ

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートテンプレートの表紙をカスタマイズできます。表紙には、複数のフォントサイズや

フォントスタイル（太字や斜体など）を使用できるリッチテキスト、入力パラメータ、イン

ポート済みイメージを使用できます。

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [表紙のデザイン（Cover Page Design）]の横にある編集アイコン（ ）をクリックします。

ステップ 3 リッチテキストエディタで表紙のデザインを編集します。

ステップ 4 [OK]をクリックします。

レポートテンプレートのロゴの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagement Centerで複数のロゴを保存し、さまざまなレポートテンプレートに関連
付けることができます。テンプレートを設計する際に、ロゴの関連付けを設定します。テンプ

レートをエクスポートすると、エクスポートパッケージにロゴが含まれます。

Firepower Management Centerにロゴをアップロードすると、そのロゴは次のものに使用できま
す。

• Firepower Management Centerのすべてのレポートテンプレート、または

•マルチドメイン展開では、現在のドメイン内のすべてのレポートテンプレート

ロゴ画像は、PNG形式、JPG形式、または GIF形式することができます。
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レポート内のロゴは、Firepower Management Centerにアップロードされているいずれかの JPG
画像に変更できます。たとえば、テンプレートを再使用する場合は、別の組織のロゴをレポー

トに関連付けることができます。

アップロードしたロゴは、削除できます。ロゴを削除すると、そのロゴが使用されているすべ

てのテンプレートから削除されます。削除を取り消すことはできません。事前定義済のシスコ

ロゴは削除できない点に注意してください。

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

テンプレートに現在関連付けられているロゴは、[一般設定（GeneralSettings）]の [ロゴ（Logo）]
の下に表示されます。

ステップ 2 ロゴの横にある編集アイコン（ ）をクリックします。

ステップ 3 次の選択肢があります。

•追加：新しいロゴを追加します。詳細については、新しいロゴの追加（2566ページ）を参
照してください。

•変更：レポートテンプレートのロゴを変更します。詳細については、レポートテンプレー
トのロゴの変更（2567ページ）を参照してください。

•削除：ロゴを削除します。詳細については、ロゴの削除（2567ページ）を参照してくださ
い。

新しいロゴの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [ロゴ（Logo）]フィールドの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ロゴのアップロード（Upload Logo）]をクリックします。

ステップ 4 [参照（Browse）]ボタンをクリックし、ファイルの場所を参照し、[開く（Open）]をクリック
します。

ステップ 5 [アップロード（Upload）]をクリックします。
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ステップ 6 新しいロゴを現在のテンプレートに関連付けるには、それを選択し、[OK]をクリックします。

レポートテンプレートのロゴの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [ロゴ（Logo）]フィールドの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ロゴの選択（Select Logo）]ダイアログで、レポートテンプレートに関連付けるロゴを選択し
ます。

ステップ 4 [OK]をクリックします。

ロゴの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [ロゴ（Logo）]フィールドの横にある編集アイコン（ ）をクリックします。

ステップ 3 [ロゴの選択（Select Logo）]ダイアログで、削除するロゴを選択します。

ステップ 4 [ロゴの削除（Delete Logo）]をクリックします。

ステップ 5 [OK]をクリックします。
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レポートテンプレートの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたレポートテンプレートが表示されま

す。このテンプレートは編集可能です。先祖ドメインで作成されたレポートテンプレートも表

示されますが、これは編集できません。下位のドメインのレポートテンプレートを表示および

編集するには、そのドメインに切り替えます。システムによって表示されるレポートは、現在

のドメインで作成されたもののみです。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 次の選択肢があります。

•削除：削除するテンプレートの横にある削除アイコン（ ）をクリックして確認します。

システム付属のレポートテンプレートは削除できません。セキュリティアナリストは、

自分が作成したレポートテンプレートのみを削除できます。マルチドメイン展開では、現

在のドメインに属しているレポートテンプレートのみを削除できます。

•編集：レポートテンプレートを編集する場合は、レポートテンプレートの編集（2568ペー
ジ）を参照してください。

•エクスポート：レポートテンプレートをエクスポートする場合は、レポートテンプレー
トのエクスポート（2570ページ）を参照してください。

また、標準設定のエクスポートプロセスを使用してレポートテンプレートをエ

クスポートすることもできます。設定のエクスポート（170ページ）を参照して
ください。

ヒント

•インポート：レポートテンプレートをインポートする場合は、設定のインポート（171
ページ）を参照してください。

レポートテンプレートの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメイン展開では、現在のドメインで作成されたレポートテンプレートが表示されま

す。このテンプレートは編集可能です。先祖ドメインで作成されたレポートテンプレートも表

示されますが、これは編集できません。下位のドメインのレポートテンプレートを表示および

編集するには、そのドメインに切り替えます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 編集するテンプレートの編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 4 次の選択肢があります。

•改ページを追加します。レポートテンプレートへの改ページの追加（2556ページ）を参照
してください。

•テキストセクションを追加します。レポートテンプレートへのテキストセクションの追
加（2555ページ）を参照してください。

•レポートテンプレートの設定（2552ページ）の説明に従ってセクションコンテンツを設定
します。

•入力パラメータを作成します。ユーザ定義の入力パラメータの作成（2562ページ）を参照
してください。

•入力パラメータを編集します。ユーザ定義の入力パラメータの編集（2562ページ）参照し
てください。

•ドキュメントの属性を編集します。レポートテンプレート内のドキュメント属性の編集
（2564ページ）を参照してください。

•テンプレートセクションを検索します。レポートテンプレートのセクションの検索（2559
ページ）を参照してください。

• [詳細設定（Advanced）]をクリックし、レポートテンプレート内のドキュメント属性（
2563ページ）の説明に従ってドキュメント属性を設定します。

•グローバル時間枠を設定します。レポートテンプレートとそのセクションのグローバル時
間枠の設定（2557ページ）を参照してください。

•ローカル時間枠を設定します。レポートテンプレートセクションのローカル時間枠の設
定（2557ページ）を参照してください。

•検索フィールドを設定します。表形式のセクションに表示される検索フィールドの設定（
2555ページ）参照してください。

•表とデータ形式を設定します。レポートテンプレートセクションのテーブルとデータ形
式の設定（2553ページ）を参照してください。

•検索とフィルタを指定します。レポートテンプレートセクションの検索またはフィルタ
の指定（2554ページ）を参照してください。
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レポートテンプレートのエクスポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブを選択します。

ステップ 3 エクスポートするテンプレートのエクスポートアイコン（ ）をクリックします。

ステップ 4 [ファイルの保存（Save file）]と [OK]をクリックして、ローカルコンピュータにファイルを
保存します。

レポートの生成について

レポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートテンプレートを作成してカスタマイズすると、レポート生成の準備は完了です。生成

プロセスで、レポートの形式（HTML、 PDF、または CSV）を選択できます。レポートのグ
ローバル時間枠を調整することもできます。この時間枠は、除外されていないすべてのセク

ションに一貫したタイムフレームを適用します。

PDFレポートの場合：

• Unicode（UTF-8）文字を使用したファイル名はサポートされません。

•特殊なUnicodeファイル名が含まれるレポートセクション（ファイルイベントやマルウェ
アイベントで表示されるセクションなど）では、そのファイル名は書き直された形式で表

示されます。

•各レポートセクションに設定する結果の数は、特定の制限内にする必要があります。この
制限を表示するには、レポートテンプレートに表示された黄色の三角形をマウスオーバー

します。
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レポートテンプレートの検索の指定にユーザ入力パラメータが含まれている場合、生成プロセ

スで値を入力するよう求められ、このレポートの実行内容がデータのサブセットに合わせて調

整されます。

DNSサーバの設定および IPアドレス解決が有効化されている場合、正常に解決されたホスト
名がレポートに取り込まれます。

マルチドメイン展開では、先祖ドメインでレポートを生成すると、そのレポートにはすべての

子孫ドメインからの結果を含めることができます。特定のリーフドメインのレポートを生成す

るには、そのドメインに切り替えます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 レポートの生成に使用するテンプレートの横にあるレポートアイコン（ ）をクリックしま

す。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

先祖のテンプレートからレポートを生成するには、そのテンプレートを現在のドメイ

ンにコピーします。

ヒント

ステップ 4 必要に応じて、レポート名を設定します。

•新しい [ファイル名（File Name）]を入力します。新しい名前を入力しないと、システム
はレポートテンプレートで指定した名前を使用します。

•入力パラメータのアイコン（ ）を使用して、1つ以上の入力パラメータをファイル名に
追加します。

ステップ 5 対応するアイコン（HTML、PDF、またはCSV）をクリックして、レポートの出力形式を選択
します。

PDFオプションがグレー表示されている場合は、1つ以上のレポートセクションで設定されて
いる結果件数が大きすぎる可能性があります。特定の制限については、レポートテンプレート

で黄色の三角形を探して、見つかったらそれにマウスオーバーします。

ステップ 6 グローバル時間枠を変更する場合は、時間枠のアイコン（ ）をクリックします。

グローバル時間枠の設定は、個々のレポートセクションのうちグローバル設定を継承

するように設定されているものの内容だけに影響します。

（注）

ステップ 7 [入力パラメータ（Input Parameters）]セクションに表示されるフィールドの値を入力します。

フィールドにワイルドカード文字 *を入力すると、ユーザパラメータを無視できま

す。こうすると、検索設定がユーザパラメータで制約されなくなります。

ヒント
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチ

ドメイン展開では、リテラルの IPアドレスまたは VLANタグを使用してレポート結
果を制約すると、予期しない結果になる可能性があります。

（注）

ステップ 8 電子メールリレーホストを Firepower Management Center構成で有効化した場合は、[電子メー
ル（Email）]をクリックして、レポートの生成時にレポートが自動的に電子メール配信される
ようにします。

ステップ 9 プロンプトが表示されたら、[OK][生成（Generate）]をクリックして確認します。

[生成（Generate）]をクリックすると、レポートテンプレートと共に生成設定が保存されま
す。

[閉じる（Close）]または [キャンセル（Cancel）]をクリックすると、セッション期間中の選択
のみが保存されます。

ステップ 10 次の選択肢があります。

•レポートリンクをクリックして、新しいウィンドウにレポートを表示します。
• [OK]をクリックして、レポートテンプレートエディタに戻ります。

レポートの生成オプション

レポートの生成オプションは、以下のように設定できます。

• 1回のみまたは定期のいずれかの将来のレポート生成をスケジュールします。レポートの
生成の自動化（183ページ）を参照してください。毎日、毎週、毎月など、さまざまな範
囲のタイムフレームに基づいたスケジュールでもカスタマイズできます。

•スケジューラを使用してメールレポートを配信します。タスクをスケジュールする前に、
レポートテンプレートとメールリレーホストを設定する必要があります。

•レポートを生成すると、そのレポートが受信者リストにメールの添付ファイルとして自動
的に送信されます。レポートを電子メールで配信するように、メールリレーホストを適

切に設定する必要があります。

•新しく生成されたレポートファイルを、設定されたリモートストレージの場所に保存し
ます。リモートストレージを使用するには、まずリモートストレージの場所を設定しま

す。

リモートに保存してから、ローカルストレージに切り替えた場

合、リモートストレージ内のレポートは [レポート（Reports）]
タブのリストに表示されません。同様に、あるリモートストレー

ジの場所から別の場所に切り替えた場合、以前の場所にあるレ

ポートはリストに表示されません。

（注）
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レポートの生成時の電子メール配布

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]タブをクリックします。

ステップ 3 レポートの生成に使用するテンプレートの横にあるレポートアイコン（ ）をクリックしま

す。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

先祖のテンプレートからレポートを生成するには、そのテンプレートを現在のドメイ

ンにコピーします。

ヒント

ステップ 4 このウィンドウの [電子メール（Email）]セクションを展開します。

ステップ 5 [電子メールオプション（Email Options）]フィールドで、[電子メールの送信（Send Email）]
を選択します。

ステップ 6 [受信者リスト（Recipient List）]、[CC]および [BCC]フィールドで、カンマ区切りリストの形
式で受信者の電子メールアドレスを入力します。

ステップ 7 [件名（Subject）]フィールドに、電子メールの件名を入力します。

[件名（Subject）]フィールドやメッセージ本文に入力パラメータを使用して、電子
メール内にタイムスタンプや FirepowerManagement Centerの名前などの情報を動的に
生成できます。

ヒント

ステップ 8 必要に応じて、電子メールの本文にカバーレターを入力します。

ステップ 9 [OK]をクリックして確定します。

関連トピック

メールリレーホストおよび通知アドレスの設定（1100ページ）

将来のレポートのスケジュール

レポートの生成の自動化（183ページ）を参照してください。
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生成されたレポートの操作について
以前に生成されたレポートには、[レポート（Reports）]タブのページからアクセスして操作し
ます。

レポートの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[レポート（Reports）]タブには、以前に生成されたすべてのレポートと、そのレポート名、生
成日時、生成したユーザ、そのレポートがローカルに保存されたかリモートに保存されたかが

一覧表示されます。ステータスのカラムには、レポートがすでに生成されているか、生成キュー

内にある（スケジュール済みタスクの場合など）か、それとも生成できなかった（ディスク領

域不足などの理由で）かが示されます。

管理者アクセス権を持つユーザはすべてのレポートを表示でき、その他のユーザは自分が生成

したレポートだけを表示できることに注意してください。

マルチドメイン展開では、現在のドメインで作成されたレポートだけを表示できます。

[レポート（Reports）]タブのページには、ローカルに保存されたレポートがすべて示されま
す。現在リモートストレージが設定されている場合、リモートに保存されたレポートも示され

ます。リモートで保存されたレポートの [場所（Location）]カラムデータは、「Remote」にな

ります。

リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内の

レポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートス
トレージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示さ

れません。

（注）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]タブをクリックします。

ステップ 3 表示するレポートを選択します。
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レポートのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ローカルコンピュータにレポートファイルをダウンロードできます。そのコンピュータから、

電子メールや他の使用可能な方法で電子的に配布できます。

マルチドメイン導入では、現在のドメインで生成されたレポートのみをダウンロードできま

す。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]タブをクリックします。

ステップ 3 ダウンロードするレポートの横にあるチェックボックスをオンにして、[ダウンロード
（Download）]をクリックします。

ページ上のすべてのレポートをダウンロードするには、そのページの左上にあるチェッ

クボックスをオンにします。複数のレポートが複数のページにある場合は、2つ目の
チェックボックスが表示されます。これをクリックすると、すべてのページ上のすべ

てのレポートをダウンロードできます。

ヒント

ステップ 4 ブラウザのプロンプトに従って、レポートをダウンロードします。複数のレポートを選択する
と、1つの .zipファイルでダウンロードされます。

リモートでのレポートの保存

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[概要（Overview）] > [レポート（Reporting）] > [レポート（Reports）]ページの下部に、現在
設定されているレポートストレージの場所が表示され、ローカル、NFS、SMBストレージの
場合はディスク使用率も表示されます。SSHを使用してリモートストレージにアクセスする
場合、ディスク使用率のデータは利用できません。
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リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内の

レポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートス
トレージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示さ

れません。

（注）

始める前に

•リモートストレージの場所を設定します。詳細については、リモートストレージ管理（
1077ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]タブを選択します。

ステップ 3 ページ下部の [レポートのリモートストレージの有効化（Enable Remote Storage of Reports）]
チェックボックスをオンにします。

次のタスク

•ローカルストレージからリモートストレージにレポートを移動します（リモートストレー
ジへのレポートの移動（2576ページ）を参照）。

関連トピック

リモートストレージ管理（1077ページ）
リモートストレージへのレポートの移動（2576ページ）

リモートストレージへのレポートの移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

バッチモードまたは単独で、ローカルストレージ内のレポートをリモートストレージの場所

に移動できます。
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リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内の

レポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートス
トレージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示さ

れません。

（注）

始める前に

•リモートストレージの場所を設定します。詳細については、リモートストレージ管理（
1077ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]タブを選択します。

ステップ 3 移動するレポートの横にあるチェックボックスをオンにして、[移動（Move）]をクリックしま
す。

ページ上のすべてのレポートを移動するには、そのページの左上にあるチェックボッ

クスをオンにします。レポートのページが複数にわたる場合は、2つ目のチェックボッ
クスが表示されます。すべてのページのすべてのレポートを移動する場合は、この

チェックボックスをオンにします。

ヒント

ステップ 4 レポートの移動を確認します。

レポートの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

レポートファイルはいつでも削除できます。この手順によりファイルが完全に削除され、リカ

バリ不能になります。レポートの生成に使用したレポートテンプレートがまだ残っています

が、時間枠を拡大したりスライドしたりした場合は、特定のレポートファイルを再生成するの

は難しくなることがあります。テンプレートで入力パラメータを使用した場合も、再生成する

のが難しくなることがあります。

マルチドメイン導入では、現在のドメインで生成されたレポートのみを削除できます。
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手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]タブをクリックします。

ステップ 3 次の選択肢があります。

• [選択項目の削除（Delete selected）]：削除するレポートの隣のチェックボックスをオンに
してから、[削除（Delete）]をクリックします。

• [すべて削除（Delete all）]：ページ上のすべてのレポートを削除するには、そのページの
左上にあるチェックボックスをオンにします。複数のレポートが複数のページにある場合

は、2つ目のチェックボックスが表示され、すべてのページ上のすべてのレポートを削除
するよう選択できます。

ステップ 4 削除を確認します。
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第 108 章

アラート応答による外部アラート

次のトピックでは、アラート応答を使用してFirepowerManagementCenterから外部イベントア
ラートを送信する方法を示します。

• Firepower Management Centerアラート応答（2579ページ）
• SNMPアラート応答の作成（2580ページ）
• Syslogアラート応答の作成（2582ページ）
•電子メールアラート応答の作成（2585ページ）
•影響フラグアラートの設定（2586ページ）
•検出イベントアラートの設定（2586ページ）
•ネットワーク向け AMPアラートの設定（2587ページ）

Firepower Management Centerアラート応答
SNMP、syslog、または電子メールでの外部イベント通知はクリティカルなシステムのモニタ
リングに役立ちます。Firepower Management Centerはアラート応答を構成して外部サーバと対
話します。アラート応答は、電子メール、SNMP、syslogサーバへの接続を表す構成です。こ
れが応答と呼ばれるのは、これを使用して Firepowerにより検出されたイベントに応答してア
ラートを送信できるためです。異なるタイプのアラートを異なるモニタリングサーバまたは

ユーザ（あるいはその両方）に送信するための複数のアラート応答を構成できます。

アラート応答を使用するアラートは、Firepower Management Centerによって送信されます。ア
ラート応答を使用しない侵入の電子メールアラートも、FirepowerManagement Centerによって
送信されます。対照的に、個別の侵入ルールのトリガーに基づく SNMPおよび syslogアラー
トは管理対象デバイスから直接送信されます。詳細については、侵入イベントに関する外部ア

ラート（2589ページ）を参照してください。

（注）

ほとんどの場合、外部アラートに含まれる情報はデータベースにロギングされたいずれかの関

連イベントに含まれる情報と同じです。ただし、相関ルールに接続トラッカーが含まれる相関

イベントアラートについては、受信する情報はベースのイベントの種類に関係なく、トラフィッ

クプロファイル変更のアラート情報と同じです。
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アラート応答の作成や管理は [アラート（Alerts）]ページ（[ポリシー（Policies）] > [アクショ
ン（Actions）] > [アラート（Alerts）]）で行います。新しいアラート応答は自動的に有効にな
ります。アラート応答を削除するのではなく無効にすることで、アラートの生成を一時的に止

めることができます。

アラート応答を使ってSNMPトラップまたは syslogサーバに接続ログを送信している場合（外
部電子メールアラートは接続イベントではサポートされていません）、これらのアラート応答

を編集したあとに設定の変更を展開する必要があります。そうしないと、アラート応答への変

更はただちに反映されます。

マルチドメイン展開では、アラート応答を作成すると、作成された応答は現在のドメインに属

します。このアラート応答は子孫ドメインでも使用できます。

アラート応答のサポート設定

アラート応答を作成した後、それを使用して、次のような外部アラートをFirepowerManagement
Centerから送信できます。

詳細情報アラート/イベントのタイプ

影響フラグアラートの設定（2586ページ）侵入イベント（インパクトフラグ別）

検出イベントアラートの設定（2586ページ）検出イベント（タイプ別）

ネットワーク向けAMPアラートの設定（2587
ページ）

ネットワークベースのマルウェアとレトロス

ペクティブマルウェアのイベント

ルールとホワイトリストに応答を追加する（

2464ページ）
相関イベント（相関ポリシー違反ごと）

設定可能な接続ロギング（2744ページ）相関イベント（ログルールまたはデフォルト

アクション別）（電子メールアラートのサポー

トなし）

ヘルスモニタアラートの作成（251ページ）ヘルスイベント（ヘルスモジュールおよび重

大度レベル別）

SNMPアラート応答の作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）
（Firepower Threat
Defenseを除く）

任意（Any）任意（Any）

SNMPv1、SNMPv2、または SNMPv3を使用して SNMPアラート応答を作成できます。
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SNMPプロトコルの SNMPバージョンを選択する場合、SNMPv2では読み取り専用コミュニ
ティのみがサポートされ、SNMPv3では読取り専用ユーザのみがサポートされることに注意し
てください。SNMPv3は、AES128での暗号化をサポートします。

（注）

SNMPで 64ビット値をモニタする場合は、SNMPv2または SNMPv3を使用する必要がありま
す。SNMPv1は 64ビットのモニタリングをサポートしていません。

始める前に

•ネットワーク管理システムで Firepower Management Centerの管理情報ベース（MIB）ファ
イルが必要な場合は、/etc/sf/DCEALERT.MIBで取得できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラートの作成（CreateAlert）]ドロップダウンメニューから、[SNMPアラートの作成（Create
SNMP Alert）]を選択します。

ステップ 3 SNMP応答を識別する [名前（Name）]を入力します。

ステップ 4 [トラップサーバ（Trap Server）]フィールドに、SNMPトラップサーバのホスト名または IP
アドレスを入力します。

このフィールドに無効な IPv4アドレス（192.169.1.456など）を入力した場合でも、
システムは警告を表示しません。無効なアドレスはホスト名として扱われます。

（注）

ステップ 5 [バージョン（Version）]ドロップダウンリストから、使用する SNMPバージョンを選択しま
す。SNMP v3がデフォルトです。

ステップ 6 使用する SNMPのバージョンに応じて、次のいずれかを実行します。

• SNMP v1または SNMP v2の場合は、[コミュニティストリング（Community String）]
フィールドに SNMPコミュニティ名を入力して、手順 12に進みます。

• SNMP v3の場合、[ユーザ名（User Name）]フィールドに SNMPサーバで認証するユーザ
の名前を入力し、次の手順に進みます。

ステップ 7 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロ
トコルを選択します。

ステップ 8 [認証パスワード（Authentication Password）]フィールドに、SNMPサーバの認証に必要なパス
ワードを入力します。

ステップ 9 [プライバシープロトコル（Privacy Protocol）]リストから、[なし（None）]を選択してプライ
バシープロトコルを使用しないか、または [DES]を選択してプライバシープロトコルにデー
タ暗号規格を使用します。

ステップ 10 [プライバシーパスワード（Privacy Password）]フィールドに、SNMPサーバに必要なプライ
バシーパスワードを入力します。
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ステップ 11 [エンジン ID（Engine ID）]フィールドに、SNMPエンジンの識別子を偶数桁の 16進表記で入
力します。

SNMPv3を使用する場合、メッセージの符号化にはエンジン ID値が使用されます。SNMPサー
バでは、メッセージをデコードするためにこの値が必要です。

FirepowerManagementCenterの IPアドレスの 16進数バージョンを使用することを推奨します。
たとえば、Firepower Management Centerの IPアドレスが 10.1.1.77である場合、0a01014D0を

使用します。

ステップ 12 [保存（Save）]をクリックします。

Syslogアラート応答の作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

syslogアラート応答を設定する際、syslogサーバで確実に正しく処理されるようにするために、
syslogメッセージに関連付けられる重大度とファシリティを指定できます。ファシリティは
メッセージを作成するサブシステムを示し、重大度はメッセージの重大度を定義します。ファ

シリティと重大度は syslogに示される実際のメッセージには表示されませんが、syslogメッ
セージを受信するシステムに対して、メッセージの分類方法を指示するために使用されます。

syslogの機能とその設定方法の詳細については、ご使用のシステムのマニュアルを参照してく
ださい。UNIXシステムでは、syslogおよび syslog.confの manページで概念情報および設定

手順が説明されています。

ヒント

syslogアラート応答の作成時に任意のタイプのファシリティを選択できますが、syslogサーバ
に基づいて意味のあるものを選択する必要があります。すべてのsyslogサーバがすべてのファ
シリティをサポートしているわけではありません。UNIX syslogサーバの場合、syslog.conf

ファイルで、どのファシリティがサーバ上のどのログファイルに保存されるかを示す必要があ

ります。

始める前に

• syslogサーバがリモートメッセージを受け入れられることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
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ステップ 2 [アラートの作成（CreateAlert）]ドロップダウンメニューから、[Syslogアラートの作成（Create
Syslog Alert）]を選択します。

ステップ 3 [名前（Name）]にアラートの名前を入力します。

ステップ 4 [ホスト（Host）]フィールドに、syslogサーバのホスト名または IPアドレスを入力します。

このフィールドに無効な IPv4アドレス（192.168.1.456など）を入力した場合でも、
システムは警告を表示しません。無効なアドレスはホスト名として扱われます。

（注）

ステップ 5 [ポート（Port）]フィールドに、サーバが syslogメッセージに使用するポートを入力します。
この値はデフォルトで 514です。

ステップ 6 Syslogアラートファシリティ（2583ページ）で説明されているとおりに、[ファシリティ
（Facility）]リストからファシリティを選択します。

ステップ 7 syslog重大度レベル（2584ページ）で説明されているとおりに、[重大度（Severity）]リストか
ら重大度を選択します。

ステップ 8 [タグ（Tag）]フィールドに、syslogメッセージとともに表示するタグ名を入力します。

たとえば、syslogに送信されるすべてのメッセージの前にFromMCを付ける場合、このフィール

ドに FromMCと入力します。

ステップ 9 [保存（Save）]をクリックします。

Syslogアラートファシリティ
次の表に、選択可能な syslogファシリティを示します。

表 252 :使用可能な syslogファシリティ

説明ファシリティ

アラートメッセージ。ALERT

監査サブシステムによって生成されるメッセージ。AUDIT

セキュリティと承認に関連するメッセージ。AUTH

セキュリティと承認に関連する制限付きアクセスメッセー

ジ。多くのシステムで、これらのメッセージはセキュア

ファイルに転送されます。

AUTHPRIV

クロックデーモンによって生成されるメッセージ。

Windowsオペレーティングシステムを実行している syslog
サーバはCLOCKファシリティを使用することに注意してく

ださい。

CLOCK
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説明ファシリティ

クロックデーモンによって生成されるメッセージ。

Linuxオペレーティングシステムを実行している syslog
サーバは CRONファシリティを使用することに注意してく

ださい。

CRON

システムデーモンによって生成されるメッセージ。DAEMON

FTPデーモンによって生成されるメッセージ。FTP

カーネルによって生成されるメッセージ。多くのシステム

では、これらのメッセージは表示されるときにコンソール

に出力されます。

KERN

内部プロセスによって生成されるメッセージ。LOCAL0-LOCAL7

印刷サブシステムによって生成されるメッセージ。LPR

メールシステムで生成されるメッセージ。MAIL

ネットワークニュースサブシステムによって生成される

メッセージ。

NEWS

NTPデーモンによって生成されるメッセージ。NTP

syslogデーモンによって生成されるメッセージ。SYSLOG

ユーザレベルのプロセスによって生成されるメッセージ。USER

UUCPサブシステムによって生成されるメッセージ。UUCP

syslog重大度レベル
次の表に、選択可能な標準の syslog重大度レベルを示します。

表 253 : syslog重大度レベル

説明水準器

ただちに修正する必要がある状態。ALERT

クリティカルな状態。CRIT

デバッグ情報を含むメッセージ。DEBUG

すべてのユーザに配信されるパニック状態。EMERG

エラー状態。ERR
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説明水準器

情報メッセージ。INFO

エラー状態ではないが、注意が必要な状態。NOTICE

警告メッセージ。WARNING

電子メールアラート応答の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

始める前に

• Firepower Management Centerで、自身の IPアドレスを逆解決できることを確認します。

•メールリレーホストおよび通知アドレスの設定（1100ページ）の説明に従って、メール
リレーホストを設定します。

電子メールアラートを使用して、接続をログに記録することはで

きません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[電子メールアラートの作成
（Create Email Alert）]を選択します。

ステップ 3 [名前（Name）]にアラート応答の名前を入力します。

ステップ 4 [宛先（To）]フィールドに、アラートを送信する電子メールアドレスをカンマで区切って入
力します。

ステップ 5 [送信元（From）]フィールドに、アラートの送信者として表示する電子メールアドレスを入
力します。

ステップ 6 [リレーホスト（Relay Host）]の横に表示されるメールサーバが、アラートの送信に使用する
サーバであることを確認します。

電子メールサーバを変更するには、編集アイコン（ ）をクリックします。ヒント
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ステップ 7 [保存（Save）]をクリックします。

影響フラグアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）Protection脅威（Threat）

特定のインパクトフラグを持つ侵入イベントが発生するたびにアラートが生成されるようにシ

ステムを設定できます。インパクトフラグは、侵入データ、ネットワーク検出データ、および

脆弱性情報を関連付けることにより、侵入がネットワークに与える影響を評価するのに役立ち

ます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [インパクトフラグアラート（Impact Flag Alerts）]タブをクリックします。

ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから[新規（New）]
を選択します。

ヒント

ステップ 4 [インパクト設定（Impact Configuration）]セクションで、該当するチェックボックスをオンに
して、各インパクトフラグに対して受信するアラートを指定します。

ステップ 5 [保存（Save）]をクリックします。

検出イベントアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

特定のタイプの検出イベントが発生するたびにアラートが生成されるようにシステムを設定で

きます。
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始める前に

•ネットワーク検出イベントロギングの設定（2434ページ）の説明に従って、アラートを設
定する検出イベントタイプを記録するようにネットワーク検出ポリシーを設定します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [検出イベントアラート（Discovery Event Alerts）]タブをクリックします。

ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから[新規（New）]
を選択します。

ヒント

ステップ 4 [イベント設定（Events Configuration）]セクションで、各検出イベントタイプに対して、受信
するアラートに対応するチェックボックスを選択します。

ステップ 5 [保存（Save）]をクリックします。

ネットワーク向け AMPアラートの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）マルウェアマルウェア

ネットワークベースのマルウェアイベント（レトロスペクティブイベントを含む）が発生す

るたびにアラートが生成されるようにシステムを設定できます。ただし、エンドポイントベー

スの（AMP for Endpoints）マルウェアイベントではアラートを生成できません。

始める前に

•マルウェアクラウドルックアップを実行するファイルポリシーを設定し、侵入ポリシー
とファイルポリシーを使用したアクセス制御（1503ページ）の説明に従って、そのポリ
シーをアクセスコントロールルールに関連付けます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [高度なマルウェア保護アラート（Advanced Malware Protections Alerts）]タブをクリックしま
す。

ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。
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新しいアラート応答を作成するには、任意のドロップダウンリストから[新規（New）]
を選択します。

ヒント

ステップ 4 [イベント設定（EventConfiguration）]セクションで、各マルウェアイベントタイプに対して、
受信するアラートに対応するチェックボックスを選択します。

[すべてのネットワークベースのマルウェアイベント（All network-basedmalware events）]には
[レトロスペクティブイベント（Retrospective Events）]が含まれることに注意してください。

ステップ 5 [保存（Save）]をクリックします。
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第 109 章

侵入イベントに関する外部アラート

次のトピックでは、侵入イベントに関する外部アラートを設定する方法について説明します。

•侵入イベントの外部アラートについて（2589ページ）
•侵入イベントの SNMPアラートの設定（2590ページ）
•侵入イベントの Syslogアラートの設定（2592ページ）
•侵入イベントに対する電子メールアラートの設定（2594ページ）

侵入イベントの外部アラートについて
外部侵入イベント通知は、クリティカルなシステムモニタリングに役立ちます。

• SNMP：侵入ポリシーごとに設定し、管理対象デバイスが送信します。SMNPアラートは
侵入ルールごとに有効にすることができます。

• syslog：侵入ポリシーごとに設定し、管理対象デバイスが送信します。1つの侵入ポリシー
のsyslogアラートを有効にすると、ポリシーに含まれるすべてのルールに適用されます。

•電子メール：すべての侵入ポリシーに設定され、Firepower Management Centerが送信しま
す。電子メールアラートは侵入ルールごとに有効にすることができ、長さと頻度を制限す

ることもできます。

侵入イベントの抑制やしきい値を設定すると、システムは、ルールがトリガーされるたびに侵

入イベントを生成しなくなる（したがってアラートを送信しなくなる）場合があるのでご注意

ください。

マルチドメイン導入環境では、どのドメインでも外部アラートを設定できます。先祖ドメイン

では、システムは子孫ドメインの侵入イベントの通知を生成します。

Firepower Management Centerも SNMP、syslog、および電子メールアラート応答を使って種々
の外部アラートを送信します。FirepowerManagementCenterアラート応答（2579ページ）を参
照してください。システムは、個々の侵入イベントに対するアラートを送信するためにアラー

ト応答を使用しません。

（注）
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関連トピック

侵入ポリシーの侵入イベント通知のフィルタ（1860ページ）

侵入イベントの SNMPアラートの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーで外部 SNMPアラートを有効にした後、トリガー時に SNMPアラートを送信す
る個々のルールを設定できます。これらのアラートは管理対象デバイスから送信されます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[詳細設定（Advanced Settings）]をク
リックします。

ステップ 2 [SNMPアラート（SNMP Alerting）]が有効になっていることを確認し、[編集（Edit）]をク
リックします。

ページ下部のメッセージは、設定を含む侵入ポリシー階層を示します。

ステップ 3 SNMPバージョンを選択し、侵入SNMPアラートのオプション（2590ページ）の説明に従って
構成オプションを指定します。

ステップ 4 ナビゲーションウィンドウで [ルール（Rules）]をクリックします。

ステップ 5 [ルール（rules）]ペインで、SNMPアラートを設定するルールを選択し、[アラート
（Alerting）] > [SNMPアラートの追加（Add SNMP Alert）]を選択します。

ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

侵入 SNMPアラートのオプション
ネットワーク管理システムでManagement Information Base（MIB）ファイルが必要な場合は、
Firepower Management Centerの /etc/sf/DCEALERT.MIBから取得できます。
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SNMP v2オプション

説明オプション

アラートに表示される IPアドレスに使用するトラップタイプ。

ネットワーク管理システムによって INET_IPV4アドレスタイプが正
常にレンダリングされた場合は、[バイナリとして（as Binary）]を選
択します。それ以外の場合は、[文字列として（as String）]を選択し
ます。たとえば、HP OpenViewでは [文字列として（as String）]が必
要になります。

トラップタイプ

SNMPトラップ通知を受信するサーバ。

単一の IPアドレスまたはホスト名を指定できます。

トラップサーバ（Trap
Server）

コミュニティ名。コミュニティストリン

グ（Community
String）

SNMP v3オプション

管理対象デバイスは、エンジン IDの値を使用して SNMPv3アラートをエンコードします。ア
ラートをデコードするには、SNMPサーバにこの値が必要です。この値は、送信デバイスの管
理インターフェイスの IPアドレスの 16進数のバージョンで、「01」が付加されています。

たとえば、SNMPアラートを送信するデバイスの管理インターフェイスの IPアドレスが
172.16.1.50である場合、エンジン IDの値は 0xAC10013201です。

説明オプション

アラートに表示される IPアドレスに使用するトラップタイプ。

ネットワーク管理システムによって INET_IPV4アドレスタイプが正
常にレンダリングされた場合は、[バイナリとして（as Binary）]を選
択します。それ以外の場合は、[文字列として（as String）]を選択し
ます。たとえば、HP OpenViewでは [文字列として（as String）]が必
要になります。

トラップタイプ

SNMPトラップ通知を受信するサーバ。

単一の IPアドレスまたはホスト名を指定できます。

トラップサーバ（Trap
Server）

認証に必要なパスワード。SNMP v3は、設定に応じてMessage Digest
5（MD5）ハッシュ関数またはセキュアハッシュアルゴリズム（SHA）
ハッシュ関数のいずれかを使用し、このパスワードを暗号化します。

認証パスワードを指定すると、認証が有効になります。

認証パスワード

（Authentication
Password）
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説明オプション

プライバシー用の SNMPキー。SNMP v3は Data Encryption Standard
（DES）ブロック暗号を使用して、このパスワードを暗号化します。
SNMP v3パスワードを入力すると、パスワードは初期設定時にはプ
レーンテキストで表示されますが、暗号化形式で保存されます。

プライベートパスワードを指定すると、プライバシーが有効になり、

認証パスワードも指定する必要があります。

プライベートパスワー

ド（Private Password）

SNMPユーザ名。ユーザ名（User
Name）

侵入イベントの Syslogアラートの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入ポリシーでsyslogアラートを有効にすると、管理対象デバイス自体または外部ホスト上の
syslogにすべての侵入イベントが送信されます。外部ホストを指定した場合、syslogアラート
は管理対象デバイスから送信されます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[詳細設定（Advanced Settings）]をク
リックします。

ステップ 2 [Syslogアラート（Syslog Alerting）]が有効になっていることを確認し、[編集（Edit）]をク
リックします。

ページ下部のメッセージは、設定を含む侵入ポリシー階層を示します。

ステップ 3 syslogアラートを送信するロギングホストの IPアドレスを入力します。

このフィールドを空のままにすると、管理対象デバイスは、独自のsyslog機能を使用して侵入
イベントをログに記録します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

ステップ 4 侵入 syslogアラートのファシリティとプライオリティ（2593ページ）の説明に従って、ファシ
リティと優先度レベルを選択します。
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ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

侵入 syslogアラートのファシリティとプライオリティ
管理対象デバイスは、特定のファシリティとプライオリティを使用して、侵入イベントをsyslog
アラートとして送信できるため、ロギングホストがアラートを分類できます。ファシリティに

は、それを生成したサブシステムを指定します。プライオリティには、その重大度を指定しま

す。これらのファシリティとプライオリティの値は、実際のsyslogメッセージには表示されま
せん。

ご使用の環境に基づいて意味のある値を選択します。ローカル設定ファイル（UNIXベースの
ロギングホストの syslog.confなど）では、どのログファイルにどのファシリティを保存する
かを示すことができます。

Syslogアラートファシリティ

説明ファシリティ

セキュリティと承認に関連するメッセージ。AUTH

セキュリティと承認に関連する制限付きアクセスメッセージ。多く

のシステムで、これらのメッセージはセキュアファイルに転送され

ます。

AUTHPRIV

クロックデーモンによって生成されるメッセージ。CRON

システムデーモンによって生成されるメッセージ。DAEMON

FTPデーモンによって生成されるメッセージ。FTP

カーネルによって生成されるメッセージ。多くのシステムでは、これ

らのメッセージは表示されるときにコンソールに出力されます。

KERN

内部プロセスによって生成されるメッセージ。LOCAL0-LOCAL7

印刷サブシステムによって生成されるメッセージ。LPR

メールシステムで生成されるメッセージ。MAIL

ネットワークニュースサブシステムによって生成されるメッセージ。NEWS
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説明ファシリティ

syslogデーモンによって生成されるメッセージ。SYSLOG

ユーザレベルのプロセスによって生成されるメッセージ。USER

UUCPサブシステムによって生成されるメッセージ。UUCP

Syslogアラートのプライオリティ

説明水準器

すべてのユーザにブロードキャストするパニック状態EMERG

すぐに修正する必要がある状態ALERT

重大な状態CRIT

エラー状態ERR

警告メッセージWARNING

エラー状態ではないが、注意が必要な状態NOTICE

通知メッセージINFO

デバッグ情報を含むメッセージDEBUG

侵入イベントに対する電子メールアラートの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入の電子メールアラートを有効にした場合、どの管理対象デバイスまたは侵入ポリシーが侵

入を検出したかに関係なく、システムは侵入イベントの生成時に電子メールを送信できます。

これらのアラートは Firepower Management Centerから送信されます。

始める前に

•電子メールアラートを受信するようにメールホストを設定します。メールリレーホスト
および通知アドレスの設定（1100ページ）を参照してください。

• Firepower Management Centerが独自の IPアドレスを逆解決できることを確認します。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [侵入電子メール（Intrusion Email）]タブをクリックします。

ステップ 3 侵入電子メールアラートのオプション（2595ページ）の説明に従って、アラートを生成する侵
入ルールや侵入グループを含むアラートオプションを選択します。

ステップ 4 [保存（Save）]をクリックします。

侵入電子メールアラートのオプション

On/Off

侵入電子メールアラートを有効または無効にします。

有効にすると、個々のルールが選択されていない限り、すべてのルールのアラートが有効にな

ります。

（注）

アドレス送信元/宛先（From/To Addresses）

電子メールの送信者と受信者。受信者のカンマ区切りリストを指定できます。

最大アラート数と頻度（Max Alerts and Frequency）

Firepower Management Centerが時間間隔（[頻度（Frequency）]）ごとに送信する電子メールア
ラートの最大数（[最大アラート数（Max Alerts）]）。

合同アラート（Coalesce Alerts）

同じ送信元 IPとルール IDを持つアラートをグループ化することによって送信されるアラート
の数を減らします。

サマリー出力（Summary Output）

テキスト制限されたデバイスに適した短いアラートを有効にします。短いアラートには、以下

の情報が含まれています。

• Timestamp

•プロトコル

•送信元と宛先の IPとポート

•メッセージ
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•同じ送信元 IPに対して生成された侵入イベントの数

例：2011-05-18 10:35:10 10.1.1.100 icmp 10.10.10.1:8 -> 10.2.1.3:0
snort_decoder: Unknown Datagram decoding problem! (116:108)

[サマリー出力（SummaryOutput）]を有効にする場合は、[合同アラート（Coalesce Alerts）]も
有効にすることを検討してください。テキストメッセージの制限を超えないように、[最大ア
ラート数（Max Alerts）]を下げることもできます。

タイムゾーン

アラートタイムスタンプのタイムゾーン。

特定のルール設定に基づく電子メール警告（Email Alerting on Specific Rules Configuration）

電子メールアラートを設定するルールを選択できます。
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第 XXIV 部

イベントとアセットの分析ツール
•コンテキストエクスプローラの使用（2599ページ）
•ネットワークマップの使用（2629ページ）
•インシデント（2643ページ）
•ルックアップの使用（2651ページ）





第 110 章

コンテキストエクスプローラの使用

以下のトピックでは、Firepowerシステムでコンテキストエクスプローラを使用する方法につ
いて説明します。

•コンテキストエクスプローラについて（2599ページ）
• Context Explorerの更新（2617ページ）
• Context Explorerの時間範囲の設定（2618ページ）
• Context Explorerのセクションの最小化および最大化（2618ページ）
• Context Explorerデータのドリルダウン（2619ページ）
•コンテキストエクスプローラのフィルタ（2620ページ）

コンテキストエクスプローラについて
Firepowerシステムの Context Explorerには、モニタ対象ネットワークのステータスに関するコ
ンテキストでの詳細でインタラクティブなグラフィカル情報が表示されます。これには、アプ

リケーション、アプリケーション統計、接続、位置情報、侵害の兆候、侵入イベント、ホス

ト、サーバ、セキュリティインテリジェンス、ユーザ、ファイル（マルウェアファイルを含

む）、関連 URLに関するデータが含まれます。各セクションには、このデータが鮮やかな色
の折れ線グラフ、棒グラフ、円グラフ、ドーナツグラフの形式で表示され、グラフとともに詳

しいリストが示されます。1番目のセクションに表示される時間の経過に伴うトラフィックと
イベント数の変化を示した折れ線グラフは、ネットワークのアクティビティにおける最近の傾

向の概要を示します。

分析を細かく調整するためのカスタムフィルタを容易に作成および適用できます。またグラフ

エリアをクリックするか、カーソルをグラフエリアに置くことでデータセクションを詳しく

調べることができます。過去 1時間から過去 1年までの期間を反映するように Explorerの時間
範囲を設定することもできます。ContextExplorerにアクセスできるユーザは、管理者、セキュ
リティアナリスト、またはセキュリティアナリスト（読み取り専用）のユーザロールが割り

当てられているユーザだけです。

Firepowerシステムのダッシュボードは細かくカスタマイズすることができます。このダッシュ
ボードは区分化されており、リアルタイムで更新されます。一方、ContextExplorerは手動で更
新され、より幅広いデータのコンテキストを提供することを目的としており、アクティブな

ユーザ操作のために単一で一貫性のあるレイアウトを備えています。
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特定のニーズに基づいてネットワークとアプライアンスのリアルタイムのアクティビティをモ

ニタするには、ダッシュボードを使用します。逆に、詳細かつ明確なコンテキストで事前に定

義されている最新のデータセットを調査するには、ContextExplorerを使用します。たとえば、
ネットワークのホストのうち Linuxを使用しているホストは 15%であるが、ほぼすべての
YouTubeトラフィックはこれらのホストによるものであることが判明した場合、Linuxホスト
のデータのみを表示するフィルタ、YouTube関連のアプリケーションデータのみを表示する
フィルタ、あるいはこの両方のフィルタを簡単に適用できます。コンパクトで対象が絞り込ま

れているダッシュボードウィジェットとは異なり、ContextExplorerの各セクションは、Firepower
システムの専門知識を持つユーザと一般的なユーザの両方に役立つ形式で、システムアクティ

ビティを鮮明なビジュアル表現で提供します。

表示されるデータは、管理対象デバイスのライセンスおよび導入状況や、そのデータを提供す

る機能を設定しているかどうかによって異なります。また、Context Explorerのすべてのセク
ションで、フィルタを適用して表示するデータを制限することもできます。

マルチドメイン導入では、先祖ドメインで Context Explorerを表示すると、すべてのサブドメ
インからの集約データが表示されます。リーフドメインでは、そのドメインに固有のデータだ

けを表示できます。

ダッシュボードと Context Explorerの違い
次の表に、ダッシュボードと Context Explorerの主な相違点の要約を示します。

表 254 :比較：ダッシュボードと Context Explorer

コンテキストエクスプローラ（Context
Explorer）

ダッシュボード機能

アプリケーション、アプリケーション

統計、位置情報、ホストの侵害の兆

候、侵入イベント、ファイル（マル

ウェアファイルを含む）、ホスト、セ

キュリティインテリジェンスイベン

ト、サーバ、ユーザ、および URL

Firepowerシステムによってモニタされ
る任意の対象

表示可能なデータ

•基本レイアウトは変更できません

•適用されたフィルタは Explorer
URLに示され、後で使用するため
にブックマークできます

•ダッシュボードで選択されている
ウィジェットはカスタマイズ可能

です

•個々のウィジェットはさまざまな
レベルでカスタマイズ可能です

カスタマイズ可能かどうか

手動（Manual）自動（デフォルト）、ユーザ設定データの更新頻度

Explorerのすべての部分で可能であり、
複数フィルタに対応しています

一部のウィジェットで可能です（ウィ

ジェット設定を編集する必要がありま

す）

データのフィルタリング
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コンテキストエクスプローラ（Context
Explorer）

ダッシュボード機能

すべてのデータの豊富なグラフィカル

コンテキスト（独自の詳細なドーナツ

グラフを含む）

一部のウィジェット（特に Custom
Analysis）では、データをグラフ形式
で表示できます。

グラフィカルコンテキスト

すべてのセクション一部のウィジェット関連Webインターフェイスページへ
のリンク

ユーザ設定ユーザ設定表示データの時間範囲

関連トピック

ダッシュボードについて（205ページ）

[時系列のトラフィックおよび侵入イベント数（TrafficandIntrusionEvent
Counts Time）]グラフ

ContextExplorerの上部には、時間の経過に伴うトラフィックおよび侵入イベント数の変化を示
す折れ線グラフが表示されます。X軸は時間間隔を示します（選択されている時間枠に応じ
て、5分～ 1か月の範囲）。Y軸は、KB単位のトラフィック（青色の線）と侵入イベント数
（赤色の線）を示します。

X軸の最小間隔が 5分であることに注意してください。これに対応するため、選択された時間
範囲の開始点と終了点が、システムにより、最も近い 5分間間隔に調整されます。

このセクションには、デフォルトでは選択された時間範囲のすべてのネットワークトラフィッ

クと、生成されたすべての侵入イベントが示されます。フィルタを適用すると、フィルタに指

定されている条件に関連するトラフィックおよび侵入イベントのみがグラフに表示されます。

たとえば、[OS名（OSName）]に Windowsを指定してフィルタリングすると、時間グラフには

Windowsオペレーティングシステムを使用するホストに関連するトラフィックとイベントだ
けが表示されます。

侵入イベントデータ（[優先順位（Priority）]がHighに設定されたものなど）に基づいてContext
Explorerをフィルタリングすると、青色のトラフィックを示す線が非表示になり、侵入イベン
トだけに集中することができます。

トラフィックおよびイベント数に関する正確な情報を確認するには、グラフ線上の任意のポイ

ントにポインタを置きます。また、色付きの線の1つにポインタを置くと、その線がグラフの
前面に移動し、コンテキストがより明確になります。

このセクションのデータは、主に [侵入イベント（Intrusion Events）]テーブルと [接続イベン
ト（Connection Events）]テーブルから取得されます。
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[侵害の兆候（Indications of Compromise）]セクション
コンテキストエクスプローラの [侵害の兆候（IOC）（Indications of Compromise (IOC)）]セク
ションには、モニタ対象ネットワーク上でセキュリティが侵害されている可能性があるホスト

の概要を示す 2つのインタライクティブセクション（トリガーとして使用された主な IOC種
類の割合のビューと、トリガーとして使用された兆候の数をホストごとに表したビュー）が表

示されます。

[兆候別ホスト（Hosts by Indication）]グラフ

[兆候別ホスト（Hosts by Indication）]グラフはドーナツ形式であり、モニタ対象ネットワーク
上のホストでトリガーとして使用された侵害の兆候（IOC）を割合で表示します。内側のリン
グは IOCカテゴリ（[CnC接続（CnC Connected）]や [マルウェア検出（Malware Detected）]な
ど）ごとに分割されており、外側のリングではそれがさらに具体的なイベントの種類（[影響
2侵入イベント -管理者として試行（Impact 2 Intrusion Event — attempted-admin）]や [ファイル
転送中に脅威を検出（Threat Detected in File Transfer）]など）ごとに分割されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [ホスト（Hosts）]テーブルと [ホスト侵害の兆候（Indications of
Compromise）]テーブルから取得されます。

[ホスト別兆候（Indications by Host）]グラフ

[ホスト別兆候（Indications by Host）]グラフは棒グラフ形式であり、モニタ対象ネットワーク
上の最も IOCが顕著な 15のホストでトリガーとして使用された固有の侵害の兆候（IOC）の
数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [ホスト（Hosts）]テーブルと [ホスト侵害の兆候（Indications of
Compromise）]テーブルから取得されます。

[ネットワーク情報（Network Information）]セクション
Context Explorerの [ネットワーク情報（Network Information）]セクションには、モニタ対象
ネットワーク上の接続トラフィックの全体の概要（トラフィックに関連付けられている送信

元、宛先、ユーザ、およびセキュリティゾーン、ネットワーク上のホストで使用されているオ

ペレーティングシステムの内訳、Firepowerシステムがネットワークトラフィックに対して実
行したアクセス制御アクションの割合のビュー）を示す6つのインタラクティブグラフが含ま
れています。

[オペレーティングシステム（Operating Systems）]グラフ

[オペレーティングシステム（Operating Systems）]グラフはドーナツグラフ形式で、モニタ対
象ネットワークのホストで検出されたオペレーティングシステムを割合で表示します。内側の
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リングは OS名（Windowsや Linuxなど）ごとに分割され、外側のリングではそのデータがさ

らにオペレーティングシステムのバージョン（Windows Server 2008や Linux 11.xなど）ごと

に分割されています。密接に関連するいくつかのオペレーティングシステム（Windows2000、
Windows XP、Windows Server 2003など）は 1つにまとめられます。ごく少数の認識されない
オペレーティングシステムは [その他（Other）]にまとめられます。

このグラフは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくだ

さい。Context Explorerの時間範囲を変更しても、グラフは変化しません。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは、主に [ホスト（Hosts）]テーブルから取得されます。

[送信元 IP別トラフィック（Traffic by Source IP）]グラフ

[送信元 IP別トラフィック（Traffic by Source IP）]グラフは棒グラフ形式で、モニタ対象ネッ
トワーク上の最もアクティブな上位 15の送信元 IPアドレスのネットワークトラフィックカ
ウント（KB/秒）と固有接続数を表示します。リストされた送信元 IPアドレスごとに、青色の
棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[送信元 IP別のトラフィック（Traffic by Source
IP）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（ConnectionEvents）]テーブルから取得されます。

[送信元ユーザ別トラフィック（Traffic by Source User）]グラフ

[送信元ユーザ別トラフィック（Traffic by Source User）]グラフは棒グラフ形式で、モニタ対象
ネットワーク上の最もアクティブな上位 15の送信元ユーザのネットワークトラフィックカウ
ント（KB/秒）と固有接続数を表示します。リストされた送信元 IPアドレスごとに、青色の棒
はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[送信元ユーザ別のトラフィック（Traffic by
Source User）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（ConnectionEvents）]テーブルから取得されます。
このグラフには、権限のあるユーザのデータが表示されます。
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[アクセスコントロールアクション別の接続（Connections by Access Control Action）]グ
ラフ

[アクセスコントロールアクション別の接続（Connections by Access Control Action）]グラフは
円グラフ形式であり、Firepowerシステム導入でモニタ対象トラフィックに対して実行された
アクセス制御アクション（[ブロック（Block）] や [許可（Allow）] など）の割合のビューを
表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[送信元ユーザ別のトラフィック（Traffic by
Source User）]グラフは非表示になります。

（注）

このグラフのデータは主に [接続イベント（Connection Events）]表から取得されます。

[宛先 IP別トラフィック（Traffic by Destination IP）]グラフ

[宛先 IP別トラフィック（Traffic byDestination IP）]グラフは棒グラフ形式で、モニタ対象ネッ
トワーク上の最もアクティブな上位 15の宛先 IPアドレスのネットワークトラフィックカウ
ント（KB/秒）と固有接続数を表示します。リストされた宛先 IPアドレスごとに、青色の棒は
トラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[宛先 IP別のトラフィック（Traffic byDestination
IP）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（ConnectionEvents）]テーブルから取得されます。

[入力/出力のセキュリティゾーン別トラフィック（TrafficbyIngress/EgressSecurityZone）]
グラフ

[入力/出力のセキュリティゾーン別トラフィック（Traffic by Ingress/Egress Security Zone）]グ
ラフは棒グラフ形式で、モニタ対象ネットワークで設定されているセキュリティゾーンごと

に、その着信/発信ネットワークトラフィックカウント（KB/秒）および固有接続数を表示し
ます。必要に応じて、このグラフに入力（デフォルト）セキュリティゾーン情報または出力セ

キュリティゾーン情報のいずれかを表示するように設定できます。

リストされたセキュリティゾーンごとに、青色の棒はトラフィックデータ、赤色の棒は接続

データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。
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グラフに制約を適用して、出力セキュリティゾーンのトラフィックのみが表示されるようにす

るには、グラフにポインタを置き、表示されるトグルボタンの [出力（Egress）]をクリックし
ます。デフォルトビューに戻すには [入力（Ingress）]をクリックします。Context Explorerか
ら外部への移動でも、グラフがデフォルトの [入力（Ingress）]ビューに戻ることに注意してく
ださい。

ヒント

侵入イベントの情報でフィルタリングすると、[入力/出力セキュリティゾーン別のトラフィッ
ク（Traffic by Ingress/Egress Security Zone）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（ConnectionEvents）]テーブルから取得されます。

[アプリケーション情報（Information）]セクション
Context Explorerの [アプリケーション情報（Information）]セクションには、3つのインタラク
ティブグラフと1つの表形式リストが表示されます。これらのグラフとリストは、モニタ対象
ネットワーク上でのアプリケーションアクティビティの概要（アプリケーションに関連するト

ラフィック、侵入イベント、およびホストを、各アプリケーションに割り当てられている推定

リスクまたは推定ビジネス関連度ごとに編成したもの）を示します。[アプリケーション詳細
リスト（Application Details List）]は、各アプリケーションとそのリスク、ビジネスとの関連
性、カテゴリ、およびホスト数を示すインタラクティブなリストです。

このセクションのすべての「アプリケーション」インスタンスについて、[アプリケーション
情報（Application Information）]のグラフのセットは、デフォルトでは特にアプリケーション
プロトコル（DNS、SSHなど）を検査します。クライアントアプリケーション（PuTTYや
Firefoxなど）やWebアプリケーション（Facebookや Pandoraなど）を特に検査するように [ア
プリケーション情報（Application Information）]セクションを設定することもできます。

[アプリケーション情報（Application Information）]セクションへのフォーカスの移動

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。
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ステップ 2 [アプリケーションプロトコル情報（Application Protocol Information）]セクションにポインタ
を重ねます。

以前に同じ Context Explorerセッションでこの設定を変更している場合は、セクショ
ンタイトルが [クライアントアプリケーション情報（Client Application Information）]
または [Webアプリケーション情報（WebApplication Information）]と表示されること
がある点に注意してください。

（注）

ステップ 3 [アプリケーションプロトコル（ApplicationProtocol）]、[クライアントアプリケーション（Client
Application）]、または [Webアプリケーション（Web Application）]をクリックします。

[リスク/ビジネスとの関連性とアプリケーション別トラフィック（TrafficbyRisk/Business
Relevance and Application）]グラフ

[リスク/ビジネスとの関連性とアプリケーション別トラフィック（Traffic by Risk/Business
Relevance and Application）]グラフはドーナツ形式で、モニタ対象ネットワークで検出された
アプリケーショントラフィックを、アプリケーションの推定リスク（デフォルト）または推定

のビジネスとの関連性（ビジネス関連度）ごとの割合で表示します。内側のリングは推定のリ

スク/ビジネスとの関連性レベル（Mediumまたは Highなど）ごとに分割され、外側のリングで

はそのデータがさらに具体的なアプリケーション（SSHまたは NetBIOSなど）ごとに分割され

ます。稀に検出されるアプリケーションは [その他（Other）]にまとめられます。

このグラフは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくだ

さい。Context Explorerの時間範囲を変更しても、グラフは変化しません。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションごとにトラフィックが表示

されるようにするには、グラフにポインタを置き、表示されるトグルボタンの [Business
Relevance]をクリックします。デフォルトビューに戻すには [リスク（Risk）]をクリックしま
す。Context Explorerから外部への移動でも、グラフがデフォルトの [リスク（Risk）]ビューに
戻ることに注意してください。

ヒント

侵入イベントの情報でフィルタリングすると、[リスク/ビジネスおよびアプリケーション別の
トラフィック（Traffic by Risk/Business and Application）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（ConnectionEvents）]テーブルと [アプリケーショ
ン統計（Application Statistics）]テーブルから取得されます。
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[リスク/ビジネスとの関連性とアプリケーション別トラフィック（Traffic by Risk/Business Relevance and Application）]グラフ



[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（IntrusionEventsby
Risk/Business Relevance and Application）]グラフ

[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（Intrusion Events by
Risk/BusinessRelevance andApplication）]グラフはドーナツ形式であり、モニタ対象ネットワー
クで検出された侵入イベントと、これらのイベントに関連するアプリケーションを、アプリ

ケーションの推定リスク（デフォルト）または推定ビジネス関連度ごとの割合で表示します。

内側のリングは推定のリスク/ビジネスとの関連性レベル（Mediumまたは Highなど）ごとに分

割され、外側のリングではそのデータがさらに具体的なアプリケーション（SSHまたはNetBIOS

など）ごとに分割されます。稀に検出されるアプリケーションは [その他（Other）]にまとめ
られます。

ドーナツグラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意

の部分をクリックすると、その情報でフィルタリングまたはドリルダウンされるか、または

（該当する場合には）アプリケーション情報が表示されます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションごとに侵入イベントが表示

されるようにするには、グラフにポインタを置き、表示されるトグルボタンの [ビジネスとの
関連性（BusinessRelevance）]をクリックします。デフォルトビューに戻すには [リスク（Risk）]
をクリックします。Context Explorerから外部への移動でも、グラフがデフォルトの [リスク
（Risk）]ビューに戻ることに注意してください。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルと [アプリケーション
の統計（Application Statistics）]テーブルから取得されます。

[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts by Risk/Business
Relevance and Application）]グラフ

[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts byRisk/BusinessRelevance
andApplication）]グラフはドーナツ形式であり、モニタ対象ネットワークで検出されたホスト
と、これらのホストに関連するアプリケーションを、アプリケーションの推定リスク（デフォ

ルト）または推定ビジネス関連度ごとの割合で表示します。内側のリングは推定のリスク/ビ
ジネスとの関連性レベル（Mediumまたは Highなど）ごとに分割され、外側のリングではその

データがさらに具体的なアプリケーション（SSHまたは NetBIOSなど）ごとに分割されます。

非常に少数のアプリケーションは [その他（Other）]にまとめられます。

ドーナツグラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意

の部分をクリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションに基づいてホストが表示さ

れるようにするには、グラフにポインタを置き、表示されるトグルボタンの [ビジネスとの関
連性（BusinessRelevance）]をクリックします。デフォルトビューに戻すには [リスク（Risk）]
をクリックします。Context Explorerから外部への移動でも、グラフがデフォルトの [リスク
（Risk）]ビューに戻ることに注意してください。

ヒント
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[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（Intrusion Events by Risk/Business Relevance and Application）]グラフ



このグラフのデータは主に [アプリケーション（Applications）]テーブルから取得されます。

アプリケーション詳細リスト

[アプリケーション情報（Application Information）]セクション下部に表示される [アプリケー
ション詳細リスト（ApplicationDetails List）]は、モニタ対象ネットワークで検出される各アプ
リケーションの推定リスク、推定ビジネス関連度、カテゴリ、ホスト数の情報を示す表です。

アプリケーションは、関連ホスト数の降順でリストされます。

[アプリケーション詳細リスト（Application Details List）]表はソートできませんが、表の項目
をクリックして、その情報でフィルタリングまたはドリルダウンしたり、（該当する場合に）

アプリケーション情報を表示したりすることができます。この表のデータは主に [アプリケー
ション（Applications）]表から取得されます。

このリストは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくだ

さい。Explorerの時間範囲を変更しても、リストは変化しません。

[セキュリティインテリジェンス（Security Intelligence）]セクション
Context Explorerの [セキュリティインテリジェンス（Security Intelligence）]セクションには、
3つのインタラクティブな棒グラフが表示されます。これらのグラフには、モニタ対象ネット
ワーク上の、ブラックリストに登録されているトラフィック、または Security Intelligenceに
よってモニタされているトラフィックの全体の概要が示されます。これらのグラフでは、カテ

ゴリ、送信元 IPアドレス、および宛先 IPアドレスに基づいてそれらのトラフィックがソート
され、トラフィックの量（KB/秒）と該当する接続の数の両方が表示されます。

[カテゴリ別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by
Category）]グラフ

[カテゴリ別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by
Category）]グラフは棒グラフ形式で、モニタ対象ネットワーク上のトラフィックのセキュリ
ティインテリジェンスの上位のカテゴリに関する、ネットワークトラフィックカウント（KB/
秒）と固有接続数を表示します。リストされたカテゴリごとに、青色の棒はトラフィックデー

タ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[カテゴリ別のセキュリティインテリジェンス
トラフィック（Security Intelligence Traffic by Category）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security Intelligence
Events）]テーブルから取得されます。
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[送信元 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic
by Source IP）]グラフ

[送信元 IP別セキュリティインテリジェンストラフィック（Security IntelligenceTraffic by Source
IP）]グラフは棒グラフ形式で、モニタ対象ネットワーク上でセキュリティインテリジェンス
によってモニタされたトラフィックの上位の送信元 IPアドレスに関する、ネットワークトラ
フィックカウント（KB/秒）と固有接続数を表示します。リストされたカテゴリごとに、青色
の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[送信元 IP別のセキュリティインテリジェンス
トラフィック（Security Intelligence Traffic by Source IP）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security Intelligence
Events）]テーブルから取得されます。

[宛先 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by
Destination IP）]グラフ

[宛先 IP別セキュリティインテリジェンストラフィック（Security IntelligenceTraffic byDestination
IP）]グラフは棒グラフ形式で、モニタ対象ネットワーク上でセキュリティインテリジェンス
によってモニタされたトラフィックの上位の宛先 IPアドレスに関する、ネットワークトラ
フィックカウント（KB/秒）と固有接続数を表示します。リストされたカテゴリごとに、青色
の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンされます。

侵入イベントの情報でフィルタリングすると、[宛先 IP別のセキュリティインテリジェンスト
ラフィック（Security Intelligence Traffic by Destination IP）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security Intelligence
Events）]テーブルから取得されます。

[侵入情報（Intrusion Information）]セクション
Context Explorerの [侵入情報（Intrusion Information）]セクションには 6つのインタラクティブ
グラフと1つの表形式リストが表示されます。これらのグラフとリストは、モニタ対象ネット
ワークの侵入イベントの概要（侵入イベントに関連付けられている影響レベル、攻撃元、攻撃

対象先、ユーザ、優先レベル、およびセキュリティゾーンと、侵入イベントの分類、優先度、

カウントを示す詳細なリスト）を示します。
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[送信元 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Source IP）]グラフ



[影響別侵入イベント（Intrusion Events by Impact）]グラフ

[影響別侵入イベント（Intrusion Events by Impact）]グラフは円グラフ形式であり、モニタ対象
ネットワークの侵入イベントを推定影響レベル（0～4）のグループごとの割合で表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルと [IDS統計情報（IDS
Statistics）]テーブルから取得されます。

[上位の攻撃者（Top Attackers）]グラフ

[上位の攻撃者（Top Attackers）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の（侵
入イベントを発生させた）上位の各攻撃元ホスト IPアドレスの侵入イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[上位のユーザ（Top Users）]グラフ

[上位のユーザ（TopUsers）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の最大侵入
イベント数に関連付けられたユーザと、イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは主に [侵入イベント（Intrusion Events）]表と [IDSユーザ統計（IDS User
Statistics）]表から取得されます。このグラフには、権限のあるユーザのデータが表示されま
す。

[優先度別侵入イベント（Intrusion Events by Priority）]グラフ

[優先度別侵入イベント（Intrusion Events by Priority）]グラフは円グラフ形式であり、モニタ対
象ネットワークの侵入イベントを、推定優先度レベル（[高（High）]、[中（Medium）]、[低
（Low）]など）のグループごとの割合で表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[上位のターゲット（Top Targets）]グラフ

[上位のターゲット（Top Targets）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の
（侵入イベントを発生させた接続で攻撃対象となった）上位のターゲットホスト（攻撃対象ホ

スト）の IPアドレスの侵入イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。
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このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[入力/出力の上位セキュリティゾーン（Top Ingress/Egress Security Zones）]グラフ

[入力/出力の上位セキュリティゾーン（Top Ingress/Egress Security Zones）]グラフは棒グラフ
形式で、モニタ対象ネットワーク上で設定されている各セキュリティゾーン（グラフ設定に応

じて入力または出力）に関連付けられている侵入イベントの数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、出力セキュリティゾーンのトラフィックのみが表示されるようにす

るには、グラフにポインタを置き、表示されるトグルボタンの [出力（Egress）]をクリックし
ます。デフォルトビューに戻すには [入力（Ingress）]をクリックします。Context Explorerか
ら外部への移動でも、グラフがデフォルトの [入力（Ingress）]ビューに戻ることに注意してく
ださい。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]表から取得されます。

このグラフは、必要に応じて、入力（デフォルト）セキュリティゾーン情報または出力セキュ

リティゾーン情報のいずれかを表示するように設定できます。

侵入イベント詳細リスト

[侵入情報（Intrusion Information）]セクション下部に表示される [イベント詳細リスト（Event
DetailsList）]は、モニタ対象ネットワークで検出された各侵入イベントの分類、推定優先度、
イベント数の情報を示すテーブルです。イベントは、イベント数の降順でリストされます。

[侵入イベント詳細リスト（Intrusion Event Details List）]表はソートできませんが、テーブルの
項目をクリックして、その情報でフィルタリングまたはドリルダウンすることができます。こ

のテーブルのデータは主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[ファイル情報（Files Information）]セクション
Context Explorerの [ファイル情報（Files Information）]セクションには、6つのインタラクティ
ブグラフが表示されます。これらのグラフは、モニタ対象ネットワーク上のファイルとマル

ウェアイベントの概要を示します。

このうち 5つのグラフには、（以前は AMP for Firepowerと呼ばれていた）ネットワーク向け
AMPに関連するデータ（ネットワークトラフィックで検出されたファイルのファイルタイ
プ、ファイル名、マルウェアの性質、これらのファイルを送信（アップロード）および受信

（ダウンロード）したホスト）が表示されます。最後のグラフには、ネットワーク向け AMP
または AMP for Endpointsのどちらで検出されたかにかかわらず、組織内で検出されたすべて
のマルウェア脅威が表示されます。
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侵入情報でフィルタリングすると、[ファイル情報（File Information）]セクション全体が非表
示になります。

（注）

[上位のファイルタイプ（Top File Types）]グラフ

[上位のファイルタイプ（Top File Types）]グラフはドーナツグラフ形式で、ネットワークト
ラフィックで検出されたファイルタイプの割合のビュー（外側のリング）と、ファイルカテ

ゴリのグループごとの割合のビュー（内側のリング）を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフにネットワーク向けAMPデータを表示するには、マルウェアライセンスが必要で
あることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[上位のファイル名（Top File Names）]グラフ

[上位のファイル名（Top File Names）]グラフは棒グラフ形式で、ネットワークトラフィック
で検出された上位の一意のファイル名の数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフにネットワーク向けAMPデータを表示するには、マルウェアライセンスが必要で
あることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[性質別ファイル（Files by Disposition）]グラフ

[上位のファイルタイプ（Top File Types）]グラフは円グラフ形式であり、（以前は AMP for
Firepowerと呼ばれていた）ネットワーク向けAMP機能で検出されたファイルのマルウェアの
性質の割合のビューを表示します。FirepowerManagement Centerがマルウェアクラウド検索を
行ったファイルにのみ性質が設定されることに注意してください。クラウド検索をトリガーし

なかったファイルには、N/Aという性質が設定されます。Unavailableという性質は、Firepower
Management Centerがマルウェアクラウド検索を実行できなかったことを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフにネットワーク向けAMPデータを表示するには、マルウェアライセンスが必要で
あることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。
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[送信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフ

[送信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフは棒グラフ形式で、ネット
ワークトラフィックで検出された、送信ファイル数上位のホストの IPアドレスに関するファ
イルの数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、マルウェアを送信するホストだけが表示されるようにするには、グ

ラフにポインタを置き、表示されるトグルボタンの [マルウェア（Malware）]をクリックしま
す。デフォルトのファイルのビューに戻すには [ファイル（Files）]をクリックします。Context
Explorerから外部への移動でも、グラフがデフォルトのファイルのビューに戻ることに注意し
てください。

ヒント

このグラフにネットワーク向けAMPデータを表示するには、マルウェアライセンスが必要で
あることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[受信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフ

[受信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフは棒グラフ形式で、ネット
ワークトラフィックで検出された、受信ファイル数上位のホストの IPアドレスに関するファ
イルの数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、マルウェアを受信するホストだけが表示されるようにするには、グ

ラフにポインタを置き、表示されるトグルボタンの [マルウェア（Malware）]をクリックしま
す。デフォルトのファイルのビューに戻すには [ファイル（Files）]をクリックします。Context
Explorerから外部への移動でも、グラフがデフォルトのファイルのビューに戻ることに注意し
てください。

ヒント

このグラフにネットワーク向けAMPデータを表示するには、マルウェアライセンスが必要で
あることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[上位のマルウェア検出（Top Malware Detections）]グラフ

[上位のマルウェア検出（Top Malware Detections）]グラフは棒グラフ形式で、ネットワーク向
けAMPとAMP for Endpointsのいずれによるものかに関係なく、組織で検出された上位のマル
ウェア脅威の数を表示します。
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グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

このグラフにネットワーク向けAMPデータを表示するには、マルウェアライセンスが必要で
あることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表と [マルウェアイベント
（Malware Events）]表から取得されます。

[地理位置情報（Geolocation Information）]セクション
Context Explorerの [地理位置情報（Geolocation Information）]セクションには、3つのインタラ
クティブなドーナツグラフが表示されます。これらのグラフは、モニタ対象ネットワークのホ

ストがデータを交換している国の概要（イニシエータ国またはレスポンダ国ごとの固有接続

数、送信元または宛先の国ごとの侵入イベント数、および送信側または受信側の国ごとのファ

イルイベント数）を示します。

[イニシエータ/レスポンダの国別接続（Connections by Initiator/Responder Country）]グラ
フの表示

[イニシエータ/レスポンダの国別接続（Connections by Initiator/Responder Country）]グラフは
ドーナツグラフ形式であり、ネットワーク上での接続にイニシエータ（デフォルト）またはレ

スポンダとして関わる国の割合のビューを表示します。内側のリングでは、これらの国が大陸

別にグループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、接続でレスポンダとなっている国だけが表示されるようにするに

は、グラフにポインタを置き、表示されるトグルボタンの [レスポンダ（Responder）]をクリッ
クします。デフォルトビューに戻すには [イニシエータ（Initiator）]をクリックします。Context
Explorerから外部への移動でも、グラフがデフォルトの [イニシエータ（Initiator）]ビューに戻
ることに注意してください。

ヒント

このグラフのデータは主に [接続サマリーデータ（Connection Summary Data）]テーブルから
取得されます。

[送信元/宛先国別侵入イベント（Intrusion Events by Source/Destination Country）]グラフ

[送信元/宛先国別侵入イベント（Intrusion Events by Source/Destination Country）]グラフはドー
ナツグラフ形式であり、ネットワーク上の侵入イベントにイベントの送信元（デフォルト）ま

たは宛先として関わる国の割合を表示します。内側のリングでは、これらの国が大陸別にグ

ループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。
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グラフに制約を適用して、侵入イベントの宛先となっている国だけが表示されるようにするに

は、グラフにポインタを置き、表示されるトグルボタンの [宛先（Destination）]をクリックし
ます。デフォルトビューに戻すには [送信元（Source）]をクリックします。Context Explorer
から外部への移動でも、グラフがデフォルトの [送信元（Source）]ビューに戻ることに注意し
てください。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）]グラ
フ

[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）]グラフは
ドーナツグラフ形式であり、ネットワーク上のファイルイベントでファイルの送信側（デフォ

ルト）または受信側として検出された国の割合のビューを表示します。内側のリングでは、こ

れらの国が大陸別にグループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、ファイルを受信する国だけが表示されるようにするには、グラフに

ポインタを置き、表示されるトグルボタンの [受信者（Receiver）]をクリックします。デフォ
ルトビューに戻すには [送信者（Sender）]をクリックします。Context Explorerから外部への
移動でも、グラフがデフォルトの [送信者（Sender）]ビューに戻ることに注意してください。

ヒント

このグラフのデータは主に [ファイルイベント（File Events）]テーブルから取得されます。

[URL情報（URL Information）]セクション
Context Explorerの [URL情報（URL Information）]セクションには、3つのインタラクティブ
な棒グラフが表示されます。これらのグラフには、モニタ対象ネットワーク上のホストがデー

タを交換するために使用する URLの全体の概要（URLに関連付けられているトラフィックと
固有接続数を個々のURL、URLカテゴリ、およびURLレピュテーションでソートしたもの）
が示されます。URL情報でフィルタリングすることはできません。

侵入イベント情報でフィルタリングすると、[URL情報（URLInformation）]セクション全体が
非表示になります。

（注）

このグラフでURLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。
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[URL別トラフィック（Traffic by URL）]グラフ

[URL別トラフィック（Traffic by URL）]グラフは棒グラフ形式で、モニタ対象ネットワーク
上の最も要求される上位 15のURLのネットワークトラフィックカウント（KB/秒）と固有接
続数を表示します。リストされた URLごとに、青色の棒はトラフィックデータ、赤色の棒は
接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンされます。

侵入イベントの情報でフィルタ処理を実行すると、[URL別トラフィック（Traffic by URL）]
グラフは非表示になります。

（注）

このグラフでURLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。

このグラフのデータは、主に [接続イベント（ConnectionEvents）]テーブルから取得されます。

[URLカテゴリ別トラフィック（Traffic by URL Category）]グラフ

[URLカテゴリ別トラフィック（Traffic by URL Category）]グラフは棒グラフ形式で、モニタ
対象ネットワーク上の最も要求される URLカテゴリ（Search Enginesや Streaming Mediaな

ど）のネットワークトラフィックカウント（KB/秒）と固有接続数を表示します。リストされ
たURLカテゴリごとに、青色の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンされます。

侵入イベントの情報でフィルタ処理を実行すると、[URLカテゴリ別トラフィック（Traffic by
URL Category）]グラフは非表示になります。

（注）

このグラフでURLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。

このグラフのデータは、主に [URL統計（URLStatistics）]テーブルと [接続イベント（Connection
Events）]テーブルから取得されます。

[URLレピュテーション別トラフィック（Traffic by URL Reputation）]グラフ

[URLレピュテーション別トラフィック（Traffic by URL Reputation）]グラフは棒グラフ形式
で、モニタ対象ネットワーク上の最も要求されるURLレピュテーショングループ（Well known

や Benign sites with security risksなど）のネットワークトラフィックカウント（KB/秒）
と固有接続数を表示します。リストされた URLレピュテーションごとに、青色の棒はトラ
フィックデータ、赤色の棒は接続データを示します。
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グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンされます。

侵入イベントの情報でフィルタ処理を実行すると、[URLレピュテーション別トラフィック
（Traffic by URL Reputation）]グラフは非表示になります。

（注）

このグラフでURLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。

このグラフのデータは、主に [URL統計（URLStatistics）]テーブルと [接続イベント（Connection
Events）]テーブルから取得されます。

Context Explorerの更新
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

Context Explorerは、表示している情報を自動的に更新しません。新しいデータを組み込むに
は、Explorerを手動で更新する必要があります。

Context Explorer自体をリロードすると（ブラウザプログラムの更新または Context Explorerか
ら外部へ移動した後に戻る操作など）、すべての表示情報が更新されますが、セクション設定

（Ingress/Egressグラフや [アプリケーション情報（Application Information）]セクションなど）
に対して行った変更は保持されず、また、読み込みに時間がかかることがある点に注意してく

ださい。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 右上にある [リロード（Reload）]をクリックします。

[リロード（Reload）]ボタンは、更新が終了するまでグレー表示になります。
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Context Explorerの時間範囲の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

過去 1時間（デフォルト）から過去 1年までの期間を反映するように、Context Explorerの時間
範囲を設定できます。時間範囲を変更しても、ContextExplorerは自動的に変更を反映する更新
をしないことに注意してください。新しい時間範囲を適用するには、Explorerを手動で更新す
る必要があります。

時間範囲の変更は、Context Explorerから外部に移動したり、ログインセッションを終了した
りしても維持されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [リストを表示（Show the last）]ドロップダウンリストから、時間範囲を選択します。

ステップ 3 オプションで、新しい時間範囲のデータを表示するには、[リロード（Reload）]をクリックし
ます。

[フィルタの適用（Apply Filters）]をクリックすると、時間範囲の更新が適用されま
す。

ヒント

Context Explorerのセクションの最小化および最大化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

ContextExplorerでは 1つ以上のセクションを最小化して非表示にできます。これは、特定のセ
クションだけを強調する場合や、ビューをシンプルにしたい場合に便利です。[トラフィック
および侵入イベント数/時間（Traffic and Intrusion Event Counts Time）]グラフは最小化できませ
ん。
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ContextExplorerのセクションでは、ページを更新したり、アプライアンスからログアウトした
りしても、設定した最小化または最大化の状態が維持されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 セクションを最小化するには、セクションのタイトルバーにある最小化アイコン（ ）をク

リックします。

ステップ 3 セクションを最大化するには、最小化されたセクションのタイトルバーにある最大化アイコン

（ ）をクリックします。

Context Explorerデータのドリルダウン
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

ContextExplorerで許容されている詳細レベルよりもさらに詳細にグラフを調べたりデータをリ
ストしたりするには、当該データのテーブルビューにドリルダウンします。（[経時トラフィッ
クおよび侵入イベント（Traffic and Intrusion Events over Time）]グラフではドリルダウンでき
ないことに注意してください。）たとえば、[送信元 IP別トラフィック（Traffic by Source IP）]
グラフの IPアドレスでドリルダウンすると、[接続イベント（Connection Events）]表の [アプ
リケーション詳細で接続（Connections with Application Details）]ビューが表示されます。この
ビューには、選択した送信元 IPアドレスに関連するデータのみが表示されます。

調べるデータのタイプに応じて、コンテキストメニューに追加のオプションが表示されること

があります。特定の IPアドレスに関連付けられているデータポイントの場合、選択した IPア
ドレスのホストまたはwhois情報を表示するためのオプションが表示されます。特定のアプリ
ケーションに関連付けられているデータポイントの場合、選択したアプリケーションに関する

アプリケーション情報を表示するためのオプションが表示されます。特定のユーザに関連付け

られているデータポイントの場合、ユーザのユーザプロファイルページを表示するためのオ

プションが表示されます。侵入イベントのメッセージに関連付けられているデータポイントの

場合、そのイベントに関連する侵入ルールに関するルールドキュメントを表示するオプション

が表示されます。特定の IPアドレスに関連付けられているデータポイントの場合、そのアド
レスをブラックリストまたはホワイトリストに追加するためのオプションが表示されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [一定期間のトラフィックおよび侵入イベント（Traffic and Intrusion Events over Time）]以外の
任意のセクションで、調査するデータポイントをクリックします。

ステップ 3 選択するデータポイントに応じて、表示されるオプションが異なります。

•テーブルビューでこのデータの詳細を表示するには、[詳細な分析を表示（Drill into
Analysis）]を選択します。

•特定の IPアドレスに関連付けられているデータポイントを選択している場合に、関連す
るホストに関する詳細情報を参照するには、[ホスト情報の表示（ViewHost Information）]
を選択します。

•特定の IPアドレスのデータポイントを選択している場合に、そのアドレスで whois検索
を行うには、[Whois]を選択します。

•特定のアプリケーションに関連付けられているデータポイントを選択している場合に、そ
のアプリケーションに関する詳細情報を参照するには、[アプリケーション情報の表示
（View Application Information）]を選択します。

•特定のユーザに関連付けられているデータポイントを選択している場合に、そのユーザに
関する詳細情報を参照するには、[ユーザ情報の表示（ViewUser Information）]を選択しま
す。

•特定の侵入イベントメッセージに関連付けらているデータポイントを選択している場合
に、関連する侵入ルールに関する詳細情報を参照するには、[ルールドキュメントの表示
（View Rule Documentation）]を選択します。

•特定の IPアドレスに関連付けられているデータポイントを選択している場合に、Security
Intelligenceグローバルブラックリストまたはホワイトリストにその IPアドレスを追加す
るには、[今すぐブラックリストに追加（BlacklistNow）]または [今すぐホワイトリストに
追加（Whitelist Now）]のいずれか該当するオプションを選択します。

コンテキストエクスプローラのフィルタ
コンテキストエクスプローラに最初に表示される基本的で広範なデータをフィルタリングし

て、ネットワーク上のアクティビティのより詳細な状況を把握することができます。フィルタ

は URL情報以外のすべての種類の Firepowerシステムデータに対応し、除外と包含がサポー
トされており、Context Explorerのグラフデータポイントをクリックするだけですぐに適用で
き、Explorer全体に反映されます。一度に最大 20のフィルタを適用できます。

コンテキストエクスプローラデータにフィルタを追加する方法はいくつかあります。

• [フィルタの追加（Add Filter）]ダイアログを使用する。

•コンテキストメニューを使用する（エクスプローラのデータポイントを選択する場合）。
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•特定の詳細表示ページ（[アプリケーションの詳細（ApplicationDetail）]、[ホストプロファ
イル（Host Profile）]、[ルールの詳細（Rule Detail）]、[ユーザプロファイル（User
Profile）]）に表示されるテキストリンクを使用する。これらのリンクをクリックすると、
コンテキストエクスプローラが自動的に開き、詳細表示ページの当該データに基づいてコ

ンテキストエクスプローラがフィルタリングされます。たとえば、ユーザjenkinsのユー

ザ詳細ページで [コンテキストエクスプローラ（Context Explorer）]リンクをクリックす
ると、エクスプローラにはそのユーザに関連するデータだけが表示されます。

ファイルタイプの中には、相互に互換性がないタイプがあります。たとえば、侵入イベント関

連のフィルタ（Deviceや Inline Resultなど）を、接続イベント関連フィルタ（Access Control
Actionなど）と同時に適用することはできません。これは、システムでは接続イベントデー
タを侵入イベントデータによってソートできないためです。互換性のないフィルタの同時適用

はシステムによって自動的に防止されます。互換性の問題が存在する場合、より後に適用され

た方のフィルタタイプと互換性のないタイプのフィルタは非表示になります。

複数のフィルタがアクティブな場合、同じデータタイプの値は OR検索条件として扱われま
す。つまり、いずれか1つの値と一致するデータがすべて表示されます。異なるデータタイプ
の値はAND検索条件として扱われます。つまり、データは各フィルタデータタイプの 1つ以
上の値と一致する必要があります。たとえば、Application: 2channel、Application: Reddit、

および User: edickinsonというフィルタセットで表示されるデータは、ユーザ edickinsonに

関連付けられており、かつアプリケーション 2channelまたはアプリケーション Redditに関連

付けられている必要があります。

マルチドメイン展開では、先祖ドメインでコンテキストエクスプローラを表示している場合に

複数の子孫ドメインでフィルタリングできます。この場合、IPAddressフィルタも追加する場
合は注意してください。システムは、各リーフドメインに個別のネットワークマップを作成

します。実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性
があります。

表示されるデータは、管理対象デバイスのライセンスおよび展開方法やデータを提供する機能

を設定するかどうかなどの要因によって異なります。

フィルタは、必要とする正確な Firepowerデータコンテキストをいつでも取得できるシンプル
かつ俊敏性に優れたツールとして機能します。永続的に設定するものではなく、コンテキスト

エクスプローラから外部に移動するか、セッションを終了すると消去されます。後で使用する

ためにフィルタ設定を保存するには、フィルタ処理されたコンテキストエクスプローラビュー

の保存（2626ページ）を参照してください。

（注）

データタイプフィールドオプション

次の表に、フィルタとして使用できるデータタイプと、各データタイプの例と説明を示しま

す。
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表 255 :フィルタデータタイプ

定義（Definition）値の例タイプ（Type）

トラフィックを許可またはブロックす

るためにアクセスコントロールポリ

シーにより実行されるアクション。

Allow、Blockアクセスコントロールアクション

（Access Control Action）

アプリケーションの主要機能の一般的

な分類。

web browser、emailアプリケーションカテゴリ

（Application Category）

アプリケーションの名前。Facebook、HTTPアプリケーション

アプリケーションの推定セキュリティ

リスク。

Very High、Mediumアプリケーションのリスク（Application
Risk）

アプリケーションに関する追加情報。

アプリケーションには任意の数のタグ

を使用できます（タグを使用しないこ

とも可能です）。

encrypts communications、sends mailアプリケーションタグ（Application
Tag）

アプリケーションタイプ（アプリケー

ションプロトコル、クライアント、ま

たはWebアプリケーション）。

Client、Web Applicationアプリケーションタイプ（Application
Type）

（娯楽ではない）ビジネスアクティビ

ティに対するアプリケーションの推定

関連度。

Very Low、Highビジネスとの関連性（Business
Relevance）

モニタ対象ネットワークで検出された

ルーティング可能な IPアドレスに関連
付けられている大陸。

North America、Asia大陸（Continent）

モニタ対象ネットワークで検出された

ルーティング可能な IPアドレスに関連
付けられている国。

Canada、Japan国（Country）

モニタ対象ネットワーク上のデバイス

の名前または IPアドレス。
device1.example.com、192.168.1.3Device

グラフ表示するネットワークアクティ

ビティを行うデバイスのドメイン。こ

のデータタイプはマルチドメイン展開

の場合にのみ存在します。

Asia Division、Europe Divisionドメイン（Domain）

侵入イベントの簡単な説明。侵入イベ

ントをトリガーしたルール、デコー

ダ、またはプリプロセッサにより決定

されます。

Potential Corporate Policy

Violation、Attempted Denial of

Service

イベントの分類（Event Classification）
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定義（Definition）値の例タイプ（Type）

イベントによって生成されるメッセー

ジ。イベントをトリガーしたルール、

デコーダ、またはプリプロセッサによ

り決定されます。

dns response、P2Pイベントメッセージ（EventMessage）

Firepower Management Centerによるマ
ルウェアクラウド検索の実行対象ファ

イルの性質。

Malware、Cleanファイル傾向（File Disposition）

ネットワークトラフィックで検出され

たファイルの名前。

Packages.bz2ファイル名

Firepower Management Centerによるマ
ルウェアクラウド検索の実行対象ファ

イルの SHA-256ハッシュ値。

任意の 32ビット文字列ファイル SHA256（File SHA256）

ネットワークトラフィックで検出され

たファイルのタイプ。

GZ、SWF、MOVファイルタイプ（File Type）

ネットワークトラフィックで検出され

たファイルのタイプの一般カテゴリ。

Archive、Multimedia、Executablesファイルタイプカテゴリ（File Type
Category）

IPv4または IPv6のアドレス、アドレ
ス範囲、またはアドレスブロック。

IPアドレスを検索すると、そのアドレ
スが送信元または宛先のいずれかに

なっているイベントが返されることに

注意してください。

192.168.1.3、2001:0db8:85a3::0000/24[IPアドレス（IP Address）]

モニタ対象ネットワークでのイベント

の推定影響レベル。

Impact Level 1、Impact Level 2影響レベル（Impact Level）

トラフィックがドロップされたか、ド

ロップされた可能性があるか、または

システムによりトラフィックが処理さ

れていないかのいずれかです。

dropped、would have droppedインライン結果（Inline Result）

トリガーとして使用された侵害の兆候

（IOC）イベントのカテゴリ。
High Impact Attack、Malware DetectedIOCカテゴリ（IOC Category）

特定の侵害の兆候（IOC）に関連付け
られている ID。その兆候をトリガーし
たイベントを示します。

exploit-kit、malware-backdoorIOCイベントタイプ（IOC Event
Type）

マルウェア脅威の名前。W32.Trojan.a6b1マルウェア脅威名（Malware Threat
Name）
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定義（Definition）値の例タイプ（Type）

オペレーティングシステムの名前。Windows、LinuxOS名（OS Name）

オペレーティングシステムの特定の

バージョン。

XP、2.6OS Version

イベントの推定緊急度。high、low[プライオリティ（Priority）]

セキュリティインテリジェンスにより

判別される危険なトラフィックのカテ

ゴリ。

Malware、Spamセキュリティインテリジェンスカテ

ゴリ（Security Intelligence Category）

トラフィックが分析されたインター

フェイスのセット。インライン展開の

場合は、トラフィックが通過するイン

ターフェイスのセット。

My Security Zone、Security Zone Xセキュリティゾーン

SSL暗号化トラフィックまたはTLS暗
号化トラフィック。

yes、noSSL

モニタ対象ネットワーク上のホストに

ログインしたユーザの ID。
wsmith、mtwainユーザ（User）

[フィルタの追加（Add Filter）]ウィンドウからのフィルタの作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

この手順を使用して、[フィルタの追加（AddFilter）]ウィンドウでフィルタを最初から作成し
ます。（コンテキストメニューを使用して、クイックフィルタを作成することもできます。）

Context Explorerの左上にある [フィルタ（Filters）]の下のプラスアイコン（ ）をクリックす

ると表示される [フィルタの追加（Add Filter）]ウィンドウには、次の 2つのフィールドだけ
が表示されます。

• [データタイプ（Data Type）]ドロップダウンリストには、Context Explorerに制約を適用
するために使用できる多数の Firepowerシステムデータタイプが含まれています。データ
タイプの選択後に、そのタイプの固有の値を [フィルタ（Filter）]フィールドに入力しま
す（たとえば、[大陸（Continent）]タイプの場合は値 [アジア（Asia）] など）。ユーザ支
援のため、[フィルタ（Filter）]フィールドでは、選択したデータタイプのさまざまな値
の例がグレー表示で示されます。（フィールドにデータを入力すると、これらは消去され

ます。）
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• [フィルタ（Filter）]フィールドには、イベント検索と同様に、*や !などの特殊検索パラ

メータを入力できます。フィルタパラメータの前に!記号を付けることで排他的なフィル

タを作成できます。

追加したフィルタは自動的には適用されません。ContextExplorerでフィルタを表示するには、
[フィルタの適用（Apply Filters）]をクリックする必要があります。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 左上にある [フィルタ（Filter）]の下で、プラスアイコン（ ）をクリックします。

ステップ 3 [データタイプ（Data Type）]ドロップダウンリストから、フィルタリングの条件として使用
するデータタイプを選択します。

ステップ 4 [フィルタ（Filter）]フィールドに、フィルタリングの条件として使用するデータタイプ値を
入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 オプションで、前述の手順を繰り返し、必要なフィルタセットが設定されるまで、フィルタを
追加します。

ステップ 7 [フィルタの適用（Apply Filters）]をクリックします。

関連トピック

データタイプフィールドオプション（2621ページ）
検索の制約（2708ページ）

コンテキストメニューからのクイックフィルタの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

Context Explorerのグラフとリストデータを詳しく調べるときに、データポイントをクリック
し、コンテキストメニューを使用してそのデータに基づいてフィルタ（包含または除外）を簡

単に作成できます。コンテキストメニューを使用して、Application、User、または Intrusion
Event Messageデータタイプの情報、あるいは任意の個別ホストでフィルタリングする場合、
フィルタウィジェットには、そのデータタイプの該当する詳細ページ（アプリケーションデー
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タの場合は [アプリケーション詳細（Application Detail）]など）にリンクするウィジェット情
報アイコンが表示されます。URLデータではフィルタリングできないことに注意してくださ
い。

特定のグラフまたはリストのデータを詳しく調査する場合にもコンテキストメニューを使用で

きます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [一定期間のトラフィックおよび侵入イベント（Traffic and Intrusion Events over Time）]セクショ
ンと URLデータを含むセクション以外の Explorerセクションで、フィルタリングするデータ
ポイントをクリックします。

ステップ 3 次の 2つの対処法があります。

•このデータにフィルタを追加するには、[フィルタの追加（Add Filter）]をクリックしま
す。

•このデータに除外フィルタを追加するには、[除外フィルタの追加（Add Exclude Filter）]
をクリックします。このフィルタが適用されると、除外された値に関連付けられていない

すべてのデータが表示されます。除外フィルタでは、フィルタ値の前に感嘆符（!）が表

示されます。

フィルタ処理されたコンテキストエクスプローラビューの保存

コンテキストエクスプローラから外部に移動した後、またはセッションを終了した後に、コン

テキストエクスプローラのフィルタ設定を保持するには、適切なフィルタを適用したコンテキ

ストエクスプローラのブラウザブックマークを作成します。適用されるフィルタはコンテキ

ストエクスプローラページURLに組み込まれているので、そのページのブックマークを読み
込むと、対応するフィルタも読み込まれます。

手順

適切なフィルタが適用されたコンテキストエクスプローラーのブラウザブックマークを作成

します。
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フィルタデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 該当するフィルタウィジェットの情報アイコン（ ）をクリックします。

フィルタの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 左上の [フィルタ（Filters）]の下で、任意のフィルタウィジェットのクリアアイコン（ ）

をクリックします。

すべてのフィルタを一括削除するには、[クリア（Clear）]ボタンをクリックします。ヒント
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第 111 章

ネットワークマップの使用

ここでは、ネットワークマップの使用方法について説明します。

•ネットワークマップ（2629ページ）
•カスタムネットワークトポロジ（2636ページ）

ネットワークマップ
Firepowerシステムは、ネットワークを通じて送信されるトラフィックをモニタし、トラフィッ
クデータを復号化してから、設定されているオペレーティングシステムおよびフィンガープ

リントとそのデータを比較します。このシステムでは、次にそのデータを使用して、ネット

ワークマップというネットワークの詳細な表示を生成します。マルチドメイン展開では、シス

テムはリーフドメインごとの個々のネットワークマップを生成します。

システムは、ネットワーク検出ポリシーのモニタリングで特定された管理対象デバイスから

データを収集します。管理対象デバイスでは、モニタされたトラフィックから直接ネットワー

クアセットを検出したり、処理された NetFlowレコードから間接的にネットワークアセット
を検出したりします。複数のデバイスで同じネットワークアセットを検出した場合、システム

ではそれらの情報をまとめてそのアセットの複合表示を生成します。

受動的に検出されるデータを補完するには、次のようにします。

•オープンソースの Nmap™スキャナを使用してホストをアクティブにスキャンして、その
スキャン結果をネットワークマップに追加します。

•ホスト入力機能を使用して、サードパーティ製のアプリケーションからホストデータを手
動で追加できます。

ネットワークマップには、検出されたホストとネットワークデバイスの観点から見たネット

ワークトポロジが表示されます。

ネットワークマップを使用すれば、次のことを行えます。

•ネットワークの全体的なビューを即座に入手できます。
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•実行する分析に適したさまざまなビューを選択できます。ネットワークマップの各ビュー
の形式は、展開可能なカテゴリおよびサブカテゴリを持つ階層ツリーからなる、同一の形

式です。カテゴリをクリックすると、展開して、その下のサブカテゴリが表示されます。

•カスタムトポロジ機能を使用してサブネットを整理して識別できます。たとえば、組織の
各部署が異なるサブネットを使用している場合、カスタムトポロジ機能を使用して、それ

らのサブネットに分かりやすいラベルを割り当てることができます。

•任意のモニタ対象ホストのホストプロファイルにドリルダウンすれば、詳細情報を表示で
きます。

•アセットの調査が不要になった場合は、そのアセットを削除できます。

システムは、ネットワークマップから削除されたホストに関連付けられているアクティビティ

を検出した場合、そのホストをネットワークマップに再度追加します。同様に、削除されたア

プリケーションは、システムでアプリケーションの変更（たとえば、Apache Webサーバが新
しいバージョンにアップグレードされた場合）を検出すると、ネットワークマップに再度追加

されます。システムが特定のホストを脆弱にする変更を検出した場合、それらのホストの脆弱

性が再びアクティブにされます。

（注）

ネットワークマップからホストまたはサブネットを永続的に除外するには、ネットワーク検出

ポリシーを変更します。ロードバランサおよび NATデバイスで過剰なイベントまたは無関係
なイベントを生成していることが判明した場合は、それらのデバイスをモニタリングから除外

することができます。

ヒント

関連トピック

ネットワーク検出ポリシーの設定（2411ページ）

ホストのネットワークマップ

[ホスト（Hosts）]タブのネットワークマップには、ホスト数と、ホストの IPアドレスとMAC
アドレスのリストが表示されます。各アドレスまたはアドレスの一部は、次のレベルへのリン

クです。このネットワークマップビューは、ホストに 1つの IPアドレスまたは複数の IPア
ドレスがあるかを問わず、システムによって検出されたすべての一意のホスト数を表示しま

す。

ホストのネットワークマップを使用して、サブネットによって階層ツリーに整理されたネット

ワークのホストを参照でき、特定のホストのホストプロファイルにドリルダウンできます。

システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップに追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違い（2245ページ）を参照）。
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ネットワークのカスタムトポロジを作成して、サブネットに意味のあるラベル（部門名など）

を割り当てることができます。これはホストのネットワークマップで表示されます。また、カ

スタムトポロジで指定した組織に基づいてホストのネットワークマップを表示することもで

きます。

ホストのネットワークマップからネットワーク全体、サブネット、または個々のホストを削除

できます。ホストがネットワークに接続されていないことがわかっている場合など、分析を効

率化するために削除できます。システムは削除されたホストに関連付けられたアクティビティ

を後で検出すると、ネットワークマップにホストを再追加します。ネットワークマップから

ホストまたはサブネットを永続的に除外するには、ネットワーク検出ポリシーを変更します。

ネットワークデバイスをネットワークマップから削除しないでください。システムがネット

ワークトポロジを判断するために必要です。

注意

ネットワークデバイスのネットワークマップ

[ネットワークデバイス（Network Devices）]タブのネットワークマップには、ネットワーク
の1つのセグメントを別のセグメントに接続するネットワークデバイス（ブリッジ、ルータ、
NATデバイス、およびロードバランサ）が表示されます。このマップには、IPアドレスで特
定されたデバイスと、MACアドレスで特定されたデバイスがリストされる 2つのセクション
があります。

また、このマップには、デバイスに保持されている IPアドレスが 1つか複数かに関係なく、
システムによって検出されたすべての一意のネットワークデバイスの数も表示されます。

ネットワークのカスタムトポロジを作成した場合、サブネットに割り当てたラベルはネット

ワークデバイスのネットワークマップに表示されます。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• Cisco Discovery Protocol（CDP）メッセージの分析。ネットワークデバイスと種類を特定
します（Ciscoデバイスのみ）。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

ネットワークデバイスが CDPを使用して通信している場合、IPアドレスが 1つ以上の可能性
があります。STPを使用して通信している場合は、MACアドレスが 1つのみの可能性があり
ます。

ネットワークデバイスをネットワークマップから削除することはできません。これは、シス

テムでそれらの場所を使用してネットワークトポロジを判断するためです。
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ネットワークデバイスのホストプロファイルには、[オペレーティングシステム（Operating
Systems）]セクションではなく [システム（Systems）]セクションがあります。このセクショ
ンには、ネットワークデバイスの背後で検出されたモバイルデバイスすべてのハードウェア

プラットフォームが反映された [ハードウェア（Hardware）]列が含まれています。[システム
（Systems）]の下にハードウェアプラットフォームの値が表示された場合、システムは、ネッ
トワークデバイスの背後で 1つ以上のモバイルデバイスが検出されたことを示しています。
モバイルデバイスはハードウェアプラットフォームの情報を持っていることも、持っていな

いこともありますが、モバイルデバイスではないシステムではハードウェアプラットフォー

ム情報は検出されないことに注意してください。

モバイルデバイスのネットワークマップ

[モバイルデバイス（Mobile Devices）]タブのネットワークマップには、ネットワークに接続
されているモバイルデバイスが表示されます。また、このネットワークマップには、デバイ

スに設定されている IPアドレスが 1つか複数かに関係なく、システムによって検出されたす
べての一意のモバイルデバイスの数も表示されます。

各アドレスまたはアドレスの一部分は、次のレベルへのリンクです。また、サブネットまたは

IPアドレスを削除することもできます。そして、システムでそのデバイスを再検出すると、そ
のデバイスをネットワークマップに再度追加します。

さらに、ドリルダウンしてモバイルデバイスのホストプロファイルを表示することもできま

す。

モバイルデバイスを特定するために、システムでは次のことを行います。

•モバイルデバイスのモバイルブラウザからの HTTPトラフィック内のユーザエージェン
トの文字列を分析します。

•特定のモバイルアプリケーションの HTTPトラフィックをモニタします。

ネットワークのカスタムトポロジを作成した場合、サブネットに割り当てられているラベルが

モバイルデバイスのネットワークマップに表示されます。

侵害の兆候のネットワークマップ

[侵害の兆候（Indications of Compromise）]タブのネットワークマップには、ネットワーク上で
侵害されたホストが IOSカテゴリ別に編成されて表示されます。影響を受けているホストは各
カテゴリの下に表示されます。各アドレスまたはアドレスの一部は、次のレベルへのリンクで

す。

システムは、ホストのセキュリティ侵害のステータスを判断するために、侵入イベント、セ

キュリティインテリジェンス、CiscoAdvancedMalware Protection（AMP）を含む複数のソース
からのデータを使用します。

侵入の痕跡のネットワークマップから、何らかの侵入を受けたと判断される各ホストのホスト

プロファイルを表示できます。さらに、IOCカテゴリまたは特定のホストを削除でき（解決済
みにする）、これによって当該ホストから IOCタグが削除されます。たとえば、問題が対応済
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みで、繰り返し発生する可能性が低いと判断した場合に、IOCカテゴリをネットワークマップ
から削除できます。

ネットワークマップのホストや IOCカテゴリを解決済みにしても、ネットワークからは削除
されません。システムがその IOCをトリガーする情報を新たに検出すると、解決済みのホスト
または IOCカテゴリはネットワークマップに再表示されます。

アプリケーションプロトコルのネットワークマップ

[アプリケーションプロトコル（ApplicationProtocols）]タブのネットワークマップには、ネッ
トワークで稼働しているアプリケーションが、アプリケーション名、ベンダー、バージョン、

各アプリケーションを実行しているホストを基準とした階層ツリー形式で表示されます。

システムが検出するアプリケーションは、システムソフトウェアや VDBが更新された場合
や、アドオンディテクタをインポートした場合に変わることがあります。各システムまたは

VDBアップデートのリリースノートまたはアドバイザリテキストには、新規および更新され
たディテクタの情報が含まれています。ディテクタを網羅した最新のリストについては、Cisco
のサポートサイト（http://www.cisco.com/cisco/web/support/index.html）を参照してください。

このネットワークマップから、特定のアプリケーションを実行している各ホストのホストプ

ロファイルを確認できます。

また、アプリケーションのカテゴリ、すべてのホストで実行されているアプリケーション、あ

るいは特定のホストで実行されているアプリケーションを削除することもできます。たとえ

ば、あるアプリケーションがホスト上で無効化されているとわかっており、システムによる影

響レベルの認定で使用されないようにする場合は、そのアプリケーションをネットワークマッ

プから削除します。

ネットワークマップからアプリケーションを削除しても、ネットワークからは削除されませ

ん。削除したアプリケーションは、システムがアプリケーションの変更（たとえばApacheWeb
サーバが新しいバージョンにアップグレードされた）を検出するか、ユーザがシステムの検出

機能を再起動すると、ネットワークマップに再表示されます。

何を削除するかによって、動作は次のように異なります。

•アプリケーションカテゴリ：アプリケーションカテゴリを削除すると、そのアプリケー
ションカテゴリがネットワークマップから除去されます。削除したカテゴリの下にある

すべてのアプリケーションは、そのアプリケーションを含むすべてのホストプロファイル

から削除されます。

たとえば、[http]を削除した場合、[http]として示されるすべてのアプリケーションがすべ
てのホストプロファイルから削除され、[http]はネットワークマップのアプリケーション
ビューに表示されなくなります。

•特定のアプリケーション、ベンダー、バージョン：これらの要素を削除すると、関連する
アプリケーションがネットワークマップから除去され、そのアプリケーションを含むホス

トプロファイルからもアプリケーションが除去されます。

たとえば、[http]カテゴリを展開し、[Apache]を削除すると、[Apache]としてリストされ
ているすべてのアプリケーションは、[Apache]の下にリストされているバージョンを問わ
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ず、それらを含むホストプロファイルから削除されます。同様に、[Apache]を削除する代
わりに、特定のバージョン（[1.3.17]など）を削除すると、影響を受けるホストプロファ
イルから、選択されたバージョンだけが削除されます。

•特定の IPアドレス：IPアドレスを削除すると、その IPアドレスがアプリケーションリス
トから除去され、選択した IPアドレスのホストプロファイルからアプリケーション自体
が除去されます。

たとえば、[http]、[Apache]、[1.3.17 (Win32)]の順に展開し、[172.16.1.50:80/tcp]を削除す
ると、Apache 1.3.17（Win32）アプリケーションは IPアドレス 172.16.1.50のホストプロ
ファイルから削除されます。

[脆弱性（Vulnerabilities）]のネットワークマップ
[脆弱性（Vulnerabilities）]タブのネットワークマップには、システムによってネットワークで
検出された脆弱性がレガシーの脆弱性 ID（SVID）、Bugtraq ID、CVE ID、または Snort IDご
とに編成されて表示されます。脆弱性は、デフォルトでは SVIDごとに表示されます。脆弱性
は ID番号順に並べられ、影響を受けるホストが各脆弱性の下にリストされます。

このネットワークマップから、特定の脆弱性の詳細、および特定の脆弱性の影響を受けるホス

トのホストプロファイルを表示できます。この情報は、影響を受ける特定のホストに対するそ

の脆弱性によって生じる脅威を評価するために役立ちます。

特定の脆弱性がネットワーク上のホストに該当しないと判断した場合（たとえば、パッチの適

用が完了した場合）、その脆弱性を非アクティブ化できます。非アクティブ化された脆弱性は

ネットワークマップに表示され続けますが、これまで影響を受けていたそれらのホストの IP
アドレスはグレーのイタリック体で表示されます。それらのホストのホストプロファイルに

は、非アクティブ化された脆弱性は無効と表示されますが、個々のホストについて手動で有効

とマークすることができます。

ホスト上のアプリケーションまたはオペレーティングシステムのアイデンティティの競合があ

る場合、システムは候補となるアイデンティティの両方について脆弱性を表示します。アイデ

ンティティの競合が解決した場合、脆弱性は現在のアイデンティティに関連付けされたままに

なります。

ネットワークマップには、デフォルトではパケットにアプリケーションのベンダーとバージョ

ンが含まれている場合にのみ、検出されたアプリケーションの脆弱性が表示されます。ただ

し、Firepower Management Centerの構成でアプリケーションの脆弱性マッピングの設定を有効
化することで、ベンダーとバージョンのデータがないアプリケーションの脆弱性をリストする

ようにシステムを設定できます。

脆弱性 ID（または脆弱性 IDの範囲）の隣の数字は、次の 2つのカウントを表しています。

影響を受けるホスト数

最初の数字は、1つまたは複数の脆弱性の影響を受ける 1台とは限らないホストのカウン
トです。ホストが複数の脆弱性の影響を受ける場合、複数回カウントされます。したがっ

て、この数字がネットワーク上のホスト数を上回ることもあります。脆弱性を非アクティ

ブ化すると、その脆弱性の影響を受ける可能性のあるホスト数の分、この数が減ります。
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1つまたは複数の脆弱性の影響を受ける可能性のあるホストについて、脆弱性を 1つも非
アクティブ化していない場合、この数は表示されません。

影響を受ける可能性のあるホスト数

2番目の数字は、1つまたは複数の脆弱性の影響を受ける可能性があるとシステムが判断
した 1台とは限らないホストの総数のカウントです。

脆弱性を非アクティブ化すると、ユーザが指定したホストについてのみ非アクティブになりま

す。脆弱と判断されたすべてのホストか、指定した個々の脆弱なホストの脆弱性を非アクティ

ブ化することができます。脆弱性が非アクティブ化されると、該当するホストの IPアドレス
はネットワークマップにグレーのイタリック体で表示されます。また、それらのホストのホス

トプロファイルでは、非アクティブ化された脆弱性が無効と表示されます。

その後でシステムが非アクティブ化されていないホストに脆弱性を検出すると（たとえば、

ネットワークマップの新しいホスト）、システムはそのホストの脆弱性をアクティブ化しま

す。新たに検出された脆弱性は明示的に非アクティブ化する必要があります。また、システム

では、ホストのオペレーティングシステムまたはアプリケーションの変更を検出すると、関連

付けられている非アクティブ化された脆弱性を再度アクティブ化することがあります。

ホスト属性のネットワークマップ

[ホスト属性（Host Attributes）]タブのネットワークマップには、ネットワーク上のホストが
ユーザ定義ホスト属性またはコンプライアンスホワイトリストホスト属性のいずれかを基準

に編成されて表示されます。この表示では、定義済みホスト属性を使用してホストを編成する

ことはできません。

ホストを編成するために使用するホスト属性を選択すると、FirepowerManagementCenterはネッ
トワークマップで使用可能なその属性の値をリストし、割り当てられた値に基づいてホストを

グループ化します。たとえば、ホワイトリストホスト属性でホストを編成することにすると、

システムは [準拠（Compliant）]、[非準拠（Non-Compliant）]、[評価されていない（Not
Evaluated）]カテゴリでホストを表示します。

また、特定のホスト属性値が割り当てられた任意のホストのホストプロファイルを表示するこ

ともできます。

関連トピック

ホストプロファイル内のホスト属性（2918ページ）

ネットワークマップの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

リーフのみ任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ（Network Map）]を選択しま
す。

ステップ 2 表示するネットワークマップのタブをクリックします。

ステップ 3 必要に応じて、以下の操作を続行します。

•ドメインの選択：マルチドメイン展開では、[ドメイン（Domain）]ドロップダウンリス
トからリーフドメインを選択します。

•ホストのフィルタリング：IPまたはMACアドレスでフィルタリングするには、検索フィー

ルドにアドレスを入力します。検索をクリアするには、クリアアイコン（ ）をクリッ

クします。

•ドリルダウン：カテゴリまたはホストプロファイルを調べる場合、マップのカテゴリま
たはサブネットからドリルダウンします。カスタムトポロジを定義した場合、[ホスト
（host）]タブから [(トポロジ)（(topology)）]をクリックしてそのトポロジを表示し、デ
フォルトのビューに戻したい場合は、[(ホスト)（(hosts)）]をクリックします。

•削除：該当する要素の横にある削除アイコン（ ）をクリックし、以下のことを行いま

す。

• [ホスト（Hosts）]、[ネットワークデバイス（Network Devices）]、[モバイルデバイ
ス（Mobile Devices）]、[アプリケーションプロトコル（Application Protocols）]タブ
のマップから要素を削除する。

• [侵害の兆候（Indications of Compromise）]タブで IOCカテゴリ、侵害されたホスト、
侵害されたホストのグループを解決済みとしてマークを付ける。

• [脆弱性（Vulnerabilities）]タブですべてのホストまたは単一ホストの脆弱性を非アク
ティブ化する。

•脆弱性クラスの指定：[脆弱性（Vulnerabilities）]タブで、[タイプ（Type）]ドロップダウ
ンリストから、表示する脆弱性のクラスを選択します。

•組織属性の指定：[ホスト属性（Host Attributes）]タブで、[属性（Attribute）]ドロップダ
ウンリストから属性を選択します。

関連トピック

カスタムネットワークトポロジ（2636ページ）
ホストプロファイル（2897ページ）

カスタムネットワークトポロジ
ホストおよびネットワークデバイスのネットワークマップでサブネットを整理および識別す

るために、カスタムトポロジ機能を使用します。
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たとえば、組織内の各部門が異なるサブネットを使用している場合、カスタムトポロジ機能を

使用して、これらのサブネットにラベルを付けられます。

また、カスタムトポロジで指定した部門に基づいてホストのネットワークマップを表示する

こともできます。

次のいずれかまたはすべての方法でカスタムトポロジのネットワークを指定できます。

•ネットワーク検出ポリシーからネットワークをインポートして、システムでモニタするよ
うに設定したネットワークをトポロジに追加します。

•手動でネットワークをトポロジに追加します。

[カスタムトポロジ（Custom Topology）]ページにカスタムトポロジと各トポロジのステータ
スが一覧表示されます。ポリシー名の隣の電球アイコンが点灯している場合、そのトポロジは

アクティブで、ネットワークマップに影響します。消灯している場合、トポロジは非アクティ

ブです。

関連トピック

ホストのネットワークマップ（2630ページ）
ネットワークデバイスのネットワークマップ（2631ページ）

カスタムトポロジの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 ツールバーで [カスタムトポロジ（Custom Topology）]をクリックします。

ステップ 3 [トポロジの作成（Create Topology）]をクリックします。

ステップ 4 名前を入力します。
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ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 トポロジにネットワークを追加します。次の方法のいずれかまたはすべてを使用できます。

•ネットワーク検出ポリシーからのネットワークのインポート（2638ページ）の説明に従っ
て、ネットワーク検出ポリシーからネットワークをインポートします。

•手動によるカスタムトポロジへのネットワークの追加（2639ページ）の説明に従って、手
動でネットワークを追加します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•トポロジをアクティブ化します。詳細については、カスタムトポロジのアクティブおよび
非アクティブの設定（2640ページ）を参照してください。

ネットワーク検出ポリシーからのネットワークのインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ネットワークをインポートするカスタムトポロジにアクセスします。

•カスタムトポロジを作成します。カスタムトポロジの作成（2637ページ）を参照してくだ
さい。

•既存のカスタムトポロジを編集します。カスタムトポロジの編集（2640ページ）を参照し
てください。

ステップ 2 [ポリシーネットワークのインポート（Import Policy Networks）]をクリックします。

ステップ 3 [ロード（Load）]をクリックします。システムにより、ネットワーク検出ポリシーのトポロジ
情報が表示されます。

ステップ 4 トポロジを修正するには、次の手順を実行します。

•トポロジ内のネットワーク名を変更するには、ネットワークの横にある編集アイコン（ ）

をクリックし、名前を入力してから [名前の変更（Rename）]をクリックします。
•トポロジからネットワークを削除するには、削除アイコン（ ）をクリックしてから [OK]
をクリックします。

ステップ 5 [保存（Save）]をクリックします。
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次のタスク

•トポロジをアクティブ化します。詳細については、カスタムトポロジのアクティブおよび
非アクティブの設定（2640ページ）を参照してください。

手動によるカスタムトポロジへのネットワークの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ネットワークを追加するカスタムトポロジにアクセスします。

•カスタムトポロジを作成します。カスタムトポロジの作成（2637ページ）を参照してくだ
さい。

•既存のカスタムトポロジを編集します。カスタムトポロジの編集（2640ページ）を参照し
てください。

ステップ 2 [ネットワークの追加（Add Network）]をクリックします。

ステップ 3 ホストとネットワークデバイスのネットワークマップでネットワークのカスタムラベルを追
加するには、[名前（Name）]を入力します。

ステップ 4 追加するネットワークを表す [IPアドレス（IPAddress）]と [ネットマスク（Netmask）]（IPv4）
を入力します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•トポロジをアクティブ化します。詳細については、カスタムトポロジのアクティブおよび
非アクティブの設定（2640ページ）を参照してください。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）
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カスタムトポロジのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

常に 1つのカスタムトポロジのみアクティブにできます。複数のトポロジを作成した場合、1
つをアクティブ化すると、自動的に現在アクティブなトポロジが非アクティブになります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタムトポロジ（Custom Topology）]を選択します。

ステップ 3 アクティブまたは非アクティブにするトポロジの横にあるスライダをクリックします。

カスタムトポロジの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

アクティブトポロジに加える変更はただちに有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタムトポロジ（Custom Topology）]をクリックします。

ステップ 3 編集するトポロジの横にある編集アイコン（ ）をクリックします。

ステップ 4 カスタムトポロジの作成（2637ページ）の説明に従って、トポロジを編集します。
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ステップ 5 [保存（Save）]をクリックします。
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第 112 章

インシデント

次のトピックでは、インシデント処理を設定する方法について説明します。

•インシデント対応について（2643ページ）
•カスタムインシデントタイプの作成（2647ページ）
•インシデントの作成（2648ページ）
•インシデントの編集（2649ページ）
•インシデントレポートの生成（2650ページ）

インシデント対応について
インシデント対応とは、セキュリティポリシーの違反が疑われる場合に組織が取る対応を指し

ます。Firepowerシステムには、インシデントの調査に関連する情報の収集および処理をサポー
トする機能が含まれます。これらの機能を使用して、インシデントに関連する可能性のある侵

入イベントおよびパケットデータを収集することができます。攻撃の影響を軽減するために

Firepowerシステムの外部で実行するアクティビティに関する記録のためのリポジトリとして
インシデントを使用できます。たとえば、セキュリティポリシーによって、ネットワークの安

全性に問題のあるホストの検疫が要求される場合は、インシデントにそのことを記録できま

す。

Firepowerシステムはインシデントのライフサイクルもサポートします。これにより、攻撃へ
の対応を進めるごとに、インシデントのステータスを変更できます。インシデントを閉じると

きに、学んだ教訓の結果としてセキュリティポリシーに加えた変更を記録できます。

インシデントの定義

一般的に、インシデントとは、セキュリティポリシー違反の可能性があることが疑われる、1
つ以上の侵入イベントと定義されます。Firepowerシステムでは、この用語は、インシデント
への応答を追跡するために使用できる機能について記述しています。

一部の侵入イベントは、ネットワーク資産の可用性、機密性、および整合性の点で他のイベン

トよりも重要になります。たとえば、ポートスキャン検出では、ネットワークでのポートス

キャンアクティビティについて通知することができます。しかし、セキュリティポリシーで

は、ポートスキャンが明確に禁止されていなかったり、優先度の高い脅威とは見なされていな
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かったりすることがあります。それで、直接的なアクションの実行はしないで、代わりにすべ

てのポートスキャンのログを後の調査のために保持しておくことができます。

一方、ネットワーク内のホストが侵害されていることを示す、分散型サービス拒否（DDoS）
攻撃に関係したイベントをシステムが生成する場合、そのアクティビティはセキュリティポリ

シーの明確な違反であると考えられます。それで、これらのイベントを調査して追跡できるよ

うに、Firepowerシステムでインシデントを作成する必要があります。

共通のインシデント対応プロセス

準備（Preparation）

インシデントの準備には次の 2通りの方法があります。

•明確で包括的なセキュリティポリシーと、それらを施行するためのハードウェアおよびソ
フトウェアリソースを配置する

•インシデントに対応するための明確に定義された計画と、その計画を実行できる適切なト
レーニングを受けたチームを配置する

インシデント対応において重要なのは、ネットワークのどの部分が最も大きなリスクとなるか

を理解することです。これらのネットワークセグメントに Firepowerシステムを展開すること
で、インシデントがいつどのように発生するかについて理解を深めることができます。また、

時間をかけて各管理対象デバイスに対する侵入ポリシーを慎重に調整することによって、生成

されるイベントの品質を最大限に高めることができます。

検出と通知

インシデントを検出できなければ、インシデントに対応できません。インシデント対応プロセ

スでは、検出できるセキュリティ関連イベントのタイプと、それらを検出するために使用する

メカニズム（ソフトウェアとハードウェアの両方）を識別する必要があります。また、セキュ

リティポリシーの違反を検出できるケースにも注意する必要があります。積極的あるいは受動

的にモニタされないセグメントがネットワークに含まれている場合は、それらのセグメントに

も注意する必要があります。

ユーザがネットワークに展開する管理対象デバイスは、それらがインストールされているセグ

メントのトラフィックの分析、侵入の検知、およびそれらを説明するイベントの生成を行う必

要があります。各管理対象デバイスに展開するアクセスコントロールポリシーが、検出する

アクティビティの種類と優先度に影響を与えることに注意してください。インシデントチーム

が数百のイベントを取捨選択しなくてもよいように、特定のタイプの侵入イベントに対して通

知オプションを設定することもできます。特定の優先順位の高い、重大度の高いイベントが検

出されたときに自動的に通知するように指定できます。

調査と認定

インシデント対応プロセスでは、セキュリティインシデントの検出後に、どのように調査を実

施するかを指定する必要があります。一部の組織では、経験の浅いチームメンバーがすべての

インシデントのトリアージを行い、重大度と優先度が比較的に低いケースは自分たちで処理
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し、熟練のチームメンバーが重大度と優先度が高いインシデントを処理しています。各チーム

メンバーがインシデントの重要度を繰り上げる基準について理解するように、エスカレーショ

ンプロセスの概要を慎重にまとめる必要があります。

エスカレーションプロセスでは、検出されたイベントがネットワーク資産のセキュリティにど

のような影響を与えるかについての理解が不可欠です。たとえば、Microsoft SQLServerを実行
するホストに対する攻撃は、それとは異なるデータベースサーバを使用する組織にとって優先

度は高くありません。同様に、ネットワークで SQL Serverを使用しているものの、すべての
サーバにパッチを適用済みで、その攻撃に対する脆弱性がないことを確信している場合には、

その攻撃の重要度は低くなります。しかし、最近誰かが脆弱性のあるバージョンのソフトウェ

アコピーを（テスト目的などで）インストールしていたりすれば、簡易調査で指摘されるより

も大きな問題が発生するおそれがあります。

Firepowerシステムは、調査および認定のプロセスをサポートするのに特に適しています。独
自のイベント分類を作成し、ネットワークの脆弱性を最も適切に示す方法で、それらを適用す

ることができます。ネットワークのトラフィックによってイベントがトリガーされると、自動

的に、そのイベントの優先度判別と認定が行われ、脆弱性があることが判明しているホストに

対してどのような攻撃が行われるかを示す特別なインジケータが付けられます。

Firepowerシステムのインシデントトラッキング機能には、エスカレーションされたインシデ
ントを示すためにユーザが変更できるステータスインジケータも含まれています。

コミュニケーション（Communication）

すべてのインシデント対応プロセスでは、インシデント対応チームと内部および外部の対象者

の間でのインシデントについての連絡の方法が指定されている必要があります。たとえば、ど

の種類のインシデントが管理介入を必要とし、どのレベルでの介入が必要かを考慮する必要が

あります。また、プロセスでは、組織の外部との連絡の方法とタイミングが説明されている必

要があります。次の点に注意してください。

•あるインシデントについて、法執行機関に通知する必要がありますか。

•ホストがリモートサイトに対する分散サービス拒否（DDoS）に関与している場合、その
ことを通知しますか。

• CERT調整センター（CERT/CC）やFIRSTなどの組織と情報を共有する必要があるでしょ
うか。

Firepowerシステムには、HTML、PDF、CSV（カンマ区切り値）などの標準形式で侵入データ
を収集するために使用できる機能があり、侵入データを他のユーザと簡単に共有できます。

たとえば、CERT/CCはWebサイトのセキュリティインシデントに関する標準情報を収集しま
す。CERT/CCは、Firepowerシステムから簡単に抽出できる次のような情報を探します。

•影響を受けるマシンに関する次のような情報

•ホスト名および IP

•タイムゾーン

•ホストの目的や機能
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•攻撃元に関する次のような情報：

•ホスト名および IP

•タイムゾーン

•攻撃者と接触したことがあるかどうか

•インシデントを扱う概算コスト

•次のようなインシデントの説明：

•日付

•侵入方法

•使用された侵入者ツール

•ソフトウェアバージョンとパッチレベル

•侵入者のツールの出力（存在する場合）

•悪用された脆弱性の詳細

•攻撃元

•その他の関連情報

また、インシデントのコメントセクションを使用して、問題を伝えた日時と相手を記録するこ

とができます。

封じ込めとリカバリ

インシデント対応プロセスでは、ホストまたはその他のネットワークコンポーネントが侵害さ

れた場合に、どのような手順を実行するかを明確に示す必要があります。封じ込めとリカバリ

の方法には、脆弱なホストへのパッチの適用から、ターゲットのシャットダウンとネットワー

クからの削除まで、さまざまなオプションがあります。攻撃の性質と重大度によっては、刑事

責任を追求する場合に備えて証拠を保存しておくことの重要性を考慮する必要もあります。

Firepowerシステムのインシデント機能を使用して、インシデントの封じ込めとリカバリの
フェーズ中に実行するアクションを記録しておくことができます。

学んだ教訓

それぞれのセキュリティインシデントは、攻撃が成功したかどうかに関わりなく、セキュリ

ティポリシーを見直す機会となります。ファイアウォールルールを更新する必要はあります

か。パッチ管理へのより構造化されたアプローチが必要ですか。不正なワイヤレスアクセス

ポイントは新しいセキュリティ問題となりますか。それぞれの学んだ教訓は、セキュリティポ

リシーにフィードバックし、次のインシデントへのより良い対処のために役立てる必要があり

ます。
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Firepowerシステムのインシデントタイプ
作成する各インシデントにインシデントタイプを割り当てることができます。Firepowerシス
テムでは、以下のタイプがデフォルトでサポートされます。

•侵入（Intrusion）

•サービス妨害（DoS）

•不正な管理者アクセス

• Webサイトの改変

•システム整合性の侵害

•デマウイルス

•盗難

•ダメージ

•不明

独自のインシデントタイプを作成することもできます。

カスタムインシデントタイプの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。

ステップ 2 [インシデントの作成（Create Incident）]をクリックします。

ステップ 3 [タイプ（Type）]エリアで、[タイプ（Types）]をクリックします。

デフォルトのインシデントタイプがページの下部に表示されます。

ステップ 4 [インシデントタイプ名（Incident Type Name）]フィールドに、新しいインシデントタイプの
名前を入力します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 [完了（Done）]をクリックします。
次にインシデントを作成または編集するときに、新しいインシデントタイプを使用できます。
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インシデントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン導入では、現在のドメインで作成されたインシデントのみを表示および変更で

きます。先祖ドメインでは、任意の子孫ドメインからのインシデントにイベントを追加できま

す。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。

ステップ 2 [インシデントの作成（Create Incident）]をクリックします。

ステップ 3 [タイプ（Type）]ドロップダウンメニューから、インシデントを最も適切に説明するオプショ
ンを選択します。

ステップ 4 [滞留時間（Time Spent）]フィールドに、インシデントで費やした時間の合計を #d #h #m #sの
形式で入力します。ここで、#は日数、時間数、分数、秒数を表します。

ステップ 5 [概要（Summary）]テキストボックスに、インシデントの簡単な説明（最大 255文字の英数
字、スペース、記号）を入力します。

ステップ 6 [コメントを追加（AddComment）]テキストボックスに、インシデントのより詳細な説明（最
大 8191文字の英数字、スペース、記号）を入力します。

ステップ 7 インシデントにイベントを追加します。

•選択したイベントを追加するには、クリップボードのイベントを選択して、[インシデン
トに追加（Add to Incident）]をクリックします。

•クリップボードからすべてのイベントを追加するには、[すべてをインシデントに追加（Add
All to Incident）]をクリックします。

クリップボードの複数のページにある個々のイベントを追加する場合は、1つのペー
ジのイベントを追加してから、他のページのイベントを追加します（ページごとに追

加します）。

（注）

ステップ 8 [保存（Save）]をクリックします。
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インシデントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン導入では、現在のドメインで作成されたインシデントのみを表示および変更で

きます。先祖ドメインでは、すべての子孫ドメインからインシデントにイベントを追加できま

す。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。

ステップ 2 編集するインシデントの横にある編集アイコン（ ）をクリックします。

ステップ 3 インシデントの以下の側面を編集できます。

•ステータスの変更

•タイプの変更

•クリップボードからのイベントの追加

•イベントの削除

ステップ 4 [費やした時間（Time Spent）]フィールドに、インシデントに費やした追加の時間の合計を入
力します。

ステップ 5 [コメントの追加（AddComment）]テキストボックスで、インシデントに対する変更点（最大
8191文字の英数字、スペース、および記号）を示します。

ステップ 6 オプションで、インシデントにイベントを追加したり、削除したりすることができます。

•クリップボードからイベントを追加するには、クリップボードのイベントを選択して、[イ
ンシデントに追加（Add to Incident）]をクリックします。

•クリップボードからすべてのイベントを追加するには、[インシデントにすべてを追加（Add
All to Incident）]をクリックします。

•インシデントから特定のイベントを削除するには、イベントを選択し、[削除（Delete）]
をクリックします。

•インシデントからすべてのイベントを削除するには、[すべて削除（DeleteAll）]をクリッ
クします。

•イベントを追加または削除せずにインシデントを更新するには、[保存（Save）]をクリッ
クします。
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インシデントレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepowerシステムを使用して、インシデントレポートを生成できます。このレポートには、
インシデントの概要、インシデントのステータス、およびコメントに加えて、インシデントに

追加するイベントの情報を含めることができます。また、レポートにイベントの概要情報を含

めるかどうかも指定できます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]を選択します。

ステップ 2 レポートに含めるインシデントの横にある編集アイコン（ ）をクリックします。

ステップ 3 次の 2つの対処法があります。

•レポートにインシデントのすべてのイベントを含める場合は、[すべてのレポートの生成
（Generate Report All）]をクリックします。

•レポートにインシデントの特定のイベントを含める場合は、目的のイベントの横にある
チェックボックスをオンにしてから、[レポートの生成（Generate Report）]をクリックし
ます。

ステップ 4 レポートの名前を入力します。

ステップ 5 [インシデントレポートのセクション（Incident Report Sections）]で、レポートに含めるインシ
デントの部分（[ステータス（status）]、[概要（summary）]、および [コメント（comments）]
のチェックボックスをオンにします。

ステップ 6 レポートにイベント情報を含める場合は、使用するワークフローを選択し、[レポートのセク
ション（Report Sections）]で、イベントの概要情報を含めるかどうかを指定します。

ステップ 7 レポートに含めるワークフローページの横にあるチェックボックスをオンにします。

ステップ 8 レポートに使用する出力形式（[PDF]、[HTML]、および [CSV]）の横にあるチェックボックス
をオンにします。

CSVベースのインシデントレポートには、イベント情報のみが含まれます。インシ
デントのステータス、概要、コメントは含まれません。

（注）

ステップ 9 [レポートの生成（Generate Report）]をクリックして、レポートプロファイルの更新を確認し
ます。
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第 113 章

ルックアップの使用

以下のトピックでは、Firepowerシステムで既知の（または未知の）エンティティに関する情
報を検索する方法について説明します。

•ルックアップの概要（2651ページ）
• Whoisルックアップの実行（2651ページ）
• URLカテゴリとレピュテーションの検索（2652ページ）
• IPアドレスの地理位置情報の検出（2653ページ）

ルックアップの概要
Firepower Management Centerがインターネットに接続している場合、手動ルックアップ機能を
使って次の情報を検索できます。

•任意の IPアドレスについての Regional Information Registries（RIR）情報（whois）。

• URLフィルタリング機能によって分類された URLカテゴリおよびレピュテーション。

•任意の IPアドレスについての地理位置情報（国名、国番号および大陸名）（最新の地理
位置情報を確実に使用するように、Firepower Management Center上の地理位置情報データ
ベース（GeoDB）を定期的に更新することを強くお勧めします）。

関連トピック

地理位置情報データベース（GeoDB）の更新（135ページ）

Whoisルックアップの実行
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）
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始める前に

• FirepowerManagementCenterがインターネットにアクセスできることを確認します。セキュ
リティ、インターネットアクセス、および通信ポート（3035ページ）を参照してくださ
い。

手順

ステップ 1 [分析（Analysis）] > [ルックアップ（Lookup）] > [Whois]を選択します。

ステップ 2 IPアドレスを入力して、[検索（Search）]をクリックします。

関連トピック

コンテキストメニュー（35ページ）

URLカテゴリとレピュテーションの検索
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）Management
Center

URLフィルタリ
ング（URL
Filtering）

URLフィルタリ
ング（URL
Filtering）

URLのカテゴリとレピュテーションは手動で検索できます。この機能は、ポリシー処理を計
画、調整、またはトラブルシューティングするために特定の URLをどのように評価するかを
確認する場合や、Ciscoソリューションの外部のソースから明らかになる問題のある可能性の
あるURLを調査する場合に使用します。次に示す結果のカテゴリとレピュテーションは、URL
フィルタリング機能で使用されているものと同じです。

始める前に

• Firepower Management Centerはインターネットにアクセスできる必要があります。セキュ
リティ、インターネットアクセス、および通信ポート（3035ページ）を参照してくださ
い。

• URLフィルタリングが、Firepower Management Centerで有効になっている必要がありま
す。集合型セキュリティインテリジェンスでの通信の設定（1727ページ）を参照してくだ
さい。

手順

ステップ 1 [分析（Analysis）] > [ルックアップ（Lookup）] > [URL]を選択します。
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ステップ 2 最大 250個の URLおよびパブリックなルーティング可能 IPアドレスを一般的な任意の形式で
入力します（たとえば、URLには "http"、"www"またはサブドメインが含まれていても、省略
されていてもよく、短縮形式であってもかまいません）。各エンティティは、カンマ、セミコ

ロン、スペース、または改行で区切ります。

アスタリスク（*）などのワイルドカードはサポートされていません。

ステップ 3 [検索（Search）]をクリックします。

入力した URLが多数あり、ネットワークが遅い場合は、処理に数分かかることがあります。

URLが無効であることを示すエラーメッセージが表示された場合は、スペリングを確認する
か、URLの別のバリエーションを試行します。たとえば、"www"や "http(s)"のプレフィック
スを省略します。

URLは最大 6つのカテゴリに属する可能性がありますが、レピュテーションは 1つのみです。

ステップ 4 （オプション）列ヘッダーをクリックして、結果をソートします。

ステップ 5 （オプション）CSVファイルとして結果を保存するには、[CSVのエクスポート（ExportCSV）]
をクリックします。

CSVファイルには、レピュテーションスコア用の追加の列が含まれているため、リスク基準
でのソートが可能です。ゼロ（0）は、不明なリスクを表します。

次のタスク

有効なカテゴリとレピュテーションのリストを表示する場合は、[ポリシー（Policies）] > [アク
セス制御（Access Control）] > [アクセス制御（Access Control）]に移動し、ポリシーをクリッ
クするか新しいポリシーを追加して、[ルールの追加（AddRule）]をクリックし、[URL（URLs）]
タブをクリックします。

IPアドレスの地理位置情報の検出
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）該当なし

地理位置情報ルックアップ機能を使用して、国名、ISO 3166-1の 3桁の国番号と、任意の IP
アドレスに関連付けられた大陸名を検索します。

手順

ステップ 1 [分析（Analysis）] > [ルックアップ（Lookup）] > [位置情報（Geolocation）]を選択します。
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ステップ 2 1つ以上の IPアドレスの地理位置情報を表示するには、アドレス（複数可）を入力して、[検
索（Search）]をクリックします。IPv4アドレス、IPv6アドレスのいずれか、または両方を指
定できます。複数のアドレスは、カンマ、セミコロン、改行、スペース文字を使用して区切り

ます。

テキストボックスをクリアするには、[クリア（Clear）]をクリックします。ヒント

ステップ 3 データを並べ替えるには、列見出しをクリックします。IPアドレスを除くすべてのフィールド
によって並べ替えが可能です。

ステップ 4 （オプション）CSVとして結果を保存するには、[CSVをエクスポートする（ExportCSV）]を
クリックします。

関連トピック

地理位置情報データベース（GeoDB）の更新（135ページ）
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第 XXV 部

ワークフロー（Workflows）
•ワークフロー（2657ページ）
•イベントの検索（2707ページ）
•カスタムワークフロー（2719ページ）
•カスタムテーブル（2729ページ）
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ワークフロー

以下のトピックでは、ワークフローの使用方法について説明します。

•概要：ワークフロー（2657ページ）
•定義済みワークフロー（2658ページ）
•カスタムテーブルワークフロー（2669ページ）
•ワークフローの使用（2670ページ）
•ブックマーク（2704ページ）

概要：ワークフロー
ワークフローは FirepowerManagement CenterWebインターフェイス上でユーザに合わせて作成
された一連のデータページで、アナリストはワークフローを使用して、システムで生成された

イベントを評価することができます。

Firepower Management Centerでは、以下のタイプのワークフローを使用できます。

定義済みワークフロー

システムに付属のプリセットワークフローです。定義済みのワークフローの編集や削除を

行うことはできません。ただし、定義済みワークフローをコピーして、そのコピーをカス

タムワークフローの基礎として使用することができます。

保存済みのカスタムワークフロー

FirepowerManagementCenterに付属の保存済みカスタムテーブルに基づくカスタムワーク
フロー。これらのワークフローは編集、削除、コピーすることができます。

カスタムワークフロー

特定のニーズに対応するために作成してカスタマイズするワークフロー、またはカスタム

テーブルを作成するとシステムによって自動的に生成されるワークフローです。これらの

ワークフローは編集、削除、コピーすることができます。

通常、ワークフローに表示されるデータは、管理対象デバイスのライセンスおよび展開状況

や、データを提供する機能を設定しているかどうかによって異なります。
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定義済みワークフロー
以下の項で説明する定義済みワークフローは、システムに付属しているものです。定義済み

ワークフローを編集または削除することはできません。ただし、定義済みワークフローをコ

ピーして、そのコピーをカスタムワークフローのベースとして使用することができます。

定義済み侵入イベントのワークフロー

次の表では、Firepower Systemに備わっている定義済み侵入イベントのワークフローについて
説明します。

表 256 :定義済み侵入イベントのワークフロー

説明ワークフロー名

宛先ポートは通常、アプリケーションに関連付けられてい

るため、このワークフローは、通常以上に大量のアラート

が発生しているアプリケーションを検出するのに役に立ち

ます。[接続先ポート（Destination Port）]カラムは、ネッ
トワークに存在してはいけないアプリケーションを識別す

るうえでも役に立ちます。

[接続先ポート（Destination Port）]

このワークフローには、2つの便利な機能があります。頻
繁に発生するイベントには、以下のことを示している可能

性があります。

•誤検出

•ワーム

•設定が大幅に間違っているネットワーク

頻繁に発生するイベントはほとんどの場合、攻撃の対象に

されており、特別な注意が必要であることを意味していま

す。

イベント特定

このワークフローは、イベントおよびイベントのタイプ

を、イベントの優先度の順に表示し、各イベントが発生し

た回数も示します。

優先度および分類に基づいたイベント（Events by Priority
and Classification）

このワークフローでは、攻撃されているホスト IPアドレ
スや攻撃の本質のハイレベルビューを提示します。利用

可能な場合、攻撃に関与する国に関する情報を確認するこ

ともできます。

接続先に対するイベント
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説明ワークフロー名

このワークフローでは、最も多くのアラートを発生するホ

スト IPアドレスを示します。イベント数が最も多いホス
トは、対外に向けて、受信しているワームタイプのトラ

フィック（調整を必要とする適切な場所を示す）である

か、またはアラートの原因を決定するために更に調査を必

要とします。カウントが最も少ないホストも攻撃の対象と

なる可能性があるため、調査が必要です。カウントが少な

いことは、ホストがネットワークに属していない可能性が

あることも示しています。

IP特定

このワークフローにより、すぐに再度発生している影響度

の高いイベントを検索します。レポートによる影響レベル

は、イベントが発生した時間数で示します。この情報を使

用して、最も頻繁に再発する影響度の高いイベントを特定

できます。これがネットワーク上での広範な攻撃の指標と

なります。

影響度と優先度

このワークフローは、進行中の攻撃の発生源を特定する場

合に役立ちます。報告される影響レベルは、イベントに関

連付けられている送信元 IPアドレスと合わせて表示され
ます。たとえば、特定の IPアドレスからレベル 1の影響
度のイベントが繰り返し発生している場合は、脆弱なシス

テムを特定し、それらのシステムをターゲットにしている

攻撃者が存在していることを示している可能性がありま

す。

影響および送信元（Impact and Source）

このワークフローを使用して、脆弱なコンピュータで繰り

返し発生しているイベントを特定することができます。こ

れにより、システム上の脆弱性に対処し、進行中の攻撃を

停止することが可能になります。

影響と宛先（Impact to Destination）

このワークフローは、最も多くのアラートを生成している

サーバを示します。この情報を使用して、調整が必要なエ

リアを特定し、注意が必要なサーバを決定することができ

ます。

送信元ポート

このワークフローは、高レベルのアラートを共有している

ホスト IPアドレスを特定します。リストの先頭のペアは
誤検出である可能性がありますが、調整が必要なエリアを

特定している場合があります。評価する必要のないリソー

スを評価するユーザまたはネットワークに属していないホ

ストについては、対象となる攻撃リストの下部にあるペア

を確認できます。

送信元と宛先（Source and Destination）
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定義済みマルウェアのワークフロー

次の表では、Firepower Management Centerに備えられた定義済みマルウェアのワークフローに
ついて説明します。すべての事前定義のマルウェアワークフローは、マルウェアイベントの

テーブルビューを使用します。

表 257 :定義済みマルウェアのワークフロー

説明ワークフロー名

このワークフローでは、ネットワークトラフィック内で

検出されたか、または AMP for Endpoints Connectorによっ
て検出されたマルウェアのリストを提供します。これらの

リストは、それぞれの脅威ごとにグループ化されます。

マルウェアの概要（Malware Summary）

このワークフローは、さまざまなマルウェアイベントの

タイプおよびサブタイプについて詳細な情報を迅速に提供

します。

マルウェアイベントの概要（Malware Event Summary）

このワークフローは、マルウェアを受信したホスト IPア
ドレスのリストを、マルウェアファイルに関連付けられ

ている処理ごとにグループ化して提供します。

マルウェアを受信するホスト（Hosts Receiving Malware）

このワークフローは、マルウェアを送信したホスト IPア
ドレスのリストを、マルウェアファイルに関連付けられ

ている処理ごとにグループ化して提供します。

マルウェアを送信するホスト（Hosts Sending Malware）

このワークフローでは、ファイルを受信したホスト IPア
ドレスのリストが表示されます。このリストは、受信した

ファイルの関連したマルウェアの処理によってグループ化

されます。

マルウェアを取り込んだアプリケーション（Applications
Introducing Malware）

定義済みファイルのワークフロー

次の表では、FirepowerManagement Centerに備えられる定義済みファイルイベントのワークフ
ローについて説明しています。定義済みファイルイベントのワークフローでは、必ずファイル

イベントのテーブルビューを使用します。

表 258 :定義済みファイルのワークフロー

説明ワークフロー名

このワークフローは、さまざまなファイルイベントのカ

テゴリとタイプ、および関連するすべてのマルウェアの処

理について詳細な情報を迅速に提供します。

ファイルの概要（File Summary）
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説明ワークフロー名

このワークフローは、ファイルを受信したホスト IPアド
レスのリストを、これらのファイルに関連付けられている

マルウェアの処理ごとにグループ化して提供します。

ファイルを受信したホスト（Hosts Receiving Files）

このワークフローでは、ファイルを送信したホスト IPア
ドレスのリストを表示します。このリストは、これらの

ファイルの関連したマルウェアの処理によってグループ化

されます。

ファイルを送信したホスト（Hosts Sending Files）

定義済みキャプチャファイルのワークフロー

次の表では、FirepowerManagement Centerでの定義済みキャプチャファイルのワークフローに
ついて説明しています。すべての事前定義のキャプチャファイルワークフローは、キャプチャ

ファイルのテーブルビューを使用します。

表 259 :定義済みキャプチャファイルのワークフロー

説明ワークフロー名

このワークフローは、タイプ、カテゴリ、および脅威のス

コアに基づいてキャプチャファイルについての詳細な情

報を提供します。

キャプチャファイルの概要（Captured File Summary）

このワークフローでは、ダイナミック分析用に提示された

か否かに基づいて、キャプチャファイルの数を表示しま

す。

動的分析ステータス（Dynamic Analysis Status）

定義済み接続データのワークフロー

次の表では、Firepower Management Centerに備えられる定義済み接続データのワークフローに
ついて説明しています。定義済み接続データワークフローでは、必ず接続データのテーブル

ビューを使用します。

表 260 :定義済み接続データのワークフロー

説明ワークフロー名

このワークフローは、基本的な接続および検出されたアプ

リケーションの情報についての概要ビューを提供します。

ユーザはこれを使用して、イベントのテーブルビューへ

ドリルダウンすることができます。

接続イベント
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説明ワークフロー名

このワークフローには、検出された接続の数に基づいて、

モニタリング対象のネットワークセグメントにおける最

もアクティブな 10個のアプリケーションのグラフが含ま
れています。

接続に基づいたアプリケーション（Connections by
Application）

このワークフローには、ホストが接続トランザクションを

開始した接続の数に基づいて、モニタリング対象のネット

ワークセグメントにおける最もアクティブな 10個のホス
ト IPアドレスのグラフが含まれています。

接続に基づいた発信側（Connections by Initiator）

このワークフローには、検出された接続の数に基づいて、

モニタリング対象のネットワークセグメントにおける最

もアクティブな10個のポートのグラフが含まれています。

接続に基づいたポート（Connections by Port）

このワークフローには、ホスト IPが接続トランザクショ
ンの応答側であった接続の数に基づいて、モニタリング対

象のネットワークセグメントにおける最もアクティブな

10個のホスト IPアドレスのグラフが含まれています。

接続に基づいた応答側（Connections by Responder）

このワークフローには、モニタリング対象のネットワーク

セグメントにおける、一定期間の接続の合計数のグラフが

含まれています。

一定期間の接続（Connections over Time）

このワークフローには、送信されたキロバイト数に基づい

て、モニタリング対象のネットワークセグメントにおけ

る最もアクティブな 10個のアプリケーションのグラフが
含まれています。

トラフィックに基づいたアプリケーション（Traffic by
Application）

このワークフローには、各アドレスから送信されたキロバ

イト数の合計に基づいて、モニタリング対象のネットワー

クセグメントにおける最もアクティブな 10個のホスト IP
アドレスのグラフが含まれています。

トラフィックに基づいた発信側（Traffic by Initiator）

このワークフローには、送信されたキロバイト数に基づい

て、モニタリング対象のネットワークセグメントにおけ

る最もアクティブな 10個のポートのグラフが含まれてい
ます。

トラフィックに基づいたポート（Traffic by Port）

このワークフローには、各アドレスが受信したキロバイト

数の合計に基づいて、モニタリング対象のネットワーク

セグメントにおける最もアクティブな 10個のホスト IPア
ドレスのグラフが含まれています。

トラフィックに基づいた応答側（Traffic by Responder）

このワークフローには、モニタリング対象のネットワーク

セグメントにおける、一定期間に送信されたキロバイト数

の合計のグラフが含まれています。

時間の経過ごとのトラフィック
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説明ワークフロー名

このワークフローには、各アドレスに接続した一意の発信

側の数に基づいて、モニタリング対象のネットワークセ

グメントにおける最もアクティブな応答側の 10個のホス
ト IPアドレスのグラフが含まれています。

一意の発信側に基づいた応答側（Unique Initiators by
Responder）

このワークフローには、アドレスにコンタクトする一意レ

スポンダの数に基づく、監視対象のネットワークセグメ

ントでの 10個の最もアクティブな開始ホスト IPアドレス
のグラフが含まれています。

一意の応答側に基づいた発信側（Unique Responders by
Initiator）

定義済みセキュリティインテリジェンスのワークフロー

次の表では、Firepower Management Centerに備えられている定義済みセキュリティインテリ
ジェンスのワークフローについて説明しています。定義済みセキュリティインテリジェンスの

ワークフローでは、必ずセキュリティインテリジェンスイベントのテーブルビューを使用し

ます。

表 261 :定義済みセキュリティインテリジェンスのワークフロー

説明ワークフロー名

このワークフローは、基本的なセキュリティインテリジェ

ンスおよび検出されたアプリケーションの情報についての

概要ビューを提供します。ユーザはこれを使用して、イベ

ントのテーブルビューへドリルダウンすることができま

す。

セキュリティインテリジェンスイベント

このワークフローは、セキュリティインテリジェンスイ

ベントのワークフローと同じものですが、セキュリティ

インテリジェンスサマリページから始まり、カテゴリや

数ごとにセキュリティインテリジェンスイベントのみの

リストを表示します。

セキュリティインテリジェンスの概要（Security Intelligence
Summary）

このワークフローは、セキュリティインテリジェンスイ

ベントのワークフローと同じものですが、DNS詳細のあ
るセキュリティインテリジェンスページから始まり、カ

テゴリや DNS関連特性ごとにセキュリティインテリジェ
ンスイベントのリストを表示します。

セキュリティインテリジェンスと DNS詳細

定義済みホストのワークフロー

次の表では、ホストデータと共に使用できる定義済みワークフローについて説明します。
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表 262 :定義済みホストのワークフロー

説明ワークフロー名

このワークフローには、ホストのテーブルビューが含ま

れており、その後にホストビューが続きます。ホストテー

ブルに基づくワークフロービューでは、ホストに関連付

けられているすべての IPアドレスのデータを容易に表示
できます。

ホスト（Hosts）

このワークフローを用いて、ネットワーク上で使用中のオ

ペレーティングシステムを分析できます。

オペレーティングシステムサマリ（Operating System
Summary）

定義済み侵害の兆候のワークフロー

次の表では、IOC（侵害の兆候）と共に使用できる定義済みワークフローについて説明します。

表 263 :定義済み侵害の兆候のワークフロー

説明ワークフロー名

このワークフローは、数とカテゴリごとにグループ化した

IOCデータのサマリービューから始まり、さらにサマリ
データをイベントタイプごとに分割した詳細ビューを表

示します。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこの
ワークフローにアクセスします。

ホストの侵害の兆候

このワークフローを使用して、ネットワーク上のどのホス

トが最も侵入されそうかを（IOCデータに基づいて）判断
できます。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこの
ワークフローにアクセスします。

ホストごとの侵入の痕跡（Indications of Compromise by
Host）

このワークフローは、数とカテゴリごとにグループ化した

IOCデータのサマリービューから始まり、さらにサマリ
データをイベントタイプごとに分割した詳細ビューを表

示します。

[分析（Analysis）] > [ユーザ（Users）]メニューからこの
ワークフローにアクセスします。

ユーザの侵害の兆候
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説明ワークフロー名

このワークフローを使用して、侵害に関与している可能性

が最も高いネットワーク上のユーザを判断します（IOC
データに基づく）。

[分析（Analysis）] > [ユーザ（Users）]メニューからこの
ワークフローにアクセスします。

ユーザごとの侵害の兆候

定義済みアプリケーションワークフロー

次の表では、アプリケーションデータと共に使用できる定義済みワークフローについて説明し

ています。

表 264 :定義済みアプリケーションワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で実行中の

それぞれ予想されるビジネスとの関連性レベルのアプリ

ケーションを分析できます。そのため、ネットワークリ

ソースが適切に使用されているかを監視できます。

アプリケーションのビジネスとの関連性

このワークフローを使用して、ネットワーク上で各カテゴ

リの実行中のアプリケーションを分析できます（電子メー

ル、検索エンジン、ソーシャルネットワーキングなど）。

そのため、ネットワークリソースが適切に使用されてい

るかを監視できます。

アプリケーションカテゴリ

このワークフローを使用して、ネットワーク上でそれぞれ

予想されるセキュリティリスクレベルの実行中のアプリ

ケーションを分析できます。このため、ユーザのアクティ

ビティの考えられるリスクを予想し、適切なアクションを

取ることできます。

アプリケーションのリスク

このワークフローを使用して、ネットワークのアプリケー

ションや関連するホストに関する詳細情報を取得できま

す。このため、ホストのアプリケーションのアクティビ

ティを正確に調べることができます。

アプリケーションサマリ

このワークフローを使用して、ネットワーク上の実行中の

アプリケーションを分析できます。このため、ネットワー

クの使用状況の概要を取得できます。

アプリケーション
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定義済みアプリケーション詳細ワークフロー

次の表では、アプリケーションの詳細とクライアントデータと共に使用できる定義済みワーク

フローについて説明しています。

表 265 :定義済みアプリケーション詳細ワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上のクライア

ントアプリケーションを詳しく分析することができます。

また、このワークフローでは、クライアントアプリケー

ションのテーブルビューを表示し、その後ホストビュー

を表示します。

アプリケーション詳細（Application Details）

このワークフローには、クライアントアプリケーション

のテーブルビューと、その後にホストビューが含まれま

す。

Clients

定義済みサーバのワークフロー

次の表では、サーバデータと共に使用できる定義済みワークフローについて説明します。

表 266 :定義済みサーバのワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワークで最も頻繁に

使用されるアプリケーションを分析することができます。

カウントに基づいたネットワークアプリケーション

（Network Applications by Count）

このワークフローを使用して、ネットワークで最もアク

ティブなアプリケーションを分析することができます。

ヒットに基づいたネットワークアプリケーション

（Network Applications by Hit）

このワークフローを使用して、検出されたサーバアプリ

ケーションプロトコルのベンダーおよびバージョンを詳

しく分析することができます。

サーバの詳細（Server Details）

このワークフローには、アプリケーションのテーブル

ビューと、その後にホストビューが含まれます。

サーバ

定義済みホスト属性のワークフロー

次の表では、ホスト属性データと共に使用できる定義済みワークフローについて説明します。
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表 267 :定義済みホスト属性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上のホスト

IPアドレスやホストステータスを監視できます。
属性（Attributes）

定義済み検出イベントのワークフロー

次の表では、検出データとアイデンティティデータの表示に使用できる定義済みワークフロー

について説明しています。

表 268 :定義済み検出イベントワークフロー

説明ワークフロー名

このワークフルーでは、テーブルビュー形式の検出イベ

ント詳細リストが提示され、その次にホストビューが提

示されます。

検出イベント（Discovery Events）

定義済みユーザワークフロー

次の表では、ユーザ検出データとユーザアイデンティティデータの表示に使用できる定義済

みワークフローを説明します。

表 269 :定義済みユーザワークフロー

説明ワークフロー名

このワークフローでは、ユーザ IDソースによって収集さ
れるアクティブセッションが表示されます。

アクティブセッション（Active Sessions）

このワークフローでは、ユーザ IDソースによって収集さ
れるユーザ情報リストが表示されます。

Users

定義済み脆弱性のワークフロー

次の表では、Firepower Management Centerに備えられている定義済み脆弱性のワークフローに
ついて説明します。
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表 270 :定義済み脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で検出され

たホストに適用するこれらのアクティブな脆弱性のみの

テーブルビューなど、データベース内の脆弱性を検討で

きます。このワークフローにより脆弱性詳細ビューが提供

され、これには制約に適合するそれぞれの脆弱性に関する

詳細な説明が含まれています。

脆弱性（Vulnerabilities）

定義済みのサードパーティ脆弱性のワークフロー

次の表では、FirepowerManagementCenterに備えられた定義済みのサードパーティ脆弱性のワー
クフローについて説明します。

表 271 :定義済みのサードパーティ脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、監視対象のネットワーク上

のホスト IPアドレスごとに検出されたサードパーティの
脆弱性の数をすぐに確認できます。

IPアドレスごとの脆弱性（Vulnerabilities by IP Address）

このワークフローを使用して、QualysGuard Scannerなど
サードパーティの脆弱性の送信元ごとに検出されたサード

パーティの脆弱性の数をすぐに確認できます。

送信元ごとの脆弱性

定義済み相関ワークフロー、ホワイトリストワークフロー

相関データ、ホワイトリストイベント、ホワイトリスト違反、修復ステータスイベントのそ

れぞれのタイプには、定義済みワークフローがあります。

表 272 :定義済み相関ワークフロー

説明ワークフロー名

このワークフローには、相関イベントのテーブルビュー

が含まれています。

相関イベント（Correlation Events）

このワークフローには、ホワイトリストイベントのテー

ブルビューが含まれています。

ホワイトリストイベント（White List Events）

このワークフローは、1つ以上のホワイトリストに違反し
ているすべてのホスト IPアドレスを示す一連のページを
提供します。

ホストの違反カウント（Host Violation Count）
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説明ワークフロー名

このワークフローには、すべての違反を示すホワイトリス

ト違反のテーブルビューも含まれ、最後に検出された違

反がリストの最上部に示されます。テーブル内の各行に、

検出された違反が 1つずつ示されます。

ホワイトリスト違反（White List Violations）

このワークフローには、修復ステータスのテーブルビュー

を含み、違反したポリシー名、適用された修復名や修復状

況が表示されています。

ステータス（Status）

定義済みのシステムのワークフロー

Firepower Systemには、監査イベントやヘルスイベントなどのシステムイベントなど、いくつ
かの追加のワークフロー、ルール更新インポート、アクティブスキャンの結果をリストにした

ワークフローが提供されています。

表 273 :追加の定義済みワークフロー

説明ワークフロー名

このワークフローでは、監査イベントをリス

トした監査ログのテーブルビューを含みます。

監査ログ（Audit Log）

このワークフローでは、ヘルス監視ポリシー

によりトリガーされるイベントを表示します。

ヘルスイベント（Health Events）

このワークフローは、成功したルールの更新

インポートと失敗したルールの更新インポー

トに関する情報をリストしたテーブルビュー

を含みます。

ルール更新インポートログ（RuleUpdate Import
Log）

このワークフローには、それぞれ完了したス

キャンをリストしたテーブルビューを含みま

す。

スキャン結果（Scan Results）

カスタムテーブルワークフロー
カスタムテーブルの機能を使用して、複数のイベントタイプのデータを使用するテーブルを

作成することができます。これにより、たとえば、ユーザが侵入イベントのデータと検出デー

タを関連付けるテーブルおよびワークフローを作成して、重要なシステムに影響を及ぼすイベ

ントを簡単に検索できるようになるため、役立ちます。

カスタムテーブルを作成すると、システムは自動的にワークフローを作成します。このテーブ

ルを使って関連するイベントを表示することができます。ワークフローの機能は、使用する
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テーブルのタイプによって異なります。たとえば、侵入イベントテーブルに基づいたカスタム

テーブルのワークフローは、必ずパケットビューで終了します。ただし、検出イベントに基づ

いたカスタムテーブルのワークフローは、必ずホストビューで終了します。

事前定義のイベントテーブルに基づいたワークフローとは異なり、カスタムテーブルに基づ

いたワークフローには、他のタイプのワークフローへのリンクがありません。

ワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

（ワークフローに

応じて）
Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択（2673ページ）に記載されているように、適切なメニューパスとオプショ
ンを選択します。

ステップ 2 現在のワークフロー内で移動します。

•選択したイベントデータタイプで利用可能な列をすべて表示するには、テーブルビュー
ページを使用します。テーブルビューページの使用（2680ページ）を参照してください。

•選択したイベントデータタイプで利用可能な列のサブセットを表示するには、ドリルダウ
ンページを使用します。ドリルダウンページの使用（2680ページ）を参照してください。

•ワークフローの次のページの対応する行を表示するには、青い下矢印アイコン（ ）をク

リックします。

•マルチページワークフローのページ間を移動するには、各ページの下部にあるツールを使
用します。ワークフローページのトラバーサルツール（2677ページ）を参照してくださ
い。

•別のタイプのイベントに対してワークフロー内で適用された同じ制約を表示するには、[移
動先（Jump to）]をクリックし、ドロップダウンリストからイベントビューを選択しま
す。

ステップ 3 現在のワークフローの表示を変更します。

•ページ上で1つ以上の行のチェックボックスにマークを付けて、処理を反映させる行を表
示し、ページの下部にあるいずれかのボタン（[表示（View）]ボタンなど）をクリックし
て、選択したすべての行に対してそのアクションを実行します。
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•行の上部にあるチェックボックスにマークを付けて、ページ上のすべての行を選択し、
ページの下部にあるいずれかのボタン（[表示（View）]ボタンなど）をクリックして、
ページ上のすべての行に対してそのアクションを実行します。

•非表示にする列ヘッダーの閉じるアイコン（ ）をクリックして、表示する列を制約しま

す。表示されるポップアップウィンドウで、[適用（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前
に、該当するチェックボックスをオンまたはオフにします。無効にした列をビュー

に戻すには、展開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled
Columns）]の下の列名をクリックします。

ヒント

•選択したフィールドに対して選択した値でデータビューを制約します。詳細については、
イベントビューの制約（2700ページ）および複合イベントビューの制約（2702ページ）を
参照してください。

•イベントビューの時間の制約を変更します。ページの右上隅に表示される日付の範囲は、
ワークフローに含めるイベントの時間範囲を設定します。詳細については、イベント時間

の制約（2691ページ）を参照してください。

イベントビューを時間によって制約している場合は、（グローバルかイベントに

特有かに関係なく）アプライアンスに設定されている時間枠の範囲外に生成され

たイベントがイベントビューに表示されることがあります。アプライアンスに対

してスライドする時間枠を設定した場合でも、この状況が発生することがありま

す。

（注）

•データを列でソートするには、列の名前をクリックします。ソート順序を反転させるに
は、もう一度列の名前をクリックします。矢印のアイコンは、データのソート基準になっ

ている列、およびソートが昇順である（ ）か、または降順である（ ）かを表します。

•ワークフローページのリンクをクリックして、アクティブな制約を使用しているページを
表示します。ワークフローページのリンクは、事前定義されたワークフローテーブル

ビュー、およびドリルダウンページの左上隅の、イベントの上で、ワークフロー名の下に

示されます。

ステップ 4 現在のワークフロー内の追加データを表示します。

•ファイルのトラジェクトリマップを新しいウィンドウで表示するには、ファイル名と
SHA-256ハッシュ値の列のネットワークファイルトラジェクトリアイコンをクリックし
ます。アイコンは、ファイルステータスによって異なります。ファイルトラジェクトリ

アイコン（2677ページ）を参照してください。

• IPアドレスに関連付けられたホストプロファイルのポップアップウィンドウを表示する
には、IPアドレスの列のホストプロファイルアイコンをクリックします。アイコンは、
ファイルステータスによって異なります。ホストプロファイルのアイコン（2677ページ）
を参照してください。
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•ファイルに関連付けられた最も高い脅威スコアの動的分析サマリーレポートを表示するに
は、いずれかの脅威スコア列の脅威スコアアイコンをクリックします。アイコンは、ファ

イルの最も高い脅威スコアによって異なります。脅威スコアアイコン（2678ページ）を参
照してください。

•ユーザプロファイル情報を表示するには、いずれかのユーザ ID列でユーザアイコン

（ 、または侵害の兆候に関連付けられたユーザの場合は ）をクリックします。ユー

ザアイコンは、そのユーザがデータベースにない場合（つまり、AMPforEndpointsConnector
ユーザの場合）は淡色表示されます。

•サードパーティの脆弱性の脆弱性詳細を表示するには、いずれかのサードパーティの脆弱

性の ID列の脆弱性アイコン（ ）をクリックします。

•集約データポイントを表示する場合は、ポインタをフラグアイコンの上に合わせて国名
を表示します。

•個々のデータポイントを表示する場合は、フラグアイコンをクリックして、位置情報
（GeoLocation）（2681ページ）に記載されている地理位置情報詳細を表示します。

ステップ 5 別のワークフローに移動します。

別のワークフローを使用して同じイベントタイプを表示するには、ワークフローのタイトルの

横にある（ワークフローの切り替え）をクリックして、使用するワークフローを選択します。

スキャン結果には別のワークフローを使用できないことに注意してください。

ユーザロールによるワークフローへのアクセス

ワークフローへのアクセスはユーザのロールにより異なります。詳細については、次の表を参

照してください。

アクセス可能なワークフローユーザロール

すべてのワークフローにアクセスできます。

また、Administratorは監査ログ、スキャン結
果、およびルール更新のインポートログにア

クセスできる唯一のユーザです。

管理者（Administrator）

ヘルスイベントにアクセスできます。メンテナンスユーザ

侵入、マルウェア、ファイル、接続、検出、

脆弱性、相関、ヘルスワークフローにアクセ

スできます。

セキュリティアナリストとセキュリティアナ

リスト（読み取り専用）
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ワークフローの選択

Firepowerシステムには、次の表に記載されているデータのタイプに対して、事前定義のワー
クフローが用意されています。

表 274 :ワークフローを使用する機能

オプションメニューパス機能

イベント

確認済みイベント（Reviewed Events）

クリップボード（Clipboard）

[インシデント（Incidents）]

[分析（Analysis）] > [侵入
（Intrusions）]

侵入イベント

マルウェアイベント（Malware
Events）

[分析（Analysis）] > [ファイル
（Files）]

マルウェアイベント

ファイルイベント[分析（Analysis）] > [ファイル
（Files）]

ファイルイベント

キャプチャファイル（Captured Files）[分析（Analysis）] > [ファイル
（Files）]

キャプチャファイル

イベント[分析（Analysis）] > [接続
（Connections）]

接続イベント

セキュリティインテリジェンスイベ

ント

[分析（Analysis）] > [接続
（Connections）]

セキュリティインテリジェンスイベ

ント

ネットワークマップ（Network Map）

Hosts

Indications of Compromise

アプリケーション

アプリケーション詳細（Application
Details）

サーバ

ホスト属性（Host Attributes）

検出イベント（Discovery Events）

[分析（Analysis）] > [ホスト（Hosts）]ホストイベント

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2673

ワークフロー（Workflows）

ワークフローの選択



オプションメニューパス機能

アクティブセッション（Active
Sessions）

ユーザアクティビティ

Users

侵害の兆候

[分析（Analysis）] > [ユーザ（Users）]ユーザイベント

脆弱性

サードパーティの脆弱性

[分析（Analysis）] > [脆弱性
（Vulnerabilities）]

脆弱性イベント

相関イベント（Correlation Events）

ホワイトリストイベント（White List
Events）

ホワイトリスト違反（White List
Violations）

ステータス（Status）

[分析（Analysis）] > [相関
（Correlation）]

相関イベント

監査（Audit）[システム（System）] > [モニタリング
（Monitoring）]

監査イベント

適用対象外[ヘルス（Health）] > [イベント
（Events）]

ヘルスイベント

適用対象外[システム（System）] > [更新
（Updates）]

ルール更新のインポートログ（Rule
Update Import Log）

適用対象外[ポリシー（Policies）] > [アクション
（Actions）] > [スキャナ（Scanners）]

スキャン結果（Scan Results）

上記の表に記載されているいずれかの種類のデータを表示する場合、そのデータのデフォルト

のワークフローの最初のページにイベントが表示されます。イベントビューの設定項目を設定

することによって、別のデフォルトワークフローを指定することができます。ワークフローへ

のアクセス権限は、ユーザの役割によって異なります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

関連トピック

イベントビュー設定の設定（41ページ）
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ワークフローのページ

ワークフローのタイプによってデータは異なりますが、すべてのワークフローで共通の機能

セットを共有しています。ワークフローには、数種類のページを含めることができます。ユー

ザがワークフローのページ上で実行できるアクションは、ページのタイプによって異なりま

す。

ワークフローのドリルダウンのページとテーブルビューのページを使用すれば、データの

ビューをすばやく絞り込むことができるため、分析にとって重要なイベントに集中できます。

テーブルビューのページとドリルダウンのページの両方で、ユーザが表示するイベントセッ

トに制約を適用したり、ワークフローをナビゲートしたりするために使用できる機能が多数サ

ポートされています。ドリルダウンページ、またはワークフロー内のテーブルビューでデー

タを表示する場合、ソートに使用できる任意のカラムに基づいてデータを昇順または降順で

ソートできます。1つのワークフローのページに表示できるイベント数よりも多くのイベント
がデータベースに含まれている場合は、ページの下部にあるリンクをクリックして、さらにイ

ベントを表示できます。これらのリンクの1つをクリックすると時間枠が自動的に一時停止さ
れるため、同じイベントが2回表示されません。準備ができたら時間枠の一時停止を解除でき
ます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

テーブルビュー

ページがデフォルトで有効になっている場合、テーブルビューには、ワークフローのベースと

なるデータベースの各フィールドに対するカラムが含まれています。

テーブルビューでカラムを無効にし、それによって同じ行が複数生成される場合、Firepower
システムによってイベントビューに [カウント（Count）]カラムが追加されます。テーブル
ビューページで1つの値をクリックすると、その値によって制約することができます。カスタ
ムワークフローを作成する場合は、[テーブルビューの追加（Add Table View）]をクリックし
てテーブルビューを追加します。

ドリルダウンページ

ドリルダウンページは、通常テーブルビューのページに移動する前に調査対象を絞り込むた

めに使用する中間ページです。ドリルダウンページには、データベースで使用できるカラムの

サブセットが含まれています。

たとえば、検出イベントのドリルダウンページには、[IPアドレス（IP Address）]、[MACア
ドレス（MAC Address）]、および [時刻（Time）]カラムだけが含まれています。また、侵入
イベントのドリルダウンページには、[優先順位（Priority）]、[影響フラグ（Impact Flag）]、
[インラインの結果（Inline Result）]、および [メッセージ（Message）]カラムが含まれていま
す。

ドリルダウンページを使用すれば、表示するイベントの範囲を絞り込んだり、ワークフローで

先へ進んだりできます。ドリルダウンページで1つの値をクリックすると（たとえば、その値
で制約を加えて、ワークフローの次のページに進んだ場合）、選択した値に一致するイベント

をさらに詳しく調べることができます。ドリルダウンページで値をクリックした場合、次の

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2675

ワークフロー（Workflows）

ワークフローのページ



ページがテーブルビューであっても、値が存在するカラムは無効になりません。事前定義の

ワークフローのドリルダウンページには、必ず [カウント（Count）]カラムがあることに注意
してください。カスタムワークフローを作成する場合は、[ページの追加（Add Page）]をク
リックしてドリルダウンページを追加します。

グラフ

接続データに基づくワークフローには、グラフページ（接続グラフとも呼ばれる）を含めるこ

とができます。

たとえば接続グラフには、一定期間にシステムで検出された接続の数を示す線グラフを表示す

ることができます。一般的に接続グラフは、ドリルダウンページと同様に、ユーザが調査対象

を絞り込むために使用する中間ページです。

最終ページ

ワークフローの最終ページは、ワークフローがベースとするイベントのタイプによって異なり

ます。

•ホストビューとは、アプリケーション、アプリケーションの詳細、検出イベント、ホス
ト、侵害の兆候（IOC）、サーバ、ホワイトリスト違反、ホスト属性、またはサードパー
ティ製の脆弱性に基づいたワークフローの最終ページです。このページからホストプロ

ファイルを表示することにより、ユーザは、複数のアドレスを持つホストに関連付けられ

ているすべての IPアドレス上のデータを簡単に表示することができます。

•ユーザの詳細ビューとは、ユーザ、ユーザアクティビティ、およびユーザの侵害の兆候に
基づいたワークフローの最終ページです。

•脆弱性の詳細ビューとは、Ciscoの脆弱性に基づいたワークフローの最終ページです。

•パケットビューは、侵入イベントに基づいたワークフローの最終ページです。

他の種類のイベント（監査ログイベントやマルウェアイベントなど）に基づいたワークフロー

には、最終ページがありません。

ワークフローの最終ページで詳細セクションを展開して、ワークフローの進行中に絞り込んだ

セットの各オブジェクトについて、具体的な情報を表示することができます。Webインター
フェイスでは、ワークフローの最終ページに制約が表示されませんが、以前に設定した制約は

保持されており、データのセットに適用されます。

ワークフローページのナビゲーションツール

ワークフローのページには、ページ間の移動と、イベントの分析中に表示する情報の選択を容

易にする視覚的なキューが用意されています。
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ワークフローページのトラバーサルツール

ワークフローに複数のデータページが含まれている場合は、各ページの下部にワークフロー内

のページ数と、ページ間を移動するために使用できるツールが表示されます。これらのツール

を次の表に示します。

表 275 :ワークフローページのトラバーサルツール

操作ページのトラバーサルツール

別のページを表示するページ番号

（別のページを表示するには、表示する番号

を入力して Enterキーを押します。）

次のページを表示する>

前のページを表示する<

最後のページに移動する> |

最初のページに移動する|<

ファイルトラジェクトリアイコン

ワークフローページで、新しいウィンドウにファイルのトラジェクトリマップを表示する機

会があるときは、ネットワークトラジェクトリアイコンが表示されます。このアイコンは、

ファイルのステータスによって変わります。

表 276 :ファイルトラジェクトリアイコン

ファイルステータスファイルトラジェクトリアイコン

正常

マルウェア

カスタム検出

不明

使用不可

ホストプロファイルのアイコン

ワークフローページでは、IPアドレスに関連付けられたホストプロファイルをポップアップ
ウィンドウで表示でき、ホストプロファイルアイコンが表示されます。ホストプロファイル
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のアイコンがグレー表示になっている場合は、ネットワークマップ内にそのホストが存在でき

ないため、ホストプロファイルを表示できません（0.0.0.0など）。このアイコンは、ホスト

のステータスによって異なって表示されます。

表 277 :ホストプロファイルのアイコン

ホストステータスホストプロファイルのアイコン

ホストは潜在的に危険にさらされているとタ

グ付けされていません。

ホストは、トリガーされた侵害の兆候（IOC）
ルールによって潜在的に危険にさらされてい

るとタグ付けされています。

ブラックリスト化されています（セキュリティ

インテリジェンスデータに基づいて、トラ

フィックフィルタリングを実行している場合

にのみ表示されます）。

ブラックリスト化され、モニタに設定されて

います（セキュリティインテリジェンスデー

タに基づいて、トラフィックフィルタリング

を実行している場合にのみ表示されます）。

脅威スコアアイコン

ワークフローページで、ファイルに関連付けられているスコアが最も高い脅威に関する動的分

析サマリレポートを表示すると、脅威スコアアイコンが表示されます。このアイコンは、ファ

イルの最も高い脅威スコアに応じて異なります。

表 278 :脅威スコアアイコン

脅威スコアレベル脅威スコアアイコン

低（Low）

中規模（Medium）

高（High）

非常に高い（Very high）

ユーザアイコン

ワークフローページで、ユーザ名に関連付けられているユーザ IDがポップアップウィンドウ
で表示されると、同時にユーザアイコンも表示されます。
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表 279 :ユーザアイコン

ユーザステータスユーザアイコン

ユーザは侵害の兆候に関連付けられていませ

ん。

ユーザは 1つ以上の侵害の兆候に関連付けら
れています。

ワークフローツールバー

ワークフローの各ページには、関連する機能へすばやくアクセスするためのツールバーがあり

ます。次の表で、ツールバー上の各リンクについて説明します。

表 280 :ワークフローツールバーのリンク

説明機能

後でそのページに戻れるように、現在のページをブック

マークします。ブックマークすると、表示中のページに適

用されている制約が取得され、データがまだ存在している

場合は後で同じデータに戻ることができます。

このページをブックマークする（Bookmark This Page）

現在制約されているワークフローを選択基準として使用し

て、レポートデザイナを開きます。

レポート作成者

現行のワークフローに関連するダッシュボードを開きま

す。たとえば、[接続イベント（Connection Events）]ワー
クフローは [接続サマリ（Connection Summary）]ダッシュ
ボードと関連付けられています。

ダッシュボード

ユーザが選択できる、保存したブックマークのリストを表

示します。

ブックマークの表示

[検索（Search）]ページが表示され、ここでワークフロー
のデータについて高度な検索を実行することができます。

下向きの矢印アイコンをクリックし、保存済みの検索を選

択して使用することもできます。

検索（Search）

関連トピック

イベントビューからのレポートテンプレートの作成（2550ページ）
ダッシュボードについて（205ページ）
イベントの検索（2707ページ）
ブックマーク（2704ページ）
ブックマークの作成（2705ページ）
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ブックマークの表示（2706ページ）

ドリルダウンページの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 「表 274 :ワークフローを使用する機能」の説明に従って、適切なメニューパスとオプション
を選択してワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•特定の値に制限して、次のワークフローページにドリルダウンするには、行内の値をク
リックします。この処理はドリルダウンページでのみ可能でることに注意してください。

テーブルの行内の値をクリックしても、テーブルビューが制約されるだけで、次のページ

にはドリルダウンしません。

•いくつかのイベントによって制約したまま次のワークフローページにドリルダウンするに
は、次のワークフローページに表示させるイベントの横のチェックボックスを選択し、

[表示（View）]をクリックします。

•現在の制限を維持して次のワークフローページにドリルダウンするには、[すべて表示
（View All）]をクリックします。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

テーブルビューページの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）
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テーブルビューページには、ドリルダウン、ホストビュー、パケットビュー、脆弱性の詳細

ページでは利用できない機能が用意されています。これらの機能は次のように使用します。

手順

ステップ 1 ワークフローの選択（2673ページ）の説明に従って、適切なメニューパスとオプションを選択
してワークフローにアクセスします。

ステップ 2 ワークフローの名前の下に表示されるワークフローパスからテーブルビューを選択します。

ステップ 3 必要に応じて、次に示す機能を使用してテーブルビュー内に配置したり、移動したりします。

•無効なカラムのリストを表示するには、[検索制約（SearchConstraints）]の展開矢印（ ）

をクリックします。

•無効なカラムのリストを非表示するには、[検索制約（Search Constraints）]の折りたたみ

矢印（ ）をクリックします。

•無効になったカラムをイベントビューに戻すには、[検索制約（Search Constraints）]の展

開アイコン（ ）をクリックして検索制約を展開し、[無効カラム（Disabled Columns）]
の下にあるカラム名をクリックします。

•カラムを表示または非表示（無効）にするには、各カラム名の横にあるクリアアイコン

（ ）をクリックします。表示されるポップアップウィンドウで、該当するチェックボッ

クスをオンまたはオフにして、どのカラムを表示するかを指定し、[適用（Apply）]をク
リックします。

位置情報（GeoLocation）
地理位置情報機能によって、ルート可能な IPアドレスの地理的な送信元についてのデータ（国
や大陸など）が提供されます。この情報は、イベント、資産のプロファイル、コンテキストエ

クスプローラ、ダッシュボードやその他の分析ツールで使用できます。

国間を移動するモバイルデバイスやその他のホストが検出された場合、システムは特定の国で

はなく大陸名を報告する可能性があります。

（注）

地理位置情報データを使用してネットワークトラフィックをフィルタできます。たとえば、接

続の発信元または終端が、組織と関連性のない国であるかどうかを判別できます。インライン

展開では、これらの接続をブロックするか、またはレート制限を行うことができます。

地理位置情報データはシステムの地理位置情報データベース（GeoDB）内に保存されます。シ
スコでは、GeoDBの定期的な更新を提供しています。[概要（About）]ページ（[ヘルプ
（Help）] > [概要（About）]）に GeoDBの現在の更新バージョンが表示されています。
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GeoDBの更新を許可する場合、FirepowerManagement CenterWebインターフェイスで小さな国
旗のアイコンと ISO国番号をクリックして特定の IPアドレスに関する地理位置情報の詳細を
取得することができます。地理情報の詳細情報（2682ページ）を参照してください。また、サー
ドパーティのマップツールを使用して、検出された場所を特定することもできます。GeoDB
を更新しない場合、これらの詳細情報は取得できません。

[接続のサマリ（Connection Summary）]ダッシュボードなど、集約的な地理位置情報から詳細
の地理位置情報を表示することはできません。

関連トピック

ネットワーク条件（343ページ）
地理位置情報オブジェクト（410ページ）
相関ポリシーとルールの概要（2461ページ）
トラフィックプロファイル条件（2509ページ）
地理位置情報データベース（GeoDB）の更新（135ページ）

地理情報の詳細情報

可用性に応じて、[地理情報の詳細（Geolocation Details）]ページに多数のフィールドが表示さ
れる場合があります。次の表で、これらのフィールドの情報について示します。（情報がない

フィールドは表示されません。）

表 281 :地理情報の詳細フィールド

目次フィールド

ホスト IPアドレスに関連付けられている国が国旗ととも
に示されます。大陸は括弧内に表示されます。例：米国（北

アメリカ）（United States (North America)）、赤道ギニア（ア
フリカ）（Equatorial Guinea (Africa)）

国（Country）

ホストが存在する国の州、県、またはその他の小区域。

例：VA、35

地域

ホストが存在する市。例：シアトル（Seattle）、福岡
（Fukuoka）

市区町村郡（City）

ホストが存在する地域の郵便番号。例：361000、90210[郵便番号（Postal Code）]

ホストの場所の正確な座標。例：40.0375, -76.1053、
53.4050, -0.5484

緯度/経度（Latitude/Longitude）

外部のマッピングサイト（Google Maps、Yahoo Maps、
BingMaps、OpenStreetMapなど）へのリンク。ホストのお
よその位置のコンテキストマップを表示するには、リン

クをクリックします。

マップ

ホストの場所のタイムゾーン（該当する場合には夏時間

が示されます）。例：GMT+8:00、GMT-4:00 (In DST)

タイムゾーン（Timezone）
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目次フィールド

ホスト IPアドレスに関連付けられている自律システム番
号（ASN）、およびその ASNに関する追加情報。例：
14618 (Amazon.com Inc.)、4837 (Cncgroup China169

Backbone)

ASN

ホストの IPアドレスに関連付けられているインターネッ
トサービスプロバイダー（ISP）。例：Atlantic

Broadband、China Unicom Ip Network

ISP

ホストの接続が個人または会社のどちらの目的であるかを

示します。

個人/会社（Home/Business）

ホストの IPアドレスに関連付けられている組織。例：
Amazon.com、Bank of America

Organization

ホストの IPアドレスに関連付けられているドメイン名。
例：amazonaws.com、xmcnc.net

ドメイン名（Domain Name）

ホストの IPアドレスに関連付けられている接続タイプ。
例：Broadband、DSL

接続タイプ（Connection Type）

使用するプロキシのタイプ。例：Anonymous、Corporateプロキシタイプ（Proxy Type）

接続イベントグラフ

システムは、テーブル形式のドリルダウンページを使ったワークフローや最終的なイベント

のテーブル表示に加えて、5分間隔で集計されたデータを使用して、特定の接続データをグラ
フィック表示することができます。グラフ表示できるのは、データを集約するのに使用する情

報（送信元と宛先の IPアドレス（およびこれらのホストに関連するユーザ）、宛先ポート、
トランスポートプロトコルとアプリケーションプロトコル）のみです。

セキュリティインテリジェンスイベントを関連する接続イベントとは別にグラフ表示するこ

とはできません。セキュリティインテリジェンスのフィルタリングアクティビティの概要を

グラフィック表示するには、ダッシュボードとコンテキストエクスプローラを使用します。

ヒント

接続グラフは 3種類あります。

•円グラフは、1つのデータセットのデータをカテゴリ分けして表示します。

•棒グラフは、1つあるいは複数のデータセットのデータをカテゴリ分けして表示します。

•折れ線グラフは、時間の経過に伴って1つあるいは複数のデータセットのデータをプロッ
トします。標準ビューあるいは速度（変化のペース）ビューを使用します。
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システムは、トラフィックプロファイルを線グラフで表示します。他の接続グラフと同様に操

作可能ですが、いくつか規制があります。トラフィックプロファイルを表示するには、管理者

アクセス権が必須です。

（注）

ワークフローテーブルと同様に、ワークフローグラフもドリルダウンし、制約を加えること

で分析の的を絞ることができます。

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレ
スポンダの総数を表示できます。円グラフでは、1つのデータセットのみ表示できます。

X軸または Y軸、もしくは両方を変更することによって、接続グラフにさまざまなデータや
データセットを表示できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変
更すると従属変数を変わります。

関連トピック

接続の概要（グラフ用集約データ）（2762ページ）

接続イベントグラフの使用方法

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

（ワークフローに

応じて）
Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagement Centerでは、検索する情報に応じて、接続イベントグラフを表示したり
操作したりできます。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なり

ます。接続イベントのテーブルビューで終了する、事前定義されたワークフローを使用できま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]を選択します。
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接続イベントテーブルがグラフの代わりに表示される場合、または別のグラフを表示

する場合は、ワークフロータイトルの横にある（ワークフローの切り替え）をクリッ

クし、グラフが含まれる事前定義されたワークフローまたはカスタムワークフローを

選択します。接続グラフを含むすべての事前定義された接続イベントワークフロー

は、接続のテーブルビューで終了します。

（注）

ステップ 2 次の選択肢があります。

• [時間範囲（Time Range）]：時間範囲を調整する場合は（グラフがブランクの場合に役立
ちます）、時間枠の変更（2696ページ）を参照してください。

• [フィールド名（Field Name）]：ユーザが図示可能なデータの詳細については、接続およ
びセキュリティインテリジェンスイベントフィールド（2763ページ）を参照してくださ
い。

• [ホストプロファイル（Host Profiles）]：IPアドレスのホストプロファイルを表示するに
は、発信側または応答側による接続データが表示されているグラフで、棒グラフの棒また

は円グラフの扇形をクリックし、[ホストプロファイルの表示（View Host Profile）]を選
択します。

• [ユーザプロファイル（User Profile）]：ユーザプロファイル情報を表示するには、発信側
ユーザによる接続データが表示されているグラフで、棒グラフの棒または円グラフの扇形

をクリックし、[ユーザプロファイルの表示（View User Profile）]を選択します。

• [その他の情報（Other Information）]：図示されたデータに関する詳細については、折れ線
グラフの点、棒グラフの棒、または円グラフの扇形の上にカーソルを置きます。

• [固定（Constrain）]：ワークフローを次のページに進めずに接続グラフを X軸（独立した
変数）基準で固定するには、折れ線グラフの点、棒グラフの棒、または円グラフの扇形を

クリックし、[表示方法（View by）]オプションを選択します。

• [データ選択（Data Selection）]：グラフに表示されるデータを変更するには、[X軸
（X-Axis）]または [Y軸（Y-Axis）]をクリックし、図示する新しいデータを選択します。
X軸を [時間（Time）]に変更、または [時間（Time）]から変更すると、グラフタイプも
変更されます。Y軸を変更すると、表示されるデータセットに影響します。

• [データセット（Datasets）]：グラフのデータセットを変更するには、[データセット
（Datasets）]をクリックし、新しいデータセットを選択します。

• [切り離し（Detach）]：デフォルトの時間範囲に影響を与えることなくさらに分析を実行
できるように接続グラフを分離するには、[切り離し（Detach）]をクリックします。

コピーを作成するには、分離したグラフで [新規ウィンドウ]をクリックします。
分離した各グラフ上で、別々の分析ができるようになります。トラフィックプロ

ファイルは、分離したグラフです。

ヒント

• [詳細（Drill-Down）]：ワークフローで次のページにドリルダウンするには、折れ線グラ
フの点、棒グラフの線、または円グラフの扇形をクリックし、[詳細（Drill-Down）]を選
択します。折れ線グラフで点をクリックすると、次のページの時間枠は、クリックした点
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を中心とする 10分間に変更されます。棒グラフの棒または円グラフの扇形をクリックす
ると、その棒または扇形が表す基準に基づいて次のページが制約されます。

• [エクスポート（Export）]：グラフの接続データを CSV（カンマ区切り値）ファイルとし
てエクスポートするには、[データのエクスポート（Export Data）]を選択します。次に、
[CSVファイルのダウンロード（DownloadCSVFile）]をクリックし、ファイルを保存しま
す。

• [グラフタイプ（Graph Type）]：[折れ線（Line）]-標準と速度（変化のペース）の折れ線
グラフを切り替えるには、[速度（Velocity）]をクリックし、[標準（Standard）]または [速
度（Velocity）]を選択します。

• [グラフタイプ（Graph Type）]：[棒と円（Bar and Pie）] -棒グラフと円グラフを切り替え
るには、[棒グラフに切り替え（Switch to Bar）]または [円グラフに切り替え（Switch to
Pie）]をクリックします。円グラフには複数のデータセットを表示できないため、複数の
データセットを持つ棒グラフから円グラフに切り替えた場合、円グラフは自動的に選択さ

れた1つのデータセットだけを表示します。表示するデータセットを選択する際、Firepower
Management Centerは、発信側と応答側の統計情報よりも全体の統計情報を優先し、応答
側の統計情報よりも発信側の統計情報を優先します。

• [ページ間の移動（Navigate Between Pages）]：現在のワークフローで現在の制約を保持し
たままページ間を移動するには、ワークフローページの左上にある該当するページリン

クをクリックします。

• [イベントビュー間の移動（Navigate Between Event Views）]：他のイベントビューに移動
して関連するイベントを表示するには、[移動先（Jump to）]をクリックし、ドロップダウ
ンリストからイベントビューを選択します。

• [再センタリング（Recenter）]：時間範囲の長さを変更せずにある時点を中心に折れ線グラ
フを再センタリングするには、その点をクリックし、[再センタリング（Recenter）]を選
択します。

• [ズーム（Zoom）]：ズームインまたはズームアウトしながらある時点を中心に折れ線グラ
フを再センタリングするには、その点をクリックし、[ズーム（Zoom）]を選択してから
新しい時間枠を選択します。

分離したグラフを使用している場合を除いて、制約、再センタリング、およびズーム

すると Firepower Management Centerのデフォルトの時間範囲が変わります。
（注）

例：接続グラフの制約

例：円グラフの X軸と Y軸の変更

ある期間の接続のグラフについて考えてみましょう。グラフ上の点をポートによって

制約すると、検出された接続イベント数に基づいて、最もアクティブだった10のポー
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トを示す棒グラフが表示されますが、クリックした点を中心とする10分間の時間枠に
よって制約されます。

棒の 1つをクリックし、[発信側 IPによる表示（View by Initiator IP）]を選択してグラ
フをさらに制約すると、それまでと同じ10分間の時間枠だけでなく、クリックした棒
が表すポートでも制約された新しい棒グラフが表示されます。

ポートごとのキロバイト数を表示する円グラフについて考えてみましょう。この場合、

X軸はレスポンダポート、Y軸はキロバイトです。この円グラフは、ある間隔に監
視対象ネットワークで送信されたデータの合計キロバイト数を表します。円の中の扇

形は、各ポートで検出されたデータの比率を表します。

•グラフの X軸をアプリケーションプロトコルに変更すると、引き続き円グラフ
は送信データの合計キロバイト数を表しますが、円の中の扇形は検出された各ア

プリケーションプロトコルの送信データの比率を表します。

•グラフの Y軸をパケットに変更すると、円グラフはある間隔に監視対象ネット
ワークで送信された合計パケット数を表し、円の中の扇形は各ポートで検出され

た合計パケット数の割合を表します。

関連トピック

ワークフローの使用（2670ページ）
イベントビュー設定の設定（41ページ）

接続グラフデータオプション

X軸またはY軸、もしくは両方を変更することによって、接続グラフにさまざまなデータを表
示できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変更すると従属変数
を変わります。

表 282 : X軸オプション

次の基準でこのデータをグラ

フ化する

グラフの種類X軸オプション

最もアクティブな 10個のアプ
リケーションプロトコルに基

づいて

棒グラフまたは円グラフアプリケーションプロトコル

（Application Protocol）

最もアクティブな 10台の管理
対象デバイスに基づいて

棒グラフまたは円グラフDevice

最もアクティブな 10個のイニ
シエータホスト IPアドレスに
基づいて

棒グラフまたは円グラフイニシエータ IP（Initiator IP）

最もアクティブな 10名のイニ
シエータユーザに基づいて

棒グラフまたは円グラフイニシエータユーザ（Initiator
User）
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次の基準でこのデータをグラ

フ化する

グラフの種類X軸オプション

最もアクティブな 10個のレス
ポンダホスト IPアドレスに基
づいて

棒グラフまたは円グラフレスポンダ IP（Responder IP）

最もアクティブな 10個のレス
ポンダポートに基づいて

棒グラフまたは円グラフレスポンダポート（Responder
Port）

最もアクティブな 10個の
NetFlowデータエクスポータ
と、Firepowerシステムの管理
対象デバイスによって検出さ

れたすべての接続の Firepower

という名前の送信元デバイス

に基づいて。

棒グラフまたは円グラフ送信元デバイス（Source
Device）

時系列

Y軸と [時刻（Time）]を切り
替えることでグラフの種類も

変わり、データセットを変更

できます。

ライン時刻（Time）

表 283 : Y軸オプション

X軸の基準を使用してこのデータをグラフ化す
る

Y軸オプション

送信バイト数バイト（Bytes）

接続数接続（Connections）

送信キロバイト数KB（KBytes）

KB/秒KB/秒（KBytes Per Second）

送信パケット数パケット（Packets）

検出された固有のホスト数固有のホスト（Unique Hosts）

固有のアプリケーションプロトコル数固有のアプリケーションプロトコル（Unique
Application Protocols）

固有ユーザ数固有ユーザ（Unique Users）
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複数のデータセットの接続グラフ

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレ
スポンダの総数を表示できます。

円グラフには複数のデータセットを表示できません。複数のデータセットを持つ棒グラフから

円グラフに切り替えた場合、円グラフは自動的に選択された1つのデータセットだけを表示し
ます。表示するデータセットを選択する際、Firepower Management Centerは、イニシエータと
レスポンダの統計情報よりも全体の統計情報を優先し、イニシエータの統計情報よりもレスポ

ンダの統計情報を優先します。

（注）

折れ線グラフでは、複数のデータセットは複数の線として、それぞれ異なる色で表示されま

す。たとえば次のグラフは、監視対象ネットワークにおいて1時間の間に検出された一意のイ
ニシエータの合計数と一意のレスポンダの合計数を表示しています。

棒グラフでは、複数のデータセットが X軸データポイントごとに色分けされた棒として表示
されます。たとえば次の棒グラフは、監視対象ネットワーク上で送信されたパケットの合計数

と、イニシエータによって送信されたパケット数、レスポンダによって送信されたパケット数

を表示しています。
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接続グラフデータセットオプション

次の表では、接続グラフの x軸に表示できるデータセットについて説明します。

表 284 :データセットオプション

選択可能なデータセットY軸の表示内容

デフォルトのみです。監視対象のネットワー

クで検出された接続数（[接続
（Connections）]）です。これは、トラフィッ
クプロファイルグラフの唯一のオプションで

す。

接続（Connections）

以下の組み合わせ

•モニタ対象ネットワーク上で送信された
合計キロバイト数（[合計キロバイト数
（Total KBytes）]）

•モニタ対象ネットワーク上でホスト IPア
ドレスから送信されたキロバイト数（[イ
ニシエータキロバイト数（Initiator
KBytes）]）

•モニタ対象ネットワーク上でホスト IPア
ドレスによって受信されたキロバイト数

（[レスポンダキロバイト数（Responder
KBytes）]）

キロバイト数（KBytes）
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選択可能なデータセットY軸の表示内容

デフォルトの、モニタ対象ネットワークで 1
秒あたりに送信された合計キロバイト数のみ

（[1秒あたりの合計キロバイト数（Total
KBytes Per Second）]）

1秒あたりのキロバイト数（KBytes Per
Second）

以下の組み合わせ

•モニタ対象ネットワーク上で送信された
合計パケット数（[合計パケット（Total
Packets）]）

•モニタ対象ネットワーク上でホスト IPア
ドレスから送信されたパケット数（[イニ
シエータパケット（Initiator Packets）]）

•モニタ対象ネットワーク上でホスト IPア
ドレスによって受信されたパケット数

（[レスポンダパケット（Responder
Packets）]）

パケット

以下の組み合わせ

•モニタ対象ネットワーク上の一意のセッ
ション開始側の数（[一意のイニシエータ
（Unique Initiators）]）

•モニタ対象ネットワーク上の一意のセッ
ション応答側の数（[一意のレスポンダ
（Unique Responders）]）

一意のホスト（Unique Hosts）

デフォルトの、モニタ対象ネットワーク上の

一意のアプリケーションプロトコル数のみ

（[一意のアプリケーションプロトコル（Unique
Application Protocols）]）

一意のアプリケーションプロトコル（Unique
Application Protocols）

デフォルトのみです。監視対象のネットワー

クでのセッションイニシエータにログインし

た固有ユーザ数（[固有イニシエータユーザ
（Unique Initiator Users）]）です。

一意のユーザ（Unique Users）

イベント時間の制約

各イベントには、そのイベントがいつ発生したかを示すタイムスタンプがあります。時間枠

（時間範囲とも呼ばれる）を設定することによって、いくつかのワークフローに表示される情

報を制約することができます。
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時間によって制約できるイベントに基づいたワークフローには、ページの上部に時間範囲を表

す行が含まれています。

デフォルトでは、ワークフローは、1時間前が開始時間として設定された時間枠を使用します。
たとえば、午前 11:30にログインした場合、午前 10:30～11:30の間に発生したイベントが表示
されます。時間が経過するにしたがって、時間枠が拡張されます。午後12:30には、午前10:30
～午後 12:30の間に発生したイベントが表示されます。

イベントビューの設定で独自のデフォルト時間枠を設定することによって、この動作を変更す

ることができます。これにより、次の 3つのプロパティが影響を受けます。

•時間枠のタイプ（静的、拡張、またはスライディング）

•時間枠の長さ

•時間枠の数（複数の時間枠、または単一のグローバル時間枠）

ページの上部にある時間範囲をクリックして [日時（Date/Time）]ポップアップウィンドウを
表示し、デフォルトの時間枠の設定に関係なく、イベントの分析中に時間枠を手動で変更する

ことができます。設定した時間枠の数、および使用しているアプライアンスのタイプに応じて

[日時（Date/Time）]ウィンドウを使用して、表示しているイベントのタイプに対するデフォル
トの時間枠を変更することもできます。

最後に、時間枠は一時停止することができるため、時間枠の変更と削除、または必要のないイ

ベントを追加することなく、ワークフローで提供されたデータを調べることができます。ペー

ジの下部にあるリンクをクリックしてイベントの他のページを表示する場合は、異なるワーク

フローページで同じイベントを表示しないように、時間枠が自動的に一時停止することに注意

してください。準備ができたら時間枠の一時停止を解除できます。

関連トピック

イベントビュー設定の設定（41ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）

イベントの時間枠のカスタマイズ

デフォルトの時間枠に関係なく、イベントの分析中に時間枠を手動で変更することができま

す。

手動による時間枠の設定は、現行のセッションに対してのみ有効です。いったんログアウトし

てからもう一度ログインすると、時間枠はデフォルトにリセットされます。

（注）

ユーザが設定した時間枠の数によっては、1つのワークフローの時間枠の変更が、アプライア
ンス上の他のワークフローに影響を与えることがあります。たとえば、単一のグローバルな時

間枠がある場合、1つのワークフローの時間枠を変更すると、アプライアンス上の他のすべて
のワークフローの時間枠が変更されます。一方、複数の時間枠を使用している場合は、監査ロ

グまたはヘルスイベントワークフローの時間枠を変更しても、他の時間枠には影響がありま

せんが、他の種類のイベントで時間枠を変更すると、時間によって制約されるすべてのイベン

ト（監査イベントとヘルスイベントは除く）が影響を受けます。
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すべてのワークフローを時間によって制約できるわけではないため、時間枠の設定は、ホス

ト、ホスト属性、アプリケーション、アプリケーションの詳細、脆弱性、ユーザ、またはホワ

イトリスト違反に基づいたワークフローには影響を与えないことに注意してください。

[日時（Date/Time）]ウィンドウの [タイムウィンドウ（Time Window）]タブを使用して、時
間枠を手動で設定します。デフォルトの時間枠設定で設定した時間枠の数によって、タブのタ

イトルは以下のいずれかになります。

• [イベントタイムウィンドウ（Events Time Window）]：複数の時間枠を設定し、監査ログ
またはヘルスイベントワークフロー以外のワークフローに対して時間枠を設定している

場合

• [ヘルスモニタリングタイムウィンドウ（Health Monitoring Time Window）]：複数の時間
枠を設定し、ヘルスイベントワークフローに対して時間枠を設定している場合

• [監査ログタイムウィンドウ（Audit Log Time Window）]：複数の時間枠を設定し、監査
ログに対して時間枠を設定している場合

• [グローバルタイムウィンドウ（Global Time Window）]：単一の時間枠を設定している場
合

時間枠を設定する場合には、最初に、使用する時間枠のタイプを決定する必要があります。

•静的な時間枠は、特定の開始時間から特定の終了時間の間に生成されたすべてのイベント
を表示します。

•拡張時間枠は、特定の開始時間から現在までの間に生成されたすべてのイベントを表示し
ます。時間の経過とともに時間枠が拡張され、イベントビューに新しいイベントが追加さ

れます。

•スライディング時間枠は、特定の開始時間（1週間前など）から現在までの間に生成され
たすべてのイベントを表示します。時間の経過とともに時間枠が「スライド」し、自身が

設定した範囲（この例では、過去 1週間）のイベントのみが表示されます。

選択するタイプによっては、[日時（Date/Time）]ウィンドウが変化し、さまざまな設定オプ
ションを提供します。

Firepowerシステムでは、タイムゾーンの設定に指定された時間に基づいて、24時間の時計を
使用します。

（注）

時間枠の設定

次の表で、[時間枠（Time Window）]タブで設定できるさまざまな項目について説明します。
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表 285 :時間枠の設定

説明時間枠（タイムウィンドウ）のタイプ設定

使用する時間枠のタイプとして、[静的
（static）]、[拡張（expanding）]、また
は [スライディング（sliding）]のいず
れかを選択します。

イベントビューを時間で制約している

場合は、（グローバルであるかイベン

トに特有であるかに関係なく）アプラ

イアンスに設定されている時間枠の範

囲外に生成されたイベントがイベント

ビューに表示されることがあることに

注意してください。アプライアンスに

対してスライドする時間枠を設定した

場合でも、この状況が発生することが

あります。

適用対象外[時間枠タイプ（timewindow type）]ド
ロップダウンリスト

時間枠の開始日と時間を指定します。

すべての時間枠の最大時間範囲は、

1970年 1月 1日午前 0時（UTC）～
2038年 1月 19日午前 3時 14分 7秒で
す。

カレンダーを使用する代わりに、下記

で説明するプリセットオプションを使

用できます。

静的および拡張[開始時間（Start Time）]カレンダー

時間枠の終了日付と時間を指定しま

す。すべての時間枠の最大時間範囲

は、1970年 1月 1日午前 0時（UTC）
～ 2038年 1月 19日午前 3時 14分 7
秒です。

拡張時間枠を使用している場合は、[終
了時刻（End Time）]カレンダーがグ
レー表示になり、終了時刻が「現在の

時刻（Now）」と示されることに注意
してください。

カレンダーを使用する代わりに、下記

で説明するプリセットオプションを使

用することもできます。

静的[終了時間（End Time）]カレンダー

スライディング時間枠の長さを設定し

ます。

[スライディング（sliding）][最後を表示（Show the Last）]フィー
ルドおよびドロップダウンリスト
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説明時間枠（タイムウィンドウ）のタイプ設定

リスト内のいずれかの時間範囲をク

リックし、アプライアンスのローカル

時刻に基づいて時間枠を変更します。

たとえば、[1週間（1week）]をクリッ
クすると、最後の 1週間を反映するよ
うに時間枠が変わります。プリセット

をクリックすると、選択したプリセッ

トを反映するようにカレンダーが変わ

ります。

すべて[プリセット（Presets）]：[最終
（Last）]

リスト内のいずれかの時間範囲をク

リックし、アプライアンスのローカル

時間と日付に基づいて時間枠を変更し

ます。プリセットをクリックすると、

選択したプリセットを反映するように

カレンダーが変わります。

次の点に注意してください。

•現在日付は午前 0時から始まる

•現在の週は日曜日の午前 0時から
始まる

•現在の月は、月の最初の日の午前
0時から始まる

静的および拡張[プリセット（Presets）]：[現在
（Current）]

以下のいずれかをクリックします

• [イベントタイムウィンドウ
（Events TimeWindow）]：現在の
時間枠とイベントの時間枠を同期

する場合

• [ヘルスモニタリングタイムウィ
ンドウ（Health Monitoring Time
Window）]：現在の時間枠とヘル
スモニタリングの時間枠を同期す

る場合

• [監査ログの時間枠（Audit Log
TimeWindow）]：現在の時間枠と
監査ログの時間枠を同期する場合

すべて（グローバルな時間枠を使用し

ている場合は使用不可）

[プリセット（Presets）]：[同期
（Synchronize with）]
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時間枠の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じる）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 時間により制約されたワークフローで、時間範囲のアイコン（ ）をクリックし、[日付と時間
（Date/Time）]ウィンドウを開きます。

ステップ 2 [イベントの時間枠（Events TimeWindow）]タブで、時間枠の設定（2693ページ）に記載され
ているように時間枠を設定します。

時間枠をデフォルトの設定に戻すには、[リセット（Reset）]をクリックします。ヒント

ステップ 3 [適用（Apply）]をクリックします。

イベントのデフォルト時間枠

イベントの分析中に、[日付/時間（Date/Time）]ウィンドウの [設定（Preferences）]タブを使
用し、表示しているイベントのタイプに対するデフォルトの時間枠を（イベントビューの設定

を使用せずに）変更することができます。

この方法でデフォルトの時間枠を変更すると、表示しているイベントのタイプのデフォルト時

間枠のみが変わります。たとえば、複数の時間枠を設定した場合、[設定（Preferences）]タブ
でデフォルトの時間枠を変更すると、イベント、ヘルスモニタリング、または監査ログウィ

ンドウのいずれかの設定が変更されます。つまり、最初のタブで示されている時間枠が変更さ

れます。1つの時間枠を設定している場合に [設定（Preferences）]タブでデフォルトの時間枠
を変更すると、イベントのすべてのタイプのデフォルト時間枠が変わります。

関連トピック

デフォルト時間枠（45ページ）

イベントタイプのデフォルトの時間枠オプション

次の表で、[設定（Preferences）]タブで設定できるさまざまな設定について説明します。
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表 286 :時間枠の設定

説明設定

イベントビューの更新間隔を分単位で設定します。ゼロ

を入力すると、更新オプションは無効になります。

更新間隔（Refresh Interval）

使用する時間枠の数を指定します。

•監査ログ、ヘルスイベント、および時間によって制
約可能なイベントに基づいたワークフローに対してそ

れぞれ別のデフォルト時間枠を設定する場合は、[複
数（Multiple）]を選択します。

•すべてのイベントに適用されるグローバルな時間枠を
使用する場合は、[単一（Single）]を選択します。

タイムウィンドウの数（Number of Time Windows）

この設定を選択すると、指定する長さのスライディングの

デフォルト時間枠を設定できます。

アプライアンスは、特定の開始時刻（たとえば1時間前）
から現在までに生成されたすべてのイベントを表示しま

す。イベントビューの変更と共に、時間枠は「スライド」

して、常に最後の 1時間内のイベントが表示されます。

デフォルト時間枠：[最後を表示 -スライディング（Show
the Last - Sliding）]

この設定を選択すると、指定する長さの、静的または拡張

のデフォルト時間枠を設定できます。

静的な時間枠の場合（[終了時間を使用（Use End Time）]
チェックボックスをオンにした場合）、アプライアンス

は特定の開始時間（1時間前などの）から、最初にユーザ
がイベントを参照した時間までに生成されたすべてのイベ

ントを表示します。イベントビューを変更しても時間枠

は固定されており、静的な時間枠の間に発生したイベント

のみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]
チェックボックスをオフにしたの場合）、アプライアン

スは特定の開始時間（1時間前などの）から現在までに生
成されたすべてのイベントを表示します。イベントビュー

を変更すると、時間枠は現在まで拡張されます。

デフォルトのタイムウィンドウ（Default TimeWindow）：
最終を表示（Show theLast）-静的/拡張（Static/Expanding）
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説明設定

この設定を選択すると、現在の日付に対して静的または拡

張のデフォルト時間枠を設定できます。現在の日付は、現

行セッションのタイムゾーン設定に基づいて午前 0時に
始まります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]
チェックボックスをオンにした場合）、アプライアンス

は午前0時から、最初にユーザがイベントを参照した時間
までに生成されたすべてのイベントを表示します。イベン

トビューを変更しても時間枠は固定されており、静的な

時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]
チェックボックスをオフにした場合）、アプライアンス

は午前0時から現在までに生成されたすべてのイベントを
表示します。イベントビューを変更すると、時間枠は現

在まで拡張されます。ログアウトする前に 24時間を超え
て分析を続けた場合、この時間枠は 24時間よりも長くな
る可能性があることに注意してください。

デフォルトのタイムウィンドウ（Default TimeWindow）：
当日（Current Day）-静的/スライディング
（Static/Expanding）

この設定を選択すると、現在の週に対して静的または拡張

のデフォルト時間枠を設定できます。現在の週は、現行

セッションのタイムゾーン設定に基づいて直前の日曜日

の午前 0時に始まります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]
チェックボックスをオンにした場合）、アプライアンス

は午前0時から、最初にユーザがイベントを参照した時間
までに生成されたすべてのイベントを表示します。イベン

トビューを変更しても時間枠は固定されており、静的な

時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]
チェックボックスをオフにした場合）、アプライアンス

は日曜日の午前0時から現在までに生成されたすべてのイ
ベントを表示します。イベントビューを変更すると、時

間枠は現在まで拡張されます。ログアウトする前に1週間
を超えて分析を続けた場合、この時間枠は1週間よりも長
くなる可能性があることに注意してください。

デフォルトのタイムウィンドウ（Default TimeWindow）：
今週（Current Week） -静的/拡張（Static/Expanding）
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イベントタイプのデフォルトの時間枠の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 時間により制約されたワークフローで、時間範囲のアイコン（ ）をクリックし、[日付と時間
（Date/Time）]ウィンドウを開きます。

ステップ 2 [優先（Preferences）]タブをクリックし、イベントタイプのデフォルトの時間枠オプション（
2696ページ）に記載されているようにプリファレンスを変更します。

ステップ 3 [設定の保存（Save Preferences）]をクリックします。

ステップ 4 次の 2つの対処法があります。

•使用しているイベントビューに新しいデフォルト時間枠の設定を適用するには、[適用
（Apply）]をクリックして [日時（Date/Time）]ウィンドウを閉じてイベントビューをリ
フレッシュします。

•デフォルトの時間枠設定を適用せずに分析を続けるには、[適用（Apply）]をクリックせ
ずに [日付と時間（Date/Time）]ウィンドウを閉じます。

時間枠の進行

時間枠は一時停止することができます。これにより、ワークフローから提供されたデータのス

ナップショットを調べることができます。一時停止されないワークフローが更新されると、調

査するイベントが削除されたり、調査対象外のイベントが追加されたりすることがあるため、

この機能は有用です。

静的な時間枠は一時停止できないので注意してください。また、イベント時間枠の一時停止は

ダッシュボードには影響を与えず、ダッシュボードの一時停止も時間枠の一時停止に影響しま

せん。

分析が完了したら、時間枠の一時停止を解除できます。時間枠の一時停止を解除すると、設定

に従って時間枠が更新されます。また、一時停止を解除した時間枠を反映するようにイベント

ビューも更新されます。

1つのワークフローのページに表示できるイベント数よりも多くのイベントがデータベースに
含まれている場合は、ページの下部にあるリンクをクリックして、さらにイベントを表示でき

ます。リンクをクリックすると、同じイベントが2回表示されないように時間枠が自動的に一
時停止します。
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時間枠の一時停止/一時停止解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

よる）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

時間で制約されているワークフローでは、目的の時間範囲コントロールを選択できます。

•時間枠を一時停止するには、時間範囲コントロールの一時停止アイコン（ ）をクリック

します。

•時間枠の一時停止を解除するには、時間範囲コントロールの再生アイコン（ ）をクリッ

クします。

イベントビューの制約

ワークフローページに表示される情報は、ユーザが設定した制約によって異なります。たとえ

ばイベントワークフローを最初に開いた場合、情報は、最後の1時間に生成されたイベントに
制約されています。

ワークフローの次のページに進んで、表示されるデータを特定の値で制約する場合は、ページ

でこれらの値を持つ行を選択し、[表示（View）]をクリックします。現在の制約を保持し、す
べてのイベントを含めた状態でワークフローの次のページに進むには、[すべて表示（View
All）]を選択します。

複数の不可算値を持つ行を選択し、[表示（View）]を選択すると、複合的な制約が作成されま
す。

（注）

ワークフローのデータを制約するための3番目の方法があります自身が選択した値を持つ行の
みが表示されるようページを制約し、ページの上部に示される制約リストに選択した値を追加

するには、ページの行で値をクリックします。たとえば、記録された接続のリストを表示する

場合に、アクセス制御を使用して、自身が許可したものだけがリストに示されるよう制約する

場合は、[アクション（Action）]カラムで [許可（Allow）]をクリックします。他の例では、
侵入イベントを表示する場合に、宛先ポートが 80のイベントのみがリストに示されるよう制
約する場合は、[宛先ポート/ICMPコード（DestinationPort/ICMPCode）]カラムで [80（http）/tcp
（80 (http)/tcp）]をクリックします。
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監視ルールの条件に基づいて接続イベントを制約するための手順は少し異なり、いくつかの追

加手順が必要になる場合があります。また、関連付けられているファイルや侵入情報によって

接続イベントを制約することはできません。

ヒント

検索を使用して、ワークフローの情報を制約することもできます。1つのカラム内の複数の値
について制約する場合は、この機能を使用します。たとえば、2つの IPアドレスに関連してい
るイベントを表示する場合は、[検索の編集（Edit Search）]をクリックし、[検索（Search）]
ページで対象の [IPアドレス（IP address）]フィールドを変更して両方のアドレスが含まれる
ようにして、[検索（Search）]をクリックします。

検索ページで入力した検索条件はページの上部に制約として表示され、これに従って制約され

たイベントが合わせて表示されます。Firepower Management Centerでは、複合的な制約でない
限り、他のワークフローにナビゲートしたときにも現在の制約が適用されます。

検索する場合は、検索対象のテーブルに検索の制約を適用するかどうかに注意する必要があり

ます。たとえば、クライアントデータは接続サマリでは使用できません。接続で検出されたク

ライアントに基づいて接続イベントを検索し、結果を接続サマリイベントビューで表示する

と、Firepower Management Centerでは、制約が設定されていない場合と同じように接続データ
が表示されます。無効な制約は、非適用（N/A）とラベルが付けられ、取り消し線が付けられ
ます。

イベントの制約

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択（2673ページ）の説明に従って適切なメニューパスとオプションを選択
し、ワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•ビューを単一の値と一致するイベントに制約するには、ページの行内の目的の値をクリッ
クします。

•ビューを複数の値と一致するイベントに制約するには、その値を持つイベントのチェック
ボックスをオンにし、[表示（View）]をクリックします。

行に複数の不可算値が含まれている場合は、複合的な制約が追加されます。（注）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2701

ワークフロー（Workflows）

イベントの制約



•制約を解除するには、[制約の検索（SearchConstraints）]の展開矢印（ ）をクリックし、

展開された [制約の検索（Search Constraints）]リストで制約の名前をクリックします。

•検索ページを使用して制約を編集するには、[検索の編集（Edit Search）]をクリックしま
す。

•保存済み検索として制約を保存するには、[検索の保存（Save Search）]をクリックし、ク
エリに名前を付けます。

複合的な制約が含まれているクエリは保存できません。（注）

•別のイベントビューで同じ制約を使用するには、[移動先（Jump to）]をクリックし、イ
ベントビューを選択します。

別のワークフローに切り替えると、複合的な制約は保持されません。（注）

•制約の表示を切り替えるには、[制約の検索（Search Constraints）]の展開矢印（ ）また

は [制約の検索（Search Constraints）]の折りたたみ開矢印（ ）をクリックします。制約

のリストが長く、画面の大半を占有する場合に、この機能は役立ちます。

複合イベントビューの制約

複合的な制約は、特定のイベントに対するすべての不可算値に基づいています。複数の不可算

値を持つ行を選択する場合は、ページ上の対象行におけるすべての不可算値と一致するイベン

トのみを取得する複合的な制約を設定します。たとえば、送信元 IPアドレスが 10.10.31.17

で、宛先 IPアドレスが 10.10.31.15である行と、送信元 IPアドレスが 172.10.10.17で宛先 IP
アドレスが 172.10.10.15である行を選択すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15のイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15のイベント

複合的な制約と単純な制約を組み合わせると、複合的な制約の各セットに単純な制約が追加さ

れます。たとえば、上記に記載されている複合的な制約に対して、プロトコル値 tcpの単純な

制約を追加すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15で、かつプロト
コルが tcpであるイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15で、かつプロ
トコルが tcpであるイベント
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複合的な制約について、検索および検索の保存を実行することはできません。また、別のワー

クフローに切り替えるのに、イベントビューのリンクを使用した場合、または [ワークフロー
切り替え（switch workflow）]をクリックした場合は、複合的な制約は保持できません。複合
的な制約が適用されているイベントビューをブックマークしても、制約はブックマークに保存

されません。

複合イベントビュー制約の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択（2673ページ）の説明に従って、適切なメニューパスとオプションを選択
してワークフローにアクセスします。

ステップ 2 複合制約を管理する場合、次の選択肢があります。

•複合制約を作成するには、カウント以外の値を持つ1つ以上の行を選択し、[表示（View）]
をクリックします。

•複合制約をクリアするには、[検索制約（Search Constraints）]の展開矢印（ ）をクリッ

クし、[複合制約（Compound Constraints）]をクリックします。

ワークフロー間のナビゲーション

ワークフローページの [移動（Jump to...）]ドロップダウンリストのリンクを使用して、他の
ワークフローへ移動できます。ドロップダウンリストを選択し、追加のワークフローを表示お

よび選択します。

新しいワークフローを選択すると、（適切な場合は）、選択する行で共有されているプロパ

ティおよび設定する制約が、新しいワークフローで使用されます。設定した制約またはイベン

トのプロパティが、新しいワークフローのフィールドにマップされない場合は、これらはド

ロップされます。また、ワークフローを切り替えた場合には、複合的な制約は保持されませ

ん。キャプチャファイルのワークフローの制約は、ファイルおよびマルウェアのイベントワー

クフローのみに転送されます。
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所定の時間範囲のイベント数を表示する場合、詳細なデータを利用できるイベントの数が、イ

ベントの総数に反映されないことがあります。これは、ディスク領域の使用率を管理するため

に、古いイベントの詳細がシステムによってプルーニングされることがあるために発生しま

す。イベント詳細のプルーニングを最小限にするために、対象の展開にとって最も重要なイベ

ントだけを記録するようにイベントロギングを調整できます。

（注）

時間枠を一時停止していない場合、または静的な時間枠を設定していない場合、ワークフロー

を変更したときに時間枠も変更されることに注意してください。

この機能により、疑わしいアクティビティの調査が強化されます。たとえば、接続データを表

示していて、内部ホストが異常に大量のデータを外部サイトに転送していることに気付いた場

合は、応答側の IPアドレスとポートを制約として選択し、[アプリケーション（Applications）]
ワークフローへ移動することができます。[アプリケーション（Applications）]ワークフローは
応答側の IPアドレスとポートを IPアドレスとポートの制約として使用し、アプリケーション
の種類などの追加情報を表示することができます。ページの上部にある [ホスト（Hosts）]を
クリックして、リモートホストのホストプロファイルを表示することもできます。

アプリケーションに関する詳細を検索した後で、[相関イベント（Correlation Events）]を選択
して接続データワークフローに戻る、制約から応答側の IPアドレスを削除する、制約にイニ
シエータの IPアドレスを追加する、[アプリケーションの詳細（ApplicationDetails）]を選択し
て、データをリモートホストに転送するときに開始側のホストでユーザがどのクライアントを

使用しているかを確認する、といったことができます。ポートの制約は、[アプリケーション
の詳細（Application Details）]ページには転送されないことに注意してください。ローカルホ
ストを制約として保持したまま、追加情報を検索するために他のナビゲートボタンを使用する

こともできます。

•ローカルホストがいずれかのポリシーに違反しているかどうかを検出するには、IPアド
レスを制約として保持したままで [移動先（Jump to）]ドロップダウンリストから [相関イ
ベント（Correlation Events）]を選択します。

•ホストに対して侵入ルールがトリガーされた（侵害を表している）かどうかを確認するに
は、[移動先（Jump to）]ドロップダウンリストから [侵入イベント（Intrusion Events）]を
選択します。

•ローカルホストのホストプロファイルを表示し、ホストが、悪用された可能性のある脆
弱性の影響を受けやすくなっているかどうかを判断するには、[移動（Jump to）]ドロップ
ダウンリストから [ホスト（Hosts）]を選択します。

ブックマーク
イベントの分析の特定の場所と時間にすばやく戻りたい場合には、ブックマークを作成しま

す。ブックマークは、次の情報を保持します。

•使用中のワークフロー
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•表示中のワークフローの部分

•ワークフローのページ番号

•検索の制約

•無効になっているカラム

•使用している時間範囲

あるユーザが作成したブックマークは、ブックマークアクセスを持っているすべてのユーザ

アカウントで利用できます。これは、より詳細な分析を必要とするイベントセットを発見した

場合、簡単にブックマークを作成し、適切な権限を持った他のユーザに調査を引き継ぐことが

可能であることを意味します。

ブックマークに表示されているイベントが（ユーザによって直接、またはデータベースの自動

クリーンアップによって）削除されると、そのブックマークにあった元のイベントは表示され

なくなります。

（注）

ブックマークの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

ステップ 1 イベントの分析中に、表示されている対象のイベントで[このページをブックマーク（Bookmark
This Page）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、名前を入力します。

ステップ 3 [ブックマークの保存（Save Bookmark）]をクリックします。
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ブックマークの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

すべてのイベントビューで、以下の 2つの方法を選択できます。

• [ブックマークの表示（View Bookmarks）]の上にポインタを合わせ、ドロップダウンメ
ニューから目的のブックマークをクリックします。

• [ブックマークの表示（View Bookmarks）]をクリックし、[ブックマークの表示（View
Bookmarks）]ページで目的のブックマーク名をクリックするか、その横にある表示アイコ

ン（ ）をクリックします。

最初にブックマークに表示されていたイベントが（ユーザによって直接、または

データベースの自動クリーンアップによって）削除されると、そのブックマーク

にはイベントの元のセットは表示されません。

（注）
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第 115 章

イベントの検索

以下のトピックでは、ワークフロー内のイベントの検索方法について説明します。

•イベントの検索（2707ページ）
•シェルによるクエリのオーバーライド（2716ページ）

イベントの検索
Firepowerシステムでは、データベーステーブルにイベントとして保存される情報が生成され
ます。イベントには、アプライアンスがイベントを生成する原因となったアクティビティを示

すいくつかのフィールドが含まれます。ご使用の環境用にカスタマイズされた、さまざまなイ

ベントタイプの検索を作成および保存し、後で再使用するために保存できます。

検索設定を保存するときには、その検索設定の名前を付け、それを自分だけで使用するか、そ

れともアプライアンスの全ユーザが使用できるようにするかを指定します。カスタムユーザ

ロールのデータの制限として検索を使用する場合は、必ずプライベート検索として保存する必

要があります。以前に検索設定を保存した場合、それをロードし、必要に応じて修正して、検

索を開始することができます。カスタム分析のダッシュボードウィジェット、レポートテン

プレート、カスタムユーザロールも、保存した検索を使用できます。保存済みの検索設定が

ある場合、[検索（Search）]ページからそれらを削除できます。

いくつかのイベントタイプに関しては、Firepowerシステムに備わっている定義済みの検索設
定をサンプルとして使用すると、ネットワークについての重要な情報にすばやくアクセスでき

ます。ネットワーク環境に合わせて定義済み検索設定のフィールドを変更し、検索設定を保存

して、後で再利用することができます。

検索の種類に応じて、使用できる検索条件は異なりますが、メカニズムは同じです。検索によ

り、すべてのフィールドに対して指定した検索条件と一致するレコードのみが返されます。

カスタムテーブルの検索には、若干異なる手順が必要です。（注）

関連トピック

カスタムテーブルの検索（2738ページ）
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検索の制約

データベーステーブルごとに、検索を制約する値を入力できる独自の検索ページがあります。

入力した値は、そのテーブルに定義されているフィールドに適用されます。フィールドのタイ

プによっては、特殊なシンタックスを使用して、ワイルドカード文字や数値の範囲などの基準

を指定できます。

検索結果はワークフローページに表示され、カラム式レイアウトでテーブルの各フィールドが

示されます。一部のデータベーステーブルは、ワークフローページにカラムとして表示され

ないフィールドを使用した検索も行えます。ワークフローページで結果を確認する際に、該当

する制約が検索結果に適用されているかどうかを判別するには、展開アイコン（ ）をクリッ

クして、検索に現在有効になっている制約を表示します。

一般的な検索の制約

イベントを検索するときは、次の一般的な注意事項を順守してください。

•すべてのフィールドで否定（!）を使用できます。

•すべてのフィールドで検索値のカンマ区切りリストを使用できます。指定したフィールド
にリストされた値のいずれかを含むレコードは、その検索条件に一致します。

•すべてのフィールドで、引用符で囲んだカンマ区切りリストを検索値として使用できま
す。

•値を1つのみ含むことができるフィールドの場合、検索条件に一致するのは、指定し
たフィールドに引用符内の文字列と同じ文字列が含まれるレコードです。たとえば、

A, B, "C, D, E"を検索すると、指定したフィールドに「A」または「B」または「C,

D, E」を含むレコードが一致します。これにより、使用できる値にカンマを含むフィー

ルドでの一致が可能です。

•同時に複数の値を含むことができるフィールドの場合、引用符で囲んだカンマ区切り
リスト内のすべての値が指定したフィールドに含まれるレコードが検索条件に一致し

ます。

•同時に複数の値を含むことができるフィールドについては、引用符で囲んだカンマ区
切りリストだけでなく、単一の値も検索条件に使用することができます。たとえば、

A, B, "C, D, E"をこれらの文字の 1つまたは複数を含むことができるフィールドで
検索すると、指定したフィールドにAまたはB、またはC、D、Eのすべてを含むレコー

ドが一致します。

•フィールドでその情報を利用できないイベントを示すには、そのフィールドで n/aを指定

します。フィールドに情報が入力されているイベントを示すには !n/aを使用します。

•多くの数値フィールドの前には、より大きい（>）、以上（>=）、より小さい（<）、以下
（<=）、等しい（=）または等しくない（<>）の演算子を付けることができます。
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長い複雑な値を（SHA-256ハッシュ値など）を含むフィールドを検索する場合は、ソース資料
から検索基準値をコピーし、検索ページの適切なフィールドに貼り付けることができます。

ヒント

検索で使用するワイルドカードと記号

検索ページの多くのテキストフィールドでは、文字列内の文字に一致させるために、アスタリ

スク（*）を使用することができます。たとえばnet*と指定すると、network、netware、netscape

などに一致します。

英数字以外の文字（アスタリスク文字を含む）を検索するには、検索文字列を引用符で囲みま

す。たとえば、次の文字列を検索するとします。

Find an asterisk (*)

この場合は、次のように入力します。

"Find an asterisk (*)"

ワイルドカードを使用できるテキストフィールドで、文字列の部分一致を検索するには、ワイ

ルドカードを使用する必要があります。たとえば、ページビューを含む（つまりメッセージ

が「Page View」である）すべての監査レコードを監査ログ内で検索する場合、「Page」を検

索しても結果は返されません。代わりに、「Page*」と指定してください。

一部のフィールドでは、アスタリスクを使用せずにフィールドの内容をすべてまたは一部検索

することができます。完全一致の場合は、検索文字列を引用符で囲む必要があります。引用符

で囲まなかった場合は、部分一致が実行されます。たとえば、フィールド検索で、引用符を使

用せずに Scan Completed with Detectionという文字列を検索すると、該当フィールドに次の

文字列が含まれているレコードと、該当フィールドが検索文字列と完全に一致するレコードが

返されます。

Scan Completed, No Detections
Scan completed With Detections

検索でのオブジェクトとアプリケーションのフィルタ

Firepowerシステムでは、ネットワーク構成の一部として使用可能な名前付きオブジェクト、
オブジェクトグループ、およびアプリケーションフィルタを作成できます。検索を実行また

は保存するときには、検索条件としてこれらのオブジェクト、グループ、およびフィルタを使

用できます。

検索を実行するときに、オブジェクト、オブジェクトグループ、およびアプリケーションフィ

ルタは${object_name}という形式で表示されます。たとえば、オブジェクト名ten_ten_network

であるネットワークオブジェクトは、検索では ${ten_ten_network}と表されます。

検索基準としてオブジェクトを使用できる検索フィールドの横にはオブジェクト追加アイコン

（ ）が表示され、これをクリックすることができます。
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関連トピック

オブジェクトマネージャ（390ページ）

検索で指定する時間制約

時間値を指定できる検索条件フィールドで使用可能な形式を、次の表に示します。

表 287 :検索フィールドにおける時間指定

例時間の形式

today

today at 12:45pm

today [at HH:MMam|pm]

2006-03-22 14:22:59YYYY-DDMM- HH:MM:SS

時間値の前に、以下のいずれか 1つの演算子を指定できます。

表 288 :時間指定の演算子

説明例演算子

2006年 3月 22日午後 2:23よ
り前のタイムスタンプを持つ

イベントを返します。

< 2006-03-22 14:22:59<

今日の午後 2時 45分より後の
タイムスタンプを持つイベン

トを返します。

> today at 2:45pm>

検索での IPアドレス

検索で IPアドレスを指定するときには、個別の IPアドレス、複数アドレスのカンマ区切りリ
スト、アドレスブロック、またはハイフン（-）で区切った IPアドレス範囲を入力することが
できます。また、否定を使用することもできます。

IPv6をサポートする検索（侵入イベント、接続データ、相関イベントの検索など）では、IPv4
アドレス、IPv6アドレス、および CIDR/プレフィックス長アドレスブロックを任意に組み合
わせて入力できます。IPアドレスを使用してホストを検索した場合、結果には、少なくとも 1
つの IPアドレスが検索条件と一致するホストがすべて含まれます（つまり、IPv6のアドレス
の検索では、プライマリアドレスが IPv4であるホストが返されることがあります）。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、
Firepowerシステムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレス
の部分のみを使用します。たとえば 10.1.2.3/8と入力すると、Firepowerシステムは 10.0.0.0/8

を使用します。
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IPアドレスをネットワークオブジェクトによって表すことができるため、IPアドレス検索

フィールドの横にあるネットワークオブジェクト追加アイコン（ ）をクリックして、ネッ

トワークオブジェクトを IPアドレス検索基準として使用することもできます。

表 289 :使用可能な IPアドレス構文

例タイプ指定する項目

192.168.1.1

2001:db8::abcd

その IPアドレス単一の IPアドレス

192.168.1.1,192.168.1.2

2001:db8::b3ff,2001:db8::0202

IPアドレスからなるカンマ区切りリス
ト。カンマの前後にスペースを追加し

ないでください。

リストを使用した複数の IPアドレス

192.168.1.0/24

これは、サブネットマスク

255.255.255.0である 192.168.1.0ネット
ワーク内の任意の IPを指定します（つ
まり 192.168.1.0から 192.168.1.255ま
で）。

IPv4 CIDRまたは IPv6プレフィックス
長表記の IPアドレスブロック。

CIDRブロックまたはプレフィックス
長で指定できる IPアドレスの範囲

192.168.1.1-192.168.1.5

2001:db8::0202-2001:db8::8329

ハイフンを使用した IPアドレス範囲。
ハイフンの前後にスペースを入力しな

いでください。

CIDRブロックやプレフィックスで指
定できない IPアドレスの範囲

192.168.0.0/32,!192.168.1.10

!2001:db8::/32

!192.168.1.10,!2001:db8::/32

IPアドレス、ブロック、または範囲の
先頭に感嘆符を付ける。

他の方法で否定を使用して IPアドレス
または IPアドレス範囲を指定

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

検索での管理対象デバイス

管理対象デバイスを制約として使用して検索を作成する場合、[デバイス（Device）]検索条件
フィールドに次のいずれかを指定できます。

•管理対象デバイス名、IPアドレス、またはホスト名

•デバイスグループ名

•デバイススタック名

• 7000または 8000シリーズデバイス高可用性ペアの名前

システムでグループ、デバイス高可用性ペア、またはスタックの一致が検出されると、検索を

実行するために、そのグループ名、デバイス高可用性ペア名、またはスタック名が適切なメン
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バーデバイス名に置き換えられます。デバイスフィールドのデバイスグループ、デバイス高

可用性ペア、またはスタックを使用する検索を保存すると、デバイスフィールドで指定した名

前がシステムによって保存され、検索が実行されるたびにデバイス名の置換が再度実行されま

す。

検索でのポート

Firepower Systemでは、検索においてポート番号の特定の構文に対応しています。次の入力が
可能です。

• 1つのポート番号

•コンマで区切られたポート番号リスト

•ポート番号範囲を示すのにダッシュで区切られた 2つのポート番号

• 1つのポート番号の後に、スラッシュで区切られたプロトコル省略形（侵入イベントを検
索する場合のみ）

• 1つのポート番号またはポート番号範囲の前に 1つの感嘆符（指定されたポートの否定を
表す）

ポート番号や範囲を指定するときには、スペースを使用しないでください。（注）

表 290 :ポート構文例

説明例

ポート 21でのすべてのイベントを返します
（TCPおよび UDPイベントを含む）。

21

ポート23上のイベントを除くすべてのイベン
トを返します。

!23

ポート 25の TCP関連侵入イベントをすべて
戻します。

25/tcp

ポート 21、25の TCP関連侵入イベントをす
べて戻します。

21/tcp,25/tcp

ポート 21から 25のイベントをすべて戻しま
す。

21-25

検索のイベントフィールド

イベントを検索するときは、検索条件として次のフィールドを使用できます。

•監査ログのワークフローフィールド（3023ページ）
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•アプリケーションデータフィールド（2971ページ）

•アプリケーションの詳細データフィールド（2974ページ）

•キャプチャされたファイルのフィールド（2883ページ）

•ホワイトリストイベントのフィールド（3012ページ）

•接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）

•相関イベントのフィールド（3007ページ）

•ディスカバリイベントのフィールド（2948ページ）

• [ヘルスイベント（Health Events）]テーブル（264ページ）

•ホスト属性データフィールド（2958ページ）

•ホストデータフィールド（2951ページ）

•ファイルおよびマルウェアイベントフィールド（2857ページ）

•侵入イベントフィールド（2797ページ）

•侵入ルール更新ログのフィールド（147ページ）

•修復ステータスのテーブルフィールド（3017ページ）

• Nmapスキャン結果のフィールド（2316ページ）

•サーバデータフィールド（2967ページ）

•サードパーティの脆弱性データのフィールド（2983ページ）

•ユーザ関連フィールド（2985ページ）

•脆弱性データのフィールド（2976ページ）

•ホワイトリスト違反のフィールド（3014ページ）

検索の実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [分析（Analysis）] > [検索（Search）]を選択します。
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また、ワークフローの任意のページから [検索（Search）]をクリックすることもでき
ます。

ヒント

ステップ 2 テーブルのドロップダウンリストから、検索するイベントまたはデータのタイプを選択しま
す。

ステップ 3 該当するフィールドに検索条件を入力します。検索の制約（2708ページ）を参照してください。

ステップ 4 将来検索を再度使用する場合は、その検索を保存します。詳細については、検索設定の保存（
2714ページ）を参照してください。

ステップ 5 [検索（Search）]をクリックして、検索を開始します。検索結果は、検索されるテーブルのデ
フォルトワークフローで表示され、該当する場合には時間で制約されます。

次のタスク

•ワークフローを使用して検索結果を分析する場合は、ワークフローの使用（2670ページ）
を参照してください。

関連トピック

イベントビュー設定の設定（41ページ）

検索設定の保存

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成された保存済みの検索が表示されます。これ

は編集できます。先祖ドメインで作成された保存済みの検索も表示されますが、これは編集で

きません。下位のドメインで作成された検索を表示および編集するには、そのドメインに切り

替えます。

始める前に

•検索の実行（2713ページ）で説明するように検索条件を設定するか、保存済み検索設定の
ロード（2715ページ）で説明するように保存した検索をロードします。

手順

ステップ 1 [検索（Search）]ページから、自分だけがアクセスできるように検索設定をプライベートとし
て保存する場合は、[プライベート（Private）]チェックボックスをオンにします。
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カスタムユーザロールのデータの制限として検索を使用する場合は、必ずプライベー

ト検索として保存する必要があります。

ヒント

ステップ 2 次の 2つの対処法があります。

•ロードした検索設定の新しいバージョンを保存する場合は、[新規に保存（SaveAsNew）]
をクリックします。

•新しい検索結果を保存する場合や、同じ名前を使用してカスタム検索を上書きする場合
は、[保存（Save）]をクリックします。コントロールが淡色表示されている場合、設定は
先祖ドメインに属しており、設定を変更する権限がありません。

保存済み検索設定のロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成された保存済みの検索が表示されます。これ

は編集できます。先祖ドメインで作成された保存済みの検索も表示されますが、これは編集で

きません。下位のドメインで作成された検索を表示および編集するには、そのドメインに切り

替えます。

手順

ステップ 1 [分析（Analysis）] > [検索（Search）]を選択します。

また、ワークフローの任意のページから [検索（Search）]をクリックすることもでき
ます。

ヒント

ステップ 2 テーブルのドロップダウンリストから、検索するイベントまたはデータのタイプを選択しま
す。

ステップ 3 [カスタム検索（Custom Searches）]リストまたは [定義済の検索（Predefined Searches）]リスト
から、ロードする検索を選択します。

ステップ 4 別の検索条件を使用するには、検索の制約を変更します。

ステップ 5 変更した検索を将来再度使用する場合は、検索を保存しておきます。詳細については、検索設
定の保存（2714ページ）を参照してください。

ステップ 6 [検索（Search）]をクリックします。
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シェルによるクエリのオーバーライド
システム管理者は、シェルベースのクエリ管理ツールを使用して、実行時間の長いクエリを検

出および停止することができます。

クエリ管理ツールでは指定した分数よりも実行時間が長いクエリを検索し、それらのクエリを

停止することができます。ユーザがクエリを停止すると、このツールにより監査ログと syslog
にイベントが記録されます。

Firepower Management Centerでのシェルアクセスを持つローカル作成されたユーザだけが、
adminユーザであることに注意してください。シェルアクセスを与える外部認証オブジェクト

を使用する場合、シェルアクセスフィルタに一致するユーザもまたシェルにログインできま

す。

Webインターフェイス内の検索ページを終了しても、クエリは停止しません。長い時間をかけ
て結果を返すクエリは、クエリ実行中にシステム全体のパフォーマンスに影響を与えます。

（注）

シェルベースのクエリ管理の構文

実行時間が長いクエリを管理するには、次の構文を使用します。

query_manager [-v] [-l [minutes]] [-k query_id [...]] [--kill-all minutes]

表 291 : query_managerオプション

説明オプション

短いヘルプメッセージを出力します。-h, --help

指定された時間（分単位）を超えるすべてのクエリをリ

ストします。デフォルトで、1分より長くかかっているす
べてのクエリを表示します。

-l, --list [minutes]

指定された IDを持つクエリを強制終了します。オプショ
ンは複数の IDを取得する場合があります。

-k, --kill query_id [...]

指定された時間（分単位）を超えるすべてのクエリを強

制終了します。

--kill-all minutes

完全な SQLクエリを含む詳細な出力。-v, --verbose

シェルアクセスを、システム管理者のみに制限する必要があります。注意
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実行時間が長いクエリの停止

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

adminまたはシェ

ルアクセスが付

与されたユーザ

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 sshを使用して Firepower Management Centerに接続します。

ステップ 2 シェルベースのクエリ管理の構文（2716ページ）で説明された構文を使用して、sudoで

query_managerを実行します。
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第 116 章

カスタムワークフロー

次のトピックでは、カスタムワークフローの使用方法について説明します。

•カスタムワークフローの概要（2719ページ）
•保存済みカスタムワークフロー（2720ページ）
•カスタムワークフローの作成（2721ページ）
•カスタムワークフローの使用と管理（2725ページ）

カスタムワークフローの概要
シスコが提供する事前定義のカスタムワークフローがニーズに合わない場合は、カスタムワー

クフローを作成して管理することができます。

カスタムワークフローは、組織に特有のニーズに合わせて作成するワークフローです。カスタ

ムワークフローを作成するときには、ワークフローのベースとなるイベント（またはデータ

ベーステーブル）の種類を選択します。FirepowerManagementCenterでは、カスタムワークフ
ローをカスタムテーブルのベースにすることができます。また、カスタムワークフローに含

まれるページを選択することもできます。カスタムワークフローには、ドリルダウン、テーブ

ルビュー、ホストまたはパケットビューのページを含めることができます。

イベント評価プロセスが変わった場合には、新しいニーズを満たすようにカスタムワークフ

ローを編集することができます。事前定義のワークフローは編集できないことに注意してくだ

さい。

任意のイベントタイプについて、デフォルトワークフローとしてカスタムワークフローを設

定することができます。

ヒント
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保存済みカスタムワークフロー
Firepower Management Centerは、変更可能な定義済みのワークフローの他に保存済みのカスタ
ムワークフローを含みます。それぞれのワークフローは、カスタムテーブルに基づき、いず

れも変更可能です。

マルチドメイン展開では、これらの保存されたワークフローは、グローバルドメインに属し、

下位ドメインでは変更できません。

表 292 :保存済みカスタムワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワークにとって重要

で、現在は脆弱な状態にあり、攻撃を受ける可能性がある

ようなホストをすばやく見つけて表示することができま

す。

このワークフローは、宛先重要度のカスタムテーブルの

ある侵入イベントに基づいています。

影響、優先度、およびホストの重大度に基づいたイベント

（Events by Impact, Priority, and Host Criticality）

このワークフローは、イベントおよびイベントのタイプ

を、イベントの優先度の順に表示し、各イベントが発生し

た回数も示します。

このワークフローは、侵入イベントのカスタムテーブル

に基づきます。

優先度および分類に基づいたイベント（Events by Priority
and Classification）

このワークフローを使用して、ネットワークにとって重要

で、現在脆弱な状態にあるホスト上の最近の攻撃を見つけ

ることができます。

このワークフローは、宛先重要度のカスタムテーブルの

ある侵入イベントに基づいています。

宛先、影響、およびホストの重大度に基づいたイベント

（Events with Destination, Impact, and Host Criticality）

このワークフローを使用して、[サーバに接続しているホ
スト（Hosts with Servers）]カスタムテーブルの基本情報
をすばやく表示することができます。

このワークフローは、サーバのカスタムテーブルのある

ホストに基づきます。

サーバに接続しているホストのデフォルトワークフロー

（Hosts with Servers Default Workflow）

このワークフローを使用して、宛先の重大度に基づく侵入

イベント（Intrusion Events with Destination Criticality）カス
タムテーブルの基本情報をすばやく表示することができ

ます。

このワークフローは、宛先重要度のカスタムテーブルの

ある侵入イベントに基づいています。

宛先の重大度に基づく侵入イベントのデフォルトワーク

フロー（Intrusion Events with Destination Criticality Default
Workflow）
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説明ワークフロー名

このワークフローを使用して、[送信元の重大度に基づく
侵入イベント（Intrusion Events with Source Criticality）]カ
スタムテーブルの基本情報をすばやく表示することがで

きます。

このワークフローは、送信元重要度のカスタムテーブル

のある侵入イベントに基づいています。

送信元の重大度に基づく侵入イベントのデフォルトワー

クフロー（Intrusion Events with Source Criticality Default
Workflow）

このワークフローを使用して、ネットワーク上で最も頻繁

に使用されているサーバ、およびそれらのサーバを実行し

ているホストを決定できます。

このワークフローは、サーバのカスタムテーブルのある

ホストに基づきます。

サーバとホストの詳細（Server and Host Details）

カスタムワークフローの作成
シスコが提供する事前定義のカスタムワークフローがニーズに合わない場合は、カスタムワー

クフローを作成することができます。

新しいカスタムワークフローを作成する代わりに、別のアプライアンスからカスタムワーク

フローをエクスポートし、それを自身のアプライアンスへインポートすることができます。そ

の後でニーズに合わせて、インポートしたワークフローを編集することができます。

ヒント

カスタムワークフローを作成する場合は、次の操作を行います。

•ワークフローのソースとなるテーブルを選択する

•ワークフローの名前を指定する

•ワークフローにドリルダウンページおよびテーブルビューページを追加する

ワークフローの各ドリルダウンページでは、次のことができます。

• Webインターフェイスのページの上部に表示される名前を指定する

• 1ページにつき最大 5個のカラムを含める

•デフォルトのソート順（昇順または降順）を指定する

ワークフローページの順序において、任意の場所にテーブルビューページを追加することが

できます。これらのページには編集可能なプロパティ（ページ名、ソート順、ユーザ定義可能

なカラム位置など）がありません。
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カスタムワークフローには、イベントのドリルダウンページまたはテーブルビューを少なく

とも 1つ追加する必要があります。
（注）

テーブルタイプに [脆弱性（Vulnerabilities）]を選択し、テーブルカラムに [IPアドレス（IP
Address）]を追加しても、検索機能を使用して特定の IPアドレスまたはアドレスのブロックを
表示するようワークフローを制約しない限り、カスタムワークフローを使用して脆弱性を表示

する場合に [IPアドレス（IP Address）]カラムは表示されません。

（注）

カスタムワークフローの最終ページは、次の表に記載されているように、ワークフローのベー

スにしているテーブルによって異なります。これらの最終ページは、ワークフローを作成した

ときにデフォルトで追加されます。

表 293 :カスタムワークフローの最終ページ

最終ページイベント/アセットタイプ

ホストディスカバリイベント

脆弱性の詳細脆弱性

ホストサードパーティの脆弱性

UsersUsers

ホストまたはユーザ侵害の兆候

パケット侵入イベント

システムは、他の種類のイベント（監査ログやマルウェアイベントなど）に基づくカスタム

ワークフローには最終ページを追加しません。

接続データに基づくカスタムワークフローもその他のカスタムワークフローと同様です。た

だし、接続データに基づくカスタムワークフローには接続の要約データを含むドリルダウン

ページや個々の接続とテーブルビューページを含むドリルダウンページを入れることができ

ます。

非接続データに基づくカスタムワークフローの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムワークフロー（Custom Workflows）]
を選択します。

ステップ 2 [カスタムワークフローの作成（Create Custom Workflow）]をクリックします。

ステップ 3 [名前（Name）]フィールドにワークフローの名前を入力します。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 [テーブル（Table）]ドロップダウンリストから、対象とするテーブルを選択します。

ステップ 6 ワークフローに1つ以上のドリルダウンページを追加する場合は、[ページの追加（AddPage）]
をクリックします。

ステップ 7 [ページ名（Page Name）]フィールドにページの名前を入力します。

ステップ 8 [カラム 1（Column 1）]で、ソートの優先順位およびテーブルのカラムを選択します。このカ
ラムは、ページの最も左のカラムとして表示されます。

例：

たとえば、対象とする宛先ポートを示すページを作成し、カウントでページをソートするに

は、[ソートの優先順位（Sort Priority）]ドロップダウンリストから [2]を選択し、[フィールド
（Field）]ドロップダウンリストから [宛先ポート/ICMPコード（DestinationPort/ICMPCode）]
を選択します。

ステップ 9 ページに表示するすべてのフィールドが指定されるまで、含めるフィールドの選択とソートの

優先順位の設定を続けます。

ステップ 10 ワークフローにテーブルビューページを追加するには、[テーブルビューの追加（Add Table
View）]をクリックします。

ステップ 11 [保存（Save）]をクリックします。

カスタム接続データワークフローの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

接続データに基づいたカスタムワークフローは他のカスタムワークフローと似ていますが、

ドリルダウンページとテーブルビューページだけでなく、接続データグラフのページも含め

ることができます。必要に応じて、ワークフローにそれぞれのタイプのページを任意の数だ

け、任意の順序で含めることができます。それぞれの接続データグラフのページには1つのグ
ラフ（線グラフ、棒グラフ、または円グラフ）が含まれます。線グラフと棒グラフには、複数

のデータセットを含めることができます。
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムワークフロー（Custom Workflows）]
を選択します。

ステップ 2 [カスタムワークフローの作成（Create Custom Workflow）]をクリックします。

ステップ 3 [名前（Name）]フィールドにワークフローの名前を入力します。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 [テーブル（Table）]ドロップダウンリストから、[接続イベント（Connection Events）]を選択
します。

ステップ 6 ワークフローに 1つ以上のドリルダウンページを追加する場合は、次の 2つのオプションがあ
ります。

•個々の接続に関するデータが含まれているドリルダウンページを追加するには、[ページ
の追加（Add Page）]をクリックします。

•接続の概要データが含まれているドリルダウンページを追加するには、[サマリーページ
の追加（Add Summary Page）]をクリックします。

ステップ 7 [ページ名（Page Name）]フィールドにページの名前を入力します。

ステップ 8 [カラム 1（Column 1）]で、ソートの優先順位およびテーブルのカラムを選択します。このカ
ラムは、ページの最も左のカラムとして表示されます。

ステップ 9 ページに表示するすべてのフィールドが指定されるまで、含めるフィールドの選択とソートの

優先順位の設定を続けます。

例：

たとえば、監視対象ネットワーク経由で転送されるトラフィックの量を表示するページを作成

し、トラフィックの転送量が最も多い応答側によってページをソートするには、[ソートの優
先順位（Sort Priority）]ドロップダウンリストで [1]を選択し、[フィールド（Field）]ドロッ
プダウンリストで [応答側のバイト数（Responder Bytes）]を選択します。

ステップ 10 ワークフローに 1つ以上のグラフページを追加する場合は、[グラフの追加（Add Graph）]を
クリックします。

ステップ 11 [グラフ名（Graph Name）]フィールドにページの名前を入力します。

ステップ 12 ページに含めるグラフのタイプを選択します。

•線グラフ（ ）

•棒グラフ（ ）

•円グラフ（ ）

ステップ 13 グラフの X軸と Y軸を選択し、グラフ化するデータの種類を指定します。

円グラフでは、X軸は独立変数を表し、Y軸は従属変数を表します。

ステップ 14 グラフに含めるデータセットを選択します。

円グラフには 1つのデータセットしか含めることができないことに注意してください。
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ステップ 15 接続データのテーブルビューを追加するには、[テーブルビューの追加（Add Table View）]を
クリックします。

テーブルビューは設定できません。

ステップ 16 [保存（Save）]をクリックします。

カスタムワークフローの使用と管理
ワークフローが、事前定義のイベントテーブルまたはカスタムテーブルのいずれに基づいて

いるかによって、ワークフローの表示に使用する方法が異なります。

カスタムワークフローが事前定義のイベントテーブルに基づいている場合は、アプライアン

スに付属しているワークフローにアクセスするのと同じ方法でアクセスします。たとえば、ホ

ストテーブルに基づいているカスタムワークフローにアクセスするには、[分析（Analysis）]>
[ホスト（Hosts）] > [ホスト（Hosts）]を選びます。また、カスタムワークフローがカスタム
テーブルに基づいている場合は、[カスタムテーブル（CustomTables）]ページからアクセスす
る必要があります。

イベント評価プロセスが変わった場合には、新しいニーズを満たすようにカスタムワークフ

ローを編集することができます。事前定義のワークフローは編集できないことに注意してくだ

さい。

任意のイベントタイプについて、デフォルトワークフローとしてカスタムワークフローを設

定することができます。

ヒント

事前定義されたテーブルに基づいたカスタムワークフローの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択（2673ページ）の説明に従って、カスタムワークフローのベースとなる
テーブルについて、適切なメニューパスとオプションを選択します。
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ステップ 2 カスタムワークフローも含め、別のワークフローを使用するには、現在のワークフロータイ
トルの横にある [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

ステップ 3 イベントが表示されず、ワークフローを時間によって制約できる場合は、時間範囲の調整が必
要なことがあります（イベント時間の制約（2691ページ）を参照）。

カスタムテーブルに基づいたカスタムワークフローの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムワークフローが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムワークフローも表示されます

が、これは編集できません。下位のドメインのカスタムワークフローを表示および編集するに

は、そのドメインに切り替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（Custom Tables）]を選択し
ます。

ステップ 2 表示するカスタムテーブルの隣にある表示アイコン（ ）をクリックするか、またはカスタ

ムテーブルの名前をクリックします。

ステップ 3 カスタムワークフローも含め、別のワークフローを使用するには、現在のワークフロータイ
トルの横にある [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

ステップ 4 イベントが表示されず、ワークフローを時間によって制約できる場合は、時間範囲の調整が必
要なことがあります（イベント時間の制約（2691ページ）を参照）。

カスタムワークフローの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムワークフローが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムワークフローも表示されます

が、これは編集できません。下位のドメインのカスタムワークフローを表示および編集するに

は、そのドメインに切り替えます。
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムワークフロー（Custom Workflows）]
を選択します。

ステップ 2 編集するワークフロー名の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 ワークフローに必要な変更を加えます。

ステップ 4 [保存（Save）]をクリックします。
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第 117 章

カスタムテーブル

次のトピックでは、カスタムテーブルの使用方法について説明します。

•カスタムテーブルの概要（2729ページ）
•定義済みのカスタムテーブル（2729ページ）
•ユーザ定義のカスタムテーブル（2734ページ）
•カスタムテーブルの検索（2738ページ）

カスタムテーブルの概要
Firepowerシステムがネットワークに関する情報を収集し、FirepowerManagement Centerがその
情報を一連のデータベーステーブルに保存します。結果として生成される情報を表示するため

にワークフローを使用する場合、Firepower Management Centerはそれらのテーブルのいずれか
からデータを取り出します。たとえば、[カウント別のネットワークアプリケーション（Network
ApplicationsbyCount）]ワークフローの各ページのカラムは、[アプリケーション（Applications）]
テーブルのフィールドから取得されます。

さまざまなテーブルのフィールドを結合することにより、ネットワークのアクティビティの分

析が向上する場合、カスタムテーブルを作成できます。たとえば、定義済みの [ホスト属性
（Host Attributes）]テーブルのホスト重大度情報と、定義済みの [接続データ（Connection
Data）]テーブルのフィールドを結合してから、新しいコンテキストで接続データを検証でき
ます。

定義済みのテーブルまたはカスタムテーブルのどちらについても、カスタムワークフローを

作成できます。

定義済みのカスタムテーブル
カスタムテーブルには、2つまたは3つの定義済みテーブルのフィールドを含みます。Firepower
Systemは、いくつかのシステム定義のカスタムテーブルと共に配布されますが、特定のニー
ズに適合する情報のみを含む追加のカスタムテーブルを作成できます。
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たとえば、Firepower Systemは、侵入イベントとホストデータを相関するシステム定義のカス
タムテーブルと共に配布されます。そのため、クリティカルシステムに影響を及ぼすイベン

トを検索でき、1つのワークフローにその検索結果を表示できます。

マルチドメイン展開では、定義済みのカスタムテーブルは、グローバルドメインに属し、下

位ドメインで変更することはできません。

次の表では、システムと共に提供されるカスタムテーブルについて説明します。

表 294 :システム定義カスタムテーブル

説明テーブル

ネットワーク上で実行されている検出されたアプリケー

ションに関する情報と、それらのアプリケーションを実行

しているホストに関する基本的なオペレーティングシス

テム情報を提供する、[ホスト（Hosts）]および [サーバ
（Servers）]テーブルのフィールドが含まれます。

ホストとサーバ（Hosts with Servers）

侵入イベントに関する情報と、各侵入イベントに関係する

宛先ホストのホスト重大度に関する情報を提供する、[侵
入イベント（Intrusion Events）]および [ホスト（Hosts）]
テーブルのフィールドが含まれます。

このテーブルを使用して、ホスト重要度の高い宛先ホスト

に関与する侵入イベントを検索できます。

侵入イベントと送信先の致命度（Intrusion Events with
Destination Criticality）

侵入イベントに関する情報と、各侵入イベントに関係する

送信元ホストのホスト重大度に関する情報を提供する、[侵
入イベント（Intrusion Events）]および [ホスト（Hosts）]
テーブルのフィールドが含まれます。

このテーブルを使用して、ホスト重要度の高い送信元ホス

トに関与する侵入イベントを検索できます。

侵入イベントと送信元の致命度（IntrusionEventswithSource
Criticality）

可能なテーブルの組み合わせ

カスタムテーブルを作成する場合、関連データのある定義済みのテーブルのフィールドを組み

合わせことができます。次の表は、新しいカスタムテーブルを作成するために結合できる定義

済みのテーブルをリストしています。2つ以上の定義済みのカスタムテーブルのフィールドを
組み合わせるカスタムテーブルを作成できます。
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表 295 :カスタムテーブルの組み合わせ

以下のテーブルのフィールドと結合可能組み合わせ可能なカスタムテーブル

•相関イベント（Correlation Events）

•侵入イベント（Intrusion Events）

•接続のサマリーデータ（Connection
Summary Data）

•ホスト属性（Host Attributes）

•アプリケーションの詳細（Application
Details）

•検出イベント（Discovery Events）

•接続イベント（Connection Events）

•ホスト（Hosts）

•サーバ

•ホワイトリストイベント（White List
Events）

アプリケーション

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

相関イベント（Correlation Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

侵入イベント（Intrusion Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

接続のサマリーデータ（Connection Summary
Data）
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以下のテーブルのフィールドと結合可能組み合わせ可能なカスタムテーブル

•アプリケーション

•アプリケーションの詳細（Application
Details）

•キャプチャファイル（Captured Files）

•接続イベント（Connection Events）

•接続のサマリーデータ（Connection
Summary Data）

•相関イベント（Correlation Events）

•検出イベント（Discovery Events）

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•侵入イベント（Intrusion Events）

•セキュリティインテリジェンスイベント
（Security Intelligence Events）

•サーバ

•ホワイトリストイベント（White List
Events）

ホストの侵害の兆候（Host Indications of
Compromise）

•アプリケーション

•相関イベント（Correlation Events）

•侵入イベント（Intrusion Events）

•接続のサマリーデータ（Connection
Summary Data）

•アプリケーションの詳細（Application
Details）

•検出イベント（Discovery Events）

•接続イベント（Connection Events）

•ホスト（Hosts）

•サーバ

•ホワイトリストイベント（White List
Events）

ホスト属性（Host Attributes）
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以下のテーブルのフィールドと結合可能組み合わせ可能なカスタムテーブル

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

アプリケーションの詳細（ApplicationDetails）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

検出イベント（Discovery Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

接続イベント（Connection Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバ

セキュリティインテリジェンスイベント

（Security Intelligence Events）

•アプリケーション

•相関イベント（Correlation Events）

•侵入イベント（Intrusion Events）

•接続のサマリーデータ（Connection
Summary Data）

•ホスト属性（Host Attributes）

•アプリケーションの詳細（Application
Details）

•検出イベント（Discovery Events）

•接続イベント（Connection Events）

•サーバ

•ホワイトリストイベント（White List
Events）

ホスト（Hosts）
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以下のテーブルのフィールドと結合可能組み合わせ可能なカスタムテーブル

•アプリケーション

•侵入イベント（Intrusion Events）

•接続のサマリーデータ（Connection
Summary Data）

•ホスト属性（Host Attributes）

•接続イベント（Connection Events）

•ホスト（Hosts）

サーバ

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

ホワイトリストイベント（White List Events）

あるテーブルのフィールドが、別のテーブルの複数のフィールドにマップされる場合がありま

す。たとえば、定義済みの [侵入イベントと送信先の致命度（Intrusion Events with Destination
Criticality）]カスタムテーブルは、[侵入イベント（Intrusion Events）]テーブルと [ホスト
（Hosts）]テーブルのフィールドを結合します。[侵入イベント（Intrusion Events）]テーブル
の各イベントは、2つの IPアドレス（送信元 IPアドレスと宛先 IPアドレス）と関連付けられ
ています。しかし、[ホスト（Hosts）]テーブルの「イベント」はそれぞれ、単一のホスト IP
アドレスを表します（ホストに複数の IPアドレスが存在する場合があります）。したがって、
[侵入イベント（Intrusion Events）]テーブルと [ホスト（Hosts）]テーブルに基づいてカスタム
テーブルを作成する場合は、[ホスト（Hosts）]テーブルから表示するデータが [侵入イベント
（Intrusion Events）]テーブルのホストの送信元 IPアドレスまたはホストの宛先 IPアドレスの
どちらに適用されるかを選択する必要があります。

新しいカスタムテーブルを作成すると、テーブルのすべてのカラムを表示するデフォルトの

ワークフローが自動的に作成されます。定義済みのテーブルと同じように、ネットワーク分析

で使用するデータをカスタムテーブルで検索することもできます。定義済みのテーブルを使用

して可能であるように、カスタムテーブルに基づいてレポートを作成できます。

ユーザ定義のカスタムテーブル

新しいカスタムテーブルを作成する代わりに、別のFirepowerManagementCenterからカスタム
テーブルをエクスポートし、Firepower Management Centerにインポートすることができます。

ヒント

カスタムテーブルを作成するには、Firepowerシステムに付属しているどの定義済みテーブル
に、カスタムテーブルに組み込むフィールドが含まれているかを判断します。その後、組み込
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むフィールドを選択できます。さらに、必要に応じて、共通フィールドのフィールドマッピン

グを設定することもできます。

[ホスト（Hosts）]テーブルを含むデータでは、1つの IPアドレスではなく、1つのホストのす
べての IPアドレスに関連したデータを表示できます。

ヒント

例として、[相関イベント（CorrelationEvents）]テーブルと [ホスト（Hosts）]テーブルのフィー
ルドを結合するカスタムテーブルについて考慮します。このカスタムテーブルを使用して、

相関ポリシーの違反に関係するホストの詳細情報を取得できます。注意すべき点として、[相
関イベント（Correlation Events）]テーブルの送信元 IPアドレスと宛先 IPアドレスのどちらと
一致する [ホスト（Hosts）]テーブルのデータを表示するかを決定する必要があります。

このカスタムテーブルのイベントのテーブルビューを表示する場合、相関イベントが 1行に
1つずつ表示されます。次の情報を含むようにカスタムテーブルを設定できます。

•イベントが生成された日時。

•違反された相関ポリシーの名前

•違反をトリガーとして使用した規則の名前

•相関イベントに関係する送信元ホスト（開始ホスト）に関連付けられた IPアドレス

•送信元ホストの NetBIOS名

•送信元ホストが実行しているオペレーティングシステムおよびバージョン

•送信元ホストの重大度

宛先ホスト（応答ホスト）の同じ情報を表示する同様のカスタムテーブルを作成することもで

きます。

ヒント

カスタムテーブルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（Custom Tables）]を選択し
ます。

ステップ 2 [カスタムテーブルの作成（Create Custom Table）]をクリックします。
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ステップ 3 [名前（Name）]フィールドに、カスタムテーブルの名前を入力します。

例：

たとえば、Correlation Events with Host Information（Src IP）と入力します。

ステップ 4 [テーブル（Tables）]ドロップダウンリストから、[相関イベント（Correlation Events）]を選
択します。

ステップ 5 [フィールド（Fields）]で [時間（Time）]を選択し、[追加（Add）]をクリックして、相関イ
ベントが生成された日時を追加します。

ステップ 6 手順5を繰り返して、[ポリシー（Policy）]および [ルール（Rule）]フィールドを追加します。

CtrlまたはShiftを押しながらクリックすることにより、複数のフィールドを選択でき
ます。また、クリックしてドラッグすることで、隣接する複数の値を選択できます。

ただし、テーブルに関連したイベントのテーブルビューでフィールドが表示される順

序を指定する場合は、フィールドを一度に 1つずつ追加します。

ヒント

ステップ 7 [テーブル（Tables）]ドロップダウンリストから [ホスト（Hosts）]を選択します。

ステップ 8 [IPアドレス（IP Address）]、[NetBIOS名（NetBIOSName）]、[OS名（OSName）]、[OSバー
ジョン（OS Version）]、[ホストの重大度（Host Criticality）]フィールドをカスタムテーブル
に追加します。

ステップ 9 [相関イベント（Correlation Events）]の隣にある [共通フィールド（Common Fields）]で、[送
信元 IP（Source IP）]を選択します。

相関イベントに関係する送信元ホスト（開始ホスト）用に手順8で選択したホスト情報を表示
するように、カスタムテーブルが設定されます。

相関イベントに関係する宛先ホスト（応答ホスト）に関する詳細なホスト情報を表示

するカスタムテーブルを作成する場合も、この手順に従いますが、[送信元 IP（Source
IP）]ではなく、[送信先 IP（Destination IP）]を選択します。

ヒント

ステップ 10 [保存（Save）]をクリックします。

カスタムテーブルの変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編

集できません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメイン

に切り替えます。
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手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（Custom Tables）]を選択し
ます。

ステップ 2 編集するテーブルの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 3 除外するフィールドの横にある削除アイコン（ ）をクリックして、テーブルからフィールド

を除外することもできます。

レポートで現在使用中のフィールドを削除すると、それらのフィールドを使用してい

るセクションをそれらのレポートから除外するか確認するプロンプトが表示されま

す。

（注）

ステップ 4 必要に応じて、その他の変更を実行します。

ステップ 5 [保存（Save）]をクリックします。

カスタムテーブルの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは削除できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは削

除できません。下位のドメインのカスタムテーブルを削除するには、そのドメインに切り替え

ます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（Custom Tables）]を選択し
ます。

ステップ 2 削除するカスタムテーブルの隣にある削除アイコン（ ）をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。
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カスタムテーブルに基づいたワークフローの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタムテーブルを作成すると、そのデフォルトのワークフローがシステムによって自動的に

作成されます。このワークフローの最初のページには、イベントのテーブルビューが表示され

ます。カスタムテーブルに侵入イベントを含める場合、ワークフローの 2番目のページはパ
ケットビューになります。それ以外の場合、ワークフローの 2番目のページはホストページ
になります。カスタムテーブルに基づいて、独自のカスタムワークフローを作成することも

できます。

カスタムテーブルに基づいてカスタムワークフローを作成する場合、それをそのテーブルの

デフォルトのワークフローとして指定できます。

ヒント

同じ手法を使用して、定義済みのテーブルに基づいたイベントビューに使用するカスタムテー

ブルでイベントを表示できます。

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編

集できません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（Custom Tables）]を選択し
ます。

ステップ 2 表示するワークフローに関連するカスタムテーブルの隣にある表示アイコン（ ）をクリッ

クします。

カスタムテーブルの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Any/Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編
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集できません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [分析（Analysis）] > [カスタム（Custom）] > [カスタムテーブル（Custom Tables）]を選択し
ます。

ステップ 2 検索するカスタムテーブルの隣にある表示アイコン（ ）をクリックします。

カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイ

トルの横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。
ヒント

ステップ 3 [検索（Search）]をクリックします。

別の種類のイベントやデータについてデータベースを検索する場合は、その種類を

テーブルドロップダウンリストから選択します。

ヒント

ステップ 4 該当するフィールドに、検索条件を入力します。

複数のフィールドに条件を入力して検索すると、すべてのフィールドに対して指定された検索

条件に一致するレコードのみが返されます。

検索基準としてオブジェクトを使用する場合は、検索フィールドの横にあるオブジェ

クトアイコン（ ）をクリックします。

ヒント

ステップ 5 必要に応じて、検索を保存する場合は、[プライベート（Private）]チェックボックスをオンに
して、プライベートとして検索を保存すると、その検索に本人のみがアクセスできるようにな

ります。本人のみではなくすべてのユーザを対象にする場合は、このチェックボックスをオフ

のままにして検索を保存します。

カスタムユーザロールのデータの制限として検索を使用する場合は、必ずプライベー

ト検索として保存する必要があります。

ヒント

ステップ 6 必要に応じて、後で再度使用する検索を保存できます。次の選択肢があります。

• [保存（Save）]をクリックして、検索条件を保存します。[プライベート（Private）]チェッ
クボックスをオンにすると、その検索は本人のアカウントでのみ表示できるようになりま

す。

•新しい検索を保存するか、以前保存した検索を変更して作成した検索に名前を割り当てる
には、[新規に保存（SaveAsNew）]をクリックします。[プライベート（Private）]チェッ
クボックスをオンにすると、その検索は本人のアカウントでのみ保存および表示できるよ

うになります。

ステップ 7 [検索（Search）]をクリックして、検索を開始します。
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検索結果は、現在の時間範囲によって制限されている、カスタムテーブルのデフォルトのワー

クフローに表示されます（該当する場合）。
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第 XXVI 部

イベントとアセット
•接続ロギング（2743ページ）
•接続イベントとセキュリティインテリジェンスイベント（2761ページ）
•侵入イベントの操作（2795ページ）
•ファイル/マルウェアイベントとネットワークファイルトラジェクトリ（2853ページ）
•ホストプロファイルの使用（2897ページ）
•ディスカバリイベントの操作（2931ページ）
•相関イベントとコンプライアンスイベント（3005ページ）
•システムの監査（3021ページ）





第 118 章

接続ロギング

次のトピックでは、モニタ対象ネットワークでホストから実行される接続を記録するよう

Firepowerシステムを設定する方法について説明します。

•接続ロギングについて（2743ページ）
•接続ロギングストラテジー（2744ページ）
•トンネルルールおよびプレフィルタルールによる接続のロギング（2753ページ）
• SSLルールによる復号可能接続のロギング（2754ページ）
•セキュリティインテリジェンスによる接続のロギング（2755ページ）
•アクセス制御ルールによる接続のロギング（2756ページ）
•ポリシーのデフォルトアクションによる接続のロギング（2757ページ）
•長い URLのロギングの制限（2758ページ）

接続ロギングについて
システムは管理対象デバイスで検出された接続のログを生成できます。このログは接続イベン

トと呼ばれます。ルールやポリシーの設定を行うことで、ログに記録する接続の種類、接続を

ログに記録するタイミング、およびデータを保存する場所をきめ細かく制御できます。セキュ

リティインテリジェンスイベントと呼ばれる特別な接続イベントは、レピュテーションベー

スのセキュリティインテリジェンス機能によってブラックリストに登録（ブロック）された接

続を表します。

接続イベントには、検出されたセッションに関するデータも含まれています。個々の接続イベ

ントで入手可能な情報はいくつかの要因に応じて異なりますが、一般的には次のものがありま

す。

•タイムスタンプ、送信元と宛先の IPアドレス、入出力ゾーン、接続を処理したデバイス
など、基本的な接続特性

•アプリケーション、要求されるURL、または接続に関連付けられているユーザなど、シス
テムによって検出または推測される追加の接続特性

•どの設定がトラフィックを処理したか、接続が許可またはブロックされていたかどうか、
暗号化された接続および復号された接続に関する詳細など、接続がログに記録された理由

に関するメタデータ
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エクスポートしたNetFlowレコードから生成された接続データを使い、管理対象デバイスで収
集された接続ログを補うことができます。これは、Firepowerシステムの管理対象デバイスで
モニタできないネットワーク上にNetFlow対応ルータやその他のデバイスを配置した場合に特
に有効です。

（注）

関連トピック

Firepowerシステムの NetFlowデータ（2243ページ）

接続ロギングストラテジー
部門のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。目標が生成するイベントの数を抑えパフォーマンスを向上させることである場合は、分析

のために重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的でネッ

トワークトラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にできま

す。

接続データの詳細な分析を実行するため、シスコはクリティカルな接続の終了を Firepower
Management Centerデータベースに記録することを推奨します。

ヒント

システムは 1つの接続をさまざまな理由でロギングすることがあるため、1ヵ所でロギングを
無効にしても、一致する接続がロギングされないとは限りません。また、接続イベントスト

レージを無効にしない限り、システムが自動でロギングする接続もあります。検出したファイ

ル、マルウェア、侵入、インテリジェントアプリケーションバイパス（IAB）に関連する接続
がその例です。

以下はロギングできません。

• 8000シリーズのファーストパスルールでファーストパスされた接続

•カプセル化された接続がアクセス制御によって検査されるプレーンテキスト、パススルー
トンネルの外部セッション

設定可能な接続ロギング

重要な接続のみがロギングされるように、ルールごとの接続ロギングを有効にします。ある

ルールに対し接続ロギングを有効にすると、システムはそのルールによって処理されたすべて

の接続をロギングします。

また、ポリシーのデフォルトアクションにより処理された接続をロギングすることもできま

す。ルールやデフォルトアクションにより（アクセス制御の場合は、ルールのインスペクショ

ン設定により）、ロギングのオプションは異なります。
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プレフィルタポリシー：ルールとデフォルトアクション

プレフィルタポリシーによりファーストパスまたはブロックする接続（すべてのプレーンテ

キスト、パススルートンネルを含む）をロギングすることができます。

プレフィルタは、外部ヘッダーを基準にしてトラフィックを処理します。ロギングするトンネ

ルでは、結果の接続イベントには、外部のカプセル化ヘッダー情報が含まれます。

継続分析の対象となるトラフィックについては、一致する接続が他の設定によってロギングさ

れることがあるかもしれませんが、プレフィルタポリシーによるロギングは無効となります。

システムは内部ヘッダーを使ってすべての継続分析を行います。つまり、システムは、許可さ

れたトンネル内の各接続を個別に処理、ロギングします。

SSLポリシー：ルールとデフォルトアクション

SSLルールまたは SSLポリシーのデフォルトアクションに一致する接続をロギングすること
ができます。

ブロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成します。

監視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッションが

終了するとイベントを生成します。

アクセスコントロールポリシー：セキュリティインテリジェンスによる判断

接続がレピュテーションベースのセキュリティインテリジェンス機能によってブラックリスト

登録（ブロック）される場合は、その接続をログに記録できます。

オプションで、セキュリティインテリジェンスフィルタリングにはモニタ専用設定を使用で

きます。パッシブ展開環境では、この設定が推奨されます。この設定では、ブラックリスト登

録されるはずの接続をシステムがさらに分析できるだけでなく、ブラックリストと一致する接

続をログに記録することもできます。セキュリティインテリジェンスモニタリングによって、

セキュリティインテリジェンス情報を使用してトラフィックプロファイルを作成することも

できます。

セキュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギング

すると、一致するセキュリティインテリジェンスイベントもロギングされます。そのイベン

トは特殊なタイプの接続イベントで、個別に表示および分析することができ、また個別に保

存、プルーニングされます。接続でブラックリスト登録された IPアドレスを特定できるよう
に、IPアドレスの横にあるホストアイコンは、ブラックリスト登録された IPアドレスとモニ
タされた IPアドレスではイベントビューアで少々異なる表示になっています。

アクセスコントロールポリシー：ルールとデフォルトアクション

アクセスコントロールルールまたはアクセスコントロールポリシーのデフォルトアクション

に一致する接続をロギングすることができます。

関連トピック

アクションと接続ロギング（2749ページ）
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自動接続ロギング

接続イベントのストレージを無効にしない限り、システムは他のロギング設定に関係なく、

Firepower Management Centerデータベースに次の接続終了イベントを保存します。

侵入に関連付けられた接続

システムは、接続がアクセスコントロールポリシーのデフォルトアクションで処理されなけ

れば、侵入イベントに関連付けられた接続を自動的にログに記録します。

アクセスコントロールのデフォルトアクションに関連付けられた侵入ポリシーによって侵入

イベントが生成された場合、システムは、そのイベントに関連する接続の終了を自動的にログ

に記録しません。代わりに、デフォルトのアクション接続のロギングを明示的に有効にする必

要があります。これは、接続データをログに記録する必要がない、侵入防御専用の展開環境で

役立ちます。

ただし例外として、デフォルトアクションの接続開始ロギングを有効にした場合はその限りで

はありません。この場合、関連付けられた侵入ポリシーがトリガーされると、システムは接続

の開始だけでなく、接続の終了もログに記録します。

ファイルイベントとマルウェアイベントに関連付けられた接続

システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的にログ

に記録します。

NetBIOS-ssn（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバが持続的接続を確

立するためです。システムはクライアントまたはサーバがセッションを終了した後に接続イベ

ントを生成します。

（注）

インテリジェントアプリケーションバイパスに関連付けられた接続

システムは、IABに関連付けられたバイパスされた、およびバイパスされるはずだった接続を
ログに記録します。

接続開始のロギングと終了のロギングの比較

接続は、次の例外となるブロックされたトラフィックを除き、接続開始時あるいは終了時にロ

グを記録することができます。

•ブロックされたトラフィック：ブロックされたトラフィックは、さらに検査されることな
くすぐさま拒否されるため、通常、ブロックされたトラフィックやブラックリストに登録

されたトラフィックについては、接続開始イベントのみ記録可能です。ログに記録される

個々の接続終了はありません。
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•ブロックされた暗号化トラフィック：SSLポリシーで接続のロギングを有効にすると、シ
ステムは接続開始イベントではなく接続終了イベントをログに記録します。これは、シス

テムは接続がセッション内で最初のパケットを使用して暗号化されているかどうかを判定

できず、暗号化されたセッションを即座にブロックできないためです。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。何らかの理由で接続をモニタリングすると、接続終了ロギングが強制されま

す。単一のブロックされていない接続の場合、接続終了イベントには、接続開始イベントに含

まれるすべての情報に加えて、セッション期間中に収集された情報も含まれます。

次の表では、接続開始イベントと接続終了イベントの違い（それぞれをロギングする利点を含

む）を詳細に説明します。

表 296 :接続開始イベントと接続終了イベントの比較

接続終了イベント接続開始イベント

システムが以下の状態の場合

•接続のクローズを検出し
た場合

•一定期間後に接続の終了
を検出しない場合

•メモリ制約によりセッ
ションを追跡できなく

なった場合

システムが接続の開始を検出

した場合（または、イベント

の生成がアプリケーションま

たはURLの識別に依存する場
合は最初の数パケットの後）

次の場合に生成可能です

すべての接続。ただし、すべ

ての場所で接続終了ロギング

を設定できない場合がありま

す。

SSLポリシーによってブロッ
クされた接続を除くすべての

接続

次のものについてロギングが

可能です

接続開始イベント内のすべて

の情報と、セッション期間を

通してトラフィックを検査し

て判別された情報（たとえば

伝送されたデータ総量、接続

の最後のパケットのタイムス

タンプなど）

最初のパケット（または、イ

ベントの生成がアプリケー

ションまたはURLの識別に依
存する場合は最初の数パケッ

ト）で判定できる情報のみ

次を含みます
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接続終了イベント接続開始イベント

目的

• SSLポリシーによって処
理される暗号化接続をロ

ギングする場合

•セッションの期間にわ
たって収集された情報で

あらゆる種類の詳細な分

析を実行する場合、また

はその情報を使用して相

関ルールをトリガーする

場合

•カスタムワークフローで
接続の概要（集約接続

データ）を表示する場

合、グラフ形式で接続

データを表示する場合、

またはトラフィックプロ

ファイルを作成して使用

する場合

次のものをロギングする場合

•ブロックされた接続。

•接続終了情報はユーザに
とって重要ではないの

で、接続の開始のみ

次の場合に有用です

Firepower Management Centerと外部ロギング
接続イベントとセキュリティインテリジェンスイベントは Firepower Management Centerデー
タベースにロギングできます（Webインターフェイスの[イベントビューア（EventViewer）]）。
Firepower Management Centerに保存できるイベントの数はモデルによって異なります。アラー
ト応答と呼ばれる接続を設定し、それを使って外部 syslogや SNMPトラップサーバにイベン
トをロギングすることもできます。

FirepowerManagement Centerデータベースにロギングすると、Firepowerシステムのレポート、
分析、およびデータ相関関係の多くの機能を活用できます。次に例を示します。

•ダッシュボードおよびコンテキストエクスプローラでは、システムによってロギングされ
た接続をグラフ形式によって一目で確認できます。

•イベントビューには、システムによってロギングされた接続の詳細情報が提示され、グラ
フ形式や表形式で表示したり、レポートに要約することもできます。

•トラフィックプロファイリングは、接続データを使用して正常なネットワークトラフィッ
クのプロファイルを作成します。ユーザはそのプロファイルを基準として使用して、異常

な動作を検出および追跡できます。

•相関ポリシーを使用して、イベントを生成し、特定のタイプの接続またはトラフィックプ
ロファイルの変更に対する応答（アラートや外部修復など）をトリガーできます。
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これらの機能を使用するには、接続（ほとんどの場合、接続の開始ではなく接続の終了）を

FirepowerManagementCenterデータベースにロギングする必要があります。システムがクリティ
カルな接続（ログに記録された侵入、禁止されたファイルおよびマルウェアに関連付けられて

いるもの）を自動的にロギングするのはこのためです。

（注）

関連トピック

Firepower Management Centerアラート応答（2579ページ）

アクションと接続ロギング

接続ロギングを設定する場合、ルールアクションおよびポリシーのデフォルトアクションに

より、一致するトラフィックをシステムがどのように検査、処理するのかだけでなく、一致す

るトラフィックの詳細をいつ、どのようにロギングするかが決まります。接続イベントには、

接続がロギングされた理由を記述したメタデータが含まれています。メタデータにはトラフィッ

クがどの設定によって処理されたかなどの情報が含まれます。

関連トピック

トンネルとプレフィルタルールのコンポーネント（1552ページ）
SSLルールのアクション（1627ページ）
アクセスコントロールルールのアクション（1497ページ）
接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）

FastPathされた接続のロギング

FastPathされた接続や非暗号化トンネルをロギングできます。ロギングには、プレフィルタポ
リシーの以下のルールとアクションに一致するトラフィックを含めることができます。

•トンネルルール：[ファストパス（FastPath）]アクション（外部セッションをロギングし
ます）

•プレフィルタルール：[ファストパス（FastPath）]アクション

FastPathされたトラフィックはアクセスコントロールと QoSの残りをバイパスするため、
FastPathされた接続の接続イベントに含まれる情報は限られます。8000シリーズ FastPathルー
ルで FastPathされた接続をロギングすることはできません。

モニタされた監視接続のロギング

システムは常に、以下の設定と一致するトラフィックの接続終了をロギングします。このこと

は、トラフィックに一致する他のルールがなく、デフォルトアクションのロギングを有効にし

ていない場合でも該当します。

•セキュリティインテリジェンス：モニタするように設定されたブラックリスト（セキュリ
ティインテリジェンスイベントも生成されます）
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• SSLルール：[モニタ（Monitor）]アクション

•アクセスコントロールルール：[モニタ（Monitor）]アクション

システムは、1つの接続が 1つのモニタルールに一致するたびに 1つの別個のイベントを生成
するわけではありません。1つの接続が複数のモニタルールに一致する可能性があるため、各
接続イベントには、接続が一致する最初の 8つのモニタアクセスコントロールルールに関す
る情報だけでなく、最初の一致する SSLモニタルールに関する情報を含めて表示することが
できます。

同様に、外部 syslogまたは SNMPトラップサーバに接続イベントを送る場合、システムは 1
つの接続が 1つのモニタルールに一致するたびに 1つの別個のアラートを送信するわけではあ
りません。代わりに、接続の終了時にシステムから送られるアラートに、接続が一致したモニ

タルールの情報が含まれます。

信頼されている接続のロギング

信頼されている接続の開始と終了をロギングできます。ロギングには、以下のルールとアク

ションに一致するトラフィックを含めることができます。

•アクセスコントロールルール：[信頼する（Trust）]アクション

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックを信頼する（Trust
All Traffic）]

信頼されている接続には、ディープインスペクションまたはディスカバリは適用されません。

したがって、信頼されている接続の接続イベントに含まれる情報は限られます。

システムは、接続を検出したデバイスに応じて異なる方法で、信頼アクセスコントロールルー

ルによって処理された TCP接続をロギングします。

• 7000および 8000シリーズデバイスでは、信頼ルールによって最初のパケットで検出され
た TCP接続は、すでに有効になっているモニタルールの有無に応じて異なるイベントを
生成します。モニタルールがアクティブな場合、システムはパケットを評価し、接続開始

および接続終了イベントを生成します。アクティブなモニタルールがない場合、システム

は接続終了イベントだけを生成します。

•他のすべてのモデルでは、信頼ルールによって最初のパケットで検出されたTCP接続は、
接続終了イベントだけを生成します。システムは、最後のセッションパケットの1時間後
にイベントを生成します。

ブロックされた接続のロギング

ブロックされた接続をロギングできます。ロギングには、以下のルールとアクションに一致す

るトラフィックを含めることができます。

•トンネルルール：[ブロック（Block）]

•プレフィルタルール：[ブロック（Block）]
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•プレフィルタのデフォルトアクション：[すべてのトンネルトラフィックをブロック（Block
all tunnel traffic）]

•セキュリティインテリジェンス：ブロックするブラックリストが設定されます（セキュリ
ティインテリジェンスイベントも生成されます）

• SSLルール：[ブロック（Block）]および [リセットしてブロック（Block with reset）]

• SSLのデフォルトアクション：[ブロック（Block）]および [リセットしてブロック（Block
with reset）]

•アクセスコントロールルール：[ブロック（Block）]、[リセットしてブロック（Blockwith
reset）]、[インタラクティブブロック（Interactive Block）]

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックをブロック（Block
All Traffic）]

トラフィックをブロックできるデバイスは、インライン（つまり、ルーテッドインターフェイ

ス、スイッチドインターフェイス、トランスペアレントインターフェイス、インラインイン

ターフェイスのペア）で展開されているもののみです。ブロックされた接続はパッシブ展開で

実際にはブロックされないため、システムにより、ブロックされた各接続に対し複数の接続開

始イベントが報告される場合があります。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側のイ

ンターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のトラフィックをモニ
タするかどうかを検討します。

注意

ブロックされた接続の接続開始ロギングと接続終了ロギングとの比較

ブロックされた接続をロギングするとき、システムがその接続をどのようにロギングするかは

接続がブロックされた理由によって異なります。接続ログに基づいて相関ルールを設定する際

にはこれを留意しておくことが重要です。

•暗号化されたトラフィックをブロックする SSLルールおよび SSLポリシーのデフォルト
アクションの場合、システムは接続終了イベントをロギングします。これは、システムが

接続がセッション内で最初のパケットを使用して暗号化されているかどうかを決定できな

いためです。

•他のブロッキングアクションについては、システムは接続開始イベントをロギングしま
す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

バイパスされるインタラクティブブロックのロギング

インタラクティブブロッキングアクセスコントロールルール（このルールではユーザが禁止

されているWebサイトを参照するとシステムによって警告ページが表示されます）を使用す
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ると、接続終了ロギングを設定できます。その理由は、警告ページをユーザがクリックスルー

すると、その接続は新規の、許可された接続と見なされ、システムによってモニタとロギング

ができるためです。

したがって、[インタラクティブブロック（Interactive Block）]ルールまたは [リセットしてイ
ンタラクティブブロック（Interactive Block with reset）]ルールにパケットが一致する場合、シ
ステムは以下の接続イベントを生成できます。

•ユーザの要求が最初にブロックされ警告ページが表示されたときの接続開始イベント。こ
のイベントにはアクション [インタラクティブブロック（Interactive Block）] または [リ
セットしてインタラクティブブロック（Interactive Block with reset）] が関連付けられま
す。

•複数の接続開始または終了イベント（ユーザが警告ページをクリックスルーし、要求した
最初のページをロードした場合）。これらのイベントには [許可（Allow）] アクションお
よび理由 [ユーザバイパス（User Bypass）] が関連付けられます。

許可された接続のロギング

許可された接続をロギングができます。ロギングには、以下のルールとアクションに一致する

トラフィックを含めることができます。

• SSLルール：[複合（Decrypt）]アクション

• SSLルール：[複合しない（Do not decrypt）]アクション

• SSLのデフォルトアクション：[複合しない（Do not decrypt）]アクション

•アクセスコントロールルール：[許可（Allow）]アクション

•アクセスコントロールのデフォルトアクション：[ネットワーク検出のみ（NetworkDiscovery
Only）]および任意の侵入防御オプション

これらの設定に対するロギングを有効にすると、接続が確実にロギングされると同時に、イン

スペクションおよびトラフィック処理の次のフェーズが許可（または指定）されます。SSLロ
ギングは常に接続終了ロギングですが、アクセスコントロール設定で接続開始ロギングも可能

にすることができます。

トンネルおよびプレフィルタルールでの [分析（Analyze）]アクションを使用してアクセスコ
ントロールで接続を続行することもできますが、このアクションを使用するルールではロギン

グが無効にされます。ただし、他の設定を使用して、一致する接続をロギングすることもでき

ます。許可されたトンネルのカプセル化されたセッションは、個別に評価されてロギングされ

ます。

アクセスコントロールルールまたはデフォルトアクションでトラフィックを許可する場合、

関連する侵入ポリシーを使用してトラフィックをさらに検査し、侵入をブロックすることがで

きます。アクセスコントロールルールでは、ファイルポリシーを使用して、マルウェアを含

む禁止されたファイルを検出し、ブロックすることもできます。接続イベントストレージを無

効にしない限り、システムは、侵入イベント、ファイルイベント、マルウェアイベントに関

連する許可された接続のほとんどを自動的にロギングします。詳細については、自動接続ロギ
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ング（2746ページ）を参照してください。ペイロードが暗号化される接続には、ディープイン
スペクションは適用されません。したがって、暗号化接続の接続イベントに含まれる情報は限

られることに注意してください。

許可された接続のファイルおよびマルウェアイベントのロギング

ファイルポリシーによってファイルが検出またはブロックされると、以下のいずれかのイベン

トが Firepower Management Centerデータベースにロギングされます。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含む）
を表します

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを表し
ます

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェア処
理が変化した場合に生成されます

このロギングは、アクセスコントロールルールごとに無効にすることができます。または、

ファイルイベントおよびマルウェアイベントストレージを完全に無効にすることもできます。

Ciscoでは、ファイルイベントおよびマルウェアイベントのロギングを有効のままにすること
を推奨しています。

（注）

トンネルルールおよびプレフィルタルールによる接続の

ロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

始める前に

•ルールアクションを [ブロック（Block）]または [ファストパス（Fastpath）]に設定しま
す。[分析（Analyze）]アクションのロギングは無効にします。これにより、接続のアクセ
ス制御が引き続き可能になり、接続の処理とロギングは別の設定で決定されます。
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手順

ステップ 1 プレフィルタポリシーエディタで、ロギングを設定するルールの横にある編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。

ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギ
ングする（Log at End of Connection）]を指定します。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。ブロックされたトラフィックは、それ以上の検査なしで即座に拒否されるた

め、[ブロック（Block）]ルールの場合は接続終了時のイベントはロギングできません。

ステップ 4 接続イベントの送信先を指定します。

接続イベントについて FirepowerManagement Centerベースの分析を実行する場合は、イベント
をイベントビューアに送信します。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

SSLルールによる復号可能接続のロギング
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 SSLポリシーエディタで、ロギングを設定するルールの横にある編集アイコン（ ）をクリッ

クします。
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代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変

更する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。

ステップ 3 [接続の終了時にロギングする（Log at End of Connection）]をオンにします。

モニタ対象トラフィックに対して、接続の終了時のロギングが必要になります。

ステップ 4 接続イベントの送信先を指定します。

接続イベントについて FirepowerManagement Centerベースの分析を実行する場合は、イベント
をイベントビューアに送信します。モニタ対象トラフィックに対して、これが必要になりま

す。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

セキュリティインテリジェンスによる接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。

ステップ 2 ロギングアイコン（ ）をクリックして、次の条件を使用するセキュリティインテリジェン

スロギングを有効にします。

• IPアドレス別：[ネットワーク（Networks）]の横にあるロギングアイコンをクリックしま
す。

• URL別：[URL（URLs）]の横にあるロギングアイコンをクリックします。
•ドメイン名別：[DNSポリシー（DNS Policy）]ドロップダウンリストの横にあるロギング
アイコンをクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2755

イベントとアセット

セキュリティインテリジェンスによる接続のロギング



コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 3 [接続のロギング（Log Connections）]チェックボックスをオンにします。

ステップ 4 接続イベントとセキュリティインテリジェンスイベントの送信先を指定します。

Firepower Management Centerベースの分析を実行する場合や、ブラックリストに登録されたオ
ブジェクトをモニタ専用に設定する場合は、イベントをイベントビューアに送信します。

ステップ 5 [OK]をクリックしてロギングオプションを設定します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

アクセス制御ルールによる接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ルールアクションと詳細検査のオプションの選択によって、ロギングオプションは異なりま

す。アクションと接続ロギング（2749ページ）を参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、ロギングを設定するルールの横にある編集アイ

コン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、先祖ドメ

インに属しており、設定を変更する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。

ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギ
ングする（Log at End of Connection）]を指定します。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。
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ステップ 4 （オプション）[ファイルのロギング（Log Files）]チェックボックスをオンにして、接続に関
連付けられているファイルイベントとマルウェアイベントをロギングします。

シスコは、このオプションを有効のままにすることを推奨します。

ステップ 5 接続イベントの送信先を指定します。

接続イベントに対し、Management Centerベースの分析を実行する場合や、ルールアクション
が [モニタ（Monitor）]の場合は、イベントを Firepower Management Centerに送信します。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

ポリシーのデフォルトアクションによる接続のロギング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ポリシーのデフォルトアクションにより、システムがポリシー内のルールのいずれにも一致し

ないトラフィックを処理する方法が決定されます（ただし、トラフィックの照合およびロギン

グを実行し、トラフィックの処理や調査は実行しないアクセスコントロールポリシーと SSL
ポリシー内のモニタルールを除きます）。

また、システムが複合化できないセッションをロギングする方法は、SSLポリシーのデフォル
トアクションのロギング設定でも制御されます。

始める前に

•プレフィルタのデフォルトアクションロギングについては、デフォルトアクションを [す
べてのトンネルトラフィックをブロック（Block all tunnel traffic）]に設定します。[すべて
のトンネルトラフィックを許可（Allow all tunnel traffic）]アクションのロギングは無効に
なります。これにより、接続のアクセス制御が引き続き可能になり、接続の処理とロギン

グは別の設定で決定されます。

手順

ステップ 1 ポリシーエディタで、[デフォルトアクション（Default Action）]ドロップダウンリストの横

にあるロギングアイコン（ ）をクリックします。
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ステップ 2 一致する接続をロギングするタイミングを指定します。

•接続の開始時にロギングする：SSLのデフォルトアクションではサポートされていませ
ん。

•接続の終了時にロギングする：アクセス制御の [すべてのトラフィックをブロック（Block
All Traffic）]デフォルトアクションまたはプレフィルタの [すべてのトンネルトラフィッ
クをブロック（Block all tunnel traffic）]デフォルトアクションを選択するとサポートされ
なくなります。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。アクセスコントロールポリシーでは、設定が先祖ポリシーから継承され

ることもあります。

ステップ 3 接続イベントの送信先を指定します。

接続イベントについて FirepowerManagement Centerベースの分析を実行する場合は、イベント
をイベントビューアに送信します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。

長い URLのロギングの制限
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

HTTPトラフィックの接続の終了イベントは、監視対象ホストによって要求されたURLを記録
します。URLの保管を無効にすることや保管するURL文字数を制限することで、システムパ
フォーマンスが向上する可能性があります。URLのロギングを無効化しても（保管する文字数
を 0にしても）、URLフィルタリングには影響しません。システムは、要求された URLに基
づいてトラフィックをフィルタリングします。それらの URLを記録しない場合も同じです。
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックして、[一般

設定（General Settings）]の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、先祖ドメ

インに属しており、設定を変更する権限がありません。設定がロック解除されている場合は、

[ベースポリシーから継承する（Inherit from base policy）]をオフにして、編集を有効にしま
す。

ステップ 2 [接続イベントで保存する URLの最大文字数（Maximum URL characters to store in connection
events）]を入力します。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。設定変更の展開（317ページ）を参照してください。
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第 119 章

接続イベントとセキュリティインテリジェ

ンスイベント

次のトピックでは、接続およびセキュリティイベントテーブルを使用する方法について説明

します。

•接続イベントについて（2761ページ）
•接続およびセキュリティインテリジェンスイベントフィールド（2763ページ）
•接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）
•デバイスサマリーページの表示（2793ページ）

接続イベントについて
システムは、管理対象デバイスが検出した接続のログを生成することができます。このログは

接続イベントと呼ばれます。ルールやポリシーの設定を行うことで、ログに記録する接続の種

類、接続をログに記録するタイミング、およびデータを保存する場所をきめ細かく制御できま

す。セキュリティインテリジェンスイベントは特殊な接続イベントで、レピュテーションベー

スのセキュリティインテリジェンス機能によってブラックリストに登録されている（ブロック

された）接続を表します。詳細については、接続ロギング（2743ページ）を参照してください。

関連トピック

セキュリティインテリジェンスについて（1519ページ）

接続イベントとセキュリティインテリジェンスイベントの比較

セキュリティインテリジェンスイベントは、レピュテーションベースのセキュリティインテ

リジェンス機能によりセッションがブラックリストに登録された（ブロックされた）ときに生

成される接続イベントです。

ただし、各セキュリティインテリジェンスイベントには同一の接続イベントがあり、セキュ

リティインテリジェンスイベントを個別に表示、分析できます。また、システムはセキュリ

ティインテリジェンスイベントを個別に保存およびプルーニングします。
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システムは、より多くのリソースを消費する評価を行う前に、セキュリティインテリジェンス

を実施することに注意してください。接続がセキュリティインテリジェンスによってブロック

された場合、結果として生成されるイベントには、その後の評価によってシステムで収集され

ることになっていた情報（ユーザ IDなど）が含まれません。

本書では違うと明記されていない限り、接続イベントに関する情報は、セキュリティインテリ

ジェンスイベントに関する情報でもあります。

（注）

NetFlow接続
管理対象デバイスで収集された接続データを補うために、NetFlowエクスポータによってブロー
ドキャストされたレコードを使用して接続イベントを生成できます。この方法が特に役立つの

は、NetFlowエクスポータが、管理対象デバイスでモニタしているネットワークとは別のネッ
トワークをモニタしている場合です。

システムは NetFlowレコードを単方向の接続終了イベントとして Firepower Management Center
データベースに記録します。これらの接続に関して使用可能な情報は、アクセスコントロール

ポリシーで検出された接続の情報とは若干異なります。NetFlowデータと管理対象デバイス
データの違い（2245ページ）を参照してください。

関連トピック

Firepowerシステムの NetFlowデータ（2243ページ）

接続の概要（グラフ用集約データ）

Firepowerシステムは 5分間隔で収集された接続データを集約し、接続の概要を作成します。
この概要を使用して、接続グラフとトラフィックプロファイルがシステムで生成されます。必

要に応じて、接続の概要データに基づいてカスタムワークフローを作成できます。これは、

個々の接続イベントに基づいたワークフローと同じように使用できます。

セキュリティインテリジェンスイベント専用の接続の概要はないことに注意してください。

ただし、対応する接続終了イベントは接続の概要データに集約できます。

集約するには、複数の接続が以下の状態である必要があります。

•接続終了を表している

•送信元と宛先の IPアドレスが同じで、応答側（宛先）のホストで同じポートを使用して
いる

•同じプロトコルを使用している（TCPまたは UDP）

•同じアプリケーションプロトコルを使用している

•同じ Firepowerシステム管理対象デバイスまたは同じ NetFlowエクスポータによって検出
される
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各接続の概要には、接続数など全トラフィック統計情報が含まれています。NetFlowエクスポー
タは単一方向接続を生成するので、接続の概要では、NetFlowデータに基づく接続ごとに接続
数が 2ずつ増えます。

接続の概要には、概要内の集約された接続に関するすべての情報が含まれているわけではあり

ませんので注意してください。たとえば、接続の概要に集約される接続にはクライアント情報

が使用されないため、概要にクライアント情報は含まれません。

長時間接続

接続データを集約する 5分間隔の 2回以上に監視対象のセッションがまたがる場合、その接続
は長時間接続と見なされます。接続サマリーで接続数を計算する際には、長時間接続が開始さ

れた 5分間隔の回のみカウントします。

また、長時間接続において発信側と応答側が送信したパケット数とバイト数を計算する際は、

システムは5分間隔の各回で実際に送信されたパケット数とバイト数を報告しません。代わり
にシステムは、送信された合計パケット数と合計バイト数、接続の長さ、5分間隔の各回で接
続のどの部分が行われたかに基づいて、一定の送信速度を仮定し、値を推定します。

外部応答側からの統合接続サマリ

接続データの保存に必要なスペースを減らし、接続グラフのレンダリングを高速化するため

に、システムは次の場合に接続サマリを統合します。

•接続に関連するホストの 1つが監視対象のネットワーク上にない場合

•外部ホストの IPアドレス以外で、サマリ内の接続がサマリ集約条件を満たす場合

イベントビューアで接続サマリを表示する場合や、接続グラフを使用する場合、システムは非

監視対象ホストの IPアドレスの代わりに [外部（external）]と表示します。

この集約の結果として、外部応答側を含む接続サマリまたはグラフから接続データのテーブル

ビューにドリルダウンしようとすると（つまり、個別の接続データへのアクセス）、テーブル

ビューには情報が何も表示されません。

接続およびセキュリティインテリジェンスイベント

フィールド
表形式およびグラフィカルワークフローを使用して表示や検索ができる接続およびセキュリ

ティインテリジェンスイベントには、次に示すフィールドがあります。個別のイベントで利

用可能な情報は、システムがいつ、なぜ、どのようにして接続を記録したかによって異なるこ

とに注意してください。
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各セキュリティインテリジェンスイベントには、同一の、個別に保存された接続イベントが

あります。すべてのセキュリティインテリジェンスイベントに、入力済みの [セキュリティ
インテリジェンスカテゴリ（Security Intelligence Category）]フィールドがあります。

（注）

接続グラフは接続サマリーに基づいているため、接続サマリーを制約しているのと同じ条件が

接続グラフを制約します。検索ページのアスタリスク（*）が付いたフィールドは、接続グラ
フおよび接続サマリーを制約します。無効な検索条件を使用して接続サマリーを検索し、カス

タムワークフローの接続サマリーページを使用して結果を見る場合、無効な条件には適用不

可（N/A）としてラベルが付けられ、取り消し線が引かれます。

全般情報（General Information）

アクセスコントロールポリシー（Access Control Policy）

接続をモニタしたアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

接続を処理したアクセスコントロールルールまたはデフォルトアクションと、その接続

に一致した最大 8つのモニタルール。

接続が 1つのモニタルールに一致した場合、Firepower Management Centerは接続を処理し
たルールの名前を表示し、その後にモニタルール名を表示します。接続が複数のモニタ

ルールに一致したときは、イベントビューアは一致したモニタルールの数を Default
Action + 2 Monitor Rulesなどと表示します。

接続に一致した最初の 8つのモニタルールのリストをポップアップウィンドウに表示す
るには、[Nモニタルール（NMonitor Rules）]をクリックします。

アクション（Action）

接続をロギングした設定に関連付けられているアクション。

セキュリティインテリジェンスによってモニタされている接続の場合、そのアクション

は、接続によってトリガーされる最初のモニタ以外のアクセスコントロールルールのア

クションであるか、またはデフォルトアクションです。同様に、モニタルールに一致す

るトラフィックは常に後続のルールまたはデフォルトアクションによって処理されるた

め、モニタルールによってロギングされた接続と関連付けられたアクションが [モニタ
（Monitor）]になることはありません。ただし、モニタルールに一致する接続の相関ポリ
シー違反をトリガーする可能性があります。

説明アクション

アクセスコントロールによって明示的に許可された、またはユーザが

インタラクティブブロックをバイパスしたために許可された接続。

許可（Allow）
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説明アクション

次を含むブロックされた接続：

•プレフィルタポリシーによってブロックされたトンネルおよびそ
の他の接続

•セキュリティインテリジェンスによってブラックリストに載せら
れた接続

• SSLポリシーによってブロックされた暗号化接続

•侵入ポリシーによってエクスプロイトがブロックされた接続

•ファイルポリシーによってファイル（マルウェアを含む）がブ
ロックされた接続。

システムが侵入またはファイルをブロックする接続では、アクセスコ

ントロールの許可ルールを使用してディープインスペクションを呼び

出す場合にも、システムはブロックを表示します。

ブロック

（Block）、リ
セットしてブロッ

ク（Block with
reset）

プレフィルタポリシーによって高速パスが適用された暗号化されてい

ないトンネルおよびその他の接続。

高速パス

（Fastpath）

システムがインタラクティブブロックルールを使用してユーザの

HTTP要求を最初にブロックしたときにログに記録された接続。シス
テムにより表示される警告ページでユーザがクリックスルーすると、

そのセッションでログに記録されるその後の接続に許可アクションが

付きます。

インタラクティブ

ブロック

（Interactive
Block）、リセッ
ト付きインタラク

ティブブロック

（InteractiveBlock
with reset）

アクセスコントロールによって信頼された接続。デバイスモデルに

応じて、システムは信頼されたTCP接続を別にログに記録します。信
頼されている接続のロギング（2750ページ）を参照してください。

信頼（Trust）

アクセスコントロールポリシーのデフォルトアクションによって処

理される接続。

デフォルトアク

ション（Default
Action）

接続（Connections）

接続サマリーに含まれる接続数。長時間接続（複数回の接続サマリー間隔にまたがる接

続）の場合、最初の接続サマリー間隔の分だけ増加します。[接続（Connections）]条件を
使用した検索で意味のある結果を表示するには、接続サマリーページを持つカスタムワー

クフローを使用する必要があります。
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メンバー数（Count）

各行に表示される情報に一致する接続数。[カウント（Count）]フィールドは、複数の同
一行が生成される制限を適用した後でのみ表示されることに注意してください。カスタム

ワークフローを作成し、ドリルダウンページに [カウント（Count）]カラムを追加しない
場合、各接続は個別に表示され、パケット数とバイト数は合計されません。

エンドポイントロケーション（Endpoint Location）

ISEで指定された、ユーザの認証に ISEを使用したネットワークデバイスの IPアドレス。

エンドポイントプロファイル（Endpoint Profile）

ISEで指定されたユーザのエンドポイントデバイスタイプ。

最初のパケットまたは最後のパケット（First Packet or Last Packet）

セッションの最初または最後のパケットが検出された日時。

イニシエータ/レスポンダバイト（Initiator/Responder Bytes）

セッションイニシエータまたはセッションレスポンダが送信した合計バイト数。

イニシエータ/レスポンダパケット（Initiator/Responder Packets）

セッションイニシエータが送信した合計パケット数。

イニシエータユーザ（Initiator User）（サマリーおよびグラフを制約）

セッションイニシエータにログインしていたユーザ。このフィールドに [認証なし（No
Authentication）]が入力されている場合、ユーザトラフィックは次のようになります。

•関連付けられたアイデンティティポリシーがないアクセスコントロールポリシーに
一致しました。

•アイデンティティポリシーのいずれのルールにも一致しませんでした。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーし
たかどうか。

ネットワーク分析ポリシー（Network Analysis Policy）

イベントの生成に関連付けられているネットワーク分析ポリシー（NAP）（ある場合）。

プレフィルタポリシー（Prefilter Policy）

接続を処理したプレフィルタポリシー。

理由（Reason）

多くの場合に接続がロギングされた1つまたは複数の原因。完全なリストについては、接
続イベントの理由（2778ページ）を参照してください。

IPブロック、DNSブロック、および URLブロックの理由による接続には、固有のイニシ
エータレスポンダペアごとに 15秒のしきい値があります。システムがこれらのいずれか
の接続をブロックした後、イベントを生成した時点から 15秒の間、この 2つのホスト間
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で接続がブロックされたとしても、ポートやプロトコルの違いに関わらず、接続イベント

を生成しません。

セキュリティコンテキスト（Security Context）

ASAFirePOWERでマルチコンテキストモードで処理される接続で、トラフィックが通過
した仮想ファイアウォールグループを特定するメタデータ。

セキュリティグループタグ（Security Group Tag）

接続に関係するパケットのセキュリティグループタグ（SGT）属性。SGTは、信頼ネッ
トワーク内での、トラフィックの送信元の権限を指定します。セキュリティグループア

クセス（Cisco TrustSecと Cisco ISEの両方に共通の機能）は、パケットがネットワークに
入るときに属性を適用します。

セキュリティインテリジェンスのカテゴリ（Security Intelligence Category）

接続でブラックリストに記載された IPアドレスを表すか、もしくはそれを含む、ブラッ
クリストに記載されたオブジェクトの名前。セキュリティインテリジェンスのカテゴリ

は、ネットワークオブジェクトまたはグループ、ブラックリスト、カスタムセキュリティ

インテリジェンスのリストまたはフィード、監視に関連するTIDカテゴリ、またはインテ
リジェンスフィードのカテゴリのいずれかの名前にすることができます。

インテリジェンスフィードのカテゴリの詳細については、セキュリティインテリジェン

スオプション（1524ページ）を参照してください。

TCPフラグ（TCP Flags）

NetFlowデータから生成された接続において、接続で検出されたTCPフラグ。このフィー
ルドを検索する場合は、TCPフラグのカンマ区切りリストを入力することで、これらのフ
ラグが 1つ以上あるすべての接続が表示されます。

時刻（Time）

システムが接続を接続サマリーに集約するために使用した5分間隔の終了時刻。このフィー
ルドは検索できません。

トラフィック（KB）（Traffic (KB)）（検索のみ）

接続で送信されたデータの総量（キロバイト単位）。

合計パケット（Total Packets）（検索のみ）

接続で送信された合計パケット数。

トンネル/プレフィルタルール（Tunnel/Prefilter Rule）

トンネルルール、プレフィルタルール、または接続を処理したプレフィルタポリシーの

デフォルトアクション。

Networking

宛先ポート/ICMPコード（Destination Port/ICMP Code）（サマリーおよびグラフを制約）

セッションレスポンダが使用するポートまたは ICMPコード。
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DNSクエリ（DNS Query）

ドメイン名を検索するために接続でネームサーバに送信された DNSクエリ。

DNSレコードタイプ（DNS Record Type）

接続で送信されたDNSクエリを解決するために使用されたDNSリソースレコードのタイ
プ。

DNSレスポンス（DNS Response）

問い合わせ時に接続でネームサーバに返された DNSレスポンス。

DNSシンクホール名（DNS Sinkhole Name）

システムが接続をリダイレクトしたシンクホールサーバの名前。

DNS TTL

DNSサーバが DNSリソースレコードをキャッシュする秒数。

HTTP応答コード（HTTP Response Code）

クライアントからの接続経由のHTTP要求に応じて送信されるHTTPステータスコード。

入力/出力セキュリティゾーン（Ingress/Egress Security Zone）

接続に関連付けられた入力または出力のセキュリティゾーン。

再区分されたカプセル化接続では、元の入力セキュリティゾーンの代わりに、割り当てた

トンネルゾーンが入力フィールドに表示されます。出力フィールドは空白です。

イニシエータ/レスポンダ IP（Initiator/Responder IP）（サマリーおよびグラフを制約）

セッションイニシエータまたはレスポンダの IPアドレス（およびDNS解決が有効化され
ている場合はホスト名）。ブラックリストに記載された接続でブラックリストに記載され

た IPアドレスを識別できるように、ブラックリストに記載された IPアドレスの横のアイ
コンは見た目が少し異なります。

プレフィルタポリシーによってブロックされるか、高速パスが適用されたプレーンテキ

ストのパススルートンネルでは、これらの IPアドレスはトンネルエンドポイント（トン
ネルの両側のネットワークデバイスのルーテッドインターフェイス）を表します。

クライアントのオリジナル IP（Original Client IP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義の HTTPヘッダーからの、
元のクライアント IPアドレス。このフィールドに入力するには、元のクライアントに基
づいてプロキシトラフィックを処理するアクセスコントロールルールを有効にする必要

があります。

プロトコル（Protocol）（サマリーおよびグラフを制約、検索のみ）

接続に使用されるトランスポートプロトコルです。特定のプロトコルを検索するには、名

前を使用するか、http://www.iana.org/assignments/protocol-numbersに記載されたプロトコル
の番号を指定します。
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送信元ポート/ICMPタイプ（Source Port/ICMP Type）（サマリーおよびグラフを制約）

セッションイニシエータが使用するポートまたは ICMPタイプ。

VLAN ID（Admin. VLAN ID）

接続をトリガーしたパケットに関連付けられている最内部 VLAN ID。

位置情報（GeoLocation）

イニシエータ/レスポンダ国（Initiator/Responder Country）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダ
の IPアドレスに関連付けられた国。システムにより、国旗のアイコンと、国の ISO3166-1
alpha-3国番号が表示されます。国旗アイコンの上にポインタを移動すると、国の完全な名
称が表示されます。

イニシエータ/レスポンダ大陸（Initiator/Responder Continent）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダ
の IPアドレスに関連付けられた大陸。

クライアントのオリジナル国（Original Client Country）

元のクライアントの IPアドレスが属する国。この値を取得するために、システムは元の
クライアント IPアドレスを X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定
義のHTTPヘッダーから抽出し、それを地理位置情報データベース（GeoDB）を使用して
国にマップします。このフィールドに入力するには、元のクライアントに基づいてプロキ

シトラフィックを処理するアクセスコントロールルールを有効にする必要があります。

Device

デバイス（Device）（サマリーおよびグラフを制約）

接続を検出した管理対象デバイス。または、NetFlowデータから生成された接続の場合は、
データを処理した管理対象デバイス。

ドメイン（Domain）

接続を検出した管理対象デバイスのドメイン。または、NetFlowデータから生成された接
続の場合は、データを処理した管理対象デバイスのドメイン。このフィールドは、マルチ

テナンシーのために FirepowerManagement Centerを設定したことがある場合に表示されま
す。

入力/出力インターフェイス（Ingress/Egress Interface）

接続に関連付けられた入力または出力のインターフェイス。展開に非同期のルーティング

設定が含まれている場合は、入力と出力のインターフェイスが同じインターフェイスセッ

トに属する場合があります。
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SSL

SSLの実際の動作（SSL Actual Action）（検索のみ）

システムがSSLポリシーの暗号化トラフィックに適用したアクション。システムにより、
検索ワークフローのページの [SSLステータス（SSL Status）]フィールドにフィールド値
が表示されます。

説明アクション

ブロックされた暗号化接続を表します。ブロック

（Block）/
リセットし

てブロック

（Block
With
Reset）

再署名サーバ証明書を使用して復号された発信接続を表します。複合（再署

名）

（Decrypt
(Resign)）

置き換えられた公開キーと自己署名サーバ証明書を使用して復号された発

信接続を表します。

復号（キー

の置き換

え）

（Decrypt
(Replace
Key)）

既知の秘密キーを使用して復号された着信接続を表します。復号（既知

のキー）

（Decrypt
(Known
Key)）

接続がデフォルトアクションによって処理されたことを示しています。デフォルト

アクション

（Default
Action）

システムが復号しなかった接続を表します。復号しない

（Do Not
Decrypt）
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SSL証明書ステータス（SSL Certificate Status）

これは、認証ステータスのSSLルール条件が設定されている場合にのみ適用されます。暗
号化されたトラフィックがSSLルールに一致すると、このフィールドに次のサーバの証明
書のステータス値の 1つ以上が表示されます。

•自署（Self Signed）

•有効（Valid）

•署名が無効（Invalid Signature）

•発行元が無効（Invalid issuer）

•期限切れ

•不明

•まだ有効ではない（Not Valid Yet）

•失効（Revoked）

復号できないトラフィックが SSLルールと一致する場合、このフィールドには [未チェッ
ク（Not Checked）] と表示されます。

SSL証明書情報（SSL Certificate Information）（検索のみ）

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•件名/発行元共通名（Subject/Issuer Common Name）

•件名/発行元組織（Subject/Issuer Organization）

•件名/発行元組織ユニット（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

SSL暗号スイート（SSL Cipher Suite）

接続を暗号化するのに使用される暗号スイートを表すマクロ値。暗号スイート値の指定に

ついては、www.iana.org/assignments/tls-parameters/tls-parameters.xhtmlを参照してください。

接続に適用された SSL暗号化（SSL Encryption applied to the connection）（検索のみ）

yesまたは noを [SSL（SSL）]検索フィールドに入力することで、SSL暗号化された接
続または暗号化されていない接続が表示されます。

SSL予想アクション（SSL Expected Action）（検索のみ）

有効なSSLルールで指定された、暗号化トラフィックに適用されると予想されるアクショ
ン。[SSLの実際の動作（SSL Actual Action）]にリストされている値を入力します。
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SSL失敗理由（SSL Failure Reason）

システムが暗号化されたトラフィックの復号に失敗した理由：

•不明

•不一致（No Match）

• Success

•キャッシュされないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

• SSL圧縮の使用（SSL Compression Used）

•パッシブモードで復号できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号化エラー（Decryption Error）

•保留サーバ名カテゴリルックアップ（Pending Server Name Category Lookup）

•保留共通名カテゴリルックアップ（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•ネットワークパラメータを使用できません（Network Parameters Unavailable）

•無効なサーバ証明書の処理（Invalid Server Certificate Handle）

•サーバ証明書フィンガープリントを使用できません（Server Certificate Fingerprint
Unavailable）

•サブジェクト DNをキャッシュできません（Cannot Cache Subject DN）

•発行元 DNをキャッシュできません（Cannot Cache Issuer DN）

•不明の SSLバージョン（Unknown SSL Version）

•外部証明書リストを使用できません（External Certificate List Unavailable）

•外部証明書フィンガープリントを使用できません（External Certificate Fingerprint
Unavailable）

•内部証明書リストが無効です（Internal Certificate List Invalid）

•内部証明書リストを使用できません（Internal Certificate List Unavailable）

•内部証明書を使用できません（Internal Certificate Unavailable）

•内部証明書フィンガープリントを使用できません（Internal Certificate Fingerprint
Unavailable）
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•サーバ証明書検証を使用できません（Server Certificate Fingerprint Unavailable）

•サーバ証明書検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローのページの [SSLステータス（SSL Status）]フィール
ドに表示されます。

SSLフローエラー（SSL Flow Error）

エラーが SSLセッション中に発生した場合はエラー名および 16進数コード。エラーが発
生しない場合は [成功（Success）]。

SSLフローフラグ（SSL Flow Flags）

暗号化された接続の最初の 10個のデバッグレベルフラグ。ワークフローページでは、す
べてのフラグを表示するには、省略記号（…）をクリックします。

管理対象デバイスが過負荷の状態になっている場合は、OVER_SUBSCRIBEDというメッ
セージが表示されます。詳細については、SSLオーバーサブスクリプションのトラブル
シューティング（1680ページ）を参照してください。

SSLフローメッセージ（SSL Flow Messages）

次のキーワードは、暗号化トラフィックがSSLハンドシェイク時にクライアントとサーバ
間で交換される指定されたメッセージタイプに関連付けられていることを示します。詳細

については、http://tools.ietf.org/html/rfc5246を参照してください。

• HELLO_REQUEST

• CLIENT_ALERT

• SERVER_ALERT

• CLIENT_HELLO

• SERVER_HELLO

• SERVER_CERTIFICATE

• SERVER_KEY_EXCHANGE

• CERTIFICATE_REQUEST

• SERVER_HELLO_DONE

• CLIENT_CERTIFICATE

• CLIENT_KEY_EXCHANGE

• CERTIFICATE_VERIFY

• CLIENT_CHANGE_CIPHER_SPEC

• CLIENT_FINISHED

• SERVER_CHANGE_CIPHER_SPEC

• SERVER_FINISHED
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• NEW_SESSION_TICKET

• HANDSHAKE_OTHER

• APP_DATA_FROM_CLIENT

• APP_DATA_FROM_SERVER

アプリケーションで SSLハートビートエクステンションが使用されている場合は、
HEARTBEATというメッセージが表示されます。詳細については、SSLハートビートにつ
いて（1682ページ）を参照してください。

SSLポリシー（SSL Policy）

接続を処理した SSLポリシー。

SSLルール（SSL Rule）

接続を処理した SSLルールまたはデフォルトアクションと、その接続に一致した最初の
モニタルール。接続が 1つのモニタルールに一致した場合、Firepower Management Center
は接続を処理したルールの名前を表示し、その後にモニタルール名を表示します。

SSLセッション ID（SSL Session ID）

SSLハンドシェイク時にクライアントとサーバ間でネゴシエートされた 16進数セッショ
ン ID。

SSLステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSLActualAction）]（SSLルール、デ
フォルトアクション、または復号できないトラフィックアクション）に関連したアクショ

ン。ロックアイコン（ ）は、SSL証明書の詳細にリンクしています。証明書を利用で
きない場合（たとえば、SSLハンドシェイクエラーにより接続がブロックされる場合）、
ロックアイコンはグレー表示になります。

システムが暗号化接続を復号できなかった場合は、[SSLの実際の動作（SSLActualAction）]
（実行された復号不能のトラフィックアクション）と、[SSL失敗理由（SSL Failure
Reason）]が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラ
フィックをシステムが検出し、それ以上のインスペクションをせずにこれを許可した場

合、このフィールドには [Do Not Decrypt (Unknown Cipher Suite)] が表示されます。

このフィールドを検索する場合は、[SSLの実際の動作（SSL Actual Action）]と [SSL失敗
理由（SSL Failure Reason）]の 1つ以上の値を入力することで、システムが処理した、ま
たは復号に失敗した暗号化トラフィックが表示されます。

SSL件名/発行元国（SSL Subject/Issuer Country）（検索のみ）

暗号化証明書に関連付けられた件名または発行元国の2文字の ISO3166-1 alpha-2国番号。

SSLチケット ID（SSL Ticket ID）

SSLハンドシェイク時に送信されたセッションチケット情報の 16進数のハッシュ値。

SSLバージョン（SSL Version）

接続の暗号化に使用された SSLまたは TLSプロトコルバージョン。
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•不明

• SSLv2.0

• SSLv3.0

• TLSv1.0

• TLSv1.1

• TSLv1.2

Application

アプリケーションプロトコル（Application Protocol）（サマリーおよびグラフを制約）

接続で検出された、ホスト間の通信を表すアプリケーションプロトコル。

アプリケーションプロトコルカテゴリとタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連付けられたリスク。「非常に高い

（Very High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低い
（VeryLow）」のいずれかとなります。接続で検出されたアプリケーションのタイプごと
に、関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示

されます。

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプご
とに、関連するビジネス関連性があります。このフィールドでは、それらのうち最も低い

もの（関連が最も低い）が表示されます。

クライアントおよびクライアントバージョン（Client and Client Version）

接続で検出されたクライアントのクライアントアプリケーションとバージョン。

接続に使用されている特定のクライアントをシステムが特定できなかった場合、このフィー

ルドは汎用的な名称としてアプリケーションプロトコル名の後に「client」という語を付
加して FTP clientなどと表示します。

クライアントカテゴリとタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

HTTPリファラ（HTTP Referrer）

接続で検出された HTTPトラフィックの要求 URLのリファラを示す HTTPリファラ（他
の URLへのリンクを提供したWebサイト、他の URLからリンクをインポートしたWeb
サイトなど）。
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参照ホスト（Referenced Host）

接続のプロトコルが HTTPまたは HTTPSの場合、このフィールドにはそれぞれのプロト
コルが使用していたホスト名が表示されます。

ユーザエージェント（User Agent）

接続で検出されたHTTPトラフィックから取得したユーザエージェント文字列アプリケー
ションの情報。

Webアプリケーション（Web Application）

接続で検出された HTTPトラフィックの内容または要求された URLを表すWebアプリ
ケーション。

Webアプリケーションがイベントの URLに一致しない場合、そのトラフィックは通常、
参照先のトラフィックです（アドバタイズメントのトラフィックなど）。システムは、参

照先のトラフィックを検出すると、参照元のアプリケーションを保存し（可能な場合）、

そのアプリケーションをWebアプリケーションとして表示します。

HTTPトラフィックに含まれる特定のWebアプリケーションをシステムが特定できなかっ
た場合、このフィールドには [Webブランジング（Web Browsing）] と表示されます。

Webアプリケーションのカテゴリとタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

URL

URL、URLカテゴリ、および URLレピュテーション（URL, URL Category, and URL
Reputation）

セッション中にモニタ対象のホストによって要求された URLと、関連付けられたカテゴ
リおよびレピュテーション（利用できる場合）。

システムが SSLアプリケーションを識別またはブロックする場合、要求された URLは暗
号化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを識別
します。したがってSSLアプリケーションの場合、このフィールドは証明書に含まれる一
般名を表示します。

NetFlow

NetBIOSドメイン（NetBIOS Domain）

セッションで使用された NetBIOSドメイン。

NetFlow送信元/宛先の自律システム（NetFlow Source/Destination Autonomous System）

NetFlowデータから生成された接続の場合、接続のトラフィックの送信元または宛先に対
する、Border Gateway Protocolの自律システム番号。

NetFlow送信元/宛先のプレフィックス（NetFlow Source/Destination Prefix）

NetFlowデータから生成された接続の場合、送信元または宛先の IPアドレスに、送信元と
宛先のプレフィックスマスクが追加されたもの。
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NetFlow送信元/宛先 TOS（NetFlow Source/Destination TOS）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出たときの Type of Service（TOS）バイトの設定。

NetFlow SNMP入出力（NetFlow SNMP Input/Output）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出た際のインターフェイスのインターフェイスイン
デックス。

ソースデバイス（Source Device）（サマリーおよびグラフを制約）

接続の生成に使用されたデータをブロードキャストする NetFlowエクスポータの IPアド
レス。管理対象デバイスによって接続が検出された場合、このフィールドにはFirepower
と表示されます。

QoS

QoSがドロップされたイニシエータのバイト数（QoS-Dropped Initiator Bytes）/QoSがドロッ
プされたレスポンダのバイト数（QoS-Dropped Responder Bytes）
レート制限によりセッションイニシエータまたはセッションレスポンダからドロップさ

れたバイト数。

QoSがドロップされたイニシエータのパケット数（QoS-Dropped Initiator Packets）/QoSがド
ロップされたレスポンダのパケット数（QoS-Dropped Responder Packets）
レート制限によりセッションイニシエータまたはセッションレスポンダからドロップさ

れたパケット数。

QoSが適用されたインターフェイス（QoS-Applied Interface）
レート制限された接続で、レート制限を適用するインターフェイスの名前。

QoSポリシー（QoS Policy）
接続のレートを制限する QoSポリシー。

QoSルール（QoS Rule）
接続のレートを制限する QoSルール。

関連イベント（Associated Events）

接続に関連付けられたイベントの検索に、接続やセキュリティインテリジェンスのイベントの

検索ページは使用できません。

ファイル（Files）

接続に関連付けられたファイルイベント（ある場合）。ファイルの表示アイコン（ ）

は、ファイルのリストにリンクしています。アイコンの数字は、その接続で検出またはブ

ロックされたファイル数（マルウェアファイルを含む）を示します。

侵入イベント（Intrusion Events）

接続に関連付けられた侵入イベント（ある場合）。侵入イベントの表示アイコン（ ）

は、イベントのリストにリンクしています。
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接続イベントの理由

接続イベントの [理由（Reason）]フィールドには、次の状況で接続がロギングされた理由が表
示されます。

説明理由（Reason）

セーフサーチまたはYouTubeEDU機能のいずれかに関連したコンテンツ制
限を実施するために、パケットが変更されました。

コンテンツ制限

（Content
Restriction）

ドメイン名とセキュリティインテリジェンスデータに基づいて、インスペ

クションなしで接続が拒否されました。DNSブロックの理由は、DNSルー
ルアクションに応じて、[ブロック（Block）]、[ドメインが見つかりませ
ん（Domain not found）]、[シンクホール（Sinkhole）]のアクションと対と
して組み合わされます。

DNSブロック
（DNS Block）

システムはドメイン名とセキュリティインテリジェンスデータに基づいて

接続を拒否するはずでしたが、システムは接続を拒否するのではなくモニ

タするように設定されています。

DNSモニタ
（DNSMonitor）

ファイルまたはマルウェアファイルが接続に含まれており、システムがそ

の送信を防いでいます。[ファイルブロック（File Block）]の理由は必ず
[ブロック（Block）]のアクションと対として組み合わされます。

ファイルブロッ

ク（File Block）

カスタム検出リストにあるファイルが接続に含まれており、システムがそ

の送信を防いでいます。

ファイルカスタ

ム検出（File
Custom
Detection）

システムが接続において特定のファイルの種類を検出しました。ファイルモニタ

（File Monitor）

ファイル送信がはじめに [ファイルブロック（Block Files）]ルールまたは
[マルウェアブロック（BlockMalware）]ファイルルールによってブロック
されました。ファイルを許可する新しいアクセスコントロールポリシーが

展開された後、HTTPセッションが自動的に再開しました。この理由はイ
ンライン展開のみで表示されます。

ファイル復帰許

可（File Resume
Allow）

ファイル送信がはじめに [ファイル検出（Detect Files）]ルールまたは [マル
ウェアクラウドルックアップ（Malware Cloud Lookup）]ファイルルール
によって許可されました。ファイルをブロックする新しいアクセスコント

ロールポリシーが展開された後、HTTPセッションが自動的に停止しまし
た。この理由はインライン展開のみで表示されます。

ファイル復帰ブ

ロック（File
Resume Block）
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説明理由（Reason）

インテリジェントアプリケーションバイパス（IAB）モード：

•アクションが [信頼（Trust）]の場合、IABはバイパスモードでした。
一致するトラフィックは、追加のインスペクションなしで通過しまし

た。

•アクションが [許可（Allow）]の場合、IABはテストモードでした。
一致するトラフィックは、追加のインスペクションに使用できました。

インテリジェン

トアプリケー

ションバイパス

（Intelligent App
Bypass）

接続で検出されたエクスプロイト（侵入ポリシー違反）をシステムがブロッ

クしたか、ブロックするはずでした。[侵入ブロック（Intrusion Block）]の
原因は、ブロックされたエクスプロイトの場合は [ブロック（Block）]、ブ
ロックされるはずだったエクスプロイトの場合は [許可（Allow）]のアク
ションと対として組み合わされます。

侵入ブロック

（Intrusion
Block）

接続で検出されたエクスプロイトをシステムが検出したものの、ブロック

しなかったことを示します。これは、トリガーされた侵入ルールの状態が

[イベントを生成する（GenerateEvents）]に設定されている場合に発生しま
す。

侵入モニタ

（Intrusion
Monitor）

IPアドレスとセキュリティインテリジェンスデータに基づいて、インス
ペクションなしで接続が拒否されました。[IPブロック（IPBlock）]の原因
は必ず [ブロック（Block）]のアクションと対として組み合わされます。

IPブロック（IP
Block）

システムは IPアドレスとセキュリティインテリジェンスデータに基づい
て接続を拒否するはずでしたが、システムは接続を拒否するのではなくモ

ニタするように設定されています。

IPモニタ（IP
Monitor）

システムが SSLインスペクション設定に基づいて暗号化接続をブロックし
ました。[SSLブロック（SSL Block）]の理由は必ず [ブロック（Block）]
のアクションと対として組み合わされます。

SSLブロック
（SSL Block）

URLとセキュリティインテリジェンスデータに基づいて、インスペクショ
ンなしで接続が拒否されました。[URLブロック（URL Block）]の原因は
必ず [ブロック（Block）]のアクションと対として組み合わされます。

URLブロック
（URL Block）

システムは URLとセキュリティインテリジェンスデータに基づいて接続
を拒否するはずでしたが、システムは接続を拒否するのではなくモニタす

るように設定されています。

URLモニタ
（URLMonitor）

最初にユーザのHTTP要求をブロックしましたが、ユーザのクリックによっ
て警告ページからサイトを表示しました。[ユーザバイパス（UserBypass）]
の理由は必ず [許可（Allow）]のアクションと対として組み合わされます。

ユーザバイパス

（User Bypass）
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接続イベントフィールドの入力の要件

接続イベント、セキュリティインテリジェンスイベント、接続サマリーで利用可能な情報は、

いくつかの要因によって異なります。

アプライアンスモデルおよびライセンス

多くの機能は、ターゲットデバイスで特定のライセンス付与対象の機能を有効にしなければ使

用できません。また、一部のモデルでしか使用できない機能も多くあります。

たとえば、NGIPSvデバイスは SSLインスペクションをサポートしません。これらのデバイス
は暗号化されたトラフィックを検査できないため、記録される接続イベントには暗号化された

接続に関する情報は含まれていません。

トラフィックの特性（Traffic Characteristics）

システムは、ネットワークトラフィック内に存在する（および検出可能な）情報だけを報告し

ます。たとえば、イニシエータホストに関連付けられているユーザがいない、またはプロトコ

ルが DNS、HTTP、または HTTPSではない接続で検出される参照先ホストがいない可能性が
あります。

発信元/検出方法：トラフィックベースの検出と NetFlow

NetFlow専用フィールドを除き、NetFlowレコードで利用可能な情報は、トラフィックベース
の検出によって生成される情報よりも限定されます。NetFlowデータと管理対象デバイスデー
タの違い（2245ページ）を参照してください。

評価ステージ

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引

き出すために最も意味がある局面で実行されます。

たとえば、システムは、さらなるリソース集中型評価を行う前に、セキュリティインテリジェ

ンスを強制します。接続がセキュリティインテリジェンスによってブロックされた場合、結果

として生成されるイベントには、その後の評価によってシステムで収集されることになってい

た情報（ユーザ IDなど）が含まれません。

ロギング方法：接続の開始または終了

システムが接続の検出時にその接続の開始または終了（またはその両方）をログに記録できる

かどうかは、システムがその接続をどのように検出して処理するように設定されているかに

よって異なります。

接続開始イベントには、セッション期間にわたってトラフィックを調査して判別しなければな

らない情報が伴ってません（送信されたデータの合計量や、接続の最終パケットのタイムスタ

ンプなど）。また、接続開始イベントにセッションのアプリケーションや URLトラフィック
に関する情報が伴っている保証もなく、セッションの暗号化に関する詳細は含まれていませ

ん。通常、ブロックされる接続については、接続開始イベントのログへの記録が唯一のオプ

ションになります。
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接続イベントタイプ：個々またはサマリー

接続サマリーには、集約された接続に関連付けられたすべての情報が含まれているのではあり

ません。たとえば、接続サマリーに接続を集約する際にクライアント情報は使用されないた

め、サマリーにクライアント情報は含まれません。

接続グラフは、接続終了ログのみを使用する接続サマリーのデータに基づいていることに注意

してください。接続開始データだけをロギングするようにシステムが設定されている場合、接

続グラフと接続サマリーのイベントビューにはデータが表示されません。

その他の設定

接続のロギングに影響するその他の設定には以下のものが含まれますが、これらに限定される

わけではありません。

• ActiveDirectoryドメインコントローラで認証するユーザに関連付けられている接続では、
ISEが設定されている場合にのみ、ISE関連のフィールドにデータが入力されます。接続
イベントには、LDAP、RADIUS、RSAドメインコントローラで認証するユーザの ISEデー
タは含まれません。

• [セキュリティグループタグ（Security Group Tag）]フィールドにデータが入力されるの
は、ISEをアイデンティティソースとして設定した場合、またはカスタム SGTルール条
件を追加した場合のみです。

•プレフィルタ関連のフィールド（セキュリティゾーンフィールドのトンネルゾーン情報
を含む）には、プレフィルタポリシーで処理される接続の場合にのみ、データが入力され

ます。

• SSL関連のフィールドには、SSLポリシーで処理される暗号化接続の場合にのみ、データ
が入力されます。

•ファイル情報フィールドには、ファイルポリシーと関連付けられたアクセスコントロー
ルルールによってログに記録される接続の場合にのみ、データが入力されます。

•侵入情報フィールドには、侵入ポリシーに関連付けられているアクセスコントロールルー
ルあるいはデフォルトアクションによってログに記録される接続の場合にのみ、データが

入力されます。

• QoS関連のフィールドには、レート制限が適用される接続の場合にのみ、データが入力さ
れます。

• [理由（Reason）]フィールドには、特定の場合にのみデータが入力されます（ユーザがイ
ンタラクティブブロック設定をバイパスしている場合など）。

• [ドメイン（Domain）]フィールドが表示されるのは、マルチテナンシー用に Firepower
Management Centerを設定した場合のみです。

•アクセスコントロールポリシーの詳細設定では、HTTPセッションのモニタ対象ホストに
よって要求された URLごとにシステムが接続ログに保存する文字数を制御できます。こ
の設定を使用して URLのロギングを無効化する場合、システムは接続ログで個々の URL
を表示しませんが、カテゴリとレピュテーションデータは参照できます（存在する場合）。
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関連トピック

NetFlowデータと管理対象デバイスデータの違い（2245ページ）

接続イベントフィールドで利用可能な情報

このトピックの表に、システムが接続およびセキュリティインテリジェンスのフィールドに値

を読み込むことができるタイミングを示します。表の列は、次のイベントタイプを示していま

す。

• [発信元：直接（Origin: Direct）]：Firepowerシステムの管理対象デバイスで検出および処
理される接続を表すイベント。

• [発信元：NetFlow（Origin: NetFlow）]：NetFlowエクスポータでエクスポートされる接続
を表すイベント。

• [ロギング：開始（Logging: Start）]：開始時にログに記録される接続を表すイベント。

• [ロギング：終了（Logging: End）]：終了時にログに記録される接続を表すイベント。

表内の「はい（yes）」は、システムが接続イベントフィールドに値を読み込む必要があるこ
とを意味するものではなく、読み込むことができることを意味します。システムは、ネット

ワークトラフィック内に存在する（および検出可能な）情報だけを報告します。たとえば、

SSL関連のフィールドには、SSLポリシーによって処理される暗号化された接続のレコードに
ついてのみ値が読み込まれます。

[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesYesNoYesアクセスコントロールポリ

シー（Access Control Policy）

YesYesNoYesアクセスコントロールルール

（Access Control Rule）

YesYesNoYes操作

Yes利用可能な場

合

YesYesアプリケーションプロトコル

Yes利用可能な場

合

NoYesアプリケーションプロトコル

カテゴリとタグ（Application
Protocol Category & Tag）

Yes利用可能な場

合

NoYesアプリケーションのリスク

（Application Risk）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

Yes利用可能な場

合

NoYesビジネスとの関連性（Business
Relevance）

Yes利用可能な場

合

NoYesクライアント（Client）

Yes利用可能な場

合

NoYesクライアントカテゴリとタグ

（Client Category & Tag）

Yes利用可能な場

合

NoYesクライアントバージョン

（Client Version）

YesNoYesYes接続（Connections）

YesYesYesYesメンバー数（Count）

YesYesYesYes宛先ポート/ICMPタイプ
（Destination Port/ICMPType）

YesYesYesYesDevice

YesYesYesYesドメイン（Domain）

YesYesNoYesDNSクエリ（DNS Query）

YesYesNoYesDNSレコードタイプ（DNS
Record Type）

YesYesNoYesDNSレスポンス（DNS
Response）

YesYesNoYesDNSシンクホール名（DNS
Sinkhole Name）

YesYesNoYesDNS TTL

YesYesNoYes出力インターフェイス（Egress
Interface）

YesYesNoYes出力セキュリティゾーン

（Egress Security Zone）

YesYesNoYesエンドポイントロケーション

（Endpoint Location）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesYesNoYesエンドポイントプロファイル

（Endpoint Profile）

YesNoNoYesファイル

YesYesYesYes最初のパケット（First Packet）

YesNoNoYesHTTPリファラ（HTTP
Referrer）

YesYesNoYesHTTP応答コード（HTTP
Response Code）

YesYesNoYes入力インターフェイス（Ingress
Interface）

YesYesNoYes入力セキュリティゾーン

（Ingress Security Zone）

Yes有用でないYesYesイニシエータバイト数

（Initiator Bytes）

YesYesNoYesイニシエータの国（Initiator
Country）

YesYesYesYesイニシエータ IP（Initiator IP）

Yes有用でないYesYesイニシエータパケット

（Initiator Packets）

YesYesYesYesイニシエータユーザ（Initiator
User）

YesNoNoYes侵入イベント

YesYesNoYes侵入ポリシー（Intrusion
Policy）

YesYesNoYesIOC（侵害の兆候）（IOC
(Indication of Compromise)）

YesNoYesYes最後のパケット（Last Packet）

YesYesNoYesNetBIOSドメイン（NetBIOS
Domain）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesNoYesNoNetFlow送信元/宛先の自律シ
ステム（NetFlow
Source/Destination Autonomous
System）

YesNoYesNoNetFlow送信元/宛先のプレ
フィックス（NetFlow
Source/Destination Prefix）

YesNoYesNoNetFlow送信元/宛先 TOS
（NetFlow Source/Destination
TOS）

YesNoYesNoNetFlow SNMP入出力
（NetFlowSNMP Input/Output）

YesYesNoYesネットワーク分析ポリシー

（Network Analysis Policy）

YesYesNoYesクライアントのオリジナル国

（Original Client Country）

YesYesNoYesクライアントのオリジナル IP
（Original Client IP）

YesYesNoYesプレフィルタポリシー

（Prefilter Policy）

YesNoNoYesQoSが適用されたインター
フェイス（QoS-Applied
Interface）

YesNoNoYesQoSがドロップされたイニシ
エータのバイト数

（QoS-Dropped Initiator Bytes）

YesNoNoYesQoSがドロップされたイニシ
エータのパケット数

（QoS-Dropped Initiator
Packets）

YesNoNoYesQoSがドロップされたレスポ
ンダのバイト数（QoS-Dropped
Responder Bytes）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesNoNoYesQoSがドロップされたレスポ
ンダのパケット数

（QoS-Dropped Responder
Packets）

YesNoNoYesQoSポリシー

YesNoNoYesQoSルール（QoS Rule）

YesYesNoYes理由（Reason）

YesNoNoYes参照ホスト（ReferencedHost）

Yes有用でないYesYesレスポンダバイト数

（Responder Bytes）

YesYesNoYesレスポンダの国（Responder
Country）

YesYesYesYesレスポンダ IP（Responder IP）

Yes有用でないYesYesレスポンダパケット

（Responder Packets）

YesYesNoYesセキュリティコンテキスト

（ASAのみ）（Security
Context (ASA only)）

YesYesNoYesセキュリティグループタグ

（SGT）（Security Group Tag
(SGT)）

YesYesNoYesセキュリティインテリジェン

スのカテゴリ（Security
Intelligence Category）

YesYesYesYes送信元デバイス（Source
Device）

YesYesYesYes送信元ポート/ICMPタイプ
（Source Port/ICMP Type）

YesNoNoYesSSL証明書ステータス（SSL
Certificate Status）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

YesNoNoYesSSL暗号スイート（SSLCipher
Suite）

YesNoNoYesSSLフローエラー（SSL Flow
Error）

YesNoNoYesSSLフローフラグ（SSL Flow
Flags）

YesNoNoYesSSLフローメッセージ（SSL
Flow Messages）

YesNoNoYesSSLポリシー（SSL Policy）

YesNoNoYesSSLルール（SSL Rule）

YesNoNoYesSSLセッション ID（SSL
Session ID）

YesNoNoYesSSLステータス（SSL Status）

YesNoNoYesSSLバージョン（SSL
Version）

YesNoYesNoTCPフラグ（TCP Flags）

YesNoYesYes時刻（Time）

YesYesNoYesトンネル/プレフィルタルール
（Tunnel/Prefilter Rule）

Yes利用可能な場

合

NoYesURL

Yes利用可能な場

合

NoYesURL Category

Yes利用可能な場

合

NoYesURLレピュテーション（URL
Reputation）

YesNoNoYesユーザエージェント（User
Agent）

YesYesNoYesVLAN ID（Admin. VLAN ID）
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[ロギング：終
了（Logging:
End）]

[ロギング：開
始（Logging:
Start）]

[発信元：
NetFlow
（Origin:
NetFlow）]

[発信元：直接
（Origin:
Direct）]

接続イベントフィールド

Yes利用可能な場

合

NoYesWebアプリケーション（Web
Application）

Yes利用可能な場

合

NoYesWebアプリケーションのカテ
ゴリとタグ（Web Application
Category & Tag）

接続およびセキュリティインテリジェンスイベントテー

ブルの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagement Centerを使用して、接続イベントまたはセキュリティインテリジェンス
イベントのテーブルを表示することができます。ここでユーザは、検索する情報に応じてイベ

ントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なり

ます。イベントのテーブルビューで終わる事前定義されたワークフローを使用できます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

接続またはセキュリティインテリジェンスワークフローテーブルを使用すると、たくさんの

一般的なアクションを実行できます。

ドリルダウンページで接続イベントを制約する場合、同一のイベントからのパケット数とバイ

ト数が合計されることに注意してください。ただし、カスタムワークフローを使用しており、

ドリルダウンページに [カウント（Count）]カラムを追加していない場合、イベントは個別に
表示され、パケット数とバイト数は合計されません。

システムが生成した接続イベントが 25個を超えると、[接続イベント（Connection Events）]
テーブルビューに、使用可能なイベントのページ数ではなく、「1ofMany」と表示されます。
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手順

ステップ 1 次のいずれかを選択します。

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]（接続イベントの場
合）

• [分析（Analysis）] > [接続（Connections）] > [セキュリティインテリジェンスイベント
（Security Intelligence Events）]

テーブルの代わりに接続グラフが表示された場合、ワークフロータイトルで [(ワーク
フローの切り替え)（(switch workflow)）]をクリックし、事前定義された [接続イベン
ト（Connection Events）]ワークフローまたはカスタムワークフローを選択します。
事前定義されたすべての接続イベント（接続グラフを含む）は、接続のテーブルビュー

で終了することに注意してください。

（注）

ステップ 2 次の選択肢があります。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法につい
ては、時間枠の変更（2696ページ）を参照してください。

•フィールド名：テーブルのカラムの内容について詳しく調べるには、接続およびセキュリ
ティインテリジェンスイベントフィールド（2763ページ）を参照してください。

イベントのテーブルビューでは、各アプリケーションタイプの [カテゴリ
（Category）]および [タグ（Tag）]フィールド、NetFlow関連のフィールド、SSL
関連のフィールドなど、いくつかのフィールドがデフォルトで非表示です。イベ

ントビューに非表示フィールドを表示するには、検索制約を展開し、[無効にさ
れたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、ホストプロ

ファイルのアイコン（ ）をクリックします。アクティブな侵害の兆候（IOC）タグのあ

るホストの場合は、IPアドレスの横に表示される侵害されたホストのアイコン（ ）を

クリックします。

•ユーザプロファイル：ユーザ ID情報を表示するには、ユーザ IDの横に表示されるユー

ザアイコン（ または IOCに関連付けられたユーザのユーザアイコン ）をクリックし

ます。

•ファイルおよびマルウェア：接続で検出されたまたはブロックされたマルウェアを含む

ファイルを表示するには、ファイルの表示アイコン（ ）をクリックし、接続で検出さ

れたファイルとマルウェアの表示（2791ページ）の説明に従って続行します。

•侵入イベント：接続に関連付けられている侵入イベントを優先順位や影響とともに表示す

るには、[侵入イベント（Intrusion Events）]カラムの侵入イベントアイコン（ ）をク

リックして、接続に関連付けられた侵入イベントの表示（2792ページ）の説明に従って続
行します。
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1つまたは複数の接続に関連付けられた侵入、ファイル、マルウェアイベントを
すばやく表示するには、イベントビューアのチェックボックスを使用して接続

を選択し、[ジャンプ（Jump to）]ドロップダウンリストから該当するオプショ
ンを選択します。セキュリティインテリジェンスによりブラックリストに載せら

れている接続に関連するファイルまたは侵入が、アクセスコントロールルール

の評価の前にブロックされることによって、1つも存在しない可能性があること
に注意してください。ブラックリストではなく、接続をモニタするようにセキュ

リティインテリジェンスを設定した場合に限り、セキュリティインテリジェン

スイベントに関するこの情報が表示されます。

ヒント

•証明書：接続を暗号化するために使用される利用可能な証明書についての詳細を表示する

には、[SSLステータス（SSL Status）]カラムの有効なロックアイコン（ ）をクリック

します。

•制約：表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるア

イコン（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]
をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前
に、該当するチェックボックスをオンまたはオフにします。無効になったカラム

をビューに再び追加するには、検索制約を展開し、[無効にされたカラム（Disabled
Columns）]の下のカラム名をクリックします。

ヒント

•イベントの削除：現在の制約されたビューにある一部またはすべての項目を削除するに
は、削除する項目の横にあるチェックボックスをオンにし、[削除（Delete）]または [すべ
て削除（Delete All）]をクリックします。

•ドリルダウン：ドリルダウンページの使用（2680ページ）を参照してください。

ロギングされた接続に一致した複数のモニタルールのうち 1つにドリルダウン
するには、[Nモニタルール（NMonitor Rules）]の値をクリックします。表示さ
れるポップアップウィンドウで、接続イベントを抑制するために使用するモニタ

ルールをクリックします。

ヒント

•このページに移動する：ワークフローページのトラバーサルツール（2677ページ）を参照
してください。

•ページ間で移動する：現在の制約を維持しながら現在のワークフローのページ間で移動す
るには、ワークフローページの左上にある該当するページリンクをクリックします。

•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jump to）]をクリックし、ドロップダウンリストからイベ
ントビューを選択します。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。
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関連トピック

概要：ワークフロー（2657ページ）
イベントビュー設定の設定（41ページ）

接続で検出されたファイルとマルウェアの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）保護またはマル

ウェア

脅威またはマル

ウェア

1つまたは複数のアクセスコントロールルールにファイルポリシーを関連付けると、システ
ムは一致するトラフィックのファイル（マルウェアを含む）を検出できます。これらのルール

によってロギングされた接続に関連付けられたファイルイベントがある場合は、イベント

ビューアを使用して確認できます。ファイルリストの代わりに、Firepower Management Center

はファイル表示アイコン（ ）を [ファイル（Files）]列に表示します。アイコンの数字は、
その接続で検出またはブロックされたファイル数（マルウェアファイルを含む）を示します。

すべてのファイルおよびマルウェアイベントが接続に関連付けられるわけではありません。具

体的には次のとおりです。

•エンドポイントベースのマルウェアイベントは、接続に関連付けられていません。これら
のイベントは AMP for Endpoints展開からインポートされます。

• IMAPに対応した電子メールクライアントの多くは単一 IMAPセッションを使用し、それ
はユーザがアプリケーションを終了したときに終了します。長時間接続はシステムによっ

てロギングされますが、セッションでダウンロードされたファイルは、そのセッションが

終了するまで接続に関連付けられません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 接続イベントテーブルを使用している場合、ファイル表示アイコン（ ）をクリックします。

ポップアップウィンドウが表示され、接続で検出されたファイルのリストとともに、そのタイ

プと、該当する場合はマルウェア処理が示されます。

ステップ 2 次の選択肢があります。

•表示：ファイルイベントのテーブルビューを表示するには、ファイルの表示アイコン

（ ）をクリックします。

•表示：マルウェアイベントのテーブルビューに詳細を表示するには、マルウェアファイ

ルの表示アイコン（ ）をクリックします。
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•追跡：ネットワークを経由するファイルの伝送を追跡するには、ファイルのトラジェクト

リアイコン（ ）をクリックします。

•表示：接続で検出されたファイルまたはネットワークベースのマルウェアイベントすべ
ての詳細を表示するには、[ファイルイベントの表示（ViewFileEvents）]または [マルウェ
アイベントの表示（View Malware Events）]をクリックします。

接続に関連付けられた侵入イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）Protection脅威（Threat）

アクセスコントロールルールまたはデフォルトアクションに侵入ポリシーを関連付けると、

システムは一致するトラフィックのエクスプロイトを検出できます。イベントビューアを使用

して、ロギングされた接続に関連付けられた侵入イベント（ある場合）と、その優先順位や影

響について確認できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 接続イベントテーブルを使用する場合、[侵入イベント（Intrusion Events）]カラムの侵入イベ

ントアイコン（ ）をクリックします。

ステップ 2 表示されるポップアップウィンドウで、以下のオプションを選択できます。

•パケットビューで詳細を表示するには、リストされたイベントの表示アイコン（ ）を

クリックします。

• [侵入イベントの表示（View Intrusion Events）]をクリックして、接続に関連付けられた侵
入イベントすべての詳細を表示します。

暗号化接続の証明書の詳細

イベントビューアを使用して、システムで処理される接続を暗号化するために使用される公開

キー証明書（使用可能な場合）を表示できます。証明書には次の情報が含まれています。
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表 297 :暗号化接続の証明書の詳細

説明属性（Attribute）

証明書のサブジェクトまたは証明書発行元の

ホストおよびドメイン名。

件名/発行元共通名（Subject/Issuer Common
Name）

証明書のサブジェクトまたは証明書発行元の

組織。

件名/発行元組織（Subject/Issuer Organization）

証明書のサブジェクトまたは証明書発行元の

部門。

件名/発行元組織ユニット（Subject/Issuer
Organization Unit）

証明書の有効期間。有効期間の開始/終了（NotValid Before/After）

発行元 CAによって割り当てられたシリアル
番号。

シリアル番号（Serial Number）

証明書の認証に使用する SHAハッシュ値。証明書フィンガープリント（Certificate
Fingerprint）

証明書に含まれる公開キーの認証に使用する

SHAハッシュ値。
公開キーフィンガープリント（Public Key
Fingerprint）

デバイスサマリーページの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

カスタム

（Custom）
任意（Any）任意（Any）任意（Any）任意（Any）

[接続サマリー（Connection Summary）]ページは、接続イベントの検索によって制限されたカ
スタムロールを持ち、[接続サマリー（ConnectionSummary）]ページへのメニューベースの明
示的なアクセスを許可されたユーザにのみ表示されます。このページは、監視対象ネットワー

ク上のアクティビティをさまざまな条件で整理したグラフを表示します。たとえば [一定期間
の接続数（Connections over Time）]グラフでは、選択した間隔における監視対象ネットワーク
上の接続の合計数が表示されます。

接続グラフでできる操作と同じことが、接続サマリーのグラフでも、ほぼすべてできます。た

だし、[接続の概要（ConnectionSummary）]ページのグラフは集約データに基づいているため、
グラフの基になっている個々の接続イベントを調べることはできません。つまり、接続サマ

リーのグラフから接続データのテーブルビューにドリルダウンすることはできません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [接続の概要（Connection Summary）]を選択しま
す。

ステップ 2 [デバイスの選択（SelectDevice）]リストから、サマリーを表示したいデバイスを選択するか、
もしくはすべてのデバイスのサマリーを表示するために [すべて（All）]を選択します。

ステップ 3 グラフ接続の操作および分析を行うには、接続イベントグラフの使用方法（2684ページ）の説
明に従って続行します。

デフォルトの時間範囲に影響を与えずにさらに分析を行えるように接続グラフ分離す

るには、[表示（View）]をクリックします。
ヒント

関連トピック

ユーザロールエスカレーションの有効化（82ページ）
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第 120 章

侵入イベントの操作

以下のトピックでは、侵入イベントを操作する方法について説明します。

•侵入イベントについて（2795ページ）
•侵入イベントの表示（2796ページ）
•侵入イベントのワークフローページ（2816ページ）
•侵入イベントのクリップボード（2839ページ）
•侵入イベントの統計情報の表示（2841ページ）
•侵入イベントのパフォーマンスグラフの表示（2844ページ）
•侵入イベントグラフの表示（2850ページ）

侵入イベントについて
Firepowerシステムは、ホストとそのデータの可用性、整合性、および機密性に影響する可能
性のあるトラフィックがないかどうか、ネットワークをモニタするのに役立ちます。主要な

ネットワークセグメントに管理対象デバイスを配置すると、悪意のあるアクティビティを目的

としてネットワークを通過するパケットを検査できます。このシステムには、攻撃者が開発し

たさまざまなエクスプロイトを検索するのに使用できるいくつかのメカニズムがあります。

システムは、潜在的な侵入を特定すると侵入イベントを生成します。これは、エクスプロイト

の日付、時間、タイプ、および攻撃元とそのターゲットに関するコンテキスト情報のデータで

す。パケットベースのイベントの場合、イベントをトリガーとして使用したパケットのコピー

も記録されます。管理対象デバイスは、FirepowerManagementCenterにイベントを送信します。
ここで、集約データを確認し、ネットワークアセットに対する攻撃を的確に把握できます。

管理対象デバイスをインライン、スイッチド、またはルーテッドの侵入システムとして展開す

ることもできます。これにより、危険だと認識したパケットをドロップまたは置換するようデ

バイスを設定できます。

Firepowerシステムは、ユーザが侵入イベントを確認し、ネットワーク環境とセキュリティポ
リシーのコンテキストでそのイベントが重要であるかどうかを評価するために必要なツールも

提供します。これらのツールは次のとおりです。

•管理対象デバイスでの現在のアクティビティの概要について説明するイベント要約ページ
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•選択した任意の期間に生成できるテキストベースおよびグラフィカルなレポート。独自の
レポートを設計し、スケジュールされた間隔で実行されるよう設定することもできます

•攻撃に関連したイベントデータの収集に使用できるインシデント処理ツール。調査や応答
のトラッキングに役立つ注記を追加することもできます

• SNMP、電子メール、および syslogで設定できる自動アラート

•特定の侵入イベントに対する応答や修復に使用できる自動化された相関ポリシー

•データをドリルダウンして、さらに調査したいイベントを特定するのに使用できる定義済
みカスタムワークフロー

侵入イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントは、ネットワークセキュリティに対する脅威があるかどうかを判断するために表

示します。

初期の侵入イベントビューは、ページにアクセスするために使用するワークフローによって異

なります。1つ以上のドリルダウンページ、侵入イベントのテーブルビュー、および終了パ
ケットビューを含む、定義済みワークフローの1つを使用するか、独自のワークフローを作成
できます。カスタムテーブルに基づいてワークフローを表示することもできます。これには、

侵入イベントを含めることができます。

大量の IPアドレスが含まれている状態で、[IPアドレスの解決（Resolve IP Addresses）]イベン
トビュー設定が有効になっていると、イベントビューの表示が遅くなる場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を選択します。

ステップ 2 次の選択肢があります。

•時間範囲の調整：時間枠の変更（2696ページ）の説明に従って、イベントビューの時間範
囲を調整します。

•ワークフローの変更：侵入イベントのテーブルビューが含まれないカスタムワークフロー
を使用している場合、ワークフローのタイトルの横にある [(ワークフローの切り替え)
（(switchworkflow)）]をクリックして、システム提供のワークフローのいずれかを選択し
ます。
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•制約：表示する対象を分析において重要な侵入イベントに狭めるには、侵入イベントワー
クフローの使用（2817ページ）を参照してください。

•イベントの削除：データベースからイベントを削除するには、[削除（Delete）]をクリッ
クして表示しているパケットのイベントを削除するか、[すべて削除（Delete All）]をク
リックして以前に選択したパケットのすべてのイベントを削除します。

•確認済みのマークを付ける：侵入イベントに確認済みのマークを付けるには、侵入イベン
トを確認済みとしてマーク（2810ページ）を参照してください。

•接続データの表示：侵入イベントに関連付けられた接続データを表示するには、侵入イベ
ントと関連付けられた接続データの表示（2810ページ）を参照してください。

•内容の表示：侵入イベントフィールド（2797ページ）の説明に従ってテーブルのカラムの
内容を表示します。

関連トピック

侵入イベントパケットビューの使用（2821ページ）

侵入イベントフィールド

システムは、潜在的な侵入を特定すると侵入イベントを生成します。これは、エクスプロイト

の日付、時間、タイプ、および攻撃元とそのターゲットに関するコンテキスト情報のデータで

す。パケットベースのイベントの場合、イベントをトリガーとして使用したパケットのコピー

も記録されます。

侵入イベントを検索するときは、個別のイベントで利用可能な情報は、システムがいつ、な

ぜ、どのようにしてイベントを記録したかによって異なることに注意してください。たとえ

ば、復号化されたトラフィックでトリガーされた侵入イベントだけが SSL情報を含んでいま
す。

デフォルトでは、侵入イベントのテーブルビューにいくつかのフィールドが表示されます。

セッション中にフィールドを有効にするには、検索制約を拡張してから、[無効の列（Disabled
Columns）]の下の列名をクリックします。

（注）

アクセスコントロールポリシー（Access Control Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効になっ

ている侵入ポリシーに関連付けられているアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

イベントを生成した侵入ルールを呼び出したアクセスコントロールルール。[デフォルトアク
ション（Default Action）] は、ルールが有効化されている侵入ポリシーが特定のアクセスコン
トロールルールに関連付けられておらず、代わりに、アクセスコントロールポリシーのデフォ

ルトアクションとして設定されていることを示しています。
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侵入インスペクションがアクセスコントロールルールにもデフォルトアクションにも関連付

けられていない場合、このフィールドは空欄になります。たとえば、パケットがデフォルトの

侵入ポリシーによって検査された場合などです。

アプリケーションプロトコル（Application Protocol）

（使用可能な場合）侵入イベントをトリガーとして使用したトラフィックで検出されたホスト

間の通信を表す、アプリケーションプロトコル。

アプリケーションプロトコルカテゴリおよびタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

侵入イベントをトリガーしたトラフィックで検出されたアプリケーションに関連付けられてい

るリスク。[非常に高い（VeryHigh）]、[高（High）]、[中（Medium）]、[低（Low）]、および
[非常に低い（Very Low）]。接続で検出されるアプリケーションのタイプごとに関連するリス
クがあります。このフィールドは、それらのうち最も高いリスクを表示します。

ビジネスとの関連性（Business Relevance）

侵入イベントをトリガーしたトラフィックで検出されたアプリケーションに関連付けられてい

るビジネスとの関連性。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低
（Low）]、および [非常に低い（VeryLow）]。接続で検出されるアプリケーションのタイプご
とに関連するビジネスとの関連性があります。このフィールドは、それらのうち最も低い（関

連性が最も低い）ものを表示します。

分類（Classification）

イベントを生成したルールが属する分類。

このフィールドを検索するときは、表示するイベントを生成したルールの分類番号を入力する

か、分類名または説明のすべてまたは一部を入力します。また、番号、名前、または説明のコ

ンマ区切りリストを入力することもできます。最後に、カスタム分類を追加した場合、その名

前または説明のすべてまたは一部を使用して検索することもできます。

クライアント（Client）

（使用可能な場合）侵入イベントをトリガーとして使用したトラフィックで検出されたモニタ

対象のホストで実行されているソフトウェアを表す、クライアントアプリケーション。

クライアントカテゴリおよびタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。
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メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。このフィー

ルドは検索できません。

送信先の大陸（Destination Continent）

侵入イベントに関連する受信ホストの大陸。

送信先の国（Destination Country）

侵入イベントに関連する受信ホストの国。

宛先 IP（Destination IP）

侵入イベントに関連する受信ホストが使用する IPアドレス。

送信先ポートまたは ICMPコード（Destination Port / ICMP Code）

トラフィックを受信するホストのポート番号。ICMPトラフィックの場合は、ポート番号がな
いため、このフィールドには ICMPコードが表示されます。

宛先ユーザ（Destination User）

宛先ホストにログインしている既知のユーザのユーザ ID。

Device

アクセスコントロールポリシーが展開された管理対象デバイス。

スタック構成設定では、プライマリデバイスとセカンダリデバイスは、別々のデバイスであ

るかのように侵入イベントをレポートすることに注意してください。

ドメイン

侵入を検出したデバイスのドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

出力インターフェイス（Egress Interface）

イベントをトリガーとして使用したパケットの出力インターフェイス。パッシブインターフェ

イスの場合、このインターフェイスの列には入力されません。

出力セキュリティゾーン（Egress Security Zone）

イベントをトリガーとして使用したパケットの出力セキュリティゾーン。パッシブ展開環境で

は、このセキュリティゾーンのフィールドには入力されません。
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電子メールの添付ファイル（Email Attachments）

[MIMEコンテンツ -傾向（MIME Content-Disposition）]見出しから取得されたMIME添付ファ
イル名。添付ファイルの名前を表示するには、SMTPプリプロセッサの [MIME添付ファイル
名のログ（LogMIMEAttachmentNames）]オプションを有効にする必要があります。複数の添
付ファイル名がサポートされます。

電子メールヘッダー（Email Headers）（検索のみ）

電子メールのヘッダーから取得したデータ。

電子メールのヘッダーを SMTPトラフィックの侵入イベントと関連付けるには、SMTPプリプ
ロセッサの [ヘッダーのログ（Log Headers）]オプションを有効にする必要があります。

メール受信者（Email Recipient）

SMTPRCPTTOコマンドから取得された電子メール受信者のアドレス。このフィールドの値を
表示するには、SMTPプリプロセッサの [受信者アドレスのログ（LogToAddresses）]オプショ
ンを有効にする必要があります。複数の受信者アドレスがサポートされます。

メール送信者（Email Sender）

SMTP MAIL FROMコマンドから取得された電子メール送信者のアドレス。このフィールドの
値を表示するには、SMTPプリプロセッサの [送信者アドレスのログ（Log From Address）]オ
プションを有効にする必要があります。複数の送信者アドレスがサポートされます。

ジェネレータ（Generator）

イベントを生成したコンポーネント。

HTTPホスト名（HTTP Hostname）

HTTP要求のホストヘッダーから取得されたホスト名（存在する場合）。要求パケットにホス
ト名が常に含まれているわけではないことに注意してください。

ホスト名をHTTPクライアントトラフィックの侵入イベントと関連付けるには、HTTP検査プ
リプロセッサの [ホスト名のログ（Log Headers）]オプションを有効にする必要があります。

テーブルビューで、この列には、取得されたホスト名の最初の 50文字が表示されます。ホス
トの省略名の表示部分にポインタを合わせると、最大256バイトまでの完全な名前を表示する
ことができます。また、最大256バイトまでの完全なホスト名をパケットビューに表示するこ
ともできます。

HTTP応答コード（HTTP Response Code）

イベントをトリガーした接続を介してクライアントの HTTP要求に応答して送信される HTTP
ステータスコード。
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HTTP URI

（存在する場合）侵入イベントをトリガーしたHTTP要求パケットに関連付けられた rawURI。
要求パケットに URIが常に含まれているわけではないことに注意してください。

URIをHTTPクライアントトラフィックの侵入イベントと関連付けるには、HTTP検査プリプ
ロセッサの [URIのログ（Log URI）]オプションを有効にする必要があります。

HTTP応答によってトリガーとして使用された侵入イベントの関連HTTPURIを参照するには、
[両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）]オプ
ションにHTTPサーバのポートを設定する必要があります。ただし、これにより、トラフィッ
クのリアセンブル用のリソース要求が増加することに注意してください。

この列には、取得された URIの最初の 50文字が表示されます。省略 URIの表示部分にポイン
タを合わせると、最大 2048バイトまでの完全な URIを表示することができます。また、最大
2048バイトまでの完全な URIをパケットビューに表示することもできます。

影響（Impact）

このフィールドの影響レベルは、侵入データ、ネットワーク検出データ、脆弱性情報との関係

を示します。

このフィールドを検索するときは、影響アイコンの色または一部の文字列を指定しないでくだ

さい。たとえば、blue、level 1、または 0を使用しないでください。有効な大文字と小文
字を区別しない値は次のとおりです。

• Impact 0、Impact Level 0

• Impact 1、Impact Level 1

• Impact 2、Impact Level 2

• Impact 3、Impact Level 3

• Impact 4、Impact Level 4

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシ
ステムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な

（インパクトレベル1：赤）インパクトレベルを割り当てることができません。このような場
合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定しま
す。

入力インターフェイス（Ingress Interface）

イベントをトリガーしたパケットの入力インターフェイス。パッシブインターフェイスの場

合、このインターフェイスの列だけに入力されます。

入力セキュリティゾーン（Ingress Security Zone）

イベントをトリガーとして使用したパケットの入力セキュリティゾーンまたはトンネルゾー

ン。パッシブ展開環境では、このセキュリティゾーンフィールドだけに入力されます。
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インライン結果（Inline Result）

ワークフローとテーブルビューでは、このフィールドには次のいずれかが表示されます。

•黒い下矢印：ルールをトリガーとして使用したパケットをシステムがドロップしたことを
示します

•灰色の下矢印：[インライン時にドロップ（Drop when Inline）]侵入ポリシーオプション
（インライン展開環境）を有効にした場合、またはシステムがプルーニングしている間に

[ドロップしてイベントを生成する（Drop and Generate）]ルールがイベントを生成した場
合、IPSがパケットをドロップしたことを示します

•空白：トリガーとして使用されたルールが [ドロップしてイベントを生成する（Drop and
Generate Events）]に設定されていないことを示します

侵入ポリシーのルールの状態またはインラインドロップ動作にかかわらず、インラインイン

ターフェイスがタップモードになっている場合を含め、パッシブ展開環境ではシステムはパ

ケットをドロップしません。

このフィールドを検索するときは、次のいずれかを入力します。

• dropped：パケットがインライン展開環境でパケットをドロップするかどうかを指定しま
す

• would have dropped：インライン展開環境でパケットをドロップするように侵入ポリ
シーが設定されている場合に、パケットをドロップするかどうかを指定します

侵入ポリシー（Intrusion Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効にさ

れた侵入ポリシー。アクセスコントロールポリシーのデフォルトアクションとして侵入ポリ

シーを選択するか、アクセスコントロールルールと侵入ポリシーを関連付けることができま

す。

IOC

侵入イベントをトリガーとして使用したトラフィックが、接続に関係するホストに対する侵入

の痕跡（IOC）もトリガーとして使用したかどうか。このフィールドを検索するときは、
triggeredまたは n/aを指定します。

メッセージ（Message）

イベントを説明するテキスト。ルールベースの侵入イベントの場合、イベントメッセージは

ルールから取得されます。デコーダベースおよびプリプロセッサベースのイベントの場合は、

イベントメッセージはハードコーディングされています。

MPLSラベル（MPLS Label）

侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベルスイッ

チングラベル。
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ネットワーク分析ポリシー（Network Analysis Policy）

イベントの生成に関連付けられているネットワーク分析ポリシー（ある場合）。

この列には、取得された URIの最初の 50文字が表示されます。省略 URIの表示部分にポイン
タを合わせると、最大 2048バイトまでの完全な URIを表示することができます。また、最大
2048バイトまでの完全な URIをパケットビューに表示することもできます。

クライアントのオリジナル IP（Original Client IP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義の HTTPヘッダーから取得され
た、元のクライアント IPアドレス。

このフィールドの値を表示するには、ネットワーク解析ポリシーで HTTPプリプロセッサ [元
のクライアント IPアドレスの抽出（Extract Original Client IP Address）]オプションを有効にす
る必要があります。オプションで、ネットワーク解析ポリシーの同じエリアで、最大6つのカ
スタムクライアント IP見出しを指定し、システムが [クライアントのオリジナル IP（Original
Client IP）]イベントフィールドの値を選択する優先順位を設定します。

[プライオリティ（Priority）]

Cisco Talos Security Intelligence and Research Group（Talos）で指定されたイベントの優先度。優
先度は、priorityキーワードの値または classtypeキーワードの値に対応します。その他の侵

入イベントの場合、プライオリティはデコーダまたはプリプロセッサによって決定されます。

有効な値は、[高（high）]、[中（medium）]、および [低（low）]です。

プロトコル（Protocol）（検索のみ）

http://www.iana.org/assignments/protocol-numbersに一覧表示されている、接続で使用するトラン
スポートプロトコルの名前または番号。これは、送信元および宛先ポート/ICMPの列と関連付
けられたプロトコルです。

確認者（Reviewed By）

イベントを確認したユーザの名前。このフィールドを検索するときは、unreviewedと入力す
ると、まだ確認されていないイベントを検索できます。

セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。システムがこ

のフィールドにデータを設定するのは、マルチコンテキストモードの ASA FirePOWERだけ
です。

Snort ID（Snort ID）（検索のみ）

イベントを生成したルールのSnort ID（SID）を指定するか、オプションで、ルールの複合ジェ
ネレータ ID（GID）および SIDを指定します。ここで、GIDおよび SIDは、コロン（:）で区
切られ、GID:SIDの形式になります。次の表の任意の値を指定できます。
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表 298 : Snort ID検索値

例値

10000単一の SID

10000～ 11000SIDの範囲

>10000SIDより大きい

>=10000SID以上

<10000SID未満

<=10000SID以下

10000,11000,12000SIDのカンマ区切りリスト

1:10000単一の GID:SIDの組み合わせ

1:10000,1:11000,1:12000GID:SIDの組み合わせのカンマ区切りリスト

10000,1:11000,12000SIDおよび GID:SIDの組み合わせのカンマ区切りリスト

表示しているイベントの SIDが [メッセージ（Message）]列に表示されます。

ソースの大陸（Source Continent）

侵入イベントに関連する送信ホストのある大陸。

ソースの国（Source Country）

侵入イベントに関連する送信ホストのある国。

ソース IP

侵入イベントに関連する送信ホストが使用する IPアドレス。

送信元ポート/ICMPタイプ（Source Port / ICMP Type）

送信元ホストのポート番号。ICMPトラフィックの場合は、ポート番号がないため、このフィー
ルドには ICMPタイプが表示されます。

送信元ユーザ（Source User）

送信元ホストにログインしている既知のユーザのユーザ ID。

SSLの実際のアクション（SSL Actual Action）（検索のみ）

システムが暗号化トラフィックに適用したアクション。
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ブロック（Block）/リセットしてブロック（Block With Reset）

ブロックされた暗号化接続を表します。

複合（再署名）（Decrypt (Resign)）

再署名サーバ証明書を使用して復号された発信接続を表します。

復号（キーの置き換え）（Decrypt (Replace Key)）

置き換えられた公開キーと自己署名サーバ証明書を使用して復号された発信接続を表しま

す。

復号（既知のキー）（Decrypt (Known Key)）

既知の秘密キーを使用して復号された着信接続を表します。

デフォルトアクション（Default Action）

接続がデフォルトアクションによって処理されたことを示しています。

復号しない（Do Not Decrypt）

システムが復号しなかった接続を表します。

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

SSL証明書情報（SSL Certificate Information）（検索のみ）

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•件名/発行元共通名（Subject/Issuer Common Name）

•件名/発行元組織（Subject/Issuer Organization）

•件名/発行元組織ユニット（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

SSL失敗理由（SSL Failure Reason）（検索のみ）

システムが暗号化されたトラフィックの復号に失敗した理由：

•不明

•不一致（No Match）

• Success

•キャッシュされないセッション（Uncached Session）
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•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

• SSL圧縮の使用（SSL Compression Used）

•パッシブモードで復号できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号化エラー（Decryption Error）

•保留サーバ名カテゴリルックアップ（Pending Server Name Category Lookup）

•保留共通名カテゴリルックアップ（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•ネットワークパラメータを使用できません（Network Parameters Unavailable）

•無効なサーバ証明書の処理（Invalid Server Certificate Handle）

•サーバ証明書フィンガープリントを使用できません（Server Certificate Fingerprint
Unavailable）

•サブジェクト DNをキャッシュできません（Cannot Cache Subject DN）

•発行元 DNをキャッシュできません（Cannot Cache Issuer DN）

•不明の SSLバージョン（Unknown SSL Version）

•外部証明書リストを使用できません（External Certificate List Unavailable）

•外部証明書フィンガープリントを使用できません（ExternalCertificateFingerprintUnavailable）

•内部証明書リストが無効です（Internal Certificate List Invalid）

•内部証明書リストを使用できません（Internal Certificate List Unavailable）

•内部証明書を使用できません（Internal Certificate Unavailable）

•内部証明書フィンガープリントを使用できません（InternalCertificateFingerprintUnavailable）

•サーバ証明書検証を使用できません（Server Certificate Fingerprint Unavailable）

•サーバ証明書検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。
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SSLステータス（SSL Status）

暗号化接続をログに記録した [SSLの実際のアクション（SSL Actual Action）]（SSLルール、
デフォルトのアクション、または復号化できないトラフィックアクション）に関連付けられて

いるアクション。

システムが暗号化された接続の復号化に失敗した場合、実行された [SSLの実際のアクション
（SSL Actual Action）]（復号化できないトラフィックアクション）と [SSL障害の理由（SSL
Failure Reason）]が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラ
フィックをシステムが検出し、それ以上のインスペクションをせずにこれを許可した場合、こ

のフィールドには [復号しない（不明な暗号スイート）（DoNotDecrypt (UnknownCipherSuite)）]
が表示されます。

証明書の詳細を表示するにはロックアイコン（ ）をクリックします。

このフィールドを検索するときは、[SSLの実際のアクション（SSL Actual Action）]および
[SSL障害の理由（SSL Failure Reason）]の値を 1つ以上を入力して、システムが処理した暗号
化されたトラフィック、または復号化に失敗したトラフィックを表示します。

SSL件名/発行元国（SSL Subject/Issuer Country）（検索のみ）

暗号化証明書に関連付けられている件名または発行者の国に関する 2文字の ISO 3166-1アル
ファ 2国コード。

時刻（Time）

イベントの日付と時刻。このフィールドは検索できません。

VLAN ID（Admin. VLAN ID）

侵入イベントをトリガーとして使用したパケットと関連付けられた最内部 VLAN ID。

Webアプリケーション（Web Application）

侵入イベントをトリガーとして使用したトラフィックで検出されたHTTPトラフィックの内容
または要求された URLを表す、Webアプリケーション。

システムが HTTPのアプリケーションプロトコルを検出し、特定のWebアプリケーションを
検出できなかった場合、システムはここで一般的なWebブラウジング指定を提供します。

Webアプリケーションカテゴリおよびタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

関連トピック

イベントの検索（2707ページ）

侵入イベント影響レベル

イベントがネットワークに与える影響を評価するために、Firepower Management Centerは侵入
イベントのテーブルビューに影響レベルを表示します。イベントごとに、システムは影響レベ
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ルアイコンを追加し、侵入データ、ネットワーク検出データ、脆弱性情報との関係を色で示し

ます。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシ
ステムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な

（インパクトレベル1：赤）インパクトレベルを割り当てることができません。このような場
合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定しま
す。

（注）

次の表に、影響レベルで使用可能な値を示します。

表 299 :影響レベル

説明カラー脆弱性影響レベル

送信元ホストと宛先ホストは

両方ともネットワーク検出に

よってモニタされているネッ

トワーク上に存在しません。

グレー不明

次のいずれかを行います。

•送信元ホストまたは宛先
ホストはネットワーク

マップ内にあり、脆弱性

はホストにマッピングさ

れます

•送信元ホストまたは宛先
ホストは、ウイルス、ト

ロイの木馬、または他の

悪意のあるソフトウェア

によって侵害される可能

性があります。

赤色脆弱
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説明カラー脆弱性影響レベル

送信元ホストまたは宛先ホス

トはネットワークマップ内

にあり、次のいずれかに当て

はまります。

•ポート指向のトラフィッ
クの場合、ポートはサー

バアプリケーションプ

ロトコルを実行していま

す

•ポート指向ではないトラ
フィックの場合、ホスト

はプロトコルを使用しま

す

オレンジ潜在的に脆弱

送信元ホストまたは宛先ホス

トはネットワークマップ内

にあり、次のいずれかに当て

はまります。

•ポート指向のトラフィッ
ク（たとえば、TCPま
たは UDP）の場合、
ポートが開いていません

•ポート指向ではないトラ
フィック（たとえば、

ICMP）の場合、ホスト
はプロトコルを使用しま

せん

黄色現在は脆弱ではない

送信元ホストまたは宛先ホス

トがモニタ対象のネットワー

クにありますが、ネットワー

クマップ内にそのホストの

エントリがありません。

青ターゲット不明
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侵入イベントと関連付けられた接続データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムは、侵入イベントが検出された接続を記録できます。このロギングは、アクセスコン

トロールルールに関連付けられている侵入ポリシーに対して自動的に行われますが、デフォル

トアクションに関連する接続データを参照するには、接続ロギングを手動で有効にする必要が

あります。

関連データの表示は、イベントのテーブルビュー間を移動する場合に非常に役立ちます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を選択します。

ステップ 2 イベントビューアのチェックボックスを使用して侵入イベントを選択してから、[ジャンプ
（Jump to）]ドロップダウンリストから [接続（Connections）]を選択します。

同じ方法で、特定の接続に関連した侵入イベントを表示できます。詳細については、

ワークフロー間のナビゲーション（2703ページ）を参照してください。
ヒント

関連トピック

許可された接続のロギング（2752ページ）
侵入イベントワークフローの使用（2817ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用（2788ページ）

侵入イベントを確認済みとしてマーク

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントが悪意のあるものではないことがわかったら、そのイベントを確認済みとして

マークできます。

侵入イベントを調べて、そのイベントがネットワークセキュリティに対して脅威ではないこと

がわかったら（たとえば、ネットワーク上のどのホストも検出されたエクスプロイトに対して
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脆弱でないことがわかっているなど）、そのイベントを確認済みとしてマークできます。確認

済みのイベントはイベントデータベースに保存され、イベント要約統計に含まれますが、デ

フォルトの侵入イベントページには表示されなくなります。自分の名前がレビューアとして表

示されます。

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能

なすべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

バックアップを実行してから確認済みの侵入イベントビューを削除した場合、バックアップを

復元すると、削除された侵入イベントビューは復元されますが、確認済みのステータスは復元

されません。こうして復元された侵入イベントは、[確認済みイベント（Reviewed Events）]の
下ではなく [侵入イベント（Intrusion Events）]の下に表示されます。

手順

侵入イベントが表示されるページで、次の 2つの方法を選択できます。

•イベントのリストから1つまたは複数の侵入イベントにマークを付けるには、イベントの
横にあるチェックボックスをオンにして、[レビュー（Review）]をクリックします。

•イベントのリストからすべての侵入イベントにマークを付けるには、[すべて確認（Review
All）]をクリックします。

関連トピック

侵入イベントワークフローの使用（2817ページ）

以前に確認された侵入イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能

なすべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [見直されたイベント（Reviewed Events）]を選択
します。

ステップ 2 次の選択肢があります。

•時間枠の変更（2696ページ）の説明に従って、時間範囲を調整します。
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•侵入イベントのテーブルビューが含まれないカスタムワークフローを使用している場合、
ワークフローのタイトルの横にある [(ワークフローの切り替え)（(switchworkflow)）]をク
リックして、システム提供のワークフローのいずれかを選択します。

•表示されるイベントの詳細については、侵入イベントフィールド（2797ページ）を参照し
てください。

関連トピック

侵入イベントワークフローの使用（2817ページ）

侵入イベントへの未確認としてマーク

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

イベントに未確認のマークを付けることで、確認済みイベントをデフォルトの侵入イベント

ビューに戻すことができます。

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能

なすべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

手順

確認済みイベントが表示されるページで、次の 2つの方法を選択できます。

•確認済みイベントリストから個別の侵入イベントを削除するには、特定のイベントの横に
あるチェックボックスをオンにして、[未確認（Unreview）]をクリックします。

•確認済みイベントリストからすべての侵入イベントを削除するには、[すべて未確認
（Unreview All）]をクリックします。

プロプロセッサイベント

プリプロセッサが提供する機能は2つあります。1つは、パケットに対して指定されたアクショ
ン（HTTPトラフィックを復号して正規化するなど）を実行する機能、もう 1つは、パケット
が特定のプリプロセッサオプションをトリガーしたときに関連するプリプロセッサルールが

有効にされている場合は常にイベントを生成することで、指定のプリプロセッサオプションの

実行を報告するという機能です。たとえば、プリプロセッサが IISの二重にエンコードされた
トラフィックを検出した場合にイベントが生成されるようにするには、HTTP Inspectの [二重
エンコード（Double Encoding）]オプションと、HTTP Inspect Generator（GID）119および Snort
ID（SID）2が設定された関連するプリプロセッサルールを有効にします。
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プリプロセッサの実行を報告するイベントを生成すると、異常なプロトコルエクスプロイトを

検出するのに役立ちます。たとえば、攻撃者は重複している IPフラグメントを作成して、ホ
スト上で DoS攻撃を引き起こす可能性があります。IP最適化プリプロセッサはこのタイプの
攻撃を検出し、それに関する侵入イベントを生成できます。

プリプロセッサイベントは、パケットディスプレイにイベントの詳細なルールの説明が表示

されないという点で、ルールイベントとは異なります。代わりに、パケットディスプレイに

は、イベントメッセージ、GID、SID、パケットヘッダーデータおよびパケットペイロード
が表示されます。これにより、パケットのヘッダー情報を分析し、そのヘッダーオプションが

使用中であるかをどうか判断して、それがシステムをエクスプロイトする可能性がある場合

は、パケットペイロードを検査できます。プリプロセッサによる各パケットの分析が完了する

と、ルールエンジンは、その結果に応じて適切なルールを実行し（プリプロセッサが各パケッ

トを最適化し、有効なセッションの一部として確立できた場合）、潜在的なコンテンツレベル

の脅威についてさらに分析を行い、それらのパケットについて報告します。

プリプロセッサのジェネレータ ID

各プリプロセッサには、独自のジェネレータ ID番号（GID）があり、これはパケットによっ
てトリガーとして使用されたプリプロセッサを示します。一部のプリプロセッサは関連した

SIDもあり、これは潜在的攻撃を分類する ID番号です。ルールの Snort ID（SID）が、ルール
をトリガーとして使用するパケットのコンテキストを提供できる方法とほぼ同じで、この ID
番号によりイベントのタイプを分類することによって、イベントをより効率的に分析するのに

役立ちます。侵入ポリシールールのページのプリプロセッサフィルターグループのプリプロ

セッサごとにプリプロセッサルールをリストできます。また、プリプロセッサのプリプロセッ

サルールとカテゴリフィルターグループのパケットデコーダサブグループをリストできま

す。

標準テキストルールによって生成されるイベントは、ジェネレータ IDが 1（グローバルドメ
インまたはレガシーGID）または 1000～ 2000（子孫ドメイン）です。共有オブジェクトルー
ルの場合、イベントのジェネレータ IDは 3です。どちらの場合も、トリガーした特定のルー
ルがイベントの SIDに示されます。

（注）

次の表では、各 GIDを生成するイベントのタイプについて説明します。

表 300 :ジェネレータ ID

説明コンポーネントID

パケットが標準テキストルールをトリ

ガーとして使用したときにイベントが

生成されました（グローバルドメイン

またはレガシー GID）。

標準的なテキストルール1
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説明コンポーネントID

タグ付きセッションからパケットを生

成するタグジェネレータによって、イ

ベントが生成されました。これは、tag

ルールオプションが使用される場合に

発生します。

タグ付きパケット2

パケットが共有オブジェクトルールを

トリガーとして使用したときにイベン

トが生成されました。

共有オブジェクトルール3

デコーダエンジンが、パケット内の

HTTPデータを復号化しました。
HTTPデコーダ102

BackOrificeディテクタが、パケットに
関連付けられた Back Orifice攻撃を特
定しました。

Back Orificeディテクタ105

RPCデコーダがパケットを復号化しま
した。

RPCデコーダ106

パケットデコーダによってイベントが

生成されました。

パケットデコーダ116

HTTP Inspectプリプロセッサによって
イベントが生成されました。GID 120
ルールは、サーバ固有の HTTPトラ
フィックに関するルールです。

HTTP Inspectプリプロセッサ119、120

ポートスキャンフローディテクタに

よってイベントが生成されました。

ポートスキャンディテクタ122

断片化された IPデータグラムを適切に
再構成できなかったときに、イベント

が生成されました。

IPデフラグメンタ123

SMTPプリプロセッサが SMTPバーブ
に対するエクスプロイトを検出したと

きに、イベントが生成されました。

SMTPデコーダ124

FTP/Telnetデコーダが FTPトラフィッ
ク内でエクスプロイトを検出したとき

に、イベントが生成されました。

FTPデコーダ125
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説明コンポーネントID

FTP/Telnetデコーダが Telnetトラ
フィック内でエクスプロイトを検出し

たときに、イベントが生成されまし

た。

Telnetデコーダ126

SSHプリプロセッサがSSHトラフィッ
ク内でエクスプロイトを検出したとき

に、イベントが生成されました。

SSHプリプロセッサ128

ストリームプリプロセッサによるスト

リームの前処理中に、イベントが生成

されました。

ストリームプリプロセッサ129

DNSプリプロセッサによってイベント
が生成されました。

DNSプリプロセッサ131

このイベントは、DCE/RPCプリプロ
セッサにより生成されました。

DCE/RPC プリプロセッサ133

ルール遅延によって侵入ルールのグ

ループが中断された（134:1）または再
有効化された（134:2）とき、あるいは
パケット遅延しきい値が超過したため

に、システムがパケットの検査を停止

したとき（134:3）に、イベントが生成
されました。

ルール遅延

パケット遅延

134

レートベースの攻撃ディテクタがネッ

トワークのホストに対する過度の識別

したときに、イベントが生成されまし

た。

レートベースの攻撃ディテクタ135

このイベントは、SSLプリプロセッサ
によって生成されました。

SSLプリプロセッサ137

機密データプリプロセッサによってイ

ベントが生成されました。

機密データプリプロセッサ138、139

SIPプリプロセッサによってイベント
が生成されました。

SIPプリプロセッサ140

IMAPプリプロセッサによってイベン
トが生成されました。

IMAPプリプロセッサ141

POPプリプロセッサによってイベント
が生成されました。

POP プリプロセッサ142
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説明コンポーネントID

GTPプリプロセッサによってイベント
が生成されました。

GTPプリプロセッサ143

Modbus SCADAプリプロセッサによっ
てイベントが生成されました。

Modbusプリプロセッサ144

DNP3SCADAプリプロセッサによって
イベントが生成されました。

DNP3プリプロセッサ145

パケットが標準テキストルールをトリ

ガーとして使用したときにイベントが

生成されました（子孫ドメイン）。

標準的なテキストルール1000～2000

侵入イベントのワークフローページ
現在の侵入ポリシーで有効になっているプリプロセッサ、デコーダ、および侵入ルールは、モ

ニタしているトラフィックがポリシーに違反するたびに、侵入イベントを生成します。

Firepowerシステムは、侵入イベントの表示および分析に使用できる、イベントデータが入力
された定義済みワークフローのセットを提供します。これらのワークフローは、評価する侵入

イベントの特定に役立つ一連のページを表示して手順を示します。

定義済みの侵入イベントのワークフローには、次の3種類のページまたはイベントビューがあ
ります。

• 1つ以上のドリルダウンページ

•侵入イベントのテーブルビュー

•パケットビュー

ドリルダウンページには通常、1つの特定の種類の情報を表示できるように 1つのテーブル
（一部のドリルダウンビューでは複数のテーブル）に 2つ以上の列が含まれます。

「ドリルダウン」して1つ以上の宛先ポートの詳細情報を検索すると、これらのイベントは自
動的に選択され、ワークフローの次のページが表示されます。このように、ドリルダウンテー

ブルを使用すると、一度に分析するイベントの数を減らすことができます。

侵入イベントの最初のテーブルビューでは、各侵入イベントが独自の行にリストされます。

テーブルの列には、時間、発信元 IPアドレスおよびポート、宛先 IPアドレスおよびポート、
イベントの優先度、イベントメッセージなどの情報が示されます。

イベントを選択してワークフローの次のページを表示する代わりに、テーブルビューでイベン

トを選択した場合、イベントはいわゆる制約に追加されます。制約とは、分析するイベントの

種類に加える制限のことです。
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たとえば、任意の列で列のクローズアイコン（ ）をクリックして、ドロップダウンリスト

から [時間（Time）]をクリアすると、[時間（Time）]を列の 1つとして削除できます。分析
内でイベントのリストを絞り込むには、テーブルビューの行のいずれかの値のリンクをクリッ

クします。たとえば、分析を送信元 IPアドレスの 1つ（おそらく、潜在的な攻撃者）から生
成されたイベントに制限するには、[送信元 IPアドレス（Source IP Address）]列の IPアドレス
をクリックします。

テーブルビューの 1つまたは複数の行を選択し、[表示（View）]をクリックすると、パケッ
トビューが表示されます。パケットビューは、ルールをトリガーとして使用したパケットま

たはイベントを生成したプリプロセッサに関する情報を提供します。パケットビューの各セク

ションには、パケット内の特定の層についての情報が含まれます。折りたたまれたセクション

を展開すると、より多くの情報を参照できます。

それぞれのポートスキャンイベントは複数のパケットによってトリガーとして使用されるた

め、ポートスキャンイベントは特別なバージョンのパケットビューを使用します。

（注）

事前定義済みのワークフローが特定のニーズに合致しない場合は、必要な情報だけを表示する

カスタムワークフローを作成できます。カスタム侵入イベントのワークフローには、ドリルダ

ウンページ、イベントのテーブルビュー、またはその両方を含めることができます。システ

ムはパケットビューを最後のページとして自動的に組み込みます。イベントを調査する方法に

応じて、定義済みワークフローと独自のカスタムワークフローを簡単に切り替えることができ

ます。

侵入イベントワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

イベントのドリルダウンビューとテーブルビューは、イベントのリストを絞り込み、関連す

るイベントのグループに分析を集中するために使用できる共通機能を共有します。

別のワークフローページで同じ侵入イベントを表示しないようにするため、ページの下部にあ

るリンクをクリックして別のページのイベントを表示すると時間範囲は一時停止し、クリック

して後続のページでその他のアクションを実行すると再開します。

プロセスの任意の時点で、制約を検索条件のセットとして保存できます。たとえば、ネット

ワークが数日にわたり単一の IPアドレスから攻撃者によって探られていることに気付いた場
合、調査中に制約をいったん保存し、後で使用することができます。ただし、複合制約を検索

条件のセットとして保存することはできません。

ヒント
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手順

ステップ 1 [分析（Analysis）]> [侵入（Intrusions）]> [イベント（Events）]を使用して侵入イベントワー
クフローにアクセスします。

ステップ 2 オプションで、侵入イベントドリルダウンページの制約（2819ページ）または侵入イベント
テーブルビューの制約（2820ページ）の説明に従って、イベントビューに表示される侵入イベ
ントの数を制限します。

ステップ 3 次の選択肢があります。

•表示されるカラムの詳細については、侵入イベントフィールド（2797ページ）を参照して
ください。

•ホストのプロファイルを表示するには、ホスト IPアドレスの横に表示されるホストプロ

ファイルアイコン（ ）をクリックします。

•地理位置情報の詳細を表示するには、[送信元の国（Source Country）]または [宛先の国
（Destination Country）]カラムに表示されるフラグアイコンをクリックします。

•表示されたイベントの時刻と日付の範囲を変更するには、時間枠の変更（2696ページ）を
参照してください。

侵入イベントがイベントビューに表示されない場合、指定した時間範囲を調整す

ると、結果が返される場合があります。古い時間範囲を指定した場合、その時間

範囲内のイベントが削除されることがあります。ルールのしきい値の設定を調整

すると、イベントが生成される場合があります。

ヒント

イベントビューを時間によって制約している場合は、（グローバルかイベント固

有かに関係なく）アプライアンスに設定されている時間枠の外で生成されたイベ

ントがイベントビューに表示されます。アプライアンスに対してスライドする時

間枠を設定した場合でも、この状況が発生することがあります。

（注）

•現在のワークフローページのイベントをソートする、または現在のワークフローページ
内で移動するには、ワークフローの使用（2670ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。

•後でインシデントにイベントを転送できるように、クリップボードにイベントを追加する
には、[コピー（Copy）]または [すべてコピー（Copy All）]をクリックします。

•イベントデータベースからイベントを削除するには、削除するイベントの横にあるチェッ
クボックスをオンにし、[削除（Delete）]または [すべて削除（Delete All）]をクリックし
ます。

•イベントに確認済みのマークを付けて、侵入イベントのページからそれらを削除し、イベ
ントデータベースからは削除しないようにするには、侵入イベントを確認済みとしてマー

ク（2810ページ）を参照してください。
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•選択したイベントをトリガーしたパケットのローカルコピー（libpcap形式のパケットキャ
プチャファイル）をダウンロードするには、ダウンロードするパケットによってトリガー

されたイベントの横にあるチェックボックスをオンにして、[パケットのダウンロード
（Download Packets）]または [すべてのパケットのダウンロード（Download All Packets）]
をクリックします。キャプチャされたパケットは libpcap形式で保存されます。この形式
は、複数の一般的なプロトコルアナライザで使用されます。

•他のイベントビューに移動して関連イベントを表示するには、ワークフロー間のナビゲー
ション（2703ページ）を参照してください。

•別のワークフローを一時的に使用するには、[(ワークフローの切り替え)（(switchworkflow)）]
をクリックします。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブッ
クマーク（Bookmark This Page）]をクリックします。

• [サマリーダッシュボード（Summary Dashboard）]の [侵入イベント（Intrusion Events）]
セクションを表示するには、[ダッシュボード（Dashboards）]をクリックします。

•ブックマークの管理ページに移動するには、[ブックマークの表示（View Bookmarks）]を
クリックします。

•現在のビューのデータに基づいてレポートを生成するには、イベントビューからのレポー
トテンプレートの作成（2550ページ）を参照してください。

関連トピック

イベントの検索（2707ページ）
ブックマーク（2704ページ）

侵入イベントドリルダウンページの制約

次の表では、ドリルダウンページの使用方法について説明します。

表 301 :ドリルダウンページでのイベントの制約

操作目的

値をクリックします。

たとえば、[宛先ポート（Destination Port）]ワークフロー
で、イベントを宛先ポートが 80であるものに制約するに
は、[DSTポート/ICMPコード（DST Port/ICMP Code）]列
で [80/tcp（80/tcp）]をクリックします。ワークフローの次
のページ [イベント（Events）]が表示され、ポート 80/tcp
のイベントだけが含まれます。

次のワークフローページのドリルダウンを特定の値に制

約する
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操作目的

次のワークフローページで表示するイベントの横にある

チェックボックスを選択し、[表示（View）]をクリックし
ます。

たとえば、[宛先ポート（Destination Port）]ワークフロー
で、イベントを宛先がポート 20/tcpおよび 21/tcpであるも
のに制約するには、それらのポートの行の横にあるチェッ

クボックスを選択し、[表示（View）]をクリックします。
ワークフローの次のページ [イベント（Events）]が表示さ
れ、ポート 20/tcpおよび 21/tcpのイベントだけが含まれま
す。

複数の行を制約し、テーブルに複数の列が存在する場合

（[数（Count）]列を含まない）は、複合制約と呼ばれる
ものが作成されることに注意してください。複合制約によ

り、必要以上のイベントを制約に含めないようにすること

ができます。たとえば、[イベント（Event）]と [宛先
（Destination）]のワークフローを使用する場合は、最初
のドリルダウンページで選択した各行により、複合制約

が作成されます。宛先 IPアドレス10.10.10.100のイベント
1:100を選択し、宛先 IPアドレス 192.168.10.100のイベン
ト1:200も選択した場合、複合制約により、イベントタイ
プとして 1:100を含むイベントや宛先 IPアドレスとして
192.168.10.100を含むイベント、またはイベントタイプと
して 1:200を含むイベントや宛先 IPアドレスとして
10.10.10.100を含むイベントが選択されないようになりま
す。

次のワークフローページのドリルダウンを選択したイベ

ントに制約する

[すべて表示（View All）]をクリックします。現在の制約を保持しながら、次のワークフローページを

ドリルダウンする

侵入イベントテーブルビューの制約

次の表では、テーブルビューの使用方法について説明します。

表 302 :イベントのテーブルビューでのイベントの制約

操作目的

属性をクリックします。

たとえば、宛先がポート 80であるイベントにビューを制
約するには、[DSTポート/ICMPコード（DST Port/ICMP
Code）]列で [80/tcp（80/tcp）]をクリックします。

1つの属性を持つイベントにビューを制約する
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操作目的

非表示にする列見出しのクローズアイコン（ ）をクリッ

クします。表示されるポップアップウィンドウで、[適用
（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用
（Apply）]をクリックする前に、該当するチェックボック
スをオンまたはオフにします。無効になった列をビューに

再追加するには、展開矢印（ ）をクリックして検索制

約を拡張し、[無効の列（Disabled Columns）]の下の列名
をクリックします。

テーブルから列を削除する

次のいずれかを行います。

•パケットを表示するイベントの横にある下矢印アイコ

ン（ ）をクリックします。

•パケットを表示する 1つ以上のイベントを選択し、
ページの下部にある [表示（View）]をクリックしま
す。

•ページの下部で、[すべて表示（View All）]をクリッ
クして、現在の制約に一致するすべてのイベントのパ

ケットを表示します。

1つ以上のイベントに関連付けられたパケットを表示する

侵入イベントパケットビューの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

パケットビューは、侵入イベントを生成したルールをトリガーとして使用したパケットに関す

る情報を表示します。

イベントを検出するデバイスで [パケットの転送（Transfer Packet）]オプションが無効になっ
ている場合、FirepowerManagement Centerでのパケットビューにはパケット情報は含まれませ
ん。

ヒント

パケットビューは、パケットがトリガーとして使用した侵入イベントに関する情報を提供する

ことによって、イベントのタイムスタンプ、メッセージ、分類、優先度、イベントを生成した

ルール（イベントが標準テキストルールによって生成された場合）など、特定のパケットが
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キャプチャされた理由を示します。パケットビューは、パケットのサイズなど、パケットに関

する一般情報も表示します。

さらに、パケットビューにはパケット内の各層（データリンク、ネットワーク、およびトラ

ンスポート）について説明したセクションと、パケットを構成するバイトについて説明したセ

クションがあります。システムがパケットを復号化した場合は、復号化されたバイトを表示で

きます。折りたたまれたセクションを展開すると、詳細情報を参照できます。

それぞれのポートスキャンイベントは複数のパケットによってトリガーとして使用されるた

め、ポートスキャンイベントは特別なバージョンのパケットビューを使用します。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 侵入イベントテーブルビューの制約（2820ページ）の説明に従って、侵入イベントのテーブル
ビューで、表示するパケットを選択します。

ステップ 2 複数のイベントを選択した場合は、オプションで、ページの下部にあるページ番号を使用する
ことによって、パケットビューでパケットのページを切り替えることができます。

ステップ 3 次のオプションもあります。

•調整：パケットビューで日時範囲を変更するには、時間枠の変更（2696ページ）を参照し
てください。

•クリップボード：後でイベントをインシデントに転送するためクリップボードにそのイベ
ントを追加するには、[コピー（Copy）]をクリックして表示しているパケットのイベント
をコピーするか、[すべてコピー（Copy All）]をクリックして以前に選択したパケットの
すべてのイベントをコピーします。

•設定：イベントをトリガした侵入ルールを設定するには、[アクション（Actions）]の横に
ある矢印をクリックし、パケットビュー内での侵入ルールの設定（2827ページ）の説明に
従って操作を続けます。

•削除：データベースからイベントを削除するには、[削除（Delete）]をクリックして表示
しているパケットのイベントを削除するか、[すべて削除（DeleteAll）]をクリックして以
前に選択したパケットのすべてのイベントを削除します。

•ダウンロード：イベントをトリガーしたパケットのローカルコピー（libpcap形式のパケッ
トキャプチャファイル）をダウンロードするには、[パケットのダウンロード（Download
Packet）]をクリックして表示しているイベントに関するキャプチャしたパケットのコピー
を保存するか、[すべてのパケットをダウンロード（Download All Packets）]をクリックし
て以前に選択したパケットのすべてのイベントのキャプチャしたパケットのコピーを保存

します。キャプチャされたパケットは libpcap形式で保存されます。この形式は、複数の
一般的なプロトコルアナライザで使用されます。
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単一のポートスキャンイベントは複数のパケットに基づいているため、ポートス

キャンパケットをダウンロードできません。ただし、ポートスキャンビューは

使用可能なすべてのパケット情報を提供します。ダウンロードするには少なくと

も 15 %の使用可能なディスク領域が必要です。

（注）

•確認済みのマークを付ける：イベントデータベースからは削除せずに、イベントビュー
から削除するため確認済みのイベントにマークを付けるには、[確認（Review）]をクリッ
クして表示しているパケットのイベントにマークを付けるか、[すべて確認（ReviewAll）]
をクリックして以前に選択したパケットのすべてのイベントにマーク付けます。 詳細に

ついては、侵入イベントを確認済みとしてマーク（2810ページ）を参照してください。
•追加情報の表示：ページセクションを展開したり、折りたたんだりするには、セクション
の横にある矢印をクリックします。詳細については、イベント情報のフィールド（2823ペー
ジ）、フレーム情報のフィールド（2831ページ）、データリンク層情報フィールド（2832
ページ）を参照してください。

•ネットワーク層の情報の表示：ネットワーク層情報の表示（2833ページ）を参照してくだ
さい。

•パケットバイト情報の表示：パケットバイト情報の表示（2839ページ）を参照してくださ
い。

•トランスポート層の情報の表示：次を参照してください。トランスポート層情報の表示
（2836ページ）

関連トピック

ポートスキャン検出（2207ページ）
侵入イベントのクリップボード（2839ページ）

イベント情報のフィールド

パケットビューで、[イベント情報（Event Information）]セクションのパケットに関する情報
を表示できます。

イベント

イベントのメッセージ。ルールベースのイベントの場合、これはルールメッセージに対応しま

す。他のイベントの場合、これはデコーダまたはプリプロセッサによって決まります。

イベントの IDは、(GID:SID:Rev)の形式でメッセージに付加されます。GIDは、ルールエン
ジン、デコーダ、またはイベントを生成したプリプロセッサのジェネレータ IDです。SIDは、
ルール、デコーダメッセージ、またはプリプロセッサメッセージの IDです。Revはルールの
リビジョン番号です。

Timestamp

パケットがキャプチャされた時間。
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分類（Classification）

イベントの分類。ルールベースのイベントの場合、これはルールの分類に対応します。他のイ

ベントの場合、これはデコーダまたはプリプロセッサによって決まります。

[プライオリティ（Priority）]

イベントの優先度。ルールベースのイベントの場合、これは priorityキーワードの値または

classtypeキーワードの値に対応します。他のイベントの場合、これはデコーダまたはプリプ

ロセッサによって決まります。

入力セキュリティゾーン（Ingress Security Zone）

イベントをトリガーしたパケットの入力セキュリティゾーン。パッシブ展開環境では、このセ

キュリティゾーンフィールドだけに入力されます。

出力セキュリティゾーン（Egress Security Zone）

イベントをトリガーとして使用したパケットの出力セキュリティゾーン。パッシブ展開では、

このフィールドには入力されません。

ドメイン

管理対象デバイスが属するドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

Device

アクセスコントロールポリシーが展開された管理対象デバイス。

スタック構成設定では、プライマリデバイスとセカンダリデバイスは、別々のデバイスであ

るかのように侵入イベントをレポートすることに注意してください。

セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。マルチコン

テキストモードのASAFirePOWERの場合に、システムがこのフィールドにデータを設定する
ことに注意してください。

入力インターフェイス（Ingress Interface）

イベントをトリガーしたパケットの入力インターフェイス。パッシブインターフェイスの場

合、このインターフェイスの列だけに入力されます。

出力インターフェイス（Egress Interface）

インラインセットの場合、イベントをトリガーとして使用したパケットの出力インターフェイ

ス。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2824

イベントとアセット

イベント情報のフィールド



送信元/宛先 IP（Source/Destination IP）

イベントをトリガーとして使用したパケットの発生元（送信元）であるホスト IPアドレスま
たはドメイン名、またはイベントをトリガーとして使用したトラフィックのターゲット（宛

先）ホスト。

送信元ポート/ICMPタイプ（Source Port/ICMP Type）

イベントをトリガーしたパケットの送信元ポート。ICMPトラフィックの場合は、ポート番号
がないため、システムは ICMPタイプを表示します。

宛先ポート/ICMPコード（Destination Port/ICMP Code）

トラフィックを受信するホストのポート番号。ICMPトラフィックの場合は、ポート番号がな
いため、システムは ICMPコードを表示します。

電子メールのヘッダー（Email Headers）

電子メールヘッダーから取得したデータ。電子メールヘッダーは侵入イベントのテーブル

ビューには表示されませんが、電子メールヘッダーデータは検索条件として使用できること

に注意してください。

電子メールのヘッダーを SMTPトラフィックの侵入イベントと関連付けるには、SMTPプリプ
ロセッサの [ヘッダーのログ（Log Headers）]オプションを有効にする必要があります。ルー
ルベースのイベントの場合、この行は電子メールデータが取得されたときに表示されます。

HTTPホスト名（HTTP Hostname）

（存在する場合）HTTP要求のホストヘッダーから取得されたホスト名。この行には、最大
256バイトの完全なホスト名が表示されます。ホスト名が 1行より長い場合は、完全なホスト
名を展開できます。

ホスト名を表示するには、HTTP検査プリプロセッサ [ホスト名のログ（Log Hostname）]オプ
ションを有効にする必要があります。

HTTP要求パケットにホスト名が常に含まれているわけではないことに注意してください。ルー
ルベースのイベントの場合、この行はパケットにHTTPホスト名またはHTTP URIが含まれる
場合に表示されます。

HTTP URI

（存在する場合）侵入イベントをトリガーしたHTTP要求パケットに関連付けられた rawURI。
この行には、最大 2048バイトの完全な URIが表示されます。URIが 1行より長い場合は、完
全な URIを展開できます。

URIを表示するには、HTTP検査プリプロセッサ [URIのログ（Log URI）]オプションを有効
にする必要があります。

HTTP要求パケットにURIが常に含まれているわけではないことに注意してください。ルール
ベースのイベントの場合、この行はパケットにHTTPホスト名またはHTTP URIが含まれる場
合に表示されます。
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HTTP応答によってトリガーとして使用された侵入イベントの関連HTTPURIを参照するには、
[両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）]オプ
ションにHTTPサーバのポートを設定する必要があります。ただし、これにより、トラフィッ
クのリアセンブル用のリソース要求が増加することに注意してください。

侵入ポリシー（Intrusion Policy）

（存在する場合）侵入イベントを生成した侵入、プリプロセッサ、デコーダのルールが有効に

された侵入ポリシー。アクセスコントロールポリシーのデフォルトアクションとして侵入ポ

リシーを選択するか、アクセスコントロールルールと侵入ポリシーを関連付けることができ

ます。

アクセスコントロールポリシー（Access Control Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効にさ

れた侵入ポリシーが含まれるアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

イベントを生成した侵入ルールと関連付けられたアクセスコントロールルール。[デフォルト
アクション（Default Action）]は、ルールが有効にされた侵入ポリシーがアクセスコントロー
ルルールに関連付けられていないことと、代わりにアクセスコントロールポリシーのデフォ

ルトアクションとして設定されていることを示します。

ルール（Rule）

標準テキストルールイベントの場合、イベントを生成したルール。

イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッサに基づいている場合

は、ルールを使用できないことに注意してください。

ルールデータにはネットワークに関する機密情報が含まれるため、管理者はユーザがローカル

ルールの表示権限を使用してパケットビューでルール情報を表示できる機能を、ユーザロー

ルエディタで切り替えることができます。

アクション（Actions）

標準テキストルールイベントの場合は、[アクション（Actions）]を展開して、イベントをト
リガーとして使用したルールに対して次の操作のいずれかを実行します。

•ルールを編集する

•ルールのリビジョンのドキュメンテーションを表示する

•ルールにコメントを追加する

•ルールの状態を変更する

•ルールのしきい値を設定する

•ルールを抑制する
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イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッサに基づいている場合

は、ルールを使用できないことに注意してください。

パケットビュー内での侵入ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントのパケットビュー内で、イベントをトリガーとして使用したルールに対して複数

のアクションを実行できます。イベントが、共有オブジェクトルール、デコーダ、またはプリ

プロセッサに基づいている場合は、ルールを使用できないことに注意してください。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 次の選択肢があります。

•コメント：標準テキストルールイベントの場合、[ルールコメント（Rule Comment）]を
クリックして、イベントを生成したルールにテキストコメントを追加します。これによ

り、ルールや、特定されたエクスプロイトまたはポリシー違反に関するコンテキストおよ

び情報を提供できます。さらに、侵入ルールエディタでルールのコメントの追加および表

示を行うこともできます。

•無効化：[このルールを無効にする...（Disable this rule...）]をクリックして、ルールを無効
にします。

このイベントが標準テキストルールによって生成された場合は、必要に応じてルールを無

効にできます。ローカルで編集できるすべてのポリシーにルールを設定できます。また

は、現在のポリシーをローカルで編集できる場合は、現在のポリシー（つまり、イベント

を生成したポリシー）のみにルールを設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、システムが提供する

デフォルトポリシーは編集できません。

パケットビューから共有オブジェクトルールを無効にしたり、デフォルトのポ

リシーでルールを無効にしたりすることはできません。

（注）

•パケットのドロップ：[このルールを設定してトリガーパケットをドロップ...（Set this rule
to drop the triggering packet...）]をクリックして、トリガーするパケットをドロップするルー
ルを設定します。

管理対象デバイスがネットワーク上でインライン展開されている場合、イベントをトリ

ガーとして使用したルールを設定して、ローカルで編集できるすべてのポリシーでルール

をトリガーするパケットをドロップできます。または、現在のポリシーをローカルで編集
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できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）のみにルールを

設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、システムが提供する

デフォルトポリシーは編集できません。このオプションは [インラインの場合ドロップ
（Drop when Inline）]が現在のポリシーで有効になっている場合のみ表示されることに注
意してください。

•編集：標準テキストルールイベントの場合、[編集（Edit）]をクリックして、イベントを
生成したルールを編集します。イベントが、共有オブジェクトルール、デコーダ、または

プリプロセッサに基づいている場合は、ルールを使用できません。

システムによって提供された（カスタム標準テキストルールではない）ルールを

編集する場合、実際には新規のローカルルールを作成していることになります。

ローカルルールを設定して、イベントを生成し、現在の侵入ポリシーで元のルー

ルを無効にしていることを確認してください。ただし、デフォルトのポリシーの

ローカルルールは有効にできないことに注意してください。

（注）

•イベントの生成：[このルールを設定してイベントを生成...（Set this rule togenerate events...）]
をクリックして、イベントを生成するルールを設定します。

このイベントが標準テキストルールによって生成された場合は、ルールを設定して、ロー

カルで編集できるすべてのポリシーでイベントを生成できます。または、現在のポリシー

をローカルで編集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）

のみにルールを設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、システムが提供する

デフォルトポリシーは編集できません。

共有オブジェクトルールでパケットビューからイベントを生成したり、デフォ

ルトポリシーでルールを無効にしたりすることはできません。

（注）

•抑制オプションの設定：パケットビュー内での抑制オプションの設定（2830ページ）の説
明に従って、[抑制オプションの設定（Set Suppression Options）]を展開し、続行します。

このオプションを使用して、ローカルで編集できるすべてのポリシーで、このイベントを

トリガーとして使用したルールを抑制できます。または、現在のポリシーをローカルで編

集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）のみでルール

を制約することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、シスコが提供するデ

フォルトポリシーは編集できません。

•しきい値オプションの設定：パケットビュー内でのしきい値オプションの設定（2829ペー
ジ）の説明に従って、[しきい値オプションの設定（Set ThresholdingOptions）]を展開し、
続行します。
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このオプションを使用して、ローカルで編集できるすべてのポリシーでも、これをトリ

ガーとして使用したルールのしきい値を作成できます。または、現在のポリシーをローカ

ルで編集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）でのみ

しきい値を作成することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーは編集できますが、システムが提供する

デフォルトの侵入ポリシーは編集できません。

•ドキュメントの表示：標準テキストルールイベントの場合、[ドキュメントの表示（View
Documentation）]をクリックして、イベントを生成したルールリビジョンの説明を確認し
ます。

パケットビュー内でのしきい値オプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

侵入イベントのパケットビューでしきい値オプションを設定することによって、ルールごとに

時間の経過とともに生成されるイベントの数を制御できます。ローカルで編集できるすべての

ポリシーに、またはローカルで編集できる場合は現在のポリシー（つまり、イベントを生成し

たポリシー）のみに、しきい値オプションを設定できます。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 [しきい値オプションの設定（Set ThresholdingOptions）]を展開し、次の 2つの有効なオプショ
ンから 1つを選択します。

•現在のポリシー（in the current policy）

•ローカルで作成されたすべてのポリシー（in all locally created policies）

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示され

ます。たとえば、カスタムポリシーは編集できますが、システムが提供するデ

フォルトポリシーは編集できません。

（注）

ステップ 3 設定するしきい値のタイプを選択します。

•通知を期間ごとに指定したイベントインスタンスの数に制限する場合は、[制限（limit）]
をクリックします。
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•期間ごとに指定したイベントインスタンス数に達するたびに通知を行う場合は、[しきい
値（threshold）]をクリックします。

•指定されたイベントインスタンス数に達した後で、期間あたり 1回ずつ通知を行う場合
は、[両方（Both）]をクリックします。

ステップ 4 該当するオプションボタンをクリックして、イベントインスタンスを [送信元（Source）] IP
アドレスと [宛先（Destination）] IPアドレスのどちらで追跡するかを指定します。

ステップ 5 [カウント（Count）]フィールドに、しきい値として使用するイベントインスタンスの数を入
力します。

ステップ 6 [秒（Seconds）]フィールドに、イベントインスタンスを追跡する期間を指定する数（1～
86400）を入力します。

ステップ 7 既存の侵入ポリシーでこのルールの現在のしきい値をオーバーライドする場合は、[このルー
ルの既存の設定をオーバーライドする（Override any existing settings for this rule）]チェックボッ
クスをオンにします。

ステップ 8 [しきい値の保存（Save Thresholding）]をクリックします。

パケットビュー内での抑制オプションの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

抑制オプションを使用して、侵入イベントをまとめて、または送信元 IPアドレスまたは宛先
IPアドレスに基づいて抑制できます。ローカルで編集できるすべてのポリシーで抑制オプショ
ンを設定できます。または、現在のポリシーをローカルで編集できる場合は、現在のポリシー

（つまり、イベントを生成したポリシー）のみに抑制オプションを設定することもできます。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 [抑制オプションの設定（Set Suppression Options）]を展開し、次の 2つの有効なオプションか
ら 1つを選択します。

•現在のポリシー（in the current policy）

•ローカルで作成されたすべてのポリシー（in all locally created policies）

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されま

す。たとえば、カスタムポリシーを編集できますが、シスコが提供するデフォルト

ポリシーは編集できません。

（注）
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ステップ 3 次のいずれかの [追跡対象（Track By）]オプションを選択します。

•指定した送信元 IPアドレスから送信されるパケットによって生成されるイベントを抑制
する場合は、[送信元（Source）]をクリックします。

•指定した宛先 IPアドレスに送信されるパケットによって生成されるイベントを抑制する
場合は、[宛先（Destination）]をクリックします。

•このイベントをトリガーしたルールのイベントを完全に抑制する場合は、[ルール（Rule）]
をクリックします。

ステップ 4 [IPアドレス（IP address）]または [CIDRブロック（CIDR block）]フィールドに、送信元また
は宛先 IPアドレスとして指定する IPアドレスまたは CIDRブロック/プレフィクス長を入力し
ます。

ステップ 5 [抑制の保存（Save Suppression）]をクリックします。

関連トピック

Firepowerシステムの IPアドレス表記法（16ページ）

フレーム情報のフィールド

パケットビューで、[フレーム（Frame）]の横にある矢印をクリックして、キャプチャされた
フレームに関する情報を表示します。パケットビューには単一フレームまたは複数フレームを

表示できます。各フレームには、個々のネットワークパケットに関する情報が表示されます。

たとえば、タグ付きパケットまたは再構成された TCPストリーム内のパケットの場合、複数
のフレームが表示されます。

フレーム n（Frame n）

キャプチャされたフレーム。nは単一フレームパケットの場合は 1、複数フレームパケットの
場合は差分フレーム番号です。フレーム内のキャプチャされたバイト数はフレーム番号に追加

されます。

到着時間（Arrival Time）

フレームがキャプチャされた日時。

キャプチャ済みのフレームの時間デルタ（Time delta from previous captured frame）

複数フレームパケットの場合、前のフレームがキャプチャされてからの経過時間。

表示済みのフレームの時間デルタ（Time delta from previous displayed frame）

複数フレームパケットの場合、前のフレームが表示されてからの経過時間。

参照以降または先頭フレームからの時間（Time since reference or first frame）

複数フレームパケットの場合、最初のフレームがキャプチャされてからの経過時間。
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フレーム番号（Frame Number）

増分フレーム番号。

フレーム長（Frame Length）

フレームの長さ（バイト単位）。

キャプチャ長（Capture Length）

キャプチャされたフレームの長さ（バイト単位）。

フレームのマーク付け（Frame is marked）

フレームがマークされているかどうか（trueまたは false）。

フレームのプロトコル（Protocols in frame）

フレームに含まれるプロトコル。

関連トピック

tagキーワード（2020ページ）
TCPストリームの再構成（2189ページ）

データリンク層情報フィールド

パケットビューで、データリンク層プロトコル（たとえば、[イーサネット II（Ethernet II）]
）の横にある矢印をクリックして、パケットに関するデータリンク層情報を表示します。これ

には、送信元ホストおよび宛先ホストの 48ビットのMedia Access Control（MAC）アドレスが
含まれます。ハードウェアプロトコルに応じて、パケットに関する他の情報も表示されること

があります。

この例では、イーサネットリンク層情報について説明していることに注意してください。他の

プロトコルも表示されることがあります。

（注）

パケットビューはデータリンク層で使用されるプロトコルを反映します。次のリストでは、パ

ケットビューでイーサネット IIまたは IEEE 802.3イーサネットパケットについて参照できる
情報について説明します。

[接続先（Destination）]

宛先ホストのMACアドレス。

イーサネットは、宛先アドレスとしてマルチキャストおよびブロードキャストアドレスを使用

することもできます。

（注）
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ソース（Source）

送信元ホストのMACアドレス。

タイプ（Type）

イーサネット IIパケットの場合、イーサネットフレームでカプセル化されるパケットの種類。
たとえば、IPv6または ARPデータグラム。この項目はイーサネット IIパケットの場合にのみ
表示されることに注意してください。

長さ（Length）

IEEE802.3イーサネットパケットの場合、チェックサムを含まないパケットのトータル長（バ
イト単位）。この項目は IEEE 802.3イーサネットパケットの場合にのみ表示されることに注
意してください。

ネットワーク層情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

パケットビューで、パケットにネットワーク層プロトコル（たとえば、[インターネットプロ
トコル（Internet Protocol）]）の横にある矢印をクリックして、パケットに関連したネットワー
ク層の情報の詳細情報を表示します。

この例では、IPパケットについて説明していることに注意してください。他のプロト
コルも表示されることがあります。

（注）

IPv4ネットワーク層の情報フィールド

以下のリストは、IPv4パケットで表示される可能性があるプロトコル固有の情報の説明です。

バージョン（Version）

インターネットプロトコルのバージョン番号。

ヘッダー長（Header Length）

すべての IPオプションを含む、ヘッダーのバイト数。オプションのない IPヘッダーの長さは
20バイトです。
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差別化サービス（Differentiated Services）フィールド

送信元ホストが明示的輻輳通知（ECN）サポートする方法を示す次の差別化サービスの値。

• 0x0：ECN-Capable Transport（ECT）をサポートしません

• 0x1および 0x2：ECTをサポートします

• 0x3：Congestion Experienced（CE）

トータル長（Total Length）

IPヘッダーを差し引いた IPパケットの長さ（バイト単位）。

ID

送信元ホストから送信される IPデータグラムを一意に識別する値。この値は同じデータグラ
ムフラグメントをトレースするために使用されます。

フラグ（Flags）

IPフラグメンテーションを制御する値。

[最終フラグメント（Last Fragment）]フラグの値は、データグラムに関連付けられた追加のフ
ラグメントが存在するかどうかを次のように示します。

• 0：データグラムに関連付けられた追加のフラグメントは存在しない

• 1：データグラムに関連付けられた追加のフラグメントが存在する

[フラグメント化しない（Don’t Fragment）]フラグの値は、データグラムをフラグメント化で
きるかどうかを次のように制御します。

• 0：データグラムをフラグメント化できる

• 1：データグラムをフラグメント化してはならない

フラグメントオフセット（Fragment Offset）

データグラムの先頭からのフラグメントオフセットの値。

存続時間（ttl）（Time to Live (ttl)）

データグラムが期限切れになる前にデータグラムがルータ間で作成できるホップの残数。

プロトコル

IPデータグラムにカプセル化されるトランスポートプロトコル。たとえば、ICMP、IGMP、
TCP、または UDP。
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ヘッダーチェックサム（Header Checksum）

IPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグラ
ムが送信中に破損したか、侵入回避の試行において使用中である可能性があります。

送信元/宛先（Source/Destination）

送信元（または宛先）ホストの IPアドレスまたはドメイン名。

ドメイン名を表示するには、IPアドレス解決を有効にする必要があることに注意してくださ
い。

アドレスまたはドメイン名をクリックしてコンテキストメニューを表示してから、whois検索
を実行する場合は [Whois]を、ホスト情報を表示する場合は [ホストプロファイルの表示（View
Host Profile）]を、アドレスをグローバルブラックリストまたはホワイトリストに追加する場
合は [今すぐブラックリスト化する（Blacklist Now）]または [今すぐホワイトリスト化する
（Whitelist Now）]を選択します。

IPv6ネットワーク層の情報フィールド

以下のリストは、IPv6パケットで表示される可能性があるプロトコル固有の情報の説明です。

トラフィッククラス（Traffic Class）

IPv4で提供される差別化サービス機能と同じように、IPv6パケットクラスまたは優先度を特
定する IPv6見出し内の Experimental 8ビットのフィールド。未使用の場合、このフィールドは
ゼロに設定されます。

フローラベル（Flow Label）

非デフォルトのQoSまたはリアルタイムサービスなどの特別なフローを特定する、1からFFFF
までの、オプションの 20ビットの IPv6 16進数値。未使用の場合、このフィールドはゼロに設
定されます。

ペイロード長（Payload Length）

IPv6ペイロードのオクテットの数を特定する 16ビットフィールド。これは、任意の拡張子見
出しを含む、IPv6見出しに続くすべてのパケットで構成されます。

次ヘッダー（Next Header）

IPv4プロトコルフィールドと同じ値を使用して、IPv6見出しのすぐ後に続く、見出しの種類
を特定する 8ビットのフィールド。

ホップリミット（Hop Limit）

パケットを転送するノードごとに 1つずつデクリメントする 8ビットの 10進整数。デクリメ
ントした値がゼロになると、パケットは破棄されます。
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ソース（Source）

送信元ホストの 128ビットの IPv6アドレス。

[接続先（Destination）]

宛先ホストの 128ビットの IPv6アドレス。

トランスポート層情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 パケットビューで、トランスポート層プロトコル（たとえば [TCP]、[UDP]、または [ICMP]）
の横にある矢印をクリックします。

ステップ 2 オプションで、存在する場合、[データ（Data）]をクリックして、パケットビューの [パケッ
ト情報（Packet Information）]セクションで、プロトコルのすぐ上にあるペイロードの最初の
24バイトを表示します。

ステップ 3 TCPパケットビューのフィールド（2836ページ）、UDPパケットビューのフィールド（2837
ページ）、またはICMPパケットビューフィールド（2838ページ）の説明に従って、TCP、
UDP、ICMPプロトコルのトランスポート層の内容を表示します。

これらの例では、TCP、UDP、ICMPパケットについて説明していますが、他のプロ
トコルも表示されることがあることに注意してください。

（注）

TCPパケットビューのフィールド

ここでは、TCPパケットのプロトコル固有の情報について説明します。

ソースポート

発信元のアプリケーションプロトコルを識別する番号。

接続先ポート（Destination port）

受信側のアプリケーションプロトコルを識別する番号。

シーケンス番号（Sequence number）

TCPストリームの初期シーケンス番号と連動する、現在の TCPセグメントの最初のバイトの
値。
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次のシーケンス番号（Next sequence number）

応答パケットにおける、送信する次のパケットのシーケンス番号。

確認応答番号（Acknowledgement number）

以前に受信されたデータのシーケンス番号に連動した TCP確認応答。

ヘッダー長（Header Length）

ヘッダーのバイト数。

フラグ（Flags）

TCPセグメントの伝送状態を示す 6ビット。

• U：緊急ポインタが有効

• A：確認応答番号が有効

• P：受信者はデータをプッシュする必要がある

• R：接続をリセットする

• S：シーケンス番号を同期して新しい接続を開始する

• F：送信者はデータ送信を終了した

ウィンドウサイズ（Window size）

受信ホストが受け入れる、確認応答されていないデータの量（バイト単位）。

チェックサム（Checksum）

TCPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグ
ラムが送信中に破損したか、回避の試行において使用中である可能性があります。

緊急ポインタ（Urgent Pointer）

緊急データが終了する TCPセグメントの位置（存在する場合）。Uフラグとともに使用しま

す。

オプション（Options）

TCPオプションの値（存在する場合）。

UDPパケットビューのフィールド

ここでは、UDPパケットのプロトコル固有の情報について説明します。

ソースポート

発信元のアプリケーションプロトコルを識別する番号。
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接続先ポート（Destination port）

受信側のアプリケーションプロトコルを識別する番号。

長さ（Length）

UDPヘッダーとデータを組み合わせた長さ。

チェックサム（Checksum）

UDPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグ
ラムが送信中に破損した可能性があります。

ICMPパケットビューフィールド

ここでは、ICMPパケットのプロトコル固有の情報について説明します。

タイプ（Type）

ICMPメッセージのタイプ。

• 0：エコー応答

• 3：宛先到達不能

• 4：ソースクエンチ（始点抑制要求）

• 5：リダイレクト

• 8：エコー要求

• 9：ルータアドバタイズメント

• 10：ルータ送信要求

• 11：時間超過

• 12：パラメータの問題

• 13：タイムスタンプ要求

• 14：タイムスタンプ応答

• 15：情報要求（廃止）

• 16：情報応答（廃止）

• 17：アドレスマスク要求

• 18：アドレスマスク応答

コード（Code）

ICMPメッセージタイプに付随するコード。ICMPメッセージタイプ 3、5、11、および 12に
は、RFC 792で説明されている対応コードがあります。
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チェックサム（Checksum）

ICMPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データ
グラムが送信中に破損した可能性があります。

パケットバイト情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

パケットビューで、[パケットバイト（PacketBytes）]の横にある矢印をクリックして、パケッ
トを構成するバイトの 16進数および ASCIIバージョンを表示します。システムがトラフィッ
クを復号化した場合は、復号化されたパケットバイトを表示できます。

侵入イベントのクリップボード
クリップボードは、任意の侵入イベントビューから侵入イベントをコピーできる保存エリアで

す。

クリップボードの内容は、イベントが生成された日時別にソートされます。クリップボードに

侵入イベントを追加した後、クリップボードからそれらを削除することも、クリップボードの

内容のレポートを生成することもできます。

クリップボードの侵入イベントをインシデントに追加することもできます。インシデントと

は、セキュリティポリシーの違反の可能性に関係していると思われるイベントのコンパイルで

す。

関連トピック

侵入イベントワークフローの使用（2817ページ）
侵入イベントパケットビューの使用（2821ページ）
インシデントの作成（2648ページ）

クリップボードのレポートの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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任意のイベントビューで行うのと同じように、クリップボードのイベントに関するレポートを

生成できます。

始める前に

•クリップボードに1つ以上のイベントを追加します。詳細については、侵入イベントワー
クフローの使用（2817ページ）または侵入イベントパケットビューの使用（2821ページ）
を参照してください。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード（Clipboard）]を選択します。

ステップ 2 次の選択肢があります。

•クリップボード上のページの特定のイベントを含めるには、そのページに移動し、イベン
トの横にあるチェックボックスをオンにして、[レポートの生成（Generate Report）]をク
リックします。

•クリップボードのすべてのイベントを含めるには、[すべてのレポートの生成（Generate
Report All）]をクリックします。

ステップ 3 レポートの表示方法を指定して、[生成（Generate）]をクリックします。

ステップ 4 1つ以上の出力形式を選択し、オプションで、他の設定を変更します。

ステップ 5 [生成（Generate）]をクリックしてから、[はい（Yes）]をクリックします。

ステップ 6 次の選択肢があります。

•レポートリンクをクリックして、新しいウィンドウにレポートを表示します。
• [OK]をクリックして、レポートのデザインを変更できる [レポートテンプレート（Report
Templates）]ページに戻ります。

関連トピック

レポートテンプレート（2545ページ）

クリップボードからのイベントの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

インシデントに追加したくない侵入イベントがクリップボード上にある場合は、そのイベント

を削除できます。
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クリップボードからイベントを削除しても、イベントデータベースからイベントは削除されま

せん。ただし、イベントデータベースからイベントを削除すると、イベントはクリップボード

から削除されます。

（注）

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード（Clipboard）]を選択します。

ステップ 2 次の選択肢があります。

•クリップボードのページの特定の侵入イベントを削除するには、そのページに移動し、イ
ベントの横にあるチェックボックスを選択し、[削除（Delete）]をクリックします。

•クリップボードからすべての侵入イベントを削除するには、[すべて削除（DeleteAll）]を
クリックします。[イベント設定（EventPreferences）]で [全てのアクションを確認（Confirm
AllActions）]オプションを選択した場合、最初にすべてのイベントを削除するかどうか確
認するプロンプトが出されることに注意してください。

侵入イベントの統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入イベントの統計情報（Intrusion Event Statistics）]ページは、アプライアンスの現在の状態
の概要と、ネットワークで生成されたすべての侵入イベントを表示します。

このページに表示される IPアドレス、ポート、プロトコル、イベントメッセージなどはそれ
ぞれリンクになっています。関連イベントの情報を表示するには、任意のリンクをクリックし

ます。たとえば、上位 10個の宛先ポートのいずれかが 80（http）/tcpである場合、そのリン

クをクリックすると、デフォルトの侵入イベントワークフローの最初のページが表示され、そ

のポートをターゲットとするイベントがリストされます。現在の時刻範囲で表示されるのはイ

ベント（およびイベントを生成する管理対象デバイス）のみであることに注意してください。

さらに、確認済みマークを付けた侵入イベントも統計に引き続き表示されます。たとえば、現

在の時刻範囲が過去 1時間であり、最初のイベントが 5時間前に生成された場合、[最初のイ
ベント（FirstEvent）]リンクをクリックすると、そのイベントは時刻範囲を変更するまでイベ
ントページには表示されません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2841

イベントとアセット

侵入イベントの統計情報の表示



手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベント統計（Intrusion Event Statistics）]
を選択します。

ステップ 2 ページの上部にある2つの選択ボックスから、統計を表示するゾーンおよびデバイスを選択す
るか、[すべてのセキュリティゾーン（All Security Zones）]および [すべてのデバイス（All
Devices）]を選択して、侵入イベントを収集するすべてのデバイスの統計を表示します。

ステップ 3 [統計の取得（Get Statistics）]をクリックします。

カスタム時刻範囲からデータを表示するには、右上のページエリアのリンクをクリッ

クし、時間枠の変更（2696ページ）にある指示に従います。
ヒント

ホスト統計情報

[侵入イベント統計情報（Intrusion Event Statistics）]ページの [ホスト統計情報（Host Statistics）]
セクションは、アプライアンス自体に関する情報を提供します。Firepower Management Center
では、このセクションはすべての管理対象デバイスに関する情報も提供します。

この情報には、次の内容が含まれます。

時刻（Time）

アプライアンスの現在の時刻。

アップタイム（Uptime）

アプライアンス自体が再起動してから経過した日数、時間、および分数。Firepower
Management Centerでは、[アップタイム（Uptime）]に各管理対象デバイスの最終起動時
刻、ログインしたユーザの数、および負荷平均も示されます。

ディスク使用率（Disk Usage）

使用中のディスクの割合。

メモリ使用率（Memory Usage）

使用中のシステムメモリの割合。

負荷平均（Load Average）

直前の 1分間、5分間、15分間の CPUキュー内の平均プロセス数。

イベントの概要

[侵入イベント統計（Intrusion Event Statistics）]ページの [イベントの概要（Event Overview）]
セクションは、侵入イベントデータベースにある情報の概要を示します。

これらの統計には、次の情報が含まれています。
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イベント

侵入イベントデータベースのイベントの数。

時間範囲内のイベント（Events in Time Range）

現在選択されている時間範囲と、時間範囲内に収まるデータベースのイベントの割合。

最初のイベント（First Event）

イベントデータベース内の最初のイベントのイベントメッセージ。

最後のイベント（Last Event）

イベントデータベース内の最後のイベントのイベントメッセージ。

FirepowerManagement Centerで侵入イベントデータを表示中に管理対象デバイスを選択した場
合は、そのデバイスの [イベントの概要（Event Overview）]セクションが代わりに表示されま
す。

（注）

イベント統計

[侵入イベント統計（Intrusion Event Statistics）]ページの [イベント統計（Event Statistics）]セ
クションでは、侵入イベントデータベース内の情報に関する具体的な情報が表示されます。

この情報には、次に関する詳細が含まれます。

•上位 10個のイベントタイプ

•上位 10個の送信元 IPアドレス

•上位 10個の宛先 IPアドレス

•上位 10個の宛先ポート

•イベント数が最大であるプロトコル、イングレスとイーグレスのセキュリティゾーン、お
よびデバイス

マルチドメイン展開では、システムは、各リーフドメインに個別のネットワークマップを作

成します。その結果、リーフドメインには、ネットワーク内で一意である IPアドレスを含め
ることができますが、別のリーフドメイン内の IPアドレスと同じにすることができます。先
祖ドメインでイベントの統計情報を表示すると、システムで、その IPアドレスの複数のイン
スタンスが繰り返し表示される場合があります。一見すると、エントリが重複しているように

見えることがあります。ただし、各 IPアドレスのホストプロファイル情報までドリルダウン
すると、それらが異なるリーフドメインに属していることがわかります。

（注）
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侵入イベントのパフォーマンスグラフの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

[侵入イベントのパフォーマンス（Intrusion Event Performance）]ページでは、Firepower
Management Centerまたは管理対象デバイスの指定された期間の侵入イベントのパフォーマン
ス統計情報を示すグラフを生成できます。グラフを生成することにより、1秒あたりの侵入イ
ベントの数、1秒あたりのメガビット数、1パケットあたりの平均バイト数、Snortによって検
査されていないパケットの割合、および TCP正規化の結果としてブロックされたパケットの
数を反映できます。これらのグラフは、過去1時間、前日、先週、または先月の操作の統計を
表示できます。

新しいデータは5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロー
ドしても、次の5分の差分更新が実行されるまでデータは変更されていない場合があります。
各グラフには、選択した時間間隔（前月、週、日、または時間）に対応した間隔（日、時間、

または 5分）で平均値が表示されます。平均値が 1未満の場合は、小数値で表示されます。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベントパフォーマンス（Intrusion Event
Performance）]を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、データを表示するデバイスを選択します。

ステップ 3 侵入イベントのパフォーマンス統計情報グラフの種類（2845ページ）で説明されているように、
[グラフの選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。

ステップ 4 [時間範囲の選択（SelectTimeRange）]リストから、グラフに使用する時間範囲を選択します。

ステップ 5 [グラフ（Graph）]をクリックします。

ステップ 6 グラフを保存するには、グラフを右クリックし、ブラウザでイメージを保存する手順に従いま
す。
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侵入イベントのパフォーマンス統計情報グラフの種類

次の表に、表示可能なグラフの種類を示します。ネットワーク分析ポリシーの [インライン
モード（Inline Mode）]設定の影響を受けるデータを含むグラフタイプでは、表示が異なるの
で注意してください。[インラインモード（InlineMode）]が無効になっている場合、Webイン
ターフェイスでアスタリスク（*）が付いているグラフタイプ（下記の表では列に[はい（yes）]
と記載）には、[インラインモード（Inline Mode）]が有効になっている場合に変更またはド
ロップされるトラフィックに関するデータが含まれています。

表 303 :侵入イベントのパフォーマンスグラフの種類

インラインモードによる影

響

説明実行する操作データの生成対象となるグラ

フ

No各パケットに含まれる平均バ

イト数。

適用対象外平均バイト/パケット

Yesネゴシエーションに関係な

く、パケット単位で ECNフ
ラグがクリアされたパケット

の数。

[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[パケット
（Packet）]を選択します。

TCPトラフィックまたはパ
ケットで正規化された ECN
フラグ

YesECNの使用がネゴシエート
されなかった場合にストリー

ム単位で ECNフラグがクリ
アされた回数。

[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[ストリーム
（Stream）]を選択します。

TCPトラフィックまたはセッ
ションで正規化された ECN
フラグ

Noデバイスで生成された1秒あ
たりのイベント数。

適用対象外イベント/秒

Yesエコー（要求）またはエコー

応答メッセージの 8ビット
コードフィールドがクリア

された ICMPv4パケットの
数。

[ICMPv4の正規化
（Normalize ICMPv4）]を有
効にします。

ICMPv4エコーの正規化

Yesエコー（要求）またはエコー

応答メッセージの 8ビット
コードフィールドがクリア

された ICMPv6パケットの
数。

[ICMPv6の正規化
（Normalize ICMPv6）]を有
効にします。

ICMPv6エコーの正規化

Yes[IPv4フラグ（IPv4 Flags）]
ヘッダーフィールドのシン

グルビット [フラグメント禁
止（Don’t Fragment）]サブ
フィールドがクリアされた

IPv4パケットの数。

[IPv4の正規化（Normalize
IPv4）]と [DFビットの正規
化（NormalizeDon’t Fragment
Bit）]を有効にします。

IPv4 DFフラグの正規化
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インラインモードによる影

響

説明実行する操作データの生成対象となるグラ

フ

Yesオプションオクテットが 1
（No Operation）に設定され
た IPv4パケットの数。

[IPv4の正規化（Normalize
IPv4）]を有効にします。

IPv4オプションの正規化

Yes[IPv4フラグ（IPv4 Flags）]
ヘッダーフィールドのシン

グルビット [予約済み
（Reserved）]サブフィール
ドがクリアされた IPv4パ
ケットの数。

[IPv4の正規化（Normalize
IPv4）]と [予約済みビット
の正規化（Normalize
ReservedBit）]を有効にしま
す。

IPv4予約済みフラグの正規
化

Yes超過ペイロードが IPヘッ
ダーで指定されたデータグラ

ム長に切り詰められた IPv4
パケットの数。

[IPv4の正規化（Normalize
IPv4）]を有効にします。

IPv4サイズ変更の正規化

Yes1バイトの [差別化サービス
（DS）（Differentiated
Services (DS)）]フィールド
（旧 [タイプオブサービス
（ToS）（Type of Service
(TOS)）]フィールド）がク
リアされた IPv4パケットの
数。

[IPv4の正規化（Normalize
IPv4）]と [TOSビットの正
規化（Normalize TOS Bit）]
を有効にします。

IPv4 TOSの正規化

YesIPv4存続時間（TTL）正規化
の数。

[IPv4の正規化（Normalize
IPv4）]、[最大 TTL
（MaximumTTL）]、および
[TTLのリセット（Reset
TTL）]を有効にします。

IPv4 TTLの正規化

Yes[ホップバイホップオプショ
ン（Hop-by-Hop Options）]
または [宛先オプション
（Destination Options）]拡張
ヘッダーの [オプションタイ
プ（Option Type）]フィール
ドが、00（スキップして処理

を続行）に設定された IPv6
パケットの数。

[IPv6の正規化（Normalize
IPv6）]を有効にします。

IPv6オプションの正規化
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インラインモードによる影

響

説明実行する操作データの生成対象となるグラ

フ

YesIPv6ホップリミット
（TTL）正規化の数。

[IPv6の正規化（Normalize
IPv6）]、[最小 TTL
（Minimum TTL）]、および
[TTLのリセット（Reset
TTL）]を有効にします。

IPv6 TTLの正規化

Noデバイスをパススルーする

トラフィックの1秒あたりの
メガビット数。

適用対象外メガビット/秒

Yesペイロードが TCPデータ
フィールドよりも長かったた

めに、ペイロードが最大セグ

メントサイズに切り詰めら

れたパケットの数。

[データをMSSにトリミング
（TrimData toMSS）]を有効
にします。

MSSに合わせてサイズ変更
されたパケットの正規化

Yes受信側ホストの TCPウィン
ドウに合わせて TCPデータ
フィールドが切り詰められた

パケットの数。

[データをウィンドウにトリ
ミング（Trim Data to
Window）]を有効にします。

TCPウィンドウに合わせて
サイズ変更されたパケットの

正規化

No選択されたすべてのデバイス

における未検査のパケットの

平均パーセンテージ。たとえ

ば、2つのデバイスを選択し
た場合、平均が 50 %である
というのは、1つのデバイス
のドロップ率が 90 %であ
り、もう1つのデバイスのド
ロップ率が 10 %であること
を示している可能性がありま

す。また、両方のデバイスの

ドロップ率が 50 %である可
能性もあります。グラフは、

1つのデバイスを選択した場
合にのみ合計ドロップ率を表

します。

適用対象外ドロップされたパケットの割

合

YesTCPリセット（RST）パケッ
トからデータが削除されたパ

ケットの数。

[RSTに関するデータを削除
（Remove Data on RST）]を
有効にします。

データストリップが適用さ

れた RSTパケットの正規化
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インラインモードによる影

響

説明実行する操作データの生成対象となるグラ

フ

YesTCPオペレーティングシス
テムがMac OSでない場合
に、SYNパケットからデー
タが削除されたパケットの

数。

[SYNに関するデータを削除
（Remove Data on SYN）]を
有効にします。

データストリップが適用さ

れた SYNパケットの正規化

Yesオプションのパディングバ

イトが 0に設定された TCP
パケットの数。

[オプションパディングバイ
トの正規化またはクリア

（Normalize/Clear Option
Padding Bytes）]を有効にし
ます。

TCPヘッダーパディングの
正規化

Yesタイムスタンプオプション

がストリップされたパケット

の数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、[任
意（any）] 以外のオプショ
ンに設定します。

TCPオプションなしの正規
化

YesECN Nonce Sum（NS）オプ
ション正規化の数。

[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[パケット
（Packet）]を選択します。

TCP NSフラグの正規化

YesオプションフィールドがNo
Operation（TCPオプション
1）に設定されているオプ
ションの数（MSS、ウィンド
ウスケール、タイムスタン

プ、および明示的に許可され

たオプションを除く）。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、[任
意（any）] 以外のオプショ
ンに設定します。

TCPオプションの正規化

YesTCPセグメントを正常にリ
アセンブルできなかったため

にドロップされたパケットの

数。

[TCPペイロードの正規化
（Normalize TCP Payload）]
を有効にします（セグメント

のリアセンブリは失敗しま

す）。

正規化によってブロックされ

た TCPパケット

Yes予約済みビットがクリアされ

た TCPパケットの数。
[予約済みビットの正規化ま
たはクリア（Normalize/Clear
Reserved Bits）]を有効にし
ます。

TCP予約済みフラグの正規
化
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インラインモードによる影

響

説明実行する操作データの生成対象となるグラ

フ

Yes再送信データの一貫性を確保

するために TCPデータ
フィールドが正規化されたパ

ケットの数（正しくリアセン

ブルできないセグメントはす

べてドロップされます）。

[TCPペイロードの正規化
（Normalize TCP Payload）]
を有効にします（セグメント

のリアセンブリは成功しま

す）。

TCPセグメントリアセンブ
ルの正規化

YesSYN制御ビットが設定され
ていないため、最大セグメン

トサイズまたはウィンドウ

スケールオプションが No
Operation（TCPオプション
1）に設定されたオプション
の数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、[任
意（any）] 以外のオプショ
ンに設定します。

TCP SYNオプションの正規
化

Yes確認応答（ACK）制御ビッ
トが設定されていないため

に、タイムスタンプエコー

応答（TSecr）オプション
フィールドがクリアされたパ

ケットの数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、[任
意（any）] 以外のオプショ
ンに設定します。

TCPタイムスタンプ ECRの
正規化

YesTCPヘッダーの [緊急ポイン
タ（Urgent Pointer）]フィー
ルド（2バイト）がペイロー
ド長を超えていたため、ペイ

ロード長に合わせて設定され

たパケットの数。

[緊急ポインタの正規化
（Normalize Urgent Pointer）]
を有効にします。

TCP緊急ポインタの正規化

Noルール、デコーダ、およびプ

リプロセッサのドロップを含

む、ドロップされたパケット

の総数。

[インラインモード（Inline
Mode）]または [インライン
時にドロップ（Drop when
Inline）]を設定します。

ブロックされたパケットの総

数

No再送信前にサイズ変更された

パケットの数。

[インラインモード（Inline
Mode）]を設定します。

インジェクトされたパケット

の総数

NoTCPポートフィルタリング
のためにストリームによって

スキップされたパケットの

数。

TCPストリームの前処理を
設定します。

TCPフィルタ適用パケット
の総数
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インラインモードによる影

響

説明実行する操作データの生成対象となるグラ

フ

NoUDPポートフィルタリング
のためにストリームによって

スキップされたパケットの

数。

UDPストリームの前処理を
設定します。

UDPフィルタ適用パケット
の総数

Yes緊急ポインタが設定されてい

なかったために、TCPヘッ
ダーのURG制御ビットがク
リアされたパケットの数。

[緊急ポインタが設定されて
いない場合 URGをクリア
（Clear URG if Urgent Pointer
is Not Set）]を有効にしま
す。

緊急フラグクリア済みの正

規化

Yesペイロードがなかったため

に、TCPヘッダーの緊急ポ
インタフィールドとURG制
御ビットがクリアされたパ

ケットの数。

[空のペイロードに設定され
た緊急ポインタまたは URG
をクリア（Clear Urgent
Pointer/URG on Empty
Payload）]を有効にします。

緊急ポインタおよび緊急フラ

グクリア済みの正規化

Yes緊急（URG）制御ビットが
設定されていなかったため、

TCPヘッダーの [緊急ポイン
タ（Urgent Pointer）]フィー
ルド（16ビット）がクリア
されたパケットの数。

[URG=0の場合に緊急ポイン
タをクリア（Clear Urgent
Pointer if URG=0）]を有効に
します。

緊急ポインタクリア済みの

正規化

関連トピック

インライン正規化プリプロセッサ（2167ページ）
インライン導入でのプリプロセッサによるトラフィックの変更（2070ページ）
インライン展開でのドロップ動作（1835ページ）

侵入イベントグラフの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Intrusion
Admin

任意（Any）任意（Any）Protection脅威（Threat）

Firepower Systemは、経時的な侵入イベントの傾向を示すグラフを表示します。1つまたはす
べての管理対象デバイスについて、過去1時間から先月までの範囲の経時的な侵入イベントグ
ラフを生成できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベントグラフ（Intrusion Event Graphs）]
を選択します。

ステップ 2 [デバイスの選択（Select Device）]で、[すべて（all）]を選択してすべてのデバイスを含める
か、グラフに含める特定のデバイスを選択します。

ステップ 3 [グラフの選択（Select Graph(s)）]で、生成するグラフの種類を選択します。

•上位 10個の宛先ポート
•上位 10個の送信元 IPアドレス
•上位 10個のイベントメッセージ

ステップ 4 [時間範囲の選択（Select Time Range）]で、グラフの時間範囲を選択します。

•直近の 1時間（Last Hour）
•前日（Last Day）
•先週（Last Week）
•先月（Last Month）

ステップ 5 [グラフ（Graph）]をクリックします。
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第 121 章

ファイル/マルウェアイベントとネット
ワークファイルトラジェクトリ

次のトピックでは、ファイル/マルウェアイベント、ローカルマルウェア分析、動的分析、
キャプチャされたファイル、およびネットワークファイルトラジェクトリの概要を示します。

•ファイルイベント/マルウェアイベントとネットワークファイルトラジェクトリについ
て（2853ページ）

•ファイルおよびマルウェアイベント（2854ページ）
•ローカルマルウェア分析（Local Malware Analysis）（2873ページ）
•動的分析（Dynamic Analysis）（2873ページ）
•ファイル分析評価（2877ページ）
•キャプチャファイルとファイルストレージ（2880ページ）
•ネットワークファイルトラジェクトリ（2889ページ）

ファイルイベント/マルウェアイベントとネットワーク
ファイルトラジェクトリについて

マルウェアの影響を特定して軽減しやすくするため、Firepowerシステムのファイル制御、ネッ
トワークファイルトラジェクトリ、およびネットワーク向けAMPの各コンポーネントによっ
て、アーカイブファイル内のマルウェアファイルとネストされたファイルを含むファイルの

伝送を検出、追跡、キャプチャ、分析、ログ記録、および必要に応じてブロックできます。

また、システムを組織の AMP for Endpointsの展開に統合して、スキャン、マルウェア検出、
および検疫のレコードと侵害の兆候（IOC）をインポートできます。

コンテキストエクスプローラ、およびレポート機能を使用すると、検出/キャプチャ/ブロック
されたファイルとマルウェアについてより詳しく理解できます。また、イベントを使用して相

関ポリシー違反をトリガーしたり、電子メール、SMTP、または syslogによるアラートを発行
したりすることもできます。
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Firepowerシステムでは、Unicode（UTF-8）文字を使用するファイル名の表示および入力がサ
ポートされます。ただし、Unicodeのファイル名は PDFレポートに変換された形式で表示され
ます。また、SMBプロトコルによって、ファイル名の印刷不能な文字がピリオドに置き換え
られます。

（注）

ファイルおよびマルウェアイベント
FirepowerManagement Centerは、さまざまなタイプのファイルおよびマルウェアイベントをロ
グに記録できます。個々のイベントに関する情報は、イベントの生成方法と生成理由に応じて

異なります。

•ファイルイベントとは、ネットワーク向け AMPによって検出されたマルウェアを含む
ファイルを意味します。ファイルイベントには、AMP for Endpoints関連のフィールドは
含まれません。

•マルウェアイベントとは、ネットワーク向け AMPまたは AMP for Endpointsによって検
出されたマルウェアを意味します。また、マルウェアイベントは、スキャンや検疫など、

AMP for Endpointsの導入からの脅威以外のデータを記録できます。

•レトロスペクティブマルウェアイベントとは、性質（ファイルがマルウェアかどうか）
が変更された、ネットワーク向け AMPによって検出されたファイルを意味します。

ネットワーク向けAMPによってマルウェアとして識別されたファイルは、ファイルイベント
とマルウェアイベントの両方を生成します。エンドポイントベースのマルウェアイベントに

は、対応するファイルイベントはありません。

（注）

ファイルイベントおよびマルウェアイベントの種類

ファイルイベント

システムは、現在展開されているファイルポリシーのルールに従って、管理対象デバイスが

ネットワークトラフィック内のファイルを検出またはブロックしたときに生成されたファイル

イベントを記録します。

システムがファイルイベントを生成する際に、呼び出しを行うアクセスコントロールルール

のログ設定に関係なく、システムは FirepowerManagement Centerデータベースへの関連する接
続の終わりも記録します。
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ネットワークベースのマルウェアイベント（ネットワーク向け AMP）

システムは、全体的なアクセスコントロール設定の一環として、ネットワークトラフィック

のマルウェアを検出できます。ネットワーク向け AMPは、結果として生じたイベントの性質
や、いつどこでどのようにしてマルウェアが検出されたかに関するコンテクスチュアルデータ

を含むマルウェアイベントを生成できます。

表 304 :ネットワーク向け AMPでのマルウェアイベントの生成シナリオ

性質ネットワーク向け AMPによるファイル検出時の動作

マルウェア、クリーン、または不明AMPクラウドにファイルの性質についてクエリを行い（マ
ルウェアクラウドルックアップを実行）、クエリに成功

した場合

応対不可

この性質を持つイベントはごくわずかである可能性があり

ます。これは予期された動作です。

AMPクライドにクエリを行ったものの、接続を確立でき
ないか、他の理由でクライドが利用可能でない場合

マルウェアファイルに関連付けられている脅威スコアが、ファイルを

検出したファイルポリシーで定義されたマルウェアしき

い値の脅威スコアを超えた場合、またはローカルマルウェ

ア分析でマルウェアが識別された場合

カスタム検出ファイルがカスタム検出リストに設定されている場合（手

動でマルウェアとしてマークされている場合）

クリーンファイルがクリーンリストに設定されている場合（手動

でクリーンとしてマークされている場合）

レトロスペクティブマルウェアイベント（ネットワーク向け AMP）

ネットワークトラフィックで検出されたマルウェアの場合、性質が変わることがあります。た

とえば、AMPクラウドによる判定の結果、以前はクリーンであると考えられていたファイル
が今はマルウェアとして識別されるようになったり、その逆、つまりマルウェアと識別された

ファイルが実際にはクリーンであったりする可能性があります。先週クエリしたファイルの性

質が変わると、AMPクラウドがシステムに通知します。その場合、以下の2つが行われます。

• FirepowerManagementCenterが新しいレトロスペクティブマルウェアイベントを生成しま
す。

この新しいレトロスペクティブマルウェアイベントは、前の週に検出され、同じSHA-256
ハッシュ値を持つ同じすべてのファイルの性質変更を表します。そのため、これらのイベ

ントには限られた情報（Firepower Management Centerに性質変更が通知された日時、新し
い性質、ファイルの SHA-256ハッシュ値、および脅威名）が含まれます。IPアドレスや
他のコンテキスト情報は含まれません。
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• FirepowerManagementCenterはレトロスペクティブイベントの関連するSHA-256ハッシュ
値を持つすでに検出済みのファイルのファイル性質を変更します。

ファイルの性質がMalwareに変更されると、Firepower Management Centerは新しいマル
ウェアイベントをデータベースに記録します。新しい性質を除き、この新しいマルウェア

イベントの情報は、ファイルが最初に検出されたときに生成されたファイルイベントのも

のと同じです。

ファイルの性質が [クリーン（Clean）]に変更された場合、FirepowerManagementCenterは
そのマルウェアイベントを削除しません。代わりに、イベントに性質の変更が反映されま

す。つまり、マルウェアテーブルには性質が [クリーン（Clean）]のファイルが含められ
ることがありますが、それはそのファイルが最初マルウェアと識別されていた場合だけで

す。マルウェアとして識別されたことのないファイルは、ファイルのテーブルにのみ含め

られます。

エンドポイントベースのマルウェアイベント（AMP for Endpoints）

組織で AMP for Endpointsを使用している場合は、個々のユーザがエンドポイントに軽量コネ
クタ（コンピュータおよびモバイルデバイス）を取り付けます。コネクタは、ファイルのアッ

プロード、ダウンロード、実行、開く、コピー、移動などの操作を行う際にファイルを検査し

ます。コネクタは AMPクラウドと通信して、検査対象のファイルにマルウェアが含まれるか
どうかを判断します。

ファイルがマルウェアとして特定された場合、AMPクラウドは特定した脅威の情報をFirepower
Management Centerに送ります。さらにAMPクラウドは、スキャン、検疫、実行のブロッキン
グ、クラウドリコールなど、他の種類のデータをFirepowerManagementCenterに送信すること
もできます。FirepowerManagement Centerはこれらの情報をマルウェアイベントとしてログに
記録します。

エンドポイントベースのマルウェアイベントで報告される IPアドレスは、ネットワークマッ
プに（そして、モニタ対象ネットワークにも）含まれない場合もあります。展開、コンプライ

アンスのレベル、およびその他の要因によっては、AMPforEndpointsによってモニタされる組
織内のエンドポイントが、ネットワーク向け AMPによってモニタされているものと同じホス
トではない可能性があります。

（注）

ファイルおよびマルウェアイベントのワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

イベントビューアでは、テーブルにファイルイベントとマルウェアイベントを表示できます。

分析に関連する情報に応じてイベントビューを操作することができます。イベントにアクセス
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したときに表示されるページは、ワークフローによって異なります。ワークフローは、大まか

なビューから詳細なビューに移動してイベントを評価するために使用できる、一連のページで

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

次のいずれかを実行します。

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント（File Events）]
• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベント（Malware Events）]

イベントのテーブルビューでは、一部のフィールドがデフォルトで非表示にされてい

ます。イベントビューに非表示フィールドを表示するには、検索制約を展開し、[無
効にされたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

特定のファイルが検出された接続をすぐに表示するには、イベントビューアーでチェッ

クボックスを使用してファイルを選択してから、[ジャンプ（Jump to）]ドロップダ
ウンリストで [接続イベント（Connections Events）]を選択します。

ヒント

関連トピック

ファイルおよびマルウェアイベントフィールド（2857ページ）
定義済みファイルのワークフロー（2660ページ）
定義済みマルウェアのワークフロー（2660ページ）
イベントビュー設定の設定（41ページ）

ファイルおよびマルウェアイベントフィールド

ワークフローを使用して表示および検索できるマルウェアイベントには、このセクションにリ

ストするフィールドがあります。個別のイベントで利用可能な情報は、いつ、どのように生成

されたかによって異なることに注意してください。

ネットワーク向けAMPによってマルウェアとして識別されたファイルは、ファイルイベント
とマルウェアイベントの両方を生成します。エンドポイントベースのマルウェアイベントに

は、対応するファイルイベントはありません。また、ファイルイベントにはAMPforEndpoints
関連のフィールドはありません。

（注）
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アクション（Action）

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファイ

ルアクションオプション。

AMPクラウド（AMP Cloud）

AMP for Endpointsイベントが発信された AMPクラウドの名前。

アプリケーションファイル名（Application File Name）

AMP for Endpoints検出が行われたときに、マルウェアファイルにアクセスしていたクライア
ントアプリケーション。これらのアプリケーションはネットワーク検出またはアプリケーショ

ン制御とは関係ありません。

アプリケーションファイル SHA256（Application File SHA256）

検出が行われたときに、AMPforEndpointsで検出された、または隔離されたファイルにアクセ
スした親ファイルの SHA-256のハッシュ値。

アプリケーションプロトコル（Application Protocol）

管理対象デバイスがファイルを検出したトラフィックで使用されるアプリケーションプロトコ

ル。

アプリケーションプロトコルカテゴリまたはタグ（Application Protocol Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連付けられたリスク。「非常に高い（Very
High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低い（VeryLow）」
のいずれかとなります。接続で検出されたアプリケーションのタイプごとに、関連するリスク

があります。このフィールドでは、それらのうち最も高いものが表示されます。

アーカイブ深度（Archive Depth）

アーカイブファイル内でファイルがネストされたレベル（存在する場合）。

アーカイブ名（Archive Name）

マルウェアファイルが関連付けられているアーカイブファイル（存在する場合）の名前。アー

カイブファイルの内容を表示するには、アーカイブファイルのイベントビューア行を右クリッ

クしてコンテキストメニューを開き、[アーカイブコンテンツの表示（ViewArchiveContents）]
をクリックします。
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アーカイブ SHA256（Archive SHA256）

マルウェアファイルが関連付けられているアーカイブファイル（存在する場合）の SHA-256
ハッシュ値。アーカイブファイルの内容を表示するには、アーカイブファイルのイベント

ビューア行を右クリックしてコンテキストメニューを開き、[アーカイブコンテンツの表示
（View Archive Contents）]をクリックします。

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：Very High、
High、Medium、Low、またはVeryLow。接続で検出されたアプリケーションのタイプごとに、
関連するビジネス関連性があります。このフィールドでは、それらのうち最も低いもの（関連

が最も低い）が表示されます。

カテゴリ（Category）/ファイルタイプカテゴリ（File Type Category）

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディア、実
行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイルな
ど）。

クライアント（Client）

1つのホストで実行され、ファイルを送信するためにサーバに依存するクライアントアプリ
ケーション。

クライアントカテゴリまたはタグ（Client Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

メンバー数（Count）

複数の同じ行を作成する制約を適用した後の、各行の情報に一致するイベントの数。

検出名（Detection Name）

検出されたマルウェアの名前。

ディテクタ（Detector）

マルウェアを識別した AMP for Endpointsディテクタ（ClamAV、Spero、SHAなど）。

Device

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、ファイルを検出

したデバイスの名前。

エンドポイントベースのマルウェアイベントおよびAMPクラウドによって生成される遡及的
マルウェアイベントの場合、Firepower Management Centerの名前。
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傾向（Disposition）/ファイル性質（File Disposition）

ファイルの性質：

マルウェア（Malware）

AMPクラウドでそのファイルがマルウェアとして分類された、ローカルマルウェア分析
でマルウェアとして識別された、またはファイルポリシーで定義されたマルウェアしきい

値をファイルの脅威スコアが超えたことを示します。

クリーン（Clean）

AMPクラウドでそのファイルがクリーンとして分類されているか、ユーザがファイルを
クリーンリストに追加したことを示します。クリーンのファイルがマルウェアテーブル

に含められるのは、そのファイルがクリーンに変更された場合だけです。

不明

システムが AMPクラウドに問い合わせましたが、ファイルの性質が割り当てられていま
せんでした。言い換えると、AMPクラウドがファイルを正しく分類していませんでした。

カスタム検出（Custom Detection）

ユーザがカスタム検出リストにファイルを追加したことを示します。

応対不可（Unavailable）

システムがAMPクラウドに問い合わせできなかったことを示します。この性質を持つイベ
ントはごくわずかである可能性があります。これは予期された動作です。

該当なし

[ファイル検出（Detect Files）]または [ファイルブロック（Block Files）]ルールがファイ
ルを処理し、Firepower Management Centerが AMPクラウドに問い合わせなかったことを
示します。

ファイル性質は、システムが AMPクラウドに問い合わせたファイルでのみ表示されます。

ドメイン（Domain）

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、ファイルを検出

したデバイスのドメイン。エンドポイントベースのマルウェアイベントおよびAMPクラウド
によって生成される遡及的マルウェアイベントの場合、イベントを報告したAMPクラウド接
続に関連付けられたドメイン。

このフィールドは、マルチテナンシーのために FirepowerManagement Centerを設定したことが
ある場合に表示されます。

イベントサブタイプ（Event Subtype）

マルウェア検出につながった AMP for Endpointsアクション（[作成（Create）]、[実行
（Execute）]、[移動（Move）]、[スキャン（Scan）]など）。
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イベントタイプ（Event Type）

マルウェアイベントのサブタイプ。

ファイル名（File Name）

マルウェアファイルの名前。

ファイルパス（File Path）

AMP for Endpointsによって検出されたマルウェアファイルのファイルパス（ファイル名を含
まない）。

ファイルポリシー（File Policy）

ファイルを検出したファイルポリシー。

ファイルストレージ（File Storage）/保存（Stored）（検索のみ）

イベントに関連付けられたファイルのストレージステータス：

保存（Stored）

関連するファイルが現在保存されているすべてのイベントを返します。

関連保存（Stored in connection）

関連するファイルが現在保存されているかどうかに関係なく、関連するファイルをシステ

ムがキャプチャおよび保存したすべてのイベントを返します。

失敗しました（Failed）

関連するファイルをシステムが保存できなかったすべてのイベントを返します。

ファイルのタイムスタンプ（File Timestamp）

AMP for Endpointsが検出したマルウェアファイルが作成された日時。

HTTP応答コード（HTTP Response Code）

ファイルの転送時にクライアントのHTTP要求に応じて送信されるHTTPステータスコード。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーしたか
どうか。AMP for Endpointsデータが IOCルールをトリガーした場合、タイプ AMP IOCで、完
全なマルウェアイベントが生成されます。

メッセージ（Message）

マルウェアイベントに関連付けられる追加情報。ファイルイベントおよびネットワークベー

スのマルウェアイベントでは、このフィールドは、性質が変更された、つまり関連付けられた

遡及的イベントがあるファイルに対してのみ入力されます。
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受信側の大陸（Receiving Continent）

ファイルを受信するホストの大陸。

受信側の国（Receiving Country）

ファイルを受信するホストの国。

受信側 IP（Receiving IP）

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、ファイルを受信

するホストの IPアドレス。エンドポイントベースのマルウェアのイベントの場合、コネクタ
がイベントを報告したエンドポイントの IPアドレス。

受信側のポート（Receiving Port）

ファイルが検出されたトラフィックによって使用される宛先ポート。

セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。システムがこ

のフィールドにデータを設定するのは、マルチコンテキストモードのASAFirePOWERだけで
す。

送信側の大陸（Sending Continent）

ファイルを送信するホストの大陸。

送信側の国（Sending Country）

ファイルを送信するホストの国。

送信側 IP（Sending IP）

ファイルを送信するホストの IPアドレス。

送信側のポート（Sending Port）

ファイルが検出されたトラフィックによって使用される送信元ポート。

SHA256/ファイル SHA256（File SHA256）

ファイルの SHA-256ハッシュ値と、最後に検出されたファイルイベントおよびファイル性質
を表すネットワークファイルトラジェクトリアイコン、およびネットワークファイルトラ

ジェクトリにリンクするネットワークファイルトラジェクトリアイコン。SHA256値を得る
には、ファイルが次のいずれかによって処理されている必要があります。

• [ファイルの保存（Store files）]が有効になっているファイル検出ファイルルール。

• [ファイルの保存（Store files）]が有効になっているファイルブロックファイルルール。
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•マルウェアクラウドルックアップファイルルール

•マルウェアブロックファイルルール

• AMP for Endpoints

サイズ（KB）（Size (KB)）/ファイルサイズ（KB）（ファイルサイズ（KB））

ファイルのサイズ（KB単位）。ファイルが完全に受信される前にシステムがファイルのタイ
プを判別すると、ファイルサイズが計算されずに、このフィールドがブランクになる場合があ

るので注意してください。

SSLの実際の動作（SSL Actual Action）（検索のみ）

システムが暗号化トラフィックに適用したアクション。

ブロック（Block）/リセットしてブロック（Block With Reset）

ブロックされた暗号化接続を表します。

複合（再署名）（Decrypt (Resign)）

再署名サーバ証明書を使用して復号された発信接続を表します。

復号（キーの置き換え）（Decrypt (Replace Key)）

置き換えられた公開キーと自己署名サーバ証明書を使用して復号された発信接続を表しま

す。

復号（既知のキー）（Decrypt (Known Key)）

既知の秘密キーを使用して復号された着信接続を表します。

デフォルトアクション（Default Action）

接続がデフォルトアクションによって処理されたことを示しています。

復号しない（Do Not Decrypt）

システムが復号しなかった接続を表します。

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

SSL証明書情報（SSL Certificate Information）（検索のみ）

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•件名/発行元共通名（Subject/Issuer Common Name）

•件名/発行元組織（Subject/Issuer Organization）

•件名/発行元組織ユニット（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）、証明書フィンガープリント（Certificate Fingerprint）
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•公開キーフィンガープリント（Public Key Fingerprint）

SSL失敗理由（SSL Failure Reason）（検索のみ）

システムが暗号化されたトラフィックの復号に失敗した理由：

•不明

•不一致（No Match）

• Success

•キャッシュされないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

• SSL圧縮の使用（SSL Compression Used）

•パッシブモードで復号できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号化エラー（Decryption Error）

•保留サーバ名カテゴリルックアップ（Pending Server Name Category Lookup）

•保留共通名カテゴリルックアップ（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•ネットワークパラメータを使用できません（Network Parameters Unavailable）

•無効なサーバ証明書の処理（Invalid Server Certificate Handle）

•サーバ証明書フィンガープリントを使用できません（Server Certificate Fingerprint
Unavailable）

•サブジェクト DNをキャッシュできません（Cannot Cache Subject DN）

•発行元 DNをキャッシュできません（Cannot Cache Issuer DN）

•不明の SSLバージョン（Unknown SSL Version）

•外部証明書リストを使用できません（External Certificate List Unavailable）

•外部証明書フィンガープリントを使用できません（ExternalCertificateFingerprintUnavailable）

•内部証明書リストが無効です（Internal Certificate List Invalid）

•内部証明書リストを使用できません（Internal Certificate List Unavailable）

•内部証明書を使用できません（Internal Certificate Unavailable）
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•内部証明書フィンガープリントを使用できません（InternalCertificateFingerprintUnavailable）

•サーバ証明書検証を使用できません（Server Certificate Fingerprint Unavailable）

•サーバ証明書検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

SSLステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSLActualAction）]（SSLルール、デフォ
ルトアクション、または復号できないトラフィックアクション）に関連したアクション。ロッ

クアイコン（ ）は、SSL証明書の詳細にリンクしています。証明書を利用できない場合（た
とえば、SSLハンドシェイクエラーにより接続がブロックされる場合）、ロックアイコンは
グレー表示になります。

システムが暗号化接続を復号できなかった場合は、[SSLの実際の動作（SSL Actual Action）]
（実行された復号不能のトラフィックアクション）と、[SSL失敗理由（SSL Failure Reason）]
が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラフィックをシステ

ムが検出し、それ以上のインスペクションをせずにこれを許可した場合、このフィールドには

[Do Not Decrypt (Unknown Cipher Suite)] が表示されます。

このフィールドを検索する場合は、[SSLの実際の動作（SSL Actual Action）]と [SSL失敗理由
（SSL Failure Reason）]の 1つ以上の値を入力し、システムが処理した、または復号に失敗し
た暗号化トラフィックを表示します。

SSL件名/発行元国（SSL Subject/Issuer Country）（検索のみ）

暗号化証明書に関連付けられた件名または発行元国の 2文字の ISO 3166-1 alpha-2国番号。

脅威名（Threat Name）

検出されたマルウェアの名前。

脅威スコア（Threat Score）

そのファイルに関連する最新の脅威スコア。脅威スコアアイコンは、[動的分析要約（Dynamic
Analysis Summary）]レポートにリンクされています。

時刻（Time）

イベントが生成された日時。このフィールドは検索できません。

タイプ（Type）/ファイルタイプ（File Type）

ファイルのタイプ（HTMLやMSEXEなど）。
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URI（URI）/ファイル URI（File URI）

ファイルの送信元の URI（ファイルをダウンロードした URLなど）。

ユーザ（User）

イベントが発生したホスト（受信 IP）のユーザ

ファイルイベントおよびネットワークベースのマルウェアイベントの場合、このユーザはネッ

トワーク検出によって判別されます。ユーザは宛先ホストに関連付けられているため、ユーザ

がマルウェアファイルをアップロードしたマルウェアイベントに、ユーザは関連付けられて

いません。

エンドポイントベースのマルウェアイベントの場合、AMP for Endpointsがユーザ名を判別し
ます。これらのユーザをユーザ検出または制御に関連付けることはできません。それらは[ユー
ザ（Users）]テーブルに含まれず、それらのユーザの詳細を表示することもできません。

Webアプリケーション（Web Application）

接続で検出されたHTTPトラフィックについて、内容を表すまたはURLを要求したアプリケー
ション。

Webアプリケーションのカテゴリまたはタグ（Web Application Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

マルウェアイベントのサブタイプ

次の表に、マルウェアイベントのサブタイプと、ネットワークベースまたはエンドポイント

ベースのマルウェアイベントにそのサブタイプを指定できるかどうか、そのサブタイプを使用

してネットワークファイルトラジェクトリが構築されるかどうかを一覧で示します。

表 305 :マルウェアイベントのタイプ

ファイルトラジェクトリエンドポイント向け AMPネットワーク向け AMPマルウェアイベントのサブ

タイプ/検索値

YesNoYesネットワークファイル転送

時に検出された脅威（Threat
Detected in Network File
Transfer）

YesNoYesネットワークファイル転送

時に検出された脅威（遡及

的）（Threat Detected in
Network File Transfer
(retrospective)）

YesYesNo検出された脅威（Threat
Detected）
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ファイルトラジェクトリエンドポイント向け AMPネットワーク向け AMPマルウェアイベントのサブ

タイプ/検索値

YesYesNo除外項目内で検出された脅威

（Threat Detected in
Exclusion）

YesYesNo検疫された脅威（Threat
Quarantined）

NoYesNoAMP IOC（侵害の兆候）
（AMP IOC (Indications of
compromise)）

NoYesNoブロックされた実行

（Blocked Execution）

NoYesNo隔離のクラウドリコール

（Cloud Recall Quarantine）

NoYesNo隔離のクラウドリコールの試

行に失敗（Cloud Recall
Quarantine Attempt Failed）

NoYesNo隔離のクラウドリコールの

開始（CloudRecall Quarantine
Started）

NoYesNo隔離からのクラウドリコー

ルの復元（Cloud Recall
Restore from Quarantine）

NoYesNo隔離からのクラウドリコール

の復元に失敗（Cloud Recall
Restore from Quarantine
Failed）

NoYesNo隔離からのクラウドリコール

の復元の開始（Cloud Recall
Restore from Quarantine
Started）

NoYesNo隔離エラー（Quarantine
Failure）

NoYesNo隔離されたアイテムの復元

（Quarantined ItemRestored）
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ファイルトラジェクトリエンドポイント向け AMPネットワーク向け AMPマルウェアイベントのサブ

タイプ/検索値

NoYesNo隔離の復元に失敗

（Quarantine Restore Failed）

NoYesNo隔離の復元の開始

（Quarantine Restore Started）

NoYesNoスキャン完了、検出なし

（Scan Completed, No
Detections）

NoYesNoスキャンが検出ありで完了

（Scan Completed With
Detections）

NoYesNoスキャンに失敗（Scan
Failed）

NoYesNoスキャン開始（ScanStarted）

ファイルおよびマルウェアイベントフィールドで利用可能な情報

次の表に、システムが各ファイルおよびマルウェアイベントフィールドの情報を表示するか

どうかを示します。すべてのフィールドがすべてのイベントに読み込まれるわけではないこと

に留意してください。次に例を示します。

•ネットワーク向けAMPはネットワークトラフィックでマルウェアファイルを検出するこ
とから、ファイルイベントおよびネットワークベースのマルウェアイベントには、ファ

イルの送信に使用された接続に関する、ポート、アプリケーションプロトコル、および送

信元 IPアドレスの情報が含まれます。

•エンドポイント向けAMPの展開からインポートされたマルウェアイベントと侵害の兆候
（IOC）には、コンテキスト接続情報は含まれていませんが、ダウンロード時または実行
時に取得された情報（ファイルパス、呼び出し元クライアントアプリケーションなど）

が含まれています。

•ファイルイベントテーブルビューには、エンドポイント向け AMP関連のフィールドは
表示されません。

表 306 :ファイルおよびマルウェアイベントフィールドで利用可能な情報

エンドポイント向け

AMPマルウェアイベ
ント

ネットワーク向けAMP
レトロスペクティブイ

ベント

ネットワーク向けAMP
マルウェアイベント

ファイルイベントフィールド

NoYesYesYes操作（Action）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2868

イベントとアセット

ファイルおよびマルウェアイベントフィールドで利用可能な情報



エンドポイント向け

AMPマルウェアイベ
ント

ネットワーク向けAMP
レトロスペクティブイ

ベント

ネットワーク向けAMP
マルウェアイベント

ファイルイベントフィールド

YesNoNoNoAMPクラウド（AMP
Cloud）

YesNoNoNoアプリケーションファ

イル名（Application
File Name）

YesNoNoNoアプリケーションファ

イル SHA256
（Application File
SHA256）

NoNoYesYesアプリケーションプロ

トコル

NoYesYesYesアプリケーションプロ

トコルカテゴリまたは

タグ（Application
Protocol Category or
Tag）

NoYesYesYesアプリケーションのリ

スク（Application
Risk）

YesNoYesYesアーカイブ深度

（Archive Depth）

YesNoYesYesアーカイブ名（Archive
Name）

YesNoYesYesアーカイブ SHA256
（Archive SHA256）

NoYesYesYesビジネスとの関連性

（Business Relevance）

YesNoYesYesカテゴリ/ファイルタ
イプカテゴリ

（Category / File Type
Category）

NoYesYesYesクライアント

（Client）
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エンドポイント向け

AMPマルウェアイベ
ント

ネットワーク向けAMP
レトロスペクティブイ

ベント

ネットワーク向けAMP
マルウェアイベント

ファイルイベントフィールド

NoYesYesYesクライアントカテゴリ

またはタグ（Client
Category or Tag）

YesYesYesYesメンバー数（Count）

NoNoYesNo検出名（Detection
Name）

YesNoNoNoディテクタ

（Detector）

YesYesYesYesDevice

NoYesYesYes処理/ファイルの処理
（Disposition / File
Disposition）

YesYesYesYesドメイン（Domain）

YesNoNoNoイベントサブタイプ

（Event Subtype）

YesYesYesNoイベントタイプ

（Event Type）

YesNoYesYesファイル名（File
Name）

YesNoNoNoファイルパス（File
Path）

NoNoNoYesファイルポリシー

（File Policy）

YesNoNoNoファイルのタイムスタ

ンプ（FileTimestamp）

NoNoYesYesHTTP応答コード
（HTTP Response
Code）

YesYesYesNoIOC（侵害の兆候）
（IOC (Indication of
Compromise)）
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エンドポイント向け

AMPマルウェアイベ
ント

ネットワーク向けAMP
レトロスペクティブイ

ベント

ネットワーク向けAMP
マルウェアイベント

ファイルイベントフィールド

YesNoYesYesメッセージ

（Message）

NoYesYesYes受信側の大陸

（ReceivingContinent）

NoNoYesYes受信側の国（Receiving
Country）

YesNoYesYes受信側 IP（Receiving
IP）

NoNoYesYes受信側のポート

（Receiving Port）

YesYesYesYesセキュリティコンテキ

スト（Security
Context）

NoYesYesYes送信側の大陸（Sending
Continent）

NoNoYesYes送信側の国（Sending
Country）

NoNoYesYes送信側 IP（Sending
IP）

NoNoYesYes送信側のポート

（Sending Port）

YesYesYesYesSHA256/ファイル
SHA256（SHA256 / File
SHA256）

YesNoYesYesサイズ（KB）/ファイ
ルサイズ（KB）（Size
(KB) / File Size (KB)）

NoNoYesYesSSLの実際のアクショ
ン（SSL Actual
Action）（検索のみ）
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エンドポイント向け

AMPマルウェアイベ
ント

ネットワーク向けAMP
レトロスペクティブイ

ベント

ネットワーク向けAMP
マルウェアイベント

ファイルイベントフィールド

NoNoYesYesSSL証明書情報（SSL
Certificate Information）
（検索のみ）

NoNoYesYesSSL障害の理由（SSL
Failure Reason）（検索
のみ）

NoNoYesYesSSLステータス（SSL
Status）

NoNoYesYesSSL件名/発行者の国
（SSL Subject/Issuer
Country）（検索のみ）

NoNoYesYesファイルストレージ/
保存済み（File Storage
/ Stored）（検索のみ）

YesYesYesNo脅威名（ThreatName）

NoNoYesYes脅威スコア（Threat
Score）

YesYesYesYes時刻（Time）

YesNoYesYesタイプ/ファイルタイ
プ（Type / File Type）

NoNoYesYesURI/ファイル URI
（URI / File URI）

YesNoYesYesユーザ（User）

NoYesYesYesWebアプリケーション
（Web Application）

NoYesYesYesWebアプリケーション
カテゴリまたはタグ

（Web Application
Category or Tag）

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2872

イベントとアセット

ファイルおよびマルウェアイベントフィールドで利用可能な情報



ローカルマルウェア分析（Local Malware Analysis）
ローカルマルウェア分析では、管理対象デバイスでCisco Talos Security Intelligence andResearch
Group（Talos）から提供される検出ルールを使用して、実行可能ファイル、PDF、Office文書、
およびその他のタイプのファイルで最も一般的なタイプのマルウェアの有無をローカルで検査

することができます。ローカルマルウェア分析ではファイルをAMPクラウドに送信する必要
はなく、ファイルを実行することもしないので、時間とシステムリソースを節約できます。

システムはローカルマルウェアによってマルウェアを識別すると、その既存のファイルの性質

を [不明（Unknown）]から [マルウェア（Malware）]に更新します。その上で、システムは新
しいマルウェアイベントを生成します。システムはマルウェアを識別しなかったとしても、

ファイルの性質を [不明（Unknown）]から [正常（Clean）]に更新することはしません。ロー
カルマルウェア分析を実行した後、システムはファイル情報（SHA-256ハッシュ値、タイム
スタンプ、ファイルの性質など）をキャッシュに入れて、特定の期間内にそのファイルを再度

検出した場合に再び分析を行わなくてもマルウェアを識別できるようにします。

イベントビューアで、コンテキストメニューを使用してローカルマルウェア分析用にファイ

ルを 1つずつ手動で送信することも、最大 25個のキャプチャ済みフィルを同時に送信するこ
ともできます。システムはローカル分析を実行してから、それらのファイルをダイナミック分

析対象としてクラウドに送信します。ただし、ローカル分析がファイルポリシーで有効になっ

ておらず、分析用のファイルを手動で送信する場合は、ファイルが動的分析用としてしか送信

されません。

ローカルマルウェア分析では、AMP Threat Gridクラウドとの通信を確立する必要はありませ
ん。ただし、マルウェアとして事前に分類したファイルをダイナミック分析用にクラウドに送

信するため、また、アップデートをローカルマルウェア分析ルールセットにダウンロードする

ために、クラウドとの通信を設定する必要があります。

ファイル構成

ローカルマルウェアの分析または動的分析を設定すると、ファイルの分析後にファイル構成レ

ポートが生成されます。このレポートを使用して、ファイルをさらに分析し、ファイルにマル

ウェアが組み込まれているかどうかを判断することができます。

ファイル構成レポートでは、ファイルのプロパティ、ファイルに組み込まれているオブジェク

ト、および検出されたウイルスが示されます。また、ファイル構成レポートでは、そのファイ

ルタイプに固有の追加情報が示される場合があります。保存されているファイルのプルーニン

グ時に、関連ファイル構成レポートもプルーニングされます。

動的分析（Dynamic Analysis）
AMPクラウドの精度を改善し、追加のマルウェア分析および脅威の特定を提供するには、AMP
Threat Gridクラウドまたはオンプレミスの AMP Threat Gridアプライアンスに、キャプチャさ
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れた適格なファイルを動的分析用に送信します。AMPクラウドでは、ファイルがサンドボッ
クス環境で実行され、ファイルにマルウェアが含まれているかどうかが判別されます。

動的分析用にファイルを送信できるかどうかは、次によって異なります。

•ファイルタイプ

•ファイルサイズ

•ファイルルールのアクション

•自動送信用にマルウェアとしてシステムで事前に分類されたファイル

マルウェアをブロックするか、マルウェアクラウドルックアップを実行するようにルールが

設定されている場合は、不明または使用不可の性質を持つ一致するファイルのみが送信されま

す。

AMP Threat Gridクラウドでは、動的分析用にファイルがキューに登録され、各ファイルがサ
ンドボックス環境で実行されます。クラウドは、ファイルにマルウェアが含まれている確率の

詳細を示す脅威スコアを返します。脅威スコアが定義されているしきい値を超えるファイルを

自動的にブロックできます。

イベントビューア、キャプチャされたファイルビュー、またはネットワークファイルトラ

ジェクトリから、ファイルが動的分析用に送信されたかどうかの特定、ローカルマルウェアお

よびファイルの動的分析用の手動送信、またはクラウドに脅威スコアが割り当てられている理

由のサマリーの表示を行うことができます。また、動的分析のサマリーレポートも取得できま

す。これには、全体的な脅威スコアを構成する各種評価、およびクラウドによるファイル実行

の試行時に開始されたその他のプロセスが示されます。

自動ダイナミック分析と Spero分析
ファイルポリシーは、マルウェアとして事前分類されたファイルを自動的にダイナミック分析

に提出するように設定できます。

クエリ対象にするファイルを自動的に Spero分析に提出することで、ダイナミック分析を補足
することができます。Spero分析は SHA-256ハッシュ値の分析を補うもので、実行可能ファイ
ル内のマルウェアをより正確に識別できます。

Spero分析では、ファイル構造の特性（メタデータやヘッダー情報など）を調べます。この情
報に基づいて Speroシグネチャを生成した後、デバイスはそれを AMPクラウド内の Spero
ヒューリスティックエンジンに送信します。Speroシグネチャに基づいて、そのファイルがマ
ルウェアかどうかを Speroエンジンが返します。現時点のファイル処理が [不明（Unknown）]
であれば、システムは [マルウェア（Malware）]のファイル処理を割り当てます。

Spero分析のために実行可能ファイルを送信できるのは、検出時だけなので注意してください。
後から手動で送信することはできません。ダイナミック分析にはファイルを送信せずに、Spero
分析にのみファイルを送信することもできます。
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動的分析用のファイルの手動送信

イベントビューア、コンテキストメニュー、ネットワークファイルトラジェクトリから、保

管されたファイルをダイナミック分析の対象として手動で送信できます。キャプチャファイル

ビュー（[分析（Analysis）] > [ファイル（Files）] > [キャプチャファイル（Captured Files）]）
から、一度に最大 25個の保存済みファイルを手動で送信できます。

実行可能ファイルの他に、自動送信に適格ではないファイルタイプ（.swf、.jarなど）も送信
できます。これにより、ファイルの性質に関わらず、さまざまなファイルをより迅速に分析

し、問題の正確な原因を突き止めることができます。

ローカル分析がファイルポリシー内で有効になっておらず、分析用のファイルを手動で送信す

る場合は、ファイルが動的分析用としてしか送信されません。

動的分析に適格なファイルタイプのリストと送信可能な最小および最大のファイルサイズに

関して更新がないか、システムは AMPクラウドを検査します（この検査は、一日に 1回だけ
行われます）。

（注）

動的分析とキャパシティ処理

容量処理によって、現在、ファイルを動的分析のためにクラウドに送信できない場合に一時的

にデバイスでファイルを保存できます。デバイスでは、そのハードドライブまたはマルウェア

ストレージパックにファイルが保存されます。

システムでは、動的分析を有効にして、マルウェアクラウドルックアップを実行する任意の

ファイルを一時的に保存できます。ファイルがマルウェアとして事前に分類されており、デバ

イスがクラウドへの最大送信数に到達したか、クラウドと通信できない場合に、システムはこ

のファイルを保存します。

デバイスでは、次のいずれかの場合に保存されているファイルがクラウドに再送信されます。

•デバイスがクラウドと通信できず、クラウドコミュニケーションを再確立する場合

•デバイスがクラウドへの最大送信数に到達し、十分な時間が経過した場合

脅威スコアと動的分析のサマリレポート

脅威スコア

表 307 :脅威スコアレーティング

アイコン脅威スコア

Low
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アイコン脅威スコア

Medium

High

Very High

Firepower Management Centerは、ファイルの性質と同じ期間だけ、ファイルの脅威スコアを
キャッシュに入れます。これらのファイルが後から検出されると、AMP Threat Gridクラウド
または AMP Threat Gridオンプレミスアプライアンスが再クエリされる代わりに、キャッシュ
された脅威スコアが表示されます。ファイルの脅威スコアが、定義済みのマルウェアしきい値

の脅威スコアを超える場合は、そのファイルにマルウェアの性質を自動的に割り当てることが

できます。

動的分析のサマリー

動的分析のサマリーを使用できる場合、脅威スコアのアイコンをクリックすると、それが表示

されます。複数のレポートが存在する場合、このサマリは、脅威スコアと完全に一致する最新

のレポートに基づいて生成されます。完全に一致する脅威スコアがない場合、最も高い脅威ス

コアに関するレポートが表示されます。複数のレポートがある場合は、脅威スコアを選択し

て、それぞれのレポートを表示できます。

サマリーには、脅威スコアを構成する各コンポーネントの脅威がリストされています。各コン

ポーネントの脅威を展開すると、そのコンポーネントの脅威に関連するプロセスだけでなく、

AMPクラウドの調査結果もリストされます。

プロセスツリーには、AMP Threat Gridクラウドがファイルを実行しようとしたときに開始さ
れたプロセスが示されています。これは、マルウェアを含むファイルが、想定外のプロセスや

システムリソースへアクセスしようとしているかどうか（たとえば、Wordドキュメントを実
行すると、Microsoft Wordが開き、次に Internet Explorerが起動し、さらに Java Runtime
Environmentが実行されるなど）を識別するのに役立ちます。

リストされる各プロセスには、実際のプロセスを検査するのに使用できるプロセス IDが含ま
れます。プロセスツリー内の子ノードは、親プロセスの結果として開始されたプロセスを表し

ます。

動的分析のサマリから [完全なレポートを表示（View Full Report）]をクリックすることによ
り、AMPクラウドの完全な分析を詳述する完全版分析レポートを表示できます。レポートに
は、ファイルの一般情報、検出されたすべてのプロセスの詳細な説明、ファイル分析の概要、

およびその他の関連情報が含まれます。
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Cisco AMP Threat Gridパブリッククラウドの動的分析結果の表示
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

Cisco AMP Threat Gridでは、分析されたファイルに関して、Firepower Management Centerで使
用できるレポートよりもさらに詳細なレポートが提供されます。組織に Cisco AMP Threat Grid
パブリッククラウドのアカウントがあれば、CiscoAMPThreat Gridポータルに直接アクセスし
て、管理対象デバイスから分析のために送信されたファイルに関する追加の詳細を表示するこ

とができます。

始める前に

Firepower Management Centerと Cisco AMP Threat Gridパブリッククラウドアカウントを関連
付けます。パブリッククラウドでの動的分析の結果へのアクセスの有効化（1722ページ）を参
照してください。

手順

ステップ 1 Threat Gridドキュメントで提供されるアドレスで、Cisco AMP Threat Gridパブリッククラウド
のポータルにアクセスします。

ステップ 2 このタスクへの前提条件で関連付けを作成するために使用したアカウントの資格情報を使用し
てログインします。

ステップ 3 組織によって送信されたファイルを表示するか、SHAを使用して特定のファイルを検索しま
す。

不明な点がありましたら、Threat Gridドキュメントを参照してください。

ファイル分析評価
Spero分析とローカルマルウェア分析、動的分析、またはこれらの組み合わせの結果に基づい
て、システムはファイルの性質を更新することがあります。

システムは、ファイルに対して最初にSpero分析、次にローカルマルウェア分析、動的分析の
順に実行します。システムがマルウェアを特定した場合でも、ファイルがマルウェアとして事

前分類されていれば、ファイルは AMP Threat Gridクラウドに送信されます。
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ファイルルールでローカルマルウェア分析または動的分析を設定すると、システムによって

ルールに一致するファイルが事前分類され、ファイル構成レポートが生成されます。事前分類

の結果としてファイルの性質が変更されることはありません。

次の表に、ファイル分析の各タイプの利点と欠点、および分析に基づいたファイルの性質の変

更方法について説明します。

表 308 :ファイル分析のタイプの比較

マルウェアの特定制限事項利点分析タイプ

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

ローカルマルウェア

分析または動的分析

よりも詳細度が低く

なります。実行可能

ファイル専用です。

実行可能ファイルの

構造分析。Speroシ
グネチャを分析のた

めに AMPクラウド
に送信します。

Spero分析

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析よりも結果

の詳細度が低くなり

ます。

動的分析より消費す

るリソースが少な

く、特に検出された

マルウェアが一般的

な場合は結果がより

迅速に返されます。

ローカルマルウェア

分析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ファイ

ルポリシーに設定されてい

る脅威スコアしきい値に基

づいて性質が変更されま

す。

ローカルマルウェア

分析単独の場合より

も消費するリソース

が多くなります。

AMPThreat Gridクラ
ウドを使用してサン

ドボックス環境で

ファイルを実行する

ことで、結果の詳細

度がより高くなりま

す。

動的分析

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析、Spero分
析よりも詳細度が低

くなります。実行可

能ファイル専用で

す。

AMPクラウドのリ
ソースを使用してマ

ルウェアを特定しな

がら、ローカルマル

ウェア分析と動的分

析を設定するよりも

少ないリソースを消

費します。

Spero分析とローカ
ルマルウェア分析
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マルウェアの特定制限事項利点分析タイプ

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、および Spero分析
でマルウェアが特定された

場合は、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

ローカルマルウェア

分析を使用する場合

よりも結果の取得に

時間がかかります。

ファイルおよび

Speroシグネチャの
送信時に AMPクラ
ウドの全機能を使用

します。

Spero分析と動的分
析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ローカ

ルマルウェア分析でマル

ウェアが特定された場合、

またはファイルポリシーで

設定されている脅威スコア

しきい値に基づいて、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

どちらか一方の場合

よりも消費するリ

ソースが多くなりま

す。

両方のタイプのファ

イル分析を使用する

ことで詳細な結果が

得られます。

ローカルマルウェア

分析と動的分析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。Spero分
析またはローカルマルウェ

ア分析でマルウェアが特定

された場合、またはファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

3つすべてのタイプ
のファイル分析を実

行するため消費する

リソースが最も多く

なります。

最も詳細な結果にな

ります。

Spero分析、ローカ
ルマルウェア分析、

および動的分析
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キャプチャファイルとファイルストレージ
ファイルポリシーの設定に基づき、ファイル制御機能を使用して、ファイルの検出およびブ

ロックを行えます。ただし、疑わしいホストまたはネットワークからのファイルや、ネット

ワーク上の監視対象ホストに送信された大量のファイルについては、さらに分析が必要になる

場合があります。ファイルストレージ機能を使用することにより、選択したファイル（トラ

フィックで検出された）をキャプチャして、それらをデバイスのハードドライブかマルウェア

ストレージパック（インストールされている場合）に自動的に保存できます。

デバイスがトラフィックでファイルを検出すると、そのファイルをキャプチャできます。この

ようにして作成されたコピーは、ダイナミック分析のために、システムが保存したり送信した

りできます。デバイスがファイルをキャプチャした後に、以下の選択肢があります。

•後で分析するために、キャプチャしたファイルをデバイスのハードドライブに保存する。

•さらに手動で分析したりアーカイブしたりするために、保存したファイルをローカルコン
ピュータにダウンロードする。

•ダイナミック分析用に、AMPクラウドにファイルを送信します。

注意すべき点として、デバイスがファイルを保存した後は、以後それを検出しても、デバイス

が引き続きそれを保存していれば、そのファイルを再度キャプチャすることはありません。

ファイルがネットワーク上で初めて検出された際には、ファイルの検出を表すファイルイベン

トを生成できます。ただし、ファイルルールがマルウェアクラウドルックアップを行う場合

は、システムが AMPクラウドにクエリを行い、判定結果が返るまで、より多く時間を要しま
す。この遅延により、システムはネットワークでこのファイルが2回目に検出され、ファイル
の判定結果を即座に判断できるまでは、このファイルを保存できません。

（注）

システムがファイルをキャプチャするか保存するかに関わらず、以下が可能です。

•イベントビューアからのキャプチャされたファイルに関する情報（ダイナミック分析のた
めにファイルが保存されたのか送信されたかどうか、ファイル判定結果、脅威スコアな

ど）を確認することにより、ネットワーク上で検出されたマルウェアの潜在的な脅威につ

いて迅速に検討する。

•ファイルのトラジェクトリを表示して、ネットワークのトラバースの仕方およびコピーを
保持しているホストを判別する。

•ファイルをクリーンリストまたはカスタム検出リストに追加することで、以後の検出時に
は常に、クリーンまたはマルウェアの判定結果を持つファイルとして扱う。

ファイルポリシーでファイルルールを設定して、特定のタイプまたは特定のファイル判定結

果（使用できる場合）のファイルをキャプチャして保存します。ファイルポリシーをアクセス

コントロールポリシーと関連付けて、それをデバイスに展開した後、トラフィック内の一致
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ファイルが検出され、保存されます。また、保存するファイルサイズの最小値と最大値を設定

できます。保存したファイルは、システムバックアップファイルには含まれません。

マルウェアストレージパック

ファイルポリシー構成によっては、デバイスがハードドライブにかなりの量のファイルデー

タを保存することがあります。デバイスにマルウェアストレージパックを設置できます。シ

ステムがファイルをマルウェアストレージパックに保存することにより、イベントおよび設

定ファイルを保存するために、プライマリハードドライブにより多くスペースを確保できま

す。システムは定期的に古いファイルを削除します。デバイスのプライマリハードドライブ

に使用可能な領域が十分でなく、マルウェアストレージパックも設置されていない場合、ファ

イルを保存することはできません。

Ciscoから供給されたハードドライブ以外はデバイスに取り付けないでください。サポートさ
れていないハードドライブを取り付けると、デバイスが破損する可能性があります。マルウェ

アストレージパックキットは、シスコからのみ購入でき、8000シリーズデバイスでのみ使用
できます。マルウェアストレージパックのサポートが必要な場合は、サポートにお問い合わ

せください。詳細については、Firepower System Malware Storage Pack Guideを参照してくださ
い。

注意

マルウェアストレージパックが設置されていない場合、ファイルを保存するデバイスを設定

すると、プライマリハードドライブのスペースの特定の部分がキャプチャファイルストレー

ジに割り当てられます。ダイナミック分析用に一時的にファイルに保存するよう容量処理を設

定すると、システムはファイルをクラウドに再送信できるようになるまで、同じハードドライ

ブ割り当てを使用してそれらのファイルを保存します。

デバイスにマルウェアストレージパックを設置してファイルストレージまたは容量処理を設

定すると、デバイスはマルウェアストレージパック全体をこれらのファイルの保存用として

割り当てます。デバイスは、マルウェアストレージパックに他の情報を保存することはでき

ません。

キャプチャファイルストレージに割り当てられたスペースがいっぱいになると、システムは

割り当てられたスペースがシステム定義しきい値に達するまで、保管されている古いファイル

を削除します。保存されていたファイルの数によっては、システムがファイルを削除した後、

ディスク使用率がかなり減る場合があります。

マルウェアストレージパックを設置する時点で、デバイスがすでにファイルを保存している

場合、次にデバイスを再起動したときに、プライマリハードドライブに保存されていたキャ

プチャファイルまたは容量処理ファイルはすべて、マルウェアストレージパックに移動しま

す。それ以降デバイスが保存するファイルはすべて、マルウェアストレージパックに保存さ

れます。
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保存されているファイルのダウンロード

デバイスによって保存されたファイルは、Firepower Management Centerがそのデバイスと通信
可能であり、ファイルが削除されていない限り、長期間保存し分析するためにローカルホスト

にダウンロードし、手動でファイルを分析できます。関連ファイルイベント、マルウェアイ

ベント、キャプチャファイルビュー、またはファイルのトラジェクトリからファイルをダウ

ンロードできます。

マルウェアによる被害を防ぐため、デフォルトでは、ファイルのダウンロードのたびに確認を

行う必要があります。ただし、この確認は [ユーザ設定（User Preferences）]で無効にすること
もできます。

性質が使用不可のファイルにはマルウェアが含まれている可能性があるため、ファイルをダウ

ンロードすると、システムはまずそのファイルを .zipパッケージにアーカイブします。.zip

ファイル名には、ファイルの性質とファイルタイプ（存在する場合）さらにSHA-256ハッシュ
値が含まれます。誤って解凍してしまわないように、.zipファイルをパスワードで保護できま

す。.zipファイルのデフォルトパスワードは、[ユーザ設定（User Preferences）]で編集または
削除できます。

有害な結果が発生することがあるため、マルウェアをダウンロードしないように強くお勧めし

ます。ファイルをダウンロードする際は、マルウェアが含まれている可能性があるので注意し

てください。ファイルをダウンロードする前に、ダウンロード先をセキュアにするために必要

な予防措置を行っていることを確認します。

注意

キャプチャされたファイルワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）機能に応じて異な

る

機能に応じて異な

る

管理対象デバイスは、ネットワークトラフィックで検出されたファイルをキャプチャすると、

イベントをログに記録します。

デバイスがマルウェアを含むファイルをキャプチャすると、デバイスは、ファイルを検出した

場合はファイルイベント、マルウェアを識別した場合はマルウェアイベントの 2種類のイベ
ントを生成します。

（注）

イベントビューアでは、テーブルにキャプチャファイルを表示できます。また、分析に関連

する情報に応じてイベントビューを操作することができます。キャプチャファイルにアクセ

スしたときに表示されるページは、ワークフローによって異なります。ワークフローは、大ま

かなビューから詳細なビューに移動してイベントを評価するために使用できる、一連のページ
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です。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成すること

もできます。

ファイルポリシーの更新など設定を変更した後に、システムがファイルを再キャプチャする場

合、そのファイルの既存の情報が更新されます。

たとえば、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションを使用し
てファイルをキャプチャするようにファイルポリシーを設定した場合、システムはそのファイ

ルと一緒にファイル処理と脅威スコアを保存します。その後、ファイルポリシーを更新し、新

しい [ファイルの検出（Detect Files）]アクションのためにシステムが同じファイルを再キャプ
チャすると、システムはファイルの [最終変更時刻（Last Changed）]の値を更新します。ただ
し、別のマルウェアクラウドルックアップを実行しなかったとしても、システムは既存の処

理や脅威スコアを削除しません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

[分析（Analysis）] > [ファイル（Files）] > [キャプチャファイル（Captured Files）]を選択し
ます。

イベントのテーブルビューでは、一部のフィールドがデフォルトで非表示にされてい

ます。イベントビューに非表示フィールドを表示するには、検索制約を展開し、[無
効にされたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

関連トピック

キャプチャされたファイルのフィールド（2883ページ）
定義済みキャプチャファイルのワークフロー（2661ページ）
イベントビュー設定の設定（41ページ）

キャプチャされたファイルのフィールド

キャプチャされたファイルのテーブルビューは、定義済みファイルイベントのワークフロー

の最後のページであり、カスタムワークフローに追加できます。このテーブルビューには、

ファイルテーブルの各フィールドの列が含まれます。

このテーブルを検索する場合、検索結果は、検索対象のイベントで使用可能なデータによって

決まることに留意してください。使用可能なデータによって、検索の制約が適用されないこと

があります。たとえば、ダイナミック分析のためにファイルが送信されていない場合は、関連

する脅威スコアがない可能性があります。
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表 309 :キャプチャされたファイルのフィールド

説明フィールド

アーカイブファイルでの、アーカイブインスペクション

のステータス：

• [保留中（Pending）]は、システムがアーカイブファ
イルとその内容をまだ検査していることを示します。

ファイルが再びシステムを通過すると、完全な情報が

使用可能になります。

• [抽出済み（Extracted）]は、アーカイブの内容を抽出
し、検査できたことを示します。

• [失敗（Failed）]は、まれなケースですが、システム
が抽出を処理できない場合に発生します。

• [深さ超過（Depth Exceeded）]は、許可されている最
大深さを超えるネストされたアーカイブファイルが

アーカイブに含まれていることを示します。

• [暗号化（Encrypted）]は、アーカイブファイルの内
容が暗号化されていて、検査できなかったことを示し

ます。

• [検査不可（Not Inspectable）]は、システムがアーカ
イブの内容を抽出して検査しなかったことを示してい

ます。このステータスの主な理由としては、ポリシー

ルールアクション、ポリシー設定、破損ファイルの

3つがあります。

アーカイブファイルの内容を表示するには、イベント

ビューアで該当の行を右クリックしてコンテキストメ

ニューを開いてから、[アーカイブの内容の表示（View
Archive Contents）]を選択します。

アーカイブインスペクションステータス（Archive
Inspection Status）

ファイルタイプの一般的なカテゴリ（Officeドキュメン
ト、アーカイブ、マルチメディア、実行可能ファイル、

PDFファイル、エンコードファイル、グラフィック、シ
ステムファイルなど）。

カテゴリ（Category）

検出されたマルウェアの名前。検出名（Detection Name）
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説明フィールド

ファイルのネットワーク向け AMPでの性質：

• [マルウェア（Malware）]は、ファイルがローカルの
マルウェア分析でマルウェアとして認識され、クラウ

ドでマルウェアとして分類されていること、または、

ファイルの脅威スコアが、ファイルポリシーで定義

されたマルウェアしきい値を超えていることを示しま

す。

• [クリーン（Clean）]は、ファイルがAMPクラウドで
クリーンとして分類されていること、または、ファイ

ルをユーザがクリーンリストに追加したことを示し

ます。

• [不明（Unknown）]は、システムが AMPクラウドに
問い合わせましたが、ファイルの傾向が割り当てられ

ていないこと、つまり、ファイルが AMPクラウドで
正しく分類されていないことを示します。

• [カスタム検出（Custom Detection）]は、ファイルを
ユーザがカスタム検出リストに追加したことを示しま

す。

• [使用不可（Unavailable）]は、システムが AMPクラ
ウドに問い合わせできなかったことを示します。この

性質を持つイベントはごくわずかである可能性があり

ます。これは予期された動作です。

• [N/A]は、[ファイルを検出する（Detect Files）]また
は [ファイルをブロックする（Block Files）]ルールに
よってファイルが処理され、Firepower Management
Centerが AMPクラウドに問い合わせなかったことを
示します。

傾向（Disposition）

キャプチャされたファイルが検出されたドメイン。この

フィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示され
ます。

ドメイン
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説明フィールド

動的分析ステータス（Dynamic Analysis Status）
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説明フィールド

ファイルが動的分析のために送信されたかどうかを示すも

のであり、次の値のうちの 1つ以上が表示されます。

• [分析完了（Analysis Complete）]：ファイルがダイナ
ミック分析のために送信され、脅威スコアおよびダイ

ナミック分析のサマリーレポートを受け取りました。

• [処理予定の容量（Capacity Handled）]：送信できな
かったため、ファイルが保存されました。

• [処理予定の容量（ネットワークの問題）（Capacity
Handled (Network Issue)）]：ネットワーク接続の問題
が原因で送信できなかったため、ファイルが保存され

ました。

• [処理予定の容量（レート制限）（Capacity Handled
(Rate Limit)）]：最大数に達したことが原因で送信で
きなかったため、ファイルが保存されました。

• [非アクティブなデバイス（Device Not Activated）]：
デバイスがオンプレミスの AMP Threat Gridアプライ
アンスでアクティブになっていないため、ファイルが

送信されません。このステータスが表示された場合

は、サポート担当に連絡してください。

• [失敗（分析タイムアウト）（Failure (Analysis
Timeout)）]：ファイルが送信されましたが、まだAMP
から結果が返されていません。

• [失敗（ファイル実行不可）（Failure (Cannot Run
File)）]：ファイルが送信されましたが、AMPクラウ
ドがテスト環境でファイルを実行できませんでした。

• [失敗（ネットワークの問題）（Failure (Network
Issue)）]：ネットワーク接続の問題のため、ファイル
が送信されませんでした。

• [分析のための送信なし（NotSent forAnalysis）]：ファ
イルが送信されませんでした。

• [疑わしくないファイル（分析のための送信なし）（Not
Suspicious (Not Sent For Analysis)）]：ファイルがマル
ウェアではないものとして事前に分類されています。

• [以前に分析済み（PreviouslyAnalyzed）]：キャッシュ
された脅威スコアがあるファイルをユーザが再び送信

しようとしました。

• [分析のために送信（Sent for Analysis）]：ファイルが
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説明フィールド

マルウェアとして事前に分類されており、ダイナミッ

ク分析のためにキューに入れられました。

前回、ファイルのダイナミック分析のステータスが変更さ

れた日時。

ダイナミック分析ステータスの変更（Dynamic Analysis
Status Changed）

ファイルの SHA-256ハッシュ値に関連した、最後に検出
されたファイル名。

ファイル名（File Name）

このファイルに関連した情報が最後に更新された時刻。最終更新時刻（Last Changed）

ファイルが動的分析のために AMPクラウドに最後に送信
された時刻。

最終送信日時（Last Sent）

ローカルマルウェア分析が実行されたかどうかを示すも

のであり、次のいずれかになります。

• [分析完了（Analysis Complete）]：ローカルマルウェ
ア分析を使用してファイルが検査され、事前に分類さ

れました。

• [分析失敗（Analysis Failed）]：ローカルマルウェア分
析を使用してファイルを検査しようとし、失敗しまし

た。

• [手動による要求の送信（ManualRequestSubmitted）]：
ユーがローカルマルウェア分析のためにファイルを

送信しました。

• [分析なし（Not Analyzed）]：システムでローカルマ
ルウェア分析を使用してファイルが検査されませんで

した。

ローカルマルウェア分析ステータス（Local Malware
Analysis Status）

ファイルのSHA-256ハッシュ値と、最後に検出されたファ
イルイベントおよびファイル性質を表すネットワークファ

イルトラジェクトリアイコン。ネットワークファイルト

ラジェクトリを表示するには、トラジェクトリアイコン

をクリックします。

SHA256

ファイルが管理対象デバイスに保存されているかどうかを

示し、次のいずれかになります。

•ファイル保存済み（File Stored）

•保存なし（性質分析の保留）（Not Stored (Disposition
Was Pending)）

ストレージステータス（Storage Status）
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説明フィールド

このファイルに関連付けられている最新の脅威スコア。

動的分析のサマリーレポートを表示するには、脅威スコ

アアイコンをクリックします。

脅威スコア（Threat Score）

ファイルのタイプ（HTMLやMSEXEなど）。タイプ（Type）

ネットワークファイルトラジェクトリ
ネットワークファイルのトラジェクトリ機能は、ネットワーク全体でホストがどのようにファ

イル（マルウェアファイルを含む）を転送したかをマッピングします。トラジェクトリは、

ファイル転送データ、ファイルの性質、ファイル転送がブロックされたかどうか、ファイルが

隔離されたかどうかをグラフに示します。これにより、マルウェアを転送したおそれのあるホ

ストおよびユーザやリスクがあるホストがどれであるかを判定したり、ファイル転送の傾向を

観測したりできます。

AMPクラウドで性質が割り当てられているファイルであれば、どのファイルの送信でも追跡
できます。システムは、ネットワーク向けAMPとAMP for Endpointsの両方によるマルウェア
の検出およびブロック情報を使用して、トラジェクトリを作成します。

最近検出されたマルウェアおよび分析済みトラジェクトリ

[ネットワークファイルトラジェクトリリスト（Network File Trajectory List）]ページには、
ネットワークで最近検出されたマルウェアと最後に表示したトラジェクトリマップのファイル

が表示されます。これらのリストから、ネットワークで各ファイルが最後に発見されたのはい

つか、ファイルのSHA-256のハッシュ値、名前、タイプ、現在のファイルの性質、内容（アー
カイブファイルの場合）、ファイルに関連付けられたイベント数を確認できます。

また、このページに含まれる検索ボックスを使用して、SHA-256ハッシュ値またはファイル名
を基準に、あるいはファイルを送信または受信するホストの IPアドレスによってファイルを
見つけることができます。ファイルを見つけた後、[ファイル SHA256（File SHA256）]値をク
リックすると詳細なトラジェクトリマップが表示されます。

ネットワークファイルトラジェクトリの詳細ビュー

詳細なネットワークファイルトラジェクトリを表示して、ネットワーク全体でファイルを追

跡できます。ファイルの SHA 256値を検索するか、[ネットワークファイルトラジェクトリ
（Network File Trajectory）]リスト内の [ファイルの SHA 256（File SHA 256）]リンクをクリッ
クして、そのファイルに関する詳細を表示します。

ネットワークファイルトラジェクトリの詳細ページには、3つの部分があります。
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•サマリー情報：ファイルのトラジェクトリページには、ファイルに関するサマリー情報
（ファイル識別情報、ネットワーク上でファイルが最初に表示された時間および最後に表

示された時間と表示したユーザ、ファイルに関連したイベントおよびホストの数、ファイ

ルの現在の性質など）が表示されます。このセクションから、管理対象デバイスがファイ

ルを保存した場合に、そのファイルをローカルにダウンロードしたり、ファイルを動的分

析用に送信したり、ファイルをファイルリストに追加したりできます。

•トラジェクトリーマップ：ファイルのトラジェクトリマップは、ネットワークで最初に
検出された時点から直近までファイルを視覚的に追跡します。このマップは、ホストが

ファイルを転送または受信した時点、ファイルを転送した頻度、ファイルがブロックまた

は隔離された時点を示します。データポイント間の縦線は、ホスト間のファイル転送を表

します。データポイントをつなぐ横棒は、時間の経過に応じたホストのファイルアクティ

ビティを示します。

また、そのファイルでファイルイベントが発生した頻度や、システムがファイルに性質ま

たは遡及的性質を割り当てた時点についても示します。マップでデータポイントを選択

し、ホストがそのファイルを転送した最初のインスタンスに遡るパスを強調表示できま

す。また、このパスは、ファイルの送信側または受信側としてホストが関与する各オカレ

ンスと交差します。このパスにより、関与するユーザが識別されます。

•関連イベント：[イベント（Events）]テーブルに、マップ内の各データポイントに関する
イベント情報がリストされます。テーブルおよびマップを使用して、特定のファイルイベ

ント、このファイルを転送または受信したネットワーク上のホストとユーザ、マップ内の

関連するイベント、選択した値で制限されたテーブル内の他の関連するイベントを特定す

ることができます。

ネットワークファイルトラジェクトリのサマリー情報

次の概要情報は、ネットワークファイルトラジェクトリのリストに表示されるファイルの詳

細ページの上部に表示されます。

関連するファイルイベントを表示するには、フィールド値のリンクをクリックします。ファイ

ルイベントのデフォルトのワークフローの最初のページが新しいウィンドウで開き、選択した

値を含むすべてのファイルイベントも表示されます。

ヒント

表 310 :ネットワークファイルトラジェクトリのサマリー情報フィールド

説明[名前（Name）]

検査されたアーカイブファイルで、アーカイブに含まれ

ているファイルの数。

アーカイブコンテンツ（Archive Contents）
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説明[名前（Name）]

次のいずれかのネットワーク向けAMPファイルの性質で
す。

• マルウェア（Malware）：ファイルが AMPクラウドでマ
ルウェアと分類されていること、ローカルマルウェ

ア分析でマルウェアとして識別されたこと、または

ファイルの脅威スコアがファイルポリシーに定義さ

れたマルウェアのしきい値を超えたこと示します。

• [クリーン（Clean）]：AMPクラウドでそのファイル
がクリーンとして分類されているか、ユーザがファイ

ルをクリーンリストに追加したことを示します。

• [不明（Unknown）]：システムが AMPクラウドに問
い合わせましたが、ファイルの性質が割り当てられて

いませんでした。言い換えると、AMPクラウドがファ
イルを正しく分類していませんでした。

• カスタム検出（Custom Detection）：ユーザがカスタム検

出リストにファイルを追加したことを示します。

• 利用不可（Unavailable）：システムが AMPクラウドで
クエリを行えなかったことを示します。この性質を持

つイベントはごくわずかである可能性があります。こ

れは予期された動作です。

• [該当なし（N/A）]：[ファイル検出（Detect Files）]
または [ファイルブロック（Block Files）]ルールが
ファイルを処理し、Firepower Management Centerが
AMPクラウドに問い合わせなかったことを示します。

現在の性質（Current Disposition）

ローカルマルウェア分析によって検出されたマルウェア

の名前。

検出名（Detection Name）

ファイルに関連付けられたネットワークで発見されたイベ

ントの数、検出されたイベントの数が 250を超える場合
は、マップに表示されるイベントの数。

イベントカウント（Event Count）

ファイルタイプの一般的なカテゴリ（Office Documents

や System Filesなど）。

ファイルカテゴリ（File Category）
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説明[名前（Name）]

ネットワーク上で発見された、イベントに関連したファイ

ルの名前。

複数のファイル名が SHA-256ハッシュ値に関連付けられ
ている場合、最後に検出されたファイル名がリストされま

す。[詳細（more）]をクリックすると、これが展開され
て、残りのファイル名が表示されます。

ファイル名（File Names）

ファイルの SHA-256ハッシュ値。

デフォルトで、ハッシュは簡略化された形式で表示されま

す。完全なハッシュ値を表示するには、その上にポインタ

を移動させます。複数の SHA-256ハッシュ値がファイル
名に関連付けられている場合、リンクの上にポインタを移

動されると、すべてのハッシュ値が表示されます。

ファイル SHA256（File SHA256）

ファイルのサイズ（KB単位）。ファイルサイズ（File Size）（KB）

ファイルのタイプ（HTMLや MSEXEなど）。ファイルタイプ（File Type）

ネットワーク向けAMPまたはAMP for Endpointsによる初
めてのファイル検出に加えて、ファイルを初めてアップ

ロードしたホストの IPアドレス、および関与するユーザ
の識別情報。

最初の確認日時（First Seen）

ネットワーク向けAMPまたはAMP for Endpointsによる最
新のファイル検出に加えて、ファイルを最後にダウンロー

ドしたホストの IPアドレス、および関与するユーザの識
別情報。

最終表示（Last Seen）

エンドポイント向け AMPによる検出が行われたときに、
マルウェアファイルにアクセスしていたクライアントア

プリケーション。これらのアプリケーションはネットワー

ク検出またはアプリケーション制御とは関係ありません。

親アプリケーション（Parent Application）

ファイルを送信または受信したホストの数。1つのホスト
が1つのファイルのアップロードおよびダウンロードを時
を異にして行う場合があるため、ホストの合計数が、[送
受信ホスト数の内訳（SeenOnBreakdown）] フィールドの
送信側の総数と受信側の総数の合計と一致しないことがあ

ります。

送受信ホスト数（Seen On）

ファイルを送信したホストの数とファイルを受信したホス

トの数。

送受信ホスト数の内訳（Seen On Breakdown）

エンドポイント向け AMPによって検出されたマルウェア
に関連付けられている脅威の名前。

脅威名（Threat Name）
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説明[名前（Name）]

ファイルの脅威スコア。脅威スコア（Threat Score）

ネットワークファイルトラジェクトリマップと関連イベントリスト

ファイルトラジェクトリマップのY軸には、ファイルと対話したすべてのホストの IPアドレ
スがリストされます。IPアドレスは、システムがそのホストでファイルを最初に検出した時点
に基づいて降順でリストされます。各行には、その IPアドレスに関連付けられたすべてのイ
ベント（単一のファイルイベント、ファイル転送、レトロスペクティブイベント）が含まれ

ます。X軸には、システムが各イベントを検出した日時が含まれます。タイムスタンプは時間
順にリストされます。複数のイベントが1分以内に発生する場合、すべてが同じ列内にリスト
されます。マップを左右および上下にスクロールして、イベントおよび IPアドレスをさらに
表示できます。

マップには、ファイルの SHA-256ハッシュに関連した最大 250のイベントが表示されます。
イベントが 250を超える場合、マップには最初の 10個が表示され、余分のイベントは省略さ
れて矢印アイコン（ ）が示されます。その後ろに、マップは残りの 240個のイベントを表
示します。

デフォルトの [File Events（ファイルイベント）]ワークフローの最初のページが新しいウィン
ドウで開き、ファイルタイプに基づいて制限されて、すべての余分のイベントが表示されま

す。エンドポイントベースのマルウェアイベントが表示されない場合、[マルウェアイベント
（Malware Events）]テーブルに切り替えて、それらを表示する必要があります。

各データポイントは、イベントの他にファイル性質を表しています。マップの下の凡例を参照

してください。たとえば、[マルウェアブロック（Malware Block）]イベントアイコンは、[悪
意のある性質（Malicious Disposition）]アイコンと [ブロックイベント（Block Event）]アイコ
ンを結合したものです。

エンドポイントベースのマルウェアイベントには 1つアイコンが含まれます。レトロスペク
ティブイベントでは、ファイルで検出された各ホストのコラムにアイコンが表示されます。

ファイル転送イベントでは、縦線でつながれた2つのアイコン（ファイル送信アイコンとファ
イル受信アイコン）が常に含まれます。矢印は、送信側から受信側へのファイル転送方向を示

します。

ネットワークを介したファイルの進行状況を追跡するために、データポイントをクリックし

て、選択したデータポイントに関連するすべてのデータポイントを含むパスを強調表示でき

ます。これには、次のタイプのイベントに関連付けられたデータポイントが含まれます。

•関連付けられている IPアドレスが送信側または受信側だったファイル転送

•関連付けられている IPアドレスが関係するエンドポイントベースのマルウェアイベント

•別の IPアドレスが関係する場合、その関連する IPアドレスが送信側または受信側であっ
たすべてのファイル転送

•別の IPアドレスが関係する場合、その他方の IPアドレスが関係するエンドポイントベー
スのマルウェアイベント
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強調表示されたデータポイントに関連付けられたすべての IPアドレスとタイムスタンプも強
調表示されます。[イベント（Events）]テーブルの対応するイベントも強調表示されます。省
略されたイベントがパスに含まれている場合、そのパス自体が点線で強調表示されます。省略

されたイベントがパスを交差している場合がありますが、マップに表示されません。

ネットワークファイルトラジェクトリの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

マルウェア（ネッ

トワーク向け

AMP）

任意（AMP for
Endpoints）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network
File Trajectory）]を選択します。

また、ファイル情報を使用して、コンテキストエクスプローラ、ダッシュボード、ま

たはイベントビューからファイルのトラジェクトリにアクセスできます。

ヒント

ステップ 2 リストの [ファイル SHA 256（File SHA 256）]リンクをクリックします。

ステップ 3 オプションで、追跡するファイルの完全な SHA-256ハッシュ値、ホスト IPアドレス、または
ファイル名を検索フィールドに入力して、Enterを押します。

1つの結果だけが一致する場合、そのファイルの [ネットワークファイルトラジェク
トリ（Network File Trajectory）]ページが表示されます。

ヒント

ステップ 4 [サマリー情報（Summary Information）]セクションでは、以下を実行できます。

•ファイルリストにファイルを追加する：クリーンリストまたはカスタム検出リストにファ

イルを追加したり、ファイルを削除したりするには、編集アイコン（ ）をクリックしま

す。

•ファイルをダウンロードする：ファイルをダウンロードするには、ファイルのダウンロー

ドアイコン（ ）をクリックし、プロンプトが表示されたら、ファイルをダウンロード

することを確認します。ファイルをダウンロードできない場合、このアイコンは淡色表示

されます。
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•レポートする：脅威スコアアイコンをクリックすると、動的分析サマリーレポートが表
示されます。

•動的分析のために送信する：AMPクラウドアイコン（ ）をクリックすると、動的分析

のためにファイルを送信できます。ファイルを送信できない場合、または AMPクラウド
に接続できない場合は、このアイコンは淡色表示されます。

•アーカイブの内容を表示する：アーカイブファイルの内容に関する情報を表示するには、

表示アイコン（ ）をクリックします。

•ファイル構成を表示する：ファイルの構成を表示するには、ファイルリストアイコン

（ ）をクリックします。システムがファイル構成レポートを生成していなければ、こ

のアイコンは淡色表示されます。

•同じ脅威スコアでキャプチャされたファイルを表示する：脅威スコアリンクをクリックす
ると、その脅威スコアでキャプチャされたすべてのファイルが表示されます。

シスコでは、有害な結果が発生することがあるため、マルウェアをダウンロードしな

いように強くお勧めします。ファイルをダウンロードする際は、マルウェアが含まれ

ている可能性があるので注意してください。ファイルをダウンロードする前に、ダウ

ンロード先を保護するために必要な予防措置を行っていることを確認します。

（注）

ステップ 5 トラジェクトリマップでは、以下を実行できます。

•最初のインスタンスを見つける：IPアドレスをクリックして、IPアドレスが含まれる、
最初に発生したファイルイベントを見つけます。これにより、そのデータポイントへの

パスが強調表示され、その最初のファイルイベントに関連した仲介ファイルイベントと

IPアドレスがあればそれも強調表示されます。[イベント（Events）]テーブルの対応する
イベントも強調表示されます。そのデータポイントが現在表示されていない場合、表示さ

れるまでマップがスクロールされます。

•追跡する：データポイントをクリックすると、選択したデータポイントに関連するすべ
てのデータポイントが含まれるパスが強調表示されます。これにより、ネットワークを介

してファイルの進捗を追跡できます。

•非表示のイベントを表示する：矢印アイコンをクリックすると、[ファイルサマリー（File
Summary）]イベントビューに表示されていないすべてのイベントが表示されます。

•ファイルの一致イベントを表示する：イベントアイコン（ ）の上にポインタを合わせ

ると、イベントのサマリー情報が表示されます。いずれかのイベントサマリー情報リンク

をクリックすると、デフォルトの [ファイルイベント（File Events）]ワークフローの最初
のページが新しいウィンドウで開き、そのファイルタイプのすべての余分のイベントが表

示されます。[ファイルサマリー（File Summary）]イベントビューが新しいウィンドウで
表示され、クリックした条件値に一致するすべてのファイルイベントが表示されます。

ステップ 6 [イベント（Events）]テーブルでは、以下を実行できます。
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•強調表示：テーブル行を選択すると、マップ上のデータポイントが強調表示されます。選
択したファイルイベントが現在表示されていない場合、表示されるまでマップがスクロー

ルされます。

•ソート：カラム見出しをクリックすると、昇順または降順で情報をソートできます。
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第 122 章

ホストプロファイルの使用

ここでは、ホストプロファイルの使用方法について説明します。

•ホストプロファイル（2897ページ）
•ホストプロファイルの基本ホスト情報（2899ページ）
•ホストプロファイルのオペレーティングシステム（2902ページ）
•ホストプロファイルのサーバ（2908ページ）
•ホストプロファイルのWebアプリケーション（2914ページ）
•ホストプロファイルのホストプロトコル（2916ページ）
•ホストプロファイル内の侵害の兆候（2917ページ）
•ホストプロファイルの VLANタグ（2917ページ）
•ホストプロファイル内のユーザ履歴（2918ページ）
•ホストプロファイル内のホスト属性（2918ページ）
•ホストプロファイル内のホワイトリスト違反（2923ページ）
•ホストプロファイルでのマルウェア検出（2925ページ）
•ホストプロファイルの脆弱性（2926ページ）
•ホストプロファイルのスキャン結果（2929ページ）

ホストプロファイル
ホストプロファイルは、システムが1つのホストについて収集したすべての情報の完全なビュー
を提供します。ホストプロファイルにアクセスするには、以下のいずれかを実行します。

•任意のネットワークマップビューから選択します。

•モニタ対象ネットワークでホストの IPアドレスを含む任意のイベントビューから選択し
ます。

ホストプロファイルは、ホスト名やMACアドレスなど、検出されたホストやデバイスに関す
る基本的な情報を提供します。ライセンスやシステム設定によっては、ホストプロファイルは

次の情報を提供することもできます。

•ホスト上で実行中のオペレーティングシステム
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•ホスト上で実行中のサーバ

•ホスト上で実行中のクライアントとWebアプリケーション

•ホスト上で実行中のプロトコル

•ホスト上の侵害の兆候（IOC）タグ

•ホスト上の VLANタグ

•ネットワーク上での過去 24時間のユーザアクティビティ

•ホストに関連付けられているホワイトリスト違反

•ホストの最新のマルウェアイベント

•ホストに関連付けられている脆弱性

•ホストの Nmapスキャン結果

プロファイルには、ホスト属性もリストされます。ホスト属性を使用して、ネットワーク環境

にとって重要な方法でホストを分類することができます。例えば、以下を行うことができま

す。

•ホストが存在する建物を示すホスト属性を割り当てる

•ホストの重要度の属性を使用して、特定のホストのビジネス重要度を指定し、ホストの重
要度に基づいて相関ポリシーとアラートを作成する

ホストプロファイルで、そのホストに適用されている既存のホスト属性を表示し、そのホスト

属性値を変更できます。

パッシブ侵入防御展開の一部としてアダプティブプロファイルの更新を使用している場合、ホ

スト上のオペレーティングシステム、およびホストが実行しているサーバとクライアントのタ

イプに最も適合するように、システムがトラフィックを処理する方法を調整することができま

す。

オプションで、ホストプロファイルからNmapスキャンを実行し、ホストプロファイルのサー
バ情報とオペレーティングシステムの情報を増やすことができます。Nmapスキャナはホスト
をアクティブに調査し、ホストを実行しているオペレーティングシステムおよびサーバの情報

を取得します。スキャンの結果は、ホストのオペレーティングシステムおよびサーバアイデ

ンティティのリストに追加されます。

ホストプロファイルには、次の制限事項があります。

利用できないホスト

ホストプロファイルは、ネットワーク上のすべてのホストでは使用できない可能性があり

ます。考えられる原因は次のとおりです。

•タイムアウトしたため、ネットワークマップからホストが削除された。

•ホストライセンスの制限に達した。
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•ネットワーク検出ポリシーでモニタリングされないネットワークセグメントに、ホス
トが存在している。

利用できない情報

ホストプロファイルに表示される情報は、ホストのタイプ、および利用可能なホストの情

報によって異なる可能性があります。

次に例を示します。

•非 IPベースのプロトコル（STP、SNAP、IPXなど）を使用してシステムでホストを
検出した場合、そのホストはMACホストとしてネットワークマップに追加され、IP
ホストに比べて使用できる情報はかなり少なくなります。

•システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップ
に追加できますが、これらのホストに使用できる情報は限られます（NetFlowデータ
と管理対象デバイスデータの違い（2245ページ）を参照）。

関連トピック

ホストプロファイルの表示（2899ページ）

ホストプロファイルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

次の 2つの選択肢があります。

•ネットワークマップで、プロファイルを表示するホストの IPアドレスをドリルダウンし
ます。

•任意のイベントビューで、ホストプロファイルアイコン（ ）をクリックするか、また

はプロファイルを表示するホストの IPアドレスの隣にある、侵害されたホストアイコン

（ ）をクリックします。

ホストプロファイルの基本ホスト情報
各ホストプロファイルは、検出されたホストまたは他のデバイスに関する基本情報を提供しま

す。
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次に、基本的なホストプロファイルのフィールドについて説明します。

ドメイン（Domain）

ホストに関連付けられているドメイン。

IPアドレス

ホストに関連付けられているすべての IPアドレス（IPv4と IPv6の両方）。システムは、ホス
トに関連付けられている IPアドレスを検出し、サポートされている場合は、同じホストで使
用される複数の IPアドレスをグループ化します。多くの場合、IPv6ホストには、少なくとも
2つの IPv6アドレス（ローカルのみでルーティング可能なものと、グローバルにルーティング
可能なもの）があり、その他に IPv4アドレスを持っていることがあります。IPv4専用ホスト
は、複数の IPv4アドレスを持っていることがあります。

ホストプロファイルは、そのホストに関連付けられている、検出されたすべての IPアドレス
を一覧で示します。可能な場合は、ルーティング可能なホスト IPアドレスに、フラグアイコ
ン、およびアドレスに関連付けられている地理情報データを表す国コードも含まれています。

デフォルトでは最初の 3つのアドレスだけが表示されることに注意してください。[すべて表
示（Show All）]をクリックすると、ホストのすべてのアドレスが表示されます。

ホストネーム

ホストの完全修飾ドメイン名（わかる場合）。

NetBIOS名（NetBIOS Name）

ホストの NetBIOS名（使用できる場合）。Microsoft WindowsホストだけでなくMacintosh、
Linux、または NetBIOSを使用するように設定されたその他のプラットフォームに NetBIOS名
を指定できます。たとえば、Sambaサーバとして設定されている LinuxホストにNetBIOS名を
指定します。

デバイス (ホップ数)（Device (Hops)）

次のいずれかを行います。

•ホストが存在しているネットワークに関するレポート作成デバイス（ネットワーク検出ポ
リシーで定義されている）、または

•ホストをネットワークマップへ追加する NetFlowデータを処理したデバイス

デバイス名の後に、ホストを検出したデバイスとホスト自身の間のネットワークホップの数が

丸括弧で囲まれて表示されます。複数のデバイスで対象のホストを参照できる場合は、報告元

のデバイスが太字で表示されます。

このフィールドが空白の場合は、次のいずれかです。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホスト
が存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおり

に明示的に監視していない。または、
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•ホストの入力機能を使用してホストが追加されたが、Firepowerシステムによって検出さ
れていない。

MACアドレス（TTL）（MAC Addresses (TTL)）

ホストについて検出された1つ以上のMACアドレスおよび関連付けられているNICベンダー。
NICのハードウェアベンダーと現在の存続可能時間（TTL）値が括弧で囲まれて表示されま
す。MACアドレスが太字で表示されている場合、そのMACアドレスは、ARPおよび DHCP
トラフィックで検出されたホストの実際のMACアドレスです。複数のデバイスが同じホスト
を検出した場合、Firepower Management Centerには、どのデバイスがホストを報告したかに関
係なく、ホストに関連付けられているすべてのMACアドレスと TTL値が表示されます。

ルータのホストプロファイルは、通常、このリスト内でルーティングしているネットワーク

セグメント内のホスト（IPアドレス）を示します。モニタリング対象のルータの IPアドレス
は、多くの場合、モニタリングされるワークステーションとサーバのリストに表示されます。

MACアドレスの実際の IPアドレスは太字で表示されます。

ホストタイプ（Host Type）

システムで検出されたデバイスのタイプ（ホスト、モバイルデバイス、ジェイルブレイクされ

たモバイルデバイス、ルータ、ブリッジ、NATデバイス、またはロードバランサ）。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• CiscoDiscoveryProtocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれら
のタイプ（Ciscoデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

•モバイルデバイスを区別するためにシステムでは次の方法を使用します。

•モバイルデバイスのモバイルブラウザからの HTTPトラフィックのユーザエージェント
文字列の分析

•特定のモバイルアプリケーションの HTTPトラフィックのモニタリング

デバイスがネットワークデバイスまたはモバイルデバイスとして識別されない場合は、ホス

トとして分類されます。

前回の検出（Last Seen）

ホストのいずれかの IPアドレスが最後に検出された日時。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2901

イベントとアセット

ホストプロファイルの基本ホスト情報



現在のユーザ（Current User）

このホストに最後にログインしたユーザ。

既存の現在のユーザが権限のあるユーザでない場合、ホストにログインしている権限を持たな

いユーザは、現在のユーザとして登録されるだけであることに注意してください。

表示（View）

接続、検出、マルウェア、および侵入イベントデータのビューへのリンク。このリンクは、そ

のイベントタイプのデフォルトワークフローを使用し、ホストに関連するイベントを表示す

るように制限されています。可能な場合は、これらのイベントには、ホストに関連付けられて

いるすべての IPアドレスが含まれます。

ホストプロファイルのオペレーティングシステム
システムは、ホストで生成されたトラフィック内のネットワークおよびアプリケーションス

タックを分析したり、UserAgentでレポートされたホストデータを分析することによって、ホ
スト上で稼動しているオペレーティングシステムのアイデンティティをパッシブに検出しま

す。システムでは、他のソース（Nmapスキャナ、ホスト入力機能によりインポートされたア
プリケーションデータ）のオペレーティングシステムの情報も照合します。どのアイデンティ

ティを使用するかを判断する場合、システムは、各アイデンティティのソース（発生源）に割

り当てられている優先度を考慮します。デフォルトでは、ユーザ入力が最も高い優先度を持

ち、以降は高い順にアプリケーションまたはスキャナソース、検出されたアイデンティティ、

となります。

システムでは、オペレーティングシステムの具体的な定義ではなく、全般的な定義を提供する

ことがあります。これは、トラフィックおよび他のアイデンティティソースから、対象のアイ

デンティティを詳しく調べるための十分な情報が提供されないためです。システムは、できる

だけ詳しい定義を使用するために、ソースの情報を照合します。

オペレーティングシステムは、ホストの脆弱性リスト、およびホストを対象とするイベントの

影響の相関関係に影響するため、オペレーティングシステムの特定の情報を手動で入力するこ

ともできます。また、オペレーティングシステムに対して、サービスパックやアップデート

などの修正ファイルが適用されたことを示すことも、修正ファイルによって対処された脆弱性

を無効にすることもできます。

たとえば、システムでホストのオペレーティングシステムがMicrosoft Windows 2003であると
特定されたが、実際にはホストがMicrosoft Windows XP Professionalおよび Service Pack 2を実
行していることがわかっている場合、オペレーティングシステムのアイデンティティを実際の

とおりに設定することができます。より具体的なオペレーティングシステムのアイデンティ

ティを設定すると、ホストの脆弱性のリストの精度が向上するため、対象のホストに対する影

響の相関関係が、より限定的かつ正確になります。

システムでホストに対するオペレーティングシステム情報が検出され、その情報が、アクティ

ブなソースによって提供されている現行のオペレーティングシステムのアイデンティティと競

合している場合、アイデンティティの競合が発生します。実際にアイデンティティの競合が発
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生している場合、システムは脆弱性と影響の相関関係の両方のアイデンティティを使用しま

す。

ネットワーク検出ポリシーを設定して、NetFlowエクスポータによってモニタされるホストの
ネットワークマップに検出データを追加することができます。ただし、オペレーティングシ

ステムの IDを設定するためにホスト入力機能の使用を設定しない限り、これらのホストで使
用可能なオペレーティングシステムデータはありません。

オペレーティングシステムを実行しているホストが、有効なネットワーク検出ポリシーのコン

プライアンスのホワイトリストに違反している場合、FirepowerManagement Centerはオペレー
ティングシステムの情報にホワイトリストの違反アイコン（ ）のマークを付けます。また、

ジェイルブレイクされたモバイルデバイスが有効なホワイトリストに違反している場合、そ

のデバイスのオペレーティングシステムの隣にアイコンが表示されます。

ホストのオペレーティングシステムのアイデンティティに対して、カスタム表示文字列を設定

できます。この表示文字列は、ホストプロファイルで使用されます。

あるホストについてオペレーティングシステムの情報を変更すると、ホストのコンプライアン

ス、およびコンプライアンスのホワイトリストが変わる可能性があります。

（注）

ネットワークデバイスに対するホストプロファイルでは、[オペレーティングシステム
（Operating Systems）]セクションのラベルが [システム（Systems）]に変わり、[ハードウェア
（Hardware）]カラムが新しく表示されます。[システム（Systems）]の下にハードウェアプ
ラットフォームの値が表示された場合、システムは、ネットワークデバイスの背後で1つ以上
のモバイルデバイスが検出されたことを示しています。モバイルデバイスにはハードウェア

プラットフォームの情報がある場合とない場合がありますが、モバイルデバイスではないシス

テムではハードウェアプラットフォーム情報は検出されないことに注意してください。

次に、ホストプロファイルで表示されるオペレーティングシステムの情報フィールドについ

て説明します。

ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

[OSベンダー/ベンダー（OS Vendor/Vendor）]

オペレーティングシステムのベンダー。

[OS製品/製品（OS Product/Product）]

次の値のいずれかを指定します。

•すべてのソースから収集されたアイデンティティデータに基づいて、実行されている可能
性が最も高いと判断されたオペレーティングシステム。

• [Pending]：システムがオペレーティングシステムをまだ識別しておらず、他に使用可能な
アイデンティティデータがない場合。
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• [unknown]：システムがオペレーティングシステムを識別できず、オペレーティングシス
テムに関して他に使用可能なアイデンティティデータがない場合。

ホストのオペレーティングシステムをシステムで検出できない場合には、ホストオペレーティ

ングシステムの識別（2262ページ）を参照してください。
（注）

OSバージョン/バージョン（OS Version/Version）

オペレーティングシステムのバージョン。ホストがジェイルブレイクされたモバイルデバイ

スの場合、バージョンの後に括弧で囲まれて Jailbrokenと示されます。

ソース（Source）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

• [スキャナ（Scanner）]：scanner_type（Nmapまたはその他のスキャナ）

• Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソー

スのデータを統合することができます。

オペレーティングシステムアイデンティティの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

検出された、またはホストに追加された特定のオペレーティングシステムのアイデンティティ

を表示することができます。システムはソースの優先度を使用して、ホストに対する現行のア

イデンティティを判断します。アイデンティティのリストでは、現行のアイデンティティが太

字で強調されます。

1つのホストに対して複数のオペレーティングシステムのアイデンティティが存在している場
合のみ、[表示（View）]ボタンが有効になっていることに注意してください。
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手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（OperatingSystem）]または [オペレーティ
ングシステムの競合（Operating System Conflicts）]セクションで [表示（View）]をクリック
します。

ステップ 2 ホストプロファイルのオペレーティングシステム（2902ページ）の説明に従って情報を入力し
ます。

ステップ 3 必要に応じて、オペレーティングシステムのアイデンティティの横にある削除アイコン（ ）

をクリックします。

シスコが検出したオペレーティングシステムのアイデンティティは削除できません。（注）

該当する場合は、このシステムは[オペレーティングシステムのアイデンティティ情報（Operating
System Identity Information）]ポップアップウィンドウからアイデンティティを削除し、ホスト
プロファイルのオペレーティングシステムの現在のアイデンティティを更新します。

現在のオペレーティングシステムのアイデンティティの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerシステムWebインターフェイスを使用して、ホストに対する現行のオペレーティン
グシステムのアイデンティティを設定できます。Webインターフェイスを介してアイデンティ
ティを設定すると、他のすべてのアイデンティティソースが上書きされるため、このアイデン

ティティが、脆弱性の評価および影響の相関関係で使用されます。ただし、オペレーティング

システムを編集した後で、ホストに対するオペレーティングシステムのアイデンティティの競

合がシステムで検出されると、オペレーティングシステムの競合が発生します。競合が解決さ

れるまで、両方のオペレーティングシステムが現行のものであるとみなされます。

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]セクションで [編集
（Edit）]をクリックします。

ステップ 2 ここでは次のオプションがあります。

• [OS定義（OS Definition）]ドロップダウンリストから [現在の定義（Current Definition）]
を選択して、ホスト入力によって現行のオペレーティングシステムのアイデンティティを

確認して、手順 6に進みます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2905

イベントとアセット

現在のオペレーティングシステムのアイデンティティの設定



• [OS定義（OS Definition）]ドロップダウンリストから現行のオペレーティングシステム
のアイデンティティのバリエーションを選択し、手順 6に進みます。

• [OS定義（OS Definition）]ドロップダウンリストから [ユーザ定義（User-Defined）]を選
択して、手順 3に進みます。

ステップ 3 必要に応じて、[カスタム表示文字列を使用する（UseCustomDisplayString）]を選択し、[ベン
ダー文字列（Vendor String）]、[製品文字列（Product String）]、および [バージョン文字列
（Version String）]フィールドに表示するカスタム文字列を変更します。

ステップ 4 必要に応じて、別のベンダーからのオペレーティングシステムに変更するには、[ベンダー
（Vendor）]と [製品（Product）]のドロップダウンリストから選択します。

ステップ 5 必要に応じて、オペレーティングシステムの製品リリースレベルを設定するには、[メジャー
（Major）]、[マイナー（Minor）]、[リビジョン（Revision）]、[ビルド（Build）]、[パッチ
（Patch）]、および [拡張（Extension）]ドロップダウンリストから選択します。

ステップ 6 必要に応じて、オペレーティングシステムに対して修正ファイルが適用されたことを示す場合
は、[修正の設定（Configure Fixes）]をクリックします。

ステップ 7 ドロップダウンリストから適用可能な修正を選択し、[追加（Add）]をクリックします。

ステップ 8 必要に応じて、[パッチ（Patch）]および [拡張（Extension）]ドロップダウンリストを使用し
て、対象のパッチと拡張機能を追加します。

ステップ 9 [終了（Finish）]をクリックします。

関連トピック

オペレーティングシステムのアイデンティティの競合（2906ページ）

オペレーティングシステムのアイデンティティの競合

システムで検出された新しいアイデンティティと現行のアイデンティティが競合しており、そ

のアイデンティティが、スキャナやアプリケーション、ユーザなどのアクティブなソースに

よって提供されていた場合、オペレーティングシステムのアイデンティティで競合が発生しま

す。

ホストプロファイルでは、競合状態のオペレーティングシステムのアイデンティティのリス

トは太字で表示されます。

システムのWebインターフェイスを介して、アイデンティティの競合を解決し、ホストに対
する現行のオペレーティングシステムのアイデンティティを設定することができます。Web
インターフェイスを介してアイデンティティを設定すると、他のすべてのアイデンティティ

ソースが上書きされるため、このアイデンティティが、脆弱性の評価および影響の相関関係で

使用されます。

関連トピック

ネットワーク検出アイデンティティ競合の解決の設定（2427ページ）
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競合しているオペレーティングシステムのアイデンティティの現行化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]セクションに移動し
ます。

ステップ 2 次の 2つの選択肢があります。

•ホストのオペレーティングシステムとして設定するオペレーティングシステムのアイデ
ンティティの隣にある、[現行にする（Make Current）]をクリックします。

•アクティブなソースで、現行のアイデンティティとして使用しないアイデンティティが表
示された場合は、使用しないアイデンティティを削除します。

オペレーティングシステムのアイデンティティ競合の解決

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ホストプロファイルの [オペレーティングシステムの競合（Operating System Conflicts）]セク
ションにある [解決（Resolve）]をクリックします。

ステップ 2 次の選択肢があります。

• [OS定義（OS Definition）]ドロップダウンリストから [現在の定義（Current Definition）]
を選択して、ホスト入力によって現行のオペレーティングシステムのアイデンティティを

確認して、手順 6に進みます。
• [OS定義（OS Definition）]ドロップダウンリストから、競合しているオペレーティング
システムのアイデンティティのいずれかのバリエーションを選択して、手順 6に進みま
す。

• [OS定義（OS Definition）]ドロップダウンリストから [ユーザ定義（User-Defined）]を選
択して、手順 3に進みます。
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ステップ 3 必要に応じて、[カスタム表示文字列の使用（Use Custom Display String）]を選択して、表示す
るカスタム文字列を [ベンダー文字列（Vendor String）]、[製品文字列（Product String）]、およ
び [バージョン文字列（Version String）]フィールドに入力します。

ステップ 4 必要に応じて、別のベンダーからのオペレーティングシステムに変更するには、[ベンダー
（Vendor）]と [製品（Product）]のドロップダウンリストから選択します。

ステップ 5 必要に応じて、オペレーティングシステムの製品リリースレベルを設定するには、[メジャー
（Major）]、[マイナー（Minor）]、[リビジョン（Revision）]、[ビルド（Build）]、[パッチ
（Patch）]および [拡張（Extension）]ドロップダウンリストから選択します。

ステップ 6 必要に応じて、オペレーティングシステムに対して修正ファイルが適用されたことを示す場合
は、[修正の設定（Configure Fixes）]をクリックします。

ステップ 7 適用した修正ファイルを、修正ファイルリストに追加します。

ステップ 8 [終了（Finish）]をクリックします。

関連トピック

ネットワーク検出アイデンティティ競合の解決の設定（2427ページ）

ホストプロファイルのサーバ
ホストプロファイルのサーバセクションでは、監視対象ネットワーク上のホストで検出され

るか、エクスポートされたNetFlowレコードから追加されるか、スキャナまたはホスト入力機
能のようなアクティブなソースを介して追加されるサーバを列挙します。

リストは 1つのホストにつき最大 100台のサーバを表示します。100個の制限に達すると、ホ
ストからサーバを削除するか、またはサーバがタイムアウトになるまで、いずれかのソースの

新しいサーバ情報は、アクティブであってもパッシブであっても廃棄されます。

Nmapを使用してホストをスキャンすると、オープンなTCPポート上で稼動している、以前に
検出されなかったサーバの結果がNmapによって Serversリストに追加されます。Nmapスキャ
ンを実行した場合、またはNmapの結果をインポートした場合、ホストプロファイルに拡張可
能な [スキャン結果（Scan Results）]セクションも表示され、Nmapスキャンによってホスト上
で検出されたサーバ情報が示されます。さらに、ネットワークマップからホストが削除される

と、ホストのそのサーバに対する Nmapスキャンの結果は廃棄されます。

システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップに追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違い（2245ページ）を参照）。

（注）

ホストプロファイルでサーバを使用するためのプロセスは、ユーザがプロファイルにアクセス

する方法によって異なります。

•ネットワークマップを介したドリルダウンによりホストプロファイルにアクセスする場
合は、サーバの名前が太字で強調されて、サーバの詳細が表示されます。ホストの他の
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サーバについて詳細を表示する場合は、対象のサーバ名の隣にある表示アイコン（[ ]）
をクリックします。

•他の方法でホストプロファイルにアクセスする場合は、[サーバ（Servers）]セクションを

展開し、詳細を表示するサーバの隣にある表示アイコン（[ ]）をクリックします。

ホストが、有効な相関ポリシーにおけるコンプライアンスのホワイトリストに違反している

サーバを実行している場合、FirepowerManagement Centerは非準拠サーバに、ホワイトリスト
の違反アイコン（[ ]）のマークを付けます。

（注）

次に、[Serversリスト（Servers list）]の列について説明します。

プロトコル

サーバが使用するプロトコルの名前。

[ポート（Port）]

サーバが実行されているポート。

アプリケーションプロトコル（Application Protocol）

次のいずれかになります。

•アプリケーションプロトコルの名前

• [保留中（pending）]：システムで、いずれかの理由のでアプリケーション プロトコルを

ポジティブまたはネガティブに識別できない場合

• [未知（unknown）]：既知のアプリケーション プロトコルのフィンガープリントに基づい
てシステムでアプリケーションプロトコルを識別できない場合、または（対応するサーバ

は追加せずに、ポート情報での脆弱性を追加することにより）ホストの入力を介してサー

バが追加された場合

アプリケーションプロトコルの名前にマウスを重ねると、タグが表示されます。

ベンダーおよびバージョン（Vendor and Version）

Firepowerシステム、Nmap、または他のアクティブなソースで識別されたベンダーとバージョ
ン、またはホストの入力機能を介して取得したベンダーとバージョン。有効なソースで識別が

行われなかった場合、フィールドは空白になります。

関連トピック

ホスト制限と検出イベントロギング（2324ページ）
NetFlowデータと管理対象デバイスデータの違い（2245ページ）
アプリケーションディテクタの基本（2320ページ）
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ホストプロファイルのサーバの詳細

FirepowerManagementCenterは、1つのサーバについてパッシブに検出されるアイデンティティ
を最大16個表示します。パッシブな検出ソースには、ネットワーク検出データおよびNetFlow
レコードが含まれます。システムで、このサーバの複数のベンダーまたはバージョンを検出し

た場合、サーバは複数のパッシブなアイデンティティを持つことができます。たとえば、複数

のWebサーバで同じバージョンのサーバソフトウェアが実行されていない場合、管理対象デ
バイスとWebサーバファーム間にロードバランサがあると、システムでは HTTPについて複
数のパッシブアイデンティティが識別されることがあります。FirepowerManagementCenterは、
アクティブなソース（ユーザ入力、スキャナ、その他のアプリケーションなど）からのサーバ

アイデンティティの数を制限することはありません。

FirepowerManagementCenterは現行のアイデンティティを太字で表示します。システムでは、1
つのホストに対する脆弱性の割り当て、影響の評価、ホストプロファイルの証明書およびコン

プライアンスホワイトリストに対して記載された相関ルールの評価など、いくつかの目的のた

めにサーバの現行のアイデンティティを使用します。

サーバの詳細には、選択されたサーバについて知られている、更新済みのサブサーバ情報が表

示されることもあります。

サーバの詳細にサーバのバナーが表示されることもあります。これは、ホストプロファイルか

らサーバを表示したときに、サーバの詳細の下に表示されます。サーバのバナーは、サーバを

識別するのに役立つサーバに関する追加情報を提供します。攻撃者がサーバのバナー文字列を

意図的に変更した場合、システムは誤ったアイデンティティが示されたサーバを識別または検

出できません。サーバのバナーには、そのサーバについて検出された最初のパケットの最初の

256文字が表示されます。この情報は、サーバがシステムによって最初に検出されたときに一
度だけ収集されます。バナーの内容は 2列で表示されます。左側の列は 16進表記で示され、
右側の列は対応する ASCII表記で示されます。

サーバのバナーを表示するには、ネットワーク検出ポリシーで [バナーのキャプチャ（Capture
Banners）]チェックボックスをオンにする必要があります。このオプションはデフォルトでは
無効になっています。

（注）

ホストプロファイルのサーバの詳細セクションには、次の情報が含まれています。

プロトコル

サーバが使用するプロトコルの名前。

[ポート（Port）]

サーバが実行されているポート。

ヒット数（Hits）

Firepowerシステムの管理対象デバイスまたは Nmapスキャナによってサーバが検出され
た回数。ホストの入力によってインポートされたサーバについては、システムがそのサー

バについてトラフィックを検出しない場合、検出回数は 0になります。
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前回の使用（Last Used）

サーバが最後に検出された日時。システムで対象のサーバについて新しいトラフィックを

検出しない場合、ホスト入力のデータが最後に使用された時間は、データの最初のイン

ポート時間を反映しています。ホストの入力機能を介してインポートされたスキャナおよ

びアプリケーションのデータは、FirepowerManagement Centerの設定に応じてタイムアウ
トしますが、Management CenterのWebインターフェイスを介したユーザ入力の場合はタ
イムアウトしません。

アプリケーションプロトコル（Application Protocol）

サーバによって使用されるアプリケーションプロトコルの名前（既知の場合）。

[ベンダー（Vendor）]

サーバのベンダー。ベンダーがわからない場合、このフィールドは表示されません。

バージョン（Version）

サーバのバージョン。バージョンがわからない場合、このフィールドは表示されません。

ソース（Source）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

• [スキャナ（Scanner）]：scanner_type（Nmapまたはその他のスキャナ）

• Firepowerシステムで検出されたアプリケーションの場合、Firepower、Firepower
Port Match、または Firepower Pattern Match

• NetFlowレコードからネットワークマップに追加されたサーバの場合、NetFlow

システムでは、サーバのアイデンティティを判断するために、複数のソースのデータを統

合することができます。

関連トピック

アプリケーションおよびオペレーティングシステムの現在の ID（2241ページ）

サーバに関する詳細情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ホストプロファイルの [サーバ（Servers）]セクションで、サーバの横にある表示アイコン

（ ）をクリックします。

サーバのアイデンティティの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホスト上のサーバのアイデンティティ設定を手動で更新し、修正ファイルによって対処された

脆弱性を削除するために、ホストに適用した何らかの修正ファイルを設定することができま

す。サーバのアイデンティティを削除することもできます。

アイデンティティを削除した場合、削除したアイデンティティが唯一のアイデンティティで

あっても、サーバは削除されません。アイデンティティを削除すると、[サーバの詳細（Server
Detail）]ポップアップウィンドウからアイデンティティが削除されます。可能な場合は、ホ
ストプロファイルでそのサーバの現行のアイデンティティを更新します。

シスコ管理対象デバイスによって追加されたサーバのアイデンティティは、編集または削除で

きません。

手順

ステップ 1 ホストプロファイルの [サーバ（Servers）]セクションに移動します。

ステップ 2 [表示（View）]をクリックし、[サーバの詳細（Server Detail）]ポップアップウィンドウを開
きます。

ステップ 3 サーバのアイデンティティを削除するには、削除するサーバのアイデンティティの横にある削

除アイコン（ ）をクリックします。

ステップ 4 サーバのアイデンティティを変更するには、サーバリストでサーバの横にある編集アイコン

（ ）をクリックします。

ステップ 5 次の 2つの選択肢があります。

• [サーバタイプの選択（Select Server Type）]ドロップダウンリストから現行の定義を選択
します。

• [サーバタイプの選択（Select Server Type）]ドロップダウンリストからサーバのタイプを
選択します。
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ステップ 6 オプションで対象のサーバタイプのベンダーと製品のみを表示するには、[サーバタイプで制
限（Restrict by Server Type）]チェックボックスをオンにします。

ステップ 7 オプションでサーバの名前とバージョンをカスタマイズするには、[カスタム表示文字列の使
用（Use Custom Display String）]を選択し、[ベンダー文字列（Vendor String）]と [バージョン
文字列（Version String）]に入力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、使用するオペレーティングシステム、
製品、およびバージョンを選択します。

例：

たとえば、サーバをRed Hat Linux 9にマップする場合は、ベンダーとして [Redhat, Inc.]を、製
品として [Redhat Linux]を選択し、バージョンとして [9]を選択します。

ステップ 9 サーバの修正が適用されていることを示す場合は、[修正の設定（Configure Fixes）]をクリッ
クして、そのサーバに適用するパッチを修正リストに追加します。

ステップ 10 [終了（Finish）]をクリックします。

サーバアイデンティティの競合の解決

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

アプリケーションやスキャナなどのアクティブなソースが、サーバのアイデンティティデータ

をホストへ追加したときに、サーバアイデンティティの競合が発生します。その後で、システ

ムはサーバアイデンティティの競合を示しているポートのトラフィックを検出します。

手順

ステップ 1 ホストプロファイルで、[サーバ（Servers）]セクションに移動します。

ステップ 2 サーバの横にある解決アイコンをクリックします。

ステップ 3 [サーバタイプの選択（Select Server Type）]ドロップダウンリストからサーバのタイプを選択
します。

ステップ 4 必要に応じて、対象のサーバタイプのベンダーと製品のみを表示する場合は、[サーバタイプ
別に制限（Restrict by Server Type）]チェックボックスをオンにします。

ステップ 5 必要に応じて、サーバの名前とバージョンをカスタマイズする場合は、[カスタム表示文字列
の使用（Use Custom Display String）]を選択して、[ベンダー文字列（Vendor String）]と [バー
ジョン文字列（Version String）]を入力します。

ステップ 6 [製品マッピング（Product Mappings）]セクションで、使用するオペレーティングシステム、
製品、およびバージョンを選択します。

例：
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たとえば、サーバをRed Hat Linux 9にマップする場合は、ベンダーとして [Redhat, Inc.]を、製
品として [Redhat Linux]を選択し、バージョンとして [9]を選択します。

ステップ 7 サーバの修正が適用されていることを示す場合は、[修正の設定（Configure Fixes）]をクリッ
クして、そのサーバに適用するパッチを修正リストに追加します。

ステップ 8 [終了（Finish）]をクリックします。

関連トピック

ネットワーク検出アイデンティティ競合の解決の設定（2427ページ）

ホストプロファイルのWebアプリケーション
ホストプロファイルの [Webアプリケーション（Web Application）]セクションには、ネット
ワーク内のホスト上で動作していることをシステムが識別したクライアントとWebアプリケー
ションが表示されます。システムでは、パッシブ検出ソースとアクティブ検出ソースの両方か

ら取得されるクライアントとWebアプリケーションの情報を識別できます。ただし、NetFlow
レコードから追加されたホストに関する情報は一部しか取得することができません。

このセクションには、ホスト上で検出されたアプリケーションの製品とバージョン、使用でき

るクライアントまたはWebアプリケーションの情報、アプリケーションが最後に使用中であ
ると検出された時間などの詳細情報が表示されます。

ホスト上で稼動している最大 16個のクライアントが、このセクションに表示されます。16個
の制限に達すると、ユーザがホストからクライアントアプリケーションを削除するか、または

非アクティブである（クライアントがタイムアウトしている）ためにシステムによってホスト

プロファイルからクライアントが削除されるまで、新しいクライアント情報は、どのソースの

ものであるか、アクティブかパッシブかにかかわらず、廃棄されます。

また、検出されたそれぞれのWebブラウザについては、アクセスされた最初の 100個のWeb
アプリケーションが表示されます。この制限に達すると、ブラウザに関連付けられている新し

いWebアプリケーションは、どのソースのものであるか、アクティブかパッシブかにかかわ
らず、次の条件を満たすまで廃棄されます。

• Webブラウザのクライアントアプリケーションがタイムアウトになる、または

•ユーザが、Webアプリケーションに関連付けられているアプリケーション情報をホスト
プロファイルから削除する

ホストが、有効な相関ポリシーにおけるコンプライアンスのホワイトリストに違反しているア

プリケーションを実行している場合、Firepower Management Centerは非準拠アプリケーション
に、ホワイトリストの違反アイコン（ ）のマークを付けます。
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ホスト上の特定のアプリケーションに関連付けられている接続イベントを分析するには、アプ

リケーションの隣にあるイベントアイコン（ ）をクリックします。接続イベントに対する

優先ワークフローの最初のページが表示され、ホストの IPアドレスの他、アプリケーション
のタイプ、製品、およびバージョンによって制限された接続イベントが示されます。接続イベ

ントに対する優先ワークフローがない場合、ワークフローを選択する必要があります。

ヒント

次に、ホストプロファイルに表示されるアプリケーション情報について説明します。

アプリケーションプロトコル（Application Protocol）

アプリケーション（HTTPブラウザ、DNSクライアントなど）で使用されるアプリケーション
プロトコルを表示します。

クライアント（Client）

ペイロードから派生したクライアント情報。この情報は、Firepowerシステムが識別するか、
Nmapがキャプチャするか、またはホスト入力機能によって取得されます。有効なソースで識
別が行われなかった場合、フィールドは空白になります。

バージョン（Version）

クライアントのバージョンを表示します。

Webアプリケーション

Webブラウザの場合は、httpトラフィックでシステムによって検出されたコンテンツ。Webア
プリケーションの情報は、Firepowerシステムによって識別された、Nmapによってキャプチャ
された、他のアクティブなソースによって取得された、またはホストの入力機能を介して取得

された特定のタイプのコンテンツ（WMVや QuickTimeなど）を表します。有効なソースで識
別が行われなかった場合、フィールドは空白になります。

ホストプロファイルからのWebアプリケーションの削除
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルからアプリケーションを削除して、ホスト上で稼動していないことがわ

かっているアプリケーションを削除することができます。ホストからアプリケーションを削除

すると、そのホストにホワイトリストのコンプライアンスが適用されることがあります。
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システムでアプリケーションが再検出されると、アプリケーションはネットワークマップおよ

びホストプロファイルに再度追加されます。

（注）

手順

ステップ 1 ホストプロファイルで、[アプリケーション（Applications）]セクションに移動します。

ステップ 2 削除するアプリケーションの横にある削除アイコン（ ）をクリックします。

ホストプロファイルのホストプロトコル
各ホストプロファイルには、ホストに関連付けられているネットワークトラフィックで検出

されたプロトコルに関する情報が含まれています。この情報には次のものが含まれます。

プロトコル

ホストが使用するプロトコルの名前。

層（Layer）

プロトコルを実行しているネットワーク層（ネットワークまたはトランスポート）。

ホストプロファイルに表示されているプロトコルが、有効な相関ポリシーのコンプライアンス

ホワイトリストに違反する場合、FirepowerManagement Centerは非準拠プロトコルに、ホワイ
トリストの違反アイコン（ ）のマークを付けます。

ホストプロファイルに、ホスト上で実行していないことがわかっているプロトコルがリストさ

れている場合は、これらのプロトコルを削除できます。ホストからプロトコルを削除すると、

ホストがコンプライアンスホワイトリストに準拠する可能性があります。

システムでプロトコルが再検出されると、プロトコルはネットワークマップおよびホストプ

ロファイルに再度追加されます。

（注）

ホストプロファイルからのプロトコルの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 ホストプロファイルの [プロトコル（Protocols）]セクションに移動します。

ステップ 2 削除するプロトコルの横にある削除アイコン（ ）をクリックします。

ホストプロファイル内の侵害の兆候
Firepowerシステムは、さまざまなタイプのデータ（侵入イベント、セキュリティインテリジェ
ンス、接続イベントおよびファイルまたはマルウェアイベント）を関連付け、モニタ対象ネッ

トワーク上のホストが悪意のある手段によって侵害された可能性があるかどうかを判断しま

す。イベントデータの特定の組み合わせと頻度が、影響を受けるホストの侵害の兆候（IOC）
タグをトリガーします。

ホストプロファイルの [侵害の兆候（Indications of Compromise）]セクションには、ホストの
すべての侵害の兆候のタグが表示されます。

侵害の兆候にタグを付けるようにシステムを構成するには、侵害の兆候ルールの有効化（2430
ページ）を参照してください。

侵害の兆候についての作業の詳細については、侵害の兆候データ（2960ページ）とそのトピッ
クのサブトピックを参照してください。

関連トピック

侵害の兆候（2429ページ）

ホストプロファイルの VLANタグ
ホストが仮想LAN（VLAN）のメンバである場合、ホストプロファイルの [VLANタグ（VLAN
Tag）]セクションが表示されます。

物理ネットワーク機器は、多くの場合に VLANを使用して、さまざまなネットワークブロッ
クから論理ネットワークセグメントを作成します。システムは 802.1q VLANタグを検出し、
検出した各タグについて以下の情報を表示します。

• [VLAN ID]は、ホストがメンバーである VLANを表します。これは、802.1q VLANの場
合、0～4095の任意の整数となります。

• [タイプ（Type）]は、VLANタグが含まれている、カプセル化されたパケットを表しま
す。値は Ethernetまたは Token Ringとなります。

• [優先順位（Priority）]は、VLANタグの優先度を表します。これは 0～ 7の任意の整数
で、7は最も高い優先度です。
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VLANタグがパケット内でネスト構造になっている場合、システムは最も内側の VLANタグ
を処理し、FirepowerManagement Centerは最も内側のVLANタグを表示します。システムは、
ARPおよび DHCPトラフィックを通じて識別されるMACアドレスのみの VLANタグ情報を
収集し、これらのタグを表示します。

たとえば全体がプリンタで構成されている VLANがあり、システムがこの VLANでMicrosoft
Windows2000オペレーティングシステムを検出した場合などは、VLANタグ情報が有用です。
VLAN情報により、システムは正確性の高いネットワークマップを生成できるようになりま
す。

ホストプロファイル内のユーザ履歴
ホストプロファイルのユーザ履歴の部分には、過去 24時間のユーザアクティビティがグラ
フィック表示されます。一般的なユーザは夕方にログオフし、また他のユーザとホストのリ

ソースを共有することがあります。電子メールのチェックなどの目的で行われる定期的なログ

インの要求は、短い標準の棒で示されます。ユーザのアイデンティティリストは棒グラフで提

示され、ユーザログインが検出されたタイミングを示します。権限のないログインの場合は、

棒グラフがグレーになっていることに注意してください。

システムは、ホストに対する権限のないユーザログインを、そのホストの IPアドレスに関連
付けるため、そのユーザはそのホストのユーザ履歴に表示されます。ただし、権限のあるユー

ザログインが同じホストで検出された場合、その権限のあるユーザログインに関連付けられ

ているユーザが、そのホストの IPアドレスとの関連付けを引き継ぐため、新しい権限のない
ユーザログインがそのホストの IPアドレスとのそのユーザの関連付けを壊すことはありませ
ん。ネットワーク検出ポリシーで、失敗したログインのキャプチャを設定した場合、リストに

はこのホストへのログインに失敗したユーザが含まれます。

ホストプロファイル内のホスト属性
ホスト属性を使用して、ネットワーク環境にとって重要な方法でホストを分類することができ

ます。Firepowerシステムには以下の 3つのタイプの属性があります。

•定義済みホスト属性
•ホワイトリストホスト属性
•ユーザ定義ホスト属性

定義済みホスト属性を設定後、またはユーザ定義ホスト属性を作成後は、ホスト属性の値を割

り当てる必要があります。

ホスト属性は、どのドメインレベルでも定義できます。現在のドメインと先祖ドメインで作成

されたホスト属性を割り当てることができます。

（注）
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定義済みホスト属性

Firepower Management Centerには、2つの定義済みホスト変数が用意されています。

ホストの重要度（Host Criticality）

特定のホストの業務の重要性を指定し、ホストの重要性に応じて相関ポリシーの応答を調

整するには、この属性を使用します。たとえば、業務にとって組織のメールサーバが一般

的なユーザワークステーションよりも重要であるとみなしている場合は、メールサーバ

と業務に重要なその他のデバイスに [高（High）]の値を割り当て、他のホストには [中
（Medium）]または [低（Low）]の値を割り当てることができます。その上で、影響を受
けるホストの重要度に基づいて異なるアラートを起動する相関ポリシーを作成できます。

注記（Notes）

他のアナリストに確認してもらいたいホストに関する情報を記録するには、このホスト固

有の属性を使用します。たとえば、ネットワーク上のコンピュータに、パッチが適用され

ていない古いバージョンのテスト用オペレーティングシステムが搭載されている場合、

[注記（Notes）]属性を使用して、システムは意図的にパッチを適用していないことを明示
できます。

ホワイトリストのホスト属性

ユーザが作成するそれぞれのコンプライアンスホワイトリストによって、そのホワイトリス

トと同じ名前でホスト属性が自動的に作成されます。ホワイトリストのホスト属性に設定可能

な値は、次のとおりです。

•準拠（Compliant）：ホワイトリストに準拠しているホストを識別します。

•非準拠（Non-Compliant）：ホワイトリストに違反しているホストを識別します。

•未評価（Not Evaluated）：ホワイトリストの有効な対象ではないホスト、または何らかの
理由で評価されていないホストを識別します。

ホワイトリストのホスト属性の値を編集したり、ホワイトリストのホスト属性を削除したり

することはできません。

ユーザ定義のホスト属性

定義済みのホスト属性またはホワイトリストのホスト属性で使用されている基準と異なる基準

を使用してホストを識別する場合、ユーザ定義のホスト属性を作成することができます。例え

ば、以下を行うことができます。

•ホストに対してファシリティコード、市町村、部屋番号などの物理的なロケーション ID
を割り当てます。

•特定のホストを担当するシステム管理者を示す担当者 IDを割り当てます。ホストに関連
する問題が検出された場合、相関ルールとポリシーを作成して、適切なシステム管理者に

アラートを送信することができます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2919

イベントとアセット

定義済みホスト属性



•ホストの IPアドレスに基づいて、事前定義されたリストからホストへ自動的に値を割り
当てます。この機能は、ネットワーク上にホストが初めて表示されたときに、その新しい

ホストへ値を割り当てるために役立ちます。

ユーザ定義のホスト属性は、ホストプロファイルのページに表示されます。ここでホストごと

に値を割り当てることができます。次のことも実行できます。

•相関ポリシーと検索でホスト属性を使用します。

•イベントのホスト属性テーブルビューで属性を表示して、それに基づいてレポートを生成
します。

ユーザ定義のホスト属性として、次のタイプのいずれか 1つを使用できます。

テキスト（Text）

ホストに対してテキスト文字列を手動で割り当てることができます。

整数（Integer）

正の整数の範囲の最初の数と最後の数を指定してから、ホストに対してこれらの数の1つ
を手動で割り当てることができます。

リスト（List）

文字列値のリストを作成してから、ホストに対してこの値のいずれかを割り当てることが

できます。また、ホストの IPアドレスに基づいて、ホストに対して値を自動的に割り当
てることもできます。

複数の IPアドレスを持つホストの 1つの IPアドレスに基づいて値を自動的に割り当てる
と、これらの値は、ホストに関連付けられているすべてのアドレスに適用されます。[ホ
スト属性（Host Attributes）]テーブルを表示する場合は、このことに留意してください。

リストの値を自動的に割り当てる場合は、リテラルの IPアドレスではなくネットワーク
オブジェクトの使用を検討してください。このアプローチによって保守容易性を向上で

き、特にマルチドメイン展開で有効です。これは、マルチドメイン展開でオーバーライド

が有効になったオブジェクトを使用すると、子孫ドメインの管理者が先祖ドメインの設定

を自分のローカル環境に合わせて調整できるためです。マルチドメイン展開では、子孫ド

メインで重複した IPアドレスを使用している場合に意図しないホストに一致するのを避
けるために、先祖ドメインレベルで自動割り当てリストを定義する場合は注意してくださ

い。

URL

ホストに対して手動で URLの値を割り当てることができます。

ユーザ定義のホスト属性を削除すると、その属性が使用されているすべてのホストプロファイ

ルから削除されます。
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テキストまたは URLベースのホスト属性の作成
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。

ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。

ステップ 3 [属性の作成（Create Attribute）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 作成する属性の [タイプ（Type）]を選択します。ユーザ定義のホスト属性（2919ページ）

ステップ 6 [保存（Save）]をクリックします。

整数ベースのホスト属性の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

整数ベースのホスト属性を定義する場合は、その属性が受け入れる数値の範囲を指定する必要

があります。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。

ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。

ステップ 3 [属性の作成（Create Attribute）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性（2919ページ）の説明に従って、作成する属性の [タイプ（Type）]を
選択します。

ステップ 6 [最小（Min）]フィールドに、ホストに対して割り当てることができる範囲の最小の整数値を
入力します。
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ステップ 7 [最大値（Max）]フィールドに、ホストに対して割り当てることができる範囲の最大の整数値
を入力します。

ステップ 8 [保存（Save）]をクリックします。

リストベースのホスト属性の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

リストベースのホストの属性を定義する場合は、リストに対してそれぞれの値を提供する必要

があります。これらの値には、英数字、スペース、および記号を含めることができます。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。

ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。

ステップ 3 [属性の作成（Create Attribute）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性（2919ページ）の説明に従って、作成する属性の [タイプ（Type）]を
選択します。

ステップ 6 リストに値を追加するには、[値の追加（Add Value）]をクリックします。

ステップ 7 [名前（Name）]フィールドに、追加する最初の値を入力します。

ステップ 8 オプションで、ホストに追加した属性値を自動で割り当てるには、[ネットワークを追加（Add
Networks）]をクリックします。

ステップ 9 [値（Value）]ドロップダウンリストから、追加した値を選択します。

ステップ 10 [IPアドレス（IPAddress）]および [ネットマスク（Netmask）]フィールドに、この値を自動的
に割り当てる IPアドレスのブロックを表す IPアドレスとネットワークマスク（IPv4）を入力
します。

ステップ 11 リストにさらに値を追加して、IPアドレスブロックの範囲内の新しいホストにこれらの値を
自動的に割り当てるには、手順 6～ 10を繰り返します。

ステップ 12 [保存（Save）]をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2922

イベントとアセット

リストベースのホスト属性の作成



ホスト属性値の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

事前定義またはユーザ定義のホスト属性に値を設定できます。システムによって生成されたホ

ワイトリストのホスト属性値は設定できません。

手順

ステップ 1 変更するホストプロファイルを開きます。

ステップ 2 [属性（Attributes）]セクションで、[属性の編集（Edit Attributes）]をクリックします。

ステップ 3 必要に応じて、属性を更新します。

ステップ 4 [保存（Save）]をクリックします。

ホストプロファイル内のホワイトリスト違反
コンプライアンスホワイトリスト（またはホワイトリスト）は一連の基準であり、ユーザは

これを使用して、特定のサブネット上での実行が許可されるオペレーティングシステム、アプ

リケーションプロトコル、クライアント、Webアプリケーション、およびプロトコルを指定
することができます。

アクティブな相関ポリシーにホワイトリストを追加した場合に、システムでホワイトリスト

に違反しているホストがあることが検出されると、Firepower Management Centerはホワイトリ
ストのイベント（相関イベントの特別な種類）をデータベースに記録します。これらのホワイ

トリストイベントはそれぞれホワイトリスト違反に関連付けられます。これには、特定のホ

ストがどのようにホワイトリストに違反しているか、および違反している理由が含まれていま

す。あるホストが 1つ以上のホワイトリストに違反している場合、ホストプロファイルにお
いて、2つの方法でこれらの違反を参照することができます。

ホストプロファイルには最初に、ホストに関連付けられている個々のホワイトリストの違反

がすべて一覧表示されます。

次に、ホストプロファイルにおけるホワイトリスト違反の説明が続きます。

タイプ（Type）

違反のタイプ（つまり、違反がオペレーティングシステム、アプリケーション、サーバ、

またはプロトコルの非準拠の結果として生じたかどうか）。
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理由（Reason）

違反についての特別な理由。たとえば、Microsoft Windowsのホストのみを許可するホワ
イトリストがある場合、ホストプロファイルには、ホストで稼働している現行のオペレー

ティングシステム（Linux Linux 2.4、2.6など）が表示されます。

ホワイトリスト（White List）

違反に関連付けられているホワイトリストの名前。

次に、オペレーティングシステム、アプリケーション、プロトコル、およびサーバに関連付け

られているセクションで、FirepowerManagement Centerが、非準拠の要素にホワイトリスト違
反のアイコン（ ）のマークを付けます。たとえば、MicrosoftWindowsホストのみを許可する
ホワイトリストでは、ホストプロファイルで、ホストのオペレーティングシステム情報の隣

にホワイトリスト違反のアイコンが表示されます。

ホストのプロファイルを使用すると、コンプライアンスホワイトリストの共有ホストプロファ

イルを作成することができます。

（注）

共有ホワイトリストホストプロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

コンプライアンスホワイトリストに対する共有ホストプロファイルは、複数のホワイトリス

トをまたがるターゲットホスト上で実行を許可されるオペレーティングシステム、アプリケー

ションプロトコル、クライアント、Webアプリケーション、およびプロトコルを指定します。
つまり、複数のホワイトリストを作成するが、同じホストプロファイルを使用して複数のホ

ワイトリストで特定のオペレーティングシステムを実行するホストを評価する場合は、共有

ホストプロファイルを使用します。

既知の IPアドレスを持つ任意のホストのホストプロファイルを使用して、コンプライアンス
ホワイトリストで使用できる共有ホストプロファイルを作成することができます。ただし、

システムでホストのオペレーティングシステムをまだ特定していない場合は、個々のホストの

ホストプロファイルに基づいて共有ホストプロファイルを作成することはできないことに注

意してください。

手順

ステップ 1 ホストプロファイルで、[ホワイトリストプロファイルの生成（Generate White List Profile）]
をクリックします。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2924

イベントとアセット

共有ホワイトリストホストプロファイルの作成



ステップ 2 特別なニーズに応じて、共有ホストプロファイルを変更し、保存します。

関連トピック

ホワイトリストホストプロファイルの作成（2451ページ）

ホストプロファイルでのマルウェア検出
[最後に検出されたマルウェア（Most Recent Malware Detections）]セクションには、ホストが
マルウェアファイルを送信または受信した、最近のマルウェアイベントが最大 100個表示さ
れます。ホストプロファイルは、ネットワークベース（ネットワーク向け AMP）とエンドポ
イントベース（AMP for Endpoints）のマルウェアイベントを一覧で示します。

ファイルが遡ってマルウェアと識別されたファイルイベントにホストが関係している場合、

ファイルが送信された元のイベントは、マルウェアの特定が行われた後で、マルウェアの検出

リストに表示されます。マルウェアとして識別されたファイルが、マルウェアではないと遡っ

て判断された場合、そのファイルに関連するマルウェアイベントはリストには表示されなくな

ります。たとえば、ファイルに Malwareの性質が含まれており、その処理が Cleanに変わった

場合、そのファイルのイベントは、ホストプロファイル上のマルウェア検出リストから削除さ

れます。

ホストプロファイルでマルウェアの検出を表示する場合は、イベントビューアで、そのホス

トのマルウェアイベントを表示できます。イベントを表示するには、マルウェアのアイコン

（ ）をクリックします。

次に、ホストプロファイルの [最後に検出されたマルウェア（MostRecentMalwareDetections）]
セクションのカラムについて説明します。

時刻（Time）

イベントが生成された日時。

ファイルがマルウェアであると遡って特定されたイベントでは、これはマルウェアが特定され

た時刻ではなく、元のイベントの時刻であることに注意してください。

[ホストロール（Host Role）]

検出されたマルウェアの伝送におけるホストの役割（送信者または受信者）。エンドポイント

ベースのマルウェアイベントの場合は、ホストは常に受信者であることに注意してください。

脅威名（Threat Name）

検出されたマルウェアの名前。

ファイル名（File Name）

マルウェアファイルの名前。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2925

イベントとアセット

ホストプロファイルでのマルウェア検出



[ファイルタイプ（File Type）]

ファイルのタイプ（PDFや MSEXEなど）。

ホストプロファイルの脆弱性
ホストプロファイルの [脆弱性（Vulnerabilities）]セクションには、ホストに影響を与える脆
弱性が示されます。これらの脆弱性は、システムがホスト上で検出したオペレーティングシス

テム、サーバ、およびアプリケーションに基づきます。

ホストのオペレーティングシステムのアイデンティティ、またはホスト上のアプリケーション

プロトコルのアイデンティティのいずれかで、アイデンティティの競合が発生している場合、

システムは、競合が解決するまで両方のアイデンティティに対して脆弱性を表示します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシ
ステムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な

（インパクトレベル1：赤）インパクトレベルを割り当てることができません。このような場
合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定しま
す。

サーバのベンダーおよびバージョンの情報は、ほとんどの場合はトラフィックに含まれていま

せん。デフォルトでは、システムはこのようなトラフィックの送信側および受信側に対して、

関連付けられている脆弱性をマップしません。ただし、ベンダーまたはバージョンの情報を持

たない特定のアプリケーションプロトコルに対して脆弱性をマップするよう、システムを設定

することができます。

ホストの入力機能を使用して、ネットワーク上のホストにサードパーティの脆弱性情報を追加

すると、追加の [脆弱性（Vulnerabilities）]セクションが表示されます。たとえば QualysGuard
Scannerから脆弱性をインポートすると、ホストプロファイルには [QualysGuard脆弱性
（QualysGuardVulnerabilities）]セクションが含まれます。サードパーティの脆弱性の場合は、
ホストプロファイルの対応する [脆弱性（Vulnerabilities）]セクションの情報は、ホストの入
力機能を使用して脆弱性データをインポートしたときに提供した情報に制限されます。

サードパーティの脆弱性をオペレーティングシステムおよびアプリケーションプロトコルと

関連付けることはできますが、クライアントに関連付けることはできません。サードパーティ

の脆弱性のインポートについては、『Firepower SystemHost Input APIGuide』を参照してくださ
い。

次に、ホストプロファイルの [脆弱性（Vulnerabilities）]セクションのカラムについて説明し
ます。

[名前（Name）]

脆弱性の名前。

[リモート（Remote）]

脆弱性がリモートで不正利用される可能性があるかどうかを示します。この列が空白の場合、

脆弱性の定義にはこの情報は含まれていません。
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コンポーネント

脆弱性に関連付けられているオペレーティングシステム、アプリケーションプロトコル、ま

たはクライアントの名前。

[ポート（Port）]

ポート番号（脆弱性が、特定のポート上で実行されているアプリケーションプロトコルに関連

付けられている場合）。

関連トピック

脆弱性データのフィールド（2976ページ）
脆弱性の非アクティブ化（2979ページ）

脆弱性に対するパッチのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワーク上のホストで検出された脆弱性を軽減するためのパッチをダウンロードできま

す。

手順

ステップ 1 パッチをダウンロードするホストのホストプロファイルにアクセスします。

ステップ 2 [脆弱性（Vulnerabilities）]セクションを展開します。

ステップ 3 パッチを適用する脆弱性の名前をクリックします。

ステップ 4 [修正（Fixes）]セクションを展開して、脆弱性に対するパッチの一覧を表示します。

ステップ 5 ダウンロードするパッチの隣の [ダウンロード（Download）]をクリックします。

ステップ 6 パッチをダウンロードして、影響を受けるシステムに適用します。

個々のホストに対する脆弱性の非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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ホストの脆弱性エディタを使用して、ホストごとに脆弱性を非アクティブにすることができま

す。ホストの脆弱性を非アクティブにしても、そのホストの影響の相関に対して脆弱性は使用

されますが、影響レベルは自動的に 1レベル減少します。

手順

ステップ 1 ホストプロファイルの [脆弱性（Vulnerabilities）]セクションに移動します。

ステップ 2 [脆弱性の編集（Edit Vulnerabilities）]をクリックします。

ステップ 3 [有効な脆弱性（Valid Vulnerabilities）]リストから脆弱性を選択し、下矢印をクリックして [無
効な脆弱性（Invalid Vulnerabilities）]リストに移動します。

隣接している複数の脆弱性を選択するには、クリックおよびドラッグを使用します。

脆弱性をダブルクリックして、リスト間を移動することもできます。

ヒント

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•必要に応じて、ホストの脆弱性を [無効な脆弱性（Invalid Vulnerabilities）]リストから [有
効な脆弱性（Valid Vulnerabilities）]リストに移動して、脆弱性をアクティブ化します。

関連トピック

個々の脆弱性の非アクティブ化（2928ページ）
複数の脆弱性の非アクティブ化（2981ページ）

個々の脆弱性の非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルで脆弱性を非アクティブ化すると、ネットワークマップにあるすべての

ホストに対して脆弱性が非アクティブ化されます。ただし、いつでもその脆弱性を再アクティ

ブ化することができます。

マルチドメイン展開では、先祖ドメインの脆弱性を非アクティブ化すると、すべての子孫ドメ

インでその脆弱性が非アクティブ化されます。先祖ドメインで脆弱性をアクティブにした場

合、リーフドメインでは、そのドメインにあるデバイスに対して脆弱性のアクティブ化または

非アクティブ化を実行できます。
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手順

ステップ 1 次のようにして、脆弱性の詳細にアクセスします。

•影響を受けるホストプロファイルで、[脆弱性（Vulnerabilities）]セクションを展開し、有
効または無効にする脆弱性の名前をクリックします。

•事前定義されたワークフローで、[分析（Analysis）] > [脆弱性（Vulnerabilities）] > [脆弱
性（Vulnerabilities）]を選択し、有効または無効にする脆弱性の横にある表示アイコン

（ ）をクリックします。

ステップ 2 [影響を受ける条件（ImpactQualification）]ドロップダウンリストから [無効（Disabled）]を選
択します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 3 ネットワークマップ上のすべてのホストに対して、[影響を受ける条件（ImpactQualification）]
の値を変更することを確認します。

ステップ 4 [完了（Done）]をクリックします。

次のタスク

•オプションで、上記の手順を実行中に、[影響を受ける条件（ImpactQualification）]ドロッ
プダウンリストから [有効（Enabled）]を選択することによって、脆弱性をアクティブに
します。

関連トピック

個々のホストに対する脆弱性の非アクティブ化（2927ページ）
複数の脆弱性の非アクティブ化（2981ページ）
オペレーティングシステムのアイデンティティの競合（2906ページ）

ホストプロファイルのスキャン結果
Nmapを使用してホストをスキャンする場合、または Nmapのスキャンから結果をインポート
する場合、これらの結果は、スキャンに含まれているすべてのホストのホストプロファイルに

表示されます。

Nmapが、ホストのオペレーティングシステムについて、およびオープンでフィルタリングさ
れていないポート上で稼働している任意のサーバについて収集した情報が、ホストプロファイ

ルの [オペレーティングシステム（Operating System）]と [サーバ（Servers）]セクションにそ
れぞれ追加されます。また、Nmapは、そのホストのスキャン結果のリストを [スキャン結果
（Scan Results）]セクションに追加します。プロファイルに [スキャン結果（Scan Results）]セ
クションが表示されるのは、スキャンでホスト上のオープンポートが検出された場合のみであ

ることに注意してください。
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各結果には、情報のソース、スキャンしたポートの番号とタイプ、ポート上で稼働している

サーバの名前、Nmapで検出された任意の追加情報（ポートの状態やサーバのベンダー名など）
が示されます。UDPポートをスキャンする場合、そのポートで検出されたサーバは [スキャン
結果（Scan Results）]セクションにのみ表示されます。

ホストプロファイルから Nmapスキャンを実行できることに注意してください。

ホストプロファイルからのホストのスキャン

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルから、ホストに対してNmapスキャンを実行できます。スキャンが完了す
ると、ホストプロファイルでそのホストのサーバおよびオペレーティングシステムの情報が

更新されます。追加のスキャン結果は、すべてホストプロファイルの [スキャン結果（Scan
Results）]セクションに追加されます。

Nmap提供のサーバおよびオペレーティングシステムのデータは、別の Nmapスキャンを実行
するか、より優先度の高いホスト入力で上書きするまでスタティックなままになります。Nmap
を使用したホストのスキャンを計画している場合は、定期的にスキャンをスケジュールしま

す。

注意

始める前に

• Nmapスキャンインスタンスを追加します。Nmapスキャンインスタンスの追加（2304ペー
ジ）を参照してください。

手順

ステップ 1 ホストプロファイルで、[ホストのスキャン（Scan Host）]をクリックします。

ステップ 2 ホストのスキャンに使用するスキャン修復の横にある [スキャン（Scan）]をクリックします。
システムによってホストがスキャンされ、ホストプロファイルに結果が追加されます。

関連トピック

Nmapスキャンの自動化（182ページ）
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第 123 章

ディスカバリイベントの操作

以下のトピックでは、ディスカバリイベントを操作する方法について説明します。

•検出イベントの検出データとアイデンティティデータ（2931ページ）
•ディスカバリイベントの統計情報の表示（2932ページ）
•ディスカバリパフォーマンスグラフの表示（2936ページ）
•ディスカバリおよびアイデンティティワークフローの使用（2937ページ）

検出イベントの検出データとアイデンティティデータ
システムは、モニタ対象のネットワークで検出された変更を表すイベントのテーブルを生成し

ます。このテーブルを使用して、ネットワークのユーザアクティビティを確認し、応答方法を

決定できます。ネットワーク検出およびアイデンティティポリシーは、収集するデータ、モニ

タするネットワークセグメント、およびそのために使用する特定のハードウェアインターフェ

イスの種類を指定します。

検出およびアイデンティティイベントテーブルを使用して、ネットワークのホスト、アプリ

ケーション、およびユーザに関連付けられている脅威を特定できます。システムには事前定義

のワークフローセットが用意されており、これを使用して、システムで生成されるイベントを

分析することができます。また、特定のニーズに合った情報のみを表示するカスタムワークフ

ローを作成することもできます。

分析用にネットワーク検出およびアイデンティティデータを収集し、保存するには、ネット

ワーク検出およびアイデンティティポリシーを設定する必要があります。アイデンティティ

ポリシーを設定した後、アクセスコントロールポリシーで呼び出して、トラフィックのモニ

タに使用するデバイスに展開する必要があります。

ネットワーク検出ポリシーは、ホスト、アプリケーション、および権限のないユーザデータを

提供します。アイデンティティポリシーは、権限のあるユーザデータを提供します。

次の検出イベントテーブルは、[分析（Analysis）] > [ホスト（Hosts）]、[分析（Analysis）] >
[ユーザ（Users）]、および [分析（Analysis）] > [脆弱性（Vulnerabilities）]メニューにありま
す。
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アイデンティティデータ

が入力されますか。

検出データが入力されま

すか。

検出イベントテーブル

[いいえ（No）][はい（Yes）]ホスト（Hosts）

[いいえ（No）][はい（Yes）]ホストの侵害の兆候

[いいえ（No）][はい（Yes）]アプリケーション

[いいえ（No）][はい（Yes）]アプリケーション詳細（Application
Details）

[いいえ（No）][はい（Yes）]サーバ

[いいえ（No）][はい（Yes）]ホスト属性（Host Attributes）

○○検出イベント（Discovery Events）

○○ユーザの侵害の兆候（User Indications of
Compromise）

○○アクティブセッション（Active
Sessions）

○○ユーザアクティビティ（UserActivity）

○○Users

[いいえ（No）][はい（Yes）]脆弱性（Vulnerabilities）

[いいえ（No）][はい（Yes）]サードパーティの脆弱性（Third-Party
Vulnerabilities）

ディスカバリイベントの統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

[ディスカバリ統計情報（Discovery Statistics）]ページには、システムで検出されたホスト、イ
ベント、プロトコル、アプリケーションプロトコル、オペレーティングシステムの概要が表

示されます。

ページには、最後の 1時間の統計情報、および累計の統計情報が示されます。特定のデバイ
ス、またはすべてのデバイスについての統計情報を表示することができます。サマリに示され

ているイベント、サーバ、オペレーティングシステム、またはオペレーティングシステムの
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ベンダーをクリックして、ページ上のエントリに一致するイベントを表示することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出統計（Discovery Statistics）]を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、統計情報を表示するデバイスを選択します。
オプションで、Firepower Management Centerで管理されるすべてのデバイスの統計情報を表示
するには、[すべて（All）]を選択します。

ステップ 3 次の選択肢があります。

• [統計情報サマリ（Statistics Summary）]セクション（2933ページ）で説明されているよう
に、[統計サマリー（Statistics Summary）]に一般的な統計情報を表示します。

• [イベントの中断（Event Breakdown）]で、表示するイベントタイプをクリックします。
イベントが1つも表示されない場合は、時間枠の変更（2696ページ）で説明されているよ
うに、時間範囲を調整する必要があるかもしれません。

• [プロトコルの中断（ProtocolBreakdown）]で、検出されたホストによって現在使用されて
いるプロトコルを表示します。

• [アプリケーションプロトコルの中断（Application Protocol Breakdown）]で、表示するア
プリケーションプロトコルの名前をクリックします。

• [OSの中断（OSBreakdown）]で、[OS名（OSName）]または [OSベンダー（OSVendor）]
をクリックします。

関連トピック

[イベント分類（Event Breakdown）]セクション（2935ページ）
[プロトコル分類（Protocol Breakdown）]セクション（2935ページ）
[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクション（2935
ページ）

[OS分類（OS Breakdown）]セクション（2935ページ）

[統計情報サマリ（Statistics Summary）]セクション
[統計情報サマリ（Statistics Summary）]セクションの行の説明は次のとおりです。

合計イベント数（Total Events）

Firepower Management Centerに格納されているディスカバリイベントの合計数。
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過去 1時間のイベントの合計（Total Events Last Hour）

最後の 1時間に生成されたディスカバリイベントの合計数。

過去 1日のイベントの合計（Total Events Last Day）

最後の 1日に生成されたディスカバリイベントの合計数。

アプリケーションプロトコル合計数（Total Application Protocols）

検出されたホストで実行されているサーバのアプリケーションプロトコルの合計数。

IPホスト合計数（Total IP Hosts）

一意の IPアドレスによって特定された検出済みホストの合計数。

MACホストの合計（Total MAC Hosts）

IPアドレスで特定されない検出済みホストの合計数。

すべてのデバイス、または特定のデバイスのどちらについてのディスカバリ統計情報を参照し

ている場合でも、[MACホストの合計（Total MAC Hosts）]の統計情報は同じになることに注
意してください。これは、管理対象デバイスが IPアドレスに基づいてホストを検出するため
です。この統計情報は、他の方法によって識別され、特定の管理対象デバイスに依存しないす

べてのホストの合計を表します。

ルータの合計（Total Routers）

ルータとして識別された検出ノードの合計数

ブリッジの合計（Total Bridges）

ブリッジとして識別された検出ノードの合計数

ホストの使用制限（Host Limit Usage）

使用中のホスト制限のパーセンテージ合計。ホストの制限は、Firepower Management Centerの
モデルによって定義されます。すべての管理対象デバイスについての統計情報を表示している

場合は、ホストの使用制限のみが表示されることに注意してください。

ホストの制限に達してホストが削除されると、ディスカバリデータを消去するネットワーク

マップ上にホストは表示されなくなります。

（注）

最後に受け取ったイベント（Last Event Received）

最後のディスカバリイベントが行われた日付と時間。
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最後に受け取った接続（Last Connection Received）

最後の接続が完了した日付と時間。

[イベント分類（Event Breakdown）]セクション
[イベント分類（EventBreakdown）]セクションには、データベースに格納されている各イベン
トタイプの合計数のカウントの他に、ネットワーク検出の各タイプのカウント、および最後の

1時間で発生したホスト入力イベントが示されます。

[イベント分類（Event Breakdown）]セクションを使用して、ディスカバリイベントおよびホ
スト入力イベントの詳細を表示することもできます。

関連トピック

検出イベントおよびホスト入力イベント（2939ページ）

[プロトコル分類（Protocol Breakdown）]セクション
[プロトコル分類（ProtocolBreakdown）]セクションには、検出されたホストで使用されている
プロトコルが示されます。このセクションには、検出されたそれぞれのプロトコル名、プロト

コルスタックの「レイヤ」、およびプロトコルを使用して通信しているホストの合計数が表示

されます。

[アプリケーションプロトコル分類（Application Protocol Breakdown）]
セクション

[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクションには、検出
されたホストで使用されているアプリケーションプロトコルが示されます。このセクションで

は、プロトコル名、最後の1時間にアプリケーションプロトコルを実行したホストの合計数、
いずれかのポイントでプロトコルの実行が検出されたホストの合計数を表示します。

[アプリケーションプロトコル分類（Application ProtocolBreakdown）]セクションではさらに、
検出されたプロトコルを使用しているサーバの詳細を表示することもできます。

関連トピック

サーバデータ（2966ページ）

[OS分類（OS Breakdown）]セクション
[OS分類（OSBreakdown）]セクションには、監視対象ネットワーク上で稼動しているオペレー
ティングシステム、およびオペレーティングシステムのベンダー、各オペレーティングシス

テムを実行しているホストの合計数が示されます。

オペレーティングシステムの名前またはバージョンの値がunknownの場合は、オペレーティン

グシステムまたはそのバージョンが、システムのフィンガープリントの内容と一致しないこと
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を意味します。値がpendingの場合は、オペレーティングシステムまたはそのバージョンを識

別するための十分な情報がシステムで収集されていないことを意味します。

[OS分類（OS Breakdown）]セクションを使用して、検出されたオペレーティングシステムの
詳細を表示することができます。

関連トピック

ホストデータ（2949ページ）

ディスカバリパフォーマンスグラフの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

ディスカバリイベントを使用して、管理対象デバイスのパフォーマンス統計情報を示すグラフ

を生成することができます。

新しいデータは5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロー
ドしても、次の5分の差分更新が実行されるまでデータは変更されていない場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出パフォーマンス（Discovery Performance）]
を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、FirepowerManagement Centerまたは対象とする
管理対象デバイスを選択します。

ステップ 3 ディスカバリパフォーマンスグラフタイプ（2936ページ）で説明されているように、[グラフ
の選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。

ステップ 4 [時間範囲の選択（SelectTimeRange）]リストから、グラフに使用する時間範囲を選択します。

ステップ 5 [グラフ（Graph）]をクリックして、選択した統計情報をグラフ化します。

ディスカバリパフォーマンスグラフタイプ

次に、使用できるグラフのタイプについて説明します。

処理されたイベント/秒（Processed Events/Sec）

Data Correlatorが 1秒間に処理するイベントの数を表します。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2936

イベントとアセット

ディスカバリパフォーマンスグラフの表示



処理された接続/秒（Processed Connections/Sec）

Data Correlatorが 1秒間に処理する接続の数を表します。

生成されたイベント/秒（Generated Events/Sec）

システムが 1秒間に生成するイベントの数を表します。

メガビット/秒（Mbits/Sec）

ディスカバリプロセスによって 1秒間に分析されたトラフィック数（メガビット）を表しま
す。

平均バイト/パケット（Avg Bytes/Packet）

ディスカバリプロセスによって分析された各パケットに含まれるバイト数の平均を表します。

キロパケット/秒（K Packets/Sec）

ディスカバリプロセスで 1秒間に分析されるパケット数を 1000単位で表します。

ディスカバリおよびアイデンティティワークフローの使

用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

タスクに依存任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerは、ネットワークで生成されるディスカバリおよびアイデンティ
ティデータの分析で使用できるイベントワークフローセットを提供します。ワークフローは

ネットワークマップとともに、ネットワーク資産に関する主要な情報源になります。

FirepowerManagement Centerには、ディスカバリおよびアイデンティティデータ、検出された
ホストとそのホストの属性、サーバ、アプリケーション、アプリケーションの詳細、脆弱性、

ユーザアクティビティ、ユーザに関する事前定義されたワークフローが用意されています。

ユーザはカスタムワークフローを作成することもできます。

手順

ステップ 1 事前定義されたワークフローにアクセスするには、以下を実行します。

•ディスカバリとホスト入力データ：ディスカバリイベントとホスト入力イベントの表示
（2947ページ）を参照してください。

•ホストデータ：ホストデータの表示（2950ページ）を参照してください。
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•ホスト属性データ：ホスト属性の表示（2957ページ）を参照してください。

•ホストまたはユーザの侵害の兆候データ：侵害の兆候データの表示（2961ページ）を参照
してください。

•サーバデータ：サーバデータの表示（2966ページ）を参照してください。

•アプリケーションデータ：アプリケーションデータの表示（2970ページ）を参照してくだ
さい。

•アプリケーション詳細データ：アプリケーション詳細データの表示（2973ページ）を参照
してください。

•アクティブセッションデータ：アクティブセッションデータの表示（2995ページ）を参
照してください。

•ユーザデータ：ユーザデータの表示（2998ページ）を参照してください。

•ユーザアクティビティデータ：ユーザアクティビティデータの表示（3001ページ）を参
照してください。

•ネットワークマップ：ネットワークマップの表示（2635ページ）を参照してください。

ステップ 2 カスタムワークフローにアクセスするには、[分析（Analysis）] > [カスタム（Custom）] > [カ
スタムワークフロー（Custom Workflows）]を選択します。

ステップ 3 カスタムテーブルに基づいたワークフローにアクセスするには、[分析（Analysis）] > [カスタ
ム（Custom）] > [カスタムテーブル（Custom Tables）]を選択します。

ステップ 4 以下のいずれかのアクションを実行します。これらは、ネットワーク検出ワークフローでアク
セスするすべてのページに共通です。

•カラムの制約：表示されるカラムを制約にするには、非表示にするカラムの見出しにある

閉じるアイコン（ ）をクリックします。表示されるポップアップウィンドウで、[適用
（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前
に、該当するチェックボックスをオンまたはオフにします。無効にしたカラムを

ビューに戻すには、展開の矢印をクリックして検索制約を展開し、[無効にされ
たカラム（Disabled Columns）]の下のカラム名をクリックします。

ヒント

•削除：現在の制約されたビューにある一部またはすべての項目を削除するには、削除する
項目の横にあるチェックボックスをオンにし、[削除（Delete）]または [すべて削除（Delete
All）]をクリックします。これらのアイテムが再検出されても、システムのディスカバリ
機能が再開されるまで、これらのアイテムは削除されたままになります。

[分析（Analysis）] > [ユーザ（Users）] > [アクティブセッション（ActiveSessions）]
ページで VPN以外のセッションを削除する前に、セッションが実際に閉じられ
ていることを確認します。アクティブなセッションを削除すると、該当するポリ

シーはデバイス上のセッションを検出できなくなります。そのため、モニタした

り、ブロックしたりするようポリシーが設定されていたとしても、セッションは

それらのアクションを実行しません。

注意
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[分析（Analysis）] > [ユーザ（Users）] > [アクティブセッション（ActiveSessions）]
ページのVPNセッションに関する詳細については、「リモートアクセスVPNの
現在のユーザの表示」を参照してください。

（注）

サードパーティの場合とは異なり、シスコの脆弱性は削除できません。ただし、

確認済みとしてマークすることはできます。

（注）

•ドリルダウン：ワークフローの次のページにドリルダウンするには、ドリルダウンペー
ジの使用（2680ページ）を参照してください。

•現在のページを移動する：現在のワークフローページ内を移動するには、ワークフロー
ページのナビゲーションツール（2676ページ）を参照してください。

•ワークフロー内で移動する：現在の制約を維持しながら現在のワークフローのページ間で
移動するには、ワークフローページの左上にある該当するページリンクをクリックしま

す。

•他のワークフローに移動する：関連するイベントを調べるために、その他のイベントビュー
に移動するには、ワークフロー間のナビゲーション（2703ページ）を参照してください。

•データのソート：ワークフローでデータをソートするには、カラムのタイトルをクリック
します。ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•ホストプロファイルの表示：IPアドレスのホストプロファイルを表示するには、ホスト

プロファイルのアイコン（ ）をクリックします。アクティブな侵害の兆候（IOC）タグ

のあるホストの場合は、IPアドレスの横に表示される侵害されたホストのアイコン（ ）

をクリックします。

•ユーザプロファイル：ユーザ ID情報を表示するには、ユーザ IDの横に表示されるユー

ザアイコン（ または IOCに関連付けられたユーザのユーザアイコン ）をクリックし

ます。 の表示

関連トピック

ワークフローの使用（2670ページ）
Management Centerデータベースからのデータの消去（201ページ）

検出イベントおよびホスト入力イベント

システムは検出イベントを生成します。このイベントは、監視対象ネットワークセグメントに

おける変更の詳細をやり取りします。新しく検出されたネットワーク機能に対しては、新しい

イベントが生成され、以前に認識されたネットワーク資産における何らかの変更に対しては、

変更のイベントが生成されます。

最初のネットワーク検出のフェーズ中に、システムは各ホスト、および各ホスト上での稼働が

検出された TCPまたは UDPサーバについて、新しいイベントを生成します。必要に応じて、
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エクスポートされたNetFlowレコードを使用してこれらの新しいホストおよびサーバのイベン
トを生成するよう、システムを設定することができます。

またシステムは、検出された各ホスト上で稼動しているネットワーク、トランスポート、およ

びアプリケーションプロトコルのそれぞれに対して新しいイベントを生成します。設定されて

いる検出ルールでアプリケーションプロトコルの検出を無効にして、NetFlowエクスポータを
モニタできますが、Firepowerシステムの管理対象デバイスをモニタするよう設定された検出
ルールではできません。NetFlow以外の検出ルールでホストまたはユーザの検出を有効にする
と、アプリケーションが自動的に検出されます。

最初のネットワークマッピングが完了すると、続けてシステムは、変更イベントを生成し、

ネットワークの変更を記録します。変更イベントは、以前に検出された資産の設定が変更され

るたびに生成されます。

ディスカバリイベントが生成されると、データベースに記録されます。Firepower Management
CenterのWebインターフェイスを使用して、検出イベントを表示、検索、および削除できま
す。また、相関ルールで検出イベントを使用することもできます。ユーザが指定する他の基準

だけでなく、生成されるディスカバリイベントのタイプに基づいて、相関ルールを作成するこ

とができます。相関ルールは相関ポリシーで使用され、ネットワークトラフィックが基準を満

たしたときに、修復、syslog、SNMP、および電子メールアラートの応答を起動します。

ホスト入力機能を使用して、ネットワークマップにデータを追加することができます。オペ

レーティングシステムの情報を追加、修正、または削除することができますが、この場合、シ

ステムは対象のホストに対する情報の更新を停止します。アプリケーションプロトコル、クラ

イアント、サーバ、およびホストの属性を手動で追加、変更、または削除することも、脆弱性

の情報を変更することもできます。この処理を行う場合、システムはホスト入力機能を生成し

ます。

ディスカバリイベントタイプ

ネットワーク検出ポリシーにシステムが記録するディスカバリイベントのタイプを設定できま

す。ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベント
タイプが表示されます。次に、ディスカバリイベントタイプについて説明します。

ホストの追加MACの検出

このイベントは、以前に検出したホストに対してシステムが新しいMACアドレスを検出した
ときに生成されます。

このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出した

ときに生成されます。それぞれのホストには 1つの IPアドレスがありますが、これらの IPア
ドレスはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。
システムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプ
ロファイル内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に
「ARP/DHCP detected」のメッセージを表示します。
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クライアントタイムアウト

このイベントは、非アクティブであるという理由で、システムがデータベースからクライアン

トをドロップしたときに生成されます。

クライアント更新

このイベントは、HTTPトラフィック内でシステムがペイロード（つまり音声やビデオ、Web
メールなどの特別なタイプのコンテンツ）を検出したときに生成されます。

DHCP：IPアドレスの変更

このイベントは、DHCPアドレスの割り当てによってホスト IPアドレスが変わったことがシ
ステムで検出された場合に生成されます。

DHCP：IPアドレスの再割り当て

このイベントは、ホストが IPアドレスを再利用するとき、つまり他の物理ホストが以前に使
用した IPアドレスを、別のホストが DHCPの IPアドレス割り当てによって取得した場合に生
成されます。

ホップ数の変更

このイベントは、ホストと、そのホストを検出するデバイス間でシステムがネットワークホッ

プ数の変更を検出した場合に生成されます。これは次のような場合に発生します。

•デバイスがさまざまなルータを介してホストのトラフィックを監視しており、ホストの場
所についてより適切な決定ができる場合。

•デバイスがホストから ARP送信を検出し、ホストがローカルセグメント上にあることを
示している場合。

ホスト削除：ホスト制限に到達

このイベントは、Firepower Management Center上でホストの制限を超えて、のネットワーク
マップから監視対象のホストが削除されたときに生成されます。

ホストドロップ：ホスト制限に到達

このイベントは、FirepowerManagementCenter上でホストの制限に達して新しいホストがドロッ
プされたときに生成されます。このイベントとの相違点として、前述のイベントでは、ホスト

の制限に達したときに古いホストがネットワークマップから削除されます。

ホストの制限に達したときに新しいホストをドロップするには、[ポリシー（Policies）]> [ネッ
トワーク検出（NetworkDiscovery）]> [詳細（Advanced）]を選択し、[ホストの制限に達した
場合（When Host Limit Reached）]を [ホストをドロップ（Drop hosts）]に設定します。
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ホスト IOC設定

このイベントは、ホストに対して IOC（侵害の痕跡）が設定され、アラートが生成されたとき
に生成されます。

ホストタイムアウト

このイベントは、ネットワーク検出ポリシーで定義された間隔内でホストがトラフィックを生

成しなかったために、ネットワークマップからホストがドロップされたときに生成されます。

個々のホストの IPアドレスとMACアドレスはそれぞれタイムアウトになることに注意してく
ださい。関連付けられているアドレスがすべてタイムアウトになるまで、ホストはネットワー

クマップから消えません。

ネットワーク検出ポリシーで監視するネットワークを変更する場合は、ネットワークマップか

ら古いホストを手動で削除して、それらのホストがホストの制限に不利に作用しないようにし

ます。

ネットワークデバイスへのホストタイプの変更

このイベントは、システムが、検出されたホストが実際はネットワークデバイスであったこと

を認識したときに生成されます。

アイデンティティ競合

このイベントは、システムが、新しいサーバまたはオペレーティングシステムに対する現行の

アクティブなアイデンティティと競合する、そのサーバまたはオペレーティングシステムのア

イデンティティを検出したときに生成されます。

より新しいアクティブなアイデンティティデータを取得するためにホストを再スキャンして、

アイデンティティの競合を解決する場合は、Identity Conflictイベントを使用して Nmapの修復
をトリガーできます。

アイデンティティタイムアウト

このイベントは、アクティブなソースからのサーバまたはオペレーティングシステムの ID
データがタイムアウトしたときに生成されます。

より新しいアクティブなアイデンティティデータを取得するために、ホストを再スキャンして

アイデンティティデータをリフレッシュする場合は、IdentityConflictイベントを使用してNmap
の修復をトリガーできます。

MAC情報の変更

このイベントは、特定のMACアドレスまたはTTL値に関連付けられている情報で、システム
が変更を検出したときに生成されます。

このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出した

ときに発生します。各ホストにはそれぞれ異なる IPアドレスがありますが、これらの IPアド
レスはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。シ
ステムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプロ
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ファイル内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に
「ARP/DHCP detected」のメッセージを表示します。TTLは変わる可能性がありますが、これ
はトラフィックが複数のルータを通じて渡される可能性があるためです。また、システムがホ

ストの実際のMACアドレスを検出した場合も TTLが変わる可能性があります。

NETBIOS名の変更

このイベントは、システムがホストの NetBIOS名に対する変更を検出したときに生成されま
す。このイベントは、NetBIOSプロトコルを使用するホストに対してのみ生成されます。

新しいクライアント

このイベントは、システムが新しいクライアントを検出したときに生成されます。

分析用にクライアントデータを収集および格納するには、ネットワーク検出ポリシーのディス

カバリルールでアプリケーションの検出が有効になっていることを確認します。

（注）

新しいホスト

このイベントは、システムがネットワーク上で稼動している新しいホストを検出したときに生

成されます。

このイベントは、デバイスが新しいホストを含むNetFlowデータを処理するときも生成できま
す。この状況でイベントを生成するには、NetFlowデータを管理するネットワーク検出ルール
でホストを検出するように設定します。

新しいネットワークプロトコル

このイベントは、ホストが新しいネットワークプロトコル（IP、ARPなど）と通信している
ことをシステムが検出したときに生成されます。

新しい OS

このイベントは、システムがホストの新しいオペレーティングシステムを検出した、またはホ

ストのオペレーティングシステムで変更を検出したときに生成されます。

新しい TCPポート

このイベントは、ホスト上でアクティブな新しい TCPサーバポート（SMTPまたはWebサー
ビスで使用されているポートなど）をシステムが検出したときに生成されます。このイベント

は、アプリケーションプロトコル、またはアプリケーションプロトコルに関連付けられてい

るサーバの識別には使用されません。情報は、TCPServer InformationUpdateイベントで伝送さ
れます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニタ対象ネットワーク

上のサーバを含むNetFlowデータを処理するときも生成できます。この状況でイベントを生成
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するには、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出する
ように設定します。

新しいトランスポートプロトコル

このイベントは、ホストが新しいトランスポートプロトコル（TCP、UDPなど）と通信して
いることをシステムが検出したときに生成されます。

新しい UDPポート

このイベントは、システムが、ホスト上で稼動している新しい UDPサーバポートを検出した
ときに生成されます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニタ対象ネットワーク

上のサーバを含むNetFlowデータを処理するときも生成できます。この状況でイベントを生成
するには、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出する
ように設定します。

TCPポートクローズ

このイベントは、システムが、ホスト上で TCPポートがクローズしたことを検出したときに
生成されます。

TCPポートタイムアウト

このイベントは、システムのネットワーク検出ポリシーに定義された間隔内で、システムが

TCPポートからアクティビティを検出しなかったときに生成されます。

TCPサーバ情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている TCPサーバでシステムが
変更を検出したときに生成されます。

このイベントは、TCPサーバが更新されたときに生成される場合があります。

UDPポートクローズ

このイベントは、システムが、ホスト上で UDPポートがクローズしたことを検出したときに
生成されます。

UDPポートタイムアウト

このイベントは、ネットワーク検出ポリシーに定義された間隔内で、システムが UDPポート
からアクティビティを検出しなかったときに生成されます。

UDPサーバ情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている UDPサーバでシステムが
変更を検出したときに生成されます。

このイベントは、UDPサーバが更新されたときに生成される場合があります。
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VLANタグ情報の更新

このイベントは、システムが、VLANタグ内でホストに起因する変更を検出したときに生成さ
れます。

関連トピック

ホスト入力イベントタイプ（2945ページ）
ネットワーク検出のデータストレージ設定（2432ページ）
アプリケーションおよびオペレーティングシステムの IDの競合（2242ページ）
ネットワーク検出アイデンティティ競合の設定（2426ページ）

ホスト入力イベントタイプ

ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベントタイ
プが表示されます。

ユーザが（手動でホストを追加するなどの）特定のアクションを実行したときに生成されるホ

スト入力イベントとは異なり、ディスカバリイベントは、システムが、監視対象ネットワーク

で変更を検出したとき（以前は検出されなかったホストでトラフィックを検出した場合など）

に生成されます。

ネットワーク検出ポリシーを変更して、システムが記録するホスト入力イベントのタイプを設

定できます。

さまざまなタイプのホスト入力イベントが提示する情報を理解すると、どのイベントを記録お

よびアラートの対象にするか、相関ポリシーでこれらのアラートをどのように使用するかを効

率よく判断できるようになります。また、イベントタイプの名前がわかると、より効率のよい

イベント検索を作成するうえで役に立ちます。次に、ホスト入力イベントのさまざまなタイプ

について説明します。

クライアントの追加（Add Client）

このイベントは、ユーザがクライアントを追加したときに生成されます。

ホストの追加（Add Host）

このイベントは、ユーザがホストを追加したときに生成されます。

プロトコルの追加（Add Protocol）

このイベントは、ユーザがプロトコルを追加したときに生成されます。

スキャン結果の追加（Add Scan Result）

このイベントは、システムがNmapスキャンの結果をホストに追加したときに生成されます。

ポートの追加

このイベントは、ユーザがサーバポートを追加したときに生成されます。
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クライアントの削除（Delete Client）

このイベントは、ユーザがシステムからクライアントを削除したときに生成されます。

ホスト/ネットワークの削除（Delete Host/Network）

このイベントは、ユーザがシステムから IPアドレスまたはサブネットを削除したときに生成
されます。

プロトコルの削除（Delete Protocol）

このイベントは、ユーザがシステムからプロトコルを削除したときに生成されます。

ポートの削除（Delete Port）

このイベントは、ユーザがシステムからサーバポートまたはサーバポートのグループを削除

したときに生成されます。

ホスト属性の追加（Host Attribute Add）

このイベントは、ユーザが新しいホスト属性を作成したときに生成されます。

ホスト属性の削除（Host Attribute Delete）

このイベントは、ユーザが、ユーザ定義のホスト属性を削除したときに生成されます。

ホスト属性値の削除（Host Attribute Delete Value）

このイベントは、ユーザが、ホスト属性に割り当てられている値を削除したときに生成されま

す。

ホスト属性値の設定（Host Attribute Set Value）

このイベントは、ユーザがホストに対してホスト属性値を設定したときに生成されます。

ホスト属性の更新（Host Attribute Update）

このイベントは、ユーザが、ユーザ定義のホスト属性の定義を変更したときに生成されます。

ホスト重要度の設定（Set Host Criticality）

このイベントは、ユーザがホストに対してホストの重要度の値を設定した、または変更したと

きに生成されます。

オペレーティングシステム定義の設定（Set Operating System Definition）

このイベントは、ユーザがホストに対してオペレーティングシステムを設定したときに生成さ

れます。
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サーバ定義の設定（Set Server Definition）

このイベントは、ユーザがサーバに対してベンダーおよびバージョンの定義を設定したときに

生成されます。

脆弱性影響認定の設定（Set Vulnerability Impact Qualification）

このイベントは、脆弱性の影響の認定が設定されたときに生成されます。

脆弱性が、影響の認定に対する使用でグローバルレベルで無効になったとき、または脆弱性が

グローバルレベルで有効になったときに、このイベントが生成されます。

脆弱性を無効に設定（Vulnerability Set Invalid）

このイベントは、ユーザが1つ以上の脆弱性を無効にした（または確認した）ときに生成され
ます。

脆弱性を有効に設定（Vulnerability Set Valid）

このイベントは、ユーザが、以前に無効であるとマークされた脆弱性を有効にしたときに生成

されます。

関連トピック

ディスカバリイベントタイプ（2940ページ）

ディスカバリイベントとホスト入力イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ディスカバリイベントワークフローでは、ディスカバリイベントとホスト入力イベント両方

からのデータを表示できます。ユーザは検索する情報に応じてイベントビューを操作すること

ができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがイベントにアクセスするときに表示されるページは、使用するワークフローによって

異なります。ユーザは事前定義のワークフローを使用できますが、これにはディスカバリイベ

ントのテーブルビューと、ホストビューの最終ページが含まれています。また、特定のニー

ズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [検出イベント（Discovery Events）]を選択します。

ステップ 2 次の選択肢があります。
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•時間枠の変更（2696ページ）の説明に従って、時間範囲を調整します。

イベントビューを時間によって制約している場合は、（グローバルかイベント固

有かに関係なく）アプライアンスに設定されている時間枠の外で生成されたイベ

ントが、イベントビューに表示されます。アプライアンスに対してスライドする

時間枠を設定した場合でも、この状況が発生することがあります。

（注）

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ディスカバリイベントのフィールド
（2948ページ）を参照）。

関連トピック

ディスカバリおよびアイデンティティワークフローの使用（2937ページ）

ディスカバリイベントのフィールド

以下に、ディスカバリイベントテーブルで表示および検索できるフィールドについて説明し

ます。

時刻（Time）

システムがイベントを生成した時間。

イベント

ディスカバリイベントタイプまたはホスト入力イベントタイプ。

[IPアドレス（IP Address）]

イベントに関連するホストに関連付けられている IPアドレス。

ユーザ（User）

イベントが生成される前に、イベントに関係するホストに最後にログインしたユーザ。権限の

あるユーザの後に、権限のないユーザのみがログインした場合、権限のあるユーザが次にログ

インするまで、権限のあるユーザが現行のユーザとして保持されます。

[MACアドレス（MAC Address）]

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NIC
のMACアドレス。このMACアドレスは、イベントに関連するホストの実際のMACアドレ
スであるか、またはトラフィックが通過したネットワークデバイスのMACアドレスになりま
す。
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[MACベンダー（MAC Vendor）]

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NIC
のMACハードウェアベンダー。

このフィールドを検索する場合は、virtual_mac_vendorを入力して、仮想ホストに関係す
るイベントを照合します。

[ポート（Port）]

イベントをトリガーとして使用したトラフィックが使用するポート（該当する場合）。

説明

テキストによるイベントの説明。

ドメイン

ホストを検出したデバイスのドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

Device

イベントを生成した管理対象デバイスの名前。NetFlowデータに基づいた新しいホストおよび
新しいサーバのイベントの場合、これはそのデータを処理した管理対象デバイスになります。

関連トピック

イベントの検索（2707ページ）

ホストデータ

システムがホストを検出し、ホストプロファイルを作成するためにホストに関する情報を収集

したときに、イベントが生成されます。Firepower Management Center Webインターフェイスを
使用して、ホストを表示、検索、および削除できます。

ホストの表示中に、選択したホストに基づいてトラフィックのプロファイル、およびコンプラ

イアンスのホワイトリストを作成できます。また、（ビジネスの重要度を設定する）ホストの

重要度の値などのホスト属性をホストグループに割り当てることもできます。そのあとで、相

関ルールおよびポリシーの中でこれらの重要度の値、ホワイトリスト、およびトラフィック

プロファイルを使用できます。

システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップに追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違い（2245ページ）を参照）。

関連トピック

NetFlowデータと管理対象デバイスデータの違い（2245ページ）
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ホストデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、システムが検出したホストのテーブルを表示するこ
とができます。その後、探している情報に応じて表示方法を操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがホストにアクセスするときに表示されるページは、使用するワークフローによって異

なります。事前定義のワークフローは両方ともホストビューで終了しますが、このホスト

ビューには、ユーザの制約を満たすすべてのホストのホストプロファイルが含まれています。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

手順

ステップ 1 次のように、ホストデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[ホスト（Hosts）]を選択します。

•ホストのテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ホスト（Hosts）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホストデータフィールド（2951ペー
ジ）を参照）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定（2959ペー
ジ）を参照）。

•特定のホストのトラフィックプロファイルを作成します（選択したホストのトラフィック
プロファイルの作成（2955ページ）を参照）。

•特定のホストに基づいて、コンプライアンスのホワイトリストを作成します（選択したホ
ストに基づいたコンプライアンスのホワイトリストの作成（2956ページ）を参照）。
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ホストデータフィールド

システムはホストを検出したときに、そのホストに関するデータを収集します。そのデータに

は、ホストの IPアドレス、ホストが実行しているオペレーティングシステムなどを含めるこ
とが可能です。ユーザは、ホストのテーブルビューでこれらの情報の一部を表示することがで

きます。

ホストテーブルで表示および検索できるフィールドの説明が続きます。

前回の検出（Last Seen）

システムによっていずれかのホストの IPアドレスが最後に検出された日付と時間。[前回の検
出（Last Seen）]の値は、ホストの IPアドレスに対してシステムが新しいホストイベントを生
成したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定した更新間隔の

頻度で更新されます。

ホスト入力機能を使用して、オペレーティングシステムのデータを更新しているホストでは、

[前回の検出（Last Seen）]の値は、そのデータが最初に追加された日付と時間を表します。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

MACアドレス（MAC Address）

ホストが検出した NICのMACアドレス。

[MACアドレス（MACAddress）]フィールドは、[ホスト（Hosts）]ワークフローの [ホストの
テーブルビュー（Table View of Hosts）]に表示されます。以下のものに対して [MACアドレス
（MAC Address）]フィールドを追加できます。

• [ホスト（Hosts）]テーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

MACベンダー（MAC Vendor）

ホストが検出した NICのMACハードウェアベンダー。

[MACベンダー（MAC Vendor）]フィールドは、[ホスト（Hosts）]ワークフローの [ホストの
テーブルビュー（Table View of Hosts）]に表示されます。以下のものに対して [MACベンダー
（MAC Vendor）]フィールドを追加できます。

• [ホスト（Hosts）]テーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

このフィールドを検索する場合は、virtual_mac_vendorを入力して、仮想ホストに関係するイ

ベントを照合します。
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現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、

権限のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユー

ザがホストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザ

が変わります。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用

してユーザ制御を行うことはできません。

ホストの重要度（Host Criticality）

ホストに割り当てられている、ユーザ指定の重要度の値。

NetBIOS名（NetBIOS Name）

ホストのNetBIOS名。NetBIOSプロトコルを実行しているホストにのみ、NetBIOS名がありま
す。

VLAN ID（Admin. VLAN ID）

ホストが使用する VLAN ID。

ホップ（Hops）

ホストを検出したデバイスからホストへのネットワークのホップ数。

ホストタイプ（Host Type）

ホストのタイプ。ホスト、モバイルデバイス、jailbrokenモバイルデバイス、ルータ、ブリッ
ジ、NATデバイス、ロードバランサのいずれかにできます。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• CiscoDiscoveryProtocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれら
のタイプ（Ciscoデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

デバイスがネットワークデバイスとして識別されない場合は、ホストとして分類されます。

このフィールドを検索するときは、!hostと入力してすべてのネットワークデバイスを検索し

ます。
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ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

OS

次のいずれかです。

•ホスト上で検出されたオペレーティングシステム（名前、ベンダー、およびバージョン）、
または Nmapかホスト入力機能を使用して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のアイデンティティを検出した場合は、これらのアイデンティティはカンマ区

切りリストで表示されます。

このフィールドは、ダッシュボード上で [カスタム分析（CustomAnalysis）]ウィジェットから
ホストイベントビューを起動したときに表示されます。また、これは [ホスト（Hosts）]テー
ブルに基づいたカスタムテーブルのフィールドオプションです。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OS競合（OS Conflict）

このフィールドは検索専用です。

OSベンダー（OS Vendor）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのベンダー、またはNmapかホスト入力機
能を使用して更新されたオペレーティングシステムのベンダー。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のベンダーを検出した場合は、これらのベンダーはカンマ区切りリストで表示

されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OS名（OS Name）

次のいずれかです。
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•ホスト上で検出されたオペレーティングシステム、またはNmapかホスト入力機能を使用
して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数の名前を検出した場合は、これらの名前はカンマ区切りリストで表示されま

す。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OSバージョン（OS Version）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのバージョン、またはNmapかホスト入力
機能を使用して更新されたオペレーティングシステムのバージョン。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のバージョンを検出した場合は、これらのバージョンはカンマ区切りリストで

表示されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

ソースタイプ（Source Type）

ホストのオペレーティングシステムのアイデンティティを確立するために使用されるソースの

タイプは次のとおりです。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加されたNmapまたはスキャ
ナ）

•システムによって検出されたオペレーティングシステムの場合は Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソー

スのデータを統合することができます。

信頼性（Confidence）

次のいずれかです。
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•システムで検出されたホストについて、ホスト上で稼働しているオペレーティングシステ
ムのアイデンティティ内にシステムが保持している信頼度（パーセンテージ）。

• 100%（ホスト入力機能やNmapスキャナなどのアクティブなソースによって識別されたオ
ペレーティングシステムの場合）。

• unknown（システムがオペレーティングシステムのアイデンティティを特定できないホス
ト、およびNetFlowデータに基づいてネットワークマップに追加されたホストの場合）。

このフィールドを検索するときは、n/aと入力して、NetFlowデータに基づいてネットワーク
マップに追加されたホストを含めます。

注記（Notes）

[注記（Notes）]ホスト属性の、ユーザ定義のコンテンツ。

ドメイン

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

Device

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデ
バイスのいずれか。

このフィールドが空白の場合は、次のいずれかの条件を満たします。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホスト
が存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおり

に明示的に監視していない。

•ホストの入力機能を使用してホストが追加されたが、システムによって検出されていな
い。

メンバー数（Count）

各行に表示された情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上
の同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索（2707ページ）
オペレーティングシステムのアイデンティティの競合（2906ページ）

選択したホストのトラフィックプロファイルの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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トラフィックプロファイルは、指定した期間に収集された接続データに基づいた、ネットワー

ク上のトラフィックのプロファイルです。トラフィックプロファイルを作成した後、正常な

ネットワークトラフィックを表すと想定されるプロファイルに照らして新しいトラフィックを

評価することにより、異常なネットワークトラフィックを検出できます。

[ホスト（Hosts）]ページを使用して、指定するホストグループのトラフィックプロファイル
を作成できます。トラフィックプロファイルは、指定したホストのいずれかが発信元ホストで

ある、検出された接続に基づいています。ソートおよび検索機能を使用して、プロファイルを

作成するホストを分離することができます。

手順

ステップ 1 ホストワークフローのテーブルビューで、トラフィックプロファイルを作成するホストの隣
にあるチェックボックスをオンにします。

ステップ 2 ページの下部で [トラフィックプロファイルの作成（Create Traffic Profile）]をクリックしま
す。

ステップ 3 特別なニーズに応じて、トラフィックプロファイルを変更し、保存します。

関連トピック

トラフィックプロファイルの概要（2507ページ）

選択したホストに基づいたコンプライアンスのホワイトリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

コンプライアンスのホワイトリストでは、ネットワーク上で許可されるオペレーティングシ

ステム、クライアント、ネットワーク、トランスポート、またはアプリケーションプロトコル

を指定することができます。

[ホスト（Hosts）]ページを使用して、ユーザが指定するホストグループのホストプロファイ
ルに基づいて、コンプライアンスのホワイトリストを作成することができます。ソートおよび

検索機能を使用して、ホワイトリストの作成に使用するホストを分離することができます。

手順

ステップ 1 ホストワークフローのテーブルビューで、ホワイトリストを作成するホストの隣にあるチェッ
クボックスをオンにします。

ステップ 2 ページの下部で [ホワイトリストの作成（Create White List）]をクリックします。

ステップ 3 特別なニーズに応じて、ホワイトリストを変更し、保存します。
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関連トピック

コンプライアンスホワイトリストの概要（2441ページ）

ホスト属性データ

Firepowerシステムは、検出したホストに関する情報を収集し、その情報を使用してホストプ
ロファイルを作成します。ただし、ネットワーク上のホストに関する追加情報をアナリストに

提供する必要が生じることがあるたもしれません。ホストプロファイルにメモを追加したり、

ホストのビジネス重要度を設定したり、選択した他の情報を提供したりできます。それぞれの

情報は、ホスト属性と呼ばれます。

ホストプロファイルの認定でホスト属性を使用することができます。これにより、トラフィッ

クプロファイルの作成中に収集するデータを制約し、相関ルールをトリガーする条件を制限す

ることができます。相関ルールに応じて属性値を設定することもできます。

関連トピック

ホスト属性の表示（2957ページ）
セット属性修復の設定（2534ページ）

ホスト属性の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、システムで検出されたホストのテーブル、およびそ
のホスト属性を表示することができます。その後、探している情報に応じて表示方法を操作で

きます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがホスト属性にアクセスするときに表示されるページは、使用するワークフローによっ

て異なります。事前定義のワークフロー（検出されたすべてのホスト、およびそのホストの属

性が記載されているホスト属性のテーブルビューが含まれており、ホストビューページで終

了するワークフロー）を使用することができます。このワークフローには、制約を満たすすべ

てのホストについて 1つのホストプロファイルが含まれています。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

手順

ステップ 1 次のように、ホスト属性データにアクセスします。
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•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[ホスト属性（Host Attributes）]を選択します。

•ホスト属性のテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switchworkflow)）]をクリックして [属性（Attributes）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホスト属性データフィールド（2958
ページ）を参照）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定（2959ペー
ジ）を参照）。

ホスト属性データフィールド

ホスト属性テーブルには、MACアドレスでのみ識別されるホストは表示されないことに注意
してください。

ホスト属性テーブルで表示および検索できるフィールドの説明が続きます。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、

権限のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユー

ザがホストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザ

が変わります。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用

してユーザ制御を行うことはできません。

ホストの重要度（Host Criticality）

ユーザが割り当てた、企業にとってのホストの重要度。ホストの重要度を相関ルールおよびポ

リシーで使用して、イベントに関するホストの重要度に対して、ポリシー違反および違反の応

答を作成することができます。ホストの重要度に[低（Low）]、[中（Medium）]、[高（High）]、
または [なし（None）]を割り当てることができます。
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注記（Notes）

他のアナリストに提示する、ホストに関する情報。

コンプライアンスホワイトリストの属性を含む、ユーザ定義のホスト属性（Any user-defined
host attribute, including those for compliance white lists）

ユーザ定義のホスト属性の値。ホスト属性テーブルには、ユーザ定義のそれぞれのホスト属性

のフィールドが含まれています。

ドメイン

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（2707ページ）

選択したホストのホスト属性の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストワークフローから、事前定義済のホスト属性とユーザ定義のホスト属性を設定できま

す。

手順

ステップ 1 ホストワークフローで、ホスト属性を追加するホストの横にあるチェックボックスをオンにし
ます。

ソート機能と検索機能を使用して、特別な属性を割り当てるホストを分離することが

できます。

ヒント

ステップ 2 ページの下部にある [属性の設定（Set Attributes）]をクリックします。

ステップ 3 必要に応じて、選択したホストに対してホストの重要度を設定します。[なし（None）]、[低
（Low）]、[中（Medium）]、または [高（High）]を選択できます。

ステップ 4 必要に応じて、テキストボックスで、選択したホストのホストプロファイルにメモを追加し
ます。
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ステップ 5 必要に応じて、自分で設定したユーザ定義のホストの属性を設定します。

ステップ 6 [保存（Save）]をクリックします。

侵害の兆候データ

Firepowerシステムは、さまざまなタイプのデータ（侵入イベント、セキュリティインテリジェ
ンス、接続イベントおよびファイルまたはマルウェアイベント）を関連付け、モニタ対象ネッ

トワーク上のホストが悪意のある手段によって侵害された可能性があるかどうかを判断しま

す。イベントデータの特定の組み合わせと頻度が、影響を受けるホストの侵害の兆候（IOC）
タグをトリガーします。このようなホストの IPアドレスは侵害を受けているホストの赤いア

イコン（ ）でイベントビューに表示されます。

ホストが侵害されている可能性があると識別された場合、その侵害に関連付けられているユー

ザにもタグが付けられます。そのようなユーザは、 のアイコンでイベントビューに表示さ

れます。

IOCデータは、FirepowerシステムのWebインターフェイスの数箇所で表示、操作を行えます。

•イベントビューア：接続、セキュリティインテリジェンス、侵入、マルウェアや IOC検
出のイベントビューでそのイベントが IOCをトリガーしたかどうかを表示します。IOC
ルールをトリガーするエンドポイントベースのマルウェアイベントは、イベントタイプ

が AMP IOCであり、侵害を指定するイベントサブタイプと一緒に表示されることに注意し

てください。イベントビューは、[分析（Analysis）]タブ内のさまざまなタブから使用で
きます。

•ダッシュボード：ダッシュボードでは、サマリーダッシュボードの [脅威（Threats）]タ
ブに、ホスト別とユーザ別の IOCタグがデフォルトで表示されます。カスタム分析ウィ
ジェットは IOCデータに基づくプリセットを提供します。

•コンテキストエクスプローラ：コンテキストエクスプローラの [侵害の兆候（Indications
of Compromise）]セクションに、IOCカテゴリ別のホストとホスト別の IOCカテゴリのグ
ラフが表示されます。

• [ネットワークマップ（Network Map）]ページ：[分析（Analysis）] > [ホスト（Hosts）] >
[ネットワークマップ（Network Map）]にある [侵害の兆候（Indications of Compromise）]
タブには、侵害されている可能性があるネットワーク上のホストが侵害のタイプと IPア
ドレス別にグループ分けして示されます。

• [ネットワークファイルトラジェクトリ（Network File Trajectory）]詳細ページ：[分析
（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network
File Trajectory）]の下に一覧表示されているファイルの詳細ページでは、ネットワークの
侵害の兆候を追跡できます。

• [ホストの侵害の兆候（Host Indications of Compromise）]ページ：[分析（Analysis）] > [ホ
スト（Hosts）]メニューの下の [ホストの侵害の兆候（Host Indications of Compromise）]
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ページには、モニタ対象ホストの一覧が IOCタグ別にグループ分けされて表示されます。
このページのワークフローを使ってデータをドリルダウンできます。

• [ユーザの侵害の兆候（User Indications of Compromise）]ページ：[分析（Analysis）] > [ユー
ザ（Users）]メニューの下の [ユーザの侵害の兆候（User Indications of Compromise）]ペー
ジには、IOCの可能性があるイベントに関連付けられているユーザの一覧が IOCタグ別に
グループ分けされて表示されます。このページのワークフローを使ってデータをドリルダ

ウンできます。

•ホストプロファイルページ：侵害されている可能性があるホストのホストプロファイル
には、そのホストに関連付けられているすべての IOCタグが表示され、IOCタグの解決と
IOCルール状態の設定ができます。

•ユーザプロファイルページ：IOCの可能性があるイベントに関連付けられているユーザ
のユーザプロファイルには、そのユーザに関連付けられているすべての IOCタグが表示
され、IOCタグの解決と IOCルール状態の設定ができます（Firepower Management Center
のWebインターフェイスでは、ユーザプロファイルは「ユーザアイデンティティ（User
Identity）」とラベルが付けられています）。

侵害の兆候としてイベントにタグを付けるように設定するには、侵害の兆候ルールの有効化（

2430ページ）を参照してください。

関連トピック

侵害の兆候ルールの有効化（2430ページ）

侵害の兆候データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterを使用して、侵害の兆候（IOC）を示すテーブルを表示できます。
検索する情報に応じてイベントビューを操作します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

表示されるページは、使用するワークフローによって異なります。事前定義の IOCワークフ
ローはプロファイルビューで終了しますが、これには、制約を満たすすべてのホストまたは

ユーザのホストプロファイルまたはユーザプロファイルが含まれています。また、特定のニー

ズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

始める前に

•システムで侵害の兆候（IOC）を検出してタグを付けるには、ネットワーク検出ポリシー
の IOC機能をアクティブにして、少なくとも 1つの IOCルールを有効にする必要があり
ます。侵害の兆候ルールの有効化（2430ページ）を参照してください。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2961

イベントとアセット

侵害の兆候データの表示



•アクティブなアイデンティティポリシーでユーザが認識される必要があります。

手順

ステップ 1 次のいずれかを実行します。

説明オプション

ホストの IOCを調べるには、
以下を実行します。

•事前定義されたワークフローを使用する場合、[分析
（Analysis）] > [ホスト（Hosts）] > [侵害の兆候
（Indications of Compromise）]を選択します。

•ホスト IOCのテーブルビューが含まれないカスタムワー
クフローを使用している場合は、[(ワークフローの切り替
え)（(switch workflow)）]をクリックして [ホストの侵害の
兆候（Host Indications of Compromise）]を選択します。

ユーザに関連付けられている

IOCを調べるには、以下を実
行します。

•事前定義されたワークフローを使用する場合、[分析
（Analysis）] > [ユーザ（Users）] > [侵害の兆候（Indications
of Compromis）]を選択します。

•ユーザ IOCのテーブルビューが含まれないカスタムワー
クフローを使用している場合は、[(ワークフローの切り替
え)（(switch workflow)）]をクリックして [ユーザの侵害の
兆候（User Indications of Compromise）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（侵害の兆候データフィールド（2963
ページ）を参照）。

• [ホストの侵害の兆候（Host Indications ofCompromise）]ページ：[IPアドレス（IPAddress）]

カラムにある侵害されたホストのアイコン（ ）をクリックして、侵害されたホストの

ホストプロファイルを表示します。

• [ユーザの侵害の兆候（User Indications of Compromise）]：[ユーザ（User）]カラムの赤色

のユーザアイコン（ ）をクリックして、侵害に関連付けられているユーザプロファイ

ルを表示します。

• IOCイベントに解決済みとマークして、リストに表示されないようにします。これを実行
するには、編集する IOCイベントの横にあるチェックボックスをオンにして、[解決済み
とマークを付ける（Mark Resolved）]をクリックします。
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• [最初の確認日時（First Seen）]または [前回の検出（Last Seen）]カラムにある表示アイコ

ン（ ）をクリックして、IOCをトリガーしたイベントの詳細を表示します。

侵害の兆候データフィールド

以下は、ホストまたはユーザの IOC（侵害の兆候）テーブル内のフィールドです。すべての
IOC関連のテーブルにすべてのフィールドが含まれているわけではありません。

IPアドレス（IP Address）（ホストの IOCデータを表示する場合）

IOCをトリガーとして使用したホストに関連付けられている IPアドレス。

ユーザ（User）（ユーザの IOCデータを表示する場合）

IOCをトリガーしたイベントに関連付けられているユーザのユーザ名、レルム、および認証
ソース。

カテゴリ（Category）

Malware Executedや Impact 1 Attackなど、示された侵害のタイプの簡単な説明。

イベントタイプ（Event Type）

特定の IOCに関連付けられている識別子で、トリガーとして使用したイベントを参照します。

説明

侵害される可能性のあるホストへの影響の説明（[このホストはリモート制御下にある可能性
があります（This host may be under remote control）] や [このホスト上でマルウェアが実行され
ました（Malware has been executed on this host）] など）。

最初の確認日時/最新の確認日時（First Seen/Last Seen）

IOCをトリガーとして使用したイベントが発生した最初（または最新）の日付と時刻。

ドメイン（Domain）

IOCをトリガーとして使用したホストのドメイン。このフィールドは、マルチテナンシーのた
めに Firepower Management Centerを設定したことがある場合に表示されます。

関連トピック

イベントの検索（2707ページ）
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単一ホストまたはユーザにおける侵害の兆候のルール状態の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst
（読み取り専用を

除く）

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワーク検出ポリシーで有効になっている場合、侵害の兆候ルールは監視対象ネットワー

ク内のすべてのホストと、そのネットワーク上の IOCイベントに関連付けられている権限のあ
るユーザに適用されます。個々のホストまたはユーザのルールを無効にして、無用な IOCタグ
を回避できます（たとえば、DNSサーバに対する IOCタグが表示されないようにできます）。
適用可能なネットワーク検出ポリシーでルールを無効にすると、特定のホストまたはユーザに

対して有効にすることができません。特定のホストに対してルールを無効にしても、同じイベ

ントに関与するユーザのタグ付けには影響がなく、その逆もまた同じです。

手順

ステップ 1 ホストまたはユーザプロファイルの [侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 [ルール状態の編集（Edit Rule States）]をクリックします。

ステップ 3 ルールの [有効（Enabled）]列で、スライダをクリックしてこれを有効または無効にします。

ステップ 4 [保存（Save）]をクリックします。

侵害の兆候のタグのソースイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホストプロファイルやユーザプロファイルの [侵害の兆候（Indications of Compromise）]セク
ションを使用して、IOCタグをトリガーしたイベントにすばやく移動することができます。こ
れらのイベントを分析すると、侵害される脅威に対処するのに必要なアクション、およびアク

ションが必要かどうかを判断するための情報が提供されます。

IOCタグのタイムスタンプの隣の表示アイコン（ ）をクリックすると、関連するイベント

タイプのイベントのテーブルビューにナビゲートします。ここでは、IOCタグをトリガーとし
て使用したイベントのみが表示されます。

ユーザ IOCの最初のインスタンスのみが FirepowerManagement Centerに表示されます。後続の
インスタンスは DNSサーバによって捕捉されます。
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手順

ステップ 1 ホストまたはユーザプロファイルで、[侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 調べたい IOCタグの [最初の痕跡（First Seen）]または [最後の痕跡（Last Seen）]カラムにあ

る表示アイコン（ ）をクリックします。

侵害の兆候タグの解決

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

侵害の兆候（IOC）タグで示された脅威が分析および対処された後、または IOCタグが誤検出
を示していると判断した場合、イベントに解決済みのマークを付けることができます。イベン

トに解決済みのマークを付けると、そのイベントはホストプロファイルおよびユーザプロファ

イルから削除されます。プロファイル上のアクティブな IOCタグがすべて解決されると、侵害

されたホストアイコン（ ）またはユーザが侵害の兆候に関連付けられていることを示すア

イコン（ ）は表示されなくなります。解決した IOCについても、IOCのトリガー元である
イベントは引き続き表示できます。

IOCタグをトリガーしたイベントが繰り返された場合、ホストまたはユーザに対する IOCルー
ルが無効にされていない限り、このタグが再び設定されます。

手順

ステップ 1 ホストまたはユーザプロファイルで、[侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 次の 2つの選択肢があります。

•個別の IOCタグに解決済みのマークを付けるには、解決するタグの右にある削除アイコン

（ ）をクリックします。

•プロファイル上のすべての IOCタグに解決済みのマークを付けるには、[すべてに解決済
みのマークを付ける（Mark All Resolved）]をクリックします。
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サーバデータ

Firepowerシステムは、モニタ対象ネットワークセグメント上のホストで稼動しているすべて
のサーバに関する情報を収集します。この情報には次のものが含まれます。

•サーバの名前

•サーバが使用するアプリケーションとネットワークプロトコル

•サーバのベンダーとバージョン

•サーバを実行しているホストに関連付けられている IPアドレス

•サーバが通信するポート

システムはサーバを検出すると、関連するホストがまだサーバの最大数に達していない場合

は、ディスカバリイベントを生成します。Firepower Management CenterのWebインターフェ
イスを使用して、サーバイベントを表示、検索、削除できます。

また、サーバイベントを相関ルールのベースにすることもできます。たとえばシステムが、い

ずれかのホスト上で稼働している ircdなどのチャットサーバを検出したときに相関ルールを
トリガーできます。

システムは、ホストをエクスポートされたNetFlowレコードからネットワークマップに追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違い（2245ページ）を参照）。

関連トピック

ホスト制限と検出イベントロギング（2324ページ）
NetFlowデータと管理対象デバイスデータの違い（2245ページ）

サーバデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、検出されたサーバのテーブルを表示できます。ここ
でユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがサーバにアクセスしたときに表示されるページは、使用するワークフローによって異

なります。事前定義のすべてのワークフローはホストビューで終了しますが、このホスト

ビューには、制約を満たすすべてのホストに対して1つずつホストプロファイルが含まれてい
ます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成すること

もできます。
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手順

ステップ 1 次のように、サーバデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[サーバ（Servers）]を選択します。

•サーバのテーブルビューが含まれていないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switchworkflow)）]をクリックして [サーバ（Servers）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サーバデータフィールド（2967ペー
ジ）を参照）。

•編集するサーバのイベントの横にあるチェックボックスをオンにし、[サーバアイデン
ティティの設定（Set Server Identity）]をクリックすることによって、サーバのアイデン
ティティを編集します。

関連トピック

サーバのアイデンティティの編集（2912ページ）

サーバデータフィールド

サーバテーブルで表示および検索できるフィールドの説明は次のとおりです。

前回の使用（Last Used）

ネットワーク上でサーバが最後に使用された日付と時間、またはホスト入力機能を使用して

サーバが最初に更新された日付と時間。[前回の使用（LastUsed）]の値は、システムがサーバ
情報の更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定

した更新間隔の頻度で更新されます。

[IPアドレス（IP Address）]

サーバを実行しているホストに関連付けられている IPアドレス。

[ポート（Port）]

サーバが稼働しているポート。

プロトコル

サーバが使用するネットワークまたはトランスポートプロトコル。
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アプリケーションプロトコル（Application Protocol）

次のいずれかです。

•サーバのアプリケーションプロトコルの名前

• pending：システムで、いずれかの理由でサーバをポジティブまたはネガティブに識別で
きない場合

• unknown：既知のサーバフィンガープリントに基づいてシステムでサーバを識別できない
場合、またはホストの入力を介してサーバが追加され、アプリケーションプロトコルが含

まれていなかった場合

アプリケーションプロトコルのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category,
Tags, Risk, or Business Relevance for Application Protocols）

アプリケーションプロトコルに割り当てられているカテゴリ、タグ、リスクレベル、および

ビジネス関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができ

ます。

ベンダー（Vendor）

次のいずれかです。

•サーバのベンダー：システム、Nmap、その他のアクティブなソースで識別された、また
はホスト入力機能を使用して指定されたサーバのベンダー

•空白：システムが既知のサーバフィンガープリントに基づいてベンダーを識別できなかっ
た場合、またはNetFlowデータを使用してサーバがネットワークマップに追加された場合

バージョン（Version）

次のいずれかです。

•サーバのバージョン：システム、Nmap、その他のアクティブなソースで識別された、ま
たはホスト入力機能を使用して指定されたサーバのバージョン

•空白：システムが既知のサーバフィンガープリントに基づいてバージョンを識別できない
場合、または NetFlowデータを使用してサーバがネットワークマップに追加された場合

Webアプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツに基づいたWebアプリケー
ション。システムが HTTPのアプリケーションプロトコルを検出したものの、特定のWebアプ
リケーションを検出できない場合は、一般的なWebブラウジングの指定が提示されるので注
意してください。
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Webアプリケーションのカテゴリ、タグ、リスク、またはビジネス関連性（Category, Tags, Risk,
or Business Relevance for Web Applications）

Webアプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネ
ス関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。

ヒット件数（Hits）

サーバがアクセスされた回数。ホスト入力機能を使用して追加されたサーバの場合、この値は

必ず 0になります。

ソースタイプ（Source Type）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加されたNmapまたはスキャ
ナ）

• Firepowerシステムによって検出されたサーバの Firepower、Firepower Port Match、また

は Firepower Pattern Match

• NetFlowデータを使用して追加されたサーバの NetFlow

ドメイン

サーバを実行しているホストのドメイン。このフィールドは、マルチテナンシーのために

Firepower Management Centerを設定したことがある場合に表示されます。

Device

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデ
バイスのいずれか。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されます。権限のあるユーザがそのホストに関連付けられていない場合、権限のないユーザ

がそのホストの現行（現在の）ユーザとなることが可能です。ただし、権限のあるユーザがホ

ストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザが変わ

ります。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用して

ユーザ制御を行うことはできません。
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メンバー数（Count）

各行に表示された情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上
の同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索（2707ページ）
ネットワーク検出のデータストレージ設定（2432ページ）

アプリケーションデータとアプリケーション詳細データ

監視対象ホストが別のホストに接続すると、システムは多くの場合、どのアプリケーションが

使用されたかを判断することができます。Firepowerシステムは、電子メール、インスタント
メッセージ、ピアツーピア、Webアプリケーション、およびその他のタイプのアプリケーショ
ンが多用されると検出します。

検出されたそれぞれのアプリケーションに対してシステムは、アプリケーションを使用した IP
アドレス、製品、バージョン、および使用が検出された回数を記録します。Webインターフェ
イスを使用して、アプリケーションイベントを表示、検索、および削除できます。ホスト入力

機能を使用して、1つ以上のホスト上のアプリケーションデータを更新することもできます。

どのアプリケーションがどのホストで稼働しているかがわかっている場合は、そのことを使用

してホストプロファイルの認定を作成し、この認定によって、トラフィックプロファイルの

作成中に収集するデータを制約することができます。また、相関ルールをトリガーする条件を

制約することもできます。また、アプリケーションの検出を相関ルールのベースにすることも

できます。たとえば、従業員に特定のメールクライアントを使用させたい場合は、システム

が、いずれかの対象ホストで別のメールクライアントが稼働していることを検出したときに相

関ルールをトリガーすることができます。

Firepowerのアプリケーションディテクタに関する最新情報は、各Firepowerシステム更新のリ
リースノート、各 VDB更新のアドバイザリをよくご確認ください。

分析用にアプリケーションデータを収集および保存するには、ネットワーク検出ポリシーでア

プリケーションの検出が有効になっていることを確認します。

アプリケーションデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、検出されたアプリケーションのテーブルを表示でき
ます。ここでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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ユーザがアプリケーションにアクセスするときに表示されるページは、使用するワークフロー

によって異なります。また、特定のニーズを満たす情報だけを表示するカスタムワークフロー

を作成することもできます。

手順

ステップ 1 次のようにして、アプリケーションデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[アプリケーション詳細（Application Details）] を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライ
アント（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションデータフィールド
（2971ページ）を参照）。

•クライアント、アプリケーションプロトコル、Webアプリケーションの横にあるアプリ
ケーション詳細ビューのアイコン（ ）をクリックすることによって、特定のアプリケー

ションの [アプリケーション詳細ビュー（Application Detail View）]を開きます。

アプリケーションデータフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーショ
ンについてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行

しているホストに関する情報をログに記録します。

次に、アプリケーションテーブルで表示および検索できるフィールドについて説明します。

Application

検出されたアプリケーションの名前。

[IPアドレス（IP Address）]

アプリケーションを使用しているホストに関連付けられている IPアドレス。

タイプ（Type）

アプリケーションのタイプであり、次のものがあります。
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アプリケーションプロトコル（Application Protocols）

ホスト間の通信を意味します。

クライアントアプリケーション

ホスト上で動作しているソフトウェアを意味します。

Webアプリケーション（Web Applications）

HTTPトラフィックの内容や要求された URLを意味します。

カテゴリ（Category）

アプリケーションの最も不可欠な機能を表す一般的な分類。各アプリケーションは、少なくと

も 1つのカテゴリに属します。

タグ

アプリケーションに関する追加情報。アプリケーションには任意の数のタグを付けることがで

きます（タグなしも可能）。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに違反することがある目的で使用される可能

性。アプリケーションのリスクの範囲は、[極めて低（VeryLow）]から [極めて高（VeryHigh）]
までです。

侵入イベントをトリガーしたトラフィックで検出されるApplication Protocol Risk、Client Risk、
Web Application Riskの 3つ（存在する場合）の中で最も高いものとなります。

ビジネスとの関連性（Business Relevance）

アプリケーションが、娯楽目的ではなく、組織のビジネス活動の範囲内で使用される可能性。

アプリケーションのビジネスとの関連性の範囲は、[極めて低（Very Low）]から [極めて高
（Very High）]までです。

侵入イベントをトリガーしたトラフィックで検出されるApplicationProtocolBusinessRelevance、
Client Business Relevance、Web Application Business Relevanceの 3つ（存在する場合）の中で最
も低いものとなります。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、

権限のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユー

ザがホストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザ

が変わります。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用

してユーザ制御を行うことはできません。
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ドメイン

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーの

ために Firepower Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（2707ページ）

アプリケーション詳細データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerを使用して、検出されたアプリケーションの詳細テーブルを表示
できます。ここでユーザは、検索する情報に応じてイベントビューを操作することができま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがアプリケーションの詳細にアクセスするときに表示されるページは、使用するワーク

フローによって異なります。2つの事前定義されたワークフローがあります。また、特定のニー
ズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、アプリケーション詳細データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[アプリケーション詳細（Application Details）] を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライ
アント（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。
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•テーブルのカラムの内容について詳しく調べます（アプリケーションの詳細データフィー
ルド（2974ページ）を参照）。

•クライアントの横にあるアプリケーション詳細ビューのアイコン（ ）をクリックして、

特定のアプリケーションの [アプリケーション詳細ビュー（Application Detail View）]を開
きます。

アプリケーションの詳細データフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーショ
ンについてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行

しているホストに関する情報をログに記録します。

次に、アプリケーションの詳細テーブルで表示および検索できるフィールドについて説明しま

す。

前回の使用（Last Used）

アプリケーションが最後に使用された時間、またはホスト入力機能を使用してアプリケーショ

ンデータが更新された時間。[前回の使用（LastUsed）]の値は、システムがアプリケーション
情報の更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定

した更新間隔の頻度で更新されます。

[IPアドレス（IP Address）]

アプリケーションを使用しているホストに関連付けられている IPアドレス。

クライアント（Client）

アプリケーションの名前。システムがアプリケーションプロトコルを検出したものの、特定の

クライアントを検出できなかった場合は、一般的な名前を提示するために、アプリケーション

プロトコル名に clientが付加されます。

バージョン（Version）

アプリケーションのバージョン。

クライアント、アプリケーションプロトコル、およびWebアプリケーションのカテゴリ、タ
グ、リスク、またはビジネスとの関係性（Category, Tags, Risk, or Business Relevance for Clients,
Application Protocols, and Web Applications）

アプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネス関連

性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。
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アプリケーションプロトコル（Application Protocol）

アプリケーションによって使用されるアプリケーションプロトコル。システムがアプリケー

ションプロトコルを検出したものの、特定のクライアントを検出できなかった場合は、一般的

な名前を提示するために、アプリケーションプロトコル名に clientが付加されます。

Webアプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツまたは URLに基づくWebア
プリケーション。ただし、HTTPのアプリケーションプロトコルが検出されたにも関わらず特
定のWebアプリケーションを検出できない場合、ここには、標準のWeb閲覧先が表示されま
す。

ヒット件数（Hits）

システムが使用中のアプリケーションを検出した回数。ホスト入力機能を使用して追加された

アプリケーションの場合、この値は常に 0になります。

ドメイン

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーの

ために Firepower Management Centerを設定したことがある場合に表示されます。

Device

アプリケーションの詳細が含まれているディスカバリイベントを生成したデバイス。

現在のユーザ（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザがホストに関連付けられていない場合、

権限のないユーザがそのホストの現行ユーザとなることができます。ただし、権限のあるユー

ザがホストにログインした後は、権限のある別のユーザがログインした場合のみ、現行ユーザ

が変わります。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用

してユーザ制御を行うことはできません。

メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（2707ページ）
ネットワーク検出のデータストレージ設定（2432ページ）
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脆弱性データ

Firepowerシステムには、それ独自の脆弱性追跡データベースが含まれています。そのデータ
ベースは、このシステムのフィンガープリンティング機能と組み合わせて使用されて、ネット

ワーク上のホストに関連付けられている脆弱性が特定されます。ホストで稼動しているオペ

レーティングシステム、サーバ、およびクライアントには、関連付けられている異なる脆弱性

一式があります。

Firepower Management Centerを使用して次のことを行えます。

•ホストごとの脆弱性を追跡および確認できます。

•ホストにパッチを適用した後、またはホストが脆弱性に影響されないと判断した場合は、
そのホストの脆弱性を非アクティブにすることができます。

サーバで使用されるアプリケーションプロトコルがFirepowerManagementCenter構成内でマッ
プされない限り、ベンダーレスおよびバージョンレスのサーバの脆弱性はマップされません。

ベンダーレスおよびバージョンレスのクライアントの脆弱性はマップできません。

関連トピック

サーバの脆弱性のマッピング（1113ページ）

脆弱性データのフィールド

以下に説明する脆弱性データのフィールドは、脆弱性のテーブルビューと脆弱性の詳細表示で

次のように表示されます。

表 311 :表示場所別の脆弱性データフィールド

詳細の表示テーブルビューフィールド

YesNoその他の情報

YesYes使用可能なエクスプロイト

（Available Exploits）

YesYesBugtraq ID

YesNoCVE ID

NoYesメンバー数（Count）

YesYes発行日（Date Published）

YesYes説明

YesNo修正（Fixes）

YesNo影響修飾子（Impact
Qualification）
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詳細の表示テーブルビューフィールド

YesYes[リモート（Remote）]

YesYesSnort ID

YesYesソリューション

YesYesSVID

YesYes技術的説明（Technical
Description）

YesYes役職（Title）

YesYes脆弱性の影響（Vulnerability
Impact）

その他の情報

既知の不正利用や可用性、不正利用のシナリオ、脆弱性を軽減する方針など、脆弱性に関する

追加情報を（利用可能な場合に）表示するには、矢印をクリックします。

使用可能なエクスプロイト（Available Exploits）

脆弱性に対して既知の不正利用があるかどうかを示します（TRUE/FALSE）。

Bugtraq ID

Bugtraqデータベースにおいて脆弱性に関連付けられている識別番号。
（http://www.securityfocus.com/bid/）

メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

CVE ID

MITREの Common Vulnerabilities and Exposures（CVE）データベースで、脆弱性に関連付けら
れている識別番号（http://www.cve.mitre.org/）。

発行日（Date Published）

脆弱性が公開された日付。

説明

脆弱性についての簡単な説明。
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修正（Fixes）

選択した脆弱性に対して、ダウンロード可能なパッチへのリンクを提供します。

修正ファイルまたはパッチのダウンロードに対する直接リンクが表示されている場合は、リン

クを右クリックして、自分のローカルコンピュータへ保存します。

ヒント

影響修飾子（Impact Qualification）

ドロップダウンリストを使用して、脆弱性を有効または無効にします。Firepower Management
Centerは、影響の相関関係において、無効な脆弱性を無視します。

ユーザがここで指定する設定によって、システム全体で脆弱性がどのように処理されるか、お

よびユーザが値を選択するホストプロファイルに脆弱性が限定されないかが決まります。

[リモート（Remote）]

脆弱性がリモートで不正利用されるかどうかを示します（TRUE/FALSE）。

Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入
ルールで特定の脆弱性を悪用するネットワークトラフィックを検出できると、その脆弱性は、

侵入ルールの SIDに関連付けられます。

脆弱性は複数のSIDに関連付けることが可能（またはSIDに関連付けないことも可能）である
ことに注意してください。脆弱性が複数のSIDに関連付けられている場合、脆弱性テーブルに
は、各 SIDに対して 1つのローが含まれています。

ソリューション

脆弱性の修復に関する情報。

SVID

脆弱性を追跡するためにシステムで使用する Ciscoの脆弱性識別番号。

SVIDについて脆弱性の詳細にアクセスするには、表示アイコン（ ）をクリックします。

技術的説明（Technical Description）

脆弱性に関する詳細な技術的説明。

役職（Title）

脆弱性のタイトル。
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脆弱性の影響（Vulnerability Impact）

Bugtraqデータベースにおいて脆弱性に割り当てられている重大度を示します。0～10の値で、
10は最も重大であることを示します。脆弱性の影響は、Bugtraqエントリの作成者によって決
定されます。この作成者は、自身の判断および SANS Critical Vulnerability Analysis（CVA）の
基準に従って脆弱性の影響を決定します。

関連トピック

イベントの検索（2707ページ）

脆弱性の非アクティブ化

脆弱性を非アクティブ化すると、システムでこの脆弱性を使用して侵入の影響の関連付けを評

価することができなくなります。ネットワーク上のホストにパッチを適用した後、またはホス

トが脆弱性の影響を受けないと判断した後に、脆弱性を非アクティブ化できます。システム

が、この脆弱性から影響を受けている新しいホストを検出すると、この脆弱性はこのホストに

対して有効であると見なされます（自動的には非アクティブ化されません）。

IPアドレスによって制約されていない脆弱性ワークフロー内である1つの脆弱性を非アクティ
ブ化すると、ネットワーク上の検出されたすべてのホストに対してその脆弱性が非アクティブ

化されます。脆弱性ワークフロー内の脆弱性を非アクティブ化できるのは、次の各ページだけ

です。

•デフォルトの脆弱性ワークフローの2ページ目の [ネットワーク上の脆弱性（Vulnerabilities
on the Network）]。これには、ネットワーク上のホストに適用される脆弱性のみが表示さ
れます。

•脆弱性ワークフロー（カスタムまたは事前定義）のページ。このワークフローは、検索を
使用して IPアドレスに基づいて制約されます。

1台のホストに対して 1つの脆弱性を非アクティブ化できます。この非アクティブ化は、ネッ
トワークマップの使用、ホストのホストプロファイルの使用、または脆弱性を非アクティブ

化する対象の 1つ以上のホストの IPアドレスに基づいて脆弱性ワークフローを制約すること
によって行えます。関連付けられた複数の IPアドレスを持つホストの場合、この機能はその
ホストの選択された 1つの IPアドレスのみに適用されます。

マルチドメイン展開では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメ

インでその脆弱性が非アクティブ化されます。先祖ドメインで脆弱性をアクティブにした場

合、リーフドメインでは、そのドメインにあるデバイスに対して脆弱性のアクティブ化または

非アクティブ化を実行できます。

関連トピック

個々のホストに対する脆弱性の非アクティブ化（2927ページ）
個々の脆弱性の非アクティブ化（2928ページ）
複数の脆弱性の非アクティブ化（2981ページ）
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脆弱性データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterを使用して、脆弱性のテーブルを表示できます。ここでユーザは、
検索する情報に応じてイベントビューを操作することができます。

脆弱性にアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。ユーザは事前定義のワークフローを使用できますが、これには脆弱性のテーブルビューが

含まれています。検出されたいずれかのホストが脆弱性を示しているかどうかに関係なく、

テーブルビューにはデータベース内の各脆弱性に対して1つのローが含まれています。事前定
義のワークフローの2ページ目には、ネットワーク上で検出されたホストに適用されるそれぞ
れの脆弱性（まだユーザが非アクティブにしていないもの）に対して1つのローが含まれてい
ます。事前定義のワークフローは脆弱性の詳細ビューで終了しますが、このビューには、制約

を満たすすべての脆弱性について詳細な説明が含まれています。

単一のホストまたはホストのセットに適用される脆弱性を表示する場合は、ホストの IPアド
レスまたは IPアドレスの範囲を指定して、脆弱性の検索を実行します。

ヒント

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

脆弱性のテーブルは、マルチドメイン展開のドメインによって制限されません。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switch workflow)）]をクリックして [脆弱性（Vulnerabilities）]を
選択します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•脆弱性を非アクティブにして、現在脆弱な状態にあるホストについて、侵入の影響の相関
に使用しないようにします（複数の脆弱性の非アクティブ化（2981ページ）を参照）。

• SVIDカラムの表示アイコン（ ）をクリックして、脆弱性に関する詳細を表示します。

または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンします。
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•タイトルを右クリックして [フルテキストの表示（ShowFull Text）]を選択することによっ
て、脆弱性タイトルのフルテキストを表示します。

脆弱性の詳細の表示

手順

脆弱性の詳細は、次の方法のいずれかで表示できます。

• [分析（Analysis）] > [脆弱性（Vulnerabilities）] > [脆弱性（Vulnerabilities）]を選択し、

SVIDの横にある表示アイコン（ ）をクリックします。

• [分析（Analysis）] > [脆弱性（Vulnerabilities）] > [サードパーティの脆弱性（Third-Party

Vulnerabilities）]を選択し、SVIDの横にある表示アイコン（ ）をクリックします。

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ（Network Map）]を選択
し、[脆弱性（Vulnerabilities）]タブをクリックします。

•脆弱性の影響を受けるホストのプロファイルを表示し、そのプロファイルの [脆弱性
（Vulnerabilities）]セクションを展開します。

複数の脆弱性の非アクティブ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

IPアドレスで制約されていない脆弱性ワークフロー内で脆弱性を非アクティブにすると、ネッ
トワーク上で検出されたすべてのホストに対する脆弱性が非アクティブ化されます。

マルチドメイン導入では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメ

インでも脆弱性が非アクティブ化されます。リーフドメインは、先祖ドメインで脆弱性がアク

ティブ化されていれば、自分のデバイスの脆弱性をアクティブ化または非アクティブ化できま

す。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性（Vulnerabilities）]を選択します。
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•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switch workflow)）]をクリックして [脆弱性（Vulnerabilities）]を
選択します。

ステップ 2 [ネットワークの脆弱性（Vulnerabilities on the Network）]をクリックします。

ステップ 3 非アクティブにする脆弱性の横にあるチェックボックスをオンにします。

ステップ 4 ページ下部の [レビュー（Review）]をクリックします。

関連トピック

個々のホストに対する脆弱性の非アクティブ化（2927ページ）
個々の脆弱性の非アクティブ化（2928ページ）

サードパーティの脆弱性データ

Firepowerシステムには、それ独自の脆弱性追跡データベースが含まれています。そのデータ
ベースは、このシステムのフィンガープリンティング機能と組み合わせて使用されて、ネット

ワーク上のホストに関連付けられている脆弱性が特定されます。

システムの脆弱性データは、サードパーティ製のアプリケーションからインポートしたネット

ワークマップデータで補完できます。これを行うには、組織で、このデータをインポートす

るためのスクリプトを記述できるか、コマンドラインでファイルのインポートを作成できなけ

ればなりません。詳細については、Firepower SystemHost Input APIGuideを参照してください。

インポートしたデータを影響の相関に含めるには、サードパーティの脆弱性情報を、データ

ベース内のオペレーティングシステムおよびアプリケーションの定義にマップする必要があり

ます。サードパーティの脆弱性情報は、クライアントの定義にマップすることはできません。

サードパーティの脆弱性データの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ホスト入力機能を使用してサードパーティの脆弱性データをインポートした後で、Firepower
ManagementCenterを使用してサードパーティの脆弱性のテーブルを表示することができます。
ここでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

サードパーティの脆弱性にアクセスするときに表示されるページは、使用するワークフローに

よって異なります。2つの事前定義されたワークフローがあります。また、特定のニーズを満
たす情報だけを表示するカスタムワークフローを作成することもできます。
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手順

ステップ 1 次のようにして、サードパーティの脆弱性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [サードパーティの脆弱性（Third-Party Vulnerabilities）]を選択し
ます。

•サードパーティの脆弱性のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [送信元
別の脆弱性（Vulnerabilities by Source）]または [IPアドレス別の脆弱性（Vulnerabilities by
IP Address）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サードパーティの脆弱性データのフィー
ルド（2983ページ）を参照）。

• SVIDカラムの表示アイコン（ ）をクリックして、サードパーティの脆弱性に関する詳

細を表示します。または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンしま
す。

サードパーティの脆弱性データのフィールド

サードパーティの脆弱性テーブルで表示および検索できるフィールドの詳細は以下のとおりで

す。

脆弱性ソース（Vulnerability Source）

サードパーティの脆弱性のソース（QualysGuard、NeXposeなど）。

脆弱性 ID（Vulnerability ID）

ソースで脆弱性に関連付けられている ID番号。

[IPアドレス（IP Address）]

脆弱性の影響を受けるホストに関連付けられている IPアドレス。

[ポート（Port）]

ポート番号（脆弱性が、特定のポート上で実行されているサーバに関連付けられている場合）。
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Bugtraq ID

Bugtraqデータベースにおいて脆弱性に関連付けられている識別番号。
（http://www.securityfocus.com/bid/）

CVE ID

MITREの Common Vulnerabilities and Exposures（CVE）データベースで、脆弱性に関連付けら
れている識別番号（http://www.cve.mitre.org/）。

SVID

脆弱性を追跡するためにシステムで使用する従来の脆弱性識別番号。

SVIDについて脆弱性の詳細にアクセスするには、表示アイコン（ ）をクリックします。

Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入
ルールで特定の脆弱性を悪用するネットワークトラフィックを検出できると、その脆弱性は、

侵入ルールの SIDに関連付けられます。

脆弱性は複数のSIDに関連付けることが可能（またはSIDに関連付けないことも可能）である
ことに注意してください。脆弱性が複数のSIDに関連付けられている場合、脆弱性テーブルに
は、各 SIDに対して 1つのローが含まれています。

役職（Title）

脆弱性のタイトル。

説明

脆弱性についての簡単な説明。

ドメイン

この脆弱性を持つホストのドメイン。このフィールドは、マルチテナンシーのためにFirepower
Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（2707ページ）
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アクティブセッション、ユーザ、およびユーザアクティビティデー

タ

アイデンティティソースは、アクティブなセッションデータ、ユーザデータ、およびユーザ

アクティビティデータを収集します。データは、次の個々のユーザ関連のワークフローに表示

されます。

• [アクティブなセッション（ActiveSessions）]：このワークフローには、ネットワーク上の
現在のすべてのユーザセッションが表示されます。複数の同時アクティブセッションを

実行する単一ユーザは、この表で複数の行を占めます。このワークフローに表示される

ユーザデータの種類について、詳しくはアクティブセッションデータ（2994ページ）を
参照してください。

•ユーザ：このワークフローは、ネットワークで認識されるすべてのユーザを表示します。
この表では 1ユーザが 1つの行を占めます。このワークフローに表示されるユーザデータ
の種類について、詳しくはユーザデータ（User Data）（2996ページ）を参照してくださ
い。

•ユーザアクティビティ：このワークフローは、ネットワークで認識されるすべてのユーザ
アクティビティを表示します。この表では、複数のユーザアクティビティインスタンス

を持つ1ユーザが複数の行を占めます。このワークフローに表示されるユーザアクティビ
ティの種類の詳細については、ユーザアクティビティデータ（2999ページ）を参照して
ください。

これらのワークフローの入力元であるアイデンティティソースの詳細については、ユーザア

イデンティティソースについて（2249ページ）を参照してください。

ユーザ関連フィールド

ユーザ関連データは、アクティブセッション、ユーザ、およびユーザアクティビティのテー

ブルに表示されます。

表 312 :アクティブセッション、ユーザ、およびユーザアクティビティのフィールドの説明

[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

[いいえ（No）][はい（Yes）]なしユーザに関連付けられているアクティブセッショ

ンの数。

アクティブ

セッション数

（Active Session
Count）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

○[いいえ（No）][はい（Yes）]認証のタイプ：[認証なし（No Authentication）]、
[パッシブ認証（Passive Authentication）]、[アク
ティブ認証（Active Authentication）]、[ゲスト認
証（Guest Authentication）]、[失敗した認証
（Failed Authentication）]、または [VPN認証
（VPN Authentication）]。

各認証タイプでサポートされるアイデンティティ

ソースの詳細については、ユーザアイデンティ

ティソースについて（2249ページ）を参照してく
ださい。

認証タイプ

（Authentication
Type）

○○○[カウント（Count）]フィールドは、制
約を適用した結果、同じ行が複数作成さ

れた場合にのみ表示されます。

（注）

テーブルに応じて、特定の行に表示される情報と

一致するセッション、ユーザ、またはアクティビ

ティイベントの数。

メンバー数

（Count）

[いいえ（No）]○○ユーザがログインしたホストに関連付けられてい

る IPアドレス。

ユーザにアクティブセッションがない場合、[ユー
ザ（Users）]テーブルでこのフィールドが空白に
なります。

現在の IP
（Current IP）

[いいえ（No）]○○ユーザの部署（レルムが取得）。サーバ上のユー

ザに明示的に関連付けられている部門がない場

合、この部門は、サーバが割り当てるいずれかの

デフォルトグループとして示されます。たとえ

ば、Active Directoryでは、これは Users (ad)
となります。以下の場合、このフィールドは空白

になります。

•レルムを設定していない。

• Firepower Management Centerが、Management
Centerデータベースのユーザと LDAPレコー
ドを相関させていない（AIM、Oracle、また
は SIPログインによってユーザがデータベー
スに追加された場合など）。

部署名

（Department）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

○[いいえ（No）][いいえ（No）]セッション、ユーザ、またはユーザアクティビ

ティについての詳細情報（利用可能な場合）。

説明

○[いいえ（No）][はい（Yes）]トラフィックベースの検出またはアクティブ認証

アイデンティティソースによって検出されたユー

ザアクティビティの場合は、ユーザを識別したデ

バイスの名前。

他のタイプのユーザアクティビティの場合は、管

理している側の Firepower Management Centerにな
ります。

Device

○○○ユーザの検出に使用されるアプリケーションまた

はプロトコル。

•トラフィックベースの検出によって検出され
たユーザアクティビティの場合は、ldap、
pop3、imap、oracle、sip、http、ftp、mdns、
または aimのいずれか。

ユーザはSMTPログインに基づいて
データベースに追加されません。

（注）

•他のすべてのユーザアクティビティの場合：
ldap。

ディスカバリ

アプリケーショ

ン（Discovery
Application）

○○○[ユーザセッション（User Sessions）]テーブルで
は、ユーザアクティビティが検出されたマルチテ

ナンシードメイン。

[ユーザ（Users）]テーブルでは、ユーザのレルム
に関連付けられたマルチテナンシードメイン。

[ユーザアクティビティ（User Activity）]テーブ
ルでは、ユーザアクティビティが検出されたマル

チテナンシードメイン。

このフィールドは、マルチテナンシーのために

Firepower Management Centerを設定したことがあ
る場合に表示されます。

[現在の IPドメ
イン（Current IP
Domain）]/[ドメ
イン

（Domain）]
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

[いいえ（No）]○○ユーザのメールアドレス。以下の場合、この

フィールドは空白になります。

• AIMログインによってユーザがデータベース
に追加された。

• LDAPログインによってユーザがデータベー
スに追加されており、LDAPサーバ上にユー
ザと関連付けられている電子メールアドレス

が存在しない。

電子メール

（E-Mail）

○[いいえ（No）][はい（Yes）]TSエージェントによってユーザが報告され、そ
のユーザのセッションが現在アクティブである場

合、このフィールドは、ユーザに割り当てられた

ポート範囲の終了値を示します。ユーザのTSエー
ジェントセッションが非アクティブである場合、

またはユーザが別のアイデンティティソースに

よって報告された場合、このフィールドは空白に

なります。

終了ポート

（End Port）

○[いいえ（No）][いいえ（No）]ISEで指定された、ユーザの認証に ISEを使用し
たネットワークデバイスの IPアドレス。ISEを設
定していない場合、このフィールドは空白です。

エンドポイント

ロケーション

（Endpoint
Location）

○[いいえ（No）][いいえ（No）]Cisco ISEによって識別されるユーザのエンドポイ
ントデバイスタイプ。ISEを設定していない場
合、このフィールドは空白です。

エンドポイント

プロファイル

（Endpoint
Profile）

○[いいえ（No）][いいえ（No）]ユーザアクティビティのタイプ。イベント
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

[いいえ（No）]○○ユーザの名（レルムが取得）。以下の場合、この

フィールドは空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management
Centerデータベースのユーザと LDAPレコー
ドを相関させていない（AIM、Oracle、また
は SIPログインによってユーザがデータベー
スに追加された場合など）。

•サーバに、対象のユーザと関連付けられてい
る名がない。

名

○[いいえ（No）][いいえ（No）][ユーザログイン（User Login）]ユーザアクティ
ビティの場合は、次のログインに関連する IPアド
レスまたは内部 IPアドレス。

• LDAP、POP3、IMAP、FTP、HTTP、MDNS、
および AIMログイン：ユーザのホストのア
ドレス

• SMTPおよびOracleのログイン：サーバのア
ドレス

• SIPログイン：セッション発信者のアドレス

関連付けられている IPアドレスは、そのユーザが
IPアドレスの現行のユーザであることを意味する
わけではありません。権限を持たないユーザがホ

ストにログインすると、そのログインはユーザお

よびホストの履歴に記録されます。権限のある

ユーザがホストに関連付けられていない場合、権

限のないユーザがそのホストの現行ユーザとなる

ことができます。ただし、権限のあるユーザがホ

ストにログインした後は、権限のある別のユーザ

がログインした場合のみ、現行ユーザが変わりま

す。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

[IPアドレス
（IPAddress）]
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

[いいえ（No）]○○ユーザの姓（レルムが取得）。以下の場合、この

フィールドは空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management
Centerデータベースのユーザと LDAPレコー
ドを相関させていない（AIM、Oracle、また
は SIPログインによってユーザがデータベー
スに追加された場合など）。

•サーバに、対象のユーザと関連付けられてい
る姓がない。

姓

[いいえ（No）]○○ユーザのセッションが最後に開始された（または

ユーザデータが更新された）日時。

前回の検出

（Last Seen）

[いいえ（No）][いいえ（No）][はい（Yes）]ユーザのセッションが開始した日時。ログイン時刻

（Login Time）

[いいえ（No）]○○ユーザの電話番号（レルムが取得）。以下の場

合、このフィールドは空白になります。

•レルムを設定していない。

• Firepower Management Centerが、Management
Centerデータベースのユーザと LDAPレコー
ドを相関させていない（AIM、Oracle、また
は SIPログインによってユーザがデータベー
スに追加された場合など）。

•サーバに、対象のユーザと関連付けられてい
る電話番号が存在しない。

電話

○○○ユーザに関連付けられているアイデンティティレ

ルム。

レルム

○[いいえ（No）][いいえ（No）]パケットが信頼できる TrustSecネットワークへ送
信されたときに、CiscoTrustSecによって適用され
る [セキュリティグループタグ（Security Group
Tag）]（SGT）属性。ISEを設定していない場合、
このフィールドは空白です。

セキュリティ

グループタグ

（Security
Group Tag）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

[いいえ（No）][いいえ（No）][はい（Yes）][ログイン時刻（Login Time）]と現在の時刻から
計算されたユーザセッションの期間。

セッション時間

（Session
Duration）

○[いいえ（No）][はい（Yes）]TSエージェントによってユーザが報告され、そ
のユーザのセッションが現在アクティブである場

合、このフィールドは、ユーザに割り当てられた

ポート範囲の開始値を示します。ユーザのTSエー
ジェントセッションが非アクティブである場合、

またはユーザが別のアイデンティティソースに

よって報告された場合、このフィールドは空白に

なります。

開始ポート

（Start Port）

○[いいえ（No）][いいえ（No）]システムがユーザアクティビティを検出した時

間。

時刻（Time）

[いいえ（No）]○○このフィールドには少なくとも、ユーザのレルム

とユーザ名が表示されます。たとえば、

Lobby\jsmithと表示された場合は、Lobbyがレ
ルム、jsmithがユーザ名です。

レルムがLDAPサーバから追加のユーザデータを
ダウンロードし、システムがそれをユーザに関連

付けた場合は、このフィールドにユーザの名、

姓、タイプも表示されます。たとえば、John
Smith (Lobby\jsmith, LDAP)と表示された
場合は、John Smithがユーザの名前、LDAPがそ
のタイプです。

トラフィックベースの検出では失敗した

AIMログインが記録される可能性があ
るため（たとえば、ユーザが正しくない

ユーザ名を入力した場合など）、

Firepower Management Centerは無効な
AIMユーザを保存する可能性がありま
す。

（注）

ユーザ（User）

○○○ユーザに関連付けられているユーザ名。[ユーザ名
（Username）]
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

○[いいえ（No）][いいえ（No）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、Firepower Threat Defenseが
リモートピアまたはクライアントから受信した合

計バイト数。

ユーザの VPNセッションが終了した
後、受信した合計バイト数を表示できま

す。継続中の VPNセッションでは、こ
れは動的カウンタではありません。

（注）

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN受信バイ
ト数（VPN
Bytes In）

○[いいえ（No）][いいえ（No）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、Firepower Threat Defenseが
リモートピアまたはクライアントに伝送された合

計バイト数。

ユーザの VPNセッションが終了した
後、送信した合計バイト数を表示できま

す。継続中の VPNセッションでは、こ
れは動的カウンタではありません。

（注）

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN送信バイ
ト数（VPN
Bytes Out）

○[いいえ（No）][はい（Yes）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、リモートユーザの

AnyConnectVPNクライアントアプリケーション。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントのアプリ

ケーション

（VPN Client
Application）

○[いいえ（No）][いいえ（No）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、AnyConnect VPNクライア
ントによって報告された国名。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントの国（VPN
Client
Country）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

○[いいえ（No）][はい（Yes）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、AnyConnect VPNクライア
ントによって報告されたリモートユーザのエンド

ポイントオペレーティングシステム。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントの OS
（VPN Client
OS）

○[いいえ（No）][はい（Yes）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、AnyConnect VPNクライア
ントデバイスのパブリックルーティング可能な

IPアドレス。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントのパブリッ

ク IP（VPN
Client Public
IP）

○[いいえ（No）][いいえ（No）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、セッションがアクティブ

だった合計時間（HH:MM:SS）。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN接続期間
（VPN
Connection
Duration）

○[いいえ（No）][はい（Yes）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、VPNセッションで使用され
る接続プロファイル（トンネルグループ）の名

前。接続プロファイルは、リモートアクセスVPN
ポリシーに含まれます。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN接続プロ
ファイル（VPN
Connection
Profile）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

○[いいえ（No）][はい（Yes）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、VPNセッションが確立され
たときにクライアントに割り当てられたグループ

ポリシーの名前。これは VPN接続プロファイル
に関連付けられた静的に割り当てられたグループ

ポリシー、またはRADIUSが認証に使用されてい
る場合は動的に割り当てられたグループポリシー

です。RADIUSサーバによって割り当てられてい
る場合、このグループポリシーは VPN接続プロ
ファイル用に設定された静的ポリシーよりも優先

されます。グループポリシーは、リモートアク

セス VPNポリシーのユーザグループに共通の属
性を設定します。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNグループ
ポリシー（VPN
Group Policy）

○[いいえ（No）][はい（Yes）]リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、セッションのタイプ（[LAN
間（LAN-to-LAN）]または [リモート
（Remote）]）。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNセッショ
ンタイプ

（VPN Session
Type）

アクティブセッションデータ

[分析（Analysis）] > [ユーザ（Users）] > [アクティブなセッション（Active Sessions）]ワーク
フローには、現在のユーザセッションに関する選択情報が表示されます。ネットワーク上の

ユーザが複数のセッションを同時に実行するとき、Firepowerシステムは次の場合にセッショ
ンを一意に識別できます。

•一意の IPアドレス値を持っている。

• Cisco Terminal Services（TS）エージェントによって提供される、一意の開始ポート値と終
了ポート値を持っている。

•一意の現在の IPドメイン値を持っている。

•異なるアイデンティティソースによって認証された。

•異なるアイデンティティレルムと関連付けられた。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
2994

イベントとアセット

アクティブセッションデータ



システムによって保存されるユーザおよびユーザアクティビティデータの詳細については、

ユーザデータ（UserData）（2996ページ）およびユーザアクティビティデータ（2999ページ）
を参照してください。

一般的なユーザ関連のイベントトラブルシューティングについては、レルムとユーザのダウン

ロードのトラブルシュート（2358ページ）を参照してください。リモートアクセスVPNのト
ラブルシューティングについては、FirepowerThreatDefenseVPNのトラブルシューティング（
1025ページ）を参照してください。

アクティブセッションデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

アクティブセッションのテーブルを表示して、検索する情報に応じてイベントビューを操作

することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザにアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。事前定義のワークフローを使用することができますが、これには、検出されたすべての

ユーザが記載されているユーザのテーブルビューが含まれています。このワークフローは、

ユーザの詳細ページで終了します。ユーザの詳細ページは、制約を満たす各ユーザについての

情報を提供します。

手順

ステップ 1 次のように、ユーザデータにアクセスします。

•事前定義されたワークフローを使用する場合は、[分析（Analysis）]> [ユーザ（Users）]>
[アクティブなセッション（Active Sessions）]を選択します。

•アクティブセッションのテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [アクティ
ブなセッション（Active Sessions）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。
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•テーブルのカラムの内容について詳しく調べるには、アクティブセッションデータ（2994
ページ）およびユーザ関連フィールド（2985ページ）を参照してください。

ユーザデータ（User Data）

アイデンティティソースが、データベースに存在しないユーザのユーザログインを報告した

場合、そのログインタイプが特に制限されていない限り、そのユーザはデータベースに追加さ

れます。

次のいずれかが発生すると、システムはユーザデータベースを更新します。

• Firepower Management Centerのユーザが、[ユーザ（Users）]テーブルから権限のないユー
ザを手動で削除する。

•アイデンティティソースが、そのユーザによるログオフを報告する。

•レルムがレルムの [ユーザセッションのタイムアウト：認証されたユーザ（User Session
Timeout:AuthenticatedUsers）]設定、[ユーザセッションのタイムアウト：認証に失敗した
ユーザ（User Session Timeout: Failed Authentication Users）]設定、または [ユーザセッショ
ンのタイムアウト：ゲストユーザ（User Session Timeout: Guest Users）]設定で指定されて
いるユーザセッションを終了した。

ISE/ISE-PICを設定していた場合、ホストデータがユーザテーブルに表示されることがありま
す。ISE/ISE-PICによるホスト検出は完全にはサポートされていないため、ISEによって報告さ
れたホストデータを使用してユーザ制御を実行することはできません。

（注）

システムによって検出されたユーザログインのタイプに応じて、新しいユーザのどの情報が保

存されるかが決まります。

格納されるユーザデータログインタイプIDソース

•ユーザ名

•現行の IPアドレス

•セキュリティグループタグ（SGT）（ISE-PICではサポートされ
ていない）

•エンドポイントのプロファイル/デバイスタイプ（ISE-PICではサ
ポートされていない）

•エンドポイントの場所/場所 IP（ISE-PICではサポートされていな
い）

•タイプ（LDAP）

Active Directory

LDAP

RADIUS

RSA

ISE/ISE-PIC
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格納されるユーザデータログインタイプIDソース

•ユーザ名

•現行の IPアドレス

•タイプ（LDAP）

Active Directoryユーザエージェント

•ユーザ名

•現行の IPアドレス

•開始ポート

•終了ポート

•タイプ（LDAP）

Active DirectoryTSエージェント

•ユーザ名

•現行の IPアドレス

•タイプ（LDAP）

Active Directory

LDAP
キャプティブポータル

•ユーザ名

•現行の IPアドレス

•タイプ（AD）

LDAP

AIM

Oracle

SIP

HTTP

FTP

MDNS

トラフィックベースの

検出

•ユーザ名

•現行の IPアドレス

•電子メールアドレス

•タイプ（pop3または imap）

POP3

IMAP

ユーザを自動的にダウンロードするようにレルムを設定すると、Firepower Management Center
は指定した間隔に基づいてサーバに対するクエリを実行します。システムが新しいユーザのロ

グインを検出してから、Firepower Management Centerデータベースがユーザのメタデータを更
新するまでに、5～10分かかることがあります。FirepowerManagementCenterは、ユーザごとに
次の情報とメタデータを取得します。

•ユーザ名
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•姓と名

•電子メールアドレス

•部署

•電話番号

•現行の IPアドレス

•セキュリティグループタグ（SGT）（使用可能な場合）

•エンドポイントのプロファイル（使用可能な場合）

•エンドポイントの場所（使用可能な場合）

•開始ポート（使用可能な場合）

•終了ポート（使用可能な場合）

FirepowerManagement Centerがデータベースに格納できるユーザの数は、FirepowerManagement
Centerのモデルによって異なります。ホストに対して権限を持たないユーザがログインしてい
ることが検出された場合、そのログインはユーザおよびホストの履歴に記録されます。権限の

あるユーザがホストに関連付けられていない場合、権限のないユーザがそのホストの現行ユー

ザとなることができます。ただし、ホストに対して権限を持つユーザのログインが検出された

後は、権限を持つ別のユーザがログインした場合にのみ、現行ユーザが変わります。

AIM、Oracle、および SIPのログインがトラフィックベースで検出された場合は、システムが
LDAPサーバから取得したどのユーザメタデータにも関連付けられないため、これらのログイ
ンにより重複したユーザレコードが作成されることに注意してください。これらのプロトコル

から重複したユーザレコードを取得することに起因するユーザカウントの過度な使用を回避

するには、これらのプロトコルを無視するようにトラフィックベースの検出を設定します。

データベースからユーザを検索、表示、削除することができます。また、データベースからす

べてのユーザを消去することもできます。

一般的なユーザ関連のイベントトラブルシューティングについては、レルムとユーザのダウン

ロードのトラブルシュート（2358ページ）を参照してください。

ユーザデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ユーザのテーブルを表示して、検索する情報に応じてイベントビューを操作することができま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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ユーザにアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。事前定義のワークフローを使用することができますが、これには、検出されたすべての

ユーザが記載されているユーザのテーブルビューが含まれています。このワークフローは、

ユーザの詳細ページで終了します。ユーザの詳細ページは、制約を満たす各ユーザについての

情報を提供します。

手順

ステップ 1 次のように、ユーザデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ユーザ（Users）] >
[ユーザ（Users）]を選択します。

•ユーザのテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ユーザ（Users）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザ関連フィールド（2985ページ）
を参照）。

ユーザアクティビティデータ

Firepowerシステムでは、ネットワーク上のユーザアクティビティの詳細を伝達するイベント
を生成します。システムがユーザアクティビティを検出すると、そのユーザアクティビティ

データはデータベースに記録されます。ユーザアクティビティは、表示、検索、および削除す

ることも、すべてのユーザアクティビティをデータベースから消去することもできます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティ

イベントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティ

ビティイベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、
システムは新しいユーザアクティビティイベントをログに記録します。

Firepowerシステムでは、ユーザアクティビティと他のタイプのイベントとの関連付けも行い
ます。たとえば、侵入イベントは、そのイベントの発生時に送信元ホストと宛先ホストにログ

インしていたユーザを通知することができます。この関連付けにより、攻撃の対象になったホ

ストにログインしていたユーザ、または内部攻撃やポートスキャンを開始したユーザがわかり

ます。

ユーザアクティビティは、相関ルールで使用することもできます。相関ルールは、ユーザア

クティビティのタイプだけでなく、指定した他の条件に基づいて作成することができます。相
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関ルールが相関ポリシーで使用される場合、ネットワークトラフィックが条件を満たしたとき

は、相関ルールが修復およびアラートの応答を起動します。

ISE/ISE-PICを設定していた場合、ホストデータがユーザテーブルに表示されることがありま
す。ISE/ISE-PICによるホスト検出は完全にはサポートされていないため、ISEが報告したホス
トデータを使用してユーザ制御を実行することはできません。

（注）

次に、4つのタイプのユーザアクティビティデータについて説明します。

新しいユーザのアイデンティティ（New User Identity）

このタイプのイベントは、システムがデータベースに存在しない不明なユーザによるログイン

を検出したときに生成されます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティ

イベントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティ

ビティイベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、
システムは新しいユーザアクティビティイベントをログに記録します。

ユーザログイン（User Login）

このタイプのイベントは、次のことが発生した後に生成されます。

•ユーザエージェント、ISE/ISE-PIC、または TSエージェントが正常なユーザログインを
報告した。

•キャプティブポータルのユーザ認証の実行が成功または失敗した。

•トラフィックベースの検出がユーザログインの成功または失敗を検出した。

トラフィックベースの検出で検出された SMTPログインは、一致する電子メールアドレスを
持つユーザがデータベースにすでに存在する場合を除いて記録されません。

（注）

権限のないユーザがあるホストにログインすると、そのログインはユーザとホストの履歴に記

録されます。権限のあるユーザがそのホストに関連付けられていない場合、権限のないユーザ

がそのホストの現行（現在の）ユーザとなることが可能です。ただし、権限のあるユーザがそ

のホストにログインした後は、別の権限のあるユーザによるログインだけが現行ユーザを変更

します。

キャプティブポータルまたはトラフィックベースの検出を使用する場合、失敗したユーザロ

グインと失敗したユーザ認証データについて、次の点に注意してください。

•トラフィックベースの検出（LDAP、IMAP、FTP、および POP3トラフィック）から報告
された失敗したログインは、ユーザアクティビティのテーブルビューに表示されますが、

ユーザのテーブルビューには表示されません。既知のユーザがログインに失敗した場合、

システムではそのユーザをそのユーザ名で識別します。不明なユーザがログインに失敗し
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た場合、システムではそのユーザ名として [失敗した認証（Failed Authentication）]を使用
します。

•キャプティブポータルから報告された失敗した認証は、ユーザアクティビティのテーブ
ルビューとユーザのテーブルビューの両方に表示されます。既知のユーザが認証に失敗

した場合、システムではそのユーザをそのユーザ名で識別します。不明なユーザが認証に

失敗した場合、システムではそのユーザをそのユーザが入力したユーザ名で識別します。

ユーザのアイデンティティの削除（Delete User Identity）

このタイプのイベントは、データベースからユーザを手動で削除したときに生成されます。

ドロップ（廃棄）されたユーザのアイデンティティ：ユーザ制限に到達（User Identity Dropped:
User Limit Reached）

このタイプのイベントは、システムがデータベースに存在しないユーザを検出したものの、

Firepower Management Centerのモデルで決定されているデータベースの最大ユーザ数に達した
ためにユーザを追加できなかったときに生成されます。

ユーザ制限に達すると、ほとんどの場合、データベースへの新しいユーザの追加が停止されま

す。新しいユーザを追加するには、古いユーザまたは非アクティブなユーザをデータベースか

ら手動で削除するか、データベースからすべてのユーザを消去する必要があります。

ただし、システムでは権限のあるユーザが優先されます。すでに制限に達しており、これまで

に検出されていない権限のあるユーザのログインが検出された場合、システムは長期間非アク

ティブな状態が続いている権限のないユーザを削除して、権限のある新しいユーザに置き換え

ます。

ユーザの侵害の兆候イベント

次のユーザの IOCの変化がユーザアクティビティデータベースに記録されます。

•侵害の兆候が解決された場合。

•侵害の兆候ルールがユーザに対して有効または無効にされた場合。

一般的なユーザ関連のイベントトラブルシューティングについては、レルムとユーザのダウン

ロードのトラブルシュート（2358ページ）を参照してください。

関連トピック

ユーザアクティビティデータベース（2254ページ）

ユーザアクティビティデータの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザアクティビティのテーブルを表示して、検索する情報に応じてイベントビューを操作

することができます。ユーザアクティビティにアクセスするときに表示されるページは、使用

するワークフローによって異なります。事前定義のワークフローを使用することができます。

このワークフローにはユーザアクティビティのテーブルビューが含まれており、制約を満た

すすべてのユーザの詳細が含まれている、ユーザの詳細ページで終了します。また、特定の

ニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のように、ユーザアクティビティデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ユーザ（Users）] >
[ユーザアクティビティ（User Activity）]を選択します。

•ユーザアクティビティのテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ユーザア
クティビティ（User Activity）]を選択します。

イベントが表示されない場合は、時間範囲の調整が必要な可能性があります（時間枠

の変更（2696ページ）を参照）。
ヒント

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（2937ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザ関連フィールド（2985ページ）
を参照）。

ユーザプロファイルとホスト履歴

特定のユーザの詳細については、[ユーザ（User）]ポップアップウィンドウを表示して確認す
ることができます。表示されるページ（このマニュアルでは「ユーザプロファイル」と呼んで

います）には、Webインターフェイスで「ユーザのアイデンティティ（User Identity）」とい
うタイトルが付いています。

このウィンドウは、次のビューから表示できます。

•ユーザデータを他の種類のイベントに関連付けるすべてのイベントビュー

•アクティブなセッションのテーブルビュー

•ユーザのテーブルビュー
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ユーザ情報は、ユーザワークフローの最終ページにも表示されます。

表示されるユーザデータは、ユーザのテーブルビューで表示されるものと同じです。

[侵害の兆候（Indications of Compromise）]セクション

このセクションについては、次のセクションを参照してください。

•侵害の兆候（2429ページ）

•侵害の兆候データフィールド（2963ページ）

•単一ホストまたはユーザにおける侵害の兆候のルール状態の編集（2964ページ）

•侵害の兆候タグの解決（2965ページ）

•侵害の兆候のタグのソースイベントの表示（2964ページ）

[ホストの履歴（Host History）]セクション

ホストの履歴には、過去 24時間のユーザアクティビティがグラフィック表示されます。ユー
ザがログインおよびログオフしたホストの IPアドレスのリストには、ログインとログアウト
の概算時間が棒グラフで示されます。一般的なユーザは、1日の間に複数のホストに対してロ
グオンおよびログオフする可能性があります。たとえば、メールサーバに対する定期的な自動

ログインは複数回の短時間のセッションとして示されますが、（勤務時間中などの）長時間の

ログインは、長時間のセッションとして示されます。

トラフィックベースの検出またはキャプティブポータルを使用して失敗したログインをキャ

プチャした場合、ホストの履歴にはユーザがログインに失敗したホストも含まれます。

ホストの履歴を生成するために使用されるデータは、ユーザの履歴データベースに格納されま

す。このデータベースには、デフォルトで 1000万のユーザログインイベントが格納されま
す。ホストの履歴に特定のユーザに関するデータが表示されない場合、そのユーザが非アク

ティブであるか、またはデータベースの制限を増やさなければならないことがあります。

関連トピック

ユーザデータのフィールド

ユーザの詳細およびホスト履歴の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

次の 2つの対処法があります。
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•ユーザをリストする任意のイベントビューで、ユーザ IDの横に表示されるユーザアイコ

ン（ または、侵入の痕跡に関連付けられているユーザ ）をクリックします。

•いずれかのユーザワークフローで、[ユーザ（Users）]の最終ページをクリックします。
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第 124 章

相関イベントとコンプライアンスイベン

ト

次のトピックでは、相関イベントとコンプライアンスイベントを表示する方法について説明し

ます。

•相関イベントの表示（3005ページ）
•コンプライアンスホワイトリストワークフローの使用（3010ページ）
•修復ステータスイベント（3016ページ）

相関イベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

アクティブな相関ポリシーに含まれる相関ルールがトリガーとして使用されると、システムが

相関イベントを生成してデータベースにそれを記録します。

アクティブな相関ポリシーに含まれるコンプライアンスホワイトリストがトリガーとして使用

されると、システムがホワイトリストイベントを生成します。

（注）

相関イベントのテーブルを表示し、検索対象の情報に応じてイベントビューを操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

相関イベントにアクセスしたときに表示されるページは、使用するワークフローによって異な

ります。相関イベントのテーブルビューが含まれる定義済みワークフローを使用できます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。
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手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [相関イベント（Correlation Events）]を選択しま
す。

オプションで、カスタムワークフローなど、別のワークフローを使用するには、ワークフロー

のタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

相関イベントのテーブルビューが含まれないカスタムワークフローを使用している

場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックし、[相関イベ
ント（Correlation Events）]を選択します。

ヒント

ステップ 2 オプションで、時間枠の変更（2696ページ）の説明に従って、時間範囲を調整します。

ステップ 3 次のいずれかの操作を実行します。

•表示されるカラムの詳細については、相関イベントのフィールド（3007ページ）を参照し
てください。

• IPアドレスのホストプロファイルを表示するには、IPアドレスの横に表示されるホスト
プロファイルアイコンをクリックします。

•ユーザ ID情報を表示するには、ユーザ IDの横に表示されるユーザアイコン（ または

IOCに関連付けられたユーザのユーザアイコン ）をクリックします。

•現在のワークフローページ内でイベントをソートしたり制限したり、または移動するに
は、ワークフローの使用（2670ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。

•特定の値に制限して、ワークフロー内の次のページにドリルダウンするには、ドリルダウ
ンページの使用（2680ページ）を参照してください。

•一部またはすべての相関イベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにして [削除（Delete）]をクリックするか、[すべて削除（Delete All）]を
クリックして現在の制約されているビューにあるすべてのイベントを削除することを確認

します。

•他のイベントビューに移動して関連イベントを表示するには、ワークフロー間のナビゲー
ション（2703ページ）を参照してください。

関連トピック

データベースイベント数の制限（1054ページ）
ワークフローのページ（2675ページ）
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相関イベントのフィールド

相関ルールがトリガーとして使用されると、システムは相関イベントを生成します。次の表で

は、表示および検索可能な相関イベントテーブルのフィールドについて説明します。

表 313 :相関イベントのフィールド

説明フィールド

相関イベントについての説明。説明に示される情報は、

ルールがどのようにトリガーとして使用されたかによって

異なります。

たとえば、オペレーティングシステム情報の更新イベン

トによってルールがトリガーとして使用された場合、新し

いオペレーティングシステムの名前と信頼度レベルが表

示されます。

説明

ポリシー違反をトリガーとして使用したイベントを生成し

たデバイスの名前。

Device

ポリシー違反をトリガーとして使用したモニタ対象トラ

フィックのデバイスのドメイン。このフィールドは、マル

チテナンシーのために FirepowerManagement Centerを設定
したことがある場合に表示されます。

ドメイン

侵入データ、ディスカバリデータ、および脆弱性情報の

間の相関に基づいて相関イベントに割り当てられた影響レ

ベル。

このフィールドを検索する場合、大文字と小文字を区別し

ない有効な値は、Impact 0、Impact Level 0、Impact 1、

Impact Level 1、Impact 2、Impact Level 2、Impact 3、

Impact Level 3、Impact 4、および Impact Level 4です。

影響アイコンの色または部分文字列は使用しないでくださ

い（たとえば、blue、level 1、または 0を使用しないで

ください）。

影響（Impact）

ポリシー違反をトリガーとして使用した侵入イベントまた

は接続イベントの入力または出力インターフェイス。

入力インターフェイス（Ingress Interface）または出力イン
ターフェイス（Egress Interface）

ポリシー違反をトリガーとして使用した侵入イベントまた

は接続イベントの入力または出力セキュリティゾーン。

入力セキュリティゾーン（Ingress Security Zone）または出
力セキュリティゾーン（Egress Security Zone）
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説明フィールド

次のいずれかになります。

•黒の下矢印：侵入ルールをトリガーとして使用したパ
ケットがシステムによってドロップされたことを示し

ます

•グレーの下矢印：侵入ポリシーオプション [インライ
ン時にドロップ（Drop when Inline）]を有効にした場
合、インライン型、スイッチ型、またはルーティング

型展開でパケットがシステムによってドロップされた

と想定されることを示します

•空白：トリガーとして使用された侵入ルールが[ドロッ
プしてイベントを生成する（Drop and Generate
Events）]に設定されていなかったことを示すます

侵入イベントによってトリガーとして使用されたポリシー

違反を検索するためにこのフィールドを使用する場合は、

次のいずれかを入力します。

• droppedは、インライン型、スイッチ型、またはルー
ティング型展開でパケットがドロップされたかどうか

を示します。

• wouldhavedropped は仮定を表します。インライン型、
スイッチ型、またはルーティング型展開でパケットを

ドロップするよう侵入ポリシーが設定されていると仮

定した場合、パケットがドロップされるかどうかを示

します。

侵入ポリシーのドロップ動作やルール状態とは無関係に、

パッシブ展開（インラインセットがタップモードである

場合を含む）ではシステムがパケットをドロップしないこ

とに注意してください。

インライン結果（Inline Result）

違反が発生したポリシーの名前。ポリシー

相関イベントのプライオリティ。これは、トリガーとして

使用されたルールのプライオリティまたは違反が発生した

相関ポリシーのプライオリティによって決まります。この

フィールドを検索するとき、プライオリティなしの場合は

noneを入力します。

[プライオリティ（Priority）]

ポリシー違反をトリガーとして使用したルールの名前。ルール（Rule）
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説明フィールド

ブラックリスト化されたオブジェクトの名前。これは、ポ

リシー違反をトリガーとして使用したイベントでブラック

リスト化された IPアドレスを示す（またはその IPアドレ
スを含む）オブジェクトです。

このフィールドを検索する場合は、ポリシー違反をトリ

ガーとして使用した相関イベントに関連付けられたセキュ

リティインテリジェンスのカテゴリを指定します。セキュ

リティインテリジェンスのカテゴリとして、セキュリティ

インテリジェンスオブジェクト、グローバルブラックリ

スト、カスタムセキュリティインテリジェンスリストま

たはフィード、あるいはインテリジェンスフィードに含

まれるいずれかのカテゴリを指定できます。

セキュリティインテリジェンスカテゴリ（Security
Intelligence Category）

ポリシー違反をトリガーとして使用したイベントの送信元

または宛先ホスト IPアドレスに関連付けられた大陸。
送信元の大陸（Source Continent）または宛先の大陸
（Destination Continent）

ポリシー違反をトリガーとして使用したイベントの送信元

または宛先 IPアドレスに関連付けられた国。
送信元国（Source Country）または宛先国（Destination
Country）

相関イベントに関連する送信元または宛先ホストにユーザ

が割り当てたホスト重要度。None、Low、Medium、または

Highのいずれかです。

ディスカバリイベント、ホスト入力イベント、または接

続イベントに基づくルールによって生成された相関イベン

トにのみ、送信元ホスト重要度が含まれることに注意して

ください。

送信元ホストの重大度（Source Host Criticality）または宛
先ホストの重大度（Destination Host Criticality）

ポリシー違反をトリガーとして使用したイベントの送信元

または宛先ホストの IPアドレス。
送信元 IP（Source IP）または宛先 IP（Destination IP）

ポリシー違反をトリガーとして使用したイベントに関連付

けられた、送信元トラフィックの送信元ポート/ICMPタイ
プまたは宛先トラフィックの宛先ポート/ICMPコード。

送信元ポート/ICMPタイプ（Source Port/ICMP Type）また
は宛先ポート/ICMPコード（Destination Port/ICMP Code）

ポリシー違反をトリガーとして使用したイベントの送信元

または宛先ホストにログインしたユーザの名前。

送信元ユーザ（SourceUser）または宛先ユーザ（Destination
User）

相関イベントが生成された日時。このフィールドは検索で

きません。

時刻（Time）

各行に表示された情報と一致するイベントの数。[カウン
ト（Count）]フィールドは、複数の同一行が生成される制
限を適用した後でのみ表示されることに注意してくださ

い。このフィールドは検索できません

メンバー数（Count）
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関連トピック

イベントの検索（2707ページ）

コンプライアンスホワイトリストワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterは、ネットワークで生成されるホワイトリストイベントおよびホ
ワイトリスト違反の分析で使用できるワークフローセットを提供します。ワークフローはネッ

トワークマップやダッシュボードとともに、ネットワーク資産のコンプライアンスに関する主

要な情報源になります。

システムは、ホワイトリストイベントとホワイトリスト違反のために事前定義されたワーク

フローを提供します。ユーザはカスタムワークフローを作成することもできます。コンプライ

アンスホワイトリストワークフローを使用すると、多くの一般的なアクションを実行できま

す。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）]メニューを使用してホワイトリストワークフロー
にアクセスします。

ステップ 2 次の選択肢があります。

•ワークフローの切り替え：カスタムワークフローなどの別のワークフローを使用するに
は、[(ワークフローの切り替え)（(switch workflow)）]をクリックします。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法につい
ては、時間枠の変更（2696ページ）を参照してください。

•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、ホストプロ

ファイルのアイコン（ ）をクリックします。アクティブな侵害の兆候（IOC）タグのあ

るホストの場合は、IPアドレスの横に表示される侵害されたホストのアイコン（ ）を

クリックします。

•ユーザプロファイル（イベントのみ）：ユーザ ID情報を表示するには、ユーザ IDの横

に表示されるユーザアイコン（ または IOCに関連付けられたユーザのユーザアイコン

）をクリックします。
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•制約：表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるア

イコン（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]
をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前
に、該当するチェックボックスをオンまたはオフにします。無効になったカラム

をビューに再び追加するには、検索制約を展開し、[無効にされたカラム（Disabled
Columns）]の下のカラム名をクリックします。

ヒント

•ドリルダウン：ドリルダウンページの使用（2680ページ）を参照してください。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•このページに移動する：ワークフローページのトラバーサルツール（2677ページ）を参照
してください。

•ページ間で移動する：現在の制約を維持しながら現在のワークフローのページ間で移動す
るには、ワークフローページの左上にある該当するページリンクをクリックします。

•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jump to）]をクリックし、ドロップダウンリストからイベ
ントビューを選択します。

•イベントの削除（イベントのみ）：現在の制約されているビューにある一部またはすべて
の項目を削除するには、削除する項目の横にあるチェックボックスをオンにし、[削除
（Delete）]または [すべて削除（Delete All）]をクリックします。

関連トピック

ワークフローのページ（2675ページ）
イベントビュー設定の設定（41ページ）

ホワイトリストイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

最初の評価が行われた後、監視対象ホストがアクティブなホワイトリストに準拠しなくなる

と、システムはホワイトリストイベントを生成します。ホワイトリストイベントは、相関イ

ベントの特殊な形態で、Management Center相関イベントデータベースに記録されます。
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Firepower Management Centerを使用して、コンプライアンスホワイトリストイベントのテー
ブルを表示できます。ここでユーザは、検索する情報に応じてイベントビューを操作すること

ができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ホワイトリストイベントにアクセスしたときに表示されるページは、使用しているワークフ

ローによって異なります。イベントのテーブルビューで終わる事前定義されたワークフローを

使用できます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成

することもできます。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ホワイトリストイベント（White List Events）]
を選択します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行するには、コンプライアンスホワイトリストワークフ
ローの使用（3010ページ）を参照してください。

•テーブルのカラムの内容について詳しく調べるには、ホワイトリストイベントのフィー
ルド（3012ページ）を参照してください。

ホワイトリストイベントのフィールド

ワークフローを使用して表示および検索できるホワイトリストイベントには、次のフィール

ドがあります。

Device

ホワイトリスト違反を検出した管理対象デバイスの名前。

説明

ホワイトリスト違反の説明。次に例を示します。

Client “AOL Instant Messenger” is not allowed.

アプリケーションプロトコルに関係する違反は、アプリケーションプロトコルの名前とバー

ジョンだけでなく、それが使用しているポートとプロトコル（TCPまたはUDP）も示します。
禁止を特定のオペレーティングシステムに限定する場合は、説明にそのオペレーティングシ

ステムの名前が含まれます。次に例を示します。

Server "ssh / 22 TCP (OpenSSH 3.6.1p2)" is not allowed on Operating
System “Linux Linux 2.4 or 2.6”.
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ドメイン

ホワイトリストに準拠しなくなったホストのドメイン。このフィールドは、マルチテナンシー

のために Firepower Management Centerを設定したことがある場合に表示されます。

ホストの重要度（Host Criticality）

ホワイトリストに準拠していないホストに対してユーザが割り当てた重要度（[なし（None）]、
[低（Low）]、[中（Medium）]、または [高（High）]）。

[IPアドレス（IP Address）]

ホワイトリストに準拠しなくなったホストの IPアドレス。

ポリシー

違反した相関ポリシー、つまりホワイトリストを含む相関ポリシーの名前。

[ポート（Port）]

アプリケーションプロトコルホワイトリスト違反（非準拠アプリケーションプロトコルの結

果として発生した違反）をトリガーした検出イベントに関連付けられているポート（存在する

場合）。他のタイプのホワイトリスト違反の場合、このフィールドは空白です。

[プライオリティ（Priority）]

ポリシーまたはポリシー違反をトリガーしたホワイトリストにより指定された優先度。これ

は、相関ポリシー内のホワイトリストの優先度または相関ポリシー自体の優先度によって決ま

ります。ホワイトリストの優先度は、そのポリシーの優先度より優先されることに注意してく

ださい。このフィールドを検索するとき、プライオリティなしの場合は noneを入力します。

時刻（Time）

ホワイトリストイベントが生成された日時。このフィールドは検索できません。

ユーザ（User）

ホワイトリストに準拠しなくなったホストにログインしている既知のユーザのアイデンティ

ティ。

[ホワイトリスト（White List）]

ホワイトリストの名前。

メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。このフィー

ルドは検索できません。
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ホワイトリスト違反の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Any
Security
Analyst/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

システムは、ネットワークの現在のホワイトリスト違反のレコードを保持します。違反はそれ

ぞれ、ホストのいずれかで実行することが禁止されている事柄を表します。ホストが準拠する

ようになると、システムは、修正された違反をデータベースから削除します。

FirepowerManagement Centerを使用して、アクティブなすべてのホワイトリストに対するホワ
イトリスト違反のテーブルを表示できます。ここでユーザは、検索する情報に応じてイベント

ビューを操作することができます。

ホワイトリスト違反にアクセスしたときに表示されるページは使用しているワークフローに

よって異なります。事前定義されたワークフローはホストビューで終了しますが、このホスト

ビューには、制約を満たすすべてのホストに対して1つずつホストプロファイルが含まれてい
ます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成すること

もできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ホワイトリスト違反（White List Violations）]を
選択します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行するには、コンプライアンスホワイトリストワークフ
ローの使用（3010ページ）を参照してください。

•テーブルのカラムの内容について詳しく調べるには、ホワイトリスト違反のフィールド
（3014ページ）を参照してください。

ホワイトリスト違反のフィールド

ワークフローを使用して表示および検索できるホワイトリスト違反には、次のフィールドがあ

ります。
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ドメイン

非準拠ホストが存在するドメイン。このフィールドは、マルチテナンシーのために Firepower
Management Centerを設定したことがある場合に表示されます。

情報

ホワイトリスト違反に関連付けられたすべての利用可能なベンダー、製品、またはバージョン

情報。ホワイトリストに違反するプロトコルの場合、このフィールドには、違反の原因がネッ

トワークプロトコルとトランスポートプロトコルのどちらであるのかも示されます。

[IPアドレス（IP Address）]

非準拠ホストの IPアドレス。

[ポート（Port）]

アプリケーションプロトコルホワイトリスト違反（非準拠アプリケーションプロトコルの結

果として発生した違反）をトリガーしたイベントに関連付けられているポート（存在する場

合）。他のタイプのホワイトリスト違反の場合、このフィールドは空白です。

プロトコル

アプリケーションプロトコルホワイトリスト違反（非準拠アプリケーションプロトコルの結

果として発生した違反）をトリガーしたイベントに関連付けられているプロトコル（存在する

場合）。他のタイプのホワイトリスト違反の場合、このフィールドは空白です。

時刻（Time）

ホワイトリスト違反が検出された日時。

タイプ（Type）

ホワイトリスト違反のタイプ、つまり、非準拠の結果として違反が発生したかどうか。

•オペレーティングシステム（os）（このフィールドを検索する場合は、osまたは
operating systemと入力してください）。

•アプリケーションプロトコル（サーバ）

•クライアント

•プロトコル

• Webアプリケーション（web）（このフィールドを検索する場合は、web application
と入力してください）。

[ホワイトリスト（White List）]

違反されたホワイトリストの名前。
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メンバー数（Count）

各行に表示された情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。このフィー

ルドは検索できません。

修復ステータスイベント
修復がトリガーされると、システムは修復ステータスイベントをデータベースに記録します。

これらのイベントは、[修復ステータス（Remediation Status）]ページで確認できます。修復ス
テータスイベントを検索、表示、削除できます。

関連トピック

修復ステータスのテーブルフィールド（3017ページ）

修復ステータスイベントの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

修復ステータスイベントにアクセスするときに表示されるページは、使用するワークフローに

より異なります。修復のテーブルビューを含む定義済みワークフローを使用できます。テーブ

ルビューには、各修復ステータスイベントの行が含まれます。また、特定のニーズを満たす

情報だけを表示するカスタムワークフローを作成することもできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ステータス（Status）]を選択します。

ステップ 2 オプションで、時間枠の変更（2696ページ）の説明に従って、時間範囲を調整します。

ステップ 3 オプションで、カスタムワークフローなど、別のワークフローを使用するには、ワークフロー
のタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

修復のテーブルビューが含まれないカスタムワークフローを使用する場合、ワーク

フローのタイトルの横の [(ワークフローの切り替え)（(switchworkflow)）]メニューを
クリックし、[修復ステータス（Remediation Status）]を選択します。

ヒント

ステップ 4 次の選択肢があります。

•表示されるカラムの詳細については、修復ステータスのテーブルフィールド（3017ペー
ジ）を参照してください。
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•イベントをソートしたり、制約したりするには、ワークフローの使用（2670ページ）を参
照してください。

•相関イベントビューに移動し関連するイベントを確認するには、[相関イベント（Correlation
Events）]をクリックします。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブッ
クマーク（Bookmark This Page）]をクリックします。ブックマークの管理ページに移動す
るには、[ブックマークの表示（View Bookmarks）]をクリックします。

•テーブルビューのデータに基づいてレポートを生成するには、イベントビューからのレ
ポートテンプレートの作成（2550ページ）で説明されているように、[レポートデザイナ
（Report Designer）]をクリックします。

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用（2680
ページ）を参照してください。

•システムから修復ステータスイベントを削除するには、削除するイベントの横にあるチェッ
クボックスをオンにして [削除（Delete）]をクリックするか、[すべて削除（Delete All）]
をクリックして現在の制約されているビューにあるすべてのイベントを削除することを確

認します。

•修復ステータスイベントを検索するには、[検索（Search）]をクリックします。

関連トピック

ワークフローの使用（2670ページ）

修復ステータスのテーブルフィールド

次の表に、表示および検索できる修復のステートテーブルのフィールドを示します。

表 314 :修復ステータスフィールド

説明フィールド

監視対象のトラフィックがポリシー違反をトリガーとして

使用し、次に修復をトリガーとして使用するデバイスのド

メイン。このフィールドは、マルチテナンシーのために

Firepower Management Centerを設定したことがある場合に
表示されます。

ドメイン（Domain）

違反し、修復をトリガーとして使用した相関ポリシーの名

前。

ポリシー

起動された修復の名前。修復名（Remediation Name）
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説明フィールド

修復の起動時に発生した事象を説明するメッセージ。ス

テータスメッセージには以下が含まれます。

• 修復は正常に完了しました（Successful completion of

remediation）

• 修復モジュールに提供された入力でエラーが発生しました（Error
in the input provided to the remediation module）

• 修復モジュールの設定でエラーが発生しました（Error in the

remediation module configuration）

• リモート デバイスまたはサーバへのログインでエラーが発生しま

した（Error logging into the remote device or

server）

• リモート デバイスまたはサーバで必要な権限が取得できませんで

した（Unable to gain required privileges on remote

device or server）

• リモート デバイスまたはサーバへのログインがタイムアウトしま

した（Timeout logging into remote device or server）

• リモート コマンドまたはサーバの実行がタイムアウトしました

（Timeout executing remote commands or servers）

• リモート デバイスまたはサーバに到達できませんでした（The

remote device or server was unreachable）

• 修復が試行されましたが、失敗しました（The remediation was

attempted but failed）

• 修復プログラムの実行に失敗しました（Failed to execute

remediation program）

• 原因不明または予期しないエラーが発生しました
（Unknown/unexpected error）

カスタム修復モジュールがインストールされている場合、

カスタムモジュールによって実装される追加のステータ

スメッセージが表示される場合があります。

結果メッセージ（Result Message）

修復をトリガーとして使用したルールの名前。ルール（Rule）

FirepowerManagementCenterが修復を起動した日付と時刻。時刻（Time）

各行に表示された情報と一致するイベントの数。[カウン
ト（Count）]フィールドは、複数の同一行が生成される制
限を適用した後でのみ表示されることに注意してくださ

い。このフィールドは検索できません。

メンバー数（Count）
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関連トピック

イベントの検索（2707ページ）

修復ステータスイベントテーブルの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

イベントビューのレイアウトを変更したり、ビュー内のイベントをフィールド値で制限したり

できます。

カラムを無効にすると、そのカラムは（後で元に戻さない限り）そのセッションの期間中は無

効になります。最初のカラムを無効にすると、[カウント（Count）]カラムが追加されます。

テーブルビューの行内の値をクリックすると、テーブルビューが制約されます（次のページ

にはドリルダウンされません）。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ステータス（Status）]を選択します。

修復のテーブルビューが含まれないカスタムワークフローを使用する場合、ワーク

フローのタイトルの横の [(ワークフローの切り替え)（(switchworkflow)）]メニューを
クリックし、[修復ステータス（Remediation Status）]を選択します。

ヒント

ステップ 2 次の選択肢があります。

•表示されるカラムの詳細については、修復ステータスのテーブルフィールド（3017ペー
ジ）を参照してください。

•イベントをソートしたり、制約したりするには、ワークフローの使用（2670ページ）を参
照してください。
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第 125 章

システムの監査

次のトピックでは、システム上のアクティビティを監査する方法について説明します。

•システム監査について（3021ページ）
•監査レコード（3021ページ）
•システムログ（3031ページ）

システム監査について
システム上のアクティビティを 2つの方法で監査できます。Firepowerシステムの一部である
アプライアンスによって、Webインターフェイスとユーザとの対話のそれぞれに対して監査レ
コードが生成され、システムステータスメッセージがシステムログに記録されます。

関連トピック

標準レポートの概要（2545ページ）

監査レコード
Firepower Management Centerおよび 7000および 8000シリーズ管理対象デバイスは、ユーザア
クティビティに関する読み取り専用の監査情報をログに記録します。監査ログは標準のイベン

トビューに表示され、監査ビュー内の任意の項目に基づいて監査ログメッセージを表示、ソー

ト、およびフィルタリングできます。監査情報を簡単に削除したり、それに関するレポートを

作成したりすることができ、ユーザが行った変更に関する詳細なレポートを表示することもで

きます。

監査ログには最大 100,000のエントリが保存されます。監査ログエントリの数が 100,000を超
えると、アプライアンスは最も古いレコードをデータベースからプルーニングして、100,000
エントリまで減らします。
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7000または 8000シリーズデバイスをリブートした直後にすばやく補助CLIにログインした場
合、そこで実行するコマンドは、ローカルWebインターフェイスが使用可能になるまでは監
査ログに記録されません。

（注）

監査レコードの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerまたは 7000および 8000シリーズデバイスで、監査レコードの
テーブルを表示できます。事前定義された監査ワークフローには、イベントを示す単一のテー

ブルビューが含まれます。ユーザは検索する情報に応じてテーブルビューを操作することが

できます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成する

こともできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]を使用して監査ログ
のワークフローにアクセスします。

ステップ 2 イベントが1つも表示されない場合は、時間範囲を調整することを考慮してください。詳細に
ついては、イベント時間の制約（2691ページ）を参照してください。

イベントビューを時間によって制約している場合は、（グローバルかイベント固有か

に関係なく）アプライアンスに設定されている時間枠の外で生成されたイベントが、

イベントビューに表示されます。アプライアンスに対してスライドする時間枠を設定

した場合でも、この状況が発生することがあります。

（注）

ステップ 3 次の選択肢があります。

•テーブルのカラムの内容について詳しく調べるには、システムログ（3031ページ）を参照
してください。

•現在のワークフローページでイベントをソートしたり、制限したりするには、テーブル
ビューページの使用（2680ページ）を参照してください。

•現在のワークフローページ内で移動するには、時間枠の進行（2699ページ）を参照してく
ださい。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。詳細については、ワークフ

ローの使用（2670ページ）を参照してください。
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•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用（2680
ページ）を参照してください。

•特定の値で制約するには、行内の値をクリックします。ドリルダウンページで値をクリッ
クすると、次のページに移動し、その値だけに制約されます。テーブルビューの行内の値

をクリックすると、テーブルビューが制限され、次のページにドリルダウンされないこと

に注意してください。詳細については、イベントビューの制約（2700ページ）を参照して
ください。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

•監査レコードを削除するには、削除するイベントの横にあるチェックボックスをオンにし
て [削除（Delete）]をクリックするか、[すべて削除（Delete All）]をクリックして現在の
制約されているビューにあるすべてのイベントを削除ます。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブッ
クマーク（Bookmark This Page）]をクリックします。詳細については、ブックマーク（
2704ページ）を参照してください。

•ブックマークの管理ページに移動するには、[ブックマークの表示（View Bookmarks）]を
クリックします。詳細については、ブックマーク（2704ページ）を参照してください。

•現在のビューのデータに基づいてレポートを生成するには、[レポートデザイナ（Report
Designer）]をクリックします。詳細については、イベントビューからのレポートテンプ
レートの作成（2550ページ）を参照してください。

•監査ログに記録された変更の概要を表示するには、[メッセージ（Message）]カラムの該
当するイベントの横にある比較アイコン（ ）をクリックします。詳細については、監査

ログを使って変更を調査する（3025ページ）を参照してください。

関連トピック

イベントビューの制約（2700ページ）

監査ログのワークフローフィールド

次の表で、表示および検索できる監査ログフィールドについて説明します。

表 315 :監査ログのフィールド

説明フィールド

アプライアンスが監査レコードを生成した日

時。

時刻（Time）

監査イベントをトリガーしたユーザのユーザ

名。

ユーザ（User）
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説明フィールド

監査レコードが生成されたときにユーザがた

どったフルメニューパス。たとえば、[シス
テム（System）] > [モニタリング
（Monitoring）]> [監査（Audit）]は、監査ロ
グを表示するためのメニューパスです。

メニューパスが該当しない数少ないケースで

は、[サブシステム（Subsystem）]フィールド
にイベントタイプのみが表示されます。たと

えば、Loginはユーザのログイン試行を分類し
ます。

サブシステム

ユーザが実行したアクション、またはユーザ

がページでクリックしたボタン。

たとえば、Page Viewは、[サブシステム
（Subsystem）]に示されているページをユー
ザが単に表示したことを意味します。Saveは、

ユーザがページの [保存（Save）]ボタンをク
リックしたことを意味します。

Firepowerシステムに対する変更は比較アイコ
ン（ ）付きで表示され、アイコンをクリック

すると変更の概要を確認することができます。

メッセージ（Message）

ユーザが使用したホストに関連付けられてい

る IPアドレス。

注：このフィールドを検索する場合は、特定

の IPアドレスを入力する必要があります。監
査ログの検索で IP範囲を使用することはでき
ません。

ソース IP

監査イベントがトリガーされたときのユーザ

の現行ドメイン。このフィールドは、マルチ

テナンシーのために Firepower Management
Centerを設定したことがある場合に表示され
ます。

ドメイン（Domain）

設定の変更の監査レコードを検索結果に表示

するかどうかを指定します。(yesまたは no)
設定の変更（Configuration Change）

（検索専用）
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説明フィールド

各行に表示された情報と一致するイベントの

数。[カウント（Count）]フィールドは、複数
の同一行が生成される制限を適用した後での

み表示されることに注意してください。この

フィールドは検索できません。

メンバー数（Count）

関連トピック

イベントの検索（2707ページ）

[監査イベント（Audit Events）]テーブルビュー

イベントビューのレイアウトを変更したり、ビュー内のイベントをフィールド値で制限したり

できます。カラムを無効にする場合は、非表示にするカラム見出しの [閉じる（Close）]アイ

コン（ ）をクリックした後、表示されるポップアップウィンドウで [適用（Apply）]をク
リックします。カラムを無効にすると、そのカラムは（後で元に戻さない限り）そのセッショ

ンの期間中は無効になります。最初のカラムを無効にすると、[カウント（Count）]カラムが
追加されることに注意してください。

他のカラムを表示/非表示にしたり、無効になったカラムをビューに再び追加したりするには、
該当するチェックボックスを選択またはクリアしてから [適用（Apply）]をクリックします。

テーブルビューの行内の値をクリックすると、テーブルビューが制約されます（ワークフロー

内の次のページにはドリルダウンされません）。

テーブルビューでは、必ずページ名に「テーブルビュー（Table View）」が含まれます。ヒント

関連トピック

ワークフローの使用（2670ページ）

監査ログを使って変更を調査する

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

監査ログを使用して、システムの変更に関する詳細レポートを表示できます。これらのレポー

トは、現在のシステム設定を、特定の変更が行われる直前の設定と比較します。

[設定の比較（Compare Configurations）]ページには、変更前のシステム設定と、現在実行中の
設定との違いが横並び形式で表示されます。監査イベントタイプ、最終変更時間、および変更

を行ったユーザ名が、各設定の上のタイトルバーに表示されます。

2つの設定の違いは次のように強調表示されます。
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•青は、強調表示されている設定項目が2つの設定間で異なっていることを示し、異なって
いる部分は赤のテキストで表示されます。

•緑は、強調表示されている設定項目が一方の設定に含まれ、もう一方の設定には含まれな
いことを示します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]を選択します。

ステップ 2 [メッセージ（Message）]カラムの該当する監査ログイベントの横にある比較アイコン（ ）

をクリックします。

タイトルバーの上の [前へ（Previous）]または [次へ（Next）]をクリックすると、
個々の変更の間を移動できます。また、変更の概要が複数のページにまたがる場合

は、右側のスクロールバーを使って追加の変更を表示できます。

ヒント

監査レコードの抑制

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

監査ポリシーで、Firepower System/ユーザ間の特定のタイプのインタラクションを監査する必
要がない場合は、それらのインタラクションによって、Firepower Management Centerまたは
7000および 8000シリーズデバイス上で監査レコードが生成されないように設定できます。た
とえば、デフォルトでは、ユーザがオンラインヘルプを表示するたびに、Firepower Systemは
監査レコードを生成します。このようなインタラクションのレコードを保持する必要がない場

合は、これらを自動的に抑制できます。

監査イベントの抑制を設定するには、アプライアンスのadminユーザアカウントにアクセスで

きる必要があり、アプライアンスのコンソールにアクセスできる（またはセキュアシェルを開

くことができる）必要があります。

許可された担当者だけが、アプライアンスとその adminアカウントにアクセスできることを確

認してください。

注意
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手順

/etc/sfディレクトリに、次の形式で 1つ以上の AuditBlockファイルを作成します。タイプ

は、監査ブロックタイプ（3027ページ）で説明されているいずれかのタイプになります。
AuditBlock.type

特定のタイプの監査メッセージに関する AuditBlock.typeファイルを作成した後、も

はやそれらを抑制しないことを決定した場合、AuditBlock.typeファイルの内容を削

除する必要がありますが、ファイル自体は Firepower Systemに残してください。

（注）

監査ブロックタイプ

それぞれの監査ブロックタイプの内容は、以下の表に記載されているように、特定の形式でな

ければなりません。ファイル名の大文字/小文字が正しいことを確認します。また、ファイル
の内容でも大文字と小文字が区別されることに注意してください。

AuditBlockファイルを追加した場合、サブシステム Auditおよびメッセージ Audit

FiltertypeChangedを含む監査レコードが監査イベントに追加されることに注意してください。

セキュリティ上の理由から、この監査レコードを抑制することはできません。

表 316 :監査ブロックタイプ

説明タイプ（Type）

AuditBlock.addressという名前のファイルを

作成し、監査ログから抑制する IPアドレスを
1行に1つずつ含めます。アドレスの先頭から
マッピングされる場合に限り、部分的な IPア
ドレスを使用できます。たとえば、部分的な

アドレス 10.1.1は、10.1.1.0から 10.1.1.255

までのアドレスと一致します。

アドレス（Address）

AuditBlock.messageという名前のファイルを

作成し、抑制するメッセージ部分文字列を 1
行に 1つずつ含めます。

たとえば backupをこのファイルに含めた場

合、部分文字列の照合により backupという語

を含むすべてのメッセージが抑制されること

に注意してください。

メッセージ
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説明タイプ（Type）

AuditBlock.subsystemという名前のファイル

を作成し、抑制するサブシステムを 1行に 1
つずつ含めます。

部分文字列は照合されないことに注意してく

ださい。正確な文字列を使用する必要があり

ます。監査対象のサブシステムのリストにつ

いては、監査対象のサブシステム（3028ペー
ジ）を参照してください。

サブシステム

AuditBlock.userという名前のファイルを作成

し、抑制するユーザアカウントを 1行に 1つ
ずつ含めます。ユーザ名の先頭からマッピン

グされる場合に限り、部分的な文字列の照合

を使用できます。たとえば、部分的なユーザ

名 IPSAnalystはユーザ名 IPSAnalyst1および

IPSAnalyst2と一致します。

ユーザ（User）

監査対象のサブシステム

次の表に、監査対象のサブシステムを示します。

表 317 :サブシステム名

含まれるユーザインタラクション[名前（Name）]

管理機能：システムとアクセス権の設定、時

刻の同期、バックアップと復元、デバイス管

理、ユーザアカウントの管理、スケジュール

設定など

管理

アラート機能：電子メール、SNMP、syslogア
ラートなど

アラート（Alerting）

監査イベントの表示監査ログ（Audit Log）

監査イベントの検索監査ログ検索（Audit Log Search）

コマンドラインインターフェイスコマンドライン

電子メールアラート機能設定（Configuration）

継続的な運用機能COOP

イベントビューの日時範囲日付（Date）
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含まれるユーザインタラクション[名前（Name）]

サブシステムが割り当てられていないオプショ

ン

デフォルトのサブシステム（Default
Subsystem）

侵入ポリシーのメニューオプション検出および防御ポリシー（Detection &
Prevention Policy）

システムレベルのエラーエラー（Error）

eStreamer構成eStreamer

エンドユーザライセンス契約書の確認EULA

侵入およびディスカバリイベントビューイベント

侵入イベントクリップボードイベントクリップボード（Events Clipboard）

レビューされた侵入イベントレビューされたイベント（Events Reviewed）

すべてのイベント検索イベント検索（Events Search）

ルール更新のインストールルール更新のインストールの失敗（Failed to
install rule update）rule_update_id

ユーザログイン後のユーザインターフェイス

の最初の表示

ヘッダー

ヘルスモニタリング状態

ヘルスモニタリングイベントの表示ヘルスイベント（Health Events）

オンラインヘルプヘルプ

高可用性ペアでのFirepowerManagement Center
の確立と管理

高可用性

インパクトフラグの設定IDSインパクトフラグ（IDS Impact Flag）

侵入ポリシーIDSポリシー（IDS Policy）

SIDによる侵入ルールIDSルール SID：sig_idリビジョン：rev_num

侵入インシデント[インシデント（Incidents）]

更新のインストールインストール（Install）

侵入イベント侵入イベント

Webインターフェイスのログイン/ログアウト
機能

ログイン（Login）
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含まれるユーザインタラクション[名前（Name）]

Webインターフェイスログアウト機能ログアウト

すべてのメニューオプションメニュー

特定のタイプ/名前の設定のインポート[設定のエクスポート（Configuration export）]
> [config_type] > [config_name]

ユーザロールのエスカレーション権限エスカレーション（PermissionEscalation）

ユーザアカウントのタイムゾーンや個々のイ

ベント設定などのユーザ設定

初期設定

侵入ポリシーを含むすべてのポリシーポリシー

Management Centerでのデバイスの登録登録

リモートストレージデバイスの設定RemoteStorageDevice

レポートリスト機能およびレポートデザイナ

機能

レポート

侵入ルール（侵入ルールエディタとルールの

インポートプロセスを含む）

ルール（Rules）

ルール更新のインポートログの表示ルール更新のインポートログ（Rule Update
Import Log）

ルール更新のインストールルール更新のインストール（Rule Update
Install）

Webインターフェイスのセッションタイムア
ウト

セッションの時間切れ

syslogおよびホストやパフォーマンスの統計
情報

ステータス（Status）

システム全体のさまざまな設定システム（System）

バックグラウンドプロセスステータスの表示タスクキュー（Task Queue）

ユーザアカウントとロールの作成および変更Users
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システムログ
[システムログ（System Log）]（syslog）ページには、アプライアンスのシステムログ情報が
表示されます。システムログには、システムによって生成された各メッセージが表示されま

す。次の項目が順にリストされます。

•メッセージが生成された日付

•メッセージが生成された時刻

•メッセージを生成したホスト

•メッセージ自体

システムログの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

システムログ情報はローカルな情報です。たとえば、Firepower Management Centerを使用し
て、管理対象デバイスのシステムログ内のシステムステータスメッセージを見ることはでき

ません。

Firepower Management Centerまたは 7000 & 8000シリーズデバイスでは、特定のコンポーネン
トでフィルタリングすることによって、システムログメッセージのビューを変更できます。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [Syslog]を選択します。

ステップ 2 システムログの特定のメッセージ内容を検索する場合は、システムログメッセージのフィル
タリング（3031ページ）を参照してください。

システムログメッセージのフィルタリング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

Firepower Management Centerまたは 7000および 8000シリーズのデバイスで、特定のコンポー
ネントをフィルタリングして、システムログメッセージの表示を変更することができます。
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フィルタリングにより、メッセージ内容に基づいて特定のメッセージを検索することができま

す。

フィルタリング機能は、UNIXファイル検索ユーティリティ Grepを使用しているため、Grep
で使用可能なほとんどの構文を使用できます。つまり、パターンマッチング用に Grep互換の
正規表現を使用できます。単一の語をフィルタとして使用したり、Grepでサポートされる正規
表現を使用したりして内容を検索できます。

手順

ステップ 1 [システム（System）] > [モニタリング（Monitoring）] > [Syslog]を選択します。

ステップ 2 システムログフィルタの構文（3032ページ）に記載されているように、フィルタのフィールド
に単語またはクエリを入力します。

Grep互換の検索構文のみがサポートされています。たとえば、フィルタとしてntpを

使ってすべての NTP関連システムログメッセージを検索したり、Novをフィルタと

して使って 11月に生成されたすべてのメッセージを検索したりできます。
Nov[[:space:]]*27または Nov.*27を使用すると 11月 27日のメッセージを表示でき
ますが、Nov 27または Nov*27を使ってこれらのメッセージを表示することはできま

せん。

（注）

ステップ 3 大文字と小文字が区別されるようにするには、[大文字と小文字を区別する（Case-sensitive）]
をチェックします。（デフォルトでは、フィルタで大文字/小文字は区別されません。）

ステップ 4 オプションで、[除外（Exclusion）]をチェックすると、入力した条件に一致しないすべてのシ
ステムログメッセージが検索されます。

ステップ 5 [移動（Go）]をクリックします。

例

11月 5日に生成されたすべてのログエントリを検索するには、Nov[[:space:]]*5を使

用します。

ユーザ名 ”Admin”を含むすべてのログエントリを検索するには Adminを使用します。

11月 5日のデバッグ情報の認証を含むすべてのログエントリを検索するには、
Nov[[:space:]]*5.*AUTH.*DEBUGを使用します。

システムログフィルタの構文

次の表に、システムログフィルタで使用できる正規表現構文を示します。
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表 318 :システムログフィルタ構文

例説明構文のコンポーネント

Admi.は、Admin、AdmiN、

Admi1、および Admi&と一致し

ます。

任意の文字またはスペースと

一致します

.

[[:alpha:]]dminは、Admin、

bdmin、および Cdminと一致し

ます

任意の英文字 1字と一致しま
す

[[:alpha:]]

[[:upper:]]dminは、Admin、

Bdmin、および Cdminと一致し

ます

任意の大文字の英文字 1字と
一致します

[[:upper:]]

[[:lower:]]dminは、admin、

bdmin、および cdminと一致し

ます

任意の小文字の英文字 1字と
一致します

[[:lower:]]

[[:digit:]]dminは、0dmin、

1dmin、および 2dminと一致し

ます

任意の数字 1字と一致します[[:digit:]]

[[:alnum:]]dminは、1dmin、

admin、2dmin、および bdminと

一致します

任意の英数字 1字と一致しま
す

[[:alnum:]]

Feb[[:space:]]29は 2月 29日
のログと一致します

タブを含む、任意のスペース

1字と一致します
[[:space:]]

ab*は、a、ab、abb、ca、cab、

および cabbと一致します

[ab]*はすべてのものと一致し

ます

その前にある文字または表現

のゼロ個以上のインスタンス

と一致します

*

ab?は、aまたは abと一致し

ます

ゼロ個または 1個のインスタ
ンスと一致します

?

alert\?は、alert?と一致しま

す

これを使用すると、通常は正

規表現構文と解釈される文字

を検索できます

\
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付録 A
セキュリティ、インターネットアクセス、

および通信ポート

以下のトピックでは、システムセキュリティ、インターネットアクセス、および通信ポート

に関する情報を提供します。

•セキュリティ、インターネットアクセス、および通信ポートについて（3035ページ）
•インターネットアクセス要件（3036ページ）
•通信ポートの要件（3037ページ）

セキュリティ、インターネットアクセス、および通信

ポートについて
Firepower Management Centerを保護するには、保護された内部ネットワークにインストールし
てください。Firepower Management Centerは必要なサービスとポートだけを使用するよう設定
されますが、ファイアウォール外部からの攻撃がそこまで（または管理対象デバイスまで）決

して到達できないようにする必要があります。

FirepowerManagementCenterとその管理対象デバイスが同じネットワーク上に存在する場合は、
デバイス上の管理インターフェイスを、FirepowerManagementCenterと同じ保護された内部ネッ
トワークに接続できます。これにより、Firepower Management Centerからデバイスを安全に制
御することができます。また、他のネットワーク上のデバイスからのトラフィックをFirepower
Management Centerで管理および分離できるように、複数の管理インターフェイスを設定する
こともできます。

アプライアンスの展開方法とは無関係に、アプライアンス間通信は暗号化されます。それで

も、分散型サービス拒否（DDoS）や中間者攻撃などの手段でアプライアンス間の通信が中断、
ブロック、または改ざんされないよう何らかの対策を講じる必要があります。

また、特定の機能ではインターネット接続が必要となることにも注意してください。デフォル

トで、FirePOWERアプライアンスはインターネットに直接接続するよう設定されます。加え
て、特定のポートを開いたままにしておく必要があります。その目的は、基本的なアプライア
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ンス内通信、セキュアなアプライアンスアクセス、および特定の機能を正しく動作させるため

に必要なローカル/インターネットリソースへのアクセスを可能にすることです。

インターネットアクセス要件
デフォルトでは、システムアプライアンスはポート 443/tcp（HTTPS）および 80/tcp（HTTP）
でインターネットに直接接続するよう設定されます。これらのポートは Firepowerシステムの
すべてのアプライアンスでデフォルトで開かれています。ほとんどのシステムアプライアンス

ではプロキシサーバの利用がサポートされている点に注意してください。プロキシサーバは

whoisアクセスに使用できない点にも注意が必要です。

Firepowerシステム機能のインターネットアクセス要件
次の表に、Firepowerシステムの特定の機能におけるインターネットアクセス要件を示します。

表 319 : Firepowerシステム機能のインターネットアクセス要件

アプライアンスインターネットアクセスの用途機能

Management Centerマルウェアクラウド検索を実行しま

す。

ネットワーク向け AMP

Management Centerエンドポイントベース（AMP for
Endpoints）のマルウェアイベントを
Cisco AMPクラウドから受信します。

Cisco Advanced Malware Protection
（Cisco AMP）統合

Management Center動的分析のために、送信済みファイル

の脅威スコアを AMP Threat Gridクラ
ウドに照会します。

動的分析：照会

あらゆるデバイス動的分析用にファイルを AMP Threat
Gridクラウドに送信します。

動的分析：送信

Management Center侵入ルール、GeoDB、または VDBの
更新をアプライアンスに直接ダウン

ロードするか、ダウンロードをスケ

ジュールします。

侵入ルール、VDB、および GeoDBの
更新

Management Centerローカルマルウェア分析および事前分

類エンジンに署名アップデートをダウ

ンロードします。

ローカルマルウェア分析およびファイ

ル事前分類の署名アップデート

Management Center

7000 & 8000シリーズ

シスコを含む外部ソースから RSS
フィードデータをダウンロードしま

す。

RSSフィードダッシュボードウィ
ジェット
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アプライアンスインターネットアクセスの用途機能

Management Centerシスコが提供するインテリジェンス

フィードを含む、外部ソースからのセ

キュリティインテリジェンスフィー

ドデータをダウンロードします。

セキュリティインテリジェンスフィ

ルタリング

すべて（NGIPSvを除く）システム更新をアプライアンスに直接

ダウンロードするか、ダウンロードを

スケジュールします。

システムソフトウェアの更新

Management CenterURLカテゴリおよびレピュテーション
データをアクセスコントロール用にダ

ウンロードし、分類されていないURL
に対してクエリを実行します。

URLフィルタリング

Management Center外部ホストの whois情報を要求しま
す。

whois

通信ポートの要件
FirePOWERアプライアンスは、（デフォルトでポート 8305/tcpを使用する）双方向 SSL暗号
化通信チャネルを使って通信します。このポートは、基本的なプラットフォーム内通信のため

にオープンの状態で保持する必要があります。

他のオープンポートの役割は次のとおりです。

• Webインターフェイス（Firepower Management Centerおよび 7000 & 8000シリーズ）への
アクセス。

•セキュアリモート接続。

•特定の機能により必要となるローカルまたはインターネットリソースへのアクセス。

開いているポートを閉じると展開にどのような影響が生じるかを理解するまで、開いている

ポートを閉じないでください。一般に、機能関連のポートは、該当する機能を有効化または設

定する時点まで、閉じたままになります。

次のように、システムのいくつかの通信ポートを変更できることに注意してください。

•システムと認証サーバ間の接続を設定するときに、LDAPおよびRADIUS認証用のカスタ
ムポートを指定できます。

•管理ポート（8305/tcp）を変更できます。ただし、シスコではデフォルト設定を維持する
ことを強く推奨しています。管理ポートを変更する場合は、展開内のすべてのアプライア

ンスについて変更する必要があります。
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•ポート32137/tcpを使用してCiscoAMPクラウドと通信できます。ただし、シスコはデフォ
ルトのポート 443を使用することをお勧めします。

関連トピック

LDAP外部認証オブジェクトの追加（62ページ）
RADIUS外部認証オブジェクトの追加（70ページ）

Firepowerシステムの機能と運用のためのデフォルト通信ポート
次の表は、Firepowerシステムの機能を最大限に活用できるように、各アプライアンスタイプ
で必要なオープンポートを示しています。

表 320 : Firepowerシステムの機能と運用のためのデフォルト通信ポート

目的開いているアプライア

ンス

方向（Direction）説明[ポート（Port）]

アプライアンスへのセ

キュアなリモート接続

を許可します。

任意（Any）双方向SSH/SSL22/tcp

アプライアンスから電

子メール通知とアラー

トを送信します。

任意（Any）発信SMTP25/tcp

DNSを使用します。任意（Any）発信DNS53/tcp

DHCPを使用します。
これらのポートはデ

フォルトで閉じられて

いることに注意してく

ださい。

任意（Any）発信DHCP67/udp

68/udp

RSSフィードダッシュ
ボードウィジェットか

らリモートWebサーバ
に接続できるようにし

ます。

ManagementCenter 7000
& 8000シリーズ

発信HTTP80/tcp
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目的開いているアプライア

ンス

方向（Direction）説明[ポート（Port）]

HTTP経由でカスタム
およびサードパーティ

のセキュリティインテ

リジェンスフィードを

更新します。

URLカテゴリおよびレ
ピュテーションデータ

をダウンロードします

（さらにポート 443も
必要）。

Management Center双方向

SNMPポーリング経由
でアプライアンスの

MIBにアクセスできる
ようにします。

任意（Any）双方向SNMP161/udp

リモートトラップ

サーバにSNMPアラー
トを送信します。

任意（Any）発信SNMP162/udp

外部認証用に LDAP
サーバと通信します。

すべて（NGIPSvを除
く）

発信LDAP389/tcp

636/tcp

検出されたLDAPユー
ザに関するメタデータ

を取得します。

Management Center発信LDAP389/tcp

636/tcp

アプライアンスのWeb
インターフェイスにア

クセスします。

すべて（NGIPSvを除
く）

着信HTTPS443/tcp
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目的開いているアプライア

ンス

方向（Direction）説明[ポート（Port）]

次のものを取得しま

す。

•ソフトウェア、侵
入ルール、VDB、
および GeoDBの
更新

• URLカテゴリおよ
びレピュテーショ

ンデータ（さらに

ポート 80も必
要）

•インテリジェンス
フィードおよび他

のセキュアなセ

キュリティインテ

リジェンスフィー

ド

•エンドポイント
ベース（AMP for
Endpoints）のマル
ウェアイベント

•ファイルに関して
ネットワークトラ

フィックで検出さ

れたマルウェアの

性質

•送信されたファイ
ルに関する動的分

析情報

Management Center双方向HTTPS

AMQP

AMPクラウド、AMP
Threat Gridクラウド、
および脅威インテリ

ジェンスの通信設定

443/tcp

デバイスのローカル

Webインターフェイス
を使用してソフトウェ

ア更新をダウンロード

します。

Management Center、
7000 & 8000シリーズ

双方向

動的分析のためにファ

イルを送信します。

すべての管理対象デバ

イス

双方向
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目的開いているアプライア

ンス

方向（Direction）説明[ポート（Port）]

リモート syslogサーバ
にアラートを送信しま

す。

任意（Any）発信syslog514/udp

Serial Over LAN
（SOL）接続を使用し
て Lights-Out
Managementを実行で
きるようにします。

7000 & 8000シリーズ双方向SOL/LOM623/udp

サードパーティクライ

アントによるデータ

ベースへの読み取り専

用アクセスを可能にし

ます。

Management Center着信データベースアクセス1500/tcp

2000/tcp

外部認証とアカウン

ティングのために

RADIUSサーバと通信
します。

すべて（NGIPSvを除
く）

双方向RADIUS1812/udp

1813/udp

ユーザエージェントと

通信します。

Management Center着信ユーザエージェント3306/tcp

リモート syslogサーバ
に監査ログレコードを

送信します。

Management Center、従
来のデバイス

発信syslogへの監査ログの
ストリーミング

6514/tcp

eStreamerクライアント
と通信します。

Management Center

、

7000 & 8000シリーズ

双方向eStreamer8302/tcp

展開におけるアプライ

アンス間で安全に通信

します。必須作業で

す。

任意（Any）双方向アプライアンス通信8305/tcp

ホスト入力クライアン

トと通信します。

Management Center双方向ホスト入力クライアン

ト

8307/tcp

アップグレード対象の

Management Centerと
Cisco AMPクラウドの
通信を可能にします。

Management Center双方向AMPクラウドおよび
脅威インテリジェンス

の通信設定

32137/tcp
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付録 B
従来型デバイスのコマンドラインリファ

レンス

このリファレンスでは、次のデバイスのコマンドラインインターフェイス（CLI）について説
明します。

• 7000および 8000シリーズ

• ASA FirePOWER

• NGIPSv

FirepowerManagement CenterでCLIを使用することはできません。FirepowerManagement Center
は、Linuxシェルアクセスをサポートし、Cisco Technical Assistance Center（TAC）の監督下で
のみサポートされます。

（注）

Firepower Threat Defenseコマンドリファレンスについては、『Command Reference for Firepower
Threat Defense』を参照してください。

（注）

• CLIについて（3043ページ）
•基本的な CLIコマンド（3045ページ）
• showコマンド（3048ページ）
•コンフィギュレーションコマンド（3080ページ）
• systemコマンド（3101ページ）

CLIについて
デバイスに CLI（従来型デバイスでのコマンドラインインターフェイスへのログイン（31
ページ）または Firepower Threat Defenseデバイスのコマンドラインインターフェイスへのロ
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グイン（32ページ）を参照）を使用してログインすると、この章で説明するコマンドを使用
して、デバイスを表示、設定、およびトラブルシューティングすることができます。

7000または 8000シリーズデバイスをリブートし、できるだけ早く CLIにログインしても、
Webインターフェイスが使用できるようになるまで、実行するすべてのコマンドは監査ログに
記録されません。

（注）

CLIコマンドでは大文字と小文字が区別されません。ただし、ユーザ名や検索フィルタなど、
テキストがCLIフレームワークの一部ではないパラメータでは区別されるので注意してくださ
い。

関連トピック

Firepowerシステムのユーザインターフェイス

CLIモード
CLIモードには showや configureなど多数あり、これらのモードにはモード名で始まる一連の

コマンドが含まれています。モードを開始して、そのモードで有効なコマンドを入力すること

も、任意のモードからフルコマンドを入力することもできます。たとえば、Analyst1という
ユーザアカウントの情報を表示するには、CLIプロンプトで次のように入力します。

show user Analyst1

すでに showモードを開始している場合は、CLIプロンプトで次のように入力します。

user Analyst1

CLIアクセスレベル
各モードで、ユーザが使用できるコマンドは、ユーザの CLIアクセスによって異なります。
ユーザアカウントを作成する場合は、手動で次のいずれかの CLIアクセスレベルに割り当て
ることができます。

• [基本（Basic）]：ユーザは読み取り専用のアクセス権を持ち、システムパフォーマンスに
影響を与えるコマンドを実行することはできません。

• [設定（Configuration）]：ユーザは、読み取り/書き込みアクセス権があり、システムパ
フォーマンスに影響を与えるコマンドを実行することができます。

• [なし（None）]：ユーザはシェルにログインできません。

7000および 8000シリーズデバイスでは、Webインターフェイスの [ユーザ管理（User
Management）]ページでコマンドラインの権限を割り当てることができます。NGIPSvとASA
FirePOWERでは、CLIを使用してコマンドラインの権限を割り当てます。

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
3044

従来型デバイスのコマンドラインリファレンス

CLIモード



基本的な CLIコマンド
基本的なCLIコマンドを使用して、CLIとやりとりすることができます。これらのコマンドは
デバイスの処理に影響しません。基本的なコマンドは、すべてのCLIユーザが使用可能です。

configure password
現行のユーザは、自身のパスワードを変更することができます。コマンドを発行すると、CLI
は現在の（古い）パスワードを入力するようユーザに要求し、その後で新しいパスワードを 2
回入力するよう要求します。

アクセス（Access）

基本

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

終了

ユーザをデフォルトのモードに戻します。（ユーザは、いずれかの下位レベルのCLIコンテキ
ストから上位のデフォルトモードへ移動します）。

アクセス（Access）

基本

構文

end

例

configure network ipv4> end
>
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exit
CLIコンテキストを、次に高い CLIコンテキストレベルへ移動します。デフォルトモードか
らこのコマンドを発行すると、ユーザは現行の CLIセッションからログアウトします。これ
は、CLIコマンドの logoutを発行するのと同じです。

アクセス（Access）

基本

構文

exit

例

configure network ipv4> exit
configure network>

ヘルプ

CLI構文の概要を表示します。

アクセス（Access）

基本

構文

help

例

> help

history
現行のセッションのコマンドラインの履歴を表示します。

アクセス（Access）

基本
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構文

history limit

ここで limitは履歴リストのサイズを設定します。サイズを無制限に設定するには、0を入力
します。

例

history 25

ログアウト

現行の CLIコンソールセッションから現行のユーザをログアウトします。

アクセス（Access）

基本

構文

logout

例

> logout

?（疑問符）
CLIコマンドと CLIパラメータの状況依存ヘルプを表示します。以下のように疑問符（?）コ

マンドを使用します。

•現在の CLIコンテキスト内で使用できるコマンドのヘルプを表示するには、コマンドプ
ロンプトで疑問符（?）を入力します。

•特定文字セットから始まる使用可能なコマンドのリストを表示するには、疑問符（?）に

続けて短縮されたコマンドを入力します。

•コマンドの正式な引数のヘルプを表示するには、コマンドプロンプトの引数の代わりに疑
問符（?）を入力します。

疑問符（?）は、コンソールにエコーバックされないことに注意してください。

アクセス（Access）

基本
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構文

?
abbreviated_command ?
command [arguments] ?

例

> ?

??（二重の疑問符）
CLIコマンドおよびパラメータの詳細な状況依存ヘルプを表示します。

アクセス（Access）

基本

構文

??
abbreviated_command end??
command [arguments] ??

例

> configure manager add ??

showコマンド
showコマンドは、デバイスの状態に関する情報を提供します。これらのコマンドはデバイス
の動作モードを変更しません。また、これらのコマンドを実行しても、システムの動作に対す

る影響は最小限になります。ほとんどの showコマンドはすべての CLIユーザが利用できます
が、show userコマンドを発行できるのは、Configuration CLIアクセス権限を持つユーザのみ
です。

access-control-config
現在展開されている次のようなアクセス制御設定を表示します。

•セキュリティインテリジェンスの設定

•アクセスコントロールポリシーで呼び出されるあらゆるサブポリシーの名前

•侵入変数セットデータ
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•ロギングの設定

•ポリシーレベルのパフォーマンス、前処理、全般設定などのその他の詳細設定

また、送信元と宛先のポートデータ（ICMPエントリのタイプとコードを含む）および各アク
セスコントロールルールに一致した接続数（ヒット数）などの、ポリシーに関連する接続情

報も表示します。

アクセス（Access）

基本

構文

show access-control-config

例

> show access-control-config

alarms
デバイスで現在アクティブ（障害/停止）状態になっているハードウェアのアラームを表示し
ます。このコマンドは NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show alarms

例

> show alarms

arp-tables
ネットワークに適用できるAddress Resolution Protocolテーブルを表示します。このコマンドは
NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本
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構文

show arp-tables

例

> show arp-tables

audit-log
監査ログを時系列の逆順に表示します。最も新しい監査ログイベントが先頭になります。

アクセス（Access）

基本

構文

show audit-log

例

> show audit-log

audit_cert
現行の監査ログクライアント証明書を表示します。

アクセス（Access）

基本

構文

show audit_cert

例

> show audit_cert
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bypass
7000または 8000シリーズデバイスで、使用中のインラインセットを一覧表示し、それらの
セットについて次のいずれかのバイパスモードステータスを表示します。

• armed：インターフェイスペアが、障害発生時にハードウェアバイパスになるように設定
されている（[バイパスモード：バイパス（Bypass Mode: Bypass）]）か、または、
configure bypass closeコマンドを使用して強制的にフェールクローズされました。

• engaged：インターフェイスペアが、オープンに失敗したか、または、configure bypass
openコマンドを使用して強制的にハードウェアバイパスになりました。

• off：インターフェイスペアは、フェールクローズに設定されています（Bypass Mode:
Non-Bypass）。インターフェイスペアで障害が発生した場合は、パケットがブロックさ
れます。

アクセス（Access）

基本

構文

show bypass

例

> show bypass
s1p1 ↔ s1p2: status 'armed'
s1p1 ↔ s1p2: status 'engaged'

High-availabilityコマンド
ハイアベイラビリティの設定、ステータス、メンバーデバイスまたはスタックの情報を表示

します。このコマンドは NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

config

デバイスの高可用性の設定を表示します。

構文

show high-availability config
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例

> show high-availability config

high-availability ha-statistics

高可用性ペアのデバイスの状態共有統計を表示します。

構文

show high-availability ha-statistics

例

> show high-availability ha-statistics

cpu
デバイス上のすべての CPUのプラットフォームに適合する現行の CPUの使用率の統計情報を
表示します。7000および 8000シリーズデバイスでは、次の値が表示されます。

• CPU：プロセッサ番号。

•ロード：0～ 100の数値で表される CPU使用率。0はロードされていない状態で、100は
完全にロードされたことを表します。

NGIPSvおよび ASA FirePOWERでは、次の値が表示されます。

• CPU：プロセッサ番号。

• %user：ユーザレベル（アプリケーション）で実行中に生じたCPU使用率の割合（パーセ
ンテージ）。

• %nice：高い優先度のユーザレベルで実行中に生じた CPU使用率の割合（パーセンテー
ジ）。

• %sys：システムレベル（カーネル）で実行中に生じた CPU使用率の割合（パーセンテー
ジ）。これには、サービスの割り込みや softirqsで経過する時間は含まれません。softirq
（ソフトウェアの割り込み）は、複数の CPUで同時に実行できる最大 32個の列挙された
ソフトウェア割り込みの 1つです。

• %iowait：システムに未処理のディスク I/O要求があったときに、CPUがアイドル状態だっ
た時間の割合（パーセンテージ）。

• %irq：割り込みを行うために CPUが費やした時間の割合（パーセンテージ）。

• %soft：softirqsを行うために CPUが費やした時間の割合（パーセンテージ）。
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• %steal：ハイパーバイザが別の仮想プロセッサを実行しているときに、仮想CPUが強制的
な待機で費やした時間の割合（パーセンテージ）。

• %guest：仮想プロセッサを実行するために CPUが費やした時間の割合（パーセンテー
ジ）。

• %idle：CPUがアイドル状態で、システムに未処理のディスク I/O要求がなかった時間の
割合（パーセンテージ）。

アクセス（Access）

基本

構文

show cpu [procnum]

ここで procnumは、使用率の情報を表示するプロセッサの数を表します。有効な値は 0から、
システム上の合計プロセッサ数から 1引いた数までの範囲です。procnumが 7000または 8000
シリーズデバイスで使用されている場合は無視されます。このプラットフォームについては、

使用率の情報はすべてのプロセッサについてのみ表示されるためです。

例

> show cpu

Databaseコマンド
データベースの表示（show database）コマンドは、デバイスの管理インターフェイスを設定し

ます。

アクセス（Access）

基本

processes

実行中のデータベースクエリを表示します。

アクセス（Access）

基本

構文

show database processes
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例

> show database processes

slow-query-log

データベースのスロークエリを表示します。

アクセス（Access）

基本

構文

show database slow-query-log

例

> show database slow-query-log

device-settings
現行のデバイスに特有のアプリケーションのバイパス設定に関する情報を表示します。

アクセス（Access）

基本

構文

show device-settings

例

> show device-settings

disk
現行のディスクの使用率を表示します。

アクセス（Access）

基本
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構文

show disk

例

> show disk

disk-manager
システムの各パート（サイロ、低水位、高水位など）のディスク使用率の詳細情報を表示しま

す。

アクセス（Access）

基本

構文

show disk-manager

例

> show disk-manager

dns
現行の DNSサーバのアドレスと検索ドメインを表示します。

アクセス（Access）

基本

構文

show dns

例

> show dns
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expert
シェルを起動します。

アクセス（Access）

基本

構文

expert

例

> expert

fan-status
ハードウェアファンの現在のステータスを表示します。このコマンドは NGIPSvおよび ASA
FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show fan-status

例

> show fan-status

fastpath-rules
現在設定されている 8000シリーズの fastpathルールを表示します。このコマンドは 8000シ
リーズデバイスでは使用できません。

アクセス（Access）

基本

構文

show fastpath-rules
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例

> show fastpath-rules

gui
Webインターフェイスの現在の状態を表示します。このコマンドは NGIPSvおよび ASA
FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show gui

例

> show gui

hostname
デバイスのホスト名およびアプライアンス UUIDを表示します。CLIを使用してデバイスのホ
スト名を編集する場合は、管理する FirepowerManagement Centerに変更が反映されることを確
認します。場合によっては、デバイス管理設定を手動で編集する必要があります。

アクセス（Access）

基本

構文

show hostname

例

> show hostname

hosts
ASA FirePOWERモジュールの /etc/hostsファイルの内容を表示します。
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アクセス（Access）

基本

構文

show hosts

例

> show hosts

hyperthreading
ハイパースレッディングが有効か無効かを表示します。このコマンドは ASA FirePOWERでは
使用できません。

アクセス（Access）

基本

構文

show hyperthreading

例

> show hyperthreading

inline-sets
すべてのインラインセキュリティゾーンと関連するインターフェイスの設定データを表示し

ます。このコマンドは ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show inline-sets
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例

> show inline-sets

interfaces
パラメータが指定されていない場合は、設定されているすべてのインターフェイスのリストが

表示されます。パラメータが指定されている場合は、指定されたインターフェイスの詳細情報

が表示されます。

アクセス（Access）

基本

構文

show interfaces interface

ここで interfaceは詳細情報を表示する特定のインターフェイスです。

例

> show interfaces

ifconfig
ASA FirePOWERモジュールに対するインターフェイスの設定を表示します。

アクセス（Access）

基本

構文

show ifconfig

例

> show ifconfig
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lcd
LCDのハードウェアディスプレイが有効か無効かを表示します。このコマンドは NGIPSvお
よび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show lcd

例

> show lcd

Link-aggregationコマンド
show link-aggregationコマンドは、リンク集約グループ（LAG）の設定および統計情報を表
示します。このコマンドは、NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

設定：

LAG ID、インターフェイスの数、コンフィギュレーションモード、ロードバランシングモー
ド、LACP情報、および物理インターフェイスのタイプなど、設定された各 LAGの設定の詳
細を表示します。

アクセス（Access）

基本

構文

show link-aggregation configuration

例

> show link-aggregation configuration
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統計情報

ステータス、リンクステートと速度、コンフィギュレーションモード、送受信されたパケッ

トのカウンタ、および送受信されたバイトのカウンタなど、設定された各 LAGの統計情報を
インターフェイスごとに表示します。

アクセス（Access）

基本

構文

show link-aggregation statistics

例

> show link-aggregation statistics

link-state
デバイスのポートのタイプ、リンク、スピード、速度、デュプレックスの状態およびバイパス

モードを表示します。このコマンドは ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show link-state

例

> show link-state

log-ips-connection
記録された侵入イベントに関連付けられている接続イベントのロギングが有効か無効かを表示

します。

アクセス（Access）

基本
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構文

show log-ips-connection

例

> show log-ips-connection

managers
Firepower Management Centerの設定および通信のステータスを表示します。登録キーおよび
NAT IDは、登録が保留中の場合のみ表示されます。

デバイスが、スタック設定のセカンダリデバイスとして設定されている場合、管理している両

方のManagement Center、およびプライマリデバイスに関する情報が表示されます。

アクセス（Access）

基本

構文

show managers

例

> show managers

memory
デバイスの合計メモリ、使用中のメモリ、使用可能なメモリを表示します。

アクセス（Access）

基本

構文

show memory

例

> show memory
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model
デバイスのモデル情報を表示します。

アクセス（Access）

基本

構文

show model

例

> show model

mpls-depth
管理インターフェイスに設定されているMPLSレイヤ数を 0～6で表示します。このコマンド
は NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show mpls-depth

例

> show mpls-depth

NATコマンド
show natコマンドは、管理インターフェイスの NATデータと設定情報を表示します。このコ
マンドは、NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本
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active-dynamic

ダイナミックルールに従って変換されている NATフローを表示します。これらのエントリ
は、フローがルールに一致している場合に、ルールがタイムアウトになるまで表示されます。

したがって、リストは正確ではないことがあります。タイムアウトはプロトコルに依存しま

す。ICMPは 5秒、UDPは 120秒、TCPは 3600秒、他のすべてのプロトコルは 60秒です。

構文

show nat active-dynamic

例

> show nat active-dynamic

active-static

スタティックルールに従って変換されている NATフローを表示します。これらのエントリ
は、デバイスにルールが展開されるとすぐに表示されます。リストは、スタティックな NAT
ルールに一致しているアクティブなフローを示しているわけではありません。

構文

show nat active-static

例

> show nat active-static

allocators

すべての NATアロケータの情報、ダイナミックルールで使用されている変換済みアドレスの
プールを表示します。

構文

show nat allocators

例

> show nat allocators

config

管理インターフェイスの現行の NATポリシーの設定を表示します。
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構文

show nat config

例

> show nat config

dynamic-rules

指定されたアロケータ IDを使用しているダイナミックな NATルールを表示します。

構文

show nat dynamic-rules allocator_id

ここで allocator_idは有効なアロケータ ID番号です。

例

> show nat dynamic-rules 9

flows

指定されたアロケータ IDを使用しているルールについてフローの数を表示します。

構文

show nat flows allocator-id

ここで allocator_idは有効なアロケータ ID番号です。

例

> show nat flows 81

static-rules

すべてのスタティック NATルールを表示します。

構文

show nat static-rules
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例

> show nat static-rules

netstat
ASA FirePOWERモジュールのアクティブなネットワーク接続を表示します。

アクセス（Access）

基本

構文

show netstat

例

> show netstat

network
管理インターフェイスの IPv4および IPv6の設定、MACアドレス、HTTPプロキシアドレス、
ポート、ユーザ名（設定されている場合）を表示します。

アクセス（Access）

基本

構文

show network

例

> show network

network-modules
インストールされているすべてのモジュール、およびモジュールの情報（シリアル番号など）

を表示します。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。
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アクセス（Access）

基本

構文

show network-modules

例

> show network-modules

network-static-routes
インターフェイス、宛先アドレス、ネットワークマスク、およびゲートウェイアドレスなど、

設定済みのすべてのネットワークスタティックルートとその情報が表示されます。

アクセス（Access）

基本

構文

show network-static-routes

例

> show network-static-routes

ntp
NTPコンフィギュレーションを表示します。

アクセス（Access）

基本

構文

show ntp

例

> show ntp
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perfstats
デバイスのパフォーマンスの統計情報を表示します。

アクセス（Access）

基本

構文

show perfstats

例

> show perfstats

portstats
デバイスのすべての挿入されたポートのポート統計を表示します。このコマンドはNGIPSvお
よび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show portstats [copper | fiber | internal | external | all]

銅線は、すべての銅線ポートを指定します。光ファイバはすべての光ファイバポートを指定し

ます。内部はすべての内部ポートをします。外部はすべての外部（銅線および光ファイバ）

ポートをします。すべてはすべてのポート（外部および内部）を指定します。

例

> show portstats fiber

power-supply-status
現在のハードウェアの電源状態を表示します。このコマンドはNGIPSvおよびASAFirePOWER
では使用できません。
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8000シリーズ管理対象デバイスで電源障害が発生すると、CLIコマンドの show
power-supply-statusが正しいステータスを反映するまでに 15分かかる場合があります。

（注）

アクセス（Access）

基本

構文

show power-supply-status

例

> show power-supply-status

process-tree
デバイスで実行中のプロセスについて、タイプごとにツリー形式でソートして表示します。

アクセス（Access）

基本

構文

show process-tree

例

> show process-tree

processes
デバイス上で現在実行中のプロセスについて、CPU使用率の降順で表示します。

アクセス（Access）

基本

構文

show processes sort-flag filter
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ここで、メモリ（の降順）でソートする場合は、sort-flagに-mを指定し、プロセス名ではなく

ユーザ名でソートする場合は -uを指定します。また、コマンドのフルネームおよびパスを表

示する場合は verboseを指定します。filterパラメータは、コマンドの検索語または結果をフィ
ルタするために使用するユーザ名を指定します。見出し行は表示されたままです。

例

> show processes -u user1

ルート

ASA FirePOWERモジュールに関するルーティング情報を表示します。

アクセス（Access）

基本

構文

show route

例

> show route

routing-table
パラメータが指定されていない場合は、すべての仮想ルータに関するルーティング情報を表示

します。パラメータが指定されている場合は、指定されたルータのルーティング情報、および

該当する場合は、指定されたルーティングのプロトコルタイプを表示します。パラメータはす

べてオプションです。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show routing-table name [ ospf | rip | static ]

nameは、情報を必要とする特定のルータ名です。ospf、rip、staticは、ルーティングプロト

コルタイプを指定します。
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例

> show routing-table Vrouter1 static

serial-number
シャーシのシリアル番号を表示します。このコマンドは NGIPSvでは使用できません。

アクセス（Access）

基本

構文

show serial-number

例

> show serial-number

ssl-policy-config
現在適用されているSSLポリシーの設定（ポリシーの説明、デフォルトのロギング設定、有効
なすべてのSSLルールとルールの設定など）、信頼できるCA証明書、および復号化不可能な
トラフィックのアクションを表示します。

アクセス（Access）

基本

構文

show ssl-policy-config

例

> show ssl-policy-config

stacking
管理対象デバイスのスタッキングの設定とポジションを表示します。プライマリとして設定さ

れているデバイスでは、すべてのセカンダリデバイスのデータも示されます。高可用性ペアの
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スタックの場合、このコマンドは、スタックが高可用性ペアのメンバーであることも示しま

す。スタッキングを有効または無効にする（大半の場合は無効にする）には、ユーザはWeb
インターフェイスを使用する必要があります。スタッキングが有効になっていない場合、コマ

ンドは Stacking not currently configuredというメッセージを返します。このコマンドは

NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show stacking

例

> show stacking

summary
デバイスに関して最もよく使用される情報（バージョン、タイプ、UUIDなど）のサマリーを
表示します。詳細は次の showコマンドを参照してください。version、interfaces、

device-settings、および access-control-config。

アクセス（Access）

基本

構文

show summary

例

> show summary

syslog
システムのログを時系列の逆順で表示します。オプションでフィルタを指定して、ページビュー

ごとに表示するコンテンツとレコード数に基づいて（デフォルトは25）、特定のレコードを表
示できます。

アクセス（Access）

基本
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構文

show syslog ["filter" records_per_page]

filterが Grep互換の検索フィルタを指定し、records_per_pageが各ページビューに表示するレ
コード数を指定する場合。検索フィルタの詳細については、「システムログフィルタの構文

（3032ページ）」を参照してください。

例

> show syslog "ssh" 20

システムは文字列「ssh」を含む 20件の直近の syslogレコードを表示します。次の 20
件のレコードを表示するにはEnterキーを押し、表示を停止するにはqを入力します。

時刻

現在の日付と時刻を、UTCおよび現行のユーザに設定されているローカルタイムゾーンで表
示します。

アクセス（Access）

基本

構文

show time

例

> show time

traffic-statistics
パラメータが指定されていない場合は、すべてのポートから送信された、および受信したバイ

トの詳細情報を表示します。ポートが指定されている場合は、指定されたポートの情報のみを

表示します。ASA FirePOWERモジュールに対してポートを指定することはできません。シス
テムはデータプレーンインターフェイスのみを表示します。

アクセス（Access）

基本
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構文

show traffic-statistics port

ここで portは、情報を表示させたい特定のポートです。

例

> show traffic-statistics s1p1

user
NGIPSvのみに適用できます。指定されたユーザに関する設定の詳細情報を表示します。次の
値が表示されます。

• Login：ログイン名

• UID：ユーザ ID（数値）

• Auth（Localまたは Remote）：ユーザがどのように認証されているか

• Access（Basicまたは Config）：ユーザの権限レベル

• Enabled（Enabledまたは Disabled）：ユーザがアクティブかどうか

• Reset（YesまたはNo）：次のログイン時にユーザがパスワードを変更する必要があるかど

うか

• Exp（Neverまたは数値）：ユーザのパスワード変更が必要になるまでの日数

• Warn（N/Aまたは数値）：パスワードの有効期限が切れる前に、ユーザがパスワード変更

のために与えられる日数

• Str（YesまたはNo）：ユーザのパスワードが強度チェックの基準を満たす必要があるかど

うか

• Lock（Yesまたは No）：ログインの失敗が多すぎたためユーザのアカウントがロックされ

ているかどうか

• Max（N/Aまたは数値）：ユーザのアカウントがロックされる前に失敗するログインの最

大回数

アクセス（Access）

設定（Configuration）

構文

show user username username username ...
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ここで usernameはユーザの名前を表します。複数の usernameはスペースで区切って指定しま
す。

例

> show user jdoe

ユーザ

NGIPSvおよび ASA FirePOWERのみに適用できます。すべてのローカルユーザの設定の詳細
情報を表示します。次の値が表示されます。

• Login：ログイン名

• UID：ユーザ ID（数値）

• Auth（Localまたは Remote）：ユーザがどのように認証されているか

• Access（Basicまたは Config）：ユーザの権限レベル

• Enabled（Enabledまたは Disabled）：ユーザがアクティブかどうか

• Reset（YesまたはNo）：次のログイン時にユーザがパスワードを変更する必要があるかど

うか

• Exp（Neverまたは数値）：ユーザのパスワード変更が必要になるまでの日数

• Warn（N/Aまたは数値）：パスワードの有効期限が切れる前に、ユーザがパスワード変更

のために与えられる日数

• Str（YesまたはNo）：ユーザのパスワードが強度チェックの基準を満たす必要があるかど

うか

• Lock（Yesまたは No）：ログインの失敗が多すぎる場合に、ユーザのアカウントがロック

されるかどうか

• Max（N/Aまたは数値）：ユーザのアカウントがロックされる前に失敗するログインの最

大回数

アクセス（Access）

設定（Configuration）

構文

show users
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例

> show users

version
製品のバージョンとビルドを表示します。detailパラメータが指定されている場合は、追加の
コンポーネントのバージョンが表示されます。

アクセス（Access）

基本

構文

show version [detail]

例

> show version

virtual-routers
パラメータが指定されていない場合は、現在設定されているすべての仮想ルータのリスト、お

よび DHCPリレー、OSPF、および RIPの情報が表示されます。パラメータが指定されている
場合は、指定されたルータに関する情報が、指定されたルートタイプによって制限されて表示

されます。パラメータはすべてオプションです。このコマンドはNGIPSvおよびASAFirePOWER
では使用できません。

アクセス（Access）

基本

構文

show virtual-routers [ dhcprelay | ospf | rip ] name

ここで dhcprelay、ospf、および ripはルートタイプを表します。nameは、情報を表示する特
定のルータの名前を表します。ospfを指定した場合は、ルートタイプ、および（存在する場

合は）ルート名に対して neighbors、topology、または lsadbを指定することができます。

例

> show virtual-routers ospf VRouter2
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virtual-switches
パラメータが指定されていない場合は、設定されているすべての仮想スイッチのリストが表示

されます。パラメータが指定されている場合は、指定されたスイッチに関する情報が表示され

ます。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show virtual-switches name

例

> show virtual-switches Vswitch1

vmware-tools
VMware Toolsが、仮想デバイス上で現在有効になっているかどうかを示します。このコマン
ドは、NGIPSvのみで使用できます。

VMwareツールは、仮想マシンのパフォーマンスを向上させるためのユーティリティスイート
です。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用できま
す。このシステムは、すべての仮想アプライアンスで次のプラグインをサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup

VMwareツールおよびサポートされるプラグインの詳細については、VMwareのWebサイト
（http://www.vmware.com）を参照してください。

アクセス（Access）

基本

構文

show vmware-tools
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例

> show vmware-tools

VPNコマンド
show VPNコマンドは、VPNステータス、および VPN接続の設定情報を表示します。このコマ
ンドは、NGIPSvデバイスと ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

config

すべての VPN接続の設定を表示します。

構文

show vpn config

例

> show vpn config

config by virtual router

仮想ルータについて、すべての VPN接続の設定を表示します。

構文

show vpn config virtual router

例

> show vpn config VRouter1

status

VPN接続すべてのステータスを表示します。

構文

show vpn status
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例

> show vpn status

status by virtual router

仮想ルータについて、すべての VPN接続のステータスを表示します。

構文

show vpn status virtual router

例

> show vpn status VRouter1

counters

すべての VPN接続のカウンタを表示します。

構文

show vpn counters

例

> show vpn counters

counters by virtual router

仮想ルータについて、すべての VPN接続のカウンタを表示します。

構文

show vpn counters virtual router

例

> show vpn counters VRouter1
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コンフィギュレーションコマンド
コンフィギュレーションコマンドを使用して、システムを設定および管理することができま

す。これらのコマンドはシステムの動作に影響を与えます。そのため、基本（Baisc）レベルの
パスワード設定（configure password）コマンドを除き、設定 CLIアクセス権限を持つユーザ
のみがこれらのコマンドを発行できます。

audit_certコマンド
audit_certコマンドは、安全性監査ログストリーミングを行うためにデバイスの監査ログク

ライアント証明書の設定を行います。

アクセス（Access）

設定（Configuration）

削除

セキュアな監査ログストリーミングの現行のクライアント証明書を削除します。

構文

configure audit_cert delete

例

> configure audit_cert delete

import

セキュアな監査ログストリーミングのクライアント証明書をインポートします。ユーザは、コ

マンドを入力すると、クライアント証明書と秘密キー、または証明書チェーンをCLIから入力
するように求められます。

構文

configure audit_cert import

例

> configure audit_cert import
***************Import Audit Client Certificate**************

1 Import Client Certificate and Private Key
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2 Import Certificate Chain
0 Exit

**************************************************************
Enter choice: 1
Enter your audit client certificate (PEM format) here:
-----BEGIN CERTIFICATE-----
MIIEoTCCA4mgAwIBAgICAR4wDQYJK0ZIhvcNaQALBWAugYICzAJBqNVBATYAiVT

...certificate details ...
Tx*FAhnXeUZ78hFepg1yHQMYWTkD7hCqmSN3UkAb1l0IoBcxTA==
-----END CERTIFICATE-----

Enter your private key (PEM format) here:
-----BEGIN RSA PRIVATE KEY-----
miiieOWobabkc3qwaOgVx0Tt61eY83Mrqa+bek_qPetcHRAw6ea4p0TlMVVsE7qr

...private key details ...
nRI6QNkoumLUT9EvjF6bFoT3M6eDI7+NdDIhjVeOP*E4+hxEX50jM
-----END RSA PRIVATE KEY-----

Client certificate import succeed, exiting...

bypass
7000または 8000シリーズデバイスで、インラインペアをフェールオープン（ハードウェア
バイパス）モードまたはフェールクローズモードにします。このコマンドは、インラインセッ

トの [バイパスモード（Bypass Mode）]オプションが [バイパス（Bypass）]に設定されている
場合にのみ使用できます。

デバイスを再起動するとインラインセットのフェールオープンモードが解除されるというこ

とに注意してください。

アクセス（Access）

設定（Configuration）

構文

configure bypass {open | close} {interface}

ここで、interfaceはインラインペアのいずれかのハードウェアポートの名前です。

例

> configure bypass open s1p1

high-availability
デバイスで高可用性のバイパスを無効にしたり、設定したりします。このコマンドは、NGIPSv、
ASA FirePOWER、またはセカンダリスタックメンバとして設定されているデバイスでは使用
できません。
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アクセス（Access）

設定（Configuration）

構文

configure high-availability {disable | bypass}

例

> configure high-availability disable

gui
デバイスのWebインターフェイス（システムのメジャーな更新時に表示される、簡潔なアッ
プグレードWebインターフェイスなど）を有効または無効にします。このコマンドはNGIPSv
および ASA FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure gui [enable | disable]

例

> configure gui disable

lcd
デバイスの正面の LCDディスプレイを有効または無効にします。このコマンドは NGIPSvお
よび ASA FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure lcd {enable | disable}
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例

> configure lcd disable

log-ips-connections
記録された侵入イベントに関連付けられている接続イベントのロギングを有効または無効にし

ます。

アクセス（Access）

設定（Configuration）

構文

configure log-ips-connections {enable | disable}

例

> configure log-ips-connections disable

managerコマンド
configure managerコマンドは、管理元の Firepower Management Centerへのデバイスの接続を
設定します。

アクセス（Access）

設定（Configuration）

追加

管理元の FirepowerManagement Centerからの接続を承認するようデバイスを設定します。この
コマンドは、デバイスがアクティブに管理されていない場合にのみ機能します。

デバイスを FirepowerManagement Centerに登録するには、一意の英数字登録キーが必須です。
ほとんどの場合は、登録キーと一緒にホスト名または IPアドレスを指定する必要があります。
ただし、デバイスと Firepower Management Centerが NATデバイスによって分けられている場
合は、登録キーと一緒に一意の NAT IDを入力し、ホスト名の代わりに DONTRESOLVEを指定し

ます。

構文

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey
[nat_id]
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ここで、{hostname | IPv4_address | IPv6_address | DONTRESOLVE}は、このデバイスを管理す
る Firepower Management CenterのDNSホスト名、または IPアドレス（IPv4または IPv6）を指
定します。Firepower Management Centerを直接アドレス指定できない場合は、DONTRESOLVEを

使用します。DONTRESOLVEを使用する場合はnat_idが必要です。regkeyは、デバイスをFirepower
ManagementCenterに登録するために必要な一意の英数字の登録キーです。nat_idは、Firepower
Management Centerとデバイス間の登録プロセスで使用される任意の英数字の文字列です。
hostnameが DONTRESOLVEに設定されている場合に必要です。

例

> configure manager add DONTRESOLVE abc123 efg456

削除

Firepower Management Centerの接続情報をデバイスから削除します。このコマンドは、デバイ
スがアクティブに管理されていない場合のみ機能します。

構文

configure manager delete

例

> configure manager delete

mpls-depth
管理インターフェイスでMPLSレイヤの数を設定します。このコマンドはNGIPSvおよびASA
FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure mpls-depth depth

ここで depthは 0～6の数値です。

例

> configure mpls-depth 3
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networkコマンド
configure networkコマンドは、デバイスの管理インターフェイスを設定します。

アクセス（Access）

設定（Configuration）

dns searchdomains

DNS検索ドメインの現行のリストを、コマンドで指定されたリストに置き換えます。

構文

configure network dns searchdomains {searchlist}

searchlistはカンマで区切られたドメインのリストです。

例

> configure network dns searchdomains foo.bar.com,bar.com

dns servers

DNSサーバの現行のリストを、コマンドで指定されたリストに置き換えます。

構文

configure nework dns servers {dnslist}

dnslistは、カンマで区切られた DNSサーバのリストです。

例

> configure network dns servers 10.123.1.10,10.124.1.10

hostname

デバイスのホスト名を設定します。

構文

configure network hostname {name}

nameは新しいホスト名です。
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例

> configure network hostname sfrocks

http-proxy

7000 & 8000シリーズおよび NGIPSvデバイスで、HTTPプロキシを設定します。コマンドを
発行した後で、CLIはユーザに対して HTTPプロキシのアドレスとポート、プロキシの認証が
必要かどうかを尋ねます。認証が必要な場合はプロキシのユーザ名、プロキシのパスワード、

およびプロキシのパスワードの確認を入力するよう要求されます。

NGIPSv上でこのコマンドを使用して、HTTPプロキシサーバを設定し、仮想デバイスが動的
解析のためにファイルを AMPクラウドへ送信できるようにします。

構文

configure network http-proxy

例

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address:
Enter HTTP Proxy Port:
Use Proxy Authentication? (y/n) [n]:
Enter Proxy Username:
Enter Proxy Password:
Confirm Proxy Password:

http-proxy-disable

7000シリーズ、8000シリーズ、または NGIPSvデバイスで、任意の HTTPプロキシの設定を
削除します。

構文

configure network http-proxy-disable

例

> configure network http-proxy-disable
Are you sure that you wish to delete the current
http-proxy configuration? (y/n):

ipv4 delete

デバイスの管理インターフェイスの IPv4設定を無効にします。
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構文

configure network ipv4 delete [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しな
い場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータ

は、configuremanagement-interfaceコマンドを使って複数の管理インターフェイスを有効にす
る場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび ASA
5585-X with FirePOWERサービスでのみサポートされています。他のプラットフォームではこ
のパラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インター
フェイスでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv4 delete eth1

ipv4 dhcp

デバイスの管理インターフェイスの IPv4設定を DHCPに設定します。管理インターフェイス
は DHCPサーバと通信して、設定情報を取得します。

構文

configure network ipv4 dhcp [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。DHCPはデフォルトの管理イ
ンターフェイスでのみサポートされているため、この引数を使用する必要はありません。

例

> configure network ipv4 dhcp

ipv4 manual

デバイスの管理インターフェイスの IPv4設定を手動で設定します。

構文

configure network ipv4 manual ipaddr netmask [gw] [management_interface]

ここで ipaddrは IPアドレスで、netmaskはサブネットマスク、gwはデフォルトゲートウェイ
の IPv4アドレスです。management_interfaceは管理インターフェイス IDです。インターフェ
イスを指定しない場合、このコマンドはデフォルトの管理インターフェイスを設定します。こ

のパラメータは、configuremanagement-interfaceコマンドを使って複数の管理インターフェイ
スを有効にする場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイ
スおよび ASA 5585-X with FirePOWERサービスでのみサポートされています。他のプラット
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フォームではこのパラメータを指定しないでください。管理インターフェイス IDは、デフォ
ルト管理インターフェイスではeth0、オプションのイベントインターフェイスではeth1です。

例

> configure network ipv4 manual 10.123.1.10 255.255.0.0 10.123.1.1

ipv6 delete

デバイスの管理インターフェイスの IPv6設定を無効にします。

構文

configure network ipv6 delete [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しな
い場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータ

は、configuremanagement-interfaceコマンドを使って複数の管理インターフェイスを有効にす
る場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび ASA
5585-X with FirePOWERサービスでのみサポートされています。他のプラットフォームではこ
のパラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インター
フェイスでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 delete

ipv6 dhcp

デバイスの管理インターフェイスの IPv6設定を DHCPに設定します。管理インターフェイス
は DHCPサーバと通信して、設定情報を取得します。

構文

configure network ipv6 dhcp [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。DHCPはデフォルトの管理イ
ンターフェイスでのみサポートされているため、この引数を使用する必要はありません。

例

> configure network ipv6 dhcp
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ipv6 manual

デバイスの管理インターフェイスの IPv6設定を手動で設定します。

構文

configure network ipv6 manual ip6addr/ip6prefix [ip6gw] [management_interface]

ここで ip6addr/ip6prefixは IPアドレスとプレフィックス長、ip6gwはデフォルトゲートウェイ
の IPv6アドレスを表します。management_interfaceは管理インターフェイス IDです。インター
フェイスを指定しない場合、このコマンドはデフォルトの管理インターフェイスを設定しま

す。このパラメータは、configuremanagement-interfaceコマンドを使って複数の管理インター
フェイスを有効にする場合にのみ必要です。複数の管理インターフェイスは、8000シリーズ
デバイスおよび ASA 5585-X with FirePOWERサービスでのみサポートされています。他のプ
ラットフォームではこのパラメータを指定しないでください。管理インターフェイス IDは、
デフォルト管理インターフェイスではeth0、オプションのイベントインターフェイスではeth1
です。

例

> configure network ipv6 manual 2001:DB8:3ffe:1900:4545:3:200:f8ff:fe21:67cf 64

ipv6 router

デバイスの管理インターフェイスの IPv6設定をルータに設定します。管理インターフェイス
は IPv6ルータと通信して、設定情報を取得します。

構文

configure network ipv6 router [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しな
い場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータ

は、configuremanagement-interfaceコマンドを使って複数の管理インターフェイスを有効にす
る場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび ASA
5585-X with FirePOWERサービスでのみサポートされています。他のプラットフォームではこ
のパラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インター
フェイスでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 router
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management-interface disable

管理インターフェイスを無効にします。複数の管理インターフェイスは、8000シリーズデバ
イスおよび ASA 5585-X with FirePOWERサービスでのみサポートされています。

構文

configure network management-interface disable ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベント
チャネルの両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすること
を推奨しています。FirepowerManagement Centerおよび管理対象デバイスで個別のイベントイ
ンターフェイスを使用する方法の詳細については、管理インターフェイス（1056ページ）を参
照してください。

例

> configure network management-interface disable eth1

management-interface disable-event-channel

指定された管理インターフェイスでイベントトラフィックチャネルを無効にします。複数の

管理インターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービ
スでのみサポートされています。

構文

configure network management-interface disable-event-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベント
チャネルの両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすること
を推奨しています。FirepowerManagement Centerおよび管理対象デバイスで個別のイベントイ
ンターフェイスを使用する方法の詳細については、管理インターフェイス（1056ページ）を参
照してください。

例

> configure network management-interface disable-event-channel eth1

management-interface disable-management-channel

指定された管理インターフェイスで管理トラフィックチャネルを無効にします。複数の管理イ

ンターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービスでの
みサポートされています。
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構文

configure network management-interface disable-management-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベント
チャネルの両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすること
を推奨しています。FirepowerManagement Centerおよび管理対象デバイスで個別のイベントイ
ンターフェイスを使用する方法の詳細については、管理インターフェイス（1056ページ）を参
照してください。

例

> configure network management-interface disable-management-channel eth1

management-interface enable

指定した管理インターフェイスを有効にします。複数の管理インターフェイスは、8000シリー
ズデバイスおよび ASA 5585-X with FirePOWERサービスでのみサポートされています。

構文

configure network management-interface enable ethn

nは、有効にする管理インターフェイスの数です。eth0デフォルト管理インターフェイスで
す。eth1はオプションのイベントインターフェイスです。

デバイスを管理する場合、Firepower Management Center管理インターフェイスには 2つの別個
のトラフィックチャネルがあります。管理トラフィックチャネルはすべての内部トラフィッ

ク（デバイスの管理に固有のデバイス間トラフィックなど）を伝送し、イベントトラフィック

チャネルはすべてイベントトラフィック（Webイベントなど）を伝送します。必要に応じて、
Management Centerで個別のイベント専用インターフェイスを設定し、イベントトラフィック
を処理することもできます（FirepowerManagement CenterWebインタフェースで、この設定が
実行されていることを確認してください）。イベント専用インターフェイスは1つだけ設定で
きます。イベントトラフィックは大量の帯域幅を使用する可能性があるので、管理トラフィッ

クからイベントトラフィックを分離することで、Management Centerのパフォーマンスを向上
させることができます。

デフォルトの eth0インターフェイスには、デフォルトで管理とイベントチャンネルの両方が
含まれています。必要に応じて、イベント専用インターフェイスとしてeth0インターフェイス
を有効にできます。可能であれば、デバイスイベントインターフェイスとFirepowerManagement
Centerイベントインターフェイスの間で、イベントトラフィックが送信されます。イベント
ネットワークがダウンすると、イベントトラフィックは、デフォルトの管理インターフェイス

に戻ります。可能な場合には別個のイベントインターフェイスが使用されますが、管理イン

ターフェイスが常にバックアップとなります。

管理インターフェイスを有効にすると、管理とイベントチャンネルの両方がデフォルトで有効

にされます。管理チャネルとイベントチャネルの両方にデフォルト管理インターフェイスを使
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用することをお勧めします。その後、別個のイベント専用インターフェイスを有効にします。

Firepower Management Centerイベント専用インターフェイスは管理チャネルのトラフィックを
受け入れることができないので、デバイスイベントインターフェイスで管理チャネルを単に

無効にしてください。

configure network {ipv4 | ipv6}manualコマンドを使用して、管理インターフェイスのアドレス
を設定します。

例

> configure network management-interface enable eth1
> configure network management-interface disable-management-channel eth1

management-interface enable-event-channel

指定された管理インターフェイスでイベントトラフィックチャネルを有効にします。複数の

管理インターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービ
スでのみサポートされています。

構文

configure network management-interface enable-event-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベント
チャネルの両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすること
を推奨しています。FirepowerManagement Centerおよび管理対象デバイスで個別のイベントイ
ンターフェイスを使用する方法の詳細については、管理インターフェイス（1056ページ）を参
照してください。

例

> configure network management-interface enable-event-channel eth1

management-interface enable-management-channel

指定された管理インターフェイスで管理トラフィックチャネルを有効にします。複数の管理イ

ンターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービスでの
みサポートされています。

構文

configure network management-interface enable-management-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベント
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チャネルの両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすること
を推奨しています。FirepowerManagement Centerおよび管理対象デバイスで個別のイベントイ
ンターフェイスを使用する方法の詳細については、管理インターフェイス（1056ページ）を参
照してください。

例

> configure network management-interface enable-management-channel eth1

management-interface tcpport

管理用の TCPポートの値を変更します。

構文

configure network management-interface tcpport port

portは設定する管理ポートの値です。

例

> configure network management-interface tcpport 8500

management-port

デバイスの TCP管理ポートの値を設定します。

構文

configure network management-port number

numberは設定する管理ポートの値を表します。

例

> configure network management-port 8500

static-routes ipv4 add

指定した管理インターフェイスの IPv4スタティックルートを追加します。

構文

configure network static-routes ipv4
add interface destination netmask gateway

Firepower Management Centerバージョン 6.2.3コンフィギュレーションガイド
3093

従来型デバイスのコマンドラインリファレンス

management-interface tcpport



interfaceは管理インターフェイス、destinationは宛先 IPアドレス、netmaskはネットワークマ
スクアドレス、gatewayは追加するゲートウェイアドレスです。

例

> configure network static-routes ipv4
add eth1 10.115.24.0 255.255.255.0 10.115.9.2

static-routes ipv4 delete

指定した管理インターフェイスの IPv4スタティックルートを削除します。

構文

configure network static-routes ipv4
delete interface destination netmask gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、netmaskはネットワークマ
スクアドレス、gatewayは削除するゲートウェイアドレスです。

例

> configure network static-routes ipv4
delete eth1 10.115.24.0 255.255.255.0 10.115.9.2

static-routes ipv6 add

指定した管理インターフェイスの IPv6スタティックルートを追加します。

構文

configure network static-routes ipv6
add interface destination prefix gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、prefixは IPv6プレフィック
ス長、gatewayは追加するゲートウェイアドレスです。

例

> configure network static-routes ipv6
add eth1 2001:DB8:3ffe:1900:4545:3:200: f8ff:fe21:67cf 64

static-routes ipv6 delete

指定した管理インターフェイスの IPv6スタティックルートを削除します。
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構文

configure network static-routes ipv6
delete interface destination prefix gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、prefixは IPv6プレフィック
ス長、gatewayは削除するゲートウェイアドレスです。

例

> configure network static-routes ipv6
delete eth1 2001:DB8:3ffe:1900:4545:3:200:f8ff: fe21:67cf 64

password
現行のユーザは、自身のパスワードを変更することができます。コマンドを発行すると、CLI
は現在の（古い）パスワードを入力するようユーザに要求し、その後で新しいパスワードを 2
回入力するよう要求します。

アクセス（Access）

基本

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

スタッキングの無効化

7000および 8000シリーズのデバイスでは、次のデバイスに存在するスタック構成はすべて削
除されます。

•プライマリとして設定されているデバイスでは、スタックは完全に削除されます。

•セカンダリとして設定されているデバイスでは、そのデバイスはスタックから削除されま
す。

このコマンドは、NGIPSvまたは ASA FirePOWERモジュールでは使用できません。また、こ
れを使用してデバイスの高可用性ペアを解除することはできません。
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スタッキング階層の上位アプライアンスとの通信を確立できない場合は、このコマンドを使用

します。FirepowerManagementCenterを通信で使用できる場合は、代わりにFirepowerManagement
CenterWebインターフェイスを使用するよう伝えるメッセージが表示されます。同様に、プラ
イマリデバイスを使用できる場合に、セカンダリとして設定されているデバイス上でstacking

disableを入力すると、プライマリデバイスからコマンドを入力するよう伝えるメッセージが

表示されます。

アクセス（Access）

設定（Configuration）

構文

configure stacking disable

例

> configure stacking disable

userコマンド
NGIPSvでのみ使用できます。configure userコマンドは、デバイスのローカルユーザデータ

ベースを管理します。

アクセス（Access）

設定（Configuration）

アクセス

指定したユーザのアクセスレベルを変更します。このコマンドは、指定されたユーザが次にロ

グインするときに有効になります。

構文

configure user access username [basic | config]

usernameは、アクセスを変更するユーザの名前を表します。basicはbasicアクセスを、config

は configurationアクセスを表します。

例

> configure user access jdoe basic
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追加

指定された名前とアクセスレベルで新しいユーザを作成します。このコマンドでは、ユーザの

パスワードを入力するよう要求されます。

構文

configure user add username [basic | config]

ここで、usernameは新しいユーザの名前を指定します。basicは基本アクセス、configは設定

アクセスを表します。

例

> configure user add jdoe basic
Enter new password for user jdoe:
Confirm new password for user jdoe:

aging

ユーザパスワードに有効期限を設定します。

構文

configure user aging username max_days warn_days

ここで、usernameはユーザの名前、max_daysはパスワードが有効な最大日数、warn_daysは有

効期限が切れる前にユーザがパスワードを変更するために確保されている日数を表します。

例

> configure user aging jdoe 100 3

削除

ユーザとユーザのホームディレクトリを削除します。

構文

configure user delete username

usernameはユーザの名前を表します。

例

> configure user delete jdoe
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disable

ユーザを無効にします。無効なユーザはログインできません。

構文

configure user disable username

usernameはユーザの名前を表します。

例

> configure user disable jdoe

enable

ユーザを有効にします。

構文

configure user enable username

usernameはユーザの名前を指定します。

例

> configure user enable jdoe

forcereset

ユーザが次にログインするときに、パスワードの変更を要求します。ユーザがログインしてパ

スワードを変更すると、強度のチェックが自動的に有効になります。

構文

configure user forcereset username

usernameはユーザの名前を表します。

例

> configure user forcereset jdoe

maxfailedlogins

指定したユーザが、ログインで失敗できる最大回数を設定します。
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構文

configure user maxfailedlogins username number

usernameはユーザの名前、numberは、ログインで失敗できる最大回数を表します。

例

> configure user maxfailedlogins jdoe 3

password

ユーザのパスワードを設定します。このコマンドでは、ユーザのパスワードを入力するよう要

求されます。

構文

configure user password username

usernameはユーザの名前を表します。

例

> configure user pasword jdoe
Enter new password for user jdoe:
Confirm new password for user jdoe:

strengthcheck

ユーザのパスワードに対する強度の要件を有効または無効にします。ユーザパスワードの有効

期限が切れた場合、または configure user forceresetコマンドを使用した場合は、ユーザが次に
ログインしたときにこの要件が自動的に有効になります。

構文

configure user strengthcheck username {enable | disable}

usernameはユーザの名前を表します。enableは指定されたユーザのパスワードの要件を設定

し、disableは、指定されたユーザのパスワードの要件を削除します。

例

> configure user strengthcheck jdoe enable

unlock

ログイン失敗の最大数を超過したユーザをロック解除します。
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構文

configure user unlock username

usernameはユーザの名前を表します。

例

> configure user unlock jdoe

vmware-tools
NGIPSvでの VMware Toolsの機能を有効または無効にします。このコマンドは、NGIPSvのみ
で使用できます。

VMwareツールは、仮想マシンのパフォーマンスを向上させるためのユーティリティスイート
です。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用できま
す。このシステムは、すべての仮想アプライアンスで次のプラグインをサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup

VMwareツールおよびサポートされるプラグインの詳細については、VMwareのWebサイト
（http://www.vmware.com）を参照してください。

アクセス（Access）

基本

構文

configure vmware-tools [enable | disable]

例

> configure vmware-tools enable
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systemコマンド
systemコマンドを使用して、システム全体のファイルおよびアクセスコントロールの設定を
管理することができます。Configuration CLIアクセス権を持つユーザのみが、システムモード
でコマンドを発行できます。

アクセス制御コマンド

system access-controlコマンドは、ユーザがデバイス上でアクセス制御設定を管理できるよ

うにします。

アクセス（Access）

設定（Configuration）

archive

現在展開されているアクセスコントロールポリシーをテキストファイルとして /var/common

に保存します。

構文

system access-control archive

例

> system access-control archive

clear-rule-counts

アクセスコントロールルールのヒット数を 0にリセットします。

構文

system access-control clear-rule-counts

例

> system access-control clear-rule-counts

rollback

これまでに導入されたアクセス制御設定に対して、システムの復帰を行います。このコマンド

をスタックまたは高可用性ペアのデバイスで使用することはできません。
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構文

system access-control rollback

例

> system access-control rollback

コンプライアンスコマンド

コンプライアンス（compliance）コマンドは、デバイスのセキュリティ認定コンプライアンス

モードの表示、設定を行います。

この設定を有効にすると、無効化することはできません。無効化する必要がある場合は、サ

ポート窓口にご連絡ください。

注意

アクセス（Access）

設定（Configuration）

enable cc

デバイスのセキュリティ認定準拠をコモンクライテリア（CC）モードに設定します。

この設定を有効にした後は、無効にすることはできません。無効にする必要がある場合は、サ

ポートにお問い合わせください。

注意

構文

system compliance enable cc

例

> system compliance enable cc

enable ucapl

デバイスのセキュリティ認定準拠を統合機能承認取得済み製品リスト（UCAPL）モードに設
定します。
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この設定を有効にした後は、無効にすることはできません。無効にする必要がある場合は、サ

ポートにお問い合わせください。

注意

構文

system compliance enable ucapl

例

> system compliance enable ucapl

show

デバイスの現在のセキュリティ認定のコンプライアンスモードを表示します。

構文

system compliance show

例

> system compliance show

disable-http-user-cert
システム上に存在するすべての HTTPユーザ証明書を削除します。

アクセス（Access）

設定（Configuration）

構文

system disable-http-user-cert

例

> system disable-http-user-cert
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fileコマンド
system fileコマンドを使用すると、ユーザは、デバイス上の commonディレクトリにあるファ
イルを管理することができます。

アクセス（Access）

設定（Configuration）

copy

FTPを使用して、ログインユーザ名を使用しているホスト上のリモートロケーションへファ
イルを転送します。ローカルファイルは commonディレクトリに配置する必要があります。

構文

system file copy hostname username path filenames filenames ...

hostnameはターゲットのリモートホストの名前または IPアドレスを表します。usernameはリ

モートホスト上のユーザの名前、pathはリモートホスト上の宛先パス、filenamesは転送する

ローカルファイルを表します。複数のファイル名はスペースで区切って指定します。

例

> system file copy sfrocks jdoe /pub *

削除

commonディレクトリから、指定したファイルを削除します。

構文

system file delete filenames filenames ...

filenamesは削除するファイルを指定します。複数のファイル名はスペースで区切って指定し

ます。

例

> system file delete *

list

ファイル名が指定されていない場合は、commonディレクトリ内のすべてのファイルについて
変更の時刻、サイズ、およびファイル名が表示されます。ファイル名が指定されている場合
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は、指定されたファイル名と一致したファイルで、変更の時刻、サイズ、およびファイル名が

表示されます。

構文

system file list filenames

filenamesは表示するファイルを表します。複数のファイル名はスペースで区切って指定しま
す。

例

> system file list

secure-copy

SCPを使用して、ログインユーザ名を使用しているホスト上のリモートロケーションへファ
イルを転送します。ローカルファイルは /var/commonディレクトリに配置する必要がありま

す。

構文

system file secure-copy hostname username path filenames filenames ...

hostnameでは、対象のリモートホストの名前または ipアドレスを指定します。usernameでは、
リモートホストのユーザ名を指定します。pathでは、リモートホストの宛先パスを指定しま
す。filenamesでは、転送するローカルファイルを指定します。ファイル名はスペースで区切
ります。

例

> system file secure-copy 10.123.31.1 jdoe /tmp *

generate-troubleshoot
シスコが解析に使用するトラブルシューティングデータを生成します。

アクセス（Access）

設定（Configuration）

構文

system generate-troubleshoot
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この構文は、どのトラブルシューティングデータを表示するかを指定するための、オプション

のパラメータのリストを表示します。

例

> system generate-troubleshoot

ldapsearch
ユーザが、指定されたLDAPサーバのクエリを実行できるようにします。すべてのパラメータ
が必須であることに注意してください。

アクセス（Access）

設定（Configuration）

構文

system ldapsearch host port baseDN userDN basefilter

hostは LDAPサーバのドメイン、portは LDAPサーバのポート、baseDNは検索するDN（識別
名）、userDNはLDAPディレクトリへバンドするユーザのDN、basefilterは検索するレコード
を表します。

例

> system ldapsearch ldap.example.com 389 cn=users,

dc=example,dc=com cn=user1,cn=users,dc=example,dc=com, cn=user2

lockdown-sensor
expertコマンドを削除し、デバイス上の bashシェルへアクセスします。

このコマンドは、サポートからのホットフィックスがない場合は取り消すことはできません。

使用には注意が必要です。

注意

アクセス（Access）

設定（Configuration）

構文

system lockdown-sensor
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例

> system lockdown-sensor

nat rollback
以前に適用していたNATの設定に、システムを戻します。このコマンドはNGIPSvまたはASA
FirePOWERでは使用できません。このコマンドをスタックまたは高可用性ペアのデバイスで
使用することはできません。

アクセス（Access）

設定（Configuration）

構文

system nat rollback

例

> system nat rollback

reboot
デバイスをリブートします。

アクセス（Access）

設定（Configuration）

構文

system reboot

例

> system reboot

restart
デバイスのアプリケーションを再起動します。
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アクセス（Access）

設定（Configuration）

構文

system restart

例

> system restart

supportコマンド
system supportコマンドを使用することで、デバイス上の特殊な SSLClientHello処理を管理で
きます。

アクセス（Access）

設定（Configuration）

ssl-client-hello-display

SSLハンドシェイク時にClientHelloメッセージを処理するための現在の設定を表示します。こ
れらの設定の説明については、ssl-client-hello-enabledおよび ssl-client-hello-tuningコ

マンドを参照してください。

アクセス（Access）

基本

構文

system support ssl-client-hello-display

例

> system support ssl-client-hello-display

ssl-client-hello-enabled

SSLハンドシェイク時に ClientHelloメッセージの特殊な処理を制御します。

サポートからの指示がない限り、このコマンドは使用しないでください。注意
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アクセス（Access）

設定（Configuration）

構文

system support ssl-client-hello-enabled setting {true | false}

Settingに指定できる値は次のとおりです。

feature
ClientHelloメッセージのすべての特殊な処理を制御します。

curves
Firepowerシステムでサポートされていない楕円曲線の削除を制御します。

• true（有効）：サポートされていないすべての楕円曲線をClientHelloメッセージから
削除し、トラフィックの復号の確率が向上します。extensions設定を有効にする必要

もあります。

• false（無効）：ClientHelloメッセージ内のサポートされていない楕円曲線を保持し、
トラフィックの復号の確率が低下します。

ciphers
Firepowerシステムでサポートされていない暗号スイートの削除を制御します。

• true（有効）：サポートされていない暗号スイートをClientHelloメッセージから削除
し、トラフィックの復号の確率が向上します。

• false（無効）：ClientHelloメッセージ内のサポートされていない暗号スイートを保
持します。これによりトラフィックの復号の確率が低下し、関連する接続イベントの

SSLFlowErrorフィールドで多数のUnsupportedエラーやUnknown Cipherエラー
が発生する可能性があります。

内線番号

復号を妨げる TLS拡張の削除を制御します。

• true（有効）：復号を妨げるTLS拡張を特定し、ClientHelloメッセージから削除しま
す。curves、session_ticket、およびalpnを有効にする場合、この値を指定する必要が
あります。

• false（無効）：ClientHelloメッセージ内のすべての TLS拡張を保持します。これに
よりトラフィックの復号の確率が低下し、関連する接続イベントの SSL Flow Error
フィールドで Unknown Sessionエラーが発生する可能性があります。

session_ticket
ClientHelloメッセージのSessionTicket拡張の処理を制御します。システムが着信ClientHello
メッセージ内のSessionTicket値をキャッシュされたセッションデータと照合できる場合、
クライアントとサーバで完全なSSLハンドシェイクが実行されなくてもセッションを再開
できます。
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• true（有効）：認識されない SessionTicket値を ClientHelloメッセージから削除しま
す。これにより、再開されたセッションでトラフィックの復号の確率が向上します。

extensions設定を有効にする必要もあります。

• false（無効）：ClientHelloメッセージ内のすべての SessionTicket値を保持します。
これによりトラフィックの復号の確率が低下し、関連する接続イベントの SSL Flow
Errorフィールドで Uncached Sessionエラーが発生する可能性があります。

session_id
ClientHelloメッセージのセッション識別子要素の処理を制御します。システムが着信
ClientHelloメッセージ内のセッション識別子をキャッシュされたセッションデータと照合
できる場合、クライアントとサーバで完全なSSLハンドシェイクが実行されなくてもセッ
ションを再開できます。

• true（有効）：認識されないセッション識別子値をClientHelloメッセージから削除し
ます。これにより、再開されたセッションでトラフィックの復号の確率が向上しま

す。

• false（無効）：ClientHelloメッセージ内のすべてのセッション識別子値を保持しま
す。これによりトラフィックの復号の確率が低下し、関連する接続イベントの SSL
Flow Errorフィールドで Uncached Sessionエラーが発生する可能性があります。

alpn
復号できない ALPNプロトコル値、特に SPDYおよび HTTP2プロトコルの削除を制御し
ます。

• true（有効）：クライアントが SPDYまたは HTTP2セッションを確立することを禁
止し、トラフィックの復号および検査の確率が向上します。extensions設定を有効に

する必要もあります。

• false（無効）：クライアントがサーバと SPDYまたはHTTP2セッションを確立する
ことを許可し、トラフィックの復号および検査の確率が低下します。

compression
ClientHelloメッセージからの TLS圧縮要求の削除を制御します。

• true（有効）：クライアントがサーバとTLS圧縮セッションを確立することを禁止し
ます。

• false（無効）：クライアントがサーバと TLS圧縮セッションを確立することを許可
します。これによりセッションのトラフィックの復号が妨げられ、関連する接続イベ

ントの SSL Flow Errorフィールドで Compression Usedエラーが発生する可能性が
あります。

例

> system support ssl-client-hello-enabled feature false
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ssl-client-hello-force-reset

デフォルト値に処理するClientHelloメッセージの設定可能な設定をリセットします。システム
はユーザの確認を必要とせず続行します。

サポートからの指示がない限り、このコマンドは使用しないでください。注意

アクセス（Access）

設定（Configuration）

構文

system support ssl-client-hello-force-reset

例

> system support ssl-client-hello-force-reset

ssl-client-hello-reset

デフォルト値に処理するClientHelloメッセージの設定可能な設定をリセットします。システム
は、続行する前にユーザの確認を必要とします。

サポートからの指示がない限り、このコマンドは使用しないでください。注意

アクセス（Access）

設定（Configuration）

構文

system support ssl-client-hello-reset

例

> system support ssl-client-hello-reset

ssl-client-hello-tuning

SSLハンドシェイク時に管理対象デバイスがClientHelloメッセージをどのように変更するか調
整できます。このコマンドは、ClientHelloメッセージで許可される暗号スイート、楕円曲線、
および拡張のデフォルトリストを調整します。このコマンドは、許可される値のデフォルト
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リストにエントリを追加するか、許可される値のデフォルトリストからエントリを削除するだ

けです。デフォルトリストは上書きされません。

サポートからの指示がない限り、このコマンドは使用しないでください。注意

アクセス（Access）

設定（Configuration）

構文

system support ssl-client-hello-tuning setting value

value要素は値のカンマ区切りのリストをサポートします。settingおよび value要素の設定可能
な値には次が含まれます。

値システムのアクション設定

IANAのWebサイトから個々
の暗号スイートの数を取得し

ます。 https://www.iana.org/
assignments/tls-parameters/
tls-parameters.xhtml#tls-parameters-4

IANAは 16進数の値を提供し
ます。このコマンドを使用し

てそれらを 10進数に変換しま
す。

ClientHelloメッセージで指定
された暗号スイートを許可し

ます。このコマンドを使用す

ると、システムは変更するす

べての ClientHelloメッセージ
で指定された暗号スイートを

保持します。

ciphers_allow

ClientHelloメッセージで指定
された暗号スイートを拒否し

ます。このコマンドを使用す

ると、システムは変更するす

べての ClientHelloメッセージ
から指定された暗号スイート

を削除します。

ciphers_remove
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値システムのアクション設定

IANAのWebサイトから曲線
の数を取得します。
https://www.iana.org/assignments/
tls-parameters/
tls-parameters.xhtml#tls-parameters-8

ClientHelloメッセージで指定
された楕円曲線を許可しま

す。このコマンドを使用する

と、システムは変更するすべ

ての ClientHelloメッセージで
指定された楕円曲線を保持し

ます。

curves_allow

ClientHelloメッセージで指定
された楕円曲線を拒否しま

す。このコマンドを使用する

と、システムは変更するすべ

ての ClientHelloメッセージか
ら指定された楕円曲線を削除

します。

curves_remove

IANAのWebサイトから拡張
の数を取得します。
https://www.iana.org/assignments/
tls-extensiontype-values/
tls-extensiontype-values.xhtml

ClientHelloメッセージで指定
された拡張を許可します。こ

のコマンドを使用すると、シ

ステムは変更するすべての

ClientHelloメッセージで指定
された拡張を保持します。

extensions_allow

ClientHelloメッセージで指定
された楕円曲線を拒否しま

す。システムは変更するすべ

ての ClientHelloメッセージか
ら指定された拡張を削除しま

す。デフォルトでは、システ

ムは拡張 22、23、および
30032を拒否します。

extensions_remove

例

> system support ssl-client-hello-tuning ciphers_allow 4,7,16,22

shutdown
デバイスをシャットダウンします。このコマンドはASAFirePOWERモジュールでは使用でき
ません。
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アクセス（Access）

設定（Configuration）

構文

system shutdown

例

> system shutdown
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