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第 1 章

使用する前に

ここでは、Firepower Threat Defenseの設定を開始する方法について説明します。

•このガイドの対象読者（1ページ）
• Firepower Device Manager/FTDバージョン 6.4.0の新機能（2ページ）
•システムへのログイン（7ページ）
•システムの設定（11ページ）
•設定の基本（28ページ）

このガイドの対象読者
このガイドでは、Firepower Threat Defenseデバイスに含まれている Firepower Device Managerの
Webベースのインターフェイスを使用して Firepower Threat Defenseを設定する方法について説
明します。

Firepower Device Managerを使うことで、小～中規模なネットワークで最も一般的に使用される
ソフトウェアの基本機能の設定が行えます。また、これは多くの Firepower Threat Defenseデバ
イスを含む大規模なネットワークを制御するために強力な複数デバイスのマネージャを使用す

ることがない、単一のデバイスまたは限られた数のデバイスを含むネットワークのために特に

設計されています。

多数のデバイスを管理している場合、または Firepower Threat Defenseで許可される、より複雑
な機能や設定を使用したい場合、統合Firepower Device Managerの代わりにFirepower Management
Centerデバイスを使用します。

クラウドベースのアプリケーションである Cisco Defense Orchestratorを使用して、デバイスま
たは複数のデバイスを管理することもできます。クラウド管理の方法については、https://youtu.be/
fsIfsHhnpQUでビデオを視聴し、Cisco Defense Orchestratorポータル（http://www.cisco.com/go/
cdo）を熟読してください。製品マニュアルは https://docs.defenseorchestrator.com/で検索するこ
とができます。Cisco Defense Orchestratorへのデバイスの接続の詳細については、クラウド管
理の設定（Cisco Defense Orchestrator）（624ページ）を参照してください。

Firepower Device Managerは次のデバイスで使用できます。
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表 1 : Firepower Device Managerがサポートされるモデル

Firepower Threat Defenseの最小
ソフトウェアバージョンデバイスモデル

6.4Firepower 1010、1120、1140

6.2.1Firepower 2110、2120、2130、2140

6.2.2Firepower Threat Defense Virtual VMwareの場合

6.2.3Firepower Threat Defense Virtualカーネルベース仮想マシン
（KVM）ハイパーバイザ用

6.1ASA 5508-X、5516-X

6.1ASA 5525-X、5545-X、5555-X

6.1ASA 5506-X、5506H-X、5506W-X、5512-X

これらのモデルのサポートは6.2.3（許可される最後
のバージョン）で終了します。これらのモデルに

バージョン 6.3以降をインストールすることはでき
ません。

（注）

6.1ASA 5515-X

6.2.3ISA 3000（Cisco 3000シリーズ産業用セキュリティアプライ
アンス）

Firepower Device Manager/FTDバージョン 6.4.0の新機能
リリース日：2019年 4月 24日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.4.0で使用できる新機
能を示します。

表 2 :

説明機能

Firepower Device Managerを使用して、Firepower 1000シリー
ズデバイスで Firepower Threat Defenseを設定できます。

Power over Ethernet（PoE）ポートを通常のイーサーネットポー
トとして使用することはできますが、PoEに関連するプロパ
ティを有効にしたり設定することはできないことにご注意く

ださい。

Firepower 1000シリーズデバ
イス設定

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
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説明機能

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジで ISA 3000のハードウェアバイパスを設定できるようにな
りました。リリース 6.3では、FlexConfigを使用してハード
ウェアバイパスを設定する必要がありました。FlexConfigを
使用している場合は、[インターフェイス（Interfaces）]ペー
ジの設定をやり直し、FlexConfigからハードウェアバイパス
コマンドを削除してください。ただし、TCPシーケンス番号
のランダム化を無効にする専用の FlexConfigの部分は引き続
き推奨されます。

ISA 3000のハードウェアバイ
パス

FDMでCLIコンソールを使用して rebootコマンドと shutdown
コマンドを発行できるようになりました。以前は、システム

を再起動またはシャットダウンするために、デバイスへの個

別の SSHセッションを開く必要がありました。これらコマン
ドを使用するには、管理者権限が必要です。

FDM CLIコンソールからシス
テムを再起動およびシャット

ダウンする機能

FTD CLIにログインするユーザを、外部 RADIUSサーバを使
用して認証および許可できます。外部ユーザに構成（管理者）

または基本（読み取り専用）のアクセス権を付与できます。

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]ページで、SSH設定を
[AAA設定（AAA Configuration）]タブに追加しました。

RADIUSを使用した FTD CLI
ユーザの外部認証および認可

IPv4アドレスまたは IPv6アドレスの範囲を指定するネット
ワークオブジェクトと、その他のネットワークグループ（つ

まりネストされたグループ）を含むネットワークグループオ

ブジェクトを作成できるようになりました。

これらの機能を含むようにネットワークオブジェクトとネッ

トワークグループオブジェクトの [追加/編集（Add/Edit）]ダ
イアログボックスを変更し、その種類のアドレス指定がポリ

シーの文脈の中で合理的か否かを条件として、これらのオブ

ジェクトを使用できるようにさまざまなセキュリティポリ

シーを変更しました。

ネットワーク範囲オブジェク

トとネストされたネットワー

クグループオブジェクトのサ

ポート

オブジェクトとルールで全文検索を行うことができます。大

量の項目を有するポリシーまたはオブジェクトのリストを検

索することで、ルールまたはオブジェクト内の任意の場所に

ある検索文字列を含むすべての項目を検索できます。

ルールを持つすべてのポリシーと [オブジェクト（Object）]
リストのすべてのページに検索ボックスを追加しました。さ

らに、APIでサポートされているオブジェクトの GET呼び出
しに filter=fts~search-stringオプションを使用して、全文検索
に基づいて項目を取得することもできます。

オブジェクトとルールの全文

検索オプション

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
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説明機能

GET/api/versions（ApiVersions）メソッドを使用して、デバイ
スでサポートされるAPIバージョンのリストを取得できます。
APIクライアントを使用すると、サポートされるバージョン
で有効なコマンドと構文を使用したデバイスへの通信および

設定を行うことができます。

FDM管理対象 FTDデバイス
でサポートされている API
バージョンのリストの取得

ソフトウェアバージョン6.4向けのFTD REST APIのバージョ
ン番号が 3になりました。APIのURLの v1/v2を v3に置き換
える必要があります。v3のAPIには、ソフトウェアバージョ
ン 6.4で追加されたすべての機能に対応する多数の新しいリ
ソースが含まれています。使用しているリソースモデルに変

更が加えられている可能性があるため、既存のすべての呼び

出しを再評価してください。リソースを表示できる APIエク
スプローラを開くには、ログインした後に、Firepower Device
Managerの URLの最後を /#/api-explorerに変更します。

FTD REST APIバージョン 3
（v3）

アクセス制御ルールのヒットカウントを表示できるようにな

りました。ヒットカウントは、接続がルールに一致する頻度

を示します。

ヒットカウント情報が含まれるようにアクセスコントロール

ポリシーを更新しました。FTD APIでは、HitCountsリソー
ス、includeHitCountsオプション、および
filter=fetchZeroHitCountsオプションをGETアクセスポリシー
ルールのリソースに追加しました。

アクセス制御ルールのヒット

カウント

ピアの認証に事前共有キーではなく証明書を使用したサイト

間 VPN接続を設定できるようになりました。リモートピア
に不明な（ダイナミック）IPアドレスがある接続も設定でき
ます。サイト間 VPNウィザードと IKEv1ポリシーオブジェ
クトにオプションを追加しました。

ダイナミックアドレス指定と

証明書認証のためのサイト間

VPNの強化

RADIUSサーバを使用して、リモートアクセス VPN（RA
VPN）ユーザの認証、認可、およびアカウンティングができ
るようになりました。ダイナミック認証とも呼ばれる認証の

変更（CoA）を設定して、Cisco ISE RADIUSサーバの使用時
に、認証後にユーザの認証を変更することもできます。

RADIUSサーバとサーバグループオブジェクトに属性を追加
し、RA VPN接続プロファイル内の RADIUSサーバグループ
を選択できるようになりました。

リモートアクセス VPNでの
RADIUSサーバと認可変更の
サポート

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
4

使用する前に

Firepower Device Manager/FTDバージョン 6.4.0の新機能



説明機能

複数の接続プロファイルを設定し、そのプロファイルで使用

するグループポリシーを作成できます。

接続プロファイルおよびグループポリシーが別々のページと

なるように [デバイス（Device）] > [リモートアクセスVPN
（Remote Access VPN）]ページを変更し、グループポリシー
を選択できるようにRAVPN接続ウィザードを更新しました。
以前はウィザードで設定していた項目の一部は、グループポ

リシーで設定するようになります。

リモートアクセスVPNの複数
の接続プロファイルとグルー

プポリシー

ユーザ認証に証明書を使用したり、接続を確立する前にユー

ザを 2回認証する必要があるセカンダリ認証ソースを設定す
ることができます。2番目の認証要素として RSAトークンま
たは Duoパスコードを使用して二要素認証を設定することも
できます。

これらの追加オプションの設定をサポートするようにRAVPN
接続ウィザードを更新しました。

証明書ベースの 2番目の認証
ソース、およびリモートアク

セスVPNでの二要素認証のサ
ポート

サブネットを指定する複数のネットワークオブジェクトを選

択することで、複数のアドレス範囲を持つアドレスプールを

設定できるようになりました。さらに、DHCPサーバのアド
レスプールを設定し、サーバを使用して RA VPNクライアン
トにアドレスを提供することもできます。RADIUSを承認に
使用する場合は、代替的にRADIUSサーバのアドレスプール
を設定できます。

これらの追加オプションの設定をサポートするようにRAVPN
接続ウィザードを更新しました。必要に応じて、接続プロファ

イルではなくグループポリシーでアドレスプールを設定でき

ます。

複数のアドレス範囲を持つ IP
アドレスプールとリモートア

クセスVPN向けのDHCPアド
レスプールのサポート。

単一のレルムで最大 10の冗長 Active Directory（AD）サーバ
を含めることができます。複数のレルムを作成し、不要なレ

ルムを削除することもできます。さらに、レルム内のユーザ

のダウンロード制限が、以前のリリースの上限 2,000から
50,000にまで増加されました。

複数のレルムとサーバをサポートするように、[オブジェクト
（Objects）] > [アイデンティティソース（Identity Sources）]
ページを更新しました。レルム内のすべてのユーザにルール

を適用するため、アクセス制御と SSL復号化ルールのユーザ
の基準でレルムを選択することができます。アイデンティティ

ルールと RA VPN接続プロファイルのレルムを選択すること
もできます。

Active Directoryレルムの強化
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説明機能

パッシブ認証向けの IDソースとして Cisco Identity Services
Engine（ISE）を設定する際に、ISEハイアベイラビリティ設
定がある場合は、セカンダリ ISEサーバを設定できるように
なりました。

セカンダリサーバの属性を ISE IDオブジェクトに追加しまし
た。

ISEサーバの冗長性サポート

アクセス制御ルールで設定されたファイルポリシーによって

生成されるファイル/マルウェアイベントを受信するように、
外部 syslogサーバを設定できるようになりました。ファイル
イベントはメッセージ ID 430004を使用し、マルウェアイベ
ントは 430005を使用します。

ファイル/マルウェア syslogサーバのオプションを、[デバイス
（Device）] > [システム設定（System Settings）] > [ログの設
定（Logging Settings）]ページに追加しました。

ファイル/マルウェアイベント
を外部 syslogサーバに送信

システムログの宛先として内部バッファを設定できるように

なりました。さらに、イベントログフィルタを作成して、

syslogサーバおよび内部バッファのログの宛先に対して生成
されるメッセージをカスタマイズできます。

イベントログフィルタオブジェクトを [オブジェクト
（Objects）]ページに追加し、オブジェクトを使用する機能を
、[デバイス（Device）]> [システム設定（SystemSettings）]>
[ログの設定（Logging Settings）]ページに追加しました。内
部バッファオプションも [ログの設定（Logging Settings）]
ページに追加しました。

内部バッファのログおよびカ

スタムイベントのログフィル

タのサポート

Firepower Device Managerの設定インターフェイスへのHTTPS
接続に使用される証明書を設定できるようになりました。Web
ブラウザがすでに信頼している証明書をアップロードするこ

とで、デフォルトの内部証明書を使用するときに、Untrusted
Authorityメッセージを回避できます。[デバイス（Device）]>
[システム設定（System Settings）] > [管理アクセス
（ManagementAcces）]> [管理Webサーバ（ManagementWeb
Server）]ページを追加しました。

Firepower Device Managerの
Webサーバ向けの証明書

Cisco Threat Responseのクラウドベースのアプリケーションに
侵入イベントを送信するようにシステムを設定することがで

きます。Cisco Threat Responseは侵入分析のために使用できま
す。

Cisco Threat Responseを [デバイス（Device）] > [システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]
ページに追加しました。

Cisco Threat Responseのサポー
ト
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システムへのログイン
Firepower Threat Defenseデバイスには、次の 2つのインターフェイスがあります。

Firepower Device Manager Webインターフェイス

Firepower Device Managerはお使いのWebブラウザで実行されます。このインターフェイ
スを使用して、システムを設定、管理、モニタできます。

コマンドラインインターフェイス（CLI、コンソール）

CLIはトラブルシューティングに使用します。Firepower Device Managerの代わりに、初期
設定にも使用できます。

次に、これらのインターフェイスにログインし、ユーザアカウントを管理する方法を説明しま

す。

ユーザロールで表示および実行可能な対象の制御

ユーザ名はロールに割り当てられ、Firepower Device Managerで何を実行できるか、また何を表
示できるかがユーザロールによって決まります。ローカルに定義される [管理者（admin）]
ユーザにはすべての権限がありますが、別のアカウントを使用してログインすると権限が少な

くなります。

Firepower Device Managerウィンドウの右上隅にユーザ名と権限レベルが表示されます。

権限は次のとおりです。

• [管理者（Administrator）]：すべての機能を表示および使用できます。

• [読み取り/書き込みユーザ（Read-Write User）]：読み取り専用ユーザが実行できることを
すべて実行できます。また、設定を編集および展開することもできます。アップグレード

のインストール、バックアップの作成と復元、監査ログの表示、他の Firepower Device
Managerユーザセッションの終了など、システムクリティカルなアクションに対してのみ
制限があります。

• [読み取り専用ユーザ（Read-Only User）]：ダッシュボードおよび設定を表示できますが、
変更することはできません。変更しようとすると、権限がないことを示すエラーメッセー

ジが表示されます。

これらの権限は、CLIユーザが利用できる権限とは関連していません。
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Firepower Device Managerへのログイン
Firepower Device Managerを使用して、システムを設定、管理、およびモニタします。ブラウザ
で設定可能な機能を、コマンドラインインターフェイス（CLI）で設定することはできませ
ん。セキュリティポリシーを実装するには、Webインターフェイスを使用する必要がありま
す。

Firefox、Chrome、Safari、Edge、または Internet Explorerの最新バージョンを使用します。

誤ったパスワードを入力し、3回連続してログインに失敗した場合、アカウントは 5分間ロッ
クされます。再度ログインを試みる前に待つ必要があります。

（注）

始める前に

最初は、adminユーザ名を使用してのみ Firepower Device Managerにログインできます。ただ
し、FDMおよび FTDユーザアクセスの管理（649ページ）に説明されているように、外部
AAAサーバに定義されている追加ユーザの認証は設定できます。

手順

ステップ 1 ブラウザを使用して、システムのホームページ（https://ftd.example.comなど）を開きます。

次のいずれかのアドレスを使用できます。設定済みのものであれば、IPv4アドレス、IPv6ア
ドレス、または DNS名を使用できます。

•管理アドレス。デフォルトでは、これは管理/診断インターフェイスの192.168.45.45です。

• HTTPSアクセス用に開いたデータインターフェイスのアドレス。デフォルト（ほとんど
のハードウェアプラットフォーム）では、「内部」インターフェイスで HTTPSアクセス
が許可されているため、デフォルトの内部アドレス 192.168.1.1に接続できます。内部イ
ンターフェイスがブリッジグループであるデバイスモデルでは、任意のブリッジグルー

プメンバーインターフェイスを介してこのアドレスに接続できます。

ブラウザがサーバ証明書を認識するように設定されていない場合、信頼できない証明

書に関する警告が表示されます。証明書を例外として受け入れるか、または信頼でき

るルート証明書ストアの証明書を受け入れます。

ヒント

ステップ 2 デバイスに定義されているユーザ名とパスワードを入力し、[ログイン（Login）]をクリック
します。

事前定義されたユーザであるユーザ名adminを使用できます。デフォルトの adminパスワード
は Admin123です。

セッションは非アクティブの状態が 30分間続くと期限切れになり、再度ログインするように
求められます。ページの右上にある [ユーザ（user）]アイコンのドロップダウンリストから
[ログアウト（Log Out）]を選択するとログアウトできます。
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CLI（コマンドラインインターフェイス）へのログイン
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。

CLIにログインするには、次のいずれかを実行します。

•デバイスに付属のコンソールケーブルを使用し、9600ボー、8データビット、パリティ
なし、1ストップビット、フロー制御なしに設定されたターミナルエミュレータを用いて
PCをコンソールに接続します。コンソールケーブルの詳細については、デバイスのハー
ドウェアガイドを参照してください。

Firepower 2100デバイスでは、コンソールポートの CLIは FXOS
です。connect ftdコマンドを使用して FTD CLIにアクセスできま
す。FXOS CLIはシャーシレベルのトラブルシューティングにの
み使用します。基本設定、モニタリング、および通常のシステム

のトラブルシューティングには FTD CLIを使用します。FXOSコ
マンドの詳細については、FXOSのマニュアルを参照してくださ
い。

（注）

• Firepower Threat Defense Virtualの場合は、仮想コンソールを開きます。

• SSHクライアントを使用して、管理 IPアドレスに接続します。 SSH接続用のインター
フェイスを開いている場合、データインターフェイス上のアドレスにも接続できます（管

理アクセスリストの設定（604ページ）を参照）。データインターフェイスへの SSHア
クセスはデフォルトで無効になっています。adminユーザ名（デフォルトのパスワードは
Admin123です）または別の CLIユーザアカウントを使用してログインします。

ヒント

•ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力し
ます。使用状況の情報については、『Cisco Firepower Threat Defense Command Reference』
（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_
for_Firepower_Threat_Defense.html）を参照してください。

• configure user addコマンドを使用して、CLIにログインできるローカルユーザアカウン
トを作成できます。ただし、これらのユーザは CLIのみにログインできます。Firepower
Device ManagerのWebインターフェイスにはログインできません。
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•外部サーバで SSHアクセス用のユーザアカウントを作成できます。SSHアクセス用の外
部認証の設定については、FTD CLI（SSH）ユーザ用の外部認証（AAA）設定（652ペー
ジ）を参照してください。

パスワードの変更

パスワードは定期的に変更する必要があります。次の手順では、Firepower Device Managerにロ
グインしているときにパスワードを変更する方法について説明します。

CLIにログインしている場合は、configure passwordコマンドを使用してパスワードを変更で
きます。別の CLIユーザのパスワードを変更するには、configure user password usernameコマ
ンドを使用します。

（注）

始める前に

この手順は、ローカルユーザにのみ適用されます。ユーザアカウントが外部AAAサーバで定
義されている場合、そのサーバでパスワードを変更する必要があります。

手順

ステップ 1 メニューの右上にある [ユーザ（user）]アイコンのドロップダウンリストから、[プロファイル
（Profile）]を選択します。

ステップ 2 [パスワード（Password）]タブをクリックします。

ステップ 3 現在のパスワードを入力します。

ステップ 4 新しいパスワードを入力して確認します。

ステップ 5 [変更（Change）]をクリックします。

ユーザプロファイルの設定

ユーザインターフェイスの設定を行い、パスワードを変更できます。

手順

ステップ 1 メニューの右上にある [ユーザ（user）]アイコンのドロップダウンリストから、[プロファイル
（Profile）]を選択します。
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ステップ 2 [プロファイル（Profile）]タブで次の設定を行い、[保存（Save）]をクリックします。

• [スケジュールするタスクのタイムゾーン（Time Zone for Scheduling Tasks）]：バックアッ
プや更新などのタスクのスケジュールに使用するタイムゾーンを選択します。別のゾーン

を設定すると、ブラウザのタイムゾーンはダッシュボードやイベントに使用されます。

• [カラーテーマ（Color Theme）]：ユーザインターフェイスで使用するカラーテーマを選
択します。

ステップ 3 [パスワード（Password）]タブで新しいパスワードを入力し、[変更（Change）]をクリックし
ます。

システムの設定
ネットワークでシステムが正しく機能するためには、初期設定を完了する必要があります。展

開を成功させるには、ケーブルを正しく接続し、デバイスをネットワークに挿入し、インター

ネットや他のアップストリームルータに接続するために必要なアドレスを設定する必要があり

ます。次の手順で、このプロセスについて説明します。

始める前に

初期設定を開始する前に、デバイスにはいくつかのデフォルト設定が含まれています。詳細

は、初期設定前のデフォルト設定（23ページ）を参照してください。

手順

ステップ 1 インターフェイスの接続（11ページ）

ステップ 2 初期設定の完了（19ページ）

設定の結果の詳細については、初期セットアップ後の設定（25ページ）を参照してください。

インターフェイスの接続

デフォルト設定では、特定のインターフェイスが内部および外部ネットワークに使用されると

仮定しています。これらの前提に基づいてネットワークケーブルをインターフェイスに接続す

ると、初期設定の実行が容易になります。

ハードウェアモデルのデフォルト設定は、内部インターフェイスにワークステーションを直接

接続できるように設計されています。内部インターフェイスがブリッジグループであるデバイ

スモデルでは、すべてのメンバーインターフェイスに接続できます。あるいは、管理ポート
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に直接ワークステーションを接続することもできます。正しいネットワークでアドレスを取得

するには、DHCPを使用します。インターフェイスはさまざまなネットワーク上にあるため、
内部インターフェイスと管理ポートを同じネットワークに接続しようとしないでください。

内部インターフェイスまたは管理インターフェイスを、アクティブなDHCPサーバがあるネッ
トワークに接続しないでください。接続すると、内部ポートおよび管理ポートに対して実行さ

れている既存の DHCPサーバとの競合が生じます。ネットワークに別の DHCPサーバを使用
する必要がある場合、ワークステーションを直接管理ポートに接続し、初期設定を完了してか

ら、不要なDHCPサーバを無効にします。その後、デバイスをネットワークに接続できます。

次に、デバイスを設定するために内部インターフェイスを使用するときの、このトポロジでの

システムの配線方法を示します。

ASA 5508-Xおよび 5516-Xの配線

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 1/1を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

• GigabitEthernet 1/2をデバイスを設定するために使用するワークステーションに接続しま
す。DHCPを使用して IPアドレスを取得するようにワークステーションを設定します。
ワークステーションは 192.168.1.0/24ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 1/2にそのス
イッチを接続することです。ただし、スイッチのネットワーク上

の他のデバイスがDHCPサーバを実行しないように徹底する必要
があります。内部インターフェイス192.168.1.1上で実行されてい
るデバイスと競合するためです。

（注）
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ASA 5515-X、5525-X、5545-X、および 5555-Xの配線

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 0/0を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

• GigabitEthernet 0/1をデバイスを設定するために使用するワークステーションに接続しま
す。DHCPを使用して IPアドレスを取得するようにワークステーションを設定します。
ワークステーションは 192.168.1.0/24ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 0/1にそのス
イッチを接続することです。ただし、他のデバイスがスイッチの

ネットワーク上でDHCPサーバを実行していないことを確認する
必要があります。これは、そのデバイスが内部インターフェイス

192.168.1.1で実行中のデバイスと競合するためです。

（注）
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Firepower 1010のケーブル配線
図 1 : Firepower 1010のケーブル配線

• Management Computerを次のいずれかのインターフェイスに接続します。

• Ethernet 1/2～ 1/8：Management Computerをいずれかの内部ポート（Ethernet 1/2～
1/8）に直接接続します。内部にはデフォルトの IPアドレス（192.168.1.1）があり、
クライアントに IPアドレスを提供するために DHCPサーバも実行されます
（ManagementComputerを含む）。したがって、これらの設定が既存の内部ネットワー
ク設定と競合しないようにしてください。

• Management 1/1：Management ComputerをManagement 1/1に直接接続します。または、
Management 1/1を管理ネットワークに接続します。Management 1/1にはデフォルトの
IPアドレス（192.168.45.45）があり、クライアント（Management Computerを含む）
に IPアドレスを提供するために DHCPサーバも実行されるため、これらの設定が既
存の管理ネットワークの設定と競合しないようにしてください。

•外部ネットワークを Ethernet 1/1インターフェイスに接続します。

デフォルトでは、IPアドレスはDHCPを使用して取得しますが、初期設定時にスタティッ
クアドレスを設定することもできます。

•内部デバイスを残りのポート（Ethernet 1/2～ 1/8）に接続します。
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Firepower 1120、1140のケーブル配線
図 2 : Firepower 1120、1140のケーブル配線

• ISP/WANモデムまたはその他の外部デバイスに Ethernet 1/1を接続します。デフォルトで
は、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックアドレス
を設定することもできます。

• Ethernet1/2をデバイスを設定するために使用するワークステーションに接続します。DHCP
を使用して IPアドレスを取得するようにワークステーションを設定します。ワークステー
ションは 192.168.1.0/24ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、Ethernet 1/2にそのスイッチを
接続することです。ただし、スイッチのネットワーク上の他のデ

バイスがDHCPサーバを実行しないように徹底する必要がありま
す。内部インターフェイス192.168.1.1上で実行されているデバイ
スと競合するためです。

（注）
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Firepower 2100の配線

• ISP/WANモデムまたはその他の外部デバイスに Ethernet 1/1を接続します。デフォルトで
は、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックアドレス
を設定することもできます。

• Ethernet1/2をデバイスを設定するために使用するワークステーションに接続します。DHCP
を使用して IPアドレスを取得するようにワークステーションを設定します。ワークステー
ションは 192.168.1.0/24ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、Ethernet 1/2にそのスイッチを
接続することです。ただし、他のデバイスがスイッチのネット

ワーク上でDHCPサーバを実行していないことを確認する必要が
あります。これは、そのデバイスが Ethernet 1/2、192.168.1.1で実
行中のデバイスと競合するためです。

（注）

仮想ケーブル接続： Firepower Threat Defense Virtual

Firepower Threat Defense Virtualをインストールするには、http://www.cisco.com/c/en/us/support/
security/firepower-ngfw-virtual/products-installation-guides-list.htmlでお使いの仮想プラットフォー
ムに対応した『Cisco Firepower Threat Defense Virtual Quick Start Guid』を参照してください。
Firepower Device Managerは、VMware、KVMの各仮想プラットフォームでサポートされてい
ます。
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Firepower Threat Defense Virtualのデフォルト設定では、管理インターフェイスと内部インター
フェイスは同じサブネットに配置されます。スマートライセンスを使用する場合やシステム

データベースへの更新プログラムを取得する場合は、管理インターフェイスにインターネット

接続が必要です。

そのため、デフォルト設定は、Management 0/0と GigabitEthernet 0/1（内部）の両方を仮想ス
イッチ上の同じネットワークに接続できるように設計されています。デフォルトの管理アドレ

スは、内部 IPアドレスをゲートウェイとして使用します。したがって、管理インターフェイ
スは内部インターフェイスを介してルーティングし、その後、外部インターフェイスを介して

ルーティングして、インターネットに到達します。

また、インターネットにアクセスできるネットワークを使用している限り、内部インターフェ

イス用に使用されているサブネットとは異なるサブネットにManagement 0/0を接続するオプ
ションもあります。ネットワークに適切な管理インターフェイスの IPアドレスとゲートウェ
イが設定されていることを確認してください。

管理インターフェイスの IP設定は、[デバイス（Device）]> [システム設定（SystemSettings）]>
[管理インターフェイス（Management Interface）]で定義されている点に注意してください。
[デバイス（Device）]> [インターフェイス（Interfaces）]> [設定の表示（ViewConfiguration）]
に一覧されているManagement0/0（診断）インターフェイスの IPアドレスと同じではありませ
ん。

Firepower Threat Defenseの物理インターフェイスへのVMwareネットワークアダプタとインターフェイスのマッピング
方法

VMware Firepower Threat Defense Virtualデバイス用に最大 10のインターフェイスを設定できま
す。少なくとも 4つのインターフェイスを設定する必要があります。

Management0-0送信元ネットワークが、インターネットにアクセスできるVMネットワークに
関連付けられていることを確認します。これは、システムがCisco Smart Software Managerにア
クセスしてシステムデータベース更新をダウンロードすることを可能にするために必要です。

OVFをインストールするときにネットワークを割り当てます。インターフェイスを設定してお
けば、後でVMwareクライアントを介して仮想ネットワークを変更できます。ただし、新しい
インターフェイスを追加する必要がある場合は、Firepower Threat Defense Virtualへのインター
フェイスの追加（271ページ）で説明しているように、プロセスがさらに複雑になります。

次の表は、VMwareネットワークアダプタおよび送信元インターフェイスの、Firepower Threat
DefenseVirtualの物理インターフェイス名へのマッピングを示しています。追加のインターフェ
イスについては、命名は同じパターンに従い、関連する数字を1つずつ増やします。すべての
追加インターフェイスはデータインターフェイスです。仮想ネットワークの仮想マシンへの割

り当ての詳細については、VMwareのオンラインヘルプを参照してください。

表 3 :送信元から宛先ネットワークへのマッピング

機能

宛先ネットワーク（物

理インターフェイス

名）送信元ネットワークネットワークアダプタ

管理Management 0/0Management 0-0Network adapter 1

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
17

使用する前に

Firepower Threat Defenseの物理インターフェイスへの VMwareネットワークアダプタとインターフェイスのマッピング方法



機能

宛先ネットワーク（物

理インターフェイス

名）送信元ネットワークネットワークアダプタ

診断Diagnostic 0/0Diagnostic 0-0Network adapter 2

外部データGigabitEthernet 0/0GigabitEthernet 0-0Network adapter 3

内部データGigabitEthernet 0/1GigabitEthernet 0-1Network adapter 4

データトラフィックGigabitEthernet 0/2GigabitEthernet 0-2Network adapter 5

データトラフィックGigabitEthernet 0/3GigabitEthernet 0-3Network adapter 6

データトラフィックGigabitEthernet 0/4GigabitEthernet 0-4Network adapter 7

データトラフィックGigabitEthernet 0/5GigabitEthernet 0-5Network adapter 8

データトラフィックGigabitEthernet 0/6GigabitEthernet 0-6Network adapter 9

データトラフィックGigabitEthernet 0/7GigabitEthernet 0-7Network adapter 10

ISA 3000のケーブル配線
図 3 : ISA 3000
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• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 1/1を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

•デバイスを設定するために使用するワークステーションに、GigabitEthernet 1/2（または別
の内部ブリッジグループのメンバーポート）を接続します。DHCPを使用して IPアドレ
スを取得するようにワークステーションを設定します。ワークステーションは192.168.1.0/24
ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 1/2などの内部
ポートの 1つにそのスイッチを接続することです。ただし、他の
デバイスがスイッチのネットワーク上でDHCPサーバを実行して
いないことを確認する必要があります。これは、そのデバイスが

内部ブリッジグループ 192.168.1.1で実行中のデバイスと競合す
るためです。

（注）

•必要に応じて、内部ブリッジグループ内の別のポートに別のエンドポイントまたはスイッ
チを接続します。デバイスの初期設定が完了するのを待ってからエンドポイントを追加し

てもよいでしょう。スイッチを追加する場合、内部ブリッジグループで実行中の DHCP
サーバと競合するため、それらのネットワークで他のDHCPサーバが実行中でないことを
確認します。

初期設定の完了

Firepower Device Managerに初めてログインする際には、デバイスのセットアップウィザード
を使用してシステムの初期設定を完了します。

ハイアベイラビリティ設定でデバイスを使用する予定の場合は、2台の装置でのハイアベイラ
ビリティの準備（203ページ）を参照してください。

始める前に

データインターフェイスがゲートウェイデバイス（たとえば、ケーブルモデムやルータなど）

に接続されていることを確認します。エッジの展開では、これがインターネット向けのゲート

ウェイになります。データセンター展開の場合は、これがバックボーンルータになります。使

用モデルのデフォルトの「外部」インターフェイスを使用します（インターフェイスの接続（

11ページ）および初期設定前のデフォルト設定（23ページ）を参照）。

次に、使用ハードウェアモデルの「内部」インターフェイスにワークステーションを接続しま

す。内部インターフェイスがブリッジグループであるモデルの場合、外部インターフェイス以

外のデータポートである任意のブリッジグループメンバーインターフェイスに接続できま
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す。また、管理/診断物理インターフェイスに接続できます。Firepower Threat Defense Virtualに
ついては、管理 IPアドレスに接続できることを確認するだけで十分です

（管理 IPアドレスからインターネットへの接続が必要な Firepower Threat Defense Virtualを除
く）。管理/診断用の物理インターフェイスは、ネットワークに接続する必要はありません。
デフォルトでは、インターネットに接続するデータインターフェイス（通常、外部インター

フェイス）を介してシステムのライセンシングとデータベースおよびその他の更新が取得され

ます。代わりに別の管理ネットワークを使用する場合は、初期設定の完了後、管理/診断イン
ターフェイスをネットワークに接続して、別の管理ゲートウェイを設定できます。

手順

ステップ 1 Firepower Device Managerにログインします。

a) CLIで初期設定を完了していない場合、https://ip-addressにアクセスして Firepower Device
Managerを開きます。ここで、このアドレスは以下のいずれかです。

•内部インターフェイス、またはデフォルトの内部ブリッジグループがあるモデルのい
ずれかの内部ブリッジグループのデータインターフェイスに接続している場合は、

[https://192.168.1.1]。

•（Firepower Threat Defense Virtualに必要）Management物理インターフェイスに接続さ
れている場合は https://192.168.45.45。

b) ユーザ名 admin、およびパスワード Admin123を使用してログインします。

ステップ 2 これがシステムへの初めてのログインであり、CLIセットアップウィザードを使用していない
場合、エンドユーザライセンス契約を読んで承認し、管理パスワードを変更するように求め

られます。

続行するには、これらの手順を完了する必要があります。

ステップ 3 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイ
スの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。
設定値が正しいことを確認します。

注意

外部インターフェイス

• [IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動で静的 IPアドレス、サブネットマスク、およびゲートウェイを
入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選択肢もあ
ります。デフォルトの内部アドレスと同じサブネットに（静的に、または DHCPを介し
て）IPアドレスを設定しないでください（初期設定前のデフォルト設定（23ページ）を
参照）。

• [IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動で静的 IPアドレス、プレフィックス、およびゲートウェイを入
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力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢もあり
ます。

管理インターフェイス

• [DNSサーバ（DNS Servers）]：システムの管理アドレス用の DNSサーバです。名前解決
用に 1つ以上のDNSサーバのアドレスを入力します。デフォルトはOpenDNSパブリック
DNSサーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNSを使用
（Use OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロードされま
す。ISPは、特定のDNSサーバを使用するよう要求する場合があります。ウィザードを完
了した後にDNS解決が機能しない場合は、管理インターフェイスのDNSのトラブルシュー
ティング（664ページ）を参照してください。

• [ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト名
です。

ステップ 4 システム時刻を設定し、[次へ（Next）]をクリックします。

• [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
• [NTPタイムサーバ（NTP Time Server）]：デフォルトのNTPサーバを使用するか、使用し
ている NTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数
のサーバを追加できます。

ステップ 5 システムのスマートライセンスを設定します。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。

デバイスを今すぐ登録するには、リンクをクリックして Smart Software Manager（SSM）のア
カウントにログインし、新しいトークンを作成して、編集ボックスにそのトークンをコピーし

ます。

デバイスをまだ登録しない場合は、評価モードオプションを選択します。評価期間は 90日で
す。後でデバイスを登録してスマートライセンスを取得する場合は、[デバイス（Device）]を
クリックします。をクリックしてから、[スマートライセンス（Smart Licenses）]グループで
リンクをクリックします。

ステップ 6 [終了（Finish）]をクリックします。

次のタスク

•オプションライセンスでカバーされている機能（カテゴリベースのURLフィルタリング、
侵入インスペクション、マルウェア対策など）を使用する場合は、必要なライセンスを有

効にします。オプションライセンスの有効化と無効化（95ページ）を参照してくださ
い。

•新しいシステムの場合、デフォルトの内部ブリッジグループがあるデバイスモデル上の
その他のインターフェイスは、内部ブリッジグループのメンバーとして使用可能な状態に
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なっています。エンドポイントをインターフェイスに直接接続できます。デフォルトの単

一の物理インターフェイスがあるモデルの場合、その他のデータインターフェイスを異な

るネットワークに接続して、インターフェイスを設定できます。ブリッジグループメン

バーインターフェイスの場合、ブリッジグループからそれらのインターフェイスを削除

して、追加の固有ネットワークを設定することもできます。インターフェイスの設定の詳

細については、サブネットを追加する方法（74ページ）およびインターフェイス（239
ページ）を参照してください。

•内部インターフェイスまたはブリッジグループメンバーインターフェイスを介してデバ
イスを管理し、内部インターフェイスを介してCLIセッションを開きたい場合は、SSH接
続に対して内部インターフェイスまたはブリッジグループを開きます。管理アクセスリ

ストの設定（604ページ）を参照してください。

•製品の使用方法については、使用例で学習してください。Firepower Threat Defenseの使用
例（41ページ）を参照してください。

外部インターフェイスの IPアドレスを取得できない場合の対処方法
デフォルトのデバイス設定には内部インターフェイスのスタティック IPv4アドレスが含まれ
ています。初期デバイスセットアップウィザードを使用してこのアドレスを変更することは

できません。ただし、後で変更することはできます。

デフォルトの内部 IPアドレスが、デバイスに接続されている他のネットワークと競合する可
能性があります。これは特に、外部インターフェイスでDHCPを使用してインターネットサー
ビスプロバイダー（ISP）からアドレスを取得する場合に該当します。一部の ISPは、内部ネッ
トワークと同じサブネットをアドレスプールとして使用しています。同じサブネットのアドレ

スを持つ 2つのデータインターフェイスを持つことはできないため、ISPからの競合するアド
レスを外部インターフェイスに設定することはできません。

内部スタティック IPアドレスと外部インターフェイスの DHCPが提供するアドレスの間に競
合がある場合は、接続図には、外部インターフェイスは管理上動作しているが IPv4アドレス
が割り当てられていないことが示されます。

この場合セットアップウィザードは正常に完了し、デフォルト NAT、アクセス、およびその
他のポリシーや設定がすべて設定されます。競合を解消するには、次の手順に従います。

始める前に

ISPに正常に接続できることを確認します。サブネット競合がある場合外部インターフェイス
のアドレスを取得できませんが、単に ISPへの接続がない場合にも外部インターフェイスのア
ドレスを取得できません。

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックします。
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ステップ 2 内部インターフェイス行の [操作（Actions）]カラムにカーソルを置き、[編集（edit）]アイコ
ン（ ）をクリックします。

ステップ 3 [IPv4アドレス（IPv4 Address）]タブで、一意のサブネットのスタティックアドレス
（192.168.2.1/24、192.168.46.1/24など）を入力します。デフォルトの管理アドレスは
192.168.45.45/24であるため、このサブネットは使用しないでください。

内部ネットワークでDHCPサーバがすでに実行されている場合、DHCPを使用してアドレスを
取得することもできます。ただし最初に、[このインターフェイスにDHCPサーバを定義済み
（DHCP SERVER IS DEFINED FOR THIS INTERFACE）]グループで [削除（Delete）]をクリッ
クして、インターフェイスから DHCPサーバを削除する必要があります。

ステップ 4 [このインターフェイスにDHCPサーバを定義済み（DHCP SERVER IS DEFINED FOR THIS
INTERFACE）]領域で [編集（Edit）]をクリックして、DHCPプールを新しいサブネットの範
囲に変更します（たとえば、192.168.2.5-192.168.2.254）。

ステップ 5 [OK]をクリックしてインターフェイスの変更を保存します。

ステップ 6 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

ステップ 7 [今すぐ展開（Deploy Now）]をクリックします。

展開が完了すると、外部インターフェイスに IPアドレスが割り当てられていることが接続グ
ラフィックで示されるはずです。内部ネットワークのクライアントを使用して、インターネッ

トまたはその他のアップストリームネットワークに接続できることを確認します。

初期設定前のデフォルト設定

ローカルマネージャ（Firepower Device Manager）を使用して Firepower Threat Defenseデバイス
の初期設定を行う前、デバイスには次のデフォルト設定が含まれています。

多数のモデルにおいて、この設定では、Firepower Device Managerを内部インターフェイス経由
で開き（通常、コンピュータをインターフェイスに直接接続する）、内部インターフェイス上

に定義された DHCPサーバを使用してコンピュータに IPアドレスを提供することを前提とし
ています。または、管理/診断用物理インターフェイスにコンピュータを接続し、DHCPを使用
してアドレスを取得することもできます。ただし、一部のモデルではデフォルト設定や管理要

件が異なります。詳細については、次の表を参照してください。

デフォルト設定

初期設定時に変更できるかデフォルト設定

可。デフォルトパスワードを変更する

必要があります。

Admin123管理者ユーザのパスワード

不可。192.168.45.45管理 IPアドレス
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初期設定時に変更できるかデフォルト設定

不可。デバイスのデータインターフェイス。

通常、外部インターフェイスがイン

ターネットへのルートになります。こ

のゲートウェイは、from-the-device（デ
バイスからの出力）トラフィックのみ

で機能します。

Firepower Threat Defense Virtual：
192.168.45.1

管理ゲートウェイ

不可。アドレスプール 192.168.45.46～
192.168.45.254で有効です。

Firepower Threat Defense Virtual：DHCP
サーバが有効になっていません。

管理インターフェイスのDHCPサーバ

可。OpenDNSのパブリック DNSサーバ、
208.67.220.220および 208.67.222.222。

管理インターフェイスの DNSサーバ

不可。192.168.1.1/24

Firepower Threat Defense Virtual：
192.168.45.1/24

内部インターフェイスの IPアドレス

不可。アドレスプール 192.168.1.5～
192.168.1.254の内部インターフェイス
で実行されます。

Firepower Threat Defense Virtual：内部
インターフェイスのアドレスプールは

192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCPサーバ

可（ただし間接的）。外部インター

フェイスにスタティック IPv4アドレス
を設定した場合、DHCPサーバの自動
設定が無効になります。

外部インターフェイスで有効です。内部クライアントの DHCP自動設定
（自動設定では、WINSサーバおよび
DNSサーバのアドレスをクライアント
に提供）

可。インターネットサービスプロバイダー

（ISP）または上流に位置するルータ
から DHCP経由で取得されます。

外部インターフェイスの IPアドレス

デバイスモデル別のデフォルトインターフェイス

初期設定時に異なる内部および外部インターフェイスを選択することはできません。設定後に

インターフェイスの割り当てを変更するには、インターフェイス設定とDHCP設定を編集しま
す。非交換インターフェイスとして設定するには、ブリッジグループからインターフェイスを

削除する必要があります。
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内部インターフェイス外部インターフェイスFirepower Threat Defenseデバイス

GigabitEthernet 1/2GigabitEthernet 1/1ASA 5508-X

ASA 5516-X

GigabitEthernet0/1GigabitEthernet 0/0ASA 5515-X

ASA 5525-X

ASA 5545-X

ASA 5555-X

BVI1（すべてのデータインターフェ
イスを含む、ただし、外部インター

フェイスは除く）。

Ethernet1/1Firepower 1010

Ethernet1/2Ethernet1/1Firepower 1120、1140

Ethernet1/2Ethernet1/1Firepower 2100シリーズ

GigabitEthernet0/1GigabitEthernet 0/0Firepower Threat Defense Virtual

BVI1（すべてのデータインターフェ
イスを含む、ただし、外部インター

フェイスは除く）。

GigabitEthernet 1/1ISA 3000

初期セットアップ後の設定

セットアップウィザードを完了すると、デバイス設定は次のようになります。この表では、

個々の設定項目の値が、ユーザが明示的に選択したものとなるのか、または他の項目の設定に

基づき自動的に定義されたものかを示します。「暗黙的」な設定を検証し、ニーズに合わない

場合は編集します。

明示的/暗黙的な設定、また
はデフォルト設定設定（Configuration）設定

明示的任意の入力値管理者ユーザのパスワード

デフォルト192.168.45.45管理 IPアドレス

デフォルトデバイスのデータインターフェイス。通常、外部インター

フェイスがインターネットへのルートになります。管理

ゲートウェイは、from-the-device（デバイスからの出力）
トラフィックのみで機能します。

Firepower Threat Defense Virtual：192.168.45.1

管理ゲートウェイ
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明示的/暗黙的な設定、また
はデフォルト設定設定（Configuration）設定

デフォルトアドレスプール 192.168.45.46～ 192.168.45.254で有効で
す。

Firepower Threat Defense Virtual：DHCPサーバが有効になっ
ていません。

管理インターフェイス上の

DHCPサーバ

明示的任意の入力値管理インターフェイスの

DNSサーバ

明示的firepowerまたは任意の入力値管理ホスト名

暗黙的データインターフェイスの管理アクセスリストルールに

より、内部インターフェイスを通過する HTTPSアクセス
が許可されます。内部ブリッジグループを持つモデルで

は、内部ブリッジグループの全メンバーインターフェイ

スがこの対象となります。SSH接続は許可されません。
IPv4および IPv6接続はいずれも許可されます。

Firepower Threat Defense Virtual:デフォルトの管理アクセス
ルールを持つデータインターフェイスはありません。

データインターフェイスを

通過する管理アクセス

明示的選択したタイムゾーンおよび NTPサーバ。システム時間

明示的基本ライセンスとともに登録したか、または評価期間を開

始したか、いずれか選択した方法。

サブスクリプションライセンスは有効化されていません。

スマートライセンスのページに移動して、スマートライ

センスを有効化してください。

スマートライセンス

デフォルト192.168.1.1/24

Firepower Threat Defense Virtual：192.168.45.1/24

内部インターフェイスの IP
アドレス

デフォルトアドレスプール 192.168.1.5～ 192.168.1.254の内部イン
ターフェイスで実行されます。

Firepower Threat Defense Virtual：内部インターフェイスの
アドレスプールは 192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCP
サーバ

明示的（ただし間接的）DHCPを使用して外部インターフェイスの IPv4アドレス
を取得している場合、DHCP自動設定は外部インターフェ
イスに対して有効化されます。

静的アドレッシングを使用している場合は、DHCP自動設
定は無効になります。

内部クライアントに対する

DHCP自動設定（自動設定で
は、WINSサーバおよびDNS
サーバ用のアドレスがクライ

アントに提供）
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明示的/暗黙的な設定、また
はデフォルト設定設定（Configuration）設定

デフォルト• ISA 3000、Firepower 1010：外部インターフェイスを
除くすべてのデータインターフェイス

（GigabitEthernet1/2など）が有効になり、内部ブリッ
ジグループの一部となります。これらのポートにエ

ンドポイントまたはスイッチを接続すると、内部イ

ンターフェイスのアドレスをDHCPサーバから取得で
きます。これらのインターフェイスには inside_1、
inside_2などと名前が付けられます。

•それ以外のすべてのモデル：外部および内部インター
フェイスのみが設定され有効になります。他のすべて

のデータインターフェイスは無効になります。

データインターフェイスの

設定

インターフェイスはデフォル

ト、

アドレッシングは明示的

デバイスモデルに基づくデフォルトの外部ポート。初期

設定前のデフォルト設定（23ページ）を参照してくださ
い。

IPアドレスは DHCPによって取得するか、入力したスタ
ティックアドレスです（IPv4、IPv6、またはその両方）。

外部の物理インターフェイス

および IPアドレス

暗黙的外部インターフェイスに対してスタティック IPv4または
IPv6アドレスを設定すると、スタティックなデフォルト
ルートも IPv4または IPv6用に適宜設定され、このアドレ
スタイプ用に定義されたゲートウェイをポイントします。

DHCPを選択した場合は、デフォルトルートはDHCPサー
バから取得されます。

ネットワークオブジェクトもこのゲートウェイ、および

「any」アドレス（IPv4の場合は 0.0.0.0/0、IPv6の場合は
::/0）に合わせて作成されます。

スタティックルート

暗黙的内部インターフェイスを含む inside_zone。内部ブリッジ
グループを持つモデルでは、内部ブリッジグループイン

ターフェイスの全メンバーがゾーンに含まれます。

外部インターフェイスを含む outside_zone。

（これらのゾーンを編集して他のインターフェイスを追加

することも、独自のゾーンを作成することも可能）。

セキュリティゾーン
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明示的/暗黙的な設定、また
はデフォルト設定設定（Configuration）設定

暗黙的inside_zoneから outside_zoneに送信されるすべてのトラ
フィックを信頼するルール。これにより、インスペクショ

ンなしで、ネットワーク内のユーザからのすべてのトラ

フィックを外部に出すことができ、これらの接続のすべて

のリターントラフィックが許可されます。

内部ブリッジグループを持つモデルでは、inside_zone内
のインターフェイス間を伝送されるすべてのトラフィック

を信頼する2番目のルールが作成されます。これにより、
内部ネットワーク内のユーザ間で伝送されるすべてのトラ

フィックが、インスペクションを受けることなく許可され

ます。

他のすべてのトラフィックに対するデフォルトアクショ

ンは、ブロックです。つまり、外部から開始され、ネット

ワークに進入しようとするすべてのトラフィックが阻止さ

れます。

アクセスコントロールポリ

シー

暗黙的（内部ブリッジグループがないモデル）インターフェイ

スの動的 PATルールは、外部インターフェイスへの任意
の IPv4トラフィックの発信元アドレスを、外部インター
フェイスの IPアドレス上の一意のポートに変換します。

（内部ブリッジグループを持つモデル）内部ブリッジグ

ループの各メンバーに対し、インターフェイスのダイナ

ミック PATルールにより、外部インターフェイスを宛先
とするすべての IPv4トラフィックの発信元アドレスは、
外部インターフェイスの IPアドレス上の一意のポートに
変換されます。これらは NATルールテーブルに表示され
るため、必要に応じて後から編集できます。

補足的な非表示の PATルールにより、内部インターフェ
イスを通過するHTTPSアクセス、およびデータインター
フェイスを経由する管理アドレスのルーティングが有効化

されます。これらは NATテーブルには含まれませんが、
CLIで show natコマンドを使用すれば確認することがで
きます。

NAT

設定の基本
ここでは、デバイスの設定に関する基本的な手順について説明します。
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デバイスの設定

Firepower Device Managerに最初にログインするとき、基本設定の構成のセットアップウィザー
ドを利用できます。ウィザードを完了したら、次の方法を使用してその他の機能を設定し、デ

バイス設定を管理します。

各項目が視覚的に区別しにくい場合、ユーザプロファイルから異なるカラースキームを選択

します。ページ右上の [ユーザ（user）]アイコンのドロップダウンメニューから、[プロファ
イル（Profile）]を選択します。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックして[デバイス概要（Device Summary）]
に移動します。

ダッシュボードには、有効なインターフェイスやキー設定が設定されているか（緑色）または

まだ設定が必要であるかなど、デバイスの視覚的なステータスが表示されます。詳細について

は、インターフェイスと管理ステータスの表示（35ページ）を参照してください。

ステータスイメージの上にはデバイスモデルの概要、ソフトウェアバージョン、VDB（シス
テムと脆弱性のデータベース）バージョンがあり、前回の侵入ルールは更新されています。こ

の領域には、機能を設定するためのリンクを含め、ハイアベイラビリティステータスも表示

されます。ハイアベイラビリティ（フェールオーバー）（189ページ）を参照してください。

イメージの下には設定可能なさまざまな機能のグループがあり、各グループの設定の概要、お

よびシステム設定を管理するために行うことができるアクションが表示されます。

ステップ 2 設定を行うか、またはアクションを実行するには、各グループのリンクをクリックします。

次に、グループの概要を示します。

• [インターフェイス（Interface）]：管理インターフェイスに加えて、少なくとも2つのデー
タインターフェイスを設定する必要があります。インターフェイス（239ページ）を参照
してください。

• [ルーティング（Routing）]：ルーティングの設定。デフォルトルートを定義する必要があ
ります。他のルートは設定に応じて必要になります。ルーティング（279ページ）を参照
してください。

• [更新（Updates）]：地理位置情報、侵入ルールと脆弱性のデータベースの更新、およびシ
ステムソフトウェアのアップグレード。これらの機能を使用する場合、最新のデータベー

スの更新情報を確実にするため、定期的な更新スケジュールを設定します。定期的なスケ

ジュールの更新が発生する前に更新をダウンロードする必要がある場合にも、このページ

にアクセスできます。システムデータベースおよびフィードの更新（629ページ）を参照
してください。
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• [システム設定（System Settings）]：このグループにはさまざまな設定が含まれます。デバ
イスの初期設定時に構成し、その後ほとんど変更しない基本設定などがあります。システ

ム設定（603ページ）を参照してください。

• [スマートライセンス（Smart License）]：システムライセンスの現在のステータスを示し
ます。システムを使用するには、適切なライセンスをインストールする必要があります。

一部の機能では追加のライセンスが必要です。システムのライセンス（89ページ）を参
照してください。

• [バックアップと復元（Backup and Restore）]：システム設定をバックアップするか、以前
のバックアップを復元します。システムのバックアップと復元（636ページ）を参照して
ください。

• [トラブルシューティング（Troubleshoot）]：Cisco Technical Assistance Centerの依頼によ
り、トラブルシューティングファイルを生成します。トラブルシューティングファイル

の作成（670ページ）を参照してください。

• [サイト間VPN（Site-to-Site VPN）]：このデバイスとリモートデバイス間のサイト間バー
チャルプライベートネットワーク（VPN）接続。サイト間VPNの管理（496ページ）を
参照してください。

• [リモートアクセスVPN（Remote Access VPN）]：内部ネットワークへの外部クライアント
の接続を可能にするリモートアクセス仮想プライベートネットワーク（VPN）構成です。
リモートアクセス VPNの設定（537ページ）を参照してください。

• [詳細設定（Advanced Configuration）]：FlexConfigおよびSmart CLIを使用して、Firepower
Device Managerを使用して設定できない機能を設定します。詳細設定（679ページ）を参
照してください。

• [デバイス管理（Device Administration）]：監査ログを表示するか、設定のコピーをエクス
ポートします。監査と変更管理（642ページ）を参照してください。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（32ページ）を参
照してください。

次のタスク

メインメニューの [ポリシー（Policies）]をクリックし、システムのセキュリティポリシーを
設定します。また、これらのポリシーで必要なオブジェクトを設定するには、[オブジェクト
（Objects）]をクリックします。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
30

使用する前に

デバイスの設定



セキュリティポリシーの設定

組織のアクセプタブルユースポリシーを実装して不正侵入やその他の脅威からネットワーク

を保護するにはセキュリティポリシーを使用します。

手順

ステップ 1 [ポリシー（Policies）]をクリックします。

[セキュリティポリシー（Security Policies）]ページには、システムを経由する接続の一般的な
流れ、およびセキュリティポリシーが適用される順序が表示されます。

ステップ 2 ポリシーの名前をクリックして構成します。

アクセス制御ポリシーは常に必要ですが、各ポリシータイプを構成する必要はない場合があり

ます。次に、ポリシーの概要を示します。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。SSL復号ポリシーの設定（300ページ）を参照してください。

• [アイデンティティ（Identity）]：個々のユーザにネットワークアクティビティを関連付け
る、またはユーザまたはユーザグループのメンバーシップに基づいてネットワークアク

セスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザを判定す
るためにアイデンティティポリシーを使用します。アイデンティティポリシーの設定（

324ページ）を参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。セキュリティイン

テリジェンスの設定（339ページ）を参照してください。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。NATの設定（403ページ）を参照
してください。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザまたはユーザグループによってフィルタ処理できま
す。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを適用

します。このポリシーを使用してURLフィルタリングを実装します。アクセスコントロー
ルポリシーを設定する（356ページ）を参照してください。
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• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。侵入ポリシーの管理（384ページ）を参照して
ください。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（32ページ）を参
照してください。

ルールまたはオブジェクトを検索

ポリシールールまたはオブジェクトのリストで全文検索を使用すると、編集する項目を探すこ

とができます。これは、数百のルールのあるポリシーや長いオブジェクトリストを処理すると

きに特に便利です。

ルールおよびオブジェクトの検索を使用するための方法は、どの種類のポリシー（侵入ポリ

シーを除く）またはオブジェクトでも同じです。[検索（Search）]フィールドに検索する文字
列を入力し、Enterキーを押します。

この文字列はルールまたはオブジェクトの任意の部分に存在することができ、部分的な文字列

でも構いません。アスタリスク（*）を、0個以上の文字と一致するワイルドカードとして使用
できます。検索文字列の一部としてサポートされていないため、?、~、!、{、}、<、>、:、%
は使用しないでください。;、#、&は無視されます。

文字列は、グループのオブジェクト内で表示されることがあります。たとえば、IPアドレスを
入力し、そのアドレスを指定するネットワークオブジェクトまたはグループを検索することが

できます。

完了したら、検索ボックスの右側にある [x]をクリックしてフィルタをクリアします。

変更の展開

ポリシーまたは設定を更新した場合、変更がすぐにはデバイスに適用されません。設定の変更

には、次の 2つの手順を実行します。

1. 変更を行います。

2. 変更を展開します。

この手順により、デバイスを「部分的に設定された」状態で実行することなく、関連する変更

のグループ化を行えるようになります。ほとんどの場合、展開には自分の変更内容のみが含ま

れています。ただし、必要に応じて、システムが設定全体を再適用し、これがネットワークに

悪影響を及ぼす可能性があります。さらに、いくつかの変更ではインスペクションエンジンの
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再起動が必要であり、この再起動中にトラフィックがドロップされます。したがって、潜在的

な混乱の影響が最小限になるタイミングで変更を展開するように検討してください。

目的の変更を完了した後、次の手順を使用して変更を展開します。

Firepower Device Managerを使用する Firepower Threat Defenseデバイスは、インスペクション
エンジンがソフトウェアのリソースの問題が原因でビジー状態である、または設定の展開中に

エンジンの再起動が必要なためダウンしているときに、トラフィックをドロップします。再起

動が必要な変更の詳細については、インスペクションエンジンを再起動する設定の変更（34
ページ）を参照してください。

注意

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。

[保留中の変更（Pending Changes）]ウィンドウには、設定の展開バージョンと保留中の変更と
の比較が表示されます。それらの変更は、削除された要素、追加された要素、または編集され

た要素を示すために色分けされています。色の説明については、ウィンドウの凡例を参照して

ください。

展開でインスペクションエンジンの再起動が必要な場合は、再起動を必要とする変更の詳細を

示すメッセージがページに表示されます。この時点で一時的なトラフィック損失を許容できな

い場合は、ダイアログを閉じ、変更を展開する良いタイミングを待ちます。

アイコンが強調表示されていない場合でも、アイコンをクリックすると最後に成功した展開

ジョブの日時を確認できます。展開履歴を表示するリンクもあり、クリックすると展開ジョブ

だけを表示するようにフィルタ処理された監査ページに移動します。

ステップ 2 変更内容に問題がない場合は、[今すぐ展開（Deploy Now）]をクリックして、ジョブをすぐに
開始できます。

ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、または展開が完

了するまで待機できます。展開が進行中の間にウィンドウを閉じても、ジョブは停止しませ

ん。結果は、タスクリストや監査ログで確認できます。ウィンドウを開いたままにした場合、

[展開履歴（Deployment History）]リンクをクリックすると結果が表示されます。

状況に応じて、次の手順を実行できます。

• [ジョブの命名（Name the Job）]：展開ジョブに名前を付けるには、[今すぐ展開（Deploy
Now）]ボタンのドロップダウン矢印をクリックして、[展開ジョブの命名（Name the
Deployment Job）]を選択します。名前を入力して [展開（Deploy）]をクリックします。名
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前は、ジョブの一部として監査および展開履歴に表示されるため、ジョブの検索が容易に

なります。

たとえば、ジョブの名前を「DMZ Interface Configuration」にした場合、成功した展開の名
前は「Deployment Completed: DMZ Interface Configuration」になります。さらに、その名前
は、展開ジョブに関連する [タスク開始（Task Started）]イベントと [タスク完了（Task
Completed）]イベントの [イベント名（Event Name）]として使用されます。

• [変更の破棄（Discard Changes）]：保留中の変更をすべて破棄するには、[詳細オプション
（More Options）] > [すべて破棄（Discard All）]をクリックします。確認を求められま
す。

• [変更のコピー（Copy Changes）]：変更の一覧をクリップボードにコピーするには、[詳細
オプション（MoreOptions）] > [クリップボードにコピー（Copy toClipboard）]をクリッ
クします。このオプションは、変更の数が 500未満の場合にのみ機能します。

• [変更のダウンロード（Download Changes）]：変更の一覧をファイルとしてダウンロード
するには、[詳細オプション（MoreOptions）]> [テキストとしてダウンロード（Download
as Text）]をクリックします。自分のワークステーションにファイルを保存するように求
められます。このファイルは YAML形式です。YAML形式に対応しているエディタがな
い場合は、テキストエディタで表示できます。

インスペクションエンジンを再起動する設定の変更

設定の変更を展開した場合、次の設定またはアクションはいずれもインスペクションエンジン

を再起動します。

展開時に、リソース需要が高まった結果、いくつかのパケットがインスペクションなしでド

ロップされることがあります。さらに、一部の設定の展開では、インスペクションエンジンを

再起動する必要があり、トラフィックインスペクションが中断され、トラフィックがドロップ

されます。

注意

展開

一部の変更ではインスペクションエンジンの再起動が必要で、これにより一時的なトラフィッ

ク損失が発生します。インスペクションエンジンの再起動が必要な変更は、次のとおりです。

• SSL復号ポリシーが有効化または無効化された。

• 1つ以上の物理インターフェイス上（サブインターフェイスではありません）でMTUが
変更された。

•アクセス制御ルールのファイルポリシーを追加または削除します。

• VDBが更新された。
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•ハイアベイラビリティ設定が作成または破棄された。

さらに、Snortプロセスがビジー状態でCPUの合計使用率が 60%を超えている場合、展開中に
一部のパケットがドロップされることがあります。show asp inspect-dp snortコマンドを使
用して、Snortの現在の CPU使用率を確認できます。

システムデータベースの更新

ルールデータベースまたは VDBに更新プログラムをダウンロードした場合は、それらをアク
ティブにするために更新プログラムを展開する必要があります。この展開により、インスペク

ションエンジンが再起動される場合があります。手動で更新プログラムをダウンロードする、

または更新プログラムのスケジュールを設定する場合は、ダウンロードが完了した後に、シス

テムが変更を自動で展開する必要があるかどうかを指定できます。更新プログラムを自動的に

展開するシステムがない場合は、次に変更を展開したときに更新プログラムが適用され、その

際にインスペクションエンジンが再起動される場合があります。

システムアップデート

システムを再起動せずに、バイナリの変更が含まれるシステム更新プログラムまたはパッチを

インストールする場合は、インスペクションエンジンを再起動する必要があります。バイナリ

の変更には、インスペクションエンジン、プリプロセッサ、脆弱性データベース（VDB）ま
たは共有オブジェクトルールの変更が含まれることがあります。場合によって、バイナリの変

更を含まないパッチで、Snortの再起動が必要になることもある点に注意してください。

インターフェイスと管理ステータスの表示

[デバイスの概要（DeviceSummary）]には、デバイスのグラフィカルビューと管理アドレス用
の設定が含まれています。[デバイスの概要（Device Summary）]を開くには、[デバイス
（Device）]をクリックします。

このグラフィックの要素は、要素のステータスに基づいて色が変わります。要素をマウスオー

バーすると、追加情報が提供される場合があります。このグラフィックを使用して、次の項目

をモニタできます。

インターフェイスステータス情報を含む、グラフィックのインターフェイス部分は、[インター
フェイス（Interfaces）]ページおよび [モニタリング（Monitoring）] > [システム（System）]
ダッシュボードでも使用可能です。

（注）

インターフェイスステータス

ポートをマウスオーバーすると、その IPアドレスと有効なリンクステータスが表示されま
す。IPアドレスはスタティックに割り当てることもできれば、DHCPを使用して取得すること
もできます。ブリッジ仮想インターフェイス（BVI）をマウスオーバーすると、メンバーイン
ターフェイスのリストが表示されます。
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インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしています。
インターフェイスが有線の場合、これは修正が必要なエラー状態です。インターフェイス

が有線でない場合、これは予期されるステータスです。

内部、外部ネットワーク接続

グラフィックは、次の条件に従い、外部（またはアップストリーム）ネットワークおよび内部

ネットワークに接続されているポートを示します。

•内部ネットワーク：「inside」という名前のインターフェイスの場合のみ、内部ネットワー
クのポートが表示されます。その他に内部ネットワークが存在する場合、それらは表示さ

れません。いずれのインターフェイスにも「inside」と命名していない場合は、ポートは
内部ポートとしてマークされません。

•外部ネットワーク：「outside」という名前のインターフェイスの場合のみ、外部ネット
ワークのポートが表示されます。内部ネットワークと同様に、この名前は必須であり、存

在しない場合は、ポートは外部ポートとしてマークされません。

管理設定のステータス

グラフィックは、管理アドレス用にゲートウェイ、DNSサーバ、NTPサーバ、スマートライ
センスが設定されているかどうか、さらに、それらの設定が正常に機能しているかどうかを示

します。

緑は機能が設定され正常に動作していることを示し、グレーは機能が設定されていないか、正

常に動作していないことを示しています。たとえば、サーバに到達不能な場合は、DNSボック
スがグレーになります。要素をマウスオーバーすると、詳細が表示されます。

問題が見つかった場合は、次のように修正します。

•管理ポートおよびゲートウェイ：[システム設定（System Settings）] > [管理インターフェ
イス（Management Interface）]を選択します。

• DNSサーバ：[システム設定（System Settings）] > [DNSサーバ（DNS Server）]を選択し
ます。

• NTPサーバ：[システム設定（System Settings）] > [NTP]を選択します。NTPのトラブル
シューティング（663ページ）も参照してください。

•スマートライセンス：[スマートライセンス（Smart License）]グループ内の [設定の表示
（View Configuration）]リンクをクリックします。
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システムタスクステータスの表示

システムタスクには、さまざまなデータベースの更新の取得や適用など、直接関与することな

く実行されるアクションが含まれます。これらのタスクのリストとそのステータスを表示し、

これらのシステムタスクが正常に完了したことを確認できます。

タスクリストには、システムタスクと展開ジョブの統合ステータスが表示されます。監査ロ

グにはより詳細な情報が含まれており、[デバイス（Device）] > [デバイス管理（Device
Administration）]> [監査ログ（AuditLog）]の下にあります。たとえば、監査ログにはタスク
の開始とタスクの終了ごとに個別のイベントが表示されます。一方、タスクリストではそれら

のイベントが単一のエントリにマージされます。さらに、展開の監査ログエントリには、展開

された変更に関する詳細情報が含まれています。

手順

ステップ 1 メインメニューの [タスクリスト（Task List）]ボタンをクリックします。

タスクリストが開き、システムタスクのステータスと詳細が表示されます。

ステップ 2 タスクのステータスを評価します。

永続的な問題がある場合は、デバイス設定を修正する必要があります。たとえば、データベー

スの更新を永続的に取得できない場合、デバイスの管理 IPアドレスにインターネットへのパ
スがないと示される場合があります。タスクの説明に挙げられている問題については、Cisco
Technical Assistance Center（TAC）に問い合わせる必要があります。

タスクリストでは、次の操作を実行できます。

•これらのステータスに基づいてリストをフィルタするには、[成功（Success）]または [失
敗（Failures）]ボタンをクリックします。

•タスクをリストから削除するには、[削除（delete）]アイコン（ ）をクリックします。

•進行中でないすべてのタスクのリストを空にするには、[完了したタスクをすべて削除
（Remove All Completed Tasks）]をクリックします。

CLIコンソールを使用した設定の監視およびテスト
FTDデバイスには、監視およびトラブルシューティングに使用できるコマンドラインインター
フェイス（CLI）が組み込まれています。SSHセッションを開いてすべてのシステムコマンド
にアクセスすることはできますが、Firepower Device Managerで CLIコンソールを開いて、さ
まざまな showコマンド、ping、traceroute、および packet-tracerなどの読み取り専用コマン
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ドを使用することもできます。管理者権限を持っている場合は、rebootおよび shutdownコマ
ンドを入力して、システムを再起動またはシャットダウンすることもできます。

ページ間の移動、設定、および機能の展開を行っている間、CLIコンソールを開いたままにし
ておくことができます。たとえば、新しいスタティックルートを展開した後で、CLIコンソー
ルで pingを使用して、ターゲットネットワークに到達できることを確認できます。

CLIコンソールは基本 FTD CLIを使用します。CLIコンソールを使用して、診断 CLI、エキス
パートモード、および FXOS CLI（FXOSを使用するモデル）に入ることはできません。この
ような他の CLIモードに入る必要がある場合は、SSHを使用します。

コマンドの詳細については、Cisco Firepower Threat Defense Command Reference、
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.htmlを参照してください。

注：

•ただし、pingはCLIコンソールでサポートされていますが、ping systemコマンドはサポー
トされていません。

•システムは最大で2つのコマンドを同時に処理できます。そのため、別のユーザが（たと
えば、REST APIを使用して）コマンドを発行している場合は、その他のコマンドの完了
を待ってからコマンドを入力する必要があります。問題が解決しない場合は、CLIコン
ソールの代わりに SSHセッションを使用します。

手順

ステップ 1 Webページの右上にある [CLIコンソール（CLI Console）]ボタンをクリックします。

ステップ 2 プロンプトにコマンドを入力し、[Enter]を押します。

コマンドの中には他より出力まで時間がかかるものもありますが、しばらくお待ちください。

コマンドの実行がタイムアウトになったというメッセージが表示されたら、もう一度試してく

ださい。show perfstatsなど、対話型の応答が必要なコマンドを入力した場合にも、タイムア
ウトエラーが発生します。問題が解決しない場合は、CLIコンソールの代わりに SSHクライ
アントを使用する必要があります。

このウィンドウを使用する方法について、いくつかのヒントを次に示します。

•コマンドの一部を入力した後で [Tab]キーを押すと、オートコンプリートが作動します。
また、Tabはコマンド内のその位置で使用可能なパラメータをリストします。また、Tab
は 3つのレベルまでキーワードを示します。3つのレベルを過ぎると、コマンドリファレ
ンスを使用して詳細を確認する必要があります。

•コマンドの実行を停止するには、Ctrl+Cを押します。

•ウィンドウを移動するには、ヘッダー内の任意の箇所をクリックしたままウィンドウを目
的の位置にドラッグします。
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•ウィンドウサイズを変更するには、[展開（Expand）]（ ）または [折りたたみ（Collapse）]
（ ）ボタンをクリックします。

• [別のウィンドウに切り離す（Undock Into Separate Window）]（ ）ボタンをクリックする

と、ウィンドウがWebページから独自のブラウザウィンドウに切り離されます。再度ドッ
キングするには、[メインウィンドウにドッキング（Dock to Main Window）]（ ）ボタン

をクリックします。

•クリックしてドラッグすると、テキストが強調表示されます。次に Ctrl+Cを押すと、出
力がクリップボードにコピーされます。

•すべての出力を消去するには、[CLIのクリア（Clear CLI）]（ ）ボタンをクリックしま

す。

• [最後の出力のコピー（Copy Last Output）]（ ）ボタンをクリックすると、最後に入力し

たコマンドからの出力がクリップボードにコピーされます。

ステップ 3 完了したら、コンソールウィンドウを閉じます。exitコマンドは使用しないでください。

Firepower Device Managerへのログインに使用するクレデンシャルにより CLIへのアクセスが
検証されますが、コンソール使用時は実際には CLIにログインしていません。

Firepower Device Managerと REST APIの併用
ローカル管理モードでデバイスをセットアップする場合、Firepower Device ManagerとFirepower
Threat Defense REST APIを使用してデバイスを設定できます。実際には、Firepower Device
Managerは REST APIを使用してデバイスを設定します。

ただし、REST APIは Firepower Device Managerで利用できる機能に加えて、その他の機能を提
供できることを理解してください。したがって、所定の機能について、FirepowerDeviceManager
で設定を確認するときには表示できない、REST APIを使用した設定を行うことができます。

REST APIで利用できて Firepower Device Managerで利用できない機能を設定する場合は、設定
が完了していない可能性がある、Firepower Device Managerを使用したすべての機能（リモート
アクセス VPNなど）に変更を加えます。APIのみの設定が維持されるかどうかは状況により
異なります。多くの場合、FDMで使用できない設定に対するAPIの変更はFDMの編集を通じ
て保存されます。対象の機能について、変更が保存されているかどうかを確認する必要があり

ます。

通常は、対象の機能について Firepower Device Managerと REST APIを同時に使用することは
避けてください。代わりに、デバイスを設定するために、機能ごとにいずれかの方法を選択し

ます。
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第 2 章

Firepower Threat Defenseの使用例

ここでは、Firepower Device Managerを使用して、Firepower Threat Defenseで実行する共通のタ
スクについていくつか説明します。これらの使用例は、デバイス設定ウィザードが完了してお

り、この初期設定が保持されていることを前提としています。初期設定を変更した場合でも、

これらの例を使用して、製品の使用方法を理解できます。

• Firepower Device Managerでデバイスを設定する方法（41ページ）
•ネットワークトラフィックを調べる方法（46ページ）
•脅威をブロックする方法（54ページ）
•マルウェアをブロックする方法（61ページ）
•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（65ページ）
•アプリケーションの使用を制御する方法（70ページ）
•サブネットを追加する方法（74ページ）
•ネットワーク上のトラフィックをパッシブにモニタする方法（81ページ）
•その他の例（87ページ）

Firepower Device Managerでデバイスを設定する方法
セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定された機能している

デバイスが必要です。

•（ISA 3000を除く）。外部インターフェイスと内部インターフェイス。その他のデータ
インターフェイスは設定されません。

•（ISA 3000のみ）。外部インターフェイスと、他のすべてのデータのインターフェイスが
含まれる内部ブリッジグループ。

•内部インターフェイスおよび外部インターフェイスのセキュリティゾーン。

•内部から外部へのトラフィックをすべて信頼するアクセスルール。

•内部から外部へのすべてのトラフィックを外部インターフェイスの IPアドレスの固有の
ポートへ変換するインターフェイス NATルール。

•内部インターフェイスまたはブリッジグループで実行されている DHCPサーバ。
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次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 [デバイス（Device）]をクリックします。を選択し、[スマートラインセンス（Smart License）]
グループで [設定の表示（View Configuration）]をクリックします。

使用するオプションのライセンス（[脅威（Threat）]、[マルウェア（Malware）]、[URL]）でそ
れぞれ [有効化（Enable）]をクリックします。必要かどうかわからない場合は、各ライセンス
の説明を確認します。

登録していない場合は、このページから登録できます。[デバイスの登録（Register Device）]
をクリックして、説明に従います。評価ライセンスの有効期限が切れる前に登録してくださ

い。

たとえば、有効な脅威ライセンスは次のようになります。

ステップ 2 他のインターフェイスに接続している場合は、[デバイス（Device）]をクリックします。を選
択し、[インターフェイス（Interfaces）]サマリーにあるリンクをクリック。

• Firepower 1010および ISA 3000は外部以外のすべてのデータインターフェイスが含まれる
ブリッジグループが事前に設定された状態で出荷されるため、これらのインターフェイス

を設定する必要はありません。ブリッジグループを分割する場合は、ブリッジグループ

を編集して個別に扱うインターフェイスを除去できます。その後、別々のネットワークを

ホストするインターフェイスとしてそれらを設定できます。

他のモデルでは、他のインターフェイスのブリッジグループを作成、別々のネットワーク

を設定、または両方の組み合わせを設定できます。

各インターフェイスの編集アイコン（ ）をクリックして、IPアドレスなどの設定を定義し
ます。

次の例では、Webサーバなどのパブリックアクセス可能な資産を配置する「非武装地帯」
（DMZ）として使用するためのインターフェイスを構成します。完了したら [保存（Save）]
をクリックします。
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ステップ 3 新しいインターフェイスを構成する場合は、[オブジェクト（Objects）]を選択し、目次から[セ
キュリティゾーン（Security Zones）]を選択します。

編集または必要に応じて新しいゾーンを作成します。インターフェイスではなく、セキュリ

ティゾーンに基づいてポリシーを構成するため、各インターフェイスはゾーンに属している必

要があります。インターフェイスを構成する場合、ゾーンにインターフェイスを置くことはで

きません。このため、新しいインターフェイスを作成した後、または既存のインターフェイス

の目的を変更した後には常にゾーンオブジェクトを編集する必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。
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ステップ 4 内部クライアントがDHCPを使用してデバイスから IPアドレスを取得するようにする場合は、
[デバイス（Device）]をクリックします。、次に [システム設定（System Settings）] > [DHCP
サーバ（DHCP Server）]を選択します。[DHCPサーバ（DHCP Servers）]タブを選択します。

すでに内部インターフェイス用に構成されている DHCPサーバがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバをセットアップするのがごく一般的で
す。各内部インターフェイスのサーバおよびアドレスプールを設定するには、[+]をクリック
します。

クライアントに対して提供されるWINSおよび DNSリストを [設定（Configuration）]タブで
調整することもできます。

次の例では、アドレスプールの 192.168.4.50～ 192.168.4.240で inside2インターフェイス上の
DHCPサーバを設定する方法を示しています。

ステップ 5 [[デバイス（Device）]をクリックします。]を選択し、次に [設定の表示（View Configuration）]
（または [最初のスタティックルートの作成（Create First Static Route）]）を [ルーティング
（Routing）]グループでクリックし、デフォルトルートを設定します。

デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理インターフェイス

には影響しません。管理ゲートウェイは [システム設定（System Settings）] > [管理インター
フェイス（Management Interface）]で設定します。

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。[ゲートウェイ（Gateway）]の下部の [新しいネットワークを作成する
（Create New Network）]ドロップダウンリストをクリックしてこのオブジェクトを作成する
ことができます。
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ステップ 6 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デバイスセットアップウィザードは、内部ゾーンと外部ゾーンの間のトラフィックフローを

有効にします。また、外部インターフェイスを使用する場合に、全インターフェイスに対する

インターフェイス NATも有効にします。新しいインターフェイスを構成した場合でも、内部
ゾーンオブジェクトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場

合は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更

になります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザにネットワークアクティビティを関連付け
る、またはユーザまたはユーザグループのメンバーシップに基づいてネットワークアク

セスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザを判定す
るためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。
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• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザまたはユーザグループによってフィルタ処理できま
す。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを適用

します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ネットワークトラフィックを調べる方法
デバイスの初期設定を完了すると、インターネットまたはその他のアップストリームネット

ワークへのすべての内部トラフィックアクセスを許可するアクセスコントロールポリシーと、

他のすべてのトラフィックをブロックするデフォルトアクションが設定されます。追加のアク

セスコントロールルールを作成する前に、ネットワークで実際に発生しているトラフィック

を調べると役立ちます。
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Firepower Device Managerのモニタリング機能を使用して、ネットワークトラフィックを分析
できます。Firepower Device Managerのレポートの内容は、次のとおりです。

•ネットワークの用途

•最も多くネットワークを使用しているユーザ

•ユーザの接続先

•ユーザが使用しているデバイス

•ヒット数が最も多いアクセスコントロールルール（ポリシー）

初期のアクセスルールでは、ポリシー、宛先、セキュリティゾーンなどのトラフィックにつ

いての情報が明らかになります。しかし、ユーザ情報を取得するには、ユーザを認証（識別）

する必要があるアイデンティティポリシーの設定が必要です。ネットワークで使用されるアプ

リケーションの情報を取得するには、追加でいくつかの調整を行う必要があります。

次の手順で、トラフィックをモニタするように Firepower Threat Defenseデバイスを設定する方
法を説明し、設定ポリシーおよびモニタリングポリシーのエンドツーエンドプロセスの概要

を示します。

この手順では、ユーザがアクセスしたサイトのWebサイトカテゴリとレピュテーションの情
報は取得されないため、URLカテゴリダッシュボードに有用な情報は表示されません。カテ
ゴリおよびレピュテーションのデータを取得するには、カテゴリベースの URLフィルタリン
グを実装し、URLライセンスを有効化する必要があります。この情報のみ取得する場合は、許
容するカテゴリ（金融サービスなど）へのアクセスを許可する新規のアクセス制御ルールを追

加して、アクセス制御ポリシーで最初のルールに設定できます。URLフィルタリングの実装の
詳細については、アクセプタブルユースポリシー（URLフィルタリング）の実装方法（65
ページ）を参照してください。

（注）

手順

ステップ 1 ユーザの動作を調べるには、接続に関連付けられているユーザを識別するアイデンティティポ
リシーの設定が必要です。

アイデンティティポリシーを有効化すると、ネットワークを使用するユーザおよびそのユーザ

が使用しているリソースに関する情報を収集できます。この情報は、ユーザの監視ダッシュ

ボードに表示されます。ユーザ情報は、イベントビューアに表示される接続イベントにも表示

されます。

この例では、ユーザアイデンティティを取得するためにアクティブ認証を実装します。アク

ティブ認証を使用すると、デバイスからユーザ名とパスワードを求められます。ユーザは、

HTTP接続にWebブラウザを使用する場合にのみ認証されます。

ユーザが認証に失敗した場合でも、そのユーザはWeb接続を確立することはできます。これ
は、単に、接続に関するユーザのアイデンティティ情報がないことを意味します。必要に応じ
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て、認証に失敗したユーザのトラフィックをドロップするアクセスコントロールルールを作

成できます。

a) メインメニューで、[ポリシー（Policies）]をクリックして、[アイデンティティ
（Identity）]をクリックします。

アイデンティティポリシーは、最初は無効化されています。アクティブ認証を使用して

いる場合、アイデンティティポリシーはActive Directoryサーバを使用してユーザを認証
し、ユーザが使用しているワークステーションの IPアドレスをユーザに関連付けます。
その後、システムはその IPアドレスのトラフィックをユーザのトラフィックとして識別
します。

b) [アイデンティティポリシーの有効化（Enable Identity Policy）]をクリックします。
c) [アイデンティティルールの作成（Create Identity Rule）]ボタンまたは [+]ボタンをクリッ

クして、アクティブ認証を義務付けるルールを作成します。

この例では、すべての人に認証を義務付けていると仮定しています。

d) ルールの [名前（Name）]を入力します。Require_Authenticationなど、任意の名前を選択
できます。

e) [送信元または宛先（Source/Destination）]タブをデフォルトのままにします。これは、
[任意（Any）]基準に適用されます。

より制限されているトラフィックに合わせて、ポリシーに制約を加えることができます。

ただし、アクティブ認証は HTTPトラフィックに対してのみ試行されるため、非 HTTP
トラフィックが送信元/宛先条件に一致していることは重要ではありません。アイデン
ティティポリシーのプロパティの詳細については、アイデンティティルールの設定（

328ページ）を参照してください。

f) [アクション（Action）]で [アクティブ認証（Active Auth）]を選択します。

いくつか未定義の設定があるため、アイデンティティポリシーの設定が行われていない

と仮定して、[アイデンティティポリシー設定（Identity Policy Configuration）]ダイアロ
グボックスが開きます。

g) アクティブ認証に必要な [キャプティブポータル（Captive Portal）]の設定と [SSL復号
（SSL Decryption）]の設定を行います。

アイデンティティルールにユーザのアクティブ認証が必要な場合、ユーザは接続されて

いるインターフェイスのキャプティブポータルポートにリダイレクトされ、その後、認

証を要求されます。キャプティブポータルにはSSL復号化ルールが必要です。このルー
ルは、システムによって自動的に生成されますが、SSL復号化ルールに使用する証明書
は選択する必要があります。

• [サーバ証明書（Server Certificate）]：アクティブ認証時にユーザに提示する内部証
明書を選択します。事前定義された自己署名の DefaultInternalCertificateを選択する
か、[新規内部証明書の作成（Create New Internal Certificate）]をクリックして、ブラ
ウザが信頼している証明書をアップロードできます。

ブラウザが信頼している証明書をアップロードしない場合、ユーザは証明書を許可

する必要があります。
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• [ポート（Port）]：キャプティブポータルポート。デフォルトは885（TCP）です。
別のポートを設定する場合は、1025～ 65535の範囲にする必要があります。

• [再署名証明書の復号（Decrypt Re-Sign Certificate）]：再署名証明書での復号を実装
するルールに使用する内部 CA証明書を選択します。事前定義済みの
NGFW-Default-InternalCA証明書（デフォルト）か、作成またはアップロードした証
明書を使用できます。証明書がまだ存在しない場合は、[内部CAを作成（Create
Internal CA）]をクリックして作成します。SSL復号化ポリシーをまだ有効にしてい
ない場合にのみ、復号化再署名証明書の入力が求められます。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロー

ドボタン（ ）をクリックしてコピーを入手します。証明書をインストールする方

法については、各ブラウザのマニュアルを参照してください。再署名の復号ルール

の CA証明書のダウンロード（313ページ）も参照してください。

例：

[アイデンティティポリシーの設定（Identity Policy Configuration）]ダイアログは、次の
ようになります。

h) [保存（Save）]をクリックしてアクティブ認証の設定を保存します。

[アクティブ認証（Active Authentication）]タブが [アクション（Action）]設定の下に表
示されます。

i) [アクティブ認証（Active Authentication）]タブで、[HTTPネゴシエート（HTTP Negotiate）]
を選択します。

これにより、ブラウザおよびディレクトリサーバは最も強力な認証プロトコルを、

NTLM、HTTPベーシックの順にネゴシエートできます。
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HTTP Basic、HTTP応答ページ、およびNTLM認証方式では、ユーザはインター
フェイスの IPアドレスを使用してキャプティブポータルにリダイレクトされ
ます。ただし、HTTPネゴシエートでは、ユーザは完全修飾 DNS名
firewall-hostname.AD-domain-nameを使用してリダイレクトされます。HTTPネ
ゴシエートを使用する場合、アクティブ認証を必要としているすべての内部イ

ンターフェイスの IPアドレスにこの名前をマッピングするように DNSサーバ
を更新する必要があります。そうしないと、リダイレクトは実行できず、ユー

ザを認証できません。DNSサーバを更新できない、または更新を望まない場合
は、その他の認証方式のいずれかを選択します。

（注）

j) [ADアイデンティティソース（AD Identity Source）]で [新しいアイデンティティレルム
の作成（Create New Identity Realm）]をクリックします。

レルムサーバオブジェクトをすでに作成している場合は、それを選択して、サーバの設

定手順をスキップします。

次のフィールドに入力して、[OK]をクリックします。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプは Active
Directoryのみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ
名とパスワード。Active Directoryでは、昇格された特権は必要ありません。ドメイ
ン内の任意のユーザを指定できます。ユーザ名は Administrator@example.com
（Administratorだけでなく）などの完全修飾名である必要があります。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえ
ば、Administrator@example.comは
cn=adminisntrator,cn=users,dc=example,dc=comに変換されます。cn=usersは
常にこの変換の一部であるため、ここで指定するユーザは、共通名の

「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループ
の共通の親を検索またはクエリするためのディレクトリツリー。（dc=example,dc=com
など）。ベースDNの検索の詳細については、ディレクトリベースのDNの決定（
170ページ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完
全修飾 Active Directoryドメイン名。（example.comなど）。

• [ホスト名/IPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト名ま
たは IPアドレス。サーバへの暗号化された接続を使用する場合、IPアドレスではな
く完全修飾ドメイン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。
暗号化方式として LDAPSを選択する場合は、ポート 636を使用します。
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• [暗号化（Encryption）]：ユーザおよびグループの情報のダウンロードに暗号化され
た接続を使用するには、希望の方法（[STARTTLS]または [LDAPS]）を選択します。
デフォルトでは [なし（None）]になっており、ユーザおよびグループの情報がクリ
アテキストでダウンロードされます。

• [STARTTLS]では、暗号化方式をネゴシエートし、ディレクトリサーバでサ
ポートされる最も強力な方式を使用します。ポート 389を使用します。このオ
プションは、リモートアクセス VPNにレルムを使用する場合はサポートされ
ません。

• [LDAPS]では、LDAP over SSLが必要です。ポート 636を使用します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証
局（CA）の証明書をアップロードして、システムとディレクトリサーバの間で信
頼できる接続を有効化します。認証に証明書を使用する場合、証明書のサーバ名は、

サーバの [ホスト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。
たとえば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で
ad.example.comを使用すると接続が失敗します。

例：

たとえば、次のイメージには、ad.example.comサーバの暗号化されていない接続の作成
方法が示されています。プライマリドメインは example.comで、ディレクトリユーザ名
は Administrator@ad.example.comです。すべてのユーザおよびグループの情報は、識別
名（DN）ou=user,dc=example,dc=comの下にあります。

k) [ADアイデンティティソース（AD Identity Source）]で、作成したオブジェクトを選択し
ます。

ルールは次のようになります。
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l) [OK]をクリックしてルールを追加します。

ウィンドウの右上を見ると、[展開（Deploy）]アイコンボタンにドットが表示されてい
ることがあります。これは、展開されていない変更があることを示します。ユーザイン

ターフェイスを変更するだけでは、デバイスに変更を設定するには不十分です。変更を

展開する必要があります。部分的に設定された変更がデバイスで実行される潜在的な問

題を避けるために、一連の関連する変更を加えてから変更を展開できます。この手順で、

後から変更を展開します。

ステップ 2 Inside_Outside_Ruleアクセスコントロールルールのアクションを [許可（Allow）]に変更しま
す。

Inside_Outside_Ruleアクセスルールは、信頼できるルールとして作成されます。ただし、信頼
できるトラフィックのインスペクションは実行されないため、トラフィック一致基準にアプリ

ケーションやその他の条件（ゾーン、IPアドレス、およびポートを除く）が含まれない場合、
システムは信頼できるトラフィックの一部の特性（アプリケーションなど）を学習できませ

ん。信頼できるトラフィックではなく許可にルールを変更すると、システムはすべてのトラ

フィックのインスペクションを実行します。

（Firepower 1010、ISA 3000）。また、Inside_Inside_Ruleを [信頼性（Trust）]から [許
可（Allow）]に変更することも検討してください。このルールは、内部インターフェ
イス間を移動するトラフィックに対応しています。

（注）

a) [ポリシー（Policies）]ページの [アクセスコントロール（Access Control）]をクリックしま
す。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、
[編集（edit）]アイコン（ ）をクリックします。

c) [アクション（Action）]の [許可（Allow）]を選択します。
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d) [OK]をクリックして変更を保存します。

ステップ 3 アクセスコントロールポリシーのデフォルトアクションでロギングを有効化します。

接続のロギングが有効なアクセスコントロールルールと接続が一致する場合にのみ、ダッシュ

ボードに接続情報が表示されます。Inside_Outside_Ruleではロギングが有効ですが、デフォル
トアクションのロギングは無効化されています。そのため、ダッシュボードには

Inside_Outside_Ruleの情報のみが表示され、ルールと一致しない接続は反映されません。

a) アクセスコントロールポリシーページの下部のデフォルトアクションで、任意の場所を

クリックします。

b) [ログアクションの選択（Select Log Action）] > [接続の開始時と終了時（At Beginning and
End of Connection）]を選択します。

c) [OK]をクリックします。

ステップ 4 脆弱性データベース（VDB）の更新スケジュールを設定します。

シスコはVDBの更新を定期的にリリースしています。これには、接続で使用されるアプリケー
ションを特定できるアプリケーションディテクタが含まれています。定期的に VDBを更新す
る必要があります。更新を手動でダウンロードするか、または定期的なスケジュールを設定で

きます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、VDBの更新は
無効化されているため、VDBの更新を取得するには操作を実行する必要があります。

a) [デバイス（Device）]をクリックします。
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。

c) [VDB]グループで [設定（Configure）]をクリックします。

d) 更新スケジュールを定義します。

ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードする

と、システムが自動的に展開することも理解しておいてください。これは、新しいディテ
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クタを有効化するために必要です。そのため、実行して保存したが、展開していない設定

変更も展開されます。

たとえば、次のスケジュールでは、VDBが週に 1回、日曜日の午前 0:00（24時間方式を
使用）に更新されます。

e) [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、監視ダッシュボードおよびイベントにユーザおよびアプリケーションの情報が

表示されます。望ましくないパターンがないかこの情報を評価し、許容できない使用を制限す

るための新しいアクセスルールを展開できます。

侵入およびマルウェアに関する情報の収集を開始する場合、1つまたは複数のアクセスルール
で侵入ポリシーとファイルポリシーの有効化が必要です。また、これらの機能のライセンスも

有効化する必要があります。

URLカテゴリに関する情報の収集を開始するには、URLフィルタリングを実装する必要があ
ります。

脅威をブロックする方法
侵入ポリシーをアクセスコントロールルールに追加することによって、次世代侵入防御シス

テム（IPS）のフィルタリングを実装できます。侵入ポリシーはネットワークトラフィックを
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分析して、トラフィックの内容を既知の脅威と比較します。接続がモニタリング中の脅威と一

致した場合、システムはその接続をドロップして攻撃を阻止します。

その他すべてのトラフィックの処理は、ネットワークトラフィックに侵入の形跡がないかどう

かを調べる前に実行されます。侵入ポリシーをアクセスコントロールルールに関連付けるこ

とで、アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入

ポリシーまたはファイルポリシーを使用してトラフィックのインスペクションを実行するよ

う、システムに指示できます。

トラフィックのみを [許可（allow）]するルールに侵入ポリシーを設定できます。インスペク
ションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定されたルー
ルでは実行されません。また、デフォルトアクションが [許可（allow）]の場合、デフォルト
アクションの一部として侵入ポリシーを設定できます。

Firepowerシステムには複数の侵入ポリシーが付属しています。これらのポリシーはCisco Talos
Intelligence Group（Talos）によって設計されており、侵入ルール、プリプロセッサルール状
態、詳細設定が設定されています。

潜在的な侵入を許可するトラフィックの検査に加え、セキュリティインテリジェンスポリシー

を使用することで、既知の不正 IPアドレスとのすべてのトラフィック、または既知の不正URL
へのすべてのトラフィックを先制的にブロックできます。

手順

ステップ 1 まだ有効化していない場合は、[脅威（Threat）]ライセンスを有効化します。

侵入ポリシーおよびセキュリティインテリジェンスを使用するには、脅威ライセンスを有効に

する必要があります。現在、評価ライセンスを使用している場合は、ライセンスの評価版が有

効化されています。デバイスを登録している場合、必要なライセンスを購入して、Cisco.com
の Smart Software Managerアカウントに追加する必要があります。

a) [デバイス（Device）]をクリックします。
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) [脅威（Threat）]グループで [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。
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ステップ 2 1つまたは複数のアクセスルールの侵入ポリシーを選択します。

脅威がないかスキャンされるトラフィックに対応するルールを決定します。この例では、

Inside_Outside_Ruleに侵入インスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、
[編集（edit）]アイコン（ ）をクリックします。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [侵入ポリシー（Intrusion Policy）]タブをクリックします。
e) [侵入ポリシー（Intrusion Policy）]トグルをクリックしてから、侵入ポリシーを選択しま
す。

ポリシーは、安全性の低いものから高いものへの順で表示されています。[バランスのとれ
たセキュリティと接続性（Balanced Security and Connectivity）]ポリシーは、ほとんどの
ネットワークに適しています。ドロップしたくないトラフィックをドロップする可能性が

ある、過度に強力な防御ではなく、侵入に対する適切な防御を実現します。ドロップされ

るトラフィックが多すぎると判断した場合は、[セキュリティより接続を優先する
（Connectivity over Security）]ポリシーを選択することによって侵入インスペクションを緩
和できます。

セキュリティを強力にする必要がある場合は、[接続性よりもセキュリティを優先（Security
over Connectivity）]ポリシーを試します。[最大検出（Maximum Detection）]ポリシーで
は、ネットワークインフラストラクチャのセキュリティがよりいっそう重視され、動作に

さらに大きな影響を及ぼす可能性があります。
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f) [OK]をクリックして変更を保存します。

ステップ 3 侵入ルールデータベースの更新スケジュールを設定します。

シスコは、接続をドロップするかどうかを決定する侵入ポリシーで使用される、侵入ルール

データベースの更新を定期的にリリースしています。ルールデータベースは定期的に更新する

必要があります。更新は手動でダウンロードするか、定期的なスケジュールを設定できます。

次の手順で、スケジュールの設定方法を示します。デフォルトでは、データベースの更新は無

効化されているため、更新されたルールを取得するには操作が必要です。

a) [デバイス（Device）]をクリックします。
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。

c) [ルール（Rule）]グループで [設定（Configure）]をクリックします。
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d) 更新スケジュールを定義します。

ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードする

と、システムが自動的に展開することも理解しておいてください。これは、新しいルール

を有効化するために必要です。そのため、実行して保存したが、展開していない設定変更

も展開されます。

たとえば、次のスケジュールでは、ルールデータベースが週に 1回、月曜日の午前 0:00
（24時間方式を使用）に更新されます。

e) [Save]をクリックします。

ステップ 4 既知の不正ホストやサイトとの接続を先制的にドロップするためのセキュリティインテリジェ
ンスポリシーを設定します。

セキュリティインテリジェンスを使用して、脅威だとわかっているホストやサイトとの接続を

ブロックすることで、接続ごとに脅威を特定するためのディープパケットインスペクション

に必要な時間を節約できます。セキュリティインテリジェンスにより、不必要なトラフィック

を早期にブロックして、実際に関心があるトラフィックの処理により多くのシステム時間を残

すことができます。

a) [デバイス（Device）]をクリックし、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックします。

b) [セキュリティインテリジェンスフィード（Security Intelligence Feeds）]グループで [今す
ぐ更新（Update Now）]をクリックします。

c) または、[設定（Configure）] をクリックして、フィードの定期更新を設定します。デ
フォルトの [毎時（Hourly）]はほとんどのネットワークに適していますが、必要に応じ
て頻度を減らすことができます。
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d) [ポリシー（Policies）]をクリックして、[セキュリティインテリジェンス（Security
Intelligence）]ポリシーをクリックします。

e) ポリシーをまだ有効化していない場合は、[セキュリティインテリジェンスの有効化
（Enable Security Intelligence）]をクリックします。

f) [ネットワーク（Network）]タブで、[ブラックリスト（Blacklist）]の下にある [+]をク
リックして、[ネットワークフィード（Network Feeds）]タブにあるすべてのフィードを
選択します。フィードの横にある [i]ボタンをクリックして、各フィードの説明を確認で
きます。

フィードが存在しないというメッセージが表示される場合は、後でもう一度試してくだ

さい。フィードのダウンロードはまだ完了していません。この問題が解決しない場合は、

管理 IPアドレスとインターネット間にパスがあることを確認してください。

g) [OK]をクリックして、選択したフィードを追加します。

他にも不正 IPアドレスがある場合は、[+] > [ネットワークオブジェクト（Network
Objects）]をクリックして、それらのアドレスを含むオブジェクトを追加できます。リ
ストの下部にある [新規ネットワークオブジェクトの作成（Create New Network Object）]
をクリックして、すぐに追加することもできます。

h) [URL]タブをクリックし、[ブラックリスト（Blacklist）]の下にある [+] > [URLフィード
（URL Feeds）]をクリックして、すべてのURLフィードを選択します。[OK]をクリッ
クして、それらをブラックリストに追加します。

ネットワークリストと同様に、独自のURLオブジェクトをブラックリストに追加して、
フィードに含まれていないその他のサイトをブロックできます。[+] > [URLオブジェク
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ト（URL Objects）]をクリックします。リストの最後にある [新規URLオブジェクトの
作成（Create New URL Object）]をクリックして、新しいオブジェクトを追加できます。

i) [歯車（gear）]アイコンをクリックし、[接続イベントロギング（Connection Events
Logging）]を有効にして、一致した接続のセキュリティインテリジェンスイベントをポ
リシーが生成できるようにします。[OK]をクリックして変更を保存します。

接続ロギングを有効にしない場合、ポリシーが予想どおりに機能しているかどうかの評

価に使用するためのデータを得られません。外部 syslogサーバを定義している場合は、
ここで選択することで、そのサーバにもイベントを送信できます。

j) 必要に応じて、各タブの [ブロックしない（Do Not Block）]リストにネットワークオブ
ジェクトまたはURLオブジェクトを追加して、ブラックリストに対する例外を作成でき
ます。

[ブロックしない（Do Not Block）]リストは、ホワイトリストではなく、例外リストで
す。例外リストにあるアドレスやURLがブラックリストにも表示されている場合、その
アドレスやURLの接続はアクセスコントロールポリシーの通過を許可されます。フィー
ドはこのようにしてブロックできますが、後で必要なアドレスやサイトがブロックされ

ていることに気付いた場合は、例外リストを使用して、フィードを完全に削除すること
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なく、そのブロックをオーバーライドできます。その後、それらの接続はアクセス制御、

および侵入ポリシー（設定されている場合）によって評価される点に注意してください。

したがって、接続に脅威が含まれている場合は、侵入検査中に特定されてブロックされ

ます。

[アクセスおよびSIルール（Access and SI Rules）]ダッシュボード、およびイベントビュー
アのセキュリティインテリジェンスビューを使用して、ポリシーによって実際にドロッ

プされているトラフィックを特定し、[ブロックしない（Do Not Block）]リストにアドレ
スや URLを追加する必要があるかどうかを決めます。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、侵入が特定された場合は、監視ダッシュボードおよびイベントに攻撃者、ター

ゲット、および脅威に関する情報が表示されます。この情報を評価して、ネットワークにさら

にセキュリティ対策が必要かどうか、または使用中の侵入ポリシーのレベルを下げる必要があ

るかどうかを決定できます。

セキュリティインテリジェンスの場合、[アクセスおよびSIルール（Access and SI Rules）]ダッ
シュボードでポリシーのヒット数を確認できます。セキュリティインテリジェンスイベント

はイベントビューアでも確認できます。セキュリティインテリジェンスのブロック数は侵入

の脅威情報には反映されません。これは、検査する前にトラフィックがブロックされるためで

す。

マルウェアをブロックする方法
ユーザは、インターネットサイトまたは電子メールなどのその他の通信方法から、悪意のある

ソフトウェア（マルウェア）を取得する危険に常にさらされています。信頼できるWebサイ
トでも、乗っ取られて、無警戒なユーザにマルウェアを配布することがあります。Webページ
には、別の送信元からのオブジェクトを含めることができます。このオブジェクトには、イ

メージ、実行可能ファイル、Javascript、広告などがあります。改ざんされたWebサイトには
頻繁に、外部の送信元でホストされているオブジェクトが組み込まれます。真のセキュリティ

とは、最初の要求だけではなく、各オブジェクトを個別に調べることです。

Firepowerの高度なマルウェア防御（AMP for Firepower）を使用してマルウェアを検出するに
は、ファイルポリシーを使用します。ファイル制御を実行するファイルポリシーを使用して、
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ファイルにマルウェアが含まれているかどうかに関係なく、特定のタイプのすべてのファイル

を制御することもできます。

AMP for FirepowerはAMPクラウドを使用して、ネットワークトラフィックで検出された潜在
的なマルウェアの性質を取得します。AMPクラウドにアクセスし、マルウェアルックアップ
を実行するため、管理インターフェイスにはインターネットへのパスが必要です。デバイスが

対象ファイルを検出すると、ファイルの SHA-256ハッシュ値を使用してファイルの性質につ
いて AMPクラウドに問い合わせます。可能性のある性質は、[クリーン（clean）]、[マルウェ
ア（malware）]、または [不明（unknown）]（明確な判定を下せない）になります。 AMPク
ラウドに到達できない場合、性質は [不明（unknown）]になります。

ファイルポリシーをアクセスコントロールルールに関連付けることで、アクセスコントロー

ルルールの条件に一致するトラフィックを通過させる前に、接続時にファイルのインスペク

ションを実行するよう、システムに指示できます。

トラフィックのみを [許可（allow）]するルールにファイルポリシーを設定できます。インス
ペクションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定され
たルールでは実行されません。

手順

ステップ 1 まだ有効化していない場合は、[マルウェア（Malware）]ライセンスを有効化します。

マルウェア制御にファイルポリシーを使用するには、マルウェアライセンスを有効化する必

要があります。現在、評価ライセンスを使用している場合は、ライセンスの評価版が有効化さ

れています。デバイスを登録している場合、必要なライセンスを購入して、Cisco.comのSmart
Software Managerアカウントに追加する必要があります。

a) [デバイス（Device）]をクリックします。
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) [マルウェア（Malware）]グループで [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。
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ステップ 2 1つまたは複数のアクセスルールのファイルポリシーを選択します。

マルウェアがないかスキャンされるトラフィックに対応するルールを決定します。この例で

は、Inside_Outside_Ruleにファイルインスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、
[編集（edit）]アイコン（ ）をクリックします。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [ファイルポリシー（File Policy）]タブをクリックします。
e) 使用するファイルポリシーをクリックします。

主な選択は、マルウェアと見なされるすべてのファイルをドロップする [マルウェアをす
べてブロック（Block Malware All）]、または AMPクラウドにクエリしてファイルの性質
を判断するがブロックはしない [クラウドをすべてルックアップ（Cloud Lookup All）]で
す。ファイルがどのように評価されるかを確認する場合は、クラウドルックアップを使用

します。ファイルが評価される方法に納得したら、後でブロッキングポリシーに切り替え

ることができます。

他にも、マルウェアをブロックするために使用できるポリシーがあります。これらのポリ

シーは、ファイル制御やMicrosoft Office、またはOfficeおよび PDFドキュメントのアップ
ロードのブロックと関連しています。つまり、これらのポリシーを使用すると、マルウェ

アがブロックされるだけでなく、ユーザはこれらのファイルタイプを他のネットワークに

送信できなくなります。ニーズに合う場合は、これらのポリシーを選択できます。

この例では、[マルウェアをすべてブロック（Block Malware All）]を選択します。
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f) [ロギング（Logging）]タブをクリックして、[ファイルイベント（File Events）]の下にあ
る [ファイルのロギング（Log Files）]が選択されていることを確認します。

デフォルトでは、ファイルポリシーを選択するとファイルロギングは有効化されます。

イベントおよびダッシュボードにファイルおよびマルウェア情報を表示するには、ファイ

ルロギングを有効化が必要です。

g) [OK]をクリックして変更を保存します。

ステップ 3 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、ファイルまたはマルウェアが送信される場合に、監視ダッシュボードおよびイ

ベントにファイルタイプやファイルおよびマルウェアのイベントに関する情報が表示されま

す。この情報を評価し、ファイルの送信に関してネットワークにさらにセキュリティ対策が必

要かどうかを決定できます。
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アクセプタブルユースポリシー（URLフィルタリング）
の実装方法

ネットワークのアクセプタブルユースポリシーを設定できます。アクセプタブルユースポリ

シーは、組織で適切とされるネットワークアクティビティと、不適切とされるアクティビティ

を区別します。通常、これらのポリシーはインターネットの使用に注目し、生産性の維持、法

的責任の回避（敵対的でない作業場所の維持など）、Webトラフィックの制御を目的としてい
ます。

URLフィルタリングを使用して、アクセスポリシーと共にアクセプタブルユースポリシーを
定義できます。広範なカテゴリ（ギャンブルなど）でフィルタリングできるため、ブロックす

るWebサイトを個別に識別する必要はありません。カテゴリの照合では、サイトの関連レピュ
テーションを指定して、許可またはブロックすることもできます。ユーザがそのカテゴリとレ

ピュテーションの組み合わせでURLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御しま
す。最後に、脅威インテリジェンスは新しいURLだけでなく、既存のURLに対する新しいカ
テゴリとリスクで常に更新されるため、システムは確実に最新の情報を使用して、要求された

URLをフィルタします。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と出没する可能性があります。

次の手順で、URLフィルタリングを使用してアクセプタブルユースポリシーを実装する方法
について説明します。この例では、複数のカテゴリのあらゆるレピュテーションのサイト、高

リスクのソーシャルネットワーキングサイト、および未分類サイトであるbadsite.example.com
をブロックします。

手順

ステップ 1 まだ有効化していない場合は、[URL]ライセンスを有効化します。

URLカテゴリとレピュテーションの情報を使用する場合、またはこれらの情報をダッシュボー
ドとイベントに表示する場合には、URLライセンスを有効にする必要があります。現在、評価
ライセンスを使用している場合は、ライセンスの評価版が有効化されています。デバイスを登

録している場合、必要なライセンスを購入して、Cisco.comの Smart Software Managerアカウン
トに追加する必要があります。

a) [デバイス（Device）]をクリックします。
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
65

Firepower Threat Defenseの使用例

アクセプタブルユースポリシー（URLフィルタリング）の実装方法



c) [URLライセンス（URL License）]グループの [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 URLフィルタリングのアクセスコントロールルールを作成します。

ブロッキングルールの作成前に、ユーザがアクセスしているサイトのカテゴリを最初に確認で

きます。その場合、許可するカテゴリ（金融サービスなど）に [許可（Allow）]アクションを
設定したルールを作成できます。すべてのWeb接続のインスペクションを実行して、URLが
このカテゴリに属しているかどうかを判断する必要があるため、金融サービス以外のサイトの

カテゴリ情報も取得します。

ただし、ブロック対象とすることがすでに判明している URLカテゴリが存在する場合があり
ます。ブロッキングポリシーでもインスペクションが強制されるため、ブロックされるカテゴ

リだけでなく、ブロックされないカテゴリへの接続に関するカテゴリ情報も取得します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの
前（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照

合されません（接続で照合されるルールは、テーブル内で最初に照合されるルール

の 1つのみです）。このルールでは、デバイスの初期設定時に作成した
Inside_Outside_Ruleと同じ送信元/宛先を使用します。他のルールも同様に作成でき
ます。アクセスコントロールの効率を最大化するには、早い段階で特定のルールを

設定し、接続が許可されるか拒否されるかを迅速に決定できるようにすることが最

善の方法です。この例では、ルールの順序として [1]を選択します。

• [タイトル（Title）]：ルールに Block_Web_Sitesなどの意味のある名前を付けます。

• [アクション（Action）]：[ブロック（Block）]を選択します。
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d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]
の [+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]
をクリックします。

条件の追加も同じ方法です。[+]をクリックすると小さいダイアログボックスが開くた
め、追加する項目をクリックします。複数の項目をクリックできます。選択した項目を

クリックすると選択が解除されます。チェックマークは、選択済みの項目を示します。

ただし、[OK（OK）]ボタンをクリックするまでポリシーには何も追加されません。項
目を選択するだけでは不十分です。

e) 同じ技術を使用して、[接続先（Destination）]> [ゾーン（Zones）]で [outside_zone]を選
択します。

f) [URLs]タブをクリックします。
g) [カテゴリ（Categories）]の [+]をクリックして、完全または部分的にブロックするカテ

ゴリを選択します。

この例では、[アダルトおよびポルノ（Adult and Pornography）]、[ボットネット（Bot
Nets）]、[確認済みのスパム送信元（Confirmed SPAM Sources）]、および [ソーシャル
ネットワーク（Social Network）]を選択します。ブロックすることが必要な可能性が高
い追加カテゴリがあります。
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h) レピュテーションに影響されるブロッキングを [ソーシャルネットワーク（Social
Network）]カテゴリに実装するには、そのカテゴリの [レピュテーション：すべてのリ
スク（Reputation: Risk Any）]をクリックして、[すべて（Any）]の選択を解除してから
スライダを [セキュリティリスクがある無害なサイト（Benign sites with security risks）]
に移動します。閉じるには、スライダをクリックします。

レピュテーションスライダの左側は許可されるサイトを示し、右側はブロックされるサ

イトを示します。この場合、レピュテーションが [疑わしいサイト（Suspicious Sites）]
と [高リスク（High Risk）]の範囲内にあるソーシャルネットワーキングサイトのみが
ブロックされます。したがって、ユーザは、リスクの少ない、一般的に使用されるソー

シャルネットワーキングサイトにはアクセスできます。

レピュテーションを使用すると、別の方法で許可したカテゴリ内のサイトを選択的にブ

ロックできます。

i) カテゴリリストの左側にある [URLS]リストの横の [+]をクリックします。
j) ポップアップダイアログボックスの下部で、[新規URLの作成（Create New URL）]リン

クをクリックします。

k) 名前とURLの両方に「badsite.example.com」と入力して、[追加（Add）]、[OK]の順にク
リックしてオブジェクトを作成します。

オブジェクトにURLと同じ名前を付けるか、またはオブジェクトに別の名前を付けるこ
とができます。URLには、URLのプロトコル部分を含めず、サーバ名のみを追加しま
す。
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l) 新規オブジェクトを選択して、[OK]をクリックします。

ポリシーの編集時に新規オブジェクトを追加するだけで、リストにオブジェクトが追加

されます。新規オブジェクトは、自動的に選択されません。

m) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log
Action）] > [接続の開始時と終了時（At Beginning and End of Connection）]を選択しま
す。

Webカテゴリダッシュボードおよび接続イベントにカテゴリおよびレピュテーションの
情報を表示するには、ロギングを有効化する必要があります。

n) [OK]をクリックしてルールを保存します。

ステップ 3 （オプション）URLフィルタリングを設定します。

URLライセンスが有効化されている場合、システムはWebカテゴリデータベースへの更新を
自動的に有効化します。データは通常 1日に 1回更新されますが、システムは 30分ごとに更
新をチェックします。何らかの理由で更新を希望しない場合は、更新をオフにできます。

また、分類されていないURLを分析のためにシスコに送信するよう選択することもできます。
したがって、インストールされている URLデータベースにはサイトのカテゴリがなく、Cisco
CSIにカテゴリが含まれていることがあります。CiscoCSIからカテゴリとレピュテーションが
返されると、カテゴリベースのルールを URL要求に正しく適用できます。メモリ制限により
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インストールされる URLデータベースが小さいローエンドのシステムでは、このオプション
を選択することが重要です。ルックアップ結果の存続可能時間を設定できます。デフォルトは

[使用しない（Never）]で、ルックアップ結果は更新されません。

a) [デバイス（Device）]をクリックします。
b) [システム設定（System Settings）] > [トラフィック設定（Traffic Settings）] > [URLフィル
タリングの設定（URL Filtering Preferences）]をクリックします。

c) [未知のURL用Cisco CSIのクエリー（Query Cisco CSI for Unknown URLs）]を選択します。
d) 妥当な [URL存続可能時間（URL Time to Live）]（24時間など）を選択します。
e) [Save]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点で、URLカテゴリとレピュテーション、およびドロップされた接続に関する情報が監
視ダッシュボードとイベントに表示され始めます。この情報を評価して、URLフィルタリング
によって好ましくないサイトのみがドロップされているかどうか、または特定カテゴリのレ

ピュテーション設定を緩和する必要があるかどうかを判断できます。

分類およびレピュテーションに基づいてWebサイトへのアクセスをブロックすることを、ユー
ザに事前に通知することについて検討します。

アプリケーションの使用を制御する方法
ブラウザベースのアプリケーションプラットフォームか、企業ネットワークの内部および外

部で転送としてWebプロトコルを使用するリッチメディアアプリケーションかにかかわら
ず、Webは企業内でアプリケーションを配信するユビキタスプラットフォームになっていま
す。

Firepower Threat Defenseでは、接続のインスペクションを実行して、使用するアプリケーショ
ンを決定します。これにより、特定の TCP/UDPポートをターゲットにするのではなく、アプ
リケーションをターゲットとしたアクセスコントロールルールを記述できるようになります。

したがって、Webベースアプリケーションが同じポートを使用していても、それらを選択的
にブロックまたは許可できます。
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特定のアプリケーションを許可またはブロックするよう選択できますが、タイプ、カテゴリ、

タグ、リスク、またはビジネスとの関連性に基づいてルールを記述することもできます。たと

えば、リスクが高く、ビジネスとの関連性が低いアプリケーションをすべて認識してブロック

する、アクセスコントロールルールを作成できます。ユーザがこのようなアプリケーション

のいずれかを使用しようとすると、セッションがブロックされます。

シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケーショ
ンディテクタを更新し追加しています。そのため、手動でルールを更新することなく、高リス

クのアプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できま

す。

この使用例では、[アノニマイザー/プロキシ（anonymizer/proxy）]カテゴリに属するアプリケー
ションをブロックします。

始める前に

この使用例では、使用例ネットワークトラフィックを調べる方法（46ページ）を完了して
いることを前提としています。その使用例では、[アプリケーション（Applications）]ダッシュ
ボードで分析できる、アプリケーションの使用状況に関する情報を取得する方法について説明

しています。実際に使用されているアプリケーションを理解することで、効率的なアプリケー

ションベースのルールを設計できます。また、その使用例では、VDBの更新をスケジュール
する方法についても説明しています（ここでは繰り返しません）。アプリケーションを正しく

識別できるように、定期的に VDBを更新してください。

手順

ステップ 1 アプリケーションベースのアクセスコントロールルールを作成します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの
前（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照

合されません（接続で照合されるルールは、テーブル内で最初に照合されるルール

の 1つのみです）。このルールでは、デバイスの初期設定時に作成した
Inside_Outside_Ruleと同じ送信元/宛先を使用します。他のルールも同様に作成でき
ます。アクセスコントロールの効率を最大化するには、早い段階で特定のルールを

設定し、接続が許可されるか拒否されるかを迅速に決定できるようにすることが最

善の方法です。この例では、ルールの順序として [1]を選択します。

• [タイトル（Title）]：ルールに Block_Anonymizersなどの意味のある名前を付けま
す。

• [アクション（Action）]：[ブロック（Block）]を選択します。
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d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]
の [+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]
をクリックします。

e) 同じ技術を使用して、[接続先（Destination）]> [ゾーン（Zones）]で [outside_zone]を選
択します。

f) [アプリケーション（Applications）]タブをクリックします。
g) [アプリケーション（Applications）]の [+]をクリックして、ポップアップダイアログ

ボックスの下部にある [高度なフィルタ（Advanced Filter）]リンクをクリックします。

事前にアプリケーションフィルタオブジェクトを作成して、ここの [アプリケーション
フィルタ（Application Filters）]リストで選択できますが、アクセスコントロールルー
ルで条件を直接指定して、オプションで条件をフィルタオブジェクトとして保存するこ

ともできます。単一のアプリケーションにルールを記述していない場合は、[高度なフィ
ルタ（Advanced Filter）]ダイアログボックスを使用して、より簡単にアプリケーション
を検索して適切な条件を生成できます。

条件を選択すると、ダイアログボックスの下部にある [アプリケーション（Applications）]
リストが更新され、条件に一致するアプリケーションが表示されます。記述したルール

は、これらのアプリケーションに適用されます。
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このリストをよく見てください。たとえば、リスクが非常に高いすべてのアプリケーショ

ンをブロックしようとする場合があります。ただし、本書を作成している時点で、Facebook
および TFPTは非常に高リスクに分類されています。ほとんどの組織は、これらのアプ
リケーションをブロックすることを希望しません。さまざまなフィルタ条件を試して、

選択に一致するアプリケーションを確認するには時間がかかります。これらのリストは

VDBの更新で変更できることを覚えておいてください。

この例では、[カテゴリ（Categories）]リストからアノニマイザー/プロキシを選択しま
す。

h) [高度なフィルタ（ Advanced Filters）]ダイアログボックスで、[追加（Add）]をクリッ
クします。

フィルタが追加され、[アプリケーション（Applications）]タブに表示されます。
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i) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log
Action）] > [接続の開始時と終了時（At Beginning and End of Connection）]を選択しま
す。

このルールによってブロックされる接続の情報を取得するには、ロギングを有効化する

必要があります。

j) [OK]をクリックしてルールを保存します。

ステップ 2 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 3 [モニタリング（Monitoring）]をクリックして、結果を評価します。

これで、[ネットワークの概要（Network Overview）]ダッシュボードのアプリケーションウィ
ジェットにドロップされた接続が表示されます。[すべて（All）]/[拒否（Denied）]/[許可
（Allowed）]ドロップダウンオプションを使用して、ドロップされたアプリケーションのみ
に焦点を当てます。

アプリケーションに関する情報は、[Webアプリケーション（Web Applications）]ダッシュボー
ドで検索することもできます。[アプリケーション（Applications）]ダッシュボードにプロトコ
ル関連の結果が表示されます。これらのアプリケーションを使用しようとするユーザがいる場

合、アイデンティティポリシーが有効で認証が必要なことを前提として、接続を試行している

ユーザとアプリケーションを関連付けることができます。

サブネットを追加する方法
デバイスに使用可能なインターフェイスがある場合、スイッチ（または別のルータ）に接続し

て、別のサブネットにサービスを提供できます。

サブネットを追加する潜在的な理由は多数あります。この使用例では、次の一般的なシナリオ

に対処します。

•サブネットは、プライベートネットワーク 192.168.2.0/24を使用する内部ネットワークで
す。

•ネットワークのインターフェイスには、スタティックアドレス 192.168.2.1があります。
この例では、物理インターフェイスはこのネットワーク専用です。別の方法では、すでに

接続されているインターフェイスを使用して、新しいネットワークのサブインターフェイ

スを作成します。
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•デバイスは、DHCPを使用してネットワーク上のワークステーションにアドレスを提供し
ます。アドレスプールとして 192.168.2.2～ 192.168.2.254を使用します。

•他の内部ネットワークおよび外部ネットワークへのネットワークアクセスは、許可されま
す。外部ネットワークに移動するトラフィックでは、NATを使用してパブリックアドレ
スを取得します。

この例では、ブリッジグループに未使用のインターフェイスは含まれていないことを前提とし

ています。現在、未使用のインターフェイスがブリッジグループメンバーである場合、次の

手順に進む前にこれをブリッジグループから削除する必要があります。

（注）

始める前に

ネットワークケーブルを新しいサブネットのインターフェイスおよびスイッチに物理的に接続

します。

手順

ステップ 1 インターフェイスを設定します。

a) [デバイス（Device）]をクリックします。をクリックしてから、[インターフェイス
（Interface）]サマリーにあるリンクをクリックします。

b) 接続しているインターフェイスの行の右側にある [アクション（Actions）]セルにマウスを
合わせて、[編集（edit）]アイコン（ ）をクリックします。

c) 基本的なインターフェイスのプロパティを設定します。

• [名前（Name）]：インターフェイスに固有の名前（[Inside_2]など）。

• [モード（Mode）]：[ルーテッド（Routed）]を選択します。

• [ステータス（Status）]：ステータストグルをクリックして、インターフェイスを有効
化します。

• [IPv4アドレス（IPv4 Address）]タブ：[タイプ（Type）]に [スタティック（Static）]
を選択して、[192.168.2.1/24]を入力します。
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d) [保存（Save）]をクリックします。

インターフェイスリストに、更新されたインターフェイスステータスと設定された IPア
ドレスが表示されます。

ステップ 2 インターフェイスの DHCPサーバを設定します。

a) [デバイス（Device）]をクリックします。
b) [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]をクリックします。
c) [DHCPサーバ（DHCP Servers）]タブをクリックします。

表に、既存のDHCPサーバが表示されます。デフォルト設定を使用している場合、リスト
には内部インターフェイスのいずれかが含まれます。

d) 表の上部の [+]をクリックします。
e) サーバのプロパティを設定します。

• [DHCPサーバの有効化（Enable DHCP Server）]：このトグルをクリックして、サーバ
を有効化します。

• [インターフェイス（Interface）]：DHCPサービスを提供しているインターフェイスを
選択します。この例では、inside_2を選択します。

• [アドレスプール（Address Pool）]：サーバがネットワーク上のデバイスに供給できる
アドレス。192.168.2.2～ 192.168.2.254を入力します。ネットワークアドレス（.0）、
インターフェイスアドレス（.1）、またはブロードキャストアドレス（.255）が含ま
れないようにしてください。また、ネットワーク上のデバイスにスタティックアドレ

スが必要な場合は、プールからそれらのアドレスを除外します。プールは単一の連続
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したアドレスである必要があるため、範囲の最初または最後からスタティックアドレ

スを選択します。

f) [追加（Add）]をクリックします。

ステップ 3 内部セキュリティゾーンにインターフェイスを追加します。

インターフェイスにポリシーを記述するには、インターフェイスはセキュリティゾーンに属し

ている必要があります。セキュリティゾーンのポリシーを記述します。そのため、ゾーンでイ

ンターフェイスを追加および削除すると、インターフェイスに適用されたポリシーは自動的に

変更されます。

a) メインメニューで [オブジェクト（Objects）]をクリックします。
b) オブジェクトの目次から、[セキュリティゾーン（Security Zones）]を選択します。
c) [inside_zone]オブジェクトの行の右側にある [アクション（Actions）]セルにマウスを合わ
せて、[編集（edit）]アイコン（ ）をクリックします。

d) [インターフェイス（Interfaces）]の下にある [+]をクリックして、inside_2インターフェイ
スを選択し、インターフェイスリストで [OK]をクリックします。

e) [保存（Save）]をクリックします。
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ステップ 4 内部ネットワーク間のトラフィックを許可するアクセスコントロールルールを作成します。

トラフィックは、すべてのインターフェイス間で自動的には許可されません。希望のトラフィッ

クを許可するには、アクセスコントロールルールを作成する必要があります。唯一の例外は、

アクセスコントロールルールのデフォルトアクションでトラフィックを許可している場合で

す。この例では、デバイスのセットアップウィザードで設定したブロックのデフォルトアク

ションを保持していることを前提としています。したがって、内部インターフェイス間のトラ

フィックを許可するルールを作成する必要があります。このようなルールをすでに作成してい

る場合は、この手順をスキップします。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの前
（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照合さ

れません（接続で照合されるルールは、テーブル内で最初に照合されるルールの 1つ
のみです）。このルールでは、一意の送信元/宛先条件を使用するため、リストの最後
にルールを追加できます。

• [タイトル（Title）]：ルールにAllow_Inside_Insideなどの意味のある名前を付けます。

• [アクション（Action）]：[許可（Allow）]を選択します。

d) [送信元/宛先（Source/Destination）]タブで、[送信元（Source） > [ゾーン（Zones）]の [+]
をクリックし、[inside_zone]を選択してからゾーンのダイアログボックスで [OK]をクリッ
クします。
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e) 同じ方法で、[宛先（Destination）] > [Zones（ゾーン）]の [inside_zone]を選択します。

送信元および宛先に同じゾーンを選択するには、セキュリティゾーンに 2つ以上のイン
ターフェイスが含まれている必要があります。

f) （オプション）侵入およびマルウェアのインスペクションを設定します。

内部インターフェイスは信頼できるゾーン内にありますが、一般的に、ユーザはラップ

トップをネットワークに接続します。そのため、ユーザは、外部ネットワークまたはWi-Fi
ホットスポットからネットワーク内に、知らないうちに脅威を持ち込んでいます。した

がって、内部ネットワーク間を移動するトラフィックに侵入やマルウェアの形跡がないか

スキャンが必要な場合があります。

次の操作の実行を検討します。

• [侵入ポリシー（Intrusion Policy）]タブをクリックして侵入ポリシーを有効化し、スラ
イダを使用して [バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ポリシーを選択します。

• [ファイルポリシー（File Policy）]タブをクリックして、[マルウェアをすべてブロッ
ク（Block Malware All）]ポリシーを選択します。

g) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（SelectLogAction）]>
[接続の開始時および終了時（At Beginning and End of Connection）]を選択します。

このルールに一致する接続に関する情報を取得するには、ロギングを有効化する必要があ

ります。ロギングによってダッシュボードにスタティックが追加され、イベントビューア

にイベントが表示されます。

h) [OK]をクリックしてルールを保存します。

ステップ 5 新規サブネットに必要なポリシーが定義されていることを確認します。
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inside_zoneセキュリティゾーンにインターフェイスを追加することによって、inside_zoneの
既存のポリシーが自動的に新規サブネットに適用されます。ただし、ポリシーのインスペク

ションには時間がかかるため、ポリシーの追加が必要ないことを確認します。

デバイスの初期設定を完了すると、次のポリシーがすでに適用されています。

• [アクセスコントロール（Access Control）]：Inside_Outside_Ruleは、新規サブネットと外
部ネットワーク間のすべてのトラフィックを許可します。以前の使用例に従っている場

合、ポリシーによって侵入およびマルウェアのインスペクションも提供されます。新規

ネットワークと外部ネットワークの間の一部のトラフィックを許可するルールが必要で

す。このルールがなければ、ユーザはインターネットや他の外部ネットワークにアクセス

できません。

• [NAT]：InsideOutsideNATruleは、外部インターフェイスに対するすべてのインターフェイ
スに適用され、インターフェイス PATが適用されます。このルールを守っている場合、
新規ネットワークから外部に移動するトラフィックの IPアドレスは、外部インターフェ
イスの IPアドレスの一意のポートに変換されます。すべてのインターフェイスまたは
inside_zoneインターフェイスに適用されるルールがない場合、外部インターフェイスに移
動するときに新しいルールの作成が必要になる場合があります。

• [アイデンティティ（Identity）]：デフォルトのアイデンティティポリシーはありません。
ただし、以前の使用例に従っている場合、新規ネットワークの認証に必要なアイデンティ

ティポリシーがある可能性があります。適用されるアイデンティティポリシーがなく、

新規ネットワークのユーザベース情報が必要な場合は、新しいポリシーを作成します。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

新規サブネットのワークステーションがDHCPを使用して IPアドレスを取得していることと、
そのワークステーションが他の内部ネットワークおよび外部ネットワークに到達できることを

確認します。監視ダッシュボードおよびイベントビューアを使用して、ネットワークの使用状

況を評価します。
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ネットワーク上のトラフィックをパッシブにモニタする

方法
Firepower Threat Defenseデバイスは通常、アクティブなファイアウォールおよび IPS（侵入防
御システム）セキュリティデバイスとして展開されます。デバイスの中核的機能は、ネット

ワークに対するアクティブな保護を提供し、不必要な接続や脅威を排除することにあります。

ただし、システムはパッシブモードで展開することもでき、その場合、デバイスは監視対象の

スイッチポート上のトラフィックだけを分析します。このモードは、主にデモやテスト目的で

使用されます。そうすることで、デバイスをアクティブなファイアウォールとして展開する前

にそのデバイスに慣れることができます。パッシブ展開を使用すると、ネットワーク上に現れ

る脅威の種類（ユーザが参照している URLカテゴリなど）をモニタできます。

パッシブモードは、通常はデモやテスト目的で使用しますが、防御のない IDS（侵入検知シス
テム）など、必要なサービスが提供される場合は、実稼働環境でパッシブモードを使用するこ

ともできます。パッシブインターフェイスをアクティブなファイアウォールのルーテッドイ

ンターフェイスと混在させることで、組織が必要とする的確なサービスの組み合わせを提供で

きます。

次の手順では、限られた数のスイッチポートからのトラフィックを分析するために、システム

をパッシブに展開する方法を説明します。

この例は、ハードウェア Firepower Threat Defenseデバイス向けです。Firepower Threat Defense
Virtualにパッシブモードを使用することもできますが、ネットワークの設定は異なります。
詳細は、Firepower Threat Defense VirtualパッシブインターフェイスのVLANの設定（264ペー
ジ）を参照してください。それ以外の場合、この手順は、Firepower Threat Defense Virtualにも
当てはまります。

（注）

始める前に

次の手順は、内部インターフェイスと外部インターフェイスに接続し、デバイスの初期セット

アップウィザードが完了していることを前提としています。パッシブ展開の場合でも、システ

ムデータベースの更新をダウンロードするためにインターネットに接続する必要があります。

また、Firepower Device Managerを開くために管理インターフェイスにも接続できる必要があり
ます。これは、内部ポートまたは管理ポートへの直接接続を介して可能です。

手順

ステップ 1 スイッチポートを SPAN（スイッチドポートアナライザ）ポートとして設定し、送信元イン
ターフェイスのモニタリングセッションを設定します。
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次の例では、Cisco Nexus 5000シリーズスイッチの 2つの送信元インターフェイスに SPAN
ポートとモニタリングセッションを設定します。異なる種類のスイッチを使用している場合

は、必要なコマンドが異なることがあります。

switch(config)# interface Ethernet1/48
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 1
switch(config-monitor)# source interface ethernet 1/7
switch(config-monitor)# source interface ethernet 1/8
switch(config-monitor)# destination interface ethernet 1/48
switch(config-monitor)# no shut

確認するには、次の手順に従います。

switch# show monitor session 1 brief
session 1

---------------
type : local
state : up
source intf :

rx : Eth1/7 Eth1/8
tx : Eth1/7 Eth1/8
both : Eth1/7 Eth1/8

source VSANs :
destination ports : Eth1/48

Legend: f = forwarding enabled, l = learning enabled

ステップ 2 Firepower Threat Defenseインターフェイスをスイッチの SPANポートに接続します。

Firepower Threat Defenseデバイス上の現在未使用のポートを選択することをお勧めします。ス
イッチの設定例に基づいて、スイッチのイーサネット 1/48にケーブルを接続します。これは
モニタリングセッションの宛先インターフェイスです。

ステップ 3 Firepower Threat Defenseインターフェイスをパッシブモードで設定します。

a) [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）サマリーにあるリン
クをクリック

b) 編集する物理インターフェイスの編集アイコン（ ）をクリックします。

現在使用されていないインターフェイスを選択します。使用中のインターフェイスをパッ

シブインターフェイスに変換する場合は、最初にセキュリティゾーンからインターフェ

イスを削除し、そのインターフェイスを使用する他のすべての設定を削除する必要があり

ます。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

d) 以下を設定します。

• [インターフェイス名（InterfaceName）]：最大48文字のインターフェイスの名前。英
字は小文字にする必要があります。たとえば、monitorなどです。

• [モード（Mode）]：[パッシブ（Passive）]を選択します。
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e) [OK]をクリックします。

ステップ 4 インターフェイスのパッシブセキュリティゾーンを作成します。

a) [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（Security Zones）]
を選択します。

b) [+]ボタンをクリックします。
c) オブジェクトの名前を入力し、任意で説明を入力します。例、passive_zone。
d) [モード（Mode）]で [パッシブ（Passive）]を選択します。
e) [+]をクリックして、パッシブインターフェイスを選択します。

f) [OK]をクリックします。

ステップ 5 パッシブセキュリティゾーン用の 1つ以上のアクセス制御ルールを設定します。

作成するルールの数と種類は、収集する情報によって異なります。たとえば、IDS（侵入検知
システム）としてシステムを設定する場合は、割り当てられた侵入ポリシーを設定した [許可
（Allow）]ルールが少なくとも1つは必要です。URLカテゴリデータを収集する場合は、URL
カテゴリの仕様を含むルールが少なくとも 1つは必要です。

[ブロック（Block）]ルールを作成して、ルーテッドインターフェイスでアクティブにブロッ
クされる接続を確認できます。インターフェイスがパッシブなので、それらの接続は実際には

ブロックされませんが、システムによるネットワーク上のトラフィックの調整方法は明確に確

認できます。

次の使用例では、アクセス制御ルールの主な使用方法について説明します。それらの使用例

は、パッシブインターフェイスにも当てはまります。作成するルールの送信元ゾーンとして

パッシブセキュリティゾーンを選択します。
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•脅威をブロックする方法（54ページ）

•マルウェアをブロックする方法（61ページ）

•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（65ページ）

•アプリケーションの使用を制御する方法（70ページ）

次の手順では、侵入ポリシーを適用して、URLカテゴリデータを収集する 2つの [許可
（Allow）]ルールを作成します。

a) [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
b) [+]をクリックして、すべてのトラフィックを許可するが、侵入ポリシーを適用するルー

ルを追加します。

c) ルールの順序として 1を選択します。このルールはデフォルトのルールよりも具体的で
すが、デフォルトのルールとはオーバーラップしません。カスタムルールがすでにある

場合は適切な位置を選択し、パッシブインターフェイス向けのトラフィックが代わりに

それらのルールと一致しないようにします。

d) ルールの名前、Passive_IDSなどを入力します。
e) [アクション（Action）]として [許可（Allow）]を選択します。
f) [送信元/宛先（Source/Destination）]タブの [送信元（Source）] > [ゾーン（Zones）]で

パッシブゾーンを選択します。このタブの他の設定は変更しないでください。

この時点で、評価モードで実行中のルールは次のようになります。

g) [侵入ポリシー（Intrusion Policy）]タブをクリックし、スライダをクリックして [オン
（On）]にして、ほとんどのネットワークに推奨される [バランスのとれたセキュリティ
と接続性（Balanced Security and Connectivity）]ポリシーなどの侵入ポリシーを選択しま
す。
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h) [ロギング（Logging）]タブをクリックし、ロギングオプションで [接続の終了時（At
End of Connection）]を選択します。

i) [OK]をクリックします。
j) [+]をクリックして、URLおよびすべての HTTP要求のカテゴリを判断するためにシス

テムがディープインスペクションを実行する必要があるルールを追加します。

このルールにより、ダッシュボードでURLカテゴリ情報を確認できるようになります。
処理時間を短縮し、パフォーマンスを向上させるために、URLカテゴリ条件を指定する
少なくとも1つのアクセス制御ルールが存在する場合にのみシステムはURLカテゴリを
判断します。

k) ルールの順序として 1を選択します。これは、前のルール（Passive_IDS）の上に配置さ
れます。（すべてのトラフィックに適用される）ルールの後に配置すると、今作成して

いるルールは決して一致しません。

l) ルールの名前、Determine_URL_Categoryなどを入力します。
m) [アクション（Action）]として [許可（Allow）]を選択します。

または、[ブロック（Block）]を選択できます。いずれのアクションでも、このルールの
目的が達成されます。

n) [送信元/宛先（Source/Destination）]タブの [送信元（Source）] > [ゾーン（Zones）]で
パッシブゾーンを選択します。このタブの他の設定は変更しないでください。
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o) [URL（URLs）]タブをクリックし、[カテゴリ（Categories）]見出しの横にある [+]をク
リックして、いずれかのカテゴリを選択します。たとえば、[インターネットポータル
（Internet Portals）]を選択します。必要に応じて、レピュテーションレベルを選択す
るか、デフォルトの [任意（Any）]のままにします。

p) [侵入ポリシー（Intrusion Policy）]タブをクリックし、スライダをクリックして [オン
（On）]にして、最初のルールに選択したのと同じ侵入ポリシーを選択します。

q) [ロギング（Logging）]タブをクリックし、ロギングオプションで [接続の終了時（At
End of Connection）]を選択します。

ただし、アクションとして [ブロック（Block）]を選択した場合は、[接続の開始時と終
了時（At Beginning and End of Connection）]を選択します。ブロックされた接続自体は終
了しないため、接続の開始時にのみログ情報を取得できます。

r) [OK]をクリックします。

ステップ 6 （オプション）その他のセキュリティポリシーを設定します。

次のセキュリティポリシーも設定して、トラフィックにどのような影響を与えるかを確認でき

ます。

• [アイデンティティ（Identity）]：ユーザ情報を収集します。アイデンティティポリシーに
ルールを設定して、送信元 IPアドレスに関連付けられているユーザが確実に特定される
ようにできます。パッシブインターフェイスのアイデンティティポリシーの実装プロセ

スは、ルーテッドインターフェイスのプロセスと同じです。ネットワークトラフィック

を調べる方法（46ページ）で説明されている使用例を参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：既知の不正な IPアドレスとURL
をブロックします。詳細は、脅威をブロックする方法（54ページ）を参照してください。
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パッシブインターフェイス上のすべての暗号化されたトラフィックは復号不可として

分類されるため、SSL復号化ルールは無効になり、パッシブインターフェイスには適
用されません。

（注）

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 8 監視ダッシュボードを使用して、ネットワーク経由で到達するトラフィックや脅威の種類を分
析します。Firepower Threat Defenseデバイスに不要な接続をアクティブにドロップさせる場合
は、デバイスを再展開して、監視対象ネットワークに対するファイアウォール保護を提供する

アクティブなルーテッドインターフェイスを設定できます。

その他の例
使用例の章の例に加えて、特定のサービスについて説明している一部の章で設定例が示されて

います。場合によっては次の例が役立つ可能性があります。

ネットワークアドレス変換（NAT）

IPv4アドレス用の NAT

•内部Webサーバへのアクセスの提供（スタティック自動 NAT）（452ページ）

• FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自
動 NAT）（455ページ）

•宛先に応じて異なる変換（ダイナミック手動 PAT）（462ページ）

•宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT）（467ペー
ジ）

• DNS応答修正：外部の DNSサーバ（480ページ）

• DNS応答修正：ホストネットワーク上の DNSサーバ（484ページ）

• NATからのサイト間 VPNトラフィックの除外（513ページ）

IPv6アドレス用の NAT

• NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット（438ページ）
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• NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネット
ワーク（440ページ）

• NAT66の例：ネットワーク間のスタティック変換（446ページ）

• NAT66の例：シンプルな IPv6インターフェイス PAT（448ページ）

• DNS 64応答修正（474ページ）

リモートアクセス仮想プライベートネットワーク（RA VPN）

• RADIUS認可変更の実装方法（563ページ）

•外部インターフェイスでリモートアクセスVPNユーザにインターネットアクセスを
提供する方法（ヘアピニング）（573ページ）

•リモートアクセスVPNを使用して外部ネットワークのディレクトリサーバを使用す
る方法（578ページ）

•グループによって RA VPNアクセスを制御する方法（594ページ）

サイト間仮想プライベートネットワーク（VPN）

• NATからのサイト間 VPNトラフィックの除外（513ページ）

•外部インターフェイスで外部のサイト間 VPNユーザにインターネットアクセスを提
供する方法（ヘアピニング）（520ページ）

SSL/TLSの復号

•例：ネットワークからの古い SSL/TLSバージョンのブロック（315ページ）

FlexConfigポリシー（FlexConfig Policy）

•グローバルデフォルトインスペクションを有効/無効にする方法（707ページ）

• FlexConfigの変更を元に戻す方法（713ページ）

•一意のトラフィッククラスのインスペクションを有効にする方法（715ページ）
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第 3 章

システムのライセンス

ここでは、Firepower Threat Defenseデバイスにライセンスを付与する方法について説明します。

• Firepowerシステムのスマートライセンス（89ページ）
•スマートライセンスの管理（93ページ）

Firepowerシステムのスマートライセンス
Cisco Smart Licensingによって、ライセンスを購入し、ライセンスのプールを一元管理するこ
とができます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは特定のシ
リアル番号またはライセンスキーに関連付けられません。スマートライセンスを使用すると、

ライセンスの使用状況と要件をひと目で確認できます。

また、スマートライセンスでは、まだ購入していない製品の機能を使用できます。Cisco Smart
Software Managerに登録すると、すぐにライセンスの使用を開始できます。また、後でライセ
ンスを購入することもできます。これによって、機能の展開および使用が可能になり、発注書

の承認による遅延がなくなります。

Cisco Smart Software Manager
Firepower Threat Defenseデバイスの1つ以上のライセンスを購入する場合は、Cisco Smart Software
Manager（https://software.cisco.com/#SmartLicensing-Inventory）で管理します。Cisco Smart Software
Managerでは、組織のマスターアカウントを作成できます。

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは仮想アカウントごとに管理されます。つまり、その仮想アカウ

ントのアプライアンスのみが、そのアカウントに割り当てられたライセンスを使用できます。

追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセンスを転用できま

す。また、仮想アカウント間でのアプライアンスの譲渡も可能です。
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Cisco Smart Software Managerにデバイスを登録するとき、そのマネージャで製品インスタンス
登録トークンを作成し、Firepower Device Managerにそのトークンを入力します。登録済みデバ
イスが、使用されているトークンに基づいて仮想アカウントに関連付けられます。

Cisco Smart Software Managerの詳細については、マネージャのオンラインヘルプを参照してく
ださい。

ライセンス認証局との定期通信

Firepower Threat Defenseデバイスの登録に製品インスタンス登録トークンを使用すると、デバ
イスはシスコのライセンス認証局に登録されます。ライセンス認証局は、デバイスとライセン

ス認証局の間の通信用に ID証明書を発行します。この証明書の有効期間は 1年ですが、6ヵ
月ごとに更新されます。ID証明書の期限が切れた場合（通常は、9ヵ月または 1年間通信がな
い状態）、デバイスは登録が解除された状態になり、ライセンスされた機能は使用停止になり

ます。

デバイスは、定期的にライセンス認証局と通信します。Cisco Smart Software Managerに変更を
加えた場合は、すぐに変更が有効になるようにデバイス上で認証を更新できます。また、スケ

ジュールどおりにデバイスが通信するのを待つこともできます。通常のライセンス通信は 30
日ごとに行われますが、これには猶予期間があり、デバイスはホームをコールすることなく最

大で 90日間は動作します。90日が経過する前にライセンス認証局と連絡を取る必要がありま
す。

スマートライセンスのタイプ

次の表に、Firepower Threat Defenseデバイスで使用可能なライセンスを示します。

Firepower Threat Defenseデバイスを購入すると、自動的に基本ライセンスが含まれます。すべ
ての追加ライセンスはオプションです。

表 4 :スマートライセンスのタイプ

付与される機能期間ライセンス

オプションのタームライセンスでカバーされ

ないすべての機能。

[このトークンに登録した製品でエクスポート
制御機能を許可する（Allow export-controlled
functionality on the products registered with this
token）]かどうかも指定する必要があります。
このオプションは、自国が輸出管理の標準規

格に適合している場合のみ選択できます。こ

のオプションは、高度な暗号化や、高度な暗

号化を必要とする機能の使用を制御します。

永久基本（自動的に含まれ

る）
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付与される機能期間ライセンス

[侵入検知および防御（Intrusion detection and
prevention）]：侵入ポリシーが侵入とエクスプ
ロイトを検出するためネットワークトラフィッ

クを分析し、またオプションで違反パケット

をドロップします。

[ファイル制御（File control）]：ファイルポリ
シーが特定タイプのファイルを検出し、オプ

ションでこれらのファイルのアップロード（送

信）またはダウンロード（受信）をブロック

できます。マルウェアライセンスが必要な

AMP for Firepowerを使用すると、マルウェア
を含むファイルのインスペクションを実行し

てブロックできます。どのタイプのファイル

ポリシーを使用する場合でも、脅威ライセン

スが必要です。

[セキュリティインテリジェンスフィルタ
（Security Intelligence filtering）]：トラフィッ
クがアクセス制御ルールによって分析を受け

る前に、選択されたトラフィックをドロップ

します。ダイナミックフィードにより、最新

の情報に基づいて接続をただちにドロップで

きます。

タームベース脅威

マルウェアを確認するポリシーであり、Cisco
Advanced Malware Protection（AMP）と一緒に
AMP for Firepower（ネットワークベースの高
度なマルウェア保護）とCisco Threat Gridを使
用します。

ファイルポリシーは、ネットワーク上で伝送

されるファイルに存在するマルウェアを検出

してブロックできます。

タームベースマルウェア

（Malware）

カテゴリとレピュテーションに基づく URL
フィルタリング。

このライセンスなしでも、個々のURLでURL
フィルタリングを実行できます。

タームベースURLフィルタリング
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付与される機能期間ライセンス

リモートアクセスVPNの設定。RA VPNを設
定するには、基本ライセンスによるエクスポー

ト制御機能を許可する必要があります。デバ

イスを登録するときに、エクスポート要件を

満たすかどうかを選択します。

Firepower Device Managerは、AnyConnectの任
意の有効なライセンスを使用できます。使用

できる機能はライセンスタイプによって異な

ります。まだ購入していない場合は、リモー

トアクセスVPNのライセンス要件（536ペー
ジ）を参照してください。

『Cisco AnyConnect Ordering Guide』
（http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdf）も参照し
てください。

ライセンスタイプに基

づきタームベースまた

は永久

RA VPN：

• AnyConnect Plus

• AnyConnect Apex

• AnyConnect VPN
Only

期限切れまたは無効なオプションライセンスの影響

オプションのライセンスが期限切れになっても、そのライセンスを必要とする機能を使用し続

けることはできます。ただし、ライセンスは非準拠とマークされます。ライセンスを準拠状態

に戻すには、ライセンスを購入してアカウントに追加する必要があります。

オプションのライセンスを無効にすると、システムは次のように反応します。

• [マルウェアライセンス（Malware license）]：システムはAMPクラウドへの問い合わせを
停止し、AMPレトロスペクションクラウドから送信されたレトロスペクティブイベント
の認証も停止します。既存のアクセスコントロールポリシーにマルウェア検出を適応す

るファイルポリシーが含まれている場合、このアクセスコントロールポリシーを再展開

することはできません。マルウェアライセンスが無効にされた後、システムが既存のキャッ

シュファイルの性質を使用できるのは極めて短時間のみであることに注意してください。

この時間枠の経過後、システムは Unavailableという性質をこれらのファイルに割り当て
ます。

• [脅威（Threat）]：システムは侵入またはファイル制御ポリシーを適用しなくなります。セ
キュリティインテリジェンスポリシーの場合、システムはこのポリシーを適用せず、

フィード更新のダウンロードを停止します。ライセンスを必要とする既存のポリシーを再

展開することはできません。

• [URLフィルタリング（URL Filtering）]：URLカテゴリ条件が指定されたアクセスコント
ロールルールはURLのフィルタリングをただちに停止し、システムはURLデータへの更
新をダウンロードしなくなります。既存のアクセスコントロールポリシーに、カテゴリ

ベースまたはレピュテーションベースの URL条件を含むルールが含まれている場合は、
それらのポリシーを再展開することができません。
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• [RA VPN]：リモートアクセスVPN設定は編集できませんが、削除は可能です。ユーザは
引き続きRA VPN設定を使用して接続できます。ただし、デバイスの登録を変更してシス
テムがエクスポートに準拠しなくなると、リモートアクセスVPN設定はただちに停止し、
リモートユーザは VPNに接続できなくなります。

スマートライセンスの管理
システムの現在のライセンスステータスを表示するには、[スマートライセンス（SmartLicense）]
ページを使用します。システムにはライセンスが必要です。

このページには、90日間の評価ライセンスを使用しているかどうか、またはCiscoSmartSoftware
Managerに登録済みかどうかが表示されます。登録すると、Cisco Smart Software Managerへの
接続のステータス、および各ライセンスタイプのステータスを確認できます。

使用認証により、スマートライセンスエージェントのステータスが特定されます。

•承認済み（「接続/接続中」、「十分なライセンス」）：デバイスは、アプライアンスの
ライセンス権限を承認した License Authorityに正常に登録されています。このデバイスは
インコンプライアンスの状態です。

•アウトオブコンプライアンス：デバイスで使用可能なライセンス権限がありません。ライ
センスされた機能は動作を継続します。ただし、インコンプライアンスにするためには、

追加の権限を購入するか、または解放する必要があります。

•認証期限切れ：デバイスは 90日以上ライセンス認証局と通信していません。ライセンス
された機能は動作を継続します。この状態の場合、スマートライセンスエージェントは

認証要求を再試行します。再試行に成功すると、エージェントはアウトオブコンプライア

ンスまたは承認済み状態になり、新たな承認期間が始まります。手動でデバイスの同期を

試します。

スマートライセンスのステータスの横にある [i]ボタンをクリックすると、バーチャルアカウ
ント、輸出管理機能を確認でき、Cisco Smart Software Managerを開くリンクが表示されます。
輸出管理機能により、国家安全保障、外交ポリシー、反テロリズム法令を対象としたソフト

ウェアが制御されます。

（注）

次の手順では、システムライセンスの管理方法の概要について説明します。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[スマートライセンス（SmartLicense）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 デバイスを登録します。
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オプションライセンスを割り当てる前に、Cisco Smart Software Managerに登録する必要があり
ます。評価期間の終了前に登録してください。

デバイスの登録（94ページ）を参照してください。

登録する際に、使用状況データをシスコに送信するかどうかを選択します。選択内容

は、[歯車（gear）]アイコンの横にある [Cisco Success Networkにアクセス（Go To Cisco
Success Network）]リンクをクリックすると変更できます。

（注）

ステップ 3 オプション機能のライセンスをリクエストして管理します。

ライセンスによって制御される機能を使用するためには、オプションライセンスを登録する必

要があります。オプションライセンスの有効化と無効化（95ページ）を参照してください。

ステップ 4 システムライセンスを維持します。

次の作業を実行できます。

• Cisco Smart Software Managerとの同期（96ページ）

•デバイスの登録解除（97ページ）

デバイスの登録

Firepower Threat Defenseデバイスを購入すると、自動的に基本ライセンスが付いてきます。基
本ライセンスは、オプションライセンスではカバーされないすべての機能をカバーしていま

す。これは永久ライセンスです。

システムの初期設定時に、Cisco Smart Software Managerにデバイスを登録するように求められ
ます。登録せずに 90日間の評価ライセンスを使用する場合、評価期間の終了前にデバイスを
登録する必要があります。

デバイスを登録すると、バーチャルアカウントからデバイスにライセンスが割り当てられま

す。デバイスを登録すると、有効にしているすべてのオプションライセンスも登録されます。

始める前に

デバイスの登録時には、そのデバイスだけが登録されます。ハイアベイラビリティのために設

定されているデバイスの場合は、その装置を登録するために、ハイアベイラビリティペアに

あるその他の装置にログインする必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[スマートライセンス（SmartLicense）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 [デバイスの登録（Register Device）]をクリックして、説明に従います。
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a) リンクをクリックして Cisco Smart Software Managerを開いて自分のアカウントにログイン
するか、必要に応じて新しいアカウントを作成します。

b) 新しいトークンを生成します。

トークンを作成する際に、トークンの有効使用期間を指定します。推奨の有効期間は 30
日です。この期間はトークン自体の有効期限を定義するものであるため、トークンを使用

して登録するデバイスには影響しません。使用前にトークンが期限切れになった場合は、

簡単に新しいトークンを生成できます。

[このトークンに登録した製品でエクスポート制御機能を許可する（Allow export-controlled
functionality on the products registered with this token）]かどうかも指定する必要があります。
このオプションは、自国が輸出管理の標準規格に適合している場合のみ選択できます。こ

のオプションは、高度な暗号化や、高度な暗号化を必要とする機能の使用を制御します。

c) トークンをコピーして、[スマートライセンスの登録（Smart License Registration）]ダイア
ログボックスの編集ボックスに貼り付けます。

d) 使用状況データをシスコに送信するかどうかを決定します。

Cisco Success Networkステップの情報を読み、[サンプルデータ（Sample Data）]をクリッ
クして収集された実際のデータへのリンクを表示して、[Cisco Success Networkを有効にす
る（Enable Cisco Success Network）]オプションを選択したままにするかどうかを決定しま
す。接続を有効にしていない場合でも、必要なときにクラウドサービスを有効にできるよ

うに Cisco Services Exchangeサーバに登録されます。

e) [デバイスの登録（Register Device）]をクリックします。

オプションライセンスの有効化と無効化

オプションのライセンスを有効化（登録）または無効化（リリース）できます。ライセンスに

よって制御される機能を使用するには、ライセンスを有効にする必要があります。

オプションのタームライセンスの対象となる機能を使用しなくなった場合、ライセンスを無効

化できます。ライセンスを無効にすると、Cisco Smart Software Managerアカウントでライセン
スがリリースされるため、別のデバイスにそのライセンスを適用できるようになります。

評価モードで動作させる場合は、これらのライセンスの評価バージョンを有効にすることもで

きます。評価モードでは、デバイスを登録するまでライセンスは Cisco Smart Software Manager
に登録されません。ただし、評価モードではRAVPNライセンスを有効にすることはできませ
ん。

始める前に

ライセンスを無効にする前に、そのライセンスが使用中でないことを確認します。ライセンス

を必要とするポリシーは書き換えるか削除します。

ハイアベイラビリティの設定で動作する装置の場合は、アクティブな装置でのみライセンスを

有効化または無効化します。スタンバイ装置が必要なライセンスを要求（または解放）する

と、次の設定の展開時にスタンバイ装置に変更内容が反映されます。ライセンスを有効にする
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際は、Cisco Smart Software Managerアカウントで十分な数のライセンスが使用可能であること
を確認する必要があります。これを確認しないと、一方の装置が準拠、もう一方の装置が非準

拠になる可能性があります。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[スマートライセンス（SmartLicense）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コント
ロールをクリックします。

• [有効化（Enable）]：Cisco Smart Software Managerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

ステップ 3 RAVPNライセンスを有効にしている場合、アカウントで使用可能なライセンスタイプを選択
します。

AnyConnectの任意のライセンス（[Plus]、[Apex]、[VPNのみ（VPN Only）]）を使用できます。
両方のライセンスがあり、どちらも使用する場合は [PlusおよびApex（Plus and Apex）]を選択
できます。

Cisco Smart Software Managerとの同期
ライセンス情報は、定期的にCisco Smart Software Managerと同期されます。通常のライセンス
に関する通信は 30日ごとに行われますが、これには猶予期間があり、アプライアンスはホー
ムをコールすることなく最大で 90日間は動作します。

しかし、Smart Software Managerに変更を加えた場合は、デバイス上で認証を更新し、即座に
変更を有効にできます。

同期により、ライセンスの現在のステータスが取得され、認証と ID証明書が更新されます。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[スマートライセンス（SmartLicense）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 歯車のドロップダウンリストから [接続の再同期（Resync Connection）]を選択します。
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デバイスの登録解除

デバイスを使用しなくなった場合は、Cisco Smart Software Managerからデバイスの登録を解除
できます。登録を解除すると、仮想アカウントでデバイスに関連付けられている基本ライセン

スとすべてのオプションライセンスが解放されます。オプションライセンスは他のデバイス

に割り当てることができます。

デバイスの登録を解除すると、デバイスの現在の設定とポリシーはそのまま機能しますが、変

更を加えたり展開したりすることはできません。

始める前に

デバイスの登録解除時には、そのデバイスだけが登録解除されます。ハイアベイラビリティの

ために設定されているデバイスの場合は、その装置を登録解除するために、ハイアベイラビリ

ティペアにあるその他の装置にログインする必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[スマートライセンス（SmartLicense）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 3 警告を確認し、デバイスの登録を本当に解除する場合は [登録解除（Unregister）]をクリック
します。
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第 I 部

システムモニタリング
•デバイスのモニタリング（101ページ）
• Cisco ISA 3000のアラーム（125ページ）





第 4 章

デバイスのモニタリング

システムには、デバイスとデバイスを通過するトラフィックをモニタするために使用できる

ダッシュボードとイベントビューアが含まれています。

•トラフィック統計情報を取得するためにロギングを有効にする（101ページ）
•トラフィックのモニタリングおよびシステムダッシュボード（105ページ）
•コマンドラインを使用したその他の統計情報のモニタリング（108ページ）
•イベントの表示（109ページ）

トラフィック統計情報を取得するためにロギングを有効

にする
モニタリングダッシュボードおよびイベントビューアを使用して、幅広いトラフィック統計

をモニタできます。ただし、どの統計情報を収集すべきかシステムに知らせるためにロギング

を有効にする必要があります。ロギングでは、システムを通過する接続に対して有用な情報を

提供するさまざまな種類のイベントを生成します。

ここでは、イベントおよび提供される情報について、特に接続ロギングに重点を置いて詳しく

説明します。

イベントタイプ

システムでは、以下のタイプのイベントが生成されます。監視ダッシュボードで関連する統計

を表示するには、これらのイベントを生成する必要があります。

接続イベント

ユーザが生成するトラフィックがシステムを通過する場合、この接続に対してイベントを

生成できます。これらのイベントを生成するには、アクセスルールで接続ロギングを有効

にします。また、セキュリティインテリジェンスポリシーおよび SSL復号ルールでロギ
ングを有効にすると、接続イベントを生成できます。

接続イベントには接続に関する幅広い種類の情報が含まれ、これには送信元と宛先の IP
アドレスおよびポート、使用された URLおよびアプリケーション、送信されたバイト数
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またはパケット数などがあります。この情報には、実行されたアクション（接続の許可ま

たはブロックなど）、接続に適用されたポリシーも含まれます。

侵入イベント

システムは、ネットワークを通過するパケットを検査し、ホストとそのデータの可用性、

整合性、および機密性に影響を与える可能性がある、悪意のあるアクティビティについて

調べます。システムは潜在的な侵入を識別すると、侵入イベントを生成します。これに

は、エクスプロイトの日時とタイプ、攻撃とそのターゲットについての状況説明が記録さ

れます。侵入イベントは、アクセス制御ルールのロギング設定に関係なく、ブロックまた

はアラートするように設定された侵入ルールに対して生成されます。

ファイルイベント

ファイルイベントは、作成したファイルポリシーに基づき、ネットワークトラフィック

内でシステムによって検出（オプションとしてブロック）されたファイルを表します。こ

れらのイベントを生成するには、ファイルポリシーを適用するアクセスルールに対して

ファイルロギングを有効にする必要があります。

システムはファイルイベントを生成する場合、基になったアクセスコントロールルール

のロギング設定にかかわらず、関連する接続の終了についても記録します。

マルウェアイベント

システムは、全体的なアクセスコントロール設定の一環として、ネットワークトラフィッ

クのマルウェアを検出できます。AMP for Firepowerは、結果として生じたイベントの性質
や、いつどこでどのようにしてマルウェアが検出されたかに関するコンテキストデータを

含むマルウェアイベントを生成できます。これらのイベントを生成するには、ファイル

ポリシーを適用するアクセスルールに対してファイルロギングを有効にする必要があり

ます。

ファイルの判定結果は、正常からマルウェア、マルウェアから正常などに変更できます。

AMP for Firepowerが AMPクラウドにファイルについて照会し、クエリから 1週間以内に
判定結果が変更されたことがクラウドに特定されると、システムはレトロスペクティブマ

ルウェアイベントを生成します。

セキュリティインテリジェンスイベント

セキュリティインテリジェンスイベントは、ポリシーによってブラックリストに登録（ブ

ロック）またはモニタされた各接続の、セキュリティインテリジェンスポリシーによっ

て生成された接続イベントの一種です。すべてのセキュリティインテリジェンスイベン

トには、自動入力された [セキュリティインテリジェンスカテゴリ（Security Intelligence
Category）]フィールドがあります。

これらのイベントのそれぞれについて、対応する「通常」の接続イベントがあります。セ

キュリティインテリジェンスポリシーはアクセスコントロールなどのその他多数のセキュ

リティポリシーより前に評価されるため、セキュリティインテリジェンスによって接続

がブロックされると、その結果のイベントには、以降の評価から収集される情報（ユーザ

アイデンティティなど）は含まれません。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
102

システムモニタリング

イベントタイプ



設定可能な接続ロギング

組織のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。生成するイベントの数を抑え、パフォーマンスを向上させることが目標である場合は、分

析のために重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的で

ネットワークトラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にでき

ます。

システムは 1つの接続をさまざまな理由でロギングすることがあるため、1ヵ所でロギングを
無効にしても、一致する接続がロギングされないとは限りません。

接続ロギングは次の場所で設定できます。

•アクセス制御ルールおよびデフォルトアクション：接続終了時点のロギングは、接続に関
するほとんどの情報を提供します。接続の開始も記録できますが、これらのイベントの情

報は不完全です。接続ロギングはデフォルトで無効になっているため、追跡するトラフィッ

クを対象とする各ルール（およびデフォルトのアクション）でこれを有効にする必要があ

ります。

•セキュリティインテリジェンスポリシー：ブラックリストに登録された接続ごとにセキュ
リティインテリジェンス接続イベントを生成するようにロギングを有効にできます。セ

キュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギン

グすると、一致するセキュリティインテリジェンスイベントもロギングされます。その

イベントは特殊なタイプの接続イベントで、個別に表示および分析できます。

• SSL復号ルールとデフォルトのアクション：接続の最後にロギングを設定できます。ブ
ロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成しま

す。監視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッ

ションが終了するとイベントを生成します。

自動接続ロギング

他のロギング設定に関係なく、次の接続終了イベントは自動的に保存されます。

•システムは、接続がアクセスコントロールポリシーのデフォルトのアクションで処理さ
れる限り、侵入イベントに関連付けられている接続を自動的に記録します。一致するトラ

フィックの侵入イベントを取得するには、デフォルトアクションでロギングを有効にする

必要があります。

•システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的に
ログに記録します。接続イベントのみ：必要に応じてファイルおよびマルウェアイベント

の生成を無効にできます。

接続ロギングのためのヒント

ロギング設定および関連する統計情報の評価を検討する際は、次のヒントに注目してくださ

い。
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•アクセスコントロールルールでトラフィックを許可すると、関連付けられた侵入ポリシー
またはファイルポリシー（またはその両方）を使用して、トラフィックをさらに検査し、

トラフィックが最終宛先に到達する前に、侵入、禁止されたファイル、およびマルウェア

をブロックできます。ただし、暗号化されたペイロードに対するファイルインスペクショ

ンと侵入インスペクションはデフォルトで無効になっていることに注意してください。侵

入またはファイルポリシーが接続をブロックする理由を発見した場合、接続ログ設定を問

わず、システムは接続終了イベントをただちにログに記録します。ロギングが許可された

接続は、ネットワーク内のトラフィックのほとんどの統計情報を提供します。

•信頼されている接続は、信頼アクセスコントロールルールまたはアクセスコントロール
ポリシーのデフォルトアクションによって処理される接続です。ただし、信頼されている

接続では、ディスカバリデータ、侵入、または禁止されたファイルやマルウェアがインス

ペクションされません。したがって、信頼されている接続の接続イベントには、限られた

情報が含まれます。

•トラフィックをブロックするアクセスコントロールルールおよびアクセスコントロール
ポリシーのデフォルトアクションの場合は、システムは接続開始イベントをロギングしま

す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

•サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システム
パフォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可

能性があります。ブロックルールにロギングを有効にする前に、そのルールがインター

ネット側のインターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のト
ラフィックをモニタするかどうかを検討します。

•リモートアクセスVPN接続プロファイルの設定時に、[復号されたトラフィックでアクセ
スコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control policy
for decrypted traffic (sysopt permit-vpn)）]オプションを選択した場合、または sysopt connection
permit-vpnコマンドをイネーブルにした場合は、すべてのサイト間またはリモートアク
セスVPNトラフィックがインスペクションとアクセスコントロールポリシーをバイパス
します。したがって、このトラフィックに対する接続イベントは発生せず、トラフィック

は統計ダッシュボードには反映されません。

外部の Syslogサーバへのイベントの送信
イベントを格納する容量が限られている、Firepower Device Managerを通してイベントを表示す
る以外に、外部のsyslogサーバにイベントを送信するルールとポリシーを設定することもでき
ます。この機能と、選択した syslogサーバプラットフォームの追加のストレージを使用して、
イベントデータを表示および分析できます。

外部のsyslogサーバにイベントを送信するには、各ルール、デフォルトのアクション、または
接続のログ記録を有効にするポリシーを編集し、ログ設定の syslogサーバオブジェクトを選
択します。syslogサーバに侵入イベントを送信するには、侵入ポリシー設定でサーバを設定す
る必要があります。Syslogサーバにファイル/マルウェアイベントを送信するには、[デバイス
（Device）] > [システム設定（System Settings）] > [ロギング設定（Logging Settings）]でサー
バを設定します。
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詳細については、各ルールとポリシーの種類に応じたヘルプおよび Syslogサーバの設定（154
ページ）を参照してください。

トラフィックのモニタリングおよびシステムダッシュ

ボード
システムには、デバイスを通過するトラフィックおよびセキュリティポリシーの結果を分析す

るために使用できる複数のダッシュボードがあります。ダッシュボード情報は、構成全体の有

効性を評価し、ネットワークの問題を特定して解決するために使用します。

ハイアベイラビリティグループ内の装置のダッシュボードには、そのデバイスの統計情報の

み表示されます。統計情報は装置間で同期されません。

トラフィック関連のダッシュボードで使用されるデータは、接続またはファイルロギングを有

効にするアクセス制御ルール、およびロギングを許可するその他のセキュリティポリシーから

収集されます。ダッシュボードには、ロギングが有効になっていないルールと一致するトラ

フィックは反映されません。自分にとって重要な情報をログに記録するルールを設定してくだ

さい。また、ユーザ情報はユーザ IDを収集するアイデンティティルールを設定している場合
にのみ利用できます。最後に、侵入、ファイル、マルウェア、および URLカテゴリの情報を
使用できます。ただし、これを使用できるのは、これらの機能に関するライセンスを所有して

おり、機能を使用するルールを設定している場合のみです。

（注）

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックして、[ダッシュボード
（Dashboards）]ページを開きます。

ダッシュボードのグラフと表に表示されるデータを制御するために、定義済みの時間範囲（最

後の時間や週など）を選択できます。また、特定の開始時刻と終了時刻を指定してカスタムの

時間範囲を定義することもできます。

トラフィック関連のダッシュボードには、次のタイプの表示が含まれます。

•上位 5つの棒グラフ：これらのグラフは [ネットワークの概要（Network Overview）]ダッ
シュボードに表示されます。また、ダッシュボードテーブルで項目をクリックした場合、

項目ごとのサマリーのダッシュボードにも表示されます。[トランザクション
（Transactions）]または [データの使用状況（Data Usage）]（送受信バイトの合計）のカウ
ント間で情報を切り替えることができます。すべてのトランザクション、許可トランザク

ション、または拒否トランザクションを表示するために表示を切り替えることもできま

す。グラフと関連付けられている表を確認する場合は、[追加表示（ViewMore）]をクリッ
クします。
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• [テーブル（Tables）]：テーブルには、特定のタイプの項目（アプリケーションまたはURL
カテゴリなど）およびその項目の合計トランザクション数、許可トランザクション数、ブ

ロックトランザクション数、データ使用量、および送受信バイト数が表示されます。未加

工の [値（Values）]と [パーセンテージ（Percentages）]間の数字は切り替えることがで
き、上位10、100、または1000エントリが表示されます。項目がリンクの場合、そのリン
クをクリックして、より詳細な情報が含まれているサマリーダッシュボードを表示しま

す。

ステップ 2 目次にある [ダッシュボード（Dashboard）]リンクをクリックして、次のデータのダッシュボー
ドを表示します。

• [ネットワークの概要（Network Overview）]：ネットワークのトラフィックに関するサマ
リー情報を表示します。これには、一致したアクセスルール（ポリシー）、トラフィック

を開始したユーザ、接続で使用されたアプリケーション、一致した侵入シグネチャ、アク

セスされた URLの URLカテゴリ、および最も頻繁に接続される宛先が含まれます。

• [ユーザ（Users）]：ネットワークの上位ユーザが表示されます。ユーザ情報を表示するに
は、アイデンティティポリシーを設定する必要があります。ユーザアイデンティティが

ない場合は、送信元 IPアドレスが含まれます。以下の特殊なエンティティが表示される
場合があります。

• [認証失敗（Failed Authentication）]：ユーザは認証を求められましたが、最大許容試
行回数内に有効なユーザ名/パスワードのペアを入力できませんでした。認証の失敗
は、それ自体ではユーザのネットワークへのアクセスは妨げられませんが、これらの

ユーザのネットワークアクセスを制限するためのアクセスルールを記述できます。

• [ゲスト（Guest）]：ゲストユーザは、これらのユーザをゲストと呼ぶようにアイデン
ティティルールが設定されている点を除き、認証失敗ユーザと同様です。ゲストユー

ザは認証を求められましたが、最大試行回数内に認証されることができませんでし

た。

• [認証不要（No Authentication Required）]：ユーザの接続が認証なしに指定されたアイ
デンティティルールに一致したため、ユーザは認証を求められませんでした。

• [不明（Unknown）]：IPアドレスのユーザマッピングがなく、認証失敗の記録もあり
ません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていない
ことを意味します。

• [アプリケーション（Applications）]：ネットワークで使用されている上位アプリケーショ
ン（HTTPなど）を示します。この情報は、インスペクションを実行済みの接続にのみ提
供されます。接続は、「許可」ルールと一致するか、またはゾーン、アドレス、および

ポート以外の基準を使用するブロックルールと一致するかどうかのインスペクションが実

行されます。そのため、インスペクションが必要なルールにヒットする前に接続が信頼ま

たはブロックされている場合、アプリケーション情報は使用できません。

• [Webアプリケーション（Web Applications）]：ネットワークで使用されている上位Webア
プリケーション（Googleなど）を示します。Webアプリケーション情報を収集するため
の条件は、アプリケーションダッシュボードの場合と同じです。
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• [Webカテゴリ（Web Categories）][URLカテゴリ（URL Categories）]：参照するWebサイ
トのカテゴリに基づいて、ネットワークで使用されているWebサイトのカテゴリ（ギャ
ンブルや教育機関など）を示します。この情報を入手するには、トラフィック一致基準と

して URLカテゴリを使用する少なくとも 1つのアクセス制御ルールが存在する必要があ
ります。情報は、ルールに一致するトラフィック、またはルールに一致するかどうかを判

断するためにインスペクションを実行する必要があるトラフィックに関してのみ提供され

ます。最初のWebカテゴリのアクセスコントロールルールよりも前にあるルールと一致
する接続に関するカテゴリ（またはレピュテーション）情報は表示されません。

• [アクセスおよび SIルール（Access And SI Rules）]：ネットワークトラフィックで一致し
た上位アクセスルールおよびセキュリティインテリジェンスルールに相当するものを示

します。

• [ゾーン（Zones）]：デバイスに入ってから出ていくトラフィックの上位セキュリティゾー
ンのペアを示します。

• [宛先（Destinations）]：ネットワークトラフィックの上位の宛先が表示されます。

• [攻撃者（Attackers）]：侵入イベントをトリガーする接続の送信元である上位の攻撃者が
表示されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要

があります。

• [ターゲット（Targets）]：攻撃の被害者である、侵入イベントの上位のターゲットが表示
されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要があ

ります。

• [脅威（Threats）]トリガーされた上位の侵入ルールが表示されます。この情報を表示する
には、アクセスルールに侵入ポリシーを設定する必要があります。

• [ファイルログ（File Logs）]：ネットワークトラフィックで確認された上位のファイルタ
イプが表示されます。この情報を表示するには、アクセスルールにファイルポリシーを

設定する必要があります。

• [マルウェア（Malware）]：上位マルウェアのアクションとディスポジションの組み合わせ
を示します。ドリルダウンして、関連付けられているファイルタイプの情報を参照でき

ます。この情報を表示するには、アクセスルールにファイルポリシーを設定する必要が

あります。

•可能なアクション：マルウェアクラウドルックアップ、ブロック、アーカイブブロッ
ク（暗号化）、検出、カスタム検出、クラウドルックアップのタイムアウト、マル

ウェアホワイトリスト、マルウェアブロック、アーカイブブロック（深さ超過）、

カスタム検出ブロック、TIDブロック、アーカイブブロック（検査失敗）。

•可能なディスポジション：マルウェア、不明、クリーン、カスタム検出、使用不可。

• [SSL復号（SSL Decryption）]：デバイスを経由した暗号化トラフィックとプレーンテキス
トトラフィックの内訳、および SSL復号ルールに従った暗号化トラフィックの復号方法
の内訳を示します。
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• [システム（System）]：インターフェイスとそのステータス（マウスをインターフェイス
に合わせると IPアドレスが表示される）、全体的なシステムの平均スループット（最大
1時間で 5分間のバケット、より長い期間で 1時間のバケット）、およびシステムイベン
ト、CPU使用率、メモリ使用率、ディスク使用率に関する概要情報の表示を含む、システ
ムの全体図を示します。すべてのインターフェイスではなく特定のインターフェイスを表

示するように、スループットグラフを制限できます。インターフェイス関連の統計情報

（スループットなど）には、サブインターフェイスは含まれません。

[システム（System）]ダッシュボードに表示される情報は、全体的なシステムレ
ベルの情報です。デバイスのCLIにログインすると、さまざまなコマンドを使用
して詳細情報を確認できます。たとえば、show cpuおよび show memoryコマン
ドには、他の詳細を示すパラメータが含まれますが、これらのダッシュボードに

は show cpu systemおよび showmemory systemコマンドからのデータが表示され
ます。

（注）

ステップ 3 目次でこれらのリンクをクリックすることもできます。

• [イベント（Events）]：イベント発生時にイベントが表示する場合に選択します。個々の
アクセスルールに関連する接続イベントを表示するには、それぞれのアクセスルールで

接続のロギングを有効にする必要があります。また、セキュリティインテリジェンスポ

リシーおよび SSL復号ルールでロギングを有効にして、セキュリティインテリジェンス
イベントおよびその他の接続イベントデータを参照します。これらのイベントは、ユーザ

の接続の問題を解決するのに役立ちます。

• [セッション（Sessions）]：Firepower Device Managerユーザセッションを表示および管理
します。詳細については、Firepower Device Managerユーザセッションの管理（654ペー
ジ）を参照してください。

コマンドラインを使用したその他の統計情報のモニタリ

ング
Firepower Device Managerダッシュボードには、デバイスを介して移動するトラフィックや一般
的なシステム使用状況に関連するさまざまな統計情報が表示されます。ダッシュボードが対応

していない領域に関する追加情報は、CLIコンソールを使用するか、またはデバイスCLIにロ
グインすることで得られます（CLI（コマンドラインインターフェイス）へのログイン（9
ページ）を参照）。

CLIにはこうした統計情報を提供するためのさまざまな showコマンドが含まれます。CLIは
一般的なトラブルシューティングにも使用することが可能で、pingおよび tracerouteといった
コマンドが含まれます。ほとんどの showコマンドには、統計情報を 0にリセットする clear
コマンドがあります。（CLIコンソールから統計情報をクリアすることはできません）
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コマンドに関するドキュメントは、『Cisco Firepower Threat Defense Command Reference』
（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.html）にあります。

たとえば、次のコマンドが役に立ちます。

• show natは NATルールのヒット数を表示します。

• show xlateはアクティブな NAT変換を表示します。

• show connはデバイスを経由する現在の接続に関する情報を提供します。

• show dhcpdはインターフェイスで設定した DHCPサーバに関する情報を提供します。

• show interfaceは各インターフェイスの使用状況の統計情報を提供します。

イベントの表示
ロギングを有効にしたセキュリティポリシーによって生成されるイベントを表示できます。ま

た、イベントは、トリガーされた侵入ポリシーとファイルポリシーから生成されます。

イベントビューアテーブルには、リアルタイムに生成されたイベントが示されます。新しい

イベントが生成されると、古いイベントはテーブルから削除されます。

始める前に

特定のタイプのイベントが生成されるかどうかは、関連するポリシーに一致する接続に加え

て、次の要素によって決まります。

•接続イベント：アクセスルールは、接続ロギングを有効化する必要があります。また、セ
キュリティインテリジェンスポリシーおよび SSL復号ルールで接続ロギングを有効にす
ることもできます。

•侵入イベント：アクセスルールは、侵入ポリシーを適用する必要があります。

•ファイルおよびマルウェアイベント：アクセスルールでファイルポリシーを適用し、ファ
イルロギングを有効にする必要があります。

•セキュリティインテリジェンスイベント：セキュリティインテリジェンスポリシーを有
効にして設定し、ロギングを有効にする必要があります。

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックします。

ステップ 2 コンテンツのテーブルから [イベント（Events）]を選択します。

イベントビューアでは、イベントのタイプに基づいてイベントがタブに分類されます。詳細に

ついては、イベントタイプ（101ページ）を参照してください。
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ステップ 3 表示するイベントタイプのタブをクリックします。

イベントリストでは、次の操作を実行できます。

•イベントをより簡単に検索、分析できるようにするために、新しいイベントの追加を停止
するには、[一時停止（Pause）]をクリックします。新しいイベントが表示されるようにす
るには、[再開（Resume）]をクリックします。

•新しいイベントの表示速度を制御するには、別のリフレッシュレート（5、10、20、60
秒）を選択します。

•必要なカラムを含むカスタムビューを作成します。カスタムビューを作成するには、タ
ブバーの [+]ボタンをクリックするか、[カラムの追加/削除（Add/Remove Columns）]を
クリックします。事前設定されているタブは変更できないため、カラムを追加または削除

すると新しいビューが作成されます。詳細については、カスタムビューの設定（111ペー
ジ）を参照してください。

•カラム幅を変更するには、カラムヘッダーの境界をクリックして、目的の幅までドラッグ
します。

•イベントに関する詳細情報を表示するには、イベントの上にカーソルを置き、[詳細の表
示（View Details）]をクリックします。イベントの各フィールドの説明については、イベ
ントフィールドの説明（113ページ）を参照してください。

ステップ 4 必要な場合は、テーブルにフィルタを適用することで、さまざまなイベント属性に基づいて目
的のイベントを見つけることができます。

新規フィルタを作成するには、ドロップダウンリストからアトミック要素を選択してフィルタ

を手動で入力し、フィルタの値を入力するか、フィルタリングの基準となる値を含むイベント

テーブルのセルをクリックしてフィルタを作成します。同じカラムにある複数のセルをクリッ

クして値の間にOR条件を作成するか、異なるカラムにあるセルをクリックしてカラムの間に
AND条件を作成できます。セルをクリックしてフィルタを作成した場合は、得られたフィル
タを編集して、適切に調整することもできます。フィルタの作成ルールの詳細については、イ

ベントのフィルタリング（111ページ）を参照してください。

フィルタを作成したら、次の操作を実行します。

•フィルタを適用してテーブルを更新し、フィルタと一致するイベントのみが表示されるよ
うにするには、[フィルタ（Filter）]ボタンをクリックします。

•適用したフィルタをすべてクリアして、フィルタリングされていない状態のテーブルに戻
るには、[フィルタ（Filter）]ボックスの [フィルタのリセット（Reset Filters）]をクリック
します。

•フィルタのいずれかのアトミック要素をクリアするには、要素の上にカーソルを置き、要
素の [X]をクリックします。[フィルタ（Filter）]ボタンをクリックします。
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カスタムビューの設定

独自のカスタムビューを作成して、イベントの表示に必要なカラムが簡単に表示されるように

できます。また、事前定義ビューは編集または削除できませんが、カスタムビューは編集また

は削除できます。

手順

ステップ 1 [モニタリング（Monitoring）] > [イベント（Events）]を選択します。

ステップ 2 次のいずれかを実行します。

•既存のカスタム（または事前定義された）ビューに基づいて新規ビューを作成するには、
そのビューのタブをクリックしてから、ビュータブの左側にある [+]ボタンをクリックし
ます。

•既存のカスタムビューを編集するには、そのビューのタブをクリックします。

カスタムビューを削除するには、ビューのタブにある [X]ボタンをクリックします。
削除すると、元に戻すことはできません。

（注）

ステップ 3 右側のイベントテーブルの上にある [追加/削除カラム（Add/Remove Columns）]アイコンボタ
ンをクリックし、選択したリストに、ビューに含めるカラムのみが含まれるようになるまで、

カラムを選択または選択解除します。

使用可能な（ただし使用されていない）リストと選択されているリストの間で、カラムをク

リックしてドラッグします。選択されているリスト内でカラムをクリックしてドラッグし、左

から右に向かうテーブル内でのカラムの順番を変更することもできます。カラムについては、

イベントフィールドの説明（113ページ）を参照してください。

完了したら [OK]をクリックして、カラムの変更を保存します。

事前定義されたビューを表示しながらカラムの選択を変更すると、新規ビューが作成

されます。

（注）

ステップ 4 必要に応じてカラムのセパレータをクリックしてドラッグし、カラムの幅を変更します。

イベントのフィルタリング

複雑なフィルタを作成してイベントテーブルを制限し、現在関心のあるイベントのみが表示さ

れるようにできます。次の手法を単独または組み合わせて使用して、フィルタを作成できま

す。

カラムのクリック

フィルタを作成する最も簡単な方法は、フィルタリングの基準となる値を含むイベント

テーブルのセルをクリックすることです。セルをクリックすると、その値とフィールドの

組み合わせに正しく定式化されているルールを使用して、[フィルタ（Filter）]フィールド
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が更新されます。ただし、この手法を使用するには、イベントの既存のリストに目的の値

が含まれている必要があります。

すべてのカラムをフィルタリングすることはできません。セルのコンテンツをフィルタリ

ングできる場合は、そのセルの上にカーソルを合わせたときに下線が表示されます。

アトミック要素の選択

[フィルタ（Filter）]フィールドをクリックして、ドロップダウンから目的のアトミック要
素を選択した後、照合値を入力することでフィルタを作成することもできます。これらの

要素には、イベントテーブルのカラムとして表示されないイベントフィールドが含まれ

ます。また、表示するイベントと入力された値との関係を定義するオペレータが含まれま

す。カラムをクリックすると必ず、「equals (=)」フィルタが表示されますが、要素を選択
すると、数値フィールドに「greater than (>)」または「less than (<)」も選択できるようにな
ります。

[フィルタ（Filter）]フィールドに要素を追加する方法に関係なく、フィールドに入力してオペ
レータまたは値を調整できます。テーブルにフィルタを適用するには、[フィルタ（Filter）]を
クリックします。

イベントフィルタの演算子

イベントフィルタには、次の演算子を使用できます。

等しい。イベントは指定した値と一致します。ワイルドカードを使用するこ

とはできません。

=

等しくない。イベントは指定した値と一致しません。「等しくない」の式を

作成するには、感嘆符（!）を入力する必要があります。
!=

次の値より大きい。イベントに、指定した値よりも大きい値が含まれます。

この演算子はポートや IPアドレスなど、数値のみに使用できます。
>

次の値より小さい。イベントに、指定した値よりも小さい値が含まれます。

この演算子は、数値のみに使用できます。

<

複雑なイベントフィルタのルール

複数のアトミック要素を含む複雑なフィルタを作成する場合、次のルールに注意してくださ

い。

•同じタイプの要素には、そのタイプのすべての値の間にOR関係があります。たとえば、
Initiator IP=10.100.10.10と Initiator IP=10.100.10.11を含めると、送信元としてこれらのいず
れかのアドレスを持つイベントが照合されます。

•異なるタイプの要素には、AND関係があります。たとえば、Initiator IP=10.100.10.10と
Destination Port/ICMP Type=80を含めると、この送信元アドレスと宛先ポートのみを持つ
イベントが照合されます。10.100.10.10から異なる宛先ポートへのイベントは表示されま
せん。
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• IPv4アドレスや IPv6アドレスなどの数値要素は範囲を指定できます。たとえば、Destination
Port=50-80を指定して、この範囲内のポートのすべてのトラフィックを取得できます。ハ
イフンを使用して、開始と終了の数字を区切ります。すべての数値フィールドに対して、

範囲を使用できるわけではありません。たとえば、[送信元（Source）]要素に IPアドレス
を範囲で指定することはできません。

•ワイルドカードまたは正規表現は使用できません。

イベントフィールドの説明

イベントには次の情報が含まれます。これらの情報は、イベントの詳細情報を表示すると確認

できます。また、イベントビューア表に列を追加すると、最も関心のある情報を表示できま

す。

以下に、使用可能なフィールドの完全なリストを示します。すべてのフィールドがどのイベン

トタイプにも適用されるわけではありません。個別のイベントで利用可能な情報は、システム

がいつ、なぜ、どのようにして接続を記録したかによって異なることに注意してください。

[アクション（Action）]

接続イベントまたはセキュリティインテリジェンスイベントの場合、接続をロギングし

たアクセス制御ルールまたはデフォルトアクションに関連付けられたアクション。

[許可（Allow）]

明示的に許可された接続。

[信頼（Trust）]

信頼できる接続。最初のパケットが信頼ルールによって検出された TCP接続のみ、
接続終了イベントを生成します。システムは、最後のセッションパケットの1時間後
にイベントを生成します。

[ブロック（Block）]

ブロックされている接続。[ブロック（Block）]動作は、次の条件下で、アクセス許
可ルールに関連付けることができます。

•侵入ポリシーによってエクスプロイトがブロックされた接続。

•ファイルがファイルポリシーによってブロックされている接続。

•セキュリティインテリジェンスによってブラックリストに載せられている接続。

• SSLポリシーによってブロックされている接続。

[デフォルトアクション（Default Action）]

接続はデフォルトアクションによって処理されました。

ファイルイベントまたはマルウェアイベントの場合は、ファイルが一致したルールのルー

ルアクションに関連付けられたファイルルールアクションと、すべての関連するファイ

ルルールアクションのオプション。
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[許可された接続（Allowed Connection）]

システムがイベントのトラフィックフローを許可したかどうか。

[アプリケーション(Application）]

接続で検出されたアプリケーション。

[アプリケーションのビジネスとの関連性（Application Business Relevance）]

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプご
とに、関連するビジネス関連性があります。このフィールドでは、それらのうち最も低い

もの（関連が最も低い）が表示されます。

[アプリケーションカテゴリ、アプリケーションタグ（ApplicationCategories,ApplicationTag）]

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごとに、
関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示され

ます。

[ブロックタイプ（Block Type）]

イベントでトラフィックフローが一致したアクセス制御ルールで指定されたブロックのタ

イプ：blockまたは interactive block。

[クライアントアプリケーション、クライアントバージョン（ClientApplication,ClientVersion）]
接続で検出されたクライアントのクライアントアプリケーションとバージョン。

[クライアントのビジネスとの関連性（Client Business Relevance）]

接続で検出されたクライアントトラフィックに関連するビジネスとの関連性：VeryHigh、
High、Medium、Low、またはVery Low。接続で検出されたクライアントのタイプごとに、
ビジネスとの関連性が関連付けられています。このフィールドは、最も低いもの（関連性

が最も低い）を表示します。

[クライアントカテゴリ、クライアントタグ（Client Application, Client Version）]

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

[クライアントリスク（Client Risk）]

接続で検出されたクライアントトラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたクライアントのタイプごとに、リス
クが関連付けられています。このフィールドは、最も高いものを表示します。

[接続（Connection）]

内部的に生成されたトラフィックフローの固有 ID。
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[接続ブロックタイプインジケータ（Connection Blocktype Indicator）]

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。

[接続バイト（Connection Bytes）]

接続の合計バイト数。

[接続時間（Connection Time）]

接続の開始時刻。

[接続タイムスタンプ（Connection Timestamp）]

接続が検出された時刻。

[拒否された接続（Denied Connection）]

システムがイベントのトラフィックフローを拒否したかどうか。

[宛先の国または大陸（Destination Country and Continent）]

受信ホストの国および大陸。

[宛先 IPアドレス（Destination IP）]

侵入、ファイル、またはマルウェアイベントで受信側ホストによって使用された IPアド
レス。

[宛先ポート/ICMPコード、宛先ポート、宛先Icode（Destination Port/ICMP Code; Destination
Port; Destination Icode）]

セッションレスポンダが使用するポートまたは ICMPコード。

[方向（Direction）]

ファイルの送信方向。

[傾向（Disposition）]

ファイルの性質。

[マルウェア（Malware）]

AMPクラウドでそのファイルがマルウェアとして分類されていること、またはファ
イルの脅威スコアが、ファイルポリシーで定義されたマルウェアしきい値を超えてい

ることを示します。ローカルマルウェア分析では、ファイルをマルウェアとしてマー

クすることもできます。

[クリーン（Clean）]

AMPクラウドでそのファイルがクリーンとして分類されているか、ユーザがファイ
ルをクリーンリストに追加したことを示します。
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[不明（Unknown）]

システムが AMPクラウドに問い合わせましたが、ファイルの性質が割り当てられて
いませんでした。言い換えると、AMPクラウドがファイルを正しく分類していませ
んでした。

[応対不可（Unavailable）]

システムがAMPクラウドに問い合わせできなかったことを示します。この性質に関す
るイベントが、わずかながら存在する可能性があります。これは予期された動作で

す。

[該当なし（N/A）]

[ファイル検出（Detect Files）]または [ファイルブロック（Block Files）]ルールがファ
イルを処理し、システムが AMPクラウドに問い合わせなかったことを示します。

[出力インターフェイス、出力セキュリティゾーン（gress Interface, Egress Security Zone）]

接続がデバイスを通り抜けたゾーンとインターフェイス。

[イベント、イベントタイプ（Event, Event Type）]

イベントのタイプ。

[イベント秒、イベントマイクロ秒（Event Seconds, Event Microseconds）]

イベントが検出された時刻（秒またはマイクロ秒単位）。

[ファイルカテゴリ（File Category）]

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディ
ア、実行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システム
ファイルなど）。

[ファイルイベントタイムスタンプ（File Event Timestamp）]

ファイルまたはマルウェアファイルが作成された日時。

[ファイル名（File Name）]

ファイルの名前。

[ファイルルールのアクション（File Rule Action）]

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファ

イルアクションオプション。

[ファイルSHA-256（File SHA-256）]

ファイルの SHA-256ハッシュ値。

[ファイルサイズ（File Size）（KB）]

ファイルのサイズ（KB単位）。システムがファイルを完全に受信する前にブロックした
場合、ファイルサイズが空白になる場合があります。
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[ファイルタイプ（File Type）]

ファイルのタイプ（HTMLやMSEXEなど）。

[ファイル/マルウェアポリシー（File/Malware Policy）]

イベントの生成に関連付けられているファイルポリシー。

[ファイルログブロックタイプインジケータ（Filelog Blocktype Indicator）]

イベントでトラフィックフローが一致したファイルルールで指定されたブロックのタイ

プ：blockまたは interactive block。

[ファイアウォールポリシールール、ファイアウォールルール（Firewall Policy Rule, Firewall
Rule）]

接続を処理したアクセスコントロールルールまたはデフォルトアクション。

[最初のパケット（First Packet）]

セッションの最初のパケットが検出された日時。

[HTTPリファラ（HTTP Referrer）]

接続で検出されたHTTPトラフィックの要求されたURLの参照元を表すHTTP参照元（別
のURLへのリンクを提供したWebサイトや別のURLからのリンクをインポートしたWeb
サイトなど）。

[HTTPレスポンス（HTTP Response）]

クライアントからの接続経由のHTTP要求に応じて送信されるHTTPステータスコード。

[IDSの分類（IDS Classification）]

イベントを生成したルールが属している分類。

[入力インターフェイス、入力セキュリティゾーン（Ingress Interface, Ingress Security Zone）]

接続がデバイスに入ったゾーンとインターフェイス。

[イニシエータバイト、イニシエータパケット（Initiator Bytes, Initiator Packets）]

セッションイニシエータが送信した合計バイト数またはパケット数。

[イニシエータの国または大陸（Initiator Country and Continent）]

セッションを開始したホストの所在地の国と地域の名前。イニシエータの IPアドレスが
ルーティング可能であるときにのみ使用できます。

[イニシエータ IP（Initiator IP）]

接続イベントまたはセキュリティインテリジェンスイベントでセッションを開始したホ

スト IPアドレス（および DNS解決が有効になっている場合のホスト名）。

[インライン結果（Inline Result）]

インラインモードで動作しているときに、侵入イベントをトリガーしたパケットをシステ

ムがドロップした、またはドロップするはずだったか。ブランクは、トリガーとして使用

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
117

システムモニタリング

イベントフィールドの説明



されたルールが [ドロップしてイベントを生成する（Drop and Generate Events）]に設定さ
れていないことを示します

[侵入ポリシー（Intrusion Policy）]

イベントを生成したルールが有効にされた侵入ポリシー。

[IPSブロックタイプインジケータ（IPS Blocktype Indicator）]

イベントのトラフィックフローと一致する侵入ルールのアクション。

[最後のパケット（Last Packet）]

セッションの最後のパケットが検出された日時。

[MPLSラベル（MPLS Label）]

この侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベル

スイッチングラベル。

[マルウェアブロックタイプインジケータ（Malware Blocktype Indicator）]

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイ

プ。ブロックまたはインタラクティブブロック。

[メッセージ（Message）]

侵入イベントの場合、イベントの説明テキスト。マルウェアまたはファイルイベントの場

合は、マルウェアイベントに関連付けられている追加情報。

[NetBIOSドメイン（NetBIOS Domain）]

セッションで使用された NetBIOSドメイン。

[元のクライアントの国と大陸（Original Client Country and Continent）]

セッションを開始した元のクライアントホストの所在地の国と地域の名前。元のクライア

ントの IPアドレスがルーティング可能であるときにのみ使用できます。

[クライアントのオリジナルIP（Original Client IP）]

HTTP接続を開始したクライアントの元の IPアドレス。このアドレスは、X-Forwarded-For
（XFF）またはTrue-Client-IP HTTPのヘッダーフィールド、またはそれらの同等品から取
得されます。

[ポリシー、ポリシーの改訂（Policy, Policy Revision）]

アクセスコントロールポリシーとその改訂版。イベントに関連付けられているアクセス

（ファイアウォール）ルールを含みます。

[プライオリティ（Priority）]

Cisco Talos Intelligence Group（Talos）により決定されたイベントのプライオリティ（高
（high）、中（medium）、または低（low））。

[プロトコル（Protocol）]

接続に使用されるトランスポートプロトコルです。
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[理由（Reason）]

次の表では、接続がロギングされた状況を説明しています。該当しない場合、このフィー

ルドは空になります。これ以外の場合、このフィールドは空です。

説明理由（Reason）

ファイルまたはマルウェアファイルが接続に含まれており、シス

テムがその送信を防いでいます。[ファイルブロック（FileBlock）]
の理由は必ず [ブロック（Block）]アクションと対として組み合わ
されます。

[ファイルブロック
（File Block）]

システムが接続において特定のファイルの種類を検出しました。[ファイルモニタ
（File Monitor）]

ファイル送信がはじめに [ファイルブロック（Block Files）]ルー
ルまたは [マルウェアブロック（Block Malware）]ファイルルール
によってブロックされました。ファイルを許可する新しいアクセ

スコントロールポリシーが展開された後、HTTPセッションが自
動的に再開しました。

[ファイル復帰許可
（File Resume
Allow）]

ファイル送信がはじめに [ファイル検出（Detect Files）]ルールま
たは [マルウェアクラウドルックアップ（Malware Cloud Lookup）]
ファイルルールによって許可されました。ファイルをブロックす

る新しいアクセスコントロールポリシーが展開された後、HTTP
セッションが自動的に停止しました。

[ファイル復帰ブロッ
ク（File Resume
Block）]

接続で検出されたエクスプロイト（侵入ポリシー違反）をシステ

ムがブロックしたか、ブロックするはずでした。[侵入ブロック
（Intrusion Block）]の理由は、ブロックされたエクスプロイトの
場合は [ブロック（Block）]、ブロックされるはずだったエクスプ
ロイトの場合は [許可（Allow）]のアクションと対として組み合わ
されます。

[侵入ブロック
（Intrusion Block）]

接続で検出されたエクスプロイトをシステムが検出したものの、

ブロックしなかったことを示します。これは、トリガーされた侵

入ルールの状態が [イベントを生成する（Generate Events）]に設
定されている場合に発生します。

[侵入モニタ
（Intrusion Monitor）]

IPアドレスとセキュリティインテリジェンスデータに基づいて、
インスペクションなしで接続が拒否されました。[IPブロック（IP
Block）]の理由は必ず [ブロック（Block）]のアクションと対とし
て組み合わされます。

[IPブロック（IP
Block）]

システムが SSLインスペクション設定に基づいて暗号化接続をブ
ロックしました。[SSLブロック（SSL Block）]の理由は必ず [ブ
ロック（Block）]のアクションと対として組み合わされます。

SSLブロック（SSL
Block）
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説明理由（Reason）

URLとセキュリティインテリジェンスデータに基づいて、イン
スペクションなしで接続が拒否されました。[URLブロック（URL
Block）]の理由は必ず [ブロック（Block）]のアクションと対とし
て組み合わされます。

[URLブロック（URL
Block）]

[受信時間（Receive Times）]

イベントが生成された日時。

[参照ホスト（Referenced Host）]

接続のプロトコルが DNS、HTTP、または HTTPSの場合、このフィールドにはそれぞれ
のプロトコルが使用していたホスト名が表示されます。

[レスポンダバイト、レスポンダパケット（Responder Bytes, Responder Packets）]

セッションレスポンダが送信した合計バイト数またはパケット数。

[レスポンダの国または大陸（Responder Country and Continent）]

セッションに応答したホストの所在地の国と地域の名前。レスポンダの IPアドレスがルー
ティング可能であるときにのみ使用できます。

[レスポンダ IP（Responder IP）]

接続イベントまたはセキュリティインテリジェンスイベントのセッション応答側のホス

ト IPアドレス（および DNS解決が有効になっている場合のホスト名）。

[SIカテゴリID (セキュリティインテリジェンスカテゴリ)（SICategory ID (Security Intelligence
Category)）]

ネットワーク名や URLオブジェクト名、フィードカテゴリの名前など、ブラックリスト
項目が含まれるオブジェクトの名前。

[シグネチャ（Signature）]

ファイル/マルウェアイベントの署名 ID。

[ソースの国または大陸（Source Country and Continent）]

送信ホストの国と大陸。送信元 IPアドレスがルーティング可能であるときにのみ使用で
きます。

[ソースIP（Source IP）]

侵入、ファイル、マルウェアイベントで送信側ホストによって使用された IPアドレス。

[送信元ポート/ICMPタイプ、送信元ポート、送信元ポートItype（Source Port/ICMP Type;
Source Port; Source Port Itype）]

セッションイニシエータが使用するポートまたは ICMPタイプ。
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実際の SSLアクション

システムによって接続に適用される実際のアクション。これは期待される動作とは異なる

ことがあります。たとえば、接続が復号化を適用するルールと一致しても、いくつかの理

由で復号化できないことがあります。

説明アクション

ブロックされた暗号化接続を表します。ブロック/リセッ
ト付きブロック

（Block/Block
with reset）

再署名サーバ証明書を使用して復号された発信接続を表します。[復号（再署名）
（Decrypt
(Resign)）]

置き換えられた公開キーと自己署名サーバ証明書を使用して復号化さ

れた発信接続を表します。

[復号（キーの交
換）（Decrypt
(Replace Key)）]

既知の秘密キーを使用して復号化された着信接続を表します。[復号（既知の
キー）（Decrypt
(Known Key)）]

接続がデフォルトアクションによって処理されたことを示します。[デフォルトアク
ション（Default
Action）]

システムが復号化しなかった接続を表します。[復号しない（Do
not Decrypt）]

[SSL証明書のフィンガープリント（SSL Certificate Fingerprint）]

証明書の認証に使用する SHAハッシュ値。

[SSL証明書ステータス（SSL Certificate Status）]

これは、認証ステータスのSSLルール条件が設定されている場合にのみ適用されます。暗
号化されたトラフィックがSSLルールに一致すると、このフィールドに次のサーバの証明
書のステータス値の 1つ以上が表示されます。

• [自署（Self Signed）]

• [有効（Valid）]

• [署名が無効（Invalid Signature）]

• [発行元が無効（Invalid issuer）]

• [期限切れ（Expired）]
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• [不明（Unknown）]

• [まだ有効ではない（Not Valid Yet）]

• [失効（Revoked）]

復号できないトラフィックが SSLルールと一致する場合、[チェックしていない（Not
Checked）]がこのフィールドに表示されます。

[SSL暗号スイート（SSL Cipher Suite）

接続に使用された暗号スイート。

[予期されたSSLアクション（SSL Expected Action）]

接続が一致した SSLルールで指定されたアクション。

SSLフローフラグ（SSL Flow Flags）

暗号化された接続の最初の 10デバッグレベルフラグ。

[SSLフローメッセージ（SSL Flow Messages）]

HELLO_REQUESTやCLIENT_HELLOなど、SSLハンドシェイク中にクライアントとサー
バ間で交換された SSL/TLSメッセージ。TLS接続で交換されたメッセージの詳細につい
ては、http://tools.ietf.org/html/rfc5246を参照してください。

[SSLポリシー（SSL Policy）

接続に適用された SSL復号ポリシーの名前。

[SSLルール（SSL Rule）]

接続に適用された SSL復号ルールの名前。

[SSLセッションID（SSL Session ID）]

SSLハンドシェイク時にクライアントとサーバ間でネゴシエートされた16進数のセッショ
ン ID。

[SSLチケットID（SSL Ticket ID）]

SSLハンドシェイク中に送信されたセッションチケット情報の 16進数のハッシュ値。

[SSLURLカテゴリ（SSL URL Category）]

SSL復号処理中に決定された宛先Webサーバの URLカテゴリ。

[SSLバージョン（SSL Version）]

接続に使用された SSL/TLSバージョン。

[TCPフラグ（TCP Flags）]

接続で検出された TCPフラグ。

[合計パケット数（Total Packets）]

接続で送信されたパケットの総数：[イニシエータパケット] + [レスポンダパケット]。
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[URL、URLカテゴリ、URLレピュテーション、URLレピュテーションスコア（URL, URL
Category, URL Reputation, URL Reputation Score）]

セッション中に監視対象のホストによって要求されたURLと、関連付けられたカテゴリ、
レピュテーション、およびレピュテーションスコア（利用できる場合）。

システムが SSLアプリケーションを識別またはブロックする場合、要求された URLは暗
号化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを識別
します。したがって SSLアプリケーションの場合、この URLは証明書に含まれる一般名
を表示します。

[ユーザ（User）]

イニシエータの IPアドレスに関連付けられたユーザ。

[VLAN]

イベントをトリガーしたパケットに関連付けられている最内部 VLAN ID。

[Webアプリケーションのビジネスとの関連性（Web App Business Relevance）]

接続で検出されたWebアプリケーショントラフィックに関連するビジネス関連性：Very
High、High、Medium、Low、または Very Low。接続で検出されたWebアプリケーション
のタイプごとに、ビジネスとの関連性が関連付けられています。このフィールドは、最も

低いもの（関連性が最も低い）を表示します。

[Webアプリケーションのカテゴリおよびタグ（Web App Categories、Web App Tag）]

Webアプリケーションの機能を理解するのに役立つ、Webアプリケーションの特性を示
す基準。

[Webアプリケーションのリスク（Web App Risk）]

接続で検出されたWebアプリケーショントラフィックに関連するリスク：Very High、
High、Medium、Low、または Very Low。接続で検出されたWebアプリケーションのタイ
プごとに、リスクが関連付けられています。このフィールドは、最も高いものを表示しま

す。

[Webアプリケーション（Web Application）]

接続で検出された HTTPトラフィックの内容または要求された URLを表すWebアプリ
ケーション。

Webアプリケーションがイベントの URLに一致しない場合、そのトラフィックは通常、
参照先のトラフィックです（アドバタイズメントのトラフィックなど）。システムは、参

照先のトラフィックを検出すると、参照元のアプリケーションを保存し（可能な場合）、

そのアプリケーションをWebアプリケーションとして表示します。
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第 5 章

Cisco ISA 3000のアラーム

Cisco ISA 3000デバイスのアラームシステムを設定して、望ましくない状況になったときに警
告することができます。

•アラームについて（125ページ）
•アラームのデフォルト（128ページ）
• ISA 3000のアラームの設定（128ページ）
•アラームのモニタリング（135ページ）

アラームについて
さまざまな条件でアラームを発行するように ISA 3000を設定できます。いずれかの条件が設
定と一致しない場合、アラームがトリガーされます。これにより、LED、Syslogメッセージ、
SNMPトラップによって、またアラーム出力インターフェイスに接続された外部デバイスを通
じて、アラートがレポートされます。デフォルトでは、トリガーされたアラームによりSyslog
メッセージだけが発行されます。

次のものをモニタするようにアラームシステムを設定できます。

•電源

•プライマリおよびセカンダリ温度センサー

•アラーム入力インターフェイス

ISA 3000には内部センサーに加えて 2つのアラーム入力インターフェイスと 1つのアラーム出
力インターフェイスがあります。アラーム入力インターフェイスにはドアセンサーなどの外部

センサーを接続できます。アラーム出力インターフェイスにはブザーやライトなどの外部ア

ラームデバイスを接続できます。

アラーム出力インターフェイスはリレーメカニズムです。アラーム条件に応じて、リレーが活

性化または非活性化されます。リレーが活性化されると、インターフェイスに接続されている

すべてのデバイスがアクティブになります。リレーが非活性化されると、接続されているすべ

てのデバイスが非アクティブ状態になります。リレーは、アラームがトリガーされているかぎ

り、活性化状態のままになります。
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外部センサーとアラームリレーの接続については、『Cisco ISA 3000 Industrial Security Appliance
Hardware Installation Guide』を参照してください。

アラーム入力インターフェイス

アラーム入力インターフェイス（または接点）は外部センサー（ドアが開いているかどうかを

検出するセンサーなど）に接続できます。

各アラーム入力インターフェイスには対応する LEDがあります。これらの LEDは各アラーム
入力のアラームステータスを示します。アラーム入力ごとにトリガーと重大度を設定できま

す。LEDに加えて、出力リレーのトリガー（外部アラームをアクティブにするため）、Syslog
メッセージの送信、および SNMPトラップの送信を行うように接点を設定できます。

次の表に、アラーム入力のアラーム状態に応じたLEDのステータスを示します。また、アラー
ム入力に対する出力リレー、Syslogメッセージ、およびSNMPトラップの応答を有効にしてい
る場合のそれらの動作も示します。

SNMPトラップSyslog出力リレーLEDAlarm Status

———消灯アラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

マイナーアラー

ム：赤色で点灯

メジャーアラー

ム：赤色で点滅

アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラーム出力インターフェイス

アラーム出力インターフェイスにはブザーやライトなどの外部アラームを接続できます。

アラーム出力インターフェイスはリレーとして機能します。また、このインターフェイスに

は、入力インターフェイスに接続された外部センサーや、デュアル電源センサー、温度セン

サーなどの内部センサーのアラームステータスを示す、対応するLEDがあります。出力リレー
をアクティブにする必要があるアラームがある場合は、そのアラームを設定します。

次の表に、アラーム状態に応じた LEDと出力リレーのステータスを示します。また、アラー
ムに対する Syslogメッセージおよび SNMPトラップの応答を有効にしている場合のそれらの
動作も示します。
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SNMPトラップSyslog出力リレーLEDAlarm Status

———消灯アラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

レッド（点灯）アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

Syslogアラーム
デフォルトでは、アラームがトリガーされるとシステムは syslogメッセージを送信します。
メッセージを送信しない場合は、syslogメッセージングを無効にすることができます。

syslogアラームを機能させるには、[デバイス（Device）]> [システム設定（SystemSettings）]>
[ロギング設定（Logging Settings）]で診断ロギングも有効にする必要があります。syslogサー
バを設定して [Syslogフィルタ（Syslog Filter）]または [コンソールロギング（Console Logging）]
を有効にするか、両方を設定します。

診断ロギングの宛先を有効にしなければ、アラームシステムはどこにも syslogメッセージを
送信しません。

SNMPトラップアラーム
必要に応じて、SNMPトラップを SNMPサーバに送信するようにアラームを設定できます。
SNMPトラップアラームが機能するには、SNMPを設定する必要があります。

FlexConfigを使用してSNMPを設定します。たとえば、内部インターフェイスを介して使用で
きるSNMPサーバ（192.168.1.25）へのSNMP接続を有効化し、SNMPサーバを使用してトラッ
プだけを受信するには、FlexConfigオブジェクトを作成して次のコマンドを発行します。コ
ミュニティストリングは、SNMPサーバで設定されているものに置き換えてください。

snmp-server host inside 192.168.1.25 trap
snmp-server community your-string

ネゲートテンプレートは次のようになります。

no snmp-server host inside 192.168.1.25 trap
no snmp-server community your-string

オブジェクトを作成したら、そのオブジェクトを FlexConfigポリシーに追加し（[デバイス
（Device）] > [詳細設定（Advanced Configuration）] > [FlexConfig]）、設定を展開します。
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これは最小の例であり、SNMPバージョン 1および 2cに関して機能します。SNMPバージョ
ン 3の設定方法を含む SNMPの設定の詳細については、最新バージョンの ASAソフトウェア
用の『CLI Book 1: Cisco ASA Series General Operations CLI Configuration Guide』にある SNMPに
関する章を参照してください。このガイドは、https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.htmlから
入手できます。

アラームのデフォルト
次の表に、アラーム入力インターフェイス（コンタクト）、冗長電源、および温度のデフォル

ト設定を示します。

syslogメッ
セージ

出力リ

レー

SNMPトラッ
プ

重大度トリガーアラーム

イネーブルディセー

ブル

ディセーブルMinorクローズ

状態

イネーブルアラームコン

タクト 1

イネーブルディセー

ブル

ディセーブルMinorクローズ

状態

イネーブルアラームコン

タクト 2

イネーブルディセー

ブル

ディセーブル——イネーブル冗長電源（有

効な場合）

プライマリ

温度アラー

ムについて

有効

プライマ

リ温度ア

ラームに

ついて有

効

プライマリ温

度アラームに

ついて有効

——プライマリ温

度アラームで

有効（高温と

低温のデフォ

ルトしきい値

はそれぞれ 92
°Cと -40
°C）。

セカンダリア

ラームでは無

効。

温度

ISA 3000のアラームの設定
ISA 3000のアラームを設定するにはFlexConfigを使用します。ここでは、さまざまなタイプの
アラームの設定方法について説明します。
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アラーム入力コンタクトの設定

アラーム入力コンタクト（インターフェイス）を外部センサーに接続する場合、センサーから

の入力に基づいてアラームを発行するようコンタクトを設定できます。実際には、デフォルト

で、コンタクトはクローズ状態つまりコンタクトを流れる電流が停止するとsyslogメッセージ
を送信するようになっています。デフォルトでは要件が満たされない場合にのみ、コンタクト

を設定する必要があります。

アラームコンタクトには 1および 2の番号が付いているため、正しく設定するためにどのよう
に物理ピンを接続するのかを理解する必要があります。コンタクトを個別に設定します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。たとえば、Enable_Alarm_Contactと入力します。

ステップ 5 [テンプレート（Template）]エディタで、コンタクトの設定に必要なコマンドを入力します。

a) アラームコンタクトの説明を設定します。

alarm contact {1 | 2} description string

たとえば、コンタクト1の説明を「Door Open」に設定するには、次のように入力します。

alarm contact 1 description Door Open

b) アラームコンタクトの重大度を設定します。

alarm contact {1 | 2 | any} severity {major | minor | none}

1つのコンタクトを設定するのではなく、anyを指定してすべてのコンタクトの重大度を
変更できます。重大度によって、コンタクトに関連付けられているLEDの動作が制御され
ます。

• major：LEDが赤色で点滅します。

• minor：LEDが赤色で点灯します。これがデフォルトです。

• none：LEDは消灯しています。

たとえば、コンタクト 1の重大度をメジャーに設定するには、次のように入力します。

alarm contact 1 severity major

c) アラームコンタクトのトリガーを設定します。

alarm contact {1 | 2 | any} trigger {open | closed}
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1つのコンタクトを設定するのではなく、anyを指定してすべてのコンタクトのトリガー
を変更できます。トリガーは、アラート信号を発する電気条件を決定します。

• open：コンタクトの通常状態はクローズです。つまり、コンタクトに電流が流れてい
ます。コンタクトがオープンになる、つまり電流が停止するとアラートがトリガーさ

れます。

• closed：コンタクトの通常状態はオープンです。つまり、コンタクトに電流は流れて
いません。コンタクトがクローズになる、つまり電流がコンタクトを流れ始めるとア

ラートがトリガーされます。これはデフォルトです。

たとえば、ドアセンサーをアラーム入力コンタクト 1に接続して、通常状態ではアラーム
コンタクトに電流は流れていない（オープン）とします。ドアが開くとコンタクトはク

ローズになり、アラームコンタクトに電流が流れます。アラームトリガーをクローズに

設定しているため、電流が流れ始めたらアラームはオフになります。

alarm contact 1 trigger closed

d) アラームコンタクトがトリガーされるときに実行するアクションを設定します。

alarm facility input-alarm {1 | 2} {relay | syslog | notifies}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。このオプションは、デフォルトで有効で
す。

• [通知（notifies）]：SNMPトラップを送信します。

たとえば、アラーム入力コンタクト 1のすべてのアクションを有効にするには、次のよう
に入力します。

alarm facility input-alarm 1 relay
alarm facility input-alarm 1 syslog
alarm facility input-alarm 1 notifies

ステップ 6 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

これらすべてのコマンドではno形式を使用して設定を無効化し、デフォルト設定に戻します。
たとえば、テンプレートにこの手順で示したすべてのコマンド例が含まれている場合、ネゲー

トテンプレートは次のようになります。

no alarm contact 1 description Door Open
no alarm contact 1 severity major
no alarm contact 1 trigger closed
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no alarm facility input-alarm 1 relay
no alarm facility input-alarm 1 syslog
no alarm facility input-alarm 1 notifies

ステップ 7 [OK]をクリックしてオブジェクトを保存します。

ステップ 8 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Enable_Alarm_Contactオブジェクトを選択して、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 9 展開が完了したら、CLIコンソールまたはSSHセッションで、showrunning-configコマンドを
使用し、実行中の設定が正しく変更されていることを確認します。外部センサーをテストし

て、アラームがトリガーされていることを確認します。

電源アラームの設定

ISA 3000には、電源装置が 2台搭載されています。デフォルトでは、システムはシングル電源
モードで稼働しています。ただし、デュアルモードでシステムを稼働するよう設定できます。

その場合、プライマリ電源が故障すると2つ目の電源が自動的に電力を供給します。デュアル
モードを有効にすると、電源アラームが自動的に有効になってsyslogアラートが送信されます
が、アラートを無効にしたり、SNMPトラップまたはアラームハードウェアリレーを有効に
することもできます。

次の手順では、デュアルモードを有効にする方法と電源アラームを設定する方法について説明

します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。たとえば、Enable_Power_Supply_Alarmと入力します。

ステップ 5 [テンプレート（Template）]エディタで、電源アラームの設定に必要なコマンドを入力します。

a) デュアル電源モードを有効にします。

power-supply dual
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次に例を示します。

power-supply dual

b) 電源アラームがトリガーされるときに実行するアクションを設定します。

alarm facility power-supply rps {relay | syslog | notifies | disable}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。このオプションは、デフォルトで有効で
す。

• [通知（notifies）]：SNMPトラップを送信します。

• [無効化（disable）]：電源アラームを無効にします。電源アラームに設定されたその
他のアクションは動作しなくなります。

たとえば、電源アラームのすべてのアクションを有効にするには、次のように入力しま

す。

alarm facility power-supply rps relay
alarm facility power-supply rps syslog
alarm facility power-supply rps notifies

ステップ 6 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

これらすべてのコマンドではno形式を使用して設定を無効化し、デフォルト設定に戻します。
たとえば、テンプレートにこの手順で示したすべてのコマンド例が含まれている場合、ネゲー

トテンプレートは次のようになります。

no power-supply dual
no alarm facility power-supply rps relay
no alarm facility power-supply rps syslog
no alarm facility power-supply rps notifies

ステップ 7 [OK]をクリックしてオブジェクトを保存します。

ステップ 8 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Enable_Power_Supply_Alarmオブジェクトを選択して、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。
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d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 9 展開が完了したら、CLIコンソールまたはSSHセッションで、showrunning-configコマンドを
使用し、実行中の設定が正しく変更されていることを確認します。

温度アラームの設定

デバイスの CPUカードの温度に基づいてアラームを設定できます。

プライマリ温度範囲とセカンダリ温度範囲を設定できます。温度が下限しきい値以下になるか

上限しきい値以上になると、アラームがトリガーされます。

プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、および
SNMP）についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値
は -40 °C～ 92 °Cです。

セカンダリ温度アラームはデフォルトでディセーブルになっています。セカンダリ温度は、-35
°C～ 85 °Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温のいずれかを設定すると、プライマリ設定にデフォルト以外の値を設定していたとしても、

対応するプライマリ設定はこの設定によって無効になります。2つの異なる高温アラームと 2
つの異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。たとえば、Enable_Temperature_Alarmと入力します。

ステップ 5 [テンプレート（Template）]エディタで、温度アラームの設定に必要なコマンドを入力します。

a) 許容温度範囲を設定します。

alarm facility temperature {primary | secondary} {low | high} temperature

温度は摂氏で示されます。プライマリアラームの許容範囲は -40～ 92で、これがデフォ
ルト範囲でもあります。セカンダリアラームの許容範囲は、-35～ 85です。低い値は、高
い値より小さくする必要があります。
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たとえば、セカンダリアラームの許容範囲内で、より制限された温度範囲の -20～ 80を
設定するには、次のようにセカンダリアラームを設定します。

alarm facility temperature secondary low -20
alarm facility temperature secondary high 80

b) 温度アラームがトリガーされたときに実行するアクションを設定します。

alarm facility temperature {primary | secondary} {relay | syslog | notifies}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。

• [通知（notifies）]：SNMPトラップを送信します。

たとえば、セカンダリ温度アラームのすべてのアクションを有効にするには、次のように

入力します。

alarm facility temperature secondary relay
alarm facility temperature secondary syslog
alarm facility temperature secondary notifies

ステップ 6 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

次のすべてのコマンドでは、no形式を使用してデフォルト設定に戻したり（プライマリアラー
ムの場合）、設定を無効にします（セカンダリアラームの場合）。たとえば、テンプレートに

この手順で示したすべてのコマンド例が含まれている場合、ネゲートテンプレートは次のよう

になります。

no alarm facility temperature secondary low -20
no alarm facility temperature secondary high 80
no alarm facility temperature secondary relay
no alarm facility temperature secondary syslog
no alarm facility temperature secondary notifies

ステップ 7 [OK]をクリックしてオブジェクトを保存します。

ステップ 8 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Enable_Temperature_Alarmオブジェクトを選択して、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。
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d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 9 展開が完了したら、CLIコンソールまたはSSHセッションで、showrunning-configコマンドを
使用し、実行中の設定が正しく変更されていることを確認します。

アラームのモニタリング
ここでは、アラームのモニタおよび管理方法について説明します。

アラームステータスのモニタリング

CLIで次のコマンドを使用してアラームをモニタすることができます。

• show alarm settings

使用可能な各アラームの現在の設定が表示されます。

• show environment alarm-contact

入力アラームコンタクトの物理ステータスに関する情報が表示されます。

• show facility-alarm relay

出力リレーをトリガーしたアラームに関する情報が表示されます。

• show facility-alarm status[info |major |minor]

トリガーされたすべてのアラームに関する情報が表示されます。majorステータスまたは
minorステータスでフィルタリングによって表示を絞り込むことができます。infoキーワー
ドを使用すると、キーワードを使用しない場合と同じ出力になります。

アラームに関する Syslogメッセージのモニタリング
設定するアラームのタイプに応じて、次の Syslogメッセージが表示される場合があります。

デュアル電源アラーム

• %FTD-1-735005: Power Supply Unit Redundancy OK

• %FTD-1-735006: Power Supply Unit Redundancy Lost

温度アラーム

これらのアラームでは、「Celsius」は、デバイス上で検出された温度（摂氏単位）に置き
換えられます。

• %FTD-6-806001: Primary alarm CPU temperature is High Celsius
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• %FTD-6-806002: Primary alarm for CPU high temperature is cleared

• %FTD-6-806003: Primary alarm CPU temperature is Low Celsius

• %FTD-6-806004: Primary alarm for CPU Low temperature is cleared

• %FTD-6-806005: Secondary alarm CPU temperature is High Celsius

• %FTD-6-806006: Secondary alarm for CPU high temperature is cleared

• %FTD-6-806007: Secondary alarm CPU temperature is Low Celsius

• %FTD-6-806008: Secondary alarm for CPU Low temperature is cleared

アラーム入力連絡先アラーム

これらのアラームでは、「description」は、設定した連絡先の説明です。

• %FTD-6-806009: Alarm asserted for ALARM_IN_1 alarm_1_description

• %FTD-6-806010: Alarm cleared for ALARM_IN_1 alarm_1_description

• %FTD-6-806011: Alarm asserted for ALARM_IN_2 alarm_2_description

• %FTD-6-806012: Alarm cleared for ALARM_IN_2 alarm_2_description

外部アラームをオフにする

アラーム出力にアタッチされる外部アラームを使用していて、アラームがトリガーされる場

合、clear facility-alarm outputコマンドを使用してデバイス CLIから外部アラームをオフにす
ることができます。このコマンドは、出力ピンの電源を切り、出力 LEDもオフにします。
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第 II 部

再利用可能なオブジェクト
•オブジェクト（139ページ）
•証明書（157ページ）
•アイデンティティソース（167ページ）





第 6 章

オブジェクト

オブジェクトは、ポリシーまたはその他の設定内で使用する基準を定義した再利用可能なコン

テナです。たとえば、ネットワークオブジェクトは、ホストアドレスとサブネットアドレス

を定義します。

オブジェクトでは基準を定義することができ、同じ基準を異なるポリシーで簡単に再利用でき

るようになります。オブジェクトを更新すると、そのオブジェクトを使用するすべてのポリ

シーが自動的に更新されます。

•オブジェクトタイプ（139ページ）
•オブジェクトの管理（143ページ）

オブジェクトタイプ
次のタイプのオブジェクトを作成できます。ほとんどの場合、ポリシーまたは設定によってオ

ブジェクトを許可する場合、オブジェクトを使用する必要があります。

説明主な用途

オブジェクトタ

イプ

AnyConnectクライアントプロファイルは、AnyConnect
クライアントソフトウェアとともにクライアントにダ

ウンロードされます。これらのプロファイルでは、多

くのクライアント関連オプション（スタートアップ時

の自動接続、自動再接続など）や、エンドユーザが

AnyConnectクライアントの設定および詳細設定からオ
プションを変更することを許可するかどうかを定義し

ます。

クライアントプロファイルの設定およびアップロード

（538ページ）を参照してください。

リモートアクセ

ス VPN
AnyConnectクラ
イアントプロ

ファイル
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説明主な用途

オブジェクトタ

イプ

アプリケーションフィルタオブジェクトは、IP接続で
使用されるアプリケーション、あるいはタイプ、カテ

ゴリ、タグ、リスク、またはビジネスとの関連性によっ

てアプリケーションを定義するフィルタを定義します。

ポートの仕様を使うのではなく、ポリシーにこれらの

オブジェクトを使用してトラフィックを制御できます。

アプリケーションフィルタオブジェクトの設定（148
ページ）を参照してください。

アクセスコント

ロールルール

アプリケーション

フィルタ

デジタル証明書は、認証に使用されるデジタル IDを提
供します。証明書は、SSL（セキュアソケットレイヤ）
接続、TLS（Transport Layer Security）接続、およびDTLS
（データグラム TLS）接続（HTTPSや LDAPSなど）
に使用されます。

証明書の設定（160ページ）を参照してください。

アイデンティティ

ポリシー

リモートアクセ

ス VPN

SSL復号ルール

管理Webサー
バ。

証明書

DNSグループは、DNSサーバおよび関連付けられてい
るいくつかの属性のリストを定義します。

www.example.comなどの完全修飾ドメイン名（FQDN）
を IPアドレスに解決するのには、DNSサーバが必要で
す。

DNSグループの設定（614ページ）を参照してくださ
い。

管理インターフェ

イスとデータイ

ンターフェイスの

DNS設定

DNSグループ

イベントログフィルタは、syslogメッセージ用のカス
タムフィルタリストを作成します。syslogサーバまた
は内部ログバッファなど、特定のログの場所に送信さ

れるメッセージを制限するには、これらを使用できま

す。

イベントログフィルタの設定（611ページ）を参照し
てください。

選択したログの宛

先のシステムロ

グ設定。

イベントログ

フィルタ

地理位置情報オブジェクトは、トラフィックの送信元

または宛先であるデバイスをホストする国および大陸

を定義します。IPアドレスを使用するのではなく、ポ
リシーにこれらのオブジェクトを使用してトラフィッ

クを制御できます。

地理位置情報オブジェクトの設定（153ページ）を参照
してください。

セキュリティポ

リシー

位置情報

（GeoLocation）
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説明主な用途

オブジェクトタ

イプ

アイデンティティソースは、ユーザアカウントを定義

するサーバとデータベースです。この情報は、IPアド
レスに関連付けられているユーザ IDを提供したり、
Firepower Device Managerへのリモートアクセス VPN
接続またはアクセスを認証するなど、さまざまな方法

で利用できます。

アイデンティティソース（167ページ）を参照してくだ
さい。

アイデンティティ

ポリシー

リモートアクセ

ス VPN

Firepower Device
Managerへのアク
セス。

アイデンティティ

ソース

インターネットキーエクスチェンジ（IKE）ポリシー
オブジェクトは、IPsecピアの認証、IPsec暗号キーのネ
ゴシエーションと配布、および IPsecセキュリティアソ
シエーション（SAS）の自動的な確立に使用される IKE
プロポーザルを定義します。IKEv1と IKEv2に対して、
異なるオブジェクトがあります。

グローバル IKEポリシーの設定（501ページ）を参照し
てください。

VPNIKEポリシー

IPsecプロポーザルオブジェクトは、IKEフェーズ 2ネ
ゴシエーション時に使用される IPsecプロポーザルを設
定します。IPsecプロポーザルは、IPsecトンネル内のト
ラフィックを保護するためのセキュリティプロトコル

とアルゴリズムの組み合わせを定義します。IKEv1と
IKEv2に対して、異なるオブジェクトがあります。

IPsecプロポーザルの設定（506ページ）を参照してく
ださい。

VPNIPsecプロポーザ
ル

ホストまたはネットワークのアドレスを定義するネッ

トワークグループおよびネットワークオブジェクト

（総称してネットワークオブジェクトと呼ばれます）。

ネットワークオブジェクトとグループの設定（143ペー
ジ）を参照してください。

セキュリティポ

リシーおよびさま

ざまなデバイス設

定

ネットワーク

トラフィックのプロトコル、ポート、または ICMPサー
ビスを定義するポートグループおよびポートオブジェ

クト（総称してポートオブジェクトと呼ばれます）。

ポートオブジェクトとグループの設定（145ページ）を
参照してください。

セキュリティポ

リシー

ポート
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説明主な用途

オブジェクトタ

イプ

秘密キーオブジェクトは、パスワードや、暗号化およ

び非表示にするその他の認証文字列を定義します。

秘密キーオブジェクトの設定（705ページ）を参照して
ください。

Smart CLIおよび
FlexConfigポリ
シー

秘密キー

セキュリティゾーンは、インターフェイスのグループ

です。ゾーンによって、ネットワークがトラフィック

の管理や分類に役立つセグメントに分割されます。

セキュリティゾーンの設定（147ページ）を参照してく
ださい。

セキュリティポ

リシー

セキュリティ

ゾーン

syslogサーバのオブジェクトはコネクション型メッセー
ジまたは診断システムログ（syslog）メッセージを受信
できるサーバを指定します。

Syslogサーバの設定（154ページ）を参照してくださ
い。

アクセスコント

ロールルール

診断ロギング

セキュリティイ

ンテリジェンス

ポリシー

SSL復号ルール

侵入ポリシー

ファイル/マル
ウェアポリシー

Syslogサーバ

Webリクエストの URLまたは IPアドレスを定義する
URLオブジェクトおよびグループ（総称して URLオブ
ジェクトと呼ばれます）。

URLオブジェクトとグループの設定（151ページ）を参
照してください。

アクセスコント

ロールルール

セキュリティイ

ンテリジェンス

ポリシー

URL

リモートアクセス VPNで使用するユーザアカウント
をデバイスで直接作成できます。外部認証ソースの代

わりに、またはそれに加えて、ローカルユーザアカウ

ントを使用できます。

ローカルユーザの設定（185ページ）を参照してくださ
い。

リモートアクセ

ス VPN
Users
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オブジェクトの管理
オブジェクトは、[オブジェクト（Objects）]ページから直接設定することも、ポリシーの編集
時に設定することもできます。いずれの方法でも同じく新規または更新されたオブジェクトが

作成されるため、その時点で適した方法を使用します。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および管理する
方法について説明します。

ポリシーまたは設定を編集すると、プロパティにオブジェクトが必要な場合、すでに定義され

ているオブジェクトのリストが表示されるため、適切なオブジェクトを選択します。必要なオ

ブジェクトがまだ存在しない場合は、リストに表示される [新規オブジェクトの作成（Create
New Object）]リンクをクリックします。

（注）

手順

ステップ 1 [オブジェクト（Objects）]を選択します。

[オブジェクト（Objects）]ページには、使用可能なオブジェクトタイプが一覧表示される目次
があります。オブジェクトタイプを選択すると、既存オブジェクトのリストが表示され、新し

いオブジェクトを作成できます。オブジェクトの内容とタイプも確認できます。

ステップ 2 目次からオブジェクトタイプを選択し、次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。オブジェクトの内容はタイ
プによって異なります。具体的な情報については、各オブジェクトタイプの設定トピック

を参照してください。

•グループオブジェクトを作成するには、[グループの追加（Add Group）]（ ）ボタンを

クリックします。グループオブジェクトには複数の項目が含まれます。

•オブジェクトを編集するには、そのオブジェクトの [編集（edit）]（ ）アイコンをクリッ

クします。定義済みオブジェクトの内容は編集できません。

•オブジェクトを削除するには、そのオブジェクトの [削除（delete）]（ ）アイコンをク

リックします。ポリシーや別のオブジェクトで現在使用されているオブジェクト、または

定義済みのオブジェクトは削除できません。

ネットワークオブジェクトとグループの設定

ホストまたはネットワークのアドレスを定義するには、ネットワークグループとネットワーク

オブジェクト（ネットワークオブジェクトと総称される）を使用します。これらのオブジェク
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トは、トラフィックの一致条件を定義するためにセキュリティポリシーで使用するか、サーバ

その他のリソースのアドレスを定義するために設定で使用できます。

ネットワークオブジェクトは単一のホストまたはネットワークアドレスを定義しますが、ネッ

トワークグループオブジェクトは複数のアドレスを定義できます。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。アドレスプロパティの編集時に、オブジェクトリストに表示される [新しい
ネットワークの作成（Create New Network）]リンクをクリックして、ネットワークオブジェ
クトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [ネットワーク（Network）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をク

リックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前を入力し、オプションでオブジェクトの説明を入力してオブジェクトの内
容を定義します。

オブジェクトの内容やスタンドアロン IPアドレスからオブジェクト名を簡単に判断できるよ
うに、IPアドレスだけの名前を使用しないことをお勧めします。名前に IPアドレスを使用す
る場合は、host-192.168.1.2または network-192.168.1.0など、わかりやすいプレフィックスを付
けてください。IPアドレスを名前として使用する場合、システムは縦棒をプレフィックスとし
て追加します（たとえば、|192.168.1.2）。FDMではオブジェクトセレクタに縦棒が表示され
ませんが、CLIで showrunning-configコマンドを使用して実行中の設定を調べると、この命名
規則を確認できます。

ステップ 4 オブジェクトの内容を設定します。

ネットワークオブジェクト

オブジェクトの [タイプ（Type）]を選択して、コンテンツを設定します。

• [ネットワーク（Network）]：次のいずれかの形式を使用してネットワークアドレスを入
力します。

•サブネットマスクを含む IPv4ネットワーク（10.100.10.0/24、10.100.10.0/255.255.255.0
など）。

•プレフィックスを含む IPv6ネットワーク（2001:DB8:0:CD30::/60など）。
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• [ホスト（Host）]：次のいずれかの形式を使用してホスト IPアドレスを入力します。

• IPv4ホストアドレス（10.100.10.10など）。

• IPv6ホストアドレス（2001:DB8::0DB8:800:200C:417Aまたは
2001:DB8:0:0:0DB8:800:200C:417Aなど）。

•範囲：ハイフンで区切られた開始アドレスと終了アドレスを備えたアドレスの範囲。IPv4
または IPv6の範囲を指定できます。マスクまたはプレフィックスを含めないでください。
たとえば、192.168.1.10-192.168.1.250または 2001:DB8:0:CD30::10-2001:DB8:0:CD30::100と
します。

• [FQDN]：www.example.comなどの単一の完全修飾ドメイン名を入力します。ワイルドカー
ドを使用することはできません。また、[DNS解決（DNS Resolution）]を選択して、IPv4
アドレス、IPv6アドレス、または Ipv4アドレスと IPv6アドレスの両方を FQDNと関連付
けるかどうかも決定します。デフォルトは、IPv4と IPv6の両方です。これらのオブジェ
クトはアクセス制御ルールのみで使用できます。ルールでは、DNSルックアップによって
FQDN用に取得された IPアドレスを照合します。

ネットワークグループ

グループに追加するネットワークオブジェクトまたはグループを選択するには、[+]ボタンを
クリックします。新しいオブジェクトを作成することもできます。

ステップ 5 [OK]をクリックして変更を保存します。

ポートオブジェクトとグループの設定

トラフィックのプロトコル、ポート、または ICMPサービスを定義するには、ポートグループ
とポートオブジェクト（まとめてポートオブジェクトと呼ぶ）を使用します。その後、トラ

フィックの一致基準を定義するためのセキュリティポリシーのオブジェクトを使用して、たと

えばアクセスルールを使用して特定の TCPポートへのトラフィックを許可できます。

ポートオブジェクトは単一のプロトコル、TCP/UDPポートまたはポート範囲、または ICMP
サービスを定義しますが、ポートグループオブジェクトは、複数のサービスを定義できます。

システムには、一般的なサービス向けの複数の事前定義されたオブジェクトが含まれていま

す。これらのオブジェクトはポリシーで使用できます。ただし、システムで定義されたオブ

ジェクトは、編集または削除ができません。

ポートグループオブジェクトを作成する場合、オブジェクトの組み合わせが有効であること

を確認してください。たとえば、あるオブジェクトをアクセスルールで送信元と宛先ポートの

両方を指定するために使用する場合、そのオブジェクトに複数のプロトコルを組み合わせるこ

とはできません。すでに使用されているオブジェクトを編集する場合は注意してください。オ

ブジェクトを使用するポリシーが無効（かつディセーブル）になる場合があります。

（注）
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次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規ポートの作成（Create New Port）]リンクをクリッ
クすることで、サービスのプロパティを編集しながらポートオブジェクトを作成することもで

きます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [ポート（Ports）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をク

リックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力し、オブジェクトの内容を定義します。

ポートオブジェクト

[プロトコル（Protocol）]を選択し、次のようにプロトコルを設定します。

• TCP、UDP：単一のポートまたはポート範囲の番号を入力します（たとえば80（HTTPの
場合）または 1-65535（すべてのポートをカバー））。

• ICMP、IPv6 ICMP：ICMPの [タイプ（Type）]を選択し、オプションで [コード（Code）]
を選択します。タイプをすべての ICMPメッセージに適用するには、[任意（Any）]を選
択します。タイプとコードについての詳細は、次のページを参照してください。

• ICMP：http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• ICMPv6：http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

• [その他（Other）]：目的のプロトコルを選択します。

ポートグループ

[+]ボタンは、グループに追加するポートオブジェクトを選択するためにクリックします。新
しいオブジェクトを作成することもできます。

ステップ 4 [OK]をクリックして変更を保存します。
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セキュリティゾーンの設定

セキュリティゾーンとはインターフェイスのグループ分けです。ゾーンは、トラフィックの管

理と分類に役立つようにネットワークをセグメントに分割します。複数のゾーンを定義できま

すが、所与のインターフェイスは単一のゾーンの中にのみ存在できます。

システムは初期設定時に次のゾーンを作成します。これらのゾーンを編集してインターフェイ

スを追加または削除したり、使用しなくなったゾーンを削除したりできます。

• inside_zone：内部インターフェイスが含まれます。内部インターフェイスがブリッジグ
ループである場合、このゾーンには内部ブリッジ仮想インターフェイス（BVI）ではなく、
すべてのブリッジグループメンバーインターフェイスが含まれます。このゾーンは、内

部ネットワークを表します。

• outside_zone：外部インターフェイスが含まれます。このゾーンは、インターネットなど
の制御不可能な外部ネットワークを表すことを目的としています。

通常、ネットワーク内で果たす役割によって、インターフェイスをグループ化します。たとえ

ば、インターフェイスに接続するインターフェイスをoutside_zoneセキュリティゾーンに配置
し、内部ネットワークに接続するすべてのインターフェイスを inside_zoneセキュリティゾー
ンに配置できます。次に、外部ゾーンから来て内部ゾーンへ向かうトラフィックにアクセスコ

ントロールルールを適用できます。

ゾーンを作成する前に、ネットワークに適用するアクセスルールや他のポリシーを検討してく

ださい。たとえば、すべての内部インターフェイスを同じゾーンに配置する必要はありませ

ん。4つの内部ネットワークがあり、1つだけ他の 3つとは異なる処理をしたい場合、1つでは
なく 2つのゾーンを作成できます。パブリックWebサーバへの外部アクセスを許可するイン
ターフェイスがある場合、そのインターフェイスに別のゾーンを使用できます。

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規セキュリティゾーンの作成（Create New Security
Zone）]リンクをクリックすることで、セキュリティゾーンのプロパティを編集しながらセ
キュリティゾーンを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（Security Zones）]を
選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。
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ステップ 4 ゾーンの [モード（Mode）]を選択します。

[ルーテッド（Routed）]または [パッシブ（Passive）]のいずれかのインターフェイスモードに
直接関連付けます。ゾーンには、1つのタイプのインターフェイスを含めることができます。
通過トラフィックの通常のゾーンには、[ルーテッド（Routed）]を選択します。

ステップ 5 [インターフェイス（Interfaces）]リストで、[+]をクリックし、ゾーンに追加するインターフェ
イスを選択します。

このリストは、現在ゾーンに含まれていないすべての名前付きインターフェイスを表示しま

す。インターフェイスをゾーンに追加するには、インターフェイスを設定して名前を付ける必

要があります。

すべての名前付きインターフェイスがすでにゾーンにある場合、リストは空になります。別の

ゾーンにインターフェイスを移動しようとする場合、最初に現在のゾーンから削除する必要が

あります。

ゾーンにブリッジグループインターフェイス（BVI）を追加することはできません。
代わりに、メンバーインターフェイスを追加します。メンバーを異なるゾーンに配置

できます。

（注）

ステップ 6 [OK]をクリックして変更を保存します。

アプリケーションフィルタオブジェクトの設定

アプリケーションフィルタオブジェクトは、IP接続で使用されるアプリケーション、あるい
はタイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーションを

定義するフィルタを定義します。ポートの仕様を使用する代わりに、これらのオブジェクトを

ポリシーで使用し、トラフィックを制御できます。

個々のアプリケーションを指定することはできますが、アプリケーションフィルタはポリシー

の作成や管理を簡素化します。たとえば、リスクが高く、ビジネスとの関連性が低いアプリ

ケーションをすべて認識してブロックする、アクセスコントロールルールを作成できます。

ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッションがブロッ

クされます。

アプリケーションフィルタオブジェクトを使用せず、ポリシーのアプリケーションとアプリ

ケーションフィルタを直接選択できます。ただし、同じアプリケーションまたはフィルタグ

ループに対して複数のポリシーを作成する場合にはオブジェクトが便利です。システムには、

事前に定義されたいくつかのアプリケーションフィルタが含まれていて、これらは編集または

削除できません。
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シスコでは、システムおよび脆弱性データベース（VDB）の更新を通じて、アプリケーション
ディテクタを頻繁に更新し、追加します。したがって、リスクの高いアプリケーションをブ

ロックするルールは、手動でルールを更新しなくても、新しいアプリケーションに自動的に適

用されます。

（注）

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。[アプリケーション（Applications）]タブにアプリケーション基準を
追加した後、[フィルタとして保存（Save As Filter）]リンクをクリックして、アクセスコント
ロールルールを編集しながら、アプリケーションフィルタオブジェクトも作成できます。

始める前に

フィルタを編集するときに、選択したアプリケーションが VDBの更新によって削除されてい
た場合は、アプリケーション名の後ろに「（廃止（Deprecated））」と表示されます。これら
のアプリケーションはフィルタから削除する必要があります。それ以降の展開では、システム

ソフトウェアのアップグレードがブロックされます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アプリケーションフィルタ（ApplicationFilters）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [アプリケーション（Applications）]リストで [追加 +（Add +）]をクリックし、オブジェクト
に追加するアプリケーションとフィルタを選択します。

最初のリストには、継続的にスクロールするリストでアプリケーションが表示されます。[フィ
ルタの詳細設定（Advanced Filter）]をクリックすると、フィルタオプションが表示され、ア
プリケーションを容易に選択できます。選択したら、[追加（Add）]をクリックします。この
プロセスを繰り返して、アプリケーションやフィルタを追加できます。
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1つのフィルタ条件内での複数の選択はOR関係にあります。たとえば、リスクが「高
（High）」または（OR）「非常に高い（Very High）」となります。フィルタ間の関
係は「論理積（AND）」であるため、リスクが「高（High）」または（OR）「非常
に高い（Very High）」であり、かつ（AND）ビジネスとの関連性が「低（Low）」ま
たは（OR）「非常に低い（Very Low）」となります。フィルタを選択すると、ディ
スプレイに表示されるアプリケーションが更新され、条件を満たすものだけが表示さ

れます。これらのフィルタを使用すると、個別に追加するアプリケーションを容易に

見つけたり、ルールに追加する目的のフィルタを選択していることを確認したりでき

ます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用され

る確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常に低

い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間の通
信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアントな
どのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求された
URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も重要な機能を説明する一般分類。

タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付けさ
れたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングできます。

このタグがないアプリケーションは、暗号化されていないまたは復号されたトラフィックでの

み検出できます。また、システムは、復号されたトラフィック（暗号化された、または暗号化

されていないトラフィックではなく）のみで検出を行うことができるアプリケーションに [復
号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在の

フィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加するとき

に、フィルタが目的のアプリケーションを対象としていることを確認するためにこのリストを
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使用します。特定のアプリケーションを追加しようとしている場合、このリストからそのアプ

リケーションを選択します。

ステップ 5 [OK]をクリックして変更を保存します。

URLオブジェクトとグループの設定
URLオブジェクトとグループ（URLオブジェクトと総称する）を使用して、Webリクエスト
の URLまたは IPアドレスを定義します。これらのオブジェクトを使用して、アクセス制御ポ
リシーに手動の URLフィルタリング、またはセキュリティインテリジェンスポリシーにブ
ロッキングを実装できます。

URLオブジェクトは単一の URLまたは IPアドレスを定義するのに対して、URLグループオ
ブジェクトは複数の URLまたはアドレスを定義できます。

URLオブジェクトを作成する場合は、次の点に注意してください。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバのホスト名のみに
基づきます。ホスト名は、://の区切り記号の後、またはホスト名のドットの後に来る場
合、一致とみなされます。たとえば、ign.comは ign.comおよび www.ign.comと一致する
が、verisign.comとは一致しません。

• 1つ以上の /を含める場合、サーバ名、パス、およびクエリパラメータを含む文字列の部
分一致には URL文字列全体が使用されます。ただし、サーバは再構成することができ、
ページは新しいパスに移動できるため、個々のWebページまたはサイトの一部をブロッ
クまたは許可するのに手動の URLフィルタリングは使用しないことをお勧めします。文
字列の部分一致も予期しない一致となる可能性があり、URLオブジェクトに含める文字列
が意図しないサーバ上のパスやクエリパラメータ内の文字列とも一致することがありま

す。

•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限

り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
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トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。

証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示される [新規 URLの作成（Create New URL）]リン
クをクリックすることで、URLのプロパティを編集しながら URLオブジェクトを作成するこ
ともできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [URL]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をク

リックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 オブジェクトの内容を定義します。

URLオブジェクト

URLまたは IPアドレスを [URL]ボックスに入力します。URLにはワイルドカードを使用でき
ません。

URLグループ

[+]ボタンは、グループに追加するURLオブジェクトを選択するためにクリックします。新し
いオブジェクトを作成することもできます。

ステップ 5 [OK]をクリックして変更を保存します。
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地理位置情報オブジェクトの設定

地理位置情報オブジェクトは、トラフィックの送信元または接続先であるデバイスをホストす

る国と大陸を定義します。IPアドレスを使用する代わりに、これらのオブジェクトをポリシー
で使用してトラフィックを制御できます。たとえば、地理的な場所を使用して、使用されてい

る可能性のある IPアドレスすべてを把握する必要なしに、特定の国へのアクセスを簡単に制
限できます。

通常は、地理位置情報オブジェクトを使用せずに、地理的な場所をポリシーで直接選択できま

す。とはいえ、同じ国や大陸のグループのために複数のポリシーを作成する場合、オブジェク

トが便利です。

常に最新の地理位置情報データを使用してトラフィックをフィルタ処理できるように、地理位

置情報データベース（GeoDB）を定期的に更新することを強くお勧めします。
（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。ネットワークプロパティの編集時に、オブジェクトリストに表示される [新し
い地理位置情報の作成（Create New Geolocation）]リンクをクリックして、地理位置情報オブ
ジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [地理位置情報（Geolocation）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [大陸または国（Continents/Countries）]リストで [追加 +（Add +）] をクリックして、オブジェ
クトに追加する大陸や国を選択します。

大陸を選択すると、大陸内のすべての国が選択されます。

ステップ 5 [OK]をクリックして変更を保存します。
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Syslogサーバの設定
syslogサーバのオブジェクトはコネクション型メッセージまたは診断システムログ（syslog）
メッセージを受信できるサーバを指定します。Syslogサーバにログ収集と分析のための設定が
ある場合は、オブジェクトを作成してそれらを定義し、関連ポリシーでこのオブジェクトを使

用します。

以下のイベントタイプを syslogサーバに送信できます。

•接続イベント。次のポリシーのタイプで syslogサーバオブジェクトを構成します：アク
セス制御ルールとデフォルトアクション、SSL復号ルールとデフォルトアクション、セ
キュリティインテリジェンスポリシー。

•侵入イベント。侵入ポリシーで syslogサーバオブジェクトを構成します。

•診断イベント。リモート syslogサーバのロギングの設定（607ページ）を参照してくださ
い。

•ファイル/マルウェアイベント。[デバイス（Device）]> [システム設定（SystemSettings）]>
[ロギング設定（Logging Settings）]で syslogサーバを設定します。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示される [Syslogサーバの追加（Add Syslog Server）]
リンクをクリックすることで、syslogサーバのプロパティを編集しながら syslogサーバを作成
することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [Syslogサーバ（Syslog Server）]を選択し
ます。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 syslogサーバのプロパティを設定します。

• [IPアドレス（IP Address）]：syslogサーバの IPアドレスを入力します。

• [プロトコルタイプ（Protocol Type）]、[ポート番号（Port Number）]：プロトコルを選択し
て、syslogに使用するポート番号を入力します。デフォルトは UDP/514です。[TCP]を選
択すると、システムはsyslogサーバが利用できない場合を認識して、サーバが再度利用可
能になるまでイベントの送信を停止できます。デフォルトUDPポートは514、デフォルト
TCPポートは 1470です。デフォルトを変更する場合は、1025～ 65535の範囲のポートを
使用してください。
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• [デバイスログのインターフェイス（Interface for Device Logs）]：診断 syslogメッセージの
送信に使用するインターフェイスを選択します。接続、侵入、ファイル、マルウェアの各

イベントタイプでは、常に管理インターフェイスが使用されます。インターフェイスの選

択によって、syslogメッセージに関連付けられる IPアドレスが決まります。次のオプショ
ンのいずれかを選択します。

• [データインターフェイス（Data Interface）]：選択したデータインターフェイスを診
断 syslogメッセージに使用します。サーバがブリッジグループのメンバーインター
フェイスを介してアクセスできる場合、代わりにブリッジグループインターフェイ

ス（BVI）を選択します。診断インターフェイス（物理的な管理インターフェイス）
経由でアクセスできる場合は、このオプションではなく [管理インターフェイス
（Management Interface）]を選択することを推奨します。パッシブインターフェイス
を選択することはできません。

データインターフェイスで通信する場合、接続、侵入、ファイル、およびマルウェア

の syslogメッセージでは、送信元 IPアドレスが管理インターフェイスかゲートウェ
イインターフェイスで使用されます。

• [管理インターフェイス（Management Interface）]：すべてのタイプの syslogメッセー
ジに仮想管理インターフェイスを使用します。データインターフェイスで通信する場

合、送信元 IPアドレスが管理インターフェイスかゲートウェイインターフェイスで
使用されます。

ステップ 4 [OK]をクリックして変更を保存します。
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第 7 章

証明書

デジタル証明書は、認証に使用されるデジタル IDを提供します。証明書は、SSL（セキュア
ソケットレイヤ）、TLS（Transport Layer Security）、および DTLS（データグラム TLS）接続
（HTTPSやLDAPSなど）に使用されます。次のトピックでは、証明書の作成と管理の方法に
ついて説明します。

•証明書について（157ページ）
•証明書の設定（160ページ）

証明書について
デジタル証明書は、認証に使用されるデジタル IDを保持しています。デジタル証明書には、
名前、シリアル番号、会社、部門、または IPアドレスなど、ユーザまたはデバイスを識別す
る情報が含まれます。デジタル証明書には、ユーザまたはデバイスの公開キーのコピーも含ま

れています。証明書は、SSL（セキュアソケットレイヤ）、TLS（Transport Layer Security）、
および DTLS（データグラム TLS）接続（HTTPSや LDAPSなど）に使用されます。

次のタイプの証明書を作成できます。

•内部証明書：内部アイデンティティ証明書は、特定のシステムまたはホストの証明書で
す。これらは OpenSSLツールキットを使用して自分で生成することも、認証局から取得
することもできます。自己署名証明書を生成することもできます。

•内部証明書認証局（CA）証明書：内部 CA証明書は、他の証明書の署名にシステムが使
用できる証明書です。これらの証明書は、基本制約拡張とCAフラグに関して内部アイデ
ンティティ証明書と異なります。これらはCA証明書では有効ですが、アイデンティティ
証明書では無効です。これらはOpenSSLツールキットを使用して自分で生成することも、
認証局から取得することもできます。自己署名内部 CA証明書を生成することもできま
す。自己署名内部 CA証明書を設定する場合は、CAはデバイス自体で稼働します。

•信頼できる認証局（CA）証明書：信頼できる CA証明書は、他の証明書に署名するため
に使用されます。これは自己署名され、ルート証明書と呼ばれます。別のCA証明書によ
り発行される証明書は、下位証明書と呼ばれます。
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認証局（CA）は、証明書に「署名」してその認証を確認することで、デバイスまたはユーザ
のアイデンティティを保証する、信頼できる機関です。CAは、公開キーまたは秘密キーの暗
号化を使用してセキュリティを保証するPKIコンテキストで、デジタル証明書を発行します。
CAは、信頼できるサードパーティ（VeriSignなど）の場合もあれば、組織内に設置したプラ
イベートCA（インハウスCA）の場合もあります。CAは、証明書要求の管理とデジタル証明
書の発行を行います。詳細については、公開キー暗号化（158ページ）を参照してください。

公開キー暗号化

RSA暗号化システムなどの公開キー暗号化では、各ユーザは、公開キーと秘密キーの両方を含
むキーペアを使用します。これらのキーは、補足として機能し、一方で暗号化されたものは、

もう一方で復号できます。

簡単に言えば、データが秘密キーで暗号化されたとき、署名が形成されます。署名はデータに

付加されて受信者に送信されます。受信者は送信者の公開キーをデータに適用します。データ

とともに送信された署名が、公開キーをデータに適用した結果と一致した場合、メッセージの

有効性が確立されます。

このプロセスは、受信者が送信者の公開キーのコピーを持っていること、およびその公開キー

が送信者になりすました別人のものではなく、送信者本人のものであることを受信者が強く確

信していることに依存しています。

通常、送信者の公開キーは外部で取得するか、インストール時の操作によって取得します。た

とえば、ほとんどのWebブラウザでは、いくつかの CAのルート証明書がデフォルトで設定
されています。

デジタル証明書および公開キー暗号化の詳細については、openssl.org、Wikipedia、またはその
他のソースを参照してください。SSL/TLS暗号化をしっかりと理解することで、デバイスへの
セキュアな接続を確立できます。

各機能で使用される証明書タイプ

各機能に適したタイプの証明書を作成する必要があります。次の機能は、証明書が必要です。

アイデンティティポリシー（キャプティブポータル）：内部証明書

（オプション）キャプティブポータルはアイデンティティポリシーで使用されます。こ

の証明書は、ユーザが自身を特定し、自分のユーザ名にデバイスの IPアドレスを関連付
けることを目的としてデバイスを認証するときに承認する必要があります。証明書を提示

しないと、デバイスは自動生成された証明書を使用します。

アイデンティティレルム（アイデンティティポリシーおよびリモートアクセスVPN）：信頼
できる CA証明書

（オプション）ディレクトリサーバに暗号化接続を使用する場合、ディレクトリサーバ

の認証を行うためにこの証明書を承認する必要があります。ユーザは、アイデンティティ

ポリシーおよびリモートアクセス VPNポリシーから求められたときに認証する必要があ
ります。ディレクトリサーバに暗号化を使用しない場合、証明書は必要ありません。
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管理Webサーバ（管理アクセスシステム設定）：内部証明書

（オプション）Firepower Device ManagerはWebベースのアプリケーションであり、Web
サーバで動作します。お使いのブラウザで有効として受け入れられる証明書をアップロー

ドすると、Untrusted Authorityの警告を受けるのを回避できます。

リモートアクセス VPN：内部証明書

（必須）内部証明書は、AnyConnectクライアントがデバイスへの接続を行うときにデバ
イス IDを確立する外部インターフェイスに使用します。クライアントはこの証明書を承
認する必要があります。

サイト間 VPN：内部および信頼できる CA証明書

サイト間 VPN接続に証明書認証を使用する場合は、接続内のローカルピア認証に使用さ
れる内部アイデンティティ証明書を選択する必要があります。これは VPN接続の定義の
一部ではありませんが、システムがピアを認証できるように、ローカルおよびリモートピ

アのアイデンティティ証明書に署名するために使用した信頼できる CA証明書をアップ
ロードする必要があります。

SSL復号ポリシー：内部、内部 CA、および信用できる CA証明書

（必須）SSL復号ポリシーは、以下の目的のため証明書を使用します。

•内部証明書は既知のキー復号ルールに使用されます。

•内部CA証明書は、クライアントとFTDデバイス間にセッションを作成するときに、
再署名の復号ルールに使用されます。

•信頼できるCA証明書は、FTDデバイスとサーバ間にセッションを作成するときに、
再署名の復号ルールに間接的に使用されます。その他の証明書とは異なり、これらの

証明書はSSL復号ポリシーで直接設定しません。これらは単にシステムにアップロー
ドする必要があります。システムには多数の信用できるCA証明書が含まれるため、
追加の証明書をアップロードする必要はないことがあります。

例：OpenSSLを使用した内部証明書の生成
次の例では、OpenSSLコマンドを使用して内部サーバの証明書を生成します。OpenSSLは
openssl.orgから取得できます。具体的な情報については、OpenSSLのマニュアルを参照してく
ださい。この例で使用するコマンドは変更される場合があり、この他にも利用できるオプショ

ンがある可能性もあります。

この手順は、FTDにアップロードする証明書の取得方法について、1つの考え方を示すもので
す。

次に示す OpenSSLコマンドは一例にすぎません。セキュリティ要件に合わせてパラメータを
調整してください。

（注）
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手順

ステップ 1 キーを生成します。

openssl genrsa -out server.key 4096

ステップ 2 証明書署名要求（CSR）を生成します。

openssl req -new -key server.key -out server.csr

ステップ 3 キーと CSRを持つ自己署名証明書を生成します。

openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt

Firepower Device Managerは暗号化キーをサポートしないため、自己署名証明書を生成するとき
はリターンキーを押してチャレンジパスワードをスキップしてください。

ステップ 4 内部証明書のオブジェクトを Firepower Device Managerで作成するときは、正しいフィールド
にファイルをアップロードします。

ファイルの内容をコピーして貼り付けることもできます。サンプルコマンドは、次のファイル

を作成します。

• server.crt：[サーバ証明書（Server Certificate）]フィールドにコンテンツをアップロードす
るか、貼り付けます。

• server.key：[証明書キー（Certificate Key）]フィールドにコンテンツをアップロードする
か、貼り付けます。キーの生成時にパスワードを入力すると、次のコマンドを使用してそ

れを復号できます。出力は stdoutに送信され、コピーできます。

openssl rsa –in server.key –check

証明書の設定
FTDPEMまたは DER形式の X509証明書をサポートします。OpenSSLを使用して必要に応じ
て証明書を生成、信頼できる認証局から取得、または自己署名証明書を作成します。

証明書の詳細については、証明書について（157ページ）を参照してください。

各機能にどのタイプが使用されているかについては、各機能で使用される証明書タイプ（158
ページ）を参照してください。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示されている [新規証明書の作成（Create New
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Certificate）]リンクをクリックし、証明書プロパティを編集しながら、証明書オブジェクトを
作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

システムには、そのまま、または置き換えて使用できる次の事前定義された証明書が付属しま

す。

• DefaultInternalCertificate

• DefaultWebserverCertificate

• NGFW-Default-InternalCA

システムには、サードパーティ証明機関からの多数の信頼されたCAの証明書も含まれていま
す。これらは再署名の復号アクションのために SSL復号化ポリシーが使用します。

ステップ 2 次のいずれかを実行します。

•新しい証明書オブジェクトを作成するには、[+]メニューから証明書のタイプに適したコ
マンドを使用します。

•証明書を表示または編集するには、証明書の [編集（edit）]アイコン（ ）または [表示
（view）]アイコン（ ）をクリックします。

•証明書を削除するには、その証明書のごみ箱アイコン（ ）をクリックします。

証明書の作成と編集の詳細については、次のトピックを参照してください。

•内部および内部 CA証明書のアップロード（161ページ）

•自己署名内部および内部 CA証明書の生成（163ページ）

•信頼できる CA証明書のアップロード（164ページ）

内部および内部 CA証明書のアップロード
内部アイデンティティ証明書は、特定のシステムまたはホストの証明書です。

内部CA証明書は、他の証明書の署名に使用できる証明書です。これらの証明書は、基本制約
拡張と CAフラグに関して内部アイデンティティ証明書と異なります。これらは CA証明書で
は有効ですが、アイデンティティ証明書では無効です。

この証明書は、OpenSSLツールキットを使用して自分で生成するか、認証局から取得できま
す。その後、次の手順を使用してアップロードします。キー生成の例については、例：OpenSSL
を使用した内部証明書の生成（159ページ）を参照してください。
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自己署名内部アイデンティティ証明書および内部CA証明書を生成することもできます。自己
署名内部 CA証明書を設定する場合は、CAはデバイス自体で稼働します。自己署名証明書の
作成の詳細については、自己署名内部および内部 CA証明書の生成（163ページ）を参照して
ください。

これらの証明書を使用する機能の詳細については、各機能で使用される証明書タイプ（158ペー
ジ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

ステップ 2 次のいずれかを実行します。

• [+] > [内部証明書の追加（Add Internal Certificate）]をクリックし、次に [証明書とキーの
アップロード（Upload Certificate and Key）]をクリックします。

• [+] > [内部CA証明書の追加（Add Internal CA Certificate）]をクリックし、次に [証明書
とキーのアップロード（Upload Certificate and Key）]をクリックします。

•証明書を編集または表示するには、情報アイコン（ ）をクリックします。ダイアログ

ボックスには、証明書の件名、発行者、および有効な時間範囲が表示されます。[証明書
の置換（Replace Certificate）]をクリックして、新しい証明書とキーをアップロードしま
す。ダイアログボックスで証明書とキーを貼り付けることもできます。

ステップ 3 証明書の名前を入力します。

名前は、設定時にオブジェクト名としてのみ使用され、証明書自体には含まれません。

ステップ 4 [証明書のアップロード（Upload Certificate）]（編集する場合は、[証明書の置換（Replace
Certificate）]）をクリックし、証明書ファイル（例：*.crt）を選択します。許可されるファイ
ル拡張子は、.pem、.cert、.cer、.crt、および .derです。または、証明書に貼り付けます。

証明書は PEMまたは DER形式の X509証明書である必要があります。

貼り付ける証明書は、BEGIN CERTIFICATEと END CERTIFICATEの行を含める必要がありま
す。次に例を示します。

-----BEGIN CERTIFICATE-----
MIICMTCCAZoCCQDdUV3NGK/cUjANBgkqhkiG9w0BAQsFADBdMQswCQYDVQQGEwJV
UzETMBEGA1UECAwKU29tZS1TdGF0ZTEhMB8GA1UECgwYSW50ZXJuZXQgV2lkZ2l0
(...5 lines removed...)
shGJDReRYJQqilhHZrYTWZAYTrD7NQPHutK+ZiJng67cPgnNDuXEn55UwMOQoHBp
HMUwmhiGZlzJM8BpX2Js2yQ3ms30pr8rO+gPCPMCAwEAATANBgkqhkiG9w0BAQsF
AAOBgQCB02CebA6YjJCGr2CJZrQSeUwSveRBpmOuoqm98o2Z+5gJM5CkqgfxwCUn
RV7LRfQGFYd76V/5uor4Wx2ZCjqy6+zuQEm4ZxWNSZpA9UBixFXJCs9MBO4qkG5D
vlk3WYJfcgyJ10h4E4b0W2xiixBU+xoOTLRATnbKY36EWAG5cw==
-----END CERTIFICATE-----
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ステップ 5 [キーのアップロード（Upload Key）]（または編集時に、[キーの交換（Replace Key）]）をク
リックし、証明書ファイル（例：*.key）を選択します。ファイル拡張子は .keyである必要が
あります。または、証明書のキーに貼り付けます。

キーは暗号化できません。

次に例を示します。

-----BEGIN RSA PRIVATE KEY-----
MIICXQIBAAKBgQClSu1BknrMjzw/5FZ9YgdMLDUGJlbYgkjN7mVrkjyLQx2TYsem
r8iTiKB6iyTKbuS4iPeyEYkNF5FglCqKWEdmthNZkBhOsPs1A8e60r5mImeDrtw+
Cc0O5cSfnlTAw5CgcGkcxTCaGIZmXMkzwGlfYmzbJDeazfSmvys76A8I8wIDAQAB
AoGAUVDgEX8vXE0m9cOubPZ54pZo64KW/OJzUKP0TwxdLqGw/h39XFpkEXiIgmDL
(...5 lines removed...)
DSWvzekRDH83dmP66+MIbWePhbhty+D1OxbiuVuHV0/ZhxOhCG8tig3R8QJBAJmj
fId05+1dNI4tGbWv6hHh/H/dTP2STlZ3jERMZd29fjIRuJ9jpFC2lIDjvs8YGeAe
0YHkfSOULJn8/jOCf6kCQQDIJiHfGF/31Dk/8/5MGrg+3zau6oKXiuv6db8Rh+7l
MUOx09tvbBUy9REJq1YJWTKpeKD+E0QL+FX0bqvz4tHA
-----END RSA PRIVATE KEY-----

ステップ 6 [OK]をクリックします。

自己署名内部および内部 CA証明書の生成
内部アイデンティティ証明書は、特定のシステムまたはホストの証明書です。

内部CA証明書は、他の証明書の署名に使用できる証明書です。これらの証明書は、基本制約
拡張と CAフラグに関して内部アイデンティティ証明書と異なります。これらは CA証明書で
は有効ですが、アイデンティティ証明書では無効です。

ユーザは、自己署名内部アイデンティティと内部CA証明書を生成できます。つまり、証明書
はデバイス自体によって署名されます。自己署名内部 CA証明書を設定すると、CAがデバイ
ス上で有効になります。システムは、証明書とキーの両方を生成します。

また、これらの証明書は、OpenSSLを使用して作成することも、信頼できるCAから取得して
アップロードすることもできます。詳細については、内部および内部CA証明書のアップロー
ド（161ページ）を参照してください。

これらの証明書を使用する機能の詳細については、各機能で使用される証明書タイプ（158ペー
ジ）を参照してください。

新しい自己署名証明書は5年の有効期間で生成されます。期限が切れる前に必ず証明書を交換
してください。

（注）

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。
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ステップ 2 次のいずれかを実行します。

• [+] > [内部証明書の追加（Add Internal Certificate）]をクリックし、次に [自己署名証明書
（Self-Signed Certificate）]をクリックする。

• [+] > [内部CA証明書の追加（Add Internal CA Certificate）]をクリックし、次に [自己署
名証明書（Self-Signed Certificate）]をクリックする。

証明書を編集または表示するには、情報アイコン（ ）をクリックします。ダイアロ

グボックスには、証明書の件名、発行者、および有効な時間範囲が表示されます。

[証明書の置換（Replace Certificate）]をクリックして、新しい証明書とキーをアップ
ロードします。証明書を交換する際は、次の手順で説明されている自己署名の特性を

設定し直すことはできません。代わりに、内部および内部CA証明書のアップロード
（161ページ）の説明に従って、新しい証明書を貼り付けるかアップロードする必要
があります。残りの手順は、新しい自己署名証明書のみに適用されます。

（注）

ステップ 3 証明書の名前を入力します。

名前は、設定時にオブジェクト名としてのみ使用され、証明書自体には含まれません。

ステップ 4 証明書の件名および発行者の情報については、次の少なくとも 1つを設定します。

• Country（C）：証明書に含める 2文字の ISO 3166国コード。たとえば、米国の国コード
は USです。ドロップダウンリストから国コードを選択します。

• State or Province（ST）：証明書に含める都道府県または州。

• Locality or City（L）：都市の名前など、証明書に含める地域。

• Organization（O）：証明書に含める組織または会社の名前。

• OrganizationalUnit (Department)（OU）：証明書に含める組織単位の名前（部門名など）。

• CommonName（CN）：証明書に含めるX.500共通名。これは、デバイスの名前、Webサ
イト、または他の文字列にできます。この要素は、通常は正常な接続のために必要です。

たとえば、リモートアクセスVPNで使用する内部証明書にCNを含める必要があります。

ステップ 5 [保存（Save）]をクリックします。

信頼できる CA証明書のアップロード
信頼できる認証局（CA）の証明書は、他の証明書に署名するために使用されます。これは自
己署名され、ルート証明書と呼ばれます。別のCA証明書により発行される証明書は、下位証
明書と呼ばれます。

これらの証明書を使用する機能の詳細については、各機能で使用される証明書タイプ（158ペー
ジ）を参照してください。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
164

再利用可能なオブジェクト

信頼できる CA証明書のアップロード



外部の認証局から信頼できる CA証明書を取得するか、自身の内部 CAを使用して（OpenSSL
ツールを使用するなど）CA証明書を作成します。その後、次の手順を使用して証明書をアッ
プロードします。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

ステップ 2 次のいずれかを実行します。

• [+] > [信頼済みCAの証明書の追加（Add Trusted CA Certificate）]をクリックします。

•証明書を編集するには、その証明書の編集アイコン（ ）をクリックします。

ステップ 3 証明書の名前を入力します。

名前は、設定時にオブジェクト名としてのみ使用され、証明書自体には含まれません。

ステップ 4 [証明書のアップロード（Upload Certificate）]（または、編集時は [証明書の置換（Replace
Certificate）]）をクリックして、信頼できるCA証明書ファイル（*.pemなど）を選択します。
許可されるファイル拡張子は、.pem、.cert、.cer、.crt、および .derです。または、信頼できる
CA証明書に貼り付けます。

証明書内のサーバ名は、サーバのホスト名または IPアドレスと一致している必要があります。
たとえば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使
用すると接続が失敗します。

証明書は PEMまたは DER形式の X509証明書である必要があります。

貼り付ける証明書は、BEGIN CERTIFICATEと END CERTIFICATEの行を含める必要がありま
す。次に例を示します。

-----BEGIN CERTIFICATE-----
MIIFgTCCA2mgAwIBAgIJANvdcLnabFGYMA0GCSqGSIb3DQEBCwUAMFcxCzAJBgNV
BAYTAlVTMQswCQYDVQQIDAJUWDEPMA0GA1UEBwwGYXVzdGluMRQwEgYDVQQKDAsx
OTIuMTY4LjEuMTEUMBIGA1UEAwwLMTkyLjE2OC4xLjEwHhcNMTYxMDI3MjIzNDE3
WhcNMTcxMDI3MjIzNDE3WjBXMQswCQYDVQQGEwJVUzELMAkGA1UECAwCVFgxDzAN
BgNVBAcMBmF1c3RpbjEUMBIGA1UECgwLMTkyLjE2OC4xLjExFDASBgNVBAMMCzE5
Mi4xNjguMS4xMIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEA5NceYwtP
ES6Ve+S9z7WLKGX5JlF58AvH82GPkOQdrixn3FZeWLQapTpJZt/vgtAI2FZIK31h
(...20 lines removed...)
hbr6HOgKlOwXbRvOdksTzTEzVUqbgxt5Lwupg3b2ebQhWJz4BZvMsZX9etveEXDh
PY184V3yeSeYjbSCF5rP71fObG9Iu6+u4EfHp/NQv9s9dN5PMffXKieqpuN20Ojv
2b1sfOydf4GMUKLBUMkhQnip6+3W
-----END CERTIFICATE-----

ステップ 5 [OK]をクリックします。
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第 8 章

アイデンティティソース

アイデンティティソースは、ユーザアカウントを定義するサーバとデータベースです。この

情報は、IPアドレスに関連付けられているユーザ IDを提供したり、Firepower Device Manager
へのリモートアクセス VPN接続またはアクセスを認証するなど、さまざまな方法で利用でき
ます。

ここでは、アイデンティティソースの定義方法について説明します。アイデンティティソー

スを必要とするサービスを設定するときに、次のオブジェクトを使用します。

•アイデンティティソースについて（167ページ）
• Active Directory（AD）アイデンティティレルム（169ページ）
• RADIUSサーバおよびグループ（176ページ）
• Identity Services Engine（ISE）（180ページ）
•ローカルユーザ（184ページ）

アイデンティティソースについて
アイデンティティソースは、組織内のユーザのユーザアカウントを定義するAAAサーバおよ
びデータベースです。この情報は、IPアドレスに関連付けられているユーザ IDを提供したり、
Firepower Device ManagerへのリモートアクセスVPN接続またはアクセスを認証するなど、さ
まざまな方法で利用できます。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]ページを使用し
て、ソースを作成および管理します。アイデンティティソースを必要とするサービスを設定す

るときに、次のオブジェクトを使用します。

サポートされているアイデンティティソースとその使用方法は次のとおりです。

Active Directory（AD）アイデンティティレルム

ActiveDirectoryは、ユーザアカウントおよび認証情報を提供します。ActiveDirectory（AD）
アイデンティティレルム（169ページ）を参照してください。

このソースは、次の目的で使用できます。

•リモートアクセス VPN（プライマリアイデンティティソースとして）。ADを
RADIUSサーバと連携して使用することができます。
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•アイデンティティポリシー（アクティブ認証用、およびパッシブ認証で使用される
ユーザアイデンティティソースとして）。

Cisco Identity Services Engine（ISE）または Cisco Identity Services Engine Passive Identity
Connector（ISE PIC）

ISEを使用している場合は、Firepower Threat Defenseデバイスと ISE展開を統合できます。
Identity Services Engine（ISE）（180ページ）を参照してください。

このソースは、次の目的で使用できます。

•アイデンティティポリシー（ISEからユーザアイデンティティを収集するためのパッ
シブアイデンティティソースとして）。

RADIUSサーバ、RADIUSサーバグループ

RADIUSサーバを使用している場合は、それらを Firepower Device Managerで使用するこ
ともできます。それぞれのサーバを個別のオブジェクトとして定義し、それらをサーバグ

ループ（特定グループ内のサーバは互いのコピー）に入れる必要があります。サーバグ

ループを機能に割り当て、個々のサーバは割り当てないでください。RADIUSサーバおよ
びグループ（176ページ）を参照してください。

このソースは、次の目的で使用できます。

•認証、および許可、アカウンティングのアイデンティティソースとしてのリモート
アクセス VPN。ADを RADIUSサーバと連携して使用することができます。

•アイデンティティポリシー（リモートアクセス VPNログインからユーザアイデン
ティティを収集するためのパッシブアイデンティティソースとして）。

• FDMまたは FTD CLI管理ユーザの外部認証。異なる認可レベルの複数の管理ユーザ
をサポートできます。これらのユーザは、システムにログインして、デバイスの設定

とモニタリングを行うことができます。

LocalIdentitySource

これはローカルユーザデータベースです。これには Firepower Device Managerで定義した
ユーザが含まれます。このデータベースのユーザアカウントを管理するには、[オブジェ
クト（Objects）] > [ユーザ（Users）]を選択します。ローカルユーザ（184ページ）を参
照してください。

ローカルアイデンティティソースデータベースには、CLIアクセス用に CLIで設定する
ユーザ（configure user addコマンドを使用）は含まれません。CLIユーザは、Firepower
Device Managerで作成するユーザとはまったく別になります。

（注）

このソースは、次の目的で使用できます。

•リモートアクセスVPN（プライマリまたはフォールバックアイデンティティソース
として）。
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•アイデンティティポリシー（リモートアクセス VPNログインからユーザアイデン
ティティを収集するためのパッシブアイデンティティソースとして）。

Active Directory（AD）アイデンティティレルム
Microsoft Active Directory（AD）はユーザアカウントを定義します。Active Directoryドメイン
用にADアイデンティティレルムを作成できます。ここでは、ADアイデンティティレルムの
定義方法について説明します。

サポートされるディレクトリサーバ

Windowsサーバ 2008および 2012でMicrosoft Active Directory（AD）を使用できます。

サーバの設定に関して次の点に注意してください。

•ユーザグループまたはグループ内のユーザに対してユーザ制御を実行する場合、ディレク
トリサーバでユーザグループを設定する必要があります。サーバが基本的なオブジェク

ト階層でユーザを整理している場合、システムはユーザグループ制御を実行できません。

•ディレクトリサーバは、次の表に示すフィールド名を使用して、システムがそのフィール
ドのサーバからユーザメタデータを取得できるようにする必要があります。

Active Directoryフィールドメタデータ

samaccountnameLDAPユーザ名

givenname名

snlast name

メールアドレス

userprincipalname（mailに値が設定されてい
ない場合）

メールアドレス

部署

distinguishedname（departmentに値が設定さ
れていない場合）

部署

telephonenumber電話番号

ユーザ数の制限

Firepower Device Managerはディレクトリサーバから最大 50,000人のユーザに関する情報をダ
ウンロードできます。
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ディレクトリサーバに 50,000以上のユーザアカウントが含まれる場合、アクセスルールで
ユーザを選択するとき、またはユーザベースのダッシュボード情報を閲覧するときに、すべて

の可能な名前を確認することができません。ルールは、ダウンロードしたこれらの名前だけに

書き込むことができます。

この制限は、グループに関連付けられた名前にも適用されます。グループに50,000を超えるメ
ンバーが含まれている場合は、ダウンロードした50,000個の名前だけをグループメンバーシッ
プに照らして照合できます。

ディレクトリベースの DNの決定
ディレクトリの各プロパティを設定する際、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。ベースはディレクトリサーバ内で定義され、ネットワークごとに

異なります。アイデンティティポリシーが正しく機能するには、適切なベースを入力する必要

があります。ベースが誤っていると、ユーザ名またはグループ名が特定されず、アイデンティ

ティに基づくポリシーが機能しなくなります。

正しいベースを取得するには、ディレクトリサーバを担当する管理者に確認してください。ヒント

Active Directoryの場合は、ドメイン管理者としてActive Directoryサーバにログインし、コマン
ドプロンプトで dsqueryコマンドを次のように使用することで、正しいベースを判別できま
す。

ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べる既知のユーザ名（一部または全
部）を指定します。たとえば次のコマンドでは、部分名「John*」を使用して、「John」
で始まるすべてのユーザに対する情報を返します。

C:\Users\Administrator>dsquery user -name “John*”
“CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com”

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。

グループ検索ベース

dsquery groupコマンドを入力し、ベース識別名を調べたい既知のグループ名を指定しま
す。たとえば次のコマンドでは、グループ名「Employees」を使用して識別名を返します。

C:\>dsquery group -name “Employees”
“CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com”

グループのベース DNは「DC=csc-lab,DC=example,DC=com」となります。

ADSI Editプログラムを使用して、Active Directory構造を参照することもできます（[スタート
（Start）] > [ファイル名を指定して実行（Run）] > [adsiedit.msc]）。ADSI Editで、組織単位
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（OU）、グループ、ユーザなど任意のオブジェクトを右クリックし、[プロパティ（Properties）]
を選択すると、識別名が表示されます。DC値の文字列を、ベースとしてコピーします。

正しいベースであることを確認するには、次の手順を実行します。

1. ディレクトリプロパティの [テスト接続（Test Connection）]ボタンをクリックし、接続を
確認します。問題があった場合には修正して、ディレクトリプロパティを保存します。

2. 変更をデバイスに適用します。

3. アクセスルールを作成して、[ユーザ（Users）]タブを選択し、ディレクトリから既知の
ユーザおよびグループ名の追加を試みます。ディレクトリを含むレルム内の一致ユーザ名

およびグループ名を入力すると、入力中にオートコンプリートによる候補が表示されま

す。ドロップダウンリストに候補が表示される場合は、システムがディレクトリに適切に

照会できたことを意味します。入力した文字列がユーザ名またはグループ名として表示さ

れることが確かであるにもかかわらず、候補が表示されない場合は、対応する検索ベース

を修正する必要があります。

ADアイデンティティレルムの設定
アイデンティティレルムとは、認証サービスの提供に必要なディレクトリサーバとその他の

属性のことです。ディレクトリサーバには、ネットワークへのアクセスを許可されているユー

ザおよびユーザグループについての情報が含まれます。

Active Directoryの場合、レルムはActive Directoryドメインに相当します。サポートする必要が
ある ADドメインごとに個別のレルムを作成します。

レルムは次のポリシーで使用されます。

•アイデンティティ：レルムは、ユーザアイデンティティ情報とグループメンバーシップ
情報を提供します。次いでそれらの情報をアクセスコントロールルールで使用できます。

システムは、毎日の最終時間（UTC）に、すべてのユーザとグループに関する更新情報を
ダウンロードします。ディレクトリサーバに管理インターフェイスから到達できる必要が

あります。

•リモートアクセス VPN：レルムは、接続が許可されているかどうかを判断する認証サー
ビスを提供します。ディレクトリサーバに RA VPN外部インターフェイスから到達でき
る必要があります。

•アクセス制御、SSL復号化：レルム内のすべてのユーザにルールを適用するため、ユーザ
の基準でレルムを選択することができます。

ディレクトリ管理者に相談して、ディレクトリサーバのプロパティの設定に必要な値を取得し

ます。
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ディレクトリサーバが接続済みネットワークに存在しない場合や、デフォルトルートで使用

できない場合には、サーバのスタティックルートを作成します。スタティックルートを作成

するには、[デバイス（Device）] > [ルーティング（Routing）] > [表示設定（View
Configuration）]の順に選択します。

（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。レルムプロパティの編集時に、オブジェクトリストに表示される [新しいアイ
デンティティレルムの作成（Create New Identity Realm）]リンクをクリックして、アイデンティ
ティレルムを作成することもできます。

始める前に

ディレクトリサーバ、Firepower Threat Defenseデバイス、およびクライアント間で、時刻設定
が一致していることを確認します。これらのデバイス間で時刻にずれがあると、ユーザ認証が

成功しない場合があります。「一致」とは、別のタイムゾーンを使用できますが、たとえば、

10 AM PST = 1 PM ESTなど、それらのゾーンに対して相対的に同じになっている必要がある
ことを意味しています。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティレルム（Identity Realm）][ア
イデンティティソース（Identity Sources）]を選択します。

ステップ 2 次のいずれかを実行します。

• ADレルムを作成するには、[+] > [AD]をクリックします。作成可能なのは 1つのレルム
のみです。

•既存のレルムを編集するには、そのレルムの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 基本レルムのプロパティを設定します。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプはActiveDirectory
のみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ名とパ
スワード。Active Directoryでは、昇格された特権は必要ありません。ドメイン内の任意の
ユーザを指定できます。ユーザ名は Administrator@example.com（Administratorだけでな
く）などの完全修飾名である必要があります。
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この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=administrator,cn=users,dc=example,dc=comに変換
されます。cn=usersは常にこの変換の一部であるため、ここで指定するユーザ
は、共通名の「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループの共通
の親を検索またはクエリするためのディレクトリツリー。例、cn=users,dc=example,dc=com。
ベースDNの検索の詳細については、ディレクトリベースのDNの決定（170ページ）を
参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完全修
飾 Active Directoryドメイン名。たとえば、example.comのように指定します。

ステップ 4 ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト名ま
たは IPアドレス。サーバへの暗号化された接続を使用する場合、IPアドレスではなく完
全修飾ドメイン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは 389です。暗号
化方式として LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザおよびグループの情報のダウンロードに暗号化された接続
を使用するには、希望の方法（[STARTTLS]または [LDAPS]）を選択します。デフォルト
では [なし（None）]になっており、ユーザおよびグループの情報がクリアテキストでダ
ウンロードされます。

• [STARTTLS]では、暗号化方式をネゴシエートし、ディレクトリサーバでサポートさ
れる最も強力な方式を使用します。ポート389を使用します。このオプションは、リ
モートアクセス VPNにレルムを使用する場合はサポートされません。

• [LDAPS]では、LDAP over SSLが必要です。ポート 636を使用します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証局
（CA）の証明書をアップロードして、システムとディレクトリサーバの間で信頼できる
接続を有効化します。認証に証明書を使用する場合、証明書のサーバ名は、サーバの [ホ
スト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。たとえば、IPア
ドレスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使用すると接
続が失敗します。

ステップ 5 レルムの複数のサーバがある場合は、[別の設定の追加（Add Another Configuration）]をクリッ
クし、追加サーバごとのプロパティを入力します。

最大 10の ADサーバをレルムに追加することができます。これらのサーバは互いの重複であ
る必要があり、同じ ADドメインをサポートする必要があります。

各サーバエントリは適宜折りたたんだり展開することができます。セクションには、ホスト名

または IPアドレスとポートラベルが付けられます。
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ステップ 6 [テスト（Test）]ボタンをクリックして、システムがサーバに接続できることを確認します。

システムは別個のプロセスおよびインターフェイスを使用してサーバにアクセスします。この

ため、アイデンティティポリシーでは接続に成功してリモートアクセスVPNでは失敗するな
ど、ある使用方法では接続が成功しても、別の方法では失敗したことを示すエラーが表示され

る場合があります。サーバに到達できない場合は、正しい IPアドレスとホスト名を指定して
いること、DNSサーバに当該ホスト名のエントリなどが設定されていることを確認します。
サーバにスタティックルートを設定する必要があるかもしれません。詳細については、ディレ

クトリサーバ接続のトラブルシューティング（174ページ）を参照してください。

ステップ 7 [OK]をクリック

ディレクトリサーバ接続のトラブルシューティング

システムは、機能に応じて異なるプロセスを使用して、ディレクトリサーバと通信します。そ

のため、アイデンティティポリシー用の接続は機能しますが、リモートアクセスVPN用の接
続は失敗します。

これらのプロセスでは、さまざまなインターフェイスを使用してディレクトリサーバと通信し

ます。次のインターフェイスからの接続を確認する必要があります。

•管理インターフェイス（アイデンティティポリシーの場合）

•データインターフェイス（リモートアクセス VPN（外部インターフェイス）の場合）

アイデンティティレルムを設定する場合、[テスト（Test）]ボタンを使用して接続が機能する
ことを確認します。障害メッセージによって、接続上の問題がある機能が示されます。次に、

認証属性およびルーティング/インターフェイス設定に基づいて、発生する可能性がある一般
的な問題を示します。

Directoryユーザの認証問題。

ユーザ名またはパスワードが原因でシステムがディレクトリサーバにログインできない問

題の場合、名前とパスワードが正しく、ディレクトリサーバで有効なことを確認します。

Active Directoryでは、昇格された特権は必要ありません。ドメイン内の任意のユーザを指
定できます。ユーザ名はAdministrator@example.com（Administratorだけでなく）などの完
全修飾名である必要があります。

また、システムはユーザ名とパスワードの情報から ldap-login-dnと ldap-login-passwordも
生成します。たとえば、Administrator@example.comは
cn=administrator,cn=users,dc=example,dc=comに変換されます。cn=usersは常にこの変換の
一部であるため、ここで指定するユーザは、共通名の「users」フォルダの下で設定する必
要があります。

ディレクトリサーバにはデータインターフェイスを介してアクセスできます。

ディレクトリサーバがデータインターフェイス（GigabitEthernetインターフェイスなど）
に直接接続されているネットワークまたは直接接続されたネットワークからルーティング
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可能なネットワーク上にある場合、仮想管理インターフェイスとディレクトリサーバの間

にルートがあることを確認する必要があります。

• data-interfacesを管理ゲートウェイとして使用すると、ルーティングが成功します。

•管理インターフェイス上に明示的なゲートウェイがある場合、そのゲートウェイルー
タにディレクトリサーバへのルートが存在している必要があります。

•仮想管理インターフェイスによって使用される物理インターフェイスである [診断
（diagnostic）]インターフェイスで IPアドレスを設定する必要はありません。ただ
し、アドレスを設定する場合、ディレクトリサーバに対するトラフィックを診断イン

ターフェイスにリダイレクトするスタティックルート（デフォルトルートなど）も

設定しないでください。

•直接接続されたネットワークとディレクトリサーバをホストするネットワークの間に
ルータがある場合、ディレクトリサーバのスタティックルートを設定します（[デバ
イス（Device）] > [ルーティング（Routing）]）。

•データインターフェイスの IPアドレスとサブネットマスクが正しいことを確認しま
す。

ディレクトリサーバには物理的な管理インターフェイスを介してアクセスできます。

ディレクトリサーバが物理的な管理インターフェイス（Management0/0など）に直接接続
されているネットワークまたはそのネットワークからルーティング可能なネットワーク上

にある場合、次の手順を実行する必要があります。

•管理インターフェイスの IPv4アドレス（論理名diagnostic）を [デバイス（Device）]>
[インターフェイス（Interfaces）]で設定します。IPアドレスは仮想管理アドレスと
同じサブネット上にある必要があります（[デバイス（Device）] > [システム設定
（System Settings）] > [管理インターフェイス（Management Interface）]）。

•ディレクトリサーバと管理インターフェイスの間にルータがある場合、[診断
（diagnostic）]インターフェイスの [デバイス（Device）]> [ルーティング（Routing）]
で、ディレクトリサーバ用のルートを設定します。

•診断インターフェイスおよび管理インターフェイスの IPアドレスとサブネットマス
クが正しいことを確認します。

ディレクトリサーバは外部ネットワークにあります。

ディレクトリサーバが外部（アップリンク）インターフェイスの反対側のネットワークに

ある場合、サイト間 VPN接続を設定する必要がある場合があります。詳細な手順につい
ては、リモートアクセスVPNを使用して外部ネットワークのディレクトリサーバを使用
する方法（578ページ）を参照してください。
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RADIUSサーバおよびグループ
RADIUSサーバを使用して、リモートアクセス VPN接続、および FDMと FTDCLI管理ユー
ザの認証および認可を行うことができます。たとえば、Cisco Identity Services Engine（ISE）と
その RADIUSサーバも使用する場合は、Firepower Device Managerでそのサーバを使用できま
す。

RADIUSサーバを使用するように機能を設定する場合は、個別のサーバではなく RADIUSグ
ループを選択します。RADIUSグループは、相互にコピーであるRADIUSサーバの集合です。
グループに複数のサーバがある場合は、それらは、1つのサーバが使用できなくなった場合に
冗長性を提供する一連のバックアップサーバを形成します。ただし、サーバが1つしかない場
合でも、機能のRADIUSサポートを設定するには、メンバーが1つのグループを作成する必要
があります。

ここでは、サポートされている機能で使用できるようにRADIUSサーバおよびグループを設定
する方法について説明します。

RADIUSサーバの設定
RADIUSサーバは、AAA（認証、認可、アカウンティング）サービスを提供します。RADIUS
サーバを使用してユーザを認証および認可すると、これらのサーバをFirepower Device Manager
と一緒に使用できます。

RADIUSサーバごとにオブジェクトを作成した後、重複サーバの各グループを含む RADIUS
サーバグループを作成します。

始める前に

RA VPNのリダイレクト ACLを設定する場合は、スマート CLIを使用して、サーバオブジェ
クトを作成または編集する前に拡張 ACLを作成する必要があります。オブジェクトの編集中
に ACLを作成することはできません。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [RADIUSサーバ（RADIUS Server）]をクリックしま
す。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
176

再利用可能なオブジェクト

RADIUSサーバおよびグループ



ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。サーバで設定されているものと一致している必
要はありません。

• [サーバ名またはIPアドレス（Server Name or IP Address）]：サーバの完全修飾ホスト名
（FQDN）または IPアドレス。たとえば、radius.example.comまたは 10.100.10.10としま
す。

• [認証ポート（Authentication Port）]：RADIUS認証および承認が行われるポートです。デ
フォルトは 1812です。

• [タイムアウト（Timeout）]：次のサーバに要求を送信する前にサーバからの応答を待機す
る時間の長さ（1～300秒）。デフォルトは 10秒です。認証トークンの入力を求めるなど
のために、このサーバをリモートアクセス VPNのセカンダリ認証ソースとして使用して
いる場合は、このタイムアウトを少なくとも 60秒に増やします。これによりトークンを
取得して入力する時間が得られます。

• [サーバ秘密キー（Server Secret Key）]：（オプション）Firepower Threat Defenseデバイス
とRADIUSサーバ間でデータを暗号化するために使用される共有秘密キー。キーは、大文
字と小文字が区別される最大 64文字の英数字文字列です。スペースは使用できません。
キーは、英数字または下線で開始する必要があります。特殊文字 $ & - _ . + @を使用でき
ます。文字列は、RADIUSサーバで設定された文字列と一致している必要があります。秘
密キーを設定していない場合、接続は暗号化されません。

ステップ 4 （オプション）リモートアクセスVPNの認可変更設定のためにサーバを使用している場合は、
[RA VPNのみ（RA VPN Only）]リンクをクリックし、次のオプションを設定できます。

• [ACLのリダイレクト（Redirect ACL）]：RA VPNリダイレクト ACLを使用する拡張 ACL
を選択します。[デバイス（Device）]> [詳細設定（AdvancedConfiguration）]> [スマート
CLI（Smart CLI）] > [オブジェクト（Object）]ページのスマート CLI拡張アクセスリス
トオブジェクトを使用して、拡張 ACLを作成します。

リダイレクト ACLの目的では、ISEがクライアントポスチャを評価できるように、Cisco
Identity Services Engine（ISE）を初期トラフィックに送信することです。ACLは HTTPS
トラフィックを ISEに送信する必要がありますが、すでに宛先が ISEに指定されているト
ラフィック、または名前解決のためにDNSサーバに送信されるトラフィックは除きます。
例については、FTDデバイスでの認可変更の設定（565ページ）を参照してください。

• [RADIUSサーバに接続するために使用されるインターフェイス（Interface Used to Connect
to RADIUS Server）]：サーバと通信するときに使用するインターフェイス。[ルートルック
アップ経由で解決する（Resolve via Route Lookup）]を選択した場合、システムは常にルー
ティングテーブルを使用して使用するインターフェイスを決定します。[インターフェイ
スを手動で選択する（Manually Choose Interface）]を選択すると、システムは常に選択さ
れたインターフェイスを使用します。

認可変更を設定する場合、システムがインターフェイスで CoAリスナーを適切に有効に
できるように、特定のインターフェイスを選択する必要があります。
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サーバが管理アドレスと同じネットワーク上にある場合（これは診断インターフェイスを

選択することを意味します）、診断インターフェイスで IPアドレスを設定する必要もあ
ります。管理 IPアドレスを設定するだけでは不十分です。[デバイス（Device）] > [イン
ターフェイス（Interfaces）]に移動し、管理 IPアドレスと同じサブネット上にある診断イ
ンターフェイスで IPアドレスを設定します。

FDM管理アクセスにもこのサーバを使用する場合、このインターフェイスは無視されま
す。管理アクセスの試行は、管理 IPアドレスを通じて常に認証されます。

ステップ 5 （任意。オブジェクトを編集する場合のみ）[テスト（Test）]をクリックして、システムがサー
バに接続できるかどうか確認します。

ユーザ名とパスワードの入力を求められます。テストでは、サーバを接続できるかどうか、接

続できる場合はユーザ名が認証されるかどうかを確認します。

ステップ 6 [OK]をクリックします。

RADIUSサーバグループの設定
RADIUSサーバグループには、1つまたは複数の RADIUSサーバオブジェクトが含まれてい
ます。グループ内のサーバは、相互にコピーされる必要があります。これらのサーバはバック

アップサーバのチェーンを形成します。そのため、最初のサーバが利用できなくなると、シス

テムはリスト上の次のサーバを試すことができます。

機能に RADIUSサポートを設定する場合、サーバグループを選択する必要があります。した
がって、RADIUSサーバが1台しかなくても、それを含むサーバグループを作成する必要があ
ります。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [RADIUSサーバグループ（RADIUS Server Group）]
をクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。サーバで設定されているものと一致している必
要はありません。
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• [デッドタイム（Dead Time）]：失敗したサーバは、すべてのサーバが失敗した後にのみ再
アクティブ化されます。デッドタイムは、最後のサーバが失敗した後にすべてのサーバを

再アクティブ化するまで待機する時間の長さ（0～ 1440分）です。デフォルト値は 10分
です。

• [最大失敗試行回数（Maximum Failed Attempts）]：次のサーバを試行する前に、グループ
内の RADIUSサーバに送信された AAAトランザクションの失敗数（応答がなかった要求
の数）。1～ 5を指定できます。デフォルトは 3です。最大失敗試行数を超えると、シス
テムはサーバを故障としてマークします。

特定の機能について、ローカルデータベースを使用するフォールバック方式を設定してい

て、グループ内のすべてのサーバが応答に失敗した場合、グループは非応答と見なされ、

フォールバック方式が試行されます。サーバグループはデッドタイムの間、非応答とマー

クされたままになるため、その期間内に追加のAAA要求でサーバグループへの接続は試
行されず、フォールバック方式がすぐに使用されます。

•ダイナミック認証（RA VPNの場合のみ）、ポート：RADIUSサーバグループ向けの
RADIUSダイナミック認証または認可変更（CoA）サービスを有効にすると、グループは
CoA通知用に登録され、Cisco Identity Services Engine（ISE）からの指定したCoAポリシー
更新用ポートをリッスンします。デフォルトのリスニングポートは 1700ですが、1024～
65535の範囲で別のポートを指定することができます。このサーバグループを ISEと併せ
てリモートアクセス VPNで使用する場合にのみ動的認可をイネーブルにします。

• [RADIUSサーバをサポートするレルム（Realm that Supports the RADIUS Server）]：ADサー
バを使用してユーザを認証するように RADIUSサーバが設定されている場合は、この
RADIUSサーバと組み合わせて使用される ADサーバを指定する ADレルムを選択しま
す。レルムが存在していない場合は、リストの下部にある [新しいアイデンティティレル
ムの作成（Create New Identity Realm）]をクリックして作成します。

• [RADIUSサーバリスト（RADIUS Server list）]：グループのサーバを定義するRADIUSサー
バオブジェクトを最大 16個選択します。優先順にこれらのオブジェクトを追加します。
リストの最初のサーバが、非応答になるまで使用されます。オブジェクトを追加した後

に、ドラッグアンドドロップで並び替えることができます。必要なオブジェクトがまだ

ない場合は、[新規RADIUSサーバの作成（Create New RADIUS Server）]をクリックしてす
ぐに追加します。

[テスト（Test）]リンクをクリックして、システムがサーバに接続できることを確認する
こともできます。ユーザ名とパスワードの入力を求められます。テストでは、サーバを接

続できるかどうか、接続できる場合はユーザ名が認証されるかどうかを確認します。

ステップ 4 （オプション）[すべてのサーバをテスト（Test All Servers）]ボタンをクリックして、グルー
プ内の各サーバへの接続を確認します。

ユーザ名とパスワードの入力を求められます。システムは、各サーバを接続できるかどうか、

各サーバでユーザ名が認証されるかどうかを確認します。

ステップ 5 [OK]をクリックします。
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RADIUSサーバおよびグループのトラブルシューティング
次に、外部認証が機能しない場合に確認する項目を示します。

• RADIUSサーバの [テスト（Test）]ボタンとサーバグループオブジェクトを使用して、
デバイスからサーバに通信できることを確認します。テストする前に、必ずオブジェクト

を保存してください。テストが失敗した場合：

•テストでは、サーバに設定されているインターフェイスが無視され、常に管理イン
ターフェイスが使用されるので注意してください。RADIUS認証プロキシが、管理 IP
アドレスからの要求に応答するように設定されていない場合、テストは失敗すると予

想されます。

•テスト中に正しいユーザ名/パスワードの組み合わせを入力していることを確認しま
す。正しくない場合は、クレデンシャルが不正であるというメッセージが表示されま

す。

•秘密鍵、ポート、およびサーバの IPアドレスを確認します。ホスト名を使用してい
る場合は、DNSが管理インターフェイス用に設定されていることを確認します。秘密
鍵がデバイス設定ではなく RADIUSサーバで変更された可能性を考えます。

•テストが引き続き失敗する場合は、RADIUSサーバへのスタティックルートを設定す
る必要があります。CLIコンソールまたは SSHセッションからサーバに pingを試行
して、到達できるかどうか確認します。

•外部認証が機能していたのに機能しなくなった場合は、すべてのサーバがデッドタイムに
なっている可能性を考えます。グループ内のすべてのRADIUSサーバが失敗したときに、
システムが最初のサーバを再試行する前に待機する時間（分単位）がデッドタイムです。

デフォルトは 10分ですが、1440分まで設定できます。

• HTTPS外部認証が一部のユーザでしか機能しない場合は、各ユーザアカウントのRADIUS
サーバで定義されている cisco-av-pair属性を評価します。この属性の設定が正しくない可
能性があります。属性が欠落しているか不正であると、そのユーザアカウントのすべての

HTTSアクセスがブロックされます。

• SSH外部認証が一部のユーザでしか機能しない場合は、各ユーザアカウントの RADIUS
サーバで定義されている Service-Type属性を評価します。この属性の設定が正しくない可
能性があります。属性が欠落しているか不正であると、そのユーザアカウントのすべての

SSHアクセスがブロックされます。

Identity Services Engine（ISE）
パッシブ認証に ISE/ISE-PICを使用するために、Cisco Identity Services Engine（ISE）または ISE
Passive Identity Connector（ISE-PIC）展開を Firepower Threat Defenseデバイスと統合することが
できます。
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ISE/ISE-PICは、信頼できるアイデンティティソースで、Active Directory（AD）、LDAP、
RADIUS、またはRSAを使用して認証するユーザに関するユーザ認識データを提供します。た
だし、Firepower Threat Defenseでは、ADとの組み合わせでのみユーザアイデンティティ認識
に ISEを使用できます。さまざまな監視ダッシュボードおよびイベントでユーザ情報を表示で
きるだけでなく、アクセス制御および SSL復号ポリシーでユーザアイデンティティを一致基
準として使用できます。

Cisco ISE/ISE-PICの詳細については、『Cisco Identity Services Engine Administrator Guide』
（https://www.cisco.com/c/en/us/support/security/identity-services-engine/
tsd-products-support-series-home.html）および『Identity Services Engine Passive Identity Connector
(ISE-PIC) Installation and Administrator Guide』（https://www.cisco.com/c/en/us/support/security/
ise-passive-identity-connector/tsd-products-support-series-home.html）を参照してください。

ISEに関する注意事項と制限事項
• Firepowerシステムでは、システムによってデバイス認証がユーザと関連付けられること
がないため、Active Directory認証とともに802.1xデバイス認証を使用することはできませ
ん。802.1xアクティブログインを使用する場合は、802.1xアクティブログイン（デバイ
スとユーザの両方）だけを報告するように ISEを設定します。このように設定すれば、デ
バイスログインはシステムに 1回だけ報告されます。

• ISE/ISE-PICは、ISEゲストサービスユーザのアクティビティをレポートしません。

• ISE/ISE-PICサーバとデバイスの時刻を同期させます。そうしないと、システムが予期し
ない間隔でユーザのタイムアウトを実行する可能性があります。

•多数のユーザグループをモニタするように ISE/ISE-PICを設定した場合、システムはメモ
リ制限のためにグループに基づいてユーザマッピングをドロップすることがあります。そ

の結果、レルムまたはユーザ条件を使用するルールが想定どおりに実行されない可能性が

あります。

•システムのこのバージョンと互換性がある特定のバージョンの ISE/ISE-PICについては、
『Cisco Firepower Compatibility Guide』（https://www.cisco.com/c/en/us/support/security/
firepower-ngfw/products-device-support-tables-list.html）を参照してください。

•ご使用のバージョンの ISEが IPv6をサポートしていることを確認できないかぎり、ISE
サーバの IPv4アドレスを使用してください。

Identity Services Engineの設定
Cisco Identity Services Engine（ISE）またはCisco Identity Services Engine Passive Identity Connector
（ISE PIC）をパッシブアイデンティティソースとして使用するには、ISE Platform Exchange
Grid（pxGrid）サーバへの接続を設定する必要があります。
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始める前に

• ISEからpxGridサーバおよびMNTサーバの証明書をエクスポートします。たとえば、ISE
PIC 2.2では、[証明書（Certificates）] > [証明書の管理（Certificate Management）] > [シ
ステム証明書（SystemCertificates）]ページにあります。MNT（モニタリングおよびトラ
ブルシューティングノード）は、証明書リストの [使用者（Used By）]列に [管理者
（Admin）]として表示されます。これらは、[オブジェクト（Objects）] > [証明書
（Certificates）]ページで信頼できる CA証明書としてアップロードするか、次の手順で
アップロードできます。これらのノードは、同じ証明書を使用することがあります。

• ADアイデンティティレルムを設定する必要もあります。システムは、ADからユーザの
リストを取得し、ISEから user-to-IPアドレスマッピングに関する情報を取得します。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [Identity Services Engine]をクリックします。最大で
1つの ISEオブジェクトを作成できます。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。

• [ステータス（Status）]：クリックしてオブジェクトを有効または無効にします。無効にす
ると、アイデンティティルールで ISEをアイデンティティソースとして使用できません。

• [説明（Description）]：（オプション）オブジェクトの説明。

• [プライマリノードホスト名/IPアドレス（Primary Node Hostname/IP Address）]：プライマ
リ pxGrid ISEサーバのホスト名または IPアドレス。ISEバージョンが IPv6をサポートし
ていることを確認しない限り、IPv6アドレスを指定しないでください。

• [セカンダリノードのホスト名/IPアドレス（Secondary Node Hostname/IP Address）]：ハイ
アベイラビリティ向けにセカンダリ ISEサーバを設定している場合、[セカンダリノード
のホスト名/IPアドレスの追加（Add Secondary Node Hostname/IP Address）]をクリックし、
セカンダリ pxGrid ISEサーバのホスト名または IPアドレスを入力します。

• [pxGridサーバCA証明書（pxGrid Server CA Certificate）]：pxGridフレームワークの信頼で
きる認証局の証明書。展開にプライマリとセカンダリの pxGridノードがある場合、両方
のノードの証明書が同じ認証局によって署名されている必要があります。
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• [MNTサーバCA証明書（MNT Server CA Certificate）]：一括ダウンロードを実行する場合
に使用する ISE証明書の信頼できる認証局の証明書。これは、MNT（モニタリングおよび
トラブルシューティング）サーバが分かれていない場合、pxGridサーバ証明書と同じもの
にできます。展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの
証明書が同じ認証局によって署名されている必要があります。

• [サーバ証明書（Server Certificate）]：ISEへの接続時または一括ダウンロードの実行時に
Firepower Threat Defenseデバイスが ISEに提供する必要がある内部アイデンティティ証明
書。

• [ISEネットワークフィルタ（ISE Network Filters）]：ISEがシステムに報告するデータを制
限するように設定できる任意のフィルタ。ネットワークフィルタを指定すると、ISEは
フィルタ内のネットワークからのみデータを報告します。[+]をクリックして、ネットワー
クを識別するネットワークオブジェクトを選択し、[OK]をクリックします。オブジェク
トを作成する必要がある場合は、[新しいネットワークの作成（Create New Network）]を
クリックします。IPv4ネットワークオブジェクトのみを設定します。

ステップ 4 [テスト（Test）]ボタンをクリックして、システムが ISEサーバに接続できることを確認しま
す。

テストが失敗した場合は、[ログの表示（See Logs）]リンクをクリックして、詳細なエラー
メッセージを確認します。たとえば、次のメッセージはシステムが必要なポートでサーバに接

続できなかったことを示しています。問題はホストへのルートが存在しないことである可能性

があります。つまり、ISEサーバが予期されたポートを使用していないか、接続を妨げるアク
セス制御ルールが存在します。

Captured Jabberwerx log:2018-05-11T16:10:30 [ ERROR]: connection timed out while
trying to test connection to host=10.88.127.142:ip=10.88.127.142:port=5222

ステップ 5 [OK]をクリックしてオブジェクトを保存します。

次のタスク

ISEを設定したら、アイデンティティポリシーを有効にして、パッシブ認証ルールを設定し、
その設定を展開します。その後、ISE/ISE PICに移動して、デバイスをサブスクライバとして
許可する必要があります。サブスクライバを自動的に許可するよう ISE/ISE PICを設定してい
る場合、サブスクリプションを手動で許可する必要はありません。

ISE/ISE-PICアイデンティティソースのトラブルシューティング

ISE/ISE-PIC接続

ISEまたは ISE-PIC接続に問題が起こった場合は、次のことを確認してください。

• ISEを Firepower Threat Defenseデバイスに正常に統合するには、ISEの pxGridアイデン
ティティマッピング機能を有効にする必要があります。
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• ISEサーバと Firepower Threat Defenseデバイスの間の接続を成功させるには、ISEのクラ
イアントを手動で承認する必要があります。

または、『Cisco Identity Services Engine Administrator Guide』の「Automatically approve new
accounts」の章にある説明に従って、ISEで [新しいアカウントの自動承認（Automatically
approve new accounts）]を有効にできます。

• Firepower Threat Defenseデバイス（サーバ）証明書には、clientAuth拡張キー使用値が含
まれている必要があります。そうでない場合、他の拡張キー使用値を含むことはできませ

ん。clientAuth拡張キーの使用が設定されている場合は、キーの使用も設定されていない
か、デジタル署名キー使用値が設定されている必要があります。Firepower Device Manager
を使用して作成できる自己署名アイデンティティ証明書は、これらの要件を満たしていま

す。

• ISEサーバの時間は、Firepower Threat Defenseデバイスの時間と同期する必要があります。
アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実行され

る可能性があります。

ISE/ISE-PICユーザデータ

ISEまたは ISE-PICによって報告されるユーザデータに関する問題が発生した場合は、次の点
に注意してください。

•システムはデータがまだデータベースにない ISEユーザのアクティビティを検出すると、
サーバからそれらに関する情報を取得します。ISEユーザによるアクティビティは、アク
セス制御ルールで処理されず、システムがユーザダウンロードでそのユーザに関する情報

を正常に取得するまでダッシュボードに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対する
ユーザ制御は実行できません。

•システムは、ISEゲストサービスユーザのユーザデータを受信しません。

ローカルユーザ
ローカルユーザデータベース（LocalIdentitySource）には Firepower Device Managerで定義した
ユーザが含まれます。

ローカル定義ユーザは、次の目的で使用できます。

•リモートアクセスVPN（プライマリまたはフォールバックアイデンティティソースとし
て）。

•管理アクセス（Firepower Device Managerユーザのプライマリまたはセカンダリソースと
して）。

管理者ユーザはシステム定義のローカルユーザです。ただし、管理者ユーザはリモート

アクセス VPNにログインできません。追加のローカル管理者ユーザは作成できません。
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管理アクセスの外部認証を定義すると、デバイスにログインしている外部ユーザがローカ

ルユーザのリストに表示されます。

•アイデンティティポリシー（indirectly）（リモートアクセスVPNログインからユーザア
イデンティティを収集するためのパッシブアイデンティティソースとして）。

ここでは、ローカルユーザの設定方法について説明します。

ローカルユーザの設定

リモートアクセスVPNで使用するユーザアカウントをデバイスで直接作成できます。外部認
証ソースの代わりに、またはそれに加えて、ローカルユーザアカウントを使用できます。

リモートアクセスVPNのフォールバック認証方式としてローカルユーザデータベースを使用
する場合、必ず外部データベースの名前と同じユーザ名/パスワードをローカルデータベース
で設定します。そうしなければ、フォールバックメカニズムは効果を発揮しません。

ここで定義されたユーザは、デバイス CLIにログインできません。

手順

ステップ 1 [オブジェクト（Objects）] > [ユーザ（Users）]を選択します。

リストに、次のようなユーザ名とサービスタイプが表示されます。

• MGMT：Firepower Device Managerにログインできる管理ユーザ向け。管理者ユーザが常
に定義されており、削除することはできません。また、追加のMGMTユーザを設定する
こともできません。ただし、管理アクセス用の外部認証を定義すると、デバイスにログイ

ンする外部ユーザがMGMTユーザとしてローカルユーザリストに表示されます。

• RA VPN：デバイスに設定されたリモートアクセス VPNにログインできるユーザ向け。
プライマリソースまたはセカンダリ（フォールバック）ソースのローカルデータベース

も選択する必要があります。

ステップ 2 次のいずれかを実行します。

•ユーザを追加するには、[+]をクリックします。

•ユーザを編集するには、そのユーザの [編集（edit）]アイコン（ ）をクリックします。

特定のユーザアカウントが必要なくなったら、そのユーザの [削除（delete）]アイコン（ ）

をクリックします。

ステップ 3 ユーザプロパティを設定します。

名前とパスワードには、印刷可能ASCII英数字または特殊文字（スペースと疑問符を除く）を
使用できます。印刷可能文字は ASCIIコード 33～ 126です。
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• [名前（Name）]：リモートアクセス VPNにログインするためのユーザ名。名前には 4～
64文字を使用できますが、スペースは使用できません（例：johndoe）。

• [パスワード（Password）]、[パスワードの確認（Confirm Password）]：アカウントのパス
ワードを入力します。パスワードの長さは、8～16文字にする必要があります。同じ文字
を連続して使用することはできません。数字、大文字、小文字、および特殊文字をそれぞ

れ 1文字以上使用する必要もあります。

ユーザは、自分のパスワードを変更できません。ユーザにパスワードを通知します。

パスワードを変更する必要がある場合は、ユーザアカウントを編集する必要がありま

す。また、外部MGMTユーザのパスワードは更新しないでください。パスワードは
外部 AAAサーバによって制御されています。

（注）

ステップ 4 [OK]をクリックします。
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第 III 部

基本
•ハイアベイラビリティ（フェールオーバー）（189ページ）
•インターフェイス（239ページ）
•ルーティング（279ページ）





第 9 章

ハイアベイラビリティ（フェールオー

バー）

ここでは、アクティブ/スタンバイフェールオーバーを設定および管理して、Firepower Threat
Defenseシステムのハイアベイラビリティを実現する方法について説明します。

•ハイアベイラビリティ（フェールオーバー）について（189ページ）
•ハイアベイラビリティのシステム要件（199ページ）
•ハイアベイラビリティのガイドライン（201ページ）
•ハイアベイラビリティの設定（202ページ）
•ハイアベイラビリティの管理（217ページ）
•ハイアベイラビリティのモニタ（228ページ）
•ハイアベイラビリティ（フェールオーバー）のトラブルシューティング（231ページ）

ハイアベイラビリティ（フェールオーバー）について
ハイアベイラビリティまたはフェールオーバーセットアップは、プライマリデバイスの障害

時にセカンダリデバイスで引き継ぐことができるように、2つのデバイスを結合します。これ
により、デバイスの障害時にネットワーク運用を維持できます。

ハイアベイラビリティを設定するには、同じ Firepower Threat Defenseデバイスが 2台、専用の
フェールオーバーリンク（オプションで、ステートリンク）で相互に接続されている必要が

あります。2台の装置はフェールオーバーリンクを介して常に通信し、各装置の動作状態を判
断して、展開された設定の変更を同期します。システムでは、フェールオーバーが発生したと

きにユーザ接続が維持されるように、ステートリンクを使用して接続状態の情報をスタンバイ

デバイスに渡します。

この装置はアクティブ/スタンバイペアを形成します。1台の装置がアクティブ装置となり、
トラフィックを渡します。スタンバイ装置は、アクティブにトラフィックを通過させることは

ありませんが、アクティブ装置の設定やその他の状態情報を同期しています。

アクティブ装置（ハードウェア、インターフェイス、ソフトウェアおよび環境ステータス）の

状態は、特定のフェールオーバー条件に一致しているかどうかを確認するためにモニタされま
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す。これらの条件が満たされると、アクティブ装置がスタンバイ装置にフェールオーバーし、

スタンバイ装置がアクティブになります。

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
Firepower Threat Defenseデバイスに引き継ぐことができます。アクティブ装置に障害が発生し
た場合、スタンバイ装置がアクティブ装置になります。

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。

フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。
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表 5 :フェールオーバーイベント

注記（Notes）
スタンバイグループの

アクション

アクティブグループの

アクションポリシー障害イベント

モニタ対象インター

フェイスまたはフェー

ルオーバーリンクで

helloメッセージは受信
されません。

アクティブになる

アクティブに故障と

マークする

適用対象外フェールオーバーアクティブユニットが

故障（電源またはハー

ドウェア）

なし。動作なしスタンバイになるフェールオーバーなし以前にアクティブで

あったユニットの復旧

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェールオーバーなしスタンバイユニットが

故障（電源またはハー

ドウェア）

フェールオーバーリン

クがダウンしている

間、ユニットはスタン

バイユニットにフェー

ルオーバーできないた

め、できるだけ早く

フェールオーバーリン

クを復元する必要があ

ります。

フェールオーバーリン

クに故障とマークする

フェールオーバーリン

クに故障とマークする

フェールオーバーなし動作中にフェールオー

バーリンクに障害が発

生した

スタートアップ時に

フェールオーバーリン

クがダウンしている

と、両方のユニットが

アクティブになりま

す。

アクティブになるフェールオーバーリン

クに故障とマークする

フェールオーバーなしスタートアップ時に

フェールオーバーリン

クに障害が発生した

ステート情報が古くな

り、フェールオーバー

が発生するとセッショ

ンが終了します。

動作なし動作なしフェールオーバーなしステートリンクの障害
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注記（Notes）
スタンバイグループの

アクション

アクティブグループの

アクションポリシー障害イベント

なし。アクティブになるアクティブに故障と

マークする

フェールオーバーアクティブユニットに

おけるしきい値を超え

たインターフェイス障

害

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

スタンバイに故障と

マークする

動作なしフェールオーバーなしスタンバイユニットに

おけるしきい値を超え

たインターフェイス障

害

フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクは 2つの装置の間の専用接続です。ステートフルフェールオーバー
リンクも専用接続ですが、1つのフェールオーバーリンクをフェールオーバーリンクとステー
トリンクが組み合わされたものとして使用することも、個別の専用ステートリンクを作成す

ることもできます。フェールオーバーリンクだけを使用する場合は、ステートフルな情報もそ

のリンクを経由し、ステートフルフェールオーバー機能は失われません。

デフォルトでは、フェールオーバーリンクおよびステートフルフェールオーバーリンク上の

通信はプレーンテキスト（暗号化されない）です。IPsec暗号キーを設定することにより、通
信を暗号化してセキュリティを強化できます。

ここでは、これらのインターフェイスについて詳しく説明するとともに、最良の結果を得るた

めのデバイスの配線方法に関する推奨事項を示します。

フェールオーバーリンク

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認し、設定の変更を同期します。

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• Helloメッセージ（キープアライブ）

•ネットワークリンクステータス

• MACアドレス交換

•設定の複製と同期化
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•システムデータベースの更新。これには、VDBやルールは含まれますが、地理位置情報
データベースやセキュリティインテリジェンスデータベースは含まれません。各システ

ムは、地理位置情報の更新やセキュリティインテリジェンスの更新を個別にダウンロード

します。更新スケジュールを作成する場合は、これらの同期が維持されます。ただし、ア

クティブデバイスで地理位置情報やセキュリティインテリジェンスを手動更新する場合

は、スタンバイデバイスでも更新する必要があります。

イベント、レポート、および監査ログデータは同期されません。イベントビューアとダッシュ

ボードには、特定の装置に関連するデータのみが表示されます。また、展開履歴、タスク履

歴、およびその他の監査ログイベントも同期されません。

（注）

ステートフルフェールオーバーリンク

システムは、ステートリンクを使用して接続状態の情報をスタンバイデバイスに渡します。

この情報は、フェールオーバーが発生したときにスタンバイ装置が既存の接続を維持するため

に役立ちます。

フェールオーバーリンクとステートフルフェールオーバーリンクの両方に単一のリンクを使

用することは、インターフェイスを節約する最善の方法です。ただし、設定が大規模でトラ

フィックが膨大なネットワークを使用している場合は、ステートリンクとフェールオーバー

リンク専用のインターフェイスを検討する必要があります。

ステートフルフェールオーバーリンクの帯域幅は、デバイス上のデータインターフェイスの

最大帯域幅と一致させることをお勧めします。

フェールオーバーリンクとステートリンクのインターフェイス

使用されていないが有効になっているデータインターフェイス（物理）は、いずれもフェール

オーバーリンクとして使用できます。ただし、現在名前が設定されているインターフェイスは

指定できません。フェールオーバーリンクインターフェイスは、通常のネットワークインター

フェイスとしては設定されません。フェールオーバー通信のためにだけ存在します。このイン

ターフェイスは、フェールオーバーリンク用にのみ使用できます（ステートリンク用として

も使用できます）。管理インターフェイスまたはサブインターフェイスをフェールオーバーに

使用することはできません。

FTDは、ユーザデータとフェールオーバーリンク間でのインターフェイスの共有をサポート
していません。

フェールオーバーおよびステートフルフェールオーバーインターフェイスの接続

未使用のデータ物理インターフェイスは、フェールオーバーリンクやオプションの専用ステー

トリンクとして使用できます。ただし、現在名前が設定されているインターフェイスやサブイ

ンターフェイスを持つインターフェイスは選択できません。フェールオーバーおよびステート

フルフェールオーバーリンクインターフェイスは、通常のネットワーキングインターフェイ
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スとして設定されません。フェールオーバー通信用にのみ存在し、通過トラフィックや管理ア

クセスに使用することはできません。

設定がデバイス間で同期されるため、リンクの両端に同じポート番号を選択する必要がありま

す。たとえば、フェールオーバーリンクの場合は両方のデバイスで GigabitEthernet 1/3を使用
します。

次のいずれかの方法で、フェールオーバーリンクおよび専用ステートリンク（使用する場合）

を接続します。

• Firepower Threat Defenseデバイスのフェールオーバーインターフェイスと同じネットワー
クセグメント（ブロードキャストドメインまたは VLAN）に他の装置のないスイッチを
使用する。専用ステートリンクの要件は同じですが、フェールオーバーリンクとは異な

るネットワークセグメントに存在する必要があります。

スイッチを使用する利点は、装置のいずれかのインターフェイス

がダウンした場合、障害が発生したインターフェイスのトラブル

シューティングが容易であることです。直接ケーブル接続を使用

する場合、1つのインターフェイスに障害が発生すると、リンク
が両方のピアでダウンし、どのデバイスで障害が発生しているの

かを判別することが困難になります。

（注）

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。Firepower Threat Defenseデバイスは銅線イーサネットポートで Auto-MDI/MDIXをサ
ポートしているので、クロスケーブルまたはストレートケーブルのどちらでも使用でき

ます。ストレートケーブルを使用した場合は、インターフェイスが自動的にケーブルを検

出して、送信/受信ペアの 1つをMDIXにスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。

フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、Firepower Threat Defense
デバイスはデータインターフェイスを使用できます。その後、フェールオーバー動作は、フェー

ルオーバーリンクの正常性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。
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シナリオ 1：非推奨

2つの Firepower Threat Defenseデバイス間のフェールオーバーとデータインターフェイスの両
方を接続するために1つのスイッチまたは一連のスイッチを使用している場合、スイッチまた
はスイッチ間リンクがダウンしていると、両方の Firepower Threat Defenseデバイスがアクティ
ブになります。したがって、次の図で示されている 2つの接続方式は推奨しません。

図 4 :単一のスイッチを使用した接続：非推奨

図 5 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。

図 6 :異なるスイッチを使用した接続

図 7 :ケーブルを使用した接続

シナリオ 3：推奨

Firepower Threat Defenseデータインターフェイスが複数セットのスイッチに接続されている場
合、フェールオーバーリンクはいずれかのスイッチに接続できます。できれば、次の図に示す

ように、ネットワークのセキュアな側（内側）のスイッチに接続します。
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図 8 :セキュアスイッチを使用した接続

ステートフルフェールオーバーがユーザ接続に与える影響

アクティブ装置は、接続状態情報をスタンバイ装置と共有します。これは、スタンバイ装置が

ユーザに影響を与えずに特定のタイプの接続を維持できることを意味します。

ただし、ステートフルフェールオーバーをサポートしないタイプの接続もあります。これらの

接続については、フェールオーバーが発生した場合、ユーザが接続を再確立する必要がありま

す。多くの場合、これは、接続で使用されているプロトコルの動作に基づいて自動的に実行さ

れます。

ここでは、ステートフルフェールオーバーに関してサポートされる機能またはサポートされな

い機能について説明します。

サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ Firepower Threat Defense
デバイスに渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および HTTP接続状態を含む状態。他のタイプの IPプロトコルお
よび ICMPは、新しいパケットが到着したときに新しいアクティブユニットで確立される
ため、アクティブ装置によって解析されません。

•厳密な TCP強制を含む、Snortの接続状態、インスペクション結果、およびピンホール情
報。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）

• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。

•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。
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フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。

ルートは、アクティブ装置上のリンクアップまたはリンクダウン

イベントの場合のみ同期されます。スタンバイ装置上でリンクが

アップまたはダウンすると、アクティブ装置から送信されたダイ

ナミックルートが失われることがあります。これは正常な予期さ

れた動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

•アクセスコントロールポリシーの判断：フェールオーバー時には、トラフィックの照合
（URL、URLカテゴリ、地理位置情報など）、侵入検知、マルウェア、ファイルタイプ
に関する判断が保持されます。ただし、フェールオーバーの時点で評価される接続には、

次のような注意事項があります。

• AVC：App-ID判定は複製されますが、検出状態は複製されません。フェールオーバー
が発生する前に、App-ID判定が完了および同期されていれば、正常に同期は行われ
ます。

•侵入検知状態：フェールオーバーの際、フロー中にピックアップが発生すると、新し
いインスペクションは完了しますが、古い状態は失われます。

•ファイルマルウェアブロッキング：ファイルの処分は、フェールオーバー前にでき
るようになる必要があります。

•ファイルタイプ検出とブロッキング：ファイルタイプは、フェールオーバー前に特
定される必要があります。元のアクティブデバイスでファイルを特定している間に

フェールオーバーが発生すると、ファイルタイプの同期は失われます。ファイルポ

リシーでそのファイルタイプがブロックされている場合でも、新しいアクティブデ

バイスはファイルをダウンロードします。

•アイデンティティポリシーからのパッシブなユーザ識別の判断（キャプティブポータル
を介したアクティブ認証を通じて収集されたもの以外）。

•セキュリティインテリジェンス判断。

• RA VPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
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ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ Firepower Threat Defense
デバイスに渡されません。

• GREや IP-in-IPなどのプレーンテキストトンネル内のセッション。トンネル内のセッショ
ンは複製されず、新しいアクティブノードは、既存のインスペクションの判定を再利用し

て、正しいポリシールールを照合することができません。

• SSL復号ポリシーにより復号された接続：復号状態は同期されず、現在の復号された接続
はリセットされ、ブロックされます。新しい接続が適切に機能します。（復号しないルー

ルと一致する）復号されない接続は影響を受けず、他の TCP接続と同様に正しく複製さ
れます。

•マルチキャストルーティング。

スタンバイ装置で許可される設定の変更とアクション

ハイアベイラビリティモードで運用している場合は、アクティブ装置にのみ設定の変更を加

えます。設定を展開すると、新しい変更はスタンバイ装置にも送信されます。

ただし、一部のプロパティはスタンバイ装置固有です。スタンバイ装置では次の設定を変更で

きます。

•管理 IPアドレスとゲートウェイ。

•（CLIのみ）管理ユーザアカウントのパスワード。この変更を行うことができるのはCLI
のみで、FDMで行うことはできません。

さらに、スタンバイデバイスでは次のアクションを実行できます。

• HAの一時停止、再開、リセット、解除などのハイアベイラビリティアクションと、アク
ティブモードとスタンバイモードの切り替え。

•ダッシュボードとイベントデータはデバイスごとに一意であり、同期されません。これに
は、イベントビューアのカスタムビューが含まれます。

•監査ログ情報はデバイスごとに一意です。

•スマートライセンスの登録。ただし、アクティブ装置でオプションのライセンスを有効ま
たは無効にする必要があります。このアクションはスタンバイ装置と同期され、適切なラ

イセンスが要求または解放されます。

•バックアップ（ただし復元ではない）。バックアップを復元するには装置でHAを解除す
る必要があります。バックアップに HA設定が含まれている場合、装置は HAグループに
再び参加します。
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•ソフトウェアアップグレードのインストール。

•トラブルシューティングログの生成。

•地理位置情報データベースまたはセキュリティインテリジェンスデータベースの手動更
新。これらのデータベースは、装置間で同期されません。更新スケジュールを作成する場

合、装置は独立して一貫性を維持できます。

• [モニタリング（Monitoring）]> [セッション（Sessions）]ページからアクティブなFirepower
Device Managerのユーザセッションを表示したり、セッションを削除できます。

ハイアベイラビリティのシステム要件
ここでは、ハイアベイラビリティ設定に2台のデバイスを実装する前に満たさなくてはならな
い要件について説明します。

HAのハードウェア要件
ハイアベイラビリティ設定で2つのデバイスを結び付けるには、次のハードウェア要件を満た
す必要があります。

•デバイスはまったく同じハードウェアモデルである必要があります。

•デバイスは同じ数の同じタイプのインターフェイスを備えている必要があります。

•デバイスには同じモジュールが取り付けられている必要があります。たとえば、一方にオ
プションのネットワークインターフェイスモジュールがある場合は、もう一方のデバイ

スに同じモジュールを取り付ける必要があります。

HAのソフトウェア要件
ハイアベイラビリティ設定で2つのデバイスを結び付けるには、次のソフトウェア要件を満た
す必要があります。

•デバイスは、まったく同じバージョンのソフトウェア（つまり、1番目のメジャー番号、
2番目のマイナー番号、および 3番目のメンテナンス番号が同じ）を実行する必要があり
ます。バージョンは、Firepower Device Managerの [デバイス（Devices）]ページで確認で
きます。また、CLIで show versionコマンドを使用して確認することもできます。異なる
バージョンを実行するデバイスでも参加できますが、設定がスタンバイ装置にインポート

されず、装置を同じソフトウェアバージョンにアップグレードしないとフェールオーバー

は機能しません。

•両方のデバイスがローカルマネージャモードになっている（つまり、Firepower Device
Managerを使用して設定されている）必要があります。両方のシステムでFirepower Device
Managerにログインできる場合は、それらがローカルマネージャモードになっています。
CLIで show managersコマンドを使用して確認することもできます。
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•各デバイスの初期セットアップウィザードを完了する必要があります。

•各デバイスに固有の管理 IPアドレスが必要です。管理インターフェイスの設定は、デバ
イス間で同期されません。

•デバイスの NTP設定が同じである必要があります。

• DHCPを使用してアドレスを取得するようにインターフェイスを設定することはできませ
ん。つまり、すべてのインターフェイスに静的 IPアドレスが必要です。

• Cisco Defense Orchestratorへの登録が両方のデバイスで同じステータスになっている必要
があります（両方登録済みまたは両方未登録）。

•次のクラウドサービスでは、プライマリデバイスとセカンダリデバイスの両方を有効に
する必要があります。または、セカンダリが有効になっている間はプライマリを無効にす

ることができます（セカンダリは HAへの参加後に無効になります）。

• Cisco Success Network

• Cisco Threat Response

•ハイアベイラビリティを設定する前に、保留中の変更を展開する必要があります。

HAのライセンス要件
ハイアベイラビリティを設定する前に、装置が同じ状態（両方とも基本ライセンスに登録され

ているか両方とも評価モードになっている）である必要があります。デバイスが登録されてい

る場合は、それらを異なるCisco Smart Software Managerアカウントに登録できますが、それら
のアカウントは、エクスポート制御機能設定が同じ状態（両方有効または両方無効）である必

要があります。ただし、装置ごとに異なるオプションライセンスを有効にすることは可能で

す。

運用時には、ハイアベイラビリティペアの装置に同じライセンスが必要です。アクティブ装

置で行ったライセンスの変更は、展開時にスタンバイ装置で繰り返されます。

ハイアベイラビリティ構成には、2つのスマートライセンス資格（ペアを構成するデバイスご
とに1つ）が必要です。各デバイスに適用するためにアカウントに十分なライセンスがあるこ
とを確認する必要があります。ライセンスが不足している場合は、一方のデバイスが準拠状態

でも、もう一方のデバイスが非準拠になる可能性があります。

たとえば、アクティブデバイスに基本ライセンスと脅威ライセンスが割り当てられており、ス

タンバイデバイスに基本ライセンスのみが割り当てられている場合、スタンバイ装置は Cisco
Smart Software Managerと通信してアカウントから利用可能な脅威ライセンスを取得します。
スマートライセンスアカウントに購入済みの十分な権限付与が含まれていない場合は、正し

い数のライセンスが購入されるまで、アカウントがコンプライアンス適用外（そのため、アク

ティブデバイスにコンプライアンスが適用されていてもスタンバイデバイスはコンプライア

ンス適用外）になります。
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輸出規制対象の機能の設定が異なるアカウントにデバイスを登録した場合、または1つの装置
が登録済みで、もう 1つが評価モードにある HAペアを作成しようとした場合、HAの参加が
失敗する可能性があります。輸出規制機能に関する設定が不整合な状態で IPsec暗号化鍵を設
定すると、HAを有効化した後に両方のデバイスがアクティブになります。これはサポートさ
れているネットワークセグメント上のルーティングに影響を与え、回復させるにはセカンダリ

装置で HAを手動で中断する必要があります。

（注）

ハイアベイラビリティのガイドライン

その他のガイドライン

• 169.254.0.0/16と fd00:0:0:*::/64は内部的に使用されるサブネットであり、それらをフェー
ルオーバーまたはステートリンクに使用することはできません。

•アクティブ装置からの設定は、アクティブ装置で展開ジョブを実行したときに、スタンバ
イ装置に同期されます。ただし、一部の変更は、変更を展開するまでスタンバイ装置で同

期されていなくても、保留中の変更に表示されない場合があります。次のいずれかを変更

した場合、変更は隠され、これらがスタンバイ装置で設定される前に展開ジョブを実行す

る必要があります。変更をすぐに適用する必要がある場合は、保留中の変更に表示される

その他の変更を行う必要があります。非表示となる変更には、ルール、ジオデータベー

ス、セキュリティインテリジェンスまたは VDB更新のスケジュール、バックアップのス
ケジュール、NTP、管理インターフェイスの DNS、ライセンス権限付与、クラウドサー
ビスオプション、URLフィルタリングオプションの編集が含まれます。

•プライマリ装置とセカンダリ装置の両方でバックアップを実行する必要があります。バッ
クアップを復元するには、まず HAを解除する必要があります。両方のユニットで同じ
バックアップを復元しないでください（両方のユニットがアクティブになってしまうた

め）。代わりに、まず、アクティブにする装置でバックアップを復元し、その後に、別の

ユニットで同等のバックアップを復元してください。

•さまざまなアイデンティティソースの [テスト（Test）]ボタンは、アクティブ装置でのみ
機能します。スタンバイデバイスのアイデンティティソース接続をテストする必要があ

る場合は、まず、モードを切り替えてスタンバイピアをアクティブピアにする必要があ

ります。

•ハイアベイラビリティ設定を作成または解除すると、設定の変更が展開されたときに両方
のデバイスで Snort検査プロセスが再開されます。これにより、プロセスが完全に再開さ
れるまでに通過トラフィックの中断が発生する可能性があります。

•ハイアベイラビリティの初期設定時に、セカンダリ上のセキュリティインテリジェンス
および地理位置情報データベースのバージョンがプライマリ上のバージョンと異なる場

合、データベースを更新するジョブはセカンダリ装置でスケジュールされます。これらの

ジョブは、次の展開時にアクティブ装置から実行されます。HA結合に失敗した場合でも、
これらのジョブはそのまま残り、次の展開時に実行されます。
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•ユーザが外部アイデンティティソースに対して認証される場合（つまり、ローカル管理者
ユーザではない場合）、そのユーザはスタンバイ装置にログインできなくなる可能性があ

ります。アクティブ装置に少なくとも一度ログインし、設定を展開すると、スタンバイ装

置にログインできます。この制限は、ローカル管理者ユーザには適用されません。

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_id spanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

•ハイアベイラビリティペアに接続されているスイッチでポートセキュリティを設定する
と、フェールオーバーイベントが発生したときに通信上の問題が発生する可能性がありま

す。この問題は、あるセキュアポートで設定または学習されたセキュアMACアドレスが
別のセキュアポートに移動するときに、スイッチのポートセキュリティ機能によって違

反フラグが付けられるために発生します。

•アクティブ/スタンバイハイアベイラビリティと VPN IPsecトンネルの場合、VPNトンネ
ル経由でSNMPを使用してアクティブ装置とスタンバイ装置の両方をモニタすることはで
きません。スタンバイ装置にはアクティブ VPNトンネルがなく、ネットワーク管理シス
テム（NMS）宛てのトラフィックはドロップされます。代わりに暗号化付き SNMPv3を
使用すれば、IPsecトンネルが不要になります。

ハイアベイラビリティの設定
ハイアベイラビリティのセットアップを使用して、デバイスで障害が発生している場合でも

ネットワーク接続を確保します。アクティブ/スタンバイハイアベイラビリティを使用して、
2台のデバイスがリンクされます。そのため、アクティブデバイスが故障した場合、スタンバ
イデバイスが引き継ぎ、ユーザは接続の問題をほとんど感じません。

次の手順で、アクティブ/スタンバイハイアベイラビリティ（HA）ペアをセットアップするエ
ンドツーエンドプロセスについて説明します。

手順

ステップ 1 2台の装置でのハイアベイラビリティの準備（203ページ）。

ステップ 2 ハイアベイラビリティ用のプライマリ装置の設定（205ページ）。
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ステップ 3 ハイアベイラビリティ用のセカンダリ装置の設定（208ページ）。

ステップ 4 ヘルスモニタリングのフェールオーバー基準の設定（209ページ）。

基準には、ピアモニタリングとインターフェイスモニタリングが含まれます。すべてのフェー

ルオーバー基準にはデフォルト設定がありますが、デフォルト設定を調べて、それらがネット

ワークで機能していることを確認する必要があります。

•ピア装置のヘルスモニタリングフェールオーバー基準の設定（210ページ）。

•インターフェイスのヘルスモニタリングフェールオーバー基準の設定（211ページ）。

インターフェイステストの詳細については、システムがインターフェイスヘルスをテス

トする方法（214ページ）を参照してください。

ステップ 5 （オプション。ただし推奨。）スタンバイ IPおよびMACアドレスの設定（215ページ）。

ステップ 6 （オプション）ハイアベイラビリティ設定の確認（216ページ）。

2台の装置でのハイアベイラビリティの準備
ハイアベイラビリティを正常に設定するには、多くのことを事前に正しく準備する必要があり

ます。

手順

ステップ 1 デバイスがHAのハードウェア要件（199ページ）に説明されている要件を満たしていること
を確認します。

ステップ 2 単一のフェールオーバーリンクを使用するのか、別のフェールオーバーリンクとステートフ

ルフェールオーバーリンクを使用するのかを決め、使用するポートを特定します。

各リンクのそれぞれのデバイスで同じポート番号を使用する必要があります。たとえば、フェー

ルオーバーリンクの場合は両方のデバイスで GigabitEthernet 1/3を使用します。使用する内容
を把握しておくことで、誤ってその他の目的で使用することがなくなります。詳細について

は、フェールオーバーリンクとステートフルフェールオーバーリンク（192ページ）を参照
してください。

ステップ 3 デバイスをインストールしてネットワークに接続し、各デバイスで初期セットアップウィザー

ドを完了します。

a) フェールオーバーリンクとデータリンクの中断の回避（194ページ）で推奨のネットワー
ク設計を確認します。

b) インターフェイスの接続（11ページ）の説明に従い、少なくとも外部インターフェイス
だけは接続します。

その他のインターフェイスも接続できますが、特定のサブネットへの接続には各デバイス

で同じポートを使用する必要があります。各デバイスでは同じ設定が共有されるため、デ

バイスは同じ方法でネットワークに接続する必要があります。
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セットアップウィザードでは、管理インターフェイスと内部インターフェイスの

IPアドレスを変更できません。そのため、プライマリデバイス上のそれらのイン
ターフェイスのいずれかをネットワークに接続する場合、セカンダリデバイスの

インターフェイスは接続しないでください。接続すると IPアドレスの競合が発生
します。ワークステーションをそれらのインターフェイスのいずれかに直接接続

し、DHCPを介してアドレスを取得できるため、Firepower Device Managerに接続
して、デバイスを設定できます。

（注）

c) 各デバイスで初期セットアップウィザードを完了します。外部インターフェイスの静的 IP
アドレスを指定していることを確認します。さらに、同じNTPサーバを設定します。詳細
については、初期設定の完了（19ページ）を参照してください。

各装置で同じライセンスと Cisco Success Networkオプションを選択します。たとえば、そ
れぞれに評価モードを選択したり、デバイスを登録したりします。

d) セカンダリデバイスで、[デバイス（Device）] > [システム設定（System Settings）] > [管
理インターフェイス（Management Interface）]を選択して一意の IPアドレスを設定し、
必要に応じてゲートウェイを変更します。また、ニーズに合わせてDHCPサーバの設定を
無効化または変更します。

e) セカンダリデバイスで、[デバイス（Device）] > [インターフェイス（Interface）]を選択
し、内部インターフェイスを編集します。IPアドレスを削除するか、または変更します。
また、同じネットワーク上に 2つのDHCPサーバは定義できないため、インターフェイス
に定義されている DHCPサーバを削除します。

f) 設定をセカンダリデバイスに展開します。

g) ネットワークトポロジに基づいて必要な場合は、プライマリデバイスにログインして、
管理アドレス、ゲートウェイ、DHCPサーバの設定、および内部インターフェイスの IPア
ドレスを変更します。変更を加えた場合は、設定を展開します。

h) 内部インターフェイス、または管理インターフェイス（別の管理ネットワークを使用する
場合）を接続していない場合は、ここでそれらのインターフェイスをスイッチに接続でき

ます。

ステップ 4 デバイスのソフトウェアバージョンが完全に同じである（つまり、同じメジャー（1番）、マ
イナー（2番）、メンテナンス（3番）の番号が付いている）ことを確認します。バージョン
は、Firepower Device Managerの [デバイス（Devices）]ページで確認できます。また、CLIで
show versionコマンドを使用して確認することもできます。

同じソフトウェアバージョンが実行されていない場合は、Cisco.comから推奨のソフトウェア
バージョンを取得して、各デバイスにインストールします。詳細は、Firepower Threat Defense
ソフトウェアのアップグレード（633ページ）を参照してください。

ステップ 5 接続して、フェールオーバーリンクとステートフルフェールオーバーリンクを設定します。

a) （フェールオーバーリンクとデータリンクの中断の回避（194ページ）で選択した）推奨
のネットワーク設計に従い、適切に各デバイスのフェールオーバーインターフェイスをス

イッチに接続するか、デバイス間で直接接続します。

b) 別のステートリンクを使用している場合は、各デバイスのステートフルフェールオーバー
インターフェイスも適切に接続します。
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c) 次に各デバイスにログインして、[デバイス（Device）] > [インターフェイス（Interface）]
にアクセスします。各インターフェイスを編集し、インターフェイス名や IPアドレスが設
定されていないことを確認します。

名前付きのインターフェイスが設定されている場合、その名前を削除する前に、セキュリ

ティゾーンからそれらのインターフェイスを削除して、その他の設定を削除する必要があ

る場合があります。名前の削除に失敗した場合は、エラーメッセージを調べて、加える必

要があるその他の変更を確認します。

ステップ 6 プライマリデバイスで、残りのデータインターフェイスを接続してデバイスを設定します。

a) [デバイス（Device）]> [インターフェイス（Interface）]を選択し、トラフィックの通過に
使用される各インターフェイスを編集し、プライマリ静的 IPアドレスを設定します。

b) セキュリティゾーンにインターフェイスを追加し、接続されたネットワーク上のトラフィッ
クの処理に必要な基本的なポリシーを設定します。設定例については、Firepower Threat
Defenseの使用例（41ページ）にリストされているトピックを参照してください。

c) 設定を展開します。

ステップ 7 HAのソフトウェア要件（199ページ）で説明されているすべての要件を満たしていることを
確認します。

ステップ 8 一貫性のあるライセンス（登録済みまたは評価モード）を保有していることを確認します。詳

細については、HAのライセンス要件（200ページ）を参照してください。

ステップ 9 セカンダリデバイスで、残りのデータインターフェイスをプライマリデバイスの同等のイン

ターフェイスと同じネットワークに接続します。インターフェイスは設定しないでください。

ステップ 10 各デバイスで [デバイス（Device）] > [システム設定（System Settings）] > [クラウドサービス
（Cloud Services）]を選択し、Cisco Defense Orchestratorの設定および Cisco Success Networkや
Cisco Threat Defenseなどのその他のクラウドサービスの設定が同じであることを確認します。

これで、プライマリデバイスでハイアベイラビリティを設定する準備が整いました。

ハイアベイラビリティ用のプライマリ装置の設定

アクティブ/スタンバイハイアベイラビリティペアをセットアップするには、まず、プライマ
リデバイスを設定する必要があります。プライマリデバイスは、通常の状況下でアクティブ

にする予定の装置です。セカンダリデバイスは、プライマリ装置が使用できなくなるまでスタ

ンバイモードのままです。

プライマリにするデバイスを選択し、そのデバイス上の Firepower Device Managerにログイン
して次の手順に従います。

いったんハイアベイラビリティペアを確立すると、この手順で説明する設定を編集するには

ペアを破棄する必要があります。

（注）
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始める前に

フェールオーバーリンクとステートフルフェールオーバーリンク用に設定するインターフェ

イスに名前が付いていないことを確認します。名前が付いている場合は、セキュリティゾーン

オブジェクトを含め、それらを使用するポリシーからインターフェイスを削除してインター

フェイスを編集し、名前を削除する必要があります。また、インターフェイスはパッシブモー

ドではなくルーテッドモードにする必要もあります。これらのインターフェイスは、HA設定
での使用専用にする必要があります。他のプロセスに使用することはできません。

保留中の変更がある場合は、それらを展開してから HAを設定する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側で、[ハイアベイラビリティ（High Availability）]グループの横にある
[設定（Configure）]をクリックします。

デバイスで初めて HAを設定する場合、グループは次のように表示されます。

ステップ 3 [ハイアベイラビリティ（High Availability）]ページで、[プライマリデバイス（Primary Device）]
ボックスをクリックします。

セカンダリデバイスが既に設定されていて、その設定をクリップボードにコピーする場合は、

[クリップボードから貼り付け（Paste from Clipboard）]ボタンをクリックすると設定を貼り付
けることができます。これにより、適切な値でフィールドが更新され、後で確認できます。

ステップ 4 [フェールオーバーリンク（Failover Link）]プロパティを設定します。

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認し、設定の変更を同期します。詳細については、フェールオーバー

リンク（192ページ）を参照してください。

• [物理インターフェイス（Physical Interface）]フェールオーバーリンクとして使用するセ
カンダリデバイスに接続するインターフェイスを選択します。名前が付いていないイン

ターフェイスにする必要があります。

• [タイプ（Type）]：インターフェイスに IPv4アドレスまたは IPv6アドレスを使用するか
どうか選択します。設定できるアドレスタイプは 1つのみです。

• [プライマリIP（Primary IP）]：このデバイス上のインターフェイスの IPアドレスを入力
します。たとえば、192.168.10.1と入力します。IPv6アドレスの場合、標準表記にプレ
フィックス長を含める必要があります（2001:a0a:b00::a0a:b70/64など）。

• [セカンダリIP（Secondary IP）]：セカンダリデバイス上のインターフェイスについて、リ
ンクのもう一方の端に設定する必要がある IPアドレスを入力します。このアドレスはプ
ライマリアドレスと同じサブネット上に存在し、プライマリアドレスとは異なるアドレ

スである必要があります（192.168.10.2または 2001:a0a:b00::a0a:b71/64など）。
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• [ネットマスク（Netmask）]（IPv4のみ）：プライマリ/セカンダリ IPアドレスのサブネッ
トマスクを入力します。

ステップ 5 [ステートフルフェールオーバーリンク（Stateful Failover Link）]プロパティを設定します。

システムは、ステートリンクを使用して接続状態の情報をスタンバイデバイスに渡します。

この情報は、フェールオーバーが発生したときにスタンバイ装置が既存の接続を維持するため

に役立ちます。フェールオーバーリンクと同じリンクを使用するか、別のリンクを設定するこ

とができます。

• [フェールオーバーリンクと同じインターフェイスを使用する（Use the Same Interface as the
Failover Link）]：フェールオーバー通信およびステートフルフェールオーバー通信に単一
のリンクを使用する場合は、このオプションを選択します。このオプションを選択する場

合は、次の手順に進みます。

• [物理インターフェイス（Physical Interface）]：別のステートフルフェールオーバーリン
クを使用する場合は、ステートフルフェールオーバーリンクとして使用するセカンダリ

デバイスに接続したインターフェイスを選択します。名前が付いていないインターフェイ

スにする必要があります。次のプロパティを設定します。

• [タイプ（Type）]：インターフェイスに IPv4アドレスまたは IPv6アドレスを使用す
るかどうか選択します。設定できるアドレスタイプは 1つのみです。

• [プライマリIP（Primary IP）]：このデバイス上のインターフェイスの IPアドレスを
入力します。アドレスは、フェールオーバーリンクに使用されるものとは別のサブ

ネット上にある必要があります。たとえば、192.168.11.1と入力します。IPv6アドレ
スの場合、標準表記にプレフィックス長を含める必要があります

（2001:a0a:b00:a::a0a:b70/64など）。

• [セカンダリIP（Secondary IP）]：セカンダリデバイス上のインターフェイスについ
て、リンクのもう一方の端に設定する必要がある IPアドレスを入力します。このア
ドレスはプライマリアドレスと同じサブネット上に存在し、プライマリアドレスと

は異なるアドレスである必要があります（192.168.11.2または2001:a0a:b00:a::a0a:b71/64
など）。

• [ネットマスク（Netmask）]（IPv4のみ）：プライマリ/セカンダリ IPアドレスのサブ
ネットマスクを入力します。

ステップ 6 （オプション）ペアの 2台の装置間での通信を暗号化する場合は、[IPsec暗号キー（IPsec
Encryption Key）]文字列を入力します。

セカンダリノードでまったく同じキーを設定する必要があるため、入力した文字列をメモして

ください。

キーを入力しなければ、フェールオーバーリンクとステートフルフェールオーバーリンクで

のすべての通信はプレーンテキストで実行されます。インターフェイス間をケーブルで直接接

続していない場合、これによってセキュリティの問題が発生することがあります。

ステップ 7 [HAの有効化（Activate HA）]をクリックします。
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システムは、すぐにデバイスに設定を展開します。展開ジョブを開始する必要はありません。

設定が保存され、展開が進行中であるというメッセージが表示されない場合は、ページ上部に

スクロールして、エラーメッセージを確認します。

設定はクリップボードにもコピーされます。コピーを使用すると、簡単にセカンダリ装置を設

定できます。セキュリティを強化するため、暗号キーはクリップボードのコピーには含まれま

せん。

設定が完了すると、実行する必要がある次の手順を説明するメッセージが表示されます。情報

を確認したら、[了解（Got It）]をクリックします。

この時点で、[ハイアベイラビリティ（High Availability）]ページが表示され、デバイスステー
タスが [ネゴシエーション中（Negotiating）]になっている必要があります。ステータスはピア
の設定前でも [アクティブ（Active）]に変わります。設定するまで [故障（Failed）]と表示さ
れます。

これで、セカンダリ装置を設定できるようになりました。ハイアベイラビリティ用のセカンダ

リ装置の設定（208ページ）を参照してください。

選択したインターフェイスは直接設定されません。ただし、CLIに show interfaceと
入力すると、インターフェイスが特定の IPアドレスを使用していることが表示され
ます。インターフェイスには「failover-link」という名前が付いています。別のステー
トリンクを設定する場合は「stateful-failover-link」になります。

（注）

ハイアベイラビリティ用のセカンダリ装置の設定

プライマリデバイスをアクティブ/スタンバイハイアベイラビリティ向けに設定した後、セカ
ンダリデバイスを設定する必要があります。そのデバイス上の Firepower Device Managerにロ
グインして、次の手順に従います。

まだそのように設定していな場合は、プライマリデバイスからクリップボードにハイアベイ

ラビリティ設定をコピーします。手動でデータを入力するより、コピーと貼り付けを使用して

セカンダリデバイスを設定するほうがはるかに簡単です。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側で、[ハイアベイラビリティ（High Availability）]グループの横にある
[設定（Configure）]をクリックします。
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デバイスで初めて HAを設定する場合、グループは次のように表示されます。

ステップ 3 [ハイアベイラビリティ（High Availability）]ページで、[セカンダリデバイス（Secondary
Device）]ボックスをクリックします。

ステップ 4 次のいずれかを実行します。

• [簡単な方法（Easy method）]：[クリップボードから貼り付け（Paste from Clipboard）]ボ
タンをクリックして設定に貼り付け、[OK]をクリックします。これにより、適切な値で
フィールドが更新され、後で確認できます。

• [手動の方法（Manual method）]：フェールオーバーリンクとステートフルフェールオー
バーリンクを直接設定します。プライマリデバイスに入力したのとまったく同じ設定を

セカンダリデバイスに入力します。

ステップ 5 プライマリデバイスで [IPSec暗号キー（IPSec Encryption Key）]を設定した場合、まったく同
じキーをセカンダリデバイスに入力します。

ステップ 6 [HAの有効化（Activate HA）]をクリックします。

システムは、すぐにデバイスに設定を展開します。展開ジョブを開始する必要はありません。

設定が保存され、展開が進行中であるというメッセージが表示されない場合は、ページ上部に

スクロールして、エラーメッセージを確認します。

設定が完了すると、HAが設定されたことを示すメッセージが表示されます。[了解（Got It）]
をクリックして、メッセージを閉じます。

この時点で、[ハイアベイラビリティ（High Availability）]ページが表示され、デバイスステー
タスにこれがセカンダリデバイスであることが示されている必要があります。プライマリデ

バイスとの結合が成功した場合、デバイスはプライマリと同期して、最終的にはスタンバイ

モードになります。ピアがアクティブになります。

選択したインターフェイスは直接設定されません。ただし、CLIに show interfaceと
入力すると、インターフェイスが特定の IPアドレスを使用していることが表示され
ます。インターフェイスには「failover-link」という名前が付いています。別のステー
トリンクを設定する場合は「stateful-failover-link」になります。

（注）

ヘルスモニタリングのフェールオーバー基準の設定

ハイアベイラビリティ設定の装置は、全体的な健全性とインターフェイスの健全性をモニタし

ます。
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フェールオーバー基準により、ピアに障害が発生したかどうかを判断するヘルスモニタリング

メトリックが定義されます。アクティブピアが基準に違反した装置である場合、スタンバイ装

置へのフェールオーバーがトリガーされます。スタンバイピアが基準に違反した装置である場

合、スタンバイピアは障害が発生した装置としてマークされ、フェールオーバーに使用できな

くなります。

アクティブデバイスでのみフェールオーバー基準を設定できます。

次の表に、フェールオーバートリガーイベントと、関連する障害検出のタイミングを示しま

す。

表 6 :フェールオーバー基準に基づくフェールオーバー時間

最大数デフォルト最小フェールオーバートリガーイベント

45秒15秒800ミリ秒アクティブ装置で電源断が生じる、または通常の

動作が停止する。

15秒5秒500ミリ秒アクティブ装置のインターフェイスの物理リンク

がダウンする。

75秒25秒5秒アクティブ装置のインターフェイスは実行されて

いるが、接続の問題によりインターフェイステス

トを行っている。

ここでは、フェールオーバーヘルスモニタリング基準をカスタマイズする方法と、システム

がインターフェイスをテストする方法について説明します。

ピア装置のヘルスモニタリングフェールオーバー基準の設定

ハイアベイラビリティ設定の各ピアは、helloメッセージを使用してフェールオーバーリンク
をモニタすることによって相手装置の状態を判断します。装置がフェールオーバーリンクで3
回連続して helloメッセージを受信しない場合、装置はフェールオーバーリンクを含む各デー
タインターフェイスにLANTESTメッセージを送信し、ピアが応答するかどうか検証します。
デバイスが行うアクションは、相手装置からの応答によって異なります。

•デバイスがフェールオーバーリンクで応答を受信した場合は、フェールオーバーを行いま
せん。

•デバイスがフェールオーバーリンクで応答を受信せず、データインターフェイスで応答
を受信した場合、装置のフェールオーバーは行われません。フェールオーバーリンクは故

障とマークされます。フェールオーバーリンクがダウンしている間、装置はスタンバイに

フェールオーバーできないため、できるだけ早くフェールオーバーリンクを復元する必要

があります。

•デバイスがどのインターフェイスでも応答を受信しなかった場合、スタンバイ装置がアク
ティブモードに切り替わり、相手装置を故障に分類します。

helloメッセージのポーリング時間および保留時間を設定できます。
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手順

ステップ 1 アクティブデバイスで、[デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

フェールオーバー条件は、[ハイアベイラビリティ（High Availability）]ページの右側の列に表
示されます。

ステップ 3 [ピアのタイミング設定（Peer Timing Configuration）]を定義します。

これらの設定では、アクティブデバイスがスタンバイデバイスにフェールオーバーできる早

さを決定します。ポーリング時間が短いほど、デバイスは短時間で障害を検出し、フェール

オーバーをトリガーできます。ただし短時間での検出は、ネットワークが一時的に輻輳した場

合に不要な切り替えが行われる原因となります。ほとんどの場合、デフォルト設定が適切で

す。

1回のポーリング期間中に装置がフェールオーバーインターフェイスで helloパケットを検出
しなかった場合、残りのインターフェイスで追加テストが実行されます。それでも保持時間内

にピア装置から応答がない場合、その装置は故障していると見なされ、故障した装置がアク

ティブ装置の場合は、スタンバイ装置がアクティブ装置を引き継ぎます。

• [ポーリング時間（Poll Time）]：helloメッセージ間の間隔。1～ 15秒または 200～ 999ミ
リ秒を入力します。デフォルト値は 1秒です。

• [保留時間（Hold Time）]：装置が、フェールオーバーリンクで helloメッセージを受信す
る間隔。この時間を経過すると、ピア装置で障害が発生したと見なされます。保留時間

は、ポーリング時間の 3倍以上にする必要があります。1～ 45秒または 800～ 999ミリ秒
を入力します。デフォルトは 15秒です。

ステップ 4 [保存（Save）]をクリックします。

インターフェイスのヘルスモニタリングフェールオーバー基準の設定

デバイスモデルに応じて、最大 211のインターフェイスをモニタできます。重要なインター
フェイスをモニタする必要があります。たとえば、重要なネットワーク間のスループットを保

証するインターフェイスなどです。スタンバイ IPアドレスを設定する場合、さらにインター
フェイスを常にアップ状態にする必要がある場合にのみインターフェイスをモニタします。

装置が、2回のポーリング期間中にモニタ対象のインターフェイス上でhelloメッセージを受信
しない場合、インターフェイステストを実行します。1つのインターフェイスに対するすべて
のインターフェイステストがすべて失敗したが、相手装置のこの同じインターフェイスが正常

にトラフィックを渡し続けている場合、そのインターフェイスは故障していると見なされま

す。故障したインターフェイスがしきい値を超えている場合は、フェールオーバーが行われま

す。相手装置のインターフェイスもすべてのネットワークテストに失敗した場合、両方のイン

ターフェイスが「Unknown」状態になり、フェールオーバー制限に向けてのカウントは行いま
せん。
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インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

たデバイスは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモード

に戻ります。

show monitor-interfaceコマンドを使用して、CLIまたは CLIコンソールからインターフェイ
スの HAステータスをモニタできます。詳細については、HAモニタ対象インターフェイスの
ステータスのモニタリング（230ページ）を参照してください。

のインターフェイスの1つがダウンしたときも、フェールオーバーの観点からは、これも装置
の問題と見なされます。インターフェイスがダウンしていることを装置が検出すると、イン

ターフェイスの保留時間を待たずにすぐにフェールオーバーが発生します（1インターフェイ
スのデフォルトしきい値を維持している場合）。インターフェイスの保留時間が有効であるの

は、装置が自身のステータスを OKと見なしているときだけです（ピアから helloパケットを
受信していなくても）。

（注）

始める前に

デフォルトでは、すべての名前付き物理インターフェイスがHAモニタリングに選択されてい
ます。したがって、重要ではない物理インターフェイスのモニタリングを無効にする必要があ

ります。サブインターフェイスまたはブリッジグループでは、手動でモニタリングを有効にす

る必要があります。

インターフェイスモニタリングを完全に無効にしてインターフェイスの故障によるフェール

オーバーを防止するには、単純に、HAモニタリングが有効になっているインターフェイスが
ないことを確認します。

手順

ステップ 1 アクティブデバイスで、[デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

フェールオーバー条件は、[ハイアベイラビリティ（High Availability）]ページの右側の列に表
示されます。

ステップ 3 [インターフェイス障害しきい値（Interface Failure Threshold）]を定義します。

故障したインターフェイスの数がしきい値を満たすと、装置は自身を故障としてマークしま

す。装置がアクティブ装置の場合、スタンバイ装置にフェールオーバーします。装置がスタン

バイ装置の場合、自身を故障としてマークすることによって、アクティブ装置はその装置を

フェールオーバーに利用できると見なさなくなります。

この条件を設定する場合、モニタするインターフェイスの数を考慮します。たとえば、2つの
インターフェイスでのみモニタリングを有効にすると、10個のインターフェイスのしきい値に
到達することはありません。インターフェイスのプロパティを編集するときに [詳細オプショ
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ン（Advanced Options）]タブの [HAモニタリングの有効化（Enable for HA Monitoring）]オプ
ションを選択することで、インターフェイスのモニタリングを設定します。

デフォルトでは、1つのモニタ対象インターフェイスが故障すると、装置は自身を故障として
マークします。

次の [フェールオーバー条件（Failover Criteria）]オプションのいずれかを選択して、インター
フェイス障害のしきい値を設定できます。

• [故障したインターフェイスの数を超える（Number of failed interfaces exceeds）]：インター
フェイスの生の数字を入力します。デフォルトは1です。実際には、最大値はデバイスモ
デルに依存して変わりますが、211以上を入力することはできません。この条件を使用す
ると、デバイスサポートよりも大きい数を入力すると展開エラーが発生します。より小さ

い数を試すか、代わりにパーセンテージを使用します。

• [故障インターフェイスのパーセンテージを超える（Percentage of failed interfaces exceeds）]：
1～ 100の数値を入力します。たとえば、50%と入力して 10個のインターフェイスをモ
ニタする場合、5個のインターフェイスが故障するとデバイスは自身を故障としてマーク
します。

ステップ 4 [インターフェイスタイミング設定（Interface Timing Configuration）]を定義します。

これらの設定では、インターフェイスで障害が発生したかどうかをアクティブデバイスが判断

できる早さを決定します。ポーリング時間が短いほど、デバイスは短時間でインターフェイス

の障害を検出できます。ただし、検出が早いほど、実際には健全な状態でもビジー状態のイン

ターフェイスが障害発生とマークされ、必要以上に頻繁にフェールオーバーが生じる可能性が

あります。ほとんどの場合、デフォルト設定が適切です。

インターフェイスリンクがダウンしていると、インターフェイスのテストは実行されません。

また、故障したインターフェイスの数が設定されたインターフェイスフェールオーバーしきい

値に合致するかまたはそれを超過すると、スタンバイ装置は1回のインターフェイスポーリン
グ期間でアクティブになります。

• [ポーリング時間（Poll Time）]：helloパケットがデータインターフェイスで送信される頻
度。1～ 15秒または 500～ 999ミリ秒を入力します。デフォルトは 5秒です。

• [保留時間（Hold Time）]：保留時間によって、helloパケットを受信できなかったときから
インターフェイスが故障とマークされるまでの時間が決まります。5～ 75秒を入力しま
す。ポーリング時間の 5倍に満たない保持時間は入力できません。

ステップ 5 [Save]をクリックします。

ステップ 6 モニタする各インターフェイスの HAモニタリングを有効にします。

a) [デバイス（Device）] > [インターフェイス（Interfaces）]を選択します。

インターフェイスをモニタしている場合、[HAのモニタ（Monitor for HA）]列は [有効
（Enabled）]になります。

b) モニタリングステータスを変更するインターフェイスの編集アイコン（ ）をクリックし

ます。
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フェールオーバーインターフェイスまたはステートフルフェールオーバーインターフェ

イスは編集できません。インターフェイスモニタリングはそれらに適用されません。

c) [詳細オプション（Advanced Options）]タブをクリックします。
d) 必要に応じて、[HAモニタリングの有効化（Enable for HA Monitoring）]チェックボックス
を選択または選択解除します。

e) [OK]をクリックします。

ステップ 7 （オプション。ただし推奨。）モニタ対象インターフェイスのスタンバイ IPアドレスおよび
MACアドレスを設定します。スタンバイ IPおよびMACアドレスの設定（215ページ）を参
照してください。

システムがインターフェイスヘルスをテストする方法

システムは、ユーザがハイアベイラビリティヘルスをモニタしているインターフェイスを継

続的にテストします。インターフェイスのテストに使用されるアドレスは、ユーザが設定する

アドレスタイプに基づきます。

•インターフェイスに IPv4アドレスと IPv6アドレスの両方が設定されている場合、デバイ
スは IPv4アドレスを使用してヘルスモニタリングを実行します。

•インターフェイスに IPv6アドレスだけが設定されている場合、デバイスは ARPではなく
IPv6ネイバー探索を使用してヘルスモニタリングテストを実行します。ブロードキャス
ト pingテストの場合、デバイスは IPv6全ノードアドレス（FE02::1）を使用します。

システムは、各装置で次のテストを実行します。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、装置はそれに障

害が発生していると見なします。ステータスが Up（稼働中）の場合、装置はネットワー
ク動作のテストを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
このテストの目的は、LANTESTメッセージを使用してネットワークトラフィックを生成
し、障害が発生しているユニット（いずれか 1つ）を特定することです。テストの開始時
に、各装置はインターフェイスの受信パケットカウントをリセットします。ユニットがテ

スト中にパケットを受信したらすぐに（最大 5秒）、そのインターフェイスは動作可能と
見なされます。いずれか一方の装置だけがトラフィックを受信している場合は、トラフィッ

クを受信しなかった装置が故障していると見なされます。いずれの装置もトラフィックを

受信しなかった場合、装置は ARPテストを開始します。

3. ARPテスト：取得したエントリの最後の 2つの装置 ARPキャッシュの読み取り。ネット
ワークトラフィックを発生させるため、ユニットから 1回に 1つずつ、これらのデバイス
にARP要求が送信されます。各要求後、装置は最大5秒間受信したトラフィックをすべて
カウントします。トラフィックが受信されれば、インターフェイスは正常に動作している

と見なされます。トラフィックが受信されなければ、次のデバイスにARP要求が送信され
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ます。リストの最後まで来てもトラフィックが受信されない場合は、pingテストが実行さ
れます。

4. ブロードキャスト pingテスト：このテストでは、ブロードキャスト ping要求が送信され
ます。装置は、最大 5秒間、すべての受信パケット数をカウントします。この時間間隔の
間にパケットが受信されると、インターフェイスが正常に動作しているものと見なされ、

テストは停止します。トラフィックが受信されなければ、ARPテストからやり直します。

スタンバイ IPおよびMACアドレスの設定
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。スタンバイアドレスを設定することが推奨されていますが、
必須ではありません。スタンバイ IPアドレスがないと、アクティブ装置はスタンバイインター
フェイスの状態を確認するためのネットワークテストを実行できません。リンクステートの

み追跡できます。また、管理目的でそのインターフェイスのスタンバイ装置に接続することも

できません。

1. プライマリ装置に障害が発生すると、セカンダリ装置はプライマリユニットの IPアドレ
スとMACアドレスを引き継ぎ、トラフィックを通過させます。

2. 現在スタンバイになっている装置が、スタンバイの IPアドレスとMACアドレスを引き継
ぎます。

ネットワークデバイスは、MACと IPアドレスの組み合わせについて変更を認識しないため、
ネットワーク上のどのような場所でも ARPエントリが変更されたり、タイムアウトが生じた
りすることはありません。

セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がアクティブ

装置になります。プライマリ装置のMACアドレスを認識していないため、自分のMACアド
レスを使用します。しかし、プライマリ装置が使用可能になると、セカンダリ（アクティブ）

装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。

仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。仮想MACアドレスは手動で設定できます。

仮想MACアドレスを設定しなかった場合、トラフィックフローを復元するために、接続され
たルータのARPテーブルをクリアする必要がある場合があります。Firepower Threat Defenseデ
バイスはMACアドレスを変更するときに、スタティック NATアドレスに対して Gratuitous
ARPを送信しません。そのため、接続されたルータはこれらのアドレスのMACアドレスの変
更を認識できません。

手順

ステップ 1 [デバイス（Device）] > [インターフェイス（Interfaces）]を選択します。
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少なくとも、HAをモニタしているインターフェイスのスタンバイ IPアドレスとMACアドレ
スを設定する必要があります。インターフェイスをモニタしている場合、[HAのモニタ（Monitor
for HA）]列は [有効（Enabled）]になります。

ステップ 2 スタンバイアドレスを設定するインターフェイスの編集アイコン（ ）をクリックします。

フェールオーバーインターフェイスまたはステートフルフェールオーバーインターフェイス

は編集できません。ハイアベイラビリティを設定する場合、これらのインターフェイスの IP
アドレスを設定します。

ステップ 3 [IPv4アドレス（IPv4 Address）]タブおよび [IPv6アドレス（IPv6 Address）]タブでスタンバイ
IPアドレスを設定します。

スタンバイアドレスは、スタンバイデバイスでこのインターフェイスにより使用されます。

スタンバイ IPアドレスを設定しない場合、アクティブユニットはネットワークテストを使用
してスタンバイインターフェイスをモニタできず、リンクステートをトラックすることしか

できません。使用している IPバージョンごとにスタンバイアドレスを設定します。

ステップ 4 [詳細オプション（Advance Options）]タブをクリックして、MACアドレスを設定します。

デフォルトでは、システムはインターフェイスのネットワークインターフェイスカード（NIC）
に焼き込まれたMACアドレスを使用します。したがって、インターフェイスのすべてのサブ
インターフェイスは同じMACアドレスを使用するため、サブインターフェイスごとに一意の
アドレスを作成する必要がある場合があります。手動設定されたアクティブ/スタンバイMAC
アドレスも、ハイアベイラビリティを設定する場合に推奨されます。MACアドレスを定義す
ると、フェールオーバー時にネットワークの一貫性を維持できます。

• [MACアドレス（MAC Address）]：H.H.H形式のMedia Access Controlアドレス。Hは 16
ビットの 16進数です。たとえば、MACアドレス 00-0C-F1-42-4C-DEは 000C.F142.4CDE
と入力します。MACアドレスはマルチキャストビットセットを持つことはできません。
つまり、左から 2番目の 16進数字を奇数にすることはできません。

• [スタンバイMACアドレス（Standby MAC Address）]：ハイアベイラビリティで使用しま
す。アクティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新し

いアクティブ装置はアクティブなMACアドレスの使用を開始して、ネットワークの切断
を最小限に抑えます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 5 [OK]をクリックします。

ハイアベイラビリティ設定の確認

ハイアベイラビリティの設定が完了したら、両方のデバイスが「動作中」でアクティブ/スタ
ンバイモードであることが、デバイスのステータスに示されていることを確認します。

次の手順を使用して、ハイアベイラビリティの設定が機能していることを確認できます。
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手順

ステップ 1 FTPなどを使用して、異なるインターフェイス上のホスト間でファイルを送信し、アクティブ
装置が予期したとおりにトラフィックを渡しているかどうかをテストします。

設定済みの各インターフェイスに接続されている、少なくとも1つのワークステーションから
システムへの接続をテストします。

ステップ 2 次のいずれかを実行して、モードを切り替え、アクティブな装置をスタンバイ装置にします。

• Firepower Device Managerで、[デバイス（Device）] > [ハイアベイラビリティ（High
Availability）]ページの歯車メニューから [モードの切り替え（Switch Mode）]を選択しま
す。

•アクティブな装置の CLIで、no failover activeを入力します。

ステップ 3 接続テストを繰り返して、ハイアベイラビリティペア内のその他の装置からも同じ接続を確
立できることを確認します。

テストが失敗する場合は、他の装置の同等インターフェイスと同じネットワークにその装置の

インターフェイスを接続していることを確認します。

HAステータスは [ハイアベイラビリティ（High Availability）]ページから確認できます。CLI
または装置のCLIコンソールを使用し、show failoverコマンドを入力して、フェールオーバー
ステータスを確認することもできます。また、show interfaceコマンドを使用して、失敗した
接続テストで使用されたインターフェイスのインターフェイス設定を確認できます。

これらの操作で問題を特定できない場合は、他の手順を実行することができます。ハイアベイ

ラビリティ（フェールオーバー）のトラブルシューティング（231ページ）を参照してくださ
い。

ステップ 4 完了したら、モードを切り替えて、元々アクティブだった装置をアクティブステータスに戻し
ます。

ハイアベイラビリティの管理
ハイアベイラビリティペアを管理するには、[デバイス概要（Device Summary）]ページの [ハ
イアベイラビリティ（High Availability）]リンクをクリックします。

[ハイアベイラビリティ（High Availability）]ページには次のものがあります。

• [ロールおよびモードステータス（Role and Mode Status）]：左側のステータスエリアには、
デバイスがグループ内のプライマリデバイスかセカンダリデバイスかが示されます。モー

ドは、このデバイスがアクティブかスタンバイかや、HAが一時停止されているかデバイ
スがピアデバイスの参加を待っているかが示されます。また、ピアデバイスのステータ
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ス（アクティブ、スタンバイ、一時停止、または障害）も示されます。たとえば、現在ロ

グインしているデバイスがプライマリデバイスであり、アクティブデバイスでもある場

合、セカンダリデバイスが正常で、必要に応じてフェールオーバーできる状態であれば、

ステータスは次のように表示されます。ピアの間のアイコンをクリックすると、デバイス

間の設定同期ステータスに関する情報を取得できます。

• [フェールオーバー履歴（Failover History）]リンク：このリンクをクリックすると、ペア
に含まれるデバイスのステータスの詳細な履歴を確認できます。CLIコンソールが開き、
show failover history detailsコマンドが実行されます。

• [展開履歴（Deployment History）]リンク：このリンクをクリックすると、イベントがフィ
ルタリングされて展開ジョブだけが表示された監査ログに移動します。

•歯車ボタン ：このボタンをクリックすると、デバイス上でアクションが実行されます。

• [HAの一時停止（Suspend HA）]/[HAの再開（Resume HA）]：HAを一時停止すると、
HA設定を削除しなくても、デバイスがハイアベイラビリティペアとして機能しなく
なります。その後、デバイスでHAを再開（つまり再有効化）することができます。
詳細は、ハイアベイラビリティの中断または再開（219ページ）を参照してくださ
い。

• [HAの解除（Break HA）]：HAを解除すると、両方のデバイスからハイアベイラビリ
ティ設定が削除され、それらがスタンドアロンデバイスに戻ります。詳細は、ハイ

アベイラビリティの破棄（220ページ）を参照してください。

• [モードの切り替え（Switch Mode）]：モードを切り替えることにより、アクションを
実行するデバイスに応じて、強制的にアクティブデバイスをスタンバイにしたりスタ

ンバイデバイスをアクティブにすることができます。詳細は、アクティブピアとス

タンバイピアの切り替え（強制フェールオーバー）（221ページ）を参照してくださ
い。

• [ハイアベイラビリティ設定（High Availability Configuration）]：このパネルには、フェー
ルオーバーペアの設定が表示されます。[クリップボードにコピー（Copy to Clipboard）]
ボタンをクリックすると情報をクリップボードにロードできます。そこから、セカンダリ

デバイスの設定に貼り付けることができます。情報を記録するために別のファイルにコ

ピーすることもできます。この情報には、IPsec暗号キーを定義したかどうかは示されま
せん。

HAのインターフェイス設定は、インターフェイスのページ（[デ
バイス（Device）]> [インターフェイス（Interfaces）]）に反映さ
れません。HA設定で使用しているインターフェイスは編集でき
ません。

（注）
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• [フェールオーバー基準（Failover Criteria）]：このパネルには、「アクティブ装置に障害
が発生したためにスタンバイ装置がアクティブ装置になる必要がある」かどうかを評価す

る際に使用される健全性の基準を決定する設定が含まれます。これらの基準を調整して、

ネットワークで必要なフェールオーバーパフォーマンスを実現してください。詳細は、ヘ

ルスモニタリングのフェールオーバー基準の設定（209ページ）を参照してください。

ここでは、ハイアベイラビリティ設定に関連するさまざまな管理タスクについて説明します。

ハイアベイラビリティの中断または再開

ハイアベイラビリティペアの 1つのユニットを中断できます。これは、次の場合に役立ちま
す。

•両方のユニットがアクティブ-アクティブの状況で、フェールオーバーリンクでの通信を
修復しても、問題が解決されない場合。

•アクティブユニットまたはスタンバイユニットをトラブルシューティングする間、ユニッ
トのフェールオーバーを発生させたくない場合。

•スタンバイデバイスのソフトウェアアップグレードをインストール中のフェールオーバー
を防ぎたい場合。

ハイアベイラビリティを中断すると、デバイスのペアがフェールオーバーユニットとして動

作しなくなります。現在アクティブなデバイスはアクティブなままで、すべてのユーザ接続を

処理します。ただし、フェールオーバー基準はモニタされなくなり、システムにより現在の擬

似-スタンバイデバイスにフェールオーバーされることはなくなります。スタンバイデバイス
の設定は保持されますが、非アクティブのままです。

HAの中断と HAの破棄の主な違いは、中断された HAデバイスではハイアベイラビリティ設
定が保持されることです。HAを破棄すると、この設定は消去されます。そのため、中断され
たシステムでHAを再開するためのオプションがあります。これにより、既存の設定が有効に
なり、2台のデバイスがフェールオーバーペアとして再び機能します。

アクティブ装置からハイアベイラビリティを中断すると、アクティブ装置とスタンバイ装置の

両方で設定が中断されます。スタンバイ装置から中断すると、スタンバイ装置でのみ中断され

ますが、アクティブ装置は中断されたユニットへのフェールオーバーを試みなくなります。

ユニットが中断状態の場合にのみ、ユニットを再開できます。ユニットは、ピアユニットとア

クティブ/スタンバイステータスをネゴシエートします。

必要に応じて、configure high-availability suspendコマンドを入力して、CLIから HAを中断
できます。HAを再開するには、configure high-availability resumeと入力します。

（注）

始める前に

Firepower Device Managerを使用してハイアベイラビリティを中断した場合、装置をリロード
した場合でも、再開するまで中断のままになります。ただし、CLIを使用して中断した場合は
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一時的な状態なので、リロード時に装置のハイアベイラビリティの設定が自動的に再開され、

ピアとアクティブ/スタンバイ状態がネゴシエートされます。

スタンバイ装置のハイアベイラビリティを中断する場合は、展開ジョブがアクティブな装置で

実行中かどうかを確認してください。展開ジョブの進行中にモードを切り替えると、ジョブが

失敗し、設定の変更は失われます。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

ステップ 3 歯車アイコン（ ）から適切なコマンドを選択します。

• [HAの中断（Suspend HA）]：アクションの確認を求められます。メッセージを読んで、
[OK]をクリックします。HAステータスにデバイスが中断モードであることが表示されま
す。

• [HAの再開（Resume HA）]：アクションの確認を求められます。メッセージを読んで、
[OK]をクリックします。HAステータスは、装置がピアとネゴシエートした後に正常（ア
クティブまたはスタンバイ）に戻ります。

ハイアベイラビリティの破棄

2台のデバイスをハイアベイラビリティペアとして稼働させない場合は、HA設定を破棄でき
ます。HAを破棄すると、各デバイスはスタンドアロンデバイスになります。これらの設定
は、次のように変更されます。

•アクティブデバイスは破棄される前と変わらずすべての設定を維持し、HA設定が削除さ
れます。

•スタンバイデバイスではHA設定だけでなくすべてのインターフェイス設定が削除されま
す。すべての物理インターフェイスは無効になりますが、サブインターフェイスは無効に

なりません。管理インターフェイスはアクティブなままであるため、デバイスにログイン

して再設定することができます。

破棄が装置にどのように影響するのかは、破棄を実行するときの各装置の状態によって変わり

ます。

•装置が健全なアクティブ/スタンバイ状態である場合、アクティブ装置からHAを破棄しま
す。これにより、HAペアの両方のデバイスから HA設定が削除されます。スタンバイ装
置でのみ HAを破棄する場合は、スタンバイ装置にログインして HAを中断した後に HA
を破棄できます。
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•スタンバイ装置が中断状態または障害状態になっている場合、アクティブ装置からHAを
破棄するとアクティブ装置からのみHA設定が削除されます。スタンバイ装置にログイン
して、スタンバイ装置の HAも破棄する必要があります。

•ピアが HAをネゴシエーションしていたり設定を同期している場合、HAを破棄すること
はできません。ネゴシエーションまたは同期が完了するか、タイムアウトになるまで待ち

ます。システムがこの状態でスタックしていると思われる場合は、HAを中断してからHA
を破棄することができます。

Firepower Device Managerを使用する場合、configure high-availability disableコマンドを使用
して CLIから HAを破棄することはできません。

（注）

始める前に

理想的な結果を得るために、デバイスを健全なアクティブ/スタンバイ状態にして、アクティ
ブデバイスからこの操作を実行します。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

ステップ 3 歯車アイコン（ ）から、[HAの破棄（Break HA）]を選択します。

ステップ 4 確認メッセージを読み、オプションを選択してインターフェイスを無効にするかどうかを決定
し、[OK]をクリックします。

スタンバイ装置からHAを破棄する場合は、インターフェイスを無効にするオプションを選択
する必要があります。

システムはすぐに、このデバイスとピアデバイスの両方で変更を展開します（可能な場合）。

各デバイスで展開が完了して、各デバイスが依存しなくなるまで数分かかることがあります。

アクティブピアとスタンバイピアの切り替え（強制フェールオー

バー）

機能しているハイアベイラビリティペア（つまり、1つのピアがアクティブで、もう 1つがス
タンバイ）のアクティブ/スタンバイモードを切り替えることができます。たとえば、ソフト
ウェアアップグレードをインストールしている場合は、アクティブな装置をスタンバイに切り

替えて、アップグレードがユーザトラフィックに影響を及ぼさないようにできます。
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モードはアクティブまたはスタンバイ装置から切り替えることができますが、ピア装置はその

他の装置の観点から機能している必要があります。中断中の装置がある場合、モードを切り替

えることはできません（最初に HAを再開する必要があります）。そうしないと、失敗しま
す。

必要に応じて、CLIからアクティブモードとスタンバイモードを切り替えることができます。
スタンバイ装置から failover activeコマンドを入力します。アクティブな装置から no failover
activeコマンドを入力します。

（注）

始める前に

モードを切り替える前に、アクティブな装置で展開ジョブが進行中でないことを確認します。

展開ジョブの完了を待ってから、モードを切り替えます。

アクティブな装置に保留中の展開していない変更がある場合は、モードを切り替える前に展開

します。そうしないと、新しいアクティブな装置から展開ジョブを実行した場合に変更内容が

失われます。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

ステップ 3 歯車アイコンから（ ）から、[モードの切り替え（Switch Mode）]を選択します。

ステップ 4 確認メッセージを読んで、[OK]をクリックします。

強制的にフェールオーバーが行われ、アクティブな装置がスタンバイになり、スタンバイ装置

が新しいアクティブな装置になります。

フェールオーバー後の未展開の設定変更の保持

ハイアベイラビリティペアの装置の設定を変更する場合は、アクティブ装置で設定を編集し

ます。その後、変更を展開すると、アクティブ装置とスタンバイ装置の両方が新しい設定で更

新されます。アクティブ装置がプライマリデバイスであるかセカンダリデバイスであるかは

関係ありません。

ただし、未展開の変更は装置間で同期されません。未展開の変更は、変更を行った装置でのみ

利用できます。

そのため、未展開の変更があるときにフェールオーバーが発生すると、その変更は新しいアク

ティブ装置で利用できません。ただし、現在のスタンバイになっている装置では、変更が保持

されています。
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未展開の変更を取得するには、モードを切り替えてフェールオーバーを強制的に実行し、その

もう一方の装置をアクティブステータスに戻す必要があります。新しくアクティブになった装

置にログインすると、未展開の変更が利用可能になり、それらを展開できます。[ハイアベイ
ラビリティ（High Availability）]設定の歯車メニュー（ ）から [モードの切り替え（Switch
Modes）]コマンドを使用します。

次の点に注意してください。

•スタンバイ装置上に未展開の変更があるときにアクティブ装置から変更を展開すると、ス
タンバイ装置上の未展開の変更が削除されます。そのため、それらを取得できなくなりま

す。

•スタンバイ装置がハイアベイラビリティペアに参加すると、そのスタンバイ装置上の未展
開の変更が削除されます。装置がペアに参加または再参加するたびに、設定が同期されま

す。

•未展開の変更を持つ装置に致命的な障害が発生し、その装置を置き換えたり再イメージ化
する必要があった場合は、未展開の変更が完全に失われます。

ハイアベイラビリティモードでのライセンスと登録の変更

ハイアベイラビリティペアの装置は、ライセンスと登録ステータスが同じである必要があり

ます。変更するには、次の手順に従います。

•アクティブ装置でオプションのライセンスを有効または無効にします。その後、設定を展
開すると、スタンバイ装置が必要なライセンスを要求（または解放）します。ライセンス

を有効にする際は、Cisco Smart Software Managerアカウントで十分な数のライセンスが使
用可能であることを確認する必要があります。これを確認しないと、一方の装置が準拠、

もう一方の装置が非準拠になる可能性があります。

•装置を個別に登録または登録解除します。正しく機能させるには、両方の装置を評価モー
ドにするか、両方の装置を登録する必要があります。装置を異なる Cisco Smart Software
Managerアカウントに登録できますが、それらのアカウントは、エクスポート制御機能設
定が同じ状態（両方有効または両方無効）である必要があります。装置の登録ステータス

に一貫性がない場合は、設定の変更を展開できません。

HA IPsec暗号キーまたは HA設定の編集
フェールオーバー基準を変更するには、アクティブ装置にログインし、変更を加えて、それら

を展開します。

ただし、フェールオーバーリンクで使用される IPsec暗号キーを変更したり、フェールオー
バーまたはステートフルフェールオーバーリンクのインターフェイスや IPアドレスを変更す
る必要がある場合は、まずHA設定を解除する必要があります。その後、新しい暗号キーまた
はフェールオーバー/ステートフルフェールオーバーリンク設定を使用してプライマリおよび
セカンダリ装置を再設定できます。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
223

基本

ハイアベイラビリティモードでのライセンスと登録の変更



障害のある装置の正常な装置としてのマーキング

ハイアベイラビリティ設定の装置は、定期的なヘルスモニタリングによって、障害が発生し

た装置としてマーキングされる場合があります。この装置が正常である場合は、ヘルスモニタ

リング要件を再度満たすと正常なステータスに戻ります。正常なデバイスが、頻繁に、障害が

発生したデバイスとしてマーキングされる場合は、ピアタイムアウトの値を増やしたり、重要

性の低い特定のインターフェイスのモニタリングを停止したり、インターフェイスのモニタリ

ングタイムアウトを変更することができます。

CLIから failover resetコマンドを入力することにより、障害が発生した装置を強制的に正常
な装置として表示させることができます。このコマンドは、アクティブ装置から入力すること

をお勧めします。それにより、スタンバイ装置のステータスがリセットされます。show failover
コマンドまたは show failover stateコマンドを使用することにより、装置のフェールオーバー
ステータスを表示できます。

障害が発生した装置を障害のない状態に復元しても、その装置は自動的にはアクティブになり

ません。復元された装置は、（強制または通常の）フェールオーバーによってアクティブにな

るまではスタンバイ状態のままです。

デバイスステータスをリセットしても、障害が発生したデバイスとしてマーキングされる原因

となった問題は解決されません。問題に対処しなかったり、モニタリングタイムアウトを緩和

したりすると、そのデバイスは、障害が発生したデバイスとして再びマーキングされます。

HAデバイスでのソフトウェアアップグレードのインストール
ネットワーク内のトラフィックを中断することなく、ハイアベイラビリティペアのデバイス

で実行中のシステムソフトウェアをアップグレードできます。基本的にはスタンバイデバイ

スをアップグレードして、アクティブデバイスでトラフィックの処理を続行できるようにしま

す。アップグレードが完了したら、役割を切り替えて、スタンバイ装置をもう一度アップグ

レードします。

ハイアベイラビリティグループ内の装置で異なるソフトウェアバージョンが実行されている

間は、フェールオーバーはできません。通常の状況では、各装置で同じソフトウェアバージョ

ンを実行する必要があります。別バージョンの実行が有効なのは、ソフトウェアアップグレー

ドのインストールの進行中だけです。

この手順はアップグレードプロセスを要約したものです。詳細については、Firepower Threat
Defenseソフトウェアのアップグレード（633ページ）を参照してください。

アップグレード中、システムはシステムライブラリの更新中（自動展開を含む）にHAを一時
停止します。このプロセスの最後の部分で、システムは SSH接続が可能になります。そのた
め、アップグレードの適用後すぐにログインすると、HAが一時停止ステータスとして表示さ
れる場合があります。システムがスタンバイ完了状態に戻らず、FDMが使用可能になり自動
展開が成功した後もこの問題が解消されない場合、[HA]ページに移動し、HAを手動で再開し
てください。

（注）
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始める前に

アップグレードプロセスを開始する前に保留中の変更をアクティブノードから展開している

ことを確認します。デバイスのアップグレード時には、設定を変更したり、1台のデバイスの
アップグレード後かつ他のデバイスのアップグレード前に展開を開始したりしないでくださ

い。展開が失敗し、変更内容が失われる可能性があります。

タスクリストを確認し、実行中のタスクがないことを確認します。アップグレードをインス

トールする前に、データベースの更新など、すべてのタスクが完了するまで待機してくださ

い。また、スケジュールされたタスクについても確認します。アップグレードタスクにスケ

ジュールタスクが重複しないようにしてください。

更新を実行する前に、アプリケーションフィルタ、アクセスルール、または SSL復号ルール
に廃止されているアプリケーションが存在しないことを確認してください。これらのアプリ

ケーションには、アプリケーション名の後に「（廃止）(Deprecated)」が付加されています。こ
れらのオブジェクトに廃止されたアプリケーションを追加することはできませんが、後続の

VDB更新により、以前に有効になっていたアプリケーションが廃止される可能性があります。
この場合、アップグレードは失敗し、デバイスは使用不能状態のままになります。

Cisco.comにログインし、アップグレードイメージをダウンロードします。

•適切なアップグレードファイル（ファイルタイプがREL.tar）を入手していることを確認
します。システムソフトウェアパッケージまたはブートイメージをダウンロードしない

でください。

•アップグレードファイルの名前を変更しないでください。名前が変更されたファイルは無
効だと見なされます。

•パッチをダウングレードまたはアンインストールすることはできません。

•アップグレードに必要なベースラインイメージを実行していることを確認します。互換性
の情報については、『 Cisco Firepower Compatibility Guide』、
http://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
を参照してください。

•新しいバージョンの場合は、リリースノートをお読みください。リリースノートは
http://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.htmlを
ご覧ください。

手順

ステップ 1 スタンバイ装置にログインして、アップグレードをインストールします。

a) [デバイス（Device）]をクリックし、[更新サマリー（Updates summary）]の [設定の表示
（View Configuration）]をクリックします。

b) [システムアップグレード（System Upgrade）]グループで、[参照（Browse）]または [別の
ファイルのアップロード（Upload Another File）]をクリックして、イメージをアップロー
ドします。

c) [インストール（Install）]をクリックして、インストールプロセスを開始します。
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インストールが完了するまで待機したら、再度ログインして、システムが正常に機能して

いることを確認できます。

ハイアベイラビリティのステータスを確認すると、アプリケーションの同期エ

ラーが表示されることがあります。このエラーは、スタンバイデバイスのソフト

ウェアをアップグレードしている間に、アクティブデバイスから変更を展開した

場合にのみ発生します。

（注）

ステップ 2 スタンバイ装置で[デバイス（Device）] > [ハイアベイラビリティ（High Availability）]をク
リックし、歯車メニュー（ ）から [モードの切り替え（Switch Mode）]を選択します。

この操作により、強制的にフェールオーバーが行われ、ログインしている装置がアクティブな

装置になります。装置のステータスが「アクティブ」に変わるまで待ちます。

続行する前に、必要に応じてネットワークをテストして、デバイスの接続先ネットワークをト

ラフィックが通過していることを確認できます。

ステップ 3 元々はアクティブな装置だった新しいスタンバイ装置にログインして、アップグレードをイン
ストールします。

このプロセスは前述のプロセスと同じです。ソフトウェアアップグレードは、他の装置からは

コピーされないため、アップロードする必要があります。

インストールが完了したら、スタンバイ装置に再度ログインして、インストールが成功したこ

と、装置が通常のアクティブ/スタンバイ状態に戻っていることを確認します。装置のアクティ
ブステータスは自動的には再開しません。

ハイアベイラビリティのステータスを確認すれば、アプリケーションの同期エラーが

発生することはありません。各装置で同じソフトウェアバージョンが実行されている

ため、アクティブな装置からの設定のインポートが成功します。自動展開に失敗した

場合、またはデバイスがスタンバイ完了状態に移行しない場合は、歯車メニューから

[HAの再開（Resume HA）]をクリックします。

（注）

ステップ 4 現在アクティブな装置にログインします。保留中の変更がある場合は、それらの変更を展開
し、展開が正常に完了するまで待ちます。

ステップ 5 （オプション）現在のスタンバイ装置のアクティブステータスを再開させる場合は、[デバイ
ス（Device）] > [ハイアベイラビリティ（High Availability）]をクリックして、いずれかの装
置の歯車メニューから [モードの切り替え（Switch Mode）]を選択します。

たとえば、このプロセスの開始時点ではプライマリ装置がアクティブな装置であり、その状態

にする場合はモードを切り替えます。

HAデバイスをアップグレードする際の変更の展開
ハイアベイラビリティグループ内のデバイスのシステムソフトウェアをアップグレードする

プロセスの間は、ある時点において、スタンバイデバイスでアクティブデバイスより新しい
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ソフトウェアバージョンが実行されています。通常は、この時点でモードを切り替え、スタン

バイデバイスをアクティブデバイスにしてから、2番目のデバイスをアップグレードします。

ただし、こうしたアップグレード途中の状態でアクティブデバイスの設定を変更する必要が生

じた場合は、次の手順を実行して変更を展開できるようにする必要があります。

手順

ステップ 1 スタンバイデバイス（新しいソフトウェアバージョンを実行しているデバイス）で、[ハイア
ベイラビリティ（High Availability）]ページの歯車メニュー（ ）から [HAの中断（Suspend
HA）]を選択します。

ステップ 2 アクティブデバイスで、変更を展開します。展開が正常に完了するまで待機します。

ステップ 3 中断したスタンバイデバイスで、[ハイアベイラビリティ（High Availability）]ページの歯車メ
ニュー（ ）から [HAの再開（Resume HA）]を選択します。デバイスがアクティブデバイス
から自身の設定を同期し、最新の変更を取得します。

ステップ 4 再開したスタンバイデバイスで、[ハイアベイラビリティ（High Availability）]ページの歯車メ
ニュー（ ）から [スイッチモード（Switch Mode）]を選択します。これで、スタンバイデバ
イスがアクティブデバイスになり、アップグレードを進めることができます。HAデバイスで
のソフトウェアアップグレードのインストール（224ページ）を参照してください。

ハイアベイラビリティペアでの装置交換

必要に応じて、ネットワークトラフィックを中断することなくハイアベイラビリティグルー

プ内の装置を交換できます。

手順

ステップ 1 交換する装置が機能している場合は、ピア装置にフェールオーバーするようにし、デバイス
CLIの shutdownコマンドを使用して、デバイスをグレースフルシャットダウンします。装置
が機能していない場合は、ピアがアクティブモードで動作していることを確認します。

管理者権限を持っている場合は、FDM CLIコンソールから shutdownコマンドを入力すること
もできます。

ステップ 2 装置をネットワークから取り除きます。

ステップ 3 交換装置を設置して、インターフェイスを再接続します。

ステップ 4 交換装置でデバイスセットアップウィザードを完了します。

ステップ 5 ピア装置で [ハイアベイラビリティ（High Availability）]ページにアクセスし、設定をクリップ
ボードにコピーします。装置がプライマリ装置か、セカンダリ装置かに注意してください。

保留中の変更がある場合は、それらの変更を展開し、展開が完了するまで待ってから続行しま

す。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
227

基本

ハイアベイラビリティペアでの装置交換



ステップ 6 交換装置で [ハイアベイラビリティ（High Availability）]グループで [設定（Configure）]をク
リックして、ピアから反対側の装置タイプを選択します。つまり、ピアがプライマリの場合は

[セカンダリ（Secondary）]を選択し、ピアがセカンダリの場合は [プライマリ（Primary）]を
選択します。

ステップ 7 ピアから HAの設定を貼り付け、IPsecキーを入力します（使用する場合）。[HAの有効化
（Activate HA）]をクリックします。

展開が完了すると、装置はピアに連絡してHAグループに参加します。アクティブなピアの設
定がインポートされ、選択内容に基づいて、交換装置がグループ内のプライマリ装置またはセ

カンダリ装置になります。これで、HAが正常に動作していることを確認し、必要に応じてモー
ドを切り替えて、新しい装置をアクティブな装置にできます。

ハイアベイラビリティのモニタ
ここでは、ハイアベイラビリティをモニタする方法について説明します。

イベントビューアとダッシュボードには、ログインしているデバイスに関するデータだけが表

示されることに注意してください。両方のデバイスの統合された情報は表示されません。

フェールオーバーの全般的なステータスと履歴のモニタリング

次の方法で、ハイアベイラビリティの全般的なステータスと履歴をモニタできます。

• [デバイス概要（Device Summary）]（[デバイス（Device）]をクリック）の [ハイアベイラ
ビリティ（High Availability）]グループに装置のステータスが表示されます。

• [ハイアベイラビリティ（High Availability）]ページ（[デバイス（Device）] > [ハイアベイ
ラビリティ（High Availability）]をクリック）に両方の装置のステータスが表示されま
す。それらの間にある同期のアイコンをクリックすると、追加のステータスが表示されま

す。

• [ハイアベイラビリティ（High Availability）]ページで、ステータスの横にある [フェール
オーバー履歴（Failover History）]リンクをクリックします。CLIコンソールが開き、show
failover history detailsコマンドが実行されます。このコマンドをCLIまたはCLIコンソー
ルに直接入力することもできます。
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CLIコマンド

CLIまたは CLIコンソールで次のコマンドを使用できます。

• show failover

装置のフェールオーバー状態についての情報を表示します。

• show failover history [details]

過去のフェールオーバーでの状態変更や、状態変更の理由が表示されます。detailsキー
ワードを追加すると、ピア装置のフェールオーバー履歴が表示されます。この情報は、ト

ラブルシューティングに役立ちます。

• show failover state

両方の装置のフェールオーバー状態が表示されます。この情報には、装置のプライマリま

たはセカンダリステータス、装置のアクティブ/スタンバイステータス、最後にレポート
されたフェールオーバーの理由などが含まれます。

• show failover statistics

フェールオーバーインターフェイスの送信（tx）パケット数と受信（rx）パケット数が表
示されます。たとえば、装置がパケットを送信しているのに受信パケットがないことが出

力に示されている場合は、リンクに問題があります。ケーブルに問題がある、ピアで正し

くない IPアドレスが設定されている、装置によってフェールオーバーインターフェイス
が異なるサブネットに接続されているといった可能性があります。

> show failover statistics
tx:320875
rx:0

• show failover interface

フェールオーバーおよびステートフルフェールオーバーリンクの設定が表示されます。

次に例を示します。

> show failover interface
interface failover-link GigabitEthernet1/3

System IP Address: 192.168.10.1 255.255.255.0
My IP Address : 192.168.10.1
Other IP Address : 192.168.10.2

interface stateful-failover-link GigabitEthernet1/4
System IP Address: 192.168.11.1 255.255.255.0
My IP Address : 192.168.11.1
Other IP Address : 192.168.11.2

• show monitor-interface

ハイアベイラビリティに関してモニタされているインターフェイスに関する情報が表示さ

れます。詳細は、HAモニタ対象インターフェイスのステータスのモニタリング（230ペー
ジ）を参照してください。

• show running-config failover
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実行コンフィギュレーション内のフェールオーバーコマンドを表示します。これらは、ハ

イアベイラビリティを設定するコマンドです。

HAモニタ対象インターフェイスのステータスのモニタリング
いずれかのインターフェイスの HAモニタリングを有効にしている場合は、CLIまたは CLIコ
ンソールで show monitor-interfaceコマンドを使用して、モニタ対象インターフェイスのス
テータスを確認できます。

> show monitor-interface
This host: Primary - Active
Interface inside (192.168.1.13): Normal (Monitored)
Interface outside (192.168.2.13): Normal (Monitored)
Other host: Secondary - Standby Ready
Interface inside (192.168.1.14): Normal (Monitored)
Interface outside (192.168.2.14): Normal (Monitored)

モニタ対象のインターフェイスには、次のステータスがあります。

• (Waiting)（Unknown (Waiting)などのように他のステータスと結合）：インターフェイスは
ピア装置上の対応するインターフェイスから helloパケットをまだ受信していません。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

HA関連の Syslogメッセージのモニタリング
システムは、深刻な状況を表すプライオリティレベル2のフェールオーバーについて、複数の
Syslogメッセージを発行します。フェールオーバーに関連付けられているメッセージ IDの範
囲は次のとおりです：101xxx、102xxx、103xxx、104xxx、105xxx、210xxx、311xxx、709xxx、
727xxx。たとえば、105032および 105043はフェールオーバーリンクとの問題を示していま
す。Syslogメッセージの説明については、https://www.cisco.com/c/en/us/td/docs/security/firepower/
Syslogs/b_fptd_syslog_guide.htmlにある『Cisco Firepower Threat Defense SyslogMessages』を参照
してください。
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フェールオーバー時には、システムが論理的にシャットダウンされた後にインターフェイスが

起動し、Syslogメッセージ 411001および 411002が生成されます。これは通常のアクティビ
ティです。

（注）

Syslogメッセージを表示するには、[デバイス（Device）]> [ロギング設定（Logging Settings）]
で診断ロギングを設定する必要があります。メッセージを確実にモニタできるように、外部

Syslogサーバを設定してください。

ピア装置での CLIコマンドのリモート実行
CLIから failover execコマンドを使用することにより、ピアにログインすることなく、ピアデ
バイスに showコマンドを入力できます。

failover exec {active | standby | mate} コマンド

コマンドを実行する装置（activeまたは standbyのどちらか）を指定するか、「ログインしてい
る装置ではない方の装置が応答する」ことを指定する mateを入力します。

たとえば、ピアのインターフェイス設定と統計情報を表示するには、次のように入力します。

> failover exec mate show interface

configureコマンドを入力することはできません。この機能は showコマンドと一緒に使用しま
す。

アクティブ装置にログインしている場合は、failover reload-standbyコマンドを使用してスタ
ンバイ装置をリロードできます。

（注）

これらのコマンドは、Firepower Device Manager CLIコンソールからは入力できません。

ハイアベイラビリティ（フェールオーバー）のトラブル

シューティング
ハイアベイラビリティグループ内の装置が期待どおりに機能していない場合は、次の手順に

よる設定のトラブルシューティングを検討します。

アクティブな装置にピア装置が「障害（Failed）」と表示されている場合は、装置の障害状態
のトラブルシューティング（234ページ）を参照してください。
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手順

ステップ 1 各デバイス（プライマリとセカンダリ）から次の手順を実行します。

•フェールオーバーリンクのその他のデバイスの IPアドレスに pingを実行します。

•別のリンクを使用する場合は、ステートフルフェールオーバーリンクのその他のデバイ
スの IPアドレスに pingを実行します。

pingが失敗する場合は、各デバイス上のインターフェイスが同じネットワークセグメントに
接続されていることを確認します。直接ケーブル接続を使用している場合は、ケーブルを確認

します。

ステップ 2 次の一般的なチェックを行います。

•プライマリとセカンダリで重複している管理 IPアドレスを確認します。

•装置の重複しているフェールオーバー IPアドレスとステートフルフェールオーバー IPア
ドレスを確認します。

•各デバイスの同等のインターフェイスポートが同じネットワークセグメントに接続され
ていることを確認します。

ステップ 3 スタンバイデバイスのタスクリストまたは監査ログを確認します。アクティブなデバイスで
展開が成功するごとに、「アクティブノードからの設定のインポート（Configuration import
from Active node）」タスクの成功を確認できる必要があります。タスクが失敗する場合は、
フェールオーバーリンクを確認して、展開を再度実行してください。

展開タスクの失敗がタスクリストに示されている場合は、展開ジョブ中にフェール

オーバーが発生した可能性があります。展開タスクを開始した時点でスタンバイデバ

イスがアクティブユニットだったものの、タスク中にフェールオーバーが発生した場

合には、展開は失敗します。この問題を解決するには、モードを切り替えて再度スタ

ンバイユニットをアクティブユニットに設定してから、設定の変更を再展開します。

（注）

ステップ 4 show failover historyコマンドを使用して、デバイスの状態変更に関する詳細情報を取得しま
す。

以下の点を確認します。

•アプリケーションの同期エラー。

12:41:24 UTC Dec 6 2017

App Sync Disabled HA state progression failed due to APP SYNC timeout

アプリケーションの同期フェーズは、アクティブデバイスの設定がスタンバイデバイス

に転送されるフェーズです。アプリケーションの同期エラーが発生するとデバイスは無効

状態になり、そのデバイスをアクティブにすることはできなくなります。
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アプリケーションの同期の問題により、デバイスが無効状態になっている場合は、フェー

ルオーバーリンクとステートフルフェールオーバーリンクのエンドポイント用に、デバ

イスの別のインターフェイスを使用することができます。リンクの各端には同じポート番

号を使用する必要があります。

show failoverコマンドの結果、セカンダリデバイスが疑似スタンバイ状態にあると表示さ
れる場合は、セカンダリデバイスのフェールオーバーリンクに、プライマリデバイスに

設定したアドレスとは異なる IPアドレスを設定している可能性があります。フェールオー
バーリンクの両方のデバイスで同じプライマリ/セカンダリ IPアドレスを使用しているこ
とを確認します。

疑似スタンバイ状態は、プライマリとセカンダリで異なる IPsecキーが設定されている可
能性も示しています。

その他のアプリケーションの同期の問題については、HAアプリケーション同期障害のト
ラブルシューティング（235ページ）を参照してください。

•（アクティブからスタンバイに移行して戻る）フェールオーバーの頻度が異常に高い場
合、フェールオーバーリンクに問題がある可能性があります。最悪のシナリオでは、両方

の装置がアクティブになり、トラフィックの通過が中断されます。リンクの各端に ping
を実行して接続を確認します。show arpを使用して、フェールオーバー IPアドレスと
ARPマッピングが適切であるか確認することもできます。

フェールオーバーリンクが正常で正しく設定されている場合は、ピアのポーリング時間と

ホールド時間、インターフェイスのポーリング時間とホールド時間を増やし、HAの監視
対象インターフェイスの数を減らし、インターフェイスのしきい値を増やすことを検討し

てください。

•インターフェイスチェックが原因のエラー。[インターフェイスチェック（InterfaceCheck）]
理由には、障害が発生したと見なされるインターフェイスの一覧が含まれています。それ

らのインターフェイスをチェックして、正しく設定されていること、ハードウェアの問題

がないことを確認します。リンクの反対側のスイッチの設定に問題がないことを確認しま

す。問題がない場合は、それらのインターフェイスに対するHAモニタリングの無効化を
検討します。または、インターフェイス障害のしきい値やタイミングを増やすこともでき

ます。

06:17:51 UTC Jan 15 2017

Active Failed Interface check

This Host:3

admin: inside

ctx-1: ctx1-1

ctx-2: ctx2-1

Other Host:0

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
233

基本

ハイアベイラビリティ（フェールオーバー）のトラブルシューティング



ステップ 5 スタンバイ装置を検出できず、フェールオーバーリンクの LANまたはケーブル接続の不良な
ど、具体的な理由を見つけられない場合は、次の手順を実行します。

a) スタンバイ装置で CLIにログインし、failover resetコマンドを入力します。このコマンド
により、装置の状態が「障害」から「非障害」に変わります。次に、アクティブデバイス

のHAステータスを確認します。スタンバイピアが検出される場合は、これで終了です。
b) アクティブな装置で CLIにログインし、failover resetコマンドを入力します。アクティブ
とスタンバイの両方の装置で HAステータスがリセットされます。デバイス間のリンクが
再確立されるのが理想的です。HAのステータスを確認します。正しくない場合は手順を
続行します。

c) アクティブデバイスの CLIから、または Firepower Device Managerから、まず HAを中断
してからHAを再開します。CLIコマンドは configure high-availability suspendと configure
high-availability resumeです。

d) これらの手順が失敗する場合は、スタンバイデバイスを rebootします。

装置の障害状態のトラブルシューティング

ピア装置のハイアベイラビリティステータス（[デバイス（Device）]または [デバイス
（Device）] > [ハイアベイラビリティ（High Availability）]ページ）で装置が故障としてマー
クされている場合、アクティブ装置である装置 Aと故障したピアである装置 Bに基づいて、
考えられる一般的な原因は次のとおりです

•装置 Bがハイアベイラビリティ向けに設定されていない場合（スタンドアロンモードの
ままになっている場合）、装置 Aは装置 Bを故障として表示します。

•装置 Bで HAを一時停止すると、装置 Aは装置 Bを故障として表示します。

•装置 Bをリブートすると、装置 Bがリブートを完了してフェールオーバーリンク経由で
通信を再開するまで装置 Aは装置 Bを故障として表示します。

•装置 Bでアプリケーションの同期（App Sync）が失敗すると、装置 Aは装置 Bを故障と
して表示します。HAアプリケーション同期障害のトラブルシューティング（235ページ）
を参照してください。

•装置 Bで装置またはインターフェイスのヘルスモニタリングが失敗すると、装置 Aは装
置 Bを故障として表示します。システム上の問題がないか装置 Bを確認します。デバイ
スをリブートしてみます。装置がおおむね正常な場合は、装置またはインターフェイスの

ヘルスモニタリング設定を緩和することを検討します。show failover historyの出力にイ
ンターフェイスヘルスチェックの障害に関する情報が示されます。

•両方の装置がアクティブな場合、各装置はピアを故障として表示します。通常、これは
フェールオーバーリンクに問題があることを示しています。

ライセンスの問題を示す場合もあります。デバイスには、両方評価モードである、または

両方登録済みの一貫性のあるライセンスが必要です。登録されている場合、使用するス

マートライセンスアカウントは別々であっても構いませんが、どちらのアカウントも輸

出制限対象の機能で有効または無効のいずれか同じものを選択している必要があります。
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輸出規制機能に関する設定が不整合な状態で IPsec暗号化鍵を設定すると、HAを有効化
した後に両方のデバイスがアクティブになります。これはサポートされているネットワー

クセグメント上のルーティングに影響を与え、回復させるにはセカンダリ装置でHAを手
動で中断する必要があります。

HAアプリケーション同期障害のトラブルシューティング
ピア装置がHAグループへの参加に失敗する場合、またはアクティブ装置からの変更を展開し
ているときにピア装置で障害が発生する場合は、障害が発生した装置にログインして [ハイア
ベイラビリティ（HighAvailability）]ページに移動し、[フェールオーバー履歴（FailoverHistory）]
リンクをクリックします。show failoverhistory出力にアプリケーション同期の障害が示されて
いる場合、装置がハイアベイラビリティグループとして正しく機能できることをシステムが

確認する、HAの検証段階に問題があります。

このタイプの障害は、次のように表示されます。

==========================================================================
From State To State Reason
==========================================================================
16:19:34 UTC May 9 2018
Not Detected Disabled No Error

17:08:25 UTC May 9 2018
Disabled Negotiation Set by the config command

17:09:10 UTC May 9 2018
Negotiation Cold Standby Detected an Active mate

17:09:11 UTC May 9 2018
Cold Standby App Sync Detected an Active mate

17:13:07 UTC May 9 2018
App Sync Disabled CD App Sync error is
High Availability State Link Interface Mismatch between Primary and Secondary Node

理想としては、From Stateが App Syncのときに「All validation passed」というメッセージが表
示され、ノードが Standby Ready状態になります。任意の検証で障害が発生すると、ピアは
Disabled（Failed）状態になります。問題を解決して、ピアがハイアベイラビリティグループ
として再度機能するようにする必要があります。アクティブ装置に変更を加えてアプリケー

ションの同期エラーを修正した場合は、ピアノードを結合するために、それらを展開してHA
を再開する必要があります。

次のメッセージは障害の発生を示しており、問題の解決方法について説明しています。これら

のエラーは、ノードの結合と以降の各展開で発生する可能性があります。ノードの結合中は、

システムにより、アクティブ装置で最後に展開された設定に対してチェックが実行されます。

•「ライセンス登録モードがプライマリノードとセカンダリノードで一致していません。
（License registration mode mismatch between Primary and Secondary Node.）」

ライセンスエラーは、1つのピアが評価モードになっているときにもう一方のピアが登録
されたことを示します。ピアをHAグループに参加させるには、ピアを両方とも登録する
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か、両方とも評価モードにする必要があります。登録したデバイスを評価モードに戻すこ

とはできないため、[デバイス（Device）] > [スマートライセンス（Smart License）]ペー
ジからもう一方のピアを登録する必要があります。

登録するデバイスがアクティブ装置の場合、デバイスの登録後に展開を実行します。展開

することで装置は強制的に更新され、設定が同期されます。これにより、セカンダリ装置

はハイアベイラビリティグループに正しく参加できます。

•「ライセンスエクスポートコンプライアンスがプライマリノードとセカンダリノードで
一致していません。（License export compliance mismatch between Primary and Secondary
Node.）」

ライセンスコンプライアンスエラーは、デバイスが異なる Cisco Smart Software Manager
アカウントに登録されており、1つのアカウントでは輸出規制された機能が有効で、もう
一方のアカウントでは無効になっていることを示します。デバイスは、輸出規制された機

能の設定（有効または無効）が同じアカウントに登録される必要があります。[デバイス
（Device）] > [スマートライセンス（Smart License）]ページでデバイス登録を変更しま
す。

•「ソフトウェアバージョンがプライマリノードとセカンダリノードで一致していません。
（Software version mismatch between Primary and Secondary Node.）」

ソフトウェア不一致エラーは、ピアが異なるバージョンの Firepower Threat Defenseソフト
ウェアを実行していることを示します。一度に 1台のデバイスにソフトウェアアップグ
レードをインストールしている場合、システムは一時的にのみ不一致を許容します。ただ

し、ピアのアップグレードの間に設定変更を展開することはできません。この問題を解決

するには、ピアをアップグレードしてから展開をやり直します。

•「物理インターフェイスの数がプライマリノードとセカンダリノードで一致していませ
ん。（Physical interfaces count mismatch between Primary and Secondary Node.）」

HAグループ内の装置の物理インターフェイスは、同じ数および同じタイプである必要が
あります。このエラーは、装置上に異なるインターフェイスセットがあることを示してい

ます。別のピア装置を選択するか、インターフェイスモジュールがないピアに欠落してい

るインターフェイスモジュールをインストールする必要があります。

•「フェールオーバーリンクインターフェイスがプライマリノードとセカンダリノードで
一致していません。（Failover link interface mismatch between Primary and Secondary Node.）」

各装置でフェールオーバー物理インターフェイスをネットワークにリンクする場合、同じ

物理インターフェイスを選択する必要があります。たとえば、各装置でGigabitEthernet1/8
にします。このエラーは、異なるインターフェイスを使用したことを示しています。エ

ラーを解決するには、ピア装置のケーブル配線を修正します。

•「ステートフルフェールオーバーリンクインターフェイスが、プライマリノードとセカ
ンダリノードで一致していません。（Stateful failover link interface mismatch between Primary
and Secondary Node.）」

別々のステートフルフェールオーバーリンクを使用する場合、各装置でステートフル

フェールオーバーインターフェイスをネットワークにリンクするときに、同じ物理イン

ターフェイスを選択する必要があります。たとえば、各装置で GigabitEthernet1/7にしま
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す。このエラーは、異なるインターフェイスを使用したことを示しています。エラーを解

決するには、ピア装置のケーブル配線を修正します。

•「デバイスのモデル番号がプライマリノードとセカンダリノードで一致していません。
（Device Model Number mismatch between Primary and Secondary Node.）」

HAグループに参加するピアは、まったく同じモデルのデバイスである必要があります。
このエラーは、ピアが同じデバイスモデルではないことを示しています。異なるピアを選

択して HAを設定する必要があります。

•「不明なエラーが発生しました。もう一度お試しください。（Unknown error occurred, please
try again.）」

アプリケーションの同期中に問題が発生しましたが、システムが問題を特定できませんで

した。もう一度設定を展開してみてください。

•「ルールパッケージが破損しています。ルールパッケージを更新して、もう一度試して
ください。（Rule package is corrupted. Please update the rule package and try again.）」

侵入ルールデータベースに問題があります。障害が発生したピアで、[デバイス（Device）]>
[更新（Updates）]に移動して、[ルール（Rule）]グループの [今すぐ更新（Update Now）]
をクリックします。更新が完了するのを待って、変更を展開します。アクティブ装置から

展開を再試行できます。

•「Cisco Success Networkはアクティブで有効ですが、スタンバイでは有効になりません。
（Cisco Success Network is enabled on Active but not Standby.）」

評価モードのデバイス向けに HAを設定する場合、ピア装置の Cisco Success Network参加
について同じオプションを選択する必要があります。このエラーを解決するには、[デバ
イス（Device）]> [システム設定（SystemSettings）]> [クラウドサービス（CloudServices）]
に移動して、[Cisco Success Network]を有効にします。

•「Cisco Defense Orchestratorはアクティブで有効ですが、スタンバイでは有効になりませ
ん。（Cisco Defense Orchestrator is enabled on Active but not Standby.）」

評価モードのデバイス向けに HAを設定する場合、ピア装置の Cisco Defense Orchestrator
について同じオプションを選択する必要があります。両方とも登録するか、両方とも登録

しない必要があります。このエラーを解決するには、[デバイス（Device）] > [システム設
定（SystemSettings）]> [クラウドサービス（Cloud Services）]に移動して、[Cisco Defense
Orchestrator]グループのデバイスを登録します。

•「Cisco Threat Responseが、アクティブでは有効ですが、スタンバイでは有効になってい
ません。（Cisco Threat Response is enabled on Active but not Standby.）」

HAを設定する場合は、ピアユニットで同じ Cisco Threat Responseのオプションを選択す
る必要があります。このエラーを解決するには、[デバイス（Device）] > [システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]に移動して、[Cisco Threat
Response]の [Cisco Cloudにイベントを送信（Send Events to the Cisco Cloud）]を有効にしま
す。

•これはシステムエラーです。展開をもう一度試して、この問題を解決する必要がありま
す。
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第 10 章

インターフェイス

ここでは、FTDデバイスでのインターフェイスの設定方法について説明します。

• FTDインターフェイスについて（239ページ）
•インターフェイスに関する注意事項と制限事項（244ページ）
•物理インターフェイスの設定（246ページ）
•ブリッジグループの設定（251ページ）
• VLANサブインターフェイスと 802.1Qトランキングの設定（256ページ）
•パッシブインターフェイスの設定（261ページ）
•高度なインターフェイスオプションの設定（266ページ）
• Firepower Threat Defense Virtualへのインターフェイスの追加（271ページ）
• ISA 3000のハードウェアバイパスの設定 （272ページ）
•モニタリングインターフェイス（275ページ）
•インターフェイスの例（277ページ）

FTDインターフェイスについて
FTDには、データインターフェイスや管理/診断インターフェイスが組み込まれています。

インターフェイス接続（物理的または仮想）のためにケーブルを接続するとき、インターフェ

イスを設定する必要があります。最小限の作業として、トラフィックを通過させることができ

るようにインターフェイスを指定して有効化します。インターフェイスがブリッジグループの

メンバーである場合、これで十分です。ブリッジグループのメンバーでない場合、インター

フェイスに IPアドレスを割り当てる必要があります。単一の物理インターフェイスではなく、
VLANサブインターフェイスを特定のポートで作成する場合、通常、物理インターフェイスで
はなくサブインターフェイス上で IPアドレスを設定します。VLANサブインターフェイスを
使用すると、物理インターフェイスを異なる VLAN IDでタグ付けされた複数の論理インター
フェイスに分割できます。これは、スイッチのトランクポートに接続する場合に役立ちます。

パッシブインターフェイスでは IPアドレスを設定しません。

インターフェイスリストに、利用可能なインターフェイスとそれぞれの名前、アドレス、モー

ド、状態が示されます。インターフェイスのステータスは、インターフェイスのリストで直接

オン/オフを変更できます。このリストは、設定に基づいたインターフェイス特性を示します。
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また、ブリッジグループインターフェイスの開く/閉じる矢印を使用すると、メンバーイン
ターフェイスが表示されます。これはリストにも個別に表示されます。これらのインターフェ

イスが仮想インターフェイスおよびネットワークアダプタにどのようにマッピングされるかに

ついては、Firepower Threat Defenseの物理インターフェイスへのVMwareネットワークアダプ
タとインターフェイスのマッピング方法（17ページ）を参照してください。

次のトピックでは、Firepower Device Manager、および他のインターフェイス管理概念を通じた
インターフェイス設定に関する制限事項について説明します。

インターフェイスモード

インターフェイスごとに、次のいずれかのモードを設定できます。

ルーテッド

各レイヤ 3ルーテッドインターフェイスに、固有のサブネット上の IPアドレスが必要で
す。通常、これらのインターフェイスをスイッチ、別のルータ上のポート、またはISP/WAN
ゲートウェイに接続します。

パッシブ

パッシブインターフェイスは、スイッチ SPAN（スイッチドポートアナライザ）または
ミラーポートを使用してネットワーク全体を流れるトラフィックをモニタします。SPAN
またはミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。

この機能により、ネットワークトラフィックのフローに含まれなくても、ネットワークで

のシステムの可視性が備わります。パッシブ展開で構成されたシステムでは、特定のアク

ション（トラフィックのブロッキングやシェーピングなど）を実行することができませ

ん。パッシブインターフェイスはすべてのトラフィックを無条件で受信します。このイン

ターフェイスで受信されたトラフィックは再送されません。

BridgeGroupMember

ブリッジグループは、FTDがルーティングではなくブリッジするインターフェイスのグ
ループです。すべてのインターフェイスが同じネットワーク上にあります。ブリッジグ

ループはブリッジネットワークにIPアドレスを持つブリッジ仮想インターフェイス（BVI）
によって表されます。

BVIに名前を付けると、ルーテッドインターフェイスと BVIの間のルーティングを実行
できます。この場合、BVIはメンバーインターフェイスとルーテッドインターフェイス
間のゲートウェイとして機能します。BVIに名前を指定しない場合、ブリッジグループ
メンバーのインターフェイス上のトラフィックはブリッジグループを離れることができま

せん。通常、インターネットにメンバーインターフェイスをルーティングするため、イン

ターフェイスに名前を付けます。

ブリッジグループのルーテッドモードでの使い方の 1つは、外部スイッチの代わりに
Firepower Threat Defenseデバイスで追加のインターフェイスを使用することです。ブリッ
ジグループのメンバーインターフェイスにエンドポイントを直接接続できます。また、

BVIと同じネットワークにより多くのエンドポイントを追加するために、スイッチを接続
できます。
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管理/診断インターフェイス
管理ラベル付けされた物理ポート（または、Firepower Threat Defense Virtualの場合は
Management0/0仮想インターフェイス）には、2つの別個のインターフェイスが実際に関連付
けられています。

•管理仮想インターフェイス：この IPアドレスは、システムの通信に使用されます。これ
はシステムがスマートライセンスに使用し、データベースの更新情報を取得するためのア

ドレスです。これに対して管理セッションを開くことができます（FirepowerDeviceManager
およびCLI）。[システム設定（SystemSettings）]> [管理インターフェイス（Management
Interface）]で定義されている管理アドレスを設定する必要があります。

•診断物理インターフェイス：物理管理ポートは、実際には診断という名前が付けられてい
ます。外部 syslogサーバに syslogメッセージを送信するためにこのインターフェイスを使
用できます。診断物理インターフェイスの IPアドレスの設定は任意です。syslogで使用す
る場合にのみ、インターフェイスを設定します。このインターフェイスは、[デバイス
（Device）]> [インターフェイス（Interfaces）]ページに表示され、そこで設定できます。
診断物理インターフェイスは管理トラフィックのみを許可し、トラフィックのスルーは許

可しません。

（ハードウェアデバイス）管理/診断を設定する際、物理ポートをネットワークに接続しない
ことをお勧めします。代わりに、管理 IPアドレスのみを設定し、インターネットからの更新
情報を得るためのゲートウェイとして、データインターフェイスを使用するように設定しま

す。次に、HTTPS/SSHトラフィック（デフォルトでHTTPSは有効）への内部インターフェイ
スを開き、内部 IPアドレスを使用して Firepower Device Managerを開きます（管理アクセスリ
ストの設定（604ページ）を参照）。

Firepower Threat Defense Virtualの推奨設定は、Management0/0を内部インターフェイスと同じ
ネットワークに接続し、内部インターフェイスをゲートウェイとして使用することです。診断

用に別のアドレスを設定しないでください。

個別の管理ネットワークの設定に関する推奨事項

（ハードウェアデバイス）分離した管理ネットワークを使用する場合は、物理管理/診断イン
ターフェイスをスイッチまたはルータに有線で接続します。

Firepower Threat Defense Virtualでは、Management0/0を任意のデータインターフェイスから個
別のネットワークに接続します。デフォルトの IPアドレスを使用している場合、管理 IPアド
レスまたは内部インターフェイス IPアドレスは同一サブネット上にあるため、いずれかを変
更する必要があります。

その後、次の設定を行います。

• [デバイス（Device） > [システム設定（System Settings）] > [管理インターフェイス
（Management Interface）]を選択して、接続されたネットワークで IPv4または IPv6アド
レス（または両方）を設定します。必要に応じて、ネットワーク上の他のエンドポイント

に IPv4アドレスを指定するように DHCPサーバを設定できます。管理ネットワーク上に
インターネットへのルートを持つルータがある場合、それをゲートウェイとして使用しま

す。なければ、データインターフェイスをゲートウェイとして使用します。
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•インターフェイスを介して syslogサーバに syslogメッセージを送信しようとする場合にの
み、診断インターフェイスのアドレスを設定します（[デバイス（Device）] > [インター
フェイス（Interface）]）。そうでない場合は、診断用のアドレスは設定しないでくださ
い。必要ありません。設定する IPアドレスは、管理 IPアドレスと同じサブネット上に存
在する必要があります。DHCPサーバプールに設定することはできません。たとえば、デ
フォルト設定では 192.168.45.45を管理アドレスとして使用し、192.168.45.46-192.168.45.254
を DHCPプールとして使用しているため、192.168.45.1から 192.168.45.44のアドレスを使
用して診断アドレスを設定できます。

別の管理ネットワークのための管理/診断インターフェイス設定に関する制限事項

物理管理インターフェイスを配線する場合、または Firepower Threat Defense Virtualの場合は、
Management0/0を分離したネットワークに接続し、次の制限に従ってください。

•管理ネットワークで DHCPサーバを設定する場合、管理インターフェイス（[デバイス
（Device）] > [システム設定（System Settings）] > [管理インターフェイス（Management
Interface）]）で設定します。診断（物理）インターフェイスで DHCPサーバを設定する
ことはできません。

•管理ネットワークに別の DHCPサーバがある場合、それを無効にしないと管理インター
フェイス上でそのDHCPサーバが実行されます。一般に、特定のサブネットで複数のDHCP
サーバを設定することはできません。

•管理および診断の両方にアドレスを設定する場合、それらが同じサブネット上にあること
を確認します。

•（ハードウェアデバイスのみ）診断の IPアドレスを設定する場合であっても、データイ
ンターフェイスを管理ゲートウェイとして使用できます。しかし、診断インターフェイス

はデータインターフェイスをゲートウェイとして使用することはありません。診断イン

ターフェイスから他のネットワークへのパスが必要な場合、管理ネットワーク上の別の

ルータが、診断 IPアドレスから送信されるトラフィックをルーティングする必要があり
ます。必要に応じて、診断インターフェイスにスタティックルートを設定します（[デバ
イス（Device）] > [ルーティング（Routing）]を選択）。

セキュリティゾーン

各インターフェイスは単一のセキュリティゾーンに割り当てることができます。ゾーンに基づ

いてセキュリティポリシーを適用されます。たとえば、内部インターフェイスを内部ゾーンに

割り当て、外部インターフェイスを外部ゾーンに割り当てることができます。また、たとえ

ば、トラフィックが内部から外部に移動できるようにアクセスコントロールポリシーを設定

することはできますが、外部から内部に向けては設定できません。

各ゾーンは、ルーテッドまたはパッシブのいずれかのモードになっています。これはインター

フェイスのモードに直接関係します。ルーテッドインターフェイスとパッシブインターフェ

イスは、同じモードのセキュリティゾーンにのみ追加できます。
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ブリッジグループでは、メンバーインターフェイスをゾーンに追加できますが、ブリッジ仮

想インターフェイス（BVI）を追加することはできません。

ゾーンには診断/管理インターフェイスを含めません。ゾーンは、データインターフェイスに
のみ適用されます。

セキュリティゾーンは [オブジェクト（Objects）]ページで作成できます。

IPv6アドレス指定
次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、各メンバーインターフェイスではなくブリッジ

仮想インターフェイス（BVI）上でグローバルアドレスを設定します。次のいずれかをグ
ローバルアドレスとして指定することはできません。

•内部で予約済みの IPv6アドレス：fd00::/56 (from=fd00:: to=
fd00:0000:0000:00ff:ffff:ffff:ffff:ffff)

•未指定のアドレス（::/128など）

•ループバックアドレス（::1/128）

•マルチキャストアドレス（ff00::/8）

•リンクローカルアドレス（fe80::/10）

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決およびネイバー探索などのネットワーク検出

機能に使用できます。ブリッジグループでは、BVIで IPv6を有効にすると、自動的に各
ブリッジグループのメンバーインターフェイスのリンクローカルアドレスが設定されま

す。リンクローカルアドレスがセグメントでのみ使用可能であり、インターフェイスMAC
アドレスに接続されているため、各インターフェイスは独自のアドレスを持つ必要があり

ます。

最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。グローバルアドレ

スを設定しない場合は、リンクローカルアドレスを自動的にするか、手動で設定する必要があ

ります。

Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不
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要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度とデュプレックス
のいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両

方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションが無効にされ、

Auto-MDI/MDIXも無効になります。ギガビットイーサネットの速度と二重通信をそれぞれ
1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行される
ため、Auto-MDI/MDIXは常に有効になり、無効にできません。

インターフェイスに関する注意事項と制限事項
ここでは、インターフェイスに関する制限事項について説明します。

インターフェイス設定の制限事項

Firepower Device Managerを使用してデバイスを設定する場合、インターフェイス設定に関する
いくつかの制限があります。次の機能のいずれかが必要である場合、デバイスを設定するため

にFirepower Management Centerを使用する必要があります。

•ルーテッドファイアウォールモードのみがサポートされます。トランスペアレントファ
イアウォールモードのインターフェイスは設定できません。

•パッシブインターフェイスの設定は可能ですが、ERSPANインターフェイスを設定する
ことはできません。

•インターフェイスをインライン（インラインセット内）またはインラインタップ（IPSオ
ンリー処理用）に設定することはできません。IPS専用モードのインターフェイスは、多
数のファイアウォールのチェックをバイパスし、IPSセキュリティポリシーのみをサポー
トします。対照的に、ファイアウォールモードのインターフェイスでは、トラフィック

が、フローの維持、IPレイヤおよび TCPレイヤの両方でのフロー状態の追跡、TCPの標
準化などのファイアウォール機能の対象となります。また、任意で、セキュリティポリ

シーに従ってファイアウォールモードのトラフィックに IPS機能を設定することもできま
す。

• EtherChannelや冗長インターフェイスは設定できません。

•追加できるブリッジグループは 1つだけです。

• IPv4の PPPoEを設定することはできません。インターネットインターフェイスが DSL、
ケーブルモデム、または ISPへのその他の接続に接続されていて、ISPが PPPoEを使用し
て IPアドレスを提供している場合、これらの構成を設定するには、Firepower Management
Centerを使用する必要があります。

• Firepower 1010の場合、Power over Ethernet（PoE）を通常のイーサネットポートとして使
用することはできますが、PoEに関連するプロパティをイネーブルにしたり設定すること
はできません。

• ASA 5515-X、5525-X、5545-X、5555-X、およびFirepower 2100シリーズの場合、オプショ
ンのネットワークインターフェイスモジュールをインストールできます。モジュールは
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ブートストラップ中（つまり、初期インストールまたは再イメージ化、ローカル/リモー
ト管理間の切り替え時）にのみ検出されます。 Firepower Device Managerはこれらのイン
ターフェイスの速度とデュプレックスに正しいデフォルトを設定します。利用可能なイン

ターフェイスの合計数を変更することなく、オプションのモジュールを、インターフェイ

スの速度/デュプレックスのオプションを変更するカードと交換する場合、交換されたイ
ンターフェイスの正しい速度/デュプレックスの値をシステムが認識できるように、デバ
イスを再起動します。デバイスとの SSHセッションまたはコンソールセッションで、
rebootコマンドを入力します。次に、Firepower Device Managerで、機能の変更を含む各物
理インターフェイスを編集し、有効な速度とデュプレックスのオプションを選択します。

システムは元の設定を自動的に修正しないためです。すぐに変更を展開して、システムが

正しく動作していることを確認します。

モジュールをインターフェイスの総数が変更されたカードと交換

したり、他のオブジェクトによって参照されたインターフェイス

を削除したりすると、予期しない問題が発生することがありま

す。このような変更が必要な場合は、まずセキュリティゾーンの

メンバーシップ、VPN接続など、削除するインターフェイスへの
すべての参照を削除してください。また、変更を行う前にバック

アップを実行することもお勧めします。

（注）

• Firepower Threat Defense Virtualへのインターフェイスの追加（271ページ）で説明してい
るように、Firepower Threat Defense仮想デバイスでは、デバイスを再初期化せずに、イン
ターフェイスを追加または削除することはできません。ただし、インターフェイスを異な

る速度/デュプレックス能力を持っているインターフェイスと単純に交換する場合は、シ
ステムで新しい速度/デュプレックス値が認識されるようにデバイスを再起動してくださ
い。CLIコンソールから、rebootコマンドを入力します。次に、Firepower Device Manager
で、能力の変更を含む各インターフェイスを編集し、有効な速度とデュプレックスのオプ

ションを選択します。システムは元の設定を自動的に修正しないためです。すぐに変更を

展開して、システムの正しい動作を確認します。

デバイスモデルによる VLANサブインターフェイスの最大数
デバイスモデルにより、設定できる VLANサブインターフェイスの最大数が制限されます。
データインターフェイスでのみサブインターフェイスを設定することができ、管理インター

フェイスでは設定できないことに注意してください。

次の表で、各デバイスモデルの制限について説明します。

VLANサブインターフェイスの最大数モデル

60Firepower 1010

512Firepower 1120

1024Firepower 1140
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VLANサブインターフェイスの最大数モデル

1024Firepower 2100

50Firepower Threat Defense Virtual

50ASA 5508-X

100ASA 5515-X

100ASA 5516-X

200ASA 5525-X

300ASA 5545-X

500ASA 5555-X

25ISA 3000

物理インターフェイスの設定
少なくとも、使用する物理インターフェイスは有効にする必要があります。通常は名前も付け

て、IPアドレッシングを設定します。VLANサブインターフェイスを設定する予定の場合、
パッシブモードインターフェイスを設定している場合、またはインターフェイスをブリッジ

グループに追加する予定の場合は、IPアドレッシングを設定しません。

物理インターフェイスをパッシブインターフェイスとして設定するには、パッシブモードで

の物理インターフェイスの設定（265ページ）を参照してください。
（注）

接続されたネットワークでの送信を一時的に防ぐために、インターフェイスを無効にできま

す。インターフェイスの設定を削除する必要はありません。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[インターフェイス（Interface）]
サマリーにあるリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。

ステップ 2 編集する物理インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

ハイアベイラビリティ設定でフェールオーバーリンクまたはステートフルフェールオーバー

リンクとして使用しているインターフェイスを編集することはできません。
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ステップ 3 次の設定を行います。

a) [インターフェイス名（Interface Name）]を設定します。

インターフェイスの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。名前を設定しないと、インターフェイスの残りの設定
は無視されます。サブインターフェイスを設定する場合を除き、インターフェイスには名

前が必要です。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイス

は使用できないため、最初に古い名前を使用しているすべての設定を削除しない

と、その名前は削除できません。

（注）

b) [モード（Mode）]を選択します。

• [ルーテッド（Routed）]：ルーテッドモードインターフェイスでは、トラフィックは
フローの維持、IP層と TCP層の両方でのフロー状態のトラッキング、IPの最適化、
TCPの正規化、ファイアウォールポリシーなど、すべてのファイアウォール機能の管
理下に置かれます。これが通常のインターフェイスモードです。
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• [パッシブ（Passive）]：パッシブインターフェイスは、スイッチ SPANまたはミラー
ポートを使用してネットワーク中のトラフィックフローをモニタします。SPANまた
はミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。

この機能により、ネットワークトラフィックのフローに含まれなくても、ネットワー

クでのシステムの可視性が備わります。パッシブ展開で構成されたシステムでは、特

定のアクション（トラフィックのブロッキングやシェーピングなど）を実行すること

ができません。パッシブインターフェイスはすべてのトラフィックを無条件で受信し

ます。このインターフェイスで受信されたトラフィックは再送されません。このモー

ドを選択する場合、残りの手順は実行しないでください。代わりに、パッシブモード

での物理インターフェイスの設定（265ページ）を参照してください。パッシブのイ
ンターフェイスで IPアドレスを設定することはできません。

後でこのインターフェイスをブリッジグループに追加すると、モードは自動的に

「BridgeGroupMember」に変更されます。ブリッジグループのメンバーインターフェイス
には IPアドレスを設定できません。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

この物理インターフェイスのサブインターフェイスを設定する予定の場合、すでに設定し

ている可能性が高いです。[保存（Save）]をクリックして、VLANサブインターフェイス
と802.1Qトランキングの設定（256ページ）に進みます。保存しない場合は、次に進みま
す。

サブインターフェイスを設定している場合でも、インターフェイスに名前を付け

て、IPアドレスを指定できます。これは一般的な設定ではありませんが、必要だ
とわかっている場合は設定できます。

（注）

d) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取
得する必要がある場合は、このオプションを選択します。高可用性を設定する場合、この

オプションは使用できません。必要に応じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトであるこのオプションを

選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター
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フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設定
が表示されます。DHCPアドレスプールを編集または削除できます。インター
フェイスの IPアドレスを別のサブネットに変更する場合は、インターフェイス
の変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上にアド
レスプールを構成する必要があります。DHCPサーバの設定（612ページ）を参
照してください。

（注）

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（ModifiedEUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は
無効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、FTDデバイスがルータ
アドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに準拠する
ためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（243ページ）を参照して
ください。
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アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要
があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンク
ローカルアドレスを自動的に割り当てることを推奨します。たとえば、その他の

デバイスでModified EUI-64形式の使用が強制される場合、手動で割り当てたリ
ンクローカルアドレスによりパケットがドロップされることがあります。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Firepower Threat Defenseデバイスはルータアドバタイズメントに参加できます。デ
フォルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

FTDデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外部イン
ターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （オプション）詳細オプションの設定（268ページ）。

詳細設定には、ほとんどのネットワークで最適となるデフォルトが用意されています。ネット

ワーク問題を解決する場合に限り、これらを編集します。

ステップ 7 [OK]をクリックします。

次のタスク

•インターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾーンの設
定（147ページ）を参照してください。
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ブリッジグループの設定
ブリッジグループは 1つ以上のインターフェイスをグループ化する仮想インターフェイスで
す。インターフェイスをグループ化する主な理由は、スイッチドインターフェイスのグループ

を作成することにあります。そのため、ブリッジグループに含まれているインターフェイスに

ワークステーションやその他のエンドポイントデバイスを直接接続できます。それらは別の物

理スイッチを介して接続する必要はありませんが、スイッチをブリッジグループメンバーに

接続することもできます。

グループメンバーには IPアドレスはありません。代わりに、すべてのメンバーインターフェ
イスがブリッジ仮想インターフェイス（BVI）の IPアドレスを共有します。BVIで IPv6を有
効にすると、メンバーインターフェイスには一意のリンクローカルアドレスが自動的に割り

当てられます。

メンバーインターフェイスは個別に有効または無効にします。そのため、未使用のインター

フェイスはブリッジグループから削除することなく無効化できます。ブリッジグループ自体

は常に有効になっています。

通常は、メンバーインターフェイス経由で接続されているエンドポイントの IPアドレスを提
供するブリッジグループインターフェイス（BVI）に DHCPサーバを設定します。ただし、
必要に応じて、メンバーインターフェイスに接続されているエンドポイントにスタティック

アドレスを設定できます。ブリッジグループ内のすべてのエンドポイントには、ブリッジグ

ループの IPアドレスと同じサブネットの IPアドレスが必要です。

注意事項と制約事項

•ブリッジグループを 1つ追加できます。

• Firepower 2100シリーズまたは Firepower Threat Defense Virtualデバイスにブリッジグルー
プを設定することはできません。

• ISA 3000および Firepower 1010では、デバイスは「inside」という名前のブリッジグルー
プ BVI1で事前に設定されており、このブリッジグループには「outside」インターフェイ
スを除くすべてのデータインターフェイスが含まれています。そのため、デバイスにはイ

ンターネットやその他のアップストリームネットワークへの接続に使用される1つのポー
トが事前に設定されています。また、その他のポートはすべて有効になっていて、エンド

ポイントへの直接接続に使用できます。新しいサブネットで内部インターフェイスを使用

する場合は、まず必要なインターフェイスを BVI1から削除する必要があります。

始める前に

ブリッジグループのメンバーになるインターフェイスを設定します。具体的には、各メンバー

インターフェイスは、次の要件を満たしている必要があります。

•インターフェイスには名前が必要です。

•静的に、または DHCPを介してインターフェイス用に定義された IPv4または IPv6アドレ
スは設定できません。現在使用しているインターフェイスからアドレスを削除する必要が
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ある場合、そのインターフェイスのその他の設定（アドレスを持つインターフェイスに依

存するスタティックルート、DHCPサーバ、NATルールなど）も削除する必要がある場
合があります。

•インターフェイスをブリッジグループに追加する前に、セキュリティゾーン（ゾーン内
にある場合）からそのインターフェイスを削除し、そのインターフェイスのすべてのNAT
ルールを削除する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。ブリッジグループがすでに存在している場合、それはフォルダで

す。開く/閉じる矢印をクリックして、メンバーインターフェイスを表示します。メンバーイ
ンターフェイスは、リストにも個別に表示されます。

ステップ 2 次のいずれかを実行します。

• BVI1ブリッジグループの編集アイコン（ ）をクリックします。

•歯車のドロップダウンリストから [ブリッジグループインターフェイスの追加（Add Bridge
Group Interface）]を選択して、新しいグループを作成します。

ブリッジグループは 1つ設定できます。ブリッジグループをすでに定義してい
る場合は、新しいグループ作成するのではなく、そのグループを編集する必要が

あります。新しいブリッジグループを作成する必要がある場合は、まず既存のブ

リッジグループを削除する必要があります。

（注）

•不要になったブリッジグループの [削除（delete）]アイコン（ ）をクリックします。ブ

リッジグループを削除すると、そのメンバーは標準のルーテッドインターフェイスにな

り、NATルールまたはセキュリティゾーンのメンバーシップはすべて維持されます。イ
ンターフェイスを編集して、IPアドレスを付与できます。新しいブリッジグループにそ
れらのインターフェイスを追加する場合は、まず NATルールを削除し、インターフェイ
スをセキュリティゾーンから削除する必要があります。

ステップ 3 以下を設定します。
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a) （任意） [インターフェイス名（Interface Name）]を設定します。

ブリッジグループの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。このBVIを他の名前付きインターフェイスとの間にお
けるルーティングに参加させる場合は、名前を設定します。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイス

は使用できないため、最初に古い名前を使用しているすべての設定を削除しない

と、その名前は削除できません。

（注）

b) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

c) [ブリッジグループメンバー（Bridge Group Members）]のリストを編集します。

1つのブリッジグループに最大 64個のインターフェイスまたはサブインターフェイスを
追加できます。

•インターフェイスの追加：プラスアイコン（ ）をクリックし、1つまたは複数のイ
ンターフェイスをクリックして、[OK]をクリックします。

•インターフェイスの削除：インターフェイスにカーソルを合わせ、右側に表示される
[x]をクリックします。
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ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。ブリッジグループの IPアドレスとサブネットマスクを入力しま
す。接続されているエンドポイントはすべて、このネットワーク上に存在することになり

ます。ブリッジグループが事前設定されたモデルでは、デフォルトのBVI1「inside」ネッ
トワークは 192.168.1.1/24（例：255.255.255.0）です。このアドレスがネットワーク上です
でに使用されていないことを確認します。

ハイアベイラビリティを設定し、このインターフェイスのHAをモニタしている場合は、
同じサブネット上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタ
ンバイデバイスでこのインターフェイスにより使用されます。スタンバイ IPアドレスを
設定しない場合、アクティブユニットはネットワークテストを使用してスタンバイイン

ターフェイスをモニタできず、リンクステートをトラックすることしかできません。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設定
が表示されます。DHCPアドレスプールを編集または削除できます。インター
フェイスの IPアドレスを別のサブネットに変更する場合は、インターフェイス
の変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上にアド
レスプールを構成する必要があります。DHCPサーバの設定（612ページ）を参
照してください。

（注）

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取
得する必要がある場合は、このオプションを選択します。これはブリッジグループの一般

的なオプションではありませんが、必要に応じて設定できます。ハイアベイラビリティを

設定する場合、このオプションは使用できません。必要に応じて、次のオプションを変更

します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（ModifiedEUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は
無効になりません。

（注）
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• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（243ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要
があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンク
ローカルアドレスを自動的に割り当てることを推奨します。たとえば、その他の

デバイスでModified EUI-64形式の使用が強制される場合、手動で割り当てたリ
ンクローカルアドレスによりパケットがドロップされることがあります。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：ハイアベイラビリティを設定し、このイ
ンターフェイスの HAをモニタリングしている場合は、同じサブネット上にスタンバイ
IPv6アドレスも設定します。スタンバイアドレスは、スタンバイデバイスでこのインター
フェイスにより使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユ
ニットはネットワークテストを使用してスタンバイインターフェイスをモニタできず、

リンクステートをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Firepower Threat Defenseデバイスはルータアドバタイズメントに参加できます。デ
フォルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

FTDデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外部イン
ターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （オプション）詳細オプションの設定（268ページ）。

ブリッジグループメンバーインターフェイスに対して最も詳細なオプションを設定しますが、

一部はブリッジグループインターフェイスでも使用できます。

詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト

設定はネットワークの問題を解決する場合のみ編集します。

ステップ 7 [OK]をクリックします。
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次のタスク

•使用する予定のすべてのメンバーインターフェイスが有効になっていることを確認しま
す。

•ブリッジグループのDHCPサーバを設定します。DHCPサーバの設定（612ページ）を参
照してください。

•メンバーインターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾー
ンの設定（147ページ）を参照してください。

•アイデンティティ、NAT、アクセスなどのポリシーにより、ブリッジグループとメンバー
インターフェイスに必要なサービスが提供されることを確認します。

VLANサブインターフェイスと 802.1Qトランキングの設
定

VLANサブインターフェイスを使用すると、物理インターフェイスを異なる VLAN IDがタグ
付けされた複数の論理インターフェイスに分割できます。VLANサブインターフェイスが 1つ
以上あるインターフェイスは、自動的に 802.1Qトランクとして設定されます。VLANでは、
所定の物理インターフェイス上でトラフィックを分離しておくことができるため、物理イン

ターフェイスまたはデバイスを追加しなくても、ネットワーク上で使用できるインターフェイ

スの数を増やすことができます。

物理インターフェイスをスイッチのトランクポートに接続する場合は、サブインターフェイス

を作成します。スイッチトランクポートで表示できる各 VLANのサブインターフェイスを作
成します。物理インターフェイスをスイッチのアクセスポートに接続する場合は、サブイン

ターフェイスを作成しても意味がありません。

注意事項と制約事項

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。サ

ブインターフェイスでトラフィックを通過させるには物理的インターフェイスを有効にす

る必要があるため、インターフェイスに名前を付けないことでトラフィックを通過させな

いようにします。物理インターフェイスにタグの付いていないパケットを通過させる場合

には、通常のようにインターフェイスに名前を付けることができます。

•必要に応じて詳細設定を変更することはできますが、ブリッジグループメンバーインター
フェイスの IPアドレスを設定することはできません。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。
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• FTDはダイナミックトランキングプロトコル（DTP）をサポートしないため、接続され
ているスイッチポートを無条件にトランキングするように設定する必要があります。

•親インターフェイスの同じ Burned-In MAC Addressを使用するので、FTDで定義されたサ
ブインターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、
サービスプロバイダーによっては、MACアドレスに基づいてアクセスコントロールを実
行する場合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて
生成されるため、サブインターフェイスに一意のMACアドレスを割り当てることで、一
意の IPv6リンクローカルアドレスが可能になり、FTDで特定のインスタンスでのトラ
フィックの中断を避けることができます。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[インターフェイス（Interface）]
サマリーにあるリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。

ステップ 2 次のいずれかを実行します。

•歯車のドロップダウンリストから [サブインターフェイスの追加（Add Subinterface）]を
選択し、サブインターフェイスを新規作成します。

•編集するサブインターフェイスの編集アイコン（ ）をクリックします。

サブインターフェイスが不要になった場合は、このサブインターフェイスの [削除（delete）]
アイコン（ ）をクリックして削除します。

ステップ 3 [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

ステップ 4 親インターフェイス、名前、および説明を設定します。
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a) [親インターフェイス（Parent Interface）]を選択します。

親インターフェイスは、サブインターフェイスの追加先となる物理インターフェイスで

す。いったん作成したサブインターフェイスの親インターフェイスは変更できません。

b) [サブインターフェイス名（Subinterface Name）]（最大 48文字）を設定します。

英字は小文字にする必要があります。例、[inside]または [outside]。名前を設定しないと、
インターフェイスの残りの設定は無視されます。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイス

は使用できないため、最初に古い名前を使用しているすべての設定を削除しない

と、その名前は削除できません。

（注）

c) [モード（Mode）]を [ルーテッド（Routed）]に設定します。
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後でこのインターフェイスをブリッジグループに追加すると、モードは自動的に

「BridgeGroupMember」に変更されます。ブリッジグループのメンバーインターフェイス
には IPアドレスを設定できません。

d) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

e) [VLAN ID]を設定します。

このサブインターフェイス上のパケットにタグを付けるために使用する VLAN IDを 1～
4094の範囲で入力します。

f) [サブインターフェイスID（Subinterface ID）]を設定します。

サブインターフェイス IDを 1～ 4294967295の範囲の整数で入力します。この IDは、イ
ンターフェイス IDに追加されます。たとえば、Ethernet1/1.100のようになります。便宜上
VLAN IDを一致させることもできますが、必須ではありません。いったん作成したサブイ
ンターフェイスの IDは変更できません。

ステップ 5 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取
得する必要がある場合は、このオプションを選択します。高可用性を設定する場合、この

オプションは使用できません。必要に応じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトであるこのオプションを

選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。
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インターフェイスに対して設定されているDHCPサーバがある場合は、その設定
が表示されます。DHCPアドレスプールを編集または削除できます。インター
フェイスの IPアドレスを別のサブネットに変更する場合は、インターフェイス
の変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上にアド
レスプールを構成する必要があります。DHCPサーバの設定（612ページ）を参
照してください。

（注）

ステップ 6 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（ModifiedEUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は
無効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、FTDデバイスがルータ
アドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに準拠する
ためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（243ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。
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リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要
があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンク
ローカルアドレスを自動的に割り当てることを推奨します。たとえば、その他の

デバイスでModified EUI-64形式の使用が強制される場合、手動で割り当てたリ
ンクローカルアドレスによりパケットがドロップされることがあります。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Firepower Threat Defenseデバイスはルータアドバタイズメントに参加できます。デ
フォルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

FTDデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外部イン
ターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 7 （オプション）詳細オプションの設定（268ページ）。

詳細設定には、ほとんどのネットワークで最適となるデフォルトが用意されています。ネット

ワーク問題を解決する場合に限り、これらを編集します。

ステップ 8 [OK]をクリックします。

次のタスク

•サブインターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾーン
の設定（147ページ）を参照してください。

パッシブインターフェイスの設定
パッシブインターフェイスは、スイッチSPAN（スイッチドポートアナライザ）またはミラー
ポートを使用してネットワーク全体を流れるトラフィックをモニタします。SPANまたはミ
ラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。この機能によ
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り、ネットワークトラフィックのフローに含まれなくても、ネットワークでのシステムの可視

性が備わります。

パッシブ展開で設定されたシステムでは、特定のアクション（トラフィックのブロッキングな

ど）を実行できません。パッシブインターフェイスはすべてのトラフィックを無条件で受信し

ます。このインターフェイスで受信されたトラフィックは再送されません。

パッシブインターフェイスを使用して、ネットワーク上のトラフィックをモニタし、トラフィッ

クに関する情報を収集します。たとえば、侵入ポリシーを適用して、ネットワークを攻撃する

脅威のタイプを特定したり、ユーザが作成しているWeb要求の URLカテゴリを確認できま
す。さまざまなセキュリティポリシーおよびルールを実装して、アクティブに展開されたシス

テムの動作を確認し、アクセス制御やその他のルールに基づいてトラフィックをドロップでき

ます。

ただし、パッシブインターフェイスはトラフィックに影響を与えることができないため、多数

の設定上の制限が存在します。これらのインターフェイスは、システムがトラフィックをピー

クすることを可能にするだけです。パッシブインターフェイスに入るパケットがデバイスを出

ることはありません。

ここでは、パッシブインターフェイスとそれらの設定方法について説明します。

パッシブインターフェイスを使用する理由

パッシブインターフェイスの主な目的は、単純なデモンストレーションモードを提供するこ

とです。単一の送信元ポートをモニタするようにスイッチをセットアップし、ワークステー

ションを使用して、パッシブインターフェイスでモニタしたテストトラフィックを送信でき

ます。これにより、Firepower Threat Defenseシステムが接続を評価したり脅威を特定したりす
る方法を確認することができます。システムの実行方法に問題がなければ、その方法をネット

ワーク内にアクティブに展開して、パッシブインターフェイスの設定を削除できます。

ただし、次のサービスを提供するために実稼働環境でパッシブインターフェイスを使用するこ

ともできます。

•純粋な IDS展開：システムをファイアウォールまたは IPS（侵入防御システム）として使
用しない場合、IDS（侵入検知システム）としてパッシブに展開できます。この展開方法
では、アクセス制御ルールを使用してすべてのトラフィックに侵入ポリシーを適用しま

す。また、システムでスイッチ上の複数の送信元ポートもモニタします。さらに、ダッ

シュボードを使用してネットワークで見られる脅威をモニタできます。ただし、このモー

ドでは、この脅威を防ぐためにできることはありません。

•混合展開：アクティブルーテッドインターフェイスとパッシブインターフェイスを同じ
システム上に混在させることができます。これにより、Firepower Threat Defenseデバイス
をいくつかのネットワークでファイアウォールとして展開すると同時に、複数のパッシブ

インターフェイスを他のネットワーク内のトラフィックをモニタするように設定すること

ができます。
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パッシブインターフェイスの制限

パッシブモードインターフェイスとして定義する物理インターフェイスには次の制限があり

ます。

•パッシブインターフェイスのサブインターフェイスは設定できません。

•パッシブインターフェイスをブリッジグループに含めることはできません。

•パッシブインターフェイスで IPv4アドレスまたは IPv6アドレスを設定することはできま
せん。

•パッシブインターフェイスに [管理専用（Management Only）]オプションを選択すること
はできません。

•このインターフェイスはパッシブモードセキュリティゾーンにのみ含めることができま
す。ルーテッドセキュリティゾーンに含めることはできません。

•パッシブセキュリティゾーンをアクセス制御またはアイデンティティルールの送信元基
準に含めることは可能です。パッシブゾーンを宛先基準で使用することはできません。

パッシブゾーンとルーテッドゾーンを同じルールに混在させることもできません。

•パッシブインターフェイスの管理アクセスルール（HTTPSまたは SSH）を設定すること
はできません。

•パッシブインターフェイスを NATルールで使用することはできません。

•パッシブインターフェイスのスタティックルートを設定することはできません。パッシ
ブインターフェイスをルーティングプロトコルの設定で使用することもできません。

•パッシブインターフェイスで DHCPサーバを設定することはできません。パッシブイン
ターフェイスを使用して自動設定で DHCP設定を取得することもできません。

•パッシブインターフェイスを syslogサーバ設定で使用することはできません。

•パッシブインターフェイスではどのタイプの VPNも設定することはできません。

ハードウェア Firepower脅威デバイスパッシブインターフェイスのス
イッチの設定

ハードウェアFirepower Threat Defenseデバイス上のパッシブインターフェイスは、ネットワー
クスイッチを正しく設定している場合にのみ機能します。次の手順は、Cisco Nexus 5000シ
リーズスイッチに基づいています。別のタイプのスイッチでは、コマンドが異なる可能性があ

ります。

基本的な考え方としては、SPAN（スイッチドポートアナライザ）またはミラーポートを設
定し、そのポートにパッシブインターフェイスを接続し、スイッチでモニタリングセッショ

ンを設定して、1つまたは複数の送信元ポートから SPANまたはミラーポートにトラフィック
のコピーを送信します。
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手順

ステップ 1 スイッチ上のポートをモニタ（SPANまたはミラー）ポートとして設定します。

switch(config)# interface Ethernet1/48
switch(config-if)# switchport monitor
switch(config-if)#

ステップ 2 モニタへのポートを特定するモニタリングセッションを定義します。

SPANまたはミラーポートを宛先ポートとして定義していることを確認します。次の例では、
2つの送信元ポートがモニタされています。

switch(config)# monitor session 1
switch(config-monitor)# source interface ethernet 1/7
switch(config-monitor)# source interface ethernet 1/8
switch(config-monitor)# destination interface ethernet 1/48
switch(config-monitor)# no shut

ステップ 3 （オプション）show monitor sessionコマンドを使用して、設定を確認します。

次の例に、セッション 1の概要出力を示します。

switch# show monitor session 1 brief
session 1

---------------
type : local
state : up
source intf :

rx : Eth1/7 Eth1/8
tx : Eth1/7 Eth1/8
both : Eth1/7 Eth1/8

source VSANs :
destination ports : Eth1/48

Legend: f = forwarding enabled, l = learning enabled

ステップ 4 Firepower Threat Defenseパッシブインターフェイスからスイッチ上の宛先ポートにケーブルを
物理的に接続します。

物理接続を行う前後に、パッシブモードでインターフェイスを設定できます。パッシブモー

ドでの物理インターフェイスの設定（265ページ）を参照してください。

Firepower Threat Defense Virtualパッシブインターフェイスの VLANの
設定

Firepower Threat Defense Virtualデバイスのパッシブインターフェイスは、仮想ネットワーク上
で VLANを正しく設定した場合にのみ機能します。次の手順を実行してください。
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• Firepower Threat Defense Virtualインターフェイスを、無差別モードで設定したVLANに接
続します。その後、パッシブモードでの物理インターフェイスの設定（265ページ）での
説明に従ってインターフェイスを設定します。パッシブインターフェイスでは、プロミス

キャス VLAN上のすべてのトラフィックのコピーが認識されます。

•同じ VLANに、1つ以上のエンドポイントデバイス（仮想Windowsシステムなど）を接
続します。VLANからインターネットへの接続がある場合は、単一のデバイスを使用でき
ます。それ以外の場合は、トラフィックを通過させるために2つ以上のデバイスが必要で
す。URLカテゴリのデータを取得するには、インターネット接続が必要です。

パッシブモードでの物理インターフェイスの設定

インターフェイスはパッシブモードで設定できます。パッシブに機能する場合、インターフェ

イスは（ハードウェアデバイスの）スイッチそのものまたは（Firepower Threat Defense Virtual
の）プロミスキャス VLANに設定されたモニタリングセッションで送信元ポートからのトラ
フィックを単にモニタします。スイッチまたは仮想ネットワークで設定する必要がある内容の

詳細については、次のトピックを参照してください。

•ハードウェア Firepower脅威デバイスパッシブインターフェイスのスイッチの設定（263
ページ）

• Firepower Threat Defense VirtualパッシブインターフェイスのVLANの設定（264ページ）

トラフィックに影響を及ぼすことなくモニタ対象スイッチポートからのトラフィックを分析す

るには、パッシブモードを使用します。パッシブモードを使用するエンドツーエンドの例に

ついては、ネットワーク上のトラフィックをパッシブにモニタする方法（81ページ）を参照
してください。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[インターフェイス（Interface）]
サマリーにあるリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。

ステップ 2 編集する物理インターフェイスの編集アイコン（ ）をクリックします。

現在使用されていないインターフェイスを選択します。使用中のインターフェイスをパッシブ

インターフェイスに変換する場合は、最初にセキュリティゾーンからインターフェイスを削除

し、そのインターフェイスを使用する他のすべての設定を削除する必要があります。

ステップ 3 [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

ステップ 4 以下を設定します。

• [インターフェイス名（Interface Name）]：最大 48文字のインターフェイスの名前。英字
は小文字にする必要があります。たとえば、monitorなどです。
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• [モード（Mode）]：[パッシブ（Passive）]を選択します。

•（オプション）[説明（Description）]：説明は 200文字以内で、改行を入れずに 1行で入
力します。

IPv4アドレスまたは IPv6アドレスを設定することはできません。[詳細（Advanced）]
タブで変更できるのは、MTU、デュプレックス、速度設定のみです。

（注）

ステップ 5 [OK]をクリックします。

次のタスク

パッシブインターフェイスを作成するだけでは、インターフェイスで確認されるトラフィック

の情報を十分にダッシュボードに示すことはできません、次の手順も実行する必要がありま

す。使用例で次の手順について説明します。ネットワーク上のトラフィックをパッシブにモニ

タする方法（81ページ）を参照してください。

•パッシブセキュリティゾーンを作成し、それにインターフェイスを追加します。セキュ
リティゾーンの設定（147ページ）を参照してください。

•パッシブセキュリティゾーンを送信元ゾーンとして使用するアクセス制御ルールを作成
します。通常は、これらのルールに侵入ポリシーを適用して、IDS（侵入検知システム）
モニタリングを実装します。アクセスコントロールポリシーを設定する（356ページ）を
参照してください。

•必要に応じて、パッシブセキュリティゾーン向けに SSL復号およびアイデンティティ
ルールを作成し、セキュリティインテリジェンスポリシーを有効にします。

高度なインターフェイスオプションの設定
[詳細（Advanced）]オプションには、MTU、ハードウェア設定、管理専用、MACアドレス、
およびその他の設定が含まれています。

MACアドレスについて
Media Access Control（MAC）アドレスを手動で設定してデフォルトをオーバーライドできま
す。

高可用性設定の場合は、インターフェイスのアクティブMACアドレスとスタンバイMACア
ドレスの両方を設定できます。アクティブユニットがフェールオーバーしてスタンバイユニッ

トがアクティブになると、その新規アクティブユニットがアクティブなMACアドレスの使用
を開始して、ネットワークの切断を最小限に抑えます。
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デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

•サブインターフェイス：物理インターフェイスのすべてのサブインターフェイスは同じ
Burned-In MAC Addressを使用します。サブインターフェイスに固有のMACアドレスを割
り当てることが必要になる場合があります。たとえば、サービスプロバイダーによって

は、MACアドレスに基づいてアクセスコントロールを実行する場合があります。また、
IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインター
フェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアド
レスが可能になり、FTDで特定のインスタンスでのトラフィックの中断を避けることがで
きます。

MTUについて
MTUは、Firepower Threat Defenseデバイスが特定のイーサネットインターフェイスで送信す
る最大フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、VLAN
タギング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえばMTUを
1500に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを
使用する場合は1522バイトです。これらのヘッダーに対応するためにMTU値を高く設定しな
いでください。

パスMTUディスカバリ

Firepower Threat Defenseデバイスは、Path MTU Discovery（RFC 1191の定義に従う）をサポー
トします。つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整
できます。したがってパスの最小MTUの標準化が可能です。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

UDPまたは ICMPでは、フラグメンテーションを回避するために、アプリケーションはMTU
を考慮する必要があります。

Firepower Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きい
フレームを受信します。

（注）
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MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべての FTDインターフェイスとトラフィックパス
内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定すること
を推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化が回避
できます。

•ジャンボフレームへの対応：ジャンボフレームとは、標準的な最大値 1522バイト（レイ
ヤ 2ヘッダーおよび VLANヘッダーを含む）より大きく、9216バイトまでのイーサネッ
トパケットのことです。ジャンボフレームに対応するために、9198バイトまでのMTU
を設定できます。Firepower Threat Defense Virtualの最大値は 9184です。

MTUを増やすとジャンボフレームに割り当てられるメモリが増
加し、他の機能（アクセスルールなど）の最大使用量が制限され

る場合があります。ASA5500-XシリーズデバイスまたはFirepower
Threat Defense Virtualで、MTUをデフォルトの 1500以上に増やす
場合、システムを再起動する必要があります。高可用性にデバイ

スが設定されている場合、スタンバイデバイスも再起動する必要

があります。ジャンボフレームのサポートが常に有効な場合、

Firepowerモデルを再起動する必要はありません。

（注）

詳細オプションの設定

高度なインターフェイスオプションには、ほとんどのネットワークに適合するデフォルト設定

が用意されています。ネットワーキングの問題を解決している場合または高可用性を設定する

場合にのみ、これを設定します。

次の手順では、インターフェイスが定義済みであることを前提としています。インターフェイ

スを最初に編集または作成するときに、これらの設定を編集することもできます。

制限事項

•ブリッジグループの場合は、このほとんどのオプションはメンバーインターフェイスに
対して設定します。DAD試行回数とHAモニタリングの有効化を除き、これらのオプショ
ンはブリッジ仮想インターフェイス（BVI）では使用できません。

• Firepower 1000または 2100デバイス上の管理インターフェイスに、MTU、デュプレック
ス、または速度を設定することはできません。

•パッシブインターフェイスでは、MTU、デュプレックス、速度のみ設定できます。イン
ターフェイスの管理のみを行うことはできません。
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手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[インターフェイス（Interface）]
サマリーにあるリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細オプション（Advanced Options）]をクリックします。

ステップ 4 インターフェイスの状態を高可用性設定でピア装置にフェールオーバーするかどうか判断する

際の要素にする場合は、[HAモニタリングの有効化（Enable for HA Monitoring）]を選択しま
す。

このオプションは、高可用性を設定しない場合は無視されます。インターフェイスの名前を設

定しない場合も、無視されます。

ステップ 5 データインターフェイスを管理専用に指定する場合は、[管理専用（Management Only）]を選
択します。

管理専用インターフェイスはトラフィックの通過を許可しないため、データインターフェイス

を管理専用に設定する意味はあまりありません。管理/診断インターフェイスは、常に管理専
用であるため、この設定を変更することはできません。

ステップ 6 [MTU]（最大伝送ユニット）を任意の値に設定します。

デフォルトのMTUは 1500バイトです。64～ 9198（Firepower Threat Defense Virtualの場合は
9184）の値を指定できます。ジャンボフレームが頻繁にやり取りされるネットワークでは、大
きな値に設定します。

ASA 5500-Xシリーズデバイス、ISA 3000シリーズデバイス、または Firepower Threat
Defense VirtualでMTUを 1500より大きい値に設定する場合は、デバイスを再起動す
る必要があります。CLIにログインしてrebootコマンドを使用します。高可用性にデ
バイスが設定されている場合、スタンバイデバイスも再起動する必要があります。

ジャンボフレームのサポートが常に有効な場合、Firepowerモデルを再起動する必要
はありません。

（注）

ステップ 7 （物理インターフェイスのみ）速度およびデュプレックスの設定を変更します。

デフォルトでは、インターフェイスは接続相手のインターフェイスに対し、互いに最適なデュ

プレックスおよび速度をネゴシエートしますが、必要に応じて、特定のデュプレックスおよび

速度を強制的に適用することもできます。記載されているオプションは、インターフェイスで

サポートされるもののみです。ネットワークモジュールのインターフェイスにこれらのオプ

ションを設定する前に、インターフェイス設定の制限事項（244ページ）をお読みください。

• [二重（Duplex）]：[自動（Auto）]、[ハーフ（Half）]、[フル（Full）]、または [デフォル
ト（Default）]を選択します。 [自動（Auto）]は、インターフェイスによってサポートさ
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れる場合のみデフォルトとなります。たとえば、Firepower 2100シリーズデバイスの SFP
インターフェイスでは [Auto]を選択できません。

Firepower Device Managerが設定を試行できないことを示すために [Default]を選択します。
既存の設定は、すべてそのまま変更されません。

• [速度（Speed）]：[自動（Auto）]を選択してインターフェイスに速度をネゴシエートさせ
るか（これがデフォルトです）、または特定の速度：[10]、[100]、[1000]、[10000] Mbps
を選択します。 次の特別オプションも選択できます。

• [ネゴシエートなし（No Negotiate）]：ファイバインターフェイスの場合は、速度を
1000 Mbpsに設定し、リンクパラメータをネゴシエートしません。これは、これらの
インターフェイスのデフォルトの設定です。

• [デフォルト（Default）]：Firepower Device Managerが設定を試行できないことを示し
ます。いずれかが既存の設定のまま変更されていません。

インターフェイスのタイプによって、選択可能なオプションが制限されます。たとえば、

Firepower 2100シリーズデバイスのSFP+インターフェイスは 1000（1 Gbps）および 10000
（10 Gpbs）のみをサポートし、SFPインターフェイスは 1000（1 Gbps）のみをサポート
しますが、GigabitEthernetポートは 10000（10 Gpbs）をサポートしません。その他のデバ
イス上の SPFインターフェイスでは [ネゴシエートなし（No Negotiate）]が必須の場合が
あります。インターフェイスのサポート対象については、ハードウェアのマニュアルを参

照してください。

ステップ 8 [IPv6設定（IPv6 Configuration）]を変更します。

• [Enable DHCP for IPv6 address configuration]：IPv6ルータのアドバタイズメントパケット
に、管理アクセス設定フラグを設定するかどうか。このフラグは、取得されるステートレ

ス自動設定のアドレス以外のアドレスの取得にDHCPv6を使用する必要があることを IPv6
自動設定クライアントに通知します。

• [Enable DHCP for IPv6 non-address configuration]：IPv6ルータのアドバタイズメントパケッ
トに、その他のアクセス設定フラグを設定するかどうか。このフラグは、DHCPv6から
DNSサーバアドレスなどの追加情報の取得にDHCPv6を使用する必要があることを、IPv6
自動設定クライアントに通知します。

• [DADの試行（DAD Attempts）]：インターネット上で重複アドレス検出（DAD）を実行す
る頻度（0～ 600）。デフォルトは 1です。ステートレス自動設定プロセスでは、DADは
アドレスがインターフェイスに割り当てられる前に、新しいユニキャスト IPv6アドレス
の一意性を検証します。重複アドレスがインターフェイスのリンクローカルアドレスであ

れば、インターフェイス上で IPv6パケットの処理は無効になります。重複アドレスがグ
ローバルアドレスであれば、そのアドレスは使用されません。インターフェイスは、ネイ

バー送信要求メッセージを使用して、重複アドレス検出を実行します。重複アドレス検出

（DAD）プロセスを無効にするには、この値を 0に設定します。

ステップ 9 （必要に応じて、サブインターフェイスおよび高可用性装置に推奨されます。）MACアドレ
スを設定します。
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デフォルトでは、システムはインターフェイスのネットワークインターフェイスカード（NIC）
に焼き込まれたMACアドレスを使用します。したがって、インターフェイスのすべてのサブ
インターフェイスは同じMACアドレスを使用するため、サブインターフェイスごとに一意の
アドレスを作成する必要がある場合があります。手動設定されたアクティブ/スタンバイMAC
アドレスも、高可用性を設定する場合に推奨されます。MACアドレスを定義すると、フェー
ルオーバー時にネットワークの一貫性を維持できます。

• [MACアドレス（MAC Address）]：H.H.H形式のMedia Access Control。Hは 16ビットの
16進数です。たとえば、MACアドレス 00-0C-F1-42-4C-DEは 000C.F142.4CDEと入力し
ます。MACアドレスはマルチキャストビットセットを持つことはできません。つまり、
左から 2番目の 16進数字を奇数にすることはできません。

• [スタンバイMACアドレス（Standby MAC Address）]：高可用性で使用します。アクティブ
装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティブ装

置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑え
ます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 10 [OK]をクリックします。

Firepower Threat Defense Virtualへのインターフェイスの
追加

FTDvを展開する際は、仮想マシンにインターフェイスを割り当てます。次に、FDM内から、
ハードウェアデバイスを設定する場合と同じ方法で、それらのインターフェイスを設定しま

す。

ただし、仮想マシンにさらに仮想インターフェイスを追加して、FDMにそれらを自動的に認
識させることはできません。FTDvと同等の物理インターフェイスを追加する必要がある場合
は、基本的に初めからやり直す必要があります。新しい仮想マシンを導入することもできれ

ば、次の手順を使用することもできます。

仮想マシンにインターフェイスを追加する場合は、完全に FTDv設定を消去する必要がありま
す。設定でそのまま残しておける唯一の部分は、管理アドレスとゲートウェイ設定です。

注意

始める前に

FDMで次の手順を実行します。

• FTDv設定を調べ、新しい仮想マシンで複製する設定値を書き留めておきます。

• [デバイス（Devices）] > [スマートライセンス（Smart License）] > [設定の表示（View
Configuration）]の順に選択し、すべての機能ライセンスを無効にします。
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手順

ステップ 1 FTDvの電源を切ります。

ステップ 2 仮想マシンソフトウェアを使用して、FTDvにインターフェイスを追加します。

VMwareの場合、仮想アプライアンスはデフォルトでvxmnet3（10 Gbit/s）インターフェイスを
使用します。また、ixgbe（10 Gbit/s）インターフェイスを使用することもできます。

Firepower Threat Defense Virtual VMwareでは、仮想デバイスを作成するときに、デフォ
ルトが vmxnet3インターフェイスになりました。以前は、デフォルトは e1000でし
た。e1000インターフェイスを使用している場合は、切り替えることを強く推奨しま
す。Vmxnet3のデバイスドライバとネットワーク処理は ESXiハイパーバイザと統合
されているため、使用するリソースが少なくなり、ネットワークパフォーマンスが向

上します。

重要

ステップ 3 FTDvの電源を入れます。

ステップ 4 FTDvコンソールを開いて、ローカルマネージャを削除し、その後、ローカルマネージャを有
効にします。

ローカルマネージャを削除してから、それを有効にすると、デバイス設定がリセットされ、シ

ステムに新しいインターフェイスを認識させることができます。管理インターフェイス設定は

リセットされません。次の SSHセッションはコマンドを表示します。

> show managers
Managed locally.

> configure manager delete

If you enabled any feature licenses, you must disable them in Firepower Device Manager
before deleting the local manager.
Otherwise, those licenses remain assigned to the device in Cisco Smart Software Manager.
Do you want to continue[yes/no] yes
DCHP Server Disabled

> show managers
No managers configured.

> configure manager local
>

ステップ 5 Firepower Device Managerへのブラウザセッションを開き、デバイスのセットアップウィザー
ドを完了して、デバイスを設定します。初期設定の完了（19ページ）を参照してください。

ISA 3000のハードウェアバイパスの設定
ハードウェアバイパスを有効にして、停電時でもトラフィックがインターフェイスペア間を

通過できるようにできます。サポートされているインターフェイスペアは銅線インターフェイ
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スの GigabitEthernet 1/1と 1/2、および GigabitEthernet 1/3と 1/4です。光ファイバイーサネッ
トモデルを保有している場合は、銅線イーサネットペア（GigabitEthernet 1/1と 1/2）でのみ
ハードウェアバイパスがサポートされます。

ハードウェアバイパスがアクティブの場合、トラフィックはレイヤ1でそれらのインターフェ
イスペア間を通過します。FDMおよび FTD CLIのどちらも、インターフェイスがダウンして
いるものとみなします。ファイアウォール機能はないため、トラフィックのデバイス通過を許

可することのリスクを理解している必要があります。

ハードウェアバイパスを機能させるための前提条件：

•インターフェイスペアは同じブリッジグループに配置する必要があります。

•インターフェイスはスイッチのアクセスポートに接続する必要があります。トランクポー
トには接続しないでください。

次のトピックでは、ISA 3000のハードウェアバイパスを設定する方法について説明します。

停電時の自動ハードウェアバイパスの設定（ISA 3000）
次の手順では、ISA 3000デバイスでの停電時の自動ハードウェアバイパスの設定方法につい
て説明します。

（この手順で説明されている）TCPシーケンス番号のランダム化は無効にすることをお勧めし
ます。デフォルトでは、ISA 3000を通過するTCP接続の最初のシーケンス番号（ISN）が乱数
に書き換えられます。ハードウェアバイパスがアクティブになると、ISA 3000はデータパス
には入らず、シーケンス番号は変換されません。受信側のクライアントが予期しないシーケン

ス番号を受信すると接続がドロップされるため、TCPセッションを再確立する必要がありま
す。TCPシーケンス番号のランダム化が無効になっている場合でも、スイッチオーバー中に一
時的にダウンするリンクがあるため、一部の TCP接続は再確立する必要があります。

CLIコンソールまたは SSHセッションで、show hardware-bypassコマンドを使用して動作ス
テータスをモニタします。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

ページの上部にある [ハードウェアバイパス（Hardware Bypass）]セクションは、このデバイス
に使用できるインターフェイスペアの現在の設定を示します。

ただし、ハードウェアバイパスを有効にする前に、ペアが同じブリッジグループで設定され

ていることを確認する必要があります。

ステップ 2 特定のペアの自動ハードウェアバイパスを有効または無効にするには、[電源オフ時にバイパ
ス（Bypass When Power Down）]列で、ペアのスライダーを移動します。

変更はすぐには適用されません。設定を展開する必要があります。
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ステップ 3 （オプション）TCPシーケンス番号ランダム化を無効にするために必要なFlexConfigオブジェ
クトとポリシーを作成します。

a) [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

b) 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をク
リックします。

c) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
d) オブジェクトの名前を入力します。たとえば、Disable_TCP_Randomizationと入力しま

す。

e) [テンプレート（Template）]エディタに、TCPシーケンス番号のランダム化を無効にす
るコマンドを入力します。

コマンドは set connection random-sequence-number disableですが、ポリシーマップ内の
特定のクラスに対して設定する必要があります。最も簡単なアプローチは、ランダムな

シーケンス番号をグローバルに無効にする方法です。この場合、次のコマンドを入力す

る必要があります。

policy-map global_policy
class default_class
set connection random-sequence-number disable

f) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必
要な行を入力します。

たとえば、TCPシーケンス番号のランダム化をグローバルに無効にしている場合、ネ
ゲートテンプレートは次のようになります。

policy-map global_policy
class default_class
set connection random-sequence-number enable

g) [OK]をクリックしてオブジェクトを保存します。

ここで、オブジェクトを FlexConfigポリシーに追加する必要があります。オブジェクト
を作成するだけでは不十分です。

h) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
i) [グループリスト（Group List）]で [+]をクリックします。
j) Disable_TCP_Randomizationオブジェクトを選択し、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示され

ているか確認します。

k) [保存（Save）]をクリックします。

これでポリシーを展開できます。
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ハードウェアバイパス（ISA 3000）を手動で起動
ハードウェアバイパスを手動で起動することができます。たとえば、システムをテストした

り、何らかの理由で、デバイスを一時的にバイパスしようとする場合があります。

次の手順では、ハードウェアバイパスを手動で有効または無効にする方法について説明しま

す。ハードウェアバイパスの状態を変更するには、設定を展開する必要があることに注意して

ください。設定を変更するだけでは不十分です。

ハードウェアバイパスを手動で有効化または無効化すると、次の Syslogメッセージが表示さ
れます。メッセージ内の pair は 1/1-1/2または 1/3-1/4です。

• %FTD-6-803002: no protection will be provided by the system for traffic over GigabitEthernet pair

• %FTD-6-803003: User disabled bypass manually on GigabitEthernet pair

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

ページの上部にある [ハードウェアバイパス（Hardware Bypass）]セクションは、このデバイス
に使用できるインターフェイスペアの現在の設定を示します。

ただし、ハードウェアバイパスを手動で有効または無効にする前に、ペアが同じブリッジグ

ループで設定されていることを確認する必要があります。

ステップ 2 ペアのハードウェアバイパスを手動で有効にするには：

a) [直ちにバイパス（Bypass Immediately）]列で有効状態になるようにペアのスライダを移動
します。

b) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックし、変更を
展開します。

CLIコンソールまたは SSHセッションで、show hardware-bypassコマンドを使用して動作
ステータスをモニタします。

ステップ 3 ペアのハードウェアバイパスを手動で無効にするには：

a) [直ちにバイパス（Bypass Immediately）]列で無効状態になるようにペアのスライダを移動
します。

b) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックし、変更を
展開します。

モニタリングインターフェイス
次の領域に、インターフェイスに関する一部の基本情報を表示できます。
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• [デバイス（Device）]。インターフェイスの現在の状態をモニタするには、ポートグラ
フィックを使用します。ポートにマウスポインタを合わせると、その IPアドレス、有効
ステータス、リンクステータスが表示されます。IPアドレスは DHCPを使用して静的に
割り当てたり取得したりできます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしていま
す。インターフェイスが有線の場合、これは修正が必要なエラー状態です。インター

フェイスが有線でない場合、これは予想される状態です。

• [モニタリング（Monitoring）] > [システム（System）]。[スループット（Throughput）]
ダッシュボードには、システムを介して移動するトラフィックに関する情報が表示されま

す。すべてのインターフェイスに関する情報を表示できます。または、調査する特定のイ

ンターフェイスを選択できます。

• [モニタリング（Monitoring）] > [ゾーン（Zones）]。これらのダッシュボードにはイン
ターフェイスを設定するセキュリティゾーンに基づく統計情報が表示されます。詳細につ

いて、この情報を掘り下げることができます。

CLIでのインターフェイスのモニタリング

CLIコンソールを開くか、またはデバイスのCLIにログインして、次のコマンドを使用し、イ
ンターフェイス関連の動作と統計情報に関する詳細情報を取得することもできます。

• show interfaceはインターフェイスの統計情報と設定情報を表示します。このコマンドに
は多数のキーワードがあり、必要な情報を取得するために使用できます。使用可能なオプ

ションを表示するには、「?」をキーワードとして使用します。

• show ipv6 interfaceはインターフェイスに関する IPv6設定情報を表示します。

• showbridge-groupはブリッジ仮想インターフェイス（BVI）に関する情報を表示し、メン
バー情報と IPアドレスが含まれます。

• show connは現在インターフェイスを通じて確立されている接続に関する情報を表示しま
す。

• show trafficは各インターフェイスを介したトラフィックフローに関する統計情報を表示
します。

• show ipv6 trafficはデバイスを介した IPv6トラフィックフローに関する統計情報を表示し
ます。

• showdhcpdはインターフェイスのDHCP使用状況に関する統計とその他の情報を表示し、
特にインターフェイスで設定されている DHCPサーバに関する情報が含まれます。
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インターフェイスの例
使用例の章には、次のインターフェイス関連の例が含まれています。

• Firepower Device Managerでデバイスを設定する方法（41ページ）

•サブネットを追加する方法（74ページ）

•ネットワーク上のトラフィックをパッシブにモニタする方法（81ページ）
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第 11 章

ルーティング

システムはルーティングテーブルを使用して、システムに入力されるパケットの出力インター

フェイスを決定します。ここでは、ルーティングの基本とデバイスでのルーティングの設定方

法について説明します。

•ルーティングの概要（279ページ）
•スタティックルート（285ページ）
•ルーティングのモニタリング（288ページ）

ルーティングの概要
ここでは、FTDデバイス内でルーティングがどのように動作するのかを説明します。ルーティ
ングは、送信元から宛先にネットワーク経由で情報を移動する行為のことです。その間に、通

常は少なくとも1つの中間ノードがあります。ルーティングには、最適なルーティングパスの
決定と、ネットワーク経由のパケットの転送という2つの基本的なアクティビティが含まれま
す。

ルートタイプ

ルートには、スタティックまたはダイナミックの 2つの主要な種類があります。

スタティックルートは、明示的に定義するものです。これらは通常は優先度の高い安定した

ルートで、ルートの宛先へのトラフィックを常に正しいインターフェイスに送信するために使

用されます。たとえば、その他のルートでカバーされていないすべてのトラフィックをカバー

する、デフォルトのスタティックルート（つまり IPv4では 0.0.0.0/0、IPv6では ::/0）を作成す
る場合などです。別の例では、常に使用する内部 syslogサーバへのスタティックルートがあ
ります。

ダイナミックルートは、OSPF、BGP、EIGRP、IS-IS、または RIPなどのルーティングプロト
コルの動作を通じて学習されるものです。ルートを直接定義することはありません。その代わ

りにルーティングプロトコルを設定すると、システムはネイバールータと通信してルーティ

ングアップデートを送信し、ルーティングアップデートを順番に受信します。
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ダイナミックルーティングプロトコルはルーティングアルゴリズムを調整し、着信ルーティ

ング更新メッセージを分析することで、ネットワーク状況の変化に対応します。メッセージが

ネットワークが変化したことを示している場合は、システムはルートを再計算し、新しいルー

ティングアップデートメッセージを送信します。これらのメッセージはネットワーク全体に

送信されるため、ルータはそのアルゴリズムを再度実行し、それに従ってルーティングテーブ

ルを変更します。

スタティックルーティングは単純であり、基本的なルーティングの目的を果たします。ネット

ワークトラフィックが比較的予想しやすい環境や、ネットワーク設計が比較的単純な環境での

使用に適しています。ただし、編集しない限りスタティックルートは変更できないため、ネッ

トワークの変化に対応することはできません。

小規模ネットワークがある場合を除き、通常はスタティックルートを1つまたは複数のダイナ
ミックルーティングプロトコルに組み合わせます。明示ルートに一致しないトラフィックの

デフォルトルートとして、少なくとも 1つのスタティックルートを定義します。

スマート CLIを使用して次のルーティングプロトコルを設定することができます：OSPF、
BGP。FlexConfigを使用して、ASAソフトウェアでサポートされるその他のルーティングプロ
トコルを設定します。

（注）

ルーティングテーブルとルート選択

NAT変換（xlates）およびルールで出力インターフェイスを決定しない場合、システムはルー
ティングテーブルを使用してパケットのパスを決定します。

ルーティングテーブルのルートには、指定ルートに相対的な優先順位を定める「アドミニスト

レーティブディスタンス」というメトリックが含まれています。パケットが複数のルートエ

ントリと一致する場合、最短距離のルートエントリが使用されます。直接接続されたネット

ワーク（インターフェイス上で定義されたネットワーク）の距離は0のため、これが常に優先
されます。スタティックルートのデフォルトの距離は 1ですが、1～ 254の距離で作成できま
す。

特定の宛先が指定されたルートは、デフォルトルート（宛先が 0.0.0.0/0または ::/0のルート）
よりも優先されます。

ルーティングテーブルへの入力方法

FTDのルーティングテーブルには、スタティックに定義されたルート、直接接続されている
ルート、およびダイナミックルーティングプロトコルで検出されたルートを入力できます。

FTDは、ルーティングテーブルに含まれるスタティックルートと接続されているルートに加
えて、複数のルーティングプロトコルを実行できるため、同じルートが複数の方法で検出また

は入力される可能性があります。同じ宛先への2つのルートがルーティングテーブルに追加さ
れると、ルーティングテーブルに残るルートは次のように決定されます。
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• 2つのルートのネットワークプレフィックス長（ネットワークマスク）が異なる場合は、
どちらのルートも固有と見なされ、ルーティングテーブルに入力されます。入力された後

は、パケット転送ロジックが 2つのうちどちらを使用するかを決定します。

たとえば、RIPプロセスと OSPFプロセスが次のルートを検出したとします。

• RIP：192.168.32.0/24

• OSPF：192.168.32.0/19

OSPFルートのアドミニストレーティブディスタンスの方が適切であるにもかかわらず、
これらのルートのプレフィックス長（サブネットマスク）はそれぞれ異なるため、両方の

ルートがルーティングテーブルにインストールされます。これらは異なる宛先と見なさ

れ、パケット転送ロジックが使用するルートを決定します。

• FTDが、1つのルーティングプロトコル（RIPなど）から同じ宛先に複数のパスがあるこ
とを検知すると、（ルーティングプロトコルが判定した）メトリックがよい方のルートが

ルーティングテーブルに入力されます。

メトリックは特定のルートに関連付けられた値で、ルートを最も優先されるものから順に

ランク付けします。メトリックの判定に使用されるパラメータは、ルーティングプロトコ

ルによって異なります。メトリックが最も小さいパスは最適パスとして選択され、ルー

ティングテーブルにインストールされます。同じ宛先への複数のパスのメトリックが等し

い場合は、これらの等コストパスに対してロードバランシングが行われます。

• FTDが、ある宛先へのルーティングプロトコルが複数あることを検知すると、ルートの
アドミニストレーティブディスタンスが比較され、アドミニストレーティブディスタン

スが最も小さいルートがルーティングテーブルに入力されます。

ルートのアドミニストレーティブディスタンス

ルーティングプロトコルによって検出されるルート、またはルーティングプロトコルに再配

布されるルートのアドミニストレーティブディスタンスは変更できます。2つの異なるルー
ティングプロトコルからの2つのルートのアドミニストレーティブディスタンスが同じ場合、
デフォルトのアドミニストレーティブディスタンスが小さい方のルートがルーティングテー

ブルに入力されます。EIGRPルートとOSPFルートの場合、EIGRPルートとOSPFルートのア
ドミニストレーティブディスタンスが同じであれば、デフォルトで EIGRPルートが選択され
ます。

アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
に複数の異なるルートがある場合に、Firepower Threat Defenseデバイスが最適なパスの選択に
使用するルートパラメータです。ルーティングプロトコルには、他のプロトコルとは異なる

アルゴリズムに基づくメトリックがあるため、異なるルーティングプロトコルによって生成さ

れた、同じ宛先への2つのルートについて常にベストパスを判定できるわけではありません。

各ルーティングプロトコルには、アドミニストレーティブディスタンス値を使用して優先順

位が付けられています。次の表に、Firepower Threat Defenseデバイスがサポートするルーティ
ングプロトコルのデフォルトのアドミニストレーティブディスタンス値を示します。
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表 7 :サポートされるルーティングプロトコルのデフォルトアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタ

ンスルートの送信元

[0]接続中のインターフェイス

1スタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

115IS-IS

120RIP

170EIGRP外部ルート

200内部およびローカル BGP

255不明

アドミニストレーティブディスタンス値が小さいほど、プロトコルの優先順位が高くなりま

す。たとえば、Firepower Threat Defenseデバイスが OSPFルーティングプロセス（デフォルト
のアドミニストレーティブディスタンスが 110）と RIPルーティングプロセス（デフォルト
のアドミニストレーティブディスタンスが120）の両方から特定のネットワークへのルートを
受信すると、OSPFルーティングプロセスの方が優先度が高いため、Firepower Threat Defense
デバイスは OSPFルートを選択します。この場合、ルータは OSPFバージョンのルートをルー
ティングテーブルに追加します。

この例では、OSPF導出ルートの送信元が（電源遮断などで）失われると、Firepower Threat
Defenseデバイスは、OSPF導出ルートが再度現れるまで、RIP導出ルートを使用します。

アドミニストレーティブディスタンスはローカルの設定値です。たとえば、OSPFを通じて取
得したルートのアドミニストレーティブディスタンスを変更する場合、その変更は、コマンド

が入力された Firepower Threat Defenseデバイスのルーティングテーブルにだけ影響します。
アドミニストレーティブディスタンスがルーティングアップデートでアドバタイズされるこ

とはありません。

アドミニストレーティブディスタンスは、ルーティングプロセスに影響を与えません。ルー

ティングプロセスは、ルーティングプロセスで検出されたか、またはルーティングプロセス

に再配布されたルートだけをアドバタイズします。たとえば、RIPルーティングプロセスは、
のルーティングテーブルで OSPFルーティングプロセスによって検出されたルートが使用さ
れていても、RIPルートをアドバタイズします。
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ダイナミックルートとフローティングスタティックルートのバックアップ

ルートを最初にルーティングテーブルにインストールしようとしたとき、他のルートがインス

トールされているためにインストールできなかった場合、そのルートはバックアップルートと

して登録されます。ルーティングテーブルにインストールされたルートに障害が発生すると、

ルーティングテーブルメンテナンスプロセスが、登録されたバックアップルートを持つ各

ルーティングプロトコルプロセスを呼び出し、ルーティングテーブルにルートを再インストー

ルするように要求します。障害が発生したルートに対して、登録されたバックアップルートを

持つプロトコルが複数ある場合、アドミニストレーティブディスタンスに基づいて優先ルート

が選択されます。

このプロセスのため、ダイナミックルーティングプロトコルによって検出されたルートに障

害が発生したときにルーティングテーブルにインストールされるフローティングスタティッ

クルートを作成できます。フローティングスタティックルートとは、単に、Firepower Threat
Defenseデバイスで動作しているダイナミックルーティングプロトコルよりも大きなアドミ
ニストレーティブディスタンスが設定されているスタティックルートです。ダイナミックルー

ティングプロセスで検出された対応するルートに障害が発生すると、このスタティックルー

トがルーティングテーブルにインストールされます。

転送の決定方法

転送は次のように決定されます。

•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルト
ルートに指定されているインターフェイスを通して転送されます。デフォルトルートが設

定されていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の1つのエントリと一致した場合、パケットはそのルー
トに関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワーク
プレフィックス長がより長いルートに関連付けられているインターフェイスから転送され

ます。

たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイ
ンターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパ
ケットは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他の
ルートにも含まれますが、ルーティングテーブル内では192.168.32.0/24の方が長いプレフィッ
クスを持ちます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い
方が常に短いものより優先されます。
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ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の接続は

設定済みのインターフェイスを使用し続けます。

（注）

管理トラフィック用ルーティングテーブル

標準的なセキュリティ実践として、データトラフィックを管理トラフィックから分離しなけれ

ばならない場合があります。この分離を実現するために、FTDは管理専用トラフィックとデー
タトラフィックに個別のルーティングテーブルを使用します。個別のルーティングテーブル

は、データと管理用に別のデフォルトルートを作成できることを意味します。

デバイス間トラフィックでは、常にデータルーティングテーブルが使用されます。

デバイス間トラフィックでは、そのタイプに応じて、デフォルトで管理ルーティングテーブル

またはデータルーティングテーブルのいずれかが使用されます。デフォルトのルーティング

テーブルで一致が見つからなかった場合は、他のルーティングテーブルがチェックされます。

デバイス間トラフィックの管理テーブルには、HTTP、SCP、TFTP、などを使用してリモート
ファイルを開く機能が含まれています。

データテーブルのデバイス間トラフィックには、ping、DNS、DHCPなどの他のすべての機能
が含まれています。

デフォルトのルーティングテーブルにないインターフェイスに移動するために、ボックス内の

トラフィックを必要とするとき、場合によっては、他のテーブルへのフォールバックに頼るの

ではなく、インターフェイスを設定するときにそのインターフェイスを指定する必要がありま

す。FTDは、正しいルーティングテーブルをチェックし、そのインターフェイスのルートが
ないか調べます。たとえば、管理専用インターフェイスにpingを送信する必要がある場合は、
ping機能でそのインターフェイスを指定します。そうではなく、データルーティングテーブ
ルにデフォルトルートがある場合は、デフォルトルートに一致し、管理ルーティングテーブ

ルにフォールバックすることは決してありません。

管理ルーティングテーブルは、データインターフェイスルーティングテーブルとは分離した

ダイナミックルーティングをサポートします。ダイナミックルーティングプロセスは管理専

用インターフェイスまたはデータインターフェイスで実行されなければなりません。両方のタ

イプを混在させることはできません。

管理専用インターフェイスには、すべてのManagement x/x（「diagnostic」と名付けられた）イ
ンターフェイス、および管理専用として設定したすべてのインターフェイスが含まれていま

す。

このルーティングテーブルは、FMCとの通信に使用する特別な FTD管理論理インターフェイ
スには影響しません。そのインターフェイスには独自のルーティングテーブルが備わっていま

す。一方、診断論理インターフェイスは、この項で説明している管理専用ルーティングテーブ

ルを使用します。

（注）
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このルーティングテーブルは、ライセンスサーバとの通信またはデータベースの更新に使用

する特別な FTD管理仮想インターフェイスには影響しません。そのインターフェイスには独
自のルーティングテーブルが備わっています。一方、診断物理インターフェイスは、この項で

説明している管理専用ルーティングテーブルを使用します。

（注）

等コストマルチパス（ECMP）ルーティング
Firepower Threat Defenseデバイスは、等コストマルチパス（ECMP）ルーティングをサポート
しています。

インターフェイスごとに最大 3の等コストのスタティックルートまたはダイナミックルート
を設定できます。たとえば、次のように異なるゲートウェイを指定する外部インターフェイス

で複数のデフォルトルートを設定できます。

route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.3
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスおよび宛先 IPアドレス、着信トラ
フィック、プロトコル、送信元ポートおよび宛先ポートをハッシュするアルゴリズムに基づい

て、指定したゲートウェイ間に分配されます。

ECMPは複数のインターフェイス間ではサポートされないため、異なるインターフェイスで同
じ宛先へのルートを定義することはできません。上記のルートのいずれかを設定すると、次の

ルートは拒否されます。

route for 0.0.0.0 0.0.0.0 through outside2 to 10.2.1.1

スタティックルート
スタティックルートを作成して、ネットワークの基本的なルーティングを提供することができ

ます。

スタティックルートとデフォルトルートについて

接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。通常は、少なくとも1つのスタティックルー
ト、つまり、他の方法でデフォルトのネットワークゲートウェイにルーティングされていな

い、すべてのトラフィック用のデフォルトルート（通常、ネクストホップルータ）を設定す

る必要があります。
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デフォルトルート

最も単純なオプションは、すべてのトラフィックをアップストリームルータに送信するように

デフォルトスタティックルートを設定して、トラフィックのルーティングをルータに任せる

ことです。デフォルトルートは、既知のルートもスタティックルートも指定されていない IP
パケットすべてを、FTDデバイスが送信するゲートウェイの IPアドレスを特定するルートで
す。デフォルトスタティックルートとは、つまり宛先の IPアドレスとして 0.0.0.0/0（IPv4）
または ::/0（IPv6）が指定されたスタティックルートのことです。

デフォルトルートを常に定義する必要があります。

FTDはデータトラフィックと管理トラフィックに別々のルーティングテーブルを使用するた
め、必要に応じて、データトラフィック用のデフォルトルートと管理トラフィック用の別の

デフォルトルートを設定できます。デバイス間トラフィックでは、タイプに応じてデフォルト

で管理またはデータルーティングテーブルが使用されます（管理トラフィック用ルーティン

グテーブル（284ページ）を参照）。ただし、ルートが見つからない場合は、他のルーティン
グテーブルにフォールバックします。デフォルトルートは常にトラフィックに一致するため、

他のルーティングテーブルへのフォールバックが妨げられます。この場合、インターフェイス

がデフォルトのルーティングテーブルになければ、出力トラフィックに使用するインターフェ

イスを指定する必要があります。

スタティックルート

次の場合は、スタティックルートを使用します。

•ネットワークがサポート対象外のルータディスカバリプロトコルを使用している。

•ネットワークが小規模でスタティックルートを容易に管理できる。

•ルーティングプロトコルが関係するトラフィックまたは CPUのオーバーヘッドをなくす
必要がある。

•場合によっては、デフォルトルートだけでは不十分である。デフォルトのゲートウェイで
は宛先ネットワークに到達できない場合があるため、スタティックルートをさらに詳しく

設定する必要があります。たとえば、デフォルトのゲートウェイが外部の場合、デフォル

トルートは、FTDデバイスに直接接続されていない内部ネットワークにはまったくトラ
フィックを転送できません。

•ダイナミックルーティングプロトコルをサポートしていない機能を使用している。

スタティックルーティングのガイドライン

ブリッジグループ

•ルーテッドモードでは、BVIをゲートウェイとして指定する必要があります。メンバー
インターフェイスを指定することはできません。

•ブリッジグループメンバーインターフェイスを通じて直接には接続されていないネット
ワークに向かうFirepower Threat Defenseデバイスで発信されるトラフィックの場合（syslog
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またはSNMPなど）、Firepower Threat Defenseデバイスがどのブリッジグループメンバー
インターフェイスからトラフィックを送信するかを認識するように、デフォルトルートま

たはスタティックルートを設定する必要があります。1つのデフォルトルートで到達でき
ないサーバがある場合、スタティックルートを設定する必要があります。

スタティックルートの設定

システムのインターフェイスに直接接続されているネットワークに向かわないパケットの送信

先をシステムに伝えるため、スタティックルートを定義します。

少なくとも 1つのスタティックルート、ネットワーク 0.0.0.0/0のデフォルトルートが必要に
なります。このルートは、既存の NAT xlates（変換）またはスタティック NATルール、また
はその他のスタティックルートでは出力インターフェイスを判別できないパケットの送信先を

定義します。

デフォルトゲートウェイを使用してもすべてのネットワークに到達できない場合、他のスタ

ティックルートが必要になる可能性があります。たとえば、デフォルトルートは通常、外部

インターフェイスの上流に位置するルータです。デバイスに直接接続されていない追加の内部

ネットワークがあり、それらにデフォルトゲートウェイを介してアクセスできない場合、これ

らそれぞれの内部ネットワークに対してスタティックルートが必要です。

システムのインターフェイスに直接接続されたネットワークのスタティックルートを定義する

ことはできません。システムは自動でこれらのルートを作成します。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[ルーティング（Routing）]
サマリーにあるリンクをクリックします。

ステップ 2 [ルーティングの選択（Select Routing）]ページで、次のいずれかを実行します。

•新しいルートを追加するには、[+]をクリックします。

•編集するルートの編集アイコン（ ）をクリックします。

ルートが不要になったら、ルートの [ごみ箱（trashcan）]アイコンをクリックして削除します。

ステップ 3 ルートプロパティの設定

名前

ルートの表示名。

説明

ルートの目的の説明（オプション）。

インターフェイス

トラフィックの送信を行うインターフェイスを選択します。ゲートウェイアドレスは、このイ

ンターフェイスを介してアクセス可能である必要があります。
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ブリッジグループの場合、メンバーインターフェイスではなくブリッジグループインター

フェイス（BVI）のルートを設定します。

プロトコル

[IPv4]または [IPv6]アドレスのどちらのルートであるかを選択します。

ネットワーク

このルートのゲートウェイを使用する必要がある、宛先ネットワークまたはホストを特定する

ネットワークオブジェクトを選択します。

デフォルトルートを定義するには、事前定義された any-ipv4または any-ipv6setネットワーク
オブジェクトを使用するか、または 0.0.0.0/0（IPv4）または ::/0（IPv6）ネットワークのオブ
ジェクトを作成します。

ゲートウェイ

ゲートウェイの IPアドレスを特定するホストネットワークオブジェクトを選択します。トラ
フィックはこのアドレスに送信されます。複数のインターフェイス上のルートには同じゲート

ウェイを使用できません。

Metric

1 ~ 254間のルートのアドミニストレーティブディスタンス。スタティックルートのデフォル
ト値は1です。インターフェイスとゲートウェイの間に追加ルータがある場合、アドミニスト
レーティブディスタンスとしてホップ数を入力します。

アドミニストレーティブディスタンスは、ルートを比較するために使用されるパラメータで

す。番号が低いほど、ルートに高い優先順位が与えられます。接続されたルート（デバイスの

インターフェイスに直接接続されているネットワーク）は、スタティックルートよりも常に優

先されます。

ステップ 4 [OK]をクリックします。

ルーティングのモニタリング
ルーティングをモニタし、トラブルシューティングを行うには、CLIコンソールを開くか、ま
たはデバイスの CLIにログインして、次のコマンドを使用します。

• show routeはデータインターフェイスのルーティングテーブルを表示します。直接接続
されたネットワークのルートが含まれます。

• show ipv6 routeはデータインターフェイスの IPv6ルーティングテーブルを表示します。
直接接続されたネットワークのルートが含まれます。

• shownetworkは仮想管理インターフェイスの設定を表示します。管理ゲートウェイが含ま
れます。仮想インターフェイスを介したルーティングは、データインターフェイスを管理

ゲートウェイに指定しなければ、データインターフェイスルーティングテーブルによっ

て処理されません。
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• show network-static-routesは、configure network static-routesコマンドを使用して、仮想管
理インターフェイスに対して設定されたスタティックルートを表示します。通常、ほとん

どの場合、管理ゲートウェイは管理ルーティングに対して十分機能するため、スタティッ

クルートは存在しません。これらのルートは、データインターフェイス上のトラフィッ

クには使用できません。このコマンドは、CLIコンソールでは使用できません。
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第 IV 部

セキュリティポリシー
• SSL復号（293ページ）
•アイデンティティポリシー（321ページ）
•セキュリティインテリジェンス（337ページ）
•アクセス制御（343ページ）
•侵入ポリシー（375ページ）
•ネットワークアドレス変換（NAT）（389ページ）





第 12 章

SSL復号

HTTPSなど一部のプロトコルは、セキュアソケットレイヤ（SSL）またはその後継バージョ
ンであるTransport Layer Security（TLS）を使用して、セキュアな転送のためにトラフィックを
暗号化します。システムでは暗号化された接続を検査できないため、アクセス判断のために上

位層のトラフィック特性を考慮したアクセスルールを適用する場合は、暗号化された接続を復

号する必要があります。

• SSL復号について（293ページ）
• SSL復号のためのライセンス要件（297ページ）
• SSL復号のガイドライン（297ページ）
• SSL復号ポリシーの実装および管理方法（298ページ）
• SSL復号ポリシーの設定（300ページ）
•例：ネットワークからの古い SSL/TLSバージョンのブロック（315ページ）
• SSL復号のモニタリングとトラブルシューティング（317ページ）

SSL復号について
通常、接続は、許可されるかブロックされるかを決定するアクセスコントロールポリシーを

経由します。ただし、SSL復号ポリシーを有効にする場合、暗号化された接続は最初にSSL復
号ポリシー経由で送信され、復号化するかブロックする必要があるかが判断されます。ブロッ

クされていない接続は、復号化されているかどうかにかかわらず、許可/ブロックの最終的な
決定のためアクセスコントロールポリシーを経由します。

アイデンティティポリシーでアクティブな認証ルールを実装するためには、SSL復号ポリシー
を有効にする必要があります。SSL復号を有効にしてアイデンティティポリシーを有効にする
が、SSL復号は実装しない場合、デフォルトのアクションに [復号しない（Do Not Decrypt）]
を選択し、追加のSSL復号ルールは作成しないでください。アイデンティティポリシーでは、
必要なルールを自動的に生成します。

（注）

ここでは、暗号化トラフィックフロー管理と復号化についてさらに詳しく説明します。
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SSL復号を実装する理由
HTTPS接続などの暗号化されたトラフィックは検査することができません。

銀行や他の金融機関への接続など、多くの接続は合法的に暗号化されます。多くのWebサイ
トでは、プライバシーや機密性の高いデータを保護するために暗号化を使用します。たとえ

ば、Firepower Device Managerへの接続は暗号化されます。

ただし、暗号化された接続の中ではユーザが望ましくないトラフィックを隠すこともできま

す。

SSL復号を実装することによって、接続を復号して脅威またはその他の望ましくないトラフィッ
クが含まれていないかを確認するために検査し、再度暗号化してから接続の続行を許可できま

す。（復号されたトラフィックは、アクセス制御ポリシーを通過し、暗号化された特性ではな

く、復号された接続の検査特性に基づいたルールに一致します。）これは、機密情報を保護す

るために、アクセス制御ポリシーを適用する必要性とユーザの必要性との間でバランスをとり

ます。

ネットワークを利用させたくない種類の暗号化されたトラフィックをブロックする SSL復号
ルールを構成することもできます。

トラフィックの復号とその後の再暗号化は、全体的なシステムパフォーマンスを低下させるデ

バイスの処理負荷が増加することに注意してください。

暗号化されたトラフィックに適用できるアクション

SSL復号ルールを設定する場合は、次のトピックで説明しているアクションを適用できます。
これらのアクションは、明示的なルールと一致しないすべてのトラフィックに適用されるデ

フォルトのアクションにも使用できます。

SSL復号ポリシーを経由するすべてのトラフィックは、アクセスコントロールポリシーを経
由する必要があります。SSL復号ポリシーにドロップするトラフィックを除き、許可またはド
ロップの最終的な決定はアクセスコントロールポリシーに委ねられます。

（注）

再署名の復号

トラフィックを復号し再署名する場合、システムは中間者として機能します。

たとえば、ユーザがブラウザで https://www.cisco.comと入力します。トラフィックが FTDデバ
イスに達すると、デバイスはルールで指定されたCA証明書を使用するユーザと交渉し、ユー
ザと FTDデバイス間に SSLトンネルを構築します。同時に、デバイスは https://www.cisco.com
に接続し、サーバと FTDデバイス間に SSLトンネルを作成します。

このため、ユーザには、www.cisco.comからの証明書ではなく、SSL復号ルールで設定された
CA証明書が表示されます。ユーザは、接続を完了するために証明書を信頼する必要がありま
す。FTDデバイスは、ユーザと宛先サーバ間のトラフィックで両方向に復号/再暗号化を実行
します。
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サーバ証明書の再署名に使用するCAをクライアントが信頼していない場合、証明書が信頼で
きないという警告がユーザに出されます。これを防止するには、クライアントの信用できる

CAストアに CA証明書をインポートします。または組織にプライベート PKIがある場合は、
組織の全クライアントで自動的に信頼されるルート CAが署名する中間 CA証明書を発行し
て、その CA証明書をデバイスにアップロードすることもできます。

（注）

再署名の復号アクションでルールを設定する場合、設定されているルールの条件に加え、参照

される内部CA証明書の署名アルゴリズムの種類に基づいてルールがトラフィックと一致しま
す。SSL復号ポリシーに 1つの再署名証明書を選択できるため、これによって再署名ルールの
トラフィック一致を制限できます。

たとえば、楕円曲線（EC）アルゴリズムで暗号化された発信トラフィックは、再署名証明書
が ECベースの CA証明書の場合にのみ、再署名の復号ルールと一致します。同様に、RSAア
ルゴリズムで暗号化されたトラフィックは、グローバル再署名証明書が RSAの場合にのみ、
再署名の復号ルールと一致します。ECアルゴリズムで暗号化された発信トラフィックは、設
定されたその他すべてのルール条件が一致していても、このルールとは一致しません。

既知のキーの復号

宛先サーバを所有している場合、既知のキーで復号化を実装できます。この場合、ユーザが

https://www.cisco.comへの接続を開くと、それが証明書を提示している FTDデバイスであって
も、www.cisco.comの実際の証明書がユーザに表示されます。

ドメインおよび証明書の所有者は、所属組織でなければなりません。cisco.comを例として取
り上げると、エンドユーザにシスコの証明書が表示されるのは、組織が実際にドメインcisco.com
の所有者であり（つまり、所属企業がCisco Systemsであること）、パブリックCAによって署
名された cisco.com証明書の所有権を持っている場合のみです。復号できるのは、所属組織が
所有するサイトの既存のキーを使用する場合のみです。

既知のキーを使用して復号する主な目的は、HTTPSサーバへのトラフィックを復号して、社
内サーバを外部の攻撃から保護することです。外部 HTTPSサイトへのクライアント側のトラ

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
295

セキュリティポリシー

既知のキーの復号



フィックを検査する場合は、サーバを所有していないので、再署名の復号を使用する必要があ

ります。

既知のキーの復号を使用するには、サーバの証明書およびキーを内部アイデンティティ証明書

としてアップロードし、SSL復号ポリシー設定で既知のキーの証明書一覧に追加する必要があ
ります。その後は、宛先アドレスとしてサーバのアドレスを使用して既知のキーの復号化の

ルールを作成できます。SSL復号ポリシーに証明書を追加する方法については、既知のキーと
復号の再署名の証明書の設定（312ページ）を参照してください。

（注）

復号禁止

特定の種類のトラフィックで復号をバイパスする場合、トラフィックの処理は行われません。

暗号化されたトラフィックはアクセスコントロールポリシーに渡され、一致するアクセス制

御ルールに基づいて許可またはドロップされます。

ブロック

単にSSL復号ルールと一致する暗号化されたトラフィックをブロックできます。SSL復号ポリ
シーのブロックでは、アクセスコントロールポリシーに接続が達することを防ぎます。

HTTPS接続をブロックすると、ユーザにはシステムのデフォルトのブロック応答ページが表
示されません。代わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示され

ます。エラーメッセージには、ポリシーによってサイトがブロックされたことは示されませ

ん。代わりに、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセー

ジからは、故意に接続がブロックされたことは明らかになりません。

自動的に生成された SSL復号ルール
SSL復号ポリシーを有効にしてもしなくても、システムはアクティブな認証を実装する各アイ
デンティティポリシールールに対して再署名の復号ルールを自動的に生成します。これは、

HTTPS接続でアクティブな認証を有効にするために必要です。

SSL復号ポリシーを有効にすると、アイデンティティポリシーのアクティブな認証ルールの見
出しの下にこれらのルールが表示されます。これらのルールは、SSL復号ポリシーの上部にグ
ループ化されます。ルールは読み取り専用です。アイデンティティポリシーを変更することに

よってのみ変更できます。

復号できないトラフィックの処理

接続が復号できなくなる特性は複数あります。接続に次の特性のいずれかがある場合、接続で

一致するルールがあっても接続にはデフォルトのアクションが適用されます。（[復号しない
（Do Not Decrypt）]ではなく）デフォルトアクションとしてブロックを選択する場合、正当
なトラフィックの過剰なドロップなどの問題があることがあります。

•圧縮されたセッション：データ圧縮が接続に適用されています。
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• SSLv2セッション：サポートされている最下位の SSLバージョンは SSLv3です。

•不明な暗号スイート：システムで接続の暗号スイートが認識されません。

•サポート外の暗号スイート：システムで、検出された暗号スイートに基づく復号化がサ
ポートされません。

•キャッシュされないセッション：SSLセッションにおいてセッションの再利用が可能に
なっていて、クライアントとサーバがセッション IDでセッションを再確立したときに、
システムがそのセッション IDをキャッシュに入れなかったことを意味します。

•ハンドシェイクエラー：SSLハンドシェイクのネゴシエーション中にエラーが発生しまし
た。

•復号エラー：復号処理中にエラーが発生しました。

•パッシブインターフェイストラフィック：パッシブインターフェイス（パッシブセキュ
リティゾーン）のすべてのトラフィックが復号不能です。

SSL復号のためのライセンス要件
SSL復号ポリシーを使用するのに特別なライセンスは必要ありません。

ただし、URLカテゴリおよびレピュテーションを一致基準として使用するルールを作成するに
は、URLフィルタリングライセンスが必要です。ライセンスの設定については、オプション
ライセンスの有効化と無効化（95ページ）を参照してください。

SSL復号のガイドライン
SSL復号ポリシーを設定してモニタする場合は、次の点に注意してください。

• SSL復号ポリシーは、次のようなアクセス制御ルールがトラフィックを信頼またはブロッ
クするように設定されている場合に、それらのルールに一致する接続に関してバイパスさ

れます。

•セキュリティゾーン、ネットワーク、地理位置情報、およびポートだけをトラフィッ
ク照合基準として使用する。

•検査を必要とする他のルール（アプリケーションまたは URLに基づいて接続を照合
するルールなど）に先立つか、侵入またはファイル検査を適用するルールを許可す

る。

• URLカテゴリのマッチングを使用するときは、サイトのログインページがサイトそのも
のと異なるカテゴリにある場合に注意してください。たとえば、Gmailは「Webベースの
電子メール」カテゴリにあり、ログインページは「インターネットポータル」カテゴリ

にあります。これらのサイトへの接続を復号するには、両方のカテゴリをルールに含める

必要があります。
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•脆弱性データベース（VDB）の更新によってアプリケーションが削除（廃止）される場合
は、削除されたアプリケーションを使用するSSL復号ルールまたはアプリケーションフィ
ルタに変更を加える必要があります。これらのルールを修正するまで、変更を展開するこ

とはできません。また、問題を修正する前にシステムソフトウェアアップデートをイン

ストールすることはできません。[アプリケーションフィルタ（Application Filters）]オブ
ジェクトページ、またはルールの [アプリケーション（Application）]タブでは、これらの
アプリケーション名の後に「（廃止）（Deprecated）」と表示されます。

•アクティブ認証ルールを使用している場合は、SSL復号ポリシーを無効にすることができ
ません。SSL復号ポリシーを無効にするには、アイデンティティポリシーを無効にする
か、またはアクティブ認証を使用するアイデンティティルールを削除する必要がありま

す。

SSL復号ポリシーの実装および管理方法
URLフィルタリング、侵入、マルウェアコントロール、および詳細なパケット検査を必要と
するその他のサービスを適用できるように、SSL復号ポリシーを使用して暗号化されたトラ
フィックをプレーンテキストトラフィックにできます。ポリシーがトラフィックを許可する

場合、そのトラフィックはデバイスから出る前に再暗号化されます。

SSL復号ポリシーは、暗号化されたトラフィックにのみ適用されます。暗号化されていない接
続は SSL復号ルールに対して評価されません。

他のセキュリティポリシーの場合とは異なり、SSL復号ポリシーは、監視して積極的に保守す
る必要があります。これは、証明書の期限が切れたり、宛先サーバで変更されたりするためで

す。さらに、クライアントソフトウェアの変更により特定の接続を復号する能力が変わる場合

もあります。これは、再署名の復号アクションを中間者攻撃と区別できないためです。

次の手順では、SSL復号ポリシーの実装と保守のエンドツーエンドプロセスを説明します。

手順

ステップ 1 再署名の復号ルールを実装する場合は、必要な内部 CA証明書を作成します。

内部認証局（CA）証明書を使用する必要があります。次の選択肢があります。ユーザは証明
書を信頼する必要があるため、すでに信頼されると設定されているクライアントブラウザに証

明書をアップロードするか、またはアップロードする証明書がブラウザの信頼ストアに追加さ

れるようにします。

•デバイス自体によって署名される自己署名内部CA証明書を作成します。自己署名内部お
よび内部 CA証明書の生成（163ページ）を参照してください。

•外部の信頼できるCAまたは組織内部のCAによって署名される内部CA証明書およびキー
をアップロードします。内部および内部 CA証明書のアップロード（161ページ）を参照
してください。
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ステップ 2 既知のキーの復号ルールを実装する場合は、各内部サーバから証明書とキーを収集します。

サーバから証明書とキーを取得する必要があるため、既知のキーの復号は自分で制御している

サーバでのみ使用できます。これらの証明書とキーを内部証明書（内部CA証明書ではない）
としてアップロードします。内部および内部 CA証明書のアップロード（161ページ）を参照
してください。

ステップ 3 SSL復号ポリシーの有効化（301ページ）。

ポリシーを有効にする際に、いくつかの基本的な設定も構成します。

ステップ 4 SSL復号のデフォルトアクションの設定（303ページ）。

不確かな場合は、デフォルトアクションとして [復号しない（Do not decrypt）]を選択します。
この場合でも、アクセスコントロールポリシーは、デフォルトの SSL復号ルールに一致する
トラフィックを適切であればドロップできます。

ステップ 5 SSL復号ルールの設定（303ページ）。

復号するトラフィック、および適用する復号のタイプを識別します。

ステップ 6 既知のキーでの復号を設定する場合は、これらの証明書を含めるようにSSL復号ポリシー設定
を編集します。既知のキーと復号の再署名の証明書の設定（312ページ）を参照してください。

ステップ 7 必要に応じて、再署名の復号ルールに使用するCA証明書をダウンロードして、クライアント
ワークステーションのブラウザにアップロードします。

証明書のダウンロードおよびクライアントへの配布については、再署名の復号ルールのCA証
明書のダウンロード（313ページ）を参照してください。

ステップ 8 定期的に、再署名証明書および既知のキーの証明書を更新します。

•再署名証明書：期限切れになる前にこの証明書を更新します。Firepower Device Managerを
使用して証明書を生成する場合は、5年間有効です。証明書の有効期間を確認するには、
[オブジェクト（Objects）] > [証明書（Certificates）]を選択し、リスト内で証明書を見つ
けて [アクション（Actions）]列の[情報]（information）アイコン（ ）をクリックしま

す。情報ダイアログボックスに、有効期間およびその他の特性が表示されます。このペー

ジから代替証明書をアップロードすることもできます。

•既知のキーの証明書：既知のキーによる復号ルールの場合、宛先サーバの現在の証明書と
キーがアップロードされていることを確認する必要があります。サポートされるサーバで

証明書およびキーが変更されるたびに、新しい証明書およびキーを（内部証明書として）

アップロードし、新しい証明書を使用するように SSL復号設定を更新する必要がありま
す。

ステップ 9 外部サーバで不足している信頼できる CA証明書をアップロードします。

システムには、サードパーティによって発行された、広範な信頼できるCAルート証明書およ
び信頼できるCA中間証明書が含まれています。これらは、FTDと再署名の復号ルールの宛先
サーバの間で接続をネゴシエートするときに必要です。
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信頼できるルート CAの信頼チェーン内にあるすべての証明書を、信頼できる CA証明書のリ
ストにアップロードしますが、これにはルート CA証明書およびすべての中間 CA証明書が含
まれます。これを行わないと、中間CAから発行された信頼できる証明書の検出が困難になり
ます。[オブジェクト（Objects）] > [証明書（Certificates）]ページで証明書をアップロードし
ます。信頼できる CA証明書のアップロード（164ページ）を参照してください。

SSL復号ポリシーの設定
URLフィルタリング、侵入、マルウェアコントロール、および詳細なパケット検査を必要と
するその他のサービスを適用できるように、SSL復号ポリシーを使用して暗号化されたトラ
フィックをプレーンテキストトラフィックにできます。ポリシーがトラフィックを許可する

場合、そのトラフィックはデバイスから出る前に再暗号化されます。

SSL復号ポリシーは、暗号化されたトラフィックにのみ適用されます。暗号化されていない接
続は SSL復号ルールに対して評価されません。

VPNトンネルは SSL復号ポリシーが評価される前に復号されるので、トンネル自体にはポリ
シーは適用されません。ただし、トンネル内で暗号化された接続はSSL復号ポリシーによる評
価の対象となります。

（注）

以下の手順で、SSL復号ポリシーを設定する方法を説明します。SSL復号を作成および管理す
るエンドツーエンドプロセスの説明については、SSL復号ポリシーの実装および管理方法（
298ページ）を参照してください。

始める前に

SSL復号ルールテーブルには、2つのセクションが含まれています。

• [アイデンティティポリシーアクティブ認証ルール（Identity Policy Active Authentication
Rules）]：アイデンティティポリシーを有効にしてアクティブ認証を使用するルールを作
成すると、システムがこれらのポリシーの動作に必要なSSL復号ルールを自動的に作成し
ます。これらのルールは、常に自分で作成したSSL復号ルールの前に評価されます。アイ
デンティティポリシーに変更することによって、間接的にのみこれらのルール変更できま

す。

• [SSLネイティブルール（SSL Native Rules）]：これらは自分で構成したルールです。この
セクションにのみルールを追加できます。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。
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ポリシーをまだ有効化していない場合は、[SSL復号の有効化（Enable SSL Decryption）]をク
リックし、「SSL復号ポリシーの有効化（301ページ）」の説明に従ってポリシーを設定しま
す。

ステップ 2 ポリシーのデフォルトアクションを設定します。

最も安全な選択肢は、[復号しない（Do Not Decrypt）]です。詳細については、SSL復号のデ
フォルトアクションの設定（303ページ）を参照してください。

ステップ 3 SSL復号ポリシーを管理します。

SSL復号を設定した後、このページにすべてのルールが順番に一覧表示されます。上から下に
向かってルールがトラフィックと照合され、最初に適合したルールによって、適用されるアク

ションが決定されます。このページで次の操作を実行できます。

•ポリシーを無効にするには、[SSL復号ポリシー（SSL Decryption Policy）]トグルをクリッ
クします。[SSL複合を有効化（Enable SSL Decryption）]をクリックすると再度有効にでき
ます。

•ポリシーで使用する証明書のリストを含むポリシー設定を編集するには、[SSL復号設定
（SSL Decryption Settings）]ボタン（ ）をクリックします。また、クライアントに配布

できるように、再署名の復号ルールで使用する証明書をダウンロードできます。次のト

ピックを参照してください。

•既知のキーと復号の再署名の証明書の設定（312ページ）

•再署名の復号ルールの CA証明書のダウンロード（313ページ）

•ルールを設定するには、次の手順を実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。SSL復号ルールの設定
（303ページ）を参照してください。

•既存のルールを編集する場合は、（[操作（Actions）]列の）対象のルールの編集アイ
コン（ ）をクリックします。テーブルでプロパティをクリックして、選択的にルー

ルのプロパティを編集することもできます。

•不要になったルールを削除する場合は、（[操作（Actions）]列の）対象のルールの
[削除（delete）]アイコン（ ）をクリックします。

•ルールを移動するには、編集して [順序（Order）]ドロップダウンリストから新しい場所
を選択します。

SSL復号ポリシーの有効化
SSL復号ルールを設定する前に、ポリシーを有効にして、いくつかの基本的な設定を構成する
必要があります。以下の手順で、ポリシーを直接有効にする方法を説明します。アイデンティ
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ティポリシーを有効にするときにこのポリシーを有効にすることもできます。アイデンティ

ティポリシーでは、SSL復号ポリシーを有効にする必要があります。

始める前に

SSL復号ポリシーを持たないリリースからアップグレードし、アクティブな認証ルールを使用
してアイデンティティポリシーを設定した場合、SSL復号ポリシーはすでに有効になっていま
す。必ず使用する再署名の復号証明書を選択し、必要に応じて事前定義されたルールを有効に

します。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [SSL復号の有効化（Enable SSL Decryption）]をクリックしてポリシー設定を構成します。

•このポリシーを初めて有効にする場合は、[SSL復号設定（SSL Decryption Configuration）]
ダイアログボックスが開きます。次の手順に進みます。

•以前にこのポリシーを設定した後で無効にした場合は、前の設定とルールを使用してポリ
シーが再度有効になります。[SSL復号設定（SSL Decryption Configuration）]ボタン（ ）

をクリックし、既知のキーと復号の再署名の証明書の設定（312ページ）で説明されてい
るように設定します。

ステップ 3 [再署名証明書の復号（Decrypt Re-Sign Certificate）]で、再署名証明書での復号を実装するルー
ルに使用するために内部 CA証明書を選択します。

事前定義済みの NGFW-Default-InternalCA証明書か、作成またはアップロードしたものを使用
できます。証明書がまだ存在しない場合は、[内部CAを作成（Create Internal CA）]をクリック
して作成します。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロードボタン

（ ）をクリックしてコピーを入手します。証明書をインストールする方法については、各ブ

ラウザのマニュアルを参照してください。再署名の復号ルールのCA証明書のダウンロード（
313ページ）も参照してください。

ステップ 4 初期 SSL復号ルールを選択します。

システムには以下の事前定義ルールが含まれており、役立つ場合があります。

• [Sensitive_Data]：このルールでは、金融サービスまたは健康と医療の URLカテゴリ（銀
行、医療機関、ヘルスケアサービスなど）内のWebサイトに一致するトラフィックは復
号しません。このルールを実装するには、URLライセンスを有効にする必要があります。

ステップ 5 [有効（Enable）]をクリックします。
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SSL復号のデフォルトアクションの設定
暗号化された接続が特定のSSL復号ルールに一致しない場合、SSL復号ポリシーのデフォルト
アクションに基づいて処理されます。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。

ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [復号しない（Do Not Decrypt）]：暗号化された接続を許可します。次にアクセス制御ポリ
シーは、暗号化された接続を評価し、アクセス制御ルールに基づいてドロップまたは許可

します。

• [ブロック（Block）]：接続をすぐに切断します。接続はアクセス制御ポリシーに渡されま
せん。

ステップ 4 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイ

ベントビューアに記載されるようにするには、トラフィックのロギングを有効にする必要があ

ります。次のオプションから選択します。

• [接続終了時（At End of Connection）]：接続の終了時にイベントを生成します。

• [接続イベントの送信先（Send Connection Events To）]：外部の syslogサーバにイベン
トのコピーを送信するには、syslogサーバを定義するサーバオブジェクトを選択しま
す。必要なオブジェクトがすでに存在しない場合、[Syslogサーバの新規作成（Create
New Syslog Server）]をクリックして作成します（syslogサーバへのロギングを無効に
するには、サーバリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバへイベント
を送信すると、長期的な保存が可能になり、イベント分析を強化できます。

• [ロギングなし（No Logging）]：イベントを生成しません。

ステップ 5 [保存（Save）]をクリックします。

SSL復号ルールの設定
SSL復号ルールを使用して、暗号化された接続を処理する方法を決定します。SSL復号ポリ
シーに設定されたルールは、上から下への順に評価されます。トラフィックに適用されるルー

ルは、すべてのトラフィック基準が一致する最初のルールです。
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[SSLネイティブルール（SSL Native Rules）]セクションでのみルールを作成し、編集できま
す。

SSL復号ポリシーが接続を評価する前に、VPN接続（サイト間とリモートアクセスの両方）
のトラフィックが復号されます。したがって、SSL復号ルールが VPN接続に適用されること
はなく、これらのルールを作成するときに VPN接続を考慮する必要はありません。ただし、
VPNトンネル内で暗号化された接続を使用する場合は評価されます。たとえば、RAVPNトン
ネル自体は（すでに復号されているので）評価されなくても、RA VPN接続経由の内部サーバ
への HTTPS接続は、SSL復号ルールによって評価されます。

（注）

始める前に

既知のキーの復号ルールを作成する場合は、宛先サーバのための証明書とキーを（内部証明書

として）アップロードし、証明書を使用するためにSSL復号ポリシーの設定も編集します。既
知のキーのルールは通常、ルールの宛先ネットワークの条件で宛先サーバを指定します。詳細

については、既知のキーと復号の再署名の証明書の設定（312ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

（アクティブ認証アイデンティティルール用に自動的に生成されたもの以外に）任意の SSL
復号ルールを構成していない場合、[事前定義済みルールを追加（Add Pre-Defined Rules）]を
クリックして、事前定義済みのルールを追加できます。ルールを選択するように要求されま

す。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。

[SSLネイティブルール（SSL Native Rules）]セクションにのみルールを挿入できます。アイデ
ンティティポリシーアクティブ認証ルールはアイデンティティポリシーから自動的に生成さ

れ、読み取り専用です。

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。
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デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： +
. _ -

ステップ 5 一致するトラフィックに適用するアクションを選択します。

各オプションの詳細については、次を参照してください。

•再署名の復号（294ページ）

•既知のキーの復号（295ページ）

•復号禁止（296ページ）

•ブロック（296ページ）

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/送信先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（イ
ンターフェイス）、IPアドレスまたは IPアドレスの国/大陸（地理的ロケーション）、ト
ラフィックで使用されているTCPポート。デフォルトでは、すべてのゾーン、アドレス、
地理的ロケーション、TCPポートが対象になります。SSL復号ルールの送信元/送信先基
準（306ページ）を参照してください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、
リスク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトは

任意の暗号化されたアプリケーションです。SSL復号ルールのアプリケーション基準（
308ページ）を参照してください。

• [URL]：Web要求の URLカテゴリ。デフォルトでは URLカテゴリおよびレピュテーショ
ンはマッチングの目的では考慮されません。SSL復号ルールのURL基準（309ページ）を
参照してください。

• [ユーザ（Users）]：アイデンティティソース、ユーザまたはユーザグループ。アイデン
ティティポリシーは、ユーザとグループの情報がトラフィックの照合に使用できるかどう

かを定義します。この基準を使用するには、アイデンティティポリシーを設定する必要が

あります。SSL復号ルールのユーザ基準（310ページ）を参照してください。
• [拡張（Advanced）]：SSL/TLSバージョンや証明書のステータスなどの接続に使用する証
明書に由来する特性。SSL復号ルールの詳細条件（311ページ）を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（Create New Object）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

条件を SSL復号ルールに追加する際は、以下のヒントを参考にしてください。
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• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、URLカ
テゴリに基づいて復号するために単一のルールを使用できます。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはア
プリケーションフィルタにアプリケーション制御を適用する単一のルールを使用できま

す。したがって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえ
ば、送信元/宛先とアプリケーション間）には AND関係があります。

• URLカテゴリのマッチングには、URLフィルタリング機能のライセンスが必要です。

ステップ 7 （オプション）ルールのロギングを設定します。

ルールと一致するトラフィックをダッシュボードデータまたはイベントビューアに含めるに

は、ロギングを有効にする必要があります。次のオプションから選択します。

• [接続終了時（At End of Connection）]：接続の終了時にイベントを生成します。

• [接続イベントの送信先（Send Connection Events To）]：外部の syslogサーバにイベン
トのコピーを送信するには、syslogサーバを定義するサーバオブジェクトを選択しま
す。必要なオブジェクトがすでに存在しない場合、[Syslogサーバの新規作成（Create
New Syslog Server）]をクリックして作成します（syslogサーバへのロギングを無効化
するには、サーバのリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバへイベント
を送信すると、長期的な保存が可能になり、イベント分析を強化できます。

• [ロギングなし（No Logging）]：イベントを生成しません。

ステップ 8 [OK]をクリックします。

SSL復号ルールの送信元/送信先基準

SSL復号ルールの [送信元/送信先（Source/Destination）]基準で、トラフィックが通過するセ
キュリティゾーン（インターフェイス）、IPアドレスまたは IPアドレスの国/大陸（地理的ロ
ケーション）、トラフィックで使用されている TCPポートを定義します。デフォルトでは、
すべてのゾーン、アドレス、地理的ロケーション、TCPポートが対象になります。TCPは、
SSL復号ルールに一致する唯一のプロトコルです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要
素を選択し、[OK]をクリックします。基準にオブジェクトが必要で、そのオブジェクトが存
在しない場合、[新規オブジェクトの作成（Create New Object）]をクリックします。オブジェ
クトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の [x]をクリック
します。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
306

セキュリティポリシー

SSL復号ルールの送信元/送信先基準



送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことが
できます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されま

す。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合

は、この基準を使用します。たとえば、外部ホストから内部ホストへのすべてのトラフィッ

クが復号されたことを確認したい場合、[送信元ゾーン（Source Zones）]で外部ゾーンを
選択し、[送信先ゾーン（Destination Zones）]で内部ゾーンを選択します。

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェク

トまたは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方を
ルールに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信
されるトラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレス
を定義するネットワークオブジェクトまたはグループを選択します。

既知のキーの復号ルールの場合、証明書とアップロードしたキー

を使用する送信先サーバの IPアドレスを持つオブジェクトを選択
します。

（注）

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の
国や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべ

ての国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理
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位置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用す

ると、特定の国で使用されているすべての潜在的な IPアドレスを知る必要なく、そ
の国へのアクセスを簡単に制限できます。

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。SSL復号ルールに
対してのみ TCPプロトコルとポートを指定できます。

• TCPポートからのトラフィックを一致させるには、[送信元ポート（Source Ports）]を
設定します。

• TCPポートへのトラフィックを一致させるには、[送信先ポート/プロトコル（Destination
Ports/Protocols）]を設定します。

•特定の TCPポートから特定の TCPポートへ発信されるトラフィックを一致させるに
は、両方のポートを設定します。たとえば、ポートTCP/80からポートTCP/8080への
トラフィックを対象にできます。

SSL復号ルールのアプリケーション基準

SSL復号ルールのアプリケーション基準では、IP接続で使用されるアプリケーション、あるい
は、タイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーション

を定義するフィルタ処理が定義されます。デフォルトは、SSLプロトコルタグを持つアプリ
ケーションです。暗号化されていないアプリケーションはSSL復号ルールと一致できません。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれ

ば、ポリシーの作成と管理が簡単になります。たとえば、リスクが高くビジネスとの関連性が

低いすべてのアプリケーションを復号またはブロックする SSL復号ルールを作成できます。
ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッションが復号ま

たはブロックされます。

また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリ
ケーションディテクタを更新し追加します。これにより、リスクの高いアプリケーションの

ルールが新しいアプリケーションに自動的に適用される可能性があり、手動でルールを更新す

る必要がなくなります。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリ

ケーションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルー

ルを作成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超
えにくくなります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別の
タブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを

選択してから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いず
れかのタブで [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選
択して特定のアプリケーションを検索します。ポリシーからそれを削除するアプリケーショ

ン、フィルタ、またはオブジェクトの [x]をクリックします。[フィルタとして保存（Save As
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Filter）]リンクをクリックして、すでにオブジェクトではない結合基準を新しいアプリケーショ
ンフィルタオブジェクトとして保存します。

アプリケーション基準と、高度なフィルタを設定してアプリケーションを選択する方法の詳細

については、アプリケーションフィルタオブジェクトの設定（148ページ）を参照してくださ
い。

SSL復号ルールでアプリケーション基準を使用する場合は、次のヒントを考慮してください。

•このシステムでは、StartTLSを使用して暗号化される非暗号化アプリケーションを識別で
きます。これには、SMTPS、POPS、FTPS、TelnetS、IMAPSなどのアプリケーションが含
まれます。また、TLS ClientHelloメッセージ内の Server Name Indication、またはサーバ証
明書のサブジェクト識別名の値に基づいて、特定の暗号化されたアプリケーションを識別

できます。

•システムは、サーバ証明書の交換後にのみアプリケーションを識別できます。SSLハンド
シェイク中に交換されるトラフィックでアプリケーションの識別が完了する前に、アプリ

ケーション条件を含んでいるSSLルール内の他のすべての条件に一致してしまうと、SSL
ポリシーによりそのパケットの通過が許可されます。この動作により、ハンドシェイクが

完了し、アプリケーションを識別できるようになります。システムによる識別が完了する

と、アプリケーション条件に一致する残りのセッショントラフィックに SSLルールのア
クションが適用されます。

•選択したアプリケーションがVDBの更新によって削除されていた場合は、アプリケーショ
ン名の後ろに「（廃止（Deprecated））」と表示されます。これらのアプリケーションは
フィルタから削除する必要があります。それ以降の展開では、システムソフトウェアの

アップグレードがブロックされます。

SSL復号ルールの URL基準

SSL復号ルールのURLの基準は、Web要求のURLが属するカテゴリを定義します。また、復
号、ブロック、または復号せずに許可するサイトの相対的なレピュテーションも指定できま

す。デフォルトでは、URLカテゴリに基づき接続と一致しません。

たとえば、すべての暗号化されたギャンブルサイトをブロックしたり、リスクの高いすべての

ソーシャルネットワーキングサイトを復号できます。該当するカテゴリとレピュテーション

の URLをユーザが参照しようとすると、セッションがブロックされるか、または復号されま
す。URLカテゴリの照合の詳細については、カテゴリ別とレピュテーション別の URLのフィ
ルタリング（346ページ）を参照してください。

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。ポリシーからカ
テゴリやオブジェクトを削除するには、該当する [x]をクリックします。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URL
にルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴ

リの下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテー
ション（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュ
テーションスライダの左側に復号なしで許可されるサイトが示され、右側に復号またはブ
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ロックされるサイトが示されます。レピュテーションがどのように使用されるかは、ルー

ルアクションによって異なります。

•ルールで接続が復号またはブロックされる場合は、レピュテーションレベルを選択す
ると、そのレベルよりも重大度が高いすべてのレピュテーションも選択されます。た

とえば、[疑わしいサイト（Suspicious sites）]（レベル2）を復号またはブロックする
ようにルールを設定した場合、[高リスク（High risk）]（レベル 1）サイトも自動的
に復号またはブロックします。

•ルールで復号なし（復号しない）で接続が許可される場合は、レピュテーションレベ
ルを選択すると、そのレベルよりも重大度が低いすべてのレピュテーションも選択さ

れます。たとえば、[無害なサイト（Benign sites）]（レベル 4）を復号しないルール
を設定した場合、[既知（Well known）]（レベル 5）サイトも自動的に復号されませ
ん。

SSL復号ルールのユーザ基準

SSL復号ルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。ルー
ルにユーザまたはユーザグループの基準を含めるように、アイデンティティポリシーと関連

ディレクトリサーバを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザアイデンティティを収集するかど

うかを決定します。アイデンティティが確立されると、ホストの IPアドレスに識別されたユー
ザが関連付けられます。したがって、送信元 IPアドレスがユーザにマッピングされているト
ラフィックは、そのユーザからのものとみなされます。IPパケット自体にはユーザアイデン
ティティ情報は含まれていないため、この IPアドレスとユーザ間のマッピングが使用可能な
中での最良近似となります。

1つのルールに最大50のユーザまたはグループを追加できるため、通常は、グループを選択す
る方が個々のユーザを選択するより有意義です。たとえば、外部ネットワークからエンジニア

リンググループへのトラフィックを復号化するルールを作成し、そのグループからの発信トラ

フィックを復号化しない別のルールを作成できます。その後、ルールを新しいエンジニアに適

用するには、エンジニアをディレクトリサーバのエンジニアリンググループに追加するだけ

です。

そのソース内のすべてのユーザに適用するアイデンティティソースを選択することもできま

す。したがって、複数のActive Directoryドメインをサポートする場合は、ドメインに基づく差
分復号化を提供できます。

ユーザリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用
して、目的のユーザまたはユーザグループを選択します。ポリシーからユーザまたはグループ

を削除するには、対応する [x]をクリックします。

• [アイデンティティソース（Identity Sources）]：ADレルムやローカルユーザデータベー
スなど、選択したソースから取得したすべてのユーザにルールを適用するアイデンティ

ティソースを選択します。必要なレルムがまだ存在しない場合、[新規アイデンティティ
レルムの作成（Create New Identity Realm）]をクリックして作成します。
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• [グループ（Groups）]：目的のユーザグループを選択します。グループは、ディレクトリ
サーバにグループが設定されている場合のみ使用可能です。グループを選択すると、ルー

ルはサブグループを含むグループのすべてのメンバーに適用されます。サブグループを別

の方法で処理する場合は、サブグループ用の個別のアクセスルールを作成し、それをアク

セスコントロールポリシー内で親グループのルールの上に配置する必要があります。

• [ユーザ（Users）]：個々のユーザを選択します。ユーザ名には、Realm\usernameなどのア
イデンティティソースがプレフィックスとして付けられます。

Special-Identities-Realmの下にはいくつかの組み込みユーザがあります。

• [認証失敗（Failed Authentication）]：ユーザは認証を求められましたが、最大許容試
行回数内に有効なユーザ名/パスワードのペアを入力できませんでした。認証の失敗
は、それ自体ではユーザのネットワークへのアクセスは妨げられませんが、これらの

ユーザのネットワークアクセスを制限するためのアクセスルールを記述できます。

• [ゲスト（Guest）]：ゲストユーザは、これらのユーザをゲストと呼ぶようにアイデン
ティティルールが設定されている点を除き、認証失敗ユーザと同様です。ゲストユー

ザは認証を求められましたが、最大試行回数内に認証されることができませんでし

た。

• [認証不要（No Authentication Required）]：ユーザの接続が認証なしに指定されたアイ
デンティティルールに一致したため、ユーザは認証を求められませんでした。

• [不明（Unknown）]：IPアドレスのユーザマッピングがなく、認証失敗の記録もあり
ません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていない
ことを意味します。

SSL復号ルールの詳細条件

詳細のトラフィックの一致条件は、接続に使用する証明書に由来する特徴に関連します。次の

オプションのいずれかまたはすべてを設定できます。

証明書のプロパティ

トラフィックは、選択したプロパティのいずれかに一致する場合、ルールの証明書プロパ

ティのオプションに一致します。次の設定を行えます。

証明書のステータス

証明書が [有効（Valid）]か [無効（Invalid）]か。証明書のステータスを気にしない
場合は、[任意（Any）]（デフォルト）を選択します。

証明書は、次の条件のすべてが満たされている場合に有効とみなされ、それ以外の場

合は無効とみなされます。

•ポリシーが証明書を発行した CAを信用できる。

•証明書の署名を証明書の内容に対して正しく検証できる。

•発行元の CA証明書が、ポリシーの信頼できる CA証明書のリストに登録されて
います。
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•ポリシーの信頼できる CAのいずれも証明書を失効させていません。

•現在の日付が証明書の [有効期間の開始（Valid From）]と [有効期間の終了（Valid
To）]の期間内にある。

自己署名

サーバ証明書に同じサブジェクトおよび発行元識別名が含まれているかどうか。次の

いずれかを選択します。

• [自己署名（Self-Signing）]：サーバ証明書は自己署名されています。

• [CA署名（CA-Signing）]：サーバ証明書は認証局によって署名されています。
つまり、発行元とサブジェクトは同じではありません。

• [任意（Any）]：証明書が自己署名されているかどうかを一致条件として考慮し
ません。

サポートされるバージョン

一致する SSL/TLSバージョン。ルールは、選択したいずれかのバージョンを使用するト
ラフィックにのみ適用されます。デフォルトは全バージョンです。[SSLv3.0]、[TLSv1.0]、
[TLSv1.1]、[TLSv1.2]から選択します。

たとえば、TLSv1.2の接続のみを許可する場合は、TLSv1.2以外のバージョンにブロック
ルールを作成できます。

記載されていない SSL v2.0などのバージョンを使用するトラフィックは、SSL復号ポリ
シーのデフォルトのアクションによって処理されます。

既知のキーと復号の再署名の証明書の設定

再署名によってまたは既知のキーを使用して復号を実装する場合は、SSL復号ルールが使用で
きる証明書を特定する必要があります。すべての証明書が有効で、期限が切れていないことを

確認します。

特に既知のキーを復号する場合は、復号する接続の各宛先サーバの現在の証明書とキーがシス

テムにあることを確認する必要があります。既知のキーの復号ルールでは、復号の宛先サーバ

からの実際の証明書とキーを使用します。したがって、常に FTDデバイスに現在の証明書と
キーがあることを確認する必要があります。そうでない場合復号は失敗します。

既知のキーのルールで宛先サーバの証明書またはキーを変更するたびに新しい内部証明書と

キーをアップロードします。それらを内部証明書（内部 CA証明書ではありません）として
アップロードします。次の手順の間に証明書をアップロードするか、[オブジェクト（Objects）]>
[証明書（Certificates）]ページに進み、そこにアップロードします。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。
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ステップ 2 [SSL復号設定（SSL Decryption Settings）]ボタン（ ）をクリックします。

ステップ 3 [再署名証明書の復号（Decrypt Re-Sign Certificate）]で、再署名証明書での復号を実装するルー
ルに使用するために内部 CA証明書を選択します。

事前定義済みの NGFW-Default-InternalCA証明書か、作成またはアップロードしたものを使用
できます。証明書がまだ存在しない場合は、[内部CAを作成（Create Internal CA）]をクリック
して作成します。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロードボタン

（ ）をクリックしてコピーを入手します。証明書をインストールする方法については、各ブ

ラウザのマニュアルを参照してください。再署名の復号ルールのCA証明書のダウンロード（
313ページ）も参照してください。

ステップ 4 既知のキーを使用して復号するルールごとに、宛先サーバの内部証明書とキーをアップロード
します。

a) [既知のキーの証明書の復号（Decrypt Known-Key Certificates）]で [+]をクリックします。
b) 内部 IDの証明書を選択するか、[新しい内部証明書の作成（Create New Internal Certificate）]
をクリックし、ここでそれをアップロードします。

c) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

再署名の復号ルールの CA証明書のダウンロード
トラフィックを復号する場合、ユーザは、TLS/SSLを使用するアプリケーションで信頼できる
ルート認証局として定義された暗号化プロセスで使用される、内部CA証明書を持っている必
要があります。通常、証明書を生成した場合や、証明書をインポートした場合であっても、こ

れらのアプリケーションで証明書がすでに信頼されているものとして定義されることはありま

せん。大部分のWebブラウザはデフォルトで、ユーザが HTTPS要求を送信すると、Webサイ
トのセキュリティ証明書に問題があることを知らせる警告メッセージがクライアントアプリ

ケーションから表示されます。通常、このエラーメッセージでは、Webサイトのセキュリティ
証明書が信頼された認証局から発行されたものではないこと、またはWebサイトが不明な認
証局で証明されたものであることが示されますが、警告によって処理中に中間者攻撃の可能性

があることが示唆される場合もあります。クライアントアプリケーションによっては、この警

告メッセージがユーザに示されず、ユーザは承認されない証明書を受け入れることができませ

ん。

以下のいくつかの方法で、ユーザに必要な証明書を提供できます。

ルート証明書を受け入れるようにユーザに通知する

組織内のユーザに、企業の新しいポリシーについて通知し、組織が提供したルート証明書

を、信頼できる認証局として受け入れるように指示できます。ユーザは証明書を受け入

れ、信頼されたルート認証局のストレージエリアにそれを保存して、次にサイトにアクセ

スしたときにプロンプトが再度表示されないようにする必要があります。
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ユーザは、代替証明書を作成したCA証明書を受け入れて、信頼する必要があります。そ
うではなく、単に代替サーバ証明書を信頼した場合は、異なる HTTPSサイトを訪問する
たびに、警告が表示される状況が続きます。

（注）

クライアントデバイスにルート証明書を追加する

ネットワーク上のすべてのクライアントデバイスに、信頼できるルート認証局としてルー

ト証明書を追加できます。そうすれば、クライアントアプリケーションは自動的にルート

証明書を持つトランザクションを受け入れるようになります。

証明書を電子メールで送信するか、共有サイトに置くことで、ユーザが証明書を入手でき

るようにします。または、会社のワークステーションイメージに証明書を組み込み、アプ

リケーションの更新機能を使用して、ユーザに証明書を自動的に配布することもできま

す。

次に、内部CA証明書をダウンロードして、Windowsクライアントにインストールする方法を
説明します。

手順

ステップ 1 Firepower Device Managerから証明書をダウンロードします。

a) [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

b) [SSL復号設定（SSL Decryption Settings）]ボタン（ ）をクリックします。

c) [ダウンロード（Download）]ボタン（ ）をクリックします。

d) ダウンロード場所を選択して、必要に応じてファイル名を変更し（拡張子はそのまま）、
[保存（Save）]をクリックします。

これで、[SSL復号設定（SSL Decryption Settings）]ダイアログボックスからキャンセルで
きます。

ステップ 2 クライアントシステムのWebブラウザにある信頼されたルート認証局のストレージエリアに
証明書をインストールするか、クライアント自体が証明書をインストールできるようにしま

す。

プロセスは、オペレーティングシステムとブラウザの種類によって異なります。たとえば、

Windows上で実行されている Internet ExplorerおよびChromeの場合は次のプロセスを使用でき
ます。（Firefoxの場合は、[ツール（Tools）]> [オプション（Options）]> [詳細（Advanced）]
ページでインストールします。）

a) [スタート（Start）]メニューから、[コントロールパネル（ControlPanel）]> [インターネッ
トオプション（Internet Options）]を選択します。

b) [コンテンツ（Content）]タブを選択します。
c) [証明書（Certificates）]ボタンをクリックして、[証明書（Certificates）]ダイアログボック
スを開きます。
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d) [信頼されたルート証明機関（Trusted Root Certification Authorities）]タブを選択します。
e) [インポート（Import）]をクリックし、ウィザードに従ってダウンロードされたファイル
（<uuid>_internalCA.crt）を見つけて選択し、信頼できるルート認証局のストアに追加しま
す。

f) [終了（Finish）]をクリックします。

メッセージは、インポートが成功したことを示しているはずです。ユーザがよく知られた

サードパーティの認証局から証明書を取得するのではなく自己署名証明書を生成した場合

は、途中でWindowsが証明書を検証できなかったことを警告するダイアログボックスが
表示される場合があります。

[証明書（Certificates）]ダイアログボックスと [インターネットオプション（Internet
Options）]ダイアログボックスを閉じることができます。

例：ネットワークからの古いSSL/TLSバージョンのブロッ
ク

組織によっては、政府の規制や会社のポリシーで、古いバージョンの SSLまたは TLSを使用
できないように義務付けている場合があります。SSL復号ポリシーを使用して、禁止する
SSL/TLSバージョンを使用しているトラフィックをブロックできます。禁止されたトラフィッ
クが即座に捕捉されるように、SSL復号ポリシーの先頭にこのルールを配置することを検討し
てください。

次に、すべての SSL 3.0および TLS 1.0接続をブロックする例を示します。

始める前に

この手順では、SSL復号ポリシーがすでに有効になっていると仮定します（SSL復号ポリシー
の有効化（301ページ）を参照）。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [+]ボタンをクリックして、新しいルールを作成します。

ステップ 3 [順序（Order）]で、[1]を選択してルールをポリシーの先頭に配置するか、またはネットワー
クに最も適した数を選択します。

デフォルトでは、ルールはポリシーの最後に追加されます。

ステップ 4 [タイトル（Title）]に、ルールの名前（たとえば、Block_SSL3.0_and_TLS1.0）を入力します。

ステップ 5 [アクション（Action）]で、[ブロック（Block）]を選択します。これで、ルールに一致するす
べてのトラフィックがただちにドロップされます。
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ステップ 6 [送信元/宛先（Source/Destination）]、[アプリケーション（Applications）]、[URLs]、[ユーザ
（Users）]の各タブについては、すべてのオプションをデフォルト値のままにします。

ステップ 7 [詳細（Advanced）]タブをクリックし、[サポートされているバージョン（Supported Versions）]
の下の [SSL3.0]と [TLS1.0]を選択したままにします。ただし、[TLS1.1]と [TLS1.2]はオフに
します。

ポリシーは次のようになります。

ステップ 8 （任意）ブロックされた接続をダッシュボードやイベントに反映させるには、[ロギング
（Logging）]タブをクリックし、[接続終了（At End of Connection）]を選択します。外部 syslog
サーバを選択することもできます（使用している場合）。

ステップ 9 [OK]をクリックします。

これでポリシーを展開できます。展開すると、システムを通過するすべての SSL 3.0または
TLS 1.0接続がドロップされます。

SSL 2.0接続は、ポリシーのデフォルトアクションによって処理されます。これらも
ドロップされるようにするには、デフォルトアクションを [ブロック（Block）]に変
更します。

（注）

次のタスク

このルールを実装する場合は、次の推奨事項をお勧めします。

•どのタイプの復号ルールでも、[詳細（Advanced）]タブのデフォルト設定のままにしま
す。その場合はすべてのSSL/TLSオプションが選択されます。すべてのバージョンに適用
することで、ハンドシェイクプロセスが簡素化されます。ただし、最初のブロックルー

ルでは、SSL 3.0および TLS 1.0接続が引き続き妨げられます。
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•通常は、ポリシーのデフォルトアクションとして [復号しない（Do Not Decrypt）]を使用
することをお勧めします。しかし、SSL 2.0接続は常にデフォルトアクションによって処
理されるため、代わりに [ブロック（Block）]を使用することもできます。ただし、すべ
ての復号可能なトラフィックのデフォルトアクションとして[復号しない（DoNotDecrypt）]
を適用する場合は、ポリシーの最後に [復号しない（Do Not Decrypt）]ルールを作成し、
トラフィック一致基準のすべてのデフォルト値を受け入れます。このルールならば、テー

ブル内の以前のルールに一致しない、すべてのサポート対象の TLS接続に一致し、それ
らの TLSバージョンにおけるデフォルトとして機能します。

SSL復号のモニタリングとトラブルシューティング
ここでは、SSL復号ポリシーのモニタリングおよびトラブルシューティング方法について説明
します。

SSL復号のモニタリング
ダッシュボードに復号についての情報を表示でき、ログ収集を有効化したルール（またはデ

フォルトのアクション）に一致するトラフィックのイベントを表示できます。

SSL復号のダッシュボード

全体的な復号の統計情報を評価するには、[モニタリング（Monitoring）] > [SSL復号（SSL
Decryption）]ダッシュボードを表示します。ダッシュボードには次の情報が表示されます。

•暗号化されたトラフィックとプレーンテキストトラフィックの割合。

• SSLルールに従って、暗号化されたトラフィックがどの程度復号されたか。

イベン

ダッシュボードに加えて、イベントビューア（[モニタリング（Monitoring）] > [イベント
（Events）]）には、暗号化されたトラフィックの SSL情報が含まれています。イベントの評
価についていくつかのヒントを次に示します。

•一致するトラフィックをブロックするSSLルール（またはデフォルトのアクション）と一
致したためにドロップされた接続の場合、[アクション（Action）]は「ブロック」、[理由
（Reason）]は「SSLブロック」であることが必要です。

• [実際のSSLアクション（SSL Actual Action）]フィールドは、システムが接続に適用した実
際のアクションを示します。これは、一致するルールに定義されたアクションを示す [予
期されたSSLアクション（SSL Expected Action）]とは異なります。たとえば、接続が復号
を適用するルールと一致しても、いくつかの理由で復号できないことがあります。
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復号再署名がブラウザでは機能するがアプリでは機能しないWebサイ
トの処理（SSLまたは認証局ピニング）

スマートフォンおよびその他のデバイス用の一部のアプリケーションでは「SSL（または認証
局）ピニング」と呼ばれる手法が使用されます。SSLピニング手法では、元のサーバ証明書の
ハッシュがアプリケーション自体の内部に埋め込まれます。その結果、アプリケーションが再

署名された証明書を Firepower Threat Defenseから受け取ると、ハッシュ検証に失敗し、接続が
中断されます。

Webサイトのアプリケーションを使用してそのサイトに接続することができないにもかかわら
ず、Webブラウザを使用する場合は、接続に失敗したアプリケーションを使用したデバイス上
のブラウザでも接続できるというのが主な症状です。たとえば、Facebookの iOSまたはAndroid
アプリケーションを使用すると接続に失敗しますが、Safariまたは Chromeで
https://www.facebook.comを指定すると接続に成功します。

SSLピニングは特に中間者攻撃を回避するために使用されるため、回避策はありません。次の
いずれかの選択肢を使用する必要があります。

•アプリケーションのユーザをサポートします。この場合は、サイトへのトラフィックを復
号できません。[SSL復号（SSL Decryption）]ルールの [アプリケーション（Application）]
タブで、サイトのアプリケーションの [復号しない（Do Not Decrypt）]ルールを作成し、
そのルールが、接続に適用される [再署名の復号（Decrypt Re-sign）]ルールの前に適用さ
れることを確認します。

•ユーザにブラウザだけを使用させます。サイトへのトラフィックを復号する必要がある場
合は、ネットワーク経由での接続にサイトのアプリケーションを使用できないため、ブラ

ウザのみを使用しなければならないことをユーザに通知する必要があります。

詳細

サイトがブラウザでは機能するのに同じデバイス上のアプリケーションでは機能しない場合

は、ほぼ確実にSSLピニングによるものと考えられます。ただし、詳しく調べる必要がある場
合は、ブラウザのテストに加えて、接続イベントを使用して SSLピニングを識別できます。

アプリケーションは、次の 2つの方法でハッシュ検証の失敗に対処する場合があります。

•グループ 1のアプリケーション（Facebookなど）は、サーバから SH、CERT、SHDメッ
セージを受け取るとすぐにSSL ALERTメッセージを送信します。アラートは、通常、SSL
ピニングを示す「Unknown CA (48)」アラートです。アラートメッセージの後に TCPリ
セットが送信されます。イベントの詳細情報で次のような症状が見られます。

• SSLフローフラグには ALERT_SEENが含まれます。

• SSLフローフラグには APP_DATA_C2Sまたは APP_DATA_S2Cは含まれません。

• SSLフローメッセージは、通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEで
す。
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•グループ 2のアプリケーション（Dropboxなど）はアラートを送信しません。代わりに、
ハンドシェイクが完了するまで待ってから TCPリセットを送信します。イベントで次の
ような症状が見られます。

• SSLフローフラグには ALERT_SEEN、APP_DATA_C2Sまたは APP_DATA_S2Cは含
まれません。

• SSLフローメッセージは、通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、
CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、
SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDです。
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第 13 章

アイデンティティポリシー

アイデンティティポリシーを使用して、接続からユーザアイデンティティ情報を収集できま

す。その後、ダッシュボードにユーザアイデンティティに基づく使用状況を表示し、ユーザま

たはユーザグループに基づくアクセスコントロールを設定できます。

•アイデンティティポリシーの概要（321ページ）
•アイデンティティポリシーを実装する方法（323ページ）
•アイデンティティポリシーの設定（324ページ）
•トランスペアレントユーザ認証の有効化（332ページ）
•アイデンティティポリシーのモニタリング（336ページ）
•アイデンティティポリシーの例（336ページ）

アイデンティティポリシーの概要
接続に関連付けられているユーザを検出するためにアイデンティティポリシーを使用できま

す。ユーザを識別することで、脅威、エンドポイント、およびネットワークインテリジェンス

をユーザ ID情報に関連付けることができます。ネットワーク動作、トラフィック、およびイ
ベントを個別のユーザに直接リンクすることによって、ポリシー違反、攻撃、またはネット

ワークの脆弱性の発生源の特定に役立てることができます。

たとえば、侵入イベントのターゲットとされたホストを誰が所有し、誰が内部攻撃やポートス

キャンを開始したかを確認できます。また、高帯域幅のユーザや、望ましくないWebサイト
またはアプリケーションにアクセスしているユーザを確認することもできます。

ユーザの検出は、分析用のデータを収集するだけではありません。ユーザアイデンティティに

基づいてリソースへのアクセスを選択的に許可またはブロックできるようユーザ名やユーザグ

ループ名に基づくアクセスルールを作成することもできます。

ユーザアイデンティティは、次の方法で取得できます。

•パッシブ認証：すべてのタイプの接続で、ユーザ名とパスワードを求められることなく、
その他の認証サービスからユーザアイデンティティを取得します。
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•アクティブ認証：HTTP接続でのみ、ユーザ名とパスワードの入力が求められ、送信元 IP
アドレスのユーザアイデンティティを取得するために指定のアイデンティティソースに

対する認証が行われます。

ここでは、ユーザアイデンティティについて詳しく説明します。

パッシブ認証によるユーザアイデンティティの確立

パッシブ認証では、ユーザにユーザ名とパスワードを求めることなくユーザ IDを収集します。
システムは、指定したアイデンティティソースからマッピングを取得します。

ユーザと IPアドレスのマッピングは次のソースから受動的に取得できます。

•リモートアクセスVPNログイン。パッシブアイデンティティについては次のユーザタイ
プがサポートされています。

•外部認証サーバで定義されたユーザアカウント。

• Firepower Device Managerで定義されたローカルユーザアカウント。

• Cisco Identity Services Engine（ISE）、Cisco Identity Services Engine Passive Identity Connector
（ISE PIC）。

特定のユーザが複数のソースによって識別される場合は、RA VPN IDが優先されます。

アクティブ認証によるユーザ IDの確立
認証は、ユーザのアイデンティティを確認する動作です。

アクティブ認証を使用すると、HTTPトラフィックフローがユーザ IDのマッピングがないシ
ステムの IPアドレスから送られてきたときに、ネットワークに設定されたディレクトリを使
用して、トラフィックフローを開始したユーザを認証するかどうかを決定できます。ユーザが

正常に認証された場合、IPアドレスは認証されたユーザの識別情報を保持していると見なされ
ます。

認証が失敗しても、ユーザのネットワークアクセスは妨げられません。アクセスルールは最

終的に、これらのユーザにどのアクセスを提供するか決定します。

不明なユーザの対処

アイデンティティポリシーのディレクトリサーバを設定すると、システムはディレクトリサー

バからユーザおよびグループメンバーシップ情報をダウンロードします。この情報は、24時
間ごとに夜中に更新されるか、またはディレクトリ設定を編集して保存するたびに（変更がな

くても）更新されます。

アクティブな認証アイデンティティルールによって求められた認証に成功したにも関わらず、

ユーザ名がダウンロードしたユーザ ID情報の中に存在しない場合、不明なユーザとしてマー
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クされます。ID関連のダッシュボードにそのユーザの IDは表示されず、ユーザ一致グループ
ルールにも検出されません。

ただし、不明なユーザに対するアクセスコントロールルールが適用されます。たとえば、不

明なユーザの接続をブロックすると、これらのユーザは、たとえ認証に成功（ディレクトリ

サーバがユーザとパスワードが有効であると認識したことを意味する）してもブロックされま

す。

そのため、ユーザの追加や削除、グループメンバーシップの変更などをディレクトリサーバ

に加えた場合、システムがディレクトリから更新情報をダウンロードするまで、これらの変更

はポリシーの適用に反映されません。

真夜中の日次更新まで待てず、すぐに更新を適用させる必要がある場合は、ディレクトリのレ

ルム情報を編集します（[オブジェクト（Objects）] > [アイデンティティソース（Identity
Sources）]に移動し、レルムを編集する）。[保存（Save）]をクリックして、変更を展開しま
す。システムはただちに更新情報をダウンロードします。

新規に追加したユーザ、または削除したユーザの情報がシステムに反映されているかどうかを

確認するには、[ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択し
て、[ルールの追加(+)（Add Rule (+)）]ボタンをクリックします。[ユーザ（Users）]タブに表
示されたユーザのリストを確認してください。新規ユーザを検出できないか、または削除され

たユーザが検出される場合、システムには古い情報があります。

（注）

アイデンティティポリシーを実装する方法
ユーザアイデンティティの取得を有効にし、IPアドレスに関連付けられているユーザを認識
させるには、いくつかの項目を設定する必要があります。正しく設定されている場合、監視

ダッシュボードおよびイベントでユーザ名を確認できます。ユーザアイデンティティは、アク

セス制御ルールや SSL復号化ルールでもトラフィック一致基準として使用できます。

次の手順では、アイデンティティポリシーを機能させるために設定する必要がある内容の概要

を示します。

手順

ステップ 1 ADアイデンティティレルムを設定します。

（ユーザ認証を要求して）ユーザアイデンティティをアクティブに収集するか、またはパッシ

ブに収集して、ユーザアイデンティティ情報を含む Active Directory（AD）サーバを設定する
必要があります。ADアイデンティティレルムの設定（171ページ）を参照してください。

ステップ 2 パッシブ認証アイデンティティルールを使用する場合は、パッシブアイデンティティソース
を設定します。
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デバイスに実装しているサービスおよびネットワークで使用可能なサービスに基づき、次のい

ずれかを設定できます。

•リモートアクセス VPN：デバイスへのリモートアクセス VPN接続をサポートする場合
は、ADサーバまたは（Firepower Device Managerに定義されている）ローカルユーザに基
づいて、ユーザログイン時にアイデンティティを提供できます。RA VPNの設定方法につ
いては、リモートアクセス VPNの設定（537ページ）を参照してください。

• Cisco Identity Services Engine（ISE）または Cisco Identity Services Engine Passive Identity
Connector（ISE PIC）：これらの製品を使用する場合は、デバイスを pxGridサブスクライ
バとして設定し、ISEからユーザアイデンティティを取得できます。Identity Services Engine
の設定（181ページ）を参照してください。

ステップ 3 [ポリシー（Policies）]> [アイデンティティ（Identity）]を選択し、アイデンティティポリシー
を有効にします。アイデンティティポリシーの設定（324ページ）を参照してください。

ステップ 4 アイデンティティポリシーの設定（325ページ）。

システムに設定しているソースに基づいて、パッシブアイデンティティソースが自動的に選

択されます。アクティブ認証を設定する場合は、キャプティブポータルおよび（SSL復号ポリ
シーをまだ有効にしていない場合の）SSL再署名復号用の証明書を設定する必要があります。

ステップ 5 アイデンティティポリシーのデフォルトアクションの設定（327ページ）。

パッシブ認証だけを使用する場合は、パッシブ認証に対するデフォルトアクションを設定で

き、特定のルールを作成する必要はありません。

ステップ 6 アイデンティティルールの設定（328ページ）。

関連するネットワークからパッシブまたはアクティブユーザアイデンティティを収集するルー

ルを作成します。

アイデンティティポリシーの設定
アイデンティティポリシーを使用して、接続からユーザアイデンティティ情報を収集できま

す。その後で、ダッシュボードにユーザアイデンティティに基づく使用状況を表示し、ユーザ

またはユーザグループに基づくアクセスコントロールを設定できます。

次に、アイデンティティポリシーでユーザアイデンティティを取得するために必要な要素を

設定する方法の概要を示します。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
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アイデンティティポリシーをまだ定義していない場合には、[アイデンティティポリシーを有
効にする（Enable Identity Policy）]をクリックして、アイデンティティポリシーの設定（325
ページ）の説明のとおりに設定します。

ステップ 2 アイデンティティポリシーを管理します。

アイデンティティ設定を行うと、このページにすべてのルールが順番にリストアップされま

す。上から下に向かってルールがトラフィックと照合され、最初に適合したルールによって、

適用されるアクションが決定されます。このページで次の操作を実行できます。

•アイデンティティポリシーを有効または無効にするには、[アイデンティティポリシー
（Identity Policy）]トグルをクリックします。

•アイデンティティポリシー設定を変更するには、[アイデンティティポリシー設定（Identity

Policy Configuration）]ボタン（ ）をクリックします。

• [デフォルトアクション（Default Action）]を変更するには、アクションをクリックして、
希望のアクションを選択します。アイデンティティポリシーのデフォルトアクションの

設定（327ページ）を参照してください。

•ルールを移動するには、編集して [順序（Order）]ドロップダウンリストから新しい場所
を選択します。

•ルールを設定するには、次の手順を実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集する場合は、（[操作（Actions）]列の）対象のルールの編集アイ
コン（ ）をクリックします。テーブルでプロパティをクリックして、選択的にルー

ルのプロパティを編集することもできます。

•不要になったルールを削除する場合は、（[操作（Actions）]列の）対象のルールの
[削除（delete）]アイコン（ ）をクリックします。

アイデンティティルールの作成と変更の詳細については、アイデンティティルールの設定（

328ページ）を参照してください。

アイデンティティポリシーの設定

アイデンティティポリシーを機能させるには、ユーザアイデンティティ情報を提供する送信

元を設定する必要があります。必要な設定は、設定するルールのタイプ（パッシブ、アクティ

ブ、または両方）によって異なります。

別のセクションで、設定ダイアログボックスにこれらの設定が表示されます。ダイアログボッ

クスにアクセスする方法に応じて、両方のセクションが表示されるか、または片方のセクショ

ンだけが表示されます。構成済みの必要な設定を使用せずに認証タイプのルールを作成しよう

とすると、自動的にダイアログボックスが表示されます。
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次の手順で、すべてのダイアログボックスについて説明します。

始める前に

ディレクトリサーバ、Firepower Threat Defenseデバイスおよびクライアント間で、時刻設定が
一致していることを確認します。これらのデバイス間で時刻にずれがあると、ユーザ認証が成

功しない場合があります。「一致」とは、別のタイムゾーンを使用できますが、たとえば、10
AM PST = 1 PM ESTなど、それらのゾーンに対して相対的に同じになっている必要があること
を意味しています。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。

ステップ 2 [アイデンティティポリシー設定（Identity Policy Configuration）]ボタン（ ）をクリックしま

す。

ステップ 3 [パッシブ認証（Passive Authentication）]オプションを設定します。

ダイアログボックスに、設定済みのパッシブ認証ソースが表示されます。

必要に応じて、このダイアログボックスで ISEを設定できます。ISEオブジェクトを設定して
いない場合は、[ISEの統合（Integrate ISE）]リンクをクリックしてすぐに作成できます。オブ
ジェクトが存在する場合は、状態（[有効（Enabled）]または [無効（Disabled）]）とともに表
示されます。

パッシブ認証ルールを作成するには、少なくとも1つの有効なパッシブアイデンティティソー
スを設定している必要があります。

ステップ 4 [アクティブ認証（Active Authentication）]オプションを設定します。

アイデンティティルールがユーザのアクティブ認証を必要とする場合、ユーザは接続されてい

るインターフェイス上のキャプティブポータルポートにリダイレクトされ、その後、認証が

求められます。

サーバ証明書

アクティブ認証時にユーザに表示する内部証明書を選択します。必要な証明書をまだ作成して

いない場合は、ドロップダウンリストの一番下にある [新規内部証明書の作成（Create New
Internal Certificate）]をクリックします。

ブラウザが信頼している証明書をアップロードしない場合、ユーザは証明書を許可する必要が

あります。

ポート

キャプティブポータルポート。デフォルトは、885（TCP）です。別のポートを設定する場合
は、1025～ 65535の範囲にする必要があります。
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HTTP Basic、HTTP応答ページ、およびNTLM認証方式では、ユーザはインターフェ
イスの IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただ
し、HTTPネゴシエートでは、ユーザは完全修飾 DNS名
firewall-hostname.AD-domain-nameを使用してリダイレクトされます。HTTPネゴシエー
トを使用する場合、アクティブ認証を必要としているすべての内部インターフェイス

の IPアドレスにこの名前をマッピングするように DNSサーバを更新する必要があり
ます。そうしないと、リダイレクトは実行できず、ユーザを認証できません。

（注）

ステップ 5 （アクティブ認証のみ）。[再署名証明書の復号（Decrypt Re-Sign Certificate）]で、再署名証明
書での復号を実装するルールに使用するために内部 CA証明書を選択します。

事前定義済みの NGFW-Default-InternalCA証明書か、作成またはアップロードしたものを使用
できます。証明書がまだ存在しない場合は、[内部CAを作成（Create Internal CA）]をクリック
して作成します。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロードボタン

（ ）をクリックしてコピーを入手します。証明書をインストールする方法については、各ブ

ラウザのマニュアルを参照してください。再署名の復号ルールのCA証明書のダウンロード（
313ページ）も参照してください。

SSL復号ポリシーをまだ構成していない場合にのみSSL復号の設定が求められます。
IDポリシーを有効にした後、これらの設定を変更するには、SSL復号ポリシー設定
を編集します。

（注）

ステップ 6 [保存（Save）]をクリックします。

アイデンティティポリシーのデフォルトアクションの設定

アイデンティティポリシーにはデフォルトアクションがあり、これは個別のアイデンティティ

ルールに一致しない接続に実行されます。

実際には、ルールがないことがポリシーの有効な設定になります。すべてのトラフィックの送

信元でパッシブ認証を使用する予定の場合は、単純にパッシブ認証をデフォルトアクションと

して設定します。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。

ステップ 2 [デフォルトアクション（Default Action）]をクリックして、次のいずれかを選択します。

• [パッシブ認証（任意のアイデンティティソース）（Passive Auth (Any Identity Source)）]：
ユーザアイデンティティは、任意のアイデンティティルールに一致しない接続に対して

設定されたすべてのパッシブアイデンティティソースを使用して特定されます。パッシ

ブアイデンティティソースを設定しない場合は、パッシブ認証をデフォルトとして使用

すると [認証なし（No Auth）]を使用することと同じになります。
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• [認証なし（認証不要）（No Auth (No Authentication Required)]：ユーザアイデンティティ
は、任意のアイデンティティルールに一致しない接続について特定されません。

アイデンティティルールの設定

アイデンティティルールは、一致するトラフィックに対してユーザ識別情報を収集する必要が

あるかどうかを定義します。一致するトラフィックのユーザ識別情報を取得しない場合は、

「認証なし」を設定します。

ルール設定に関係なく、アクティブ認証はHTTPトラフィックに対してのみ実行されることに
注意してください。したがって、HTTP以外のトラフィックをアクティブ認証から除外するルー
ルを作成する必要はありません。すべてのHTTPトラフィックに対してユーザ識別情報を取得
する場合は、アクティブ認証ルールをすべての送信元および宛先に適用するだけで済みます。

また、認証に失敗してもネットワークアクセスには影響しません。アイデンティティポリシー

は、ユーザ識別情報のみを収集します。認証に失敗したユーザがネットワークにアクセスでき

ないようにするには、アクセスルールを使用する必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

ステップ 5 [アクション（Action）]を選択し、必要に応じて [ADアイデンティティソース（AD Identity
Source）]を選択します。
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パッシブおよびアクティブ認証ルールのユーザアカウントが含まれる ADアイデンティティ
レルムを選択する必要があります。必要なレルムがまだ存在しない場合、[新規アイデンティ
ティレルムの作成（Create New Identity Realm）]をクリックして作成します。

• [パッシブ認証（Passive Auth）]：パッシブ認証を使用して、ユーザアイデンティティを判
断します。設定されたすべてのアイデンティティソースが表示されます。ルールでは、設

定されたすべてのソースが自動的に使用されます。

• [アクティブ認証（Active Auth）]：アクティブ認証を使用して、ユーザアイデンティティ
を判断します。アクティブ認証はHTTPトラフィックのみに適用されます。他のタイプの
トラフィックが、アクティブ認証を要求または許可するアイデンティティポリシーに適合

した場合、アクティブ認証は試行されません。

• [認証なし（No Auth）]：ユーザ識別情報を取得しません。このトラフィックに、アイデン
ティティベースのアクセスルールは適用されません。これらのユーザは、[認証不要（No
Authentication Required）]とマークが付けられます。

ステップ 6 （アクティブ認証のみ）ディレクトリサーバでサポートする認証方法（[タイプ（Type）]）を
選択します。

• [HTTP基本（HTTP Basic）]：暗号化されていないHTTP基本認証（BA）接続を使用して、
ユーザを認証します。ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使

用してネットワークにログインします。これがデフォルトです。

• [NTLM]：NT LANマネージャ（NTLM）接続を使用して、ユーザを認証します。この選択
はADレルムを選択するときにのみ使用できます。Windowsドメインのログインを使って
トランスペアレント認証が行われるよう、IEと Firefoxブラウザを設定することはできま
すが、ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使用してネット

ワークにログインします（トランスペアレントユーザ認証の有効化（332ページ）を参照
してください）。

• [HTTPネゴシエート（HTTP Negotiate）]：ユーザエージェント（トラフィックフローを
開始するためにユーザが使用しているアプリケーション）方式とActive Directoryサーバ方
式の間でデバイスがネゴシエーションできるようになります。ネゴシエーションの結果

は、NTLM、ベーシックの順に、共通にサポートされ、使用されている最も強力な方式に
なります。ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使用してネッ

トワークにログインします。

• [HTTP応答ページ（HTTP Response Page）]：システムが提供するWebページを使用して、
ユーザに認証を求めるプロンプトを表示します。これは、HTTP基本認証の 1つの形式で
す。

HTTP Basic、HTTP応答ページ、およびNTLM認証方式では、ユーザはインターフェ
イスの IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただ
し、HTTPネゴシエートでは、ユーザは完全修飾 DNS名
firewall-hostname.AD-domain-nameを使用してリダイレクトされます。HTTPネゴシエー
トを使用する場合、アクティブ認証を必要としているすべての内部インターフェイス

の IPアドレスにこの名前をマッピングするように DNSサーバを更新する必要があり
ます。そうしないと、リダイレクトは実行できず、ユーザを認証できません。

（注）
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ステップ 7 （アクティブ認証のみ）アクティブ認証に失敗したユーザをゲストユーザとしてラベル付けす
るかどうかを決めるには、[ゲストとしてフォールバック（Fall Back as Guest）] > [オン/オフ
（On/Off）]を選択します。

ユーザは、正常に認証する3つの機会が得られます。失敗した場合、このオプションの選択に
より、ユーザがどのようにマーク付けされるかが決まります。これらの値に基づき、アクセス

ルールを書き込みできます。

• [ゲストとしてフォールバック（Fall Back as Guest）] > [オン（On）]：ユーザは [ゲスト
（Guest）]としてマークされます。

• [ゲストとしてフォールバック（Fall Back as Guest）] > [オフ（Off）]：ユーザは [失敗し
た認証（Failed Authentication）]としてマークされます。

ステップ 8 [送信元/宛先（Source/Destination）]タブで、トラフィック一致基準を定義します。

アクティブ認証は、HTTPトラフィックに対してのみ試されることに注意してください。した
がって、HTTP以外のトラフィックに対して「認証なし」のルールを設定は不要で、HTTP以
外のトラフィックに対してアクティブ認証ルールを作成するポイントもありません。ただし、

パッシブ認証は任意のタイプのトラフィックに有効です。

アイデンティティルールの送信元/宛先基準は、トラフィックが通過するセキュリティゾーン
（インターフェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、ま
たはトラフィックで使用されるプロトコルおよびポートを定義します。デフォルトは、すべて

のゾーン、アドレス、地理的位置、プロトコル、およびポートです。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（Create New Object）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

次のトラフィック一致基準を設定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。1つ
の基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことができま

す。指定しない基準は、すべてのインターフェイスのトラフィックに適用されます。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、その
ゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、そのゾー
ンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラフィッ
クは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出力する必要
があります。
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トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合は、こ

の基準を使用します。たとえば、内部ネットワークから発信されるすべてのトラフィックから

ユーザ識別情報を収集する場合、内部ゾーンを [送信元ゾーン（Source Zones）]として選択し、
宛先ゾーンを空のままにします。

1つのルールにパッシブセキュリティゾーンとルーテッドセキュリティゾーンを混
在させることはできません。さらに、パッシブセキュリティゾーンは送信元ゾーン

としてのみ指定でき、宛先ゾーンとして指定することはできません。

（注）

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェクトま

たは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワーク
（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信されるト
ラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレスを定
義するネットワークオブジェクトまたはグループを選択します。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の国や
大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべての国が

選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理位置オブジェ

クトを選択して、場所を定義することもできます。地理的位置を使用すると、特定の国で

使用されているすべての潜在的な IPアドレスを知る必要なく、その国へのアクセスを簡
単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理できるように、

地理位置情報データベース（GeoDB）を定期的に更新することを強くお勧めしま
す。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、これ
にポートを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート/プロトコル
（Destination Ports/Protocols）]を設定します。
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•特定のTCP/UDPポートから発生し、特定のTCP/UDPポートに向かうトラフィックを照合
するには、両方設定します。送信元ポートと宛先ポートの両方を条件に追加する場合、単

一のトランスポートプロトコル、TCP、または UDPを共有するポートのみを追加できま
す。たとえば、ポートTCP/80からポートTCP/8080へのトラフィックを対象にできます。

ステップ 9 [OK]をクリックします。

トランスペアレントユーザ認証の有効化
アクティブ認証を有効にするためにアイデンティティポリシーを設定する場合、ユーザ IDを
取得するために次の認証方式を使用できます。

HTTP Basic

HTTP基本認証では、ユーザは常に自分のディレクトリユーザ名とパスワードを認証する
ように要求されます。パスワードはクリアテキストで送信されます。そのため、基本認証

はセキュアな認証形式とは見なされません。

基本認証は、デフォルトの認証メカニズムです。

HTTP応答ページ

これは、HTTP基本認証の一種であり、ユーザのログインブラウザページに表示されま
す。

NTLM、HTTPネゴシエート（Active Directoryのための統合Windows認証）

統合Windows認証は、実際にはユーザがドメインにログインしてワークステーションを
使用するために利用されます。ブラウザは、アクティブ認証中の Firepower Threat Defense
キャプティブポータルを含め、サーバへのアクセス時にこのドメインログインの使用を

試みます。パスワードは送信されません。認証が成功すると、ユーザは何らかの認証チャ

レンジが実行されたことを意識せずに、トランスペアレント認証が行われます。

ブラウザがドメインログインクレデンシャルを使用して認証要求を満たせない場合、ユー

ザは、ユーザ名とパスワードの入力を要求されますが、これは基本認証と同じユーザエク

スペリエンスです。したがって、統合Windows認証を設定した場合、同じドメイン内の
ネットワークまたはサーバにアクセスするときに、ユーザがクレデンシャルを入力する必

要性を減らすことができます。

なお、HTTPネゴシエートは、アクティブディレクトリサーバとユーザエージェントの
両方がサポートする、最も強力な方式を選択することに注意してください。ネゴシエー

ションが認証方式としてHTTP基本認証を選択した場合、トランスペアレント認証は行わ
れません。強度の順序は、NTLM、次に基本認証です。トランスペアレント認証を可能に
するには、ネゴシエーションが NTLMを選択する必要があります。

トランスペアレント認証を有効にするには、統合Windows認証をサポートするようにクライ
アントブラウザを設定する必要があります。以下に、統合Windows認証をサポートする、広
く使用されている一部のブラウザに関して、一般的な要件と基本設定について説明します。ソ
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フトウェアリリースごとに技術が変更される場合があるため、詳細情報についてはブラウザ

（または他のユーザエージェント）のヘルプを参照してください。

Chromeおよび Safariなど、すべてのブラウザが統合Windows認証をサポートするとは限りま
せん（このガイドのリリース時に使用可能だったバージョンに基づきます）。ユーザはユーザ

名とパスワードの入力を要求されます。使用しているバージョンでサポートが使用可能かどう

かを確認するには、ブラウザのマニュアルを参照してください。

ヒント

トランスペアレント認証の要件

トランスペアレント認証を実装するには、ブラウザまたはユーザエージェントを設定する必要

があります。これは、個別に実行することも、そのための設定を作成し、ソフトウェア配布

ツールを使用してその設定をクライアントワークステーションにプッシュすることもできま

す。この作業をユーザが自分で実行する場合は、ネットワークで機能する具体的な設定パラ

メータを提供する必要があります。

ブラウザまたはユーザエージェントに関係なく、次の一般的な設定を実装する必要がありま

す。

•ユーザがネットワークへの接続に使用する Firepower Threat Defenseインターフェイスを
[信頼済みサイト（Trusted Sites）]リストに追加します。IPアドレスか、使用可能な場合
は完全修飾ドメイン名（たとえば、inside.example.com）を使用できます。また、ワイルド
カードまたはアドレスの一部を使用して、汎用化された信頼済みサイトを作成できます。

たとえば、一般的には *.example.comまたは単に example.comを使用してすべて内部サイ
トを網羅し、ネットワーク内のすべてのサイトを信頼できます（自身のドメイン名を使

用）。インターフェイスの特定アドレスを追加する場合は、信頼済みサイトに複数のアド

レスを追加して、ネットワークへのすべてのユーザアクセスポイントに対処することが

必要な場合があります。

•統合Windows認証は、プロキシサーバ経由で機能しません。したがって、プロキシを使
用しないか、またはプロキシを通過しないアドレスに Firepower Threat Defenseインター
フェイスを追加する必要があります。プロキシを使用する必要がある場合、ユーザはNTLM
を使用する場合でも認証を要求されます。

トランスペアレント認証の設定は必須ではありませんが、エンドユーザにとって便利です。ト

ランスペアレント認証を設定しなかった場合、ユーザはすべての認証方式に対するログイン

チャレンジを提示されます。

ヒント

トランスペアレント認証用の Internet Explorerの設定
NTLMトランスペアレント認証を有効にするよう Internet Explorerを設定するには、次の手順
を実行します。
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手順

ステップ 1 [ツール（Tools）] > [インターネットオプション（Internet Options）]を選択します。

ステップ 2 [セキュリティ（Security）]タブを選択し、[ローカルイントラネット（Local Intranet）]ゾーン
を選択した後、次の手順を実行します。

a) [サイト（Sites）]ボタンをクリックして、信頼できるサイトのリストを開きます。
b) 少なくとも次のオプションの 1つが選択されていることを確認します。

• [イントラネットネットワークを自動的に検出する（Automaticallydetect intranetnetwork）]
このオプションを選択すると、他のすべてのオプションが無効になります。

• [プロキシをバイパスするすべてのサイトを含める（Include all sites that bypass the proxy）]

c) [詳細（Advanced）]をクリックして [ローカルイントラネットサイト（Local Intranet Sites）]
ダイアログボックスを開き、次に信頼するURLを [サイトの追加（Add Site）]ボックスに
貼り付けて [追加（Add）]をクリックします。

複数の URLが存在する場合は、このステップを繰り返します。ワイルドカードを使用し
て、http://*.example.comのように URLの一部を指定するか、または単に
*.example.comと指定します。

このダイアログボックスを閉じて、[インターネットオプション（Internet Options）]ダイア
ログボックスに戻ります。

d) [ローカルイントラネット（Local Intranet）]が選択されたままの状態で、[カスタムレベル
（Custom Level）]をクリックして [セキュリティ設定（Security Settings）]ダイアログボッ
クスを開きます。[ユーザ認証（User Authentication）] > [ログオン（Logon）]設定を探し
て、[自動ログオンをイントラネットゾーンのみで有効にする（Automatic logon only in Intranet
zone）]を選択します。[OK]をクリックします。

ステップ 3 [インターネットオプション（Internet Options）]ダイアログボックスで [接続（Connections）]
タブをクリックし、次に [LAN設定（LAN Settings）]をクリックします。

[LANでプロキシサーバを使用する（Use a proxy server for your LAN）]が選択されている場合、
Firepower Threat Defenseインターフェイスがプロキシをバイパスすることを確認する必要があ
ります。必要に応じて、次のいずれかを実行します。

• [ローカルアドレスにはプロキシサーバを使用しない（Bypass proxy server for local addresses）]
を選択します。

• [詳細（Advanced）]をクリックして、アドレスを [次で始まるアドレスにはプロキシサー
バを使用しない（Do not use proxy server for addresses beginning with）]ボックスに入力しま
す。たとえば、*.example.comのようにワイルドカードを使用できます。
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トランスペアレント認証用の Firefoxの設定
NTLMトランスペアレント認証を有効にするよう Firefoxを設定するには、次の手順を実行し
ます。

手順

ステップ 1 [about:config]を開きます。フィルタバーを使用して、修正する必要のある設定を検索します。

ステップ 2 NTLMをサポートするには、次の設定を修正します（network.automaticでフィルタリング）。

• [network.automatic-ntlm-auth.trusted-uris]：設定をダブルクリックし、URLを入力して [OK]
をクリックします。カンマで区切って複数の URLを入力できます。プロトコルを含める
かどうかは任意です。次に例を示します。

http://host.example.com, http://hostname, myhost.example.com

URLの一部を使用することもできます。Firefoxは、ランダムに部分文字列と照合するの
ではなく、文字列の末尾と照合します。したがって、ドメイン名のみ指定することによ

り、内部ネットワーク全体を包含することができます。次に例を示します。

example.com

• [network.automatic-ntlm-auth.allow-proxies]：値が、デフォルトの [true]であることを確認し
ます。値が [false]になっている場合は、ダブルクリックして変更します。

ステップ 3 HTTPプロキシ設定を確認します。これは、[ツール（Tools）] > [オプション（Options）]を選
択し、次に [オプション（Options）]ダイアログボックスで [ネットワーク（Network）]タブを
クリックすると見つかります。[接続（Connection）]グループで、[設定（Settings）]ボタンを
クリックします。

• [プロキシなし（No Proxy）]が選択されている場合は、何も設定する必要がありません。
• [システムのプロキシ設定を使用（Use System Proxy Settings）]が選択されている場合、

[about:config]内の [network.proxy.no_proxies_on]プロパティを修正して、
[network.automatic-ntlm-auth.trusted-uris]に含めた信頼済みURIを追加する必要があります。

• [手動プロキシ設定（Manual Proxy Configuration）]が選択されている場合、これらの信頼
済み URIを包含するように [プロキシなし（No Proxy For）]リストを更新します。

•他のオプションの1つが選択されている場合、これらの設定で使用するプロパティから同
一の信頼済み URIが除外されていることを確認します。
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アイデンティティポリシーのモニタリング
認証を必要とするアイデンティティポリシーが正常に動作している場合は、[モニタリング
（Monitoring）]> [ユーザ（Users）]ダッシュボードやユーザ情報を含むその他のダッシュボー
ドにユーザ情報が表示されます。

さらに、[モニタリング（Monitoring）]> [イベント（Events）]に表示されるイベントにもユー
ザ情報が含まれています。

ユーザ情報が表示されない場合は、ディレクトリサーバが正常に機能していることを確認しま

す。接続を確認するには、ディレクトリサーバの設定ダイアログボックスの [テスト（Test）]
ボタンを使用します。

ディレクトリサーバが機能し、使用可能である場合、アクティブ認証を必要とするアイデン

ティティルールのトラフィック一致条件が、ユーザを照合するように書かれていることを確認

します。たとえば、送信元ゾーンに、ユーザトラフィックがデバイスに入力するために経由す

るインターフェイスが含まれていることを確認します。アクティブ認証アイデンティティルー

ルは HTTPトラフィックのみを照合するため、ユーザはデバイスを通じてそのタイプのトラ
フィックを送信している必要があります。

パッシブ認証の場合、そのソースを使用しているときは、ISEオブジェクトの [テスト（Test）]
ボタンを使用します。リモートアクセス VPNを使用している場合は、サービスが正常に機能
していることと、ユーザが VPN接続を確立できることを確認します。問題の特定と解決の詳
細については、これらの機能に関するトラブルシューティングのトピックを参照してくださ

い。

アイデンティティポリシーの例
使用例の章には、アイデンティティポリシーの実装例が含まれています。ネットワークトラ

フィックを調べる方法（46ページ）を参照してください。
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第 14 章

セキュリティインテリジェンス

セキュリティインテリジェンスポリシーにより、送信元/宛先の IPアドレスまたは宛先 URL
に基づいて、望ましくないトラフィックを早い段階でドロップできます。ここでは、セキュリ

ティインテリジェンスの実装方法について説明します。

•セキュリティインテリジェンスについて（337ページ）
•セキュリティインテリジェンスのためのライセンス要件（339ページ）
•セキュリティインテリジェンスの設定（339ページ）
•セキュリティインテリジェンスのモニタリング（341ページ）
•セキュリティインテリジェンスの例（341ページ）

セキュリティインテリジェンスについて
セキュリティインテリジェンスポリシーにより、送信元/宛先の IPアドレスまたは宛先 URL
に基づいて、望ましくないトラフィックを早い段階でドロップできます。システムは、ブラッ

クリストに登録されたこのトラフィックをアクセスコントロールポリシーで評価する前にド

ロップすることにより、使用されるシステムリソースの量を減らします。

次に基づいてトラフィックをブラックリストに登録できます。

• Cisco Talos Intelligence Group（Talos）フィード：Talos定期的に更新されるセキュリティ
インテリジェンスフィードへのアクセスを提供します。マルウェア、スパム、ボットネッ

ト、フィッシングなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては

消えるため、カスタム設定を更新して導入するのでは最新の状況に追いつきません。シス

テムはフィードの更新を定期的にダウンロードするため、設定を再導入する必要なく新し

い脅威インテリジェンスを利用できます。

Talosフィードはデフォルトで 1時間ごとに更新されます。[デバ
イス（Device）] > [更新（Updates）]ページからは、更新頻度を
変更するだけでなく、オンデマンドでフィードを更新することも

できます。

（注）
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•ネットワークおよび URLオブジェクト：ブロック対象の IPアドレスまたは URLが既知
の場合は、それらのオブジェクトを作成し、それらをブラックリスト（またはホワイトリ

ストとも呼ばれる例外リスト）に追加できます。FQDNまたは範囲指定によりネットワー
クオブジェクトを使用できないことに注意してください。

IPアドレス（ネットワーク）と URLで別のブラックリストを作成します。

ブラックリストの例外の作成

各ブラックリストには関連付けられた例外リストを作成でき、これはホワイトリストとも呼ば

れます。例外リストの唯一の目的は、ブラックリストに表示される IPアドレスまたは URLを
除外することです。つまり、使用する必要があり、安全であることがわかっているアドレスや

URLが、ブラックリストに設定されているフィードにある場合、ブラックリストから完全にカ
テゴリを削除せずに、そのネットワーク/URLを除外できます。

除外された、またはホワイトリストに登録されたトラフィックは、以後アクセスコントロール

ポリシーによって評価されます。接続が許可またはドロップされたかどうかの最終決定は、接

続に一致するアクセス制御ルールに基づきます。また、アクセスルールは接続に侵入やマル

ウェア検査を適用するかどうかも判断します。

セキュリティインテリジェンスフィードカテゴリ

次の表では、Cisco Talos Intelligence Group（Talos）フィードで使用可能なカテゴリについて説
明します。これらのカテゴリは、ネットワークと URLのブラックリストの両方に使用できま
す。

表 8 : Talosフィードのカテゴリ

説明カテゴリ

アウトバウンドの悪意のあるアクティビティで知られている、アクティブ

なスキャナとブラックリストに登録されたホスト。

attackers

bogonネットワークと未割り当て IPアドレス。bogon

バイナリマルウェアドロッパーをホストするサイト。bots

ボットネットの指示管理サーバをホストするサイト。CnC

指示管理サーバでランデブーポイントとして動作する多数のドメイン名の

生成に使用されるマルウェアアルゴリズム。

dga

クライアントでのソフトウェアの脆弱性を識別するために設計されたソフ

トウェアキット。

exploitkit

マルウェアバイナリまたはエクスプロイトキットをホストするサイト。malware

匿名でのWebブラウジングを許可するオープンプロキシ。open_proxy
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説明カテゴリ

スパムに使用されることが知られているオープンメールリレー。open_relay

フィッシング詐欺のページをホストするサイト。phishing

悪意のある、または不審なアクティビティに積極的に参加している IPア
ドレスおよび URL。

response

スパムの送信で知られているメールホスト。spam

疑わしく、既知のマルウェアのような特性を持っていると思われるファイ

ル。

suspicious

Torの出口ノード。tor_exit_node

セキュリティインテリジェンスのためのライセンス要件
セキュリティインテリジェンスを使用するには、脅威ライセンスを有効にする必要がありま

す。オプションライセンスの有効化と無効化（95ページ）を参照してください。

セキュリティインテリジェンスの設定
セキュリティインテリジェンスポリシーにより、送信元/宛先の IPアドレスまたは宛先 URL
に基づいて、望ましくないトラフィックを早い段階でドロップできます。許可された接続もす

べてアクセスコントロールポリシーによって引き続き評価され、最終的にドロップされる可

能性があります。セキュリティインテリジェンスを使用するには、脅威ライセンスを有効にす

る必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [セキュリティインテリジェンス（Security Intelligence）]の順に選択
します。

ステップ 2 ポリシーが有効になっていない場合は、[セキュリティインテリジェンスの有効化（Enable
Security Intelligence）]ボタンをクリックします。

[セキュリティインテリジェンス（Security Intelligence）]をクリックして [オフ（Off）]にする
ことで、いつでもポリシーを無効にできます。設定は維持されるため、ポリシーを再度有効に

するときに再設定する必要はありません。

ステップ 3 セキュリティインテリジェンスを設定します。

ネットワーク（IPアドレス）と URLには別々のブラックリストがあります。
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a) [ネットワーク（Network）]または [URL]タブをクリックして、構成するブラックリスト
を表示します。

b) [ブラックリスト（Blacklist）]で、[+]をクリックして接続をすぐにドロップするオブジェ
クトまたはフィードを選択します。

オブジェクトセレクタは、種類によってオブジェクトおよびフィードを別々のタブに整理

します。希望するオブジェクトがまだ存在しない場合、リストの下部にある [新しいオブ
ジェクトの作成（Create New Object）]リンクをクリックして作成します。Cisco Talos
Intelligence Group（Talos）フィードの説明については、フィードの横にある [i]ボタンをク
リックしてください。セキュリティインテリジェンスフィードカテゴリ（338ページ）も
参照してください。

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブ
ロックを無視します。これには、any-ipv4と any-ipv6のネットワークオブジェク
トが含まれます。ネットワークのブラックリストにこれらのオブジェクトを選択

しないでください。

（注）

c) [ブロックしない（Do Not Block）]リストで、[+]をクリックしてブラックリストの例外を
すべて選択します。

このリストを構成する唯一の理由は、ブラックリストにある IPアドレスまたは URLを例
外にすることです。適用除外された接続は、その後アクセス制御ポリシーによって評価さ

れ、いずれにしても破棄される可能性があります。

d) 他のブラックリストを構成するには上記の手順を繰り返します。

ステップ 4 （オプション）[ログ設定の編集（Edit Logging Settings）]ボタン（ ）をクリックしてログを

設定します。

ロギングを有効にした場合は、ブラックリストのエントリに一致するものが記録されます。ロ

ギングを有効にして、除外された接続がアクセス制御ルールに一致した場合、ログメッセージ

は取得しますが例外エントリに一致するものは記録されません。

次を設定します。

• [接続イベントロギング（Connection Events Logging）]：クリックしてロギングを有効また
は無効に切り替えます。

• [Syslog]：外部の syslogサーバにイベントのコピーを送信するには、このオプションを選
択して、syslogサーバを定義するサーバオブジェクトを選択します。必要なオブジェクト
が存在しない場合は、[新しいSyslogサーバの追加（Add Syslog Server）]をクリックして作
成します。

デバイスのイベントストレージは限られているため、外部 syslogサーバへイベントを送
信すると、長期的な保存が可能になり、イベント分析を強化できます。
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セキュリティインテリジェンスのモニタリング
セキュリティインテリジェンスポリシーのログ記録を有効にすると、システムはブラックリ

ストに追加された接続ごとにセキュリティインテリジェンスイベントを生成します。これら

の接続に一致する接続イベントがあります。

ブラックリストに追加されたドロップされた接続の統計情報は、[モニタリング（Monitoring）]
ページの、使用可能なさまざまなダッシュボードに表示されます。

[モニタリング（Monitoring）] > [アクセスおよびSIルール（Access and SI Rules）]ダッシュ
ボードに、トラフィックと一致する、上位のアクセスルールとセキュリティインテリジェン

スに相当するルールが表示されます。

さらに、[モニタリング（Monitoring）] > [イベント（Events）]、次に [セキュリティインテリ
ジェンス（Security Intelligence）]を選択して、セキュリティインテリジェンスイベントと、
関連する接続イベントを [接続（Connection）]タブに表示できます。

•イベントの [SIカテゴリID（SI Category ID）]フィールドは、ネットワークまたは URLオ
ブジェクトあるいはフィードなど、ブラックリストに一致するオブジェクトを示します。

•接続イベントの [理由（Reason）]フィールドは、イベントに表示されたアクションが適用
された理由について説明します。たとえば、ブロックアクションは、IPブロックまたは
URLブロックなどの理由と組み合わされて、接続がブラックリストに追加され、セキュリ
ティインテリジェンスによってドロップされたことを示します。

セキュリティインテリジェンスの例
使用例の章には、セキュリティインテリジェンスポリシーの実装例が含まれています。脅威

をブロックする方法（54ページ）を参照してください。
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第 15 章

アクセス制御

ここでは、アクセスコントロールルールについて説明します。これらのルールにより、デバ

イスを通過するトラフィックが制御されるとともに、侵入インスペクションなどの高度なサー

ビスがトラフィックに適用されます。

•アクセスコントロールの概要（343ページ）
•アクセス制御のためのライセンス要件（353ページ）
•アクセスコントロールポリシーに関する注意事項と制限事項（354ページ）
•アクセスコントロールポリシーを設定する（356ページ）
•アクセスコントロールポリシーのモニタリング（370ページ）
•アクセス制御の例（372ページ）

アクセスコントロールの概要
次に、アクセスコントロールポリシーを説明します。

アクセスコントロールルールとデフォルトアクション

ネットワークリソースへのアクセスを許可またはブロックするには、アクセスコントロール

ポリシーを使用します。ポリシーは順序付けられた一連のルールで構成され、上から下へと評

価されます。トラフィックに適用されるルールは、すべてのトラフィック条件が一致する最初

のルールです。

アクセスの制御は次に基づいて行われます。

•送信元と宛先の IPアドレス、プロトコル、ポート、インターフェイスなど従来のネット
ワーク特性（セキュリティゾーンの形式で）。

•送信元と宛先の完全修飾ドメイン名（FQDN）（ネットワークオブジェクトの形式）。ト
ラフィックの照合は、その名前に関して DNSルックアップから返された IPアドレスに基
づいて行われます。

•使用されているアプリケーション。アクセスコントロールは特定のアプリケーションに基
づいて行うことも、アプリケーションのカテゴリ、特定の特性がタグ付けされたアプリ
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ケーション、アプリケーションのタイプ（クライアント、サーバ、Web）、またはアプリ
ケーションのリスクやビジネスとの関連性の格付けを対象とするルールを作成できます。

•汎用的なURLのカテゴリが含まれるWeb要求の宛先URL。ターゲットサイトのパブリッ
クレピュテーションに基づいて、カテゴリの一致を絞り込むことができます。

•要求を作成したユーザ、またはユーザが所属するユーザグループ。

ユーザが許可する暗号化トラフィックの場合、IPSインスペクションを適用して脅威をチェッ
クし、攻撃だと思われるトラフィックをブロックできます。また、禁止されたファイルやマル

ウェアをチェックするためにファイルポリシーも使用できます。

アクセスルールに一致しないすべてのトラフィックは、アクセスコントロールの [デフォルト
アクション（Default Action）]によって処理されます。デフォルトでトラフィックを許可する
場合は、侵入インスペクションをトラフィックに適用できます。ただし、デフォルトアクショ

ンで処理されるトラフィックでは、ファイルまたはマルウェアのインスペクションを実行でき

ません。

アプリケーションフィルタリング

アクセスコントロールルールを使用すると、接続で使用されるアプリケーションに基づいて

トラフィックをフィルタリングできます。このシステムはさまざまアプリケーションを認識で

きるため、すべてのWebアプリケーションをブロックせずに 1つのWebアプリケーションを
ブロックする方法を探す必要はありません。

人気のあるアプリケーションでは、アプリケーションのさまざまな要素にフィルタ処理を行え

ます。たとえば、Facebookをブロックせずに、Facebook Gamesをブロックするルールを作成
できます。

一般的なアプリケーション特性に基づいて、リスクまたはビジネスとの関連性、タイプ、タグ

を選択することでアプリケーショングループ全体をブロックまたは許可するルールを作成でき

ます。ただし、アプリケーションフィルタでカテゴリを選択するときは、目的のアプリケー

ション以外を含まないように一致するアプリケーションのリストをよく確認してください。可

能なグループ処理の詳細については、アプリケーション基準（361ページ）を参照してくださ
い。

暗号化および復号トラフィックのアプリケーション制御

アプリケーションが暗号化を使用する場合、システムはアプリケーションを識別できない場合

があります。

システムは StartTLS（SMTPS、POPS、FTPS、TelnetS、IMAPSなど）で暗号化されたアプリ
ケーショントラフィックを検出できます。さらに、TLS ClientHelloメッセージの Server Name
Indication、またはサーバ証明書のサブジェクト識別名の値に基づいて、特定の暗号化されたア
プリケーションを識別できます。

アプリケーションフィルタのダイアログボックスを使用し、次のタグを選択することでアプリ

ケーションに復号が必要かどうかを決定してから、アプリケーションのリストを確認します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
344

セキュリティポリシー

アプリケーションフィルタリング



• [SSLプロトコル（SSL Protocol）]：SSLプロトコルとしてタグ付けされたトラフィックを
解釈する必要はありません。システムはこのトラフィックを認識し、アクセスコントロー

ル操作を適用できます。リストされたアプリケーションのアクセスコントロールルール

は、想定される接続に一致する必要があります。

• [復号されたトラフィック（Decrypted Traffic）]：最初にトラフィックを復号する場合の
み、システムがこのトラフィックを特定できます。このトラフィックにSSL復号ルールを
設定します。

アプリケーションフィルタリングのベストプラクティス

アプリケーションフィルタリングのアクセス制御ルールを設計する際は、次の推奨事項を覚え

ておいてください。

•アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを
処理するには、参照しているアプリケーションではなく、参照されるアプリケーションを

照合します。

•アプリケーションと URLの基準を同じルールで組み合わせることは避けてください（特
に暗号化されたトラフィックの場合）。

• [復号トラフィック（Decrypted Traffic）]のタグが付けられたトラフィックにルールを作成
する場合、一致するトラフィックを復号するSSL復号ルールがあることを確認します。こ
れらのアプリケーションは、復号された接続でのみ識別できます。

•システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。
Skypeトラフィックを制御するには、個々のアプリケーションを選択する代わりに、[アプ
リケーションフィルタ（Application Filters）]リストから [Skype]タグを選択します。これ
により、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御できるよう
になります。

• Zohoメールへのアクセスを制御するには、ZohoアプリケーションとZoho Mailアプリケー
ションの両方を選択します。

URLフィルタリング
アクセス制御ルールを使用して、HTTPまたは HTTPS接続に使用される URLに基づいてトラ
フィックをフィルタ処理できます。HTTPSは暗号化されるので、HTTPの URLフィルタリン
グは HTTPSの URLフィルタリングよりも簡単なものであることに注意してください。

次の手法を使用して、URLフィルタリングを実装できます。

•カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリングラ
イセンスにより、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいて、Webサイトへのアクセスを制御できます。これは、不要なサイトをブロック
するのに最も簡単で効果的な方法です。

•手動 URLフィルタリング：任意のライセンスで、個々の URLおよび URLのグループを
手動で指定し、Webトラフィックのきめ細かいカスタム制御を実現できます。手動フィル
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タリングの主な目的はカテゴリベースのブロックルールに例外を作成することですが、他

の目的にも手動ルールを使用できます。

ここでは、URLフィルタリングについてさらに詳しく説明します。

カテゴリ別とレピュテーション別の URLのフィルタリング

URLフィルタリングライセンスを使用することにより、要求されたURLのカテゴリおよびレ
ピュテーションに基づいてWebサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル

1）からウェルノウン（レベル 5）の範囲です。

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスク URLをブロックで
きます。

カテゴリの説明については、https://www.talosintelligence.com/categoriesを参照してください。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。脅威を示すサイトや、望ましくないコンテンツを提供するサイトが現れては

消えるペースが早すぎて、新しいポリシーを更新して適用するのが間に合わないこともありま

す。シスコがURLデータベースで新しいサイト、変更された分類、変更されたレピュテーショ
ンについて更新すると、ルールは自動的に新しい情報に調整されます。新しいサイトを考慮す

るようにルールを編集する必要はありません。

定期的な URLデータベースの更新を有効にすると、システムは最新の情報を使用して URL
フィルタリングを行うことができます。また、Cisco Collective Security Intelligence（CSI）との
通信を有効にすると、不明なカテゴリとレピュテーションについて URLの最新の脅威インテ
リジェンスを取得することもできます。詳細については、URLフィルタリングの設定（622
ページ）を参照してください。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。

（注）

カテゴリとレピュテーションでの URLの検索

次のサイトを使用して、特定の URLのカテゴリとレピュテーションをチェックできます。こ
の情報は、カテゴリおよびレピュテーションベースの URLフィルタリングルールの動作を
チェックするために役立ちます。

https://www.brightcloud.com/tools/url-ip-lookup.php
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手動 URLフィルタリング

個別のURLまたはURLのグループを手動でフィルタリングすることにより、カテゴリおよび
レピュテーションベースの URLフィルタリングを補完または選択的にオーバーライドできま
す。特殊なライセンスなしでこのタイプの URLフィルタリングを実行できます。

たとえば、アクセス制御を使用して、組織にとって不適切なカテゴリのWebサイトをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれ、アクセスを提供したい場合、
そのサイトに対して手動の許可ルールを作成し、カテゴリのブロックルールの前に配置できま

す。

手動で URLフィルタリングを設定するには、対象の URLを含む URLオブジェクトを作成し
ます。この URLを解釈する方法は、次のルールに基づきます。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバのホスト名のみに
基づきます。ホスト名は、://の区切り記号の後、またはホスト名のドットの後に来る場
合、一致とみなされます。たとえば、ign.comは ign.comおよび www.ign.comと一致する
が、verisign.comとは一致しません。

• 1つ以上の /を含める場合、サーバ名、パス、およびクエリパラメータを含む文字列の部
分一致には URL文字列全体が使用されます。ただし、サーバは再構成することができ、
ページは新しいパスに移動できるため、個々のWebページまたはサイトの一部をブロッ
クまたは許可するのに手動の URLフィルタリングは使用しないことをお勧めします。文
字列の部分一致も予期しない一致となる可能性があり、URLオブジェクトに含める文字列
が意図しないサーバ上のパスやクエリパラメータ内の文字列とも一致することがありま

す。

•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限

り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。
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証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）

HTTPSトラフィックのフィルタリング

HTTPSトラフィックは暗号化されているために、HTTPSトラフィックに対して直接URLフィ
ルタリングを実行しても、HTTPトラフィックに対して行う場合ほどシンプルではありません。
そのため、SSL復号ポリシーを使用してフィルタリング対象のすべての HTTPSトラフィック
を復号することを検討する必要があります。この方法では、URLフィルタリングアクセスコ
ントロールポリシーは復号されたトラフィックで機能し、通常のHTTPトラフィックの場合と
同じ結果が得られます。

ただし、一部のHTTPSトラフィックが復号せずにアクセスコントロールポリシーに渡される
ようにする場合は、HTTPSトラフィックと一致するルールは HTTPトラフィックの場合と異
なることを理解する必要があります。暗号化されたトラフィックをフィルタリングするには、

システムはSSLハンドシェイク時に渡される情報（トラフィックを暗号化するために使用され
る公開キー証明書のサブジェクト共通名）に基づいて、要求された URLを決定します。URL
のWebサイトのホスト名とサブジェクト共通名の間には、ほとんど、またはまったく関係が
ないことがあります。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。HTTPSの URLを手動でフィルタリングする場合は、サブドメイン情報
を含めないでください。たとえば、www.example.comではなく、example.comを使用します。
また、サイトによって使用される証明書の内容を確認し、サブジェクト共通名で使用されるド

メインが正しいこと、この名前が他のルールと競合しないことを確認してください（たとえ

ば、ブロックするサイトの名前が許可する名前と重複する可能性があります）。たとえば、

youtube.comの証明書のサブジェクト共通名は *.google.comです（当然、これは随時変更され
る可能性があります）。

証明書情報を利用できないためにブラウザが TLSセッションを再開した場合、URLオブジェ
クトはHTTPSトラフィックと一致しません。このため、慎重にURLオブジェクトを設定した
場合でも、HTTPS接続では一貫性のない結果が得られることがあります。

（注）

暗号化プロトコルによるトラフィックの制御

システムは、URLフィルタリングの実行時に暗号化プロトコル（HTTPと HTTPS）を無視し
ます。これは、手動およびレピュテーションベース両方の URL条件で発生します。つまり、
URLフィルタリングでは、次のWebサイトへのトラフィックが同様に処理されます。

• http://example.com
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• https://example.com

両方ではなく、HTTPトラフィックのみまたは HTTPSトラフィックのみと一致するルールを
設定するには、宛先の条件で TCPポートを指定するか、アプリケーション条件をルールに追
加します。たとえば、それぞれ、TCPポートまたはアプリケーション条件と URL条件を含む
2つのアクセス制御ルールを作成することにより、サイトへの HTTPSアクセスを許可しなが
ら、HTTPアクセスを禁止できます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

アクション：許可

TCPポートまたはアプリケーション：HTTPS（TCPポート 443）
URL：example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

アクション：ブロック

TCPポートまたはアプリケーション：HTTP（TCPポート 80）
URL：example.com

URLフィルタリングとアプリケーションフィルタリングの比較

URLフィルタリングとアプリケーションフィルタリングには類似点があります。しかし、そ
れらは非常に異なる目的で使用する必要があります。

• URLフィルタリングは、Webサーバ全体へのアクセスをブロックまたは許可するのに適
しています。たとえば、ネットワーク上であらゆるタイプのギャンブルを許可しないよう

にする場合は、ギャンブルカテゴリをブロックするURLフィルタリングルールを作成で
きます。このルールでは、ユーザはカテゴリ内のWebサーバ上のどのページにもアクセ
スできません。

•アプリケーションフィルタリングは、ホスティングサイトに関係なく特定のアプリケー
ションをブロックするため、またはそうしないと許容されるWebサイトの特定の機能を
ブロックするために便利です。たとえば、Facebookのすべてをブロックすることなく
Facebookのゲームアプリケーションだけをブロックできます。

アプリケーション基準と URLの基準を組み合わせると予期しない結果につながることがある
ため、URLとアプリケーションの基準では別のルールを作成するのが良いポリシーです。1つ
のルールでアプリケーション基準とURLの基準を組み合わせる必要がある場合は、アプリケー
ションとURLのルールがより一般的なアプリケーションのみまたはURLのみのルールの例外
として機能する場合を除き、単純なアプリケーションのみまたは URLのみのルールの後に配
置する必要があります。URLフィルタリングブロックルールはアプリケーションフィルタリ
ングよりも広範になるため、アプリケーションのみのルールの上に配置する必要があります。

アプリケーション基準と URLの基準を組み合わせる場合、より慎重にネットワークをモニタ
し、不要なサイトやアプリケーションへのアクセスを許可しないようにする必要があります。
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効果的な URLフィルタリングのベストプラクティス

URLフィルタリングのアクセス制御ルールを設計するときは、次の推奨事項を覚えておいてく
ださい。

•カテゴリとレピュテーションブロックは可能な限り使用します。これにより、新しいサイ
トはカテゴリに追加されるとともに、自動的にブロックされ、そのレピュテーションに基

づくブロックは、サイトの評判が上がる（または下がる）と調整されます。

• URLカテゴリのマッチングを使用するときは、サイトのログインページがサイトそのも
のと異なるカテゴリにある場合に注意してください。たとえば、Gmailは [Webベースの電
子メール（Web-based Email）]カテゴリにあり、ログインページは [インターネットポー
タル（Internet Portals）]カテゴリにあります。それらのカテゴリに関して異なるアクショ
ンを実行する異なるルールがある場合、意図しない結果が生じる可能性があります。

• URLオブジェクトを使用して、Webサイト全体を対象とし、カテゴリブロックルールの
例外を作成します。つまり、本来はカテゴリルールでブロックされる特定のサイトを許可

します。

•（URLオブジェクトを使用して）Webサーバを手動でブロックする場合は、セキュリティ
インテリジェンスポリシーでこれを行うとより効果的です。セキュリティインテリジェ

ンスポリシーはアクセス制御ルールが評価される前に接続をドロップするので、より速く

より効率的にブロックできます。

• HTTPS接続の最も効果的なフィルタリングのために、記述しているアクセス制御ルール
の対象のトラフィックを復号する SSL復号ルールを実装します。復号された HTTPS接続
はアクセス制御ポリシーの HTTP接続としてフィルタ処理されるので、HTTPSフィルタ
リングの制限はすべて回避されます。

• URLのブロックルールはアプリケーションフィルタリングルールの前に配置します。
URLフィルタリングはWebサーバ全体をブロックするのに対し、アプリケーションフィ
ルタリングはWebサーバに関係なく、特定のアプリケーションの使用を対象とするため
です。

•カテゴリが不明な高リスクサイトをブロックする場合は、[悪意のあるサイト（Malicious
Sites）]カテゴリを選択します。カテゴリが不明な非高リスクサイトの場合は、[不明
（Unknown）]カテゴリを選択します。

Webサイトのブロック時にユーザに表示される内容

URLフィルタリングルールでWebサイトをブロックした場合、ユーザに表示される内容は、
サイトが暗号化されているかどうかに基づいて異なります。

• HTTP接続：タイムアウトまたはリセットされた接続の場合、通常のブラウザページの代
わりにシステムのデフォルトのブロック応答ページが表示されます。このページには、故

意に接続がブロックされたことが明確に示されます。

• HTTPS（暗号化）接続：システムのデフォルトのブロック応答ページは表示されません。
代わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示されます。エ
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ラーメッセージには、ポリシーによってサイトがブロックされたことは示されません。代

わりに、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセージ

からは、故意に接続がブロックされたことは明らかになりません。

さらに、Webサイトは、明示的なURLフィルタリングルールではないその他のアクセスコン
トロールルールまたはデフォルトのアクションによってブロックされている場合があります。

たとえば、ネットワーク全体または地理位置情報をブロックしている場合、ネットワーク上ま

たはその地理的な位置にあるWebサイトもブロックされます。これらのルールによってブロッ
クされたユーザには、以下の制限で説明するとおり、応答ページが表示されることもあれば、

表示されないこともあります。

URLフィルタリングを実装している場合、サイトが意図的にブロックされているときに表示さ
れることがある内容と、どのタイプのサイトをブロックしているかについてエンドユーザに説

明することを検討してください。そうでないと、エンドユーザがブロックされた接続のトラブ

ルシューティングにかなりの時間を費やしてしまう場合があります。

HTTP応答ページの制限

システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわ
けではありません。

• Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワー
ク条件のみの早期に適用されたブロッキングルール）の結果としてブロックされている場

合、システムは応答ページを表示しません。

•システムが要求された URLを特定する前に、Webトラフィックがブロックされている場
合、システムは応答ページを表示しません。

•アクセスコントロールルールによってブロックされている暗号化された接続の場合、シ
ステムは応答ページを表示しません。

侵入、ファイル、マルウェアのインスペクション

侵入ポリシーとファイルポリシーは、トラフィックが宛先に対して許可される前の最後のとり

でとして連携して動作します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイルコントロールと AMP for Firepowerの機能を制
御します。

他のトラフィック処理はすべて、侵入、禁止されたファイル、およびマルウェアについて、

ネットワークトラフィックが調べられる前に実行されます。侵入ポリシーまたはファイルポ

リシーをアクセスコントロールルールに関連付けることで、アクセスコントロールルールの

条件に一致するトラフィックを通過させる前に、侵入ポリシーまたはファイルポリシー（また

はその両方）を使ってトラフィックのインスペクションを実行するよう、システムに指示でき

ます。
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トラフィックを [許可（allow）]するのみの侵入ポリシーおよびファイルポリシーを設定でき
ます。トラフィックを [信頼（trust）]または [ブロック（block）]するように設定されたルー
ルではインスペクションは実行されません。さらに、アクセスコントロールポリシーのデフォ

ルトのアクションが [許可（allow）]の場合は、侵入ポリシーを設定できますが、ファイルポ
リシーは設定できません。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクショ

ンは侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリ

シーによってブロックされたファイルを検査しません。ファイルインスペクション内では、タ

イプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキングより

も優先されます。ファイルがセッションで検出されてブロックされるまで、セッションからの

パケットは侵入インスペクションの対象になります。

デフォルトでは、暗号化されたペイロードの侵入インスペクションとファイルインスペクショ

ンは無効になっています。これにより、侵入およびファイルインスペクションが設定されたア

クセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンス

が向上します。暗号化されていないトラフィックのみのインスペクションが実行されます。

（注）

アクセス制御ルールの順序のベストプラクティス

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。次の推奨事項を考慮してください。

•固有のルールは一般的なルールの前に来る必要があります（特に特定のルールが一般的な
ルールの例外である場合）。

•レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポート番号など）にのみ基づいてト
ラフィックをドロップするルールはできるだけ早く来る必要があります。レイヤ 3/4基準
は迅速かつ検査なしで評価することができるので、アプリケーションや URL基準などの
検査を必要とするルールの前に来ることをお勧めします。もちろん、これらのルールの例

外はこれらより上位に配置されなければなりません。

•可能な限り、固有のドロップルールはポリシーの最上位近くに配置します。これにより、
望ましくないトラフィックへの可能な限り早期の決定が保証されます。

•アプリケーションと URLの基準の両方を含むルールは、より一般的なアプリケーション
のみまたは URLのみのルールの例外として機能している場合を除き、単純なアプリケー
ションのみまたはURLのみのルールの後に来る必要があります。アプリケーションとURL
の基準を組み合わせることで、予期しない結果が生じることがある（特に暗号化されたト

ラフィックの場合）ため、可能な限り、URLとアプリケーションのフィルタリング用に個
別のルールを作成することをお勧めします。
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NATとアクセスルール
アクセスルールは、NATを設定している場合でも、アクセスルールの一致を決定する際に常
に実際の IPアドレスを使用します。たとえば、内部サーバ 10.1.1.5用の NATを設定して、パ
ブリックにルーティング可能な外部の IPアドレス 209.165.201.5をこのサーバに付与する場合
は、この内部サーバへのアクセスを外部トラフィックに許可するアクセスルールの中で、サー

バのマッピングアドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要
があります。

その他のセキュリティポリシーがアクセス制御に影響する仕組み

その他のセキュリティポリシーは、アクセス制御ルールが機能し接続と一致する方法に影響を

与えます。アクセスルールを設定するときは、次の点に注意してください。

• [SSL復号]ポリシー：SSL復号ルールはアクセス制御の前に評価されます。したがって、
暗号化された接続が、復号化のいくつかのタイプを適用するSSL復号ルールと一致する場
合、それはアクセスコントロールポリシーによって評価されるプレーンテキスト（復号

化）接続です。アクセスルールは、暗号化されたバージョンの接続を参照しません。ま

た、トラフィックをドロップする SSL復号ルールと一致するすべての接続はアクセスコ
ントロールポリシーによって参照されることがありません。最後に、復号しないルールと

一致する暗号化された接続は、その暗号化された状態で評価されます。

• [アイデンティティ]ポリシー：送信元 IPアドレスのユーザマッピングがある場合にのみ
接続はユーザ（およびユーザグループ）と一致します。ユーザまたはグループメンバー

シップを重視するアクセスルールは、ユーザアイデンティティがアイデンティティポリ

シーによって正常に収集された接続のみと一致できます。

• [セキュリティインテリジェンス]ポリシー：アクセスコントロールポリシーではブラッ
クリストに登録されてドロップされた接続が参照されることはありません。

• [VPN]（サイト間またはリモートアクセス）：VPNトラフィックは常にアクセスコント
ロールポリシーに対して評価され、一致するルールに基づいて接続は許可またはドロップ

されます。ただし、VPNトンネル自体はアクセスコントロールポリシーが評価される前
に復号化されます。アクセスコントロールポリシーは、トンネル自体ではなくVPNトン
ネル内に組み込まれている接続を評価します。

アクセス制御のためのライセンス要件
アクセス制御ポリシーを使用するのに特別なライセンスは必要ありません。

ただし、アクセス制御ポリシー内の特定の機能には、次のライセンスが必要です。ライセンス

の設定については、オプションライセンスの有効化と無効化（95ページ）を参照してくださ
い。

• [URLフィルタリング ]ライセンス：URLカテゴリおよびレピュテーションを一致基準と
して使用するルールを作成するため。
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• [脅威]ライセンス：アクセスルールまたはデフォルトアクションに侵入ポリシーを設定
するため。ファイルポリシーを使用する場合もこのライセンスが必要です。

• [マルウェア ]ライセンス：マルウェア制御のためのアクセスルールにファイルポリシー
を設定するため。

アクセスコントロールポリシーに関する注意事項と制限

事項
アクセス制御のためのいくつかの追加の制限事項を次に示します。ルールから期待どおりの結

果を得ているかどうかを評価してこれらを検討してください。

• Firepower Device Managerはディレクトリサーバから最大 50,000人のユーザに関する情報
をダウンロードできます。ディレクトリサーバに 50,000以上のユーザアカウントが含ま
れる場合、アクセスルールでユーザを選択するとき、またはユーザベースのダッシュボー

ド情報を閲覧するときに、すべての可能な名前を確認することができません。ルールは、

ダウンロードしたこれらの名前だけに書き込むことができます。

50,000までの制限は、グループに関連付けられた名前にも適用されます。グループに50,000
を超えるメンバーが含まれている場合は、ダウンロードした50,000個の名前だけをグルー
プメンバーシップに照らして照合できます。

•脆弱性データベース（VDB）の更新によってアプリケーションが削除（廃止）される場合
は、削除されたアプリケーションを使用するアクセス制御ルールまたはアプリケーション

フィルタに変更を加える必要があります。これらのルールを修正するまで、変更を展開す

ることはできません。また、問題を修正する前にシステムソフトウェアアップデートを

インストールすることはできません。[アプリケーションフィルタ（Application Filters）]
オブジェクトページ、またはルールの [アプリケーション（Application）]タブでは、これ
らのアプリケーション名の後に「（廃止）（Deprecated）」と表示されます。

•完全修飾ドメイン名（FQDN）ネットワークオブジェクトを送信元または宛先の基準とし
て使用するには、[デバイス（Device）] > [システム設定（System Settings）] > [DNSサー
バ（DNS Server）]でデータインターフェイスの DNSも設定する必要があります。シス
テムは、アクセス制御ルールで使用されているFQDNオブジェクトのルックアップを実行
するために管理 DNSサーバ設定を使用しません。FQDN解決のトラブルシューティング
については、DNSの一般的な問題のトラブルシューティング（618ページ）を参照してく
ださい。

FQDNによるアクセスの制御はベストエフォート型のメカニズムであることに注意してく
ださい。次の点を考慮してください。

• DNS応答はスプーフィングされる可能性があるため、完全に信頼された内部DNSサー
バのみを使用します。

•一部の FQDNは、特に非常に人気の高いサーバの場合、複数の頻繁に変更される IP
アドレスを持つことがあります。システムはキャッシュされている DNSルックアッ
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プの結果を使用するため、ユーザがまだキャッシュにない新しいアドレスを取得する

可能性があります。したがって、FQDNで人気のあるサイトをブロックすると、矛盾
する結果が提供される可能性があります。

•人気のある FQDNでは、異なるDNSサーバが異なるセットの IPアドレスを返す場合
があります。したがって、構成したものとは異なる DNSサーバをユーザが使用した
場合、FQDNベースのアクセス制御ルールが、クライアントで使用されているサイト
のすべての IPアドレスに適用されない可能性があり、ルールに対して意図した結果
が得られません。

•一部の FQDN DNSエントリでは、存続可能時間（TTL）値が非常に短い場合があり
ます。この結果、ルックアップテーブルで頻繁に再コンパイルが発生し、全体的なシ

ステムパフォーマンスに影響を与える場合があります。

•実際に使用されているルールを編集する場合、その変更は、Snortによって検査されなく
なった、確立されている接続には適用されません。新しいルールは、将来の接続に対する

照合に使用されます。また、Snortによって接続がアクティブに検査されている場合、Snort
は、変更された一致またはアクション基準を既存の接続に適用できます。現在のすべての

接続に変更を確実に適用する必要がある場合は、後で接続の送信元が接続を再確立を試

み、そのために新しいルールに対して適切に照合されることを前提として、デバイスCLI
にログインし、clear connコマンドを使用して、確立されている接続を終了させることが
できます。

•接続のアプリケーションまたは URLを識別するためにシステムは 3～ 5パケットを使用
します。したがって、正しいアクセス制御ルールでも特定の接続ではすぐに一致しない可

能性があります。ただし、アプリケーション/URLが判明すると、接続は一致するルール
に基づいて処理されます。暗号化された接続の場合、これはSSLハンドシェイクでのサー
バ証明書の交換後に発生します。

•システムは、アプリケーションが識別される接続内にペイロードがないパケットに対して
デフォルトポリシーアクションを適用します。

•可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワー
クオブジェクト、およびポートオブジェクトの場合）。たとえば、すべてのインターフェ

イスを含むゾーンを作成するのではなく、セキュリティゾーンの条件を空白のままにする

だけで、すべてのインターフェイスのトラフィックについて照合の効率を高めることがで

きます。基準を複数指定すると、指定した条件の内容についてすべての組み合わせと照合

する必要があります。

•メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレ
ピュテーションによってほとんどの URLフィルタリングが実行されます。たとえば、親
URLのサブサイトがそれぞれ異なる URLカテゴリとレピュテーションを持っている場合
でも、一部のデバイスでは、親 URLのデータのみが保存される場合があります。これら
のデバイスによって処理されるWebトラフィックの場合、システムはクラウドルックアッ
プを実行して、ローカルデータベースにないサイトのカテゴリとレピュテーションを判断

できます。低メモリデバイスには、5508-X、5515-X、5516-X、5525-XなどのASAモデル
が含まれます。
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アクセスコントロールポリシーを設定する
ネットワークリソースへのアクセスを制御するには、アクセスコントロールポリシーを使用

します。ポリシーは順序付けられた一連のルールで構成され、上から下へと評価されます。ト

ラフィックに適用されるルールは、すべてのトラフィック条件が一致する最初のルールです。

トラフィックに一致するルールがない場合、ページ下部に表示されるデフォルトアクションが

適用されます。

アクセスコントロールポリシーを設定するには、[ポリシー（Policies）] > [アクセスコント
ロール（Access Control）]を選択します。

アクセスコントロール表には、すべてのルールが順番に表示されます。各ルールで以下を実行

します。

•左側の列にあるルール番号の隣の [>]ボタンをクリックし、ルール図を開きます。この図
は、ルールがトラフィックをどのように制御するかを視覚的に示します。ボタンを再度ク

リックして図を閉じます。

•ほとんどのセルはインライン編集が可能です。たとえば、アクションをクリックして別の
ものを選択したり、送信元ネットワークオブジェクトをクリックして送信元の条件を追加

または変更したりできます。

•ルールを移動するには、[移動（move）]アイコン（ ）が表示されるまでルールにカー

ソルを合わせ、次にルールをクリックして新しいロケーションにドラッグし、ドロップし

ます。また、ルールを編集して [順序（Order）]リストで新しいロケーションを選択する
ことで、ルールを移動することもできます。希望する処理の順番にルールを配置すること

が重要です。具体的なルール（特に、より一般的なルールに対する例外を定義するルー

ル）は上部近くに配置します。

•右側の列には、ルールのアクションボタンが含まれます。セルにマウスを当てるとボタン
が表示されます。ルールを編集（ ）または削除（ ）できます。

•テーブルの上の [ヒットカウントの切り替え（Toggle Hit Counts）]アイコン（ ）をク

リックし、テーブルの [ヒットカウント（Hit Count）]列を追加または削除します。[ヒッ
トカウント（Hit Count）]列は [名前（Name）]列の右側にあり、ルールの合計ヒット数と
最後のヒットの日付と時刻が表示されます。ヒットカウント情報は、切り替えボタンをク

リックした時に取得されます。最新情報を取得するには、[更新（Refresh）]アイコン（ ）

をクリックします。

次に、ポリシーの設定方法について説明します。

デフォルトアクションの設定

接続が特定のアクセスルールに一致しない場合、アクセスコントロールポリシーのデフォル

トアクションによって処理されます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。

ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [信頼性（Trust）]：いかなる種類の追加インスペクションもなしでトラフィックを許可し
ます。

• [許可（Allow）]：侵入ポリシーの対象となるトラフィックを許可します。
• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペ
クションは実行されません。

ステップ 4 アクションが [許可（Allow）]の場合、侵入ポリシーを選択します。

ポリシーオプションの説明については、侵入ポリシーの設定（366ページ）を参照してくださ
い。

ステップ 5 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイ

ベントビューアに記載されるようにするには、トラフィックのロギングを有効にする必要があ

ります。ロギングの設定（368ページ）を参照してください。

ステップ 6 [OK]をクリックします。

アクセスコントロールルールの設定

アクセスコントロールルールを使用して、ネットワークリソースへのアクセスを制御します。

アクセスコントロールポリシーのルールは、上から下に評価されます。トラフィックに適用

されるルールは、すべてのトラフィック基準が一致する最初のルールです。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。
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ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： +
. _ -

ステップ 5 一致するトラフィックに適用するアクションを選択します。

• [信頼（Trust）]：どのような種類のインスペクションも行わずにトラフィックを許可しま
す。

• [許可（Allow）]：ポリシーで侵入およびその他のインスペクション設定の対象となるトラ
フィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペ
クションは実行されません。

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/宛先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（イン
ターフェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、また
はトラフィックで使用されるプロトコルおよびポート。デフォルトは、すべてのゾーン、

アドレス、地理的位置、プロトコル、およびポートです。送信元/宛先基準（359ページ）
を参照してください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、
リスク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトは

すべてのアプリケーションです。アプリケーション基準（361ページ）を参照してくださ
い。

• [URL]：WebリクエストのURLまたはURLカテゴリ。デフォルトはすべてのURLです。
URL基準（363ページ）を参照してください。

• [ユーザ（Users）]：アイデンティティソース、ユーザまたはユーザグループ。アイデン
ティティポリシーは、ユーザとグループの情報がトラフィックの照合に使用できるかどう

かを定義します。この基準を使用するには、アイデンティティポリシーを設定する必要が

あります。ユーザ基準（364ページ）を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（Create New Object）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

条件をアクセスコントロールルールに追加する場合は、次のヒントを参考にしてください。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、特定の

ホストまたはネットワークの URLフィルタリングを行う単一のルールを使用できます。
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•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはア
プリケーションフィルタにアプリケーション制御を適用する単一のルールを使用できま

す。したがって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえ
ば、送信元/宛先とアプリケーション間）には AND関係があります。

•一部の機能では、適切なライセンスを有効にする必要があります。

ステップ 7 （オプション）[許可（Allow）]アクションを使用するポリシーの場合、暗号化されていない
トラフィックについてさらにインスペクションを設定できます。次のいずれかのリンクをク

リックします。

• [侵入ポリシー（Intrusion Policy）]：トラフィックで侵入およびエクスプロイトを検査する
場合は、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、侵入検査ポリシー
を選択します。侵入ポリシーの設定（366ページ）を参照してください。

• [ファイルポリシー（File Policy）]：マルウェアを含むファイルやブロックすべきファイル
のトラフィックのインスペクションを実行するファイルポリシーを選択します。ファイル

ポリシーの設定（367ページ）を参照してください。

ステップ 8 （オプション）ルールのロギングを設定します。

デフォルトでは、ルールに一致するトラフィックに対して接続イベントは生成されませんが、

ファイルポリシーを選択した場合、ファイルイベントはデフォルトで生成されます。この動

作は変更できます。ダッシュボードデータまたはイベントビューアに含まれるポリシーに一

致するトラフィックのロギングを有効にする必要があります。ロギングの設定（368ページ）
を参照してください。

マッチングアクセスルールのログ構成に関係なくドロップまたはアラートするように設定さ

れている侵入ルールについては、常に侵入イベントが生成されます。

ステップ 9 [OK]をクリックします。

送信元/宛先基準

アクセスルールの送信元/宛先基準によって、トラフィックが通過するセキュリティゾーン
（インターフェイス）、IPアドレスや IPアドレスの国または大陸（地理的位置）、またはト
ラフィックで使用されるプロトコルおよびポートが定義されます。デフォルトは、すべての

ゾーン、アドレス、地理的位置、プロトコル、およびポートです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要
素を選択し、[OK]をクリックします。基準にオブジェクトが必要で、そのオブジェクトが存
在しない場合、[新規オブジェクトの作成（Create New Object）]をクリックします。オブジェ
クトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の [x]をクリック
します。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。
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送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことが
できます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されま

す。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合

は、この基準を使用します。たとえば、ホスト内部に向かうすべてのトラフィックが侵入

検査を受けるようにする場合は、内部ゾーンを [送信先ゾーン（Destination Zones）]とし
て選択し、送信元ゾーンは空白のままにします。侵入フィルタリングをルールに含めるに

は、ルールのアクションを [許可（Allow）]にし、ルールで侵入ポリシーを選択する必要
があります。

1つのルールにパッシブセキュリティゾーンとルーテッドセキュリティゾーンを混在さ
せることはできません。さらに、パッシブセキュリティゾーンは送信元ゾーンとしての

み指定でき、宛先ゾーンとして指定することはできません。

（注）

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェク

トまたは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方を
ルールに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信
されるトラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレス
を定義するネットワークオブジェクトまたはグループを選択します。完全修飾ドメイ
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ン名（FQDN）を使用してアドレスを定義するオブジェクトを使用できます。このア
ドレスは DNSルックアップによって判別されます。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の
国や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべ

ての国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理

位置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用す

ると、そこで使用される可能性があるすべての IPアドレスを知らなくても、特定の
国へのアクセスを簡単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理

できるように、地理位置情報データベース（GeoDB）を定期的に
更新することを強くお勧めします。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、
ポートを含めることができます。ICMPでは、コードとタイプを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート（Destination
Ports）]/[宛先プロトコル（Destination Protocols）]を設定します。宛先ポートだけを条
件に追加する場合は、異なるトランスポートプロトコルを使用するポートを追加でき

ます。ICMPおよびその他の非 TCP/UDP仕様は、宛先ポートでのみ許可されます。
送信元ポートでは許可されません。

•特定のTCP/UDPポートから送信されるトラフィックと特定のTCP/UDPポートに向か
うトラフィックの両方を照合するには、両方を設定します。送信元ポートと宛先ポー

トの両方を条件に追加する場合、単一のトランスポートプロトコル、TCP、または
UDPを共有するポートのみを追加できます。たとえば、ポート TCP/80からポート
TCP/8080へのトラフィックをターゲットにできます。

アプリケーション基準

アクセスルールのアプリケーション基準では、IP接続で使用されるアプリケーション、ある
いは、タイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーショ

ンを定義するフィルタが規定されます。デフォルトは任意のアプリケーションです。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれ

ば、ポリシーの作成と管理が簡単になります。たとえば、リスクが高く、ビジネスとの関連性

が低いアプリケーションをすべて認識してブロックする、アクセスコントロールルールを作

成できます。ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッ

ションがブロックされます。
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また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリ
ケーションディテクタを更新し追加します。そのため、ルールを手動で更新せずに、高リスク

アプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できます。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリ

ケーションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルー

ルを作成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超
えにくくなります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別の
タブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを

選択してから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いず
れかのタブで [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選
択して特定のアプリケーションを検索します。ポリシーからそれを削除するアプリケーショ

ン、フィルタ、またはオブジェクトの [x]をクリックします。[フィルタとして保存（Save As
Filter）]リンクをクリックして、すでにオブジェクトではない結合基準を新しいアプリケーショ
ンフィルタオブジェクトとして保存します。

選択したアプリケーションが VDBの更新によって削除されていた場合は、アプリケーション
名の後ろに「（廃止（Deprecated））」と表示されます。これらのアプリケーションはフィル
タから削除する必要があります。それ以降の展開では、システムソフトウェアのアップグレー

ドがブロックされます。

（注）

次の [詳細フィルタ（Advanced Filter）]基準を使用すると、ルールに一致するアプリケーショ
ンまたはフィルタを特定できます。これらはアプリケーションフィルタオブジェクトで使用

されるものと同じ要素です。

1つのフィルタ条件内での複数の選択はOR関係にあります。たとえば、リスクが「高（High）」
または（OR）「非常に高い（VeryHigh）」となります。フィルタ間の関係は「論理積（AND）」
であるため、リスクが「高（High）」または（OR）「非常に高い（Very High）」であり、か
つ（AND）ビジネスとの関連性が「低（Low）」または（OR）「非常に低い（Very Low）」
となります。フィルタを選択すると、ディスプレイに表示されるアプリケーションが更新さ

れ、条件を満たすものだけが表示されます。これらのフィルタを使用すると、個別に追加する

アプリケーションを容易に見つけたり、ルールに追加する目的のフィルタを選択していること

を確認したりできます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用

される確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常

に低い」から「非常に高い」まで）。
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タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間
の通信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアン
トなどのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求さ
れた URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も重要な機能を説明する一般分類。

タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付
けされたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングで

きます。このタグがないアプリケーションは、暗号化されていないまたは復号されたトラ

フィックでのみ検出できます。また、システムは、復号されたトラフィック（暗号化され

た、または暗号化されていないトラフィックではなく）のみで検出を行うことができるア

プリケーションに [復号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在

のフィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加す

るときに、フィルタが目的のアプリケーションを対象としていることを確認するためにこ

のリストを使用します。特定のアプリケーションを追加しようとしている場合、このリス

トからそのアプリケーションを選択します。

URL基準

アクセスルールの URL基準は、Web要求で使用される URLまたは要求された URLが属する
カテゴリを定義します。カテゴリが一致する場合は、許可またはブロックするためのサイトの

相対レピュテーションも指定できます。デフォルトでは、すべての URLが許可されます。

URLのカテゴリおよびレピュテーションにより、アクセスコントロールルールのURL条件を
すぐに作成できます。たとえば、すべての暗号化されたギャンブルサイトをブロックしたり、

リスクの高いすべてのソーシャルネットワーキングサイトを復号できます。ユーザがそのカ

テゴリとレピュテーションの組み合わせで URLを閲覧しようとすると、セッションがブロッ
クされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御しま
す。最後に、脅威インテリジェンスは新しいURLだけでなく、既存のURLに対する新しいカ
テゴリとリスクで常に更新されるため、システムは確実に最新の情報を使用して、要求された
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URLをフィルタします。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と現れては消える可能性があります。

URLリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用し
て、目的のカテゴリまたは URLを選択します。ポリシーからカテゴリまたはオブジェクトを
削除するには、対応する [x]をクリックします。

[URL]タブ

[+]をクリックし、URLオブジェクトまたはグループを選択して、[OK]をクリックしま
す。必要なオブジェクトが存在しない場合は、[URLの新規作成（Create New URL）]をク
リックします。

特定のサイトをターゲットにするようにURLオブジェクトを設定する前に、手動URLフィ
ルタリングに関する情報を注意深く読みます。

（注）

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URL
にルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴ

リの下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテー
ション（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュ
テーションスライダの左側は許可されるサイトを、右側はブロックされるサイトを示して

います。レピュテーションがどのように使用されるかは、ルールアクションによって異な

ります。

•ルールによってWebアクセスをブロックまたは監視する場合は、レピュテーション
レベルを選択することで、そのレベルより深刻なすべてのレピュテーションも選択さ

れます。たとえば、[疑わしいサイト（Suspicious sites）]（レベル2）をブロックまた
はモニタするルールを設定した場合、[高リスク（High risk）]（レベル 1）サイトも
自動的にブロックまたはモニタされます。

•ルールがWebアクセスを許可する場合は、レピュテーションレベルを選択すると、
そのレベルより深刻でないすべてのレピュテーションも選択されます。たとえば、[無
害なサイト（Benign sites）]（レベル 4）を許可するルールを設定した場合、[既知
（Well known）]（レベル 5）サイトも自動的に許可されます。

ユーザ基準

アクセスルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。アク
セスルールにユーザまたはユーザグループの基準を含めるには、アイデンティティポリシー

と関連付けられたディレクトリサーバを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザアイデンティティを収集するかど

うかを決定します。アイデンティティが確立されると、ホストの IPアドレスに識別されたユー
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ザが関連付けられます。したがって、送信元 IPアドレスがユーザにマッピングされているト
ラフィックは、そのユーザからのものとみなされます。IPパケット自体にはユーザアイデン
ティティ情報は含まれていないため、この IPアドレスとユーザ間のマッピングが使用可能な
中での最良近似となります。

1つのルールに最大50のユーザまたはグループを追加できるため、通常は、グループを選択す
る方が個々のユーザを選択するより有意義です。たとえば、エンジニアリンググループに開発

ネットワークへのアクセスを許可するルールを作成し、それに続くルールとして、そのネット

ワークへの他のすべてのアクセスを拒否するルールを作成できます。その後、ルールを新しい

エンジニアに適用するには、エンジニアをディレクトリサーバのエンジニアリンググループ

に追加するだけです。

そのソース内のすべてのユーザに適用するアイデンティティソースを選択することもできま

す。したがって、複数のActive Directoryドメインをサポートする場合は、ドメインに基づくリ
ソースへの差分アクセスを提供できます。

ユーザリストを変更するには、条件の中にある [+]ボタンをクリックし、次のいずれかの方法
でアイデンティティを選択します。ポリシーからアイデンティティを削除するには、該当する

[x]をクリックします。

• [アイデンティティソース（Identity Sources）]：ADレルムやローカルユーザデータベー
スなど、選択したソースから取得したすべてのユーザにルールを適用するアイデンティ

ティソースを選択します。必要なレルムがまだ存在しない場合、[新規アイデンティティ
レルムの作成（Create New Identity Realm）]をクリックして作成します。

• [グループ（Groups）]：目的のユーザグループを選択します。グループは、ディレクトリ
サーバにグループが設定されている場合のみ使用可能です。グループを選択すると、ルー

ルはサブグループを含むグループのすべてのメンバーに適用されます。サブグループを別

の方法で処理する場合は、サブグループ用の個別のアクセスルールを作成し、それをアク

セスコントロールポリシー内で親グループのルールの上に配置する必要があります。

• [ユーザ（Users）]：個々のユーザを選択します。ユーザ名には、Realm\usernameなどのア
イデンティティソースがプレフィックスとして付けられます。

Special-Identities-Realmの下にはいくつかの組み込みユーザがあります。

• [認証失敗（Failed Authentication）]：ユーザは認証を求められましたが、最大許容試
行回数内に有効なユーザ名/パスワードのペアを入力できませんでした。認証の失敗
は、それ自体ではユーザのネットワークへのアクセスは妨げられませんが、これらの

ユーザのネットワークアクセスを制限するためのアクセスルールを記述できます。

• [ゲスト（Guest）]：ゲストユーザは、これらのユーザをゲストと呼ぶようにアイデン
ティティルールが設定されている点を除き、認証失敗ユーザと同様です。ゲストユー

ザは認証を求められましたが、最大試行回数内に認証されることができませんでし

た。

• [認証不要（No Authentication Required）]：ユーザの接続が認証なしに指定されたアイ
デンティティルールに一致したため、ユーザは認証を求められませんでした。
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• [不明（Unknown）]：IPアドレスのユーザマッピングがなく、認証失敗の記録もあり
ません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていない
ことを意味します。

侵入ポリシーの設定

Firepowerシステムには複数の侵入ポリシーが付属しています。これらのポリシーはCisco Talos
Intelligence Group（Talos）によって設計されており、侵入ルール、プリプロセッサルール、詳
細設定が設定されています。これらのポリシーは変更できません。ただし、侵入ルールのアク

ションの変更（385ページ）で説明しているように、特定のルールを実行するアクションを変
更することは可能です。

トラフィックを許可するアクセスコントロールルールでは、次の侵入ポリシーのいずれかを

選択して、トラフィックの侵入やエクスプロイトのインスペクションを実行できます。侵入ポ

リシーは、復号されたパケットの攻撃をパターンに基づいて調査し、悪意のあるトラフィック

をブロックしたり、変更したりします。

侵入検査を有効化するには、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、必
要なポリシーを選択します。ポリシーは、安全性の低いものから高いものへの順で表示されて

います。

• [セキュリティよりも接続性を優先（Connectivity over Security）]：このポリシーは、ネッ
トワークインフラストラクチャのセキュリティよりも接続性（すべてのリソースにアクセ

スできること）が優先される組織のために作成されています。侵入ポリシーは、[接続性
を上回るセキュリティ（Security over Connectivity）]ポリシーで有効にされるルールより
はるかに少ないルールが有効化されます。トラフィックをブロックする最も重要なルール

のみが有効にされます。このポリシーは、侵入からの保護を適用する必要があるが、ネッ

トワークのセキュリティにかなり自信がある場合に選択します。

• [バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]：このポリ
シーは、全体的なネットワークパフォーマンスとネットワークインフラストラクチャの

セキュリティのバランスを取るように設計されています。このポリシーは大部分のネット

ワークに適しています。このポリシーは、侵入防御を適用したい大部分の状況で選択でき

ます。

• [接続性よりもセキュリティを優先（Security over Connectivity）]：このポリシーは、ユー
ザの利便性よりもネットワークインフラストラクチャのセキュリティが優先される組織の

ために作成されています。この侵入ポリシーは、正式なトラフィックに対して警告または

ドロップする可能性のある膨大な数のネットワーク異常侵入ルールを有効にします。この

ポリシーは、セキュリティが特に重要であるか、トラフィックのリスクが高い場合に選択

します。

• [最大検出（Maximum Detection）]：このポリシーは、[接続性よりもセキュリティを優先
（Security over Connectivity）]ポリシーよりもさらに、ネットワークインフラストラクチャ
のセキュリティを重視する組織のために作成されています。動作への影響がさらに高くな

る可能性があります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイト

キット、古い脆弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多
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数の脅威カテゴリのルールを有効にします。このポリシーを選択する場合、正当なトラ

フィックが過剰にドロップされていないか慎重に評価してください。

ファイルポリシーの設定

Advanced Malware Protection for Firepower（AMP for Firepower）を使用して悪意のあるソフト
ウェア、つまり、マルウェアを検出するファイルポリシーを使用します。ファイル制御を実行

するファイルポリシーを使用して、ファイルにマルウェアが含まれているかどうかに関係な

く、特定のタイプのすべてのファイルを制御することもできます。

AMP for Firepowerは、ネットワークトラフィックで検出された潜在的なマルウェアの性質を
取得し、ローカルマルウェアファイル分析と事前分類の更新を取得するためにAMPクラウド
を使用します。AMPクラウドにアクセスし、マルウェアルックアップを実行するため、管理
インターフェイスにはインターネットへのパスが必要です。デバイスが対象ファイルを検出す

ると、ファイルの SHA-256ハッシュ値を使用してファイルの性質についてAMPクラウドに問
い合わせます。可能な性質を次に示します。

•マルウェア（Malware）：AMPクラウドはファイルをマルウェアクラウドとして分類しま
した。ファイル内のいずれかのファイルがマルウェアである場合、アーカイブファイル

（たとえば zipファイル）はマルウェアとしてマークされます。

•クリーン（Clean）：AMPクラウドはファイルをマルウェアが含まれないクリーンな状態
であると分類しました。その中のすべてのファイルがクリーンであれば、アーカイブファ

イルはクリーンであるとマークされます。

•不明（Unknown）：AMPクラウドがまだファイルの性質を指定していません。その中の
すべてのファイルが不明であれば、アーカイブファイルは不明であるとマークされます。

•利用不可（Unavailable）：システムは、ファイルの性質を判断するために AMPクラウド
に問い合わせできませんでした。この性質に関するイベントが、わずかながら存在する可

能性があります。これは予期された動作です。複数の「利用不可」イベントが連続して発

生している場合、管理アドレスのインターネット接続が正常に機能していることを確認し

ます。

使用可能なファイルポリシー

次のいずれかのファイルポリシーを選択できます。

• [なし（None）]は、送信したファイルでマルウェアの評価を行わず、特定のファイルをブ
ロックしません。このオプションは、ファイル送信が信頼されている、またはファイル送

信の可能性が低い（または不可能である）、あるいはアプリケーションを信頼している、

または URLフィルタリングがネットワークを適切に保護しているルールに対して選択し
ます。

• [マルウェアをすべてブロック（Block Malware All）]は、AMPクラウドに問い合わせて
ネットワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を

示しているファイルをブロックします。
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• [クラウドをすべてルックアップ（Cloud Lookup All）]は、AMPクラウドに問い合わせて
ネットワークを通過するファイルの傾向を取得して記録したうえでその伝送を許可しま

す。

• [オフラインドキュメントとアップロードされたPDFをブロック、その他のマルウェアをブ
ロック（Block Office Document and PDF Upload, Block Malware Others）]は、ユーザによる
Microsoft Officeのドキュメントと PDFのアップロードをブロックします。AMPクラウド
に問い合わせてネットワークを通過するファイルにマルウェアが含まれているかどうかを

判断し、脅威を示しているファイルをブロックします。

• [オフラインドキュメントのアップロードをブロック、その他のマルウェアをブロック
（Block Office Documents Upload, Block Malware Others）]は、ユーザによるMicrosoft Office
のドキュメントのアップロードをブロックします。AMPクラウドに問い合わせてネット
ワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を示して

いるファイルをブロックします。

ロギングの設定

アクセスルールのロギング設定は、接続イベントがルールに一致するトラフィックに対して発

行されるかどうかを決定します。イベントビューアでルールに関連するイベントを確認するに

は、ロギングを有効にする必要があります。また、一致するトラフィックがシステムをモニタ

するために使用できるさまざまなダッシュボードに反映されるようにするためにも、ロギング

を有効にする必要があります。

組織のセキュリティおよびコンプライアンスの要件に従って接続をロギングしてください。生

成するイベントの数を抑え、パフォーマンスを向上させることが目標である場合は、分析のた

めに重要な接続のロギングのみを有効にします。一方、プロファイリングの目的でネットワー

クトラフィックの広範な表示が必要な場合は、その他の接続のロギングを有効化します。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側のイ

ンターフェイスまたは DoS攻撃を受けやすい他のインターフェイスを対象としているかどう
かを検討します。

注意

次のロギングオプションを設定できます。

ログアクションの選択

次のいずれかのアクションを選択できます。

• [接続の開始時と終了時にログを記録する（Log at Beginning and End of Connection）]：
接続の開始時と終了時にイベントを発行します。接続終了イベントには接続開始イベ

ントに含まれるすべての情報と、接続中に拾うことができるすべての情報が含まれて

いるため、許可しようとしているトラフィックではこのオプションを選択しないこと

をお勧めします。両方のイベントのロギングは、システムパフォーマンスに影響する
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可能性があります。ただし、これはブロックされているトラフィックに許可されてい

る唯一のオプションです。

• [接続終了時にログを記録する（Log at End of Connection）]：接続の終了時に接続ログ
の記録を許可する場合は、このオプションを選択します。これは許可されている、ま

たは信頼されているトラフィックに推奨されます。

• [接続のロギングなし（No Logging at Connection）]：ルールのロギングを無効にする
には、このオプションを選択します。これがデフォルトです。

アクセスコントロールルールによって呼び出された侵入ポリシーが侵入を検出して侵入

イベントを生成すると、システムはルールのロギング設定に関係なく、侵入が発生した接

続の終了を自動的にロギングします。侵入がブロックされた接続では、接続ログ内の接続

のアクションは [ブロック（Block）]、理由は [侵入ブロック（Intrusion Block）]ですが、
侵入インスペクションを実行するには、許可ルールを使用する必要があります。

（注）

ファイルイベント

禁止されたファイルまたはマルウェアイベントのロギングを有効にするには、[ファイル
のロギング（Log Files）]を選択します。このオプションを設定するには、ルールでファ
イルポリシーを選択する必要があります。ルールにファイルポリシーを選択している場

合、このオプションはデフォルトで有効になっています。シスコは、このオプションを有

効のままにすることを推奨します。

システムが禁止されたファイルを検出すると、次のタイプのイベントの1つを自動的にロ
ギングします。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含
む）を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを
表します。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェ
ア処理が変化した場合に生成されます。

ファイルがブロックされた接続の場合、接続ログにおける接続のアクションは [ブロック
（Block）]ですが、ファイルおよびマルウェアのインスペクションを実行するには、許可
ルールを使用する必要があります。接続の原因は、[ファイルモニタ（FileMonitor）]（ファ
イルタイプまたはマルウェアが検出された）、あるいは [マルウェアブロック（Malware
Block）]または [ファイルブロック（File Block）]（ファイルがブロックされた）です。

接続イベントの送信先

外部 syslogサーバにイベントのコピーを送信するには、syslogサーバを定義するサーバオ
ブジェクトを選択します。必要なオブジェクトがすでに存在しない場合、[Syslogサーバの
新規作成（Create New Syslog Server）]をクリックして作成します（syslogサーバへのロギ
ングを無効にするには、サーバリストから [任意（Any）]を選択します）。
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デバイスのイベントストレージは限られているため、外部 syslogサーバへイベントを送
信すると、長期的な保存が可能になり、イベント分析を強化できます。

この設定は、接続イベントにのみ適用されます。syslogに侵入イベントを送信するには、
侵入ポリシー設定でサーバを設定する必要があります。Syslogにファイル/マルウェアイ
ベントを送信するには、[デバイス（Device）] > [システム設定（System Settings）] > [ロ
ギング設定（Logging Settings）]でサーバを設定します。

アクセスコントロールポリシーのモニタリング
以下のトピックでは、アクセス制御ポリシーのモニタ方法について説明します。

ダッシュボードでのアクセス制御統計情報のモニタリング

[モニタリング（Monitoring）]ダッシュボードの大半のデータは、アクセスコントロールポリ
シーに直接関連しています。トラフィックのモニタリングおよびシステムダッシュボード（

105ページ）を参照してください。

• [モニタリング（Monitoring）] > [アクセスおよびSIルール（Access And SIRules）]には最
もヒットしたアクセスルールと関連する統計情報が表示されます。

•一般的な統計情報は、[ネットワーク概要（Network Overview）]、[送信先（Destinations）]
および [ゾーン（Zones）]ダッシュボードで確認できます。

• URLフィルタリングの結果は [Webカテゴリ（Web Categories）]、[URLカテゴリ（URL
Categories）]および [送信先（Destinations）]ダッシュボードで確認できます。[Webカテゴ
リ（Web Categories）]、[URLカテゴリ（URL Categories）]ダッシュボードに情報を表示す
るには、少なくとも 1つの URLフィルタリングポリシーが必要です。

•アプリケーションフィルタリングの結果は、[アプリケーション（Applications）]および
[Webアプリケーション（Web Applications）]ダッシュボードで確認できます。

• [ユーザ（Users）]ダッシュボードでは、ユーザベースの統計情報を確認できます。ユーザ
情報を収集するには、アイデンティティポリシーを実装する必要があります。

• [攻撃者（Attackers）]および [ターゲット（Targets）]ダッシュボードでは、侵入ポリシー
の統計情報を確認できます。これらのダッシュボードで情報を表示するには、少なくとも

1つのアクセスコントロールルールに侵入ポリシーを適用する必要があります。

•ファイルポリシーおよびマルウェアフィルタリング統計情報は、[ファイルログ（File
Logs）]および [マルウェア（Malware）]ダッシュボードで確認できます。このダッシュ
ボードに情報を表示するには、ファイルポリシーを1つ以上のアクセス制御ルールに適用
する必要があります。

• [モニタリング（Monitoring）] > [イベント（Events）]には、アクセスコントロールルー
ルに関連する接続とデータのイベントも表示されます。
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ルールヒットカウントの調査

各アクセス制御ルールのヒットカウントを表示することができます。ヒットカウントは、接

続がルールに一致する頻度を示します。この情報を使用して、最もアクティブなルールとアク

ティブでないルールを特定できます。

回数は、アクションまたはシステムアップグレードによってシステムを再起動した最後の時

間、またはあるルールまたはすべてのルールのヒットカウントをリセットしたときからカウン

トされます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [ヒットカウントの切り替え（Toggle Hit Counts）]アイコンをクリックします（ ）。

[ヒットカウント（Hit Count）]列は [名前（Name）]列の右側にあり、ルールの合計ヒット数
と最後のヒットの日付と時刻が表示されます。ヒットカウント情報は、切り替えボタンをク

リックした時に取得されます。

ヒットカウントの情報を使用して、次を行うことができます。

•ボタンの左側には、ヒットカウントが最後に更新されたときの情報が表示されます。最新
の数字を取得するには、[更新（Refresh）]アイコン（ ）をクリックします。

•特定のルールのヒットカウントの詳細表示を開くには、テーブルのヒットカウント番号
をクリックして [ヒットカウント（Hit Count）]ダイアログボックスを開きます。ヒット
カウント情報には、ヒットの回数と、ルールに一致した最後の接続の日付と時刻が含まれ

ます。カウンタをゼロにリセットするには、[リセット（Reset）]リンクをクリックしま
す。

一度にすべてのルールのヒットカウントをリセットする場合は、デバイスへの SSHセッ
ションを開き、clear rule hitsコマンドを発行します。

•再度 [ヒットカウントの切り替え（Toggle Hit Counts）]アイコン（ ）をクリックし、

テーブルから [ヒットカウント（Hit Count）]列を削除します。

アクセス制御に関する Syslogメッセージのモニタリング
イベントはイベントビューアで確認するだけでなく、アクセス制御ルール、侵入ポリシー、

ファイル/マルウェアポリシー、およびセキュリティインテリジェンスポリシーを設定してイ
ベントを syslogサーバに送信することができます。イベントは、次のメッセージ IDを使用し
ます。

• 430001：侵入イベント。
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• 430002：接続の開始時に記録された接続イベント。

• 430003：接続の終了時に記録された接続イベント。

• 430004：ファイルイベント。

• 430005：マルウェアイベント。

CLIでのアクセスコントロールポリシーのモニタリング
CLIコンソールを開くか、またはデバイスのCLIにログインして、次のコマンドを使用し、ア
クセス制御ポリシーと統計情報に関する詳細情報を取得することもできます。

• show access-control-configはアクセス制御ルールに関する概要情報とルールごとのヒット
数を表示します。

• show access-listはアクセス制御ルールから生成されたアクセス制御リスト（ACL）を表示
します。ACLは初期フィルタを提供し、できる限り迅速な決定を実現しようとするため、
ドロップされる接続を調査する（および、そのために不必要にリソースを消費する）必要

はありませんこの情報には、ヒット数が含まれます。

• show rule hitsは、show access-control-configおよび show access-listで表示されるカウント
よりも正確な、統合されたヒットカウントを表示します。ヒットカウントをリセットす

るには、clear rule hitsコマンドを使用します。

• show snort statisticsは主要なインスペクタである Snortインスペクションエンジンに関す
る情報を表示します。Snortは、アプリケーションフィルタリング、URLフィルタリン
グ、侵入からの保護、ファイルおよびマルウェアフィルタリングを実装します。

• show connは現在インターフェイスを通じて確立されている接続に関する情報を表示しま
す。

• show trafficは各インターフェイスを介したトラフィックフローに関する統計情報を表示
します。

• show ipv6 trafficはデバイスを介した IPv6トラフィックフローに関する統計情報を表示し
ます。

アクセス制御の例
使用例の章には、アクセス制御ルールのいくつかの実装例が含まれています。次の例を参照し

てください。

•ネットワークトラフィックを調べる方法（46ページ）。この例では、全体的な接続およ
びユーザ情報を収集するための基本的な考え方が示されています。

•脅威をブロックする方法（54ページ）。この例では、侵入ポリシーを適用する方法が示
されています。
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•マルウェアをブロックする方法（61ページ）。この例では、ファイルポリシーを適用す
る方法が示されています。

•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（65ページ）。こ
の例では、URLフィルタリングを実行する方法が示されています。

•アプリケーションの使用を制御する方法（70ページ）。この例では、アプリケーション
フィルタリングを実行する方法が示されています。

•サブネットを追加する方法（74ページ）。この例では、トラフィックフローを許可する
ために必要なアクセスルールを含め、新しいサブネットをネットワーク全体に統合する方

法が示されています。

•ネットワーク上のトラフィックをパッシブにモニタする方法（81ページ）
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第 16 章

侵入ポリシー

次のトピックでは、侵入ポリシーと密接に関連付けられているネットワーク分析ポリシー

（NAP）について説明します。侵入ポリシーには、脅威についてトラフィックをチェックし、
攻撃が判明したトラフィックをブロックするルールが含まれます。ネットワーク分析ポリシー

は、トラフィックを正規化してプロトコルの異常を識別することによってさらに検査するため

にトラフィックの準備を行う、トラフィックの前処理を制御します。

前処理と侵入検査を非常に密接に関連しているため、1つのパケットを調べるネットワーク分
析と侵入ポリシーはお互いを補完する必要があります。

•侵入ポリシーとネットワーク分析ポリシーについて（375ページ）
•侵入ポリシーのためのライセンス要件（383ページ）
•侵入ポリシーの管理（384ページ）
•侵入ポリシーのモニタリング（387ページ）
•侵入ポリシーの例（387ページ）

侵入ポリシーとネットワーク分析ポリシーについて
ネットワーク分析ポリシーと侵入ポリシーは、共同で侵入の脅威を検出し、防ぎます。

•ネットワーク分析ポリシー（NAP）では、トラフィックの復号化および前処理の方法につ
いて、特に侵入の試行を示す可能性がある異常なトラフィックをさらに評価できるよう、

制御します。

•侵入ポリシーでは、侵入ルールと呼ばれる侵入やプリプロセッサのルールを使用し、パ
ターンに基づいて攻撃がないかデコードされたパケットを調べます。ルールでは、脅威と

なるトラフィックを防いで（ドロップして）イベントを生成したり、単に検出（警告）し

てイベントの生成のみを行うことができます。

システムがトラフィックを分析するとき、ネットワーク分析の復号化および前処理のフェーズ

は、侵入防御のフェーズより前に、個別に発生します。ネットワーク分析ポリシーと侵入ポリ

シーは、共同で広範かつ深いパケット検査を提供します。このポリシーは、ホストとそのデー

タの可用性、整合性、機密性を脅かす可能性のあるネットワークトラフィックの検知、通知お

よび防御に役立ちます。
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システムには、相互に補完して動作する、同じ名前のネットワーク分析と侵入ポリシーのいく

つかのペアが含まれています。たとえば「バランスのとれたセキュリティと接続性」という名

前の NAPと侵入ポリシーの両方があり、一緒に使用されることを意図しています。システム
によって提供されるポリシーはCisco Talos Intelligence Group（Talos）によって設定されます。
これらのポリシーに対して Talosは侵入とプリプロセッサルールの状態を設定し、プリプロ
セッサの最初の設定とその他の高度な設定を行います。

新たな脆弱性が既知になった時点で、Talosは侵入ルールの更新をリリースします。これらの
ルール更新により、システム付属のネットワーク分析ポリシーや侵入ポリシーが変更され、侵

入ルールやプリプロセッサルールの新規作成または更新、既存ルールのステータスの変更、デ

フォルトのポリシー設定の変更が実施されます。ルールの更新はまた、システム提供のポリ

シーからルールを削除、新しいルールのカテゴリを提供、デフォルトの変数セットを変更でき

ます。

手動で、ルールデータベースを更新したり、定期的な更新スケジュールを設定できます。有効

にするには更新を展開する必要があります。システムデータベースの更新についての詳細は、

システムデータベースの更新（631ページ）を参照してください。

次にシステム提供のポリシーについて示します。

Balanced Security and Connectivityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、速度と検出の両方を目的として作成されています。これらを一緒に

使用すると、ほとんどの種類のネットワークおよび展開に適した出発点として機能しま

す。[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ネッ
トワーク分析ポリシーがデフォルトとして使用されます。

[セキュリティよりも接続性を優先（Connectivity Over Security）]ネットワーク分析ポリシー
および侵入ポリシー

これらのポリシーは、接続性、すべてのリソースを取得する機能が、ネットワークインフ

ラストラクチャのセキュリティよりも優先されるネットワーク向けに作られています。こ

の侵入ポリシーは、[接続性よりもセキュリティを優先（Security over Connectivity）]ポリ
シー内で有効になっているルールよりもはるかに少ないルールを有効にします。トラフィッ

クをブロックする最も重要なルールだけが有効にされます。

[接続性よりもセキュリティを優先（Security over Connectivity）]ネットワーク分析ポリシー
および侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティがユーザの利便

性より優先されるネットワーク向けに作られています。この侵入ポリシーは、正式なトラ

フィックに対して警告またはドロップする可能性のある膨大な数のネットワーク異常侵入

ルールを有効にします。

Maximum Detectionネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティが、運用に対す

る影響が大きい、[接続性よりもセキュリティを優先（Security Over Connectivity）]ポリ
シーで考慮されるセキュリティよりもさらに重視されるネットワーク向けに作られていま

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
376

セキュリティポリシー

システム定義のネットワーク分析および侵入ポリシー



す。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイトキット、古い脆弱性

や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多数の脅威カテゴリの

ルールを有効にします。

侵入ルールおよびプリプロセッサルール

侵入ルールとは、ネットワーク内の脆弱性を不正利用する試みを検出するためにシステムが使

用する、指定されたキーワードと引数のセットのことです。システムはネットワークトラフィッ

クを分析する際に、パケットを各ルールに指定された条件に照らし合わせ、データパケットが

ルールに指定されたすべての条件を満たす場合、そのルールをトリガーします。

システムには、Cisco Talos Intelligence Group（Talos）によって作成された次のタイプのルール
が含まれています。

•侵入ルール。共有オブジェクトルールおよび標準のテキストルールに細分されます。

•プリプロセッサルール。プリプロセッサと、ネットワーク分析ポリシーのパケットデコー
ダ検出オプションが関連付けられたルールです。デフォルトではほとんどのプリプロセッ

サルールは無効です。

ここでは、侵入ルールについてより詳細に説明します。

侵入ルール属性

[ポリシー（Policies）] > [侵入（Intrusion）]を選択するときに、脅威を特定するために利用で
きるすべての侵入ルールのリストを参照してください。上記の表で、侵入ポリシーの名前をク

リックすると、各ポリシーのルールを表示できます。

各ポリシーのルールのリストには、アラートまたはドロップに設定されているルールと、明示

的に無効にしたルールだけが示されます。デフォルトで無効になっているルールは表示されま

せん。30,000以上のルールがありますが、すべての可能なルールのサブセットのみが表示され
ます。しかし、最小の有効なルールセットですら、リスト全体をスクロールするには時間がか

かります。ルールは、スクロールしていくと明らかになります。

次に、各ルールを定義する属性を示します。

> (シグニチャの説明)

左の列の [>]ボタンをクリックして、署名の説明を開きます。説明は、トラフィックとルー
ルを照合するために、Snortインスペクションエンジンによって使用されます。コードの
説明はこのドキュメントの範囲外ですが、『Firepower Management Center Configuration
Guide』で詳しく説明しています。http://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.htmlからご使用のソフトウェアのバージョ
ン用のブックを選択してください。侵入ルールの編集についての情報を探します。

署名には、特定の項目の変数が含まれています。詳細については、デフォルトの侵入変数

セット（378ページ）を参照してください。
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GID

ジェネレータ識別子（ID）。この数は、ルールを評価し、イベントを生成する、システム
コンポーネントを示します。1は標準テキスト侵入ルール、3は共有オブジェクト侵入ルー
ルを示します（これらのルールタイプの違いは Firepower Device Managerユーザにとって
意味はありません）。これらは、侵入ポリシーを設定するときに対象となる主なルールで

す。その他のGIDの詳細については、ジェネレータ識別子（379ページ）を参照してくだ
さい。

SID

Snort識別子（ID）。署名 IDとも呼ばれます。1000000より小さい Snort IDは Cisco Talos
Intelligence Group（Talos）によって作成されたものです。

アクション

選択した侵入ポリシーでのこのルールの状態。各ルールに対し、このポリシー内のルール

のデフォルトアクションに「（デフォルト）」が追加されます。ルールをデフォルトの設

定に戻すには、このアクションを選択します。指定できるアクションは、次のとおりで

す。

•アラート：このルールがトラフィックと一致するとイベントを作成しますが、接続は
ドロップしません。

•ドロップ：このルールがトラフィックと一致するとイベントを作成し、接続をドロッ
プします。

• [無効（Disabled）]：このルールではトラフィックは一致しません。イベントは生成さ
れません。

ステータス

ルールに対するデフォルトのアクションを変更すると、この列に「上書き済み」と表示さ

れます。それ以外の場合は、この列は空です。

メッセージ

これはルールの名前で、ルールによってトリガーされたイベントにも表示されます。メッ

セージは通常、署名が一致した脅威を識別します。それぞれの脅威の詳細についてイン

ターネットで検索できます。

デフォルトの侵入変数セット

侵入ルールの署名には、特定の項目の変数が含まれます。変数のデフォルト値を次に示しま

す。$HOME_NETと $EXTERNAL_NETが最もよく使用される変数です。プロトコルはポート
番号とは別々に指定されるため、ポート変数は数字のみです。

• $AIM_SERVERS =ネットワークまたはホストのアドレス 20個：64.12.24.0/23、
64.12.28.0/23、64.12.31.136、64.12.46.140、64.12.161.0/24、64.12.163.0/24、64.12.186.85、
64.12.200.0/24、205.188.1.132、205.188.3.0/24、205.188.5.0/24、205.188.7.0/24、
205.188.9.0/24、205.188.11.228、205.188.11.253、205.188.11.254、205.188.153.0/24、
205.188.179.0/24、205.188.210.203、205.188.248.0/24。
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• $DNS_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $EXTERNAL_NET =任意の IPアドレス。

• $FILE_DATA_PORTS = $HTTP_PORTS、143、110。

• $FTP_PORTS = 21、2100、3535。

• $GTP_PORTS = 3386、2123、2152。

• $HOME_NET =任意の IPアドレス。

• $HTTP_PORTS =次の番号の 144個のポート：36、80～ 90、311、383、443、555、591、
593、631、666、801、808、818、901、972、1158、1212、1220、1414、1422、1533、1741、
1830、1942、2231、2301、2381、2578、2809、2980、3029、3037、3057、3128、3443、
3507、3702、4000、4343、4848、5000、5117、5222、5250、5450、5600、5814、6080、
6173、6767、6988、7000、7001、7005、7071、7080、7144、7145、7510、7770、7777～
7779、8000、8001、8008、8014、8015、8020、8028、8040、8060、8080～ 8082、8085、
8088、8118、8123、8161、8180～ 8182、8222、8243、8280、8300、8333、8344、8400、
8443、8500、8509、8787、8800、8888、8899、8983、9000、9002、9060、9080、9090、
9091、9111、9290、9443、9447、9710、9788、9999、10000、11371、12601、13014、15489、
19980、23472、29991、33300、34412、34443、34444、40007、41080、44449、50000、
50002、51423、53331、55252、55555、56712。

• $HTTP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $ORACLE_PORTS =任意。

• $SHELLCODE_PORTS = 180。

• $SIP_PORTS = 5060、5061、5600。

• $SIP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SMTP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SNMP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SQL_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SSH_PORTS = 22。

• $SSH_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $TELNET_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

ジェネレータ識別子

ジェネレータ識別子（GID）は、侵入ルールを評価し、イベントを生成するサブシステムを識
別します。標準のテキスト侵入ルールのジェネレータ IDは 1、共有オブジェクト侵入ルール
のジェネレータ IDは 3です。また、各種プリプロセッサに対して複数のルールセットがあり
ます。次の表で、GIDについて説明します。
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表 9 :ジェネレータ ID

コンポーネントID

標準テキストルール1

タグ付きパケット

（タグ付きセッションからパケットを生成するタグジェネレータのルール。）

2

共有オブジェクトルール3

HTTPデコーダ102

バックオリフィス探知機105

RPCデコーダ106

パケットデコーダ116

HTTPインスペクトプリプロセッサ

（GID 120ルールは、サーバ固有のHTTPトラフィックに関連しています）。

119、120

ポートスキャンディテクタ122

IP最適化123

SMTPデコーダ

（SMTP動詞に対するエクスプロイト。）

124

FTPデコーダ125

Telnetデコーダ126

SSHプリプロセッサ128

ストリームプリプロセッサ129

DNSプリプロセッサ131

DCE/RPCプリプロセッサ133

ルール遅延、パケット遅延

（これらのルールのイベントは、ルール遅延中断（SID 1）または侵入ルール
のグループの再有効化（SID 2）のとき、またはパケット遅延のしきい値を超
えた（SID 3）ためにシステムがパケットの検査を中止したときに生成されま
す）。

134

レートベースの攻撃ディテクタ

（ネットワーク上のホストへの過剰な接続。）

135
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コンポーネントID

SSLプリプロセッサ137

機密データプリプロセッサ138、139

SIPプリプロセッサ140

IMAPプリプロセッサ141

POPプリプロセッサ142

GTPプリプロセッサ143

Modbusプリプロセッサ144

DNP3プリプロセッサ145

ネットワーク分析ポリシー

ネットワーク分析ポリシーはトラフィック前処理を制御します。プリプロセッサは、トラフィッ

クを正規化し、プロトコル異常を識別することにより、トラフィックがさらに検査されるよう

に準備します。ネットワーク分析関連の前処理は、セキュリティインテリジェンスのブラック

リストの登録と SSL復号後、アクセス制御と侵入やファイル検査の前に発生します。

デフォルトでは、システムは [バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ネットワーク分析ポリシーを使用して、アクセス制御ポリシーによって処理さ
れるすべてのトラフィックを前処理します。ただし、システムはアクセス制御ルールで選択し

た侵入ポリシーに基づいて、異なるネットワーク分析ポリシーを適用します。

システムは、最適な処理が行われるように、侵入やネットワーク分析ポリシーに一致するよう

に試みます。ただし、ネットワーク分析ポリシー（NAP）ルールはアクセス制御ルールで使用
されるのと同じトラフィック一致基準を持っていないので、推奨されるガイドラインに従わな

いと、一致しないポリシーが取得される可能性があります。

システムによる NAPルールを使用したネットワーク分析ポリシーの選択方法

ネットワーク分析ポリシーを直接割り当てることはできません。代わりに、システムは、アク

セス制御ルールで割り当てた侵入ポリシーに基づいて NAPルールを自動的に生成します。

NAPルールは、セキュリティゾーンとネットワーク仕様にのみ基づいています。したがって、
侵入ポリシーを含むアクセス制御ルールごとに、同じ送信元/送信先のセキュリティゾーンと
ネットワークに、同じ名前のネットワーク分析ポリシーを適用する NAPルールが作成されま
す。ポート、URL、ユーザ、およびアプリケーションの基準は無視されます。

これは重要な違いです。ポート、アプリケーション、URLなどのレイヤ 4または 7基準に基づ
いて異なる侵入ポリシーを適用できますが、それより高い層の基準はネットワーク分析ポリ

シーの選択に影響を与えません。
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システムは、アクセス制御ルールと同じ順序でNAPルールを順序付けします。システムでは、
最初に一致した NAPルールを使用して、適用するネットワーク分析ポリシーを決定します。

したがって、同じ送信元/送信先ゾーンとネットワークオブジェクトの組み合わせのトラフィッ
クを許可する制御ルールが複数あるが、別のトラフィック一致基準では異なる場合、システム

は重複する複数のNAPルールを生成し、2番目とその後の重複するルールは、トラフィックに
一致しなくなります。これらの「重複する」ルールに別の侵入ポリシーを適用する場合、少な

くともトラフィックの一部は、侵入およびネットワーク分析ポリシーに一致しなくなります。

たとえば、次のルールについて考えてみます。

1. アクセスルール 1

アクション：許可

[送信元ゾーン（Source zone）]：inside_zone
[送信元ネットワーク（Source network）]：any
[送信先ゾーン（Destination zone）]：outside_zone
[送信先ネットワーク（Destination Network）]：any
[URLカテゴリ（URL category）]：ソーシャルネットワーク
[侵入ポリシー（Intrusion policy）]：接続性よりもセキュリティを優先

2. アクセスルール 2

アクション：許可

[送信元ゾーン（Source zone）]：inside_zone
[送信元ネットワーク（Source network）]：any
[送信先ゾーン（Destination zone）]：outside_zone
[送信先ネットワーク（Destination Network）]：any
[侵入ポリシー（Intrusion policy）]：バランスのとれたセキュリティと接続性

この場合、2つの NAPルールがあります。

1. NAPルール 1

[送信元ゾーン（Source zone）]：inside_zone
[送信元ネットワーク（Source network）]：any
[送信先ゾーン（Destination zone）]：outside_zone
[送信先ネットワーク（Destination Network）]：any
[ネットワーク分析ポリシー（Networkanalysis policy）]：接続性よりもセキュリティを
優先

2. NAPルール 2

[送信元ゾーン（Source zone）]：inside_zone
[送信元ネットワーク（Source network）]：any
[送信先ゾーン（Destination zone）]：outside_zone
[送信先ネットワーク（Destination Network）]：any
[ネットワーク分析ポリシー（Network analysis policy）]：バランスのとれたセキュリ
ティと接続性
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両方のNAPルールには同じ一致基準があるために、システムは [接続性よりもセキュリティを
優先（Security over Connectivity）]ネットワーク分析ポリシーを、アクセス制御ルール 1また
は 2のいずれかに一致するトラフィックに適用します。ただし、アクセス制御ルール 2に一致
するほとんどのトラフィックは、バランスのとれた侵入ポリシーを使用します。したがって、

アクセス制御ルール2に一致するトラフィックは、NAPおよび侵入ポリシーに一致しません。

アクセス制御ポリシーで 1つの侵入ポリシーを使用する場合、システムはデフォルトのポリ
シーと同じ名前のネットワーク分析ポリシーを設定するだけで、NAPルールは生成しません。
それ以外の場合は、デフォルトのネットワーク分析ポリシーとしてバランスのとれたポリシー

を設定します。他のNAPルールが適用されない場合はデフォルトのポリシーが適用されます。
これは侵入ポリシーを割り当てていないゾーンとネットワークの組み合わせでは一般的です。

（注）

NAPの処理を最適化する侵入のポリシーを適用するためのベストプラクティス

適したネットワーク分析ポリシーを得るために侵入ポリシーの割り当て方法を決定する際は、

次の推奨事項を考慮してください。

•同じ侵入ポリシーを常に使用する場合、同じ名前のネットワーク分析ポリシーをデフォル
トとして設定し、常に適した侵入ポリシーおよびネットワーク分析ポリシーを取得しま

す。

•特定のトラフィックに対して異なる侵入ポリシーを使用する必要がある場合は、送信元/
送信先のセキュリティゾーンとネットワークオブジェクトの同じ組み合わせに対し常に

同じ侵入ポリシーを使用します。これにより NAPルールは、すべての関連付けられてい
るアクセス制御ルールに対し同じ名前のネットワーク分析ポリシーを割り当てることが保

証されます。

たとえば、network_oneの inside_zoneから outside_zoneへの一部のトラフィックに対し、
[接続性よりもセキュリティを優先（Security over Connectivity）]ポリシーを使用する必要
があると決定した場合、同じ送信元/送信先ゾーンとネットワーク仕様を持つアクセス制
御ルールごとに、[接続性よりもセキュリティを優先（Security over Connectivity）]ポリ
シーを割り当てます。

侵入ポリシーのためのライセンス要件
アクセス制御ルールの侵入ポリシーを適用するには、[脅威（Threat）]ライセンスを有効にす
る必要があります。ライセンスの設定については、オプションライセンスの有効化と無効化

（95ページ）を参照してください。

ネットワーク分析ポリシーには追加ライセンスは必要ありません。
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侵入ポリシーの管理
Firepower Device Managerでは、あらかじめ定義された侵入ポリシーのいずれかを適用できま
す。これらの各ポリシーには同じ侵入ルール（署名とも呼ばれます）の一覧が含まれています

が、各ルールに対して実行する操作は異なります。たとえば、あるルールは1つのポリシーで
アクティブになる可能性がありますが、別のポリシーでは無効化されます。

適用されている特定のルールであまりにも誤検出が多く、そのルールでブロックして欲しくな

いトラフィックがブロックされている場合、安全性の低い侵入ポリシーに切り替えることな

く、ルールを無効にできます。または、トラフィックをドロップせずに、一致すると警告する

ように変更することもできます。

ただし、ルールが侵入ポリシーでデフォルトで無効な場合は、一致したトラフィックをドロッ

プまたは警告するように変更することはできません。有効なポリシーまたは以前無効にしたポ

リシーでのみ、アクションを変更できます。

侵入に関連するダッシュボードおよびイベントビューアを使用して（両方、[モニタリング
（Monitoring）]ページ）、侵入ルールがトラフィックに与えている影響を評価します。警告や
削除に設定された侵入ルールに一致したトラフィックに対してのみ、侵入イベントや侵入デー

タが表示されることに注意してください。無効になっているルールは評価されません。

ここでは、侵入ポリシーおよびルールの調整について詳しく説明します。

アクセス制御ルールでの侵入ポリシーの適用

侵入ポリシーをネットワークトラフィックに適用するには、トラフィックを許可するアクセス

制御ルール内でポリシーを選択します。侵入ポリシーを直接指定しません。

保護するネットワークの相対的なリスクに基づいた可変の侵入保護を提供する別の侵入のポリ

シーを割り当てることができます。たとえば、内部ネットワークと外部ネットワーク間のトラ

フィックには、より厳しい [接続性よりもセキュリティを優先（Security over Connectivity）]ポ
リシーを使用する場合があります。一方で、内部ネットワーク間のトラフィックに対しては、

より緩やかな [セキュリティよりも接続性を優先（Connectivity over Security）]ポリシーを適用
する場合があります。

また、すべてのネットワークに対して同じポリシーを使用することで、構成を簡略化すること

もできます。たとえば、[バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ポリシーは、接続に過度に影響を与えずに良好な保護を提供するための設計で
す。

異なるネットワークに対して異なるポリシーを使用する場合は、同じ送信元/送信先のセキュ
リティゾーンを使用するすべてのルールに同じポリシーを適用し、ネットワークオブジェク

トが条件に一致する場合に最良の結果を得ることになります。詳細については、NAPの処理を
最適化する侵入のポリシーを適用するためのベストプラクティス（383ページ）を参照してく
ださい。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 トラフィックを許可する、新しいルールを作成するか、既存のルールを編集します。

既定のアクションを許可する場合は、既定のアクションで侵入ポリシーを指定することもでき

ます。

ステップ 3 [侵入ポリシー（Intrusion Policy）]タブをクリックします。

ステップ 4 [侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、トラフィックの照合に使用する
侵入検査ポリシーを選択します。

侵入ルールのアクションの変更

事前定義された各侵入ポリシーには同じルールがあります。違いは、各ルールで取られるアク

ションがポリシーごとに異なる場合があることです。

指定されたポリシーの中で、ルールの既定のアクションは、それが有効な場合のみ、つまりア

ラートまたはドロップに設定されていれば変更できます。既定のアクションを変更すると、誤

検出が多すぎるルールを無効できます。またはルールが一致するトラフィックをアラートまた

はドロップするかどうかを変更できます。

既定のアクションを変更すると、次回侵入ルールデータベースが更新された際に、システムが

ルールをデフォルトから選択したアクションにリセットします。その時点で、選択が新しいデ

フォルトとなり、ステータスにはアクションが上書き済みとして表示されなくなります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]の順に選択します。

ステップ 2 変更するルールアクションの侵入ポリシーのタブをクリックします。

事前定義されているポリシーは次のとおりです。

•セキュリティよりも接続性を優先

•バランスのとれたセキュリティと接続性

•接続性よりもセキュリティを優先

•最大検出

ステップ 3 変更するアクションのルールを検索します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
385

セキュリティポリシー

侵入ルールのアクションの変更



ルールは上書き済みが一番上に並べ替えられ、また上書きされたルールのグループ内でアク

ション順に並べ替えられます。それ以外の場合、ルールは、GID、次に SIDで並べ替えられま
す。

各ポリシーのルールのリストには、アラートまたはドロップに設定されているルールと、明示

的に無効にしたルールのみが示されます。デフォルトで無効になっているルールは表示されま

せん。

変更するルールを検索するには検索ボックスを使用します。理想的には、連携して問題に取り

組んでいる場合にイベントやシスコテクニカルサポートから Snort識別子（SID）とジェネ
レータ識別子（GID）を取得できます。

各ルールの要素の詳細については、侵入ルール属性（377ページ）を参照してください。

このリストを検索するには、次の手順を実行します。

a) [検索（Search）]ボックス内でクリックして、[検索属性（search attributes）]ダイアログ
ボックスを開きます。

b) ジェネレータ ID（[GID]）、Snort ID（[SID]）、またはルール [アクション（Action）]の組
み合わせを入力し、[検索（Search）]をクリックします。

たとえば [アクション=ドロップ（Action = Drop）]を選択して、一致する接続をドロップ
するポリシーのすべてのルールを表示できます。検索ボックスの横にあるテキストは、条

件に一致するルールの数が表示されます（たとえば「9416中 8937ルールが見つかりまし
た」）。

検索条件をクリアするには、検索ボックスの条件の [x]をクリックします。

ステップ 4 ルールの [アクション（Action）]の列をクリックして、必要なアクションを選択します。

• [アラート（Alert）]：このルールがトラフィックと一致するとイベントを作成しますが、
接続はドロップしません。

• [ドロップ（Drop）]：このルールがトラフィックと一致するとイベントを作成し、接続を
ドロップします。

• [無効（Disabled）]：このルールではトラフィックは一致しません。イベントは生成されま
せん。

ルールのデフォルトのアクションは、アクションに加えて「（デフォルト）」と表示されま

す。デフォルトを変更すると、状態の列にそのルールに対して「上書き済み」と表示されま

す。

侵入イベントの Syslogの設定
侵入ポリシーの外部 syslogサーバを設定して Syslogサーバに侵入イベントを送信できます。
サーバに送信される侵入イベントを取得するために侵入ポリシーでSyslogサーバを設定する必
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要があります。アクセスルールで syslogサーバを設定し、侵入イベントではなく、接続イベ
ントのみ syslogサーバに送信します。

侵入イベントのメッセージ IDは 430001です。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]の順に選択します。

ステップ 2 [ログ設定の編集（Edit Logging Settings）]ボタン（ ）をクリックして syslogを設定します。

ステップ 3 [接続イベント送信先（Send Connection Events To）]フィールドをクリックして、syslogサーバ
を定義するサーバオブジェクトを選択します。必要なオブジェクトがすでに存在しない場合、

[Syslogサーバの新規作成（Create New Syslog Server）]をクリックして作成します

ステップ 4 [OK]をクリックします。

侵入ポリシーのモニタリング
侵入ポリシー統計情報は、[モニタリング（Monitoring）]ページの [攻撃者（Attackers）]およ
び [ターゲット（Targets）]ダッシュボードで確認できます。これらのダッシュボードで情報を
表示するには、少なくとも 1つのアクセスコントロールルールに侵入ポリシーを適用する必
要があります。トラフィックのモニタリングおよびシステムダッシュボード（105ページ）を
参照してください。

侵入イベントを表示するには、[モニタリング（Monitoring）] > [イベント（Events）]を選択
して、[侵入（Intrusion）]タブをクリックします。イベントの上にマウスを置き、[詳細の表示
（View Details）]へのリンクをクリックして、詳細情報を表示できます。詳細ページから、[IPS
ルールの表示（View IPS Rule）]をクリックして、関連する侵入ポリシーのルールへ移動し、
そこでルールアクションを変更できます。ルールによりブロックされる適切な接続が多すぎる

場合に、アクションをドロップから警告に変更することにより、誤検出の影響を軽減できま

す。逆に、ルールに対する攻撃トラフィックが多い場合は、アラートルールをドロップルー

ルに変更できます。

侵入ポリシーの syslogサーバを設定した場合、侵入イベントのメッセージ IDは 430001です。

侵入ポリシーの例
使用例の章には、次の侵入ポリシーの実装例が含まれています。

•脅威をブロックする方法（54ページ）

•ネットワーク上のトラフィックをパッシブにモニタする方法（81ページ）
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第 17 章

ネットワークアドレス変換（NAT）

ここでは、ネットワークアドレス変換（NAT）とその設定方法について説明します。

• NATを使用する理由（389ページ）
• NATの基本（390ページ）
• NATのガイドライン（398ページ）
• NATの設定（403ページ）
• IPv6ネットワークの変換（437ページ）
• NATのモニタリング（452ページ）
• NATの例（452ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるためです。

NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。
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• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換できます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NATの基本
ここでは、NATの基本について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ
トワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IP
アドレスは変換されません。

（注）

•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。
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•送信元および宛先のNAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
できます。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接
続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NATタイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピン
グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ
クを開始できます。ダイナミック NAT（404ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。
ダイナミック PAT（410ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッ
ピング。双方向にトラフィックを開始できます。スタティックNAT（416ページ）を参照
してください。

•アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基
本的に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さい
アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ
ティ NAT（426ページ）を参照してください。

ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的なNATの例
を示しています。
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図 9 : NATの例：ルーテッドモード

1. 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2. サーバが応答すると、マッピングアドレス209.165.201.10に応答を送信し、Firepower Threat
Defenseデバイスがそのパケットを受信します。これは、Firepower Threat Defenseデバイ
スがプロキシ ARPを実行してパケットを要求するためです。

3. Firepower Threat Defenseデバイスはその後、パケットをホストに送信する前に、マッピン
グアドレス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

自動 NATおよび手動 NAT
自動 NATおよび手動 NATという 2種類の方法でアドレス変換を実装できます。

手動 NATの追加機能を必要としない場合は、自動 NATを使用することをお勧めします。自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合が
あります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アド
レスの変換が失敗することがあります）。

自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは、自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅
速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成するこ

とはできません。
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これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを

通してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が自動
NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛
先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付けられ

ていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、手動 NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

手動 NAT

手動 NAT 1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。送信元
アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBとは
別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。

自動 NATと手動 NATの比較

自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

•自動 NAT：NATルールがネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは、元の（実）アドレスとして機能します。

•手動 NAT：実際のアドレスとマッピングアドレスの両方のネットワークオブジェク
トまたはネットワークオブジェクトグループを識別します。この場合、NATはネッ
トワークオブジェクトのパラメータではありません。ネットワークオブジェクトま

たはグループが、NATコンフィギュレーションのパラメータです。実際のアドレス
のネットワークオブジェクトグループを使用できることは、手動NATがよりスケー
ラブルであることを意味します。

•送信元および宛先 NATの実装方法
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•自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。
このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1つずつ、計 2つのルー
ルが使用される場合もあります。このような2つのルールを1つに結合し、送信元/宛
先ペアに対して特定の変換を強制することはできません。

•手動NAT：1つのルールで送信元と宛先の両方を変換します。パケットは 1つのルー
ルにのみ一致し、それ以上のルールはチェックされません。オプションの宛先アドレ

スを設定しない場合でも、マッチングするパケットは 1つの手動 NATルールだけに
一致します。送信元および宛先は相互に結び付けられるため、送信元と宛先の組み合

わせに応じて、異なる変換を適用できます。たとえば、送信元A/宛先Aのペアには、
送信元 A/宛先 Bのペアとは異なる変換を適用できます。

• NATルールの順序。

•自動 NAT：NATテーブルで自動的に順序付けされます。

•手動NAT：NATテーブルで手動で順序付けします（自動NATルールの前または後）。

NATルールの順序
自動 NATおよび手動 NATルールは、3つのセクションに分かれた単一のテーブルに保存され
ます。最初にセクション 1のルール、次にセクション 2、最後にセクション 3というように、
一致が見つかるまで順番に適用されます。たとえば、セクション1で一致が見つかった場合、
セクション 2とセクション 3は評価されません。次の表に、各セクション内のルールの順序を
示します。

表 10 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、手動NATルールはセク
ション 1に追加されます。

手動 NATセクション 1
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セクション内のルールの順序ルールタイプ

テーブルのセ

クション

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号（最小から最
大まで）が使用されます。たとえば、10.1.1.0は、
11.1.1.0よりも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

自動 NATセクション 2

まだ一致が見つからない場合、セクション 3のルールが
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
395

セキュリティポリシー

NATルールの順序



• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ
イスとマッピングインターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに

任意のインターフェイスを指定し、マッピングアドレスには outsideインターフェイスを指定
します。

図 10 :任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーにNAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ
ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスに
のみ NATを設定できます。

パッシブインターフェイスでは NATを設定できません。
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NATのルーティング設定
FTDデバイスは、変換された（マッピング）アドレスに送信されるパケットの宛先である必要
があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インター

フェイスが使用され、指定していない場合はルーティングテーブルルックアップが使用され

ます。アイデンティティNATの場合は、宛先インターフェイスを指定している場合でも、ルー
トルックアップの使用を選択できます。

必要となるルーティング設定のタイプは、マッピングアドレスのタイプによって異なります。

以下の各トピックでは、その詳細について説明します。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、

Firepower Threat DefenseデバイスはプロキシARPを使用してマッピングアドレスのARP要求
に応答し、マッピングアドレス宛てのトラフィックを代行受信します。この方法では、Firepower
Threat Defenseデバイスがその他のネットワークのゲートウェイである必要がないため、ルー
ティングが簡略化されます。このソリューションは、外部ネットワークに十分な数のフリーア

ドレスが含まれている場合に最も適しており、ダイナミック NATまたはスタティック NATな
どの 1:1変換を使用している場合は考慮が必要です。ダイナミック PATではアドレス数が少な
くても使用できる変換の数が大幅に拡張されるため、外部ネットワークで使用できるアドレス

が少ししかない場合でも、この方法を使用できます。PATでは、マッピングインターフェイ
スの IPアドレスも使用できます。

一意のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが

必要な場合は、別のサブネット上でアドレスを指定できます。アップストリームルータには、

Firepower Threat Defenseデバイスを指しているマッピングアドレスのスタティックルートが
必要です。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他のスタ
ティック NATルールと一致します。必要に応じてプロキシ ARPを無効にすることができま
す。必要に応じて標準スタティック NATのプロキシ ARPを無効にできます。その場合は、
アップストリームルータに適切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPは不要です。場合によっては接続の問題
が生じることがあります。たとえば、「任意」の IPアドレスの広範なアイデンティティ NAT
ルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングインターフェ
イスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。この場

合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。このとき、
実際には Firepower Threat Defenseデバイス向けのパケットでない場合でも、Firepower Threat
Defenseデバイスはこのアドレスの ARPをプロキシします（この問題は、手動 NATルールが
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設定されている場合にも発生します。NATルールは送信元と宛先のアドレス両方に一致する
必要がありますが、プロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実
際のホストのARP応答の前に Firepower Threat DefenseデバイスのARP応答を受信した場合、
トラフィックは誤って Firepower Threat Defenseデバイスに送信されます。

NATのガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

インターフェイスのガイドライン

NATは標準のルーテッド物理インターフェイスまたはルーテッドサブインターフェイスでサ
ポートされます。

ただし、ブリッジグループメンバーインターフェイス（ブリッジ仮想インターフェイス、BVI
の一部であるインターフェイス）での NATの設定には次の制限があります。

•ブリッジグループのメンバーにNATを設定するには、メンバーインターフェイスを指定
します。NATをブリッジグループインターフェイス（BVI）自体に設定することはでき
ません。

•ブリッジグループメンバーインターフェイス間でNATを行う場合、送信元インターフェ
イスと宛先インターフェイスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、宛先インターフェイスがブ
リッジグループのメンバーインターフェイスである場合、インターフェイス PATを設定
することはできません。

•送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ
る場合、IPv4ネットワークと IPv6ネットワーク（NAT64/46）同士を変換することはでき
ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック
PAT44のみが許可されている方法であり、ダイナミック PAT66はサポートされません。

IPv6 NATのガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換でき
ます。

•同じブリッジグループのメンバーであるインターフェイスでは、IPv4と IPv6の間の変換
はできません。2つの IPv6ネットワーク間または 2つの IPv4ネットワーク間でのみ変換
できます。この制限は、ブリッジグループのメンバーと標準的なルーテッドインターフェ

イスの間には該当しません。
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•同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ
ク PAT（NAT66）は使用できません。この制限は、ブリッジグループのメンバーと標準
的なルーテッドインターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATのベストプラクティス
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいため、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

インスペクション対象プロトコルに対する NATサポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレス
を埋め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインス

ペクションが実行されます。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエー
トされたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、
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これらのセカンダリポートのピンホールが開くため、ユーザはそれらを許可するアクセス

コントロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用のFTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関
与する NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよ
びポートの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続
は NATの書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにあ
る程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを
示します。これらのプロトコルを含む NATルールの作成時は、これらの制限事項に留意して
ください。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適
用しません。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およ
び SSLが含まれます。

NATの書き換えは、リストされているポートでのみサポートされます。非標準ポートでこれ
らのプロトコルを使用する場合は、接続で NATを使用しないでください。

（注）

表 11 : NATのサポート対象アプリケーションインスペクション

作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

ありNAT64なしTCP/135DCERPC

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

なしNAT64なしTCP/25ESMTP

あり制限なしTCP/21FTP

ありNAT64なしTCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

なし制限なしICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません）

ICMP

ICMPエラー

なしNAT64なしRSVPIPオプション

なしNAT64なしUDP/137、138（送信元
ポート）

NetBIOS Name Server
over IP

ありPATなし。

NAT64なし

TCP/514RSH

ありNAT64なしTCP/554

（HTTPクローキング
は処理しません）

RTSP

あり拡張 PATなし

NAT64または NAT46なし

TCP/5060

UDP/5060

SIP

ありNAT64、NAT46、または NAT66なしTCP/2000Skinny（SCCP）

ありNAT64なしTCP/1521SQL*Net

（バージョン 1、2）

ありNAT64なしTCP/111

UDP/111

Sun RPC

ありNAT64なし

ペイロード IPアドレスは変換されません。

UDP/69TFTP

ありNAT64なしUDP/177XDMCP

NATのその他のガイドライン
•ブリッジグループのメンバーであるインターフェイスの場合は、メンバーインターフェ
イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する
NATルールは記述できません。
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•（自動 NATのみ）。特定のオブジェクトに対して 1つの NATルールだけを定義できま
す。オブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定
する異なる名前の複数のオブジェクトを作成する必要があります。

•インターフェイスで VPNが定義されている場合、そのインターフェイスの着信 ESPトラ
フィックにはNATルールは適用されません。システムは、確立済みのVPNトンネルに対
してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ
クはドロップされます。この制約は、ESPおよび UDPのポート 500と 4500に適用されま
す。

•ダイナミック PATを適用するデバイスの背後のデバイス（VPN UDPポート 500と 4500
は実際に使用されるポートではない）でサイト間 VPNを定義した場合、PATデバイスの
背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティアソシエーション（SA）を開始できません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待
たずに新しい NATコンフィギュレーションが使用されるようにするには、デバイス CLI
で clear xlateコマンドを使用して変換テーブルを消去できます。ただし、変換テーブルを
消去すると、変換を使用している現在の接続がすべて切断されます。

ダイナミックNATまたはPATルールを削除し、次に削除したルー
ルに含まれるアドレスと重複するマッピングアドレスを含む新し

いルールを追加すると、新しいルールは、削除されたルールに関

連付けられたすべての接続がタイムアウトするか、clear xlateコ
マンドを使用してクリアされるまで使用されません。この予防手

段のおかげで、同じアドレスが複数のホストに割り当てられない

ようにできます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•（手動 NATのみ）NATルールで送信元アドレスとして anyを使用する場合、「any」ト
ラフィックの定義（IPv4と IPv6）はルールによって異なります。Firepower Threat Defense
デバイスがパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または
IPv4-to-IPv4である必要があります。この前提条件では、Firepower Threat Defenseデバイス
は、NATルールの anyの値を決定できます。たとえば、「any」から IPv6サーバへのルー
ルを設定しており、このサーバが IPv4アドレスからマップされている場合、anyは「任意
の IPv6トラフィック」を意味します。"any"から "any"へのルールを設定しており、送信
元をインターフェイス IPv4アドレスにマッピングする場合、マッピングインターフェイ
スのアドレスによって宛先も IPv4であることが示されるため、anyは「任意の IPv4トラ
フィック」を意味します。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。
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•マッピングインターフェイスの IPアドレス。ルールに「any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わり
にインターフェイス名を指定します。

•フェールオーバーインターフェイスの IPアドレス。

•（ダイナミックNAT）VPNが有効な場合は、スタンバイインターフェイスの IPアド
レス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレス
は使用できません。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプショ
ンがあります。

• NATはトラフィックを介してのみ適用されます。システムによって生成されたトラフィッ
クは NATの対象にはなりません。

NATの設定
ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティ

ングが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NAT
を実装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示し

ます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 必要なルールを決定します。

ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびア
イデンティティNATルールを作成できます。概要については、「NATタイプ（391ページ）」
を参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。

これらの 2つの実装オプションの比較については、自動 NATおよび手動 NAT（392ページ）
を参照してください。
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ステップ 4 次の項で説明するルールを作成します。

•ダイナミック NAT（404ページ）

•ダイナミック PAT（410ページ）

•スタティック NAT（416ページ）

•アイデンティティ NAT（426ページ）

ステップ 5 NATポリシーとルールを管理します。

ポリシーとそのルールを管理するには、次のことを行います。

•ルールを編集するには、ルールの編集アイコン（ ）をクリックします。

•ルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックします。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて

ダイナミック NATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング
可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。
変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しませ
ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。

（注）

次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。
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図 11 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 12 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト
ラフィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、こ
のイベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用しま
す。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。
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ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たと
えば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコル
では機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー
ムを持ち、別のポート上に制御パスを持ち、オープンスタンダードではないアプリケー

ションでも機能しません。

ダイナミック自動 NATの設定

ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IP
アドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグ
ループを作成します。または、NATルールを定義しているときにオブジェクトを作成するこ
ともできます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：ネットワークオブジェクトまたはグループを
指定できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。グ
ループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NAT
に使用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。
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ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（473ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択している場合にのみ使用できます。

ステップ 6 [OK]をクリックします。

ダイナミック手動 NATの設定

自動 NATでは要件を満たせない場合は、ダイナミック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。ダイナミック NATは、宛先ネットワー
ク上でルーティング可能な別の IPアドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。
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• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：ネットワークオブジェクトまた
はグループを指定できますが、サブネットを含めることはできません。グループに IPv4
アドレスと IPv6アドレスの両方を含めることはできません。1つのタイプだけ含める必要
があります。グループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダ
イナミック NATに使用され、ホスト IPアドレスは PATのフォールバックとして使用さ
れます。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：ルールの追加先。ルールはカテゴリ内（自動 NATの
ルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
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適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換されたパケットの例については、次の図を参照してください。

• [元のアドレス（Original SourceAddress）]：変換するアドレスを含むネットワークオブジェ
クト、またはネットワークグループ。

• [元の宛先アドレス（Original DestinationAddress）]：（オプション）。宛先アドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変

換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：マッピングアドレスを含むネッ
トワークオブジェクトまたはグループ。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換済みパケッ
トで使用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先アドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオ
ブジェクトを選択してアイデンティティ NATを設定できます（つまり、変換は不要で
す）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
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ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（473ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択している場合にのみ使用できます。

ステップ 9 [OK]をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PATについて

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。使用できる場合、実際の送信元ポート番号がマッピングポートに対

して使用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）
から選択されます。そのため、1024よりも下のポートでは、小さい PATプールのみを使用で
きます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。
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次の図は、ダイナミック PATの一般的なシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。

図 13 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピング

ポートアドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

インターフェイスごとに異なる PATプールを使用することをお勧めします。複数のインター
フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、
新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PATの欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能な
アドレスが節約されます。さらに、Firepower Threat Defenseデバイスインターフェイスの IP
アドレスを PATアドレスとして使用できます。ただし、インターフェイス上の IPv6アドレス
に対しインターフェイス PATを使用することはできません。

同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミック
PAT（NAT66）は使用できません。この制限は、ブリッジグループのメンバーと標準的なルー
テッドインターフェイスの間には該当しません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。詳細については、インスペクション対象プロトコルに対す

る NATサポート（399ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバで DoS攻撃として解釈さ
れる可能性があります。
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ダイナミック自動 PATの設定

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固
有の IPアドレスとポートの組み合わせにアドレスを変換します。単一のアドレス（宛先イン
ターフェイスのアドレスや別のアドレス）に変換できます。

始める前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグ
ループを作成します。または、NATルールを定義しているときにオブジェクトを作成するこ
ともできます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：PATアドレスを指定するオプションは次のと
おりです。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アド
レスを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイ

ス PATは IPv6には使用できません。

• [単一のPATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
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ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：次のいずれかになります。

•（インターフェイスPAT）宛先インターフェイスの IPv4アドレスを使用する場合は、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスを選択
することもできます。ブリッジグループメンバーインターフェイスは選択できませ

ん。IPv6にインターフェイス PATを使用することはできません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択している場合にのみ使用できます。すでにインター

フェイス PATを変換済みアドレスとして設定している場合には、このオプションは使用
できません。このオプションは、IPv6ネットワークで使用することもできません。

ステップ 6 [OK]をクリックします。

ダイナミック手動 PATの設定

自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用し
ます。たとえば、宛先に応じて異なる変換をしたい場合などです。ダイナミック PATは、複
数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせにアド
レスを変換します。単一のアドレス（宛先インターフェイスのアドレスや別のアドレス）に変

換できます。

始める前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ
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ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）：PATアドレスを指定するオプショ
ンは次のとおりです。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アド
レスを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイ

ス PATは IPv6には使用できません。

• [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（Original
Destination Address）]と [変換済み宛先アドレス（Translated Destination Address）]のネットワー
クオブジェクトも作成できます。

ダイナミックPATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：ルールの追加先。ルールはカテゴリ内（自動 NATの
ルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
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適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換されたパケットの例については、次の図を参照してください。

• [元のアドレス（Original SourceAddress）]：変換するアドレスを含むネットワークオブジェ
クト、またはネットワークグループ。

• [元の宛先アドレス（Original DestinationAddress）]：（オプション）。宛先アドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変

換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

•（インターフェイスPAT）宛先インターフェイスの IPv4アドレスを使用する場合は、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスを選択
することもできます。ブリッジグループメンバーインターフェイスは選択できませ

ん。IPv6にインターフェイス PATを使用することはできません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。
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• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによっ
て、アイデンティティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。

ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択している場合にのみ使用できます。すでにインター

フェイス PATを変換済みアドレスとして設定している場合には、このオプションは使用
できません。このオプションは、IPv6ネットワークで使用することもできません。

ステップ 9 [OK]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NATについて

スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方
向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

スルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各
変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NATのシナリオを示します。この変換は常にアクティブで
あるため、実際のホストとリモートホストの両方が接続を開始できます。
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図 14 :スタティック NAT

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルおよびポートとマッピング
されたプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ
るため、変換されたホストとリモートホストの両方が接続を開始できます。

図 15 :ポート変換を設定したスタティック NATの一般的なシナリオ

ポート変換ルールを設定したスタティック NATは、指定されたポートの宛先 IPアドレスのみ
にアクセスを制限します。NATルール対象外の別のポートで宛先 IPアドレスにアクセスしよ
うとすると、接続がブロックされます。さらに、手動NATの場合、NATルールの送信元 IPア
ドレスと一致しないトラフィックが宛先 IPアドレスと一致する場合、宛先ポートに関係なく
ドロップされます。したがって、宛先 IPアドレスに対して許可される他のすべてのトラフィッ
クに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IPアドレスにス
タティック NATルールを設定し、ポート変換ルールの後ろにそれを配置できます。

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。
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アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービ
スにアクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイ
デンティティポート変換を設定したスタティック NATを設定し、アクセスしようとして
いるポートに基づいて、単一の外部 IPアドレスを実サーバの正しい IPアドレスにマッピ
ングできます。サーバは標準のポート（それぞれ 21、80、および 25）を使用しているた
め、ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

1対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対
多のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最
初のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの

場合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変
換されません。

次の図に、一般的な 1対多のスタティック NATシナリオを示します。実際のホストが開始す
ると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング
IPの変換は、理論的には双方向変換のみが行われます。

図 16 : 1対多のスタティック NAT
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たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 17 :一対多のスタティック NATの例

他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ
と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設
定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべ
ての実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレス

にマッピングされ、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは
4、Bは 5、Cは 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在
することになります。1対多の設定のように、最初のマッピングだけが双方向であり、以降の
マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピングアドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NATシナリオを示します。
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図 18 :少対多のスタティック NAT

多対少または多対1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のア
ドレスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足しま

す。双方向の開始を実現できるのは、最下位の実際の IPアドレスとマッピングプールの間で
マッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始できま

すが、これらへのトラフィックを開始できません。接続のリターントラフィックは、接続の固

有の 5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適
切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 19 :多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。

スタティック自動 NATの設定

スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可
能な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできま
す。
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始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：変換済みアドレスを指定するには、次のオプ
ションがあります。

• [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレ
スを使用するには、ネットワークオブジェクトは必要ありません。これはポート変換

と共に、スタティックインターフェイスNATを設定します。送信元アドレス/ポート
は、インターフェイスのアドレス、および同じポート番号に変換されます。IPv6にイ
ンターフェイス PATは使用できません。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
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マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、
実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数

が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先インターフェイ
スの IPアドレスを使用するには、[インターフェイス（Interface）]を選択します。ま
た、特定の宛先インターフェイスを選択する必要もあります。この宛先インターフェ

イスをブリッジグループメンバーインターフェイスにすることはできません。IPv6
にインターフェイス PATは使用できません。これはポート変換と共に、スタティッ
クインターフェイスNATを設定します。送信元アドレス/ポートは、インターフェイ
スのアドレス、および同じポート番号に変換されます。

•（オプション）[元のポート（Original Port）]、[Translated Port（変換済みポート）]：TCP
または UDPポートを変換する必要がある場合、元のポートと変換済みポートを定義する
ポートオブジェクトを選択します。オブジェクトは同じプロトコル用でなければなりませ

ん。そのオブジェクトがまだ存在しない場合、[新規オブジェクトの作成（Create New
Object）]をクリックします。たとえば、必要に応じて TCP/80を TCP/8080に変換できま
す。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（473ページ）を参照してください。このオプションはポート変換を行う場
合は使用できません。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
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場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

ステップ 6 [OK]をクリックします。

スタティック手動 NATの設定

自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先
ネットワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティックNAT
ルールでポートの変換もできます。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：変換済みアドレスを指定するに
は、次のオプションがあります。

• [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレ
スを使用するには、ネットワークオブジェクトは必要ありません。これはポート変換

と共に、スタティックインターフェイスNATを設定します。送信元アドレス/ポート
は、インターフェイスのアドレス、および同じポート番号に変換されます。IPv6にイ
ンターフェイス PATは使用できません。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイスNAT
のみを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップで

き、ルールでインターフェイスを指定します。
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また送信元、宛先、またはその両方のポート変換も実行できます。オブジェクトマネージャで

は、元のポートと変換されたポートで使用できるポートオブジェクトがあることを確認しま

す。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：ルールの追加先。ルールはカテゴリ内（自動 NATの
ルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換されたパケットの例については、次の図を参照してください。
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• [元のアドレス（Original SourceAddress）]：変換するアドレスを含むネットワークオブジェ
クト、またはネットワークグループ。

• [元の宛先アドレス（Original DestinationAddress）]：（オプション）。宛先アドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変

換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、
実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数

が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先の IPv4アドレス
のインターフェイスを使用するには、[インターフェイス（Interface）]を選択します。
また、ブリッジグループメンバーインターフェイスではない特定の宛先インターフェ

イスを選択する必要があります。これはポート変換と共に、スタティックインター

フェイス NATを設定します。送信元アドレス/ポートは、インターフェイスのアドレ
ス、および同じポート番号に変換されます。IPv6にインターフェイス PATは使用で
きません。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによっ
て、アイデンティティ NAT（つまり変換なし）を設定できます。
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ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（473ページ）を参照してください。このオプションはポート変換を行う場
合は使用できません。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

ステップ 9 [OK]をクリックします。

アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、NATを各ネットワークに適するものの、1つのネットワークを NATから除外するとい
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う広範なルールを作成する場合、スタティック NATルールを作成して、アドレスを自身に変
換できます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 20 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NATの設定

スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。
つまり、自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグ
ループを作成します。または、NATルールを定義しているときにオブジェクトを作成するこ
ともできます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：元の送信元オブジェクトとコンテンツがまっ
たく同一のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できま

す。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。
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• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：元の送信元と同じオブジェクト。状況に応じ
て、コンテンツがまったく同一の別のオブジェクトを選択できます。

アイデンティティ NATには、[元のポート（Original Port）]オプションと [変換済みポート
（Translated Port）]オプションを設定しないでください。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプショ
ンを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 6 [OK]をクリックします。
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アイデンティティ手動 NATの設定

自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動
NATルールを使用します。たとえば、宛先に応じて異なる変換をしたい場合などです。スタ
ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、
自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：元の送信元と同じオブジェクト。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（Original
Destination Address）]と [変換済み宛先アドレス（Translated Destination Address）]のネットワー
クオブジェクトも作成できます。ポート変換を設定した宛先のスタティックインターフェイ

ス NATのみを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をス
キップでき、ルールでインターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。オブジェクトマネージャで

は、元のポートと変換されたポートで使用できるポートオブジェクトがあることを確認しま

す。アイデンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
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• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：ルールの追加先。ルールはカテゴリ内（自動 NATの
ルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバインターフェイスに必須）。このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[すべて（Any）]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内

部ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（任意）宛先アドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適

用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定する

か、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。
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ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：元の送信元と同じオブジェクト。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換済みパケッ
トで使用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先アドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオ
ブジェクトを選択してアイデンティティ NATを設定できます（つまり、変換は不要で
す）。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプショ
ンを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシARPを使用してマッピングアドレスのすべてのARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあり
ます。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
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わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 9 [OK]をクリックします。

Firepower Threat Defenseの NATルールプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換
します。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティング
できるアドレスに変換します。1つのアドレスから別のアドレスに変換するか、ポートアドレ
ス変換（PAT）を使用して多数のアドレスを 1つに変換し、ポート番号を使用して送信元アド
レスを識別できます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていること
を除き、自動 NATルールと手動 NATルールで同じです。

[役職（Title）]

ルールの名前を入力します。名前にスペースを含めることはできません。

[ルールの作成対象（Create Rule For）]

変換ルールを [自動NAT（Auto NAT）]にするか、[手動NAT（Manual NAT）]にするか。
自動 NATは手動 NATよりシンプルですが、手動 NATを使用すると、宛先アドレスに基
づいて送信元アドレスの個別の変換を作成できます。

[ステータス（Status）]

ルールをアクティブにするか無効にするか。

[配置（Placement）]（手動 NATのみ）

ルールの追加先。ルールはカテゴリ内（自動NATのルールの前後）、または選択するルー
ルの上下に挿入できます。

[タイプ（Type）]

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするかを
指定します。ダイナミック変換では、アドレスプールからマッピングアドレスが自動的

に選択されるか、または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選
択されます。マッピングアドレス/ポートを明確に定義する必要がある場合は、スタティッ
ク変換を使用します。

次に、残りの NATルールプロパティを説明します。

自動 NATのパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッ
ピングアドレスを定義します。次のプロパティは、自動 NATにのみ適用されます。
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[送信元インターフェイス（SourceInterface）]、[宛先インターフェイス（DestinationInterface）]

（ブリッジグループメンバインターフェイスに必須）。この NATルールが適用される
インターフェイス。[送信元（Source）]は実際のインターフェイスで、このインターフェ
イスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]はマッピング
されたインターフェイスで、このインターフェイスを経由してトラフィックはデバイスか

ら出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェイスを除

くすべてのインターフェイス（[すべて（Any）]）に適用されます。

[元のアドレス（Original Address）]（常に必須）

変換している送信元アドレスを含むネットワークオブジェクト。グループではなくネット

ワークオブジェクトにする必要があり、ホスト、範囲、またはサブネットを含めることが

できます。

[変換済みアドレス（Translated Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）。宛先インターフェイスの IPv4アドレスを使用する
場合は、[インターフェイス（Interface）]を選択します。特定の宛先インターフェ
イスを選択することもできます。ブリッジグループメンバーインターフェイス

は選択できません。IPv6にインターフェイスPATを使用することはできません。

•宛先インターフェイスアドレス以外の単一アドレスを使用するには、この目的の
ために作成したホストネットワークオブジェクトを選択します。

• [スタティックNAT（Static NAT）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネッ
トワークオブジェクトまたはグループを選択します。オブジェクトまたはグルー

プに、ホスト、範囲、またはサブネットを含めることができます。通常、1対 1
のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、特定の宛先インターフェイスを選択する必要もあります。この宛先イ

ンターフェイスをブリッジグループメンバーインターフェイスにすることはで

きません。これはポート変換と共に、スタティックインターフェイス NATを設
定します。送信元アドレス/ポートは、インターフェイスのアドレス、および同じ
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ポート番号に変換されます。IPv6にインターフェイス PATを使用することはで
きません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元のポート（Original Port）]、[変換済みポート（Translated Port）]（スタティック NATの
み）。

TCPまたは UDPポートを変換する必要がある場合、元のポートおよび変換済みポートを
定義するポートオブジェクトを選択します。オブジェクトは同じプロトコル向けにする必

要があります。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。

手動 NATのパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッ
ピングアドレスを定義します。次のプロパティは、手動 NATにのみ適用されます。指示され
ている場合を除き、すべてオプションです。

[送信元インターフェイス（SourceInterface）]、[宛先インターフェイス（DestinationInterface）]

（ブリッジグループメンバインターフェイスに必須）。この NATルールが適用される
インターフェイス。[送信元（Source）]は実際のインターフェイスで、このインターフェ
イスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]はマッピング
されたインターフェイスで、このインターフェイスを経由してトラフィックはデバイスか

ら出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェイスを除

くすべてのインターフェイス（[すべて（Any）]）に適用されます。

[元の送信元アドレス（Original Source Address）]（常に必須）

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワーク

オブジェクトまたはグループにすることが可能で、ホスト、範囲、またはサブネットを含

めることができます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべ
て（Any）]を指定します。

[変換済み送信元アドレス（Translated Source Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）。宛先インターフェイスの IPアドレスを使用するに
は、[インターフェイス（Interface）]を選択します。また、特定の宛先インター
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フェイスを選択する必要もあります。この宛先インターフェイスをブリッジグ

ループメンバーインターフェイスにすることはできません。IPv6にインターフェ
イス PATを使用することはできません。

•宛先インターフェイスアドレス以外の単一アドレスを使用するには、この目的の
ために作成したホストネットワークオブジェクトを選択します。

• [スタティックNAT（Static NAT）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネッ
トワークオブジェクトまたはグループを選択します。オブジェクトまたはグルー

プに、ホスト、範囲、またはサブネットを含めることができます。通常、1対 1
のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、特定の宛先インターフェイスを選択する必要もあります。この宛先イ

ンターフェイスをブリッジグループメンバーインターフェイスにすることはで

きません。これはポート変換と共に、スタティックインターフェイス NATを設
定します。送信元アドレス/ポートは、インターフェイスのアドレス、および同じ
ポート番号に変換されます。IPv6にインターフェイス PATを使用することはで
きません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元の宛先アドレス（Original Destination Address）]

宛先アドレスを含むネットワークオブジェクト。空白のままにすると、宛先に関係なく、

送信元アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにス

タティック変換を設定するか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

[変換済み宛先アドレス（Translated Destination Address）]

変換されたパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグ

ループ。[元の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択する
ことによって、アイデンティティ NAT（つまり変換なし）を設定できます。
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[元の送信元ポート（OriginalSourcePort）]、[変換済み送信ポート（TranslatedSourcePort）]、
[元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービ

スに対するルールの感度を向上できます。サービスを設定するときは、次のルールに注意

してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（Translated Source Port）]では変換できません。宛先ポートで
のみ変換できます。

• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロト

コルの両方が同じになるようにします（両方とも TCPまたは両方とも UDP）。アイ
デンティティ NATでは、実際のポートとマッピングポートの両方に同じオブジェク
トを使用できます。

詳細 NATプロパティ

NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティ
を設定できます。これらのプロパティはすべてオプションであり、該当サービスが必要な場合

だけに設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（473ページ）を参照してください。このオプションは、スタティックNAT
ルールでポート変換を行っているときは利用できません。

[インターフェイスPAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェ
イス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない
宛先インターフェイスを選択している場合にのみ使用できます。変換されたアドレスとし

てすでにインターフェイスPATを設定している場合、このオプションを選択できません。
このオプションは、IPv6ネットワークでは使用できません。
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宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッピングイ
ンターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ

ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピング
アドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。

プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータ
に適切なルートが設定されている必要があります。アイデンティティ NATの場合、通常
はプロキシ ARPは不要です。場合によっては接続の問題が生じることがあります。

宛先インターフェイスでルートルックアップを実行します（スタティック IDNATのみ。ルー
テッドモードのみ）

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択してい

て、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

IPv6ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある
場合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワーク
の場合でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。2つのポリシー
を定義する必要があります。1つは IPv6から IPv4への変換用、もう 1つは IPv4から IPv6
への変換用です。これは 1つの手動 NATルールで実現できますが、DNSサーバが外部
ネットワークにある場合は、おそらく DNS応答をリライトする必要があります。宛先を
指定するときに手動 NATルールで DNSリライトを有効にすることができないため、2つ
の自動 NATルールを作成することがより適切なソリューションです。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用を推
奨します。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にある
ため、ダイナミック NATを使用する必要はありません。

NAT64およびNAT 46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）
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NAT64/46：IPv6アドレスの IPv4への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレス
を IPv4に変換する必要があります。また、トラフィックを IPv4から IPv6に戻す必要がありま
す。2つのアドレスプール（IPv4ネットワークに IPv6アドレスをバインドする IPv4アドレス
プールと、IPv6ネットワークに IPv4アドレスをバインドする IPv6アドレスプール）を定義す
る必要があります。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントア
ドレスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合がありま
す。ダイナミック PATは、ダイナミック NATやスタティック NATと比べると、多数の
IPv6クライアントアドレスがある場合でも、比較的簡単に対応できます。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しい
か、それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッ
ピングできます。NAT 46はスタティックマッピングのみをサポートするため、ダイナ
ミック PATを使用することはできません。

送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要がありま
す。これは 1つの手動 NATルールで実現できますが、DNSサーバが外部ネットワークにある
場合は、おそらくDNS応答をリライトする必要があります。宛先を指定するときに手動NAT
ルールで DNSリライトを有効にすることができないため、2つの自動 NATルールを作成する
ことがより適切なソリューションです。

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット

次に示すのは単純な例で、IPv6のみの内部ネットワークがあり、インターネットに送信するト
ラフィックについて IPv4に変換する必要があります。この例では DNS変換の必要がないこと
を前提としています。そのため、単一の手動 NATルールで NAT64と NAT46の両方の変換を
実行できます。

この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
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2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。

手順

ステップ 1 内部 IPv6ネットワークのためのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8::/96）を入力します。

d) [追加（Add）] [OK]をクリックします。

ステップ 2 IPv6ネットワークを IPv4に変換して再び戻すための手動 NATルールを作成します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [手動 NAT（Manual NAT）]。

• [配置（Placement）]：[自動 NATルールの前（Before Auto NAT Rules）]。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]
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• [元のパケット発信元アドレス（Original Packet Source Address）]：inside_v6ネットワー
クオブジェクト。

• [変換済みパケット発信元アドレス（Translated Packet Source Address）]：[インターフェ
イス（Interface）]。このオプションでは、宛先インターフェイスの IPv4アドレスが
PATアドレスとして使用されます。

• [元のパケット宛先アドレス（Original Packet Destination Address）]：inside_v6ネット
ワークオブジェクト。

• [変換済みパケット宛先アドレス（Translated Packet Destination Address）]：any-ipv4
ネットワークオブジェクト。

d) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。逆に、内部インターフェイスに入る外部ネットワークの
IPv4アドレスはすべて、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワー
ク上の 1つのアドレスに変換されます。

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワーク

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザが必要とするいくつかの IPv4
専用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバから
の応答を A（IPv4）レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4から
IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを
開こうとしている場合のWeb要求の一般的なシーケンスです。

1. クライアントのコンピュータが 2001:DB8::D1A5:CA81にあるDNSサーバにDNS要求を送
信します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6
の 209.165.202.129に相当します）。

2. DNSサーバが、www.example.comが 209.165.200.225であることを示す Aレコードに応答
します。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6の
同等の AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が
2001:db8:D1A5:C8E1に変換されます。なお、DNS応答の送信元アドレスと宛先アドレス
は変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3. これで、IPv6クライアントがWebサーバの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）に HTTP要求を送信できます。（D1A5:C8E1は IPv6の
209.165.200.225に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成
します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8::/96）を入力します。

d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv4ネットワークを定義します。

ネットワークオブジェクトに名前（outside_v4_anyなど）を付け、[ネットワーク
（Network）]を選択して、ネットワークアドレス（0.0.0.0/0）を入力します。
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ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = [インターフェイス（Interface）]。このオ
プションでは、宛先インターフェイスの IPv4アドレスが PATアドレスとして使用さ
れます。
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d) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = NAT46Rule（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

•送信元インターフェイス（Source Interface） = [外部（outside）]

•宛先インターフェイス（Destination Interface） = [内部（inside）]

• [元のアドレス（Original Address）] = outside_v4_anyネットワークオブジェクト
（outside_v4_any network object）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）
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• [詳細オプション（Advanced Options）]タブで、[このルールと一致するDNS応答を変
換（Translate DNS replies that match this rule）]を選択します。

c) [OK]をクリックします。

このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4
アドレスが、組み込みの IPv4アドレス方式を使用して 2001:db8::/96ネットワークのアド
レスに変換されます。また、DNS応答がA（IPv4）レコードからAAAA（IPv6）レコード
に変換され、アドレスが IPv4から IPv6に変換されます。

NAT66：IPv6アドレスの異なる IPv6アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワーク
の別の IPv6アドレスに変換できます。スタティック NATの使用を推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。こ
れらのルールは、自動 NATを使用して簡単にモデル化することができます。ただし、リター
ントラフィックを許可しない場合は、手動 NATのみを使用してスタティック NATルールを
単方向にできます。
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NAT66の例：ネットワーク間のスタティック変換

自動 NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワーク
の外部アドレスに変換する方法について説明します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv6 PATネットワークを定義します。

ネットワークオブジェクトに名前（outside_nat_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2999::/96）を入力します。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = NAT66Rule（またはユーザが選択する別の名前）
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = outside_nat_v6ネットワークオブジェクト
（outside_nat_v6 network object）。

d) [OK]をクリックします。

このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部
インターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96ネットワーク
上のアドレスにスタティック NAT66変換されます。

NAT66の例：シンプルな IPv6インターフェイス PAT

NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異
なるポートに内部アドレスを動的に割り当てる方法です。
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ただし、Firepower Device Managerを使用して、インターフェイスの IPv6アドレスを使用する
インターフェイス PATは設定できません。代わりに、同じネットワーク上の 1つの空きアド
レスをダイナミック PATプールとして使用します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと IPv6 PATアドレスを定義するネットワークオブジェクトを作成しま
す。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv6 PATアドレスを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ホスト（Host）]を選択し
て、ホストアドレス（2001:db8:122:201b::2）を入力します。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT66Rule（またはユーザが選択する別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = ipv6_patネットワークオブジェクト
（ipv6_pat network object。

d) [OK]をクリックします。

このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから
外部インターフェイスに届くすべてのトラフィックが2001:db8:122:201b::2のポートにダイ
ナミック PAT66変換されます。
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NATのモニタリング
NAT接続をモニタしてトラブルシューティングを実行するには、CLIコンソールを開くかデバ
イス CLIにログインして次のコマンドを使用します。

• show natは NATルールとルールごとのヒット数を表示します。NATの他の側面を表示す
るための追加キーワードがあります。

• show xlate現在アクティブな実際の NAT変換を表示します。

• clear xlateアクティブなNAT変換を削除できます。既存の接続は接続が終了するまで古い
変換スロットを継続して使用するため、NATルールを変更する場合はアクティブな変換
を削除しなければならないことがあります。変換を消去することで、クライアントの次回

の接続時に、システムは新しいルールに基づいてクライアントの新しい変換を作成しま

す。（このコマンドは CLIコンソールでは使用できません。）

NATの例
以下の各トピックでは、Threat Defenseデバイスでの NATの設定例を紹介します。

内部Webサーバへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプ
ライベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NAT
は、固定アドレスにあるWebサーバへのトラフィックをホストが開始できるようにするため
に必要です。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、Webサーバが接続されている特定のブリッジグループメンバーインターフェイ
ス（inside1_3など）を選択します。

（注）
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図 21 :内部Webサーバのスタティック NAT

手順

ステップ 1 サーバのプライベートホストアドレスとパブリックホストアドレスを定義するネットワーク
オブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) Webサーバのプライベートアドレスを定義します。

ネットワークオブジェクトに名前（WebServerPrivateなど）を付け、[ホスト（Host）]を
選択して、実際のホスト IPアドレス（10.1.2.27）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、パブリックアドレスを定義します。

ネットワークオブジェクトに名前（WebServerPublicなど）を付け、[ホスト（Host）]を選
択して、ホストアドレス（209.165.201.10）を入力します。

f) [追加（Add）]、[OK]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = WebServer（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = WebServerPrivateネットワークオブジェクト
（WebServerPrivate network object）

• [変換済みアドレス（Translated Address）] = WebServerPublicネットワークオブジェク
ト（WebServerPublic network object）

d) [OK]をクリックします。

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したス
タティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザが FTP、HTTP、お
よびSMTPにアクセスするための単一のアドレスを提供します。これらのサーバは実際には、
それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定した
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スタティック NATルールを指定すると、使用するマッピング IPアドレスは同じで、それぞれ
別のポートを使用できます。

この例では、内部インターフェイスはスイッチに接続された標準ルーテッドインターフェイス

で、スイッチにサーバが接続されていると仮定します。内部インターフェイスがブリッジグ

ループインターフェイス（BVI）であり、サーバが別のブリッジグループメンバーインター
フェイスに接続されている場合、各サーバが対応するルールで接続する特定のメンバーイン

ターフェイスを選択します。たとえば、ルールは「inside」ではなく、送信元インターフェイ
スの「inside1_2」、「inside1_3」、および「inside1_4」の可能性があります。

（注）

図 22 :ポート変換を設定したスタティック NAT

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（たとえば FTPserver）、[ホスト（Host）]を選
択し、FTPサーバの実際の IPアドレス（10.1.2.27）を入力します。
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d) [追加（Add）] [OK]をクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばHTTPserver）、[ホスト（Host）]を選
択し、ホストアドレス（10.1.2.28）を入力します。

c) [追加（Add）] [OK]をクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばSMTPserver）、[ホスト（Host）]を選
択し、ホストアドレス（10.1.2.29）を入力します。
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c) [追加（Add）] [OK]をクリックします。

ステップ 4 3つのサーバに使用されるパブリック IPアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばServerPublicIP）、[ホスト（Host）]を
選択し、ホストアドレス（209.165.201.3）を入力します。

c) [追加（Add）] [OK]をクリックします。

ステップ 5 FTPサーバのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッピ
ングします。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = FTPServerネットワークオブジェクト（FTPserver
network object）

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = FTPポートオブジェクト（FTP port object）。

• [変換済みポート（Translated Port）] = FTPポートオブジェクト（FTP port object）。

d) [OK]をクリックします。

ステップ 6 HTTPサーバのポート変換を設定したスタティックNATを設定し、HTTPポートを自身にマッ
ピングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。
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• [タイトル（Title）] = HTTPServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = HTTPserverネットワークオブジェクト
（HTTPserver network object）。

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = HTTPポートオブジェクト（FTP port object）。

• [変換済みポート（Translated Port）] = HTTPポートオブジェクト（HTTP port object）。

c) [OK]をクリックします。

ステップ 7 SMTPサーバのポート変換を設定したスタティックNATを設定し、SMTPポートを自身にマッ
ピングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = SMTPServer（または任意の別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = SMTPserverネットワークオブジェクト
（SMTPserver network object）。

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = SMTPポートオブジェクト（SMTP port object）。

• [変換済みポート（Translated Port）] = SMTPポートオブジェクト（SMTP port object）。

c) [OK]をクリックします。
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宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバにアクセスしている 10.1.2.0/24ネットワークのホストを示しま
す。ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:ポー
トに変換されます。ホストがサーバ 209.165.200.225にアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。

この例では、内部インターフェイスがスイッチに接続され、サーバがスイッチに接続されてい

る標準ルーテッドインターフェイスであると仮定します。内部インターフェイスがブリッジ

グループインターフェイス（BVI）であり、サーバが別のブリッジグループメンバーインター
フェイスに接続されている場合、対応するルールに対してサーバが接続されている特定のメン

バーインターフェイスを選択します。たとえば、ルールは、内部インターフェイスではなく、

送信元インターフェイスの inside1_2および inside1_3を持つ場合があります。

（注）

図 23 :異なる宛先アドレスを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク
（Network）]を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）] [OK]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.201.0/27を入力します（255.255.255.224のサブ
ネットマスク）。

c) [追加（Add）][OK]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.200.224/27を入力します（255.255.255.224のサ
ブネットマスク）。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.130を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = DMZNetwork1（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

•宛先インターフェイス（Destination Interface） = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress1のネットワー
クオブジェクト（PATaddress1 network object）。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork1のネットワークオ
ブジェクト（DMZnetwork1 network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = DMZnetwork1のネット
ワークオブジェクト（DMZnetwork1 network object）。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレ

スに同じアドレスを指定することによって、アイデンティティ NATを設定
する必要があります。[ポート（Port）]フィールドはすべて空白のままにし
ます。

（注）

d) [OK]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title） = DMZNetwork2（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

•宛先インターフェイス（Destination Interface） = dmz。
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• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2のネットワー
クオブジェクト（PATaddress2 network object）。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork2のネットワークオ
ブジェクト（DMZnetwork2 network object）。

• [変換済みの宛先アドレス（Translated Destination Address）] = DMZnetwork2のネット
ワークオブジェクト（DMZnetwork2 network object）。

c) [OK]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホ
ストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホ
ストが Telnetサービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:
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ポートに変換されます。ホストがWebサービスを求めて同じサーバにアクセスすると、実際
のアドレスは 209.165.202.130:ポートに変換されます。

この例では、内部インターフェイスがスイッチに接続され、サーバがスイッチに接続されてい

る標準ルーテッドインターフェイスであると仮定します。内部インターフェイスがブリッジ

グループインターフェイス（BVI）であり、サーバがブリッジグループメンバーインターフェ
イスに接続されている場合、サーバが接続されている特定のメンバーインターフェイスを選択

します。たとえば、ルールは、内部インターフェイスではなく、送信元インターフェイスの

inside1_2を持つ場合があります。

（注）

図 24 :異なる宛先ポートを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク
（Network）]を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）] [OK]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、[ホスト（Host）]を選
択して、ホストアドレス 209.165.201.11を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.129を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.130を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = TelnetServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

•宛先インターフェイス（Destination Interface） = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress1のネットワー
クオブジェクト（PATaddress1 network object）。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerのネットワーク
オブジェクト（TelnetWebServer network object）。

• [変換済みの宛先アドレス（Translated Destination Address）] = TelnetWebServerのネッ
トワークオブジェクト（TelnetWebServer network object）。

• [元の宛先ポート（Original Destination Port）] = TELNETポートオブジェクト（TELNET
port object）。

• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（TELNET port object）。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛

先アドレスに同じアドレスを指定し、元のポートと変換済みのポートに同じ

ポートを指定することによって、アイデンティティ NATを設定する必要が
あります。

（注）
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d) [OK]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = WebServer（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

•宛先インターフェイス（Destination Interface） = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2のネットワー
クオブジェクト（PATaddress2 network object）。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerのネットワーク
オブジェクト（TelnetWebServer network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = TelnetWebServerのネッ
トワークオブジェクト（TelnetWebServer network object）。

• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（HTTP port
object）。

• [変換済みの宛先ポート（Translated Destination Port）] = HTTPポートオブジェクト
（HTTP port object）。

c) [OK]をクリックします。

NATを使用した DNSクエリと応答の書き換え
応答内のアドレスを NAT設定と一致するアドレスに置き換えて、DNS応答を修正するように
Firepower Threat Defenseデバイスを設定することが必要になる場合があります。DNS修正は、
各トランスレーションルールを設定するときに設定できます。DNS修正はDNS改ざんとも呼
ばれます。

この機能は、NATルールに一致する DNSクエリと応答のアドレスを書き換えます（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、A
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レコードはマップされた値から実際の値へ書き換えられます。逆に、任意のインターフェイス

からマッピングインターフェイスに移動する DNS応答では、Aレコードは実際の値からマッ
プされた値へ書き換えられます。

以下に、NATルールで DNSの書き換えを設定する必要が生じる主な状況を示します。

•ルールはNAT64またはNAT46であり、DNSサーバは外部ネットワークにあります。DNS
Aレコード（IPv4用）とAAAAレコード（IPv6用）を変換するためにDNSの書き換えが
必要です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部
の完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアン
トは外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメ

イン名にアクセスします。

DNSの書き換えの制限事項

次に DNSの書き換えの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSの書き換えは PATには適用されません。

•手動NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、AとBに向かった場合に 1つのアド
レスに対して異なる変換が行われる可能性があります。したがって、Firepower Threat
Defenseデバイスは、DNS応答内の IPアドレスを適切な Twice NATルールに一致させる
ことができません。DNS応答には、DNS要求を求めたパケット内の送信元アドレスと宛
先アドレスの組み合わせに関する情報が含まれません。

•実際には、DNSの書き換えは NATルールではなく xlateエントリで実行されます。した
がって、ダイナミックルールに xlateがない場合、書き換えが正しく実行されません。ス
タティック NATの場合は、同じような問題が発生しません。

• DNSの書き換えによって、DNSダイナミックアップデートのメッセージ（オペレーショ
ンコード 5）は書き換えられません。

次のトピックで、NATルールでの DNSの書き換えの例を示します。

DNS 64応答修正

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムに
は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザが ftp.cisco.com
のアドレスを DNSサーバに要求すると、DNSサーバは実際のアドレス（209.165.200.225）を
応答します。

内部ユーザに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は IPv6
の 209.165.200.225に相当）を使用させるには、スタティック変換用の DNS応答修正を設定す
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る必要があります。この例には、DNSサーバのスタティックNAT変換、および内部 IPv6ホス
トの PATルールも含まれています。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIである場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバ、DNSサーバ、内部ネットワーク、および PATプールのネットワークオブジェク
トを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 209.165.200.225を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして DNSサーバの実際のアドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_serverなど）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.201.15を入力します。

f) [追加（Add）][OK]をクリックします。
g) [+]をクリックして内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]
を選択して、ネットワークアドレス 2001:DB8::/96を入力します。
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h) [追加（Add）][OK]をクリックします。
i) [+]をクリックして内部 IPv6ネットワークの IPv4 PATアドレスを定義します。

ネットワークオブジェクトに名前を付け（ipv4_patなど）、[ホスト（Host）]を選択し
て、ホストアドレス 209.165.200.230を入力します。

j) [追加（Add）][OK]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

•送信元インターフェイス（Source Interface） = [外部（outside）]

•宛先インターフェイス（Destination Interface） = [内部（inside）]

• [元のアドレス（Original Address）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）IPv4アドレスを IPv6アドレスに変換する場合、IPv4組み
込みアドレス方式が使用されているため、209.165.200.225は IPv6で対応するD1A5:C8E1
に変換され、ネットワークプレフィックスが追加されて完全なアドレス

2001:DB8::D1A5:C8E1となります。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

ステップ 3 DNSサーバのためのスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = DNSServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

•送信元インターフェイス（Source Interface） = [外部（outside）]

•宛先インターフェイス（Destination Interface） = [内部（inside）]

• [元のアドレス（Original Address）] = dns_serverのネットワークオブジェクト（dns_server
network object.）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）IPv4アドレスを IPv6アドレスに変換する場合、IPv4組み
込みアドレス方式が使用されているため、209.165.201.15は IPv6で対応するD1A5:C90F
に変換され、ネットワークプレフィックスが追加されて完全なアドレス

2001:DB8::D1A5:C90Fとなります。

d) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = PAT64Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みのアドレス（Translated Address）] = ipv4_patのネットワークオブジェクト
（ipv4_pat network object）。

d) [OK]をクリックします。

DNS応答修正：外部の DNSサーバ

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと
いうサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）
を、外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティック
に変換するように NATを設定します。
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この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にす
ると、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザは、マッピングア
ドレスではなく実際のアドレスを DNSサーバから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求める DNS要求を送信すると、DNSサーバはマッピ
ングアドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルー
ルを参照し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない
場合、内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィッ
クの送信を試みます。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIである場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
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a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 10.1.3.14を入力します。

d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、[ホスト（Host）]を
選択して、ホストアドレス 209.165.201.10を入力します。
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ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [内部（inside）]

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みのアドレス（Translated Address）] = ftp_server_outsideのネットワークオブ
ジェクト（ftp_server_outside network object）。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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DNS応答修正：ホストネットワーク上の DNSサーバ

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザが ftp.cisco.comのアドレスを DNSサーバに
要求すると、DNSサーバは実際のアドレス（209.165.20.10）を応答します。内部ユーザに
ftp.cisco.comのマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用の
DNS応答修正を設定する必要があります。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIである場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
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ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 209.165.201.10を入力します。

d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、[ホスト（Host）]
を選択して、ホストアドレス 10.1.2.56を入力します。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

•送信元インターフェイス（Source Interface） = [外部（outside）]

•宛先インターフェイス（Destination Interface） = [内部（inside）]

•元のアドレス（Original Address） = ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address） = ftp_server_translatedのネットワークオブ
ジェクト。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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第 V 部

バーチャルプライベートネットワーク

（VPN）
•サイト間 VPN（489ページ）
•リモートアクセス VPN（529ページ）





第 18 章

サイト間 VPN

バーチャルプライベートネットワーク（VPN）は、パブリックソース（インターネットやそ
の他のネットワークなど）を使用して、リモートピア間でセキュアなトンネルを確立するネッ

トワーク接続です。VPNではトンネルを使用して通常の IPパケット内のデータパケットがカ
プセル化され、IPベースのネットワークを介して転送されます。VPNではプライバシーの確
保と認証のために暗号化が使用され、データの整合性が確保されます。

• VPNの基本（489ページ）
•サイト間 VPNの管理（496ページ）
•サイト間 VPNのモニタリング（513ページ）
•サイト間 VPNの例（513ページ）

VPNの基本
トンネリングによって、インターネットなどのパブリック TCP/IPネットワークの使用が可能
となり、リモートユーザとプライベート企業ネットワークとの間でセキュアな接続を作成でき

ます。各セキュアな接続がトンネルと呼ばれます。

IPsecベースのVPNテクノロジーでは、Internet Security Association and Key Management Protocol
（ISAKMPまたは IKE）と IPsecトンネリングを使用して、トンネルを構築し管理します。
ISAKMPと IPsecは、次を実現します。

•トンネルパラメータのネゴシエート。

•トンネルの確立。

•ユーザとデータの認証。

•セキュリティキーの管理。

•データの暗号化と復号。

•トンネルを経由するデータ転送の管理。

•トンネルエンドポイントまたはルータとしてのインバウンドおよびアウトバウンドのデー
タ転送の管理。
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VPN内のデバイスは、双方向トンネルエンドポイントとして機能します。プライベートネッ
トワークからプレーンパケットを受信し、それらをカプセル化して、トンネルを作成し、それ

らをトンネルの他端に送信できます。そこで、カプセル化が解除され、最終宛先へ送信されま

す。また、パブリックネットワークからカプセル化されたパケットを受信し、それらをカプセ

ル化解除して、プライベートネットワーク上の最終宛先に送信することもできます。

サイト間 VPN接続が確立された後、ローカルゲートウェイの背後にあるホストは、セキュア
なVPNトンネルを介してリモートゲートウェイの背後にあるホストと接続できます。接続は、
2つのゲートウェイの IPアドレスとホスト名、それらの背後にあるサブネット、および 2つの
ゲートウェイが互いを認証するために使用する方式で構成されます。

インターネットキーエクスチェンジ（IKE）
インターネットキーエクスチェンジ（IKE）は、IPsecピアを認証し、IPsec暗号化キーをネゴ
シエートして配信し、IPsecセキュリティアソシエーション（SA）を自動的に確立するために
使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。

IKEポリシーは、2つのピアが、ピア間の IKEネゴシエーションの安全性を確保するために使
用する一連のアルゴリズムです。IKEネゴシエーションは、共通（共有）IKEポリシーに合意
している各ピアによって開始されます。このポリシーは、どのセキュリティパラメータが後続

の IKEネゴシエーションを保護するかを規定します。 IKEバージョン1（IKEv1）の場合、IKE
ポリシーには単一セットのアルゴリズムとモジュラスグループが含まれます。IKEv1とは異な
り、IKEv2ポリシーでは、フェーズ 1ネゴシエーション中にピアがその中から選択できるよう
に、複数のアルゴリズムとモジュラスグループを選択できます。単一の IKEポリシーを作成
できますが、最も必要なオプションにより高い優先順位をつけるために異なるポリシーが必要

となる場合もあります。サイト間 VPNの場合は、単一の IKEポリシーを作成できます。

IKEポリシーを定義するには、次を指定します。

•固有の優先順位（1～ 65,543、1が最高の優先順位）。

•データを保護し、プライバシーを確保するための IKEネゴシエーションの暗号化方式。

•送信者の IDを保証し、メッセージが伝送中に変更されないように確保するためのハッシュ
メッセージ認証コード（HMAC）方式（IKEv2では整合性アルゴリズムと呼ばれる）。

• IKEv2の場合、IKEv2トンネル暗号化に必要なキーの材料とハッシュ操作を派生させるた
めのアルゴリズムとして使用される個別の擬似乱関数（PRF）。オプションは、ハッシュ
アルゴリズムで使用されているものと同じです。

•暗号化キー判別アルゴリズムの強度を決定する Diffie-Hellmanグループ。デバイスは、こ
のアルゴリズムを使用して、暗号化キーとハッシュキーを派生させます。

•ピアの IDを保証するための認証方式。
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•デバイスが暗号化キーを交換するまでに使用できる時間制限。

IKEネゴシエーションが開始すると、ネゴシエーションを開始するピアはリモートピアに有効
なポリシーをすべて送信し、リモートピアは優先順位順に自身のポリシーとの一致を検索しま

す。ピアが、暗号化、ハッシュ（IKEv2の場合は整合性と PRF）、認証、Diffie-Hellman値を
保持し、さらに、送信されたポリシーのライフタイム以下である SAライフタイムを保持して
いる場合に、IKEポリシー間に一致が存在します。ライフタイムが同じでない場合は、リモー
トピアから取得した短い方のライフタイムが適用されます。デフォルトでは、DESを使用す
るシンプルな IKEポリシーが唯一有効なポリシーです。より高い優先順位のその他の IKEポ
リシーによってより強力な暗号化標準をネゴシエートできますが、DESポリシーでも正常なネ
ゴシエーションが確保されます。

VPN接続の安全性を確保する方法
VPNトンネルは通常、インターネットなどのパブリックネットワークを経由するため、トラ
フィックを保護するために接続を暗号化する必要があります。IKEポリシーと IPsecプロポー
サルを使用して、暗号化とその他のセキュリティ技術を定義し、適用します。

デバイスライセンスによって強力な暗号化を適用できる場合は、広範な暗号化とハッシュア

ルゴリズム、および Diffie-Hellmanグループがあり、その中から選択できます。ただし、一般
に、トンネルに適用する暗号化が強力なほど、システムパフォーマンスは低下します。効率を

損なうことなく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出しま

す。

シスコでは、どのオプションを選択するかについての特定のガイダンスは提供できません。比

較的大規模な企業またはその他の組織内で運用している場合は、すでに、満たす必要がある標

準が定義されている可能性があります。定義されていない場合は、時間を割いてオプションを

調べてください。

以降のトピックでは、使用可能なオプションについて説明します。

使用する暗号化アルゴリズムの決定

IKEポリシーまたは IPsecプロポーザルに使用する暗号化アルゴリズムを決定する際、選択肢
は VPNのデバイスでサポートされるアルゴリズムに限られます。

IKEv2では、複数の暗号化アルゴリズムを設定できます。システムは、設定をセキュア度が最
も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行

います。IKEv1では、単一のオプションのみ選択できます。

IPsecプロポーザルでは、認証、暗号化、およびアンチリプレイサービスを提供するカプセル
化セキュリティプロトコル（ESP）によってアルゴリズムが使用されます。ESPは、IPプロト
コルタイプ 50です。IKEv1 IPsecプロポーザルでは、アルゴリズム名の前に ESPというプレ
フィックスが付けられます。

デバイスライセンスが強力な暗号化を適用できる場合、次の暗号化アルゴリズムを選択できま

す。強力な暗号化の対象ではない場合、DESのみ選択できます。
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• AES-GCM—（IKEv2のみ）Galois/カウンタモードの Advanced Encryption Standardは、機
密性、データの発信元の認証を提供する操作のブロック暗号モードであり、AESよりも優
れたセキュリティを提供します。AES-GCMには、128ビット、192ビット、256ビットの
3種類のキー強度が用意されています。キーが長いほど安全になりますが、パフォーマン
スは低下します。GCMはNSA SuiteBをサポートするために必要となるAESモードです。
NSA Suite Bは、暗号化強度に関する連邦標準規格を満たすためにデバイスがサポートす
べき一連の暗号化アルゴリズムです。.

• AES-GMAC—（IKEv2 IPsecプロポーザルのみ）。Advanced Encryption Standardのガロア
メッセージ認証コード（GMAC）は、データ発信元認証だけを行う操作のブロック暗号
モードです。これはAES-GCMの一種であり、データを暗号化せずにデータ認証が行えま
す。AES-GMACには、128ビット、192ビット、256ビットの 3種類のキー強度が用意さ
れています。

• AES（Advanced Encryption Standard）は DESよりも高度なセキュリティを提供する対称暗
号化アルゴリズムであり、計算的には 3DESよりも効率的です。AESには、128ビット、
192ビット、256ビットの 3種類のキー強度が用意されています。キーが長いほど安全に
なりますが、パフォーマンスは低下します。

• 3DES（トリプルDES）：56ビットキーを使用して暗号化を 3回行います。異なるキーを
使用してデータの各ブロックを3回処理するため、DESよりも安全です。ただし、使用す
るシステムリソースが多くなり、DESよりも速度が遅くなります。

• DES（データ暗号化標準）：56ビットキーを使用して暗号化する対称秘密鍵ブロックア
ルゴリズムです。3DESよりも高速であり、使用するシステムリソースも少ないですが、
安全性も劣ります。堅牢なデータ機密保持が必要ない場合、およびシステムリソースや速

度が重要である場合には、DESを選択します。

• Null：ヌル暗号化アルゴリズムは暗号化なしで認証します。通常はテスト目的にのみ使用
されます。

使用するハッシュアルゴリズムの決定

IKEポリシーでは、ハッシュアルゴリズムがメッセージダイジェストを作成します。これは、
メッセージの整合性を保証するために使用されます。IKEv2では、ハッシュアルゴリズムは 2
つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬似乱
数関数（PRF）に使用されます。

IPsecプロポーザルでは、ハッシュアルゴリズムはカプセル化セキュリティプロトコル（ESP）
による認証のために使用されます。IKEv2 IPsecプロポーザルでは、これは整合性のハッシュ
と呼ばれます。IKEv1 IPsecプロポーザルでは、アルゴリズム名に ESPというプレフィックス
だけでなく HMACというサフィックスも付けられます（ハッシュ方式認証コードを意味す
る）。

IKEv2では、複数のハッシュアルゴリズムを設定できます。システムは、設定をセキュア度が
最も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを

行います。IKEv1では、単一のオプションのみ選択できます。

選択可能なハッシュアルゴリズムは、次のとおりです。
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• SHA (Secure Hash Algorithm)：160ビットのダイジェストを生成します。SHAは、総当た
り攻撃に対して、MD5よりも高い耐性があります。ただし、SHAはMD5よりもリソース
消費量が大きくなります。最大レベルのセキュリティを必要とする実装には、SHAハッ
シュアルゴリズムを使用してください。

Standard SHA（SHA1）は 160ビットのダイジェストを生成します。

IKEv2の設定では、以下のSHA-2オプションを指定して、より高度なセキュリティを実現
できます。NSA Suite B暗号化仕様を実装するには、次のいずれかを選択します。

• SHA256：256ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA384：384ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA512：512ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• MD5 (Message Digest 5)：128ビットのダイジェストを生成します。MD5は処理時間が短い
ため、全体的なパフォーマンスが SHAより高速ですが、SHAより強度は低いと考えられ
ています。

• NULLまたはなし（NULL、ESP-NONE）：（IPsecプロポーザルのみ）NULLハッシュア
ルゴリズム。通常はテスト目的のみに使用されます。しかし、暗号化オプションとしてい

ずれかのAES-GCM/GMACオプションを選択した場合は、NULL整合性アルゴリズムを選
択する必要があります。NULL以外のオプションを選択した場合、これらの暗号化標準に
対しては、整合性ハッシュは無視されます。

使用する Diffie-Hellman係数グループの決定

次の Diffie-Hellmanキー導出アルゴリズムを使用して、IPsec Security Association（SA：セキュ
リティアソシエーション）キーを生成することができます。各グループでは、異なるサイズの

係数が使用されます。係数が大きいほどセキュリティが強化されますが、処理時間が長くなり

ます。両方のピアに、一致する係数グループが存在する必要があります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
Diffie-Hellman（DH：デフィーヘルマン）グループ 5以降を使用する必要があります。IKEv1
ポリシーは、以下にリストされているすべてのグループをサポートしていません。

NSASuite-Bの暗号化の仕様を実装するには、IKEv2を使用して楕円曲線Diffie-Hellman（ECDH）
オプション：19、20、21のいずれか 1つを選択します。楕円曲線オプションと、2048ビット
係数を使用するグループは、Logjamのような攻撃にさらされる可能性が低くなります。

IKEv2では、複数のグループを設定できます。システムは、設定をセキュア度が最も高いもの
から最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。

IKEv1では、単一のオプションのみ選択できます。

• 2：Diffie-Hellmanグループ 2（1024ビットModular Exponential（MODP）グループ）。こ
のオプションは優れた保護とは見なされなくなりました。
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• 5：Diffie-Hellmanグループ 5（1536ビットMODPグループ）。以前は 128ビットキーに
対する優れた保護と見なされていましたが、このオプションは優れた保護と見なされなく

なりました。

• 14：Diffie-Hellmanグループ 14（2048ビットModular Exponential（MODP）グループ）。
192ビットのキーでは十分な保護レベルです。

• 19：Diffie-Hellmanグループ 19（国立標準技術研究所（NIST）256ビット楕円曲線モジュ
ロプライム（ECP）グループ）。

• 20：Diffie-Hellmanグループ 20（NIST 384ビット ECPグループ）。

• 21：Diffie-Hellmanグループ 21（NIST 521ビット ECPグループ）。

• 24：Diffie-Hellmanグループ 24（2048ビットMODPグループおよび 256素数位数サブグ
ループ）。このオプションは推奨されなくなりました。

使用する認証方式の決定

次の方法を使用して、サイト間 VPN接続でピアを認証することもできます。

事前共有キー

事前共有キーは、接続内のそれぞれのピアに設定されている秘密鍵の文字列です。これら

のキーは、認証フェーズ中に IKEによって使用されます。IKEv1の場合は、それぞれのピ
アで同じ事前共有キーを設定する必要があります。IKEv2の場合は、各ピアに一意のキー
を設定できます。

事前共有キーは証明書と比べて拡張性に劣ります。多数のサイト間 VPN接続を設定する
必要がある場合は、事前共有キー方式ではなく証明書方式を使用します。

証明書

デジタル証明書は IKEキー管理メッセージの署名や暗号化に RSAキーペアを使用しま
す。サイト間VPN接続の両端を設定するときに、リモートピアがローカルピアを認証で
きるように、ローカルデバイスのアイデンティティ証明書を選択します。

証明書方式を使用するには、次を実行する必要があります。

1. ローカルピアを認証局（CA）に登録し、デバイスアイデンティティ証明書を取得し
ます。この証明書をデバイスにアップロードします。詳細については、内部および内

部 CA証明書のアップロード（161ページ）を参照してください。

リモートピアも担当している場合、そのピアも登録してください。ピアに同じCAを
使用することは便利ですが、必須ではありません。

VPN接続を確立するために自己署名証明書を使用することはできません。認証局でデ
バイスを登録する必要があります。

Windows認証局（CA）を使用してサイト間 VPNエンドポイントの証明書を作成する
場合は、アプリケーションポリシー拡張に IPセキュリティエンドシステムを指定す
る証明書を使用する必要があります。これは、[拡張（Extensions）]タブ（Windows
CAサーバ）の証明書の [プロパティ（Properties）]ダイアログボックスで確認できま
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す。この拡張機能のデフォルトは、IPセキュリティ IKE中間ですが、これは FDMを
使用して設定されたサイト間 VPNでは機能しません。

2. ローカルピアのアイデンティティ証明書に署名するために使用された、信頼できる
CA証明書をアップロードします。中間 CAが使用されていた場合は、ルートおよび
中間証明書を含むチェーン全体をアップロードします。詳細については、信頼できる

CA証明書のアップロード（164ページ）を参照してください。

3. リモートピアが異なるCAで登録されていた場合、リモートピアのアイデンティティ
証明書に署名するために使用した信頼できるCA証明書もアップロードします。リモー
トピアを制御する組織から証明書を取得します。中間CAが使用されていた場合は、
ルートおよび中間証明書を含むチェーン全体をアップロードします。

4. サイト間VPN接続を設定したら、証明書方式を選択し、ローカルピアのアイデンティ
ティ証明書を選択します。接続の両端が、接続のローカルエンドの証明書を指定しま

す。リモートピアの証明書は指定しません。

VPNトポロジ
Firepower Device Managerを使用して設定できるのは、ポイントツーポイント VPN接続のみで
す。すべての接続はポイントツーポイントですが、デバイスが参加する各トンネルを定義する

ことで、より大規模なハブアンドスポーク VPN、またはメッシュ VPNにリンクできます。

次の図は、一般的なポイントツーポイントの VPNトポロジを示しています。ポイントツーポ
イントのVPNトポロジでは、2つのエンドポイントが相互に直接通信します。2つのエンドポ
イントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を開始することが

できます。

動的にアドレス指定されたピアによるサイト間 VPN接続の確立
ピアの IPアドレスがわからない場合でも、ピアにサイト間 VPN接続を作成できます。これ
は、次の状況で役立ちます。

•ピアが DHCPを使用してそのアドレスを取得した場合は、特定の静的 IPアドレスを含む
リモートエンドポイントに依存することはできません。

•不特定多数のリモートピアが、ハブアンドスポークトポロジのハブとして機能するデバ
イスとの接続を確立できるようにする場合。
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動的にアドレス指定したピア Bにセキュアな接続を確立する必要がある場合、接続 Aの終端
に静的 IPアドレスがあることを確認する必要があります。次に、Aで接続を作成する際に、
ピアのアドレスが動的であることを指定します。ただし、ピア Bで接続を設定する際は、リ
モートピアアドレスとして Aの IPアドレスを入力します。

システムがサイト間 VPN接続を確立する場合、ピアがダイナミックアドレスを持つすべての
接続は応答のみとなります。つまり、リモートピアは接続を開始するものである必要がありま

す。リモートピアが接続を確立しようとすると、デバイスは事前共有キーまたは証明書（接続

で定義されているいずれかの方式）を使用して接続を検証します。

VPN接続はリモートピアが接続を開始した後にのみ確立されるため、VPNトンネルのトラ
フィックを許可するアクセス制御ルールに一致するすべての発信トラフィックは、接続が確立

されるまでドロップされます。これにより、適切な暗号化と VPN保護のないデータがネット
ワークから流出しないようになります。

サイト間 VPNの管理
バーチャルプライベートネットワーク（VPN）は、パブリックソース（インターネットやそ
の他のネットワークなど）を使用して、リモートピア間でセキュアなトンネルを確立するネッ

トワーク接続です。VPNではトンネルを使用して通常の IPパケット内のデータパケットがカ
プセル化され、IPベースのネットワークを介して転送されます。VPNではプライバシーの確
保と認証のために暗号化が使用され、データの整合性が確保されます。

ピアデバイスへの VPN接続を作成できます。接続はすべてポイントツーポイントですが、関
連する接続をすべて設定することで、大規模なハブアンドスポークやメッシュ VPNにデバイ
スを接続できます。

VPN接続では、暗号化を使用してネットワークのプライバシーが保護されます。使用できる暗
号化アルゴリズムは、基本ライセンスで強力な暗号化が許可されているどうかによって異なり

ます。これは、Cisco Smart License Managerに登録するときにデバイス上で輸出管理機能を許
可するオプションを選択しているかどうかによって制御されます。評価ライセンスを使用して

いる場合、または輸出管理機能を有効にしていない場合は、強力な暗号化を使用できません。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、次に [サイト間VPN（Site-to-Site
VPN）]グループの [設定の表示（View Configuration）]をクリックします。

これで、[サイト間VPN（Site-to-Site VPN）]ページが開き、設定済みのすべての接続が表示さ
れます。

ステップ 2 次のいずれかを実行します。
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•新しいサイト間 VPN接続を作成するには、[+]ボタンをクリックします。サイト間 VPN
接続の設定（497ページ）を参照してください。

まだ接続が存在しない場合でも、[サイト間接続の作成（Create Site-to-Site Connection）]ボ
タンはクリックできます。

•既存の接続を編集するには、その接続の編集（ ）アイコンをクリックします。サイト間

VPN接続の設定（497ページ）を参照してください。

•接続設定のサマリーをクリップボードにコピーするには、その接続の [コピー（copy）]ア
イコン（ ）をクリックします。その情報をドキュメントに貼り付け、リモートデバイ

スの管理者に送信して、接続の一端の設定をサポートできます。

•不要になった接続を削除するには、その接続の [削除（delete）]アイコン（ ）をクリッ

クします。

サイト間 VPN接続の設定
リモートデバイスオーナーの協力と許可を得ている場合、ポイントツーポイントVPN接続を
作成し、デバイスを別のデバイスにリンクできます。すべての接続はポイントツーポイントで

すが、デバイスが参加する各トンネルを定義することで、より大きなハブアンドスポークまた

はメッシュ VPNにリンクできます。

ローカルネットワーク/リモートネットワークの組み合わせごとに、1つのVPN接続を作成で
きます。ただし、リモートネットワークが各接続プロファイルで一意である場合は、ローカル

ネットワークに対して複数の接続を作成できます。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、次に [サイト間VPN（Site-to-Site
VPN）]グループの [設定の表示（View Configuration）]をクリックします。

ステップ 2 次のいずれかを実行します。

•新しいサイト間 VPN接続を作成するには、[+]ボタンをクリックします。

まだ接続が存在しない場合、[サイト間接続の作成（Create Site-to-Site Connection）]ボタン
をクリックします。

•既存の接続を編集するには、接続の [編集（edit）]アイコン（ ）をクリックします。

不要になった接続を削除するには、接続の [削除（delete）]アイコン（ ）をクリックします。
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ステップ 3 ポイントツーポイント VPN接続のエンドポイントを定義します。

• [接続プロファイル名（Connection Profile Name）]：この接続の名前で、スペースなしで最
大 64文字までです。たとえば、「MainOffice」など。名前として IPアドレスは使用でき
ません。

• [ローカルサイト（Local Site）]：これらのオプションではローカルエンドポイントを定義
します。

• [ローカルVPNのアクセスインターフェイス（Local VPN Access Interface）]：リモート
ピアが接続できるインターフェイスを選択します。これは通常、外部インターフェイ

スです。インターフェイスをブリッジグループのメンバーにはできません。

• [ローカルネットワーク（Local Network）]：[+]をクリックし、VPN接続に参加する
必要があるローカルネットワークを識別するネットワークオブジェクトを選択しま

す。これらのネットワーク上のユーザは、この接続を介してリモートネットワークに

到達できます。

これらのネットワークに IPv4アドレスまたは IPv6アドレスを使用できますが、
接続の各側に一致するアドレスタイプがなければなりません。たとえば、ローカ

ル IPv4ネットワークの VPN接続には、少なくとも 1つのリモート IPv4ネット
ワークが必要です。1つの接続の両側で、IPv4と IPv6を組み合わせることがで
きます。エンドポイントの保護されたネットワークは重複することはできませ

ん。

（注）

• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイントを定義
します。

• [スタティック（Static）]/[ダイナミック（Dynamic）]：リモートピアの IPアドレスが
静的または動的のいずれに定義されているか（たとえば、DHCPを使用して）。[スタ
ティック（Static）]を選択した場合、リモートピアの IPアドレスも入力します。[ダ
イナミック（Dynamic）]を選択した場合、リモートピアのみがこのVPN接続を開始
できるようになります。

• [リモートIPアドレス（Remote IP Address）]（スタティックアドレス指定のみ）：VPN
接続をホストするリモート VPNピアのインターフェイスの IPアドレスを入力しま
す。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に参加す
る必要があるリモートネットワークを特定するネットワークオブジェクトを選択し

ます。これらのネットワーク上のユーザは、この接続を介してローカルネットワーク

に到達できます。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 VPNのプライバシー設定を定義します。
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ライセンスにより、どの暗号化プロトコルを選択できるかが決まります。最も基本的

なオプション以外のものを選択するには、輸出規制を満たすなど、強力な暗号化が必

要です。

（注）

• [IKEバージョン2（IKE Version 2）]、[IKEバージョン1（IKE Version 1）]：インターネッ
トキーエクスチェンジ（IKE）ネゴシエーション時に使用する IKEバージョンを選択しま
す。必要に応じて、いずれかまたは両方のオプションを選択します。デバイスがもう1つ
のピアとの接続のネゴシエーションを試行する場合は、ユーザが許可したバージョン、お

よびもう1つのピアが受け入れるバージョンのどちらでも使用されます。両方のバージョ
ンを許可すると、最初に選択したバージョンとのネゴシエーションが正常に行われなかっ

た場合、デバイスはもう １ つのバージョンに自動的にフォールバックします。IKEv2が
設定されている場合、常に最初に試行されます。ネゴシエーションで使用するには、両方

のピアが IKEv2をサポートする必要があります。

• [IKEポリシー（IKE Policy）]：インターネットキーエクスチェンジ（IKE）は、IPsecピア
の認証、IPsec暗号化キーのネゴシエーションと配布、および IPsecセキュリティアソシ
エーション（SA）の自動的な確立に使用されるキー管理プロトコルです。これはグロー
バルポリシーで、有効にしたオブジェクトはすべてのVPNに適用されます。[編集（Edit）]
をクリックし、IKEバージョンごとに現在グローバルに有効なポリシーを確認し、新しい
ポリシーを有効化し、作成します。詳細については、グローバル IKEポリシーの設定（
501ページ）を参照してください。

• [Ipsecプロポーザル（IPsec Proposal）]：IPsecプロポーザルは、IPsecトンネルのトラフィッ
クを保護するセキュリティプロトコルとアルゴリズムの組み合わせを定義します。[編集
（Edit）]をクリックし、IKEバージョンごとのプロポーザルを選択します。ユーザに許可
するすべてのプロポーザルを選択します。[デフォルトの設定（Set Default）]をクリック
し、システムデフォルトを選択します。これはエクスポートコンプライアンスに応じて

異なります。一致が合意されるまで、最も強いプロポーザルから最も弱いプロポーザルま

で、ピアとのネゴシエートが行われます。詳細については、IPsecプロポーザルの設定（
506ページ）を参照してください。

• [認証タイプ（Authentication Type）]：VPN接続でピアを認証する方法（[事前共有手動キー
（Preshared Manual Key）]または [証明書（Certificate）]のいずれか）。また、選択内容に
基づいて、次のフィールドに入力する必要があります。IKEv1の場合、接続用に設定され
た IKEv1ポリシーオブジェクトで選択された認証方式と選択内容が一致する必要があり
ます。これらのオプションの詳細については、使用する認証方式の決定（494ページ）を
参照してください。

•（IKEv2）[ローカル事前共有キー（Local Preshared Key）]、[リモートピア事前共有
キー（Remote Peer Preshared Key）]：VPN接続のためにこのデバイスとリモートデバ
イスで定義されたキー。これらのキーは IKEv2では異なる場合があります。このキー
には 1～ 127の英数字を指定できます。

•（IKEv1） [事前共有キー（Preshared Key）]：ローカルデバイスとリモートデバイス
の両方で定義されたキー。キーは 1～ 127文字の英数字で指定できます。

• [証明書（Certificate）]：ローカルピアのデバイスアイデンティティ証明書。認証局
（CA）から取得した証明書である必要があります。自己署名証明書を使用すること

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
499

バーチャルプライベートネットワーク（VPN）

サイト間 VPN接続の設定



はできません。証明書をアップロードしていない場合は、[新しいオブジェクトの作
成（Create New Object）]リンクをクリックします。また、アイデンティティ証明書の
署名に使用されたルート CA証明書および信頼できる中間 CA証明書をアップロード
する必要があります。まだアップロードしていない場合は、このウィザードを閉じた

後に実行できます。

• [NAT免除（NAT Exempt）]：VPNトラフィックをローカル VPNアクセスインターフェイ
ス上の NATポリシーから除外するかどうか。NATルールをローカルネットワークに適用
しない場合、ローカルネットワークをホストするインターフェイスを選択します。このオ

プションは、ローカルネットワークが 1つのルーテッドインターフェイス（ブリッジグ
ループメンバーではない）の背後にある場合にのみ機能します。ローカルネットワーク

が複数のルーテッドインターフェイスまたは 1つ以上のブリッジグループのメンバーの
背後にある場合、NAT免除ルールを手動で作成する必要があります。必要なルールを手
動で作成する方法の詳細については、NATからのサイト間 VPNトラフィックの除外（
513ページ）を参照してください。

• [Perfect Forward Secrecy用Diffie-Helmanグループ（Diffie-Helman Group for Perfect Forward
Secrecy）]：暗号化されたやり取りごとに一意のセッションキーを生成および使用するた
め、Perfect Forward Secrecy（PFS）を使用するかどうかを指定します。一意のセッション
キーを使用することによって、やり取りを以降の復号から保護します。このことは、やり

取り全体が記録され、攻撃者がエンドポイントデバイスで使用される事前共有キーまたは

秘密キーを入手している場合であっても該当します。Perfect Forward Secrecyを有効にする
場合、[モジュラスグループ（Modulus Group）]リストで、PFSセッションキーの生成時
に使用する Diffie-Hellmanキー導出アルゴリズムを選択します。IKEv1と IKEv2の両方を
有効にすると、オプションは IKEv1でサポートされているものに制限されます。オプショ
ンの説明については、使用する Diffie-Hellman係数グループの決定（493ページ）を参照
してください。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 サマリーを確認し、[終了（Finish）]をクリックします。

サマリー情報がクリップボードにコピーされます。この情報はドキュメントに貼り付けて、リ

モートピアの設定、またはピアの設定責任者に送信するために使用できます。

サイト間VPN経由によるトラフィックの許可（500ページ）で説明したように、追加の手順で
VPNトンネル内のトラフィックを許可する必要があります。

構成を配置した後、デバイスCLIにログインし、show ipsec saコマンドを使用してエンドポイ
ントがセキュリティアソシエーションを確立することを確認します。サイト間 VPN接続の確
認（510ページ）を参照してください。

サイト間 VPN経由によるトラフィックの許可
サイト間 VPNトンネル内のトラフィックフローを有効にするには、次の方法のいずれかを使
用します。
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• sysopt connection permit-vpnコマンドを設定します。これにより、VPN接続と一致するト
ラフィックがアクセスコントロールポリシーから免除されます。このコマンドのデフォ

ルトは no sysopt connection permit-vpnで、VPNトラフィックをアクセスコントロールポ
リシーでも許可する必要があることを意味します。

これは、外部ユーザが保護されたリモートネットワーク内の IPアドレスになりすますこ
とができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点は VPN
トラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィルタリ
ング、その他の高度な機能がトラフィックに適用されません。これは、トラフィックに対

する接続イベントは発生せず、したがって統計ダッシュボードでは VPN接続が反映され
ないことも意味します。

このコマンドを設定するのに適した方法は、リモートアクセス VPN接続プロファイルを
作成し、そこで [復号されたトラフィックでアクセスコントロールポリシーをバイパスす
る（Bypass Access Control policy for decrypted traffic）]オプションを選択することです。RA
VPNを設定しない場合、またはRA VPNを設定できない場合、FlexConfigを使用してコマ
ンドを設定することができます。

•リモートネットワークからの接続を許可するアクセス制御ルールを作成します。この方法
では、VPNトラフィックが確実に検査され、高度なサービスを接続に適用できます。欠点
は、外部のユーザが IPアドレスをスプーフィングして、内部ネットワークにアクセスし
やすくなることです。

グローバル IKEポリシーの設定
Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsec Security Association（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーショ
ンを保護するためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエー
ションは、共通（共有）IKEポリシーに合意している各ピアによって開始されます。このポリ
シーは、後続の IKEネゴシエーションを保護するために使用されるセキュリティパラメータ
を示します。

IKEポリシーオブジェクトはこれらのネゴシエーションに対して IKEプロポーザルを定義し
ます。有効にするオブジェクトは、ピアが VPN接続をネゴシエートするときに使用するもの
であり、接続ごとに異なる IKEポリシーを指定することはできません。各オブジェクトの相対
的な優先順位は、これらの中でどのポリシーを最初に試すかを決定します。数が小さいほど、

優先順位が高くなります。ネゴシエーションで両方のピアがサポートできるポリシーを見つけ

られなければ、接続は確立されません。
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IKEグローバルポリシーを定義するには、各 IKEバージョンを有効にするオブジェクトを選
択します。事前定義されたオブジェクトが要件を満たさない場合、セキュリティポリシーを適

用する新しいポリシーを作成します。

次に、オブジェクトページでグローバルポリシーを設定する方法について説明します。VPN
接続を編集しているときに IKEポリシー設定の [編集（Edit）]をクリックすることで、ポリ
シーの有効化、無効化および作成が行えます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [IKEポリシー（IKE Policies）]を選択しま
す。

IKEv1と IKEv2のポリシーが別のリストに表示されます。

ステップ 2 各 IKEバージョンで許可する IKEポリシーを有効にします。

a) オブジェクトテーブル上部の [IKEv1]または [IKEv2]を選択すると、そのバージョンのポ
リシーが表示されます。

b) 適切なオブジェクトを有効にし、要件を満たしていないオブジェクトを無効にするには、
[状態（State）]トグルをクリックします。

セキュリティ要件の一部が既存のオブジェクトに反映されていない場合、要件に合う新し

い要件を定義します。詳細については、次のトピックを参照してください。

• IKEv1ポリシーの設定（502ページ）

• IKEv2ポリシーの設定（504ページ）

c) 相対的な優先順位が要件を満たすことを確認します。

ポリシーの優先順位を変更する必要がある場合は編集します。ポリシーが事前定義された

システムポリシーである場合、優先順位を変更するための独自のバージョンのポリシーを

作成する必要があります。

優先順位は相対的であり、絶対的ではありません。たとえば、優先順位 80は 160より優
先されます。80が最も優先順位の高い有効なオブジェクトである場合、これが最初に選択
されるポリシーとなります。その後、優先順位が 25のポリシーを有効にすると、それが
最初に選択されるポリシーとなります。

d) 両方の IKEバージョンを使用する場合、このプロセスを他のバージョンでも繰り返しま
す。

IKEv1ポリシーの設定

インターネットキーエクスチェンジ（IKE）バージョン 1ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv1ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
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ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv1ポリシーが存在します。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。IKEv1設定の編集時に、オブジェクトリストに表示される [新しいIKEポリシー
の作成（Create New IKE Policy）]リンクをクリックして、IKEv1ポリシーを作成することもで
きます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IKEポリシー（IKE Policies）]を選択します。

ステップ 2 IKEv1ポリシーを表示するには、オブジェクトテーブル上部の [IKEv1]を選択します。

ステップ 3 システム定義ポリシーのいずれかが要件を満たす場合には、[状態（State）]トグルをクリック
して有効にします。

不要なポリシーを無効にする場合にも、[状態（State）]トグルを使用します。番号が小さい方
が高い優先順位を持つ相対的な優先順位により、どのポリシーが最初に試行されるかが決定さ

れます。

ステップ 4 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 5 IKEv1プロパティを設定します。

• [優先順位（Priority）]：IKEポリシーの相対的優先度（1～65,535）。このプライオリティ
によって、共通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエーショ
ンする 2つのピアを比較することで、IKEポリシーの順序が決定します。リモート IPsec
ピアが、最も高いプライオリティポリシーで選択されているパラメータをサポートしてい

ない場合、次に低いプライオリティで定義されているパラメータの使用を試行します。値

が小さいほど、プライオリティが高くなります。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [状態（State）]：IKEポリシーが有効か無効かを示します。トグルをクリックして状態を
変更します。IKEネゴシエーション中には、有効なポリシーのみが使用されます。

• [認証（Authentication）]：2つのピア間で使用される認証方式。詳細については、使用す
る認証方式の決定（494ページ）を参照してください。
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• [事前共有キー（Preshared Key）]：各デバイスで定義されている事前共有キーを使用
します。これらのキーを使用すると、秘密鍵を2つのピア間で共有し、認証フェーズ
中に IKEで使用できます。ピアに同じ事前共有キーが設定されていない場合は、IKE
SAを確立できません。

• [証明書（Certificate）]：ピアのデバイス ID証明書を使用して相互に識別します。各
ピアを認証局で登録することで、これらの証明書を取得する必要があります。また、

各ピアでアイデンティティ証明書の署名に使用された、信頼できる CAルート証明書
および中間 CA証明書もアップロードする必要があります。ピアは同じまたは別の
CAに登録することができます。いずれのピアにも自己署名証明書を使用することは
できません。

• [暗号化（Encryption）]：フェーズ2ネゴシエーションを保護するためのフェーズ1セキュ
リティアソシエーション（SA）の確立に使用される暗号化アルゴリズム。オプションの
説明については、使用する暗号化アルゴリズムの決定（491ページ）を参照してください。

• [Diffie-Hellmanグループ（Diffie-Hellman Group）]：2つの IPsecピア間の共有秘密キーを
互いに送信することなく取得するために使用する Diffie-Hellmanグループ。係数が大きい
ほどセキュリティが強化されますが、処理時間が長くなります。2つのピアに、一致する
係数グループが設定されている必要があります。オプションの説明については、使用する

Diffie-Hellman係数グループの決定（493ページ）を参照してください。

• [ハッシュ（Hash）]：メッセージの整合性の確保に使用されるメッセージダイジェストを
作成するためのハッシュアルゴリズム。オプションの説明については、使用するハッシュ

アルゴリズムの決定（492ページ）を参照してください。

• [有効期間（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（120～
2147483647までの秒数、または空白）。このライフタイムを超えると、SAの期限が切
れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に
達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。た
だし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセットアッ
プが、短いライフタイムの場合よりも迅速に行われます。デフォルトは86400です。無期
限のライフタイムを指定するには、値を入力しません（フィールドを空白のままにしま

す）。

ステップ 6 [OK]をクリックして変更を保存します。

IKEv2ポリシーの設定

インターネットキーエクスチェンジ（IKE）バージョン 2ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv2ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。
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複数の事前定義された IKEv2ポリシーがあります。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。IKEv2設定の編集時に、オブジェクトリストに表示される [新しいIKEポリシー
の作成（Create New IKE Policy）]リンクをクリックして、IKEv2ポリシーを作成することもで
きます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IKEポリシー（IKE Policies）]を選択します。

ステップ 2 IKEv2ポリシーを表示するには、オブジェクトテーブル上部の [IKEv2]を選択します。

ステップ 3 システム定義ポリシーのいずれかが要件を満たす場合には、[状態（State）]トグルをクリック
して有効にします。

不要なポリシーを無効にする場合にも、[状態（State）]トグルを使用します。番号が小さい方
が高い優先順位を持つ相対的な優先順位により、どのポリシーが最初に試行されるかが決定さ

れます。

ステップ 4 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 5 IKEv2プロパティを設定します。

• [優先順位（Priority）]：IKEポリシーの相対的優先度（1～65,535）。このプライオリティ
によって、共通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエーショ
ンする 2つのピアを比較することで、IKEポリシーの順序が決定します。リモート IPsec
ピアが、最も高いプライオリティポリシーで選択されているパラメータをサポートしてい

ない場合、次に低いプライオリティで定義されているパラメータの使用を試行します。値

が小さいほど、プライオリティが高くなります。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [状態（State）]：IKEポリシーが有効か無効かを示します。トグルをクリックして状態を
変更します。IKEネゴシエーション中には、有効なポリシーのみが使用されます。

• [暗号化（Encryption）]：フェーズ2ネゴシエーションを保護するためのフェーズ1セキュ
リティアソシエーション（SA）の確立に使用される暗号化アルゴリズム。有効にするす
べてのアルゴリズムを選択します。ただし、同じポリシーに混合モード（AES-GCM）と
通常モードのオプションを含めることはできません（通常モードには整合性ハッシュの選
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択が必要ですが、混合モードは個別の整合性ハッシュの選択を無効化します）。システム

は、最も強いアルゴリズムから始めて最も弱いアルゴリズムに至るまで、適合するものが

確認できるまでピアとネゴシエートします。オプションの説明については、使用する暗号

化アルゴリズムの決定（491ページ）を参照してください。

• [Diffie-Hellmanグループ（Diffie-Hellman Group）]：2つの IPsecピア間の共有秘密キーを
互いに送信することなく取得するために使用する Diffie-Hellmanグループ。係数が大きい
ほどセキュリティが強化されますが、処理時間が長くなります。2つのピアに、一致する
係数グループが設定されている必要があります。許可するすべてのアルゴリズムを選択し

ます。システムは、最も強いグループから始めて最も弱いグループに至るまで、適合する

ものが確認できるまでピアとネゴシエートします。オプションの説明については、使用す

る Diffie-Hellman係数グループの決定（493ページ）を参照してください。

• [整合性ハッシュ（Integrity Hash）]：メッセージの整合性の確保に使用されるメッセージ
ダイジェストを作成するためのハッシュアルゴリズムの整合性部分。許可するすべてのア

ルゴリズムを選択します。システムは、最も強いアルゴリズムから始めて最も弱いアルゴ

リズムに至るまで、適合するものが確認できるまでピアとネゴシエートします。整合性

ハッシュは、AES-GCM暗号化オプションでは使用されません。オプションの説明につい
ては、使用するハッシュアルゴリズムの決定（492ページ）を参照してください。

• [擬似ランダム関数（PRF）ハッシュ（Pseudo Random Function（PRF）Hash）]：IKEv2ト
ンネル暗号化に必要なキー材料とハッシュ操作を得るためのアルゴリズムとして使用され

るハッシュアルゴリズムの擬似ランダム関数（PRF）部分。IKEv1では、整合性とPRFア
ルゴリズムは別ですが、IKEv2では、これらの要素に異なるアルゴリズムを指定できま
す。許可するすべてのアルゴリズムを選択します。システムは、最も強いアルゴリズムか

ら始めて最も弱いアルゴリズムに至るまで、適合するものが確認できるまでピアとネゴシ

エートします。オプションの説明については、使用するハッシュアルゴリズムの決定（

492ページ）を参照してください。

• [有効期間（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（120～
2147483647までの秒数、または空白）。このライフタイムを超えると、SAの期限が切
れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に
達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。た
だし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセットアッ
プが、短いライフタイムの場合よりも迅速に行われます。デフォルトは86400です。無期
限のライフタイムを指定するには、値を入力しません（フィールドを空白のままにしま

す）。

ステップ 6 [OK]をクリックして変更を保存します。

IPsecプロポーザルの設定
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
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す。トンネルとは、2つのピア間のセキュアで論理的な通信パスです。IPsecトンネルを通過す
るトラフィックは、トランスフォームセットと呼ばれるセキュリティプロトコルとアルゴリ

ズムの組み合わせによって保護されます。IPsec Security Association（SA：セキュリティアソシ
エーション）のネゴシエーション中に、ピアでは、両方のピアに共通するトランスフォーム

セットが検索されます。

IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecプロポーザルオブジェクト
があります。

• IKEv1 IPsecプロポーザルを作成する場合、IPSecが動作するモードを選択し、必要な暗号
化タイプおよび認証タイプを定義します。アルゴリズムには単一のオプションを選択でき

ます。VPNで複数の組み合わせをサポートするには、複数の IKEv1 IPsecプロポーザルオ
ブジェクトを作成して選択します。

• IKEv2 IPsecプロポーザルを作成する際に、VPNで許可するすべての暗号化アルゴリズム
とハッシュアルゴリズムを選択できます。システムは、設定をセキュア度が最も高いもの

から最も低いものに並べ替え、マッチが見つかるまでピアとのネゴシエーションを行いま

す。これによって、IKEv1と同様に、許可される各組み合わせを個別に送信することな
く、許可されるすべての組み合わせを伝送するために単一のプロポーザルを送信できま

す。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2 IPsecプロポーザルの両方に
使用されます。これは認証、暗号化、およびアンチリプレイサービスを提供します。ESPは、
IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

次に、各 IKEバージョンの IPsecプロポーザルの設定方法を説明します。

IKEv1の IPsecプロポーザルの設定

IKEv1 IPsecプロポーザルオブジェクトを使用して、IKEフェーズ 2ネゴシエーション時に使
用される IPsecプロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラ
フィックを保護するためのセキュリティプロトコルとアルゴリズムの組み合わせを定義しま

す。

定義済みの複数の IKEv1 IPsecプロポーザルがあります。その他のセキュリティ設定の組み合
わせを実装する新しいプロポーザルを作成することもできます。システム定義オブジェクトの

編集や削除はできません。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。VPN接続の IKEv1 IPsec設定を編集している間に、オブジェクトリ
ストに表示される [新規IPsecプロポーザルの作成（Create New IPsec Proposal）]リンクをクリッ
クして、IKEv1 IPsecプロポーザルオブジェクトを作成することもできます。
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手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IPsecプロポーザル（IPsec Proposals）]を選択
します。

ステップ 2 オブジェクトテーブルの上にある [IKEv1]を選択して、IKEv1 IPsecプロポーザルを表示しま
す。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 4 IKEv1 IPsecプロポーザルのプロパティを設定します。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [モード（Mode）]：IPsecトンネルが動作するモード。

• [トンネル（Tunnel）]モード：IPパケット全体がカプセル化されます。IPSecヘッダー
が、元の IPヘッダーと新しい IPヘッダーとの間に追加されます。これがデフォルト
です。トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信され

るトラフィックをファイアウォールが保護する場合に使用します。トンネルモード

は、インターネットなどの非信頼ネットワークを介して接続されている2つのファイ
アウォール（またはその他のセキュリティゲートウェイ）間で通常の IPSecが実装さ
れる標準の方法です。

• [トランスポート（Transport）]モード：IPパケットの上位層プロトコルだけがカプセ
ル化されます。IPSecヘッダーは、IPヘッダーと上位層プロトコルヘッダー（TCPな
ど）との間に挿入されます。トランスポートモードでは、送信元ホストと宛先ホスト

の両方が IPSecをサポートしている必要があります。また、トランスポートモード
は、トンネルの宛先ピアが IPパケットの最終宛先である場合にだけ使用されます。
一般的に、トランスポートモードは、レイヤ 2またはレイヤ 3のトンネリングプロ
トコル（GRE、L2TP、DLSWなど）を保護する場合にだけ使用されます。

• [ESP暗号化（ESP Encryption）]：このプロポーザルのカプセル化セキュリティプロトコル
（ESP）暗号化アルゴリズム。オプションの説明については、使用する暗号化アルゴリズ
ムの決定（491ページ）を参照してください。

• [ESPハッシュ（ESP Hash）]：認証に使用するハッシュまたは整合性アルゴリズム。オプ
ションの説明については、使用するハッシュアルゴリズムの決定（492ページ）を参照し
てください。

ステップ 5 [OK]をクリックして変更を保存します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
508

バーチャルプライベートネットワーク（VPN）

IKEv1の IPsecプロポーザルの設定



IKEv2の IPsecプロポーザルの設定

IKEv2 IPsecプロポーザルオブジェクトを使用して、IKEフェーズ 2ネゴシエーション時に使
用される IPsecプロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラ
フィックを保護するためのセキュリティプロトコルとアルゴリズムの組み合わせを定義しま

す。

定義済みの複数の IKEv2 IPsecプロポーザルがあります。その他のセキュリティ設定の組み合
わせを実装する新しいプロポーザルを作成することもできます。システム定義オブジェクトの

編集や削除はできません。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。VPN接続の IKEv2 IPsec設定を編集している間に、オブジェクトリ
ストに表示される [新規IPsecプロポーザルの作成（Create New IPsec Proposal）]リンクをクリッ
クして、IKEv2 IPsecプロポーザルオブジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IPsecプロポーザル（IPsec Proposals）]を選択
します。

ステップ 2 オブジェクトテーブルの上にある [IKEv2]を選択して、IKEv2 IPsecプロポーザルを表示しま
す。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 4 IKEv2 IPsecプロポーザルのプロパティを設定します。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [暗号化（Encryption）]：このプロポーザルのカプセル化セキュリティプロトコル（ESP）
暗号化アルゴリズム。許可するすべてのアルゴリズムを選択します。システムは、最も強

いアルゴリズムから始めて最も弱いアルゴリズムに至るまで、適合するものが確認できる

までピアとネゴシエートします。オプションの説明については、使用する暗号化アルゴリ

ズムの決定（491ページ）を参照してください。

• [整合性ハッシュ（Integrity Hash）]：認証に使用するハッシュまたは整合性アルゴリズム。
許可するすべてのアルゴリズムを選択します。システムは、最も強いアルゴリズムから始

めて最も弱いアルゴリズムに至るまで、適合するものが確認できるまでピアとネゴシエー

トします。オプションの説明については、使用するハッシュアルゴリズムの決定（492
ページ）を参照してください。
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暗号化アルゴリズムとしていずれかのAES-GCM/GMACオプションを選択する場
合は、ヌル整合性アルゴリズムを選択する必要があります。これらの暗号化基準

では、ヌル以外のオプションを選択している場合でも、整合性ハッシュは使用さ

れません。

（注）

ステップ 5 [OK]をクリックして変更を保存します。

サイト間 VPN接続の確認
サイト間 VPN接続を設定し、設定をデバイスに展開した後で、システムがリモートデバイス
とのセキュリティアソシエーションを確立することを確認します。

接続を確立できない場合は、デバイス CLIからping interface interface_name remote_ip_address
コマンドを使用して、VPNインターフェイスを介したリモートデバイスへのパスが存在する
ことを確認します。設定したインターフェイスを介した接続が存在しない場合は、interface
interface_nameキーワードをオフにしたまま、接続が別のインターフェイスを介していないか
どうかを判別します。接続に対して間違ったインターフェイスが選択されている可能性があり

ます。保護されたネットワークに面したインターフェイスではなく、リモートデバイスに面し

たインターフェイスを選択する必要があります。

ネットワークパスが存在する場合は、両方のエンドポイントで設定およびサポートされている

IKEバージョンとキーを確認し、必要に応じて VPN接続を調整します。アクセス制御または
NATルールが接続をブロックしていないことを確認します。

手順

ステップ 1 デバイス CLIにログインします（CLI（コマンドラインインターフェイス）へのログイン（
9ページ）を参照）。

ステップ 2 show ipsec saコマンドを使用して、IPsecセキュリティアソシエーションが確立されているこ
とを確認します。

ご使用のデバイス（local addr）とリモートピア（current_peer）の間に VPN接続が確立され
ているはずです。その接続を介してトラフィックを送信すると、パケット（pkts）数が増加し
ます。アクセスリストには、接続のローカルネットワークおよびリモートネットワークが表

示されます。

たとえば、次の出力は、IKEv2接続を示しています。

> show ipsec sa
interface: site-a-outside

Crypto map tag: s2sCryptoMap, seq num: 1, local addr: 192.168.2.15

access-list |s2sAcl|0730e31c-1e5f-11e7-899f-27f6e1030344
extended permit ip 192.168.1.0 255.255.255.0 192.168.3.0 255.255.255.0

local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
current_peer: 192.168.4.6
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#pkts encaps: 69, #pkts encrypt: 69, #pkts digest: 69
#pkts decaps: 69, #pkts decrypt: 69, #pkts verify: 69
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 69, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 192.168.2.15/500, remote crypto endpt.: 192.168.4.6/500
path mtu 1500, ipsec overhead 55(36), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: CD22739C
current inbound spi : 52D2F1E4

inbound esp sas:
spi: 0x52D2F1E4 (1389556196)

SA State: active
transform: esp-aes-gcm-256 esp-null-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 19, IKEv2, }
slot: 0, conn_id: 62738432, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (4285434/28730)
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0xFFFFFFFF 0xFFFFFFFF

outbound esp sas:
spi: 0xCD22739C (3441587100)

SA State: active
transform: esp-aes-gcm-256 esp-null-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 19, IKEv2, }
slot: 0, conn_id: 62738432, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (4055034/28730)
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

次の出力は、IKEv1接続を示しています。

> show ipsec sa
interface: site-a-outside

Crypto map tag: s2sCryptoMap, seq num: 1, local addr: 192.168.2.15

access-list |s2sAcl|0730e31c-1e5f-11e7-899f-27f6e1030344
extended permit ip 192.168.1.0 255.255.255.0 192.168.3.0 255.255.255.0

local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
current_peer: 192.168.4.6

#pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10
#pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 10, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
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#send errors: 0, #recv errors: 0

local crypto endpt.: 192.168.2.15/0, remote crypto endpt.: 192.168.4.6/0
path mtu 1500, ipsec overhead 74(44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: 077D72C9
current inbound spi : AC146DEC

inbound esp sas:
spi: 0xAC146DEC (2887020012)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 5, IKEv1, }
slot: 0, conn_id: 143065088, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (3914999/28567)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x000007FF

outbound esp sas:
spi: 0x077D72C9 (125661897)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 5, IKEv1, }
slot: 0, conn_id: 143065088, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (3914999/28567)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

ステップ 3 show isakmp saコマンドを使用して、IKEセキュリティアソシエーションを確認します。

saキーワードを使用せずに（または代わりに statsキーワードを使用して）このコマンドを使
用すると、IKE統計情報が表示されます。

たとえば、次の出力は、IKEv2セキュリティアソシエーションを示しています。

> show isakmp sa

There are no IKEv1 SAs

IKEv2 SAs:

Session-id:15317, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote Status Role
592216161 192.168.2.15/500 192.168.4.6/500 READY INITIATOR

Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:21, Auth sign: PSK, Auth verify:
PSK

Life/Active Time: 86400/12 sec
Child sa: local selector 192.168.1.0/0 - 192.168.1.255/65535

remote selector 192.168.3.0/0 - 192.168.3.255/65535
ESP spi in/out: 0x52d2f1e4/0xcd22739c

次の出力は、IKEv1セキュリティアソシエーションを示しています。

> show isakmp sa
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IKEv1 SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)

Total IKE SA: 1

1 IKE Peer: 192.168.4.6
Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE

There are no IKEv2 SAs

サイト間 VPNのモニタリング
サイト間 VPN接続をモニタし、トラブルシューティングを行うには、CLIコンソールを開く
か、またはデバイスの CLIにログインして、次のコマンドを使用します。

• show ipsec saは VPNセッション（セキュリティアソシエーション）を表示します。これ
らの統計情報は clear ipsec sa countersコマンドを使用してリセットできます。

• show ipsec keywordは IPsec運用データおよび統計情報を表示します。show ipsec ?と入力
し、使用可能なキーワードを参照します。

• show isakmpは ISAKMP運用データおよび統計情報を表示します。

サイト間 VPNの例
以下に、サイト間 VPNを設定する例を示します。

NATからのサイト間 VPNトラフィックの除外
インターフェイスでサイト間 VPN接続が定義されていて、かつそのインターフェイス向けの
NATルールを指定している場合、NATルールから VPN上のトラフィックを任意で除外できま
す。この操作は、VPN接続のリモートエンドが内部アドレスを処理できる場合に行うと便利
です。

VPN接続を作成するときに、[NATを除外（NAT Exempt）]オプションを選択すると、ルール
が自動的に作成されます。ただし、これはローカルで保護されたネットワークが単一のルー

テッドインターフェイス（ブリッジグループメンバーではない）を介して接続されている場

合のみ動作します。その代わりに、接続内のローカルネットワークが複数のルーテッドイン

ターフェイス、または 1つ以上のブリッジグループメンバーの背後に存在する場合、NAT免
除ルールを手動で設定する必要があります。

NATルールから VPNトラフィックを除外するには、宛先がリモートネットワークのときに
ローカルトラフィックの手動アイデンティティ NATルールを作成します。次に、任意の宛先
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（インターネットなど）のトラフィックに NATを適用します。ローカルネットワークに複数
のインターフェイスがある場合、各インターフェイスにルールを作成します。次の点も考慮し

てください。

•接続内に複数のローカルネットワークがある場合、ネットワークを定義するオブジェクト
を保持するネットワークオブジェクトグループを作成します。

• VPNに IPv4ネットワークと IPv6ネットワークの両方を含める場合、それぞれに個別のア
イデンティティ NATルールを作成します。

次の例では、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6から
www.example.comへ）、インターネットへのアクセスのために NATによって提供されるパブ
リック IPアドレスが必要です。次の例では、インターフェイス PATルールを使用していま
す。ただし、VPNトンネルを経由するトラフィックについては（たとえば、ボールダーの
10.1.1.6からサンノゼの 10.2.2.78へ）、NATを実行しません。そのため、アイデンティティ
NATルールを作成して、そのトラフィックを除外する必要があります。アイデンティティNAT
は同じアドレスにアドレスを変換します。

図 25 :サイトツーサイト VPNのためのインターフェイス PATおよびアイデンティティ NAT

次の例は、Firewall1（ボールダー）の設定を示します。例では、内部インターフェイスがブ
リッジグループであると仮定するため、各メンバーインターフェイスにルールを記述する必

要があります。ルーティングされた内部インターフェイスが1つある場合も複数ある場合も、
プロセスは同じです。
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この例では、IPv4のみと仮定します。VPNに IPv6ネットワークも含まれる場合、IPv6にはパ
ラレルルールを作成します。IPv6インターフェイス PATは実装できないため、PATを使用す
るには固有の IPv6アドレスを持つホストオブジェクトを作成する必要があることに注意して
ください。

（注）

手順

ステップ 1 さまざまなネットワークを定義するには、オブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワーク内でボールダーを特定します。

ネットワークオブジェクトに名前を付け（boulder-networkなど）、[ネットワーク
（Network）]を選択して、ネットワークアドレス 10.1.1.0/24を入力します。

d) [OK]をクリックします。
e) [+]をクリックしてサンノゼの内部ネットワークを定義します。

ネットワークオブジェクトに名前を付け（sanjose-networkなど）、[ネットワーク
（Network）]を選択して、ネットワークアドレス 10.2.2.0/24を入力します。
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f) [OK]をクリックします。

ステップ 2 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = NAT Exempt 1_2 Boulder San Jose VPN（または別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [配置（Placement）] = [特定のルールの上（Above a Specific Rule）]。[自動NATの前に
手動NAT（Manual NAT Before Auto NAT）]セクションの最初のルールを選択します。
このルールが、宛先インターフェイスの一般的なインターフェイスPATルールの前に
来ていることを確認してください。そうでないと、ルールが正しいトラフィックに適

用されない場合があります。

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = inside1_2。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元の発信元アドレス（Original Source Address）] = boulder-networkのネットワークオ
ブジェクト（boulder-network network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = boulder-networkのネット
ワークオブジェクト（boulder-network network object）。

• [元の宛先アドレス（Original Destination Address）] = sanjose-networkのネットワーク
オブジェクト（sanjose-network network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = sanjose-networkのネット
ワークオブジェクト（sanjose-network network object）。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレ

スに同じアドレスを指定することによって、アイデンティティ NATを設定
する必要があります。[ポート（Port）]フィールドはすべて空白のままにし
ます。このルールは、送信元と宛先の両方のアイデンティティ NATを設定
します。

（注）

d) [詳細（Advanced）]タブで [宛先インターフェイスでプロキシARPなし（Do not proxy ARP
on Destination interface）]を選択します。

e) [OK]をクリックします。
f) 他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返します。

ステップ 3 Firewall1（ボールダー）上でボールダーの内部ネットワークのインターネットに入る場合、手
動ダイナミックインターフェイス PATを設定します。
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これらは初期設定時にデフォルトで作成されるため、内部インターフェイスにはすで

に IPv4トラフィックをカバーするダイナミックインターフェイス PATルールがある
可能性があります。ただし、この設定は説明を完結させるために示しています。この

手順を完了する前に、内部インターフェイスとネットワークをカバーするルールがす

でに存在していることを確認して、存在している場合はこの手順をスキップしてくだ

さい。

（注）

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = inside1_2インターフェイス PAT（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [配置（Placement）] = [特定のルールの下（Below a Specific Rule）]。[自動NATの前に
手動NAT（Manual NAT Before Auto NAT）]セクションで、このインターフェイスの
ために先に作成したルールを選択します。このルールは任意の宛先アドレスに適用さ

れるため、sanjose-networkを宛先として使用するルールはこのルールの前に来る必要
があります。そうでなければ、sanjose-networkルールは永遠に一致することがありま
せん。デフォルトでは、新しい手動 NATルールは [自動NATの前にNATルール（NAT
Rules Before Auto NAT）]セクションの最後に配置されますが、これでも問題ありませ
ん。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = inside1_2。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元の発信元アドレス（Original Source Address）] = boulder-networkのネットワークオ
ブジェクト（boulder-network network object）。

• [変換済み発信元アドレス（Translated Source Address）] = [インターフェイス
（Interface）]。このオプションは、宛先インターフェイスを使用するインターフェイ
ス PATを設定します。

• [元の宛先アドレス（Original Destination Address）] =任意（any）。

• [変換済みの宛先アドレス（Original Destination Address）] =任意（any）。
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c) [OK]をクリックします。
d) 他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返します。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 5 Firewall2（サンノゼ）の管理を行っている場合、そのデバイスに同様のルールを設定できま
す。

•手動アイデンティティ NATルールは、宛先が boulder-networkの場合は sanjose-network向
けになります。Firewall2の内部および外部ネットワーク向けに新しいインターフェイス
オブジェクトを作成します。
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•手動ダイナミックインターフェイスPATルールは、宛先が「任意」の場合はsanjose-network
向けになります。

外部インターフェイスで外部のサイト間VPNユーザにインターネット
アクセスを提供する方法（ヘアピニング）

サイト間VPNでは、リモートネットワーク上のユーザに自分のデバイスを介してインターネッ
トにアクセスさせたい場合があります。ただし、インターネットに接続している同一インター

フェイス（外部インターフェイス）上のデバイスにリモートユーザがアクセスしているため、

インターネットトラフィックが外部インターフェイスの外側からそのまま返される必要があり

ます。この手法はヘアピニングと呼ばれる場合もあります。

次の図は例を示しています。198.51.100.1（メインサイトのサイト A）と 203.0.113.1（リモー
トサイトのサイト B）間にサイト間 VPNトンネルが設定されています。リモートサイトの内
部ネットワーク（192.168.2.0/24）からのユーザトラフィックはすべて VPNを通過します。そ
のため、内部ネットワークのユーザがインターネット上のサーバ（www.example.comなど）に
アクセスする場合、接続は最初にVPNを通過し、その後198.51.100.1インターフェイスからイ
ンターネットにルートバックされます。

次の手順では、このサービスの設定方法について説明します。VPNトンネルの両方のエンドポ
イントを設定する必要があります。

始める前に

この手順では、VPNトラフィックをアクセスコントロールポリシーの対象とする、VPNトラ
フィックを許可するためのデフォルト設定を使用していると仮定します。実行中のコンフィ

ギュレーションでは、これは no sysopt connection permit-vpnコマンドで表されます。代わり
に FlexConfigを介して sysopt connection permit-vpnを有効にした場合、または RA VPN接続
プロファイルで [復号されたトラフィックでアクセス制御ポリシーをバイパスする（Bypass
Access Control policy for decrypted traffic）]オプションを選択することで、アクセス制御ルール
を設定する手順は不要になります。
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手順

ステップ 1 （サイト A、メインサイト）リモートサイト Bへのサイト間 VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設定
の表示（View Configuration）]をクリックします。

b) [+]をクリックして新しい接続を追加します。
c) 次のようにエンドポイントを定義し、[次へ（Next）]をクリックします。

• [接続プロファイル名（Connection Profile Name）]：わかりやすい接続の名前を付けま
す。例、Connection Profile Name。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：外部イン
ターフェイスを選択します。

• [ローカルネットワーク（Local Network）]：デフォルトの [任意（Any）]のままにし
ます。

• [リモートIPアドレス（Remote IP Address）]：リモートピアの外部インターフェイス
の IPアドレスを入力します。この例では、203.0.113.1です。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、リモートピアの保
護ネットワークを定義するネットワークオブジェクトを選択します。この例では

192.168.2.0/24です。[ネットワークの新規作成（Create New Network）]をクリックし
てすぐにオブジェクトを作成できます。

次に、最初の手順の状況を図で示します。

d) プライバシーポリシーを定義し、[次へ（Next）]をクリックします。

• [IKEポリシー（IKE Policy）]：IKEの設定はヘアピニングに影響を与えません。セキュ
リティのニーズに合わせて IKEバージョン、ポリシー、およびプロポーザルを選択し
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ます。入力するローカルとリモートの事前共有キーはメモしてください。リモートピ

アの設定時に必要になります。

• [NAT免除（NAT Exempt）]：[内部（inside）]インターフェイスを選択します。

• [Perfect Forward SecrecyのDiffie Helmanグループ（Diffie Helman Group for Perfect Forward
Secrecy）]：この設定はヘアピニングに影響しません。必要に応じて設定します。

e) [終了（Finish）]をクリックします。

接続の概要がクリップボードにコピーされます。接続の概要は、テキストファイルやその

他のドキュメントに貼り付けて、リモートピアの設定に役立てることができます。

ステップ 2 （サイト A、メインサイト）外部インターフェイスから送信されたすべての接続を外部 IPア
ドレス（インターフェイス PAT）のポートに変換するよう NATルールを設定します。

デバイスの初期設定を完了すると、InsideOutsideNatRuleという名前の NATルールが作成され
ます。このルールは、外部インターフェイス経由でデバイスを抜ける任意のインターフェイス

から、インターフェイス PATを IPv4トラフィックに充当します。外部インターフェイスは
「任意の」送信元インターフェイスに含まれるため、必要なルールは、編集または削除してい

ない限り、すでに存在しています。

次の手順で、必要なルールを作成する方法を説明します。

a) [ポリシー（Policies）] > [NAT]をクリックします。
b) 次のいずれかを実行します。

• InsideOutsideNatRuleを編集するには、[アクション（Action）]列にマウスオーバー
し、[編集（edit）]アイコン（ ）をクリックします。

•ルールを新規作成するには、[+]ボタンをクリックします。

c) 次のプロパティを使用してルールを設定します。

• [タイトル（Title）]：新しいルールのわかりやすい名前をスペースを含めず入力しま
す。たとえば、OutsideInterfacePATと入力します。

• [ルールの作成先（Create Rule For）]：[手動NAT（Manual NAT）]。

• [配置（Placement）]：[自動NATルールの前（Before Auto NAT Rules）]（デフォルト）。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [元のパケット（OriginalPacket）]：[送信元アドレス（SourceAddress）]で [任意（Any）]
または [any-ipv4]を選択します。[送信元インターフェイス（Source Interface）]で、[任
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意（Any）]（デフォルト）を選択していることを確認します。[元のパケット（Original
Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]のまままにしま
す。

• [変換後のパケット（Translated Packet）]：[宛先インターフェイス（Destination
Interface）]で、[外部（outside）]を選択します。[変換後のアドレス（Translated
Address）]で、[インターフェイス（Interface）]を選択します。[変換後のパケット
（Translated Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]の
まままにします。

次の図は、発信元アドレスに [任意（Any）]を選択したシンプルな例を示しています。

d) [OK]をクリックします。

ステップ 3 （サイト A、メインサイト）サイト Bの保護ネットワークへのアクセスを許可するアクセス
制御ルールを設定します。

VPN接続を作成するだけで、VPN上のトラフィックが自動的に許可されるわけではありませ
ん。使用しているアクセスコントロールポリシーがリモートネットワークへのトラフィック

を許可している必要があります。

次の手順では、リモートネットワーク用の固有ルールの追加方法を示します。追加のルールが

必要かどうかは、既存のルールによって異なります。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。
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b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加

されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。

• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
Site-B-Network。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]タブ：[宛先（Destination）] > [ネットワー
ク（Network）]で、リモートネットワークの VPN接続プロファイルに使用している
のと同じオブジェクトを選択します。[送信元と宛先（Source and Destination）]の他の
すべてのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザ（Users）]タブ：これら
のタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 4 （サイト A、メインサイト）変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。ウィンドウをアクティブのままにすると、展開が正常に終了した後、保

留中の変更はないことが表示されます。

ステップ 5 （サイト B、リモートサイト）リモートサイトのデバイスにログインし、サイト Aへのサイ
ト間 VPN接続を設定します。

サイト Aのデバイス設定から取得した接続の概要を使用して、サイト B側の接続を設定しま
す。
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a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設定
の表示（View Configuration）]をクリックします。

b) [+]をクリックして新しい接続を追加します。
c) 次のようにエンドポイントを定義し、[次へ（Next）]をクリックします。

• [接続プロファイル名（Connection Profile Name）]：わかりやすい接続の名前を付けま
す。例、Site-B-to-Site-A。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：外部イン
ターフェイスを選択します。

• [ローカルネットワーク（Local Network）]：[+]をクリックして、ローカルの保護ネッ
トワークを定義するネットワークオブジェクトを選択します。この例では192.168.2.0/24
です。[ネットワークの新規作成（Create New Network）]をクリックしてすぐにオブ
ジェクトを作成できます。

• [リモートIPアドレス（Remote IP Address）]：メインサイトの外部インターフェイス
の IPアドレスを入力します。この例では、198.51.100.1です。

• [リモートネットワーク（Remote Network）]：デフォルトの [任意（Any）]のままにし
ます。警告は無視します。この使用例には関係ありません。

次に、最初の手順の状況を図で示します。

d) プライバシーポリシーを定義し、[次へ（Next）]をクリックします。

• [IKEポリシー（IKE Policy）]：IKEの設定はヘアピニングに影響を与えません。サイ
ト Aの VPN接続の終端と同じオプションまたは互換性のあるオプションを設定しま
す。事前共有キーは正しく設定する必要があります。サイトAデバイスに設定されて
いる（IKEv2の）ローカルキーとリモートキーを切り替えます。IKEv1の場合、キー
は 1つだけで、両方のピアで同一である必要があります。
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• [NAT免除（NAT Exempt）]：[内部（inside）]インターフェイスを選択します。

• [Perfect Forward SecrecyのDiffie Helmanグループ（Diffie Helman Group for Perfect Forward
Secrecy）]：この設定はヘアピニングに影響しません。サイトAのVPN接続の終端で
使用されている設定と照合します。

e) [終了（Finish）]をクリックします。

ステップ 6 （サイト B、リモートサイト）保護ネットワークのすべての NATルールを削除し、そのサイ
トからのトラフィックがすべて VPNトンネルを通過するようにします。

サイト Aのデバイスではアドレス変換が行われるため、このデバイスで NATを実行する必要
はありません。ただし、個別の状況を確認してください。複数の内部ネットワークがあり、そ

のすべてがこの VPN接続に参加しているわけではない場合は、それらのネットワークに必要
な NATルールを削除しないでください。

a) [ポリシー（Policies）] > [NAT]をクリックします。
b) 次のいずれかを実行します。

•ルールを削除するには、[アクション（Action）]列にマウスオーバーして、[削除
（delete）]アイコン（ ）をクリックします。

•ルールを編集して、保護ネットワークに適用されないようにするには、[アクション
（Action）]列にマウスオーバーして、[編集（edit）]アイコン（ ）をクリックしま

す。

ステップ 7 （サイトB、リモートサイト）保護ネットワークからインターネットへのアクセスを許可する
アクセス制御ルールを設定します。

次の例では、保護ネットワークから任意の宛先へのトラフィックが許可されます。これは独自

の要件に合わせて調整できます。不要なトラフィックを除外するブロックルールをルールの前

に置くことができます。別のオプションとして、サイト Aのデバイスにブロックルールを設
定することもできます。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。
b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加

されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。
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• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
Protected-Network-to-Any。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]タブ：[送信元（Source）] > [ネットワーク
（Network）]で、ローカルネットワークの VPN接続プロファイルに使用しているの
と同じオブジェクトを選択します。[送信元と宛先（Source and Destination）]の他のす
べてのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザー（Users）]タブ：これ
らのタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 8 （サイト B、リモートサイト）変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。ウィンドウをアクティブのままにすると、展開が正常に終了した後、保

留中の変更はないことが表示されます。
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第 19 章

リモートアクセス VPN

リモートアクセス仮想プライベートネットワーク（VPN）では、各ユーザがインターネット
に接続されたコンピュータまたはその他のサポート対象の iOSまたは Androidデバイスを使用
して、離れた場所からネットワークに接続できます。これにより、モバイルワーカーが各自の

ホームネットワークや公共のWi-Fiネットワークなどから接続できるようになります。

ここでは、ネットワークのリモートアクセス VPNを設定する方法について説明します。

•リモートアクセス VPNの概要（529ページ）
•リモートアクセス VPNのライセンス要件（536ページ）
•リモートアクセス VPNに関する注意事項と制限事項（536ページ）
•リモートアクセス VPNの設定（537ページ）
•リモートアクセス VPN設定の管理（542ページ）
•リモートアクセス VPNのモニタリング（559ページ）
•リモートアクセス VPNのトラブルシューティング（559ページ）
•リモートアクセス VPNの例（562ページ）

リモートアクセス VPNの概要
Firepower Device Managerでは、AnyConnectクライアントソフトウェアを使用して SSL経由で
リモートアクセス VPNを設定できます。

AnyConnectクライアントが Firepower Threat Defenseデバイスと SSL VPN接続をネゴシエート
する際、Transport Layer Security（TLS）または Datagram Transport Layer Security（DTLS）を使
用します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。クライアントおよび Firepower Threat Defenseデバイスは、使用する TLS/DTLSバージョン
をネゴシエートします。DTLSはクライアントがサポートする場合に使用されます。

デバイスモデル別の同時 VPNセッションの最大数
デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセスVPNセッショ
ン数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレベルに低
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下しないように設計されています。これらの制限は、キャパシティプランニングに使用しま

す。

最大同時リモートアクセス VPNセッション数デバイスモデル

100ASA 5508-X

250ASA 5515-X

300ASA 5516-X

750ASA 5525-X

2500ASA 5545-X

5000ASA 5555-X

75Firepower 1010

150Firepower 1120

400Firepower 1140

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10,000Firepower 2140

250Firepower Threat Defense Virtual

25ISA 3000

AnyConnectクライアントソフトウェアのダウンロード
リモートアクセスVPNを設定するには、AnyConnectソフトウェアをワークステーションにダ
ウンロードする必要があります。VPNを定義するときに、これらのパッケージをアップロード
する必要があります。

最新の機能、バグ修正、セキュリティパッチを確保するには、最新の AnyConnectバージョン
をダウンロードする必要があります。Firepower Threat Defenseデバイスのパッケージは定期的
に更新してください。

Windows、Mac、Linuxの各オペレーティングシステムごとに 1つのAnyConnectをアップロー
ドできます。1つの OSタイプに対して複数のバージョンをアップロードすることはできませ
ん。

（注）
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AnyConnectソフトウェアパッケージは、software.cisco.comのAnyConnectセキュアモビリティ
クライアントカテゴリから取得します。クライアントの「フルインストールパッケージ」バー

ジョンをダウンロードしてください。

AnyConnectソフトウェアのインストール方法
VPN接続を完了するには、ユーザはAnyConnectクライアントソフトウェアをインストールす
る必要があります。既存のソフトウェア配布方式を使用して、ソフトウェアを直接インストー

ルできます。または、Firepower Threat Defenseデバイスから AnyConnectクライアントを直接
インストールすることもできます。

ソフトウェアをインストールするには、ユーザにワークステーションでの管理者権限が必要で

す。

AnyConnectクライアントがすでにインストールされている場合、新しい AnyConnectバージョ
ンがアップロードされると、ユーザが次にVPN接続を行った際、新しいバージョンがAnyConnect
によって検出され、更新されたクライアントソフトウェアのダウンロードとインストールを指

示するメッセージが自動的に表示されます。この自動化により、ソフトウェアの配布が容易に

なります。

ソフトウェアの最初のインストールを Firepower Threat Defenseデバイスからユーザに行っても
らう場合、以下の手順を実行するようにユーザに指示します。

Androidおよび iOSのユーザは、適切な App Storeから AnyConnectをダウンロードする必要が
あります。

（注）

手順

ステップ 1 Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。

このインターフェイスは、リモートアクセス VPNを設定する際に指定します。ログインを指
示するメッセージがユーザに示されます。

ステップ 2 サイトにログインします。

ユーザは、リモートアクセスVPN用に設定されたディレクトリサーバを使用して認証されま
す。続行するには、ログインが正常に行われる必要があります。

ログインが成功すると、システムは、必要となる AnyConnectクライアントのバージョンがイ
ンストールされているかを確認します。AnyConnectクライアントがユーザのコンピュータに
ないか、下位のバージョンである場合、システムは自動的に AnyConnectソフトウェアのイン
ストールを開始します。
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インストールが終了すると、AnyConnectがリモートアクセス VPN接続を完了します。

RADIUSおよびグループポリシーを使用したユーザの権限および属性
の制御

外部 RADIUSサーバまたは Firepower Threat Defenseデバイスで定義されているグループポリ
シーから、RA VPN接続にユーザの認可属性（ユーザの権利または権限とも呼ばれる）を適用
できます。Firepower Threat Defenseデバイスがグループポリシーに設定されている属性と競合
する外部 AAAサーバから属性を受信した場合は、AAAサーバからの属性が常に優先されま
す。

Firepower Threat Defenseデバイスは次の順序で属性を適用します。

1. 外部 AAAサーバ上で定義されたユーザ属性：ユーザ認証または認可が成功すると、サー
バからこの属性が返されます。

2. Firepower Threat Defenseデバイス上で設定されているグループポリシー：RADIUSサーバ
からユーザの RADIUS CLASS属性 IETF-Class-25（OU=group-policy）の値が返された場合
は、Firepower Threat Defenseデバイスはそのユーザを同じ名前のグループポリシーに入れ
て、そのグループポリシーの属性のうち、サーバから返されないものを適用します。

3. 接続プロファイルによって割り当てられたグループポリシー：接続プロファイルには、接
続の事前設定が含まれているほか、認証前にユーザに適用されるデフォルトのグループポ

リシーが含まれています。Firepower Threat Defenseデバイスに接続するすべてのユーザは、
最初にこのグループに所属します。このグループでは、AAAサーバから返されるユーザ属
性、またはユーザに割り当てられたグループポリシーにはない属性が定義されています。

Firepower Threat Defenseデバイスは、ベンダー ID 3076の RADIUS属性をサポートします。使
用するRADIUSサーバでこれらの属性が定義されていない場合、手動で定義する必要がありま
す。属性を定義するには、属性名または番号、タイプ、値、ベンダーコード（3076）を使用し
ます。

次のトピックでは、サポートされている属性値について、値がRADIUSサーバで定義されるか
どうか、または RADIUSサーバにシステムが送信する値であるかどうかに基づいて説明しま
す。

RADIUSサーバに送信された属性

RADIUS属性 146および 150は、認証および認可の要求の場合に FTDデバイスから RADIUS
サーバに送信されます。次の 4つの属性はすべて、アカウンティング開始、中間アップデー
ト、および終了の要求の場合に FTDデバイスから RADIUSサーバに送信されます。
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表 12 : RADIUSに送信される属性FTD

説明または値

シングルまたは

マルチ値

構文、タイ

プ属性番号属性

VPNに接続しているクライアントのタイプ：

2 = AnyConnectクライアント SSL VPN

シングル整数150Client Type

接続の種類：

1 = AnyConnectクライアント SSL VPN

シングル整数151Session Type

FTDデバイスで定義された、セッションの確立に
使用された接続プロファイルの名前。名前には 1
～ 253文字を使用できます。

シングル文字列146Tunnel Group Name

RADIUSサーバから受信した属性

次のユーザ認可属性が RADIUSサーバから FTDデバイスに送信されます。

表 13 : FTDに送信される RADIUS属性

説明または値

シングルまたは

マルチ値

構文、タイ

プ属性番号属性

アクセスリスト属性の両方が、FTDデバイスで設
定されている ACLの名前を使用します。スマー
ト CLI拡張アクセスリストのオブジェクトタイ
プを作成します（[デバイス（Device）] > [詳細設
定（Advanced Configuration）] > [スマートCLI
（Smart CLI）] > [オブジェクト（Object）]を選
択します）。

これらの ACLは、着信（FTDデバイスに入るト
ラフィック）または発信（FTDデバイスから出る
トラフィック）方向のトラフィックフローを制御

します。

シングル文字列86Access-List-Inbound

シングル文字列87Access-List-Outbound

FTDデバイスで定義されたネットワークオブジェ
クトの名前。RA VPNへのクライアント接続のア
ドレスプールとして使用されるサブネットを識別

します。[オブジェクト（Objects）]ページでネッ
トワークオブジェクトを定義します。

シングル文字列217Address-Pools

ユーザがログインするときに表示されるバナー。シングル文字列15Banner1
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説明または値

シングルまたは

マルチ値

構文、タイ

プ属性番号属性

ユーザがログインするときに表示されるバナーの

2番目の部分。Banner2は Banner1に付加されま
す。

シングル文字列36Banner2

接続に使用されるグループポリシー。RA VPNの
[グループポリシー（Group Policy）]ページでグ
ループポリシーを作成する必要があります。次の

形式のいずれかを使用できます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名;

シングル文字列25Group-Policy

ユーザが確立を許可されている個別の同時接続の

数（0～ 2147483647）。
シングル整数2Simultaneous-Logins

ユーザの接続を制限する VLAN（0～ 4094）。
FTDデバイスのサブインターフェイスでも、この
VLANを設定する必要があります。

シングル整数140VLAN

二要素認証

RA VPNに対してニ要素認証を設定することができます。二要素認証を使用する場合、ユーザ
はユーザ名とスタティックパスワードに加えて、RSAトークンや Duoパスコードなどの追加
項目を指定する必要があります。二要素認証が2番目の認証ソースを使用することと異なるの
は、1つの認証ソースで 2つの要素が設定され、RSA/Duoサーバとの関係がプライマリ認証
ソースに関連付けられている点です。

システムは、2番目の要素のためにモバイルにプッシュされる RSAトークンと Duoパスコー
ドを、ニ要素認証プロセスの最初の要素としてのRADIUSサーバまたはADサーバと組み合わ
せることでテストされています。

RSA二要素認証

次の方法のいずれかを使用して RSAを設定することができます。RSA側の設定については、
RSAのドキュメントを参照してください。

• RSAサーバをRADIUSサーバとして直接 FDMで定義し、そのサーバをRA VPNのプライ
マリ認証ソースとして使用します。

この方法を使用する場合、ユーザは RSA RADIUSサーバで設定されているユーザ名を使
用して認証し、パスワードと 1回限りの一時的な RSAトークンを連結し、パスワードと
トークンをコンマで区切る必要があります（password,token）。
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この設定では、認証サービスを提供するために（Cisco ISEで供給されるような）個別の
RADIUSサーバを使用することが一般的です。2番目の RADIUSサーバを認証サーバとし
て設定し、必要に応じてアカウンティングサーバとしても設定します。

•直接統合をサポートする RADIUSまたは ADサーバと RSAサーバを統合し、RSA以外の
RADIUSまたはADサーバをプライマリ認証ソースとして使用するように RA VPNを設定
します。この場合、RADIUS/ADサーバはRSA-SDIを使用して、クライアントとRSAサー
バ間の二要素認証を委任して調整します。

この方法を使用する場合、ユーザは RSA以外の RADIUSまたは ADサーバで設定されて
いるユーザ名を使用して認証し、パスワードと 1回限りの一時的な RSAトークンを連結
し、パスワードとトークンをコンマで区切る必要があります（password,token）。

この設定では、RSA以外の RADIUSサーバを認証サーバとして設定し、必要に応じてア
カウンティングサーバとしても設定します。

RADIUSを使用した Duo二要素認証

Duo RADIUSサーバはプライマリ認証ソースとして設定できます。この方法では、Duo RADIUS
認証プロキシを使用します。（LDAPS経由での Duoクラウドサービスとの直接接続は使用で
きません）。

Duoの詳細な設定手順については、https://duo.com/docs/cisco-firepowerを参照してください。

その後、最初の認証要素として別の RADIUSサーバ（または ADサーバ）を使用し、2番目の
要素として Duoクラウドサービスを使用するため、プロキシサーバ宛の認証要求を転送する
ように Duoを設定します。

この方法を使用する場合、ユーザはDuo認証プロキシおよび関連するRADIUS/ADサーバの両
方に設定されているユーザ名、RADIUS/ADサーバに設定されているユーザ名のパスワード、
およびその後に次の Duoコードのいずれかを使用することで、認証を行う必要があります。

• Duo-passcode。my-password,12345など

• push。my-password,pushなど。pushは、ユーザによるインストールと登録が完了している
Duoモバイルアプリに認証をプッシュ送信するようにDuoに指示する場合に使用します。

• sms。my-password,smsなど。smsは、ユーザのモバイルデバイスにパスコードの新しい
バッチと SMSメッセージを送信するように Duoに指示する場合に使用します。smsを使
用すると、ユーザの認証試行が失敗します。ユーザは再認証し、2番目の要素として新し
いパスコードを入力する必要があります。

• phone。my-password,phoneなど。phoneは、電話コールバック認証を実行するように Duo
に指示する場合に使用します。

ユーザ名/パスワードが認証されると、Duo認証プロキシは Duoクラウドサービスに連絡し、
Duoクラウドサービスは、その要求が設定されている有効なプロキシデバイスからのもので
あることを検証してから、指示に従ってユーザのモバイルデバイスに一時的なパスコードを

プッシュ送信します。ユーザがこのパスコードを受け入れると、セッションはDuoで認証済み
とマークされ、RA VPNが確立されます。
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リモートアクセス VPNのライセンス要件
リモートアクセスVPNを設定する前に、基本デバイスライセンスがエクスポート要件を満た
す必要があります。デバイスを登録するとき、エクスポート制御機能が有効になっているSmart
Software Managerのアカウントを使用して登録する必要があります。また、評価ライセンスを
使用して機能を設定することはできません。

さらに、次のいずれかのリモートアクセス VPNライセンスを購入し、有効にする必要があり
ます：AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Only。これらのライセンスは、
ASAソフトウェアベースのヘッドエンドで使用されるときにさまざまな機能セットを有効に
するように設計されていますが、Firepower Threat Defenseデバイスでは同じように扱われます。

ライセンスを有効にするには、[デバイス（Device）]> [スマートライセンス（SmartLicense）]>
[設定の表示（View Configuration）]を選択し、[RA VPNライセンス（RA VPN License）]グ
ループで適切なライセンスを選択します。Smart Software Manager Accountで使用可能なライセ
ンスが必要です。ライセンスの有効化の詳細については、オプションライセンスの有効化と無

効化（95ページ）を参照してください。

詳細については、『Cisco AnyConnect Ordering Guide』（http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdf）を参照してください。http://www.cisco.com/c/en/us/products/
security/anyconnect-secure-mobility-client/datasheet-listing.htmlには、使用できるその他のデータ
シートもあります。

リモートアクセス VPNに関する注意事項と制限事項
RA VPNを設定する際は、次の注意事項と制限事項に注意してください。

•同じ TCPポートの同じインターフェイスで Firepower Device Managerアクセス（管理アク
セスリストのHTTPSアクセス）とAnyConnectリモートアクセス SSL VPNの両方を設定
することはできません。たとえば、外部インターフェイスにリモートアクセス SSL VPN
を設定する場合、ポート 443で HTTPS接続用の外部インターフェイスも開くことはでき
ません。Firepower Device Managerではこれらの機能に使用されるポートを設定できないた
め、同じインターフェイスで両方の機能は設定できません。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレス
は使用できません。

• RADIUSトークンとRSAトークンを使用して二要素認証を設定すると、ほとんどの場合、
デフォルトの 12秒の認証タイムアウトでは短すぎて正常な認証が行われません。クライ
アントプロファイルの設定およびアップロード（538ページ）で説明しているように、カ
スタム AnyConnectクライアントプロファイルを作成し、それを RA VPN接続プロファイ
ルに適用することにより、認証タイムアウト値を増やすことができます。認証タイムアウ

トを 60秒以上にすることをお勧めします。これにより、ユーザの認証および RSAトーク
ンの貼り付けと、トークンのラウンドトリップ検証のための十分な時間が得られます。
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リモートアクセス VPNの設定
クライアントのリモートアクセス VPNを有効化するには、いくつかの項目を設定する必要が
あります。次の手順を実行します。

手順

ステップ 1 ライセンスを設定します。

次の 2つのライセンスを有効にする必要があります。

•デバイスを登録する際に、エクスポート制御機能に対して有効化された Smart Software
Managerアカウントによってエクスポートを制御する必要があります。リモートアクセス
VPNを設定するには、その前に基本ライセンスが輸出規制要件を満たす必要があります。
また、評価ライセンスを使用して機能を設定することはできません。デバイスを登録する

手順については、デバイスの登録（94ページ）を参照してください。

•リモートアクセス VPNライセンス。詳細は、リモートアクセス VPNのライセンス要件
（536ページ）を参照してください。ライセンスを有効にするには、オプションライセン
スの有効化と無効化（95ページ）を参照してください。

ステップ 2 証明書を設定します。

証明書は、クライアントとデバイスの間のSSL接続を認証するために必要です。事前定義され
た VPN用の DefaultInternalCertificateを使用することも、独自に作成することもできます。

認証に使われるディレクトリレルムに暗号化接続を使用する場合は、信頼されるCA証明書を
アップロードする必要があります。

証明書とそれらのアップロード方法の詳細については、証明書の設定（160ページ）を参照し
てください。

ステップ 3 （オプション）クライアントプロファイルの設定およびアップロード（538ページ）。

ステップ 4 リモートユーザを認証する目的で使用されるアイデンティティソースを設定します。

リモートアクセスVPNへのログインを許可するユーザアカウントに次のソースを使用できま
す。代わりに、クライアント証明書を単独で、またはアイデンティティソースと連携させて、

認証に使用することができます。

• Active Directoryアイデンティティレルム：プライマリ認証ソースとして。ユーザアカウ
ントは Active Directory（AD）サーバで定義されます。ADアイデンティティレルムの設
定（171ページ）を参照してください。

• RADIUSサーバグループ：プライマリまたはセカンダリ認証ソースとして。認可およびア
カウンティングにも。RADIUSサーバグループの設定（178ページ）を参照してくださ
い。
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• LocalIdentitySource（ローカルユーザデータベース）：プライマリソースまたはフォール
バックソースとして。デバイスで直接ユーザを定義できます。外部サーバを使用すること

はできません。フォールバックソースとしてローカルデータベースを使用する場合は、

必ず外部サーバで定義したものと同じユーザ名/パスワードを定義します。ローカルユー
ザの設定（185ページ）を参照してください。

ステップ 5 （オプション） RA VPNのグループポリシーの設定（552ページ）

グループポリシーは、ユーザに関連する属性を定義します。グループメンバーシップに基づ

いて、リソースへの差分アクセスを提供するためにグループポリシーを設定することができま

す。または、すべての接続でデフォルトポリシーを使用することもできます。

ステップ 6 RA VPN接続プロファイルの設定（543ページ）。

ステップ 7 リモートアクセス VPNによるトラフィックの許可（540ページ）。

ステップ 8 リモートアクセス VPN設定の確認（540ページ）。

接続の完了に関する問題が発生した場合は、リモートアクセス VPNのトラブルシューティン
グ（559ページ）を参照してください。

ステップ 9 （オプション）アイデンティティポリシーを有効にして、パッシブ認証のルールを設定しま
す。

パッシブユーザ認証を有効にすると、リモートアクセス VPN経由でログインするユーザが
ダッシュボードに表示され、ポリシー内のトラフィック一致基準としても使用できます。パッ

シブ認証を有効にしない場合、RA VPNユーザはアクティブ認証ポリシーに一致する場合にの
み使用できます。ダッシュボードのユーザ情報またはトラフィック照合用のユーザ情報を取得

するには、アイデンティティポリシーを有効にする必要があります。

クライアントプロファイルの設定およびアップロード

AnyConnectクライアントプロファイルは AnyConnectクライアントソフトウェアとともにク
ライアントにダウンロードされます。これらのプロファイルは、起動時の自動接続と自動再接

続、エンドユーザが AnyConnectクライアント環境設定および詳細設定でオプションを変更す
ることが許可されるかどうかといった、多数のクライアント関連オプションを定義します。

リモートアクセスVPN接続を設定する際に外部インターフェイスの完全修飾ホスト名（FQDN）
を設定すると、システムが自動的にクライントプロファイルを作成します。このプロファイル

では、デフォルトの設定が有効にされます。クライントプロファイルを作成してアップロード

する必要があるのは、デフォルト以外の動作が必要な場合のみです。クライントプロファイル

はオプションであることに注意してください。クライントプロファイルをアップロードしなけ

れば、AnyConnectクライアントはプロファイルで制御されるすべてのオプションにデフォル
トの設定を使用します。
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初回の接続時に、ユーザが制御できる設定のすべてを AnyConnectクライアントに表示させる
には、VPNプロファイルのサーバリストに、Firepower Threat Defenseデバイスの外部インター
フェイスを含める必要があります。アドレスまたは FQDNをホストエントリとしてプロファ
イルに追加していない場合、セッションにフィルタは適用されません。たとえば、証明書照合

を作成し、証明書が基準と適切に一致した場合でも、プロファイルにデバイスをホストエント

リとして追加しなければ、この証明書照合は無視されます。

（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示される [新規AnyConnectクライアントプロファイル
の作成（Create New AnyConnect Client Profile）]リンクをクリックして、AnyConnectクライア
ントプロファイルオブジェクトをプロファイルプロパティの編集中に作成することもできま

す。

始める前に

クライアントプロファイルをアップロードするには、その前に、以下の作業を行う必要があり

ます。

• AnyConnectの「Profile Editor - Windows / Standalone installerインストーラ（MSI）」をダウ
ンロードしてインストールします。このインストールファイルはWindows専用で、ファ
イル名は anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はAnyConnect
のバージョンです。たとえば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前
になります。プロファイルエディタをインストールする前に、Java JRE（1.6以降）もイ
ンストールする必要があります。software.cisco.comから、[AnyConnectセキュアモビリティ
クライアント（AnyConnect Secure Mobility Client）]カテゴリに分類されているAnyConnect
プロファイルエディタを入手します。

•プロファイルエディタを使用して、必要なプロファイルを作成します。プロファイルに
は、外部インターフェイスのホスト名または IPアドレスを指定する必要があります。詳
細については、エディタのオンラインヘルプを参照してください。

手順

ステップ 1 [オブジェクト（Objects）] を選択してから、目次で [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの [編集（edit）]アイコン（ ）をクリック

します。

•オブジェクトに関連付けられているプロファイルをダウンロードする場合は、対象のオブ
ジェクトの [ダウンロード（download）]アイコン（ ）をクリックします。
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参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ
ン（ ）をクリックします。

ステップ 3 名前を入力し、オプションでオブジェクトの説明を入力します。

ステップ 4 [アップロード（Upload）]をクリックし、プロファイルエディタを使って作成したファイルを
選択します。

ステップ 5 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 6 [OK]をクリックしてオブジェクトを追加します。

リモートアクセス VPNによるトラフィックの許可
リモートアクセスVPNトンネル内のトラフィックフローを有効にするには、次の方法のいず
れかを使用します。

• sysopt connection permit-vpnコマンドを設定します。これにより、VPN接続と一致するト
ラフィックがアクセスコントロールポリシーから免除されます。このコマンドのデフォ

ルトは no sysopt connection permit-vpnで、VPNトラフィックをアクセスコントロールポ
リシーでも許可する必要があることを意味します。

これは、外部ユーザがリモートアクセス VPNアドレスプール内の IPアドレスになりす
ますことができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点は
VPNトラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィ
ルタリング、その他の高度な機能がトラフィックに適用されません。これは、トラフィッ

クに対する接続イベントは発生せず、したがって統計ダッシュボードでは VPN接続が反
映されないことも意味します。

このコマンドを設定するには、RA VPN接続プロファイルで [復号されたトラフィックで
アクセスコントロールポリシーをバイパスする（Bypass Access Control policy for decrypted
traffic）]オプションを選択します。

•リモートアクセスVPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。この方法では、VPNトラフィックが確実に検査され、高度なサービスを接続に適
用できます。欠点は、外部のユーザが IPアドレスをスプーフィングして、内部ネットワー
クにアクセスしやすくなることです。

リモートアクセス VPN設定の確認
リモートアクセス VPNを設定し、設定をデバイスに展開した後で、リモート接続を行えるこ
とを確認します。

問題が発生した場合は、トラブルシューティングトピックに目を通し、問題の分離と修正に役

立てます。リモートアクセス VPNのトラブルシューティング（559ページ）を参照してくだ
さい。
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手順

ステップ 1 外部ネットワークから、AnyConnectクライアントを使用して VPN接続を確立します。

Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。必要に応じて、クライアン
トソフトウェアをインストールし、接続を完了します。AnyConnectソフトウェアのインストー
ル方法（531ページ）を参照してください。

グループ URLを設定した場合は、それらの URLも試みてください。

ステップ 2 デバイス CLIにログインします（CLI（コマンドラインインターフェイス）へのログイン（
9ページ）を参照）。または、CLIコンソールを開きます。

ステップ 3 showvpn-sessiondbコマンドを使用して、現在のVPNセッションに関する概要情報を表示しま
す。

統計情報では、アクティブな AnyConnectクライアントセッション、および累積セッション
数、ピーク同時セッション数、非アクティブセッション数の情報が示されます。次は、コマン

ドからの出力例です。

> show vpn-sessiondb
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

AnyConnect Client : 1 : 49 : 3 : 0
SSL/TLS/DTLS : 1 : 49 : 3 : 0

Clientless VPN : 0 : 1 : 1
Browser : 0 : 1 : 1

---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 50
Device Total VPN Capacity : 10000
Device Load : 0%
---------------------------------------------------------------------------

---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

Clientless : 0 : 1 : 1
AnyConnect-Parent : 1 : 49 : 3
SSL-Tunnel : 1 : 46 : 3
DTLS-Tunnel : 1 : 46 : 3
---------------------------------------------------------------------------
Totals : 3 : 142
---------------------------------------------------------------------------

---------------------------------------------------------------------------
IPv6 Usage Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

AnyConnect SSL/TLS/DTLS : : :
Tunneled IPv6 : 1 : 20 : 2
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---------------------------------------------------------------------------

ステップ 4 show vpn-sessiondb anyconnectコマンドを使用して、現在の AnyConnect VPNセッションに関
する詳細情報を表示します。

詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含まれ

ます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が
変わるのがわかります。

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : priya Index : 4820
Assigned IP : 172.18.0.1 Public IP : 192.168.2.20
Assigned IPv6: 2009::1
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel:
(1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA1
Bytes Tx : 27731 Bytes Rx : 14427
Group Policy : MyRaVpn|Policy Tunnel Group : MyRaVpn
Login Time : 21:58:10 UTC Mon Apr 10 2017
Duration : 0h:51m:13s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : c0a800fd012d400058ebfff2
Security Grp : none Tunnel Zone : 0

リモートアクセス VPN設定の管理
リモートアクセス VPN接続プロファイルは、外部ユーザが AnyConnectクライアントを使用
してシステムに VPN接続を行えるようにする特徴を定義します。各プロファイルは、ユーザ
の認証に使用されるAAAサーバと証明書、ユーザの IPアドレスを割り当てるためのアドレス
プール、およびさまざまなユーザ向け属性を定義するグループポリシーを定義します。

異なるユーザグループに可変サービスを提供する必要がある場合、または異なる認証ソースが

ある場合は、複数のプロファイルを作成します。たとえば、自分の組織が異なる認証サーバを

使用する異なる組織と合併した場合、これらの認証サーバを使用する新しいグループのプロ

ファイルを作成できます。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。
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グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次の [接続プロファイル（Connection Profiles）]をクリックします（未選択の場合）。

ステップ 3 次のいずれかを実行します。

•新しい接続プロファイルを作成するには、[+]をクリックします。詳細な手順については、
RA VPN接続プロファイルの設定（543ページ）を参照してください。

• [表示（View）]ボタン（ ）をクリックして、接続プロファイルと接続手順の概要を開

きます。概要内で [編集（Edit）]をクリックすると変更が行えます。

• [削除（Delete）]ボタン（ ）をクリックすると、不要な接続プロファイルを削除できま

す。

•接続プロファイルのユーザ向け属性を定義するには、目次の [グループポリシー（Group
Policies）]を選択します。RA VPNのグループポリシーの設定（552ページ）を参照して
ください。

RA VPN接続プロファイルの設定
リモートアクセスVPN接続プロファイルを作成すると、ホームネットワークなどの外部ネッ
トワークからでも、ユーザは内部ネットワークに接続できるようになります。異なる認証方式

に対応するには、個別のプロファイルを作成します。

始める前に

リモートアクセス（RA）VPN接続を設定する前に、以下のことを行います。

•必要な AnyConnectソフトウェアパッケージを software.cisco.comからワークステーション
にダウンロードします。

•リモートアクセスVPN接続を終了する外部インターフェイスは、HTTPS接続を許可する
管理アクセスリストを持つこともできません。RA VPNを設定する前に、外部インター
フェイスから HTTPSルールを削除します。管理アクセスリストの設定（604ページ）を
参照してください。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。
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ステップ 2 目次の [接続プロファイル（Connection Profiles）]をクリックします（未選択の場合）。

ステップ 3 次のいずれかを実行します。

•新しい接続プロファイルを作成するには、[+]をクリックします。

• [表示（View）]ボタン（ ）をクリックして、接続プロファイルと接続手順の概要を開

きます。概要内で [編集（Edit）]をクリックすると変更が行えます。

ステップ 4 基本的な接続属性を設定します。

• [接続プロファイル名（Connection Profile Name）]：スペースを含めずに最大 50文字で、
この接続の名前を指定します。例、MainOffice。IPアドレスは名前として使用できませ
ん。

ここで入力する名前が、AnyConnectクライアントの接続リストに表示されます。
ユーザにとって意味のある名前を選択します。

（注）

• [グループエイリアス（Group Alias）]、[グループURL（Group URL）]：エイリアスには特
定の接続プロファイルの代替ユーザ名または URLを含めることができます。VPNユーザ
は、FTDデバイスへの接続時に、接続リストで AnyConnectクライアントのエイリアス名
を選択できます。接続プロファイル名前は自動的にグループエイリアスとして追加されま

す。

グループURLのリストも設定できます。このリストは、リモートアクセスVPN接続を開
始するときにエンドポイントが選択できるリストです。ユーザがグループ URLを使用し
て接続する場合、システムは自動的に URLと一致する接続プロファイルを使用します。
このURLは、まだAnyConnectクライアントがインストールされていないクライアントに
よって使用されます。

グループエイリアスとURLを必要な数だけ追加します。これらのエイリアスとURLは、
デバイスで定義されているすべての接続プロファイルで一意でなければなりません。グ

ループ URLは https://で始める必要があります。

たとえば、「Contractor」というエイリアスとグループ URL
「https://ravpn.example.com/contractor」があるとします。AnyConnectクライアントをイン
ストールすると、ユーザは単純に AnyConnect VPNの接続ドロップダウンリストでグルー
プエイリアスを選択します。

ステップ 5 プライマリアイデンティティソース、および必要に応じてセカンダリソースを設定します。

これらのオプションにより、リモートアクセス VPN接続を有効にするためにデバイスにユー
ザ認証を行う方法が決定されます。最も簡単な方法は、AAAのみを使用し、次に ADレルム
を選択するか、LocalIdentitySourceを使用することです。[認証タイプ（Authentication Type）]
には次の方法を使用できます。

• [AAAのみ（AAA Only）]：ユーザ名とパスワードに基づいてユーザを認証および認可しま
す。詳細は、接続プロファイルのためのAAAの設定（547ページ）を参照してください。
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• [クライアント証明書のみ（Client Certificate Only）]：クライアントデバイスアイデンティ
ティ証明書に基づいてユーザを認証します。詳細は、接続プロファイルのための証明書認

証の設定（550ページ）を参照してください。

• [AAAおよびクライアント認証（AAA and Client Certificate）]：ユーザ名/パスワードと、ク
ライアントデバイスアイデンティティ証明書の両方を使用します。

ステップ 6 クライアントのアドレスプールを設定します。

アドレスプールは、VPN接続を確立するときに、システムがリモートクライアントに割り当
てることができる IPアドレスを定義します。詳細については、RA VPNのクライアントアド
レス指定の設定（551ページ）を参照してください。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 このプロファイルを使用するには、[グループポリシー（Group Policy）]を選択します。

グループポリシーは、トンネルの確立後にユーザ接続の期間を設定します。システムには、

DfltGrpPolicyという名前のデフォルトグループポリシーがあります。必要なサービスを提供
するために追加のグループポリシーを作成することができます。

グループポリシーを選択すると、グループの特性の概要が表示されます。変更するには概要内

で [編集（Edit）]をクリックします。

必要なグループポリシーが存在しない場合は、ドロップダウンリストの [新しいグループポリ
シーの作成（Create New Group Policy）]をクリックします。

グループポリシーの詳細については、RA VPNのグループポリシーの設定（552ページ）を参
照してください。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 グローバル設定を行います。

これらのオプションは、各接続プロファイルに適用されます。最初の接続プロファイルを作成

したら、これらのオプションは後続の各プロファイルに事前設定されます。変更すると、すべ

ての設定されている接続プロファイルが変更されます。

• [デバイスアイデンティティ証明書（Certificate of Device Identity）]：デバイスのアイデン
ティティを確立するために使用する内部証明書を選択します。安全な VPN接続を完了す
るには、クライアントがこの証明書を承認する必要があります。まだ証明書がない場合、

ドロップダウンリストの [新規内部証明書の作成（Create New Internal Certificate）]をクリッ
クします。証明書を設定する必要があります。

• [外部インターフェイス（Outside Interface）]：リモートアクセス VPN接続を確立すると
きにユーザが接続するインターフェイス。これは通常外部（インターネットに接続され

た）インターフェイスですが、デバイスとこの接続プロファイルがサポートしているエン

ドユーザ間のインターフェイスのいずれかを選択します。

• [外部インターフェイス用完全修飾ドメイン名（Fully-qualified Domain Name for the Outside
Interface）]：インターフェイス名（例：ravpn.example.com）。名前を指定すると、クライ
アントプロファイルが作成されます。
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ユーザは、クライアントによってVPNで使用されるDNSサーバが、この名前か
ら外部インターフェイスの IPアドレスを解決でききるようにする責任がありま
す。関連する DNSサーバに FQDNを追加します。

（注）

• [復号されたトラフィックでアクセスコントロールポリシーをバイパスする（sysopt
permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：VPN
トラフィックにアクセス制御ポリシーを適用するかどうか。復号された VPNトラフィッ
クは、デフォルトでアクセスコントロールポリシーインスペクションの対象となります。

[復号されたトラフィックでアクセスコントロールポリシーをバイパスする（sysopt
permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]を有効
にすると、アクセス制御ポリシーはバイパスされますが、リモートアクセスVPNの場合、
AAAサーバからダウンロードされたVPNフィルタACLおよび認証ACLは引き続きVPN
トラフィックに適用されます。

このオプションを選択するとに、システムがグローバル設定である sysopt connection
permit-vpnコマンドを設定することに注意してください。これは、サイト間 VPN接続の
動作にも影響を与えます。また、接続プロファイル全体でこのオプションに異なる選択を

することはできません。この機能は、すべてのプロファイルでオンまたはオフのいずれか

となります。

このオプションを選択しない場合、外部ユーザがリモートアクセスVPNアドレスプール
内の IPアドレスをスプーフィングし、ネットワークにアクセスするおそれがあります。
この理由は、アドレスプールに内部リソースへのアクセスを許可するアクセス制御ルール

を作成する必要があるためです。アクセス制御ルールを使用する場合は、送信元 IPアド
レス単独ではなく、ユーザ仕様を使用してアクセスを制御することを検討してください。

このオプションを選択する欠点は、VPNトラフィックが検査されないことです。つまり、
侵入/ファイル保護、URLフィルタリング、またはその他の高度な機能がトラフィックに
適用されません。これは、トラフィックに対する接続イベントは発生せず、したがって統

計ダッシュボードでは VPN接続が反映されないことも意味します。

• [NAT免除（NAT Exempt）]：リモートアクセスVPNエンドポイントとの入出力トラフィッ
クに対する NAT変換を免除するには、NAT免除を有効にします。VPNトラフィックを
NAT免除にしない場合は、外部および内部インターフェイスに対する既存の NATルール
が RA VPNアドレスプールに適用されないことを確認してください。NAT免除ルールは
特定の送信元/宛先インターフェイスとネットワークの組み合わせに対する手動スタティッ
クアイデンティティ NATルールですが、NATポリシーには反映されず、非表示になりま
す。NAT免除を有効にした場合、以下も設定する必要があります。

これはすべての接続プロファイルに適用されるグローバルオプションであることに注意し

てください。したがって、インターフェイスおよび内部ネットワークを追加するだけで、

交換しないでください。そうでない場合、すでに定義済みのその他の接続プロファイルす

べてに対する NAT免除設定が変更されます。

• [内部インターフェイス（Inside Interfaces）]：リモートユーザがアクセスする内部ネッ
トワークのインターフェイスを選択します。これらのインターフェイスに対してNAT
ルールが作成されます。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
546

バーチャルプライベートネットワーク（VPN）

RA VPN接続プロファイルの設定



• [内部ネットワーク（Inside Networks）]：リモートユーザがアクセスする内部ネット
ワークを表すネットワークオブジェクトを選択します。ネットワークリストには、

サポートしているアドレスプールと同じ IPタイプを含める必要があります。

• [AnyConnectパッケージ（AnyConnect Packages）]：RA VPN接続でサポートするAnyConnect
の完全インストールソフトウェアイメージ。パッケージごとに、ファイル名（拡張子を

含む）を60文字以下で指定します。Windows、Mac、Linuxのエンドポイントに対して別々
のパッケージをアップロードできます。ただし、異なる接続プロファイルで異なるパッ

ケージを設定することはできません。別のプロファイルパッケージがすでに設定されてい

る場合、パッケージは事前に選択されます。変更すると、すべてのプロファイルが変更さ

れます。

Software.cisco.comからパッケージをダウンロードします。エンドポイントに適切なパッ
ケージがインストールされていない場合、ユーザは、ユーザ認証後にパッケージをダウン

ロードしてインストールするよう求められます。

ステップ 11 [次へ（Next）]をクリックします。

ステップ 12 サマリーを確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックし、AnyConnectソフトウェアを最初にインストール
し、VPN接続が完了できることをテストするため、エンドユーザが何をする必要があるかを
確認します。[コピー（Copy）]をクリックしてこれらの手順をクリップボードにコピーし、
ユーザに配布します。

ステップ 13 [終了（Finish）]をクリックします。

次のタスク

リモートアクセス VPNによるトラフィックの許可（540ページ）で説明したように、トラ
フィックが VPNトンネルで許可されていることを確認します。

接続プロファイルのための AAAの設定

認証、認可、およびアカウンティング（AAA）サーバは、ユーザがリモートアクセスVPNへ
のアクセスを許可されるかどうかを判断するためにユーザ名とパスワードを使用します。

RADIUSサーバを使用する場合は、保護されたリソースへの差分アクセスを提供するために、
認証されたユーザ間で認可レベルを区別できます。使用状況を追跡するためにRADIUSアカウ
ンティングサービスを使用することもできます。

AAAを設定する際に、プライマリアイデンティティソースを設定する必要があります。セカ
ンダリソースとフォールバックソースはオプションです。RSAトークンや DUOなどを使用
する二重認証を実装する場合は、セカンダリソースを使用します。
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プライマリアイデンティティソースのオプション

• [ユーザ認証用のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：リモートユーザの認証に使用されるプライマリアイデンティティソー
ス。VPN接続を完了するには、エンドユーザがこのソースか任意のフォールバックソー
スで定義されている必要があります。次のいずれかを選択します。

• Active Directory（AD）のアイデンティレルム。必要なレルムがまだ存在しない場合、
[新規アイデンティティレルムの作成（Create New Identity Realm）]をクリックしま
す。

• RADIUSサーバグループ。

• LocalIdentitySource（ローカルユーザデータベース）：デバイスで直接ユーザを定義
できます。外部サーバを使用することはできません。

• [フォールバックローカルアイデンティティソース（Fallback Local Identity Source）]：プラ
イマリソースが外部サーバの場合、プライマリサーバが使用できない場合のフォールバッ

クとしてLocalIdentitySourceを選択できます。フォールバックソースとしてローカルデー
タベースを使用する場合は、必ず外部サーバで定義したものと同じローカルユーザ名/パ
スワードを定義します。

• [削除オプション（Strip options）]：レルムとは管理ドメインのことです。次のオプション
をイネーブルにすると、ユーザ名だけに基づいて認証できます。これらのオプションを任

意に組み合わせて有効にできます。ただし、サーバが区切り文字を解析できない場合は、

両方のチェックボックスをオンにする必要があります。

• [ユーザ名からアイデンティティソースサーバを削除（Strip Identity Source Server from
Username）]：ユーザ名を AAAサーバに渡す前に、ユーザ名からアイデンティティ
ソース名を削除するかどうか。たとえば、このオプションを選択してユーザが

「username」としてdomain\usernameに入ると、ドメインがユーザ名から取り除かれ、
認証用にAAAサーバに送信されます。デフォルトでは、このオプションはオフになっ
ています。

• [ユーザ名からグループを削除（Strip Group from username）]：ユーザ名を AAAサー
バに渡す前に、ユーザ名からグループを削除するかどうか。このオプションは、

username@domain形式で指定された名前に適用され、ドメインと@記号が削除され
ます。デフォルトでは、このオプションはオフになっています。

セカンダリアイデンティティソース

• [ユーザ認証用のセカンダリアイデンティティソース（Secondary Identity Source for User
Authentication）]：オプションの 2番目のアイデンティティソースです。ユーザがプライ
マリソースで正常に認証されると、セカンダリソースでの認証が求められます。ADレル
ム、RADIUSサーバグループ、またはローカルアイデンティティソースを選択すること
ができます。

• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。
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• [セカンダリ用フォールバックローカルアイデンティティソース（Fallback Local Identity
Source for Secondary）]：セカンダリソースが外部サーバの場合、セカンダリサーバ
が使用できない場合のフォールバックとして LocalIdentitySourceを選択できます。
フォールバックソースとしてローカルデータベースを使用する場合は、必ずセカン

ダリ外部サーバで定義したものと同じローカルユーザ名/パスワードを定義します。

• [セカンダリログインにプライマリユーザ名を使用（Use Primary Username for Secondary
Login）]：デフォルトでは、セカンダリアイデンティティソースを使用する場合、セ
カンダリソースに対してユーザ名とパスワードの両方が求められます。このオプショ

ンを選択すると、システムはセカンダリパスワードの入力のみを求め、プライマリ

アイデンティティソースに対して認証されたものと同じユーザ名をセカンダリソー

スに対して使用します。プライマリおよびセカンダリアイデンティティソースの両

方で同じユーザ名を設定する場合は、このオプションを選択します。

• [セッションサーバのユーザ名（Username for Session Server）]：認証に成功すると、
ユーザ名はイベントと統計ダッシュボードに表示され、ユーザベースまたはグループ

ベースのSSL復号化およびアクセス制御ルールに一致するものを判断するために使用
され、アカウンティングに使用されます。2つの認証ソースを使用しているため、ユー
ザアイデンティティとして、プライマリまたはセカンダリのどちらのユーザ名を使用

するのかシステムに通知する必要があります。デフォルトでは、プライマリ名が使用

されます。

• [パスワードタイプ（Password Type）]：セカンダリサーバのパスワードを取得する方
法。デフォルトは [プロンプト（Prompt）]で、ユーザにパスワードの入力が求められ
ることを意味します。

プライマリサーバへのユーザ認証時に入力したパスワードを自動的に使用するには、

[プライマリアイデンティティソースのパスワード（Primary Identity Source Password）]
を選択します。

すべてのユーザに同じパスワードを使用するには、[共通パスワード（Common
Password）]を選択し、[共通パスワード（Common Password）]フィールドにそのパス
ワードを入力します。

その他のオプション

• [認証サーバ（Authorization Server）]：リモートアクセス VPNユーザを認証するように設
定された RADIUSサーバグループです。

認証の完了後、認可によって、認証済みの各ユーザが使用できるサービスおよびコマンド

が制御されます。認可は、ユーザが実行を認可されていることを示す属性のセット、実際

の機能、および制限事項をアセンブルすることによって機能します。認可を使用しない場

合は、認証が単独で、認証済みのすべてのユーザに対して同じアクセス権を提供します。

認証用の RADIUSの設定については、RADIUSおよびグループポリシーを使用したユー
ザの権限および属性の制御（532ページ）を参照してください。
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システムがグループポリシーで定義されているものと重複する認可属性を RADIUSサー
バから取得した場合、RADIUS属性は、グループポリシー属性をオーバーライドすること
に注意してください。

• [アカウンティングサーバ（Accounting Server）]：（オプション）リモートアクセス VPN
セッションへのアカウンティングに使用する RADIUSサーバグループ。

アカウンティングは、ユーザがアクセスしているサービスや、ユーザが消費しているネッ

トワークリソース量を追跡します。FTDデバイスは、RADIUSサーバにユーザのアクティ
ビティを報告します。アカウンティング情報には、セッションの開始時刻と停止時刻、

ユーザ名、セッションごとのデバイスを通過したバイト数、使用されたサービス、および

各セッションの時間が含まれています。これらのデータは、ネットワーク管理、クライア

ントへの課金、または監査のために後で分析できます。アカウンティングは、単独で使用

するか、認証および認可とともに使用することができます。

接続プロファイルのための証明書認証の設定

リモートアクセスVPN接続を認証するために、クライアントデバイスにインストールされた
証明書を使用することができます。

クライアント証明書を使用していても、セカンダリアイデンティティソース、フォールバッ

クソース、および認証およびアカウンティングサーバを引き続き設定できます。これらは

AAAオプションです。詳細については接続プロファイルのためのAAAの設定（547ページ）
を参照してください。

証明書固有の属性を次に示します。プライマリおよびセカンダリアイデンティティソースに

対して、個別にこれらの属性を設定することができます。セカンダリソースの設定はオプショ

ンです。

• [証明書のユーザ名（Username from Certificate）]：次のいずれかを選択します。

• [マップ固有フィールド（Map Specific Field）]：証明書の要素を [プライマリフィール
ド（Primary Field）]および [セカンダリフィールド（Secondary Field）]の順番で使用
します。デフォルトは CN（共通名）および OU（組織単位）です。組織にとって有
効なオプションを選択します。これらのフィールドを組み合わせてユーザ名が提供さ

れ、このユーザ名がベント、ダッシュボード、さらにSSL復号化とアクセス制御ルー
ルでのマッチング目的に使用されます。

• [DN（識別名）全体をユーザ名として使用（Use entire DN (distinguished name) as
username）]：システムが自動的に DNフィールドからユーザ名を導出します。

• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。

• [ユーザログインウィンドウの証明書からユーザ名を事前入力（Prefill username from
certificate on user login window）]：ユーザに認証を要求するときに、取得したユーザ名
をユーザ名フィールドに入力するかどうか。
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• [ログインウィンドウでユーザ名を非表示にする（Hide username in login window）]：
[事前入力（Prefill）] オプションを選択すると、ユーザ名を非表示にできます。これ
は、ユーザがパスワードプロンプトでユーザ名を編集できないことを意味します。

RA VPNのクライアントアドレス指定の設定

リモートアクセスVPNに接続するエンドポイントにシステムが IPアドレスを提供するための
方法が必要です。これらのアドレスは、AAAサーバ、DHCPサーバ、グループポリシーで設
定されている IPアドレスプール、または接続プロファイルで設定された IPアドレスプール
によって提供されることができます。システムは、この順序でこれらのリソースを試行し、使

用可能なアドレスを取得すると停止し、その後アドレスをクライアントに割り当てます、ま

す。したがって、同時接続数が異常な場合のフェールセーフを作成するために複数のオプショ

ンを設定できます。

接続プロファイルのアドレスプールを設定するには、次の方法の 1つ以上を使用します。

• [AAAサーバ（AAA Server）]：まず、アドレスプールのサブネットを指定する FTDデバ
イスのネットワークオブジェクトを設定します。次に、RADIUSサーバで、オブジェクト
名によりユーザの Address-Pools（217）属性を設定します。また、接続プロファイルで認
証用の RADIUSサーバを指定します。

• [DHCP]：まず、1つ以上の IPv4アドレス範囲を持つ RA VPNの DHCPサーバを設定しま
す（DHCPを使用して IPv6プールを設定することはできません）。次に、DHCPサーバの
IPアドレスでホストネットワークオブジェクトを作成します。その後、このオブジェク
トを接続プロファイルの [DHCPサーバ（DHCP Servers）]属性で選択できます。複数の
DHCPサーバを設定することができます。

DHCPサーバに複数のアドレスプールがある場合、[DHCPスコープ（DHCP Scope）]属性
を接続プロファイルにアタッチするグループポリシーで使用して、使用するプールを選択

することができます。プールのネットワークアドレスによりホストネットワークオブジェ

クトを作成します。たとえば、DHCPプールに 192.168.15.0/24および 192.168.16.0/24が含
まれている場合、DHCPスコープを 192.168.16.0に設定すると、192.168.16.0/24サブネッ
トからのアドレスが必ず選択されるようになります。

• [ローカルIPアドレスプール（Local IP address pools）]：まず、サブネットを指定する最大
6つのネットワークオブジェクトを作成します。IPv4と IPv6に個別のプールを設定でき
ます。次に、グループポリシーまたは接続プロファイルの [IPv4アドレスプール（IPv4
Address Pool）] および [IPv6アドレスプール（IPv6 Address Pool）]オプションで、これら
のオブジェクトを選択します。IPv4と IPv6の両方を設定する必要はなく、サポートした
いアドレス方式のみを設定します。

また、グループポリシーと接続プロファイルの両方でプールを設定する必要もありませ

ん。グループポリシーは接続プロファイル設定をオーバーライドします。そのため、グ

ループポリシーでプールを設定する場合は、接続プロファイルのオプションを空白のまま

にしてください。

プールはリストの順序で使用されることに注意してください。
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RA VPNのグループポリシーの設定
グループポリシーは、リモートアクセスVPN接続のための一連のユーザ指向の属性と値のペ
アです。接続プロファイルでは、トンネル確立後、ユーザ接続の条件を設定するグループポリ

シーが使用されます。グループポリシーを使用すると、ユーザまたはユーザのグループに属性

セット全体を適用できるので、ユーザごとに各属性を個別に指定する必要がありません。

システムには、DfltGrpPolicyという名前のデフォルトグループポリシーがあります。必要な
サービスを提供するために追加のグループポリシーを作成することができます。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次で [グループポリシー（Group Policy）]をクリックします。

ステップ 3 次のいずれかを実行します。

•新しいグループを作成するには、[+]ボタンをクリックします。グループポリシーのペー
ジの属性の説明については、次のトピックを参照してください。

•一般属性（553ページ）

•セッション設定属性（553ページ）

•アドレス割り当て属性（554ページ）

•スプリットトンネリング属性（555ページ）

• AnyConnect属性（556ページ）

•トラフィックフィルタ属性（557ページ）

• Windowsブラウザプロキシ属性（558ページ）

•既存のグループポリシーを編集するには、[編集（Edit）]ボタン（ ）をクリックしま

す。

•不要なグループを削除するには、[削除（Delete）]ボタン（ ）をクリックします。現在、

グループを接続プロファイルで使用することはできません。
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一般属性

グループポリシーの一般的な属性は、グループおよびその他の基本設定の名前を定義します。

名前属性は唯一の必須属性です。

• [名前（Name）]：グループポリシーの名前。名前には最大 64文字の長さを使用でき、ス
ペースも使用できます。

• [説明（Description）]：デバイスグループの説明。説明には、最大 1,024文字を使用でき
ます。

• [DNSサーバ（DNS Servers）]：VPNに接続する際、クライアントがドメイン名の解決に使
用するDNSサーバを定義するDNSサーバグループを選択します。グループがまだ定義さ
れていない場合は、[DNSグループの作成（Create DNS Group）]をクリックしてすぐに作
成します。

• Banner：ユーザのログイン時に表示するバナーテキストまたはウェルカムメッセージで
す。デフォルトでは、バナーは表示されません。長さは、最大496文字にすることができ
ます。AnyConnectクライアントは、部分的な HTMLをサポートします。リモートユーザ
へバナーが適切に表示されることを確認するには、<BR>タグを使用して改行を示します。

• [デフォルトドメイン（DefaultDomain）]：RA VPN内のユーザのデフォルトドメインの名
前。例、example.com。このドメインは、完全修飾されていないホスト名（たとえば、
serverA.example.comではなく serverA）に追加されます。

• [AnyConnectクライアントプロファイル（AnyConnect Client Profiles）]：[+]をクリックし、
このグループに使用する AnyConnectクライアントプロファイルを選択します。外部イン
ターフェイスの完全修飾ドメイン名を設定すると（接続プロファイルで）、デフォルトプ

ロファイルが自動的に作成されます。代わりに、自分用のクライアントプロファイルを

アップロードすることもできます。スタンドアロン AnyConnectプロファイルエディタを
使用してこれらのプロファイルを作成します。スタンドアロン AnyConnectプロファイル
エディタは、software.cisco.comからダウンロード、インストールできます。クライアント
プロファイルを選択しない場合、AnyConnectクライアントはすべてのオプションにデフォ
ルト値を使用します。このリストの項目は、プロファイル自体ではなく AnyConnectクラ
イアントプロファイルオブジェクトです。新しいプロファイルを作成（およびアップロー

ド）するには、ドロップダウンリストで [新規AnyConnectクライアントプロファイルの作
成（Create New AnyConnect Client Profile）]をクリックします。

セッション設定属性

グループポリシーのセッションの設定は、VPNを通じて接続できる時間と、接続を確立でき
る個別の接続数を制御します。

• [最大接続時間（Maximum Connection Time）]：ユーザがログアウト、再接続せずに VPN
に接続したままにできる最大時間（分）で、1～4473924または空白で指定します。デフォ
ルトは無制限（空白）ですが、その場合でもアイドルタイムアウトは適用されます。

• [接続時間のアラート間隔（Connection Time Alert Interval）]：最大接続時間を指定した場
合、アラート間隔は、次回の自動切断についてユーザに警告を表示する最大時間に達する
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までの時間を定義します。接続を終了し、再接続してタイマーを再起動することを選択で

きます。デフォルトは 1分です。1～ 30分まで指定できます。

• [アイドル時間（Idle Time）]：VPN接続がアイドル状態のままの場合、自動的にクローズ
されるまでの時間の長さ（分単位）。1～35791394で指定します。この分単位での連続期
間中に接続で通信アクティビティがない場合、接続は終了します。デフォルトは 30分で
す。

• [アイドル時間のアラート間隔（Idle Time Alert Interval）]：アイドルセッションが原因の
次回の自動切断について、ユーザにアラートを表示するアイドル時間に達するまでの時

間。アクティビティを行うとタイマーがリセットされます。デフォルトは 1分です。1～
30分まで指定できます。

• [ユーザあたり同時ログイン（Simultaneous Logins Per User）]：ユーザに許可する同時接続
の最大数。デフォルトは 3です。1～ 2147483647接続を指定することができます。複数の
同時接続を許可するとセキュリティの低下を招き、パフォーマンスに影響を及ぼすおそれ

があります。

アドレス割り当て属性

グループポリシーのアドレスの割り当て属性は、グループの IPアドレスプールを定義しま
す。ここで定義されているプールは、このグループを使用するすべての接続プロファイルで定

義済みのプールをオーバーライドします。接続プロファイルで定義済みのプールを使用する場

合は、これらの設定を空白のままにします。

• [IPv4アドレスプール（IPv4 Address Pool）]、[IPv6アドレスプール（IPv6 Address Pool）]：
これらのオプションは、リモートエンドポイントのアドレスプールを定義します。クラ

イアントには、VPN接続のために使用する IPバージョンに基づき、これらのプールから
アドレスが割り当てられます。サポートする IPタイプごとにサブネットを定義するネッ
トワークオブジェクトを選択します。その IPバージョンをサポートしたくない場合は、
リストを空白のままにします。たとえば、IPv4プールを「10.100.10.0/24」と定義できま
す。アドレスプールを外部インターフェイスの IPアドレスと同じサブネット上に設定す
ることはできません。

ローカルアドレスの割り当てに使用する最大 6個のアドレスプールのリストを指定でき
ます。プールの指定順序は重要です。システムでは、プールを指定した順序に従って、そ

れらのプールからアドレスが割り当てられます。

• [DHCPスコープ（DHCP Scope）]：接続プロファイルのアドレスプールにDHCPサーバを
設定した場合、DHCPスコープはこのグループのプールに使用するサブネットを識別しま
す。DHCPサーバには、スコープで識別される同じプールのアドレスも必要です。スコー
プを使用すると、この特定のグループに使用するDHCPサーバで定義されているアドレス
プールのサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバはアドレスプールの設定順にプー
ル内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、プー
ルが順に検索されます。
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スコープを指定するには、ネットワーク番号のホストアドレスを含むネットワークオブ

ジェクトを選択します。オブジェクトがまだ存在しない場合は、[新しいネットワークの
作成（Create New Network）]をクリックします。たとえば、192.168.5.0/24サブネットプー
ルのアドレスを使用するように DHCPサーバに指示するには、ホストアドレスとして
192.168.5.0を指定するネットワークオブジェクトを選択します。DHCPは IPv4アドレス
指定にのみ使用することができます。

スプリットトンネリング属性

グループポリシーのスプリットトンネリング属性は、システムが内部ネットワーク用のトラ

フィックと外部方向トラフィックを処理する方法を定義します。スプリットトンネリングは、

VPNトンネル（暗号化）とVPNトンネル外の残りのネットワークトラフィック（非暗号化、
つまりクリアテキスト）を介して一部のネットワークトラフィックを誘導します。

• [IPv4スプリットトンネリング（IPv4 Split Tunneling）]、[IPv6スプリットトンネリング（IPv6
Split Tunneling）]：トラフィックが IPv4または IPv6アドレスを使用するかどうかによっ
て、さまざまなオプションを指定できますが、それぞれのオプションは同じです。スプ

リットトンネリングを有効にする場合は、ネットワークオブジェクトを選択する必要が

あるオプションのいずれかを指定します。

• [トンネル経由のトラフィックをすべて許可する（Allow all traffic over tunnel）]：スプ
リットトンネリングを行いません。RA VPN接続を行うと、ユーザのすべてのトラ
フィックは保護されたトンネルを通過します。これがデフォルトです。最も安全なオ

プションであるとも見なされます。

• [トンネル経由で指定されたトラフィックを許可する（Allow specified traffic over the
tunnel）]：宛先ネットワークとホストアドレスを定義するネットワークオブジェク
トを選択します。これらの宛先へのトラフィックは保護されたトンネルを通過しま

す。その他のすべての宛先へのトラフィックは、クライアントによって、トンネル

（ローカルWi-Fiまたはネットワーク接続など）の外部の接続にルーティングされま
す。

• [以下に指定したネットワークを除外する（Exclude networks specified below）]：宛先
ネットワークまたはホストアドレスを定義するネットワークオブジェクトを選択し

ます。これらの宛先へのトラフィックは、クライアントによって、トンネルの外部の

接続にルーティングされます。その他の宛先へのトラフィックは、トンネルを通過し

ます。

• [スプリットDNS（Split DNS）]：クライアントが、クライアントで設定されている DNS
サーバに他の DNS要求を送信することを許可しながら、セキュアな接続を介していくつ
かのDNS要求を送信するようにシステムを設定することができます。次のDNSの動作を
設定することができます。

• [スプリットトンネルポリシーに従ってDNS要求を送信する（Send DNS Request as per
split tunnel policy）]：このオプションでは、スプリットトンネルオプションが定義さ
れているのと同じ方法で DNS要求が処理されます。スプリットトンネリングを有効
にすると、DNS要求は宛先アドレスに基づいて送信されます。スプリットトンネリ
ングを有効にしていない場合、DNS要求はすべて、保護された接続に移動します。
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• [常にトンネル経由でDNS要求を送信する（Always send DNS requests over tunnel）]：
スプリットトンネリングを有効にするが、すべての DNS要求をグループで定義され
た DNSサーバに保護された接続を介して送信する場合は、このオプションを選択し
ます。

• [指定したドメインのみをトンネル経由で送信（Send only specified domains over
tunnel）]：保護された DNSサーバが特定のドメインのアドレスだけを解決するよう
にしたい場合は、このオプションを選択します。その後これらのドメインを指定し、

ドメイン名はコンマで区切ります。たとえば、example.com, example1.comのように指
定します。内部DNSサーバが内部ドメインの名前を解決し、外部DNSサーバが他の
すべてのインターネットトラフィックを処理するようにする場合は、このオプション

を使用します。

AnyConnect属性

グループポリシーのAnyConnect属性は、リモートアクセスVPN接続のAnyConnectクライア
ントで使用されるいくつかの SSLおよび接続設定を定義します。

SSL設定

• [Datagram Transport Layer Security（DTLS）の有効化（Enable Datagram Transport Layer Security
(DTLS)）]：AnyConnectクライアントが SSLトンネルおよびDTLSトンネルの 2つのトン
ネルを同時に使用することを許可するかどうか。DTLSによって、一部の SSL接続に関連
する遅延および帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアルタイム

アプリケーションのパフォーマンスが向上します。DTLSをイネーブルにしない場合、SSL
VPN接続を確立しているAnyConnectクライアントユーザは SSLトンネルのみで接続しま
す。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループの Datagram Transport
Layer Security（DTLS）接続を圧縮するかどうか。[DTLS圧縮（DTLS Compression）]はデ
フォルトで無効になっています。

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、
使用するデータ圧縮の方法（[圧縮（Deflate）]または [LZS（LZS）]）。[SSL圧縮（SSL
Compression）]はデフォルトで無効になっています。データ圧縮は、伝送速度を上げます
が、各ユーザセッションのメモリ要件と CPU使用率も高めます。したがって、SSL圧縮
ではデバイスの全体的なスループットが低下します。

• [SSLキーの再生成方法（SSL Rekey Method）]、[SSLキーの再生成間隔（SSL Rekey
Interval）]：クライアントは、暗号キーと初期化ベクトルを再ネゴシエートしながら VPN
接続キーを再生成して、接続のセキュリティを強化します。[なし（None）]を選択すると
キーの再生成が無効になります。キーの再生成を有効にするには、新しいトンネルを作成

するたびに [新しいトンネル（New Tunnel）]を選択します（[既存トンネル（Existing
Tunnel）]オプションを選択しても [新しいトンネル（New Tunnel）]と同じ動作になりま
す）。キーの再生成を有効にする場合、キーの再生成間隔も設定します。これはデフォル

トでは 4分です。間隔は、4～ 10080分（1週間）まで設定できます。
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接続の設定

• [DF（フラグメント化しない）ビットを無視する（Ignore the DF (Don't Fragment) bit）]：フ
ラグメント化が必要なパケットの Don't Fragment（DF）ビットを無視するかどうか。DF
ビットがセットされたパケットの強制フラグメンテーションを許可し、これらのパケット

がトンネルを通過できるようにするには、このオプションを選択します。

• [クライアントバイパスプロトコル（Client Bypass Protocol）]：セキュアゲートウェイによ
る（IPv6トラフィックだけを予期しているときの）IPv4トラフィックの管理方法や、（IPv4
トラフィックだけを予期しているときの）IPv6トラフィックの管理方法を設定することが
できます。

AnyConnectクライアントがヘッドエンドにVPN接続するときに、ヘッドエンドは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドが AnyConnect接続に
IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合に、ヘッドエンドが IPア
ドレスを割り当てなかったネットワークトラフィックについて、クライアントプロトコ

ルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、オフ）、

またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「クリアテキ

スト」としての送信を許可するか（有効、オン）を設定できるようになりました。

たとえば、セキュアゲートウェイがAnyConnect接続に IPv4アドレスだけを割り当て、エ
ンドポイントがデュアルスタックされていると想定してください。このエンドポイントが

IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコルが無効の場合
は、IPv6トラフィックがドロップされますが、クライアントバイパスプロトコルが有効
の場合は、IPv6トラフィックはクライアントからクリアテキストとして送信されます。

• [MTU]：Cisco AnyConnect VPNクライアントによって確立された SSL VPN接続の最大伝
送単位（MTU）サイズ。デフォルトは 1406バイトです。576～ 1462バイトの範囲を使用
できます。

• [AnyConnectとVPNゲートウェイ間のキープアライブメッセージ（KeepaliveMessagesBetween
AnyConnect and VPN Gateway）]：トンネルでのデータ送受信にピアを使用できることを示
すために、ピア間でキープアライブメッセージを交換するかどうかを指定します。キープ

アライブメッセージは、設定された間隔で送信されます。デフォルトの間隔は 20秒、有
効な範囲は 15～ 600秒です。

• [ゲートウェイ側の間隔でのDPD（DPD on Gateway Side Interval）]、[クライアント側の間
隔でのDPD（DPD on Client Side Interval）]：ピアが応答しなくなったときに VPNゲート
ウェイまたは VPNクライアントによる迅速な検出を確実に実行するには、Dead Peer
Detection（DPD）を有効にします。ゲートウェイまたはクライアント DPDを個別に有効
にすることができます。デフォルトのDPDメッセージの送信間隔は 30秒です。間隔は、
5～3600秒にすることができます。

トラフィックフィルタ属性

グループポリシーのトラフィックフィルタ属性は、グループに割り当てられているユーザに

適用する制限を定義します。アクセスコントロールポリシールールを作成する代わりにこれ
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らの属性を使用することで、ホストまたはサブネットアドレスとプロトコル、または VLAN
に基づいて、特定のリソースに RA VPNユーザを制限することができます。

デフォルトでは、グループポリシーによって RA VPNユーザが保護されたネットワーク上の
宛先へのアクセスが制限されることはありません。

• [アクセスリストのフィルタ（Access List Filter）]：拡張アクセスコントロールリスト
（ACL）を使用してアクセスを制限します。スマート CLI拡張 ACLオブジェクトを選択
するか、または [拡張アクセスリストの作成（Create Extended Access List）]をクリックし
て作成します。

拡張 ACLでは、送信元アドレス、宛先アドレス、およびプロトコル（IP TCPなど）に基
づいてフィルタリングできます。ACLは、トップダウン型の最初の一致ベースで評価され
るため、より一般的なルールの前に具体的なルールを配置するようにしてください。ACL
の末尾には、暗黙的な「deny any」があります。そのため、いくつかのサブネットへのア
クセスだけを拒否しながら、他のすべてのアクセスを許可する場合は、ACLの最後に
「permit any」ルールを含めるようにしてください。

拡張 ACLスマート CLIオブジェクトを編集しながらネットワークオブジェクトを作成す
ることはできないため、グループポリシーを編集する前に、ACLを作成する必要があり
ます。そうしないと、単純にオブジェクトを作成し、後でもう一度ネットワークオブジェ

クトを作成し、その後で必要なすべてのアクセス制御エントリを作成する必要がありま

す。ACLを作成するには、[デバイス（Device）]> [詳細設定（AdvancedConfiguration）]>
[スマートCLI（Smart CLI）] > [オブジェクト（Object）]に移動し、オブジェクトを作成
して、オブジェクトタイプとして [拡張アクセスリスト（Extended Access List）]を選択し
ます。例については、グループによってRA VPNアクセスを制御する方法（594ページ）
を参照してください。

• [VPNをVLANに制限（Restrict Access to VLAN）]：（オプション）「VLANマッピング」
とも呼ばれます。この属性により、このグループポリシーが適用されるセッションの出力

VLANインターフェイスを指定します。システムは、このグループのトラフィックすべて
を、選択した VLANに転送します。

この属性を使用して VLANをグループポリシーに割り当て、アクセスコントロールを簡
素化します。この属性に値を割り当てる方法は、ACLを使用してセッションのトラフィッ
クをフィルタリングする方法の代替方法です。デバイスのサブインターフェイスで定義さ

れている VLAN番号を指定していることを確認します。値の範囲は 1～ 4094です。

Windowsブラウザプロキシ属性

グループポリシーのWindowsのブラウザプロキシ属性は、ユーザのブラウザで定義されたプ
ロキシが動作しているかどうか、およびその動作方法を判断します。

[VPNセッション中のブラウザプロキシ（Browser Proxy During VPN Sessions）]には、次の値の
いずれかを選択できます。

• [エンドポイント設定のまま（No change in endpoint settings）]：HTTPにブラウザプロキシ
を設定するかどうかをユーザが決定できます。設定されている場合、そのプロキシが使用

されます。
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• [ブラウザプロキシの無効化（Disable browser proxy）]：ブラウザに定義されているプロキ
シ（ある場合）を使用しません。どのブラウザ接続もプロキシを経由しません。

• [自動検出設定（Auto detect settings）]：クライアントデバイスのブラウザでの自動プロキ
シサーバ検出の使用をイネーブルにします。

• [カスタム設定を使用（Use custom settings）]：HTTPトラフィックに対してすべてのクラ
イアントデバイスで使用する必要があるプロキシを定義します。次を設定します。

• [プロキシサーバのIPまたはホスト名（ProxyServer IPorHostname）]、[ポート（Port）]：
プロキシサーバの IPアドレスまたはホスト名、およびプロキシサーバが使用するプ
ロキシ接続のポート。ホストとポートの組み合わせは、100文字を超えることはでき
ません。

• [ブラウザ免除リスト（Browser Exemption List）]：免除リストにあるホスト/ポートへ
の接続はプロキシを経由しません。プロキシを使用すべきでない宛先にすべてのホス

ト/ポート値を追加します。たとえば、www.example.comのポート 80などです。[プロ
キシ例外の追加（Add Proxy Exception）]をクリックしてリストに項目を追加します。
項目を削除するには、ゴミ箱アイコンをクリックします。すべてのアドレスとポート

を合わせたプロキシ例外リスト全体で、255文字を超えることはできません。

リモートアクセス VPNのモニタリング
リモートアクセス VPN接続をモニタし、トラブルシューティングを行うには、CLIコンソー
ルを開くか、またはデバイスの CLIにログインして、次のコマンドを使用します。

• show vpn-sessiondbは VPNセッションに関する情報を表示します。これらの統計情報は
clear vpn-sessiondbコマンドを使用してリセットできます。

• show webvpn keywordはリモートアクセス VPN設定に関する情報を表示します。統計情
報とインストールされている AnyConnectイメージが含まれます。show webvpn ?と入力
し、使用可能なキーワードを参照します。

• show aaa-serverはリモートアクセスVPNとともに使用されるディレクトリサーバに関す
る統計情報を表示します。

リモートアクセス VPNのトラブルシューティング
リモートアクセス VPN接続の問題の原因は、クライアントまたは Firepower Threat Defenseの
デバイス設定の可能性があります。次の各項で、発生する可能性のある主な問題のトラブル

シューティングについて説明します。
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SSL接続問題のトラブルシューティング
ユーザがAnyConnectクライアントをダウンロードするため、外部 IPアドレスに対しAnyConnect
を使用せずに初めてSSL接続しようとしたが接続できない場合には、次の手順を実行します。

1. クライアントワークステーションから、外部インターフェイスの IPアドレスに pingを実
行できるかどうかを確認します。実行できない場合は、ユーザのワークステーションから

そのアドレスまでのルートが存在しない原因を特定します。

2. クライアントワークステーションから、外部インターフェイスの完全修飾ドメイン名
（FQDN）に pingを実行できるかどうかを確認します。この FQDNは、リモートアクセ
ス（RA）VPN接続プロファイルで定義されているものです。IPアドレスを pingできて
も、FQDNを pingできない場合は、クライアントおよびRA VPN接続プロファイルで使用
されている DNSサーバを更新し、FQDNと IPアドレスのマッピングを追加する必要があ
ります。

3. 外部インターフェイスで提示される証明書をユーザが承認していることを確認します。
ユーザはこの証明書を永久に受け入れる必要があります。

4. RAVPN接続設定を調べ、正しい外部インターフェイスを選択していることを確認します。
よくある誤りとして、RA VPNユーザに面している外部インターフェイスではなく、内部
ネットワークに面している内部インターフェイスを選択していることがあります。

5. SSL暗号化が適切に設定されている場合は、外部スニファを使用して、TCPスリーウェイ
ハンドシェイクが正常に実行されるかどうかを確認します。

AnyConnect のダウンロードおよびインストールの問題のトラブル
シューティング

ユーザが外部インターフェイスに SSL接続可能で、AnyConnectパッケージをダウンロードお
よびインストールできない場合、次の点を考慮してください。

•クライアントのオペレーティングシステムに対応する AnyConnectパッケージをアップ
ロードしていることを確認してください。たとえば、ユーザのワークステーションにLinux
が搭載されているのに、Linux AnyConnectイメージをアップロードしなかった場合、イン
ストールできるパッケージはありません。

• Windowsクライアントの場合、ソフトウェアのインストールには管理者権限が必要です。

• Windowsクライアントの場合は、ワークステーションでActiveXを有効にするか、または
JRE 1.5以降（JRE 7を推奨）をインストールする必要があります。

• Safariブラウザの場合、Javaが有効であることが必要です。

•別のブラウザを試してみてください。あるブラウザでは失敗しても、別のブラウザでは成
功することがあります。
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AnyConnect接続問題のトラブルシューティング
外部インターフェイスに接続し、AnyConnectクライアントをダウンロードしてインストール
できても、AnyConnectを使用して接続を完了できなかった場合、次のことを確認してくださ
い。

•認証が失敗した場合、ユーザが正しいユーザ名とパスワードを入力しており、ユーザ名が
認証サーバで正しく定義されていることを確認してください。認証サーバもデータイン

ターフェイスのいずれかを使用してアクセス可能である必要があります。

認証サーバが外部ネットワークにある場合は、外部ネットワーク

へのサイト間 VPN接続を設定し、リモートアクセス VPNイン
ターフェイスアドレスを VPN内に含める必要があります。詳細
は、リモートアクセス VPNを使用して外部ネットワークのディ
レクトリサーバを使用する方法（578ページ）を参照してくださ
い。

（注）

•リモートアクセス（RA）VPN接続プロファイルで外部インターフェイスの完全修飾ドメ
イン名（FQDN）を設定した場合、クライアントデバイスから FQDNを pingできること
を確認します。IPアドレスを pingできても、FQDNを pingできない場合は、クライアン
トおよび RA VPN接続プロファイルで使用されている DNSサーバを更新し、FQDNと IP
アドレスのマッピングを追加する必要があります。外部インターフェイスのFQDNを指定
した時に生成されたデフォルトの AnyConnectクライアントプロファイルを使用している
場合、DNSが更新されるまでは IPアドレスを使用するようにサーバアドレスを編集する
必要があります。

•外部インターフェイスで提示される証明書をユーザが承認していることを確認します。
ユーザはこの証明書を永久に受け入れる必要があります。

•ユーザの AnyConnectクライアントに複数の接続プロファイルが含まれている場合、正し
いプロファイルを選択していることを確認します。

•クライアント側の設定がすべて正しいと考えられる場合は、Firepower Threat Defenseデバ
イスに SSH接続し、debug webvpnコマンドを入力します。接続試行中に表示されたメッ
セージを確認します。

RA VPNトラフィックフローの問題のトラブルシューティング
ユーザが安全なリモートアクセス（RA）VPN接続を確立できても、トラフィックの送受信が
できない場合は、次の操作を実行してください。

1. クライアントを切断して再接続します。これで、問題が解決することがあります。

2. AnyConnectクライアントで、トラフィック統計を確認して、送信カウンタと受信カウンタ
の両方が増えているかどうかを確認します。受信したパケットカウントがゼロのままの場
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合、Firepower Threat Defenseデバイスはトラフィックを返しません。Firepower Threat Defense
設定に問題がある可能性があります。一般的な問題を次に示します。

•アクセスルールでトラフィックをブロックしている。アクセス制御ポリシーのルール
で、ネットワーク内とRA VPNアドレスプール間のトラフィックを妨害しているルー
ルがないかを確認します。デフォルトのアクションでトラフィックがブロックされて

いる場合は、明示的な [許可（Allow）]ルールを作成する必要があります。

• VPNフィルタはトラフィックをブロックしています。接続プロファイルのグループ
ポリシーで設定されている ACLトラフィックフィルタまたは VLANフィルタを確認
します。グループポリシーに基づいてトラフィックをフィルタリングしている場合、

またはその方法によっては、ACLで調整を行うか、VLANを変更する必要がありま
す。

• NATルールが、RA VPNトラフィックでバイパスされていない。すべての内部イン
ターフェイスの RA VPN接続で NATがオフに設定されていることを確認してくださ
い。または、NATルールが内部ネットワークとインターフェイス、およびRA VPNア
ドレスプールと外部インターフェイス間の通信を妨害していないことを確認してくだ

さい。

•ルートが誤って設定されている。すべての定義されたルートが有効で正しく機能して
いることを確認します。たとえば、外部インターフェイス用に定義したスタティック

IPアドレスがある場合、ルーティングテーブルにデフォルトルート（0.0.0.0/0および
::/0）が含まれていることを確認します。

• RA VPNの DNSサーバとドメイン名が正しく設定されており、クライアントシステ
ムで正しく使用されていることを確認します。DNSサーバに到達可能であることを確
認します。

• RA VPNでスプリットトンネリングが有効になっている場合、指定した内部ネット
ワークへのトラフィックがトンネルを通っており、他のすべてのトラフィックがトン

ネルをバイパスしている（Firepower Threat Defenseデバイスが認識しない）ことを確
認します。

3. Firepower Threat Defenseデバイスに SSH接続し、リモートアクセス VPNとの間でトラ
フィックが送受信されていることを確認します。次のコマンドを使用します。

• show webvpn anyconnect

• show vpn-sessiondb

リモートアクセス VPNの例
以下に、リモートアクセス VPNを設定する例を示します。
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RADIUS認可変更の実装方法
ダイナミック認証とも呼ばれる RADIUS認可変更（CoA）は、FTDリモートアクセス VPNに
エンドポイントセキュリティを提供します。RAVPNの重要な課題は、侵害されたエンドポイ
ントから内部ネットワークを保護し、ウイルスまたはマルウェアの影響を受けた場合はエンド

ポイントへの攻撃を修復することで、エンドポイント自体を保護することです。RA VPNセッ
ションの前後だけでなく途中も含め、すべてのフェーズでエンドポイントおよび内部ネット

ワークを保護する必要があります。RADIUS CoA機能は、この目的を達成するために役立ちま
す。

Cisco Identity Services Engine（ISE）RADIUSサーバを使用する場合は、認可変更ポリシーの適
用を設定できます。

ISE Change of Authorization機能は、認証、認可、およびアカウンティング（AAA）セッション
の属性を、セッション確立後に変更するためのメカニズムを提供します。AAAのユーザまた
はユーザグループのポリシーを変更すると、ISEは CoAメッセージを FTDデバイスに送信し
て認証を再初期化し、新しいポリシーを適用します。インラインポスチャ実施ポイント（IPEP）
では、FTDデバイスによって確立された各 VPNセッションにアクセスコントロールリスト
（ACL）を適用する必要はありません。

ここでは、CoAの動作とその設定方法について説明します。

認可変更へのシステムフロー

Cisco ISEには、プロセス、ファイル、レジストリエントリ、ウイルス対策保護、スパイウェ
ア対策保護、およびホストにインストールされているファイアウォールソフトウェアなどの条

件に対するエンドポイントのコンプライアンスを評価するクライアントポスチャエージェン

トがあります。管理者はその後、エンドポイントがコンプライアンスに対応するまでネット

ワークアクセスを制限したり、修復方法を確立できるようにローカルユーザの権限を強化し

たりできます。ISEポスチャは、クライアント側評価を実行します。クライアントは、ISEか
らポスチャ要件ポリシーを受信し、ポスチャデータ収集を実行し、結果をポリシーと比較し、

評価結果を ISEに返します。

次に、認可変更（CoA）処理のための FTDデバイス、ISE、および RA VPNクライアントの間
のシステムフローを示します。

1. リモートユーザは、AnyConnectクライアントを使用して、FTDデバイスとのRA VPNセッ
ションを開始します。

2. FTDデバイスはそのユーザの RADIUSアクセス要求メッセージを ISEサーバに送信しま
す。

3. クライアントポスチャはこの時点で不明であるため、ISEは不明なポスチャに設定されて
いる認証ポリシーにユーザを一致させます。このポリシーは、ISEが RADIUSアクセス許
可の応答で FTDに送信する次の cisco-av-pairオプションを定義します。

• url-redirect-acl=acl_name。ここで acl_nameは FTDデバイスで設定された拡張ACLの
名前です。この ACLは、どのユーザトラフィックを ISEサーバにリダイレクトすべ
きか（HTTPトラフィック）を定義します。次に例を示します。
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url-redirect-acl=redirect

• url-redirect=url：トラフィックをリダイレクトする URL。次に例を示します。

url-redirect=https://ise2.example.com:8443/guestportal/gateway?sessionId=xx&action=cpp

ホスト名を解決できるように、データインターフェイスの DNSを設定する必要がありま
す。接続プロファイルのためにグループポリシーにトラフィックフィルタリングも設定

する場合は、クライアントプールがポート（この例では TCP/8443）経由で ISEサーバに
到達できることを確認します。

4. FTDデバイスは RADIUS Accounting-Request開始パケットを送信し、ISEから応答を受信
します。アカウンティング要求には、セッション ID、VPNクライアントの外部 IPアドレ
ス、FTDデバイスの IPアドレスを含む、すべてのセッションの詳細が含まれます。ISEは
セッション IDを使用してセッションを識別します。FTDデバイスはさらに、定期中間ア
カウント情報を送信します。この情報で最も重要な属性は、FTDデバイスによってクライ
アントに割り当てられている IPアドレスを持つ Framed-IP-Addressです。

5. 不明なポスチャ状態では、FTDデバイスがリダイレクト ACLに一致するクライアントか
らのトラフィックを、リダイレクトURLへとリダイレクトします。ISEは、クライアント
に必要なポスチャコンプライアンスモジュールがあるかどうかを決定し、必要に応じて

ユーザにインストールを指示します。

6. エージェントは、クライアントデバイスにインストールされると、ISEポスチャポリシー
で設定されたチェックを自動的に実行します。クライアントは ISEと直接通信します。ク
ライアントは ISEにポスチャレポートを送信します。このレポートには、SWISSプロトコ
ルおよびポート TCP/UDP 8905を使用した複数の交換を含めることができます。

7. ISEがエージェントからポスチャレポートを受信すると、認証ルールをもう一度処理しま
す。この時点でポスチャ結果が認識され、異なるルールがクライアントと一致するように

なります。ISEは RADIUS CoAのパケットを送信し、ここには準拠または非準拠のいずれ
かのエンドポイント向けのダウンロード可能 ACL（DACL）が含まれます。たとえば、準
拠DACLはすべてのアクセスを強化しますが、非準拠DACLはすべてのアクセスを拒否す
ることがあります。DACLの内容は ISE管理者によって決まります。

8. FTDデバイスはリダイレクションを削除します。DACLがキャッシュされていない場合
は、ISEからダウンロードするために Access-Requestを送信する必要があります。特定の
DACLが VPNセッションに接続されますが、デバイス構成の一部にはなりません。

9. RA VPNユーザがもう一度Webページにアクセスしようとすると、ユーザはそのセッショ
ンで、FTDにインストールされているDACLによって許可されたすべてのリソースにアク
セスできます。
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エンドポイントが必須要件を満たすことができず、手動修復が必要な場合は、AnyConnectク
ライアントで修復ウィンドウが開き、対応が必要な項目が表示されます。修復ウィンドウは

バックグラウンドで実行されるため、ネットワークアクティビティのアップデートはポップ

アップ表示されず、干渉や中断は発生しません。AnyConnectクライアントの ISEポスチャタ
イル部分で [詳細（Details）]をクリックして、検出された内容およびネットワークに参加する
前に必要なアップデート内容を確認できます。

（注）

FTDデバイスでの認可変更の設定

認可変更ポリシーのほとんどは、ISEサーバで設定されます。ただし、FTDデバイスは適切に
ISEに接続するように設定する必要があります。次の手順では、FTD側の設定方法について説
明します。

始める前に

任意のオブジェクトでホスト名を使用する場合、データと管理インターフェイスの DNSの設
定（616ページ）で説明したように、データインターフェイスと一緒に使用できるようにDNS
サーバが設定されていることを確認します。通常、システムが完全に機能するように DNSを
設定する必要があります。

手順

ステップ 1 ISEへの最初の接続をリダイレクトするように、拡張アクセスコントロールリスト（ACL）を
設定します。

リダイレクトACLの目的では、ISEがクライアントポスチャを評価できるように、ISEを初期
トラフィックに送信することです。ACLは HTTPSトラフィックを ISEに送信する必要があり
ますが、すでに宛先が ISEに指定されているトラフィック、または名前解決のためにDNSサー
バに送信されるトラフィックは除きます。リダイレクト ACLのサンプルは、次のようになり
ます。

access-list redirect extended deny ip any host <ISE server IP>
access-list redirect extended deny ip any host <DNS server IP>
access-list redirect extended deny icmp any any
access-list redirect extended permit tcp any any eq www

ただし、ACLには最後のアクセス制御エントリ（ACE）として暗黙の「deny any any」がある
ことに注意してください。この例では、TCPポート www（つまりポート 80）に一致する最後
のACEは、最初の 3つのACEに一致するすべてのトラフィックを一致させないため、これら
は冗長となります。最後のACEでACLを作成するだけで、同じ結果を取得することができま
す。

なお、リダイレクトACLでは、許可および拒否アクションはどのトラフィックがACLに一致
するかを決定するだけであり、一致するものは許可し、一致しないものは拒否します。実際に

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
565

バーチャルプライベートネットワーク（VPN）

FTDデバイスでの認可変更の設定



はどのトラフィックもドロップされず、拒否されたトラフィックは ISEにリダイレクトされな
いだけです。

リダイレクト ACLを作成するには、スマート CLIオブジェクトを設定する必要があります。

a) [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Object）]を選択します。

b) [+]をクリックして新しいオブジェクトを作成します。
c) ACLの名前を入力します。この例では、redirectとします。
d) [CLIテンプレート（CLI Template）]には、[拡張アクセスリスト（Extended Access List）]
を選択します。

e) [テンプレート（Template）]の本文で、次を設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = any-ipv4

• configure permit port = any-source

• destination-port = HTTP

• configure logging = disabled

ACEは、次のようになります。

f) [OK]をクリックします。

この ACLは、次回変更を展開すると設定されます。その他のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。
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この ACLは、IPv4にのみ適用されます。IPv6のサポートも追加したい場合、送
信元ネットワークと宛先ネットワークに any-ipv6を選択すること以外はすべて同
じ属性の 2つ目の ACEを追加するだけで構いません。ISEまたは DNSサーバへ
のトラフィックはリダイレクトされないことを確認するために、他の ACEを追
加することもできます。まず、これらのサーバの IPアドレスを保持するためのホ
ストネットワークオブジェクトを作成する必要があります。

（注）

ステップ 2 RADIUSサーバグループをダイナミック認証に設定します。

ダイナミック認証とも呼ばれる認可変更を有効にするには、RADIUSサーバとサーバグループ
オブジェクトでいくつかの重要なオプションを正確に選択する必要があります。次の手順で

は、これらの属性に焦点を当てています。これらのオブジェクトの詳細については、RADIUS
サーバおよびグループ（176ページ）を参照してください。

a) [オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]を選択しま
す。

b) [+] > [RADIUSサーバ（RADIUS Server）]をクリックします。
c) サーバの名前、ISE RADIUSサーバのホスト名/IPアドレス、認証ポート、およびサーバ

で設定されている秘密鍵を入力します。必要に応じてタイムアウトを調整します。これ

らのオプションはダイナミック認証に直接関係しません。

d) [RA VPNのみ（RA VPN Only）]リンクをクリックし、次のオプションを設定します。

• [リダイレクトACL（Redirect ACL）]：リダイレクト用に作成した拡張 ACLを選択
します。この例では、redirectと名付けられた ACLです。

• [RADIUSサーバに接続するために使用されるインターフェイス（Interface Used to
Connect to RADIUS Server）]：[インターフェイスを手動で選択する（Manually Choose
Interface）]を選択し、サーバに到達できるインターフェイスを選択します。システ
ムがインターフェイスで CoAリスナーを適切に有効にできるように、特定のイン
ターフェイスを選択する必要があります。

サーバが管理アドレスと同じネットワーク上にある場合（これは診断インターフェ

イスを選択することを意味します）、診断インターフェイスで IPアドレスを設定す
る必要もあります。管理 IPアドレスを設定するだけでは不十分です。[デバイス
（Device）] > [インターフェイス（Interfaces）]に移動し、管理 IPアドレスと同じ
サブネット上にある診断インターフェイスで IPアドレスを設定します。

FDM管理アクセスにもこのサーバを使用する場合、このインターフェイスは無視さ
れます。管理アクセスの試行は、管理 IPアドレスを通じて常に認証されます。

次に、内部インターフェイスで設定するオプションの例を示します。
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e) [OK]をクリックしてサーバオブジェクトを保存します。

複数の重複する ISE RADIUSサーバによる冗長設定がある場合、これらのサーバそれぞ
れにサーバオブジェクトを作成します。

f) [+] > [RADIUSサーバグループ（RADIUS Server Group）]をクリックします。
g) サーバグループの名前を入力し、必要な場合は、デッドタイムと最大試行回数を調整し

ます。

h) [ダイナミック認証（Dynamic Authorization）]オプションを選択し、ISEサーバが異なる
ポートを使用するように設定されている場合は、ポート番号を変更します。ポート1700
は、CoAパケットを待機するために使用されるデフォルトのポートです。

i) ADサーバを使用してユーザを認証するようにRADIUSサーバが設定されている場合は、
このRADIUSサーバと組み合わせて使用されるADサーバを指定する [RADIUSサーバを
サポートするレルム（Realm that Supports the RADIUS Server）]を選択します。レルムが
存在していない場合は、リストの下部にある [新しいアイデンティティレルムの作成
（Create New Identity Realm）]をクリックして作成します。

j) [RADIUSサーバ（RADIUS Server）]の下で [+]をクリックし、RA VPN用に作成したサー
バオブジェクトを選択します。

k) [OK]をクリックしてサーバグループオブジェクトを保存します。

ステップ 3 [デバイス（Device）] > [RA VPN] > [接続プロファイル（Connection Profiles）]を選択し、こ
の RADIUSサーバグループを使用する接続プロファイルを作成します。

[AAA認証（AAA Authentication）]を使用し（単独または証明書と一緒に）、[ユーザ認証用の
プライマリアイデンティティソース（Primary Identity Source for User Authentication）]、[認可
（Authorization）]、および [アカウンティング（Accounting）]オプションでサーバグループを
選択します。

組織で必要となるその他すべてのオプションを設定します。

DNSサーバに VPNネットワーク経由で到達する場合、接続プロファイルで使用され
るグループポリシーを編集し、スプリットトンネリング属性ページで [スプリット
DNS（Split DNS）]オプションを設定します。

（注）
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ISEでの認可変更の設定

認可変更設定のほとんどは、ISEサーバで行われます。ISEにはエンドポイントデバイス上で
実行されるポスチャアセスメントエージェントがあり、ISEはデバイスと直接通信してポス
チャ行動を決定します。FTDデバイスは基本的に、特定のエンドユーザの処理に関する ISE
からの指示を待ちます。

ポスチャアセスメントポリシーの設定に関する詳細情報は、このマニュアルの範囲外です。

ただし、次の手順で一部の基本情報を説明します。ISEの設定のスタート地点として活用して
ください。正確なコマンドパス、ページ名、および属性名は、リリースごとに変更される場合

があることに注意してください。使用している ISEのバージョンによっては、異なる用語また
は組織を使用する場合があります。

サポートされる最低限の ISEリリースは、2.2パッチ 1です。

始める前に

この手順では、ISE RADIUSサーバでユーザがすでに設定済みだと仮定します。

手順

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデ
バイス（Network Devices）] > [ネットワークデバイス（Network Devices）]を選択し、FTDデ
バイスを ISEのネットワークデバイスインベントリに追加し、RADIUSを設定します。

[RADIUS認証設定（RADIUS Authentication Settings）]を選択し、FTD RADIUSサーバオブジェ
クトで設定されているものと同じ [共有秘密（Shared Secret）]を設定します。必要な場合は、
[CoAポート（CoA Port）]番号を変更し、FTD RADIUSサーバグループオブジェクトで同じ
ポートを設定していることを確認します。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可
（Authorization）] > [ダウンロード可能ACL（Downloadable ACLs）]を選択します。

ダウンロード可能 ACL（DACL）を 2つ作成し、1つは準拠エンドポイント用、もう 1つは非
準拠エンドポイント用とします。

たとえば、準拠エンドポイントではすべてのアクセスを許可し（permit ip any any）、非準拠エ
ンドポイントではすべてのアクセスを拒否できます（deny ip any any）。コンプライアンス状
態に基づいてユーザが必要とする正確なアクセスを提供するために、これらのDACLは必要な
だけ複雑にすることができます。これらの DACLは認可プロファイルで使用します。

ステップ 3 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可
（Authorization）] > [許可プロファイル（Authorization Profiles）]を選択し、必要なプロファ
イルを設定します。

次の状態のプロファイルが必要です。それぞれの最低限の属性を一覧表示します。

• [不明（Unknown）]：不明なポスチャプロファイルはデフォルトのポスチャプロファイル
です。すべてのエンドポイントは、RA VPN接続の最初の確立時にこのポリシーに一致さ
れます。このルールのポイントは、リダイレクトACLとURLを適用し、すでにエンドポ
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イント上に存在していない場合は、ポスチャエージェントをダウンロードすることです。

エンドポイントは、エージェントがインストールされていない場合、またはインストール

が失敗した場合、このプロファイルに接続されたままとすることができます。そうでない

場合、エンドポイントはポスチャを評価した後に準拠または非準拠プロファイルに移動し

ます。

最低限の属性には、次のものがあります。

• [名前（Name）]：PRE_POSTUREなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（CommonTasks）]：[Webリダイレクション（CWA、DRW、MDM、NSP、
CPP）（Web Redirection (CWA, DRW, MDM, NSP, CPP)）]を選択し、次に [クライア
ントプロビジョニング（ポスチャ）（Client Provisioning (Posture)）]を選択し、FTD
デバイスで設定したリダイレクトACLの名前を入力します。[値（Value）]では、[ク
ライアントプロビジョニングポータル（Client Provisioning Portal）]を選択します（ま
だ選択していない場合）。

• [属性の詳細（Attribute Details）]には、url-redirect-aclおよび url-redirectの cisco-av-pair
値が 2つ表示される必要があります。ISEはこのデータを FTDデバイスに送信し、
RA VPNユーザセッションに条件が適用されます。

• [準拠（Compliant）]：ポスチャアセスメントが完了した後、エンドポイントに設定された
すべての要件を満たしている場合、クライアントは準拠と見なされてこのプロファイルを

取得します。通常、このクライアントには完全なアクセス権を付与します。

最低限の属性には、次のものがあります。

• [名前（Name）]：FULL_ACCESSなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（Common Tasks）]：[DACL名（DACL Name）]を選択し、準拠ユーザ向
けにPERMIT_ALL_TRAFFICなどのダウンロード可能ACLを選択します。ISEはACL
を FTDデバイスに送信し、デバイスがACLをユーザセッションに適用します。この
DACLは、ユーザセッションの最初のリダイレクト ACLを置き換えます。

• [非準拠（Non-compliant）]：ポスチャアセスメントによってエンドポイントがすべての要
件を満たしていないことが決定された場合、必要な更新プログラムをインストールするな

どにより、クライアントがエンドポイントを準拠させることができるカウントダウンが存

在します。AnyConnectクライアントは、コンプライアンスの問題をユーザに通知します。
カウントダウンの間、エンドポイントは不明なコンプライアンス状態になります。カウン

トダウンの期限が切れた後でもエンドポイントが非準拠のままだと、セッションは非準拠

とマークされ、非準拠プロファイルを取得します。通常、このエンドポイントではすべて

のアクセスを禁止するか、少なくとも何らかの方法でアクセスを制限します。

最低限の属性には、次のものがあります。

• [名前（Name）]：Non_Compliantなど。
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• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（Common Tasks）]：[DACL名（DACL Name）]を選択し、非準拠ユーザ
向けに DENY_ALL_TRAFFICなどのダウンロード可能 ACLを選択します。ISEは
ACLをFTDデバイスに送信し、デバイスがACLをユーザセッションに適用します。
この DACLは、ユーザセッションの最初のリダイレクト ACLを置き換えます。

ステップ 4 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアント
プロビジョニング（Client Provisioning）] > [リソース（Resources）]を選択し、次のリソース
を設定します。

• [AnyConnectパッケージ（AnyConnect package）]：software.cisco.comからダウンロードした
ヘッドエンドパッケージファイル。サポートするクライアントプラットフォームごとに

別個のパッケージが必要です。そのため、AnyConnectDesktopWindowsなどの複数のタイ
プを設定する必要があります。

• [ISEポスチャ設定ファイル（タイプ：AnyConnectProfile）（ISE Posture Configuration File
(Type: AnyConnectProfile)）]：この設定ファイルは、コンプライアンスモジュールがエン
ドユーザのデバイスを評価するために使用する設定を定義します。このファイルはまた、

ユーザが非準拠デバイスを準拠させるために使用できる時間の長さを定義します。

• [コンプライアンスモジュールパッケージ（タイプ：ComplianceModule）（Compliance
Module Package (Type: ComplianceModule)）]：AnyConnectコンプライアンスモジュール
ファイルは、エンドポイントのコンプライアンスを確認するためにインストールされた

AnyConnectパッケージにプッシュされるファイルです。このファイルは、[Ciscoサイトか
らリソースを追加（Add Resources from Cisco Site）]コマンドを使用してダウンロードしま
す。設定した AnyConnectパッケージに基づいて適切なモジュールをダウンロードしてい
ることを確認します。そうでない場合、ダウンロードに失敗します。これらのファイル

は、software.cisco.com上の ISEComplianceModuleフォルダの AnyConnectリストでも確認
できます。

• [AnyConnect設定ファイル（タイプ：AnyConnectConfig）（AnyConnect Configuration File
(Type: AnyConnectConfig)）]：これらのAnyConnectリリース固有設定は、[AnyConnectパッ
ケージ（AnyConnect Package）]、[コンプライアンスモジュール（Compliance Module）]、
および適用する [ISEポスチャ（ISE Posture）]を定義します。パッケージはOS固有である
ため、サポートするクライアント OS（Windows、MAC、Linuxなど）ごとに個別のコン
フィギュレーションファイルを作成します。

ステップ 5 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択し、ク
ライアントプロビジョニングポリシーを設定します。

CoAを実装する必要があるオペレーティングシステムごとに、CoA_ClientProvisionWinなどの
名前を持つ新しいルールを作成します。ルールに適したオペレーティングシステムを選択し、

[結果（Results）]で、OS用に作成した AnyConnect設定ファイルを [エージェント（Agent）]
として選択します。

置換対象のデフォルトの OS固有ルールを無効にします。
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ステップ 6 ポスチャポリシーを設定します。

この手順では、組織にとって合理的なポスチャ要件を設定します。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポス
チャ（Posture）]を選択し、満たす必要がある単純なポスチャ条件を定義します。たとえ
ば、ユーザに特定のアプリケーションのインストールを要求する場合があります。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ
（Posture）] > [要件（Requirements）]を選択し、エンドポイントのコンプライアンスモ
ジュール要件を定義します。

• [ポリシー（Policy）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture Policy）]を
選択し、サポートされるオペレーティングシステムのポリシーを設定します。

ステップ 7 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）] > [デフォルト（Default）] > [許可ポリ
シー（Authorization Policy）]を選択し、ポリシーを作成します。

準拠条件それぞれのルールを追加します。これらの値の例は、前の手順の例に基づいていま

す。

• [不明（Unknown）]：pre-postureおよびポスチャダウンロード用。

• [名前（Name）]：PRE_POSTUREなど。

• [条件（Conditions）]：”Session-PostureStatus EQUALS Unknown”および
“Radius-NAS-Port-Type EQUALS Virtual”

• [プロファイル（Profiles）]：PRE_POSTUREなど

• [準拠（Compliant）]：ポスチャ要件を満たすクライアント用。

• [名前（Name）]：FULL_ACCESSなど。

• [条件（Conditions）]：”Session-PostureStatus EQUALS Compliant”および
“Radius-NAS-Port-Type EQUALS Virtual”

• [プロファイル（Profiles）]：FULL_ACCESSなど。

• [非準拠（Non-compliance）]：ポスチャ要件を満たさないクライアント用。

• [名前（Name）]：Non_Compliantなど。

• [条件（Conditions）]：”Session-PostureStatus EQUALS NonCompliant”および
“Radius-NAS-Port-Type EQUALS Virtual”

• [プロファイル（Profiles）]：Non_Compliantなど。

ステップ 8 （オプション）[管理（Administration）] > [設定（Settings）] > [ポスチャ（Posture）] > [再評
価（Reassessments）]を選択し、ポスチャの再評価を有効にします。
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デフォルトでは、ポスチャは接続時にのみ評価されます。ポスチャ再評価を有効にすると、接

続されたエンドポイントのポスチャを定期的に確認することができます。再評価間隔を設定す

ると、発生頻度を決定することができます。

システムが再評価に失敗する場合、システムがどのように応答するかを定義できます。ユーザ

の続行を許可する（接続したまま）、ユーザをログオフさせる、またはユーザにシステムの修

復を依頼することができます。

外部インターフェイスでリモートアクセスVPNユーザにインターネッ
トアクセスを提供する方法（ヘアピニング）

リモートアクセスVPNでは、リモートネットワーク上のユーザに自分のデバイスを介してイ
ンターネットにアクセスさせたい場合があります。ただし、インターネットに接続している同

一インターフェイス（外部インターフェイス）上のデバイスにリモートユーザがアクセスして

いるため、インターネットトラフィックが外部インターフェイスの外側からそのまま返される

必要があります。この手法はヘアピニングと呼ばれる場合もあります。

次の図は例を示しています。外部インターフェイス、198.51.100.1に設定されているリモート
アクセスVPNがあります。リモートユーザのVPNトンネルを分割し、インターネットに向か
うトラフィックを外部インターフェイスから戻し、内部ネットワークに向かうトラフィックは

デバイスを通過し続けるようにできます。そのため、リモートユーザがインターネット上の

サーバ（www.example.comなど）にアクセスする場合、接続は最初に VPNを通過し、その後
198.51.100.1インターフェイスからインターネットにルートバックされます。

次の手順では、このサービスの設定方法について説明します。

始める前に

この例は、デバイスが登録済み、リモートアクセス VPNライセンスが適用済み、AnyConnect
クライアントイメージがアップロード済みであることを前提としています。アイデンティティ

ポリシーでも使用されるアイデンティティレルムも設定済みであると想定しています。
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手順

ステップ 1 リモートアクセス VPN接続を設定します。

設定には、接続プロファイルだけでなく、カスタマイズされたグループポリシーが必要です。

ヘアピニングは一般的な設定であり、グループポリシーで必要な設定がほぼ該当するため、こ

の例では新しいグループポリシーを作成するのではなく、デフォルトグループポリシーを編

集します。どちらのアプローチも選択できます。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定
の表示（View Configuration）]をクリックします。

b) 目次で [グループポリシー（Group Policy）]をクリックし、DfltGrpPolicyオブジェクトの
編集アイコン（ ）をクリックします。

c) デフォルトグループポリシーに次の変更を加えます。

• [全般（General）]ページの [DNSサーバ（DNS Server）]で、VPNエンドポイントがド
メイン名を解決するために使用する必要があるサーバを定義する DNSサーバグルー
プを選択します。

• [スプリットトンネリング（Split Tunneling）]ページの [IPv4]および [IPv6スプリット
トンネリング（IPv6 Split Tunneling）]の両方で、[トンネル経由のトラフィックをすべ
て許可する（Allow all traffic over tunnel）]オプションを選択します。これはデフォル
ト設定であるため、すでに正しく設定されている可能性があります。

これはヘアピニングを有効にするための重要な設定です。すべてのトラフィッ

クを VPNゲートウェイに向かわせる場合、スプリットトンネリングは、リ
モートクライアントが VPNの外部にあるローカルサイトやインターネット
サイトに直接アクセスできるようにするための方法です。

（注）

d) [保存（Save）]をクリックして、デフォルトグループポリシーの変更を保存します。
e) [接続プロファイル（Connection Profiles）]をクリックし、既存のプロファイルを編集する
か、新規作成します。

f) 接続プロファイルのウィザードを進め、その他のRA VPN設定の場合と同様に、すべての
オプションを設定します。ただし、ヘアピニングを有効にするには、次のオプションを正

しく設定する必要があります。

•手順 2の [グループポリシー（Group Policy）]。ヘアピニング用にカスタマイズされた
グループポリシーを選択します。
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•手順 3の [NAT免除（NAT Exempt）]。この機能をイネーブルにします。内部インター
フェイスを選択し、内部ネットワークを定義するネットワークオブジェクトを選択し

ます。この例では、オブジェクトは 192.168.1.0/24を指定します。内部ネットワーク
に向かうRA VPNトラフィックは、アドレス変換されません。ただし、ヘアピニング
されたトラフィックは外部インターフェイスの外に出るため、引き続き NATが行わ
れます。これは、NAT免除は内部インターフェイスにのみ適用されるためです。他に
定義済みの接続プロファイルがある場合、その設定がすべての接続プロファイルに適

用されるため、既存の設定に追加する必要があることに注意してください。

[NAT免除（NAT Exempt）]オプションは、ヘアピニング設定にとって重要な
もう 1つの設定です。

（注）

g) （オプション）[グローバル設定（Global Settings）]手順で、[復号されたトラフィックでア
クセスコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control
policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択します。

このオプションを選択すると、RA VPNプールアドレスからのトラフィックを許可するア
クセス制御ルールを設定する必要がなくなります。このオプションはセキュリティを向上

（外部ユーザがプール内のアドレスをスプーフィングできません）させますが、RA VPN
トラフィックが、URLフィルタリングや侵入防御を含むインスペクションから除外される
ことを意味します。このオプションを決定する前に、長所と短所を考慮してください。

h) RA VPNの設定を確認してから [完了（Finish）]をクリックします。

ステップ 2 外部インターフェイスから送信されたすべての接続を外部 IPアドレス（インターフェイス
PAT）のポートに変換するよう NATルールを設定します。

デバイスの初期設定を完了すると、InsideOutsideNatRuleという名前の NATルールが作成され
ます。このルールは、外部インターフェイス経由でデバイスを抜ける任意のインターフェイス

から、インターフェイス PATを IPv4トラフィックに充当します。外部インターフェイスは
「任意の」送信元インターフェイスに含まれるため、必要なルールは、編集または削除してい

ない限り、すでに存在しています。

次の手順で、必要なルールを作成する方法を説明します。
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a) [ポリシー（Policies）] > [NAT]をクリックします。
b) 次のいずれかを実行します。

• InsideOutsideNatRuleを編集するには、[アクション（Action）]列にマウスオーバー
し、[編集（edit）]アイコン（ ）をクリックします。

•ルールを新規作成するには、[+]ボタンをクリックします。

c) 次のプロパティを使用してルールを設定します。

• [タイトル（Title）]：新しいルールのわかりやすい名前をスペースを含めず入力しま
す。たとえば、OutsideInterfacePATと入力します。

• [ルールの作成先（Create Rule For）]：[手動NAT（Manual NAT）]。

• [配置（Placement）]：[自動NATルールの前（Before Auto NAT Rules）]（デフォルト）。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [元のパケット（OriginalPacket）]：[送信元アドレス（SourceAddress）]で [任意（Any）]
または [any-ipv4]を選択します。[送信元インターフェイス（Source Interface）]で、[任
意（Any）]（デフォルト）を選択していることを確認します。[元のパケット（Original
Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]のまままにしま
す。

• [変換後のパケット（Translated Packet）]：[宛先インターフェイス（Destination
Interface）]で、[外部（outside）]を選択します。[変換後のアドレス（Translated
Address）]で、[インターフェイス（Interface）]を選択します。[変換後のパケット
（Translated Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]の
まままにします。

次の図は、発信元アドレスに [任意（Any）]を選択したシンプルな例を示しています。
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d) [OK]をクリックします。

ステップ 3 （接続プロファイルで [復号されたトラフィックでアクセスコントロールポリシーをバイパス
する（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]
を設定していない場合）リモートアクセスVPNアドレスプールからのアクセスを許可するア
クセス制御ルールを設定します。

接続プロファイルで [復号されたトラフィックでアクセスコントロールポリシーをバイパスす
る（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]
を選択した場合、RAVPNプールアドレスからのトラフィックは、アクセス制御ポリシーをバ
イパスします。トラフィックに適用されるアクセス制御ルールを作成することはできません。

このオプションを無効にする場合にのみ、ルールを作成する必要があります。

次の例では、アドレスプールから任意の宛先へのトラフィックが許可されます。これは独自の

要件に合わせて調整できます。不要なトラフィックを除外するブロックルールをルールの前に

置くことができます。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。
b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加
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されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。

• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
RAVPN-address-pool。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]ブ：[送信元（Source）] > [ネットワーク
（Network）]で、アドレスプールの RA VPN接続プロファイルに使用しているのと
同じオブジェクトを選択します。[送信元と宛先（Source and Destination）]の他のすべ
てのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザ（Users）]タブ：これら
のタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

リモートアクセス VPNを使用して外部ネットワークのディレクトリ
サーバを使用する方法

モバイルワーカーと在宅勤務者が内部ネットワークに安全に接続できるリモートアクセスVPN
を設定できます。接続のセキュリティは、ユーザ接続を認証して、認可されたユーザだけがエ

ントリを取得できるようにするディレクトリサーバによって異なります。
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ディレクトリサーバが内部ネットワークではなく外部ネットワーク上にある場合、外部イン

ターフェイスからディレクトリサーバを含むネットワークへのサイト間 VPN接続を設定する
必要があります。サイト間 VPNの設定の 1つのテクニック：サイト間 VPN接続の「内部」
ネットワーク内、および背後にディレクトリサーバが存在するデバイスのリモートネットワー

クに、リモートアクセスVPNデバイスの外部インターフェイスアドレスを含める必要があり
ます。詳細については、次の手順を参照してください。

データインターフェイスを仮想管理インターフェイスのゲートウェイとして使用する場合、こ

の設定により、アイデンティティポリシー用のディレクトリの使用も可能になります。データ

インターフェイスを管理ゲートウェイとして使用しない場合は、管理ネットワークから、サイ

ト間 VPN接続に参加する内部ネットワークへのルートがあることを確認します。

（注）

この使用例では、次のネットワークシナリオを実装します。

説明図のコールアウト

192.168.4.6にVPN接続を行うリモートアクセスホスト。クライアントは
172.18.1.0/24アドレスプールにあるアドレスを取得します。

1

リモートアクセス VPNをホストするサイト A。2

サイト Aとサイト Bの FTDデバイスの外部インターフェイス間のサイト
間 VPNトンネル。

3

ディレクトリサーバをホストするサイト B。4

サイト Bの内部ネットワークにあるディレクトリサーバ。5
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始める前に

この使用例は、デバイスのセットアップウィザードを使用して、通常のベースラインの構成を

構築していることを前提としています。具体的には次のとおりです。

• inside_zoneから outside_zoneに移動するトラフィックを許可（または信頼）する
Inside_Outside_Ruleアクセスコントロールルールがある。

• inside_zoneと outside_zoneのセキュリティゾーン（それぞれ）に、内部インターフェイス
と外部インターフェイスが含まれている。

•内部インターフェイスから外部インターフェイスに移動するすべてのトラフィックに対し
てインターフェイス PATを実行する InsideOutsideNATRuleがある。デフォルトで内部ブ
リッジグループを使用するデバイスに、インターフェイス PAT用のルールが複数存在す
る場合がある。

•外部インターフェイスを指す、0.0.0.0/0のスタティック IPv4ルートがある。この例は、外
部インターフェイスにスタティック IPアドレスを使用しているが、DHCPを使用してス
タティックルートの動的取得も可能であることを前提としています。この例の場合、次の

スタティックルートを想定しています。

•サイト A：外部インターフェイス、ゲートウェイは 192.168.4.254です。

•サイト B：外部インターフェイス、ゲートウェイは 192.168.2.254です。

手順

ステップ 1 ディレクトリサーバをホストする [サイトB（Site B）]にサイト間 VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設
定の表示（View Configuration）]をクリックします。

b) [+]ボタンをクリックします。
c) [エンドポイントの設定（Endpoint Settings）]に次のオプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：名前を入力します（たとえば、
サイト Aへの接続を示す、SiteA）。

• [ローカルサイト（Local Site）]：これらのオプションでローカルエンドポイントを
定義します。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：[外部
（outside）]インターフェイス（図の192.168.2.1アドレスが付いているインター
フェイス）を選択します。

• [ローカルネットワーク（Local Network）]：[+]をクリックして、VPN接続に参
加する必要があるローカルネットワークを特定するネットワークオブジェクト

を選択します。ディレクトリサーバはこのネットワーク上にあるため、サイト

間 VPNに参加できます。オブジェクトがまだ存在していない場合、[新規ネッ
トワークの作成（Create New Network）] をクリックして、192.168.1.0/24ネッ
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トワークのオブジェクトを設定します。オブジェクトを保存したら、ドロップ

ダウンリストでそのオブジェクトを選択し、[OK]をクリックします。

• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイント
を定義します。

• [リモートIPアドレス（Remote IP Address）]：VPN接続をホストするリモート
VPNピアのインターフェイスの IPアドレスである 192.168.4.6を入力します。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に
参加する必要があるリモートネットワークを特定するネットワークオブジェク

トを選択します。[新規ネットワークの作成（Create New Network）]をクリック
して、次のオブジェクトを設定し、リストでそれらのオブジェクトを選択しま

す。

1. SiteAInside、ネットワーク、192.168.3.0/24。
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2. SiteAInterface、ホスト、192.168.4.6。重要ポイント：リモートアクセスVPN
接続ポイントのアドレスをサイト間 VPN接続用のリモートネットワーク
の一部として含めて、当該インターフェイスでホストされている RA VPN
でディレクトリサーバを使用可能にする必要があります。

終了すると、エンドポイントの設定は次のようになります。
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d) [次へ（Next）]をクリックします。
e) VPNのプライバシー設定を定義します。

この使用例は、強力な暗号化の使用を許可する輸出管理機能を承認していることを前提

としています。これらの例の設定は、お客様のニーズとライセンスコンプライアンスに

合わせて調整してください。

• [IKEバージョン2（IKE Version 2）]、[IKEバージョン1（IKE Version 1）]：デフォル
ト（[IKEバージョン2（IKE Version 2）]は有効で、[IKEバージョン1（IKE Version
1）]は無効）のままにします。

• [IKEポリシー（IKEPolicy）]：[編集（Edit）]をクリックして、[AES-GCM-NULL-SHA]
および [AES-SHA-SHA]を有効にし、[DES-SHA-SHA]を無効にします。

• [IPsecプロポーザル（IPsec Proposal）]：[編集（Edit）]をクリックします。[IPSecプ
ロポーザルの選択（Select IPSec Proposals）]ダイアログボックスで [+]をクリック
し、[デフォルトに設定（Set Default）]をクリックしてデフォルトのAES-GCMプロ
ポーザルを選択します。

• [ローカルの事前共有キー（Local Preshared Key）]、[リモートピアの事前共有キー
（Remote Peer Preshared Key）]：このデバイスおよびVPN接続用のリモートデバイ
スに定義されているキーを入力します。これらのキーは IKEv2では異なることがあ
ります。キーは 1～ 127文字の英数字で指定できます。サイト Aのデバイスでサイ
ト間 VPN接続を作成するときに同じ文字列を設定する必要があるため、これらの
キーは覚えておいてください。

IKEポリシーは次のようになります。
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f) [追加オプション（Additional Options）]を設定します。

• [NAT免除（NAT Exempt）]：内部ネットワークをホストするインターフェイスを選
択します。この例では [内部（inside）]インターフェイス。通常、サイト間 VPNト
ンネル内のトラフィックの IPアドレスは変換しません。このオプションは、ローカ
ルネットワークが（ブリッジグループのメンバーではなく）単一のルーテッドイ

ンターフェイスの背後に存在している場合にのみ機能します。ローカルネットワー

クが複数のルーテッドインターフェイスまたは1つ以上のブリッジグループのメン
バーの背後にある場合、NAT免除ルールを手動で作成する必要があります。必要な
ルールを手動で作成する方法の詳細については、NATからのサイト間 VPNトラ
フィックの除外（513ページ）を参照してください。

• [Perfect Forward Secrecy用のDiffie-Helmanグループ（Diffie-Helman Group for Perfect
Forward Secrecy）]：[グループ19（Group 19）]を選択します。このオプションは、
暗号化された交換ごとに固有のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを決定します。固有のセッションキー
を使用することで、後続の復号から交換が保護されます。また、交換全体が記録さ

れていて、攻撃者がエンドポイントデバイスで使用されている事前共有キーや秘密

キーを入手している場合であっても保護されます。オプションの説明については、

使用する Diffie-Hellman係数グループの決定（493ページ）を参照してください。

このオプションは次のようになります。
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g) [次へ（Next）]をクリックします。
h) サマリーを確認し、[終了（Finish）]をクリックします。

サマリー情報がクリップボードにコピーされます。この情報はドキュメントに貼り付け

て、リモートピアの設定、またはピアの設定責任者に送信するために使用できます。

i) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

j) [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちま
す。

これで、サイト Bのデバイスがサイト間 VPN接続の一端をホストできるようになりま
した。

ステップ 2 [サイトB（Site B）]デバイスからログアウトして、[サイトA（Site A）]デバイスにログインし
ます。

ステップ 3 リモートアクセスVPNをホストする [サイトA（Site A）]にサイト間VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設
定の表示（View Configuration）]をクリックします。

b) [+]ボタンをクリックします。
c) [エンドポイントの設定（Endpoint Settings）]に次のオプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：名前を入力します（たとえば、
サイト Bへの接続を示す、SiteB）。

• [ローカルサイト（Local Site）]：これらのオプションでローカルエンドポイントを
定義します。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：[外部
（outside）]インターフェイス（図内192.168.4.6アドレスが付いているインター
フェイス）を選択します。

• [ローカルネットワーク（Local Network）]：[+]をクリックして、VPN接続に参
加する必要があるローカルネットワークを特定するネットワークオブジェクト

を選択します。[新規ネットワークの作成（Create New Network）]をクリックし
て、次のオブジェクトを設定し、リストでそれらのオブジェクトを選択します。

サイトBのデバイスに同じオブジェクトを作成しましたが、サイトAのデバイ
スでも再度同じオブジェクトを作成する必要があります。

1. SiteAInside、ネットワーク、192.168.3.0/24。
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2. SiteAInterface、ホスト、192.168.4.6。重要ポイント：リモートアクセスVPN
接続ポイントのアドレスをサイト間VPN接続用の内部ネットワークの一部
として含めて、当該インターフェイスでホストされているRAVPNでリモー
トネットワーク上のディレクトリサーバを使用可能にする必要がありま

す。

• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイント
を定義します。
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• [リモートIPアドレス（Remote IP Address）]：VPN接続をホストするリモート
VPNピアのインターフェイスの IPアドレスである 192.168.2.1を入力します。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に
参加する必要があるリモートネットワークを特定する（ディレクトリサーバを

含んでいる）ネットワークオブジェクトを選択します。[新規ネットワークの作
成（Create New Network）]をクリックし、192.168.1.0/24ネットワークのオブ
ジェクトを設定します。オブジェクトを保存したら、ドロップダウンリストで

そのオブジェクトを選択し、[OK]をクリックします。サイトBのデバイスに同
じオブジェクトを作成しましたが、サイトAのデバイスでも再度同じオブジェ
クトを作成する必要があります。

終了すると、エンドポイントの設定は次のようになります。ローカルおよびリモート

ネットワークは、サイトBの設定と比べると反転している点に注意してください。これ
は、ポイントツーポイント接続の両端の通常の外観を示しています。
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d) [次へ（Next）]をクリックします。
e) VPNのプライバシー設定を定義します。

サイト B接続の場合と同じ IKEバージョン、ポリシー、および IPsecプロポーザルと、
同じ事前共有キーを設定します。ただし、必ず、ローカル事前共有キーとリモート事前

共有キーを逆にしてください。

IKEポリシーは次のようになります。

f) [追加オプション（Additional Options）]を設定します。
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• [NAT免除（NAT Exempt）]：内部ネットワークをホストするインターフェイスを選
択します。この例では [内部（inside）]インターフェイス。通常、サイト間 VPNト
ンネル内のトラフィックの IPアドレスは変換しません。このオプションは、ローカ
ルネットワークが（ブリッジグループのメンバーではなく）単一のルーテッドイ

ンターフェイスの背後に存在している場合にのみ機能します。ローカルネットワー

クが複数のルーテッドインターフェイスまたは1つ以上のブリッジグループのメン
バーの背後にある場合、NAT免除ルールを手動で作成する必要があります。必要な
ルールを手動で作成する方法の詳細については、NATからのサイト間 VPNトラ
フィックの除外（513ページ）を参照してください。

• [Perfect Forward Secrecy用のDiffie-Helmanグループ（Diffie-Helman Group for Perfect
Forward Secrecy）]：[グループ19（Group 19）]を選択します。

このオプションは次のようになります。

g) [次へ（Next）]をクリックします。
h) サマリーを確認し、[終了（Finish）]をクリックします。
i) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

j) [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちま
す。

これで、サイト Aのデバイスがサイト間 VPN接続のもう一端をホストできるようにな
りました。サイト Bは互換性のある設定ですでに設定されているため、2台のデバイス
は VPN接続をネゴシエートする必要があります。

デバイスの CLIにログインし、ディレクトリサーバに pingすることで、接続を確認で
きます。show ipsec saコマンドを使用して、このセッション情報を表示することもでき
ます。

ステップ 4 [サイトA（Site A）]のディレクトリサーバを設定します。[テスト（Test）]をクリックして、
接続があることを確認します。

a) [オブジェクト（Objects）]を選択し、目次から [アイデンティティレルム（Identity Realm）]
[アイデンティティソース（Identity Sources）]を選択します。

b) [+] > [AD]をクリックします。
c) 基本レルムのプロパティを設定します。

• [名前（Name）]：ディレクトリレルムの名前。例、AD。
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• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプは Active
Directoryのみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ名
とパスワード。Active Directoryでは、昇格された特権は必要ありません。ドメイン内
の任意のユーザを指定できます。ユーザ名はAdministrator@example.com（Administrator
だけでなく）などの完全修飾名である必要があります。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=adminisntrator,cn=users,dc=example,dc=comに
変換されます。cn=usersは常にこの変換の一部であるため、ここで指定する
ユーザは、共通名の「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループの
共通の親を検索またはクエリするためのディレクトリツリー。例、

cn=users,dc=example,dc=com。ベースDNの検索の詳細については、ディレクトリベー
スの DNの決定（170ページ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完
全修飾 Active Directoryドメイン名。例、example.com。

d) ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト
名または IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレ
スではなく、完全修飾ドメイン名を入力する必要があります。この例では、

「192.168.1.175」と入力します。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。暗
号化方式として LDAPSを選択する場合は、ポート 636を使用します。この例では、
389のままにします。

• [暗号化（Encryption）]：ユーザおよびグループ情報のダウンロードに暗号化された接
続を使用します。デフォルトは [なし（None）]で、ユーザおよびグループ情報はクリ
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アテキストでダウンロードされます。RA VPNの場合は、LDAP over SSLである
[LDAPS]を使用できます。このオプションを選択する場合は、ポート 636を使用しま
す。RA VPNは STARTTLSをサポートしていません。この例では、[なし（None）]を
選択します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証局
（CA）の証明書をアップロードして、システムとディレクトリサーバ間の信頼でき
る接続を有効にします。認証に証明書を使用する場合、証明書内のサーバの名前は、

サーバの [ホスト名または IPアドレス（Hostname/IP Address）]と一致している必要が
あります。たとえば、IPアドレスとして 192.168.1.175を使用し、証明書では
ad.example.comを使用している場合、接続は失敗します。

e) [テスト（Test）]ボタンをクリックして、システムがサーバに接続できることを確認しま
す。

サーバアクセスには異なるプロセスが使用されるため、アイデンティティポリシーには

使用できるが、リモートアクセス VPNには使用できないなど、あるタイプの使用におい
ては接続が機能するが別のタイプでは機能しないことを示すエラーが表示されることがあ

ります。サーバに到達できない場合は、正しい IPアドレスとホスト名を指定しているこ
と、DNSサーバに当該ホスト名のエントリなどが設定されていることを確認します。ま
た、サイト間 VPN接続が機能していること、サイト Aの外部インターフェイスアドレス
をVPNに含めていること、およびNATがディレクトリサーバのトラフィックを変換して
いないことを確認します。サーバのスタティックルートを設定する必要がある場合もあり

ます。

f) [OK]をクリックします。

ステップ 5 [デバイス（Device）] > [スマートライセンス（Smart License）] > [設定の表示（View
Configuration）]をクリックし、RA VPNライセンスを有効にします。

RA VPNライセンスを有効にする場合は、購入したライセンスのタイプ（Plus、Apex（または
両方）、VPN Only）を選択します。詳細については、リモートアクセスVPNのライセンス要
件（536ページ）を参照してください。
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ステップ 6 サイト Aのリモートアクセス VPNを設定します。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定
の表示（View Configuration）]をクリックします。[接続プロファイル（Connection Profiles）]
ページ上にいることを確認します。

b) 接続プロファイルを作成するか、編集します。
c) ウィザードの最初のステップでプロファイル名を設定し、その後プライマリ認証ソースと

してADレルムを選択します。必要に応じて、フォールバックアイデンティティソースと
してのローカルデータベースを選択できます。

d) アドレスプールの設定。

この例では、[+]をクリックしてから IPv4アドレスプールで [新しいネットワークの作成
（Create New Network）]を選択し、172.18.1.0/24ネットワークのオブジェクトを作成し、
そのオブジェクトを選択します。クライアントには、このプールからアドレスが割り当て

られます。IPv6プールは空白のままにします。アドレスプールを外部インターフェイスの
IPアドレスと同じサブネット上に設定することはできません。

オブジェクトは次のようになります。
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プールの仕様は次のようになります。

e) [次へ（Next）]をクリックし、適切なグループポリシーを選択します。

選択したポリシーに関する概要情報を確認します。DNSサーバが設定されていることを確
認します。設定されていない場合は、ここでポリシーを編集し、DNSを設定します。

f) [次へ（Next）]をクリックし、[グローバル設定（Global Settings）]手順で、[復号されたト
ラフィックでアクセスコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass
Access Control policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択し、[NAT免
除（NAT Exempt）]オプションを設定します。

[NAT免除（NAT Exempt）]では、次のオプションを設定する必要があります。他に定義済
みの接続プロファイルがある場合、その設定がすべての接続プロファイルに適用されるた

め、既存の設定に追加する必要があることに注意してください。

• [内部インターフェイス（Inside Interfaces）]：[内部（inside）]インターフェイスを選
択します。これらは、内部ネットワークのリモートユーザがアクセスするインター

フェイスです。これらのインターフェイスには NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：SiteAInsideネットワークオブジェクトを選択
します。これらは、内部ネットワークのリモートユーザがアクセスするオブジェクト

を表すネットワークオブジェクトです。
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g) サポートするプラットフォーム向けの AnyConnectパッケージをアップロードします。
h) [次へ（Next）]をクリックし、設定を確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、AnyConnectソフトウェアをインストールし、
VPN接続を完了できることをテストするためにエンドユーザが最初に行う必要がある内
容を確認します。[コピー（Copy）]をクリックして、それらの手順をクリップボードにコ
ピーし、テキストファイルまたは電子メールに貼り付けます。

i) [終了（Finish）]をクリックします。

ステップ 7 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

ステップ 8 [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちます。

これで、サイト Aのデバイスが RA VPNの接続を承認できるようになりました。外部ユーザ
に AnyConnectクライアントをインストールさせて、VPN接続を完了させます。

接続を確認するには、デバイス CLIにログインし、show vpn-sessiondb anyconnectコマンドを
使用してセッション情報を表示します。

グループによって RA VPNアクセスを制御する方法
リモートアクセスVPN接続プロファイルを、グループポリシーに基づいて内部リソースへの
差分アクセスを提供するように設定することができます。たとえば、従業員に無制限のアクセ

スを提供し、請負業者には単一の内部ネットワーク以外へのアクセスを提供したくない場合
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は、アクセスを適切に制限するために異なる ACLを定義するグループポリシーを使用できま
す。

次の例では、192.168.2.0/24内部サブネットのみのアクセス権を取得する必要がある請負業者
向けに、RA VPN接続を設定する方法を示します。通常の従業員の場合、VPNに対してトラ
フィックフィルタが定義されていないデフォルトグループポリシーを使用できます。デフォ

ルトグループポリシーを編集してこれらのユーザに制限を適用し、次のように構築されたACL
を適用することができます。

始める前に

次の手順では、請負業者に使用するアイデンティティソースがすでに作成されていると仮定し

ます。通常の従業員に使用するソースとは異なるソースであるかもしれません。アイデンティ

ティソースはアクセスの制限に厳密に関連するものではないため、この例からは省略します。

また、この例では、「inside2」インターフェイスが 192.168.2.0/24サブネットを IPアドレス
192.168.2.1でホストするように設定されていると仮定します（サブネット上のその他のアドレ
スも許容されます）。

手順

ステップ 1 RA VPNトラフィックを制限するため、拡張アクセスコントロールリスト（ACL）を設定し
ます。

まず、ターゲット 192.168.2.0/24を定義するネットワークオブジェクトを設定し、次にアクセ
スリストを定義するスマート CLIオブジェクトを作成する必要があります。ACLの最後には
暗黙の「deny」があるため、サブネットへのアクセスのみを許可する必要があります。サブ
ネット外部の IPアドレスへのトラフィックは拒否されます。この例は IPv4にのみ適用されま
す。特定のサブネットへの IPv6アクセスを制限するためのオブジェクトを設定することもで
きます。ネットワークオブジェクトを作成し、同じ ACLに IPv6ベースの ACEを追加するだ
けです。

a) [オブジェクト（Object）]> [ネットワーク（Network）]を選択し、必要なオブジェクトを
作成します。

オブジェクトにContractNetworkなどの名前を付けます。オブジェクトは、次のようになり
ます。
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b) [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Object）]を選択します。

c) [+]をクリックして新しいオブジェクトを作成します。
d) ACLの名前を入力します。ContractACLなどを入力します。
e) [CLIテンプレート（CLI Template）]には、[拡張アクセスリスト（Extended Access List）]
を選択します。

f) [テンプレート（Template）]の本文で、次を設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = ContractNetwork object

• configure permit port = any

• configure logging = default

ACEは、次のようになります。
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g) [OK]をクリックします。

この ACLは、次回変更を展開すると設定されます。その他のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。

ステップ 2 ACLを使用するグループポリシーを作成します。

最低限として、グループポリシーの DNSサーバを設定する必要もあります。必要に応じて他
のオプションを設定できます。次の手順では、この使用例に関係する1つの設定について説明
します。

a) [デバイス（Device）] > [RA VPN] > [グループポリシー（Group Policy）]を選択します。
b) [+]をクリックして新しいグループポリシーを作成します。
c) [全般（General）]ページで、 ContractGroupなどのポリシーの名前を入力します。
d) 目次の [トラフィックフィルタ（Traffic Filters）]をクリックします。
e) [アクセスリストフィルタ（Access List Filter）]では、ContractACLオブジェクトを選択し
ます。

この例では、[VLAN]オプションは空白のままにします。別の方法として、フィルタリン
グ用の VLANを設定し、その VLANにサブインターフェイスを設定することも可能なこ
とに注意してください。

f) [OK]をクリックして、グループポリシーを保存します。
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ステップ 3 請負業者の接続プロファイルを設定します。

a) RA VPNページで、目次の [接続プロファイル（Connection Profile）]をクリックします。
b) 新しい接続プロファイルを作成するには、[+]をクリックします。
c) ウィザードの手順 1を完了し、[次へ（Next）]をクリックします。

「Contractors」などのプロファイルの名前を入力します。

通常の方法で残りのオプションを設定します。請負業者の適切な認証ソースを選択し、ア

ドレスプールを定義することが含まれます。

d) 請負業者用に設定されているグループポリシーを選択し、[次へ（Next）]をクリックしま
す。

e) [グローバル設定（Global Settings）]で、[復号されたトラフィックでアクセスコントロール
ポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control policy for decrypted
traffic (sysopt permit-vpn)）]オプションを選択し、[NAT免除（NAT Exempt）]オプション
を設定します。

[NAT免除（NAT Exempt）]では、次のオプションを設定する必要があります。他に定義済
みの接続プロファイルがある場合、その設定がすべての接続プロファイルに適用されるた

め、既存の設定に追加する必要があることに注意してください。

• [内部インターフェイス（Inside Interfaces）]：inside2インターフェイスを選択します。
これらは、内部ネットワークのリモートユーザがアクセスするインターフェイスで

す。これらのインターフェイスには NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：ContractNetworkネットワークオブジェクト
を選択します。これらは、内部ネットワークのリモートユーザがアクセスするオブ

ジェクトを表すネットワークオブジェクトです。
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f) サポートするプラットフォーム向けの AnyConnectパッケージをアップロードします。
g) [次へ（Next）]をクリックし、設定を確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、AnyConnectソフトウェアをインストールし、
VPN接続を完了できることをテストするためにエンドユーザが最初に行う必要がある内
容を確認します。[コピー（Copy）]をクリックして、それらの手順をクリップボードにコ
ピーし、テキストファイルまたは電子メールに貼り付けます。

h) [終了（Finish）]をクリックします。
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第 VI 部

システム管理
•システム設定（603ページ）
•システム管理（629ページ）





第 20 章

システム設定

ここでは、[システム設定（System Settings）]ページでグループ化されているさまざまなシス
テム設定の設定方法について説明します。設定は、システムの機能全体を網羅しています。

•管理アクセスの設定（603ページ）
•システムロギングの設定（606ページ）
• DHCPサーバの設定（612ページ）
• DNSの設定（614ページ）
•管理インターフェイスの設定（619ページ）
•デバイスのホスト名の設定（621ページ）
• Network Time Protocol（NTP）の設定（622ページ）
• URLフィルタリングの設定（622ページ）
•クラウドサービスの設定（623ページ）

管理アクセスの設定
管理アクセスとは、設定およびモニタ目的で FTDデバイスにログインする機能のことです。
次の項目を設定できます。

•ユーザアクセス認証に使用するアイデンティティソースを特定するためのAAA。ローカ
ルユーザデータベースまたは外部AAAサーバを使用することができます。管理ユーザの
管理の詳細については、FDMおよび FTDユーザアクセスの管理（649ページ）を参照し
てください。

•管理インターフェイスおよびデータインターフェイスへのアクセス制御。これらのイン
ターフェイスには個別のアクセスリストがあります。どの IPアドレスがHTTPS（Firepower
Device Managerで使用）および SSH（CLIで使用）で許可されるかを決定できます。管理
アクセスリストの設定（604ページ）を参照してください。

• Firepower Device Managerに接続するためにユーザが受け入れる必要がある管理Webサー
バ証明書。Webブラウザで信頼される証明書をアップロードすることにより、ユーザが不
明な証明書を信頼するように求められるのを回避できます。Firepower Device Manager Web
サーバ証明書の設定（606ページ）を参照してください。
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管理アクセスリストの設定

デフォルトでは、任意の IPアドレスから、デバイスの Firepower Device Managerウェブまたは
管理アドレスの CLIインターフェイスにアクセスできます。システムアクセスは、ユーザ名/
パスワードのみで保護されています。ただし、特定の IPアドレスまたはサブネットのみから
の接続を許可するようアクセスリストを設定し、さらにレベルの高い保護を提供できます。

また、データインターフェイスを開いて、Firepower Device Managerまたは SSHによる CLI接
続を許可することもできます。これにより、管理アドレスを使用せずにデバイスを管理できま

す。たとえば、外部インターフェイスへの管理アクセスを許可し、デバイスをリモートで設定

できます。ユーザ名/パスワードにより、不要な接続から保護します。デフォルトでは、デー
タインターフェイスへの HTTPS管理アクセスは内部インターフェイスで有効になっています
が、外部インターフェイスでは無効になっています。デフォルトの「内部」ブリッジグループ

を持つデバイスモデルの場合、ブリッジグループ内の任意のデータインターフェイスを介し

て、ブリッジグループ IPアドレス（デフォルトは 192.168.1.1）への Firepower Device Manager
接続が可能になります。管理接続は、デバイスに入るインターフェイス上でのみ開くことがで

きます。

特定のアドレスへのアクセスを制限すると、システムから簡単にロックアウトできます。現在

使用している IPアドレスへのアクセスを削除し、「任意」のアドレスへのエントリが存在し
ない場合、ポリシーを展開した時点でシステムへのアクセスは失われます。アクセスリストを

設定する場合は、特に注意してください。

注意

始める前に

同じ TCPポートの同じインターフェイスで Firepower Device Managerアクセス（HTTPSアクセ
ス）、AnyConnectリモートアクセス SSL VPNの両方を構成することはできません。たとえ
ば、外部インターフェイスにリモートアクセスSSL VPNを設定する場合、ポート443でHTTPS
接続用の外部インターフェイスも開くことはできません。Firepower Device Managerではこれら
の機能に使用されるポートを設定できないため、同じインターフェイスで両方の機能は設定で

きません。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[システム設定（System
Settings）] > [管理アクセス（Management Access）]の順にリンクをクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [管理アクセ
スリスト（Management Access List）][管理アクセス（Management Access）]をクリックします。

このページで AAAを設定して、外部 AAAサーバで定義されたユーザの管理アクセスを許可
することもできます。詳細は、FDMおよび FTDユーザアクセスの管理（649ページ）を参照
してください。

ステップ 2 管理アドレスのルールを作成するには、以下の手順に従います。
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a) [管理インターフェイス（Management Interface）]タブを選択します。

ルールのリストは、指定したポートへのアクセスが許可されるアドレスを定義します。

Firepower Device Manager（HTTPS Webインターフェイス）の場合は 443、SSH CLIの場合
は 22です。

ルールは番号付きリストではありません。IPアドレスが要求されたポートの任意のルール
と一致する場合、そのユーザはデバイスへのログイン試行が許可されます。

ルールを削除するには、ルールの [ごみ箱（trash can）]アイコン（ ）をクリッ

クします。すべてのプロトコルのルールを削除した場合は、誰もプロトコルを使

用してそのインターフェイスのデバイスにアクセスすることはできません。

（注）

b) [+]をクリックし、次のオプションを入力します。

• [プロトコル（Protocol）]：ルールがHTTPS（ポート443）またはSSH（ポート22）用
かを選択します。

• [IPアドレス（IP Address）]：システムにアクセスできる IPv4ネットワーク、IPv6ネッ
トワーク、またはホストを定義するネットワークオブジェクトを選択します。「任

意」のアドレスを指定するには、[any-ipv4] (0.0.0.0/0)および [any-ipv6] (::/0)を選択し
ます。

c) [OK]をクリックします。

ステップ 3 データインターフェイスへのルールを作成するには、以下の手順に従います。

a) [データインターフェイス（Data Interfaces）]タブを選択します。

ルールのリストには、インターフェイス上の指定されたポート（Firepower Device Manager
（HTTPS Webインターフェイス）の場合は 443、SSH CLIの場合は 22）へのアクセスが許
可されるアドレスが定義されています。

ルールは番号付きリストではありません。IPアドレスが要求されたポートの任意のルール
と一致する場合、そのユーザはデバイスへのログイン試行が許可されます。

ルールを削除するには、ルールの [ごみ箱（trash can）]アイコン（ ）をクリッ

クします。すべてのプロトコルのルールを削除した場合は、誰もプロトコルを使

用してそのインターフェイスのデバイスにアクセスすることはできません。

（注）

b) [+]をクリックし、次のオプションを入力します。

• [インターフェイス（Interface）]：管理アクセスを許可するインターフェイスを選択し
ます。

• [プロトコル（Protocols）]：ルールがHTTPS（ポート443）またはSSH（ポート22）、
またはその両方用かを選択します。外部インターフェイスがリモートアクセス VPN
接続プロファイルで使用されている場合、その外部インターフェイスに HTTPSルー
ルを設定することはできません。

• [許可されたネットワーク（Allowed Networks）]：システムにアクセスできる IPv4ネッ
トワーク、IPv6ネットワーク、またはホストを定義するネットワークオブジェクトを
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選択します。「任意」のアドレスを指定するには、[any-ipv4] (0.0.0.0/0)および [any-ipv6]
(::/0)を選択します。

c) [OK]をクリックします。

Firepower Device Manager Webサーバ証明書の設定
Webインターフェイスにログインするときに、システムはデジタル証明書を使用して HTTPS
で通信を保護します。デフォルトの証明書はブラウザで信頼されていないため、Untrusted
Authorityという警告が表示され、証明書を信頼するかどうかを確認されます。ユーザは証明書
をTrusted Root Certificateストアに保存することもできますが、その代わりに信頼するようにブ
ラウザがすでに設定されている新しい証明書をアップロードすることもできます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理アクセ
ス（Management Access）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [管理アクセ
ス（Management Access）]をクリックします。

ステップ 2 [管理Webサーバ（Management Web Server）]タブをクリックします。

ステップ 3 [Webサーバ証明書（Web Server Certificate）]で、Firepower Device Managerへの HTTPS接続を
セキュリティ保護するために使用する内部証明書を選択します。

証明書をアップロードまたは作成していない場合、リストの下部にある [内部証明書の新規作
成（Create New Internal Certificate）]リンクをクリックして作成します。

デフォルトは、事前に定義された DefaultWebserverCertificateオブジェクトです。

ステップ 4 [保存（Save）]をクリックします。

変更はすぐに適用され、システムがWebサーバを再起動します。設定を展開する必要はあり
ません。

数分待って再起動が完了してから、ブラウザを更新します。

システムロギングの設定
FTDデバイスのシステムロギング（syslog）を有効にすることができます。情報をロギングす
ることで、ネットワークの問題またはデバイス設定の問題を特定して分離できます。syslog
は、アクセス制御、侵入防御、およびファイルとマルウェアのロギングを含む診断ロギングお

よび接続関連ロギングのために有効にすることができます。
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診断ロギングは、デバイスおよびシステムの状態に関するイベントと、接続とは関係のない

ネットワーク設定に関する syslogメッセージを提供します。個々のアクセスコントロールルー
ル内に接続ロギングを設定します。

診断ロギングでは、データプレーン上で実行されている機能、つまり show running-configコ
マンドで表示できるCLI設定で定義されている機能に関するメッセージが生成されます。これ
には、ルーティング、VPN、データインターフェイス、DHCPサーバ、NATなどの機能が含
まれます。

これらのメッセージの詳細については、『Cisco Firepower Threat Defense Syslog Messages』
（https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html）を参照
してください。

次のトピックでは、さまざまな出力場所に対するの診断メッセージやファイル/マルウェアメッ
セージのロギングを設定する方法について説明します。

重大度

次の表に、syslogメッセージの重大度の一覧を示します。

表 14 : Syslogメッセージの重大度

説明重大度レベル番号

システムが使用不可能な状態です。緊急0

すぐに措置する必要があります。アラート1

深刻な状況です。重大2

エラー状態です。エラー3

警告状態です。警告4

正常ですが、注意を必要とする状況です。通知5

情報メッセージです。情報6

デバッグメッセージです。デバッグ7

Firepower Threat Defenseは、重大度 0（緊急）の syslogメッセージを生成しません。（注）

リモート syslogサーバのロギングの設定
システムを設定して、syslogのメッセージを外部 syslogサーバに送信できます。これはシステ
ムロギングの最適なオプションです。外部サーバを使用することでメッセージを保持する容量

が増え、メッセージの表示、分析、およびアーカイブにサーバの施設を使用できます。
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さらに、アクセス制御ルールでトラフィックにファイルポリシーを適用してファイルへのアク

セスまたはマルウェア、あるいはその両方を制御する場合、外部 syslogサーバにファイルイ
ベントメッセージを送信するようにシステムを設定できます。syslogサーバを設定しない場
合、イベントは FDMイベントビューアのみで使用できます。

次の手順では、診断（データ）ロギングおよびファイル/マルウェアのロギングのために syslog
を有効にする方法について説明します。以下のために外部ロギングを設定することもできま

す。

•接続イベント：個々のアクセス制御ルール、SSL復号化ルール、またはセキュリティイン
テリジェンスポリシー設定で syslogサーバを選択します。

•侵入イベント：侵入ポリシー設定で syslogサーバを選択します。

始める前に

ファイル/マルウェアイベントの syslog設定は、脅威とマルウェアのライセンスを必要とする
ファイルまたはマルウェアのポリシーを適用する場合にのみ該当します。

さらに、ポリシーを適用するアクセス制御ルールで、[ファイルイベント（FileEvents）]> [ファ
イルのロギング（Log Files）]オプションが選択されていることを確認する必要があります。
そうでない場合、syslogでもイベントビューアでもイベントはまったく生成されません。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [ログ設定（Logging
Settings）]リンクをクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [ロギングの設定
（Logging Settings）]をクリックします。

ステップ 2 [リモートサーバ（Remote Server）]の下の [データロギング（Data Logging）]スライダを [ON]
にし、データプレーンで生成された診断メッセージの外部syslogサーバへのロギングを有効に
するます。次に、以下のオプションを設定します。

• [Syslogサーバ（Syslog Server）]：[+]をクリックし、1つまたは複数の syslogサーバオブ
ジェクトを選択して、[OK]をクリックします。オブジェクトが存在しない場合は、 [Syslog
サーバの追加（Add Syslog Server）]リンクをクリックして作成します。詳細については、
Syslogサーバの設定（154ページ）を参照してください。

• [FXOSシャーシsyslogのフィルタリングの重大度レベル（Severity Level for Filtering FXOS
Chassis Syslogs）]：FXOSを使用する特定のデバイスモデルの、基本の FXOSプラット
フォームによって生成されるsyslogメッセージの重大度レベル。このオプションは、デバ
イスに該当する場合にのみ表示されます。重大度を選択します。このレベル以上のメッ

セージは、syslogサーバに送信されます。

• [Firepower Threat Defenseのメッセージフィルタリング（Message Filtering for Firepower Threat
Defense）]：Firepower Threat Defenseのオペレーティングシステム用に生成されたメッセー
ジを制御するには、次のオプションのいずれかを選択します。
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• [すべてのイベントのフィルタリングの重大度レベル（Severity Level for Filtering All
Events）]：重大度レベルを選択します。このレベル以上のメッセージは、syslogサー
バに送信されます。

• [カスタムロギングフィルタ（Custom Logging Filter）]：関心のあるメッセージのみを
取得するために追加のメッセージフィルタリングを行う場合、生成させたいメッセー

ジを定義するイベントログフィルタを選択します。フィルタが存在しない場合は、

[新しいイベントリストフィルタの作成（Create New Event List Filter）]をクリックし
て作成します。詳細については、イベントログフィルタの設定（611ページ）を参照
してください。

ステップ 3 ファイルおよびマルウェアのイベントの外部 syslogサーバへのロギングを有効にするには、
[ファイル/マルウェア（File/Malware）]スライダを [ON]にします。次に、ファイル/マルウェ
アロギングのオプションを設定します。

• [Syslogサーバ（Syslog Server）]：syslogサーバオブジェクトを選択します。オブジェクト
が存在しない場合は、 [Syslogサーバの追加（Add Syslog Server）]リンクをクリックして
作成します。

• [重大度レベルのログ（Log at Severity Level）]：ファイル/マルウェアイベントに割り当て
る重大度レベルを選択します。すべてのファイル/マルウェアイベントが同じ重大度で生
成されるため、フィルタリングは実行されません。選択したレベルに関係なく、すべての

イベントが表示されます。これがメッセージの重大度フィールドに表示されるレベルにな

ります（つまり、FTD-x-<message_ID>の x）。ファイルイベントはメッセージ ID 430004
であり、マルウェアイベントは 430005です。

ステップ 4 [保存（Save）]をクリックします。

内部バッファへのロギングの設定

システムを設定して、内部ロギングバッファへの syslogメッセージを保存できます。バッファ
の内容を表示するには、CLIまたは CLIコンソールで show loggingコマンドを使用します。

新しいメッセージは、バッファの最後に追加されます。バッファがいっぱいになると、システ

ムはバッファをクリアしてから、メッセージの追加を続行します。ログバッファがいっぱいに

なると、システムが最も古いメッセージを削除して、バッファに新しいメッセージ用の領域を

確保します。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [ログ設定（Logging
Settings）]リンクをクリックします。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
609

システム管理

内部バッファへのロギングの設定



[システム設定（System Settings）]ページをすでに開いている場合、目次の [ロギングの設定
（Logging Settings）]をクリックします。

ステップ 2 ロギングの宛先としてバッファを有効にするには、[内部バッファ（Internal Buffer）]スライダ
を [ON]にします。

ステップ 3 内部バッファロギングのオプションの設定。

• [すべてのイベントのフィルタリングの重大度レベル（Severity Level for Filtering All
Events）]：重大度レベルを選択します。このレベル以上のメッセージは、内部バッファに
送信されます。

• [カスタムロギングフィルタ（Custom Logging Filter）]：（オプション）関心のあるメッ
セージのみを取得するために追加のメッセージフィルタリングを行う場合、生成するメッ

セージを定義するイベントログフィルタを選択します。フィルタが存在しない場合は、

[新しいイベントリストフィルタの作成（Create New Event List Filter）]をクリックして作
成します。詳細については、イベントログフィルタの設定（611ページ）を参照してくだ
さい。

• [バッファサイズ（Buffer Size）]：syslogメッセージを保存する内部ログバッファのサイ
ズを指定します。バッファが一杯になった場合は上書きされます。デフォルトは 4096バ
イトです。指定できる範囲は 4096～ 52428800です。

ステップ 4 [保存（Save）]をクリックします。

コンソールへのロギングの設定

コンソールにメッセージを送信するようにシステムを設定することができます。コンソール

ポートの CLIにログインした時にこれらのメッセージが表示されます。さらに、show
console-outputコマンドを使用することで、他のインターフェイス（管理アドレスを含む）に
対する SSHセッションでもこれらのログが表示されます。さらに、メイン CLIから system
support diagnostic-cliと入力すると診断 CLIでリアルタイムでこれらのメッセージを表示でき
ます。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [ログ設定（Logging
Settings）]リンクをクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [ロギングの設定
（Logging Settings）]をクリックします。

ステップ 2 ロギングの宛先としてコンソールを有効にするには、[コンソールフィルタ（Console Filter）]
スライダを [ON]にします。

ステップ 3 [重大度（Severity）]レベルを選択します。このレベル以上のメッセージがコンソールに送信さ
れます。
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ステップ 4 [保存（Save）]をクリックします。

イベントログフィルタの設定

イベントログフィルタの設定は、宛先に送信されるメッセージを制御するためにロギング宛

先に適用するカスタムフィルタです。通常、重大度のみに基づいて接続先へのメッセージを

フィルタリングしますが、フィルタを使用して、イベントクラス、重大度、およびメッセージ

識別子（ID）の組み合わせに基づいて送信されるメッセージを微調整できます。

重大度レベル単独でメッセージを制限するだけでは目的を満たすのに不十分である場合は、

フィルタを使用します。

次の手順では、[オブジェクト（Objects）]ページでフィルタを設定する方法について説明しま
す。フィルタを使用できるロギング宛先の設定時にフィルタを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [イベントログフィルタ（Event Log Filters）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 フィルタプロパティを設定します。

• [名前（Name）]：フィルタオブジェクトの名前。

• [説明（Description）]：（オプション）オブジェクトの説明。

• [重大度とログクラス（Severity and Log Class）]：メッセージクラスでフィルタリングする
場合は、[+]をクリックしてクラスフィルタの重大度レベルを選択し、[OK]をクリックし
ます。次に、重大度レベル内のドロップダウン矢印をクリックし、その重大度レベルで

フィルタリングする 1つまたは複数のクラスを選択し、[OK]をクリックします。

システムは、指定されたクラスのメッセージがその重大度レベル以上の場合のみ、syslog
メッセージを送信します。重大度レベルごとに最大で 1行を追加することができます。

特定の重大度レベルですべてのクラスをフィルタリングする場合は、重大度リストを空の

ままにし、その代わりに、ロギング宛先を有効にするときにグローバル重大度レベルを選

択します。

• [Syslog範囲/メッセージID（Syslog Range/Message ID）]：syslogメッセージ IDでフィルタ
リングする場合は、単独のメッセージ ID、またはメッセージを生成する ID番号の範囲を
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入力します。範囲の開始番号と終了番号は、100000-200000のようにハイフンで区切りま
す。IDは 6桁の数字です。特定のメッセージ IDおよび関連するメッセージについては、
『Cisco Firepower Threat Defense Syslog Messages』（https://www.cisco.com/c/en/us/td/docs/
security/firepower/Syslogs/b_fptd_syslog_guide.html）を参照してください。

ステップ 4 [保存（Save）]をクリックします。

それを許可するロギング宛先のカスタムフィルタリングオプションで、このオブジェクトを

選択できるようになりました。[デバイス（Device）]> [システム設定（SystemSettings）]> [ロ
ギング設定（Logging Settings）]に移動します。

DHCPサーバの設定
DHCPサーバは、IPアドレスなどのネットワーク構成パラメータをDHCPクライアントに提供
します。接続されたネットワークでDHCPクライアントに構成パラメータを提供するように、
インターフェイスで DHCPサーバを設定できます。

IPv4 DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。
DHCPサーバは UDPポート 67でメッセージを待ちます。DHCPサーバは、BOOTP要求をサ
ポートしていません。

DHCPクライアントは、サーバが有効になっているインターフェイスと同じネットワークに属
している必要があります。つまり、スイッチがあるとしても、サーバとクライアントの間に

ルータを介在させることはできません。

すでに DHCPサーバが動作しているネットワークで DHCPサーバを設定しないでください。2
つのサーバが競合するため、結果は予測不可能になります。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [DHCPサー
バ（DHCP Server）]リンクをクリックします。

[システム設定（SystemSettings）]ページをすでに開いている場合、目次の [DHCPサーバ（DHCP
Server）]をクリックします。

ページには 2つのタブがあります。当初、[設定（Configuration）]タブには、グローバルパラ
メータが表示されます。

[DHCPサーバ（DHCP Servers）]タブには、DHCPサーバを設定したインターフェイスと、サー
バが有効にされているかどうか、そしてサーバのアドレスプールが表示されます。
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ステップ 2 [設定（Configuration）]タブで、自動設定およびグローバル設定を設定します。

DHCP自動設定では、指定したインターフェイスで動作しているDHCPクライアントから取得
した DNSサーバ、ドメイン名、およびWINSサーバの情報が、DHCPサーバから DHCPクラ
イアントに提供されます。通常、外部インターフェイスでDHCPを使用してアドレスを取得す
る場合には自動設定を使用しますが、DHCPを介してアドレスを取得するインターフェイスを
選択することもできます。自動設定を使用できない場合には、必要なオプションを手動で定義

できます。

a) 自動設定を利用する場合、[自動設定を有効にする（Enable Auto Configuration）] > [オン
（On）]をクリックしてから（スライダは右側に移動）、DHCPを介してアドレスを取得
するインターフェイスを [次のインターフェイスから取得（From Interface）]で選択しま
す。

b) 自動設定を有効にしない場合、または自動設定された設定を上書きするには、次のグロー
バルオプションを設定します。これらの設定は、DHCPサーバをホストするすべてのイン
ターフェイスで DHCPクライアントに送信されます。

• [プライマリWINS IPアドレス（Primary WINS IP Address）]、[セカンダリWINS IPアド
レス（Secondary WINS IP Address）]：Windowsインターネットネームサービス
（WINS）サーバクライアントのアドレスは、NetBIOSの名前解決に使用されます。

• [プライマリDNS IPアドレス（Primary DNS IP Address）]、[セカンダリDNS IPアドレス
（Secondary DNS IP Address）]：クライアントがドメイン名の解決に使用するドメイン
ネームシステム（DNS）サーバのアドレス。OpenDNSパブリックDNSサーバを設定
するには、[OpenDNSを使用する（Use OpenDNS）]をクリックします。ボタンをク
リックすると、適切な IPアドレスがフィールドにロードされます。

c) [保存（Save）]をクリックします。

ステップ 3 [DHCPサーバ（DHCP Servers）]タブをクリックし、サーバを設定します。

a) 次のいずれかを実行します。

•まだリストされていないインターフェイスの DHCPサーバを設定するには、[+]をク
リックします。

•既存のDHCPサーバを編集するには、そのサーバの編集アイコン（ ）をクリックし

ます。

サーバを削除するには、サーバのごみ箱アイコン（ ）をクリックします。

b) サーバプロパティを設定します。

• [DHCPサーバを有効にする（Enable DHCP Server）]：サーバを有効にするかどうかを
決定します。サーバを設定できますが、使用する準備が整うまでサーバは無効にして

おきます。

• [インターフェイス（Interface）]：クライアントにDHCPアドレスを提供するインター
フェイスを選択します。インターフェイスは静的 IPアドレスを持っている必要があり
ます。インターフェイスでDHCPサーバを実行する場合、インターフェイスアドレス
の取得に DHCPを使用することはできません。ブリッジグループの場合、メンバー
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インターフェイスではなく、ブリッジ仮想インターフェイス（BVI）で DHCPサーバ
を設定します。そうすると、サーバはすべてのメンバーインターフェイスで有効にな

ります。

診断インターフェイスで DHCPサーバを設定することはできません。[デバイス
（Device）]> [システム設定（SystemSettings）]> [管理インターフェイス（Management
Interface）]ページの管理インターフェイスで設定します。

• [アドレスプール（Address Pool）]：アドレスを要求するクライアントにサーバが提供
できる IPアドレスの最小から最大までの範囲。プールの開始アドレスと終了アドレス
をハイフンで区切って指定します。たとえば、 10.100.10.12-10.100.10.250のように指
定します。

IPアドレスの範囲は、選択したインターフェイスと同じサブネット上に存在する必要
があり、インターフェイス自体の IPアドレス、ブロードキャストアドレス、または
サブネットネットワークアドレスを含めることはできません。

アドレスプールのサイズは、FTDデバイスでプールあたり256に制限されています。
アドレスプールの範囲が 253アドレスよりも大きい場合、FTDインターフェイスの
ネットマスクは、クラス Cアドレス（たとえば、255.255.255.0）にはできないため、
それよりいくらか大きく、たとえば、255.255.254.0にする必要があります。

c) [OK]をクリックします。

DNSの設定
ドメインネームシステム（DNS）サーバは、IPアドレスのホスト名の解決に使用されます。
初期システムセットアップ時にDNSサーバを設定します。それにより、これらのサーバがデー
タインターフェイスと管理インターフェイスに適用されます。セットアップ後に変更すること

が可能です。また、データインターフェイスと管理インターフェイスに個別のサーバセット

を使用できます。

少なくとも、管理インターフェイスの DNSを設定する必要があります。FQDNベースのアク
セス制御ルールを使用する場合や、pingなどの CLIコマンドでホスト名を使用する場合は、
データインターフェイスの DNSも設定する必要があります。

DNSの設定は、DNSグループを設定し、インターフェイスでDNSを設定するという 2手順の
プロセスです。

ここでは、このプロセスについて詳しく説明します。

DNSグループの設定
DNSグループは、DNSサーバおよび関連付けられているいくつかの属性のリストを定義しま
す。管理インターフェイスとデータインターフェイスで別々に DNSを設定できます。
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www.example.comなどの完全修飾ドメイン名（FQDN）を IPアドレスに解決するのには、DNS
サーバが必要です。

デバイスセットアップウィザードが完了した後、次のシステム定義DNSグループの一方また
は両方を使用できます。

• CiscoUmbrellaDNSServerGroup：このグループには、Cisco Umbrellaと使用できるDNSサー
バの IPアドレスが含まれています。初期セットアップ時にこれらのサーバを選択した場
合、これが唯一のシステム定義グループになります。このグループの名前またはサーバリ

ストを変更することはできませんが、他のプロパティは編集できます。

• CustomDNSServerGroup：デバイスセットアップ時に Umbrellaサーバを選択していない場
合、システムはサーバリストを使用してこのグループを作成します。このグループのすべ

てのプロパティを編集できます。

手順

ステップ 1 [オブジェクト（Objects）]を選択して、目次から [DNSグループ（DNS Groups）]を選択しま
す。

ステップ 2 次のいずれかを実行します。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•グループを編集するには、そのグループの [編集（edit）]アイコン（ ）をクリックしま

す。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ
ン（ ）をクリックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：DNSサーバグループの名前。DefaultDNSという名前は予約済みで使用
できません。

• [DNS IPアドレス（DNS IP Addresses）]：DNSサーバの IPアドレスを入力します。複数の
サーバを設定するには、[別のDNS IPアドレスを追加（Add Another DNS IP Address）]をク
リックします。サーバアドレスを削除する場合は、アドレスの [削除（delete）]アイコン
（ ）をクリックします。

リストは優先順です。リストの最初のサーバが常に使用されます。後続のサーバは、上位

のサーバから応答が受信されない場合にのみ使用されます。最大6台のサーバを設定でき
ます。ただし、6台のサーバはデータインターフェイスでのみサポートされます。管理イ
ンターフェイスでは、最初の 3台のサーバのみが使用されます。

• [ドメイン検索名（Domain Search Name）]：ネットワークのドメイン名（example.comな
ど）を入力します。このドメインは、完全修飾されていないホスト名（たとえば、
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serverA.example.comではなく serverA）に追加されます。名前は、データインターフェイ
スのグループを使用するために 63文字以下にする必要があります。

• [再試行（Retries）]：システムが応答を受信しない場合にDNSサーバのリストを再試行す
る回数（0～ 10の範囲）。デフォルトは 2です。この設定は、データインターフェイス
のみで使用される DNSグループに適用されます。

• [タイムアウト（Timeout）]：次の DNSサーバを試行する前に待機する秒数（1～ 30）。
デフォルトは2秒です。システムがサーバのリストを再試行するたびに、このタイムアウ
トは2倍になります。この設定は、データインターフェイスのみで使用されるDNSグルー
プに適用されます。

ステップ 4 [OK]をクリックします。

データと管理インターフェイスの DNSの設定
ドメインネームシステム（DNS）サーバは、IPアドレスのホスト名の解決に使用されます。
まず、データおよび管理DNS設定は、デバイスセットアップウィザードで設定したDNSサー
バに基づいています。次の手順を使用して、デフォルトを変更できます。

configure network dns serversおよび configure network dns searchdomainsコマンドを使用し
て、CLIで管理 DNSの設定を変更することもできます。データインターフェイスおよび管理
インターフェイスが同じ DNSグループを使用していて、そのグループが更新され次の展開段
階にある場合、データインターフェイスにも変更が適用されます。

DNS解決に関する問題が発生した場合は、次を参照してください。

• DNSの一般的な問題のトラブルシューティング（618ページ）

•管理インターフェイスの DNSのトラブルシューティング（664ページ）

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]リンクをクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [DNSサーバ（DNS
Server）]をクリックします。

ステップ 2 データインターフェイスの DNSを設定します。

a) （オプション）[+]をクリックし、DNSルックアップを実行するときに使用する [インター
フェイス（Interfaces）]を選択します。

デフォルトおよび推奨される値は [任意（Any）]であるため、ルックアップを任意のイン
ターフェイス（ルーティングテーブルに基づいた）で実行できます。これらのインター

フェイスを介してDNSサーバにアクセスする必要があることがわかっている場合にのみ、
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特定のインターフェイスを選択します。診断インターフェイスの IPアドレスを設定してい
る場合にのみ、診断インターフェイスを選択します。サーバにトラフィックを転送するに

は既存のルートが不十分である場合、DNSサーバのスタティックルートを設定する必要
があることがあります。

b) データインターフェイスで使用するサーバを定義する [DNSグループ（DNS Group）]を選
択します。グループが存在していない場合は、[DNSグループの新規作成（Create New DNS
Group）]をクリックし、すぐに作成します。データインターフェイスでルックアップしな
いようにするには、[なし（None）]を選択します。

c) （オプション）アクセス制御ルールで FQDNネットワークオブジェクトを使用する場合
は、[FQDN DNS設定（FQDN DNS Settings）]を設定します。

これらのオプションは、FQDNオブジェクトのみを解決する場合に使用されます。その他
のタイプの DNS解決では無視されます。

• [ポーリング時間（Poll Time）]：FQDNネットワークオブジェクトを IPアドレスに解
決するために使用するポーリングサイクルの時間（分単位）。FQDNオブジェクト
は、アクセスコントロールポリシーで使用されている場合にのみ解決されます。タ

イマーによって、解決間隔の最大時間が決定されます。また、DNSエントリの存続可
能時間（TTL）の値を使用しても、IPアドレス解決を更新するタイミングを決定でき
ます。したがって、個々のFQDNがポーリングサイクルよりも頻繁に解決される可能
性があります。デフォルトは 240（4時間）です。指定できる範囲は 1～ 65535分で
す。

• [有効期限（Expiry）]：DNSエントリの期限が切れる（DNSサーバから取得した TTL
が経過する）分数。この分数が経過すると、エントリは DNSルックアップテーブル
から削除されます。エントリを削除するとテーブルの再コンパイルが必要になりま

す。このため、頻繁に削除するとデバイスの処理負荷が大きくなる可能性がありま

す。DNSエントリによってはTTLが極端に短い（3秒程度）場合があるため、この設
定を使用してTTLを実質的に延長できます。デフォルトは 1分です（つまり、TTLが
経過してから 1分後にエントリが削除されます）。指定できる範囲は 1～ 65535分で
す。

d) [保存（Save）]をクリックします。設定を展開して、デバイスに変更を適用する必要もあ
ります。

ステップ 3 管理インターフェイスの DNSを設定します。

a) 管理インターフェイスで使用するサーバを定義する [DNSグループ（DNS Group）]を選択
します。グループが存在していない場合は、[DNSグループの新規作成（Create New DNS
Group）]をクリックし、すぐに作成します。

b) [保存（Save）]をクリックします。変更はすぐにデバイスに適用されます。この変更を適
用するために展開ジョブは実行しません。
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DNSの一般的な問題のトラブルシューティング
管理インターフェイスおよびデータインターフェイスに個別に DNSサーバを設定する必要が
あります。一部の機能では、両方ではなくどちらか片方のタイプのインターフェイスで名前解

決を行います。所定の機能では、用途に応じて異なる解決方法を使用することもあります。

たとえば、ping hostnameコマンドとping interface interface_name hostnameコマンドはデータイ
ンターフェイス DNSサーバを使用して名前解決を行い、ping system hostnameコマンドは管理
インターフェイスDNSサーバを使用します。これにより、特定のインターフェイスおよびルー
ティングテーブルを介した接続をテストできます。

ホスト名ルックアップに関する問題をトラブルシューティングする場合は、このことに留意し

てください。

管理インターフェイスの DNSをトラブルシューティングする場合は、管理インターフェイス
の DNSのトラブルシューティング（664ページ）も参照してください。

名前解決しない場合

単純に名前解決が実行されない場合のトラブルシューティングに関するヒントは、次のとおり

です。

•管理インターフェイスとデータインターフェイスの両方に DNSサーバを設定しているこ
とを確認します。データインターフェイスでは、インターフェイスに [任意（Any）]を使
用します。これらのインターフェイス経由で DNSサーバにアクセスする必要がある場合
にのみ、インターフェイスを明示的に指定します。

•データインターフェイスでのルックアップに診断インターフェイスを使用している場合、
そのインターフェイスで IPアドレスを設定していることを確認します。ルックアップで
は、インターフェイスに IPアドレスがある必要があります。

•各DNSサーバの IPアドレスにpingを実行して、到達可能であることを確認します。system
および interfaceキーワードを使用して、特定のインターフェイスをテストします。ping
が失敗した場合は、スタティックルートとゲートウェイを確認します。サーバのスタティッ

クルートを追加する必要がある場合があります。

• pingが成功して名前解決が失敗する場合は、アクセス制御ルールを確認します。サーバか
ら到達可能なインターフェイスの DNSトラフィック（UDP/53）を許可していることを確
認します。このトラフィックは、システムと DNSサーバの間にあるデバイスによってブ
ロックされる可能性もあるため、別のDNSサーバを使用する必要がある場合があります。

• pingが機能する場合は適切なルートが存在し、アクセス制御ルールに問題はありません。
DNSサーバに FQDNのマッピングが存在しない可能性を考えます。別のサーバを使用す
る必要がある場合があります。
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名前解決が正しくない場合

名前解決は実行されるが名前の IPアドレスが最新のものではない場合、キャッシュに問題が
ある可能性があります。この問題は、アクセス制御ルールで使用される FQDNネットワーク
オブジェクトなどのデータインターフェイスベースの機能にのみ影響します。

システムには、以前のルックアップで取得したDNS情報のローカルキャッシュが存在します。
新しいルックアップが要求されると、システムは最初にローカルキャッシュを調べます。ロー

カルキャッシュに情報がある場合、結果の IPアドレスが戻されます。ローカルキャッシュで
要求を解決できない場合、DNSサーバにDNSクエリが送信されます。外部DNSサーバによっ
て要求が解決された場合、結果の IPアドレスが、対応するホスト名とともにローカルキャッ
シュに格納されます。

各ルックアップにはDNSサーバによって定義される存続可能時間値が設定されており、キャッ
シュからのルックアップは自動的に期限切れになります。また、システムはアクセス制御ルー

ルで使用される FQDNの値を定期的に更新します。この更新は、少なくともポーリング間隔
（デフォルトでは4時間ごと）で実行されますが、エントリの存続可能時間値に基づいて、よ
り頻繁に実行できます。

show dns-hostsコマンドおよび show dnsコマンドを使用して、ローカルキャッシュを確認し
ます。FQDNの IPアドレスが正しくない場合は、dns update[host hostname]コマンドを使用し
て情報を強制的に更新できます。ホストを指定せずにコマンドを使用すると、すべてのホスト

名が更新されます。

clear dns[host fqdn]コマンドおよび clear dns-hosts cacheコマンドを使用して、キャッシュ情報
を削除できます。

管理インターフェイスの設定
管理インターフェイスは物理的な管理ポートに接続されている仮想インターフェイスです。物

理ポートは診断インターフェイスと呼ばれ、他の物理ポートとともにインターフェイスページ

で設定できます。Firepower Threat Defense Virtualでは、両方のインターフェイスが仮想であっ
てもこの二重性が維持されます。

管理インターフェイスには 2つの使い方があります。

• IPアドレスへのWebおよび SSH接続を開き、インターフェイスからデバイスを設定でき
ます。

•システムはこの IPアドレスを使用してスマートライセンスおよびデータベースの更新情
報を取得します。

CLIセットアップウィザードを使用すると、システムの初期設定時にデバイスの管理アドレス
とゲートウェイを設定します。Firepower Device Managerのセットアップウィザードを使用す
ると、管理アドレスとゲートウェイアドレスはデフォルトのまま変更されません。

必要に応じて、Firepower Device Managerを通じてこれらのアドレスを変更できます。configure
network ipv4 manualおよび configure network ipv6 manualコマンドを使用して、CLIで管理ア
ドレスおよびゲートウェイを変更することもできます。
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管理ネットワーク上の他のデバイスが DHCPサーバとして機能している場合、スタティック
アドレスを定義するか、またはDHCPを介してアドレスを取得できます。デフォルトでは、管
理アドレスが固定で、DHCPサーバはポートで実行されます（DHCPサーバのない Firepower
Threat Defense Virtualを除く）。そのため、デバイスを管理ポートに直接接続し、ワークステー
ションのDHCPアドレスを取得できます。これにより、デバイスの接続と設定が容易になりま
す。

現在接続されているアドレスを変更した場合は、その変更がすぐに適用されるため、変更の保

存と同時に、Firepower Device Manager（または CLI）にアクセスできなくなります。デバイス
に接続し直す必要があります。新しいアドレスが管理ネットワークで使用できることを確認し

ます。

注意

手順

ステップ 1 [デバイス（Device）]をクリックし、次に [システム設定（System Settings）] > [管理インター
フェイス（Management Interface）]リンクをクリックします。

すでにシステム設定ページを開いている場合、目次の [管理インターフェイス（Management
Interface）]をクリックします。

ステップ 2 管理ゲートウェイの定義方法を選択します。

ゲートウェイは、システムがインターネット経由でスマートライセンスとデータベース更新

（VDB、ルール、地理位置情報、URLなど）を取得し、管理DNSサーバとNTPサーバに到達
する方法を決定します。次のオプションから選択します。

• [データインターフェイスをゲートウェイとして使用（Use the Data Interfaces as the
Gateway）]：物理管理インターフェイスに接続されている別の管理ネットワークがない場
合、このオプションを選択します。トラフィックは、ルーティングテーブルに基づいてイ

ンターネットにルーティングされ、通常は、外部インターフェイスを通過します。これが

デフォルトのオプションです。ただし、このオプションは Firepower Threat Defense Virtual
デバイスではサポートされません。

• [IPアドレスに固有のゲートウェイを使用（Use Unique Gateways for the Management
Interface）]：管理インターフェイスに接続されている別の管理ネットワークがある場合、
IPv4および IPv6に固有のゲートウェイ（以下）を指定します。

ステップ 3 管理アドレス、サブネットマスクまたは IPv6プレフィックス、および IPv4、IPv6、またはそ
の両方のゲートウェイ（必要に応じて）を設定します。

少なくとも 1組のプロパティを設定する必要があります。1組は空白にし、そのアドレッシン
グ方式を無効にします。

[タイプ（Type）] > {DHCP]を選択し、DHCPまたは IPv6自動設定によってアドレスおよび
ゲートウェイを取得します。ただし、ゲートウェイとしてデータインターフェイスを使用して
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いる場合、DHCPを使用することはできません。この場合はスタティックアドレスを使用する
必要があります。

ステップ 4 （オプション）スタティック IPv4アドレスを設定する場合、ポート上で DHCPサーバを設定
します。

管理ポート上でDHCPサーバを設定する場合、直接接続されているクライアント、または管理
ネットワーク上のクライアントは、DHCPプールからそれぞれのアドレスを取得できます。こ
のオプションは Firepower Threat Defense Virtualデバイスではサポートされません。

a) [DHCPサーバを有効化（Enable DHCP Server）] > [オン（On）]をクリックします。
b) サーバの [アドレスプール（Address Pool）]を入力します。

アドレスプールとは、アドレスを要求するクライアントに対してサーバが提供できる、最

小から最大までの IPアドレスの範囲です。IPアドレスの範囲は管理アドレスと同じサブ
ネット上にある必要があり、次のものを含めることはできません：インターフェイス自体

の IPアドレス、ブロードキャストアドレス、またはサブネットのネットワークアドレス。
プールに開始/終了アドレスをハイフンで区切って指定します。たとえば、
192.168.45.46-192.168.45.254などです。

ステップ 5 [保存（Save）]をクリックして警告を読み、[OK]をクリックします。

デバイスのホスト名の設定
デバイスホスト名を変更できます。

また、CLIで configure network hostnameコマンドを使用してホスト名を変更することもでき
ます。

ホスト名を使用してシステムに接続しているときにホスト名を変更すると、変更はただちに適

用されるため、変更を保存するときに Firepower Device Managerへのアクセスが失われます。
デバイスに接続し直す必要があります。

注意

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[システム設定（SystemSettings）]>
[ホスト名（Hostname）]リンクの順にクリックします。

すでにシステム設定ページを開いている場合、目次の [ホスト名（Hostname）]をクリックしま
す。

ステップ 2 新しいホスト名を入力します。

ステップ 3 [保存（Save）]をクリックします。
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ホスト名の変更は、いくつかのシステムプロセスにすぐに適用されます。ただし、すべてのシ

ステムプロセスで同じ名前が使用されるため、更新を完了するには変更を展開する必要があり

ます。

Network Time Protocol（NTP）の設定
システムの時刻を定義するには、Network Time Protocol（NTP）サーバを設定する必要があり
ます。NTPサーバはシステムの初期設定時に設定しますが、次の手順を使用して変更できま
す。NTP通信に関する問題が発生した場合は、NTPのトラブルシューティング（663ページ）
を参照してください。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックし、[システム設定（SystemSettings）]>
[NTP]リンクの順にクリックします。

すでに [システム設定（System Settings）]ページが表示されている場合は、目次の [NTP]をク
リックします。

ステップ 2 [NTPタイムサーバ（NTP Time Server）]で、独自のタイムサーバとシスコのタイムサーバの
どちらを使用するか選択します。

• [Cisco NTPタイムサーバ（Cisco NTP Time Server）][デフォルトNTPタイムサーバ（Default
NTP Time Server）][デフォルトNTPサーバ（Default NTP Servers）]：このオプションを選
択すると、NTPに使用するサーバ名がサーバリストに表示されます。

• [手動入力（Manually Input）][ユーザ定義NTPサーバ（User-Defined NTP Servers）]：このオ
プションを選択する場合は、使用する NTPサーバの完全修飾ドメイン名または IPアドレ
スを入力します。例、ntp1.example.comまたは 10.100.10.10。複数の NTPサーバがある場
合は、[別のNTPタイムサーバを追加（Add Another NTP Time Server）]をクリックしてア
ドレスを入力します。

ステップ 3 [保存（Save）]をクリックします。

URLフィルタリングの設定
URLカテゴリおよびレピュテーションデータベースはCisco Collective Security Intelligence（CSI）
から取得されます。これらの設定により、データベースの更新とシステムが不明なカテゴリま

たはレピュテーションのURLを処理する方法が制御されます。これらの設定を行うには、URL
フィルタリングライセンスを有効にする必要があります。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
622

システム管理

Network Time Protocol（NTP）の設定



手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[システム設定（System
Settings）] > [URLフィルタリングの設定（URLFiltering Preferences）]リンクの順にクリック
します。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [クラウドの基本設
定（Cloud Preferences）]と [URLフィルタリングの基本設定（Filtering Preferences）]をクリック
します。

ステップ 2 次のオプションを設定します。

• [自動更新の有効化（Enable Automatic Updates）]：カテゴリとレピュテーションを含む更
新されたURLデータをチェックしてダウンロードすることをシステムに許可します。デー
タは通常 1日に 1回更新されますが、システムは 30分ごとに更新をチェックします。デ
フォルトでは、更新が有効になっています。このオプションを選択解除した状態でカテゴ

リとレピュテーションのフィルタリングを使用している場合、このオプションを周期的に

有効にして新しい URLデータを取得してください。
• [不明なURLに対するCisco CSIのクエリ（Query Cisco CSI for Unknown URLs）]：ローカ
ル URLフィルタリングデータベースのカテゴリおよびレピュテーションのデータを含ま
ないURLの更新情報をCisco CSIでチェックするかどうかを切り替えます。ルックアップ
が適度な制限時間内に更新情報を返した場合、その情報は、URLの状況に基づいてアクセ
スルールを選択する際に使用されます。それ以外の場合、URLは分類されていないカテ
ゴリと照合されます。メモリ制限によりインストールされる URLデータベースが小さい
ローエンドのシステムでは、このオプションを選択することが重要です。

• [URL存続可能時間（URL Time to Live）]（[未知のURL用Cisco CSIのクエリ（Query Cisco
CSI for Unknown URLs）]を選択している場合にのみ利用可能）：指定された URLのカテ
ゴリおよびレピュテーションルックアップ値を保持する時間。存続可能時間が経過する

と、次に試行されるURLのアクセスが新規のカテゴリ/レピュテーションルックアップに
なります。時間が短いほどURLフィルタリングが正確になり、時間が長いほど未知のURL
に対するパフォーマンスが向上します。TTLは 2、4、8、12、24、または 48時間、1週
間、または [使用しない（Never）]（デフォルト）に設定できます。

ステップ 3 [保存（Save）]をクリックします。

クラウドサービスの設定
[クラウドサービス（Cloud Services）]ページを使用すると、デバイスによって使用されるクラ
ウドベースのサービスをデバイス側から管理できます。特定のサービスを登録した後は、クラ

ウドから管理する必要があります。

Cisco Smart Software Managerでデバイスを登録している場合（推奨される最初のステップで
す）、ページ上部の [クラウドサービスポータル（Cloud Services Portal）]リンクをクリックす
ると、Cisco Services Exchangeに移動し、クラウドベースのサービスを管理できます。
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ここでは、クラウドサービスのオプションについて説明します。

クラウド管理の設定（Cisco Defense Orchestrator）
Cisco Defense Orchestratorのクラウドベースのポータルを使用してデバイスを管理できます。
Cisco Defense Orchestratorを使用すると、次のテクニックによりデバイス管理にアプローチで
きます。

•初期設定のダウンロード：このアプローチでは、Cisco Defense Orchestratorからデバイス
の初期設定をダウンロードしますが、その後 Firepower Device Managerを使用してデバイ
スをローカルで設定します。

Firepower Device Managerを使用してデバイスを設定した後、代わ
りにクラウド経由でデバイスを管理することにした場合、クラウ

ドベースの設定でローカルの変更を重複させるようにします。

（注）

•クラウドによるリモート設定管理：このアプローチでは、Cisco Defense Orchestratorを使
用してデバイス設定を作成および更新します。このアプローチを使用する場合、ローカル

で設定を変更しないでください。各クラウドの導入では、クラウドで定義した設定により

デバイスのローカル設定が置き換えられるためです。ローカルで変更した場合、変更を維

持するには、クラウドベースの設定でも同じ設定を繰り返してください。

クラウド管理の仕組みの詳細については、Cisco Defense Orchestratorポータル
（http://www.cisco.com/go/cdo）を参照するか、共に作業している再販業者またはパートナーに
お問い合わせください。

始める前に

Cisco Defense Orchestratorに登録するために推奨される方法は、最初に Cisco Smart Software
Managerにデバイスを登録することです。その後、クラウドから Cisco Defense Orchestratorに
登録します。すでにアカウントを持っている場合は、[有効化（Enable）]ボタンをクリックで
きます。デバイスを登録していない場合は、次の手順を使用します。

Cisco Defense Orchestratorの登録キーを取得します。

また、デバイスにインターネットへのルートがあることを確認します。

ハイアベイラビリティを設定する予定の場合、ハイアベイラビリティグループで使用する両

方のデバイスを登録する必要があります。

（注）
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手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [クラウドサービス
（Cloud Services）]リンクの順にクリックします。

すでに [システム設定（System Settings）]ページを表示している場合は、目次の[クラウド管理
（Cloud Management）][クラウドサービス（Cloud Services）]をクリックします。

ステップ 2 [Cisco Defense Orchestrator]グループで、[始める（Get Started）]をクリックします。

ステップ 3 [登録キー（Registration Key）]にキーを貼り付け、[接続（Connect）]をクリックします。

登録要求がクラウドポータルに送信されます。キーが有効で、インターネットへのルートがあ

る場合、デバイスはポータルに正常に登録されるはずです。その後、ポータルを使用してデバ

イスを管理できます。

クラウド管理を使用しない場合は、[無効化（Disable）]をクリックします。

Cisco Smart Software Managerからデバイスの登録を解除する場合、または評価モード
で評価期間の期限が切れる場合は自動的に登録解除されます。

（注）

Cisco Success Networkへの接続
デバイスを登録するときに、Cisco Success Networkへの接続を有効にするかどうかを決めます。
デバイスの登録（94ページ）を参照してください。

Cisco Success Networkを有効にすると、テクニカルサポートを提供するために不可欠な使用状
況の情報と統計情報がシスコに提供されます。またこの情報により、シスコは製品を向上さ

せ、未使用の使用可能な機能を認識させるため、ネットワーク内にある製品の価値を最大限に

生かすことができます。

接続を有効にすると、シスコから提供されているテクニカルサポートサービス、クラウド管

理および監視サービスなどの追加サービスに参加できるように、デバイスで Cisco Cloudへの
セキュアな接続が確立されます。お使いのデバイスは、いつでもこのセキュアな接続を確立し

て維持できます。クラウドから完全に切断する方法については、Cisco Security Services Exchange
の登録の無効化（626ページ）を参照してください。

デバイスを登録した後で Cisco Success Networkの設定を変更できます。

システムがシスコにデータを送信する際に、タスクリストにテレメトリジョブが表示されま

す。

（注）
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始める前に

Cisco Success Networkを有効にするには、デバイスをクラウドに登録する必要があります。デ
バイスを登録するには、（[スマートライセンス（Smart Licensing）]ページで）Cisco Smart
Software Managerにデバイスを登録するか、または登録キーを入力してCisco Defense Orchestrator
に登録します。

ハイアベイラビリティグループのアクティブ装置でCisco Success Networkを有効にする場合、
スタンバイ装置での接続も有効にします。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（SystemSettings）]> [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 必要に応じて Cisco Success Network機能の [有効化（Enable）]/[無効化（Disable）]コントロー
ルをクリックして設定を変更します。

[サンプルデータ（sample data）]リンクをクリックするとシスコに送信される情報の種類を確
認できます。

接続を有効にする場合、情報開示を読み、[同意（Accept）]をクリックします。

Cisco Security Services Exchangeの登録の無効化
デバイスを Cisco Defense Orchestratorに登録するか、Cisco Success Networkまたは Cisco Threat
Responseを有効にするか、、またはCisco Smart Software Managerにデバイスを登録すると、デ
バイスが Cisco Security Services Exchangeに登録されます。すべてのクラウドサービスを無効
にしても、デバイスは登録されたままになります。

接続を有効にすると、シスコから提供されているテクニカルサポートサービス、クラウド管

理および監視サービスなどの追加サービスに参加できるように、デバイスで Cisco Security
Services Exchangeへのセキュアな接続が確立されます。お使いのデバイスは、いつでもこのセ
キュアな接続を確立して維持できます。

場合によっては、別のスマートライセンシングアカウントに登録できるように、またはサー

ビスからデバイスを削除するために、Cisco Security Services Exchangeへのデバイスの登録を削
除する必要があります。
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手順

ステップ 1 [デバイス（Device）] > [システム設定（System Settings）] > [クラウドサービス（Cloud
Services）]ページで、すべてのクラウドサービスを無効にします。

ステップ 2 [デバイス（Device）] > [スマートライセンス（Smart License）]を選択し、歯車ドロップダウ
ンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 3 デバイスをクラウドに再登録する場合は、次のいずれかを実行します。

•シスコセキュリティアカウントを使用する場合は、[デバイス（Device）] > [システム設
定（System Settings）] > [クラウドサービス（Cloud Services）]を選択し、トークンを使
用してCisco Defense Orchestratorに再登録します。その後、[デバイス（Device）]> [スマー
トライセンス（Smart License）]に移動し、デバイスを再登録することができます。

•スマートライセンスアカウントを使用する場合は、[デバイス（Device）] > [スマートラ
イセンス（SmartLicense）]ページでデバイスを登録します。これで、[クラウドサービス
（Cloud Services）]ページに戻り、必要なサービスを再度有効にすることができます。

Web分析の有効化と無効化
Web分析を有効にすると、ページのヒット数に基づいて匿名の製品使用情報をシスコに提供で
きます。情報には、表示したページ、ページで費やした時間、ブラウザのバージョン、製品

バージョン、デバイスのホスト名などが含まれます。この情報は、シスコが機能の使用状況パ

ターンを確認し、製品を改善するのに使用されます。すべての使用状況データは匿名で、セン

シティブデータは送信されません。

Web分析はデフォルトで有効になっています。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（SystemSettings）]> [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 必要に応じて [Web分析（Web Analytics）]機能の [有効化（Enable）]/[無効化（Disable）]コン
トロールをクリックして設定を変更します。
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Cisco Threat Responseの有効化または無効化
Cisco Threat Responseのクラウドベースアプリケーション（https://visibility.amp.cisco.com/）に
侵入イベントおよび観察結果を送信することができます。その後、このサービスを利用してデ

バイスがクラウドに送信した脅威の分析および評価を実行できます。イベントをクラウドに送

信するには、侵入ポリシーを少なくとも 1つのアクセス制御ルールに適用する必要がありま
す。

アプリケーションの使い方と利点についての動画は、YouTubeでご視聴いただけます（http://cs.co/
CTRvideos）。FTDでのCisco Threat Responseの使い方の詳細については、『Firepower AndCTR
IntegrationGuide』を参照してください（https://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.html）。

スマートライセンスの管理にサテライトサーバを使用している場合は、接続を有効にするこ

とはできません。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（SystemSettings）]> [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 必要に応じてCisco Threat Response機能の [有効化（Enable）]/[無効化（Disable）]コントロー
ルをクリックして設定を変更します。

接続を有効にする場合、情報開示を読み、[同意（Accept）]をクリックします。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
628

システム管理

Cisco Threat Responseの有効化または無効化

https://visibility.amp.cisco.com/
http://cs.co/CTRvideos
http://cs.co/CTRvideos
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


第 21 章

システム管理

ここでは、システムデータベースの更新やシステムのバックアップおよび復元などの、システ

ム管理タスクの実行方法について説明します。

•ソフトウェアアップデートのインストール（629ページ）
•システムのバックアップと復元（636ページ）
•監査と変更管理（642ページ）
•デバイス設定のエクスポート（649ページ）
• FDMおよび FTDユーザアクセスの管理（649ページ）
•システムの再起動（657ページ）
•システムのトラブルシューティング（657ページ）
•一般的でない管理タスク（671ページ）

ソフトウェアアップデートのインストール
システムデータベースとシステムソフトウェアの更新プログラムをインストールできます。

ここでは、これらの更新プログラムのインストール方法について説明します。

システムデータベースおよびフィードの更新

システムは、複数のデータベースおよびセキュリティインテリジェンスフィードを使用して

高度なサービスを提供します。シスコでは、セキュリティポリシーで最新の情報が使用される

よう、これらのデータベースおよびフィードに対する更新を提供しています。

システムデータベースおよびフィードの更新の概要

Firepower Threat Defenseは次のデータベースおよびフィードを使用して高度なサービスを提供
します。

侵入ルール

新たな脆弱性が発見されると、Cisco Talos Intelligence Group（Talos）から侵入ルールの
アップデートがリリースされ、インポートできます。それらの更新は、侵入ルール、プリ

プロセッサルール、およびルールを使用するポリシーに影響を及ぼします。
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侵入ルールの更新には、新規および更新された侵入ルールとプリプロセッサルール、既存

のルールの変更されたステータス、変更されたデフォルト侵入ポリシーの設定が含まれて

います。ルールの更新では、ルールが削除されたり、新しいルールカテゴリとデフォルト

の変数が提供されたり、デフォルトの変数値が変更されたりすることもあります。

侵入ルールの更新によって行われた変更を有効にするには、設定を再展開する必要があり

ます。

侵入ルールの更新は量が多くなることがあるため、ルールのインポートはネットワークの

使用量が少ないときに実行してください。低速ネットワークでは更新試行が失敗する可能

性があり、再試行する必要があります。

位置情報データベース（GeoDB）

シスコの地理位置情報データベース（GeoDB）は、ルート可能な IPアドレスに関連する
位置情報データ（国、都市、緯度と経度の座標など）、および接続関係のデータ（イン

ターネットサービスプロバイダー、ドメイン名、接続タイプなど）のデータベースです。

GeoDBの更新には、物理的な場所や接続タイプなど、検出されたルート可能な IPアドレ
スにシステムが関連付けることができるものに関する更新情報が含まれています。位置情

報データは、アクセスコントロールルールとして使用できます。

GeoDBの更新にかかる時間はアプライアンスによって異なります。インストールには通
常、30～ 40分かかります。GeoDBの更新は他のシステムの機能（実行中の地理情報の収
集など）を中断することはありませんが、更新が完了するまでシステムのリソースを消費

します。更新を計画する場合には、この点について考慮してください。

脆弱性データベース（VDB）

シスコの脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、
およびアプリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性

がある既知の脆弱性のデータベースです。Firepowerシステムはフィンガープリントと脆
弱性を関連付けて、特定のホストがネットワークの侵害のリスクを増大させているかどう

かを判断するのをサポートします。Cisco Talos Intelligence Group（Talos）では、VDBの
定期的な更新を配布しています。

脆弱性のマッピングを更新するのにかかる時間は、ネットワークマップ内のホストの数に

よって異なります。システムのダウンタイムの影響を最小にするために、システムの使用

率が低い時間帯に更新をスケジュールすることをお勧めします。一般的に、更新の実行に

かかるおおよその時間（分）を判断するには、ネットワーク上のホストの数を 1000で割
ります。

VDBを更新した後、更新されたアプリケーションディテクタとオペレーティングシステ
ムフィンガープリントを有効にするために、設定を再展開する必要があります。

Cisco Talos Intelligence Group（Talos）セキュリティインテリジェンスのフィード

Talosは、セキュリティインテリジェンスポリシーで使用するため定期的に更新されるイ
ンテリジェンスフィードへのアクセスを提供します。マルウェア、スパム、ボットネッ

ト、フィッシングなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては

消えるため、カスタム設定を更新して導入するのでは最新の状況に追いつきません。これ

らのフィードには、既知の脅威のアドレスや URLが含まれています。システムによって
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フィードが更新される場合、再展開する必要はありません。後続の接続の評価には新しい

一覧が使用されます。

URLカテゴリ/レピュテーションデータベース

システムは、Cisco Collective Security Intelligence（CSI）から URLカテゴリとレピュテー
ションデータベースを取得します。カテゴリとレピュテーションに関してフィルタリング

する URLフィルタリングアクセス制御ルールを設定すると、要求された URLがデータ
ベースと照合されます。[システム設定（System Settings）] > [URLフィルタリングの設定
（URL Filtering Preferences）]でデータベースの更新といくつかのその他の URLフィル
タリング設定を設定できます。URLカテゴリ/レピュテーションデータベースの更新は、
他のシステムデータベースの更新を管理する方法では管理できません。

システムデータベースの更新

必要に応じて、手動でシステムデータベースの更新を取得して適用できます。更新はシスコサ

ポートサイトから取得されます。したがって、システムの管理アドレスからインターネットへ

のパスが存在する必要があります。

またデータベースの更新を取得して適用するよう、定期的なスケジュールを設定することもで

きます。これらの更新はサイズが大きい場合があるため、ネットワークアクティビティが少な

い時間帯にスケジュールしてください。

データベース更新が進行中の場合、ユーザインターフェイスのアクションへの応答が遅くなる

場合があります。

（注）

始める前に

保留中の変更に対して潜在的な影響を与えることを避けるため、これらのデータベースを手動

で更新する前に、デバイスに設定を展開します。

VDBと URLカテゴリの更新によって、アプリケーションまたはカテゴリが削除される可能性
があることに注意してください。変更を展開する前に、これらの廃止された項目を使用してい

るアクセス制御ルールまたは SSL復号ルールを更新する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[更新（Updates）]のサマリー
で [設定の表示（View Configuration）]をクリックします。

これによって、[更新（Updates）]ページが開きます。このページの情報には、各データベース
の現在のバージョン、および各データベースの最終更新日時が表示されます。

ステップ 2 手動でデータベースを更新するには、そのデータベースのセクションで [今すぐ更新（Update
Now）]をクリックします。
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ルールおよび VDBの更新では、アクティブにするための設定の展開が必要です。今すぐ展開
するかどうかを尋ねられます。[はい（Yes）]をクリックします。[いいえ（No）]をクリック
する場合は、都合の良いときにできるだけ早く展開ジョブを開始してください。

ステップ 3 （オプション）定期的なデータベース更新スケジュールを設定するには、次の手順に従いま
す。

a) 目的のデータベースのセクションで [設定（Configure）]リンクをクリックします。すでに
スケジュールが設定されている場合、[編集（Edit）]をクリックします。

データベースの更新スケジュールは独立しています。スケジュールは別途定義する必要が

あります。

b) 更新開始時刻を設定します。

•更新の頻度（日次、週次、または月次）。

•週次または月次の場合、更新が必要な曜日または日付。

•更新を開始する時刻。指定された時刻はサマータイムのため調整され、当該地域で時
刻が調整されるたびに 1時間、前または後に移動します。年間を通して正確な時刻を
保持するには、時刻の変更の際にスケジュールを編集する必要があります。

c) ルールまたは VDBの更新では、データベースが更新されるたびにシステムが設定を展開
するようにする場合は、[更新の自動展開（Automatically Deploy the Update）]チェックボッ
クスをオンにします。

更新は、展開されるまでは有効になりません。自動展開では、まだ展開されていないその

他の設定変更も展開されます。

d) [保存（Save）]をクリックします。

定期的なスケジュールを削除する場合、[編集（Edit）]リンクをクリックしてスケ
ジューリングダイアログボックスを開き、[削除（Remove）]ボタンをクリックしま
す。

（注）

Cisco Security Intelligenceフィードの更新

Cisco Talos Intelligence Group（Talos）は、定期的に更新されるセキュリティインテリジェンス
フィードへのアクセスを提供します。マルウェア、スパム、ボットネット、フィッシングな

ど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム設

定を更新して導入するのでは最新の状況に追いつきません。システムによってフィードが更新

される場合、再展開する必要はありません。後続の接続の評価には新しい一覧が使用されま

す。

システムがフィードをインターネットから更新するタイミングを厳密に制御したい場合は、そ

のフィードの自動更新を無効にできます。ただし、自動更新を行えば、最新の関連するデータ

であることが確実になります。
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手順

ステップ 1 [デバイス（Device）]をクリックしてから、[更新（Updates）]のサマリーで [設定の表示（View
Configuration）]をクリックします。

これによって、[更新（Updates）]ページが開きます。ページには、[セキュリティインテリジェ
ンスフィード（Security Intelligence Feeds）]の現在のバージョン、およびフィードの最終更新
日時が表示されます。

ステップ 2 フィードを手動で更新するには、[セキュリティインテリジェンスフィード（Security Intelligence
Feeds）]グループで [今すぐ更新（Update Now）]をクリックします。

ハイアベイラビリティグループ内の 1台の装置のフィードを手動で更新する場合は、その他
の装置のフィードも手動で更新して一貫性を確保する必要があります。

ステップ 3 （オプション）定期的な更新の頻度を設定するには：

a) [シスコのフィード（Cisco Feeds）]セクションにある [設定（Configure）]リンクをクリッ
クします。すでにスケジュールが設定されている場合、[編集（Edit）]をクリックします。

b) 希望する頻度を選択します。

デフォルトは [毎時（Hourly）]です。[毎日（Daily）]更新（時刻を指定）または [毎週
（Weekly）]更新（曜日と時刻を指定）を設定することもできます。指定された時刻はサ
マータイムのため調整され、当該地域で時刻が調整されるたびに 1時間、前または後に移
動します。年間を通して正確な時刻を保持するには、時刻の変更の際にスケジュールを編

集する必要があります。

[削除（Delete）]をクリックして、自動更新されないようにします。

c) [OK]をクリックします。

Firepower Threat Defenseソフトウェアのアップグレード
Firepower Threat Defenseソフトウェアアップグレードが使用可能になると、インストールでき
ます。次の手順は、システム上ですでに Firepower Threat Defenseバージョン 6.2.0以降が稼働
していて、正常に動作していることを前提としています。

アップグレードには、ホットフィックス、マイナーアップグレード、メジャーアップグレー

ドの 3種類があります。ホットフィックスアップグレードは再起動を必要としない場合があ
りますが、マイナーバージョンおよびメジャーバージョンのアップグレードには再起動が必

要です。再起動が必要な場合、インストール後に自動的に再起動します。更新のインストール

によりトラフィックが中断される可能性があるため、インストールは時間外に行ってくださ

い。

ハイアベイラビリティグループ内の装置をアップグレードする場合は、スタンバイデバイス

をアップグレードし、モードを切り替えてアクティブ/スタンバイ装置を交換して、新しいス
タンバイデバイスにアップグレードをインストールします。詳細については、HAデバイスで
のソフトウェアアップグレードのインストール（224ページ）を参照してください。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
633

システム管理

Firepower Threat Defenseソフトウェアのアップグレード



この手順では、デバイスのイメージ再作成も、ASAソフトウェアから Firepower Threat Defense
ソフトウェアへの移行もできません。

更新をインストールする前に、保留中の変更がすべて展開されていることを確認します。また

バックアップを実行し、バックアップコピーをダウンロードする必要があります。

（注）

始める前に

タスクリストを確認し、実行中のタスクがないことを確認します。アップグレードをインス

トールする前に、データベースの更新など、すべてのタスクが完了するまで待機してくださ

い。また、スケジュールされたタスクについても確認します。アップグレードタスクにスケ

ジュールタスクが重複しないようにしてください。

更新を実行する前に、アプリケーションフィルタ、アクセスルール、または SSL復号ルール
に廃止されているアプリケーションが存在しないことを確認してください。これらのアプリ

ケーションには、アプリケーション名の後に「（廃止）(Deprecated)」が付加されています。こ
れらのオブジェクトに廃止されたアプリケーションを追加することはできませんが、後続の

VDB更新により、以前に有効になっていたアプリケーションが廃止される可能性があります。
この場合、アップグレードは失敗し、デバイスは使用不能状態のままになります。

Cisco.comにログインし、アップグレードイメージをダウンロードします。

•適切なアップグレードファイル（ファイルタイプがREL.tar）を入手していることを確認
します。システムソフトウェアパッケージまたはブートイメージをダウンロードしない

でください。

•アップグレードファイルの名前を変更しないでください。名前が変更されたファイルは無
効だと見なされます。

•パッチをダウングレードまたはアンインストールすることはできません。

•アップグレードに必要なベースラインイメージを実行していることを確認します。互換性
の情報については、『 Cisco Firepower Compatibility Guide』、
http://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
を参照してください。

•新しいバージョンの場合は、リリースノートをお読みください。リリースノートは
http://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.htmlを
ご覧ください。

手順

ステップ 1 [デバイス（Device）]をクリックし、[更新サマリー（Updates summary）]の [設定の表示（View
Configuration）]をクリックします。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
634

システム管理

Firepower Threat Defenseソフトウェアのアップグレード

http://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html


[システムアップグレード（System Upgrade）]セクションには、現在実行中のソフトウェア
バージョン、およびすでにアップロードされた更新が表示されます。

ステップ 2 アップグレードファイルをアップロードします。

•アップグレードファイルをまだアップロードしていない場合、[検索（Browse）]をクリッ
クしてファイルを選択します。

•すでにアップロードされたファイルがあるか、別のファイルをアップロードする場合、[別
のファイルをアップロード（Upload Another File）]をクリックします。1つのファイルの
みアップロードできます。新規ファイルをアップロードすると、古いファイルが置き換え

られます。

•ファイルを削除するには、[削除（Delete）]アイコン（ ）をクリックします。

ステップ 3 [インストール（Install）]をクリックして、インストールプロセスを開始します。

アイコンの隣の情報は、インストール中にデバイスが再起動するかどうかを示します。システ

ムから自動的にログアウトされます。インストールには 30分以上かかることがあります。

待機してからシステムに再度ログインしてください。[デバイスサマリー（Device Summary）]
または [システム監視ダッシュボード（System monitoring dashboard）]には、新しいバージョン
が表示されます。

単にブラウザウィンドウを更新するだけではありません。代わりに、URLからパス
を削除してホームページに再接続します。これにより、最新のコードではキャッシュ

されている情報が更新されます。

（注）

ステップ 4 （オプション）システムデータベースを更新します。

地理位置情報、ルール、脆弱性（VDB）データベースに設定された自動更新ジョブがない場
合、この機会に更新してください。

デバイスの再イメージ化

デバイスを再イメージ化すると、デバイス設定が消去され、新しいソフトウェアイメージがイ

ンストールされます。再イメージ化の目的は、工場出荷時のデフォルト設定でクリーンインス

トールすることです。

次の場合に、デバイスを再イメージ化します。

• ASAソフトウェアからFirepower Threat Defenseソフトウェアにシステムを変換する場合。
ASAイメージを実行しているデバイスをFirepower Threat Defenseイメージを実行している
デバイスにアップグレードすることはできません。

•デバイスが 6.1.0以前のイメージを実行していて、6.1以降のイメージにアップグレード
し、Firepower Device Managerを使用してデバイスを設定したい場合。Firepower Management
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Centerを使用して、6.1以前のデバイスをアップグレードしてからローカル管理を切り替
えることはできません。

•デバイスが正しく機能せず、設定の修正ですべての試行が失敗した場合。

デバイスの再イメージ化の詳細については、ご使用のデバイスモデルの『Reimage the Cisco
ASA or Firepower Threat Defense Device』または Firepower Threat Defenseのクイックスタート
ガイドを参照してください。これらのガイドは、

http://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.htmlで
入手できます。

システムのバックアップと復元
後の設定ミスまたは物理的な事故が原因で設定が損なわれた場合にデバイスを復元できるよう

に、システム設定をバックアップできます。

代替のデバイスにバックアップを復元できるのは、どちらのデバイスも同じモデルで、（同時

リリースだけでなく、ビルド番号を含む）同じバージョンのソフトウェアを実行している場合

のみです。アプライアンス間で設定をコピーするためにバックアップおよび復元プロセスを使

用しないでください。バックアップファイルには、この方法で共有することができないように

アプライアンスを一意に特定する情報が含まれます。

バックアップには管理 IPアドレス設定は含まれません。したがって、バックアップファイル
を復元しても、管理アドレスがバックアップコピーにより置き換えられることはありません。

これにより、アドレスに行ったいかなる変更も保持され、別のネットワークセグメント上のさ

まざまなデバイスの設定を復元することも可能になります。

（注）

バックアップには設定だけが含まれ、システムソフトウェアは含まれません。デバイスを完全

に再イメージ化する必要がある場合、ソフトウェアを再インストールしてからバックアップを

アップロードして、設定を回復する必要があります。

バックアップ中は設定データベースがロックされます。バックアップの間はポリシー、ダッ

シュボードなどを表示できますが、設定を変更することはできません。復元を行っている間、

システムは完全に使用できません。

「バックアップと復元」ページの表は、バックアップのファイル名、作成日時、ファイルサイ

ズを含む、システムで使用できる既存のすべてのバックアップコピーを示します。バックアッ

プのタイプ（手動、スケジュール、繰り返し）は、システムに指示したバックアップコピーの

作成方法に基づいています。

バックアップコピーはシステム自体に作成されます。ディザスタリカバリのために必要なバッ

クアップコピーを確保するため、バックアップコピーは手動でダウンロードし、安全なサー

バに保存する必要があります。

ヒント
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次に、バックアップの管理と復元操作について説明します。

システムの即時バックアップ

希望する場合はいつでもバックアップを開始できます。

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[バックアップと復元（Backup
and Restore）]のサマリーで [設定の表示（View Configuration）]をクリックします。

これにより、[バックアップおよび復元（Backup and Restore）]ページが開きます。使用可能な
すべての既存のバックアップコピーが表にリストされています。

ステップ 2 [手動バックアップ（Manual Backup）] > [今すぐバックアップ（Back Up Now）]をクリック
します。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

今すぐではなく、将来のある時刻にバックアップする場合は、代わりに [スケジュール
（Schedule）]をクリックできます。

ステップ 4 （ISA 3000のみ）[バックアップファイルの場所（Location of Backup Files）]を選択します。

[ローカルハードディスク（Local Hard Disk）]または [SDカード（SD Card）]にバックアップ
を作成できます。SDカードを使用する利点は、カードを使用して設定を交換デバイスに回復
できることです。

ステップ 5 [今すぐバックアップ（Back Up Now）]をクリックします。

システムがバックアッププロセスを開始します。バックアップが完了すると、バックアップ

ファイルが表に表示されます。必要に応じて、バックアップコピーをシステムにダウンロード

して、他の場所に保存できます。

バックアップが開始されたら、[バックアップと復元（Backup and Restore）]ページを閉じても
かまいません。ただし、システムの動作が遅くなる可能性があるため、バックアップが完了す

るまで作業を一時停止することを検討する必要があります。

また、一部または全部のバックアップ中に、システムによってコンフィギュレーションデータ

ベースのロックが取得され、それが原因でバックアッププロセス中に変更を加えることができ

なくなる場合があります。

スケジュールされた時間でのシステムのバックアップ

システムを将来の特定の日時にバックアップするために、スケジュールバックアップを設定で

きます。スケジュールバックアップは、1回だけ実行されます。定期的にバックアップを作成
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するようにバックアップスケジュールを作成するには、スケジュールバックアップではなく、

繰り返しバックアップを設定します。

将来のバックアップのスケジュールを削除するには、スケジュールを編集して、[削除
（Remove）]をクリックします。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[バックアップと復元（Backup
and Restore）]のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 [スケジュールバックアップ（Scheduled Backup）] > [バックアップをスケジュール（Schedule
a Backup）]をクリックします。

すでにスケジュールバックアップがある場合は、[スケジュールバックアップ（Scheduled
Backup）] > [編集（Edit）]をクリックします。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

ステップ 4 バックアップの日時を入力します。

ステップ 5 （ISA 3000のみ）[バックアップファイルの場所（Location of Backup Files）]を選択します。

[ローカルハードディスク（Local Hard Disk）]または [SDカード（SD Card）]にバックアップ
を作成できます。SDカードを使用する利点は、カードを使用して設定を交換デバイスに回復
できることです。

ステップ 6 [スケジュール（Schedule）]をクリックします。

選択した日時に達すると、システムがバックアップされます。完了すると、バックアップコ

ピーがバックアップの表に一覧されます。

定期的なバックアップスケジュールの設定

定期的なバックアップを設定し、システムを定期的にバックアップできます。たとえば、毎週

金曜日の真夜中にバックアップをとることもできます。定期的なバックアップスケジュールに

より、常に最新のバックアップセットを保持できます。

定期的なスケジュールを削除する場合、スケジュールを編集し、[削除（Delete）]をクリック
します。

（注）
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手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[バックアップと復元（Backup
and Restore）]のサマリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 [定期バックアップ（Recurring Backup）] > [設定（Configure）]をクリックします。

すでに定期バックアップを設定している場合は、[定期バックアップ（Recurring Backup）] >
[編集（Edit）]をクリックします。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

ステップ 4 [頻度（Frequency）]と関連スケジュールを選択します。

• [日次（Daily）]：時刻を選択します。バックアップは毎日、スケジュールされた時刻に取
得されます。

• [週次（Weekly）]：曜日と時刻を選択します。バックアップは選択した日付のスケジュー
ルされた時刻に取得されます。たとえば、毎週月曜日、水曜日、金曜日の 23時（午後 11
時）にバックアップをスケジュールすることもできます。

• [月次（Monthly）]：日付と時刻を選択します。バックアップは選択した日付のスケジュー
ルされた時刻に取得されます。たとえば、1日、15日、28日の 23時（午後 11時）にバッ
クアップをスケジュールすることもできます。

指定された時刻はサマータイムのため調整され、当該地域で時刻が調整されるたびに1時間、
前または後に移動します。年間を通して正確な時刻を保持するには、時刻の変更の際にスケ

ジュールを編集する必要があります。

ステップ 5 （ISA 3000のみ）[バックアップファイルの場所（Location of Backup Files）]を選択します。

[ローカルハードディスク（Local Hard Disk）]または [SDカード（SD Card）]にバックアップ
を作成できます。SDカードを使用する利点は、カードを使用して設定を交換デバイスに回復
できることです。

ステップ 6 [保存（Save）]をクリックします。

選択した日付と時刻になると、バックアップが取得されます。完了すると、バックアップコ

ピーがバックアップテーブルにリストされます。

定期的なスケジュールを変更または削除するまで、バックアップを取得し続けます。

バックアップの復元

デバイスでバックアップを取得したときに実行されていたものと同じソフトウェアバージョン

（ビルド番号を含む）が実行されている限り、バックアップを復元できます。代替のデバイス

にバックアップを復元できるのは、どちらのデバイスも同じモデルで、同じバージョンのソフ

トウェア（ビルド番号を含む）を実行している場合のみです。
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ただし、このデバイスがハイアベイラビリティペアの一部である場合、バックアップは復元で

きません。まず、[デバイス（Device）] > [ハイアベイラビリティ（High Availability）]ページ
から HAを無効化することで、バックアップを復元できます。バックアップに HAの設定が含
まれている場合、デバイスは HAグループに再度参加します。両方のユニットで同じバック
アップを復元しないでください（両方のユニットがアクティブになってしまうため）。代わり

に、まず、アクティブにする装置でバックアップを復元し、その後に、別のユニットで同等の

バックアップを復元してください。

復元するバックアップコピーがまだデバイスに存在しない場合、復元する前にまずバックアッ

プをアップロードする必要があります。

復元している間、システムはまったく使用できません。

バックアップには管理 IPアドレスの設定は含まれません。したがって、バックアップファイ
ルを復元しても、管理アドレスがバックアップコピーにより置き換えられることはありませ

ん。これにより、アドレスに対する変更はすべて保持され、また異なるネットワークセグメン

ト上の別のデバイスに設定を復元することもできます。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックします。をクリックしてから、[バックアップと復元（Backup
and Restore）]のサマリーで [設定の表示（View Configuration）]をクリックします。

これにより、[バックアップおよび復元（Backup and Restore）]ページが開きます。使用可能な
すべての既存のバックアップコピーが表にリストされています。

ステップ 2 復元しようとするバックアップコピーが、使用可能なバックアップのリストにない場合、[アッ
プロード（Upload）] > [検索（Browse）]をクリックし、バックアップコピーをアップロード
します。

ステップ 3 ファイルの [復元（restore）]アイコン（ ）をクリックします。

復元するかどうかの確認が求められます。デフォルトでは、復元後にバックアップコピーは削

除されますが、これを保持するには、復元を続行する前に、[復元後にバックアップを削除し
ない（Do not remove the backup after restoring）]を選択します。

復元が完了すると、システムは再起動します。

システムが再起動後、脆弱性データベース（VDB）、地理位置情報、およびルール
データベースの更新が自動的にチェックされ、必要に応じてダウンロードされます。

これらの更新は大規模な場合があるため、初期試行が失敗する可能性があります。タ

スクリストを確認し、ダウンロードが失敗した場合はシステムデータベースの更新

（631ページ）の説明に従って手動で更新をダウンロードしてください。またポリシー
も再展開されます。

（注）
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ステップ 4 必要に応じて、[デバイス（Device）] > [スマートライセンス（Smart License）] > [設定の表示
（ViewConfiguration）]をクリックし、デバイスを再登録し、必要なオプションライセンスを
再度有効にします。

元のデバイスと同じデバイスにバックアップを復元する場合は、ライセンスの状態はバック

アップ時に戻ります。ライセンスの有効化または無効化など、その後に変更を加えた場合は、

これらの変更をやり直す必要があります。

デバイスを交換するなどの理由で別のデバイスでバックアップを復元する場合、新しいデバイ

スは未登録です。デバイスを再登録し、必要なオプションライセンスを有効にする必要があり

ます。復元に HAの設定が含まれている場合、デバイスは HAグループへの参加を試みませ
ん。最初にデバイスを登録し、設定を手動で展開する必要があります。

ISA 3000デバイスの交換
ISA 3000の SDカードは、別の ISA 3000デバイスとの間でやり取りできます。SDカード上に
システムバックアップを作成すれば、この機能を使用してデバイスを簡単に交換できます。そ

の方法は、障害が発生したデバイスから SDカードを取り出して新しいデバイスに挿入するだ
けです。その後に、バックアップを使用して復元できます。

必要なバックアップを確実に用意するには、SDカードにバックアップを作成するバックアッ
プジョブを設定します。

バックアップファイルの管理

新しいバックアップを作成すると、バックアップファイルがバックアップと復元ページに表示

されます。バックアップコピーは無期限に保たれません。デバイスのディスク領域の利用量が

最大しきい値に達すると、新しいバックアップコピー用の場所を空けるために、古いバック

アップコピーが削除されます。したがって、定期的にバックアップファイルを管理し、最も

保持したい特定のバックアップコピーが削除されていないことを確認してください。

バックアップコピーを管理するには、次の操作を行うことができます。

•ファイルを安全なストレージにダウンロード：バックアップファイルをワークステーショ
ンにダウンロードするには、ファイルの [ダウンロード（download）]アイコン（ ）をク

リックします。その後、安全なファイルストレージにファイルを移動できます。

•システムにバックアップファイルをアップロードする：デバイスで使用できなくなった
バックアップコピーを復元する場合は、[アップロード（Upload）] > [ファイルの参照
（Browse File）]をクリックして、バックアップコピーをワークステーションからアップ
ロードします。その後、復元できます。
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アップロードされたファイルは、元のファイル名と一致するよう

に名前が変更される場合があります。また、システムに 10以上
のバックアップコピーがすでに存在する場合、アップロードされ

たファイル用の場所を空けるために最も古いものは削除されま

す。古いソフトウェアバージョンによって作成されたファイルを

アップロードすることはできません。

（注）

•バックアップを復元する：バックアップコピーを復元するには、ファイルの [復元
（restore）]アイコン（ ）をクリックします。復元の間システムは使用できなくなり、

復元が完了するとリブートします。システムが稼働していて、動作中になってから設定を

展開してください。

•バックアップファイルを削除する：特定のバックアップが必要でなくなったら、ファイル
の削除アイコン（ ）をクリックします。削除の確認が求められます。削除すると、バッ

クアップファイルを回復することはできません。

監査と変更管理
システムイベントやユーザが実行したアクションに関するステータス情報を表示できます。こ

の情報は、システムを監査し、システムが適切に管理されていることを確認するために役立ち

ます。

監査ログを表示するには、[デバイス（Device）] > [デバイス管理（Device Administration）] >
[監査ログ（AuditLog）]をクリックします。さらに、右上隅にある [タスクリスト（Task List）]
アイコンボタンまたは [展開（Deployment）]アイコンボタンをクリックすると、システム管
理情報を確認できます。

ここでは、システム監査および変更管理のいくつかの主要な概念とタスクについて説明しま

す。

監査イベント

監査ログには、次のタイプのイベントを含めることができます。

Deployment Completed（展開完了）、Deployment Failed（展開失敗）：ジョブ名またはエン
ティティ名

これらのイベントは、正常に完了した展開ジョブまたは失敗した展開ジョブを示します。

詳細には、ジョブを開始したユーザと、そのジョブエンティティに関する情報が含まれま

す。失敗したジョブには、その失敗に関連するエラーメッセージが含まれます。

詳細には [差異ビュー（Differences View）]タブもあります。このタブには、ジョブでデバ
イスに展開された変更が表示されます。これは、展開されたエンティティのすべてのエン

ティティ変更イベントの組み合わせです。
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これらのイベントをフィルタリングするには、事前定義フィルタの [展開履歴（Deployment
History）]をクリックします。これらのイベントのイベントタイプはDeployment Event（展
開イベント）であり、完了したイベントまたは失敗したイベントのみをフィルタリングす

ることはできないことに注意してください。

イベント名には、ユーザ定義のジョブ名（定義している場合）または「User (username)
Triggered Deployment（ユーザ（ユーザ名）トリガーイベント）」が含まれます。また、
デバイスセットアップウィザードの実行時に発生する「Device Setup Automatic Deployment
（デバイスセットアップ自動展開）」ジョブと「Device Setup Automatic Deployment (Final
Step)（デバイスセットアップ自動展開（最終手順））」ジョブもあります。

Entity Created（エンティティ作成）、Entity Updated（エンティティ更新）、Entity Deleted
（エンティティ削除）：エンティティ名（エンティティ型）

これらのイベントは、識別されたエンティティまたはオブジェクトに変更が加えられたこ

とを示します。エンティティの詳細には、エンティティ名、タイプ、および IDに加えて、
変更を加えたユーザが含まれます。これらの項目に関してフィルタリングできます。詳細

には [差異ビュー（Differences View）]タブもあります。このタブには、オブジェクトに加
えられた変更が表示されます。

HA Action Event（HAアクションイベント）

これらのイベントは、高可用性設定でのアクション（ユーザが開始したアクションまたは

システムが開始したアクション）に関連したものです。HA Action Eventはイベントタイ
プですが、イベント名は次のいずれかです。

• HASuspended（HA一時停止）：ユーザがシステムでHAを意図的に一時停止しまし
た。

• HA Resumed（HA再開）：ユーザがシステムで HAを意図的に再開しました。

• HA Reset（HAリセット）：ユーザがシステムで HAを意図的にリセットしました。

• HA Failover: Unit Switched Modes（HAフェールオーバー：ユニットモード切り替
え）：ユーザがモードを意図的に切り替えたか、ヘルスメトリック違反のためにシス

テムがフェールオーバーしました。このメッセージは、アクティブピアがスタンバイ

になったか、スタンバイピアがアクティブになったことを示します。

Pending Changes Discarded（保留中の変更の破棄）

このイベントは、保留中のすべての変更をユーザが削除したことを示します。このイベン

トと以前の Deployment Completedイベントの間の Entity Created、Entity Updated、および
Entity Deletedイベントで示されたすべての変更が削除され、影響を受けたオブジェクトの
状態が、最後に展開されたバージョンに戻されています。

Task Started（タスク開始）、Task Completed（タスク完了）

タスクイベントは、システムまたはユーザによって開始されたジョブの開始および終了を

示します。これらの 2つのイベントは、タスクリストで 1つのタスクに統合されます。こ
のタスクリストは、右上隅にある [タスクリスト（Task List）]ボタンをクリックすると表
示されます。
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タスクには、展開ジョブや手動（またはスケジュールされた）データベース更新などのア

クションが含まれます。タスクリスト内の項目は、監査ログ内の 2つのタスクイベント
に対応します。

User Logged In（ユーザログイン）、User Logged Out（ユーザログアウト）：ユーザ名

これらのイベントは、Firepower Device Managerのユーザログインおよびユーザログアウ
トの時間と送信元 IPアドレスを示します。User Logged Outイベントは、アクティブログ
アウトと、アイドル時間を超過したための自動ログアウトの両方で発生します。

これらのイベントは、デバイスとの接続を確立しているRAVPNユーザに関するものでは
ありません。また、デバイス CLIのログイン/ログアウトも含まれません。

監査ログの表示および分析

監査ログには、展開ジョブ、データベースの更新、Firepower Device Managerのログインとログ
アウトなど、システムが開始したイベントやユーザが開始したイベントに関する情報が含まれ

ています。

ログで確認できるイベントの種類の説明については、監査イベント（642ページ）を参照して
ください。

手順

ステップ 1 [デバイス（Device）]をクリックし、[デバイス管理（Device Administration）] > [設定の表示
（View Configuration）]リンクをクリックします。

ステップ 2 目次の [監査ログ（Audit Log）]をクリックします（未選択の場合）。

イベントは日付別にグループ分けされ、1日の中では時間別にグループ分けされます。最新の
日時がリストの一番上に表示されます。初めは、各イベントは折りたたまれているため、時

間、イベント名、そのイベントを開始したユーザ、ユーザの送信元 IPアドレスのみ確認でき
ます。ユーザと IPアドレスの「システム」は、デバイス自体がイベントを開始したことを意
味しています。

次を実行できます。

•イベント名の横にある [>]をクリックしてイベントを開き、イベントの詳細を確認します。
もう一度アイコンをクリックするとイベントが閉じます。多くのイベントには、イベント

属性（イベントタイプ、ユーザ名、送信元 IPアドレスなど）の簡単なリストがあります。
ただし、エンティティイベントと展開イベントには次の 2つのタブがあります。

• [概要（Summary）]：基本的なイベント属性が示されます。

• [差異ビュー（Differences View）]：既存の「展開済み」設定とイベントの一部として
行われた変更との比較が示されます。展開ジョブの場合、このビューは長く、スク
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ロールする必要がある場合があります。このタブには、展開ジョブの一部だったエン

ティティイベントの変更のすべての差異が要約されます。

• [フィルタ（Filter）]フィールドの右にあるドロップダウンリストから別の時間範囲を選
択します。デフォルトでは、過去 2週間のイベントが表示されますが、過去 24時間、7日
間、月、または 6ヵ月に変更できます。[カスタム（Custom）]をクリックし、開始および
終了日時を入力して、正確な範囲を指定します。

•ログ内で任意のリンクをクリックして、該当項目の検索フィルタを追加します。リストが
更新されて、該当項目を含むイベントだけが表示されます。単純に [フィルタ（Filter）]
ボックスをクリックして、フィルタを直接作成することもできます。フィルタボックスの

下には事前定義済みのフィルタがいくつかあり、クリックして関連するフィルタ条件を

ロードできます。イベントのフィルタリングの詳細については、監査ログのフィルタリン

グ（645ページ）を参照してください。

•ブラウザページをリロードして、ログを最新のイベントで更新します。

監査ログのフィルタリング

監査ログにフィルタを適用して、特定のタイプのメッセージだけが表示されるように絞り込む

ことができます。フィルタの各要素は、正確な完全一致です。たとえば、「User = admin」で
は adminという名前のユーザが開始したイベントだけが表示されます。

次の手法を単独または組み合わせて使用して、フィルタを作成できます。このリストは、フィ

ルタ要素を追加するたびに自動的に更新されます。

事前定義のフィルタをクリック

[フィルタ（Filter）]フィールドの下には事前定義のフィルタがあります。リンクをクリッ
クするだけでフィルタがロードされます。確認を求められます。すでにフィルタが適用さ

れている場合は、追加されず、置き換えられます。

強調表示された項目をクリック

フィルタを作成する最も簡単な方法は、フィルタリングの基準となる値を含むログテーブ

ルまたはイベント詳細情報内の項目をクリックすることです。項目をクリックすると、そ

の値と要素の組み合わせに正しく定式化されている要素を使用して、[フィルタ（Filter）]
フィールドが更新されます。ただし、この手法を使用するには、イベントの既存のリスト

に目的の値が含まれている必要があります。

項目に関するフィルタ要素を追加できる場合は、その項目にマウスカーソルを合わせると

下線が引かれ、[クリックしてフィルタに追加（Click to Add to Filter）]コマンドが表示さ
れます。

アトミック要素を選択

[フィルタ（Filter）]フィールドをクリックして、ドロップダウンリストから必要なアト
ミック要素を選択し、等号の後に照合値を入力してから Enterキーを押すことでフィルタ
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を作成することもできます。次の要素に関するフィルタリングを実行できます。すべての

要素がすべてのイベントタイプに関連するわけではないことに注意してください。

• [イベントタイプ（Event Type）]：これは、通常、イベント名と同じですが、異なる
場合もあります（エンティティ名やユーザのような可変修飾子はありません）。展開

イベントの場合、イベントタイプはDeployment Event（展開イベント）です。イベン
トタイプの説明については、監査イベント（642ページ）を参照してください。

• [ユーザ（User）]：イベントを開始したユーザの名前。システムユーザは SYSTEM
（すべて大文字）です。

• [送信元IP（Source IP）]：ユーザがイベントを開始した IPアドレス。システムが開始
したイベントの送信元 IPアドレスは SYSTEMです。

• [エンティティID（Entity ID）]：エンティティまたはオブジェクトのUUID。これは、
理解できない長い文字列（8e7021b4-2e1e-11e8-9e5d-0fc002c5f931など）です。通常、
このフィルタを使用するには、イベント詳細情報内のエンティティ IDをクリックす
るか、REST APIを使用し、関連する GETコールによって必要な IDを取得する必要
があります。

• [エンティティ名（Entity Name）]：エンティティまたはオブジェクトの名前。ユーザ
が作成したエンティティの場合は、通常、ユーザがオブジェクトに付けた名前（ネッ

トワークオブジェクトの InsideNetworkなど）です。システムが生成したエンティティ
の場合は（一部のユーザ定義のエンティティについても）、事前定義されていて理解

できる名前です。たとえば、明示的に名前を付けない展開ジョブの場合は「User(admin)
Triggered Deployment」です。

• [エンティティタイプ（Entity Type）]：エンティティまたはオブジェクトの種類。こ
れらは、事前定義されていて理解できる名前（Network Objectなど）です。APIエク
スプローラで「type」値の関連オブジェクトモデルを調べることによってエンティ
ティタイプを確認できます。通常、APIタイプはすべて小文字であり、スペースは含
まれません。それらをモデルに表示されているとおりに正確に入力し、Enterキーを
押すと、文字列が理解しやすい形式に変更されます。どちらの形式で入力しても機能

します。APIエクスプローラを開くには、ブラウザでURLの最後の部分を /#/api-explorer
に変更します。

複雑な監査ログフィルタのルール

複数のアトミック要素を含む複雑なフィルタを作成する場合、次のルールに注意してくださ

い。

•同じタイプの要素には、そのタイプのすべての値の間にOR関係があります。たとえば、
「User = admin」と「User = SYSTEM」が含まれている場合、いずれかのユーザによって
開始されたイベントと一致します。

•異なるタイプの要素には、AND関係があります。たとえば、「Event Type = Entity Updated」
と「User = SYSTEM」が含まれている場合、アクティブユーザではなくシステムがエン
ティティを更新したイベントだけが表示されます。
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•ワイルドカード、正規表現、部分一致、または単純なテキスト文字列の一致は使用できま
せん。

展開およびエンティティ変更履歴の確認

展開およびエンティティイベントの詳細には、[差異ビュー（Differences View）]タブが含まれ
ています。このタブには、古い設定と変更の色分けされた比較が表示されます。

•展開ジョブの場合は、展開前にデバイスで実行されていた設定と、実際に展開された変更
との比較です。

•エンティティイベントの場合は、オブジェクトの以前のバージョンに行われた設定の変更
です。エンティティイベントの場合は、オブジェクトの以前のバージョンに行われた設定

の変更です。

手順

ステップ 1 [デバイス（Device）]をクリックし、[デバイス管理（Device Administration）] > [設定の表示
（View Configuration）]リンクをクリックします。

ステップ 2 目次の [監査ログ（Audit Log）]をクリックします（未選択の場合）。

ステップ 3 （オプション）メッセージのフィルタ処理：

•展開イベント：フィルタボックスの下にある [展開履歴（Deployment History）]事前定義
フィルタをクリックします。

•エンティティ変更イベント：関心のある変更の種類に対して、[イベントの種類（Event
Type）]要素を使用してフィルタを手動で作成します。すべてのエンティティの変更を確
認するには、[作成済みエンティティ（Entity Created）]、[更新済みエンティティ（Entity
Updated）]、および [削除済みエンティティ（Entity Deleted）]の 3つの仕様を含めます。
フィルタは次のようになります。

ステップ 4 イベントを開き、[差異ビュー（Differences View）]タブをクリックします。
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変更は色分けされていて、見出しにはオブジェクトの種類と、Added（作成）、Removed（削
除）、または Edited（更新）が表示されます。Editedオブジェクトには、変更された属性また
はオブジェクトから削除された属性のみ表示されます。展開ジョブの場合、変更されたエン

ティティごとに個別の見出しがあります。見出しには、オブジェクトのエンティティタイプが

示されます。

保留中の全変更の廃棄

まだ展開されていない一連の設定の変更に納得していない場合は、すべての保留中の変更を破

棄できます。破棄すると、すべての機能がデバイスに存在する状態に戻ります。その後、設定

の変更をもう一度を開始できます。

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

保留中の変更がある場合、アイコンがドット付きで強調表示されます。

ステップ 2 [詳細オプション（More Options）] > [すべて破棄（Discard All）]をクリックします。
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ステップ 3 確認ダイアログで [OK]をクリックします。

変更が破棄され、プロセスが完了すると、保留中の変更がないことを示すメッセージが表示さ

れます。監査ログに [保留中の変更の破棄（Pending Changes Discarded）]イベントが追加され
ます。

デバイス設定のエクスポート
現在展開されている設定のコピーを JSON形式でエクスポートできます。このファイルは、
アーカイブまたはレコードの保存目的で使用できます。パスワードや秘密キーなどのセンシ

ティブデータはすべてマスク処理されます。

ファイルを当該デバイスや別のデバイスにインポートすることはできません。この機能は、シ

ステムバックアップの代替機能ではありません。

設定をダウンロードする前に、少なくとも1つの展開ジョブが正常に完了している必要があり
ます。

手順

ステップ 1 [デバイス（Device）]を選択し、[デバイス管理（Device Administration）]グループで [設定の
表示（View Configuration）]をクリックします。

ステップ 2 目次で [設定のダウンロード（Download Configuration）]をクリックします。

ステップ 3 [デバイス設定の取得（Get Device Configuration）]をクリックして、ファイルを作成するジョ
ブを開始します。

ファイルを事前に作成している場合、ファイルの作成日とともに、[ダウンロード（Download）]
ボタンと「File is ready to download」メッセージが表示されます。

設定のサイズによっては、ファイルの生成に数分かかることがあります。タスクリストや監査

ログを確認したり、定期的にこのページに戻ったりして、Export Configジョブが完了してファ
イルが生成されるのを待ちます。

ステップ 4 ファイルが生成されたらこのページに戻り、[設定ファイルのダウンロード（Download the
Configuration File）]ボタン（ ）をクリックして、ファイルをワークステーションに保存しま

す。

FDMおよび FTDユーザアクセスの管理
ユーザが Firepower Device Managerにログインするための外部認証および認可ソースを設定で
きます（HTTPSアクセス）。ローカルユーザデータベースとシステム定義の管理者ユーザに
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加えて（またはその代わりに）外部サーバを使用できます。FDMアクセスでは追加のローカ
ルユーザアカウントは作成できないことに注意してください。

設定を変更できる複数の外部 FDMユーザアカウントを用意できますが、それらの変更がユー
ザごとに追跡されることはありません。1人のユーザが変更を展開すると、すべてのユーザが
行った変更が展開されます。ロック機能はありません。つまり、複数のユーザが同じオブジェ

クトの更新を同時に試みることができます。その結果、1人のユーザだけが変更を正常に保存
できます。また、ユーザに基づいて変更を破棄することもできません。

Firepower Device Managerでは、5つの同時ユーザセッションが可能です。6人目のユーザがロ
グインすると、最も古いユーザセッションが自動的にログオフされます。また、アイドルタ

イムアウトがあり、非アクティブユーザは 20分後にログアウトされます。

FTD CLIへの SSHアクセスでは、外部認証および認可を設定することもできます。ローカル
データベースは外部ソースを使用する前に常にチェックされるため、フェールセーフアクセス

では追加のローカルユーザを作成することができます。ローカルソースと外部ソースの両方

で重複するユーザを作成しないでください。管理者ユーザを除き、CLIユーザと Firepower
DeviceManagerユーザが入れ替わることはありません。ユーザアカウントは完全に個別です。

外部サーバを使用する場合、別の RADIUSサーバグループをセットアップするか、または特
定の FTDデバイスの IPアドレスのみへのユーザアクセスを許可する RADIUSサーバ内で認
証/認可ポリシーを作成することにより、デバイスのサブセットへのユーザアクセスを制御す
ることができます。

（注）

ここでは、Firepower Device Managerのユーザアクセスの設定および管理方法と CLIユーザア
クセスについて説明します。

FDM（HTTPS）ユーザ用の外部認証（AAA）設定
外部RADIUSサーバからFirepower Device ManagerにHTTPSアクセスを提供できます。RADIUS
認証および認可を有効にすることにより、さまざまなレベルのアクセス権を付与でき、すべて

のユーザがローカル管理者アカウントを使用してログインする必要がなくなります。

これらの外部ユーザは、Firepower Threat Defense APIおよび APIエクスプローラについても認
証されます。

ロールベースアクセスコントロール（RBAC）を提供するには、RADIUSサーバ上のユーザ
アカウントを更新して、cisco-av-pair属性を定義します（ISEの場合。ただし、FreeRADIUSで
の属性の綴りは Cisco-AVPairとなります。システムで正しいスペルを確認してください）。
ユーザアカウントでこの属性を正しく定義する必要があります。そうしなければ、ユーザは

Firepower Device Managerへのアクセスを拒否されます。cisco-av-pair属性のサポートされる値
は、次のとおりです。

• fdm.userrole.authority.adminはフル管理者アクセスを提供します。これらのユーザは、
ローカル管理者ユーザが実行できるすべてのアクションを実行できます。
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• fdm.userrole.authority.rwは読み取り/書き込みアクセスを提供します。これらのユーザは、
読み取り専用ユーザが実行できるすべてのアクションを実行でき、設定を編集および展開

することもできます。アップグレードのインストール、バックアップの作成と復元、監査

ログの表示、Firepower Device Managerユーザのセッションの終了など、システムクリティ
カルなアクションに対してのみ制限があります。

• fdm.userrole.authority.roは読み取り専用アクセスを提供します。これらのユーザは、ダッ
シュボードと設定を表示できますが、変更できません。ユーザが変更しようとすると、権

限が不足していることを示すエラーメッセージが表示されます。

ユーザがFirepower Device Managerにログインすると、ページの右上隅にユーザ名とロール（[管
理者（Administrator）]、[読み取り/書き込みユーザ（Read-Write User）]、または [読み取り専用
ユーザ（Read-Only User）]）が表示されます。

RADIUSサーバで正しくアカウントを設定すると、次の手順で管理アクセス用にそのアカウン
トを有効にできます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理アクセ
ス（Management Access）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [管理アクセ
ス（Management Access）]をクリックします。

ステップ 2 まだ選択されていない場合は、[AAA設定（AAA Configuration）]タブをクリックします。

ステップ 3 HTTPS接続オプションの設定。

• [管理/REST API用のサーバグループ（Server Group for Management/REST API）]：プライマ
リ認証ソースとして使用する RADIUSサーバグループまたはローカルユーザデータベー
ス（LocalIdentitySource）を選択します。外部認証を使用する RADIUSサーバグループを
選択する必要があります。

サーバグループがまだ存在しない場合は、[新しいRADIUSサーバグループの作成（Create
New RADIUS Server Group）]リンクをクリックしてすぐに作成します。サーバごとに
RADIUSサーバオブジェクトを作成してグループに追加する必要もありますが、サーバ
グループを定義するときにこれを実行できます。RADIUSの詳細については、RADIUS
サーバおよびグループ（176ページ）を参照してください。

• [ローカルによる認証（Authentication with LOCAL）]：外部サーバグループを選択する場
合、ローカル [管理（admin）]アカウントを含むローカルアイデンティティソースを使用
する方法を指定できます。次のいずれかを選択します。

• [外部サーバの前（Before External Server）]：システムは、まずローカルソースに対し
てユーザ名とパスワードを確認します。

• [外部サーバの後（After External Server）]：外部ソースが使用できない場合またはユー
ザアカウントが外部ソースで見つからなかった場合にのみ、ローカルソースが確認

されます。
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• [使用しない（Never）]：（非推奨）ローカルソースがまったく使用されないため、
管理者ユーザとしてログインできません。

[使用しない（Never）]を選択すると、[管理（admin）]アカウントを使用して
Firepower Device Managerにログインできなくなります。RADIUSサーバが使用で
きなくなった場合または RADIUSサーバのアカウント設定が間違っている場合
は、システムがロックされます。

注意

ステップ 4 [保存（Save）]をクリックします。

FTD CLI（SSH）ユーザ用の外部認証（AAA）設定
外部 RADIUSサーバから FTD CLIへの SSHアクセスを提供できます。RADIUS認証および許
可を有効にすることで、デバイスごとに個別のローカルユーザアカウントを定義するのでは

なく、単独の認証ソースからさまざまなレベルのアクセス権を提供することができます。

これらの SSH外部ユーザは、Firepower Threat Defense APIおよびAPIエクスプローラには認証
されません。SSHの認証を定義するために使用するメカニズムは、HTTPSアクセスに必要な
ものとは異なります。ただし、SSHと HTTPSの両方の許可条件で同じ RADIUSユーザを設定
し、どちらのプロトコルでも特定のユーザがシステムにアクセスできるようにすることはでき

ます。

SSHアクセスにロールベースのアクセス制御（RBAC）を提供するには、RADIUSサーバ上の
ユーザアカウントを更新して Service-Type属性を定義します。この属性はユーザアカウント
で定義されている必要があります。定義されていないと、ユーザの SSHへのアクセスが拒否
されます。次に、Service-Type属性でサポートされている値を示します。

• Administrator (6)：CLIへの configアクセス認証を提供します。これらのユーザは、CLI
ですべてのコマンドを使用できます。

• NAS Prompt (7)または 6以外のレベル：CLIへの基本的なアクセス認証を提供します。こ
れらのユーザは showコマンドなど、モニタリングやトラブルシューティングのための読
み取り専用コマンドを使用できます。

RADIUSサーバで正しくアカウントを設定すると、次の手順で SSH管理アクセス用にそのア
カウントを有効にすることができます。
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ローカルソースと外部ソースの両方で重複するユーザを作成しないでください。重複するユー

ザ名を作成した場合は、同じ許可権限があることを確認します。許可権限がローカルユーザ

アカウントで異なる場合、外部バージョンのユーザアカウントのパスワードを使用してログイ

ンすることはできません。ログインできるのはローカルのパスワードを使用した場合のみで

す。権限が同じ場合、パスワードが異なると仮定して、使用するパスワードによって外部ユー

ザまたはローカルユーザのどちらでログインしているかが判断されます。最初にローカルデー

タベースが確認されますが、ユーザ名がローカルデータベースに存在するがパスワードが正し

くない場合、外部サーバが確認され、外部ソースのパスワードが正しい場合、ログインが成功

します。

（注）

始める前に

外部定義ユーザに次の動作を通知し、適切に動作するようにします。

•外部ユーザが初めてログインすると、FTDは必要な構造体を作成しますが、ユーザセッ
ションを同時に作成することはできません。ユーザがセッションを開始するには、再度認

証する必要があるだけです。ユーザには次のようなメッセージが表示されます。「新しい

外部ユーザ名が特定されました。（New external username identified.）セッションを開始す
るにはもう一度ログインしてください。（Please log in again to start a session.）」

•同様に、最後のログイン以降にサービスタイプで定義したユーザの認証が変更された場合
は、ユーザは再認証する必要があります。ユーザには次のようなメッセージが表示されま

す。「認証権限が変更されています。（Your authorization privilege has changed.）セッショ
ンを開始するにはもう一度ログインしてください。（Please log in again to start a session.）」

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理アクセ
ス（Management Access）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [管理アクセ
ス（Management Access）]をクリックします。

ステップ 2 まだ選択されていない場合は、[AAA設定（AAA Configuration）]タブをクリックします。

ステップ 3 SSH接続オプションの設定。

• [サーバグループ（Server Group）]：プライマリ認証ソースとして使用する RADIUSサー
バグループまたはローカルユーザデータベース（LocalIdentitySource）を選択します。外
部認証を使用する RADIUSサーバグループを選択する必要があります。

サーバグループがまだ存在しない場合は、[新しいRADIUSサーバグループの作成（Create
New RADIUS Server Group）]リンクをクリックしてすぐに作成します。サーバごとに
RADIUSサーバオブジェクトを作成してグループに追加する必要もありますが、サーバ
グループを定義するときにこれを実行できます。RADIUSの詳細については、RADIUS
サーバおよびグループ（176ページ）を参照してください。
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SSH接続はグループ内の最初の 2つのサーバのみ使用することに注意してください。3つ
以上のサーバがあるグループを使用する場合、追加のサーバが試行されることはありませ

ん。さらに、[デッドタイム（Dead Time）]と [最大失敗試行数（Maximum Failed Attempts）]
グループの属性は使用されません。

• [ローカルによる認証（Authentication with LOCAL）]：外部サーバグループを選択する場
合、ローカルアイデンティティソースを使用する方法を指定できます。SSHアクセスで
は、ローカルデータベースは常に外部サーバの前に確認されます。

ステップ 4 [保存（Save）]をクリックします。

Firepower Device Managerユーザセッションの管理
[モニタリング（Monitoring）]> [セッション（Sessions）]を選択すると、現在Firepower Device
Managerにログインしているユーザのリストが表示されます。このリストには、各ユーザが現
在のセッションにログインしている時間が示されます。

同じユーザ名が複数回表示される場合は、ユーザが異なる送信元アドレスからセッションを開

いたことを意味します。セッションは、ユーザ名と送信元アドレスに基づいて個別に追跡さ

れ、各セッションは固有のタイムスタンプを持ちます。

このシステムでは、5つの同時ユーザセッションが可能です。6人目のユーザがログインする
と、最も古い現在のセッションが自動的にログアウトされます。また、アイドル状態のユーザ

は、アクティビティが 20分間ないと自動的にログアウトされます。

FDMユーザが、誤ったパスワードを入力し、3回連続してログインに失敗した場合、ユーザの
アカウントは 5分間ロックされます。ユーザは再度ログインを試みる前に待つ必要がありま
す。FDMユーザアカウントをロック解除する方法はありません。また、再試行回数やロック
タイムアウトを調整することもできません（SSHユーザの場合は、これらの設定を調整し、ア
カウントをロック解除することができます）。

必要に応じて、セッションの [削除（delete）]アイコン（ ）をクリックすることにより、ユー

ザセッションを終了させることができます。自分自身のセッションを削除すると、自分もログ

アウトされます。セッションを終了させた場合、ロックアウト期間はなく、ユーザはすぐにロ

グインしなおすことができます。

外部ユーザ用のスタンバイ HAユニットでの FDMアクセスの有効化
FDMユーザ用に外部認証を設定すると、これらのユーザはハイアベイラビリティペアのアク
ティブおよびスタンバイ装置の両方にログインできます。ただし、スタンバイ装置への最初の

ログインを正常に行うには、アクティブな装置にログインする場合と比較して、いくつかの追

加手順が必要です。

外部ユーザがアクティブな装置に最初にログインした後、システムはユーザおよびユーザのア

クセス権を定義するオブジェクトを作成します。管理者または読み取り/書き込みユーザはそ
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の後、アクティブな装置からユーザオブジェクトの設定を展開し、スタンバイ装置で表示され

るようにする必要があります。

展開および後続の設定同期が正常に終了した後にのみ、外部ユーザがスタンバイ装置にログイ

ンすることができます。

管理者および読み取り/書き込みユーザは、アクティブな装置にログインした後に変更を展開
できます。ただし、読み取り専用ユーザは設定を展開できないため、適切な権限を持つユーザ

に設定を展開を依頼する必要があります。

FTD CLIのローカルユーザアカウントの作成
FTDデバイスでCLIにアクセスするユーザを作成できます。これらのアカウントは管理アプリ
ケーションへのアクセスは許可されず、CLIへのアクセスのみが有効になります。CLIはトラ
ブルシューティングやモニタリング用に役立ちます。

複数のデバイス上にローカルユーザアカウントを一度に作成することはできません。デバイ

スごとに固有のローカルユーザ CLIアカウントのセットがあります。

手順

ステップ 1 config権限を持つアカウントを使用してデバイスの CLIにログインします。

管理者ユーザアカウントには必要な権限がありますが、config権限を持っていればどのアカウ
ントでも問題ありません。SSHセッションまたはコンソールポートを使用できます。

特定のデバイスモデルでは、コンソールポートから FXOS CLIに移動します。connect ftdを
使用して FTDの CLIにアクセスします。

ステップ 2 ユーザアカウントを作成します。

configure user add username {basic | config}

次の権限レベルを持つユーザを定義できます。

• config：ユーザに設定アクセス権を付与します。すべてのコマンドの管理者権限がユーザ
に与えられます。

• basic：ユーザに基本的なアクセス権を付与します。ユーザはコンフィギュレーションコ
マンドを入力することはできません。

例：

次の例では、configアクセス権を使用して、joecoolという名前のユーザアカウントを追加しま
す。パスワードは入力時に非表示となります。

> configure user add joecool config
Enter new password for user joecool: newpassword
Confirm new password for user joecool: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
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joecool 1001 Local Config Enabled No Never N/A Dis No 5

自分のパスワードを configure passwordコマンドを使用して変更できることをユーザ
に伝えます。

（注）

ステップ 3 （オプション）セキュリティ要件を満たすようにアカウントの性質を調整します。

アカウントのデフォルト動作を変更するには、次のコマンドを使用できます。

• configure user aging username max_days warn_days

ユーザパスワードの有効期限を設定します。パスワードの最大有効日数と、有効期限が近

づいたことをユーザに通知する警告を期限切れとなる何日前に発行するかを指定します。

どちらの値も 1 ~ 9999ですが、警告までの日数は最大日数以内にする必要があります。ア
カウントを作成した場合、パスワードの有効期限はありません。

• configure user forcereset username

次回ログイン時にユーザにパスワードを強制的に変更するよう要求します。

• configure user maxfailedlogins username number

アカウントがロックされる前の連続したログイン失敗の最大回数を 1 ~ 9999までで設定し
ます。アカウントをロック解除するには、configure user unlockコマンドを使用します。
新しいアカウントのデフォルトは、5回連続でのログインの失敗です。

• configure user minpasswdlen username number

パスワードの最小長を 1 ~ 127までで設定します。

• configure user strengthcheck ユーザ名 {enable | disable}

パスワードの変更時にユーザに対してパスワード要件を満たすように要求する、パスワー

ドの強度確認を有効または無効にします。ユーザのパスワードの有効期限が切れた場合、

または configure user forceresetコマンドを使用した場合は、ユーザが次にログインしたと
きにこの要件が自動的に有効になります。

ステップ 4 必要に応じてユーザアカウントを管理します。

ユーザをアカウントからロックアウトしたり、アカウントを削除するか、またはその他の問題

を修正したりしなければならない可能性があります。システムのユーザアカウントを管理する

には、次のコマンドを使用します。

• configure user access ユーザ名 {basic | config}

ユーザアカウントの権限を変更します。

• configure user delete username

指定したアカウントを削除します。

• configure user disable username

指定したアカウントを削除せずに無効にします。ユーザは、アカウントを有効にするまで

ログインできません。
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• configure user enable username

指定したアカウントを有効にします。

• configure user password username

指定したユーザのパスワードを変更します。ユーザは通常、configure passwordコマンド
を使用して自分のパスワードを変更する必要があります。

• configure user unlock username

ログイン試行の最大連続失敗回数の超過が原因でロックされたユーザアカウントをロック

解除します。

システムの再起動
システムが正常に動作していないときに、他の問題解決手段では解決しない場合は、デバイス

を再起動できます。デバイスはCLIから再起動する必要があります。Firepower Device Manager
からは再起動できません。

手順

ステップ 1 SSHクライアントを使用して管理 IPアドレスへの接続を開き、Configuration CLI権限がある
ユーザ名でデバイスの CLIにログインします。たとえば、[管理者（admin）]ユーザ名を使用
します。

または、管理者権限を持っている場合は、FDM CLIコンソールを開くことができます。別の
SSHセッションは必要ありません。

ステップ 2 rebootコマンドを入力します。

例：

> reboot

システムのトラブルシューティング
ここでは、いくつかのシステムレベルのトラブルシューティングのタスクおよび機能について

説明します。特定の機能（アクセスコントロールなど）のトラブルシューティングの詳細につ

いては、その機能に関する章を参照してください。
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接続をテストするための pingアドレス
pingは、特定のアドレスが使用可能で、応答するかどうかを確認するための単純なコマンドで
す。これは基本接続が機能していることを意味します。ただし、デバイスで実行されている他

のポリシーにより、特定のタイプのトラフィックは正常にデバイスを通過できないことがあり

ます。pingCLIコンソールを開く、またはデバイスCLIへのログインによって、使用すること
ができます。

システムには複数のインターフェイスがあるため、アドレスのpingに使用されるインターフェ
イスを制御できます。接続をテストすることが重要であるため、確実に正しいコマンドを使用

する必要があります。たとえば、システムは仮想管理インターフェイスを介して Ciscoライセ
ンスサーバに到達する必要があります。この場合、ping systemコマンドを使用して接続をテ
ストする必要があります。pingを使用すると、複数のデータインターフェイスを通じて到達
できるかをテストするため、同じ結果が得られない可能性があります。

（注）

通常の pingは、ICMPパケットを使用して接続をテストします。ネットワークで ICMPが禁止
されている場合は、代わりに TCP pingを使用できます（データインターフェイスの pingの
み）。

次に、ネットワークアドレスを pingするための主なオプションを示します。

仮想管理インターフェイスを介したアドレスの ping

ping systemコマンドを使用します。

ping system host

ホストは IPアドレスまたは完全修飾ドメイン名（FQDN）（www.example.comなど）にで
きます。データインターフェイスを介した pingとは違い、システム pingのデフォルト数
はありません。pingはCtrl+cを使用して停止するまで続けられます。次に例を示します。

> ping system www.cisco.com
PING origin-www.cisco.COM (72.163.4.161) 56(84) bytes of data.
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=1 ttl=242 time=10.6 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=2 ttl=242 time=8.13 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=3 ttl=242 time=8.51 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=4 ttl=242 time=8.40 ms
^C
--- origin-www.cisco.COM ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 8.139/8.927/10.650/1.003 ms
>

ルーティングテーブルを使用するデータインターフェイスを介したアドレスの ping

pingコマンドを使用します。インターフェイスを指定せずに、システムが一般的にホスト
へのルートを検索できるかどうかをテストします。システムは通常このようにしてトラ

フィックをルーティングするため、一般的に実行する必要があるのはこのテストです。

ping host
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ホストの IPアドレスを指定します。FQDNのみ判明している場合は、nslookup fqdn-name
コマンドを使用して、IPアドレスを判別します。次に例を示します。

> ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

タイムアウト、繰り返し回数、パケットサイズ、さらには送信するデータパターンを指

定できます。使用可能なオプションを表示するには、CLIでヘルプインジケータの「?」
を使用します。

（注）

特定のデータインターフェイスを介したアドレスの ping

特定のデータインターフェイスを経由した接続をテストする場合、ping interface if_name
コマンドを使用します。このコマンドを使用して診断インターフェイスを指定することも

できますが、仮想管理インターフェイスは指定できません。

ping interface if_name host

ホストの IPアドレスを指定します。FQDNのみ判明している場合は、nslookup fqdn-name
コマンドを使用して、IPアドレスを判別します。次に例を示します。

> ping interface inside 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

TCP pingを使用するデータインターフェイスを介したアドレスの ping

ping tcpコマンドを使用します。TCP pingでは、SYNパケットを送信し、宛先から
SYN-ACKパケットが返されると成功と見なします。

ping tcp [ interface if_name] host port

ホストとTCPポートを指定する必要があります。FQDNのみ判明している場合は、nslookup
fqdn-nameコマンドを使用して、IPアドレスを判別します。

オプションで、pingを送信するインターフェイスではなく、pingの送信元インターフェイ
スであるインターフェイスを指定できます。このタイプの pingでは、必ずルーティング
テーブルを使用します。

TCP pingでは、SYNパケットを送信し、宛先から SYN-ACKパケットが返されると成功
と見なします。次に例を示します。

> ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

タイムアウト、繰り返し回数、および TCP pingの送信元アドレスも指定できます。使用
可能なオプションを表示するには、CLIでヘルプインジケータの「?」を使用します。

（注）

ホストまでのルートの追跡

IPアドレスへのトラフィックの送信で問題が発生している場合は、ホストまでのルートを追跡
することによってネットワークパスに問題がないかどうかを確認できます。トレースルートで

は、宛先に対して、無効なポートでUDPパケットを送信したり、ICMPv6エコーを送信したり
します。宛先までの途中にあるルータから ICMP Time Exceededメッセージが返され、トレー
スルートにそのエラーが報告されます。各ノードは3つのパケットを受信するため、有益な結
果を得る機会が 1台のノードにつき 3回あります。traceroute CLIコンソールを開く、または
デバイス CLIへのログインによって、使用することができます。

データインターフェイス（traceroute）または仮想管理インターフェイス（traceroute system）
を経由するルートをトレースするための個別のコマンドがあります。適切なコマンドを使用す

るようにしてください。

（注）

次の表に、パケットによって出力に表示される可能性のある結果を示します。

説明出力記号

タイムアウトの期間内にプローブへの応答を受信しませんでした。*

各ノードに対する、指定した数のプローブのラウンドトリップ時間

（ミリ秒）。

nn msec

ICMPネットワークに到達できません。!N.

ICMPホストに到達できません。!H

ICMPプロトコルに到達できません。!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?

仮想管理インターフェイスを介したルートの追跡

traceroute systemコマンドを使用します。

traceroute system [接続先（Destination）]
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ホストには、IPv4/IPv6アドレスまたは完全修飾ドメイン名（FQDN）（www.example.com
など）を使用できます。次に例を示します。

> traceroute system www.example.com
traceroute to www.example.com (172.163.4.161), 30 hops max, 60 byte packets
1 192.168.0.254 (192.168.0.254) 0.213 ms 0.310 ms 0.328 ms
2 10.88.127.1 (10.88.127.1) 0.677 ms 0.739 ms 0.899 ms
3 lab-gw1.example.com (10.89.128.25) 0.638 ms 0.856 ms 0.864 ms
4 04-bb-gw1.example.com (10.152.240.65) 1.169 ms 1.355 ms 1.409 ms
5 wan-gw1.example.com (10.152.240.33) 0.712 ms 0.722 ms 0.790 ms
6 wag-gw1.example.com (10.152.240.73) 13.868 ms 10.760 ms 11.187 ms
7 rbb-gw2.example.com (172.30.4.85) 7.202 ms 7.301 ms 7.101 ms
8 rbb-gw1.example.com (172.30.4.77) 8.162 ms 8.225 ms 8.373 ms
9 sbb-gw1.example.com (172.16.16.210) 7.396 ms 7.548 ms 7.653 ms
10 corp-gw2.example.com (172.16.16.58) 7.413 ms 7.310 ms 7.431 ms
11 dmzbb-gw2.example.com (172.16.0.78) 7.835 ms 7.705 ms 7.702 ms
12 dmzdcc-gw2.example.com (172.16.0.190) 8.126 ms 8.193 ms 11.559 ms
13 dcz05n-gw1.example.com (172.16.2.106) 11.729 ms 11.728 ms 11.939 ms
14 www1.example.com (172.16.4.161) 11.645 ms 7.958 ms 7.936 ms

データインターフェイスを介したルートの追跡

tracerouteコマンドを使用します。

traceroute [接続先（Destination）]

ホストの IPアドレスを指定します。FQDNのみ判明している場合は、nslookup fqdn-name
コマンドを使用して、IPアドレスを判別します。次に例を示します。

> traceroute 209.165.200.225
Tracing the route to 209.165.200.225
1 10.83.194.1 0 msec 10 msec 0 msec
2 10.83.193.65 0 msec 0 msec 0 msec
3 10.88.193.101 0 msec 10 msec 0 msec
4 10.88.193.97 0 msec 0 msec 10 msec
5 10.88.239.9 0 msec 10 msec 0 msec
6 10.88.238.65 10 msec 10 msec 0 msec
7 172.16.7.221 70 msec 70 msec 80 msec
8 209.165.200.225 70 msec 70 msec 70 msec

タイムアウト、パケット存続時間、1ノードあたりのパケット数、およびトレースルート
の送信元として使用する IPアドレスまたはインターフェイスを指定できます。使用可能
なオプションを表示するには、CLIでヘルプインジケータの「?」を使用します。

（注）

Firepower Threat Defenseデバイスのトレースルートへの表示
デフォルトでは、Firepower Threat Defenseデバイスは、トレースルートにホップとして表示さ
れません。表示されるようにするには、デバイスを通過するパケットの存続可能時間を減ら

し、ICMP到達不能メッセージのレート制限を増やす必要があります。そのためには、必要な
サービスポリシールールとその他のオプションを設定する FlexConfigオブジェクトを作成す
る必要があります。
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サービスポリシーとトラフィッククラスの詳細については、https://www.cisco.com/c/en/us/support/
security/asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手可能な
『Cisco ASA Series Firewall Configuration Guide』を参照してください。

パケット存続時間（TTL）をデクリメントすると、TTLが 1のパケットはドロップされます
が、接続に TTLがより大きいパケットを含むと想定されるセッションでは、接続が開かれま
す。OSPF helloパケットなどの一部のパケットは TTL = 1で送信されるため、パケット存続時
間（TTL）をデクリメントすると、予期しない結果が発生する可能性があります。トラフィッ
ククラスを定義する際には、これらの考慮事項に注意してください。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 TTLを減らすためのオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Decrement_TTL。
c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

icmp unreachable rate-limit 50 burst-size 1
policy-map global_policy
class class-default
set connection decrement-ttl

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

適切なサブモードでコマンドを有効にするために、ネゲートテンプレートに、親コマンド

と同様にこれらのコマンドも含める必要があります。

FlexConfigポリシーからこのオブジェクトを削除した場合（正常に導入された後）、およ
び導入が失敗した場合でも（設定を前の状態にリセットするため）、ネゲートテンプレー

トが適用されます。

したがって、この例では、ネゲートテンプレートは次のようになります。

no icmp unreachable rate-limit 50 burst-size 1
policy-map global_policy
class class-default
no set connection decrement-ttl

e) [OK]をクリックしてオブジェクトを保存します。
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ステップ 4 オブジェクトを FlexConfigポリシーに追加します。

FlexConfigポリシー内の選択したオブジェクトのみ展開されます。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Decrement_TTLオブジェクトを選択し、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

NTPのトラブルシューティング
システムは、正確で一貫性のある時間に基づいて正しく動作し、イベントやその他のデータポ

イントを正確に処理します。少なくとも 1つ、理想的には 3つのNetwork Time Protocol（NTP）
サーバで、システムが常に信頼できる時間情報を取得できるようにする必要があります。

デバイスの接続概要図（メインメニューで [デバイス（Device）]をクリック）に、NTPサー
バへの接続ステータスが示されます。ステータスが黄色またはオレンジ色の場合、設定した

サーバへの接続に問題があります。接続の問題が解消されない（一時的な問題ではない）場合

は、次の操作を試します。

•まず、[デバイス（Device）] > [システム設定（System Settings）] > [NTP（NTP）]で 3つ
以上のNTPサーバが設定されていることを確認します。これは要件になっていませんが、
NTPサーバが 3つ以上あると信頼性が大幅に向上します。

•管理インターフェイス IPアドレス（[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]で定義される）と NTP
サーバの間にネットワークパスがあることを確認します。

•管理インターフェイスゲートウェイがデータインターフェイスであり、デフォルト
ルートが不適切な場合、[デバイス（Device）] > [ルーティング（Routing）]で NTP
サーバに対するスタティックルートを設定できます。

•明示的な管理インターフェイスゲートウェイを設定する場合は、デバイス CLIにロ
グインし、ping systemコマンドを使用して各 NTPサーバへのネットワークパスがあ
るかどうかテストします。

•デバイス CLIにログインし、次のコマンドを使用して NTPサーバのステータスを確認し
ます。

• showntp：このコマンドは、NTPサーバとその可用性に関する基本的な情報を示しま
す。ただし、Firepower Device Managerの接続ステータスではその他の情報を使用して
ステータスを示すため、このコマンドが示す内容や接続ステータス図が示す内容と一
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致しないことがあります。このコマンドはCLIコンソールから発行することもできま
す。

• system support ntp：このコマンドには、show ntpの出力と標準の NTPコマンド ntpq
の出力が含まれており、NTPプロトコルと記載されています。NTP同期を確認する必
要がある場合は、このコマンドを使用します。

「Results of ‘ntpq -pn」の部分を探します。たとえば、次のように表示されます。

Results of 'ntpq -pn'
remote : +216.229.0.50
refid : 129.7.1.66
st : 2
t : u
when : 704
poll : 1024
reach : 377
delay : 90.455
offset : 2.954
jitter : 2.473

この例では、NTPサーバのアドレスの前の「+」は、潜在的な候補であることを示し
ます。アスタリスク *は、現在の時刻源のピアを示します。

NTPデーモン（NTPD）は、各ピアの 8つのスライディングウィンドウサンプルを使
用して1つのサンプルを選択します。その後、クロックの選択によって正しいチャイ
マーと不正なチッカーが特定されます。次に、NTPDがラウンドトリップ距離を特定
します（候補のオフセットをラウンドトリップ遅延の半分以上にすることはできませ

ん）。接続の遅延、パケットの損失、またはサーバの問題が発生して1つまたはすべ
ての候補が拒否されると、同期中に長い遅延が生じます。また、調整にも非常に長い

時間がかかります。クロック規律アルゴリズムによって、クロックオフセットおよび

オシレータエラーを解決する必要がありますが、これには数時間かかる可能性があり

ます。

refidが .LOCL.の場合は、ピアが無規律のローカルクロックであ
ることを示します。つまり、時間設定にそのローカルクロックの

みを使用します。選択したピアが .LOCL.の場合、Firepower Device
ManagerはNTP接続を常に黄色（非同期）にマークします。通常
NTPは、より適切な候補を利用できる場合、.LOCL.候補を選択
しません。そのため、サーバを 3つ以上設定する必要がありま
す。

（注）

管理インターフェイスの DNSのトラブルシューティング
管理インターフェイスで使用する少なくとも 1つの DNSサーバを設定する必要があります。
DNSサーバは、スマートライセンス、データベースの更新（GeoDB、ルール、VDBなど）、
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およびドメイン名を解決する必要があるその他すべてのアクティビティなどのサービスへのク

ラウド接続のために必要です。

DNSサーバの設定は簡単な作業です。デバイスの初回設定時に、使用するDNSサーバの IPア
ドレスを入力するだけです。この設定は、[デバイス（Device）] > [システム設定（System
Settings）] > [DNSサーバ（DNS Server）]ページで後で変更できます。

ただし、ネットワークの接続性の問題や DNSサーバ自体の問題のために、システムが完全修
飾ドメイン名（FQDN）を解決できないことがあります。システムがDNSサーバを使用できな
い場合は、問題を特定して解決するために、以下の操作を検討してください。DNSの一般的な
問題のトラブルシューティング（618ページ）も参照してください。

手順

ステップ 1 問題の有無を確認します。

a) SSHを使用してデバイスの CLIにログインします。
b) ping system www.cisco.comを入力します。次のような「unknown host」メッセージが表示
される場合、システムはドメイン名を解決できていません。pingが成功する場合は、これ
で終了です。DNSは機能しています（pingを停止するには、Ctrl+Cキーを押します）。

> ping system www.cisco.com
ping: unknown host www.cisco.com

systemキーワードを pingコマンドに含めることが重要です。systemキーワード
を指定すると、管理 IPアドレスから pingが送信されます。これは、管理 DNS
サーバを使用する唯一のインターフェイスです。スマートライセンスや更新のた

めにサーバへのルートが必要なため、www.cisco.comの ping実行も適切なオプ
ションです。

（注）

ステップ 2 管理インターフェイスの設定を確認します。

a) [デバイス（Device）] > [システム設定（System Settings）] > [管理インターフェイス
（Management Interface）]をクリックして、次の点を確認します。変更を加える場合、そ
れらの変更は [保存（Save）]をクリックするとすぐに適用されます。管理アドレスを変更
する場合は、再度接続してログインし直す必要があります。

•管理ネットワークのゲートウェイ IPアドレスが正しいこと。データインターフェイ
スをゲートウェイとして使用している場合は、後続の手順でその設定を確認します。

•データインターフェイスをゲートウェイとして使用していない場合は、管理 IPアド
レスとサブネットマスク、およびゲートウェイ IPアドレスが同じサブネット上にある
ことを確認します。

b) [デバイス（Device）] > [システム設定（System Settings）] > [DNSサーバ（DNS Server）]
をクリックして、正しい DNSサーバが設定されていることを確認します。
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ネットワークエッジにデバイスを展開している場合は、使用できる DNSサーバに関する
サービスプロバイダー固有の要件が存在する場合があります。

c) データインターフェイスをゲートウェイとして使用している場合は、必要なルートがある

ことを確認します。

0.0.0.0のデフォルトルートが必要です。デフォルトルートのゲートウェイを介して DNS
サーバを使用できない場合は、追加のルートが必要になります。次に、2つの基本的な状
況を示します。

•外部インターフェイスのアドレスを取得するためにDHCPを使用していて、[DHCPを
使用してデフォルトルートを取得（Obtain Default Route using DHCP）]オプションを
選択した場合、デフォルトルートは Firepower Device Managerには表示されません。
SSHから show routeを入力して、0.0.0.0のルートがあることを確認します。これは外
部インターフェイスのデフォルト設定であるため、発生する可能性が高い状況です。

（[デバイス（Device）]> [インターフェイス（Interfaces）]に移動して、外部インター
フェイスの設定を確認します）。

•外部インターフェイスで静的 IPアドレスを使用している場合、または DHCPからデ
フォルトルートを取得していない場合は、[デバイス（Device）] > [ルーティング
（Routing）]を開きます。デフォルトルートに正しいゲートウェイが使用されている
ことを確認します。

デフォルトルートからDNSサーバに到達できない場合は、[ルーティング（Routing）]ペー
ジでDNSサーバへのスタティックルートを定義する必要があります。直接接続ネットワー
ク（つまり、システムのいずれかのデータインターフェイスに直接接続されているネット

ワーク）のルートは追加しないでください。システムは、それらのネットワークに自動的

にルーティングできるためです。

また、誤ったインターフェイスからサーバにトラフィックをミス誘導するスタティック

ルートが存在しないことを確認します。

d) 展開ボタンに未展開の変更の存在が示されている場合は、ここで展開して、展開が完了す
るまで待ちます。

e) ping system www.cisco.comを再テストします。問題が解消しない場合は、次の手順に進み
ます。

ステップ 3 SSHセッションで nslookup www.cisco.comと入力します。

• nslookupに、DNSサーバから応答を得たことが示されているのに、サーバが名前を検出
できない場合、DNSは正しく設定されているものの、使用している DNSサーバに FQDN
のアドレスが設定されていないことを意味しています。応答は次のようになります。

> nslookup www.cisco.com
Server: 10.163.47.11
Address: 10.163.47.11#53

** server can't find www.cisco.com: NXDOMAIN
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解決策：この場合、別のDNSサーバを設定するか、更新したDNSサーバを使用して、解
決する必要があるFQDNを解決できるようにします。ネットワーク管理者や ISPと協力し
て、ネットワークで動作する DNSサーバの IPアドレスを取得します。

•「connection timed out」メッセージが表示される場合、システムがDNSサーバに到達でき
ないか、または現在すべての DNSサーバがダウンしていて応答していません（この可能
性は低いです）。次の手順に進みます。

> nslookup www.cisco.com
; ; connection timed out; no servers could be reached

ステップ 4 traceroute systemDNS_server_ip_addressコマンドを使用して、DNSサーバへのルートをトレー
スします。

たとえば、DNSサーバが 10.100.10.1の場合は、次のように入力します。

> traceroute system 10.100.10.1

可能性がある結果を以下に示します。

•トレースルートが完了し、DNSサーバに到達している。この場合、DNSサーバへのルー
トが実際にあり、システムが到達できます。したがって、ルーティングの問題はありませ

ん。ただし、何らかの理由でこのサーバに対する DNS要求の応答を得られていません。

解決策：パス沿いのルータやファイアウォールで、DNSに使用されるポートであるUDP/53
のトラフィックがドロップされている可能性があります。異なるネットワークパスに沿っ

て DNSサーバへのアクセスを試すことができます。これは解決が難しい問題です。トラ
フィックをブロックしているノードを確認し、システム管理者と協力してアクセスルール

を変更する必要があります。

•トレースルートから 1つのノードにさえ到達できない。これは、次のように表示されま
す。

> traceroute system 10.100.10.1
traceroute to 10.100.10.1 (10.100.10.1), 30 hops max, 60 byte packets
1 * * *
2 * * *
3 * * *
(and so forth)

解決策：この場合、システム内にルーティングの問題があります。ゲートウェイ IPアド
レスで ping systemを試行してください。前述の手順に従い、管理インターフェイスの設
定を再度確認し、必要なゲートウェイとルートを設定していることを確認します。

•トレースルートは、ルートを解決できなくなる前にいくつかのノードを通過します。これ
は、次のように表示されます。
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> traceroute system 10.100.10.1
traceroute to 10.100.10.1 (10.100.10.1), 30 hops max, 60 byte packets
1 192.168.0.254 (192.168.0.254) 0.475 ms 0.532 ms 0.542 ms
2 10.88.127.1 (10.88.127.1) 0.803 ms 1.434 ms 1.443 ms
3 site04-lab-gw1.example.com (10.89.128.25) 1.390 ms 1.399 ms 1.435 ms
4 * * *
5 * * *
6 * * *

解決策：この場合、最後のノードでルーティングが中断されています。システム管理者と

協力して、そのノードに設定されているルートを修正する必要があります。ただし、意図

的にそのノードから DNSサーバへのルートを設定していない場合は、ゲートウェイを変
更するか、または独自のスタティックルートを作成して、トラフィックを DNSサーバに
ルーティングできるルータを指すようにする必要があります。

CPUおよびメモリ使用率の分析
CPUとメモリ使用率についてのシステムレベルの情報を表示するには、[モニタリング
（Monitoring）] > [システム（System）]を選択して、CPUおよびメモリ使用率を表す棒グラ
フを確認します。これらのグラフは show cpu systemおよび showmemory systemコマンドを使
用して CLIで収集した情報を表示します。

CLIコンソールを開くか CLIにログインして、これらのコマンドの別バージョンを使用する
と、他の情報を表示できます。通常、この情報を確認するのは使用状況に関する永続的な問題

がある場合や、Cisco Technical Assistance Center（TAC）の指示があった場合に限られます。詳
細情報の多くは複雑で、TACの解釈が必要です。

以下に、調べることができるいくつかのポイントを示します。これらのコマンドの詳細につい

ては、『Cisco Firepower Threat Defense Command Reference』（http://www.cisco.com/c/en/us/td/
docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html）
を参照してください。

• show cpuはデータプレーンの CPU使用率を表示します。

• show cpu coreは、各 CPUコアの使用率を別々に表示します。

• show cpu detailedは、追加のコアごと、およびデータプレーン全体の CPUの使用率を表
示します。

• show memoryはデータプレーンのメモリ使用量を表示します。

一部のキーワード（上記に説明されていない）は、最初に cpuまたはmemoryコマンドを使用
して、プロファイリングまたは他の機能を設定する必要があります。これらの機能は、TACの
指示があった場合のみ使用します。

（注）
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ログの表示

システムはさまざまなアクションに関する情報をログに記録します。システムログを開くには

system support view-filesコマンドを使用します。Cisco Technical Assistance Center（TAC）への
問い合わせ時にこのコマンドを使用すると、出力を解釈して、適切なログを表示できるように

なります。

コマンドは、ログを選択するためのメニューを表示します。ウィザードに移動するには、次の

コマンドを使用します。

•サブディレクトリに変更するには、ディレクトリの名前を入力して、Enterを押します。

•表示するファイルを選択するには、プロンプトで sと入力します。その後、ファイル名の
入力が求められます。完全な名前を入力する必要があります。大文字と小文字は区別され

ます。ファイルリストにはログのサイズが示されます。非常に大きいログを開く前には検

討が必要な場合があります。

•「--More--」が表示されたらSpaceキーを押してログエントリの次のページを表示します。
次のログエントリのみを表示するには Enterを押します。ログの最後に到達すると、メイ
ンメニューに戻ります。「--More--」の行には、ログのサイズと表示した量が示されます。
ログのすべてのページを表示する必要がなく、ログを閉じて、コマンドを終了するには、

Ctrl+Cを使用します。

•メニュー構造のレベルを 1つ上がるには、bを入力します。

ログを開いたままにして、追加された新しいメッセージを確認できるようにするには、system
support view-filesコマンドの代わりに tail-logsコマンドを使用します。

次の例は、システムへのログイン試行を追跡する cisco/audit.logファイルがどのように表示さ
れるかを示しています。ファイルリストは、最上位のディレクトリで始まり、その後、現在の

ディレクトリ内のファイルリストが続きます。

> system support view-files

===View Logs===

============================
Directory: /ngfw/var/log
----------sub-dirs----------
cisco
mojo
removed_packages
setup
connector
sf
scripts
packages
removed_scripts
httpd
-----------files------------
2016-10-14 18:12:04.514783 | 5371 | SMART_STATUS_sda.log
2016-10-14 18:12:04.524783 | 353 | SMART_STATUS_sdb.log
2016-10-11 21:32:23.848733 | 326517 | action_queue.log
2016-10-06 16:00:56.620019 | 1018 | br1.down.log
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<list abbreviated>

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: cisco

============================
Directory: /ngfw/var/log/cisco
-----------files------------
2017-02-13 22:44:42.394907 | 472 | audit.log
2017-02-13 23:40:30.858198 | 903615 | ev_stats.log.0
2017-02-09 18:14:26.870361 | 0 | ev_stats.log.0.lck
2017-02-13 05:24:00.682601 | 1024338 | ev_stats.log.1
2017-02-12 08:41:00.478103 | 1024338 | ev_stats.log.2
2017-02-11 11:58:00.260805 | 1024218 | ev_stats.log.3
2017-02-09 18:12:13.828607 | 95848 | firstboot.ngfw-onbox.log
2017-02-13 23:40:00.240359 | 6523160 | ngfw-onbox.log

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: s

Type the name of the file to view ([b] to go back, [Ctrl+C] to exit)
> audit.log
2017-02-09 18:59:26 - SubSystem:LOGIN, User:admin, IP:10.24.42.205, Message:Login
successful,
2017-02-13 17:59:28 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login
successful,
2017-02-13 22:44:36 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login failed,

2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login
successful,
2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Unlocked
account.,

<remaining log truncated>

トラブルシューティングファイルの作成

問題レポートを提出した際に、Cisco Technical Assistance Center（TAC）の担当者により、シス
テムログ情報の提出を求められることがあります。この情報は、問題の診断に役立ちます。診

断ファイルの提出は、求められた場合だけでかまいません。

次の手順では、ログレベルを設定して診断ファイルを作成する方法について説明します。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 [トラブルシューティング（Troubleshooting）]の下で、[ファイルの作成を要求（Request File to
be Created）]または [ファイルの作成を再要求（Re-Request File to be Created）]（事前に作成し
ていた場合）をクリックします。

システムが診断ファイルの生成を開始します。他のページに移動して、後で戻ってきてステー

タスを確認できます。ファイルの準備が整うと、ファイル作成日時が [ダウンロード
（Download）]ボタンとともに表示されます。
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ステップ 3 ファイルの準備が整ったら、[ダウンロード（Download）]ボタンをクリックします。

ファイルは、ブラウザの標準のダウンロード方式を使用してワークステーションにダウンロー

ドされます。

一般的でない管理タスク
次に、ごくまれにしか行われないアクションについて説明します。これらすべてのアクション

は、デバイス設定の消去を引き起こします。これらの変更を加える前に、デバイスが現在、実

稼働ネットワークに対して重要なサービスを提供していないことを確認します。

ローカル管理とリモート管理の切り替え

デバイスに直接ホストされているローカルのFirepower Device Managerを使用し、またはリモー
トでFirepower Management Centerの複数のデバイスマネージャを使用して、デバイスを設定お
よび管理できます。Firepower Device Managerでサポートされていない機能を設定する場合、ま
たはFirepower Management Centerで使用可能な電力と分析機能が必要な場合、リモートマネー
ジャを使用できます。

トランスペアレントファイアウォールモードでデバイスを実行する場合、FirepowerManagement
Centerも使用する必要があります。

ソフトウェアを再インストールすることなく、ローカル管理とリモートの管理を切り替えるこ

とができます。リモート管理からローカル管理に切り替える前に、Firepower Device Managerが
すべての設定要件を満たしていることを確認します。

マネージャを切り替えると、デバイス設定は削除され、デフォルト設定に戻ります。ただし、

管理 IPアドレスとホスト名は保持されます。
注意

始める前に

デバイスを登録した場合、特に機能ライセンスを有効にした場合、リモート管理に切り替える

前に、Firepower Device Managerを介してデバイスを登録解除する必要があります。デバイスを
登録解除すると、基本ライセンスとすべての機能ライセンスが解放されます。デバイスを登録

解除しない場合、これらのライセンスはCisco Smart Software Managerのデバイスに割り当てら
れたままになります。デバイスの登録解除（97ページ）を参照してください。

デバイスがハイアベイラビリティ用に設定されている場合は、まず、デバイスマネージャ（可

能な場合）または configure high-availability disableコマンドを使用して、ハイアベイラビリ
ティ設定を破棄する必要があります。アクティブなユニットからHAを中断することをお勧め
します
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手順

ステップ 1 SSHクライアントを使用して [管理IPアドレス（management IP address）]への接続を開き、設
定CLIアクセスを持つユーザ名でデバイスCLIにログインします。たとえば、[管理者（admin）]
ユーザ名など。

管理 IPアドレスに接続している間は、この手順に従うことが重要です。FirepowerDeviceManager
を使用する場合、データインターフェイスの IPアドレスを介してデバイスを管理することも
できます。ただしデバイスをリモートで管理するには、管理物理ポートと管理 IPアドレスを
使用する必要があります。

管理 IPアドレスに接続できない場合、次のように対処します。

•管理物理ポートが、機能しているネットワークに接続されていることを確認します。

•管理ネットワークに管理 IPアドレスとゲートウェイが設定されていることを確認します。
FirePOWER Device Managerから、[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]を選択して、アドレスお
よびゲートウェイを設定します（CLIでは、configure network ipv4/ipv6 manualコマンド
を使用します）。

管理 IPアドレスに外部ゲートウェイを使用していることを確認します。リモー
トマネージャを使用する場合、データインターフェイスをゲートウェイとして

使用することはできません。

（注）

ステップ 2 ローカル管理からリモート管理へ切り替えるには、次の手順に従います。

a) 現在ローカル管理モードになっていることを確認します。

> show managers
Managed locally.

b) リモートマネージャを設定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey
[nat_id]

ここで、

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}で、このデバイスを管理す
る Firepower Management Centerの DNSホスト名または IPアドレス（IPv4あるいは
IPv6）を指定します。Firepower Management Centerが直接アドレス指定できない場合
は、DONTRESOLVEを使用します。DONTRESOLVEを使用する場合は、nat_idが
必要です。

• Regkeyはデバイスを Firepower Management Centerへ登録するのに必要な、英数字の一
意の登録キーです。
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• nat_idは、Firepower Management Centerとデバイス間の登録プロセス中に使用される
オプションの英数字文字列です。hostnameが DONTRESOLVEに設定されている場合
に必要です。

たとえば、192.168.0.123でマネージャを登録キー secretで使用するには、以下のコマンド
を入力します。

> configure manager add 192.168.0.123 secret
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before switching to remote management.
Otherwise, those licenses remain assigned to the device in Cisco
Smart Software Manager.
Do you want to continue [yes/no] yes
Manager successfully configured.
Please make note of reg_key as this will be required while adding
Device in FMC.

> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

登録が保留中の場合は、configure manager deleteを使用して登録を取り消してか
ら、configure manager localを使用してローカル管理に戻ることができます。

（注）

c) Firepower Management Centerにログインし、デバイスを追加します。

詳細については、Firepower Management Centerオンラインヘルプを参照してください。

ステップ 3 リモート管理からローカル管理へ切り替えるには、次の手順に従います。

a) 現在リモート管理モードになっていることを確認します。

> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

b) リモートマネージャを削除すると、マネージャなしのモードになります。

リモート管理からローカル管理に直接移行することはできません。マネージャを削除する

には、configure manager deleteコマンドを使用します。

> configure manager delete
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

c) ローカルマネージャを設定します。
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configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

これで、Webブラウザでhttps://management-IP-addressにアクセスしてローカルマネージャ
を開くことができるようになりました。

ファイアウォールモードの変更

Firepower Threat Defenseファイアウォールは、ルーテッドモードまたはトランスペアレント
モードで実行できます。ルーテッドモードのファイアウォールはルーテッドホップであり、

スクリーンサブネットのいずれかに接続するホストのデフォルトゲートウェイとして機能し

ます。一方、トランスペアレントファイアウォールは、「Bump In The Wire」または「ステル
スファイアウォール」のように機能するレイヤ2ファイアウォールであり、接続されたデバイ
スへのルータホップとしては認識されません。

ローカルの Firepower Device Managerはルーテッドモードのみをサポートします。ただし、デ
バイスをトランスペアレントモードで実行する必要がある場合は、ファイアウォールモード

を変更して、Firepower Management Centerでデバイスの管理を始めることができます。逆に、
トランスペアレントモードのデバイスをルーテッドモードに変換すると、ローカルマネージャ

でそのデバイスを設定することができ、Firepower Management Centerを使用してルーテッド
モードのデバイスを管理することもできます。

ローカル管理であるか、リモート管理であるかに関係なく、モードを変更するためにはデバイ

スの CLIを使用する必要があります。

次の手順では、ローカルマネージャを使用している場合、またはローカルマネージャを使用

予定の場合のモードの変更方法について説明します。

ファイアウォールモードを変更すると、デバイス設定は削除され、システムはデフォルト設定

に戻ります。ただし、管理 IPアドレスとホスト名は保持されます。
注意

始める前に

トランスペアレントモードに変換する場合は、ファイアウォールモードを変更する前に

Firepower Management Centerをインストールします。

いずれかの機能ライセンスを有効にしている場合、ローカルマネージャを削除してリモート管

理に切り替える前に、Firepower Device Managerでそれらのライセンスを無効にする必要があり
ます。無効にしないと、それらのライセンスはCisco Smart Software Managerでデバイスに割り
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当てられたままになります。オプションライセンスの有効化と無効化（95ページ）を参照し
てください。

デバイスがハイアベイラビリティ用に設定されている場合は、まず、デバイスマネージャ（可

能な場合）または configure high-availability disableコマンドを使用して、ハイアベイラビリ
ティ設定を破棄する必要があります。アクティブなユニットからHAを中断することをお勧め
します

手順

ステップ 1 SSHクライアントを使用して [管理IPアドレス（management IP address）]への接続を開き、設
定CLIアクセスを持つユーザ名でデバイスCLIにログインします。たとえば、[管理者（admin）]
ユーザ名など。

管理 IPアドレスに接続している間は、この手順に従うことが重要です。FirepowerDeviceManager
を使用する場合、データインターフェイスの IPアドレスを介してデバイスを管理することも
できます。ただしデバイスをリモートで管理するには、管理物理ポートと管理 IPアドレスを
使用する必要があります。

管理 IPアドレスに接続できない場合、次のように対処します。

•管理物理ポートが、機能しているネットワークに接続されていることを確認します。

•管理ネットワークに管理 IPアドレスとゲートウェイが設定されていることを確認します。
FirePOWER Device Managerから、[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]を選択して、アドレスお
よびゲートウェイを設定します（CLIでは、configure network ipv4/ipv6 manualコマンド
を使用します）。

管理 IPアドレスに外部ゲートウェイを使用していることを確認します。リモー
トマネージャを使用している場合、データインターフェイスをゲートウェイと

して使用することはできません。

（注）

ステップ 2 モードをルーテッドからトランスペアレントに変更して、リモート管理を使用するには、次の
手順を実行します。

a) ローカル管理を無効にし、ノーマネージャモードを開始します。

アクティブなマネージャが存在する間は、ファイアウォールモードを変更できません。マ

ネージャを削除するには、configure manager deleteコマンドを使用します。

> configure manager delete
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in
Cisco Smart Software Manager.
Do you want to continue[yes/no] yes
Deleting task list
Manager successfully deleted.

>
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> show managers
No managers configured.

b) ファイアウォールモードをトランスペアレントに変更します。

configure firewall transparent

例：

> configure firewall transparent
This will destroy the current interface configurations,
are you sure that you want to proceed? [y/N] y
The firewall mode was changed successfully.

c) リモートマネージャを設定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey
[nat_id]

ここで、

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}で、このデバイスを管理す
る Firepower Management Centerの DNSホスト名または IPアドレス（IPv4あるいは
IPv6）を指定します。Firepower Management Centerが直接アドレス指定できない場合
は、DONTRESOLVEを使用します。DONTRESOLVEを使用する場合は、nat_idが
必要です。

• Regkeyはデバイスを Firepower Management Centerへ登録するのに必要な、英数字の一
意の登録キーです。

• nat_idは、Firepower Management Centerとデバイス間の登録プロセス中に使用される
オプションの英数字文字列です。hostnameが DONTRESOLVEに設定されている場合
に必要です。

たとえば、192.168.0.123でマネージャを登録キー secretで使用するには、以下のコマンド
を入力します。

> configure manager add 192.168.0.123 secret
Manager successfully configured.
Please make note of reg_key as this will be required while adding
Device in FMC.

> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

d) Firepower Management Centerにログインし、デバイスを追加します。

詳細については、Firepower Management Centerのオンラインヘルプを参照してください。

ステップ 3 モードをトランスペアレントからルーテッドに変更して、ローカル管理に変換するには、次の
手順を実行します。
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a) FMCからデバイスを登録解除します。
b) FTDデバイスの CLIにアクセスします。可能ならばコンソールポートからアクセスしま
す。

これは、モードを変更すると設定が削除され、管理 IPアドレスはデフォルトに戻ってしま
うため、モード変更後に管理 IPアドレスへの SSH接続が失われることがあるためです。

c) ファイアウォールモードをルーテッドに変更します。

configure firewall routed

例：

> configure firewall routed
This will destroy the current interface configurations,
are you sure that you want to proceed? [y/N] y
The firewall mode was changed successfully.

d) ローカルマネージャを有効にします。

configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

これで、Webブラウザでhttps://management-IP-addressにアクセスしてローカルマネージャ
を開くことができるようになりました。

設定のリセット

最初からやり直す場合は、システム設定を工場出荷時のデフォルトにリセットできます。設定

を直接リセットすることはできませんが、マネージャを削除して追加すると設定がクリアされ

ます。

設定を消去してバックアップを復元する場合は、復元するバックアップコピーを既にダウン

ロードしていることを確認してください。システムを復元するには、システムのリセット後に

バックアップコピーをアップロードする必要があります。

始める前に

いずれかの機能ライセンスを有効にした場合は、ローカルマネージャを削除する前にFirepower
Device Managerでそれらを無効にする必要があります。無効にしないと、それらのライセンス
が Cisco Smart Software Managerのデバイスに割り当てられたままになります。オプションラ
イセンスの有効化と無効化（95ページ）を参照してください。
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デバイスがハイアベイラビリティ用に設定されている場合は、まず、デバイスマネージャ（可

能な場合）または configure high-availability disableコマンドを使用して、ハイアベイラビリ
ティ設定を破棄する必要があります。アクティブなユニットからHAを中断することをお勧め
します

手順

ステップ 1 SSHクライアントを使用して、管理 IPアドレスへの接続を開き、設定 CLIアクセス権を持つ
ユーザ名でデバイスの CLIにログインします。たとえば、[管理者（admin）]ユーザ名を使用
します。

ステップ 2 マネージャを削除するには、configure manager deleteコマンドを使用します。

> configure manager delete
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in Cisco
Smart Software Manager.
Do you want to continue[yes/no] yes
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

ステップ 3 ローカルマネージャを設定します。

configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

これで、Webブラウザで https://management-IP-addressにアクセスしてローカルマネージャを
開くことができるようになりました。設定をクリアすると、デバイスセットアップウィザー

ドの完了を求めるメッセージが表示されます。
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付録 A
詳細設定

いくつかのデバイスの機能は、ASA設定コマンドを使用して設定されます。Firepower Device
Managerはコマンドベースの多くの機能を設定できますが、それらのすべてはサポートしませ
ん。Firepower Device Managerでサポートされていないこれらの ASA機能の一部を使用する必
要がある場合は、Smart CLIまたは FlexConfigを使用して手動で機能を設定できます。

次のトピックでは、このタイプの高度な設定について、より詳細に説明します。

• Smart CLIと FlexConfigについて（679ページ）
• Smart CLIおよび FlexConfigに関する注意事項と制限事項（690ページ）
• Smart CLIオブジェクトの設定（690ページ）
• FlexConfigポリシーの設定（693ページ）
• FlexConfigポリシーのトラブルシューティング（706ページ）
• FlexConfigの例（707ページ）

Smart CLIと FlexConfigについて
Firepower Threat Defenseでは、ASA設定コマンドを使用して、すべての機能ではなく一部の機
能を実装します。Firepower Threat Defense設定コマンドの一意のセットはありません。

次の方法により CLIを使用して機能を設定できます。

• SmartCLI：（推奨の方法です。）Smart CLIテンプレートは、特定の機能の定義済みテン
プレートです。機能に必要なすべてのコマンドが提供されているため、変数の値を選択す

るだけで済みます。システムにより選択が検証されるため、機能を正しく設定できる可能

性が高まります。目的の機能の Smart CLIテンプレートが存在する場合は、この方法を使
用する必要があります。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクトのコレクションです。
FlexConfigオブジェクトはSmart CLIテンプレートより自由な形式であり、システムにCLI
変数はなく、データ検証も行われません。有効な一連のコマンドを作成するには、ASA設
定コマンドを知り、ASA設定ガイドに従う必要があります。

Smart CLIと FlexConfigのポイントは、Firepower Device Managerのポリシーと設定によって直
接サポートされていない機能を設定できることです。
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Smart CLIと FlexConfigの利用は、ASAの強力なバックグラウンドを持つ上級者が自身のリス
クで行う場合にかぎることをシスコは強く推奨します。ブラックリストに登録されていない任

意のコマンドも設定できます。Smart CLIと FlexConfigを使用して機能を有効にすると、その
他の設定済みの機能で予期しない結果が生じる可能性があります。

設定した Smart CLIと FlexConfigのオブジェクトに関するサポートについては、Cisco Technical
Assistance Centerにお問い合わせください。Cisco Technical Assistance Centerは、顧客に代わっ
てカスタム設定を設計したり、作成したりしません。他の Firepower Threat Defense機能の正常
な動作や相互運用性について、シスコは一切保証しません。Smart CLIとFlexConfigの機能は、
いつでも廃止になる可能性があります。完全に保証された機能のサポートについては、Firepower
Device Managerのサポートを待つ必要があります。疑問がある場合、Smart CLIまたはFlexConfig
は使用しないでください。

注意

ここでは、これらの機能についてさらに詳しく説明します。

Smart CLIと FlexConfigの推奨される使用法
FlexConfigポリシーには、推奨される使用法が主に 2つあります。

• ASAから FTDに移行中で、互換性はあるが、Firepower Device Managerが直接サポートし
ていない機能を使用しています（および使用を継続する必要があります）。この場合、

ASAで show running-configコマンドを使用してその互換機能の設定を確認し、その機能
を実装するFlexConfigオブジェクトを作成します。2台のデバイスでの showrunning-config
の出力を比較して確認します。

• FTDを使用しているものの、構成が必要な設定または機能がある場合（たとえば、Cisco
Technical Assistance Centerから、発生している特定の問題を解決するための具体的な設定
を指示された場合）。複雑な機能については、ラボデバイスを使用して FlexConfigをテ
ストし、期待する動作を得られることを確認します。

ASA設定を再作成する前に、まず標準的なポリシーで同等の機能を設定できるかどうかを判断
します。たとえば、アクセスコントロールポリシーには侵入検知および防御、HTTPおよびそ
の他のタイプのプロトコルインスペクション、URLフィルタリング、アプリケーションフィ
ルタリング、アクセス制御が含まれており、ASAはこれらの要素を別個の機能を使用して実装
します。多くの機能はCLIコマンドを使用して設定されていないため、showrunning-configの
出力内にすべてのポリシーが表示されるわけではありません。

常に、ASAと FTDとの間の重複は 1対 1であるわけではないことに注意してください。FTD
デバイスでASA設定を完全に作成し直そうとしないでください。設定する機能は、FlexConfig
を使用して慎重にテストする必要があります。

（注）
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Smart CLIおよび FlexConfigオブジェクトの CLIコマンド
FTDでは一部の機能の設定に ASAコンフィギュレーションコマンドを使用します。すべての
ASA機能が FTDと互換性があるわけではありませんが、FTDで動作できても Firepower Device
Managerポリシーで設定できない機能があります。Smart CLIおよび FlexConfigオブジェクト
を使用すると、これらの機能を設定するために必要な CLIを指定できます。

Smart CLIまたは FlexConfigを使用して機能を手動で設定することに決めた場合、適切な構文
を認識し、これに従ってコマンドを実装する必要があります。FlexConfigはCLIコマンド構文
を検証しません。正しいシンタックスと CLIコマンドの設定に関する詳細については、ASA
ドキュメンテーションを参照してください。

•『ASA CLI configuration guides』では機能を設定する方法について説明しています。ガイ
ドはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

•『ASAコマンドリファレンス』ではコマンド名ごとにその他の情報が記載されています。
リファレンスはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html

ここでは、コンフィギュレーションコマンドについて詳しく説明します。

ソフトウェアのアップグレードが FlexConfigポリシーに与える影響

新しいバージョンの Firepower Threat Defenseソフトウェアにはそれぞれ、Firepower Device
Managerの機能を設定するためのサポートが追加されています。これらの新機能は、FlexConfig
を使用して以前に設定した機能と重複する場合があります。

アップグレードの後に、FlexConfigポリシーおよびオブジェクトを調べる必要があります。
Firepower Device Managerまたは Smart CLI内の追加されたサポートのためにブラックリストに
登録されたコマンドがある場合は、オブジェクトのアイコンとメッセージに問題が示されま

す。その場合は、設定をやりなおしてください。ブラックリストに登録されたコマンドのリス

トは、コマンドをどのように設定する必要があるのかを判断するために役立ちます。

FlexConfigポリシーに添付されている FlexConfigオブジェクトに新しくブラックリストに登録
されたコマンドが含まれていても、システムは変更の展開を妨げません。ただし、FlexConfig
ポリシーに示されているすべての問題を解決するまでは、新しい Smart CLIオブジェクトを作
成できません。

FlexConfigポリシーから問題のあるオブジェクトを単に削除できます。これは、デバイス設定
にアクティブに展開しているオブジェクトにのみ制限が適用されるためです。そのため、オブ

ジェクトを削除してから、それらを、対応する Smart CLIまたは統合された Firepower Device
Manager設定を作成する際にリファレンスとして使用できます。新しい設定に不満がない場合
は、単にオブジェクトを削除できます。削除されたオブジェクトに、ブラックリストに登録さ

れていない要素が含まれている場合は、それらを編集してサポートされていないコマンドを削

除してから、オブジェクトを FlexConfigポリシーに再添付できます。
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ASAソフトウェアのバージョンおよび現在の CLI設定の特定

システムが ASAソフトウェアコマンドを使用して一部の機能を設定するため、FTDデバイス
で実行するソフトウェアで使用されている現在のASAバージョンを特定する必要があります。
このバージョン番号に従って、機能設定時の手順に使用する ASA CLI設定ガイドを選択しま
す。また、現在のCLIベースの設定を確認し、実装するASA設定と比較する必要があります。

FTD設定とどの ASA設定も大きく異なることに注意してください。FTDポリシーの多くは
CLIの外部で設定されるため、コマンドを調べても設定を確認することができません。ASAと
FTD設定が 1対 1で対応するように作成しようとしないでください。

この情報を表示するには、Firepower Device Managerの CLIコンソールを開くか、デバイスの
管理インターフェイスに SSH接続し、次のコマンドを発行します。

• show version systemまた、Cisco適応型セキュリティアプライアンスソフトウェアのバー
ジョン番号を検索します。

• show running-config現在の CLI設定を表示します。

• show running-config all現在の CLI設定にすべてのデフォルトコマンドを含めます。

禁止された CLIコマンド

Smart CLIと FlexConfigの目的は、Firepower Device Managerを使用して FTDデバイスで設定で
きない ASAデバイスで利用可能な機能を設定することです。

したがって、Firepower Device Managerと同等の ASA機能は設定できません。次の表に、これ
らの禁止されたコマンド領域のいくつかを示します。このリストには、設定モードを開始する

多数の親コマンドが含まれています。親コマンドの禁止には子コマンドの禁止が含まれていま

す。また、コマンドの noバージョンと、関連する clearコマンドも含まれます。

FlexConfigオブジェクトエディタでは、これらのコマンドをオブジェクトに含めることはでき
ません。SmartCLIテンプレートについては、有効に設定できるコマンドのみが含まれるため、
このリストは適用されません。

説明禁止された CLIコマンド

[オブジェクト（Objects)]> [アイデンティティソース（Identity
Sources）]を使用します。

aaa

[オブジェクト（Objects)]> [アイデンティティソース（Identity
Sources）]を使用します。

aaa-server

[ポリシー（Policies）] > [アクセスコントロール（Access
Control）]を使用してアクセスルールを設定します。

access-group
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説明禁止された CLIコマンド

部分的にブロックされます。

• ethertypeアクセスリストを作成できます。

• extendedおよび standardアクセスリストは作成できませ
ん。Smart CLI拡張アクセスリストまたは標準アクセス
リストオブジェクトを使用してこれらのACLを作成しま
す。その後、それらは、サービスポリシートラフィック

クラス用の拡張 ACLにより、オブジェクト名によって
ACLを参照する FlexConfigサポートコマンド（match
access-listなど）で使用できます。

• advancedアクセスリスト（システムが access-groupコマ
ンドで使用する）は作成できません。代わりに、[ポリ
シー（Policies）] > [アクセスコントロール（Access
Control）]を使用してアクセスルールを設定します。

• webtypeアクセスリストは作成できません。

access-list

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]を使用して AnyConnectを設定します。

anyconnect-custom-data

この機能は FTDシステムには適用されません。asdm

Smart CLI ASパスオブジェクトを作成し、それらをSmart CLI
BGPオブジェクトで使用して、自律システムパスフィルタを
設定します。

as-path

—attribute

この機能は FTDシステムには適用されません。auth-prompt

—boot

—call-home

[ポリシー（Policies）] > [アイデンティティ（Identity）]を使
用して、アクティブな認証に使用するキャプティブポータル

を設定します。

captive-portal

—clear

—client-update

[デバイス（Device）] > [システム設定（System Settings）] >
[NTP]を使用してシステム時間を設定します。

clock

—cluster
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説明禁止された CLIコマンド

—command-alias

Smart CLI拡張コミュニティリストまたは標準コミュニティ
リストオブジェクトを作成し、それらを Smart CLI BGPオブ
ジェクトで使用して、コミュニティリストフィルタを設定し

ます。

community-list

—compression

—configure

[オブジェクト（Objects）]ページで、[証明書（Certificates）]、
[IKEポリシー（IKE Policies）]、および [IPsecプロポーザル
（IPSec Proposals）]を使用します。

crypto

—dhcp-client

[デバイス（Device）] > [システム設定（System Settings）] >
[DHCPサーバ（DHCP Server）]を使用します。

dhcpd

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]を使用してそれらのグループを割り当てます。

dns

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]を使用してグループを割り当てます。

dns-group

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]を使用してグループを割り当てます。

domain-name

—dynamic-access-policy-config

dynamic-access-policy-record

—enable

—event

—failover

—fips

Firepower Device Managerはルーテッドファイアウォールモー
ドのみをサポートします。

firewall
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説明禁止された CLIコマンド

[デバイス（Device）] > [システム設定（System Settings）] >
[ホスト名（Hostname）]を使用します。

hostname

この機能は FTDシステムには適用されません。hpm

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]で [データインターフェ
イス（Data Interfaces）]タブを使用します。

http

—inline-set

部分的にブロックされます。

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジで物理インターフェイス、サブインターフェイス、および

ブリッジ仮想インターフェイスを設定します。FlexConfigを
使用して追加のオプションを設定できます。

ただし、次の interfaceモードコマンドは、これらのタイプの
インターフェイスでは禁止されます。

cts
ip address
ip address dhcp
ipv6 address
ipv6 enable
ipv6 nd dad
ipv6 nd suppress-ra
mode
nameif
security-level
shutdown
zone-member

interface（BVI、管理、イーサ
ネット、GigabitEthernet、およ
びサブインターフェイス用）

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジでインターフェイスを設定します。Firepower Device Manager
では、これらのタイプのインターフェイスはサポートされま

せん。

vni、redundant、tunnel、
portchannel の interface

この機能は FTDシステムには適用されません。代わりに、ア
クセス制御ルールを使用して侵入ポリシーを適用します。

ip audit

管理ゲートウェイとしてデータインターフェイスを使用する

ようシステムを設定するには、[デバイス（Device）] > [シス
テム設定（System Settings）] > [管理インターフェイス
（Management Interface）]を使用します。

ip-client

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
685

詳細設定

詳細設定



説明禁止された CLIコマンド

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]を使用してアドレスプールを設定します。

ip local pool

—ipsec

ipv6 ospfコマンドと ipv6 router ospfコマンドを設定すること
はできますが、その他のすべての ipv6コマンドは禁止されて
います。

Smart CLI IPv6プレフィックスリストオブジェクトを作成し、
それらを Smart CLI BGPオブジェクトで使用して、IPv6のプ
レフィックスリストフィルタを設定します。

ipv6

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]を使用してアドレスプールを設定します。

ipv6-vpn-addr-assign

[デバイス（Device）] > [サイト間VPN（Site-to-Site VPN）]を
使用します。

isakmp

デフォルトの 1500以上のインターフェイスのMTUを増やす
場合、システムは自動的にジャンボフレームのサポートを有

効にします。

jumbo-frame

—ldap

[デバイス（Device）]> [スマートライセンス（SmartLicense）]
を使用します。

license-server

[オブジェクト（Objects）] > [Syslogサーバ（Syslog Servers）]
および [デバイス（Device）] > [システム設定（System
Settings）] > [ロギング設定（Logging Settings）]を使用しま
す。

ただし、FlexConfigで logging historyコマンドを設定できま
す。

logging

—management-access

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用して IKEv2サポートを有効にし
ます。

migrate

Firepower Device Managerは単一コンテキストモードのみをサ
ポートします。

mode

—mount
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説明禁止された CLIコマンド

[デバイス（Device）] > [インターフェイス（Interfaces）]で
インターフェイスごとにMTUを設定します。

mtu

[ポリシー（Policies）] > [NAT]を使用します。nat

—ngips

[デバイス（Device）] > [システム設定（System Settings）] >
[NTP]を使用します。

ntp

[オブジェクト（Objects）]> [ネットワーク（Network）]を使
用します。

FlexConfigでネットワークオブジェクトまたはグループを作
成することはできませんが、テンプレート内で変数としてオ

ブジェクトマネージャで定義されているネットワークオブ

ジェクトおよびグループは使用できます。

object-group network

object network

object serviceコマンドは一般に使用できますが、|natorigsvcま
たは |natmappedsvcという内部オブジェクトは編集できませ
ん。これらの名前の垂直バーは意図的であり、制限されてい

るオブジェクト名の最初の文字です。

object service |natorigsvc

object service |natmappedsvc

—passwd

password

—password-policy

スマートCLIポリシーリストオブジェクトを作成し、それら
をスマートCLI BGPオブジェクトで使用して、ポリシーリス
トを設定します。

policy-list

ポリシーマップでは次のコマンドを設定できません。

priority
police
match tunnel-group

policy-mapサブコマンド

Smart CLI IPv4プレフィックスリストオブジェクトを作成し、
それらを Smart CLI OSPFまたは BGPオブジェクトで使用し
て、IPv4のプレフィックスリストフィルタを設定します。

prefix-list

—priority-queue

—privilege

リロードはスケジュールできません。システムは、システム

を再起動するために reloadコマンドを使用せず、rebootコマ
ンドを使用します。

reload
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説明禁止された CLIコマンド

この機能は FTDシステムには適用されません。REST APIは
常にインストールされ、有効になります。

rest-api

[デバイス（Device）] > [ルーティング（Routing）]を使用し
てスタティックルートを設定します。

route

スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオ
ブジェクトで使用して、ルートマップを設定します。

route-map

BGPには Smart CLIテンプレートを使用します。router bgp

OSPFには Smart CLIテンプレートを使用します。router ospf

この機能は FTDシステムには適用されません。代わりに、ア
クセス制御ルールで URLフィルタリングを設定します。

scansafe

この機能は FTDシステムには適用されません。setup

—sla

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]で [データインターフェ
イス（Data Interfaces）]タブを使用します。

ssh

—ssl

FTDは Telnet接続をサポートしません。デバイス CLIにアク
セスするには、Telnetの代わりに SSHを使用します。

telnet

—time-range

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用します。

tunnel-group

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用します。

tunnel-group-map

[ポリシー（Policies）] > [アイデンティティ（Identity）]を使
用します。

user-identity

CLIユーザを作成するには、デバイスに対して SSHまたはコ
ンソールセッションを開き、configure userコマンドを使用し
ます。

username

—vpdn
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説明禁止された CLIコマンド

—vpn

—vpn-addr-assign

—vpnclient

—vpn-sessiondb

—vpnsetup

—webvpn

—zone

この機能は FTDシステムには適用されません。zonelabs-integrity

Smart CLIテンプレート
次の表では、機能に基づく Smart CLIテンプレートについて説明します。

説明テンプレート機能

ルーティングプロトコルオブジェクトで使用する AS
パスオブジェクトを作成します。

ASパスオブジェクト：

ASパス

ルーティングオブジェクトで使用する拡張ACLまたは
標準ACLを作成します。ACLを使用する許可コマンド
を設定する FlexConfigオブジェクトからの名前によっ
て、これらのオブジェクトを参照することもできます。

拡張アクセスリ

スト

標準アクセスリ

スト

オブジェクト：ア

クセスリスト

ルーティングオブジェクトで使用する拡張コミュニティ

リストまたは標準コミュニティリストを作成します。

拡張コミュニティ

リスト

標準コミュニティ

リスト

オブジェクト：コ

ミュニティリス

ト

ルーティングオブジェクトで使用する IPv4または IPv6
プレフィックスリストを作成します。

IPv4プレフィッ
クスリスト

IPv6プレフィッ
クスリスト

オブジェクト：プ

レフィックスリ

スト

ルーティングオブジェクトで使用するポリシーリスト

を作成します。

ポリシーリストオブジェクト：ポ

リシーリスト

ルーティングオブジェクトで使用するルートマップを

作成します。

ルートマップオブジェクト：

ルートマップ
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説明テンプレート機能

BGPテンプレートを使用してルーティングプロセスを
設定します。

BGPルーティング：
BGP

OSPFテンプレートを使用してルーティングプロセスを
設定し、インターフェイステンプレートを使用してイ

ンターフェイスごとの OSPFの動作を設定します。

ヒント：

•他のルーティングプロセスからのルートを再配布
する場合は、まずそれらのプロセスを設定する必

要があります。たとえば、EIGRPルートを再配布
する OSPFを構成する前に、まず EIGRPを設定す
る FlexConfigオブジェクトを展開します。

•最大 2つの OSPFプロセスを設定できます。

OSPF

OSPFインター
フェイス設定

ルーティング：
OSPFv2

Smart CLIおよび FlexConfigに関する注意事項と制限事項
Smart CLIまたは FlexConfigを介して機能を設定するときは、次の点に注意してください。

• FlexConfigオブジェクトで定義されているコマンドは、Smart CLIを含む Firepower Device
Managerで定義された機能のすべてのコマンドの後に展開されます。したがって、デバイ
スに対してこれらのコマンドが発行される前に設定されているオブジェクト、インター

フェイスなどに依存する場合があります。Smart CLIテンプレートで FlexConfigが展開さ
れた項目を使用する必要がある場合は、Smart CLIテンプレートを作成して展開する前に
FlexConfigを作成して展開します。たとえば、OSPF Smart CLIテンプレートを使用して
EIGRPルートを再配布する場合は、最初に FlexConfigを使用して EIGRPを設定し、それ
から OSPF Smart CLIテンプレートを作成します。

• FlexConfigから設定した機能または機能の一部を削除するが、Smart CLIテンプレートが
その機能を参照している場合は、最初に機能を使用する Smart CLIテンプレートでコマン
ドを削除する必要があります。その後、Smart CLIで設定された機能が参照しないように
設定を展開します。FlexConfigから機能を削除して設定を再展開すると、最終的に完全削
除できます。

Smart CLIオブジェクトの設定
Smart CLIオブジェクトは、Firepower Device Managerの他では構成することができない機能を
定義します。Smart CLIオブジェクトは、機能の構成において一定レベルのガイダンスを提供
します。指定された機能（テンプレート）について、すべての可能なコマンドが事前に読み込
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まれ、入力した変数が検証されます。したがって、機能を構成するためにCLIコマンドを使用
しても、Smart CLIオブジェクトは FlexConfigオブジェクトほど自由な形式ではありません。

Smart CLIテンプレートは一定レベルのガイダンスを提供しますが、ネットワークで正しく動
作するように値を選択するために ASA構成ガイドとコマンドリファレンスを読み、コマンド
の使用方法を理解する必要があります。理想的には、動作する ASA構成はすでにあり、必要
とされるのは Smart CLIオブジェクトでコマンドの同じシーケンスを構築することだけです。

Smart CLIオブジェクトは、ルーティングなどの機能分野によってグループ化されます。

定義したすべての Smart CLIオブジェクトが展開されます。FlexConfigとは異なり、いくつか
の Smart CLIオブジェクトを作成し、その中から選択して展開することはできません。構成す
る機能に対してのみ Smart CLIオブジェクトを作成します。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [スマートCLI（Smart CLI）]の下の該当する機能のエリアをクリックしま
す。たとえば、[スマートCLI（Smart CLI）] > [ルーティング（Routing）]です。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを削除するには、そのオブジェクトのごみ箱アイコン（ ）をクリックします。

ステップ 4 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 5 構成する機能の [CLIテンプレート（CLI Template）]を選択します。

システムはコマンドテンプレートを [テンプレート（Template）]ウィンドウに読み込みます。
最初に必要なコマンドのみが表示されます。これらはテンプレートに必要な最小構成を表しま

す。

いくつかの機能では、複数のテンプレートを必要とします。たとえば、OSPFv2を構
成するには、[OSPF]と [インターフェイス（Interface）]テンプレートを使用して、2
つのSmartCLIオブジェクトを作成する必要があります。OSPFテンプレートはOSPFv3
を構成するために使用できないことに注意してください。

（注）

ステップ 6 変数を入力し、必要に応じてテンプレートにコマンドを追加します。

理想的には、ASAまたは Firepower Threat Defenseデバイス（Firepower Management Centerに
よって管理されているもの）から既存の構成を使用して作業します。所有している構成では、
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単にネットワーク内のこの特定のデバイスの場所に応じて IPアドレス、インターフェイス名
などの変数を変更して、テンプレートをそれに適合させる必要があります。

テンプレートへの入力に関するいくつかのヒントを次に示します。

•変数の値を選択するには、変数のいずれかをクリックして適切な値を入力するか、リスト
から選択します（値が列挙されている場合）。入力を必要とする変数をマウスオーバーす

ると、数値の範囲など、オプションの有効な値が表示されます。一部のケースでは推奨値

が記載されています。

たとえば、OSPFのテンプレートでは、必要なコマンドの router ospf process-idをマウス
オーバーすると「Process ID (1-65535)」と表示され、process-idをクリックするとフィール
ドが強調表示されます。単に希望の数値を入力します。

•変数のオプションを選択するときに、オプションを構成するために使用できる追加のコマ
ンドがある場合、それらが自動的に公開され必要に応じて有効または無効になります。こ

れらの追加のコマンドを確認します。

•テンプレート上の [表示（Show）] /[無効を非表示（Hide Disabled）]リンクを使用して
ビューを制御します。無効なコマンドは構成されませんが、それらを表示して構成する必

要があります。完全なテンプレートを表示するには、テンプレート上の[無効を表示（Show
Disabled）]リンクをクリックします。構成されるコマンドのみを表示するには、テーブル
の上の [無効を非表示（Hide Disabled）]リンクをクリックします。

•オブジェクトを最後に保存して以降のすべての編集をクリアするには、テンプレートの上
の [リセット（Reset）]リンクをクリックします。

•オプションのコマンドを有効にするには、行番号の左側にある [+]のボタンをクリックし
ます。

•オプションのコマンドを無効にするには、行番号の左側にある [-]のボタンをクリックし
ます。行を編集した場合、編集内容は削除されません。

•コマンドを複製するには、[オプション...（Options...）]ボタンをクリックして [複製
（Duplicate）]を選択します。コマンドを複数回入力することが有効な場合にのみ、コマ
ンドを複製できます。

•複製したコマンドを削除するには、[オプション...（Options...）]ボタンをクリックして [削
除（Delete）]を選択します。ベーステンプレートの一部であるコマンドは削除できませ
ん。

ステップ 7 [OK]をクリックします。
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FlexConfigポリシーの設定
FlexConfigポリシーは単にデバイスの構成に展開する FlexConfigオブジェクトのリストです。
ポリシーに含まれるこれらのオブジェクトのみが展開され、他はすべてが単に定義されるだけ

で使用されません。

FlexConfigオブジェクトで定義されているコマンドは、Smart CLIを含むFirepower Device Manager
で定義された機能のすべてのコマンドの後に展開されます。したがって、デバイスに対してこ

れらのコマンドが発行される前に設定されているオブジェクト、インターフェイスなどに依存

する場合があります。Smart CLIテンプレートで FlexConfigが展開された項目を使用する必要
がある場合は、Smart CLIテンプレートを作成して展開する前に FlexConfigを作成して展開し
ます。たとえば、OSPF Smart CLIテンプレートを使用してEIGRPルートを再配布する場合は、
最初に FlexConfigを使用して EIGRPを設定し、それから OSPF Smart CLIテンプレートを作成
します。

機能のSmart CLIテンプレートがある場合、FlexConfigを使用してそれを構成できません。Smart
CLIオブジェクトを使用する必要があります。

（注）

始める前に

FlexConfigオブジェクトを作成します。次のトピックを参照してください。

• FlexConfigオブジェクトの設定（694ページ）

• FlexConfigオブジェクトの変数の作成（697ページ）

•秘密キーオブジェクトの設定（705ページ）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigポリシー（FlexConfig Policy）]をクリックしま
す。

ステップ 3 [グループリスト（Group List）]内のオブジェクトのリストを管理します。

•オブジェクトを追加するには、[+]ボタンをクリックします。オブジェクトがまだ存在し
ない場合は、[新規FlexConfigオブジェクトを作成（Create New FlexConfig Object）]をク
リックして定義します。

•オブジェクトを削除するには、オブジェクトエントリの右側にある [X]ボタンをクリック
します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
693

詳細設定

FlexConfigポリシーの設定



各オブジェクトは完全に自己完結型で、他のFlexConfigオブジェクトで定義されてい
る構成に依存しないことをお勧めします。これにより、他のオブジェクトに影響を与

えずにオブジェクトを追加または削除できます。

（注）

ステップ 4 [プレビュー（Preview）]ペインで提案されたコマンドを評価します。

[展開（Expand）]ボタン（その後 [折りたたむ（Collapse）]）をクリックすると画面を拡大で
きます。これにより長いコマンドがより見やすくなります。

プレビューは、変数を評価し、発行される正確なコマンドを生成します。これらのコマンドが

正しく有効なことを確認します。コマンドがエラーを生じたり、デバイスが使用できなくなる

不適切な構成でないことを確保する責任があります。

システムはコマンドを検証しません。無効なコマンドや、破壊の可能性があるコマン

ドも展開が可能です。変更を展開する前に慎重にプレビューを確認します。

注意

ステップ 5 [保存（Save）]をクリックします。

次のタスク

FlexConfigポリシーを編集した後は、次の展開の結果を慎重に調べてください。エラーがある
場合は、オブジェクトのCLIを修正します。FlexConfigポリシーのトラブルシューティング（
706ページ）を参照してください。

FlexConfigオブジェクトの設定
FlexConfigオブジェクトには、別の方法では Firepower Device Managerを使用して設定できな
い特定の機能を設定するために必要なASAコマンドが含まれます。コマンドのシーケンスは、
入力ミスなく正しく入力する必要があります。システムは、FlexConfigオブジェクトの内容を
検証しません。

設定する一般的な機能ごとに別のオブジェクトを作成することをお勧めします。たとえば、バ

ナーを定義し、RIPルーティングプロトコルも設定する場合は、2つの独立したオブジェクト
を使用します。機能を別のオブジェクトに分離すると、展開するオブジェクトの選択が容易に

なり、またトラブルシューティングも容易になります。

enableおよび configure terminalコマンドは含めないでください。システムは、自動的にコン
フィギュレーションコマンドに適切なモードに入ります。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。
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ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 4 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 5 [変数（Variables）]セクションで、オブジェクト本文内で使用する変数を作成します。

作成する必要がある唯一の変数は Firepower Device Manager内で定義されているオブジェクト
を指すもので、具体的にはネットワーク、ポート、および秘密キーの変数の型、または名前付

きインターフェイスを指すインターフェイス変数です。他の変数の型では、単にオブジェクト

本文に値を入力できます。

変数の作成と使用の詳細については、FlexConfigオブジェクトの変数の作成（697ページ）を
参照してください。

ステップ 6 [テンプレート（Template）]セクションに、機能を設定するために必要なASAコマンドを入力
します。

機能を設定するために正しい順序でコマンドを入力する必要があります。ASA CLI構成ガイド
を使用して、コマンドを入力する方法を学習します。理想的には、ASAまたは参照として使用
できる別の FTDデバイスからの事前テスト済みの構成ファイルが必要です。

変数を参照および処理するためにMustache表記を使用することもできます。詳細については、
FlexConfig変数の参照と値の取得（698ページ）を参照してください。

オブジェクト本文を作成するためのいくつかのヒントを次に示します。

•行を追加するには、行の末尾にカーソルを置いて、Enterキーを押します。

•変数を使用するには、二重括弧に間に変数名を入力します：{{変数名}}。オブジェクトを
参照する変数では、取得する値の属性を含める必要があります：{{変数名.属性}}。使用可
能な属性は、オブジェクトタイプによって異なります。詳細については、変数参照：

{{variable}}または {{{variable}}}（698ページ）を参照してください。

• Smart CLIオブジェクトを使用するには、オブジェクト名を入力します。Smart CLIに設定
されているルーティングプロセスを参照する必要がある場合は、プロセス IDを入力しま
す。FlexConfigオブジェクト内のSmart CLIオブジェクトの参照（704ページ）を参照して
ください。

•テンプレート本体の上の [展開する/折りたたむ（Expand/Collapse）]リンクをクリックし
て、本体を大きくまたは小さくします。

• [リセット（Reset）]リンクをクリックして、オブジェクトを最後に保存した後に行ったす
べての変更を消去します。
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ステップ 7 [ネゲートテンプレート（Negate Template）]セクションに、オブジェクト本体で設定したコマ
ンドを削除または入れ替えるために必要なコマンドを入力します。

ネゲートセクションは非常に重要であり、2つの目的を果たします。

•展開を簡単にします。本体でコマンドを再展開する前に、最初に設定を消去したり元に戻
すためにこれらのコマンドを使用します。これにより正常に展開されます。

• FlexConfigポリシーからオブジェクトを削除することによって機能を削除する場合、シス
テムはデバイスからコマンドを削除するためにこれらのコマンドを使用します。

オブジェクト本体内でCLIをネゲートまたは入れ替えるために必要なコマンドを指定しない場
合、展開ではデバイス全体の構成をクリアし、オブジェクト内のコマンドだけではなく、すべ

てのポリシーを再展開する必要があります。これにより展開にかかる時間が長くなり、またト

ラフィックが中断されます。オブジェクト本体で定義されている構成を元に戻すために必要な

これらのコマンドがすべてあり、これだけであることを確認します。ネゲートコマンドは通

常、テンプレートでno形式または clear形式のコマンドになりますが、有効だった機能を実際
にオフする場合、「ネゲート」コマンドは実際には機能を有効にする正形式のコマンドになり

ます。

ASA構成ガイドとコマンドリファレンスを使用して、適切なコマンドを判断します。場合に
よっては、単一のコマンドで設定を元に戻すことができます。たとえば RIPを構成するオブ
ジェクトでは、単純な no router ripコマンドで、サブコマンドを含めた router rip構成全体を
削除します。

同様に、複数行のバナーを作成するために banner loginコマンドをいくつかを入力した場合、
単一の no banner loginコマンドでログインバナー全体をネゲートします。

テンプレートで複数のネストされたオブジェクトを作成する場合、ネゲートテンプレートでは

逆の順番でオブジェクトを削除する必要があります（つまり、オブジェクトを削除する前にオ

ブジェクトへの参照を最初に削除します）。たとえば、まず ACLを作成して、トラフィック
クラスでACLを参照し、ポリシーマップでトラフィッククラスを参照し、最後にサービスポ
リシーを使用してポリシーマップを有効にする場合、ネゲートテンプレートではまずサービ

スポリシーを削除してからポリシーマップ、トラフィッククラス、最後にACLの順で削除し
て、設定を元に戻す必要があります。

ステップ 8 [OK]をクリックします。

次のタスク

単に FlexConfigオブジェクトを作成するだけでは、それを展開するのには十分ではありませ
ん。オブジェクトを FlexConfigポリシーに追加する必要があります。FlexConfigポリシー内の
これらのオブジェクトのみ展開されます。これによりFlexConfigオブジェクトの改善が可能に
なり、すべてが自動的に展開されるのではなくいくつかは特別な用途のために利用可能になり

ます。FlexConfigポリシーの設定（693ページ）を参照してください。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
696

詳細設定

詳細設定



FlexConfigオブジェクトの変数の作成
FlexConfigオブジェクト内部で使用する変数は、オブジェクト自体の内部で定義されます。変
数の個別のリストはありません。したがって、変数を定義して個別のFlexConfigオブジェクト
内で使用することはできません。

変数はこれらの主な利点を提供します。

• Firepower Device Managerを使用して定義されているオブジェクトを指し示すことを可能に
します。これには、ネットワーク、ポート、および秘密鍵オブジェクトが含まれます。

•これらは変更する可能性がある値をオブジェクト本体から分離します。したがって、値を
変更する場合は単に変数を編集します。オブジェクト本体を編集する必要はありません。

これは、いくつかのコマンドライン内のオブジェクトを参照する必要がある場合に特に便

利です。

この手順では、FlexConfigオブジェクトに変数を追加するプロセスについて説明します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]ページから FlexConfigオブジェ
クトを編集または作成します。

FlexConfigオブジェクトの設定（694ページ）を参照してください。

ステップ 2 [変数（Variables）]セクションで次のいずれかを実行します。

•変数を追加するには、[+]ボタンをクリックします（またはまだ定義されていない場合は
[変数の追加（Add Variable）]をクリックします）。

•変数を編集するには、その変数の編集アイコン（ ）をクリックします。

変数を削除するには、その変数のごみ箱アイコン（ ）をクリックします。その変数への参照

をテンプレート本体から削除していることを確認します。

ステップ 3 変数の名前を入力し、任意で説明を入力します。

ステップ 4 変数のデータの [タイプ（Type）]を選択し、値を入力または選択します。

次のタイプの変数を作成できます。変数を使用するコマンドのデータ要件に適合するタイプを

選択します。

• [文字列（String）]：テキスト文字列です。たとえば、ホスト名、ユーザ名など。

• [数値（Numeric）]：整数値です。コンマ、小数、（マイナスなどの）記号または 16進数
表記を含めないでください。非整数の場合は文字列変数を使用します。

• [ブール値（Boolean）]：論理的 true/falseです。 Trueまたは Falseを選択します。
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• [ネットワーク（Network）]：[オブジェクト（Objects）]ページで定義されているネット
ワークオブジェクトやグループです。ネットワークオブジェクトまたはグループを選択

します。

• [ポート（Port）]：[オブジェクト（Objects）]ページで定義されている TCPまたは UDP
ポートオブジェクトです。ポートオブジェクトを選択します。グループやその他のプロ

トコル用のオブジェクトは選択できません。

• [インターフェイス（Interface）]：[デバイス（Device）] > [インターフェイス（Interfaces）]
のページで定義されている名前付きインターフェイスです。インターフェイスを選択しま

す。名前を持たないインターフェイスは選択できません。

• [IP]：ネットマスクまたはプレフィックス長がない単一の IPv4または IPv6 IPアドレスで
す。

• [秘密（Secret）]：FlexConfigに定義された秘密キーオブジェクトです。オブジェクトを選
択します。秘密キーオブジェクトの作成の詳細については、秘密キーオブジェクトの設

定（705ページ）を参照してください。

ステップ 5 [変数（Variable）]ダイアログボックスで [追加（Add）]または [保存（Save）]をクリックし
ます。

これでFlexConfigオブジェクトの本体内の変数を使用できます。変数を参照する方法は、変数
のタイプによって異なります。これらの変数の使用方法の詳細については、次のトピックを参

照してください。

•変数参照：{{variable}}または {{{variable}}}（698ページ）

•セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}}（702ページ）

ステップ 6 [FlexConfigオブジェクト（FlexConfig Object）]ダイアログボックスで [OK]をクリックします。

FlexConfig変数の参照と値の取得
FlexConfigはテンプレート言語としてMustacheを使用しますが、サポートは、次のセクション
で説明する機能に限定されます。これらの機能を使用して、変数を参照し、その値を取得し

て、処理します。

変数参照：{{variable}}または {{{variable}}}

FlexConfigオブジェクト内で定義した変数を参照するには、次の表記を使用します。

{{variable_name}}

または

{{{variable_name}}}
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次の種類の変数を含む、単一値の変数の場合はこれで十分です：[数値（Numeric）]、[文字列
（String）]、[ブール値（Boolean）]、[IP]。変数に &などの特殊文字が含まれている場合、三
重カッコを使用します。または、すべての変数で常に三重カッコを使用できます。

ただし、構成データベース内のオブジェクトとしてモデル化される要素を指し示す変数の場合

は、ドット表記を使用し、取得するオブジェクト属性の名前を含める必要があります。関連す

るオブジェクトタイプの APIエクスプローラでのモデルを調べることによって、これらの属
性名を確認できます。次の種類の変数を使用するには次の標記を使用する必要があります：[秘
密（Secret）]、[ネットワーク（Network）]、[ポート（Port）]、[インターフェイス（Interface）]。

{{variable_name.attribute}}

たとえば、net-object1（ネットワークグループではなく、ネットワークオブジェクトを示す）
という名前のネットワーク変数のアドレスを取得するには、次を使用します。

{{net-object1.value}}

オブジェクト内のオブジェクトから属性値を取得しようとする場合は、一連のドット区切りの

属性を使用して、目的の値にドリルダウンする必要があります。たとえば、インターフェイス

の IPアドレスは、ipv4と ipv6という名前のサブオブジェクトとして、インターフェイスオブ
ジェクトにモデル化されます。したがって、int-insideという名前の（内部インターフェイスを
示す）インターフェイス変数の IPv4アドレスとサブネットマスクを取得するには、次を使用
します。

{{int-inside.ipv4.ipAddress.ipAddress}} {{int-inside.ipv4.ipAddress.netmask}}

APIエクスプローラを開くには、ブラウザで URLの最後の部分を /#/api-explorerに変更しま
す。

（注）

次の表に、変数の型とそれらを参照する方法、オブジェクトの場合は、APIモデルの名前と使
用する可能性が高い参照を示します。

説明参照モデル変数の型

論理的 true/false。ブール変数の主な目的は、セクションま
たは反転セクションです。たとえば、定期的にまたは特別

な事情の下でのみ機能を有効にする必要がある場合、ブー

ル変数の値を編集してコマンドのセクションをオンまたは

オフにできます。

いくつかのオブジェクトにも、セクションのオプションの

処理を提供するために使用できるそれらのモデルのブール

型の属性があります。

変数：

{{variable_name}}

セクション：

{{#variable_name}}
commands
{{/variable_name}}

反転セクション：

{{^variable_name}}
commands
{{/variable_name}}

ブール値

（単純変数）
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説明参照モデル変数の型

[デバイス（Device）] > [インターフェイス（Interfaces）]
のページで定義されている名前付きインターフェイス。無

名のインターフェイスを指定することはできません。

インターフェイスモデルで使用できるさまざまな属性が

あります。またインターフェイスモデルには、サブオブ

ジェクト、たとえば IPアドレスが含まれます。

次に、役に立つ主な属性をいくつか示します。

• variable_name.nameはインターフェイスの論理名を返
します。

• variable_name.hardwareNameは GigabitEthernet1/8な
どのインターフェイスポート名を返します。

• variable_name.managementOnlyはブール値です。TRUE
は、インターフェイスが管理限定として定義されてい

ることを意味します。FALSEは、インターフェイス
が through-the-deviceトラフィックであることを意味し
ます。このオプションは、セクションキーとして使

用できます。

• variable_name.ipv4.ipAddress.ipAddressはインターフェ
イスの IPv4アドレスを返します。

• variable_name.ipv4.ipAddress.netmaskはインターフェ
イスの IPv4アドレスのサブネットマスクを返します。

変数：

{{variable_name.attribute}}

セクション：

{{#variable_name.attribute}}
commands
{{/variable_name.attribute}}

反転セクション：

{{^variable_name.attribute}}
commands
{{/variable_name.attribute}}

インターフェイス

（オブジェクト変

数：APIモデルは
インターフェイス

です）

ネットマスクまたはプレフィックス長がない単一の IPv4
または IPv6 IPアドレス。

変数：

{{variable_name}}

IP

（単純変数）
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説明参照モデル変数の型

[オブジェクト（Objects）]ページで定義されているネット
ワークオブジェクトやグループです。セクションを使用

してネットワークグループを処理できます。

次に、役に立つ主な属性を示します。

• {{variable_name.name}}はネットワークオブジェクト
またはグループの名前を返します。

• {{variable_name.value}}はネットワークオブジェクト
（ネットワークグループではありません）の IPアド
レスの内容を返します。ネットワークオブジェクト

の持つ内容のタイプが指定されたコマンドに対して正

しいことを確認します。たとえば、サブネットアド

レスではなくホストアドレスです。

• {{variable_name.groups}}はネットワークグループに
含まれるネットワークオブジェクトのリストを返し

ます。これはネットワークグループを指す変数での

み使用します。またグループの内容を繰り返し処理す

るセクションタグに使用します。{{value}}または
{{name}}のいずれかを使用して、次に各ネットワー
クオブジェクトの内容を取得します。

変数（ネットワークオブジェクト）：

{{variable_name.attribute}}

セクション（グループオブジェク

ト）：

{{#variable_name.objects}}
commands referring to one of
{{value}}
{{name}}

{{/variable_name.objects}}

ネットワーク

（オブジェクト変

数：APIモデルは
NetworkObjectで
す）

整数値。コンマ、小数、（マイナスなどの）記号または

16進数表記を含めないでください。非整数の場合は文字
列変数を使用します。

変数：

{{variable_name}}

数値

（単純変数）

[オブジェクト（Objects）]ページで定義されている TCP
またはUDPポートオブジェクトです。これは、ポートグ
ループではなく、ポートオブジェクトである必要があり

ます。

次に、役に立つ主な属性を示します。

• {{variable_name.port}}はポート番号を返します。プ
ロトコルは含まれません。

• {{variable_name.name}}はポートオブジェクトの名前
を返します。

変数：

{{variable_name.attribute}}

ポート

（オブジェクト変

数：APIモデル
は、PortObject、
tcpportsまたは
udpportsです）

FlexConfigに定義された秘密キーオブジェクトです。

作成する必要がある唯一の参照は、暗号化された文字列を

返す password属性です。

パスワードに&などの特殊文字が含まれる場合、三重カッ
コを使用します。

変数：

{{variable_name.password}}

または

{{{variable_name.password}}}

秘密

（オブジェクト変

数：APIモデルは
Secretです）
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説明参照モデル変数の型

テキスト文字列です。たとえば、ホスト名、ユーザ名な

ど。

変数：

{{variable_name}}

文字列

（単純変数）

セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}}

セクションまたは逆セクションは、セクションの開始タグと終了タグの間のコマンドのブロッ

クで、処理条件としてキーを使用します。セクションの処理方法は、それが通常か逆セクショ

ンかによって異なります。

•通常のセクション（または単にセクション）は、キーがTRUEであるか、または空でない
コンテンツを含む場合に処理されます。キーが FALSEであるか、またはオブジェクトに
コンテンツがない場合、セクション内のコマンドは設定されません。セクションはバイパ

スされます。

次に、通常のセクションの構文を示します。

{{#key}}
one or more commands
{{/key}}

•逆セクションは、セクションの反対です。キーが FALSEであるか、またはオブジェクト
に内容がない場合に処理されます。キーがTRUEであるか、またはオブジェクトにコンテ
ンツがある場合、逆セクションはバイパスされます。

次に、逆セクションの構文を示します。唯一の違いは、キャレットがハッシュタグを置き

換えることです。

{{^key}}
one or more commands
{{/key}}

次のトピックで、セクションおよび逆セクションの主な用途について説明します。

複数値の変数を処理する方法

複数値の変数の処理の主な例は、ネットワークグループを指すネットワーク変数です。グルー

プに複数のオブジェクトが含まれている（objects属性の下）ので、ネットワークグループ内
の値を繰り返し実行し、異なる値を使用して複数回同じコマンドを設定できます。

たとえば、ホスト 192.168.30.0、192.168.20.0、192.168.10.0を含む net-groupという名前のネッ
トワークグループがある場合は、次の方法を使用して、RIPルーティング用の各アドレスに
ネットワークコマンドを設定できます。ネットワークオブジェクトの value属性を単独で使
用し、net-group.objects.value全体の参照を指定しないことに注意してください。セクションの
開始で net-group.objectsを使用することは、この使用を意味するからです（FlexConfigオブ
ジェクト内の「value」属性に個別の変数を作成しないでください）。
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router rip
{{#net-group.objects}}
network {{value}}
{{/net-group.objects}}

システムはセクションの構造を次のように変換します。

router rip
network 192.168.10.0
network 192.168.20.0
network 192.168.30.0

ブール値または空のオブジェクトに基づいて省略可能な処理を実行する方法

セクションの開始タグ内の変数のコンテンツがTRUEの場合、またはオブジェクトが空でない
場合、セクションは処理されます。ブール値が FALSEまたは空（空のオブジェクトなど）の
セクションは省略されます。

ここでの主な用途はブール値用です。たとえば、ブール変数を作成し、変数の対象であるセク

ション内にコマンドを置きます。その後、FlexConfigオブジェクト内のコマンドのセクション
を有効または無効にする必要がある場合、ブール変数の値を変更する必要があるだけで、これ

らの行をコードから削除する必要はありません。これにより、簡単に、機能を有効または無効

にできます。

たとえば、SNMPを有効にする FlexConfigを使用する場合、SNMPトラップをオフにできま
す。enable-trapsという名前のブール変数を作成し、最初はTRUEに設定します。次に、トラッ
プをオフにする場合、変数を編集して FALSEに変更し、オブジェクトを保存して、設定を再
展開するだけです。コマンドシーケンスは次のようになります。

snmp-server enable
snmp-server host inside 192.168.1.5
snmp-server community clearTextString
{{#enable-traps}}
snmp-server enable traps all
{{/enable-traps}}

オブジェクト内のブール値に基づいてこのタイプの処理を行うこともできます。たとえば、そ

こでいくつかの特性を設定する前に、インターフェイスが管理専用かどうかをチェックできま

す。次の例で、int-insideは insideという名前のインターフェイスを指すインターフェイス変数
です。インターフェイスが管理専用に設定されていない場合にのみ、FlexConfigはそのイン
ターフェイスで EIGRP関連のインターフェイスオプションを設定します。ブール値が FALSE
の場合にのみコマンドが設定されるように、逆セクションを使用します。

router eigrp 2
network 192.168.1.0 255.255.255.0
{{^int-inside.managementOnly}}
interface {{int-inside.hardwareName}}
hello interval eigrp 2 60
delay 200
{{/int-inside.managementOnly}}
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FlexConfigオブジェクト内の Smart CLIオブジェクトの参照
FlexConfigオブジェクトを作成する場合、変数を使用して、Firepower Device Manager内で設定
可能なオブジェクトを示すことができます。たとえば、インターフェイス要素やネットワーク

オブジェクトを示す変数を作成できます。

ただし、同じ方法で Smart CLIオブジェクトを示すことはできません。

代わりに、FlexConfigポリシーで使用する必要がある Smart CLIオブジェクトを作成する場合
は、適切な場所で Smart CLIオブジェクトの名前を単純に入力します。

たとえば、プロトコルインスペクションを設定する場合、トラフィッククラスとして、拡張

アクセスリストを使用することがあります。これは、拡張アクセスリストの Smart CLIオブ
ジェクトが存在するため、Smart CLIオブジェクトを使用してACLを作成する必要があるため
です。FlexConfigオブジェクトで access-listコマンドを使用することはできません。

たとえば、192.168.1.0/24および 192.168.2.0/24ネットワーク間でグローバルにDCERPCインス
ペクションを有効化する場合は、次の手順を実行します。

手順

ステップ 1 2つのネットワークに個別のネットワークオブジェクトを作成します。たとえば、InsideNetwork
と dmz-network。

ステップ 2 これらのオブジェクトを Smart CLI拡張アクセスリストオブジェクトで使用します。

ステップ 3 名前で Smart CLIオブジェクトを示す FlexConfigオブジェクトを作成します。

たとえば、オブジェクトの名前が「dcerpc_class」の場合、FlexConfigオブジェクトは次のよう
になります。ネゲートテンプレートでは、Smart CLIオブジェクトから作成したアクセスリス
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トは無効にできない点に注意してください。そのオブジェクトは、実際にはFlexConfigから作
成されたオブジェクトではないためです。

ステップ 4 オブジェクトを FlexConfigポリシーに追加します。

秘密キーオブジェクトの設定

秘密キーオブジェクトのポイントは、パスワードや機密性の高い文字列を隠すことです。

FlexConfigオブジェクトまたは Smart CLIテンプレートで使用される文字列を誰かに見られる
リスクを避けたい場合は、文字列の秘密キーオブジェクトを作成します。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、コンテンツテーブルから [秘密キー（Secret Keys）]を選
択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [パスワード（Password）]と [パスワードの確認（Confirm Password）]フィールドの両方にパ
スワードまたはその他秘密の文字列を入力します。

入力すると、システムがテキストを隠します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 6.4.0用）
705

詳細設定

秘密キーオブジェクトの設定



ステップ 5 [OK]をクリックします。

次のタスク

•新しいオブジェクトの場合は、FlexConfigでそれを使用するために、FlexConfigオブジェ
クトを編集し、秘密キーの型の変数を作成してオブジェクトを選択します。その後、オブ

ジェクト本体内で変数を参照します。詳細については、FlexConfigオブジェクトの変数の
作成（697ページ）を参照してください。

• FlexConfigポリシーの一部である FlexConfigオブジェクトで使用されている既存のオブ
ジェクトを編集する場合は、新しい文字列でデバイスを更新するために構成を展開する必

要があります。

• Smart CLIテンプレートでは、コマンドに秘密キーが必要な場合、関連するプロパティを
編集するときにこれらのオブジェクトの一覧が表示されます。目的にあわせて適切なキー

を選択します。

FlexConfigポリシーのトラブルシューティング
FlexConfigポリシーを編集した後は、次の展開の結果を慎重に調べてください。[保留中の変更
（Pending Changes）]ダイアログボックスに「最後の展開は失敗しました（Last Deployment
Failed）」というメッセージが表示された場合は、[詳細の表示（See Details）]リンクをクリッ
クします。リンクから監査ログが表示されます。このログで失敗した展開ジョブを確認できま

す。特定のエラーメッセージを検索するには、ジョブを開きます。

展開がFlexConfigの問題のため失敗した場合、詳細には不正なコマンドを含むFlexConfigオブ
ジェクトについて記述され、失敗したコマンドが表示されます。この情報を使用して、オブ

ジェクトを修正し、もう一度展開を試みてください。オブジェクト名はリンクであり、クリッ

クしてオブジェクトの編集のダイアログを開きます。

たとえば、最大TCPセグメントサイズ（TCP MSS）を設定できます。sysopt connection tcpmss
コマンドを使用して、この設定を制御できます。Firepower Device Managerにより設定する場
合、このオプションに対する Firepower Threat Defenseのデフォルトは 0で、ASAのデフォルト
は 1380です。

MTUのデフォルトの1500を使用するインターフェイスで IPv4 VPNを実行している場合、ASA
のデフォルトは処理を最適化するように設計されています。システムでは、VPNのヘッダーに
120バイトが必要です。IPv6の場合、システムでは140バイト必要です。Firepower Threat Defense
のデフォルトの 0では、エンドポイントによるMSSのネゴシエートが許可されるだけで、こ
れは通常のトラフィック、特にデバイス上のインターフェイス間で、1500以上のMTUを含
む、異なるMTUを使用する場合には理想的な設定です。TCPのMSSはグローバル設定であ
り、インターフェイスごとに設定されないので、トラフィックのかなりの割合が VPNを介す
ものであり、過剰に断片化している場合のみ変更します。その場合は、TCPのMSSをMTU
マイナス 120（IPv4用）または 140（IPv6用）に設定し、すべてのインターフェイスに同じ
MTUを使用します。
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この図では、TCPのMSSを 3バイトに設定するとします。コマンドは最小値として 48バイト
を取るので、次のような展開エラーが発生します。

エラーは、これらの要素で構成されます。

1. エラーが発生したFlexConfigオブジェクトの名前が含まれている展開エラーメッセージ。
オブジェクト名は編集ダイアログボックスにリンクされているので、オブジェクトを開い

てすぐにエラーを修正できます。これはメッセージの最初の文です。

2. 「ERROR:」から始まるテキストがデバイスから返されるメッセージです。これは SSHク
ライアントの書式なしで、誤ったコマンドで入力した場合の、ASAの正確な応答内容で
す。この例では、エラーメッセージは「エラー：[3]は RFC 791で許可されているMSS
の最小値 48よりも小さいです。（ERROR: [3] is smaller than the minimum allowed MSS of 48
by RFC 791.）」です。「Config Error」で始まるテキストが、エラーメッセージを生成し
た特定の行を示しています。

3. 黒のテキストは、エラーを引き起こした FlexConfigオブジェクトからの実際の行です。こ
の行を修正する必要があります。この例では、MTU1500インターフェイス（共通の状態）
上の IPv4 VPNトラフィックに対応しようとする場合、3を 1380に変更します。

この例を修正するのには、CLIコンソールを開いたままにし、showrunning-config all sysopt
を使用して、sysoptコマンド設定のすべてを参照できます。ほとんどの sysoptコマンドに
はほとんどの用途に適したデフォルトの設定があり、実行中の設定には表示されません。

allキーワードでは、出力にこれらのデフォルト設定が含まれます。

FlexConfigの例
ここでは、FlexConfigを使用して機能を設定するいくつかの例を示します。

グローバルデフォルトインスペクションを有効/無効にする方法
一部のプロトコルでは、IPアドレッシング情報がユーザデータパケットに埋め込まれるか、
動的に割り当てられたポートにセカンダリチャネルが開かれます。そのようなプロトコルの場

合、システムはディープパケットインスペクションを実行し、NATを適用して、セカンダリ
チャネルを許可できるようにする必要があります。いくつかの一般的なインスペクションエン

ジンはデフォルトで有効になっていますが、ネットワークによっては、他のインスペクション

エンジンを有効化したり、デフォルトのインスペクションを無効化したりする必要がありま

す。

現在有効になっているインスペクションの一覧を表示するには、CLIコンソールまたは SSH
セッションで show running-config policy-mapコマンドを使用します。以下の出力は、インス
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ペクションの設定に変更が加えられていないシステムで表示される内容です。この出力では、

出力の最後にある inspectコマンドの一覧に有効になっているプロトコルインスペクションが
表示されています。先行するコマンドにより、inspection_defaultトラフィッククラスでこれら
のインスペクションが有効になります（通常のプロトコル、該当する場合はインスペクション

済みプロトコルのポート番号）。このクラスは global_policyポリシーマップの一部で、
service-policyコマンド（出力には未表示）を使用して、すべてのインターフェイスに対するイ
ンスペクションに適用されます。たとえば、ICMPインスペクションは、デバイスを通過する
すべての ICMPトラフィックに対して行われます。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error

!

各インスペクションの詳細については、https://www.cisco.com/c/en/us/support/security/
asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手可能な『Cisco
ASA Series Firewall Configuration Guide』を参照してください。

（注）

次の手順では、このグローバルに適用されるデフォルトインスペクションクラスのインスペ

クションを有効化または無効化する方法を示します。説明のための例：

• PPTP（Point-to-Point Tunneling Protocol）を有効にします。このプロトコルは、エンドポイ
ント間のポイントツーポイント接続のトンネリングに使用されます。

• SIP（Session Initiation Protocol）を無効にします。通常は、インスペクションによってネッ
トワークに問題が発生している場合にのみSIPを無効化します。SIPを無効化する場合は、
アクセスコントロールポリシーで SIPトラフィック（UDP/TCP 5060）と動的に割り当て
られるポートが許可されていること、SIP接続にNATのサポートが必要ないことを確認し
ます。アクセスコントロールポリシーと NATポリシーを、FlexConfigではなく、標準の
ページを使用して適宜調整します。
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始める前に

適切な計画を立てることでFlexConfigを効率的に使用できます。この例では、同じトラフィッ
ククラスに変更を加えていますが、2つの異なる関連性のないインスペクションを変更してい
ます。ただし、それらのポリシーを変更する必要がある場合（可能性は高い）は、個別に変更

します。

そのため、この例のインスペクションごとに個別のFlexConfigオブジェクトを作成することを
お勧めします。そうすることで、他のインスペクションを変更することなく、1つのインスペ
クションの設定を簡単に変更でき、FlexConfigオブジェクトを編集する必要もありません。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 PPTPインスペクションを有効にするオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Enable_PPTP_Global_Inspection。
c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

policy-map global_policy
class inspection_default
inspect pptp

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

適切なサブモードでコマンドを有効にするために、ネゲートテンプレートに、親コマンド

と同様にこれらのコマンドも含める必要があります。

FlexConfigポリシーからこのオブジェクトを削除した場合（正常に導入された後）、およ
び導入が失敗した場合でも（設定を前の状態にリセットするため）、ネゲートテンプレー

トが適用されます。

したがって、この例では、ネゲートテンプレートは次のようになります。

policy-map global_policy
class inspection_default
no inspect pptp

オブジェクトは次のようになります。
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Iinspection_defaultクラスには有効になっているその他のインスペクションコマン
ドがあるため、クラス全体を無効にはしたくありません。同様に、global_policy
ポリシーマップにはその他のインスペクションが含まれているため、ポリシー

マップも無効にはしたくありません。

（注）

e) [OK]をクリックしてオブジェクトを保存します。

ステップ 4 SIP検査を無効にするオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Disable_SIP_Global_Inspection。
c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

policy-map global_policy
class inspection_default
no inspect sip

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

「no」コマンドを無効化するための「negate」コマンドは、機能を有効化するコマンドで
す。そのため、「ネゲート」テンプレートは機能を無効化するためだけのコマンドではな
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く、「ポジティブ」テンプレートでの操作を元に戻すためのコマンドです。ネゲートテン

プレートの要点は、変更を元に戻す点にあります。

したがって、この例では、ネゲートテンプレートは次のようになります。

policy-map global_policy
class inspection_default
inspect sip

オブジェクトは次のようになります。

e) [OK]をクリックしてオブジェクトを保存します。

ステップ 5 オブジェクトを FlexConfigポリシーに追加します。

オブジェクトを作成するだけでは不十分です。オブジェクトは、FlexConfigポリシーに追加
（および変更を保存）した場合にのみ展開されます。これにより、未終了の作業で展開が失敗

するリスクを犯すことなく、オブジェクトを試す（および部分的に完了した状態で残す）こと

ができます。その後、オブジェクトを追加および削除することで、機能を簡単にオン/オフで
きます。オブジェクトを毎回再作成する必要はありません。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
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c) Enable_PPTP_Global_Inspectionオブジェクトと Disable_SIP_Global_Inspectionオブジェクト
を選択して、[OK]をクリックします。

グループリストは次のようになります。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 7 CLIコンソールまたはSSHセッションで、show running-config policy-mapコマンドを使用し、
実行コンフィギュレーションが正しく変更されているか確認します。

次の出力では、inspect pptpが inspection_defaultクラスの最後に追加されていて、inspect sipは
クラスに含まれていないことに注意してください。これにより、FlexConfigオブジェクトで定
義された変更が正常に導入されたことが確認されます
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> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect pptp

!

FlexConfigの変更を元に戻す方法
FlexConfigオブジェクトに正しいネゲートテンプレートを入力すると、そのオブジェクトを使
用して行った変更の削除が容易になります。FlexConfigポリシーから単純にオブジェクトを削
除すると、次の展開時に、システムがネゲートテンプレートを使用して変更を元に戻します。

変更を元に戻すために新しいオブジェクトを作成する必要はありません。

次の例は、グローバルな SIP検査を再度有効にする方法を示しています。この例では、SIP検
査を無効化しているグローバルデフォルトインスペクションを有効/無効にする方法（707ペー
ジ）で説明した変更を元に戻しています。

始める前に

FlexConfigオブジェクトにネゲートテンプレートが正しく設定されていることを確認します。
正しくない場合は、オブジェクトを編集してネゲートテンプレートを修正します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigポリシー（FlexConfig Policy）]をクリックしま
す。
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ステップ 3 FlexConfigポリシーの Disable_SIP_Global_Inspection オブジェクトのエントリの右側にある
[X]をクリックして、ポリシーから削除します。

オブジェクトのコマンドは、プレビューから削除されます。negateコマンドはプレビューには
追加されず、バックグラウンドで実行されます。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 6 CLIコンソールまたはSSHセッションで、show running-config policy-mapコマンドを使用し、
実行コンフィギュレーションが正しく変更されているか確認します。

次の出力では、inspect sipが inspection_defaultクラスの一番下に追加されていることに注意し
てください。これにより、FlexConfigオブジェクトで定義された変更が正常に導入されたこと
が確認されます（このクラスでは順序は重要ではないため、inspect sipが最後にあり、元の場
所になくても問題ありません）。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect pptp
inspect sip
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!

一意のトラフィッククラスのインスペクションを有効にする方法

この例では、特定のインターフェイスの 2つのエンドポイント間でトラフィックの PPTPイン
スペクションを有効にします。これは、エンドポイント間にポイントツーポイントトンネルが

設定されているエンドポイントのインスペクションだけをターゲットにします。

2つのエンドポイント間で PPTPインスペクションを有効にするために必要な CLIには、以下
の内容が含まれます。

1. 送信元と宛先がエンドポイントのホストの IPアドレスに設定されている ACL。

2. この ACLを参照するトラフィッククラス。

3. トラフィッククラスを含み、そのトラフィッククラスでの PPTPインスペクションを有効
にするポリシーマップ。

4. 目的のインターフェイスにポリシーマップを適用するサービスポリシー。これは、実際
にポリシーをアクティブにして、インスペクションを有効にする手順です。

インスペクション関連のサービスポリシーの詳細については、https://www.cisco.com/c/en/us/
support/security/asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手
可能な『Cisco ASA Series Firewall Configuration Guide』を参照してください。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。例、[Enable_PPTP_Inspection_on_Interface]。

ステップ 5 内部インターフェイスの変数を追加します。

a) [変数（Variables）]リストの上にある [+]をクリックします。
b) 変数の名前、[pptp-if]などを入力します。
c) [種類（Type）]で [インターフェイス（Interface）]を選択します。
d) [値（Value）]で [内部（inside）]インターフェイスを選択します。

ダイアログボックスは次のようになります。
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e) [追加（Add）]をクリックします。

ステップ 6 [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

access-list MATCH_ACL permit ip host 192.168.1.55 host 198.51.100.1
class-map MATCH_CMAP
match access-list MATCH_ACL
policy-map PPTP_POLICY
class MATCH_CMAP
inspect pptp

service-policy PPTP_POLICY interface {{pptp-if.name}}

変数を使用するには、二重ブレースの間に変数名を入力する点に注意してください。また、イ

ンターフェイスを定義するオブジェクトには多数の属性が設定されているため、取得する属性

を選択するにはドット表記法を使用する必要があります。インターフェイス名は「name」属性
に保持されるため、[{{pptp-if.name}}]を入力すると、変数に割り当てられているインターフェ
イスのname属性の値が取得されます。PPTPインスペクションのインターフェイスを変更する
必要がある場合は、変数定義で単純に別のインターフェイスを選択する必要があります。

ステップ 7 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

この例では、クラスマップ、ポリシーマップ、およびサービスポリシーは、PPTPインスペ
クションを適用するためにのみ存在していると仮定しています。したがって、ネゲートテンプ

レートでこれらをすべて削除します。

ただし、インターフェイスの既存のサービスポリシーにPPTPインスペクションを実際に追加
する場合は、ポリシーマップやサービスポリシーを無効にはしません。ポリシーマップから

クラスを無効にするか、またはポリシーマップ内のクラス内でインスペクションを単純にオフ

にします。ネゲートテンプレートで予期せぬ結果が生じないようにするには、その他の

FlexConfigオブジェクトに実装している内容について明確に把握する必要があります。

ネストされた項目を削除する場合は、作成順とは逆の順番で削除する必要があります。した

がって、最初にサービスポリシーを削除して、最後にアクセスリストを削除します。そうし
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ないと、使用中のオブジェクトを削除しようとして、システムからエラーが返され、削除でき

なくなります。

no service-policy PPTP_POLICY interface {{pptp-if.name}}
no policy-map PPTP_POLICY
no class-map MATCH_CMAP
no access-list MATCH_ACL permit ip host 192.168.1.55 host 198.51.100.1

オブジェクトは次のようになります。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

ステップ 9 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) [Enable_PPTP_Inspection_on_Interface]オブジェクトを選択し、[OK]をクリックします。

グループリストは次のようになります。
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プレビューはテンプレートのコマンドで更新されます。次の図に示されているように、予

想していたコマンドが表示されていることを確認します。プレビューでは、インターフェ

イス変数は名前「inside」に解決されることに注意してください。変数には特に注意してく
ださい。プレビューで正しく解決されていない場合、変数は正確に展開されません。プレ

ビューで変数が正しく変換されるまで、FlexConfigオブジェクトを編集します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 10 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 11 CLIコンソールまたは SSHセッションで show running-configコマンドの変数を使用して、実
行コンフィギュレーションに正しい変更が含まれていることを確認します。

showrunning-configを入力してCLIの設定全体を検査したり、以下のコマンドを使用して、こ
の設定の各部分を確認したりできます。
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• show running-config access-list MATCH_ACL show running-config access-list MATCH_ACL
（ACLの確認用）。

• show running-config class show running-config class（クラスマップの確認用）。すべてのク
ラスマップが表示されます。

• show running-config policy-mapPPTP_POLICY show running-config policy-map PPTP_POLICY
（クラスおよびポリシーマップ設定の確認用）。

• show running-config service-policy show running-config service-policy（インターフェイスに
適用されているポリシーマップの確認用）。すべてのサービスポリシーが表示されます。

次の出力には、この一連のコマンドが表示されており、設定が正しく適用されていることを確

認できます。

> show running-config access-list MATCH_ACL
access-list MATCH_ACL extended permit ip host 192.168.1.55 host 198.51.100.1

> show running-config class
!
class-map MATCH_CMAP
match access-list MATCH_ACL
class-map inspection_default
match default-inspection-traffic
!

> show running-config policy-map PPTP_POLICY
!
policy-map PPTP_POLICY
class MATCH_CMAP
inspect pptp

!
> show running-config service-policy
service-policy global_policy global
service-policy PPTP_POLICY interface inside
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