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第 1 章

Version6.7.0の概要

Firepowerをお選びいただき、ありがとうございます。

•リリースノートについて（1ページ）
•ハイライト（1ページ）
•リリース日（2ページ）

リリースノートについて
リリースノートには、アップグレードの警告や動作の変更など、重要なリリース固有の情報が

記載されています。Firepowerリリースに精通しており、Firepower展開をアップグレードした
経験がある場合でも、このドキュメントをお読みください。

アップグレードとインストールの手順については、次のリンクを参照してください。

•アップグレード手順（94ページ）

•インストール手順（110ページ）

ハイライト

Firepower Device Manager用 Snort 3.0

Snort 3.0は、Firepower Device Manager（FDM）で管理する場合の新しいバージョン 6.7.0以上
の Firepower Threat Defense（FTD）展開用のデフォルト検査エンジンになりました。

古いリリースからバージョン 6.7.0にアップグレードした場合、アクティブな検査エンジンは
Snort 2.0のままですが、切り替えることができます。この機能と FDMを使用した FTDのその
他の新機能の詳細については、「FDMバージョン 6.7.0の新機能（47ページ）」を参照して
ください。

Snort 3.0の詳細については、https://snort.org/snort3を参照してください。

Cisco Firepowerバージョン 6.7.0リリースノート
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リリース日
このバージョンで使用可能なすべてのプラットフォームのリストについては、互換性（3ペー
ジ）を参照してください。

表 1 :バージョン 6.7.0の日付

プラットフォーム日付ビルド

（Build）
バージョン

すべて2020年 11
月 2日

656.7.0

Cisco Firepowerバージョン 6.7.0リリースノート
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第 2 章

互換性

廃止されたプラットフォームの販売終了およびサポート終了の通知へのリンクを含む、サポー

ト対象の Firepowerのすべてのバージョンの詳細な互換性情報については、『Cisco Firepower
Compatibility Guide』を参照してください。

この Firepowerバージョンの互換性情報については、次を参照してください。

• Firepower Management Centerについて（3ページ）
• Firepowerデバイス（4ページ）
•マネージャとデバイスの互換性（6ページ）
• Webブラウザの互換性（8ページ）
•画面解像度の要件（9ページ）
•その他の互換性関連のリソース（9ページ）

Firepower Management Centerについて
Firepower Management Center（FMC）は、Firepower展開の一元的な管理コンソールを提供する
フォールトトレラントな専用ネットワークアプライアンスです。Firepower Management Center
Virtual（FMCv）は、完全なファイアウォール管理機能を仮想化環境にもたらします。

Firepower Management Center

このリリースでは、次の FMCプラットフォームがサポートされています。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

Firepower Management Center Virtual

このリリースでは、次の FMCvの実装がサポートされています。

• Amazon Web Services（AWS）の FMCv

Cisco Firepowerバージョン 6.7.0リリースノート
3

https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html


• Microsoft Azureの FMCv

• Google Cloud Platform（GCP）の FMCv NEW

• Oracle Cloud Infrastructure（OCI）の FMCv NEW

•カーネルベース仮想マシン（KVM）の FMCv

• VMware vSphere/VMware ESXi 6.0、6.5、または 6.7の FMCvおよび FMCv 300

サポートされている FMCvインスタンスについては、Cisco Firepower Management Center Virtual
入門ガイドを参照してください。

Firepowerデバイス
Cisco Firepowerデバイスは、ネットワークトラフィックをモニタし、定義された一連のセキュ
リティルールに基づいて特定のトラフィックを許可するかブロックするかを決定します。一部

のFirepowerデバイスはFirepower Threat Defense（FTD）ソフトウェアを実行します。また、一
部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェアを実行します。一部のデバイ
スはいずれかのソフトウェアを実行できますが、両方を同時に実行することはできません。

次の表に、このリリースでサポートされているデバイスプラットフォームと、（個別にアップ

グレード可能な）OS/ハイパーバイザ要件を示します（）。バンドルされたオペレーティング
システムのバージョンとビルドについては、『Cisco Firepower Compatibility Guide』の「Bundled
Components」の情報を参照してください。

これらは、このリリースでサポートされているデバイスです。古いデバイスが EOLに達して
いて、アップグレードできなくなった場合でも、数バージョンの範囲内であれば、より新しい

FMCを使用してそのデバイスを管理できます。同様に、より新しいバージョンの ASDMで
は、より古いバージョンの ASA FirePOWERモジュールを管理できます。下位互換性を含む、
サポート対象の管理方法については、「マネージャとデバイスの互換性（6ページ）」を参
照してください。

（注）

Firepower Threat Defenseデバイス

これらの FTDデバイスは、このリリースでサポートされています。

表 2 :バージョン 6.7.xの FTD

詳細情報OS/ハイパーバイザFTDプラットフォーム

——Firepower 1010、1120、1140、
1150

Firepower 2110、2120、2130、
2140

Cisco Firepowerバージョン 6.7.0リリースノート
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詳細情報OS/ハイパーバイザFTDプラットフォーム

最初に FXOSをアップグレー
ドします。

問題を解決するには、FXOSを
最新のビルドにアップグレー

ドする必要がある場合があり

ます。判断のヒントについて

は、『Cisco FXOS Release
Notes, 2.9(1)』を参照してくだ
さい。

FXOS 2.9.1.131以降のビルドFirepower 4110、4120、4140、
4150

Firepower 4112、4115、4125、
4145

Firepower 9300：SM-24、
SM-36、SM-44モジュール

Firepower 9300：SM-40、
SM-48、SM-56モジュール

FTD展開では、これらのデバ
イスの OSを個別にアップグ
レードすることはありません

が、最新の ROMMONイメー
ジがあることを確認する必要

があります。Cisco ASA and
Firepower Threat Defense
Reimage Guide

—ASA 5508-X、5516-X

ISA 3000

サポートされているインスタ

ンスについては、該当する

FTDvのスタートアップガイド
を参照してください。

次のいずれかです。

• AWS：Amazon Web
Services

• Azure：Microsoft Azure

• GCP：Google Cloud
Platform新規

• OCI：Oracle Cloud
Infrastructure新規

• KVM：カーネルベースの
仮想マシン

• VMware vSphere/VMware
ESXi 6.0、6.5、または 6.7

Firepower Threat Defense Virtual
（FTDv）

NGIPS/ASA FirePOWERデバイス

これらの NGIPS/ASA FirePOWERデバイスは、このリリースでサポートされています。

Cisco Firepowerバージョン 6.7.0リリースノート
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表 3 :バージョン 6.7.xの NGIPS/ASA FirePOWER

詳細情報OS/ハイパーバイザNGIPSプラットフォーム

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、厳密に

はASAのアップグレードが必
要でない場合でも、問題解決

のために、サポートされた最

新のバージョンへのアップグ

レードが必要になることがあ

ります。操作の順序について

は、『Cisco ASA Upgrade
Guide』を参照してください。

また、最新の ROMMONイ
メージがあることも確認して

ください。Cisco ASA and
Firepower Threat Defense
Reimage Guide

ASA 9.5(2)～ 9.15(x)ASA 5508-X、5516-X

ISA 3000

サポートされているインスタ

ンスについては、『Cisco
Firepower NGIPSv Quick Start
Guide for VMware』を参照して
ください。

VMware vSphere/VMware ESXi
6.0、6.5、または 6.7

NGIPSv

マネージャとデバイスの互換性

Firepower Management Center

すべての Firepowerデバイスは、複数のデバイスを管理できる Firepower Management Center
（FMC）を使用したリモート管理をサポートします。新しいFMCは、いくつかのメジャーバー
ジョンまでの古いデバイスを管理できます。ただし、FMCよりも新しいバージョンのデバイ
スをアップグレードすることはできません。つまり、FMCは管理対象デバイスと同じバージョ
ンまたは新しいバージョンを実行する必要があります。

このリリースの場合：

•バージョン 6.7.xの FMCは、バージョン 6.3.0～ 6.7.xのデバイスを管理できます。

•バージョン 6.7.xデバイスにはバージョン 6.7.x FMCが必要です。

Cisco Firepowerバージョン 6.7.0リリースノート
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バージョン 6.7.xデバイスを管理するバージョン 6.7.x FMCの場合、FMCはデバイスと同じま
たはそれ以降のメンテナンス（3桁）リリースを実行している必要があることに注意してくだ
さい。たとえば、バージョン 6.7.1の FMCでは、バージョン 6.7.0のデバイスを管理できます
が、バージョン 6.7.2のデバイスは管理できません。

（注）

Firepower Device Managerと Cisco Defense Orchestrator

FMCの代替として、Firepower Threat Defenseデバイスは FDMおよび CDOの管理をサポート
します。

• Firepower Device Manager（FDM）は、単一の FTDデバイスを管理できます。

FDMでは、小規模または中規模ネットワークで最も一般的に使用されるソフトウェアの
基本機能を設定できます。

• Cisco Defense Orchestrator（CDO）はクラウドベースで、複数の FTDデバイスを管理でき
ます。

CDOを使用すると、FMCを使用せずに展開全体で一貫したセキュリティポリシーを確立
して維持できます。一部の構成では引き続きFDMが必要ですが、CDOを使用すると、複
数の FTDデバイスで一貫したセキュリティポリシーを確立して維持できます。

すべての FTDデバイスは、FDMローカル管理と同時に CDOをサポートします。FDMは FTD
に組み込まれており、CDOはクラウドベースの製品であるため、このタイプの展開にはマネー
ジャとデバイスの互換性という概念はありません。

Adaptive Security Device Manager

ASA with FirePOWER Servicesは、Firepower NGIPSソフトウェアを個別のアプリケーションと
して実行するASAファイアウォールです。Cisco Adaptive Security Device Manager（ASDM）を
使用して両方のアプリケーションを管理できます。

ASA、ASDM、および ASA FirePOWERのバージョンには広範な互換性がありますが、ASDM
の新しいバージョンでは、古い ASAデバイス上の ASA FirePOWERモジュールを管理できな
い場合があります。詳細については、Cisco ASAの互換性を参照してください。

このリリースの場合：

•バージョン 7.15.1 ASDMは、バージョン 6.7.x以前の ASA FirePOWERモジュールを管理
できます。

•バージョン 6.7.x ASA FirePOWER moduleには、バージョン 7.15.1 ASDMが必要です。

Cisco Firepowerバージョン 6.7.0リリースノート
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Webブラウザの互換性

Firepower Webインターフェイスでテストされたブラウザ

Firepower Webインターフェイスは、現在サポートされているMacOSおよびMicrosoft Windows
で動作する、次の一般的なブラウザの最新バージョンでテストされています。

• Google Chrome

• Mozilla Firefox

• Microsoft Edge（Windowsのみ）

他のブラウザで問題が発生した場合、またはサポートが終了したオペレーティングシステムを

実行している場合は、交換またはアップグレードしてください。問題が解消されない場合は、

Cisco TACにお問い合わせください。

Apple Safariを使用した広範なテストを実施していません。また、FMCウォークスルーを使用
したMicrosoft Edgeの広範なテストも実施していません。ただし、Cisco TACで発生した問題
に関するフィードバックを求めています。

（注）

ブラウザの設定と拡張

ブラウザに関係なく、JavaScript、Cookie、および TLS v1.2が有効なままになっていることを
確認する必要があります。Microsoft Edgeを使用している場合は、IEモードを有効にしないで
ください。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

（HTMLなど）が挿入され、システムが無効と見なすために発生します。Firepowerアプライ
アンスにログインしている間は、これらの拡張機能を無効にすることをお勧めします。

セキュア通信

Firepower Webインターフェイスに初めてログインすると、システムは自己署名デジタル証明
書を使用してWeb通信を保護します。ブラウザに信頼されていない機関に関する警告が表示
されますが、信頼ストアに証明書を追加することもできます。これにより Firepower Webイン
ターフェイスを継続できるようになりますが、自己署名証明書を、世界的に知られている、ま

たは内部で信頼されている認証局（CA）によって署名された証明書に置き換えることをお勧
めします。

自己署名証明書の置き換えを開始する手順は、次のとおりです。

• FMC：[システム（System）] > [設定（Configuration）]を選択し、[HTTPS証明書（HTTPS
Certificates）]をクリックします。
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• FDM：[デバイス（Device）]、[システム設定（System Settings）] > [管理アクセス
（Management Access）]リンク、[管理Webサーバ（Management Web Server）]タブの
順にクリックします。

手順について詳しくは、オンラインヘルプまたはご使用の Firepower製品の設定ガイドを参照
してください。

自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書を信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの Firefox更新サポートページを参照してください。

（注）

Firepowerで監視されるネットワークからのブラウジング

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニタ対象ネット
ワーク内のユーザが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサポー
トするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

画面解像度の要件
表 4 : Firepowerユーザインターフェイスの画面解像度の要件

解像度インターフェイス

1280 X 720Firepower Management Center

1024 X 768Firepower Device Manager

1024 X 768を管理している ASDM ASA FirePOWER module

1024 X 768Firepower Chassis Manager向け Firepower 4100/9300シャーシ

その他の互換性関連のリソース
次の表に、リリースノートとその他の互換性情報へのリンクを示します。ドキュメントの完全

なロードマップについては、ドキュメントロードマップ（115ページ）を参照してください。
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https://support.mozilla.org/en-US/kb/refresh-firefox-reset-add-ons-and-settings
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvh22181.html


表 5 :その他の互換性関連のリソース

リソース説明

Cisco Firepower Compatibility Guide

Cisco ASAの互換性

Cisco Firepower 4100/9300 FXOSの互換性

互換性ガイドには、バンドルコンポーネント

や統合製品など、サポートされているハード

ウェアモデルとソフトウェアバージョンに関

する詳細な互換性情報が記載されています。

Cisco Firepowerリリースノート

Cisco ASAリリースノート

Cisco Firepower 4100/9300 FXOSリリースノー
ト

リリースノートには、アップグレードの警告

や動作の変更など、リリース固有の情報が記

載されています。

Cisco NGFW製品ラインのソフトウェアリリー
スおよび持続性に関する速報

持続性に関する速報には、管理プラットフォー

ムやオペレーティングシステムなど、シスコ

⁪次世代ファイアウォール製品ラインに関する
サポートタイムラインが記載されています。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html


第 3 章

特長と機能

メジャーリリースは、Firepowerソフトウェアの新機能、機能、および拡張機能を提供します。
メジャーバージョンには、廃止された機能とプラットフォーム、メニューと用語の変更、動作

の変更などが含まれることがあります。

廃止された機能は、バージョンをスキップするときにアップグレードの問題を引き起こす可能

性が最も高いため、リリースノートには廃止された機能の履歴情報が記載されています。新機

能の履歴情報については、スキップするバージョンのリリースノートを参照してください。

• Firepower Management Center展開に関する機能（11ページ）
• Firepower Device Manager展開に関する機能（47ページ）
•廃止された FlexConfigコマンドについて（60ページ）
•侵入ルールとキーワード（61ページ）
• FMCの How-Toウォークスルー（61ページ）
•シスコとのデータの共有（63ページ）

Firepower Management Center展開に関する機能

以下のトピックでは、Version6.7.0 FMC展開に関する新機能と廃止された機能について説明し
ます。

FMCバージョン 6.7.0の新機能
これらの Firepower機能はバージョン 6.7.0の FMC展開で導入されました。

表 6 :バージョン 6.7.0の新機能：FMCの展開

説明機能

ハードウェアと仮想ハードウェア

Oracle Cloud Infrastructureに FMCvと FTDvを導入しました。Oracle Cloud Infrastructure（OCI）仮想
導入
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説明機能

Google Cloud Platformに FMCvと FTDvを導入しました。Google Cloud Platform（GCP）仮想導入

VMware向けFMCvは、ハイアベイラビリティをサポートするようになりまし
た。

ハードウェアモデルと同様に、FMCv HAを設定します。2つの同じ FMCvラ
イセンスが必要です（FMCv300を 2つなど）。たとえば、FMCv10 HAペアで
10個の FTDデバイスを管理するには、2個の FMCv10権限と 10個の FTD権
限が必要です。FMCv HAに違反すると、「追加」権限が解放されます（これ
で、スタンドアロンの FMCv10は 2つになります）。管理対象クラシック
（NGIPS）デバイスの場合、FMCv権限は必要ありません。

サポートされるプラットフォーム：VMWareで実行される10、25、および300
デバイス向けのFMCvのみ（2デバイス向けのFMCvはサポートされません）

VMware向け FMCvでのハイアベイラ
ビリティのサポート

バージョン 6.7.0には、AWS向け FTDvの次の自動スケールの改善が含まれて
います。

•カスタム指標パブリッシャ。新しいLambda関数は、自動スケールグルー
プ内のすべての FTDvインスタンスのメモリ消費量について FMCを毎秒
ポーリングし、その値を CloudWatchメトリックにパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポート。

•シングルスタック展開に変更。すべての Lambda関数と AWSリソース
は、合理化された展開のためにシングルスタックから展開されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向けFTDvの自動スケールの改善

Azure向けFTDvの自動スケールソリューションには、CPUだけでなく、CPU
とメモリ（RAM）に基づくスケーリングメトリックのサポートが含まれるよ
うになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向け FTDvの自動スケールの改
善

Firepower Threat Defense：デバイス管理
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説明機能

専用の管理インターフェイスではなく、データインターフェイス上の FTDの
FMC管理を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管理し、外部イン
ターフェイスで FTDを管理する必要がある場合に、リモート展開に役立ちま
す。DHCPを使用して FTDでパブリック IPアドレスを受信する場合は、オプ
ションでWebタイプの更新方式を使用して、インターフェイスのダイナミッ
ク DNS（DDNS）を設定できます。DDNSは、FTDの IPアドレスが変更され
た場合に FMCが完全修飾ドメイン名（FQDN）で FTDに到達できるようにし
ます。

FMCアクセス（データインターフェイス上）は、クラスタリングま
たはハイアベイラビリティではサポートされません。

（注）

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
ス（Device）] > [管理（Management）]セクション

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [イン
ターフェイス（Interfaces）] > [FMCアクセス（FMC Access）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [DHCP] >
[DDNS] > [DDNS更新方式（DDNS Update Methods）]ページ

新規/変更された FTD CLIコマンド：configure network
management-data-interface、configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイスでのFTDの管
理

FMCの IPアドレスを変更する場合に、FTD CLIを使用してデバイスを更新で
きるようになりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでの FMC IPアドレスの更新
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説明機能

Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータインターフェ
イスの物理リンク状態と同期できるようになりました。

現在、FXOS管理状態がアップで、物理リンク状態がアップである限り、イン
ターフェイスはアップ状態になります。FTDアプリケーションインターフェ
イスの管理状態は考慮されません。FTDからの同期がない場合は、たとえば、
FTDアプリケーションが完全にオンラインになる前に、データインターフェ
イスが物理的にアップ状態になったり、FTDのシャットダウン開始後からし
ばらくの間はアップ状態のままになる可能性があります。インラインセット

の場合、この状態の不一致によりパケットがドロップされることがあります。

これは、FTDが処理できるようになる前に外部ルータがFTDへのトラフィッ
クの送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デバイスごとに有効
にできます。

この機能は、クラスタリング、コンテナインスタンス、または

Radware vDPデコレータを使用する FTDではサポートされません。
ASAでもサポートされていません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス（Logical
Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface
expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動作リンク
状態と物理リンク状態の同期

自動ネゴシエーションを無効にするように Firepower 1100/2100シリーズ SFP
インターフェイスを設定できるようになりました。

10 GBインターフェイスの場合、自動ネゴシエーションなしで速度を 1 GBに
設定できます。速度が 10 GBに設定されているインターフェイスの自動ネゴ
シエーションは無効にできません。

新規/変更された画面：[Devices] > [Device Management] > [Interfaces] > [edit
interface] > [Hardware Configuration] > [Speed]

サポートされるプラットフォーム：Firepower 1100/2100シリーズ

Firepower 1100/2100シリーズ SFPイン
ターフェイスで、自動ネゴシエーショ

ンの無効化がサポートされるようにな

りました

Firepower Threat Defense：クラスタリング
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説明機能

FMCを使用して、以前は CLIを使用する必要のあった次のクラスタ管理タス
クを実行できるようになりました。

•クラスタユニットを有効または無効にします。

• [Device Management]ページからクラスタのステータスを表示します（ユ
ニットごとの履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更された画面：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [Device Management] > [Cluster] > [General]エリア > [Cluster Live
Status]リンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラスタ管理機能

クラスタの展開がより迅速に完了するようになりました。また、ほとんどの

導入の失敗も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速化

Cisco Firepowerバージョン 6.7.0リリースノート
15

特長と機能

FMCバージョン 6.7.0の新機能



説明機能

アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更されます。

以前は、アドレスはクラスタのメンバーに配布されていたため、PATプール
にはクラスタメンバーごとに少なくとも 1つのアドレスが必要でした。制御
は各 PATプールアドレスを等しいサイズのポートブロックに分割し、それら
をクラスタメンバーに配布するようになりました。各メンバーには、同じPAT
アドレスのポートブロックがあります。したがって、通常 PATに必要な接続
量に応じて、PATプールのサイズを 1つの IPアドレスにまで減らすことがで
きます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブロック単位で割り
当てられます。オプションで、PATプールルールを設定するときに、このブ
ロック割り当てに予約ポート 1〜 1023を含めることができます。たとえば、
単一ノードでは PATプール IPアドレスあたり 65535個の接続すべてを処理す
るのに対し、4ノードクラスタでは、各ノードは 32個のブロックを取得し、
PATプール IPアドレスあたり 16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に関わり

なく、すべてのシステムのPATプールは、フラットなポート範囲1024〜65535
を使用できるようになりました。以前は、[Flat Port Range]オプションを PAT
プールルール（FTD NATの [Pat Pool]タブ）で有効化することで、フラット
な範囲を使用できました。[フラットなポート範囲（Flat Port Range）]オプショ
ンは無視され、PATプールは常にフラットになります。必要に応じて [Include
Reserved Ports]オプションを選択して、PATプールに 1〜 1023のポート範囲
を含めることができます。

ポートブロック割り当てを設定する（[ブロック割り当て（Block Allocation）]
PATプールオプション）と、デフォルトの 512ポートブロックではなく、独
自のブロック割り当てサイズが使用されます。また、クラスタ内のシステム

の PATプールに拡張 PATを設定することはできません。

この変更は自動的に有効になります。アップグレードの前後に何もする必要

はありません。

サポートされるプラットフォーム：FTD

クラスタリングでのPATアドレス割り
当ての変更。PATプールの [フラット
なポート範囲（Flat Port Range）]オプ
ションがデフォルトで有効になり、設

定できなくなりました。

Firepower Threat Defense：暗号化と VPN
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説明機能

FTD RA VPNで AnyConnectモジュールがサポートされるようになりました。

RA VPNグループポリシーの一部として、ユーザが Cisco AnyConnect VPNク
ライアントをダウンロードするときに、さまざまなオプションモジュールを

ダウンロードしてインストールするように設定できるようになりました。こ

れらのモジュールは、Webセキュリティ、マルウェア保護、オフネットワー
クローミング保護などのサービスを提供できます。

各モジュールを、AnyConnectプロファイルエディタで作成され、AnyConnect
ファイルオブジェクトとしてFMCにアップロードされたカスタム設定を含む
プロファイルに関連付ける必要があります。

新規/変更された画面：

•モジュールプロファイルのアップロード：新しい [File Type]オプション
が [Objects] > [Object Management] > [VPN] > [AnyConnect File] > [Add
AnyConnect File]に追加されました

•モジュールの設定：[Client Modules]オプションが [Objects] > [Object
Management] > [VPN] > [Group Policy] > [add or edit a Group Policy object] >
[AnyConnect]設定に追加されました

サポートされるプラットフォーム：FTD

RA VPNの AnyConnectモジュールサ
ポート

FTD RA VPNは、エンドユーザが VPN接続を確立したときだけでなく、企業
のエンドポイントの電源がオンになったときにエンドポイントへの VPN接続
を可能にする AnyConnect管理 VPNトンネルをサポートするようになりまし
た。

この機能は、オフィスネットワークに VPNを介してユーザが頻繁に接続しな
いデバイスに対しては特に、外出中のオフィスのエンドポイントで管理者が

パッチ管理を行うのに役立ちます。社内ネットワークの接続を必要とするエ

ンドポイントオペレーティングシステムログインスクリプトに対するメリッ

トもあります。

サポートされるプラットフォーム：FTD

RA VPNの AnyConnect管理 VPNトン
ネル

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバイダー（IdP）で
設定されたリモートアクセス VPNユーザのシングルサインオン（SSO）をサ
ポートするようになりました。

新規/変更された画面：

• SSOサーバへの接続：[Objects] > [Object Management] > [AAA Server] >
[Single Sign-on Server]

• RA VPNの一部として SSOを設定します。RA VPN接続プロファイルを
設定する際に、認証方式（AAA設定）として [SAML]を追加しました。

サポートされるプラットフォーム：FTD

RA VPNのシングルサインオン

Cisco Firepowerバージョン 6.7.0リリースノート
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説明機能

FTD RA VPNは、LDAP属性マップを使用した LDAP認証をサポートするよ
うになりました。

LDAP属性マップにより、Active Directory（AD）または LDAPサーバに存在
する属性が、シスコの属性名と同一視されるようになります。その後、リモー

トアクセス VPN接続の確立中に ADまたは LDAPサーバが FTDデバイスに
認証を返すと、FTDデバイスは、その情報を使用して、AnyConnectクライア
ントが接続を完了する方法を調整できます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許可

FTDサイト間 VPNは、仮想トンネルインターフェイス（VTI）と呼ばれる論
理インターフェイスをサポートするようになりました。

ポリシーベース VPNの代替策として、仮想トンネルインターフェイスが設定
されたピア間に VPNトンネルを作成することができます。これは、各トンネ
ルの終端に IPsecプロファイルが付加されたルートベースの VPNをサポート
します。これは、動的または静的なルートの使用が可能です。VTIを使用する
ことにより、静的暗号マップのアクセスリストを設定してインターフェイス

にマッピングすることが不要になります。トラフィックは、スタティックルー

トまたは BGPを使用して暗号化されます。ルーテッドセキュリティゾーン
を作成し、そこに VTIインターフェイスを追加し、VTIトンネルを介して復
号化されたトラフィック制御のアクセス制御ルールを定義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダーの冗長性を備えた別の FTDデバイ
ス

新規/変更された画面：

• [Devices] > [Device Management] > [Interfaces] > [Add Interfaces] > [Virtual
Tunnel Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower Threat Defense
Device] > [Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインターフェイス（VTI）
とルートベースのサイト間 VPN
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説明機能

FTDサイト間 VPNは、サイト間 VPN展開で IKEv2ベースのスタティック暗
号マップでサポートされるダイナミックリバースルートインジェクション

（RRI）をサポートするようになりました。これにより、スタティックルート
は、リモートトンネルエンドポイントで保護されているネットワークとホス

トのルーティングプロセスに自動的に挿入されます。

新規/変更された画面：サイト間VPNトポロジにエンドポイントを追加すると
きの [Enable Dynamic Reverse Route Injection]詳細オプションが追加されまし
た。

サポートされるプラットフォーム：FTD

サイト間 VPNに対するダイナミック
RRIサポート

署名済みCA証明書とアイデンティティ証明書をCA機関から互いに独立して
取得できるようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書を取得するための
登録パラメータを保存する PKI証明書登録オブジェクトに次の変更を行いま
した。

• PKI証明書登録オブジェクトの手動登録設定に [CA Only]オプションが追
加されました。このオプションを有効にすると、CA機関から署名済み
CA証明書のみを受け取り、アイデンティティ証明書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA Certificate]フィール
ドを空白のままにできるようになりました。これを行うと、署名済みCA
証明書ではなく、CA機関からアイデンティティ証明書のみを受け取りま
す。

新規/変更された画面：[Objects] > [Object Management] > [PKI] > [Cert Enrollment]
> [Add Cert Enrollment] > [CA Information] > [Enrollment Type] > [Manual]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張機能

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェーンを表示できる
ようになりました。

•証明書をエクスポートできるようになりました。

新規/変更された画面：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫めがね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張機能

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリジェンス
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説明機能

サーバ証明書からの情報を使用して、TLS 1.3で暗号化されたトラフィックの
URLフィルタリングとアプリケーション制御を実行できるようになりました。
この機能が動作するためにトラフィックを復号化する必要はありません。

暗号化トラフィックでURLフィルタリングとアプリケーション制御
を実行する場合は、この機能を有効にすることを推奨します。ただ

し、特に低メモリモデルでは、デバイスのパフォーマンスに影響を

与える可能性があります。

（注）

新規/変更された画面：アクセスコントロールポリシーの [Advanced]タブに
[TLS Server Identity Discovery]の警告とオプションが追加されました。

新規/変更された FTD CLIコマンド：show conn detailコマンドの出力に Bフ
ラグが追加されました。TLS 1.3暗号化接続では、このフラグは、アプリケー
ションおよび URLの検出にサーバ証明書を使用したことを示します。

サポートされるプラットフォーム：FTD

TLS 1.3（TLSサーバアイデンティティ
検出）で暗号化されたトラフィックの

URLフィルタリングとアプリケーショ
ン制御

レピュテーションが不明なWebサイトに対してURLフィルタリングを実行で
きるようになりました。

新規/変更された画面：アクセス制御、QoS、および SSLルールエディタに
[Apply to unknown reputation]チェックボックスが追加されました。

サポートされるプラットフォーム FMC

レピュテーションが不明なWebサイト
へのトラフィックに対する URLフィ
ルタリング

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（ただしトラフィッ
クを復号化せずに）トランザクションの早い段階で要求されたドメインのカ

テゴリとレピュテーションを決定することで、URLフィルタリングを強化し
ます。アクセスコントロールポリシーごとに DNSフィルタリングを有効に
し、そのポリシーのすべてのカテゴリ/レピュテーションURLルールに適用し
ます。

DNSフィルタリングはベータ機能であり、期待どおりに動作しない
可能性があります。実稼働環境では使用しないでください。

（注）

新規/変更された画面：[General Settings]の下のアクセスコントロールポリシー
の [Advanced]タブに [Enable reputation enforcement on DNS traffic]オプションが
追加されました。

サポートされるプラットフォーム FMC

DNSフィルタリングにより URLフィ
ルタリングを強化します
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説明機能

FMCは、5分または 15分ごとにセキュリティインテリジェンスデータを更
新できるようになりました。以前は、最短更新頻度は 30分でした。

カスタムフィードでこれらの短い頻度のいずれかを設定する場合は、md5
チェックサムを使用してフィードにダウンロードする更新があるかどうかを

判断するようにシステムを設定する必要もあります。

新規/変更された画面：新しいオプションが [Objects] > [Object Management] >
[Security Intelligence] > [Network Lists and Feeds] > [edit feed] > [Update Frequency]
に追加されました

サポートされるプラットフォーム FMC

セキュリティインテリジェンスフィー

ドの更新頻度の短縮

アクセス制御：ユーザ制御

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合は、pxGrid 2.0を
使用します。まだpxGrid1.0を使用している場合は、ここで切り替えてくださ
い。このバージョンは廃止されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE適応型ネット
ワーク制御（ANC）修復が導入され、相関ポリシー違反に関連する ISE設定
ANCポリシーが適用またはクリアされます。

pxGrid 1.0でCisco ISEエンドポイント保護サービス（EPS）修復を使用した場
合は、pxGrid 2.0で ANC修復を設定して使用します。「誤った」pxGridを使
用している場合、ISE修復は起動しません。ISE Connection Status Monitorヘル
スモジュールは、不一致を警告します。

サポートされているすべてのFirepowerバージョン（統合製品を含む）の詳細
な互換性情報については、『Cisco Firepower Compatibility Guide』を参照して
ください。

新規/変更された画面：

• [Policies] > [Actions] > [Modules] > [Installed Remediation Modules]リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ドロップダウンリ
スト

サポートされるプラットフォーム FMC

ISE/ISE-PICを使用した pxGrid 2.0
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説明機能

レルムを順序付けられたレルムシーケンスにグループ化できるようになりま

した。

単一のレルムを追加するのと同じ方法で、アイデンティティルールにレルム

シーケンスを追加します。アイデンティティルールをネットワークトラフィッ

クに適用すると、システムは指定された順序で Active Directoryドメインを検
索します。LDAPレルムのレルムシーケンスは作成できません。

新規/変更された画面：[System] > [Integration] > [Realm Sequences]

サポートされるプラットフォーム FMC

レルムシーケンス

特にメモリの少ないデバイスでは、CLIを使用して、ISEからのユーザと IP
およびセキュリティグループタグ（SGT）と IPのマッピングの受信から、サ
ブネットを除外できるようになりました。

Snort Identity Memory Usageヘルスモジュールは、メモリ使用率が特定のレベ
ル（デフォルトでは 80%）を超えるとアラートを出します。

新しいデバイスCLIコマンド： configure identity-subnet-filter {add | remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィルタリング

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）に基づいて、

疑わしいマルウェアファイルを動的分析用に送信しないことを決定できるよ

うになりました。

アップグレード後、[Captured Files]テーブルでは、これらのファイルの動的分
析ステータスが [Rejected for Analysis]になります。

サポートされるプラットフォーム FMC

動的分析のためのファイルの事前分類

の改善
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説明機能

新しい S7Commplusプリプロセッサは、広く受け入れられている S7産業用プ
ロトコルをサポートします。これを使用して、対応する侵入ルールとプリプ

ロセッサルールを適用し、悪意のあるトラフィックをドロップし、侵入イベ

ントを生成できます。

新規/変更された画面：

•プリプロセッサの有効化：ネットワーク分析ポリシーエディタで、[Settings]
をクリックし（「Settings」という語をクリックします）、SCADAプリプ
ロセッサで [S7Commplus Configuration]を有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディタの [Settings]
で、[S7Commplus Configuration]をクリックします。

• S7Commplusプリプロセッサルールの設定：侵入ポリシーエディタで、
[Rules] > [Preprocessors] > [S7 Commplus Configurations]の順にクリックし
ます。

サポートされるプラットフォーム：ISA 3000を含むすべての FTDデバイス

S7Commplusプリプロセッサ

カスタム（ローカル）侵入ルールをインポートする場合、FMCがルールの競
合について警告するようになりました。以前は、FMCは競合の原因となるルー
ルをサイレントにスキップしていました。ただし、競合のあるルールのイン

ポートが完全に失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポートに競合があっ
た場合は、[ステータス（Status）]列に警告アイコンが表示されます。詳細に
ついては、警告アイコンの上にポインタを置いて、ツールチップを参照して

ください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールをインポートしよ
うとすると、競合が発生することに注意してください。カスタムルールの更

新バージョンには必ず新しいリビジョン番号を付けてください。Firepower
Management Center構成ガイドのローカル侵入ルールをインポートするための
ベストプラクティスを読むことを推奨します。

新規/変更された画面：[System] > [Updates] > [Rule Updates]に警告アイコン
が追加されました。

サポートされるプラットフォーム FMC

カスタム侵入ルールのインポートで

ルール競合の際に警告表示

アクセス制御：TLS/SSL暗号解読
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説明機能

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスが ClientHelloメッセージ
を受信すると、システムはそのメッセージを復号の既知キーアクションを含

むTLS/SSLルールと照合しようとします。以前は、システムはClientHelloメッ
セージと復号 -再署名ルールのみを照合していました。

照合は ClientHelloメッセージからのデータとキャッシュされたサーバ証明書
データからのデータに依存します。メッセージが一致すると、デバイスは

ClientHelloメッセージを特定の方法で変更します。『Firepower Management
Center構成ガイド』の「ClientHello Message Handling」のトピックを参照して
ください。

この動作の変更は、アップグレード後に自動的に行われます。復号の既知キー

TLS/SSLルールを使用する場合は、暗号化されたトラフィックが期待どおり
に処理されていることを確認します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キーTLS/SSLルールのため
の ClientHelloの変更

イベントロギングおよび分析

オンプレミスの Stealthwatchソリューションである Cisco Security Analytics and
Logging（On Premises）を使用して、大量の Firepowerイベントデータを FMC
以外に保存できるようになりました。

FMCでイベントを表示する場合、リモートデータストレージの場所にあるイ
ベントをすばやく相互起動して表示できます。FMCは syslogを使用して、接
続、セキュリティインテリジェンス、侵入、ファイル、およびマルウェアイ

ベントを送信します。

このオンプレミスソリューションは、バージョン6.4.0以上を実行し
ているFMCでサポートされます。ただし、コンテキスト相互起動に
は Firepowerバージョン 6.7.0以上が必要です。このソリューション
は、Stealthwatch Enterprise（SWE）バージョン 7.3を実行する必要が
ある Stealthwatch Management Console（SMC）用の Security Analytics
and Logging On Premアプリケーションの可用性にも依存します。

（注）

サポートされるプラットフォーム：FMC

オンプレミスの Stealthwatchソリュー
ションによるリモートデータストレー

ジと相互起動
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説明機能

FMCの新しいページを使用すると、Stealthwatchアプライアンスのコンテキス
ト相互起動リソースをすばやく追加できます。

Stealthwatchリソースを追加した後は、一般的なコンテキスト相互起動ページ
で管理します。ここで、Stealthwatch以外の相互起動リソースを手動で作成お
よび管理します。

新規/変更された画面：

• Stealthwatchリソースを追加します。[System] > [Logging] > [Security Analytics
and Logging]

•リソースを管理します。[Analysis] > [Advanced] > [Contextual Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキスト相互起動リ
ソースを迅速に追加する

次のイベントデータの追加タイプを使用して、外部リソースに相互起動でき

るようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザ名（レルムを含む）

新規/変更された画面：

•相互起動クエリリンクを作成または編集する際の新しい変数：[Analysis]
> [Advanced] > [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイプで、右クリッ
クで相互起動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプションフィールド

タイプ
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説明機能

アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほとんどの脆弱性
データはNVDから取得されています。この変更をサポートするために、次の
変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]テーブルに追加さ
れました。テーブルビューで CVE IDを右クリックすると、NVDの脆弱
性に関する詳細を表示できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更されました（テー
ブルビューのみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available Exploits]、[Technical
Description]、[Solution]フィールドが削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリングオプションが
削除されました。

脆弱性データをエクスポートする場合は、アップグレード後に統合が期待ど

おりに機能していることを確認します。

サポートされるプラットフォーム FMC

National Vulnerability Database（NVD）
によって Bugtraqが置き換わりました

のアップグレード
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説明機能

アップグレード前の互換性チェック
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説明機能

アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、アップグレード
を試行したりする前に、Firepowerアプライアンスがアップグレード前の互換
性チェックに合格することが必要になりました。このチェックは、アップグ

レードが失敗する原因となる問題を検出します。これらをより早期に検出し、

続行をブロックするようになりました。

検出は次のとおりです。

• FXOSを新しいリリースのコンパニオンFXOSバージョンにアップグレー
ドするまで、FMCを使用して Firepower 4100/9300シャーシをバージョン
6.7.0以上にアップグレードすることはできません。「Firepowerデバイス
（4ページ）」を参照してください。

デバイスをバージョン 6.7.0以降にアップグレードしている限り、アップ
グレードはブロックされます。たとえば、Firepowerバージョン 6.6.xに対
して古いバージョンの FXOSがデバイスで実行されている場合でも、
Firepower 4100/9300の 6.3→ 6.6.xのアップグレードはブロックされませ
ん。

•デバイスの設定が古い場合、FMCを使用してデバイスをアップグレード
することはできません。

FMCがバージョン6.7.0以降を実行しており、管理対象デバイスを有効な
ターゲットにアップグレードしている限り、アップグレードはブロック

されます。たとえば、デバイスの設定が古い場合、デバイスを 6.3.0→
6.6.xにアップグレードするとブロックされます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以上からアップグ
レードすることはできません。

FMCがバージョン 6.7.0以降を実行している限り、アップグレードはブ
ロックされます。以前のバージョン（バージョン 6.7.0へのアップグレー
ドを含む）からアップグレードする場合は、必ず自分で展開する必要が

あります。

インストールするアップグレードパッケージを選択すると、FMCはすべての
対象アプライアンスの互換性チェック結果を表示します。新しい [Readiness
Check]ページにもこの情報が表示されます。示された問題を修正するまでアッ
プグレードできません。

新規/変更された画面：

•アップグレードパッケージの[System] > [Update] > [Product Updates] >
[Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]
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説明機能

サポートされるプラットフォーム：FMC、FTD

アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードするためのFirepower
アプライアンスの準備状況を評価できます。これらのチェックには、データ

ベースの整合性、ファイルシステムの整合性、設定の整合性、ディスク容量

などが含まれます。

FMCをバージョン 6.7.0にアップグレードすると、FTDのアップグレード準
備状況チェックが次のように改善されます。

•準備状況チェックが高速になります。

•デバイス CLIにログインすることなく、ハイアベイラビリティおよびク
ラスタ化された FTDデバイスで準備状況チェックがサポートされるよう
になりました。

• FTDデバイスをバージョン 6.7.0以上にアップグレードするための準備状
況チェックで、デバイスにアップグレードパッケージが存在する必要は

なくなりました。アップグレード自体を開始する前に、アップグレード

パッケージをデバイスにプッシュすることをお勧めしますが、準備状況

チェックを実行する前に行う必要はありません。

•インストールするアップグレードパッケージを選択すると、該当するす
べてのFTDデバイスの準備状況がFMCに表示されるようになりました。
新しい [Readiness Checks]ページでは、展開内の FTDデバイスの準備状況
チェックの結果を表示できます。このページから準備状況チェックを再

実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間が含まれます（た
だし、リブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセージセンターから
成功/失敗ログをダウンロードすることもできます。

FMCがバージョン6.7.0以上を実行している限り、これらの改善はバージョン
6.3.0以上からの FTDアップグレードでサポートされます。

新規/変更された画面：

•アップグレードパッケージの[System] > [Update] > [Product Updates] >
[Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD

準備状況チェックの改善
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説明機能

FTDアップグレードステータスレポー
トとキャンセル/再試行オプションの改
善
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説明機能

アップグレードの影響。

[Device Management]ページで、進行中のデバイスアップグレードと準備状況
チェックのステータス、およびアップグレードの成功/失敗の 7日間の履歴を
表示できるようになりました。メッセージセンターでは、拡張ステータスと

エラーメッセージも提供されます。

デバイス管理とメッセージセンターの両方からワンクリックでアクセスでき

る新しい [Upgrade Status]ポップアップに、残りのパーセンテージ/時間、特定
のアップグレード段階、成功/失敗データ、アップグレードログなどの詳細な
アップグレード情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは進行中のアップ

グレードを手動でキャンセル（[Cancel Upgrade]）することも、失敗したアッ
プグレードを再試行（[Retry Upgrade]）することもできます。アップグレード
をキャンセルすると、デバイスはアップグレード前の状態に戻ります。

失敗したアップグレードを手動でキャンセルまたは再試行できるよ

うにするには、FMCを使用して FTDデバイスをアップグレードす
（注）

るときに表示される新しい自動キャンセルオプションを無効にする

必要があります（[Automatically cancel on upgrade failure and roll back
to the previous version]）。オプションを有効にすると、アップグレー
ドが失敗した場合、デバイスは自動的にアップグレード前の状態に

戻ります。

パッチの自動キャンセルはサポートされていません。HAまたはク
ラスタ展開では、自動キャンセルは各デバイスに個別に適用されま

す。つまり、1つのデバイスでアップグレードが失敗した場合、そ
のデバイスだけが元に戻ります。

新規/変更された画面：

• FTDアップグレードパッケージの[System] > [Update] > [Product Updates] >
[Available Updates] > [Install]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail

• show upgrade status continuous

• show upgrade status

• upgrade cancel

• upgrade retry
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説明機能

サポートされるプラットフォーム：FTD

アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期するようになりま
した。アップグレード中に開始するようにスケジュールされたタスクは、アッ

プグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了しているこ

とを確認する必要があります。アップグレードの開始時に実行中の

タスクは停止し、失敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべてのアップグレード

でサポートされていることに注意してください。2020年 11月現在、これには
バージョン 6.4.0.10以降のパッチと、およびバージョン 6.7.0以上が含まれて
います。この機能は、サポートされていないバージョンからサポートされて

いるバージョンへのアップグレードではサポートされていません。

サポートされるプラットフォーム FMC

アップグレードがスケジュールされた

タスクを延期する

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な空きディスク容
量が必要です。これがない場合、アップグレードは失敗します。アップグレー

ドにより、ローカルに保存された PCAPファイルが削除されるようになりま
した。

サポートされているプラットフォーム：すべて

アップグレードでディスク容量を節約

するために PCAPファイルが削除され
る

展開とポリシー管理

ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開した設定に置き換
えることができるようになりました。

ロールバックはベータ機能であり、すべての展開タイプとシナリオ

でサポートされているわけではありません。これは中断を伴う操作

でもあります。『Firepower Management Center構成ガイド』の「Policy
Management」の章のガイドラインと制限事項を必ず読んで理解して
ください。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] > [Rollback]列とアイ
コン。

サポートされるプラットフォーム：FTD

コンフィギュレーションロールバック
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説明機能

FMCを使用してFTDコンテナインスタンスをバックアップできるようになり
ました。

新規/変更された画面：[システム（System）] > [ツール（Tools）] > [バックアッ
プ/復元（Backup/Restore）] > [管理対象デバイスのバックアップ（Managed
Device Backup）]

新規/変更された FTD CLIコマンド： restore

サポートされているプラットフォーム：Firepower 4100/9300

FTDコンテナインスタンスのバック
アップと復元

依存する変更がない限り、アクセスコントロールポリシーとは無関係に侵入

ポリシーとファイルポリシーを選択して展開できるようになりました。

新規/変更された画面：[Deploy] > [Deployment]

サポートされるプラットフォーム FMC

侵入およびファイルポリシーを（アク

セスコントロールポリシーとは無関

係に）展開する

アクセス制御ルールのコメント内で検索できるようになりました。

新規/変更された画面：アクセスコントロールポリシーエディタで、[Search
Rules]ドロップダウンダイアログに [Comments]フィールドが追加されました。

サポートされるプラットフォーム FMC

アクセス制御ルールのコメントの検索

FTD NATポリシーでルールを検索して、IPアドレス、ポート、オブジェクト
名などに基づいてルールを検索できるようになりました。検索結果には部分

一致が含まれます。条件で検索すると、ルールテーブルがフィルタリングさ

れ、一致するルールのみが表示されます。

新規/変更された画面：FTD NATポリシーを編集するときに、ルールテーブル
の上に検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検索とフィルタリ
ング

あるアクセスコントロールポリシーから別のアクセスコントロールポリシー

にアクセス制御ルールをコピーできます。アクセスコントロールポリシーと

それに関連付けられたプレフィルタポリシーの間でルールを移動することも

できます。

新規/変更されたページ：アクセスコントロールポリシーエディタおよびプ
レフィルタポリシーエディタで、各ルールの右クリックメニューに [Copy]お
よび [Move]オプションが追加されました。

サポートされるプラットフォーム FMC

アクセスコントロールポリシーとプ

レフィルタポリシー間のルールのコ

ピーおよび移動
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説明機能

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、ポート、URL、
VLANタグ、および識別名オブジェクトを FMCに一括インポートできるよう
になりました。

制限事項および特定のフォーマット手順については、『Firepower Management
Center構成ガイド』の「Reusable Objects」の章を参照してください。

新規/変更された画面：[Objects] > [Object Management] > [choose an object type]
> [Add [Object Type]] > [Import Object]

サポートされるプラットフォーム FMC

オブジェクト一括インポート

特定の FTDデバイスでインターフェイスオブジェクトの最適化を有効にでき
るようになりました。

展開時に、アクセス制御とプレフィルタポリシーで使用されるインターフェ

イスグループとセキュリティゾーンは、送信元/宛先インターフェイスペアご
とに個別のルールを生成します。インターフェイスオブジェクトの最適化を

有効にすると、システムはアクセス制御/プレフィルタルールごとに1つのルー
ルを展開します。これにより、デバイス設定の簡素化および展開のパフォー

マンス向上が可能になります。

インターフェイスオブジェクトの最適化はデフォルトで無効になっています。

これを有効にする場合は、[Object Group Search]も有効にする必要があります。
これは、ネットワークオブジェクトに加えてインターフェイスオブジェクト

にも適用されるようになり、デバイスのメモリ使用量を削減できます。

新規/変更された画面：[Devices] > [Device Management] > [Device] > [Advanced
Settings]セクション > [Interface Object Optimization]チェックボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプレフィルタポリ

シーのインターフェイスオブジェクト

の最適化

管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティプロバイダー
（IdP）で設定された外部ユーザのシングルサインオン（SSO）をサポートす
るようになりました。IdPのユーザまたはグループロールを FMCユーザロー
ルにマッピングできます。

新規/変更された画面：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム FMC

FMCシングルサインオン
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説明機能

FMCからログアウトする場合、自動的に 5秒間遅延しカウントダウンが行わ
れます。[ログアウト（Log Out）]を再度クリックすると、すぐにログアウト
できます。

サポートされるプラットフォーム FMC

FMCログアウトの遅延

ヘルスモニタリングが次のように拡張されました。

• [Health Status]サマリーページでは Firepower Management Centerと FMCが
管理するすべてのデバイスの正常性を一目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を移動できます。

•管理対象デバイスは、個別に一覧表示されるか、該当する場合は地理位
置情報、高可用性、またはクラスタステータスに基づいてグループ化さ

れます。

•ナビゲーションペインから個々のデバイスのヘルスモニタを表示できま
す。

•相互に関連するメトリックを相互に関連付けるカスタムダッシュボード。
CPUや Snortなどの事前定義された相関グループから選択します。また
は、使用可能なメトリックグループから独自の変数セットを作成して、

カスタム相関ダッシュボードを作成します。

サポートされるプラットフォーム FMC

ヘルスモニタリングの強化
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説明機能

CPU使用率ヘルスモジュールが4つの新しいモジュールに置き換わりました。

• CPU使用率（コアごと）：すべてのコアのCPU使用率をモニタします。

• CPU使用率データプレーン：デバイス上のすべてのデータプレーンプロ
セスの平均 CPU使用率をモニタします。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均 CPU使用率をモニ
タします。

• CPU使用率システム：デバイス上のすべてのシステムプロセスの平均CPU
使用率をモニタします。

メモリ使用量を追跡するために、次のヘルスモジュールが追加されました。

•メモリ使用率データプレーン：データプレーンプロセスで使用される割
り当て済みメモリの割合をモニタします。

•メモリ使用率Snort：Snortプロセスによって使用される割り当て済みメモ
リの割合をモニタします。

統計情報を追跡するために、次のヘルスモジュールが追加されました。

•接続統計情報：接続統計情報と NAT変換カウントをモニタします。

•クリティカルプロセス統計情報：クリティカルプロセスの状態、リソー
ス消費量、再起動回数をモニタします。

•展開された設定の統計情報：展開された設定に関する統計情報（ACEの
数や IPSルールなど）をモニタします。

• Snort統計情報：イベント、フロー、およびパケットの Snort統計情報を
モニタします。

サポートされるプラットフォーム FMC

ヘルスモジュールの更新

メッセージセンターで現在のビューをフィルタリングできるようになりまし

た。

新規/変更されたページ：メッセージセンターの [Show Notifications]スライダ
に [Filter]アイコンとフィールドが追加されました。

サポートされているプラットフォーム： FMC

メッセージセンターの検索

ユーザビリティとパフォーマンス
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説明機能

ベータ版。

FMC Webインターフェイスのデフォルトは Lightテーマですが、新しい Dusk
テーマを選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を使用できない問
題が発生した場合は、別のテーマに切り替えてください。すべてに

対応することはできませんが、フィードバックもお寄せください。

[ユーザ設定 (User Preferences)]ページのフィードバックリンクを使用
するか、fmc-light-theme-feedback@cisco.comまでお問い合わせくださ
い。

（注）

新規/変更された画面：ユーザ名の下にあるドロップダウンリストの [ユーザ設
定（User Preferences）]

サポートされるプラットフォーム FMC

Duskテーマ

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]メニューバー
に [Search]アイコンとフィールドが追加されました。

サポートされているプラットフォーム： FMC

FMCメニューの検索

Firepower Management Center REST API
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説明機能

新機能と既存の機能をサポートするために、次の FMC REST APIサービス/操
作が追加されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更するためのGETお
よび PUT操作。

ヘルスサービス：

•メトリック：ヘルスモニタのメトリックを取得する GET操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操作。

デバイスサービス：

•メトリック：デバイスメトリックを取得する GET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを取得および変更
するための GET、PUT、POST、および DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得および変更するため
の GET、IDによる GET、および PUT操作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するためのPOSTおよびDELETE操
作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルする POST操作。

• retryupgrades：失敗したアップグレードを再試行する POST操作。

サポートされているプラットフォーム： FMC

新しい REST APIサービス
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FMCバージョン 6.7.0で廃止された機能
これらの機能はバージョン 6.7.0の FMC展開で廃止されました。

表 7 :バージョン 6.7.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

ユーザエージェント設定を使用して FMCをバージョン
6.7.0以降にアップグレードすることはできません。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソ
フトウェアをアイデンティティソースとしてサポートす

る最後のリリースです。Cisco Identity Services
Engine/Passive Identity Connector（ISE/ISE-PIC）に切り
替える必要があります。ライセンスを変換するには、販

売担当者にお問い合わせください。

廃止された FTD CLIコマンド：configure user agent

詳細については、『Cisco Firepower Management Center
Configuration Guide』で該当する『Cisco Firepowerユー

ザエージェントコンフィギュレーションガイド』を参

照してください。

FMCがアップグ
レードされないよ

うにします。

Cisco Firepower
User Agent
softwareソフト
ウェアと IDソー
ス

Cisco ISEエンドポイント保護サービス（EPS）の修復
は、pxGrid 2.0では機能しません。代わりに、新しい
Cisco ISE Adaptive Network Control（ANC）修復を設定
して使用します。

「不正な」pxGridを使用して FMCを ISE/ISE-PICアイ
デンティティソースに接続している場合、ISE修復は起
動しません。ISE Connection Status Monitorヘルスモ
ジュールは、不一致を警告します。

ISE修復が機能し
なくなることがあ

ります。

Cisco ISEエンド
ポイント保護サー

ビス（EPS）の修
復

Cisco Firepowerバージョン 6.7.0リリースノート
39

特長と機能

FMCバージョン 6.7.0で廃止された機能

https://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html


説明アップグレードの

影響

機能

次のいずれかの FTD機能を使用している場合、FMCを
アップグレードできないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の FMC展開で引き続きサ
ポートされますが、より強力なオプションに変更す

ることをお勧めします。

•強力な暗号化の輸出規制を満たすユーザ向けの暗号
化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認
証、テスト目的）は、IKEv1と IKEv2の両方の IPsec
プロポーザルの FMC展開で引き続きサポートされ
ます。ただし、IKEv2ポリシーではサポートされな
くなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能
を使用している場合は、アップグレードする前に VPN
設定を変更して確認します。

FMCがアップグ
レードされないよ

うにします。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン 6.7.0では、次のヘルスモジュールが廃止さ
れています。

• CPU使用率：4つの新しいモジュールに置き換えら
れました。「FMCバージョン 6.7.0の新機能（11
ページ）」を参照してください。

•ローカルマルウェア分析：このモジュールは、バー
ジョン 6.3.0のデバイス上の脅威データの更新モ
ジュールに置き換えられました。バージョン 6.7.0
以降の FMCは、古いモジュールが適用されるデバ
イスを管理できなくなります。

•ユーザエージェントステータスモニタ：Cisco
Firepowerユーザエージェントはサポートされなく
なりました。

なしヘルスモジュール
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説明アップグレードの

影響

機能

バージョン6.7.0では、クラシックテーマのFMCウォー
クスルー（使用方法）が廃止されました。ユーザ設定で

テーマを切り替えることができます。

なしFMCのクラシッ
クテーマを使用し

たウォークスルー

バージョン 6.7.0では Bugtraqのデータベースフィール
ドとオプションが削除されます。Bugtraq脆弱性データ
は使用できなくなりました。現在、ほとんどの脆弱性

データは National Vulnerability Database（NVD）から取
得されています。

詳細については、FMCバージョン 6.7.0の新機能（11
ページ）を参照してください。

脆弱性データをエ

クスポートする場

合は、アップグ

レード後に統合が

期待どおりに機能

していることを確

認します。

Bugtraq

Microsoft Internet Explorerを使用して Firepower Webイ
ンターフェイスをテストすることはなくなりました。

Google Chrome、Mozilla Firefox、またはMicrosoft Edge
に切り替えることをお勧めします。

詳細については、Webブラウザの互換性（8ページ）
を参照してください。

ブラウザを切り替

える必要がありま

す。

Microsoft Internet
Explorer

ASA 5525-X、5545-X、および 5555-Xのデバイスでは、
Firepowerソフトウェア（FTDと ASA FirePOWERの両
方）のバージョン 6.7.0+にアップグレードしたり、こ
のバージョンを新規インストールすることはできませ

ん。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを使用した

ASA 5525-X、
5545-X、および
5555-Xデバイス

以前に廃止された FMC機能
アップグレードパスでバージョンをスキップする場合は、中間リリースの廃止された機能を確

認してください。

FMCバージョン 6.6.0で廃止された機能

これらの機能はバージョン 6.6.0の FMC展開で廃止されました。
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表 8 :バージョン 6.6.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

パフォーマンス上の理由から、次の FMCvインスタン
スはサポートされなくなりました。

• AWSでの c3.xlarge

• AWSでの c3.2xlarge

• AWSでの c4.xlarge

• AWSでの c4.2xlarge

• Azureでの Standard_D3_v2

バージョン 6.6.0+にアップグレードする前に、サイズ
を変更する必要があります。詳細については、FMCvを
アップグレードするには 28 GBの RAMが必要（68
ページ）を参照してください。

さらに、バージョン 6.6.0リリースの時点で、クラウド
ベースの FMCvの展開におけるメモリ不足のインスタ
ンスタイプが完全に廃止されました。以前の Firepower
バージョンであっても、これらを使用して新しいFMCv
インスタンスを作成することはできません。既存のイ

ンスタンスは引き続き実行できます。

アップグレードは

禁止されていま

す。

クラウドベースの

FMCv展開でのメ
モリ不足のインス

タンス

バージョン 6.6.0では、VMware向け FTDvの e1000イ
ンターフェイスのサポートを終了します。vmxnet3また
は ixgbeインターフェイスに切り替えるまで、アップグ
レードすることはできません。または、新しいデバイ

スを展開できます。

詳細については、『Cisco Firepower Threat Defense Virtual
for VMware Getting Started Guide』を参照してください。

アップグレードさ

れないようにしま

す。

VMware向け
FTDvの e1000イ
ンターフェイス
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説明アップグレードの

影響

機能

バージョン6.6.0では、次のFTD機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗
号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7.0で廃止されました。
VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。で

きるだけ強力なオプションに変更してください。

なし。ただし、今

すぐ切り替える必

要があります。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン6.6.0は、接続イベントとセキュリティイン
テリジェンスイベントのカスタムテーブルのサポート

を終了します。アップグレード後は、これらのイベン

トの既存のカスタムテーブルは引き続き「利用可能」

ですが、結果は返されません。これらのテーブルを削

除することをお勧めします。

他のタイプのカスタムテーブルに変更はありません。

廃止されたオプション：

• [分析（Analysis）] > [詳細設定（Advanced）] > [カ
スタムテーブル（Custom Tables）] > [カスタムテー
ブルの作成（Create Custom Table）] > [テーブル
（Tables）]ドロップダウンリスト > [接続イベント
（Connection Events）]と、[セキュリティインテリ
ジェンスイベント（Security Intelligence Events）]
のクリック

サポートされてい

ないカスタムテー

ブルは削除する必

要があります。

接続イベントのカ

スタムテーブル
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説明アップグレードの

影響

機能

バージョン6.6.0は、接続イベントとセキュリティイン
テリジェンスイベントをイベントビューアから削除す

るためのサポートを終了しています。データベースを

消去するには、[システム（System）] > [ツール
（Tools）] > [データの消去（Data purge）]を選択しま
す。

廃止されたオプション：

• [分析（Analysis）] > [接続（Connections）] > [イベ
ント（Events）] > [削除（Delete）]と [すべて削除
（Delete All）]

• [分析（Analysis）] > [接続（Connections）] > [セ
キュリティインテリジェンスイベント（Security
Intelligence Events）] > [削除（Delete）]と [すべて
削除（Delete All）]

なしイベントビューア

から接続イベント

を削除する機能

FMCバージョン 6.5.0で廃止された機能

これらの機能はバージョン 6.5.0の FMC展開で廃止されました。

表 9 :バージョン 6.5.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

バージョン 6.3.0では、明示的に有効にする必要がある
FMC CLIが導入されました。バージョン 6.5.0では、新
しい展開とアップグレードされた展開の両方に対して、

FMC CLIが自動的に有効になります。Linuxシェル（エ
キスパートモードとも呼ばれる）にアクセスする場合

は、CLIにログインしてから、expertコマンドを使用す
る必要があります。

Cisco TACの指示がない限り、シェルを使用
して Firepowerアプライアンスにアクセスし
ないことをお勧めします。

注意

廃止されたオプション：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console
Configuration）] > [CLIアクセスの有効化（Enable CLI
Access）]チェックボックス

なしFMC CLIを無効
にする機能
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説明アップグレードの

影響

機能

セキュリティ強化対策：

•キャプティブポータル（アクティブ認証）では、
TLS 1.0のサポートが廃止されました。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが
廃止されました。

クライアントがFirepowerアプライアンスとの接続に失
敗した場合は、TLS 1.2をサポートするようにクライア
ントをアップグレードすることをお勧めします。

クライアントが

アップグレードさ

れたアプライアン

スとの接続に失敗

することがありま

す。

TLS 1.0および 1.1

Firepower 4100/9300の複数のコンテナインスタンスに
対して TLS cryptoアクセラレーションを許可する一環
として、次の FXOS CLIコマンドを削除しました。

• show hwCrypto

• config hwCrypto

次の FTD CLIコマンドも同様です：

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアル

を参照してください。

なしFirepower
4100/9300用の
TLS cryptoアクセ
ラレーション

FXOS CLIコマン
ド

バージョン 6.5.0では、FMCと Cisco Security Packet
Analyzerの統合のサポートを終了します。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パ
ケットアナライザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケッ
トアナライザのクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベン
トを右クリックしたときの [クエリパケットアナラ
イザ（Query Packet Analyzer）]

なし。ただし、統

合はサポートされ

ていません。

Cisco Security
Packet Analyzerの
統合
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説明アップグレードの

影響

機能

バージョン 6.4.0.9以降からアップグレードする場合、
デフォルトの HTTPSサーバ証明書の lifespan-on-renew
は 3年に戻りますが、バージョン 6.6.0以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバ証明書は、いつ生成
されたかに応じて、次のように期限切れになるように

設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なしデフォルトの

HTTPSサーバ証
明書

FMC 750、FMC 1500、およびFMC 3500では、Firepower
Management Centerソフトウェアをバージョン 6.5.0以降
にアップグレードしたり、このバージョンの新規イン

ストールはできません。これらのFMCを使用してバー
ジョン 6.5.0以降のデバイスを管理することはできませ
ん。

アップグレードは

禁止されていま

す。

Firepower
Management Center
モデルFMC 750、
1500、3500

ASA 5515-Xおよび ASA 5585-Xシリーズのデバイス
（SSP-10、-20、-40、および -60）では、Firepowerソフ
トウェア（FTDとASA FirePOWERの両方）のバージョ
ン 6.5.0以降にアップグレードしたり、このバージョン
を新規インストールすることはできません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを搭載した

ASA 5515-Xおよ
び ASA 5585-Xシ
リーズデバイス

AMPモデルを含む、Firepower 7000/8000シリーズデバ
イスでは、Firepowerソフトウェアをバージョン 6.5.0以
降にアップグレードしたり、このバージョンを新規イ

ンストールしたりできません。

アップグレードは

禁止されていま

す。

Firepower
7000/8000シリー
ズデバイス

FMCバージョン 6.4.0で廃止された機能

これらの機能はバージョン 6.4.0の FMC展開で廃止されました。
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表 10 :バージョン 6.4.0で廃止された機能：FMC展開

説明アップグレードの

影響

機能

TLS cryptoアクセラレーション機能の一部として、次の
FTD CLIコマンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

代替手段の詳細については、新しい機能のマニュアル

を参照してください。

なしSSLハードウェア
アクセラレーショ

ン FTD CLIコマ
ンド

バージョン 6.4.0では、次の FMCページの場所が変更
されています。

[システム（System）] >
[統合（Integration）] >
[Cisco CSI]

は次

に変

更さ

れま

し

た。

[システム（System）] >
[統合（Integration）] >
[クラウドサービス
（Cloud Services）]

なしFMCメニューの
変更

Firepower Device Manager展開に関する機能

FDMバージョン 6.7.0の新機能
これらの FTD機能はバージョン 6.7.0の FDM展開で導入されました。

説明機能

プラットフォーム機能

FTD 6.7を ASA 5525-X、5545-X、5555-Xにインストールすることはできませ
ん。これらのモデルで最後にサポートされていたリリースは FTD 6.6です。

ASA 5525-X、5545-X、5555-Xでのサ
ポートが終了します。最後にサポート

されていたリリースは FTD 6.6です。

ファイアウォールと IPSの機能
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説明機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたトラフィックで、
アプリケーションまたは URLフィルタリングを使用するアクセスルールに対
応するには、システムがTLS 1.3証明書を復号する必要があります。暗号化さ
れた接続が適切なアクセス制御ルールに適合していることを確認するため、

[TLSサーバアイデンティティ検出（TLS Server Identity Discovery）]を有効に
することを推奨します。この設定では、証明書のみが復号されます。接続は

暗号化されたままになります。

[アクセス制御の設定（Access Control Settings）]（ ）ボタンとダイアログ

ボックスが [ポリシー（Policy）] > [アクセス制御（Access Control）]ページに
追加されました。

アクセス制御ルールの照合のための

TLSサーバアイデンティティ検出。

SSL復号ポリシーで使用される信頼できるCA証明書のリストをカスタマイズ
できるようになりました。デフォルトでは、ポリシーはすべてのシステム定

義の信頼できるCA証明書を使用しますが、カスタムグループを作成して証明
書を追加したり、デフォルトグループを独自のより制限されたグループに置

き換えることができます。

[オブジェクト（Objects）] > [証明書（Certificates）]ページに証明書グループ
が追加され、SSL復号ポリシー設定を変更して証明書グループを選択できる
ようにしました。

外部の信頼できる CA証明書のグルー
プ。

Active Directory（AD）サーバとそのドメインの番号付きリストであるレルム
シーケンスを作成し、パッシブ認証 IDルールで使用できます。レルムシーケ
ンスは、複数の ADドメインをサポートしている状況で、ユーザベースのア
クセス制御を実行するときに役立ちます。各 ADドメインの個別のルールを
記述する代わりに、すべてのドメインを対象とする単一のルールを作成でき

ます。シーケンス内の ADレルムの順序は、IDの競合が発生した場合に、そ
の競合を解決するために使用されます。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページに ADレルムシーケンスオブジェクトが追加され、そのオブジェクト
をパッシブ認証アイデンティティルールのレルムとして選択できるようにな

りました。FTD APIに RealmSequenceリソースが追加されました。また
IdentityRuleリソースには、アクションとしてパッシブ認証を使用するルール
のレルムとしてレルムシーケンスオブジェクトを選択する機能が追加されま

した。

パッシブ IDルールの Active Directory
レルムシーケンス。
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説明機能

FTD 6.5では、SGTグループオブジェクトを設定し、それらをアクセス制御
ルールの一致基準として使用するためのサポートが FTD APIに追加されまし
た。さらに、ISEによってパブリッシュされた SXPトピックをリッスンする
ように ISEアイデンティティオブジェクトを変更できます。これらの機能を
FDMで直接設定できるようになりました。

新しいオブジェクトである SGTグループが追加され、それらを選択および表
示できるようにアクセス制御ポリシーが更新されました。また、サブスクラ

イブするトピックの明示的な選択を含むように ISEオブジェクトを変更しま
した。

TrustSecセキュリティグループタグ
（SGT）グループオブジェクトのFDM
サポートと、アクセス制御ルールでの

それらの使用。

新しいシステムでは、Snort 3.0がデフォルトの検査エンジンです。古いリリー
スから 6.7にアップグレードした場合、アクティブな検査エンジンは Snort 2.0
のままですが、Snort 3.0に切り替えることができます。このリリースでは、
Snort 3.0は、仮想ルータ、時間ベースのアクセス制御ルール、または TLS 1.1
以下の接続の復号化をサポートしていません。これらの機能が必要ない場合

にのみ Snort 3.0を有効にしてください。Snort 2.0と Snort 3.0の間を自由に切
り替えることができるため、必要に応じて、変更を元に戻すことができます。

バージョンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルール（Intrusion
Rules）]グループに Snortのバージョンを切り替える機能が追加されました。
FTD APIでは、IntrusionPolicyリソースアクション/toggleinspectionengineが追
加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、または変更された侵
入ルールを示す新しい監査イベント、ルール更新イベントがあります。

Snort 3.0のサポート。

Snort 3を検査エンジンとして使用している場合は、カスタム侵入ポリシーを
作成できます。これに対し、Snort 2を使用する場合にのみ、事前定義された
ポリシーを使用できます。カスタム侵入ポリシーを使用すると、ルールのグ

ループを追加または削除し、グループレベルでセキュリティレベルを変更し

て、グループ内のルールのデフォルトアクション（無効化、アラート、また

はドロップ）を効率的に変更できます。Snort3の侵入ポリシーを使用すると、
Cisco Talos提供の基本ポリシーを編集することなく、IPS/IDSシステムの動作
をより詳細に制御できます。

侵入ポリシーを一覧表示するように [ポリシー（Policies）]> [侵入（Intrusion）]
ページが変更されました。新しいポリシーを作成したり、既存のポリシーを

表示または編集（グループの追加/削除、セキュリティレベルの割り当て、ルー
ルのアクションの変更など）することができます。複数のルールを選択し、

それらのアクションを変更することもできます。さらに、アクセス制御ルー

ルでカスタム侵入ポリシーを選択できます。

Snort 3のカスタム侵入ポリシー。
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説明機能

侵入ポリシー用に複数の syslogサーバを設定できます。侵入イベントは各
syslogサーバに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサーバオブジェクト
を選択する機能が追加されました。

侵入イベント用の複数の syslogサー
バ。

URLカテゴリのトラフィック一致基準を設定し、レピュテーション範囲を選
択する場合に、レピュテーションが不明な URLをレピュテーション照合に含
めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーション基準に [レピュ
テーションが不明なサイトを含める（Include Sites with Unknown Reputation）]
チェックボックスが追加されました。

URLレピュテーション照合にレピュ
テーションが不明なサイトを含めるこ

とが可能です。

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮想トンネルイン
ターフェイスを使用して、ルートベースのサイト間 VPNを作成できるように
なりました。ルートベースのサイト間VPNを使用すると、VPN接続プロファ
イルを一切変更することなく、ルーティングテーブルを変更するだけで、特

定の VPN接続で保護されたネットワークを管理できます。リモートネット
ワークの追跡を継続し、前述の変更に対応して VPN接続プロファイルを更新
する必要はありません。その結果、クラウドサービスプロバイダーや大企業

の VPN管理が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインターフェイス（Virtual
Tunnel Interfaces）]タブが追加され、VTIをローカルインターフェイスとして
使用できるように、サイト間 VPNウィザードが更新されました。

仮想トンネルインターフェイス（VTI）
とルートベースのサイト間 VPN。

Hostscanパッケージとダイナミックアクセスポリシー（DAP）ルール XML
ファイルをアップロードし、XMLファイルを作成するよう DAPルールを設
定することで、接続中のエンドポイントのステータスに関連する属性に基づ

いてグループポリシーをリモートユーザに割り当てる方法を制御することが

できます。Cisco Identity Services Engine（ISE）がない場合は、これらの機能を
使用して認可変更を実行できます。Hostscanのアップロードと DAPの設定は
FTD APIを使用してのみ行えます。FDMを使用して設定することはできませ
ん。HostscanおよびDAPの使用方法の詳細については、AnyConnectのマニュ
アルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各 FTD APIオブ
ジェクトモデルを追加または変更しました。

FTDリモートアクセス VPN接続を行
うためのHostscanおよびダイナミック
アクセスポリシー（DAP）の APIサ
ポート。
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説明機能

FTD APIを使用して、特定の外部CA証明書の証明書失効チェックを有効にす
ることができます。失効チェックは、リモートアクセス VPNで使用される証
明書に特に役立ちます。FDMを使用して証明書の失効チェックを設定するこ
とはできません。FTD APIを使用する必要があります。

ExternalCACertificateリソースに revocationCheck、crlCacheTime、および
oscpDisableNonce属性が追加されました。

外部 CA証明書の証明書失効チェック
の有効化。

6.6で廃止されていた以下の機能が削除されました。それらを IKEプロポーザ
ルまたは IPsecポリシーで引き続き使用している場合は、アップグレード後に
それらを置き換えないと、設定変更を展開できません。VPNが正しく機能す
るように、サポートされる DHおよび暗号化アルゴリズムにアップグレード
する前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗号化アルゴリズム：DES、
3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制を満た
していないユーザの場合、DESは引き続きサポートされます（これが唯
一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグループ、
および暗号化アルゴリズムとハッシュ

アルゴリズムのサポートがなくなりま

した。

リモートアクセス VPN（RA VPN）接続に使用するポートを設定できます。
RA VPNに使用されているインターフェイスで FDMに接続する必要がある場
合は、RA VPN接続のポート番号を変更できます。FDMが使用するポート443
は、デフォルトの RA VPNポートでもあります。

RAVPNウィザードのグローバル設定ステップが更新され、ポート設定が追加
されました。

リモートアクセス VPN用のカスタム
ポート。

SAML 2.0サーバをリモートアクセスVPNの認証ソースとして設定できます。
サポートされている SAMLサーバは次のとおりです：Duo。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページでのアイデンティティソースとして SAMLサーバが追加され、それを
使用できるようにリモートアクセス VPN接続プロファイルが更新されまし
た。

リモートアクセス VPNを認証するた
めの SAMLサーバのサポート。
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説明機能

FTD APIを使用して、AMPイネーブラ、ISEポスチャ、Umbrellaといった
AnyConnectで使用されるモジュールプロファイルをアップロードできます。
これらのプロファイルは、AnyConnectプロファイルエディタパッケージから
インストールできるオフラインプロファイルエディタを使用して作成する必

要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性が追加されまし
た。最初はモジュールプロファイルを使用するAnyConnectクライアントプロ
ファイルオブジェクトを作成できますが、FDMで作成されたオブジェクトを
変更して正しいモジュールタイプを指定するには、依然として APIを使用す
る必要があります。

AnyConnectモジュールプロファイルの
FTD APIサポート。

ルーティング機能

以前のリリースでは、FlexConfigを使用して、[詳細設定（Advanced
Configuration）]ページで EIGRPを設定しました。今回、[ルーティング
（Routing）]ページでスマート CLIを直接使用して EIGRPを設定するように
なりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース 6.7にアップグレー
ドするときに、FlexConfigポリシーからFlexConfigオブジェクトを削除してか
ら、スマート CLIオブジェクトで設定を再作成する必要があります。スマー
ト CLIの更新が完了するまでは、参照用に EIGRP FlexConfigオブジェクトを
保持できます。設定は自動的に変換されません。

[ルーティング（Routing）]ページに EIGRPスマート CLIオブジェクトが追加
されました。

スマート CLIによる EIGRPのサポー
ト。

インターフェイス機能

永続化オプションを使用して、ISA 3000インターフェイスペアのハードウェ
アバイパスを有効にできるようになりました。電源が回復した後、ハードウェ

アバイパスは手動で無効にするまで有効のままになります。持続性のないハー

ドウェアバイパスを有効にすると、電源が回復した後にハードウェアバイパ

スが自動的に無効になります。ハードウェアバイパスが無効になっていると、

短時間のトラフィック中断が発生する可能性があります。永続化オプション

を使用すると、トラフィックの短時間の中断が発生するタイミングを制御で

きます。

新規/変更された画面：[デバイス（Device）] > [インターフェイス
（Interfaces）] > [ハードウェアバイパス（Hardware Bypass）] > [ハードウェ
アバイパスの設定（Hardware Bypass Configuration）]

ISA 3000ハードウェアバイパスの持続
性
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説明機能

Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータインターフェ
イスの物理リンク状態と同期できるようになりました。現在、FXOS管理状態
がアップで、物理リンク状態がアップである限り、インターフェイスはアッ

プ状態になります。FTDアプリケーションインターフェイスの管理状態は考
慮されません。FTDからの同期がない場合は、たとえば、FTDアプリケーショ
ンが完全にオンラインになる前に、データインターフェイスが物理的にアッ

プ状態になったり、FTDのシャットダウン開始後からしばらくの間はアップ
状態のままになる可能性があります。この機能はデフォルトで無効になって

おり、FXOSの論理デバイスごとに有効にできます。

この機能は、Radware vDPデコレータを使用する FTDではサポート
されません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス（Logical
Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface
expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動作リンク
状態と物理リンク状態の同期

自動ネゴシエーションを無効にするように Firepower 1100および 2100 SFPイ
ンターフェイスを設定できるようになりました。10GBインターフェイスの場
合、自動ネゴシエーションなしで速度を 1GBに設定できます。速度が 10GB
に設定されているインターフェイスの自動ネゴシエーションは無効にできま

せん。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] > [Advanced Options] >
[Speed]

サポートされるプラットフォーム：Firepower 1100および 2100

Firepower 1100および 2100 SFPイン
ターフェイスで、自動ネゴシエーショ

ンの無効化がサポートされるようにな

りました

管理およびトラブルシューティングの機能

FTDのメジャーソフトウェアアップグレードが失敗するか、正常に機能しな
い場合は、アップグレードインストールの実行時の状態にデバイスを戻すこ

とができます。

FDMの [システムのアップグレード（System Upgrade）]パネルにアップグレー
ドを元に戻す機能が追加されました。アップグレード時に、FDMログイン画
面にアップグレードステータスが表示され、アップグレードが失敗した場合

にキャンセルしたり元に戻すためのオプションが表示されます。FTD APIに
CancelUpgrade、RevertUpgrade、RetryUpgrade、およびUpgradeRevertInfoリソー
スが追加されました。

FTD CLIに show last-upgrade status、show upgrade status、show upgrade
revert-info、upgrade cancel、upgrade revert、upgrade cleanup-revert、および
upgrade retryコマンドが追加されました。

失敗したFTDソフトウェアのアップグ
レードをキャンセルし、以前のリリー

スに戻す機能。
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説明機能

データインターフェイスで FDMまたは FTD APIアクセスに使用する HTTPS
ポートを変更できます。ポートをデフォルトの443から変更することにより、
管理アクセスと同じデータインターフェイスで設定されているその他の機能

（リモートアクセス VPNなど）の競合を回避できます。管理インターフェイ
スの管理アクセス HTTPSポートは変更できないことに注意してください。

[デバイス（Device）] > [システム設定（System Settings）] > [管理アクセス
（Management Access）] > [データインターフェイス（Data Interfaces）]ペー
ジにポートを変更する機能が追加されました。

データインターフェイス上のFDM/FTD
APIアクセス用のカスタムHTTPSポー
ト。

Cisco Defense Orchestrator（CDO）を使用して新しい Firepower Threat Defense
デバイスを管理する予定がある場合、デバイスセットアップウィザードを完

了することなく、またはFDMにログインすることさえなく、デバイスを追加
できるようになりました。

新しい Firepower 1000および 2100シリーズデバイスは、最初に Cisco Cloud
に登録され、CDOで簡単に要求できます。CDOに入ると、CDOからデバイ
スをすぐに管理できます。このロータッチプロビジョニングでは、物理デバ

イスと直接やりとりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの場所にとって理

想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビジョニング方法が
変更されました。また、[システム設定（System Settings）] > [クラウドサービ
ス（CloudServices）]ページに自動登録が追加されました。これにより、FDM
を使用して以前に管理していたアップグレード済みデバイスおよびその他の

デバイスのプロセスを手動で開始できます。

Firepower 1000および 2100シリーズデ
バイス上の Cisco Defense Orchestrator
のロータッチプロビジョニング。

FTD APIを使用して FDMまたは CDO管理対象 FTDデバイスで SNMPバー
ジョン 2cまたは 3を設定できます。

APIリソースの SNMPAuthentication、SNMPHost、SNMPSecurityConfiguration、
SNMPServer、SNMPUser、SNMPUserGroup、SNMPv2cSecurityConfiguration、
および SNMPv3SecurityConfigurationが追加されました。

FlexConfigを使用して SNMPを設定した場合は、FTD API SNMPリ
ソースを使用して設定をやり直す必要があります。SNMPを設定す
るためのコマンドは、FlexConfigでは使用できなくなりました。
FlexConfigポリシーから SNMP FlexConfigオブジェクトを削除する
だけで、変更を展開できます。その後、APIを使用して機能を再設
定するときに、それらのオブジェクトを参照として使用できます。

（注）

SNMP設定の FTD APIサポート。
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説明機能

システムでは、10個ではなく最大 3個のバックアップファイルがシステムに
保持されます。新しいバックアップが作成されると、最も古いバックアップ

ファイルが削除されます。必要な場合にシステムを回復するために必要なバー

ジョンを入手できるように、バックアップファイルは異なるシステムにダウ

ンロードしてください。

システムに保持されるバックアップ

ファイルの最大数が10から3に減少。

FTDバージョン 6.7以降、ある機能の APIリソースモデルがリリース間で変
更されない場合、FTD APIは古い APIバージョンに基づくコールを受け入れ
ることができます。機能モデルが変更された場合でも、古いモデルを新しい

モデルに変換する論理的な方法があれば、古いコールが機能します。たとえ

ば、v4コールをv5システムで受け入れることができます。コールのバージョ
ン番号として「latest（最新）」を使用する場合、「古い」コールは、このシ
ナリオでは v5コールとして解釈されるため、下位互換性を利用するかどうか
は、APIコールの構築方法によって決まります。

FTD APIバージョンの下位互換性。

ソフトウェアバージョン 6.7用の FTD REST APIはバージョン 6です。API
URLの v6を使用するか、優先的に /latest/を使用して、デバイスでサポートさ
れている最新の APIバージョンを使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、FDMにログインして、[詳細オプション（More

options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTD REST APIバージョン 6（v6）。

FDMバージョン 6.7.0で廃止された機能
これらの FTD機能はバージョン 6.7.0の FDM展開で廃止されました。
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表 11 :バージョン 6.7.0で廃止された機能：FDM展開

説明アップグレードの

影響

機能

次の FTD機能のいずれかを使用している場合、アップ
グレード後の展開ができないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗号
化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能
を使用している場合は、アップグレードする前に VPN
設定を変更して確認します。

アップグレード後

に展開ができない

ようにします。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン 6.7.0では、FDMを使用する FTDの次の
FlexConfig CLIコマンドは廃止されます。

• router eigrp：[ルーティング（Routing）]ページの
[デバイス（Device）] > [ルーティング（Routing）] >
[EIGRP]で直接スマート CLI EIGRPオブジェクト
を作成して、使用できます。

• snmp-server：FTD APIを使用して SNMPバージョ
ン 2cまたは 3を設定できるようになりました。

関連付けられている FlexConfigオブジェクトを削除す
るまで、アップグレード後に展開することはできませ

ん。

アップグレード後

に展開ができない

ようにします。

アップグレード後

に設定をやり直す

必要があります。

FlexConfigコマン
ド

バージョン 6.7.0では、FDM管理の FTDデバイスが保
存するバックアップファイルの数を 10から 3に減らし
ます。

安全なリモートロケーションにバックアップし、正常に

転送が行われることを確認することをお勧めします。

アップグレードによって、ローカルに保存されたバック

アップは消去されます。

なし。アップグ

レードによって、

ローカルのバック

アップは常に消去

されます。

次でのバックアッ

プファイルの保

持： FTD
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説明アップグレードの

影響

機能

Microsoft Internet Explorerを使用して Firepower Webイ
ンターフェイスをテストすることはなくなりました。

Google Chrome、Mozilla Firefox、またはMicrosoft Edge
に切り替えることをお勧めします。

詳細については、Webブラウザの互換性（8ページ）
を参照してください。

ブラウザを切り替

える必要がありま

す。

Microsoft Internet
Explorer

ASA 5525-X、5545-X、および 5555-Xのデバイスでは、
FTDソフトウェアのバージョン 6.7.0以降にアップグ
レードしたり、このバージョンを新規インストールする

ことはできません。

アップグレードは

禁止されていま

す。

Firepowerソフト
ウェアを使用した

ASA 5525-X、
5545-X、および
5555-Xデバイス

以前に廃止された FDM機能
アップグレードパスでバージョンをスキップする場合は、中間リリースの廃止された機能を確

認してください。

FDMバージョン 6.6.0で廃止された機能

これらの FTD機能はバージョン 6.6.0の FDM展開で廃止されました。

表 12 :バージョン 6.6.0で廃止された機能：FDM展開

説明アップグレードの

影響

機能

バージョン 6.6.0では、VMware向け FTDvの e1000イ
ンターフェイスのサポートを終了します。vmxnet3また
は ixgbeインターフェイスに切り替えるまで、アップグ
レードすることはできません。または、新しいデバイ

スを展開できます。

詳細については、『Cisco Firepower Threat Defense Virtual
for VMware Getting Started Guide』を参照してください。

アップグレードさ

れないようにしま

す。

VMware向け
FTDvの e1000イ
ンターフェイス
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説明アップグレードの

影響

機能

バージョン6.6.0では、次のFTD機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザ向けの暗
号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザの場合、DESは引き続きサポー
トされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7.0で廃止されました。
VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。で

きるだけ強力なオプションに変更してください。

なし。ただし、今

すぐ切り替える必

要があります。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

FDMバージョン 6.5.0で廃止された機能

これらの FTD機能はバージョン 6.5.0の FDM展開で廃止されました。

表 13 :バージョン 6.5.0で廃止された機能：FDM展開

説明アップグレードの

影響

機能

バージョン 6.4.0.9以降からアップグレードする場合、
デフォルトの HTTPSサーバ証明書の lifespan-on-renew
は 3年に戻りますが、バージョン 6.6.0以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバ証明書は、いつ生成
されたかに応じて、次のように期限切れになるように

設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なしデフォルトの

HTTPSサーバ証
明書
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説明アップグレードの

影響

機能

バージョン 6.5.0では、VDB、GeoDB、および SRUの
更新を手動でデバイスにアップロードすることはでき

ません。

この機能は、バージョン6.4.0.10以降のパッチ、および
バージョン 6.6.0以降でサポートされています。バー
ジョン 6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、
直接バージョン 6.6.0以上にアップグレードすることを
お勧めします。

なし。ただし、

バージョン 6.6.0
以降にアップグ

レードするまでこ

の機能は廃止され

ます。

VDB、GeoDB、
および SRU更新
の手動アップロー

ド

バージョン 6.5.0は、ユニバーサル永久ライセンス予約
（PLR）モードをサポートしていません。このモードで
は、Cisco Smart Software Manager（CSSM）との直接通
信を必要としないライセンスを適用できます。

この機能は、バージョン6.4.0.10以降のパッチ、および
バージョン 6.6.0以降でサポートされています。バー
ジョン 6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、
直接バージョン 6.6.0以上にアップグレードすることを
お勧めします。

なし。ただし、

バージョン 6.6.0
以降にアップグ

レードするまでこ

の機能は廃止され

ます。

ユニバーサル永久

ライセンス予約

（PLR）モード

ASA 5515-Xデバイスでは、FTDバージョン 6.5.0以降
にアップグレードしたり、このバージョンを新規イン

ストールすることはできません。

アップグレードは

禁止されていま

す。

次を搭載した

ASA 5515-X：
FTD

FDMバージョン 6.4.0で廃止された機能

これらの FTD機能はバージョン 6.4.0.xパッチの FDM展開で廃止されました。
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表 14 :バージョン 6.4.0.xで廃止された機能：FDM展開

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、FTDデバイスをバージョ
ン6.4.0.7+にパッチすると、出力最適化処理がオフにな
ります。これは、出力最適化機能が有効になっている

か、無効になっているかに関係なく発生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化

廃止された FlexConfigコマンドについて
このドキュメントでは、各バージョンの廃止されたFlexConfigのオブジェクトおよびコマンド
と、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止された
コマンドを含む、禁止されたコマンドの完全なリストについては、コンフィギュレーションガ

イドを参照してください。

ほとんどの場合、既存のFlexConfig設定はアップグレード後も引き続き機能し、展開ができま
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

FlexConfigについて

いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2.0（FMC展開）またはバージョン 6.2.3（FDM展開）以降では、スマート CLI
または FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさま
ざまな ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。ご使用の構成は自動的に変換されませ
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ん。アップグレード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割
り当てたり作成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU）すると、更新された新しい侵入ルールおよびプリプロッセサルー
ル、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシーの設

定が提供されます。現在の Firepowerバージョンでサポートされていないキーワードが新しい
侵入ルールで使用されている場合、SRUを更新しても、そのルールはインポートされません。

Firepowerソフトウェアをアップグレードし、これらのキーワードがサポートされると、新し
い侵入ルールがインポートされ、IPSの設定に応じて自動的に有効化できるため、イベントの
生成とトラフィックフローへの影響を開始できます。

サポートされているキーワードは、Firepowerソフトウェアに含まれているSnortのバージョン
によって異なります。

• FMC：[ヘルプ（Help）] > [About（バージョン情報）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

FMCの How-Toウォークスルー
デバイスのセットアップやポリシー設定などのさまざまな基本タスクについて順を追って説明

する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入されています。ブラウザ
ウィンドウの下部にある [How To]をクリックし、ウォークスルーを選択して、手順ごとの説
明に従って操作します。
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FMCウォークスルーは Firefoxおよび Chromeブラウザでテストされています。別のブラウザ
で問題が発生した場合は、FirefoxまたはChromeに切り替えてください。問題が解消されない
場合は、Cisco TACにお問い合わせください。

（注）

次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 15 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユー

ザ名の下にあるドロップダウンリストから、[ユーザ設定（User
Preferences）]を選択し、[設定方法（How-To Settings）]をク
リックします。

バージョン6.7.0では、クラシックテーマのウォークスルーが
廃止されたことに注意してください。ユーザ設定でテーマを

切り替えることができます。

ウォークスルーを開始するた

めの [How To]リンクが見つか
らない。

ウォークスルーが予期しないタイミングで表示される場合は、

ウォークスルーを終了します。

ウォークスルーが予期しない

タイミングで表示される。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなること
があります。たとえば、別のトップレベルメニューをポ

イントすると表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークス

ルーが終了している可能性があります。

ウォークスルーが突然消えた

り終了したりする。
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解決方法問題

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表

示された場合は、ウォークスルーが先に進行することが

あります。戻ってエラーを解決してタスクを完了するこ

とが必要になる場合があります。

•ウォークスルーを終了し、別のページに移動してもう一
度やり直します。

場合によっては続行できないこともあります。たとえば、

手順の完了後に [次へ（Next）]をクリックしないと、
ウォークスルーの終了が必要になる場合があります。

ウォークスルーがFMCと同期
していない。

•誤った手順から開始され
る。

•進行が早すぎる。

•先に進まない。

シスコとのデータの共有
一部の機能にシスコとのデータ共有が含まれます。

Cisco Success Network

バージョン 6.2.3では、 Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。

Web分析トラッキング

バージョン 6.2.3では、 Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

Web分析トラッキングはデフォルトでオンになっています（バージョン 6.5.0以降の EULAに
承諾すると、Web分析トラッキングに同意したことになります）。ただし、初期設定の完了後
にいつでもオプトアウトできます。

バージョン 6.2.3から 6.6.xへのアップグレードでは、Web分析トラッキングを有効化（または
再有効化）できます。これは、現在の設定がオプトアウトであっても発生する可能性がありま

す。このデータの収集を拒否する場合は、アップグレードの後にオプトアウトしてください。

6.7.0以降へのアップグレードでは、現在の設定が適用されます。

（注）
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Cisco Support Diagnostics

バージョン 6.5.0以降では、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」
とも呼ばれる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検

出システムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。
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第 4 章

Version6.7.0へのアップグレード

この章では、重要なリリースに固有の情報を提供します。

• Firepowerソフトウェアのアップグレードガイドラインについて（65ページ）
• Version6.7.0のガイドライン（66ページ）
•以前に公開されたガイドライン（67ページ）
•一般的なガイドライン（78ページ）
•アップグレードする最小バージョン（83ページ）
•時間テストとディスク容量の要件（83ページ）
•トラフィックフロー、検査、およびデバイス動作（86ページ）
•アップグレード手順（94ページ）
•アップグレードパッケージ（95ページ）

Firepowerソフトウェアのアップグレードガイドラインに
ついて

便宜上、このリリースノートでは、過去の Firepowerソフトウェアリリースの廃止機能とバー
ジョン固有のアップグレードガイドラインが重複しています。ただし、対象バージョンのリ

リースノート、およびスキップするその他のメジャーリリースまたはメンテナンスリリースの

リリースノートを必ずお読みください。

アップグレードガイドラインは複数の場所に表示できます。このチェックリストを使用して、

すべてを確認してください。

重要
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表 16 : Firepowerソフトウェアのアップグレードガイドラインのインデックス

詳細リソース✓

新規またはこのリリースに固有の重要なアップグレー

ドガイドラインについては、これらを参照してくだ

さい。

Version6.7.0のガイドライン（66
ページ）

アップグレードでバージョンがスキップされる場合

は、これらを参照してください。

以前に公開されたガイドライン（

67ページ）

ガイドラインが変更されている可能性があるため、

アップグレードプロセスに精通している場合でも、

これらをお読みください。

一般的なガイドライン（78ペー
ジ）

これらを読み、アップグレードに影響するバグを回

避する準備を整えます。

アップグレードでバージョンがスキップされる場合

は、スキップするメジャーバージョンの既知の問題

も参照してください。「Cisco Firepowerリリースノー
ト」を参照してください。

既知の問題（135ページ）

アップグレードに影響する可能性のあるその他の項

目については、これらをお読みください。廃止され

た機能では、特別にアップグレード前の構成変更が

必要になる場合があります。

アップグレードでバージョンがスキップされる場合

は、スキップしたバージョンの新機能に関するドキュ

メントもお読みください。「Cisco Firepowerリリー
スノート」を参照してください。

特長と機能（11ページ）

Version6.7.0のガイドライン

このチェックリストには、バージョン 6.7.0の新規または固有のアップグレードガイドライン
が含まれています。現在バージョン 6.3.0〜 6.6.xを実行している場合は、次のガイドラインを
確認してください。
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表 17 :バージョン 6.7.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.7.0以降6.4.0〜 6.6.xFirepower 1010Firepower 1010スイッチポートでの
無効な VLAN IDによるアップグ
レードの失敗（67ページ）

Firepower 1010スイッチポートでの無効なVLAN IDによるアップグレー
ドの失敗

展開：Firepower 1010

アップグレード元：バージョン 6.4.0～ 6.6.x

直接アップグレード先：バージョン 6.7.0以上

Firepower 1010では、VLAN IDを 3968〜 4047の範囲にしてスイッチポートを設定した場合、
FTDのバージョン 6.7.0以上へのアップグレードは失敗します。これらの IDは内部使用専用で
す。

以前に公開されたガイドライン

このチェックリストには、中間リリースに適用されるアップグレードガイドラインが含まれて

います。現在バージョン 6.3.0〜 6.5.0を実行している場合は、次のガイドラインを確認してく
ださい。

表 18 :以前に公開されたバージョン 6.7.0のガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.6.0 +6.2.3～ 6.5.0.xFMCvFMCvをアップグレードするには
28 GBの RAMが必要（68ペー
ジ）

6.6.0 +6.2.3～ 6.5.0.xFMCFMCのアップグレード後にイベン
トが一時的に使用できない（69
ページ）

6.5.0以降6.4.0Firepower 1000シ
リーズ

Firepower 1000シリーズデバイス
ではアップグレード後に電源の再

投入が必要（70ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.5.0以降6.2.3～ 6.4.0.xFDMを使用した
FTD

FTD/FDMアップグレード時に削除
される履歴データ（70ページ）

6.5.0以降6.2.3～ 6.4.0.x任意（Any）新しいURLカテゴリとレピュテー
ション（71ページ）

6.4.0以降6.2.3～ 6.3.0.xFirepower 2100シ
リーズ

Firepower
4100/9300

TLS暗号化アクセラレーションの
有効化/無効にすることは不可（78
ページ）

FMCvをアップグレードするには 28 GBの RAMが必要
展開：FMCv

アップグレード元：バージョン 6.5.0.x

直接アップグレード先：バージョン 6.6.0+

すべての FMCv実装には同じ RAM要件が適用され、32 GBが推奨、28 GBが必須となりまし
た（FMCv 300の場合は 64 GB）。仮想アプライアンスに割り当てられたメモリが 28 GB未満
の場合、バージョン6.6.0+へのアップグレードは失敗します。アップグレード後、メモリ割り
当てを引き下げると、正常性モニタがアラートを発行します。

これらの新しいメモリ要件は、すべての仮想環境にわたって一貫した要件を適用し、パフォー

マンスを向上させ、新しい機能を利用できるようにします。デフォルト設定を引き下げないこ

とをお勧めします。使用可能なリソースによっては、パフォーマンスを向上させるために仮想

アプライアンスのメモリと CPUの数を増やすことができます。FMCvのメモリ要件の詳細に
ついては、Cisco Firepower Management Center Virtual入門ガイドを参照してください。

バージョン 6.6.0リリースの時点で、クラウドベースの FMCvの展開（AWS、Azure）でのメ
モリ不足インスタンスのタイプが完全に廃止されました。以前の Firepowerバージョンであっ
ても、これらを使用して新しいFMCvインスタンスを作成することはできません。既存のイン
スタンスは引き続き実行できます。

（注）

次の表に、メモリが不足している FMCv展開のアップグレード前の要件を示します。
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表 19 :バージョン 6.6.0+にアップグレードする場合の FMCvのメモリ要件

詳細アップグレード前のアクションプラット

フォーム

最初に仮想マシンの電源をオフにしま

す。

手順については、VMwareのマニュアル
を参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

VMware

手順については、ご使用の KVM環境の
マニュアルを参照してください。

28 GB以上（推奨 32 GB）を割り当てま
す。

KVM

サイズを変更する前にインスタンスを停

止します。これを行うと、インスタンス

ストアのボリューム上のデータが失われ

るため、最初にインスタンスストアに

よってバックアップされたインスタンス

を最初に移行してください。さらに、管

理インターフェイスに復元力のある IPア
ドレスがない場合は、そのパブリック IP
アドレスが解放されます。

手順については、Linuxインスタンスの
AWSユーザガイドのインスタンスタイ
プの変更に関するマニュアルを参照して

ください。

インスタンスのサイズを変更します。

• c3.xlargeから c3.4xlargeへ。

• c3.2.xlargeから c3.4xlargeへ。

• c4.xlargeから c4.4xlargeへ。

• c4.2xlargeから c4.4xlargeへ。

また、新規展開用に c5.4xlargeインスタ
ンスも用意しています。

AWS

Azureポータルまたは PowerShellを使用
します。サイズを変更する前にインスタ

ンスを停止する必要はありませんが、停

止すると追加のサイズが表示される場合

があります。サイズ変更により、実行中

の仮想マシンが再起動されます。

手順については、Windows VMのサイズ
変更に関する Azureのマニュアルを参照
してください。

インスタンスのサイズを変更します。

• Standard_D3_v2から Standard_D4_v2
へ。

Azure

FMCのアップグレード後にイベントが一時的に使用できない
展開：FMC

アップグレード元：バージョン 6.5.0.x

直接アップグレード先：バージョン 6.6.0+
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バージョン 6.6.0では、接続およびセキュリティインテリジェンスイベントに新しいデータス
トアを使用します。

アップグレードが完了し、FMCがリブートすると、履歴接続イベントとセキュリティインテ
リジェンスイベントがバックグラウンドで移行され、リソースが制限されます。FMCモデル、
システム負荷、および保存したイベント数に応じて、数時間から最大で1日かかることがあり
ます。

履歴イベントは、経過時間ごとに、最新のイベントが最初に以降されます。移行されていない

イベントは、クエリ結果やダッシュボードに表示されません。移行が完了する前に接続イベン

トデータベースの制限に達した場合（アップグレード後のイベントの場合など）、最も古い履

歴イベントは移行されません。

メニューバーの [システムステータス（System Status）]アイコンをクリックして、メッセージ
センターでイベントの移行の進行状況をモニタします。

ヒント

Firepower 1000シリーズデバイスではアップグレード後に電源の再投
入が必要

展開：Firepower 1000シリーズデバイス

アップグレード元：バージョン 6.4.0.x

直接アップグレード先：バージョン 6.5.0+

バージョン 6.5.0では、Firepower 1000/2100および Firepower 4100/9300シリーズデバイス向け
の FXOS CLIの「安全に消去する」機能が導入されています。

Firepower 1000シリーズデバイスでは、この機能を適切に動作させるには、バージョン 6.5.0+
にアップグレードした後にデバイスの電源を再投入する必要があります。自動リブートでは十

分ではありません。サポートされているその他のデバイスでは、電源の再投入は必要ありませ

ん。

FTD/FDMアップグレード時に削除される履歴データ
展開：Firepower Device Manager

アップグレード元：バージョン 6.2.3～ 6.4.x

直接アップグレード先：バージョン 6.5.0以降

データベーススキーマの変更により、すべての履歴レポートデータがアップグレード中に削

除されます。アップグレード後、履歴データをクエリしたり、履歴データをダッシュボードに

表示したりすることはできません。
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新しい URLカテゴリとレピュテーション
展開：すべて

アップグレード元：バージョン 6.2.3～ 6.4.0.x

直接アップグレード先：バージョン 6.5.0+

Cisco Talos Intelligence Group（Talos）は、URLの分類およびフィルタ処理のために、新しいカ
テゴリを導入し、レピュテーションの名前を変更しました。カテゴリの変更に関する詳細なリ

ストについては、『Cisco Firepower Release Notes, Version 6.5.0』を参照してください。新しい
URLカテゴリの説明については、Talosの「Intelligence Categories」サイトを参照してくださ
い。

また、ルール設定オプションは同じままですが、未分類およびレピュテーションのない URL
の概念が新しくなっています。

•未分類の URLは、疑わしい（Questionable）、ニュートラル（Neutral）、好ましい
（Favorable）、信頼されている（Trusted）というレピュテーションのいずれかになりま
す。

[未分類（Uncategorized）]のURLはフィルタ処理できますが、レピュテーションによりさ
らに制約を追加することはできません。これらのルールは、レピュテーションに関係な

く、すべての未分類 URLと一致します。

カテゴリのない信頼されていない（Untrusted）ルールのような設定は存在しないことに注
意してください。それ以外の場合、信頼されていない（Untrusted）レピュテーションの未
分類 URLは、「悪意のあるサイト（Malicious Sites）」という新しい脅威カテゴリに自動
的に割り当てられます。

•レピュテーションのない URLは任意のカテゴリに属することができます。

レピュテーションのない URLをフィルタ処理することはできません。「レピュテーショ
ンなし」に対応するオプションはルールエディタにありません。ただし、レピュテーショ

ンに [すべて（Any）]を指定して URLをフィルタ処理することは可能で、その場合はレ
ピュテーションのないURLが含まれます。これらのURLもカテゴリで制約する必要があ
ります。Any/Anyルールに対するユーティリティはありません。

次の表に、アップグレードでの変更点の概要を示します。これらの変更は、ほとんどのお客様

にとって最小限の影響で済むように設計されており、アップグレード後の展開を妨げることも

ありませんが、これらのリリースノートおよび現在の URLフィルタリングの設定を確認する
ことを強くお勧めします。慎重な計画と準備は、誤った手順を回避することに加えて、アップ

グレード後のトラブルシューティングにかかる時間を短縮するのに役立ちます。
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表 20 :アップグレード時の展開の変更

詳細変更内容

アップグレードにより、次のポリシーで、新しいカテゴリセットのほ

ぼ同等のルールが使用されるように URLルールが変更されます。

•アクセスコントロール

• SSL

• QoS（FMCのみ）

•相関（FMCのみ）

これらの変更により、余分なルールや無効になったルールが生じ、パ

フォーマンスが低下する可能性があります。マージされたカテゴリが

設定に含まれている場合、許可またはブロックされる URLが若干変
更されることがあります。

URLルールのカテゴリ
が変更されます。

アップグレードにより、新しいレピュテーション名を使用するように

URLルールが変更されます。

1. 信頼されていない（「高リスク」だった）

2. 疑わしい（「疑わしいサイト」だった）

3. ニュートラル（「セキュリティリスクのある無害なサイト」だっ
た）

4. 好ましい（「無害なサイト」だった）

5. 信頼されている（「十分に既知」だった）

URLルールのレピュ
テーションの名前が変

更されます。

アップグレードによって URLキャッシュがクリアされます。この
キャッシュには、システムが以前にクラウドで検索した結果が含まれ

ています。ローカルデータセットに含まれていない URLについて
は、アクセス時間が一時的に少し長くなることがあります。

URLキャッシュをクリ
アします。

すでにログに記録されているイベントの場合、アップグレードによ

り、関連する URLのカテゴリおよびレピュテーション情報が「レガ
シー」としてラベル付けされます。これらのレガシーイベントは時

間の経過とともにデータベースからエージアウトします。

「レガシー」イベント

にラベルを付けます。

URLカテゴリおよびレピュテーションのアップグレード前のアクション

アップグレードする前に、次のアクションを実行します。
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表 21 :アップグレード前のアクション

詳細アクション

アップグレード後、システムは次のシスコのリソースと通信できる必

要があります。

• https://regsvc.sco.cisco.com/ -登録

• https://est.sco.cisco.com/ -セキュア通信のための証明書を取得

• https://updates-talos.sco.cisco.com/ -クライアント/サーバマニフェ
ストを取得

• http://updates.ironport.com/ -データベースのダウンロード（注：
ポート 80を使用）

• https://v3.sds.cisco.com/ ｰ クラウドクエリ

クラウドクエリサービスは、次の IPアドレスブロックも使用します。

• IPv4クラウドクエリ：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

• IPv6クラウドクエリ：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アプライアンスが

Talosのリソースにア
クセスできることを確

認します。

今後の変更点を理解します。現在の URLフィルタリング設定を調べ
て、アップグレード後に実行する必要があるアクションを特定します

（次の項を参照）。

廃止されたカテゴリを使用するURLルールをこの時点で変
更することができます。そうしない場合、それらを使用す

るルールによってアップグレード後の展開が妨げられます。

（注）

FMC展開では、アクセスコントロールのルールや下位ポリシー（SSL
など）のルールを含む、ポリシーの現在の保存されている設定に関す

る詳細情報を提供する、アクセスコントロールポリシーレポートを

生成することを推奨します。URLルールごとに、現在のカテゴリ、
レピュテーション、関連付けられているルールアクションが表示さ

れます。FMCで [Policies] > [Access Control] を選択し、該当するポリ

シーの横にあるレポートアイコン（ ）をクリックします。

潜在的なルールの問題

を特定します。
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URLカテゴリおよびレピュテーションのアップグレード後のアクション

アップグレード後に URLフィルタリング設定を再確認し、できるだけ早く次のアクションを
実行する必要があります。展開のタイプとアップグレードによって行われた変更に応じて、一

部（すべてではない）の問題がGUIでマークされることがあります。たとえば、FMC/FDMの
アクセスコントロールポリシーでは、[警告の表示（Show Warnings）]（FMC）または [問題
ルールの表示（Show Problem Rules）] (FDM)をクリックできます。

表 22 :アップグレード後の操作

詳細アクション

アップグレードでは、廃止されたカテゴリを使用する URL
ルールは変更されません。これらを使用するルールは展開を

阻止します。

FMCでは、これらのルールがマークされます。

廃止されたカテゴリをルール

から削除します。必須。

ほとんどの新しいカテゴリは脅威を特定します。これらのカ

テゴリを使用することを強くお勧めします。

FMCでは、この新しいカテゴリはこのアップグレード後に
マークされませんが、今後、Talosによってカテゴリが追加さ
れる場合があります。この場合は新しいカテゴリがマークさ

れます。

新しいカテゴリを含めるルー

ルを作成または変更します。

影響を受けたカテゴリのいずれかが含まれている各ルールに

影響を受けたすべてのルールが含まれるようになります。元

のカテゴリが異なるレピュテーションに関連付けられていた

場合、新しいルールはさらに広い、より包含的なレピュテー

ションに関連付けられます。以前と同様にURLをフィルタリ
ングするには、いくつかの設定を変更する必要があります。

「マージされた URLカテゴリを持つルールのガイドライン
（75ページ）」を参照してください。

変更内容とプラットフォームがルールの警告を処理する方法

に応じて、変更がマークされることがあります。たとえば、

FMCは完全に冗長および完全にプリエンプション処理された
ルールをマークしますが、部分的に重複したルールはマーク

しません。

マージされたカテゴリの結果

として変更されたルールを評

価します。

アップグレードにより、URLルール内の古い単一のカテゴリ
が新しいカテゴリすべてに置き換えられ、新しいカテゴリは

古いカテゴリにマッピングされます。これによりURLのフィ
ルタリング方法は変更されませんが、影響を受けるルールを

変更して、新しい精度を活用することができます。

これらの変更はマークされません。

分割されたカテゴリの結果と

して変更されたルールを評価

します。
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詳細アクション

特に対処の必要はありませんが、これらの変更に注意する必

要があります。

これらの変更はマークされません。

名前が変更されたカテゴリま

たは変更されていないカテゴ

リを把握します。

未分類の URLとレピュテーションのない URLを使用できる
ようになりましたが、未分類の URLをレピュテーションで
フィルタ処理することも、レピュテーションのない URLを
フィルタ処理することもできません。

[未分類（Uncategorized）]カテゴリまたは [すべて（Any）]の
レピュテーションでフィルタ処理されるルールが、期待どお

りに動作することを確認してください。

未分類およびレピュテーショ

ンのないURLの処理方法を評
価します。

マージされた URLカテゴリを持つルールのガイドライン

アップグレード前に URLフィルタリング設定を確認する場合は、次のシナリオとガイドライ
ンのどちらが適用されるかを決定します。これにより、アップグレード後の設定が予想どおり

に実行され、問題を解決するためのクイックアクションを実行できるようになります。

表 23 :マージされた URLカテゴリを持つルールのガイドライン

詳細ガイドライン

同じカテゴリを含むルールを検討する場合は、トラフィックが、そ

の条件を含むリスト内の最初のルールと一致することに注意してく

ださい。

ルールの順序によってト

ラフィックに一致する

ルールを決定

単一のルール内でカテゴリをマージすると、ルール内の単一のカテ

ゴリにマージされます。たとえば、カテゴリAとカテゴリBがマー
ジされてカテゴリABになり、カテゴリAとカテゴリBを持つルー
ルがある場合、マージ後にルールは単一のカテゴリABを保持しま
す。

異なるルールのカテゴリをマージすると、マージ後に各ルールで同

じカテゴリを持つルールが個別に生成されます。たとえば、カテゴ

リ Aとカテゴリ Bがマージされてカテゴリ ABになり、カテゴリ
Aを持つルール 1とカテゴリBを持つルール 2がある場合、マージ
後にルール 1とルール 2にはカテゴリ ABがそれぞれ含まれます。
この状況を解決する方法は、ルールの順序、ルールに関連付けられ

たアクションとレピュテーションレベル、ルールに含まれる他の

URLカテゴリ、およびルールに含まれる非 URL条件によって異な
ります。

同じルール内のカテゴリ

と異なるルール内のカテ

ゴリ

異なるルールのマージされたカテゴリが異なるアクションに関連付

けられている場合、マージ後に、同じカテゴリに対して異なるアク

ションを持つ 2つ以上のルールが生成される場合があります。

関連付けられたアクショ

ン
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詳細ガイドライン

マージの前に異なるレピュテーションレベルに関連付けられたカテ

ゴリが単一のルールに含まれている場合、マージされたカテゴリ

は、より包括的なレピュテーションレベルに関連付けられます。た

とえば、カテゴリ Aが特定のルールで [すべてのレピュテーション
（Any reputation）]に関連付けられており、カテゴリ Bが同じルー
ルでレピュテーションレベル [3 -セキュリティリスクのある無害な
サイト（3 - Benign sites with security risks）]に関連付けられている
場合、マージ後に、そのルール内のカテゴリABは [すべてのレピュ
テーション（Any reputation）]に関連付けられます。

関連付けられているレ

ピュテーションレベル

マージ後、異なるルールには、異なるアクションとレピュテーショ

ンレベルに関連付けられている同じカテゴリが含まれる場合があり

ます。

冗長ルールは完全に重複しているとは限りませんが、ルール順序が

前にある別のルールが一致する場合、トラフィックに一致しなくな

る可能性があります。たとえば、ルール 1とカテゴリ A（[すべて
のレピュテーション（Any Reputation）]に適用される）を事前マー
ジし、ルール 2とカテゴリ B（レピュテーション 1-3のみに適用さ
れる）を事前マージする場合、マージ後に、ルール 1とルール 2の
両方にカテゴリABが含まれるようになるが、ルール順序でルール
1の順序が前にあると、ルール 2が一致することはありません。

FMCにおいて、同一のカテゴリとレピュテーションを持つルール
では警告が表示されます。ただし、これらの警告は、含まれている

カテゴリが同じですが、レピュテーションが異なるルールを示すこ

とはありません。

注意：重複または冗長カテゴリを解決する方法を決定する際には、

ルールのすべての条件を考慮してください。

重複および冗長カテゴリ

とルール

マージされたURLを含むルールには、他のURLカテゴリも含まれ
ている場合があります。したがって、マージ後に特定のカテゴリが

複製された場合は、これらのルールを削除するのではなく、変更す

る必要があることがあります。

ルール内の他の URLカ
テゴリ

マージされた URLカテゴリを含むルールには、アプリケーション
条件などの他のルール条件も含まれている場合があります。した

がって、マージ後に特定のカテゴリが複製された場合は、これらの

ルールを削除するのではなく、変更する必要があることがありま

す。

ルール内の非 URL条件

次の表の例ではカテゴリ Aとカテゴリ Bを使用しています。現在はカテゴリ ABにマージさ
れています。2つのルールの例では、ルール 1はルール 2よりも前に表示されます。
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表 24 :マージされた URLカテゴリを持つルールの例

アップグレード後アップグレード前シナリオ

ルール 1にはカテゴリ ABが含まれ
る。

ルール 1にはカテゴリAとカテゴリ
Bが含まれる。

同じルール内の

マージされたカテ

ゴリ

ルール 1にはカテゴリ ABが含まれ
る。

ルール 2にはカテゴリ ABが含まれ
る。

具体的な結果は、リスト内のルール

の順序、レピュテーションレベル、

および関連付けられたアクションに

よって異なります。また、冗長性を

解決する方法を決定する際に、ルー

ル内の他のすべての条件も考慮する

必要があります。

ルール 1にはカテゴリ Aが含まれ
る。

ルール 2にはカテゴリ Bが含まれ
る。

異なるルール内で

マージされたカテ

ゴリ

ルール 1には [許可（Allow）]に設
定されたカテゴリ ABが含まれる。

ルール 2には [ブロック（Block）]に
設定されたカテゴリABが含まれる。

ルール 1は、このカテゴリのすべて
のトラフィックに一致します。

ルール 2がトラフィックに一致する
ことはなく、カテゴリとレピュテー

ションの両方が同じであるため、

マージ後に警告を表示した場合は、

警告インジケータが表示されます。

ルール 1には [許可（Allow）]に設
定されたカテゴリ Aが含まれる。

ルール 2には [ブロック（Block）]に
設定されたカテゴリ Bが含まれる。

（レピュテーションは同じ）

異なるルール内で

マージされたカテ

ゴリには異なるア

クションが含まれ

る

（レピュテーショ

ンは同じ）

ルール 1にはレピュテーション Any
のカテゴリ ABが含まれる。

ルール 1には次が含まれます。

レピュテーションAnyのカテゴリA

レピュテーション 1-3のカテゴリ B

同じルール内で

マージされたカテ

ゴリには異なるレ

ピュテーションレ

ベルが含まれる
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アップグレード後アップグレード前シナリオ

ルール 1にはレピュテーション Any
のカテゴリ ABが含まれる。

ルール 2にはレピュテーション 1-3
のカテゴリ ABが含まれる。

ルール 1は、このカテゴリのすべて
のトラフィックに一致します。

ルール 2がトラフィックに一致する
ことはありませんが、レピュテー

ションが同一でないため、警告イン

ジケータは表示されません。

ルール 1にはレピュテーション Any
のカテゴリ Aが含まれる。

ルール 2にはレピュテーション 1-3
のカテゴリ Bが含まれる。

異なるルール内で

マージされたカテ

ゴリには異なるレ

ピュテーションレ

ベルが含まれる

TLS暗号化アクセラレーションの有効化/無効にすることは不可
展開：Firepower 2100シリーズ、Firepower 4100/9300シャーシ

アップグレード元：バージョン 6.1.0～ 6.3.x

直接アップグレード先：バージョン 6.4.0以降

SSLハードウェアアクセラレーションは、TLS暗号化アクセラレーションに名前が変更されま
した。

デバイスによっては、TLS暗号化アクセラレーションがソフトウェアまたはハードウェアで実
行される場合があります。アップグレードでは、この機能を手動で無効にした場合でも、すべ

ての対象デバイスでアクセラレーションが自動的に有効になります。ほとんどの場合、この機

能を設定することはできません。この機能は自動的に有効になり、無効にすることはできませ

ん。

バージョン 6.4.0へのアップグレード： Firepower 4100/9300シャーシのマルチインスタンス機
能を使用している場合は、FXOSCLIを使用して、モジュール/セキュリティエンジンごとに、
1つのコンテナインスタンスに対して TLS暗号アクセラレーションを有効にすることができ
ます。他のコンテナインスタンスに対してアクセラレーションは無効になっていますが、ネイ

ティブインスタンスには有効になっています。

バージョン 6.5.0以降へのアップグレード：Firepower 4100/9300シャーシのマルチインスタン
ス機能を使用している場合は、FXOS CLIを使用して、Firepower 4100/9300シャーシ上の複数
のコンテナインスタンス（最大 16個）に対して TLS暗号アクセラレーションを有効にするこ
とができます。新しいインスタンスでは、この機能がデフォルトで有効になっています。ただ

し、アップグレードによって既存のインスタンスのアクセラレーションが有効になることはあ

りません。代わりに、 config hwCrypto enable CLIコマンドを使用してください。

一般的なガイドライン
これらの一般的なガイドラインは、すべてのアップグレードに適用されます。
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アプライアンスの正常性と通信

アップグレードプロセスの間、展開環境内のアプライアンスが正常に通信していること、およ

びヘルスモニタによって報告された問題がないことを確認します。マイナーな問題がメジャー

な問題になる前に解決します。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレード前のチェックリスト

このチェックリストは、一般的なアップグレードの問題を回避できるアクションを示していま

す。ただし、このリストは包括的なものではありません。詳細な手順については、該当する

アップグレードガイド（「アップグレード手順（94ページ）」）を参照してください。

表 25 : Firepowerソフトウェアのアップグレード前チェックリスト

詳細アクション✓

FirePOWERアプライアンスをアップグレードする前に、展開の現
在の状態を判断します。状況を理解することにより、目的を達成

する方法を決定します。

少なくとも次の項目に回答できる必要があります。

•どんなアプライアンスがありますか、またどの FirePOWER
バージョンを実行していますか。どのバージョンを実行した

いですか、またそのバージョンは実行可能ですか。直接アッ

プグレードできますか。FMC展開では、FMCデバイスの互
換性を維持できますか。

•アプライアンスのいずれかで個別のオペレーティングシステ
ムのアップグレードが必要ですか。ホスティング環境のアッ

プグレードを必要とする仮想アプライアンスはありますか。

•ハイアベイラビリティ/スケーラビリティを実現するように設
定されていますか。デバイスは、IPSとして、ファイアウォー
ルとして、パッシブに展開されていますか。

導入評価。

Cisco Firepowerバージョン 6.7.0リリースノート
79

Version6.7.0へのアップグレード

一般的なガイドライン



詳細アクション✓

Firepowerアプライアンスをアップグレードする（または準備状況
チェックを実行する）には、アップグレードパッケージがアプラ

イアンス上に存在する必要があります。Firepowerアップグレード
パッケージには、さまざまなサイズがあります。管理ネットワー

クに大量のデータ転送を実行するための帯域幅があることを確認

します。

FMCの展開では、アップグレードパケージをアップグレード時に
管理対象デバイスに転送する場合は、帯域幅が不十分だとアップ

グレード時間が長くなったり、アップグレードがタイムアウトす

る原因となったりする可能性があります。アップグレードする前

に、FMC、または FTDデバイスの場合は独自の内部Webサーバ
のいずれかから、管理対象デバイスに Firepowerアップグレード
パッケージを手動でプッシュ（コピー）することをお勧めしま

す。

『Firepower Management Centerから管理対象装置へのデータをダ
ウンロードするためのガイドライン』（トラブルシューティング

テクニカルノーツ）を参照してください。

管理ネットワークの

帯域幅を確認しま

す。

Firepowerデバイスは、（インターフェイス設定に応じて）アップ
グレード中、またはアップグレードが失敗した場合に、トラフィッ

クを渡すことを停止できます。Firepowerデバイスをアップグレー
ドする前に、ユーザの位置からのトラフィックがデバイスの管理

インターフェイスにアクセスするためにデバイス自体を通過する

必要がないことを確認してください。FMCの展開では、デバイス
を経由せずに FMC管理インターフェイスにアクセスできる必要
もあります。

アプライアンスへの

アクセスを確認しま

す。

主要なアップグレードでは特に、アップグレードの前または後

に、アップグレードにより重要な設定変更が発生することがあり

ます。たとえば、廃止された FlexConfigコマンドは、アップグ
レード後の展開の問題を引き起こす可能性があります。

「Firepowerソフトウェアのアップグレードガイドラインについて
（65ページ）」のチェックリストを使用して、潜在的な問題を
特定します。

設定変更を計画しま

す。
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詳細アクション✓

アップグレードの前後に Firepowerアプライアンスをバックアッ
プします（サポートされている場合）。

•アップグレード前：アップグレードが致命的な失敗であった
場合は、再イメージ化を実行し、復元する必要がある場合が

あります。再イメージ化によって、システムパスワードを含

むほとんどの設定が工場出荷時の初期状態に戻ります。最近

のバックアップがある場合は、通常の操作にすばやく戻るこ

とができます。

•アップグレード後：これにより、新しくアップグレードされ
た展開のスナップショットが作成されます。新しいFMCバッ
クアップファイルがデバイスがアップグレードされたことを

「認識」するように、管理対象デバイスをアップグレードし

た後に FMCをバックアップすることをお勧めします。

Firepowerアプライアンスを安全なリモートロケーショ
ンにバックアップし、正常に転送が行われることを確認

することを強くお勧めします。アプライアンスに残って

いるバックアップは、手動またはアップグレードプロセ

スによって削除できます（アップグレードプロセスで

は、ローカルに保存されたバックアップが消去され

る）。特に、バックアップファイルは暗号化されていな

いため、不正アクセスを許可しないでください。バック

アップファイルが変更されていると、復元プロセスは

失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性がありま

す。手順をスキップしたり、セキュリティやライセンスの問題を

無視しないでください。誤りを避けるには、注意深い計画と準備

が役立ちます。バックアップと復元の要件、ガイドライン、制限

事項、およびベストプラクティスの詳細については、ご使用の

Firepower製品のコンフィギュレーションガイドを参照してくだ
さい。

バックアップを実行

します。

FMC展開では、準備状況チェックをお勧めします。このチェック
により、Firepowerをアップグレードするためのアプライアンスの
準備状況を評価できます。このチェックにより、データベース整

合性、バージョン不一致、デバイス登録などの問題を識別できま

す。

準備状況チェックを

実行します。
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詳細アクション✓

アップグレードのスケジュール設定は、中断による展開環境への

影響が最も小さい時間に行うことを推奨します。

メンテナンスウィンドウをスケジュールするときは、トラフィッ

クフローおよびインスペクションへの影響と、アップグレードに

かかる可能性がある時間を考慮します。また、ウィンドウで実行

する必要があるタスクと、事前に実行できるタスクを検討しま

す。慎重な計画と準備で中断を最小限に抑えます。メンテナンス

ウィンドウがアップグレードパッケージの取得およびプッシュ、

準備状況チェックの実行、バックアップの作成などを行うまで待

機しないようにします。

アップグレードをス

ケジュール設定しま

す。1007

時刻の提供に使用している NTPサーバと Firepowerアプライアン
スが同期していることを確認します。同期されていないと、アッ

プグレードが失敗する可能性があります。FMC展開では、時刻の
ずれが 10秒を超えている場合、[時刻同期化ステータス（Time
Synchronization Status）]ヘルスモジュールからアラートが発行さ
れますが、手動で確認する必要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時
刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

NTP同期を確認しま
す。

ASA FirePOWERモジュールをアップグレードする前に、ASA
REST APIを無効にしていることを確認します。無効にしていな
い場合、アップグレードが失敗することがあります。ASA CLIか
ら：no rest api agent。アンインストール後に再度有効にするこ

とができます：rest-api agent。

ASA FirePOWERデバ
イスで ASA REST
APIを無効化しま
す。

アップグレードする前に古いデバイスに設定を展開すると、失敗

する可能性が減少します。一部の展開では、設定が古い場合、

アップグレードがブロックされることがあります。

展開する際にリソースを要求すると、いくつかのパケットがイン

スペクションなしでドロップされることがあります。さらに、い

くつかの設定を展開することで Snortが再起動されます。これに
より、トラフィックのインスペクションが中断し、デバイスのト

ラフィックの処理方法によっては、再起動が完了するまでトラ

フィックが中断する場合があります。詳細については、トラフィッ

クフロー、検査、およびデバイス動作（86ページ）を参照して
ください。

設定を展開します。
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詳細アクション✓

アップグレードする前に、重要なタスクが完了していることを確

認します。アップグレードの開始時に実行中のタスクは停止し、

失敗したタスクとなり、再開できません。

また、アップグレード中に実行するようにスケジュールされたタ

スクを確認し、それらをキャンセルまたは延期することをお勧め

します。バージョン 6.7.0以降の FMC展開では、アップグレード
でスケジュールされたタスクが自動的に延期されるようになりま

した。アップグレード中に開始するようにスケジュールされたタ

スクは、アップグレード後の再起動の 5分後に開始されます。

実行中のタスクを確

認します。

最終的なディスク容量のチェックを実行します。空きディスク容

量が十分でない場合、アップグレードは失敗します。詳細につい

ては、時間テストとディスク容量の要件（83ページ）を参照し
てください。

ディスク容量を確認

します。

アップグレードする最小バージョン

次のように Version6.7.0に直接アップグレードできます。特定のメンテナンスリリースまたは
パッチレベルを実行する必要はありません。

表 26 : Firepowerソフトウェアをバージョン 6.7にアップグレードするための最小バージョン。0

最小バージョンPlatform

6.3.0Firepower Management Center

6.3.0

FXOS 2.9.1.131以降のビルド（Firepower 4100/9300に必要）。

Firepowerデバイス

時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。
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時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。

特定のプラットフォーム/シリーズについてテストされたすべてのアップグレードの最も遅い
時間を報告していますが、複数の理由により（以下を参照）、報告された時間よりも、アップ

グレードにかかる時間が長くなることがあります。

（注）

テスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、ベースバージョンからアップ

グレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

•ハイアベイラビリティと拡張性：スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作の継続性を保持する

ため、複数のデバイスは1つずつアップグレードされます。アップグレード中は、各デバ
イスはメンテナンスモードで動作します。そのため、デバイスペアまたはクラスタ全体

のアップグレードには、スタンドアロンデバイスのアップグレードよりも長い時間がかか

ります。

•構成：構成とトラフィック負荷が最小限のアプライアンスでテストします。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらが

アップグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかによ

り、長くなる場合があります。たとえば多くのアクセス制御ルールを使用している場合、

アップグレードはこれらのルールの格納方法をバックエンドで変更する必要があるため、

アップグレードにはさらに長い時間がかかります。

時間はアップグレードのみを対象

値は、各プラットフォーム上で Firepowerアップグレードスクリプトの実行にかかる時間のみ
を表しています。これらには、次の時間は含まれていません。

•管理対象デバイスへのアップグレードパッケージの転送（アップグレード前かアップグ
レード中かにかかわらない）。

•準備状況チェック。

Cisco Firepowerバージョン 6.7.0リリースノート
84

Version6.7.0へのアップグレード

時間テストについて



• VDBと SRUの更新。

•設定の展開。

•リブート（値が別途に報告される場合がある）。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものです。2020年前半
以降のリリースでは、次のようになります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。

バージョン 6.7.0の時間とディスク容量
表 27 :バージョン 6.7.0の時間とディスク容量

リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量[Platform]

9分46分—70 MB13.6 GBFMC

8分35分—64 MB15.5 GBFMCv：VMware
6.0

16分17分2 GB11 GB430 MBFirepower 1000シ
リーズ

16分15分1.1 GB11 GB500 MBFirepower 2100シ
リーズ

12分10分1.1 GB10 GB10 MBFirepower 4100シ
リーズ

9分10分1.1 GB9.5 GB8 MBFirepower 4100シ
リーズコンテナイ

ンスタンス

12分13分1.1 GB11.1 GB64 MBFirepower 9300

13分26分1.1 GB96 KB8.7 GBASA 5500-Xシ
リーズ with FTD
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リブート時間アップグレード時

間

FMCの容量必要容量ボリュームの容量[Platform]

18分14分1.1 GB26 KB8.1 GBFTDv：VMware 6.0

11分62分1.3 GB64 MB10.3 GBASA FirePOWER

6分10分840 MB54 MB5.5 GBNGIPSv：VMware
6.0

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

FTDアップグレード時の動作： Firepower 4100/9300シャーシ
このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。

Firepower 4100/9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 28 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作メソッド導入

廃棄—スタンドアロン
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トラフィックの動作メソッド導入

影響なし。ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる。

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なし。ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

検査なしで受け渡される。ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス無効：[Bypass:
Disabled]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

アップグレード中、Firepowerデバイス/セキュリティモジュールはメンテナンスモードで稼働
します。アップグレードの開始時にメンテナンスモードを開始すると、トラフィックインスペ

クションが 2〜 3秒中断します。インターフェイスの構成により、その時点とアップグレード
中の両方のスタンドアロンデバイスによるトラフィックの処理方法が決定されます。

表 29 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（6.1以上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（6.1以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass:Disabled]（6.1
以上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼

働できるように、一度に 1つずつアップグレードされます。データセキュリティモジュール
を最初にアップグレードして、その後コントロールモジュールをアップグレードします。アッ

プグレード中、セキュリティモジュールはメンテナンスモードで稼働します。

コントロールセキュリティモジュールをアップグレードする間、通常トラフィックインスペ

クションと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウン
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タイム中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタ

イムスタンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムは

ログ記録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。

（注）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco Firepower Compatibility Guide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。

バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に

ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 30 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
び FTDvで Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動
作を説明します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

アップグレード中、Firepowerデバイスはメンテナンスモードで稼働します。アップグレード
の開始時にメンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断
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します。インターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロ

ンデバイスによるトラフィックの処理方法が決定されます。

表 31 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（Firepower 2100シリーズ、6.3以
上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（Firepower 2100シリーズ、
6.3以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass: Disabled]
（Firepower 2100シリーズ、6.3以
上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。
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スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 32 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。
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ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 33 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 34 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

切断インライン
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トラフィックの動作インターフェイスコンフィギュレーション

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしPassive

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 35 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしPassive

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記載

されているガイドラインと警告を読んだ後、次のいずれかのドキュメントを参照してくださ

い。

表 36 : Firepowerアップグレード手順

ガイドタスク

Cisco Firepower Management Center Upgrade GuideFMC展開のアップグレード。
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ガイドタスク

Firepower Device Manager用 Cisco Firepower Threat Defense構
成ガイド

アップグレード先のバージョンではなく、現在実行している

FTDバージョンのガイドの「システム管理」の章を参照して
ください。

FDMを使用した Firepower
Threat Defenseソフトウェアの
アップグレード。

Cisco Firepower 4100/9300 Upgrade GuideFirepower 4100/9300シャーシ
の FXOSのアップグレード。

Cisco ASA Upgrade GuideASDMを使用した ASA
FirePOWERモジュールのアッ
プグレード。

Cisco ASA and Firepower Threat Defense Reimage Guide

「Upgrade the ROMMON Image」のセクションを参照してくだ
さい。常に最新のイメージがあることを確認してください。

での ROMMONイメージの
アップグレード。

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• ASA with FirePOWER Services（ISA 3000）： https://www.cisco.com/go/isa3000-software

• NGIPSv： https://www.cisco.com/go/ngipsv-software

Firepowerソフトウェアアップグレードパッケージを検索するには、Firepowerアプライアンス
モデルを選択または検索し、現在のバージョンの Firepowerソフトウェアのダウンロードペー
ジを参照します。使用可能なアップグレードパッケージは、インストールパッケージ、ホット

フィックス、およびその他の該当するダウンロードとともに表示されます。
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インターネットにアクセスできる FMCは、手動でダウンロードできるようになってから約 2
週間後に、シスコから Firepowerメンテナンスリリース（Version6.7.x3桁番号のアップグレー
ド）を直接ダウンロードできます。次の場合、シスコからの直接ダウンロードはサポートされ

ていません。

•メジャーリリース。

•バージョン 6.6以降へのほとんどのパッチ。

• FDMまたは ASDM展開。

ヒント

ファミリまたはシリーズのすべての Firepowerモデルに同じアップグレードパッケージを使用
します。アップグレードパッケージのファイル名には、プラットフォーム、パッケージタイプ

（アップグレード、パッチ、ホットフィックス）、および Firepowerのバージョンが反映され
ています。メンテナンスリリースでは、アップグレードパッケージタイプが使用されること

に注意してください。

次に例を示します。

•パッケージ：Cisco_Firepower_Mgmt_Center_Upgrade-6.6.0-90.sh.REL.tar

•プラットフォーム： Firepower Management Center

•パッケージタイプ：アップグレード

•バージョンおよびビルド：6.6.0-90

•ファイル拡張子：sh.REL.tar

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、アップ
グレードパッケージとホットフィックスパッケージは署名付きのアーカイブになっています。

署名付きの（.tar）パッケージは解凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、のパッケージが
不要になった後、それらのパッケージを削除します。

（注）

表 37 : Firepowerソフトウェアアップグレードパッケージ

パッケージPlatform

Cisco_Firepower_Mgmt_CenterFMC/FMCv

Cisco_FTD_SSP-FP1KFirepower 1000シリーズ

Cisco_FTD_SSP-FP2KFirepower 2100シリーズ
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パッケージPlatform

Cisco_FTD_SSPFirepower 4100/9300シャーシ

Cisco_FTDFTDを搭載した ASA 5500-Xシリーズ

FTDを搭載した ISA 3000

FTDv

Cisco_Network_SensorASA FirePOWER

Cisco_Firepower_NGIPS_VirtualNGIPSv

オペレーティングシステムのアップグレードパッケージ

オペレーティングシステムのアップグレードパッケージの詳細については、次のガイドの「アッ

プグレードの計画」の章を参照してください。

• Cisco ASA Upgrade Guide（ASA OSの場合）

• Cisco Firepower 4100/9300 Upgrade Guide（FXOSの場合）
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第 5 章

更新プログラムのアンインストール

FDM展開では、メジャーリリースとメンテナンスリリースを復元できます。これにより、
Firepower Threat Defenseがアップグレード前の状態に戻ります。

復元は、FMCまたは ASDMの展開ではサポートされていません。パッチでは復元もサポート
されていません。ただし、FMCや ASDMの展開でパッチをアンインストールできます。手順
については、パッチのリリースノートを参照してください。

（注）

詳細については、以下を参照してください。

•アンインストール、復元、再イメージ化の選択（99ページ）
•復元についての注意事項と制約事項（100ページ）
•メジャーアップグレードまたはメンテナンスアップグレードの復元（102ページ）

アンインストール、復元、再イメージ化の選択
次の表では、以前のリリースに戻すためのオプションを、一般的な方法から順に説明します。

これらのオプションは、展開のタイプや削除するアップグレードのタイプによって異なりま

す。ホットフィックスをアンインストールしないように注意してください。代わりに、Cisco
TACにお問い合わせください。
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表 38 :以前のリリースに戻すためのオプション

説明Removesメソッド導入

わずかな例外を除き、アプライアンスを

工場出荷時のデフォルトに戻します。

パッチレベルに再イメージ化することは

できません。

再イメージ化した後は、設定を最初から

やり直す必要があります。以前にエクス

ポートした設定をインポートしたり、

バックアップから復元したりできます。

詳細については、ソフトウェアの新規イ

ンストール（103ページ）を参照してく
ださい。

任意のレベルのソフ

トウェア

再イメー

ジ化

任意（Any）

アプライアンスを最後のメジャーアップ

グレードまたはメンテナンスアップグ

レードの直前の状態に戻します（スナッ

プショットとも呼ばれます）。パッチ適

用後に復元すると、パッチも必然的に削

除されます。

復元の後、アップグレードと復元の間に

行った設定変更があればやり直す必要が

あります。

メジャーおよびメン

テナンスアップグ

レード

[元に戻
す

（Revert）]

FTD with FDM

アップグレード前に実行していたパッチ

レベルにアプライアンスを戻します。設

定は変更されません。

パッチのアンインストールの詳細につい

ては、パッチのリリースノートを参照し

てください。

パッチのみアンイン

ストール

FMCおよび管理対
象デバイス

ASDMを使用した
ASA FirePOWER

復元についての注意事項と制約事項
復元に適用される重要なガイドラインと制限事項は、次のとおりです。

復元がサポートされる状況は限られている

メジャーアップグレードとメンテナンスアップグレードは、FDM展開でのみ復元できます。
アンインストール、復元、再イメージ化の選択（99ページ）を参照してください。
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スナップショット復元

復元すると、Firepowerソフトウェアは、最後のメジャーアップグレードまたはメンテナンス
アップグレード（スナップショットとも呼ばれます）の直前の状態に戻ります。パッチ適用後

に復元すると、パッチも必然的に削除されます。復元の後、アップグレードと復元の間に行っ

た設定変更があればやり直す必要があります。

ディスク領域を節約するために復元スナップショットを削除できますが、復元の機能が失われ

ます。

復元しても FXOSはダウングレードされない

Firepower 4100/9300シャーシの場合、Firepowerのメジャーバージョンには特別に認定および推
奨されている付随の FXOSバージョンがあります。つまり、Firepowerソフトウェアを復元す
ると、推奨されていないバージョンの FXOS（新しすぎる）を稼働する可能性があります。

新しいバージョンの FXOSは旧バージョンの Firepowerと下位互換性がありますが、シスコで
は推奨の組み合わせについて拡張テストを実施しています。FXOSをダウングレードすること
はできないため、このような状況下で推奨の組み合わせを稼働するには、完全な再イメージ化

が必要になります。

詳細については、Cisco Firepower Compatibility Guideを参照してください。

ハイアベイラビリティユニットの同時復元

FTDハイアベイラビリティペアの両方のユニットを復元する必要がある場合は、両方のユニッ
トで同時に復元を開始することを推奨します。両方のユニットでセッションを開き、それぞれ

で復元が可能であることを確認してから、プロセスを開始します。

NTP同期の確認

復元する前に、時刻の設定で使用しているNTPサーバと Firepowerアプライアンスが同期して
いることを確認します。同期されていないと、アンインストールが失敗する可能性がありま

す。時刻を確認するには、show time CLIコマンドを使用します。

アプライアンスへのアクセス、通信、正常性

Firepowerデバイスは、（インターフェイス設定に応じて）復元中、または復元が失敗した場
合に、トラフィックを渡すことを停止できます。Firepowerデバイスを復元する前に、ユーザ
の位置からのトラフィックがデバイスの管理インターフェイスにアクセスするためにデバイス

自体を通過する必要がないことを確認してください。

復元中のアプライアンスに対して変更の展開、手動での再起動、またはシャットダウンは行わ

ないでください。進行中の復元を再起動しないでください。復元プロセスが停止しているよう

に見える場合がありますが、これは想定内の動作です。復元に失敗する、アプライアンスが応

答しないなど、復元で問題が発生した場合には Cisco TACにお問い合わせください。
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トラフィックフロー、検査、およびデバイス動作

復元時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断

と同じです。復元は、保守期間中に行うか、中断による展開環境への影響が最も小さい時点で

行うことを強く推奨します。詳細については、トラフィックフロー、検査、およびデバイス動

作（86ページ）を参照してください。

メジャーアップグレードまたはメンテナンスアップグレー

ドの復元
FDMから復元を実行するには、次の手順を使用します。FDMを使用できない場合は、upgrade
revert FTD CLIコマンドを使用します。show upgrade revert-infoコマンドを使用すると、シス
テムがどのバージョンに戻るのかを確認できます。

始める前に

復元についての注意事項と制約事項（100ページ）を読み、理解します。

ステップ 1 [Device]を選択し、次に [Updates summary]の [View Configuration]をクリックします。

ステップ 2 [System Upgrade]セクションで、[Revert Upgrade]リンクをクリックします。

現在のバージョンと復元されるバージョンを示す確認ダイアログボックスが表示されます。復元できるバー

ジョンがない場合、[Revert Upgrade]リンクは表示されません。

ステップ 3 ターゲットバージョンが許容できるバージョンである場合（かつ使用可能な場合）、[Revert]をクリックし
ます。

次のタスク

アップグレードと復元の間に行った設定変更をやり直します。
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第 6 章

ソフトウェアの新規インストール

アップグレードできない場合、またはアップグレードしない場合は、メジャーリリースおよび

メンテナンスリリースを新規インストールできます。

パッチ用のインストールパッケージは提供していません。特定のパッチを実行するには、適切

なメジャーリリースまたはメンテナンスリリースをインストールしてからパッチを適用してく

ださい。

•新規インストールの決定（103ページ）
•新規インストールに関するガイドラインと制約事項（106ページ）
•スマートライセンスの登録解除（108ページ）
•インストール手順（110ページ）

新規インストールの決定
次の表を使用して、新規インストール（再イメージ化とも呼ばれます）する必要がある場合の

シナリオを特定します。Firepowerデバイスでは、これらのすべてのシナリオ（ローカルとリ
モート間のデバイス管理の切り替えを含む）では、デバイス設定が失われることに注意してく

ださい。

管理の再イメージ化または切り替えを行う前に、ライセンスの問題に対処してください。Cisco
Smart Licensingを使用している場合は、孤立した権限付与の発生を防ぐために、Cisco Smart
Software Manager（CSSM）から手動で登録解除することが必要になる場合があります。これら
が生じると再登録できない場合があります。

（注）
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表 39 :シナリオ：新規インストールが必要ですか。

Cisco Smart Licensingソリューションシナリオ

FMCからデバイスを削除すると、デバ
イスが登録解除されます。デバイスを

再度追加した後、ライセンスを再割り

当てします。

古いバージョンからのアップグレードパスには中

間バージョンが含まれる場合があります。特に、

FMCとデバイスのアップグレードを交互に行う必
要がある大規模展開の環境では、この複数の手順の

プロセスを完了するために時間がかかる場合があり

ます。

この時間を短縮するために、アップグレードする代

わりに、古いデバイスを再イメージ化することがで

きます。

1. FMCからデバイスを削除します。

2. FMCのみをターゲットバージョンにアップグ
レードします。

3. デバイスを再イメージ化します。

4. デバイスを FMCに再度追加します。

FMCで管理されているデ
バイスをより古い

Firepowerバージョンから
アップグレードします。

管理を切り替える前に、デバイスを登

録解除します。デバイスを FMCに追
加した後、ライセンスを再割り当てし

ます。

configure manager CLIコマンドを使用します。
『Cisco Firepower Threat Defenseコマンドリファレ
ンス』を参照してください。

FTD管理を FDMから
FMC（ローカルからリ
モート）に変更します。

FMCからデバイスを削除し、デバイス
を登録解除します。FDMを使用して再
登録します。

configure manager CLIコマンドを使用します。
『Cisco Firepower Threat Defenseコマンドリファレ
ンス』を参照してください。

例外：デバイスが実行中であるか、バージョン6.0.1
からアップグレードされています。この場合は、再

イメージ化します。

FTD管理を FMCから
FDM（リモートからロー
カル）に変更します。

クラシックライセンスについては、

セールス担当者にお問い合わせくださ

い。ASA FirePOWERライセンスは、
特定のマネージャに関連付けられてい

ます。

他の管理方法の使用を開始します。ASDMと FMC間の
ASA FirePOWER管理を
変更します。

クラシックライセンスをスマートラ

イセンスに変換します。『Firepower
Management Center構成ガイド』を参照
してください。

再イメージ化します。ASA FirePOWERを同じ
物理デバイス上のFTDに
置き替えます。

Cisco Firepowerバージョン 6.7.0リリースノート
104

ソフトウェアの新規インストール

新規インストールの決定

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


Cisco Smart Licensingソリューションシナリオ

新しいスマートライセンスについて

は、セールス担当者にお問い合わせく

ださい。

再イメージ化します。NGIPSvをFTDvに置き換
えます。

再イメージ化する前に、デバイスを登

録解除します。その後、再登録しま

す。

再イメージ化します。

FDM展開環境では、パッチをアンインストールす
ることはできません。

FDMを使用した FTD
パッチをアンインストー

ルします。

再イメージ化を行う前に登録を解除し

ないでください。また、FMCからデバ
イスを削除しないでください。これを

行った場合は、復元後に再度登録を解

除してから再登録する必要がありま

す。

代わりに、バックアップを実行した後

に行われたライセンス変更を元に戻し

ます。復元が完了したら、ライセンス

を再設定します。ライセンスの競合や

孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

再イメージ化します。

FMCまたはその管理対象デバイスからメジャーアッ
プグレードまたはメンテナンスアップグレードをア

ンインストールすることはできません。可能であれ

ば、バックアップから復元します。

FMCまたは FMC管理対
象デバイスを以前のメ

ジャーリリースまたはメ

ンテナンスリリースに戻

します。

対処は不要です。元に戻す。

メジャーアップグレードまたはメンテナンスアップ

グレードが期待どおりに機能していないと判断した

場合は、アップグレードの直前の状態にデバイスを

戻すことができます。FXOSのバージョンをダウン
グレードする必要がある場合もあります。

FDMまたは CLIを使用できます。

• FDM：[アップグレードの復元（Revert
Upgrade）]機能を使用します。『Firepower
Device Manager用Cisco Firepower Threat Defense
構成ガイド』を参照してください。

• CLI：upgrade revertコマンドを使用します。
『Cisco Firepower Threat Defenseコマンドリファ
レンス』を参照してください。

FDM管理対象デバイスを
以前のメジャーリリース

またはメンテナンスリ

リースに戻します。
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Cisco Smart Licensingソリューションシナリオ

再イメージ化を行う前に登録を解除し

ないでください。また、FMCからデバ
イスを削除しないでください。これを

行った場合は、復元後に再度登録を解

除してから再登録する必要がありま

す。

代わりに、バックアップを実行した後

に行われたライセンス変更を元に戻し

ます。復元が完了したら、ライセンス

を再設定します。ライセンスの競合や

孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

RMAのシナリオでは、工場出荷時の初期状態の設
定での交換になります。ただし、交換がすでに設定

されている場合は、復元する前に再イメージ化する

ことをお勧めします。

障害が発生した FMCま
たはFTDデバイスをバッ
クアップから復元しま

す。

新規インストールに関するガイドラインと制約事項
これらの一般的なガイドラインと警告は、再イメージ化に適用されます。

以前のメジャーバージョンへの Firepower 1000/2100シリーズデバイスの再イメージ化

Firepower1000/2100シリーズデバイスの完全な再イメージ化を実行することを推奨します。消
去設定方式を使用すると、Firepower Threat Defenseソフトウェアに加えて、FXOSが復元しな
い場合があります。この場合、特にハイアベイラビリティ展開では、障害が発生する可能性が

あります。

詳細については、『Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実
行しているFirepower1000/2100シリーズ向け）』に記載されている再イメージ化の手順を参照
してください。

再イメージ化チェックリスト

再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の初期状態に

戻ります。このチェックリストは、一般的な再イメージ化の問題を回避できるアクションを示

しています。ただし、このリストは包括的なものではありません。詳細な手順については、該

当する設置ガイド（「インストール手順（110ページ）」）を参照してください。
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表 40 : Firepower再イメージ化チェックリスト

詳細アクション✓

アプライアンスに物理的にアクセスできない場合、再イメージ化

プロセスによって管理ネットワークの設定を維持できます。これ

により、再イメージ化した後、アプライアンスに接続して、初期

設定を実行できます。ネットワーク設定を削除する場合は、アプ

ライアンスに物理的にアクセスできる必要があります。Lights-Out
管理（LOM）を使用することはできません。

以前のメジャーバージョンに再イメージ化すると、ネッ

トワーク設定が自動的に削除されます。このようなまれ

なケースでは、物理的アクセスが必要です。

（注）

デバイスに関して、ユーザの位置からのトラフィックがデバイス

の管理インターフェイスにアクセスするためにデバイス自体を通

過する必要がないことを確認してください。FMC展開では、デバ
イスを経由せずに FMC管理インターフェイスにアクセスできる
必要もあります。

アプライアンスへの

アクセスを確認しま

す。

再イメージ化の前に Firepowerアプライアンスをバックアップし
ます（サポートされている場合）。

再イメージ化してアップグレードする必要がない場合、バージョ

ンの制約により、バックアップを使用して古い設定をインポート

できないことに注意してください。設定は手動で再作成する必要

があります。

Firepowerアプライアンスを安全なリモートロケーショ
ンにバックアップし、正常に転送が行われることを確認

することを強くお勧めします。再イメージ化によって、

システムパスワードを含むほとんどの設定が工場出荷時

の初期状態に戻ります。アプライアンスに残っているす

べてのバックアップが削除されます。特に、バックアッ

プファイルは暗号化されていないため、不正アクセスを

許可しないでください。バックアップファイルが変更

されていると、復元プロセスは失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性がありま

す。手順をスキップしたり、セキュリティやライセンスの問題を

無視しないでください。誤りを避けるには、注意深い計画と準備

が役立ちます。バックアップと復元の要件、ガイドライン、制限

事項、およびベストプラクティスの詳細については、ご使用の

Firepower製品のコンフィギュレーションガイドを参照してくだ
さい。

バックアップを実行

します。
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詳細アクション✓

再イメージ化されたアプライアンスを手動で設定する予定がある

場合は、再イメージ化する前に、リモート管理からデバイスを削

除します。

• FMCを再イメージ化する場合は、すべてのデバイスを管理か
ら削除します。

•単一のデバイスを再イメージ化するか、またはリモートから
ローカルでの管理に切り替える場合は、その単一のデバイス

を削除します。

FMCまたは FTDデバイスの再イメージ化後にバックアップから
復元する場合は、デバイスをリモート管理から削除する必要はあ

りません。

FMC管理からデバイ
スを削除します。

Firepowerアプライアンスを再イメージ化する前に、ライセンスの
問題に対処してください。

状況により、Cisco Smart Software Managerからの登録解除が必要
になります。また場合によっては、新しいライセンスについて

セールス担当者に問い合わせる必要があります。シナリオに応じ

て必要な操作を決定するには、「新規インストールの決定」を参

照してください。

ライセンスの詳細については、次を参照してください。

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

•設定ガイドのライセンスの章

ライセンスの問題に

対処します。

スマートライセンスの登録解除
Firepower Threat Defenseデバイスは、ローカル（Firepower Device Manager）またはリモート
（Firepower Management Center）で管理されているかどうかに関係なく、Cisco Smart Licensing
を使用します。ライセンス供与された機能を使用するには、Cisco Smart Software Manager
（CSSM）で登録する必要があります。後で再イメージ化または管理の切り替えを行うことに
した場合は、孤立した権限付与を発生させないように登録を解除する必要があります。これら

が生じると再登録できない場合があります。
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FMCまたは FTDデバイスをバックアップから復元する必要がある場合は、再イメージ化の前
に登録を解除しないでください。また、FMCからデバイスを削除しないでください。代わり
に、バックアップを実行した後に行われたライセンス変更を元に戻します。復元が完了した

ら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、クラウドおよびクラウド

サービスからアプライアンスが登録解除され、関連付けられたライセンスが解放されるため、

ライセンスを再割り当てできるようになります。アプライアンスを登録解除すると、適用モー

ドになります。アプライアンスの現在の設定とポリシーはそのまま機能しますが、変更を加え

たり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

•モデルの移行中にソース Firepower Management Centerをシャットダウンする。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。

上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント

の登録解除 Firepower Management Center
バックアップから復元する予定がない限り、再イメージ化する前に、CSSMから Firepower
Management Centerの登録を解除してください。これは、管理対象の Firepower Threat Defense
デバイスの登録も解除します。
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FMCが高可用性に設定されている場合、ライセンスの変更が自動的に同期されます。他のFMC
の登録を解除する必要はありません。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択しま
す。

ステップ 3 [Smart License Status]の横の停止記号（ ）をクリックします。

ステップ 4 警告し、登録を解除することを確認します。

を使用した FTDデバイスの登録解除 FDM
再イメージ化するか、またはリモート（FMC）管理に切り替える前に、ローカルの管理対象
Firepower Threat Defenseデバイスの登録を Cisco Smart Software Managerから解除します。

高可用性のために設定されているデバイスの場合は、その装置を登録解除するために、高可用

性ペアにあるその他の装置にログインする必要があります。

ステップ 1 Firepower Device Managerにログインします。

ステップ 2 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設定の表示
（View Configuration）]をクリックします。

ステップ 3 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 4 警告し、登録を解除することを確認します。

インストール手順
リリースノートにはインストール手順は含まれていません。代わりに、次のドキュメントのい

ずれかを参照してください。インストールパッケージはシスコサポートおよびダウンロードサ

イトから入手できます。

表 41 : Firepower Management Centerのインストール手順

ガイドFMCプラットフォーム

Cisco Firepower Management Center 1600, 2600, and 4600 Getting Started
Guide

FMC 1600、2600、4600

Cisco Firepower Management Center 1000, 2500, and 4500 Getting Started
Guide

FMC 1000、2500、4500

Cisco Firepower Management Center Virtual入門ガイドFMCvおよび FMCv 300
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を使用した FTDデバイスの登録解除 FDM

https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html


表 42 : Firepower Threat Defenseのインストール手順

ガイドFTDプラットフォーム

Cisco ASA and Firepower Threat Defense Reimage Guide

Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100シリーズ向け）

Firepower 1000/2100シ
リーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300 Getting Started Guide

Firepower 4100/9300
シャーシ

Cisco ASA and Firepower Threat Defense Reimage GuideASA 5500-Xシリーズ

Cisco ASA and Firepower Threat Defense Reimage GuideISA 3000

Cisco Firepower Threat Defense Virtual for VMware Getting Started GuideFTDv: VMware

Cisco Firepower Threat Defense Virtual for KVMスタートアップガイ
ド

FTDv: KVM

Cisco Firepower Threat Defense Virtual for the AWS Cloudスタート
アップガイド

FTDv：AWS

Googleクラウドプラットフォーム向けCisco Firepower Threat Defense
Virtualスタートアップガイド

FTDv：GCP

Oracleクラウドインフラストラクチャ向け Cisco Firepower Threat
Defense Virtualスタートアップガイド

FTDv：OCI

Cisco Firepower Threat Defense Virtualクイックスタートガイド
（Microsoft Azureクラウド向け）

FTDv：Azure

表 43 : NGIPSvおよび ASA FirePOWERのインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower NGIPSv Quick Start Guide for VMwareNGIPSv

Cisco ASA and Firepower Threat Defense Reimage Guide

ASDM Book 2: Cisco ASA Series Firewall ASDM Configuration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/gcp/ftdv-gcp-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/gcp/ftdv-gcp-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/oci/ftdv-oci-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/oci/ftdv-oci-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
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資料

Firepowerのマニュアルについては、次を参照してください。

•新規および更新されたドキュメント（113ページ）
•ドキュメントロードマップ（115ページ）

新規および更新されたドキュメント
次の Firepowerドキュメントが更新されたか、今回のリリースで新たに利用可能になっていま
す。他の Firepowerマニュアルへのリンクについては、ドキュメントロードマップ（115ペー
ジ）を参照してください。

Firepowerコンフィギュレーションガイドとオンラインヘルプ

• Firepower Management Centerバージョン 6.7コンフィギュレーションガイドおよびオンラ
インヘルプ

• Cisco Firepower Threat Defenseバージョン 6.7.0コンフィギュレーションガイド（Firepower
Device Manager向け）およびオンラインヘルプ

• FirePOWER Servicesローカル管理を搭載した Cisco ASAバージョン 6.7コンフィギュレー
ションガイドおよびオンラインヘルプ

• Cisco Firepower Threat Defenseコマンドリファレンス

FXOSコンフィギュレーションガイドおよびリリースノート

• Cisco Firepower 4100/9300 FXOS Firepower Chassis Manager 2.9(1)コンフィギュレーション
ガイド

• Cisco Firepower 4100/9300 FXOS 2.9(1) CLIコンフィギュレーションガイド

• Cisco Firepower 4100/9300 FXOSコマンドリファレンス

• Cisco Firepower 4100/9300 FXOS 2.9(1)リリースノート
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https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-guide-v67.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/fdm/fptd-fdm-config-guide-670.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/fdm/fptd-fdm-config-guide-670.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/asa-fp-services/asafps-local-mgmt-config-guide-v67.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/asa-fp-services/asafps-local-mgmt-config-guide-v67.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/web-guide/b_GUI_FXOS_ConfigGuide_291.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/web-guide/b_GUI_FXOS_ConfigGuide_291.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/cli-guide/b_CLI_ConfigGuide_FXOS_291.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/release/notes/fxos291_rn.html


アップグレードガイド

• Cisco Firepower Management Center Upgrade Guide

• Cisco Firepower 4100/9300 Upgrade Guide

• Cisco ASA Upgrade Guide

ハードウェア設置ガイド

• Cisco Firepower 1010ハードウェア設置ガイド

• Cisco Firepower 1100シリーズハードウェア設置ガイド

• Cisco Firepower 2100シリーズハードウェア設置ガイド

スタートアップガイド

• Cisco Firepower Management Center Virtual入門ガイド

• Cisco Firepower 1010スタートアップガイド

• Cisco Firepower 1100シリーズスタートアップガイド

• Cisco Firepower 2100シリーズスタートアップガイド

• Cisco Firepower 4100スタートアップガイド

• Cisco Firepower 9300 Getting Started Guide

• Cisco ISA 3000スタートアップガイド

• Cisco ASA 5508-X and 5516-X Getting Started Guide

• Cisco Firepower Threat Defense Virtual for the AWS Cloudスタートアップガイド

• Googleクラウドプラットフォーム向け Cisco Firepower Threat Defense Virtualスタートアッ
プガイド（新規）

• Oracleクラウドインフラストラクチャ向け Cisco Firepower Threat Defense Virtualスタート
アップガイド（新規）

• Cisco Firepower Threat Defense Virtualクイックスタートガイド（Microsoft Azureクラウド
向け）

APIおよび統合ガイド

• Firepower Management Center REST APIバージョン 6.7.0クイックスタートガイド

• Cisco Firepower Threat Defense REST APIガイド（Cisco Firepower Threat Defense REST API
Guide）

• Firepowerシステムデータベースアクセスガイド v6.7
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https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/upgrade/b_FXOSUpgrade.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/1010/hw/guide/hw-install-1010.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/1100/hw/guide/hw-install-1100.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/hw/guide/b_install_guide_2100.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://cisco.com/go/fmc-fp1010-quick
https://cisco.com/go/fmc-fp1100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/isa3000/isa-3000-gsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5508X/ftd-fmc-5508x-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/gcp/ftdv-gcp-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/gcp/ftdv-gcp-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/oci/ftdv-oci-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/oci/ftdv-oci-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/api/REST/firepower_management_center_rest_api_quick_start_guide_670.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/api/db-access/Database_Access.html


•オンプレミスにおけるシスコのセキュリティ分析とロギング：Firepower Event Integration
Guide（新規）

互換性ガイド

• Cisco Firepower Compatibility Guide

• Cisco ASAの互換性

• Cisco Firepower 4100/9300 FXOSの互換性

ライセンス

• Cisco Firepower System Feature Licenses

• Frequently Asked Questions (FAQ) about Firepower Licensing

トラブルシューティングおよび設定の例

• Cisco Firepower Threat Defense Syslogメッセージ

• FMCおよび FTD管理ネットワークの管理 NEW

• Deploy a Cluster for Firepower Threat Defense for Scalability and High Availability

• FMCによるリモートブランチオフィスでの FTDの展開 NEW

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Cisco FXOSドキュメント一覧
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https://www.cisco.com/c/en/us/support/security/security-analytics-logging/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/security-analytics-logging/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/misc/fmc-ftd-mgmt-nw/fmc-ftd-mgmt-nw.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-cluster-solution.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmc_remote_branch/deploy-the-ftd-at-a-remote-branch-with-fmc.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html
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解決済みの問題

便宜上、これらのリリースノートには、このバージョンの解決済みのバグが記載されていま

す。

このリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

（注）

解決された問題については、次を参照してください。

•解決済みの問題の検索（117ページ）
•バージョン 6.7.0で解決済みの問題（118ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、バージョン 6.7.0を実行しているFirepower製品の解決済みのバ
グが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv
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https://tools.cisco.com/bugsearch/
https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259685&rls=6.7&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259687&rls=6.7&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=6.7&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306503&rls=6.7&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513386&rls=6.7,9.15(1)&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259690&rls=6.7&sb=afr&sts=fd&bt=custV


バージョン 6.7.0で解決済みの問題
表 44 :バージョン 6.7.0で解決済みの問題

タイトル不具合 ID

クラスタリング：NATルールで PAT IPが重複すると、xlateが複製されな
い

CSCuq33233

SNMP/Syslog/電子メールアラート設定を編集すると、使用カウントが増加
する

CSCvd09106

ボリューム上の管理されていないディスクの使用率が高いとの誤検出ア

ラートが発生する

CSCvf34107

https pdf添付ファイルの問題CSCvg01007

アーカイブ検査機能の制限に関するオンラインドキュメントを更新する必

要がある

CSCvg74990

FTPアクティブモードの Firepower 2100クライアントがサーバとのコント
ロールチャネルを確立できない

CSCvh65500

Firepowerを介してシェルアプリケーションが検出されないCSCvi47847

ENH：FDMで webvpn/AnyConnectの非 UDP/TCP 443カスタムポートを許
可する必要がある

CSCvi51189

ドキュメント：各 Firepowerバージョンごとに、HTTPSトラフィックのア
プリケーション検査と URL検査についての説明が必要

CSCvi92162

ルーティングポリシーで使用されるグループオブジェクトの一部であるホ

ストを範囲に変更しても検証エラーが発生しない

CSCvi96835

Flex Configにセキュリティゾーンが含まれていると、インポートが失敗す
る

CSCvj87597

Cisco FTDソフトウェアSMBプロトコルプロセッサ検出エンジンのシステ
ムメモリの不足、DoS脆弱性

CSCvj91418

アプリケーション IDが検出された場合、AppIDがトラフィックの処理を
停止する

CSCvk16568

シェルアプリケーションがサーバから新しい接続のピンホールを開かないCSCvk21405

リモートストレージの SSHオプションを設定できないCSCvk40714

トラフィックがプロキシを通過するとき TorがブロックされないCSCvk56513
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq33233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd09106
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf34107
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg01007
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg74990
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh65500
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi47847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi51189
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi92162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi96835
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj87597
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj91418
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk16568
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk21405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk40714
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タイトル不具合 ID

パッシブモードの Firepower 2100 FTPクライアントがサーバとのデータ
チャネルを確立できない

CSCvk62871

スタンバイ FMCが大量の SNMPトラップを送信しているCSCvm69294

SystemUpTimeの SNMP OIDに誤った値が表示されるCSCvm99989

ENH：FlexConfigで cryptoコマンドがブラックリストに登録されるべきで
はない

CSCvn08417

後続の HTTP要求が URLと XFFを取得しないCSCvn49854

KPデバイスでスケジュールされている展開タスクが 50時間以上にわたっ
てスタックした

CSCvn73530

プロキシが有効になっている場合、HTTPSブロックサイトでは Firepower
ブロックページがMS IE11および Edgeに表示されない

CSCvn78597

FMCに登録された FTDが「サービスを利用できません（Service
Unavailable）」を返す

CSCvn94888

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

TempIDを RealIDに変換するときにログイン履歴の更新に失敗する（ID
ごとに 1個のログ、履歴が失われる）

CSCvp29817

SFOSにおける OpenSSLの脆弱性（CVE-2019-1559）CSCvp80474

AppIDの保留中、SSLプリプロセッサによって TLS 1.3トラフィックがホ
ワイトリストに登録された

CSCvq23896

Cisco Firepower Threat Defenseソフトウェアの非標準プロトコル検出バイパ
スの脆弱性

CSCvq39888

Cisco Firepower Threat Defenseソフトウェアのストリーム再構成バイパスの
脆弱性

CSCvq39955

CACユーザ向け FMCのインテリジェンスページでロードエラーに失敗し
た

CSCvq54551

ENH：SFP-Fp2kで自動ネゴシエーションを無効にする機能が必要CSCvq67965

異常なモジュール FlexFlashコントローラ 1の古いファームウェアに関連
する障害

CSCvq76964
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タイトル不具合 ID

IPSEC SAが、リンクダウンによって発生したフェールオーバーにより削
除される

CSCvq95058

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvr01675

動的フローオフロードを無効にできないCSCvr09399

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

FMC上の NGFWHAに EO UUIDがないCSCvr13762

リブート後、FXOS SNMPユーザが永続されないCSCvr39217

FPR2100に対して Fail-to-Wireポートダウンが表示され、FTWコンフィ
ギュレーション APIの終了に時間がかかる

CSCvr49729

Cisco Firepower 2100シリーズのセキュリティアプライアンスの ARPにお
けるサービス拒否攻撃に対する脆弱性

CSCvr49833

ポリシー展開のフェーズ 3では、一度に 10個のパッケージしか処理され
ないため、時間がかかる

CSCvr55535

ポリシーの展開にエラー「Can't use an undefined value as a HASH reference」
で失敗しました。

CSCvr57051

ハイアベイラビリティ展開モードでの FMCのバックアップおよび復元手
順の提供

CSCvr66067

DNSアプリケーションディテクタが DNSトラフィックを検出できないこ
とがある

CSCvr66798

FXOS fault F0479仮想インターフェイスのリンクの状態はダウンしていま
す。

CSCvr68885

クラウドフィードが無効になっている状態で ACポリシーを FMCにイン
ポートすると、セキュリティインテリジェンスを更新できない

CSCvr74896

FXOS論理デバイスブートストラップの AppAGエンコーディングCSCvr74901

re_multi_match_asciiによるデータパスでの ASAのトレースバック/ページ
フォルト

CSCvr86077

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

トレースバック：FTD ZeroMQメモリアサーションCSCvr98881

Cisco Firepowerバージョン 6.7.0リリースノート
120

解決済みの問題

バージョン 6.7.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq95058
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr01675
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr09399
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr09468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr13762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr39217
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr49729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr49833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr57051
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr66067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr66798
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr68885
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr74896
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr74901
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86213
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98881


タイトル不具合 ID

Snortファイルのメモリプールの破損によりパフォーマンスが低下し、プ
ロセスが失敗する。

CSCvs05066

ngfwManagerの CSM_CCMservice用の TunnelClientが FMCの CSM_CCM
サービスから送信された ACKを読み取らない

CSCvs06043

REST APIネットワークオブジェクトの検証CSCvs13950

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

adminユーザは、ドメイン内のデバイスルーティング設定にアクセスする
権限がありません。

CSCvs21705

ハブアンドスポーク VPN、ダイナミック暗号マップ、自動生成 PSKが、
静的ピアと動的ピアで同じである

CSCvs29494

FTD 6.5以降のバイパス失効チェックをサポートしていないことに関する
警告

CSCvs31114

サーバがサポートされていないTLSオプションを使用している場合、既知
のキー SSL復号および接続が失敗することがある

CSCvs33392

継続的なリンクフラッピングにより、snm_logコアファイルが生成されるCSCvs34851

サブドメインに属するレビュー済み侵入イベントで、レビュー担当者が不

明と表示される

CSCvs37266

バージョン 6.4で Firepower 7000および 8000が電子メールを送信できないCSCvs39253

Firepower 4100/9300のメモリリークが原因で DMEのプロセスがトレース
バックする可能性がある

CSCvs39368

FTDが CCモードでシステム syslogメッセージを送信しないCSCvs39388

NDポリシー参照が見つからない場合、6.4.0.xへのアップグレード後に展
開が失敗する

CSCvs41883

ホスト名の送信：ホスト名がNullのとき、デバイスがホスト名を「none」
にして SAに送信する

CSCvs42203

文字列のGratuitousロギング：「プリプロセッサのメモリ統計情報がNull」
と表示される

CSCvs42388

パスワードが送信されていないため、ユーザのダウンロードが失敗する可

能性がある

CSCvs42577
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タイトル不具合 ID

FXOSのアップグレード後、アプリケーションインスタンスがチェックサ
ム検証に失敗して起動できない

CSCvs42799

FMC：PPPoEパスワードの制限が厳しすぎる。基盤となるコードと一致し
ている必要がある

CSCvs44109

大規模なオブジェクトグループを追加すると、調整レポートにすべての

ネットワークが表示されない

CSCvs44149

実際にデバッグを有効にしなくても、syslogにファイアウォールエンジン
のデバッグログが生成される

CSCvs52227

サポートされていない高速モードの lacppolicy設定を Firepower 2100の
FXOSから削除

CSCvs59866

メッセージ（「Can't call method "binip" on unblessed reference」）が表示さ
れて展開が失敗する

CSCvs64510

二重否定が原因で、自動 NATルールの削除時に展開に失敗するCSCvs68576

6.2.3.10から 6.4.0への FMCアップグレードが 400_run_troubleshoot.shで停
止し、アップグレードがハングした

CSCvs71578

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvs72390

Firepower FTDトランスペアレントが非 IPパケットを復号化しないCSCvs74586

バックアップの復元後に FTD登録状態が「pending」と表示されるCSCvs74747

6.6.0-1430の管理インターフェイスで SNMPが機能しないCSCvs76604

データインターフェイスの編集時の CCL MTUポップアップ警告の削除CSCvs81871

オブジェクト検証で、別のデバイスのインターフェイスが検証されるCSCvs85348

FMCで監査ログを抑制できないCSCvs85640

単一のルールエラーの発生時にルール影響フラグの再生成を終了すべきで

はない

CSCvs86765

FXOS 8x1G FTWの継続的なリンクフラッピングCSCvs90447

検査の中断：展開ページでエラーが発生CSCvs91270

ポートチャネルメンバーインターフェイスのフラップによる FXOS L3出
力オブジェクトのリソースリーク

CSCvs92044

影響フラグが赤でないローカルルールに対して、誤った影響フラグが付くCSCvs92077
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タイトル不具合 ID

クロックのずれとトラフィックの中断を引き起こすNTPスクリプトエラーCSCvs94061

FMCがクラシックライセンスを断続的に検出できないCSCvs98373

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

VLANインターフェイスで、FMCの DHCP関連の設定をできるようにす
る必要がある

CSCvt03320

VLANカプセル化が超過すると、デコードエラーによりディスク領域が枯
渇する

CSCvt04377

FXOSが show interfaceからWSP-Q40GLR4Lトランシーバをタイプ
QSFP-40G-LR4として表示する

CSCvt06091

FTWウォッチドッグのキック遅延により、インラインセットがダウン/バ
イパス失敗する可能性がある

CSCvt06743

SFDataCorrerator：sfipproxyが再起動せず FPReplicationCommunicationRabbit
が接続できない

CSCvt08514

DomainSearchNameValidatorクラスでは、更新済みの
DOMAIN_NAME_PATTERNの正規表現が必要

CSCvt10420

マスクが異なる 2つのオブジェクトが、ECMPなしのルートで同じネット
ワークを使用する場合の検証チェック

CSCvt10604

移行スクリプトの実行がメモリ不足エラーで終了するCSCvt11885

FTD 2100：デバイスのリブート時に BYPASSからNON-BYPASSへの移行
中にパケットがドロップする

CSCvt15062

FMCがリモートの syslogサーバに対して一部の監査メッセージを送信し
ていない

CSCvt16642

ngfw-onboxログのログローテーションが想定しているログサイズで実行さ
れていない

CSCvt16723

OSPFマルチキャストMACが l2-tableから削除され、OSPFが失敗するCSCvt17448

アップグレード後に HAノードでフェールオーバーが無効になったCSCvt18337

Firepower 4100シリーズのすべてのFTWインターフェイスが同時にリンク
フラップするが、まれにしか発生しない

CSCvt20235

SSLを挿入した RESETでの方向が誤っていたため、誤ったインターフェ
イスから出力され、MACフラップが発生する

CSCvt20709
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タイトル不具合 ID

インスタンス間での Snortと Linaのコアの割り当てに一貫性がないCSCvt21986

FDMが更新サーバに到達できない場合、復元後に自動展開が失敗するCSCvt22254

廃止された Flexconfigは、警告だけでなく展開をブロックする必要があるCSCvt25599

RabbitMQデバイスアカウントの欠落により、SRUと TIDの更新が失敗す
る

CSCvt25647

「Snortの障害により他のユニットのインスペクションエンジンに障害が
発生しました（Inspection engine in other unit has failed due to snort failure）」
が原因で FTDがフェールオーバーした

CSCvt26530

FPR9K-NM-4X40GでWSP-Q40GLR4Lトランシーバを使用すると、再起動
後に「リンクが接続されていない（Link not connected）」というエラーが
発生する

CSCvt34160

Snortが過剰なメモリを消費し、パフォーマンスの問題を引き起こす。CSCvt34894

SFNotificationdによって「メッセージ」ファイルに過剰なロギングが発生
することがある

CSCvt34973

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvt35053

FPR4100/9300：デバイスのリブート時、BYPASSから NON-BYPASSへの
移行中にパケットがドロップする

CSCvt35134

DAQモジュール process_snort_verdict判定ブラックリストからの過剰なロ
ギング

CSCvt35233

Luaディテクタの無効な LUA（null）による過剰なロギングCSCvt35366

2番目のトンネルに重複する暗号 ACLがある場合の FDM展開エラーCSCvt35730

Cisco適応型セキュリティアプライアンスソフトウェアとFirepower Threat
Defenseソフトウェアの DoS攻撃に対する脆弱性

CSCvt35897

httpsのブロックページが機能しないCSCvt37881

有用性：FMC HAの EOの権限に違反すると以前のプライマリのままにな
る

CSCvt37913

ISA3000で disk0を消去すると、ファイルシステムがサポートされなくな
る

CSCvt38279

LDAPS外部ユーザが Firepower 4110で「sudo su」を実行できないCSCvt39292

Cisco Firepowerバージョン 6.7.0リリースノート
124

解決済みの問題

バージョン 6.7.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt21986
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt22254
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt25599
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt25647
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt26530
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34894
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35134
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35730
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt37881
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt37913
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt38279
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt39292


タイトル不具合 ID

展開ステータスが [展開済み（DEPLOYED）]または [失敗（FAILED）]で
ある限り、デバイスの登録を許可する必要がある

CSCvt39349

FP 4120 svc_sam_dcosAGがクラッシュタイプ 139でクラッシュするCSCvt39897

ASA：リロード後にスタンバイユニットのBVIインターフェイスが応答を
停止する

CSCvt40306

アップグレード前に存在していたイベントを検索すると、イベント検索が

失敗することがある

CSCvt45206

iptablesが破損している場合、clish configure ssh-accesslistコマンドがサイレ
ントに失敗する

CSCvt46784

RAMディスクを有効または無効にする CLIコマンドの後に EventHandler
が接続イベントを処理しない

CSCvt46999

スタンバイユニットがアクティブユニットを検出すると、fover_parseでト
レースバックしてブートループする

CSCvt48260

ASA/FTD - CLIでの証明書のインストールに関するデフォルト設定の警告
メッセージ

CSCvt50528

ライセンスのクリーンアップの処理CSCvt51039

FMCの [オブジェクト（Objects）]セクションから [インターフェイス
（Interfaces）]ページがロードされない（ドメインページも影響を受ける
ことがある）

CSCvt52604

SSL HWモードのフローテーブルメモリの使用率を引き下げて Snortが D
状態になる確率を低減する

CSCvt52607

アップグレードされたFDM 6.6.0-1621で、レガシーポートを使用してAMP
クラウドのルックアップが実行される

CSCvt52844

Cisco Firepower Management Centerソフトウェアのサービス拒否攻撃（DoS）
に対する脆弱性

CSCvt54267

FDM：オブジェクトのライセンス名がないために展開が失敗する。
Sensitive_dataには URLFILTERINGライセンスが必要

CSCvt54279

FPR9300に余分な「Local Disk 3」が表示される（改善されたソリューショ
ン）

CSCvt54943

FTD：SCEPを介した証明書の取得の失敗により停止するCSCvt59770

マルチコンテキストモードの ASAで、コンテキストを削除しても SSH
キーが削除されない。

CSCvt61196
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タイトル不具合 ID

ルールコメント内の特殊文字のために展開を失敗させる必要はないCSCvt61229

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

ハードドライブを 2台搭載していないアプライアンスでは、ディスク使用
率のヘルスモニタが機能しない

CSCvt63293

FMC：証明書を照合するために Anyconnectの「証明書マップ」が「DC
（ドメインコンポーネント）」を使用中、展開エラーが発生

CSCvt64642

Cisco適応型セキュリティアプライアンスソフトウェアのSSL/TLSのサー
ビス拒否（DoS）攻撃に対する脆弱性

CSCvt64822

メタデータを抽出できないエラーにより復元が失敗するCSCvt67638

FXOS：FirePower 4100/9300で svc_sam_dcosAGプロセスがクラッシュするCSCvt68486

接続イベントに古いデバイス名が表示されるCSCvt69260

vpn-filterに使用される ACLでの「clear configure access-list」がリソースに
アクセスできない

CSCvt70879

FP 8130での NATポリシーの展開後の NATポリシーの設定が表示されな
い

CSCvt72683

DAQから Octドライバに送られるヘッダーが長いメッセージの対処CSCvt73808

インターフェイスで論理名を TRUEまたは FALSEに設定すると、FMC UI
からのすべてのスタティックルートが消去される

CSCvt75677

VNICの設定エラーが原因でインスタンスの起動に失敗したCSCvt78809

6.2.3.13 FMCでの 500内部エラーにより、../deployment/deployabledevicesに
到達できない

CSCvt79471

sfipproxy.confで IPアドレスが重複しているCSCvt79777

IOエラーが原因で、FTDアップグレードが失敗したにもかかわらず、成
功と宣言された

CSCvt79863

FMCを 6.6にアップグレードした後、SNMP設定が原因でポリシー展開が
失敗する

CSCvt79988

Memcachedソフトウェアを CVE-2018-1000115アドレスにアップグレード
する必要がある

CSCvt80104

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172
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タイトル不具合 ID

Cisco ASAおよび FTDソフトウェアのOSPFv2リンクローカルシグナリン
グで確認されたサービス拒否攻撃に対する脆弱性

CSCvt83121

group-urlを使用して Google Chromeから anyconnect webvpnポータルにア
クセスできない

CSCvt83133

「機密データの検出」を有効にすると、ポリシーの展開が失敗するCSCvt85815

メジャーアップグレード後にWeb分析（Google Analytics）が再度有効に
なる

CSCvt86807

エラーにより展開失敗：入力ラインのサイズが使用可能なバッファを超過CSCvt89587

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバにも到達しない

CSCvt91258

デフォルトでフルプロキシを無効化してライトウェイトプロキシにする。

（FP2LWP）FTDデバイス
CSCvt93177

アップグレードが進行中の場合、FMCは同じデバイスで 2回目のアップ
グレードを許可すべきではない

CSCvt93999

無効な GID権限により、HA同期とデバイス登録で問題が発生するCSCvt94383

プロセスの再起動を回避するために、RabbitMQログ消去の例外を追加CSCvu01083

非同期セッションが多すぎるため、Snortの終了に時間がかかるCSCvu02594

CRL CDPオーバーライドを指定する証明書マップでバックアップエント
リが許可されない

CSCvu05216

FMCを 6.4.0.7から 6.5.0.4にアップグレードすると、FMCで FTD HAの設
定が失われる

CSCvu08802

パスワードが設定されていないFTP転送を実行すると、イメージの再作成
中に FMCがループする

CSCvu09379

多くのACPで同じDNSポリシーが参照されると、DNSデータが繰り返し
収集されエクスポートされる

CSCvu09496

FDM：デフォルトアクションのロギングが LINA側に反映されないCSCvu09723

大量の ssl-certs-unified.logファイルが、トラブルシューティングで 9GBに
寄与

CSCvu10900

FPR9K-NM-4X40Gで QSFP-40G-LR4トランシーバを使用すると、再起動
後に「リンクが接続されていない（Link not connected）」というエラーが
発生する

CSCvu11868
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タイトル不具合 ID

FTD-HA：「ERROR：指定された AnyConnectクライアントイメージは存
在しません。」

CSCvu12307

ASA5506/5508/5516デバイスが正しく起動しない/ブートループが発生するCSCvu12608

FDMがサブジェクトまたは発行元のない証明書をインポートできず、アッ
プグレードも失敗する

CSCvu13287

FMC HA同期中にコンフィギュレーションデータベースエラーを停止で
きない

CSCvu14647

jQueryのバージョンが 1.0.3～ 3.5.0の場合、paCSCvu14772

FTD-HA：スタンバイがHAに参加できない「CDアプリ同期エラーはアプ
リ構成の適用に失敗しました」

CSCvu15611

CheckClientAppVulnerabilityの実行中に FMCでデータコリレータが予期せ
ず終了した

CSCvu16201

FTDのクラスタグループ名に余分な空白があると、スレーブがキックアウ
トされる

CSCvu22377

多数の neostore.transaction.db.*ファイルによってディスクがいっぱいにな
り、neo4jの問題が発生する

CSCvu23289

SFDataCorrelatorがバックアップ操作中にイベントをドロップすることが
ある

CSCvu26658

使用可能なブロックがゼロになっても、ブロック枯渇スナップショットが

作成されない

CSCvu29660

「手動 URLフィルタリング」の 3つの URLエントリオプションすべての
ドキュメント化

CSCvu30549

[Add Rule]の [Enter URL]テキストボックスを使用する場合の URLの構文
とセマンティクスのドキュメント化

CSCvu30572

「URLオブジェクト」のフォーマットと機能動作のドキュメント化CSCvu30585

「URLリストとフィードオブジェクト」のフォーマットおよび「セキュリ
ティインテリジェンス」の機能動作のドキュメント化

CSCvu30588

ユーザ IDが、異なるネットマップの同一セッションを正しく処理しないCSCvu30756

DOC：ファイルポリシーが [Normalize TCP Payload]オプションを使用した
インライン正規化を自動的に有効にする

CSCvu31167

Cisco Firepowerバージョン 6.7.0リリースノート
128

解決済みの問題

バージョン 6.7.0で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu12307
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu12608
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu13287
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu14647
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu14772
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu15611
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu16201
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu22377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu23289
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu26658
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu29660
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu30549
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu30572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu30585
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu30588
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu30756
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu31167


タイトル不具合 ID

FDM：AnyConnect「名前が重複しているため、検証に失敗しました：
（Validation failed due to duplicate name:）」

CSCvu32449

スマートライセンスデバイスが 6.2.2 -> 6.4.0 -> 6.6.0にアップグレードされ
た場合、アップグレードが失敗する。

CSCvu36539

pktmgr.outおよび lacp.outへの FXOS LACPパケットロギングにより
/opt/cisco/platform/logsが 100%になる

CSCvu40531

スレッド名「cluster config sync」または「fover_FSM_thread」での ASAお
よび FTDクラスタユニットトレースバック

CSCvu43827

6.6.0へのアップグレード後に Elektra onboxポリシーの展開が失敗するCSCvu53585

EPSVパッシブモードの Firepower 4100 FTPクライアントが、サーバとの
データチャネルを確立できない

CSCvu54000

FMC HAのハードウェア要件の追加CSCvu54221

Cisco Firepower Management Center CWE-772：低速 HTTP POSTの脆弱性CSCvu54706

FTD：接続アイドルタイムアウトがリセットされないCSCvu55469

Snort停止：検出の再設定エラーCSCvu57825

100% CPUを使用する syslog-ngプロセスCSCvu57834

RADIUSポートの表現がビッグエンディアンではなくリトルエンディアン
として表示される

CSCvu58153

Radiusサーバグループオブジェクトの IPを編集すると、IPアドレスの値
が意図しないものになる

CSCvu60923

[DOC]ルートマップオブジェクトの Set句に EIGRPの k値が含まれていな
い

CSCvu65085

サポートされていないにも関わらず、FMCが SNMP3設定でMD5および
DESから切り替えることができない

CSCvu65890

FDM 6.6.0のアップグレード（または）configImportがEtherChannelInterface
でフェールオーバーリンク検証の失敗として失敗する

CSCvu65936

シリーズ 3で URLルールが誤って昇格されると、トラフィックが誤った
ルールに一致する。

CSCvu66119

snortのリロード時にバイナリルール（SOルール）がロードされないCSCvu70529

Cisco ASAおよび FTD Webサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvu75581
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タイトル不具合 ID

FileZillaへの FTPが SMTPに誤って分類されるCSCvu77689

FTD-API/FDM：スマートランセンスの基本ライセンスが失われるCSCvu79129

管理対象デバイスの非アクティブな古いエントリが原因で、Firepower
Management Centerでのアップグレードが失敗することがある

CSCvu82272

ライトテーマ UI FMC：SFRモジュールでインターフェイスページのロー
ド時に長い遅延が発生する

CSCvu82578

エンコードされたルールプラグイン SID値、GID 3が正しく登録されいな
い。このルールを無効にする

CSCvu82743

HA同期がスタンバイで予期しないエラーで失敗するCSCvu82918

ASAがヌル TEIDの GTPV1転送再配置要求メッセージをドロップするCSCvu83389

URLリストファイルのセキュリティインテリジェンスのURL数が、新し
い UI（Ligthテーマ）に表示されない場合がある

CSCvu83629

サイト間ダイナミッククリプトマップが RA VPNダイナミッククリプト
マップの下に展開される

CSCvu84556

同じ UUIDのデバイスが接続しようとしている場合、展開できないCSCvu85127

スタンバイでのポリシー展開の失敗に続いて HAの再構成が失敗するCSCvu85381

インターフェイスモニタリングが原因で HAの状態が継続的に変化する
と、展開が停止する

CSCvu87879

GET taskstatusの FMC REST APIユーザ権限CSCvu88005

nmapを使用して新しいカスタムアプリケーションが識別されると、Snort
が繰り返し再起動する

CSCvu91292

FQDNオブジェクトが NATグループ内で割り当てられると削除できなく
なる

CSCvu96927

「復号しない」SSL復号ルールに一致する HTTPS接続がブロックされる
ことがある

CSCvu98197

OSPFネイバーシップが確立されていないCSCvv02925

複数の NTPサーバが設定されている場合、Firepower Chassis Managerで
NTPの [Server Status]が空白になる

CSCvv09180

VMwareドキュメントの vFTDで、ハイパースレッディングの無効化を推
奨する必要がある

CSCvv10901
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タイトル不具合 ID

FDMアップグレード：UIで保留中の変更が表示されない（ただし、アッ
プグレードは開始されていない）

CSCvv10948

統合ロギングのバグ CSCvr98881で、Lina側の変更が必要CSCvv11981

バックアップ中に tomcatが強制終了された後、正常に回復しないCSCvv12988

長い期間を選択すると、CPU負荷グラフに不完全な CPUデータが表示さ
れることがある

CSCvv13672

将来のタイムスタンプを持つファイル/ディレクトリが含まれている場合、
FMCバックアップの復元が失敗する

CSCvv14442

FXOSが追加の内部 VLANタグを送信すると、デバイスで ARP更新が失
敗する

CSCvv15013

Cisco Firepower Management Centerソフトウェアの共通アクセスカード認証
バイパスの脆弱性

CSCvv16245

uipスナップショットとログファイルが不正なため、FTDがキャッチアッ
プを繰り返し要求し、ファイルハンドラを使い果たす

CSCvv17893

セッションタイムアウト後、CACログインボタンが新しい UIに表示され
ない

CSCvv18936

データベースが新しい接続を受け入れないため、イベント処理が停止するCSCvv21045

6.6.1：ASA SFRプラットフォームのすべてのトラフィックに対して無効な
IDとして表示されるプレフィルタポリシー値

CSCvv21782

webVPN、SNMP関連トラフィックの実行中に FPR2130でトレースバック
が発生した。

CSCvv23370

CLIから「configure high-availability disable」コマンドを実行すると、次の
HAJoinで例外が発生する

CSCvv26683

侵入イベントの ProcessMetadataが間違った local_sid制約を使用してエン
トリをルックアップする

CSCvv27113

FMC：仮想デバイスから物理デバイスへの移行後にハイアベイラビリティ
ページがロードされない

CSCvv29851

復号化されたSSLトラフィックのファイルイベントで、ファイル名が正し
く表示されない

CSCvv31197

FDM：文字 ^ @ _で秘密鍵を追加できないCSCvv33013
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タイトル不具合 ID

CCMレイヤ（スプリント 80）におけるWR6、WR8および LTS18コミッ
ト IDの更新

CSCvv34888

「Show NTP」コマンドがマルチインスタンス FTDで機能しないCSCvv36915

アップグレード後に FDM UIがロードに失敗するCSCvv38482

FDM：スマートCLIルーティングオブジェクトを使用してBGPの 11番目
のネイバーを追加できない

CSCvv40316

ポリシーを変更すると、変更ログのプレビューが空白になるCSCvv43864

FDMを使用したバージョン 6.6.0.1 FTDアップグレードによる HAの一時
停止

CSCvv45500

データインターフェイスを通して管理されるHAスタンバイデバイスで、
660へのアップグレードが失敗する

CSCvv46984

ctm_hw_malloc_from_poolでDMAメモリリークが発生し、管理接続とVPN
接続が失敗する

CSCvv52591

FPR1010：SMBファイル転送中に Internal-Data0/0およびデータインター
フェイスがフラッピングする

CSCvv55066

Chrome 85、IE、およびEdgeブラウザでCSSスタイルをロードすると問題
が発生する

CSCvv57476

トラフィックが、ブロック/リセットおよび SSLインスペクションで設定
された ACポリシーと一致する場合、リセットが送信されない

CSCvv58604

DOC：RAMディスクへのイベントのロギングが、ローエンドデバイスで
有効になっていないとドキュメントに誤って記載されている

CSCvv64302

DOC：FTDでプラットフォーム設定を改善（DNS解決コンフィギュレー
ションガイド）

CSCvv69708

Snort 2：SSL復号化および再署名プロセスでのメモリリークCSCvv70096

特定の制限を超えるとファイルキャッシュをドロップするモニタを作成CSCvv73540

システムのアップグレードスクリプトの実行中、メモリのcgroupを無効化CSCvv74951

800_post/100_ftd_onbox_data_import.shで 6.6.0または 6.6.1へのアップグレー
ドが失敗した

CSCvv79705

リロード中のストリームでメモリリークが発生CSCvv91486

FMC：「要求の処理中に内部エラーが発生」というメッセージが表示さ
れ、インターフェイス設定を保存できない

CSCvv99517
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タイトル不具合 ID

リーフドメイン管理者ユーザが、サイト間の VPN設定を編集できないCSCvw07003

Sybase接続ステータスが 0になると、SFDataCorreratorのログスパム、メ
タデータで障害が発生する

CSCvw07352

Firepowerモジュール 6.3で、復元後にアプリのステータスがダウンするCSCvw17084
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第 9 章

既知の問題

便宜上、このリリースノートには、このバージョンの既知のバグが記載されています。

このリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

（注）

アップグレードでバージョンがスキップされる場合は、スキップするメジャーバージョンの既

知の問題も参照してください。「Cisco Firepowerリリースノート」を参照してください。

•既知の問題の検索（135ページ）
•バージョン 6.7.0の既知の問題（136ページ）

既知の問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新のオープン
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、Version6.7.0を実行している Firepower製品の未解決のバグが表
示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv
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バージョン 6.7.0の既知の問題
表 45 :バージョン 6.7.0の既知の問題

タイトル不具合 ID

pxGridv2エンドポイントのダウンロードが応答せずADI、SFDataCorrelator
を切断する

CSCvv59527

FTDを使用したASA 5500-Xシリーズデバイスがバックアップからの復元
後に応答しない

CSCvv95130

[6.7.0] FDM Snort 3 SSLポリシーの追加/削除により、Snortが UI警告なし
で再起動する

CSCvv99419

レトロスペクティブイベントによって作成されたマルウェアイベントの

eStreamerイベントでファイルポリシーが設定されていない
CSCvw20092
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第 10 章

支援が必要な場合

Firepowerをお選びいただき、ありがとうございます。

•オンラインリソース（137ページ）
•シスコへのお問い合わせ（137ページ）

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。こ

れらのリソースは、Firepowerソフトウェアをインストールして設定したり、技術的問題を解
決したりするために使用してください。

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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