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はじめに

•概要（1ページ）
•前提条件（3ページ）
•関連資料（5ページ）

概要
Cisco Application Policy Infrastructure Controller（APIC）は、Cisco Application Centric Infrastructure
（ACI）のセントラル機能を制御するシングルポイントです。APICでは、アプリケーション
間のCiscoFirepowerThreatDefense（FTD）ノースバウンドなどのサービス挿入を自動化でき、
エンドポイントグループ（EPG）とも呼ばれます。APICは、ネットワークとサービスを設定
するためにノースバウンド Application Programming Interfaces（API）を使用します。管理対象
オブジェクトを使用して設定を作成、削除、変更するのに、これらの APIを使用します。

サービスデバイスを設定しモニタするため、APICにはデバイスパッケージが必要です。デバ
イスパッケージはサービスデバイスのクラスを管理し、デバイスに関する情報を APICに送
信するため、APICはデバイスの動作を認識できます。デバイスパッケージを使用すること
で、FTDアプライアンスなど、サービスデバイスにネットワークサービス機能を挿入し設定
できます。

FTDファブリック挿入（FI）デバイスパッケージは、全デバイス設定の責任がセキュリティ
とネットワーク管理者の間で共有されているハイブリッドモデル（ACI用語でサービスマネー
ジャ）に基づいています。

•セキュリティ管理者：セキュリティゾーンの条件が未設定のまま、新しいサービスグラ
フにセキュリティポリシーを事前定義するためFMCを使用します。新しいポリシールー
ルは適切なアクセス（プロトコルを許可）と、NGIPSおよびマルウェアのポリシー、URL
フィルタリング、Threat Gridなど高度な保護設定を定義します。

•ネットワーク管理者。サービスグラフをオーケストレーションし、ACIファブリックに
FTDデバイスを挿入して、この事前定義されたセキュリティポリシーにダイレクトトラ
フィックを接続するため、APICを使用します。APICの L4～ L7デバイスパラメータま
たは機能のプロファイル内で、ネットワーク管理者は、事前定義された FMCアクセスコ
ントロールポリシーやルールの一致を含む、このガイドで定義されたパラメータを設定し

ます。
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APICが FMCのアクセスコントロールポリシールール名と一致する場合、ルールに新しく作
成されたセキュリティゾーンを挿入するだけです。ルールが見つからない場合、APICはその
名前で新しいルールを作成し、セキュリティゾーンを接続して、[拒否アクション]を設定しま
す。これは、トラフィックが特定のサービスグラフに許可される前に、セキュリティ管理者が

新しいルール基準と適切な保護設定を更新するように強制します。

このドキュメントでは、FTDと ACIの連携方法と、FTDの機能を利用するための APICの設
定法について説明します。

• Firepower Management Center（FMC）で、REST APIを有効化にします

• CCOから ACIデバイスパッケージソフトウェアの FTDをダウンロードします

• APICに ACIデバイスパッケージの FTDをインポートします

• FTDアプライアンスを登録します

• FTDアプライアンスを使用するネットワークサービスグラフを定義します

このドキュメントで使用される例のスクリーンショットでは、SampleTenantという名前の既
存のテナントが示されています。このガイドの手順に従って提供されたテンプレートを使用す

る場合、実際のテナント名を使用します。

（注）

サービス機能の挿入

サービス機能がアプリケーション間のサービスグラフに挿入されると、これらのアプリケー

ションからのトラフィックはAPICで分類され、オーバーレイネットワークのタグを使用して
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識別されます。サービス機能はタグを使用して、トラフィックにポリシーを適用します。APIC
との FTD統合の場合、サービス機能はルーテッド、トランスペアレント、またはインライン
ファイアウォール動作を使用してトラフィックを転送します。

使用可能な APIC製品

初期のソフトウェアリリースには、ACI用の Cisco FTDデバイスパッケージファブリック挿
入ソフトウェアが含まれています。

前提条件
• FMCバージョン 6.2.3：FTDの REST APIのサポートが含まれています。

• FTDバージョン 6.2.3.

• APICバージョン 2.3(1f)：そのデバイスマネージャがデバイスを登録するために使用しま
す。FTDデバイスパッケージは、デバイスマネージャがFMC設定のネットワーク部分を
APICによりインスタンス化することを許可するために使用されます。

• FTDアプライアンスを挿入し、ネットワークサービスが基本設定のブートストラップと
して設定されており、FMCに登録されていることを確認します。たとえば、FTDの FMC
のデバイス管理ページを参照してください。

• RESTAPIトークン生成の競合状態を避けるためには、ACI上での使用専用の FMC管理者
を作成します。次に例を示します。

•展開上の障害とサーバ間で時間差の両方を回避するには、同じNetworkTimeProtocol（NTP）
サーバを使用するように APICと FMCを設定します。Firepower 41xxおよび 93xxシリー
ズのアプライアンス上の FTDでは、シャーシマネージャも設定するが必要があります。

• APIC内で、[ファブリック] > [ファブリックポリシー] > [ポッドポリシー] > [ポリシー]
> [日付と時刻]に移動します。同じ NTPサーバを設定するには、作成日と時刻ポリ
シーのウィザードを使用します。
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• FMCで、[システム] > [設定] > [時間同期]に移動し、同じ NTPサーバを設定します。

• Firepower 41xxおよび 93xxシリーズアプライアンスのシャーシマネージャで、[プ
ラットフォーム設定] > [NTP]> [時間同期]に移動し、同じNTPサーバを追加します。
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現在の FMCまたは FTDバージョンでサポートされていない設定を作成する場合、APIC上に
次と同様のエラーが表示される場合があります。「メジャースクリプトエラー：設定エラー：
ERROR: % Invalid input detected at '^' marker."

（注）

関連資料
•『Cisco Application Centric Infrastructure Fundamentals』

•『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

• Cisco Firepower Threat Defense NGFW

• Cisco Firepower Management Center
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_ACI-Fundamentals.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/L4-L7_Services_Deployment/guide/b_L4L7_Deploy.html
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第 2 章

インストールするもの

• FMC REST APIが有効になっていることの確認（7ページ）
•デバイスパッケージのインポート（8ページ）

FMC REST APIが有効になっていることの確認
APICは REST APIを使用して Firepowerデバイスに接続します。デフォルトで、REST APIは
有効になっています。APICがセットアップされFirepowerデバイスを管理する前に、次の手順
を完了して FMC REST APIが有効になっていることを確認します。

始める前に

FMCではバージョン 6.2.0以降を実行している必要があります。

RESTAPIは、FMCソフトウェア;ですでにパッケージ化されており、ライセンスは必要ありま
せん。

（注）

ステップ 1 管理者のクレデンシャルを使用して FMCにサインインします。

ステップ 2 [システム] > [設定] > [REST API設定]に移動します。

ステップ 3 [REST APIの有効化]チェックボックスがまだ選択されていない場合、ボックスをオンにして [保存]をク
リックします。
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次のタスク

REST APIが有効になると、FMCは ACIデバイスパッケージの FTDをサポートする準備がで
きています。

APICで使用する管理者以外のアカウントを作成します。

デバイスパッケージのインポート
APICは、サービスデバイスを設定およびモニタするためデバイスパッケージが必要です。
APICが FTDアプライアンスの存在と FTDアプライアンスの機能を認識できるように、ACI
デバイスパッケージの FTDを APICにインポートします。

ステップ 1 http://www.cisco.com/go/softwareからデバイスパッケージをダウンロードし、ローカルドライブ上に保存し
ます。

デバイスパッケージは .zipファイルとしてダウンロードされます。このファイルは解凍しないで
ください。

（注）

ステップ 2 プロバイダ管理者として APICにサインインします。

ステップ 3 メニューバーで、[L4-L7サービス]をクリックします。

ステップ 4 サブメニューバーで、[パッケージ]をクリックします。

ステップ 5 [ナビゲーション]ペインで、[L4-L7サービスデバイスタイプ]をクリックします。

ステップ 6 [アクション] > [デバイスパッケージのインポート]を選択します。
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ステップ 7 [ファイル名]フィールドで、手順 1でダウンロードしたデバイスパッケージを指定し、[送信]をクリック
します。

次のタスク

[デバイスタイプ]ウィンドウを更新します。新しいデバイスがデバイスタイプのリスト内に
表示されます。

（オプション）[ナビゲーション]ウィンドウで、[デバイスタイプ]を展開し、デバイスパッ
ケージの機能のパラメータを表示します。
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設定

•バックグラウンド（11ページ）
• FTDアプライアンスの登録（11ページ）
•サービスグラフの作成（21ページ）
•サーサービスグラフテンプレートの適用ビスグラフテンプレートの適用（22ページ）
• Supported Functions（25ページ）
• FTD展開（33ページ）

バックグラウンド
アプリケーションの一環として L4 L7サービスの統合のため、ACIファブリックを提供しま
す。これは、APICマネージドサービスグラフ、L4 L7デバイスパッケージを必要とを使用し
て行います。インポートされたデバイスパッケージは、apic内での設定パラメータを公開し、
デバイス上に特定の設定を調整することができます。

L4 L7サービスグラフをインストールするには、APICに L4 L7デバイスを登録機能プロファ
イルまたは L4 L7サービスパラメータの一部として設定を追加し、サービスグラフに、これ
らの 2つのリンクします。契約をこの L4 L7サービスグラフを適用すると、APICで表示ファ
ブリックでは、デバイスインターフェイスをタギングおよびそれらを適切なコンシューマとプ

ロバイダー Epgにステッチします。APICでは、自動方式で登録済みデバイスを特定の設定が
適用されます。ACIファブリックおよび L4 L7デバイスに適用する設定をすべて、ACIファブ
リックはインスペクションの特定のデバイスに契約で定義されたトラフィックを送信します。

ACIでは、1つのサービスグラフの下に複数のサービスをチェーンすることもできます。

FTDアプライアンスの登録
APICで FTDデバイスを登録する前に、APICデバイスマネージャとしてその FMC管理ステー
ションを追加します。このハイブリッドサービスグラフのモデルでは、APICおよび FMCは
FTD設定の完全な責任を共有します。FMCが EPG間の通信を制御する脅威ポリシーとルール
を定義する一方で、APICインターフェイス、IPアドレス、セキュリティゾーン、BVI、NGIPS
インラインペアの設定をプロビジョニングします。デバイスマネージャとしてFMCを追加し
て、サービスグラフで利用するために APICで FTDアプライアンスを登録します。
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1個の FMCは、複数のサービスグラフにプロビジョニングされた複数の FTDデバイスに、デ
バイスマネージャとして使用できます。

（注）

始める前に

• HTTPの通信を許可する APIC通信ポリシーを設定します。

•仮想マシンマネージャまたは物理ドメインのいずれかを設定します。

•テナントを設定します。このセクションの手順では、既存のテナントが必要です。

ステップ 1 APICにサインインします。

ステップ 2 メニューバーで、[テナント]をクリックします。

ステップ 3 [ナビゲーション]ペインで、[テナント]ブランチを展開し、[L4-L7サービス]ブランチを展開して、[デ
バイスマネージャ]をクリックします。

ステップ 4 [アクション] > [デバイスマネージャの作成]を選択します。

ステップ 5 次のオプションを完了します。

説明オプション

デバイスマネージャの名前。デバイスマネージャ名

[CISCO-FTDmgr_FI-1.0]を選択します。デバイスマネージャタイプ

[+]をクリックしてFMCを追加します。これはFTD
アプライアンスを管理して、[ホスト]および [ポー

管理

ト]フィールドに入力します。[Update]をクリック
します。

FMCのユーザー名Username

FMCのパスワードPassword

FMCのパスワードConfirm Password
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ステップ 6 [送信]をクリックして、デバイスマネージャを作成します。

ステップ 7 [ナビゲーション]ペインで、[テナント]ブランチを展開し、[L4-L7サービス]ブランチを展開して、[L4-L7
デバイス]をクリックします。
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ステップ 8 [L4-L7デバイスの作成]を右クリックして選択します。[L4-L7デバイスの作成]ダイアログボックスが
表示され、[全般]ページが表示されます。

ステップ 9 次の手順を実行します。

説明オプション

FTDアプライアンスの名前。名前

FMCフィールドは 48文字に制限され、FMCに
「<Field Value>_<Tenant Name>_<L4-L7 Device
Name>」として保存されるため、この制限に対応
するためにテナント、デバイス名の長さを短くす

ることをお勧めします。

（注）

[ファイアウォール]を選択します。Service Type

[物理]または [仮想]を選択します。Device Type

アップロードしたデバイスパッケージを選択します。デバイスパッケージ

FTDアプライアンスのモデルを選択します。モデル
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説明オプション

テナントにアプライアンスを割り当てます。コンテキスト認識

複数は推奨されません。（注）

[単一]は、アプライアンスクラスタをこのプロバイダーネッ
トワーク上でホストする特定のタイプの複数のテナント全

体でアプライアンスクラスタを共有できないことを示して

います。

[複数]は、アプライアンスクラスタをこのプロバイダーネッ
トワーク上でホストする特定のタイプの複数のテナント全

体でアプライアンスクラスタを共有できることを示してい

ます。たとえば、同じアプライアンスを共有する 2つのホ
スティング会社が存在する可能性があります。テナントの

割り当ては、パッケージがバインドされているエンドポイ

ントグループ（EPG）に暗黙的に基づいています。クラス
タを作成した場合、アプライアンス管理されるネットワー

クを判断する管理 EPGを指定する必要があります。

[GoThrough]または [GoTo]を選択します。機能タイプ

[GoThrough]アプライアンスは、トランスペアレントファイ
アウォール（BVIを使用）または NGIPSモード（IPS専用
ポートを使用）アプライアンスです。ネットワークパケッ

トは変更に応じてアプライアンスを通過し、エンドポイン

トはそのアプライアンスを認識しません。[GoTo]アプライ
アンスはルーテッドファイアウォールモードであり、特定

の L3宛先から L2接続 EPGとして動作します。

物理 FTDアプライアンスについては、このアプライアンス
クラスタを使用するグラフのネットワークリリースを割り

物理的なドメイン

当てる場合に使用するドメインを選択します。既存の物理

ドメインを選択するか、新規作成します。

これは、仮想FTDアプライアンスには必要はあり
ません。

（注）

単一ノードがデフォルト設定です。設定するデバイス 1を
示します。

ビュー

1.0.2以降、HAノードはサポートされています。
[HAノード]が選択される場合、HAデバイスペア
のデバイス 1およびデバイス 2が設定のため表示
されます。

（注）
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説明オプション

1.0.3以降、クラスタリングがサポートされます。
[クラスタ]が選択される場合、複数のデバイスを
独自の管理アドレスに追加できます。

（注）

仮想FTDアプライアンスについては、VirtualMachineManager
（VMM）ドメイン（vCenterドメイン）を選択します。既存
の VMMドメインを選択するか、新規作成します。

VMMドメイン

これは、物理FTDアプライアンスには必要はあり
ません。

（注）

FMCのユーザー名Username

FMCのパスワードPassword

FMCのパスワードConfirm Password
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ステップ 10 [デバイス 1]セクションで次のオプションを入力します。

説明オプション

アプライアンスクラスタ内の具体的なアプライア

ンスの管理インターフェイスの IPアドレス。
管理 IPアドレス

[HTTP]または [HTTPS]を選択します。Management Port

仮想 FTDでは、アプライアンスがホストされてい
る仮想マシンの名前。

VM

これは、物理 FTDアプライアンスには必
要はありません。

（注）

ステップ 11 デバイスインターフェイスでは、[+]をクリックして、具体的なアプライアンス上のインターフェイスで
ある具体的なインターフェイスに情報を入力します。入力する情報は、具象インターフェイスがファブ

リックに接続され、具象インターフェイスが論理インターフェイスに接続される方法について指定しま

す。[更新]をクリックしてインターフェイスを追加します。次のオプションを完了します。

説明オプション

[名前]フィールドは、具体的なアプライアンスのインターフェイスを
特定します。たとえば、GigabitEthernet0/1または GigabitEthernet0/2で
す。

名前

物理アプライアンスは、具体的なインターフェイスがファブリックに

接続する方法を指定します。たとえば、具象インターフェイスがアタッ

チされるリーフノード/スロット/ポートです。

パス

仮想アプライアンスでは、具体的なアプライアンスの対応するインター

フェイスを識別するために vCenter上で割り当てられたネットワーク
vNIC

アダプタ名。vCenterでは通常、x=1、2、3の場合vNICが [ネットワー
クアダプタ x]にラベリングされます。

アプライアンス、インターフェイスMACアドレスをチェッ
クし、[MACアドレス]フィールドを照合することで vCenter
上の対応するvNICを識別できます。

（注）

ステップ 12 [ビュー：HAノード]が選択される場合、[デバイス 2]セクションの対応するオプションを入力します。
デバイス 1および 2は、HAフェールオーバーペアを形成します。

次に例を示します。
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[ビュー：クラスタ]が選択される場合：
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ステップ 13 [クラスタ]セクションで、次のオプションを入力します。

説明オプション

FMCの IPアドレス。管理 IPアドレス

FMCのポート番号。Management Port

デバイスマネージャを選択します。Device Manager

ステップ 14 クラスタインターフェイスでは、[+]をクリックして、クラスタ論理インターフェイスであるクラスタ
インターフェイスに情報を入力します。入力する情報は、論理インターフェイスがファブリックに接続

され、論理インターフェイスがアプライアンスの具体的なインターフェイスに接続される方法について

指定します。[更新]をクリックしてインターフェイスを追加します。次のオプションを完了します。

説明オプション

クラスタ論理インターフェイスの種類たとえば、[コンシュー
マ]または [プロバイダ]。

タイプ

APIC連携、1.0.3の Cisco Firepower Threat Defenseクイックスタートガイド
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説明オプション

[名前]フィールドは、グラフのインターフェイスを特定しま
す。たとえば、[外部]または [内部]。

名前

論理インターフェイスがアプライアンスの具体的なインター

フェイスに接続する方法を指定します。

具体的なインターフェイス

ステップ 15 クラスタのインターフェイスでは、HAデバイスペアの両方のメンバにインターフェイスを指定します。

次に例を示します。

ステップ 16 [Next]をクリックします。

ステップ 17 （任意）コンフィギュレーションパラメータを追加します。設定パラメータは具体的なアプライアンス

を対象としており、初期化時にワンタイム設定中に使用されます初期化。
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ステップ 18 [終了]をクリックししてアプライアンスを作成します。

次のタスク

L4-L7デバイスで FTDデバイスを選択するとき、APICが適切に登録できる場合は「安定」状
態を示している必要があります。FMCに到達不可能、または FMC上の特定の IPアドレスで
FTDが登録されている場合、エラーが表示されます。L4-L7デバイスの障害を理解し解決する
には、「トラブルシューティング」の章を参照してください。L4 - L7設定を使用したサービ
スグラフを作成する前に、FTDデバイスが「安定」状態であることを確認します。

サービスグラフの作成
サービスグラフは、端末セット間の順序付けられた一連の機能ノードで、アプリケーションが

必要とする一連のネットワークサービス機能を識別します。グラフ内のサービス機能は、アプ

リケーションの要件に基づいたサービスデバイスに自動的にプロビジョニングされます。

アプライアンスを登録した後は、そのアプライアンスおよびそのアプライアンスが提示したす

べての機能を使用してサービスグラフを作成できます。サービスグラフは、共通テナントで

作成するか、テナント固有にすることができます。これは、プロバイダー管理者またはテナン

ト内のテナント管理者によって実行されます。

サービス機能として FTDを挿入するには、サービスグラフテンプレートを FTD関数ノード
を使用して作成する必要があります。

ステップ 1 APICにサインインします。

ステップ 2 共通テナントまたは特定のテナントに移動します。

ステップ 3 [ナビゲーション]ペインで、[L4 - L7サービス]ブランチを展開し、[L4 - L7サービスグラフテンプレー
ト]をクリックします。

ステップ 4 [アクション] > [L4 - L7サービスグラフテンプレートの作成]を選択します。

[L4 - L7サービスグラフテンプレートの作成]ダイアログボックスが表示されます。左側のペ
インには、APICが認識しているサービスデバイス、およびデバイスによって提供されるサー
ビス機能が一覧表示されます。APICは、以前インポートした ACIデバイスパッケージの FTD
からこの情報を取得します。

（注）
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ステップ 5 サービスグラフの名前を [グラフ名]フィールドに入力します。

ステップ 6 左ペインから右ペインに FTDサービス機能をドラッグアンドドロップして、その機能をサービスグラ
フに追加します。

ステップ 7 ノードの名前を変更します。

ステップ 8 展開に基づいて、ファイアウォールモードのタイプを [ルーテッド]または [トランスペアレント]から選
択します。

ステップ 9 サービスノードのプロファイルを選択します。デバイスパッケージに付属しているか、以前作成したデ

フォルトテンプレートで機能プロファイルを選択します。

ステップ 10 [送信]をクリックしてグラフをを作成します。
[サービスグラフ]ダイアログボックスは作成した新しいグラフを一覧表示します。

サーサービスグラフテンプレートの適用ビスグラフテ

ンプレートの適用
APICは、サービスグラフに指定されているサービス機能要件に従ってサービスを自動的に設
定します。APICはまた、サービスグラフで指定されるサービス機能のニーズに応じてネット
ワークを自動的に設定しますが、これによってサービスデバイスでの変更は要求されません。
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APICでは、デバイスパッケージ内のアプライアンススクリプトにパラメータを渡します。ア
プライアンススクリプトは、パラメータデータをアプライアンスにダウンロードされる設定

に変換します。これは、アプリケーションプロファイル、EPGが特定のテナントに存在して
いると仮定し、作成したサービスグラフを関連付けます。

次の手順により、コントラクトとサービスグラフを関連付けます。

始める前に

テナントを設定します。

EPGでアプリケーションプロファイルを設定します。

ステップ 1 APICにサインインします。

ステップ 2 メニューバーで、[テナント]をクリックします。

ステップ 3 [ナビゲーション]ペインで、テナントのフォルダツリーを展開します。

ステップ 4 [L4-L7サービス ]> [L4-L7サービスグラフテンプレート]ブランチを展開して、サービスグラフテンプ
レートを表示します。

ステップ 5 選択したサービスグラフテンプレートを右クリックし、表示されるポップアップメニューで [L4-L7サー
ビスグラフテンプレートの適用]をクリックします。

ステップ 6 [手順 1コントラクト]ダイアログボックでス、コンシューマとプロバイダ EPGを選択します。

ステップ 7 新しいコントラクトを作成するか、既存のコントラクト件名を選択します。新しいコントラクトの名前

を入力します。[Next]をクリックします。

ステップ 8 [手順 2グラフ]ダイアログボックスで、ブリッジドメイン（BD）とクラスタインターフェイスを選択
します。[Next]をクリックします。
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ステップ 9 [手順3パラメータ]ダイアログボックスで、[すべてのパラメータ]タブをクリックします。
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ステップ 10 展開に基づいてパラメータを設定します。組み込みテンプレートに基づいて機能プロファイルを定義し、

この手順で使用することができます。機能のサポートと FTD展開の次のセクションを参照してくださ
い。[終了]をクリックしてグラフにコントラクトをアタッチします。

次のタスク

サービスグラフのインスタンスを作成したら、APICがFTDインターフェイスにプロビジョニ
ングされた設定を FMCに正常にプッシュしていることを確認します。

また、エンドポイントがプロビジョニング済みの FTDを使用して相互に通信できることを確
認します。

Supported Functions
このセクションでは、ACIデバイスパッケージの FTDでサポートされている公開されている
機能について説明します。
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アスタリスク (「*」)]オプションが必要であることを示します。そうしないと、これはオプ
ションです。

（注）

GraphDeploymentSuffixは「_<Tenant name="">_<Device name="">」の値に追加されると以下に
指定された where。</Device> </Tenant>

（注）

すべてのサポートされていない FTD機能、サービスグラフを削除またはテナントの削除の前
に手動で設定をクリーンアップすることをお勧めします。

（注）

説明Optionsパラメータ機能
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Name of the access policy.

• APICでは、ポリシーの
説明を
GraphDeploymentSuffix
およびその他の情報を

内部的に追加します。

•既存の FMCアクセス
ポリシー名は、APICを
使用するのと一致する

必要があります。

<name>*Nameアクセスポ

リシー

アクセスルールの名前。

• APICでは、ルールのコ
メントに、
GraphDeploymentSuffix
およびその他の情報を

内部的に追加します。

•既存の FMCアクセス
ルール名は、作成した

サービスグラフセキュ

リティゾーンを更新す

る APICの一致する必
要があります。

<name>*Name*Access Rules

)]:インターフェ

イスオブ

ジェクトのセ

キュリティ

ゾーンへの参

照

Source Interface

)]:インターフェ

イスオブ

ジェクトのセ

キュリティ

ゾーンへの参

照

Destination Interface

true | false双方向
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設定 trueの場合、セキュリ
ティの両方を適用するゾー

ンでアクセスルール送信元

と宛先ゾーン。そうしない

と、セキュリティゾーン

は、個別に適用されている

送信元と宛先フィールドで

す。
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Name of the security zone.ま
た、APIC他のオブジェクト
が参照できるようにするた

め、セキュリティゾーンの

APICフォルダ名はオブジェ
クトを。

APICでは、名前に、
GraphDeploymentSuffix内部
的に追加します。たとえ

ば、外部のセキュリティ

ゾーンの名前を選択する

と、FMCにわかります
External_<Tenant
name="">_<Device
name="">.</Device></Tenant>
という名前のセキュリティ

ゾーン

Nameフィールドとして保存
<Field value="">_<Tenant
name="">_<Device name="">
され、合計で 48文字に制限
されます FMCで
</Device></Tenant></Field>。
GraphDeploymentSuffixには、
40文字を使用できます、た
めには、8文字を名 ()]
フィールドの値を制限してみ

ます。

（注）

<name>*NameSecurity Zone

セキュリティゾーンのタイ

プ。

一致しないセキュリティ

ゾーンのタイプおよびイン

ターフェイスのタイプは許

可されません。これは、展

開モードに基づくもので

す。

インライン |ルーティング |スイッチ
ング

*Type
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Name of the inline set.また、
APICフォルダセットの名
前、インラインオブジェク

ト、APIC他のオブジェクト
が参照できるようにしま

す。

APICでは、名前に、
GraphDeploymentSuffix内部
的に追加します。たとえ

ば、外部のインラインセッ

ト名を選択する場合、FMC
にわかりますインライン

セットが External_<Tenant
name="">_<Device
name="">.</Device></Tenant>
という名前

Nameフィールドとして保存
<Field value="">_<Tenant
name="">_<Device name="">
され、合計で 48文字に制限
されます FMCで
</Device></Tenant></Field>。
GraphDeploymentSuffixには、
40文字を使用できます、た
めには、8文字を名 ()]
フィールドの値を制限してみ

ます。

（注）

<name>*Nameインライン

セット

インラインセットのMTU
プロパティ。

<integer>*MTU

インラインセットのオープ

ンビジーの失敗のプロパ

ティを snortします。

true | false*Snort Fail
Open Busy

インラインセットのプロパ

ティが失敗するオープンダ

ウンを snortします。

true | false*Snort Fail
Open Down
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インターフェイスオブジェ

クトの APICフォルダの名
前。

<name>*Nameインターフェ

イス

インターフェイスのプロパ

ティを有効にします。

true | false*Enabled

MTU property of the interface.<integer>*MTU

インターフェイスの論理名

(省略可能な限りインライ
ン)。

APICでは、名前に、
GraphDeploymentSuffix内部
的に追加します。たとえ

ば、論理名の外部を選択す

る場合、FMCにわかります
論理名の External_<Tenant
name="">_<Device
name="">.</Device>
</Tenant>

Nameフィールドとして保存
<Field value="">_<Tenant
name="">_<Device name="">
され、合計で 48文字に制限
されます FMCで
</Device></Tenant></Field>。
GraphDeploymentSuffixには、
40文字を使用できます、た
めには、8文字を名 ()]
フィールドの値を制限してみ

ます。

（注）

<name>*Logical
Name

APICインライン設定フォル
ダオブジェクトへのリンク

を参照します。

Inline Set Object*Inline Set

セキュリティゾーンの

APICフォルダオブジェク
トへのリンクを参照しま

す。

セキュリティゾーンオブジェクト*Security
Zone

サブネットマ

スクを使用し

た IPv4アド
レス

*address*static*IPv4
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ルーテッドインターフェイ

スにのみ適用されます。値

は、サブネットマスクと

IPv4アドレスです。たとえ
ば、1.1.1.1/24というように
なります。

ブリッジグループインター

フェイスの APICフォルダ
の名前。

APICでは、説明を
GraphDeploymentSuffixおよ
びその他の情報を内部的に

追加します。

<name>*Name⁪ブリッジグ
ループイン

ターフェイス

透過インターフェイスにの

み適用されます。値は、サ

ブネットマスクと IPv4アド
レスです。For example,
1.1.1.1/24

IPv4 address
with subnet
mask

*address*static* IPv4アドレ
スの設定

)]:<integer>*BridgeGroup
ID

APICインターフェイス
フォルダオブジェクトへの

リンクを参照します。

)]:*Interfaces
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このルートの外部ネット

ワーク。A.B.C.D/prefix形式
にする必要があります。For
example, 192.168.1.0/24

<network>*NetworkIPv4 Static
Route

外部ネットワークに到達す

るために使用されるゲート

ウェイの IPv4アドレス。
For example, 192.168.1.1

<gateway>*Gateway

Distance metric for this route.
有効な範囲は 1 ~ 255 (両端
の値を含む)です。

<integer>メトリック

)]:true | falseisTunneled

•ルーテッドモードのFTDの IPv4スタティックルートを設定する場合は、
設定、物理インターフェイスレベルでします。ただし、物理インターフェ

イスが BVIインターフェイス (IRB機能)に配置されます、BVIインター
フェイスレベルでの IPv4スタティックルートを設定します。

•透過モードの FTDの IPv4スタティックルートを設定する場合は、設定、
BVI設定に関係なく、物理インターフェイスレベルでします。

FTD展開
このセクションでは、さまざまな展開モードに必要な機能プロファイル設定の変更について説

明します。3個すべてのモードで、適切なアクセスコントロールポリシーまたはルールの参照
が必要です。

•アクセスポリシー名が正確に設定されていることを確認します。

•アクセスポリシーの下のアクセスルールが、送信元と宛先のセキュリティゾーンのマッ
ピングが正しいインターフェイスを指している状態で、正確に設定されていることを確認

します。インターフェイスのセキュリティゾーンからアクセスルールソースおよび宛先

ゾーンの両方に、双方向フラグが設定されていることを確認します。

トランスペアレントモード

デフォルトの機能プロファイル CISCO-FTD_FI-1.0/TransparentModeForFTDを選択します。

•ブリッジドメイン ID（[デバイス設定] > [⁪ブリッジグループインターフェイス] > [ブリッ
ジグループ ID] > [値]）が固有の番号であることを確認します。⁪ブリッジグループイン
ターフェイスの IPアドレスを設定し、インターフェイスが正しく設定されていることを
確認します。
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•セキュリティゾーン名（[デバイス設定] > [セキュリティゾーン] > [名前]）が正しく設さ
れ、そのタイプがスイッチ済みに設定されていることを確認します。

•インターフェイスの論理名が固有であることを確認します（[デバイス設定] > [インター
フェイス（内部または外部)）] > [論理名] > [値]）。有効フラグが [true]に設定され、セ
キュリティゾーンが正しくマッピングされていることを確認します。

ルーテッドモード

デフォルトの機能プロファイル CISCO-FTD_FI-1.0/RoutedModeForFTDを選択します。

•セキュリティゾーン名（[デバイス設定] > [セキュリティゾーン] > [名前]）が正しく設さ
れ、そのタイプがルーテッド済みに設定されていることを確認します。

•インターフェイスの論理名が固有であることを確認します（[デバイス設定] > [インター
フェイス（内部または外部)）] > [論理名] > [値]）。有効フラグが [true]に設定され、セ
キュリティゾーンが正しくマッピングされていることを確認します。インターフェイス

IPアドレスを設定します。

インラインモード

デフォルトの機能プロファイルCISCO-FTD_FI-1.0/InlineModeForFTDを選択し確認します。

•インラインセット名（[デバイス設定] > [インラインセット] > [名前]）が正しく設定され
ています。

•セキュリティゾーン名（[デバイス設定] > [セキュリティゾーン] > [名前]）が正しく設さ
れ、そのタイプがルーテッド済みに設定されていることを確認します。

•インターフェイスの論理名が固有であることを確認します（[デバイス設定] > [インター
フェイス（内部または外部)）] > [論理名] > [値]）。有効フラグが [true]に設定されてお
り、インラインセットとセキュリティゾーンが正しくマッピングされていることを確認

します。
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第 4 章

Troubleshoot

•障害の修復（35ページ）

障害の修復
このセクションでは、一般的な障害を含む基本的なトラブルシューティングの一部と、修復方

法について説明します。

パラメータ設定

APICのネットワークサービスグラフ上で FTDサービスノードの設定パラメータを誤ると、
次の障害のいずれかを返すことがあります。

障害の形式

グラフ設定の結果「メジャースクリプトエラー：設定エラー：<error>* for <parameter-name>
in context <context-name> on cluster <cluster-name> in tenant <tenant-name>

Faultメッセージ

グラフ設定の結果：テナント SampleTenantのクラスタ StrictFTDvCluster上のコンテキスト
SampleTenantctx1で有効な「メジャースクリプトエラー；設定エラー：指定されたインター
フェイスタプおよびセキュリティゾーンタイプが一致する必要があります」となります。

修復

正しいタイプで新しいセキュリティゾーンを作成し、古いゾーンを削除します。作成した後、

FMCはセキュリティゾーンを変更できません。FMCの予想に基づき、サービスグラフの一致
しない設定パラメータを修正します。

Faultメッセージ

グラフの設定の結果：「メジャースクリプトエラー：設定エラー：名前 DefaultInlineSetの項
目はすでに存在しています。別の名前を選択するか、または現在の項目を削除してください」
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修復

DefaultInlineSetの名前を持つインライン設定が FMCで設定されていないことを確認します。
すでに存在しているインライン設定はデバイスパッケージでは使用できません。デバイスパッ

ケージは、ワークフローの影響を与えずに削除できるように新規インライン設定を作成する必

要があります。

Faultメッセージ

グラフの設定の結果：「メジャースクリプトのエラー：設定エラー：インターフェイス名は

48文字以上にすることはできません」

修復

2個以上の区切り文字（「_」）が含まれるテナント、デバイス、インターフェイス論理または
インライン設定が 48文字以上にならないことを確認します。

Faultメッセージ

グラフの設定の結果：「メジャースクリプトエラー：設定エラー：名前は 48文字より短くす
る必要があります」

修復

2個以上の区切り文字（「_」）が含まれるテナント、デバイス、インターフェイスセキュリ
ティゾーン名が 48文字以上にならないことを確認します。

アプライアンス設定

APICの誤った設定のアプライアンスログインと IP情報はにより、次の障害のいずれかが発生
する可能性があります。

Faultメッセージ

グラフ設定の結果、 *重要なスクリプトエラーが発生しました:設定エラー:アプライアンス
にログインできません。設定されているログイン情報が間違っています。*というエラーが発
生します。

修復

設定されている FMCユーザー名とパスワードが正しいか確認してください。

Faultメッセージ

グラフ設定の結果、*重要なスクリプトエラーが発生しました:設定エラー:要求されたデバイ
スがありません*という障害が発生します。
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修復

設定されているデバイスが設定されている FMCに登録されていることを確認します。

Faultメッセージ

グラフの設定の結果、*接続されたパーティが一定時間経過しても適切に応答しなかったか、
接続されているホストが応答に失敗したため接続の確立に失敗しました。*というエラーが発
生します。

修復

設定されている FMC IPアドレスが正しく、到達可能であることを確認します。

Faultメッセージ

グラフの設定の結果、*重要なスクリプトのエラー:設定エラー:要求されたインターフェイス
が見つかりません。*というエラーが発生します。

修復

デバイスクラスタが FMCに存在しており、デバイスに設定されている具体的なインターフェ
イスを確認します。

Faultメッセージ

グラフ設定の結果、*重要なスクリプトエラーが発生しました:設定エラー:設定の変更をデバ
イスに展開できません。考えられる理由は、別の展開が進行中か、APICとFMCの時間が同期
してない可能性があります。必ず同じ NTPサービスに時間を同期し、タイムゾーンをセット
アップしてから、サービスグラフを再度接続するようにしてください。*というエラーが発生
します。

修復

同じNTPサービスにACIと FMCが設定されており、その他の展開は同一のデバイスので進行
していないことを確認します。

Faultメッセージ

グラフの設定の結果、*重要なスクリプトのエラー:設定エラー:デバイス設定がありません。
*というエラーが発生します。

修復

デバイスクラスタのデバイスが正しく設定されていることを確認します。また、デバイスマ

ネージャが 1つのみ FMCホストの情報を使用して設定されていることを確認します。
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Faultメッセージ

グラフの設定の結果、*重要なスクリプトのエラー:設定エラー:デバイスの IPまたはポートの
設定がありません。*というエラーが発生します。

修復

登録済みのデバイスクラスタまたはアプライアンス IPアドレスとポートが正しく設定されて
いることを確認します。

Faultメッセージ

グラフの設定の結果、*重要なスクリプトエラー:設定エラー:デバイスのユーザ名またはパス
ワードの設定がありません。*

修復

登録済みのデバイスクラスタのユーザ名とパスワードが正しく設定されていることを確認しま

す。

Faultメッセージ

グラフの設定の結果、*重要なスクリプトエラー:設定エラー:デバイスのユーザ名またはパス
ワードの設定がありません。*

修復

登録済みのデバイスクラスタのユーザ名とパスワードが正しく設定されていることを確認しま

す。

Faultメッセージ

グラフの設定の結果、*重要なスクリプトエラーが発生しました:設定エラー: FMCフィール
ドは 48文字に制限し、<Field value="">_<Tenant name="">_<L4-L7 device="" name="">」.</L4-L7>
</Tenant> </Field>として FMCに保存されます。2つの区切り文字 (「_」)と組み合わせてある
現在のテナントとデバイス名が40文字以上であり、8文字の関数プロファイルフィールドで終
了しています。テナントまたはデバイス名の長さをこの制限に適合させて減らしてください。

*というエラーが発生します。

修復

テナントとデバイスの名前を組み合わせた結果が 38文字以下ではないことを確認します。
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