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第 1 章

はじめに

このドキュメントでは、Firepower Management Center（FMC）1000、2500、4500のモデルの初
期セットアップと設定の手順について説明します。

ハードウェア機能の説明については、『Cisco Firepower Management Center 1000, 2500, and 4500
Hardware Installation Guide』を参照してください。

•物理インターフェイス（1ページ）
•関連資料（2ページ）

物理インターフェイス
次の図は、FMC 1000の背面パネルを示し、このドキュメントの手順に従う必要があるポート
を識別します。

図 1 : FMC 1000背面パネル

シリアルコンソールポート

このポートはデフォルトで無効です。代わ

りに、VGAポートとキーボードUSBポー
トを使用します。

2USBキーボードの 2つのポート

キーボードを接続して、VGAポートのモ
ニタとともに、コンソールにアクセスする

ことができます。

1
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VGAインターフェイス

デフォルトでは有効になっています。

4eth0管理インターフェイス（ラベル「1」）

ギガビットイーサネット 10/100/1000Mbps
インターフェイス、RJ-45

eth0はデフォルトの管理インターフェイス
です。

3

FMCシステムをリモートで監視または管理するには、SerialOverLAN（SOL）接続のデフォル
ト管理インターフェイス（eth0）で Lights-Out-Management（LOM）を使用できます。LOMお
よび SOLの使用の詳細は、該当するモデルの『Firepower Management Center Getting Started
Guide』を参照してください。

（注）

次の図は、FMC2500および 4500の背面パネルを示し、このドキュメントの手順に従う必要が
あるポートを示しています。

図 2 : FMC 2500および 4500の背面パネル

シリアルコンソールポート

このポートはデフォルトで無効です。代わ

りに、VGAポートとキーボードUSBポー
トを使用します。

2USBキーボードの 2つのポート

キーボードを接続して、VGAポートのモ
ニタとともに、コンソールにアクセスする

ことができます。

1

VGAインターフェイス

デフォルトでは有効になっています。

4eth0管理インターフェイス（ラベル「1」）

ギガビットイーサネット 10/100/1000Mbps
インターフェイス、RJ-45

eth0はデフォルトの管理インターフェイス
です。

3

関連資料
ハードウェアの設置手順の詳細については、『Cisco Firepower Management Center 1600, 2600,
and 4600 Hardware Installation Guide』を参照してください。

Cisco Firepowerシリーズの文書とその入手先についての完全な一覧については、文書のロード
マップを参照してください。
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第 2 章

ライセンス要件

組織に対して Firepowerシステムの最適な展開を実現するために、さまざまな機能についてラ
イセンスを取得することができます。FMCはデバイスのライセンスを管理しますが、FMCを
使用するための機能ライセンスは必要ありません。Firepowerシステムで提供されるライセン
スタイプは、管理するデバイスのタイプによって異なります。

クラシックライセンスおよびスマートライセンス、各デバイスクラスのライセンスタイプに関

する詳細情報、および展開全体でライセンスを管理する方法については、「FirepowerManagement
Centerコンフィギュレーションガイド」を参照してください。

•クラシックライセンス（3ページ）
•スマートライセンス（4ページ）

クラシックライセンス
7000および 8000シリーズ、ASA FirePOWER、およびNGIPSvデバイスの場合は、従来のライ
センスを使用する必要があります。従来のライセンスを使用するデバイスは、クラシックデバ

イスと呼ばれることもあります。

FMCが Firepowerバージョン 6.2 - 6.4.xの場合は次の通りになります。初期セットアッププロ
セスを開始する前にライセンスを購入し、初期セットアップ中に FMCにライセンスを追加す
ることをお勧めします。詳細については、「初期セットアップ時のクラシックライセンスの設

定（バージョン 6.2～ 6.4.x）（16ページ）」を参照してください。初期セットアップ時にラ
イセンスを追加しない場合は、初期セットアッププロセスの終了後に管理対象デバイスのライ

センスを追加する必要があります。初期セットアッププロセス中またはその後にライセンスを

追加するかどうかで、FMCにこれらのデバイスを登録するとき、または FMCにそれらを登録
した後に、管理対象デバイスにライセンスを割り当てることができます。

再イメージ化されたアプライアンスをセットアップしており、復元プロセスの一部としてライ

センス設定を維持している場合は、初期セットアップページのライセンスセクションが事前

に入力されている可能性があります。

（注）
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FMCでFirepowerバージョン 6.5以降を使用している場合、初期設定ウィザードの完了後に管
理対象デバイスのライセンスを FMCに追加する必要があります。お使いのバージョンは
「Firepower Management Centerコンフィギュレーションガイド」で確認してください。FMC
にこれらのデバイスを登録するとき、または FMCにそれらを登録した後に、管理対象デバイ
スにライセンスを割り当てることができます。

スマートライセンス
Firepower Threat Defenseの物理デバイスと仮想デバイスの場合、スマートライセンスを使用す
る必要があります。

Ciscoスマートソフトウェアライセンシングによって、ライセンスを購入し、ライセンスの
プールを一元管理することができます。スマートライセンスは特定のシリアル番号やライセン

スキーに結び付けられていません。スマートライセンスを使用すると、ライセンスの使用状

況と要件をひと目で確認できます。

FMCがFirepowerバージョン 6.5以降を実行している場合は、次のようになります。初期設定
ウィザードが完了すると、システムによってポップアップダイアログボックスが表示され、ス

マートライセンシングを迅速かつ簡単にセットアップできます。このダイアログの使用は任意

です。スマートライセンスについて十分な知識があり、FMCで Firepower Threat Defenseデバ
イスを管理する場合は、このダイアログを使用してください。それ以外の場合は、このダイア

ログを閉じて、お使いのバージョンの『Firepower Management Center Configuration Guide』の
「Licensing the Firepower System」を参照してください。

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
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第 3 章

Firepower Management Centerインストール
および初期セットアップ

この章では、FMCをインストールして初期セットアッププロセスを実行する方法について説
明します。

•初期セットアップの概要（5ページ）
• CLIまたは Linuxシェルへのアクセス FMC（7ページ）
•アプライアンスの設置（8ページ）
• FMCの初期設定を実行します（バージョン6.2～6.4.x）（12ページ）
• Webインターフェイスを使用した初期設定（バージョン 6.5以降）（17ページ）
• CLI（バージョン 6.5以降）を使用した初期設定（20ページ）
•自動初期設定（バージョン 6.5以降）（24ページ）

初期セットアップの概要
FMCをインストールしたら、初期セットアッププロセスを完了して、新しいアプライアンス
を設定する必要があります。

FMCで Firepowerバージョン6.2 - 6.4.xを実行している場合は、次のようになります。

FMC Webインターフェイスに初めてログインすると、初期管理ページを使用して、信頼でき
る管理ネットワーク上で通信するように新しいアプライアンスを設定できます。また、管理者

パスワードの変更、エンドユーザライセンス契約書（EULA）への同意、時間の設定、および
更新のスケジュールなどの初期管理レベルタスクも実行する必要があります。

この初期設定プロセスを実行するために FMCにアクセスする際は、アプライアンスに直接接
続されたラップトップを使用することも、信頼できるローカル管理ネットワークを介したイー

サネット接続を使用することもできます。次の図に、Firepowerバージョン 6.2 - 6.4.xを実行し
ている FMCの設定時に選択可能な選択肢を示します。

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
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図 3 : FMCセットアップワークフロー、バージョン 6.2 - 6.4.x

次のように、バージョン 6.2 - 6.4.xを実行している FMCをインストールしてセットアップしま
す。

•「アプライアンスの設置（8ページ）」の説明に従って、アプライアンスを設置します。

• FMCをネットワークに接続する前に、FMCの eth0の IPアドレスをネットワークに合わ
せて変更してから、初期設定を実行する必要があります。次の2つの選択肢があります。

•初期設定を実行する前に、VGA/キーボード接続を使用して FMCにアクセスし、eth0
の IPアドレスを設定します。「キーボードとモニタによる FMCへのアクセス（バー
ジョン 6.2 - 6.4.x）（11ページ）」を参照してください。

次に、Webブラウザを使用してFMCにアクセスし、初期設定プロセスを実行します。
「FMCの初期設定を実行します（バージョン6.2～6.4.x）（12ページ）」参照して
ください。

•次に、Webブラウザを使用して FMCにアクセスし、Webインターフェイスを使用し
て初期設定プロセスを実行して、そのプロセスの一部として eth0の IPアドレスを設
定します。「FMCの初期設定を実行します（バージョン6.2～6.4.x）（12ページ）」
を参照してください。

FMCで Firepowerバージョン 6.5以降を実行している場合は、次のようになります。

FMCに初めてログインすると、初期設定ウィザードに従って、信頼できる管理ネットワーク
上で通信するように新しいアプライアンスを設定できます。このウィザードのバージョンは、

WebインターフェイスとCLIアクセスの両方に存在します。合理化された初期設定プロセスを
提示し、システムを最新の状態に保ち、データをバックアップするために、毎週のメンテナン

ス作業が自動的に設定されます。

この初期設定ウィザードを実行するために FMCにアクセスする際は、アプライアンスに直接
接続されたラップトップを使用することも、信頼できるローカル管理ネットワークを介した

イーサネット接続を使用することもできます。次の図に、Firepowerバージョン6.5以降を実行
している FMCの設定時に選択可能な選択肢を示します。

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
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図 4 : FMCセットアップワークフロー、バージョン 6.5以降

バージョン 6.5以降を実行している FMCをインストールおよび設定するための手順

•「アプライアンスの設置（8ページ）」の説明に従って、アプライアンスを設置します。

• FMCは DHCPによって割り当てられた IP4アドレスが受け入れるように事前に設定され
ています。初期設定プロセス中にこれを変更でき、次の 2つの選択肢があります。

• CLIを使用して初期設定を実行するには、VGA/キーボード接続を使用して FMCにア
クセスします。CLI（バージョン 6.5以降）を使用した初期設定（20ページ）を参照
してください。

• Webブラウザを使用して FMCにアクセスし、Webインターフェイスを使用して初期
設定プロセスを実行します。「Webインターフェイスを使用した初期設定（バージョ
ン 6.5以降）（17ページ）」を参照してください。

CLIまたは Linuxシェルへのアクセス FMC
FMCCLIまたは Linuxシェルにアクセスするには、FMCで実行している Firepowerのバージョ
ンに応じて、異なる手順が必要になります。

Cisco TACまたはユーザマニュアルの明示的な手順による指示がない限り、Linuxシェルを使
用しないことを強くお勧めします。

注意

始める前に

キーボードとモニタを使用して FMCとの物理的な直接接続を確立するか、FMCの管理イン
ターフェイスを使用して SSHセッションを確立します。

手順

ステップ 1 CLIの adminユーザのログイン情報を使用して FMCにログインします。

ステップ 2 使用している Firepowerのバージョンに応じて、次に行う操作を決定します。

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
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• FMCで Firepowerバージョン 6.2.xを実行している場合、このステップにより、Linuxシェ
ルに直接アクセスできます。

• FMCで Firepowerバージョン 6.3.xまたは 6.4.xを実行しており、FMCCLIが有効になって
いない場合、このステップにより、Linuxシェルに直接アクセスできます。

• FMCで Firepowerバージョン 6.3.xまたは 6.4.xを実行しており、FMCCLIが有効になって
いる場合、このステップにより、FMC CLIにアクセスできます。Linuxシェルにアクセス
するには、ステップ 3に進みます。

• FMCで Firepowerバージョン 6.5以降を実行している場合、このステップにより、FMC
CLIにアクセスできます。Linuxシェルにアクセスするには、ステップ 3に進みます。

ステップ 3 FMC CLIから Linuxシェルにアクセスするには、expertコマンドを入力します。

アプライアンスの設置
この手順は、FMC2500および4500の背面パネルポートに関するものです。FMC1000は、イー
サネットポートの上に 2つの 10-G SFP+ポートがないこと以外は同じです。

AC電源装置は内部アースがあるため、サポート対象の AC電源コードを使用する場合は、そ
れ以上シャーシのアース接続は必要ありません。対応するパワーコードの詳細については、

『Cisco Firepower Management Center 1000, 2500, and 4500 Hardware Installation Guide』を参照し
てください。

始める前に

FMCをインストールする前に、必ず『Regulatory Compliance and Safety Information』のドキュ
メントをお読みください。

重要

•『Cisco Firepower Management Center 1000, 2500, and 4500 Hardware Installation Guide』に記
載されているようにアプライアンスをラックに設置します。

•次のネットワーク設定を使用して、ローカルコンピュータを設定します。

• IPアドレス：192.168.45.2

•ネットマスク：255.255.255.0

•デフォルトゲートウェイ：192.168.45.1

このコンピュータの他のネットワーク接続をすべて無効にします。

シャーシをラックに取り付けたら、次の手順に従ってケーブルの接続、電源の投入、接続の確

認を行います。背面パネルのポートを識別するには、次の図を使用します。
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図 5 :ケーブル接続

eth3管理インターフェイス

10ギガビットイーサネットSFP+のサポー
ト

シスコでサポートされているSFPのみを使
用します。

2eth2管理インターフェイス

10ギガビットイーサネットSFP+のサポー
ト

シスコでサポートされている SFPのみを
使用します。

1

シリアルコンソールポート

コンソールケーブル（RJ45から DB9）を
使用して、アプライアンスにコンピュータ

を接続します。

このポートは、デフォルトでは無効です。

4USBキーボードポート3

eth1管理インターフェイス（ラベル「2」）

ギガビットイーサネット 10/100/1000Mbps
インターフェイス、RJ-45

6eth0管理インターフェイス（ラベル「1」）

ギガビットイーサネット 10/100/1000Mbps
インターフェイス、RJ-45

eth0はデフォルトの管理インターフェイス
です。

5

VGAポート7

手順

ステップ 1 （オプション）VGAポートおよび USBポート（ケーブル接続図の項目 3および 7）：モニタ
を VGAポートに、キーボードを USBポートに接続します。

この設定を使用して、ご使用のバージョンに適した方法を使用して、CLIで初期設定を行うこ
とができます。

• CLI（バージョン 6.5以降）を使用した初期設定（20ページ）。

•キーボードとモニタによる FMCへのアクセス（バージョン 6.2 - 6.4.x）（11ページ）。

または、eth0でHTTPSを使用して初期設定を完了することができます（ステップ2を参照）。
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ステップ 2 eth0管理インターフェイス（背面パネルの「1」というラベルが付いたケーブル接続図の項目
4）：イーサネットケーブルを使用して、管理PCから到達可能なデフォルトの管理ネットワー
クにeth0インターフェイスを接続します。このインターフェイスはデフォルトの管理インター
フェイスで、デフォルトで有効になっています。ネットワークインターフェイス（ローカルコ

ンピュータ上）と FMC管理インターフェイスの両方のリンクLEDが点灯していることを確認
してください。

この設定を使用して、ご使用のバージョンに適した方法を使用して、HTTPSで初期設定を行
うことができます。

• Webインターフェイスを使用した初期設定（バージョン 6.5以降）（17ページ）。

• FMCの初期設定を実行します（バージョン6.2～6.4.x）（12ページ）

この接続を使用して、ルーチン管理を実行したり、 FMC webインターフェイスからデバイス
を管理したりすることもできます。

ステップ 3 （オプション）eth1管理インターフェイス（ケーブル接続図の項目 6）：ネットワークの必要
性に応じて、この管理インターフェイスをその他の管理インターフェイスと同じ、または異な

るネットワークに接続します。管理インターフェイスおよびネットワークのトポロジの詳細に

ついては、ご使用のバージョンの『FirepowerManagement Center Configuration Guide』を参照し
てください。

ステップ 4 （オプション）eth2および eth3管理インターフェース（ケーブル接続図の項目 1および）：
ご使用のモデルに10ギガビットイーサネットSFP+インターフェースが含まれている場合、必
要に応じて FMC対応の SFP+トランシーバおよびケーブルを取り付けます。ネットワークの
必要に応じて、このインターフェイスをその他の管理インターフェイスと同じまたは異なる

ネットワークに接続します。管理インターフェイスおよびネットワークのトポロジの詳細につ

いては、『Firepower Management Center Configuration Guide』を参照してください。

FMC対応の各SFP+トランシーバ（FS2K-NIC-SFP/FS4K-NIC-SFP）には、セキュリティ情報が
符号化された内部シリアルEEPROMが組み込まれています。このエンコーディングによって、
SFPトランシーバが FMCシャーシの要件を満たしていることを識別して検証できます。

シスコ認定のSFP+トランシーバのみ、10-Gインターフェイスと互換性があります。
Cisco TACは、テストされていないサードパーティ製の SFPトランシーバを使用した
ことに起因する相互運用性の問題についてはサポートを拒否することがあります。

（注）

ステップ 5 電源：サポート対象の電源コードの 1つを使用して、シャーシの電源装置を電源に接続しま
す。対応する電源コードの詳細については、『Cisco Firepower Management Center 1000, 2500,
and 4500 Hardware Installation Guide』を参照してください。

ステップ 6 確認：シャーシの前面にある電源ボタンを押し、フロントパネルの電源ステータス LEDがオ
ンになっていることを確認します。
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次のタスク

• FMCが Firepowerバージョン 6.5以降を使用している場合は、DHCPによって割り当てら
れた IP4アドレスを受け入れるように事前に設定されています。初期設定プロセス中にこ
れを変更でき、次の 2つの選択肢があります。

• CLIを使用して初期設定を実行するには、VGA/キーボード接続を使用して FMCにア
クセスします。CLI（バージョン 6.5以降）を使用した初期設定（20ページ）を参照
してください。

• Webブラウザを使用して FMCにアクセスし、Webインターフェイスを使用して初期
設定プロセスを実行します。「Webインターフェイスを使用した初期設定（バージョ
ン 6.5以降）（17ページ）」を参照してください。

• FMCが Firepowerバージョン 6.2 - 6.4.xを使用している場合、FMCをネットワークに接続
する前に、ネットワークに合わせて FMCの eth0 IPアドレスを変更し、初期セットアップ
を実行する必要があります。次の 2つの選択肢があります。

•初期設定を実行する前に、VGA/キーボード接続を使用して FMCにアクセスし、eth0
の IPアドレスを設定します。「キーボードとモニタによる FMCへのアクセス（バー
ジョン 6.2 - 6.4.x）（11ページ）」を参照してください。

•初期設定プロセスに直接進み、eth0 IPアドレスをそのプロセスの一部として設定しま
す。FMCの初期設定を実行します（バージョン6.2～6.4.x）（12ページ）を参照し
てください。

キーボードとモニタによる FMCへのアクセス（バージョン 6.2 - 6.4.x）
アプライアンスに USBキーボードと VGAモニタを接続できます。これはキーボード、ビデ
オ、マウスの（KVM）スイッチに接続しているラックマウント型アプライアンスで便利です。

このタスクを実行する際は、物理インターフェイス（1ページ）の図を参照して背面パネル
のポートを識別してください。

手順

ステップ 1 付属のイーサネットケーブルを使用して、シャーシの背面にある管理インターフェイス（eth0）
を保護された管理ネットワークに接続します。

ステップ 2 モニタを VGAポートに、キーボードをシャーシ背面の USBポートの 1つに接続します。

ステップ 3 ユーザ名として adminを、パスワードとして Admin123を使用して、FMC上の Linuxシェル
にアクセスします（パスワードでは大文字と小文字が区別されます）。お使いのFirepowerバー
ジョンに適した手順を使用します。「CLIまたは Linuxシェルへのアクセス FMC（7ペー
ジ）」を参照してください。

ステップ 4 次のスクリプトを実行して、FMCのネットワーク設定を指定します。
sudo /usr/local/sf/bin/configure-network
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ステップ 5 アプライアンスに IPv4および IPv6（オプション）の設定情報を提供するためにプロンプトに
応答します。

ステップ 6 最後のプロンプトで設定を確認することができます。
Are these settings correct: (y or n)?

入力した設定を確認してください。

•設定が正しい場合は、yを入力して Enterを押し、設定を承認して続行します。

•設定が間違っている場合は、 nを入力しEnterを押します。情報を再度入力するように求
められます。

ステップ 7 設定を承認した後、exitと入力してシェルからログアウトします。

次のタスク

FMCの初期設定を実行します（バージョン6.2～6.4.x）（12ページ）の説明に従ってセット
アッププロセスを完了します。

FMCの初期設定を実行します（バージョン6.2～6.4.x）
すべての FMCに対して、FMCのWebインターフェイスにログインして、セットアップペー
ジで初期設定オプションを選択することによって、セットアッププロセスを完了する必要があ

ります。少なくとも、管理者のパスワード変更と、ネットワーク設定の指定をまだ行っていな

い場合はこれらの 2つを実行し、EULAに同意する必要があります。

手順

ステップ 1 ブラウザで https://mgmt_ip/にアクセスします。ここで、mgmt_ipは FMCの管理インターフェ
イスの IPアドレスです。

•イーサネットケーブルを使用してコンピュータに接続された FMCの場合は、そのコン
ピュータ上のブラウザでデフォルトの管理インターフェイスの IPv4アドレス
（https://192.168.45.45/）にアクセスします。

•ネットワーク設定がすでに完了しているFMCの場合は、管理ネットワーク上のコンピュー
タを使用して、その FMCの管理インターフェイスの IPアドレスを参照します。

ステップ 2 ユーザ名として adminを、パスワードとして Admin123を使用してログインします。

ステップ 3 [セットアップ（Setup）]ページの [パスワードの変更（Change Password）]セクションで、管
理者アカウントのパスワードを変更します。Webインターフェイスの adminアカウントには管
理者権限があり、アカウントを削除することはできません。大文字と小文字が混在する8文字
以上の英数字で、1つ以上の数字を含む強力なパスワードを使用することをお勧めします。辞
書に掲載されている単語の使用は避けてください。
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シェルによる FMCへのアクセスとWebインターフェイスによる FMCへのアクセス
のためのadminアカウントは同じではないため、異なるパスワードを使用できます。
この設定により、両方の管理者パスワードが同じ値に変更されます。

（注）

ステップ 4 FMCのネットワーク設定によって、管理ネットワーク上で通信できるようになります。[セッ
トアップ（Setup）]ページの [ネットワーク設定（Network Settings）]セクションでこれらの設
定を構成します。

•キーボードとモニタを使用してアプライアンスにアクセスするためのネットワーク設定が
すでに完了している場合は、[セットアップ（Setup）]ページの[ネットワーク設定（Network
Settings）]セクションが事前に入力されている可能性があります。

• [ネットワーク設定（Network Settings）]の値が事前に入力されていない場合、または事前
に入力された値を変更する場合は、管理ネットワークプロトコルを選択する必要がありま

す。Firepowerシステムは、IPv4と IPv6の両方の管理環境にデュアルスタック実装を提供
します。IPv4、IPv6、または両方を指定できます。

プロトコルの選択に応じて [セットアップ（Setup）]ページにフィールドが表示されます。
ここで FMCの IPv4または IPv6の管理 IPアドレス、ネットマスクまたはプレフィックス
の長さ、およびデフォルトのゲートウェイを入力する必要があります。また、デバイスに

対してホスト名とドメインの他に、3つまでの DNSサーバを指定することもできます。

• IPv4の場合は、アドレスとネットマスクをドット付き 10進法の形式（255.255.0.0の
ネットマスクなど）で入力する必要があります。

• IPv6ネットワークの場合は、[ルータ自動設定を使用してIPv6アドレスを割り当てる
（Assign the IPv6 address using router autoconfiguration）]チェックボックスをオンにし
て IPv6のネットワーク設定を自動的に割り当てます。このチェックボックスをオン
にしない場合は、コロンで区切った 16進形式のアドレスと、プレフィックスのビッ
ト数を設定する必要があります（プレフィックスの長さ 112など）。

ステップ 5 （任意）[セットアップ（Setup）]ページの [時刻設定（Time Settings）]セクションで、2つの
方法（手動またはNTPサーバからのNetworkTimeProtocol（NTP）を使用）のいずれかでFMC
の時間を設定できます。

• Network Time Protocol（NTP）を使用して時間を設定するには、[次から NTPで（Via NTP
from）]をオンにして、FMCがアクセスできる NTPサーバを指定します。

•手動で時間を設定するには、[手動（Manually）]をオンにして、表示されているフィール
ドに現在の時間を入力します。

ローカルWebインターフェイスで adminアカウントに対して使用されるタイムゾーンを選択
し、現在のタイムゾーンをクリックして、ポップアップウィンドウからタイムゾーンを選択

します。

FMCとその管理対象デバイスの間で適切な時間同期を維持するために、ネットワー
クで NTPサーバを使用することをお勧めします。詳細については、『Firepower
ManagementCenterコンフィギュレーションガイド』の「TimeandTimeSynchronization」
のセクションを参照してください。

（注）
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ステップ 6 （任意）展開で侵入検知および防御を実行するよう計画している場合、[セットアップ（Setup）]
ページの [定期的なルール更新のインポート（RecurringRuleUpdate Imports）]セクションで [サ
ポートサイトからのルール更新の定期インポートを有効にする]チェックボックスをオンにす
ることをお勧めします。

それぞれのルール更新の後で、システムが侵入についての [ポリシーの展開（Policy Deploy）]
を実行するよう設定するだけでなく、[インポート頻度（Import Frequency）]も指定することが
できます。初期設定プロセスの一部としてルールの更新を実行するには、[今すぐインストー
ル（Install Now）]チェックボックスをオンにします。

新しい脆弱性が発見されると、脆弱性調査チーム（VRT）は侵入ルールの更新をリリースしま
す。ルールの更新では、新規および更新された侵入ルールおよびプリプロセッサルール、既存

のルールの変更されたステータス、変更されたデフォルト侵入ポリシーの設定が提供されま

す。ルールの更新では、ルールを削除して、新しいルールカテゴリおよびシステム変数を提供

する場合もあります。

ルールの更新には、新しいバイナリが含まれている場合があります。ルール更新のダウンロー

ドおよびインストールのプロセスが、自身のセキュリティポリシーに適合していることを確認

します。加えて、ルール更新のサイズが大きい場合があるため、ネットワーク使用率の低い時

間帯にルールをインポートするようにしてください。

ステップ 7 （任意）展開で位置情報関連の分析を実行する予定の場合、[セットアップ（Setup）]ページの
[定期的な位置情報の更新（Recurring Geolocation Updates）]セクションで [サポートサイトか
らの定期的な週次更新を有効にする（Enable Recurring Weekly Updates from the Support Site）]
をオンにして、表示されるフィールドを使用して [開始時間の更新（Update Start Time）]を指
定することをお勧めします。初期設定プロセスの一部として GeoDBの更新を実行するには、
[今すぐインストール（Install Now）]チェックボックスをオンにします。

GeoDBの更新はサイズが大きくなることがあるため、ダウンロードの後のインストールに最
大で 45分かかることがあります。GeoDBは、ネットワークの使用量が少ないときに更新して
ください。

ほとんどの FMCを使用して、ダッシュボードおよびContext Explorerの地理情報統計を監視す
るだけでなく、システムで生成されたイベントに関連付けられているルーテッド IPアドレス
の地理情報を表示することができます。FMCの地理情報データベース（GeoDB）には、この
機能をサポートするための情報（IPアドレスに関連する ISP、接続タイプ、プロキシ情報、正
確な位置情報など）が含まれています。定期的な GeoDBの更新を有効にすることで、システ
ムが常に最新の地理情報を使用するようにすることができます。

ステップ 8 （任意）[セットアップ（Setup）]ページの [自動バックアップ（AutomaticBackups）]セクショ
ンで、[自動バックアップを有効にする（Enable Automatic Backups）]をオンにして、失敗した
場合に復元できる FMCの設定の週次バックアップを作成するスケジュールタスクを作成でき
ます。

ステップ 9 FMCを使用して、管理対象のデバイスのライセンスを管理します。Firepowerシステムで提供
されるライセンスタイプは、管理するデバイスのタイプによって異なります。

• 7000および 8000シリーズ、ASA with FirePOWER Services、および NGIPSvデバイスの場
合は、従来のライセンスを使用する必要があります。従来のライセンスを使用するデバイ

スは、クラシックデバイスと呼ばれることもあります。
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ライセンス付与された機能を使用する前に管理対象デバイスのクラシックライセンスを有

効にする必要があります。FMCの初期セットアップ中、FMCにデバイスを追加するとき、
またはデバイスの追加後デバイスの一般的なプロパティを編集するときに、ライセンスを

有効にすることができます。

FMCの初期セットアップ時にクラシックライセンスを有効にするには、初期セットアッ
プ時のクラシックライセンスの設定（バージョン6.2～6.4.x）（16ページ）の手順に従っ
てください。

• FTDの物理デバイスと仮想デバイスの場合、スマートライセンスを使用する必要があり
ます。

Ciscoスマートソフトウェアライセンシングを使用するデバイスを管理する予定の場合、
FMCにスマートライセンスを追加する方法の詳細については、そのデバイスの製品マニュ
アルを参照してください。

『FirepowerManagementCenterコンフィギュレーションガイド』は、クラシックライセンスお
よびスマートライセンス、各クラスのライセンスタイプ、および展開全体でのライセンスの

管理方法についての情報を提供します。

ステップ 10 エンドユーザライセンス契約をよくお読みください。条件を遵守することに同意する場合は、

[エンドユーザライセンス契約を読んだうえで同意する（I have read and agree to the End User
License Agreement）]チェックボックスをオンにします。

ステップ 11 指定した情報がすべて正しいことを確認して、[適用（Apply）]をクリックします。

FMCは、選択の内容に従って設定を適用してサマリダッシュボードページを表示し、admin
ユーザ（管理者ロールがあります）としてWebインターフェイスにログインします。

ネットワーク環境で NATが使用されていると、ブラウザでの、初期セットアップ
ページで設定されているアドレスによる FMCへの到達の試みがタイムアウトする場
合があります。この場合は、ブラウザのアドレスウィンドウに正しいアドレスを入力

して、再試行してください。

（注）

ステップ 12 イーサネットケーブルを使用してアプライアンスの管理インターフェイスに直接接続している

場合は、コンピュータの接続を切断して、FMCの管理インターフェイスを管理ネットワーク
に接続します。このガイドの残りの手順を完了するには、管理ネットワーク上のコンピュータ

のブラウザを使用して、先ほど設定した IPアドレスまたはホスト名で FMCGUIにアクセスし
ます。

ステップ 13 MessageCenterの [タスク（Tasks）]タブのステータスをモニタすることによって、初期セット
アップが成功したことを確認します。

次のタスク

•必要に応じて、シリアルアクセスまたは Lights-Out Management（LOM）アクセス用に
FMCを設定します。Firepower Management Centerの代替アクセスのセットアップ（49
ページ）を参照してください。
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• FirepowerManagementCenter初期管理および設定（27ページ）で説明されているアクティ
ビティを実行します。

初期セットアップ時のクラシックライセンスの設定（バージョン 6.2
～ 6.4.x）

FMCを使用して 7000および 8000シリーズ、ASA with FirePOWER Services、および NGIPSvの
クラシックライセンスを管理します。

ライセンス付与された機能を使用する前に管理対象デバイスのクラシックライセンスを有効に

する必要があります。FMCの初期セットアップ時の、FMCにデバイスを追加するとき、また
はデバイスを追加した後にデバイスの一般的なプロパティを編集するときに、ライセンスを有

効にすることができます（以下の手順を使用します）。

（注）

始める前に

クラシックライセンスを FMCに追加する前に、ライセンスの購入時にシスコから製品認証
キー（PAK）が提供されていることを確認してください。レガシーの、以前のシスコのライセ
ンスの場合は、Cisco TACに問い合わせてください。

手順

ステップ 1 初期セットアップページの [ライセンス設定（License Settings）]セクションから、シャーシの
ライセンスキーを取得します。

ライセンスキーは明確にラベル付けされます（たとえば、66:18:E7:6E:D9:93:35）。

ステップ 2 ライセンスを取得するには https://www.cisco.com/go/license/に移動します。そこで、ライセン
スキー（たとえば、66:18:E7:6E:D9:93:35）と PAKの入力が求められます。

追加のライセンスを発注したら、そのライセンスに対してカンマで区切った PAKを
同時に入力することができます。

（注）

ステップ 3 画面の指示に従ってライセンスを生成します。ライセンスは電子メールで送信されます。

ステップ 4 検証ボックスのライセンスを貼り付けて、[追加/確認（Add/Verify）]をクリックします。
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Webインターフェイスを使用した初期設定（バージョン
6.5以降）

への HTTPSアクセスがある場合FMC、アプライアンスの FMC Webインターフェイスにアク
セスして初期設定ができます。Webインターフェイスに初めてログインすると、FMCで初期
設定ウィザードが表示され、アプライアンスの基本設定をすばやく簡単に設定できるようにな

ります。このウィザードは、次の 3つの画面と 1つのポップアップダイアログボックスで構
成されています。

•最初の画面では、adminユーザのパスワードをデフォルト値のAdmin123から変更するよ
う求められます。

• 2番目の画面では、シスコエンドユーザライセンス契約（EULA）が表示されます。アプ
ライアンスを使用するには、この内容に同意する必要があります。

• 3番目の画面では、アプライアンス管理インターフェイスのネットワーク設定を変更でき
ます。このページには現在の設定があらかじめ入力されており、必要に応じて変更できま

す。

工場出荷時の初期状態に復元した後にアプライアンスを設定する場合（FirepowerManagement
Centerの工場出荷時の初期状態への復元（31ページ）を参照）に、アプライアンスのラ
イセンスおよびネットワーク設定を削除しなかった場合、プロンプトには保持されている

値が事前に入力されます。

•この画面で入力した値については、ウィザードによる検証が実行されて、次の点が確認さ
れます。

•構文の正確性

•入力値の互換性（たとえば、IPアドレスやゲートウェイに互換性があるか、またFQDN
を使用して NTPサーバが指定されている場合は設定された DNSに互換性があるか）

• FMCと DNSサーバおよび NTPサーバとの間のネットワーク接続

これらのテストの結果はリアルタイムで画面上に表示されます。したがって、必要な修正

を行い、設定の妥当性をテストしてから、画面の下部にある [終了（Finish）]をクリック
できます。NTPおよび DNS接続テストは非ブロッキングです。ウィザードが接続テスト
を完了する前に [終了（Finish）]をクリックすることもできます。[終了（Finish）]をク
リックした後に接続の問題が見つかった場合は、このウィザードで設定を変更することは

できませんが、初期設定の完了後にWebインターフェイスを使用してその接続を設定で
きます。

FMCとブラウザとの間の既存の接続を切断することになる設定値を入力した場合、接続
テストは実行されません。この場合、DNSまたは NTPの接続ステータス情報はウィザー
ドに表示されません。

• 3つのウィザード画面に続いて、ポップアップダイアログボックスが表示され、必要に応
じてスマートライセンスをすばやく簡単に設定できます。
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初期設定ウィザードと [スマートライセンス（Smart Licensing）]ダイアログの終了後、お使い
のバージョンの『 Firepower Management Center Configuration Guide』の「Device Management
Basics」に記載されているように、デバイス管理ページが表示されます。

始める前に

•アプライアンスの設置（8ページ）の説明に従って、FMCをインストールします。

• FMCが管理ネットワーク上で通信するために必要な次の情報があることを確認してくだ
さい。

• IPv4管理 IPアドレス

FMC管理インターフェイスは、DHCPによって割り当てられた IP4アドレスを受け入
れるように事前設定されています。DHCPが FMCMACアドレスに割り当てるように
設定されている IPアドレスを確認するには、システム管理者に問い合わせてくださ
い。DHCPが使用できないシナリオでは、FMC管理インターフェイスは IPv4アドレ
ス 192.168.45.45を使用します。

•ネットワークマスクとデフォルトゲートウェイ（DHCPを使用しない場合）。

手順

ステップ 1 Webブラウザを使用して、FMCの IPアドレス：https://<FMC-IP>に移動します。

ログインページが表示されます。

ステップ 2 管理者アカウントのユーザ名に adminを、パスワードに Admin123を使用して FMCにログイ
ンします。（パスワードでは大文字と小文字が区別されます。）

ステップ 3 [パスワードの変更（Change Password）]画面で、次のようにします。

a) （オプション）この画面の使用中にパスワードが表示されるようにするには、[パスワード
の表示（Show password）]チェックボックスをオンにします。

b) （オプション）[パスワードの生成（Generate Password）]ボタンをクリックして、表示さ
れている条件に準拠するパスワードを自動的に作成します。（生成されたパスワードは非

ニーモニックです。このオプションを選択する場合は、パスワードをメモてください。）

c) 任意のパスワードを設定するには、[新しいパスワード（New Password）]テキストボック
スと [パスワードの確認（Confirm Password）]テキストボックスに新しいパスワードを入
力します。

パスワードは、ダイアログに示された条件を満たす必要があります。

FMCでは、パスワードをパスワードクラッキングディクショナリと照合して、
英語の辞書に載っている多くの単語だけでなく、一般的なパスワードハッキング

技術で簡単に解読できるその他の文字列についてもチェックします。たとえば、

「abcdefg」や「passw0rd」などのパスワードは初期設定スクリプトによって拒否
される場合があります。

（注）
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初期設定プロセスが完了すると、システムは 2つの adminアカウント（1つは
Webアクセス用、もう 1つは CLIアクセス用）のパスワードを同じ値に設定しま
す。パスワードは、ご使用のバージョンの『Firepower Management Center
ConfigurationGuide』に記載されている強力なパスワード要件に準拠している必要
があります。その後、いずれかのadminアカウントのパスワードを変更すると、
パスワードは同じではなくなり、Webインターフェイスのadminアカウントから
強力なパスワード要件を削除できます。

（注）

d) [Next]をクリックします。

[パスワードの変更（Change Password）]画面で [次へ（Next）]をクリックし、adminの新
しいパスワードが承認されると、残りのウィザードの手順が完了していなくても、Webイ
ンターフェイスと CLIの両方の adminアカウントでそのパスワードが有効になります。

ステップ 4 [ユーザ契約（UserAgreement）]画面では、EULAを読み、[同意する（Accept）]をクリックし
続行します。

[同意しない（Decline）]をクリックすると、FMCからログアウトされます。

ステップ 5 [Next]をクリックします。

ステップ 6 [ネットワークの設定の変更（Change Network Settings）]画面では次を実行します。

a) [完全修飾ドメイン名（Fully Qualified Domain Name）]を入力します。デフォルト値が表示
されている場合は、デフォルト値を受け入れるか、完全修飾ドメイン名（構文

<hostname><domain>）またはホスト名を入力します。

b) [IPV4の設定（Configure IPV4）]オプションでブートプロトコルとして、[DHCPの使用
（UsingDHCP）]または [スタティック/手動の使用（Using Static/Manual）]を選択します。

c) IPV4アドレスの表示されている値を使用するか（値が表示されている場合）、または新
しい値を入力できます。ドット付き 10進法形式を使用します（192.168.45.45など）。

d) ネットワークマスクの表示されている値を使用するか（値が表示されている場合）、また
は新しい値を入力できます。ドット付き 10進法形式を使用します（255.255.0.0など）。

e) ゲートウェイの表示されている値を使用するか（値が表示されている場合）、または新し
いデフォルトゲートウェイを入力できます。ドット付き 10進法形式を使用します
（192.168.0.1など）。

f) （オプション）DNSグループの場合は、デフォルト値の Cisco Umbrella DNSを使用しま
す。

DNS設定を変更するには、ドロップダウンリストから [カスタムDNSサーバ（CustomDNS
Servers）]を選択し、[プライマリDNS（Primary DNS）]と [セカンダリDNS（Secondary
DNS）]の IPv4アドレスを入力します。ドロップダウンリストから [カスタムDNSサーバ
（Custom DNS Servers）]を選択し、[プライマリDNS（Primary DNS）]フィールドと [セカ
ンダリDNS（SecondaryDNS）]フィールドを空白のままにして、DNSサーバを設定しませ
ん。

g) [NTPグループサーバ（NTP Group Servers）]の場合は、デフォルト値の [デフォルトNTP
サーバ（Default NTP Servers）]を受け入れることができます。この場合は、システムでは
0.sourcefire.pool.ntp.orgがプライマリNTPサーバとして使用され、1.sourcefire.pool.ntp.org
がセカンダリ NTPサーバが使用されます。
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他の NTPサーバを設定するには、ドロップダウンリストから [カスタムNTPグループサー
バ（Custom NTP Group Servers）]を選択し、ネットワークから到達可能な 1台または 2台
の NTPサーバの FQDNまたは IPアドレスを入力します。

ステップ 7 [終了（Finish）]をクリックします。

ウィザードでは、この画面で入力した値の検証を実行して、構文の正確性、入力した値の互換

性、FMCと DNSおよび NTPサーバ間のネットワーク接続を確認します。[終了（Finish）]を
クリックした後に接続の問題が見つかった場合は、このウィザードで設定を変更することはで

きませんが、初期設定の完了後に FMC Webインターフェイスを使用してその接続を設定でき
ます。

次のタスク

•新しく復元された FMCで初期設定を実行し、復元中にネットワーク設定を保持すること
を選択しましたが、初期設定時にネットワーク設定を変更した場合は、新しいネットワー

ク情報を使用して FMCに再接続する必要があります。

•スマートライセンシングを迅速かつ簡単にセットアップできるポップアップダイアログ
ボックスが表示されます。このダイアログの使用は任意です。スマートライセンスについ

て十分な知識があり、FMCで Firepower Threat Defenseデバイスを管理する場合は、この
ダイアログを使用してください。それ以外の場合は、このダイアログを閉じて、お使いの

バージョンの『FirepowerManagement Center ConfigurationGuide』の「Licensing the Firepower
System』を参照してください。

• FMCでは、システムを最新の状態に維持し、データをバックアップするための週次メン
テナンス作業が正常に設定されたことを確認します。自動初期設定（バージョン6.5以降）
（24ページ）を参照してください。

•初期設定ウィザードと [スマートライセンス（Smart Licensing）]ダイアログの終了後、お
使いのバージョンの『 Firepower Management Center Configuration Guide』の「Device
Management Basics」に記載されているように、デバイス管理ページが表示されます。
Firepower Management Center初期管理および設定（27ページ）の説明に従って FMCの基
本設定を設立します。使用しているバージョンの『FirepowerManagementCenterConfiguration
Guide』で説明されているように、Webインターフェイスを使用して初期設定を完了した
後で、IPv6アドレッシング用に FMCを設定できます。

• Firepower Management Centerの代替アクセスのセットアップ（49ページ）で説明されて
いるように、シリアルまたはシリアル経由のLights-Out-Managementアクセス用に FMCを
任意で設定できます。

CLI（バージョン 6.5以降）を使用した初期設定
このタスクを使用して、コンソールアクセス用のUSBキーボードおよびVGAモニタに接続さ
れた FMCの初期設定を実行できます。初期構成ウィザードを完了させ、信頼できる管理ネッ
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トワークで通信するように新しいアプライアンスを設定する必要があります。ウィザードで

は、エンドユーザーライセンス契約（EULA）に同意し、管理者パスワードを変更する必要が
あります。

始める前に

•アプライアンスの設置（8ページ）の説明に従って、FMCをインストールします。

• FMCが管理ネットワーク上で通信するために必要な次の情報があることを確認してくだ
さい。

• IPv4管理 IPアドレス

FMC管理インターフェイスは、DHCPによって割り当てられた IP4アドレスを受け入
れるように事前設定されています。DHCPが FMCMACアドレスに割り当てるように
設定されている IPアドレスを確認するには、システム管理者に問い合わせてくださ
い。DHCPが使用できないシナリオでは、FMC管理インターフェイスは IPv4アドレ
ス 192.168.45.45を使用します。

•ネットワークマスクとデフォルトゲートウェイ（DHCPを使用しない場合）。

手順

ステップ 1 adminアカウントのユーザ名にadminを、パスワードにAdmin123を使用しコンソールでFMC
にログインします。パスワードでは、大文字と小文字が区別されることに注意してください。

ステップ 2 プロンプトが表示されたら、Enterを押してエンドユーザライセンス契約（EULA）を表示しま
す。

ステップ 3 EULAを確認します。プロンプトが表示されたら、yes、YESを入力し、Enterキーを押して
EULAに同意します。

EULAに同意せずに続行することはできません。yes、YES、またはEnter以外で応答
すると、ログアウトされます。

重要

ステップ 4 システムのセキュリティやプライバシーを確保するために、FMCに初めてログインするとき
は、adminのパスワードを変更する必要があります。システムに新しいパスワードの入力を求
めるプロンプトが表示されたら、表示された制限に従って新しいパスワードを入力し、確認の

プロンプトが表示されたら同じパスワードを再度入力します。

FMCでは、パスワードをパスワードクラッキングディクショナリと照合して、英語
の辞書に載っている多くの単語だけでなく、一般的なパスワードハッキング技術で簡

単に解読できるその他の文字列についてもチェックします。たとえば、「abcdefg」や
「passw0rd」などのパスワードは初期設定スクリプトによって拒否される場合があり
ます。

（注）
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初期設定プロセスの完了時に、2つの adminアカウント（Webアクセス用とCLIアク
セス用）のパスワードは同じ値に設定されます。これは、お使いのバージョンの

『FirepowerManagement Center ConfigurationGuide』に記載されている強力なパスワー
ドの要件に準拠しています。その後、いずれかのadminアカウントのパスワードを変
更すると、パスワードは同じではなくなり、Webインターフェイスの adminアカウ
ントから強力なパスワード要件を削除できます。

（注）

ステップ 5 プロンプトに応答して、ネットワーク設定を行います。

セットアッププロンプトに従う際に、複数の選択肢がある質問では、選択肢が (y/n)のよう
に括弧で囲まれて示されます。デフォルト値は、[y]のように大カッコ内に列挙されます。プ
ロンプトに応答する場合は、次の点に注意してください。

•工場出荷時の初期状態に復元した後にアプライアンスを設定し（Firepower Management
Centerの工場出荷時の初期状態への復元（31ページ）を参照）、アプライアンスのライ
センスおよびネットワーク設定を削除しなかった場合、プロンプトには保持されている値

が事前に入力されます。

• Enterを押して、デフォルトを受け入れます。

•ホスト名に関しては、完全修飾ドメイン名（<hostname>.<domain>）またはホスト名を入力

します。このフィールドは必須です。

• IPv4を手動で設定することを選択した場合、IPv4アドレス、ネットマスク、およびデフォ
ルトゲートウェイの入力が求められます。[DHCP]を選択した場合、DHCPを使用してこ
れらの値が割り当てられます。DHCPを選択しない場合は、これらのフィールドの値を指
定する必要があります。標準のドット付き 10進表記を使用します。

• DNSサーバの設定はオプションです。DNSサーバを指定しない場合は noneを入力しま
す。それ以外の場合は、1つまたは 2つの DNSサーバに IPv4アドレスを指定します。2
つのアドレスを指定する場合は、カンマで区切ります。

•ネットワークから到達可能な少なくとも 1つの NTPサーバの完全修飾ドメイン名または
IPアドレスを入力する必要があります。2つのサーバ（プライマリとセカンダリ）を指定
できます。情報はカンマで区切ります。

例：

Enter a hostname or fully qualified domain name for this system [firepower]: fmc
Configure IPv4 via DHCP or manually? (dhcp/manual) [DHCP]: manual
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.0.66
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.224
Enter the IPv4 default gateway for the management interface [ ]: 10.10.0.65
Enter a comma-separated list of DNS servers or 'none' [CiscoUmbrella]:
208.67.222.222,208.67.220.220
Enter a comma-separated list of NTP servers [0.sourcefire.pool.ntp.org,
1.sourcefire.pool.ntp.org]:

ステップ 6 システムによって、設定の選択内容の概要が表示されます。入力した設定を確認してくださ
い。

例：
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Hostname: fmc
IPv4 configured via: manual configuration
Management interface IPv4 address: 10.10.0.66
Management interface IPv4 netmask: 255.255.255.224
Management interface IPv4 gateway: 10.10.0.65
DNS servers: 208.67.222.222,208.67.220.220
NTP servers: 0.sourcefire.pool.ntp.org, 1.sourcefire.pool.ntp.org

ステップ 7 最後のプロンプトで設定を確認することができます。

•設定が正しい場合は、yを入力して Enterを押し、設定を承認して続行します。

•設定が間違っている場合は、 nを入力しEnterを押します。ホスト名で始まる情報を再入
力するように求められます。

例：

Are these settings correct? (y/n) y
If your networking information has changed, you will need to reconnect.

Updated network configuration.

ステップ 8 設定を承認したら、exitと入力して FMC CLIを終了します。

次のタスク

•新しく復元された FMCで初期設定を実行し、復元中にネットワーク設定を保持すること
を選択した場合、初期設定時にネットワーク設定を変更すると、新しいネットワーク情報

を使用して FMCに再接続する必要があります。

• FMCでは、システムを最新の状態に維持し、データをバックアップするための週次メン
テナンス作業が正常に設定されたことを確認します。自動初期設定（バージョン6.5以降）
（24ページ）を参照してください。

•初期設定ウィザードと [スマートライセンス（Smart Licensing）]ダイアログの終了後、お
使いのバージョンの『 Firepower Management Center Configuration Guide』の「Device
Management Basics」に記載されているように、デバイス管理ページが表示されます。
Firepower Management Center初期管理および設定（27ページ）の説明に従って FMCの基
本設定を設立します。使用しているバージョンの『FirepowerManagementCenterConfiguration
Guide』で説明されているように、Webインターフェイスを使用して初期設定を完了した
後で、IPv6アドレッシング用に FMCを設定できます。

• Firepower Management Centerの代替アクセスのセットアップ（49ページ）で説明されて
いるように、シリアルまたはシリアル経由のLights-Out-Managementアクセス用に FMCを
任意で設定できます。
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自動初期設定（バージョン 6.5以降）
初期設定時（初期設定ウィザードまたはCLIを使用して実行されたとしても）は、FMCによっ
て、データをバックアップするための毎週のメンテナンスタスクが自動的に設定され、システ

ムが最新の状態に保たれます。

タスクは UTCでスケジュールされるため、いつ現地で実行されるかは、日付と場所によって
異なります。また、タスクは UTCでスケジュールされるため、サマータイムなど、所在地で
実施される場合がある季節調整に合わせて調節されることもありません。このような影響を受

ける場合、スケジュールされたタスクは、現地時間を基準とすると、夏期では冬期の場合より

も 1時間「遅れて」実行されることになります。

自動スケジュール設定を確認し、必要に応じて調整することを強くお勧めします。（注）

• GeoDBの更新

FMCでは、毎週、ランダムに選択された時刻に行われるように、GeoDBの更新を自動的
にスケジュールします。Webインターフェイスのメッセージセンターを使用して、この
更新のステータスを確認できます。システムが更新プログラムを設定できず、FMCから
インターネットに接続できる場合は、ご使用のバージョンの『FirepowerManagementCenter
Configuration Guide』で説明されているように、通常の GeoDBを設定することをお勧めし
ます。

• FMC Software Updates

FMCでは、FMCおよびその管理対象デバイスの最新ソフトウェアをダウンロードするた
めの週次タスクを自動的にスケジュールします。このタスクは、UTCで日曜日の午前2～
3時の間に行われるようにスケジュールされます。したがって、日付と場所に応じて、現
地時間では、土曜日の午後から日曜日の午後の範囲内のいずれかの時間帯に行われること

になります。Webインターフェイスのメッセージセンターを使用して、このタスクのス
テータスを確認できます。FMCからインターネットにアクセスできるにもかかわらず、
自動的にスケジュールされたタスクが失敗する場合は、お使いのバージョンの『Firepower
ManagementCenterConfigurationGuide』の説明に従って、ソフトウェアの更新をダウンロー
ドする定期タスクをスケジュールすることをお勧めします。

このタスクでは、アプライアンスで現在実行されているバージョンに対するソフトウェア

パッチおよびホットフィックスをダウンロードするだけです。このタスクでダウンロード

された更新プログラムのインストールは、別に行う必要があります。詳細については、

『Cisco Firepower Management Center Upgrade Guide』を参照してください。

•週次の FMC設定バックアップ

FMCでは、ローカルに保存された設定のみのバックアップを実行するための週次タスク
を自動的にスケジュールします。このタスクは、UTCで月曜日の午前2時に行われるよう
にスケジュールされます。したがって、日付と場所に応じて、現地時間では、日曜日の午

後から月曜日の午後の範囲内のいずれかの時間帯に行われることになります。Webイン
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ターフェイスのメッセージセンターを使用して、このタスクのステータスを確認できま

す。自動的にスケジュールされたタスクが失敗する場合は、お使いのバージョンの

『FirepowerManagement Center Configuration Guide』の説明に従って、バックアップを実行
する定期タスクをスケジュールすることをお勧めします。
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第 4 章

Firepower Management Center初期管理およ
び設定

FMCの初期セットアップ手順が完了し、正常にセットアップされたことを確認したら、展開
の管理を容易にするためのさまざまな管理タスクを実行することをお勧めします。また、ライ

センスの取得など、初期セットアップで省略したタスクも完了する必要があります。以降のセ

クションで説明するタスクの詳細について、および展開の設定を始める方法については、ご使

用のソフトウェアバージョンに対応した『FirepowerManagement Centerコンフィギュレーショ
ンガイド』を参照してください。

•個別のユーザアカウント（27ページ）
•デバイス登録（28ページ）
•ヘルスポリシーとシステムポリシー（28ページ）
•ソフトウェアとデータベースの更新（29ページ）

個別のユーザアカウント
初期設定が完了した時点で、システム上の唯一のWebインターフェイスのユーザは、管理者
ロールとアクセス権を持つadminユーザです。その役割を持つユーザはシステムへのすべての
メニューと設定にアクセスできます。セキュリティおよび監査上の理由から、adminアカウン
ト（および Administratorロール）の使用を制限することをお勧めします。ユーザアカウント
は、FMC GUIの [システム（System）] > [ユーザ（Users）] > [ユーザ（User）]ページで管理
します。

シェルによる FMCへのアクセスとWebインターフェイスによる FMCへのアクセスのための
adminアカウントは同じではないため、異なるパスワードを使用できます。

（注）

システムを使用する各ユーザに対して個別のアカウントを作成すると、各ユーザによって行わ

れたアクションと変更を組織で監査できるほか、各ユーザに関連付けられたユーザアクセス

ロールを制限することができます。これは、ほとんどの設定および分析タスクを実行するFMC
で特に重要です。たとえば、アナリストはネットワークのセキュリティを分析するためにイベ
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ントデータにアクセスする必要がありますが、展開の管理機能にアクセスする必要はありませ

ん。

システムには、Webインターフェイスを使用してさまざまな管理者およびアナリスト用に設計
された 10個の事前定義のユーザロールが用意されています。また、特別なアクセス権限を持
つカスタムユーザロールを作成することもできます。

デバイス登録
FMCは、現在 Firepowerシステムでサポートされているすべてのデバイス（物理または仮想）
を管理できます。

• Firepower Threat Defense：統合した次世代ファイアウォールと次世代 IPSデバイスを提供
します。

• Firepower Threat Defense Virtual：複数のハイパーバイザ環境で作業し、管理オーバーヘッ
ドを削減し、運用効率を向上させるために設計された 64ビットのバーチャルデバイス。

• Cisco ASA with FirePOWER Services（または ASA FirePOWERモジュール）：第一線シス
テムポリシーを提供し、検出とアクセス制御のために Firepowerシステムにトラフィック
をパスします。ただし、FMCのWebインターフェイスを使用して ASA FirePOWERのイ
ンターフェイスを設定することはできません。Cisco ASA with FirePOWER Servicesには、
ASAプラットフォームに一意なソフトウェアと CLIがあり、これらを使用してシステム
をインストールし、他のプラットフォーム固有の管理タスクを実行することができます。

• 7000および 8000シリーズアプライアンス：Firepowerシステム用に特別に設計された物
理デバイス。7000および 8000シリーズデバイスのスループットはさまざまですが、多数
の同じ機能を共有します。一般に、8000 Seriesデバイスは 7000 Seriesデバイスよりも高性
能で、8000Series高速パスルール、リンク集約、およびスタックなどの追加機能もサポー
トします。デバイスを FMCに登録するには、その前にデバイス上でリモート管理を設定
する必要があります。

• NGIPSv：VMware vSphere環境で展開する 64ビットのバーチャルデバイス。NGIPSvのデ
バイスは、冗長性とリソースの共有、スイッチ、およびルーティングのようなシステムの

ハードウェアベースの機能のどちらもサポートしていません。

FMCに管理対象デバイスを登録するには、FMC GUIの [デバイス（Device）] < [デバイス管理
（Device Management）] > ページを使用します。ご使用のバージョンにおける Firepower
Management Centerコンフィギュレーションガイドのデバイス管理情報を参照してください。

ヘルスポリシーとシステムポリシー
デフォルトでは、すべてのアプライアンスにシステムの初期ポリシーが適用されます。システ

ムポリシーは、メールリレーホストのプリファレンスや時間同期の設定など、展開内の複数

のアプライアンスで共通している可能性が高い設定を管理します。シスコでは、FMCを使用
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して、それ自体およびその管理対象デバイスすべてに同じシステムポリシーを適用することを

推奨しています。

デフォルトで、FMCにはヘルスポリシーも適用されます。ヘルスポリシーは、ヘルスモニタ
リング機能の一部として、システムが展開環境内でアプライアンスのパフォーマンスを継続し

て監視するための基準を提供します。シスコでは、FMCを使用して、その管理対象デバイス
すべてにヘルスポリシーを適用することを推奨しています。

ソフトウェアとデータベースの更新
展開を開始する前に、アプライアンス上でシステムソフトウェアを更新する必要があります。

シスコでは、展開環境内のすべてのアプライアンスが Firepowerシステムの最新のバージョン
を実行することを推奨しています。展開環境でこれらのアプライアンスを使用する場合は、最

新の侵入ルール更新、VDB、および GeoDBもインストールする必要があります。

Firepowerシステムのいずれかの部分を更新する前に、更新に付属のリリースノートまたはア
ドバイザリテキストを読んでおく必要があります。リリースノートでは、サポートされるプ

ラットフォーム、互換性、前提条件、警告、特定のインストールおよびアンインストールの手

順など重要なデータが提供されます。

注意

FMCで Firepowerバージョン 6.5以降を実行している場合は、次のようになります。

初期設定時に FMCは次のアクティビティを確立して、システムを最新の状態に保ち、データ
をバックアップします。

•週次自動 GeoDB更新

• FMCとその管理対象デバイスにおける最新ソフトウェアをダウンロードする週次タスク。

このタスクは、FMCにソフトウェアの更新のみをダウンロードし
ます。ユーザは、このタスクがダウンロードした更新をインス

トールする必要があります。詳細については、『Cicso Firepower
Management Center Upgrade Guide』を参照してください。

重要

•ローカルに保存された設定のみの FMCバックアップを実行する週次タスク。

Webインターフェイスのメッセージセンターを使用して、これらの活動のステータスを確認で
きます。システムがこれらのアクティビティのいずれかを設定できずFMC、がインターネッ
トにアクセスできる場合は、ご使用のバージョンの『FirepowerManagementCenterConfiguration
Guide』で説明されているように、これらのアクティビティを自分で設定することをお勧めし
ます。

詳細については、自動初期設定（バージョン 6.5以降）（24ページ）を参照してください。
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第 5 章

Firepower Management Centerの工場出荷時
の初期状態への復元

シスコのサポートサイトで、FMCの工場出荷時設定の復元と再イメージ化のための ISOイメー
ジを提供しています。

•復元プロセスについて（31ページ）
•復元ユーティリティのメニュー（33ページ）
• Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）

復元プロセスについて
アプライアンスを復元するために使用する ISOイメージは、そのアプライアンスモデルに対し
てシスコがサポートを提供する時点によって異なります。新しいアプライアンスモデルに対応

するためにマイナーバージョンで ISOイメージがリリースされる場合を除き、ISOイメージは
通常、システムソフトウェアのメジャーバージョン（6.1、6.2など）に関連付けられていま
す。互換性のないバージョンのシステムをインストールしないようにするため、アプライアン

スの最新 ISOイメージを常に使用することを推奨します。便宜上、復元プロセスの一環として
システムソフトウェアと侵入ルールの更新をインストールできます。ルール更新は FMCだけ
で必要であることに注意してください。

FMCは、内部フラッシュドライブを使用してアプライアンスを起動するため、復元ユーティ
リティを実行できます。

また、アプライアンスでサポートされる最新バージョンのシステムソフトウェアを常に実行す

ることを推奨します。アプライアンスをサポートされる最新メジャーバージョンに復元した後

で、システムソフトウェア、侵入ルール、脆弱性データベース（VDB）を更新する必要があ
ります。詳細については、適用する更新のリリースノートと、ご使用のバージョンのFirepower
Management Centerコンフィギュレーションガイドを参照してください。

アプライアンスを工場出荷時のデフォルトに復元する前に、復元プロセス中の次の推奨事項と

システムの予想される動作に注意してください。
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•ネットワーク上のトラフィックフローの中断を回避するために、メンテナンスウィンドウ
中、または中断による展開への影響が最も少ないときにアプライアンスを復元することを

お勧めします。

•アプライアンスに存在するバックアップファイルをすべて削除または移動してから、最新
のイベントおよび設定データを外部ロケーションにバックアップすることを推奨します。

•アプライアンスの工場出荷時の初期状態に復元すると、アプライアンスのほぼすべての設
定およびイベントデータ（コンソール表示設定を含む）が失われます。復元ユーティリ

ティはアプライアンスのライセンス、ネットワーク、および（場合によっては）LOMの
設定を保持できますが、復元プロセス完了後にその他のすべての設定タスクを実行する必

要があります。

復元プロセス完了後のLOM設定の保存期間は、Firepowerのバージョンによって異なりま
す。

• FMCをバージョン 6.2.3以前に復元する場合、ライセンスおよびネットワーク設定の
削除を選択するかどうかに関係なく、システムで LOM設定はリセットされません。

• FMCをバージョン6.3以降に復元する場合、ライセンスおよびネットワーク設定の削
除を選択するかどうかに関係なく、システムで LOM設定がリセットされます。

• FMCを復元するには、アプライアンスの内部フラッシュドライブから起動し、対話型メ
ニューを使用して ISOイメージをアプライアンスにダウンロードしてインストールしま
す。便宜上、復元プロセスの一環としてシステムソフトウェアと侵入ルールの更新をイン

ストールできます。

Webインターフェイスを使用してアプライアンスを復元すること
はできません。

（注）

• FMCを復元するには、次のいずれかの方法でそれに接続する必要があります。

•キーボードとモニタ/KVM：アプライアンスに USBキーボードと VGAモニタを接続
できます。これは、KVM（キーボード、ビデオ、マウス）スイッチに接続している
ラックマウント型アプライアンスで便利です。物理インターフェイス（1ページ）
の図を参照して、USBポートと VGAポートを識別してください。リモートアクセス
可能な KVMがある場合、物理的にアクセスできない状態でもアプライアンスを復元
できます。

•シリアル接続/ラップトップ：アプライアンスに付属の RJ-45 to DP9コンソールケー
ブル（シスコ製品番号 72-3383-XX）を使用して、コンピュータをアプライアンスに
接続できます。物理インターフェイス（1ページ）の図を参照して、シリアルポー
トを識別してください。アプライアンスと通信するには、HyperTerminalや Xmodem
などの端末エミュレーションソフトウェアを使用します。

• Serial over LAN（SoL）接続による Lights-Out Management（LOM）：SoL接続による
LOMを使用して、限定されたアクションのセットをFMC上で実行できます。アプラ
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イアンスに物理的にアクセスできない場合は、LOMを使用して復元プロセスを実行
できます。LOMを使用してアプライアンスに接続した後で、物理シリアル接続を使
用する場合と同様の方法で、復元ユーティリティに対してコマンドを発行します。

LOMはデフォルト（eth0）の管理インターフェイスでのみ使用で
きます（物理インターフェイス（1ページ）の図を参照）。LOM
を使用して FMCを復元するには、adminユーザに LOM権限を付
与する必要があります。詳細については、Lights-Out Management
のセットアップ（50ページ）を参照してください。

（注）

バージョン 6.3以降の場合は、LOMを使用してデバイスを工場出
荷時設定に復元しているときに、アプライアンスに物理的にアク

セスできない場合、復元後にアプライアンスにアクセスできなく

なります。

注意

この章の手順では、アプライアンスの電源をオフにせずにアプライアンスを復元する方法を説

明します。ただし、何らかの理由で電源をオフにする必要がある場合は、アプライアンスの

Webインターフェイス、（バージョン 6.3以降でサポートされている）FMCCLIからの system
shutdownコマンド、またはアプライアンスシェルからの shutdown-h nowコマンドを使用しま
す。

（注）

復元ユーティリティのメニュー
FMCの復元ユーティリティでは、対話型メニューによって復元プロセスを進められます。

メニューに表示されるオプションを次の表に示します。

表 1 :復元メニューのオプション

詳細説明オプション

アプライアンスの管理インター

フェイスの指定（40ページ）
復元するアプライアンスの管理イ

ンターフェイスに関するネット

ワーク情報を指定します。これに

より、ISOおよび更新ファイルを
格納したサーバとアプライアンス

が通信できるようになります。

[1 IPの設定（1 IP
Configuration）]
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詳細説明オプション

ISOイメージの場所および転送方
式の指定（41ページ）

アプライアンスを復元するために

使用する ISOイメージの場所と、
アプライアンスでファイルのダウ

ンロードに必要なすべての資格情

報を指定します。

[2トランスポートプ
ロトコルの選択（2
Choose the transport
protocol）]

復元時のシステムソフトウェアお

よびルールの更新の選択（42ペー
ジ）

アプライアンスを ISOイメージの
ベースバージョンに復元した後で

適用するシステムソフトウェアお

よび侵入ルールの更新を指定しま

す。

[3パッチ/ルール更新
の選択（3 Select
Patches/RuleUpdates）]

ISOおよび更新ファイルのダウン
ロードとイメージのマウント（43
ページ）

適切な ISOイメージと、システム
ソフトウェアまたは侵入ルールの

更新をダウンロードします。ISO
イメージをマウントします。

[4 ISOのダウンロード
とマウント（4
Download and Mount
ISO）]

Firepower Management Centerの工
場出荷時の初期状態への復元（35
ページ）

復元プロセスを開始します。[5インストールの実行
（5 Run the Install）]

Firepower Management Centerの設
定の保存および読み込み（47ペー
ジ）

後で使用できるように復元設定の

セットを保存するか、または保存

されているセットを読み込みま

す。

[6設定の保存（6 Save
Configuration）]

[7設定の読み込み（7
Load Configuration）]

ハードドライブの消去（63ペー
ジ）

ハードドライブの内容に今後アク

セスできないようにするため、

ハードドライブのスクラビング処

理を確実に実行します。

[8ディスクの内容を消
去（8 Wipe Contents of
Disk）]

矢印キーを使用してメニューを移動します。メニューオプションを選択するには、[上（Up）]
および [下（Down）]矢印キーを使用します。ページ下部にある [OK]ボタンと [キャンセル
（Cancel）]ボタンの切り替えには、[右（Right）]および [左（Left）]矢印キーを使用します。

メニューには、2つのオプションが表示されます。

•番号付きオプションを選択するには、最初に上下矢印キーを使用して正しいオプションを
強調表示してから、ページ下部で [OK]ボタンが強調表示されている状態で Enterキーを
押します。

•複数項目オプション（オプションボタン）を選択する場合は、最初に上下矢印キーを使用
して正しいオプションを強調表示してから、スペースバーを押して、そのオプションに

[X]のマークを付けます。選択内容を受け入れるには、[OK]ボタンが強調表示されている
状態で Enterキーを押します。
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Firepower Management Centerの工場出荷時の初期状態へ
の復元

ここでは、FMCを工場出荷時の初期状態に復元するために必要なタスクの概要と、それらを
実行する順序について説明します。

始める前に

FMCの対話型の復元メニューをよく理解しておいてください。詳細については、復元ユーティ
リティのメニュー（33ページ）を参照してください。

手順

ステップ 1 復元ファイルと ISO更新ファイルを入手します。復元 ISOファイルと更新ファイルの入手（
37ページ）を参照してください。

ステップ 2 次の 2つの方法のいずれかを使用して、復元プロセスを開始します。

• KVMまたは物理シリアルポートを使用した復元ユーティリティの開始（37ページ）
• Lights-Out Managementを使用した復元ユーティリティの開始（38ページ）（これは、ア
プライアンスに物理的にアクセスできない場合に役立ちます）

LOMを使用して、デバイスをバージョン6.3以降の工場出荷時設定に復元する場
合、アプライアンスに物理的にアクセスできない場合は、ライセンス設定とネッ

トワーク設定を削除すると、復元後にアプライアンスにアクセスできなくなりま

す。

注意

ステップ 3 対話型の復元メニューを使用して、アプライアンスの管理インターフェイスを指定します。ア
プライアンスの管理インターフェイスの指定（40ページ）を参照してください。

ステップ 4 対話型の復元メニューを使用して、ISOイメージの場所と転送方法を指定します。ISOイメー
ジの場所および転送方式の指定（41ページ）を参照してください。

ステップ 5 （任意）対話型の復元メニューを使用して、復元プロセスに含めるシステムソフトウェアや
ルールの更新を選択します。復元時のシステムソフトウェアおよびルールの更新の選択（42
ページ）を参照してください。

ステップ 6 （任意）将来の復元アクティビティで使用できるように、選択したシステム設定を保存しま
す。Firepower Management Centerの設定の保存（47ページ）を参照してください。

ステップ 7 対話型の復元メニューを使用して、ISOファイルと更新ファイルをダウンロードし、そのイ
メージをアプライアンスにマウントします。ISOおよび更新ファイルのダウンロードとイメー
ジのマウント（43ページ）を参照してください。

ステップ 8 ソフトウェアバージョンに基づいて、次の 2つのアプライアンス復元先を選択できます。

•システムを別のメジャーバージョンに復元する場合は、2パス復元プロセスを実行します。
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最初のパスで復元イメージを更新します。復元イメージの更新（44ページ）を参照
してください。

1.

2. 2番目のパスでシステムソフトウェアの新しいバージョンをインストールします。新
しいシステムソフトウェアバージョンのインストール（44ページ）を参照してくだ
さい。

•システムを同じメジャーバージョンに復元する場合は、システムソフトウェアの新しい
バージョンをインストールするだけです。新しいシステムソフトウェアバージョンのイ

ンストール（44ページ）を参照してください。

次のタスク

FMCを工場出荷時設定に復元すると、アプライアンスのほぼすべての設定およびイベントデー
タ（コンソール表示設定を含む）が失われます。

•アプライアンスのライセンスおよびネットワーク設定を削除していない場合は、管理ネッ
トワーク上のコンピュータを使用して、アプライアンスのWebインターフェイスを直接
参照し、設定を実行できます。詳細については、Firepower Management Centerインストー
ルおよび初期セットアップ（5ページ）を参照してください。

•ライセンスとネットワーク設定を削除している場合は、アプライアンスを新品の場合と同
様に設定する必要があります。最初に、管理ネットワークと通信するように設定します。

詳細については、アプライアンスの設置（8ページ）を参照してください。

• Cisco Smart Software Managerから FMCの登録を解除した場合は、アプライアンスを Cisco
Smart Software Managerに登録します。[System] > [Licenses] > [Smart Licenses]を選択し、
登録アイコンをクリックします。

復元プロセス完了後のLOM設定の保存期間は、Firepowerのバージョンによって異なります。

• FMCをバージョン 6.2.3以前に復元する場合、ライセンスおよびネットワーク設定の削除
を選択するかどうかに関係なく、システムで LOM設定はリセットされません。

• FMCをバージョン6.3以降に復元する場合、ライセンスおよびネットワーク設定の削除を
選択するかどうかに関係なく、システムでLOM設定がリセットされます。初期セットアッ
ププロセスを完了した後に、次のいずれかを実行してください。

•シリアル接続または SoL/LOM接続を使用してアプライアンスのコンソールにアクセ
スする場合は、コンソール出力をリダイレクトします。コンソール出力のリダイレク

ト（54ページ）を参照してください。

• LOMを使用する場合は、機能を再度有効にし、1つ以上の LOMユーザを有効にしま
す。詳細については、Lights-Out Managementのセットアップ（50ページ）を参照し
てください。

（注）
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復元 ISOファイルと更新ファイルの入手

始める前に

シスコでは、アプライアンスを元の工場出荷時設定に復元するための ISOイメージを提供して
います。アプライアンスを復元する前に、ここで説明するように、サポートサイトから正しい

ISOイメージを取得してください。

手順

ステップ 1 サポートアカウントのユーザ名とパスワードを使用して、サポートサイト（https://sso.cisco.com/
autho/forms/CDClogin.html）にログインします。

ステップ 2 ソフトウェアダウンロードセクション（https://software.cisco.com/download/navigator.html）を
参照します。

ステップ 3 表示されるページの [検索（Find）]エリアに、ダウンロードしてインストールするシステムソ
フトウェアの検索文字列を入力します。

例：

Firepowerのソフトウェアダウンロードを検索するには、Firepowerと入力します。

ステップ 4 ダウンロードするイメージ（ISOイメージ）を見つけます。ページの左側にあるリンクの 1つ
をクリックして、ページの該当するセクションを表示します。

例：

[6.3.0]をクリックして、Firepowerシステムのバージョン 6.3.0のイメージとリリースノートを
表示します。

ステップ 5 ダウンロードする ISOイメージをクリックします。
ファイルのダウンロードが開始されます。

ステップ 6 管理ネットワーク上でアプライアンスがアクセスできる HTTP（Web）サーバ、FTPサーバ、
または SCP対応ホストにファイルをコピーします。

電子メールを使用して ISOファイルまたは更新ファイルを転送しないでください。
ファイルが破損する可能性があります。また、ファイルの名前を変更しないでくださ

い。復元ユーティリティでは、ファイル名がサポートサイトでの名前と同じである必

要があります。

注意

KVMまたは物理シリアルポートを使用した復元ユーティリティの開始
FMCでは、内部フラッシュドライブに復元ユーティリティが組み込まれています。
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始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明している
復元プロセスの適切な前の手順を完了していることを確認してください。

手順

ステップ 1 キーボード/モニタまたはシリアル接続を使用し、adminアカウントを使用したアプライアンス
のシェルにログインします。お使いのFirepowerバージョンに適した手順を使用します。「CLI
または Linuxシェルへのアクセス FMC（7ページ）」を参照してください。

ステップ 2 アプライアンスを起動します。sudo rebootと入力します。プロンプトが表示されたら、admin
パスワードを指定します。

ステップ 3 再起動状況の監視ブートメニューが表示されたら、すぐに [オプション 3（Option 3）]を選択
してシステムを復元します。

ブートメニューでは、タイムアウトするまでに選択できる時間は秒数です。そのウィ

ンドウで失敗すると、アプライアンスはリブートプロセスに進みます。リブートが完

了するまで待ち、再試行します。

（注）

ステップ 4 復元ユーティリティの対話型メニューに表示モードの入力を求められます。

•キーボードとモニタ接続の場合、1と入力して Enterキーを押します。
•シリアル接続の場合、2と入力して Enterキーを押します。

表示モードを選ばない場合、復元ユーティリティはデフォルトのアスタリスク（*）の印が付
いたオプションを表示します。

表示モードメニューでは、タイムアウトするまでに選択できる時間は秒数です。機会

を逃し、誤ったコンソール選択でアプライアンスを誤ってシステム復元モードに再起

動した場合は、再起動が完了するまで待ってから、アプライアンスの電源を切ってく

ださい。（FMCソフトウェアが実行されていないため、この時点では電源ボタンを
使用してアプライアンスをシャットダウンする必要があります。)その後、FMCの電
源を入れ、このタスクからやり直します。

（注）

アプライアンスをこのメジャーバージョンに初めて復元する場合以外は、最後に使用した復元

設定がユーティリティにより自動的に読み込まれます。続行するには、一連のページで設定を

確認します。

ステップ 5 Enterキーを押して著作権情報を確認します。

Lights-Out Managementを使用した復元ユーティリティの開始
アプライアンスを工場出荷時設定に復元する必要があるが、物理的にアクセスできない場合

は、LOMを使用して復元プロセスを実行できます。
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バージョン 6.3以降の場合は、復元プロセスによってデバイスの LOM設定がリセットされま
す。新しく復元されたアプライアンスに LOMを使用してアクセスすることはできません。

（注）

バージョン6.3以降の場合は、LOMを使用してデバイスを工場出荷時設定に復元しているとき
に、アプライアンスに物理的にアクセスできない場合、ライセンス設定とネットワーク設定を

削除すると、復元後にアプライアンスにアクセスできなくなります。

注意

始める前に

• Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明して
いる復元プロセスの適切な前の手順を完了していることを確認してください。

• LOM機能を有効にし、adminユーザに LOM権限を付与する必要があります。詳細につい
ては、Lights-Out Managementのセットアップ（50ページ）を参照してください。

手順

ステップ 1 コンピュータのコマンドプロンプトで、IPMIコマンドを入力して SoLセッションを開始しま
す。

• IPMItoolの場合は次を入力します：sudo ipmitool -I lanplus -H IP_address -U admin sol
activate

• ipmiutilの場合は次を入力します：sudo ipmiutil sol -a -V4 -J3 -N IP_address -U admin -P
password

IP_addressは、アプライアンスの管理インターフェイスの IPアドレスで、パスワードは admin
アカウントのパスワードです。IPMItoolでは、sol activateコマンドの発行後にパスワードの入
力が求められることに注意してください。

ステップ 2 ルートユーザとしてのアプライアンスを再起動します。sudo rebootと入力します。プロンプ
トが表示されたら、adminパスワードを指定します。

ステップ 3 再起動状況の監視ブートメニューが表示されたら、すぐに [オプション 3（Option 3）]を選択
してシステムを復元します。

ブートメニューでは、タイムアウトするまでに選択できる時間は秒数です。そのウィ

ンドウで失敗すると、アプライアンスはリブートプロセスに進みます。リブートが完

了するまで待ち、再試行します。

（注）

ステップ 4 復元ユーティリティの対話型メニューに表示モードの入力を求められます。2と入力してEnter
キーを押します。アプライアンスのシリアル接続を使用して対話型の復元メニューが読み込ま

れます。
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表示モードを選ばない場合、復元ユーティリティはデフォルトのアスタリスク（*）の印が付
いたオプションを表示します。

表示モードメニューでは、タイムアウトするまでに選択できる時間は秒数です。（キー

ボードとモニタ接続の場合）オプション1を使用してアプライアンスをシステム復元
モードに誤って再起動した場合に、その機会のウィンドウを見逃した場合は、アプラ

イアンスへの物理的なアクセスを取得し、リブートが完了するまで待機してから、ア

プライアンスの電源を切ってください。（FMCソフトウェアが実行されていないた
め、この時点では電源ボタンを使用してアプライアンスをシャットダウンする必要が

あります。)その後、FMCの電源を入れ、このタスクからやり直します。

重要

アプライアンスをこのメジャーバージョンに初めて復元する場合以外は、最後に使用した復元

設定がユーティリティにより自動的に読み込まれます。続行するには、一連のページで設定を

確認します。

ステップ 5 Enterキーを押して著作権情報を確認します。

アプライアンスの管理インターフェイスの指定

復元ユーティリティを実行する際には、最初に復元するアプライアンスの管理インターフェイ

スを指定します。これにより、ISOおよび更新ファイルをコピーしたサーバとアプライアンス
が通信できるようになります。

始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明している
復元プロセスの適切な前の手順を完了していることを確認してください。

手順

ステップ 1 復元ユーティリティのメインメニューから、[1 IPの設定（1 IPConfiguration）]を選択します。

ステップ 2 アプライアンスの管理インターフェイス（通常は eth0）を選択します。

ステップ 3 管理ネットワークに使用しているプロトコル（IPv4または IPv6）を選択します。
管理インターフェイスに IPアドレスを割り当てるためのオプションが表示されます。

ステップ 4 管理インターフェイスに IPアドレスを割り当てる方法を選択します。

• [スタティック（Static）]：一連のページで、管理インターフェイスの IPアドレス、ネッ
トワークマスクまたはプレフィックス長、およびデフォルトゲートウェイを手動で入力

するよう促されます。

• [DHCP]：管理インターフェイスの IPアドレス、ネットワークマスクまたはプレフィック
ス長、およびデフォルトゲートウェイがアプライアンスにより自動的に検出され、IPア
ドレスが表示されます。

ステップ 5 プロンプトが表示されたら、設定を確認します。
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プロンプトが表示されたら、アプライアンスの管理インターフェイスに割り当てられている IP
アドレスを確認します。LOMを使用する場合は、アプライアンスの管理 IPアドレスが LOM
IPアドレスではないことに注意してください。

ISOイメージの場所および転送方式の指定
復元プロセスで必要なファイルをダウンロードするために使用される管理 IPアドレスを設定
したら、次にアプライアンスの復元に使用する ISOイメージを指定する必要があります。これ
は、サポートサイト（復元 ISOファイルと更新ファイルの入手（37ページ）を参照）からダ
ウンロードし、Webサーバ、FTPサーバ、または SCP対応ホストに保存した ISOイメージで
す。

始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明している
復元プロセスの適切な前の手順を完了していることを確認してください。

手順

ステップ 1 復元ユーティリティのメインメニューで、[2トランスポートプロトコルの選択（2 Choose the
transport protocol）]を選択します。

ステップ 2 表示されるページで、[HTTP]、[FTP]、または [SCP]を選択します。

ステップ 3 復元ユーティリティにより表示される一連のページで、選択したプロトコルに必要な情報を入
力します。復元ファイルのダウンロード設定（41ページ）を参照してください。

情報が正しければ、アプライアンスはサーバに接続し、指定された場所の Cisco ISOイメージ
のリストを表示します。

ステップ 4 使用する ISOイメージを選択します。

ステップ 5 プロンプトが表示されたら、設定を確認します。

復元ファイルのダウンロード設定

アプライアンスの復元に使用する ISOイメージを指定するには、復元プロセスで必要なファイ
ルをダウンロードするために使用される管理 IPアドレスを設定する必要があります。FMCの
対話型メニューで、ダウンロードを実行するための情報の入力が求められます。これらの情報

を次の表に示します。
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表 2 :復元ファイルのダウンロードに必要な情報

指定する必要がある情報使用する方式

• Webサーバの IPアドレス

• ISOイメージディレクトリのフルパス
（例：/downloads/ISOs/）

HTTP

• FTPサーバの IPアドレス

•資格情報が使用されるユーザのホームディレクトリを基
準にした ISOイメージディレクトリの相対パス（例：
mydownloads/ISOs/）

• FTPサーバの認証ユーザ名とパスワード

FTP

• SCPサーバの IPアドレス

• SCPサーバの認証ユーザ名

• ISOイメージディレクトリのフルパス

•先に入力したユーザ名のパスワード

パスワードを入力する前に、信頼できるホストのリ

ストにSCPサーバを追加するよう求められる場合が
あります。続行するには、同意する必要がありま

す。

（注）

SCP

復元時のシステムソフトウェアおよびルールの更新の選択

オプションで、アプライアンスを ISOイメージのベースバージョンに復元した後で、復元ユー
ティリティを使用してシステムソフトウェアおよび侵入ルールを更新できます。ルール更新は

FMCだけで必要となることに注意してください。

復元ユーティリティは、1つのシステムソフトウェア更新と 1つのルール更新だけを使用でき
ます。ただしシステム更新は直前のメジャーバージョンに対して累積されます。ルール更新も

累積されます。ご使用のアプライアンスに対して使用可能な最新の更新を入手することを推奨

します。復元 ISOファイルと更新ファイルの入手（37ページ）を参照してください。

復元プロセスでアプライアンスを更新しないことを選択した場合、後でシステムのWebイン
ターフェイスを使用して更新できます。詳細については、インストールする更新のリリース

ノート、および『Firepower Management Centerコンフィギュレーションガイド』の「Updating
System Software」の章を参照してください。

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
42

Firepower Management Centerの工場出荷時の初期状態への復元

復元時のシステムソフトウェアおよびルールの更新の選択

http://www.cisco.com/go/firepower-config


始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明している
復元プロセスの適切な前の手順を完了していることを確認してください。

手順

ステップ 1 復元ユーティリティのメインメニューで [3パッチ/ルール更新の選択（3 Select Patches/Rule
Updates）]を選択します。

復元ユーティリティは、前の手順（「ISOイメージの場所および転送方式の指定（41ペー
ジ）」を参照）で指定した場所とプロトコルを使用して、その場所にあるすべてのシステムソ

フトウェア更新ファイルのリストを取得して表示します。SCPを使用する場合、更新ファイル
リストを表示するためのプロンプトが表示されたらパスワードを入力します。

ステップ 2 使用するシステムソフトウェア更新がある場合は、それを選択します。更新を選択しなくても
かまいません。続行するには、更新を選択せずにEnterキーを押します。適切な場所にシステ
ムソフトウェア更新がない場合は、Enterキーを押して続行するよう求められます。

復元ユーティリティは、ルール更新ファイルのリストを取得して表示します。SCPを使用する
場合、リストを表示するには、プロンプトが表示されたときにパスワードを入力します。

ステップ 3 使用するルール更新がわかっている場合は、それを選択します。更新を選択しなくてもかまい
ません。続行するには、更新を選択せずにEnterキーを押します。適切な場所にルール更新が
ない場合は、Enterキーを押して続行するよう求められます。

ISOおよび更新ファイルのダウンロードとイメージのマウント

始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明している
復元プロセスの適切な前の手順を完了していることを確認してください。

手順

ステップ 1 復元ユーティリティのメインメニューで [4 ISOのダウンロードとマウント（4 Download and
Mount ISO）]を選択します。

ステップ 2 プロンプトが表示されたら、選択項目を確認します。SCPサーバからダウンロードする場合
は、プロンプトが表示されたらパスワードを入力します。該当するファイルがダウンロードさ

れ、マウントされます。
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復元イメージの更新

アプライアンスを異なるメジャーバージョンに復元する場合、復元ユーティリティによるこの

最初のパスでは、アプライアンスの復元イメージと、必要に応じて復元ユーティリティ自体が

更新されます。

アプライアンスを同じメジャーバージョンに復元する場合、またはこれがこのプロセスの2番
目のパスの場合は、この手順を使用しないでください。新しいシステムソフトウェアバージョ

ンのインストール（44ページ）を参照してください。

（注）

始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明している
復元プロセスの適切な前の手順を完了していることを確認してください。

手順

ステップ 1 復元ユーティリティのメインメニューで [5インストールの実行（5 Run the Install）]を選択し
ます。

ステップ 2 プロンプトが表示されたら（2回）、アプライアンスを再起動することを確認します。

ステップ 3 復元ユーティリティの対話型メニューに表示モードの入力を求められます。

•キーボードとモニタ接続の場合、1と入力して Enterキーを押します。
•シリアル接続の場合、2と入力して Enterキーを押します。

表示モードを選ばない場合、復元ユーティリティはデフォルトのアスタリスク（*）の印が付
いたオプションを表示します。

アプライアンスをこのメジャーバージョンに初めて復元する場合以外は、最後に使用した復元

設定がユーティリティにより自動的に読み込まれます。続行するには、以降の一連のページで

設定を確認します。

ステップ 4 Enterキーを押して著作権情報を確認します。

次のタスク

復元プロセスの 2番目のパスのタスクを実行します。新しいシステムソフトウェアバージョ
ンのインストール（44ページ）を参照してください。

新しいシステムソフトウェアバージョンのインストール

アプライアンスを同じメジャーバージョンに復元する場合、またはこれが2パス復元プロセス
の 2番目のパスの場合は、以下のタスクを実行します。
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復元プロセスにより、コンソールの表示設定を VGAポートを使用するデフォルトモードにリ
セットされます。

（注）

始める前に

• Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）で説明して
いる復元プロセスの適切な前の手順を完了していることを確認してください。

•このタスクを 2パス復元プロセスの 2番目のパスを実行している場合は、まず ISOイメー
ジをダウンロードしてマウントする必要があります。ISOおよび更新ファイルのダウン
ロードとイメージのマウント（43ページ）を参照してください。（2パス復元プロセス
を実行している場合は、これは 2回目の ISOイメージのダウンロードとマウントになりま
す）

手順

ステップ 1 復元ユーティリティのメインメニューで [5インストールの実行（5 Run the Install）]を選択し
ます。

ステップ 2 アプライアンスを復元することを確認します。

ステップ 3 アプライアンスのライセンスおよびネットワーク設定を削除するかどうかを選択します。

ほとんどの場合、これらの設定は削除しないでください。設定を保持することで初期設定プロ

セスを短くすることができます。復元とそれに続く初期設定の後に設定を変更する場合、通常

は、それらの設定を今リセットするよりも時間がかかりません。

バージョン 6.3以降の場合は、復元プロセスによってデバイスの LOM設定がリセッ
トされます。新しく復元されたアプライアンスに LOMを使用してアクセスすること
はできません。LOMを使用してデバイスをバージョン 6.3以降に復元しているとき
に、アプライアンスに物理的にアクセスできない場合、復元後にアプライアンスにア

クセスできなくなります。

注意

ステップ 4 アプライアンス復元の最終確認を入力します。

復元プロセスの最終段階が開始されます。完了し、プロンプトが表示されたら、アプライアン

スを再起動することを確認します。

復元プロセスが完了するまで十分な時間をおいてください。内部フラッシュドライブ

を備えたアプライアンスでは、ユーティリティは最初にフラッシュドライブを更新

し、その後このフラッシュドライブを使用して他の復元タスクが実行されます。フ

ラッシュ更新中に（Ctrl + Cを押す操作などにより）終了すると、回復不能なエラー
が発生する可能性があります。復元にかかる時間が長すぎる場合、または復元プロセ

スに関連する他の問題が発生している場合は、終了しないでください。代わりに、

Cisco TACにお問い合わせください。

注意

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
45

Firepower Management Centerの工場出荷時の初期状態への復元

新しいシステムソフトウェアバージョンのインストール



アプライアンスの再イメージ化は、必ず保守期間中に行ってください。（注）
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第 6 章

Firepower Management Centerの設定の保存
および読み込み

FMCを復元する必要がある場合は、復元ユーティリティを使用して設定を保存できます。復
元ユーティリティは最後に使用された設定を自動的に保存しますが、次のような複数の設定を

保存することもできます。

•アプライアンスの管理インターフェイスに関するネットワーク情報。詳細については、ア
プライアンスの管理インターフェイスの指定（40ページ）を参照してください。

• ISOイメージの場所と、アプライアンスがファイルをダウンロードするために必要とする
転送プロトコルおよび資格情報。詳細については、ISOイメージの場所および転送方式の
指定（41ページ）を参照してください。

•アプライアンスを ISOイメージのベースバージョンに復元した後で適用するシステムソ
フトウェアと侵入ルールの更新（存在する場合）。詳細については、復元時のシステムソ

フトウェアおよびルールの更新の選択（42ページ）を参照してください。

システムは SCPパスワードを保存しません。ユーティリティがアプライアンスに ISOやその
他のファイルを転送するときに SCPを使用する必要があることが設定で指定されている場合
は、復元プロセスを実行するためにサーバに対して再度認証を行う必要があります。

設定を保存するのに最適なタイミングは、上記の情報の指定後、ISOイメージをダウンロード
してマウントする前です。

• Firepower Management Centerの設定の保存（47ページ）
•保存されている Firepower Management Centerの設定の読み込み（48ページ）

Firepower Management Centerの設定の保存

始める前に

Firepower Management Centerの工場出荷時の初期状態への復元（35ページ）のステップ 1～
5を完了します。
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手順

ステップ 1 復元ユーティリティのメインメニューから、[6設定の保存（6 Save Configuration）]を選択し
ます。

ユーティリティにより、保存する設定の設定内容の設定が表示されます。

ステップ 2 プロンプトが表示されたら、設定を保存することを確認します。

ステップ 3 プロンプトが表示されたら、設定の名前を入力します。

次のタスク

保存された設定を使用してシステムの復元する場合は、Firepower Management Centerの工場出
荷時の初期状態への復元（35ページ）のステップ 7に進みます。

保存されている Firepower Management Centerの設定の読
み込み

以前に保存した設定を読み込んで、FMCを復元できます。

手順

ステップ 1 復元ユーティリティのメインメニューから、[7設定の読み込み（7 Load Configuration）]を選
択します。

ユーティリティにより、保存されている復元設定のリストが表示されます。1番目のオプショ
ン [default_config]は、最後にアプライアンスを復元する際に使用した設定です。その他のオプ
ションは、これまでに保存した復元設定です。

ステップ 2 使用する設定を選択します。

ユーティリティにより、読み込む設定の設定内容が表示されます。

ステップ 3 プロンプトが表示されたら、設定を読み込むことを確認します。

設定が読み込まれます。プロンプトが表示されたら、アプライアンスの管理インターフェイス

に割り当てられている IPアドレスを確認します。

次のタスク

読み込まれた設定を使用してシステムを復元する場合は、Firepower Management Centerの工場
出荷時の初期状態への復元（35ページ）のステップ 7に進みます。
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第 7 章

Firepower Management Centerの代替アクセ
スのセットアップ

初期セットアッププロセスが完了したら、次のいずれかを実行して、FMCへの別のアクセス
方法を確立できます。

•ローカルコンピュータからシリアルポートへの直接アクセス用にFMCをセットアップで
きます。

•デフォルト（eth0）の管理インターフェイスでの Serial over LAN（SoL）接続によるLights
Out Management（LOM）アクセス用に FMCをセットアップできます。これにより、アプ
ライアンスへの物理的なアクセスがなくても、限られた数のメンテナンスタスクを実行で

きます。

シリアルアクセスまたは LOM/SoLアクセス用に FMCを設定する前に、コンソール出力をシ
リアルポートにリダイレクトすることを推奨します。

•シリアルアクセスのセットアップ（49ページ）
• Lights-Out Managementのセットアップ（50ページ）
•コンソール出力のリダイレクト（54ページ）

シリアルアクセスのセットアップ

始める前に

• Firepower Management Centerインストールおよび初期セットアップ（5ページ）の説明
に従って、インストールと初期セットアップを実行します。

•端末エミュレーションソフトウェア（HyperTerminalや XModemなど）を入手し、FMC
と通信するローカルコンピュータにインストールします。

•コンソール出力をシリアルポートにリダイレクトします。コンソール出力のリダイレクト
（54ページ）を参照してください。
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手順

ステップ 1 FMC背面パネルのシリアルポートを見つけます。

以下のモデルについては、図の項目 4を使用してください。

• FMC 1000背面パネル：

• FMC 2500および FMC 4500背面パネル：

ステップ 2 アプライアンスに付属の RJ-45 to DP9コンソールケーブル（シスコ製品番号 72-3383-XX）を
使用して、ローカルコンピュータを FMCのシリアルポートに接続します。

ステップ 3 ローカルコンピュータ上の端末エミュレーションソフトウェア（HyperTerminalやXModemな
ど）を使用して FMCと通信します。端末エミュレータを 9600ボー、8データビット、パリ
ティなし、1ストップビット、フロー制御なしに設定します。

Lights-Out Managementのセットアップ
Lights-Out Management（LOM）機能では、Serial over LAN（SoL）接続を使用して、Firepower
Management Centerで限られたアクションを実行できます。LOMでは、帯域外管理接続で CLI
を使用して、シャーシのシリアル番号の表示などのタスクを実行したり、ファンの速度や温度

などの状態を監視したりします。Lights-Out Managementは、デフォルト（eth0）の管理イン

ターフェイスでのみ使用できることに注意してください。

Firepower Management Centerを工場出荷時設定に復元する必要があるが、アプライアンスに物
理的にアクセスできない場合は、Lights-OutManagement（LOM）を使用して復元プロセスを実
行できます。
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バージョン 6.3以降の場合は、復元プロセスによってデバイスの LOM設定がリセットされま
す。LOMを使用して、6.3以降のバージョンに新しく復元されたアプライアンスにアクセスす
ることはできません。LOMを使用して、デバイスをバージョン6.3以降の工場出荷時設定に復
元する場合、アプライアンスに物理的にアクセスできない場合は、ライセンス設定とネット

ワーク設定を削除すると、復元後にアプライアンスにアクセスできなくなります。

注意

他の Firepowerアプライアンスも LOMをサポートしています。各アプライアンスのローカル
Webインターフェイスを使用して、アプライアンスごとにLOMとLOMユーザを設定します。
つまり、Firepower Management Centerを使用して Firepowerデバイスで LOMを設定することは
できません。同様に、ユーザはアプライアンスごとに個別に管理されるため、Firepower
Management Centerで LOM対応ユーザを有効化または作成しても、Firepowerデバイスのユー
ザにはその機能が伝達されません。

（注）

照明の管理の詳細については、ご使用のバージョンののFirepower Management Centerコンフィ
ギュレーションガイド『』の「Remote Console Access management」を参照してください。

始める前に

•インテリジェントプラットフォーム管理インターフェイス（IMPI）ユーティリティをロー
カルコンピュータにインストールします。詳細については、IPMIユーティリティのイン
ストール（52ページ）を参照してください。

• IPMIツールを使用してアプライアンスにアクセスするために必要なコマンドを確認しま
す。詳細については、LOMコマンド（52ページ）を参照してください。

•コンソール出力をシリアルポートにリダイレクトします。コンソール出力のリダイレクト
（54ページ）を参照してください。

手順

ステップ 1 アプライアンスの LOMを有効にします。Lights-Out Managementの有効化（53ページ）を参
照してください。

ステップ 2 この機能を使用するユーザの LOMを有効にします。Lights-OutManagementユーザの有効化（
54ページ）を参照してください。

ステップ 3 アプライアンスにアクセスするには、サードパーティ製の IPMIユーティリティを使用します。
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IPMIユーティリティのインストール
コンピュータ上のサードパーティの IPMIユーティリティを使用して、アプライアンスへのSoL
接続を作成できます。IPMItoolは多くの Linuxディストリビューションの標準ツールですが、
MacシステムとWindowsシステムではユーティリティをインストールする必要があります。

MacOSが稼働しているコンピュータでは、IPMItoolをインストールします。最初に、Appleの
xCode開発ツールパッケージがMacにインストールされていることを確認します。コマンド
ライン開発のためのオプションコンポーネント（新しいバージョンでは「UNIXDevelopment」
および「SystemTools」、古いバージョンでは「CommandLineSupport」）がインストールされ
ていることを確認します。最後に、MacPortsおよび IPMItoolをインストールします。詳細につ
いては、検索エンジンを使用するか、次のサイトを参照してください：https://developer.apple.com/
technologies/tools/および http://www.macports.org/。

Windows環境では ipmiutilを使用します。このツールは各自でコンパイルする必要があります。
コンパイラにアクセスできない場合は、ipmiutil自体を使用してコンパイルできます。詳細に
ついては、検索エンジンを使用するか、次のサイトを参照してください：

http://ipmiutil.sourceforge.net/。

LOMコマンド
LOMコマンドの構文は、使用しているユーティリティにより異なりますが、通常LOMコマン
ドには、次の表に示す要素が含まれています。

表 3 : LOMコマンド構文

説明ipmiutil（Windows）IPMItool（Linux/Mac）

IPMIユーティリティを起動します。ipmiutilipmitool

ipmiutilのみ。LOMセッションで管理
特権を有効にします。

-V4適用対象外

LOMセッションの暗号化を有効にしま
す。

-J3-I lanplus

アプライアンスの管理インターフェイ

スの IPアドレスを指定します。
-N IP_address-H IP_address

承認済みLOMアカウントのユーザ名を
指定します。

-U username-U username

ipmiutilのみ。承認済み LOMアカウン
トのパスワードを指定します。

-P password適用対象外（ログオン時

に求められます）
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説明ipmiutil（Windows）IPMItool（Linux/Mac）

アプライアンスに対して発行するコマ

ンド。コマンドを発行する場所は、ユー

ティリティによって異なります。

• IPMItoolの場合は、最後に次のコ
マンドを入力します：ipmitool -I
lanplus -H IP_address -U username
command

• ipmiutilの場合は、最初に次のコマ
ンドを入力します：ipmiutil
command -V4 -J3 -N IP_address -U
username -P password

commandcommand

FirepowerシステムでサポートされているLOMコマンドの完全なリストについては、『Firepower
Management Centerコンフィギュレーションガイド』の「 LOM Commands」を参照してくださ
い。

Lights-Out Managementの有効化

手順

ステップ 1 FMCのWebインターフェイスで、[System] > [Configuration]を選択し、[コンソール設定
（Console Configuration）]をクリックします。

ステップ 2 [物理シリアルポート（Physical Serial Port）]を選択することによってリモートアクセスを有効
にします。

ステップ 3 必要な IPv4設定を入力します。

•システムのアドレス構成（[DHCP]または [Manual（手動）]）を選択します。

• LOMに使用する IPアドレスを入力します。

LOM IPアドレスは、システムの管理インターフェイスの IPアドレスとは異なる
必要があります。

（注）

•システムのネットマスクを入力します。

•システムのデフォルトゲートウェイを入力します。

ステップ 4 [保存（Save）]をクリックします。
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次のタスク

この機能を使用するユーザに対してLOM権限を明示的に付与する必要があります。Lights-Out
Managementユーザの有効化（54ページ）を参照してください。

Lights-Out Managementユーザの有効化

始める前に

LOMユーザは次の制限を満たしている必要があります。

•ユーザに Administratorロールを割り当てる必要があります。

•ユーザ名に使用できるのは英数字 16文字までです。LOMユーザに対し、ハイフンやそれ
より長いユーザ名はサポートされていません。

•パスワードには、最大で 20文字の英数字を使用できます。LOMユーザに対し、これより
も長いパスワードはサポートされていません。ユーザの LOMパスワードは、そのユーザ
のシステムパスワードと同じです。

• FMCには、最大 13人の LOMユーザを設定できます。

手順

ステップ 1 FMCのWebインターフェイスで、[System] > [Users]を選択し、[ユーザ（Users）]タブで、既
存のユーザを編集して LOM許可を追加するか、またはアプライアンスへの LOMアクセスに
使用する新規ユーザを作成します。

ステップ 2 [ユーザロールの設定（UserRoleConfiguration）]で、まだオンになっていない場合は、[管理者
（Administrator）]チェックボックスをオンにします。

ステップ 3 [Lights-OutManagementへのアクセスを許可する（AllowLights-OutManagementAccess）]チェッ
クボックスをオンにし、変更を保存します。

コンソール出力のリダイレクト
デフォルトで、FMCは、初期化ステータスまたは initメッセージを VGAポートに出力しま
す。物理シリアルポートまたは SOLを使用してコンソールにアクセスする必要がある場合、
初期セットアップの完了後にコンソール出力をシリアルポートにリダイレクトすることを推奨

します。これは、Webインターフェイスまたはシェルから実行できます。
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Webインターフェイスによるコンソール出力のリダイレクト

始める前に

初期セットアッププロセスを完了します。FirepowerManagement Centerインストールおよび初
期セットアップ（5ページ）を参照してください。

手順

ステップ 1 [System] > [Configuration]を選択します。

ステップ 2 [コンソール設定（Console Configuration）]を選択します。

ステップ 3 リモートコンソールアクセスのオプションを選択します。

•アプライアンスの VGAポートを使用するには、[VGA]を選択します。
•アプライアンスのシリアルポートを使用するかLOM/SoLを使用する場合には、[物理シリ
アルポート（Physical Serial Port）]を選択します。

ステップ 4 SoLを使用して LOMを設定するには、次の適切な IPv4設定を入力します。

•アプライアンスのアドレス設定（[DHCP]または [Manual（手動）]）を選択します。

• LOMに使用する IPアドレスを入力します。

LOM IPアドレスは、システムの管理インターフェイスの IPアドレスとは異なる
必要があります。

（注）

•システムのネットマスクを入力します。

•システムのデフォルトゲートウェイを入力します。

ステップ 5 [保存（Save）]をクリックします。

シェルによるコンソール出力のリダイレクト

始める前に

初期セットアッププロセスを完了します。FirepowerManagement Centerインストールおよび初
期セットアップ（5ページ）を参照してください。

手順

ステップ 1 FMCCLI管理者認証情報を使用して、Firepowerバージョンに適切なメソッドを使用して FMC
の Linuxシェルにアクセスします。「CLIまたは Linuxシェルへのアクセス FMC（7ペー
ジ）」を参照してください。
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ステップ 2 プロンプトで、以下のコマンドのいずれかを入力して、コンソール出力を設定してください。

•コンソールメッセージを VGAポートにダイレクトする場合：sudo

/usr/local/sf/bin/configure_console.sh vga

•コンソールメッセージを物理シリアルポートにダイレクトする場合：sudo

/usr/local/sf/bin/configure_console.sh serial

•コンソールメッセージを SoLにダイレクトする場合（LOM使用時）：sudo

/usr/local/sf/bin/configure_console.sh sol

ステップ 3 変更を反映させるには、「sudo reboot」と入力してアプライアンスを再起動します。
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第 8 章

Firepower Management Centerの事前設定

ステージングロケーション（複数のアプライアンスを事前設定またはステージングするための

中央の場所）で、ターゲットロケーション（ステージングロケーション以外の任意のロケー

ション）に展開する Firepower Management Center（FMC）を事前設定することができます。

アプライアンスを事前設定してターゲットロケーションに展開するには、以下の手順に従いま

す。

1. ステージングロケーションでデバイスにシステムをインストールします。

2. アプライアンスをシャットダウンし、ターゲットロケーションに移送します。

3. アプライアンスをターゲットロケーションに展開します。

すべての梱包材を保管し、アプライアンスを再梱包するときにはすべての参考資料と電源コー

ドを同梱します。

（注）

•必須の事前設定の情報（57ページ）
•オプションの事前設定の情報（58ページ）
•時間管理の事前設定（58ページ）
•システムのインストール（59ページ）
• Firepower Management Centerの移送の準備（59ページ）
•クラシックライセンスの削除 Firepower Management Center（59ページ）
•移送に関する考慮事項（60ページ）
•アプライアンスの事前設定のトラブルシューティング（60ページ）

必須の事前設定の情報
アプライアンスを事前設定する前に、ステージングロケーションとターゲットロケーション

のネットワーク設定情報、ライセンス情報、その他の関連情報を収集します。

Cisco Firepower Management Center 1000、2500、4500向けスタートアップガイド
57



ステージングロケーションとターゲットロケーションでこの情報を管理するためのスプレッ

ドシートを作成すると便利です。

（注）

初期設定時に、アプライアンスをネットワークに接続してシステムをインストールするための

十分な情報を使用してアプライアンスを設定します。

アプライアンスを事前設定するには、最低でも以下の情報が必要です。

•新しいパスワード（初期設定時にパスワードを変更する必要があります）

•アプライアンスのホスト名

•アプライアンスのドメイン名

•アプライアンスの IP管理アドレス

•ターゲットロケーションのアプライアンスのネットワークマスク

•ターゲットロケーションのアプライアンスのデフォルトゲートウェイ

•ステージングロケーション（またはターゲットロケーションにアクセス可能な場合はター
ゲットロケーション）の DNSサーバの IPアドレス

•ステージングロケーション（またはターゲットロケーションにアクセス可能な場合はター
ゲットロケーション）の NTPサーバの IPアドレス

オプションの事前設定の情報
次を含むいくつかのデフォルト設定を変更できます。

•時間帯（アプライアンスの時間を手動で設定する場合）

•自動バックアップに使用するリモートストレージロケーション

• LOMを有効にする LOM IPアドレス

時間管理の事前設定

手順

ステップ 1 物理的 NTPサーバと時間を同期させます。
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ステップ 2 次のいずれかの方法を使用して、DNSサーバと NTPサーバの IPアドレスを設定します。

•ステージングロケーションのネットワークからターゲットロケーションのDNSサーバお
よびNTPサーバにアクセスできる場合は、ターゲットロケーションのDNSサーバおよび
NTPサーバの IPアドレスを使用します。

•ステージングロケーションのネットワークからターゲットロケーションのDNSサーバお
よびNTPサーバにアクセスできない場合は、ステージングロケーションの情報を使用し、
ターゲットロケーションでリセットします。

ステップ 3 NTPを使用する代わりに、アプライアンスの時間を手動で設定する場合は、ターゲット展開環
境の時間帯を使用します。詳細については、そのバージョンの『Firepower Management Center
コンフィギュレーションガイド』を参照してください。

システムのインストール

手順

ステップ 1 Firepower Management Centerインストールおよび初期セットアップ（5ページ）で説明して
いるインストール手順を使用します。

ステップ 2 シャーシのインストールに関する詳細については、『Cisco Firepower Management Center 1600,
2600, and 4600 Hardware Installation Guide』を参照してください。

Firepower Management Centerの移送の準備

手順

ステップ 1 FMCの電源を安全に切ります。詳細については、『』、『Cisco Firepower Management Center
1000, 2500, and 4500 Hardware Installation Guide』を参照してください。

ステップ 2 アプライアンスの移送の準備が完了したことを確認します。詳細については、移送に関する考
慮事項（60ページ）を参照してください。

クラシックライセンスの削除FirepowerManagementCenter
何らかの理由でライセンスを削除する必要がある場合は、次の手順を使用します。
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始める前に

シスコでは各FMCの固有のライセンスキーに基づいてクラシックライセンスを生成するため、
あるFMCでライセンスを削除し、そのライセンスを別のFMCで再利用することはできない点
に注意してください。詳細については、お使いバージョンの FirepowerManagement Centerコン
フィギュレーションガイドの「Licensing the Firepower System」を参照してください。

手順

ステップ 1 [System] > [Licenses] > [Classic Licenses]を選択します。

ステップ 2 削除するライセンスの横にある [Delete]アイコン（ ）をクリックします。

ライセンスを削除すると、そのライセンスを使用するすべてのデバイスから、ライセンスされ

ている機能が削除されます。たとえば、Protectionライセンスが有効であり、100台の管理対象
デバイスに対して有効化されている場合は、このライセンスを削除すると、この100台のデバ
イスすべてから保護機能が削除されます。

ステップ 3 ライセンスを削除することを確認します。ライセンスが削除されます。

移送に関する考慮事項
ターゲットロケーションへの移送に向けてアプライアンスを準備するには、アプライアンスの

電源を安全にオフにし、再梱包する必要があります。次の考慮事項に注意します。

•アプライアンスの再梱包には元の梱包材を使用します。

•アプライアンスに付属のすべての参考資料および電源コードを同梱します。

•新しいパスワードや検出モードを含むすべての設定情報をターゲットロケーションに提供
します。

アプライアンスの事前設定のトラブルシューティング
アプライアンスがターゲットでの配布用に適切に設定されている場合、その FMCは追加の設
定なしでインストールして配布できます。

アプライアンスへのログインに問題がある場合、事前設定にエラーがある可能性があります。

次のトラブルシューティング手順を試行してください。

•すべての電源コードおよび通信ケーブルがアプライアンスに正しく接続されていることを
確認します。
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•アプライアンスの現行パスワードがわかっていることを確認します。ステージングロケー
ションでの初期設定時に、パスワードの変更が求められます。新しいパスワードについて

は、ステージングロケーションで提供される設定情報を参照してください。

•ネットワーク設定が正しいことを確認します。詳細については、Firepower Management
Centerインストールおよび初期セットアップ（5ページ）を参照してください。

•正しい通信ポートが正しく動作していることを確認します。ファイアウォールポートの管
理と必要なオープンポートについては、『FirepowerManagement Centerコンフィギュレー
ションガイド』を参照してください。

それでも問題が解決しない場合は、IT部門に連絡してください。
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第 9 章

ハードドライブの消去

FirepowerManagement Centerのハードドライブを安全に消去して、その内容にアクセスできな
いようにすることができます。たとえば、機密データが含まれている故障したアプライアンス

を返却する必要がある場合は、この機能を使用してそのアプライアンス上のデータを上書きで

きます。

•ハードドライブの消去（63ページ）

ハードドライブの消去
ディスクの消去処理を行うこのモードは、次の軍用標準規格に準拠しています。

•ハードドライブ消去シーケンスは、着脱可能または着脱不可能なリジッドディスクのサニ
タイズに関するDoD5220.22-M手順に準拠しています。この手順では、すべてのアドレス
可能な場所を1つの文字で上書きし、その補数の文字で上書きし、さらにランダムな文字
コードで上書き処理を行ってから、検証する必要があります。追加の制約については、

DoDドキュメントを参照してください。

ハードドライブの消去処理では、アプライアンスのすべてのデータが失われ、動作不能である

と示されます。

注意

アプライアンスの対話型メニューのオプションを使用して、ハードドライブを消去できます。

詳細については、復元ユーティリティのメニュー（33ページ）を参照してください。

手順

ステップ 1 以下のいずれかの項の説明に従い、復元ユーティリティの対話型メニューを表示します。これ
は、アプライアンスへのアクセス方法に応じて異なります。

• KVMまたは物理シリアルポートを使用した復元ユーティリティの開始（37ページ）
• Lights-Out Managementを使用した復元ユーティリティの開始（38ページ）
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ステップ 2 復元ユーティリティのメインメニューで、[8ディスクの内容を消去（8WipeContents ofDisk）]
を選択します。

ステップ 3 プロンプトが表示されたら、ハードドライブを消去することを確認します。プロセスが完了す
るまでに数時間かかることがあります。ドライブの容量が大きいほど、時間がかかります。
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