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第 1 章

概要

この章では、CiscoFirepower 2100シリーズのハードウェア機能について説明します。ここで説明
する内容は次のとおりです。

• Cisco Firepower 2100シリーズの機能, 1 ページ

• 展開オプション, 4 ページ

• パッケージの内容, 4 ページ

• シリアル番号の場所, 7 ページ

• 前面パネル, 7 ページ

• 前面パネル LED, 11 ページ

• 背面パネル, 17 ページ

• ネットワークモジュール, 19 ページ

• 電源モジュール, 21 ページ

• ファン, 24 ページ

• SSD, 24 ページ

• サポートされる SFP/SFP+トランシーバ, 25 ページ

• ハードウェア仕様, 28 ページ

• 製品 ID番号, 29 ページ

Cisco Firepower 2100 シリーズの機能
CiscoFirepower2100シリーズセキュリティアプライアンスは、スタンドアロンのモジュラセキュ
リティサービスプラットフォームです。このシリーズには、Firepower 2110、2120、2130、およ
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び 2140があります。2100シリーズに関連付けられる製品 ID（PID）の一覧については、製品 ID
番号, （29ページ）を参照してください。

図 1：Firepower 2110/2120 および Firepower 2130/2140

次の表に、Firepower 2100シリーズの機能を示します。

表 1：Cisco Firepower 2100 シリーズの機能

2140213021202110機能

1 RU

標準の 19インチ（48.3 cm）角穴ラックに対応。

フォームファクタ

○

4本支柱型 EIA-310-Dラック

（オプション）2本支柱型マウントブ
ラケット

○

2本支柱型マウントブラケット X 2

（オプション）4本支柱型 EIA-310-D
ラック

ラックマウント可

能

前面から背面へ（コールドアイルからホットアイルへ）エアーフロー

1.3Gのシングル
16コア

2.0Gのシングル 8
コア

1.9Gのシングル 6
コア

1.8Gのシングル 4
コア

Intel x86プロセッ
サ

64 GB32 GB16 GBIntel x86メモリ

1.8Gのシングル
16コア

1.2Gのシングル
12コア

1.2Gのシングル 8
コア

1.2Gのシングル 6
コア

Caviumネット
ワークプロセッサ

ユニット(NPU)

16G8GCavium NPU RAM

8G（公称）フラッシュ

2416インターフェイス

の最大数

1ギガビットイーサネット（10M/100M/1G Base-T）管理ポート

RJ-45シリアルポートコンソールポート

タイプ A 2.0（500mA）USBポート
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2140213021202110機能

固定 RJ-45 1G/100M/10Mポート X 12

名前付きイーサネット 1/1～ 1/12

ネットワークポー

ト

固定 1G/10G SFP+ポート X 4固定 1G SFPポート X 4Small Form-Factor
Pluggable（SFP）
ポート

○

シリアル番号を表示します。

引き抜きラベル

カード

○アースラグ

○ロケータビーコン

○電源スイッチ

ネットワークモジュールスロット X
1

ホットスワップ不可

なしネットワークモ

ジュール

電源スロット X 2

2つの 400W AC
電源付きで出荷

ホットスワップ可

能

電源スロット X 2

1つの 400W AC
電源付きで出荷

ホットスワップ可

能

固定 AC電源モジュール X 1AC電源装置

あり（オプション）なしDC電源

○なし冗長電源

4個のファンを搭載したホットスワッ
プ可能なファントレイ X 1

固定ファン X 4ファン

SSDスロット X 2（200GB）

スロット 1に 1台の 200GB SSDが取
り付けられた状態で出荷。2番目のス
ロットはMSP SSD用に予約されてい
ます。

SSDスロット X 2（100GB）

スロット 1に 1台の 100GB SSDが取
り付けられた状態で出荷。2番目のス
ロットはMSP SSD用に予約されてい
ます。

[ストレージ
（Storage）]

○

SSDスロット 2に取り付けられます。

マルウェアスト

レージパック

（MSP）
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展開オプション
Firepower 2100は次の方法で配置できます。

•ファイアウォールとして：

◦高可用性構成で展開された企業のインターネットエッジで

◦ブランチオフィスで HAペアまたはスタンドアロンとして

•追加のアプリケーション制御、URLフィルタリング、または IPS/脅威中心型機能を提供する
デバイスとして：

◦インラインで透過的な Bump-In-The-Wire（BITW）構成の企業のインターネットエッジ
ファイアウォールの背後、またはスタンドアロンとして（ハードウェアフェールオー

プンネットワークモジュールのサポートが必要）

◦スイッチ上のSPANポートまたはネットワーク上のタップから離れてパッシブに展開、
またはスタンドアロンとして

• VPNデバイスとして：

◦リモートアクセス VPNの場合

◦サイト間 VPNの場合

パッケージの内容
次の図は、Firepower 2110および 2120のパッケージの内容物を示しています。内容物は変更され
る場合があり、オプションパーツを注文するかどうかに応じて、アイテムが増えたり減ったりし
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ます。2110および 2120のパッケージの内容物に関連付けられる PIDの一覧については、製品 ID
番号, （29ページ）を参照してください。

図 2：Firepower 2110 および 2120 のパッケージの内容物

青いコンソールケーブルの PC
ターミナルアダプタ

2Firepower 2110または 2120
シャーシ

1

SFPトランシーバ

（オプション、注文した場合は

パッケージに含まれています）

4電源コード X 1（国別）3

アースラグキット X 1

#6 AWGラグ、10-32 x .38イン
チネジ X 2

[6]ラックマウントブラケット 2
個と以下のネジ

• 8-32、0.281# X 6

• 12-24、0.75# X 4

• 10-32、0.75# X 4

• M6、19 mm X 4

5

役に立つリンクCisco Firepower
2100シリーズのドキュメント

注意事項マニュアル

82個のケーブル管理ブラケッ
ト

（オプション、注文した場合

はパッケージに含まれていま

す）

7
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次の図は、Firepower 2130および 2140のパッケージの内容物を示しています。内容物は変更され
る場合があり、オプションパーツを注文するかどうかに応じて、アイテムが増えたり減ったりし

ます。2130および 2140のパッケージの内容物に関連付けられる製品 ID（PID）の一覧について
は、製品 ID番号, （29ページ）を参照してください。

図 3：Firepower 2130 および 2140 のパッケージの内容物

青いコンソールケーブルの PC
ターミナルアダプタ

2Firepower 2130または 2140
シャーシ

1

SFPトランシーバ

（オプション、注文した場合は

パッケージに含まれています）

41～ 2本の電源コード（国
別）

3

8-32 x .25インチスライドレー
ルロックブラケットネジ X 6

[6]スライドレールキット

左右のスライドレール、

M3X6mm平頭ネジ X 2

5

アースラグキット X 1

#6 AWGラグ、10-32 x .38イン
チネジ X 2

8スライドレールロックブラ

ケット X 2
7

役に立つリンクCisco Firepower
2100シリーズ

注意事項マニュアル

10ケーブル管理ブラケットキッ

ト

2個のケーブル管理ブラケッ
トと 4本の 8-32 x 0.375イン
チネジ

（オプション、注文した場合

はパッケージに含まれていま

す）

9
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電源モジュールのタイラップ

とクランプ X 2
11

シリアル番号の場所
Firepower 2100シリーズシャーシのシリアル番号は、前面パネルの引き抜きラベルカードに記載
されています。

図 4：2100 シャーシのシリアル番号

前面パネル
次の図は、Firepower 2110および 2120セキュリティアプライアンスの前面パネルを示していま
す。LEDの説明については、前面パネル LED, （11ページ）を参照してください。

図 5：Firepower 2110 および 2120 前面パネル
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ギガビットイーサネット管理ポー

ト

管理 0（管理 1/1および診断 1/1と
も呼ばれます）

2電源 LED1

SSD（スロット 1）412 RJ-45 1G/100M/10M自動デュプ
レックス/自動MDI-XBase-Tポート

イーサネット 1/1～ 1/12（上から
下、左から右にラベル付け）

3

システム LED[6]ロケータビーコン5

RJ-45コンソールポート8タイプ A USB 2.0ポート7

固定 SFP（1G）ポート X 4

光ファイバポート1/13～1/16（左
から右にラベル付け）

10引き抜きラベルカード9

SSD（スロット 2）11

次の図は、Firepower 2130および 2140セキュリティアプライアンスの前面パネルを示していま
す。LEDの説明については、前面パネル LED, （11ページ）を参照してください。

図 6：Firepower 2130 および 2140 前面パネル

ロケータビーコン2電源 LED1

12 RJ-45 1G/100M/10M自動デュプ
レックス/自動MDI-X Base-Tポー
ト

イーサネット 1/1～ 1/12（上から
下、左から右にラベル付け）

4ギガビットイーサネット管理ポー

ト

管理 0（管理 1/1および診断 1/1と
も呼ばれます）

3

SSD 2[6]SSD 15
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タイプ A USB 2.0ポート8システム LED7

引き抜きラベルカード10RJ-45コンソールポート9

ネットワークモジュール（ネット

ワークモジュールスロット 1）
12固定 SFP+（1G/10G）ポート X 4

光ファイバポート 1/13～ 1/16（左
から右にラベル付け）

11

管理ポート（Management Port）

Firepower 2100シャーシには、RJ-45銅線管理ポートが 1つあります。

RJ-45コンソールポート

Firepower 2100シャーシには標準の RJ-45コンソールポートが 1つあります。ターミナル
サーバを使用するか、コンピュータ上で端末エミュレーションプログラムを使用すること

により、RJ-45シリアルコンソールポートを介して、CLIから 2100を設定できます。

RJ-45（8P8C）ポートは、内部 UARTコントローラにシグナリングする RS-232をサポート
します。コンソールポートはハードウェアフロー制御機能を備えておらず、リモートダイ

ヤルインモデムもサポートしていません。ボーレートは9600です。必要に応じて、標準の
ケーブル（アクセサリキットに付属）を使用して、RJ45を DB9に変換できます。

Cisco Firepower 2100 シリーズハードウェア設置ガイド
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タイプ A USBポート

外部タイプ Aの USBポートを使用して、データストレージデバイスに接続できます。外
部USBドライブ識別子は disk1:です。タイプAUSBポートは以下をサポートしています。

• OIR

• FAT32でフォーマットされた USBドライブ

•ディスカバリ/リカバリを目的とした ROMMONからのブートキックスタートイメー
ジ

• workspace:/および local-mgmt内の volatile:/への（からの）ファイルのコピー。最も関
連があるファイルは次のとおりです。

◦コアファイル

◦ Ethanalyzerのパケットキャプチャ

◦テクニカルサポートファイル

◦セキュリティモジュールログファイル

• download image usbA:を使用したプラットフォームバンドルイメージのアップロード

タイプ Aの USBポートは、Cisco Secure Package（CSP）イメージのアップロードをサポー
トしていません。

ネットワークポート

Firepower 2100シャーシには、12個の固定RJ-45 1G/100M/10Mポートがあります。ポートに
は、上から下、左から右に 1から始まる番号が付けられています（イーサネット 1/1～イー
サネット 1/12）。

2110および 2120には、4個の固定 SFP（1G）ポートがあり、2130および 2140には、4個
の固定 SFP+（1G/10G）ポートがあります。左から右に番号が付けられている光ファイバ
ポートです（1/13～1/16）。

各ポートには、リンク/アクティビティのステータスを示す LEDがあります。
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前面パネル LED
次の図は、Firepower 2110および 2120の前面パネルの LEDを示しています。

図 7：Firepower 2110 および 2120 の前面パネル LED
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ロケータビーコン

•消灯：位置特定はオフになっ
ています。

•青色に点灯：位置特定はオン
になっています。

ロケータビーコンは、物

理的な点検対応が必要な

ユニットを見つけるのに

役立ちます。この機能

は、ソフトウェアでアク

ティブ化されます。

（注）

2PWR

•消灯：入力電源が検出されて
いません。スタンバイ電源は

オフです。

•緑色に点滅：システムが電源
スイッチのトグルイベントを

検出し、シャットダウンシー

ケンスを開始しました。電源

スイッチがオフの位置にある

場合、シャットダウンが完了

した後、システムの電源がオ

フになります。システムがグ

レースフルシャットダウンを

実行する時間を確保するため

に、この LEDが点滅している
間はACまたはDC電源を取り
外さないでください。

•オレンジ色に点灯：システム
の電源が入っています（BIOS
起動前）。最長で 1～ 5秒か
かります。

•緑色に点灯：システムの電源
が完全に入っています。

1

ACT（アクティブ）

•消灯：システムはスタンバイ
モードです。

•緑色：システムはアクティブ
です。ステータスは 10秒ご
とに更新されます。

•オレンジ色：現時点では使用
されていません。

4SYS（健康状態）

•消灯：システムはまだ起動し
ていません。

•緑色に点滅：システムは起動
中またはブートローダの段階

にあります。

•緑に点灯：システムが完全に
起動しています。

•オレンジ色に点灯：システム
の起動が失敗しました。

•オレンジ色に点滅：アラーム
状態です。システムは点検ま

たは対応が必要で、正しく起

動しない可能性があります。

3
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SSD2 ACT

•消灯：SSDがありません。

•緑色に点灯：SSDはあります
が、アクティビティがありま

せん。

•緑色に点滅：SSDがアクティ
ブです。

[6]SSD1 ACT

•消灯：SSDがありません。

•緑色に点灯：SSDはあります
が、アクティビティがありま

せん。

•緑色に点滅：SSDがアクティ
ブです。

5

SSD1アラートステータス

•消灯：SSDの動作は正常で
す。

•オレンジ色に点灯：SSDに異
常があります。

8FAN

•消灯：環境サブシステムはま
だアクティブでありません。

•緑色に点灯：ファンは正常に
動作しています。電源をオン

にした後 LEDステータスが緑
に変わるまで 1分程度かかる
ことがあります。

•オレンジ色に点灯：1つのファ
ンが故障しました。システム

は引き続き正常に動作できま

すが、ファンの点検が必要で

す。

•オレンジ色に点滅：2つ以上の
ファンが故障しているか、ま

たはファントレイがシステム

から取り外されています。即

時対応が必要です。

7

イーサネットリンク

•緑色に点灯：リンクパート
ナーが検出されました。アク

ティビティはありません。

•緑色に点滅：ネットワークア
クティビティが検出されまし

た。

10SSD2アラートステータス

•消灯：SSDの動作は正常で
す。

•オレンジ色に点灯：SSDに異
常があります。

9
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ファイバポート

•緑色に点灯：ポートは有効に
なっていて、リンクパート

ナーが検出されました。

•オレンジ色に点灯：ポートは
有効になっていますが、リン

クパートナーが検出されませ

ん。

•緑色に点滅：ポートは有効に
なっています。ネットワーク

アクティビティが検出されま

した。

12イーサネット速度

•緑色に点滅：点滅の数によっ
てリンク速度が決まります。

点滅 1回 = 10メガビット、2
回 = 100メガビット、3回 = 1
ギガビット。

11

次の図は、Firepower 2130および 2140の前面パネルの LEDを示しています。

図 8：Firepower 2130 および 2140 の前面パネル LED
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ロケータ LED

•消灯：位置特定はオフになっ
ています。

•青色に点灯：位置特定はオン
になっています。

ロケータビーコンは、物

理的な点検対応が必要な

ユニットを見つけるのに

役立ちます。この機能

は、ソフトウェアでアク

ティブ化されます。

（注）

2電源

•消灯：入力電源が検出されて
いません。スタンバイ電源は

オフです。

•緑色に点滅：システムが電源
スイッチのトグルイベントを

検出し、シャットダウンシー

ケンスを開始しました。電源

スイッチがオフの位置にある

場合、シャットダウンが完了

した後、システムの電源がオ

フになります。システムがグ

レースフルシャットダウンを

実行する時間を確保するため

に、この LEDが点滅している
間はACまたはDC電源を取り
外さないでください。

•オレンジ色に点灯：システム
の電源が入っています（BIOS
起動前）。最長で 1～ 5秒か
かります。

•緑色に点灯：システムの電源
が完全に入っています。

1

ACT（アクティブ）

•消灯：システムはスタンバイ
モードです。

•緑色：システムはアクティブ
です。ステータスは 10秒ご
とに更新されます。

•オレンジ色：現時点では使用
されていません。

4SYS（健康状態）

•消灯：システムはまだ起動し
ていません。

•緑色に点滅：システムは起動
中またはブートローダの段階

にあります。

•緑に点灯：システムが完全に
起動しています。

•オレンジ色に点灯：システム
の起動が失敗しました。

•オレンジ色に点滅：アラーム
状態です。システムは点検ま

たは対応が必要で、正しく起

動しない可能性があります。

3
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SSD2 ACT

•消灯：SSDがありません。

•緑色に点灯：SSDはあります
が、アクティビティがありま

せん。

•緑色に点滅：SSDはアクティ
ブです。

[6]SSD1 ACT

•消灯：SSDがありません。

•緑色に点灯：SSDはあります
が、アクティビティがありま

せん。

•緑色に点滅：SSDはアクティ
ブです。

5

PSU-2

•消灯：電源モジュールがない
か、または検出されません。

•緑色に点灯：電源モジュール
が存在し、正常に動作してい

ます。

•オレンジ色に点灯：電源モ
ジュールはありますが、障害

または問題が検出されまし

た。

8PSU-1

•消灯：電源モジュールがない
か、または検出されません。

•緑色に点灯：電源モジュール
が存在し、正常に動作してい

ます。

•オレンジ色に点灯：電源モ
ジュールはありますが、障害

または問題が検出されました。

7

SSD1アラートステータス

•消灯：SSDの動作は正常で
す。

•オレンジ色に点灯：SSDに異
常があります。

10FAN

•消灯：環境サブシステムはま
だアクティブでありません。

•緑色に点灯：ファンは正常に
動作しています。電源をオン

にした後 LEDステータスが緑
に変わるまで 1分程度かかる
ことがあります。

•オレンジ色に点灯：1つのファ
ンが故障しました。システム

は引き続き正常に動作できま

すが、ファンの点検が必要で

す。

•オレンジ色に点滅：2つ以上の
ファンが故障しているか、ま

たはファントレイがシステム

から取り外されています。即

時対応が必要です。

9
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イーサネットリンク

•緑色に点灯：リンクパート
ナーが検出されました。アク

ティビティはありません。

•緑色に点滅：ネットワークア
クティビティが検出されまし

た。

12SSD2アラートステータス

•消灯：SSDの動作は正常で
す。

•オレンジ色に点灯：SSDに異
常があります。

11

ファイバポート

•緑色に点灯：ポートは有効に
なっていて、リンクパート

ナーが検出されました。

•オレンジ色に点灯：ポートは
有効になっていますが、リン

クパートナーが検出されませ

ん。

•緑色に点滅：ポートは有効に
なっています。ネットワーク

アクティビティが検出されま

した。

18イーサネット速度

•緑色に点滅：点滅の数によっ
てリンク速度が決まります。

点滅 1回 = 10メガビット、2
回 = 100メガビット、3回 = 1
ギガビット。

13

背面パネル
次の図は、Firepower 2110および 2120の背面パネルを示しています。

図 9：Firepower 2110 および 2120 の背面パネル

固定電源モジュール2電源オン/オフスイッチ1
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2本支柱型のアースラグ

2本支柱型のアースラグは、
アクセサリキットに含まれて

います。

（注）

4固定ファン3

次の図は、Firepower 2130および 2140の背面パネルを示しています。

図 10：Firepower 2130 および 2140 の背面パネル

電源モジュール 1障害 LED2電源オン/オフスイッチ1

電源モジュール 14電源モジュール 2障害 LED3

ファントレイ[6]電源モジュール 1 OK LED5

電源モジュール 2 OK LED8電源モジュール 27

2本支柱型のアースラグ

2本支柱型のアースラグ
は、アクセサリキットに含

まれています。

（注）

9
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電源スイッチ

電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの
電源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3V
のスタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフにな
ります。スイッチがオンの位置にある場合は、12Vの主電源がオンになり、システムが起動
します。

電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを実行

できるように shutdownコマンドを使用します。終了するまでに数分かかる場合があります。
グレースフルシャットダウンが完了すると、前面パネルの電源 LEDは消灯し、コンソール
に「電源オフ（Power Down）」と表示されます。これらのコマンドの使用の詳細につい
ては、『FXOS Configuration Guide』を参照してください。

シャットダウンコマンドシーケンスが完了する前に電源スイッチを

オフの位置に動かしたり、グレースフルシャットダウンが完了する前

にシステムの電源コードを取り外したりすると、ディスクが破損する

ことがあります。

注意

詳細情報

• Firepower 2130および 2140の電源モジュールの取り外しおよび交換手順については、電源モ
ジュールの取り外しと交換, （57ページ）を参照してください。

• Firepower 2130および 2140のファントレイの取り外しおよび交換手順については、ファン
トレイの取り外しと交換, （64ページ）を参照してください。

•アースラグを使用してシャーシを接地する手順については、シャーシの接地, （47ページ）
を参照してください。

•電源モジュールの LEDについては、電源モジュール, （21ページ）を参照してください。

•ファンの LEDについては、前面パネル LED, （11ページ）を参照してください。

ネットワークモジュール
Firepower 2130および 2140には、光または電気のネットワークインターフェイスを備えた 1つの
ネットワークモジュールスロットがあります。ネットワークモジュールは、追加のポートまた

は異なるインターフェイスのタイプを提供する、オプションの取り外し可能な I/Oモジュールで
す。Firepowerネットワークモジュールは、前面パネルのシャーシに接続します。

ネットワークモジュールはホットスワップに対応していません。（注）
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Firepower 2130および 2140は、Firepower 8ポート 10Gネットワークモジュールのシングルワイド
（FPR-NM-8X10G SFP+）をサポートしています。10ギガビットイーサネットネットワークモ
ジュールポートは、上から下、左から右の順に番号が付けられています。

次の図は、10Gネットワークモジュールの前面パネルビューを示しています（PID番号
FPR2K-NM-8X10Gおよび FPR2K-NM-8X10G=）。

図 11：Firepower ネットワークモジュール 10G

イーサネット 2/12非脱落型ネジ/ハンドル1

イーサネット 2/54イーサネット 2/33

イーサネット 2/2[6]イーサネット 2/75

イーサネット 2/68イーサネット 2/47

ネットワークアクティビティ LED

•消灯：接続なし、またはポート
未使用。

•オレンジ（点灯）：リンクな
し、またはネットワーク障害。

•緑（点灯）：リンクアップ。

•緑（点滅）：ネットワークアク
ティビティ。

10イーサネット 2/89

詳細情報
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•サポートされている SFPSのリストについては、サポートされる SFP/SFP+トランシーバ, （
25ページ）を参照してください。

•ネットワークモジュールの取り外しと交換の手順については、ネットワークモジュールの
取り外しと交換, （53ページ）を参照してください。

電源モジュール
Firepower2110および2120には、1つの固定AC電源があります。電源に障害が発生すると、RMA
のために Firepower 2110または 2120を送信する必要があります。

Firepower 2130および 2140は、2つの AC電源モジュールをサポートしているので、デュアル電
源による冗長化機能を使用できます。Firepower 2130は 1つの AC電源、Firepower 2140は 2つの
AC電源を搭載して出荷されます。また、2130および2140にはAC電源ではなくDC電源モジュー
ルを取り付けることもできます。電源モジュールには、シャーシの背面に向かって左から右に番

号が付けられています（例：PSU1、PSU2）。

2100シリーズの電源モジュールに関連付けられるPIDの一覧については、製品 ID番号, （29ペー
ジ）を参照してください。

シャーシ内で AC電源モジュールと DC電源モジュールを混在させることはできません。（注）

電源モジュールは、ホットスワップ可能です。（注）

システムの所要電力は、電源モジュールの能力よりも低いです。次の表を参照してください。（注）

1つの電源モジュールが常にアクティブであることを確認してください。注目

AC 電源装置

デュアル電源は、入力電圧範囲全体で最大 800Wの電力を供給できます。両方の電源モジュール
を接続して同時に動作させると、負荷が共有されます。

システムが 1つの電源モジュールの容量以上を消費することはないため、2つの電源モジュー
ルが設置されている場合は常に完全冗長モードで動作します（2130および 2140のみ）。

（注）
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表 2：AC 電源モジュールのハードウェア仕様

2140213021202110

100～ 240V AC入力電圧

< 6A< 4A最大入力電流

400W250W最大出力

50～ 60 Hz頻度（Frequency）

89 %（負荷 50 %）85 %（負荷 50 %）効率

800W—最大冗長出力電力

デュアル電源モジュールによる 1+1
の冗長性

—冗長性

DC 電源

電源は、入力電圧範囲全体で最大 350Wの電力を供給できます。両方の電源モジュールを接続し
て同時に動作させると、負荷が共有されます。

表 3：DC 電源モジュールのハードウェア仕様

21402130

-48～ -60V DC入力電圧

< 15A（-48Vで）

電源モジュールは定格 15Aですが、システム電源は
6.1Aまでに制限されます。システムの仕様の詳細に
ついては、ハードウェア仕様, （28ページ）を参照
してください。

（注）

最大入力電流

350W最大出力

デュアル電源モジュールによる 1+1の冗長性冗長性

> 88 %（負荷 50 %）効率
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電源モジュールの LED

次の図は、電源モジュールの二色の電源 LEDを示しています。図は、AC電源モジュールを示し
ています。DC電源モジュールには、同じ LEDがあります。

図 12：電源モジュールの LED

緑の OK LED2オレンジの FAIL LED1

次に電源モジュール LEDについて説明します。

緑色の LED（OKステータス）

•消灯：入力電源がない。

•緑（点滅）：入力電源はあるが、システムの電源が入っていない（電源スイッチがオフに
なっている）。

•緑（点灯）：電源モジュールが有効であり、実行中。

オレンジ色の LED（障害ステータス）

•消灯：障害は検出されていない。

•オレンジ（点滅）：障害の警告、電源はまだ機能しているが、高温、ファンの故障、または
過電流が原因で障害が発生する可能性がある。

•オレンジ（点灯）：エラーが検出された。電源が正常に動作していない。（過電圧、過電
流、過熱、ファン障害を含む。）

詳細情報

• Firepower 2130および 2140の電源モジュールの取り外しおよび交換手順については、電源モ
ジュールの取り外しと交換, （57ページ）を参照してください。
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ファン
Firepower 2110および 2120には、4つの固定ファンがあります。

Firepower 2130と 2140には、ホットスワップ可能な 3 + 1個の冗長ファンが搭載された取り外し可
能なファントレイが 1つあります。ファントレイは、シャーシの背面に取り付けられます。いず
れかのファンが無期限に故障した場合でも、システムは引き続き機能します。1つのファンが故
障すると、残りのファンは自動的に最高速度以下で回転します。

ファン LEDは、シャーシの前面にあります。2100シリーズファンに関連付けられる PIDの一覧
については、製品 ID番号, （29ページ）を参照してください。

詳細情報

•ファン LEDの場所と説明については、前面パネル LED, （11ページ）を参照してくださ
い。

•ファントレイの取り外しと交換の手順については、ファントレイの取り外しと交換, （64
ページ）を参照してください。

SSD
Firepower 2110および 2120には、2個の SSDスロットがあります。これらのモデルは、スロット
1に 100 GBの SSDが搭載されて出荷されます。Firepower 2130および 2140には、2個の SSDス
ロットがあります。これらのモデルは、スロット1に200GBのSSDが搭載されて出荷されます。
2100シリーズの SSDに関連付けられる PIDの一覧については、製品 ID番号, （29ページ）を
参照してください。

2番目の SSDスロットを使用して、MSPにアップグレードできます。MSPは、2番目のスロット
に取り付ける必要があります。2番目のスロットにMSPを取り付けるまで、2番目の SSDスロッ
トは空のままです。MSPは、今後の分析に使用するために脅威の検出結果を保存します。MSP
は、AdvancedMalware Protection（AMP）ソフトウェア機能をサポートします。MSPは、ストレー
ジとして、またマルウェアアプリケーションリポジトリとしても使用されます。RAIDはサポー
トされていません。

異なるFirepowerプラットフォーム間でSSDを交換することはできません。たとえば、2100シ
リーズセキュリティアプライアンスで 4100シリーズの SSDを使用することはできません。

注意

100 GB SSDは、2110および 2120モデルに制限されます。200 GB SSDは、2130および 2140
モデルに制限されます。混在させないでください。

（注）

ハードウェアは SSDのホットスワップをサポートしていますが、ソフトウェアはサポートしてい
ないため、取り外しや交換の際は事前にシャーシの電源を切る必要があります。
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詳細情報

•前面パネルの SSD LEDの場所と説明については、前面パネル, （7ページ）を参照してく
ださい。

• SSDの取り外しと交換の手順については、SSDの取り外しと交換, （55ページ）を参照し
てください。

サポートされる SFP/SFP+ トランシーバ
次の警告を記録しておいてください。

ステートメント 1053：クラス 1Mレーザー光線

開いた状態では、クラス 1Mレーザー光線が放射されます。光学機器で直接見ないでくださ
い。

警告

ステートメント 1055：クラス Iおよびクラス 1Mレーザー

クラス I（CDRH）およびクラス 1M（IEC）レーザー製品です。

警告

ステートメント 1056：未終端の光ファイバケーブル

未終端の光ファイバの末端またはコネクタから、目に見えないレーザー光が放射されている可

能性があります。光学機器で直接見ないでください。ある種の光学機器（ルーペ、拡大鏡、顕

微鏡など）を使用し、100 mm以内の距離でレーザー出力を見ると、目を傷めるおそれがあり
ます。

警告

ステートメント 1057：危険性のある放射

このマニュアルで指定されている管理、調整、または実行手順以外の操作を行った場合、危険

な放射線に被曝する可能性があります。

警告
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SFP/SFP+トランシーバは、同じ物理パッケージ内にトランスミッタとレシーバを備えた双方向機
器です。この機器はホットスワップ可能な光インターフェイスであり、固定ポートとネットワー

クモジュールポートの SFP/SFP+ポートに装着され、イーサネット接続を提供します。

図 13：SFP

ベイルクラスプ2ダストプラグ1

送信光ボア4受信光ボア3

トランシーバを取り付ける際には、適切な ESD手順に従ってください。背面の端子には触れ
ないようにしてください。また、端子とポートは、ほこりや汚れが付いていない状態に維持す

る必要があります。未使用のトランシーバは、出荷時のESDパッケージに保管してください。

警告

1Gトランシーバの動作は 1GBのみに制限されています（自動ネゴシエーションはサポートさ
れていません）。100M/10Mモードはサポートされていません。

（注）

シスコ以外のSFPは使用できますが、シスコではテストや検証が行われていないため、使用す
ることは推奨されていません。Cisco TACは、テストされていないサードパーティ製の SFPト
ランシーバを使用したことに起因する相互運用性の問題についてはサポートを拒否することが

あります。

注意

次の表に、サポートされているトランシーバを示します。

表 4：サポートされる SFP

サポートされるポートPIDオプティクスのタイプ
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SFP 1G

ポート 13～ 16

8X10Gネットワークモジュールのポー
ト 1～ 8（2130および 2140でのみ使用
可能）

GLC-SX-MMD1G-SX

GLC-LH-SMD1G-LH

GLC-EX-SMD1G-EX

GLC-ZX-SMD1G-ZX

SFP+ 10G

ポート 13～ 16

8X10Gネットワークモジュールのポー
ト 1～ 8（2130および 2140でのみ使用
可能）

SFP-10G-SR10G-SR

SFP-10G-LR10G-LR

SFP-10G-LRM10G-LRM

SFP-10G-ER10G-ER

SFP-10G-SR-S10G-SR-S

SFP-10G-LR-S10G-LR-S

SFP-10G-ZR-S10G-ZR-S

SFP-10G-ER-S10G-ER-S

SFP-H10GB-CU1M

SFP-H10GB-CU1-5M

SFP-H10GB-CU2M

SFP-H10GB-CU2-5

SFP-H10GB-CU3M

SFP-H10GB-CU5M

H10GB-CU 1M、1.5M、
2M、2.5M、3M、5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M
H10GB-ACU 7M、10M

SFP-10G-AOC1M

SFP-10G-AOC2M

SFP-10G-AOC3M

SFP-10G-AOC5M

SFP-10G-AOC7M

SFP-10G-AOC10M

10G-AOC 1M、2M、3M、
5M、7M、10M

Cisco Firepower 2100 シリーズハードウェア設置ガイド
27

概要

サポートされる SFP/SFP+ トランシーバ



ハードウェア仕様
次の表に、Firepower2100シリーズセキュリティアプライアンスのハードウェア仕様を示します。

2140213021202110仕様

Physical

1 RU

標準の 19インチ（48.3 cm）角穴ラックに対応。

フォームファクタ

○

4本支柱型 EIA-31-Dマウントレール

オプション：2本支柱型マウントブラ
ケット

○

固定 2本支柱型マウントブラケット
X 2

（オプション）4本支柱型 EIA-310-D
マウントレール

ラックマウント可

能

4.4 X 42.9 X 50.2 cm（1.73 X 16.90 X 19.76インチ）サイズ（高さX幅
X奥行）

21ポンド（9.52
kg）

19.4ポンド（8.79
kg）

16.1ポンド（7.3 kg）Weight

[ストレージ（Storage）]

200 GB

ストレージSSDは、スロッ
ト 1に取り付ける必要があ
ります。スロット 2は、
MSPSSD用に予約されてい
ます。

（注）

100 GB

ストレージSSDは、スロッ
ト 1に取り付ける必要があ
ります。スロット 2は、
MSPSSD用に予約されてい
ます。

（注）

SSD

800 GB

MSP SSDは、スロット 2に取り付ける必要がありま
す。

（注）

MSP

メモリ

64 GB32 GB16 GBDDR4 DRAM

電源
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2140213021202110仕様

100/240VAC 2.9A（100VACで）、50
～ 60 Hz

電源モジュールは定格6.3A
ですが、システム電源は

2.9Aまでに制限されます。

（注）

100/240VAC 1.9A（100VACで）、50
～ 60 Hz

電源モジュールは定格 4A
ですが、システム電源は

1.9Aまでに制限されます。

（注）

システム電源

ACまたは DCAC電源モジュール

○なし冗長電源

環境

動作時：0～ 40 °C（32～ 104 °F）

非動作時：-40～ 65°C（-40～ 149°F）（最大高度は 40,000フィート）

温度

動作時：10～ 85 %（結露しないこと）

保管時：5～ 95 %（結露しないこと）

湿度

動作時：最高 10,000フィート

非動作時：最高 40,000フィート

高度

音響ノイズ

55.7 dBA（通常）

76.7 dBA（最大）

47.3 dBA（通常）

73.4 dBA（最大）

音圧

66（標準）

84.5（最大）

60.2（標準）

85.1（最大）

音量

前面から背面エアーフロー

製品 ID 番号
次の表に、Firepower 2100シリーズに関連付けられるすべての PIDを示します。Firepower 2100の
PIDの一覧については、『Cisco FXOS Troubleshooting Guide for the Firepower 2100 Series』で show
inventoryおよび show inventory expandコマンドを参照してください。
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表 5：Firepower 2100 シリーズの PID

説明PID

350W DC電源FPR2K-PWR-DC-350

350W DC電源（予備）FPR2K-PWR-DC-350=

400W AC電源FPR2K-PWR-AC-400

400W AC電源（予備）FPR2K-PWR-AC-400=

電源ブランクスロットカバーFPR2K-PSU-BLANK

電源ブランクスロットカバー（予備）FPR2K-PSU-BLANK=

Firepower 2110および 2120用 SSDFPR2K-SSD100

Firepower 2110および 2120用 SSD（予備）FPR2K-SSD100=

Firepower 2130および 2140用 SSDFPR2K-SSD200

Firepower 2130および 2140用 SSD（予備）FPR2K-SSD200=

SSDスロットキャリアFPR2K-SSD-BBLKD

SSDスロットキャリア（予備）FPR2K-SSD-BBLKD=

Firepower 2130および 2140用ファントレイFPR2K-FAN

Firepower 2130および 2140用ファントレイ（予
備）

FPR2K-FAN=

ケーブル管理ブラケットFPR2K-CBL-MGMT

ケーブル管理ブラケット（予備）FPR2K-CBL-MGMT=

ラックマウントブラケット（予備）FPR2K-RM-BRKT=

スライドレールキットFPR2K-SLIDE-RAILS

スライドレールキット（予備）FPR2K-SLIDE-RAILS=

スライドレールブラケット（予備）FPR2K-RAIL-BRKT=

8ポート SFP+ネットワークモジュールFPR2K-NM-8X10G
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説明PID

8ポートSFP+ネットワークモジュール（予備）FPR2K-NM-8X10G=

ネットワークモジュールブランクスロットカ

バー

FPR2K-NM-BLANK

ネットワークモジュールブランクスロットカ

バー（予備）

FPR2K-NM-BLANK=

Cisco Firepower 2110 NGFWアプライアンス 1UFPR2110-NGFW-K9

Cisco Firepower 2120 NGFWアプライアンス 1UFPR2120-NGFW-K9

Cisco Firepower 2130 NGFWアプライアンス 1U
ネットワークモジュールベイ X 1

FPR2130-NGFW-K9

Cisco Firepower 2140 NGFWアプライアンス 1U
ネットワークモジュールベイ X 1

FPR2140-NGFW-K9

Cisco Firepower 2110 ASAアプライアンス 1UFPR2110-ASA-K9

Cisco Firepower 2120 ASAアプライアンス 1UFPR2120-ASA-K9

Cisco Firepower 2130 ASAアプライアンス 1U、
ネットワークモジュールベイ X 1

FPR2130-ASA-K9

Cisco Firepower 2140 ASAアプライアンス 1U、
ネットワークモジュールベイ X 1

FPR2140-ASA-K9

Firepower 2110アプライアンス 1U電源または
ファンなし（予備）

FPR2110-K9=

Firepower 2120アプライアンス 1U電源または
ファンなし（予備）

FPR2120-K9=

Firepower 2130アプライアンス、ネットワーク
モジュールベイ X 1、電源またはファンなし
（予備）

FPR2130-K9=

Firepower 2140アプライアンス、ネットワーク
モジュールベイ X 1、電源またはファンなし
（予備）

FPR2140-K9=
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第 2 章

インストールの準備

この章では、Firepower 2100セキュリティアプライアンスの設置の準備について説明します。こ
こで説明する内容は次のとおりです。

• 設置に関する注意事項および警告, 33 ページ

• 安全に関する推奨事項, 36 ページ

• 電気製品を扱う場合の注意, 36 ページ

• 静電破壊の防止, 37 ページ

• 設置場所の環境, 37 ページ

• サイトの考慮事項, 37 ページ

• 電源モジュールに関する考慮事項, 38 ページ

• 装置ラックの構成に関する考慮事項, 38 ページ

設置に関する注意事項および警告
セキュリティアプライアンスを設置する前に、必ず『RegulatoryCompliance andSafety Information』
のドキュメントをお読みください。

次の警告を記録しておいてください。

ステートメント 1071：警告の定義

IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger.You are in a situation that could cause bodily injury.Before you work
on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents.Use the statement number provided at the end of each warning to locate
its translation in the translated safety warnings that accompanied this device.

SAVE THESE INSTRUCTIONS

警告
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ステートメント 1015：バッテリの取り扱い

バッテリが適正に交換されなかった場合、爆発の危険があります。交換用バッテリは元のバッ

テリと同じものか、製造元が推奨する同等のタイプのものを使用してください。使用済みの

バッテリは、製造元の指示に従って廃棄してください。

警告

ステートメント 12：電源の切断に関する警告

シャーシの作業や電源モジュール周辺の作業を行う前に、AC装置の電源コードを外し、DC
装置の回路ブレーカーの電源を切ってください。

警告

ステートメント 43：装身具の取り外しに関する警告

電力系統に接続された装置で作業する場合は、事前に、指輪、ネックレス、腕時計などの装身

具を外してください。金属は電源やアースに接触すると、過熱して重度のやけどを引き起こし

たり、金属類が端子に焼き付いたりすることがあります。

警告

ステートメント 94：リストストラップの警告

作業中は、カードの静電破壊を防ぐため、必ず静電気防止用リストストラップを着用してく

ださい。感電する危険があるので、手や金属工具がバックプレーンに直接触れないようにして

ください。

警告

ステートメント 1004：設置方法

インストレーション手順を読んでから、システムを電源に接続してください。

警告

ステートメント 1007：TNと ITの電源システム

この装置は、TNおよび ITの電源システムに接続するように設計されています。

警告

ステートメント 1017：立ち入り制限区域

この装置は、出入りが制限された場所に設置されることを想定しています。立ち入りが制限さ

れた場所とは、特殊なツール、ロックおよびキー、または他のセキュリティ手段を使用しない

と入室できない場所を意味します。

警告
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ステートメント 1021：SELV回路

感電を防ぐため、安全超低電圧（SELV）回路を電話網電圧（TNV）回路に接続しないでくだ
さい。LANポートには SELV回路が、WANポートには TNV回路が組み込まれています。一
部の LANポートおよびWANポートでは、共に RJ-45コネクタが使用されています。ケーブ
ルを接続する際、注意してください。

警告

ステートメント 1024：アース導体

この装置は、接地させる必要があります。絶対にアース導体を破損させたり、アース線が正し

く取り付けられていない装置を稼働させたりしないでください。アースが適切かどうかがはっ

きりしない場合には、電気検査機関または電気技術者に確認してください。

警告

ステートメント 1028：複数の電源

この装置には複数の電源装置接続が存在する場合があります。すべての接続を取り外し、装置

の電源を遮断する必要があります。

警告

ステートメント 1029：ブランクの前面プレートおよびカバーパネル

ブランクの前面プレートおよびカバーパネルには、3つの重要な機能があります。シャーシ内
の危険な電圧および電流による感電を防ぐこと、他の装置への電磁干渉（EMI）の影響を防ぐ
こと、およびシャーシ内の冷気の流れを適切な状態に保つことです。システムは、必ずすべて

のカード、前面プレート、前面カバー、および背面カバーを正しく取り付けた状態で運用して

ください。

警告

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1040：製品の廃棄

本製品の最終処分は、各国のすべての法律および規制に従って行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告
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ステートメント 1045：短絡保護

この製品は、設置する建物にショート（過電流）保護機構が備わっていることを前提に設計さ

れています。一般および地域の電気規格に準拠するように設置する必要があります。

警告

ステートメント 1074：地域および国の電気規則への適合

機器の取り付けは各地域および各国の電気規格に適合する必要があります。

警告

安全に関する推奨事項
安全を確保し、シャーシを保護するために、次の項の情報を使用してください。この情報には、

作業環境で生じる可能性のある危険な状況がすべて網羅されているわけではありません。絶えず

注意して、的確な判断を心がけてください。

これらの安全に関する注意事項を遵守してください。

•設置作業中および作業後は、設置場所を整理し、埃のない状態に保ってください。

•工具は、通行の邪魔にならない場所に置いてください。

•ゆったりとした衣服やイヤリング、ブレスレット、ネックレスなどの装飾品は身につけず、
シャーシに引っかかることがないようにしてください。

•目が危険にさらされる状況で作業する場合は、保護眼鏡を着用してください。

•人身事故や装置障害を引き起こす可能性のある作業は行わないでください。

•重量が 1人で扱える範囲を超えているものを、単独で持ち上げないでください。

電気製品を扱う場合の注意

シャーシの作業を行う前に、必ず電源コードを抜いてください。警告

セキュリティアプライアンスを設置する前に、ドキュメントをお読みください。

電気機器を取り扱う際には、次の注意事項に従ってください。

•シャーシ内部の作業を開始する前に、作業を行う部屋の緊急電源遮断スイッチの場所を確認
しておいてください。電気事故が発生した場合は、ただちにその部屋の電気を切ってくださ

い。

•危険を伴う作業は、一人では行わないでください。

•電源が切断されていると思い込まずに、必ず確認してください。
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•床が濡れていないか、アースされていない電源延長コード、すり減った電源コード、保護
アースの不備などがないかどうか、作業場所の安全を十分に確認してください。

•電気事故が発生した場合は、次のように対処してください。

◦負傷しないように注意してください。

◦システムの電源を切断してください。

◦可能であれば、だれかに頼んで救護を呼んでもらいます。それができない場合は、負傷
者の状況を見極めてから救援を要請してください。

◦負傷者に人工呼吸または心臓マッサージが必要かどうかを判断し、適切な処置を施して
ください。

•シャーシは、指定された定格電力の範囲内で、製品の使用説明書に従って使用してくださ
い。

静電破壊の防止
電子部品の取り扱いが不適切な場合、静電放電（ESD）が発生し、機器の損傷や電気回路の破損
を引き起こす可能性があります。その結果、障害あるいは断続的障害を引き起こします。

部品の取り外しまたは交換を行うときは、必ず静電気防止手順に従ってください。シャーシが電

気的にアースに接続されていることを確認してください。静電気防止用リストストラップを肌に

密着させて着用してください。アースクリップをシャーシフレームの塗装されていない表面に止

めて、静電気が安全にアースに流れるようにします。静電放電による損傷とショックを防止する

には、リストストラップとコードを効果的に作用させる必要があります。リストストラップがな

い場合は、シャーシの金属部分に触れて、身体を接地してください。

安全を確保するために、静電気防止用ストラップの抵抗値を定期的にチェックしてください。抵

抗値は 1～ 10 MΩである必要があります。

設置場所の環境
物理的仕様については、ハードウェア仕様, （28ページ）を参照してください。

設置場所のレイアウトや機器の配置を検討するときは、機器故障を予防し、環境に起因するシャッ

トダウンを防ぐため、次項の情報を考慮してください。既存の装置で停止やエラーが頻繁に起き

ている場合にも、この考慮事項を参考にすることにより、障害の原因を突き止め、今後問題が起

きないように予防することができます。

サイトの考慮事項
以下の情報を考慮することで、シャーシに適した動作環境を確保し、環境による装置の故障を防

ぐことができます。
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•電子機器は放熱します。空気の循環が不十分な場合、周辺の温度が上昇し、その結果、適切
な動作温度まで装置を冷却できなくなることがあります。システムを使用する室内で十分に

換気が行われるようにしてください。

•シャーシカバーが完全に取り付けられていることを確認してください。シャーシは内部を冷
却用の空気が適切に流れるように設計されています。シャーシが開いていると、空気が漏れ

て、内蔵部品に冷却用の空気が行き渡らなくなったり、空気の流れが妨害されることがあり

ます。

•前述した静電気防止手順に従って、装置の損傷を防いでください。静電放電による損傷に
よって、即時または断続的な機器障害が発生する可能性があります。

電源モジュールに関する考慮事項
ご使用のモデルの電源モジュールの詳細については、電源モジュール, （21ページ）を参照して
ください。

シャーシを設置する際には、以下のことを考慮してください。

•シャーシを設置する前に、設置場所の電源を調べ、「質の良い」（スパイクやノイズのな
い）電力が供給されているかどうかを確認してください。必要に応じて電源調整器を設置

し、アプライアンス入力電圧にて適切な電圧および電力レベルを確保してください。

•設置場所で適切にアースし、雷や電力サージによる損傷を防止してください。

•シャーシでは、ユーザが動作範囲を選択できません。シャーシの正確なアプライアンス入力
所要電力については、そのラベルを参照してください。

• AC入力電源モジュールには数種類のコードが用意されています。設置場所に適したタイプ
を使用してください。

•できるだけ、無停電電源装置を使用してください。

•デュアル冗長（1 + 1）電源を使用している場合は、各電源に独立した電気回路を使用するこ
とを推奨します。

装置ラックの構成に関する考慮事項
装置ラックの構成を決めるときは、次のことを考慮してください。

•開放型ラックにシャーシをマウントする場合、ラックのフレームで吸気口や排気口をふさが
ないように注意してください。

•閉鎖型ラックに十分な通気があることを確認してください。各シャーシで熱が発生するた
め、ラック内に装置を詰め込みすぎないように注意してください。冷気が回るように、閉鎖

型ラックにはルーバーが付いた側面とファンが必要です。
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•閉鎖型ラックの上部に換気用ファンが付いている場合には、ラックの下段に設置した装置の
熱が上昇し、上段の装置の吸気口から入り込む可能性があります。ラック下段の装置に対し

て、十分な換気が行われるようにしてください。

•バッフルは吸気から排気を分離するときに役立ちます。また、シャーシ内に冷気を取り込む
ためにも役立ちます。隔壁は、シャーシ内に冷気を行き渡らせるためにも有効です。隔壁の

最適な取り付け位置は、ラック内の空気がどのように流れるかによって異なります。
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第 3 章

マウントと接続

この章では、Cisco Firepower 2100セキュリティアプライアンスのラックへの取り付け方法およ
びコードとケーブルの接続方法について説明します。次のような構成になっています。

• シャーシのラックマウント, 41 ページ

• シャーシの接地, 47 ページ

• ケーブルの接続、電源の投入、接続の確認, 47 ページ

シャーシのラックマウント
次の警告を記録しておいてください。

ステートメント 1006：ラックへの設置と保守に関するシャーシ警告

ラックに装置を取り付けたり、ラック内の装置のメンテナンス作業を行ったりする場合は、事

故を防ぐため、装置が安定した状態で置かれていることを十分に確認してください。安全を確

保するために、次の注意事項を守ってください。

警告

•ラックに設置する装置が 1台だけの場合は、ラックの一番下に取り付けます。

•ラックにすでに他の装置が搭載されている場合は、最も重いコンポーネントをラックの
一番下にして、重い順に下から上へと搭載するようにしてください。

•ラックにスタビライザが付いている場合は、スタビライザを取り付けてから、ラックに
装置を設置したり、ラック内の装置を保守したりしてください。
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ステートメント 1024：アース導体

この装置は、接地させる必要があります。絶対にアース導体を破損させたり、アース線が正し

く取り付けられていない装置を稼働させたりしないでください。アースが適切かどうかがはっ

きりしない場合には、電気検査機関または電気技術者に確認してください。

警告

ステートメント 1047：過熱の防止

システムの過熱を防ぐため、最大推奨周囲温度の 40° Cを超えるエリアで操作しないでくださ
い。

警告

この手順では、ラックキットを使用して Firepower 2100シリーズをラックに設置する方法につい
て説明します。2100シリーズのすべてのモデルに適用されます。2110および 2120の場合は、
シャーシに3本のネジを取り付け、スライドレールを固定します。2130と2140の場合は、シャー
シにペグを取り付けてスライドレールを固定します。シャーシのラッキングに関連する PIDの一
覧については、製品 ID番号, （29ページ）を参照してください。

はじめる前に

ラック（4本支柱型の EIA-310-Dラック）に Firepower 2100を取り付けるには次が必要です。

• #1プラスドライバ

•次のものが含まれている Firepower 2100キット

◦スライドレールセット X 1

◦非脱落型ネジ付きのブラケット X 2

◦ 8-32 0.25インチネジ X 6

◦ M3x6mmネジ X 2

◦ 8-32インチ肩付きネジ X 6
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スライドレールアセンブリは、4本支柱型ラック、およびラック支柱前面に角型スロット、7.1mm
の丸穴、#10-32のネジ穴、および #12-24のネジ穴が付いたキャビネットに使用します。スライド
レールは、ラック支柱の前面から背面へ 24～ 36インチの間隔をとって使用します。

ステップ 1 シャーシに付属のアクセサリパッケージに入っている 6本の 8-32 x .375インチ皿穴プラスネジを使用し
て、シャーシの両側にラックマウントブラケットを取り付けます（片面 3本）。

図 14：シャーシ側面へのラックマウントブラケットの取り付け

ラックマウントブラケット2シャーシ1

8-32 x 0.25インチ皿穴プラスネジ（各側
面に 3本）

3

ステップ 2 シャーシの側面に内側レールを装着します。

a) スライドレールアセンブリから内側レールを取り外します。
b) シャーシの各側面に内側レールを合わせます。
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• 2110/2120の場合は、シャーシの両側に3本の8-32インチネジを取り付け、レールの3つのスロッ
トがシャーシのネジと揃うように内側レールを合わせます。

図 15：2110/2120 シャーシへのネジの取り付けと内部レールの整列

内側レール28-32インチネジ1

M3X6mmネジ（各側面に 1つ）3

• 2130/2140の場合は、レールの 3つのスロットがシャーシの側面にある 3つのペグと並ぶように、
内側レールを調整します。

図 16：2130/2140 シャーシのペグを使用した内側レールの整列

内側レール2キー付きスロット用のシャーシ上の取り付けペ

グ

1

M3X6mmネジ（各側面に 1つ）3
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c) キー付きスロットをネジ/ペグに設定し、レールを前面に向けてスライドさせて、ネジ/ペグの所定の位
置にロックします。背面キースロットには、ネジ/ペグにロックするための金属製クリップがありま
す。

d) 1本のM3X6mmネジを使用して、スライドしないように内側レールをシャーシの側面に固定します。
e) 2番目の内側レールをシャーシの反対側に取り付けて、別のM3X6mmネジで固定します。

ステップ 3 両方のスライドレール部品で前面の固定プレートを開きます。スライドレール部品の前端に、バネ仕掛

けの固定プレートがあります。取り付けペグをラック支柱の穴に挿入する前に、この固定プレートが開い

ている必要があります。

部品の外側で、背面を向いている緑色の矢印ボタンを押して、固定プレートを開きます。

図 17：前端の内側の前面固定のメカニズム

開いた位置に引き戻された固定プ

レート

2前面側の取り付けペグ

角型スロット、7.1mm
穴、および 10-32ネジ穴
で使用。

（注）

1

ラック支柱3

ステップ 4 次の手順に従って、スライドレールをラックに取り付けます。

a) 片側のスライドレール部品の前端を、使用する前面ラック支柱の穴の位置に合わせます。
スライドレールの前部がラック支柱の外側を回り込むように配置され、取り付けペグが外側の前部か

らラック支柱の穴に入ります。

ラック支柱は、取り付けペグと開いた固定プレートの間にある必要がありま

す。

（注）

b) 取り付けペグを、外側前面からラック支柱の穴に差し込みます。
c) 「PUSH」のマークが付いた固定プレートのリリースボタンを押します。ばね仕掛けの固定プレートが
閉じて、ペグが所定の位置にロックされます。
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d) スライドレールの長さを調整したら、背面取り付けペグを対応する背面ラック支柱の穴に差し込みま
す。スライドレールは前面から背面に向かって水平である必要があります。

背面取り付けペグを、ラック支柱の内側から背面ラック支柱の穴に入れます。

e) 2つ目のスライドレール部品を、ラックの反対側に取り付けます。2個のスライドレール部品が相互
に同じ高さであり、水平になっていることを確認します。

f) 所定の位置に収まって留まるまで、各部品の内側のスライドレールをラック前方へ引き出します。

ステップ 5 シャーシをスライドレールに装着します。

a) シャーシの側面に装着されている内側レールの背面を、ラック上の空のスライドレールの前端の位置
に合わせます。

b) 内部の停止位置で止まるまで、内側レールをラック上のスライドレールに押し込みます。
c) 両方の内側レールでリリースクリップを背面に向けてスライドさせたら、取り付けブラケットがスラ
イドレールの前面と一致するまで、シャーシをラックに押し込みます。

図 18：内側レールのリリースクリップ

シャーシに装着されている内側レール2内側レールのリリースクリップ1

ステップ 6 取り付けブラケットの前面に非脱落型ネジを使用してシャーシをラックに完全に固定します。

次の作業

シャーシの接地, （47ページ）およびケーブルの接続、電源の投入、接続の確認, （47ページ）
を続けます。
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シャーシの接地

ステートメント 1024：アース導体

この装置は、接地させる必要があります。絶対にアース導体を破損させたり、アース線が正し

く取り付けられていない装置を稼働させたりしないでください。アースが適切かどうかがはっ

きりしない場合には、電気検査機関または電気技術者に確認してください。

警告

ステートメント 1046：装置の設置または交換

装置を設置または交換する際は、必ずアースを最初に接続し、最後に取り外します。

警告

ステートメント 1025：銅の導体のみを使用

必ず銅の導体を使用してください。

警告

ラックがすでにアースされている場合でも、シャーシをアースすることが必要です。シャーシ

には、アースラグを接続するための、M4ネジ穴が 2つあるアースパッドが付いています。
アースラグは、NRTL認証済みである必要があります。また、銅の導体（線）を使用する必要
があり、この導体は許容電流の NEC規定に適合していなければなりません。

注意

ステップ 1 ワイヤストリッパを使用して、アース線の端から 0.75インチ（19 mm）ほど、被膜をはがします。

ステップ 2 むき出しになったアース線の端を、アースラグの開放端に差し込みます。

ステップ 3 圧着工具を使用して、アースラグにアース線を固定します。

ステップ 4 シャーシのアースパッドに貼られているラベルをはがします。

ステップ 5 金属どうしがぴったり接触するように、アースラグをアースパッド上に重ね、アースラグとアースパッ

ドの穴に、ワッシャ付きの 2本のM4ネジを差し込みます。

ステップ 6 アースラグおよびアース線が他の機器の妨げにならないことを確認します。

ステップ 7 アース線の反対側の端を処理し、設置場所の適切なアースに接続して、シャーシに十分なアースが確保さ

れるようにします。

ケーブルの接続、電源の投入、接続の確認
次の警告を記録しておいてください。
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ステートメント 1005：回路ブレーカー

この製品は設置する建物に回路短絡（過電流）保護機構が備わっていることを前提に設計され

ています。保護対象の装置は次の定格を超えないようにします。

定格 120 V、15 A（US）、250 V、16A（EU）

警告

ステートメント 1007：TNと ITの電源システム

この装置は、TNおよび ITの電源システムに接続するように設計されています。

警告

ステートメント 1002：DC電源

より線が必要な場合は、認定された導線端子（閉回路、くわ型など）および上向きのラグを使

用してください。これらの端子は導線に適したサイズのものを使用し、絶縁体と導体の両方に

圧着する必要があります。

警告

ステートメント 1003：DC電源の切断

次の手順を実行する前に、DC回路に電気が流れていないことを確認してください。

警告

ステートメント 1046：装置の設置または交換

装置を設置または交換する際は、必ずアースを最初に接続し、最後に取り外します。

警告

ステートメント 1022：デバイスの切断

容易にアクセス可能な二極切断装置を固定配線に組み込む必要があります。

警告

ステートメント 1025：銅の導体のみを使用

必ず銅の導体を使用してください。

警告

Firepower 2100シリーズセキュリティアプライアンスをラックに取り付けたら、次の手順に従っ
てケーブルの接続、電源の投入、接続の確認を行います。2100シリーズシャーシに関連付けられ
る PIDの一覧については、製品 ID番号, （29ページ）を参照してください。

ステップ 1 コンソールポートを接続します。
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Firepowerデバイスマネージャまたは CLIを使用して（そして Firepower Management Centerを使用して設
定を続行して）Firepower 2100を初期設定できるように、シリアルコンソールケーブルを使用して、コン
ピュータまたはターミナルサーバを RJ-45シリアルコンソールポートに接続します（ボーレートは
9600）。

ステップ 2 管理インターフェイスを接続します。

Firepower 2100アクセサリキットに付属の管理ケーブルを管理ポートに取り付けます。

図 19：Firepower 2100 セキュリティアプライアンスへのケーブルの接続

コンソールポート（RJ-45）2ギガビットイーサネット管理インター

フェイス（RJ-45）

管理 0（管理 1/1および診断 1/1とも呼ば
れます）

1

1ギガビットイーサネットデータインター
フェイス（SFP）X 4

410M/100M/1GBASE-Tイーサネット
（RJ-45）X 12

上のポートに接続するには、SFP+を反転
させます。

イーサネット 1/1～イーサネット 1/12

イーサネット 1/1（WAN）ポー
トは、インターネットアクセス

用にデフォルトで設定されてい

ます。DHCP対応ケーブルモデ
ム（インターネット）をこの

ポートに接続します。

（注）

イーサネット 1/2（内部）ポー
トは、内部アクセス用にデフォ

ルトで設定されています。

Firepower2100のブートストラッ
プは、イーサネット 1/2または
管理 0でのみサポートされてい
ます。

（注）

3
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固定ポートギガビットイーサネットデー

タインターフェイス X 8
5

ステップ 3 SFP/SFP+トランシーバをインストールします。
4つの固定ポート、またはネットワークモジュール（2130/2140のみ）のイーサネットネットワークイン
ターフェイスに SFP/SFP+/トランシーバを取り付ける際は、背面の端子に触れないように注意します。

ソケットに SFPトランシーバを無理に押し込まないでください。トランシーバが引っかかって動
かなくなり、トランシーバ、シャーシ、またはその両方に永久的な損傷を与える可能性がありま

す。

警告

シスコ以外の SFPは使用できますが、シスコではテストや検証が行われていないため、使用する
ことは推奨されていません。Cisco TACは、テストされていないサードパーティ製の SFPトラン
シーバを使用したことに起因する相互運用性の問題についてはサポートを拒否することがありま

す。サポートされるシスコトランシーバの一覧については、サポートされるSFP/SFP+トランシー
バ, （25ページ）を参照してください。

注意

トランシーバを取り付ける際には、適切な ESD手順に従ってください。背面の端子には触れな
いようにしてください。また、端子とポートは、ほこりや汚れが付いていない状態に維持する

必要があります。未使用の SPFは静電放電パッケージ内で保管します。

（注）

ステップ 4 イーサネットインターフェイスを接続します。

適切なケーブルを使用して、4つの固定ポート内のSFP/SFP+トランシーバ、またはネットワークモジュー
ルに接続します。

イーサネット 1/1（WAN）ポートは、インターネットアクセス用にデフォルトで設定されてい
ます。DHCP対応ケーブルモデム（インターネット）をこのポートに接続します。

（注）

イーサネット1/2（内部）ポートは、内部アクセス用にデフォルトで設定されています。Firepower
2100のブートストラップは、イーサネット 1/2または管理 0でのみサポートされています。

（注）

ステップ 5 電源コードをアプライアンスに接続し、電源コンセントに接続します。

ステップ 6 リアパネルの電源スイッチを押します。

ステップ 7 前面パネルの PWR LEDを確認します。緑の点灯は、アプライアンスの電源がオンであることを示しま
す。

ステップ 8 前面パネルの SYS LEDを確認します。緑色の点灯は、システムが電源投入時診断に合格したことを示し
ます。

電源スイッチをオンからオフに切り替えると、システムの電源がオフになるまで数秒かかりま

す。この間は、前面パネルの PWR LEDが緑に点滅します。PWR LEDが完全にオフになるまで
電源ケーブルを抜かないでください。電源スイッチの詳細については、背面パネル, （17ペー
ジ）を参照してください。

（注）

ステップ 9 Firepower 2100シリーズセキュリティアプライアンスを設定するには、オペレーティングソフトウェア
のクイックスタートガイドを参照してください。

• Cisco Firepower Threat Defense for the Firepower 2100 Series Using Firepower Device Manager Quick Start
Guide

• Cisco Firepower Threat Defense for the Firepower 2100 Series Using FirepowerManagement Center Quick Start
Guide
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http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp2100/ftd-fmc-2100-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp2100/ftd-fmc-2100-qsg.html
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第 4 章

メンテナンスとアップグレード

この章では、Firepower 2100セキュリティアプライアンスのメンテナンスとアップグレードの手
順について説明します。ここで説明する内容は次のとおりです。

• ネットワークモジュールの取り外しと交換, 53 ページ

• SSDの取り外しと交換, 55 ページ

• 電源モジュールの取り外しと交換, 57 ページ

• DC電源モジュールの接続, 58 ページ

• 電源モジュールの電源コードの保護, 61 ページ

• ファントレイの取り外しと交換, 64 ページ

• オプションのケーブル管理ブラケットの取り付け, 65 ページ

ネットワークモジュールの取り外しと交換
次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

Firepower 2130と 2140のネットワークモジュールを取り外し、交換することができます。ハード
ウェアレベルでは、システムの稼働中にネットワークモジュールを取り外して交換できますが、

現時点では、ソフトウェアはホットスワップに対応していません。ネットワークモジュールの取
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り外しおよび交換を行うにはシャーシの電源を切る必要があります。Firepowerネットワークモ
ジュールの詳細については、ネットワークモジュール, （19ページ）を参照してください。

ステップ 1 設定を保存します。

ステップ 2 電源スイッチをオフの位置に動かしてセキュリティアプライアンスの電源を切ります。電源スイッチの詳

細については、背面パネル, （17ページ）を参照してください。

ステップ 3 ネットワークモジュールを取り外すには、ネットワークモジュールの左下の非脱落型ネジをゆるめ、ネ

ジに接続されているハンドルを引き出します。これによりネットワークモジュールがスロットから機械的

に排出されます。

図 20：Firepower 2130 および 2140 からのネットワークモジュールの取り外し

スロットを空のままにしておく場合は、適切なエアフローを確保し、シャーシ内へのほこりの浸入を防ぐ

ために、ブランク前面プレートを取り付けます。ブランクプレートを取り付けない場合は、別のネット

ワークモジュールを取り付けてください。

ステップ 4 ネットワークモジュールを交換するには、シャーシの右側のネットワークモジュールスロットの前でネッ

トワークモジュールを保持し、ネットワークモジュールのハンドルを引き出します。

ステップ 5 スロット内にネットワークモジュールをスライドさせて、ハンドルがネットワークモジュールの前面と

同一平面になる位置までしっかり押し込みます。

ステップ 6 ネットワークモジュールの左下にある非脱落型ネジを締めます。

ステップ 7 新しいネットワークモジュールが認識されるように、シャーシの電源をオンにします。
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次の作業

『FXOS Configuration Guide』の手順に従って、ネットワークモジュールに接続し、モジュールが
セキュリティアプライアンスによって正しく検出されたことを確認します。

SSD の取り外しと交換
次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

ハードウェアレベルでは、システムの稼働中にSSDを取り外して交換できますが、現時点では、
ソフトウェアはホットスワップに対応していません。SSDの取り外しおよび交換を行うにはシャー
シの電源を切る必要があります。

100 GB SSDは、2110および 2120モデルに制限されます。200 GB SSDは、2130および 2140
モデルに制限されます。混在させないでください。

（注）

スロット 2にマルウェアストレージパック（MSP）を取り付けることができます。MSPは、今
後の分析に使用するために脅威の検出データを保存します。MSPは、AdvancedMalware Protection
（AMP）ソフトウェア機能をサポートします。MSPは、ストレージとして、またマルウェアアプ
リケーションリポジトリとしても使用されます。RAIDはサポートされていません。
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2つの SSDを切替えないでください。スロット 2にMSPを取り付ける必要があります。これ
を取り外してスロット 1に取り付けると、保存されているすべてのキャプチャデータは失わ
れます。

注意

ステップ 1 設定を保存します。

ステップ 2 電源スイッチをオフの位置に動かしてシャーシの電源を切ります。電源スイッチの詳細については、背面

パネル, （17ページ）を参照してください。

ステップ 3 スロット 1の SSDを取り外すには、シャーシの前面に向かって、SSDの 2つの非脱落型ネジをゆるめ、
シャーシから無理な力を加えずに引き出します。

図 21：SSD の取り外し

ステップ 4 スロット1のSSDを交換するには、電源スイッチがオフの位置になっていることを確認してから、スロッ
ト 1の前で SSDを保持し、無理な力を加えずに固定されるまで押し込みます。

ステップ 5 MSP SSDを取り付けるには、電源スイッチがオフの位置になっていることを確認してから、前面プレー
トの両側の非脱落型ネジをゆるめて、スロット 2のブランクの前面プレートを取り外します。

ステップ 6 スロット 2の前にMSP SSDを保持し、無理な力を加えずに固定されるまで押し込みます。
2つの SSDを切替えないでください。MSPは、スロット 2に取り付ける必要があります。これを
取り外してスロット 1に取り付けると、保存されているすべてのファイルキャプチャデータは失
われます。

注意

ステップ 7 SSDの両側にある非脱落型ネジを締めます。

ステップ 8 SSDが動作していることを SSD LEDで確認します。SSD LEDについては、前面パネル LED, （11ペー
ジ）を参照してください。
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電源モジュールの取り外しと交換
次の警告を記録しておいてください。

ステートメント 1002：DC電源

より線が必要な場合は、認定された導線端子（閉回路、くわ型など）および上向きのラグを使

用してください。これらの端子は導線に適したサイズのものを使用し、絶縁体と導体の両方に

圧着する必要があります。

警告

ステートメント 1003：DC電源の切断

次の手順を実行する前に、DC回路に電気が流れていないことを確認してください。

警告

ステートメント 1015：バッテリの取り扱い

バッテリが適正に交換されなかった場合、爆発の危険があります。交換用バッテリは元のバッ

テリと同じものか、製造元が推奨する同等のタイプのものを使用してください。使用済みの

バッテリは、製造元の指示に従って廃棄してください。

警告

ステートメント 1022：デバイスの切断

容易にアクセス可能な二極切断装置を固定配線に組み込む必要があります。

警告

ステートメント 1025：銅の導体のみを使用

必ず銅の導体を使用してください。

警告

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1046：装置の設置または交換

装置を設置または交換する際は、必ずアースを最初に接続し、最後に取り外します。

警告
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ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

電源モジュールは、ホットスワップ可能です。システムの稼働中に、電源モジュールを取り外し

て交換することができます。

ステップ 1 電源モジュールを取り外す前に電源ケーブルを抜きます。先にケーブルを外さないと、電源モジュールの

ラッチは外れません。

ステップ 2 電源モジュールを取り外すには、シャーシの背面に向かってハンドルを握ります。

ステップ 3 電源の中央にあるラッチを押して、電源を外します。

ステップ 4 シャーシから引き出すときは、もう一方の手を電源モジュールの底面に添えて支えてください。

図 22：電源モジュールの取り外し

スロットを空のままにしておく場合は、適切なエアフローを確保し、シャーシ内へのほこりの浸入を防ぐ

ために、ブランク前面プレートを取り付けます。ブランクプレートを取り付けない場合は、別の電源モ

ジュールを取り付けてください。

ステップ 5 電源モジュールを交換するには、電源モジュールを両手で持ち、電源モジュールベイに差し込みます。

ステップ 6 ラッチがかみ合う音がして固定されるまで、電源モジュールをゆっくりと押します。

ステップ 7 電源ケーブルを接続します。

ステップ 8 電源の LEDをチェックして電源が動作中であることを確認します。参照先電源モジュール, （21ペー
ジ）

DC 電源モジュールの接続
次の警告を記録しておいてください。
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ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

Cisco 2130および 2140では、入力コネクタとプラグは、フィールド配線対応 UL 486で認識され
た ULである必要があります。接続の極性は左から右に負（-）、正（+）、アースです。

電源装置の取り付けおよび取り外し時にはハンドルを使用します。モジュールの長さのため、モ

ジュールは片手で支える必要があります。

図 23：Firepower 2100 DC 電源モジュール

FAIL LEDおよび OK LED2ハンドル1

イジェクタラッチ4DC電源コネクタ3

はじめる前に

• DC入力電源モジュールの導線のカラーコーディングは、設置場所の DC電源のカラーコー
ディングによって異なります。DC入力電源モジュール用に選択した導線のカラーコーディ
ングが、DC電源で使用される導線のカラーコーディングに一致していること、および電源
が電源モジュールのマイナス（-）端子とプラス（+）端子に接続されていることを確認して
ください。
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• DC電源装置の取り付けを開始する前に、シャーシアースがシャーシに接続されていること
を確認します。手順については、シャーシの接地, （47ページ）を参照してください。

ステップ 1 取り付ける電源モジュールの DC回路への電源がオフになっていることを確認します。

ステップ 2 電源モジュールを片手で支えながら、電源モジュールを電源装置ベイに挿入し、静かに押し込みます。ハ

ンドルの位置については、上の図を参照してください。

ステップ 3 DC入力電源に接続されている2本の各導線の被覆を剥すために、ワイヤストリッパを使用します。約0.39
インチ（10 mm）+ 0.02インチ（0.5 mm）に導線の被覆を剥がします。14 AWG絶縁線を使用することを
推奨します。

端子ブロックから導線が露出されたままになる可能性があるので、推奨されている長さ以上に

被覆を剥がさないでください。

（注）

図 24：被覆を剥がした状態の DC 入力電源線

ステップ 4 露出した導線を端子ブロックに挿入します。プラスティックカバーの外側に導線が伸びていないことを確

認します。端子ブロックから伸びる導線部分は、絶縁体で覆われている必要があります。

ステップ 5 ドライバを使用して、端子ブロックの非脱落型ネジを締めます。

端子ブロックの非脱落型ネジをきつく締めすぎないようにしてください。ぴったりと接続してい

るが、導線が押しつぶされていないことを確認します。各導線を軽く引いて、導線が動かないこ

とを確認します。

注意
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図 25：端子ブロック非脱落型ネジの締め付け

プラス（+）導線2マイナス（-）導線1

ステップ 6 必要に応じて、残りの DC入力電源の導線についてこの手順を繰り返します。

ステップ 7 タイラップを使用してラックに導線を固定し、導線が端子ブロックから引っ張られないようにします。

ステップ 8 回線の DC切断スイッチを ONに設定します。複数の電源装置が搭載されているシステムでは、各電源装
置をそれぞれ別の DC電源に接続してください。電源障害が発生した場合に、2番目の電源がまだ使用可
能な場合は、システム動作を維持できます。

ステップ 9 シャーシの前面の電源 LEDで、電源の動作状況を確認します。LEDの値については、前面パネル LED,
（11ページ）を参照してください。

電源モジュールの電源コードの保護
電源モジュールを誤って取り外すことから保護し、システムパフォーマンスが中断することを防

止するには、Firepower 2100セキュリティアプライアンスの出荷時に添付されているアクセサリ
キットのラップとクランプを使用します。

次の警告を記録しておいてください。
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ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

ステップ 1 ループ側を下にしてクランプを保持し、クランプの上のボックス型のチャネルを通してタイラップをスラ

イドさせて、クランプをタイラップに取り付けます（次の図を参照）。

タイラップの片側に均等に間隔をあけたうねができ、もう一方は滑らかになります。うねのある側が上向

きになり、チャネルのオープン側を通ってスライドすることを確認します。タイがスライドするときにク

リック音が発生します。これは1方向にのみ動きます。タイラップをクランプから取り外すには、ボック
ス型チャネルのクローズ側にあるレバーを押して、タイラップをスライドさせて出します。

図 26：クランプのボックスチャネルを通るタイラップ

タイラップ2ボックスチャネル1

ステップ 2 電源モジュールにクランプを取り付けます。

a) 電源コネクタ本体のすぐ下のプラグの中央にある電源モジュールの六角形の通気孔に配置します（次
の図を参照）。

b) 六角形の穴にタイラップのスナップ部分を差込みます。
c) クランプ側を上にして、完全にはまるまでタイラップを押し込みます。
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タイラップを損傷することなく一度取り付けすると、電源モジュールからタイラップを取り

外すことができなくなるため、位置が正しいことを確認します。

注意

図 27：タイラップの接続

六角形の穴2タイラップ1

ステップ 3 クランプの保護：

a) 電源の電源コードを差し込み、電源コードの成型部のクランプの周りを覆います。
b) リング状の歯がクランプの嵌合部とかみ合うようにクランプの端部を一緒に電源に締め付けます。
c) クランプが成型部にぴったりはまっていることを確認します。
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d) クランプが成型部の前面に対してしっかり固定され、軽く引っぱっても電源コードが抜けないように、
タイラップ上のクランプの位置を調整します。

図 28：電源ケーブルの成型部のクランプ

ステップ 4 電源コードを取り外す必要がある場合は、クランプのリリースタブを押してリング状のクランプの歯に力

を加え、クランプを外して開かせます。これで電源コードからクランプを取り外せます。

ファントレイの取り外しと交換
2130および 2140の稼働中にファントレイを取り外して交換することができます。エアーフロー
は前面から背面に流れます。すべてのファンモジュールは単一のファントレイに統合されます。

ファントレイを取り外すと、アプライアンスに空気が送られません。取り外した後 30秒以内
にファントレイを交換して、アプライアンスの過熱を防止します。30秒以上待つと、コンポー
ネントの損傷を防ぐために、アプライアンスの電源が自動的に切れることがあります。ファン

トレイがないと、アプライアンスの電源が入らず、適切に起動しません。

注意

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告
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ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

ステップ 1 30秒以内にファントレイを再取り付けできるように、ファントレイをすぐに挿入可能な状態でアプライ
アンスの近くに準備しておきます。

ステップ 2 ファントレイを取り外すには、シャーシの背面に向き、ファントレイの2本の非脱落型ネジを緩めます。

ステップ 3 ファントレイをシャーシから引き抜きます。

図 29：ファントレイの取り外し

ステップ 4 ファントレイを交換するには、ファンスロットの前にファントレイを保持します。

ステップ 5 完全に装着されるまでシャーシにファントレイを押し込みます。

システムの電源がオンになったら、ファンの動作音を確認します。ただちに、ファンの動作音が聞こえま

す。動作音が聞こえない場合には、ファントレイがシャーシ内に完全に装着され、前面プレートがシャー

シの外面と揃っていることを確認してください。

ステップ 6 ファントレイのLEDをチェックして、ファンが動作していることを確認します。ファンのLEDについて
は、前面パネル LED, （11ページ）を参照してください。

オプションのケーブル管理ブラケットの取り付け
2100シリーズのすべてのモデルにオプションのケーブル管理ブラケットを取り付けることができ
ます。オプションのケーブル管理ブラケットキットには、ケーブル管理ブラケット 2個と 8-32 x
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0.375インチネジ 4本が付属しています。2100シリーズに関連付けられるオプション PIDの一覧
については、製品 ID番号, （29ページ）を参照してください。

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

スイッチ内部にはユーザが保守できる部品はありません。筐体を開けないでください。

警告

ステップ 1 ケーブル管理ブラケットをラックマウントブラケットに取り付けます。

a) ケーブル管理スタッドをラックマウントブラケットに取り付けます。

図 30：ラックマウントブラケットへのケーブル管理スタッドの取り付け

b) ラックマウントブラケットの内側に 2本の 8-32インチネジを取り付け、ケーブル管理ブラケットを
ラックマウントブラケットに固定します。

図 31：ラックマウントブラケットへのケーブル管理ブラケットの取り付け
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ステップ 2 シャーシの両側にあるラックマウントブラケットに 3本の 8-32インチネジを差し込んで、ケーブル管理/
ラックマウントブラケットをシャーシに取り付けます。

図 32：シャーシへのラックマウントブラケットの取り付け

次の作業

続けてラックへのシャーシの取り付けを行います。シャーシのラックマウント, （41ページ）を
参照してください。
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