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第 1 章

移行について

• Firewall移行ツールについて（1ページ）
• Firewall移行ツールの履歴（4ページ）
• Firewall移行ツールのライセンス（6ページ）
• Cisco Success Network（6ページ）

Firewall移行ツールについて

資料

本書『Firewall移行ツールを使用した Check Pointファイアウォールから Threat Defenseへの移

行』に記載のすべての情報は、Firewall移行ツールの最新バージョンを参照しています。
「Cisco.comから Firewall移行ツールのダウンロード」の手順に従って、最新バージョンの
Firewall移行ツールをダウンロードします。

リリース 2.0以降では、Firewall移行ツールは Check Point（CP）構成（r75～ r77.30）の FTD
への移行をサポートしています。リリース 2.2以降では、Firewall移行ツールは Check Point
（CP）構成（r80）の FTDへの移行をサポートしています。

結果を表示するためのファイアウォール移行ツール

ファイアウォール移行ツール（FMT）は、サポートされているチェックポイント構成をサポー
トされている Threat Defenseプラットフォームに変換します。Firewall移行ツールを使用する
と、サポートされているチェックポイントの機能とポリシーの移行を自動化できます。サポー

トされていない機能は手動で移行する必要がある場合があります。

Firewall移行ツールはチェックポイント情報を収集して解析し、最終的にManagement Center
にプッシュします。解析フェーズ中に、Firewall移行ツールは、以下を特定する移行前レポー
トを生成します。

•エラーのある Check Point構成の XMLまたは JSONの行

• Check Pointには、Firewall移行ツールが認識できない Check Point XMLまたは JSONの行
がリストされています。移行前レポートとコンソールログのエラーセクションの下には、

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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XMLまたは JSONの構成行が記載されています。これにより、移行がブロックされてい
ます

解析エラーがある場合は、問題を修正し、新しい構成を再アップロードし、接続先デバイスに

接続し、チェックポイントインターフェイスを FTDインターフェイスにマッピングし、セ
キュリティゾーンとインターフェイスグループをマッピングして、構成の確認と検証に進むこ

とができます。その後、構成を接続先デバイスに移行できます。

Firewall移行ツールを使用すると、進行状況が保存され、移行プロセス中の 2つの段階から移
行を再開できます。

•チェックポイント構成ファイルの解析が正常に完了した後

解析エラーが発生した場合、または解析前に終了した

場合は、 Firewall移行ツールでアクティビティを最初
からやり直す必要があります。

（注）

• [最適化、確認および検証（Optimize, Review and Validate）]ページ

この段階で Firewall移行ツールを終了して再起動する
と、[最適化、確認および検証（Optimize, Review and
Validate）]ページが表示されます。

（注）

コンソール

Firewall移行ツールを起動すると、コンソールが開きます。コンソールには、Firewall移行ツー
ルの各ステップの進行状況に関する詳細情報が表示されます。コンソールの内容は、Firewall
移行ツールのログファイルにも書き込まれます。

Firewall移行ツールが開いていて実行中の間は、コンソールを開いたままにする必要がありま
す。

Firewall移行ツールを終了するためにWebインターフェイスが実行されているブラウザを閉じ
ると、コンソールはバックグラウンドで実行され続けます。Firewall移行ツールを完全に終了
するには、キーボードの Commandキー + Cを押してコンソールを終了します。

重要

ログ

Firewall移行ツールは、各移行のログを作成します。ログには、移行の各ステップで発生した
内容の詳細が含まれるため、移行が失敗した場合の原因の特定に役立ちます。

Firewall移行ツールのログファイルは、<migration_tool_folder>\logsにあります。

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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リソース

Firewall移行ツールは、移行前レポート、移行後レポート、チェックポイント構成、およびロ
グのコピーを resourcesフォルダに保存します。

resourcesフォルダは、<migration_tool_folder>\resourcesにあります。

未解析ファイル

未解析ファイルは、<migration_tool_folder>\resourcesにあります。

Firewall移行ツールでの検索

[最適化、確認および検証（Optimize, Review and Validate）]ページの項目など、Firewall移行
ツールに表示されるテーブル内の項目を検索できます。

テーブルの任意の列または行の項目を検索するには、テーブルの上の検索（ ）をクリック

し、フィールドに検索語を入力します。Firewall移行ツールはテーブル行をフィルタ処理し、
その検索語を含む行のみを表示します。

単一の列で項目を検索するには、列見出しにある [検索（Search）]フィールドに検索語を入力
します。Firewall移行ツールはテーブル行をフィルタ処理し、検索語に一致する行のみを表示
します。

ポート

Firewall移行ツールは、ポート 8321〜 8331およびポート 8888の 12ポートのうちいずれかの
ポートで実行されるテレメトリをサポートします。デフォルトでは、Firewall移行ツールはポー
ト 8888を使用します。ポートを変更するには、app_configファイルのポート情報を更新し
ます。更新後、ポートの変更を有効にするために、Firewall移行ツールを再起動します。
app_configファイルは、<migration_tool_folder>\app_config.txtにあります。

テレメトリはこれらのポートでのみサポートされているため、ポート 8321～ 8331およびポー
ト 8888を使用することを推奨します。Cisco Success Networkを有効にすると、Firewall移行
ツールに他のポートを使用できなくなります。

（注）

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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Firewall移行ツールの履歴
サポートされる機能バージョン

Firewall移行ツール 2.5.2は、ネットワーク機能に影響を与えることな
く、チェックポイントファイアウォールルールベースから最適化（無

効化または削除）できる ACLを識別および分離するサポートを提供し
ます。

ACL最適化は、次の ACLタイプをサポートします。

•冗長 ACL：2つの ACLの構成とルールのセットが同じ場合、基本
以外の ACLを削除してもネットワークに影響はありません。

•シャドウACL：最初のACLは、2番目のACLの設定を完全にシャ
ドウイングします。

チェックポイントではACPルールアクション対してのみ最適
化を使用できます

（注）

Firewall移行ツール 2.5.2は、宛先の FMCが 7.1以降の場合、Border
Gateway Protocol（BGP）およびダイナミックルートオブジェクトの移
行をサポートします

2.5.2

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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サポートされる機能バージョン

• r80 Check Point OSバージョンをサポートします。

• Live ConnectがCheck Point（r80）デバイスから構成を抽出できるよ
うにします。

• r80では、次のサポートされている Check Point構成要素を Threat
Defenseに移行できます。

•インターフェイス

•スタティックルート

•オブジェクト

•ネットワークアドレス変換

•アクセス制御ポリシー

•グローバルポリシー：このオプションを選択すると、ルー
トルックアップがないため、ACLポリシーの送信元ゾー
ンと宛先ゾーンが任意のものとして移行されます。

•ゾーンベースポリシー：このオプションを選択すると、送
信元ゾーンと宛先ゾーンは、送信元と宛先のネットワーク

オブジェクトまたはグループのルーティングメカニズムに

よる予測ルートルックアップに基づいて導出されます。

ルートルックアップは静的ルートとダイナミッ

クルートのみ（PBRと NATを除く）に限定さ
れ、送信元と宛先のネットワークオブジェクト

グループの性質によっては、この操作によりルー

ルが急増する可能性があります。

（注）

ゾーンベースポリシーの IPv6ルートルックアッ
プはサポートされていません。

（注）

2.2
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サポートされる機能バージョン

• Firewall移行ツールの新しい最適化機能を使用すると、検索フィル
タを使用して移行結果を迅速に取得できます。

• Firewall移行ツールを使用すると、次のサポートされている Check
Point設定要素を Threat Defenseに移行できます。

•インターフェイス

•スタティックルート

•オブジェクト

•アクセスコントロールポリシー

•グローバルポリシー：このオプションを選択すると、ACL
ポリシーの送信元ゾーンと宛先ゾーンが任意のものとして

移行されます。

•ゾーンベースポリシー：このオプションを選択すると、送
信元ゾーンと宛先ゾーンは、送信元と宛先のネットワーク

オブジェクトまたはグループのルーティングメカニズムに

よる予測ルートルックアップに基づいて導出されます。

ルートルックアップは静的ルートとダイナミッ

クルートのみ（PBRと NATを除く）に限定さ
れ、送信元と宛先のネットワークオブジェクト

グループの性質によっては、この操作によりルー

ルが急増する可能性があります。

（注）

•ネットワークアドレス変換

• Check Point OSバージョン r75、r76、r77、r77.10、r77.20、および
r77.30のサポートを提供します。

2.0

Firewall移行ツールのライセンス
Firewall移行ツールアプリケーションは無料であり、ライセンスは必要ありません。ただし、
Threat Defenseへの正常な登録とポリシーの展開のため、Management Centerには関連するThreat
Defense機能に必要なライセンスが必要です。

Cisco Success Network
Cisco Success Networkはユーザ対応のクラウドサービスです。Cisco Success Networkを有効に
すると、Firewall移行ツールとCisco Cloud間にセキュアな接続が確立され、使用状況に関する

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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情報と統計情報がストリーミングされます。テレメトリをストリーミングすることによって、

Firewall移行ツールからの対象のデータを選択して、それを構造化形式でリモートの管理ステー
ションに送信するメカニズムが提供されるため、次のメリットが得られます。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•シスコ製品の改善に役立ちます。

Firewall移行ツールは常にセキュアな接続を確立および維持し、Cisco Success Networkに登録
できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続をオフに
できます。これにより、デバイスが Cisco Success Networkクラウドから接続解除されます。

Cisco Success Networkの有効化と無効化

Firewall移行ツールの [エンドユーザーライセンス契約（End User License Agreement）]ページ
で Cisco Success Networkと情報を共有することに同意する場合は、Cisco Success Networkを有
効にします。詳細については、Firewall移行ツールの起動（24ページ）を参照してください。
移行ごとに、Firewall移行ツールの [設定（Settings）]ボタンから Cisco Success Networkを有効
または無効にできます。Cisco Success Networkと共有される具体的なテレメトリデータの詳細
については、Cisco Success Network：テレメトリデータ（73ページ）を参照してください。

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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第 2 章

移行の準備

• Firewall移行ツールに関する注意事項と制約事項（9ページ）
• Threat Defenseデバイスに関する注意事項と制約事項（11ページ）
• Check Point構成に関する注意事項と制約事項（12ページ）
•移行がサポートされるプラットフォーム（18ページ）
•移行でサポートされるソフトウェアのバージョン（20ページ）
• Firewall移行ツールのプラットフォーム要件（20ページ）

Firewall移行ツールに関する注意事項と制約事項

チェックポイント構成

チェックポイント構成は、次の要件を満たす必要があります。

•移行でサポートされるチェックポイント構成であること（移行がサポートされるプラッ
トフォーム（18ページ）を参照）。

•移行でサポートされるチェックポイントバージョンであること（移行でサポートされる
ソフトウェアのバージョン（20ページ）を参照）。

（オプション）ターゲット Threat Defenseデバイス

Management Centerに移行する場合、ターゲット Threat Defenseデバイスが追加される場合と追
加されない場合があります。

Threat Defenseデバイスへの今後の展開のために、共有ポリシーをManagement Centerに移行で
きます。デバイス固有のポリシーを Threat Defenseに移行するには、Management Centerに追加
する必要があります。

•ターゲット Threat Defenseデバイスは、次の要件を満たす必要があります。

•デバイスが、ハードウェアデバイスの注意事項を満たしている。次を参照： Threat
Defenseデバイスに関する注意事項と制約事項（11ページ）

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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•移行のターゲットとしてサポートされるデバイス（移行がサポートされるプラット
フォーム（18ページ）を参照）。

•移行でサポートされる Threat Defenseソフトウェアバージョン（移行でサポートされ
るソフトウェアのバージョン（20ページ）を参照）。

• Management Centerに登録されている Threat Defenseデバイス。

Management Center

•移行でサポートされるMangement Centerソフトウェアバージョン（移行でサポートされる
ソフトウェアのバージョン（20ページ）を参照）。

• Check Pointの移行でサポートされるManagement Centerソフトウェアバージョンは 6.2.3.3
以降です。

•チェックポイントインターフェイスから移行する予定のすべての機能を含むThreatDefense
用のスマートライセンスを取得済みおよびインストール済みであること。次を参照してく

ださい。

• Cisco.comの「Cisco Smart Accounts」の「Getting Started」セクション。

• Register the Firepower Management Center with the Cisco Smart Software Manager [英語]

• Licensing the Firewall System [英語]

ファイアウォール移行ツール

• Firewall移行ツールの実行に使用するマシンが、要件を満たしていることを確認します
（Firewall移行ツールのプラットフォーム要件（20ページ）を参照）。

• Firewall移行ツールでは、一括プッシュのバッチサイズを次の制限内で構成できます。

デフォルト値バッチサイズ制限構成項目

50500オブジェクト

10001000ACL

10001000NAT

10001000ルート

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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オブジェクトの場合、APIバッチサイズは 500を超え
ることはできません。Firewall移行ツールによって値が
50にリセットされ、一括プッシュが続行されます。

ACL、ルート、およびNATルールの場合、バッチサイ
ズはそれぞれ1000を超えることはできません。Firewall
移行ツールによって値が 1000にリセットされ、一括
プッシュが続行されます。

（注）

バッチサイズ制限は、<migration_tool_folder>\app_config.txtにある
app_configファイルで設定できます。

変更を適用するためにアプリケーションを再起動しま

す。

（注）

• Firewall移行ツールから構成のプッシュを開始した後は、移行が完了するまで、Management
Centerの構成を変更または更新しないでください。

Threat Defenseデバイスに関する注意事項と制約事項
チェックポイント構成を Threat Defenseに移行することを計画しているときに、次の注意事項
と制限事項を考慮してください。

•ルート、インターフェイスなど、FTDに既存のデバイス固有構成がある場合、プッシュ移
行中に Firewall移行ツールは自動的にデバイスを消去し、チェックポイント構成から上
書きします。

デバイス（ターゲット FTD）構成データの望ましくな
い損失を防ぐために、移行前にデバイスを手動で消去

することを推奨します。

（注）

移行中に、Firewall移行ツールはインターフェイス構成をリセットします。これらのイン
ターフェイスをポリシーで使用すると、Firewall移行ツールはそれらをリセットできず、
移行は失敗します。

• Threat Defenseデバイスは、スタンドアロンデバイスまたはコンテナインスタンスにする
ことができます。クラスタまたは高可用性設定の一部であってはなりません。

•ターゲットネイティブ Threat Defenseデバイスには、使用する物理データまたはポー
トチャネルインターフェイスまたはサブインターフェイスがチェックポイントと同

数以上必要です（「管理専用」を除く）。そうでない場合は、ターゲットThreatDefense

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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デバイスに必要なタイプのインターフェイスを追加する必要があります。サブイン

ターフェイスは、物理またはポートチャネルのマッピングに基づいて Firewall移行
ツールによって作成されます。

•ターゲット Threat Defenseデバイスがコンテナインスタンスである場合、使用する物
理インターフェイス、物理サブインターフェイス、ポートチャネルインターフェイ

ス、およびポートチャネルサブインターフェイスがチェックポイントと同数以上必

要です（「管理専用」を除く）。そうでない場合は、ターゲット Threat Defenseデバ
イスに必要なタイプのインターフェイスを追加する必要があります。

•サブインターフェイスは、Firewall移行ツールでは作成されません。インターフェ
イスマッピングのみが許可されます。

•異なるインターフェイスタイプ間のマッピングは許可されます。たとえば、物理
インターフェイスをポートチャネルインターフェイスにマップできます。

• Firewall移行ツールは、チェックポイント構成に基づいて Threat Defenseデバイスのネイ
ティブインスタンスにサブインターフェイスを作成できます。移行を開始する前に、ター

ゲットThreat Defenseデバイスでインターフェイスとポートチャネルインターフェイスを
手動で作成します。たとえば、チェックポイント構成に次のインターフェイスとポート

チャネルが割り当てられている場合は、移行前にそれらをターゲット Threat Defenseデバ
イスで作成する必要があります。

• 5つの物理インターフェイス

• 5つのポートチャネル

• 2つの管理専用インターフェイス

Threat Defenseデバイスのコンテナインスタンスの場
合、サブインターフェイスは、Firewall移行ツールでは
作成されません。インターフェイスマッピングのみが

許可されます。

（注）

Check Point構成に関する注意事項と制約事項
変換中に、Firepower移行ツールは、ルールまたはポリシーで使用されるかどうかにかかわら
ず、サポートされているすべてのオブジェクトおよびルールに対して 1対 1のマッピングを作
成します。ただし、Firepower移行ツールには、未使用のオブジェクト（ACLで参照されてい
ないオブジェクト）の移行を除外できる最適化機能があります。

Firepower移行ツールは、サポートされていないオブジェクトとルールを指定どおりに処理しま
す。

•サポートされていないオブジェクトとルートは移行されません。

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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•サポートされていない ACLルールは、無効なルールとして Firepower Management Center
に移行されます。

Check Point構成に関する制約事項

送信元 Check Point構成の移行には、次の制限があります。

•システム構成は移行されません。

•ライブファイアウォールと VSXはサポートされていません。

VSXは、どのバージョンの Check Pointについてもサ
ポートされていません。

Check Point VSXからポリシーを移行する場合は、仮想
システムに関連する特定のポリシーパッケージをエク

スポートしてから（一度に 1つの仮想システム）、ポ
リシーを r77.30または r80以降のバージョンから FTD
に移行できます。

（注）

ファイアウォールのLive Connectは、Check Point（r80）
以降のバージョンについてのみサポートされています。

（注）

•明示的なすべてのセキュリティポリシー（r77.30以前のバージョンの
Security_Policy.xmlおよび r80以降のバージョンのセキュリティポリシーファイル
で利用可能）が、FMC上の ACPに移行されます。暗黙のルールはエクスポートされる構
成に含まれないため、Check Point Smartダッシュボード上のルールは移行されません。

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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• Check Point（r80）以降のバージョンでは、L4セ
キュリティレイヤポリシーに個別のアプリケーショ

ンレイヤポリシーが添付されている場合、

Firepower移行ツールはそれらを「サポートされて
いない」ものとして移行します。また、そのよう

な場合は、ACE構成を持つファイルが 2つ存在し
ます。1つはセキュリティレイヤに関するファイ
ルで、もう 1つはアプリケーションレイヤに関す
るファイルです。Firepower移行ツールによる移行
は、構成 zipファイルの index.jsonに含まれてい
る、アクセスレイヤで利用可能な優先順位情報に

基づいて行われます。

•マルチドメイン展開がセットアップされており、
グローバルポリシーとカスタマー管理アドオン

（CMA）固有ポリシーを持つ、Check Pointバー
ジョン r80以降の場合、Firepower移行ツールが
Check Point構成を移行する順序は、送信元構成の
順序と少し異なります。また、そのような場合は、

ACE構成を持つファイルが 2つ存在します。 1つ
はグローバルポリシーに関するファイルで、もう

1つはCMAポリシーに関するファイルです。ドメ
インレイヤで構成されたACEは、「サポートされ
ていない」ものとして移行されます。

•マルチドメインシステムのドメインレイヤとして
アクションを持つ CMA用に構成された ACEルー
ルの順序の定義は、取得された構成では不完全で

す。そのため、送信元構成の特定のCMAポリシー
にグローバルポリシーが添付されている場合は、

取得された構成のルール番号インデックスを検証

して、正しい順序になっていることを確認してく

ださい。

（注）

•一部の Check Point構成（Firepower Threat Defenseへのダイナミックルーティングや VPN
など）は、Firepower移行ツールで移行できません。これらの構成は手動で移行してくだ
さい。

• FMCへの Check Pointブリッジ、トンネル、およびエイリアスインターフェイスは移行で
きません。

• Firepower Management Centerでは、ネストされたサービスオブジェクトグループまたは
ポートグループはサポートされていません。変換の一部として、Firepower移行ツールは、
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参照されているネストされたオブジェクトグループまたはポートグループの内容を展開し

ます。

• Firepower移行ツールは、同じオブジェクト内で構成されている送信元ポートと宛先ポー
トを持つサービスのオブジェクトまたはグループを、複数の回線にまたがる異なるオブ

ジェクトに分割します。このようなアクセスコントロールルールの参照は、正確に同じ意

味の Firepower Management Centerルールに変換されます。

Check Point移行のガイドライン

Check Pointログオプションの移行は、Firepower Threat Defenseのベストプラクティスに従いま
す。ルールのログオプションは、送信元 Check Point構成に基づいて有効または無効になりま
す。アクションが dropまたは rejectのルールの場合、Firepower移行ツールは接続の開始時に
ロギングを構成します。アクションが permitの場合、Firepower移行ツールは接続の終了時に
ロギングを構成します。

サポートされているチェックポイントの設定

•インターフェイス（物理インターフェイス、VLANインターフェイス、およびボンドイン
ターフェイス）

•ネットワークオブジェクトおよびグループ

•サービスオブジェクト

•ネットワークアドレス変換

• IPv6変換のサポート（インターフェイス、静的ルート、オブジェクト）と IPv6によるゾー
ンベース ACLの除外

•グローバルに適用されるアクセスルールと、グローバルACLをゾーンベースACLに変換
するためのサポート

•静的ルート（スコープがローカルとして構成され、論理インターフェイスがネクストホッ
プ IPアドレスのない静的ルートの出力インターフェイスとして構成されているルートを
除く）

•追加のロギングタイプを持つ ACL

Check Point内に対応する NATルールを持つ Check Pointで構成された ACEの場合、Firepower
移行ツールは、対応する移行されたACEルール内の変換された IPアドレスに対して実際の IP
アドレスをマッピングしません。Firepower移行ツールが IPアドレスをマッピングしないのは、
NATルールに対するACEルールの参照情報が不足しているためです。そのため、FMC上の移
行された ACEおよび NAT構成の検証時に、FTDパケットフローに対応する ACEルールを検
証し、それに手動で変更を加える必要があります。

（注）

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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Firepower移行ツールはサービスオブジェクト（送信元および宛先と、オブジェクトグループ
で呼び出されるものと同じタイプのオブジェクトとのポートの組み合わせで構成される）を移

行しませんが、参照される ACLルールは完全な機能で移行されます。

（注）

サポートされていない Check Point構成の詳細については、「サポートされない Check Point構
成」を参照してください。

部分的にサポートされる Check Point構成

Firepower移行ツールは、次の Check Point構成の移行を部分的にサポートしています。これら
の構成の一部には、詳細オプションを使用するルールが含まれ、それらのオプションなしで移

行できます。Firepower Management Centerがこれらの詳細オプションをサポートしている場合
は、移行の完了後に手動で構成できます。

•ランクパラメータと pingパラメータを持つ静的ルートは部分的に移行されます。

•モード、XOR、アクティブバックアップ、ラウンドロビンタイプのボンドインターフェイ
スは、Firepower移行ツールによって FMCの LACPタイプに部分的に移行されます。

•物理インターフェイスやボンドインターフェイスといった親インターフェイスの一部であ
るエイリアスインターフェイス構成、無視される属性および親インターフェイス属性に含

まれるエイリアスインターフェイス構成は、そのまま移行されます。

•除外タイプのネットワークオブジェクトグループは、ACLを介してサポートされ、意味が
そのまま維持されます。

•追加ロギングタイプを持つ ACLと時間範囲を持つ ACL。

サポートされない Check Point構成

Firepower移行ツールは、次の Check Point構成をサポートしていません。これらの構成が
Firepower Management Centerでサポートされている場合、移行の完了後に手動で構成できます。

•エイリアス、ブリッジ、6IN4トンネル、ループバック、および PPPoEインターフェイス

•ネットワークオブジェクトとグループ：

• UTM-1エッジゲートウェイ

• Check Pointホスト

•ゲートウェイクラスタ

•外部管理ゲートウェイまたはホスト

•オープンセキュリティ拡張機能（OSE）デバイス

•論理サーバ

•ダイナミックオブジェクト

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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• VoIPドメイン

•ゾーン

• CP Security Gateway

• CP管理サーバ

•除外タイプのネットワークオブジェクトグループ

•サービスオブジェクト：

• RPC

• DCE-RPC

•複合 TCP

• GTP

•その他の Check Point固有サービスオブジェクト

•次を持つ ACLポリシー：

•サポートされていないACEアクションタイプ（クライアント認証、セッション認証、
ユーザ認証、およびその他のカスタム認証タイプ）は、許可アクションタイプによっ

て移行されますが、無効な状態になります。

•アイデンティティベースの ACLポリシー

• IPv6ルートルックアップによるゾーンベースのポリシー

•ユーザベースのアクセスコントロールポリシールール

•グローバルマルチドメインシステムルールは移行できません。

Check Pointマルチドメイン展開に含まれるグロー
バルマルチドメインシステムの設定はエクスポー

トできません。そのため、特定のCMAに関連する
構成は、エクスポートおよび移行のみが可能です。

（注）

•サポートされていない ICMPタイプおよびコードを持つオブジェクト

•トンネリングプロトコルベースのアクセスコントロールポリシールール

•暗黙の ACLルール

•否定パラメータを持つ ACE

•ゾーンベースの ACEが選択されており、それが 100を超える値の範囲オブジェクトを持
つ場合、ACEのゾーンは移行され、ACE名と適切なコメントに追加されるルックアップ
なしの「Any」としてマークされます。

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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•ゾーンベースの ACEが選択されている場合、IPv6アドレスを持つ ACEのゾーンは、
「Any」および適切なコメントによってサポートされない ACEとしてマークされます。

サポートされない NATルール

Firepower移行ツールは、次の NATルールをサポートしていません。

•ゲートウェイの背後に隠れている自動 NATルール

• Check Point Security Gatewayを使用した手動 NATルール

•デュアルタイプ IPアドレスを持つネットワークオブジェクトを含む手動 NATルール

•継承されたオブジェクトが IPv6構成を持つオブジェクトグループを含む手動 NATルール

•サービスグループを使用した手動 NATルール

• IPv6 NATルール

サポートされない静的ルート

• netstat -rnvで出力インターフェイスが見つからない場合の静的ルート

•論理ゲートウェイを出口インターフェイスとして持つ静的ルート

• ECMPタイプの静的ルート

•ローカルスコープ属性を出口インターフェイスとして持つ静的ルート

移行がサポートされるプラットフォーム
ファイアウォール移行ツールを使用した移行では、次のチェックポイントおよび Firepower
Threat Defenseプラットフォームがサポートされています。サポートされる Firepower Threat
Defenseプラットフォームの詳細については、『Cisco Firepower Compatibility Guide』を参照し
てください。

ファイアウォール移行ツールは、スタンドアロンモードまたは分散 Check Point構成からスタ
ンドアロン Firepower Threat Defenseデバイスへの移行のみをサポートします。

（注）

サポートされるターゲット Firepower Threat Defenseプラットフォーム

ファイアウォール移行ツールを使用して、Firepower Threat Defenseプラットフォームの次のス
タンドアロンまたはコンテナインスタンスに送信元チェックポイント構成を移行できます。

• Firepower 1000シリーズ

• Firepower 2100シリーズ

Firewall移行ツールを使用した Check Point Firewallから Threat Defenseへの移行
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• Firepower 4100シリーズ

• Firepower 9300シリーズ（次を含む）：

• SM-24

• SM-36

• SM-40

• SM-44

• SM-48

• SM-56

• Firepower Threat Defense Virtual（VMware上）。VMware ESXi、VMware vSphere Webクラ
イアント、または vSphereスタンドアロンクライアントを使用して展開されていること

ファイアウォール移行ツールは、Firepower Threat Defense Virtual for Microsoft Azure Cloudへの
移行をサポートしています。

Azureにおける FTDvの前提条件と事前設定については、「Getting Started with Firepower Threat
Defense Virtual and Azure」を参照してください。

ファイアウォール移行ツールは、Firepower Threat Defense Virtual for the AWS Cloudへの移行を
サポートしています。

AWSクラウドにおける FTDvの前提条件と事前設定については、「Firepower Threat Defense
Virtual Prerequisites」を参照してください。

これらの環境ごとに要件に従って事前設定されたファイアウォール移行ツールには、Microsoft
Azureまたは AWSクラウド内の Firepower Management Centerに接続し、構成をそのクラウド
内の FMCに移行させるためのネットワーク接続が必要です。

移行を成功させるには、ファイアウォール移行ツールを使用する前に、FMCまたは FTDを事
前設定するための前提条件が満たされている必要があります。

（注）

ファイアウォール移行ツールには、クラウドでホストされるデバイスへのネットワーク接続が

必要です。それにより、移行元の構成を抽出したり（ASA Live Connect）、手動でアップロー
ドした構成をクラウド内の FMCに移行させたりします。そのため、前提条件として、ファイ
アウォール移行ツールを使用する前に、IPネットワーク接続を事前設定する必要があります。

（注）
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移行でサポートされるソフトウェアのバージョン
以下は移行でサポートされているチェックポイントおよび Firepower Threat Defenseバージョ
ンです。

サポートされている Check Pointのバージョン

ファイアウォール移行ツールは、Check Point OSバージョン r75～ r77.30および r80～ r80.40
を実行している Firepower Threat Defenseへの移行をサポートしています。[Select Source]ペー
ジで適切な Check Pointバージョンを選択します。

VSXはサポートされていません。（注）

ファイアウォール移行ツールは、Check Point Platform Gaiaからの移行をサポートしています。

送信元 Check Pointファイアウォール構成でサポートされている Firepower Management Center
のバージョン

Check Pointファイアウォールの場合、ファイアウォール移行ツールは、バージョン 6.2.3.3以
降を実行している Firepower Management Centerによって管理される Firepower Threat Defenseデ
バイスへの移行をサポートしています。

6.7 FTDデバイスへの移行は現在サポートされていません。そのため、デバイスにFMCアクセ
ス用のデータインターフェイスで設定されている場合、移行が失敗する可能性があります。

（注）

サポートされる Firepower Threat Defenseのバージョン

ファイアウォール移行ツールでは、 Firepower Threat Defenseのバージョン 6.5以降を実行して
いるデバイスへの移行が推奨されます。

Firepower Threat Defenseのオペレーティングシステムとホスティング環境の要件を含めたCisco
Firepowerソフトウェアとハードウェアの互換性の詳細については、『CiscoFirepowerCompatibility
Guide』を参照してください。

Firewall移行ツールのプラットフォーム要件
Firewall移行ツールには、次のインフラストラクチャとプラットフォームの要件があります。

• Windows 10 64ビットオペレーティングシステムまたはmacOSバージョン 10.13以降で実
行している

• Google Chromeがシステムのデフォルトブラウザである
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•（Windows）[パワーおよびスリープ（Power＆Sleep）]で [スリープ（Sleep）]設定が [PC
をスリープにしない（Never put the PC to Sleep）]に設定されているため、大規模な移行
プッシュ中にシステムがスリープ状態にならない

•（macOS）大規模な移行プッシュ中にコンピュータとハードディスクがスリープ状態にな
らないように [Energy Saver]設定が構成されている
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第 3 章

移行の実行

• Cisco.comから Firewall移行ツールのダウンロード（23ページ）
• Firewall移行ツールの起動（24ページ）
• Check Point構成ファイルのエクスポート（26ページ）
• Check Point構成ファイルのアップロード（42ページ）
• Firewall移行ツールの接続先パラメータの指定（43ページ）
•移行前レポートの確認（45ページ）
•チェックポイント構成と Threat Defenseインターフェイスのマッピング（47ページ）
•セキュリティゾーンとインターフェイスグループへのチェックポイントインターフェイ
スのマッピング（49ページ）

•最適化、移行する構成の確認と検証（50ページ）
•移行された構成の以下へのプッシュ： Firepower Management Center（57ページ）
•移行後レポートの確認と移行の完了（58ページ）
• Firewall移行ツールのアンインストール（61ページ）

Cisco.comから Firewall移行ツールのダウンロード

始める前に

Cisco.comへのインターネット接続が可能なWindows 10 64ビットまたは macOSバージョン
10.13以降のマシンが必要です。

ステップ 1 コンピュータで、Firewall移行ツール用のフォルダを作成します。

このフォルダには、他のファイルを保存しないことをお勧めします。Firewall移行ツールを起動すると、ロ
グ、リソース、およびその他すべてのファイルがこのフォルダに配置されます。

Firewall移行ツールの最新バージョンをダウンロードする場合は、必ず新しいフォルダを作成し、
既存のフォルダは使用しないでください。

（注）

ステップ 2 https://software.cisco.com/download/home/286306503/typeを参照し、[Firewall移行ツール（Firewall Migration
Tool）]をクリックします。
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上記のリンクをクリックすると、[Firewall NGFWバーチャル（Firewall NGFW Virtual）]の [Firewall移行ツー
ル（Firewall Migration Tool）]に移動します。Firepower Threat Defenseデバイスのダウンロード領域から
Firewall移行ツールをダウンロードすることもできます。

ステップ 3 Firewall移行ツールの最新バージョンを、作成したフォルダにダウンロードします。

Windows用またはmacOSマシン用の適切な Firewall移行ツール実行可能ファイルをダウンロードします。

次のタスク

r77の Check Point構成ファイルのエクスポート

Firewall移行ツールの起動

Firewall移行ツールを起動すると、別のウィンドウでコンソールが開きます。移行が進むのに
合わせて、Firewall移行ツールの現在のステップの進行状況がコンソールに表示されます。画
面にコンソールが表示されない場合は、Firewall移行ツールの背後にある可能性があります。

（注）

始める前に

• Cisco.comから Firewall移行ツールのダウンロード

• Firewall移行ツールに関する注意事項と制約事項（9ページ）セクションで要件を確認
します。

• Firepower移行ツールを実行するために、最新バージョンのGoogle Chromeブラウザがコン
ピュータにインストールされていることを確認します。Google Chromeをデフォルトのブ
ラウザとして設定する方法については、「Set Chrome as your default web browser」を参照
してください。

•大規模な構成ファイルを移行する場合は、移行プッシュ中にシステムがスリープ状態にな
らないようにスリープ設定を構成します。

ステップ 1 コンピュータで、Firewall移行ツールをダウンロードしたフォルダに移動します。

ステップ 2 次のいずれかを実行します。

• Windowsマシンで、Firewall移行ツールの実行可能ファイルをダブルクリックして、Google Chrome
ブラウザで起動します。

プロンプトが表示されたら、[はい（Yes）]をクリックして、Firewall移行ツールがシステムに変更
を加えることができるようにします。
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Firewall移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

• Macでは、Firewall移行ツールの *.commandファイルを目的のフォルダに移動し、ターミナルアプリ

ケーションを起動して、Firewall移行ツールがインストールされているフォルダを参照し、次のコマ
ンドを実行します。

# chmod 750 Firewall_Migration_Tool-version_number.command

# ./Firewall_Migration_Tool-version_number.command

Firewall移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

Firewall移行ツールを開こうとすると、警告ダイアログが表示されます。これは、身元が明
らかな開発者によってFirewall移行ツールがAppleに登録されていないためです。身元不明
の開発者によるアプリケーションを開く方法については、「Open an app from an unidentified
developer」を参照してください。

ヒント

MACのターミナルの zipメソッドを使用します。（注）

ステップ 3 [エンドユーザライセンス契約（End User License Agreement）]ページで、テレメトリ情報をシスコと共有
する場合は、[Cisco Success Networkと情報を共有することに同意（I agree to share data with Cisco Success
Network）]をクリックし、それ以外の場合は [後で行う（I'll do later）]をクリックします。

Cisco Success Networkに統計を送信することに同意すると、Cisco.comアカウントを使用してログインす
るように求められます。Cisco Success Networkに統計を送信しないことを選択した場合は、ローカルログ
イン情報を使用して Firewall移行ツールにログインします。

ステップ 4 Firewall移行ツールのログインページで、次のいずれかを実行します。

• Cisco Success Networkと統計を共有するには、[CCOでログイン（Login with CCO）]リンクをクリッ
クし、シングルサインオンログイン情報を使用して Cisco.comアカウントにログインします。

Cisco.comアカウントがない場合は、Cisco.comのログインページで作成します。（注）

•次のデフォルトログイン情報でログインします。

• Username：admin

• Password：Admin123

Cisco.comアカウントを使用してログインしている場合は、ステップ 8に進みます。

ステップ 5 [パスワードのリセット（Reset Password）]ページで、古いパスワードと新しいパスワードを入力し、新
しいパスワードを確認します。

新しいパスワードは 8文字以上で、大文字と小文字、数字、および特殊文字を含める必要があります。

ステップ 6 [リセット（Reset）]をクリックします。

ステップ 7 新しいパスワードでログインします。
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パスワードを忘れた場合は、既存のすべてのデータを <migration_tool_folder>から削除し、
Firewall移行ツールを再インストールします。

（注）

ステップ 8 移行前チェックリストを確認し、記載されているすべての項目を完了していることを確認します。

チェックリストの項目を 1つ以上完了していない場合は、完了するまで続行しないでください。

ステップ 9 [新規移行（New Migration）]をクリックします。

ステップ 10 [ソフトウェアアップデートの確認（Software Update Check）]画面で、Firewall移行ツールの最新バージョ
ンを実行しているかどうかが不明な場合は、リンクをクリックし、Cisco.comでバージョンを確認しま
す。

ステップ 11 [続行（Proceed）]をクリックします。

次のタスク

次のステップに進むことができます。

• Check Point構成をコンピュータにエクスポートした場合は、「Check Point構成ファイル
のアップロード」に進みます。

• Firewall移行ツールを使用してCheck Point（r77）から情報を抽出する必要がある場合は、
「r77の Check Point構成ファイルのエクスポート」に進みます。

• Firewall移行ツールを使用してCheck Point（r80）から情報を抽出する必要がある場合は、
「r80の Check Point構成ファイルのエクスポート」に進みます。

Check Point構成ファイルのエクスポート
次の Check Point構成をエクスポートできます。

• r77の Check Point構成ファイルのエクスポート

• r80の Check Point構成ファイルのエクスポート

r77の Check Point構成ファイルのエクスポート
r77の Check Point構成ファイルをエクスポートするには、次の手順を実行します。

• Check Point Web Visualization Tool（WVT）を使用した構成のエクスポート

• FMT-CP-Config-Extractor_v2.5.2-6575ツールを使用したデバイス構成のエクスポート（28
ページ）

•エクスポートされたファイルの圧縮
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Check Point Web Visualization Tool（WVT）を使用した構成のエクスポート

ステップ 1 Check Point Management Serverにアクセスできるワークステーションでコマンドプロンプトを開きます。

ステップ 2 Check Point Firewallバージョンに適した Check Point PortalからWVTをダウンロードします。

ステップ 3 WVT zipファイルを解凍します。

ステップ 4 Check Point WVTツールが抽出された同じルートフォルダの下に新しいサブフォルダを作成します。

ステップ 5 コマンドプロンプトで、ディレクトリをWVTが保存されているディレクトリに変更し、次のコマンドを
実行します。

C:\Web_Visualisation_Tool> cpdb2web.exe [-s management_server] [-u admin_name | -a certificate_file]

[-p password] [-o output_file_path] [-t table_names] [-c | -m gateway | -l package_names] [-gr]

[-go] [-w Web_Visualization_Tool_installation_directory]

次に例を示します。

C:\Web_Visualisation_Tool> cpdb2web.exe -s 172.16.0.1 -u admin -p admin123 -o Outputs

次のコマンドを実行すると、合計 7つのファイルが Outputsディレクトリに作成されます。

説明コマンド

WVTツールのルートディレクトリ。C:\Web_Visualisation_Tool

Check Point Management Serverの IPアドレス。172.16.0.1

Check Point Management Serverのユーザ名。admin

Check Point Management Serverのパスワード。Admin123

出力ファイルを保存する相対パス。出力

セキュリティポリシーおよびNATポリシーファイルの名前は、それぞれSecurity_Policy.xml
および NAT_Policy.xmlである必要があります。ファイル名が異なる場合は、手動で名前を変
更します。

複数のセキュリティおよび NATポリシーファイルがある場合は、移行する Check Pointデバイス
の Security_Policy.xmlおよび NAT_Policy.xmlファイルのみを選択して保持してくださ
い。

（注）

次のタスク

FMT-CP-Config-Extractor_v2.5.2-6575ツールを使用したデバイス構成のエクスポート
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FMT-CP-Config-Extractor_v2.5.2-6575ツールを使用したデバイス構成のエクスポート

ステップ 1 Cisco Firepower移行ツールのソフトウェアダウンロードページからFMT-CP-Config-Extractor_v2.5.2-6575.exe
をダウンロードします。

ステップ 2 Check Point Security Gatewayにアクセスできるワークステーションで、Windowsの実行ファイル（.exe）で
ある FMT-CP-Config-Extractor_v2.5.2-6575ツールを開きます。

ステップ 3 Firepower移行ツールを使用してポリシーを移行する Check Point Security Gatewayに接続します。

接続するには、次の情報が必要です。

a) [IPアドレス（IP Address）]
b) ポート
c) [ユーザ名（Username）]
d) [パスワード（Password）]

ステップ 4 FMT-CP-Config-Extractor_v2.5.2-6575ツールから取得した出力ファイルの名前を networking.txtファイ
ルに変更します。

次のコマンドが、FMT-CP-Config-Extractor_v2.5.2-6575ツールによって実行されます。

• show hostname

• show version product

• show interfaces

• fw vsx stat

• show management interface

• show configuration bonding

• show configuration bridging

• show configuration interface

• show configuration static-route

• show ipv6-state

• show configuration ipv6 static-route

• netstat -rnv

すべてのコマンドはFMT-CP-Config-Extractor_v2.5.2-6575ツールによってバックグラウンドで実行され、出
力は .txtファイルとして保存されます。

たとえば、172.16.0.1は、ポリシーを移行する Check Point Firewall Gatewayの IPアドレスです。

ステップ 5 .txtファイルを Outputsフォルダに移動します。
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次のタスク

エクスポートされたファイルの圧縮

エクスポートされたファイルの圧縮

8つすべてのファイル（Web Visualization Tool（WVT）からの 7つのファイルと、
FMT-CP-Config-Extractor_v2.5.2-6575ツールからの 1つの .txtファイル）を選択し、1つの zipファイルに圧
縮します。

移行用のファイルを圧縮する前に、Security_Policy.xmlおよびNAT_Policy.xmlのファイ
ルが FTDに移行する Check Pointデバイス用であることを確認します。

（注）

*Check Pointエクストラクタのバージョン：FMT-CP-Config-Extractor_v2.5.2-6575

.tarまたはその他の圧縮ファイルタイプはサポートされていません。（注）

次のタスク

Check Point構成ファイルのアップロード

r80の Check Point構成ファイルのエクスポート

Check Point r80構成のエクスポートは、Firepower移行ツールの Live Connect機能でのみサポー
トされます。

（注）

Check Pointデバイスで移行のために必要なログイン情報を構成したり、Check Point構成ファ
イルをエクスポートしたりするには、次の手順を実行します。

• Live Connectを使用した構成抽出のための Check Point（r80）デバイスの事前設定

• r80の Check Point構成ファイルをエクスポートする手順
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Live Connectを使用した構成抽出のための Check Point（r80）デバイスの事前設定

次のいずれかの手順を使用して、移行前に Check Point（r80）デバイスでログイン情報を構成
できます。

•分散 Check Point展開からのエクスポート：Check Point Security Gatewayと Check Point
Security Managerが別々にある場合。

•スタンドアロンCheck Point展開からのエクスポート：Check Point Security GatewayとCheck
Point Security Managerが単一デバイス上にある場合。

•マルチドメインCheck Point展開からのエクスポート：Check Point Security GatewayとCheck
Point Security Managerがマルチドメイン設定されている場合。

分散 Check Point展開からのエクスポート

Check Point設定を抽出するには、Firepower移行ツールの Live Connectを使用する前に、Check
Point（r80）デバイスでログイン情報を設定する必要があります。

分散 Check Point展開でのログイン情報事前設定手順には、次のステップが含まれます。

ステップ 1 Gaia Console Check Point Security Gatewayで、次を作成します。

a) Webブラウザで、HTTPSセッション経由で Check Point Gaia Consoleアプリケーションを開き、Check
Point Security Gatewayに接続します。

b) [ユーザ管理（User Management）]タブに移動し、[ユーザ（Users）] > [追加（Add）]を選択します。

c) [ユーザの追加（Add User）]ウィンドウで、次の詳細を使用して新しいユーザ名とパスワードを作成し
ます。

• [シェル（Shell）]ドロップダウンから、/etc/cli.shを選択します。

• [利用可能なロール（Available Roles）]から、adminRoleを選択します。

•残りのフィールドはデフォルト値のままにします。

• [OK]をクリックします。

d) Check Point Security GatewayにSSH接続し、次のコマンドを使用して新しいパスワードを作成します。
set expert-password <password>

• Check Pointデバイスでエキスパートパスワードをすでに設定している場合は、それを再
利用します。

•手順 3に示すように、[Check Point Security Gatewayに接続（Connect to Check Point Security
Gateway）]ページでこれらのログイン情報が必要となります。

（注）

エキスパートパスワードを構成したら、Check Point r80 Gatewayでのログイン情報の事前設定が完了し
ます。

詳細については、図 3 : Check Point Security Gatewayへの接続を参照してください。
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ステップ 2 r80の Check Point Security Managerでユーザ名とパスワードを作成します。

a) SmartConsoleアプリケーションで、次の手順を実行します。

1. Check Point Security Managerにログインします。

2. [管理と設定（Manage and Settings）] > [権限と管理者（Permissions and Administrators）] > [管理
者（Administrators）]に移動します。

3. *をクリックして新しいユーザ名とパスワードを作成し、次の手順を実行します。

• [認証方式（Authentication Method）] に [Check Pointパスワード（Check Point Password）]を選
択します。

• [新しいパスワードを設定（Set New Password）]をクリックして、新しいパスワードを設定し
ます。

[ユーザは次回ログイン時にパスワードの変更が必要（User Must Change Password on
the Next Login）]チェックボックスはオンにしないでください。

（注）

• [権限プロファイル（Permission Profile）] に [スーパーユーザ（Super User）]を選択します。

• [有効期限（Expiration）]に [なし（Never）]を選択します。

4. [パブリッシュ（Publish）]をクリックして、Check Point SmartConsoleアプリケーションの構成変更
を保存します。

b) Check Point Security Managerの Gaia Consoleで、次の手順を実行します。

ここで作成するユーザ名とパスワードは、ステップ 2aで SmartConsoleアプリケーションで作
成したものと同じであること確認してください。

（注）

1. Webブラウザで、HTTPSセッション経由で Gaia Consoleアプリケーションを開き、Check Point
Security Managerに接続します。

2. [ユーザ管理（User Management）]タブに移動し、[ユーザ（Users）] > [追加（Add）]を選択しま
す。

3. SmartConsoleアプリケーションのステップ 2a（3）で作成したものと同じユーザ名とパスワードを
作成します。

• [シェル（Shell）]ドロップダウンから、/bin/bashを選択します。

• [利用可能なロール（Available Roles）]ドロップダウンから、adminRoleを選択します。

•残りのフィールドはデフォルト値のままにします。

• [OK]をクリックします。

4. Check Point Security Managerに SSH接続し、次のコマンドを使用してエキスパートパスワードを作
成します。

set expert-password <password>
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•エキスパートパスワードをすでに設定している場合は、そのパスワードを使用できま
す。

•ステップ 2b（3）とステップ 2a（3）で作成したユーザ名とパスワードは同じである
必要があります。

（注）

分散展開のCheck Pointでの、Check Point Security Managerのログイン情報の事前設定が完了しました。

手順 4に示すように、[Check Point Security Managerに接続（Connect to Check Point Security Manager）]
ページでこれらのログイン情報が必要となります。

Check Point Smart Managerでカスタム APIポートを使用している場合は、「Check Point（r80）Security
Managerにカスタム APIポートを使用しますか。」を参照してください。

次のタスク

r80の Check Point構成ファイルをエクスポートする手順

スタンドアロン Check Point展開からのエクスポート

Check Point設定を抽出するには、Firepower移行ツールの Live Connectを使用する前に、Check
Point（r80）デバイスでログイン情報を設定する必要があります。

スタンドアロン Check Point展開でのログイン情報事前設定手順には、次のステップが含まれ
ます。

ステップ 1 Webブラウザで、Gaia Consoleアプリケーションを開き、Check Point Security GatewayとCheck Point Security
Managerの両方を管理するスタンドアロン Check Pointデバイスに接続します。

ステップ 2 [ユーザ管理（User Management）]タブに移動し、[ユーザ（Users）] > [追加（Add）]を選択します。

a) [ユーザの追加（Add User）]ウィンドウで、次の詳細を使用して新しいユーザ名とパスワードを作成し
ます。

• [シェル（Shell）]ドロップダウンから、/etc/cli.shを選択します。

• [利用可能なロール（Available Roles）]ドロップダウンから、adminRoleを選択します。

•残りのフィールドはデフォルト値のままにします。

• [OK]をクリックします。

手順 3に示すように、[Check Point Security Gatewayに接続（Connect to Check Point Security Gateway）]
ページでこれらのログイン情報が必要となります。

詳細については、図 3 : Check Point Security Gatewayへの接続を参照してください。

b) [ユーザの追加（Add User）]ウィンドウで、次の詳細を使用して別のユーザ名とパスワードを作成しま
す。
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• [シェル（Shell）]ドロップダウンから、/bin/bashを選択します。

• [利用可能なロール（Available Roles）]ドロップダウンから、adminRoleを選択します。

•残りのフィールドはデフォルト値のままにします。

• [OK]をクリックします。

ステップ 3 Check Pointデバイス上の r80用 SmartConsoleアプリケーションで、次を作成します。

ここで作成するユーザ名とパスワードは、前のステップで Check Point Gaia Consoleで作成したも
のと同じであること確認してください。

（注）

a) Check Pointデバイスの SmartConsoleアプリケーションにログインします。
b) [管理と設定（Manage and Settings）] > [権限と管理者（Permissions and Administrators）] > [管理者
（Administrators）]に移動します。

c) *をクリックして、次の詳細を使用して新しいユーザ名とパスワードを作成します。

• [認証方式（Authentication Method）] に [Check Pointパスワード（Check Point Password）]を選択し
ます。

• [新しいパスワードを設定（Set New Password）]をクリックして、新しいパスワードを設定しま
す。

[ユーザは次回ログイン時にパスワードの変更が必要（User Must Change Password on the
Next Login）]チェックボックスはオンにしないでください。

（注）

• [権限プロファイル（Permission Profile）] に[スーパーユーザ（Super User）]を選択します。

• [有効期限（Expiration）]に [なし（Never）]を選択します。

ステップ 2のステップ bとステップ 3のステップ cで作成したユーザ名とパスワードは同じである必
要があります。

手順 4に示すように、[Check Point Security Managerに接続（Connect to Check Point Security Manager）]
ページでこれらのログイン情報が必要となります。

d) [パブリッシュ（Publish）]をクリックして、Check Point SmartConsoleアプリケーションの構成変更を
保存します。

ステップ 4 Check Pointデバイスに SSH接続し、次のコマンドを使用してエキスパートパスワードを作成します。
set expert-password <password>

• Check Pointデバイスでエキスパートパスワードをすでに設定している場合は、それを再利用
します。

•ステップ 2のステップ bとステップ 3のステップ cで作成したユーザ名とパスワードは同じ
である必要があります。

（注）

スタンドアロン展開の Check Pointデバイスでのログイン情報の事前設定が完了しました。
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Check Point Smart Managerでカスタム APIポートを使用している場合は、「Check Point（r80）Security
Managerにカスタム APIポートを使用しますか。」を参照してください。

次のタスク

r80の Check Point構成ファイルをエクスポートする手順

マルチドメイン Check Point展開からのエクスポート

Check Point構成を取得するには、Firepower移行ツールのLive Connectを使用して、Check Point
（r80）デバイスでログイン情報を設定する必要があります。

マルチドメイン Check Point展開でのログイン情報事前設定手順には、次のステップが含まれ
ます。

ステップ 1 Gaia Console Check Point Security Gatewayで、次を作成します。

a) Webブラウザで、HTTPSセッション経由でGaia Consoleアプリケーションを開き、Check Point Security
Gatewayに接続します。

b) [ユーザ管理（User Management）]タブに移動し、[ユーザ（Users）] > [追加（Add）]を選択します。

c) [ユーザの追加（Add User）]ウィンドウで、次の詳細を使用して新しいユーザ名とパスワードを作成し
ます。

• [シェル（Shell）]ドロップダウンから、/etc/cli.shを選択します。

• [利用可能なロール（Available Roles）]ドロップダウンから、adminRoleを選択します。

•残りのフィールドはデフォルト値のままにします。

• [OK]をクリックします。

d) Check Point Security GatewayにSSH接続し、次のコマンドを使用して新しいパスワードを作成します。
set expert-password <password>

Check Point Security Gatewayでのマルチドメイン展開用のログイン情報の事前設定が完了しました。
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図 1 : Checkpoint Security Gatewayへの接続：マルチドメイン展開

ステップ 2 Check Point Security Managerでユーザ名とパスワードを作成します。

a) SmartConsole（mds）アプリケーションで、次の手順を実行します。

1. Check Point Security Managerにログインします。

2. [管理と設定（Manage and Settings）] > [権限と管理者（Permissions and Administrators）] > [管理
者（Administrators）]に移動します。

3. *をクリックして、次の詳細を使用して新しいユーザ名とパスワードを作成します。

• [認証方式（Authentication Method）] に [Check Pointパスワード（Check Point Password）]を選
択します。

• [新しいパスワードを設定（Set New Password）]をクリックして、新しいパスワードを設定し
ます。

[ユーザは次回ログイン時にパスワードの変更が必要（User Must Change Password on
the Next Login）]チェックボックスはオンにしないでください。

（注）

• [権限プロファイル（Permission Profile）] に[マルチドメインスーパーユーザ（Multi-domain
Super User）]を選択します。

• [有効期限（Expiration）]に [なし（Never）]を選択します。

4. [パブリッシュ（Publish）]をクリックして、Check Point SmartConsoleアプリケーションの構成変更
を保存します。

Check Point Smart Managerでカスタム APIポートを使用している場合は、「Check Point（r80）
Security Managerにカスタム APIポートを使用しますか。」を参照してください。

b) Check Point Security Managerの Gaia Consoleで、次の手順を実行します。
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ここで作成するユーザ名とパスワードは、ステップ 2a（3）で SmartConsoleアプリケーショ
ンで作成したものと同じであること確認してください。

（注）

1. Webブラウザで、HTTPSセッション経由で Gaia Consoleアプリケーションを開き、Check Point
Security Managerに接続します。

2. [ユーザ管理（User Management）]タブに移動し、[ユーザ（Users）] > [追加（Add）]を選択しま
す。

3. ステップ 2a（3）でSmartConsoleアプリケーションで作成したものと同じユーザ名とパスワードを
作成します。

• [シェル（Shell）]ドロップダウンから、/bin/bashを選択します。

• [利用可能なロール（Available Roles）]ドロップダウンから、adminRoleを選択します。

•残りのフィールドはデフォルト値のままにします。

• [OK]をクリックします。

4. Check Point Security Managerに SSH接続し、次のコマンドを使用して新しいパスワードを作成しま
す。

set expert-password <password>

• Check Pointデバイスでエキスパートパスワードをすでに設定している場合は、それ
を再利用します。

•ステップ 2a（3）とステップ 2b（3）で作成したユーザ名とパスワードは同じである
必要があります。

（注）

マルチドメイン展開の Check Point Security Managerでのログイン情報の事前設定が完了しました。

Live Connectに接続するには、図 2 : Checkpoint Security Managerへの接続：マルチドメイン展開のよう
にログイン情報が必要です。
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図 2 : Checkpoint Security Managerへの接続：マルチドメイン展開

• Check Point Smart Managerでカスタム APIポートを使用している場合は、「Check Point
（r80）Security ManagerにカスタムAPIポートを使用しますか。」を参照してください。

•マルチドメイン展開用のグローバルポリシーパッケージは取得できません。したがっ
て、Check Point CMAの構成の一部として構成されたオブジェクト、ACEルール、およ
び NATルールは、エクスポートおよび移行のみ行われます。

（注）

次のタスク

r80の Check Point構成ファイルをエクスポートする手順
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Check Point（r80）Security Managerにカスタム APIポートを使用しますか。

Check Point Smart Managerでカスタム APIポートを使用している場合は、次の手順を実行しま
す。

• [Check Point Security Manager]ページの [Check Pointマルチドメイン展開（Check Point
Multi-domain Deployment）]チェックボックスをオンにします。

•マルチドメイン展開を使用している場合は、Check Point CMAのIPアドレスと APIポート
の詳細を追加します。

•一般的な展開の Check Point Security Managerの場合、Check Point Security Managerの IPア
ドレスを保持し、カスタム APIポートの詳細を入力します。

（注）

r80の Check Point構成ファイルをエクスポートする手順

始める前に

Check Pointデバイスで以下を事前設定する必要があります。移行前に Check Point（r80）デバ
イスでログイン情報を構成する詳細については、「Live Connectを使用した構成抽出のための
Check Point（r80）デバイスの事前設定」を参照してください。

• Live Connectを使用して Check Point（r80）構成を抽出することを推奨します。

• Firepower移行ツールで構成されていない Check Point（r80）構成を使用すると、構成がサ
ポート対象外として移行されたり、部分的に移行されたり、移行が失敗したりします。

構成のエクスポートの情報が不完全な場合、特定の構成は移行されず、サポート対象外と

してマークされます。

（注）

r80の Check Point構成ファイルをエクスポートするには、次の手順を実行します。

ステップ 1 [Select Source Config]ページから [Check Point (r80)]を選択します。

ステップ 2 [接続（Connect）]をクリックします。

Live Connectは、Check Point（r80）でのみ使用できます。（注）

ステップ 3 Check Point Security Gatewayに接続します。次の手順を実行します。

a) Check Point r80 Security Gatewayに次のように入力します。

• IPアドレス

• SSHポート

• Admin Username
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• Admin Password

•エキスパートパスワード

図 3 : Check Point Security Gatewayへの接続

b) [ログイン（Login）]をクリックします。

Firepower移行ツールは、インターフェイス構成やルート構成などのデバイス固有の構成を含む
networking.txtファイルを生成します。Firepower移行ツールの現在のセッションのローカルディレクト
リに networking.txtファイルを保存します。

ステップ 4 Check Point Security Managerに接続します。次の手順を実行します。

a) Check Point r80 Security Managerに次のように入力します。

• IPアドレス

• SSHポート

•スマートコンソールのユーザ名

•スマートコンソールのパスワード

•エキスパートパスワード
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図 4 : Check Point Security Managerへの接続

b) [ログイン（Login）]をクリックします。

Firepower移行ツールは、Check Point Security Managerで使用可能な完全なネットワークおよびサービ
スオブジェクト構成をキャプチャする Extracted-objects.jsonファイルを生成します。

Firepower移行ツールの現在のセッションのローカルディレクトリにExtracted-objects.jsonファイルを保
存します。

Firepower移行ツールを Check Point Security Managerに接続している場合は、Check Point Security
Managerで使用可能なポリシーパッケージのリストが表示されます。

（注）

ステップ 5 [Select Check Point Package]リストから移行する Check Pointポリシーパッケージを選択し、[Start Extraction]
をクリックします。
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図 5 : Check Pointポリシーパッケージの抽出

ステップ 6 構成をダウンロードし、移行を続行します。

図 6 :分散展開およびスタンドアロン展開の完全な Check Point構成の抽出

ステップ 7 [Next]をクリックして、Check Point（r80）構成の移行を続行します。

次のタスク

Check Point構成ファイルのアップロード

別の構成ファイルの取得

別の構成ファイルを取得するには、次の手順を実行します。

•別のポリシーパッケージの新しい構成を取得するか、別の Check Point（r80）ファイア
ウォールに接続するには、[送信元の選択に戻る（Back to source selection）]をクリックし
ます。

•取得した Check Point（r80）構成を後で移行する必要がある場合は、現在の構成をダウン
ロードします。
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現在の構成ファイルは、ブラウザで設定されているデ

フォルトのダウンロード場所にダウンロードされます。

（注）

組立てラインアプローチを使用して、r80構成を取得できます。

• Live Connectを実行して、ファイアウォールの各パッケージまたはさまざまなファイア
ウォールの Check Point（r80）構成ファイルを取得します。

•複数の構成のリポジトリを作成します。

•後で手動アップロードを使用して移行を続行するには、[後で移行を開始（Start Migration
later）]オプションを使用します。

Check Point構成ファイルのアップロード

始める前に

構成ファイルを .zip形式でエクスポートします。

ステップ 1 [Extract Config Information]画面の [Manual Upload]セクションで、[Upload]をクリックして Check Point構成
ファイルをアップロードします。

ステップ 2 構成ファイルが保存されている場所を参照します。Check Point（r77）の構成ファイルが抽出され、Check
Point（r80）の Live Connectを使用してダウンロードされます。[開く（Open）]をクリックします。

Firepower移行ツールが構成ファイルをアップロードします。大規模な構成ファイルの場合、この手順には
時間がかかります。

これで、解析前プロセスが完了しました。

[Parsed Summary]セクションに解析ステータスが表示されます。

ステップ 3 アップロードされた構成ファイルで、Firepower移行ツールが検出および解析した要素の概要を確認しま
す。

ステップ 4 [Next]をクリックして、ターゲットパラメータを選択します。

次のタスク

Firewall移行ツールの接続先パラメータの指定
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Firewall移行ツールの接続先パラメータの指定

始める前に

• IPアドレスの取得： Firepower Management Center

•（任意）インターフェイスやルートなどのデバイス固有の構成を移行する場合は、ター
ゲット Firepower Threat Defenseデバイスを Firepower Management Centerに追加します。
「Adding Devices to the Firewall Management Center」を参照してください。

• [Review and Validate]ページで IPSまたはファイルポリシーを ACLに適用する必要がある
場合は、移行前にFMCでポリシーを作成することを強くお勧めします。Firewall移行ツー
ルは接続された FMCからポリシーを取得するため、同じポリシーを使用します。新しい
ポリシーを作成して複数のアクセス制御リストに割り当てると、パフォーマンスが低下

し、プッシュが失敗する可能性があります。

ステップ 1 [ターゲットの選択（Select Target）]画面の [Firewall Management Centerに接続（Connect to Firewall
Management Center）]セクションで、Firepower Management Centerの IPアドレスまたは完全修飾ドメイ
ン名（FQDN）を入力します。

ステップ 2 [Domain]ドロップダウンリストで、移行先のドメインを選択します。

Firepower Threat Defenseデバイスに移行する場合は、選択したドメインで使用可能な Firepower Threat
Defenseデバイスにのみ移行できます。

ステップ 3 [接続（Connect）]をクリックします。

ステップ 4 [Firewall Management Centerへのログイン（Firewall Management Center Login）]ダイアログボックスで、
Firewall移行ツール専用アカウントのユーザー名とパスワードを入力し、[ログイン（Login）]をクリッ
クします。

Firewall移行ツールは Firepower Management Centerにログインし、その Firepower Management Centerによ
る管理対象 Firepower Threat Defenseデバイスのリストを取得します。この手順の進行状況はコンソール
で確認できます。

ステップ 5 [続行（Proceed）]をクリックします。

ステップ 6 [Choose FTD]セクションで、次のいずれかを実行します。

• [Firewall Threat Defenseデバイスの選択（Select Firewall Threat Defense Device）]ドロップダウンリス
トをクリックし、チェックポイント構成を移行するデバイスをオンにします。

選択した Firepower Management Centerドメイン内のデバイスが、IPアドレスと名前でリストされま
す。
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少なくとも、選択するネイティブ Firepower Threat Defenseデバイスには、移行するチェッ
クポイント構成と同じ数の物理インターフェイスまたはポートチャネルインターフェイス

が必要です。少なくとも、Firepower Threat Defenseデバイスのコンテナインスタンスには、
同じ数の物理インターフェイスまたはポートチャネルインターフェイスとサブインター

フェイスが必要です。チェックポイント構成と同じファイアウォールモードでデバイスを

設定する必要があります。ただし、これらのインターフェイスは、両方のデバイスで同じ

名前である必要はありません。

（注）

リモート展開が有効になっている FMC/FTD 6.7以降への Check Pointファイアウォールの移行は、
Firewall移行ツールでサポートされています。インターフェイスとルートの移行は手動で行う必要が
あります。

• [FTDを使用せず続行（Proceed without FTD）]をクリックして、構成を Firepower Management Center
に移行します。

FTDなしで続行すると、Firewall移行ツールは FTDに構成またはポリシーをプッシュしません。し
たがって、Firewall Threat Defenseのデバイス固有の構成であるインターフェイスとルート、および
サイト間VPNは移行されません。ただし、NAT、ACL、ポートオブジェクトなど、サポートされて
いる他のすべての構成（共有ポリシーとオブジェクト）は移行されます。

ステップ 7 [続行（Proceed）]をクリックします。

移行先に応じて、Firewall移行ツールを使用して移行する機能を選択できます。

ステップ 8 [機能の選択（Select Features）]セクションをクリックして、移行先に移行する機能を確認して選択しま
す。

•接続先 Firepower Threat Defenseデバイスに移行する場合、Firewall移行ツールは、[デバイス設定
（Device Configuration）]セクションと [共有設定（Shared Configuration）]セクションで、チェック
ポイント構成から移行できる機能を自動的に選択します。要件に応じて、デフォルトの選択をさら

に変更できます。

• Firepower Management Centerに移行する場合、Firewall移行ツールは、[共有設定（Shared
Configuration）]セクションで、チェックポイント構成から移行できる機能を自動的に選択します。
要件に応じて、デフォルトの選択をさらに変更できます。

[デバイスの構成（Device Configuration）]セクションは、移行先 Firepower Threat Defenseデ
バイスを選択していない場合は使用できません。

（注）

• Check Pointの場合は、[Shared Configuration]で、関連する [Access Control]オプションを選択します。

•グローバルポリシー：このオプションを選択すると、ACLポリシーの送信元ゾーンと宛先ゾー
ンが任意のものとして移行されます。

•ゾーンベースポリシー：このオプションを選択すると、送信元ゾーンと宛先ゾーンは、送信元
と宛先のネットワークオブジェクトまたはグループのルーティングメカニズムによる予測ルー

トルックアップに基づいて導出されます。
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ルートルックアップは静的ルートとダイナミックルート（PBRとNATは考慮されませ
ん）に限定され、送信元と宛先のネットワークオブジェクトグループの性質によって

は、この操作によりルールが急増する可能性があります。

ルーティング情報は、networking.txtファイルから取得されます。このファイル
は、netstat -rnvコマンドを使用してルーティングテーブルを収集する
FMT-CP-Config-Extractor_v2.5.2-6575ツールの出力です。詳細については、
「FMT-CP-Config-Extractor_v2.5.2-6575ツールを使用したデバイス構成のエクスポー
ト」を参照してください。

このリリースでは、ゾーンベースポリシーの IPv6ルートルックアップはサポートされ
ていません。グローバルポリシーまたはゾーンベースポリシーのすべてのルールが正

常に移行されていることを確認します。

（注）

•（任意）[Optimization]セクションで、[Migrate only referenced objects]を選択して、アクセスコント
ロールポリシーと NATポリシーで参照されているオブジェクトのみを移行します。

このオプションを選択すると、チェックポイント構成内の参照されていないオブジェクト

は移行されません。これにより、移行時間が最適化され、未使用のオブジェクトが構成か

ら消去されます。

（注）

ステップ 9 [続行（Proceed）]をクリックします。

ステップ 10 [Rule Conversion/ Process Config]セクションで、[Start Conversion]をクリックして変換を開始します。

ステップ 11 Firewall移行ツールによって変換された要素の概要を確認します。

構成ファイルが正常にアップロードおよび解析されたかどうかを確認するには、移行を続行する前に移

行前レポートをダウンロードして確認します。

ステップ 12 [レポートのダウンロード（Download Report）]をクリックし、移行前レポートを保存します。

移行前レポートのコピーも、Firewall移行ツールと同じ場所にある Resourcesフォルダに保存されま
す。

次のタスク

移行前レポートの確認（45ページ）

移行前レポートの確認

ファイアウォール移行ツールによって解析されない構成は、移行前レポートで送信元構成ファ

イルと同じ XML（r75～ r77.30）または json（r80）タグで示されます。
（注）
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移行中に移行前レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行前レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/pre_migration_
summary_html_format

レポートは、ファイアウォール移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行前レポートをダウンロードした場所に移動します。

移行前レポートのコピーも、ファイアウォール移行ツールと同じ場所にある Resourcesフォルダに保存
されます。

ステップ 2 移行前レポートを開き、その内容を慎重に確認して、移行が失敗する原因となる問題を特定します。

移行前レポートには、次の情報が含まれています。

• Overall Summary：Check Point構成情報を抽出するため、または CPに手動アップロードするために使
用される方法。

Firepower Threat Defense に正常に移行できるサポート対象チェックポイント構成要素と、移行対象と
して選択された特定のチェックポイント機能のサマリー。

• Configuration Lines with Errors：ファイアウォール移行ツールが解析できなかったために正常に移行で
きないチェックポイント構成要素の詳細。チェックポイント構成でこれらのエラーを修正し、新し

い構成ファイルをエクスポートしてから、新しい構成ファイルをファイアウォール移行ツールにアッ

プロードし、続行してください。

• Partially Supported Configuration：部分的にのみ移行可能なチェックポイント構成要素の詳細。これら
の構成要素には、詳細オプションを含むルールとオブジェクトが含まれているため、詳細オプション

を使用せずにルールまたはオブジェクトを移行できます。これらの行を確認し、詳細オプションが

Firepower Management Centerでサポートされているかどうかを確認します。サポートされている場合
は、ファイアウォール移行ツールを使用して移行を完了した後に、これらのオプションを手動で構成

することを計画します。

• Unsupported Configuration：ファイアウォール移行ツールがこれらの機能の移行をサポートしていない
ため、移行できないチェックポイント構成要素の詳細。これらの行を確認し、各機能が Firepower
Management Centerでサポートされているかどうかを確認します。サポートされている場合は、ファイ
アウォール移行ツールを使用して移行を完了した後に、機能を手動で構成することを計画します。

• Ignored Configuration： Firepower Management Centerまたはファイアウォール移行ツールでサポートさ
れていないために無視されるチェックポイント構成要素の詳細。ファイアウォール移行ツールはこ

れらの行を解析しません。これらの行を確認し、各機能が Firepower Management Centerでサポートさ
れているかどうかを確認します。サポートされている場合は、機能を手動で構成することを計画しま

す。
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Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide』を参照してください。

ステップ 3 移行前レポートで修正措置が推奨されている場合は、チェックポイントインターフェイスで修正を完了
し、チェックポイント構成ファイルを再度エクスポートしてから、更新された構成ファイルをアップロー

ドし、続行してください。

ステップ 4 チェックポイント構成ファイルが正常にアップロードおよび解析されたら、ファイアウォール移行ツール
に戻り、[次へ（Next）]をクリックして移行を続行します。

次のタスク

チェックポイント構成と Threat Defenseインターフェイスのマッピング

チェックポイント構成と Threat Defenseインターフェイ
スのマッピング

Firepower Threat Defenseデバイスには、チェックポイント構成で使用されている数以上の物理
インターフェイスとポートチャネルインターフェイスが必要です。これらのインターフェイ

スは、両方のデバイスで同じ名前である必要はありません。インターフェイスのマッピング方

法を選択できます。

[FTDインターフェースのマップ（Map FTD Interface）]画面で、Firepower Threat Defenseデバ
イス上のインターフェイスのリストを取得します。デフォルトでは、Firewall移行ツールは
チェックポイントのインターフェイスとFirepower Threat Defenseデバイスをインターフェイス
IDに従ってマッピングします。たとえば、チェックポイントインターフェイスの「管理専
用」インターフェイスは、Firepower Threat Defenseデバイスの「管理専用」インターフェイス
に自動的にマッピングされ、変更できません。

チェックポイントインターフェイスから FTDインターフェイスへのマッピングは、FTDデバ
イスタイプによって異なります。

•ターゲット FTDがネイティブタイプの場合：

• FTDには、使用するチェックポイントインターフェイスまたはポートチャネル（PC）
データインターフェイスが同数以上必要です（チェックポイント構成の管理専用と

サブインターフェイスを除く）。同数未満の場合は、ターゲット FTDに必要なタイ
プのインターフェイスを追加します。

•サブインターフェイスは、物理インターフェイスまたはポートチャネルマッピングに
基づいて Firewall移行ツールによって作成されます。

•ターゲット FTDがコンテナタイプの場合：

• FTDには、使用するチェックポイントインターフェイス、物理サブインターフェイ
ス、ポートチャネル、またはポートチャネルサブインターフェイスが同数以上必要
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です（チェックポイント構成の管理専用を除く）。同数未満の場合は、ターゲット

FTDに必要なタイプのインターフェイスを追加します。たとえば、ターゲット FTD
の物理インターフェイスと物理サブインターフェイスの数がチェックポイントでの

数より 100少ない場合、ターゲット FTDに追加の物理または物理サブインターフェ
イスを作成できます。

•サブインターフェイスは、Firewall移行ツールでは作成されません。物理インターフェ
イス、ポートチャネル、またはサブインターフェイス間のインターフェイスマッピン

グのみが許可されます。

始める前に

Firepower Management Centerに接続し、接続先として Firepower Threat Defenseを選択している
ことを確認します。詳細については、「Firewall移行ツールの接続先パラメータの指定（43
ページ）」を参照してください。

Firepower Threat Defenseデバイスなしで Firepower Management Centerに移行する場合、この手
順は適用されません。

（注）

ステップ 1 インターフェイスマッピングを変更する場合は、[Threat Defenseインターフェイス名（Threat Defense Interface
Name）]のドロップダウンリストをクリックし、そのチェックポイントインターフェイスにマッピングす
るインターフェイスを選択します。

管理インターフェイスのマッピングは変更できません。Firepower Threat Defenseインターフェイスがすでに
チェックポイントインターフェイスに割り当てられている場合は、ドロップダウンリストからそのイン

ターフェイスを選択できません。割り当て済みのすべてのインターフェイスはグレー表示され、使用でき

ません。

サブインターフェイスをマッピングする必要はありません。Firewall移行ツールは、チェックポイント構
成内のすべてのサブインターフェイスについて Firepower Threat Defenseデバイスのサブインターフェイス
をマッピングします。

ステップ 2 各チェックポイントインターフェイスを Firepower Threat Defenseインターフェイスにマッピングしたら、
[次へ（Next）]をクリックします。

次のタスク

チェックポイントインターフェイスを適切な Firepower Threat Defenseインターフェイスオブ
ジェクト、セキュリティゾーン、およびインターフェイスグループにマッピングします。詳細

については、「セキュリティゾーンとインターフェイスグループへのチェックポイントイン

ターフェイスのマッピング」を参照してください。
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セキュリティゾーンとインターフェイスグループへの

チェックポイントインターフェイスのマッピング
チェックポイント構成が正しく移行されるように、チェックポイントインターフェイスを適

切なFirepower Threat Defenseインターフェイスオブジェクト、セキュリティゾーン、およびイ
ンターフェイスグループにマッピングします。チェックポイント構成では、アクセスコント

ロールポリシーと NATポリシーはインターフェイス名（nameif）を使用します。Firepower
Management Centerでは、これらのポリシーはインターフェイスオブジェクトを使用します。
さらに、Firepower Management Centerポリシーはインターフェイスオブジェクトを次のように
グループ化します。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループに属す
ることができます。

ファイアウォール移行ツールでは、セキュリティゾーンおよびインターフェイスグループとイ

ンターフェイスを 1対 1でマッピングできます。セキュリティゾーンまたはインターフェイス
グループがインターフェイスにマッピングされている場合、他のインターフェイスへのマッピ

ングには使用できませんが、Firepower Management Centerでは許可されます。Firepower
Management Centerのセキュリティゾーンとインターフェイスグループの詳細については、
「Interface Objects: Interface Groups and Security Zones」を参照してください。

ステップ 1 [セキュリティゾーンとインターフェイスグループへのマッピング（Map Security Zones and Interface Groups）]
画面で、使用可能なインターフェイス、セキュリティゾーン、およびインターフェイスグループを確認し

ます。

ステップ 2 セキュリティゾーンおよびインターフェイスグループが Firepower Management Centerに存在する場合、ま
たはセキュリティゾーンタイプオブジェクトとして構成ファイルに存在し、ドロップダウンリストで使

用可能な場合、これらにインターフェイスをマッピングするには、次の手順を実行します。

a) [セキュリティゾーン（Security Zones）]列で、そのインターフェイスのセキュリティゾーンを選択し
ます。

b) [インターフェイスグループ（Interface Groups）]列で、そのインターフェイスのインターフェイスグ
ループを選択します。

ステップ 3 セキュリティゾーンおよびインターフェイスグループが Firepower Management Centerに存在する場合、ま
たはセキュリティゾーンタイプオブジェクトとして Check Point（r80）構成ファイルに存在し、ドロップ
ダウンリストで使用可能な場合、これらにインターフェイスをマッピングするには、次の手順を実行しま

す。

a) [セキュリティゾーン（Security Zones）]列で、そのインターフェイスのセキュリティゾーンを選択し
ます。

b) [インターフェイスグループ（Interface Groups）]列で、そのインターフェイスのインターフェイスグ
ループを選択します。
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ステップ 4 セキュリティゾーンとインターフェイスグループは、手動でマッピングすることも自動で作成することも
できます。

ステップ 5 セキュリティゾーンとインターフェイスグループを手動でマッピングするには、次の手順を実行します。

a) [セキュリティゾーンとインターフェイスグループの追加（Add SZ＆IG）]をクリックします。
b) [セキュリティゾーンとインターフェイスグループの追加（Add SZ＆IG）]ダイアログボックスで、[追
加（Add）]をクリックして新しいセキュリティゾーンまたはインターフェイスグループを追加します。

c) [セキュリティゾーン（Security Zone）]列にセキュリティゾーン名を入力します。使用できる最大文字
数は 48です。同様に、インターフェイスグループを追加できます。

d) [閉じる（Close）]をクリックします。

セキュリティゾーンとインターフェイスグループを自動作成によってマッピングするには、次の手順を実

行します。

a) [自動作成（Auto-Create）]をクリックします。
b) [自動作成（Auto-Create）]ダイアログボックスで、[インターフェイスグループ（Interface Groups）]ま
たは [ゾーンマッピング（Zone Mapping）]のいずれかまたは両方をオンにします。

c) [自動作成（Auto-Create）]をクリックします。

ファイアウォール移行ツールは、これらのセキュリティゾーンにCheck Pointインターフェイスと同じ名前
（outsideや insideなど）を付け、名前の後に "(A)"を表示して、ファイアウォール移行ツールによって作
成されたことを示します。インターフェイスグループには、outside_igや inside_igなどの _igサフィック
スが追加されます。また、セキュリティゾーンとインターフェイスグループには、Check Pointインター
フェイスと同じモードがあります。たとえば、Check Point論理インターフェイスが L3モードの場合、そ
のインターフェイス用に作成されたセキュリティゾーンとインターフェイスグループもL3モードになりま
す。

ステップ 6 すべてのインターフェイスを適切なセキュリティゾーンとインターフェイスグループにマッピングしたら、
[Next]をクリックします。

最適化、移行する構成の確認と検証
移行したチェックポイント構成を Firepower Management Centerにプッシュする前に、構成を
慎重に確認し、それが適切で Firepower Threat Defenseデバイスの構成内容と一致することを確
認します。

これで、ファイアウォール移行ツールは、Firepower Management Centerにすでに存在する侵入
防御システム（IPS）ポリシーとファイルポリシーを取得し、移行するアクセスコントロール
ルールにそれらを関連付けることができます。

ファイルポリシーは、システムが全体的なアクセス制御設定の一環として、ネットワークの高

度なマルウェア防御とファイル制御を実行するために使用する一連の設定です。この関連付け

により、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過さ

せる前に、システムは必ずファイルを検査するようになります。
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同様に、トラフィックが接続先に向かうことを許可する前に、システムの最終防御ラインとし

て IPSポリシーを使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの
検査方法を制御し、インライン展開では、悪意のあるトラフィックをブロックまたは変更する

ことができます。システムが侵入ポリシーを使用してトラフィックを評価する場合、システム

は関連付けられた変数セットを使用します。セット内の大部分の変数は、侵入ルールで一般的

に使用される値を表し、送信元および宛先の IPアドレスとポートを識別します。侵入ポリシー
にある変数を使用して、ルール抑制および動的ルール状態にある IPアドレスを表すこともで
きます。

タブで特定の構成項目を検索するには、列の上部にあるフィールドに項目名を入力します。

テーブルの行はフィルタ処理され、検索語に一致する項目のみが表示されます。

デフォルトでは、[Inline Grouping]オプションが有効になっています。（注）

[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面でファイ
アウォール移行ツールを閉じると、進行状況が保存され、後で移行を再開できます。この画面

の前にファイアウォール移行ツールを閉じると、進行状況は保存されません。解析後に障害が

発生した場合、[インターフェイスマッピング（Interface Mapping）]画面からファイアウォー
ル移行ツールを再起動します。

ファイアウォール移行ツール ACL最適化の概要

ファイアウォール移行ツール 2.5は、ネットワーク機能に影響を与えることなく、ファイア
ウォールルールベースから最適化（無効化または削除）できるACLを識別および分離するサ
ポートを提供します。

ACL最適化は、次の ACLタイプをサポートします。

•冗長ACL：2つのACLの構成とルールのセットが同じ場合、基本以外のACLを削除して
もネットワークに影響はありません。たとえば、2つのルールが同じネットワーク上で
FTPおよび IPトラフィックを許可し、アクセスを拒否するルールが定義されていない場
合、最初のルールを削除できます。

•シャドウ ACL：最初の ACLは、2番目の ACLの設定を完全にシャドウイングします。2
つのルールに同様のトラフィックがある場合、2番目のルールはアクセスリストの後半に
表示されるため、どのトラフィックにも適用されません。2つのルールがトラフィックに
対して異なるアクションを指定している場合、シャドウイングされたルールを移動する

か、いずれかのルールを編集して必要なポリシーを実装できます。たとえば、特定の送信

元または宛先に対して、基本ルールで IPトラフィックを拒否し、シャドウイングされた
ルールで FTPトラフィックを許可できます。

ファイアウォール移行ツールは、ACL最適化のルールを比較する際に次のパラメータを使用し
ます。

チェックポイントではACPルールアクションに対してのみ最適化を使用できます（注）
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•無効化された ACLは、最適化プロセス中に考慮されません。

•送信元の ACLは、対応する ACE（インライン値）に展開された後、次のパラメータにつ
いて比較されます。

•送信元と宛先のゾーン

•送信元と宛先のネットワーク

• [送信元/宛先ポート（Source and Destination Port）]

オブジェクトの最適化

次のオブジェクトは、移行プロセス中にオブジェクトの最適化について考慮されます。

•未参照のオブジェクト：移行の開始時に、未参照のオブジェクトを移行しないように選択
できます。

•重複したオブジェクト：オブジェクトがすでに FMCに存在する場合、重複したオブジェ
クトを作成する代わりに、ポリシーが再利用されます。

•一貫しないオブジェクト：名前が似ていても内容が異なるオブジェクトがある場合、オブ
ジェクト名は移行プッシュの前にファイアウォール移行ツールで変更されます。

ステップ 1 （オプション）[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面で、
[ACLの最適化（Optimize ACL）]をクリックして最適化コードを実行し、以下の操作を実行します。

a) [はい（Yes）]をクリックして、ACLの最適化を続行します。特定された移行の冗長ACLルールとシャ
ドウ ACLルールが表示されます。

ACL最適化の分析にかかる時間は、移行元の構成ファイルのサイズによって異なります。予測時間が
表示されます。

最適化が考慮されたACLルールの合計数の概要を示すレポートが表示されます。最適化レポートとそ
のコンポーネントの詳細については、ACL最適化のレポート（55ページ）を参照してください。

[冗長ACL（Redundant ACL）]および [シャドウACL（Shadow ACL）]タブは、ACL最適化レポートに
データがある場合にのみ表示されます。

ACLは、[冗長ACL（Redundant ACL）]と [シャドウACL（Shadow ACL）]両方の異なる基本ルールに
表示されます。

冗長またはシャドー ACLの下に表示される ACLエントリは、基本 ACLとは見なされませ
ん。

（注）

b) 特定されたACL最適化ルールをダウンロードするには、[ダウンロード（Download）]をクリックしま
す。

c) ルールを選択し、[アクション（Actions）] > [無効として移行（Migrate as disabled）]または [移行しな
い（Do not migrate）]を選択して、いずれかのアクションを適用します。

d) [保存（Save）]をクリックします。
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移行操作が [移行しない（Do not migrate）]から [無効として移行（Migrate as disabled）]またはその逆
に変わります。

次のオプションを使用して、ルールの一括選択を実行できます。

• [移行（Migrate）：デフォルトの状態で移行します。

• [移行しない（Do not migrate）]：ACLの移行を無視します。

• [無効として移行（Migrate as disabled）]：[状態（State）]フィールドが [無効（Disable）]に設定さ
れている ACLを移行します。

• [有効として移行（Migrate as enabled）]：[状態（State）]フィールドが [有効（Enable）]に設定さ
れている ACLを移行します。

ステップ 2 [Review and Validate Configuration]画面で、[Access Control Rules]をクリックし、次の手順を実行します。
最適化、

a) テーブル内の各エントリについて、マッピングを確認し、それらが正しいことを確認します。

移行されたアクセスポリシールールは、プレフィックスとして ACL名を使用し、それに ACLルール
番号を追加することで、チェックポイント構成ファイルにマッピングしやすくします。たとえば、

チェックポイントACLの名前が "inside_access"の場合、ACLの最初のルール（またはACE）行の名前
は "inside_access_#1"になります。TCPまたはUDPの組み合わせ、拡張サービスオブジェクト、または
その他の理由でルールを拡張する必要がある場合、ファイアウォール移行ツールは名前に番号付きサ

フィックスを追加します。たとえば、許可ルールが移行のために 2つのルールへ拡張される場合、そ
れらのルールには "inside_access_#1-1"と "inside_access_#1-2"という名前が付けられます。

サポートされていないオブジェクトを含むルールの場合、ファイアウォール移行ツールは名前に

"_UNSUPPORTED"というサフィックスを追加します。

b) 1つ以上のアクセス制御リストポリシーを移行しない場合は、該当する行のボックスをオンにし、[ア
クション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリックしま
す。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

c) Firepower Management Centerファイルポリシーを 1つ以上のアクセスコントロールポリシーに適用す
る場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ファイルポリシー（File
Policy）]を選択します。

[ファイルポリシー（File Policy）]ダイアログで、適切なファイルポリシーを選択し、選択したアクセ
スコントロールポリシーに適用して、[保存（Save）]をクリックします。

d) Firepower Management Center IPSポリシーを 1つ以上のアクセスコントロールポリシーに適用する場
合は、該当する行のボックスをオンにし、[アクション（Actions）] > [IPSポリシー（IPS Policy）]を
選択します。

[IPSポリシー（IPS Policy）]ダイアログで、適切な IPSポリシーと対応する変数セットを選択し、選択
したアクセスコントロールポリシーに適用して、[保存（Save）]をクリックします。

e) ロギングが有効になっているアクセスコントロールルールのロギングオプションを変更する場合は、

該当する行のボックスをオンにし、[アクション（Actions）] > [ログ（Log）]を選択します。
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[ログ（Log）]ダイアログでは、接続の開始時または終了時、またはその両方でイベントのロギングを
有効にできます。ロギングを有効にする場合は、接続イベントをイベントビューアまたは Syslogのい
ずれか、または両方に送信することを選択する必要があります。接続イベントを syslogサーバに送信
することを選択した場合、Firepower Management Centerですでに構成されている syslogポリシーを
[Syslog]ドロップダウンメニューから選択できます。

f) [アクセスコントロール（Access Control）]テーブル内の移行されたアクセスコントロールルールのア
クションを変更する場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ルールア
クション（Rule Action）]を選択します。

アクセスコントロールルールにアタッチされている IPSおよびファイルのポリシーは、[許可
（Allow）]オプションを除くすべてのルールアクションに対して自動的に削除されます。

ヒント

ACEカウントを、昇順、降順、等しい、大なり、および小なりのフィルタリング順序シーケンスでフィ
ルタリングできるようになりました。

フィルタリング条件をクリアするには、[フィルタのクリア（Clear Filter）]をクリックします。

ACEに基づいた ACLのソート順序は、表示のみを目的としています。ACLは、発生した時
間順に基づいてプッシュされます。

（注）

ステップ 3 次のタブをクリックし、構成項目を確認します。

• NAT Rules

•ネットワークオブジェクト

•ポートオブジェクト

• Interfaces

•ルート

• [動的ルートオブジェクト（Dynamic-Route-Objects）]

1つ以上の NATルールまたはルートインターフェイスを移行しない場合は、該当する行のボックスをオン
にし、[アクション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリック
します。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

ステップ 4 （任意）構成の確認中に、[ネットワークオブジェクト（Network Objects）]タブまたは [ポートオブジェク
ト（Port Objects）]タブで [アクション（Actions）] > [名前の変更（Rename）]を選択して、ネットワーク
オブジェクトまたはポートオブジェクトの名前を変更することができます。

名前が変更されたオブジェクトを参照するアクセスルールとNATポリシーも、新しいオブジェクト名で更
新されます。

ステップ 5 （任意）グリッド内の各構成項目の詳細をダウンロードするには、[ダウンロード（Download）]をクリッ
クします。

ステップ 6 確認が完了したら、[確定（Validate）]をクリックします。
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検証中、ファイアウォール移行ツールは Firepower Management Centerに接続し、既存のオブジェクトを確
認して、それらのオブジェクトを移行対象オブジェクトのリストと比較します。オブジェクトがFirepower
Management Centerにすでに存在する場合、ファイアウォール移行ツールは次のことを行います。

•オブジェクトの名前と構成が同じ場合、ファイアウォール移行ツールは既存のオブジェクトを再利用
し、 Firepower Management Centerに新しいオブジェクトを作成しません。

•オブジェクトの名前が同じで構成が異なる場合、ファイアウォール移行ツールはオブジェクトの競合
を報告します。

検証の進行状況はコンソールで確認できます。

ステップ 7 検証が完了し、[検証ステータス（Validation Status）]ダイアログボックスに 1つ以上のオブジェクトの競
合が表示された場合は、次の手順を実行します。

a) [競合の解決（Resolve Conflicts）]をクリックします。

ファイアウォール移行ツールは、オブジェクトの競合が報告された場所に応じて、[ネットワークオブ
ジェクト（Network Objects）]タブまたは [ポートオブジェクト（Port Objects）]タブのいずれかまたは
両方に警告アイコンを表示します。

b) タブをクリックし、オブジェクトを確認します。
c) 競合がある各オブジェクトのエントリを確認し、[アクション（Actions）] > [競合の解決（Resolve

Conflicts）]を選択します。

d) [競合の解決（Resolve Conflicts）]ウィンドウで、推奨アクションを実行します。

たとえば、既存の Firepower Management Centerオブジェクトとの競合を避けるために、オブジェクト
名にサフィックスを追加するように求められる場合があります。デフォルトのサフィックスを受け入

れるか、独自のサフィックスに置き換えることができます。

e) [解決（Resolve）]をクリックします。
f) タブ上のすべてのオブジェクトの競合を解決したら、[保存（Save）]をクリックします。
g) [確定（Validate）]をクリックして構成を再検証し、すべてのオブジェクトの競合を解決したことを確
認します。

ステップ 8 検証が完了し、[Validation Status]ダイアログボックスに「Successfully Validated」というメッセージが表示
されたら、移行された構成の以下へのプッシュ： Firepower Management Center（57ページ）に進みます。

ACL最適化のレポート
ACL最適化レポートには、次の情報が表示されます。

• Summaryシート：ACL最適化のサマリーが表示されます。
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• Detailed ACL Information：ベース ACLの詳細が表示されます。各 ACLには、比較対象の
基本の ACLと最適化カテゴリとの関連付けを識別する ACLタイプ（シャドウまたは冗
長）のタグが付いています。
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移行された構成の以下へのプッシュ： Firepower
Management Center

構成の検証に成功せず、すべてのオブジェクトの競合を解決していない場合は、移行された

チェックポイント構成を Firepower Management Centerにプッシュできません。

移行プロセスのこのステップでは、移行された構成を Firepower Management Centerに送信しま
す。Firepower Threat Defenseデバイスに構成を展開しません。ただし、Firepower Threat Defense
上の既存の構成はこのステップで消去されます。

ファイアウォール移行ツールが移行された構成を Firepower Management Centerに送信している
間は、構成を変更したり、デバイスに展開したりしないでください。

（注）

ステップ 1 [検証ステータス（Validation Status）]ダイアログボックスで、検証の概要を確認します。

ステップ 2 [構成のプッシュ（Push Configuration）]をクリックして、移行された チェックポイント構成を Firepower
Management Centerに送信します。

ファイアウォール移行ツールに、移行の進行状況の概要が表示されます。コンソールに、Firepower
Management Centerにプッシュされているコンポーネントの詳細な進行状況を行ごとに表示できます。

ステップ 3 移行が完了したら、[レポートのダウンロード（Download Report）]をクリックして、移行後レポートをダ
ウンロードして保存します。

移行前レポートのコピーも、ファイアウォール移行ツールと同じ場所にある Resourcesフォルダに保存
されます。

ステップ 4 移行が失敗した場合は、移行後レポート、ログファイル、および未解析ファイルを慎重に確認して、失敗
の原因を把握します。

トラブルシューティングについては、サポートチームに問い合わせることもできます。

移行の失敗のサポート

移行に失敗する場合は、サポートにお問い合わせください。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックします。

ヘルプサポートページが表示されます。

2. [サポートバンドル（Support Bundle）]チェックボックスをオンにして、ダウンロードする構成ファイ
ルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。
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サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォルダを抽出
して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TACケースを作
成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

移行後レポートの確認と移行の完了
移行後のレポートには、さまざまなカテゴリの ACLカウント、ACL最適化、および構成ファ
イルで実行された最適化の全体的なビューに関する詳細が表示されます。詳細については、最

適化、移行する構成の確認と検証（50ページ）を参照してください。

オブジェクトを確認して検証します。

•カテゴリ

• ACLルール合計数（移行元の構成）

•最適化の対象とみなされる ACLルールの合計数。冗長、シャドウなどがあります。

•最適化のACLカウントは、最適化の前後にカウントされたACLルールの合計数を示しま
す。

移行中に移行後レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行後レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/post_migration_
summary_html_format

レポートは、ファイアウォール移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行後レポートをダウンロードした場所に移動します。

ステップ 2 移行後レポートを開き、その内容を慎重に確認して、チェックポイント構成がどのように移行されたかを
理解します。

• Migration Summary：チェックポイントから Firepower Threat Defenseへ正常に移行された構成の概要。
チェックポイントインターフェイス、 Firepower Management Centerホスト名とドメイン、ターゲット
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Firepower Threat Defenseデバイス（該当する場合）、および正常に移行された構成要素に関する情報
が含まれます。

• Selective Policy Migration：移行用に選択された特定のチェックポイント機能の詳細は、[デバイス構成
機能（Device Configuration Features）]、[共有構成機能（Shared Configuration Features）]、および [最適
化（Optimization）]の 3つのカテゴリ内で使用できます。

•チェックポイント Interface to FTD Interface Mapping：正常に移行されたインターフェイスの詳細と、
チェックポイント構成のインターフェイスを Firepower Threat Defenseデバイスのインターフェイスに
マッピングした方法。これらのマッピングが期待どおりであることを確認します。

このセクションは、宛先 Firepower Threat Defenseデバイスを使用しない移行、または移行に
インターフェイスが選択されていない場合には適用されません。

（注）

• Source Interface Names to FTD Security Zones and Interface Groups：正常に移行されたチェックポイント
論理インターフェイスと名前の詳細、およびそれらを Firepower Threat Defenseのセキュリティゾーン
とインターフェイスグループにマッピングした方法。これらのマッピングが期待どおりであることを

確認します。

アクセス制御リストとNATが移行に選択されていない場合、このセクションは適用されませ
ん。

（注）

• Object Conflict Handling：Firepower Management Centerの既存のオブジェクトと競合していると識別さ
れたチェックポイントオブジェクトの詳細。オブジェクトの名前と設定が同じ場合、ファイアウォー

ル移行ツールは Firepower Management Centerオブジェクトを再利用しています。オブジェクトの名前
が同じで構成が異なる場合は、管理者がそれらのオブジェクトの名前を変更しています。これらのオ

ブジェクトを慎重に確認し、競合が適切に解決されたことを確認します。

• Access Control Rules, NAT, and Routes You Chose Not to Migrate：ファイアウォール移行ツールで移行し
ないように選択したルールの詳細。ファイアウォール移行ツールによって無効化され、移行されなかっ

たこれらのルールを確認します。これらの行を確認し、選択したすべてのルールがこのセクションに

リストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

• Partially Migrated Configuration：詳細オプションなしでもルールを移行できる詳細オプション付きルー
ルを含む、一部のみ移行されたチェックポイントルールの詳細。これらの行を確認し、詳細オプショ

ンが Firepower Management Centerでサポートされているかどうかを確認します。サポートされている
場合は、これらのオプションを手動で構成します。

• Unsupported Configuration：ファイアウォール移行ツールがこれらの機能の移行をサポートしていない
ため、移行されなかったチェックポイント構成要素の詳細。これらの行を確認し、各機能がFirepower
Threat Defenseでサポートされているかどうかを確認します。その場合は、Firepower Management Center
でこれらの機能を手動で構成します。

• Expanded Access Control Policy Rules：移行時に単一のチェックポイントPointルールから複数のFirepower
Threat Defenseルールに拡張されたチェックポイントアクセスコントロールポリシールールの詳細。

• Actions Taken on Access Control Rules

• [移行しないアクセスルール（Access Rules You Chose Not to Migrate）]：ファイアウォール移行ツー
ルで移行しないように選択したチェックポイントアクセスコントロールルールの詳細。これらの
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行を確認し、選択したすべてのルールがこのセクションにリストされていることを確認します。

必要に応じて、これらのルールを手動で構成できます。

• Access Rules with Rule Action Change：ファイアウォール移行ツールツールを使用して「ルールア
クション」が変更されたすべてのアクセスコントロールポリシールールの詳細。ルールアクショ

ンの値は、Allow、Trust、Monitor、Block、Block with resetです。これらの行を確認し、選択した
すべてのルールがこのセクションにリストされていることを確認します。必要に応じて、これら

のルールを手動で構成できます。

• Access Control Rules that have IPS Policy and Variable Set Applied：IPSポリシーが適用されているす
べてのチェックポイントアクセスコントロールポリシールールの詳細。これらのルールを慎重

に確認し、この機能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have File Policy Applied：ファイルポリシーが適用されているすべての
チェックポイントアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認

し、この機能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have Rule ‘Log’ Setting Change：ファイアウォール移行ツールを使用して
「ログ設定」が変更されたチェックポイント アクセスコントロールルールの詳細。ログ設定の

値は、False、Event Viewer、Syslogです。これらの行を確認し、選択したすべてのルールがこのセ
クションにリストされていることを確認します。必要に応じて、これらのルールを手動で構成で

きます。

サポートされていないルールが移行されなかった場合、不要なトラフィックがファイアウォール

を通過する問題が発生します。このトラフィックが Firepower Threat Defenseによってブロックさ
れるように、Firepower Management Centerでルールを構成することを推奨します。

（注）

[Review and Validate]ページで IPSまたはファイルポリシーをACLに適用する必要がある場合は、
移行前に FMCでポリシーを作成することを強くお勧めします。ファイアウォール移行ツールは
接続されたFMCからポリシーを取得するため、同じポリシーを使用します。新しいポリシーを作
成して複数のポリシーに割り当てると、パフォーマンスが低下し、プッシュが失敗する可能性が

あります。

（注）

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide, Version 6.2.3』を参照してください。

ステップ 3 移行前レポートを開き、Firepower Threat Defenseデバイスで手動で移行する必要があるチェックポイント
構成項目をメモします。

ステップ 4 Firepower Management Centerで、次の手順を実行します。

a) FirepowerThreatDefenseデバイスの移行された構成を確認し、次を含むすべての期待されるルールおよ
びその他の構成項目が移行されたことを確認します。

•アクセス制御リスト（ACL）

•ネットワークアドレス変換規則

•ポートおよびネットワークオブジェクト

•ルート
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•インターフェイス

• [動的ルートオブジェクト（Dynamic-Route-Objects）]

b) 一部がサポートされている、サポートされていない、無視された、無効化された、および移行されな
かったすべての構成項目とルールを構成します。

これらの項目とルールを構成する方法の詳細については、『Firepower Management Center Configuration
Guide』を参照してください。手動構成が必要な構成項目の例を次に示します。

•プラットフォーム設定（SSHおよび HTTPSアクセスを含む）（「Platform Settings for Firepower
Threat Defense」を参照）

• Syslog設定（「Configure Syslog」を参照）

•ダイナミックルーティング（「Routing Overview for Firepower Threat Defense」を参照）

•サービスポリシー（「FlexConfig Policies」を参照）

• VPN構成（「Firepower Threat Defense VPN」を参照）

•接続ログ設定（「Connection Logging」を参照）

ステップ 5 確認が完了したら、Firepower Management Centerから Firepower Threat Defenseデバイスに移行された構成
を展開します。

サポートされていないルールと一部がサポートされているルールについて、データが移行後レポートに正

しく反映されていることを確認します。

ファイアウォール移行ツールでポリシーが Firepower Threat Defenseデバイスに割り当てられます。変更が
実行中の構成に反映されていることを確認します。移行されるポリシーを識別しやすくするために、これ

らのポリシーの説明にはチェックポイント構成のホスト名が含まれています。

Firewall移行ツールのアンインストール
すべてのコンポーネントは、Firewall移行ツールと同じフォルダに保存されます。

ステップ 1 Firewall移行ツールを配置したフォルダに移動します。

ステップ 2 ログを保存する場合は、logフォルダを切り取りまたはコピーして別の場所に貼り付けます。

ステップ 3 移行前レポートと移行後レポートを保存する場合は、resourcesフォルダを切り取りまたはコピーして別
の場所に貼り付けます。

ステップ 4 Firewall移行ツールを配置したフォルダを削除します。
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ログファイルはコンソールウィンドウに関連付けられています。Firewall移行ツールのコンソール
ウィンドウが開いている限り、ログファイルとフォルダは削除できません。

ヒント
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第 4 章

移行の問題のトラブルシューティング

• Firewall移行ツールのトラブルシューティングについて（63ページ）
•トラブルシューティングに使用されるログおよびその他のファイル（64ページ）
• Check Pointファイルのアップロード失敗のトラブルシューティング（64ページ）

Firewall移行ツールのトラブルシューティングについて
移行が失敗するのは、通常、チェックポイント構成ファイルをアップロードしているとき、

または移行された構成を Firepower Management Centerにプッシュしているときです。

Check Point構成の移行プロセスが失敗する一般的なシナリオは次のとおりです。

• Check Point Config.zipからファイルが欠落。

• Check Point Cofig.zip内の無効なファイルが Firewall移行ツールで検出された。

• Check Point構成ファイルが .zip以外の圧縮ファイルタイプである。

Firewall移行ツールのサポートバンドル

Firewall移行ツールには、サポートバンドルをダウンロードして、ログファイル、DB、構成
ファイルなどの役立つトラブルシューティング情報を抽出するオプションがあります。次の手

順を実行します。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックしま
す。

ヘルプサポートページが表示されます。

2. [サポートバンドル（SupportBundle）]チェックボックスをオンにして、ダウンロードする
構成ファイルを選択します。

ログファイルとDBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。
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サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォ
ルダを抽出して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TAC
ケースを作成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

トラブルシューティングに使用されるログおよびその他

のファイル
問題の特定とトラブルシューティングに役立つ情報は、次のファイルにあります。

ロケーションファイル

<migration_tool_folder> \ logsログファイル

<migration_tool_folder>\resources移行前のレポート

<migration_tool_folder>\resources移行後のレポート

<migration_tool_folder>\resources未解析ファイル

CheckPointファイルのアップロード失敗のトラブルシュー
ティング

Check Point構成ファイルのアップロードに失敗した場合、通常は Firepower移行ツールがファ
イル内の 1つ以上の行を解析できなかったことが原因です。

アップロードおよび解析の失敗の原因となったエラーに関する情報は、次の場所で確認できま

す。

•未解析のファイル：ファイルの末尾を調べて、正常に解析された Check Point構成ファイ
ルで最後に無視された行を特定します。

•予期しないファイル：Check Pointで無効なファイルが検出されました。たとえば、Mac
OSを使用して zip圧縮すると、Macシステムファイルが作成されます。Macファイルを
削除してください。
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•（r75～ r77.30のみ）誤った名前のファイル：Check PointのセキュリティポリシーとNAT
ポリシーファイルの名前が正しくない場合。ACLおよび NATファイルの名前を正しく変
更します。

•欠落ファイル：Check Pointの config.zipファイルから一部のファイルが欠落しています。
必要なファイルを追加します。

r77の場合は、欠落している構成ファイルを手動で抽出
します。詳細については、「r77のCheck Point構成ファ
イルのエクスポート」を参照してください。

r80の場合は、Live Connectを使用して Firepower移行
ツールの正しい構成ファイルを抽出します。詳細につ

いては、「r80のCheck Point構成ファイルのエクスポー
ト」を参照してください。

（注）

Check Pointのトラブルシューティング例：オブジェクトグループのメ
ンバーが見つからない（r75～ r77.30のみ）

この例では、要素の構成にエラーがあるため、Check Point構成ファイルのアップロードと解析
が失敗します。

ステップ 1 エラーメッセージを確認して問題を特定します。

このエラーにより、次のエラーメッセージが生成されます。

エラーメッセージ参照先

エラーを含む、解析済みの Check Point構成ファイル。

解析エラーについては移行前レポートの確認のエラーセクション、

プッシュステージ中に発生するプッシュエラーについては移行後

レポートの確認と移行の完了を参照してください。

Firepower移行ツールのメッセージ

[ERROR | objectGroupRules] > "ERROR, SERVICE_GROUP_RULE not
applied for port-group object [services_epacity_nt_abc] as CheckPoint
object [ica] does not exist in <service> table;"

[INFO | objectGroupRules] > "Parsing object-group
service:[services_gvxs06]"

[INFO | objectGroupRules] > "Parsing object-group
service:[services_iphigenia]"

[INFO | objectGroupRules] > "Parsing object-group
service:[Services_KPN_ISP]"

ログファイル
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ステップ 2 Check Point services.xmlファイルを開きます。

ステップ 3 services_gvxs06という名前のオブジェクトグループを検索します。

ステップ 4 スマートダッシュボードを使用して、オブジェクトグループの欠落しているメンバーを作成します。

ステップ 5 構成ファイルをもう一度エクスポートします。詳細については、「r77の Check Point構成ファイルのエク
スポート」を参照してください。

ステップ 6 これ以上エラーがない場合は、新しい Check Point構成 zipファイルを Firepower移行ツールにアップロー
ドし、移行を続行します。

Live Connectの Check Point（r80）に関するトラブルシューティング例
例 1：Check Point Security Managerの詳細を要求する。

この例では、Firepower移行ツールが Check Point Security Managerの詳細を要求します。

エラーメッセージを確認して問題を特定します。このエラーにより、次のエラーメッセージが

生成されます。

エラーメッセージ参照先

Check Point Security Managerの詳細を提供するように要求
する画面。

Firepower移行ツールのメッセー
ジ

[ERROR | connect_cp] > "Unable to extract the
Extracted-objects.json file due to credentials with insufficient
privileges, time-out issues and so on. Refer FMT UG for more
info."

127.0.0.1 - - [20/Jul/2020 17:20:43] "POST /api/CP/connect
HTTP/1.1" 500 -

ログファイル

ログイン情報が正しくありません。以前に説明した手順に従って、ログイン情報を事前設定し

ます。使用するログイン情報には、Check Point Security ManagerのCheck Point Gaia上の /bin/bash
シェルプロファイルが必要です。通常の展開では、Check Point Security Managerの Check Point
Smart Consoleアプリケーションに、同じログイン情報をスーパーユーザ権限で事前設定する必
要があります。マルチドメイン展開を使用する場合、権限はスーパーユーザである必要があり

ます。詳細については、「Live Connectを使用した構成抽出のためのCheck Point（r80）デバイ
スの事前設定」を参照してください。

例2：不正なファイル形式

この例では、Firepower移行ツールの移行は、不正なファイル形式が原因でブロックされてい
ます。

エラーメッセージを確認して問題を特定します。このエラーにより、次のエラーメッセージが

生成されます。
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エラーメッセージ参照先

ブロックFirepower移行ツールのメッセー
ジ

[ERROR | cp_device_connection] > "Bad file format"

2020-07-20 17:10:57,347 [ERROR | connect_cp] > "Unable to
download .tar file."

127.0.0.1 - - [20/Jul/2020 17:10:57] "GET
/api/CP/generate_tar_file?package=Standard HTTP/1.1" 500 -

ログファイル

ログイン情報が正しくありません。以前に説明した手順に従って、ログイン情報を事前設定し

ます。使用するログイン情報には、Check Point Security ManagerのCheck Point Gaia上の /bin/bash
シェルプロファイルが必要です。Check Point Security Managerの Check Point Smart Consoleアプ
リケーションに、同じログイン情報をスーパーユーザ権限で事前設定する必要があります。マ

ルチドメイン展開を使用する場合は、スーパーユーザ権限を付与する必要があります。詳細に

ついては、「Live Connectを使用した構成抽出のための Check Point（r80）デバイスの事前設
定」を参照してください。

例3：ブロックされた VSX機能は FTDでサポートされない

この例では、Firepower移行ツールの移行は、ブロックされたVSX機能がFTDに存在すること
が原因で失敗します。

エラーメッセージを確認して問題を特定します。このエラーにより、次のエラーメッセージが

生成されます。

エラーメッセージ参照先

ブロックされた VSX機能は、FTDではサポートされてい
ません。

Firepower移行ツールのメッセー
ジ

[ERROR | config_upload] > "VSX Feature is UNSUPPORTED
in FTD"

Traceback (most recent call last)

ログファイル

問題の説明：このエラーは、fw vsx statコマンドが Check Point r80.40以降で廃止されたために
発生します。

回避策として、次の手順を実行します。

1. config.zipファイルを解凍します。

2. networking.txtファイルを開きます。

次に、出力例を示します。

firewall> fw vsx stat
Deprecated command, Please see sk144112 for alternative
Deprecated commands: cphaprob cpinfo cplic fw ips raidconfig fwaccel

これを次のように手動で置き換えます。
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firewall> fw vsx stat
VSX is not supported on this platform

3. すべてのファイルを選択し、.zip拡張子に圧縮します。
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第 5 章

Firewall移行ツールの FAQ

• Firewall移行ツールの FAQ（69ページ）

Firewall移行ツールの FAQ

Firewall移行ツールのよく寄せられる質問
Q. リリース 2.5.2の Firewall移行ツールでサポートされる新機能は何ですか。
A. Check Pointの ACL最適化。

Q. Check Pointから FTDへの変換におけるハードウェア制限は何ですか。
A. 構成ファイルがCheck Point Web Visualization ToolおよびFMT-CP-Config-Extractor_v2.5.2-6575
ツールと互換性がある場合は、送信元 Check Pointを移行できます。

Q. Check Point r76SPからエクスポートされた構成を使用して、それを 4100および 6100
Firepowerプラットフォームに移行できますか。

A. はい。r75～ r77.30は、すべてのプラットフォームでサポートされます。

プラットフォームは、Check Point Web Visualization Toolが利用可能であればサポートされ
ます。

Q. Check Point上のルールで否定されたオブジェクトを処理する方法を教えてください。
A. オブジェクトが除外タイプのオブジェクト/グループである場合、ACL変換は「許可」と
「ブロック」の組み合わせに従います。この変換は ACLでサポートされていますが、除
外タイプのネットワークオブジェクト/グループはサポートされていません。たとえば、
Check Point ACEルールが、参照される除外タイプのオブジェクトグループを持つ場合で
す。

• Check Pointルールアクションが「許可」の場合は、次のようになります。

• ACEには、<exception></exception> XMLタグで参照されている Object-Groupを
「拒否」するアクションが必要です。ルールに「Rule for Exception Object-Group」
コメントを追加してください。
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• ACEには、<base></base> XMLタグで参照されている Object-Groupを「許可」
するアクションが必要です。ルールに「Rule for Exception Object-Group」コメン
トを追加してください。

• Check Pointルールアクションが「拒否/リセット」の場合は、次のようになります。

• ACEには、<exception></exception> XMLタグで参照されている Object-Groupを
「許可」するアクションが必要です。ルールに「Rule for Exception Object-Group」
コメントを追加してください。

• ACEには、<base></base> XMLタグで参照されている Object-Groupについての
「リセット（拒否）」をともなう「ブロック（拒否）/ブロック」のアクションが
必要です。ルールに「Rule for Exception Object-Group」コメントを追加してくだ
さい。

Q. Firewall移行ツールは、否定セルをともなうACEをサポートしていますか。サポートして
いない場合、それらのルールは Firewall移行ツールによってどのように処理されますか。

A. 否定セルをともなう ACEは、Firewall移行ツールでサポートされておらず、その ACEを
通常の ACEとして扱うことによって変換されます。これらの問題は今後のリリースで解
決される予定です。

Q. 「Failed to bind to the DB. Access denied error.」というメッセージが表示されます。どうす
ればいいですか。

A. 次の手順を実行します。

• Check Point Gaia Console for Management Serverを開きます。

• Gaia Console上のユーザーおよびロールの設定に移動します。

•管理者ロールを持つ Check Point Management Server Gaia Consoleで、ホームディレク
トリの /homeパラメータとシェルの /etc/cli.shパラメータを使用して、新しい
ユーザー名ログイン情報を作成します。

Q. Firewall移行ツールを使用して Check Point構成を解析すると、解析カウントが 0と表示さ
れます。どうすればいいですか。

A. 次のいずれかの手順を実行します。

FMT-CP-Config-Extractor_v2.5.2-6575ツールを使用して networking.txtファイルを取得しま
す。手動で作成した networking.txtファイルは使用しないでください。

または

何らかの理由で、networking.txtファイルの出力がエクスポートされた Check Point Security
Gatewayでロギングが有効になっている可能性があります。ロギングが有効になっている
ためにnetworking.txtファイルに無関係な情報が追加されており、そのような問題が発生し
ています。その場合は、次の手順を実行します。

• networking.txtファイルを確認します。

•追加された余分なログ行を削除してファイルを修正します。
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•新しい zipを Firewall移行ツールにアップロードします。

Q. VSXを使用して Check Pointから構成を移行できますか。
A. 仮想システムに関連する特定のポリシーパッケージをエクスポートできます（一度に1つ
の仮想システム）。たとえば、Web Visualization Tool（r75～ r77.30）を使用して構成をエ
クスポートすると、すべての仮想システムのポリシー要素がエクスポートされます。その

ため、index.xml、communities.xml、network_objects.xml、および networking.txt（移行される
ポリシーの Security Gatewayから）とともに移行する仮想システムのNATファイルとポリ
シーファイルのみを保持して、それを完全な構成にします。

r80の場合、Check Pointポリシーパッケージを選択して構成を取得する際、手順 5で、移
行する Live Connectを介して Check Point Security Managerに接続するときに、特定の仮想
システムのポリシーパッケージを選択します。

Check Point Security Gatewayにも接続する場合は、Check Pointポリシーパッケージに対応
する適切な Check Point Virtual System Check Point Firewall Packageの正しい詳細情報を提供
してください。

それでも問題が解決しない場合は、Cisco TACに連絡して、これらの障害の TACケース
を作成してください。

Q. Check Point（r80）構成を手動で取得できますか。
A. いいえ。Check Point（r80）構成を手動で取得することはできません。完全な r80構成を取
得するには、Firewall移行ツールで Live Connectを使用します。手動の回避策を使用する
か Firewall移行ツールで構成されていない Check Point（r80）構成を使用して構成を抽出
すると、構成が不完全になるだけでなく、サポートされていないものとして移行される

か、部分的に移行されるか、場合によっては移行が失敗します。

詳細については、「r80のCheck Point構成ファイルをエクスポートする手順」を参照して
ください。

Q. さまざまな Check Point（r80）展開タイプのログイン情報を事前設定する方法を教えてく
ださい。

A. 次のいずれかの方法により、移行前に Check Point（r80）デバイスでログイン情報を構成
できます。

•分散 Check Point展開からのエクスポート

•スタンドアロン Check Point展開からのエクスポート

•マルチドメイン Check Point展開からのエクスポート

Q. Check Point Security Manager用にCheck Point r80でカスタムAPIポートを使用しています。
構成を完全に取得する方法を教えてください。

A. Check Point APIを使用するために Check Point Smart Managerでカスタム APIポートを使用
している場合は、次の手順を実行します。

• [Check Point Security Manager]ページの [Check Pointマルチドメイン展開（Check Point
Multi-domain Deployment）]チェックボックスをオンにします。
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•マルチドメイン展開を使用している場合は、Check Point CMAのIPアドレスと API
ポートの詳細を追加します。

•一般的な展開の Check Point Security Managerの場合、Check Point Security Managerの
IPアドレスを保持し、カスタム APIポートの詳細を入力します。

Q. バージョン r80.40の Check Point Gatewayを使用しており、Live Connectを介した取得は問
題なく実行できます。ただし、解析時に「Blocked VSX Feature is UNSUPPORTED in FTD」
というエラーが表示されます。どうすればいいですか。

A. このエラーは、Check Point r80.40以降で fw vsx statコマンドが廃止されたために発生しま
す。networking.txtファイルを解析するときに fw vsx statコマンドを実行すると、Firewall
移行ツールは値を解析できません。

回避策として、次の手順を実行します。

1. config.zipファイルを解凍します。

2. networking.txtファイルを開きます。

次に、出力例を示します。

firewall> fw vsx stat
Deprecated command, Please see sk144112 for alternative
Deprecated commands: cphaprob cpinfo cplic fw ips raidconfig fwaccel

これを次のように手動で置き換えます。

firewall> fw vsx stat
VSX is not supported on this platform

3. すべてのファイルを選択し、.zip拡張子に圧縮します。
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付録 A
Cisco Success Network：テレメトリデータ

• Cisco Success Network：テレメトリデータ（73ページ）

Cisco Success Network：テレメトリデータ
ファイアウォール移行ツールで移行プロセスを開始するたびに、対応するテレメトリデータ

ファイルが固定の場所に保存されます。Cisco Success Networkが有効な場合、移行したチェッ
クポイント構成をFirepower Management Centerにプッシュすると、プッシュサービスはその場
所からテレメトリデータファイルを読み取り、データがクラウドに正常にアップロードされた

後に削除します。Cisco.comアカウントログイン情報の代わりにローカルログイン情報を使用
してファイアウォール移行ツールにログインする場合、テレメトリデータはクラウドにプッ

シュされず、データファイルは次の場所にあります。

<migration_tool_folder>\resources \ telemetry_data

次の表に、テレメトリデータポイント、その説明、およびサンプル値を示します。

表 1 :システム情報

値の例説明データポイント

Windows
7

ファイアウォール移行ツールを実行するオペレーティン

グシステム。Windows7、Windows10 64-bit、macOS High
Sierraを使用できます

オペレーティングシステ

ム

Mozilla/5.0ファイアウォール移行ツールの起動に使用したブラウ

ザ。Mozilla/5.0、Chrome/68.0.3440.106、Safari/537.36を
使用できます

ブラウザ

表 2 :送信元 Check Point情報

値の例説明データポイント

Check Point送信元デバイスタイプソースタイプ
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値の例説明データポイント

デバイスのシリ

アル番号（存在

する場合）。

Check Pointのシリアル番号Source Device Serial Number

Check Pointのモデル番号Source Device Model Number

R77.30Check PointのバージョンSource Device Version

504送信元構成の行の合計数Source Config Counts

ROUTEDCheck Pointで構成されているファイア
ウォールモード：ルーテッドまたはトラン

スペアレント

ファイアウォールモード

シングルCheck Pointのコンテキストモード。これ
は、シングルコンテキストまたはマルチコ

ンテキストになります。

コンテキストモード

Check Point Config Statistics:

46アクセスグループにアタッチされている

ACLの数
ACL Counts

46アクセスルールの合計数Access Rules Counts

17NATルールの合計数NAT Rule Counts

34Check Pointで構成されたネットワークオブ
ジェクトの数

Network Object Counts

[6]Check Pointのネットワークオブジェクト
グループの数

Network Object Group Counts

85ポートオブジェクトの数Port Object Counts

37ポートオブジェクトグループの数Port Object Group Counts

3サポートされていないアクセスルールの合

計数

Unsupported Access Rules Count

0サポートされていない NATアクセスルー
ルの合計数

Unsupported NAT Rule Count

7FQDNベースのアクセスルールの数FQDN Based Access Rule Counts

1時間範囲ベースのアクセスルールの数Time range Based Access Rule
Counts

0SGTベースのアクセスルールの数SGT Based Access Rule Counts
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値の例説明データポイント

ツールが解析できない構成行の概要

68パーサーによって認識されない構成行の数Unparsed Config Count

3解析されないアクセスルールの合計数Total Unparsed Access Rule Counts

表 3 :ターゲット管理デバイス（Firepower Management Center）情報

値の例説明データポイント

6.2.3.3 (build 76)Firepower Management Centerのターゲット
バージョン

Target Management Version

FMCターゲット管理デバイスのタイプ、つま

り Firepower Management Center（FMC）
Target Management Type

75ターゲットデバイスのバージョンTarget Device Version

Cisco Firepower Threat
Defense for VMware

ターゲットデバイスのモデルTarget Device Model

1.1.0.1912移行ツールのバージョンMigration Tool Version

表 4 :移行の概要

値の例説明データポイント

アクセスコントロールポリシー

存在しな

い

アクセスコントロールポリシーの名前名前

0移行された ACLルールの合計数Access Rule Counts

3部分的に移行された ACLルールの合計数Partially Migrated ACL Rule Counts

0拡張 ACPルールの数Expanded ACP Rule Counts

NATポリシー

存在しな

い

NATポリシーの名前名前

0移行された NATルールの合計数NAT Rule Counts

0部分的に移行された NATルールの合計数Partially Migrated NAT Rule Counts

その他の移行詳細

0更新されたインターフェイスの数Interface Counts
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値の例説明データポイント

0更新されたサブインターフェイスの数Sub Interface Counts

0静的ルートの数Static Routes Counts

34作成されたオブジェクトの数Objects Counts

[6]作成されたオブジェクトグループの数Object Group Counts

0作成されたインターフェイスグループの数Interface Group Counts

3作成されたセキュリティゾーンの数Security Zone Counts

21再利用されたオブジェクトの数Network Object Reused Counts

1名前が変更されたオブジェクトの数Network Object Rename Counts

0再利用されたポートオブジェクトの数Port Object Reused Counts

0名前が変更されたポートオブジェクトの数Port Object Rename Counts

表 5 :ファイアウォール移行ツールパフォーマンスデータ

値の例説明データポイント

14チェックポイント構成行の解析にかかった時間（分）Conversion Time

592エンドツーエンドの移行にかかった合計時間（分）Migration Time

7最終構成のプッシュにかかった時間（分）Config Push Time

SUCCESSFirepower Management Centerへのチェックポイント構成移行の
ステータス

Migration Status

nullファイアウォール移行ツールによって表示されるエラーメッセー

ジ

エラーメッセー

ジ

nullエラーが発生した段階および考えられる根本原因に関する説明エラーの説明

r77のテレメトリ Check Pointファイルの例

次に、Firepower Threat DefenseにCheck Point構成を移行する場合のテレメトリデータファイル
の例を示します。

{
"metadata": {
"contentType": "application/json",
"topic": "migrationtool.telemetry"

},
"payload": {
"Check Point_config_stats": {
"Ipv6_access_rule_counts": 0,
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"Ipv6_bgp_count": 0,
"Ipv6_nat_rule_count": 0,
"Ipv6_network_counts": 24,
"Ipv6_static_route_counts": 6,
"access_rules_counts": 63,
"acl_counts": 63,
"fqdn_based_access_rule_counts": 0,
"nat_rule_counts": 0,
"network_object_counts": 143,
"network_object_group_counts": 31,
"no_of_fqdn_based_objects": 0,
"ospfv3_count": 0,
"port_object_counts": 370,
"port_object_group_counts": 55,
"sgt_based_access_rules_count": 0,
"timerange_based_access_rule_counts": 0,
"total_unparsed_access_rule_counts": 0,
"tunneling_protocol_based_access_rule_counts": 0,
"unparsed_config_count": 15,
"unsupported_access_rules_count": 0,
"unsupported_nat_rule_count": 0

},
"context_mode": "SINGLE",
"error_description": null,
"error_message": null,
"firewall_mode": "ROUTED",
"log_info_acl_count": 0,
"migration_status": "SUCCESS",
"migration_summary": {
"access_control_policy": [
[
{
"access_rule_counts": 63,
"apply_file_policy_rule_counts": 0,
"apply_ips_policy_rule_counts": 0,
"apply_log_rule_counts": 0,
"do_not_migrate_rule_counts": 0,
"enable_Global-ACL-Policy": true,
"enable_Zone-Specific-ACL-Policy": false,
"enable_hit_count": false,
"expanded_acp_rule_counts": 1,
"name": "FTD-Mig-1566804327",
"partially_migrated_acl_rule_counts": 0,
"update_rule_action_counts": 0

}
]

],
"interface_counts": 12,
"interface_group_counts": 0,
"interface_group_manually_created_counts": 0,
"nat_Policy": [
[
{
"NAT_rule_counts": 0,
"do_not_migrate_rule_counts": 0,
"name": "Doesn't Exist",
"partially_migrated_nat_rule_counts": 0

}
]

],
"network_object_rename_counts": 0,
"network_object_reused_counts": 0,
"object_group_counts": 15,
"objects_counts": 54,
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"port_object_rename_counts": 0,
"port_object_reused_counts": 5,
"security_zone_counts": 13,
"security_zone_manually_created_counts": 0,
"static_routes_counts": 22,
"sub_interface_counts": 11

},
"migration_tool_version": "2.0.3169",
"rule_change_acl_count": 0,
"source_config_counts": 0,
"source_device_model_number": "Check Point Model Not Exists",
"source_device_serial_number": null,
"source_device_version": "R77.30",
"source_type": "Check Point",
"system_information": {
"browser": "Chrome/76.0.3809.100",
"operating_system": "Windows NT 10.0; Win64; x64"

},
"target_device_model": "Cisco Firepower 9000 Series SM-24 Threat Defense",
"target_device_version": "76",
"target_management_type": "6.4.0.4 (build 31)",
"target_management_version": "6.4.0.4 (build 31)",
"template_version": "1.1",
"time": "2019-08-26 12:55:40",
"tool_analytics_data": {
"objectsplit_100_count": 0

},
"tool_performance": {
"config_push_time": 725,
"conversion_time": 29,
"migration_time": 1020

}
},
"version": "1.0"

}

r80のテレメトリ Check Pointファイルの例

次に、Firepower Threat DefenseにCheck Point構成を移行する場合のテレメトリデータファイル
の例を示します。

{
"Check Point_config_stats":{

"Ipv6_access_rule_counts":0,
"Ipv6_bgp_count":0,
"Ipv6_nat_rule_count":0,
"Ipv6_network_counts":3,
"Ipv6_static_route_counts":0,
"access_rules_counts":726,
"acl_category_count":0,
"acl_counts":726,
"fqdn_based_access_rule_counts":0,
"nat_rule_counts":335,
"network_object_counts":7645,
"network_object_group_counts":268,
"no_of_fqdn_based_objects":0,
"port_object_counts":1051,
"port_object_group_counts":66,
"s2s_vpn_tunnel_counts":0,
"sgt_based_access_rules_count":0,
"timerange_based_access_rule_counts":0,
"total_unparsed_access_rule_counts":0,
"tunneling_protocol_based_access_rule_counts":0,
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"unparsed_config_count":234,
"unsupported_access_rules_count":0,
"unsupported_nat_rule_count":0},
"context_mode":"SINGLE",
"error_description":"No data.",
"error_message":"push failed for object network",
"firewall_mode":"ROUTED",
"log_info_acl_count":0,
"migration_status":"FAIL",
"migration_summary":{
"access_control_policy":[
[
{

"access_rule_counts":0,
"apply_file_policy_rule_counts":0,
"apply_ips_policy_rule_counts":0,
"apply_log_rule_counts":0,
"do_not_migrate_rule_counts":0,
"enable_Global-ACL-Policy":true,
"enable_Zone-Specific-ACL-Policy":false,
"enable_hit_count":false,
"expanded_acp_rule_counts":1,
"name":"Doesn't Exist",
"partially_migrated_acl_rule_counts":0,
"total_acl_element_counts":389416,
"update_rule_action_counts":0

}
]
],
"interface_counts":11,
"interface_group_counts":0,
"interface_group_manually_created_counts":0,
"nat_Policy":[
[

{
"NAT_rule_counts":0,
"do_not_migrate_rule_counts":0,
"name":"Doesn't Exist",
"partially_migrated_nat_rule_counts":0

}
]
],
"network_object_rename_counts":0,
"network_object_reused_counts":0,
"object_group_counts":222,"objects_counts":7148,
"port_object_rename_counts":2,
"port_object_reused_counts":30,
"prefilter_control_policy":[

[
{

"do_not_migrate_rule_counts":0,
"name":null,
"partially_migrated_acl_rule_counts":0,
"prefilter_rule_counts":0

}
]
],

"security_zone_counts":11,
"security_zone_manually_created_counts":0,
"static_routes_counts":0,
"sub_interface_counts":8,
"time_out":false},
"migration_tool_version":"2.1.4283",
"mtu_info":{"interface_name":null,
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"mtu_value":null},
"rule_change_acl_count":0,
"selective_policy":

{
"acl":true,
"acl_policy":true,
"application":false,
"csm":false,

"interface":true,
"interface_groups":true,
"migrate_tunneled_routes":false,
"nat":true,
"network_object":true,
"policy_assignment":true,
"populate_sz":false,
"port_object":true,
"routes":true,
"security_zones":true,
"unreferenced":true},
"source_config_counts":0,
"source_device_model_number":"Check Point Model Not Exists",
"source_device_serial_number":null,
"source_device_version":"R77.30",
"source_type":"Check Point",
"system_information":
{
"browser":"Chrome/80.0.3987.163","operating_system":
"Macintosh; Intel Mac OS X 10_15_4"},
"target_device_model":"Cisco Firepower 4110 Threat Defense",
"target_device_version":"76",
"target_management_type":"6.5.0 (build 63)",
"target_management_version":"6.5.0 (build 63)",
"template_version":"1.1",
"time":"2020-04-16 04:50:05",
"tool_analytics_data":{"objectsplit_100_count":6},
"tool_performance":

{
"config_push_time":1457,
"conversion_time":279,
"migration_time":2637

}
}
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付録 B
Check Pointから Threat Defense 2100への移
行：例

•チェックポイントから Firewall Threat Defense 2100への移行：例（81ページ）

チェックポイントから Firewall Threat Defense 2100への移
行：例

移行の完了後にターゲットデバイスで実行できるテスト計画を作成します。（注）

•メンテナンスウィンドウの前に次のタスクを実行する（81ページ）

•メンテナンスウィンドウ中に次のタスクを実行する（83ページ）

メンテナンスウィンドウの前に次のタスクを実行する

始める前に

Firepower Management Centerをインストールして展開していることを確認します。詳細につい
ては、適切な『Management Center Hardware Installation Guide』および適切な『Management Center
Getting Started Guide』を参照してください。

ステップ 1 Check Point Web Visualization Toolおよび FMT-CP-Config-Extractor_v2.5.2-6575ツールを使用して、移行し
ようとしている Check Pointデバイス構成を収集し、Check Point構成ファイルのコピーを保存します。

ステップ 2 Check Point構成 zipファイルを確認します。

ステップ 3 ネットワークに Firepower 2100シリーズデバイスを展開し、インターフェイスを接続してアプライアン
スの電源をオンにします。
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詳細については、『Cisco Threat Defense for the 2100 Series Using Management Center Quick Start Guide』を
参照してください。

ステップ 4 Firepower Management Centerによって管理される Firepower 2100シリーズデバイスを登録します。

詳細については、「Add Devices to the Management Center」を参照してください。

ステップ 5 （任意）送信元チェックポイント構成に結合インターフェイスがある場合は、ターゲットFirepower 2100
シリーズデバイスでポートチャネル（EtherChannel）を作成します。

詳細については、「Configure EtherChannels and Redundant Interfaces」を参照してください。

ステップ 6 ファイアウォール移行ツールの最新バージョンを https://software.cisco.com/download/home/286306503/type
からダウンロードして実行します。

詳細については、Cisco.comからFirewall移行ツールのダウンロード（23ページ）を参照してください。

ステップ 7 ファイアウォール移行ツールを起動し、接続先パラメータを指定する場合は、FirepowerManagementCenter
に登録した Firepower 2100シリーズデバイスを選択します。

詳細については、Firewall移行ツールの接続先パラメータの指定（43ページ）を参照してください。

ステップ 8 チェックポイントインターフェイスを FTDインターフェイスにマッピングします。

ファイアウォール移行ツールでは、チェックポイントインターフェイスタイプをFTDインター
フェイスタイプにマッピングできます。

（注）

たとえば、Check Pointの結合インターフェイスを FTDの物理インターフェイスにマッピングできます。

詳細については、「チェックポイント構成と Threat Defenseインターフェイスのマッピング」を参照し
てください。

ステップ 9 論理インターフェイスをセキュリティゾーンにマッピングするときに、[自動作成（Auto-Create）]をク
リックして、ファイアウォール移行ツールで新しいセキュリティゾーンを作成できるようにします。既

存のセキュリティゾーンを使用するには、手動でチェックポイント論理インターフェイスをセキュリ

ティゾーンにマッピングします。

詳細については、「セキュリティゾーンとインターフェイスグループへのチェックポイントインター

フェイスのマッピング」を参照してください。

ステップ 10 このガイドの手順に従って、移行する構成を順に確認および検証し、構成をFirepower Management Center
にプッシュします。

ステップ 11 移行後レポートを確認し、手動で他の構成をセットアップして FTDに展開し、移行を完了します。

詳細については、「移行後レポートの確認と移行の完了（58ページ）」を参照してください。

ステップ 12 移行の計画時に作成したテスト計画を使用して、Firepower 2100シリーズデバイスをテストします。
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メンテナンスウィンドウ中に次のタスクを実行する

始める前に

メンテナンスウィンドウの前に実行する必要があるすべてのタスクが完了していることを確認

します。メンテナンスウィンドウの前に次のタスクを実行する（81ページ）を参照してくだ
さい。

ステップ 1 Gaia Consoleを介して Check Point Security Gatewayに接続します。

ステップ 2 Gaia Consoleを介して目的の Security Gatewayの Check Pointインターフェイスをシャットダウンします。

ステップ 3 （任意）Firepower Management Centerにアクセスし、Firepower移行ツールによって移行されないダイナミッ
クルーティング、プラットフォーム設定、およびその他の機能を、手動で Firepower 2100シリーズデバイ
ス用に構成します。

ステップ 4 周辺スイッチングインフラストラクチャのAddress Resolution Protocol（ARP）キャッシュをクリアします。

ステップ 5 周辺スイッチングインフラストラクチャから Firepower 2100シリーズデバイスインターフェイスの IPア
ドレスに対して基本的な pingテストを実行し、アクセス可能であることを確認します。

ステップ 6 Firepower 2100シリーズデバイスインターフェイスの IPアドレスに対するレイヤ 3ルーティングが必要な
デバイスから基本的な pingテストを実行します。

ステップ 7 Firepower 2100シリーズデバイスに新しい IPアドレスを割り当て、チェックポイントデバイスに割り当
てられた IPアドレスを再利用しない場合は、次の手順を実行します。

1. IPアドレスを参照する静的ルートを更新し、Firepower 2100シリーズデバイスの IPアドレスを指すよ
うにします。

2. ルーティングプロトコルを使用している場合は、ネイバーが Firepower 2100シリーズデバイスの IPア
ドレスを予期される接続先のネクストホップとして認識していることを確認します。

ステップ 8 包括的なテスト計画を実行し、Firepower 2100デバイスの管理 Firepower Management Center内でログをモニ
タします。
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