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第 1 章

Firepower移行ツールについて

• FirePOWER移行ツールについて（1ページ）
• Firepower移行ツールの履歴（4ページ）
• Firepower移行ツールのライセンス（4ページ）
• Cisco Success Network（4ページ）
•免責事項（5ページ）

FirePOWER移行ツールについて

資料

本書『Firepower移行ツールを使用した Palo Alto Networks（PAN）ファイアウォールから

Firepower Threat Defenseへの移行』に記載のすべての情報は、FirePOWER移行ツールの最新
バージョンを参照しています。「Cisco.comからの FirePOWER移行ツールのダウンロード」
の手順に従って、最新バージョンの Firepower移行ツールをダウンロードします。

2.1以降では、Firepower移行ツールは Palo Alto Networks（PAN）ファイアウォール構成の FTD
への移行をサポートしています。Firepower移行ツールは、PAN構成をFirepower Threat Defense
（FTD）に移行するためのものです。

Firepower移行ツール

FirePOWER移行ツール（FMT）は、サポートされている PAN構成をサポートされている
Firepower Threat Defense（FTD）プラットフォームに変換します。Firepower移行ツールを使用
すると、サポートされている PANの機能とポリシーの移行を自動化できます。サポートされ
ていない機能は手動で移行する必要がある場合があります。

Firepower移行ツールは PAN情報を収集して解析し、最終的に Firepower Management Centerに
プッシュします。解析フェーズ中に、Firepower移行ツールは、以下を特定する移行前レポー
トを生成します。

•エラーのある PAN構成の XML行

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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• PANには、Firepower移行ツールが認識できない PAN XML行がリストされています。移
行前レポートとコンソールログのエラーセクションの下には、XML構成行が記載されて
います。これにより、移行がブロックされています

解析エラーがある場合は、問題を修正し、新しい構成を再アップロードし、接続先デバイスに

接続し、インターフェイスをFTDインターフェイスにマッピングし、アプリケーションをマッ
ピングし、セキュリティゾーンをマッピングして、構成の確認と検証に進むことができます。

その後、構成を接続先デバイスに移行できます。

Firepower移行ツールを使用すると、進行状況が保存され、移行プロセス中の 2つの段階から
移行を再開できます。

• PAN構成ファイルの解析が正常に完了した後

解析エラーが発生した場合、または解析前に終了した場合は、

Firepower移行ツールでアクティビティを最初からやり直す必要が
あります。

（注）

• [Review and Validate]ページ

この段階でFirepower移行ツールを終了して再起動すると、[Review
and Validate]ページが表示されます。

（注）

コンソール

Firepower移行ツールを起動すると、コンソールが開きます。コンソールには、Firepower移行
ツールの各ステップの進行状況に関する詳細情報が表示されます。コンソールの内容は、

Firepower移行ツールのログファイルにも書き込まれます。

Firepower移行ツールが開いていて実行中の間は、コンソールを開いたままにする必要があり
ます。

Firepower移行ツールを終了するためにWebインターフェイスが実行されているブラウザを閉
じると、コンソールはバックグラウンドで実行され続けます。Firepower移行ツールを完全に
終了するには、キーボードの Commandキー + Cを押してコンソールを終了します。

重要

ログ

Firepower移行ツールは、各移行のログを作成します。ログには、移行の各ステップで発生し
た内容の詳細が含まれるため、移行が失敗した場合の原因の特定に役立ちます。

Firepower移行ツールのログファイルは、<migration_tool_folder>\logsにあります。

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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リソース

Firepower移行ツールは、移行前レポート、移行後レポート、 PAN構成、およびログのコピー
を resourcesフォルダに保存します。

resourcesフォルダは、<migration_tool_folder>\resourcesにあります。

未解析ファイル

Firepower移行ツールは、未解析ファイルで無視した構成行に関する情報をログに記録します。
この Firepower移行ツールは、 PAN構成ファイルを解析するときにこのファイルを作成しま
す。

未解析ファイルは、<migration_tool_folder>\resourcesにあります。

Firepower移行ツールでの検索

[Review and Validate]ページの項目など、Firepower移行ツールに表示されるテーブル内の項目
を検索できます。

テーブルの任意の列または行の項目を検索するには、テーブルの上の検索（ ）をクリック

し、フィールドに検索語を入力します。Firepower移行ツールはテーブル行をフィルタ処理し、
その検索語を含む行のみを表示します。

単一の列で項目を検索するには、列見出しにある [Search]フィールドに検索語を入力します。
Firepower移行ツールはテーブル行をフィルタ処理し、検索語に一致する行のみを表示します。

ポート

Firepower移行ツールは、ポート 8321〜 8331およびポート 8888の 12ポートのうちいずれか
のポートで実行されるテレメトリをサポートします。デフォルトでは、Firepower移行ツール
はポート 8888を使用します。ポートを変更するには、app_configファイルのポート情報を
更新します。更新後、ポートの変更を有効にするために、Firepower移行ツールを再起動しま
す。app_configファイルは、<migration_tool_folder>\app_config.txtにありま
す。

テレメトリはこれらのポートでのみサポートされているため、ポート 8321～ 8331およびポー
ト 8888を使用することを推奨します。Cisco Success Networkを有効にすると、Firepower移行
ツールに他のポートを使用できなくなります。

（注）

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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Firepower移行ツールの履歴
サポートされる機能バージョン

• PAN OSバージョン 6.1.x以降をサポートします。

• Firepower移行ツールを使用すると、次の PAN構成要素を
Firepower Threat Defenseに移行できます。

•インターフェイス

•スタティックルート

•ネットワークオブジェクトおよびグループ

•ポートオブジェクトおよびポートグループ

•アクセスコントロールリスト（ポリシー）

•ゾーン

•アプリケーション

• NATルール

• [Review and Validate]ページで使用可能なコンテンツベースの検
索機能。

• UIの機能が強化され、進行状況バーが表示されるようになりま
した。

2.1

Firepower移行ツールのライセンス
Firepower移行ツールアプリケーションは無料であり、ライセンスは必要ありません。ただし、
Firepower Threat Defenseへの正常な登録とポリシーの展開のため、Firepower Management Center
には関連する Firepower Threat Defense機能に必要なライセンスが必要です。

Cisco Success Network
Cisco Success Networkはユーザ対応のクラウドサービスです。Cisco Success Networkを有効に
すると、Firepower移行ツールと Cisco Cloud間にセキュアな接続が確立され、使用状況に関す
る情報と統計情報がストリーミングされます。テレメトリをストリーミングすることによっ

て、Firepower移行ツールからの対象のデータを選択して、それを構造化形式でリモートの管
理ステーションに送信するメカニズムが提供されるため、次のメリットが得られます。

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•シスコ製品の改善に役立ちます。

Firepower移行ツールは常にセキュアな接続を確立および維持し、Cisco Success Networkに登録
できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続をオフに
できます。これにより、デバイスが Cisco Success Networkクラウドから接続解除されます。

Cisco Success Networkの有効化と無効化

Firepower移行ツールの [End User License Agreement]ページで Cisco Success Networkと情報を共
有することに同意する場合は、Cisco Success Networkを有効にします。詳細については、
「Firepower移行ツールの起動（18ページ）」を参照してください。移行ごとに、Firepower
移行ツールの [Settings]ボタンから Cisco Success Networkを有効または無効にできます。Cisco
Success Networkと共有される具体的なテレメトリデータの詳細については、Cisco Success
Network：テレメトリデータ（47ページ）を参照してください。

免責事項
Firepower移行ツール（「ツール」）は、サポート対象のサードパーティ製品の構成を、有効
なライセンス対象およびサポート対象であるFTDプラットフォーム用のFirepower Threat Defense
（「FTD」）構成に容易に変換できるように設計されています。ツールによって作成された
FTDセキュリティポリシーと設定は、変換の完了後に手動で構成する必要があります。お客様
は、構成を確認およびテストして、実装前に正確かつ完全であることを確認する責任を負いま

す。ツールは「現状のまま」提供され、シスコは、ツールがお客様のビジネス要件を満たすこ

と、またはお客様の既存システムで動作することについて、いかなる表明も保証もいたしませ

ん。

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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第 2 章

移行の準備

• Firepower移行ツールに関する注意事項と制約事項（7ページ）
• Firepower Threat Defenseデバイスに関する注意事項と制約事項（9ページ）
• PAN構成に関する注意事項と制約事項（10ページ）
•移行がサポートされるプラットフォーム（13ページ）
•移行でサポートされるソフトウェアのバージョン（14ページ）
•のプラットフォームの要件 FirePOWER移行ツール（15ページ）

Firepower移行ツールに関する注意事項と制約事項
PAN 構成を移行する前に、 PAN構成、Firepower Threat Defenseデバイス、および FirePOWER
移行ツールに関する次の注意事項と制約事項を考慮してください。

PAN 構成

PAN 構成は、次の要件を満たす必要があります。

•移行でサポートされる PAN構成であること（移行がサポートされるプラットフォーム（
13ページ）を参照）。

•移行でサポートされる PANバージョンであること（移行でサポートされるソフトウェア
のバージョン（14ページ）を参照）。

（任意）ターゲット Firepower Threat Defenseデバイス

Firepower Management Centerに移行すると、ターゲット Firepower Threat Defenseデバイスが追
加される場合とされない場合があります。

Firepower Threat Defenseデバイスへの今後の展開のために、共有ポリシーをFirepower Management
Centerに移行できます。デバイス固有のポリシーを Firepower Threat Defenseに移行するには、
Firepower Management Centerに追加する必要があります。

•ターゲット Firepower Threat Defenseデバイスは、次の要件を満たす必要があります。

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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•デバイスが、ハードウェアデバイスの注意事項を満たしている。次を参照：Firepower
Threat Defenseデバイスに関する注意事項と制約事項（9ページ）

•移行のターゲットとしてサポートされるデバイス（移行がサポートされるプラット
フォーム（13ページ）を参照）。

•移行でサポートされる Firepower Threat Defenseソフトウェアバージョン（移行でサ
ポートされるソフトウェアのバージョン（14ページ）を参照）。

• Firepower Management Centerに登録されている Firepower Threat Defenseデバイス。

Firepower Management Center

•移行でサポートされる Firepower Management Centerソフトウェアバージョン（移行でサ
ポートされるソフトウェアのバージョン（14ページ）を参照）。

• PANの移行でサポートされるFirepower Management Centerソフトウェアバージョンは6.1.x
以降です。

• PAN インターフェイスから移行する予定のすべての機能を含む Firepower Threat Defense
用のスマートライセンスを取得済みおよびインストール済みであること。次を参照してく

ださい。

• Cisco.comの「Cisco Smart Accounts」の「Getting Started」セクション。

• Register the Firepower Management Center with the Cisco Smart Software Manager。

• Firepowerシステムのライセンス

FirePOWER移行ツール

• Firepower移行ツールの実行に使用するマシンが、要件を満たしていることを確認します
（のプラットフォームの要件 FirePOWER移行ツール（15ページ）を参照）。

• Firepower移行ツールでは、一括プッシュのバッチサイズを次の制限内で構成できます。

デフォルト値バッチサイズ制限構成項目

50500オブジェクト

10001000ACL

10001000NAT

10001000ルート

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
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オブジェクトの場合、APIバッチサイズは 500を超えることはで
きません。Firepower移行ツールによって値が50にリセットされ、
一括プッシュが続行されます。

ACL、ルート、および NATルールの場合、バッチサイズはそれ
ぞれ1000を超えることはできません。Firepower移行ツールによっ
て値が 1000にリセットされ、一括プッシュが続行されます。

（注）

バッチサイズ制限は、<migration_tool_folder>\app_config.txtにある
app_configファイルで設定できます。

変更を適用するためにアプリケーションを再起動します。（注）

• Firepower移行ツールから構成のプッシュを開始した後は、移行が完了するまで、Firepower
Management Centerの構成を変更または更新しないでください。

Firepower Threat Defenseデバイスに関する注意事項と制
約事項

構成を Firepower Threat Defenseに移行することを計画する場合は、次の注意事項と制約事項を
考慮してください。

•ルート、インターフェイスなど、FTDに既存のデバイス固有構成がある場合、プッシュ移
行中に Firepower移行ツールは自動的にデバイスを消去し、構成から上書きします。

デバイス（ターゲットFTD）構成データの望ましくない損失を防
ぐために、移行前にデバイスを手動で消去することを推奨しま

す。

（注）

移行中に、Firepower移行ツールはインターフェイス構成をリセットします。これらのイ
ンターフェイスをポリシーで使用すると、Firepower移行ツールはそれらをリセットでき
ず、移行は失敗します。

• Firepower Threat Defenseデバイスは、スタンドアロンデバイスまたはコンテナインスタン
スにすることができます。クラスタまたは高可用性設定の一部であってはなりません。

•ターゲット Firepower Threat Defenseデバイスがコンテナインスタンスである場合、使
用する物理インターフェイス、物理サブインターフェイス、ポートチャネルインター

フェイス、およびポートチャネルサブインターフェイスがと同数以上必要です（「管
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理専用」を除く）。そうでない場合は、ターゲット Firepower Threat Defenseデバイス
に必要なタイプのインターフェイスを追加する必要があります。

•サブインターフェイスは、Firepower移行ツールでは作成されません。インター
フェイスマッピングのみが許可されます。

•異なるインターフェイスタイプ間のマッピングは許可されます。たとえば、物理
インターフェイスをポートチャネルインターフェイスにマップできます。

PAN構成に関する注意事項と制約事項
Firepower移行ツールは、変換中にルールまたはポリシーで使用されるかどうかにかかわらず、
サポートされているすべてのオブジェクトおよびルールに対して 1対 1のマッピングを作成し
ます。 Firepower移行ツールには、未使用のオブジェクト（ACLおよび NATで参照されてい
ないオブジェクト）の移行を除外できる最適化機能があります。

Firepower移行ツールは、サポートされていないオブジェクト、NATルール、およびルートを
移行しません。

PAN構成の制約事項

送信元 PAN構成の移行には、次の制限があります。

• Firepower移行ツールを使用すると、マルチ VSYSを移行できます。

•システム構成は移行されません。

•ダイナミックルーティングやVPNなどの一部のPAN構成は、Firepower移行ツールによっ
て移行されないため、手動で移行する必要があります。

• Firepower Management Centerでは、ネストされたサービスオブジェクトグループまたは
ポートグループはサポートされていません。変換の一部として、Firepower移行ツールは、
参照されているネストされたオブジェクトグループまたはポートグループの内容を展開し

ます。

• Firepower移行ツールは、1つの回線にある送信元ポートと宛先ポートを持つ拡張サービス
のオブジェクトまたはグループを、複数の回線にまたがる異なるオブジェクトに分割しま

す。このようなアクセスコントロールルールの参照は、同じ意味の Firepower Management
Centerルールに変換されます。

PAN移行の注意事項

Firepower移行ツールは、次のような Firepower Threat Defense構成のベストプラクティスを使
用します。

• ACLログオプションの移行は、Firepower Threat Defenseのベストプラクティスに従いま
す。ルールのログオプションは、送信元PAN構成に基づいて有効または無効になります。
アクションが denyのルールの場合、Firepower移行ツールは接続の開始時にロギングを構
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成します。アクションが permitの場合、Firepower移行ツールは接続の終了時にロギング
を構成します。

サポートされる PAN構成

Firepower移行ツールは、次の PAN構成を完全に移行できます。

•ネットワークオブジェクトおよびグループ

•ゾーン（レイヤ 2、レイヤ 3、仮想ワイヤ）

•サービスオブジェクト

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループを除く）

Firepower Management Centerではネストはサポートされていない
ため、Firepower移行ツールは参照されるルールの内容を拡張しま
す。ただし、ルールは完全な機能で移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換のサポート（インターフェイス、スタティックルート、オブジェクト、ACL）

•アクセスルール

• NATルール

サービスに「application-default」が設定されているすべてのポリ
シーは、「any」として移行されます。FTDには同等の機能がな
いためです。

変換済み送信元と元の宛先には、「any」オブジェクトがFMCで
事前定義されていません。したがって、0.0.0.0/0を持つObj_0.0.0.0
という名前のオブジェクトが作成され、プッシュされます。

（注）

•物理インターフェイス

•サブインターフェイス（サブインターフェイス IDは、移行時に常にVLAN IDと同じ番号
に設定されます）

•集約インターフェイス（ポートチャネル）

•静的ルート（移行されない Next VRおよび ECMPのルートとしてネクストホップが設定
されているルートを除く）
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送信元ファイアウォール（PAN）に静的ルートとして設定された
ルートが接続されている場合、プッシュの失敗が発生します。

FMCでは、接続済みルートのスタティックルートを作成できませ
ん。そのようなルートを削除し、移行を続行します。

（注）

仮想ワイヤインターフェイスは移行されませんが、仮想ワイヤゾーンは移行されます。移行

後、FTDで BVIインターフェイスを手動で作成する必要があります。
（注）

部分的にサポートされる PAN構成

Firepower移行ツールは、次の PAN構成の移行を部分的にサポートしています。これらの構成
の一部には、詳細オプションを使用するルールが含まれ、それらのオプションなしで移行され

ます。Firepower Management Centerがこれらの詳細オプションをサポートしている場合は、移
行の完了後に手動で構成できます。

•プロファイルを使用したアクセスコントロールポリシールール

• TCP、UDP、SCTPを含むプロトコルを使用するサービスオブジェクトを含むサービスグ
ループ。

SCTPタイプが削除され、サービスグループが部分的に移行され
ます。

（注）

•サポートされているオブジェクトとサポートされていないオブジェクトを含むオブジェク
トグループは、サポートされていないオブジェクトを削除することによって移行されま

す。

サポートされない PAN構成

Firepower移行ツールは、次の PAN構成の移行をサポートしていません。これらの構成が
Firepower Management Centerでサポートされている場合、移行の完了後に構成を手動で構成で
きます。

•時間ベースのアクセスコントロールポリシールール

•ユーザベースのアクセスコントロールポリシールール

•プロトコル SCTPを使用するサービスオブジェクト

•特殊文字で始まる、または特殊文字を含む FQDNオブジェクト

•ワイルドカード FQDN
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• SCTPで構成された NATルール

•送信元または接続先に FQDNオブジェクトを含む NATルール

• IPv6 NAT

• URLフィルタリングを使用するポリシー

•アプリケーションが "any"で、サービスが "application-default"であるポリシー

FTDでサポートされていない機能を構成するには、『FTD Configuration Guide』を参照してく
ださい。

サポートされているポリシーもサポートされていないポリシーもすべてFMCに移行されます。
サポートされていないポリシーは、無効として移行されます。これらのポリシーは、回避策の

後、または FMCに従って構成した後に、有効にすることができます。

プロファイル URLフィルタリング、ユーザ ID、送信元、または宛先ネゲートを含むポリシー
はサポートされていません。

（注）

移行がサポートされるプラットフォーム
次の PANおよび Firepower Threat Defenseプラットフォームは、FirePOWER移行ツールを使用
した移行でサポートされています。サポートされる Firepower Threat Defenseプラットフォーム
の詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

サポートされるターゲット Firepower Threat Defenseプラットフォーム

Firepower移行ツールを使用して、Firepower Threat Defenseプラットフォームの次のスタンドア
ロンまたはコンテナインスタンスに送信元構成を移行できます。

• Firepower 1000シリーズ

• Firepower 2100シリーズ

• Firepower 4100シリーズ

• Firepower 9300シリーズ（次を含む）

• SM-24

• SM-36

• SM-40

• SM-44

• SM-48

• SM-56
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• Firepower Threat Defense仮想（VMware上）。VMware ESXi、VMware vSphere Webクライ
アント、または vSphereスタンドアロンクライアントを使用して展開されていること

Firepower移行ツールは、Firepower Threat Defense Virtual for Microsoft Azure Cloudへの移行をサ
ポートしています。

Azureにおける FTDvの前提条件と事前設定については、「Getting Started with Firepower Threat
Defense Virtual and Azure」を参照してください。

Firepower移行ツールは、Firepower Threat Defense Virtual for the AWS Cloudへの移行をサポート
しています。

AWSクラウドにおける FTDvの前提条件と事前設定については、「Firepower Threat Defense
Virtual Prerequisites」を参照してください。

これらの環境ごとに要件に従って事前設定された Firepower移行ツールには、Microsoft Azure
または AWSクラウド内の Firepower Management Centerに接続し、構成をそのクラウド内の
FMCに移行させるためのネットワーク接続が必要です。

移行を成功させるには、Firepower移行ツールを使用する前に、FMCまたはFTDを事前設定す
るための前提条件が満たされている必要があります。

（注）

Firepower移行ツールには、クラウドでホストされるデバイスへのネットワーク接続が必要で
す。それにより、手動でアップロードした構成をクラウド内の FMCに移行させます。そのた
め、前提条件として、Firepower移行ツールを使用する前に、IPネットワーク接続を事前設定
する必要があります。

（注）

移行でサポートされるソフトウェアのバージョン
移行でサポートされている PANおよび Firepower Threat Defenseのバージョンは次のとおりで
す。

サポートされている Palo Alto Networksのファイアウォールのバージョン

Firepower移行ツールは、PANファイアウォール OSバージョン 6.1.x以降を実行している
Firepower Threat Defenseへの移行をサポートしています。

送信元 PANファイアウォール構成でサポートされている Firepower Management Centerのバー
ジョン

PANファイアウォールの場合、Firepower移行ツールは、バージョン 6.2.3.3以降を実行してい
る Firepower Management Centerによって管理される Firepower Threat Defenseデバイスへの移行
をサポートしています。
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6.7 FTDデバイスへの移行は現在サポートされていません。そのため、デバイスにFMCアクセ
ス用のデータインターフェイスで設定されている場合、移行が失敗する可能性があります。

（注）

サポートされる Firepower Threat Defenseのバージョン

Firepower移行ツールでは、Firepower Threat Defenseのバージョン 6.2.3以降を実行しているデ
バイスへの移行が推奨されます。

Firepower Threat Defenseのオペレーティングシステムとホスティング環境の要件を含めたCisco
Firepowerソフトウェアとハードウェアの互換性の詳細については、『CiscoFirepowerCompatibility
Guide』を参照してください。

のプラットフォームの要件 FirePOWER移行ツール
Firepower移行ツールには、次のインフラストラクチャとプラットフォームの要件があります。

• Windows 10 64ビットオペレーティングシステムまたはmacOSバージョン 10.13以降で実
行している

• Google Chromeがシステムのデフォルトブラウザである

•（Windows）[Power＆Sleep] で [Sleep]設定が [Never put the PC to Sleep]に設定されている
ため、大規模な移行プッシュ中にシステムがスリープ状態にならない

•（macOS）大規模な移行プッシュ中にコンピュータとハードディスクがスリープ状態にな
らないように [Energy Saver]設定が構成されている
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第 3 章

移行の実行

• Cisco.comからの FirePOWER移行ツールのダウンロード（17ページ）
• Firepower移行ツールの起動（18ページ）
• Palo Alto Networksファイアウォールからの構成のエクスポート（20ページ）
• Firepower移行ツールの接続先パラメータの指定（21ページ）
•移行前レポートの確認（24ページ）
• PANファイアウォール 構成と Firepower Threat Defenseインターフェイスのマッピング（

25ページ）
•セキュリティゾーンへの PANインターフェイスのマッピング（27ページ）
•構成とアプリケーションのマッピング（28ページ）
•移行する構成の確認と検証（31ページ）
•移行された構成の以下へのプッシュ： Firepower Management Center（34ページ）
•移行後レポートの確認と移行の完了（35ページ）
•解析のサマリー（38ページ）
•アンインストール： FirePOWER移行ツール（39ページ）

Cisco.comからの FirePOWER移行ツールのダウンロード

始める前に

Cisco.comへのインターネット接続が可能なWindows 10 64ビットまたは macOSバージョン
10.13以降のマシンが必要です。

ステップ 1 コンピュータで、Firepower移行ツール用のフォルダを作成します。

このフォルダには、他のファイルを保存しないことをお勧めします。Firepower移行ツールを起動すると、
ログ、リソース、およびその他すべてのファイルがこのフォルダに配置されます。

Firepower移行ツールの最新バージョンをダウンロードする場合は、必ず新しいフォルダを作成
し、既存のフォルダは使用しないでください。

（注）
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ステップ 2 https://software.cisco.com/download/home/286306503/typeを参照し、[Firepower Migration Tool]をクリックしま
す。

上記のリンクをクリックすると、[Firepower NGFW Virtual]の [Firepower Migration Tool]に移動します。
Firepower Threat Defenseデバイスのダウンロード領域から Firepower移行ツールをダウンロードすることも
できます。

ステップ 3 Firepower移行ツールの最新バージョンを、作成したフォルダにダウンロードします。

Windows用またはmacOSマシン用の適切なFirepower移行ツール実行可能ファイルをダウンロードします。

Firepower移行ツールの起動

Firepower移行ツールを起動すると、別のウィンドウでコンソールが開きます。移行が進むの
に合わせて、Firepower移行ツールの現在のステップの進行状況がコンソールに表示されます。
画面にコンソールが表示されない場合は、Firepower移行ツールの背後にある可能性がありま
す。

（注）

始める前に

• Cisco.comからの FirePOWER移行ツールのダウンロード

• Firepower移行ツールに関する注意事項と制約事項（7ページ）セクションで要件を確認
します。

• Firepower移行ツールを実行するために、最新バージョンのGoogle Chromeブラウザがコン
ピュータにインストールされていることを確認します。Google Chromeをデフォルトのブ
ラウザとして設定する方法については、「Set Chrome as your default web browser」を参照
してください。

•大規模な構成ファイルを移行する場合は、移行プッシュ中にシステムがスリープ状態にな
らないようにスリープ設定を構成します。

ステップ 1 コンピュータで、Firepower移行ツールをダウンロードしたフォルダに移動します。

ステップ 2 次のいずれかを実行します。

• Windowsマシンで、Firepower移行ツールの実行可能ファイルをダブルクリックして、Google Chrome
ブラウザで起動します。

プロンプトが表示されたら、[Yes]をクリックして、Firepower移行ツールがシステムに変更を加え
ることができるようにします。
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Firepower移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

• Macでは、Firepower移行ツールの *.commandファイルを目的のフォルダに移動し、ターミナルアプ

リケーションを起動して、Firepower移行ツールがインストールされているフォルダを参照し、次の
コマンドを実行します。

# chmod 750 Firepower_Migration_Tool-version_number.command

# ./Firepower_Migration_Tool-version_number.command

Firepower移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

Firepower移行ツールを開こうとすると、警告ダイアログが表示されます。これは、身元が
明らかな開発者によって Firepower移行ツールがAppleに登録されていないためです。身元
不明の開発者によるアプリケーションを開く方法については、「Open an app from an
unidentified developer」を参照してください。

ヒント

MACのターミナルの zipメソッドを使用します。（注）

ステップ 3 [End User License Agreement]ページで、テレメトリ情報をシスコと共有する場合は、[I agree to share data
with Cisco Success Network]をクリックし、それ以外の場合は [I'll do later]をクリックします。

Cisco Success Networkに統計を送信することに同意すると、Cisco.comアカウントを使用してログインす
るように求められます。Cisco Success Networkに統計を送信しないことを選択した場合は、ローカルログ
イン情報を使用して Firepower移行ツールにログインします。

ステップ 4 Firepower移行ツールのログインページで、次のいずれかを実行します。

• Cisco Success Networkと統計を共有するには、[Login with CCO]リンクをクリックし、シングルサイ
ンオンログイン情報を使用して Cisco.comアカウントにログインします。

Cisco.comアカウントがない場合は、Cisco.comのログインページで作成します。（注）

•次のデフォルトログイン情報でログインします。

• Username：admin

• Password：Admin123

Cisco.comアカウントを使用してログインしている場合は、ステップ 8に進みます。

ステップ 5 [Reset Password]ページで、古いパスワードと新しいパスワードを入力し、新しいパスワードを確認しま
す。

新しいパスワードは 8文字以上で、大文字と小文字、数字、および特殊文字を含める必要があります。

ステップ 6 [リセット（Reset）]をクリックします。

ステップ 7 新しいパスワードでログインします。

パスワードを忘れた場合は、既存のすべてのデータを <migration_tool_folder>から削除し、
Firepower移行ツールを再インストールします。

（注）
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ステップ 8 移行前チェックリストを確認し、記載されているすべての項目を完了していることを確認します。

チェックリストの項目を 1つ以上完了していない場合は、完了するまで続行しないでください。

ステップ 9 [New Migration]をクリックします。

ステップ 10 [Software Update Check]画面で、Firepower移行ツールの最新バージョンを実行しているかどうかが不明
な場合は、リンクをクリックし、Cisco.comでバージョンを確認します。

ステップ 11 [Proceed]をクリックします。

次のタスク

次のステップに進むことができます。

• Firepower移行ツールを使用して PANファイアウォールから情報を抽出する必要がある場
合は、「Palo Alto Networksファイアウォールからの構成のエクスポート」に進みます。

Palo Alto Networksファイアウォールからの構成のエクス
ポート

デバイスが Panoramaで管理されている場合は、ゲートウェイから設定を抽出する必要があり
ます。Panorama設定をゲートウェイと統合し、設定を抽出します。ゲートウェイから構成を抽
出するには、次の手順を実行します。

ステップ 1 [Device] > [Setup] > [Operations]に移動し、[Save Named Configuration <file_name.xml>]を選択します。

ステップ 2 [OK]をクリックします。

ステップ 3 [Device] > [Setup] > [Operations]に移動し、[Export Named Configuration]をクリックします。

ステップ 4 <file_name.xml>ファイルを選択します。

ステップ 5 [OK]をクリックします。

ステップ 6 実行構成 <file_name.xml>を含む XMLファイルを選択し、[Ok]をクリックして構成ファイルをエクスポー
トします。

ステップ 7 エクスポートしたファイルをファイアウォールの外部の場所に保存します。このバックアップを使用して
ファイアウォール移行ツールにアップロードし、構成を Firepower Threat Defenseに移行できます。

ステップ 8 （任意）接続先 NATに同じ送信元ゾーンと接続先ゾーンがある NATポリシーがある場合は、次の手順を
実行します。

a) ファイアウォールで CLIから show routing routeコマンドを実行します。

b) ルーティングテーブルを .txtファイルにコピーします。
c) この .txtファイルをフォルダに追加します。このフォルダで .txtファイルと .xmlファイル（panconfig.xml
を含む）を圧縮します。

これらのステップは、移行に必須ではありません。これらのステップを実行しない場合、接続先ゾーンは

Firepower移行ツールでの移行中にマッピングされず、移行レポートに含まれます。
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show routing routeコマンドを使用して、ルーティングテーブルの詳細を抽出します。抽出した出
力をメモ帳に貼り付けます。

（注）

次のタスク

エクスポートされたファイルの圧縮

エクスポートされたファイルの圧縮

Palo Alto Gatewayファイアウォールの panconfig.xml、および route.txtをエクスポートします（同
じ送信元ゾーンと宛先ゾーンを持つ NATルールがある場合）。

Firepower移行ツールの接続先パラメータの指定

始める前に

• IPアドレスの取得： Firepower Management Center

•（任意）インターフェイスやルートなどのデバイス固有の構成を移行する場合は、ター
ゲット Firepower Threat Defenseデバイスを Firepower Management Centerに追加します。
「Adding Devices to the Firepower Management Center」を参照してください。

• [Review and Validate]ページで IPSまたはファイルポリシーを ACLに適用する必要がある
場合は、移行前に FMCでポリシーを作成することを強くお勧めします。Firepower移行
ツールは接続された FMCからポリシーを取得するため、同じポリシーを使用します。新
しいポリシーを作成して複数のアクセス制御リストに割り当てると、パフォーマンスが低

下し、プッシュが失敗する可能性があります。

ステップ 1 [Select Target]画面の [Connect to Firepower Management Center]セクションで、Firepower Management Center
の IPアドレスまたは完全修飾ドメイン名（FQDN）を入力します。

ステップ 2 [Domain]ドロップダウンリストで、移行先のドメインを選択します。

Firepower Threat Defenseデバイスに移行する場合は、選択したドメインで使用可能な Firepower Threat
Defenseデバイスにのみ移行できます。

ステップ 3 [接続（Connect）]をクリックします。
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ステップ 4 [Firepower Management Center Login]ダイアログボックスで、Firepower移行ツール専用アカウントのユー
ザ名とパスワードを入力し、[Login]をクリックします。

Firepower移行ツールは Firepower Management Centerにログインし、その Firepower Management Centerに
よる管理対象 Firepower Threat Defenseデバイスのリストを取得します。この手順の進行状況はコンソー
ルで確認できます。

ステップ 5 [Proceed]をクリックします。

[FTDの選択（Choose FTD）]セクションでは、移行先の Firepower Threat Defenseデバイスを選択できま
す。また、Firepower Threat Defenseデバイスがない場合は、構成の共有ポリシー（アクセス制御リスト、
NAT、およびオブジェクト）を Firepower Management Centerに移行できます。

ステップ 6 [Choose FTD]セクションで、次のいずれかを実行します。

• [Firepower Threat Defenseデバイスの選択（Select Firepower Threat Defense Device）]ドロップダウン
リストをクリックし、構成を移行するデバイスをオンにします。

選択した Firepower Management Centerドメイン内のデバイスが、IPアドレスと名前でリストされま
す。

少なくとも、選択するネイティブ Firepower Threat Defenseデバイスには、移行する構成と
同じ数の物理インターフェイスまたはポートチャネルインターフェイスが必要です。少な

くとも、Firepower Threat Defenseデバイスのコンテナインスタンスには、同じ数の物理イン
ターフェイスまたはポートチャネルインターフェイスとサブインターフェイスが必要で

す。構成と同じファイアウォールモードでデバイスを構成する必要があります。ただし、

これらのインターフェイスは、両方のデバイスで同じ名前である必要はありません。

（注）

リモート展開が有効になっている FMC/FTD 6.7以降への Palo Alto Networksファイアウォールの移行
は、Firepower移行ツールでサポートされています。インターフェイスとルートの移行は手動で行う
必要があります。

• [Proceed without FTD]をクリックして、構成を Firepower Management Centerに移行します。

FTDなしで続行すると、Firepower移行ツールは FTDに構成またはポリシーをプッシュしません。
したがって、Firepower Threat Defenseのデバイス固有の構成であるインターフェイスとルートは移行
されません。ただし、NAT、ACL、ポートオブジェクトなど、サポートされている他のすべての構
成（共有ポリシーとオブジェクト）は移行されます。

ステップ 7 [Proceed]をクリックします。

移行先に応じて、Firepower移行ツールを使用して移行する機能を選択できます。

ステップ 8 [Select Features]セクションをクリックして、移行先に移行する機能を確認して選択します。

•接続先 Firepower Threat Defenseデバイスに移行する場合、Firepower移行ツールは、[デバイス設定
（Device Configuration）]セクションと [共有設定（Shared Configuration）]セクションで、構成から
移行できる機能を自動的に選択します。要件に応じて、デフォルトの選択をさらに変更できます。

• Firepower Management Centerに移行する場合、Firepower移行ツールは、[共有設定（Shared
Configuration）]セクションで、構成から移行できる機能を自動的に選択します。要件に応じて、デ
フォルトの選択をさらに変更できます。
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（注） [Device Configuration]セクションは、移行先 Firepower Threat Defenseデバイスを選択してい
ない場合は使用できません。

• PANの場合は、[Shared Configuration]で、関連する [Access Control]オプションを選択します。

Migrate policies with Application-Default as Enabled：このオプションを選択すると、PANアプリケー
ションが移行されます。

このチェックボックスをオンにした場合にのみ、[Migrate policies with Application-Default as Enabled]
オプションが表示されます。

[Application Mapping]は、ポリシーが移行対象として選択されている場合にのみ有効になり
ます。

（注）

サービスが "Application-Default"であるポリシー

サービスが "application-default"であり、アプリケーションが参照されているメンバーまたはグルー
プを持つポリシーは、[Feature Selection]ページでの選択に従って移行されます。FMCには
application-defaultに相当するものがないため、このようなポリシーはサービス "any"でプッシュさ
れます。application-defaultと同様の機能を複製する場合は、アプリケーションが使用するポートを
Palo Alto Networksファイアウォールから見つけ、FMCの [ポリシー（Policy）]のポートセクション
でそのポートを構成します。

たとえば、"web-browsing"を持ち、サービスが"application-default"であるポリシーは、アプリケー
ションHTTP（web-browsingと同等）と "any"ポートとして移行されます。"application-default"と同
じ機能を複製するには、ポートをTCP/80およびTCP/8080として構成します。web-browsingは、ポー
ト TCP 80および TCP 8080を使用します。ポリシーに複数のアプリケーションがある場合は、各ア
プリケーションで使用されるポートを構成します。

ポリシーに複数のアプリケーションがある場合は、ポートを構成する前にポリシーを分割すること

を推奨します。これにより、他のアプリケーションへの追加アクセスが許可される可能性があるた

めです。

"any"として構成されたアプリケーションと "application-default"として構成されたサービスが設定
されているポリシーは、[Feature Selection]ページで選択できる項目（アプリケーションは "any"、
サービスは "any"）に関係なく、無効として移行されます。これが許容可能な動作である場合は、ア
プリケーションを有効にして変更をコミットします。それ以外の場合は、必要なアプリケーション

またはサービスを選択し、ポリシーを有効にします。
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•（任意）[Optimization]セクションで、[Migrate only referenced objects]を選択して、アクセスコント
ロールポリシーと NATポリシーで参照されているオブジェクトのみを移行します。

このオプションを選択すると、構成内の参照されていないオブジェクトは移行されません。

これにより、移行時間が最適化され、未使用のオブジェクトが構成から消去されます。

（注）

ステップ 9 [Proceed]をクリックします。

ステップ 10 [Rule Conversion/ Process Config]セクションで、[Start Conversion]をクリックして変換を開始します。

ステップ 11 Firepower移行ツールによって変換された要素の概要を確認します。

構成ファイルが正常にアップロードおよび解析されたかどうかを確認するには、移行を続行する前に移

行前レポートをダウンロードして確認します。

ステップ 12 [Download Report]をクリックし、移行前レポートを保存します。

移行前レポートのコピーも、Firepower移行ツールと同じ場所にある Resourcesフォルダに保存されま
す。

次のタスク

移行前レポートの確認（24ページ）

移行前レポートの確認
移行中に移行前レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行前レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/pre_migration_
summary_html_format

レポートは、Firepower移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行前レポートをダウンロードした場所に移動します。

移行前レポートのコピーも、Firepower移行ツールと同じ場所にある Resourcesフォルダに保存されま
す。

ステップ 2 移行前レポートを開き、その内容を慎重に確認して、移行が失敗する原因となる問題を特定します。

移行前レポートには、次の情報が含まれています。

• Firepower Threat Defense に正常に移行できるサポート対象構成要素と、移行対象として選択された特
定の機能のサマリー。
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• Configuration Lines with Errors：Firepower移行ツールが解析できなかったために正常に移行できない構
成要素の詳細。構成でこれらのエラーを修正し、新しい構成ファイルをエクスポートしてから、新し

い構成ファイルを Firepower移行ツールにアップロードし、続行してください。

• Partially Supported Configuration：部分的にのみ移行可能な構成要素の詳細。これらの構成要素には、
詳細オプションを含むルールとオブジェクトが含まれているため、詳細オプションを使用せずにルー

ルまたはオブジェクトを移行できます。これらの行を確認し、詳細オプションがFirepower Management
Centerでサポートされているかどうかを確認します。サポートされている場合は、Firepower移行ツー
ルを使用して移行を完了した後に、これらのオプションを手動で構成することを計画します。

• Unsupported Configuration：Firepower移行ツールがこれらの機能の移行をサポートしていないため、移
行できない構成要素の詳細。これらの行を確認し、各機能が Firepower Management Centerでサポート
されているかどうかを確認します。サポートされている場合は、Firepower移行ツールを使用して移行
を完了した後に、機能を手動で構成することを計画します。

• Ignored Configuration：Firepower Management Centerまたは Firepower移行ツールでサポートされていな
いために無視される構成要素の詳細。Firepower移行ツールはこれらの行を解析しません。これらの行
を確認し、各機能がFirepower Management Centerでサポートされているかどうかを確認します。サポー
トされている場合は、機能を手動で構成することを計画します。

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide』を参照してください。

ステップ 3 移行前レポートで修正措置が推奨されている場合は、インターフェイスで修正を完了し、構成ファイル
を再度エクスポートしてから、更新された構成ファイルをアップロードし、続行してください。

ステップ 4 構成ファイルが正常にアップロードおよび解析されたら、Firepower移行ツールに戻り、[次へ（Next）]を
クリックして移行を続行します。

次のタスク

PANファイアウォール構成と Firepower Threat Defenseインターフェイスのマッピング

PANファイアウォール 構成と Firepower Threat Defenseイ
ンターフェイスのマッピング

Firepower Threat Defenseデバイスには、構成で使用されている数以上の物理インターフェイス
とポートチャネルインターフェイスが必要です。これらのインターフェイスは、両方のデバ

イスで同じ名前である必要はありません。インターフェイスのマッピング方法を選択できま

す。

インターフェイスから FTDインターフェイスへのマッピングは、FTDデバイスタイプによっ
て異なります。

•ターゲット FTDがネイティブタイプの場合：
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• FTDには、使用する PANインターフェイスまたはポートチャネル（PC）データイン
ターフェイスまたはサブインターフェイスが同数以上必要です（PAN構成の管理専用
を除く）。同数未満の場合は、ターゲット FTDに必要なタイプのインターフェイス
を追加します。

•サブインターフェイスは、物理インターフェイスまたはポートチャネルマッピングに
基づいて Firepower移行ツールによって作成されます。

•ターゲット FTDがコンテナタイプの場合：

• FTDには、使用する PAN インターフェイス、物理サブインターフェイス、ポート
チャネル、またはポートチャネルサブインターフェイスが同数以上必要です（構成

の管理専用を除く）。同数未満の場合は、ターゲットFTDに必要なタイプのインター
フェイスを追加します。たとえば、ターゲット FTDの物理インターフェイスと物理
サブインターフェイスの数が PAN での数より 100少ない場合、ターゲット FTDに追
加の物理または物理サブインターフェイスを作成できます。

始める前に

Firepower Management Centerに接続し、接続先として Firepower Threat Defenseを選択している
ことを確認します。詳細については、「Firepower移行ツールの接続先パラメータの指定（21
ページ）」を参照してください。

Firepower Threat Defenseデバイスなしで Firepower Management Centerに移行する場合、この手
順は適用されません。

（注）

ステップ 1 インターフェイスマッピングを変更する場合は、[Firepower Threat Defenseインターフェイス名（Firepower
Threat Defense Interface Name）]のドロップダウンリストをクリックし、そのインターフェイスにマッピン
グするインターフェイスを選択します。

管理インターフェイスのマッピングは変更できません。Firepower Threat Defenseインターフェイスがすで
にインターフェイスに割り当てられている場合は、ドロップダウンリストからそのインターフェイスを選

択できません。割り当て済みのすべてのインターフェイスはグレー表示され、使用できません。

サブインターフェイスをマッピングする必要はありません。Firepower移行ツールは、Firepower Threat
Defense構成内のすべてのサブインターフェイスについてデバイスのサブインターフェイスをマッピング
します。

送信元ファイアウォールのインターフェイスの数がターゲットファイアウォールのインターフェ

イスの数よりも多い場合は、ターゲットファイアウォールにサブインターフェイスを作成し、移

行を再試行します。

（注）

ステップ 2 各インターフェイスを Firepower Threat Defenseインターフェイスにマッピングしたら、[次へ（Next）]を
クリックします。
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次のタスク

PANインターフェイスを適切な Firepower Threat Defenseインターフェイスオブジェクトとセ
キュリティゾーンにマッピングします。詳細については、「セキュリティゾーンへの PANイ
ンターフェイスのマッピング」を参照してください。

セキュリティゾーンへのPANインターフェイスのマッピ
ング

構成が正しく移行されるように、インターフェイスを適切なFirepower Threat Defenseインター
フェイスオブジェクト、セキュリティゾーンにマッピングします。構成では、アクセスコン

トロールポリシーと NATポリシーはインターフェイス名（nameif）を使用します。Firepower
Management Centerでは、これらのポリシーはインターフェイスオブジェクトを使用します。
さらに、Firepower Management Centerポリシーはインターフェイスオブジェクトを次のように
グループ化します。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

Firepower移行ツールでは、セキュリティゾーンとインターフェイスを 1対 1でマッピングで
きます。セキュリティゾーンがインターフェイスにマッピングされている場合、他のインター

フェイスへのマッピングには使用できませんが、Firepower Management Centerでは許可されま
す。Firepower Management Centerのセキュリティゾーンの詳細については、「Security Zones」
を参照してください。

ステップ 1 [Map Security Zones]画面で、使用可能なインターフェイスとセキュリティゾーンを確認します。

ステップ 2 Firepower Management Centerに存在するセキュリティゾーンにインターフェイスをマッピングするには、
[Security Zones]列で、そのインターフェイスのセキュリティゾーンを選択します。

ステップ 3 セキュリティゾーンは、手動でマッピングすることも自動で作成することもできます。

セキュリティゾーンを手動でマッピングするには、次の手順を実行します。

a) [Add SZ＆IG] をクリックします。
b) [Add SZ＆IG] ダイアログボックスで、[Add]をクリックして新しいセキュリティゾーンを追加します。
c) [Security Zone]列にセキュリティゾーン名を入力します。使用できる最大文字数は 48です。
d) [Close]をクリックします。

セキュリティゾーンを自動作成によってマッピングするには、次の手順を実行します。

a) [Auto-Create]をクリックします。
b) [Auto-Create]ダイアログボックスで、[Zone Mapping]をオンにします。
c) [Auto-Create]をクリックします。
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[Auto-Create]をクリックすると、送信元ファイアウォールゾーンが自動的にマッピングされます。同じ名
前のゾーンがFMCにすでに存在する場合、そのゾーンは再利用されます。マッピングページには、再利用
ゾーンに対して "(A)"が表示されます。たとえば、inside "(A)"となります。

ステップ 4 すべてのインターフェイスを適切なセキュリティゾーンにマッピングしたら、[Next]をクリックします。

構成とアプリケーションのマッピング
アプリケーションを対応するターゲットアプリケーションにマッピングできます。アプリケー

ションに基づくルールを移行できます。

Firepower Management Center（FMC）の定義済みアプリケーションと、構成ファイルに含まれ
る一部のアプリケーションのリストが、このタブにはリストされます。FMCに存在する定義
済みマッピングの一部がマップされます。

定義済みマッピングを編集することはできません。（注）

[Application Mapping]ページには、次のタブが表示されます。

• Invalid Mappings：その移行で無効なマッピングのリストを表示します。

マッピングは、次のシナリオで Invalidと呼ばれます。

• [Mapping Mode]に [Application]または [Port]が選択されているが、[Target]が空の場
合。

• [Mapping Mode]が [Port]で、ポートの構文が正しくない場合。移行を続行するには、
[Invalid Mapping]をゼロにする必要があります。

正しい検証が行われるまで、[Next]ボタンは無効になります。（注）
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送信元からマッピングの定義済みリストを取得すると、自動的にマップされる定義済みア

プリケーションがあります。マップされていないアプリケーションがある場合は、ポート

またはアプリケーションに手動でマップする必要があります。

• Blank Mappings：マッピングされていないアプリケーションを表示し、ユーザアクション
を要求します。アプリケーションは、アプリケーションまたはポートにマッピングされて

いる必要があります。

すべてのアプリケーションをマッピングすることを推奨します

が、必須ではありません。

（注）

マッピングモードが選択され、ターゲットアプリケーションに有効なデータがある場合、

それは有効なマッピングです。

デフォルトでは、すべての定義済みマッピングを [Valid Mappings]
タブで使用できます。

（注）

• Valid Mappings：正しいマッピングを表示します。Firepower移行ツールには、一般的に使
用されるアプリケーション用に PANおよび FTDのアプリケーションとの定義済みマッピ
ングのデータベースが独自に用意されています。PANアプリケーションが定義済みマッピ
ングDBと一致する場合、それらのアプリケーションは自動的にマッピングされ、有効な
マッピングの下に表示されます。

アプリケーションが [Blank Mapping]でアプリケーションまたはポートにマッピングされ
ると、検証後に [Valid Mapping]に移動されます。

定義済みマッピングは編集できません。（注）
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無効、有効、およびブランクのマッピング数は、移行に基づいて変化し続けます。

次の表に、アプリケーションマッピングのプロパティを示します。

表 1 :アプリケーションマッピングテーブルプロパティ

説明フィールド

PANで使用されるアプリケーションのリスト
を表示します。

送信元アプリケーション（Source Application）

[Application]または [Port(s)]のいずれかのマッ
ピングモードを選択します。

• Application：マッピングに使用可能なター
ゲットアプリケーションのリストから選

択します。マッピングできるアプリケー

ションは 1つだけです。

• Port(s)：マッピングに使用できるポートの
リストから選択します。[Ports]を選択す
る場合は、指定された形式で関連するポー

ト情報を入力します。たとえば、tcp/80や
udp/80です。

文字間のスペースは使用できま

せん。

（注）

Mapping Mode

マッピングモードに基づくターゲットアプリ

ケーションまたはポートのリストを表示しま

す。

対象のアプリケーション（Target Application）

ICMPおよびPingのアプリケーションは、ICMPおよびpingのサービスとして移行されます。
これはFirepower移行ツールによって自動的に実行されるため、[Application Mapping]ページに
は表示されません。

ステップ 1 [Invalid Mappings]タブをクリックして、無効なマッピングのリストを表示します。次の手順を実行します。

a) Invalid Application：移行中に無効なマッピングが表示されます。
b) Mapping Mode：[Application]または [Port]のいずれかのマッピングモードを選択します。
c) Target Application：アプリケーションマッピングのターゲットアプリケーションを選択します。

たとえば、マッピングモードを選択したが、別のターゲット接続先にマップした場合、他のタブに進むこ

とはできません。[Invalid Mappings]タブを確認し、正しいターゲットアプリケーションを入力して、アプ
リケーションマッピングを実行します。

ステップ 2 [Valid Mappings]タブをクリックして、その移行に有効なマッピング数を表示します。有効な送信元アプリ
ケーションと、有効なマッピングモードおよびターゲットアプリケーションをマッピングします。

マッピングが有効になると、有効なマッピング数の増加を確認できます。

Firepower移行ツールを使用した Palo Alto Networksファイアウォールから Firepower Threat Defenseへの移行
30

移行の実行

構成とアプリケーションのマッピング



ステップ 3 [Blank Mappings]をクリックして、その移行のブランクマッピングのリストを表示します。ブランク送信元
アプリケーションと、有効なマッピングモードおよびターゲットアプリケーションをマッピングします。

たとえば、マッピングモードを選択し、ターゲット接続先を入力せずに保存すると、ブランクマッピング

数が増加します。タブを確認して正しくマッピングし、移行を続行します。

ブランクマッピングがある場合でも、移行を続行できます。（注）

ステップ 4 各タブで [Validate]をクリックして、その移行の無効なマッピング、ブランクマッピング、または有効な
マッピングを検証します。

ステップ 5 [Next]をクリックして続行します。

ステップ 6 [Clear Mapped Data]をクリックして、アプリケーションマッピングを最後に保存したバージョンにリセッ
トします。

次のタスク

移行する構成の確認と検証

移行する構成の確認と検証
移行した構成をFirepower Management Centerにプッシュする前に、構成を慎重に確認し、それ
が適切で Firepower Threat Defenseデバイスの構成内容と一致することを確認します。

これで、Firepower移行ツールは、Firepower Management Centerにすでに存在する侵入防御シス
テム（IPS）ポリシーとファイルポリシーを取得し、移行するアクセスコントロールルールに
それらを関連付けることができます。

ファイルポリシーは、システムが全体的なアクセス制御設定の一環として、ネットワークの高

度なマルウェア防御とファイル制御を実行するために使用する一連の設定です。この関連付け

により、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過さ

せる前に、システムは必ずファイルを検査するようになります。

同様に、トラフィックが接続先に向かうことを許可する前に、システムの最終防御ラインとし

て IPSポリシーを使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの
検査方法を制御し、インライン展開では、悪意のあるトラフィックをブロックまたは変更する

ことができます。システムが侵入ポリシーを使用してトラフィックを評価する場合、システム

は関連付けられた変数セットを使用します。セット内の大部分の変数は、侵入ルールで一般的

に使用される値を表し、送信元および宛先の IPアドレスとポートを識別します。侵入ポリシー
にある変数を使用して、ルール抑制および動的ルール状態にある IPアドレスを表すこともで
きます。

タブで特定の構成項目を検索するには、列の上部にあるフィールドに項目名を入力します。

テーブルの行はフィルタ処理され、検索語に一致する項目のみが表示されます。

[Review and Validate Configuration]画面で Firepower移行ツールを閉じると、進行状況が保存さ
れ、後で移行を再開できます。この画面の前に Firepower移行ツールを閉じると、進行状況は
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保存されません。解析後に障害が発生した場合、[Interface Mapping]画面から Firepower移行
ツールを再起動します。

ステップ 1 [Review and Validate Configuration]画面で、[Access Control Rules]をクリックし、次の手順を実行します。

a) 1つ以上のアクセス制御リストポリシーを移行しない場合は、該当する行のボックスをオンにし、[ア
クション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリックしま
す。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

b) Firepower Management Centerファイルポリシーを 1つ以上のアクセスコントロールポリシーに適用す
る場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ファイルポリシー（File
Policy）]を選択します。

[File Policy]ダイアログで、適切なファイルポリシーを選択し、選択したアクセスコントロールポリ
シーに適用して、[Save]をクリックします。

c) Firepower Management Center IPSポリシーを 1つ以上のアクセスコントロールポリシーに適用する場
合は、該当する行のボックスをオンにし、[アクション（Actions）] > [IPSポリシー（IPS Policy）]を
選択します。

[IPS Policy]ダイアログで、適切な IPSポリシーと対応する変数セットを選択し、選択したアクセスコ
ントロールポリシーに適用して、[Save]をクリックします。

d) ロギングが有効になっているアクセスコントロールルールのロギングオプションを変更する場合は、
該当する行のボックスをオンにし、[アクション（Actions）] > [ログ（Log）]を選択します。

[Log]ダイアログでは、接続の開始時または終了時、またはその両方でイベントのロギングを有効にで
きます。ロギングを有効にする場合は、接続イベントをイベントビューアまたは Syslogのいずれか、
または両方に送信することを選択する必要があります。接続イベントを syslogサーバに送信すること
を選択した場合、Firepower Management Centerですでに構成されている syslogポリシーを [Syslog]ド
ロップダウンメニューから選択できます。

e) アクセスコントロールテーブル内の移行されたアクセスコントロールルールのアクションを変更する

場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ルールアクション（Rule
Action）]を選択します。

アクセスコントロールルールにアタッチされている IPSおよびファイルのポリシーは、[Allow]
オプションを除くすべてのルールアクションに対して自動的に削除されます。

ヒント

ACEカウントを、昇順、降順、等しい、大なり、および小なりのフィルタリング順序シーケンスでフィ
ルタリングできるようになりました。

フィルタリング条件をクリアするには、[フィルタのクリア（Clear Filter）]をクリックします。

ACEに基づいた ACLのソート順序は、表示のみを目的としています。ACLは、発生した時
間順に基づいてプッシュされます。

（注）

ステップ 2 次のタブをクリックし、構成項目を確認します。

• NAT Rules
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•ネットワークオブジェクト

•ポートオブジェクト

• Interfaces

•スタティックルート

1つ以上の NATルールまたはルートインターフェイスを移行しない場合は、該当する行のボックスをオン
にし、[Actions] > [Do not migrate]を選択して、[Save]をクリックします。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

ステップ 3 （任意）構成の確認中に、[Network Objects]タブまたは [Port Objects]タブで [Actions] > [Rename]を選択し
て、1つ以上のネットワークオブジェクトまたはポートオブジェクトの名前を変更することができます。

名前が変更されたオブジェクトを参照するアクセスルールとNATポリシーも、新しいオブジェクト名で更
新されます。

ステップ 4 （任意）グリッド内の各構成項目の詳細をダウンロードするには、[Download]をクリックします。

ステップ 5 確認が完了したら、[Validate]をクリックします。

検証中、Firepower移行ツールは Firepower Management Centerに接続し、既存のオブジェクトを確認し、そ
れらのオブジェクトを移行対象オブジェクトのリストと比較します。オブジェクトがすでに Firepower
Management Centerに存在する場合、Firepower移行ツールは次の処理を実行します。

•オブジェクトの名前と構成が同じ場合、Firepower移行ツールは既存のオブジェクトを再利用し、
Firepower Management Centerに新しいオブジェクトを作成しません。

•オブジェクトの名前が同じで構成が異なる場合、Firepower移行ツールはオブジェクトの競合を報告し
ます。

検証の進行状況はコンソールで確認できます。

ステップ 6 検証が完了し、[Validation Status]ダイアログボックスに 1つ以上のオブジェクトの競合が表示された場合
は、次の手順を実行します。

a) [Resolve Conflicts]をクリックします。

Firepower移行ツールは、オブジェクトの競合が報告された場所に応じて、[Network Objects]タブまた
は [Port Objects]タブのいずれかまたは両方に警告アイコンを表示します。

b) タブをクリックし、オブジェクトを確認します。
c) 競合がある各オブジェクトのエントリを確認し、[Actions] > [Resolve Conflicts]を選択します。

d) [Resolve Conflicts]ウィンドウで、推奨アクションを実行します。

たとえば、既存の Firepower Management Centerオブジェクトとの競合を避けるために、オブジェクト
名にサフィックスを追加するように求められる場合があります。デフォルトのサフィックスを受け入

れるか、独自のサフィックスに置き換えることができます。

e) [Resolve]をクリックします。
f) タブ上のすべてのオブジェクトの競合を解決したら、[Save]をクリックします。
g) [Validate]をクリックして構成を再検証し、すべてのオブジェクトの競合を解決したことを確認します。
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ステップ 7 検証が完了し、[Validation Status]ダイアログボックスに「Successfully Validated」というメッセージが表示
されたら、移行された構成の以下へのプッシュ： Firepower Management Center（34ページ）に進みます。

移行された構成の以下へのプッシュ： Firepower
Management Center

構成の検証に成功せず、すべてのオブジェクトの競合を解決していない場合は、移行された構

成を Firepower Management Centerにプッシュできません。

移行プロセスのこのステップでは、移行された構成を Firepower Management Centerに送信しま
す。Firepower Threat Defenseデバイスに構成を展開しません。ただし、Firepower Threat Defense
上の既存の構成はこのステップで消去されます。

Firepower移行ツールが移行された構成を Firepower Management Centerに送信している間は、
構成を変更したり、デバイスに展開したりしないでください。

（注）

ステップ 1 [Validation Status]ダイアログボックスで、検証の概要を確認します。

ステップ 2 [構成のプッシュ（Push Configuration）]をクリックして、移行された構成を Firepower Management Center
に送信します。

Firepower移行ツールに、移行の進行状況の概要が表示されます。コンソールに、Firepower Management
Centerにプッシュされているコンポーネントの詳細な進行状況を行ごとに表示できます。

ステップ 3 移行が完了したら、[Download Report]をクリックして、移行後レポートをダウンロードして保存します。

移行前レポートのコピーも、Firepower移行ツールと同じ場所にある Resourcesフォルダに保存されま
す。

ステップ 4 移行が失敗した場合は、移行後レポート、ログファイル、および未解析ファイルを慎重に確認して、失敗
の原因を把握します。

トラブルシューティングについては、サポートチームに問い合わせることもできます。

移行の失敗のサポート

移行に失敗する場合は、サポートにお問い合わせください。

1. [Complete Migration]画面で、[Support]ボタンをクリックします。

ヘルプサポートページが表示されます。

2. [Support Bundle]チェックボックスをオンにして、ダウンロードする構成ファイルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）
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3. [Download]をクリックします。

サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォルダを抽出
して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [Visit TAC page]をクリックして、シスコのサポートページで TACケースを作成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

移行後レポートの確認と移行の完了
移行中に移行後レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行後レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/post_migration_
summary_html_format

レポートは、Firepower移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行後レポートをダウンロードした場所に移動します。

ステップ 2 移行後レポートを開き、その内容を慎重に確認して、構成がどのように移行されたかを理解します。

• Migration Summary： Firepower Threat Defenseへ正常に移行された構成の概要。インターフェイス、
Firepower Management Centerホスト名とドメイン、ターゲット Firepower Threat Defenseデバイス（該
当する場合）、および正常に移行された構成要素に関する情報が含まれます。

• Selective Policy Migration：移行用に選択された特定の機能の詳細は、[デバイス構成機能（Device
Configuration Features）]、[共有構成機能（Shared Configuration Features）]、および [最適化
（Optimization）]の 3つのカテゴリ内で使用できます。

• Interface to FTD Interface Mapping：正常に移行されたインターフェイスの詳細と、構成のインターフェ
イスを Firepower Threat Defenseデバイスのインターフェイスにマッピングした方法。これらのマッピ
ングが期待どおりであることを確認します。

このセクションは、宛先 Firepower Threat Defenseデバイスを使用しない移行、または移行に
インターフェイスが選択されていない場合には適用されません。

（注）

• Source Interface Names to FTD Security Zones：正常に移行された PAN論理インターフェイスと名前の詳
細、およびそれらを Firepower Threat Defenseのセキュリティゾーンにマッピングした方法。これらの
マッピングが期待どおりであることを確認します。
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アクセス制御リストとNATが移行に選択されていない場合、このセクションは適用されませ
ん。

（注）

• Object Conflict Handling：Firepower Management Centerの既存のオブジェクトと競合していると識別さ
れたオブジェクトの詳細。オブジェクトの名前と設定が同じ場合、Firepower移行ツールは Firepower
Management Centerオブジェクトを再利用しています。オブジェクトの名前が同じで構成が異なる場合
は、管理者がそれらのオブジェクトの名前を変更しています。これらのオブジェクトを慎重に確認し、

競合が適切に解決されたことを確認します。

• Access Control Rules, NAT, and Routes You Chose Not to Migrate：Firepower移行ツールで移行しないよう
に選択したルールの詳細。Firepower移行ツールによって無効化され、移行されなかったこれらのルー
ルを確認します。これらの行を確認し、選択したすべてのルールがこのセクションにリストされてい

ることを確認します。必要に応じて、これらのルールを手動で構成できます。

• Partially Migrated Configuration：詳細オプションなしでもルールを移行できる詳細オプション付きルー
ルを含む、一部のみ移行されたルールの詳細。これらの行を確認し、詳細オプションが Firepower
Management Centerでサポートされているかどうかを確認します。サポートされている場合は、これら
のオプションを手動で構成します。

• Unsupported Configuration：Firepower移行ツールがこれらの機能の移行をサポートしていないために移
行されなかった構成要素の詳細。これらの行を確認し、各機能が Firepower Threat Defenseでサポート
されているかどうかを確認します。その場合は、Firepower Management Centerでこれらの機能を手動
で構成します。

• Expanded Access Control Policy Rules：移行時に単一の Pointルールから複数の Firepower Threat Defense
ルールに拡張されたアクセスコントロールポリシールールの詳細。

• Actions Taken on Access Control Rules

• Access Rules You Chose Not to Migrate：Firepower移行ツールで移行しないように選択したアクセ
スコントロールルールの詳細。これらの行を確認し、選択したすべてのルールがこのセクション

にリストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

• Access Rules with Rule Action Change：Firepower移行ツールを使用して「ルールアクション」が変
更されたすべてのアクセスコントロールポリシールールの詳細。ルールアクションの値は、

Allow、Trust、Monitor、Block、Block with resetです。これらの行を確認し、選択したすべてのルー
ルがこのセクションにリストされていることを確認します。必要に応じて、これらのルールを手

動で構成できます。

• Access Control Rules that have IPS Policy and Variable Set Applied：IPSポリシーが適用されているす
べてのアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、この機

能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have File Policy Applied：ファイルポリシーが適用されているすべてのア
クセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、この機能がFirepower
Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have Rule ‘Log’ Setting Change：Firepower移行ツールを使用して「ログ設
定」が変更されたアクセスコントロールルールの詳細。ログ設定の値は、False、Event Viewer、
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Syslogです。これらの行を確認し、選択したすべてのルールがこのセクションにリストされてい
ることを確認します。必要に応じて、これらのルールを手動で構成できます。

サポートされていないルールが移行されなかった場合、不要なトラフィックがファイアウォール

を通過する問題が発生します。このトラフィックが Firepower Threat Defenseによってブロックさ
れるように、Firepower Management Centerでルールを構成することを推奨します。

（注）

[Review and Validate]ページで IPSまたはファイルポリシーをACLに適用する必要がある場合は、
移行前に FMCでポリシーを作成することを強くお勧めします。Firepower移行ツールは接続され
たFMCからポリシーを取得するため、同じポリシーを使用します。新しいポリシーを作成して複
数のポリシーに割り当てると、パフォーマンスが低下し、プッシュが失敗する可能性があります。

（注）

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide, Version 6.2.3』を参照してください。

ステップ 3 移行前レポートを開き、デバイスで手動で移行する必要がある Firepower Threat Defense構成項目をメモし
ます。

ステップ 4 Firepower Management Centerで、次の手順を実行します。

a) FirepowerThreatDefenseデバイスの移行された構成を確認し、次を含むすべての期待されるルールおよ
びその他の構成項目が移行されたことを確認します。

•アクセス制御リスト（ACL）

•ネットワークアドレス変換規則

•ポートおよびネットワークオブジェクト

•スタティックルート

•インターフェイス

•時間ベースのオブジェクト

b) 一部がサポートされている、サポートされていない、無視された、無効化された、および移行されな
かったすべての構成項目とルールを構成します。

これらの項目とルールを構成する方法の詳細については、『Firepower Management Center Configuration
Guide』を参照してください。手動構成が必要な構成項目の例を次に示します。

•プラットフォーム設定（SSHおよび HTTPSアクセスを含む）（「Platform Settings for Firepower
Threat Defense」を参照）

• Syslog設定（「Configure Syslog」を参照）

•ダイナミックルーティング（「Routing Overview for Firepower Threat Defense」を参照）

•サービスポリシー（「FlexConfig Policies」を参照）

• VPN構成（「Firepower Threat Defense VPN」を参照）

•接続ログ設定（「Connection Logging」を参照）
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ステップ 5 確認が完了したら、Firepower Management Centerから Firepower Threat Defenseデバイスに移行された構成
を展開します。

サポートされていないルールと一部がサポートされているルールについて、データが移行後レポートに正

しく反映されていることを確認します。

Firepower移行ツールは、ポリシーを Firepower Threat Defenseデバイスに割り当てます。変更が実行中の構
成に反映されていることを確認します。移行されるポリシーを識別しやすくするために、これらのポリシー

の説明には構成のホスト名が含まれています。

解析のサマリー
解析のサマリーには、オブジェクト、インターフェイス、NAT、ポリシー、およびアプリケー
ションの数が表示されます。サマリーには、[Pre-parse Summary]、[Parse Summary]、および
[Pre-push Summary]の 3つのコンポーネントがあります。

• Pre-parseSummary：構成のアップロード後に、解析前サマリーが表示されます。この段階
で、Firepower移行ツールはさまざまなコンポーネントの数を表示します。カスタムアプ
リケーション、またはグループで使用されているアプリケーションのみが表示されます。

構成がマルチ VSYSの場合、完全な VSYSのインターフェイス数が表示されます。ポリ
シーで直接呼び出されるアプリケーションはカウントされないため、解析前サマリーには

一部のアプリケーションが表示されません。したがって、アプリケーション数は解析のサ

マリーと異なります。同様の動作が NATにも適用されます。解析前サマリーの一部のコ
ンポーネントにはゼロカウントが表示される場合がありますが、これはこれらの構成の構

成要素が 0であることを意味しません。

• Parse Summary：変換の開始をクリックすると、解析のサマリーが表示されます。この段
階で、Firepower移行ツールは構成に対してアクションを実行し、サポートされていない
すべての構成がサマリーカウントから削除されます。サポートされていないポリシーは無

効として FMCに移行されるため、サポートされていないポリシーはカウントの一部にな
ります。構成の各コンポーネントが解析されます。解析のサマリーで表示されるカウント

は、移行される正確な構成カウントです。

• Pre-push Summary：構成をFMCにプッシュするよう求めるプロンプトが表示される前に、
プッシュ前サマリーが表示されます。解析前サマリーのカウントは、Firepower移行ツー
ルによって実行されるアクションによって、解析のサマリーと異なる場合があります。

NATで直接参照される IPは、オブジェクトとしてプッシュされます。アプリケーション
がポートにマッピングされると、サービスカウントが増加し、アプリケーションがダウン

します。アプリケーションマッピングを空白のままにすると、アプリケーション数は減少

します。静的ルートに重複するエントリがある場合、そのエントリは削除され、カウント

は減少します。
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移行の失敗

移行中の解析エラーは次のとおりです。

•解析の失敗：構成が Firepower移行ツールにアップロードされた後に解析が失敗します。
インターフェイスの不良構成が原因です。複数の IPが構成されているか、/32または /128
の IPがインターフェイスに割り当てられている場合、解析に失敗します。

インターフェイスに複数の IPが割り当てられている場合、またはトンネリング、ループ
バック、VLANインターフェイスがルーティングの一部である場合は、プッシュの失敗が
発生します。

回避策：移行前レポートをダウンロードし、移行レポートの [Configuration lines with errors]
セクションを参照します。このセクションには、問題の原因となっている構成の詳細が表

示されます。問題を修正し、Firepower移行ツールに構成を再アップロードする必要があ
ります。

ルート内のトンネル、ループバック、または VLANインターフェイスによってプッシュ
の失敗が発生した場合は、そのようなルートを削除して移行を再試行する必要がありま

す。このようなインターフェイスは FMCでサポートされていないためです。

•プッシュの失敗：Firepower移行ツールが構成を移行し、FMCにプッシュされているとき
に、プッシュの失敗が発生します。プッシュの失敗は、移行後レポートでキャプチャされ

ます。

回避策：移行後レポートをダウンロードし、移行レポートの [Error Reporting]セクション
を参照します。このセクションには、問題の原因となっている構成の詳細が表示されま

す。[確認と検証（Review and Validation）]ページで問題を修正する必要があります。これ
には、失敗が表示されているセクションで [移行しない（do not migrate）]オプションを選
択するか、または送信元構成で問題を修正し、Firepower移行ツールに構成を再アップロー
ドします。

アンインストール： FirePOWER移行ツール
すべてのコンポーネントは、Firepower移行ツールと同じフォルダに保存されます。

ステップ 1 Firepower移行ツールを配置したフォルダに移動します。

ステップ 2 ログを保存する場合は、logフォルダを切り取りまたはコピーして別の場所に貼り付けます。

ステップ 3 移行前レポートと移行後レポートを保存する場合は、resourcesフォルダを切り取りまたはコピーして別
の場所に貼り付けます。

ステップ 4 Firepower移行ツールを配置したフォルダを削除します。

ログファイルはコンソールウィンドウに関連付けられています。Firepower移行ツールのコンソー
ルウィンドウが開いている限り、ログのファイルとフォルダは削除できません。

ヒント
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第 4 章

移行の問題のトラブルシューティング

• Firepower移行ツールのトラブルシューティングについて（41ページ）
•トラブルシューティングに使用されるログおよびその他のファイル（42ページ）

Firepower移行ツールのトラブルシューティングについて
移行が失敗するのは、通常、 PAN構成ファイルをアップロードしているとき、または移行さ
れた構成を Firepower Management Centerにプッシュしているときです。

予期しないファイル：PANで無効なファイルが検出されました。たとえば、Mac OSを使用し
て zip圧縮すると、Macシステムファイルが作成されます。Macファイルを削除してくださ
い。

Firepower移行ツールのサポートバンドル

Firepower移行ツールには、サポートバンドルをダウンロードして、ログファイル、DB、構成
ファイルなどの役立つトラブルシューティング情報を抽出するオプションがあります。次の手

順を実行します。

1. [Complete Migration]画面で、[Support]ボタンをクリックします。

ヘルプサポートページが表示されます。

2. [SupportBundle]チェックボックスをオンにして、ダウンロードする構成ファイルを選択し
ます。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [Download]をクリックします。

サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォ
ルダを抽出して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。
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5. [Visit TAC page]をクリックして、シスコのサポートページで TACケースを作成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

トラブルシューティングに使用されるログおよびその他

のファイル
問題の特定とトラブルシューティングに役立つ情報は、次のファイルにあります。

ロケーションファイル

<migration_tool_folder> \ logsログファイル

<migration_tool_folder>\resources移行前のレポート

<migration_tool_folder>\resources移行後のレポート

<migration_tool_folder>\resources未解析ファイル

<migration_tool_folder>\resources\telemetry_datatelemetry_sessionid_timestamp.json
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第 5 章

Firepower移行ツールの FAQ

• Firepower移行ツールのよく寄せられる質問（44ページ）
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Firepower移行ツールのよく寄せられる質問
Q. Firepower移行ツールでポリシーを移行できる送信元およびターゲットプラットフォーム
は何ですか。

A. Firepower移行ツールは、サポートされている PANファイアウォールプラットフォームか
ら FTDプラットフォームにポリシーを移行できます。詳細については、「移行がサポー
トされるプラットフォーム」を参照してください。

Q. PANから FTDへの変換におけるハードウェア制限は何ですか。
A. Firepower移行ツールは、PAN OSバージョンが 6.1.x以降の場合に構成を移行します。

Q. PANファイアウォールはインターフェイスグループをサポートしますか。
A. いいえ。PANファイアウォールは、FTDへの変換でインターフェイスグループをサポー
トしていません。

Q. NATで FMCでサポートされていない FQDNを使用しています。何をすればよいですか。
A. NATの FQDNは FMCでサポートされていませんが、同様に Firepower移行ツールでも

FQDNはサポートされていません。送信元と同じ構成を複製するには、FQDNにマッピン
グされた IPアドレスのセット全体を移行後に手動で構成する必要があります。

Q. 送信元ファイアウォールにターゲットよりも多くのインターフェイスがある場合はどうし
たらいいですか。

A. 送信元ファイアウォールにターゲットよりも多くのインターフェイスがある場合は、移行
を開始する前に、FTDにサブインターフェイスを作成します。

Q. Firepower移行ツールは集約インターフェイス（ポートチャネル）を移行しますか。
A. Firepower移行ツールは集約インターフェイス（ポートチャネル）を移行しません。移行
を開始する前に、FMCでポートチャネルインターフェイスを構成する必要があります。

Q. VR間ルーティングは FMCでサポートされていますか。
A. ネクストホップがネクスト VRであるルートはサポートされません。
Q. PANからルートテーブルを抽出するためのコマンドは何ですか。
A. Show routing routeコマンドを使用します。ルートを txtファイルに貼り付けたら、形式が
正しいことを確認します。マルチVSYSの場合は、関連するVSYSのルートのみを貼り付
けます。これらのインターフェイスは FMCでサポートされていないため、ルーティング
テーブルからトンネル、ループバック、および VLANルートを削除することを推奨しま
す。

Q. [Ignored Configuration]のファイルはどうすればよいですか。
A. [Ignored Configuration]には、PAN専用の XMLタグが含まれていますが、これらは FMC
とは無関係です。したがって、それらは無視されます。[Ignored Configuration]は慎重に確
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認する必要があります。無視セクションに反映される予期しない項目は、FMCで手動で
設定する必要があります。

Q. 移行前レポートにエラーが表示されます。インターフェイスを無視して続行できますか。

A. インターフェイスなしで続行することを選択した場合は、ルートの移行もありません。

Q. 解析の失敗の一般的な原因は何ですか。

A. 解析の失敗は、インターフェイスに複数の IPアドレスが設定されている場合や、IPアド
レスにサブネット（/32または /128など）が割り当てられている場合に失敗します。続行
するには、IPアドレスを修正して、移行を再試行する必要があります。

Q. [Pre-Parsing Summary]で NATがゼロとして表示されるのはなぜですか。
A. 詳細については、「解析のサマリー」を参照してください。

Q. PAN構成をエクスポートするにはどうすればよいですか。
A. デバイスが Panoramaで管理されている場合は、ゲートウェイから設定を抽出する必要が
あります。Panorama設定をゲートウェイと統合し、設定を抽出します。

詳細については、「Palo Alto Networksファイアウォールからの構成のエクスポート」を参
照してください。

Q. アプリケーションマッピングとはどのような機能ですか。

A. アプリケーションマッピングを使用すると、アプリケーションをHTTP、SSHなどの対応
するターゲットアプリケーションにマップできます。アプリケーションに基づくルールを

移行することもできます。

詳細については、「Map Configurations with Applications」を参照してください。

Q. "application-default"のポリシーはどうなりますか。
A. 次の手順を実行します。

•アプリケーションに "any"が選択され、ポートが "application-default"に設定されてい
る場合、ポリシーはサポートされず、無効として移行されます。

•アプリケーションに "xyz"が選択され、ポートが "application-default"に設定されてい
る場合、ポリシーはサービスが "any"に設定されて、アプリケーション "xyz"で移行
されます。
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付録 A
Cisco Success Network：テレメトリデータ

• Cisco Success Network：テレメトリデータ（47ページ）

Cisco Success Network：テレメトリデータ
Firepower移行ツールで移行プロセスを開始するたびに、対応するテレメトリデータファイル
が固定の場所に保存されます。Cisco Success Networkが有効な場合、移行した構成をFirepower
Management Centerにプッシュすると、プッシュサービスはその場所からテレメトリデータファ
イルを読み取り、データがクラウドに正常にアップロードされた後に削除します。Cisco.com
アカウントログイン情報の代わりにローカルログイン情報を使用して Firepower移行ツールに
ログインする場合、テレメトリデータはクラウドにプッシュされず、データファイルは次の場

所にあります。

<migration_tool_folder>\resources \ telemetry_data

次の表に、テレメトリデータポイント、その説明、およびサンプル値を示します。

表 2 :システム情報

値の例説明データポイント

Windows
7

Firepower移行ツールを実行するオペレーティングシス
テム。Windows7、Windows10 64-bit、macOS High Sierra
を使用できます

オペレーティングシステ

ム

Mozilla/5.0Firepower移行ツールの起動に使用されるブラウザ。
Mozilla/5.0、Chrome/68.0.3440.106、Safari/537.36を使用
できます

ブラウザ

表 3 :ターゲット管理デバイス（Firepower Management Center）情報

値の例説明データポイント

6.2.3.3 (build 76)Firepower Management Centerのターゲット
バージョン

Target Management
Version
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値の例説明データポイント

FMCターゲット管理デバイスのタイプ、つま

り Firepower Management Center（FMC）
Target Management Type

75ターゲットデバイスのバージョンTarget Device Version

Cisco Firepower Threat
Defense for VMware

ターゲットデバイスのモデルTarget Device Model

1.1.0.1912移行ツールのバージョンMigration Tool Version

表 4 :移行の概要

値の例説明データポイント

アクセスコントロールポリシー

存在しな

い

アクセスコントロールポリシーの名前名前

0移行された ACLルールの合計数Access Rule Counts

3部分的に移行されたACLルールの合計数Partially Migrated ACL Rule Counts

0拡張 ACPルールの数Expanded ACP Rule Counts

NATポリシー

存在しな

い

NATポリシーの名前名前

0移行された NATルールの合計数NAT Rule Counts

0部分的に移行された NATルールの合計数Partially Migrated NAT Rule Counts

その他の移行詳細

0更新されたインターフェイスの数Interface Counts

0更新されたサブインターフェイスの数Sub Interface Counts

0静的ルートの数Static Routes Counts

34作成されたオブジェクトの数Objects Counts

[6]作成されたオブジェクトグループの数Object Group Counts

3作成されたセキュリティゾーンの数Security Zone Counts

21再利用されたオブジェクトの数Network Object Reused Counts
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値の例説明データポイント

1名前が変更されたオブジェクトの数Network Object Rename Counts

0再利用されたポートオブジェクトの数Port Object Reused Counts

0名前が変更されたポートオブジェクトの

数

Port Object Rename Counts

表 5 : Firepower移行ツールのパフォーマンスデータ

値の例説明データポイント

14構成行の解析にかかった時間（分）Conversion Time

592エンドツーエンドの移行にかかった合計時間（分）Migration Time

7最終構成のプッシュにかかった時間（分）Config Push Time

SUCCESSFirepower Management Centerへの構成移行のステータスMigration Status

nullFirepower移行ツールによって表示されるエラーメッセージエラーメッセー

ジ

nullエラーが発生した段階および考えられる根本原因に関する説

明

エラーの説明
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付録 B
PANから Firepower Threat Defense 2100への
移行：例

•メンテナンスウィンドウの前に次のタスクを実行する（51ページ）
•メンテナンスウィンドウ中に次のタスクを実行する（52ページ）

メンテナンスウィンドウの前に次のタスクを実行する

始める前に

Firepower Management Centerをインストールして展開していることを確認します。詳細につい
ては、適切な『Firepower Management Center Hardware Installation Guide』および適切な『Firepower
Management Center Getting Started Guide』を参照してください。

ステップ 1 ネットワークに Firepower 2100シリーズデバイスを展開し、インターフェイスを接続してアプライアンス
の電源をオンにします。

詳細については、『Cisco Firepower Threat Defense for the Firepower 2100 Series Using Firepower Management
Center Quick Start Guide』を参照してください。

ステップ 2 Firepower Management Centerによって管理される Firepower 2100シリーズデバイスを登録します。

詳細については、「Add Devices to the Firepower Management Center」を参照してください。

ステップ 3 Firepower移行ツールの最新バージョンを https://software.cisco.com/download/home/286306503/typeからダウ
ンロードして実行します。

詳細については、「Cisco.comからの FirePOWER移行ツールのダウンロード（17ページ）」を参照して
ください。

ステップ 4 Firepower移行ツールを起動し、接続先パラメータを指定する場合は、Firepower Management Centerに登録
した Firepower 2100シリーズデバイスを選択します。

詳細については、「Firepower移行ツールの接続先パラメータの指定（21ページ）」を参照してください。

ステップ 5 インターフェイスを FTDインターフェイスにマッピングします。
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Firepower移行ツールでは、インターフェイスタイプを FTDインターフェイスタイプにマッピン
グできます。

（注）

詳細については、「 PANファイアウォール構成と Firepower Threat Defenseインターフェイスのマッピン
グ」を参照してください。

ステップ 6 論理インターフェイスをセキュリティゾーンにマッピングするときに、[Auto-Create]をクリックして、
Firepower移行ツールで新しいセキュリティゾーンを作成できるようにします。既存のセキュリティゾーン
を使用するには、手動で論理インターフェイスをセキュリティゾーンにマッピングします。

詳細については、「セキュリティゾーンへのPANインターフェイスのマッピング」を参照してください。

ステップ 7 このガイドの手順に従って、移行する構成を順に確認および検証し、構成を Firepower Management Center
にプッシュします。

ステップ 8 移行後レポートを確認し、手動で他の構成をセットアップして FTDに展開し、移行を完了します。

詳細については、「移行後レポートの確認と移行の完了（35ページ）」を参照してください。

ステップ 9 移行の計画時に作成したテスト計画を使用して、Firepower 2100シリーズデバイスをテストします。

メンテナンスウィンドウ中に次のタスクを実行する

始める前に

メンテナンスウィンドウの前に実行する必要があるすべてのタスクが完了していることを確認

します。メンテナンスウィンドウの前に次のタスクを実行する（51ページ）を参照してくだ
さい。

ステップ 1 周辺スイッチングインフラストラクチャのAddress Resolution Protocol（ARP）キャッシュをクリアします。

ステップ 2 周辺スイッチングインフラストラクチャから Firepower 2100シリーズデバイスインターフェイスの IPア
ドレスに対して基本的な pingテストを実行し、アクセス可能であることを確認します。

ステップ 3 Firepower 2100シリーズデバイスインターフェイスの IPアドレスに対するレイヤ 3ルーティングが必要な
デバイスから基本的な pingテストを実行します。

ステップ 4 Firepower 2100シリーズデバイスに新しい IPアドレスを割り当て、デバイスに割り当てられた IPアドレ
スを再利用しない場合は、次の手順を実行します。

1. IPアドレスを参照する静的ルートを更新し、Firepower 2100シリーズデバイスの IPアドレスを指すよ
うにします。

2. ルーティングプロトコルを使用している場合は、ネイバーが Firepower 2100シリーズデバイスの IPア
ドレスを予期される接続先のネクストホップとして認識していることを確認します。

ステップ 5 包括的なテスト計画を実行し、Firepower 2100デバイスの管理 Firepower Management Center内でログをモニ
タします。
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