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第 1 章

最適なアプリケーションとマネージャを見

つける方法

ハードウェアプラットフォームは、2つのアプリケーションのいずれかを実行できます。アプ
リケーションごとに、マネージャを選択できます。この章では、アプリケーションとマネー

ジャの選択肢について説明します。

•アプリケーション（1ページ）
•マネージャ（2ページ）

アプリケーション
ハードウェアプラットフォームでは、Cisco Secure Firewall ASAまたは Secure Firewall Threat
Defense（旧 Firepower Threat Defense）アプリケーションを使用できます。

• ASA：ASAは、従来の高度なステートフルファイアウォールおよびVPNコンセントレー
タです。

Threat Defense の高度な機能が必要ない場合、または Threat Defense ではまだ使用できな
いASA専用の機能が必要な場合は、ASAの使用が適しています。シスコでは、ASAから
Threat Defense への移行ツールを提供しています。このツールは、ASAの使用を開始し、
後に Threat Defense に再イメージ化する場合に、ASAを Threat Defense に変換するのに役
立ちます。

• Threat Defense —脅威防御は、高度なステートフルファイアウォール、VPNコンセント
レータ、および次世代 IPSを組み合わせた次世代ファイアウォールです。つまり、Threat
Defense はASAの機能を最大限に活用し、最適な次世代ファイアウォールと IPS機能を融
合させます。

Threat Defense には ASAの主要な機能の大部分に加えて、次世代ファイアウォールと IPS
機能が追加されているため、ASAよりも FTDを使用することをお勧めします。
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マネージャ
Threat Defense と ASAは複数のマネージャをサポートします。

Threat Defense マネージャ
表 1 : Threat Defense マネージャ

説明マネージャ

Management Centerは強力なWebベースのマルチデバイスマネージャです。独
自のサーバーハードウェア上で、またはハイパーバイザ上の仮想デバイスと

して稼働します。マルチデバイスマネージャを必要とし、Threat Defense のす
べての機能が必要な場合は、Management Centerを使用する必要があります。
Management Centerは、トラフィックとイベントの強力な分析とモニタリング
も提供します。

ManagementCenterはThreatDefense 設定を持ち、ManagementCenter
をバイパスして Threat Defense を直接設定することはできないた
め、Management Centerは他のマネージャとの互換性がありませ
ん。

（注）

Management Centerを開始する前に、「Firepower 9300シャーシの初期設定（5
ページ）」に従ってシャーシをセットアップします。また、「Management
Centerでの Threat Defenseの展開（35ページ）」を参照してください。

Secure Firewall Management Center（旧
Firepower Management Center）

Device Manager は、Webベースのシンプルなオンデバイスマネージャです。
簡素化されているため、一部の Threat Defense 機能は Device Manager では使
用できません。少数のデバイスのみを管理し、マルチデバイスマネージャを

必要としない場合は、Device Manager を使用するのに適しています。

FDMモードのDevice Manager と CDOの両方でファイアウォール
の設定を検出できるため、Device Manager と CDOを使用して同
じファイアウォールを管理することが可能です。ManagementCenter
は他のマネージャと互換性がありません。

（注）

Device Manager を開始する前に、「Firepower 9300シャーシの初期設定（5
ページ）」に従ってシャーシをセットアップします。また、「DeviceManager
での Threat Defenseの展開（65ページ）」を参照してください。

Secure Firewall Device Manager（旧
Firepower Device Manager）
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説明マネージャ

CDOには 2つの管理モードがあります。

•（7.2以降）オンプレミスの管理センターのすべての設定機能を備えたク
ラウド提供型の管理センターモード。分析機能については、クラウド内

の Secure Cloud Analyticsまたはオンプレミスの管理センターのいずれか
を使用できます。

•（既存のCDOユーザーのみ）ユーザーエクスペリエンスが簡素化された
デバイスマネージャモード。このモードは、すでにCDOを使用してデバ
イスマネージャモードでThreatDefenseを管理しているユーザーのみが使
用できます。このモードについては、このガイドでは説明していません。

CDOはクラウドベースであるため、独自のサーバーで CDOを実行する必要
はありません。CDOは ASAなどの他のセキュリティデバイスも管理するた
め、すべてのセキュリティデバイスに単一のマネージャを使用できます。

CDOプロビジョニングを開始するには、CDOでの Threat Defenseの展開（97
ページ）を参照してください。

Cisco Defense Orchestrator（CDO）

Threat Defense REST APIを使用すると、Threat Defense の直接設定を自動化で
きます。DeviceManager とCDOはどちらもファイアウォールで設定を検出で
きるため、この APIはそれらの両方と互換性があります。Management Center
を使用して Threat Defense を管理している場合は、この APIを使用できませ
ん。

このガイドでは、ThreatDefenseRESTAPIについて説明しません。詳細につい
ては、Cisco Secure Firewall Threat Defense REST APIガイドを参照してくださ
い。

Cisco Secure Firewall Threat Defense
REST API

Management Center REST APIを使用すると、管理対象の Threat Defense に適用
可能なManagement Centerポリシーの設定を自動化できます。この APIは、
Threat Defense を直接管理しません。

このガイドでは、ManagementCenterRESTAPIについて説明しません。詳細に
ついては、Cisco Secure Firewall Management Center REST APIクイックスター
トガイドを参照してください。

Secure FirewallManagement Center REST
API
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ASAマネージャ
表 2 : ASAマネージャ

説明マネージャ

ASDMは Javaベースのオンデバイスマネージャであり、ASAのすべての機能
を提供します。CLIよりもGUIを使用することを好み、管理が必要なASAが
少数の場合は、ASDMの使用が適しています。ASDMはファイアウォールの
設定を検出できるため、ASDMでCLI、CDO、またはCSMを使用することも
可能です。

ASDMを開始する前に、Firepower 9300シャーシの初期設定（5ページ）に
従ってシャーシをセットアップします。また、ASDMを使用したASAの展開
（129ページ）を参照してください。

Adaptive Security Device Manager
（ASDM）

GUIよりもCLIを使用することを好む場合は、ASACLIを使用してください。

CLIについては、このガイドでは取り上げていません。詳細については、『ASA
構成ガイド』を参照してください。

CLI

CDOは、シンプルなクラウドベースのマルチデバイスマネージャです。シン
プル化されているため、一部の ASA機能は CDOでは使用できません。シン
プルな管理エクスペリエンスを提供するマルチデバイスマネージャが必要な

場合、CDOを使用するのに適しています。また、CDOはクラウドベースであ
るため、独自のサーバーでCDOを実行する必要はありません。CDOはThreat
Defenseなどの他のセキュリティデバイスも管理するため、すべてのセキュリ
ティデバイスに単一のマネージャを使用できます。CDOはファイアウォール
の設定を検出できるため、CLIや ASDMを使用することも可能です。

CDOについては、このガイドでは取り上げていません。CDOを使用する前
に、CDOのホームページを参照してください。

CDO

CSMは、独自のサーバーハードウェア上で動作する強力なマルチデバイスマ
ネージャです。多数のASAを管理する必要がある場合、CSMを使用するのに
適しています。CSMはファイアウォールの設定を検出できるため、CLIや
ASDMを使用することも可能です。CSMは Threat Defense の管理をサポート
していません。

CSMについては、このガイドでは取り上げていません。詳細については、
『CSMユーザーガイド』を参照してください。

Cisco Security Manager（CSM）

ASARESTAPIを使用すると、ASAの設定を自動化できます。ただし、APIに
はすべての ASA機能が搭載されておらず、拡張されることもありません。

ASARESTAPIについては、このガイドでは取り上げていません。詳細につい
ては、Cisco ASA REST APIクイックスタートガイドを参照してください。

ASA REST API

Cisco Firepower 9300スタートアップガイド
4

最適なアプリケーションとマネージャを見つける方法

ASAマネージャ

https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://docs.defenseorchestrator.com
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第 2 章

Firepower 9300シャーシの初期設定

この章の対象読者

この章では、Cisco Firepower 9300シャーシの初期設定の方法について、ASAおよび脅威に対
する防御 論理デバイスで使用するためのインターフェイスの設定を含めて説明します。

•このガイドの対象読者（5ページ）
• Firepower 9300シャーシについて（6ページ）
•エンドツーエンドの手順（8ページ）
•シャーシのケーブル接続（10ページ）
•シャーシの初期セットアップの実行（15ページ）
• Chassis Managerへのログイン（20ページ）
• NTPの設定（20ページ）
• FXOSユーザーの追加（22ページ）
•インターフェイスの設定（24ページ）
•ソフトウェアイメージのシャーシへのアップロード（31ページ）
• FXOSの履歴（32ページ）

このガイドの対象読者
このガイドでは、ASAおよび/または脅威に対する防御 アプリケーションで使用するために
Firepower 9300シャーシを設定する方法について説明します。このガイドでは、次の展開につ
いて説明します。

• Management Centerを使用したネイティブまたはコンテナインスタンス（マルチインスタ
ンス機能）としてのスタンドアロン脅威に対する防御

• Device Manager を使用したスタンドアロン脅威に対する防御

DeviceManager はマルチインスタンスをサポートしていません。（注）

• CDOを使用したスタンドアロン脅威に対する防御
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CDOはマルチインスタンスをサポートしていません。（注）

• ASDMを使用したスタンドアロン ASA

このガイドでは以下の展開については取り上げていませんので、FXOS、ASA、FDM、CDO、
および FMCのコンフィギュレーションガイドを参照してください。

•ハイアベイラビリティ/フェールオーバー

•クラスタリング（ASA、またはManagement Centerのみを使用した脅威に対する防御）

•マルチインスタンス（Management Centerのみを使用した脅威に対する防御）

• Radware DefenseProデコレータアプリケーション

• CLI設定（ASAまたは FXOSのみ）

このガイドでは、基本的なセキュリティポリシーの設定手順についても説明します。より高度

な要件がある場合は、コンフィギュレーションガイドを参照してください。

Firepower 9300シャーシについて
Firepower 9300シャーシは、ネットワークおよびコンテンツセキュリティソリューションの次
世代プラットフォームです。Firepower 9300シャーシには、スーパバイザと、論理デバイスを
インストールできる最大3つのセキュリティモジュールが含まれています。また、複数の高パ
フォーマンスネットワークモジュールも組み込むことができます。

論理デバイスの動作方法：Firepower 4100/9300
Firepower 4100/9300は、Firepower eXtensible Operating System（FXOS）という独自のオペレー
ティングシステムをスーパバイザ上で実行します。オンボックスのシャーシマネージャでは、

シンプルな GUIベースの管理機能を利用できます。シャーシマネージャを使用して、ハード
ウェアインターフェイスの設定、スマートライセンシング（ASA用）、およびその他の基本
的な操作パラメータをスーパバイザ上で設定します。FXOS CLIを使用する場合は、『FXOS
CLIコンフィグレーションガイド』を参照してください。

論理デバイスでは、1つのアプリケーションインスタンスおよび 1つのオプションデコレータ
アプリケーションを実行し、サービスチェーンを形成できます。論理デバイスを導入すると、

スーパバイザは選択されたアプリケーションイメージをダウンロードし、デフォルト設定を確

立します。その後、アプリケーションのオペレーティングシステム内でセキュリティポリシー

を設定できます。

論理デバイスは互いにサービスチェーンを形成できず、バックプレーンを介して相互に通信す

ることはできません。別の論理デバイスに到達するために、すべてのトラフィックが1つのイ
ンターフェイス上のシャーシから出て、別のインターフェイスに戻る必要があります。コンテ
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https://www.cisco.com/go/firepower9300-config
https://www.cisco.com/go/asa-config
https://www.cisco.com/go/ftd-config
https://docs.defenseorchestrator.com/Configuration_Guides
https://cisco.com/go/firepower-config
https://www.cisco.com/go/firepower9300-config
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ナインスタンスの場合、データインターフェイスを共有できます。この場合にのみ、複数の論

理デバイスがバックプレーンを介して通信できます。

異なるアプリケーションタイプをシャーシ内の別個のモジュールにインストールすることがで

きます。別個のモジュールでは、異なるリリースのアプリケーションタイプも実行できます。

（注）

サポートされるアプリケーション

次のアプリケーションタイプを使用して、シャーシに論理デバイスを展開できます。

Threat Defense

脅威に対する防御は、ステートフルファイアウォール、ルーティング、VPN、Next-Generation
Intrusion Prevention System（NGIPS）、Application Visibility and Control（AVC）、URLフィル
タリング、マルウェア防御などの次世代ファイアウォールサービスを提供します。

脅威に対する防御は、次のいずれかのマネージャを使用して管理できます。

• Management Center：別のサーバ上で実行されるフル機能のマルチデバイスマネージャ。

• Device Manager：デバイスに含まれるシンプルな単独のデバイスマネージャ。

• CDO：クラウドベースのマルチデバイスマネージャ。

ASA

ASAは、高度なステートフルファイアウォールとVPNコンセントレータの機能を 1つの装置
に組み合わせたものです。次のいずれかのマネージャを使用して ASAを管理できます。

• ASDM：デバイスに含まれるシンプルな単独のデバイスマネージャ。このガイドでは、
ASDMを使用して ASAを管理する方法について説明します。

• CLI

• CDO：クラウドベースのマルチデバイスマネージャ。

• CSM：別のサーバー上のマルチデバイスマネージャ。

Radware DefensePro（デコレータ）

Radware DefensePro（vDP）をインストールし、デコレータアプリケーションとして ASAまた
は脅威に対する防御 の目の前で実行することができます。vDPは、Firepower 4100/9300に分
散型サービス妨害（DDoS）の検出と緩和機能を提供する KVMベースの仮想プラットフォー
ムです。ネットワークからのトラフィックは、ASAまたは脅威に対する防御 に到達する前
に、まず vDPを通過する必要があります。

vDPを展開するには、『FXOSコンフィグレーションガイド』を参照してください。
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論理デバイスのアプリケーションインスタンス：コンテナとネイティ

ブ

論理デバイスのアプリケーションインスタンスは次の展開タイプで実行されます。

•ネイティブインスタンス：ネイティブインスタンスはセキュリティモジュールのすべて
のリソース（CPU、RAM、およびディスク容量）を使用するため、ネイティブインスタ
ンスを 1つのみインストールできます。

•コンテナインスタンス：コンテナインスタンスでは、セキュリティモジュールのリソー
スのサブセットを使用するため、複数のコンテナインスタンスをインストールできます。

注：マルチインスタンス機能は、脅威に対する防御 でのみサポートされています。ASA
または vDPとの組み合わせではサポートされていません。

一部のモジュールでネイティブインスタンスを使用し、その他のモジュールでコンテナイン

スタンスを使用することができます。

モデルごとの最大コンテナインスタンス数

• Firepower 9300 SM-24セキュリティモジュール：7

• Firepower 9300 SM-36セキュリティモジュール：11

• Firepower 9300 SM-40セキュリティモジュール：13

• Firepower 9300 SM-44セキュリティモジュール：14

• Firepower 9300 SM-48セキュリティモジュール：15

• Firepower 9300 SM-56セキュリティモジュール：18

エンドツーエンドの手順
Firepower 9300シャーシを設定し、シャーシに論理デバイスを展開するには、次のタスクを参
照してください。
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Firepower 9300ハードウェアをセットアップします。『 Firepower
9300ハードウェアガイド』を参照してください。

事前設定

シャーシのケーブル接続（10ページ）。事前設定

シャーシの初期セットアップの実行（15ページ）。FXOS CLIまたは
Web

Chassis Managerへのログイン（20ページ）。Chassis Manager

NTPの設定（20ページ）。Chassis Manager

FXOSユーザーの追加（22ページ）。Chassis Manager

インターフェイスの設定（24ページ）。Chassis Manager

Cisco Firepower 9300スタートアップガイド
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論理デバイスを作成します。

• Management Centerを使用したThreat Defense：Management Center
での Threat Defenseの展開（35ページ）を参照してください。

• DeviceManager を使用した Threat Defense：DeviceManagerでの
Threat Defenseの展開（65ページ）を参照してください。

• CDOを使用した Threat Defense：CDOでの Threat Defenseの展
開（97ページ）を参照してください。

• ASA：ASDMを使用したASAの展開（129ページ）を参照して
ください。

同じシャーシ上の脅威に対する防御と ASAの両方のサ
ポートが FXOS 2.6.1/脅威に対する防御 6.4/ASA 9.12(1)
で追加されました。

（注）

Device Manager を使用した脅威に対する防御 のサポー
トが FXOS 2.7.1/脅威に対する防御 6.5で追加されまし
た。

（注）

Chassis Manager

アプリケーション構成を完了します。

• Management Centerを使用したThreat Defense：Management Center
での Threat Defenseの展開（35ページ）を参照してください。

• DeviceManager を使用した Threat Defense：DeviceManagerでの
Threat Defenseの展開（65ページ）を参照してください。

• CDOを使用した Threat Defense：CDOでの Threat Defenseの展
開（97ページ）を参照してください。

• ASA：ASDMを使用したASAの展開（129ページ）を参照して
ください。

アプリケーション

シャーシのケーブル接続
シャーシの初期設定、継続的なモニタリング、論理デバイスの使用には、次のインターフェイ

スにケーブルを配線します。

•コンソールポート：（オプション）シャーシ管理ポートで初期セットアプを実行しない場
合は、管理コンピュータをコンソールポートに接続して、シャーシの初期セットアップを

実行します。Firepower 9300には、RS-232 - RJ-45シリアルコンソールケーブルが付属して
います。接続には、サードパーティ製のシリアル - USBケーブルが必要になる場合があり
ます。
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•シャーシ管理ポート：シャーシ管理ポートを管理ネットワークに接続し、シャーシの設定
と継続的な管理を行います。この管理ポートで DHCPサーバーから IPアドレスを受信す
る場合は、このポートで初期セットアップを実行できます。

•論理デバイス管理インターフェイス: 1つ以上のインターフェイスを使用して論理デバイ
スを管理します。このガイドでは、独自のインターネットアクセスを持つ別の管理ネット

ワークがあることを前提としています。シャーシ管理ポート以外は、シャーシ上の任意の

インターフェイスを選択できます。シャーシ管理ポートは、FXOS管理用に予約されてい
ます。管理インターフェイスを論理デバイス間で共有できます。また、論理デバイスごと

に別のインターフェイスを使用することもできます。通常は、管理インターフェイスをす

べての論理デバイスと共有します。または、別個のインターフェイスを使用する場合は、

それらを単一の管理ネットワークに配置します。ただし、正確なネットワーク要件は場合

によって異なります。ThreatDefenseの場合、管理インターフェイスはデータインターフェ
イスとは別のインターフェイスであり、独自のネットワーク設定があります。6.7以降で
は、管理インターフェイスを使用する代わりに、必要に応じて、データインターフェイス

をマネージャアクセス用に設定できます。この場合でも、内部のアーキテクチャ上の理由

から管理インターフェイスを論理デバイスに割り当てる必要がありますが、ケーブル接続

は必要ありません。ManagementCenterの場合、データインターフェイスからのマネージャ
アクセスは、高可用性またはクラスタリング展開ではサポートされません。詳細について

は、『FTD command reference』の configure network management-data-interfaceコマンド
を参照してください。

•データインターフェイス：データインターフェイスを論理デバイスデータネットワークに
接続します。物理インターフェイス、EtherChannel、VLANサブインターフェイス（コン
テナインスタンスの場合のみ）、およびブレイクアウトポートを設定して、大容量のイン

ターフェイスを分割できます。ネットワークのニーズに応じて、複数の論理デバイスを同

じネットワークまたは異なるネットワークにケーブル接続できます。コンテナインスタン

スの場合、データインターフェイスを共有できます。この場合にのみ、複数の論理デバイ

スがバックプレーンを介して通信できます。それ以外の場合は、別の論理デバイスに到達

するために、すべてのトラフィックが1つのインターフェイス上のシャーシから出て、別
のインターフェイスに戻る必要があります。共有インターフェイスの制限事項とガイドラ

インの詳細については、『FXOSコンフィグレーションガイド』を参照してください。

コンソールポート以外のすべてのインターフェイスには、SFP/SFP+/QSFPのトランシーバー
が必要です。サポートされているトランシーバーについては、『Cisco Firepower 9300ハード
ウェア設置ガイド』を参照してください。

（注）

このガイドでは説明していませんが、ハイアベイラビリティの場合は、フェールオーバー/ス
テートリンクにデータインターフェイスを使用します。シャーシ間クラスタリングの場合は、

シャーシで定義されているEtherChannelをクラスタタイプのインターフェイスとして使用しま
す。

（注）
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Threat Defense とManagement Centerのケーブル接続

このガイドでは、独自のインターネットアクセスを持つ別の管理ネットワークがあることを前

提としています。デフォルトでは、管理インターフェイスは展開時に事前設定されています

が、データインターフェイスは後で設定する必要があります。

論理デバイス管理ネットワークにManagementCenterを配置（またはアクセス可能に）します。
脅威に対する防御 およびManagement Centerは、更新およびライセンシングのために管理ネッ
トワークを介してインターネットにアクセスする必要があります。6.7以降では、管理インター
フェイスの代わりに、必要に応じて、データインターフェイスをManagement Centerの管理用
に設定できます。データインターフェイスからのManagement Centerアクセスは、高可用性ま
たはクラスタリング展開ではサポートされません。Management Centerアクセス用のデータイ
ンターフェイスの設定の詳細については、FTDコマンドリファレンス [英語]のconfigurenetwork
management-data-interfaceコマンドを参照してください。
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Threat Defense と Device Manager のケーブル接続

このガイドでは、独自のインターネットアクセスを持つ別の管理ネットワークがあることを前

提としています。デフォルトでは、管理インターフェイスは展開時に事前設定されています

が、データインターフェイスは後で設定する必要があります。

論理デバイスの管理インターフェイスで脅威に対する防御 の初期設定を実行します。脅威に

対する防御 では、ライセンシング、更新、およびCDOの管理のためにインターネットアクセ
スが必要です。デフォルトの動作では、脅威に対する防御 の展開時に指定したゲートウェイ

IPアドレスに管理トラフィックがルーティングされます。後で、任意のデータインターフェイ
スから Device Manager の管理を有効にできます。

Cisco Firepower 9300スタートアップガイド
13

Firepower 9300シャーシの初期設定

シャーシのケーブル接続



Threat Defense と CDOのケーブル接続

このガイドでは、独自のインターネットアクセスを持つ別の管理ネットワークがあることを前

提としています。デフォルトでは、管理インターフェイスは展開時に事前設定されています

が、データインターフェイスは後で設定する必要があります。

論理デバイスの管理ネットワークからインターネットにアクセスできることを確認します。脅

威に対する防御 は、CDOの管理、更新、およびライセンシングのために、管理ネットワーク
経由でインターネットにアクセスする必要があります。管理インターフェイスの代わりに、必

要に応じて、データインターフェイスを CDOの管理用に設定できます。マネージャアクセス
用のデータインターフェイスの設定の詳細については、FTDコマンドリファレンス [英語]の
configure network management-data-interfaceコマンドを参照してください。
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ASAのケーブル接続

このガイドでは、独自のインターネットアクセスを持つ別の管理ネットワークがあることを前

提としています。デフォルトでは、管理インターフェイスは展開時に事前設定されています

が、データインターフェイスは後で設定する必要があります。

論理デバイスの管理インターフェイスで ASAの初期設定を実行します。後で、任意のデータ
インターフェイスから管理を有効にすることができます。

シャーシの初期セットアップの実行
システムの設定と管理に Chassis Managerを使用する前に、いくつかの初期設定タスクを実行
する必要があります。初期設定は、コンソールポートでFXOSCLIを使用するか、またはシャー
シ管理ポートへの SSHセッションを使用するか、あるいはシャーシ管理ポートで HTTPSを使
用して実行できます。

ブラウザを使用したシャーシの初期セットアップの実行

シャーシ管理ポートは、DHCPを使用して IPアドレスを取得します。初期設定では、Webブラ
ウザを使用してシャーシの基本設定を行うことができます。DHCPサーバーがない場合は、初
期セットアップにコンソールポートを使用する必要があります。
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初期セットアップを繰り返すには、CLIから次のコマンドを使用して既存の設定をすべて消去
する必要があります。

Firepower-chassis# connect local-mgmt
firepower-chassis(local-mgmt)# erase configuration

（注）

始める前に

セットアップスクリプトで使用する次の情報を収集します。

•新しい管理者パスワード

•管理 IPアドレスおよびサブネットマスク

•ゲートウェイ IPアドレス

• HTTPSと SSHアクセスを許可するサブネット

•ホスト名とドメイン名

• DNSサーバの IPアドレス

手順

ステップ 1 DHCPサーバーを設定してシャーシ管理ポートに IPアドレスを割り当てます。

シャーシからの DHCPクライアント要求には次の情報が含まれています。

•管理インターフェイスのMACアドレス。

• DHCPオプション 60（vendor-class-identifier）：「FPR9300」に設定します。

• DHCPオプション 61（dhcp-client-identifier）：シャーシのシリアル番号に設定します。こ
のシリアル番号は、シャーシの引き出しタブで確認できます。

ステップ 2 シャーシの電源を入れます。

ステップ 3 ブラウザで次の URLを入力します。

https://ip_address/api

DHCPサーバーによってシャーシ管理ポートに割り当てられた IPアドレスを指定します。

ステップ 4 ユーザー名とパスワードの入力を求められたら、それぞれ installと chassis_serial_numberを入
力してログインします。

chassis_serial_numberは、シャーシのプルアウトタブで確認できます。

ステップ 5 プロンプトに従ってシステム設定を行います。
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•強力なパスワード適用ポリシー。

• adminアカウントのパスワード。

•システム名。

•スーパーバイザ管理の IPv4アドレスとサブネットマスク、または IPv6アドレスとプレ
フィックス。

•デフォルトゲートウェイの IPv4アドレスまたは IPv6アドレス。

• SSHアクセスが許可されているホスト/ネットワークアドレスおよびネットマスク/プレ
フィックス。

• HTTPSアクセスが許可されるホスト/ネットワークアドレスとネットマスク/プレフィック
ス。

• DNSサーバの IPv4または IPv6アドレス。

•デフォルトドメイン名。

ステップ 6 [送信（Submit）]をクリックします。

CLIでのシャーシの初期セットアップの実行
コンソールで FXOS CLIに初めてアクセスするか、またはシャーシ管理ポートに対して SSH
セッションを使用すると、セットアップウィザードによって基本的なネットワーク設定を求め

るプロンプトが表示され、シャーシ管理ポートから Chassis Manager（HTTPSを使用）または
FXOS CLI（SSHを使用）にアクセスできるようになります。

シャーシ管理ポートは、DHCPを使用して IPアドレスを取得します。DHCPサーバーがない場
合は、初期セットアップにコンソールポートを使用する必要があります。

初期設定を繰り返すには、次のコマンドを使用して既存の設定をすべて消去する必要がありま

す。

Firepower-chassis# connect local-mgmt
firepower-chassis(local-mgmt)# erase configuration

（注）

始める前に

セットアップスクリプトで使用する次の情報を収集します。

•新しい管理者パスワード

•管理 IPアドレスおよびサブネットマスク
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•ゲートウェイ IPアドレス

• HTTPSおよび SSHアクセスを許可するサブネット

•ホスト名とドメイン名

• DNSサーバの IPアドレス

手順

ステップ 1 シャーシの電源を入れます。

ステップ 2 ターミナルエミュレータを使用してシリアルコンソールポートに接続するか SSHを使用して
シャーシ管理ポートに接続します。

Firepower 9300には、RS-232 - RJ-45シリアルコンソールケーブルが付属しています。接続に
は、サードパーティ製のシリアル - USBケーブルが必要になる場合があります。次のシリアル
パラメータを使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ステップ 3 ユーザー名とパスワードの入力を求められたら、それぞれ adminと cisco123を入力してログ
インします。

ステップ 4 プロンプトに従ってシステム設定を行います。

例：

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Only minimal configuration including IP connectivity to
the FXOS Supervisor is performed through these steps.

Type Ctrl-C at any time for more options or to abort configuration
and reboot system.
To back track or make modifications to already entered values,
complete input till end of section and answer no when prompted
to apply configuration.

You have chosen to setup a new Security Appliance.
Continue? (yes/no): y

Enforce strong password? (yes/no) [y]: n

Enter the password for "admin": Farscape&32
Confirm the password for "admin": Farscape&32
Enter the system name: firepower-9300
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Supervisor Mgmt IP address : 10.80.6.12

Supervisor Mgmt IPv4 netmask : 255.255.255.0

IPv4 address of the default gateway : 10.80.6.1

The system cannot be accessed via SSH if SSH Mgmt Access is not configured.

Do you want to configure SSH Mgmt Access? (yes/no) [y]: y

SSH Mgmt Access host/network address (IPv4/IPv6): 10.0.0.0

SSH Mgmt Access IPv4 netmask: 255.0.0.0

Firepower Chassis Manager cannot be accessed if HTTPS Mgmt Access is not configured.

Do you want to configure HTTPS Mgmt Access? (yes/no) [y]: y

HTTPS Mgmt Access host/network address (IPv4/IPv6): 10.0.0.0

HTTPS Mgmt Access IPv4 netmask: 255.0.0.0

Configure the DNS Server IP address? (yes/no) [n]: y

DNS IP address : 10.164.47.13

Configure the default domain name? (yes/no) [n]: y

Default domain name : cisco.com

Following configurations will be applied:

Switch Fabric=A
System Name=firepower-9300
Enforced Strong Password=no
Supervisor Mgmt IP Address=10.89.5.14
Supervisor Mgmt IP Netmask=255.255.255.192
Default Gateway=10.89.5.1
SSH Access Configured=yes

SSH IP Address=10.0.0.0
SSH IP Netmask=255.0.0.0

HTTPS Access Configured=yes
HTTPS IP Address=10.0.0.0
HTTPS IP Netmask=255.0.0.0

DNS Server=72.163.47.11
Domain Name=cisco.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): y
Applying configuration. Please wait... Configuration file – Ok

.....

Cisco FPR Series Security Appliance
firepower-9300 login: admin
Password: Farscape&32
Successful login attempts for user 'admin' : 1
Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (c) 2009-2019, Cisco Systems, Inc. All rights reserved.

[...]

firepower-chassis#
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ステップ 5 使用している場合はコンソールポートから切断したり、SSHセッションを終了することができ
ます。

Chassis Managerへのログイン
ChassisManagerを使用して、インターフェイスの有効化や論理デバイスの展開など、シャーシ
の設定を行います。

始める前に

•サポートされるブラウザの詳細については、使用しているバージョンのリリースノートを
参照してください

（http://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
を参照）。

•最初のシャーシのセットアップ時に指定した範囲内の IPアドレスを持つ管理コンピュー
タからのみ、Chassis Managerにアクセスできます。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://chassis_mgmt_ip_address

• chassis_mgmt_ip_address：初期設定時に入力したシャーシ管理ポートの IPアドレスまたは
ホスト名です。

ステップ 2 ユーザー名 adminと新しいパスワードを入力します。

FXOSユーザーの追加（22ページ）に従って、後でさらにユーザーを追加できます。

ステップ 3 [ログイン（Login）]をクリックします。
ログインすると Chassis Managerが開き、[概要（Overview）]ページが表示されます。

NTPの設定
手動で時刻を設定することもできますが、NTPサーバーを使用することを推奨します。ASA
および脅威に対する防御 と Device Manager のスマートソフトウェアライセンシングには正
しい時刻が必要です。脅威に対する防御とManagementCenterの場合は、シャーシとManagement
Centerの間で時刻が一致している必要があります。この場合は、Management Centerの場合と
同じ NTPサーバーをシャーシで使用することを推奨します。Management Center自身を NTP
サーバーとして使用しないでください。この方法はサポートされていません。
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始める前に

NTPサーバーのホスト名を使用する場合は、DNSサーバーを設定する必要があります（最初
のセットアップで未実施の場合）。[プラットフォーム設定（Platform Settings）]> [DNS]を参
照してください。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [NTP]を選択します。

[時間同期（Time Synchronization）]ページがデフォルトで選択されています。

ステップ 2 [NTPサーバーを使用する（Use NTP Server）]オプションボタンをクリックします。

ステップ 3 （任意） NTPサーバーで認証が必要な場合は、[NTPサーバー認証：有効（NTP Server
Authentication: Enable）]チェックボックスをオンにします。

NTP認証を有効にすることが求められます。すべてのNTPサーバーエントリで認証キーの ID
と値を必要とする場合は、[Yes]をクリックします。

NTPサーバー認証では SHA1のみがサポートされます。

ステップ 4 [追加（Add）]をクリックし、次のパラメータを設定します。

• [NTPサーバー（NTP Server）]：NTPサーバーの IPアドレスまたはホスト名

• [認証キー（Authentication key）]および [認証値（authentication VALUE）]：NTPサーバー
からキー IDと値を取得します。たとえば、OpenSSLがインストールされた NTPサーバ
バージョン 4.2.8 p8以降で SHA1キーを生成するには、ntp-keygen -M コマンドを入力し

て ntp. keysファイルでキー IDと値を確認します。このキーは、クライアントとサーバの
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両方に対して、メッセージダイジェストの計算時に使用するキー値を通知するために使用

します。

ステップ 5 [追加（Add）]をクリックしてサーバーを追加します。

NTPサーバーは最大 4つまで追加できます。

ステップ 6 [保存（Save）]をクリックしてサーバーを保存します。

ステップ 7 [現在時刻（Current Time）]をクリックし、[タイムゾーン（Time Zone）]ドロップダウンリス
トからシャーシに適したタイムゾーンを選択します。

ステップ 8 [保存（Save）]をクリックします。

システム時刻の変更に10分以上かかると、自動的にログアウトされ、ChassisManager
への再ログインが必要になります。

（注）

FXOSユーザーの追加
Chassis Managerおよび FXOS CLIログインのローカルユーザーを追加します。
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手順

ステップ 1 [システム（System）] > [ユーザー管理（User Management）]を選択します。

ステップ 2 [ローカルユーザー（Local Users）]をクリックします。

ステップ 3 [ユーザの追加（Add User）]をクリックして [ユーザの追加（Add User）]ダイアログボックス
を開きます。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。

• [ユーザー名（User Name）]：最大 32文字のユーザー名を設定します。ユーザを保存した
後は、ログイン IDを変更できません。ユーザアカウントを削除し、新しいユーザアカウ
ントを作成する必要があります。

•（任意）[名（First name）]：ユーザーの名前を最大 32文字で設定します。

•（任意）[姓（Last name）]：ユーザーの姓を最大 32文字で設定します。

•（任意）[電子メール（Email）]：ユーザーの電子メールアドレスを設定します。

•（任意）[電話番号（Phone Number）]：ユーザーの電話番号を設定します。
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• [パスワード（Password）]および [パスワードの確認（ConfirmPassword）]：このアカウン
トに関連付けられているパスワードを設定します。パスワード強度チェックを有効にした

場合は、ユーザーパスワードを強固なものにする必要があります。FXOSは強度チェック
要件を満たしていないパスワードを拒否します。強力なパスワードのガイドラインについ

ては、『FXOSコンフィグレーションガイド』を参照してください。

• [アカウントステータス（Account status）]：ステータスを[アクティブ（Active）]または[非
アクティブ（Inactive）]に設定します。

• [ユーザーロール（User Role）]：ユーザーアカウントに割り当てる権限を表すロールを設
定します。すべてのユーザーはデフォルトでは [読み取り専用（Read-Only）]ロールが割
り当てられます。このロールは選択解除できません。別のロールを割り当てるには、ウィ

ンドウ内のロール名をクリックして、そのロールが強調表示されるようにします。次の

ユーザーロールのいずれかを使用できます。

• [管理（Admin）]：システム全体に対する完全な読み取りと書き込みのアクセス権。

• [読み取り専用（Read-Only）]：システム設定に対する読み取り専用アクセス権。シス
テム状態を変更する権限はありません。

• [運用（Operations）]：NTPの設定、Smart Licensingのための Smart Call Homeの設定、
システムログ（syslogサーバーとエラーを含む）に対する読み取りと書き込みのアク
セス権。システムの残りの部分に対する読み取りアクセス権。

• [AAA管理者（AAA Administrator）]：ユーザー、ロール、および AAA設定に対する
読み取りと書き込みのアクセス権。システムの残りの部分に対する読み取りアクセス

権。

•（任意）[アカウント有効期限（Account expires）]：このアカウントの有効期限を設定しま
す。アカウントは、[有効期限（Expiry Date）]フィールドで指定された日付の後には使用
できません。ユーザアカウントに有効期限を設定した後、「有効期限なし」に再設定する

ことはできません。ただし、使用できる最新の有効期限日付でアカウントを設定すること

は可能です。デフォルトでは、ユーザーアカウントの有効期限はありません。

•（任意）[有効期限（Expiry Date）]：アカウントが期限切れになる日付。日付の形式は
yyyy-mm-ddです。このフィールドの終端にあるカレンダーアイコンをクリックするとカ
レンダーが表示され、それを使用して期限日を選択できます。

ステップ 5 [追加（Add）]をクリックします。

インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。FXOSでは、インターフェイ
スを有効にし、EtherChannelsを追加して、VLANサブインターフェイスを追加し、インター
フェイスプロパティを編集できます。インターフェイスを使用するには、インターフェイスを

FXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。
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ブレイクアウトポートを設定するには、『FXOSコンフィグレーションガイド』を参照して
ください。

インターフェイスタイプ

各インターフェイスは、次のいずれかのタイプになります。

• Data：通常のデータに使用します。データインターフェイスを論理デバイス間で共有する
ことはできません。また、論理デバイスからバックプレーンを介して他の論理デバイスに

通信することはできません。データインターフェイスのトラフィックの場合、すべてのト

ラフィックは別の論理デバイスに到達するために、あるインターフェイスでシャーシを抜

け出し、別のインターフェイスで戻る必要があります。

• Data-sharing：通常のデータに使用します。コンテナインスタンスでのみサポートされ、こ
れらのデータインターフェイスは 1つまたは複数の論理デバイス/コンテナインスタンス
（脅威に対する防御Management Center専用）で共有できます。各コンテナインスタンス
は、このインターフェイスを共有する他のすべてのインスタンスと、バックプレーン経由

で通信できます。共有インターフェイスは、展開可能なコンテナインスタンスの数に影響

することがあります。共有インターフェイスは、ブリッジグループメンバーインターフェ

イス（トランスペアレントモードまたはルーテッドモード）、インラインセット、パッシ

ブインターフェイス、クラスタ、またはフェールオーバーリンクではサポートされませ

ん。

• Mgmt：アプリケーションインスタンスの管理に使用します。これらのインターフェイス
は、外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論
理デバイスが、このインターフェイスを介して、インターフェイスを共有する他の論理デ

バイスと通信することはできません。各論理デバイスには、管理インターフェイスを1つ
だけ割り当てることができます。アプリケーションと管理によっては、後でデータイン

ターフェイスから管理を有効にできます。ただし、データ管理を有効にした後で使用する

予定がない場合でも、管理インターフェイスを論理デバイスに割り当てる必要がありま

す。

管理インターフェイスを変更すると、論理デバイスが再起動しま

す。たとえば、e1/1から e1/2に1回変更すると、論理デバイスが
再起動して新しい管理が適用されます。

（注）

• Eventing：Management Centerデバイスを使用した脅威に対する防御 のセカンダリ管理イ
ンターフェイスとして使用します。このインターフェイスを使用するには、脅威に対する

防御 CLIで IPアドレスなどのパラメータを設定する必要があります。たとえば、イベン
ト（Webイベントなど）から管理トラフィックを分類できます。詳細については、管理セ
ンター構成ガイドを参照してください。Eventingインターフェイスは、外部ホストにアク
セスするために1つまたは複数の論理デバイスで共有できます。論理デバイスはこのイン
ターフェイスを介してインターフェイスを共有する他の倫理デバイスと通信することはで

きません。後で管理用のデータインターフェイスを設定する場合は、別のイベントイン

ターフェイスを使用できません。
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各アプリケーションインスタンスのインストール時に、仮想イー

サネットインターフェイスが割り当てられます。アプリケーショ

ンがイベントインターフェイスを使用しない場合、仮想インター

フェイスは管理上ダウンの状態になります。

Firepower # show interface Vethernet775
Firepower # Vethernet775 is down (Administratively down)
Bound Interface is Ethernet1/10
Port description is server 1/1, VNIC ext-mgmt-nic5

（注）

• Cluster：クラスタ化された論理デバイスのクラスタ制御リンクとして使用します。デフォ
ルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成されます。ク
ラスタタイプは、EtherChannelインターフェイスのみでサポートされます。マルチインス
タンスクラスタリングの場合、デバイス間でクラスタタイプのインターフェイスを共有す

ることはできません。各クラスタが別個のクラスタ制御リンクを使用でできるように、ク

ラスタ EtherChannelに VLANサブインターフェイスを追加できます。クラスタインター
フェイスにサブインターフェイスを追加した場合、そのインターフェイスをネイティブク

ラスタには使用できません。Device Manager および CDOはクラスタリングをサポートし
ていません。

論理デバイスを展開する前に、管理インターフェイスと少なくとも1つのデータ（またはデー
タ共有）インターフェイスを設定する必要があります。

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

始める前に

すでに EtherChannelのメンバーであるインターフェイスは個別に変更できません。インター
フェイスを EtherChannelに追加する前に、設定を行ってください。

手順

ステップ 1 [インターフェイス（Interfaces）]をクリックします。

[すべてのインターフェイス（All Interfaces）]ページでは、上部に現在インストールされてい
るインターフェイスが視覚的に表示され、下部の表にそれらのリストが表示されます。

ステップ 2 編集するインターフェイスの をクリックし、[インターフェイスを編集（Edit Interface）]ダイ
アログボックスを開きます。

ステップ 3 [有効（Enable）]チェックボックスをオンにします。
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ステップ 4 インターフェイスの [タイプ（Type）]を次から選択します。Data、Data-sharing、Mgmt、ま
たは Firepower-eventing

データ共有タイプのインターフェイスを使用する場合は、制限があります。詳細に

ついては、『 FXOSコンフィグレーションガイド』を参照してください。

Firepower-eventingについては、Firepower Management Centerコンフィギュレーショ
ンガイドを参照してください。

（注）

ステップ 5 （任意）インターフェイスの [速度（Speed）]を選択します。

ステップ 6 （任意）インターフェイスで [自動ネゴシエーション（Auto Negotiation）]がサポートされて
いる場合は、[はい（Yes）]または [いいえ（No）]オプションボタンをクリックします。

ステップ 7 （任意）インターフェイスの [デュプレックス（Duplex）]を選択します。

ステップ 8 [OK]をクリックします。

EtherChannel（ポートチャネル）の追加
EtherChannel（ポートチャネルとも呼ばれる）は、同じメディアタイプと容量の最大16個のメ
ンバーインターフェイスを含むことができ、同じ速度とデュプレックスに設定する必要があり

ます。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイバ）
のSFPを混在させることができます。容量の大きいインターフェイスで速度を低く設定するこ
とによってインターフェイスの容量（1GBインターフェイスと10GBインターフェイスなど）
を混在させることはできません。

シャーシが EtherChannelを作成すると、EtherChannelは [一時停止（Suspended）]状態（Active
LACPモードの場合）または [ダウン（Down）]状態（On LACPモードの場合）になり、物理
リンクがアップしても論理デバイスに割り当てるまでそのままになります。

（注）

手順

ステップ 1 [インターフェイス（Interfaces）]をクリックします。
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[すべてのインターフェイス（All Interfaces）]ページでは、上部に現在インストールされてい
るインターフェイスが視覚的に表示され、下部の表にそれらのリストが表示されます。

ステップ 2 [新規追加（Add New）] > [ポートチャネル（Port Channel）]をクリックします。

ステップ 3 [ポートチャネルID（Port Channel ID）]に、1～ 47の値を入力します。

ステップ 4 [有効（Enable）]チェックボックスをオンにします。

ステップ 5 インターフェイスの [タイプ（Type）]を選択します。

•データ

• [データ共有（Data-sharing）]：コンテナインスタンスのみ。

•管理

• [Firepower-eventing]：Threat Defense のみ。

• [クラスタ（Cluster）]：クラスタリングの場合のみ。

データ共有タイプのインターフェイスを使用する場合は、制限があります。詳細に

ついては、『 FXOSコンフィグレーションガイド』を参照してください。

Firepower-eventingについては、Firepower Management Centerコンフィギュレーショ
ンガイドを参照してください。

（注）

ステップ 6 ドロップダウンリストでメンバインターフェイスの [Admin Speed]を設定します。

ステップ 7 データまたはデータ共有インターフェイスに対して、LACPポートチャネル [Mode]、[Active]
または [On]を選択します。
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非データまたはデータ共有インターフェイスの場合、モードは常にアクティブです。LACPト
ラフィックを最小にする必要がある場合以外は、アクティブモードを使用する必要がありま

す。

ステップ 8 ドロップダウンリストから [管理デュプレックス（Admin Duplex）]を設定します。

ステップ 9 インターフェイスをポートチャネルに追加するには、[使用可能なインターフェイス（Available
Interface）]リストでインターフェイスを選択し、[インターフェイスの追加（Add Interface）]
をクリックして、そのインターフェイスを [メンバID（Member ID）]リストに移動します。

最大 16個のインターフェイスを追加できます。

一度に複数のインターフェイスを追加できます。複数の個別インターフェイスを選

択するには、Ctrlキーを押しながら目的のインターフェイスをクリックします。一
連のインターフェイスを選択するには、その範囲の最初のインターフェイスを選択

し、Shiftキーを押しながら最後のインターフェイスをクリックして選択します。

ヒント

ステップ 10 ポートチャネルからインターフェイスを削除するには、[メンバID（Member ID）]リストのイ
ンターフェイスの右側にある をクリックします。

ステップ 11 [OK]をクリックします。

コンテナインスタンスの VLANサブインターフェイスの追加
シャーシには最大500個のサブインターフェイスを追加できます。サブインターフェイスはコ
ンテナインスタンスでのみサポートされます。詳細については、論理デバイスのアプリケー

ションインスタンス：コンテナとネイティブ（8ページ）を参照してください。

マルチインスタンスクラスタリングの場合、クラスタタイプのインターフェイスにサブイン

ターフェイスを追加するだけです。データインターフェイス上のサブインターフェイスはサ

ポートされません。

インターフェイスごとの VLAN IDは一意である必要があります。コンテナインスタンス内で
は、VLANIDは割り当てられたすべてのインターフェイス全体で一意である必要があります。
異なるコンテナインターフェイスに割り当てられている限り、VLAN IDを別のインターフェ
イス上で再利用できます。ただし、同じ IDを使用していても、各サブインターフェイスが制
限のカウント対象になります。

アプリケーション内にサブインターフェイスを追加することもできます。FXOSサブインター
フェイスとアプリケーションサブインターフェイスを使用するタイミングの詳細については、

「FXOSコンフィグレーションガイド」を参照してください。

手順

ステップ 1 [インターフェイス（Interfaces）]をクリックします。

[すべてのインターフェイス（All Interfaces）]ページでは、上部に現在インストールされてい
るインターフェイスが視覚的に表示され、下部の表にそれらのリストが表示されます。
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ステップ 2 [Add New > Subinterface]をクリックして [Add Subinterface]ダイアログボックスを開きます。

ステップ 3 インターフェイスの [タイプ（Type）]を選択します。

•データ

•データ共有

• [クラスタ（Cluster）]：クラスタインターフェイスにサブインターフェイスを追加した場
合、そのインターフェイスをネイティブクラスタに使用できません。

データインターフェイスおよびデータ共有インターフェイスの場合：タイプは、親インター

フェイスのタイプに依存しません。たとえば、データ共有の親とデータサブインターフェイス

を設定できます。

データ共有タイプのインターフェイスを使用する場合は、制限があります。詳細については、

『 FXOSコンフィグレーションガイド』を参照してください。

ステップ 4 ドロップダウンリストから親インターフェイスを選択します。

現在論理デバイスに割り当てられている物理インターフェイスにサブインターフェイスを追加

することはできません。親の他のサブインターフェイスが割り当てられている場合、その親イ

ンターフェイス自体が割り当てられていない限り、新しいサブインターフェイスを追加できま

す。

ステップ 5 [Subinterface ID]を 1～ 4294967295で入力します。

この IDは、interface_id.subinterface_idのように親インターフェイスの IDに追加されます。た
とえば、サブインターフェイスを ID 100でイーサネット 1/1に追加する場合、そのサブイン
ターフェイス IDはイーサネット 1/1.100になります。利便性を考慮して一致するように設定す
ることができますが、この IDは VLAN IDと同じではありません。

ステップ 6 1～ 4095の間で [VLAN ID]を設定します。

ステップ 7 [OK]をクリックします。

親インターフェイスを展開し、その下にあるすべてのサブインターフェイスを表示します。
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ソフトウェアイメージのシャーシへのアップロード
この手順では、FXOSイメージのアップグレード方法だけでなく、新しい FXOSおよびアプリ
ケーションイメージをアップロードする方法について説明します。事前にインストールされた

イメージが必要なバージョンではない場合は、新しいイメージのアップロードが必要になるこ

とがあります。

始める前に

• FXOS互換性ガイド [英語]で、FXOS、ASA、および脅威に対する防御 バージョン間の
互換性を確認します。

•アップロードするイメージがローカルコンピュータで使用可能であることを確認します。
Firepower 9300の FXOSおよびアプリケーションソフトウェアを取得するには、次を参照
してください。

http://www.cisco.com/go/firepower9300-software

• HTTPSセッション中にアップロードが成功するようにするには、FXOSCLIで絶対タイム
アウトを変更する必要があることがあります。絶対タイムアウトは60分（最大）であり、
大規模なアップロードには 60分以上かかる場合があります。絶対タイムアウトを無効に
するには、次のように入力します。

Firepower-chassis# scope security
Firepower-chassis /security # scope default-auth
Firepower-chassis /security/default-auth # set absolute-session-timeout 0
Firepower-chassis /security/default-auth* # commit-buffer

手順

ステップ 1 現在の FXOSのバージョンを確認するには、[概要（Overview）]ページを参照してください。

次のステップで、シャーシで現在使用可能なアプリケーションイメージを表示できます。

ステップ 2 [システム（System）] > [更新（Updates）]を選択します。

[使用可能な更新（AvailableUpdates）]ページに、FXOSのプラットフォームバンドルのイメー
ジやアプリケーションのイメージのリストが表示されます。

ステップ 3 [イメージのアップロード（UploadImage）]をクリックして、[イメージのアップロード（Upload
Image）]ダイアログボックスを開きます。
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ステップ 4 [Browse]をクリックし、アップロードするイメージまで移動して選択します。

ステップ 5 [Upload]をクリックします。選択したイメージがシャーシにアップロードされます。

[イメージのアップロード（Upload image）]ダイアログボックスに経過表示バーが表示され、
イメージのアップロードが完了すると、[成功（Success）]ダイアログボックスが表示されま
す。

ステップ 6 FXOSイメージをアップグレードするには、以下を実行します。

a) アップグレードする FXOSプラットフォームバンドルのアップグレードアイコン（ ）

をクリックします。

b) [はい（Yes）] をクリックして、インストールを続行することを確認します。

シャーシがリロードします。アップグレードプロセスには通常 20～ 30分かかります。

FXOSの履歴
機能情報バー

ジョン

機能名

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLANサブインター
フェイスを作成し、複数のインスタンス間でインターフェイスを共有することができ

ます。

Threat Defense バージョン 6.3以降が必要です。（注）

新規/変更された画面：

[Interfaces] > [All Interfaces] > [Add New]ドロップダウンメニュー > [Subinterface]

新規/変更されたManagement Center画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [編集（Edit）]アイ
コン > [インターフェイス（Interfaces）]

2.4.1コンテナインスタンス

で使用されるVLANサ
ブインターフェイス

柔軟な物理インターフェイスの使用を可能にするため、複数のインスタンス間でイン

ターフェイスを共有することができます。

Threat Defense バージョン 6.3以降が必要です。（注）

新規/変更された画面：

[Interfaces] > [All Interfaces] > [Type]

2.4.1コンテナインスタンス

のデータ共有インター

フェイス
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機能情報バー

ジョン

機能名

データおよびデータ共有EtherChannelをアクティブLACPモードまたはオンモードに
設定できるようになりました。Etherchannelの他のタイプはアクティブモードのみを
サポートします。

新規/変更された画面：

[Interfaces] > [All Interfaces] > [Edit Port Channel] > [Mode]

2.4.1オンモードでのデータ

EtherChannelのサポー
ト

Threat Defense インラインセットで EtherChannelを使用できるようになりました。2.1.1Threat Defense インラ
インセットでの

EtherChannelのサポー
ト

Threat Defense アプリケーションでインラインセットを設定し、リンクステート伝達
を有効にすると、Threat Defense はインラインセットメンバーシップを FXOSシャー
シに送信します。リンクステート伝達により、インラインセットのインターフェイ

スの 1つが停止した場合、シャーシは、インラインインターフェイスペアの 2番目
のインターフェイスも自動的に停止します。

新規/変更されたコマンド：show fault |grep link-down、show interface detail

2.0(1)Threat Defense のイン
ラインセットリンク

ステート伝達サポート

ハードウェアバイパスは、停電時にトラフィックがインラインインターフェイスペ

ア間で流れ続けることを確認します。この機能は、ソフトウェアまたはハードウェア

障害の発生時にネットワーク接続を維持するために使用できます。

新規/変更されたManagement Center画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）] > [物理インターフェイスの編集（Edit Physical Interface）]

2.0(1)ハードウェアバイパス

ネットワークモジュー

ルのサポート Threat
Defense

Threat Defense で使用するために、Firepowerイベントとしてインターフェイスを指定
できます。このインターフェイスは、Threat Defense デバイスのセカンダリ管理イン
ターフェイスです。このインターフェイスを使用するには、Threat Defense CLIで IP
アドレスなどのパラメータを設定する必要があります。たとえば、イベント（Webイ
ベントなど）から管理トラフィックを分類できます。ManagementCenter構成ガイドの
システム設定の章にある「管理インターフェイス」のセクションを参照してくださ

い。

新規/変更された Chassis Manager画面：

[Interfaces] > [All Interfaces] > [Type]

1.1.4Threat Defense の
Firepower-eventingタイ
プインターフェイス
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第 3 章

Management Centerでの Threat Defense の
展開

この章の対象読者

この章では、Management Centerを使用してスタンドアロンの脅威に対する防御 論理デバイス
を展開する方法について説明します。高可用性ペアかクラスタを展開する場合は、『Firepower
Management Centerコンフィギュレーションガイド』を参照してください。

大規模ネットワークの一般的な導入では、複数の管理対象デバイスがネットワークセグメント

にインストールされます。各デバイスは、トラフィックを制御、検査、監視、および分析し

て、管理Management Centerに報告します。Management Centerは、サービスの管理、分析、レ
ポートのタスクを実行できるWebインターフェイスを備えた集中管理コンソールを提供し、
ローカルネットワークを保護します。

単一またはごく少数のデバイスのみが含まれるネットワークでは、Management Centerのよう
な高性能の多機能デバイスマネージャを使用する必要がなく、一体型の Device Manager を使
用できます。Device Manager のWebベースのデバイスセットアップウィザードを使用して、
小規模ネットワークの導入に最もよく使用されるソフトウェアの基本機能を設定できます。

プライバシー収集ステートメント：Firepower 9300には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。

この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

•はじめる前に （36ページ）
•エンドツーエンドの手順（36ページ）
• Chassis Manager：Threat Defense 論理デバイスの追加（37ページ）
• Management Centerへのログイン（43ページ）
• Management Centerのライセンスの取得（43ページ）
• Management Centerへの Threat Defense の登録（45ページ）
•基本的なセキュリティポリシーの設定（48ページ）
• Threat Defense CLIへのアクセス（61ページ）
•次のステップ（63ページ）
• Threat Defense とManagement Centerの履歴（63ページ）

Cisco Firepower 9300スタートアップガイド
35

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


はじめる前に
Management Centerの初期設定を展開して実行します。Cisco Firepower Management Center 1600,
2600, and 4600 Hardware Installation GuideまたはCisco Secure Firewall Management Center Virtual
入門ガイドを参照してください。

エンドツーエンドの手順
シャーシで脅威に対する防御 を展開して設定するには、次のタスクを参照してください。

手順ワークスペース

ChassisManager：Threat Defense論理デバイスの追加（37ページ）。Chassis Manager

Management Centerへのログイン（43ページ）。Management Center

Management Centerのライセンスの取得（43ページ）：機能ライセ
ンスを購入します。

Cisco Commerce
Workspace

Management Centerのライセンスの取得（43ページ）：Management
Centerのライセンストークンを生成します。

Smart Software
Manager
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手順ワークスペース

Management Centerのライセンスの取得（43ページ）：スマートラ
イセンシングサーバーにManagement Centerを登録します。

Management Center

Management Centerへの Threat Defenseの登録（45ページ）。Management Center

基本的なセキュリティポリシーの設定（48ページ）。Management Center

Chassis Manager：Threat Defense 論理デバイスの追加
Threat Defense をネイティブまたはコンテナいずれかのインスタンスとして Firepower 9300か
ら展開できます。セキュリティモジュールごとに複数のコンテナインスタンスを展開できま

すが、ネイティブインスタンスは 1つだけです。モデルごとの最大コンテナインスタンス数
については、論理デバイスのアプリケーションインスタンス：コンテナとネイティブ（8
ページ）を参照してください。一部のモジュールでネイティブインスタンスを使用し、その

他のモジュールでコンテナインスタンスを使用することができます。

高可用性ペアかクラスタを追加する場合は、『Firepower Management Centerコンフィギュレー
ションガイド』を参照してください。

この手順では、アプリケーションで使用されるブートストラップ設定を含む、論理デバイスの

特性を設定できます。

始める前に

• Threat Defense と一緒に使用する管理インターフェイスを設定します。インターフェイス
の設定（24ページ）を参照してください。管理インターフェイスが必要です。 6.7以降
では、後でデータインターフェイスから管理を有効にできます。ただし、データ管理を有

効にした後で使用する予定がない場合でも、管理インターフェイスを論理デバイスに割り

当てる必要があります。この管理インターフェイスは、シャーシの管理のみに使用される

（[インターフェイス（Interfaces）]タブの上部に [MGMT]として表示される）シャーシ管
理ポートと同じではありません。

•また、少なくとも 1つのデータインターフェイスを設定する必要があります。

•コンテナインスタンスの場合、最小リソースを使用するデフォルトプロファイルを使用
しない場合は、 [プラットフォーム設定（Platform Settings）] > [リソースプロファイル
（Resource Profiles）]でリソースプロファイルを追加します。

•コンテナインスタンスの場合、最初にコンテナインスタンスをインストールする前に、
ディスクが正しいフォーマットになるようにセキュリティモジュールを再度初期化する

必要があります。このアクションが必要な場合は、論理デバイスを保存できません。[セ
キュリティモジュール（Security Modules）]を選択し、[再初期化（Reinitialize）]アイコ
ン（ ）をクリックします。
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•次の情報を用意します。

•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

• Management Center選択した IPアドレス/NAT ID

• DNSサーバの IPアドレス

手順

ステップ 1 Chassis Managerで、[論理デバイス（Logical Devices）]を選択します。

ステップ 2 [追加（Add）] > [スタンドアロン（Standalone）]をクリックし、次のパラメータを設定しま
す。

a) デバイス名を入力します。

この名前は、シャーシスーパーバイザが管理設定を行ってインターフェイスを割り当てる

ために使用します。これはアプリケーション設定で使用されるデバイス名ではありませ

ん。

b) [Template]では、[Cisco Firepower Threat Defense]を選択します。
c) [Image Version]を選択します。
d) [インスタンスタイプ（Instance Type）]：[コンテナ（Container）]または [ネイティブ
（Native）]を選択します。

ネイティブインスタンスはセキュリティモジュール/エンジンのすべてのリソース（CPU、
RAM、およびディスク容量）を使用するため、ネイティブインスタンスを 1つのみイン
ストールできます。コンテナインスタンスでは、セキュリティモジュール/エンジンのリ
ソースのサブセットを使用するため、複数のコンテナインスタンスをインストールできま

す。

e) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。
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ステップ 3 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。

[インターフェイス（Interfaces）]ページで以前に有効にしたデータインターフェイスとデータ
共有インターフェイスのみを割り当てることができます。後でManagement Centerでこれらの
インターフェイスを有効にして設定します。これには、IPアドレスの設定も含まれます。

コンテナインスタンスごとに最大 10のデータ共有インターフェイスを割り当てることができ
ます。また、各データ共有インターフェイスは、最大 14個のコンテナインスタンスに割り当

てることができます。データ共有インターフェイスは [Sharing]アイコン（ ）で示されます。

ハードウェアバイパス対応のポートは次のアイコンで表示されます： 。特定のインター

フェイスモジュールでは、インラインセットインターフェイスに対してのみハードウェアバ

イパス機能を有効にできます（インラインセットの詳細については、『Firepower Management
Centerコンフィギュレーションガイド』を参照）。ハードウェアバイパスは、停電時にトラ
フィックがインラインインターフェイスペア間で流れ続けることを確認します。この機能は、

ソフトウェアまたはハードウェア障害の発生時にネットワーク接続を維持するために使用でき

ます。ハードウェアバイパスペアの両方のインターフェイスとも割り当てられていない場合、

割り当てが意図的であることを確認する警告メッセージが表示されます。ハードウェアバイパ

ス機能を使用する必要はないため、単一のインターフェイスを割り当てることができます。

ステップ 4 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 5 [一般情報（General Information）]ページで、次の手順を実行します。
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a) [セキュリティモジュールの選択（Security Module Selection）]の下で、この論理デバイス
に使用するセキュリティモジュールをクリックします。

b) コンテナのインスタンスでは、リソースのプロファイルを指定します。

後でさまざまなリソースプロファイルを割り当てると、インスタンスがリロードされ、こ

の操作に約 5分かかることがあります。確立されたハイアベイラビリティペアまたはク
ラスタの場合に、異なるサイズのリソースプロファイルを割り当てるときは、すべてのメ

ンバのサイズが同じであることをできるだけ早く確認してください。

c) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

d) 管理インターフェイスを選択します。[アドレスタイプ（AddressType）]：[IPv4のみ（IPv4
only）]、[IPv6のみ（IPv6 only）]、または [IPv4およびIPv6（IPv4 and IPv6）]。

e) [Management IP]アドレスを設定します。

このインターフェイスに一意の IPアドレスを設定します。

f) [Network Mask]または [Prefix Length]に入力します。
g) ネットワークゲートウェイアドレスを入力します。

ステップ 6 [設定（Settings）]タブで、次の項目を入力します。
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a) ネイティブインスタンスの場合は、[アプリケーションインスタンスの管理タイプ
（Management type of application instance）]ドロップダウンリストで [FMC]を選択しま
す。

ネイティブインスタンスは、マネージャとしての Device Manager もサポートしていま
す。論理デバイスを展開した後にマネージャタイプを変更することはできません。

b) 管理Management Centerの [Firepower Management Center IP]またはホスト名を入力しま
す。Management Centerの IPアドレスがわからない場合は、このフィールドを空白のま
まにして、[Firepower Management Center NAT ID]フィールドにパスフレーズを入力しま
す。

c) FTD SSHセッションからエキスパートモード、[Yes]、または [No]を許可します。エキ
スパートモードでは、高度なトラブルシューティングに Threat Defense シェルからアク
セスできます。

このオプションで [はい（Yes）]を選択すると、SSHセッションからコンテナインスタ
ンスに直接アクセスするユーザーがエキスパートモードを開始できます。[いいえ（No）]
を選択した場合、FXOS CLIからコンテナインスタンスにアクセスするユーザーのみが
エキスパートモードを開始できます。インスタンス間の分離を増やすには、[No]を選択
することをお勧めします。

マニュアルの手順で求められた場合、またはCisco Technical Assistance Centerから求めら
れた場合のみ、エキスパートモードを使用します。このモードを開始するには、Threat
Defense CLIで expertコマンドを使用します。

d) カンマ区切りリストとして [検索ドメイン（Search Domains）]を入力します。
e) [Firewall Mode]を [Transparen]または [Routed]に選択します。

ルーテッドモードでは、Threat Defenseはネットワーク内のルータホップと見なされま
す。ルーティングを行う各インターフェイスは異なるサブネット上にあります。一方、
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トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファ
イアウォール」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイ
スへのルータホップとしては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再

適用する場合、この設定は使用されません。

f) [DNS Servers]をカンマ区切りのリストとして入力します。

たとえば、Management Centerのホスト名を指定する場合、Threat Defenseは DNSを使用
します。

g) Threat Defense の [Fully Qualified Hostname]を入力します。
h) 登録時にManagement Centerとデバイス間で共有する [Registration Key]を入力します。

このキーには、1～ 37文字の任意のテキスト文字列を選択できます。Threat Defense を
追加するときに、Management Centerに同じキーを入力します。

i) CLIアクセス用の Threat Defense 管理ユーザの [Password]を入力します。
j) イベントの送信に使用する [イベンティングインターフェイス（Eventing Interface）]を

選択します。指定しない場合は、管理インターフェイスが使用されます。

このインターフェイスは、Firepower-eventingインターフェイスとして定義する必要があ
ります。

k) コンテナインスタンスの場合は、[ハードウェア暗号化（Hardware Crypto）]を [有効
（Enabled）] または [無効（Disabled）]に設定します。

この設定により、ハードウェアのTLS暗号化アクセラレーションが有効になり、特定タ
イプのトラフィックのパフォーマンスが向上します。詳細については、Firepower
Management Centerコンフィギュレーションガイドを参照してください。この機能はネ
イティブインスタンスではサポートされていません。このインスタンスに割り当てられ

ているハードウェア暗号化リソースの割合を表示するには、show hw-cryptoコマンドを
入力します。

ステップ 7 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 8 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 9 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [Status]が [online]と表示されたら、アプリケーションで
セキュリティポリシーの設定を開始できます。
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Management Centerへのログイン
Management Centerを使用して、Threat Defense を設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

ステップ 2 ユーザー名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。

Management Centerのライセンスの取得
すべてのライセンスは、Management Centerによって脅威に対する防御 に提供されます。次の
ライセンスを購入できます。

• IPS：セキュリティインテリジェンスと次世代 IPS

•マルウェア防御：マルウェア防御

• URL：URLフィルタリング
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• Cisco Secure Client：Secure Client Advantage、Secure Client Premier、または Secure Client
VPNのみ

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

始める前に

• Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
スマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）ライセ
ンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 1 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

• IPS、マルウェア防御、および URLライセンスの組み合わせ：

• L-FPR9K-40T-TMC=

• L-FPR9K-48T-TMC=

• L-FPR9K-56T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR9K-40T-TMC-1Y
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• L-FPR9K-40T-TMC-3Y

• L-FPR9K-40T-TMC-5Y

• L-FPR9K-48T-TMC-1Y

• L-FPR9K-48T-TMC-3Y

• L-FPR9K-48T-TMC-5Y

• L-FPR9K-56T-TMC-1Y

• L-FPR9K-56T-TMC-3Y

• L-FPR9K-56T-TMC-5Y

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

•キャリアライセンス：

• L-FPR9K-FTD-CAR=

ステップ 2 まだ設定していない場合は、スマートライセンシングサーバーにManagement Centerを登録し
ます。

登録を行うには、Smart Software Managerで登録トークンを生成する必要があります。詳細な
手順については、Cisco Secure Firewall Management Centerアドミニストレーションガイドを参
照してください。

Management Centerへの Threat Defense の登録
各論理デバイスを同じManagement Centerに個別に登録します。

始める前に

• Chassis Managerの [論理デバイス（Logical Devices）]ページで、Threat Defense 論理デバ
イスの [ステータス（Status）]が [オンライン（online）]になっていることを確認します。

• ThreatDefenseの最初のブートストラップ設定で設定した次の情報を収集します（「Chassis
Manager：Threat Defense論理デバイスの追加（37ページ）」を参照）。

• Threat Defense の管理 IPアドレスまたはホスト名、および NAT ID

• Management Centerの登録キー

• 6.7以降で管理にデータインターフェイスを使用する場合は、ThreatDefense CLIで configure
network management-data-interfaceコマンドを使用します。詳細については、Cisco Secure
Firewall Threat Defenseコマンドリファレンスを参照してください。
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手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に
選択します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択します。

次のパラメータを設定します。

• [ホスト（Host）]：追加するThreatDefenseの IPアドレスかホスト名を入力します。Threat
Defense の最初のブートストラップ設定でManagement Centerの IPアドレスと NAT IDの
両方を指定した場合は、このフィールドを空のままにしておくことができます。

HA環境では、両方のManagement Centerが NATの背後にある場合、プライマ
リManagement Centerのホスト IPまたは名前なしで Threat Defense を登録でき
ます。ただし、Threat Defense をセカンダリManagement Centerに登録するに
は、Threat Defense の IPアドレスかホスト名を指定する必要があります。

（注）

• [表示名（Display Name）]フィールドに、Management Centerに表示する Threat Defense の
名前を入力します。
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• [登録キー（Registration key）]：Threat Defense の最初のブートストラップ設定で指定した
ものと同じ登録キーを入力します。

• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。

• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「内部から外部へのトラフィックの許可（58ページ）」を参照して
ください。

図 2 : New Policy

• [スマートライセンス（SmartLicensing）]：展開する機能に必要なスマートライセンスとし
て、[マルウェア（Malware）]（マルウェアインスペクションを使用する予定の場合）、
[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベースの
URLフィルタリングを実行する予定の場合）を割り当てます。注：デバイスを追加した
後、[システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart
Licenses）]ページからセキュアクライアントリモートアクセスVPNのライセンスを適用
できます。

• [一意のNAT ID（Unique NAT ID）]：Threat Defense の最初のブートストラップ設定で指定
した NAT IDを指定します。

• [パケットの転送（Transfer Packets）]：デバイスからManagement Centerへのパケット転送
を許可します。このオプションを有効にして IPSや Snortなどのイベントがトリガーされ
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た場合は、デバイスが検査用としてイベントメタデータ情報とパケットデータをManagement
Centerに送信します。このオプションを無効にした場合は、イベント情報だけがManagement
Centerに送信され、パケットデータは送信されません。

ステップ 3 [登録（Register）]（別のデバイスを追加する場合は [別のデバイスを登録して追加（Register
and Add Another）]）をクリックし、登録が成功したことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。Threat Defense が登録に失敗した場合は、次の項目を確認してください。

• ping：Threat Defense CLI（Threat Defense CLIへのアクセス（61ページ））にアクセス
し、次のコマンドを使用してManagement Center IPアドレスへの pingを実行します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。Threat Defense 管理 IPアドレスを変更するには、configure network {ipv4 | ipv6}manual
コマンドを使用します。Management Centerアクセス用にデータインターフェイスを設定
した場合は、configure network management-data-interfaceコマンドを使用します。

• NTP：Firepower 9300の NTPサーバーが [システム（System）] > [設定（Configuration）] >
[時刻の同期（Time Synchronization）]ページで設定したManagement Centerサーバーと一
致していることを確認します。

•登録キー、NAT ID、およびManagement Center IPアドレス：両方のデバイスで同じ登録
キーを使用していることを確認し、使用している場合は NAT IDを使用していることを確
認します。configure manager addコマンドを使用して、Management Centerで登録キーと
NAT IDを設定することができます。

トラブルシューティングの詳細については、https://cisco.com/go/fmc-reg-errorを参照してくださ
い。

基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバー：クライアントの内部インターフェイスでDHCPサーバーを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。
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基本的なセキュリティポリシーを設定するには、次のタスクを実行します。

インターフェイスの設定（49ページ）。

DHCPサーバーの設定（53ページ）。

デフォルトルートの追加（54ページ）。

NATの設定（55ページ）。

内部から外部へのトラフィックの許可（58ページ）。

設定の展開（59ページ）。

インターフェイスの設定

脅威に対する防御 インターフェイスを有効にし、それらをセキュリティゾーンに割り当てて

IPアドレスを設定します。通常は、システムで意味のあるトラフィックを通過させるように、
少なくとも 2つのインターフェイスを設定する必要があります。通常は、アップストリーム
ルータまたはインターネットに面した外部インターフェイスと、組織のネットワークの1つ以
上の内部インターフェイスを使用します。これらのインターフェイスの一部は、Webサーバー
などのパブリックアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があ
ります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（DeviceManagement）]の順に選択し、ファイアウォー
ルの をクリックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。
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ステップ 3 内部に使用するインターフェイスの をクリックします。

[全般（General）]タブが表示されます。

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー
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を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスをクリックします。

[全般（General）]タブが表示されます。

Cisco Firepower 9300スタートアップガイド
51

Management Centerでの Threat Defenseの展開

インターフェイスの設定



管理アクセス用にこのインターフェイスを事前に設定している場合、インターフェ

イスにはすでに名前が付けられており、有効化とアドレス指定が完了しています。

これらの基本設定は変更しないでください。変更すると、Management Centerの管
理接続が中断されます。この画面でも、通過トラフィックポリシーのセキュリティ

ゾーンを設定できます。

（注）

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCProutemetric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバーの設定
クライアントで DHCPを使用して脅威に対する防御 から IPアドレスを取得するようにする
場合は、DHCPサーバーを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [DHCP] > [DHCPサーバー（DHCP Server）]を選択します。

ステップ 3 [サーバー（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定しま
す。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。

• [アドレスプール（Address Pool）]：DHCPサーバーが使用する IPアドレスの最下位から
最上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じ
サブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めること
はできません。
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• [DHCPサーバーを有効にする（EnableDHCPServer）]：選択したインターフェイスのDHCP
サーバーを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバーからデフォルトルートを受信した場合は、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタ
ティックルート（Static Route）]ページの [IPv4ルート（IPv4Routes）]または [IPv6ルート（IPv6
Routes）]テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は [ipv4]
を選択し、IPv6デフォルトルートの場合は [any]を選択し、[追加（Add）]をクリックし
て [選択したネットワーク（Selected Network）]リストに移動させます。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（New Policy）]> [Threat Defense
NAT]をクリックします。
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ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。

ポリシーがManagement Centerに追加されます。引き続き、ポリシーにルールを追加する必要
があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（OriginalSource）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、シス
テム定義のany-ipv4オブジェクトを使用することはできません。また、システ
ム定義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

内部から外部へのトラフィックの許可

脅威に対する防御 を登録したときに、基本の [すべてのトラフィックをブロック（Block all
traffic）]アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィッ
クを許可するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーン

から外部ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、

適切なネットワークへのトラフィックを許可するルールを追加してください。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、脅威に対する防御 に割り当てられているアクセスコントロールポリシー
の をクリックします。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を脅威に対する防御 に展開します。変更を展開するまでは、デバイス上でどの変

更もアクティブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。

図 3 : [展開（Deploy）]

ステップ 2 [すべて展開（Deploy All）]をクリックしてすべてのデバイスに展開するか、[高度な展開
（Advanced Deploy）]をクリックして選択したデバイスに展開します。
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図 4 :すべて展開

図 5 :高度な展開

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

図 6 :展開ステータス
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Threat Defense CLIへのアクセス
脅威に対する防御 CLIを使用して、管理インターフェイスパラメータを変更したり、トラブ
ルシューティングを行ったりできます。CLIにアクセスするには、管理インターフェイスへの
SSHを使用するか、FXOS CLIから接続します。

手順

ステップ 1 （オプション 1）脅威に対する防御 管理インターフェイスの IPアドレスに直接 SSH接続しま
す。

管理 IPアドレスは、論理デバイスを展開したときに設定したものです。初期展開時に設定し
た「admin」アカウントとパスワードを使用して脅威に対する防御 にログインします。

パスワードを忘れた場合は、シャーシマネージャで論理デバイスを編集して変更できます。

ステップ 2 （オプション 2）コンソール接続または Telnet接続を使用して、モジュール CLIに接続しま
す。

a) セキュリティモジュールに接続します。

connect module slot_number {console | telnet}

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速
度が速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

b) 脅威に対する防御 コンソールに接続します。

connect ftd name

複数のアプリケーションインスタンスがある場合は、インスタンスの名前を指定する必要

があります。インスタンス名を表示するには、名前を付けずにコマンドを入力します。

例：

Firepower-module1> connect ftd FTD_Instance1

============================= ATTENTION ==============================
You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
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Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
'connect module <slot> telnet' to connect to the security module.
======================================================================

Connecting to container ftd(FTD_Instance1) console... enter "exit" to return to
bootCLI
>

c) exitと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに移動しま
す。

6.3より前のバージョンの場合は、Ctrl-a, dと入力します。（注）

d) FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了するには、以下を実行します。

1. ~と入力

Telnetアプリケーションに切り替わります。

2. Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了するには、以下を実行します。

Ctrl-], .と入力

例

次に、セキュリティモジュール 1の脅威に対する防御 に接続してから、FXOS CLIの
スーパバイザレベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect ftd FTD_Instance1

============================= ATTENTION ==============================
You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
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'connect module <slot> telnet' to connect to the security module.
======================================================================

Connecting to container ftd(FTD_Instance1) console... enter "exit" to return to bootCLI
> ~
telnet> quit
Connection closed.
Firepower#

次のステップ
Threat Defense の設定を続行するには、「Cisco Firepowerドキュメント一覧」にあるお使いの
ソフトウェアバージョンのマニュアルを参照してください。

Management Centerの使用に関する情報については、「Firepower Management Centerコンフィ
ギュレーションガイド」を参照してください。

Threat Defense とManagement Centerの履歴
機能情報バー

ジョン

機能名

ASAおよび脅威に対する防御 論理デバイスを同じ Firepower 9300上で展開できるよ
うになりました。

FXOS 2.6.1が必要です。（注）

6.4ASAおよび脅威に対
する防御 を同じ

Firepower 9300の別の
モジュールでサポート
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機能情報バー

ジョン

機能名

単一のセキュリティエンジンまたはモジュールに、それぞれ Threat Defense コンテナ
インスタンスがある複数の論理デバイスを展開できるようになりました。以前は、単

一のネイティブアプリケーションインスタンスを展開できるだけでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLANサブインター
フェイスを作成し、複数のインスタンス間でインターフェイスを共有することができ

ます。リソース管理では、各インスタンスのパフォーマンス機能をカスタマイズでき

ます。

2台の個別のシャーシ上でコンテナインスタンスを使用して高可用性を使用できま
す。クラスタリングはサポートされません。

マルチインスタンス機能は、実装は異なりますが、ASAマルチコンテキ
ストモードに似ています。Threat Defense ではマルチコンテキストモード
は使用できません。

（注）

新規/変更されたManagement Center画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [編集（Edit）]
アイコン > [インターフェイス（Interfaces）]タブ

新規/変更された Chassis Manager画面：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）]> [すべてのインターフェイス（All Interfaces）]>
[新規追加（Add New）]ドロップダウンメニュー > [サブインターフェイス
（Subinterface）]

• [インターフェイス（Interfaces）]> [すべてのインターフェイス（All Interfaces）]>
[タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add Device）]

• [プラットフォームの設定（Platform Settings）] > [Macプール（Mac Pool）]

• [プラットフォームの設定（Platform Settings）] > [リソースのプロファイル
（Resource Profiles）]

6.3.0Firepower 4100/9300上
の Threat Defense のマ
ルチインスタンス機能
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第 4 章

Device Manager での Threat Defense の展開

この章の対象読者

この章では、Device Manager を使用してスタンドアロンの脅威に対する防御 論理デバイスを
展開する方法について説明します。高可用性ペアを展開する場合は、「Cisco Secure Firewall
Device Manager Configuration Guide」を参照してください。

DeviceManagerでは、小規模ネットワークで最も一般的に使用されるソフトウェアの基本機能
を設定できます。また、これは多くの Device Manager デバイスを含む大規模なネットワーク
を制御するために強力な複数デバイスのマネージャを使用することがない、単一のデバイスま

たは限られた数のデバイスを含むネットワークのために特に設計されています。

多数のデバイスを管理している場合、または脅威に対する防御 で許可される、より複雑な機

能や設定を使用する場合は、代わりにManagement Centerを使用します。

プライバシー収集ステートメント：Firepower 9300には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。

この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

•エンドツーエンドの手順（65ページ）
• Chassis Manager：Threat Defense 論理デバイスの追加（66ページ）
• Device Manager へのログイン（71ページ）
•ライセンスの設定（71ページ）
•基本的なセキュリティポリシーの設定（78ページ）
• Threat Defense CLIへのアクセス（93ページ）
•次のステップ（95ページ）
• Threat Defense と Device Manager の履歴（95ページ）

エンドツーエンドの手順
シャーシで脅威に対する防御 を展開して設定するには、次のタスクを参照してください。
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手順ワークスペース

ChassisManager：Threat Defense論理デバイスの追加（66ページ）。Chassis Manager

Device Managerへのログイン（71ページ）。Device Manager

ライセンスの設定（71ページ）：機能ライセンスを購入します。Cisco Commerce
Workspace

ライセンスの設定（71ページ）：DeviceManager のライセンストー
クンを生成します。

Smart Software
Manager

ライセンスの設定（71ページ）：Device Manager をスマートライ
センシングサーバーに登録し、機能ライセンスを有効にします。

Device Manager

基本的なセキュリティポリシーの設定（78ページ）。Device Manager

Chassis Manager：Threat Defense 論理デバイスの追加
Threat Defense をネイティブインスタンスとして Firepower 9300から展開できます。コンテナ
インスタンスはサポートされていません。
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高可用性ペアを追加するには、Cisco Secure Firewall DeviceManager ConfigurationGuideを参照し
てください。

始める前に

• Threat Defense と一緒に使用する管理インターフェイスを設定します。インターフェイス
の設定（24ページ）を参照してください。管理インターフェイスが必要です。この管理
インターフェイスは、シャーシの管理のみに使用される（[インターフェイス（Interfaces）]
タブの上部に [MGMT]として表示される）シャーシ管理ポートと同じではありません。

•また、少なくとも 1つのデータインターフェイスを設定する必要があります。

•次の情報を用意します。

•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

• DNSサーバの IPアドレス

• Threat Defense ホスト名とドメイン名

手順

ステップ 1 Chassis Managerで、[論理デバイス（Logical Devices）]を選択します。

ステップ 2 [追加（Add）] > [スタンドアロン（Standalone）]をクリックし、次のパラメータを設定しま
す。

a) デバイス名を入力します。

この名前は、シャーシスーパーバイザが管理設定を行ってインターフェイスを割り当てる

ために使用します。これはアプリケーション設定で使用されるデバイス名ではありませ

ん。

b) [Template]では、[Cisco Firepower Threat Defense]を選択します。
c) [Image Version]を選択します。
d) [Instance Type]で [Native]を選択します。

コンテナインスタンスは Device Manager ではサポートされていません。
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e) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 3 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。

以前に [インターフェイス（Interfaces）]ページで有効にしたデータインターフェイスのみを割
り当てることができます。後で Device Manager でこれらのインターフェイスを有効にして設
定します。これには、IPアドレスの設定も含まれます。

ステップ 4 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 5 [一般情報（General Information）]ページで、次の手順を実行します。
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a) （Firepower 9300の場合）[セキュリティモジュールの選択（Security Module Selection）]の
下で、この論理デバイスに使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

c) 管理インターフェイスを選択します。[アドレスタイプ（AddressType）]：[IPv4のみ（IPv4
only）]、[IPv6のみ（IPv6 only）]、または [IPv4およびIPv6（IPv4 and IPv6）]。

d) [Management IP]アドレスを設定します。

このインターフェイスに一意の IPアドレスを設定します。

e) [Network Mask]または [Prefix Length]に入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 6 [Settings]タブで、次の手順を実行します。
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a) [Management type of application instance]ドロップダウンリストで、[LOCALLY_MANAGED]
を選択します。

ネイティブインスタンスは、マネージャとしてのManagement Centerもサポートしていま
す。論理デバイスの展開後にマネージャを変更すると、設定が消去され、デバイスが再初

期化されます。

b) カンマ区切りリストとして [検索ドメイン（Search Domains）]を入力します。
c) [Firewall Mode]では [Routed]モードのみサポートされています。
d) [DNS Servers]をカンマ区切りのリストとして入力します。
e) 脅威に対する防御 の [Fully Qualified Hostname]を入力します。
f) CLIアクセス用の脅威に対する防御 管理ユーザの [Password]を入力します。

ステップ 7 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 8 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 9 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [Status]が [online]と表示されたら、アプリケーションで
セキュリティポリシーの設定を開始できます。
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Device Manager へのログイン
Device Manager にログインして脅威に対する防御 を設定します。

始める前に

• Firefox、Chrome、Safari、Edge、または Internet Explorerの最新バージョンを使用します。

• Chassis Managerの [論理デバイス（Logical Devices）]ページで、Threat Defense 論理デバ
イスの [ステータス（Status）]が [オンライン（online）]になっていることを確認します。

手順

ステップ 1 ブラウザに次の URLを入力します。

•管理：https://management_ip。ブートストラップ設定に入力したインターフェイスの IPア
ドレスを入力します。

ステップ 2 ユーザー名 admin、Threat Defense の展開時に設定したパスワードを使用してログインしま
す。

ステップ 3 90日間の評価ライセンスに同意するように求められます。

ライセンスの設定
Threat Defense は、ライセンスの購入およびライセンスプールの一元管理が可能なスマートソ
フトウェアライセンシングを使用します。
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シャーシを登録すると、Smart Software Managerはシャーシと Smart Software Manager間の通信
用の ID証明書を発行します。また、適切な仮想アカウントにシャーシが割り当てられます。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Essentialsライセンスは自動的に含まれます。スマートライセンスでは、まだ購入していない製
品の機能を使用できます。Smart Software Managerに登録すると、すぐにライセンスの使用を
開始できます。また、後でライセンスを購入することもできます。これによって、機能の展開

および使用が可能になり、発注書の承認による遅延がなくなります。次のライセンスを確認し

てください。

• IPS：セキュリティインテリジェンスと次世代 IPS

•マルウェア防御：マルウェア防御

• URL：URLフィルタリング

• Cisco Secure Client：Secure Client Advantage、Secure Client Premier、または Secure Client
VPNのみ

始める前に

• Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
スマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）ライセ
ンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 7 :ライセンス検索
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PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

• IPS、マルウェア防御、および URLライセンスの組み合わせ：

• L-FPR9K-40T-TMC=

• L-FPR9K-48T-TMC=

• L-FPR9K-56T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR9K-40T-TMC-1Y

• L-FPR9K-40T-TMC-3Y

• L-FPR9K-40T-TMC-5Y

• L-FPR9K-48T-TMC-1Y

• L-FPR9K-48T-TMC-3Y

• L-FPR9K-48T-TMC-5Y

• L-FPR9K-56T-TMC-1Y

• L-FPR9K-56T-TMC-3Y

• L-FPR9K-56T-TMC-5Y

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [Inventory]をクリックします。

b) [General]タブで、[New Token]をクリックします。
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c) [登録トークンを作成（CreateRegistrationToken）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：高度暗号化が許可されている国
の場合は輸出コンプライアンスフラグを有効にします。この機能を使用する予定の場

合、このオプションをここで選択する必要があります。後でこの機能を有効にする場

合は、デバイスを新しいプロダクトキーで再登録し、デバイスをリロードする必要が

あります。このオプションが表示されない場合、アカウントは輸出規制機能をサポー

トしていません。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。Threat Defense
の登録が必要なときに後の手順で使用するために、このトークンを準備しておきます。
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図 8 :トークンの表示

図 9 :トークンのコピー

ステップ 3 DeviceManagerで、[デバイス（Device）]をクリックし、[スマートライセンス（SmartLicense）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

[スマートライセンス（Smart License）]ページが表示されます。

ステップ 4 [デバイスの登録（Register Device）]をクリックします。

次に、[スマートライセンスの登録（Smart License Registration）]ダイアログボックスの指示に
従って、トークンに貼り付けます。
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ステップ 5 [デバイスの登録（Register Device）]をクリックします。

[スマートライセンス（Smart License）]ページに戻ります。デバイス登録中は次のメッセージ
が表示されます。

デバイスが正常に登録され、ページが更新されると、次のように表示されます。

ステップ 6 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コント
ロールをクリックします。
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• [有効化（Enable）]：Cisco Smart SoftwareManagerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：CiscoSmart SoftwareManagerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

• [Cisco Secure Client] [RA VPN]ライセンスを有効にした場合は、使用するライセンスのタ
イプ（[Advantage]、[Plus]、[Premier]、[Apex]、[VPN専用（VPN Only）、または [Premier
とAdvantage（Premier and Advantage）] [Apex and Plus（Apex and Plus）]を選択します。

機能を有効にすると、アカウントにライセンスがない場合はページを更新した後に次の非準拠

メッセージが表示されます。

ステップ 7 歯車ドロップダウンリストから [接続の再同期（Resync Connection）]を選択して、Cisco Smart
Software Managerとライセンス情報を同期させます。
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基本的なセキュリティポリシーの設定
基本的なセキュリティポリシーを設定するには、次のタスクを実行します。

インターフェイスの設定（79ページ）。

内部インターフェイスにスタティック IPアドレスを割り当て、外部インターフェイス
に DHCPを使用します。

セキュリティゾーンへのインターフェイスの追加（81ページ）。

アクセス制御に必要な内部および外部のセキュリティゾーンに、内部インターフェイス

と外部インターフェイスを追加します。

デフォルトルートの追加（83ページ）。

外部DHCPサーバーからデフォルトルートを受け取らない場合は、手動で追加する必要
があります。

NATの設定（85ページ）。

外部インターフェイスでインターフェイス PATを使用します。

内部から外部へのトラフィックの許可（87ページ）。

内部から外部へのトラフィックを許可します。

（任意）DHCPサーバーの設定（88ページ）。

クライアントの内部インターフェイスで DHCPサーバーを使用します。

（任意）管理ゲートウェイの設定とデータインターフェイスの管理の許可（91ペー
ジ）。

管理ゲートウェイを変更するか、データインターフェイスからの管理を許可します。

設定の展開（92ページ）。
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インターフェイスの設定

脅威に対する防御 インターフェイスを有効にし、IPアドレスを設定します。通常は、システ
ムで意味のあるトラフィックを通過させるように、少なくとも2つのインターフェイスを設定
する必要があります。通常は、アップストリームルータまたはインターネットに面した外部イ

ンターフェイスと、組織のネットワークの1つ以上の内部インターフェイスを使用します。こ
れらのインターフェイスの一部は、Webサーバーなどのパブリックアクセスが可能なアセット
を配置する「緩衝地帯」（DMZ）となる場合があります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスと外部インターフェイスを使用して、内部イ
ンターフェイスを設定します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[インターフェイス（Interfaces）]タブがデフォルトで選択されます。インターフェイスリスト
に、物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 外部用に使用するインターフェイスの編集アイコン（ ）をクリックします

ステップ 3 次の設定を行います。
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a) [インターフェイス名（Interface Name）]を設定します。

インターフェイスの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。名前を設定しないと、インターフェイスの残りの設定
は無視されます。サブインターフェイスを設定する場合を除き、インターフェイスには名

前が必要です。

b) [モード（Mode）]を [ルーテッド（Routed）]に設定します。

パッシブインターフェイスを使用する場合は、Cisco Secure Firewall Device Manager
Configuration Guideを参照してください。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

また、FXOSでインターフェイスを有効にする必要があります。重要

d) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

e) [IPv4アドレス（IPv4 Address）]ページで、スタティック IPアドレスを設定します。
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f) （任意） [IPv6アドレス（IPv6 Address）]をクリックし、IPv6を設定します。

ステップ 4 [OK]をクリックします。

ステップ 5 外部用に使用するインターフェイスの編集アイコン（ ）をクリックし、内部の場合と同じ

フィールドを設定します。このインターフェイスでは、IPv4アドレスに [DHCP]を選択しま
す。

スタティック IPアドレスを使用する場合、または DHCPからデフォルトルートを
受信しない場合は、デフォルトルートを手動で設定する必要があります。Cisco
Secure Firewall Device Manager Configuration Guideを参照してください。

（注）

セキュリティゾーンへのインターフェイスの追加

セキュリティゾーンとはインターフェイスのグループ分けです。ゾーンは、トラフィックの管

理と分類に役立つようにネットワークをセグメントに分割します。複数のゾーンを定義できま

すが、所与のインターフェイスは単一のゾーンの中にのみ存在できます。
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この手順では、次の事前設定ゾーンにインターフェイスを追加する方法について説明します。

• [inside_zone]：このゾーンは、内部ネットワークを表します。

• [outside_zone]：このゾーンは、インターネットなどの制御不可能な外部ネットワークを表
します。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（SecurityZones）]を
選択します。

ステップ 2 [inside_zone]の [編集（edit）]アイコン（ ）をクリックします。

ステップ 3 [インターフェイス（Interfaces）]リストで、 をクリックし、ゾーンに追加する内部インター

フェイスを選択します。

ステップ 4 [OK]をクリックして変更を保存します。

ステップ 5 外部インターフェイスを [outside_zone]に追加するには、これらの手順を繰り返します。
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デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバーからデフォルトルートを受信した場合は、[デバイスの概要
（Device Summary）]> [スタティックルーティング（Static Routing）]ページに表示されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーにあるリンク
をクリックします。

[スタティックルーティング（Static Routing）]ページが表示されます。

ステップ 2 または [スタティックルートの作成（Create Static Route）]をクリックします。

ステップ 3 デフォルトルートのプロパティを設定します。
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a) [名前（Name）]を入力します。たとえば「default」とします。
b) [IPv4]または [IPv6]ラジオボタンをクリックします。

IPv4と IPv6に対して個別のデフォルトルートを作成する必要があります。

c) [ゲートウェイ（Gateway）]をクリックしてから [新しいネットワークの作成（Create New
Network）]をクリックして、ゲートウェイ IPアドレスをホストオブジェクトとして追加
します。
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d) ゲートウェイの [インターフェイス（Interface）]（たとえば [外部（outside）]）を選択しま
す。

e) [ネットワーク（Network）] アイコンをクリックし、IPv4デフォルトルートの場合は
[any-ipv4]、IPv6デフォルトルートの場合は [any-ipv6]を選択します。

ステップ 4 [OK]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。IPv6にインターフェイス PATは使用できません。

手順

ステップ 1 [ポリシー（Policies）]をクリックしてから [NAT]をクリックします。

ステップ 2 または [NATルールの作成（Create NAT Rule）]をクリックします。

ステップ 3 基本ルールのオプションを設定します。
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a) [タイトル（Title）]を設定します。
b) [ルールの作成対象（Create Rule For）] > [自動NAT（Auto NAT）]を選択します。

c) [タイプ（Type）] > [ダイナミック（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

a) [元のパケット（Original Packet）]で、[元のアドレス（Original Address）]を [any-ipv4]に
設定します。

このルールは、任意のインターフェイスから発信されるすべての IPv4トラフィックを変換
します。インターフェイスまたはアドレスを制限する場合は、特定の [送信元インターフェ
イス（Source Interface）]を選択し、[元のアドレス（Original Address）]に IPアドレスを指
定できます。

b) [変換済みパケット（Translated Packet）]で、[接続先インターフェイス（Destination
Interface）]を外部インターフェイスに設定します。
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デフォルトでは、インターフェイス IPアドレスが変換済みアドレスに使用されます。

ステップ 5 （任意） [図の表示（Show Diagram）]をクリックして、ルールのビジュアル表現を表示しま
す。

ステップ 6 [OK]をクリックします。

内部から外部へのトラフィックの許可

デフォルトでは、セキュリティゾーン間のトラフィックはブロックされます。この手順では、

内部から外部へのトラフィックを許可する方法を示します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 または [アクセスルールの作成（Create Access Rule）]をクリックします。

ステップ 3 基本ルールのオプションを設定します。
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a) [タイトル（Title）]を設定します。

b) [ソース（Source）]で、[ゾーン（Zones）] アイコンをクリックし、内部ゾーンを選択し

ます。

c) [接続先（Destination）]で、[ゾーン（Zones）] アイコンをクリックし、外部ゾーンを選

択します。

d) （任意） [図の表示（ShowDiagram）]をクリックして、ルールのビジュアル表現を表示し
ます。

e) [OK]をクリックします。

（任意）DHCPサーバーの設定
クライアントで DHCPを使用して脅威に対する防御 から IPアドレスを取得するようにする
場合は、DHCPサーバーを有効にします。
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手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [DHCPサー
バー（DHCP Server）]リンクをクリックします。

ステップ 2 または [DHCPサーバーの作成（Create DHCP Server）]をクリックします。

ステップ 3 サーバーのプロパティを設定します。

a) [DHCPサーバーを有効にする（Enable DHCP Server）]スライダをクリックして、有効と表

示します（ ）。

b) DHCPサーバーを有効にする [インターフェイス（Interface）]を選択します。

インターフェイスは静的 IPアドレスを持っている必要があります。インターフェイスで
DHCPサーバーを実行する場合、インターフェイスアドレスの取得にDHCPを使用するこ
とはできません。

c) [アドレスプール（Address Pool）]を入力します

IPアドレスの範囲は、選択したインターフェイスと同じサブネット上に存在する必要があ
り、インターフェイス自体の IPアドレス、ブロードキャストアドレス、またはサブネッ
トネットワークアドレスを含めることはできません。

d) [OK]をクリックします。

ステップ 4 （任意） [設定（Configuration）]タブをクリックして、自動設定およびグローバル設定を設定
します。
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DHCP自動設定では、指定したインターフェイスで動作しているDHCPクライアントから取得
した DNSサーバ、ドメイン名、およびWINSサーバの情報が、DHCPサーバから DHCPクラ
イアントに提供されます。通常、外部インターフェイスでDHCPを使用してアドレスを取得す
る場合には自動設定を使用しますが、DHCPを介してアドレスを取得するインターフェイスを
選択することもできます。自動設定を使用できない場合には、必要なオプションを手動で定義

できます。

a) [自動設定を有効にする（Enable Auto Configuration）]スライダをクリックして、有効と表

示します（ ）。

b) クライアントがサーバー設定を継承するインターフェイスを [継承元インターフェイス
（From Interface）]ドロップダウンメニューで選択します。

c) 自動設定を有効にしない場合、または自動設定された設定を上書きするには、1つ以上の
グローバルオプションを設定します。これらの設定は、DHCPサーバーを実行するすべて
のインターフェイスで DHCPクライアントに送信されます。

d) [保存（Save）]をクリックします。
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（任意）管理ゲートウェイの設定とデータインターフェイスの管理の

許可

Threat Defense を展開するときに、管理アドレスと外部ゲートウェイは設定済みです。次の手
順では、管理インターフェイスではなくデータインターフェイスを介してバックプレーン経由

で管理トラフィックを送信するように Threat Defense を設定できます。この場合、直接接続さ
れた管理ネットワーク上にいる場合は Threat Defense を管理できますが、他のネットワーク宛
ての管理トラフィックは、管理インターフェイスではなくデータインターフェイスにルーティ

ングされます。

また、デフォルトでは、管理インターフェイス（DeviceManager またはCLIアクセス）を介し
てのみ Threat Defense を管理できます。次の手順では、1つ以上のデータインターフェイスで
管理を有効にすることもできます。管理インターフェイスゲートウェイは、データインター

フェイスの Device Manager 管理トラフィックには影響を及ぼしません。この場合、Threat
Defense では通常のルーティングテーブルが使用されます。

始める前に

インターフェイスの設定（79ページ）に従ってデータインターフェイスを設定します。

手順

ステップ 1 データインターフェイスからの管理を許可します。

a) [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理ア
クセス（Management Access）]リンクの順にクリックします。

b) [データインターフェイス（Data Interface）]をクリックします。

c) または [データインターフェイスの作成（CreateData Interface）]をクリックし、インター
フェイスごとにルールを作成します。
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• [インターフェイス（Interface）]：管理アクセスを許可するインターフェイスを選択し
ます。

• [プロトコル（Protocols）]：ルールがHTTPS（ポート443）またはSSH（ポート22）、
またはその両方用かを選択します。

• [許可されたネットワーク（AllowedNetworks）]：システムにアクセスできる IPv4ネッ
トワーク、IPv6ネットワーク、またはホストを定義するネットワークオブジェクトを
選択します。「任意」のアドレスを指定するには、[any-ipv4] (0.0.0.0/0)および [any-ipv6]
(::/0)を選択します。

d) [OK]をクリックします。

ステップ 2 データインターフェイスを使用するように管理ゲートウェイを設定します。

a) [デバイス（Device）]をクリックし、次に [システム設定（System Settings）] > [管理イン
ターフェイス（Management Interface）]リンクをクリックします。

b) [データインターフェイスをゲートウェイとして使用する（Use the Data Interfaces as the
Gateway）]を選択します。

c) [保存（Save）]をクリックして警告を読み、[OK]をクリックします。

設定の展開

設定の変更を脅威に対する防御 に展開します。変更を展開するまでは、デバイス上でどの変

更もアクティブになりません。

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。

Cisco Firepower 9300スタートアップガイド
92

Device Managerでの Threat Defenseの展開

設定の展開



[保留中の変更（Pending Changes）]ウィンドウには、設定の展開バージョンと保留中の変更と
の比較が表示されます。それらの変更は、削除された要素、追加された要素、または編集され

た要素を示すために色分けされています。色の説明については、ウィンドウの凡例を参照して

ください。

ステップ 2 変更内容に問題がない場合は、[今すぐ展開（DeployNow）]をクリックして、ジョブをすぐに
開始できます。

ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、または展開が完

了するまで待機できます。展開が進行中の間にウィンドウを閉じても、ジョブは停止しませ

ん。結果は、タスクリストや監査ログで確認できます。ウィンドウを開いたままにした場合、

[展開履歴（Deployment History）]リンクをクリックすると結果が表示されます。

Threat Defense CLIへのアクセス
脅威に対する防御 CLIを使用して、管理インターフェイスパラメータを変更したり、トラブ
ルシューティングを行ったりできます。CLIにアクセスするには、管理インターフェイスへの
SSHを使用するか、FXOS CLIから接続します。

手順

ステップ 1 （オプション 1）脅威に対する防御 管理インターフェイスの IPアドレスに直接 SSH接続しま
す。

管理 IPアドレスは、論理デバイスを展開したときに設定したものです。初期展開時に設定し
た「admin」アカウントとパスワードを使用して脅威に対する防御 にログインします。

パスワードを忘れた場合は、シャーシマネージャで論理デバイスを編集して変更できます。

ステップ 2 （オプション 2）コンソール接続または Telnet接続を使用して、モジュール CLIに接続しま
す。

a) セキュリティモジュールに接続します。

connect module slot_number {console | telnet}

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速
度が速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit
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Firepower-module1>

b) 脅威に対する防御 コンソールに接続します。

connect ftd name

複数のアプリケーションインスタンスがある場合は、インスタンスの名前を指定する必要

があります。インスタンス名を表示するには、名前を付けずにコマンドを入力します。

例：

Firepower-module1> connect ftd FTD_Instance1

============================= ATTENTION ==============================
You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
'connect module <slot> telnet' to connect to the security module.
======================================================================

Connecting to container ftd(FTD_Instance1) console... enter "exit" to return to
bootCLI
>

c) exitと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに移動しま
す。

6.3より前のバージョンの場合は、Ctrl-a, dと入力します。（注）

d) FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了するには、以下を実行します。

1. ~と入力

Telnetアプリケーションに切り替わります。

2. Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了するには、以下を実行します。

Ctrl-], .と入力

例

次に、セキュリティモジュール 1の脅威に対する防御 に接続してから、FXOS CLIの
スーパバイザレベルに戻る例を示します。
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Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect ftd FTD_Instance1

============================= ATTENTION ==============================
You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
'connect module <slot> telnet' to connect to the security module.
======================================================================

Connecting to container ftd(FTD_Instance1) console... enter "exit" to return to bootCLI
> ~
telnet> quit
Connection closed.
Firepower#

次のステップ
Threat Defense の設定を続行するには、「Cisco Firepowerドキュメント一覧」にあるお使いの
ソフトウェアバージョンのマニュアルを参照してください。

DeviceManager の使用に関する情報については、「『Cisco Firepower ThreatDefenseConfiguration
Guide for Firepower Device Manager』」を参照してください。

Threat Defense と Device Manager の履歴
機能情報バー

ジョン

機能名

DeviceManager を使用してネイティブインスタンスを展開できるようになりました。

新しい/変更された画面：

[論理デバイス（Logical Devices）] > [デバイスの追加（Add Device）]

FXOS 2.7.1が必要です。（注）

6.5.0ネイティブインスタン

スを使用した Device
Manager のサポート
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第 5 章

CDOでの Threat Defense の展開

この章の対象読者

使用可能なすべてのオペレーティングシステムとマネージャを確認するには、「最適なアプリ

ケーションとマネージャを見つける方法（1ページ）」を参照してください。この章は、
Cisco Defense Orchestrator（CDO）のクラウド提供型 Secure Firewall Management Centerを使用
する脅威に対する防御 を対象としています。Device Manager の機能を使用して CDOを使用
するには、CDOのマニュアルを参照してください。

クラウド提供型Management Centerは、脅威に対する防御 7.2以降をサポートします。以前の
バージョンでは、CDOの Device Manager 機能を使用できます。ただし、デバイスマネージャ
モードは、このモードを使用して脅威に対する防御 をすでに管理している既存の CDOユー
ザーのみが使用できます。

（注）

各脅威に対する防御 は、トラフィックを制御、検査、監視、および分析します。CDOは、
サービスの管理タスクを実行できるWebインターフェイスを備えた集中管理コンソールを提
供し、ローカルネットワークを保護します。

ファイアウォールについて

ハードウェアでは、脅威に対する防御 ソフトウェアまたは ASAソフトウェアを実行できま
す。脅威に対する防御 とASAの間で切り替えを行う際には、デバイスの再イメージ化が必要
になります。現在インストールされているものとは異なるソフトウェアバージョンが必要な場

合も再イメージ化が必要です。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイ
ド」を参照してください。

ファイアウォールは、Secure Firewall eXtensibleオペレーティングシステム（FXOS）と呼ばれ
る基盤となるオペレーティングシステムを実行します。ファイアウォールはFXOSSecureFirewall
ChassisManagerをサポートしていません。トラブルシューティング用として限られたCLIのみ
がサポートされています。詳細については、Firepower 1000/2100および Secure Firewall 3100と
Firepower Threat Defenseの Cisco FXOSトラブルシューティングガイドを参照してください。

プライバシー収集ステートメント：ファイアウォールには個人識別情報は不要で、積極的に収

集することもありません。ただし、ユーザー名などの設定では、個人識別情報を使用できま
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す。この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合があ
ります。

• CDOによる Threat Defense 管理について（98ページ）
•エンドツーエンドの手順（98ページ）
•ライセンスを取得する（99ページ）
• CDOへのログイン（101ページ）
•オンボーディングウィザードを使用したデバイスのオンボーディング（105ページ）
• Chassis Manager：Threat Defense 論理デバイスの追加（107ページ）
•基本的なセキュリティポリシーの設定（112ページ）
• Threat Defense および FXOS CLIへのアクセス（125ページ）
•次のステップ（127ページ）

CDOによる Threat Defense 管理について
クラウド提供型Management Center Management Centerは、オンプレミスのManagement Center
と同じ機能の多くを提供し、同じルックアンドフィールを備えています。CDOをプライマリ
マネージャとして使用する場合、オンプレミスのManagement Centerは分析のみに使用できま
す。オンプレミスのManagement Centerは、ポリシーの構成やアップグレードをサポートして
いません。

CDOは、コンテナインスタンスやクラスタをサポートしていません。（注）

エンドツーエンドの手順
オンボーディングウィザードを使用して Threat Defense を CDOにオンボードするには、次の
タスクを参照してください。
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図 10 :エンドツーエンドの手順

ライセンスを取得する（99ページ）。Cisco Commerce
Workspace

CDOへのログイン（101ページ）。CDO

オンボーディングウィザードを使用したデバイスのオンボーディング（105ページ）。CDO

Chassis Manager：Threat Defense論理デバイスの追加（107ページ）。シャーシマネージャ

基本的なセキュリティポリシーの設定（48ページ）。CDO

ライセンスを取得する
すべてのライセンスは、CDOによって脅威に対する防御 に提供されます。オプションで、次
の機能ライセンスを購入できます。

• IPS：セキュリティインテリジェンスと次世代 IPS

•マルウェア防御：マルウェア防御

• URL：URLフィルタリング
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• Cisco Secure Client：Secure Client Advantage、Secure Client Premier、または Secure Client
VPNのみ

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

始める前に

• Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
スマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）ライセ
ンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 11 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

• IPS、マルウェア防御、および URLライセンスの組み合わせ：

• L-FPR9K-40T-TMC=

• L-FPR9K-48T-TMC=

• L-FPR9K-56T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR9K-40T-TMC-1Y
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• L-FPR9K-40T-TMC-3Y

• L-FPR9K-40T-TMC-5Y

• L-FPR9K-48T-TMC-1Y

• L-FPR9K-48T-TMC-3Y

• L-FPR9K-48T-TMC-5Y

• L-FPR9K-56T-TMC-1Y

• L-FPR9K-56T-TMC-3Y

• L-FPR9K-56T-TMC-5Y

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

•キャリアライセンス：

• L-FPR9K-FTD-CAR=

ステップ 2 Smart Software Managerに CDOを登録します（まだ登録していない場合）。

登録を行うには、Smart Software Managerで登録トークンを生成する必要があります。詳しい
手順については、CDOのマニュアルを参照してください。

CDOへのログイン
CDOは、Cisco Secure Sign-Onをアイデンティティプロバイダーとして使用し、Duo Securityを
多要素認証（MFA）に使用します。CDOにはMFAが必要です。MFAは、ユーザーアイデン
ティティを保護するためのセキュリティを強化します。MFAの一種である二要素認証では、
CDOにログインするユーザーの IDを確認するために、2つのコンポーネントまたは要素が必
要です。

最初の要素はユーザー名とパスワードで、2番目の要素は Duo Securityからオンデマンドで生
成されるワンタイムパスワード（OTP）です。

Cisco Secure Sign-Onクレデンシャルを確立したら、Cisco Secure Sign-Onダッシュボードから
CDOにログインできます。Cisco Secure Sign-Onダッシュボードから、サポートされている他
のシスコ製品にログインすることもできます。

• Cisco Secure Sign-Onアカウントをお持ちの場合は、Cisco Secure Sign-Onを使用した CDO
へのログイン（104ページ）に進みます。

• Cisco Secure Sign-Onアカウントがない場合は、新しい Cisco Secure Sign-Onアカウントの
作成（102ページ）に進んでください。
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新しい Cisco Secure Sign-Onアカウントの作成
最初のサインオンワークフローは 4段階のプロセスです。4段階すべてを完了する必要があり
ます。

始める前に

• DUO Securityのインストール：Duo Securityアプリケーションを携帯電話にインストール
することをお勧めします。Duoのインストールについてご質問がある場合は、『DuoGuide
to Two Factor Authentication：Enrollment Guide』を参照してください。

•時刻の同期：モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時
間ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要で

す。デバイスのクロックが正しい時刻に設定されていることを確認します。

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 新しい Cisco Secure Sign-Onアカウントにサインアップします。

a) https://sign-on.security.cisco.comにアクセスします。
b) [サインイン（Sign In）]画面の下部にある [サインアップ（Sign up）]をクリックします。

図 12 : Cisco SSOへのサインアップ

c) [アカウントの作成（CreateAccount）]ダイアログのフィールドに入力し、[登録（Register）]
をクリックします。
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図 13 :アカウントの作成（Create Account）

CDOへのログインに使用する予定の電子メールアドレスを入力し、会社を表す
組織名を追加します。

ヒント

d) [登録（Register）]をクリックすると、登録したアドレスに確認メールが送信されます。電
子メールを開き、[アカウントの有効化（Activate Account）]をクリックします。

ステップ 2 Duoを使用して多要素認証をセットアップします。

a) [多要素認証の設定（Set up multi-factor authentication）]画面で、[設定（Configure）]をク
リックします。

b) [セットアップの開始（Start setup）]をクリックし、プロンプトに従ってデバイスを選択し
て、そのデバイスとアカウントのペアリングを確認します。

詳細については、『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照して
ください。デバイスにDuoアプリケーションがすでにインストールされている場合は、こ
のアカウントのアクティベーションコードが送信されます。Duoは 1台のデバイスで複数
のアカウントをサポートします。

c) ウィザードの最後で、[ログインを続行する（Continue to Login）]をクリックします。
d) 二要素認証を使用して Cisco Secure Sign-Onにログインします。

ステップ 3 （任意）追加のオーセンティケータとして Googleオーセンティケータを設定します。

a) Googleオーセンティケータとペアリングするモバイルデバイスを選択し、[次へ（Next）]
をクリックします。

b) セットアップウィザードのプロンプトに従って、Googleオーセンティケータをセットアッ
プします。
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ステップ 4 Cisco Secure Sign-Onアカウントのアカウントリカバリのオプションを設定します。

a) 「パスワードを忘れた場合（forgot password）」の質問と回答を選択します。
b) SMSを使用してアカウントをリセットするための予備の電話番号を選択します。
c) セキュリティイメージを選択します。
d) [マイアカウントの作成（Create My Account）]をクリックします。

これで、Cisco Security Sign-OnダッシュボードにCDOアプリケーションのタイルが表示さ
れます。他のアプリケーションタイルも表示される場合があります。

ダッシュボード上でタイルをドラッグして並べ替えたり、タブを作成してタイ

ルをグループ化したり、タブの名前を変更したりできます。

ヒント

図 14 : Cisco SSOダッシュボード

Cisco Secure Sign-Onを使用した CDOへのログイン
CDOにログインし、デバイスのオンボードと管理を行います。

始める前に

Cisco Defense Orchestrator（CDO）は、Cisco Secure Sign-Onをアイデンティティプロバイダー
として使用し、多要素認証（MFA）に Duo Securityを使用します。

• CDOにログインするには、まず Cisco Secure Sign-Onでアカウントを作成し、Duoを使用
してMFAを設定する必要があります。新しいCiscoSecure Sign-Onアカウントの作成（102
ページ）を参照してください。

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 Webブラウザで、https://sign-on.security.cisco.com/を開きます。

ステップ 2 [ユーザー名（Username）]と [パスワード（Password）]に入力します。
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ステップ 3 [ログイン（Log in）]をクリックします。

ステップ 4 Duo Securityを使用して別の認証要素を受け取り、ログインを確認します。システムによって
ログインが確認され、Cisco Secure Sign-Onダッシュボードが表示されます。

ステップ 5 Cisco Secure Sign-onダッシュボードで適切な CDOタイルをクリックします。CDOタイルをク
リックすると https://defenseorchestrator.comに移動し、CDO（EU）タイルをクリックすると
https://defenseorchestrator.euに移動します。また、CDO（APJC）タイルをクリックすると
https://www.apj.cdo.cisco.comに移動します。

図 15 : Cisco SSOダッシュボード

ステップ 6 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして
[Duo Security]か [Google Authenticator]を選択します。

•既存のテナントにすでにユーザーレコードがある場合は、そのテナントにログインしま
す。

•すでに複数のテナントにユーザーレコードがある場合は、接続先の CDOテナントを選択
できます。

•既存のテナントにユーザーレコードがない場合は、CDOの詳細を確認するか、またはト
ライアルアカウントを要求できます。

オンボーディングウィザードを使用したデバイスのオン

ボーディング
CLI登録キーを使用し、CDOのオンボーディングウィザードを使用して Threat Defense をオン
ボードします。
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手順

ステップ 1 CDOのナビゲーションウィンドウで [インベントリ（Inventory）]をクリックし、青色のプラ

スボタン（ ）をクリックしてデバイスを [オンボード（Onboard）]します。

ステップ 2 [FTD]タイルを選択します。

ステップ 3 [管理モード]で、[FTD]が選択されていることを確認します。

管理モードとして [FTD]を選択した後はいつでも、[スマートライセンスの管理（ManageSmart
License）]をクリックして、デバイスで使用可能なスマートライセンスを登録したり、既存の
スマートライセンスを変更したりできます。使用可能なライセンスについては、ライセンスを

取得する（99ページ）を参照してください。

ステップ 4 オンボーディング方法として [CLI登録キーを使用（UseCLIRegistrationKey）]を選択します。

図 16 : CLI登録キーを使用

ステップ 5 [デバイス名（Device Name）]を入力して、[次へ（Next）]をクリックします。

ステップ 6 [ポリシー割り当て（Policy Assignment）]については、ドロップダウンメニューを使用して、
デバイスのアクセスコントロールポリシーを選択します。ポリシーが設定されていない場合

は、[デフォルトのアクセスコントロールポリシー（Default Access Control Policy）]を選択しま
す。

ステップ 7 [サブスクリプションライセンス（Subscription License）]については、[物理FTDデバイス
（Physical FTD Device）]オプションボタンをクリックして、有効にする各機能ライセンスを
チェックします。[Next]をクリックします。

ステップ 8 [CLI登録キー（CLI Registration Key）]については、CDOは、登録キーとその他のパラメータ
を使用してコマンドを生成します。このコマンドをコピーして、Threat Defense の初期設定で
使用する必要があります。

configure manager add cdo_hostname registration_key nat_id display_name

Chassis Managerで論理デバイスを展開するときに（Chassis Manager：Threat Defense論理デバ
イスの追加（107ページ）を参照）、 cdo_hostname、registration_key、nat_idの部分を [CDOオ
ンボード（CDO Onboard）]および [CDOオンボードを確認（Confirm CDO Onboard）]フィー
ルドにコピーします。

例：

サンプルコマンド
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configure manager add account1.app.us.cdo.cisco.com KPOOP0rgWzaHrnj1V5ha2q5Rf8pKFX9E
Lzm1HOynhVUWhXYWz2swmkj2ZWsN3Lb account1.app.us.cdo.cisco.com

ステップ 9 オンボーディングウィザードで [次へ（Next）]をクリックして、デバイスの登録を開始しま
す。

ステップ 10 （任意） [インベントリ（Inventory）]ページの並べ替えとフィルタ処理に役立つよう、デバイ

スにラベルを追加します。ラベルを入力し、青いプラスボタン（ ）を選択します。ラベル

は、CDOへの導入準備後にデバイスに適用されます。

次のタスク

[インベントリ]ページから、導入準備したばかりのデバイスを選択し、右側にある [管理]ペイ
ンに一覧表示されているオプションのいずれかを選択します。

Chassis Manager：Threat Defense 論理デバイスの追加
Threat Defense をスタンドアロンのネイティブインスタンスとして Firepower 9300から展開で
きます。CDOは、コンテナインスタンスやクラスタをサポートしていません。

この手順では、アプリケーションで使用されるブートストラップ設定を含む、論理デバイスの

特性を設定できます。

始める前に

• Threat Defense と一緒に使用する管理インターフェイスを設定します。インターフェイス
の設定（24ページ）を参照してください。管理インターフェイスが必要です。後でデー
タインターフェイスから管理を有効にできます。ただし、データ管理を有効にした後で使

用する予定がない場合でも、管理インターフェイスを論理デバイスに割り当てる必要があ

ります。この管理インターフェイスは、シャーシの管理のみに使用される（[インターフェ
イス（Interfaces）]タブの上部に [MGMT]として表示される）シャーシ管理ポートと同じ
ではありません。

•また、少なくとも 1つのデータインターフェイスを設定する必要があります。

•次の情報を用意します。

•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

• CDOによって生成された CDOホスト名、登録キー、および NAT ID。オンボーディ
ングウィザードを使用したデバイスのオンボーディング（105ページ）を参照してく
ださい。

• DNSサーバの IPアドレス
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手順

ステップ 1 Chassis Managerで、[論理デバイス（Logical Devices）]を選択します。

ステップ 2 [追加（Add）] > [スタンドアロン（Standalone）]をクリックし、次のパラメータを設定しま
す。

図 17 :スタンドアロンデバイスの追加

a) デバイス名を入力します。

この名前は、シャーシスーパーバイザが管理設定を行ってインターフェイスを割り当てる

ために使用します。これはアプリケーション設定で使用されるデバイス名ではありませ

ん。

b) [Template]では、[Cisco Firepower Threat Defense]を選択します。
c) [Image Version]を選択します。
d) [Instance Type]で [Native]を選択します。
e) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 3 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。
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以前に [Interfaces]ページで有効にしたデータインターフェイスのみを割り当てることができ
ます。後ほど CDOでこれらのインターフェイスを有効にして設定します。IPアドレスの設定
も行います。

ハードウェアバイパス対応のポートは次のアイコンで表示されます： 。特定のインター

フェイスモジュールでは、インラインセットインターフェイスに対してのみハードウェアバ

イパス機能を有効にできます。ハードウェアバイパスは、停電時にトラフィックがインライン

インターフェイスペア間で流れ続けることを確認します。この機能は、ソフトウェアまたは

ハードウェア障害の発生時にネットワーク接続を維持するために使用できます。ハードウェア

バイパスペアの両方のインターフェイスとも割り当てられていない場合、割り当てが意図的で

あることを確認する警告メッセージが表示されます。ハードウェアバイパス機能を使用する

必要はないため、単一のインターフェイスを割り当てることができます。

ステップ 4 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 5 [一般情報（General Information）]ページで、次の手順を実行します。
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図 18 :全般情報

a) [セキュリティモジュールの選択（Security Module Selection）]の下で、この論理デバイス
に使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

c) 管理インターフェイスを選択します。[アドレスタイプ（AddressType）]：[IPv4のみ（IPv4
only）]、[IPv6のみ（IPv6 only）]、または [IPv4およびIPv6（IPv4 and IPv6）]。

d) [Management IP]アドレスを設定します。

このインターフェイスに一意の IPアドレスを設定します。

e) [Network Mask]または [Prefix Length]に入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 6 [設定（Settings）]タブで、次の項目を入力します。
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図 19 :設定

a) [アプリケーションインスタンスの管理タイプ（Management type of application instance）]ド
ロップダウンリストで、[CDO]を選択します。

b) カンマ区切りリストとして [検索ドメイン（Search Domains）]を入力します。
c) [Firewall Mode]を [Transparen]または [Routed]に選択します。

ルーテッドモードでは、ThreatDefenseはネットワーク内のルータホップと見なされます。
ルーティングを行う各インターフェイスは異なるサブネット上にあります。一方、トラン

スペアレントファイアウォールは、「BumpInTheWire」または「ステルスファイアウォー
ル」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイスへのルータ
ホップとしては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適

用する場合、この設定は使用されません。

d) [DNS Servers]をカンマ区切りのリストとして入力します。

たとえば、Management Centerのホスト名を指定する場合、Threat Defenseは DNSを使用し
ます。

e) Threat Defense の [Fully Qualified Hostname]を入力します。
f) CLIアクセス用の Threat Defense 管理ユーザの [Password]を入力します。
g) CDOによって生成されたコマンドを [CDOオンボード（CDOOnboard）]および [CDOオン
ボードを確認（Confirm CDO Onboard）]フィールドにコピーします。

h) CDOでは別の [イベントインターフェイス（Eventing Interface）]がサポートされていない
ため、この設定は無視されます。
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ステップ 7 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 8 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 9 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [Status]が [online]と表示されたら、アプリケーションで
セキュリティポリシーの設定を開始できます。

基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバー：クライアントの内部インターフェイスでDHCPサーバーを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

基本的なセキュリティポリシーを設定するには、次のタスクを実行します。

インターフェイスの設定（49ページ）。

DHCPサーバーの設定（53ページ）。
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デフォルトルートの追加（54ページ）。

NATの設定（55ページ）。

内部から外部へのトラフィックの許可（58ページ）。

設定の展開（59ページ）。

インターフェイスの設定

脅威に対する防御 インターフェイスを有効にし、それらをセキュリティゾーンに割り当てて

IPアドレスを設定します。通常は、システムで意味のあるトラフィックを通過させるように、
少なくとも 2つのインターフェイスを設定する必要があります。通常は、アップストリーム
ルータまたはインターネットに面した外部インターフェイスと、組織のネットワークの1つ以
上の内部インターフェイスを使用します。これらのインターフェイスの一部は、Webサーバー
などのパブリックアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があ
ります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（DeviceManagement）]の順に選択し、ファイアウォー
ルの をクリックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 内部に使用するインターフェイスの をクリックします。

[全般（General）]タブが表示されます。
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a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー

を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスをクリックします。

[全般（General）]タブが表示されます。

管理アクセス用にこのインターフェイスを事前に設定している場合、インターフェ

イスにはすでに名前が付けられており、有効化とアドレス指定が完了しています。

これらの基本設定は変更しないでください。変更すると、Management Centerの管
理接続が中断されます。この画面でも、通過トラフィックポリシーのセキュリティ

ゾーンを設定できます。

（注）

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
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d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCProutemetric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバーの設定
クライアントで DHCPを使用して脅威に対する防御 から IPアドレスを取得するようにする
場合は、DHCPサーバーを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [DHCP] > [DHCPサーバー（DHCP Server）]を選択します。
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ステップ 3 [サーバー（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定しま
す。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。

• [アドレスプール（Address Pool）]：DHCPサーバーが使用する IPアドレスの最下位から
最上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じ
サブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めること
はできません。

• [DHCPサーバーを有効にする（EnableDHCPServer）]：選択したインターフェイスのDHCP
サーバーを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバーからデフォルトルートを受信した場合は、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタ
ティックルート（Static Route）]ページの [IPv4ルート（IPv4Routes）]または [IPv6ルート（IPv6
Routes）]テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は [ipv4]
を選択し、IPv6デフォルトルートの場合は [any]を選択し、[追加（Add）]をクリックし
て [選択したネットワーク（Selected Network）]リストに移動させます。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。
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ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（New Policy）]> [Threat Defense
NAT]をクリックします。

ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。
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ポリシーがManagement Centerに追加されます。引き続き、ポリシーにルールを追加する必要
があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（OriginalSource）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、シス
テム定義のany-ipv4オブジェクトを使用することはできません。また、システ
ム定義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

内部から外部へのトラフィックの許可

脅威に対する防御 を登録したときに、基本の [すべてのトラフィックをブロック（Block all
traffic）]アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィッ
クを許可するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーン

から外部ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、

適切なネットワークへのトラフィックを許可するルールを追加してください。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、脅威に対する防御 に割り当てられているアクセスコントロールポリシー
の をクリックします。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を脅威に対する防御 に展開します。変更を展開するまでは、デバイス上でどの変

更もアクティブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。

図 20 : [展開（Deploy）]

ステップ 2 [すべて展開（Deploy All）]をクリックしてすべてのデバイスに展開するか、[高度な展開
（Advanced Deploy）]をクリックして選択したデバイスに展開します。
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図 21 :すべて展開

図 22 :高度な展開

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

図 23 :展開ステータス
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Threat Defense および FXOS CLIへのアクセス
脅威に対する防御 CLIを使用して、管理インターフェイスパラメータを変更したり、トラブ
ルシューティングを行ったりできます。CLIにアクセスするには、管理インターフェイスへの
SSHを使用するか、FXOS CLIから接続します。

手順

ステップ 1 （オプション 1）脅威に対する防御 管理インターフェイスの IPアドレスに直接 SSH接続しま
す。

管理 IPアドレスは、論理デバイスを展開したときに設定したものです。初期展開時に設定し
た「admin」アカウントとパスワードを使用して脅威に対する防御 にログインします。

パスワードを忘れた場合は、シャーシマネージャで論理デバイスを編集して変更できます。

ステップ 2 （オプション 2）コンソール接続または Telnet接続を使用して、モジュール CLIに接続しま
す。

a) セキュリティモジュールに接続します。

connect module slot_number {console | telnet}

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速
度が速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

b) 脅威に対する防御 コンソールに接続します。

connect ftd name

複数のアプリケーションインスタンスがある場合は、インスタンスの名前を指定する必要

があります。インスタンス名を表示するには、名前を付けずにコマンドを入力します。

例：

Firepower-module1> connect ftd FTD_Instance1

============================= ATTENTION ==============================
You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
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Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
'connect module <slot> telnet' to connect to the security module.
======================================================================

Connecting to container ftd(FTD_Instance1) console... enter "exit" to return to
bootCLI
>

c) exitと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに移動しま
す。

6.3より前のバージョンの場合は、Ctrl-a, dと入力します。（注）

d) FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了するには、以下を実行します。

1. ~と入力

Telnetアプリケーションに切り替わります。

2. Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了するには、以下を実行します。

Ctrl-], .と入力

例

次に、セキュリティモジュール 1の脅威に対する防御 に接続してから、FXOS CLIの
スーパバイザレベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect ftd FTD_Instance1

============================= ATTENTION ==============================
You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
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'connect module <slot> telnet' to connect to the security module.
======================================================================

Connecting to container ftd(FTD_Instance1) console... enter "exit" to return to bootCLI
> ~
telnet> quit
Connection closed.
Firepower#

次のステップ
CDOを使用した Threat Defense の設定を続行するには、Cisco Defense Orchestratorホームペー
ジを参照してください。
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第 6 章

ASDMを使用した ASAの展開

この章の対象読者

この章では、スマートライセンシングの設定方法など、スタンドアロンの ASA論理デバイス
を展開する方法について説明します。この章では以下の展開については取り上げていませんの

で、『ASAコンフィギュレーションガイド』を参照してください。

•クラスタリング

•フェールオーバー

• CLI設定

この章では、基本的なセキュリティポリシーの設定手順についても説明します。より高度な要

件がある場合は設定ガイドを参照してください。

プライバシー収集ステートメント：Firepower 9300には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。

この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

•エンドツーエンドの手順（129ページ）
• Chassis Manager：ライセンスサーバーへのシャーシの登録（131ページ）
• Chassis Manager：ASA論理デバイスの追加（135ページ）
• ASDMへのログイン（139ページ）
• ASAでのライセンス権限付与の設定（140ページ）
• ASAの設定（141ページ）
• ASA CLIへのアクセス（143ページ）
•次のステップ（144ページ）
• ASAの履歴（144ページ）

エンドツーエンドの手順
シャーシで ASAを展開して設定するには、次のタスクを参照してください。
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ChassisManager：ライセンスサーバーへのシャーシの登録（131ペー
ジ）：機能ライセンスを取得します。

Cisco Commerce
Workspace

ChassisManager：ライセンスサーバーへのシャーシの登録（131ペー
ジ）：シャーシのライセンストークンを生成します。

Smart Software
Manager

ChassisManager：ライセンスサーバーへのシャーシの登録（131ペー
ジ）：スマートライセンシングサーバーにシャーシを登録します。

Chassis Manager

Chassis Manager：ASA論理デバイスの追加（135ページ）。Chassis Manager

ASDMへのログイン（139ページ）。ASDM

ASAでのライセンス権限付与の設定（140ページ）。ASDM

ASAの設定（141ページ）。ASDM
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Chassis Manager：ライセンスサーバーへのシャーシの登
録

ASAはスマートライセンスを使用します。通常のスマートライセンシング（インターネット
アクセスが必要）を使用できます。または、オフライン管理の場合、永続ライセンス予約また

はSmartSoftwareManagerOn-Prem（以前のサテライトサーバ）を設定できます。これらのオフ
ラインライセンス方式の詳細については、「Cisco ASAシリーズの機能ライセンス」を参照し
てください。このガイドは通常のスマートライセンシングに適用されます。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Firepower 9300上の ASAでは、スマートソフトウェアライセンシングの設定は、シャーシ上
の FXOSと ASAに分割されています。

• Firepower 9300：ライセンス認証局との通信を行うためのパラメータを含めて、FXOSにす
べてのスマートソフトウェアライセンスインフラストラクチャを設定します。Firepower
9300自体には動作のためのライセンスは必要ありません。

• ASA：ASAのすべてのライセンスの権限付与を設定します。

シャーシを登録すると、Smart Software Managerはファイアウォールと Smart Software Manager
間の通信用の ID証明書を発行します。また、該当するバーチャルアカウントにファイアウォー
ルが割り当てられます。Smart Software Managerに登録するまでは、設定変更を行うことはで
きず、特殊なライセンスを必要とする機能へ、操作はその他の点では影響を受けません。ライ

センス付与される機能は次のとおりです。

• Essentials

•セキュリティコンテキスト

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）

•高度な暗号化（3DES/AES）：スマートアカウントで高度な暗号化が許可されていないが、
高度な暗号化の使用が許可されているとシスコが判断した場合、高度な暗号化ライセンス

をアカウントに手動で追加できます。

• Cisco Secure Client：Secure Client Advantage、Secure Client Premier、または Secure Client VPN
のみ

Smart SoftwareManagerからASAの登録トークンを要求する場合、[このトークンを使用して登
録した製品でエクスポート制御機能を許可（Allow export-controlled functionality on the products
registered with this token）]チェックボックスをオンにして、強力な暗号化の完全ライセンスが
適用されるようにします（ご使用のアカウントでその使用が許可されている必要があります）。

強力な暗号化ライセンスは、シャーシで登録トークンを適用すると、対象となるお客様の場合

自動的に有効化されるため追加の操作は不要です。スマートアカウントで強力な暗号化が許可

されていないが、強力な暗号化の使用が許可されているとシスコが判断した場合、強力な暗号

化ライセンスをアカウントに手動で追加できます。
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ASDMアクセスには強力な暗号化が必要です。

始める前に

• Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
Smart Software Managerアカウントで強力な暗号化（3DES/AES）ライセンスを使用できる
必要があります。

•まだ実行していない場合は、NTPの設定（20ページ）を実行します。

•初期設定時にDNSを設定しなかった場合は、[プラットフォーム設定（PlatformSettings）]>
[DNS]ページで DNSサーバーを追加します。

手順

ステップ 1 ご使用のスマートライセンスアカウントに、必要なライセンスが含まれている（少なくとも
Essentialsライセンスが含まれている）ことを確認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、Smart SoftwareManager
アカウントにリンクされています。ただし、主導でライセンスを追加する必要がある場合は、

Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and Solutions）]検
索フィールドを使用します。次のライセンス PIDを検索します。

図 24 :ライセンス検索

• Essentialsライセンス：L-F9K-ASA=。Essentialsライセンスは無料ですが、スマートソフ
トウェアライセンシングアカウントに追加する必要があります。

• 10コンテキストライセンス：L-F9K-ASA-SC-10=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）：L-F9K-ASA-CAR=

•高度暗号化（3DES/AES）ライセンス：L-F9K-ASA-ENCR-K9=。アカウントに強力な暗号
が承認されていない場合にのみ必要です。

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。ASAでは、
このライセンスを直接有効にしないでください。
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ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [Inventory]をクリックします。

b) [General]タブで、[New Token]をクリックします。

c) [登録トークンを作成（CreateRegistrationToken）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：輸出コンプライアンスフラグ
を有効にします。

トークンはインベントリに追加されます。
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d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。ASAの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。

図 25 :トークンの表示

図 26 :トークンのコピー

ステップ 3 Chassis Managerで、[システム（System）] > [ライセンス（Licensing）] > [スマートライセンス
（Smart License）]の順に選択します。

ステップ 4 [Enter Product Instance Registration Token]フィールドに登録トークンを入力します。

ステップ 5 [Register]をクリックします。

Firepower 9300がライセンス認証局に登録します。登録成功には数分かかることがあります。
ページを更新してステータスを確認します。
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図 27 :登録が進行中

図 28 :登録に成功しました

Chassis Manager：ASA論理デバイスの追加
ASAをネイティブインスタンスとして Firepower 9300から展開できます。

フェールオーバーペアまたはクラスタを追加するには、ASAの一般的な操作のコンフィギュ
レーションガイドを参照してください。

この手順では、アプリケーションで使用されるブートストラップ設定を含む、論理デバイスの

特性を設定できます。

始める前に

• ASAと一緒に使用する管理インターフェイスを設定します。インターフェイスの設定（24
ページ）を参照してください。管理インターフェイスが必要です。この管理インターフェ

イスは、シャーシの管理のみに使用される（[インターフェイス（Interfaces）]タブの上部
に [MGMT]として表示される）シャーシ管理ポートと同じではありません。

•次の情報を用意します。
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•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

•新規管理者パスワード/イネーブルパスワード

手順

ステップ 1 Chassis Managerで、[論理デバイス（Logical Devices）]を選択します。

ステップ 2 [追加（Add）] > [スタンドアロン（Standalone）]をクリックし、次のパラメータを設定しま
す。

a) デバイス名を入力します。

この名前は、シャーシスーパーバイザが管理設定を行ってインターフェイスを割り当てる

ために使用します。これはアプリケーション設定で使用されるデバイス名ではありませ

ん。

b) [Template]では、[Cisco Adaptive Security Appliance]を選択します。
c) [Image Version]を選択します。
d) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 3 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。
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以前に [Interfaces]ページで有効にしたデータインターフェイスのみを割り当てることができ
ます。後ほど ASDMでこれらのインターフェイスを有効にして設定します。これには、IPア
ドレスの設定も含まれます。

ステップ 4 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 5 [一般情報（General Information）]ページで、次の手順を実行します。
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a) [セキュリティモジュールの選択（Security Module Selection）]の下で、この論理デバイス
に使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

c) 管理インターフェイスを選択します。[アドレスタイプ（AddressType）]：[IPv4のみ（IPv4
only）]、[IPv6のみ（IPv6 only）]、または [IPv4およびIPv6（IPv4 and IPv6）]。

d) [Management IP]アドレスを設定します。

このインターフェイスに一意の IPアドレスを設定します。

e) [Network Mask]または [Prefix Length]に入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 6 [設定（Settings）]をクリックします。

a) [Firewall Mode]を [Routed]または [Transparent]に指定します。
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ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。ルーティ
ングを行う各インターフェイスは異なるサブネット上にあります。一方、トランスペアレ

ントファイアウォールは、「Bump In The Wire」または「ステルスファイアウォール」の
ように機能するレイヤ 2ファイアウォールであり、接続されたデバイスへのルータホップ
としては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適

用する場合、この設定は使用されません。

b) 管理者ユーザーの [パスワード（Password）]を入力して確認し、パスワードを有効にしま
す。

事前設定されている ASA管理者ユーザー/パスワードおよびイネーブルパスワードはパス
ワードの回復時に役立ちます。FXOSアクセスが可能な場合、パスワードを忘れたときに
管理者ユーザーパスワードやイネーブルパスワードをリセットできます。

ステップ 7 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 8 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [Status]が [online]と表示されたら、アプリケーションで
セキュリティポリシーの設定を開始できます。

ASDMへのログイン
ASDMを起動して、ASAを設定できるようにします。

始める前に

• ASDMを実行するための要件については、Cisco.comの『ASDMリリースノート』を参照
してください。
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•シャーシマネージャの [論理デバイス（Logical Devices）]ページで、ASAの論理デバイス
の [ステータス（Status）]が [オンライン（online）]になっていることを確認します。

手順

ステップ 1 ブラウザに次の URLを入力します。

• https://management_ip：ブートストラップ設定に入力した管理インターフェイスの IPアド
レス。

http://や IPアドレス（デフォルトは HTTP）ではなく、必ず https://を指定してく
ださい。ASAは、HTTPリクエストを HTTPSに自動的に転送しません。

（注）

[CiscoASDM]Webページが表示されます。ASAに証明書がインストールされていないために、
ブラウザのセキュリティ警告が表示されることがありますが、これらの警告は無視して、Web
ページにアクセスできます。

ステップ 2 使用可能なオプション [Install ASDM Launcher]または [Run ASDM]のいずれかをクリックしま
す。

ステップ 3 画面の指示に従ってオプションを選択し、ASDMを起動します。

[Cisco ASDM-IDMランチャー（Cisco ASDM-IDM Launcher）]が表示されます。

ステップ 4 ユーザー名を空のままにして、ASAを展開したときに設定したイネーブルパスワードを入力
し、[OK]をクリックします。

メイン ASDMウィンドウが表示されます。

ASAでのライセンス権限付与の設定
ASAにライセンスを割り当てます。少なくとも標準ライセンスを割り当てる必要があります。

始める前に

• Chassis Manager：ライセンスサーバーへのシャーシの登録（131ページ）。

手順

ステップ 1 ASDMで、[Configuration] > [Device Management] > [Licensing] > [Smart Licensing]の順に選択
します。

ステップ 2 次のパラメータを設定します。
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a) [Enable Smart license configuration]をオンにします。
b) [機能層（Feature Tier）]ドロップダウンリストから [Essentials]を選択します。

使用できるのは Essentials層だけです。

c) （任意） [Context]ライセンスの場合、コンテキストの数を入力します。

10コンテキストはライセンスなしで使用できます。コンテキストの最大数は 250です。た
とえば、最大数のコンテキストを使用するには、コンテキストの数として 240を入力しま
す。この値は、デフォルトの 10に追加されます。

d) （任意） [キャリア（Carrier）]を確認します。

ステップ 3 [Apply]をクリックします。

アカウントに適切なライセンスがない場合は、ライセンスの変更を適用できません。

ステップ 4 ツールバーの [Save]アイコンをクリックします。

ステップ 5 ASDMを終了し、再起動します。

ライセンスを変更する場合、更新された画面を表示するには ASDMを再起動する必要があり
ます。

ASAの設定
ASDMを使用する際、基本機能および拡張機能の設定にウィザードを使用できます。ウィザー
ドに含まれていない機能を手動で設定することもできます。

手順

ステップ 1 [Wizards] > [StartupWizard]の順に選択し、[Modify existing configuration]オプションボタンをク
リックします。
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ステップ 2 [Startup Wizard]では、手順を追って以下を設定できます。

•イネーブルパスワード

•インターフェイス（内部および外部のインターフェイス IPアドレスの設定やインターフェ
イスの有効化など）

•スタティックルート

• DHCPサーバー

•その他...

ステップ 3 （任意） [Wizards]メニューから、その他のウィザードを実行します。
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ステップ 4 ASAの設定を続行するには、『Navigating the Cisco ASA Series Documentation』でソフトウェア
バージョンに応じたマニュアルを参照してください。

ASA CLIへのアクセス
ASA CLIを使用して、ASDMを使用する代わりに ASAのトラブルシューティングや設定を行
うことができます。CLIにアクセスするには、FXOSCLIから接続します。後で任意のインター
フェイスからの SSHアクセスを設定できます。詳細については、ASAの一般的な操作の設定
ガイドを参照してください。

手順

ステップ 1 コンソール接続または Telnet接続を使用して、FXOSからモジュール CLIに接続します。

connect module slot_number {console | telnet}

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速度が
速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 ASAコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

ステップ 3 Ctrl-a, dと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに移動し
ます。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。
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a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

例

次に、セキュリティモジュール 1のASAに接続してから、FXOS CLIのスーパバイザ
レベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

次のステップ
• ASAの設定を続行するには、CiscoASAシリーズの操作マニュアルの中から、お使いのソ
フトウェアバージョンに応じたマニュアルを参照してください。

ASAの履歴
詳細バー

ジョン

機能

ASAおよび脅威に対する防御 論理デバイスを同じ Firepower 9300上で展開できるよ
うになりました。

FXOS 2.6.1が必要です。（注）

9.12(1)ASAおよび脅威に対
する防御 を同じ

Firepower 9300の別の
モジュールでサポート
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詳細バー

ジョン

機能

ASAを展開するときに、トランスペアレントまたはルーテッドモードを指定できる
ようになりました。

FXOS 2.4.1が必要です。（注）

新規/変更された Chassis Manager画面：

[Logical Devices] > [Add Device] > [Settings] > [Firewall Mode]ドロップダウンリスト

9.10(1)ASA論理デバイスのト
ランスペアレントモー

ド展開のサポート

スマートエージェントはバージョン 1.1からバージョン 1.6へアップグレードされま
した。このアップグレードは永続ライセンス予約をサポートするほか、ライセンスア

カウントに設定された権限に従って、高度暗号化（3DES/AES）ライセンス権限の設
定もサポートします。

9.6(2)スマートエージェント

の v1.6へのアップグ
レード

新しいキャリアライセンスは既存の GTP/GPRSライセンスを置き換え、SCTPと
Diameterインスペクションもサポートします。Firepower 9300上のASAの場合、feature
mobile-spコマンドは feature carrierコマンドに自動的に移行します。

次の画面が変更されました。[Configuration] > [Device Management] > [Licensing] >
[Smart License]

9.5(2)新しいキャリアライセ

ンス
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