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第 1 章

Firepower Threat Defense Virtualと Google
Cloud Platformの利用開始

Firepower Threat Defense Virtual（FTDv）は、シスコの Firepower次世代ファイアウォール機能
を仮想化環境にもたらし、一貫性のあるセキュリティポリシーを実現して、物理、仮想、クラ

ウドの各環境にわたって、またクラウド間で、ワークロードを把握します。

この章では、Google Cloud Platform（GCP）環境内における Firepower Threat Defense Virtualの
機能について解説し、機能のサポート、システム要件、ガイドライン、制限事項などを説明し

ます。また、この章では FTDvを管理するためのオプションについても説明します。

展開を開始する前に、管理オプションを理解しておくことが重要です。FTDvの管理と監視に
は Firepower Management Centerを使用できます。

• GCPへの FTDvの展開について（1ページ）
• FTDvと GCPの前提条件（3ページ）
• FTDvと GCPのガイドラインおよび制限事項（3ページ）
• GCP上の FTDvのネットワークトポロジの例（4ページ）

GCPへの FTDvの展開について
Firepower Threat Defense Virtual（FTDv）は、物理的な Cisco FTDと同じソフトウェアを実行し
て、仮想フォームファクタにおいて実証済みのセキュリティ機能を提供します。FTDvは、パ
ブリック GCPに展開できます。その後設定を行うことで、時間の経過とともにロケーション
を展開、契約、またはシフトする仮想および物理データセンターのワークロードを保護できま

す。

GCPマシンタイプのサポート
FTDvのニーズに合わせてGoogle仮想マシンのタイプとサイズを選択します。現在、FTDvは、
コンピューティング最適化された汎用マシンの標準タイプ、ハイメモリマシンタイプ、および

高 CPUマシンタイプのいずれもサポートしています。
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サポートされるマシンタイプは、予告なく変更されることがあります。（注）

表 1 :サポートされるコンピューティング最適化マシンタイプ

属性コンピューティング最適化マ

シンタイプ
RAM（GB）vCPU

16 GB4c2-standard-4

32 GB8c2-standard-8

64 GB16c2-standard-16

表 2 :サポートされる汎用マシンタイプ

属性汎用マシンタイプ

RAM（GB）vCPU

154n1-standard-4

308n1-standard-8

6016n1-standard-16

164n2-standard-4

328n2-standard-8

6416n2-standard-16

7.28n1-highcpu-8

14.416n1-highcpu-16

88n2-highcpu-8

324n2-highmem-4

648n2-highmem-8

12816n2-highmem-16

• FTDvには、少なくとも 4つのインターフェイスが必要です。

•サポートされる vCPUの最大数は 16です。

ユーザーは、GCPでアカウントを作成し、GCPMarketplaceの Cisco Firepower NGFW仮想ファ
イアウォール（NGFWv）製品を使用して VMインスタンスを起動し、GCPマシンタイプを選
択します。
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FTDvと GCPの前提条件
• https://cloud.google.comで GCPアカウントを作成します。

• GCPプロジェクトを作成します。Googleドキュメントの『Creating Your Project』を参照
してください。

• Ciscoスマートアカウント。Cisco Software Central（https://software.cisco.com/）で作成でき
ます。

• Firepower Threat Defense Virtualへのライセンス付与。

• Firepower Management Centerからセキュリティサービスのすべてのライセンス資格を
設定します。

•ライセンスを管理する方法の詳細については、『Firepower Management Center
Configuration Guide』の「Licensing the Firepower System」を参照してください。

•インターフェイスの要件：

•管理インターフェイス（2）：1つは Firepower Threat Defense Virtualを Firepower
ManagementCenterに接続するために使用されます。もう1つは診断目的に使用され、
通過トラフィックには使用できません。

•トラフィックインターフェイス（2）：Firepower Threat Defense Virtualを内部のホス
トおよびパブリックネットワークに接続するために使用されます。

•通信パス：

• Firepower Threat Defense Virtualにアクセスするためのパブリック IP。

• FTDvのシステム要件については、『Cisco Firepower Compatibility Guide』を参照してくだ
さい。

FTDvと GCPのガイドラインおよび制限事項

サポートされる機能

• GCP Compute Engineでの展開

•インスタンスあたり最大 16個の vCPU

•ルーテッドモード（デフォルト）

•ライセンス：BYOLのみをサポート

• Firepower Management Centerサポートのみ。
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FTDvスマートライセンスのパフォーマンス階層

FTDvは、導入要件に基づいて異なるスループットレベルとVPN接続制限を提供するパフォー
マンス階層型ライセンスをサポートしています。

表 3 : FTDv権限付与に基づくライセンス機能の制限

RA VPNセッション制
限

レート制限（Rate
Limit）

デバイス仕様（コ

ア/RAM）
パフォーマンス階層

50100Mbps4コア/8 GBFTDv5、100Mbps

2501Gbps4コア/8 GBFTDv10、1Gbps

2503 Gbps4コア/8 GBFTDv20、3Gbps

2505 Gbps8コア/16 GBFTDv30、5Gbps

75010 Gbps12コア/24 GBFTDv50、10Gbps

10,00016 Gbps16コア/32 GBFTDv100、16 Gbps

FTDvデバイスのライセンスを取得する場合のガイドラインについては、『FirepowerManagement
Center Configuration Guide』の「Firepowerシステムのライセンス」の章を参照してください。

vCPU/メモリの値を変更するには、最初にFTDvデバイスの電源をオフにする必要があります。（注）

サポートされない機能

• IPv6

• FTDvネイティブ HA

•自動スケール

•トランスペアレント/インライン/パッシブモード

•ジャンボフレーム

GCP上の FTDvのネットワークトポロジの例
次の図は、FTDv用に 4つのサブネット（管理、診断、内部、外部）が GCP内に設定された
ルーテッドファイアウォールモードの FTDvの推奨トポロジを示しています。
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図 1 : GCP展開での FTDvの例
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第 2 章

GCP上の Firepower Threat Defense Virtualの
展開

Google Cloud Platform（GCP）上で FTDvを展開できます。GCPは、Googleが提供する可用性
の高いホスト環境でアプリケーションを実行できるパブリッククラウドコンピューティング

サービスです。

GCPコンソールの [ダッシュボード（Dashboard）]にGCPプロジェクト情報が表示されます。

•まだ選択していない場合は、[ダッシュボード（Dashboard）]でGCPプロジェクトを選択
してください。

•ダッシュボードにアクセスするには、[ナビゲーションメニュー（Navigation menu）] >
[ホーム（Home）] > [ダッシュボード（Dashboard）]をクリックします。

GCPコンソールにログインし、GCPMarketplaceで Cisco Firepower NGFW仮想ファイアウォー
ル（NGFWv）製品を検索し、FTDvインスタンスを起動します。次の手順では、GCP環境を
準備し、FTDvインスタンスを起動して FTDvを展開する方法について説明します。

• VPCネットワークの作成（7ページ）
•ファイアウォールルールの作成（8ページ）
• GCP上の FTDvインスタンスの作成（9ページ）

VPCネットワークの作成
FTDvの展開には、FTDvを展開する前に 4つのネットワークを作成する必要があります。ネッ
トワークは次のとおりです。

•管理サブネットの管理 VPC。

•診断 VPCまたは診断サブネット。

•内部サブネットの内部 VPC。

•外部サブネットの外部 VPC。
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さらに、FTDvを通過するトラフィックフローを許可するようにルートテーブルとGCPファイ
アウォールルールを設定します。ルートテーブルとファイアウォールルールは、FTDv自体に
設定されているものとは別になっています。関連するネットワークと機能に応じて、GCPルー
トテーブルとファイアウォールルールに名前を付けます。ガイドとして、GCP上の FTDvの
ネットワークトポロジの例を参照してください。

手順

ステップ 1 GCPコンソールで、[VPCネットワーク（VPC networks）]を選択し、[VPCネットワークの
作成（Create VPC Network）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、特定の名前を入力します。

ステップ 3 サブネット作成モードで、[カスタム（Custom）]をクリックします。

ステップ 4 新しいサブネットで [名前（Name）]フィールドに、特定の名前を入力します。

ステップ 5 [地域（Region）]ドロップダウンリストから、展開に適した地域を選択します。4つのネット
ワークはすべて同じリージョン内にある必要があります。

ステップ 6 [IPアドレス範囲（IP address range）]フィールドで、最初のネットワークのサブネットをCIDR
形式（10.10.0.0/24など）で入力します。

ステップ 7 その他すべての設定はデフォルトのままで、 [作成（Create）]をクリックします。

ステップ 8 ステップ 1〜 7を繰り返して、残りの 3つの VPCネットワークを作成します。

ファイアウォールルールの作成
FTDvインスタンスの展開中に、管理インターフェイスのファイアウォールルールを適用しま
す（FMCとの SSHおよび SFTunnel通信を許可するため）。GCP上の FTDvインスタンスの作
成（9ページ）を参照してください。要件に応じて、内部、外部、および診断インターフェ
イスのファイアウォールルールを作成することもできます。

手順

ステップ 1 GCPコンソールで、[ネットワーキング（Networking）]> [VPCネットワーク（VPCnetwork）]>
[ファイアウォール（Firewall）]を選択し、[ファイアウォールルールの作成（Create Firewall
Rule）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、ファイアウォールルールのわかりやすい名前を入力します
（例：vpc-asiasouth-inside-fwrule）。

ステップ 3 [ネットワーク（Network）]ドロップダウンリストから、ファイアウォールルールを作成する
VPCネットワークの名前を選択します（例：ftdv-south-inside）。

ステップ 4 [ターゲット（Targets）]ドロップダウンリストから、ファイアウォールルールに適用可能なオ
プションを選択します（例：[ネットワーク内のすべてのインスタンス（All instances in the
network）]）。
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ステップ 5 [送信元 IP範囲（Source IP Ranges）]フィールドに、送信元 IPアドレスの範囲をCIDR形式で
入力します（例：0.0.0.0/0）。

トラフィックは、これらの IPアドレス範囲内の送信元からのみ許可されます。

ステップ 6 [プロトコルとポート（Protocolsandports）]の下で、[指定されたプロトコルとポート（Specified
protocols and ports）]を選択します。

ステップ 7 セキュリティルールを追加します。

ステップ 8 [作成（Create）]をクリックします。

GCP上の FTDvインスタンスの作成
以下の手順に従って、GCPマーケットプレイスから提供されるCiscoFirepowerNGFW仮想ファ
イアウォール（NGFWv）を使用して FTDvインスタンスを展開できます。

手順

ステップ 1 GCPコンソールにログインします。

ステップ 2 ナビゲーションメニューの > [マーケットプレイス（Marketplace）]をクリックします。

ステップ 3 マーケットプレイスで「Cisco Firepower NGFW仮想ファイアウォール（NGFWv）（Cisco
Firepower NGFW virtual firewall (NGFWv)）」を検索して、製品を選択します。

ステップ 4 [作成（Launch）]をクリックします。

a) [展開名（Deployment name）]：インスタンスの一意の名前を指定します。

b) [ゾーン（Zone）]：FTDvを展開するゾーンを選択します。
c) [マシンタイプ（Machine type）]：GCPマシンタイプのサポート（1ページ）に基づいて
正しいマシンタイプを選択します。

d) [SSHキー（SSH key）]（オプション）：SSHキーペアから公開キーを貼り付けます。

キーペアは、GCPが保存する公開キーと、ユーザーが保存する秘密キーファイルで構成さ
れます。これらを一緒に使用すると、インスタンスに安全に接続できます。キーペアはイ

ンスタンスへの接続に必要となるため、必ず既知の場所に保存してください。

e) このインスタンスにアクセスするためのプロジェクト全体のSSHキーを許可するかブロッ
クするかを選択します。Googleドキュメント『Allowing or blocking project-wide public SSH
keys from a Linux instance』を参照してください。

f) [起動スクリプト（Startup script）]：インスタンスが起動するたびに自動化されたタスク
を実行するために、FTDvインスタンスの起動スクリプトを作成できます。

次に、[起動スクリプト（Startup script）]フィールドにコピーして貼り付ける day0構成の
例を示します。

{
"AdminPassword": "Cisco@123123",
"Hostname": "ftdv-gcp",
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"DNS1": "8.8.8.8",
"FirewallMode": "routed",
"IPv4Mode": "dhcp",
"ManageLocally": "No"
}

実行エラーを防ぐには、JSON検証ツールを使用してDay0構成を検証する必要が
あります。

ヒント

g) [ネットワークインターフェイス（Network interfaces）]：1）管理、2）診断、3）内部、
4）外部のインターフェイスを設定します。

インスタンスを作成した後では、インスタンスにインターフェイスを追加できま

せん。不適切なインターフェイス構成でインスタンスを作成した場合は、インス

タンスを削除し、適切なインターフェイス構成で再作成する必要があります。

（注）

1. [ネットワーク（Network）]ドロップダウンリストから、[VPC network（VPCネット
ワーク）]（vpc-asiasouth-mgmtなど）を選択します。

2. [外部 IP（External IP）]ドロップダウンリストから、適切なオプションを選択します。

管理インターフェイスには、[外部 IPからエフェメラルへ（External IP to Ephemeral）]
を選択します。内部および外部インターフェイスでは、これはオプションです。

3. [完了（Done）]をクリックします。

h) [ファイアウォール（Firewall）]：ファイアウォールルールを適用します。

• [インターネットからの TCPポート 22のトラフィックを許可する（SSHアクセス）
（Allow TCP port 22 traffic from the Internet (SSH access)）]チェックボックスをオン
にして、SSHを許可します。

• [インターネットからの HTTPSのトラフィックを許可する（FMC access）（Allow
HTTPS traffic from the Internet (FMC access)）]チェックボックスをオンにして、FMC
および管理対象デバイスが双方向の SSL暗号化通信チャネル（SFTunnel）を使用して
通信できるようにします。

i) [詳細（More）]をクリックしてビューを展開し、[IP転送（IPForwarding）]が[オン（On）]
に設定されていることを確認します。

ステップ 5 [展開（Deploy）]をクリックします。

起動時間は、リソースの可用性など、さまざまな要因によって異なります。初期化が

完了するまでに 7～ 8分かかることがあります。初期化は中断しないでください。中
断すると、アプライアンスを削除して、最初からやり直さなければならないことがあ

ります。

（注）

Cisco Firepower Threat Defense Virtualスタートアップガイド（Googleクラウドプラットフォーム向け）
10

GCP上の Firepower Threat Defense Virtualの展開

GCP上の FTDvインスタンスの作成



次のタスク

GCPコンソールの [VMインスタンス（VM instance）]ページからインスタンスの詳細を表示
します。インスタンスを停止および開始するための内部 IPアドレス、外部 IPアドレス、およ
びコントロールが表示されます。編集する場合は、インスタンスを停止する必要があります。
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第 3 章

GCP上の Firepower Threat Defense Virtualイ
ンスタンスへのアクセス

展開中に SSH（ポート 22経由の TCP接続）を許可するファイアウォールルールがすでに有効
化されていることを確認します。詳細については、GCP上の FTDvインスタンスの作成（9
ページ）を参照してください。

このファイアウォールルールにより、FTDvインスタンスへのアクセスが可能になり、次の方
法を使用してインスタンスに接続できます。

•外部 IP（External IP）

•その他の SSHクライアントまたはサードパーティ製ツール

•シリアルコンソール

• Gcloudコマンドライン

詳細については、Googleドキュメントの『Connecting to instances』を参照してください。

Day0構成を追加しない場合は、デフォルトのログイン情報（ユーザー名：admin、パスワー
ド：Admin123）を使用して FTDvインスタンスにログインできます。最初のログイン試行時
にパスワードを設定するように求められます。

（注）

•外部 IPを使用した FTDvインスタンスへの接続（13ページ）
•シリアルコンソールを使用した FTDvインスタンスへの接続（15ページ）
• Gcloudを使用した FTDvインスタンスへの接続（15ページ）

外部 IPを使用した FTDvインスタンスへの接続
FTDvインスタンスには、内部 IPと外部 IPが割り当てられます。外部 IPを使用してFTDvイン
スタンスにアクセスできます。
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手順

ステップ 1 GCPコンソールで、[コンピューティングエンジン（Compute Engine）] > [VMインスタンス
（VM instances）]を選択します。

ステップ 2 FTDvのインスタンス名をクリックすると、[VMインスタンスの詳細（VM instance details）]
ページが開きます。

ステップ 3 [詳細（Details）]タブで、[SSH]フィールドのドロップダウンメニューをクリックします。

ステップ 4 [SSH]ドロップダウンメニューから、目的のオプションを選択します。

次の方法を使用してFTDvインスタンスに接続できます。

•その他の SSHクライアントまたはサードパーティ製ツール：詳細については、Googleド
キュメントの「Connecting using third-party tools」を参照してください。

SSHを使用した FTDvインスタンスへの接続
UNIXスタイルのシステムから FTDvインスタンスに接続するには、SSHを使用してインスタ
ンスにログインします。

手順

ステップ 1 次のコマンドを使用して、ファイルの権限を設定し、自分だけがファイルを読み取れるように
します。

$ chmod 400 <private_key>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルの
フルパスと名前です。

ステップ 2 インスタンスにアクセスするには、次の SSHコマンドを使用します。

$ ssh –i <private_key> <username>@<public-ip-address>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルの
フルパスと名前です。

<username>は、FTDvインスタンスのユーザー名です。

<public-ip-address>は、コンソールから取得したインスタンスの IPアドレスです。
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シリアルコンソールを使用したFTDvインスタンスへの接
続

手順

ステップ 1 GCPコンソールで、[コンピューティングエンジン（Compute Engine）] > [VMインスタンス
（VM instances）]を選択します。

ステップ 2 FTDvのインスタンス名をクリックすると、[VMインスタンスの詳細（VM instance details）]
ページが開きます。

ステップ 3 [詳細（Details）]タブで、[シリアルコンソールへの接続（Connect to serial console）]をクリッ
クします。

詳細については、Googleドキュメントの「シリアルコンソールとのやり取り」を参照してくだ
さい。

Gcloudを使用した FTDvインスタンスへの接続

手順

ステップ 1 GCPコンソールで、[コンピューティングエンジン（Compute Engine）] > [VMインスタンス
（VM instances）]を選択します。

ステップ 2 FTDvのインスタンス名をクリックすると、[VMインスタンスの詳細（VM instance details）]
ページが開きます。

ステップ 3 [詳細（Details）]タブで、[SSH]フィールドのドロップダウンメニューをクリックします。

ステップ 4 [gcloudコマンドを表示（View gcloud command）] > [Cloud Shellで実行（Run in Cloud Shell）]
をクリックします。

[CloudShell]ターミナルウィンドウが開きます。詳細については、Googleドキュメントの「gcloud
コマンドラインツールの概要」、および「gcloud compute ssh」を参照してください。
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第 4 章

Firepower Management Centerを使用した
Firepower Threat Defense Virtualの管理

この章では、FMCを使用して管理されるスタンドアロンのFTDvデバイスを展開する方法につ
いて説明します。

このドキュメントでは、最新の FTDvバージョンの機能について説明します。古いバージョン
のソフトウェアを使用している場合は、お使いのバージョンの FMCコンフィギュレーション
ガイドの手順を参照してください。

（注）

• Firepower Management Centerを使用した Firepower Threat Defense Virtualについて（17ペー
ジ）

• Firepower Management Centerへのログイン（18ページ）
• Firepower Management Centerへのデバイスの登録（18ページ）
•基本的なセキュリティポリシーの設定（21ページ）
• Firepower Threat Defense CLIへのアクセス（33ページ）

Firepower Management Centerを使用した Firepower Threat
Defense Virtualについて

Firepower Threat Defense Virtual（FTDv）は、Cisco NGFWソリューションの仮想化コンポーネ
ントです。FTDvは、ステートフルファイアウォール、ルーティング、VPN、Next-Generation
Intrusion Prevention System（NGIPS）、Application Visibility and Control（AVC）、URLフィル
タリング、高度なマルウェア防御（AMP）などの次世代ファイアウォールサービスを提供しま
す。

FTDvを管理するには、別のサーバー上で実行されるフル機能のマルチデバイスマネージャで
あるFirepowerManagementCenter（FMC）を使用します。FMCのインストールの詳細について
は、『FMCgetting started guide』[英語]を参照してください。

Cisco Firepower Threat Defense Virtualスタートアップガイド（Googleクラウドプラットフォーム向け）
17

https://www.cisco.com/go/firepower-mc-install


FTDvは、FTDv仮想マシンに割り当てた管理インターフェイス上の FMCを登録して通信しま
す。

トラブルシューティングの目的で、管理インターフェイス上の SSHを使用して FTD CLIにア
クセスすることも、Firepower CLIから FTDに接続することもできます。

Firepower Management Centerへのログイン
FMCを使用して、FTDを設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

fmc_ip_addressは、FMCの IPアドレスまたはホスト名を指定します。

ステップ 2 ユーザー名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。

Firepower Management Centerへのデバイスの登録

始める前に

FTDv仮想マシンが、正常に展開されていて、電源がオンになっており、最初のブート手順を
実行済みであることを確認してください。

この手順では、day0/bootstrapスクリプトを使用して、FMCの登録情報が指定されていること
を前提としています。ただし、これらの設定すべては、後から CLIで configure networkコマ
ンドを使用して変更できます。FTDのコマンドリファレンスを参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択し、次の
パラメータを入力します。

• [ホスト（Host）]：追加するデバイスの IPアドレスを入力します。

• [表示名（Display Name）]：FMCに表示するデバイスの名前を入力します。

• [登録キー（Registration key）]：FTDvブートストラップ設定で指定したものと同じ登録
キーを入力します。

• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。

• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「アクセス制御の設定（31ページ）」を参照してください。
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• [スマートライセンス（SmartLicensing）]：展開する機能に必要なスマートライセンスとし
て、[マルウェア（Malware）]（AMPマルウェアインスペクションを使用する予定の場
合）、[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベー
スの URLフィルタリングを実装する予定の場合）を割り当てます。

• [一意の NAT ID（Unique NAT ID）]：FTDvブートストラップ設定で指定した NAT IDを
指定します。

• [パケットの転送（Transfer Packets）]：デバイスから FMCへのパケット転送を許可しま
す。このオプションを有効にして IPSや Snortなどのイベントがトリガーされた場合は、
デバイスが検査用としてイベントメタデータ情報とパケットデータをFMCに送信します。
このオプションを無効にした場合は、イベント情報だけがFMCに送信され、パケットデー
タは送信されません。

ステップ 3 [登録（Register）]をクリックし、正常に登録されたことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。FTDvが登録に失敗した場合は、次の項目を確認してください。

• ping：FTD CLI（「Firepower Threat Defense CLIへのアクセス（33ページ）」）にアクセ
スし、次のコマンドを使用して FMC IPアドレスへの pingを実行します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。FTD IPアドレスを変更する必要がある場合は、configure network {ipv4 | ipv6} manual
コマンドを実行します。

• NTP：NTPサーバーが [システム（System）] > [設定（Configuration）] > [時刻の同期
（Time Synchronization）]ページの FMCサーバーセットと一致することを確認します。

•登録キー、NAT ID、および FMC IPアドレス：両方のデバイスで同じ登録キーを使用して
いることを確認し、使用している場合は NAT IDを使用していることを確認します。
configure manager addコマンドを使用して、FTDvで登録キーと NAT IDを設定すること
ができます。また、このコマンドで FMC IPアドレスを変更することもできます。
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基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバー：クライアントの内部インターフェイスでDHCPサーバーを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

手順

ステップ 1 インターフェイスの設定（21ページ）

ステップ 2 DHCPサーバーの設定（25ページ）

ステップ 3 デフォルトルートの追加（26ページ）

ステップ 4 NATの設定（28ページ）

ステップ 5 アクセス制御の設定（31ページ）

ステップ 6 設定の展開（32ページ）

インターフェイスの設定

FTDvインターフェイスを有効にし、それらをセキュリティゾーンに割り当て、IPアドレスを
設定します。通常は、システムで意味のあるトラフィックを通過させるように、少なくとも 2
つのインターフェイスを設定する必要があります。通常は、アップストリームルータまたはイ

ンターネットに面した外部インターフェイスと、組織のネットワークの 1つ以上の内部イン
ターフェイスを使用します。これらのインターフェイスの一部は、Webサーバーなどのパブ
リックアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 「内部」に使用するインターフェイスをクリックします。

[全般（General）]タブが表示されます。

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
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d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー

を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

Google Cloud Platform上の VPCネットワークは IPv6をサポートしていません。（注）

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスをクリックします。

[全般（General）]タブが表示されます。
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a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

Google Cloud Platform上の VPCネットワークは IPv6をサポートしていません。（注）

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCProutemetric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバーの設定

AWS、Azure、GCP、OCIなどのパブリッククラウド環境に展開する場合は、この手順をスキッ
プします。

（注）

クライアントでDHCPを使用して FTDvから IPアドレスを取得するようにする場合は、DHCP
サーバーを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [DHCP] > [DHCPサーバー（DHCP Server）]を選択します。

ステップ 3 [サーバー（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定しま
す。
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• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。

• [アドレスプール（Address Pool）]：DHCPサーバーが使用する IPアドレスの最下位から
最上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じ
サブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めること
はできません。

• [DHCPサーバーを有効にする（EnableDHCPServer）]：選択したインターフェイスのDHCP
サーバーを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバーからデフォルトルートを受信した場合は、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタ
ティックルート（Static Route）]ページの [IPv4ルート（IPv4 Routes）]または [IPv6ルート
（IPv6 Routes）]テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は
[any-ipv4]、IPv6デフォルトルートの場合は [any-ipv6]を選択します。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。
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ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（New Policy）]> [Threat Defense
NAT]をクリックします。

ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。
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ポリシーが FMCに追加されます。引き続き、ポリシーにルールを追加する必要があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（OriginalSource）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、システ
ム定義のany-ipv4オブジェクトを使用することはできません。また、システム定
義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

アクセス制御の設定

FTDvをFMCに登録したときに、基本の [すべてのトラフィックをブロック（Block all traffic）]
アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィックを許可

するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーンから外部

ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、適切な

ネットワークへのトラフィックを許可するルールを追加してください。

より高度なセキュリティ設定とルールを設定する場合は、FMCのコンフィギュレーションガ
イドを参照してください。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、FTDに割り当てられているアクセスコントロールポリシーのをクリック
します。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を FTDvに展開します。変更を展開するまでは、デバイス上でどの変更もアクティ
ブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。
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ステップ 2 [ポリシーの展開（DeployPolicies）]ダイアログボックスでデバイスを選択し、[展開（Deploy）]
をクリックします。

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

Firepower Threat Defense CLIへのアクセス
FTDv CLIを使用して、管理インターフェイスパラメータを変更したり、トラブルシューティ
ングを行ったりできます。CLIにアクセスするには、管理インターフェイスへのSSHを使用す
るか、VMwareコンソールから接続します。

手順

ステップ 1 （オプション 1）FTDv管理インターフェイスの IPアドレスに直接 SSH接続します。

管理 IPアドレスは、仮想マシンを展開したときに設定したものです。初期展開時に設定した
「admin」アカウントとパスワードを使用して FTDvにログインします。

ステップ 2 （オプション 2）VMwareコンソールを開き、初期展開時に設定したデフォルトのユーザー名
「admin」アカウントとパスワードを使用してログインします。
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