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第 1 章

最適なオペレーティングシステムとマネー

ジャを見つける方法

ハードウェアプラットフォームは、2つのオペレーティングシステムのいずれかを実行できま
す。オペレーティングシステムごとに、マネージャを選択できます。この章では、オペレー

ティングシステムとマネージャの選択肢について説明します。

•オペレーティングシステム（1ページ）
•マネージャ（2ページ）

オペレーティングシステム
ハードウェアプラットフォームでは、Cisco Secure Firewall ASAまたは Secure Firewall Threat
Defense（旧 Firepower Threat Defense）オペレーティングシステムを使用できます。

• ASA：ASAは、従来の高度なステートフルファイアウォールおよびVPNコンセントレー
タです。

Threat Defense の高度な機能が必要ない場合、または Threat Defense ではまだ使用できな
いASA専用の機能が必要な場合は、ASAの使用が適しています。シスコでは、ASAから
Threat Defense への移行ツールを提供しています。このツールは、ASAの使用を開始し、
後に Threat Defense に再イメージ化する場合に、ASAを Threat Defense に変換するのに役
立ちます。

• Threat Defense —脅威防御は、高度なステートフルファイアウォール、VPNコンセント
レータ、および次世代 IPSを組み合わせた次世代ファイアウォールです。つまり、Threat
Defense はASAの機能を最大限に活用し、最適な次世代ファイアウォールと IPS機能を融
合させます。

Threat Defense には ASAの主要な機能の大部分に加えて、次世代ファイアウォールと IPS
機能が追加されているため、ASAよりも FTDを使用することをお勧めします。

ASAと Threat Defense 間での再イメージ化の方法については、『Cisco Secure Firewall ASAお
よび Secure Firewall Threat Defense再イメージ化ガイド』を参照してください。
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マネージャ
Threat Defense と ASAは複数のマネージャをサポートします。

Threat Defense マネージャ
表 1 : Threat Defense マネージャ

説明マネージャ

Management Centerは強力なWebベースのマルチデバイスマネージャです。独
自のサーバーハードウェア上で、またはハイパーバイザ上の仮想デバイスと

して稼働します。マルチデバイスマネージャを必要とし、Threat Defense のす
べての機能が必要な場合は、Management Centerを使用する必要があります。
Management Centerは、トラフィックとイベントの強力な分析とモニタリング
も提供します。

6.7以降、ManagementCenterでは、標準の管理インターフェイスではなく、外
部（またはその他のデータ）インターフェイスからThreatDefenseを管理でき
ます。この機能は、リモート支社の展開に役立ちます。

ManagementCenterはThreatDefense 設定を持ち、ManagementCenter
をバイパスして Threat Defense を直接設定することはできないた
め、Management Centerは他のマネージャとの互換性がありませ
ん。

（注）

Management Centerを開始するには、「Management Centerでの Threat Defense
の展開（39ページ）」を参照してください。

Secure Firewall Management Center（旧
Firepower Management Center）

Device Manager は、Webベースのシンプルなオンデバイスマネージャです。
簡素化されているため、一部の Threat Defense 機能は Device Manager では使
用できません。少数のデバイスのみを管理し、マルチデバイスマネージャを

必要としない場合は、Device Manager を使用するのに適しています。

FDMモードのDevice Manager と CDOの両方でファイアウォール
の設定を検出できるため、Device Manager と CDOを使用して同
じファイアウォールを管理することが可能です。ManagementCenter
は他のマネージャと互換性がありません。

（注）

Device Manager を開始するには、「Device Managerでの Threat Defenseの展開
（5ページ）」を参照してください。

Secure Firewall Device Manager（旧
Firepower Device Manager）
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説明マネージャ

CDOには 2つの管理モードがあります。

•（7.2以降）オンプレミスの管理センターのすべての設定機能を備えたク
ラウド提供型の管理センターモード。分析機能については、クラウド内

の Secure Cloud Analyticsまたはオンプレミスの管理センターのいずれか
を使用できます。

•（既存のCDOユーザーのみ）ユーザーエクスペリエンスが簡素化された
デバイスマネージャモード。このモードは、すでにCDOを使用してデバ
イスマネージャモードでThreatDefenseを管理しているユーザーのみが使
用できます。このモードについては、このガイドでは説明していません。

CDOはクラウドベースであるため、独自のサーバーで CDOを実行する必要
はありません。CDOは ASAなどの他のセキュリティデバイスも管理するた
め、すべてのセキュリティデバイスに単一のマネージャを使用できます。

CDOについては、このガイドでは取り上げていません。CDOを使用する前
に、CDOのホームページを参照してください。

Cisco Defense Orchestrator（CDO）

Threat Defense REST APIを使用すると、Threat Defense の直接設定を自動化で
きます。DeviceManager とCDOはどちらもファイアウォールで設定を検出で
きるため、この APIはそれらの両方と互換性があります。Management Center
を使用して Threat Defense を管理している場合は、この APIを使用できませ
ん。

このガイドでは、ThreatDefenseRESTAPIについて説明しません。詳細につい
ては、Cisco Secure Firewall Threat Defense REST APIガイドを参照してくださ
い。

Cisco Secure Firewall Threat Defense
REST API

Management Center REST APIを使用すると、管理対象の Threat Defense に適用
可能なManagement Centerポリシーの設定を自動化できます。この APIは、
Threat Defense を直接管理しません。

このガイドでは、ManagementCenterRESTAPIについて説明しません。詳細に
ついては、Cisco Secure Firewall Management Center REST APIクイックスター
トガイドを参照してください。

Secure FirewallManagement Center REST
API
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ASAマネージャ
表 2 : ASAマネージャ

説明マネージャ

ASDMは Javaベースのオンデバイスマネージャであり、ASAのすべての機能
を提供します。CLIよりもGUIを使用することを好み、管理が必要なASAが
少数の場合は、ASDMの使用が適しています。ASDMはファイアウォールの
設定を検出できるため、ASDMでCLI、CDO、またはCSMを使用することも
可能です。

ASDMを使用する前にASDMを使用した ASAの展開（79ページ）を参照し
てください。

Adaptive Security Device Manager
（ASDM）

GUIよりもCLIを使用することを好む場合は、ASACLIを使用してください。

CLIについては、このガイドでは取り上げていません。詳細については、『ASA
構成ガイド』を参照してください。

CLI

CDOは、シンプルなクラウドベースのマルチデバイスマネージャです。シン
プル化されているため、一部の ASA機能は CDOでは使用できません。シン
プルな管理エクスペリエンスを提供するマルチデバイスマネージャが必要な

場合、CDOを使用するのに適しています。また、CDOはクラウドベースであ
るため、独自のサーバーでCDOを実行する必要はありません。CDOはThreat
Defenseなどの他のセキュリティデバイスも管理するため、すべてのセキュリ
ティデバイスに単一のマネージャを使用できます。CDOはファイアウォール
の設定を検出できるため、CLIや ASDMを使用することも可能です。

CDOについては、このガイドでは取り上げていません。CDOを使用する前
に、CDOのホームページを参照してください。

CDO

CSMは、独自のサーバーハードウェア上で動作する強力なマルチデバイスマ
ネージャです。多数のASAを管理する必要がある場合、CSMを使用するのに
適しています。CSMはファイアウォールの設定を検出できるため、CLIや
ASDMを使用することも可能です。CSMは Threat Defense の管理をサポート
していません。

CSMについては、このガイドでは取り上げていません。詳細については、
『CSMユーザーガイド』を参照してください。

Cisco Security Manager（CSM）

ASARESTAPIを使用すると、ASAの設定を自動化できます。ただし、APIに
はすべての ASA機能が搭載されておらず、拡張されることもありません。

ASARESTAPIについては、このガイドでは取り上げていません。詳細につい
ては、Cisco ASA REST APIクイックスタートガイドを参照してください。

ASA REST API
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第 2 章

Device Manager での Threat Defense の展開

この章の対象読者

この章では、Device Manager のWebベースのデバイスセットアップウィザードを使用して、
脅威に対する防御 デバイスの初期セットアップと設定を完了する方法について説明します。

DeviceManagerでは、小規模ネットワークで最も一般的に使用されるソフトウェアの基本機能
を設定できます。また、これは多くの Device Manager デバイスを含む大規模なネットワーク
を制御するために強力な複数デバイスのマネージャを使用することがない、単一のデバイスま

たは限られた数のデバイスを含むネットワークのために特に設計されています。

多数のデバイスを管理している場合、または脅威に対する防御 で許可される、より複雑な機

能や設定を使用する場合は、代わりにManagement Centerを使用します。

ISA 3000ハードウェアでは、脅威に対する防御 ソフトウェアまたはASAソフトウェアを実行
できます。脅威に対する防御 とASAの間で切り替えを行う際には、デバイスの再イメージ化
が必要になります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照
してください。

プライバシー収集ステートメント：Firepower 1100シリーズには個人識別情報は不要で、積極
的に収集することもありません。ただし、ユーザー名などの設定では、個人識別情報を使用で

きます。この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合
があります。

•エンドツーエンドの手順（6ページ）
•ネットワーク配置とデフォルト設定の確認（7ページ）
•デバイスのケーブル接続 (6.5以降)（11ページ）
•デバイスの配線（6.4以降）（12ページ）
•デバイスの電源投入（13ページ）
•（任意）CLIでの管理ネットワーク設定の変更（14ページ）
•へのログインDevice Manager （15ページ）
•初期設定の完了（6.5以降）（16ページ）
•初期設定の完了（6.4以前）（21ページ）
•ライセンスの設定（23ページ）
• Device Manager（6.5以降）でのデバイスの設定（28ページ）
• Device Manager（6.4以前）でのファイアウォールの設定（30ページ）
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• Threat Defense CLIへのアクセス（35ページ）
•ファイアウォールの電源の切断（36ページ）
•次のステップ（38ページ）

エンドツーエンドの手順
シャーシでDeviceManager を使用して脅威に対する防御 を展開するには、次のタスクを参照
してください。

ネットワーク配置とデフォルト設定の確認（7ページ）。事前設定

•デバイスのケーブル接続 (6.5以降)（11ページ）。

•デバイスの配線（6.4以降）（12ページ）

事前設定

デバイスの電源投入（13ページ）。事前設定

Cisco ISA 3000スタートアップガイド
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（任意）CLIでの管理ネットワーク設定の変更（14ページ）。Threat Defense CLI

へのログインDevice Manager （15ページ）。Device Manager

•初期設定の完了（6.5以降）（16ページ）

•初期設定の完了（6.4以前）（21ページ）。

Device Manager

ライセンスの設定（23ページ）：ライセンス機能を取得します。Cisco Commerce
Workspace

ライセンスの設定（23ページ）：ライセンストークンを生成しま
す。

Smart Software
Manager

ライセンスの設定（23ページ）：スマートライセンシングサー
バーにデバイスを登録します。

Device Manager

• Device Manager（6.5以降）でのデバイスの設定（28ページ）

• Device Manager（6.4以前）でのファイアウォールの設定（30
ページ）。

Device Manager

ネットワーク配置とデフォルト設定の確認
次の図は、バージョン 6.5以降およびバージョン 6.4以前の ISA 3000における推奨されるネッ
トワーク配置を示しています。デフォルト設定はバージョン 6.5で変更されました。

デフォルトの管理 IPアドレスを使用できない場合（たとえば、デバイスを既存のネットワー
クに追加する場合）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアドレ
ス、ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。（任

意）CLIでの管理ネットワーク設定の変更（14ページ）を参照してください。

（注）
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図 1 : 6.5以降：推奨されるネットワーク展開

図 2 : 6.4以前：推奨されるネットワーク展開
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デフォルト設定（6.5以降）
出荷前に特別なデフォルト設定が適用されている ISA 3000の設定には、以下が含まれます。

• BVI 1：すべてのメンバーインターフェイスは同じネットワーク内に存在しています（IP
アドレスは事前設定されていません。ネットワークと一致するように設定する必要があり

ます）：GigabitEthernet 1/1（outside1）、GigabitEthernet 1/2（inside1）、GigabitEthernet 1/3
（outside2）、GigabitEthernet 1/4（inside2）

•内部→外部トラフィックフローすべてのインターフェイスは相互通信できます。

•管理：Management 1/1（管理）、IPアドレス 192.168.45.45

Management 1/1インターフェイスは、管理論理インターフェイス
と診断論理インターフェイスの間で共有できます。『FDMコン
フィギュレーションガイド』を参照してください。

（注）

•管理用の DNSサーバー：OpenDNS: 208.67.222.222, 208.67.220.220

• NTP：Cisco NTPサーバー：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org

•デフォルトルート

•管理インターフェイス：192.168.45.1への管理インターフェイス経由。

•データインターフェイス：なし。

• FDMアクセス：管理ホストが許可されます。

•ハードウェアバイパス：次のインターフェイスペアで有効になっています。GigabitEthernet
1/1および 1/2。GigabitEthernet 1/3および 1/4

ISA 3000への電源が切断され、ハードウェアバイパスモードに
移行すると、通信できるのは上記のインターフェイスペアのみに

なります。inside1と inside2および outside1と outside2は通信でき
なくなります。これらのインターフェイス間の既存の接続がすべ

て失われます。電源が再投入されると、脅威に対する防御 がフ

ローを引き継ぐため、接続が短時間中断されます。

（注）

デフォルト設定（6.4以前）
初期セットアップ後の ISA 3000の設定には、次のものが含まれます。
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•内部：GigabitEthernet 1/2～ 1/4は、⁪ブリッジグループインターフェイス（BVI)）1、IP
アドレス 192.168.1.1に属します。

•外部：GigabitEthernet 1/1、DHCPからの IPアドレス、またはセットアップ時に指定したア
ドレス

•内部→外部トラフィックフロー

•管理：Management 1/1（管理）、IPアドレス 192.168.45.45

Management 1/1インターフェイスは、管理論理インターフェイス
と診断論理インターフェイスの間で共有できます。『FDMコン
フィギュレーションガイド』を参照してください。

（注）

• [管理用のDNSサーバー（DNS server for management）]：OpenDNS：208.67.222.222、
208.67.220.220、またはセットアップ時に指定したサーバー。

• NTP：Cisco NTPサーバー：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org、またはセットアップ時に指定したサーバー

•デフォルトルート

•データインターフェイス：外部DHCPから取得したもの、またはセットアップ時に指
定したゲートウェイ IPアドレス

•管理インターフェイス：バックプレーンを介しデータインターフェイスを経由脅威に
対する防御 には、ライセンスおよびアップデート用のインターネットアクセスが必

要です。

•内部インターフェイスの DHCPサーバー、管理インターフェイス

• FDMアクセス：管理ホストと内部ホストに許可されます

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT
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デバイスのケーブル接続 (6.5以降)

Management 1/1インターフェイスで ISA 3000を管理します。

手順

ステップ 1 GigabitEthernet 1/1を外部ルータに接続し、GigabitEthernet 1/2を内部ルータに接続します。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。

ステップ 2 GigabitEthernet 1/3を冗長外部ルータに接続し、GigabitEthernet 1/4を冗長内部ルータに接続し
ます。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。これらのイン

ターフェイスは、他方のペアで障害が発生した場合に冗長ネットワークパスを提供します。こ

れら 4つのデータインターフェイスはすべて、選択した同じネットワーク上に存在します。
BVI 1の IPアドレスを、内部ルータおよび外部ルータと同じネットワーク上に配置するように
設定する必要があります。

ステップ 3 Management 1/1を管理 PC（またはネットワーク）に接続します。

Cisco ISA 3000スタートアップガイド
11

Device Managerでの Threat Defenseの展開

デバイスのケーブル接続 (6.5以降)



Management 1/1の IPアドレスをデフォルトから変更する必要がある場合は、管理 PCをコン
ソールポートにケーブル接続する必要もあります（ケーブル接続は表示されていません）。

「（任意）CLIでの管理ネットワーク設定の変更（14ページ）」を参照してください。

デバイスの配線（6.4以降）

Management 1/1または GigabitEthernet 1/2～ 1/4のいずれかで ISA 3000を管理します。デフォ
ルト設定でも、GigabitEthernet 1/1は外部として設定されています。

手順

ステップ 1 管理コンピュータを次のいずれかのインターフェイスに接続します。

• GigabitEthernet 1/2～ 1/4：管理コンピュータをいずれかの内部ポート（イーサネット 1/2
～ 1/4）に直接接続します。内部にはデフォルトの IPアドレス（192.168.1.1）があり、ク
ライアントに IPアドレスを提供するために DHCPサーバーも実行されます（管理コン
ピュータを含む）。したがって、これらの設定が既存の内部ネットワーク設定と競合しな

いようにしてください（デフォルト設定（6.4以前）（9ページ）を参照）。
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• Management 1/1：管理コンピュータをManagement 1/1に直接接続します。または、
Management 1/1を管理ネットワークに接続します。管理 1/1にはデフォルトの IPアドレス
（192.168.45.45）があり、クライアント（管理コンピュータを含む）に IPアドレスを提供
するためにDHCPサーバーも実行されるため、これらの設定が既存の管理ネットワークの
設定と競合しないようにしてください（デフォルト設定（6.4以前）（9ページ）を参
照）。

Management 1/1の IPアドレスをデフォルトから変更する必要がある場合は、管理 PCをコ
ンソールポートにケーブル接続する必要もあります（ケーブル接続は表示されていませ

ん）。（任意）CLIでの管理ネットワーク設定の変更（14ページ）を参照してくださ
い。

ステップ 2 外部ネットワークを GigabitEthernet 1/1インターフェイスに接続します。

デフォルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティック
アドレスを設定することもできます。

ステップ 3 内部デバイスを残りのポート（GigabitEthernet 1/2～ 1/8）に接続します。

デバイスの電源投入
システムの電源は DC電源で制御されます。電源ボタンはありません。

始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。最初のシャットダウンを行わないで電力が失われると、重大なファイルシ
ステムの損傷を引き起こす可能性があります。バックグラウンドでは常に多数のプロセスが実

行されていて、電力が失われると、システムをグレースフルシャットダウンできません。

手順

ステップ 1 電源プラグは DC電源に配線した後に ISA 3000に接続します。

電源プラグの正しい配線手順については、『ハードウェア設定ガイド』の「DC電源への接続」
を参照してください。

ステップ 2 ISA 3000デバイスの前面にあるシステム LEDを確認します。緑色に点灯している場合は、デ
バイスの電源が入っています。緑色に点滅している場合、デバイスはブートアップフェーズお

よび POST（電源投入時自己診断テスト）の状態です。

すべてのデバイスが ISA 3000に正しく接続されているか確認するには、『ハードウェア設置
ガイド』の「接続の確認」を参照してください。
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（任意）CLIでの管理ネットワーク設定の変更
デフォルトの IPアドレスを使用できない場合（たとえば、デバイスを既存のネットワークに
追加する場合）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアドレス、
ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。管理イン

ターフェイスのみを設定できます。内部インターフェイスや外部インターフェイスは設定でき

ません。これらは後で GUIを使用して設定できます。

設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLIセットアッ
プスクリプトを繰り返すことはできません。ただし、これらの設定すべては、後から CLIで
configure networkコマンドを使用して変更できます。Cisco Secure Firewall Threat Defenseコマ
ンドリファレンスを参照してください。

（注）

手順

ステップ 1 脅威に対する防御 コンソールポートに接続します。詳細については、Threat Defense CLIへの
アクセス（35ページ）を参照してください。

adminユーザーとデフォルトパスワードの Admin123を使用してログインします。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを

再イメージ化してパスワードをデフォルトにリセットする必要があります。手順に

ついては、『Cisco ASA and Firepower Threat Defense Device Reimage Guide』を参照
してください。

（注）

ステップ 2 Threat Defense に初めてログインすると、エンドユーザーライセンス契約（EULA）に同意し
て管理者パスワードを変更するように求められます。その後、CLIセットアップスクリプトが
表示されます。

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

次のガイドラインを参照してください。

• [管理インターフェイスの IPv4デフォルトゲートウェイを入力します（Enter the IPv4 default
gateway for the management interface）]：手動 IPアドレスを設定した場合は、
「data-interfaces」またはゲートウェイルータの IPアドレスのいずれかを入力します。
data-interfacesを設定すると、アウトバウンド管理トラフィックがバックプレーン経由で
送信され、データインターフェイスが終了します。この設定は、インターネットにアクセ

スできる個別の管理ネットワークがない場合に役立ちます。管理インターフェイスから発

信されるトラフィックには、インターネットアクセスを必要とするライセンス登録とデー

タベースの更新が含まれます。data-interfacesを使用する場合、管理ネットワークに直接
接続していれば管理インターフェイスでDeviceManager（またはSSH）を引き続き使用で
きますが、特定のネットワークまたはホストのリモート管理の場合は、configure network
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static-routesコマンドを使用して静的ルートを追加する必要があります。データインター
フェイスでの Device Manager の管理は、この設定の影響を受けないことに注意してくだ
さい。DHCPを使用する場合、システムはDHCPによって提供されるゲートウェイを使用
します。DHCPがゲートウェイを提供しない場合は、フォールバックメソッドとして
data-interfacesを使用します。

• [ネットワーク情報が変更された場合は再接続が必要になります（If your networking
information has changed, you will need to reconnect）]：SSHでデフォルトの IPアドレスに接
続しているのに、初期セットアップでその IPアドレスを変更すると、接続が切断されま
す。新しい IPアドレスとパスワードで再接続してください。コンソール接続は影響を受
けません。

• [デバイスをローカルで管理しますか（Manage the device locally?）]：またはDeviceManager
を使用するには [はい（yes）]を入力します。[いいえ（no）]と応えると、Management
Centerデバイスの管理にはオンプレミスまたはクラウド配信を使用することになります。

例：

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.
Enter new password: ********
Confirm new password: ********
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

>

ステップ 3 新しい管理 IPアドレスで Device Manager にログインしてください。

へのログインDevice Manager
Device Manager にログインして脅威に対する防御 を設定します。
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始める前に

• Firefox、Chrome、Safari、Edge、または Internet Explorerの最新バージョンを使用します。

手順

ステップ 1 ブラウザに次の URLを入力します。

•管理：https://192.168.45.45。CLIセットアップで管理 IPアドレスを変更した場合は、その
アドレスを入力します。

•（6.4以前のみ）内部：https://192.168.1.1。任意の内部BVIインターフェイス（Ethernet1/2
から1/4）の内部アドレスに接続できます。6.5以降の場合、デフォルト設定ではデータイ
ンターフェイスの管理が事前設定されません。

ステップ 2 ユーザー名 admin、デフォルトパスワード Admin123を使用してログインします。

次のタスク

• 6.4以前の場合：Device Managerセットアップウィザードを実行します。初期設定の完了
（6.4以前）（21ページ）を参照してください。 6.5以降の場合：ISA 3000はセットアッ
プウィザードをサポートしていません。出荷前に特別なデフォルト設定が適用されます。

FTDを手動で設定するには、初期設定の完了（6.5以降）（16ページ）を参照してくだ
さい。

初期設定の完了（6.5以降）
ここでは、次の重要設定を設定する方法について説明します。

• BVI 1 IPアドレス：ブリッジグループメンバーインターフェイス間でトラフィックが流
れるには、BVI 1 IPアドレスを設定する必要があります。

•デバイスで発信されるトラフィックのデフォルトルート：すべてのインターフェイスはブ
リッジグループの一部であり、トラフィック転送にMACアドレスルックアップを使用し
ます。ただし、デバイスで発信されるトラフィックの場合は、デフォルトルートが必要で

す。管理ゲートウェイをデータインターフェイスに変更すると、このルートは管理イン

ターフェイストラフィックにも使用されます。

手順

ステップ 1 CLIセットアップスクリプト（（任意）CLIでの管理ネットワーク設定の変更（14ページ））
を使用していない場合、この接続が最初の接続であれば、次のプロンプトが表示されます。
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•エンドユーザーライセンス契約書を確認して、内容に同意します。

• adminパスワードを変更します。

• 90日間の評価ライセンスに同意します

ステップ 2 BVI 1 IPアドレスを設定します。

ブリッジグループメンバーインターフェイス間でトラフィックが流れるには、BVI 1 IPアド
レスを設定する必要があります。

a) [デバイス（Device）]ページで、[インターフェイス（Interfaces）]サマリーにあるリンク
をクリックし、[ブリッジグループ（Bridge Groups）]をクリックします。

b) BVI1ブリッジグループの編集アイコン（ ）をクリックします。

c) [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、こ
のオプションを選択します。ブリッジグループの IPアドレスとサブネットマスクを
入力します。接続されているエンドポイントはすべて、このネットワーク上に存在す

ることになります。このアドレスがネットワーク上ですでに使用されていないことを

確認します。

高可用性を設定し、このインターフェイスの HAをモニターしている場合は、同じサ
ブネット上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタン
バイデバイスでこのインターフェイスにより使用されます。スタンバイ IPアドレス
を設定しない場合、アクティブユニットはネットワークテストを使用してスタンバ

イインターフェイスをモニタできず、リンクステートをトラックすることしかでき

ません。

• [DHCP]：ネットワーク上の DHCPサーバーからアドレスを取得する場合は、このオ
プションを選択します。これはブリッジグループの一般的なオプションではありませ

んが、必要に応じて設定できます。高可用性を設定する場合、このオプションは使用

できません。必要に応じて、次のオプションを変更します。

• [DHCPを使用してデフォルトルートを取得（ObtainDefault RouteUsingDHCP）]：
デフォルトルートを DHCPサーバーから取得するかどうかを指定します。通常
は、デフォルトのこのオプションを選択します。

d) [IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定します。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリン
クローカルアドレスを自動的に設定するには、スライダをクリックして有効にします

（ ）。リンクローカルアドレスはインターフェイスのMACアドレス（Modified
EUI-64形式）に基づいて生成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されている
インターフェイス、または自動設定が有効になっているインターフェイス

の IPv6処理は無効になりません。

（注）
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• [スタティックアドレスとプレフィックス（StaticAddress/Prefix）]：ステートレス自動
設定を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワー
クプレフィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように
入力します。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定
します。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握で

きるように、脅威に対する防御はルータアドバタイズメントに参加できます。デフォ

ルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して
送信されます。ルータ要請メッセージは、システムの起動時にホストから送信される

ため、ホストは、次にスケジュールされているルータアドバタイズメントメッセー

ジを待つことなくただちに自動設定できます。

脅威に対する防御デバイスで IPv6プレフィックスを提供する必要がないインターフェ
イス（外部インターフェイスなど）では、これらのメッセージを抑制できます。

• [スタンバイIPアドレス（Standby IPAddress）]：高可用性を設定し、このインターフェ
イスのHAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アド
レスも設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェ

イスにより使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユ
ニットはネットワークテストを使用してスタンバイインターフェイスをモニタでき

ず、リンクステートをトラックすることしかできません。

e) [OK]をクリックします。

ステップ 3 デバイスで発信されるトラフィックのデフォルトルートを設定します。

すべてのインターフェイスはブリッジグループの一部であり、トラフィック転送にMACアド
レスルックアップを使用します。ただし、デバイスで発信されるトラフィックの場合は、デ

フォルトルートが必要です。管理ゲートウェイをデータインターフェイス（デフォルト）のま

まにすると、このルートは管理インターフェイストラフィックにも使用されます。

a) [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーにあるリ
ンクをクリックします。

[スタティックルーティング（Static Routing）]ページが表示されます。

b) または [スタティックルートの作成（Create Static Route）]をクリックします。
c) デフォルトルートのプロパティを設定します。
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1. [名前（Name）]を入力します。たとえば「default」とします。

2. [IPv4]または [IPv6]ラジオボタンをクリックします。

IPv4と IPv6に対して個別のデフォルトルートを作成する必要があります。

3. [ゲートウェイ（Gateway）]をクリックしてから [新しいネットワークの作成（Create
NewNetwork）]をクリックして、ゲートウェイ IPアドレスをホストオブジェクトとし
て追加します。[OK]をクリックしてオブジェクトを追加します。

Cisco ISA 3000スタートアップガイド
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4. [インターフェイス（Interface）]で [BVI1]を選択します。

5. [ネットワーク（Network）] アイコンをクリックし、IPv4デフォルトルートの場合
は [any-ipv4]、IPv6デフォルトルートの場合は [any-ipv6]を選択します。

d) [OK]をクリックします。
e) [OK]をクリックします。

ステップ 4 （任意）CLIでの管理ネットワーク設定の変更（14ページ）を使用して新しい管理 IPアドレ
スとゲートウェイを設定していない場合は、[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]ページで IPアドレスとゲート
ウェイを変更できます。ブラウザを使用して新しいアドレスに再接続する必要があります。

ステップ 5 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。

[保留中の変更（Pending Changes）]ウィンドウには、設定の展開バージョンと保留中の変更と
の比較が表示されます。それらの変更は、削除された要素、追加された要素、または編集され

た要素を示すために色分けされています。色の説明については、ウィンドウの凡例を参照して

ください。

ステップ 6 変更内容に問題がない場合は、[今すぐ展開（DeployNow）]をクリックして、ジョブをすぐに
開始できます。
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ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、または展開が完

了するまで待機できます。展開が進行中の間にウィンドウを閉じても、ジョブは停止しませ

ん。結果は、タスクリストや監査ログで確認できます。ウィンドウを開いたままにした場合、

[展開履歴（Deployment History）]リンクをクリックすると結果が表示されます。

次のタスク

•評価ライセンスを引き続き使用することもできますが、デバイスを登録してライセンスを
取得することをお勧めします。ライセンスの設定（23ページ）を参照してください。

•また、デバイスの設定を選択することもできます。Device Manager（6.5以降）でのデバ
イスの設定（28ページ）を参照してください。

初期設定の完了（6.4以前）
初期設定を完了するには、最初にDeviceManagerにログインしたときにセットアップウィザー
ドを使用します。セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定さ

れた機能しているデバイスが必要です。

•外部（GigabitEthernet1/1）および内部インターフェイス。 GigabitEthernet1/2～ 1/4は、ブ
リッジグループメンバー内にあります。

•内部インターフェイスと外部インターフェイスのセキュリティゾーン。

•内部から外部へのすべてのトラフィックを信頼するアクセスルール。

•内部から外部へのすべてのトラフィックを外部インターフェイスの IPアドレスの固有の
ポートへ変換するインターフェイス NATルール。

•内部インターフェイスで実行されている DHCPサーバー。

（任意）CLIでの管理ネットワーク設定の変更（14ページ）の手順を実行した場合は、これ
らのタスクの一部、具体的には管理者パスワードの変更、および外部インターフェイスと管理

インターフェイスの設定がすでに完了しているはずです。

（注）

手順

ステップ 1 エンドユーザーライセンス契約書を読んで同意し、管理者パスワードを変更するように求め
られます。

続行するには、これらの手順を完了する必要があります。
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ステップ 2 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェ
イスの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されま
す。設定値が正しいことを確認します。

（注）

a) [外部インターフェイス（Outside Interface）]：これは、ゲートウェイルータに接続するた
めのデータポートです。デバイスの初期設定時に別の外部インターフェイスを選択するこ

とはできません。最初のデータインターフェイスがデフォルトの外部インターフェイスで

す。

[IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、サブネットマスク、およびゲート
ウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選択
肢もあります。セットアップウィザードを使用してPPPoEを設定することはできません。
インターフェイスがDSLモデム、ケーブルモデム、または ISPへの他の接続に接続されて
おり、ISPが PPPoEを使用して IPアドレスを提供している場合は、PPPoEが必要になる場
合があります。ウィザードの完了後に PPPoEを設定できます。

[IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲートウェ
イを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢も
あります。

b) [管理インターフェイス（Management Interface）]

[DNSサーバ（DNS Servers）]：システムの管理アドレス用のDNSサーバ。名前解決用に 1
つ以上の DNSサーバのアドレスを入力します。デフォルトは OpenDNSパブリック DNS
サーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNSを使用（Use
OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロードされます。

[ファイアウォールホスト名（FirewallHostname）]：システムの管理アドレスのホスト名で
す。

ステップ 3 システム時刻を設定し、[次へ（Next）]をクリックします。

a) [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
b) [NTPタイムサーバ（NTP Time Server）]：デフォルトの NTPサーバを使用するか、使用し
ているNTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数の
サーバを追加できます。

ステップ 4 （任意）システムのスマートライセンスを設定します。

Threat Defense デバイスを購入すると、自動的に基本ライセンスが付いてきます。すべての追
加ライセンスはオプションです。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。
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デバイスを今すぐ登録するには、リンクをクリックして Smart Software Managerのアカウント
にログインします。ライセンスの設定（23ページ）を参照してください。

評価ライセンスを使用するには、[登録せずに90日間の評価期間を開始する（Start90dayevaluation
period without registration）]を選択します。

ステップ 5 [終了（Finish）]をクリックします。

次のタスク

•評価ライセンスを引き続き使用することもできますが、デバイスを登録し、ライセンスを
取得することをお勧めします。を参照してくださいライセンスの設定（23ページ）。

• Device Manager を使用してデバイスを設定することもできます。「Device Manager（6.4
以前）でのファイアウォールの設定（30ページ）」を参照してください。

ライセンスの設定
脅威に対する防御 は、ライセンスの購入およびライセンスプールの一元管理が可能なシスコ

スマートソフトウェアライセンシングを使用します。

シャーシを登録すると、License Authorityによってシャーシと License Authority間の通信に使
用される ID証明書が発行されます。また、適切な仮想アカウントにシャーシが割り当てられ
ます。

基本ライセンスは自動的に含まれます。スマートライセンシングでは、まだ購入していない製

品機能を使用することはできませんが、次のオプション機能ライセンスを購入して準拠する必

要があります。

• Cisco Secure Firewall Threat Defenseの IPS：セキュリティインテリジェンスとCisco Secure
IPS

• Cisco Secure Firewall Threat Defenseのマルウェア防御：マルウェア防御

• Cisco Secure Firewall Threat Defenseの URLフィルタリング：URLフィルタリング

• RA VPN：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。

上記のライセンスに加えて、1、3、または5年のアップデートにアクセスするため、該当する
サブスクリプションを購入する必要もあります。

システムのライセンシングの詳細については、『FDMコンフィグレーションガイド』を参照
してください。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。
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まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [Inventory]をクリックします。

b) [General]タブで、[New Token]をクリックします。

c) [登録トークンを作成（CreateRegistrationToken）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。
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• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：高度暗号化が許可されている国
の場合は輸出コンプライアンスフラグを有効にします。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。脅威に対する
防御 の登録が必要なときに後の手順で使用するために、このトークンを準備しておきま

す。

図 3 :トークンの表示

図 4 :トークンのコピー
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ステップ 3 DeviceManager で [デバイス（Device）]をクリックし、[スマートライセンス（Smart License）]
のサマリーで [設定の表示（View Configuration）]をクリックします。

[スマートライセンス（Smart License）]ページが表示されます。

ステップ 4 [デバイスの登録（Register Device）]をクリックします。

次に、[スマートライセンス登録（Smart License Registration）]ダイアログボックスの指示に
従って、トークンに貼り付けます。
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ステップ 5 [デバイスの登録（Register Device）]をクリックします。

[スマートライセンス（Smart License）]ページに戻ります。デバイス登録中は次のメッセージ
が表示されます。

デバイスが正常に登録され、ページが更新されると、次のように表示されます。

ステップ 6 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コント
ロールをクリックします。

• [有効化（Enable）]：Cisco Smart SoftwareManagerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：CiscoSmart SoftwareManagerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

• RAVPNライセンスを有効にした場合は、使用するライセンスのタイプ（[Plus]、 [Apex]、
[VPN専用（VPN Only）]、または [Plusと Apex（Plus and Apex）]を選択します。
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機能を有効にすると、アカウントにライセンスがない場合はページを更新した後に次の非準拠

メッセージが表示されます。

ステップ 7 歯車ドロップダウンリストから [接続の再同期（Resync Connection）]を選択して、Cisco Smart
Software Managerとライセンス情報を同期させます。

Device Manager（6.5以降）でのデバイスの設定
次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 ブリッジグループインターフェイスを変換する場合は、[デバイス（Device）]を選択し、[イ
ンターフェイス（Interfaces）]の概要のリンクをクリックします。

各インターフェイスの編集アイコン（ ）をクリックしてモードを設定し、IPアドレスなど
の設定を定義します。

次の例では、Webサーバーなどのパブリックアクセス可能な資産を配置する「緩衝地帯」
（DMZ）として使用するためのインターフェイスを構成します。完了したら [保存（Save）]
をクリックします。
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図 5 :インターフェイスの編集

ステップ 2 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デフォルトでは、すべてのインターフェイス間ですべてのトラフィックが許可されます。他の

セキュリティゾーンを追加する場合は、それらのゾーンとのトラフィックを許可するルールが

必要です。さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加

サービスの提供や、アクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSLDecryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザーにネットワークアクティビティを関連付
ける、またはユーザーまたはユーザーグループのメンバーシップに基づいてネットワーク

アクセスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザーを
判定するためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なアド
レスに変換するために NATポリシーを使用します。

• [アクセス制御（AccessControl）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
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ト、アプリケーション、URL、ユーザーまたはユーザーグループによってフィルタ処理で
きます。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを

適用します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

図 6 :アクセスコントロールポリシー

ステップ 3 [デバイス（Device）]を選択してから、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックし、システムデータベースの更新スケジュールを設定します。

侵入ポリシーを使用している場合は、ルールと VDBのデータベースを定期的な更新を設定し
ます。セキュリティ情報フィードを使用する場合は、それらの更新スケジュールを設定しま

す。一致基準としてセキュリティポリシーで地理位置情報を使用する場合は、そのデータベー

スの更新スケジュールを設定します。

ステップ 4 メニューの [導入（Deploy）]ボタンをクリックし、[今すぐ導入する（Deploy Now）]ボタン

（ ）をクリックして、変更内容をデバイスに展開します。

変更は、それらを展開するまでデバイスで有効になりません。

Device Manager（6.4以前）でのファイアウォールの設定
次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。
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手順

ステップ 1 ⁪ブリッジグループインターフェイスを変換する場合は、[デバイス（Device）]を選択して
[インターフェイス（Interfaces）]の概要のリンクをクリックします。

各インターフェイスの編集アイコン（ ）をクリックしてモードを設定し、IPアドレスなど
の設定を定義します。

次の例では、Webサーバーなどのパブリックアクセス可能な資産を配置する「緩衝地帯」
（DMZ）として使用するためのインターフェイスを構成します。完了したら [保存（Save）]
をクリックします。

図 7 :インターフェイスの編集

ステップ 2 新しいインターフェイスを構成する場合は、[オブジェクト（Objects）]を選択し、目次から[セ
キュリティゾーン（Security Zones）]を選択します。

編集または必要に応じて新しいゾーンを作成します。インターフェイスではなく、セキュリ

ティゾーンに基づいてポリシーを構成するため、各インターフェイスはゾーンに属している必

要があります。インターフェイスを構成する場合、ゾーンにインターフェイスを置くことはで

きません。このため、新しいインターフェイスを作成した後、または既存のインターフェイス

の目的を変更した後には常にゾーンオブジェクトを編集する必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。
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図 8 :セキュリティゾーンオブジェクト

ステップ 3 内部クライアントで DHCPを使用してデバイスから IPアドレスを取得する場合は、[デバイス
（Device）] > [システム設定（System Settings）] > [DHCPサーバー（DHCP Server）]を選択
してから、[DHCPサーバー（DHCP Servers）]タブを選択します。

すでに内部インターフェイス用に構成されているDHCPサーバーがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバーをセットアップするのがごく一般的
です。[+]をクリックして各内部インターフェイスのサーバーとアドレスプールを構成します。

[構成（Configuration）]タブでクライアントに提供されるWINSおよびDNSのリストを微調整
することもできます。次の例では、アドレスプールの 192.168.4.50～ 192.168.4.240で inside2
インターフェイス上の DHCPサーバーを設定する方法を示しています。

図 9 : DHCPサーバー

ステップ 4 [デバイス（Device）]を選択してから、[ルーティング（Routing）]グループで [設定の表示
（ViewConfiguration）]（または [最初のスタティックルートを作成（Create First StaticRoute）]）
をクリックし、デフォルトルートを構成します。

デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
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外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理イン

ターフェイスには影響しません。[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]で管理ゲートウェ
イを設定します。

（注）

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。[ゲートウェイ（Gateway）]の下部の [新しいネットワークを作成する
（Create New Network）]ドロップダウンリストをクリックしてこのオブジェクトを作成する
ことができます。

図 10 :デフォルトルート

ステップ 5 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デバイスセットアップウィザードは、内部ゾーンと外部ゾーンの間のトラフィックフローを

有効にします。また、外部インターフェイスを使用する場合に、全インターフェイスに対する

インターフェイス NATも有効にします。新しいインターフェイスを構成した場合でも、内部
ゾーンオブジェクトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場合

は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更に

なります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSLDecryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が
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あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザーにネットワークアクティビティを関連付
ける、またはユーザーまたはユーザーグループのメンバーシップに基づいてネットワーク

アクセスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザーを
判定するためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なアド
レスに変換するために NATポリシーを使用します。

• [アクセス制御（AccessControl）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザーまたはユーザーグループによってフィルタ処理で
きます。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを

適用します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

図 11 :アクセスコントロールポリシー

ステップ 6 [デバイス（Device）]を選択してから、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックし、システムデータベースの更新スケジュールを設定します。
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侵入ポリシーを使用している場合は、ルールと VDBのデータベースを定期的な更新を設定し
ます。セキュリティ情報フィードを使用する場合は、それらの更新スケジュールを設定しま

す。一致基準としてセキュリティポリシーで地理位置情報を使用する場合は、そのデータベー

スの更新スケジュールを設定します。

ステップ 7 メニューの [導入（Deploy）]ボタンをクリックし、[今すぐ導入する（Deploy Now）]ボタン

（ ）をクリックして、変更内容をデバイスに展開します。

変更は、それらを展開するまでデバイスで有効になりません。

Threat Defense CLIへのアクセス
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。CLIには、コンソールポートに接続してアクセスできます。

脅威に対する防御 デバイスの管理インターフェイスに SSHで接続できます。SSH接続用のイ
ンターフェイスを開いている場合、データインターフェイス上のアドレスにも接続できます。

データインターフェイスへの SSHアクセスはデフォルトで無効になっています。

手順

ステップ 1 CLIにログインして、管理コンピュータをコンソールポート、RJ-45ポート、ミニUSBポート
のいずれかに接続します。ご使用のオペレーティングシステムに必要な USBシリアルドライ
バを必ずインストールしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ステップ 2 ユーザー名admin、および初期セットアップ時に設定したパスワードを使用して脅威に対する
防御 CLIにログインします（デフォルトは Admin123）。

ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力しま
す。使用法の詳細については、『Cisco Firepower Threat Defense Command Reference』を参照し
てください。
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ファイアウォールの電源の切断
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたりすると、

重大なファイルシステムの損傷を引き起こすことがあります。バックグラウンドでは常に多数

のプロセスが実行されており、電源プラグを抜いたり、電源を切断したりすると、ファイア

ウォールシステムをグレースフルシャットダウンできないことを覚えておいてください。

ISA3000シャーシには、外部電源スイッチはありません。DeviceManager を使用してファイア
ウォールの電源を切断するか、 CLIを使用できます。

Device Manager を使用したファイアウォールの電源の切断
Device Manager を使用してシステムを適切にシャットダウンできます。

シャットダウンは 7.0.2+/7.2+でサポートされています。（注）

手順

ステップ 1 Device Manager を使用してファイアウォールをシャットダウンします。

a) [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [再起動/
シャットダウン（Reboot/Shutdown）]リンクをクリックします。

b) [シャットダウン（Shut Down）]をクリックします。

ステップ 2 シャットダウンプロセスをモニターします。デバイスを監視できない場合は、約3分間待って
システムがシャットダウンしたことを確認します。

•コンソール：コンソールからファイアウォールに接続している場合は、ファイアウォール
がシャットダウンするときにシステムプロンプトをモニターします。次のプロンプトが表

示されます。

System is stopped.
It is safe to power off now.

To restart the device, you must Power cycle to the device.

ステップ 3 必要に応じて電源プラグを抜いてシャーシから物理的に電源を取り外すことができます。

CLIにおけるファイアウォールの電源の切断
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたりすると、

重大なファイルシステムの損傷を引き起こすことがあります。バックグラウンドでは常に多数
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のプロセスが実行されており、電源プラグを抜いたり、電源を切断したりすると、システムを

グレースフルシャットダウンできないことを覚えておいてください。 ISA3000シャーシには、
外部電源スイッチはありません。

シャットダウンは 7.0.2+/7.2+でサポートされています。（注）

手順

ステップ 1 コンソールポートに接続して脅威に対する防御 CLIにアクセスし、脅威に対する防御をシャッ
トダウンします。

shutdown

例：

> shutdown
This command will shutdown the system. Continue?
Please enter 'YES' or 'NO': yes
INIT: Stopping Cisco Threat Defense......ok
Shutting down sfifd... [ OK ]
Clearing static routes
Unconfiguring default route [ OK ]
Unconfiguring address on br1 [ OK ]
Unconfiguring IPv6 [ OK ]
Downing interface [ OK ]
Stopping xinetd:
Stopping nscd... [ OK ]
Stopping system log daemon... [ OK ]
Stopping Threat Defense ...
Stopping system message bus: dbus. [ OK ]
Un-mounting disk partitions ...
device-mapper: remove ioctl on root failed: Device or resource busy
[...]
mdadm: Cannot get exclusive access to /dev/md0:Perhaps a running process, mounted
filesystem or active volume group?
Stopping OpenBSD Secure Shell server: sshd
stopped /usr/sbin/sshd (pid 3520)
done.
Stopping Advanced Configuration and Power Interface daemon: stopped /usr/sbin/acpid (pid
3525)
acpid.
Stopping system message bus: dbus.
Stopping internet superserver: xinetd.
no /etc/sysconfig/kdump.conf
Deconfiguring network interfaces... ifdown: interface br1 not configured
done.
SSP-Security-Module is shutting down ...
Sending ALL processes the TERM signal ...
acpid: exiting
Sending ALL processes the KILL signal ...
Deactivating swap...
Unmounting local filesystems...

Firepower Threat Defense stopped.
It is safe to power off now.
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To restart the device, you must Power cycle to the device.

ステップ 2 脅威に対する防御 がシャットダウンし、コンソールに「今すぐに電源をオフにする」と表示
された場合は、必要に応じて電源を抜いてシャーシから電源を物理的に取り外します。

次のステップ
Threat Defense の設定を続行するには、「Cisco Firepowerドキュメント一覧」にあるお使いの
ソフトウェアバージョンのマニュアルを参照してください。

DeviceManager の使用に関する情報については、「『Cisco Firepower ThreatDefenseConfiguration
Guide for Firepower Device Manager』」を参照してください。
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第 3 章

Management Centerでの Threat Defense の
展開

この章の対象読者

この章では、脅威に対する防御 の初期設定の方法とManagement Centerへのデバイスの登録方
法について説明します。大規模ネットワークにおける一般的な展開では、複数の管理対象デバ

イスをネットワークセグメントにインストールし、分析のためにトラフィックをモニターし

て、管理Management Centerにレポートします。これにより、管理、分析、およびレポートタ
スクの実行に使用できるWebインターフェイスがある集中管理コンソールを使用できます。

単一またはごく少数のデバイスのみが含まれるネットワークでは、Management Centerのよう
な高性能の多機能デバイスマネージャを使用する必要がなく、一体型の Device Manager を使
用できます。Device Manager のWebベースのデバイスセットアップウィザードを使用して、
小規模ネットワークの導入に最もよく使用されるソフトウェアの基本機能を設定できます。

Cisco ISA 3000では、脅威に対する防御 ソフトウェアか ASAソフトウェアを実行できます。
脅威に対する防御 とASAの間で切り替えを行う際には、デバイスの再イメージ化が必要にな
ります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照してくださ
い。

プライバシー収集ステートメント：ISA3000には個人識別情報は不要で、積極的に収集するこ
ともありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。この場

合、設定作業時や SNMPの使用時に、管理者が個人識別情報を確認できる場合があります。

•はじめる前に （40ページ）
•エンドツーエンドの手順（40ページ）
•ネットワーク展開の確認（41ページ）
•デバイスの配線（46ページ）
•デバイスの電源投入（50ページ）
• CLIを使用した Threat Defense 初期設定の実行の完了（51ページ）
•へのログインManagement Center（57ページ）
• Management Centerのライセンスの取得（58ページ）
• Management Centerへの Threat Defense の登録（59ページ）
•基本的なセキュリティポリシーの設定（62ページ）
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• Threat Defense CLIへのアクセス（75ページ）
•ファイアウォールの電源の切断（75ページ）
•次のステップ（78ページ）

はじめる前に
Management Centerの初期設定を展開して実行します。Cisco Firepower Management Center 1600,
2600, and 4600 Hardware Installation GuideまたはCisco Secure Firewall Management Center Virtual
入門ガイドを参照してください。

エンドツーエンドの手順
シャーシでManagement Centerを使用して脅威に対する防御 を展開するには、次のタスクを
参照してください。

ネットワーク展開の確認（41ページ）。事前設定

デバイスの配線（46ページ）。事前設定

デバイスの電源投入（50ページ）。事前設定
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CLIを使用した Threat Defense初期設定の実行の完了（51ペー
ジ）。

Threat Defense CLI

へのログインManagement Center（57ページ）。Management Center

ManagementCenterのライセンスの取得（58ページ）：Management
Centerのライセンストークンを生成します。

Smart Software
Manager

Management Centerのライセンスの取得（58ページ）：スマート
ライセンシングサーバーにManagement Centerを登録します。

Management Center

Management Centerへの Threat Defenseの登録（59ページ）。Management Center

基本的なセキュリティポリシーの設定（62ページ）。Management Center

ネットワーク展開の確認
脅威に対する防御 は、管理1/1インターフェイスからか、または 6.7以降ではデータインター
フェイスからManagement Centerを使用して管理できます。デフォルトでは、Management 1/1
インターフェイスが有効になっており、IPアドレス（192.168.45.45）が設定されています。こ
のインターフェイスは、最初にDHCPサーバーも実行します。初期設定時にマネージャとして
Management Centerを選択すると、DHCPサーバーは無効になります。コンソールポートでの
初期セットアップ時に、管理インターフェイスとManagement Centerアクセスデータインター
フェイスを設定できます。脅威に対する防御 をManagement Centerに接続した後は、他のイン
ターフェイスを設定できます。
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データインターフェイスからのManagement Centerアクセスには、次の制限があります。

•マネージャアクセスを有効にできるのは、1つの物理的なデータインターフェイスのみで
す。サブインターフェイスと EtherChannelは使用できません。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみです。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポートする
ルータを脅威に対する防御 とWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはできませ
ん。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後でManagement
Centerを使用して SSHを有効にする必要があります。また、管理インターフェイスゲー
トウェイがデータインターフェイスに変更されるため、configure network static-routesコ
マンドを使用して管理インターフェイス用の静的ルートを追加しない限り、リモートネッ

トワークから管理インターフェイスに SSH接続することはできません。

（注）

ネットワークに脅威に対する防御 デバイスを配置する方法については、次のネットワーク配

置例を参照してください。

個別の管理ネットワーク

Management Centerと脅威に対する防御 の両方で、ライセンシングと更新を行うには管理から
のインターネットアクセスが必要です。

次の図に、ManagementCenterと管理コンピュータが管理ネットワークに接続している ISA3000
について考えられるネットワーク展開を示します。管理ネットワークには、ライセンシングと

更新のためのインターネットへのパスがあります。
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図 12 :個別の管理ネットワーク

6.7以降のリモート管理展開

リモートブランチのセットアップでは、その展開に固有のスタンドアロンドキュメントを使用

することを推奨します。

（注）

次の図に、外部インターフェイスを管理に使用した ISA 3000向けに推奨されるネットワーク
展開を示します。このシナリオは、本社から支社を管理する場合に最適です。脅威に対する防

御 の初期セットアップを本社で実行し、事前に設定されたデバイスを支社の場所に送信でき

ます。

脅威に対する防御 またはManagement Centerのいずれかにパブリック IPアドレスまたはホス
ト名が必要です。DHCPを使用して脅威に対する防御 でパブリック IPアドレスを受信する場
合は、オプションで外部インターフェイスのダイナミック DNS（DDNS）を設定できます。
DDNSは、脅威に対する防御 の IPアドレスが変更された場合にManagement Centerが完全修
飾ドメイン名（FQDN）で脅威に対する防御 に到達できるようにします。脅威に対する防御
でプライベート IPアドレスを受信する場合は、Management Centerにはパブリック IPアドレス
またはホスト名が必要です。
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図 13 :リモート管理の展開

6.7以降の内部管理の展開

次の図に、内部インターフェイスを管理に使用した ISA 3000向けに推奨されるネットワーク
展開を示します。
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図 14 :内部管理の展開

6.6以前エッジネットワークの展開

6.6以前では、Management Centerは管理インターフェイス上の脅威に対する防御 のみと通信
できます。さらに、Management Centerと脅威に対する防御 の両方で、ライセンシングと更新
を行うには管理からのインターネットアクセスが必要です。

次の図は、Management Centerおよび脅威に対する防御 管理用のインターネットゲートウェ
イとして機能する場合の、ISA3000の可能なネットワーク展開を示しています。このシナリオ
は、たとえば 6.7以降の高可用性展開にも使用できます。

次の図では、Management 1/1をレイヤ 2スイッチを介して内部のインターフェイスに接続する
とともに、ManagementCenterと管理コンピュータをスイッチに接続することにより、ISA3000
が管理インターフェイスとManagement Centerのインターネットゲートウェイとして機能して
います。（管理インターフェイスは脅威に対する防御 上の他のインターフェイスとは別のも

のであるため、このような直接接続が許可されます）。
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図 15 :エッジネットワークの展開

デバイスの配線
ISA3000で推奨シナリオのいずれかに相当するケーブル接続を行うには、次の手順を参照して
ください。

ISA 3000とManagement Centerの両方に同じデフォルトの管理 IPアドレス（192.168.45.45）が
設定されています。このガイドでは、初期セットアップ時に異なる IPアドレスをデバイスに
設定することを前提としています。6.5以降のManagementCenterは、管理インターフェイス用
のDHCPクライアントにデフォルト設定されていることに注意してください。ただし、DHCP
サーバーが存在しない場合は、デフォルトで 192.168.45.45になります。

（注）

その他のトポロジも使用可能で、基本的な論理ネットワーク接続、ポート、アドレッシング、

構成の要件によって導入方法が異なります。

（注）
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手順

ステップ 1 別の管理ネットワーク用のケーブル配線

図 16 :個別の管理ネットワークのケーブル配線

a) 次のように管理ネットワークにケーブルを配線します。

• Management 1/1インターフェイス

• Management Center

•管理コンピュータ

b) 管理コンピュータをコンソールポートに接続します。管理インターフェイスへのSSHを使
用しない場合は、コンソールポートを使用して初期設定のためにCLIにアクセスする必要
があります。

c) 内部インターフェイス（GigabitEthernet 1/2など）を内部ルータに接続します。
d) 外部インターフェイス（GigabitEthernet 1/1など）を外部ルータに接続します。
e) 残りのインターフェイスに他のネットワークを接続します。

ステップ 2 （6.7以降）リモート管理展開のケーブル接続：
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図 17 :リモート管理展開のケーブル接続

Management Centerと管理コンピュータはリモートの本社にあり、脅威に対する防御 にはイン
ターネット経由で到達できます。

a) 管理コンピュータをコンソールポートに接続します。コンソールポートを使用してCLIに
アクセスし、初期セットアップを行う必要があります。

本社で CLIの初期セットアップを実行してから、脅威に対する防御 をリモートの支社に
送信できます。支社では、日常的に使用するためのコンソール接続は必要ありません。た

だし、トラブルシューティングに必要な場合があります。

b) 内部ネットワーク（GigabitEthernet 1/2など）をケーブル接続します。
c) 外部インターフェイス（GigabitEthernet 1/1など）を外部ルータに接続します。
d) 残りのインターフェイスに他のネットワークを接続します。

ステップ 3 （6.7以降）内部管理展開のケーブル接続：
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図 18 :内部管理展開のケーブル接続

Management Centerと管理コンピュータは、他の内部エンドポイントとともに内部ネットワー
ク上に存在します。

a) 管理コンピュータをコンソールポートに接続します。コンソールポートを使用してCLIに
アクセスし、初期セットアップを行う必要があります。

b) 内部ネットワーク（GigabitEthernet 1/2など）に次のケーブルを接続します。

• Management Center

•管理コンピュータ

c) 外部インターフェイス（GigabitEthernet 1/1など）を外部ルータに接続します。
d) 残りのインターフェイスに他のネットワークを接続します。

ステップ 4 （6.6以降）エッジ展開用のケーブル接続。
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図 19 :エッジ展開のケーブル配線

a) 以下の機器のケーブルをレイヤ 2イーサネットスイッチに接続します。

•内部インターフェイス（GigabitEthernet 1/2など）

• Management 1/1インターフェイス

• Management Center

•管理コンピュータ

b) 管理コンピュータをコンソールポートに接続します。管理インターフェイスへのSSHを使
用しない場合は、コンソールポートを使用して初期設定のためにCLIにアクセスする必要
があります。

c) 外部インターフェイス（GigabitEthernet 1/1など）を外部ルータに接続します。
d) 残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入
システムの電源は DC電源で制御されます。電源ボタンはありません。
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始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。最初のシャットダウンを行わないで電力が失われると、重大なファイルシ
ステムの損傷を引き起こす可能性があります。バックグラウンドでは常に多数のプロセスが実

行されていて、電力が失われると、システムをグレースフルシャットダウンできません。

手順

ステップ 1 電源プラグは DC電源に配線した後に ISA 3000に接続します。

電源プラグの正しい配線手順については、『ハードウェア設定ガイド』の「DC電源への接続」
を参照してください。

ステップ 2 ISA 3000デバイスの前面にあるシステム LEDを確認します。緑色に点灯している場合は、デ
バイスの電源が入っています。緑色に点滅している場合、デバイスはブートアップフェーズお

よび POST（電源投入時自己診断テスト）の状態です。

すべてのデバイスが ISA 3000に正しく接続されているか確認するには、『ハードウェア設置
ガイド』の「接続の確認」を参照してください。

CLIを使用した Threat Defense 初期設定の実行の完了
脅威に対する防御 CLIに接続して初期設定を実行します。これには、セットアップウィザー
ドを使用した管理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク設定の指定
などが含まれます。専用の管理インターフェイスは、独自のネットワーク設定を持つ特別なイ

ンターフェイスです。6.7以降：Management Centerアクセスに管理インターフェイスを使用し
ない場合は、代わりに CLIを使用してデータインターフェイスを設定できます。また、
Management Center通信の設定を行います。

手順

ステップ 1 コンソールポートから、または管理インターフェイスへの SSHを使用して、脅威に対する防
御 CLIに接続します。デフォルトで DHCPサーバーから IPアドレスが取得されます。ネット
ワーク設定を変更する場合は、切断されないようにコンソールポートを使用することを推奨し

ます。

ステップ 2 ユーザー名 adminおよびパスワード Admin123でログインします。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを

再イメージ化してパスワードをデフォルトにリセットする必要があります。手順に

ついては、再イメージ化のガイドを参照してください。

（注）
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ステップ 3 脅威に対する防御に初めてログインすると、エンドユーザーライセンス契約（EULA）に同意
して管理者パスワードを変更するように求められます。その後、CLIセットアップスクリプト
が表示されます。

設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLI
セットアップウィザードを繰り返すことはできません。ただし、これらの設定すべ

ては、後から CLIで configure networkコマンドを使用して変更できます。FTDの
コマンドリファレンスを参照してください。

（注）

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

6.7以降：データインターフェイスでManagement Centerアクセスを有効にした場合
でも、管理インターフェイスの設定が使用されます。たとえば、データインター

フェイスを介してバックプレーン経由でルーティングされる管理トラフィックは、

データインターフェイスDNSサーバーではなく、管理インターフェイスDNSサー
バーを使用して FQDNを解決します。

（注）

次のガイドラインを参照してください。

• [DHCP経由または手動でIPv4を設定しますか?（Configure IPv4 via DHCP or manually?）]：
6.7以降：管理インターフェイスではなくデータインターフェイスをManagementCenterア
クセスに使用する場合は、[手動（manual）]を選択します。管理インターフェイスを使用
する予定がない場合でも、プライベートアドレスなどの IPアドレスを設定する必要があ
ります。管理インターフェイスがDHCPに設定されている場合、管理用のデータインター
フェイスを設定することはできません。これは、data-interfacesである必要があるデフォ
ルトルートがDHCPサーバーから受信したルートで上書きされる可能性があるためです。

• [管理インターフェイスのIPv4デフォルトゲートウェイを入力（Enter the IPv4 default gateway
for the management interface）]：6.7以降：管理インターフェイスの代わりにManagement
Centerアクセスにデータインターフェイスを使用する場合は、ゲートウェイを [data-interfaces]
に設定します。この設定は、Management Centerアクセスデータインターフェイスを通じ
てルーティングできるように、バックプレーンを介して管理トラフィックを転送します。

Management Centerアクセスに管理インターフェイスを使用する場合は、Management 1/1
ネットワークでゲートウェイ IPアドレスを設定する必要があります。

•ネットワーク情報が変更された場合は再接続が必要：SSHで接続しているのに、初期セッ
トアップでその IPアドレスを変更すると、接続が切断されます。新しい IPアドレスとパ
スワードで再接続してください。コンソール接続は影響を受けません。

• [デバイスをローカルで管理しますか（Manage the device locally?）]：Management Centerを
使用するには「no」を入力します。yesと入力すると、代わりにDevice Manager を使用す
ることになります。

• [ファイアウォールモードを設定しますか（Configure firewallmode?）]：初期設定でファイ
アウォールモードを設定することをお勧めします。初期設定後にファイアウォールモード

を変更すると、実行コンフィギュレーションが消去されます。データインターフェイス

Management Centerアクセスは、ルーテッドファイアウォールモードでのみサポートされ
ることに注意してください。
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例：

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.
Enter new password: ********
Confirm new password: ********
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode ...

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register
a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.
>

ステップ 4 この脅威に対する防御 を管理するManagement Centerを特定します。

configure manager add {hostname | IPv4_address | IPv6_address |DONTRESOLVE} reg_key [nat_id]

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}—Specifies either the FQDN or IP
address of the Management Center.Management Centerを直接アドレス指定できない場合は、
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DONTRESOLVEを使用します。また、nat_idも指定します。双方向の SSL暗号化通信
チャネルを2台のデバイス間に確立するには、少なくても1台以上のデバイス（Management
Centerまたは脅威に対する防御）に到達可能な IPアドレスが必要です。このコマンドで
DONTRESOLVEを指定するには、到達可能な IPアドレスまたはホスト名が脅威に対す
る防御 に必要です。

• reg_key：脅威に対する防御 を登録するときにManagement Centerでも指定する任意のワ
ンタイム登録キーを指定します。登録キーは 37文字以下にする必要があります。有効な
文字には、英数字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。

• nat_id：一方の側で到達可能な IPアドレスまたはホスト名が指定されていない場合は、脅
威に対する防御 を登録するときにManagement Centerにも指定する任意の一意のワンタイ
ム文字列を指定します。この文字列は、Management Centerを DONTRESOLVEに設定し
た場合に必要です。NAT IDは 37文字以下にする必要があります。有効な文字には、英数
字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。この IDは、Management
Centerに登録する他のデバイスには使用できません。

管理にデータインターフェイスを使用する場合は、登録用に脅威に対する防御

とManagement Centerの両方で NAT IDを指定する必要があります。
（注）

例：

> configure manager add MC.example.com 123456
Manager successfully configured.

Management Centerが NATデバイスの背後にある場合は、次の例に示すように、一意の NAT
IDとともに登録キーを入力し、ホスト名の代わりに DONTRESOLVEを指定します。

例：

> configure manager add DONTRESOLVE regk3y78 natid90
Manager successfully configured.

脅威に対する防御 が NATデバイスの背後にある場合は、次の例に示すように、一意の NAT
IDとともにManagement Center IPアドレスまたはホスト名を入力します。

例：

> configure manager add 10.70.45.5 regk3y78 natid56
Manager successfully configured.

ステップ 5 （任意）（6.7以降）ManagementCenterアクセス用のデータインターフェイスを設定します。

configure network management-data-interface

その後、データインターフェイスの基本的なネットワーク設定を行うように求めるプロンプト

が表示されます。

このコマンドを使用する場合は、コンソールポートを使用する必要があります。管

理インターフェイスに SSHを使用すると、接続が切断され、コンソールポートに
再接続する必要が生じる場合があります。SSHの詳細な使用方法については、次を
参照してください。

（注）
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このコマンドの使用については、次の詳細を参照してください。

•データインターフェイスを管理に使用する場合、元の管理インターフェイスはDHCPを使
用できません。初期セットアップ時にIPアドレスを手動で設定しなかった場合は、configure
network {ipv4 | ipv6}manualコマンドを使用して設定できるようになりました。管理イン
ターフェイスゲートウェイをdata-interfacesに設定しなかった場合は、ここでこのコマン
ドで設定します。

•データインターフェイスからのManagement Centerアクセスには、次の制限があります。

•マネージャアクセスを有効にできるのは、1つの物理的なデータインターフェイスの
みです。サブインターフェイスと EtherChannelは使用できません。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみで
す。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポート
するルータを脅威に対する防御 とWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはでき
ません。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後で
ManagementCenterを使用してSSHを有効にする必要があります。また、管理インター
フェイスゲートウェイがデータインターフェイスに変更されるため、configurenetwork
static-routesコマンドを使用して管理インターフェイス用の静的ルートを追加しない
限り、リモートネットワークから管理インターフェイスに SSH接続することはでき
ません。

•脅威に対する防御をManagementCenterに追加すると、ManagementCenterはインターフェ
イス設定（インターフェイス名と IPアドレス、ゲートウェイへの静的ルート、DNSサー
バー、DDNSサーバーなど）を検出して維持します。DNSサーバー設定の詳細について
は、次を参照してください。Management Centerでは、後でManagement Centerアクセスイ
ンターフェイス設定を変更できますが、脅威に対する防御 またはManagement Centerが管
理接続による再確立を妨げるような変更を加えないようにしてください。管理接続が中断

された場合、脅威に対する防御 には以前の展開を復元する configure policy rollbackコマ
ンドが含まれます。

• DDNSサーバー更新の URLを設定すると、脅威に対する防御 は Cisco Trusted Root CAバ
ンドルからすべての主要 CAの証明書を自動的に追加するため、脅威に対する防御 は
HTTPS接続のDDNSサーバー証明書を検証できます。脅威に対する防御 は、DynDNSリ
モート API仕様（https://help.dyn.com/remote-access-api/）を使用するすべての DDNSサー
バーをサポートします。

•このコマンドは、「データ」インターフェイス DNSサーバーを設定します。セットアッ
プスクリプトで（または configure network dns serversコマンドを使用して）設定した管
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理 DNSサーバーは、管理トラフィックに使用されます。データ DNSサーバーは、DDNS
（設定されている場合）またはこのインターフェイスに適用されるセキュリティポリシー

に使用されます。

Management Centerでは、この脅威に対する防御 に割り当てるプラットフォーム設定ポリ
シーでデータインターフェイスDNSサーバーが設定されます。Management Centerに脅威
に対する防御 を追加すると、ローカル設定が維持され、DNSサーバーはプラットフォー
ム設定ポリシーに追加されません。ただし、DNS設定を含む脅威に対する防御 に後でプ
ラットフォーム設定ポリシーを割り当てると、その設定によってローカル設定が上書きさ

れます。Management Centerと脅威に対する防御 を同期させるには、この設定に一致する
ように DNSプラットフォーム設定をアクティブに設定することをお勧めします。

また、ローカル DNSサーバーは、DNSサーバーが初期登録で検出された場合にのみ
Management Centerで保持されます。たとえば、管理インターフェイスを使用してデバイ
スを登録し、後で configure network management-data-interfaceコマンドを使用してデー
タインターフェイスを設定した場合、脅威に対する防御設定と一致するように、DNSサー
バーを含むこれらの設定のすべてをManagementCenterで手動で設定する必要があります。

•管理インターフェイスは、脅威に対する防御 をManagement Centerに登録した後に、管理
インターフェイスまたは別のデータインターフェイスのいずれかに変更できます。

•セットアップウィザードで設定した FQDNがこのインターフェイスに使用されます。

•コマンドの一部としてデバイス設定全体をクリアできます。このオプションはリカバリシ
ナリオで使用できますが、初期セットアップや通常の操作には使用しないでください。

•データ管理を無効にするには、configure network management-data-interface disableコマ
ンドを入力します。

例：

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]:
IP address (manual / dhcp) [dhcp]:
DDNS server update URL [none]:
https://jcrichton:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow FMC access from any network, if you wish to
change the FMC access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

例：

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]: internet
IP address (manual / dhcp) [dhcp]: manual
IPv4/IPv6 address: 10.10.6.7
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Netmask/IPv6 Prefix: 255.255.255.0
Default Gateway: 10.10.6.1
Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220
DDNS server update URL [none]:
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow FMC access from any network, if you wish to
change the FMC access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

ステップ 6 （任意）（6.7以降）特定のネットワーク上のManagement Centerへのデータインターフェイ
スアクセスを制限します。

configure network management-data-interface client ip_address netmask

デフォルトでは、すべてのネットワークが許可されます。

次のタスク

デバイスをManagement Centerに登録します。

へのログインManagement Center
Management Centerを使用して、Threat Defense を設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

ステップ 2 ユーザー名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。
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Management Centerのライセンスの取得
すべてのライセンスは、Management Centerによって脅威に対する防御 に提供されます。次の
ライセンスを購入できます。

•脅威：セキュリティインテリジェンスと次世代 IPS

•マルウェア：マルウェア防御

• URL：URLフィルタリング

• RA VPN：AnyConnect Plus、AnyConnect Apex、AnyConnect VPNのみ

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

始める前に

• Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
スマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）ライセ
ンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 20 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

•脅威、マルウェア、および URLライセンスの組み合わせ：
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• L-ISA3000T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-ISA3000T-TMC-1Y

• L-ISA3000T-TMC-3Y

• L-ISA3000T-TMC-5Y

• RA VPN：『Cisco Secure Client発注ガイド』を参照してください。

ステップ 2 まだ設定していない場合は、スマートライセンシングサーバーにManagement Centerを登録し
ます。

登録を行うには、Smart Software Managerで登録トークンを生成する必要があります。詳細な
手順については、Cisco Secure Firewall Management Centerアドミニストレーションガイドを参
照してください。

Management Centerへの Threat Defense の登録
デバイスの IPアドレスかホスト名を使用して、手動で Threat Defense をManagement Centerに
登録します。

始める前に

• Threat Defense の最初の設定で設定した次の情報を収集します。

• Threat Defense の管理 IPアドレスまたはホスト名、および NAT ID

• Management Centerの登録キー

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に
選択します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択します。
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次のパラメータを設定します。

• [ホスト（Host）]：追加するThreatDefenseの IPアドレスかホスト名を入力します。Threat
Defense の最初の設定でManagement Centerの IPアドレスと NAT IDの両方を指定した場
合は、このフィールドを空のままにしておくことができます。

HA環境では、両方のManagement Centerが NATの背後にある場合、プライマ
リManagement Centerのホスト IPまたは名前なしで Threat Defense を登録でき
ます。ただし、Threat Defense をセカンダリManagement Centerに登録するに
は、Threat Defense の IPアドレスかホスト名を指定する必要があります。

（注）

• [表示名（Display Name）]フィールドに、Management Centerに表示する Threat Defense の
名前を入力します。

• [登録キー（Registration key）]：Threat Defense の最初の設定で指定したものと同じ登録
キーを入力します。

• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。
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• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「内部から外部へのトラフィックの許可（72ページ）」を参照して
ください。

図 21 : New Policy

• [スマートライセンス（SmartLicensing）]：展開する機能に必要なスマートライセンスとし
て、[マルウェア（Malware）]（マルウェアインスペクションを使用する予定の場合）、
[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベースの
URLフィルタリングを実行する予定の場合）を割り当てます。注：デバイスを追加した
後、[システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart
Licenses）]ページから AnyConnectクライアントリモートアクセス VPNのライセンスを
適用できます。

• [一意のNAT ID（Unique NAT ID）]：Threat Defense の最初の設定で指定した NAT IDを指
定します。

• [パケットの転送（Transfer Packets）]：デバイスからManagement Centerへのパケット転送
を許可します。このオプションを有効にして IPSや Snortなどのイベントがトリガーされ
た場合は、デバイスが検査用としてイベントメタデータ情報とパケットデータをManagement
Centerに送信します。このオプションを無効にした場合は、イベント情報だけがManagement
Centerに送信され、パケットデータは送信されません。
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ステップ 3 [登録（Register）]（別のデバイスを追加する場合は [別のデバイスを登録して追加（Register
and Add Another）]）をクリックし、登録が成功したことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。Threat Defense が登録に失敗した場合は、次の項目を確認してください。

• ping：Threat Defense CLIにアクセスし、次のコマンドを使用してManagement Center IPア
ドレスへの pingを実行します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。Threat Defense 管理 IPアドレスを変更するには、configure network {ipv4 | ipv6}manual
コマンドを使用します。Management Centerアクセス用にデータインターフェイスを設定
した場合は、configure network management-data-interfaceコマンドを使用します。

•登録キー、NAT ID、およびManagement Center IPアドレス：両方のデバイスで同じ登録
キーを使用していることを確認し、使用している場合は NAT IDを使用していることを確
認します。configure manager addコマンドを使用して、Management Centerで登録キーと
NAT IDを設定することができます。

トラブルシューティングの詳細については、https://cisco.com/go/fmc-reg-errorを参照してくださ
い。

基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバー：クライアントの内部インターフェイスでDHCPサーバーを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

基本的なセキュリティポリシーを設定するには、次のタスクを実行します。

インターフェイスの設定（63ページ）。

DHCPサーバーの設定（66ページ）。
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デフォルトルートの追加（67ページ）。

NATの設定（69ページ）。

内部から外部へのトラフィックの許可（72ページ）。

設定の展開（73ページ）。

インターフェイスの設定

脅威に対する防御 インターフェイスを有効にし、それらをセキュリティゾーンに割り当てて

IPアドレスを設定します。通常は、システムで意味のあるトラフィックを通過させるように、
少なくとも 2つのインターフェイスを設定する必要があります。通常は、アップストリーム
ルータまたはインターネットに面した外部インターフェイスと、組織のネットワークの1つ以
上の内部インターフェイスを使用します。これらのインターフェイスの一部は、Webサーバー
などのパブリックアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があ
ります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（DeviceManagement）]の順に選択し、ファイアウォー
ルの をクリックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 内部に使用するインターフェイスの をクリックします。

[全般（General）]タブが表示されます。
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a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー

を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスをクリックします。

[全般（General）]タブが表示されます。

管理アクセス用にこのインターフェイスを事前に設定している場合、インターフェ

イスにはすでに名前が付けられており、有効化とアドレス指定が完了しています。

これらの基本設定は変更しないでください。変更すると、Management Centerの管
理接続が中断されます。この画面でも、通過トラフィックポリシーのセキュリティ

ゾーンを設定できます。

（注）

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
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d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCProutemetric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバーの設定
クライアントで DHCPを使用して脅威に対する防御 から IPアドレスを取得するようにする
場合は、DHCPサーバーを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [DHCP] > [DHCPサーバー（DHCP Server）]を選択します。
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ステップ 3 [サーバー（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定しま
す。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。

• [アドレスプール（Address Pool）]：DHCPサーバーが使用する IPアドレスの最下位から
最上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じ
サブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めること
はできません。

• [DHCPサーバーを有効にする（EnableDHCPServer）]：選択したインターフェイスのDHCP
サーバーを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバーからデフォルトルートを受信した場合は、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタ
ティックルート（Static Route）]ページの [IPv4ルート（IPv4Routes）]または [IPv6ルート（IPv6
Routes）]テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスをクリッ
クします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は [ipv4]
を選択し、IPv6デフォルトルートの場合は [any]を選択し、[追加（Add）]をクリックし
て [選択したネットワーク（Selected Network）]リストに移動させます。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。
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ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（New Policy）]> [Threat Defense
NAT]をクリックします。

ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。
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ポリシーがManagement Centerに追加されます。引き続き、ポリシーにルールを追加する必要
があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（OriginalSource）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、シス
テム定義のany-ipv4オブジェクトを使用することはできません。また、システ
ム定義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

内部から外部へのトラフィックの許可

脅威に対する防御 を登録したときに、基本の [すべてのトラフィックをブロック（Block all
traffic）]アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィッ
クを許可するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーン

から外部ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、

適切なネットワークへのトラフィックを許可するルールを追加してください。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、脅威に対する防御 に割り当てられているアクセスコントロールポリシー
の をクリックします。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を脅威に対する防御 に展開します。変更を展開するまでは、デバイス上でどの変

更もアクティブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。

図 22 : [展開（Deploy）]

ステップ 2 [すべて展開（Deploy All）]をクリックしてすべてのデバイスに展開するか、[高度な展開
（Advanced Deploy）]をクリックして選択したデバイスに展開します。
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図 23 :すべて展開

図 24 :高度な展開

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

図 25 :展開ステータス
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Threat Defense CLIへのアクセス
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。CLIには、コンソールポートに接続してアクセスできます。

脅威に対する防御 デバイスの管理インターフェイスに SSHで接続できます。SSH接続用のイ
ンターフェイスを開いている場合、データインターフェイス上のアドレスにも接続できます。

データインターフェイスへの SSHアクセスはデフォルトで無効になっています。

手順

ステップ 1 CLIにログインして、管理コンピュータをコンソールポート、RJ-45ポート、ミニUSBポート
のいずれかに接続します。ご使用のオペレーティングシステムに必要な USBシリアルドライ
バを必ずインストールしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ステップ 2 ユーザー名admin、および初期セットアップ時に設定したパスワードを使用して脅威に対する
防御 CLIにログインします（デフォルトは Admin123）。

ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力しま
す。使用法の詳細については、『Cisco Firepower Threat Defense Command Reference』を参照し
てください。

ファイアウォールの電源の切断
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたりすると、

重大なファイルシステムの損傷を引き起こすことがあります。バックグラウンドでは常に多数

のプロセスが実行されており、電源プラグを抜いたり、電源を切断したりすると、ファイア

ウォールシステムをグレースフルシャットダウンできないことを覚えておいてください。

ISA 3000シャーシには、外部電源スイッチはありません。Management Centerのデバイス管理
ページを使用してデバイスの電源を切断するか、 CLIを使用できます。
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Management Centerを使用したファイアウォールの電源の切断
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたり、電源ス

イッチを押したりすると、重大なファイルシステムの損傷を引き起こすことがあります。バッ

クグラウンドでは常に多数のプロセスが実行されていて、電源プラグを抜いたり、電源を切断

したりすると、ファイアウォールをグレースフルシャットダウンできないことを覚えておいて

ください。

シャットダウンは 7.0.2+/7.2+でサポートされています。（注）

Management Centerを使用してシステムを適切にシャットダウンできます。

手順

ステップ 1 [Devices] > [Device Management]を選択します。

ステップ 2 再起動するデバイスの横にある編集アイコン（ ）をクリックします。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [システム（System）]セクションでデバイスのシャットダウンアイコン（ ）をクリックしま

す。

ステップ 5 プロンプトが表示されたら、デバイスのシャットダウンを確認します。

ステップ 6 シャットダウンプロセスをモニターします。デバイスを監視できない場合は、約3分間待って
システムがシャットダウンしたことを確認します。

•コンソール：コンソールからファイアウォールに接続している場合は、ファイアウォール
がシャットダウンするときにシステムプロンプトをモニターします。次のプロンプトが表

示されます。

Firepower Threat Defense is stopped.
It is safe to power off now.

To restart the device, you must Power cycle to the device.

ステップ 7 必要に応じて電源プラグを抜いてシャーシから物理的に電源を取り外すことができます。

CLIにおけるファイアウォールの電源の切断
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたりすると、

重大なファイルシステムの損傷を引き起こすことがあります。バックグラウンドでは常に多数

のプロセスが実行されており、電源プラグを抜いたり、電源を切断したりすると、システムを

グレースフルシャットダウンできないことを覚えておいてください。 ISA3000シャーシには、
外部電源スイッチはありません。
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シャットダウンは 7.0.2+/7.2+でサポートされています。（注）

手順

ステップ 1 コンソールポートに接続して脅威に対する防御 CLIにアクセスし、脅威に対する防御をシャッ
トダウンします。

shutdown

例：

> shutdown
This command will shutdown the system. Continue?
Please enter 'YES' or 'NO': yes
INIT: Stopping Cisco Threat Defense......ok
Shutting down sfifd... [ OK ]
Clearing static routes
Unconfiguring default route [ OK ]
Unconfiguring address on br1 [ OK ]
Unconfiguring IPv6 [ OK ]
Downing interface [ OK ]
Stopping xinetd:
Stopping nscd... [ OK ]
Stopping system log daemon... [ OK ]
Stopping Threat Defense ...
Stopping system message bus: dbus. [ OK ]
Un-mounting disk partitions ...
device-mapper: remove ioctl on root failed: Device or resource busy
[...]
mdadm: Cannot get exclusive access to /dev/md0:Perhaps a running process, mounted
filesystem or active volume group?
Stopping OpenBSD Secure Shell server: sshd
stopped /usr/sbin/sshd (pid 3520)
done.
Stopping Advanced Configuration and Power Interface daemon: stopped /usr/sbin/acpid (pid
3525)
acpid.
Stopping system message bus: dbus.
Stopping internet superserver: xinetd.
no /etc/sysconfig/kdump.conf
Deconfiguring network interfaces... ifdown: interface br1 not configured
done.
SSP-Security-Module is shutting down ...
Sending ALL processes the TERM signal ...
acpid: exiting
Sending ALL processes the KILL signal ...
Deactivating swap...
Unmounting local filesystems...

Firepower Threat Defense stopped.
It is safe to power off now.

To restart the device, you must Power cycle to the device.
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ステップ 2 脅威に対する防御 がシャットダウンし、コンソールに「今すぐに電源をオフにする」と表示
された場合は、必要に応じて電源を抜いてシャーシから電源を物理的に取り外します。

次のステップ
Threat Defense の設定を続行するには、「Cisco Firepowerドキュメント一覧」にあるお使いの
ソフトウェアバージョンのマニュアルを参照してください。

ManagementCenterの使用に関する情報については、「FirepowerManagementCenter Configuration
Guide」を参照してください。
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第 4 章

ASDMを使用した ASAの展開

この章の対象読者

Cisco ISA3000は、強力なラックマウント型のファイアウォールです。この章では、ネットワー
クに ISA 3000 ASAを展開する方法と初期設定の方法について説明します。この章では以下の
展開については取り上げていませんので、『ASAコンフィギュレーションガイド』を参照し
てください。

•フェールオーバー

• CLI設定

•（9.16以前）FirePOWERモジュール

この章では、基本的なセキュリティポリシーの設定手順についても説明します。より高度な要

件がある場合は設定ガイドを参照してください。

ISA 3000ハードウェアでは、ASAソフトウェアか脅威に対する防御 ソフトウェアを実行でき
ます。ASAと脅威に対する防御 との間で切り替えを行う際には、デバイスの再イメージ化が
必要になります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照し
てください。

プライバシー収集ステートメント：ISA3000には個人識別情報は不要です。積極的に収集する
こともありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。この

場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合があります。

• ASAについて（80ページ）
•エンドツーエンドの手順（80ページ）
•ネットワーク配置とデフォルト設定の確認（82ページ）
•ファイアウォールのケーブル接続（85ページ）
•デバイスの電源投入（86ページ）
•（任意）IPアドレスの変更（86ページ）
• ASDMへのログイン（87ページ）
•（任意）ASAライセンスの設定（88ページ）
• ASAの設定（90ページ）
• ASA CLIへのアクセス（91ページ）
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•次のステップ（92ページ）

ASAについて
ASAは、1つのデバイスで高度でステートフルなファイアウォール機能および VPNコンセン
トレーター機能を提供します。

次のいずれかのマネージャを使用して ASAを管理できます。

• ASDM（このガイドで説明）：デバイスに含まれる単独のデバイスマネージャ。

• CLI

• CDO：シンプルなクラウドベースのマルチデバイスマネージャ。

• Cisco Security Manager：別のサーバー上のマルチデバイスマネージャ。

エンドツーエンドの手順
シャーシで ASAを展開して設定するには、次のタスクを参照してください。
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図 26 :エンドツーエンドの手順

ネットワーク配置とデフォルト設定の確認（82ページ）。事前設定

ファイアウォールのケーブル接続（85ページ）。事前設定

デバイスの電源投入（86ページ）。事前設定

（任意）IPアドレスの変更（86ページ）。ASA CLI

ASDMへのログイン（87ページ）。ASDM
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（任意）ASAライセンスの設定（88ページ）：シリアル番号を表示します。ASDM

（任意）ASAライセンスの設定（88ページ）：機能ライセンスを取得します。Cisco Commerce
Workspace

（任意）ASAライセンスの設定（88ページ）：アクティベーションキーを取得しま
す。

Smart Software Manager

（任意）ASAライセンスの設定（88ページ）：アクティベーションキーをデバイス
へ適用します。

ASDM

ASAの設定（90ページ）。ASDM

ネットワーク配置とデフォルト設定の確認
次の図に、ISA 3000で推奨されるネットワーク展開を示します。

ASDMアクセスにデフォルト管理 IPアドレスを使用できない場合は、ASA CLIで管理 IPアド
レスを設定できます。「（任意）IPアドレスの変更（86ページ）」を参照してください。

（注）

図 27 : ISA 3000ネットワーク
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ISA 3000のデフォルト設定
ISA 3000の工場出荷時のデフォルト設定は、次のとおりです。

•トランスペアレントファイアウォールモード：トランスペアレントファイアウォールは、
「Bump InTheWire」または「ステルスファイアウォール」のように動作するレイヤ2ファ
イアウォールであり、接続されたデバイスへのルータホップとしては認識されません。

• 1ブリッジ仮想インターフェイス：すべてのメンバーインターフェイスは同じネットワー
ク内に存在しています（IPアドレスは事前設定されていません。ネットワークと一致する
ように設定する必要があります）：GigabitEthernet 1/1（outside1）、GigabitEthernet 1/2
（inside1）、GigabitEthernet 1/3（outside2）、GigabitEthernet 1/4（inside2）

•すべての内部および外部インターフェイスは相互通信できます。

•管理 1/1インターフェイス：ASDMアクセスの 192.168.1.1/24。

•管理上のクライアントに対する DHCP。

• ASDMアクセス：管理ホストに許可されます。

•ハードウェアバイパスは、次のインターフェイスペアで有効になっています。GigabitEthernet
1/1および 1/2。GigabitEthernet 1/3および 1/4

ISA 3000への電源が切断され、ハードウェアバイパスモードに
移行すると、通信できるのは上記のインターフェイスペアのみに

なります。inside1と inside2および outside1と outside2は通信でき
なくなります。これらのインターフェイス間の既存の接続がすべ

て失われます。電源が再投入されると、ASAがフローを引き継ぐ
ため、接続が短時間中断されます。

（注）

このコンフィギュレーションは次のコマンドで構成されています。

firewall transparent

interface GigabitEthernet1/1
bridge-group 1
nameif outside1
security-level 0
no shutdown

interface GigabitEthernet1/2
bridge-group 1
nameif inside1
security-level 100
no shutdown

interface GigabitEthernet1/3
bridge-group 1
nameif outside2
security-level 0
no shutdown

interface GigabitEthernet1/4
bridge-group 1

Cisco ISA 3000スタートアップガイド
83

ASDMを使用した ASAの展開

ISA 3000のデフォルト設定



nameif inside2
security-level 100
no shutdown

interface Management1/1
management-only
no shutdown
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0

interface BVI1
no ip address

access-list allowAll extended permit ip any any
access-group allowAll in interface outside1
access-group allowAll in interface outside2

same-security-traffic permit inter-interface

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

http server enable
http 192.168.1.0 255.255.255.0 management

dhcpd address 192.168.1.5-192.168.1.254 management
dhcpd enable management
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ファイアウォールのケーブル接続
図 28 :ファイアウォールのケーブル接続

Management 1/1インターフェイスで ISA 3000を管理します。

手順

ステップ 1 GigabitEthernet 1/1を外部ルータに接続し、GigabitEthernet 1/2を内部ルータに接続します。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。

ステップ 2 GigabitEthernet 1/3を冗長外部ルータに接続し、GigabitEthernet 1/4を冗長内部ルータに接続し
ます。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。これらのイン

ターフェイスは、他方のペアで障害が発生した場合に冗長ネットワークパスを提供します。こ

れら 4つのデータインターフェイスはすべて、選択した同じネットワーク上に存在します。
BVI 1の IPアドレスを、内部ルータおよび外部ルータと同じネットワーク上に配置するように
設定する必要があります。

ステップ 3 Management 1/1を管理コンピュータ（またはネットワーク）に接続します。
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ステップ 4 （任意）管理コンピュータをコンソールポートに接続します。

管理 IPアドレスをデフォルトから変更する必要がある場合は、管理コンピュータをコンソー
ルポートにケーブル接続する必要もあります。「（任意）IPアドレスの変更（86ページ）」
を参照してください。

デバイスの電源投入
システムの電源は DC電源で制御されます。電源ボタンはありません。

手順

ステップ 1 電源プラグは DC電源に配線した後に ISA 3000に接続します。

電源プラグの正しい配線手順については、『ハードウェア設定ガイド』の「DC電源への接続」
を参照してください。

ステップ 2 ISA 3000デバイスの前面にあるシステム LEDを確認します。緑色に点灯している場合は、デ
バイスの電源が入っています。緑色に点滅している場合、デバイスはブートアップフェーズお

よび POST（電源投入時自己診断テスト）の状態です。

すべてのデバイスが ISA 3000に正しく接続されているか確認するには、『ハードウェア設置
ガイド』の「接続の確認」を参照してください。

（任意）IPアドレスの変更
ASDMアクセスにデフォルトの IPアドレスを使用できない場合は、ASA CLIで管理インター
フェイスの IPアドレスを設定できます。

この手順では、デフォルト設定を復元し、選択した IPアドレスも設定します。このため、保
持する ASA設定に変更を加えた場合は、この手順を使用しないでください。

（注）

手順

ステップ 1 ASAコンソールポートに接続し、グローバルコンフィギュレーションモードに入ります。詳
細については、「ASA CLIへのアクセス（91ページ）」を参照してください。

ステップ 2 選択した IPアドレスを使用してデフォルト設定を復元します。
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configure factory-default [ip_address [mask]]

例：

ciscoasa(config)# configure factory-default 10.1.1.151 255.255.255.0
Based on the management IP address and mask, the DHCP address
pool size is reduced to 103 from the platform limit 256

WARNING: The boot system configuration will be cleared.
The first image found in disk0:/ will be used to boot the
system on the next reload.
Verify there is a valid image on disk0:/ or the system will
not boot.

Begin to apply factory-default configuration:
Clear all configuration
Executing command: interface management1/1
Executing command: nameif management
INFO: Security level for "management" set to 0 by default.
Executing command: ip address 10.1.1.151 255.255.255.0
Executing command: security-level 100
Executing command: no shutdown
Executing command: exit
Executing command: http server enable
Executing command: http 10.1.1.0 255.255.255.0 management
Executing command: dhcpd address 10.1.1.152-10.1.1.254 management
Executing command: dhcpd enable management
Executing command: logging asdm informational
Factory-default configuration is completed
ciscoasa(config)#

ステップ 3 デフォルトコンフィギュレーションをフラッシュメモリに保存します。

write memory

ASDMへのログイン
ASDMを起動して、ASAを設定できるようにします。

始める前に

• ASDMを実行するための要件については、Cisco.comの『ASDMリリースノート』を参照
してください。

手順

ステップ 1 ブラウザに次の URLを入力します。

• https://192.168.1.1：管理インターフェイスの IPアドレス。
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http://や IPアドレス（デフォルトは HTTP）ではなく、必ず https://を指定してく
ださい。ASAは、HTTPリクエストを HTTPSに自動的に転送しません。

（注）

[CiscoASDM]Webページが表示されます。ASAに証明書がインストールされていないために、
ブラウザのセキュリティ警告が表示されることがありますが、これらの警告は無視して、Web
ページにアクセスできます。

ステップ 2 使用可能なオプション [Install ASDM Launcher]または [Run ASDM]のいずれかをクリックしま
す。

ステップ 3 画面の指示に従ってオプションを選択し、ASDMを起動します。

[Cisco ASDM-IDMランチャー（Cisco ASDM-IDM Launcher）]が表示されます。

ステップ 4 ユーザー名とパスワードのフィールドを空のままにして、[OK]をクリックします。

メイン ASDMウィンドウが表示されます。

（任意）ASAライセンスの設定
ISA3000には、注文されたバージョンに応じて基本ライセンスまたはSecurity Plusライセンス
が含まれます。SecurityPlusライセンスによって、複数のファイアウォール接続、VPN接続、
フェールオーバー機能と VLANが提供されます。

ライセンスの使用に制限を付ける場合は、Strong Encryption（3DES/AES）ライセンスもプリ
インストールします。このライセンスは、アメリカ合衆国の輸出管理ポリシーによって、一部

の国では使用可能できせん。Strong Encryptionライセンスによって、VPNトラフィックなどの
高度に暗号化されたトラフィックが許可されます。

この手順では、追加のライセンスを取得してアクティブ化する方法について説明します。新規

ライセンスを取得しない場合は、この手順に従う必要がありません。

無料の Strong Encryptionライセンスを手動でリクエストする必要がある場合は、
https://www.cisco.com/go/licenseを参照してください。

必要に応じて、AnyConnect Plusまたは Apexライセンスを購入することができます。このラ
イセンスによって、AnyConnect VPNクライアントの接続が許可されます。

追加の ASAライセンスをインストールするには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Licensing] > [Activation Key]を選択して、ASDM
で ASAのシリアル番号を取得します。

Cisco ISA 3000スタートアップガイド
88

ASDMを使用した ASAの展開

（任意）ASAライセンスの設定

https://www.cisco.com/go/license


ライセンスに使用されるシリアル番号は、ハードウェアの外側に印刷されている

シャーシのシリアル番号とは異なります。シャーシのシリアル番号は、テクニカル

サポートで使用され、ライセンスには使用されません。ライセンスのシリアル番号

を表示するには、show version | grep Serialコマンドを入力するか、ASDMの
[Configuration] > [Device Management] > [Licensing Activation Key]ページを参照して
ください。

（注）

ステップ 2 PID（L-ASA-SC-5=）を使用して 5セキュリティコンテキストライセンスを購入するには、
http://www.cisco.com/go/ccwを参照してください。ASAは、PID（L-ISA3000SEC+-K9=）を使
用して、基本ライセンスと Security Plusライセンスを持った 2つのコンテキストをサポートし
ています。

AnyConnectライセンスの場合、『Cisco AnyConnect発注ガイド』および『AnyConnectライセ
ンスによく寄せられる質問（FAQ）』も参照してください。

ライセンスを購入すると、製品認証キー（PAK）が記載された電子メールを受け取り、ライセ
ンスアクティベーションキーを取得できます。AnyConnectライセンスの場合、ユーザーセッ
ションの同じプールを使用する複数のASAに適用できるマルチユース PAKを受け取ります。
場合によっては、PAKが記載された電子メールを受け取るまで数日かかることがあります。

ステップ 3 以下のライセンスWebサイトからアクティベーションキーを取得します。https://www.cisco.com/
go/license

プロンプトが表示されたら、次の情報を入力します。

•製品認証キー

• ASAのシリアル番号

•電子メールアドレス

アクティベーションキーが自動的に生成され、指定した電子メールアドレスに送信されます。

このキーには、永続ライセンス用にそれまでに登録した機能がすべて含まれています。

ステップ 4 ASDMの [Configuration] > [Device Management] > [Licensing] > [Activation Key]ペインで、新
しいアクティベーションキーを入力します。

キーは、5つの要素で構成される 16進ストリングで、各要素は 1つのスペースで区切られてい
ます。先頭の 0x指定子は任意です。すべての値が 16進数と見なされます。次に例を示しま
す。

ASA0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

ステップ 5 [Update Activation Key]をクリックします。
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ASAの設定
ASDMを使用する際、基本機能および拡張機能の設定にウィザードを使用できます。ウィザー
ドに含まれていない機能を手動で設定することもできます。ネットワークに合わせてBVI 1 IP
アドレスを設定する必要があります。

手順

ステップ 1 [Wizards] > [StartupWizard]の順に選択し、[Modify existing configuration]オプションボタンをク
リックします。

ステップ 2 [Startup Wizard]では、手順を追って以下を設定できます。

•イネーブルパスワード

Cisco ISA 3000スタートアップガイド
90

ASDMを使用した ASAの展開

ASAの設定



•インターフェイス（内部および外部のインターフェイス IPアドレスの設定やインターフェ
イスの有効化など）

•スタティックルート

• DHCPサーバー

•その他...

ステップ 3 （任意） [Wizards]メニューから、その他のウィザードを実行します。

ステップ 4 ASAの設定を続行するには、『Navigating the Cisco ASA Series Documentation』でソフトウェア
バージョンに応じたマニュアルを参照してください。

ASA CLIへのアクセス
ASA CLIを使用して、ASDMを使用する代わりに ASAのトラブルシューティングや設定を行
うことができます。CLIには、コンソールポートに接続してアクセスできます。後で任意のイ
ンターフェイスでの ASAへの SSHアクセスを設定できます。SSHアクセスはデフォルトで無
効になっています。詳細については、ASAの一般的な操作の設定ガイドを参照してください。

手順

ステップ 1 管理コンピュータをコンソールポート、RJ-45ポートまたはミニUSBポートのいずれかに接続
します。ご使用のオペレーティングシステムに必要なUSBシリアルドライバを必ずインストー
ルしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ASACLIに接続します。デフォルトでは、コンソールアクセスに必要なユーザークレデンシャ
ルはありません。

ステップ 2 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
Password:
The enable password is not set. Please set it now.
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Enter Password: ******
Repeat Password: ******
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権 EXECモードを終了するには、disable、exit、または quitコマンドを入力します。

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバルコンフィギュレーションモードからASAの設定を開始できます。グローバルコン
フィギュレーションモードを終了するには、exit、quit、または endコマンドを入力します。

次のステップ
• ASAの設定を続行するには、CiscoASAシリーズの操作マニュアルの中から、お使いのソ
フトウェアバージョンに応じたマニュアルを参照してください。
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