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第 1 章

Firepower Threat Defense仮想と Oracle
Cloud Infrastructureの使用開始

Firepower Threat Defense仮想（FTDv）は、シスコの Firepower次世代ファイアウォール機能を
仮想化環境にもたらし、一貫性のあるセキュリティポリシーを実現して、物理、仮想、クラウ

ドの各環境にわたって、またクラウド間で、ワークロードを把握します。

この章では、Oracle Cloud Infrastructure（OCI）環境内における Firepower Threat Defense仮想の
機能について解説し、機能のサポート、システム要件、ガイドライン、制限事項などを説明し

ます。また、この章では FTDvを管理するためのオプションについても説明します。

展開を開始する前に、管理オプションを理解しておくことが重要です。FTDvの管理と監視に
は Firepower Management Centerを使用できます。

• OCIへの FTDvの展開について（1ページ）
• FTDvと OCIの前提条件（2ページ）
• FTDvと OCIのガイドラインおよび制限事項（3ページ）
• OCI上の FTDvのネットワークトポロジの例（3ページ）

OCIへの FTDvの展開について
Cisco Firepower Threat Defense仮想（FTDv）は、物理的な Cisco FTDと同じソフトウェアを実
行して、仮想フォームファクタにおいて実証済みのセキュリティ機能を提供します。FTDvは、
パブリックOCIで展開できます。その後設定を行うことで、時間の経過とともにロケーション
を展開、契約、またはシフトする仮想および物理データセンターのワークロードを保護できま

す。

OCIのコンピューティングシェイプ
シェイプは、インスタンスに割り当てられる CPUの数、メモリの量、およびその他のリソー
スを決定するテンプレートです。FTDvは、次の OCIのシェイプタイプをサポートします。
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表 1 :でサポートされるコンピューティングシェイプ FTDv

インターフェイス属性OCIシェイプ

RAM（GB）oCPU

最小 4、最大 460 GB4VM.Standard2.4

最小 4、最大 8120 GB8VM.Standard2.8

• OCIでは、1つの oCPUは 2つの vCPUに相当します。

• FTDvには、少なくとも 4つのインターフェイスが必要です。

ユーザは、OCIでアカウントを作成し、Oracle CloudMarketplaceの Cisco Firepower NGFW仮想
ファイアウォール（NGFWv）製品を使用してコンピューティングインスタンスを起動し、OCI
のシェイプを選択します。

FTDvと OCIの前提条件
• https://www.oracle.com/cloud/で、OCIアカウントを作成します。

• Ciscoスマートアカウント。Cisco Software Central（https://software.cisco.com/）で作成でき
ます。

• Firepower Threat Defense仮想へのライセンス付与。

• Firepower Management Centerからセキュリティサービスのすべてのライセンス資格を
設定します。

•ライセンスを管理する方法の詳細については、『Firepower Management Center
Configuration Guide』の「Licensing the Firepower System」を参照してください。

•インターフェイスの要件：

•管理インターフェイス（2）：1つは Firepower Threat Defense仮想を Firepower
ManagementCenterに接続するために使用されます。もう1つは診断目的に使用され、
通過トラフィックには使用できません。

•トラフィックインターフェイス（2）：Firepower Threat Defense仮想を内部のホスト
およびパブリックネットワークに接続するために使用されます。

•通信パス：

• Firepower Threat Defense仮想にアクセスするためのパブリック IP。

• FTDvのシステム要件については、『Cisco Firepower Compatibility Guide』を参照してくだ
さい。
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FTDvと OCIのガイドラインおよび制限事項

サポートされる機能

• OCI仮想クラウドネットワーク（VCN）での展開

•ルーテッドモード（デフォルト）

•ライセンス：BYOLのみをサポート

• Firepower Management Centerサポートのみ。

サポートされない機能

• Firepower Device Managerを介したローカル管理サポート。

• IPv6

• FTDvネイティブ HA

•自動スケール

•トランスペアレント/インライン/パッシブモード

• DHCPを使用したデータインターフェイス設定

OCI上の FTDvのネットワークトポロジの例
次の図は、FTDv用に 4つのサブネット（管理、診断、内部、外部）が OCI内に設定された
ルーテッドファイアウォールモードの FTDvの推奨トポロジを示しています。

図 1 : OCI上の FTDvの展開例
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第 2 章

Firepower Threat Defense Virtualの OCIへの
展開

FTDvは、Oracle Cloud Infrastructure（OCI）に展開できます。OCIは、オラクルが提供するパ
ブリッククラウドコンピューティングサービスで、高可用性のホステッド環境でアプリケー

ションを実行できます。

次の手順では、OCI環境を準備し、FTDvインスタンスを起動する方法について説明します。
OCIポータルにログインし、OCIMarketplaceでCisco FirepowerNGFWvirtual firewall（NGFWv）
製品を検索し、コンピューティングインスタンスを起動します。FTDvの起動後に、トラフィッ
クの送信元と接続先に応じて、トラフィックをファイアウォールに転送するようにルートテー

ブルを設定する必要があります。

•仮想クラウドネットワーク（VCN）の設定（5ページ）
• OCI上の FTDvインスタンスの作成（9ページ）
•インターフェイスの接続（10ページ）
•接続された VNICのルートルールの追加（11ページ）

仮想クラウドネットワーク（VCN）の設定
FTDv展開用の仮想クラウドネットワーク（VCN）を設定します。少なくとも、FTDvの各イ
ンターフェイスに 1つずつ、合計 4つの VCNが必要です。

次の手順に進み、管理 VCNを完了できます。次に、[ネットワーキング（Networking）]に戻
り、診断、内部、および外部の各インターフェイスの VCNを作成します。
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始める前に

ナビゲーションメニューからサービスを選択すると、左側のメニューにコンパートメントリス

トが表示されます。コンパートメントはリソースの整理に役立ち、リソースへのアクセスを制

御しやすくなります。ルートコンパートメントは、テナントがプロビジョニングされるときに

Oracleによって作成されます。管理者は、ルートコンパートメントにさらに多くのコンパート
メントを作成し、アクセスルールを追加して、どのユーザがそれらのコンパートメントを表示

してアクションを実行できるかを制御できます。詳細については、Oracleのドキュメント『コ
ンパートメントの管理（Managing Compartments）』を参照してください。

（注）

手順

ステップ 1 OCIにログインし、地域を選択します。

OCIは互いに分かれた複数の地域に分割されています。地域は、画面の右上隅に表示されま
す。ある地域内のリソースは、別の地域には表示されません。目的の地域内に存在しているこ

とを定期的に確認してください。

ステップ 2 [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）]
を選択し、[VCNの作成（Create VCN）]をクリックします。

ステップ 3 [名前（Name）]に、VCNのわかりやすい名前を入力します（例：FTDv-Management）。

ステップ 4 VCNの CIDRブロックを入力します。

ステップ 5 [VCNの作成（Create VCN）]をクリックします。

次のタスク

次の手順に進み、管理VCNを完了します。管理VCNを完了したら、診断、内部、および外部
の各インターフェイスの VCNを作成します。

ネットワークセキュリティグループの作成

ネットワークセキュリティグループは、一連の vNICと、vNICに適用される一連のセキュリ
ティルールで構成されます。

手順

ステップ 1 [ネットワーキング（Networking）]> [仮想クラウドネットワーク（Virtual Cloud Networks）]>
[仮想クラウドネットワークの詳細（Virtual Cloud Network Details）] > [ネットワークセキュ
リティグループ（Network Security Groups）]を選択し、[ネットワークセキュリティグルー
プの作成（Create Network Security Group）]をクリックします。
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ステップ 2 [名前（Name）]に、ネットワークセキュリティグループのわかりやすい名前を入力します
（例：FTDv-Mgmt-Allow-22-8305）。

ステップ 3 [Next]をクリックします。

ステップ 4 セキュリティルールを追加します。

a) SSHアクセスに TCPポート 22を許可するルールを追加します。
b) HTTPSアクセスに TCPポート 443を許可するルールを追加します。

FTDvは Firepower Management Centerを介して管理できます。これには、HTTPS接続用に
ポート 8305を開く必要があります。

これらのセキュリティルールを管理インターフェイス/VCNに適用します。（注）

ステップ 5 [作成（Create）]をクリックします。

インターネットゲートウェイの作成

管理サブネットを公的にアクセス可能にするには、インターネットゲートウェイが必要です。

手順

ステップ 1 [ネットワーキング（Networking）]> [仮想クラウドネットワーク（Virtual Cloud Networks）]>
[仮想クラウドネットワークの詳細（Virtual Cloud Network Details）] > [インターネットゲート
ウェイ（Internet Gateways）]を選択し、[インターネットゲートウェイの作成（Create Internet
Gateway）]をクリックします。

ステップ 2 [名前（Name）]にインターネットゲートウェイのわかりやすい名前を入力します（例：
FTDv-IG）。

ステップ 3 [インターネットゲートウェイの作成（Create Internet Gateway）をクリックします。

ステップ 4 インターネットゲートウェイへのルートを追加します。

a) [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud
Networks）]> [仮想クラウドネットワークの詳細（Virtual Cloud Network Details）]> [ルー
トテーブル（Route Tables）]を選択します。

b) ルートルールを追加するには、デフォルトのルートテーブルのリンクをクリックします。
c) [ルートルールの追加（Add Route Rules）]をクリックします。

d) [ターゲットタイプ（Target Type）]ドロップダウンから、[インターネットゲートウェイ
（Internet Gateway）]を選択します。

e) 宛先 CIDRのブロックを入力します（例：0.0.0.0/0）。
f) [ターゲットインターネットゲートウェイ（Target Internet Gateway）]ドロップダウンか
ら、作成したゲートウェイを選択します。

g) [ルートルールの追加（Add Route Rules）]をクリックします。
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サブネットの作成

各VCNには、少なくとも 1つのサブネットがあります。管理VCNの管理サブネットを作成し
ます。また、診断 VCNの診断サブネット、内部 VCNの内部サブネット、および外部 VCNの
外部サブネットも必要です。

手順

ステップ 1 [ネットワーキング（Networking）]> [仮想クラウドネットワーク（Virtual Cloud Networks）]>
[仮想クラウドネットワークの詳細（Virtual Cloud Network Details）]> [サブネット（Subnets）]
を選択し、[サブネットの作成（Create Subnet）]をクリックします。

ステップ 2 サブネットのわかりやすい名前を入力します（例：Management）。

ステップ 3 [サブネットタイプ（SubnetType）]を選択します（推奨されるデフォルトの [地域（Regional）]
のままにします）。

ステップ 4 CIDRブロックを入力します（例：10.10.0.0/24）。サブネットの内部（非公開）IPアドレス
は、この CIDRブロックから取得されます。

ステップ 5 [ルートテーブル（Route Table）]ドロップダウンから、以前に作成したルートテーブルのいず
れかを選択します。

ステップ 6 サブネットの [サブネットアクセス（Subnet Access）]を選択します。

管理サブネットの場合、これはパブリックサブネットである必要があります。

ステップ 7 [DHCPオプション（DHCP Option）]を選択します。

ステップ 8 以前作成した [セキュリティリスト（Security List）]を選択します。

ステップ 9 [サブネットの作成（Create Subnet）]をクリックします。

次のタスク

VCN（管理、診断、内部、外部）を設定すると、FTDvを起動する準備が整います。FTDvVCN
構成の例については、次の図を参照してください。

図 2 : FTDv仮想クラウドネットワーク
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OCI上の FTDvインスタンスの作成
Oracle Cloud Marketplaceの Cisco Firepower NGFW仮想ファイアウォール（NGFWv）製品を使
用して、コンピューティングインスタンスを介して OCIに FTDvを展開します。CPUの数、
メモリの量、ネットワークリソースなどの特性に基づいて、最適なマシンシェイプを選択しま

す。

手順

ステップ 1 OCIポータルにログインします。

地域は、画面の右上隅に表示されます。目的の地域内に存在していることを確認してくださ

い。

ステップ 2 [マーケットプレイス（Marketplace）] > [アプリケーション（Applications）]を選択します。

ステップ 3 マーケットプレイスで「Cisco Firepower NGFW virtual firewall (NGFWv)」を検索して、製品を
選択します。

ステップ 4 契約条件を確認し、[Oracleの利用規約とパートナーの契約条件を確認して同意します。（I
have reviewed and accept the Oracle Terms of Use and the Partner terms and conditions.）]チェック
ボックスをオンにします。

ステップ 5 [インスタンスの起動（Launch Instance）]をクリックします。

ステップ 6 [名前（Name）]に、インスタンスのわかりやすい名前を入力します（例：FTDv-6-7）。

ステップ 7 [シェイプの変更（Change Shape）]をクリックし、FTDvに必要な CPUの数、RAMの量、お
よびインターフェイスの数が指定されたシェイプ（VM.Standard2.4など）を選択します（OCI
への FTDvの展開について（1ページ）を参照）。

ステップ 8 [仮想クラウドネットワーク（Virtual Cloud Network）]ドロップダウンから、[管理 VCN
（Management VCN）]を選択します。

ステップ 9 自動入力されていない場合は、[サブネット（Subnet）]ドロップダウンから [管理サブネット
（Management subnet）]を選択します。

ステップ 10 [ネットワークセキュリティグループを使用してトラフィックを制御する（UseNetworkSecurity
Groups to Control Traffic）]にチェックを入れ、管理 VCNに設定したセキュリティグループ
を選択します。

ステップ 11 [パブリック IPアドレスの割り当て（Assign a Public Ip Address）]オプションボタンをクリッ
クします。

ステップ 12 [SSHキーの追加（Add SSH keys）]の下で、[公開キーの貼り付け（Paste Public Keys）]オプ
ションボタンをクリックして、SSHキーを貼り付けます。

Linuxベースのインスタンスは、パスワードの代わりに SSHキーペアを使用してリモートユー
ザを認証します。キーペアは、秘密キーと公開キーで構成されます。インスタンスを作成する

ときに、秘密キーをコンピュータに保持し、公開キーを提供します。ガイドラインについて

は、『Linuxインスタンスでのキーペアの管理（Managing Key Pairs on Linux Instances）』
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https://docs.cloud.oracle.com/en-us/iaas/Content/Compute/Tasks/managingkeypairs.htmを参照してく
ださい。

ステップ 13 [詳細オプションの表示（Show Advanced Options）]リンクをクリックして、オプションを展
開します。

ステップ 14 [初期化スクリプト（InitializationScript）]の下で、[クラウド初期化スクリプトの貼り付け（Paste
Cloud-Init Script）]オプションボタンをクリックして、FTDvの day0構成を指定します。day0
構成は、FTDvの初回起動時に適用されます。

次に、[クラウド初期化スクリプト（Cloud-Init Script）]フィールドにコピーして貼り付ける
ことができる day0構成の例を示します。
{
"Hostname": "ftdv-oci",
"AdminPassword": "myPassword@123456",
"FirewallMode": "routed",
"IPv4Mode": "dhcp",
"ManageLocally":"No",
"FmcIp": "1.2.3.4",
"FmcRegKey": "cisco123reg",
"FmcNatId": "cisco123nat"
}

• FmcRegKey：これは、デバイスをFirepowerManagementCenterに登録するために使用され
る 1回限りの登録キーです。登録キーは、ユーザ定義の最大 37文字の英数字値です。

• FmcNatId：これは 1回限り使用される一意の文字列です（ユーザが定義）。ただし、セ
ンサーと Defense Centerが NATデバイスにより分離されている場合は、この一意の登録
キーと同時に一意の NAT IDを入力する必要があります。

ステップ 15 [作成（Create）]をクリックします。

次のタスク

[作成（Create）]ボタンをクリックした後、状態が [プロビジョニング（Provisioning）]として
表示される FTDvインスタンスをモニタします。

ステータスをモニタすることが重要です。FTDvインスタンスの状態が [プロビジョニング
（Provisioning）]から [実行中（Running）]に移行したら、FTDvブートが完了する前に必要に
応じて VNICを接続する必要があります。

重要

インターフェイスの接続
FTDvは、1つの VNICが接続された状態で実行状態になります（ [コンピューティング
（Compute）] > [インスタンス（Instances）] > [インスタンスの詳細（Instance Details）] > [接
続された VNIC（Attached VNICs）]を参照）。これはプライマリ VNICと呼ばれ、管理 VCN
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にマッピングされます。FTDvが最初のブートを完了する前に、VNICがFTDvで正しく検出さ
れるように、以前に作成した他の VCNサブネット（診断、内部、外部）の VNICを接続する
必要があります。

手順

ステップ 1 新しく起動した FTDvインスタンスを選択します。

ステップ 2 [接続された VNIC（Attached VNICs）] > [VNICの作成（Create VNIC）]の順に選択します。

ステップ 3 [名前（Name）]に、VNICのわかりやすい名前を入力します（例：Inside）。

ステップ 4 [仮想クラウドネットワーク（Virtual Cloud Network）]ドロップダウンから VCNを選択しま
す。

ステップ 5 [サブネット（Subnet）]ドロップダウンからサブネットを選択します。

ステップ 6 [ネットワークセキュリティグループを使用してトラフィックを制御する（UseNetworkSecurity
Groups to Control Traffic）]をオンにして、選択した VCN用に設定したセキュリティグルー
プを選択します。

ステップ 7 [送信元と宛先のチェックをスキップ（Skip Source Destination Check）]をオンにします。

ステップ 8 （オプション）[プライベート IPアドレス（Private IPAddress）]を指定します。これは、VNIC
に対して特定の IPを選択する場合にのみ必要です。

IPを指定しない場合、OCIはサブネットに割り当てられた CIDRブロックから IPアドレスを
割り当てます。

ステップ 9 [変更の保存 (Save Changes)]をクリックし、VNICを作成します。

ステップ 10 展開で必要となる各 VNICについて、この手順を繰り返します。

接続された VNICのルートルールの追加
診断、内部、および外部の各ルートテーブルにルートテーブルルールを追加します。

手順

ステップ 1 [ネットワーキング（Networking）] > [仮想クラウドネットワーク（Virtual Cloud Networks）]
を選択し、VCNに関連付けられているデフォルトルートテーブル（内部または外部）をクリッ
クします。

ステップ 2 [ルートルールの追加（Add Route Rules）]をクリックします。

ステップ 3 [ターゲットタイプ（Target Type）]ドロップダウンから、[プライベート IP（Private IP）]を選
択します。

ステップ 4 [宛先タイプ（Destination Type）]ドロップダウンから、[CIDRブロック（CIDR Block）]を選
択します。
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ステップ 5 [宛先 CIDRブロック（Destination CIDR Block）]を入力します（例：0.0.0.0/0）。

ステップ 6 [ターゲット選択（Target Selection）]フィールドに VNICのプライベート IPアドレスを入力し
ます。

VNICに IPアドレスを明示的に割り当てていない場合は、VNICの詳細（[コンピューティング
（Compute）] > [インスタンス（Instances）] > [インスタンスの詳細（Instance Details）] > [接
続された VNIC（Attached VNICs）]）で自動割り当てされた IPアドレスを確認できます。

ステップ 7 [ルートルールの追加（Add Route Rules）]をクリックします。

ステップ 8 展開で必要となる各 VNICについて、この手順を繰り返します。
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第 3 章

OCI上の FTDvインスタンスへのアクセス

セキュアシェル（SSH）接続を使用して、実行中のインスタンスに接続できます。

•ほとんどの UNIXスタイルのシステムには、デフォルトで SSHクライアントが含まれて
います。

• Windows 10およびWindows Server 2019システムには、OpenSSHクライアントが含まれて
いる必要があります。Oracle Cloud Infrastructureによって生成された SSHキーを使用して
インスタンスを作成した場合に必要になります。

•その他のWindowsバージョンの場合は、http://www.putty.orgから無償の SSHクライアン
トである PuTTYをダウンロードできます。

前提条件

インスタンスに接続するには、次の情報が必要です。

•インスタンスのパブリック IPアドレス。アドレスは、コンソールの [インスタンスの詳細
（Instance Details）]ページから取得できます。ナビゲーションメニューを開きます。[コ
アインフラストラクチャ（CoreInfrastructure）]の下で、[コンピューティング（Compute）]
に移動し、[インスタンス（Instances）]をクリックします。次に、インスタンスを選択し
ます。あるいは、コアサービスAPIの ListVnicAttachmentsおよびGetVnic操作を使用でき
ます。

•インスタンスのユーザ名とパスワード、またはインスタンスを起動したときに使用した
SSHキーペアの秘密キー部分へのフルパス、またはその両方。

Day0構成を追加しない場合は、デフォルトのログイン情報（admin/Admin123）を使用して
FTDvインスタンスにログインできます。

最初のログイン試行時にパスワードを設定するように求められます。

（注）

• SSHを使用した FTDvインスタンスへの接続（14ページ）
• OpenSSHを使用した FTDvインスタンスへの接続（14ページ）
• PuTTYを使用した FTDvインスタンスへの接続（15ページ）
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SSHを使用した FTDvインスタンスへの接続
UNIXスタイルのシステムから FTDvインスタンスに接続するには、SSHを使用してインスタ
ンスにログインします。

手順

ステップ 1 次のコマンドを使用して、ファイルの権限を設定し、自分だけがファイルを読み取れるように
します。

$ chmod 400 <private_key>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルの
フルパスと名前です。

ステップ 2 インスタンスにアクセスするには、次の SSHコマンドを使用します。

$ ssh –i <private_key> <username>@<public-ip-address>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルの
フルパスと名前です。

<username>は、FTDvインスタンスのユーザ名です。

<public-ip-address>は、コンソールから取得したインスタンスの IPアドレスです。

OpenSSHを使用した FTDvインスタンスへの接続
WindowsシステムからFTDvインスタンスに接続するには、OpenSSHを使用してインスタンス
にログインします。

手順

ステップ 1 このキーペアを初めて使用する場合は、自分だけがファイルを読み取れるようにファイルの権
限を設定する必要があります。

次の手順を実行します。

a) WindowsExplorerで、秘密キーファイルに移動し、ファイルを右クリックして [プロパティ
（Properties）]をクリックします。

b) [セキュリティ（Security）]タブで、[詳細設定（Advanced）]をクリックします。
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c) [オーナー（Owner）]が自分のユーザアカウントであることを確認します。

d) [継承の無効化（Disable Inheritance）]をクリックし、[継承された権限をこのオブジェク
トの明示的な権限に変換する（Convert inherited permissions into explicit permissions on this
object）]を選択します。

e) 自分のユーザアカウントではない各権限エントリを選択し、[削除（Remove）]をクリック
します。

f) 自分のユーザアカウントのアクセス権限が [フルコントロール（Full Control）]であるこ
とを確認します。

g) 変更を保存します。

ステップ 2 インスタンスに接続するには、Windows PowerShellを開き、次のコマンドを実行します。

$ ssh –i <private_key> <username>@<public-ip-address>

ここで、

<private_key>は、アクセスするインスタンスに関連付けられた秘密キーを含むファイルの
フルパスと名前です。

<username>は、FTDvインスタンスのユーザ名です。

<public-ip-address>は、コンソールから取得したインスタンスの IPアドレスです。

PuTTYを使用した FTDvインスタンスへの接続
PuTTYを使用してWindowsシステムから FTDvインスタンスに接続するには、次の手順を実
行します。

手順

ステップ 1 PuTTYを開きます。

ステップ 2 [カテゴリ（Category）]ペインで、[セッション（Session）]を選択し、次の内容を入力しま
す。

•ホスト名または IPアドレス：

<username>@<public-ip-address>

ここで、

<username>は、FTDvインスタンスのユーザ名です。

<public-ip-address>は、コンソールから取得したインスタンスのパブリック IPアド
レスです。

•ポート： 22

•接続タイプ： SSH
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ステップ 3 [カテゴリ（Category）]ペインで、[Window]を展開し、[変換（Translation）]を選択します。

ステップ 4 [リモート文字セット（Remote character set）]ドロップダウンリストで、[UTF-8]を選択しま
す。

Linuxベースのインスタンスでデフォルトのロケール設定は UTF-8です。これにより、PuTTY
は同じロケールを使用するように設定されます。

ステップ 5 [カテゴリ（Category）]ペインで、[接続（Connection）]、[SSH]の順に展開し、[認証（Auth）]
をクリックします。

ステップ 6 [参照（Browse）]をクリックして、秘密キーを選択します。

ステップ 7 [開く（Open）]をクリックして、セッションを開始します。

インスタンスに初めて接続する場合は、「サーバのホストキーがレジストリにキャッシュされ

ていない（the server's host key is not cached in the registry）」というメッセージが表示されるこ
とがあります。[はい（Yes）]をクリックして、接続を続行します。
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第 4 章

Firepower Management Centerを使用した
Firepower Threat Defense Virtualの管理

この章では、FMCを使用して管理されるスタンドアロンのFTDvデバイスを展開する方法につ
いて説明します。

本書では、最新の FTDvバージョンの機能を取り上げています。機能の変更の詳細について
は、「Firepower Managementを使用した Firepower Threat Defense Virtualの管理の履歴 （34
ページ）」を参照してください。古いバージョンのソフトウェアを使用している場合は、お使

いのバージョンの FMC設定ガイドの手順を参照してください。

（注）

• Firepower Management Centerを使用した Firepower Threat Defense Virtualについて（17ペー
ジ）

• Firepower Management Centerへのログイン（18ページ）
• Firepower Management Centerへのデバイスの登録（18ページ）
•基本的なセキュリティポリシーの設定（21ページ）
• Firepower Threat Defense CLIへのアクセス（33ページ）
• Firepower Managementを使用した Firepower Threat Defense Virtualの管理の履歴 （34ペー
ジ）

Firepower Management Centerを使用した Firepower Threat
Defense Virtualについて

Firepower Threat Defense仮想（FTDv）は、Cisco NGFWソリューションの仮想化コンポーネン
トです。FTDvは、ステートフルファイアウォール、ルーティング、VPN、Next-Generation
Intrusion Prevention System（NGIPS）、Application Visibility and Control（AVC）、URLフィル
タリング、高度なマルウェア防御（AMP）などの次世代ファイアウォールサービスを提供しま
す。
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FTDvを管理するには、別のサーバ上で実行されるフル機能のマルチデバイスマネージャであ
る Firepower Management Center（FMC）を使用します。FMCのインストールの詳細について
は、『FMCgetting started guide』を参照してください。

FTDvは、FTDv仮想マシンに割り当てた管理インターフェイス上の FMCを登録して通信しま
す。

トラブルシューティングの目的で、管理インターフェイス上の SSHを使用して FTD CLIにア
クセスすることも、Firepower CLIから FTDに接続することもできます。

Firepower Management Centerへのログイン
FMCを使用して、 FTDを設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

fmc_ip_addressは、FMCの IPアドレスまたはホスト名を指定します。

ステップ 2 ユーザ名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。

Firepower Management Centerへのデバイスの登録

始める前に

FTDv仮想マシンが、正常に展開されていて、電源がオンになっており、最初のブート手順を
実行済みであることを確認してください。

この手順では、day0/bootstrapスクリプトを使用して、FMCの登録情報が指定されていること
を前提としています。ただし、これらの設定すべては、後から CLIで configure networkコマ
ンドを使用して変更できます。FTDのコマンドリファレンスを参照してください。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択し、次の
パラメータを入力します。

• [ホスト（Host）]：追加するデバイスの IPアドレスを入力します。

• [表示名（Display Name）]：FMCに表示するデバイスの名前を入力します。

• [登録キー（Registration key）]：FTDvブートストラップ設定で指定したものと同じ登録
キーを入力します。

• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。

• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「アクセス制御の設定（31ページ）」を参照してください。
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• [スマートライセンス（SmartLicensing）]：展開する機能に必要なスマートライセンスとし
て、[マルウェア（Malware）]（AMPマルウェアインスペクションを使用する予定の場
合）、[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベー
スの URLフィルタリングを実装する予定の場合）を割り当てます。

• [一意の NAT ID（Unique NAT ID）]：FTDvブートストラップ設定で指定した NAT IDを
指定します。

• [パケットの転送（Transfer Packets）]：デバイスから FMCへのパケット転送を許可しま
す。このオプションを有効にして IPSや Snortなどのイベントがトリガーされた場合は、
デバイスが検査用としてイベントメタデータ情報とパケットデータをFMCに送信します。
このオプションを無効にした場合は、イベント情報だけがFMCに送信され、パケットデー
タは送信されません。

ステップ 3 [登録（Register）]をクリックし、正常に登録されたことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。FTDvが登録に失敗した場合は、次の項目を確認してください。

• ping：FTD CLI（「Firepower Threat Defense CLIへのアクセス（33ページ）」）にアクセ
スし、次のコマンドを使用して FMC IPアドレスへの pingを実行します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。FTD IPアドレスを変更する必要がある場合は、configure network {ipv4 | ipv6} manual
コマンドを実行します。

• NTP：NTPサーバが [システム（System）]> [設定（Configuration）]> [時刻の同期（Time
Synchronization）]ページの FMCサーバセットと一致することを確認します。

•登録キー、NAT ID、および FMC IPアドレス：両方のデバイスで同じ登録キーを使用して
いることを確認し、使用している場合は NAT IDを使用していることを確認します。
configure manager addコマンドを使用して、FTDvで登録キーと NAT IDを設定すること
ができます。また、このコマンドで FMC IPアドレスを変更することもできます。
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基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバ：クライアントの内部インターフェイスで DHCPサーバを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

手順

ステップ 1 インターフェイスの設定（21ページ）

ステップ 2 DHCPサーバの設定（25ページ）

ステップ 3 デフォルトルートの追加（26ページ）

ステップ 4 NATの設定（28ページ）

ステップ 5 アクセス制御の設定（31ページ）

ステップ 6 設定の展開（32ページ）

インターフェイスの設定

FTDvインターフェイスを有効にし、それらをセキュリティゾーンに割り当て、IPアドレスを
設定します。通常は、システムで意味のあるトラフィックを通過させるように、少なくとも 2
つのインターフェイスを設定する必要があります。通常は、アップストリームルータまたはイ

ンターネットに面した外部インターフェイスと、組織のネットワークの 1つ以上の内部イン
ターフェイスを使用します。これらのインターフェイスの一部は、Webサーバなどのパブリッ
クアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 「内部」に使用するインターフェイスのをクリックします。

[全般（General）]タブが表示されます。

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
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d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー

を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスのをクリックします。

[全般（General）]タブが表示されます。
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a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCProutemetric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバの設定

AWS、Azure、GCP、OCIなどのパブリッククラウド環境に展開する場合は、この手順をスキッ
プします。

（注）

クライアントでDHCPを使用して FTDvから IPアドレスを取得するようにする場合は、DHCP
サーバを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [DHCP] > [DHCPサーバ（DHCP Server）]を選択します。

ステップ 3 [サーバ（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。
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• [アドレスプール（Address Pool）]：DHCPサーバが使用する IPアドレスの最下位から最
上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じサ
ブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めることは
できません。

• [DHCPサーバを有効にする（Enable DHCP Server）]：選択したインターフェイスの DHCP
サーバを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバからデフォルトルートを受信した場合は、[デバイス（Devices）]>
[デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタティックルート
（Static Route）]ページの [IPv4ルート（IPv4 Routes）]または [IPv6ルート（IPv6 Routes）]
テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は
[any-ipv4]、IPv6デフォルトルートの場合は [any-ipv6]を選択します。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。
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ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（New Policy）]> [Threat Defense
NAT]をクリックします。

ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。
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ポリシーが FMCに追加されます。引き続き、ポリシーにルールを追加する必要があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（OriginalSource）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、システ
ム定義のany-ipv4オブジェクトを使用することはできません。また、システム定
義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

アクセス制御の設定

FTDvをFMCに登録したときに、基本の [すべてのトラフィックをブロック（Block all traffic）]
アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィックを許可

するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーンから外部

ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、適切な

ネットワークへのトラフィックを許可するルールを追加してください。

より高度なセキュリティ設定とルールを設定する場合は、FMCの設定ガイドを参照してくだ
さい。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、FTDに割り当てられているアクセスコントロールポリシーのをクリック
します。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を FTDvに展開します。変更を展開するまでは、デバイス上でどの変更もアクティ
ブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。
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ステップ 2 [ポリシーの展開（DeployPolicies）]ダイアログボックスでデバイスを選択し、[展開（Deploy）]
をクリックします。

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

Firepower Threat Defense CLIへのアクセス
FTDv CLIを使用して、管理インターフェイスパラメータを変更したり、トラブルシューティ
ングを行ったりできます。CLIにアクセスするには、管理インターフェイスへのSSHを使用す
るか、VMwareコンソールから接続します。

手順

ステップ 1 （オプション 1）FTDv管理インターフェイスの IPアドレスに直接 SSH接続します。

管理 IPアドレスは、仮想マシンを展開したときに設定したものです。初期展開時に設定した
「admin」アカウントとパスワードを使用して FTDvにログインします。

ステップ 2 （オプション 2）VMwareコンソールを開き、初期展開時に設定したデフォルトのユーザ名
「admin」アカウントとパスワードを使用してログインします。
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FirepowerManagementを使用したFirepowerThreatDefense
Virtualの管理の履歴

機能情報プラット
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