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第 1 章

Firepower Threat Defense Virtualと VMware
の利用開始

Cisco Firepower Threat Defense仮想（FTDv）は、シスコの Firepower次世代ファイアウォール機
能を仮想化環境にもたらし、一貫性のあるセキュリティポリシーを実現して、物理、仮想、ク

ラウドの各環境にわたって、またクラウド間で、ワークロードを実行します。

この章では、VMware ESXi環境内における Firepower Threat Defense仮想の機能について解説
し、機能のサポート、システム要件、ガイドライン、制限事項などを説明します。また、この

章では FTDvを管理するためのオプションについても説明します。

展開を開始する前に、管理オプションを理解しておくことが重要です。FTDvの管理と監視に
は Firepower Management Centerまたは Firepower Device Managerを使用できます。その他の管
理オプションを使用できる場合もあります。

• Firepower Threat Defense Virtualと VMwareについて（1ページ）
• VMwareの機能における Firepower Threat Defense Virtualのサポート（2ページ）
• Firepowerデバイスの管理方法（3ページ）
•システム要件（4ページ）
• FTDvと VMwareのガイドライン、制限事項、および既知の問題（9ページ）
•インターフェイスの計画（14ページ）

Firepower Threat Defense Virtualと VMwareについて
シスコでは、VMware vSphere vCenterおよびESXiホスティング環境向けに64ビットのFirepower
Threat Defense仮想（FTDv）デバイスをパッケージ化しています。FTDvは、Cisco.comから入
手可能なオープン仮想化フォーマット（OVF）パッケージで配布されます。OVFは、仮想マシ
ン（VM）向けのソフトウェアアプリケーションをパッケージ化して配布するためのオープン
ソースの標準規格です。OVFパッケージでは1つのディレクトリに複数のファイルが含まれて
います。

FTDvは、VMware ESXiを実行できる任意の x86デバイスに展開できます。FTDvを展開する
には、vSphereのネットワーキング、ESXiホストのセットアップと設定、仮想マシンのゲスト
展開など、VMwareと vSphereについての詳しい知識が必要です。
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VMwareの機能における Firepower Threat Defense Virtual
のサポート

次の表に、Firepower Threat Defense仮想の VMware機能のサポートを示します。

表 1 :の VMware機能のサポート FTDv

コメントサポート（あり/
なし）

説明機能

¯なしクローニング中に VMの電源がオ
フになります。

コールドクロー

ン

共有ストレージを使

用します。「FTDvと
VMwareのガイドライ
ン、制限事項、およ

び既知の問題」を参

照してください。

ありVMのライブマイグレーションに
使用されます。

VMotion

¯なし追加時に VMが動作しています。ホット追加

¯なしクローニング中に VMが動作して
います。

ホットクローン

¯なし取り外し中に VMが動作していま
す。

ホットリムーブ

FMCと管理対象デバ
イス間で同期されて

いない状況のリス

ク。

なしVMが数秒間フリーズします。スナップショッ

ト

¯ありVMが一時停止され、その後再開
します。

一時停止と再開

¯なしVMの自動配置が可能になります。vCloud Director

Firepower Threat
Defense Virtualの VM
のフェールオーバー

には、Firepowerの
フェールオーバー機

能を使用します。

なしVMの HAに使用されます。VMware FT
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コメントサポート（あり/
なし）

説明機能

Firepower Threat
Defense Virtualの VM
のフェールオーバー

には、Firepowerの
フェールオーバー機

能を使用します。

なしVM障害に使用されます。VMハートビー
トのVMwareHA

¯

ありVMを導入するために使用されま
す。

VMware vSphere
スタンドアロン

Windowsクライ
アント

¯ありVMを導入するために使用されま
す。

VMware vSphere
Web Client

Firepowerデバイスの管理方法
Firepower Threat Defenseデバイスの管理には次の 2つのオプションを選択できます。

Firepower Device Manager
Firepower Device Manager（FDM）オンボード統合マネージャ。

FDMは、一部の Firepower Threat Defenseデバイスに組み込まれているWebベースの設定イン
ターフェイスです。FDMでは、小規模ネットワークで最も一般的に使用されるソフトウェア
の基本機能を設定できます。また、これは多くの Firepower Threat Defenseデバイスを含む大規
模なネットワークを制御するために強力な複数デバイスのマネージャを使用することがない、

単一のデバイスまたは限られた数のデバイスを含むネットワークのために特に設計されていま

す。

FDMをサポートしている Firepower Threat Defenseデバイスのリストについては、『Cisco
Firepower Threat Defense ConfigurationGuide for Firepower DeviceManager』を参照してください。

（注）

Firepower Management Center
Cisco Firepower Management Center（FMC）。

多数のデバイスを管理している場合、または Firepower Threat Defenseで許可される、より複雑
な機能や設定を使用したい場合は、組み込みの FDMの代わりに FMCを使用してデバイスを
設定します。
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html


FDMと FMCの両方を使用して Firepowerデバイスを管理することはできません。いったん
FDMの統合管理を有効にすると、ローカル管理を無効にして、FMCを使用するように管理を
再設定しない限り、FMCを使用して Firepowerデバイスを管理することはできなくなります。
一方、Firepowerを FMCに登録すると、FDMのオンボード管理サービスは無効になります。

重要

現在、シスコには FDM Firepower設定を FMCに移行するオプションはありません。その逆も
同様です。Firepowerデバイス用に設定する管理のタイプを選択する際は、このことを考慮し
てください。

注意

システム要件
FirepowerThreatDefense仮想のハイパーバイザのサポートに関する最新情報については、『Cisco
Firepower Compatibility Guide』を参照してください。

FTDvの導入に使用される特定のハードウェアは、導入されるインスタンスの数や使用要件に
よって異なります。FTDvの各インスタンスには、サーバ上での最小リソース割り当て（メモ
リ容量、CPU数、およびディスク容量）が必要です。

VMware vCenter Serverと ESXiのインスタンスを実行するシステムは、特定のハードウェアお
よびオペレーティングシステム要件を満たす必要があります。サポートされるプラットフォー

ムのリストについては、オンラインの『VMware Compatibility Guide』を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.vmware.com/resources/compatibility/search.php


表 2 : Firepower Threat Defense Virtualアプライアンスのリソース

値設定

バージョン 6.4以降

FTDvは、調整可能なvCPUおよびメモリリソースを使用して
展開されます。サポートされている vCPU/メモリのペアの値
は、次の 3つです。

• 4 vCPU/8 GB（デフォルト）

• 8 vCPU/16 GB

• 12 vCPU/24 GB

vCPU/メモリの値を変更するには、最初に FTDvデ
バイスの電源をオフにする必要があります。上記の

3つの組み合わせだけがサポートされます。

（注）

コアおよびメモリの数

バージョン 6.3以前

FTDvは、固定のvCPUおよびメモリリソースを使用して展開
されます。サポートされている vCPU/メモリのペアの値は次
の 1つだけです。

• 4 vCPU/8 GB

その他の vCPU/メモリ値を設定できますが、上記の 3つの組
み合わせのみがサポートされています。

vCPUとメモリの調整はサポートされていません。（注）

ディスク形式の選択に基づきます。

•シンプロビジョニングのディスクサイズは 48.24 GBで
す。

ストレージ

Cisco Firepower Threat Defense Virtualスタートアップガイド（VMware向け）
5

Firepower Threat Defense Virtualと VMwareの利用開始

システム要件



値設定

FTDvは次の仮想ネットワークアダプタをサポートしていま
す。

• VMXNET3：VMware上のFTDvでは、仮想デバイスを作
成するときに、デフォルトが vmxnet3インターフェイス
になりました。以前は、デフォルトは e1000でした。
vmxnet3ドライバは、2つの管理インターフェイスを使用
します。最初の 2つのイーサネットアダプタは、管理イ
ンターフェイスとして設定する必要があります。1つはデ
バイス管理/登録用で、もう 1つは診断用です。

• IXGBE：ixgbeドライバは、2つの管理インターフェイス
を使用します。最初の 2つの PCIデバイスは、管理イン
ターフェイスとして設定する必要があります。1つはデバ
イス管理/登録用で、もう1つは診断用です。ixgbeドライ
バは、FTDvのフェールオーバー（HA）の展開をサポー
トしていません。

• E1000：e1000インターフェイスを使用する場合、e1000
ドライバ用の FTDv管理インターフェイス（br1）は、2
つのMACアドレス（1つは管理用で、もう 1つは診断
用）とのブリッジインターフェイスです。

6.4よりも前のバージョンの Firepowerでは、
VMware上の FTDvのデフォルトインターフェ
イスは e1000でした。リリース 6.4以降では、
VMware上の FTDvのデフォルトが vmxnet3イ
ンターフェイスになります。仮想デバイスで現

在 e1000インターフェイスを使用している場合
は、インターフェイス vmxnet3を変更すること
を強く推奨します。詳細については、

「VMXNET3インターフェイスの設定（18ペー
ジ）」を参照してください。

重要

• IXGBE-VF：ixgbe-vf（10ギガビット/秒）ドライバは、
SR-IOVをサポートするカーネルでのみアクティブ化でき
る仮想関数デバイスをサポートしています。SR-IOVには
適切なプラットフォームおよび OSのサポートが必要で
す。詳細については、「SR-IOVのサポート」を参照して
ください。

vNIC

仮想化テクノロジーのサポート

•仮想化テクノロジー（VT）は、動作中の仮想マシンのパフォーマンスを向上させる新し
いプロセッサの機能拡張セットです。システムには、ハードウェア仮想化用のインテル
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VTまたはAMD-Vの拡張機能をサポートするCPUが必要です。IntelとAMDはどちらも、
CPUを識別して機能を確認するために役立つオンラインプロセッサ識別ユーティリティを
提供しています。

• VTをサポートする CPUを搭載する多くのサーバでは、VTがデフォルトで無効になって
いる可能性があります。その場合は、VTを手動で有効にする必要があります。システム
で VTのサポートを有効にする手順については、製造元のマニュアルを参照してくださ
い。

CPUが VTをサポートしているにもかかわらず BIOSにこのオプ
ションが表示されない場合は、ベンダーに連絡して、VTのサポー
トを有効にすることができるバージョンの BIOSを要求してくだ
さい。

（注）

ハイパースレッディングの無効化

FTDvを実行するシステムでは、ハイパースレッディングを無効にすることを推奨します。ハ
イパースレッディングは非推奨（11ページ）を参照してください。次のプロセッサはハイパー
スレッディングをサポートし、コアごとに 2つのスレッドがあります。

• Intel Xeon 5500プロセッサのマイクロアーキテクチャに基づくプロセッサ。

• Intel Pentium 4（HT対応）

• Intel Pentium EE 840（HT対応）

ハイパースレッディングを無効にするには、初めにシステムの BIOS設定でこれを無効にして
から、vSphereクライアントでオフにします（vSphereではデフォルトでハイパースレッディン
グが有効になっています）。CPUがハイパースレッディングをサポートしているかどうかを確
認するには、システムのマニュアルを参照してください。

SR-IOVのサポート

SR-IOV仮想機能には特定のシステムリソースが必要です。SR-IOV対応 PCIeアダプタに加え
て、SR-IOVをサポートするサーバが必要です。以下のハードウェア検討事項に留意する必要
があります。

•使用可能な VFの数を含む SR-IOV NICの機能は、ベンダーやデバイスによって異なりま
す。次の NICがサポートされています。

• Intel Ethernet Server Adapter X520 - DA2

• Intel Ethernet Server Adapter X540

•すべての PCIeスロットが SR-IOVをサポートしているわけではありません。

• SR-IOV対応 PCIeスロットは機能が異なる場合があります。
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• x86_64マルチコア CPU：Intel Sandy Bridge以降（推奨）。

シスコでは、FTDvを 2.3GHzの Intel Broadwell CPU（E5-2699-v4）
でテストしました。

（注）

•コア

• CPUソケットあたり 8個以上の物理コア。

•単一のソケット上で 8コアにする必要があります。

CPUピンニングは、フルスループットを実現するために推奨され
ています。

（注）

メーカーのマニュアルで、お使いのシステムの SR-IOVサポートを確認する必要があります。
オンラインの『VMware Compatibility Guide』で、SR-IOVのサポートを含む推奨システムを検
索できます。

SSSE3のサポート

• FirepowerThreatDefenseVirtualには、Intelによって作成された単一命令複数データ（SIMD）
命令セットである Supplemental Streaming SIMD Extensions 3（SSSE3または SSE3S）のサ
ポートが必要です。

•システムは SSSE3をサポートする CPU（インテル Core 2 Duo、インテル Core i7/i5/i3、イ
ンテル Atom、AMD Bulldozer、AMD Bobcatおよびそれ以降のプロセッサなど）を搭載し
ている必要があります。

• SSSE3命令セットとSSSE3をサポートするCPUの詳細については、このリファレンスペー
ジを参照してください。

CPUのサポートの確認

Linuxコマンドラインを使用して、CPUハードウェアに関する情報を取得できます。たとえ
ば、/proc/cpuinfoファイルには個々のCPUコアに関する詳細情報が含まれています。lessまた
は catにより、その内容を出力できます。

フラグセクションで次の値を確認できます。

• vmx：インテル VT拡張機能

• svm：AMD-V拡張機能

• ssse3：SSSE3拡張機能
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grepを使用すると、次のコマンドを実行して、ファイルにこれらの値が存在するかどうかを素
早く確認することができます。

egrep “vmx|svm|ssse3” /proc/cpuinfo

システムが VTまたは SSSE3をサポートしている場合は、フラグのリストに vmx、svm、また
は ssse3が表示されます。次の例は、2つの CPUを搭載しているシステムからの出力を示して
います。

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat
pse36 clflush dts acpi mmx fxsr sse sse2 ss ht tm syscall nx lm constant_tsc pni monitor
ds_cpl vmx est tm2 ssse3 cx16 xtpr lahf_lm

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat
pse36 clflush dts acpi mmx fxsr sse sse2 ss ht tm syscall nx lm constant_tsc pni monitor
ds_cpl vmx est tm2 ssse3 cx16 xtpr lahf_lm

FTDvと VMwareのガイドライン、制限事項、および既知
の問題

管理モード

• Firepower Threat Defenseデバイスの管理には次の 2つのオプションを選択できます。

• Firepower Device Manager（FDM）オンボード統合マネージャ。

Cisco Firepowerソフトウェアバージョン 6.2.2以降、VMware上の
FTDvは Firepower Device Managerをサポートしています。バー
ジョン 6.2.2よりも前の Firepowerソフトウェアを実行している
VMware上のFTDvは、Firepower Management Centerを使用しての
み管理できます。「Firepowerデバイスの管理方法（3ページ）」
を参照してください。

（注）

• Firepower Management Center（FMC）

• Firepower Device Managerを使用するには、新しいイメージ（バージョン 6.2.2以降）をイ
ンストールする必要があります。既存の FTDv仮想マシンを古いバージョン（バージョン
6.2.2よりも前）からアップグレードして Firepower Device Managerに切り替えることはで
きません。

• Firepower Device Manager（ローカルマネージャ）はデフォルトで有効になっています。

Cisco Firepower Threat Defense Virtualスタートアップガイド（VMware向け）
9

Firepower Threat Defense Virtualと VMwareの利用開始

FTDvと VMwareのガイドライン、制限事項、および既知の問題



[ローカルマネージャを有効にする（EnableLocalManager）]の [は
い（Yes）]を選択すると、ファイアウォールモードが「ルーテッ
ド」に変更されます。Firepower Device Managerを使用する場合
は、これが唯一のサポートモードになります。

（注）

OVFファイルのガイドライン

Firepower Threat Defense Virtualアプライアンスをインストールする際は次のインストールオプ
ションを選択できます。

Cisco_Firepower_Threat_Defense_Virtual-VI-X.X.X-xxx.ovf
Cisco_Firepower_Threat_Defense_Virtual-ESXi-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、使用するファイルのバージョンとビルド番号を表します。

• VIOVFテンプレートを使用して展開する場合、インストールプロセスで、FTDvアプライ
アンスの初期設定全体を実行できます。次を指定することができます。

•管理者アカウントの新しいパスワード。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

• Firepower Device Managerを使用するローカル管理（デフォルト）、または Firepower
Management Centerを使用するリモート管理のいずれかの管理。

•ファイアウォールモード。[ローカルマネージャを有効にする（EnableLocalManager）]
の [はい（Yes）]を選択すると、ファイアウォールモードがルーテッドに変更されま
す。これはFirepowerDeviceManagerを使用する場合のみサポートされるモードです。

VMwarevCenterを使用してこの仮想アプライアンスを管理する必
要があります。

（注）

• ESXiOVFテンプレートを使用して導入する場合、インストール後にFirepowerシステムの
必須設定を構成する必要があります。この FTDvは ESXiでスタンドアロンのアプライア
ンスとして管理します。詳細については、「vSphere ESXiホストへの Firepower Threat
Defense Virtualの展開（26ページ）」を参照してください。

vMotionのサポート

vMotionを使用する場合、共有ストレージのみを使用することをお勧めします。導入時に、ホ
ストクラスタがある場合は、ストレージをローカルに（特定のホスト上）または共有ホスト上

でプロビジョニングできます。ただし、vMotionを使用してFirepowerManagementCenterVirtual
を別のホストに移行する場合、ローカルストレージを使用するとエラーが発生します。
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ハイパースレッディングは非推奨

ハイパースレッディングテクノロジーにより、単一の物理プロセッサコアを 2つの論理プロ
セッサのように動作させることができます。FTDvを実行するシステムでは、ハイパースレッ
ディングを無効にすることを推奨します。Snortプロセスにより、CPUコアの処理リソースが
すでに最大化されています。各 CPUに 2つの CPU使用スレッドをプッシュしても、パフォー
マンスの向上は見込まれません。実際には、ハイパースレッディングプロセスに必要となる

オーバーヘッドのためにパフォーマンスが低下することがあります。

INIT Respawningエラーメッセージの症状

ESXi 6および ESXi 6.5で実行されている FTDvコンソールに次のエラーメッセージが表示され
る場合があります。

"INIT: Id "ftdv" respawning too fast: disabled for 5 minutes"

回避策：デバイスの電源がオフになっているときに、vSphereで仮想マシンの設定を編集して
シリアルポートを追加します。

1. 仮想マシンを右クリックして、[設定の編集（Edit Settings）]をクリックします。

2. [仮想ハードウェア（Virtual Hardware）]タブで、[新規デバイス（New devide）]ドロップ
ダウンメニューから [シリアルポート（Serial port）]を選択し、[追加（Add）]をクリック
します。

シリアルポートがバーチャルデバイスリストの一番下に表示されます。

3. [仮想ハードウェア（Virtual Hardware）]タブで、[シリアルポート（Serial Port）]を展開
し、接続タイプとして [物理シリアルポートを使用（Use physical serial port）]を選択しま
す。

4. [パワーオン時に接続（Connect at power on）]チェックボックスをオフにします。

[OK]をクリックして設定を保存します。

ファイアウォール保護からの仮想マシンの除外

vCenter ServerがVMwareNSXManagerと統合されているvSphere環境では、分散ファイアウォー
ル（DFW）が、NSX用に準備されたすべてのESXiホストクラスタで、VIBパッケージとして
カーネルで実行されます。ホストの準備により、ESXiホストクラスタでDFWが自動的にアク
ティブ化されます。

FTDvは無差別モードを使用して動作します。無差別モードを必要とする仮想マシンのパフォー
マンスは、これらの仮想マシンが分散ファイアウォールで保護されている場合、悪影響を受け

る可能性があります。VMwareでは、無差別モードを必要とする仮想マシンは分散ファイア
ウォール保護から除外することを推奨しています。

1. [除外リスト（Exclusion List）]の設定に移動します。

• NSX6.4.1以降で、[ネットワークとセキュリティ（Networking & Security）]> [セキュ
リティ（Security）> [ファイアウォール（Firewall）> [除外リスト（Exclusion List）]
に移動します。
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• NSX 6.4.0で、[ネットワークとセキュリティ（Networking & Security）] > [セキュリ
ティ（Security） > [ファイアウォール（Firewall） > [除外リスト（Exclusion List）]
に移動します。

2. [追加（Add）]をクリックします。

3. 除外する VMを [選択されたオブジェクト（Selected Objects）]に移動します。

4. [OK]をクリックします。

仮想マシンに複数の vNICがある場合、それらはすべて保護から除外されます。除外リストに
追加されている仮想マシンに vNICを追加すると、新しく追加された vNICにファイアウォー
ルが自動的に展開されます。新しい vNICをファイアウォール保護から除外するには、仮想マ
シンを除外リストから削除してから、除外リストに再度追加する必要があります。別の回避策

として、仮想マシンの電源を再投入（電源をオフにしてからオン）する方法がありますが、最

初のオプションの方が中断が少なくて済みます。

vSphere標準スイッチのセキュリティポリシー設定の変更

vSphere標準スイッチの場合、レイヤ 2セキュリティポリシーには、無差別モード、MACアド
レスの変更、不正送信という 3つの要素があります。Firepower Threat Defense Virtualは無差別
モードを使用して稼働します。また、Firepower Threat Defense Virtualの高可用性は、正常に稼
働するためにMACアドレスをアクティブとスタンバイの間で切り替えるかどうかに依存しま
す。

デフォルトの設定では、Firepower Threat Defense Virtualの正常な動作が妨げられます。以下の
必須の設定を参照してください。

表 3 : vSphere標準スイッチのセキュリティポリシーオプション

アクション必須の設定オプション

vSphere Web Clientの vSphere
標準スイッチのセキュリティ

ポリシーを編集し、[無差別
モード（Promiscuous mode）]
オプションを [承認（Accept）]
に設定する必要があります。

ファイアウォール、ポートス

キャナ、侵入検知システムな

どは無差別モードで実行する

必要があります。

承認（Accept）無差別モード（Promiscuous
Mode）
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アクション必須の設定オプション

vSphere Web Clientの vSphere
標準スイッチのセキュリティ

ポリシーを検証し、[MACア
ドレスの変更（MAC address
changes）]オプションが [承認
（Accept）]に設定されている
ことを確認する必要がありま

す。

承認（Accept）MACアドレスの変更（MAC
Address Changes）

vSphere Web Clientの vSphere
標準スイッチのセキュリティ

ポリシーを検証し、[不正転送
（Forged transmits）]オプショ
ンが [承認（Accept）]に設定
されていることを確認する必

要があります。

承認（Accept）不正送信（Forged Transmits）

vSphere標準スイッチのセキュリティポリシー設定の変更
デフォルトの設定は、FTDvの適切な動作をブロックします。

手順

ステップ 1 vSphere Web Clientで、ホストに移動します。

ステップ 2 [管理（Manage）]タブで、[ネットワーク（Networking）]をクリックし、[仮想スイッチ（Virtual
switches）]を選択します。

ステップ 3 リストから標準スイッチを選択し、[設定の編集（Edit settings）]をクリックします。

ステップ 4 [セキュリティ（Security）]を選択し、現在の設定を表示します。

ステップ 5 標準スイッチに接続された仮想マシンのゲストオペレーティングシステムで無差別モードの
有効化、MACアドレスの変更、および不正送信の [承認（Accept）]を選択します。
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図 1 : vSwitchの編集設定

ステップ 6 [OK]をクリックします。

次のタスク

•これらの設定が、FTDvデバイスの管理インターフェイスおよびフェールオーバー（HA）
インターフェイスに設定されているすべてのネットワーク上で同じであることを確認しま

す。

インターフェイスの計画
展開の前に、Firepower Threat Defense仮想の vNICとインターフェイスのマッピングを計画す
ることで、リブートと設定の問題を回避できます。FTDvは10個のインターフェイスで展開さ
れ、初回起動時に少なくとも 4つのインターフェイスで電源がオンになる必要があります。

FTDvは、vmxnet3（デフォルト）、ixgbe、および e1000の仮想ネットワークアダプタをサポー
トしています。また、適切に設定されたシステムでは、FTDvは SR-IOV用の ixgbe-vfドライ
バもサポートしています。詳細については、「システム要件（4ページ）」を参照してくだ
さい。
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FTDv VMwareでは、仮想デバイスを作成するときに、デフォルトが vmxnet3インターフェイ
スになりました。以前は、デフォルトは e1000でした。e1000インターフェイスを使用してい
る場合は、切り替えることを強く推奨します。Vmxnet3のデバイスドライバとネットワーク処
理はESXiハイパーバイザと統合されているため、使用するリソースが少なくなり、ネットワー
クパフォーマンスが向上します。

重要

インターフェイスに関するガイドラインと制限事項

ここでは、VMware上の FTDvで使用されるサポート対象の仮想ネットワークアダプタに関す
るガイドラインと制約事項について説明します。展開を計画する際は、これらのガイドライン

に留意しておくことが重要です。

一般的なガイドライン

•前述のように、FTDvは 10個のインターフェイスで展開され、初回起動時に少なくとも 4
つのインターフェイスで電源がオンになる必要があります。少なくとも 4つのインター
フェイスにネットワークを割り当てる必要があります。

• 10個のFTDvインターフェイスをすべて使用する必要はありません。使用しないインター
フェイスの場合は、FTDvの設定内でそのインターフェイスを無効のままにしておいて構
いません。

•展開後に仮想マシンに仮想インターフェイスを追加することはできないので注意してくだ
さい。一部のインターフェイスを削除してから、さらにインターフェイスが必要になった

場合は、仮想マシンを削除してからやり直す必要があります。

デフォルトの VMXNET3インターフェイス

FTDv VMwareでは、仮想デバイスを作成するときに、デフォルトが vmxnet3インターフェイ
スになりました。以前は、デフォルトは e1000でした。e1000インターフェイスを使用してい
る場合は、切り替えることを強く推奨します。Vmxnet3のデバイスドライバとネットワーク処
理はESXiハイパーバイザと統合されているため、使用するリソースが少なくなり、ネットワー
クパフォーマンスが向上します。

重要

• vmxnet3ドライバは、2つの管理インターフェイスを使用します。最初の2つのイーサネッ
トアダプタは、管理インターフェイスとして設定する必要があります。1つはデバイス管
理/登録用で、もう 1つは診断用です。

• vmxnet3では、4つを超える vmxnet3ネットワークインターフェイスを使用する場合、
VMwarevCenterによって管理されるホストを使用することを推奨します。スタンドアロン
の ESXiに展開する場合、連続する PCIバスアドレスを持つ仮想マシンに対してさらに多
くのネットワークインターフェイスは追加されません。ホストを VMware vCenterで管理

Cisco Firepower Threat Defense Virtualスタートアップガイド（VMware向け）
15

Firepower Threat Defense Virtualと VMwareの利用開始

インターフェイスに関するガイドラインと制限事項



する場合は、設定CD-ROMのXMLから正しい順序を取得できます。ホストでスタンドア
ロンの ESXiを実行している場合、ネットワークインターフェイスの順序を判断する唯一
の方法は、 FTDvに表示されるMACアドレスと、VMware構成ツールから表示される
MACアドレスとを手動で比較することです。

次の表に、vmxnet3および ixgbeインターフェイスの FTDv用のネットワークアダプタ、送信
元ネットワーク、宛先ネットワークの対応を示します。

表 4 :送信元から宛先ネットワークへのマッピング：vmxnet3と ixgbe

機能宛先ネットワーク送信元ネットワークネットワークアダプタ

管理Management0/0Management0-0Network adapter 1

診断Diagnostic 0/0Diagnostic 0-0Network adapter 2

外部データGigabitEthernet 0/0GigabitEthernet0-0ネットワークアダプタ
3

内部日付GigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプタ
4

データトラフィック

（オプション）

GigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプタ
5

データトラフィック

（オプション）

GigabitEthernet 0/3GigabitEthernet 0-3ネットワークアダプタ
6

データトラフィック

（オプション）

GigabitEthernet 0/4GigabitEthernet 0-4ネットワークアダプタ
7

データトラフィック

（オプション）

GigabitEthernet 0/5GigabitEthernet 0-5ネットワークアダプタ
8

データトラフィック

（オプション）

GigabitEthernet 0/6GigabitEthernet 0-6ネットワークアダプタ
9

データトラフィック

（オプション）

GigabitEthernet 0/7GigabitEthernet 0-7ネットワークアダプタ
10

IXGBEインターフェイス

• ixgbeドライバは、2つの管理インターフェイスを使用します。最初の 2つのPCIデバイス
は、管理インターフェイスとして設定する必要があります。1つはデバイス管理/登録用
で、もう 1つは診断用です。

• ixgbeの場合は、ESXiプラットフォームで ixgbe PCIデバイスをサポートするために ixgbe
NICが必要です。また、ESXiプラットフォームには、ixgbe PCIデバイスをサポートする
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ために必要な固有のBIOS要件と設定要件があります。詳細については、 Intelの技術概要
を参照してください。

•サポートされる唯一の ixgbeトラフィックインターフェイスのタイプは、ルーテッドと
ERSPANパッシブです。これは、MACアドレスフィルタリングに関する VMwareの制限
によるものです。

• ixgbeドライバは、FirepowerThreatDefenseVirtualのフェールオーバー（HA）展開をサポー
トしていません。

e1000インターフェイス

FTDv VMwareでは、仮想デバイスを作成するときに、デフォルトが vmxnet3インターフェイ
スになりました。以前は、デフォルトは e1000でした。e1000インターフェイスを使用してい
る場合は、切り替えることを強く推奨します。Vmxnet3のデバイスドライバとネットワーク処
理はESXiハイパーバイザと統合されているため、使用するリソースが少なくなり、ネットワー
クパフォーマンスが向上します。

重要

• e1000ドライバ用の管理インターフェイス（br1）は、2つのMACアドレス（1つは管理
用で、もう 1つは診断用）とのブリッジインターフェイスです。

• e1000インターフェイスを使用していて、FTDvを 6.4にアップグレードする場合は、ネッ
トワークスループットを向上させるために、e1000インターフェイスを vmxnet3または
ixgbeインターフェイスのいずれかに置き換えてください。

次の表に、デフォルトの e1000インターフェイスにおける FTDv用のネットワークアダプタ、
送信元ネットワーク、宛先ネットワークの対応を示します。

表 5 :送信元から宛先ネットワークへのマッピング：e1000インターフェイス

機能宛先ネットワーク送信元ネットワークネットワークアダプタ

管理と診断Diagnostic0/0Management0-0Network adapter 1

外部データGigabitEthernet 0/0GigabitEthernet0-0Network adapter 2

内部日付GigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプタ
3

データトラフィック

（必須）

GigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプタ
4

データトラフィック

（オプション）

GigabitEthernet 0/3GigabitEthernet0-3ネットワークアダプタ
5

データトラフィック

（オプション）

GigabitEthernet 0/4GigabitEthernet0-4ネットワークアダプタ
6

Cisco Firepower Threat Defense Virtualスタートアップガイド（VMware向け）
17

Firepower Threat Defense Virtualと VMwareの利用開始

インターフェイスに関するガイドラインと制限事項

https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/converged-network-adapter-sr-iov-on-esxi-5-1-brief.pdf


機能宛先ネットワーク送信元ネットワークネットワークアダプタ

データトラフィック

（オプション）

GigabitEthernet 0/5GigabitEthernet0-5ネットワークアダプタ
7

データトラフィック

（オプション）

GigabitEthernet 0/6GigabitEthernet0-6ネットワークアダプタ
8

データトラフィック

（オプション）

GigabitEthernet 0/7GigabitEthernet0-7ネットワークアダプタ
9

データトラフィック

（オプション）

GigabitEthernet 0/8GigabitEthernet0-8ネットワークアダプタ
10

VMXNET3インターフェイスの設定

6.4のリリース以降、VMware上のFTDvでは、仮想デバイスを作成するときに、デフォルトが
vmxnet3インターフェイスになりました。以前は、デフォルトは e1000でした。e1000インター
フェイスを使用している場合は、切り替えることを強く推奨します。Vmxnet3のデバイスドラ
イバとネットワーク処理は ESXiハイパーバイザと統合されているため、使用するリソースが
少なくなり、ネットワークパフォーマンスが向上します。

重要

e1000インターフェイスをvmxnet3に変更するには、「すべての」インターフェイスを削除し、
vmxnet3ドライバを使用してそれらを再インストールする必要があります。

展開内でインターフェイスを混在させる（仮想 Firepower Management Centerで e1000インター
フェイス、およびその管理対象仮想デバイスでvmxnet3インターフェイスを混在させるなど）
ことはできますが、同じ仮想アプライアンス上でインターフェイスを混在させることはできま

せん。仮想アプライアンス上のすべてのセンサーインターフェイスと管理インターフェイスは

同じタイプである必要があります。

手順

ステップ 1 FTDv仮想マシンの電源をオフにします。

インターフェイスを変更するには、アプライアンスの電源をオフにする必要があります。

ステップ 2 インベントリ内の FTDv仮想マシンを右クリックして、[設定の編集（Edit Settings）]をクリッ
クします。

ステップ 3 該当するネットワークアダプタを選択し、[削除（Remove）]を選択します。

ステップ 4 [追加（Add）]をクリックして、[ハードウェアの追加ウィザード（Add Hardware Wizard）]を
開きます。

ステップ 5 [イーサネットアダプタ（Ethernet Adapter）]を選択し、[次へ（Next）]をクリックします。
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ステップ 6 vmxnet3アダプタを選択し、ネットワークラベルを選択します。

ステップ 7 FTDvのすべてのインターフェイスについて手順を繰り返します。

次のタスク

• VMwareコンソールから FTDvの電源をオンにします。

インターフェイスの追加

FTDvデバイスを展開する場合、合計 10のインターフェイス（管理 1、診断 1、データ 8のイ
ンターフェイス）を設けることができます。データインターフェイスについて、送信元ネット

ワークが正しい宛先ネットワークにマッピングされ、各データインターフェイスが一意のサブ

ネットまたは VLANにマッピングされていることを確認します。

仮想マシンにさらに仮想インターフェイスを追加して、FTDvにそれらを自動的に認識させる
ことはできません。仮想マシンにインターフェイスを追加する場合は、完全に FTDv設定を消
去する必要があります。設定でそのまま残しておける唯一の部分は、管理アドレスとゲート

ウェイ設定です。

注意

FTDvデバイス向けに追加の物理インターフェイスが必要な場合は、基本的にもう一度やり直
す必要があります。新しい仮想マシンを展開するか、または『『Cisco Firepower Threat Defense
Configuration Guide for Firepower DeviceManager』』の「Add Interfaces to Firepower Threat Defense
Virtual」の手順を使用できます。
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第 2 章

Firepower Threat Defense Virtualの展開

この章では、 Firepower Threat Defense仮想を VMware vSphere環境（vSphere vCenterまたはス
タンドアロンの ESXiホストのどちらか）に展開する手順について説明します。

• VMwareの展開について（21ページ）
• vSphere vCenterへの Firepower Threat Defense Virtualの展開（22ページ）
• vSphere ESXiホストへの Firepower Threat Defense Virtualの展開（26ページ）
• CLIを使用した Firepower Threat Defense Virtualのセットアップの実行（31ページ）

VMwareの展開について
Firepower Threat Defense仮想（FTDv）は、スタンドアロンの ESXiサーバに展開でき、vCenter
vSphereを使用している場合は、vSphere Clientまたは vSphere Web Clientを使用して展開でき
ます。FTDvを正常に展開するには、vSphereのネットワーキング、ESXiホストのセットアッ
プと設定、仮想マシンのゲスト展開など、VMwareと vSphereについての詳しい知識が必要で
す。

FTDv VMware用の FTDvはオープン仮想化フォーマット（OVF）を使用して配布されます。
OVFは、仮想マシンをパッケージ化して展開する標準的な方法です。VMwareでは、vSphere
仮想マシンをプロビジョニングするための方法がいくつか用意されています。お使いの環境に

最適な方法は、インフラストラクチャの規模やタイプ、達成目標などの要因によって異なりま

す。

VMware vSphere Web Clientと vSphere Clientは、vCenter Server、ESXiホスト、および仮想マシ
ンへのインターフェイスです。VSphere Web Clientと vSphere Clientを使用して、vCenter Server
にリモート接続できます。VSphere Clientでは、任意のWindowsシステムから ESXiに直接接
続することもできます。VSphere Web Clientと vSphere Clientは、vSphere環境のすべての側面
を管理するための主要なインターフェイスです。これらはコンソールによる仮想マシンへのア

クセスも提供します。

vSphere Web Clientでは、すべての管理機能を使用できます。vSphere Clientでは、これらの機
能の一部を使用できます。
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vSphere vCenterへの Firepower Threat Defense Virtualの展
開

この手順を使用して、Firepower ThreatDefense仮想（FTDv）アプライアンスをVMware vSphere
vCenterに展開します。vSphere Web Client（または vSphere Client）を使用して、FTDv仮想マ
シンを展開し、設定できます。

始める前に

• FTDvを導入する前に、vSphere（管理用）で少なくとも 1つのネットワークを設定してお
く必要があります。

手順

ステップ 1 vSphere Web Client（または vSphere Client）にログインします。

ステップ 2 vSphere Web Client（または vSphere Client）を使用し、[ファイル（File）] > [OVFテンプレート
の展開（Deploy OVF Template）]をクリックして、以前にダウンロードした OVFテンプレー
トファイルを展開します。

[OVFテンプレートの導入（Deploy OVF Template）]ウィザードが表示されます。

ステップ 3 ファイルシステムで OVFテンプレートソースの場所を参照し、[次へ（Next）]をクリックし
ます。

次の Firepower Threat Defense Virtual VI OVFテンプレートを選択します。

Cisco_Firepower_Threat_Defense_Virtual-VI-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を表し
ます。

ステップ 4 [OVFテンプレートの詳細（OVF Template Details）]ページを確認し、OVFテンプレートの情
報（製品名、バージョン、ベンダー、ダウンロードサイズ、ディスク上のサイズ、説明）を確

認して、[次へ（Next）]をクリックします。

ステップ 5 [エンドユーザライセンス契約書（End User License Agreement）]ページが表示されます。OVF
テンプレート（VIテンプレートのみ）でパッケージ化されたライセンス契約書を確認し、[承
認（Accept）]をクリックしてライセンスの条件に同意し、[次へ（Next）]をクリックします。

ステップ 6 [名前と場所（Name and Location）]ページで、この展開の名前を入力し、FTDvを展開するイ
ンベントリ内の場所（ホストまたはクラスタ）を選択して、[次へ（Next）]をクリックしま
す。名前はインベントリフォルダ内で一意である必要があり、最大 80文字を使用できます。

VSphere Web Clientでは、インベントリビューに管理対象オブジェクトの組織階層が表示され
ます。インベントリは、vCenter Serverまたはホストが管理対象オブジェクトを整理する目的
で使用する階層構造です。この階層には、vCenter Serverにあるすべての監視対象オブジェク
トが含まれています。
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ステップ 7 Firepower Threat Defense Virtualを実行するリソースプールに移動して選択し、[次へ（Next）]
をクリックします。

このページは、クラスタにリソースプールが含まれている場合にのみ表示されます。（注）

ステップ 8 [導入設定（Deployment Configuration）]を選択します。[設定（Configuration）]ドロップダウン
リストから、サポートされている 3つの vCPU/メモリ値のいずれかを選択し、[次へ（Next）]
をクリックします。

バージョン 6.4以降では、FTDvは、調整可能な vCPUおよびメモリリソースを使用
して展開されます。6.4より前のバージョンでは、FTDvは、固定構成の 4 vCPU/8 GB
デバイスとして展開されていました。「システム要件（4ページ）」を参照してく
ださい。

重要

ステップ 9 仮想マシンファイルを保存する [保存（Storage）]場所を選択し、[次へ（Next）]をクリックし
ます。

このページで、宛先クラスタまたはホストですでに設定されているデータストアから選択しま

す。仮想マシンコンフィギュレーションファイルおよび仮想ディスクファイルが、このデー

タストアに保存されます。仮想マシンとそのすべての仮想ディスクファイルを保存できる十分

なサイズのデータストアを選択してください。

ステップ 10 仮想マシンの仮想ディスクを保存するための「ディスク形式」を選択し、[次へ（Next）]をク
リックします。

[シックプロビジョン（Thick Provisioned）]を選択すると、すべてのストレージは、ただちに
割り当てられます。[シンプロビジョン（Thin Provisioned）]を選択すると、データが仮想ディ
スクに書き込まれるときに、必要に応じてストレージが割り当てられます。また、シンプロビ

ジョニングにより、仮想アプライアンスの展開に要する時間を短縮できます。

ステップ 11 [ネットワークマッピング（NetworkMapping）]ページで、OVFテンプレートで指定されたネッ
トワークをインベントリ内のネットワークにマッピングし、[次へ（Next）]をクリックしま
す。

Management 0-0インターフェイスが、インターネットから到達可能なVMネットワークと関連
付けられていることを確認します。非管理インターフェイスは、管理モードに応じてFirepower
Management Centerまたは Firepower Device Managerから設定できます。

FTDvVMwareでは、仮想デバイスを作成するときに、デフォルトがvmxnet3インター
フェイスになりました。以前は、デフォルトは e1000でした。e1000インターフェイ
スを使用している場合は、切り替えることを強く推奨します。Vmxnet3のデバイスド
ライバとネットワーク処理は ESXiハイパーバイザと統合されているため、使用する
リソースが少なくなり、ネットワークパフォーマンスが向上します。

重要

ネットワークはアルファベット順になっていない可能性があります。ネットワークを見つける

ことが非常に困難な場合は、後で [設定の編集（Edit Settings）]ダイアログボックスからネッ
トワークを変更できます。展開後、FTDvインスタンスを右クリックして [設定の編集（Edit
Settings）]を選択します。ただし、この画面にはFTDvの IDは表示されません（ネットワーク
アダプタ IDのみ）。
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以下に示す、FTDvインターフェイスのネットワークアダプタ、送信元ネットワーク、宛先ネッ
トワークの対応を参照してください（これらはvmxnet3デフォルトのインターフェイスです）。

表 6 :送信元から宛先ネットワークへのマッピング：vmxnet3

機能宛先ネットワーク送信元ネットワークネットワークアダプタ

管理Management0/0Management0-0Network adapter 1

診断Diagnostic 0/0Diagnostic 0-0Network adapter 2

外部データGigabitEthernet 0/0GigabitEthernet0-0ネットワークアダプタ
3

内部日付GigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプタ
4

データトラフィック

（オプション）

GigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプタ
5

データトラフィック

（オプション）

GigabitEthernet 0/3GigabitEthernet 0-3ネットワークアダプタ
6

データトラフィック

（オプション）

GigabitEthernet 0/4GigabitEthernet 0-4ネットワークアダプタ
7

データトラフィック

（オプション）

GigabitEthernet 0/5GigabitEthernet 0-5ネットワークアダプタ
8

データトラフィック

（オプション）

GigabitEthernet 0/6GigabitEthernet 0-6ネットワークアダプタ
9

データトラフィック

（オプション）

GigabitEthernet 0/7GigabitEthernet 0-7ネットワークアダプタ
10

FTDvを展開する際には、合計10個のインターフェイスを指定できます。データインターフェ
イスについて、送信元ネットワークが正しい宛先ネットワークにマッピングされ、各データイ

ンターフェイスが一意のサブネットまたはVLANにマッピングされていることを確認します。
すべての FTDvインターフェイスを使用する必要はありません。使用する予定がないインター
フェイスについては、FTDv設定内でそのインターフェイスを無効のままにしておいて構いま
せん。

ステップ 12 [プロパティ（Properties）]ページで、OVFテンプレート（VIテンプレートのみ）でパッケー
ジ化された、ユーザ設定可能なプロパティを設定します。

a) パスワード

FTDv管理アクセス用のパスワードを設定します。

b) ネットワーク
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完全修飾ドメイン名（FQDN）、DNS、検索ドメイン、ネットワークプロトコル（IPv4ま
たは IPv6）などのネットワーク情報を設定します。

c) 管理

管理モードを設定します。[ローカルマネージャを有効にする（Enable LocalManager） ]の
ドロップダウン矢印をクリックし、Webベースの Firepower Device Manager統合設定ツー
ルを使用する場合は [はい（Yes）]を選択します。FirepowerManagement Centerを使用して
このデバイスを管理する場合は、[いいえ（No）]を選択します。管理オプションの選択方
法の概要については、「Firepowerデバイスの管理方法（3ページ）」を参照してくださ
い。

d) ファイアウォールモード

初期ファイアウォールモードを設定します。[ファイアウォールモード（Firewall Mode）]
のドロップダウン矢印をクリックし、サポートされている 2つのモードである [ルーテッ
ド（Routed）]または [トランスペアレント（Transparent）]のどちらかを選択します。

[ローカルマネージャを有効にする（Enable Local Manager） ]で [はい（Yes）]を選択した
場合は、[ルーテッド（Routed）]ファイアウォールモードのみを選択できます。ローカル
の Firepower Device Managerを使用してトランスペアレントファイアウォールモードのイ
ンターフェイスを設定することはできません。

e) 登録

[ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択し
た場合は、管理を行う Firepower Management Centerにこのデバイスを登録するのに必要な
クレデンシャルを指定する必要があります。次の情報を入力します。

• [管理を行うDefense Center（Managing Defense Center）]：FMCのホスト名または IPア
ドレスを入力します。

• [登録キー（RegistrationKey）]：登録キーは、ユーザが生成するキーで、1回限り使用
でき、37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0
～9）、およびハイフン（-）などがあります。デバイスをFMCに追加するときに、こ
の登録キーを思い出す必要があります。

• [NAT ID]：FTDvと FMCがネットワークアドレス変換（NAT）デバイスによって分
離されていて、Firepower Management Centerが NATデバイスの背後にある場合は、一
意の NAT IDを入力します。これは、ユーザが生成するキーで、1回限り使用でき、
37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、
およびハイフン（-）などがあります。

f) [次へ（Next）]をクリックします。

ステップ 13 [準備完了（Ready To Complete）]セクションで、表示された情報を確認します。これらの設定
を使用して展開を開始するには、[終了（Finish）]をクリックします。変更を加えるには、[戻
る（Back）]をクリックして前の各画面に戻ります。

オプションで、[展開後に電源をオン（Power on after deployment）]オプションにチェックマー
クを付けて、FTDvの電源をオンにし、[終了（Finish）]をクリックします。
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ウィザードが完了すると、vSphere Web Clientによって仮想マシンが処理されます。[グローバ
ル情報（Global Information）]領域の [最近使用したタスク（Recent Tasks）]ペインで [OVF展
開の初期設定（Initialize OVF deployment）]ステータスを確認できます。

この手順が終了すると、[OVFテンプレートの展開（DeployOVFTemplate）]完了ステータスが
表示されます。

FTDv仮想インスタンスがインベントリ内の指定されたデータセンターの下に表示されます。
新しい VMの起動には、最大 30分かかることがあります。

Cisco Licensing Authorityに FTDvを正常に登録するには、FTDvにインターネットア
クセスが必要です。インターネットに接続してライセンス登録を完了させるには、導

入後に追加の設定が必要になることがあります。

（注）

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択し
た場合は、Firepower Management Centerを使用して FTDvを管理します。「Firepower
Management Centerを使用した Firepower Threat Defense Virtualの管理（33ページ）」を参
照してください。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [はい（Yes）]を選択した
場合は、統合されている Firepower Device Managerを使用して FTDvを管理します。
「Firepower Device Managerを使用した Firepower Threat Defense Virtualの管理（51ペー
ジ）」を参照してください。

管理オプションの選択方法の概要については、「Firepowerデバイスの管理方法（3ページ）」
を参照してください。

vSphere ESXiホストへの Firepower Threat Defense Virtual
の展開

この手順を使用して、Firepower Threat Defense仮想（FTDv）アプライアンスを単一の ESXiホ
ストに展開します。VMware Host Client（または vSphere Client）を使用して、単一の ESXiホ
ストを管理でき、FTDv仮想マシンの展開や設定といった仮想化の基本的な操作などの管理タ
スクを実行できます。
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VMware Host Clientは vSphereWeb Clientとユーザインターフェイスが似ていますが、まったく
異なるものであることに注意してください。vSphere Web Clientは、vCenter Serverに接続して
複数の ESXiホストを管理する場合に使用します。一方、VMware Host Clientは単一の ESXiホ
ストを管理する場合に使用します。

（注）

vCenter環境に Firepower Threat Defense仮想アプライアンスを展開する方法については、
「vSphere vCenterへの Firepower Threat Defense Virtualの展開（22ページ）」参照してくださ
い。

始める前に

• FTDvを展開する前に、vSphere（管理用）で少なくとも 1つのネットワークを設定してお
く必要があります。

手順

ステップ 1 Cisco.comからVMware ESXi用の Firepower Threat Defense仮想インストールパッケージをダウ
ンロードして、ローカル管理コンピュータに保存します。

https://www.cisco.com/go/ftd-software

Cisco.comのログインおよびシスコサービス契約が必要です。

ステップ 2 tarファイルを作業ディレクトリに解凍します。ディレクトリからファイルを削除しないでく
ださい。次のファイルが含まれています。

• Cisco_Firepower_Threat_Defense_Virtual-VI-X.X.X-xx.ovf：vCenter展開用

• Cisco_Firepower_Threat_Defense_Virtual-ESXi-X.X.X-xx.ovf：ESXi展開用

• Cisco_Firepower_Threat_Defense_Virtual-X.X.X-xx.vmdk：VMware仮想ディスクファイル

• Cisco_Firepower_Threat_Defense_Virtual-VI-X.X.X-xx.mf：vCenter展開用マニフェストファイ
ル

• Cisco_Firepower_Threat_Defense_Virtual-ESXi-X.X.X-xx.mf：ESXi展開用マニフェストファイ
ル

ここで、X.X.X-xxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を表し
ます。

ステップ 3 ブラウザで、 http://（ホスト名）/uiまたは http://（ホスト IPアドレス）/uiという形式を使用
して、ESXiターゲットのホスト名または IPアドレスを入力します。

ログイン画面が表示されます。

ステップ 4 管理者のユーザ名とパスワードを入力します。
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ステップ 5 [ログイン（Login）]をクリックして続行します。

これで、ターゲットの ESXiホストにログインしました。

ステップ 6 VMware Host Clientのインベントリで、[ホスト（Host）]を右クリックし、[VMの作成/登録
（Create/Register VM）]を選択します。

[新規仮想マシンウィザード（New Virtual Machine Wizard）]が開きます。

ステップ 7 [作成タイプの選択（Select creation type）]ページで、[OVFまたはOVAファイルから仮想マシ
ンを導入（Deploy a virtual machine from an OVF or OVA file）]を選択し、[次へ（Next）]をク
リックします。

ステップ 8 ウィザードの [OVFおよびVMDKファイルの選択（Select OVF and VMDK files）]ページで次の
操作を行います。

a) FTDv仮想マシンの名前を入力します。

仮想マシン名には 80文字まで含めることができます。マシン名は各 ESXiインスタンスの
中で一意にする必要があります。

b) 青いペインをクリックし、 FTDv tarファイルを解凍したディレクトリを参照して、ESXi
OVFテンプレートと付随する VMDKファイルを選択します。

Cisco_Firepower_Threat_Defense_Virtual-ESXi-X.X.X-xx.ovf

Cisco_Firepower_Threat_Defense_Virtual-X.X.X-xx.vmdk

ここで、X.X.X-xxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を
表します。

必ず ESXi OVFを選択してください。注目

ステップ 9 [次へ（Next）]をクリックします。

使用しているローカルシステムストレージが開きます。

ステップ 10 ウィザードの [ストレージの選択（Select storage）]ページで、アクセス可能なデータストアの
リストからデータストアを選択します。

仮想マシンの設定ファイルとすべての仮想ディスクが、このデータストアに保存されます。

データストアはそれぞれ、サイズ、速度、可用性などのプロパティが異なる場合があります。

ステップ 11 [次へ（Next）]をクリックします。

ステップ 12 FTDvの ESXi OVFと一緒にパッケージ化されている [展開オプション（Deployment options）]
を設定します。

a) [ネットワークマッピング（Network Mapping）]：OVFテンプレートで指定されたネット
ワークをインベントリ内のネットワークにマッピングし、[次へ（Next）]をクリックしま
す。

Management 0-0インターフェイスが、インターネットから到達可能なVMネットワークと
関連付けられていることを確認します。非管理インターフェイスは、管理モードに応じて

Firepower Management Centerまたは Firepower Device Managerから設定できます。
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FTDvVMwareでは、仮想デバイスを作成するときに、デフォルトがvmxnet3イン
ターフェイスになりました。以前は、デフォルトはe1000でした。e1000インター
フェイスを使用している場合は、切り替えることを強く推奨します。Vmxnet3の
デバイスドライバとネットワーク処理は ESXiハイパーバイザと統合されている
ため、使用するリソースが少なくなり、ネットワークパフォーマンスが向上しま

す。

重要

ネットワークはアルファベット順になっていない可能性があります。ネットワークを見つ

けることが非常に困難な場合は、後で [設定の編集（EditSettings）]ダイアログボックスか
らネットワークを変更できます。展開後、FTDvインスタンスを右クリックして [設定の編
集（Edit Settings）]を選択します。ただし、この画面には FTDvの IDは表示されません
（ネットワークアダプタ IDのみ）。

以下に示す、FTDvインターフェイスのネットワークアダプタ、送信元ネットワーク、宛
先ネットワークの対応を参照してください（これらは vmxnet3デフォルトのインターフェ
イスです）。

表 7 :送信元から宛先ネットワークへのマッピング：vmxnet3

機能宛先ネットワーク送信元ネットワークネットワークアダプ

タ

管理Management0/0Management0-0Network adapter 1

診断Diagnostic 0/0Diagnostic 0-0Network adapter 2

外部データGigabitEthernet 0/0GigabitEthernet0-0ネットワークアダプ

タ 3

内部日付GigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプ

タ 4

データトラフィック

（オプション）

GigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプ

タ 5

データトラフィック

（オプション）

GigabitEthernet 0/3GigabitEthernet 0-3ネットワークアダプ

タ 6

データトラフィック

（オプション）

GigabitEthernet 0/4GigabitEthernet 0-4ネットワークアダプ

タ 7

データトラフィック

（オプション）

GigabitEthernet 0/5GigabitEthernet 0-5ネットワークアダプ

タ 8

データトラフィック

（オプション）

GigabitEthernet 0/6GigabitEthernet 0-6ネットワークアダプ

タ 9

データトラフィック

（オプション）

GigabitEthernet 0/7GigabitEthernet 0-7ネットワークアダプ

タ 10
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FTDvを展開する際には、合計 10個のインターフェイスを指定できます。データインター
フェイスについて、送信元ネットワークが正しい宛先ネットワークにマッピングされ、各

データインターフェイスが一意のサブネットまたはVLANにマッピングされていることを
確認します。すべての FTDvインターフェイスを使用する必要はありません。使用する予
定がないインターフェイスについては、FTDv設定内でそのインターフェイスを無効のま
まにしておいて構いません。

b) [ディスクプロビジョニング（Disk provisioning）]：仮想マシンの仮想ディスクを保存する
ためのディスク形式を選択します。

[シック（Thick）]プロビジョニングを選択すると、すべてのストレージがただちに割り当
てられます。[シン（Thin）]プロビジョニングを選択すると、データが仮想ディスクに書
き込まれるときに、必要に応じてストレージが割り当てられます。また、シンプロビジョ

ニングにより、仮想アプライアンスの展開に要する時間を短縮できます。

ステップ 13 新規仮想マシンウィザードの [準備完了（ReadyToComplete）]ページで、仮想マシンの設定を
確認します。

a) （任意）ウィザードの設定を確認または変更するには、[戻る（back）]をクリックして戻
ります。

b) （任意）作成タスクを破棄してウィザードを閉じるには、[キャンセル（Cancel）]をクリッ
クします。

c) [終了（Finish）]をクリックして作成タスクを完了し、ウィザードを終了します。

ウィザードが完了すると、ESXiホストによって VMが処理されます。展開のステータス
は [最近使用したタスク（Recent Tasks）]で確認できます。展開が成功すると、[結果
（Results）]列に [正常に完了（Completed successfully）]が表示されます。

新しいFTDv仮想マシンインスタンスが、ESXiホストの仮想マシンインベントリの下に表
示されます。新しい仮想マシンの起動には、最大 30分かかることがあります。

Cisco LicensingAuthorityに FTDvを正常に登録するには、FTDvにインターネット
アクセスが必要です。インターネットに接続してライセンス登録を完了させるに

は、導入後に追加の設定が必要になることがあります。

（注）

次のタスク

• CLIを使用して仮想デバイスのセットアップを完了します。これは、ESXiOVFテンプレー
トを使用して FTDvを展開する場合の次の手順になります。「CLIを使用した Firepower
Threat Defense Virtualのセットアップの実行（31ページ）」を参照してください。
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CLIを使用した Firepower Threat Defense Virtualのセット
アップの実行

ESXi OVFテンプレートを使用して展開した場合は、CLIを使用して FTDvをセットアップす
る必要があります。Firepower Threat Defense仮想アプライアンスにはWebインターフェイス
がありません。また、VIOVFテンプレートを使用して展開し、かつ展開時にセットアップウィ
ザードを使用しなかった場合は、CLIを使用して、Firepowerシステムに必要な設定を行うこと
ができます。

VI OVFテンプレートを使用して展開し、かつセットアップウィザードを使用した場合は、仮
想デバイスが設定済みであり、それ以上のデバイス設定は必要ありません。以降の手順は、選

択する管理モードによって異なります。

（注）

新しく設定されたデバイスに初めてログインするときに、EULAを読んで同意する必要があり
ます。次に、セットアッププロンプトに従って管理パスワードを変更し、デバイスのネット

ワーク設定およびファイアウォールモードを設定します。

セットアッププロンプトに従う際に、複数の選択肢がある質問では、選択肢が (y/n)のように
括弧で囲まれて示されます。デフォルト値は、[y]のように大カッコ内に列挙されます。選択
を確定するには、Enterキーを押します。

手順

ステップ 1 VMwareコンソールを開きます。

ステップ 2 [firepowerログイン（firepower login）]プロンプトで、ユーザ名 adminとパスワード Admin123
のデフォルトのクレデンシャルでログインします。

ステップ 3 Firepower Threat Defenseシステムが起動すると、セットアップウィザードでシステムの設定に
必要な次の情報の入力を求められます。

•使用許諾契約の同意

•新しい管理者パスワード

• IPv4または IPv6の構成

• IPv4または IPv6の DHCP設定

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィックス

•システム名

•デフォルトゲートウェイ

• DNSセットアップ
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• HTTPプロキシ

•管理モード（ローカル管理が Firepower Device Managerを使用）

ステップ 4 セットアップウィザードの設定を確認します。デフォルト値または以前に入力した値がカッコ
内に表示されます。以前に入力した値をそのまま使用する場合は、Enterを押します。

設定が実装されたときに、VMwareコンソールにメッセージが表示される場合があります。

ステップ 5 プロンプトに従ってシステム設定を行います。

ステップ 6 コンソールが firepower#プロンプトに戻るときに、設定が正常に行われたことを確認します。

Cisco Licensing Authorityに FTDvを正常に登録するには、FTDvにインターネットア
クセスが必要です。インターネットに接続してライセンス登録を完了させるには、導

入後に追加の設定が必要になることがあります。

（注）

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択し
た場合は、Firepower Management Centerを使用して FTDvを管理します。「Firepower
Management Centerを使用した Firepower Threat Defense Virtualの管理（33ページ）」を参
照してください。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [はい（Yes）]を選択した
場合は、統合されている Firepower Device Managerを使用して FTDvを管理します。
「Firepower Device Managerを使用した Firepower Threat Defense Virtualの管理（51ペー
ジ）」を参照してください。

管理オプションの選択方法の概要については、「Firepowerデバイスの管理方法（3ページ）」
を参照してください。
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第 3 章

Firepower Management Centerを使用した
Firepower Threat Defense Virtualの管理

この章では、FMCを使用して管理されるスタンドアロンのFTDvデバイスを展開する方法につ
いて説明します。

本書では、最新の FTDvバージョンの機能を取り上げています。機能の変更の詳細について
は、「Firepower Managementを使用した Firepower Threat Defense Virtualの管理の履歴 （50
ページ）」を参照してください。古いバージョンのソフトウェアを使用している場合は、お使

いのバージョンの FMC設定ガイドの手順を参照してください。

（注）

• Firepower Management Centerを使用した Firepower Threat Defense Virtualについて（33ペー
ジ）

• Firepower Management Centerへのログイン（34ページ）
• Firepower Management Centerへのデバイスの登録（34ページ）
•基本的なセキュリティポリシーの設定（37ページ）
• Firepower Threat Defense CLIへのアクセス（49ページ）
• Firepower Managementを使用した Firepower Threat Defense Virtualの管理の履歴 （50ペー
ジ）

Firepower Management Centerを使用した Firepower Threat
Defense Virtualについて

Firepower Threat Defense仮想（FTDv）は、Cisco NGFWソリューションの仮想化コンポーネン
トです。FTDvは、ステートフルファイアウォール、ルーティング、VPN、Next-Generation
Intrusion Prevention System（NGIPS）、Application Visibility and Control（AVC）、URLフィル
タリング、高度なマルウェア防御（AMP）などの次世代ファイアウォールサービスを提供しま
す。
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FTDvを管理するには、別のサーバ上で実行されるフル機能のマルチデバイスマネージャであ
る Firepower Management Center（FMC）を使用します。FMCのインストールの詳細について
は、『FMCgetting started guide』を参照してください。

FTDvは、FTDv仮想マシンに割り当てた管理インターフェイス上の FMCを登録して通信しま
す。

トラブルシューティングの目的で、管理インターフェイス上の SSHを使用して FTD CLIにア
クセスすることも、Firepower CLIから FTDに接続することもできます。

Firepower Management Centerへのログイン
FMCを使用して、 FTDを設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

• fmc_ip_address：FMCの IPアドレスまたはホスト名を指定します。

ステップ 2 ユーザ名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。

Firepower Management Centerへのデバイスの登録

始める前に

FTDv仮想マシンが、正常に展開されていて、電源がオンになっており、最初のブート手順を
実行済みであることを確認してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択し、次の
パラメータを入力します。
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• [ホスト（Host）]：追加する論理デバイスの IPアドレスを入力します。FTDブートスト
ラップ設定で FMCの IPアドレスと NAT IDの両方を指定した場合は、このフィールドを
空のままにしておくことができます。

• [表示名（Display Name）]：FMCに表示する論理デバイスの名前を入力します。

• [登録キー（Registration key）]：FTDvブートストラップ設定で指定したものと同じ登録
キーを入力します。
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• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。

• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「アクセス制御の設定（47ページ）」を参照してください。

• [スマートライセンス（SmartLicensing）]：展開する機能に必要なスマートライセンスとし
て、[マルウェア（Malware）]（AMPマルウェアインスペクションを使用する予定の場
合）、[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベー
スの URLフィルタリングを実装する予定の場合）を割り当てます。

• [一意の NAT ID（Unique NAT ID）]：FTDvブートストラップ設定で指定した NAT IDを
指定します。

• [パケットの転送（Transfer Packets）]：デバイスから FMCへのパケット転送を許可しま
す。このオプションを有効にして IPSや Snortなどのイベントがトリガーされた場合は、
デバイスが検査用としてイベントメタデータ情報とパケットデータをFMCに送信します。
このオプションを無効にした場合は、イベント情報だけがFMCに送信され、パケットデー
タは送信されません。

ステップ 3 [登録（Register）]をクリックし、正常に登録されたことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。FTDvが登録に失敗した場合は、次の項目を確認してください。

• ping：FTD CLI（「Firepower Threat Defense CLIへのアクセス（49ページ）」）にアクセ
スし、次のコマンドを使用して FMC IPアドレスへの pingを実行します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。FTD IPアドレスを変更する必要がある場合は、configure network {ipv4 | ipv6}manual
コマンドを実行します。
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• NTP：NTPサーバが [システム（System）]> [設定（Configuration）]> [時刻の同期（Time
Synchronization）]ページの FMCサーバセットと一致することを確認します。

•登録キー、NAT ID、および FMC IPアドレス：両方のデバイスで同じ登録キーを使用して
いることを確認し、使用している場合は NAT IDを使用していることを確認します。
configure manager addコマンドを使用して、FTDvで登録キーと NAT IDを設定すること
ができます。また、このコマンドで FMC IPアドレスを変更することもできます。

基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバ：クライアントの内部インターフェイスで DHCPサーバを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

手順

ステップ 1 インターフェイスの設定（37ページ）

ステップ 2 DHCPサーバの設定（41ページ）

ステップ 3 デフォルトルートの追加（42ページ）

ステップ 4 NATの設定（44ページ）

ステップ 5 アクセス制御の設定（47ページ）

ステップ 6 設定の展開（48ページ）

インターフェイスの設定

FTDvインターフェイスを有効にし、それらをセキュリティゾーンに割り当て、IPアドレスを
設定します。通常は、システムで意味のあるトラフィックを通過させるように、少なくとも 2
つのインターフェイスを設定する必要があります。通常は、アップストリームルータまたはイ

ンターネットに面した外部インターフェイスと、組織のネットワークの 1つ以上の内部イン
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ターフェイスを使用します。これらのインターフェイスの一部は、Webサーバなどのパブリッ
クアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 「内部」に使用するインターフェイスのをクリックします。

[全般（General）]タブが表示されます。
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a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー

を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスのをクリックします。

[全般（General）]タブが表示されます。

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（SecurityZone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

Cisco Firepower Threat Defense Virtualスタートアップガイド（VMware向け）
40

Firepower Management Centerを使用した Firepower Threat Defense Virtualの管理

インターフェイスの設定



• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCProutemetric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバの設定
クライアントでDHCPを使用して FTDvから IPアドレスを取得するようにする場合は、DHCP
サーバを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [DHCP] > [DHCPサーバ（DHCP Server）]を選択します。

ステップ 3 [サーバ（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定します。
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• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。

• [アドレスプール（Address Pool）]：DHCPサーバが使用する IPアドレスの最下位から最
上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じサ
ブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めることは
できません。

• [DHCPサーバを有効にする（Enable DHCP Server）]：選択したインターフェイスの DHCP
サーバを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバからデフォルトルートを受信した場合は、[デバイス（Devices）]>
[デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタティックルート
（Static Route）]ページの [IPv4ルート（IPv4 Routes）]または [IPv6ルート（IPv6 Routes）]
テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は
[any-ipv4]、IPv6デフォルトルートの場合は [any-ipv6]を選択します。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。

Cisco Firepower Threat Defense Virtualスタートアップガイド（VMware向け）
43

Firepower Management Centerを使用した Firepower Threat Defense Virtualの管理

デフォルトルートの追加



ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（New Policy）]> [Threat Defense
NAT]をクリックします。

ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。
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ポリシーが FMCに追加されます。引き続き、ポリシーにルールを追加する必要があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（OriginalSource）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、システ
ム定義のany-ipv4オブジェクトを使用することはできません。また、システム定
義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

アクセス制御の設定

FTDvをFMCに登録したときに、基本の [すべてのトラフィックをブロック（Block all traffic）]
アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィックを許可

するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーンから外部

ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、適切な

ネットワークへのトラフィックを許可するルールを追加してください。

より高度なセキュリティ設定とルールを設定する場合は、FMCの設定ガイドを参照してくだ
さい。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、FTDに割り当てられているアクセスコントロールポリシーのをクリック
します。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を FTDvに展開します。変更を展開するまでは、デバイス上でどの変更もアクティ
ブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。
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ステップ 2 [ポリシーの展開（DeployPolicies）]ダイアログボックスでデバイスを選択し、[展開（Deploy）]
をクリックします。

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

Firepower Threat Defense CLIへのアクセス
FTDv CLIを使用して、管理インターフェイスパラメータを変更したり、トラブルシューティ
ングを行ったりできます。CLIにアクセスするには、管理インターフェイスへのSSHを使用す
るか、VMwareコンソールから接続します。

手順

ステップ 1 （オプション 1）FTDv管理インターフェイスの IPアドレスに直接 SSH接続します。

管理 IPアドレスは、仮想マシンを展開したときに設定したものです。初期展開時に設定した
「admin」アカウントとパスワードを使用して FTDvにログインします。

ステップ 2 （オプション 2）VMwareコンソールを開き、初期展開時に設定したデフォルトのユーザ名
「admin」アカウントとパスワードを使用してログインします。
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FirepowerManagementを使用したFirepowerThreatDefense
Virtualの管理の履歴

機能情報プラット

フォームリ

リース

機能名

初期サポート。6.0FMC管理
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第 4 章

Firepower Device Managerを使用した
Firepower Threat Defense Virtualの管理

この章では、FDMを使用して管理されるスタンドアロンの FTDvデバイスを展開する方法に
ついて説明します。高可用性ペアを展開する場合は、FDMの設定ガイドを参照してください。

• Firepower Device Managerを使用した Firepower Threat Defense Virtualについて（51ペー
ジ）

•初期設定（52ページ）
• Firepower Device Managerでデバイスを設定する方法（55ページ）

Firepower Device Managerを使用した Firepower Threat
Defense Virtualについて

Firepower Threat Defense仮想（FTDv）は、Cisco NGFWソリューションの仮想化コンポーネン
トです。FTDvは、ステートフルファイアウォール、ルーティング、VPN、Next-Generation
Intrusion Prevention System（NGIPS）、Application Visibility and Control（AVC）、URLフィル
タリング、高度なマルウェア防御（AMP）などの次世代ファイアウォールサービスを提供しま
す。

FTDvの管理にはFirepowerDeviceManager（FDM）を使用できます。これは、一部のFirepower
Threat Defenseモデルに組み込まれているWebベースのデバイスセットアップウィザードで
す。FDMでは、小規模ネットワークで最も一般的に使用されるソフトウェアの基本機能を設
定できます。また、これは多くの Firepower Threat Defenseデバイスを含む大規模なネットワー
クを制御するために強力な複数デバイスのマネージャを使用することがない、単一のデバイス

または限られた数のデバイスを含むネットワークのために特に設計されています。

多数のデバイスを管理している場合、または Firepower Threat Defenseで許可される、より複雑
な機能や設定を使用したい場合は、組み込みの Firepower Device Managerの代わりに Firepower
ManagementCenterを使用してデバイスを設定します。詳細については、「FirepowerManagement
Centerを使用した Firepower Threat DefenseVirtualの管理（33ページ）」を参照してください。
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トラブルシューティングの目的で、管理インターフェイス上の SSHを使用して FTD CLIにア
クセスすることも、Firepower CLIから FTDに接続することもできます。

デフォルト設定

FTDvのデフォルト設定では、管理インターフェイスと内部インターフェイスは同じサブネッ
トに配置されます。スマートライセンスを使用する場合やシステムデータベースへの更新プロ

グラムを取得する場合は、管理インターフェイスにインターネット接続が必要です。

そのため、デフォルト設定は、Management 0-0と GigabitEthernet 0-1（内部）の両方を仮想ス
イッチ上の同じネットワークに接続できるように設計されています。デフォルトの管理アドレ

スは、内部 IPアドレスをゲートウェイとして使用します。したがって、管理インターフェイ
スは内部インターフェイスを介してルーティングし、その後、外部インターフェイスを介して

ルーティングして、インターネットに到達します。

また、インターネットにアクセスできるネットワークを使用している限り、内部インターフェ

イス用に使用されているサブネットとは異なるサブネットにManagement 0-0を接続すること
もできます。ネットワークに適切な管理インターフェイスの IPアドレスとゲートウェイが設
定されていることを確認してください。

FTDvは、初回起動時に少なくとも 4つのインターフェイスで電源がオンになる必要がありま
す。

•仮想マシン上の 1番目のインターフェイス（Management 0-0）は、管理インターフェイス
です。

•仮想マシン上の 2番目のインターフェイス（Diagnostic 0-0）は、診断インターフェイスで
す。

•仮想マシン上の 3番目のインターフェイス（GigabitEthernet 0-0）は、外部インターフェイ
スです。

•仮想マシン上の 4番目のインターフェイス（GigabitEthernet 0-1）は、内部インターフェイ
スです。

データトラフィック用に最大6つのインターフェイスを追加し、合計で8つのデータインター
フェイスを使用できます。追加のデータインターフェイスについて、送信元ネットワークが正

しい宛先ネットワークにマッピングされ、各データインターフェイスが一意のサブネットまた

はVLANにマッピングされていることを確認します。「VMwareインターフェイスの設定」を
参照してください。

初期設定
FTDvの機能をネットワークで正しく動作させるには、初期設定を完了する必要があります。
これには、セキュリティアプライアンスをネットワークに挿入して、インターネットまたは他

の上流に位置するルータに接続するために必要なアドレスの設定が含まれます。2つの方法の
いずれかでシステムの初期設定を行うことができます。
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• FDMWebインターフェイスの使用（推奨）。FDMはWebブラウザで実行します。この
インターフェイスを使用して、システムを設定、管理、モニタできます。

•コマンドラインインターフェイス（CLI）セットアップウィザードを使用します（オプ
ション）。FDMの代わりに CLIのセットアップウィザードを初期設定に使用できます。
またトラブルシューティングにCLIを使用できます。システムの設定、管理、監視には引
き続きFDM使用します。「FirepowerThreatDefenseCLIウィザードの起動（オプション）」
を参照してください。

次のトピックでは、これらのインターフェイスを使用してシステムの初期設定を行う方法につ

いて説明します。

Firepower Device Managerの起動
FirepowerDeviceManager（FDM）に初めてログインする際には、デバイスのセットアップウィ
ザードを使用してシステムの初期設定を完了します。

手順

ステップ 1 ブラウザを開き、FDMにログインします。CLIでの初期設定を完了していない場合は、Firepower
Device Managerを https://ip-addressで開きます。このアドレスは次のいずれかになります。

•内部のブリッジグループインターフェイスに接続されている場合は https://192.168.1.1。

• Management物理インターフェイスに接続されている場合は https://192.168.45.45。

ステップ 2 ユーザ名 admin、およびパスワード Admin123を使用してログインします。

ステップ 3 これがシステムへの初めてのログインであり、CLIセットアップウィザードを使用していない
場合、エンドユーザライセンス契約を読んで承認し、管理パスワードを変更するように求めら

れます。続行するには、これらの手順を完了する必要があります。

ステップ 4 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイ
スの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。
設定値が正しいことを確認します。

（注）

a) [外部インターフェイス（Outside Interface）]：これは、ゲートウェイモードまたはルータ
に接続するためのデータポートです。デバイスの初期設定時に別の外部インターフェイス

を選択することはできません。最初のデータインターフェイスがデフォルトの外部イン

ターフェイスです。

[IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、サブネットマスク、およびゲート
ウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選択
肢もあります。
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[IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲートウェ
イを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢も
あります。

b) [管理インターフェイス（Management Interface）]

[DNSサーバ（DNS Servers）]：システムの管理アドレス用のDNSサーバ。名前解決用に 1
つ以上の DNSサーバのアドレスを入力します。デフォルトは OpenDNSパブリック DNS
サーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNSを使用（Use
OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロードされます。

[ファイアウォールホスト名（FirewallHostname）]：システムの管理アドレスのホスト名で
す。

デバイスセットアップウィザードを使用して Firepower Threat Defenseデバイス
を設定する場合は、アウトバウンドとインバウンドのトラフィックに対してシス

テムから 2つのデフォルトアクセスルールが提供されます。初期セットアップ後
に、これらのアクセスルールに戻って編集できます。

（注）

ステップ 5 システム時刻を設定し、[次へ（Next）]をクリックします。

a) [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
b) [NTPタイムサーバ（NTP Time Server）]：デフォルトの NTPサーバを使用するか、使用し
ているNTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数の
サーバを追加できます。

ステップ 6 システムのスマートライセンスを設定します。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。

デバイスを今すぐ登録するには、リンクをクリックして Smart Software Manager（SSM）のア
カウントにログインし、新しいトークンを作成して、編集ボックスにそのトークンをコピーし

ます。

評価ライセンスを使用するには、[登録せずに90日間の評価期間を開始する（Start90dayevaluation
periodwithout registration）]を選択します。後でデバイスを登録し、スマートライセンスを取得
するには、メニューからデバイスの名前をクリックして [デバイスダッシュボード（Device
Dashboard）]に進み、[スマートライセンス（Smart Licenses）]グループのリンクをクリックし
ます。

ステップ 7 [終了（Finish）]をクリックします。

次のタスク

• Firepower DeviceManageを使用してデバイスを設定します。「Firepower DeviceManagerで
デバイスを設定する方法（55ページ）」を参照してください。
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Firepower Device Managerでデバイスを設定する方法
セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定された機能している

デバイスが必要です。

•内部インターフェイスと外部インターフェイスのセキュリティゾーン。

•内部から外部へのすべてのトラフィックを信頼するアクセスルール。

•内部から外部へのすべてのトラフィックを外部インターフェイスの IPアドレスの固有の
ポートへ変換するインターフェイス NATルール。

•内部インターフェイスまたはブリッジグループで実行されている DHCPサーバ。

次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 [デバイス（Device）]を選択してから、[スマートライセンス（Smart License）]グループの [設
定の表示（View Configuration）]をクリックします。

使用するオプションのライセンス（[脅威（Threat）]、[マルウェア（Malware）]、[URL]）でそ
れぞれ [有効化（Enable）]をクリックします。セットアップ中にデバイスを登録した場合は、
必要なRAVPNライセンスも有効にできます。必要かどうかわからない場合は、各ライセンス
の説明を確認します。

登録していない場合は、このページから登録できます。[登録の要求（Request Register）]をク
リックして、手順に従います。評価ライセンスの有効期限が切れる前に登録してください。

たとえば、有効な脅威ライセンスは次のようになります。

図 2 :有効な脅威ライセンス

ステップ 2 他のインターフェイスを設定した場合は、[デバイス（Device）]を選択してから、[インター
フェイス（Interfaces）]グループの [設定の表示（View Configuration）]をクリックして、各イ
ンターフェイスを設定します。
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他のインターフェイスのブリッジグループを作成するか、別々のネットワークを設定するか、

または両方の組み合わせを設定できます。各インターフェイスの[編集（Edit）]アイコン（ ）

をクリックして、IPアドレスなどの設定を定義します。

次の例では、Webサーバなどのパブリックアクセス可能な資産を配置する「緩衝地帯」（DMZ）
として使用するためのインターフェイスを構成します。完了したら [保存（Save）]をクリック
します。

図 3 :インターフェイスの編集

ステップ 3 新しいインターフェイスを構成する場合は、[オブジェクト（Objects）]を選択し、目次から[セ
キュリティゾーン（Security Zones）]を選択します。

編集または必要に応じて新しいゾーンを作成します。インターフェイスではなく、セキュリ

ティゾーンに基づいてポリシーを構成するため、各インターフェイスはゾーンに属している必

要があります。インターフェイスを構成する場合、ゾーンにインターフェイスを置くことはで

きません。このため、新しいインターフェイスを作成した後、または既存のインターフェイス

の目的を変更した後には常にゾーンオブジェクトを編集する必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。
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図 4 :セキュリティゾーンオブジェクト

ステップ 4 内部クライアントで DHCPを使用してデバイスから IPアドレスを取得する場合は、[デバイス
（Device）] > [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]を選択し
てから、[DHCPサーバ（DHCP Servers）]タブを選択します。

すでに内部インターフェイス用に構成されている DHCPサーバがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバをセットアップするのがごく一般的で
す。[+]をクリックして各内部インターフェイスのサーバとアドレスプールを構成します。

[構成（Configuration）]タブでクライアントに提供されるWINSおよびDNSのリストを微調整
することもできます。次の例では、アドレスプールの 192.168.4.50～ 192.168.4.240で inside2
インターフェイス上の DHCPサーバを設定する方法を示しています。

図 5 : DHCPサーバ
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ステップ 5 [デバイス（Device）]を選択してから、[ルーティング（Routing）]グループで [設定の表示
（ViewConfiguration）]（または [最初のスタティックルートを作成（Create First StaticRoute）]）
をクリックし、デフォルトルートを構成します。

デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理インター

フェイスには影響しません。[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]で管理ゲートウェイ
を設定します。

（注）

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。[ゲートウェイ（Gateway）]の下部の [新しいネットワークを作成する
（Create New Network）]ドロップダウンリストをクリックしてこのオブジェクトを作成する
ことができます。

図 6 :デフォルトルート

ステップ 6 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デバイスセットアップウィザードは、内部ゾーンと外部ゾーンの間のトラフィックフローを

有効にします。また、外部インターフェイスを使用する場合に、全インターフェイスに対する
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インターフェイス NATも有効にします。新しいインターフェイスを構成した場合でも、内部
ゾーンオブジェクトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場合

は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更に

なります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSLDecryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザにネットワークアクティビティを関連付け
る、またはユーザまたはユーザグループのメンバーシップに基づいてネットワークアク

セスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザを判定す
るためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なアド
レスに変換するために NATポリシーを使用します。

• [アクセス制御（AccessControl）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザまたはユーザグループによってフィルタ処理できま
す。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを適用

します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。
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図 7 :アクセスコントロールポリシー

ステップ 7 [デバイス（Device）]を選択してから、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックし、システムデータベースの更新スケジュールを設定します。

侵入ポリシーを使用している場合は、ルールと VDBのデータベースを定期的な更新を設定し
ます。セキュリティ情報フィードを使用する場合は、それらの更新スケジュールを設定しま

す。一致基準としてセキュリティポリシーで地理位置情報を使用する場合は、そのデータベー

スの更新スケジュールを設定します。

ステップ 8 メニューの [導入（Deploy）]ボタンをクリックし、[今すぐ導入する（Deploy Now）]ボタン

（ ）をクリックして、変更内容をデバイスに展開します。

変更は、それらを展開するまでデバイスで有効になりません。

次のタスク

FirepowerDeviceManagerによるFirepowerThreatDefense仮想の管理の詳細については、『『Cisco
Firepower Threat Defense Configuration Guide for Firepower Device Manager』』または Firepower
Device Managerのオンラインヘルプを参照してください。
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第 5 章

VMwareのパフォーマンス調整：Firepower
Threat Defense Virtualのベストプラクティ
ス

Firepower Threat Defense仮想は高性能のアプライアンスですが、最適な結果を得るにはハイ
パーバイザの調整が必要になる場合があります。

この章では、VMware vSphere環境で Firepower Threat Defense仮想の最高のパフォーマンスを
得るためのベストプラクティスと推奨事項について説明します。

最高のパフォーマンスを得るには、ESXi 6.0.0.0以降を推奨します。（注）

• SR-IOVインターフェイスのプロビジョニング（61ページ）

SR-IOVインターフェイスのプロビジョニング
Single Root I/O Virtualization（SR-IOV）により、さまざまなゲストオペレーティングシステム
を実行している複数の VMが、ホストサーバ内の単一の PCIeネットワークアダプタを共有で
きるようになります。SR-IOVでは、VMがネットワークアダプタとの間で直接データを移動
でき、ハイパーバイザをバイパスすることで、ネットワークのスループットが増加しサーバの

CPU負荷が低下します。最近の x86サーバプロセッサには、SR-IOVに必要なダイレクトメ
モリの転送やその他の操作を容易にする Intel VT-dテクノロジーなど、チップセットの拡張機
能が搭載されています。

SR-IOV仕様では、次の 2つのデバイスタイプが定義されています。

•物理機能（PF）：基本的にスタティックNICです。PFは、SR-IOV機能を含む完全なPCIe
デバイスです。PFは、通常の PCIeデバイスとして検出、管理、設定されます。単一 PF
は、一連の仮想関数（VF）の管理および設定を提供できます。

• Virtual Function（VF）：ダイナミック vNICに似ています。VFは、データ移動に必要な最
低限のリソースを提供する、完全または軽量の仮想PCIeデバイスです。VFは直接的には
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管理されず、PFを介して配信および管理されます。1つ以上の VFを 1つの VMに割り当
てることができます。

VFは、仮想化されたオペレーティングシステムフレームワーク内の Firepower Threat Defense
Virtual仮想マシンに最大 10 Gbpsの接続を提供できます。このセクションでは、VMware環境
で VFを設定する方法について説明します。

SR-IOVインターフェイスのベストプラクティス

SR-IOVインターフェイスに関するガイドライン

VMwarevSphere 5.1以降のリリースは、特定の設定の環境でしかSR-IOVをサポートしません。
vSphereの一部の機能は、SR-IOVが有効になっていると機能しません。

Firepower Threat Defense仮想と SR-IOVに関するシステム要件に加えて、VMwareと SR-IOV
に関する要件、サポートされているNIC、機能の可用性、およびアップグレード要件の詳細に
ついては、VMwareマニュアル内の「Supported Configurations for Using SR-IOV」で確認する必
要があります。

このセクションでは、VMwareシステム上の SR-IOVインターフェイスのプロビジョニングに
関するさまざまなセットアップ手順と設定手順を示します。このセクション内の情報は、

VMware ESXi 6.0と vSphere Web Client、Cisco UCS Cシリーズサーバ、および Intel Ethernet
Server Adapter X520 - DA2を使用した特定のラボ環境内のデバイスから作成されたものです。

SR-IOVインターフェイスに関する制限事項

Firepower Threat Defense仮想を起動すると、ESXiで表示される順序とは逆の順序で、SR-IOV
インターフェイスが表示される場合があります。これにより、インターフェイス設定エラーが

発生し、特定の FTDv仮想マシンへのネットワーク接続が切断する場合があります。

FTDvで SR-IOVネットワークインターフェイスの設定を開始する前に、インターフェイスの
マッピングを確認することが重要です。これにより、ネットワークインターフェイスの設定

が、VMホストの正しい物理MACアドレスインターフェイスに適用されます。

注意

FTDvが起動したら、MACアドレスとインターフェイスのマッピングを確認できます。show
interfaceコマンドを使用して、インターフェイスのMACアドレスなど、インターフェイスの
詳細情報を確認します。インターフェイス割り当てが正しいことを確認するには、showkernel
ifconfigコマンドの結果とMACアドレスを比較します。

ESXiホスト BIOSの確認

始める前に

VMwareに SR-IOVインターフェイスを備えた FTDvを導入するには、仮想化をサポートして
有効にする必要があります。VMwareでは、SR-IOVサポートに関するオンラインの
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『CompatibilityGuide』だけでなく、仮想化が有効か無効かを検出するダウンロード可能な『CPU
Identification Utility』も含めて、仮想化サポートの各種確認手段を提供しています。

また、ESXiホストにログインすることによって、BIOS内で仮想化が有効になっているかどう
かを判断することもできます。

手順

ステップ 1 次のいずれかの方法を使用して、ESXiシェルにログインします。

•ホストへの直接アクセスがある場合は、Alt+F2を押して、マシンの物理コンソールのログ
インページを開きます。

•ホストにリモートで接続している場合は、SSHまたは別のリモートコンソール接続を使
用して、ホスト上のセッションを開始します。

ステップ 2 ホストによって認識されるユーザ名とパスワードを入力します。

ステップ 3 次のコマンドを実行します。

例：

esxcfg-info|grep "\----\HV Support"

HVSupportコマンドの出力は、使用可能なハイパーバイザサポートのタイプを示します。可能
性のある値の説明を以下に示します。

0：VT/AMD-Vは、サポートがこのハードウェアでは使用できないことを示します。

1：VT/AMD-Vは、VTまたはAMD-Vを使用できますが、このハードウェアではサポートされ
ないことを示します。

2：VT/AMD-Vは、VTまたは AMD-Vを使用できますが、現在、BIOS内で有効になっていな
いことを示します。

3：VT/AMD-Vは、VTまたはAMD-Vが BIOS内で有効になっており、使用できることを示し
ます。

例：

~ # esxcfg-info|grep "\----\HV Support"
|----HV Support...........................3

値の 3は、仮想化がサポートされており、有効になっていることを示します。

次のタスク

•ホスト物理アダプタ上で SR-IOVを有効にします。
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ホスト物理アダプタ上での SR-IOVの有効化
仮想マシンを仮想機能に接続する前に、vSphere Web Clientを使用して、SR-IOVを有効にし、
ホスト上の仮想機能の数を設定します。

始める前に

• SR-IOV互換ネットワークインターフェイスカード（NIC）がインストールされているこ
とを確認します。「システム要件（4ページ）」を参照してください。

手順

ステップ 1 vSphere Web Clientで、SR-IOVを有効にする ESXiホストに移動します。

ステップ 2 [Manage]タブで、[Networking]をクリックし、[Physical adapters]を選択します。

SR-IOVプロパティを調査することにより、物理アダプタが SR-IOVをサポートしているかど
うかを確認できます。

ステップ 3 物理アダプタを選択し、[Edit adapter settings]をクリックします。

ステップ 4 SR-IOVの下で、[Status]ドロップダウンメニューから [Enabled]を選択します。

ステップ 5 [Number of virtual functions]テキストボックスに、アダプタに設定する仮想機能の数を入力しま
す。

インターフェイスあたり 2つ以上の VFを使用しないことをお勧めします。物理イン
ターフェイスを複数の仮想機能で共有すると、パフォーマンスが低下する可能性があ

ります。

（注）

ステップ 6 [OK]をクリックします。

ステップ 7 ESXiホストを再起動します。

物理アダプタエントリで表現された NICポートで仮想機能がアクティブになります。これら
は、ホストの [Settings]タブの [PCI Devices]リストに表示されます。

次のタスク

• SR-IOV機能と設定を管理するための標準 vSwitchを作成します。

vSphereスイッチの作成
SR-IOVインターフェイスを管理するための vSphereスイッチを作成します。
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手順

ステップ 1 vSphere Web Clientで、ESXiホストに移動します。

ステップ 2 [Manage]で、[Networking]を選択してから、[Virtual switches]を選択します。

ステップ 3 プラス（+）記号付きの緑色の地球アイコンである [Addhost networking]アイコンをクリックし
ます。

ステップ 4 [標準スイッチ用仮想マシンポートグループ（Virtual Machine Port Group for a Standard Switch）]
接続タイプを選択して、[次へ（Next）]をクリックします。

ステップ 5 [New standard switch]を選択して、[Next]をクリックします。

ステップ 6 物理ネットワークアダプタを新しい標準スイッチに追加します。

a) 割り当てられたアダプタの下で、緑色のプラス（+）記号をクリックしてアダプタを追加
します。

b) リストから SR-IOVに対応するネットワークインターフェイスを選択します。たとえば、
Intel(R) 82599 10 Gigabit Dual Port Network Connectionを選択します。

c) [Failover order group]ドロップダウンメニューで、[Active adapters]から選択します。
d) [OK]をクリックします。

ステップ 7 SR-IOV vSwitchの [Network label]を入力して、[Next]をクリックします。

ステップ 8 [Ready to complete]ページで選択を確認してから、[Finish]をクリックします。
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図 8 : SR-IOVインターフェイスがアタッチされた新しい vSwitch

次のタスク

•仮想マシンの互換性レベルを確認します。

仮想マシンの互換性レベルのアップグレード

互換性レベルは、ホストマシンで使用可能な物理ハードウェアに対応する仮想マシンで使用可

能な仮想ハードウェアを決定します。FTDvVMは、ハードウェアレベルを 10以上にする必要
があります。これにより、SR-IOVのパススルー機能がFTDvに公開されます。この手順では、
FTDvを短時間で最新のサポートされている仮想ハードウェアバージョンにアップグレードし
ます。

仮想マシンのハードウェアバージョンと互換性については、vSphere仮想マシン管理マニュア
ルを参照してください。

手順

ステップ 1 vSphere Web Clientから vCenter Serverにログインします。

ステップ 2 変更する FTDv仮想マシンを特定します。
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a) データセンター、フォルダ、クラスタ、リソースプール、またはホストを選択して、[関連
オブジェクト（Related Objects）]タブをクリックします。

b) [仮想マシン（Virtual Machines）]をクリックして、リストから FTDv仮想マシンを選択し
ます。

ステップ 3 選択した仮想マシンの電源をオフにします。

ステップ 4 FTDvを右クリックして、[アクション（Actions）]> [すべてのvCenterアクション（All vCenter
Actions）] > [互換性（Compatibility）] > [VMアップグレードの互換性（Upgrade VM
Compatibility）]を選択します。

ステップ 5 [はい（Yes）]をクリックして、アップグレードを確認します。

ステップ 6 仮想マシンの互換性で [ESXi 5.5以降（ESXi 5.5 and later）]オプションを選択します。

ステップ 7 （オプション）[通常のゲストOSのシャットダウン後にのみアップグレード（Onlyupgrade after
normal guest OS shutdown）]を選択します。

選択された仮想マシンが、選択された [互換性（Compatibility）]設定の対応するハードウェア
バージョンにアップグレードされ、仮想マシンの [概要（Summary）]タブで新しいハードウェ
アバージョンが更新されます。

次のタスク

• SR-IOVパススルーネットワークアダプタを介して FTDvと仮想機能を関連付けます。

Firepower Threat Defense Virtualへの SR-IOV NICの割り当て
FTDv仮想マシンと物理 NICがデータを交換可能なことを保証するには、FTDvを SR-IOVパ
ススルーネットワークアダプタとして 1つ以上の仮想機能に関連付ける必要があります。次
の手順では、vSphere Web Clientを使用して、SR-IOV NICを FTDv仮想マシンに割り当てる方
法について説明します。

手順

ステップ 1 vSphere Web Clientから vCenter Serverにログインします。

ステップ 2 変更する FTDv仮想マシンを特定します。

a) データセンター、フォルダ、クラスタ、リソースプール、またはホストを選択して、[関連
オブジェクト（Related Objects）]タブをクリックします。

b) [仮想マシン（Virtual Machines）]をクリックして、リストから FTDv仮想マシンを選択し
ます。

ステップ 3 仮想マシンの [Manage] タブで、[Settings] > [VM Hardware] を選択します。

ステップ 4 [Edit]をクリックして、[Virtual Hardware]タブを選択します。

ステップ 5 [New device]ドロップダウンメニューで、[Network]を選択して、[Add]をクリックします。
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[New Network]インターフェイスが表示されます。

ステップ 6 [New Network]セクションを展開して、使用可能な SRIOVオプションを選択します。

ステップ 7 [Adapter Type]ドロップダウンメニューで、[SR-IOV passthrough]を選択します。

ステップ 8 [Physical function]ドロップダウンメニューで、パススルー仮想マシンアダプタに対応する物
理アダプタを選択します。

ステップ 9 仮想マシンの電源をオンにします。

仮想マシンの電源をオンにすると、ESXiホストが物理アダプタから空いている仮想機能を選
択して、それをSR-IOVパススルーアダプタにマップします。ホストが仮想マシンアダプタと
基礎となる仮想機能のすべてのプロパティを確認します。
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