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Cisco ISEデプロイメントの用語
次の用語は Cisco ISE展開シナリオの説明に一般に使用されるものです。

•サービス：サービスは、ネットワークアクセス、プロファイラ、ポスチャ、セキュリティ
グループアクセス、モニタリング、トラブルシューティングなど、ペルソナが提供する固

有の機能です。

•ノード：Cisco ISEソフトウェアを実行する個別インスタンスです。Cisco ISEはアプライ
アンスとして使用でき、VMwareで実行できるソフトウェアとしても使用できます。Cisco
ISEソフトウェアを実行する各インスタンス、アプライアンス、または VMwareはノード
と呼ばれます。

•ペルソナ：ノードのペルソナによって、そのノードが提供するサービスが決まります。
Cisco ISEノードは、管理、ポリシーサービス、モニタリング、および pxGridのペルソナ
のいずれかを担うことができます。管理者ポータルで使用できるメニューオプションは、

Cisco ISEノードが担当するロールおよびペルソナによって異なります。

•展開モデル：展開が分散か、スタンドアロンか、スタンドアロンのハイアベイラビリティ
（基本的な 2ノード構成）かを決定します。

分散 Cisco ISE展開のペルソナ
Cisco ISEノードは、管理、ポリシーサービス、またはモニタリングのペルソナを担当できま
す。

Cisco ISEノードは担当するペルソナに基づき、各種のサービスを提供できます。展開の各ノー
ドは、管理、ポリシーサービス、およびモニタリングのペルソナのいずれかを担当することが

できます。分散展開では、ネットワークで次の組み合わせのノードを使用できます。

•高可用性を実現するプライマリポリシー管理ノード（プライマリPAN）およびセカンダリ
ポリシー管理ノード（セカンダリ PAN）

•高可用性を実現するプライマリモニタリングノード（プライマリMnTノード）およびセ
カンダリモニタリングノード（セカンダリMnTノード）

•プライマリ PAN自動フェールオーバー用のヘルスチェックノードのペアまたは単一のヘ
ルスチェックノード

•セッションフェールオーバー用の 1つ以上のポリシーサービスノード（PSN）

Cisco ISEノードの設定
Cisco ISEノードをインストールすると、管理ペルソナ、ポリシーサービスペルソナ、および
モニタリングペルソナによって提供されるすべてのデフォルトサービスがそのノードで実行
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されます。このノードはスタンドアロン状態となります。Cisco ISEノードの管理者ポータル
にログインして設定する必要があります。スタンドアロン Cisco ISEノードのペルソナまたは
サービスは編集できません。ただし、プライマリおよびセカンダリ Cisco ISEノードのペルソ
ナおよびサービスは編集できます。最初にプライマリ ISEノードを設定し、その後、セカンダ
リ ISEノードをプライマリ ISEノードに登録する必要があります。

ノードに初めてログインする場合は、デフォルトの管理パスワードを変更し、有効なライセン

スをインストールする必要があります。

実稼働環境のCisco ISEで設定済みのホスト名とドメイン名は、変更しないことを推奨します。
変更が必要な場合は、初期展開時にアプライアンスのイメージを再作成し、変更を加え、詳細

を設定します。

始める前に

Cisco ISEでの分散展開の設定方法に関する基礎を理解しておく必要があります。「分散展開
を設定する場合のガイドライン」を参照してください。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

ステップ 2 設定する Cisco ISEノードの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて値を入力し、[保存（Save）]をクリックします。

プライマリポリシー管理ノード（PAN）の設定
分散展開を設定するには、最初に Cisco ISEノードをプライマリ PANとして設定する必要があ
ります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

最初は [登録（Register）]ボタンが無効になっています。このボタンを有効にするには、プライマリ PAN
を設定します。

ステップ 2 現在のノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [プライマリにする（Make Primary）]をクリックして、プライマリ PANを設定します。

ステップ 4 [保存（Save）]をクリックしてノード設定を保存します。

次のタスク

1. 展開にセカンダリノードを追加します。

2. 必要に応じて、プロファイラサービスを有効にし、プローブを設定します。
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セカンダリ Cisco ISEノードの登録
Cisco ISEノードを複数ノード展開形式でプライマリ PANに登録できます。展開内のプライマ
リ PAN以外のノードはセカンダリノードと呼ばれます。ノードを登録する際に、ノード上で
有効にする必要があるペルソナとサービスを選択できます。登録されたノードは、プライマリ

PANから管理することができます（たとえば、ノードのペルソナ、サービス、証明書、ライセ
ンス、パッチの適用などの管理）。

ノードが登録されると、プライマリ PANは設定データをセカンダリノードにプッシュし、セ
カンダリノード上のアプリケーションサーバーが再起動します。データの複製の完了後、プラ

イマリ PANで行われた追加の設定変更がセカンダリノードに複製されます。セカンダリノー
ドで変更が複製されるのにかかる時間は、ネットワーク遅延、システムへの負荷などのさまざ

まな要因によって決まります。

始める前に

プライマリ PANと登録されているノードが相互にDNS解決可能であることを確認します。登
録されているノードが信頼できない自己署名証明書を使用している場合は、証明書の詳細が記

載された証明書の警告がプロンプト表示されます。証明書を受け入れると、プライマリ PAN
の信頼できる証明書ストアに追加され、ノードとの TLS通信が可能になります。

ノードが自己署名されていない証明書（たとえば外部CAによって署名された証明書）を使用
している場合、そのノードの関連する証明書チェーンをプライマリ PANの信頼できる証明書
ストアに手動でインポートする必要があります。信頼できる証明書ストアにセカンダリノード

の証明書をインポートする場合は、セカンダリノードの証明書を検証するように、[信頼でき
る証明書（Trusted Certificates）]ウィンドウで PANの [ISE内の認証用に信頼する（Trust for
Authentication within ISE）]チェックボックスをオンにします。

セッションサービスが有効になっているノード（ネットワークアクセス、ゲスト、ポスチャ

など）を登録する場合は、それをノードグループに追加できます。詳細については、ポリシー

サービスノードグループの作成（63ページ）を参照してください。

ステップ 1 プライマリ PANにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

ステップ 3 [登録（Register）]をクリックして、セカンダリノードの登録を開始します。

ステップ 4 登録するスタンドアロンノードの DNS解決可能な完全修飾ドメイン名（FQDN）を入力します
（hostname.domain-nameの形式（たとえば、abc.xyz.com））。プライマリ PANの FQDNと登録されている
ノードは、互いに解決可能でなければなりません。

ステップ 5 [ユーザー名（Username）]フィールドと [パスワード（Password）]フィールドに、セカンダリノードのGUI
ベースの管理者ログイン情報を入力します。

ステップ 6 [次へ（Next）]をクリックします。

プライマリ PANはノードの登録後、（最初の）TLS通信の確立を試みます。

•ノードが信頼できる証明書を使用している場合は、手順 7に進むことができます。
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•ノードが信頼されていない自己署名証明書を使用している場合は、証明書の警告メッセージには、ノー
ド上の実際の証明書と照合できる証明書に関する詳細（発行先、発行元、シリアル番号など）が表示

されます。[証明書のインポートと続行（Import Certificate and Proceed）]オプションをクリックして、
この証明書を信頼し、登録を続行します。Cisco ISEは、そのノードのデフォルトの自己署名証明書を
プライマリPANの信頼できる証明書ストアにインポートします。デフォルトの自己署名証明書を使用
しない場合は、[登録のキャンセル（Cancel Registration）]をクリックし、そのノードの関連する証明
書チェーンをプライマリPANの信頼できる証明書ストアに手動でインポートします。信頼できる証明
書ストアにセカンダリノードの証明書をインポートする場合は、セカンダリノードの証明書を検証す

るように、対応するPANの横にある [ISE内の認証用に信頼する（Trust for Authentication within ISE）]
チェックボックスをオンにします。

•ノードが CA署名付き証明書を使用する場合は、証明書の信頼が設定されるまで登録を続行できない
というエラーメッセージが表示されます。

ステップ 7 チェックボックスをオンにして、ノード上で有効にするペルソナとサービスを選択し、[保存（Save）]を
クリックします。

ノードが登録されると、プライマリ PANでアラーム（ノードが展開に追加されたことを確認するアラー
ム）が生成されます。このアラームは、Cisco ISEのGUIダッシュボードの [アラーム（Alarms）]ダッシュ
レットで確認できます。登録済みノードを同期して再起動したら、プライマリPANで使用されているのと
同じクレデンシャルを使用してセカンダリノードの GUIにログインできます。

次のタスク

•ゲストユーザーのアクセスと許可、ロギングなどの時間依存タスクの場合は、ノード間の
システム時刻が同期されていることを確認します。

•セカンダリ PANを登録し、内部 Cisco ISE CAサービスを使用している場合は、プライマ
リ PANから Cisco ISE CA証明書とキーをバックアップし、セカンダリ PANに復元する必
要があります。

複数の展開シナリオのサポート
Cisco ISEは企業インフラストラクチャ全体に展開することが可能で、802.1X有線、無線、お
よびバーチャルプライベートネットワーク（VPN）がサポートされます。

Cisco ISEアーキテクチャでは、1台のマシンがプライマリロール、もう 1台のバックアップマ
シンがセカンダリロールとなる環境において、スタンドアロン展開と分散（別名高可用性また

は冗長）展開の両方がサポートされます。Cisco ISEは、個別の設定可能なペルソナ、サービ
ス、およびロールを特徴としており、これらを使用して、Cisco ISEサービスを作成し、ネッ
トワーク内の必要な箇所に適用できます。これにより、フル機能を備え統合されたシステムと

して動作する包括的な Cisco ISE展開が実現します。

Cisco ISEノードは、1つ以上の管理、モニタリング、ポリシーサービスペルソナで展開できま
す。各ペルソナは、ネットワークポリシー管理トポロジ全体で異なる、しかし重要な部分を実
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行します。Cisco ISEを管理ペルソナとしてインストールすると、集中型ポータルからネット
ワークを設定および管理することによって、効率と使いやすさを向上させることができます。

Cisco ISE分散展開
複数の Cisco ISEノードがある展開は、分散展開と呼ばれます。フェールオーバーをサポート
し、パフォーマンスを改善するために、展開に複数のCisco ISEノードを分散方式でセットアッ
プできます。Cisco ISEの分散型展開では、管理とモニタリングのアクティビティは一元化さ
れており、処理は PSN間で分配されます。パフォーマンスのニーズに応じて、導入環境の規
模を変更できます。展開の各 Cisco ISEノードは、管理、ポリシーサービス、およびモニタリ
ングのペルソナのいずれかを担当することができます。

Cisco ISE展開の設定
『Cisco Identity Services Engine Hardware Installation Guide』で説明されているように Cisco ISE
をすべてのノードにインストールした後、ノードはスタンドアロン状態で稼働します。次に、

1つのノードをプライマリPANとして定義する必要があります。プライマリPANの定義時に、
そのノードで管理ペルソナおよびモニタリングペルソナを有効にする必要があります。必要に

応じて、プライマリ PANでポリシーサービスペルソナを有効にできます。プライマリ PANの
ペルソナ定義のタスクの完了後に、他のセカンダリノードをプライマリ PANに登録し、セカ
ンダリノードのペルソナを定義できます。

すべての Cisco ISEシステムと機能に関連する設定は、プライマリ PANでのみ実行する必要が
あります。プライマリ PANで行った設定の変更は、展開内のすべてのセカンダリノードに複
製されます。

分散展開には 1つ以上のMnTが必要です。プライマリ PANの設定時に、モニタリングペルソ
ナを有効にする必要があります。展開内のMnTノードを登録した後、必要に応じてプライマリ
PANを編集したり、モニタリングペルソナを無効にしたりできます。

プライマリ Cisco ISEノードからセカンダリ Cisco ISEノードへのデー
タレプリケーション

1つの Cisco ISEノードをセカンダリノードとして登録すると、Cisco ISEはプライマリノード
からセカンダリノードへのデータレプリケーションチャネルをすぐに作成し、複製のプロセ

スを開始します。複製は、プライマリノードからセカンダリノードにCisco ISE設定データを
共有するプロセスです。複製によって、展開を構成するすべての Cisco ISEノードで使用可能
な設定データの整合性を確保できます。Cisco ISEリリース 3.3から、動的に検出されたエンド
ポイントは、Cisco ISE展開内のすべてのノードに自動的に複製されません。[エンドポイント
複製（Endpoint Replication）]ウィンドウ（[管理（Administration）] > [システム（System）] >
[設定（Settings）] > [エンドポイント複製（Endpoint Replication）]）で、対応するオプション
ボタンをクリックして、Cisco ISE展開内のすべてのノードで動的に検出されたエンドポイン
トの複製を有効または無効にします。
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• Cisco ISE展開内のすべてのノードへのエンドポイント情報の複製を有効にするには、[エ
ンドポイントをすべてのノードに複製（Replicate endpoints to all nodes）]をクリックしま
す。

• Cisco ISE展開内のすべてのノードへのエンドポイント情報の複製を無効にするには、[す
べてのノードへのエンドポイント複製を無効にする（Disable endpoint replication to all nodes）]
をクリックします。この設定は、デフォルトでオンになっています。

静的に設定されたエンドポイント、CSVファイルからインポートされたエンドポイント、
OpenAPIを使用して作成されたエンドポイント、およびゲストおよびポスチャ対応エンドポイ
ントは、すべての Cisco ISEノード間で自動的に複製されます。

OpenAPIを使用してエンドポイント複製を有効または無効にするには、『Cisco ISEAPIReference
Guide』を参照してください。

通常、最初に Cisco ISEノードをセカンダリノードとして登録したときに、完全な複製が実行
されます。完全な複製の実行後は差分複製が実行され、PANでの設定データに対する新しい変
更（追加、変更、削除など）がセカンダリノードに反映されます。複製のプロセスでは、展開

内のすべてのCiscoISEノードが同期されます。CiscoISE管理者ポータルの [展開（Deployment）]
ウィンドウの [ノードテータス（Node Status）]列で複製のステータスを表示できます。セカ
ンダリノードとして Cisco ISEノードを登録するか、または PANとの手動同期を実行すると、
要求されたアクションが進行中であることを示すオレンジのアイコンがノードステータスに表

示されます。同期が完了すると、ノードステータスは、セカンダリノードが PANと同期され
たことを示す緑に変わります。

• [すべてのノードへのエンドポイント複製を無効にする（Disable endpoint replication to all
nodes）]では動的エンドポイントの複製のみを停止するため、データ損失にはつながりま
せん。

• Cisco ISEの複製では、プライマリノードが複製イベントをセカンダリノードに公開でき
ず、公開されていないイベントの数が150万を超えると、システムですべてのセカンダリ
ノードが [同期していない（OUT OF SYNC）]とマークされます。

一方、公開されたシーケンスと複製イベントを消費するセカンダリノードの差分が200万
を超えると、システムでそれらの特定の PSNが [同期していない（OUT OF SYNC）]と
マークされます。

（注）

Cisco ISEノードの登録解除
展開からノードを削除するには、ノードの登録を解除する必要があります。プライマリ PAN
からセカンダリノードの登録を解除すると、登録解除されたノードのステータスがスタンドア

ロンに変わり、プライマリノードとセカンダリノード間の接続が失われます。複製の更新は、

登録解除されたスタンドアロンノードに送信されなくなります。

PSNの登録が取り消されると、エンドポイントデータは失われます。スタンドアロンノード
になった後も PSNにエンドポイントデータを残すには、以下のいずれかを実行します。
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•プライマリ PANからバックアップを取得し、PSNがスタンドアロンノードになったとき
に、このデータバックアップを復元します。

• PSNのペルソナを管理者（セカンダリ PAN）に変更し、管理者ポータルの [展開
（Deployment）]ウィンドウからデータを同期してから、ノードを登録解除します。この
時点で、このノードに、すべてのデータがあります。この後、既存の展開にセカンダリ

PANを追加できます。

プライマリ PANは登録解除できません。（注）

Cisco ISE展開でのノードのステータス
表 1 : Cisco ISEノードのステータス

ガイドライン説明ノードステータス

-ノードが接続され、複製が正

常に動作します。

接続済み（Connected）

根本的な問題は、それ自体で

解決する場合があります。解

決しない場合は、Cisco ISE
GUIにログインし、[展開
（Deployment）]ウィンドウか
ら手動同期を実行します。

ノードは接続されています

が、複製が停止しています。

ノードはポート 443および
12001で到達可能です。

これは、根本的な複製の問題

が解決されると変更される、

一時的なステータスです。

複製が停止（Replication
Stopped）

根本的な問題が解決すると、

ノードが自動的に復旧するこ

とがあります。解決しない場

合は、Cisco ISE GUIにログイ
ンし、[展開（Deployment）]
ウィンドウから手動同期を実

行します。

ノードはポート 443に到達で
きませんが、複製は正常に機

能します。

ノードに到達不能（Node Not
Reachable）

Cisco ISEの展開
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ガイドライン説明ノードステータス

このステータスは、ノードが

5分以上ダウンしている場合に
設定されます。

根本的な問題が解決すると、

ノードが自動的に復旧するこ

とがあります。解決しない場

合は、Cisco ISE GUIにログイ
ンし、[展開（Deployment）]
ウィンドウから手動同期を実

行します。

ノードに到達できず、複製が

停止しました。

切断（Disconnected）

手動同期を実行します。影響

を受けるCisco ISEノードを登
録解除してから登録し直しま

す。

ノードの登録に失敗しまし

た。

登録失敗（Registration Failed）

ステータスが [接続済み
（Connected）]に変更された
場合、アクションは必要あり

ません。ステータスが [登録失
敗（Registration Failed）]また
は [未同期（Not in Sync）]に
変更された場合は、それぞれ

の行を確認し、必要なアク

ションを実行します。

ノードの登録または手動同期

が進行中です。

現在、[進行中（In Progress）]
ステータスのタイムアウト値

は 300分です。その後、ス
テータスは次のように変わり

ます。

•登録または手動同期が正
常に完了した場合は接続

されます。

•ノードの登録に失敗した
場合は、[登録失敗
（Registration Failed）]と
表示されます。

•手動同期が失敗した場合
は、[未同期（Not in
Sync）]と表示されます。

進行中（In Progress）

手動同期を実行します。影響

を受けるCisco ISEノードを登
録解除してから登録し直しま

す。

ノードが同期されていませ

ん。

未同期（Not in Sync）

-ノードのアップグレードが進

行中です。

アップグレード（Upgrading）

Cisco ISEの展開
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分散展開を設定する場合のガイドライン

分散環境で Cisco ISEを設定する前に、次の内容をよく読んでください。

• Cisco ISEサーバーのノードタイプを選択します。管理、ポリシー、サービス、およびモニ
タリング機能には Cisco ISEノードを選択する必要があります。

•すべてのノードで、同じ Network Time Protocol（NTP）サーバーを選択します。ノード間
のタイムゾーンの問題を回避するには、各ノードのセットアップ時に同じ NTPサーバー
名を指定する必要があります。この設定で、展開内にあるさまざまなノードからのレポー

トとログが常にタイムスタンプで同期されるようになります。

• Cisco ISEのインストール時に Cisco ISE管理者パスワードを設定します。以前の Cisco ISE
管理者のデフォルトのログインクレデンシャル（admin/cisco）は無効になっています。初
期セットアップ中に作成したユーザー名とパスワードを使用するか、後でパスワードを変

更した場合はそのパスワードを使用します。

• DNSサーバーを設定します。DNSサーバーに、分散展開に含まれるすべての Cisco ISE
ノードの IPアドレスと完全修飾ドメイン名（FQDN）を入力します。解決できない場合
は、ノード登録が失敗します。

• DNSサーバーの分散展開のすべての Cisco ISEノードの正引きおよび逆引き DNSルック
アップを設定します。設定しなかった場合、Cisco ISEノードの登録時および再起動時に、
展開に関する問題が発生することがあります。すべてのノードで逆引き DNSルックアッ
プが設定されていない場合、パフォーマンスが低下する可能性があります。

•（オプション）プライマリ PANからセカンダリ Cisco ISEノードを登録解除して、Cisco
ISEをアンインストールします。

•プライマリMnTをバックアップし、新しいセカンダリMnTにデータを復元します。これ
により、新しい変更が複製されるときに、プライマリMnTの履歴が新しいMnTと同期さ
れます。

•プライマリ PANと、セカンダリノードとして登録しようとしているスタンドアロンノー
ドで、同じバージョンの Cisco ISEが実行されていることを確認します。

•展開に別のノードを追加する前に、Cisco ISEプライマリ PANで内部 CA設定を有効にし
て、Cisco ISE証明書サービスが期待どおりに機能することを確認します。内部CA設定を
有効にするには、[メニュー（Menu）]アイコン（ ）をクリックし、[管理
（Administration）]> [システム（System）]> [証明書（Certificates）]> [認証局（Certificate
Authority）] > [内部CA設定（Internal CA Settings）]の順に選択します。

•新しいノードを展開に追加する際に、ワイルドカード証明書の発行元証明書チェーンが新
しいノードの信頼できる証明書に含まれていることを確認します。新しいノードが展開に

追加されると、ワイルドカード証明書が新しいノードに複製されます。

• Cisco TrustSecをサポートするように Cisco ISE展開を設定する場合、または Cisco ISEが
Cisco Catalyst Centerと統合されている場合は、PSNを SXP専用として設定しないでくだ
さい。SXPは、Cisco TrustSecデバイスと Cisco TrustSec以外のデバイス間のインターフェ
イスです。SXPは、Cisco TrustSec対応ネットワークデバイスと通信しません。

Cisco ISEの展開
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プライマリノードおよびセカンダリノードで使用可能なメニューオ

プション

分散展開を構成する Cisco ISEノードで使用可能なメニューオプションは、ノードで有効なペ
ルソナによって異なります。すべての管理およびモニタリングアクティビティは、プライマリ

PANを介して実行する必要があります。その他のタスクについては、セカンダリノードを使
用する必要があります。このため、セカンダリノードのユーザーインターフェイスでは、ノー

ドで有効なペルソナに基づく限定されたメニューオプションが提供されます。

1つのノードが、ポリシーサービスペルソナとプライマリロールのモニタリングペルソナを担
当するなど、複数のペルソナを担当する場合、PSNおよびプライマリMnTにリストされてい
るメニューオプションがそのノードで使用可能となります。

次の表に、それぞれのペルソナを担当する Cisco ISEノードで使用可能なメニューオプション
を示します。

表 2 : Cisco ISEノードおよび使用可能なメニューオプション

使用可能なメニューオプションCisco ISEノード

•システム時刻と NTPサーバー設定の表示および設定。

•サーバー証明書のインストールと証明書署名要求の管理。すべての
サーバー証明書を一元的に管理するプライマリ PAN経由で、展開内
のすべてのノードに対し、サーバー証明書の操作を実行できます。

秘密キーは、ローカルデータベースに格納されず、関連

ノードからコピーされません。秘密キーは、ローカルファ

イルシステムに格納されます。

（注）

すべてのノード

すべてのメニューおよびサブメニュー。プライマリポリ

シー管理ノード

（プライマリ

PAN）

•モニタリングデータへのアクセスを提供。

[操作（Operations）]メニューはプライマリ PANからのみ
表示できます。[操作（Operations）]メニューはモニタリ
ングノードには表示されません。

（注）

プライマリモニ

タリングノード

（プライマリ

MnTノード）

ActiveDirectory接続への参加、脱退、およびテストを行うオプションを使
用できます。各 PSNが別個に Active Directoryドメインに参加している必
要があります。最初にドメイン情報を定義し、PANを Active Directoryド
メインに参加させる必要があります。次に、他の PSNを Active Directory
ドメインに個別に参加させます。

PSN（ポリシー
サービスノード）

Cisco ISEの展開
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使用可能なメニューオプションCisco ISEノード

セカンダリ PANをプライマリ PANに昇格させるオプション。

プライマリ PANにセカンダリノードを登録した後は、いずれ
のセカンダリノードの管理者ポータルにログインする場合に

も、プライマリ PANのログイン情報を使用する必要がありま
す。

（注）

セカンダリポリ

シー管理ノード

（セカンダリ

PAN）

展開とノードの設定
[展開ノード（Deployment Nodes）]ウィンドウを使用すると、Cisco ISE（PAN、PSN、および
MnT）ノードを設定して、展開を設定することができます。

展開ノードリストウィンドウ

次の表に、展開内の Cisco ISEノードを設定するために使用できる [展開のノードリスト
（DeploymentNodesList）]ウィンドウのフィールドを示します。このウィンドウを表示するに
は、[メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

表 3 :展開ノードリスト

使用上のガイドラインフィールド名

ノードのホスト名を表示します。ホスト名

（Hostname）

（ノードタイプが Cisco ISEの場合のみ表示されます）Cisco ISEノードが
想定しているペルソナ（管理、ポリシーサービス、モニタリング、pxGrid
など）が表示されます。

例えば、[管理（Administration）]、[ポリシーサービス（Policy Service）]、
[モニタリング（Monitoring）]、または [pxGrid]などです。

ペルソナ

（Personas）

このノードで管理ペルソナまたはモニタリングペルソナが有効になってい

る場合、これらのペルソナが担当しているロール（プライマリ、セカンダ

リ、またはスタンドアロン）が示されます。ロールは、次のうちの 1つま
たは複数にできます。

• [PRI(A)]：プライマリ PANを意味します。

• [SEC(A)]：セカンダリ PANを意味します。

• [PRI(M)]：プライマリMnTを意味します。

• [SEC(M)]：セカンダリMnTを意味します。

ロール（Role）

Cisco ISEの展開
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使用上のガイドラインフィールド名

（ポリシーサービスペルソナが有効な場合のみ表示されます）このCisco
ISEノードで実行されているサービスが表示されます。サービスは、次の
いずれか 1つとなります。

• IDマッピング

•セッション

•プロファイリング

•すべて

サービス

（Services）

データレプリケーション用の展開内の各 Cisco ISEノードのステータスを
示します。

• [緑（接続済み）（Green（Connected））]：すでに展開に登録されて
いる Cisco ISEノードがプライマリ PANと同期していることを示しま
す。

• [赤（切断）（Red（Disconnected））]：Cisco ISEノードに到達できな
いか、またはダウンしているか、あるいはデータレプリケーションが

行われていないことを示します。

• [オレンジ（進行中）（Orange（In Progress））]：Cisco ISEノードが
プライマリ PANに新規に登録されているか、または手動同期操作を
実行したか、あるいは Cisco ISEノードがプライマリ PANと同期して
いないことを示します。

詳細については、[ノードステータス（NodeStatus）]列で各Cisco ISEノー
ドのクイックビューアイコンをクリックします。

ノードステータス

（Node Status）

関連トピック

Cisco ISE分散展開（6ページ）
Cisco ISEデプロイメントの用語（2ページ）
Cisco ISEノードの設定（2ページ）
セカンダリ Cisco ISEノードの登録（4ページ）

ノードの一般設定

次の表で、Cisco ISEノードの [全般設定 (General Settings)]ウィンドウのフィールドについて説
明します。このウィンドウでは、ペルソナをノードに割り当て、そのサービスを実行するよう

に設定できます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をク

リックして次を選択します。 [管理（Administration）] > [システム（System）] > [展開
（Deployment）] > [展開ノード（Deployment Node）] > [編集（Edit）] > [全般設定（General
Settings）]です。

Cisco ISEの展開
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表 4 :ノードの一般設定

使用上のガイドラインフィールド名

Cisco ISEノードのホスト名を表示します。ホスト名

（Hostname）

CiscoISEノードの完全修飾ドメイン名を表示します（例：ise1.cisco.com）。FQDN

Cisco ISEノードの IPアドレスを表示します。IPドレス（IP
Address）

ノードタイプを表示します。ノードタイプ

（Node Type）

ペルソナ（Personas）

Cisco ISEノードに管理ペルソナを担当させる場合は、このトグルボタンを
有効にします。管理ペルソナは、管理サービスを提供するようライセンス

されているノードでのみ有効にできます。

[ロール（Role）]：管理ペルソナが展開で担当しているロールを表示しま
す。ペルソナは [スタンドアロン（Standalone）]、[プライマリ（Primary）]、
[セカンダリ（Secondary）]のいずれかの値を受け持てます。

[プライマリにする（Make Primary）]：ノードをプライマリ Cisco ISEノー
ドにする場合にこれをクリックします。展開では 1つのプライマリ Cisco
ISEノードのみを使用できます。このウィンドウのその他のオプションは、
ノードをプライマリにした後にのみアクティブになります。展開では 2つ
の管理ノードのみを使用できます。ノードに[スタンドアロン（Standalone）]
ロールがある場合は、横に [プライマリにする（Make Primary）]ボタンが
表示されます。ノードに [セカンダリ（Secondary）]ロールがある場合は、
横に [プライマリに昇格（Promote to Primary）]ボタンが表示されます。
ノードに [プライマリ（Primary）]ロールがあり、他のノードが登録され
ていない場合は、横に [スタンドアロンにする（MakeStandalone）]ボタン
が表示されます。[スタンドアロンにする（Make Standalone）]ボタンをク
リックして、プライマリノードをスタンドアロンノードにします。

管理

（Administration）

Cisco ISEの展開
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使用上のガイドラインフィールド名

Cisco ISEノードにモニタリングペルソナを担当させ、ログコレクタとして
機能させる場合は、このトグルボタンをクリックします。分散展開内にモ

ニタリングノードが少なくとも1つ存在する必要があります。プライマリ
PANの設定時に、モニタリングペルソナを有効にする必要があります。展
開内のセカンダリモニタリングノードを登録した後、必要に応じてプラ

イマリ PANを編集したり、モニタリングペルソナを無効にしたりできま
す。

VMwareプラットフォームで Cisco ISEノードをログコレクタとして設定
するには、次のガイドラインに従って最低限必要なディスク領域を決定し

ます。1日あたりネットワーク内のエンドポイント 1つにつき 180 KB、1
日あたりネットワーク内の Cisco ISEノード 1つにつき 2.5 MBとなりま
す。

モニタリングノードに何ヵ月分のデータを格納するかに応じて、必要な最

大ディスク領域を計算します。展開にモニタリングノードが1つしかない
場合は、スタンドアロンロールを担当します。展開に2つのモニタリング
ノードがある場合は、Cisco ISEにプライマリ/セカンダリロールを設定す
る他のモニタリングノードの名前も表示されます。これらのロールを設定

するには、次のいずれかを選択します。

• [プライマリ（Primary）]：現在のノードをプライマリモニタリング
ノードにする場合。

• [セカンダリ（Secondary）]：現在のノードをセカンダリモニタリング
ノードにする場合。

• [なし（None）]：モニタリングノードにプライマリ/セカンダリロール
を担当させない場合。

モニタリングノードの1つをプライマリまたはセカンダリとして設定する
と、もう一方のモニタリングノードが自動的にそれぞれセカンダリノー

ドまたはプライマリノードになります。プライマリモニタリングノード

およびセカンダリモニタリングノードは、管理ログおよびポリシーサー

ビスログを受信します。1つのモニタリングノードのロールを [なし
（None）]に変更すると、もう 1つのモニタリングノードのロールも [な
し（None）]になるため、ノードをモニタリングノードに指定した後はハ
イアベイラビリティペアが取り消されます。このノードは、[リモートロ
ギングターゲット（RemoteLoggingTargets）]ウィンドウに syslogターゲッ
トとしてリストされます。このウィンドウを表示するには、[メニュー
（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）]> [システム（System）]> [ロギング（Logging）]> [リ
モートロギングターゲット（Remote Logging Targets）]。

モニタリング

（Monitoring）

Cisco ISEの展開
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使用上のガイドラインフィールド名

ポリシーサービス

（Policy Service）

Cisco ISEの展開
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使用上のガイドラインフィールド名

次のサービスのいずれか 1つまたはすべてを有効にするには、このトグル
ボタンをクリックします。

• [セッションサービスの有効化（Enable SessionServices）]：ネットワー
クアクセスサービス、ポスチャサービス、ゲストサービス、および

クライアントプロビジョニングサービスを有効にするには、この

チェックボックスをオンにします。[ノードをノードグループに含め
る（IncludeNode inNodeGroup）]ドロップダウンリストから、このポ
リシーサービスノードが所属するグループを選択します。認証局

（CA）サービスと Enrollment over Secure Transport（EST）サービス
は、セッションサービスが有効になっているポリシーサービスノード

でのみ実行できることに注意してください。

[ノードをノードグループに含める（Include Node in Node Group）]に
ついては、このポリシーサービスモードをグループに含めない場合は

[なし（None）]を選択します。

同じノードグループ内のすべてのノードが、ネットワークアクセス

デバイス（NAD）で RADIUSクライアントとして設定され、CoAの
許可を得る必要があります。これは、それらすべてのノードで、ノー

ドグループ内の任意のノードを介して確立されたセッションに関する

CoA要求を発行できるためです。ロードバランサを使用していない
場合、ノードグループ内のノードは、NADで設定されているRADIUS
サーバーおよびクライアントと同じであるか、またはこれらのサブ

セットである必要があります。これらのノードはRADIUSサーバーと
しても設定できます。

多数の ISEノード（RADIUSサーバーや動的許可クライアントとし
て）を持つ単一のNADは設定できますが、すべてのノードが同じノー
ドグループに所属している必要はありません。

ノードグループのメンバーは、ギガビットイーサネットなどの高速

LAN接続を使用して相互に接続する必要があります。ノードグルー
プのメンバーは L2隣接関係である必要はありませんが、十分な帯域
幅と到達可能性を確保するには L2隣接関係が強く推奨されます。詳
細については、ポリシーサービスノードグループの作成（63ペー
ジ）を参照してください。

• [プロファイリングサービスの有効化（Enable Profiling Service）]：プ
ロファイラサービスを有効にするには、このチェックボックスをオン

にします。プロファイリングサービスを有効にする場合は、[プロファ
イリング設定（ProfilingConfiguration）]タブをクリックし、必要に応
じて詳細を入力する必要があります。ポリシーサービスノードで実

行されるサービスを有効または無効にしたり、このノードを変更した

りする場合は、そのサービスが実行されるアプリケーションサーバー

プロセスを再起動します。これらのサービスが再起動されるまで遅延

が発生します。ノードでアプリケーションサーバーがいつ再起動した
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使用上のガイドラインフィールド名

かを確認するには、CLIで show application status iseコマンドを使用
します。

• [脅威中心型 NACサービスの有効化（Enable Threat Centric NAC
Service）]：脅威中心型ネットワークアクセスコントロール
（TC-NAC）機能を有効にするには、このチェックボックスをオンに
します。この機能では、脅威と脆弱性のアダプタから受信した脅威と

脆弱性の属性に基づいて認証ポリシーを作成することができます。脅

威のシビラティ（重大度）レベルと脆弱性評価の結果は、エンドポイ

ントまたはユーザーのアクセスレベルを動的に制御するために使用で

きます。

• [SXPサービスの有効化（Enable SXP Service）]：ノードで SXPサービ
スを有効にするには、このチェックボックスをオンにします。また、

SXPサービスに使用するインターフェイスを指定する必要がありま
す。

NICボンディングまたはチーミングを設定している場合は、ボンディ
ングされたインターフェイスも物理インターフェイスとともに [使用
インターフェイス（Use Interface）]ドロップダウンリストに表示され
ます。

• [デバイス管理サービスの有効化（Enable Device Admin Service）]：
TACACSポリシーセット、ポリシー結果などを作成し、ネットワーク
デバイスの設定を制御および監査するには、このチェックボックスを

オンにします。

• [パッシブ IDサービスの有効化（Enable Passive Identity Service）]：ID
マッピング機能を有効にするには、このチェックボックスをオンにし

ます。この機能を使用すると、Cisco ISEではなくドメインコントロー
ラで認証されるユーザーをモニターすることができます。Cisco ISEが
ユーザーのネットワークアクセスをアクティブには認証しないネット

ワークでは、IDマッピング機能を使用して、ActiveDirectoryドメイン
コントローラからユーザー認証情報を収集することができます。

pxGridペルソナを有効にするには、このチェックボックスをオンにしま
す。Cisco pxGridは、Cisco ISEセッションディレクトリから Cisco適応型
セキュリティアプライアンス（ASA）などの他のポリシーネットワーク
システムへコンテキスト依存情報を共有するために使用されます。pxGrid
フレームワークは、ポリシーデータや設定データをノード間で交換するた

めにも使用できます（たとえば、ISEとサードパーティベンダー間でのタ
グやポリシーオブジェクトの共有）。また、脅威情報など、ISE関連以外
の情報の交換用にも使用できます。

pxGrid

関連トピック

分散 Cisco ISE展開のペルソナ（2ページ）
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管理ノード（29ページ）
ポリシーサービスノード（39ページ）
モニタリングノード（43ページ）
Cisco pxGridノード（52ページ）
プライマリおよびセカンダリの Cisco ISEノードの同期（61ページ）
ポリシーサービスノードグループの作成（63ページ）
Cisco pxGridノードの展開（54ページ）
ノードペルソナとサービスの変更（62ページ）
自動フェールオーバー用のMnTノードの設定（51ページ）

プロファイリングノードの設定

次の表では、プロファイラサービスのプローブの設定に使用できる [プロファイリング設定
（ProfilingConfiguration）]ウィンドウのフィールドについて説明します。このウィンドウにア
クセスするには、[管理（Administration）] > [システム（System）] > [展開（Deployment）] >
[ISEノード（ISE Node）]> [編集（Edit）]> [プロファイルング設定（Profiling Configuration）]
の順に選択します。

表 5 :プロファイリングノードの設定

使用上のガイドラインフィールド名

ルータから送信されたNetFlowパケットを受信するためにポリシーサービ
スペルソナを担当していた Cisco ISEノードごとに NetFlowを有効にする
には、このトグルボタンをクリックします。次のオプションに必要な値を

入力します。

• [インターフェイス（Interface）]：Cisco ISEノード上のインターフェ
イスを選択します。

• [ポート（Port）]：NetFlowエクスポートがルータから受信したNetFlow
リスナーポート番号を入力します。デフォルトポートは 9996です。

NetFlow

IPヘルパーからのDHCPパケットをリッスンするためにポリシーサービス
ペルソナを担当していたCisco ISEノードごとにDHCPを有効にするには、
このトグルボタンをクリックします。次のオプションの値を指定します。

• [インターフェイス（Interface）]：Cisco ISEノード上のインターフェ
イスを選択します。

• [ポート（Port）]：DHCPサーバーの UDPポート番号を入力します。
デフォルトポートは 67です。

DHCP

Cisco ISEの展開
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使用上のガイドラインフィールド名

DHCPパケットをリッスンするためにポリシーサービスペルソナを担当し
ていた Cisco ISEノードごとに DHCP SPANを有効にするには、このトグ
ルボタンをクリックします。

• [インターフェイス（Interface）]：Cisco ISEノード上のインターフェ
イスを選択します。

DHCP SPAN

HTTPパケットを受信し、解析するためにポリシーサービスペルソナを担
当していた Cisco ISEノードごとに HTTPを有効にする場合は、コンコト
グルボタンをクリックします。

• [インターフェイス（Interface）]：Cisco ISEノード上のインターフェ
イスを選択します。

HTTP

Cisco IOSセンサー対応デバイスからの RADIUSセッション属性およびシ
スコサービスペルソナ（CDP）属性とLinkLayerDiscoveryProtocol（LLDP）
属性を収集するためにポリシーサービスペルソナを担当していた ISEノー
ドごとにRADIUSサーバーを有効にするには、このトグルボタンをクリッ
クします。

RADIUS

NMAPノードを有効にするには、このトグルボタンをクリックします。ネットワークス

キャン（NMAP）
（Network Scan
(NMAP)）

FQDNの DNSルックアップを実行するためにポリシーサービスペルソナ
を担当していた Cisco ISEノードごとにDNSを有効にするには、このトグ
ルボタンをクリックします。[タイムアウト（Timeout）]の時間を秒単位で
入力します。

DNSプローブを分散展開内の特定のCisco ISEノードで動作さ
せるには、DHCP、DHCP SPAN、HTTP、RADIUS、SNMPの
いずれかのプローブを有効にする必要があります。DNSルッ
クアップの場合、これらのいずれかのプローブを DNSプロー
ブとともに起動する必要があります。

（注）

DNS
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使用上のガイドラインフィールド名

指定した間隔でネットワークデバイスをポーリングするためにポリシー

サービスペルソナを担当していた Cisco ISEノードごとに SNMPクエリを
有効にするには、このトグルボタンをクリックします。[再試行回数
（Retries）]、[タイムアウト（Timeout）]、[イベントタイムアウト（Event
Timeout）]（必須）、および [説明（Description）]（任意）フィールドに値
を入力します。

SNMPクエリプローブの設定に加えて、[管理
（Administration）] > [ネットワークリソース（Network
Resources）] > [ネットワークデバイス（Network Devices）]に
ある他の SNMP設定も行う必要があります。ネットワークデ
バイスで SNMP設定を行う場合は、ネットワークデバイス上
で CDPと LLDPがグローバルに有効になっていることを確認
します。

（注）

SNMPクエリ
（SNMP Query）

ネットワークデバイスから linkUp、linkDown、およびMACの通知トラッ
プを受信するためにポリシーサービスペルソナを担当していた Cisco ISE
ノードごとにSNMPトラッププローブを有効にするには、このトグルボタ
ンをクリックします。次の情報を入力または有効にします。

• [リンクトラップクエリ（Link Trap Query）]：SNMPトラップを介し
て受信する通知を受信して解釈するには、このトグルボタンを有効に

します。

• [MACトラップクエリ（MACTrapQuery）]：SNMPトラップを介して
受信するMAC通知を受信して解釈するには、このトグルボタンを有
効にします。

• [インターフェイス（Interface）]：Cisco ISEノードのインターフェイ
スを選択します。

• [ポート（Port）]：使用するホストの UDPポートを入力します。デ
フォルトポートは 162です。

SNMPトラップ
（SNMP Trap）

定義された Active DirectoryサーバーをスキャンしてWindowsユーザーに
関する情報を探すには、このトグルボタンをクリックします。

• [再スキャン前の日数（Daysbefore rescan）]：スキャンを再度実行する
までの日数を選択します。

Active Directory

Cisco ISEが pxGridを介してエンドポイント属性を収集（プロファイル）
できるようにするには、このトグルボタンをクリックします。

pxGrid

関連トピック

Cisco ISEプロファイリングサービス
プロファイリングサービスによって使用されるネットワークプローブ
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Cisco ISEノードでのプロファイリングサービスの設定

ロギングの設定
以降の項では、デバッグログのシビラティ（重大度）の設定、外部ログターゲットの作成、お

よびこれらの外部ログターゲットにログメッセージを送信するための Cisco ISEの有効化の方
法について説明します。

リモートロギングターゲットの設定

次の表では、外部の場所（syslogサーバー）を作成してロギングメッセージを保存するために
使用する [リモートロギングターゲット（Remote Logging Targets）]ウィンドウのフィールドに
ついて説明します。このウィンドウにアクセスするには、[管理（Administration）] > [システ
ム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging
Targets）]を選択し、[追加（Add）]をクリックします。

表 6 :リモートロギングターゲットの設定

使用上のガイドラインフィールド名

新しい syslogターゲットの名前を入力します。名前（Name）

ドロップダウンリストから、該当するターゲットタイプを選択します。デ

フォルト値は [UDP Syslog]です。
ターゲットタイプ

（Target Type）

新しいターゲットの簡単な説明を入力します。説明

（Description）

ログを格納する宛先マシンの IPアドレスまたはホスト名を入力します。
Cisco ISEは、ロギング用に IPv4形式と IPv6形式をサポートします。

IPアドレス（IP
Address）

宛先マシンのポート番号を入力します。ポート（Port）

ロギングに使用する必要がある syslogファシリティコードをドロップダウ
ンリストから選択します。有効なオプションは、Local0～ Local7です。

ファシリティコー

ド（Facility
Code）

リモートログターゲットメッセージの最大長を入力します。有効な値は

200～ 1024バイトです。
最大長

（Maximum
Length）

このチェックボックスをオンにすると、アラームメッセージもリモート

サーバーに送信されます。

このターゲットの

アラームを含める

（Include Alarms
for this Target）

Cisco ISEの展開
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使用上のガイドラインフィールド名

このチェックボックスをオンにすると、バックスラッシュ（\）が使用され
ている場合でも、リモートサーバーに送信される syslogメッセージのデリ
ミタ（(, ; { } \ \）はエスケープされません。

RFC 3164に準拠
する（Comply to
RFC 3164）

このチェックボックスは、[ターゲットタイプ（Target Type）]ドロップダ
ウンリストから [TCP Syslog]または [セキュアな syslog（Secure Syslog）]
を選択すると表示されます。TCPsyslogターゲットまたはセキュアな syslog
ターゲットが使用できないときに syslogメッセージをCisco ISEがバッファ
できるようにするには、このチェックボックスをオンにします。Cisco ISE
は、ターゲットへの接続が再開されるとターゲットへのメッセージの送信

を再試行します。接続が再開されると、メッセージは最も古いものから順

に送信されます。バッファされたメッセージは、常に新しいメッセージの

前に送信されます。バッファがいっぱいになると、古いメッセージが廃棄

されます。

サーバーダウン時

のバッファメッ

セージ（Buffer
Message When
Server Down）

各ターゲットのバッファサイズを設定します。デフォルトでは、100 MB
に設定されます。バッファサイズを変更するとバッファがクリアされ、特

定のターゲットのバッファリングされた既存のすべてのメッセージが失わ

れます。

バッファサイズ

（MB）（Buffer
Size (MB)）

サーバーがダウンした場合に TCPとセキュアな syslogを破棄するまで保
存する期間を設定する期間を秒単位で入力します。

再接続タイムアウ

ト（秒）

（Reconnect
Timeout (Sec)）

このドロップダウンリストは、[ターゲットタイプ（Target Type）]ドロッ
プダウンリストから [セキュアな syslog（Secure Syslog）]を選択すると表
示されます。ドロップダウンリストからクライアント証明書を選択しま

す。

CA証明書の選択
（Select CA
Certificate）

このチェックボックスは、[ターゲットタイプ（Target Type）]ドロップダ
ウンリストから [セキュアな syslog（Secure Syslog）]を選択すると表示さ
れます。サーバー証明書の認証を無視し、syslogサーバーを許可するには、
Cisco ISEのこのチェックボックスをオンにします。デフォルトでは、この
オプションが無効になっているときにシステムがFIPSモードでない限り、
このオプションはオフに設定されます。

サーバー証明書有

効性を無視

（Ignore Server
Certificate
validation）

関連トピック

Cisco ISEロギングメカニズム
Cisco ISEシステムログ
Cisco ISEメッセージカタログ
収集フィルタ

イベント抑制バイパスフィルタ

リモート syslog収集場所の設定
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収集フィルタの設定

セキュア Syslogターゲット接続のためのクライアント認証の設定

Cisco ISEリリース 3.3以降、クライアントがセキュアな syslogターゲットに接続しようとする
場合、クライアント認証は必須です。クライアント認証では、Cisco ISEサーバーと共有する
証明書を Cisco ISEの信頼できる証明書ストアにインポートする必要があります。この信頼で
きる証明書は、共通名（CN）またはサブジェクト代替名（SAN）フィールドにクライアント
のホスト名が含まれている必要があります。

2つのスタンドアロン Cisco ISEノードがあり、一方がクライアントでもう一方がリモート
syslogターゲットである場合は、次の手順を実行します。この例では、10.0.0.1がクライアン
トで、10.0.0.2がリモート syslogターゲットです。

1. 10.0.0.1では、[リモートロギングターゲット（Remote Logging Targets）]ウィンドウで、
[ホスト/IPアドレス（Host/IP Address）]フィールドに 10.0.0.2を入力して新しいリモート
syslogターゲットを設定します。

2. 10.0.0.2では、[リモートロギングターゲット（RemoteLoggingTargets）]ウィンドウで、デ
フォルトの SecureSyslogCollectorを有効にします。

3. 10.0.0.1の信頼できる証明書を 10.0.0.2の信頼できる証明書ストアにアップロードします。

• 10.0.0.1のリモート syslogターゲット設定で、[CA証明書の選択（SelectCACertificate）]
フィールドで自己署名証明書を選択した場合は、その自己署名証明書を 10.0.0.2で信
頼できる証明書としてアップロードします。

• 10.0.0.1のリモート syslogターゲット設定で、[CA証明書の選択（SelectCACertificate）]
フィールドでサードパーティのCA証明書を選択した場合は、ルートCA証明書とCA
署名付き証明書のチェーンを10.0.0.2で信頼できる証明書としてアップロードします。

4. 10.0.0.2の信頼できる証明書を 10.0.0.1の信頼できる証明書ストアにアップロードします。

• 10.0.0.2のリモート syslogターゲット設定で、[CA証明書の選択（SelectCACertificate）]
フィールドで自己署名証明書を選択した場合は、その自己署名証明書を 10.0.0.1で信
頼できる証明書としてアップロードします。

• 10.0.0.2のリモート syslogターゲット設定で、[CA証明書の選択（SelectCACertificate）]
フィールドでサードパーティのCA証明書を選択した場合は、ルートCA証明書とCA
署名付き証明書のチェーンを10.0.0.1で信頼できる証明書としてアップロードします。

5. 10.0.0.2は、設定した証明書（自己署名または CA署名付きのいずれか）を認証のために
10.0.0.1に送信します。

6. 10.0.0.1は 10.0.0.2から証明書を受信し、設定した信頼できる証明書で応答して認証ワーク
フローを完了します。
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ロギングカテゴリの設定

次の表では、ロギングカテゴリを設定するために使用可能なフィールドについて説明します。

ログのシビラティ（重大度）レベルを設定し、ロギングカテゴリのログにロギングターゲット

を選択します。このウィンドウにアクセスするには、[管理（Administration）] > [システム
（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging Categories）]の順に選択
します。

表示するロギングカテゴリの横のオプションボタンをクリックし、[編集（Edit）]をクリック
します。次の表では、ロギングカテゴリの編集ウィンドウに表示されるフィールドについて説

明します。

表 7 :ロギングカテゴリの設定

使用上のガイドラインフィールド名

ロギングカテゴリの名前を表示します。名前（Name）

一部のロギングカテゴリでは、この値はデフォルトで設定されており、編

集できません。一部のロギングカテゴリでは、次のシビラティ（重大度）

レベルのいずれかをドロップダウンリストから選択できます。

• [重大（FATAL）]：緊急事態レベル。このレベルは、Cisco ISEを使用
できず、必要なアクションをただちに実行する必要があることを意味

します。

• [エラー（ERROR）]：このオプションは、深刻な状態またはエラー状
態を示します。

• [警告（WARN）]：このオプションは、通常の状態ではあるが重大な
状態を示します。これは、多くのロギングカテゴリに設定されるデ

フォルトのレベルです。

• [情報（INFO）]：このレベルは、情報メッセージを示します。

• [デバッグ（DEBUG）]：このレベルは、診断バグメッセージを示しま
す。

ログのシビラティ

（重大度）レベル

（Log Severity
Level）

ローカルノードでこのカテゴリのロギングイベントを有効にするには、こ

のチェックボックスをオンにします。

ローカルロギング

（Local Logging）

この領域では、左右の矢印アイコンを使用し、 [使用可能（Available）]領
域と [選択済み（Selected）]領域間でターゲットを移動して、ロギングカ
テゴリのターゲットを選択できます。

[使用可能（Available）]領域には、ローカル（事前定義済み）と外部（ユー
ザー定義）の両方の既存のロギングターゲットが含まれています。

[選択済み（Selected）]領域（最初は空）には、カテゴリに選択されたター
ゲットが表示されます。

ターゲット

（Targets）

Cisco ISEの展開
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関連トピック

Cisco ISEメッセージコード
リモート syslog収集場所の設定
メッセージコードのシビラティ（重大度）レベルの設定

管理者アクセスの設定
これらのセクションで、管理者のアクセス設定を行うことができます。

管理者パスワードポリシーの設定

次の表では、管理者パスワードが満たす必要のある基準を定義するために使用できる[パスワー
ドポリシー（PasswordPolicy）]ウィンドウのフィールドについて説明します。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [管理アクセス（Admin Access）] > [認証
（Authentication）] > [パスワードポリシー（Password Policy）]。

表 8 :管理者パスワードポリシーの設定

使用上のガイドラインフィールド名

パスワードの最小長（文字数）を指定します。デフォルトは 6文字です。最小長（Minimum
Length）

Cisco ISEの展開
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使用上のガイドラインフィールド名

[管理者名またはその文字の逆順（Admin name or its characters in reverse
order）]：このチェックボックスをオンにして、管理者ユーザー名または
その文字の逆順でのパスワードとしての使用を制限します。

パスワードに使用

できない文字

（Password may
not contain）

[Ciscoまたはその文字の逆順（Cisco or its characters in reverse order）]：こ
のチェックボックスをオンにして、単語「Cisco」またはその文字の逆順で
のパスワードとしての使用を制限します。

[この単語またはその文字の逆順（This word or its characters in reverse
order）]：このチェックボックスをオンにして、定義したすべての単語ま
たはその文字の逆順でのパスワードとしての使用を制限します。

[4回以上連続する繰り返し文字の使用（Repeated characters four ormore times
consecutively）]：このチェックボックスをオンにして、4回以上連続する
繰り返し文字のパスワードとしての使用を制限します。

[辞書の単語、その文字の逆順、または文字の置き換え（Dictionary words,
their characters in reverse order or their letters replaced with other characters）]：
辞書の単語、単語の文字の逆順での使用、または単語の文字の置き換えで

のパスワードとしての使用を制限します。

「s」を「$」、「a」を「@」、「o」を「0」、「l」を「1」、「i」を
「!」、「e」を「3」などに置き換えることはできません。たとえば、「Pa
$$ w0rd」は許可されません。

• [デフォルトの辞書（Default Dictionary）]：Cisco ISEでデフォルトの
Linux辞書を使用するには、このオプションを選択します。デフォル
トの辞書には約 480,000件の英単語が含まれています。

このオプションは、デフォルトで選択されます。

• [カスタム辞書（CustomDictionary]：カスタマイズした辞書を使用する
には、このオプションを選択します。[ファイルの選択（ChooseFile）]
をクリックし、カスタム辞書ファイルを選択します。このテキスト

ファイルは、改行文字で区切られた（JSON形式の）単語、.dic拡張
子、20 MB以下のサイズで成り立っている必要があります。

管理者のパスワードに含める必要がある文字のタイプのチェックボックス

をオンにします。次の 1つまたは複数のオプションを選択します。

•小文字の英文字

•大文字の英文字

•数字

•英数字以外の文字

パスワードには選

択したタイプの文

字がそれぞれ1文
字以上含まれてい

る必要があります

（Password must
contain at least one
character of each of
the selected types）

Cisco ISEの展開
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使用上のガイドラインフィールド名

同じパスワードが繰り返し使用されるのを防ぐために、新しいパスワード

と異なっている必要がある以前のパスワードの数を指定します。[パスワー
ドは以前のnバージョンとは異なる必要があります（Passwordmustbedifferent
from thepreviousnversions）]チェックボックスをオンにし、対応するフィー
ルドに数字を入力します。

ユーザーがパスワードを再使用できない日数を入力します。[パスワード
をn日以内に再利用することはできません（Cannot reuse password within n
days）]をオンにし、対応するフィールドに数字を入力します。

パスワード履歴

（Password
History）

次のオプションのチェックボックスをオンにして、指定した期間後にパス

ワードを変更するようユーザーに強制します。

• [管理者パスワードは作成後または最終変更後n日で有効期限が切れま
す（Administrator passwords expire n days after creation or last change）]：
パスワードを変更しない場合に管理者アカウントが無効になるまでの

時間（日数）。有効な範囲は 1～ 3,650日です。

• [パスワードの有効期限のn日前に管理者に電子メールリマインダを送
信します（Send an email reminder to administrators n days prior to password
expiration）]：パスワードが期限切れになることを管理者に通知する
までの時間（日数）。有効な範囲は 1～ 3,650日です。

パスワードライフ

タイム（Password
Lifetime）

ネットワークデバイスの機密データの表示

共有秘密やパスワードなどのネットワークデバイスの機密データを表示す

るために管理者ユーザーがログインパスワードを入力するようにする場合

には、このチェックボックスをオンにします。

管理者パスワード

が必要（Require
Admin Password）

管理者ユーザーによって入力されたパスワードは、この期間キャッシュさ

れます。管理ユーザーはこの間、ネットワークデバイスの機密データを表

示するのにパスワードの再入力を求められることはありません。有効な範

囲は 1～ 60分です。

パスワードをn分
間キャッシュしま

す（Password
cached for n
Minutes）

関連トピック

Cisco ISE管理者
新しい管理者の作成

セッションタイムアウトおよびセッション情報の設定

次の表では、セッションタイムアウトを定義し、アクティブな管理セッションを終了するため

に使用できる [セッション（Session）]ウィンドウのフィールドについて説明します。ウィンド
ウにアクセスするには、[メニュー（Menu）]アイコン（ ）をクリックし、[管理
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（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定
（Settings）] > [セッション（Session）]の順に選択します。

表 9 :セッションタイムアウトおよびセッション情報の設定

使用上のガイドラインフィールド名

セッションタイムアウト（Session Timeout）

アクティビティがない場合に管理者をログアウトするまでに Cisco ISEが
待機する時間（分）を入力します。デフォルト値は 60分です。有効な範
囲は 6～ 100分です。

セッションアイ

ドルタイムアウ

ト（Session Idle
Timeout）

セッション情報（Session Info）

終了するセッション IDの隣にあるチェックボックスをオンにし、[無効化
（Invalidate）]をクリックします。

無効化

（Invalidate）

関連トピック

管理者アクセスの設定

管理者のセッションタイムアウトの設定

アクティブな管理セッションの終了

管理ノード
管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作を実行することができま
す。認証、許可、監査などの機能に関連したすべてのシステム関連設定を処理します。分散環

境では、最大2つの管理ペルソナを実行するノードを実行できます。管理ペルソナは、スタン
ドアロン、プライマリ、またはセカンダリのロールのいずれかを担当できます。

管理ノードの高可用性

ハイアベイラビリティ構成では、プライマリポリシー管理ノード（PAN）がアクティブな状態
です。セカンダリ PANはスタンバイ状態です。これは、セカンダリ PANがプライマリ PAN
からすべての設定更新を受信するものの、Cisco ISEネットワークではアクティブではないこ
とを意味します。

Cisco ISEは、手動および自動フェールオーバーをサポートします。自動フェールオーバーで
は、プライマリ PANがダウンした場合にセカンダリ PANの自動昇格が開始されます。自動
フェールオーバーでは、ヘルスチェックノードと呼ばれる非管理セカンダリノードが必要で

す。ヘルスチェックノードは、プライマリ PANの正常性を確認します。プライマリ PANがダ
ウンするか、または到達不能であることが検出された場合、ヘルスチェックノードがセカンダ

リ PANの昇格を開始して、プライマリロールが引き継がれます。
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自動フェールオーバー機能を展開するには、3つ以上のノードが必要です。このうちの 2つが
管理ペルソナとなり、1つはヘルスチェックノードとして機能します。ヘルスチェックノード
は非管理ノードで、PSN、MnT、またはpxGridノード、あるいはそれらの組み合わせにできま
す。プライマリ PANとセカンダリ PANが異なるデータセンターにある場合、それぞれの PAN
に正常性チェックノードが必要です。

次の表に、プライマリ PANがダウンし、セカンダリ PANがまだ引き継がれていない場合に影
響を受ける機能を示します。

表 10 :アベイラビリティという機能

プライマリPANがダウンしている場合に使用できますか。（はい/いいえ）機能名

はい既存の内部ユー

ザーの RADIUS
認証

はい既存または新しい

ADユーザーの
RADIUS認証

はいプロファイル変更

がない既存のエン

ドポイント

いいえプロファイル変更

がある既存のエン

ドポイント

いいえプロファイリング

で学習した新しい

エンドポイント

はい既存のゲスト：

ローカルWeb認
証（LWA）

はい（自動デバイス登録機能を持つホットスポット、BYOD、CWAなど
のデバイス登録に有効なフローを除く）

既存のゲスト：中

央Web認証
（CWA）

いいえゲストのパスワー

ド変更

いいえゲスト：AUP

いいえゲスト：ログイン

失敗の最大回数の

適用
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プライマリPANがダウンしている場合に使用できますか。（はい/いいえ）機能名

いいえ新しいゲスト

（Sponsored-Guest
またはアカウント

登録）

はいポスチャ

いいえ内部 CAによる
BYOD

はい登録済みの既存の

デバイス

いいえMDMオンボー
ディング

いいえpxGridサービス

はい（ログインプロセスは、PANへのコールのブロックが最後のログイン
詳細を更新しようとしたときに遅延します。ログインは、このコールタイ

ムアウト後に続行されます。）

セカンダリノード

の GUIへのログ
イン

内部 CAによる証明書のプロビジョニングをサポートするには、昇格後に、元のプライマリ
PANのルート証明書とそのキーを新しいプライマリノードにインポートする必要があります。
セカンダリノードからプライマリ PANへの昇格後に追加された PSNノードでは、自動フェー
ルオーバー後に証明書のプロビジョニングが機能しません。

（注）

ハイアベイラビリティのヘルスチェックノード

プライマリ PANのヘルスチェックノードをアクティブヘルスチェックノードと呼びます。セ
カンダリ PANのヘルスチェックノードをパッシブヘルスチェックノードと呼びます。アク
ティブヘルスチェックノードは、プライマリ PANのステータスを検査し、管理ノードの自動
フェールオーバーを管理します。ヘルスチェックノードとして 2つの非管理 ISEノードを使用
することをお勧めします。1つはプライマリ PAN、もう 1つはセカンダリ PANです。1つだけ
ヘルスチェックノードを使用する場合、そのノードがダウンすると、自動フェールオーバーは

発生しません。

両方の PANが同じデータセンターにある場合、1つの非管理 ISEノードをプライマリ PANと
セカンダリ PANの両方のヘルスチェックノードとして使用できます。単一のヘルスチェック
ノードがプライマリ PANとセカンダリ PANの両方の状態を検査する場合、そのノードはアク
ティブ/パッシブ両方の役割を担います。
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ヘルスチェックノードは非管理ノードです。つまり、ポリシーサービスノード、モニタリング

ノード、または pxGridノード、あるいはこれらの組み合わせにできます。管理ノードと同じ
データセンター内のPSNノードをヘルスチェックノードとして指定することをお勧めします。
ただし、2つの管理ノードが同じ場所（LANまたはデータセンター）にない小規模または一元
化された展開では、管理ペルソナを持っていないノード（PSN/pxGrid/MnT）をヘルスチェック
ノードとして使用できます。

自動フェールオーバーを無効にし、プライマリ PANの障害発生時に手動でセカンダリノード
を昇格させることを選択した場合には、チェックノードは不要です。

（注）

セカンダリ PANのヘルスチェックノード

セカンダリ PANのヘルスチェックノードはパッシブモニターです。セカンダリ PANがプライ
マリ PANとして昇格するまで、このノードはアクションを実行しません。セカンダリ PANが
プライマリロールを引き継ぐと、関連するヘルスチェックノードは管理ノードの自動フェール

オーバーを管理するアクティブロールを担います。以前のプライマリ PANのヘルスチェック
ノードはセカンダリPANのヘルスチェックノードになり、受動的にモニタリングを行います。

ヘルスチェックの無効化と再起動

ノードがヘルスチェックロールから削除された場合、または自動フェールオーバー設定が無効

な場合、ヘルスチェックサービスはそのノードで停止します。自動フェールオーバー設定が指

定されたハイアベイラビリティヘルスチェックノードで有効になると、ノードは管理ノード

の正常性のチェックを再度開始します。ノードのハイアベイラビリティヘルスチェックロー

ルを指定または削除しても、そのノードのいずれのアプリケーションが再起動されることはあ

りません。ヘルスチェックアクティビティのみが開始または停止します。

ハイアベイラビリティのヘルスチェックノードを再起動すると、プライマリ PANの以前のダ
ウンタイムが無視され、再びヘルスステータスのチェックが開始されます。

ヘルスチェックノード

アクティブなヘルスチェックノードは、設定したポーリング間隔でプライマリ PANのヘルス
ステータスをチェックします。ヘルスチェックノードはプライマリ PANに要求を送信し、そ
れに対する応答が構成内容に一致する場合は、プライマリ PANが良好な状態であると見なし
ます。プライマリ PANの状態が設定済みフェールオーバー期間を超えて継続的に不良である
場合、ヘルスチェックノードはセカンダリ PANへのフェールオーバーを開始します。

ヘルスチェックの任意の時点で、フェールオーバー期間中に不良と報告されたヘルスステータ

スがその後で良好になったことが検出されると、ヘルスチェックノードはプライマリ PANの
ステータスを良好としてマークし、ヘルスチェックサイクルをリセットします。

プライマリ PANヘルスチェックからの応答は、そのヘルスチェックノードで使用可能な設定
値に照らして検証されます。応答が一致しない場合、アラームが発生します。ただし、プロ

モーション要求はセカンダリ PANに対して行われます。
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ヘルスノードの変更

ヘルスチェックに使用している Cisco ISEノードを変更できますが、考慮すべき点がいくつか
あります。

たとえば、ヘルスチェックノード（H1）が非同期になり、別のノード（H2）がプライマリPAN
のヘルスチェックノードになったとします。この場合、プライマリPANがダウンした時点で、
同じプライマリ PANを検査している別のノード（H2）があることを H1が認識する方法はあ
りません。その後、H2がダウンしたりネットワークから切断されたりした場合に、実際の
フェールオーバーが必要になります。しかし、セカンダリ PANはプロモーション要求を拒否
する権限を保持します。したがって、セカンダリ PANがプライマリロールに昇格すると、H2
からのプロモーション要求が拒否されてエラーが発生します。プライマリPANのヘルスチェッ
クノードは、非同期になった場合でもプライマリ PANの状態を引き続き検査します。

セカンダリ PANへの自動フェールオーバー
プライマリ PANが使用できなくなったときにセカンダリ PANを自動的に昇格させるように
Cisco ISEを設定できます。この設定は、[展開（Deployment）]ウィンドウのプライマリ PAN
で実行できます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をク

リックして次を選択します。[管理（Administration）] > [システム（System）] > [展開
（Deployment）]。フェールオーバー時間は、[フェールオーバーの前に障害が発生したポール
数（Number of Failure Polls before Failover）]で設定された回数と [ポーリング間隔（Polling
Interval）]で設定された秒数をかけて得られる値として定義されます。デフォルト設定では、
この時間は 10分です。セカンダリ PANからプライマリ PANへの昇格には、さらに 10分かか
ります。つまりデフォルトでは、プライマリ PANの障害発生からセカンダリ PANの動作開始
までの時間は 20分です。

セカンダリ PANがフェールオーバーコールを受信すると、実際のフェールオーバーに進む前
に、次の検証が行われます。

•ネットワークでプライマリ PANが使用不能になっている。

•有効なヘルスチェックノードからフェールオーバー要求が受信された。

•セカンダリ PANに関するフェールオーバー要求である。

すべての検証に合格すると、セカンダリ PANはプライマリロールに自身を昇格させます。

次に、セカンダリ PANの自動フェールオーバーが試行されるシナリオの例を示します（ただ
しこれに限定されません）。

•ポーリング期間中に、プライマリ PANのヘルスが [フェールオーバーの前に障害が発生し
たポール数（Number of failure polls before failover）]の値に対して一貫して良好でない。

•プライマリ PAN上の Cisco ISEサービスが手動で停止され、フェールオーバー時間にわ
たって停止状態のままである。

•ソフト停止またはリブートオプションを使ってプライマリ PANがシャットダウンされ、
設定済みのフェールオーバー時間にわたってシャットダウン状態のままである。
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•プライマリ PANが突然ダウン（電源オフ）し、フェールオーバー時間にわたってダウン
状態のままである。

•プライマリ PANのネットワークインターフェイスがダウンした（ネットワークポートが
閉じた、またはネットワークサービスがダウンした）、あるいは他の理由でヘルスチェッ

クノードから到達不能になり、設定済みのフェールオーバー時間にわたってダウン状態の

ままである。

ヘルスチェックノードの再起動

再起動すると、ハイアベイラビリティのヘルスチェックノードでは、プライマリ PANの以前
のダウンタイムが無視され、再びヘルスステータスが確認されます。

セカンダリ PANへの自動フェールオーバーの場合の個人所有デバイスの持ち込み

プライマリ PANがダウンしている場合、プライマリ PANルート CAチェーンによってすでに
発行された証明書が存在するエンドポイントに対して認証が中断されることはありません。こ

れは、展開内のすべてのノードに、信頼と検証のための証明書チェーン全体が含まれているた

めです。

ただし、セカンダリ PANがプライマリに昇格されるまで、新しい BYODデバイスはオンボー
ドされません。BYODのオンボードには、アクティブなプライマリ PANが必要です。

元のプライマリ PANが復帰するか、セカンダリ PANが昇格すると、新しい BYODエンドポ
イントは問題なくオンボードされます。

障害が発生したプライマリ PANをプライマリ PANとして再結合できない場合は、新たに昇格
したプライマリ PAN（元のセカンダリ PAN）でルート CA証明書を再生成します。

既存の証明書チェーンの場合、新しいルート CA証明書をトリガーすると、下位 CA証明書が
自動的に生成されます。新しい下位証明書が生成された場合でも、以前のチェーンによって生

成されたエンドポイント証明書は引き続き有効です。

自動フェールオーバーが回避された場合のシナリオ例

次に、ヘルスチェックノードによる自動フェールオーバーが回避された場合、またはセカンダ

リノードへのプロモーション要求が拒否された場合を表すシナリオの例を示します。

•昇格要求を受信するノードがセカンダリノードではない。

•セカンダリ PANが受信した昇格要求にプライマリ PANの正しい情報がない。

•不正なヘルスチェックノードから昇格要求を受信した。

•昇格要求は受信したが、プライマリ PANは起動していて良好な状態である。

•昇格要求を受信するノードが同期していない。
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PAN自動フェールオーバー機能の影響を受ける機能
次の表に、PANの自動フェールオーバーの設定が展開で有効になっている場合にブロックされ
る機能、または追加の設定変更を必要とする機能を示します。

影響の詳細機能

ブロックされる操作

CLIによるアップグレードがブロックされます。

デフォルトでは、この機能は無効になっています。

自動フェールオーバー機能を展開するには、少なくとも 3つのノードが必
要です。このうち 2つのノードが管理ペルソナとなり、1つのノードはヘ
ルスチェックノードとして機能します。（ヘルスチェックノードは非管理

ノードで、PSN、MnT、またはpxGridノード、あるいはそれらの組み合わ
せにできます）。これらの PANが異なるデータセンターにある場合、そ
れぞれの PANにヘルスチェックノードが必要です。

アップグレード

CLIによる復元アクションおよびユーザーインターフェイスがブロックさ
れます。

PANの自動フェールオーバーの設定が復元前に有効だった場合は、正常に
復元した後に再設定する必要があります。

バックアップの復

元

GUIによる以下のノードペルソナの変更はブロックされます。

•プライマリ PANとセカンダリ PANの両方の管理ペルソナ

• PANのペルソナ

• PANの自動フェールオーバー機能を有効にした後のヘルスチェック
ノードの登録解除

ノードペルソナ

の変更

CLIによる次の管理操作がブロックされます。

•パッチのインストールとロールバック

• DNSサーバーの変更

• eth1、eth2、および eth3インターフェイスの IPアドレスの変更

• eth1、eth2、および eth3インターフェイスのホストエイリアスの変更

•タイムゾーンの変更

その他のCLI操作
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影響の詳細機能

GUIによる次の管理操作がブロックされます。

•パッチのインストールとロールバック

• HTTPS証明書の変更

•管理者認証タイプの変更（パスワードベースの認証から証明書ベース
の認証へとその逆）。

他の管理ポータル

操作

障害の発生した PANに一部のセッションデータが格納されていたため、
PSNによってこれを更新できません。

すでに最大数のデ

バイスに接続して

いるユーザーは接

続できません。

PANの自動フェールオーバーを無効にする必要がある操作

PANの自動フェールオーバー設定が有効になっている場合は、CLIを介し
た次の管理操作で警告メッセージが表示されます。サービスまたはシステ

ムがフェールオーバーのウィンドウ内に再起動されない場合は、これらの

操作によって自動フェールオーバーが起動する場合があります。そのた

め、以下の操作の実行時には、PANの自動フェールオーバーの設定を無効
にすることを推奨します。

• Cisco ISEサービスの手動停止

•管理 CLIを使用した Cisco ISEのソフトリロード（リブート）

CLIの操作

自動フェールオーバー用のプライマリ PANの設定

始める前に

自動フェールオーバー機能を展開するには、少なくとも 3つのノードが必要です。このうち 2
つのノードが管理ペルソナとなり、1つのノードはヘルスチェックノードとして機能します。
ヘルスチェックノードは非管理ノードで、PSN、MnT、またはpxGridノード、あるいはそれら
の組み合わせにできます。これらのPANが異なるデータセンターにある場合、それぞれのPAN
にヘルスチェックノードが必要です。

ステップ 1 プライマリ PAN GUIにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）] > [PANのフェールオーバー（PAN
Failover）]。

ステップ 3 プライマリ PANの自動フェールオーバーを有効にするには、[PANの自動フェールオーバーを有効にする
（Enable PAN Auto Failover）]チェックボックスをオンにします。
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セカンダリ PANをプライマリ PANに昇格させることしかできません。PSN、MnT、または
pxGridノード、あるいはそれらの組み合わせのみを担当するCisco ISEノードはプライマリPAN
に昇格できません。

（注）

ステップ 4 使用可能なすべてのセカンダリノードを含む [プライマリヘルスチェックノード（Primary Health Check
Node）]ドロップダウンリストから、プライマリ PANのヘルスチェックノードを選択します。

このノードは、プライマリ PANと同じロケーションまたはデータセンターに置くことを推奨します。

ステップ 5 使用可能なすべてのセカンダリノードを含む [セカンダリヘルスチェックノード（Secondary Health Check
Node）]ドロップダウンリストから、セカンダリ PANのヘルスチェックノードを選択します。

このノードは、セカンダリ PANと同じロケーションまたはデータセンターに置くことを推奨します。

ステップ 6 PANのステータスがチェックされるまでの [ポーリング間隔（Polling Interval）]時間を指定します。有効な
値の範囲は 30～ 300秒です。

ステップ 7 [フェールオーバーの前に障害が発生したポール数（Number of Failure Polls before Failover）]の数を指定し
ます。

フェールオーバーは、PANのステータスに障害が発生したポール数として指定された数に対して良好でな
い場合に発生します。有効な範囲は 2～ 60です。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

セカンダリ PANのプライマリ PANへのプロモーション後に、次の操作を実行します。

•手動で古いプライマリ PANを同期して、展開内に戻します。

•手動で同期されていない他のセカンダリノードを同期して、展開内に戻します。

セカンダリ PANのプライマリへの手動昇格
プライマリ PANが失敗し、PANの自動フェールオーバーを設定していない場合は、セカンダ
リ PANを新しいプライマリ PANに手動で昇格させる必要があります。

始める前に

プライマリ PANに昇格するように管理ペルソナで設定された 2番目の Cisco ISEノードがある
ことを確認します。

ステップ 1 セカンダリ PAN GUIにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [展開（Deployment）]の順に選択します。

ステップ 3 [ノードの編集（EditNode）]ウィンドウで、[プライマリに昇格（Promote to Primary）]をクリックします。
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セカンダリ PANをプライマリ PANに昇格させることしかできません。ポリシーサービスペル
ソナまたはモニタリングペルソナ、あるいはその両方のみを担当するCisco ISEノードはプライ
マリ PANに昇格できません。

（注）

元はプライマリ PANであったノードが復帰した場合は、自動的にレベル下げされ、セカンダリ PANにな
ります。このノード（元のプライマリ PAN）で手動で同期を実行し、ノードを展開に戻す必要がありま
す。

セカンダリノードの [ノードの編集（Edit Node）]ウィンドウでは、オプションが無効なためペルソナまた
はサービスを変更できません。変更を加えるには、管理者ポータルにログインする必要があります。

ステップ 4 [保存（Save）]をクリックします。

新しい Cisco ISE展開での既存の Cisco ISE展開のノードのプライマリ
PANとしての再利用

既存のCisco ISE展開のノードを新しいCisco ISE展開のプライマリPANで再利用する場合は、
次の手順を実行する必要があります。

ステップ 1 お使いのCisco ISEバージョンに応じた『Cisco ISEインストールガイド』の説明のとおりに、Cisco ISEユー
ティリティ「システムの消去の実行」を実行します。このドキュメントはhttps://www.cisco.com/c/en/us/
support/security/identity-services-engine/products-installation-guides-list.htmlで入手できます。

ステップ 2 Cisco ISEインストールガイドの説明のとおりに、Cisco ISEの新規インストールを実行します。

ステップ 3 プライマリポリシー管理ノード（PAN）の設定（3ページ）を参照して、スタンドアロンノードをプラ
イマリポリシー管理ノードとして設定します。

プライマリ PANにサービスを復元
Cisco ISEは、元のプライマリ PANへの自動フォールバックをサポートしていません。セカン
ダリ PANへの自動フェールオーバーが開始された後、元のプライマリ PANをネットワークに
戻す場合は、それをセカンダリ PANとして設定する必要があります。

管理ノードの自動フェールオーバーのサポート
Cisco ISEは、管理ペルソナの自動フェールオーバーをサポートしています。自動フェールオー
バー機能を有効にするには、分散セットアップで少なくとも2つのノードが管理ペルソナを引
き継ぎ、1つのノードが非管理ペルソナを引き継ぐ必要があります。プライマリPANがダウン
した場合は、セカンダリ PANの自動昇格が開始されます。この場合、非管理セカンダリノー
ドが各管理ノードのヘルスチェックノードとして指定されます。ヘルスチェックノードは、設

定された間隔で PANの正常性を確認します。プライマリ PANについて受信したヘルスチェッ
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ク応答がデバイスのダウンや到達不能などで良好でない場合、ヘルスチェックノードは設定し

たしきい値まで待機した後にプライマリロールを引き継ぐようにセカンダリ PANの昇格を開
始します。セカンダリ PANの自動フェールオーバー後、いくつかの機能は使用できなくなり
ます。Cisco ISEは元のプライマリ PANへのフォールバックはサポートしていません。「管理
ノードの高可用性」を参照してください。

ポリシーサービスノード
ポリシーサービスモード（PSN）は Cisco ISEノードであり、ポリシーサービスペルソナを使
用して、ネットワークアクセス、ポスチャ、ゲストアクセス、クライアントプロビジョニン

グ、およびプロファイリングの各サービスを提供します。

分散セットアップでは、少なくとも1つのノードがポリシーサービスペルソナを担当する必要
があります。このペルソナはポリシーを評価し、すべての決定を行います。通常、1つの分散
型の展開に複数の PSNが存在します。

同じ高速ローカルエリアネットワーク（LAN）か、またはロードバランサの背後に存在するす
べての PSNをまとめてグループ化し、ノードグループを形成することができます。ノードグ
ループのいずれかのノードで障害が発生した場合、その他のノードは障害を検出し、URLにリ
ダイレクトされたセッションをリセットします。

ポリシーサービスノードのハイアベイラビリティ

ノード障害を検出し、障害が発生したノードで URLがリダイレクトされたすべてのセッショ
ンをリセットするために、2つ以上の PSNを同じノードグループに配置できます。ノードグ
ループに属しているノードがダウンすると、同じノードグループの別のノードが、障害が発生

したノードで URLがリダイレクトされたすべてのセッションに関する許可変更（CoA）を発
行します。

同じノードグループ内のすべてのノードが、ネットワークアクセスデバイス（NAD）で
RADIUSクライアントとして設定され、CoAの許可を得る必要があります。これは、それらす
べてのノードで、ノードグループ内の任意のノードを介して確立されたセッションに関する

CoA要求を発行できるためです。ロードバランサを使用していない場合、ノードグループ内の
ノードは、NADで設定されている RADIUSサーバーおよびクライアントと同じであるか、ま
たはこれらのサブセットである必要があります。これらのノードはRADIUSサーバーとしても
設定できます。

RADIUSサーバーやダイナミック認証クライアントとして多数の Cisco ISEノードを持つ単一
の NADは設定できますが、すべてのノードが同じノードグループに所属している必要はあり
ません。

（注）

ノードグループのメンバーは、ギガビットイーサネットなどの高速 LAN接続を使用して相互
に接続する必要があります。ノードグループのメンバーは L2隣接関係である必要はありませ
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んが、十分な帯域幅と到達可能性を確保するには L2隣接関係が強く推奨されます。詳細につ
いては、ポリシーサービスノードグループの作成（63ページ）を参照してください。

PSN間で均等に要求を分散するためのロードバランサ
展開内に複数の PSNがある場合は、ロードバランサを使用して要求を均等に分散できます。
ロードバランサは、その背後にある機能ノードに要求を分散します。PSNをロードバランサの
背後に展開する詳細とベストプラクティスについては、『Cisco and F5 Deployment Guide: ISE
Load Balancing using BIG-IP』を参照してください。

ポリシーサービスノードでのセッションフェールオーバー

ノードグループ内の PSNはセッション情報を共有します。ノードはハートビートメッセージ
を交換して、ノードの障害を検出します。ノードに障害が発生した場合、障害が発生したPSN
のセッションをノードグループのピアの1つが認識し、それらのセッションの接続を解除する
ための CoAを発行します。ほとんどのクライアントが自動的に再接続し、新しいセッション
を確立します。

一部のクライアントは自動的に再接続しません。たとえば、クライアントが VPN経由で接続
する場合、そのクライアントはCoAを認識しない可能性があります。IP Phone、マルチホスト
802.1Xポート、または仮想マシンであるクライアントも、CoAを認識しないか、または CoA
に応答できない場合があります。URLリダイレクトクライアント（Web認証）も自動的に接
続できません。これらのクライアントは手動で再接続する必要があります。

タイミングの問題も再接続を妨げる可能性があります。たとえば、PSNフェールオーバー時に
ポスチャ状態が保留中の場合です。

PSNセッション共有の詳細については、ライトデータディストリビューション（41ページ）
を参照してください。

ポリシーサービスノードグループ内のノード数

ノードグループに含めることができるノードの数は、展開要件によって異なります。ノードグ

ループを使用すると、確実に、ノードの障害が検出され、許可されたがポスチャされていない

セッションに関する CoAがピアによって発行されます。ノードグループのサイズはあまり大
きくする必要はありません。

ノードグループのサイズが大きくなると、ノード間で交換されるメッセージおよびハートビー

トの数が大幅に増加します。その結果、トラフィックも増加します。ノードグループ内のノー

ドの数を少なくすることで、トラフィックを削減でき、同時に PSNの障害を検出するのに十
分な冗長性が提供されます。

ノードグループクラスタに含めることができる PSNの数にはハード制限はありません。
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ライトデータディストリビューション

ライトデータディストリビューションを使用すると、ユーザーセッション情報を保存し、展

開の PSN全体で複製できるため、ユーザーセッションの詳細に関して PANまたはMnTノー
ドに依存する必要がなくなります。

ライトデータディストリビューションは、次のディレクトリから構成されています。

• RADIUSセッションディレクトリ

•エンドポイントオーナーディレクトリ

さらに、[詳細設定（Advanced Settings）]から次のオプションを設定できます。

• [バッチサイズ（BatchSize）]：セッション更新をバッチで送信できます。この値は、ライ
トデータディストリビューションインスタンスから展開内の他の PSNに各バッチで送信
するレコードの数を指定します。このフィールドを 1に設定すると、セッション更新は
バッチで送信されません。デフォルト値は 10レコードです。

• [TTL]：この値は、Light Data Distributionの更新が完了するまでバッチのセッションが待機
する最大時間を指定します。デフォルト値は、1000ミリ秒です。

PSN間の接続不良の場合（PSNがダウンした場合など）は、セッションの詳細をMnTセッショ
ンディレクトリから取得して今後使用するために保存されます。

大規模展開では、最大2,000,000セッションレコードを保持できます。小規模展開では、1,000,000
セッションレコードを保存できます。セッションのアカウンティングの停止要求を受信する

と、対応するセッションデータがすべてのライトデータディストリビューションインスタン

スから削除されます。保存されているレコードの数が上限を超えると、タイムスタンプに基づ

いて最も古いセッションが削除されます。
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•セッションの IPv6プレフィックス長が 128ビット未満で、インターフェイス IDが指定さ
れていない場合、IPv6プレフィックスは拒否されるため、複数のセッションで同じキーが
使用されることはありません。

•ライトデータディストリビューションは、ノード間通信に Cisco ISEメッセージングサー
ビスを使用します。Cisco ISEリリース 3.0以降では、Cisco ISEメッセージングサービス
の証明書署名要求の生成がサポートされています。したがって、Cisco ISEリリース 3.0以
降では、ISEメッセージングサービスの内部と外部の両方のCAがサポートされています。
Cisco ISEメッセージングサービスで問題が発生している場合は、Cisco ISEメッセージン
グサービス証明書を再生成する必要があります。

• 1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択しま

す。[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証
明書の管理（Certificate Management）] > [証明書署名要求（Certificate Signing
Requests）]の順に選択します。

2. [証明書の使用先（Certificate(s) will be used for）]セクションで、[ISEメッセージング
サービス（ISE Messaging service）]を選択します。

3. [ISEメッセージングサービス証明書の生成（generate ISE messaging service certificate）]
をクリックします。

（注）

RADIUSセッションディレクトリ
[RADIUSセッションディレクトリ（RADIUS Session Directory）]は、ユーザーセッション情報
を保存し、展開の PSN全体に複製するために使用されます。このディレクトリには、CoAに
必要なセッション属性のみが保存されます。

この機能は、Cisco ISEリリース 2.7以降ではデフォルトで有効になっています。この機能は、
[ライトデータディストリビューション（Light Data Distribution）]の [RADIUSセッションディ
レクトリ（RADIUS Session Directory）]チェックボックスをオンまたはオフにして有効または
無効にすることができます。このウィンドウを表示するには、[メニュー（Menu）]アイコン
（ ）をクリックして次を選択します。 [管理（Administration）] > [システム（System）] >
[設定（Settings）]> [ライトデータディストリビューション（Light Data Distribution）]です。

エンドポイントオーナーディレクトリ

Cisco ISEリリース 2.6までは、エンドポイントのプローブがその特定のエンドポイントの要求
を最初に処理したものとは異なるポリシーサービスノード（PSN）で受信されると、エンドポ
イントのオーナーが新しい PSNに変更されます。これにより、エンドポイントの所有権のフ
ラッピングが発生します。

Cisco ISEリリース2.7では、[エンドポイントオーナーディレクトリ（EndpointOwnerDirectory）]
を使用して、Cisco ISEに接続している各MACアドレスの PSN FQDNを保存し、このデータ
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を展開内の PSN全体に複製します。これにより、すべての PSNがすべてのエンドポイントの
オーナーを認識するため、エンドポイントの所有権のフラッピングが回避されます。エンドポ

イントの所有権は、そのエンドポイントの RADIUS認証が別の PSNで成功した場合にのみ変
更されるようになりました。

さらに、静的なエンドポイントの割り当てが着信プローブで受信された同じエンドポイントの

属性よりも優先されるため、属性のオーバーライドの問題が回避されます。

この機能は、Cisco ISEリリース 2.7以降ではデフォルトで有効になっています。必要な場合、
これを無効にして、エンドポイントオーナーディレクトリを使用していない古いメカニズム

にフォールバックできます。[エンドポイントオーナーディレクトリ（Endpoint Owner
Directory）]は、プロファイリングでも使用されます。このオプションを無効にすると、レガ
シープロファイラのオーナーディレクトリが使用されます。この機能を有効または無効にする

には、[ライトデータディストリビューション（Light Data Distribution） ]ウィンドウで [エン
ドポイントオーナーディレクトリの有効化（Enable Endpoint Owner Directory）]チェックボッ
クスをオンまたはオフにします。このウィンドウを表示するには、[メニュー（Menu）]アイコ
ン（ ）をクリックして次を選択します。 [管理（Administration）]> [システム（System）]>
[設定（Settings）] > [ライトデータディストリビューション（Light Data Distribution）]の順
に選択します。

モニタリングノード
モニタリングペルソナの機能を持つCisco ISEノードがログコレクタとして動作し、ネットワー
ク内の PANと PSNからのログメッセージを保存します。このペルソナは、ネットワークとリ
ソースを効果的に管理するために使用できる高度な監視およびトラブルシューティングツール

を提供します。このペルソナのノードは、収集するデータを集約して関連付けて、意味のある

情報をレポートの形で提供します。

Cisco ISEでは、プライマリロールまたはセカンダリロールを担うことができるこのペルソナ
を持つノードを最大2つ使用してハイアベイラビリティを実現できます。プライマリMnTノー
ドとセカンダリMnTノードの両方がログメッセージを収集します。プライマリMnTがダウン
した場合、プライマリPANがモニタリングデータを収集するセカンダリノードを指定します。
ただし、セカンダリノードがプライマリに自動的に昇格されることはありません。その場合

は、「MnTロールの手動変更」で説明されている手順に従って行う必要があります。

分散セットアップでは、少なくとも1つのノードが監視ペルソナを担当する必要があります。
同じ Cisco ISEノードで、モニタリングペルソナとポリシーサービスペルソナを有効にしない
こと、および最適なパフォーマンスが得られるように、ノードは監視専用にすることをお勧め

します。

展開内の PANから [モニタリング（Monitoring）]メニューにアクセスできます。

pxGridを有効にした場合は、pxGridノードの新しい証明書を作成する必要があります。デジタ
ル署名を使用して証明書テンプレートを作成し、新しい PxGrid証明書を生成します。

（注）
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MnTロールの手動変更
プライマリ PANからMnTロールを手動で変更できます（プライマリからセカンダリとセカン
ダリからプライマリの両方）。

ステップ 1 プライマリ PAN GUIにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

ステップ 3 ノードのリストで、ロールを変更するMnTノードの横にあるチェックボックスをオンにします。

ステップ 4 [編集（Edit）]をクリックします。

ステップ 5 [モニタリング（Monitoring）]セクションで、[プライマリ（Primary）]または[セカンダリ（Secondary）]
にロールを変更します。

そのノードで有効になっている他のすべてのペルソナおよびサービスを無効にする場合は、[専用MnT
（Dedicated MnT）]オプションを有効にします。このオプションを有効にすると、設定データレプリケー
ションプロセスがそのノードで停止します。これにより、MnTノードのパフォーマンスが向上します。こ
のオプションを無効にすると、手動同期がトリガーされます。

ステップ 6 [保存（Save）]をクリックします。

Cisco ISEメッセージングサービスを介した syslog
Cisco ISEリリース 2.6は、デフォルトで組み込みの UDP syslog収集ターゲット（LogCollector
および LogCollector2）用のMnT WAN存続可能性を提供します。この存続可能性は、[MnTに
UDPSyslogを伝送するために「ISEメッセージングサービス」を使用（Use"ISEMessagingService"
for UDP Syslogs delivery to MnT）]オプション（Cisco ISE GUIで [メニュー（Menu）]アイコン
（ ）をクリックして次を選択します。 [システム（System）] > [ロギング（Logging）] > [ロ
グ設定（Log Settings）]）によって有効になります。このオプションを有効にすると、UDP
syslogが Transport Layer Security（TLS）によって保護されます。

[MnTにUDPSyslogを伝送するために「ISEメッセージングサービス」を使用（Use"ISEMessaging
Service" for UDP Syslogs delivery toMnT）]オプションは、Cisco ISEリリース 2.6、First Customer
Ship（FCS）ではデフォルトで無効になっています。このオプションは、Cisco ISEリリース
2.6累積パッチ 2以降のリリースではデフォルトで有効になっています。

UDP syslogに Cisco ISEメッセージングサービスを使用すると、MnTノードにアクセスできな
くても、運用データは一定期間保持されます。MnT WAN存続可能性の期間は約 2時間 30分
です。

このサービスは、TCPポート 8671を使用します。それに応じてネットワークを設定し、展開
内の他のすべての Cisco ISEノードから各 Cisco ISEノードの TCPポート 8671への接続を許可
してください。
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展開環境で Cisco ISE展開に TCPまたは Secure syslogを使用する場合、機能は以前のリリース
と同じままになります。

IPアドレスを使用して UDP syslogターゲットを定義することをお勧めします。これにより、
DNS名またはDNSサーバーを使用してUDP syslogターゲットを定義するときに発生する遅延
が回避されます。

（注）

キューリンクアラーム

Cisco ISEメッセージングサービスは、さまざまな証明書（内部CAのチェーンで署名された証
明書）を使用します。Cisco ISEの GUIダッシュボードの [アラーム（Alarms）]ダッシュレッ
トに queue-link alarmメッセージが表示されます。アラームを解決するには、次のことができ

ているか確認します。

•すべてのノードが接続され、同期されている。

•すべてのノードと Cisco ISEメッセージングサービスが機能している。

• Cisco ISEメッセージングサービスポートは、ファイアウォールなどの外部エンティティ
によってブロックされていない。

•各ノードの Cisco ISEメッセージング証明書チェーンが破損しておらず、証明書の状態が
良好である。

キューリンクアラームを解決するには、Cisco ISEルート CAチェーンを再生成します。

1. Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管
理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管理
（Certificate Management）] > [証明書署名要求（Certificate Signing Requests）]の順に選
択します。

2. [証明書署名要求の作成（Generate Certificate Signing Request）]をクリックし、[証明書の使
用先（Certificate(s) will be used for）]ドロップダウンリストから [ISEルートCA（ISE Root
CA）]を選択します。

3. [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA Certificate Chain）]をク
リックします。

[キューリンクエラー（Queue Link Error）]アラームは、次のシナリオで生成されます。

•タイムアウト：Cisco ISE展開内の 2つノード間でネットワークの問題がある場合は、[タ
イムアウト（Timeout）]が原因で [キューリンクエラー（QueueLinkError）]アラームが発
生します。このエラーをトラブルシューティングするには、ポート 8671の接続を確認し
ます。

•不明な CA：[システム証明書（System Certificates）]ウィンドウ内（このウィンドウを表
示するには、[メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書
（System Certificates）]）に破損したCisco ISEメッセージング証明書が存在する場合、[不
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明なCA（Unknown CA）]が原因で [キューリンクエラー（Queue Link Error）]アラームが
発生します。この問題は、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）]> [証明書の管理（Certificate Management）]> [証明書署名要求（Certificate
Signing Requests）]を選択し、Cisco ISEGUIで [証明書署名要求（CSR）の生成（Generate
Certificate Signing Request (CSR)）]をクリックして、Cisco ISEメッセージング証明書を再
生成することで解決できます。

Cisco ISEルート CA証明書チェーンをすでに置き換えている場合
は、再生成は必要ありません。

（注）

Cisco ISEルート CAチェーンを置き換えると、Cisco ISEメッセージングサービス証明書も置
き換えられます。その後、Cisco ISEメッセージングサービスが約 2分のダウンタイムで再起
動されます。このダウンタイム中に syslogが失われます。ダウンタイム中に syslogが失われる
のを防ぐために、Cisco ISEメッセージングサービスを短期間無効化できます。

MnTにUDP Syslogを伝送するためにCisco ISEメッセージングサービスを有効または無効にす
るには、次の手順を実行します。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [システム
（System）] > [ロギング（Logging）] > [ログ設定（Log Settings）]。

ステップ 2 [MnTにUDP Syslogを伝送するために「ISEメッセージングサービス」を使用（Use “ISE Messaging Service”
for UDP Syslogs delivery to MnT）]チェックボックスをオンまたはオフにして、Cisco ISEメッセージング
サービスの使用を有効または無効にします。

ステップ 3 [保存（Save）]をクリックします。

Cisco ISEコミュニティリソース

キューリンクアラームの詳細については、「キューリンクエラー」を参照してください。

MnTノードでの自動フェールオーバー
MnTノードはハイアベイラビリティを実装しませんが、アクティブスタンバイを提供します。
PSNは、プライマリとセカンダリの両方のMnTノードに操作監査データをコピーします。

自動フェールオーバープロセス

プライマリMnTノードがダウンした場合は、セカンダリMnTノードがすべてのモニタリング
情報とトラブルシューティング情報を引き継ぎます。

セカンダリノードをプライマリノードに手動で変換するには、「MnTロールの手動変更」を参
照してください。セカンダリノードが昇格された後にプライマリノードが復旧した場合、プラ
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イマリノードはセカンダリロールを担当します。セカンダリノードが昇格されなかった場合、

プライマリMnTノードは復旧後にプライマリロールを再開します。

プライマリノードがフェールオーバー後に復旧すると、セカンダリのバックアップを得てデー

タを復元し、プライマリノードを最新の状態にします。

注意

MnTノードのアクティブ/スタンバイペアを設定するためのガイドライン

Cisco ISEネットワークでは 2つのMnTノードを指定して、アクティブ/スタンバイペアを設定
できます。プライマリMnTノードをバックアップし、新しいセカンダリMnTノードにデータ
を復元することを推奨します。これにより、プライマリが新しいデータを複製するため、プラ

イマリMnRノードの履歴が新しいセカンダリノードと同期されます。アクティブ/スタンバイ
ペアには、次のルールが適用されます。

•すべての変更はプライマリMnTノードに記録されます。セカンダリノードは読み取り専
用です。

•プライマリノードで行った変更は、セカンダリノードに自動的に複製されます。

•プライマリノードとセカンダリノードは両方とも、他のノードがログを送信するログコ
レクタとしてリストされます。

• Cisco ISEダッシュボードは、モニタリングおよびトラブルシューティングの主要なエント
リポイントとなります。PANからのモニタリング情報は、ダッシュボードに表示されま
す。プライマリノードがダウンした場合、セカンダリノードでモニタリング情報が利用

できます。

• MnTデータのバックアップおよび消去は、標準 Cisco ISEノードのバックアッププロセス
では行われません。プライマリとセカンダリの両方のMnTノードでバックアップとデー
タ消去用のリポジトリを設定し、それぞれに同じリポジトリを使用する必要があります。

MnTノードのフェールオーバーシナリオ

次のシナリオは、MnTノード数に応じてアクティブ/スタンバイまたは単一ノード構成に適用
されます。

• MnTノードのアクティブ/スタンバイ構成では、プライマリPANは、常にプライマリMnT
ノードに接続してモニタリングデータを収集します。プライマリMnTノードに障害が発
生した後に、PANはスタンバイMnTノードに接続します。プライマリノードからスタン
バイノードへのフェールオーバーは、プライマリノードのダウンから5分以上経過した後
に行われます。

ただし、プライマリノードに障害が発生した後、セカンダリノードはプライマリノードに

なりません。プライマリノードが復旧した場合、PANノードは再開されたプライマリノー
ドからのモニタリングデータの収集を再び開始します。

•プライマリMnTノードがダウンしたときにスタンバイMnTノードをアクティブステータ
スに昇格する場合は、MnTロールの手動変更時の手順に従うか、既存のプライマリMnT
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ノードの登録を解除することで、スタンバイMnTノードをプライマリに昇格することが
できます。既存のプライマリMnTノードの登録を解除すると、スタンバイノードがプラ
イマリMnTノードになり、PANは新しく昇格されたプライマリノードに自動的に接続し
ます。

•アクティブ/スタンバイペアで、セカンダリMnTノードの登録を解除するか、またはセカ
ンダリMnTノードがダウンした場合は、既存のプライマリMnTノードが現在のプライマ
リノードのままになります。

• ISE展開内にMnTノードが 1つだけ存在する場合、そのノードはプライマリMnTノード
として機能し、PANにモニタリングデータを提供します。ただし、新しいMnTノードを
登録して展開内でプライマリノードにすると、既存のプライマリMnTノードが自動的に
スタンバイノードになります。PANは、新しく登録されたプライマリMnTノードに接続
し、モニタリングデータを収集します。

モニタリングデータベース
モニタリング機能によって利用されるデータレートとデータ量には、これらを目的とした専用

のノード上に別のデータベースが必要です。

PSNのように、MnTノードにはこの項で説明するトピックなどのメンテナンスタスクの実行
に必要な専用のデータベースが備わっています。

モニタリングデータベースのバックアップと復元

モニタリングデータベースは、大量のデータを処理します。時間が経つにつれ、MnTノードの
パフォーマンスと効率は、そのデータをどう管理するかによって変わってきます。効率を高め

るために、データを定期的にバックアップして、それをリモートのリポジトリに転送すること

を推奨します。このタスクは、自動バックアップをスケジュールすることによって自動化でき

ます。

消去操作の実行中には、バックアップを実行しないでください。消去操作の実行中にバック

アップが開始されると、消去操作が停止または失敗します。

（注）

セカンダリMnTノードを登録する場合は、最初にプライマリMnTノードをバックアップして
から、新しいセカンダリMnTノードにデータを復元することを推奨します。これにより、新
しい変更内容が複製されるため、プライマリMnTノードの履歴が新しいセカンダリノードと
同期状態となります。

モニタリングデータベースの消去

消去プロセスでは、消去時にデータを保持する月数を指定することで、モニタリングデータ

ベースのサイズを管理できます。デフォルトは3ヵ月間です。この値は、消去用のディスク容
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量使用率しきい値（合計ディスク容量の80%）に達したときに使用されます。このオプション
では、各月は 30日で構成されます。デフォルトの 3ヵ月は 90日間です。

モニタリングデータベースの消去に関するガイドライン

次に示すような、最適なモニタリングデータベースのディスク使用に関するこれらのガイドラ

インに従います。

•モニタリングデータベースのディスク使用量がしきい値設定の80%（すなわち合計ディス
ク容量の60%）を超えた場合、データベースサイズが割り当てられたディスクサイズの最
大値を超過しそうであることを示すクリティカルアラームが生成されます。ディスク使用

量がしきい値設定の90%（すなわち合計ディスク容量の70%）を超えた場合、データベー
スサイズが割り当てられたディスクサイズの最大値を超過したことを示す、別のクリティ

カルアラームが生成されます。

消去プロセスが実行され、ステータス履歴レポートが作成されます。このレポートは、

[データ消去の監査（Data Purging Audit）]ウィンドウで確認できます。このウィンドウを
表示するには、[メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [操
作（Operations）] > [レポート（Reports）] > [レポート（Reports）] > [監査（Audit）] >
[データ消去の監査（Data Purging Audit）]。消去の完了後に情報（INFO）アラームが生
成されます。

•消去は、データベースの使用済みディスク領域のパーセンテージにも基づきます。モニタ
リングデータベースの使用済みディスク容量がしきい値（デフォルトは合計ディスク容量

の80%）以上になると、消去プロセスが開始されます。このプロセスは、管理者ポータル
の設定に関係なく、最も古い7日間のモニターリングデータのみを削除します。ディスク
領域が 80%未満になるまで繰り返しこのプロセスを続行します。消去では、処理の前に
モニタリングデータベースのディスク容量制限が常にチェックされます。

運用データの消去

Cisco ISEモニタリング運用データベースには、Cisco ISEレポートとして生成された情報が含
まれています。最近の Cisco ISEのリリース（Cisco ISEリリース 2.4以降）には、モニタリン
グ運用データを消去するオプションと、application configure iseコマンドを実行する際にモニ
タリングデータベースをリセットするオプションが備わっています。

パージオプションは、データのクリーンアップに使用します。また、保持する日数を尋ねるプ

ロンプトを表示します。リセットオプションを使用すると、データベースが工場出荷時の初期

状態にリセットされるため、バックアップされているすべてのデータが完全に削除されます。

ファイルがファイルシステム領域を過度に消費している場合、データベースを指定することが

できます。

リセットオプションを使用すると、Cisco ISEサービスが一時的に利用できなくなります。（注）
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[運用データの消去（OperationalDataPurging）]ウィンドウには、[データベース使用率（Database
Utilization）]および [データを今すぐ消去（Purge Data Now）]領域があります。このウィンド
ウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管
理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [運用デー
タの消去（Operational Data Purging）]です。[データベースの使用状況（DatabaseUtilization）]
領域には、使用可能なデータベース容量の合計と、保存されている RADIUSおよび TACACS
データが表示されます。ステータスバーをマウスオーバーすると、利用可能なディスク容量

と、データベースに既存データが保存されている日数が表示されます。RADIUSデータと
TACACSデータを保持できる期間を [データ保存期間（Data Retention Period）]領域に指定しま
す。データは毎朝午前4時に消去されます。また、保存日数を指定して、消去前にデータをリ
ポジトリにエクスポートするように設定できます。[リポジトリのエクスポートを有効にする
（EnableExportRepository）]チェックボックスをオンにし、リポジトリを選択して作成し、[暗
号キー（Encryption Key）]を指定します。

[データを今すぐ消去（Purge Data Now）]領域では、すべてのRADIUSおよび TACACSデータ
を消去するか、またはデータ消去までに保存できる日数を指定できます。

消去前にリポジトリにエクスポートできるテーブルは、RADIUS認証およびアカウンティン
グ、TACACS認証およびアカウンティング、RADIUSエラー、および設定が誤っているサプリ
カントの各テーブルです。

（注）

関連トピック

古い運用データの消去（50ページ）

古い運用データの消去

運用データはサーバーに一定期間集められています。すぐに削除することも、定期的に削除す

ることもできます。[データ消去の監査（Data Purging Audit）]レポートを表示して、データ消
去が成功したかどうかを確認できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [運用データの消去
（Operational Data Purging）]を選択します。

ステップ 2 次のいずれかを実行します。

• [データ保持期間（Data Retention Period）]領域で次の操作を行います。

1. RADIUSまたは TACACSデータを保持する期間を日単位で指定します。指定した期間より前の
データはすべてリポジトリにエクスポートされます。
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2. [リポジトリ（Repository）]領域で、[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにし、データを保存するリポジトリを選択します。

3. [暗号キー（Encryption Key）]フィールドに必要なパスワードを入力します。

4. [保存（Save）]をクリックします。

設定した保持期間が診断データに対応する既存の保持しきい値未満の場合、設定値は

既存のしきい値を上書きします。たとえば、保持期間を 3日に設定し、この値が診断
テーブルの既存のしきい値（たとえば、デフォルトの 5日）未満の場合、データはこ
のウィンドウで設定した値（3日）に従って消去されます。

（注）

• [データを今すぐ消去（Purge Data Now）]領域で、次の操作を行います。

1. すべてのデータを消去するか、または指定された日数よりも古いデータを消去します。データは
リポジトリに保存されません。

2. [除去（Purge）]をクリックします。

自動フェールオーバー用のMnTノードの設定
展開に 2つのMnTノードがある場合は、自動フェールオーバーのプライマリ-セカンダリペア
を設定して、Cisco ISEモニタリングサービスのダウンタイムを回避します。プライマリ-セカ
ンダリペアによって、プライマリノードに障害が発生した場合に、セカンダリMnTノードが
確実に自動的にモニタリングを始めるようにします。

始める前に

•自動フェールオーバー用のMnTノードを設定するには、MnTノードがCisco ISEノードと
して登録されている必要があります。

•両方のノードでモニタリングロールおよびサービスを設定し、必要に応じてこれらのノー
ドにプライマリロールおよびセカンダリロールの名前を付けます。

•プライマリMnTノードとセカンダリMnTノードの両方でバックアップとデータ消去用の
リポジトリを設定します。バックアップおよび消去を正しく動作させるには、両方のノー

ドに同じリポジトリを使用します。消去は、冗長ペアのプライマリノードおよびセカンダ

リノードの両方で行われます。たとえば、プライマリMnTノードでバックアップおよび
消去に2つのリポジトリが使用されている場合、セカンダリノードに同じリポジトリを指
定する必要があります。

システム CLIの repositoryコマンドを使用してMnTノードのデータリポジトリを設定し
ます。
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スケジュールバックアップと消去をモニタリング冗長ペアのノードで正しく動作させるには、

CLIを使用して、プライマリノードとセカンダリノードの両方で同じリポジトリを設定しま
す。リポジトリは、2つのノードの間で自動的に同期されません。

（注）

Cisco ISEダッシュボードで、MnTノードの準備ができていることを確認します。[システム概
要（System Summary）]ダッシュレットに、サービスが準備完了の場合は左側に緑色のチェッ
クマークが付いたMnTノードが表示されます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

ステップ 2 [展開ノード（DeploymentNodes）]ウィンドウで、プライマリとして指定するMnTノードの横にあるチェッ
クボックスをオンにし、Editをクリックします。

ステップ 3 [全般設定（General Settings）]タブをクリックし、[ロール（Role）]ドロップダウンリストから [プライマ
リ（Primary）]を選択します。

MnTノードをプライマリとして選択すると、他のMnTノードが自動的にセカンダリになります。スタン
ドアロン展開の場合、プライマリおよびセカンダリのロール設定は無効になります。

ステップ 4 Saveをクリックします。プライマリノードとセカンダリノードの両方が再起動します。

Cisco pxGridノード
Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依存情報を、Cisco
ISEエコシステムのパートナーシステムなどの余暇のネットワークシステムやシスコの他のプ
ラットフォームと共有できます。pxGridフレームワークは、Cisco ISEとサードパーティのベ
ンダー間でのタグやポリシーオブジェクトの共有のように、ノード間でのポリシーおよび設定

データの交換に使用できます。また、その他の情報交換にも使用できます。また、CiscopxGrid
では、サードパーティ製のシステムが適応型のネットワーク制御アクション（ANC）を呼び出
すことができるため、ネットワークまたはセキュリティイベントに応じてユーザーまたはデバ

イス（またはその両方）を隔離できます。タグ定義、値、および説明などの Cisco TrustSec情
報は、Cisco TrustSecのトピックを通して Cisco ISEから他のネットワークに渡すことができま
す。完全修飾名（FQN）を持つエンドポイントプロファイルは、エンドポイントプロファイル
メタトピックを通じて Cisco ISEから他のネットワークに渡すことができます。Cisco pxGrid
は、タグおよびエンドポイントプロファイルの一括ダウンロードもサポートしています。

Cisco pxGrid経由で SXPバインディング（IP-SGTマッピング）を公開および登録できます。
SXPバインディングの詳細については、セキュリティグループタグの交換プロトコルを参照
してください。

Cisco pxGridノードでは、次のログを使用できます。

• pxgrid.log：状態変更を通知します。
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• pxgrid-cm.log：パブリッシャまたはサブスクライバ、あるいはその両方、およびクライア
ントとサーバー間でのデータ交換アクティビティの更新について表示します。

• pxgrid-controller.log：クライアント機能、グループ、およびクライアント許可の詳細を表
示します。

• pxgrid-jabberd.log：システムの状態と認証に関連するすべてのログを表示します。

• pxgrid-pubsub.log：パブリッシャとサブスクライバのイベントに関するすべての情報を表
示します。

• Cisco pxGridと Cisco pxGridペルソナは、Cisco ISE Advantageライセンスで有効にできま
す。

•パッシブ IDワークセンターで使用するには Cisco pxGridを定義する必要があります。詳
細については、PassiveIDワークセンターを参照してください。

（注）

pxGrid 2.0のハイアベイラビリティ

pxGrid 2.0ノードはアクティブ/アクティブ構成で動作します。ハイアベイラビリティを実現す
るには、導入環境に少なくとも 2つの pxGridノードが必要です。大規模な導入では、拡張性
と冗長性を高めるために最大4つのノードを使用できます。あるノードがダウンした場合に、
そのノードのクライアントが動作中のノードに接続できるように、すべてのノードの IPアド
レスを設定することを推奨します。PANがダウンすると、pxGridサーバーは、アクティブ化
処理を停止します。pxGridサーバーをアクティブにするには、PANを手動で昇格させます。
pxgrid-cm.log展開に関する詳細については、『Performance and Scalability Guide for Cisco
Identity Services Engine』を参照してください。

すべての pxGridサービスプロバイダーのクライアントは、7.5分以内に pxGridコントローラに
定期的に再登録します。クライアントが再登録しない場合、PANノードはそのクライアントが
非アクティブであると見なし、削除します。PANノードが 7.5分を超えてダウンした場合、再
度起動すると、タイムスタンプ値が 7.5分よりも古いすべてのクライアントが削除されます。
これらのクライアントはすべて、pxGridコントローラに再度登録する必要があります。

pxGrid 2.0クライアントでは、PubSubやクエリにWebSocketおよび RESTベースの APIを使用
しています。これらの APIは、ポート 8910で ISEアプリケーションサーバーによって提供さ
れます。show logging application pxgridを実行して表示される pxGridプロセスは、pxGrid
2.0には適用されません。

GUIおよび CLIで pxGrid 1.0プロセスへのすべての参照が削除されました。（注）
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Cisco pxGridノードの展開
スタンドアロンノードと分散展開ノードの両方で、Cisco pxGridペルソナを有効にできます。

始める前に

• Cisco pxGridペルソナを有効にするには、Cisco ISE Advantageライセンスが必要です。ラ
イセンス要件については、『ISE Licensing / Ordering』を参照してください。

•すべてのノードは、Cisco pxGridサービス用に CA証明書を使用します。アップグレード
前に Cisco pxGridサービスにデフォルトの証明書を使用した場合、アップグレードによっ
てその証明書が内部 CA証明書に置き換えられます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

ステップ 2 [展開ノード（Deployment Nodes）]ウィンドウで、Cisco pxGridサービスを有効にするノードの横にある
チェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [全般設定（General Settings）]タブをクリックし、[pxGrid]トグルボタンを有効にします。[pxGrid]チェッ
クボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

以前のバージョンからアップグレードすると、[保存（Save）]オプションが無効になることが
あります。このことは、ブラウザのキャッシュが旧バージョンのCisco ISEの古いファイルを参
照する場合に発生します。[保存（Save）]オプションを有効にするには、ブラウザのキャッシュ
を消去します。

（注）

Cisco pxGridの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]。

ステップ 2 要件に基づき、次のいずれかのチェックボックスをオンにします。

• [新しいアカウントの自動承認（Automatically Approve New Accounts）]：このチェックボックスをオン
にすると、新しい Cisco pxGridクライアントからの接続要求が自動的に承認されます。

• [パスワードベースのアカウント作成の許可（Allow password--based account creation）]：このチェック
ボックスをオンにすると、CiscopxGridクライアントのユーザー名またはパスワードベースの認証が有
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効になります。このオプションを有効にした場合、CiscopxGridクライアントを自動的に承認すること
はできません。

ステップ 3 [保存（Save）]をクリックします。

Cisco pxGridの [設定（Settings）]ウィンドウで [テスト（Test）]オプションを使用して、Cisco pxGridノー
ドでヘルスチェックを実行します。pxgridファイルまたは pxgrid-test.logファイルの詳細を表示します。

pxGridクライアント自動承認 APIを使用して、次のことができます。

•新しい pxGridクライアントからの証明書ベースの接続要求の自動承認を有効にします。環境内のすべ
てのクライアントを信頼している場合にのみ、このオプションを有効にします。

• pxGridクライアントのユーザー名またはパスワードベースの認証を有効にします。このオプションを
有効にした場合、pxGridクライアントを自動的に承認することはできません。pxGridクライアントは、
RESTAPIを介してユーザー名を送信することで、pxGridコントローラに自身を登録できます。pxGrid
コントローラは、クライアント登録時に pxGridクライアントのパスワードを生成します。管理者は接
続要求を承認または拒否できます。

pxGridクライアント自動承認 APIの詳細については、ERS SDKの「pxGrid Settings」のセクションを参照
してください。次の URLで ERS SDKにアクセスできます。

https://<ISE-Admin-Node>:9060/ers/sdk

[ERS管理者（ERS Admin）]のロールを持つユーザーのみが、ERS SDKにアクセスできます。

Cisco pxGrid証明書の生成

始める前に

• Cisco ISE pxGridサーバーと pxGridクライアントに同じ証明書を使用しないでください。
pxGridクライアントにはクライアント証明書を使用する必要があります。クライアント証
明書を生成するには、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）]を選択します。

• Cisco ISEの一部のバージョンには NetscapeCertTypeを使用する Cisco pxGridの証明書があ
ります。新しい証明書を生成することを推奨します。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• pxGrid証明書はプライマリ PANから生成する必要があります。

• Cisco pxGrid証明書がサブジェクト代替名（SAN）の拡張を使用する場合、DNS名のエン
トリとしてサブジェクト IDの FQDNが含まれるようにします。

•デジタル署名を使用して証明書テンプレートを作成し、新しい Cisco pxGrid証明書を生成
します。
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FIPSモードが有効になっている場合、pxGrid証明書テンプレート
の RSA秘密キーのサイズは 2048ビット以上である必要がありま
す。それ以外の場合、pxGrid証明書を生成しようとするとエラー
が表示されます。証明書テンプレートの秘密キーサイズを変更す

るには、pxGrid証明書テンプレートのキーサイズの変更を参照し
てください。

（注）

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [pxGridサービス（pxGrid Services）] > [クライアント管理（Client Management）] >
[証明書（Certificates）]。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [単一の証明書の生成（証明書署名要求なし）（Generate a single certificate (without a certificate signing
request)）]：このオプションを選択した場合は、共通名（CN）を入力する必要があります。

• [単一の証明書の生成（証明書署名要求あり）（Generate a single certificate (with a certificate signing
request)）]：このオプションを選択した場合は、証明書署名要求の詳細を入力する必要があります。

ステップ 3 （オプション）この証明書の説明を入力します。

ステップ 4 [pxGrig_Certificate_Template]のリンクをクリックして証明書テンプレートをダウンロードし、必要に応じ
て編集します。

ステップ 5 [サブジェクト代替名（SAN）（Subject Alternative Name (SAN)）]を指定します。複数の SANを追加でき
ます。次のオプションを使用できます。

• [IPアドレス（IP address）]：この証明書に関連付ける Cisco pxGridクライアントの IPアドレスを入力
します。

• [FQDN]：pxGridクライアントの FQDNを入力します。

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。

• [Private Enhanced ElectronicMail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）（Certificate in Private Enhanced Electronic Mail (PEM) format, key in PKCS8 PEM format (including
certificate chain)）]：ルート証明書、中間CA証明書、およびエンドエンティティ証明書は PEM形式で
表されます。PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は
「-------BEGIN CERTIFICATE-----」タグで始まり、「-----END CERTIFICATE----」タグ
で終わります。エンドエンティティの秘密キーは PKCS* PEMを使用して格納されています。
「-----BEGIN ENCRYPTED PRIVATE KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE

KEY----」タグで終わります。

• [PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で1ファイル）（PKCS12
format (including certificate chain; one file for both the certificate chain and key)）]：1つの暗号化ファイルに
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ルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キーを格納するバイ
ナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。

作成した証明書は、[発行された証明書（IssuedCertificates）]ウィンドウに表示されます。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）]> [システム（System）]> [証明書（Certificates）]> [認証局（Certificate Authority）]>
[発行された証明書（Issued Certificates）]。

Cisco ISE 2.4パッチ 13以降、pxGridサービスの証明書要件がより厳格になりました。pxGrid証
明書に Cisco ISEのデフォルトの自己署名証明書を使用している場合、Cisco ISE 2.4パッチ 13
以降の適用後に証明書がCisco ISEによって拒否されることがあります。これは、その証明書の
以前のバージョンに、SSLサーバーとして指定されたNetscape Cert Type拡張があるためです。
これは現在は失敗するようになっています（現在はクライアント証明書も必要）。

（注）

非準拠の証明書を持つクライアントは、Cisco ISEと統合できません。内部 CAによって発行された証明書
を使用するか、適切な使用拡張で新しい証明書を生成します。

•証明書の [キーの使用方法（Key Usage）]の拡張には、[デジタル署名（Digital Signature）]フィールド
と [キー暗号化（Key Encipherment）]フィールドが含まれている必要があります。

•証明書の [拡張キーの使用方法（Extended Key Usage）]の拡張には、[クライアント承認（Client
Authentication）]フィールドと [サーバー承認（Server Authentication）]フィールドが含まれている必要
があります。

•証明書に [Netscape証明書タイプ（NestscapeCertificateType）]の拡張は必要ありません。その拡張を含
める場合は、[SSLクライアント（SSLClient）]と [SSLサーバー（SSL Server）]の両方を拡張に追加し
ます。

•自己署名証明書を使用している場合は、[基本制約CA（Basic Constraints CA）]フィールドを TRUEに
し、[キーの使用方法（Key Usage）]の拡張に [キー証明書署名（Key Cert Sign）]フィールドを含める
必要があります。

Cisco pxGridクライアントの権限の制御
Cisco pxGridクライアントの権限を制御するために、pxGrid許可ルールを作成できます。これ
らのルールを使用して、Cisco pxGridクライアントに提供されるサービスを制御します。

さまざまな種類のグループを作成し、Cisco pxGridクライアントに提供されるサービスをこれ
らのグループにマッピングできます。[クライアント管理（Client Management）]ウィンドウの
[グループ（Groups）]オプションを使用して、新しいグループを追加します。[クライアント管
理（Client Management）] > [ポリシー（Policies）]ウィンドウで、許可ルールの例を表示でき
ます。事前に定義されたルールで更新できるのは [カスタム操作（CustomOperations）]フィー
ルドのみであることに注意してください。
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pxGridクライアントの許可ルールを作成するには、以下の手順を実行します。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）]> [pxGridサービス（pxGrid Services）]> [クライアント管理（Client Management）]>
[ポリシー（Policy）]。

ステップ 2 [サービス（Service）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• com.cisco.ise.pubsub

• com.cisco.ise.config.anc

• com.cisco.ise.config.profiler

• com.cisco.ise.config.trustsec

• com.cisco.ise.service

• com.cisco.ise.system

• com.cisco.ise.radius

• com.cisco.ise.sxp

• com.cisco.ise.trustsec

• com.cisco.ise.mdm

ステップ 3 [操作（Operations）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• <ANY>

• publish

• publish /topic/com.cisco.ise.session

• publish /topic/com.cisco.ise.session.group

• publish /topic/com.cisco.ise.anc

• <CUSTOM>：このオプションを選択すると、カスタム操作を指定できます。

詳細については、「pxGridの操作とサービスのユースケース」を参照してください。

次の追加属性は、Cisco ISE 3.0パッチ 5以降のリリースの REST IDストアの
/topic/com.cisco.ise.sessionに公開されます。

• identityProvider:Azure

• oid

• tenantID

• preferredUsername

（注）

ステップ 4 [グループ（Groups）]ドロップダウンリストから、このサービスにマッピングするグループを選択します。
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ANC、および手動で追加したグループがこのドロップダウンリストに表示されます。

ポリシーに含まれるグループに属するクライアントのみが、そのポリシーで指定されたサービ

スに登録できます。たとえば、com.cisco.ise.pubsubサービスの pxGridポリシーを定義し、この
ポリシーに ANCグループを割り当てた場合、ANCグループに属するクライアントのみが
com.cisco.ise.pubsubサービスに登録できます。

（注）

pxGridの操作とサービスのユースケース
新しい pxGridポリシーを作成する場合、一部の pxGrid操作は特定のサービスにのみ適用され
ることに注意してください。

Cisco ISE GUIには、次の pxGrid操作があります。

<すべて>の操作（Operation <ANY>）

サービスおよび特定のユーザーグループで <すべて>の操作を使用する場合、そのサービスに
関連する操作には、選択したユーザーグループのユーザーのみがアクセスできます。

次の例について考えます。

サービス：com.cisco.ise.session、操作：<すべて>、グループ：SessionUsers。

この例では、‘SessionUsers’グループの一部である pxGridクライアントのみが、セッショント
ピックに関連する操作（登録/取得操作など）を実行できます。

パブリッシュ操作（Operation publish）

すべてのパブリッシュ関連の操作は、com.cisco.ise.pubsubがサービスとして選択されている場
合にのみ適用されます。パブリッシュ操作を使用して、特定のユーザーグループの pxGridク
ライアントのみが、選択したトピックまたはすべてのトピックをパブリッシュできることを指

定する pxGridポリシーを作成できます。

<カスタム>操作（Operation <Custom>）

<カスタム>操作を使用して、[操作（Operation）]ドロップダウンリストに提供されていない
操作を指定できます。現在、pxGridでは次の操作がサポートされていますが、すべての操作が
[操作（Operation）]ドロップダウンリストに表示されているわけではありません。

1. 'sets'（pubsubを除くすべてのサービスとトピックに適用可能）：これを使用して、設定操
作を実行する REST APIコールへのアクセスを制限できます。

2. 'gets'（pubsubを除くすべてのサービスとトピックに適用可能）：これを使用して、取得操
作を実行する REST APIコールへのアクセスを制限できます。

3. 特定のトピック名が後ろに続く 'publish'（pubsubサービスにのみ適用可能）：これを使用
して、特定のトピックをパブリッシュできるユーザーにアクセスを制限できます。
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たとえば、サービス：com.cisco.ise.pubsub、操作：publish/topic/com.cisco.ise.sessionなどで
す。

ただし、同じ操作、サービス、およびトピックを持つ一部のルールは理解されないため、

使用しないようにする必要があります。たとえば、サービス：com.cisco.ise.session、操作：
publish /topic/com.cisco.ise.sessionなどです。

4. トピック名が後ろに続く 'subscribe'（pubsubサービスにのみ適用可能）：これを使用して、
特定のトピックに登録できるユーザーにアクセスを制限できます。

たとえば、サービス：com.cisco.ise.pubsub、操作：publish /topic/com.cisco.ise.sessionなどで
す。

展開内のノードの表示
[展開ノード（Deployment Nodes）]ウィンドウで、展開を構成するプライマリとセカンダリの
すべての Cisco ISEノードを表示できます。

ステップ 1 プライマリ Cisco ISE管理者ポータルにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [展開（Deployment）]の順に選択します。

ステップ 3 左側のナビゲーションウィンドウで、 [展開（Deployment）]をクリックします。

展開を構成するすべての Cisco ISEノードが表示されます。

MnTノードからのエンドポイント統計データのダウン
ロード

MnTノードからネットワークに接続するエンドポイントの統計データをダウンロードできま
す。ロード、CPU使用率、認証トラフィックデータを含む主要評価指標（KPM）が使用可能
です。このデータをネットワークの問題のモニターおよびトラブルシュートに使用できます。

日次 KPM統計または過去 8週間の KPM統計をダウンロードするには、Cisco ISE（CLI）か
ら、application configure iseコマンドを実行し、オプション 12またはオプション 13を選択し
ます。

このコマンドの出力では、エンドポイントに関する次のデータが提供されます。

•ネットワーク上のエンドポイントの総数

•正常な接続を確立したエンドポイントの数

•認証に失敗したエンドポイントの数
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•毎日の接続済みの新しいエンドポイントの総数

•毎日のオンボーディングしたエンドポイントの総数

出力には、タイムスタンプの詳細、展開内の各ポリシーサービスノード（PSN）を介して接続
したエンドポイントの総数、エンドポイントの総数、アクティブエンドポイント、負荷、およ

び認証トラフィックの詳細も含まれています。

このコマンドの詳細については、『Cisco Identity Services Engine CLIリファレンスガイド』を
参照してください。

データベースのクラッシュまたはファイルの破損の問題
Cisco ISEは、データ損失を引き起こす停電またはその他の理由によりOracleデータベースファ
イルが破損している場合、クラッシュすることがあります。インシデントに応じて、データ損

失から回復するには、次の手順を実行します。

•展開で PANが破損した場合は、セカンダリ PANをプライマリ PANに昇格する必要があ
ります。展開が小規模である、またはその他の理由により、セカンダリ PANを昇格でき
ない場合は、『Cisco Identity Services Engine CLI ReferenceGuide』の説明に従って、利用可
能な最新のバックアップを復元します。

• PSNが破損している場合は、『Cisco Identity Services Engine CLI Reference Guide』の説明
に従って、登録解除、設定のリセット、および登録を行います。

•スタンドアロンデバイスの場合は、『Cisco Identity Services Engine CLI ReferenceGuide』の
説明に従って、利用可能な最新のバックアップを復元します。

最新の構成変更が失われないようにするために、スタンドアロン

デバイスからバックアップを定期的に取得します。

（注）

モニタリングのためのデバイス設定
MnTノードは、ネットワーク上のデバイスからのデータを受信し、使用して、ダッシュボード
に表示されます。MnTノードとネットワークデバイス間の通信を有効にするには、スイッチと
NADを正しく設定する必要があります。

プライマリおよびセカンダリの Cisco ISEノードの同期
Cisco ISEの構成に変更を加えることができるのは、プライマリ PANからのみです。設定変更
はすべてのセカンダリノードに複製されます。何らかの理由でこの複製が正しく実行されない

場合は、プライマリ PANに手動でセカンダリ PANを同期できます。
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ステップ 1 プライマリ PANにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [展開（Deployment）]の順に選択します。

ステップ 3 プライマリ PANと同期させるノードの横にあるチェックボックスをオンにし、[同期を更新（Syncup）]を
クリックして完全データベース複製を強制的に実行します。

ノードペルソナとサービスの変更

PSNで実行されるサービスを有効または無効にしたり、PSNを変更したりする場合は、その
サービスが実行されるアプリケーションサーバープロセスを再起動します。これらのサービ

スが再起動されるまで遅延が発生します。このサービスの再起動の遅延により、展開内で有効

になっている場合、自動フェールオーバーが開始される場合があります。これを回避するに

は、自動フェールオーバー構成がオフになっていることを確認します。

（注）

Cisco ISEノードの設定を編集して、そのノードで実行されているペルソナおよびサービスを
変更できます。

ステップ 1 プライマリ PANにログインします。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。 [管理
（Administration）] > [システム（System）] > [展開（Deployment）]。

ステップ 3 ペルソナまたはサービスを変更するノードの隣にあるチェックボックスをオンにし、[編集（Edit）]をク
リックします。

ステップ 4 変更したいペルソナおよびサービスを選択します。

ステップ 5 [Save（保存）]をクリックします。

ステップ 6 プライマリPANでアラームの受信を確認して、ペルソナまたはサービスの変更を確認します。ペルソナま
たはサービスの変更が正常に保存されなかった場合、アラームは生成されません。

Cisco ISEでのノードの変更による影響
Cisco ISEで次のいずれかの変更を行うと、そのノードが再起動するため、遅延が発生します。

•ノードの登録（スタンドアロンからセカンダリへ）

•ノードの登録解除（セカンダリからスタンドアロンへ）
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•プライマリノードからスタンドアロンへの変更（他のノードが登録されていない場合は、
プライマリからスタンドアロンに変更されます）

•管理ノードの昇格（セカンダリからプライマリへ）

•ペルソナの変更（ノードからポリシーサービスまたは監視ペルソナを割り当てたり、削除
したりする場合）

•ポリシーサービスノードでのサービスの変更（セッションとプロファイラサービスを有
効または無効にします）

•プライマリでのバックアップの復元（同期操作がトリガーされ、プライマリノードからセ
カンダリノードにデータが複製されます）

セカンダリ管理ノードをプライマリ PANの位置に昇格させると、プライマリノードがセカン
ダリロールになります。これにより、プライマリノードとセカンダリノードの両方が再起動

し、遅延が発生します。

（注）

ポリシーサービスノードグループの作成
2つ以上のポリシーサービスノード（PSN）が同じ高速ローカルエリアネットワーク（LAN）
に接続されている場合は、同じノードグループに配置することを推奨します。この設計は、グ

ループにローカルの重要度が低い属性を保持し、ネットワークのリモートノードに複製される

情報を減らすことによって、エンドポイントプロファイリングデータのレプリケーションを

最適化します。ノードグループメンバーは、ピアグループメンバーの可用性もチェックしま

す。グループがメンバーに障害が発生したことを検出すると、障害が発生したノードの URL
にリダイレクトされたすべてのセッションをリセットし、回復することを試行します。

ノードグループは、URLリダイレクト（ポスチャサービス、ゲストサービス、およびMDM）
が適用されるセッションの PSNフェールオーバーに使用されます。

すべての PSNを同じノードグループの一部として同じローカルネットワークに置くことを推
奨します。PSNは、負荷分散クラスタの一部でなければ同じノードグループに参加できないわ
けではありません。ただし、負荷分散クラスタの各ローカル PSNは通常同じノードグループ
に属している必要があります。

（注）

ノードグループメンバーは TCP/7800を使用して通信できます。

ノードグループにメンバーとして PSNを追加する前に、ノードグループを作成する必要があ
ります。管理者ポータルの [展開（Deployment）]ウィンドウで、PSNグループを作成、編集、
および削除できます。
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ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [展開（Deployment）]の順に選択します。

ステップ 2 左側のナビゲーションウィンドウの上部にある [設定（Settings）]アイコンをクリックします。

ステップ 3 [ノードグループの作成（Create Node Group）]をクリックします。

ステップ 4 ノードグループに付ける一意の名前を入力します。

ノード登録中に問題が発生する可能性があるため、Noneという名前でノードグループを設定し
ないことをお勧めします。

（注）

ステップ 5 （任意）ノードグループの説明を入力します。

ステップ 6 （任意）[MARキャッシュ分散の有効化（EnableMARCacheDistribution）]チェックボックスをオンにし、
その他のオプションを入力します。このチェックボックスをオンにする前に、[ActiveDirectory]ウィンドウ
でMARが有効になっていることを確認します。

ステップ 7 [送信（Submit）]をクリックして、ノードグループを保存します。

ノードグループを保存すると、左側のナビゲーションウィンドウにそのグループが表示されます。左側の

ペインにノードグループが表示されていない場合、そのグループは非表示になっている可能性があります。

非表示オブジェクトを表示するには、ナビゲーションペインで [展開（Expand）]ボタンをクリックしま
す。

ノードグループにノードを追加するか、またはノードを編集するには、[ポリシーサービス（PolicyService）]
領域の [ノードをノードグループに含める（Include node in node group）]ドロップダウンリストからノード
グループを選択します。

展開からのノードの削除
展開からノードを削除するには、ノードの登録を解除する必要があります。登録解除された

ノードは、スタンドアロン Cisco ISEノードになります。

これはプライマリ PANから受信した最後の設定を保持し、管理、ポリシーサービス、または
モニタリングであるスタンドアロンノードのデフォルトのペルソナを担当します。MnTノード
を登録解除した場合、このノードは syslogターゲットではなくなります。

プライマリ PSNの登録が取り消されると、エンドポイントデータは失われます。スタンドア
ロンノードになった後も PSNにエンドポイントデータを残すには、以下のいずれかを実行し
ます。

•プライマリ PANからバックアップを取得し、PSNがスタンドアロンノードになったとき
に、このデータバックアップを復元します。

• PSNのペルソナを管理者（セカンダリ PAN）に変更し、管理者ポータルの [展開
（Deployment）]ウィンドウからデータを同期してから、ノードを登録解除します。この
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時点で、このノードに、すべてのデータがあります。この後、既存の展開にセカンダリ

PANを追加できます。

プライマリ PANの [展開（Deployment）]ウィンドウからこれらの変更を表示できます。ただ
し、変更が反映され、[展開（Deployment）]ウィンドウに表示されるには 5分間の遅延が生じ
ます。

始める前に

展開からセカンダリノードを削除する前に、必要に応じて後で復元できるように Cisco ISE設
定のバックアップを実行します。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして次を選択します。[管理
（Administration）] > [システム（System）] > [展開（Deployment）]の順に選択します。

ステップ 2 削除するセカンダリノードの隣のチェックボックスをオンにして、[登録解除（Deregister）]をクリックし
ます。

ステップ 3 [OK]をクリックします。

ステップ 4 プライマリPANのアラームの受信を確認し、セカンダリノードの登録が正常に解除されたことを確認しま
す。セカンダリノードのプライマリPANからの登録解除が失敗した場合は、このアラームは生成されない
ことになります。

Cisco ISEノードのシャットダウン
Cisco ISE CLIから haltコマンドを実行する前に、Cisco ISEアプリケーションサービスを停止
し、バックアップ、復元、インストール、アップグレード、または削除操作を実行中でないこ

とを確認します。Cisco ISEがこれらのいずれかの操作を行っている間に haltコマンドを発行
すると、次のいずれかの警告メッセージが表示されます。

WARNING: A backup or restore is currently in progress! Continue with halt?

WARNING: An install/upgrade/remove is currently in progress! Continue with halt?

haltコマンドの使用時に他のプロセスが実行されていない場合、または表示される警告メッ
セージに応じて Yesと入力した場合は、次の質問に応答する必要があります。

Do you want to save the current configuration?

既存の Cisco ISE構成を保存するために Yesと入力すると、次のメッセージが表示されます。

Saved the running configuration to startup successfully.

アプライアンスを再起動する前に、アプリケーションプロセスを停止することをお勧めしま

す。

（注）
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また、Cisco ISEを再起動する前にも、アプリケーションプロセスを停止することをお勧めし
ます。詳細については、『Cisco Identity Services Engine CLI ReferenceGuide』を参照してくださ
い。

ノードを再登録する必要があるシナリオ
次の表は、ノードが破損した場合にノードを再登録する必要があるシナリオの一部をまとめた

ものです。

必要な作業シナリオ

1. 障害が発生したノードを展開から登録解除します。

2. 障害が発生したノードに Cisco ISEを再インストールします。

3. 既存の展開にノードを再登録します。

登録の前または後に、古い証明書をノードにインポートする必

要があります。

（注）

プライマリ PAN
以外のノードのい

ずれかが破損して

いる場合

たとえば、N1（プライマリ PAN）とN2（セカンダリ PAN）の 2つのノー
ドがある場合は、次の操作を行います。

1. セカンダリ PAN（N2）をプライマリ PANに昇格させます。

2. 障害が発生したノード（N1）を展開から削除します。

3. 障害が発生したノード（N1）に Cisco ISEを再インストールします。

4. 展開するセカンダリ PANとしてノード（N1）を登録します。

5. 登録が完了したら、古い証明書をノード（N1）にインポートします。

6. ノード（N1）をプライマリ PANに再昇格させ、以前と同様の展開に
します。

プライマリ PAN
が破損している場

合
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必要な作業シナリオ

たとえば、N1（プライマリ PAN）とN2（セカンダリ PAN）の 2つのノー
ドがある場合は、次の操作を行います。

1. プライマリPANノード（N1）とセカンダリPANノード（N2）にCisco
ISEを再インストールします。

2. プライマリ PANノード（N1）で設定のバックアップを復元します。

3. プライマリ PANノード（N1）で古い証明書をインポートします。

4. 展開するセカンダリ PANとして他のノード（N2）を登録します。

5. 他のノードで reset-configを実行し、展開にノードを登録します。

6. すべてのノードに証明書をインポートします。

プライマリ PANとセカンダリ PANが VMの場合、Cisco ISE
を再インストールするとUDIが変更される可能性があるため、
新しい UDIでライセンスを再インストールする必要がありま
す。

（注）

プライマリ PAN
とセカンダリ

PANの両方が破
損している場合

スタンドアロン Cisco ISEノードのホスト名または IPア
ドレスの変更

スタンドアロンCisco ISEノードのホスト名、IPアドレス、またはドメイン名を変更できます。
ただし、ノードのホスト名として localhostを使用することはできません。

始める前に

Cisco ISEノードが分散展開の一部である場合、展開から削除し、スタンドアロンノードであ
ることを確認する必要があります。

ステップ 1 Cisco ISE CLIから hostname、ip address、または ip domain-nameの各コマンドを使用して Cisco ISEノー
ドのホスト名または IPアドレスを変更します。

ステップ 2 すべてのサービスを再起動するために、Cisco ISE CLIから application stop iseコマンドを使用して Cisco
ISEアプリケーション設定をリセットします。

ステップ 3 Cisco ISEノードは、分散展開の一部である場合はプライマリ PANに登録します。

Cisco ISEノードの登録時にホスト名を使用する場合、登録するスタンドアロンノードの完全修
飾ドメイン名（FQDN）（たとえば、abc.xyz.com）は、プライマリPANからDNSを使用して解
決できる必要があります。解決できない場合は、ノード登録が失敗します。DNSサーバーに、
分散展開の一部である Cisco ISEノードの IPアドレスと FQDNを入力する必要があります。

（注）
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セカンダリノードとして Cisco ISEノードを登録した後、プライマリ PANは IPアドレス、ホスト名、また
はドメイン名への変更を展開内の他の Cisco ISEノードに複製します。
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翻訳について
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ては米国サイトのドキュメントを参照ください。


