
TSエージェントによるユーザーの制御

TSエージェントをユーザー認識およびユーザー制御用のアイデンティティソースとして使用
するには、Ciscoターミナルサービス（TS）エージェントガイドの説明に従って TSエージェ
ントソフトウェアをインストールして設定します。

次に行う作業：

•アイデンティティポリシーの作成の説明に従って、制御するユーザーおよび他のオプショ
ンを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付けの説明に従って、アイデンティティルールをア
クセスコントロールポリシーに関連付けます。このポリシーは、トラフィックをフィル

タし、オプションで検査します。

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Using
Workflows」の説明に従って、ユーザーアクティビティをモニターします。

•ターミナルサービス（TS）エージェントのアイデンティティソース（1ページ）
• TSエージェントのガイドライン（2ページ）
• TSエージェントによるユーザーの制御（2ページ）
• TSエージェントアイデンティティソースのトラブルシューティング（3ページ）
• TSエージェントの履歴（4ページ）

ターミナルサービス（TS）エージェントのアイデンティ
ティソース

TSエージェントはパッシブ認証方式であり、システムでサポートされる権限のあるアイデン
ティティソースの 1つです。Windows Terminal Serverが認証を実行し、TSエージェントがス
タンドアロンまたはハイアベイラビリティのManagement Centerにその認証の実行を報告しま
す。
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https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
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http://www.cisco.com/go/firepower-config


TSエージェントは、Windows Terminal Serverにインストールされると、個々のユーザーがモ
ニター対象ネットワークにログインまたはログアウトする際にそのユーザーに固有のポート範

囲を割り当てます。Management Centerでは、この固有のポートを使用してシステムの個々の
ユーザーを識別します。1つの TSエージェントを使用して、1つのWindows Terminal Server
上のユーザアクティビティをモニタし、暗号化データをManagement Centerに送信できます。

TSエージェントは失敗したログイン試行を報告しません。TSエージェントから取得された
データは、ユーザー認識とユーザー制御に使用できます。

TSエージェントのガイドライン
TSエージェントには段階的な設定が必要で、次のものがあります。

1. TSエージェントがインストールおよび設定されたWindows Terminal Server。

2. サーバがモニタするユーザを対象とする 1つ以上のアイデンティティレルム。

TSエージェントは、Microsoft Windows Terminal Serverにインストールします。段階的な TS
エージェントのインストールと設定、およびサーバーとシステムの要件の詳細については、

Ciscoターミナルサービス（TS）エージェントガイドを参照してください。

TSエージェントのデータは [ユーザー（Users）]テーブル、[ユーザーアクティビティ（User
Activity）]テーブル、および [接続イベント（Connection Event）]テーブルに表示され、ユー
ザー認識とユーザー制御に使用できます。

TSエージェントが別のパッシブ認証の IDソース（ISE/ISE-PIC）と同じユーザーをモニターし
ている場合、Management Centerは TSエージェントのデータを優先します。同じ IPアドレス
によるアクティビティがTSエージェントと別のパッシブアイデンティティソースから報告さ
れる場合、TSエージェントのデータだけがManagement Centerに記録されます。

（注）
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•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Using
Workflows」の説明に従って、ユーザーアクティビティをモニターします。

TSエージェントアイデンティティソースのトラブル
シューティング

関連の他のトラブルシューティングについては、レルムとユーザーのダウンロードのトラブル

シュートおよびユーザー制御のトラブルシューティングを参照してください。

TSエージェントの統合で問題が発生した場合は、次のことを確認してください。

• TSエージェントサーバーとManagement Centerの時計を同期させる必要があります。

• TSエージェントが別のパッシブ認証の IDソース（ISE/ISE-PIC）と同じユーザーをモニ
ターしている場合、ManagementCenterはTSエージェントのデータを優先します。TSエー
ジェントとパッシブ IDソースが同じ IPアドレスによるアクティビティを報告した場合
は、TSエージェントのデータのみがManagement Centerに記録されます。

• Active FTP sessions are displayed as the Unknown user in events.これは正常な処理です。アク
ティブFTPでは、（クライアントではない）サーバーが接続を開始し、FTPサーバーには
関連付けられているユーザー名がないはずだからです。アクティブ FTPの詳細について
は、RFC 959を参照してください。

トラブルシューティングの詳細については、Ciscoターミナルサービス（TS）エージェントガ
イドを参照してください。
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TSエージェントの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

導入された機能。FirePOWERが、Citrixの仮想デスクトップインフラ
ストラクチャ（VDI）などの共有環境で個々のユーザをより正確に識
別して、ファイアウォールにユーザベースのポリシールールを正確

に適用できるようになりました。ユーザは使用されるポートによって

識別されます。

TSエージェントソフトウェアは、FirepowerManagementCenterとは独
立して更新されます。詳細については、以下を参照してください。

• cisco.comで利用可能な『Cisco Terminal Services (TS) Agent Guide』

•『Cisco Firepower Compatibility Guide』

6.2.07.2.0ユーザ制御用の TS
エージェント。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


