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第 1 章

はじめに

この章では、Cisco Threat Gridアプライアンスの概要、対象読者、および関連する製品マニュ
アルへのアクセス方法について説明します。ここでは、次の項目について説明します。

• Cisco Threat Gridアプライアンスについて（1ページ）
•このリリースの最新情報（2ページ）
•対象読者（2ページ）
•製品に関する資料（2ページ）
• Threat Gridのサポート（3ページ）

Cisco Threat Gridアプライアンスについて
Cisco Threat Gridアプライアンスは、詳細な脅威分析およびコンテンツ分析を使用して、安全
性に優れたオンプレミスの高度なマルウェア分析を提供します。Threat Gridアプライアンス
は、Cisco Threat Grid M5アプライアンスサーバ（v2.7.2以降）にインストールされた完全な
ThreatGridマルウェア分析プラットフォームを提供します。さまざまなコンプライアンスおよ
びポリシーの制限に基づいて運営されている組織が、マルウェアサンプルをアプライアンスに

送信できるようにします。

CiscoUCSC220-M3（TG5000）およびCiscoUCSC220M4（TG5400）サーバは、引き続きThreat
Gridアプライアンスで使用できますが、サーバのサポートは終了しています。

（注）

銀行や医療サービスなどの機密データを扱う組織の多くは、マルウェアアーティファクトと

いった特定の種類のファイルをマルウェア分析のためにネットワーク外に送信することを許可

しない、さまざまな規制ルールおよびガイドラインに従う必要があります。Cisco Threat Grid
アプライアンスをオンプレミスで維持することによって、組織はネットワークから離れること

なく、疑わしいドキュメントやファイルを分析のために送信できます。

ThreatGridアプライアンスを使用することで、セキュリティチームは非常にセキュアな独自の
静的および動的分析テクニックを使用し、すべてのサンプルを分析できるようになります。ア

プライアンスでは、分析結果を数億もの分析済みマルウェアアーティファクトと関連付け、マ

ルウェア攻撃、キャンペーン、およびその配布状況をグローバルに把握できるようにします。
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観測された1つのアクティビティおよび特性のサンプルを他の数百万ものサンプルとすみやか
に関連付け、比較することで、過去の履歴やグローバルな事例に照らして、その動作を十分に

理解できます。この機能は、高度なマルウェアからの脅威と攻撃に対して、セキュリティチー

ムが効果的に組織を守るために役立ちます。

このリリースの最新情報
バージョン 2.10のこのガイドでは、次の変更が実施されました。

表 1 :バージョン 2.10における変更：2020年 1月 28日

セクション機能または更新

管理者パスワードのリセットリカバリモードで管理者パスワードをリセッ

トする際、アプライアンスを再起動する前に

Exitコマンドを入力する必要がなくなりまし
た。

OpAdminポータルを使用した設定

RADIUS認証の設定

RADIUS認証のサポートが追加されました。

対象読者
このガイドは、アプライアンスのセットアップと設定が完了し、最初のテストマルウェアサン

プルが正常に送信および分析された後に、ThreatGridアプライアンス管理者が使用することを
目的としています。Threat Gridマルウェア分析ツール、アプライアンスの更新、バックアッ
プ、その他のサーバ管理タスクに関して、組織とユーザを管理する方法について説明します。

さらに、ThreatGridアプライアンスと他のシスコ製品やサービス（CiscoEメールセキュリティ
アプライアンス、Cisco Webセキュリティアプライアンス、AMP for Endpointsプライベートク
ラウドデバイスなど）を統合する管理者に向けた情報も提供します。

ThreatGridアプライアンスのセットアップと設定の詳細については、『CiscoThreatGridAppliance
Setup and Configuration Guide』を参照してください。

（注）

製品に関する資料
Cisco Threat Gridアプライアンス製品に関する資料の最新バージョンは、Cisco.comから入手で
きます。

• Cisco Threat Gridアプライアンスリリースノート
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•『Cisco Threat Grid Version Lookup Table』

•『Cisco Threat Grid M5 Hardware Installation Guide』

Cisco Threat Grid M5アプライアンスは、Threat Gridバージョン
3.5.27以降、およびアプライアンスバージョン 2.7.2以降でサポー
トされています。

（注）

以前のバージョンのCiscoThreatGridアプライアンスの製品マニュアルは、Cisco.comの『Threat
Grid Install and Upgrade』で入手できます。

Threat Grid Portal UIオンラインヘルプ

ThreatGridポータルのユーザマニュアル（リリースノート、『Using ThreatGridOnlineHelp』、
APIに関する資料その他の情報を含む）は、ユーザインターフェイス上部のナビゲーション
バーにある [Help]メニューから入手できます。

EメールセキュリティアプライアンスとWebセキュリティアプライアンスに関する資料

Eメールセキュリティアプライアンス（ESA）またはWebセキュリティアプライアンス
（WSA）の接続に関する詳細については、「ESA/WSAの Threat Gridアプライアンスへの接
続」を参照してください。

ESA/WSAのオンラインヘルプまたはユーザガイドの「Enabling and Configuring File Reputation
and Analysis Services」の手順を参照してください。

•『Cisco Email Security Appliance User Guide』

•『Cisco Web Security Appliance User Guide』

Threat Gridのサポート
Threat Gridに関するご質問やサポートについては、https://mycase.cloudapps.cisco.com/caseでサ
ポートケースをオープンしてください。

ステップ 1 Support Case Managerで、[Open New Case] > [Open Case]をクリックします。

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
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図 1 :新しいケースをオープンする

ステップ 2 [Ask a Question]オプションボタンをクリックし、使用中のシスコセキュリティ製品シリアル番号または製
品サービス契約を検索します。検索の対象は、Threat Gridのシリアル番号またはサービス契約である必要
があります。

ステップ 3 エンタイトルメントをバイパスする場合は、[Contract Data not in C3]を選択し、[Next]をクリックしま
す。

図 2 :エンタイトルメントのチェック
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ステップ 4 [Describe Problem]ページで、問題の [Title]と [Description]を入力します（タイトルで Threat Gridに言及
してください）。

ステップ 5 [Manually select a Technolog]をクリックして、ThreatGRIDを検索します。

図 3 :テクノロジーの選択

ステップ 6 リストから [ThreatGRID Appliance]を選択し、[Select]をクリックします。

ステップ 7 フォームの残りの部分をすべて入力し、[Submit]をクリックします。

ケースをオンラインで開くことができない場合は、シスコサポートにお問い合わせください。

•米国およびカナダ：1-800-553-2447

•各国の連絡先：https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

サポートを依頼する方法の詳細については、以下を参照してください。

•次のブログ記事を参照してください。『Changes to the Cisco Threat Grid Support Experience』
（https://community.cisco.com/t5/security-blogs/changes-to-the-cisco-threat-grid-support-experience/ba-p/3911407）

• https://www.cisco.com/c/en/us/support/index.htmlでシスコサポート &ダウンロードのメインページを参
照してください。

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
5

はじめに

Threat Gridのサポート

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/index.html


サポートモードの有効化

ThreatGridのエンジニアからのサポートが必要なときに、サポートモードを有効にするよう求
められる場合があります。このモードはライブサポートセッションで、ThreatGridサポートエ
ンジニアにアプライアンスへのリモートアクセス権が付与されます。アプライアンスの通常の

動作には影響しません。

OpAdminポータルの [Support]メニューからサポートモードを有効にすることができます。
TGSHダイアログ、レガシーのFace Portal UIから有効にするか、リカバリモードで起動する際
に有効にすることもできます。

ステップ 1 OpAdminポータルで [Support]メニューをクリックして、[Live Support Session]を選択します。

図 4 : OpAdminでのライブサポートセッションの開始

ステップ 2 [Start Support Session]をクリックします。

OpAdmin設定ウィザードを終了して、ライセンシングの前にサポートモードを有効にすることが
できます。

（注）

サポートスナップショット

サポートスナップショットは、基本的に実行中のシステムのスナップショットで、ログ、psoutput
などが含まれており、サポートスタッフによる問題のトラブルシューティングに役立ちます。

ステップ 1 SSHがサポートスナップショットサービスに指定されていることを確認します。

ステップ 2 [Support]メニューから、[Support Snapshots]を選択します。
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ステップ 3 スナップショットを取得します。

ステップ 4 スナップショットを取得したら、.tarファイルまたは .gzファイルとしてダウンロードするか、[Submit]を
クリックして、スナップショットを Threat Gridスナップショットサーバに自動的にアップロードします。
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第 2 章

管理

この章では、管理者にとって役立つ一般的な情報を提供します。説明する項目は次のとおりで

す。

•ログイン名とパスワード（デフォルト）（9ページ）
•管理者パスワードのリセット（10ページ）
•更新プログラムのインストール（11ページ）

ログイン名とパスワード（デフォルト）
デフォルトのログイン名とパスワードを次の表に示します。

ログイン/パスワードユーザ（User）

最初の Threat Grid/TGSHダイアログでランダ
ムに生成されたパスワードを使用し、次に

OpAdmin設定ワークフローの最初の手順で入
力した新しいパスワードを使用します。

パスワードを紛失した場合は、「管理者パス

ワードのリセット」の手順に従ってください。

OpAdminおよびシェルユーザ

Login: admin

パスワード：最初のOpAdminパスワードを使
用して初期化します。初期化の後、独立した

状態になります。

Threat Grid Webポータル UI管理者

Login: admin

Password: password

CIMC
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管理者パスワードのリセット
デフォルトの管理者パスワードは、アプライアンスの初期設定と設定の際にTGSHダイアログ
のみで表示されます。初期設定が完了すると、管理者パスワードは、読み取り可能なテキスト

で表示されなくなります。

LDAP認証は、複数の管理者がいる場合に、TGSHダイアログとOpAdminログインに使用でき
ます。アプライアンスに LDAP認証のみが設定されている場合、リカバリモードでパスワー
ドをリセットすると、認証モードが再設定され、システムパスワードでもログインできるよう

になります。

（注）

管理者パスワードを紛失して OpAdminにログインできない場合は、次の手順を実行してパス
ワードをリセットします。

ステップ 1 Threat Gridアプライアンスを再起動して、すぐに [Recovery Options]から [Recovery Mode]を選択します。

図 5 :ブートメニュー：[Recovery Mode]

Threat Gridシェルが開きます。
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図 6 :リカバリモードの Threat Gridシェル

ステップ 2 passwdを実行して、パスワードを変更します。

図 7 : Enter New Password

このモードではコマンドプロンプトが常に表示されるとは限りません。また、ロギング出力がい

ずれかの時点で入力と重なるように表示されることがあります。この表示は入力には影響しませ

ん。ブラインド入力を続けることができます。2行のロギング出力は無視します。

（注）

ステップ 3 パスワードを（ブラインドで）入力し、Enterキーを押します。

ステップ 4 パスワードをもう一度入力して、Enterキーを押します。

パスワードは表示されません。（注）

ステップ 5 「Reboot」と入力し、Enterキーを押して、アプライアンスを通常モードで起動します。

v2.10以降、パスワードのリセットを有効にするために再起動前に exitコマンドを実行する必要は
なくなりました。

（注）

更新プログラムのインストール
Threat Gridアプライアンスを新しいバージョンに更新する前に、『Cisco Threat Grid Appliance
Setup and Configuration Guide』で説明されている手順に従って、初期セットアップと設定を完
了しておく必要があります。
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新しい Threat Gridアプライアンスが古いバージョンのソフトウェアを搭載して出荷された場
合、更新をインストールするには、まず初期設定を完了する必要があります。更新は、ライセ

ンスがインストールされていない限りダウンロードされず、ThreatGridアプライアンス（デー
タベースを含む）が完全に設定されていないと、正しく適用されない可能性があります。

（注）

更新をインストールする際、次の点を考慮する必要があります。

• Threat Gridアプライアンスの更新プログラムは OpAdmin Portalを使用して適用します。

•更新サーバが更新を送信すると、クライアントは更新後のバージョンに完全に移行しま
す。暫定リリースをスキップすることが常に可能というわけではありません。スキップで

きない場合、更新サーバは、次の更新をダウンロードする前に、アプライアンスにリリー

スをインストールするよう求めます。

•サーバが特定のバージョンのダウンロードを許可する場合、そのバージョンに直接移行す
ることができます。つまり、単一のアップグレードに必要な再起動以外の再起動を途中で

求められることはありません。

•更新は不可逆です。つまり、新しいバージョンにアップグレードした後、前のバージョン
に戻すことはできません。

•エアギャップ実装を使用しているユーザは、Threat Gridのサポートに連絡して、ダウン
ロード可能な更新ブートイメージを入手することができます。

更新のインストール手順については、『Cisco Threat Grid Appliance Setup And Configuration
Guide』の「Install Threat Grid Appliance Updates」のセクションを参照してください。

バージョンルックアップテーブル

正しいビルド番号と対応するリリースバージョンを確認するには、『Cisco Threat Grid Appliance
Version Lookup Table』を参照してください。

更新に使用されるポート

Threat Gridアプライアンスは、ポート 22を使用して SSHでリリース更新プログラムをダウン
ロードします。

•リリース更新は、Webベースの管理インターフェイス（OpAdmin）からだけではなく、テ
キスト（curses）インターフェイスからも適用できます。

• DHCPを使用するシステムでは、明示的に DNSを指定する必要があります。DNSサーバ
が明示的に指定されていないシステムのアップグレードは失敗します。
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更新のトラブルシューティング

「database upgrade not successful（データベースのアップグレードに失敗しました）」のメッ
セージは、新しいThreatGridアプライアンスが古いバージョンのPostgreSQLを実行しており、
データベースの自動移行プロセスに失敗したことを意味します。v2.0へのアップグレードの前
に、この状態を修正することが必要です。

詳細については、『Cisco Threat Grid Appliance Release Notes v2.0.1』を参照してください。

データベーススキーマの更新

従来、スタンドアロンアプライアンスでは、システムがシングルユーザモードでオフラインに

なっている間に、更新に関連したデータベース移行が発生しました（最初にアップグレードさ

れたノードがオンラインに戻った後に更新が発生したクラスタは除きます。こうしたクラスタ

が例外になるのは、バックグラウンドで実行される可能性のある非常に長い更新が発生するた

めです。このような更新はケースバイケースで処理されました）。

Threat Gridアプライアンス（v2.5.0以降）は、システムの再起動が完了した後にデータベース
スキーマを更新します。そのため、起動プロセスの所要時間がやや長くなる場合があります。

（非常に長い再起動は、引き続きケースバイケースで処理されます）。

以前のリリースでは、バックアップサポートが有効になっているクラスタ化されていないシス

テムは、NFSサーバがダウンした場合、正常な動作をベストエフォートで試行していました。
この動作は、Elasticsearch機能の変更により、現在は保証できなくなっています。

v2.7.2以降、ES6ネイティブインデックスへのバックグラウンド Elasticsearchインデックスの
移行が有効になりました。この移行は、Elasticsearch 7.0以降が必要なバージョンの Threat Grid
アプライアンスがインストールされる前に、正常に完了している必要があります。

Elasticsearchインデックスの移行により、NFSバックアッププロセスに大幅な遅延が発生し、
関連した警告が発生する可能性があります。インデックス移行がアクティブに進行中であるこ

とを示す場合、これらの警告は無視する必要があります。インデックス移行プロセスが長時間

にわたって先に進まない場合は、サポート付きのチケットのみを生成する必要があります。

（注）
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第 3 章

構成管理

この章では、初期設定後のThreatGridアプライアンスの設定に関する追加情報について説明し
ます。説明する項目は次のとおりです。

•はじめに（15ページ）
• TGSHダイアログを使用したネットワーク設定（15ページ）
• OpAdminポータルを使用した設定（17ページ）
• LDAP認証の設定（20ページ）
• RADIUS認証の設定（22ページ）
•サードパーティ検出およびエンリッチメントサービスの設定（23ページ）
•設定変更の適用（24ページ）
• DHCPの使用（24ページ）

はじめに
ThreatGridアプライアンスの初期設定は、アプライアンスのセットアップ時に、『CiscoThreat
Grid Appliance Setup And Configuration Guide』の説明に従って、TGSHダイアログと OpAdmin
ポータルを使用して実行します。

Threat Grid組織およびユーザアカウントは、Threat Grid Portal UIで管理します（ナビゲーショ
ンバーのログイン名の横にあるドロップダウン矢印から選択）。

（注）

TGSHダイアログを使用したネットワーク設定
初期ネットワーク設定は、TGSHダイアログを使用して実行します（『CiscoThreatGridAppliance
Setup and Configuration Guide』を参照）。このセクションでは、TGSHダイアログの使用に関
する追加情報について説明します。
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TGSHダイアログを使用したネットワークの設定
ネットワークの初期設定を変更する場合は、次の手順を実行します。

DHCPを使用して IPを取得する場合は、「ネットワーク設定とDHCP」を参照してください。（注）

ステップ 1 TGSHダイアログにログインします。

認証が [LDAP Only]に設定されている場合、TGSHダイアログにログインするには LDAPを使用
する必要があります。認証モードが [System Password or LDAP]に設定されている場合、TGSHダ
イアログのログインで許可されるのはシステムログインのみです。

（注）

ステップ 2 TGSHダイアログのインターフェイスで、[CONFIG_NETWORK]を選択します。

[Network Configuration]コンソールが開き、現在のネットワーク設定が表示されます。

ステップ 3 必要な変更を行います（新しいエントリを入力する前に、バックスペースを押して古いエントリを削除す
る必要があります）。

ステップ 4 ダーティネットワークの [DNS Name]を空白のままにします。

ステップ 5 ネットワーク設定の更新が完了したら、Tabキーで下に移動し、[Validate]を選択してエントリを確認しま
す。

エラーが発生した場合は、無効な値を修正し、もう一度 [Validate]を選択します。

検証が完了すると、[Network Configuration]ページに入力した値が表示されます。

ステップ 6 [Apply]を選択して各種設定を適用します。

行われた設定変更に関する詳細情報が表示されます。

ステップ 7 [OK]を選択します。

[Network Configuration]コンソールが再更新され、IPアドレスが表示されます。これで、ネットワークの
設定は完了しました。

TGSHダイアログへの再接続
TGSHダイアログはコンソール上で開いたままになり、アプライアンスにモニタを接続する
か、（CIMCが設定されている場合は）リモート KVMを使用することでアクセスできます。

TGSHダイアログに再接続するには、ユーザ「threatgrid」として管理 IPアドレスに SSH接続
します。必要なパスワードは、ランダムに生成される初期パスワードであり、最初にTGSHダ
イアログに表示されたパスワードか、OpAdmin設定の最初の手順で作成した新しい管理者パス
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ワードです（『Cisco Threat Grid Appliance Setup and Configuration Guide』を参照してくださ
い）。

リカバリモードでのネットワークの設定

リカバリモードでのネットワークの設定は、システム全体に反映されます（バージョン2.7以
降）。

•すべてのインターフェイスが起動します。

•ファイアウォールルールとポリシールーティングにより、どのプロセスがどのインター
フェイスで通信するかが制限されます。

ポート 19791のサポートモードトラフィックは、3つのインターフェイスすべての許可リスト
に含まれています。

（注）

リカバリモードでネットワーキングを設定するには、次の手順を実行します。

ステップ 1 Threat Gridアプライアンスを再起動してから、起動メニューで [Recovery Mode]を選択します。

ステップ 2 システムが起動したら、Enterキーを数回押して cleanコマンドプロンプトを表示させます。

ステップ 3 「netctl clean」と入力し、次の情報を入力します。

• [Configuration type]：static

• [IP Address]：<クリーン IPアドレス>/<ネットマスク>

• [Gateway Address]：<クリーンネットワークゲートウェイ>

• [Routes]：<空白>

• [Final Question]：「y」と入力

ステップ 4 Exitと入力して設定を適用します。

アプライアンスは、ポート19791/tcpのクリーンインターフェイスでアウトバウンドサポート接続を開こう
とします。

OpAdminポータルを使用した設定
初期設定および設定ウィザードについては、『Cisco ThreatGridAppliance Setup andConfiguration
Guide』を参照してください。新しい Threat Gridアプライアンスでは、管理者が付加的な設定
を実行する必要があります。また OpAdminの設定には、時間の経過とともに更新が必要にな
る場合があります。
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OpAdminポータルは、ThreatGridアプライアンス管理者の主要な設定インターフェイスです。
Threat Gridアプライアンスの管理インターフェイスで IPアドレスが設定された後に使用でき
るWebポータルです。

OpAdminポータルは、次のような各種の Threat Gridアプライアンスの設定を決定し管理する
ために使用されます。

•管理者のパスワード（OpAdminおよび threatgridユーザの場合）

• Threat Gridライセンス

•レート制限

• SMTP

• SSH

• SSL証明書

• DNSサーバ（AMP for Endpointsプライベートクラウド統合用の DNS設定を含む）

• NTPサーバ

•サーバ通知

• syslogメッセージおよび Threat Grid通知のリモートサーバの設定

• CA証明書管理（AMP for Endpointsプライベートクラウド統合用）

• LDAPおよび RADIUS認証

•サードパーティ検出およびエンリッチメントサービス（ClamAV、OpenDNS、Titanium
Cloud、VirusTotalなど）

•設定時に IPアドレスが遮断される可能性を減らすために、OpAdminでの設定の更新は 1
回のセッションで完了する必要があります。

• OpAdminはゲートウェイエントリを検証しません。誤ったゲートウェイを入力して保存す
ると、OpAdminインターフェイスにアクセスできなくなります。ネットワーク設定を管理
インターフェイスで実行した場合は、コンソールを使用してネットワーク設定を修正する

必要があります。管理インターフェイスがまだ有効であれば、OpAdminで修正して再起動
することによって問題を解決できます。

• Threat Gridアプライアンス（v2.7以降）は、ホスト名としてシリアル番号を使用すること
により、一部の NFS v4サーバとの相互運用性を向上させます。

（注）
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OpAdminは HTTPSを使用するため、ブラウザのアドレスバーに HTTPSを入力する必要があ
ります。管理 IPをポイントするだけでは十分ではありません。ブラウザに次のアドレスを入
力します。

https://adminIP/

または

https://adminHostname/

重要

SSHキーの設定
SSHキーを設定すると、Threat Gridアプライアンス管理者は、SSHを使用してTGSHダイアロ
グ（threatgrid@<host>）にアクセスできるようになります。

ルートアクセスやコマンドシェルは提供されません。[Configuration] > [SSH]で複数のキーを
追加できます。

Threat Gridアプライアンスにアクセスするための SSH公開キーを設定すると、SSHを使用し
たパスワードベースの認証が無効になります（v2.7.2以降）。そのため、2つの SSH認証方式
は、両方ではなくどちらか一方のみが有効になります。キーベース認証を使用して SSH接続
が成功すると、TGSHダイアログで、両方のトークンが必要なパスワードの入力を求められま
す。

通知用のリモート Syslogサーバの設定
電子メールでシステム通知を配信するように設定できる定期的な通知に加えて（OpAdminの
[Configuration] > [Notifications]）、syslogメッセージと Threat Grid通知を受信するようにリ
モート syslogサーバを設定できます。

ステップ 1 OpAdminポータルにログインし、[Configuration] > [Syslog]をクリックします。

ステップ 2 サーバ DNSを入力した後、ドロップダウンリストからプロトコルを選択します（デフォルトの [TCP]、ま
たは [UDP]を選択できます）。

ステップ 3 設定を保存した後にDNSルックアップを実行するには、[Verification]チェックボックスをオンにします。

ホストがその名前を解決できない場合は、エラーが出力され、（有効なホスト名を入力するまで）ホスト

名は保存されません。[Verification]チェックボックスをオンにしなかった場合、アプライアンスは、DNS
で有効な名前かどうかにかかわらず、任意の名前を受け入れます。

ステップ 4 [保存（Save）]をクリックします。

Syslog DNSを編集または削除するには、[Configuration] > [Syslog]を開き、変更を加えてから、[Save]をク
リックします。
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LDAP認証の設定
Threat Gridアプライアンスは、OpAdminログインと TGSHダイアログログインのための LDAP
による認証と許可をサポートしています。

ドメインコントローラまたはLDAPサーバで管理されるさまざまなログイン情報を使用して、
複数のアプライアンス管理者を認証できます。認証モードは、[SystemPasswordOnly]、[System
Password or LDAP]、[LDAP Only]のいずれかです。

3つの LDAPプロトコルオプション、[LDAP]、[LDAPS]、[LDAPwith STARTLS]があります。

次の点を考慮する必要があります。

•デュアル認証モード（システムパスワードまたは LDAP）は、LDAPの設定時に、Threat
Gridアプライアンスから誤ってロックアウトされないようにするために必要です。

最初から [LDAP Only]を選択することはできません。まずデュアルモードを実行して、動
作することを確認する必要があります。初期設定後に OpAdminからログアウトした後、
LDAPログイン情報を使用して再度ログインして [LDAP Only]に切り替える必要がありま
す。

•認証を [LDAP Only]に設定した場合、TGSHダイアログにログインするにはLDAPを使用
する必要があります。認証モードが [System Password or LDAP]に設定されている場合、
TGSHダイアログのログインで許可されるのはシステムログインのみです。

• Threat Gridアプライアンスが LDAP認証のみ（[LDAP Only]）に設定されている場合は、
リカバリモードでパスワードをリセットして、認証モードを再設定し、システムパスワー

ドによるログインを許可することもできます。

•メンバーシップを制限するための認証フィルタが設定されていることを確認します。

• TGSHダイアログと OpAdminポータルでは、[LDAP Only]モードの場合にのみ LDAPロ
グイン情報が必要です。[LDAP Only]に設定されている場合、TGSHダイアログでは、シ
ステムパスワードではなく、LDAPユーザ/パスワードの入力のみが求められます。

•認証が [System Password or LDAP]に設定されている場合、TGSHダイアログでは、これ
ら両方ではなく、システムパスワードのみを入力するように求められます。

• LDAPの問題をトラブルシューティングするには、リカバリモードでパスワードをリセッ
トして LDAPを無効にします。

• SSHを使用してTGSHダイアログにアクセスするには、[LDAPOnly]モードの場合、LDAP
ログイン情報に加えて、システムパスワードまたは設定済みの SSHキーが必要です。

• LDAPはクリーンインターフェイスからの発信です。

OpAdminでの LDAP認証の設定
OpAdminポータルで LDAP認証を設定するには、次の手順を実行します。
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ステップ 1 OpAdminポータルにログインし、[Configuration] > [LDAP]を選択して [LDAP Configuration]ページを開き
ます。

図 8 : LDAP認証の設定

ステップ 2 ページのフィールドに入力します。各フィールドの横にある [Help]アイコンをクリックすると、詳細な説
明と情報を表示できます。

LDAP認証を最初に設定するときは、[System Password or LDAP]を選択し、OpAdminからログア
ウトしてから、LDAPログイン情報を使用して再度ログインする必要があります。その後、 [LDAP
Only]を実装するように設定を変更できます。

（注）

ステップ 3 [保存（Save）]をクリックします。

ユーザが OpAdminまたは TGSHダイアログにログインすると、次のいずれかの画面が表示されます。
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図 9 : [LDAP Only]

図 10 : [System Password or LDAP]

RADIUS認証の設定
（DTLSが有効になっている Cisco Identity Services Engineを使用した）RADIUS認証のサポー
トは、v2.10リリースで導入されました。RADIUS認証が有効になっている場合、ユーザは適
切なシングルサインオンパスワードを使用して、メインのThreat GridアプリケーションUIに
ログインできます。

ステップ 1 OpAdminポータルで、[Configuration]をクリックし、[Authentication Mode] > [RADIUS]を選択します。

ステップ 2 必要に応じて、[Authentication Host]フィールドと [Port]フィールドに入力します。

ステップ 3 [保存（Save）]をクリックします。
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サードパーティ検出およびエンリッチメントサービスの

設定
OpenDNS、TitaniumCloud、VirusTotalといった複数のサードパーティ検出およびエンリッチメ
ントサービスとの統合を、[Integration]ページを使用してアプライアンスで設定できます（v2.2
以降）)。

クラウド検索フェデレーション機能（v2.8以降で使用可能）により、クラウドエンドポイント
が（管理インターフェイスの [Integrations]ページで）設定されている場合、Threat Gridクラ
ウドインスタンスに対して検索クエリを再実行する、ポータルアプリケーションUIのオプショ
ンが使用可能になります。

OpenDNSが設定されていない場合、分析レポートの [Domains]エンティティページにwhois情
報（UIのマスクバージョン）は表示されません。

（注）

ステップ 1 OpAdminポータルにログインし、[Configuration] > [Integrations]をクリックして [Integrations]ページを開
きます。

図 11 :統合の設定

ステップ 2 必要な認証情報などの値を入力します。
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ClamAVシグネチャは、毎日自動的に更新できます。この署名はデフォルトで有効になっており、
[ClaimAV]フィールドで無効にすることができます。

（注）

ステップ 3 [保存（Save）]をクリックします。

設定変更の適用
設定が変更されると、[Configuration]メニューの下にライトブルーの [Configuration Changed]
アラートが表示されます。OpAdminの設定を更新した場合、新しい設定を別の手順で保存する
必要があります。

ステップ 1 [Configuration Changed]をクリックして、ダイアログを開きます。

図 12 :設定変更ダイアログ

ステップ 2 [Reconfigure Now]をクリックして、変更をアプライアンスに適用します。

DHCPの使用
ほとんどのThreatGridアプライアンスユーザは、DHCPで設定されたネットワークを使用しま
せん。ただし、DHCPを使用するように設定されたネットワークに接続している場合は、この
セクションを読み、要件を理解することが重要です。

アプライアンスの初期ネットワーク設定で DHCPを使用したものの、静的 IPアドレスに切り
替える必要が生じた場合は、「ネットワーク設定と DHCP」を参照してください。

（注）
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TGSHダイアログには、OpAdminポータルインターフェイスにアクセスして設定するために必
要な情報が表示されます。アプライアンスの起動後、DHCPの IPアドレスが表示されるまで
に時間がかかる場合があります。

DHCPの明示的 DNS
DHCPを使用するThreatGridアプライアンスでは、DNSを明示的に指定する必要があります。

DNSサーバが明示的に指定されていないシステムのアップグレードは失敗します。警告

TGSHダイアログを開き、次の情報を確認します。

図 13 : TGSHダイアログ（DHCPを使用するように設定されたネットワークに接続済み）

• [AdminURL]：管理ネットワーク。OpAdminの残りの設定作業を継続するためにこのアド
レスが必要です。

• [Application URL]：クリーンネットワーク。OpAdminを使用して設定を完了した後に、
Threat Gridアプリケーションにアクセスするために使用するアドレスです。

ダーティネットワークは表示されません。

• [Password]：Threat Gridアプライアンスのインストール時にランダムに生成される初期管
理パスワード。後で、OpAdmin設定プロセスの最初の手順として、このパスワードを変更
する必要があります。

DHCPを永続的に使用する場合、管理 IPアドレスを静的に変更する必要がない限り、追加の
ネットワーク設定は必要ありません。

ネットワーク設定と DHCP
初期設定にDHCPを使用した後、3つのネットワークすべてに関して、IP割り当てをDHCPか
ら固定的な静的 IPアドレスに調整する必要がある場合は、次の手順を実行します。
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OpAdminはゲートウェイエントリを検証しません。誤ったゲートウェイを入力して保存する
と、OpAdminインターフェイスにアクセスできなくなります。ネットワーク設定を管理イン
ターフェイスで実行した場合は、コンソールを使用してネットワーク設定を修正する必要があ

ります。管理インターフェイスがまだ有効であれば、OpAdminで修正して再起動することに
よって問題を解決できます。

（注）

ステップ 1 OpAdminポータルで、ナビゲーションウィンドウの [Network]をクリックします（[License]ウィンドウで
[Configuration] > [Network]がオンになっていても、DHCPネットワーク設定は完了していません）。

[Network]ページが開きます。

ステップ 2 次のフィールドに入力します。

管理ネットワークの設定は、最初の Threat Gridアプライアンスのセットアップおよび設定時に
TGSHダイアログを使用して設定されています。

（注）

• [IP Assignment]：クリーンとダーティ両方のネットワークインターフェイスのドロップダウンリスト
から [Static]を選択します。

• [IP Address]：クリーンまたはダーティネットワークインターフェイスの静的 IPアドレスを入力しま
す。

• [Subnet Mask]：ネットワークインターフェイスのタイプに応じて入力されます。

• [Validate DNA Name]：クリーンネットワークインターフェイスの場合、[Validate DNA Name]チェッ
クボックスをオンにして、DNSが IPアドレスに解決されていることを確認します。

• [Primary and Secondary DNS]：プライマリおよびセカンダリ DNSサーバの情報を入力します。

ステップ 3 [Next（Applies Configuration）]をクリックして、ネットワーク構成の設定を保存します。

電子メール設定は [Email]ページから管理され、NTPサーバは [Date and Time]ページで管理され
ます。

（注）

ステップ 4 [Configuration Changed]をクリックし [Reconfigure Now]を選択して、DHCP設定を適用します。
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第 4 章

SSL証明書の管理

この章では、ThreatGridアプライアンスのSSL証明書と、統合されたアプライアンスおよびデ
バイスの管理について説明します。説明する項目は次のとおりです。

• SSL証明書と Threat Gridアプライアンスの概要（27ページ）
•インバウンド接続用の SSL証明書の設定（28ページ）
•アウトバウンド接続用の SSL証明書の設定（33ページ）
• ESA/WSAの Threat Gridアプライアンスへの接続（34ページ）
• AMP for Endpointsプライベートクラウドを Threat Gridアプライアンスに接続する（38
ページ）

SSL証明書と Threat Gridアプライアンスの概要
ThreatGridアプライアンスを通過するネットワークトラフィックは、SSLを使用してすべて暗
号化されます。次の情報は、Eメールセキュリティアプライアンス（ESA）、Webセキュリ
ティアプライアンス（WSA）、AMP for Endpointsプライベートクラウドといった統合先との
ThreatGridアプライアンスの接続をサポートするようにSSL証明書を設定する手順の実行に役
立ちます。

SSL証明書を管理する方法の詳細は、このガイドの説明範囲に含まれていません。（注）

SSLを使用するインターフェイス

SSLを使用する Threat Gridアプライアンスには、次の 2つのインターフェイスがあります。

• Threat Gridポータルの UIと API、および統合先（ESA/WSAアプライアンス、AMP for
Endpointsプライベートクラウド配置更新サービス）用のクリーンインターフェイス。

• OpAdminポータル用の管理インターフェイス。
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サポートされている SSL/TLSバージョン

Threat Gridアプライアンスでは、次のバージョンの SSL/TLSがサポートされています。

• TLS v1.0：管理インターフェイスでは無効（v2.7以降）

• TLS v3.0：管理インターフェイスでは無効（v2.7以降）

• TLS v1.2

TLS v1.0と TLS v3.0は、管理インターフェイスでは無効になっており（v2.7以降）、メイン
アプリケーションでもデフォルトでは無効になっています。これらのプロトコルのいずれかが

統合の互換性のために必要な場合は、TGSHから再有効化できます（メインアプリケーション
に対してのみ）。

（注）

サポートされているお客様提供の CA証明書

お客様提供の CA証明書がサポートされており（v2.0.3以降）、お客様独自の信頼できる証明
書または CA証明書をインポートすることができます。

自己署名デフォルト SSL証明書

ThreatGridアプライアンスは、自己署名SSL証明書とキーのセットがインストールされて出荷
されます。1つのセットがクリーンインターフェイス用で、もう一つのセットが管理インター
フェイス用です。管理者はこれらの SSL証明書を置き換えることができます。

Threat Gridアプライアンスのデフォルト SSL証明書のホスト名（共通名）は pandemで、10
年間有効です。設定時に別のホスト名がThreatGridアプライアンスに割り当てられた場合、証
明書内のホスト名と共通名は一致しなくなります。

証明書内のホスト名は、接続先のESAアプライアンスやWSAアプライアンス、または他の統
合先のシスコデバイスやサービスによって想定されるホスト名とも一致している必要がありま

す。多くのクライアントアプリケーションは、証明書で使用される共通名がアプライアンスの

ホスト名と一致する SSL証明書を必要とするためです。

インバウンド接続用の SSL証明書の設定
Eメールセキュリティアプライアンス、Webセキュリティアプライアンス、AMP for Endpoints
プライベートクラウドなどのシスコのセキュリティ製品は、ThreatGridアプライアンスと統合
してサンプルを送信することができます。このような統合はThreatGridアプライアンスから見
ればインバウンド接続になります。

統合するアプライアンスまたは他のデバイスは、ThreatGridアプライアンスのSSL証明書を信
頼できる必要があります。まず、ホスト名が共通名と一致していることを確認する必要があり

ます。一致していない場合は、再生成するか置き換える必要があります。その後、Threat Grid
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アプライアンスからSSL証明書をエクスポートし、統合するアプライアンスまたはサービスに
インポートする必要があります。

インバウンド SSL接続に使用される Threat Gridアプライアンスの証明書は、[SSL Certificate]
ページで設定されます。クリーンインターフェイスと管理インターフェイス用の SSL証明書
は別々に設定することができます。

ステップ 1 OpAdminポータルで、[Configuration] > [SSL]をクリックして、SSL証明書の設定ページを開きます。

図 14 : SSL証明書の設定ページ

この例では、クリーンインターフェイス用の「ThreatGRID Application」と管理インターフェイス用の
「Administration Portal」という 2つの SSL証明書を取り上げます。

ステップ 2 SSL証明書で使用されている共通名（緑色の南京錠アイコン）とホスト名が一致することを確認します。
「SSL証明書の共通名の検証」を参照してください。

SSL証明書の共通名の検証
ホスト名は、ThreatGridアプライアンスのSSL証明書で使用される共通名と一致している必要
があります。

[SSLCertificate]ページで、インターフェイス名の左側の列にある南京錠アイコンは、SSL証明
書のステータスを示しています。

•緑色：インターフェイスのホスト名がSSL証明書で使用されている共通名と一致している
ことを示します。

•黄色：インターフェイスのホスト名がSSL証明書で使用されている共通名と一致していな
いことを示します。現在のホスト名を使用している証明書に置き換える必要があります

（「SSL証明書の置き換え」を参照）。
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SSL証明書の置き換え
通常、SSL証明書は、証明書が期限切れになった、ホスト名が変更された、または他のシスコ
デバイスやサービスとの統合をサポートするためなど、さまざまな理由からいずれかの時点で

置き換える必要があります。

Cisco Eメールセキュリティアプライアンス、Webセキュリティアプライアンスなどの CSAシ
スコ統合デバイスでは、記載の共通名がThreatGridアプライアンスのホスト名と一致するSSL
証明書が必要になる場合があります。デフォルトの SSL証明書を、同じホスト名を使用して
ThreatGridアプライアンスにアクセスする、新たに生成された証明書に置き換える必要があり
ます。

Threat Gridアプライアンスを AMP for Endpointsプライベートクラウドと統合して、その配置
更新サービスを使用する場合は、ThreatGridアプライアンスが接続を信頼できるように、AMP
for Endpointsプライベートクラウド SSL証明書をインストールする必要があります。

Threat Gridアプライアンスで SSL証明書を交換するには、複数の方法があります。

•共通名に現在のホスト名を使用するSSL証明書の再作成します。

• SSL証明書のダウンロードします。

• SSL証明書のアップロードします。これは市販のSSLや企業向けのSSLの場合もあれば、
OpenSSLを使用して作成したものである場合もあります。

• OpenSSLを使用した SSL証明書の作成

SSL証明書の再作成
ホスト名が証明書の共通名と一致しない場合は、[SSL Certificate]ページで SSL証明書を再生
成できます。

ステップ 1 OpAdminポータルで、 [Configuration] > [SSL]をクリックして [SSL Certificate]ページを開きます。

ステップ 2 [Operations]列で、新しい証明書を必要とするインターフェイスのための [Regenerate]をクリックします。

新しい自己署名 SSL証明書がThreat Gridアプライアンス上で生成されます。この証明書の [CommonName]
フィールドでは、アプライアンスの現在のホスト名が使用されます。インターフェイス名の横にある

[Common Name]検証用の南京錠アイコンが緑色に変わります。

再生成された証明書（SSL証明書のダウンロードファイル）をダウンロードして、統合するアプライアン
スにインストールできるようになりました。
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SSL証明書のダウンロード
ThreatGridアプライアンスのSSL証明書を統合先のデバイスにダウンロードしてインストール
し、Threat Gridアプライアンスからの接続をデバイスが信頼できるようにすることができま
す。

ステップ 1 OpAdminポータルで、[Configuration] > [SSL]をクリックして、SSL証明書の設定ページを開きます。

ステップ 2 [Operations]列で、インターフェイス証明書の [Download]をクリックします。SSL証明書の .certファイル
がダウンロードされます。

ステップ 3 ダウンロードした SSL証明書（.certファイル）を、Eメールセキュリティアプライアンス、Webセキュ
リティアプライアンス、AMPFor Endpointsプライベートクラウド、または他のシスコ製品に、製品マニュ
アルに従ってインストールします。

SSL証明書のアップロード
組織で商用または企業向けのSSL証明書をすでに運用している場合は、その証明書を使用して
Threat Gridアプライアンス用の新しい SSL証明書を生成し、統合先のデバイスに対して CA証
明書を使用することができます。

ステップ 1 OpAdminポータルで、 [Configuration] > [SSL]をクリックして [SSL Certificate]ページを開きます。

ステップ 2 [Operations]列で、適切なインターフェイスの [Upload]をクリックします。

インターフェイス名の横にある [Common Name]検証用の南京錠アイコンが緑色に変わります。

OpenSSLを使用した SSL証明書の作成
オンプレミスの SSL証明書インフラストラクチャが設置されていない場合、OpenSSLを使用
してSSL証明書を手動で生成し、ThreatGridアプライアンスにアップロードすることができま
す（「SSL証明書のアップロード」を参照）。OpenSSLは、OpenSSL証明書、キー、その他の
ファイルを作成および管理するための標準的なオープンソース SSLツールです。

OpenSSLはシスコ製品ではないため、テクニカルサポートは提供されません。OpenSSLの使
用方法の詳細については、Webを検索することをお勧めします。シスコは、SSL証明書を生成
するための SSLライブラリ Cisco SSLを提供しています。

（注）

ステップ 1 次のコマンドを実行して、新しい自己署名 SSL証明書を生成します。
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openssl req -x509 -days 3650 -newkey rsa:4096 -keyout tgapp.key -nodes -out
tgapp.cert -subj "/C=US/ST=New York/L=Brooklyn/O=Acme Co/CN=tgapp.acmeco.com"

openssl：OpenSSL

req：X.509証明書署名要求（CSR）管理の使用を指定します。X.509は、キーおよび証明書の管理に SSL
と TLSが使用する公開キーインフラストラクチャの標準規格です。次の例では、このパラメータを使用し
て、新しい X.509証明書を作成します。

-x509：証明書署名要求を生成せずに、自己署名証明書を作成するように reqパラメータ X.509を変更しま
す。

-days 3650：このオプションは、証明書が有効と見なされる期間を設定します。この例では、10年間に設
定されています。

-newkey rsa: 4096：新しい証明書と新しいキーを同時に生成するように指定します。必要なキーが事前に
作成されなかったため、証明書を使用して作成する必要があります。パラメータ「rsa:4096」は、4096ビッ
ト長の RSAキーを作成することを示します。

-keyout：このパラメータは、作成中の秘密キーファイルがOpenSSlによって保存される場所を示します。

-nodes：このパラメータは、パスフレーズを使用して証明書を保護するためのオプションを OpenSSLがス
キップする必要があることを示します。サーバの起動時に、アプライアンスは、ユーザの介入なしでファ

イルを読み取ることができる必要があります。パスフレーズで保護されている証明書の場合、サーバの再

起動のたびにユーザがパスフレーズを入力する必要があります。

-out：このパラメータは、作成中の証明書が OpenSSLによって保存される場所を示します。

-subj（例）：

• C=US：国

• ST=New York：州

• L=Brooklyn：場所

• O=Acme Co：所有者の名前

• CN=tgapp.acmeco.com：Threat Gridアプライアンスの FQDN（完全修飾ドメイン名）を入力します。
この名前には、Threat Gridアプライアンスのホスト名（この例では tgapp）と、関連するドメイン名
（この例では acmeco.com）が含まれます。

Threat Gridアプライアンスのクリーンインターフェイスの FQDNと一致するように、少なく
とも共通名を変更する必要があります。

重要

ステップ 2 新しいSSL証明書が生成されたら、[SSL Certificate]ページからThreatGridアプライアンスに証明書をアッ
プロードします（「SSL証明書のアップロード」を参照）。Eメールセキュリティアプライアンスまたは
Webセキュリティアプライアンスに証明書（.certファイルのみ）をアップロードする必要もあります。
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アウトバウンド接続用の SSL証明書の設定
Threat Gridアプライアンス（v2.0.3以降）は、配置更新サービス用の Cisco AMP for Endpoints
プライベートクラウドとの統合をサポートしています。この統合は、ThreatGridアプライアン
スから見ればアウトバウンド接続になります。

DNSの設定
デフォルトで、DNSはダーティインターフェイスを使用します。AMPforEndpointsプライベー
トクラウドなど、統合先のアプライアンスまたはサービスのホスト名がダーティインターフェ

イスで解決できない（統合にクリーンインターフェイスが使用されるため）場合は、クリーン

インターフェイスを使用する別の DNSサーバを OpAdminで設定できます。

ステップ 1 OpAdminで、[Configuration] > [Network]をクリックします。

ステップ 2 ダーティネットワークとクリーンネットワークの [DNS]フィールドに入力します。

ステップ 3 [保存（Save）]をクリックします。

CA証明書の管理
OpAdminポータルの [CA Certificate]ページは、アウトバウンド SSL接続用の CA証明書信頼
ストアを管理するために使用されます。この機能により、ThreatGridアプライアンスは、Cisco
AMP For Endpointsプライベートクラウドを信頼して、悪意があると見なされた分析済みサン
プルについて通知することができます。

ステップ 1 OpAdminポータルで、[Configuration] > [CA Certificates]をクリックします。

ステップ 2 次のインポートオプションのいずれかを選択します。

•サーバから証明書を取得するには、[Import from Host]を選択します。AMP for Endpointsプライベー
トクラウドの [Host]と [Port]に入力してから、[Retrieve]をクリックします。

• [Import from Clipboard]を選択し、クリップボードから PEMを貼り付けた後、[Add Certificate]をク
リックします。

ステップ 3 [インポート (Import)]をクリックします。
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配置更新の配信サービスの管理

Threat Grid portalユーザインターフェイスで、AMP for Endpointsプライベートクラウドアプラ
イアンスの統合に向けて、配置更新の配信サービスを管理できます。URLは、[Disposition
Update Syndication Service]ページで追加、編集、削除できます。

AMP for Endpointsプライベートクラウドアプライアンスの統合に関する詳細については、
「AMP for Endpointsプライベートクラウドを Threat Gridアプライアンスに接続する」を参照
してください。

（注）

ステップ 1 ThreatGridポータルで、ログイン名の横にあるナビゲーションバーのドロップダウンをクリックし、[Manage
FireAMP Integration]を選択して、[Disposition Update Syndication Service]ページを開きます。

図 15 :配置更新の配信サービス

ステップ 2 次の情報を入力します。

• [Service URL]：AMP For Endpointsプライベートクラウドの URL。

• [User]：管理者ユーザ名。

• [Password]：AMP for Endpoints設定ポータルによって提供されるパスワード。

ステップ 3 [Config]をクリックします。

ESA/WSAの Threat Gridアプライアンスへの接続
Eメールセキュリティアプライアンス（ESA）、Webセキュリティアプライアンス（WSA）そ
の他のアプライアンス、デバイス、サービスなどのシスコ製品は、SSLで暗号化された接続を
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使用してThreatGridアプライアンスと統合し、分析用のマルウェアサンプルを送信することが
できます。

ESA/WSAと Threat Gridアプライアンスの統合は、Cisco Sandbox API（CSA API）によって有
効にされます。この統合は、多くの場合 CSA統合と呼ばれます。

統合先の ESA/WSAは、分析用のサンプルを送信する前に、Threat Gridアプライアンスに登録
する必要があります。統合先の ESA/WSAを Threat Gridアプライアンスに登録するには、まず
ESA/WSAの管理者が、使用中のアプライアンスとネットワーク環境に適した SSL証明書接続
をセットアップする必要があります。

このセクションでは、Threat Gridアプライアンスと通信できるように ESA、WSAその他のシ
スコ製品を設定するために必要な手順について説明します。

ESAおよびWSAのマニュアル

ESA/WSAの製品マニュアルで、「Enabling and Configuring File Reputation andAnalysis Services」
の手順を参照してください。

これらのマニュアルで、Threat Gridアプライアンスは、多くの場合「分析サービス」または
「プライベートクラウドファイル分析サーバ」と呼ばれています。

（注）

•『Cisco Email Security Appliance User Guides』

•『Cisco Web Security Appliance User Guides』

ESAとWSAの統合プロセスの概要
このセクションでは、Threat Gridアプライアンスと Eメールセキュリティアプライアンス
（ESA）、Webセキュリティアプライアンス（WSA）、その他の CSA統合（インバウンド）
間の接続を設定する手順の概要を示します。詳細については、「ESA/WSAの統合プロセスの
手順」を参照してください。

SSL証明書の設定

Threat Gridアプライアンスの SSL証明書の SAN（サブジェクト代替名）または CN（共通名）
は、ホスト名および ESA/WSAの想定と一致している必要があります。統合先の ESA/WSAと
の接続を成功させるには、統合先の ESA/WSAが Threat Gridアプライアンスの識別に使用する
ものと同じホスト名にする必要があります。

要件に応じて、Threat Gridアプライアンスで自己署名 SSL証明書を再生成する必要がありま
す。その際、[SAN/CN]フィールドには現在のホスト名が入力されます。この証明書を作業環
境にダウンロードし、統合先の ESA/WSAにアップロードしてインストールできます。

あるいは、企業向けのSSL証明書や市販のSSL証明書（または手動で生成した証明書）をアッ
プロードして、現在の Threat Gridアプライアンスの SSL証明書と置き換えなければならない

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
35

SSL証明書の管理

ESAとWSAの統合プロセスの概要

https://www.cisco.com/c/en/us/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html


こともあります。詳細な手順については、「インバウンド接続用のSSL証明書の設定」を参照
してください。

接続の確認

SSL証明書の設定が完了したら、次の手順として、ESA/WSAが Threat Gridアプライアンスと
通信できることを確認します。

ESA/WSAは、ネットワーク経由で Threat Gridアプライアンスのクリーンインターフェイスに
接続できる必要があります。製品マニュアルの手順に従って、Threat Gridアプライアンスと
ESA/WSAが相互に通信できることを確認します（ESA/WSAの Threat Gridアプライアンスへ
の接続を参照）。

ESA/WSAファイル分析設定の実行

ファイル分析セキュリティサービスを有効にし、詳細設定を実行します。

ESA/WSAの Threat Gridアプライアンスへの登録

製品マニュアルに従って設定された ESA/WSAは、自動的に Threat Gridアプライアンスに登録
されます。接続先デバイスの登録時に、デバイス IDがログイン IDとなる新しい Threat Grid
ユーザが自動的に作成され、同じ IDに基づく名前を使用して新しい組織が作成されます。管
理者は、新しいデバイスユーザアカウントをアクティブにする必要があります。

Threat Gridアプライアンスでの新しい ESA/WSAアカウントのアクティブ化

ESA/WSAまたは他の統合がThreatGridアプライアンスに接続して登録されると、新しいThreat
Gridユーザアカウントが自動的に作成されます。ユーザアカウントの初期ステータスは、非ア
クティブになっています。ThreatGridアプライアンス管理者は、分析用のマルウェアサンプル
の送信に使用する前に、デバイスユーザアカウントを手動でアクティブにする必要がありま

す。

ESA/WSAの統合プロセスの手順
ESA/WSA間の接続は、Threat Gridアプライアンスから見れば受信になります。この統合では
CSA APIを使用します。

実行する必要のあるタスクの詳細については、ESAおよびWSA製品のマニュアルを参照して
ください。

（注）

ステップ 1 ThreatGridアプライアンスを通常どおりに（まだ統合されていない状態で）セットアップして設定します。
更新を確認し、必要に応じてインストールします。

ステップ 2 ESA/WSAを通常どおりに（まだ統合されていない状態で）セットアップして設定します。
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ステップ 3 Threat Gridアプライアンスの SSL証明書の SANまたは CNは、現在のホスト名および ESA/WSAの想定
と一致している必要があります。自己署名 SSL証明書を展開する場合は、（Threat Gridアプリケーション
のクリーンインターフェイスで）新しい SSL証明書を生成し、必要に応じてデフォルトと置き換え、ダウ
ンロードして ESA/WSAにインストールします（「 SSL証明書の置き換え」を参照）。

Threat Gridアプライアンスのホスト名が SANまたは CNになっている証明書を生成してください
（Threat Gridアプライアンスのデフォルトの証明書は機能しません）。IPアドレスではなく、ホ
スト名を使用します。

（注）

ステップ 4 ESA/WSAが、ネットワークを介して Threat Gridアプライアンスのクリーンインターフェイスに接続でき
ることを確認します。

ステップ 5 Threat Gridアプライアンスの統合に使用する ESA/WSAを設定します。詳細な手順については、ESA/WSA
製品のマニュアルを参照してください。次の手順はESAに特有のものですが、現在最も一般的なタイプの
統合です。

a) [Security Services] > [File Reputation and Analysis]をクリックします。

b) [有効（Enable）]をクリックします。
c) [グローバル設定を編集（Edit Global Settings）]をクリックします。
d) [File Analysis]セクションでは、ファイル分析がデフォルトで有効になっています。この機能を有効に
しない場合は、[Enable File Analysis]チェックボックスをオフにします。オフにしないと、次回のコ
ミット後にファイル分析の機能キーがアクティブになります。分析のためにクラウドに送信するファ

イルタイプを選択します。

e) ESAまたはWSAの製品マニュアルに従い、必要に応じてファイル分析の [Advanced Settings]を設定
します。

• [File Analysis Server URL]：プライベートクラウドを選択します。

• [Server]：オンプレミスの Cisco Threat Gridアプライアンスの URL。この値と証明書には、ホスト
名（IPアドレスではない）を使用します。

• [SSL Certificate]：オンプレミスの Threat Gridアプライアンスで生成した自己署名証明書をアップ
ロードします。最後にアップロードされた自己署名証明書が使用されます。最新の証明書より前

にアップロードされた証明書にアクセスすることはできません。必要ならば、該当する証明書を

再びアップロードします。

ステップ 6 変更を送信し、保存します。

ページの下部に表示されるファイル分析クライアント IDを確認します。この IDで、アクティブ化される
ユーザを識別できます。

Threat Gridアプライアンスへの ESA/WSAの登録は、ファイル分析の設定を送信すると自動的に実行され
ます。

ステップ 7 Threat Gridアプライアンスで新しいデバイスのユーザアカウントをアクティブ化します。

a) 管理者として Threat Gridポータルにログインします。
b) ログイン名の横にあるナビゲーションバーのドロップダウンメニューから、[Manage Users]を選択し
て Threat Grid [Users]ページを開きます。
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c) デバイスユーザアカウントの [User Details]ページを開きます（探すために検索を使用する必要がある
場合があります）。

d) ユーザの現在のステータスは、非アクティブになっています。[ユーザの再アクティブ化（Re-Activate
User）]をクリックします。

e) 確認ダイアログで、[Re-Activate]をクリックしてアクションを確定します。

確定後、ESA/WSAその他の統合されるアプライアンスやデバイスが、ThreatGridアプライアンスとの接続
を開始できるようになります。

AMP for Endpointsプライベートクラウドを Threat Gridア
プライアンスに接続する

Threat Gridアプライアンスは、配置更新サービス用の AMP for Endpointsプライベートクラウ
ドとの統合をアウトバウンド接続としてサポートします。

特に新しいアプライアンスを設定する場合は、ThreatGridアプライアンス配置更新サービスと
AMPforEndpointsプライベートクラウドの統合の設定タスクを、指定された順序に従ってデバ
イスで実行する必要があります。すでにセットアップして設定されているアプライアンスを統

合する場合は、順序はそれほど重要ではありません。

（注）

実行するタスクの詳細については、AMPforEndpointsプライベートクラウドのマニュアルを参
照してください。

ステップ 1 ThreatGridアプライアンスを通常どおりに（まだ統合されていない状態で）セットアップして設定します。
更新を確認し、必要に応じてインストールします。

ステップ 2 AMP for Endpointsプライベートクラウドを通常どおりに（まだ統合されていない状態で）セットアップし
て設定します。

ステップ 3 Threat GridアプライアンスのOpAdminポータルで、必要に応じてデフォルトの証明書と置き換えるため、
クリーンインターフェイスで SSL証明書の再作成し、その証明書をダウンロードして AMP For Endpoints
プライベートクラウドデバイスにインストールします。

AMP for Endpointsプライベートクラウドデバイスで統合を設定するために必要な次の情報を取得します。

•ホスト名：[Configuration] > [Hostname]をクリックし、ホスト名をメモします。

• APIキー：Threat Gridポータルの [User Details]ページからAPIキーをコピーします（ログイン名の横
にあるドロップダウンをクリックし、[Manage Users]を選択して、統合ユーザアカウントに移動しま
す）。

この手順を実行するには管理者ユーザでなければならないというわけではありません。Threat
Gridアプライアンスで、この目的のために特別にユーザを作成することも可能です。

（注）
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ステップ 4 Threat Gridアプライアンスとの統合に向けて、AMP for Endpointsプライベートクラウドデバイスを設定し
ます。

a) [Integrations] > [Threat Grid]をクリックして、[Connection to Threat Grid]セクションに移動します。
b) 次のフィールドに入力します。

• [Hostname]：Threat Gridアプライアンスのホスト名を入力します（前の手順で取得）。

• [API Key]：統合に使用するアカウントの Threat Grid APIキーを入力します（前の手順で取得）。

• [SSL Certificate]：Threat Gridアプライアンスの SSL証明書ファイルを選択します。

c) [設定の保存（Save Configuration）]をクリックします。
d) [テスト接続（Test Connection）]をクリックします。

接続テストに成功したら、AMP for Endpointsプライベートクラウドで再設定を実行して変更を適用す
る必要があります。適用後、AMPが Threat Gridアプライアンスと通信できるようになり、Threat Grid
にサンプルを送信することが可能になります。

ただし、配置更新サービスをセットアップするための残りの手順を実行して、配置結果を Threat Grid
アプライアンスに伝達する必要があります。詳細については、AMP for Endpointsプライベートクラウ
ドのユーザマニュアルを参照してください。

ステップ 5 OpAdminポータルで、配置更新の配信サービスをセットアップします。

a) 必要に応じて、DNSを設定します。「DNSの設定」を参照してください。
b) 統合先のデバイスを信頼できるように、AMP for Endpointsプライベートクラウド SSL証明書を Threat

Gridアプライアンスにダウンロードするかコピーして貼り付けます。「CA証明書の管理」を参照して
ください。

c) 右上のメニューから、[Manage FireAMP Integration]を選択し、AMP配置更新サービスのURLとログ
イン情報を指定します（「配置更新の配信サービスの管理」を参照してください）。

d) [Config]をクリックします。
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第 5 章

組織とユーザの管理

この章では、ThreatGridで組織とユーザを管理する方法について説明します。説明する項目は
次のとおりです。

•はじめに（41ページ）
•新しい組織の作成（41ページ）
•ユーザの管理（42ページ）
•新しいデバイスユーザアカウントの有効化（43ページ）

はじめに
Threat Gridは、デフォルトの組織と管理者ユーザを使用してThreat Gridアプライアンスにイン
ストールされます。セットアップとネットワーク設定が完了したら、ユーザがログインして分

析用のマルウェアサンプルの送信を開始できるように、追加の組織とユーザアカウントを作成

できます。

組織の構成によっては、組織、ユーザ、管理者を追加する際に複数のユーザやチーム間での計

画と調整が必要になる場合があります。

新しい組織の作成
ユーザは常に特定の組織と関係しています。ユーザを追加する前に、まず組織を作成して、そ

の組織にユーザを追加できるようにする必要があります。

一度作成された組織をインターフェイスから削除することはできないため、このタスクは慎重

に計画する必要があります。

重要

ステップ 1 管理者として Threat Grid Portalにログインします。

ステップ 2 [Administration]メニューをクリックし、[Manage Organization]を選択します。[Organizations]ページが開
き、アプライアンスで設定されているすべての組織が表示されます。
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ステップ 3 ページの右上隅にある [New organization]をクリックして、[New Organization]ダイアログを開きます。

ステップ 4 以下の項目に入力します。

• [Name]：組織の名前を入力します（現在、名前にサイズ制限はありません）。

• [Industry]：[Industry]ドロップダウンリストからビジネスのタイプを選択します。該当する業界がリ
ストにない場合は、[Unknown]に設定したままにし、Threat Gridサポート（support@threatgrid.com）
に連絡してオプションの追加を依頼してください。

• [ATS ID]：高度な脅威サービス IDを入力します。

ステップ 5 [送信 (Submit)]をクリックします。新しい組織が作成され、[Organizations]リストに表示されます。

ステップ 6 新しく作成した組織を編集し、次の情報を入力します。

• [Options]：必要に応じて入力します。

• [Rate Limit]：デフォルトのユーザ送信レート制限を設定します。

APIレート制限は、ライセンス契約の条件に基づいてThreatGridアプライアンス全体に適用されます。
この制限は、API送信のみに適用され、手動でのサンプル送信には適用されません。ライセンスのレー
ト制限は、組織に適用されます。

また、オンラインヘルプの「Using Threat Grid」で説明されているように、個々のユーザにサンプル送
信レートを設定することもできます（ナビゲーションバーで [Help] > [Using Threat Grid Online Help]
をクリックします）。

レート制限は、暦日ではなく、24時間単位の時間枠に基づきます。送信レートの上限に達すると、次
の API送信で、429エラーと、再試行までの待機時間を示すメッセージが返されます。

組織が作成されると、管理者または組織の管理者がその組織を管理できます（オンラインヘルプの「Managing
Organizations」を参照してください）。

ユーザの管理
ユーザの追加方法など、ユーザアカウントの作成と管理に関する手順とマニュアルについて

は、Threat Grid Portal UIのオンラインヘルプを参照してください。

ナビゲーションバーで、[Help] > [Using Threat Grid Online help] > [Managing Threat Grid Users]
をクリックします。

ユーザは、APIのみで削除でき、サンプルを送信していない場合にのみ削除できます。

Eメールセキュリティアプライアンス、Webセキュリティアプライアンスなどのデバイスを
統合するためのデバイスユーザアカウントの管理については、「新しいデバイスユーザアカウ

ントの有効化」を参照してください。

（注）
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新しいデバイスユーザアカウントの有効化
Cisco Eメールセキュリティアプライアンス、Webセキュリティアプライアンス、または他の
Cisco Sandbox API統合が Threat Gridアプライアンスに接続して登録されると、新しい Threat
Gridユーザアカウントが自動的に作成されます。ユーザアカウントの初期ステータスは、非ア
クティブになっています。デバイスユーザアカウントは、分析用のマルウェアサンプルの送信

に使用する前に、Threat Gridアプライアンス管理者が手動でアクティブにする必要がありま
す。

ステップ 1 管理者として Threat Gridポータルにログインします。

ステップ 2 [Administration]メニューをクリックし、[Manage Users]を選択します。

ステップ 3 デバイスのユーザアカウントを見つけて、[UserDetails]ページを開きます。ユーザの現在のステータスは、
非アクティブになっています。

図 16 :ユーザの詳細

ステップ 4 [ユーザの再アクティブ化（Re-Activate User）]をクリックします。

ステップ 5 確認ダイアログで、[Re-Activate User]をクリックしてアクションを確定します。

確定後、統合するアプライアンスまたはデバイスが Threat Gridアプライアンスと通信できるようになりま
す。
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第 6 章

プライバシーとサンプルの可視性

この章では、ThreatGridへのサンプル送信に関するプライバシーとサンプルの可視性モデルに
ついて説明します。説明する項目は次のとおりです。

•プライバシーとサンプルの可視性の概要（45ページ）
•統合のプライバシーと可視性（45ページ）

プライバシーとサンプルの可視性の概要
分析のためThreatGridアプライアンスにサンプルを送信する際、コンテンツのプライバシーが
重要な考慮事項となります。機密文書やアーカイブタイプの資料が分析用に送信される場合、

プライバシーは特に重要な考慮事項になります。機密情報を見つけることは、特に検索APIを
使用してThreatGridアプライアンスにアクセスできるユーザにとって、比較的簡単である可能
性があるためです。

ThreatGridへのサンプル送信に関するプライバシーとサンプルの可視性モデルは次のとおりで
す。

•サンプルは、プライベートに指定されていない限り、送信者の組織外のユーザに表示され
ます。

•プライベートサンプルは、サンプルを送信したユーザと同じ組織内のThreatGridユーザの
みが閲覧できます。

統合のプライバシーと可視性
プライバシーとサンプルの可視性モデルは、統合によって送信されるサンプルに関連したThreat
Gridアプライアンスで変更されます。統合とは、Eメールセキュリティアプライアンス
（ESA）、Webセキュリティアプライアンス（WSA）および他のデバイスなどのシスコ製品
や、サードパーティのサービスのことです（CSA統合という用語は、Cisco Sandbox API経由
で Threat Gridアプライアンスに統合（または登録）されている、ESA/WSAその他のシスコ製
アプライアンス、デバイス、サービスを意味します）。
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ThreatGridアプライアンスでのすべてのサンプル送信は、デフォルトでパブリックに設定され
るため、所属する組織にかかわりなく、統合を含む他のすべてのアプライアンスユーザが表示

できます。アプライアンスのすべてのユーザが、他のすべてのユーザが送信したサンプルのあ

らゆる詳細を確認できるということです。

Threat Gridユーザは、プライベートサンプルをThreat Gridアプライアンスに送信することもで
きます。この場合、サンプルの送信者と同じ組織に属する他のThreatGridアプライアンスユー
ザと統合のユーザのみに表示されます。

次の表で、ThreatGridアプライアンスでのプライバシーおよびサンプルの可視性モデルについ
て説明します。

図 17 : Threat Gridアプライアンスでのプライバシーと可視性

•フルアクセス：緑色のチェックマークは、ユーザがサンプルと分析結果にフルアクセスで
きることを示します。

•スクラビングレポート：灰色のチェックマークは、プライベート送信の結果がスクラビン
グされたことを示します。ユーザはサンプルと分析結果への部分的なアクセス権を持って

いますが、サンプルに関する潜在的な機密情報はすべて削除されます。Gloveboxには、
ファイル名、プロセス名、スクリーンショット、またはアクティビティについての詳細情

報は表示されません。

サンプルの送信者のログイン情報などの詳細情報を [Metadata]セクションから除外しま
す。ビジネスの過程でプライベートサンプルからハッシュが発生した場合、既知の脅威に

対する警告が表示されます。さらに詳細な情報が必要な場合は、完全な分析のためにサン

プルの独自のコピーを送信します。

プライベートサンプルはダウンロードされない場合があります。スクラビングレポートに

は、アーティファクト（ファイル名が削除されたもの）、動作インジケータ、ドメイン、

IPが含まれます。
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•アクセスなし：赤色のXは、ユーザがサンプルまたは分析結果にアクセスできないことを
示します。

AMP for Endpointsプライベートクラウドと Threat Gridアプライアンスの統合には、同じ基本
的なプライバシールールが適用されます。
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第 7 章

アプライアンスのワイプ

この章では、ワイプアプライアンスの起動オプションを使用する方法について説明します。説

明する項目は次のとおりです。

•アプライアンスのワイプオプションの概要（49ページ）
•アプライアンスのワイプ手順（49ページ）
•ワイプとクラスタ（51ページ）

アプライアンスのワイプオプションの概要
アプライアンスのワイプブートオプションを使用すると、ThreatGridアプライアンスのディス
クをワイプして、廃棄前にすべてのデータを削除したり、CiscoDemoLoanProgramに戻したり
することができます。

アプライアンスのワイプ手順を実行すると、ThreatGridアプライアンスは、シスコに返却して
イメージを再作成しない限り稼働しなくなります。

重要

アプライアンスのワイプ手順
アプライアンスをワイプするには、次の手順を実行します。

ステップ 1 アプライアンスを再起動し、ブートアップウィンドウが 4秒間表示されている間に [Wipe Appliance]を選
択します。
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図 18 :アプライアンスのワイプオプション

ステップ 2 次の情報を入力します。

• [Username]：「wipe」

• [Password]：「I ACCEPT ALL RESPONSIBILITY FOR THIS ACTION」

ステップ 3 ワイプオプションを選択します。

図 19 :ワイプオプション

• [Wipe (Fast: Zero Disks)]：実行に約 2.5時間かかります。
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• [Wipe (3-pass DOD method)]：実行に約 16時間かかります。

• [Wipe (Random Overwrite)]：実行に約 12時間かかります。

ワイプ操作が完了すると、[Wipe Finished]ウィンドウが表示されます。

図 20 : [Wipe Finished]

ステップ 4 Enterを押して終了します。

ワイプとクラスタ
ワイプ操作を実行すると、ThreatGridアプライアンスは、シスコに返却してイメージを再作成
しない限り稼働しなくなります。クラスタノードのワイプは、完全に削除されるというフラグ

が OpAdminでそのノードに付けられた後にのみ実行する必要があります。クラスタからノー
ドを削除しないでください。削除せずに、ワイプしてから再度追加します。そうしないと、再

度追加した後にそのノードがマスターになると、望ましくない結果が生じる可能性がありま

す。

OpAdminの [Remove]ボタンをクリックして、そのノードが単に非アクティブということでは
なく、削除されたことをシステムに通知します。
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第 8 章

バックアップ

この章では、ThreatGridアプライアンスの要件、予想される成果、データ保持ポリシー、およ
びバックアップと復元の手順について説明します。説明する項目は次のとおりです。

• Threat Gridアプライアンスのバックアップ（53ページ）
• NFS要件（54ページ）
•ファイルシステム（55ページ）
•バックアップストレージ要件（55ページ）
•バックアップで予想される成果（55ページ）
•バックアップデータの保持（56ページ）
•バックアッププロセスの概要（57ページ）
•バックアップ復元ターゲットとしての Threat Gridアプライアンスのリセット（58ペー
ジ）

•バックアップコンテンツの復元（61ページ）
•バックアップに関連するサービスの通知（62ページ）

Threat Gridアプライアンスのバックアップ
Threat Gridアプライアンス（v2.2.4以降）は、NFS対応ストレージへの暗号化されたバック
アップ、NFS対応ストレージからのデータの初期化、さらに、データベースを空の状態にリ
セットして前述のバックアップのロードを可能にする機能をサポートしています。

リセットは、アプライアンスのワイププロセスとは異なっており、アプライアンスが情報漏え

いなしで顧客構内に出荷されるようにするために使用され、バックアップ準備のためにも使用

されます。その目的に適したワイププロセスは、リカバリブートローダーにすでに存在してい

ますが、バックアップを復元するためのシステムの準備には適していません。

（注）

コンテンツは、サードパーティ製オープンソース製品である gocryptfsを使用して暗号化され
ます。
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パフォーマンス上の理由から、ファイル名の暗号化は無効になっています。ThreatGrid内のサ
ンプルとその他のコンテンツは、どのような状況でも元の名前では保存されないため、顧客の

所有データが漏洩することはありません。

（注）

ご使用の前に、ドキュメントをよくお読みいただくことを強くお勧めします。バックアップの

機能に関する詳細ドキュメントを入手できます。使用する前によくお読みいただくことを強く

お勧めします。追加の技術情報と手順については、Cisco.comで『Threat Grid Appliance Backup
Notes and FAQ』と『Cisco Threat Grid Appliance Setup and Configuration Guide』を参照してくだ
さい。

NFS要件
NFSバックアップストレージへの暗号化されたバックアップを実現するには、次の NFS要件
を満たす必要があります。

• Threat Gridアプライアンス管理インターフェイスからアクセス可能な TCP経由の NFSv4
プロトコルを実行している必要があります。

•設定されたディレクトリは、nfsnobody（UID 65534）によって書き込み可能である必要が
あります。

• NFSv4サーバは、10 GB管理インターフェイス経由でアクセス可能である必要がありま
す。

•十分なストレージが使用可能である必要があります（「バックアップストレージ要件」を
参照）。

•次のマウントパラメータが無条件で使用されます。rw、sync、nfsvers=4、nofail

これらのパラメータを手動で入力する必要はありません。これら

と競合するパラメータを手動で入力することがサポートされない

のは明白で、未定義の動作が発生する可能性があります。

（注）

•無効なNFS設定（または誤って設定されたNFSサーバへのサービスをポイントした設定）
の結果として、多くの場合、設定を適用するプロセスに失敗します。OpAdminでのこの設
定を修正して再適用すると成功します。

• nfsnobodyによる書き込みへのファイルの公開は安全です。nfsnobodyまたは nfsnobody
として実行されているThreatGridアプライアンスでの唯一のプロセスは、データの暗号化
に関するプロセスです。プレーンテキストデータは、最小権限の原則に基づいて、さまざ

まなサブツリーの個別のユーザアカウントで公開されます。アプライアンス上のPostgreSQL
サービスは、Elasticsearchデータやフリーザにアクセスできません。Elasticsearchサービス
は、PostgreSQLやフリーザデータにアクセスできません。
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• nfsnobodyアカウントを使用すると、設定が簡素化され、カスタマーサイトごとに idmap.conf
を構築する必要がなくなり、ローカルとリモートのアカウント名が一緒にマッピングされ

ます。

ファイルシステム
Threat Gridアプライアンス（v2.7以降）では、プライマリファイルシステムとして XFSが使
用されます。リセットされていない古いアプライアンスで使用されていたZFSファイルシステ
ムは使用されません。この変更は、特に記載されている場合を除き、既存のアプライアンスに

は影響しません（「データリセットプロセス」を参照）。

バックアップストレージ要件
バックアップストアに合計で 5.6 TBを超えるストレージは必要ありません。バックアップス
トアは、次のコンポーネントで構成されています。

•オブジェクトストア：通常、使用されるストレージの大部分を占めています。バックアッ
プストアの一括コンポーネントでのデータ保持は、使用中のThreatGridアプライアンスリ
リース向けに文書化されたものと同じポリシーと制限に従っており、このコンポーネント

の最大ストレージ使用量は 4.1 TBです。『Threat Grid Appliance Data Retention Notes』を参
照してください。

• PostgreSQLデータベースストア：PostgreSQLストアの 2つの完全バックアップと、保持
されている完全バックアップのうち一番古いものから再生するのに十分な一連のWALロ
グが含まれます。合計 500 GB未満にする必要があります。

• Elasticsearchスナップショットストア：合計 1 TB未満にする必要があります。

バックアップで予想される成果
次のバックアップで予想される成果を考慮する必要があります。

バックアップに含まれるもの

ThreatGridアプライアンスのバックアッププロセスの初回リリースには、お客様所有の次のバ
ルクデータが含まれます。

• Samples

•分析結果、アーティファクト、フラグ付き

•アプリケーション層の（OpAdminではない）組織およびユーザアカウントのデータ。

•データベース（ユーザおよび組織を含む）

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
55

バックアップ

ファイルシステム

https://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides-list.html


• FaceまたはMaskポータルの UI内で行われた設定

バックアップに含まれないもの

次のものは、ThreatGridアプライアンスのバックアッププロセスの初回リリースに含まれませ
ん。

• [System logs]

•以前にダウンロードおよびインストールした更新

• SSLキーと CA証明書を含む、アプライアンス OpAdminインターフェイスでの設定

その他の予想される成果

バックアッププロセスに関するその他の考慮事項は次のとおりです。

• PostgreSQLベースバックアップは 24時間サイクルで実行されます。データベースのバッ
クアップの復元はできません。少なくとも1回正常に完了するまで警告が表示されます。

• Elasticsearchバックアップは 5分ごとに段階的に行われます。

• Freezerバックアップは、進行中のバックアップから失われたオブジェクトを処理するため
に、24時間ごとに後続のジョブを使用して継続的に実行されます。

•新しいキーを生成すると、新しい独立したバックアップストアが作成されます。オリジナ
ルのように、この新しいストアは、24時間サイクルのベースバックアップが行われるま
で有効になりません。

バックアップデータの保持
バックアップの際、次のようにデータが保持されます。

• PostgreSQL：最後の2つの正常なバックアップと、それらのバックアップ以降のすべての
WALセグメントが保持されます。

• Elasticsearch：最新の 5分ごとのスナップショット 2回分が保持されます。

•バルクストレージ：単一のThreatGridアプライアンス向けに使用され文書化されるものと
同じ保持ポリシーが、共有ストアに対して使用されます。

長期間にわたって履歴データを保持する場合は、ファイルシステムレイヤまたはブロックレイ

ヤのスナップショットをサポートする NFSサーバを使用することを強くお勧めします。

データベースのベースバックアップは、新しいベースバックアップが正常に作成されるまで保

持されます。
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バルクストレージでの障害発生後のリセット時に使用するため、仮想マシンイメージのバック

アップコピーが RAID-1ストレージアレイ上に作成されます。初期の Cisco Threat Gridアプラ
イアンスモデル（UCS C220-M3プラットフォームをベースとする）は、後のモデルよりもス
トレージが小さく、ThreatGridアプライアンスv2.9のインストール後に、他のユニットが使用
できる空き容量が、RAID-1ファイルシステムのディスク容量の 25%未満になる可能性が高く
なります。その場合、サービス通知がトリガーされます。

後のモデルのハードウェアで、v2.9リリースのインストール後に、RAID-1アレイの空きスト
レージが 25 %未満になる場合、これは正常な状態ではないため、カスタマーサポートに問い
合わせる必要があります。

（注）

保持期限の厳密な適用

TGSH（v2.6以降）の strict_retentionオプションを使用すると、分析済みのアーティファクト
を15日間を超えて保存しないことにより、保持期間の制限を厳密に適用することができます。
このオプションを有効にすると、最初の夜間プルーニングの際に、15日間を超えて保存されて
いるファイルが削除されます。

15日の期間を設定または変更することはできません。（注）

アーティファクトとは、サンプル自体と、サンプルから生成されたその他のものを意味しま

す。アーティファクトには分析レポートのHTMLが含まれていません。分析レポートのHTML
は、別途記載されているとおり、最初から制限の対象となります。アーティファクトには、

データベースエントリや検索インデックスも含まれません。

strict_retentionオプションは、デフォルトでは無効（false）になっています。15日後のアー
ティファクトのハードプルーニングを有効にするには、TGSHでこのオプションを trueに設定
します。

configure set strict_retention true

バックアッププロセスの概要
Threat Gridアプライアンスのバックアッププロセスは、次の手順で構成されます。

ステップ 1 「NFS要件」に従って、バックアップのターゲットディレクトリを作成します。

ステップ 2 『Cisco Threat Grid Appliance Setup and Configuration Guide』の説明に従って、OpAdminの [NFS]ページ
（[Configuration] > [NFS]）に入力します。

ステップ 3 NFSの設定が完了したら、生成された暗号キーをダウンロードします。バックアップデータを復元するに
は、このキーが必要です。
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お客様には、暗号キーをバックアップして安全に保管する責任があります。ThreatGridにはコピー
が保持されません。このキーを使用せずにバックアップを完了することはできません。

重要

ステップ 4 「バックアップ復元ターゲットとしての Threat Gridアプライアンスのリセット」の説明に従って、バック
アップ復元ターゲットをリセットします。

ステップ 5 バックアップコンテンツの復元（61ページ）の説明に従って、バックアップデータを復元します。

バックアップ頻度

データのバックアップ頻度は次のとおりです。

•サンプル、アーティファクト、レポートのバルクストレージの場合、コンテンツは継続的
にバックアップされます。さらに、パスが実行されると、24時間サイクルで不足している
コンテンツが検索されて転送されます。

• PostgreSQLデータベースの場合、ベースバックアップが 24時間サイクルで作成され、そ
の後は、新たに書き込まれたデータベースコンテンツが 16 MBのしきい値に達するごと
に、または 5分ごとに、増分コンテンツが継続的に追加されます。

• Elasticsearchデータベースの場合、コンテンツはバックアップストアに 5分間サイクルで
段階的に追加されます。

バックアップの頻度を制御または調整することはできません。頻度を変更すると、ストレージ

使用率、復元の処理時間、パフォーマンスのオーバーヘッドに関する想定が無効になるためで

す。

バックアップ復元ターゲットとしての Threat Gridアプラ
イアンスのリセット

アプライアンスを復元ターゲットとして使用する前に、事前設定された状態にする必要があり

ます。アプライアンスは、この状態で出荷されます。ただし、設定した後に事前設定された状

態に戻すには、明示的な管理操作が必要になります。

このプロセスを実行すると、お客様が所有するデータが破棄されます。タスクを実行する前に

すべてのマニュアルを読み、慎重に作業を続行してください。.
注意
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リセットは、リカバリモードで使用できるセキュアワイプと同じものではありません。DLP再
イメージ化センターに発送する前に、お客様が所有するデータをマシンから完全に削除するの

に適しているのは、リカバリモードでのセキュアワイプのみです。ただし、リカバリモードで

のセキュアワイプは、リセットに代わるものではありません。セキュアワイプでは、再イメー

ジ化されるまで使用できなくなるアプライアンスが処理され、リセットでは、アプライアンス

がバックアップを復元する準備が行われます。

（注）

データリセットプロセス

データリセットプロセスが Threat Gridアプライアンス v2.7以降で更新され、さらに包括的に
なりました。すべての顧客関連データの確実な破壊を保証するため、（リカバリブートロー

ダーメニューの）ワイププロセスは依然として必要ですが、リセットプロセスにより、オペ

レーティングシステムのログや、そのまま残されていた他の状態がクリアされるようになりま

した。

ThreatGridアプライアンスが正常にリセットされると、新しいランダム生成のパスワードがコ
ンソールに表示されるようになりました（新規インストール時の動作と同じです）。この改善

されたプロセスでは、複数回再起動するようになっています。また、リカバリモードからの起

動が可能になりました（以前のプロセスでは、通常の操作で起動した場合にのみ正常に起動す

ることが可能でした）。

Threat Gridアプライアンスのデータがリセットされると、データストアは、ZFSファイルシス
テムから XFSファイルシステムに変更されます。これにより、前方互換性が向上し、サービ
ス単位の I/O使用率のモニタリングに OSレベルのサポートが提供されるようになります。

また、更新されたデータリセットプロセスでは、システム SDDへの新規インストールに必要
なすべてのコンテンツを格納するのに十分なストレージが必要です。既存のデータは、このコ

ンテンツの存在と有効性が確認された後にのみ削除されます。長期間にわたって使用されてい

るシステム（特に第1世代のハードウェア）の場合、すぐに使用できる十分な空き容量がない
可能性があります。その場合は、必要に応じてカスタマーサポートの支援を受けることができ

ます。

ターゲットアプライアンスを事前設定された状態に戻す

メーカーから届いたばかりのシステムで復元するわけではない場合、既存のデータと NFS関
連の設定をシステムから消去することによって、復元のターゲットアプライアンスを事前設定

された状態に戻す必要があります。

ステップ 1 Threat Gridアプライアンス TTYまたは SSHを使用して TGSHダイアログにアクセスします。

ステップ 2 [CONSOLE]オプションを選択して「tgsh」と入力します。

リカバリモードによる「tgsh」の入力は、この使用例には適していません。（注）
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ステップ 3 tgshプロンプトで、コマンド destroy-dataを入力します。プロンプトをよく読んで、指示に従ってくださ

い。

このコマンドを実行すると、元に戻すことはできません。すべてのデータが破棄されます。注意

図 21 : destroy-data REALLY_DESTROY_MY_DATAコマンドと引数

次のデータが破棄されます。

• Samples

•分析結果、アーティファクト、フラグ付き

•アプリケーションレイヤ（OpAdminではない）の組織およびユーザアカウントのデータ

•データベース（ユーザおよび組織を含む）

• FaceまたはMaskポータルの UI内で行われた設定

• NFSの設定とログイン情報

• NFSに使用される暗号キーのローカルコピー

復元中のバックアップにアクティブに書き込んでいるアプライアンス

別のシステムまたはThreatGridアプライアンスが、復元中のバックアップにアクティブに書き
込みを行っている場合（実稼働でアクティブに使用されている第 2マスターThreatGridアプラ
イアンスが書き込んでいるコンテンツのテスト復元など）、そのThreatGridアプライアンスを
事前設定された状態に戻します。

ステップ 1 データストアの一貫した書き込み可能なコピーを生成します。

ステップ 2 テスト復元を実行している Threat Gridアプライアンスを、継続的に書き込まれているストアではなく、書
き込み可能なコピーにポイントします。

Threat Gridアプライアンスが事前設定された状態の場合は、「バックアップコンテンツの復元」で説明さ
れているとおり、バックアップストアのターゲットとして機能します。
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バックアップコンテンツの復元

復元プロセスの間、システムをサンプル送信に使用することはできません。重要

バックアップコンテンツを復元するには、次の手順を実行します。

ステップ 1 OpAdminポータルで、[Configuration] > [NFS]をクリックして [NFS]ページを開きます。

ステップ 2 [Upload]をクリックして、バックアップが作成されたサーバの設定時に生成されたバックアップキーを取
得します。

このキーがバックアップの作成に使用されたキーと正確に一致する場合、OpAdminポータルに表示される
キー IDは、設定されたパス内のディレクトリ名と一致している必要があります。インストールウィザード
によってバックアップキーと一致するディレクトリが検索され、そのディレクトリが検出されると、検出

された場所へのデータの復元が開始されます。

経過表示バーは表示されません。データの復元に必要な時間は、バックアップのサイズや他の要

因によって異なります。テストによると、1.2 GBの復元は迅速ですが、1.2 TBの復元には 16時
間以上かかります。大規模な復元の場合、インストールがハングしているように見えることがあ

りますが、しばらくお待ちください。OpAdminに復元が成功したと表示され、アプライアンスが
起動します。

（注）

ステップ 3 復元されたデータが元のデータと同じであることを確認します。

バックアップおよび復元に関する注意事項

•復元プロセス中にサンプル送信を使用することはできません。

•バックアップは、セットアップウィザードからのみ復元できます。

•以前に使用したものと同じ NFSストアと暗号キーを、最初のプロセスと同じプロセスで
設定します。

•以前の NFSストアと暗号キーを使用して Threat Gridアプライアンスを設定すると、復元
がトリガーされます。

•プライマリ Threat Gridアプライアンスの動作中に別の Threat Gridアプライアンスで復元
プロセスをテストするには、バックアップストアの一貫したスナップショットのコピーを

作成し、（アップロードされた暗号化キーを使用して）新しいThreatGridアプライアンス
をポイントします。
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特定のアクティブなバックアップストアのデータを使用して一度に実行できるのは、1台のサー
バのみです。

重要

バックアップに関連するサービスの通知
バックアッププロセス中に、次のサービス通知が表示される場合があります。

•「Networkstoragenotmounted（ネットワークストレージがマウントされていません）」：
バックエンドとして使用されているネットワークファイルシステムが完全に動作してい

ることを確認して、OpAdminで設定を再適用するか、アプライアンスを再起動します。

•「Network storage not working（ネットワークストレージが動作していません）」：バッ
クエンドとして使用されているネットワークファイルシステムが完全に動作しているこ

とを確認します。システムが NFSサーバの問題の修正から 15分以内に回復しない場合
は、アプライアンスを再起動してください。

•「Backup file system access failure（バックアップファイルシステムのアクセスに失敗し
ました）」：カスタマーサポートまでお問い合わせください。

• PostgreSQLのバックアップが見つかりません：これは、バックアップストアが設定され
た時間内のポイントと（自動的に24時間サイクルで実行される）最初のベースバックアッ
プが行われる時間内のポイント間で正常な状態です。これが完了するまで、バックアップ

完了とは見なされず、復元することはできません。このメッセージが 48時間を超えて続
く場合または続く場合に限り、カスタマーサポートに連絡してください。

•「Newest PostgreSQL base backup more than two days old（最新の PostgreSQLベースバッ
クアップは 3日以上前です）」：システムが PostgreSQLの新しいベースバックアップの
生成に成功していないことを示します。修正されない場合、（古くなりつつあるバック

アップポイントから復元するために必要な書き込みの完全なチェーンを保持するための）

バックアップストアでの使用が制限されなくなり、行われる復元に必要な処理時間が許容

できる長さを超えます。カスタマーサポートに連絡してください。

•「Backup Creation Messages（バックアップ作成メッセージ）」：バックアップの開始ま
たはトリガーの際に検出されたエラーを反映しています。

•非アクティブの ESバックアップ（作成）：Elasticsearchが開始して、バックアップスト
アが使用不可能であることを示します。この状態は、アプライアンスを再起動するか、

（NFSと暗号化サービスが機能している場合）TGSHにログインして restart

elasticsearch.serviceコマンドを実行することで改善できます。

•「Backup Maintenance Messages（バックアップメンテナンスメッセージ）」：以前に作
成されたバックアップのステータスを確認する際に検出されたエラーを反映しています。

•「ES Backup (Maintenance) snapshot (...) status FAILED（ESバックアップ（メンテナン
ス）スナップショット（...）のステータスが [FAILED]になっています）」：Elasticsearch
データベースのバックアップの最近の更新で、インデックスが正常に書き込まれなかった
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ことを示します。NFSサーバが機能していて空き領域があることを確認します。問題を特
定できず、解決しない場合は、カスタマーサポートにお問い合わせください。

•「ES Backup (Maintenance) snapshot (...) status INCOMPATIBLE（ESバックアップ（メ
ンテナンス）スナップショット（...）のステータスが [INCOMPATIBLE]になっていま
す）」：アプライアンスのアップグレードで新しいバージョンのElasticsearchがインストー
ルされた直後にのみ発生します。バックアップストアがアップグレードされて、新しいリ

リースとの互換性を持つようになるまで表示されます。この状態の間に障害が発生した場

合、互換性のないバックアップからの復元には、カスタマーサービスの支援が必要になる

ことがあります。

•「ES Backup (Maintenance) snapshot (...) status PARTIAL（ESバックアップ（メンテナン
ス）スナップショット（...）のステータスが [PARTIAL]になっています）」：本文に次
の 2つのメッセージのうちのいずれかが含まれています。「Noprior successful backups seen,
so retaining（以前に成功したバックアップが見つからないため、そのまま保持します）」
（バックアップは存在するものの部分的でしかない場合）。または「Prior successfulbackups
exist, so removing（以前に成功したバックアップが存在するため、削除します）」（後で
再試行するために部分的なバックアップを破棄しようとしている場合）。

•「ES Backup (Maintenance) - Backup required (...) ms（ESバックアップ（メンテナンス）：
バックアップに（...）分間かかります）」：バックアップに60秒を超える時間が必要な場
合に発生します。これは必ずしもエラーとは限りません。Elasticsearchでは定期的なメン
テナンスを実行し、これがアイドル状態のシステムにも重要な書き込み負荷を発生させる

ことがあります。ただし、これが負荷が少ない期間で一貫して発生する場合は、ストレー

ジパフォーマンスを調査するか、サポートが必要な場合はカスタマーサービスに連絡し

てください。

•「ES Backup (Maintenance) - Unable to query Elasticsearch snapshot status（ESバックアッ
プ（メンテナンス）：Elasticsearchスナップショットステータスのクエリを実行できませ
んでした）」：Elasticsearchに接続できませんでした。この障害は、バックアップの作成
が正常に開始された後に発生します。一般に、他のアプライアンスの障害と同時に発生す

るため、それらの問題の修復に重点を置く必要があります。アプライアンスが他の点では

完全に機能しているときにこのエラーが発生し、自分では解決できない場合は、カスタ

マーサポートに問い合わせてください。
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第 9 章

クラスタ

この章では、ThreatGridアプライアンスのクラスタリングについて説明します。説明する項目
は次のとおりです。

• Threat Gridアプライアンスのクラスタリングについて（65ページ）
•クラスタの構築の概要（69ページ）
• Thread Gridアプライアンスのクラスタの開始（72ページ）
• Threat Gridアプライアンスのクラスタへの結合（81ページ）
•タイブレーカーノードの指定（86ページ）
•クラスタノードの削除（87ページ）
•クラスタのサイズ変更（87ページ）
•障害許容範囲（88ページ）
•障害の回復（89ページ）
• API/使用の特性（89ページ）
•運用/管理の特性（89ページ）
•サンプルの削除（89ページ）

Threat Gridアプライアンスのクラスタリングについて
複数の Threat Gridアプライアンスをクラスタ化する機能は、v2.4.2以降で使用できます。クラ
スタ内の各ThreatGridアプライアンスは、共有ファイルシステムにデータを保存し、クラスタ
内の他のノードと同じデータを保持します。

クラスタリングの主な目標は、複数の Threat Gridアプライアンスを 1つのクラスタ（2～ 7
ノードで構成）に結合することによって、単一のシステムのキャパシティを増やすことです。

さらにクラスタリングは、クラスタのサイズに応じて、クラスタ内の1つ以上のマシンが障害
から回復するのをサポートする点でも役立ちます。

クラスタのインストールまたは再設定について不明な点がありましたら、データの破壊を避け

るため、シスコサポートまでお問い合わせください。
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クラスタリングの機能

Threat Gridアプライアンスのクラスタリングには、次の機能があります。

•共有データ：クラスタ内のすべてのThreatGridアプライアンスは、スタンドアロンである
かのように使用できます。それぞれが同じデータにアクセスして表示することができま

す。

•サンプル送信処理：送信されたサンプルは、いずれかのクラスタメンバーで処理され、他
のメンバーは分析結果を確認できます。

•レート制限：各メンバーの送信レート制限を積算した値がクラスタの制限になります。

•クラスタサイズ：推奨されるクラスタのサイズは、3、5、または7メンバーです。2、4、
6ノードのクラスタはサポートされますが、ノードが 1つ多いものの機能が低下したクラ
スタ（1つ以上のノードが動作していないクラスタ）と同様の可用性になります。

•タイブレーカー：クラスタに偶数のノードを含めるように設定すると、タイブレーカーと
して指定されたノードは、どのノードがプライマリデータベースを持つかを決定するイベ

ントで二番手に位置付けられます。

クラスタ内の各ノードにはデータベースが含まれていますが、プライマリノードのデータ

ベースのみが実際に使用されます。プライマリノードがダウンした場合、他のノードがそ

の役割を引き継ぐ必要があります。条件を設定していると、ノードがちょうど半分失敗し

たとき、ただし、条件が失敗したノード上ではない場合のみ、クラスタがダウンするのを

防止できます。

奇数クラスタには、関連付けられた投票はありません。奇数クラスタでは、（タイブレー

カーではない）ノードがクラスタからドロップされた場合にのみ、タイブレーカーロール

が関係することになります。その場合、クラスタは偶数クラスタになります。

この機能は、2ノードのクラスタに対してのみ十分にテストされ
ています。

（注）

クラスタリングの制限事項

Threat Gridアプライアンスのクラスタリングには、次の制限事項があります。

•既存のスタンドアロンThreatGridアプライアンスのクラスタを構築する場合、最初のノー
ド（初期ノード）のみがそのデータを保持できます。クラスタに既存のデータをマージす

ることは許可されないため、他のノードは手動でリセットする必要があります。

「バックアップ復元ターゲットとしてのThreatGridアプライアンスのリセット」に記載さ
れているとおり、destroy-dataコマンドを使用して既存のデータを削除します。
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シスコに返却してイメージを再作成しない限りアプライアンスが

稼働しなくなるため、ワイプアプライアンス機能は使用しないで

ください。

重要

•ノードを追加または削除すると、クラスタのサイズとメンバーノードのロールによって、
短時間停止することがあります。

• M3サーバのクラスタリングはサポートされていません。ご不明な点がありましたら、
Threat Gridのサポートまでお問い合わせください。

クラスタリングの要件

Threat Gridアプライアンスをクラスタリングする場合、次の要件を満たす必要があります。

•バージョン：サポートされている設定でクラスタをセットアップするには、すべてのThreat
Gridアプライアンスが同じバージョンを実行している必要があります。常に使用可能な最
新のバージョンにしておきます。

• Clustインターフェイス：各Threat gridアプライアンスには、クラスタ内の他のThreatGrid
アプライアンスへのダイレクトインターコネクトが必要です。クラスタ内の各Threat Grid
アプライアンスのClustインターフェイススロットにSFP+を設置する必要があります（ス
タンドアロン構成の場合には該当しません）。

ダイレクトインターコネクトとは、すべての Threat Gridアプライアンスが同じレイヤ 2
ネットワークセグメント上にあり、他のノードに到達するためのルーティングが不要で、

大幅な遅延やジッターがないことを意味します。ノードが単一の物理ネットワークセグメ

ント上にないネットワークトポロジはサポートされていません。

•エアギャップ展開の場合は非推奨：デバッグの複雑さが増大するため、エアギャップ展開
や、顧客がデバッグへの L3サポートアクセスを提供できない、または提供を望まないシ
ナリオでは、アプライアンスのクラスタリングは推奨されません。

•データ：Threat Gridアプライアンスは、データが含まれていない場合にのみクラスタに結
合できます（初期ノードのみがデータを保持できます）。既存のThreatGridアプライアン
スをデータのない状態に移行するには、データベースリセットプロセスを使用する必要

があります（v2.2.4以降で使用可能）。

破壊的なワイプアプライアンスプロセスを使用しないでくださ

い。このプロセスにより、すべてのデータが削除され、シスコに

返却してイメージを再作成しない限りアプライアンスが稼働しな

くなります。

重要
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• SSL証明書：1つのクラスタノードにカスタム CAによって署名された SSL証明書をイン
ストールする場合、他のノードすべての証明書も同じCAによって署名されている必要が
あります。

ネットワーキングと NFSストレージ
ThreatGridアプライアンスをクラスタリングするには、ネットワーキングおよびNFSストレー
ジに関して次の点を考慮する必要があります。

• Threat Gridアプライアンスクラスタでは、NFSストアを有効にして設定する必要がありま
す。NFSストアが管理インターフェイス経由で使用可能で、すべてのクラスタノードから
アクセス可能になっている必要があります。

•各クラスタは、キーが 1つある 1つの NFSストアによってバックアップする必要があり
ます。既存の Threat Gridアプライアンスのデータを使用して NFSストアを初期化するこ
とはできますが、クラスタの動作中は、クラスタのメンバーではないシステムからアクセ

スすることはできません。

• NFSストアはシングルポイント障害であり、そのロールに見合った、冗長性があり信頼性
の高い機器を使用することが不可欠です。

•クラスタリングに使用されるNFSストアは、遅延を常に低い状態に保つ必要があります。

図 22 :クラスタリングネットワーク構成図
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クラスタの構築の概要
サポートされている方法でクラスタを構築するには、すべてのメンバーが同じバージョンであ

る必要があります。バージョンは利用可能な範囲で常に最新のものにする必要があります。こ

れは、すべてのメンバーが完全に更新されるように最初にスタンドアロンを構築する必要があ

ることを意味します。

クラスタリングの前にThreatGridアプライアンスがスタンドアロンマシンとして使用されてい
る場合、最初のメンバーのデータのみを保持できます。その他は構築の一部としてリセットす

る必要があります。

最初のノードを使用して新しいクラスタを開始し、他のThreatGridアプライアンスをそのクラ
スタに結合します。新しいクラスタを開始するために使用できる 2つの異なるパスがありま
す。

•既存のスタンドアロンThreatGridアプライアンスを使用して、新しいクラスタを開始しま
す。

•新しい Threat Gridアプライアンスを使用して、新しいクラスタを開始します。

Clustインターフェイスの設定
クラスタ内の各アプライアンスには、Clustインターフェイス用のSFP+を追加する必要があり
ます。

4番目の（非管理）SFPポートに SFP+モジュールを取り付けます。

図 23 : Cisco UCS M4 C220の Clustインターフェイスの設定

クラスタリングの設定

クラスタは、[Clustering]ページ（[Configuration] > [Clustering]）の OpAdminポータルで設定
および管理されます。このセクションでは、アクティブで正常なクラスタを理解するための

[Clustering]ページのフィールドについて説明します（スクリーンショットには 3つのノード
を含むクラスタが示されます）。

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
69

クラスタ

クラスタの構築の概要



図 24 :アクティブクラスタのクラスタリング設定

前提条件ステータスのクラスタリング

• [Installation Status]：Threat Gridアプライアンスのインストールステータス。ステータス
が [Complete]になっている（完全にセットアップおよび設定されている）必要がありま
す。

• [Interface Status]：Clustネットワークインターフェイスのステータス。

• [NFS Status]：NFSのステータス。ステータスが [Available]になっている必要がありま
す。

• [Clustering Status]：Threat Gridアプライアンスがクラスタノードとスタンドアロンのどち
らになっているかを示します。

• [Standalone（unsaved）]：クラスタの一部として、またはスタンドアロンの Threat
Gridアプライアンスとして明確に設定されていません。クラスタリングの前提条件が
満たされている場合は、初期セットアップウィザードでこの選択を行います。

• [Standalone]：スタンドアロンノードとして設定されています。リセットしないとク
ラスタの一部として設定できません。

• [Clustered]：1つ以上の他の Threat Gridアプライアンスを含むクラスタに結合してい
ます。
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コンポーネントステータスのクラスタリング

• [ES]：Elasticsearch。検索機能を必要とするクエリに使用されるサービス。

• [PG]：PostgreSQL。最新の確定的なデータ（アカウントルックアップなど）が必要なクエ
リに使用されるサービス。

両方のサービスは、次のステータス値のいずれかで説明されます。

• [Replicated]：すべてが正常に動作しています。また、障害時に引き継ぎに必要なすべての
ものも所定の位置にあります。アプライアンスは障害を許容して操作を続行できます。複

製済みの状態は、障害発生時のダウンタイムがゼロになるという意味ではありません。む

しろ、障害には、ゼロのデータ損失と制約ダウンタイムが伴います（通常の状況で1分未
満、失敗した特定のクラスタノードでのアクティブな分析を除く）。

ノードがダウンするメンテナンス操作は、クラスタが複製された状態のときにのみ実行す

る必要があります。

完全に複製されたクラスタの場合、リカバリは自動的に行われ、通常のシナリオで完了す

るのに必要な時間は 1分未満です。

• [Available]：すべてが正常に動作しており、参照サービスを使用できます（APIおよびユー
ザ要求を処理できます）が、複製されません。

• [Unavailable]：非機能サービスとして知られています。

ステータスの色：

•緑色：複製済み

•黄色：利用可能

•赤色：利用不可

•灰色：不明

詳細については、Cisco.comの「Threat Grid Appliance Clustering FAQ」を参照してください。

クラスタノードステータス

緑色のチェックマークは、ノードが稼働中で正常であることを示します。

赤色の Xは、何かがまだ実行されていないか、正常でないことを示します。

• [Pulse]：（初期設定中ではなく、サービスを実行している間に）ノードがアクティブに接
続されていて、NFSストアを使用しているかどうかを示します。

• [Ping]：Clustインターフェイス上でクラスタノードを認識できるかどうかを示します。

• [Consul]：ノードがコンセンサスストアに参加しているかどうかを示します。参加には、
Clustでのネットワーク接続と互換性のある暗号キーの両方が必要です。
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• [Tiebreaker]：ノードをタイブレーカーに指定します。タイブレーカーは、クラスタのプ
ライマリノードが選択される際に決定票を投じます。「タイブレーカーノードの指定」を

参照してください。

• [Keep Standalone]：Threat Gridアプライアンスがクラスタ内のノードとして設定されてい
ないことを示します。このオプションを選択すると、ユーザは、クラスタに結合していな

い Threat Gridアプライアンスの OpAdmin設定ウィザードプロセスを完了できます。

Thread Gridアプライアンスのクラスタの開始
ThreatGridアプライアンスのクラスタを構築する場合、最初のノードが既存のスタンドアロン
ThreatGridアプライアンスまたは新しいアプライアンスのいずれかであるクラスタを開始する
必要があります。ご使用の環境に応じたクラスタの開始については、該当するセクションを参

照してください。

既存のスタンドアロンアプライアンスを使用したクラスタの開始

既存のスタンドアロンThreatGridアプライアンスからクラスタの構築を開始できます。この方
法では、あるマシンの既存のデータを保存し、そのデータを使用して新しいクラスタを開始で

きます。クラスタが開始される NFSで、既存のバックアップが使用可能になっている必要が
あります。

クラスタに結合される他のすべてのノードから、結合前にデータを削除する必要があります。

追加されるノードのデータをクラスタにマージすることはできません。

（注）

v2.4.3よりも前のリリースで、NFSにバックアップされたデータを含むスタンドアロン Threat
Gridアプライアンスの場合、新しいクラスタの初期ノードにするために、データベースのリ
セットとバックアップからの復元を行う必要がなくなりました。以前のバージョンの Threat
Gridアプライアンスをお持ちの場合、新しいクラスタを開始する前に、v2.4.3以降にアップグ
レードしてからリセット操作を実行することをお勧めします。

（注）

最初のノードを対象にクラスタを開始するには、次の手順を実行します。

ステップ 1 Threat Gridアプライアンスを最新バージョンに完全に更新します。現在実行されているバージョンによっ
ては、最新バージョンになるまでに複数の更新サイクルが必要になる場合があります。

ステップ 2 まだ実行していない場合は、NFSへのマシンのバックアップを設定します。

この手順では、デフォルト Linux NFSサーバの実装について説明します。サーバの設定によって
は手順の調整が必要になる場合があります。

（注）
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a) OpAdminポータルで、[Configuration] > [NFS]をクリックして [NFS]ページを開きます。

図 25 : NFSの設定

b) 次のフィールドに入力します。

• [Host]：NFSv4ホストサーバ。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存されるNFSホストサーバ上の場所への絶対パス。これにはキー IDサフィッ
クスは含まれません。自動的に追加されます。

• [Opots]：このサーバで NFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合に使
用される NFSマウントオプション。

• [Status]：ドロップダウンリストから [Enabled（Pending Key）]を選択します。

c) [次へ（Next）]をクリックします。
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図 26 :有効化された NFS設定（保留中のキー）

ページが更新され、[Generate]ボタンが使用可能になります。

このページを初めて設定するときに、暗号キーの [Remove]ボタンと [Download]ボタンが表示されま
す。

[Upload]ボタンは、NFSが有効になっているものの、キーが作成されていない場合に使用できます。
キーを作成すると、[Upload]ボタンが [Download]ボタンに変わります。キーを削除すると、[Download]
ボタンが [Upload]ボタンに戻ります。

キーがバックアップの作成に使用されたキーと正確に一致する場合、アップロード後にOpAdmin
に表示される [Key ID]は、設定されたパス内の特定のディレクトリの名前と一致するはずで
す。暗号キーを使用せずにバックアップを復元することはできません。設定プロセスには、

NFSストアおよび暗号化データをマウントするプロセスと、NFSストアのコンテンツからア
プライアンスのローカルデータストアを初期化するプロセスが含まれます。

（注）

d) [生成（Generate）]をクリックして、新しい NFS暗号キーを作成します。
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図 27 :新しい NFS暗号キーの生成

e) [次へ（Next）]をクリックします。ページが更新されて [Key ID]が表示され、[Activate]ボタンと
[Download]ボタンが使用可能になります。

図 28 : NFS設定のアクティブ化

f) [Activate]をクリックします。アクティブ化には数秒かかります（ステータスインジケータは左下隅に
あります）。[Status]が [Active]になります。
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図 29 : [Active]になった NFS

g) [Download]をクリックして、バックアップの暗号キーをダウンロードします。安全な場所に生成した
ファイルを保存します。クラスタに追加のノードを結合するためのキーが必要です。

この手順を実行しないと、次の手順ですべてのデータが失われます。重要

ステップ 3 必要に応じて設定を完了し、Threat Gridアプライアンスを再起動して、NFSバックアップ設定を適用しま
す。

ステップ 4 バックアップを実行します。

推奨どおりに、前もって少なくとも48時間バックアップを実行し、バックアップに問題が発生し
たことを示すサービス通知がなかった場合、次の手動による手順は不要です。

バックアップなどのサービス通知は、Threat Grid Portal UIの右上隅にあるアイコンで表示できま
す。「There is no PostgreSQL backup yet（PostgreSQLバックアップがまだありません）」とい
うサービス通知が表示された場合は、手順を先に進めないでください。

（注）

再起動後に即座にバックアップを実行する場合は、完了していることを確認するためにNFSに対するすべ
てのデータのバックアップを手動で開始する必要があります。手動バックアップコマンドの実行は、スタ

ンドアロンボックスをクラスタに再構築する直前にバックアップを設定する場合にのみ必要です。

a) TGSHを開き、次のコマンドを入力します。

service start tg-database-backup.service
service start freezer-backup-bulk.service
service start elasticsearch-backup.service
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図 30 : NFSに対する全データのバックアップの開始

b) 最後のコマンドが返された後、約 5分間待機します。

ステップ 5 Threat Grid Portal UIで、サービス通知を確認します。任意の通知に、PostgreSQLバックアップがまだあり
ませんという警告などのバックアッププロセスの障害が示されている場合は、続行しないでください。

上述のプロセスが正常に完了しない限り、手順を先に進めないでください。重要

ステップ 6 [Configuration] > [Clustering]に移動します。

図 31 :クラスタの開始
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ステップ 7 [Start Cluster]をクリックします。

ステップ 8 確認ダイアログで、[OK]をクリックします。[Clustering Status]が [Clustered]に変わります。

図 32 : [Clustering Status]：[Clustered]

データの復元が完了したら、[Clustering]ページに戻って、新しいクラスタの正常性を確認します。

ステップ 9 インストールを終了します。この操作により、クラスタモードでデータの復元が開始されます。

次のタスク

「Threat Gridアプライアンスのクラスタへの結合」で説明されているように、他の Threat Grid
アプライアンスの新しいクラスタへの結合を開始できます。

新しいアプライアンスを使用したクラスタの開始

このクラスタ開始方法は、クラスタ対応バージョンのソフトウェアを搭載している新しいThreat
Gridアプライアンスか、データをリセットした既存の Threat Gridアプライアンスに使用でき
ます。

「バックアップ復元ターゲットとしてのThreatGridアプライアンスのリセット」に記載されて
いるとおり、destroy-dataコマンドを使用して既存のデータを削除します。アプライアンスの

ワイプ機能は使用しないでください。

（注）
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ステップ 1 通常どおり OpAdmin設定を設定および開始します。

ステップ 2 OpAdminで、[Configuration] > [NFS]をクリックします。

「既存のスタンドアロンアプライアンスを使用したクラスタの開始」の図を参照してください。（注）

ステップ 3 [Network]と [License]を設定します。

ステップ 4 NFSの設定ページで、次のフィールドに入力します。

• [Host]：NFSv4ホストサーバ。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存されるNFSホストサーバ上の場所への絶対パス。これにはキー IDサフィッ
クスは含まれません。自動的に追加されます。

• [Opots]：このサーバでNFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合に使用
される NFSマウントオプション。

• [Status]：ドロップダウンリストから [Enabled（Pending Key）]を選択します。

ステップ 5 [次へ（Next）]をクリックします。

ページが更新されます。[Generate]ボタンと [Activate]ボタンが使用できるようになります。

ステップ 6 [生成（Generate）]をクリックして、新しい NFS暗号キーを作成します。

ステップ 7 [Activate]をクリックします。

ステータスが [アクティブ（Active）]に変わります。

ステップ 8 [ダウンロード（Download）]をクリックして、保管のために暗号キーのコピーをダウンロードします。
クラスタに追加のノードを結合するためのキーが必要です。
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図 33 :クラスタリング設定ページ

ステップ 9 [Clustering]ページで [Start Cluster]をクリックしてから、確認ダイアログで [OK]をクリックします。

[Clustering Status]が [Clustered]に変わります。

ステップ 10 ウィザードの残りの手順を完了し、[Start Installation]をクリックします。この操作により、クラスタモー
ドでデータの復元が開始されます。

ステップ 11 [Clustering]ページを開き、新しいクラスタの正常性を確認します。
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図 34 : [Clustering Status]：[Clustered]

次のタスク

「Threat Gridアプライアンスのクラスタへの結合」に進みます。

Threat Gridアプライアンスのクラスタへの結合
このセクションでは、新規および既存のThreatGridアプライアンスをクラスタに結合する方法
について説明します。

ThreatGridアプライアンスは、データが含まれていない場合にのみ、既存のクラスタに結合で
きます。データが含まれている可能性のある最初のアプライアンスの場合とは異なります。

また、クラスタに結合しているThreatGridアプライアンスに最新のソフトウェアバージョンが
インストールされていることは非常に重要です（クラスタ内のすべてのノードが同じバージョ

ンを実行している必要があります）。そのためには、ThreatGridアプライアンスの設定と更新
が必要になる場合があります。その後、日付をリセットしてクラスタに結合することができま

す。

（注）
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一度に 1つのノードを追加するようにし、次のノードを追加する前に、Elasticsearch（ES）と
PostGres（PG）が [Replicated]の状態になるまで待機します。[Replicated]のステータスは、2
つ以上のノードを含むクラスタで想定されています。

ESおよび PGの状態が [Replicated]に変更されるまでの待機時間は、単一ノードの場合には当
てはまりません。バックアップから単一ノードクラスタを初期化する場合は、復元が完了し、

アプリケーションが UIに表示されるのを待ってから、2番目のノードを追加する必要があり
ます。

（注）

Threat Gridアプライアンスをクラスタに結合する場合、初期設定時に NFSとクラスタリング
を設定する必要があります。

既存のアプライアンスのクラスタへの結合

既存の Threat Gridアプライアンスをクラスタに結合するには、次の手順を実行します。

ステップ 1 Threat Gridアプライアンスを最新バージョンに更新します。この手順では、インストールされている現在
のバージョンに応じて、複数の更新サイクルが必要になる場合があります。クラスタ内のすべてのノード

を同じバージョンにする必要があります。

ステップ 2 すべてのデータを削除するには、TGSHで destroy-dataコマンドを実行します。既存の Threat Gridアプライ
アンスをクラスタに結合する際、クラスタにマージする前に、すべてのデータを削除する必要があります。

「バックアップ復元ターゲットとしての Threat Gridアプライアンスのリセット」を参照してください。

既存の Threat Gridアプライアンスで destroy-dataコマンドを実行した後、このアプライアンスは基本的に

新しいノードになるため、クラスタに結合するには、新しい Threat Gridアプライアンスを結合する場合と
同じ手順に従います。

次のタスク

「新しいアプライアンスのクラスタへの結合」に進みます。

新しいアプライアンスのクラスタへの結合

新しい Threat Gridアプライアンスをクラスタに結合するには、次の手順を実行します。

ステップ 1 通常どおり OpAdmin設定を設定および開始します。

ステップ 2 OpAdminで、[Configuration] > [NFS]をクリックし、クラスタ内の最初のノードで設定された内容と一
致するホストとパスを指定します。

ステップ 3 [Status]ドロップダウンリストで [Enabled（Pending Key）]を選択します。
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図 35 :クラスタに結合するための NFS

ステップ 4 [次へ（Next）]をクリックします。ページが更新され、[Upload]ボタンが使用可能になります。

キーがバックアップの作成に使用されたキーと正確に一致する場合、アップロード後にOpAdmin
に表示される [KeyID]は、設定されたパス内の特定のディレクトリの名前と一致するはずです。
暗号キーを使用せずにバックアップを復元することはできません。設定プロセスには、NFSス
トアおよび暗号化データをマウントするプロセスと、NFSストアのコンテンツからアプライア
ンスのローカルデータストアを初期化するプロセスが含まれます。

（注）

図 36 : NFS暗号キーのアップロード

ステップ 5 [Upload]をクリックし、新しいクラスタを開始した際の最初のノードからダウンロードした NFS暗号
キーを選択します。

ステップ 6 [次へ（Next）]をクリックします。
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ページが更新されます。[Key ID]が表示され、[Activate]ボタンが有効になります。

図 37 :結合するアプライアンスの NFS暗号キーを有効にします。

ステップ 7 [Activate]をクリックします。数秒後に [Status]が [Active]に変わります（左下隅）。

ステップ 8 [Next]をクリックして、[Clustering]ページに進みます。
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図 38 :クラスタの結合

ステップ 9 [Join Cluster]をクリックしてから、確認ダイアログで [OK]をクリックします。

[Clustering Status]が [Clustered]に変わります。

ステップ 10 インストールを終了します。これにより、クラスタモードでデータの復元が開始されます。
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図 39 :アクティブかつ正常な 3ノードクラスタ

ステップ 11 クラスタに結合するノードごとに、手順 1～手順 10を繰り返します。

タイブレーカーノードの指定
クラスタに偶数のノードを含めるように設定すると、タイブレーカーとして指定されたノード

は、どのノードがプライマリデータベースを持つかを決定するイベントで二番手に位置付けら

れます。

クラスタ内の各ノードにはデータベースが含まれていますが、プライマリノードのデータベー

スのみが実際に使用されます。プライマリノードがダウンした場合、他のノードがその役割を

引き継ぐ必要があります。条件を設定していると、ノードがちょうど半分失敗したとき、ただ

し、条件が失敗したノード上ではない場合のみ、クラスタがダウンするのを防止できます。

クラスタには 3つ、5つ、または 7つのノードを含めることを推奨します。タイブレーカーの
サポートは、スタンドアロンThreatGridアプライアンスから 2ノードクラスタに移行する際の
信頼性の喪失を軽減するための継続的な取り組みの一環です。

クラスタが完全に正常な状態で、現在のノードがタイブレーカーではない場合、[Clustering]
ページの [Make Tiebreaker]ボタンがアクティブになります。
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ノードをタイブレーカーに指定するには、[MakeTiebreaker]をクリックします。サービスが一
時的に中断されます。その後現在のノードは障害の発生が許容されないノードになり、他の

ノードはクラスタを解除せずにシャットダウンできます。

前もってタイブレーカーの指定を変更できない状況で、タイブレーカーノードの恒久的な障害

が発生した場合は、残るノードをリセットしてバックアップから復元するか、ThreatGridのサ
ポートに連絡して支援を求めてください。

クラスタノードの削除
クラスタからノードを削除するには、[Clustering]ページの [Cluster Nodes Status]ペインに表
示される [Action]列の [Remove]アイコン（X）をクリックします。

•クラスタからノードを削除するとは、ノードが一時的にダウンするということではなく、
クラスタの一部と見なされなくなることを意味します。Threat Gridアプライアンスは、使
用を停止している間に削除する必要があります。削除されたアプライアンスは、別のハー

ドウェアに置き換えられるか、データがリセットされた後にのみクラスタに再度結合され

ます。

•ノードの削除は、ノードを再度追加しないユーザの意向をシステムに伝えることに相当し
ます。再度追加しようとすると、ノードがリセットされます。

•ノードは、パルスがある（NFSにアクティブに書き込まれている）場合、または consul
（合意ストアの一部）でアクティブになっている場合、クラスタから完全に削除されたも

のとしてマークされません。

（7ノード未満のクラスタ内の）ライブになっているノードを置き換えるには、新しいノード
を追加し、クラスタが緑色になるのを待ってから、[Remove]ボタンを使用して古いノードを
オフラインにします。この操作は、ノードを戻さない意向をシステムに伝えることに相当しま

す。

ノードをオフラインにすると、クラスタのステータスは黄色に変わります。[Remove]をクリッ
クすると、ステータスが緑色に戻ります（削除されたばかりのノードの存在が想定されなくな

り、クラスタのサイズが変更されるため）。

クラスタのサイズ変更
[Remove]アイコンを使用してクラスタからノードが削除されると、クラスタのサイズが変更
されます。その結果、許容される障害の数に影響が及ぶ場合があります。許容される障害の数

（障害許容範囲で定義）が変わるほど大きくクラスタのサイズが変更されると、Elasticsearch
が強制的に再起動され、サービスが一時的に中断されます。

例外：上記には、再起動中か、一時的な障害が発生している PostgreSQLマスター以外のシス
テムは含まれません。中断は、そのノードをアクティブに使用したクライアントを除くケース

で、またはサンプルを実行している場合は、最小限にする必要があります。
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すでにクラスタの一部ではない Threat Gridアプライアンスを追加した場合や、[Remove]をク
リックした場合は、クラスタサイズが変化して、許容される障害の数が変更されます。その

後、クラスタの残りの部分が再設定されるため、短時間の中断が発生します。

障害許容範囲
障害が発生した場合、クラスタ化されたThreatGridアプライアンスは、障害が発生したノード
によってアクティブに実行されている分析を除き、データを失うことはありません。また、

サービスが中断される期間が最短（1分未満）のサービスをユーザの関与なしで回復します。

使用可能なノードの数が [Failure Tolerances]テーブルの [Nodes Required]列に表示されている
数以上である場合、ほとんどの障害は1分未満で回復します。または、使用可能なノードの数
が増えて前述の数を満たすようになると回復します。この条件は、障害発生前にクラスタが正

常な状態だった場合に当てはまります（[Clustering]ページで [Replicated]と表示されるサービ
スによって示される）。

特定のサイズのクラスタが許容すると想定される障害の数を次の表に示します。

表 2 :障害許容範囲

必要なノード許容される障害クラスタサイズ

101

1*1*2

213

314

325

426

437

次の図は、最良のシナリオを表します。すべてのノードがアップするときにクラスタがボード

上で緑色に表示されない場合、示された完全な障害の数を許容できない場合があります。

たとえば、2つの障害が許容される 5ノードのクラスタサイズを使用しており、3つのノード
が必要で、5台のアプライアンスすべてがアクティブにデータを処理しているときに、2つま
での障害が発生した場合、クラスタは自動的に再設定され、手動による管理アクションなしで

動作を続行できます。

別の考慮事項として、5、6、または 7ノードのクラスタの場合、許容される障害の数が 1つ増
えるごとに、障害が発生し得るノードの比率が高くなることを意味します。この事実は、ノー

ドの数が障害発生率の乗数となるため、特に重要です。（2つのノードを使用していて、各々
にハードウェア障害が 10年ごとに発生している場合は、ハードウェアの障害発生率を 5年間
に 1回に変更します）。
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障害の回復
多くの場合、障害が発生しても自動的に回復します。回復しない場合は、ThreatGridサポート
（support@threatgrid.com）に連絡するか、バックアップからデータを復元する必要がありま
す。詳細については、「バックアップコンテンツの復元」を参照してください。

API/使用の特性
クラスタ内の任意のノードに送信されたサンプルのステータスは、クラスタ内の他のノードか

らクエリされることがあります。送信が行われる個々のノードを追跡する必要はありません。

1つのノードに行われたサンプル送信の処理は、クラスタ内のすべてのノード間で分割されま
す。クライアント側からアクティブに負荷分散する必要はありません。

運用/管理の特性
2つのノードがあるクラスタでは、一方のノードがタイブレーカーで、シングルポイント障害
となります。ただし、他のノードは、（カットオーバー中に一時的な障害を超える）悪影響な

く、クラスタから削除される可能性があります。2ノードクラスタが正常な（両方のノードが
完全に動作している）場合、条件の指定はユーザによって変更され、シングルポイント障害で

あるノードを置換する可能性があります。

フェールオーバーが発生している間にサービスが一時的に中断される可能性があります。フェー

ルオーバー中にアクティブに実行されているサンプルは自動的に再実行されません。

クラスタリングのコンテキストでは、キャパシティとは、ストレージではなくスループットを

意味します。3つのノードを持つクラスタは、単一の Threat Gridアプライアンスと同じ最大ス
トレージレベルまでデータをプルーニングします。その結果、5000サンプルアプライアンス3
台を含むクラスタ（合計 15,000サンプル/日のレート制限）は（フルキャパシティで使用され
ている場合）、Cisco.comの『Threat Grid Appliance Data Retention Notes』に記載されている
10,000サンプル/日の想定よりも、最短保持期間が 33 %短くなります。

サンプルの削除
Threat Gridアプライアンス（v2.5.0以降）では、サンプルの削除がサポートされます。

• [Delete]オプションは、サンプルリストの [Actions]メニューにあります。

• [Delete]ボタンは、サンプル分析レポートの右上隅にあります。
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削除されたサンプルのバックアップコピーがすべてのノードから削除されるまでに、最大 24
時間かかる場合があります。

（注）

削除されたサンプルは、ただちに共有 NFSストアから削除されます。削除要求を処理してい
るノードからはすぐに削除されますが、他のノードでは、夜間の cronジョブが実行されるま
で保留になります。クラスタモードでは、NFSストアはサンプルのプライマリソースと見なさ
れます。そのため、サンプルが他のノードから物理的に削除されていない場合でも、いずれの

ノードからも取得できなくなります。

Threat Gridアプライアンスバージョン2.7以降では、クラウド製品の動作に合わせて、サンプ
ルの削除にアーティファクトが含まれるように拡張されています。
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第 10 章

ネットワーク終了設定

この章では、ネットワーク終了機能とその設定方法について説明します。

•ネットワーク終了の設定（91ページ）

ネットワーク終了の設定
地理的な場所は、マルウェア分析において重要な問題になることがよくあります。マルウェア

のいくつかの種類は、地理的な場所によって異なる方法で動作しますが、その他の種類は特定

の領域をターゲットにする可能性があります。VPNの概念と同様に、ネットワーク終了設定
（v2.4.3以降）により、サンプル分析中に生成されるすべての発信ネットワークがその場所で
終了したように表示されます。設定ファイルが自動的に配布されるため、サポートスタッフが

手動でインストールまたは更新する必要はありません。

以前に tg-tunnelを使用していた場合は、v2.4.3をインストールする前に、4.14.36.142:21413と
63.97.201.68:21413へのアウトバウンドトラフィックを許可する必要があります。それ以外の
場合は、リモート終了の使用を有効にする前に、該当するトラフィックのみを許可する必要が

あります。

（注）

ステップ 1 OpAdminポータルで、[Configuration] > [Network Exit]をクリックします。

図 40 :ネットワーク終了設定
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ステップ 2 [Network Exit Mode]フィールドで、[Local Only]、[Remote Only]、[Allow Both]、または [Simulated Only]
を選択します。このフィールドで、UIでサンプルを送信する場合などに、アプリケーションで使用可能に
するネットワーク終了オプションを決定します。

[Local Only]または [Remote Only]を選択した場合、アプリケーションの設定により、ユーザが使用できる
のはこれらのオプションのみになります。

[Simulated Only]を選択した場合、APIユーザと UIユーザは、仮想マシンからローカル Threat Gridアプラ
イアンス外の接続先にネットワークトラフィックを送信するオプションを選択できません。

プライベートネットワークへのアクセスは、DNSルックアップやネットワーク終了が目的であっても許可
されません。すべてのマルウェアトラフィックは、設定済みのダーティDNSサーバを使用して、ダーティ
インターフェイスから発信されます。

図 41 :サンプルの送信
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分析中にネットワーク接続をシミュレートする必要が生じることがあります。ネットワークシ

ミュレーションは、それ以外の方法では（または他の理由で）使用できない可能性があるマルウェ

アサンプルにネットワークリソースを提示する方法をアナリストに提供します。たとえば、アッ

プストリームサーバにアクセスできない場合、サーバがダウンしている場合、DNSレコードが失
われた場合、またはサンプルの実行率と判定率を向上させるためにアウトバウンド接続に対する

他の制限が適用されている場合に、ネットワーク接続をシミュレートするネットワークシミュ

レーションオプションを選択できます。

さらに、ネットワークシミュレーションは、エアギャップアプライアンスへの接続方法を少なく

ともいくつか提供し、それらのアプライアンスに対するサンプルの実行率を改善することができ

ます。

サンプル分析のネットワークシミュレーションオプションは、Threat Grid Appliance v2.7.1以降で
使用できます。詳細については、Threat Grid Portal UIのオンラインヘルプトピックを参照してく
ださい。

（注）
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付録 A
OpAdminメニュー

この章では、OpAdminポータルの各メニューの概要とスクリーンショットを示し、タスクの実
行に使用できるさまざまなメニューオプションについて説明します。説明する項目は次のとお

りです。

• [Configuration]メニュー（95ページ）
• [Operations]メニュー（96ページ）
• [ステータス（Status）]メニュー（97ページ）
• [Support]メニュー（98ページ）

[Configuration]メニュー
OpAdminポータルの [Configuration]メニューには、Threat Gridアプライアンスを設定するた
めのオプションが用意されています。設定に変更を加える必要がある場合は、このメニューを

使用して編集モードにする必要があります。
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図 42 : OpAdminポータルの [Configuration]メニュー

[Operations]メニュー
OpAdminポータルの [Operations]メニューには、バックアップ、設定の適用、アプライアンス
の更新のオプションが用意されています。

[Operations]メニューの [Update Appliance]を選択して、リリースノートを表示します。（注）
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図 43 : OpAdminポータルの [Operations]メニュー

[ステータス（Status）]メニュー
OpAdminポータルの [Status]メニューは、インストールされているバージョンと通知について
の情報を表示するために使用されます。
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図 44 : OpAdminポータルの [Status]メニュー

[Support]メニュー
ライブサポートセッションを開始し、システムのスナップショットを取得し、ThreatGridクラ
ウドプラットフォームにアクセスするには、OpAdminポータルの [Support]メニューを使用し
ます。

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
98

OpAdminメニュー

[Support]メニュー



図 45 : OpAdminポータルの [Support]メニュー
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付録 B
CIMCの設定

Cisco IntegratedManagement Controller（CIMC）は、サーバを管理するために使用されるユーザ
インターフェイスです。この付録には、CIMCユーティリティを使用したリモートサーバ管理
の設定に関する次の情報が含まれます。

• CIMC設定ユーティリティの使用（101ページ）

CIMC設定ユーティリティの使用
サーバを起動すると、シスコの画面が表示され、Cisco IntegratedManagementController（CIMC）
設定ユーティリティを開始できます。CIMCインターフェイスはリモートサーバ管理に使用で
きます。

このユーティリティを使用するには、モニタとキーボードをThreatGridアプライアンスに直接
接続する必要があります。

CIMCは、Threat Grid M5アプライアンスサーバではサポートされていません。（注）

ステップ 1 サーバの電源をオンにします。
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図 46 :シスコの画面

ステップ 2 メモリチェックが完了したら、F8を押して CIMC設定ユーティリティを開始します。

図 47 : CIMC Configuration Utility

ステップ 3 CIMC設定ユーティリティで、リモートサーバ管理に使用できる IPアドレスを設定します。

ステップ 4 設定を保存し、ユーティリティを終了します。

ステップ 5 Webブラウザで「https://<CIMC-IP address>/」と入力して、CIMCインターフェイスを開きます。

ステップ 6 初期ユーザ名（admin）とパスワード（password）を入力します。
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図 48 : Cisco Integrated Management Controller（CIMC）インターフェイス

CIMCインターフェイスを使用して、サーバの正常性を表示したり、KVMを開いて残りのセットアップ手
順をリモートで実行したりすることができるようになりました。

Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
103

CIMCの設定

CIMCの設定



Cisco Threat Gridアプライアンスバージョン 2.10管理者ガイド
104

CIMCの設定

CIMCの設定


	Cisco Threat Grid アプライアンス バージョン 2.10 管理者ガイド
	目次
	はじめに
	Cisco Threat Grid アプライアンスについて
	このリリースの最新情報
	対象読者
	製品に関する資料
	Threat Grid のサポート
	サポート モードの有効化
	サポート スナップショット


	管理
	ログイン名とパスワード（デフォルト）
	管理者パスワードのリセット
	更新プログラムのインストール
	バージョン ルックアップ テーブル
	更新に使用されるポート
	更新のトラブルシューティング
	データベーススキーマの更新


	構成管理
	はじめに
	TGSH ダイアログを使用したネットワーク設定
	TGSH ダイアログを使用したネットワークの設定
	TGSH ダイアログへの再接続
	リカバリモードでのネットワークの設定

	OpAdmin ポータルを使用した設定
	SSH キーの設定
	通知用のリモート Syslog サーバの設定

	LDAP 認証の設定
	OpAdmin での LDAP 認証の設定

	RADIUS 認証の設定
	サードパーティ検出およびエンリッチメントサービスの設定
	設定変更の適用
	DHCP の使用
	DHCP の明示的 DNS
	ネットワーク設定と DHCP


	SSL 証明書の管理
	SSL 証明書と Threat Grid アプライアンスの概要
	インバウンド接続用の SSL証明書の設定
	SSL 証明書の共通名の検証
	SSL 証明書の置き換え
	SSL 証明書の再作成
	SSL 証明書のダウンロード
	SSL 証明書のアップロード
	OpenSSL を使用した SSL 証明書の作成

	アウトバウンド接続用の SSL 証明書の設定
	DNS の設定
	CA 証明書の管理
	配置更新の配信サービスの管理

	ESA/WSA の Threat Grid アプライアンスへの接続
	ESA と WSA の統合プロセスの概要
	ESA/WSA の統合プロセスの手順

	AMP for Endpoints プライベートクラウドを Threat Grid アプライアンスに接続する

	組織とユーザの管理
	はじめに
	新しい組織の作成
	ユーザの管理
	新しいデバイスユーザアカウントの有効化

	プライバシーとサンプルの可視性
	プライバシーとサンプルの可視性の概要
	統合のプライバシーと可視性

	アプライアンスのワイプ
	アプライアンスのワイプオプションの概要
	アプライアンスのワイプ手順
	ワイプとクラスタ

	バックアップ
	Threat Grid アプライアンスのバックアップ
	NFS 要件
	ファイル システム
	バックアップ ストレージ要件
	バックアップで予想される成果
	バックアップ データの保持
	保持期限の厳密な適用

	バックアップ プロセスの概要
	バックアップ頻度

	バックアップ復元ターゲットとしての Threat Grid アプライアンスのリセット
	データリセットプロセス
	ターゲットアプライアンスを事前設定された状態に戻す
	復元中のバックアップにアクティブに書き込んでいるアプライアンス

	バックアップコンテンツの復元
	バックアップおよび復元に関する注意事項

	バックアップに関連するサービスの通知

	クラスタ
	Threat Grid アプライアンスのクラスタリングについて
	クラスタリングの機能
	クラスタリングの制限事項
	クラスタリングの要件
	ネットワーキングと NFS ストレージ

	クラスタの構築の概要
	Clust インターフェイスの設定
	クラスタリングの設定

	Thread Grid アプライアンスのクラスタの開始
	既存のスタンドアロン アプライアンスを使用したクラスタの開始
	新しいアプライアンスを使用したクラスタの開始

	Threat Grid アプライアンスのクラスタへの結合
	既存のアプライアンスのクラスタへの結合
	新しいアプライアンスのクラスタへの結合

	タイブレーカーノードの指定
	クラスタノードの削除
	クラスタのサイズ変更
	障害許容範囲
	障害の回復
	API/使用の特性
	運用/管理の特性
	サンプルの削除

	ネットワーク終了設定
	ネットワーク終了の設定

	OpAdmin メニュー
	[Configuration] メニュー
	[Operations] メニュー
	[ステータス（Status）] メニュー
	[Support] メニュー

	CIMC の設定
	CIMC 設定ユーティリティの使用


