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はじめに

• 表記法, vii ページ

• 関連資料, ix ページ

• マニュアルの入手方法およびテクニカルサポート, ix ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号とCtrlは両方ともキーボードのControl（Ctrl）キーを表し
ます。たとえば、^DまたはCtrl+Dというキーの組み合わせは、
Ctrlキーを押しながら Dキーを押すことを意味します（ここで
はキーを大文字で表記していますが、小文字で入力してもかまい

ません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太

字フォントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するた

めの引数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courier

フォントで示しています。

courier フォント

太字の courierフォントは、ユーザが入力しなければならないテ
キストを示します。

太字の courier フォント

角カッコの中の要素は、省略可能です。[x]
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説明表記法

構文要素の後の省略記号（3つの連続する太字ではないピリオド
でスペースを含まない）は、その要素を繰り返すことができるこ

とを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢

であることを示します。

|

どれか1つを選択できる省略可能なキーワードは、角カッコで囲
み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードは、
波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

パスワードのように出力されない文字は、山カッコで囲んで示し

ています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Catalyst 2960-XRスイッチのマニュアル：

http://www.cisco.com/go/cat2960xr_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用できるコマン
ドの種類は、現在のモードによって異なります。システムプロンプトに疑問符（?）を入力する
と、各コマンドモードで使用できるコマンドの一覧が表示されます。

CLIセッションはコンソール接続、Telnet、SSH、またはブラウザを使用することによって開始で
きます。

セッションを開始すると、ユーザモード（別名ユーザ EXECモード）から始まります。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードに移行できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定
変更

•基本テスト
の実行

•システム情
報の表示

logoutまたは quit
を入力します。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力して
終了します。

Switch#ユーザEXECモー
ドで、enableコマ
ンドを入力しま

す。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモードに戻
るには、exitまた
は endコマンドを
入力するか、

Ctrl+Zを押しま
す。

Switch(config)#特権EXECモード
で、configureコマ
ンドを入力しま

す。

グローバルコン

フィギュレーショ

ン

グローバルコン

フィギュレーショ

ンモードに戻る場

合は、exitコマン
ドを入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは line
consoleコマンド
を使用して回線を

指定します。

ラインコンフィ

ギュレーション
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ヘルプシステムの使用

システムプロンプトで疑問符（?）を入力すると、各コマンドモードに使用できるコマンドのリ
ストが表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を

表示することもできます。

手順の概要

1. help
2. abbreviated-command-entry ?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。
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表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで使用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history
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手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能のディセーブル化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションに
おけるこの機能をディセーブルにします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能のイネーブル化およびディセーブル化

拡張編集モードは自動的にイネーブルになりますが、ディセーブルにして再度イネーブルにする

ことができます。
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手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再びイネーブルにします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードをディセーブルにします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   
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キーストロークによるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C
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カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q

1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、Returnキーおよびスペースキー
を使用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。スペースバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行分を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

コンソール接続または Telnet による CLI アクセス
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。

スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化 Secure Shell（SSH;セキュ
アシェル）パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネッ
トワーク接続が可能でなければなりません。また、スイッチにイネーブルシークレットパ

スワードを設定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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セキュリティコマンド

• aaa accounting dot1x, 18 ページ

• aaa accounting identity, 20 ページ

• aaa authentication dot1x, 22 ページ

• aaa authorization network, 24 ページ

• authentication host-mode, 25 ページ

• authentication mac-move permit, 27 ページ

• authentication priority, 28 ページ

• authentication violation, 31 ページ

• cisp enable, 33 ページ

• clear errdisable interface vlan, 35 ページ

• clear mac address-table, 37 ページ

• deny（MACアクセスリストコンフィギュレーション）, 39 ページ

• device-role（IPv6スヌーピング）, 43 ページ

• device-role（IPv6 ND検査）, 44 ページ

• dot1x critical（グローバルコンフィギュレーション）, 46 ページ

• dot1x pae, 47 ページ

• dot1x supplicant controlled transient, 48 ページ

• dot1x supplicant force-multicast, 50 ページ

• dot1x test eapol-capable, 52 ページ

• dot1x test timeout, 54 ページ

• dot1x timeout, 56 ページ

• epm access-control open, 59 ページ
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• ip admission, 61 ページ

• ip admission name, 62 ページ

• ip device tracking maximum, 65 ページ

• ip device tracking probe, 66 ページ

• ip dhcp snooping database, 68 ページ

• ip dhcp snooping information option format remote-id, 70 ページ

• ip dhcp snooping verify no-relay-agent-address, 72 ページ

• ip source binding, 73 ページ

• ip verify source, 75 ページ

• ipv6 snooping policy, 77 ページ

• limit address-count, 79 ページ

• mab request format attribute 32, 81 ページ

• match（アクセスマップコンフィギュレーション）, 83 ページ

• no authentication logging verbose, 85 ページ

• no dot1x logging verbose, 87 ページ

• no mab logging verbose, 89 ページ

• permit（MACアクセスリストコンフィギュレーション）, 91 ページ

• protocol（IPv6スヌーピング）, 95 ページ

• security level（IPv6スヌーピング）, 97 ページ

• show aaa acct-stop-cache, 98 ページ

• show aaa clients, 99 ページ

• show aaa command handler, 100 ページ

• show aaa local, 101 ページ

• show aaa servers, 103 ページ

• show aaa sessions, 105 ページ

• show authentication sessions, 106 ページ

• show cisp, 109 ページ

• show dot1x, 111 ページ

• show eap pac peer, 113 ページ

• show ip dhcp snooping statistics, 114 ページ

• show radius server-group, 117 ページ
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• show vlan access-map, 119 ページ

• show vlan group, 120 ページ

• switchport port-security aging static, 121 ページ

• tracking（IPv6スヌーピング）, 122 ページ

• trusted-port, 124 ページ

• vlan access-map, 126 ページ

• vlan filter, 128 ページ

• vlan group, 130 ページ
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aaa accounting dot1x
認証、許可、アカウンティング（AAA）アカウンティングをイネーブルにして、IEEE802.1xセッ
ションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で定義する方式

リストを作成するには aaa accounting dot1xグローバルコンフィギュレーションコマンドを使用
します。 IEEE 802.1xアカウンティングをディセーブルにするには、このコマンドの no形式を使
用します。

aaa accounting dot1x {name | default } start-stop {broadcast group {name | radius | tacacs+} [group
{name | radius | tacacs+} ... ] | group {name | radius | tacacs+} [group {name | radius | tacacs+}... ]}

no aaa accounting dot1x {name | default }

___________________
構文の説明

サーバグループ名。これは、broadcast groupおよび groupキーワードの後に
入力する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス

用に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。 startアカウンティングレコードはバックグラウ
ンドで送信されます。アカウンティングサーバが start accounting通知を受け
取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数の AAAサーバに送信されるアカウンティングレコードをイネーブルにし
て、アカウンティングレコードを各グループの最初のサーバに送信します。最

初のサーバが利用できない場合、スイッチはバックアップサーバのリストを使

用して最初のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効な

サーバグループ名は次のとおりです。

• name：サーバグループ名

• radius：すべての RADIUSホストのリスト

• tacacs+：全 TACACS+ホストのリスト

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワー
ドはオプションです。オプションの groupキーワードより多くのキーワードを
入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE802.1xRADIUSアカウンティングを設定する前に、dot1x reauthentication
インターフェイスコンフィギュレーションコマンドを入力することを推奨します。

___________________
例 次の例では、IEEE 802.1xアカウンティングを設定する方法を示します。

Switch(config)# aaa new-model
Switch(config)# aaa accounting dot1x default start-stop group radius
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aaa accounting identity
IEEE 802.1x、MAC認証バイパス（MAB）およびWeb認証セッションの認証、許可、およびアカ
ウンティング（AAA）アカウンティングをイネーブルにするには、aaa accounting identityグロー
バルコンフィギュレーションコマンドを使用します。 IEEE 802.1xアカウンティングをディセー
ブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name | default } start-stop {broadcast group {name | radius | tacacs+} [group
{name | radius | tacacs+} ... ] | group {name | radius | tacacs+} [group {name | radius | tacacs+}... ]}

no aaa accounting identity {name | default }

___________________
構文の説明

サーバグループ名。これは、broadcast groupおよび groupキーワードの後に
入力する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス

用に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。 startアカウンティングレコードはバックグラウ
ンドで送信されます。アカウンティングサーバが startアカウンティング通知を
受け取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数の AAAサーバに送信されるアカウンティングレコードをイネーブルにし
て、アカウンティングレコードを各グループの最初のサーバに送信します。最

初のサーバが利用できない場合、スイッチはバックアップサーバのリストを使

用して最初のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効な

サーバグループ名は次のとおりです。

• name：サーバグループ名

• radius：すべての RADIUSホストのリスト

• tacacs+：全 TACACS+ホストのリスト

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワー
ドはオプションです。オプションの groupキーワードより多くのキーワードを
入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+
___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネーブ

ルにする必要があります。ポリシーモードをイネーブルにするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

___________________
例 次の例では、IEEE 802.1xアカウンティングアイデンティティを設定する方法を示します。

Switch# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

Switch# configure terminal
Switch(config)# aaa accounting identity default start-stop group radius
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aaa authentication dot1x
IEEE802.1x認証に準拠するポートで認証、許可、アカウンティング（AAA）方式を使用するよう
に指定するには、スイッチスタックまたはスタンドアロンスイッチ上で aaa authentication dot1x
グローバルコンフィギュレーションコマンドを使用します。認証をディセーブルにするには、

このコマンドの no形式を使用します。

aaa authentication dot1x {default} method1

no aaa authentication dot1x {default} method1

___________________
構文の説明

ユーザがログインするときのデフォルトの方式。この引数の後に続く、リスト

された認証方式を使用します。

default

サーバ認証を指定します。認証用にすべてのRADIUSサーバのリストを使用す
るには、group radiusキーワードを入力します。

他のキーワードがコマンドラインのヘルプストリングに表示されま

すが、サポートされているのは defaultおよび group radiusキーワー
ドだけです。

（注）

method1

___________________
コマンドデフォルト 認証は実行されません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために特定の順

序で試みる方式を指定します。実際に 802.1xに準拠している唯一の方式は、クライアントデー
タが RADIUS認証サーバに対して確認される group radius方式です。

group radiusを指定した場合、radius-server hostグローバルコンフィギュレーションコマンドを
使用して RADIUSサーバを設定する必要があります。

設定された認証方式のリストを表示するには、show running-config特権 EXECコマンドを使用し
ます。
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___________________
例 次の例では AAAをイネーブルにして IEEE 802.1x準拠の認証リストを作成する方法を示します。

この認証は、最初にRADIUSサーバとの交信を試みます。この動作でエラーが返信された場合、
ユーザはネットワークへのアクセスが許可されません。

Switch(config)# aaa new-model
Switch(config)# aaa authentication dot1x default group radius
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aaa authorization network
IEEE802.1xVLAN割り当てなどのすべてのネットワーク関連サービス要求に対してユーザRADIUS
認証を使用するようにスイッチを設定するには、aaa authorization networkグローバルコンフィ
ギュレーションコマンドを使用します。RADIUSユーザ認証をディセーブルにするには、このコ
マンドの no形式を使用します。

aaa authorization network default group radius

no aaa authorization network default

___________________
構文の説明

デフォルトの認証リストとして、サーバグループ内のすべての

RADIUSホストのリストを使用します。
default group radius

___________________
コマンドデフォルト 認証はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン スイッチが、デフォルトの認証リスト内にある RADIUSサーバから IEEE 802.1x認証パラメータ

をダウンロードできるようにするには、aaa authorization network default group radiusグローバル
コンフィギュレーションコマンドを使用します。認証パラメータは、VLAN割り当てなど、
RADIUSサーバからパラメータを取得する機能で使用されます。

設定された認証方式リストを表示するには、show running-config特権 EXECコマンドを使用しま
す。

___________________
例 この例では、すべてのネットワーク関連サービス要求に対してユーザ RADIUS認証を行うようス

イッチを設定する方法を示します。

Switch(config)# aaa authorization network default group radius
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authentication host-mode
ポートで認証マネージャモードを設定するには、authenticationhost-modeインターフェイスコン
フィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形
式を使用します。

authentication host-mode {multi-auth |multi-domain |multi-host | single-host}

no authentication host-mode

___________________
構文の説明

ポートのマルチ認証モード（multi-authモード）をイネー
ブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにします。multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにします。single-host

___________________
コマンドデフォルト シングルホストモードがイネーブルにされています。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン 接続されているデータホストが 1つだけの場合は、シングルホストモードを設定する必要があり

ます。シングルホストポートでの認証のために音声デバイスを接続しないでください。ポート

で音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設定
する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを設定

する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保でき

るようにするには、マルチ認証モードに設定する必要があります。音声VLANが設定されている
場合は、このモードで認証できる音声デバイスは 1つだけです。
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マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、マ

ルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポートアクセ

スが与えられます。

___________________
例 次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode multi-auth

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode multi-domain

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode multi-host

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode single-host

設定を確認するには、show authentication sessions interface interface details特権 EXECコマンドを
入力します。
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authentication mac-move permit
スイッチ上でのMAC移動をイネーブルにするには、authentication mac-move permitグローバル
コンフィギュレーションコマンドを使用します。MAC移動をディセーブルにするには、このコ
マンドの no形式を使用します。

authentication mac-move permit

no authentication mac-move permit

___________________
構文の説明 このコマンドには、引数またはキーワードはありません。

___________________
コマンドデフォルト MAC移動はイネーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドを使用すると、スイッチ上のポート間で認証ホストを移動できます。たとえば、認

証されたホストとポートの間にデバイスがあり、そのホストが別のポートに移動した場合、認証

セッションは最初のポートから削除され、ホストは新しいポート上で再認証されます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは再認
証されず、違反エラーが発生します。

___________________
例 次の例では、スイッチ上でMAC移動をイネーブルにする方法を示します。

Switch(config)# authentication mac-move permit
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコマ
ンドを使用します。

authentication priority [dot1x |mab] {webauth}

no authentication priority [dot1x |mab] {webauth}

___________________
構文の説明

（任意）認証方式の順序に 802.1xを追加します。dot1x

（任意）認証方式の順序にMAC認証バイパス（MAB）を追加し
ます。

mab

認証方式の順序にWeb認証を追加します。webauth

___________________
コマンドデフォルト デフォルトのプライオリティは、802.1x認証、MAC認証バイパス、Web認証の順です。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン 順序付けでは、スイッチがポートに接続された新しいデバイスを認証しようとするときに試行す

る方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定してくだ
さい。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プラ

イオリティの低い進行中の認証方式に割り込ませることができます。
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クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが発生す

ると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、802.1x
認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更するには、
キーワード dot1x、mab、および webauthを使用します。

___________________
例 次の例では、802.1xを最初の認証方式、Web認証を 2番めの認証方式として設定する方法を示し

ます。

Switch(config-if)# authentication priority dotx webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する方法を示しま
す。

Switch(config-if)# authentication priority mab webauth

___________________
関連コマンド

説明コマンド

ポートモードを単一方向または双方向に設定します。authentication
control-direction

認証マネージャが認証エラーを認識されないユーザクレデンシャ

ルの結果として処理する方法を指定します。

authentication event fail

認証マネージャが認証エラーを応答のないホストの結果として処

理する方法を指定します。

authentication event
no-response action

以前に到達不能であった認証、許可、アカウンティングサーバが

使用可能になったときに認証マネージャセッションを再初期化し

ます。

authentication event server
alive action reinitialize

認証、許可、アカウンティングサーバが到達不能になったときに

認証マネージャセッションを許可します。

authentication event server
dead action authorize

Web認証のフォールバック方式をイネーブルにします。authentication fallback

ホストの制御ポートへのアクセスを許可します。authentication host-mode

ポートでオープンアクセスをイネーブルにします。authentication open
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説明コマンド

認証マネージャがポート上のクライアントの認証を試みる順序を

指定します。

authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制終了するまでの時間

を設定します。

authentication timer inactivity

認証マネージャが許可ポートの再認証を試みる間隔を指定します。authentication timer
reauthenticate

認証マネージャが無許可ポートの認証を試みる間隔を指定します。authentication timer restart

ポート上でセキュリティ違反が生じた場合に取るアクションを指

定します。

authentication violation

ポートのMAC認証バイパスをイネーブルにします。mab

認証マネージャに登録されている認証方式に関する情報を表示し

ます。

show authentication
registrations

現在の認証マネージャセッションに関する情報を表示します。show authentication sessions

特定のインターフェイスの認証マネージャに関する情報を表示し

ます。

show authentication sessions
interface
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authentication violation
新しいデバイスがポートに接続するとき、または最大数のデバイスがポートに接続されている状

態で新しいデバイスがポートに接続するときに発生する違反モードを設定するには、authentication
violationインターフェイスコンフィギュレーションコマンドを使用します。

authentication violation{ protect|replace|restrict|shutdown }

no authentication violation{ protect|replace|restrict|shutdown }

___________________
構文の説明

予期しない着信MACアドレスをドロップします。 syslogエ
ラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開始

します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生するポー
トまたは仮想ポートがディセーブルになります。

shutdown

___________________
コマンドデフォルト authentication violation shutdownモードがイネーブルにされています。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、authentication

violationコマンドを使用します。
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___________________
例 次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャットダウンする

ように IEEE 802.1x対応ポートを設定する方法を示します。

Switch(config-if)# authentication violation shutdown

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージを生成し

て、ポートを制限モードに変更するように 802.1x対応ポートを設定する方法を示します。

Switch(config-if)# authentication violation restrict

次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するように 802.1x
対応ポートを設定する方法を示します。

Switch(config-if)# authentication violation protect

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、新しいデ

バイスによる認証を開始するように 802.1x対応ポートを設定する方法を示します。

Switch(config-if)# authentication violation replace

show authentication特権 EXECコマンドを入力することにより、設定を確認できます。
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cisp enable
スイッチ上で Client Information Signalling Protocol（CISP）をイネーブルにして、サプリカントス
イッチのオーセンティケータとして機能するようにするには、cispenableグローバルコンフィギュ
レーションコマンドを使用します。

cisp enable

no cisp enable

___________________
構文の説明 このコマンドには、引数またはキーワードはありません。

___________________
コマンドデフォルト デフォルト設定はありません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン オーセンティケータとサプリカントスイッチの間のリンクはトランクです。両方のスイッチで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバである必要
があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のスイッチに設定されていないこと。同じドメインにVTPサーバが 2台
存在することがこの状態の原因になることがあります。

•両方のスイッチで、設定のリビジョン番号が異なっていること。

___________________
例 次の例では、CISPをイネーブルにする方法を示します。

Switch(config)# cisp enable
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___________________
関連コマンド

説明コマンド

プロファイルをサプリカントスイッチに設定し

ます。

dot1x credentialsprofile

802.1Xサプリカントがマルチキャストパケット
を送信するように強制します。

dot1x supplicant force-multicast

802.1Xサプリカントによる制御アクセスを設定
します。

dot1x supplicant controlled transient

指定されたインターフェイスのCISP情報を表示
します。

show cisp
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clear errdisable interface vlan
errdisableの VLANを再びイネーブルにするには、スイッチ上で clear errdisable interface特権
EXECコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

___________________
構文の説明

インターフェイスを指定します。interface-id

（任意）再びイネーブルにするVLANのリストを指定します。
VLANリストを指定しない場合は、すべての VLANが再びイ
ネーブルになります。

vlan list

___________________
コマンドデフォルト デフォルトは定義されていません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用して

ポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して VLAN
の errdisableをクリアできます。

___________________
例 次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての VLANを

再びイネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet4/0/2 vlan

Catalyst 2960-XR スイッチセキュリティコマンドリファレンス、Cisco IOS Release 15.0(2)EX1    
   OL-29433-01-J 35

セキュリティコマンド

clear errdisable interface vlan



___________________
関連コマンド

説明コマンド

特定の原因、またはすべての原因に対して

errdisable検出をイネーブルにします。
errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery

errdisableステートになっているインターフェイ
スのリストのインターフェイスステータスを表

示します。

show interfaces status err-disabled
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、ス

タックメンバ上のすべてのダイナミックアドレス、または特定のVLAN上のすべてのダイナミッ
クアドレスをMACアドレステーブルから削除するには、clear mac-address-tableコマンドを特
権 EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカウンタもク
リアします。

clear mac address-table {dynamic [addressmac-addr | interface interface-id | vlan vlan-id] |move update
| notification}

___________________
構文の説明

すべてのダイナミックMACアドレスを削除します。dynamic

（任意）指定されたダイナミックMACアドレスを削除します。address mac-addr

（任意）指定された物理ポートまたはポートチャネル上のすべ

てのダイナミックMACアドレスを削除します。
interface interface-id

（任意）指定されたVLANのすべてのダイナミックMACアド
レスを削除します。指定できる範囲は 1～ 4094です。

vlan vlan-id

MACアドレステーブルの move-updateカウンタをクリアしま
す。

move update

履歴テーブルの通知をクリアし、カウンタをリセットします。notification

___________________
コマンドデフォルト デフォルトは定義されていません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン showmac address-table特権 EXECコマンドを入力することにより、情報が削除されたかどうかを

確認できます。
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___________________
例 次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方法を示しま

す。

Switch# clear mac address-table dynamic address 0008.0070.0007

___________________
関連コマンド

説明コマンド

MACアドレス通知機能をイネーブルにします。mac address-table notification

スイッチ上のMACアドレステーブル移行更新を設定し
ます。

mac address-tablemove update {receive
| transmit}

MACアドレステーブルのスタティックエントリおよび
ダイナミックエントリを表示します。

show mac address-table

スイッチにMACアドレステーブル移行更新情報を表示
します。

show mac address-table move update

interfaceキーワードが追加されると、すべてのインター
フェイスまたは指定されたインターフェイスに対する

MACアドレス通知設定を表示します。

show mac address-table notification

特定のインターフェイスの SNMP MACアドレス通知ト
ラップをイネーブルにします。

snmp trap mac-notification change
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deny（MAC アクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されるのを防止するには、スイッチスタックまた
はスタンドアロンスイッチ上で denyMACアクセスリストコンフィギュレーションコマンドを
使用します。名前付きMACアクセスリストから拒否条件を削除するには、このコマンドの no
形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | dst-MAC-addr mask}
[type mask | aarp | amber | appletalk | dec-spanning | decnet-iv | diagnostic | dsm | etype-6000 | etype-8042
| lat | lavc-sca | lsap lsap mask |mop-console |mop-dump |msdos |mumps | netbios | vines-echo | vines-ip
| xns-idp][cos cos]

no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | dst-MAC-addr mask}
[type mask | aarp | amber | appletalk | dec-spanning | decnet-iv | diagnostic | dsm | etype-6000 | etype-8042
| lat | lavc-sca | lsap lsap mask |mop-console |mop-dump |msdos |mumps | netbios | vines-echo | vines-ip
| xns-idp][cos cos]

___________________
構文の説明

すべての送信元または宛先MACアドレスを拒否しま
す。

any

ホストMACアドレスと任意のサブネットマスクを定
義します。パケットの送信元アドレスが定義されたア

ドレスに一致する場合、そのアドレスからの非 IPトラ
フィックは拒否されます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマスクを定義
します。パケットの宛先アドレスが定義されたアドレ

スに一致する場合、そのアドレスへの非 IPトラフィッ
クは拒否されます。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットの Ethertype番号と、Ethernet IIまた
は SNAPカプセル化を指定して、パケットのプロトコ
ルを識別します。

typeには、0～ 65535の 16進数を指定できます。

maskは、一致をテストする前に Ethertypeに適用され
る don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワークアド

レスにマッピングする Ethertype AppleTalk Address
Resolution Protocolを指定します。

aarp

（任意）EtherType DEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定します。appletalk
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（任意）EtherTypeDigital EquipmentCorporation（DEC）
スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコルを指定
します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定します。diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定します。lavc-sca

（任意）パケットの LSAP番号（0～ 65535）と 802.2
カプセル化を使用して、パケットのプロトコルを指定

します。

maskは、一致をテストする前にLSAP番号に適用され
る don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Consoleを指定し
ます。

mop-console

（任意）EtherType DEC-MOP Dumpを指定します。mop-dump

（任意）EtherType DEC-MSDOSを指定します。msdos

（任意）EtherType DEC-MUMPSを指定します。mumps

（任意）EtherType DEC-Network Basic Input/Output
System（NETBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType Virtual
Integrated Network Service（VINES）Echoを指定しま
す。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任意の
Ethertypeである EtherType Xerox Network Systems
（XNS）プロトコルスイート（0～ 65535）を指定し
ます。

xns-idp
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（任意）プライオリティを設定するため、0～ 7まで
のサービスクラス（CoS）値を指定します。CoSに基
づくフィルタリングは、ハードウェアでだけ実行可能

です。 cosオプションが設定されているかどうかを確
認する警告メッセージが表示されます。

cos cos

___________________
コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトアク

ションは拒否です。

___________________
コマンドモード MACアクセスリストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン MACアクセスリストコンフィギュレーションモードを開始するには、mac access-list extended

グローバルコンフィギュレーションコマンドを使用します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用しな
い場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、リ
ストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケットは
拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許可しま
す。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じて、
type maskまたは lsap lsap maskキーワードを使用します。 Novell用語と Cisco IOS用語での IPXカ
プセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 4：IPX フィルタ基準

フィルタ基準IPX カプセル化タイプ

Novel 名Cisco IOS 名

Ethertype 0x8137Ethernet IIarpa

Ethertype 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap
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フィルタ基準IPX カプセル化タイプ

Novel 名Cisco IOS 名

LSAP 0xFFFFEthernet 802.3novell-ether

___________________
例 次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラフィックを拒

否する名前付きMAC拡張アクセスリストを定義する方法を示します。このリストに一致するト
ラフィックは拒否されます。

Switch(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示します。

Switch(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.

次の例では、Ethertype 0x4321のすべてのパケットを拒否します。

Switch(config-ext-macl)# deny any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

___________________
関連コマンド

説明コマンド

非 IPトラフィック用にMACアドレスベースのアクセ
スリストを作成します。

mac access-list extended

MACアクセスリストコンフィギュレーションから許
可します。

条件が一致した場合に非 IPトラフィックが転送される
のを許可します。

permit

スイッチに設定されたアクセスコントロールリストを

表示します。

show access-lists
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device-role（IPv6 スヌーピング）
ポートに接続されているデバイスのロールを指定するには、IPv6スヌーピングコンフィギュレー
ションモードで device-roleコマンドを使用します。

device-role {node | switch}

___________________
構文の説明

接続されたデバイスのロールをノードに設定します。node

接続されたデバイスのロールをスイッチに設定します。switch

___________________
コマンドデフォルト デバイスのロールはノードです。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルトで

は、デバイスのロールはノードです。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッチ
モードで動作していることを示します。ポートで学習したバインディングエントリは、trunk_port
プリファレンスレベルでマークされます。ポートが trustedポートに設定されている場合、バイ
ンディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

___________________
例 次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピングコンフィ

ギュレーションモードにし、デバイスをノードとして設定する例を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)# device-role node
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device-role（IPv6 ND 検査）
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペクショ
ンポリシーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host |monitor | router | switch}

___________________
構文の説明

接続されたデバイスのロールをホストに設定します。host

接続されたデバイスのロールをモニタに設定します。monitor

接続されたデバイスのロールをルータに設定します。router

接続されたデバイスのロールをスイッチに設定します。switch

___________________
コマンドデフォルト デバイスのロールはホストです。

___________________
コマンドモード ND検査ポリシーコンフィギュレーション（config-nd-inspection）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルトで

は、デバイスのロールはホストであるため、すべての着信ルータアドバタイズメントとリダイレ

クトメッセージはブロックされます。デバイスロールが routerキーワードを使用してイネーブ
ルになっている場合、このポートですべてのメッセージ（ルータ送信要求 [RS]、ルータアドバタ
イズメント（RA）、またはリダイレクト）が許可されます。

routerまたはmonitorキーワードが使用されている場合、マルチキャストのRSメッセージは制限
付きブロードキャストがイネーブルかどうかに関係なく、ポートでブリッジされます。ただし、

monitorキーワードは着信 RAまたはリダイレクトメッセージを許可しません。 monitorキーワー
ドを使用すると、これらのメッセージを必要とするデバイスがそれらを受け取ります。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッチ
モードで動作していることを示します。ポートで学習したバインディングエントリは、trunk_port
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プリファレンスレベルでマークされます。ポートが trustedポートに設定されている場合、バイ
ンディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

___________________
例 次に、Neighbor Discovery Protocol（NDP）ポリシー名を policy1と定義し、デバイスを NDインス

ペクションポリシーコンフィギュレーションモードにして、デバイスをホストとして設定する

例を示します。

Switch(config)# ipv6 nd inspection policy policy1
Switch(config-nd-inspection)# device-role host
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーション
モードで dot1x criticalコマンドを使用します。

dot1x critical eapol

___________________
構文の説明

スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成
功メッセージを送信するように指定します。

eapol

___________________
コマンドデフォルト eapolはディセーブルです

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン

___________________
例 次に、スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功メッセージ

を送信するよう指定する例を示します。

Switch(config)# dot1x critical eapol
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dot1x pae
PortAccessEntity（PAE）タイプを設定するには、インターフェイスコンフィギュレーションモー
ドで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするには、この
コマンドの no形式を使用します。

dot1x pae {supplicant | authenticator}

no dot1x pae {supplicant | authenticator}

___________________
構文の説明

インターフェイスはサプリカントとしてだけ機能し、オーセンティケー

タ向けのメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカン

ト向けのメッセージに応答しません。

authenticator

___________________
コマンドデフォルト PAEタイプは設定されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン IEEE 802.1x認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコン

フィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポート
上で IEEE 802.1x認証を設定した場合、スイッチは自動的にポートを IEEE 802.1xオーセンティ
ケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを入力した後でディセーブルになります。

___________________
例 次に、インターフェイスがサプリカントとして動作するように設定されている例を示します。

Switch(config)# interface g1/0/3
Switch(config-if)# dot1x pae supplicant
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dot1x supplicant controlled transient
認証中に802.1xサプリカントポートへのアクセスを制御するには、グローバルコンフィギュレー
ションモードで dot1x supplicant controlled transientコマンドを使用します。認証中にサプリカ
ントのポートを開くには、このコマンドの no形式を使用します。

dot1x supplicant controlled transient

no dot1x supplicant controlled transient

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 認証中に 802.1xサプリカントのポートへのアクセスが許可されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン デフォルトでは、BPCUガードがイネーブルにされたオーセンティケータスイッチにサプリカン

トのスイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する

前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を受
信した場合、errdisable状態になる可能性があります。 Cisco IOS Release 15.0(1) SE以降では、認
証中にサプリカントのポートから送信されるトラフィックを制御できます。 dot1x supplicant
controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了する
前にオーセンティケータポートがシャットダウンすることがないように、認証中に一時的にサプ

リカントのポートをブロックします。認証に失敗すると、サプリカントのポートが開きます。no
dot1x supplicant controlled transientグローバルコンフィギュレーションコマンドを入力すると、
認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコマ
ンドによりオーセンティケータのスイッチポートでイネーブルになっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。
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___________________
例 次に、認証の間にスイッチの 802.1xサプリカントのポートへのアクセスを制御する例を示しま

す。

Switch(config)# dot1x supplicant controlled transient
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dot1x supplicant force-multicast
マルチキャストまたはユニキャストのExtensibleAuthentication Protocol over LAN（EAPOL）パケッ
トを受信した場合、常にサプリカントスイッチにマルチキャスト EAPOLだけを送信させるよう
にするには、dot1x supplicant force-multicastグローバルコンフィギュレーションコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

dot1x supplicant force-multicast

no dot1x supplicant force-multicast

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト サプリカントスイッチは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOLパ

ケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパケット
を送信します。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、サ

プリカントスイッチ上でこのコマンドをイネーブルにします。

___________________
例 次の例では、サプリカントスイッチがオーセンティケータスイッチにマルチキャスト EAPOLパ

ケットを送信するように設定する方法を示します。

Switch(config)# dot1x supplicant force-multicast
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___________________
関連コマンド

説明コマンド

スイッチの Client Information Signalling Protocol
（CISP）をイネーブルにすることで、スイッチが
サプリカントスイッチに対するオーセンティケー

タとして動作するようにします。

cisp enable

ポートに 802.1xサプリカント資格情報を設定しま
す。

dot1x credentials

インターフェイスがサプリカントとしてだけ機能

するように設定します。

dot1x pae supplicant
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dot1x test eapol-capable
すべてのスイッチポート上の IEEE 802.1xのアクティビティをモニタリングして、IEEE 802.1xを
サポートするポートに接続しているデバイスの情報を表示するには、dot1x test eapol-capable特権
EXECコマンドを使用します。

dot1x test eapol-capable [interface interface-id]

___________________
構文の説明

（任意）クエリー対象のポートです。interface interface-id

___________________
コマンドデフォルト デフォルト設定はありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE802.1x機能をテスト

するには、このコマンドを使用します。

このコマンドには、no形式はありません。

___________________
例 次の例では、スイッチ上で IEEE802.1xの準備チェックをイネーブルにして、ポートに対してクエ

リーを実行する方法を示します。また、ポートに接続しているデバイスを確認するためのクエ

リーの実行対象ポートから受信した応答が IEEE 802.1x対応であることを示します。

Switch# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable
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___________________
関連コマンド

説明コマンド

IEEE 802.1x準備クエリーに対する EAPOL応
答を待機するために使用されるタイムアウト

を設定します。

dot1x test timeout timeout
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dot1x test timeout
EEE 802.1x準備状態を照会しているポートからの EAPOL応答の待機に使用されるタイムアウト
を設定するには、スイッチスタックまたはスタンドアロンスイッチ上で dot1x test timeoutグロー
バルコンフィギュレーションコマンドを使用します。

dot1x test timeout timeout

___________________
構文の説明 EAPOL応答を待機する時間（秒）。指定できる範

囲は 1～ 65535秒です。
timeout

___________________
コマンドデフォルト デフォルト設定は 10秒です。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用しま

す。

このコマンドには、no形式はありません。

___________________
例 次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示します。

Switch# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show run特権 EXECコマンドを入力します。

   Catalyst 2960-XR スイッチセキュリティコマンドリファレンス、Cisco IOS Release 15.0(2)EX1
54 OL-29433-01-J  

セキュリティコマンド

dot1x test timeout



___________________
関連コマンド

説明コマンド

すべての、または指定された IEEE 802.1x対応ポートに
接続するデバイスで IEEE 802.1xの準備が整っているか
を確認します。

dot1x test eapol-capable [interface
interface-id]
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dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたはイン

ターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再試行タ
イムアウトのデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds | ratelimit-period seconds
| server-timeout seconds | start-period seconds | supp-timeout seconds | tx-period seconds}

___________________
構文の説明

サプリカントで保留ステートが維持される秒数（つまり、サ

プリカントが試行に失敗した場合に再度クレデンシャルを送

信するまでに待機する時間）を設定します。

指定できる範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、サ

プリカントが試行に失敗した場合に再度クレデンシャルを送

信するまでに待機する時間）を設定します。

指定できる範囲は 1～ 65535です。デフォルト値は 60で
す。

held-period seconds

認証情報の交換に失敗したあと、クライアントの再認証を試

みるまでにオーセンティケータ（サーバ）が待機状態（HELD
状態）を続ける秒数を設定します。

指定できる範囲は 1～ 65535です。デフォルト値は 60で
す。

quiet-period seconds

動作の不正なクライアント PC（たとえば、スイッチ処理電
力の無駄につながる、EAP-STARTパケットを送信するPC）
から送信される EAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからの EAPOL-Startパケットを無視
します。

•指定できる範囲は 1～ 65535です。デフォルトでは、
レート制限はディセーブルになっています。

ratelimit-period seconds
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連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•指定できる範囲は 1～ 65535です。デフォルトは 30で
す。

サーバが指定時間内に 802.1Xパケットへの応答を送信しな
い場合、パケットは再度送信されます。

server-timeout seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

指定できる範囲は 1～ 65535です。デフォルトは 30です。

start-period seconds

EAP要求 ID以外のすべてのEAPメッセージについて、オー
センティケータからホストへの再送信時間を設定します。

指定できる範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定します。

•指定できる範囲は 1～ 65535です。デフォルトは 30で
す。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds

___________________
コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよび

認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに限っ

て変更してください。
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dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的な再
認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコンフィギュ
レーションコマンドは、スイッチの動作に影響します。

待機時間の間、スイッチはどのような認証要求も受け付けず、開始もしません。デフォルトより

も小さい数を入力することによって、ユーザへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、スイッチは認証に成功したクライアント
からの EAPOLパケットを無視し、それらを RADIUSサーバに転送します。

___________________
例 次に、さまざまな 802.1X再送信およびタイムアウト時間が設定されている例を示します。

Switch(config)# configure terminal
Switch(config)# interface g1/0/3
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x timeout auth-period 2000
Switch(config-if)# dot1x timeout held-period 2400
Switch(config-if)# dot1x timeout quiet-period 600
Switch(config-if)# dot1x timeout start-period 90
Switch(config-if)# dot1x timeout supp-timeout 300
Switch(config-if)# dot1x timeout tx-period 60
Switch(config-if)# dot1x timeout server-timeout 60
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epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブを
設定するには、グローバルコンフィギュレーションモードで epm access-control openコマンドを
使用します。オープンディレクティブをディセーブルにするには、このコマンドの no形式を使
用します。

epm access-control open

no epm access-control open

___________________
構文の説明 このコマンドには、引数またはキーワードはありません。

___________________
コマンドデフォルト デフォルトのディレクティブが適用されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン スタティック ACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー

プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない場

合、ポートは設定された ACLのポリシーをトラフィックに適用します。ポートにスタティック
ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポートへの
アクセスを許可します。

設定を確認するには、show running-config特権 EXECコマンドを入力します。

___________________
例 次の例では、オープンディレクティブを設定する方法を示します。

Switch(config)# epm access-control open
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___________________
関連コマンド

説明コマンド

現在実行されているコンフィギュレーションファ

イルの内容を表示します

show running-config
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ip admission
Web認証をイネーブルにするには、ipadmissionコンフィギュレーションコマンドを使用します。
このコマンドは、fallback-profileモードでも使用できます。Web認証をディセーブルにするには、
このコマンドの no形式を使用します。

ip admission rule

no ip admission rule

___________________
構文の説明 IPアドミッションルールの名前。rule

___________________
コマンドデフォルト Web認証はディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション

フォールバックプロファイルモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン ip admissionコマンドにより、スイッチポートにWeb認証ルールが適用されます。

___________________
例 次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip admission rule1

次の例では、IEEE 802.1x対応のスイッチポートで使用するフォールバックプロファイルにWeb
認証ルールを適用する方法を示します。

Switch# configure terminal
Switch(config)# fallback profile profile1
Switch(config-fallback-profile)# ip admission rule1
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ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式を使
用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time minutes | list
{acl | acl-name} | service-policy type tag service-policy-name]

no ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time minutes | list
{acl | acl-name} | service-policy type tag service-policy-name]

___________________
構文の説明

ネットワークアドミッション制御ルールの名前。name

admission-name引数を使用して、認証プロキシ
コンテンツのWebページを指定された IPアド
ミッションルールに関連付けます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまでの

経過時間（分）。

absolute-timer minutes

（任意）外部ファイルサーバが到達不能である

と見なされるまでの経過時間（分）。

inactivity-time minutes

（任意）指定されたルールをアクセスコントロー

ルリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は1～199、また
は拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッショ

ン制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicynameコマンド、
キーワード、および引数を使用して設定された

コントロールプレーンタグのサービスポリ

シー。このポリシーマップは、タグを受信した

ときのホストでの処理を適用するために使用さ

れます。

service-policy-name
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___________________
コマンドデフォルト Web認証はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン ip admission nameコマンドにより、Web認証がスイッチ上でグローバルにイネーブルになりま

す。

スイッチ上でWeb認証をグローバルにイネーブルにしてから、ipaccess-group inおよび ipadmission
web-ruleインターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイ
ス上でWeb認証をイネーブルにします。

___________________
例 次に、スイッチポートでWeb認証のみを設定する例を示します。

Switch# configure terminal
Switch(config) ip admission name http-rule proxy http
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group 101 in
Switch(config-if)# ip admission rule
Switch(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証とともに IEEE
802.1x認証を設定する方法を示します。

Switch# configure terminal
Switch(config)# ip admission name rule2 proxy http
Switch(config)# fallback profile profile1
Switch(config)# ip access group 101 in
Switch(config)# ip admission name rule2
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x fallback profile1
Switch(config-if)# end
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___________________
関連コマンド

説明コマンド

IEEE 802.1x認証をサポートし
ないクライアント用のフォール

バック方式としてWeb認証を
使用するようポートを設定しま

す。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステータ
スに関する情報を表示します。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたは NAC設定について
の情報を表示します。

show ip admission
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ip device tracking maximum
レイヤ 2ポートで IPポートセキュリティバインディングのトラッキングをイネーブルにするに
は、インターフェイスコンフィギュレーションモードで ip device tracking maximumコマンドを
使用します。信頼できないレイヤ 2インターフェイスで IPポートセキュリティをディセーブル
にするには、このコマンドの no形式を使用します。

ip device tracking maximum number

no ip device tracking maximum number

___________________
構文の説明

ポートの IPデバイストラッキングテーブルに作成するバインディングの
数。範囲は 1～10です。

number

___________________
コマンドデフォルト なし

___________________
コマンドモード インターフェイスコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、レイヤ 2アクセスポートで IP-MACフィルタを使用して IPポートセキュリティを

イネーブルにする方法を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip device tracking
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 1
Switch(config-if)# ip device tracking maximum 5
Switch(config-if)# switchport port-security
Switch(config-if)# switchport port-security maximum 5
Switch(config-if)# end
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ip device tracking probe
Address Resolution Protocol（ARP）プローブの IPデバイストラッキングテーブルを設定するに
は、グローバルコンフィギュレーションモードで ip device tracking probeコマンドを使用しま
す。 ARPインスペクションをディセーブルにするには、このコマンドの no形式を使用します。

ip device tracking probe {count number| delay seconds| interval seconds| use-svi address}

no ip device tracking probe {count number| delay seconds| interval seconds| use-svi address}

___________________
構文の説明

がARPプローブを送信する回数を設定します。範囲は 1～ 255です。count number

がARPプローブを送信するまで待機する秒数を設定します。範囲は 1
～ 120です。

delay seconds

が応答を待ち、ARPプローブを再送信するまでの秒数を設定します。
指定できる範囲は 30～ 1814400秒です。

intervalseconds

仮想インターフェイス（SVI）IPアドレスを ARPプローブのソースと
して使用します。

use-svi

___________________
コマンドデフォルト カウント番号は 3です。

遅延はありません。

30秒間隔です。

ARPプローブのデフォルトソース IPアドレスはレイヤ 3インターフェイスで、スイッチポート
では 0.0.0.0です。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1
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___________________
使用上のガイドライン スイッチポートのデフォルトソース IPアドレス 0.0.0.0が使用され、ARPプローブがドロップす

る場合に、IPデバイストラッキングテーブルが SVI IPアドレスを ARPプローブに使用するよう
に設定するには、use-sviキーワードを使用します。

___________________
例 次の例では、SVIを ARPプローブのソースとして設定する方法を示します。

Switch(config)# ip device tracking probe use-svi
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ip dhcp snooping database
ダイナミックホストコンフィギュレーションプロトコル（DHCP）のスヌーピングデータベース
を設定するには、グローバルコンフィギュレーションモードで ip dhcp snooping databaseコマン
ドを使用します。 DHCPスヌーピングサーバをディセーブルにするには、このコマンドの no形
式を使用します。

no ip dhcp snooping database [ timeout | write-delay ]

___________________
構文の説明 flashを使用して、エントリを格

納するためのデータベースの

URLを指定します。

flash:url

FTPを使用して、エントリを格
納するためのデータベースの

URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベースの

URLを指定します。

http:url

セキュア HTTP（HTTPS）を使
用して、エントリを格納するた

めのデータベースの URLを指
定します。

https:url

リモートコピー（RCP）を使用
して、エントリを格納するため

のデータベースの URLを指定
します。

rcp:url

セキュアコピー（SCP）を使用
して、エントリを格納するため

のデータベースの URLを指定
します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベースの

URLを指定します。

tftp:url

中断タイムアウトインターバル

を指定します。有効値は 0～
86,400秒です。

timeout seconds
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ローカル DHCPスヌーピング
データベースにデータが追加さ

れてから、DHCPスヌーピング
エントリを外部サーバに書き込

みするまでの時間を指定しま

す。有効値は 15～ 86,400秒で
す。

write-delay seconds

___________________
コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドを入力する前に、インターフェイス上で DHCPスヌーピングをイネーブルにする必

要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを使用し
ます。

___________________
例 次に、TFTPを使用してデータベースの URLを指定する例を示します。

Switch(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例を示します。

Switch(config)# ip dhcp snooping database write-delay 15
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ip dhcp snooping information option format remote-id
オプション82リモート IDサブオプションを設定するには、スイッチで ipdhcpsnooping information
option format remote-idグローバルコンフィギュレーションコマンドを使用します。デフォルト
のリモート IDサブオプションを設定するには、このコマンドの no形式を使用します。

ip dhcp snooping information option format remote-id {hostname | string string}

no ip dhcp snooping information option format remote-id {hostname | string string}

___________________
構文の説明

スイッチのホスト名をリモート IDとして指定します。hostname

1～ 63の ASCII文字（スペースなし）を使用して、リモート IDを
指定します。

string string

___________________
コマンドデフォルト スイッチのMACアドレスは、リモート IDです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン DHCPスヌーピング設定を有効にするには、ip dhcp snoopingグローバルコンフィギュレーション

コマンドを使用して DHCPスヌーピングをグローバルにイネーブルにする必要があります。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはスイッチの
MACアドレスです。このコマンドを使用すると、スイッチのホスト名または 63個の ASCII文字
列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）
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___________________
例 次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。

Switch(config)# ip dhcp snooping information option format remote-id hostname
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ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポート
上のクライアントのハードウェアアドレスに一致することを確認して、DHCPスヌーピング機能
をディセーブルにするには、グローバルコンフィギュレーションモードで ip dhcp snooping verify
no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマンドのno
形式を使用します。

ip dhcp snooping verify no-relay-agent-address

no ip dhcp snooping verify no-relay-agent-address

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリレー

エージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアント

メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認しま
す。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブルに
するには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を再度イ
ネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。

___________________
例 次に、DHCPクライアントメッセージの giaddr検証をイネーブルにする例を示します。

Switch(config)# no ip dhcp snooping verify no-relay-agent-address
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ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンドを使
用します。スタティック IPソースバインディングエントリを削除するには、このコマンドの no
形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id

no ip source binding mac-address vlan vlan-id ip-address interface interface-id

___________________
構文の説明

バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は1～4094です。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの IDで
す。

interface interface-id

___________________
コマンドデフォルト IP送信元バインディングは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用で

きます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行される
ためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IPバイ
ンディングエントリはMACアドレスとVLAN番号がキーであることに注意してください。コマ
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ンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエントリが作成
される代わりに既存のバインディングエントリが新しいパラメータで更新されます。

___________________
例 次の例では、スタティック IPソースバインディングエントリを追加する方法を示します。

Switch# configure terminal
Switchconfig) ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface gigabitethernet1/0/1
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ip verify source
インターフェイス上の IPソースガードをイネーブルにするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。 IPソースガードをディセーブルに
するには、このコマンドの no形式を使用します。

ip verify source [port-security][smartlog]

no ip verify source

___________________
構文の説明

（任意）IPおよびMACアドレスフィルタリングによる IPソースガードを
イネーブルにします。

port-securityキーワードを入力しない場合、IPアドレスフィルタリングによ
る IPソースガードがイネーブルになります。

port-security

（任意）インターフェイスの IPソースガードスマートロギングをイネーブ
ルにします。

smartlog

___________________
コマンドデフォルト IP送信元ガードはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify

sourceインターフェイスコンフィギュレーションコマンドを使用します。

送信元 IPおよびMACアドレスフィルタリングによる IPソースガードをイネーブルにするには、
ip verify source port-securityインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイス上で IPソースガードスマートログインがイネーブルになっている場合、拒否
されたパケットの内容が Flexible NetFlowコレクタに送られます。
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___________________
例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインターフェイス上で

イネーブルにする方法を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip verify source

次の例では、送信元 IPおよびMACアドレスフィルタリングによる IPソースガードをイネーブ
ルにする方法を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip verify source port-security

次に、インターフェイスの IPソースガードスマートロギングをイネーブルにする例を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip verify source smartlog

設定を確認するには、show ip verify source特権 EXECコマンドを入力します。
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ipv6 snooping policy
IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開始
するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使用し
ます。 IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用します。

ipv6 snooping policy snooping-policy

no ipv6 snooping policy snooping-policy

___________________
構文の説明

スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字

列（Engineeringなど）または整数（0など）を使用できます。
snooping-policy

___________________
コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。 ipv6

snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌーピン
グコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6ファー
ストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドはポートで使用できる IPv6アドレスの数を制限しま
す。

• protocolコマンドは、アドレスをダイナミックホストコンフィギュレーションプロトコル
（DHCP）またはネイバー探索プロトコル（NDP）で収集する必要があることを指定します。

• security-levelコマンドは適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。
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• trusted-portコマンドは、あるポートを信頼できるポートとして設定します。つまり、メッ
セージが受信されると検証は限定的に実行されるか、まったく実行されません。

___________________
例 次に、IPv6スヌーピングポリシーを設定する例を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)#
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limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、ネイバー探索プロトコル（NDP）インス
ペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィギュレー
ションモードで limit address-countコマンドを使用します。デフォルトに戻るには、no形式のコ
マンドを使用します。

limit address-count maximum

no limit address-count

___________________
構文の説明

ポートで許可されているアドレスの数。範囲は 1～ 10000です。maximum

___________________
コマンドデフォルト デフォルト設定は無制限です。

___________________
コマンドモード ND検査ポリシーコンフィギュレーション（config-nd-inspection）

IPv6スヌーピングコンフィギュレーション（ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレスの

数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサイズ
の制限に役立ちます。範囲は 1～ 10000です。

___________________
例 次に、NDPポリシー名を policy1と定義し、スイッチをNDPインスペクションポリシーコンフィ

ギュレーションモードにし、ポートで使用できる IPv6アドレスの数を 25に制限する例を示しま
す。

Switch(config)# ipv6 nd inspection policy policy1
Switch(config-nd-inspection)# limit address-count 25
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次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピングポリシー
コンフィギュレーションモードにし、ポートで使用できる IPv6アドレスの数を 25に制限する例
を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)# limit address-count 25
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mab request format attribute 32
スイッチ上でVLAN IDベースのMAC認証をイネーブルにするには、mab request format attribute
32 vlan access-vlanグローバルコンフィギュレーションコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan

no mab request format attribute 32 vlan access-vlan

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン RADIUSサーバがホストMACアドレスと VLANに基づいて新しいユーザを認証できるようにす

るには、このコマンドを使用します。

Microsoft IAS RADIUSサーバを使用したネットワークでこの機能を使用します。 Cisco ACSはこ
のコマンドを無視します。

___________________
例 次の例では、スイッチで VLAN-IDベースのMAC認証をイネーブルにする方法を示します。

Switch(config)# mab request format attribute 32 vlan access-vlan

___________________
関連コマンド

説明コマンド

特定の認証イベントのアクションを設定します。authentication event
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説明コマンド

IEEE 802.1x認証をサポートしないクライアント用のフォールバッ
ク方式としてWeb認証を使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまたはディセーブルにし

ます。

authentication open

ポートで使用する認証方式の順序を設定します。authentication order

ポートで再認証をイネーブルまたはディセーブルにします。authentication periodic

ポートの認証ステートの手動制御をイネーブルにします。authentication port-control

ポートプライオリティリストに認証方式を追加します。authentication priority

802.1x対応ポートのタイムアウトパラメータと再認証パラメータ
を設定します。

authentication timer

新しいデバイスがポートに接続するか、ポートにすでに最大数のデ

バイスが接続しているときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにします。mab

ExtensibleAuthentication Protocol（EAP）を使用するようポートを設
定します。

mab eap

スイッチの認証マネージャイベントに関する情報を表示します。show authentication
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match（アクセスマップコンフィギュレーション）
1つまたは複数のアクセスリストとパケットと照合するように VLANマップを設定するには、ス
イッチスタックまたはスタンドアロンスイッチ上でアクセスマップコンフィギュレーションモー

ドで matchコマンドを使用します。照合パラメータを削除するには、このコマンドの no形式を
使用します。

match {ip address {name| number} [name| number] [name| number]...|mac address {name} [name] [name]...}

no match {ip address {name| number} [name| number] [name| number]...|mac address {name} [name]
[name]...}

___________________
構文の説明

パケットを IPアドレスアクセスリストと照合するようにアクセスマッ
プを設定します。

ip address

パケットをMACアドレスアクセスリストと照合するようにアクセス
マップを設定します。

mac address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、

MACアクセスリストに対しては無効です。
number

___________________
コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

___________________
コマンドモード アクセスマップコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコン

フィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パケッ
トは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致する
と、エントリの一致としてカウントされます。
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アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに適用
されるVLANマップの一致条件を定義できます。 actionコマンドを使用すると、パケットが条件
に一致したときに実行するアクションを設定できます。

パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケット
は、IPアクセスリストに対して照合され、その他のパケットはすべてMACアクセスリストに対
して照合されます。

同じマップエントリに、IPアドレスとMACアドレスの両方を指定できます。

___________________
例 次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する方法を示し

ます。このアクセスマップでは、パケットがアクセスリスト al2に定義された条件に一致する
と、インターフェイスは IPパケットをドロップします。
Switch(config)# vlan access-map vmap4
Switch(config-access-map)# match ip address al2
Switch(config-access-map)# action drop
Switch(config-access-map)# exit
Switch(config)# vlan filter vmap4 vlan-list 5-6

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。
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no authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはスタ

ンドアロンスイッチ上で no authentication logging verboseグローバルコンフィギュレーションコ
マンドを使用します。

no authentication logging verbose

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト すべての詳細情報はシステムメッセージに表示されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィルタ

リングされます。失敗メッセージはフィルタリングされません。

___________________
例 verbose認証システムメッセージをフィルタリングするには、次の手順に従います。

Switch(config)# no authentication logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

___________________
関連コマンド

説明コマンド

認証システムメッセージから詳細情報を

フィルタリングします。

no authentication logging verbose

802.1xシステムメッセージから詳細情報
をフィルタリングします。

no dot1x logging verbose
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説明コマンド

MAC認証バイパス（MAB）システム
メッセージから詳細情報をフィルタリン

グします。

no mab logging verbose
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no dot1x logging verbose
802.1xシステムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはス
タンドアロンスイッチ上で no dot1x logging verboseグローバルコンフィギュレーションコマン
ドを使用します。

no dot1x logging verbose

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト すべての詳細情報はシステムメッセージに表示されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドにより、802.1xシステムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

___________________
例 verbose 802.1xシステムメッセージをフィルタリングするには、次の手順に従います。

Switch(config)# no dot1x logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

___________________
関連コマンド

説明コマンド

認証システムメッセージから詳細情報をフィルタリ

ングします。

no authentication logging verbose

802.1xシステムメッセージから詳細情報をフィルタ
リングします。

no dot1x logging verbose
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説明コマンド

MAC認証バイパス（MAB）システムメッセージか
ら詳細情報をフィルタリングします。

no mab logging verbose
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no mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、ス
イッチスタックまたはスタンドアロンスイッチ上で no mab logging verboseグローバルコンフィ
ギュレーションコマンドを使用します。

no mab logging verbose

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト すべての詳細情報はシステムメッセージに表示されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功な

どの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

___________________
例 verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。

Switch(config)# no mab logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

___________________
関連コマンド

説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。no authentication
logging verbose

802.1xシステムメッセージから詳細情報をフィルタリングします。no dot1x logging
verbose
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説明コマンド

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィル
タリングします。

no mab logging verbose
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permit（MAC アクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されるのを許可するには、スイッチスタックまた
はスタンドアロンスイッチ上で permitMACアクセスリストコンフィギュレーションコマンドを
使用します。拡張MACアクセスリストから許可条件を削除するには、このコマンドの no形式
を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr | dst-MAC-addr mask}
[type mask | aarp | amber | appletalk | dec-spanning | decnet-iv | diagnostic | dsm | etype-6000 | etype-8042
| lat | lavc-sca | lsaplsap mask |mop-console |mop-dump |msdos |mumps | netbios | vines-echo | vines-ip
| xns-idp][coscos]

nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | dst-MAC-addr mask}
[type mask | aarp | amber | appletalk | dec-spanning | decnet-iv | diagnostic | dsm | etype-6000 | etype-8042
| lat | lavc-sca | lsap lsap mask |mop-console |mop-dump |msdos |mumps | netbios | vines-echo | vines-ip
| xns-idp][coscos]

___________________
構文の説明

すべての送信元または宛先MACアドレスを拒否します。any

ホストMACアドレスと任意のサブネットマスクを指定し
ます。パケットの送信元アドレスが定義されたアドレスに

一致する場合、そのアドレスからの非 IPトラフィックは拒
否されます。

host src-MAC-addr | src-MAC-addr
mask

宛先MACアドレスと任意のサブネットマスクを指定しま
す。パケットの宛先アドレスが定義されたアドレスに一致

する場合、そのアドレスへの非 IPトラフィックは拒否され
ます。

host dst-MAC-addr | dst-MAC-addr
mask

（任意）パケットの Ethertype番号と、Ethernet IIまたは
SNAPカプセル化を指定して、パケットのプロトコルを識
別します。

• typeには、0～ 65535の 16進数を指定できます。

• maskは、一致をテストする前に Ethertypeに適用され
る don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワークアドレスに

マッピングするEthertypeAppleTalkAddressResolution Protocol
を指定します。

aarp

（任意）EtherType DEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定します。appletalk
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（任意）EtherType Digital Equipment Corporation（DEC）ス
パニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコルを指定しま
す。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定します。diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定します。lavc-sca

（任意）パケットの LSAP番号（0～ 65535）と 802.2カプ
セル化を使用して、パケットのプロトコルを指定します。

maskは、一致をテストする前に LSAP番号に適用される
don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherTypeDEC-MOPRemoteConsoleを指定します。mop-console

（任意）EtherType DEC-MOP Dumpを指定します。mop-dump

（任意）EtherType DEC-MSDOSを指定します。msdos

（任意）EtherType DEC-MUMPSを指定します。mumps

（任意）EtherType DEC-Network Basic Input/Output System
（NETBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType Virtual Integrated
Network Service（VINES）Echoを指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems（XNS）プロトコ
ルスイートを指定します。

xns-idp

（任意）プライオリティを設定するため、0～ 7までの任
意のClass of Service（CoS）値を指定します。CoSに基づく
フィルタリングは、ハードウェアでだけ実行可能です。cos
オプションが設定されているかどうかを確認する警告メッ

セージが表示されます。

cos cos
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___________________
コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトアク

ションは拒否です。

___________________
コマンドモード MACアクセスリストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサポー

トされていません。

MACアクセスリストコンフィギュレーションモードを開始するには、mac access-list extended
グローバルコンフィギュレーションコマンドを使用します。

hostキーワードを使用した場合、アドレスマスクは入力できません。anyキーワードまたは host
キーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加されると、リス
トの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケットは拒
否されます。ただし、最初のACEが追加される前に、リストはすべてのパケットを許可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じて、
type maskまたは lsap lsap maskキーワードを使用します。 Novell用語と Cisco IOS用語での IPXカ
プセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。

表 5：IPX フィルタ基準

フィルタ基準IPX カプセル化タイプ

Novell 名Cisco IOS 名

Ethertype 0x8137Ethernet IIarpa

Ethertype 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether
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___________________
例 次の例では、あらゆる送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラフィックを許

可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリストに一致するト
ラフィックは許可されます。

Switch(config-ext-macl)# permit any host 00c0.00a0.03fa netbios

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示します。

Switch(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios

次の例では、Ethertype 0x4321のすべてのパケットを許可します。

Switch(config-ext-macl)# permit any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

___________________
関連コマンド

説明コマンド

MACアクセスリストコンフィギュ
レーションを拒否します。条件が

一致した場合に非 IPトラフィック
が転送されるのを拒否します。

deny

非 IPトラフィック用にMACアド
レスベースのアクセスリストを作

成します。

mac access-list extended

スイッチに設定されたアクセスコ

ントロールリストを表示します。

show access-lists
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protocol（IPv6 スヌーピング）
アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）またはネイバー探
索プロトコル（NDP）で収集する必要があることを指定するか、プロトコルを IPv6プレフィック
スリストに関連付けるには、protocolコマンドを使用します。 DHCPまたは NDPによるアドレ
ス収集をディセーブルにするには、このコマンドの no形式を使用します。

protocol {dhcp | ndp}

no protocol {dhcp | ndp}

___________________
構文の説明

アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）
パケットで収集する必要があることを指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パケットで収集する必要があるこ
とを指定します。

ndp

___________________
コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDPの両方を使用して試行します。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しない場合は、制

御パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコルに対

しては試行されません。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルはスヌーピングまたはグリーニ
ングに使用されません。

• no protocol dhcpコマンドを使用すると、DHCPは依然としてバインディングテーブルのリ
カバリに使用できます。

•データ収集は DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPによってのみ
リカバリできます。

Catalyst 2960-XR スイッチセキュリティコマンドリファレンス、Cisco IOS Release 15.0(2)EX1    
   OL-29433-01-J 95

セキュリティコマンド

protocol（IPv6 スヌーピング）



___________________
例 次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピングポリシー

コンフィギュレーションモードにし、アドレスの収集にDHCPを使用するようにポートを設定す
る例を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)# protocol dhcp
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security level（IPv6 スヌーピング）
適用されるセキュリティのレベルを指定するには、IPv6スヌーピングポリシーコンフィギュレー
ションモードで security-levelコマンドを使用します。

security level {glean | guard | inspect}

___________________
構文の説明

アドレスをメッセージから抽出し、検証を行わずにそれらをバイ

ンディングテーブルにインストールします。

glean

収集と検査の両方を実行します。さらに、信頼できるポートで受

信されていない場合、または別のポリシーによって許可されてい

ない場合、RAメッセージおよび DHCPサーバメッセージは拒否
されます。

guard

メッセージの一貫性と準拠度を検証します。特に、アドレス所有

権が強制されます。無効なメッセージはドロップされます。

inspect

___________________
コマンドデフォルト デフォルトのセキュリティレベルは guardです。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピングコンフィ

ギュレーションモードにし、セキュリティレベルを inspectとして設定する例を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)# security-level inspect
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show aaa acct-stop-cache
改竄されたセッションのアカウンティングセッション IDを表示するには、showaaaacct-stop-cache
コマンドを使用します。

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン 改竄されたセッションのアカウンティング終了レコードはスタンバイスイッチにのみキャッシュ

されます。

___________________
例 次の例では、show aaa acct-stop-cacheコマンドの出力を示します。

Switch# show aaa acct-stop-cache
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show aaa clients
AAAクライアントの統計情報を表示するには、show aaa clientsコマンドを使用します。

show aaa clients [detailed]

___________________
構文の説明

（任意）詳細な AAAクライアントの統計情報を示します。detailed

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show aaa clientsコマンドの出力を示します。

Switch# show aaa clients

Dropped request packets: 0
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show aaa command handler
コマンドハンドラの統計情報を表示するには、show aaa command handlerコマンドを使用しま
す。

show aaa command handler

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show aaa command handlerコマンドの出力を示します。

Switch# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0
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show aaa local
AAAローカル方式オプションを表示するには、show aaa localコマンドを使用します。

show aaa local {netuser {name | all } | statistics | user lockout}

___________________
構文の説明 AAAローカルネットワークまたはゲストユーザデータベースを指定

します。

netuser

ネットワークユーザ名。name

ネットワークおよびゲストユーザ情報を指定します。all

ローカル認証の統計情報を表示します。statistics

AAAローカルのロックアウトされたユーザを指定します。user lockout

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show aaa local statisticsコマンドの出力を示します。

Switch# show aaa local statistics

Local EAP statistics

EAP Method Success Fail
-------------------------------------
Unknown 0 0
EAP-MD5 0 0
EAP-GTC 0 0
LEAP 0 0
PEAP 0 0
EAP-TLS 0 0
EAP-MSCHAPV2 0 0
EAP-FAST 0 0

Requests received from AAA: 0
Responses returned from EAP: 0
Requests dropped (no EAP AVP): 0
Requests dropped (other reasons): 0
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Authentication timeouts from EAP: 0

Credential request statistics
Requests sent to backend: 0
Requests failed (unable to send): 0
Authorization results received

Success: 0
Fail: 0
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show aaa servers
AAAサーバのMIBによって認識されるすべての AAAサーバを表示するには、show aaa servers
コマンドを使用します。

show aaa servers [ private|public|[detailed]]

___________________
構文の説明

（任意）AAAサーバのMIBによって認識されるプライベート
AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show aaa serversコマンドの出力を示します。

Switch# show aaa servers
RADIUS: id 1, priority 1, host 172.20.128.2, auth-port 1645, acct-port 1646
State: current UP, duration 9s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Account: request 0, timeouts 0, failover 0, retransmission 0
Request: start 0, interim 0, stop 0
Response: start 0, interim 0, stop 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Elapsed time since counters last cleared: 0m
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Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0
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show aaa sessions
AAAセッションMIBによって認識される AAAセッションを表示するには、show aaa sessionsコ
マンドを使用します。

show aaa sessions

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show aaa sessionsコマンドの出力を示します。

Switch# show aaa sessions
Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、showauthenticationsessionsコマ
ンドを使用します。

show authentication sessions [database][handle handle-id [details]][interface type number [details][mac
mac-address [interface type number][method method-name [interface type number [details] [session-id
session-id [details]]

___________________
構文の説明

（任意）セッションデータベースに格納されているデータだけを示

します。

database

（任意）認証マネージャ情報を表示する特定のハンドルを指定しま

す。

handle handle-id

（任意）詳細情報を表示します。details

（任意）認証マネージャ情報を表示する特定のインターフェイスの

タイプと番号を指定します。

interface type number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定しま

す。方式を指定する場合（dot1x、mab、または webauth）、イン
ターフェイスも指定できます。

method method-name

（任意）認証マネージャ情報を表示する特定のセッションを指定し

ます。

session-id session-id

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1
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___________________
使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication

sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するには、
1つ以上のキーワードを使用します。

このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 6：認証方式のステート

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running

この方式は失敗しました。次の方式が結果を出

すことが予期されています。

Failed over

この方式は、セッションの成功した認証結果を

提供しました。

Success

この方式は、セッションの失敗した認証結果を

提供しました。

Authc Failed

次の表に、使用できる認証方式を示します。

表 7：認証方式のステート

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

___________________
例 次に、スイッチ上のすべての認証セッションを表示する例を示します。

Switch# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94
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次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Switch# show authentication sessions interface gigabitethernet2/0/47
Interface: GigabitEthernet2/0/47

MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
Domain: VOICE

Oper host mode: multi-domain
Oper control dir: both

Authorized By: Authentication Server
Session timeout: N/A

Idle timeout: N/A
Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run
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show cisp
指定されたインターフェイスの CISP情報を表示するには、show cisp特権 EXECコマンドを使用
します。

show cisp {[clients | interface interface-id] | registrations | summary}

___________________
構文の説明

（任意）CISPクライアントの詳細を表示します。clients

（任意）指定されたインターフェイスのCISP情報を表示します。
有効なインターフェイスには、物理ポートとポートチャネルが含

まれます。

interface interface-id

CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show cisp interfaceコマンドの出力を示します。

Switch# show cisp interface fast 0
CISP not enabled on specified interface

次の例では、show cisp registrationコマンドの出力を示します。

Switch# show cisp registrations
Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
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Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
Gi3/0/3
Gi3/0/5
Gi3/0/23

___________________
関連コマンド

説明コマンド

Client Information Signalling Protocol（CISP）をイネーブルにし
ます。

cisp enable

サプリカントスイッチでプロファイルを設定します。dot1x credentials profile
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show dot1x
スイッチまたは指定されたポートの IEEE802.1x統計情報、管理ステータス、および動作ステータ
スを表示するには、show dot1xユーザ EXECコマンドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number [details | statistics]] [statistics]

___________________
構文の説明

（任意）すべてのインターフェイスの IEEE802.1x情報を
表示します。

all

（任意）許可されたクライアントと無許可のクライアン

トの総数を表示します。

count

（任意）IEEE 802.1xインターフェイスの詳細を表示しま
す。

details

（任意）すべてのインターフェイスの IEEE802.1x統計情
報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE 802.1xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE 802.1Xステータスを表
示します。

interface type number

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show dot1x allコマンドの出力を示します。

Switch# show dot1x all
Sysauthcontrol Enabled
Dot1x Protocol Version 3
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次の例では、show dot1x all countコマンドの出力を示します。

Switch# show dot1x all count
Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
Total No of Client = 0

次の例では、show dot1x all statisticsコマンドの出力を示します。

Switch# show dot1x statistics
Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0
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show eap pac peer
拡張認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）ピアの
格納済み Protected Access Credential（PAC）を表示するには、show eap pac peer特権 EXECコマン
ドを使用します。

show eap pac peer

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show eap pac peers特権 EXECコマンドの出力を示します。

Switch> show eap pac peers
No PACs stored

___________________
関連コマンド

説明コマンド

スイッチまたは指定されたポートの EAPのセッション情報をクリアし
ます。

clear eap sessions
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show ip dhcp snooping statistics
DHCPスヌーピング統計情報をサマリー形式または詳細形式で表示するには、showipdhcpsnooping
statisticsユーザ EXECコマンドを使用します。

show ip dhcp snooping statistics [detail ]

___________________
構文の説明

（任意）詳細な統計情報を表示します。detail

___________________
コマンドモード ユーザ EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン スイッチスタックでは、すべての統計情報がスタックマスターで生成されます。新しいアクティ

ブスイッチが選定された場合、統計カウンタはリセットされます。

___________________
例 次の例では、show ip dhcp snooping statisticsコマンドの出力を示します。

Switch> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次の例では、show ip dhcp snooping statistics detailコマンドの出力を示します。

Switch> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
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Reply output port equal to input port = 0
Packet denied by platform = 0

次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 8：DHCP スヌーピング統計情報

説明DHCP スヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含め

て、DHCPスヌーピングによって処理されたパケットの合
計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラーの

数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエラー

の数。非常に高いレートでDHCPパケットを受信し、入力
ポートでレート制限がイネーブルになっていない場合、こ

のエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信した
回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに入
り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インターフェ

イスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートで DHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してドロッ
プした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外だっ
た回数。または no ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマン
ドを設定しておらず、信頼できないポートで受信したパケッ

トにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィールド
（chaddr）がパケットの送信元MACアドレスと一致せず、
ip dhcp snooping verify mac-addressグローバルコンフィ
ギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCP スヌーピング統計情報

MACアドレスと VLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
は DECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可能

性があることを示しますが、クライアントがスイッチの別

のポートに移動して RELEASEまたは DECLINEを実行し
たことを表すこともあります。MACアドレスは、イーサ
ネットヘッダーの送信元MACアドレスではなく、DHCP
パケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション82データを含むパケットがインターネットの単
一物理パケットのサイズを超えた場合、挿入はエラーにな

ることがあります。

Insertion of opt82 fail

パケットがDHCPリレーエージェントへの応答であるが、
リレーエージェントのSVIインターフェイスがダウンして
いる回数。 DHCPサーバへのクライアント要求の送信と応
答の受信の間で SVIがダウンした場合に発生するエラーで
すが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルのルッ
クアップのいずれかで、DHCP応答パケットの出力インター
フェイスを判断できなかった回数。パケットはドロップさ

れます。オプション 82が使用されておらず、クライアン
トMACアドレスが期限切れになった場合に発生すること
があります。ポートセキュリティオプションで IPSGがイ
ネーブルであり、オプション82がイネーブルでない場合、
クライアントのMACアドレスは学習されず、応答パケッ
トはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じであ
り、ループの可能性の原因となった回数。ネットワークの

設定の誤り、またはポートの信頼設定の誤用の可能性を示

します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが拒

否された回数。

Packet denied by platform
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show radius server-group
RADIUSサーバグループのプロパティを表示するには、show radius server-groupコマンドを使用
します。

show radius server-group {name | all}

___________________
構文の説明

サーバグループの名前。サーバグループの名前の指定に使用する文字列は、

aaa group server radiusコマンドを使用して定義する必要があります。
name

すべてのサーバグループのプロパティを表示します。all

___________________
コマンドモード ユーザ EXEC

特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius

server-groupコマンドを使用します。

___________________
例 次の例では、show radius server-group allコマンドの出力を示します。

Switch# show radius server-group all
Server group radius

Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 9： show radius server-groups コマンドのフィールドの説明

説明フィールド

サーバグループの名前。Server group
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説明フィールド

このサーバグループを共有している方式リスト

の数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecountは
1です。 2つの方式リストが同じサーバグルー
プを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured

タイプは、standardまたは nonstandardのいずれ
かです。タイプはグループ内のサーバが非標準

の属性を受け入れるかどうかを示します。グ

ループ内のすべてのサーバに非標準のオプショ

ンが設定されている場合、タイプは

「nonstandard」と表示されます。

Type

メモリ内にあるサーバグループ構造の内部参照

の数。この数は、このサーバグループへの参

照を保持している内部データ構造パケットまた

はトランザクションがいくつあるかを表しま

す。Memlocksはメモリ管理のために内部的に
使用されます。

Memlocks
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show vlan access-map
特定の VLANアクセスマップまたはすべての VLANアクセスマップに関する情報を表示するに
は、特権 EXECモードで show vlan access-mapコマンドを使用します。

show vlan access-map [map-name]

___________________
構文の説明

（任意）特定の VLANアクセスマップ名。map-name

___________________
コマンドデフォルト なし

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、show vlan access-mapコマンドの出力を示します。
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show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show vlan
groupコマンドを使用します。

show vlan group [group-name vlan-group-name [user_count]]

___________________
構文の説明

（任意）指定したVLANグループにマッピングされているVLAN
を表示します。

group-name vlan-group-name

（任意）特定のVLANグループにマッピングされている各VLAN
のユーザ数を表示します。

user_count

___________________
コマンドデフォルト なし

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバである

VLANおよび VLANの範囲を示します。 group-nameキーワードを入力すると、指定した VLAN
グループのメンバーのみが表示されます。

___________________
例 次の例では、特定の VLANグループのメンバを表示する方法を示します。
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switchport port-security aging static
設定されたセキュアアドレスに対してポートセキュリティエージングをイネーブルにするには、

インターフェイスコンフィギュレーションモードで switchport port-security aging staticコマンド
を使用します。エージングをディセーブルにするには、このコマンドの no形式を使用します。

switchport port-security aging static

no switchport port-security aging static

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ディセーブル

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
例 次の例では、設定されたセキュアアドレスに対してポートセキュリティエージングをイネーブ

ルにする方法を示します。

Switch(config-if)# switchport port-security aging static
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tracking（IPv6 スヌーピング）
ポートのデフォルトトラッキングポリシーを上書きするには、ipv6スヌーピングポリシーコン
フィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value | infinite}

___________________
構文の説明

トラッキングをイネーブルにします。enable

（任意）到達可能という証明がない状態で、到達可能なエン

トリが直接的または間接的に到達可能であると判断される最

大時間を指定します。

• reachable-lifetimeキーワードは、enableキーワードがあ
るときのみ使用可能です。

• reachable-lifetimeキーワードを使用すると、ipv6neighbor
binding reachable-lifetimeコマンドで設定されたグロー
バルな到達可能ライフタイムがオーバーライドされま

す。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1～ 86400で、
デフォルトは 300です。

value

エントリを無限に到達可能状態またはステイル状態に維持し

ます。

infinite

トラッキングをディセーブルにします。disable

（任意）時間エントリをステイル状態に維持します。これに

よりグローバルの stale-lifetime設定が上書きされます。

•ステイルライフタイムは 86,400秒です。

• stale-lifetimeキーワードは、disableキーワードがあると
きのみ使用可能です。

• stale-lifetimeキーワードを使用すると、ipv6 neighbor
binding stale-lifetimeコマンドで設定されたグローバル
なステイルライフタイムがオーバーライドされます。

stale-lifetime

___________________
コマンドデフォルト 時間のエントリは到達可能な状態に維持されます。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン trackingコマンドはこのポリシーが適用されるポートの、ipv6 neighbor trackingコマンドで設定

されたデフォルトのトラッキングポリシーを上書きします。この機能は、たとえば、エントリを

追跡しないが、バインディングテーブルにエントリを残して盗難を防止する場合などに、信頼で

きるポート上で有用です。

reachable-lifetimeキーワードは、到達可能という証明がない状態で、あるエントリがトラッキン
グにより直接的に、または IPv6スヌーピングにより間接的に到達可能であると判断される最大時
間を示します。reachable-lifetime値に到達すると、エントリはステイル状態に移動します。 tracking
コマンドとともに reachable-lifetimeキーワードを使用すると、ipv6 neighbor binding
reachable-lifetimeコマンドで設定されたグローバルな到達可能ライフタイムがオーバーライドさ
れます。

stale-lifetimeキーワードはエントリが削除されるか到達可能であると証明される前にテーブルに
直接または間接的に保持される最大時間です。 trackingコマンドとともに reachable-lifetimeキー
ワードを使用すると、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバルなステ
イルライフタイムがオーバーライドされます。

___________________
例 次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピングポリシー

コンフィギュレーションモードにし、エントリを信頼できるポート上で無限にバインディング

テーブルに保存するように設定する例を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)# tracking disable stale-lifetime infinite
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまたは
ND検査ポリシーコンフィギュレーションモードで trusted-portコマンドを使用します。この機
能をディセーブルにするには、このコマンドの no形式を使用します。

trusted-port

no trusted-port

___________________
構文の説明 このコマンドには、引数またはキーワードはありません。

___________________
コマンドデフォルト どのポートも信頼されていません。

___________________
コマンドモード ND検査ポリシーコンフィギュレーション（config-nd-inspection）

IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信され

た場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィングか

ら保護するために、メッセージは伝送するバインディング情報の使用によってバインディング

テーブルを維持できるように分析されます。これらのポートで検出されたバインディングは、信

頼できるものとして設定されていないポートから受信したバインディングよりも信頼性が高いも

のと見なされます。

___________________
例 次に、NDPポリシー名を policy1と定義し、スイッチをNDPインスペクションポリシーコンフィ

ギュレーションモードにし、ポートを信頼するように設定する例を示します。

Switch(config)# ipv6 nd inspection policy1
Switch(config-nd-inspection)# trusted-port
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次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピングポリシー
コンフィギュレーションモードにし、ポートを信頼するように設定する例を示します。

Switch(config)# ipv6 snooping policy policy1
Switch(config-ipv6-snooping)# trusted-port
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vlan access-map
VLANパケットフィルタリング用の VLANマップエントリを作成または修正し、VLANアクセ
スマップコンフィギュレーションモードに変更するには、スイッチスタックまたはスタンドア

ロンスイッチ上で、グローバルコンフィギュレーションモードで vlan access-mapコマンドを使
用します。 VLANマップエントリを削除するには、このコマンドの no形式を使用します。

vlan access-map name [number]

no vlan access-map name [number]

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

___________________
構文の説明 VLANマップ名name

（任意）作成または変更するマップエントリのシーケンス番号（0～65535）。
VLANマップを作成する際にシーケンス番号を指定しない場合、番号は自動的
に割り当てられ、10から開始して 10ずつ増加します。この番号は、VLANア
クセスマップエントリに挿入するか、または VLANアクセスマップエントリ
から削除する順番です。

number

___________________
コマンドデフォルト VLANに適用する VLANマップエントリまたは VLANマップはありません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン グローバルコンフィギュレーションモードでは、このコマンドは VLANマップを作成または修

正します。このエントリは、モードを VLANアクセスマップコンフィギュレーションに変更し
ます。matchアクセスマップコンフィギュレーションコマンドを使用して、一致する IPまたは
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非 IPトラフィック用にアクセスリストを指定します。actionコマンドは、この一致によりパケッ
トを転送またはドロップするかどうかを設定します。

VLANアクセスマップコンフィギュレーションモードでは、次のコマンドが利用できます。

• action：実行するアクションを設定します（転送またはドロップ）。

• default：コマンドをデフォルト値に設定します。

• exit：VLANアクセスマップコンフィギュレーションモードを終了します。

• match：一致する値を設定します（IPアドレスまたはMACアドレス）。

• no：コマンドを無効にするか、そのデフォルトに設定します。

エントリ番号（シーケンス番号）を指定しない場合、マップの最後に追加されます。

VLANごとに VLANマップは 1つだけ設定できます。VLANマップは、VLANでパケットを受信
すると適用されます。

シーケンス番号を指定して no vlan access-map name [number]コマンドを使用すると、エントリを
1つ削除できます。

vlan filterインターフェイスコンフィギュレーションコマンドは、VLANマップを 1つまたは複
数の VLANに適用します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

___________________
例 次の例では、vac1という名のVLANマップを作成し、一致条件とアクションをそのVLANマップ

に適用する方法を示します。他のエントリがマップに存在しない場合、これはエントリ 10にな
ります。

Switch(config)# vlan access-map vac1
Switch(config-access-map)# match ip address acl1
Switch(config-access-map)# action forward

次の例では、VLANマップ vac1を削除する方法を示します。
Switch(config)# no vlan access-map vac1

Catalyst 2960-XR スイッチセキュリティコマンドリファレンス、Cisco IOS Release 15.0(2)EX1    
   OL-29433-01-J 127

セキュリティコマンド

vlan access-map



vlan filter
1または複数のVLANにVLANマップを適用するには、スイッチスタックまたはスタンドアロン
スイッチ上で、グローバルコンフィギュレーションモードで vlan filterコマンドを使用します。
マップを削除するには、このコマンドの no形式を使用します。

vlan filter mapname vlan-list {list| all}

no vlan filter mapname vlan-list {list| all}

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

___________________
構文の説明 VLANマップエントリ名mapname

マップを適用する VLANを指定します。vlan-list

tt、uu-vv、xx、および yy-zz形式での 1つまたは複数のVLANリスト。カ
ンマとダッシュの前後のスペースは任意です。指定できる範囲は1～4094
です。

list

マップをすべての VLANに追加します。all

___________________
コマンドデフォルト VLANフィルタはありません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン パケットを誤って過剰にドロップし、設定プロセスの途中で接続が無効になることがないように、

VLANアクセスマップを完全に定義してから VLANに適用することを推奨します。
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VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

___________________
例 次の例では、VLANマップエントリ map1を VLAN 20および 30に適用します。

Switch(config)# vlan filter map1 vlan-list 20, 30

次の例では、VLANマップエントリ map1を VLAN 20から削除する方法を示します。
Switch(config)# no vlan filter map1 vlan-list 20

設定を確認するには、show vlan filter特権 EXECコマンドを入力します。
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードで vlan
groupコマンドを使用します。 VLANグループから VLANリストを削除するには、このコマンド
の no形式を使用します。

vlan group group-name vlan-list vlan-list

no vlan group group-name vlan-list vlan-list

___________________
構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ

ります。

group-name

VLANグループに追加される 1つ以上の VLANを指定します。 vlan-list
引数には単一の VLAN ID、VLAN IDリスト、または VLAN ID範囲を指
定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切り
ます。

vlan-list vlan-list

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX1

___________________
使用上のガイドライン 指定された VLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定さ

れた VLANリストをそのグループにマッピングします。指定された VLANグループが存在する
場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから削
除されます。 VLANグループから最後の VLANを削除すると、その VLANグループは削除され
ます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピン
グできます。
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___________________
例 次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。

Switch(config)# vlan group group1 vlan-list 7-9,11

次の例では、VLANグループから VLAN 7を削除する方法を示します。
Switch(config)# no vlan group group1 vlan-list 7
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