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はじめに

この前書きは、次の項で構成されています。

• 対象読者, v ページ

• 表記法, v ページ

• 関連資料, vii ページ

• マニュアルに関するフィードバック, viii ページ

• マニュアルの入手方法およびテクニカルサポート, viii ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic
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説明表記法

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger.You are in a situation that could cause bodily injury.Before you work
on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents.Use the statement number provided at the end of each warning to locate
its translation in the translated safety warnings that accompanied this device.

SAVE THESE INSTRUCTIONS

警告

関連資料

シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIのマニュアルは、次の URLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュアル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/
support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html。

Cisco Nexus 9000 シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html

Cisco Application Virtual Switch のマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）と OpenStack の統合に関す
るマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。http://
www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、次から入手できます。 http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの主な変更点の概要を示したものです。ただし、こ

のリリースまでのこのガイドの変更点や新機能の中には一部、この表に記載されていないものも

あります。

表 1：Ubuntu 向け Cisco ACI with OpenStack OpFlex 展開ガイドの新機能と変更された機能

参照先説明機能Cisco APIC のリリース
バージョン

詳細については、物理

ドメインを使用する

ACIでの OpenStackの
展開, （31ページ）を
参照してください。

物理ドメインを使用す

る ACIでの OpenStack
の展開に対するサポー

トが追加されました。

--1.2(2g)

--OpenStackの Libertyリ
リースに対するサポー

トが追加されました。

--1.2(2g)
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参照先説明機能Cisco APIC のリリース
バージョン

詳細については、

OpenStack Neutronサー
バのアップデート, （
10ページ）およびネッ
トワーク制約テンプ

レートファイル, （50
ページ）を参照してく

ださい。

OpenStack経由で作成
される可能性のあるサ

ブネットの制約指定に

対するサポートが導入

されました。これらの

制約により、特定サブ

ネットの作成拒否、パ

ブリック指定、プライ

ベート指定などをAPIC
で行えます。

ACIサポート、アウト
バウンドおよびインバ

ウンドのプレフィック

スリスト、ルートマッ

プベースのフィルタリ

ング

1.2(2g)

--このマニュアルの大き

な変更はありません。

--1.2(1i)

--このガイドがリリース

されました。

--1.1(4e)
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第 2 章

概要

この章の内容は、次のとおりです。

• OpenStackと Cisco ACIについて, 3 ページ

OpenStack と Cisco ACI について
Cisco Application Centric Infrastructure（ACI）は、インテリジェントなコントローラベースのネッ
トワークスイッチングファブリックを実現する包括的なポリシーベースのアーキテクチャです。

このファブリックは、OpenStackなど、複数のオーケストレーション、自動化、管理ツールに直接
統合可能な APIインターフェイスからプログラムによって管理されるように設計されています。
ACIを OpenStackと統合することによって、ネットワーク構造の動的な作成を OpenStack要件に
従って直接駆動するだけでなく、ACIアプリケーションポリシーインフラストラクチャコント
ローラ（APIC）内のさらなる可視性を個別の VMインスタンスのレベルに至るまで実現できま
す。

OpenStackは、クラウドコンピューティング環境を構築するための柔軟なソフトウェアアーキテ
クチャを定義します。OpenStackのリファレンスソフトウェアベースの実装により、VLAN、GRE、
VXLANなど、複数のレイヤ 2転送が実現されます。OpenStack内の Neutronプロジェクトでは、
ソフトウェアベースのレイヤ 3フォワーディングも提供できます。ACIと連携して使用すること
により、ACIファブリックは、レイヤ 2およびレイヤ 3が統合された VXLANベースのオーバー
レイネットワーキング機能を提供します。この機能により、ネットワークカプセル化の処理を、

コンピューティングノードからトップオブラック（TOR）またはACIリーフスイッチにオフロー
ドできます。このアーキテクチャは、ソフトウェアオーバーレイネットワーキングの柔軟性を提

供するとともに、ハードウェアベースのネットワーキングのパフォーマンス上および動作上の利

点も提供します。

CiscoACIOpenStackプラグインは、ML2モードまたはGBPモードで展開できます。ML2（モジュ
ラレイヤ 2）モードでは、ネットワークの作成に標準の Neutron APIが使用されます。これは
OpenStackに VMおよびサービスを導入するための従来の方法です。GBP（グループベースのポ
リシー）モードでは、アプリケーションの説明、作成、展開を行うための新しい APIがポリシー
グループとして提供され、ネットワーク固有の詳細を考慮する必要がなくなります。詳細につい

ては、次の URLにある『OpenStack Group-Based Policy User Guide』を参照してください。 http://
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第 3 章

OpFlex ML2 および GBP の展開

この章の内容は、次のとおりです。

• OpFlex ML2および GBPの展開, 5 ページ

• 前提条件, 6 ページ

• 展開の概要, 6 ページ

• Repo Serverでのソフトウェアアーカイブのステージング, 7 ページ

• OpenStackサーバの準備, 8 ページ

• OpenStack Neutronサーバのアップデート, 10 ページ

• OpFlexエージェントおよびホストのインストールと設定, 16 ページ

• VXLANカプセル化を使用する OpFlexエージェントポートの設定, 18 ページ

• VLANカプセル化を使用する OpFlexエージェントポートの設定, 20 ページ

• エージェントサービスの開始と有効化, 21 ページ

• ACIテナントの初期化, 22 ページ

OpFlex ML2 および GBP の展開
ここでは、Red Hat OpenStackディストリビューションでのCisco ACI OpenStackプラグインのイン
ストールおよび設定の方法について説明します。

これらの手順の例では、OpenStackの Juno、Kilo、および Libertyリリースで検証を行いました。
OpenStackシステムは、インストール方法によって大きく異なる可能性があります。したがって、
ここで示した例は、特定のインストール状態に適応するための基本として使用してください。
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前提条件
ここでは、前提条件について説明します。

•対象読者：Linux、Red Hat OpenStackディストリビューション、ACIポリシーモデル、GUI
ベースの APIC設定に関する実際的な知識があること。

• ACIファブリック：ACIファブリックがインストール済みであり、1.1(4e)および11.1(4e)バー
ジョン以上を使用して初期化されていること。新規ACIファブリックの初期化に関する基本
ガイドラインについては、「ACIファブリック初期化の例, （39ページ）」を参照してくだ
さい。複数のリーフペア間の通信については、OpenStack外部ネットワークが使用できるよ
うに、ファブリックの BGPルートリフレクタが有効化されている必要があります。

• OpenStack：Ubuntu 14.4以降に展開された JunoまたはKiloリリースのインストール済みバー
ジョン。これは、OpenStackのクリーンインストールであり、既存ネットワークやルータが
存在しないことが必要です。すべてのネットワークサービスはACIによって提供されるため
です。

• Repo Server：OpenStackサーバの管理ネットワークからアクセス可能な Linuxサーバが必要
です。Cisco OpFlexソフトウェアの aptベースのインストール用リポジトリを収容するため
に使用されます。

インストール済みサーバの現在のカーネルバージョンを確認するには、次のコマンドを入力

します。

uname -a

APICでのルートリフレクタの作成は、システムのマニュアルに従ってWebインターフェイ
ス経由で完了できます。また、ACI OpenStackプラグインソフトウェアのインストール後に
OpenStackコントローラ上で次のコマンドを使用して完了することもできます。
apic route-reflector-create --apic-ip <ip address> \
--apic-password <password> --apic-username \
<username> --no-secure

展開の概要
前提条件が満たされている状態で、Cisco ACI OpenStackプラグインのインストールと設定を開始
できます。インストールプロセスの概要は次のとおりです。

• Repoサーバ上での OpFlexプラグインソフトウェアアーカイブのステージング

• OpenStackサーバの準備（DHCPおよびLLDP、apt repoの有効化、ACIインフラストラクチャ
VLAN用 NICの準備）

• OpenStack Neutronネットワークノードの設定

• OpFlexエージェントのインストールおよびホスト設定

•次のいずれかを選択します。

◦ VXLANカプセル化対応の OpFlexポート設定
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◦ VLANカプセル化対応の OpFlexポート設定

•エージェントサービスの開始

• ACI OpFlexテナントの初期化

インストール時に、OpenStackサーバと ACIリーフスイッチ間における VLANカプセル化または
VXLANカプセル化を選択できます。リーフスイッチ上のすべてのトラフィックは、ACIファブ
リックで VXLANにカプセル化されます。サーバとリーフスイッチ間の VXLANカプセル化によ
り、OpenStackインストレーションで使用可能なネットワーク数を拡大できる可能性があります
が、コンピューティングノードで必要なパケットトラフィックの処理も確実に増大します。

VXLANのオフロード機能を利用することにより、ある特定のネットワークインターフェイス
カードを使用してこの影響を相殺できます。OpenStackサーバ上の VLANモードカプセル化によ
り、膨大な数のテナントネットワークは必要としないシステムのコンピューティングノードでの

オーバーヘッドが緩和されます。

常に VXLANまたは VLANカプセル化の手順に従ってください。OpFlexエージェントコンフィ
ギュレーションタスクについては、それぞれのカプセル化ごとに個別の項に記載されています。

OpFlexプラグインは、インストールおよび設定が完了すると、自動のOpenStackテナントネット
ワーキングに対して動作します。このガイドの別の項には、送信元 NAT（sNAT）およびフロー
ティング IPアドレスを使用して OpenStackクラウドを外部ネットワークに拡張する方法について
の説明があります。

Repo Server でのソフトウェアアーカイブのステージング
ここでは、Repo Serverでのソフトウェアのアーカイブのステージング方法について説明します。

Ubuntuまたは Debianシステムでの ACI OpenStackプラグインおよび関連ソフトウェアのインス
トールは、aptおよび dpkgパッケージ管理によって実施されます。Repo Serverは、システム内
のすべてのOpenStackサーバノードに対して一貫したコードバージョンを一元的に分散するポイ
ントとして機能します。このサーバとしては、実際の環境内の任意の多目的サーバを使用できま

す。また緊急時には、この機能はOpenStackサーバノードのいずれかで提供できます。RepoServer
は、ACI OpenStackプラグインのインストールとアップグレード時のみにアクセスできます。

手順

ステップ 1 Junoまたは Kiloの正しいバージョンおよび Cisco conref OpenStackプラグインリリースアーカイ
ブをシスコのWebサイト Download Software Webサイトから Repo Serverにウンロードします。

ステップ 2 apache2サービスがインストールされ起動していることを確認します。必要に応じて、サービス
のインストール、開始、有効化を次のように行います。
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例：
apt-get install apache2

ステップ 3 Repo Serverの /var/www/htmlディレクトリの下に「opflex」などの名前を選択してディレクト
リを作成します。archive tarファイルを新しいディレクトリに移動し、アーカイブファイルにun-tar
を実行して、apt用の repoを作成します。作成後、repoから提供されるすべてのファイルの所有
者が www-dataユーザに設定されていることを chownコマンドで確認します。

例：
mv <release-archive-name> /var/www/html/opflex
cd /var/www/html/opflex
tar xvf <release-archive-name>
cd /var/www/html/opflex
dpkg-scanpackages . > Packages
cd ..
chown –R www-data opflex

これにより、trivial apt repoが作成されます。

高度な設定については、Ubuntuのマニュアルを参照してください。

ステップ 4 これで apt repoを OpenStackサーバに配信する準備が完了しました。管理/SSHインターフェイス
上の Repo Serverに接続する IPがこれらのサーバに設定されていることを確認してください。

OpenStack サーバの準備
ここでは、OpenStackサーバの準備方法について説明します。

OpFlexの ACIファブリックと正しく対話できるように OpenStackサーバノードを準備する必要が
あります。これには、ACIインフラストラクチャVLAN上のインターフェイスのDHCP設定、お
よび LLDP通信が含まれます。また、OpFlexソフトウェア repoの Repo Server上の aptリポジト
リを指すようにサーバをセットアップする必要があります。

手順

ステップ 1 OpenStack Neutronおよびコンピューティングサーバは、ACIファブリックのインフラストラク
チャ（infra）VLANに一致する 802.1Q VLANタグ付きトラフィック用に設定されたACI接続ネッ
トワークインターフェイスを必要とします。Cisco VICカードを搭載した Cisco UCSサーバを使
用する場合、上述のインターフェイスをオペレーティングシステムの Linuxサブインターフェイ
スとして設定することや、タギング機能を仮想 NIC（vNIC）にオフロードすることができます。

CiscoVICカードを使用する場合、VIC上のローカルLLDP機能を無効にしてください。
VLANタギングを持つ Cisco VICカードを使用する ACIに VPCを接続するための Cisco
Cシリーズサーバの設定方法の詳細については、ホスト vPCの手動設定, （41ページ）
を参照してください。

（注）
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infraVLAN用にLinuxレベルのサブインターフェイスを使用するには、インターフェイス設定ファ
イルを作成します。そのファイルには、親物理インターフェイスまたはボンドインターフェイス

の名前を指定し、その後にピリオドと ACI infra VLANの番号を指定します。ACIファブリック上
のデフォルト infra VLANは 4093です。たとえば、親インターフェイスが eth1と命名されている
場合、サブインターフェイスの設定ファイルは/etc/network/interfaces.となります。この
設定ファイルの内容例を以下に示します。

auto eth1.4093
iface eth1.4093 inet dhcp
hwaddress ether <eth1 mac address, or self created mac, see note>
vlan-raw-device eth1
pre-up /sbin/ip link set dev eth1.4093 mtu 1600
post-up /sbin/route -nv add -net 224.0.0.0/4 dev eth1.4093

ステップ 2 親インターフェイスのMACアドレスとは異なる一意なMACアドレスをサブインターフェイスが
持ち、これが設定ファイルの MACADDR=行に設定されていることを確認します。このアドレスが
親インターフェイスと重複する場合には、アップストリームスイッチとの LLDP通信に問題が発
生する可能性があります。また、このMACアドレスがVLANでも一意であることを確認します。
親インターフェイスにはMTUを 1600に設定することが必要です。そうでない場合、サブイン
ターフェイスのMTUが大きくなりません。これを確認するには、eth1インターフェイスの設定
に pre-upステートメントを追加します。以下に例を示します。

例：
auto eth1
iface eth1 inet manual
pre-up /sbin/ip link set dev eth1 mtu 1600

ステップ 3 インターフェイスをバウンスします。

例：
ifdown eth1
ifup eth1

Cisco VICカードを使用してOpFlex infra VLAN通信の仮想インターフェイスを提供して
いる場合は、一意のアドレスがCIMCによって自動的に生成されるため、一意のアドレ
スをファイルに追加する必要はありません。

（注）

サブインターフェイスと親インターフェイスはともに、VXLANヘッダーがパケットに追加され
るようにMTUを大きくする必要があります。設定例のMTU=1600の行がこれに対応しています。
同じ行を親インターフェイスの設定ファイルに追加してください。

ステップ 4 Infra VLAN上のネットワークインターフェイスは、OpFlex通信用にAPICインフラストラクチャ
ネットワークからの DHCPアドレスを要求します。サーバがリースに関する DHCPオプションの
すべてを正しく受け取るためには、このインターフェイスに関する dhclient設定がサーバに必要
です。OpenStackサーバの VPCインターフェイスを設定する方法については、ホスト vPCの手動
設定, （41ページ）を参照してください。

この項のインターフェイス例では、このマニュアルの「付録」の例に示すように、ACI
InfraVLANトラフィックを伝送するインターフェイスには、「ten-bond」という名前
を参照します。実環境における infra VLANインターフェイスは、「eth0.4093」な
ど、基本的な Linuxレベルのサブインターフェイスにすることもできます。

（注）
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/etc/dhcp/dhclient.confファイルを編集して以下の内容を追加し、ファイルの最初の行の
各サーバのイーサネットインターフェイスのMACアドレスを挿入します。

例：
interface "eth1.4093" {send host-name "<hostname>";
send dhcp-client-identifier 01:<interface MAC address>; }

ステップ 5 マルチキャストルートは特に opflexインフラストラクチャVLANインターフェイスに適用する必
要があります。これは、上記のように、post-upステートメントをインターフェイス設定ファイル
に追加することで達成できます。

例：
post-up /sbin/route -nv add -net 224.0.0.0/4 dev eth1.4093

ステップ 6 ACIファブリックが OpenStackノードの動的な検出を使用できるようにするには、サーバ上にソ
フトウェア LLDPスタックが必要です。LLDPパッケージをインストールするには、次のコマン
ドを実行します。

例：
apt-get install lldpd

ホストオペレーティングシステムのバージョンにもよりますが、ACIファブリックが
動的にサーバノードを検出できる場合に限り、代替ソフトウェア LLDPスタックを使
用できます。コンピューティングノードで lldpが有効化されていない場合は、
ml2_conf_cisco_apic.iniファイルから手動で設定する必要があります。構文例に
ついては、ホストリンクの自動設定のセットアップ, （46ページ）を参照してくださ
い。

（注）

ステップ 7 OpenStackネットワーキングおよびコンピューティングノードは、それらの apt設定にポインタが
追加されていることが必要です。それにより、Repo Serverから OpFlexソフトウェアをプルでき
るようになります。次の内容を含む/etc/apt/sources.list.d/opflex.listファイルを作
成し、debステートメントの行に Repo Serverの IPアドレスを代入してください。

例：
deb http://10.10.225.2:8080/plugins/aci_opflex-0.2/repositories/ubuntu /

ステップ 8 この設定が完了したら、repoが正しく動作しており、エラーがないことを確認します。

例：
apt-get update

OpenStack Neutron サーバのアップデート
ここでは、OpenStack Neutronサーバのアップデート方法について説明します。

   Ubuntu 向け Cisco ACI with OpenStack OpFlex 展開ガイド
10

OpFlex ML2 および GBP の展開
OpenStack Neutron サーバのアップデート



OpenStackシステムの Neutronサーバは、ACIファブリックと間での OpenStackテナントのダイナ
ミックプロビジョニングに関する主要なやり取りを APIC経由で提供します。ここでは、OpFlex
エージェントとドライバのインストールについて説明するとともに、APIC通信に必要となる特定
の設定ファイルの編集についても説明します。ACIOpenStackプラグインを使用することにより、
通常は OpenStack Neutron L3エージェントサービスによって提供されるレイヤ 3転送機能レイヤ
を、ACIファブリックが置き換えることができます。このサービスは、今後使用されなくなりま
す。

手順

ステップ 1 次のコマンドを使用して、Neutronサーバ上のサービスを無効にする必要があります。

例：
service neutron-l3-agent stop
mv /etc/init/neutron-l3-agent.conf \
/etc/init/neutron-l3-agent.disabled

ステップ 2 OpenStackコントローラノードで、必要なサポートモジュールとともに、neutron-opflex-agent、
APICAPI、ML2/GBPドライバをインストールします。これらのパッケージは EPEL repoから取得
され、インストールに成功するには、ノードでEPELが有効化されている必要があります。サポー
トモジュールである python-pipと python-pbrも前提条件として必要です。

例：
apt-get install python-pip
apt-get install python-pbr

ステップ 3 opflexエージェント、apicapi、ml2ドライバをインストールします。

例：
apt-get install neutron-opflex-agent python-apicapi \
neutron-ml2-driver-apic

ステップ 4 GBPベースのインストールの場合には、以下の追加パッケージをインストールする必要がありま
す。

• group-based-policy

• python-group-based-policy-client

• group-based-policy-ui

• group-based-policy-automation

例：
apt-get install group-based-policy \
python-group-based-policy-client group-based-policy-ui \
group-based-policy-automation
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Python-click-cliに対する依存度に関するエラーが表示されたら、UbuntuパッケージのWebサイト
から python-click-cliをインストールしてください。詳細については、http://packages.ubuntu.com/
wily/all/python-click-cli/downloadを参照してください。

ステップ 5 インストールが完了したら、ネットワークサービスの APICを指すように
/etc/neutron/neutron.confファイルを更新する必要があります。ファイル内のサービスプ
ラグインの既存リストを次のように変更します。

ML2の場合：

例：
service_plugins = cisco_apic_l3,metering,lbaas

GBPの場合：

例：
service_plugins = group_policy,servicechain,apic_gbp_l3,metering

このプラグインに必要なサービスと競合しないサービスを除去しないように注意する必

要があります。たとえば、lbaasや計測サービスが有効化されている場合、上述の例に
示すように、それらを引き続き有効化しておく必要があります。

（注）

ステップ 6 GBPベースのインストールの場合、GBPのヒートプラグインを有効化する必要があります。その
操作は、次に示すように、/etc/heat/heat.confファイルの DEFAULTセクションの
plugin_dirsに必ず GBPパスを含めることによって実行できます。

例：
plugin_dirs = /usr/lib/python2.7/site-packages/gbpautomation/heat

ステップ 7 ML2設定ファイル/etc/neutron/plugins/ml2/ml2_conf.iniで次の変更を実施して、APIC
用のメカニズムドライバを有効化し、OpFlexを新しいネットワークタイプとして追加すること
も必要です。

例：
type_drivers = opflex,local,flat,vlan,gre,vxlan
tenant_network_types = opflex

ML2の場合：

例：
mechanism_drivers = cisco_apic_ml2

GBPの場合：

例：
mechanism_drivers = apic_gbp

ステップ 8 VXLANカプセル化を使用している場合は、/etc/neutron/plugins/ml2/ml2_conf.iniファ
イルを編集し、以下の行をコメントアウトします。
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例：
# network_vlan_ranges =

ステップ 9 VLANカプセル化を使用している場合は、/etc/neutron/plugins/ml2/ml2_conf.iniファ
イルを編集し、以下の行を使用して VLANの範囲を [ml2_type_vlan]セクションに追加しま
す。

例：
network_vlan_ranges = physnet1:1000:2000

ステップ 10 キーワード physnet1は、同じセクションの bridge_mappingsで定義されたものです。以下
のようにbridge_mappingsを定義するステートメントが同じセクションに存在することを確認
してください。

例：
bridge_mapppings = physnet1:br-prv

このファイルで定義されたVLANの範囲は、ACIOpenStackプラグインがAPIC上にVLANプール
を作成するために使用します（ml2_conf_cisco_apic.iniファイルのapic_provision_infra
が Trueに設定されている場合）。

ステップ 11 /etc/neutron/dhcp_agent.iniファイルを編集し、dhcp_driverを変更した後、他の値を
確認します。

例：
dhcp_driver = apic_ml2.neutron.agent.linux.apic_dhcp.ApicDnsmasq
ovs_integration_bridge = br-int
enable_isolated_metadata = True

ovs_integration_bridge = br-int行がコメントアウトされていないことを確認します。

ステップ 12 OpFlex agent-ovsコンポーネントは、デフォルトで各コンピューティングノード上の VMインス
タンスにローカル DHCPリース配信を提供します。分散動作を制御するための設定は、
ml2_conf_cisco_apic.iniファイルの enable_optimized_dhcpで指定できます。このデ
フォルト設定（ファイルで上書きされていない場合の設定）は「True」です。
neutron-dhcp-agentプロセスは引き続きNeutronサーバで必要とされます。これは、agent-ovs
DHCP機能に対する dnsmasqプロセスの IPアドレス管理と適切な通信を処理するために使用さ
れます。すべての設定変更を確実に適用をするために、neutron-dhcp-agentを再起動します。

例：
service neutron-dhcp-agent restart

ステップ 13 ml2_conf_cisco_apic.iniファイルは、Neutronサーバ上の主要な設定ファイルであり、ACI
OpenStackプラグインと ACIAPICとの対話をカスタマイズするために使用されます。APIC IPア
ドレス、クレデンシャル、ACIポリシーモデルにおけるオブジェクトのデフォルト命名法はここ
で設定します。次のファイル例では、使用する ACI環境に合わるために必要な関連設定を示し、
説明しています。
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この例は、LLDPベースのホスト検出で使用するために設計されたものです。手動でホ
スト検出を設定する場合には、エントリを ml2_conf_cisco_apic.iniファイルに
も適用してください。手動設定の詳細については、ホストリンクの自動設定のセット

アップ, （46ページ）を参照してください。

（注）

/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルを編集します。

例：
[DEFAULT]
apic_system_id= <any string>

[opflex]
networks = ‘*’

[ml2_cisco_apic]

# Hostname:port list of APIC controllers
apic_hosts = <comma-separated list of APIC IP addresses>

# Username for the APIC controller
apic_username= <username with administrative access to APIC>

# Password for the APIC controller
apic_password= <password for apic_username>

# Whether use SSl for connecting to the APIC controller or not
apic_use_ssl = True

# How to map names to APIC: use_uuid or use_name.
apic_name_mapping = use_name

# Agent timers for State reporting and topology discovery
apic_sync_interval = 0
apic_agent_report_interval = 30
apic_agent_poll_interval = 2
enable_aci_routing = True
enable_arp_flooding = True
apic_provision_infra = True
apic_provision_hostlinks = False
enable_optimized_dhcp = True
enable_optimized_metadata = True
integrated_topology_service = True

ここで、<any string>は、ドライバによるAPICオブジェクトの自動作成において、OpenStack
システム用 ACIテナントとして使用される名前です。

apic_provision_infra = Trueは、APICで VMMドメインを作成するために最初にシステ
ムが起動されるときに必要とされます。既存のサーバ接続が使用されており、すでに APICで定
義されている場合、作成されたVMMドメインも、これらの接続の作成時に使用されたAEPに手
動で関連付ける必要があります。Trueの設定により、テナントネットワーク用に VLANプール
を作成する機能も有効化されています（VLANカプセル化モードが使用されている場合）。

apic_provision_hostlinks = Falseは、手動サーバポートプロビジョニングです。

enable_optimized_dhcp = Trueは、デフォルトで trueです。

enable_optimized_metadata = Trueは、メタデータを分散する場合に使用します。

integrated_topology_service = Trueにより、LLDPの検出が合理化されます。
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ステップ 14 GBPの場合、[group_policy]セクションを ml2_conf_cisco_apic.iniファイルに追加し
ます。ターゲットポリシーグループのサブネットは、192.168.0.0/16アドレス空間から切り分け
られます。

例：
[group_policy]
policy_drivers=implicit_policy,apic
[group_policy_implicit_policy]
default_ip_pool=192.168.0.0/16

ステップ 15 ml2_conf_cisco_apic.iniファイルの編集が完了したら、これをOpenStack neutron-serverサー
ビスのサービス定義に追加して、サービスの起動時にオプション用に読み取られるようにする必

要があります。/etc/init/neutron-server.confファイルを編集し、--config-file
/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniをexec行に追加してください。

例：
exec start-stop-daemon --start --chuid neutron --exec
/usr/bin/neutron-server -- \

--config-file /etc/neutron/neutron.conf \
--config-file /etc/neutron/plugins/ml2/ml2_conf.ini \
--config-file /etc/neutron/plugins/ml2/ml2_conf_cisco_apic.ini \
--log-file /var/log/neutron/server.log $CONF_ARG

ステップ 16 （オプション）リリース 1.2(2x)では、OpenStack経由で作成される可能性のあるサブネットの制
約を追加で指定できます。これらの制約により、特定サブネットの作成拒否、パブリック指定、

プライベート指定などを APICで行えます。
a) 制約ファイル cisco_apic_network_constraints.iniを指すように、

ml2_conf_cisco_apic.iniファイルの[ml2_cisco_apic]セクションを編集します。以
下の行を ml2_conf_cisco_apic.iniファイルに追加します。

例：
[ml2_cisco_apic]
network_constraints_filename =
/etc/neutron/plugins/ml2/cisco_apic_network_constraints.ini

b) ネットワーク制約ファイル
/etc/neutron/plugins/ml2/cisco_apic_network_constraints.iniを編集して、
制約を記述します。詳細については、ネットワーク制約テンプレートファイル,（50ページ）
を参照してください。

ネットワーク制約ファイルは、後からいつでも変更でき、変更を有効にするためにNeutronサー
バを再起動する必要はありません。

複数のNeutronコントローラを高可用性モード使用する展開においては、正しく動作
するために制約ファイルがすべてのコントローラで同一であることが必要です（他

の設定ファイルと同様）。

（注）

ステップ 17 Neutronサーバサービス定義をアップデートして設定ファイルを読み込んだら、次のコマンドを
使用して Neutronサーバを再起動します。
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例：
service neutron-server restart

OpFlex エージェントおよびホストのインストールと設定
ここでは、OpFlexエージェントおよびホストのインストールと設定の方法について説明します。

Neutronサーバノードおよびコンピューティングノードはともに、NeutronOpFlexエージェント、
およびOVSをプログラムするOpFlexエージェント（agent-ovs）のインストールと設定が必要
です。

はじめる前に

Neutronノードには、すでに neutron-opflex-agentがインストールされている必要がありま
す（OpenStack Neutronサーバのアップデート, （10ページ）で実行）。

手順

ステップ 1 これらのエージェントをapt opflexリポジトリからインストールします。

例：
apt-get install neutron-opflex-agent
apt-get install agent-ovs

ステップ 2 /etc/neutron/plugins/ml2/openvswitch_agent.iniファイルに次の例に示す設定が含
まれていることを確認します。Libertyより以前のリリースを使用している場合は、代わりに
/etc/neutron/plugins/openvswitch/ovs_neutron_plugin.inファイルを使用してくだ
さい。

例：
[ovs]
enable_tunneling = False
integration_bridge = br-int

また、tunnel_bridge、vxlan_udp_port、tunnel_typesの設定行が削除またはコメント
アウトされていることも確認してください。

ステップ 3 neutron-openvswitch-agentを停止および無効化して、次のコマンドを入力します。

例：
service neutron-plugin-openvswitch-agent stop
mv /etc/init/neutron-plugin-openvswitch-agent.conf
/etc/init/neutron-plugin-openvswitch-agent.disabled

ステップ 4 Libertyを実行している場合は、このステップを省略してステップ 5に進みます。
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Kilo以前のバージョンを実行している場合は、以下のように動作します。

OpenStackとともにインストールされたデフォルトの Open vSwitchエージェントは、OpFlex設定
では使用されません。ACIファブリックと正しくやり取りできるように修正されたシスコ専用の
OpenvSwitchパッケージをインストールする必要があります。次のコマンドを入力してください。

例：
apt-get install openvswitch-datapath-dkms=2.4.1\*
apt-get install openvswitch-common=2.4.1\*
apt-get install openvswitch-switch=2.4.1\*
apt-get install openvswitch-gbp

ステップ 5 新しい設定および現時点までのOVSモジュールを使用してシステムがクリーンな状態で実行する
ことを保証するために、各サーバをリブートします。

ステップ 6 サーバのリブートプロセスが完了したら、ログインし、ディレクトリを

/etc/opflex-agent-ovs/conf.dに変更します。

ステップ 7 agent-ovsサービスがその設定を/etc/opflex-agent-ovs/opflex-agent-ovs.confファ
イルから読み込み、その conf.dサブディレクトリでは、より小さな JSON形式ファイルを使用
して、そのファイル内の特定の設定を細かく上書きできます。以下に示した例の内容を使用して、

新規に /etc/opflex-agent-ovs/conf.d/10-opflex-connection.confファイルを作成
します。

例：
{

"opflex": {
"domain":

"comp/prov-OpenStack/ctrlr-[<apic_system_id>]-<apic_system_id>/sw-InsiemeLSOid",
"name": " <hostname of this system> ",
"peers": [

{"hostname": "10.0.0.30", "port": "8009"}
],
"ssl": {

"mode": "encrypted"
}

}
}

ここで、<apic_system_id>は、Neutronサーバの
/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルで使用したものと同じ
です。

<hostname of this system>は、OpenStackホストのそれぞれにローカルな Linuxサーバホ
スト名です。

ステップ 8 新しい /etc/opflex-agent-ovs/conf.d/10-opflex-connection.confファイルを保存
し、JSON構造の他の形式や括弧表記が変更されていないことを確認します。

ステップ 9 ACIファブリックがトンネルエンドポイントに対するデフォルトの IPアドレスプールを使用し
てインストールされている場合、この例のホスト名の隣の IPアドレスが OpFlex通信のデフォル
トのファブリックインターフェイスです（10.0.0.0/16）。この IPアドレスプールがファブ
リックのインストール中に変更されている場合は、ここで使用されるアドレッシングをファブリッ

クに合わせて変更します。SSHでリーフスイッチに接続し、show ip interfaceコマンドを使用し
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て、ファブリックで使用されているアドレスを特定します。OpFlexピアのホスト名アドレスは、
リーフスイッチの上の infra VLANの SVIに割り当てられたエニーキャスト IPアドレスです。

ステップ 10 サーバとリーフスイッチ間に VXLANカプセル化を使用している場合は、次の VXLANカプセル
化を使用する OpFlexエージェントポートの設定, （18ページ）に進んでください。
VLANカプセル化を使用している場合は、VLANカプセル化を使用するOpFlexエージェントポー
トの設定, （20ページ）までスキップしてください。

VXLAN カプセル化を使用する OpFlex エージェントポー
トの設定

ここでは、VXLANカプセル化を使用するOpFlexエージェントポートの設定方法について説明し
ます。

この項は、OpenStackサーバと ACIリーフスイッチ間で VXLANカプセル化を使用することを選
択した場合に適用されます。

手順

ステップ 1 OpFlexの設定には、ホストとリーフスイッチ間のVXLAN設定に固有な 2番目の上書き値セット
が必要です。次に示す例の内容を使用して、新規に

/etc/opflex-agent-ovs/conf.d/20-vxlan-aci-renderer.confファイルを作成しま
す。

例：
{

"renderers": {
"stitched-mode": {

"ovs-bridge-name": "br-int",

"encap": {
"vxlan" : {

"encap-iface": "br-int_vxlan0",
"uplink-iface": "eth1.4093",
"uplink-vlan": 4093,
"remote-ip": "10.0.0.32",
"remote-port": 8472

}
},
"flowid-cache-dir": "/var/lib/opflex-agent-ovs/ids"

}
}

}

ここで、eth1.4093は、実際に使用する OpFlex infra VLANインターフェイスのインターフェイス
名と VLAN番号です。

4093は、実際に使用する OpFlex infra VLANインターフェイスの VLAN番号です。
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ステップ 2 新しい/etc/opflex-agent-ovs/conf.d/20-vxlan-aci-renderer.confファイルを保存
し、JSON構造の他の形式や括弧表記が変更されていないことを確認します。

ステップ 3 ACIファブリックがトンネルエンドポイントに対するデフォルトの IPアドレスプールを使用し
てインストールされている場合、20-vxlan-aci-renderer.confファイルの remote-ipの
IPアドレスが OpFlex通信のデフォルトのファブリックインターフェイスになります
（10.0.0.0/16）。この IPアドレスプールがファブリックのインストール中に変更されている
場合は、ここで使用されるアドレッシングをファブリックに合わせて変更します。SSHでリーフ
スイッチに接続し、show vlan extendedコマンドおよび show ip interfaceコマンドを使用して、ファ
ブリックで使用されているアドレスを特定します。remote-ipアドレスは、リーフスイッチ上
でインターフェイスループバック 1023に割り当てられたエニーキャスト IPアドレスと一致しま
す。

ステップ 4 OpenStackサーバと ACIリーフスイッチ間で VXLANカプセル化を使用するには、VXLANイン
ターフェイスを OVSで定義する必要があります。このインターフェイス名は、
opflex-agent-ovs.confファイル内の encap-iface設定に一致する必要があります。次の
コマンドを入力します。

例：
ovs-vsctl add-port br-int br-int_vxlan0 -- set Interface br-int_vxlan0 \
type=vxlan options:remote_ip=flow options:key=flow options:dst_port=8472

ステップ 5 OpenStackのプロビジョニングに使用したインストールツールによっては、OVSセットアップで
必要ではないポートやブリッジが設定されていることがあります。たとえば、br-exと呼ばれる
OVSブリッジは、通常、Neutronノード上の外部ネットワーク用にプロビジョニングされるもの
であり、不要になります。br-ethXなどのインターフェイスブリッジは、通常、VLANトラ
フィックを伝送するために、VLANモードの packstackインストールによってプロビジョニングさ
れます。その機能は、br-intに直接追加されたテナントネットワークインターフェイスに置き
換えられています。ovs-vsctlコマンドの del-brおよび del-portを使用して、不要なブリッジ
やパッチ接続を削除できます。シンプルになった OVS設定は、次に示す ovs-vsctl showの出力の
ようになります。

例：
Bridge br-int

fail_mode: secure
Port br-int

Interface br-int
type: internal

Port "br-int_vxlan0"
Interface "br-int_vxlan0"

type: vxlan
options: {dst_port="8472", key=flow, remote_ip=flow}

ovs_version: "2.4.1.gbp"

VMインスタンスがコンピューティングノード上で起動されると、システムは動的に OVSイン
ターフェイスを qvoから順に br-intに追加して、各 VMの接続に使用される個々の Linuxブ
リッジにそれらをリンクします。VMトラフィックは、br-intを通過し、agent-ovsによるプ
ログラムに従って、テナント VXLANインターフェイスから ACIファブリックに横断します。
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VLAN カプセル化を使用する OpFlex エージェントポート
の設定

ここでは、VLANカプセル化を使用する OpFlexエージェントポートの設定方法について説明し
ます。

この項は、OpenStackサーバと ACIリーフスイッチ間で VLANカプセル化を使用することを選択
した場合に適用されます。

手順

ステップ 1 OpFlexの設定には、ホストとリーフスイッチ間の VLAN設定に固有な 2番目の上書き値セット
が必要です。次に示す例の内容を使用して、新規に

/etc/opflex-agent-ovs/conf.d/20-vlan-aci-renderer.confファイルを作成してくだ
さい。

例：
{

"renderers": {
"stitched-mode": {

"ovs-bridge-name": "br-int",

"encap": {
"vlan" : {

"encap-iface": "<tenant-VLAN-trunk>"
}

},
"flowid-cache-dir": "/var/lib/opflex-agent-ovs/ids"

}
}

}

ここで、<tenant-VLAN-trunk>は、実際に使用するテナント VLANトランクインターフェイ
スのインターフェイス名です。

ステップ 2 新しい /etc/opflex-agent-ovs/conf.d/20-vlan-aci-renderer.confファイルを保存
し、JSON構造の他の形式や括弧表記が変更されていないことを確認します。

ステップ 3 コンピューティングノードからの OpenStackテナントネットワーキング用のインターフェイス
は、VLANトランキングをサポートする物理インターフェイスです。場合によっては、これが
infraVLANサブインターフェイスの親インターフェイスになります。VPCの場合、CiscoVICベー
スの設定についてホスト vPCの手動設定, （41ページ）の説明を参照してください。これは、
LACPトラフィックが送信される独立したmain-bondインターフェイスです。このインターフェイ
ス名は、opflex-agent-ovs.confファイル内の encap-iface設定に一致する必要がありま
す。次のコマンド構文を使用して、テナント VLANトランクインターフェイスを OVSブリッジ
br-intに追加します。
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例：
ovs-vsctl add-port br-int <tenant-VLAN-trunk>

ステップ 4 OpenStackのプロビジョニングに使用したインストールツールによっては、OVSセットアップで
必要ではないポートやブリッジが設定されていることがあります。たとえば、br-exと呼ばれる
OVSブリッジは、通常、Neutronノード上の外部ネットワーク用にプロビジョニングされるもの
であり、不要になります。br-ethXなどのインターフェイスブリッジは、通常、VLANトラ
フィックを伝送するために、VLANモードの packstackインストールによってプロビジョニングさ
れます。その機能は、br-intに直接追加されたテナントネットワークインターフェイスに置き
換えられています。ovs-vsctl del-brコマンドおよび ovs-vsctl del-portコマンドを使用して、不要な
ブリッジやパッチ接続を削除できます。シンプルになった OVS設定は、次に示す ovs-vsctl show
の出力のようになります。

例：
Bridge br-int

fail_mode: secure
Port br-int

Interface br-int
type: internal

Port <tenant-VLAN-trunk>
Interface <tenant-VLAN-trunk>

ovs_version: "2.4.1"

VMインスタンスがコンピューティングノード上で起動されると、システムは動的に OVSイン
ターフェイスを qvoから順に br-intに追加して、各 VMの接続に使用される個々の Linuxブ
リッジにそれらをリンクします。VMトラフィックは、br-intを通過し、agent-ovsによるプ
ログラムに従って、テナント VLANインターフェイスから ACIファブリックに横断します。

エージェントサービスの開始と有効化
ここでは、エージェントサービスを開始および有効化する方法について説明します。

手順

ステップ 1 OpFlexが適切に設定されている状態で、neutron-opflex-agentおよび agent-ovsサービス
を開始および有効化し、次のコマンドを入力します。

例：
service agent-ovs restart
service neutron-opflex-agent restart

ステップ 2 OpenStackサーバと ACIリーフスイッチの間でホストサーバ接続の LLDP自動検出を提供するに
は、APICホストエージェントが必要です。ホストエージェントは、ACIファブリックからの
LLDP情報をリッスンして、各コンピューティングノードに接続されているリーフスイッチと物
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理ポートを特定する情報を復号化し、OpenStackコントローラに対してその情報を更新します。
エージェントを起動するには、次のように実行します。

例：
service neutron-cisco-apic-host-agent restart

ステップ 3 すべてのサービスが稼働したら、OpFlex infra VLANのインターフェイスが UPの状態であること
を確認するか、ifup <interface-name>コマンドを使用してインターフェイスを起動する必
要があります。

ACI テナントの初期化
ここでは、ACIテナントの初期化方法について説明します。

手順

ステップ 1 現在、ACIOpenStackプラグインソフトウェアは稼働しており、OpenStackのテナントネットワー
クをプロビジョニングする準備ができている状態です。APICへのOpenStack設定の読み込みは、
ACI OpenStackプラグインがアクティブの状態の OpenStackで最初のネットワークセグメントが
作成されるまで開始されません。ACIテナントおよび APICの VMMドメインの最初の作成をト
リガーするために、OpenStackの管理者プロジェクトの下にテスト用Neutronネットワークを作成
します。

ステップ 2 ネットワークが作成されたら、APIC GUIにログインします。
Application Policy Infrastructure Controller (APIC) 1.2(1x)リリースの場合、APIC GUIにロ
グインする際に [Advanced]モードを選択します。

APIC 1.2(1x)リリースの場合、シスコでは、コンフィギュレーションモード（拡張また
は基本）を混在させないことをお勧めしています。いずれかのモードで設定を作成し、

他方のモードを使用して設定を変更すると、意図しない変更が発生する可能性がありま

す。たとえば、拡張モードを使用して 2つのポートにインターフェイスポリシーを適
用し、次に基本モードを使用して1つのポートの設定を変更すると、変更内容が両方の
ポートに適用される可能性があります。

（注）

a) メニューバーで、[TENANTS]を選択して、新しく作成された ACIテナントが実際の ACI
OpenStackプラグインシステム名を使用して命名されていることを確認します。

ステップ 3 メニューバーで、[VM NETWORKING]を選択します。
a) [Navigation]ペインで、[OpenStack]を展開し、実際のシステム用に作成された VMMドメイン
が存在することを確認します。

b) この VMMドメインは、OpenStackサーバ接続が APICにプロビジョニングされたときにイン
ターフェイスポリシーグループによって参照された AEPに関連付ける必要があります。メ
ニューバーで、[FABRIC] > [ACCESS POLICIES]を選択します。
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c) [Navigation] ペインで、[Global Policies] > [Attachable Access Entity Profiles]を展開し、使用して
いる OpenStackサーバの [Interface Policies] > [Policy Groups]定義によって参照される AEPを選
択します。

d) [PROPERTIES] ペインの [Domains]フィールドで、[+]アイコンをクリックして、OpenStack
VMMドメインを AEPの関連ドメインのリストに追加します。

e) [Submit]をクリックします。`

ステップ 4 ACIテナントが OpenStackから初期化された状態で、複数のネットワーク、VMインスタンス、
OpenStack内のルータを少しずつずらして起動し、予測される接続を確認することで、インストー
ルの基本機能を確認できます。OpenStack Horizonまたは CLIインターフェイスを経由してすべて
の動作をオーケストレートしながら、APIC内の ACIテナントの下で動的に作成される EPGおよ
びブリッジドメインを観察できます。

/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルの
apic_provision_infra=true設定は、VMMドメイン、AEP、VLANプールの作成
をトリガーします（VLANカプセル化が使用されている場合）。また、APICの [FABRIC]
> [ACCESSPOLICIES]の下に表示されるインターフェイスとスイッチレベルのポリシー
グループの作成もトリガーします。手動で設定されたサーバホストリンクが使用中の

場合でも、アンダースコア文字から始まる特殊なインターフェイスとスイッチのポリ

シーグループは参照されません。これらのグループは、そのままにしても削除しても

かまいません。

（注）
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第 4 章

最適化 Neutron サービスの有効化

この章の内容は、次のとおりです。

• 最適化 Neutronサービスの有効化, 25 ページ

最適化 Neutron サービスの有効化
ここでは、分散 DHCP機能およびメタデータプロキシ機能の設定について説明します。

ACI OpenStackプラグインソフトウェアスタックでは、ローカルレイヤ 3、NAT、DHCP、メタ
データプロキシに対して最適化された機能を有効化できます。ローカルレイヤ 3転送は、システ
ムに組み込まれています。そのため、設定は不要です。

コンピューティングノード上の分散 NATサービスは、Neutronの外部ネットワークの有効化と連
動しています（「OpenStack外部ネットワークの追加, （27ページ）」を参照）。

最適化 DHCP サービス
ファイル /etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniに
enable_optimized_dhcpという設定行があり、ファイルに明記されていない場合のデフォル
ト設定は「True」になります。デフォルトを使用する場合または「True」に設定する場合、VM
インスタンスと対話する Discovery、Offer、Response、Acknowledgement（DORA）の機能は、各
コンピューティングノードにローカルに保持されます。

ローカルの agent-ovsサービスは、コンピューティングノードごとにこの対話を処理します。
アドレス割り当ては、neutron-dhcpエージェントによって引き続き Neutronサーバで処理さ
れ、管理ネットワーク上でagent-ovsインスタンスに伝達されます。「False」に設定すると、
システムは Neutronサーバ上でのすべてのアドレス割り当て機能および DORA機能に関して集中
型の DHCP機能に戻ります。
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最適化メタデータプロキシ

ここでは、最適化メタデータプロキシを有効化する方法について説明します。

最適化されたメタデータプロキシを有効にするに

は、/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイル内の
enable_optimized_metadataと呼ばれる設定が必要です。デフォルト設定は「False」で
す。したがって、ファイル内で参照されない場合は、テナントネットワーク上で一元化された従

来のメタデータプロキシが使用されます。

手順

ステップ 1 /etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルを編集し、
enable_optimized_metadata=Trueを設定します。

ステップ 2 /etc/neutron/metadata-agent.iniファイルが存在し、正しいことを確認します。ファイ
ルが存在しない場合は、コントローラからこのファイルをコピーする必要があります。

ステップ 3 neutron-ml2-driver-apicパッケージもコンピューティングノードにインストールされていることを
確認します。

ステップ 4 Neutronサーバ上のメタデータエージェントを無効化し、neutron-serverを再起動して、次のコマ
ンドを入力します。

例：
service neutron-metadata-agent stop
mv /etc/init/neutron-metadata-agent.conf /etc/init/neutron-metadata-agent.disabled
service neutron-server restart

ステップ 5 コンピューティングノードで、neutron-ml2-driver-apicパッケージをインストールする必
要があります。このパッケージが利用可能になり、opflexエージェントサービスが再起動される
と、システムはメタデータプロキシの分散モードで機能を開始します。次のコマンドを入力して

ください。

例：
apt-get install neutron-ml2-driver-apic
service neutron-opflex-agent restart
service agent-ovs restart
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第 5 章

OpenStack 外部ネットワークの追加

この章の内容は、次のとおりです。

• OpenStack外部ネットワークの追加, 27 ページ

OpenStack 外部ネットワークの追加
ここでは、OpenStack外部ネットワークを追加する方法について説明します。

外部OpenStackネットワークのためのOpFlex設定には、外部ルーテッドネットワークまたはレイ
ヤ 3 Outが APICテナントまたは共通設定に存在することが必要です。このレイヤ 3 Outは、ACI
ファブリック外の通信用の外部ルーティングエンティティまでのパスを提供します。レイヤ3Out
設定には多数の種類があります。OSPF、BGP、スタティックルーティングを使用できます。ルー
テッドインターフェイス、SVIを持つ vPC、ルーテッドサブインターフェイスも使用できます。
ACI OpenStackプラグインは、論理構造としての名前を使って既存のレイヤ 3 Outと対話できま
す。実際の環境に適したルーティングの設定は ACIシステム管理者が担います。レイヤ 3 Outが
まだ存在していない場合、簡単な設定に使用できる手順についてACI外部ルーテッドネットワー
クの例, （47ページ）を参照するか、またはホワイトペーパー『Connecting Application Centric
Infrastructure (ACI) to Outside Layer 2 and 3 Networks』を参照してください。入手先： http://
www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/
white-paper-c07-732033.html

はじめる前に

•外部ネットワーク上の SNATおよびフローティング IPコミュニケーションには、2つの独立
した IPサブネットが必要です。ACIファブリック外のアップストリームルータは、これら
2つのサブネットの IPルートを使用して設定する必要があります。その際、使用中のルー
ティングプロトコル経由で実行する方法と静的に実行する方法があります。

•この設定を実行するには、送信元 NATおよびフローティング IP機能をサポートするための
IPサブネットの要件に精通している必要があります。
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手順

ステップ 1 Neutronサーバ上で外部ルーテッドネットワークと通信するようにACIOpenStackプラグインを設
定し、/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルを編集して、次
のセクションを追加します。

例：
[apic_external_network: <name of L3-Out> ]
preexisting=True
enable_nat=False
external_epg= <name of EPG>
host_pool_cidr= <ip of SNAT default gateway/prefix bits>

ここで、<name of L3-Out>は、APICのテナントまたは共通ネットワーキングフォルダに定義
された外部ルーテッドネットワークの名前です。

enable_nat=Falseは、このネットワーク上での NATの動作を無効化します。デフォルトは
enable_nat=Trueであるため、NATの動作を使用する場合は、このパラメータを省略できま
す。

複数の L3-Outを使用して NATと no NATの動作を組み合わせることができます。各 L3-Outは独
自のapic_external_networkセクションを必要とするため、同じ名前でNeutronプロバイダー
ネットワークを作成する必要があります。

ここで、<name of EPG>は、APICの Layer 3 Outの下の Networksフォルダで定義された名前で
す。これは、最初に作成されたときに「EPG Network」と呼ばれています。

<ip of SNAT default gateway/prefix bits>は、SNATに使用されるサブネット上のデ
フォルトゲートウェイであり、/prefixの表記で識別されます（例：10.1.2.1/24）。これは、
ACI OpenStackプラグインがそのサブネットをAPICの正しいブリッジドメインの下に追加するた
めに使用するアドレスです。

ステップ 2 すべてのNeutronノードで、neutron-serverサービスを再起動して新しい設定をアクティブに
します。

ステップ 3 OpenStackで外部ネットワークを作成します。ネットワークの名前は、
ml2_conf_cisco_apic.iniファイルの apic_external_network値の名前と一致する必要
があります。これは、Neutron CLIから実行することにより、新しい「OpFlex」タイプのネット
ワークを管理用に作成できます。Neutronサーバ上で管理クレデンシャルを確保した後、Neutron
で net-createコマンドを使用して新しいネットワークを外部として追加し、共有を指定します。

例：
neutron net-create OS-L3Out --router:external --shared

ステップ 4 最初にnet-createコマンドで作成した外部ネットワークにサブネットを追加します。ここで追加し
たサブネットはフローティング IPの範囲として使用され、ACI OpenStackプラグインによって
APICの正しいブリッジドメインにも追加されます。

ステップ 5 neutron net-listコマンドを実行します。
名前の最初に「host-nat-network-for-internal-use」が付けられたドライバによって作
成されたセカンダリネットワークが表示されます。OpenStackと ACIはこのネットワークを使用
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することにより、フローティング IPアドレスが割り当てられていない VMインスタンスの SNAT
トラフィックを正しく処理することができます。OpFlexシステムは、SNATアドレスを
host_pool_cidrサブネットから OpenStackクラスタ内の各コンピューティングホストに自動
的に割り当てます。
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付録 A
参考資料

この章の内容は、次のとおりです。

• 物理ドメインを使用する ACIでの OpenStackの展開, 31 ページ

• 仮想ルーティングと転送およびネットワークアドレス変換, 36 ページ

• ACIファブリック初期化の例, 39 ページ

• ホスト vPCの手動設定, 41 ページ

• ホストリンクの自動設定のセットアップ, 46 ページ

• ACI外部ルーテッドネットワークの例, 47 ページ

• ネットワーク制約テンプレートファイル, 50 ページ

• APIC OpenStackプラグインのトラブルシューティング, 51 ページ

• バージョン情報, 52 ページ

物理ドメインを使用する ACI での OpenStack の展開
ここでは、物理ドメインを使用する ACIでの OpenStackの展開方法を説明します。

手順

ステップ 1 ACIファブリックが OpenStackノードの動的な検出を使用できるようにするには、サーバ上にソ
フトウェアLLDPスタックが必要です。OpenStackコントローラノードで、LLDPパッケージをイ
ンストールし、次のコマンドを実行します。

例：
apt-get install lldpd
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ホストオペレーティングシステムのバージョンにもよりますが、ACIファブリックが
動的にサーバノードを検出できる場合に限り、代替ソフトウェア LLDPスタックを使
用できます。コンピューティングノードで lldpが有効化されていない場合は、
ml2_conf_cisco_apic.iniファイルから手動で設定する必要があります。構文例に
ついては、ホストリンクの自動設定のセットアップ, （46ページ）を参照してくださ
い。

（注）

ステップ 2 OpenStackネットワーキングおよびコンピューティングノードは、それらの apt設定にポインタが
追加されていることが必要です。それにより、Repo Serverから OpFlexソフトウェアをプルでき
るようになります。OpenStackコントローラノードで、次の内容を含む
/etc/apt/sources.list.d/opflex.listファイルを作成し、debステートメントの行に
Repo Serverの IPアドレスを代入してください。

例：
deb http://10.10.225.2:8080/plugins/aci_opflex-0.2/repositories/ubuntu /

ステップ 3 この設定が完了したら、OpenStackコントローラノードで、repoが正しく動作しており、エラー
がないことを確認します。

例：
apt-get update

ステップ 4 OpenStackコントローラノードで、必要なサポートモジュールとともに、neutron-opflex-agent、
APICAPI、ML2/GBPドライバをインストールします。これらのパッケージは EPEL repoから取得
され、インストールに成功するには、ノードでEPELが有効化されている必要があります。サポー
トモジュールである python-pipと python-pbrも前提条件として必要です。

例：
apt-get install python-pip
apt-get install python-pbr

ステップ 5 OpenStackコントローラノードで、opflexエージェント、apicapi、ml2ドライバをインストールし
ます。

例：
apt-get install neutron-opflex-agent python-apicapi \
neutron-ml2-driver-apic

ステップ 6 GBPベースのインストールの場合には、OpenStackコントローラノードで、以下の追加パッケー
ジをインストールする必要があります。

• group-based-policy

• python-group-based-policy-client

• group-based-policy-ui

• group-based-policy-automation
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例：
apt-get install group-based-policy \
python-group-based-policy-client group-based-policy-ui \
group-based-policy-automation

Python-click-cliに対する依存度に関するエラーが表示されたら、UbuntuパッケージのWebサイト
から python-click-cliをインストールしてください。詳細については、http://packages.ubuntu.com/
wily/all/python-click-cli/downloadを参照してください。

ステップ 7 インストールが完了したら、ネットワークサービスの APICを指すように
/etc/neutron/neutron.confファイルを更新する必要があります。OpenStackコントローラ
ノードで、ファイル内のサービスプラグインの既存リストを次のように編集します。

ML2の場合：

例：
service_plugins = cisco_apic_l3,metering,lbaas

GBPの場合：

例：
service_plugins = group_policy,servicechain,apic_gbp_l3,metering

このプラグインに必要なサービスと競合しないサービスを除去しないように注意する必

要があります。たとえば、lbaasや計測サービスが有効化されている場合、上述の例に
示すように、それらを引き続き有効化しておく必要があります。

（注）

ステップ 8 OpenStackコントローラノードで、ML2設定ファイル
/etc/neutron/plugins/ml2/ml2_conf.iniで次の変更を実施して、APIC用のメカニズム
ドライバを有効化し、OpFlexを新しいネットワークタイプとして追加することも必要です。
GBPの場合には、次のドライバを使用します：openvswitch、apic_gbp

例：
[ml2]
type_drivers = local,flat,vlan,gre,vxlan
tenant_network_types = vlan
mechanism_drivers = openvswitch,cisco_apic_ml2

[ml2_type_vlan]
network_vlan_ranges = physnet1:2500:3000

[securitygroup]
enable_security_group = True

ステップ 9 OpenStackコントローラノードで、/etc/neutron/dhcp_agent.iniファイルを編集し、dhcp_driverを変
更した後、他の値を確認します。

例：
dhcp_driver = apic_ml2.neutron.agent.linux.apic_dhcp.ApicDnsmasq
ovs_integration_bridge = br-int
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enable_isolated_metadata = True

ステップ 10 OpenStackコントローラノードで、dhcpエージェントを再起動します。

例：
service neutron-dhcp-agent restart

ステップ 11 OpenStackコントローラノードで、/etc/neutron/plugins/ml2/openvswitch_agent.ini
ファイルに次の例に示す設定が含まれていることを確認します。

Libertyより以前のリリースを使用している場合は、代わりに
/etc/neutron/plugins/openvswitch/ovs_neutron_plugin.inファイルを使用してくだ
さい。

例：
[ovs]
integration_bridge = br-int
local_ip = <Management IP of the server>
enable_tunneling = False
bridge_mappings = physnet1:br-eth

[agent]
polling_interval = 2
l2_population = False
arp_responder = False

[securitygroup]
enable_security_group = True
firewall_driver = neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallDriver

ステップ 12 OpenStackコントローラノードで、br-ethブリッジを作成し、アップリンクインターフェイスを
追加します。

例：
ovs-vsctl add-br br-eth
ovs-vsctl add-port br-eth <Name of the uplink interface>

ステップ 13 OpenStackコントローラノードで、openvswitchエージェントを再起動します。

例：
service neutron-openvswitch-agent restart

ステップ 14 OpenStackコントローラノードで、/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.ini
ファイルを編集します。

例：
[ml2_cisco_apic]

apic_hosts = 172.31.218.136
apic_username = admin
apic_password = cisco123
apic_use_ssl = True
apic_name_mapping = use_name
enable_optimized_metadata = False
enable_optimized_dhcp = False
enable_aci_routing = True
apic_arp_flooding = True
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apic_provision_hostlinks = True
apic_clear_node_profiles = True
apic_provision_infra = True
use_vmm = False

[apic_switch:101]
bm1.sys.cisco.com = 1/19

[apic_switch:102]
bm2.sys.cisco.com = 1/19

[DEFAULT]
apic_system_id = liberty-perf

ステップ 15 GBPの場合、OpenStackコントローラノードで、[group_policy]セクションおよび
[group_policy_implicit_policy]セクションをml2_conf_cisco_apic.iniファイルに
追加します。サブネットは、192.168.0.0/16アドレス空間から切り分けられます。

例：
[group_policy]
policy_drivers=implicit_policy,apic

[group_policy_implicit_policy]
default_ip_pool=192.168.0.0/16

ステップ 16 ml2_conf_cisco_apic.iniファイルの編集が完了したら、これをOpenStack neutron-serverサー
ビスのサービス定義に追加して、サービスの起動時にオプション用に読み取られるようにする必

要があります。OpenStackコントローラノード
で、/usr/lib/systemd/system/neutron-server.serviceファイルを編集し、1をExecStart
行に追加します。

例：
ExecStart=/usr/bin/neutron-server \
--config-file /usr/share/neutron/neutron-dist.conf \ --config-file /etc/neutron/neutron.conf
\
--config-file /etc/neutron/plugin.ini
--config-file /etc/neutron/plugins/ml2/ml2_conf_cisco_apic.ini \ --log-file
/var/log/neutron/server.log

ステップ 17 OpenStackコントローラノードで、neutronサーバを再起動します。

例：
service neutron-server restart

ステップ 18 コントローラノードで、/etc/neutron/plugins/ml2/openvswitch_agent.iniファイル
に次の例に示す設定が含まれていることを確認します。

Libertyより以前のリリースを使用している場合は、代わりに
/etc/neutron/plugins/openvswitch/ovs_neutron_plugin.inファイルを使用してくだ
さい。

例：
[ovs]
integration_bridge = br-int
local_ip = <Management IP of the server>
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enable_tunneling = False
bridge_mappings = physnet1:br-eth

[agent]
polling_interval = 2
l2_population = False
arp_responder = False

[securitygroup]
enable_security_group = True
firewall_driver = neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallDriver

ステップ 19 コンピューティングサーバで、br-ethブリッジを作成し、アップリンクインターフェイスを追加
します。

例：
ovs-vsctl add-br br-eth
ovs-vsctl add-port br-eth <Name of the uplink interface>

ステップ 20 コンピューティングサーバで、openvswitchエージェントを再起動します。

例：
service neutron-openvswitch-agent restart

仮想ルーティングと転送およびネットワークアドレス変

換
仮想ルーティングと転送（VRF）、またはネットワークアドレス変換（NAT）を使用して Cisco
Application Centric Infrastructure（ACI）を展開できます。次のいずれかの方法を使用してくださ
い。

•構成上、IPアドレスの重複が必要な場合は、テナントごとに 1つの VRFを使用します。

詳細については、複数の仮想ルーティングと転送およびネットワークアドレス変換の同時使

用, （37ページ）を参照してください。

•構成上、IPアドレスの重複が必要ない場合は、OpenStackクラウドに対して単一の共有 VRF
を使用します。

詳細については、単一の共有仮想ルーティングと転送（ネットワークアドレス変換なし）,
（37ページ）を参照してください。

•フローティング IPアドレスを使用する予定がある場合は、複数の VRFまたは単一の共有
VRFによる NATが必要です。

詳細については、複数の仮想ルーティングと転送およびネットワークアドレス変換の同時使

用, （37ページ）および単一の共有仮想ルーティングと転送およびネットワークアドレス変
換の同時使用, （38ページ）を参照してください。
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複数の仮想ルーティングと転送およびネットワークアドレス変換の同

時使用

仮想ルーティングと転送（VRF）およびネットワークアドレス変換（NAT）の同時使用はデフォ
ルトの動作です。このシナリオでは、Cisco Application Centric Infrastructure（ACI）管理者は、
CommonテナントのVRFに接続された Commonテナントに L3Outを作成します。OpenStackプロジェ
クトが作成されると、追加の Application Policy Infrastructure Controller（APIC）テナントが作成さ
れ、それぞれが専用プライベート VRFとシャドウ L3Outを持ちます。Commonテナント内の VRF
に NAT機能を示すために、シャドウ L3outが使用されます。

次の手順は、NATと複数の VRF設定の概要を示しています。

手順

ステップ 1 L3Outを作成する。

ステップ 2 インターネット VRFを作成する。

ステップ 3 L3Outをインターネット VRFに接続する。
追加の VRFが必要な場合は、システムによって作成されます。

このシナリオの設定ファイルには、次のエントリが含まれています。

[ml2_cisco_apic]
per_tenant_context = True
[apic_external_DC-Out]
preexisting = True
enable_nat = True
external_epg=DC-Out-EPG
host_pool_cidr=1.2.3.1/24

単一の共有仮想ルーティングと転送（ネットワークアドレス変換な

し）

ネットワークアドレス変換（NAT）を使用せずに、単一の仮想ルーティングと転送（VRF）を
Commonテナント内で使用できます。NATありの単一VRFとの主な違いは、OpenStackネットワー
クが L3Out上で直接アドバタイズされることです。

ダイナミックルーティングを使用している場合、Neutronによって作成されたブリッジドメイ
ンは、L3Outに接続される必要があります。

（注）

次に、NATなしの単一共有 VRFを設定する手順の概要を示します。
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手順

ステップ 1 L3Outを作成する。

ステップ 2 共有コンテキスト VRF（インターネット）を作成し、設定ファイルでこの VRFを
shared_context_nameとして指定します。

ステップ 3 L3Outを VRFに接続する。

このシナリオの設定ファイルには、次のエントリが含まれています。

[ml2_cisco_apic]
per_tenant_context = False
shared_context_name=my_shared_context

[apic_external_DC-Out]
preexisting = True
enable_nat = False
external_epg=DC-Out-EPG

単一の共有仮想ルーティングと転送およびネットワークアドレス変換

の同時使用

単一の仮想ルーティングと転送（VRF）をCommonテナント内で使用できます。OpenStackプロジェ
クトごとに別々のVRFを作成する必要はありません。単一のVRFを使用しているため、OpenStack
プロジェクト間で IPアドレスの重複はありえません。

この設定には、ネットワークアドレス変換（NAT）が引き続き使用されます。フローティング IP
アドレスおよび SNATのサブネットのみが外部にアドバタイズされ、外部ネットワークとの間を
行き来するすべてのトラフィックは NATによって変換されます。

単一VRFモードは、per_tenant_contextパラメータによってトリガーされます。使用するコンテ

キストの名前を指定する必要もありますが、指定しない場合は、デフォルトで「shared」という単
一名を使用して作成されます。

次に、単一の共有 VRFを NATとともに設定する手順の概要を示します。

手順

ステップ 1 L3Outを作成する。

ステップ 2 インターネット VRFを作成する。

ステップ 3 L3Outをインターネット VRFに接続する。

ステップ 4 共有コンテキストVRFを作成し、設定ファイルでこのVRFを shared_context_nameとして指定し

ます。

   Ubuntu 向け Cisco ACI with OpenStack OpFlex 展開ガイド
38

参考資料

単一の共有仮想ルーティングと転送およびネットワークアドレス変換の同時使用



このシナリオの設定ファイルには、次のエントリが含まれています。

[ml2_cisco_apic]
per_tenant_context = False
shared_context_name=my_shared_context

[apic_external_DC-Out]
preexisting = True
enable_nat = True
external_epg=DC-Out-EPG
host_pool_cidr=1.2.3.1/24

ACI ファブリック初期化の例
このソリューション例は、ファブリック名とコントローラ IPアドレッシング以外のすべての設定
がデフォルト状態で APICにインストールされた基本的なスパイン/リーフスイッチングファブ
リックに基づいています。可用性の高いクラスタを形成するために、3つのAPICが使用されてい
ます。それぞれの APICは、ファブリック内の複数のリーフスイッチに接続されています。コン
トローラサービスの可用性を向上させるには、多様なリーフスイッチを使用して複数の APICを
接続することが最良の方法です。

スイッチングシステムは、APICクラスタの有無に関わらずトラフィックを転送し続けます。ファ
ブリックのすべての設定はクラスタによって推進されるため、APICの接続が正しく確立されてい
ない状態では、設定の追加、変更、削除は一切できません。ファブリックの管理制御がファブリッ

ク自体に依存しないことを保証するためには、次の図に示すように、APICのそれぞれにアウトオ
ブバンド（OOB）ネットワーク接続が必要です。

図 1：APIC クラスタ接続
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手順

ステップ 1 ACIファブリックの設定では、ファブリックを検出する前にファブリック内の各スイッチのシリ
アル番号をメモすると効果的です。理想的には、各スイッチのコンソールポートにもターミナル

サーバを接続して、ACIファブリックの状態に関わらず、常に管理制御が存在する状態にします。
ACIソフトウェアイメージを実行するスイッチにログインする際にシリアル番号を回復するに
は、show inventoryコマンドを ACIスイッチの CLIから入力し、プライマリシステムのシリアル
番号をメモします。この番号は、ファブリック検出時に APICに表示され、この番号を使用する
ことにより、スキーム内の正しい名前とノードの番号付けをデバイスに割り当てることができま

す。

ステップ 2 APICがファブリック内のスイッチを検出および登録できるようにするために、APIC GUIにログ
インします。

a) メニューバーで、[FABRIC] > [INVENTORY]を選択します。
b) [Navigation]ペインで、[Fabric Membership]を選択します。
c) [Work]ペインには、APICによって検出された最初のスイッチのエントリが表示されます。
d) これがクラスタ内の最初の APICに対して想定される最初のスイッチであることを、シリアル
番号に基づいて確認します。

e) [Work]ペインでスイッチを選択し、右クリックして [Register Switch]を選択します。

その後のトラブルシューティングおよびバーチャルポートチャネル（vPC）のペアリン
グプランに適した論理ノード ID番号とノード名を割り当てます。たとえば、最初の 2
つのリーフのノード IDが 101/102、名前が leaf1/leaf2など。

（注）

ステップ 3 最初のリーフが検出されると、システムはそのリーフ経由でスパインスイッチを検出し、そのス

パインスイッチを使用して残りのリーフスイッチを検出します。スパイン/リーフファブリック
のレイアウトに従って、論理ノード ID番号と名前を割り当てる追加ノードを登録します。

ステップ 4 想定どおりにトポロジが検出され、物理的に接続されていることを視覚的に確認し、次の操作を

実行します。

a) メニューバーで、[FABRIC] > [INVENTORY]を選択します。
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b) [Navigation]ペインで [Topology]を選択します。

図 2：検出されたスパイン/リーフトポロジ

c) ファブリックが検出されたら、[Admin] > [Firmware]を選択し、すべてのAPICとファブリック
ノード（スイッチ）上で稼働しているファームウェアバージョンを検証します。必要に応じ

て、初期設定を開始する前に、最新バージョンまたは一貫したバージョンにアップグレードし

ます。

ホスト vPC の手動設定
ここでは、ホスト vPCを手動で設定する方法について説明します。

OpenStackサーバの vPC接続を手動で設定することにより、ACI管理者がファブリックアクセス
ポリシーオブジェクトの命名法をより細かく制御できます。また、単一の物理 vPCを使用して、
OpenStackのインストールに必要な複数のネットワークタイプを伝送できます。

通常、OpenStackホストは、管理/SSHおよびテナントのネットワーキングに個別の物理インター
フェイスまたは論理インターフェイスを使用します。さらに、個別のインターフェイスは API、
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ストレージ、プロバイダーネットワークなどの固有の目的に割り当てられることもあります。ACI
OpenStackプラグインにより、Neutron外部ネットワークに必要な要件が排除されます。これは、
SNATおよびフローティング IPアクセスが ACIファブリックおよび、OVSを使用する OpFlexに
よって処理されるためです。

この項の設定例では、802.1Q VLANヘッダーを使用して管理/SSHトラフィックおよびテナント
トラフィック用の個別インターフェイスを準備する方法を示しています。これらの個別インター

フェイスは、次の要素を使用して Linuxオペレーティングシステムに渡されます。

•仮想インターフェイスカード（VIC）1225ネットワークアダプタを搭載した Cisco UCS C
シリーズスタンドアロンサーバ。

• VLANヘッダーのアプリケーションを処理し、各 VLANの個別の論理インターフェイスを
Linuxオペレーティングシステムに渡すために、VICアダプタで仮想ネットワークインター
フェイスカード（vNIC）が使用されます。

•可用性の高いポートチャネル接続を OpenStackサーバノードに渡すために、ACIリーフス
イッチのペアで仮想ポートチャネル（vPC）が使用されます。

•ポートチャネル設定を作成し、ACIリーフスイッチペアで設定されている vPCとメイティ
ングするために、Linuxオペレーティングシステムで Bondインターフェイスが使用されま
す。

同様の設定は、LinuxオペレーティングシステムレベルでVLANサブインターフェイス設定を使
用することにより、基本的なデュアルポート 10ギガビットイーサネットアダプタでも実現でき
ます。

手順

ステップ 1 それぞれの OpenStackサーバの Cisco Integrated Management Controller（CIMC）インターフェイス
にアクセスし、[Server]タブで次の操作を実行します。
a) [Inventory]を選択し、[Cisco VIC Adapters]タブに移動します。
b) [General]タブを選択した後、[Modify Adapter Properties]を選択します。
c) [Modify Adapter Properties]ダイアログボックスで、アダプタの [Enable FIP Mode]ボックスおよ
び [Enable LLDP]ボックスがオフであることを確認します。

d) [Save Changes]をクリックします。

ステップ 2 アダプタカードの [vNICs]タブを選択し、次の操作を実行します。
a) デフォルトでは、eth0および eth1という名前の 2つの vNICが一般的なCiscoVIC上に存在し、
トランクモードで動作します。これら 2つの vNICは個別の物理アップリンクに割り当てられ
ています。特定のVLANのトラフィックにタグを付ける vNICを追加するには、[Properties]を
選択します。

b) [Name]フィールドに、新規 vNICの名前（eth4）を入力します。
c) [Uplink Port]フィールドに、アップリンクポート（1）を入力します。
d) [VLAN Mode]フィールドで、ドロップダウンリストから [ACCESS]を選択します。
e) [Default VLAN]フィールドで、ラジオボタンを選択して、VLAN番号（168）を入力します。
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アクセスモード vNICは、タグなしの仮想 PCIインターフェイスをサーバのオペレー
ティングシステムに渡し、スイッチングファブリックのデフォルト VLANのパケット
にタグを付けます。

（注）

ステップ 3 設定を完了するには、アクセスモードの vNIC 2つを ACIインフラストラクチャ（infra）VLAN
上に追加し、アクセスモードのインターフェイス 2つを、管理/SSHトラフィックに使用される
VLAN上に追加します。この例では、使用中の ACI infra VLANはデフォルト設定の 4093、管
理/SSHは VLAN 168です。

ステップ 4 リブート後、サーバの Linuxオペレーティングシステムによって 6つの仮想ネットワークイン
ターフェイスが検出されるようになります。この例では、これら 6つのインターフェイスを使用
して 3つの Linuxボンドインターフェイスが作成されることにより、vPCアップリンク上で高可
用性が提供されます。

• Main-bond：このインターフェイスは VIC上でオリジナルの eth0/eth1トランクモード vNIC
から構築されており、LACPをアップストリームスイッチペアに送信して vPCを起動する
ために使用されます。VLANカプセル化がOpenStackサーバとACIリーフスイッチ間で使用
されている場合、これがOpenStackテナントVLANネットワークのインターフェイスになり
ます。

• Ten-bond：OpFlexの通信に使用される ACI infra VLANを伝送する VIC上で設定された 2つ
のvNICから構築されています。VXLANカプセル化がOpenStackサーバとACIリーフスイッ
チ間で使用されている場合、このインターフェイスがOpenStackテナントVXLANネットワー
クの伝送に使用されます（このインターフェイスは、VLANと VXLANの両方のモード動作
において ACIファブリックへの OpFlex通信の伝送に必要です）。

• Mgt-bond：管理/ssh VLANを伝送する 2つの vNICから構築されます。管理トラフィックが
ACIファブリック上を伝送されている場合は、これがサーバの管理と更新および OpenStack
のインストールに使用されるインターフェイスです。

ステップ 5 OpenStackサーバをサポートし、main-bondインターフェイスからの LACP通信に一致させるため
に必要な vPC設定を手動でプロビジョニングします。サーバ vPCは、基本的なエンドノード vPC
接続です。システムの設定作業の参照用に以下の手順を示します。

ファブリックアクセスポリシーは、基盤となるスイッチファブリックのポリシー設定のグルー

プを構成します。これらのポリシーは、後からテナントアプリケーションポリシーによって参照

できます。次の操作を実行します。

a) APIC GUIのメニューバーで [FABRIC] > [ACCESS POLICIES]を選択します。
b) [Navigation]ペインで [Pools]を選択します。
c) 管理インターフェイスを備えたOpenStackサーバの初期設定に使用するVLANプールを追加し
ます。OpenStackノードにマッピングされた VLANを備え、静的に設定された EPGの場合、
プールに [Static Allocation]を選択します。

d) メニューバーで、[FABRIC] > [FABRIC POLICIES]を選択します。
e) [Navigation]ペインで、[Global Policies]を選択し、アタッチャブルアクセスエンティティプロ
ファイルを作成します。このプロファイルは、共通のアクセス要件を持つインターフェイスの

グループについて説明します。名前を AEPに割り当て、[Enable Infrastructure VLAN]ボックス
をオンにして、OpenStackサーバノードへの OpFlex通信を有効化します。

f) メニューバーで、[FABRIC] > [FABRIC POLICIES]を選択します。
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g) [Navigation]ペインで、[Physical and External domains]を選択し、OpenStackノード管理通信用の
物理ドメインを作成します。VLANプールおよび以前に作成した AEPに物理ドメインを関連
付けます。

ステップ 6 [Navigation]ペインで、[Interface Policies] > [Policies]を展開し、ポートチャネルの設定（LACPア
クティブ）、CDP、LLCPの有効/無効ステータスをインターフェイス上で簡単に制御できるよう
にするための新しいインターフェイスを作成します。名前付きポリシー（CDP有効またはCDP無
効オプションを定義することにより、システム全体のデフォルトを更新しなくても、管理者が他

の画面からこれらの設定を選択できるようになります。

ステップ 7 [Navigation]ペインで、[Interface Policies] > [Policies]を展開し、OpenStackサーバを接続している
TORスイッチのノードプロファイルを作成します。この TORスイッチは、リーフスイッチのペ
ア上で接続されているポート IDを参照しているインターフェイスセレクタを備えています。デュ
アルホームサーバ接続には、各スイッチで同じポート番号が使用されます。

a) アクセスポートセレクタのアイデンティティを指定するには、[InterfacePolicyGroup]メニュー
をプルダウンして、[Create VPC Interface Policy Group]を選択します。CDP、LLDP、および以
前に作成したポートチャネルポリシーを活用し、AEP（OS-AEP-1）の特定も行います。
たとえば、インターフェイスプロファイルには、リーフスイッチ 101に接続する OpenStack
コントローラおよび Compute-1サーバに対して定義されたセレクタがあります。

ステップ 8 [Navigation]ペインで、[Switch Policies] > [Profiles]を展開し、リーフスイッチごとに新しいスイッ
チプロファイルを作成します。

a) [Work]ペインで、[Blocks]からリーフスイッチ番号を選択します。
b) 設定された最初のスイッチで、ドロップダウンリストから [Create Access Switch Policy Group]
を選択し、OpenStackリーフスイッチに使用される新規ポリシーグループの名前を割り当てま
す。

c) [Update]をクリックします。

ステップ 9 プロファイルにスイッチを割り当てた後、[Next]を選択してアソシエーションの画面に移動し、
以前にスイッチ用に作成したポートプロファイルを選択します。たとえば、[OS-PProfile-101]の
ような名前です。VPCペアの 2番目のリーフスイッチに対してこのプロセスを繰り返します。

ステップ 10 これでVPCに使用するポートおよびスイッチの定義が完了しましたが、VPC関係自体の作成およ
びドメイン IDの割り当てが必要です（まだ VPC関係が存在しない場合）。
a) APIC GUIのメニューバーで [FABRIC] > [ACCESS POLICIES]を選択します。
b) [Navigation]ペインで、[Quick Start]を選択します。
c) [Work]ペインで、[Configure an interface, PC, and VPC]を選択します。
d) VPCスイッチペアの下の [+]アイコンをクリックして、新しいペアリングを定義します。
e) vPCドメインのドメイン IDを数字で入力し、VPCスイッチペアとして関連付ける 2つのス
イッチを選択します。

f) [Save]をクリックします。
たとえば、VPCドメイン 10の物理ドメインは、スイッチ 101と 102の間で作成され、現在は
VLANプールからサポートされる管理 VLANのみを備えています。その後、ACI OpenStackプ
ラグインの設定が完了したら、OpenStack VMMドメインを AEPに関連付けます。すると、仮
想ネットワークカプセル化が vPCに追加されます。
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ステップ 11 vPC設定が適切に実行されると、ポートチャネルの状態を APIC上で確認できます。次の操作を
実行します。

a) メニューバーで、[FABRIC] > [INVENTORY]を選択します。
b) [Navigation]ペインで、[Pod] > [Leaf] > [Interfaces] > [VPC interfaces] > [port channel assigned on

the given leaf for the vPC]を展開します。
c) [PROPERTIES]ペインで、ポートチャネルが [lacp-active]、[up]、[connected]であることを確認
します。

ポートチャネルが起動していない場合は、物理接続を確認してください。また、LACPのLinux
オペレーティングシステム上で設定されたmain-bondインターフェイスが起動し、動作してい
ることを確認してください。

ポートチャネルに表示される VLAN番号は、システム内部で使用される VLANで
す。インターフェイス上のエンドノードカプセル化に使用されるVLANタグではあ
りません。

（注）

ステップ 12 OpenStackサーバには、サーバの接続に必要な vPCポート属性を特定するために ACIで設定され
た基本的なファブリックアクセスポリシーが追加されています。サーバ管理目的のトラフィック

は、ACIテナントでエンドポイントグループ（EPG）を定義して、通信を許可するポリシーを定
義するまで、ファブリックを流れることができません。APICの [Tenants]で、OpenStackシステム
に使用される ACIテナントに EPGを追加してください。
このテナントが存在しない場合は、[Tenants]セクションの [Add Tenant]を選択してテナントを作
成してください。

このテナント名は、後述のOpenStackコントローラやネットワークノードのドライバ設
定で定義する apic_system_idと一致する必要があります。

（注）

ステップ 13 テナント内で [Application Profiles]を選択し、次の操作を実行します。
a) OpenStack管理トラフィックのプロファイル名を追加します。
b) このプロファイル内で、実際の環境に該当するブリッジドメインを使用して EPGを作成しま
す。

この設定例では、シンプルなレイヤ2ブリッジドメインを使用して、ACIファブリックの外側
に存在する管理トラフィックのデフォルトゲートウェイに接続しています。レイヤ 3ハード
ウェアプロキシおよびユニキャストルーティングは、このレイヤ 2トランスポートドメイン
に対して無効化されています。

実際の環境に該当する場合、OpenStack管理トラフィックに関する別のオプションで
レイヤ 3対応ブリッジドメインや、後で ACI契約によってレイヤ 3外部ネットワー
ク接続にリンクされた EPGが使用されます。この接続を設計する方法は数多くあり
ますが、この例では説明を簡単にするためにレイヤ 2設定が使用されています。

（注）

ステップ 14 EPGを作成した後、次の操作を実行します。
a) [Static Bindings]フォルダをハイライトし、[Actions]の [Deploy Static EPG]を選択して、VPCイ
ンターフェイスを EPGに追加します。この例では、コンピューティングノード、コントロー
ラ、外部レイヤ 2 TOR接続を追加し、管理VLAN168上ですべてがタグ付きモードで直接通信
するようにします。

管理設定が適切に実行されると、LinuxがインストールされたOpenStackサーバは、使用するシス
テムに該当する OpenStackディストリビューションのインストール準備が整います。この設定例
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では、OpenStack機能の間での管理/SSHおよび APIトラフィックに対して単一のインターフェイ
スが使用されています。この項では、Cisco VIC/vNICのアプローチが示されています。さらに細
かい操作も簡単に適用できます。たとえば、APIインターフェイスの準備、別の VLANタグを使
用するストレージインターフェイスなどの個別要件の追加が可能です。

ホストリンクの自動設定のセットアップ
Cisco ACI OpenStackプラグインソフトウェアには、OpenStackサーバのホストリンクや vPC接続
を自動的にプロビジョニングする機能があります。自動設定は、OpenStackのインストールに使用
される管理/SSHネットワークがサーバノードの個別の物理ネットワークインターフェイス上で
維持される場合に非常に便利です。自動設定は、インストール済みの OpenStackシステムと連携
して動作することが必要です。通常、OpenStackはインストール時に、少なくとも管理/SSH/APIイ
ンターフェイスがすでに機能していることを必要とします。APICでのポートの設定が完了してい
ない場合、自動設定ではテナントネットワーキングのインターフェイスのみが設定されます。

詳細については、『Cisco Application Centric Infrastructure Fundamentals Guide』を参照してくださ
い。

手順

ステップ 1 ホストリンクの自動プロビジョニングを有効にする設定

は、/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルにあります。イン
ストールパッケージで提供されるテンプレートファイルには、コメント処理されたセクションが

いくつかあり、ポート定義を設定するための構文が提供されていま

す。/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルを編集し、
apic_provision_hostlinks設定を Trueに変更します。

ステップ 2 OpenStackノードが接続されたリーフスイッチごとに、設定ファイル
/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniのホスト定義ブロックを設定し
ます。個々のポートに関するホストの構文は、以下の設定ファイル概要に従います。

例：
# Specify your network topology.
# This section indicates how your compute nodes are connected to the fabric's
# switches and ports. The format is as follows:
#
# [apic_switch:<swich_id_from_the_apic>]
# <compute_host>,<compute_host> = <switchport_the_host(s)_are_connected_to>
#
# You can have multiple sections, one for each switch in your fabric that is
# participating in Openstack.
# An example, note you can list more than one host name per physical port
# if your topology has virtual elements:

[apic_switch:18]
ubuntu6 = 1/1
ubuntu7,ubuntu8 = 1/2
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または、サーバがポートチャネルから 2つのリーフスイッチまでのデュアルホーム接続の場合
は、最初に VPC用のスイッチのペアリングを含める必要があります。

例：
apic_vpc_pairs = 101:102,103:104

ステップ 3 次の例に従って、ポートの詳細を追加します。

例：
[apic_switch:101]
server1 = vpc-1-1/bundle-101-1-1-and-102-1-1
server2 = vpc-1-2/bundle-101-1-2-and-102-1-2
[apic_switch:102]
server1 = vpc-1-1/bundle-101-1-1-and-102-1-1
server2 = vpc-1-2/bundle-101-1-2-and-102-1-2

ここで、bundle-101-1-1はリーフスイッチ 101とポート ethernet1/1を表しています。

ステップ 4 これらの設定が ml2_conf_cisco_apic.iniファイルに存在する場合、ACI OpenStackプラグ
インでは、neutron-serverサービスが再起動するたびに、それらが APICに適切に反映されること
を確認します。ファイルのホストポートを手動で設定した場合は、ハイパーバイザノードの自動

検出が、LLDPが提供するVMMドメインに戻されます。LLDPのアプローチは、ノードの動的な
検出が可能な優れた柔軟性を提供します。特にサーバホストリンクがすでに APICで定義されて
いる場合に、ACI OpenStackのプラグインでプロビジョニングする必要がありません。

ACI 外部ルーテッドネットワークの例
ACIにおける外部ルーテッドネットワーク（L3-Out）は、OpenStackでNeutron外部ネットワーク
として動作することが必要です。共有 L3-Outは、APICの共通テナントの下で設定できます。ま
たは、プライベート L3-Outを OpenStackインスタンスに割り当てられた APICテナント専用に追
加することもできます。このルーテッド接続は、スタティックルーティングを使用して設定でき

ます。または、環境の要件に応じて、OSPFや BGPなどのダイナミックプロトコルを使用して設
定することもできます。

ACIには、L3-Out用の多くの設定オプションがあります。以降の手順では、単一のインターフェ
イス上でスタティックルートを設定する例を示します。このアプローチは、ACIによる ACI
OpenStackプラグインの試験展開に便利です。実稼働展開では、特定の ACI環境のその他の部分
と一貫性のある L3-Out設定を使用する必要があります。

はじめる前に

L3-Outに使用するインターフェイスは、APICの [FABRIC] > [ACCESS POLICIES]で、基本的なポ
リシーグループを使用して設定されており、L3-Outに使用する前に、リーフスイッチに関連付け
られている必要があります。
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手順

ステップ 1 APICの ACI共通テナント、または APIC GUIで OpenStackに関連付けられた ACIテナントの下
で、次のアクションを実行します。

a) [Navigation]ペインで、[Networking] > [External Routed Networks] > [Actions]を展開します。
b) [Create Routed Outside]を選択して、新しい L3-Outを追加します。
c) [Work]ペインに、L3-Outの名前を入力します（Example-L3-Out）。このプライマリパネルが
プライベートネットワーク、ドメインの設定の起動、L3-Outへのノードおよびインターフェ
イスの追加に使用されます。

d) [PrivateNetwork]フィールドで、ドロップダウンリストから [Create PrivateNetwork]を選択し、
プライベートネットワークの名前を入力します。

e) [External Routed Domain]フィールドで、ドロップダウンリストから [Create Layer 3 Domain]を
選択し、レイヤ 3ドメインの名前を入力します。
L3-Outに使用するインターフェイスのセットアップ方法に応じて、既存の AEPをドメイン割
り当てるか、新しい AEPを作成するかを選択できます。また、外部接続に VLANタギングが
必要とされる場合は、既存の VLANプールを作成または選択することもできます。

f) プライベートネットワークと外部ルーテッドドメインを割り当てたら、ノードプロファイル
を作成し、以下の操作を実行します。

g) [Nodes and Interface Protocol Profiles]セクションで、[+]アイコンをクリックします。
h) プロファイルの名前を入力します。この名前は、特定のノード（リーフスイッチ）およびイン
ターフェイスを L3-Outに関連付けるために使用されます。

i) [Nodes]フィールドで、[+]アイコンをクリックして ACIリーフスイッチノードをプロファイ
ルに追加します。この [Select Node]ペインは、L3-Outに使用されるリーフスイッチの設定を
定義するために使用されます。

j) [Select Node]ペインの [Node ID]フィールドで、ドロップダウンリストから ACIトポロジの有
効なノード IDを選択します（topology/pod-1/node-101）。

k) [Router ID]フィールドはOSPFおよびBGPプロトコル通信に使用されます。これは、スタティッ
クルーテッドセットアップを選択するためのアドレスに設定できます。

l) [+]アイコンをクリックしてスタティックルート内のルートを追加し、デフォルトルート
（0.0.0.0/0）にネクストホップ IP（192.168.100.1）を指定します。これは、リンクサブネット
上の ACIファブリック外の外部ルータに割り当てられたアドレスです。

m) [InterfaceProfiles]セクションで、[+]アイコンをクリックしてインターフェイスを追加します。
n) [Select Routed Interface]ペインでは、ルーテッドインターフェイスまたはルーテッドサブイン
ターフェイス（VLANタギングを使用中の場合）を設定できます。または、レイヤ 3 Outに
vPC接続が使用されている場合は、ルーテッドSVIを使用します。インターフェイスに割り当
てられた IPアドレスとプレフィクスは、L3-Outのリンクサブネットの ACIファブリックア
ドレスになります。ルーテッドインターフェイスを設定する場合は、以下の操作を実行しま

す。

• [Path]フィールドにパスを入力します（topology/pod-1/paths-101/pathep-[eth1/12]）。

• [IP Address]フィールドに IPアドレスを入力します（192.168.100.2/24）。
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• [Secondary IP Addresses]フィールドは空欄にしておきます。

• [MAC Address] フィールドにMACアドレスを入力します（00:22:BD:F8:19:FF）。

• [MTU (bytes)]フィールドにMTUバイトを入力します（inherit）。

• [Target DSCP]フィールドに、ターゲット DSCPを入力します（未指定）。

L3-Outに VPC接続を使用している場合は、VPCペアの各スイッチに個別の物理 IP
アドレスを割り当てた後、共有のセカンダリ IPアドレスを両方に割り当てます。共
有アドレスは、外部ルータからの着信トラフィックのスタティックルート接続先と

して使用できます。

（注）

割り当てられたノードおよび特定のインターフェイスに対して完了した [CreateNode Profile]ペ
インは次のようになります。

• [Name] フィールド：[Example-Leaf1]

• [Target DSCP]フィールド：[unspecified]

• [Nodes]フィールドの [Node ID]：[topology/pod-1/node-101]、[Static Routes]：[0.0.0.0/0]

• [INTERFACE PROFILES] セクションの [Name]：[Example 1-12]、[Interfaces]：[eith1/2]

これで [Create Routed Outside]ペインの [Identity]セクションが完了しました。

ステップ 2 [Next]をクリックして [External EPG Networks]ペインに進み、次の操作を実行します。
a) [SUBNET]セクションで、[+]アイコンをクリックして外部ネットワークを追加します。
b) ACI OpenStackプラグイン設定ファイルで外部 EPGとして参照されるネットワークの名前を入
力し、サブネットとして [0.0.0.0/0]を入力します。

外部 EPGネットワークは作成されると、APICの [Networks]フォルダの [External
RoutedNetwork]に表示されます。[Networks] フォルダに表示されているときは、EPG
として参照されません。

（注）

c) L3-Outの設定を完了するには [Finish]をクリックします。

ステップ 3 OpenStackの APICテナントの [External Routed Networks]フォルダで作成された構造体を使用して
APICの設定を確認できます。L3-Outの接続を確認するには、接続済みのリーフスイッチの CLI
から次のコマンドを使用する方法もあります。

例：
show vrf
show ip interface
iping –V <name of external vrf> <ip address of external router>

show vrfコマンドは、L3-Outのリーフスイッチに追加された vrfを表示します。

show ip interfaceコマンドは、割り当てられた IPアドレスを伝達するインターフェイスを表示しま
す。

また、リンクサブネット上の ACIに割り当てられた IPアドレスに、手順 1nでアドレスを割り当
てた外部ルータからインバウンド pingを送信することもできます。
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ネットワーク制約テンプレートファイル
次を参照して/etc/neutron/plugins/ml2/cisco_apic_network_constraints.iniファ
イルを編集し、該当する値を選択してください。

[DEFAULT]

# The subnet scope to use on APIC if no other constraint
# has been explicitly specified. Valid values are
# public, private or deny.
# public -> Subnet will be advertised externally
# private -> Subnet is private to VRF
# deny -> Disallow creation of subnet
# subnet_scope = public|private|deny

# Tenant (project)-specific constraints and network-specific
# constraints are described in sections of their own.
#
# A tenant section looks like:
# [tenant-name]
# ...
#
# A network section looks like:
# [tenant-name/network-name]
# ...
#
# Network-specific constraints, when specified, take preference over
# tenant-specific constraints.

# Both sections may have the following configuration keys:
# deny -> Comma-separated list of CIDRs. If the requested
# subnet overlaps with a deny CIDR, then creation of
# the subnet is disallowed.
# private -> Comma-separated list of CIDRs. If the requested
# subnet is contained within a private CIDR, then
# the subnet will be created with 'private' scope
# (i.e. private to the corresponding VRF).
# public -> Comma-separated list of CIDRs. If the requested
# subnet is contained within a public CIDR, then
# the subnet will be created with 'public' scope
# (i.e. advertised externally).
# default -> The scope to use if the subnet does not match
# any of the explicitly specified CIDRs. Valid
# values are public, private or deny.
#
# When deciding subnet scope, the order of preference is deny,
# private, public. Thus if the requested subnet is present in
# both private and public CIDRs, the scope used will be private.
#
# Example:
#
# [tenant1/network1]
# public = 10.10.10.0/24, 10.10.20.0/28
# deny = 30.10.0.0/16
# default = private
#
# [tenant1]
# private = 50.50.50.0/26
# default = deny
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APIC OpenStack プラグインのトラブルシューティング
次のチェックリスト項目は、ACIOpenStackプラグインのインストールが正常に機能していない場
合の問題の特定と修正に使用できます。

• OpFlexインターフェイスおよびサブインターフェイスが DHCPを取得しており、OpFlex設
定ファイルに記載されているエニーキャスト IPアドレスに pingを実行できることを確認し
ます。

• neutron-l3-agentが Neutronサーバで無効化されていることを確認します。

• Neutron-openvswitch-agentがコンピューティングノードで無効化されていることを
確認します。

• APICをチェックし、OpenStack向けに作成された各 EPGに関連付けられた [Faults]タブに表
示されている障害がないかを確認します。または、APICでシステム全体の障害がないかを
チェックします。

•コントローラ/Neutronサーバがリブートされると、neutron-serverサービスが再起動する
ことを確認します。リブート後に動作しない場合は、手動で再起動してください。

• neutron-opflex-agentおよびagent-ovsが各コンピューティングノード上で動作して
いることを確認します。システム設定が変更されている場合は、これらの両方のサービスを

再起動します。一元化されたメタデータまたはDHCPが使用中の場合、それらもコントロー
ラに必要です。

• ml2_conf_cisco_apic.iniファイル設定が変更されている場合、ファイルから新しい設
定を読み込むために neutron-serverサービスが再起動されていることを確認します。

•提供された例に照らしてml2_conf_cisco_apic.iniファイルの設定を確認します。欠落
している項目がないことを確認します。

• VLANおよび VXLANベースの設定に関する個別の例に照らして、conf.dファイル内の
opflex-agent-ovs.confファイルの追加項目の設定を確認します。ファイル内の括弧表
記や書式設定が変更されていないことを確認します。

• OpenStackの VMMドメインが APICのサーバポートの AEPに関連付けられていることを確
認します。

• Neutronサーバおよびその他の関連プロセスのロギングを /var/logディレクトリの下で
チェックします。

•エンドポイントファイルが新しい VMインスタンスの
/var/lib/opflex-agent-ovs/endpointsディレクトリの下に作成されているかどうか
を確認します。これらのファイルは、neutron-opflex-agentによってコンピューティン
グノード上で作成される必要があります。

•サーバ上および APIC上のサーバアップリンクの物理インターフェイスの状態をチェックし
ます。
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• Modinfo openvswitchを実行することにより、正しい openvswitchカーネルモジュールがイン
ストールされていることを確認します。バージョンは 2.4.1.gbpでなければなりません。

• VXLANモードを使用している場合は、「ip routing」を使用してマルチキャストルートを確
認します。たとえば、infraVLANサブインターフェイスの場合は「224.0.0.0/4devbond0.4093」
ようなエントリが含まれる必要があります。

バージョン情報
このガイドで検証およびキャプチャされた設定例は、次のハードウェアおよびソフトウェアのバー

ジョンを使用して作成されています。

• Ubuntu 14.04.4上で稼働している Kilo OpenStack

• Cisco ACI/APICバージョン 1.1(4e)および 11.1(4e).

• Cisco Nexus 9504 ACIスパインスイッチ

• Cisco Nexus 9396PX ACIリーフスイッチ

• OpenStackサーバ：UCS C220 M3S、Cisco VIC 1225
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