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第 1 章

新機能および変更された機能

この章は、次の内容で構成されています。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表に、本リリースに関するこのガイドでの重要な変更点の概要を示します。ただし、今リ

リースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

表 1 : Cisco APIC 6.1（1）の新機能および変更情報

参照先説明特長

なしこのドキュメントには、以前

のリリースからの変更はあり

ません。

該当なし
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第 2 章

Cisco ACI転送

この章は、次の内容で構成されています。

• ACIファブリックは現代のデータセンタートラフィックフローを最適化する（3ペー
ジ）

• ACIで VXLAN（4ページ）
•サブネット間のテナントトラフィックの転送を促進するレイヤ 3 VNID（6ページ）
•スパニングツリープロトコル BPDUの送信（8ページ）

ACIファブリックは現代のデータセンタートラフィック
フローを最適化する

CiscoACIアーキテクチャは、従来のデータセンター設計から来る制限を解放して、最新のデー
タセンターで増大する East-Westトラフィックの需要に対応します。

今日のアプリケーション設計は、データセンターのアクセスレイヤを通る、サーバ間のEast-West
トラフィックを増大させています。このシフトを促進しているアプリケーションには、Hadoop
のようなビッグデータの分散処理の設計、VMware vMotionのようなライブの仮想マシンまた
はワークロードの移行、サーバのクラスタリング、および多層アプリケーションなどが含まれ

ます。

North-Southトラフィックは、コア、集約、およびアクセスレイヤ、またはコラプストコアと
アクセスレイヤが重要となる、従来型のデータセンター設計を推進します。クライアントデー

タはWANまたはインターネットで受信され、サーバの処理を受けた後、データセンターを出
ます。このような方式のため、WANまたはインターネットの帯域幅の制限により、デーセン
ターのハードウェアは過剰設備になりがちです。ただし、スパニングツリープロトコルが、

ループをブロックするために要求されます。これは、ブロックされたリンクにより利用可能な

帯域幅を制限し、トラフィックが準最適なパスを通るように強制する可能性があります。

従来のデータセンター設計においては、、IEEE 802.1Q VLANがレイヤ 2境界の論理セグメン
テーションまたはまたはブロードキャストドメインを提供します。ただし、ネットワークリ

ンクの VLANの使用は効率的ではありません。データセンターネットワークでデバイスの配
置要件は柔軟性に欠け、VLANの最大値である 4094のVLANが制限となり得ます。IT部門と
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クラウドプロバイダが大規模なマルチテナントデータセンターを構築するようになるにつれ、

VLANの制限は問題となりつつあります。

スパインリーフアーキテクチャは、これらの制限に対処します。ACIファブリックは、外界
からは、ブリッジングとルーティングが可能な単一のスイッチに見えます。レイヤ 3のルー
ティングをアクセスレイヤに移動すると、最新のアプリケーションが必要としている、レイヤ

2の到達可能性が制限されます。仮想マシンワークロードモビリティや一部のクラスタリン
グのソフトウェアのようなアプリケーションは、送信元と宛先のサーバ間がレイヤ2で隣接し
ていることを必要とします。アクセスレイヤでルーティングを行えば、トランクダウンされ

た同じVLANの同じアクセススイッチに接続したサーバだけが、レイヤ 2で隣接します。ACI
では、VXLANが、基盤となるレイヤ 3ネットワークインフラストラクチャからレイヤ 2のド
メインを切り離すことにより、このジレンマを解決します。

図 1 : ACIファブリック

トラフィックがファブリックに入ると、ACIがカプセル化してポリシーを適用し、必要に応じ
てスパインスイッチ (最大 2ホップ)によってファブリックを通過させ、ファブリックを出る
ときにカプセル化を解除します。ファブリック内では、ACIはエンドポイント間通信でのすべ
ての転送について、Intermediate System-to-Intermediate Systemプロトコル (IS-IS)および Council
of Oracle Protocol (COOP)を使用します。これにより、すべての ACIリンクがアクティブで、
ファブリック内での等コストマルチパス (ECMP)転送と高速再コンバージョンが可能になりま
す。ファブリック内と、ファブリックの外部のルータ内でのソフトウェア定義ネットワーク間

のルーティング情報を伝播するために、 ACIはマルチプロトコル Border Gateway Protocol
(MP-BGP)を使用します。

ACIで VXLAN
VXLANは、レイヤ 2オーバーレイの論理ネットワークを構築するレイヤ 3のインフラストラ
クチャ上でレイヤ 2のセグメントを拡張する業界標準プロトコルです。ACIインフラストラク
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チャレイヤ 2ドメインが隔離ブロードキャストと障害ブリッジドメインをオーバーレイ内に
存在します。このアプローチは大きすぎる、障害ドメインの作成のリスクなしで大きくなる

データセンターネットワークを使用できます。

すべてのトラフィック、ACIファブリックはVXLANパケットとして正規化されます。入力で
ACI VXLANパケットで外部VLAN、VXLAN、およびNVGREパケットをカプセル化します。
次の図は、ACIカプセル化の正規化を示します。

図 2 : ACIカプセル化の正規化

ACIファブリックでの転送は、カプセル化のタイプまたはカプセル化のオーバーレイネット
ワークによって制限または制約されません。ACIブリッジドメインのフォワーディングポリ
シーは、必要な場合に標準の VLAN動作を提供するために定義できます。

ファブリック内のすべてのパケットにACIポリシー属性が含まれているため、ACIは完全に分
散された方法でポリシーを一貫して適用できます。ACIにより、アプリケーションポリシーの
EPGIDが転送から分離されます。次の図に示すように、ACIVXLANヘッダーは、ファブリッ
ク内のアプリケーションポリシーを特定します。

図 3 : ACI VXLANのパケット形式

ACIVXLANパケットには、レイヤ 2のMACアドレスとレイヤ 3 IPアドレスの送信元と宛先
フィールド、ファブリック内の効率的なと拡張性の転送を有効にします。ACIVXLANパケッ
トヘッダーの送信元グループフィールドは、パケットが属するアプリケーションポリシーエ

ンドポイントグループ (EPG)を特定します。VXLANインスタンス ID (VNID)は、テナントの
仮想ルーティングおよび転送 (VRF)ドメインファブリック内で、パケットの転送を有効にし
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ます。VXLANヘッダーで 24ビットVNIDフィールドでは、同じネットワークで一意レイヤ 2
のセグメントを最大 16個の拡張アドレス空間を提供します。この拡張アドレス空間は、大規
模なマルチテナントデータセンターを構築する柔軟性 IT部門とクラウドプロバイダーを提供
します。

VXLANを有効にACIファブリック全体にわたってスケールでの仮想ネットワークインフラス
トラクチャのレイヤ 3のアンダーレイレイヤ 2を展開します。アプリケーションエンドポイ
ントホスト柔軟に配置できます、アンダーレイインフラストラクチャのレイヤ 3バウンダリ
のリスクなしでデータセンターネットワーク間をオーバーレイネットワーク、VXLANでレイ
ヤ 2の隣接関係を維持します。

サブネット間のテナントトラフィックの転送を促進する

レイヤ 3 VNID
ACIファブリックは、ACIファブリックVXLANネットワーク間のルーティングを実行するテ
ナントのデフォルトゲートウェイ機能を備えています。各テナントに対して、ファブリックは

テナントに割り当てられたすべてのリーフスイッチにまたがる仮想デフォルトゲートウェイ

を提供します。これは、エンドポイントに接続された最初のリーフスイッチの入力インター

フェイスで提供されます。各入力インターフェイスはデフォルトゲートウェイインターフェ

イスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナン

トサブネットに対して同一のルータの IPアドレスとMACアドレスを共有します。

ACIファブリックは、エンドポイントのロケータまたは VXLANトンネルエンドポイント
(VTEP)アドレスで定義された場所から、テナントエンドポイントアドレスとその識別子を切
り離します。ファブリック内の転送はVTEP間で行われます。次の図は、ACIで切り離された
IDと場所を示します。

図 4 : ACIによって切り離された IDと場所

VXLANはVTEPデバイスを使用してテナントのエンドデバイスをVXLANセグメントにマッ
ピングし、VXLANのカプセル化およびカプセル化解除を実行します。各 VTEP機能には、次
の 2つのインターフェイスがあります。

•ブリッジングを介したローカルエンドポイント通信をサポートするローカル LANセグメ
ントのスイッチインターフェイス

•転送 IPネットワークへの IPインターフェイス
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IPインターフェイスには一意の IPアドレスがあります。これは、インフラストラクチャVLAN
として知られる、転送 IPネットワーク上の VTEPを識別します。VTEPデバイスはこの IPア
ドレスを使用してイーサネットフレームをカプセル化し、カプセル化されたパケットを、IP
インターフェイスを介して転送ネットワークへ送信します。また、VTEPデバイスはリモート
VTEPで VXLANセグメントを検出し、IPインターフェイスを介してリモートのMAC
Address-to-VTEPマッピングについて学習します。

ACIのVTEPは分散マッピングデータベースを使用して、内部テナントのMACアドレスまた
は IPアドレスを特定の場所にマッピングします。VTEPはルックアップの完了後に、宛先リー
フスイッチ上の VTEPを宛先アドレスとして、VXLAN内でカプセル化された元のデータパ
ケットを送信します。宛先リーフスイッチはパケットをカプセル化解除して受信ホストに送信

します。このモデルにより、ACIはスパニングツリープロトコルを使用することなく、フル
メッシュでシングルホップのループフリートポロジを使用してループを回避します。

VXLANセグメントは基盤となるネットワークトポロジに依存しません。逆に、VTEP間の基
盤となる IPネットワークは、VXLANオーバーレイに依存しません。これは送信元 IPアドレ
スとして開始 VTEPを持ち、宛先 IPアドレスとして終端 VTEPを持っており、外部 IPアドレ
スヘッダーに基づいてパケットをカプセル化します。

次の図は、テナント内のルーティングがどのように行われるかを示します。

図 5 : ACIのサブネット間のテナントトラフィックを転送するレイヤ 3 VNID

ACIはファブリックの各テナント VRFに単一の L3 VNIDを割り当てます。ACIは、L3 VNID
に従ってファブリック全体にトラフィックを転送します。出力リーフスイッチでは、ACIに
よって L3 VNIDからのパケットが出力サブネットの VNIDにルーティングされます。

ACIのファブリックデフォルトゲートウェイに送信されてファブリック入力に到達したトラ
フィックは、レイヤ 3 VNIDにルーティングされます。これにより、テナント内でルーティン
グされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用する

と、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる 2つの VM間で
は、トラフィックが (最小パスコストを使用して)正しい宛先にルーティングされる際に経由
する必要があるは入力スイッチインターフェイスのみです。
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ACIルートリフレクタは、ファブリック内での外部ルートの配布にマルチプロトコル BGP
（MP-BGP）を使用します。ファブリック管理者は自律システム (AS)番号を提供し、ルート
リフレクタにするスパインスイッチを指定します。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッド接続を
設定する場合は、インターフェイスMTUがリンクの両端で適切に設定することを推奨します。
Cisco ACI、Cisco NX-OS、および Cisco IOSなどの一部のプラットフォームでは、設定可能な
MTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサネットヘッダーサイズを除
く)を考慮していません。また、IOS XRなどの他のプラットフォームには、設定されたMTU
値にイーサネットヘッダーが含まれています。設定された値が9000の場合、CiscoACI、Cisco
NX-OSおよび Cisco IOSの最大 IPパケットサイズは 9000バイトになりますが、IOS-XRのタ
グなしインターフェイスの最大 IPパケットサイズは 8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで、コマンド、ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1を使用
してください。

（注）

スパニングツリープロトコル BPDUの送信
スパニングツリープロトコル（STP）を実行している 2つ以上のスイッチが EPGの Cisco
Application Centric Infrastructure（ACI）に接続されており、スタティックポートが次のように
割り当てられている場合：

• EPGで静的に割り当てられたすべてのポートは、タグなしでアクセスされます。STPブ
リッジプロトコルデータユニット（BPDU）はタグなしで送受信されます。

•スタティックに割り当てられたトランクポートとスタティックに割り当てられたアクセス
タグなしポートが混在している場合：トランクポートで受信された STP BPDUは、dot1q

タグ付きのアクセスタグなしポートに送信されます。したがって、アクセスポートは不

整合状態になります。

• EPGで静的に割り当てられたトランクポートと静的に割り当てられたアクセスポートの
組み合わせの場合、Cisco ACIは dot1qタグを使用してSTP BPDUを送信し、アクセスポー
トは 802.1pアクセスを使用します。

この場合、タグ付き STPパケットを受信して処理するには、レイヤ 2スイッチで 802.1p

アクセスを使用する必要があります。

802.1pがレイヤ 2スイッチで許可されていない場合は、トランクポートアクセスを使用
します。

• Cisco ACIは全二重ハブとして機能し、BPDUが受信されたカプセル化 VLANに関連付け
られた VxLAN VNID内でスパニングツリー BPDUをフラッディングします。Cisco ACI
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は全二重メディアであるため、高速スパニングツリープロトコル（RSTP）または高速
VLAN単位スパニングツリー（RPVST）のバージョンを実行する外部スイッチは、デフォ
ルトでポイントツーポイントリンクタイプになります。その結果、STPを実行し、同じ
カプセル化 VLANおよび EPG VNIDに接続する 2つ以上の外部スイッチがある場合、コ
ンバージェンスと不安定性の問題を回避するために、外部スイッチインターフェイスでリ

ンクタイプを「共有」に設定する必要があります。これらの問題は、スイッチがこのカプ

セル化に接続されているすべてのブリッジ（または STP対応スイッチ）から BPDUを受
信するために発生する可能性があります。

スパニングツリーBPDUは、EPGパスで定義された特定のVLAN ID内でフラッディングされ
ます。このVLANは、リーフスイッチではFD_VLANと呼ばれます。リーフスイッチ間でFD_VLAN
内のトラフィックを転送するために、Cisco ACIは、fabric_encapと呼ばれるVXLAN VNIDを
割り当てます。fabric_encapは、VLANプールに属する数値ベース識別子を取得し、VLAN
プールから割り当てられたVLANIDのインデックス値を追加することによって取得されます。
たとえば、VXLAN VNID 9000は、VLAN範囲 10〜 20を含む VLANプール Aに割り当てら
れます。VLANプール Aの VLAN 10には VNID 9000が割り当てられ、VLAN 11には VNID
9001が割り当てられます。

このため、2つの異なる EPGが同じ VLAN IDを使用しており、同じ VLANプールからその
VLAN IDを割り当てている場合は、異なるファブリックスイッチ上の 2つの EPGに対して同
じ fabric_encapVNIDを導出できます。これにより、2つのEPG間でスパニングツリーBPDU
が意図せずフラッディングされる可能性があります。

この動作を回避するには、物理ドメインなどの個別の VLANプールを持つ異なるドメインを
各EPGに割り当て、特定のVLAN IDを個別のVLANプールから割り当てます。これにより、
ベース IDが異なるようになるので、fabric_encap VNIDの重複が防止されます。

fabric_encapの値は、次のコマンドを使用して確認できます。また、特定の 802.1q VLAN ID
のリーフスイッチの出力の「Fabric_enc」列でも確認できます。
vsh_lc -c "show system internal eltmc info vlan br"
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第 3 章

レイヤ 2ネットワーク設定の前提条件

•レイヤ 2の前提条件（11ページ）

レイヤ 2の前提条件
このガイドで説明するタスクを実行する前に、以下の事柄を完了しておいてください。

• ACIファブリックをインストールして、APICコントローラがオンラインになっており、
APICクラスタが形成されていて健全な状態であることを確認します。詳細については、
『Cisco APIC Getting Started Guide, Release 2.x』を参照してください。

•レイヤ2ネットワークを設定する管理者のために、ファブリックの管理者アカウントを作
成します。詳細については、『Cisco APIC Basic Configuration Guide』の「User Access,
Authentication, and Accounting」および「Management」の章を参照してください。

• ACIファブリックにターゲットリーフスイッチをインストールし、登録します。詳細に
ついては、『Cisco APIC Getting Started Guide, Release 2.x』を参照してください。

仮想スイッチのインストールと登録の詳細については、『Cisco ACI Virtualization Guide』
を参照してください。

•レイヤ 2ネットワークを利用するテナント、VRF、および EPGを (アプリケーションプロ
ファイルやコントラクトとともに)設定します。詳細については、『Cisco APIC Basic
Configuration Guide』の「Basic User Tenant Configuration」の章を参照してください。

ファブリックのリーフスイッチとスパインスイッチの間に 1ギガビットイーサネット (GE)ま
たは 10GEリンクを設置すると、帯域幅が不十分なために、パケットが転送されずにドロップ
される可能性があります。これを避けるためには、リーフスイッチとスパインスイッチの間

で 40GEまたは 100GEリンクを使用してください。

注意
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第 4 章

ネットワークドメイン

この章は、次の内容で構成されています。

•ネットワークドメイン（13ページ）
•ブリッジドメイン（14ページ）
• VMMドメイン（14ページ）
•物理ドメイン設定（16ページ）

ネットワークドメイン
ファブリック管理者は、ポート、プロトコル、VLANプール、およびカプセル化を設定するド
メインポリシーを作成します。これらのポリシーは、単一テナント専用にすることも、共有す

ることもできます。ファブリック管理者がACIファブリック内にドメインを設定すると、テナ
ント管理者はテナントエンドポイントグループ（EPG）をドメインに関連付けることができ
ます。

以下のネットワークドメインプロファイルを設定できます。

• VMMドメインプロファイル（vmmDomP）は、仮想マシンのハイパーバイザ統合のために

必要です。

•物理ドメインプロファイル（physDomP）は、ベアメタルサーバ接続と管理アクセスに使

用します。

•ブリッジド外部ネットワークドメインプロファイル（l2extDomP）は通常、ACIファブ
リックのリーフスイッチにブリッジド外部ネットワークトランクスイッチを接続するた

めに使用されます。

•ルーテッド外部ネットワークドメインプロファイル（l3extDomP）は、ACIファブリック
のリーフスイッチにルータを接続するために使用されます。

•ファイバチャネルドメインプロファイル(fcDomP)は、ファイバチャネルのVLANとVSAN
を接続するために使用されます。

ドメインは VLANプールに関連付けられるように設定されます。その後、EPGは、ドメイン
に関連付けられている VLANを使用するように設定されます。
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EPGポートと VLANの設定は、EPGが関連付けられているドメインインフラストラクチャ設
定で指定されている設定に一致する必要があります。一致しない場合、APICでエラーが発生
します。そのようなエラーが発生した場合は、ドメインインフラストラクチャ設定がEPGポー
トと VLANの設定に一致していることを確認してください。

（注）

関連資料

レイヤ 3のネットワーキングの詳細については、『Cisco APIC Layer 3 Networking Configuration

Guide』を参照してください。

VMMドメインの設定の詳細については、『Cisco ACI Virtualization Guide』の「Cisco ACI Virtual
Machine Networking」を参照してください。

ブリッジドメイン

ブリッジドメインについて

ブリッジドメイン (BD)はファブリック内のレイヤ 2フォワーディングの構造を表します。1
つ以上のエンドポイントグループ（EPG）を 1つのブリッジドメインまたはサブネットと関
連付けることができます。ブリッジドメインには1つまたは複数のサブネットを関連付けるこ
とができます。1つまたは複数のブリッジドメインの組み合わせによってテナントネットワー
クを形成します。2つの EPGの間でのサービス機能を挿入するときには、それらの EPGは個
別BDの中になければなりません。2つの EPGの間でのサービス機能を使用するには、これら
の EPGは分離している必要があります。このことは、レイヤ 2およびレイヤ 3に基づく、レ
ガシーサービス挿入に従います。

VMMドメイン

Virtual Machine Managerドメインの主要コンポーネント
ACIファブリック Virtual Machine Manager（VMM）ドメインにより、管理者は仮想マシンコ
ントローラの接続ポリシーを設定できます。ACI VMMドメインポリシーの基本的なコンポー
ネントは次のとおりです。

• Virtual Machine Managerドメインプロファイル：同様のネットワーキングポリシー要件
を持つVMコントローラをグループ化します。たとえば、VMコントローラはVLANプー
ルとアプリケーションエンドポイントグループ（EPG）を共有できます。APICはコント
ローラと通信し、のちに仮想ワークロードに適用されるポートグループなどのネットワー

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
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ク設定を公開します。VMMドメインプロファイルには、次の基本コンポーネントが含ま
れます。

•クレデンシャル：有効なVMコントローラユーザクレデンシャルをAPIC VMMドメ
インと関連付けます。

•コントローラ：ポリシーの適用ドメインの一部であるVMコントローラへの接続方法
を指定します。たとえば、コントローラはVMMドメインの一部であるVMwarevCenter
への接続を指定します。

1つのドメインに VMコントローラの複数のインスタンスを含め
ることができますが、それらは同じベンダーのものである必要が

あります（VMwareまたはMicrosoftなど）。

（注）

• EPGの関連付け：エンドポイントグループにより、エンドポイント間の接続と可視性が
VMMドメインポリシーの範囲内に規制されます。VMMドメインEPGは次のように動作
します。

• APICは、これらの EPGをポートグループとして VMコントローラにプッシュしま
す。

• 1つの EPGは、複数の VMMドメインをカバーでき、1つの VMMドメインには複数
の EPGを含めることができます。

•接続可能エンティティプロファイルの関連付け：VMMドメインを物理ネットワークイン
フラストラクチャと関連付けます。接続可能エンティティプロファイル（AEP）は、多数
のリーフスイッチポートで VMコントローラポリシーを展開するための、ネットワーク
インターフェイステンプレートです。AEPは、使用できるスイッチやポートおよびその
設定方法を指定します。

• VLANプールの関連付け：VLANプールは、VMMドメインが消費するVLANカプセル化
に使用する VLAN IDまたは範囲を指定します。

Virtual Machine Managerのドメイン
APIC VMMドメインプロファイルは、VMMドメインを定義するポリシーです。VMMドメイ
ンポリシーは APICで作成され、リーフスイッチにプッシュされます。

VMMドメインは以下を提供します。

•複数の VMコントローラプラットフォームに対してスケーラブルな耐障害性サポートを
可能にする、ACIファブリックの共通レイヤ

• ACIファブリック内の複数のテナントに対する VMMサポート

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
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VMMドメインには、VMware vCenterやMicrosoft SCVMM Managerなどの VMコントローラ
と、VMコントローラと対話するためのACI APIに必要なクレデンシャルが含まれます。VMM
ドメインはドメイン内のVMモビリティを実現できますが、ドメイン間は実現できません。単
一の VMMドメインコントローラに VMコントローラの複数のインスタンスを含めることは
できますが、同じタイプである必要があります。たとえば、1つの VMMドメインに、それぞ
れが複数の VMを実行する複数のコントローラを管理する多くの VMware vCenterを含めるこ
とができますが、SCVMM Managerも含めることはできません。VMMドメインはコントロー
ラ要素（pNIC、vNIC、VM名など）をインベントリに含め、コントローラにポリシーをプッ
シュして、ポートグループなどの必要な要素を作成します。ACI VMMドメインはVMモビリ
ティなどのコントローライベントを監視し、状況に応じて応答します。

物理ドメイン設定

物理ドメインの設定

物理ドメインは、特定の VLANネームスペースが使用される範囲を制御します。物理ドメイ
ンと関連付けられた VLANのネームスペースは、仮想サーバからのポートグループのスタ
ティックマッピングに使用できますが、非仮想サーバを対象としています。物理デバイスタ

イプの物理ドメインを設定できます。

始める前に

•テナントを設定します。

手順

ステップ 1 メニューバーで [Fabric]をクリックします。

ステップ 2 サブメニューバーで [External Access Policies]をクリックします。

ステップ 3 [Navigation]ウィンドウで、[Physical and External Domains]を展開し、[Physical Domains]をク
リックします。

ステップ 4 [Actions]ドロップダウンリストで [Create Physical Domain]を選択します。[Create Physical Domain]
ダイアログボックスが表示されます。

ステップ 5 次のフィールドに入力します。

説明名前

物理ドメインプロファイルの名前。名前（Name）

このドメインに関連付けられる、アタッチ可能なエンティティプ

ロファイルを選択します。

Associate Attachable
Entity Profiles

物理ドメインが使用するVLANプール。VLANプールは、APICに
よってこの物理ドメインを使用しているサービスグループテンプ

VLAN Pool

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
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説明名前

レートに対して割り当てられる VLANのプールの範囲を指定しま
す。[Dynamic]または [Static]の割り当てをクリックします。

ステップ 6 （任意）AAAのセキュリティドメインを追加し、[Select]チェックボックスをオンにします。

ステップ 7 [Submit]をクリックします。
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第 5 章

ブリッジング

この章は、次の内容で構成されています。

•外部ルータへのブリッジドインターフェイス（19ページ）
•ブリッジドメインとサブネット（20ページ）
• GUIを使用したテナント、VRFおよびブリッジドメインの作成（27ページ）
• NX-OS CLIを使用した、テナント、VRFおよびブリッジドメインの作成（29ページ）
•適用されるブリッジドメインの設定（30ページ）
•カプセル化によるすべてのプロトコルおよびプロキシ ARPのカプセル化のフラッディン
グを設定する（32ページ）

外部ルータへのブリッジドインターフェイス
次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスと

して設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなりま
す。

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
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図 6 :ブリッジド外部ルータ

ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェ
イスを EPGに静的に割り当てます。

ブリッジドメインとサブネット
ブリッジドメイン（fvBD）は、ファブリック内のレイヤ 2フォワーディングの構造を表しま
す。次の図は、管理情報ツリー（MIT）内のブリッジドメイン (BD)の場所とテナントの他の
オブジェクトとの関係を示します。
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図 7 :ブリッジドメイン

BDは、VRF (コンテキストまたはプライベートネットワークとも呼ばれる)にリンクする必要
があります。レイヤ 2 VLANを除いて、少なくとも 1つのサブネット（fvSubnet）が関連付け

られている必要があります。BDは、このようなフラッディングが有効の場合に、一意のレイ
ヤ 2 MACアドレス空間およびレイヤ 2フラッドドメインを定義します。VRFが一意の IPア
ドレス空間を定義する一方で、そのアドレス空間は複数のサブネットで構成できます。これら

のサブネットは、対応する VRFを参照する 1つ以上のブリッジドメインで定義されます。

BD下または EPG下のサブネットのオプションは次のとおりです:

• Public：サブネットをルーテッド接続にエクスポートできます。

• Private：サブネットはテナント内にのみ適用されます。

• Shared：共有サービスの一部として、同じテナントまたは他のテナントにわたる複数の
VRFに対してサブネットの共有やエクスポートを行うことができます。共有サービスの例
としては、異なるテナントの別の VRFに存在する EPGへのルーテッド接続などがありま
す。これにより、トラフィックが VRF間で双方向に移動することが可能になります。共
有サービスを提供する EPGのサブネットは（BD下ではなく）その EPG下で設定する必
要があり、そのスコープは外部的にアドバタイズされ、VRF間共有されるのように設定す
る必要があります。

共有サブネットは、通信に含まれるVRF全体で一意でなければな
りません。EPG下のサブネットがレイヤ 3外部ネットワーク共有
サービスを提供する場合、このようなサブネットは、ACIファブ
リック内全体でグローバルに一意である必要があります。

（注）

BDパケットの動作は次の方法で制御できます:
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モードパケットタイプ

ARPフラッディングは有効または無効にでき
ます。フラッディングを行わない場合、ARP
パケットはユニキャストで送信されます。

limitIpLearnToSubnetsを fvBDで

設定すると、BDの設定済みサブ
ネット内または共有サービスプロ

バイダーであるEPGサブネット内
に IPアドレスが存在する場合の
み、エンドポイントの学習が BD
に限定されます。

（注）

ARP

L2 Unknown Unicastは、Floodまたは
Hardware Proxyになり得ます。

BDが L2 Unknown Unicastを持っ
ており、それが Floodに設定され
ている場合、エンドポイントが削

除されると、システムはそれを両

方のローカルリーフスイッチか

ら削除します。そして、Clear
Remote MAC Entriesを選択する
と、BDが展開されているリモー
トのリーフスイッチからも削除さ

れます。この機能を使用しない場

合、リモートリーフは、タイマー

が時間切れになるまで、学習した

このエンドポイントの情報を保持

します。

（注）

L2 Unknown Unicastの設定を変更すると、こ
のブリッジドメインに関連付けられたEPGに
アタッチされているデバイスのインターフェ

イス上で、トラフィックがバウンスします

(アップダウンします)。

未知のユニキャスト
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モードパケットタイプ

L3の不明なマルチキャストフラッディング

Flood —パケットは入力および境界リーフス
イッチノードでのみフラッディングされます。

N9K-93180YC-EXでは、パケットは、ブリッ
ジドメインが導入されているすべてのノード

でフラッディングされます。

Optimized — 1リーフあたり 50のブリッジド
メインのみサポートされます。この制限は

N9K-93180YC-EXには該当しません。

未知の IPマルチキャスト

マルチ宛先フラッディング、次のいずれかに

なり得ます。

• Flood in BD —ブリッジドメインにフラッ
ドします。

• Flood in Encapsulation —カプセル化でフ
ラッドします。

• Drop —パケットをドロップします。

L2マルチキャスト、ブロードキャスト、ユニ
キャスト

Cisco APICリリース 3.1(1)以降では、Cisco Nexus 9000シリーズスイッチで (EXと FXで終わ
る名前を持つものとそれ以降)、次のプロトコルのカプセル化のフラッディングまたはブリッ
ジドメインにフラッディングが可能です。OSPF/OSPFv3、BGP、EIGRP、CDP、LACP、LLDP、
ISIS、IGMP、PIM、ST-BPDU、ARP/GARP、RARP、ND。

（注）

ブリッジドメインは複数のスイッチにまたがることができます。ブリッジドメインには複数

のサブネットを含めることができますが、サブネットは単一のブリッジドメイン内に含まれま

す。ブリッジドメイン（fvBD）の limitIPLearnToSubnetsプロパティが yesに設定されている

と、ブリッジドメインの設定済みサブネットのいずれかの中に IPアドレスがあるとき、また
は EPGが共有サービスプロバイダーである場合には EPGサブネット内に IPアドレスがある
ときのみ、ブリッジドメイン内でエンドポイントの学習が行われます。サブネットは複数の

EPGにまたがることができ、1つ以上の EPGを 1つのブリッジドメインまたはサブネットに
関連付けることができます。ハードウェアのプロキシモードでは、異なるブリッジドメイン

のエンドポイントがレイヤ3のルックアップ動作の一部として学習されると、そのエンドポイ
ントに ARPトラフィックが転送されます。

ブリッジドメインオプション

ブリッジドメインは、不明なユニキャストフレームのフラッドモードで、またはこれらのフ

レームのフラッディングを排除する最適化されたモードで動作するように設定できます。フ
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ラッディングモードで使用する場合、レイヤ 2の不明なユニキャストトラフィックはブリッ
ジドメイン（GIP）のマルチキャストツリーでフラッディングされます。最適化されたモード
でブリッジドメインを動作するようにするには、ハードウェアプロキシに設定する必要があ

ります。この状況では、レイヤ 2の不明なユニキャストフレームはスパインプロキシエニー
キャスト VTEPアドレスに送信されます。

不明なユニキャストフラッディングモードから hwプロキシモードに変更すると、ブリッジ
ドメイン内のトラフィックが停止します。

注意

ブリッジドメインで IPルーティングが有効になっている場合、マッピングデータベースは、
MACアドレスだけでなく、エンドポイントの IPアドレスを学習します。

レイヤ 3の設定 ブリッジドメイン ()]パネルのタブには次のパラメータを設定するには、管理
者が使用できます。

•ユニキャストルーティング :この設定が有効になっているサブネットアドレスが設定さ
れている場合は、ファブリックはデフォルトゲートウェイの機能を提供して、トラフィッ

クをルーティングします。ユニキャストルーティングを有効にすると、マッピングデータ

ベースがこのブリッジドメインのエンドポイントに付与された IPアドレスと VTEPの対
応関係を学習します。IP学習は、ブリッジドメイン内にサブネットが構成されているかど
うかに左右されません。

•サブネットアドレス :このオプションは、ブリッジドメインの SVI IPアドレス (デフォ
ルトゲートウェイ)を設定します。

•制限のサブネット IPラーニング :このオプションは、ユニキャストリバース転送パス
チェックに似ています。このオプションを選択すると、ファブリックはブリッジドメイン

に設定されている 1以外のサブネットから IPアドレスを学習されません。

有効化サブネットに制限IPラーニングがブリッジドメイン内のトラフィックを停止します。注意

拡張 L2専用モード：レガシーモード

Cisco ACIでは、VLANが異なるリーフノードに展開されている限り、任意の目的で同じVLAN
IDを再利用できます。これにより、Cisco ACIファブリックは、ファブリックとしての VLAN
の理論上の最大数、4094を超えることができます。ただし、これを実現するため、および基盤
となる VxLAN実装の複雑さを隠すために、個々のリーフノードに含めることのできる VLAN
の数は少なくなります。このことは、リーフノードあたりの VLANの密度が必要な場合に問
題の原因となる可能性があります。このようなシナリオでは、ブリッジドメインで以前はレガ

シーモードと呼ばれていた、拡張 L2 専用モードを有効にできます。拡張L2専用モードのブリッ
ジドメインでは、リーフノードごとに多数の VLANを使用できます。ただし、このようなブ
リッジドメインにはいくつかの制限があります。
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拡張L2専用モードとそれ以外のモードで、リーフノードごとにサポートされるVLANまたは
ブリッジドメインの数については、ご使用のリリースのVerified Scalability Guideを参照してく
ださい。

拡張 L2専用モードの制限事項

レガシーモードまたは拡張 L2専用モードの制限は次のとおりです。

•ブリッジドメインには、1つの EPGと 1つの VLANのみを含めることができます。

•ユニキャストルーティングはサポートされていません。

•コントラクトはサポートされていません。

• VMM統合のダイナミック VLAN割り当てはサポートされていません。

•サービスグラフはサポートされていません。

• QoSポリシーはサポートされていません。

•ブリッジドメインは、スタンドアロン Cisco NX-OSでは基本的に VLANとして動作しま
す。

拡張 L2専用モードの設定

次に、拡張 L2専用モードでブリッジドメインを設定する際の考慮事項を示します。

• VLAN IDはブリッジドメインで設定されます。

• EPGで設定された VLAN IDは上書きされます。

•既存のブリッジドメインで拡張 L2専用モードの有効と無効を切り替えると、サービスに
影響します。

VLAN APIが変更前に使用されていたものと異なる場合、Cisco APICは自動的にブリッジ
ドメインの展開解除と再展開を行います。

モード変更の前後で同じ VLAN IDが使用された場合、Cisco APICはブリッジドメインの
自動的な展開解除と再展開は行いません。手動でブリッジドメインを展開解除して再展開

する必要があります。これは、 EPGで静的ポート設定を削除して再作成することで実行
できます。

•拡張L2専用モードのVLAN IDを変更する場合は、まずモードを無効にしてから、新しい
VLAN IDで拡張 L2専用モードを有効にする必要があります。

ブリッジドメインごとの IP学習の無効化

2つのホストが Cisco ACIスイッチにアクティブおよびスタンバイのホストとして接続されて
いる場合、ブリッジドメインごとの IP学習は無効になります。MAC学習は引き続きハード
ウェアで発生しますが、IP学習はARP/GARP/NDプロセスからのみ発生します。この機能は、
ファイアウォールまたはローカルゲートウェイのような、柔軟な導入を可能にします。
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ブリッジドメインごとに IP学習を無効化するには、次の注意事項と制限事項を参照してくだ
さい。

• remote top-of-rack（ToR）スイッチで送信元 IPアドレスが S,G情報を入力するように学習
していないため、レイヤ 3マルチキャストはサポートされていません。

• DLビットが iVXLANヘッダーで設定されているため、MACアドレスはリモート TORの
データパスから学習されません。BDが展開されているファブリックで、リモート TOR
からすべての TORに不明なユニキャストトラフィックをフラッディングします。エンド
ポイントデータプレーンラーニングが無効になっている場合は、この状況を克服するよ

うにプロキシモードで BDを設定することをお勧めします。

• ARPがフラッドモードであり、GARPベースの検出を有効にする必要があります。

• IPラーニングを無効にすると、対応する VRFでレイヤ 3エンドポイントがフラッシュさ
れません。同じ TORを永遠に指すエンドポイントになる可能性があります。この問題を
解決するには、すべての TORのこの VRF内ですべてのリモート IPエンドポイントをフ
ラッシュします。

BDの設定を変更して、データプレーン学習を無効にしても、以前にローカルに学習したエン
ドポイントはフラッシュされません。これにより、既存のトラフィックフロー中断の影響は限

られます。Cisco ACIリーフが特定の送信元MACを持つトラフィックをエンドポイント保持
ポリシーよりも長く見ない場合、MACが学習したエンドポイントは通常どおりエージングし
ます。

IPデータプレーンラーニングを無効にすると、トラフィック転送の結果としてエンドポイン
ト IP情報が更新されることはなくなりますが、Cisco ACIはARP/NDを使用してエンドポイン
ト IP情報を更新できます。つまり、ローカルエンドポイントのエージング（設定変更前に学
習されたか、設定変更後に学習されたか）は、通常のエージングとは若干異なり、[システム

(System)] > [システム設定 (System Settings)] > [エンドポイント制御 (Endpoint Controls)] > [IP

エージング (IP Aging)]にも依存します。

IP エージングが無効の場合、すでに学習されたエンドポイントMACと一致する送信元MACか
らのトラフィックは、エンドポイントテーブルのMACアドレス情報を更新し、その結果、IP
情報も更新します（これは IPデータプレーンの学習が有効になっている場合と同じです）。

IP エージングが有効の場合、ACIはエンドポイント IPアドレスを個別にエージングアウトしま
す（これは IPデータプレーンラーニングが有効になっている場合と同じです）が、すでに学
習したエンドポイントとマッチする既知の送信元MACおよび IPからのトラフィックにより、
エンドポイントテーブルのMACアドレス情報は更新されるのに対し、IP情報は更新されない
という点で、IPデータプレーンラーニングを有効にした設定とは異なります。

（注）
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GUIを使用したテナント、VRFおよびブリッジドメイン
の作成

外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジドメインを

外部設定と関連付ける必要があります。

手順

ステップ 1 メニューバーで、[テナント（Tenants）] > [テナントの追加（Add Tenant）]を選択します。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [セキュリティドメイン（Security Domains）]セクションで、[+]をクリックして、[セキュ
リティドメインの作成（Create Security Domain）]ダイアログボックスを開きます。

c) [名前（Name）]フィールドに、セキュリティドメインの名前を入力し、[送信（Submit）]
をクリックします。

d) [テナントの作成（Create Tenant）]ダイアログボックスで、作成したセキュリティドメ
インの [更新（Update）]をクリックします。

e) 必要に応じて他のフィールドに入力します。

f) [送信（Submit）]をクリックします。

テナント名 > [ネットワーキング（Networking）]画面が表示されます。

ステップ 3 [作業（Work）]ペインで、[VRF]アイコンをキャンバスにドラッグして [Create VRF]ダイア
ログボックスを開き、次の操作を実行します。

a) [Name]フィールドに、名前を入力します。
b) 必要に応じて他のフィールドに入力します。
c) [送信（Submit）]をクリックして VRFインスタンスの設定を完了します。

ステップ 4 [作業（Work）]ペインで、VRFインスタンスを囲む円内のキャンバスに [ブリッジドメイン
（Brdige Domain）]アイコンをドラッグして、2つを接続します。[Create Bridge Domain]ダイ
アログボックスが表示されたら、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) 必要に応じて他のフィールドに入力します。

c) [次へ（Next）]をクリックします。
d) [サブネット（Subnets）]セクションで、[+]をクリックして、[サブネットの作成（Create

Subnet）]ダイアログボックスを開きます。

e) [ゲートウェイ IP（Gateway IP）]フィールドに、IPアドレスとサブネットマスクを入力
します。

f) 必要に応じて他のフィールドに入力します。

g) [OK]をクリックします。
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h) [ブリッジドメインの作成（Create Bridge Domain）]ダイアログボックスに戻り、必要
に応じて他のフィールドに入力します。

i) [次へ（Next）]をクリックします。
j) 必要に応じてフィールドに入力します。

k) [OK]をクリックしてブリッジドメインの設定を完了します。

ステップ 5 [作業（Work）]ペインで、VRFインスタンスを囲む円内のキャンバスに [L3]アイコンをド
ラッグして、2つを接続します。[Create Routed Outside]ダイアログボックスが表示されたら、
次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [ノードとインターフェイスプロトコルプロファイル（Nodes And Interfaces Protocol

Profiles]セクションで、[+]をクリックして [ノードプロファイルの作成（Create Node
Profile）]ダイアログボックスを開きます。

c) [Name]フィールドに、名前を入力します。
d) [ノード（Nodes）]セクションで、[+]をクリックして [ノードの選択（Select Node）]ダ

イアログボックスを開きます。

e) [ノード ID（Node ID）]ドロップダウンリストから、ノードを選択します。

f) [Router ID]フィールドに、ルータ IDを入力します。
g) [スタティックルート（Static Routes）]セクションで、[+]をクリックして[スタティッ

クルートの作成（Create Static Routes）]ダイアログボックスを開きます。

h) [Prefix]フィールドに、IPv4アドレスまたは IPv6アドレスを入力します。
i) [ネクストホップアドレス（Next Hop Addresses）]セクションで、[+]をクリックして

[ネクストホップの作成（Create Next Hop）]ダイアログボックスを開きます。

j) [ネクストホップアドレス（Next Hop Addresses）]フィールドを展開し、IPv4アドレス
または IPv6アドレスを入力します。

k) [設定（Preference）]フィールドに、数値を入力します。

l) 必要に応じて他のフィールドに入力します。

m) [OK]をクリックします。
n) [静的ルートの作成（Create Static Route）]ダイアログボックスで、必要に応じて他の

フィールドに入力します。

o) [OK]をクリックします。
p) [ノードの選択（Select Node）]ダイアログボックスで、必要に応じて他のフィールドに

入力します。

q) [OK]をクリックします。
r) [ノードプロファイルの作成（Create Node Profile）]ダイアログボックスで、必要に応

じて他のフィールドに入力します。

s) [OK]をクリックします。
t) 必要に応じて [BGP]、[OSPF]、または [EIGRP]チェックボックスをオンにします。

u) 必要に応じて他のフィールドに入力します。

v) [次へ（Next）]をクリックします。
w) 必要に応じてフィールドに入力します。

x) [OK]をクリックしてレイヤ 3の設定を完了します。
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レイヤ 3の設定を確認するには、[ナビゲーション（Navigation）]ペインで、[ネットワーキン
グ（Networking）] > [VRF]の順に展開します。

NX-OS CLIを使用した、テナント、VRFおよびブリッジド
メインの作成

ここでは、テナント、VRFおよびブリッジドメインを作成する方法を説明します。

テナントの設定を作成する前に、vlan-domainコマンドを使用して VLANドメインを作成し、
ポートを割り当てる必要があります。

（注）

手順

ステップ 1 次のように、VLANドメイン（一連のポートで許可される一連の VLANを含む）を作成し、
VLANの入力を割り当てます。

例：

次の例（exampleCorp）では、VLAN 50～ 500が割り当てられることに注意してください。
apic1# configure
apic1(config)# vlan-domain dom_exampleCorp
apic1(config-vlan)# vlan 50-500
apic1(config-vlan)# exit

ステップ 2 VLANが割り当てられたら、これらのVLANを使用できるリーフ（スイッチ）およびインター
フェイスを指定します。次に、「vlan-domain member」と入力し、その後に作成したドメイン
の名前を入力します。

例：

次の例では、これらのVLAN（50～ 500）は、インターフェイスイーサネット 1/2～ 4（1/2、
1/3、1/4を含む3つのポート）上の leaf 101で有効になっています。これは、このインターフェ
イスを使用すると、VLANを使用できるあらゆるアプリケーションにこのポートの VLAN 50
～ 500を使用できることを意味します。
apic1(config-vlan)# leaf 101
apic1(config-vlan)# interface ethernet 1/2-4
apic1(config-leaf-if)# vlan-domain member dom_exampleCorp
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 3 次の例に示すように、グローバルコンフィギュレーションモードでテナントを作成します。

例：
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apic1(config)# tenant exampleCorp

ステップ 4 次の例に示すように、テナントコンフィギュレーションモードでプライベートネットワーク
（VRFとも呼ばれます）を作成します。

例：

apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context exampleCorp_v1
apic1(config-tenant-vrf)# exit

ステップ 5 次の例に示すように、テナントの下にブリッジドメイン（BD）を作成します。

例：

apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# vrf member exampleCorp_v1
apic1(config-tenant-bd)# exit

この場合、VRFは「exampleCorp_v1」です。（注）

ステップ 6 次の例に示すように、BDの IPアドレス（IPおよび ipv6）を割り当てます。

例：

apic1(config-tenant)# interface bridge-domain exampleCorp_b1
apic1(config-tenant-interface)# ip address 172.1.1.1/24
apic1(config-tenant-interface)# ipv6 address 2001:1:1::1/64
apic1(config-tenant-interface)# exit

次のタスク

次の項では、アプリケーションプロファイルを追加し、アプリケーションエンドポイントグ

ループ（EPG）を作成し、EPGをブリッジドメインに関連付ける方法について説明します。

関連トピック

NX-OSスタイルの CLIを使用した VLANドメインの設定

適用されるブリッジドメインの設定
適用ブリッジドメインでは、関連付けられたブリッジドメイン内のサブネットゲートウェイ

にしか pingを送信できない、対象のエンドポイントグループ（EPG）内に、1つのエンドポ
イントが作成されます。この設定を使用すると、任意のサブネットゲートウェイに pingを送
信できる IPアドレスのグローバル例外リストを作成できます。
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図 8 :適用されるブリッジドメイン

•例外 IPアドレスは、すべてのVRFインスタンスのすべてのブリッジドメインゲートウェ
イに pingを送信できます。

• L3Out用に設定されたループバックインターフェイスでは、対象のループバックインター
フェイスに合わせて設定された IPアドレスへの到達可能性は適用されません。

• eBGPピアとなる IPアドレスが、L3Outインターフェイスのサブネットとは異なるサブ
ネットに存在している場合には、許容例外サブネットにピアサブネットを追加する必要が

あります。そうしないと、送信元 IPアドレスが L3Outインターフェイスのサブネットと
は異なるサブネットに存在するため、eBGPトラフィックがブロックされます。

• BGPプレフィックスベースピアの場合は、許容例外サブネットのリストにピアサブネッ
トを追加する必要があります。たとえば、20.1.1.0/24が BGPプレフィックスベースピア
として構成されている場合は、許容例外サブネットのリストに20.1.1.0/24を追加する必要
があります。

•適用ブリッジドメインは、VRFインスタンスがインバンドまたはアウトオブバンドである
かどうかにかかわらず、管理テナントではサポートされません。これらのVRFインスタン
スへのトラフィックを制御するルールは、通常のコントラクトを使用して設定する必要が

あります。

（注）

NX-OSスタイル CLIを使用した適用されるブリッジドメインの設定
このセクションでは、NX-OSスタイルコマンドラインインターフェイス (CLI)を使用して、
適用されるブリッジドメインを設定する方法について説明します。
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手順

ステップ 1 テナントを作成し有効にします。

例：

次の例 (「cokeVrf」)が作成され有効になっています。
apic1(config-tenant)# vrf context cokeVrf

apic1(config-tenant-vrf)# bd-enforce enable

apic1(config-tenant-vrf)# exit

apic1(config-tenant)#exit

ステップ 2 例外リストに、サブネットを追加します。

例：

apic1(config)#bd-enf-exp-ip add1.2.3.4/24

apic1(config)#exit

適用されるブリッジドメインは次のようなコマンドを使用して動作可能かどうかを確認できま

す。

apic1# show running-config all | grep bd-enf

bd-enforce enable

bd-enf-exp-ip add 1.2.3.4/24

例

次のコマンドでは、除外リストからサブネットを削除します。

apic1(config)# no bd-enf-exp-ip 1.2.3.4/24

apic1(config)#tenant coke

apic1(config-tenant)#vrf context cokeVrf

次のタスク

適用されるブリッジドメインを無効にするには、次のコマンドを実行します。

apic1(config-tenant-vrf)# no bd-enforce enable

カプセル化によるすべてのプロトコルおよびプロキシ

ARPのカプセル化のフラッディングを設定する
Cisco Application Centric Infrastructure（ACI）は、ブリッジドメインをレイヤ 2ブロードキャス
ト境界として使用します。各ブリッジドメインには複数のエンドポイントグループ（EPG）
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を含めることができ、各 EPGは複数の仮想ドメインまたは物理ドメインにマッピングできま
す。各 EPGは、ドメインごとに異なる VLANカプセル化プールを使用することもできます。
各 EPGは、ドメインごとに異なる VLANまたは VXLANカプセル化プールを使用することも
できます。

通常、ブリッジドメイン内に複数の EPGを配置すると、ブロードキャストフラッディングは
ブリッジドメイン内のすべての EPGにトラフィックを送信します。EPGはエンドポイントを
グループ化し、特定の機能を実行するためにトラフィックを管理するために使用されるものな

ので、ブリッジドメイン内のすべての EPGに同じトラフィックを送信することは必ずしも実
用的ではありません。

カプセル化でのフラッディングは、ネットワーク内のブリッジ ドメインを統合するのに役立

ちます。この機能は、EPGが関連付けられている仮想ドメインまたは物理ドメインのカプセル
化に基づいて、ブリッジドメイン内のエンドポイントへのブロードキャストフラッディング

を制御できるようにするからです。

カプセル化でのフラッディングでは、同じブリッジドメインにおける異なる EPGのエンドポ
イント間の通信を許可するために、ブリッジドメインにサブネットと IPルーティングを構成
する必要があり、Cisco ACIがプロキシ ARPの役割を果たします。

トンネルモードで複数の VLANを使用すると、いくつかの課題を導入できます。次の図に示
すように、単一のトンネルでCisco ACIを使用する一般的な導入では、1つのブリッジドメイン
の下に複数の EPGがあります。この場合、特定のトラフィックがブリッジドメイン内（つま
りすべての EPG内）でフラッディングし、MACアドレス学習があいまいになって転送エラー
が発生するリスクがあります。
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図 9 : VLANトンネルモードのCisco ACIの課題

このトポロジでは、ファブリックに、1つのアップリンクを使用してCisco ACIリーフノードに
接続する単一のトンネルネットワークが定義されます。このリンクでは、2人のユーザの
VLAN、VLAN 10と VLAN 11が行われます。サーバーのゲートウェイが Cisco ACIクラウド
の外部にあるため、ブリッジドメインはフラッディングモードに設定されます。次のプロセ

スで ARP交渉が発生します。

•サーバは、VLAN 10ネットワーク経由で1つのARPブロードキャスト要求を送信します。

• ARPパケットは、外部のサーバに向かってトンネルネットワークを通過し、そのダウン
リンクから学習した送信元MACアドレスを記録します。

•その後、サーバーはアップリンクからCiscoACIリーフスイッチにパケットを転送します。

• Cisco ACIファブリックは、アクセスポートVLAN 10に着信するARPブロードキャストパ
ケットを確認し、EPG1にマッピングします。

•ブリッジドメインは ARPパケットをフラッディングするように設定されているため、パ
ケットはブリッジドメイン内でフラッディングされます。したがって、両方の EPGが同
じブリッジドメイン内にあるため、これらのポートにフラッディングされます。

•同じ ARPブロードキャストパケットは、同じアップリンクで復帰します。

•外部サーバは、このアップリンクから元の送信元MACアドレスを確認できます。
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結果：外部デバイスは、単一MAC転送表内のダウンリンクポートおよびアップリンクポー
トの両方から同じMACデバイスを入手し、トラフィックの中断の原因となります。

推奨される解決策

カプセル化内フラッディングは、ブリッジドメイン内のフラッディングトラフィックを単一

のカプセル化に制限するために使用されます。2つのEPGが同じブリッジドメインを共有し、
カプセル化内フラッディングが有効になっている場合、EPGのフラッディングトラフィックは
他の EPGに到達しません。

Cisco Application Policy Infrastructure Controller（APIC）リリース 3.1(1)以降、Cisco Nexus 9000
シリーズスイッチ（名前の末尾が EXおよび FX以降）では、すべてのプロトコルがカプセル
化されます。VLAN内部トラフィックに [Flood in Encapsulation]を有効にすると、プロキシARP
でMACフラップの問題が発生しておらず、カプセル化に対してすべてのフラッディング(ARP、
GARP、BUNM)を制限します。これが有効になっていると、ブリッジドメインの下のすべて
の EPGに適用されます。

Cisco APIC APICリリース 3.1 (1)より前のリリースでは、これらの機能はサポートされていま
せん（カプセル内でフラッディングするとき含まれるプロキシ ARPおよびすべてのプロトコ
ル）。Cisco APICリリース以前の世代のスイッチ（名前に EXまたは FXが付かないもの）で
は、カプセル化内フラッディングを有効にしても機能せず、情報上の障害は発生しませんが、

Cisco APICは正常性スコアを 1減らします。

（注）

推奨される解決策は、外部スイッチを追加して、1つのブリッジドメインで複数の EPGをサ
ポートすることです。外部のスイッチがある 1つのブリッジドメイン下で複数の EPGを持つ
この設計は、次の図に示されています。
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図 10 :外部のスイッチがある 1つのブリッジドメイン下で複数の EPGを持つ設計

同じブリッジドメイン内では、一部の EPGをサービスノードにすることができ、他の EPG
にはカプセル化でのフラッディングを設定できます。ロードバランサは、別の EPG上にあり
ます。ロードバランサは EPGからパケットを受信し、その他の EPGに送信します（プロキシ
ARPはなく、カプセル化内フラッディングは発生しません）。

NX-OSスタイル CLIを使用して選択した EPGのみに対してカプセル化内フラッディングを追
加する場合は、EPG下で flood-on-encapsulation enableコマンドを入力します。

すべての EPGに対してカプセル化内フラッディングを追加する場合、ブリッジドメイン下で
multi-destination encap-flood CLIコマンドを使用できます。

CLIを使用して、EPGに設定されるカプセルのフラッドが、ブリッジドメインに設定されてい
るカプセルのフラッディングより優先されるようにします。

ブリッジドメインと EPGの両方が構成されている場合の動作は次のとおりです。
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表 2 :ブリッジドメインと EPGの両方が構成されている場合の動作

動作設定

カプセルのフラッディングは、ブリッジドメ

イン内のすべての VLANのトラフィックに行
われます。

EPGでのカプセルのフラッディングとブリッ
ジドメインでのカプセルのフラッディング

カプセルのフラッディングは、ブリッジドメ

イン内のすべての VLANのトラフィックに行
われます。

EPGでのカプセルのフラッディングが発生せ
ずブリッジドメインでのカプセルのフラッディ

ングが発生する

カプセルのフラッディングは、ブリッジドメ

インのEPG内のすべてのVLANのトラフィッ
クに行われます。

EPGでのカプセルのフラッディングが発生し
ブリッジドメインでのカプセルのフラッディ

ングが発生しない

ブリッジドメイン全体でフラッディングしま

す。

EPGでのカプセルのフラッディングが発生せ
ずブリッジドメインでのカプセルのフラッディ

ングも発生しない

マルチ宛先プロトコルトラフィック

EPG/ブリッジドメインレベルのブロードキャストセグメンテーションは、次のネットワーク
制御プロトコルでサポートされます。

• OSPF

• EIGRP

• CDP

• LACP

• LLDP

• IS-IS

• BGP

• IGMP

• PIM

• STP BPDU（EPG内フラッディング）

• ARP/GARP（ARPプロキシによって制御）

• ND

カプセル化でのフラッディングの制限事項

すべてのプロトコルのカプセル化でのフラッディングには、次の制限が適用されます。

•カプセルのフラッディングは、ARPユニキャストモードでは機能しません。
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•ネイバー要請（NS/ND）は、このリリースではサポートされていません。

•カプセルのフラッディングでポートごとに CoPPを有効にする必要があります。

•カプセル化でのフラッディングは、フラッドモードのブリッジドメインおよびフラッド
モードの ARPでのみサポートされます。ブリッジドメインスパインプロキシモードは
サポートされていません。

• IPv4レイヤ 3マルチキャストはサポートされていません。

• IPv6はサポートされていません。

•別の VLANへの仮想マシンの移行には、時間的な問題（60秒）があります。

•たとえば、ゲートウェイとして機能するロードバランサは、仮想マシンと非プロキシモー
ドのロードバランサ間の 1対 1通信でサポートされます。レイヤ 3通信はサポートされま
せん。仮想マシンとロードバランサ間のトラフィックは、レイヤ 2です。ただし、内部
EPG通信がロードバランサを通過する場合、ロードバランサが SIPおよび SMPCを変更
します。さもなければ、MACフラップが発生する可能性があります。したがって、ダイ
ナミックソースルーティング（DSR）モードは、ロードバランサでサポートされていま
せん。

•仮想マシンの IPアドレスを、ファイアウォールの IPアドレスではなく、ゲートウェイの
IPアドレスに変更した場合、ファイアウォールはバイパスされため、ファイアウォールを
ゲートウェイにする仮想マシン間の通信設定は推奨されません。

•以前のリリースではサポートされていません（以前と現在のリリース間の相互運用もサ
ポートされていません）。

• 3.2(5)より前のリリースでは、プロキシARPおよびカプセル化内フラッディング機能は、
VXLANカプセル化でサポートされません。

•アプリケーションリーフエンジン（ALE）とアプリケーションスパインエンジン（ASE）
で混合モードのトポロジは推奨されておらず、カプセル化でフラッディングではサポート

されていません。同時に有効にすると、QoSの優先順位が適用されるのを防ぐことができ
ます。

•カプセル化のフラッディングは、リモートリーフスイッチと Cisco ACIマルチサイトで
はサポートされていません。

•カプセルのフラッディングは、一般的な拡散型ゲートウェイ（CPGW）ではサポートされ
ていません。

•マイクロセグメンテーションが設定されている EPGでは、カプセル化でのフラッディン
グはサポートされません。

•ブリッジドメインのすべてのEPGでカプセル化でのフラッディングを設定する場合は、ブ
リッジドメインでもカプセル化でのフラッディングを設定してください。

• IGMPスヌーピングは、カプセル化でのフラッディングではサポートされません。
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• Cisco ACIにおいては、カプセル化でのフラッディングのために設定された EPGで受信さ
れるパケットのフラッディングを、（カプセル化ではなく）ブリッジドメインで生じさせ

る条件が存在します。これは、管理者がカプセル化でのフラッディングを EPGで直接設
定したか、ブリッジドメインで設定したかに関係なく発生します。この転送動作の条件

は、入力リーフノードに宛先MACアドレスのリモートエンドポイントがあり、出力リー
フノードに対応するローカルエンドポイントがない場合です。これは、インターフェイ

スのフラッピング、STP TCNによるエンドポイントフラッシュ、過剰な移動のためにブ
リッジドメインで学習が無効になっているなどの理由で発生する可能性があります。

•レイヤ 3ゲートウェイは Cisco ACIファブリック内にある必要があります。

カプセル化範囲限定のフラッディングの設定

NX-OSスタイルのCLI、REST API、またはCisco Application Policy Infrastructure Controller（APIC）
GUIを使用して、カプセル化でフラッディングを設定します。

EPGに設定されたカプセル化のフラッディングは、ブリッジドメイン（BD）に設定されたカ
プセル化のフラッディングよりも優先されます。BDとEPGの両方を設定すると、動作は次に
説明したようになります。

表 3 : BDと EPGの両方が設定されているときの動作

動作設定

カプセル化のフラッディングは、ブリッジド

メインのすべての VLANおよび VXLAN上の
トラフィックに対して発生します。

EPGでのカプセルのフラッディングとブリッ
ジドメインでのカプセルのフラッディング

カプセル化のフラッディングは、ブリッジド

メイン内のすべての VLANおよび VXLANの
トラフィックに対して発生します。

EPGでのカプセルのフラッディングが発生せ
ずブリッジドメインでのカプセルのフラッディ

ングが発生する

カプセル化のフラッディングは、ブリッジド

メインの EPG内のその VLANまたは VXLAN
のトラフィックに対して発生します。

EPGでのカプセルのフラッディングが発生し
ブリッジドメインでのカプセルのフラッディ

ングが発生しない

ブリッジドメイン全体でフラッディングしま

す。

EPGでのカプセルのフラッディングが発生せ
ずブリッジドメインでのカプセルのフラッディ

ングも発生しない

Cisco APIC GUIを使用したカプセル化範囲限定のフラッディングの設定

ブリッジドメイン（BD）またはエンドポイントグループ（EPG）を作成または変更する場合
は、Cisco Application Policy Infrastructure Controller（APIC）GUIを使用してカプセル化でフラッ
ディングを設定します。
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手順

ステップ 1 BDの作成時にカプセル化でフラッディングを設定するには、次の手順を実行します。

a) Cisco APICにログインします。
b) [Tenants] > [tenant] > [Networking] > [Bridge Domains]を選択します。

c) Bridge Domainsを右クリックして、Create Bridge Domainを選択します。

d) 手順 1の [Create Bridge Domain]ダイアログボックスで、[Multi Destination Flooding]ド
ロップダウンリストから、[Flood in Encapsulation]を選択します。

e) 設定に応じてダイアログボックスの他のフィールドに入力し、[Finish]をクリックします。

ステップ 2 BDの変更時にカプセル化でフラッディングを設定するには、次の手順を実行します。

a) Cisco APICにログインします。
b) [Tenants] > <tenan>] > [Networking] > [Bridge Domains] > <bridge domain>を選択します。

c) BDの作業ウィンドウで、[Policy]タブを選択し、[General]タブを選択します。

d) [Multi Destination Flooding]領域で、[Flood in Encapsulation]を選択します。

e) [送信（Submit）]をクリックします。`

ステップ 3 EPGの作成時にカプセル化でフラッディングを設定するには、次の手順を実行します。

a) Cisco APICにログインします。
b) [Tenants] > <tenant> > [Application Profiles]に移動します。

c) [Application Profiles]を右クリックし、[Create Application EPG]を選択します。

d) [Create Application EPG]ダイアログボックスの [Flood in Encapsulation]領域で、[Enabled]
を選択します。

カプセル化のフラッディングはデフォルトで無効になっています。

e) 設定に応じてダイアログボックスの他のフィールドに入力し、[Finish]をクリックします。

ステップ 4 EPGの変更時にカプセル化でフラッディングを設定するには、次の手順を実行します。

a) [Tenants] > <tenant> > [Application Profiles] > [Application EPG] > <application EPG>に移
動します。

b) EPGの作業ウィンドウで、[Policy]タブを選択し、[General]タブを選択します。

c) [Flood in Encapsulation]領域で、[Enabled]を選択します。

d) [Submit]をクリックします。

NX-OSスタイル CLIを使用したカプセル化でのフラッディングの設定

NX-OSスタイル CLIを使用して選択したエンドポイントグループ（EPG）のみに対してカプ
セル化でフラッディングを追加する場合は、EPG下で flood-on-encapsulation enableコマンド
を入力します。

すべての EPGに対してカプセル化でフラッディングを追加する場合、ブリッジドメインに対
して multi-destination encap-flood CLIコマンドを使用します。
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手順

ステップ 1 ブリッジドメイン（BD）のカプセル化でフラッディングを設定します。

例：

APIC1#configure
APIC1(config)# tenant tenant
APIC1(config-tenant)# bridge-domain BD-name
APIC1(config-tenant-bd)# multi-destination encap-flood
APIC1(config-tenant)#exit
APIC1(config)#

ステップ 2 EPGのカプセル化でフラッディングを設定します。

例：

APIC1(config)# tenant tenant
APIC1(config-tenant)# application AP1
APIC1(config-tenant-app)# epg EPG-name
APIC1(config-tenant-app-epg)# flood-on-encapsulation
APIC1(config-tenant-app-epg)#no flood-on-encapsulation
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第 6 章

EPG

この章は、次の内容で構成されています。

•エンドポイントグループについて（43ページ）
•特定のポートに EPGを導入する（49ページ）
•特定のポートに EPGを導入するためのドメイン、接続エンティティプロファイル、およ
び VLANの作成（52ページ）

•添付されているエンティティプロファイルで複数のインターフェイスに EPGを導入する
（57ページ）

• EPG内の分離（60ページ）
• Cisco ACI仮想エッジの EPG内分離の設定（70ページ）
•トラブルシューティング（75ページ）
•エンドポイント接続のトラブルシューティング（75ページ）
• IP bエース EPG構成の確認（81ページ）

エンドポイントグループについて

エンドポイントグループ

エンドポイントグループ（EPG）は、ポリシーモデルの最も重要なオブジェクトです。次の
図は、管理情報ツリー（MIT）内のアプリケーションEPGの場所とテナント内の他のオブジェ
クトとの関係を示します。
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図 11 :エンドポイントグループ

EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オブジェクト
です。エンドポイントは、ネットワークに直接的または間接的に接続されるデバイスです。エ

ンドポイントには、アドレス（ID）、ロケーション、属性（バージョンやパッチレベルなど）
があり、物理または仮想にできます。エンドポイントのアドレスを知ることで、他のすべての

IDの詳細にアクセスすることもできます。EPGは、物理および論理トポロジから完全に分離
されます。エンドポイントの例には、インターネット上のサーバ、仮想マシン、ネットワーク

接続ストレージ、またはクライアントが含まれます。EPG内のエンドポイントメンバシップ
は、ダイナミックまたはスタティックにできます。

ACIファブリックには、次のタイプの EPGを含めることができます。

•アプリケーションエンドポイントグループ（fvAEPg）

•レイヤ 2外部外側ネットワークインスタンスのエンドポイントグループ（l2extInstP）

•レイヤ 3外部外側ネットワークインスタンスのエンドポイントグループ（l3extInstP）

•アウトオブバンド（mgmtOoB）またはインバンド（mgmtInB）アクセス用の管理エンドポイ

ントグループ。
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EPGには、セキュリティ、仮想マシンのモビリティ（VMM）、QoS、レイヤ4～レイヤ7サー
ビスなどの共通のポリシー要件を持つエンドポイントが含まれます。エンドポイントは個別に

設定および管理されるのではなく、EPG内に配置され、グループとして管理されます。

ポリシーは EPGに適用されます。個々のエンドポイントに適用されることは絶対にありませ
ん。EPGは、APICにおいて管理者により静的に設定されるか、vCenterまたはOpenStackなど
の自動システムによって動的に設定されます。

EPGがスタティックバインディングパスを使用する場合、この EPGに関連付けられるカプセ
ル化 VLANはスタティック VLANプールの一部である必要があります。IPv4/IPv6デュアルス
タック設定の場合、IPアドレスのプロパティは fvStCEpMOの fvStIp子プロパティに含まれま

す。IPv4および IPv6アドレスをサポートする複数の fvStIpを 1つの fvStCEpオブジェクト下

に追加できます。ACIを、IPv4のみのファームウェアから、IPv6をサポートするバージョンの
ファームウェアにアップグレードすると、既存の IPプロパティが fvStIp MOにコピーされま
す。

（注）

EPGの設定内容にかかわらず、含まれるエンドポイントに EPGポリシーが適用されます。

ファブリックへのWANルータ接続は、スタティック EPGを使用する設定の 1つの例です。
ファブリックへのWANルータ接続を設定するには、関連付けられているWANサブネット内
のエンドポイントを含む l3extInstP EPGを管理者が設定します。ファブリックは、エンドポ
イントの接続ライフサイクルが経過する間に、検出プロセスを通して EPGのエンドポイント
について学習します。エンドポイントを学習すると、ファブリックは、それに基づいて

l3extInstP EPGポリシーを適用します。たとえば、WAN接続クライアントがアプリケーショ
ン（fvAEPg）EPG内でサーバとの TCPセッションを開始すると、l3extInstP EPGは、fvAEPg

EPG Webサーバとの通信が始まる前に、そのクライアントエンドポイントにポリシーを適用
します。クライアントサーバ TCPセッションが終わり、クライアントとサーバの間の通信が
終了すると、そのエンドポイントはもうファブリック内に存在しません。

リーフスイッチが EPG下の static binding (leaf switches)用に設定されている場合は、次の制限
が適用されます。

•スタティックバインディングをスタティックパスで上書きすることはできません。

•そのスイッチのインターフェイスをルーテッド外部ネットワーク（L3out）設定に使用す
ることはできません。

•そのスイッチのインターフェイスに IPアドレスを割り当てることはできません。

（注）

VMware vCenterへの仮想マシン管理接続は、ダイナミック EPGを使用する設定の 1つの例で
す。ファブリックで仮想マシン管理ドメインが設定されると、vCenterは、必要に応じて仮想
マシンエンドポイントを開始、移動、シャットダウンさせることのできる EPGの動的設定を
トリガーします。
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EPGシャットダウンでの ACIポリシー設定

EPGがシャットダウンモードの場合、EPGに関連する ACIポリシー設定はすべてのスイッチ
から削除されます。EPGはすべてのスイッチから削除されます。EPGが ACIデータストアに
存在している間は、非アクティブモードになります。APIC GUIで、EPGをサービスから削除
するチェックボックスをオンにすることができます。

シャットダウンモードの EPGに接続されているホストは、EPGとの間で送受信できません。（注）

アクセスポリシーによる VLANから EPGへの自動割り当て

テナントネットワークポリシーがファブリックのアクセスポリシーと別に設定される一方で、

テナントポリシーの基盤となるアクセスポリシーが整わないとテナントポリシーはアクティ

ブ化されません。ファブリックアクセス外向きインターフェイスは、仮想マシンコントロー

ラなどの外部デバイス、ハイパーバイザ、ホスト、ルータ、またはファブリックエクステンダ

(FEX)と接続します。アクセスポリシーにより、管理者はポートチャネルおよび仮想ポート
チャネル、LLDP、CDP、LACPなどのプロトコル、モニタリングや診断などの機能を設定する
ことができます。

図 12 :アクセスポリシーとエンドポイントグループの関連付け

ポリシーモデルでは、vlanの Epg緊密に結合されています。トラフィックが流れるようにす
るには、物理、VMM、L2out、L3out、またはファイバチャネルドメイン内に VLANを持つ
リーフポートに EPGを展開する必要があります。詳細については、ネットワークドメイン
（13ページ）を参照してください。

ポリシーモデルでは、EPGに関連付けられているドメインプロファイルには、VLANインス
タンスプロファイルが含まれています。ドメインプロファイルには、両方の VLANインスタ
ンスプロファイル (VLANプール)および attacheableアクセスエンティティプロファイル (AEP)
アプリケーションEpgに直接と関連付けられているが含まれています。AEPは、すべてのポー
トの [接続されている、およびVlanの割り当てのタスクを自動化するに関連付けられているア
プリケーション Epgを展開します。大規模なデータセンター数千の Vlanの数百のプロビジョ
ニング仮想マシンのアクティブなは簡単に、中に ACIファブリックは VLANプールから、
VLAN Idを自動的に割り当てることができます。これは、膨大な従来データセンターで Vlan
をトランキングと比較して、時間を節約できます。

VLANの注意事項

EPGトラフィックがフローは、Vlanの設定には次のガイドラインを使用します。

•複数のドメインは、VLANプールを共有できますが、1つのドメインは、1つの VLAN
プールにのみ使用できます。

• 1つのリーフスイッチで同じ VLANのカプセル化を複数の Epgを展開するを参照してく
ださい。 ポート単位の VLAN（47ページ）。
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ポート単位の VLAN

v1.1リリースより前の ACIバージョンでは、特定の VLANカプセル化はリーフスイッチ上の
単一の EPGだけにマッピングされます。同じリーフスイッチ上に同じ VLANカプセル化を持
つ第 2の EPGがあると、ACIでエラーが発生します。

v1.1リリース以降では、次の図と同様、ポート単位の VLAN設定で、特定のリーフスイッチ
(または FEX)上に複数の EPGを同じ VLANカプセル化で展開することができます。

単一のリーフスイッチ上で、同じカプセル化番号を使用する複数の EPGの展開を有効にする
には、次の注意事項に従ってください。

• EPGは、さまざまなブリッジドメインに関連付けられている必要があります。

• EPGは、さまざまなポートに展開する必要があります。

•ポートと EPGの両方が、VLAN番号が含まれている VLANプールに関連付けられている
同じドメインに関連付けられている必要があります。

•ポートは portLocal VLANスコープで設定されている必要があります。

たとえば、上の図のポート 3と 9上に展開されている EPGのポート単位の VLANで、両方が
VLAN-5を使用していれば、ポート 3と EPG1は Dom1 (プール 1)に、ポート 9と EPG2は
Dom2 (プール 2)に関連付けられます。

ポート 3からのトラフィックは EPG1に関連付けられ、ポート 9からのトラフィックは EPG2
に関連付けられます。

これは、外部レイヤ 3外部接続用に設定されたポートには適用されません。

EPGに複数の物理ドメインがあり、VLANプールが重複している場合は、EPGをポートに展
開するために使用される AEPに複数のドメインを追加しないでください。これにより、トラ
フィック転送の問題が回避されます。
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EPGに重複する VLANプールを持つ物理ドメインが 1つしかない場合、複数のドメインを単
一の AEPに関連付けることができます。

入力および出力の両方向で個別の（ポート、VLAN）変換エントリの割り当てが可能なのは、
vlanScopeが portlocalに設定されているポートだけです。特定のポートで vlanScopeが

portGlobal (デフォルト)に設定されている場合には、EPGで使用される各 VLANは、特定の
リーフスイッチ上で一意のものである必要があります。

マルチスパニングツリー (MST)で設定されているインターフェイス上では、ポート単位の
VLANはサポートされていません。このツリーでは、VLAN IDが 1つのリーフスイッチ上で
一意であること、そして VLANの範囲がグローバルであることを必要とするからです。

（注）

同じリーフスイッチで EPGに使用されていた VLAN番号の再利用

以前に、リーフスイッチのポートに展開されている EPG用に VLANを設定していて、同じ
VLAN番号を同じリーフスイッチの異なるポートの異なる EPGで再利用する場合には、中断
なしでセットアップできるようにするため、次の例に示すようなプロセスに従ってください。

この例では、EPGは以前、9～ 100の範囲の VLANプールを含むドメインに関連付けられてい
たポートに展開されていました。ここで、9～ 20からの VLANカプセル化を使用する EPGを
設定したいとします。

1. 異なるポート (たとえば、9～ 20の範囲)で新しい VLANプールを設定します。

2. ファイアウォールに接続されているリーフポートを含む新しい物理的なドメインを設定し
ます。

3. ステップ 1で設定した VLANプールに物理的なドメインを関連付けます。

4. リーフポートの VLANの範囲を portLocal として設定します。

5. 新しいEPG (この例ではファイアウォールが使用するもの)を、ステップ 2で作成した物理
ドメインに関連付けます。

6. リーフポートで EPGを展開します。
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vPCに展開された EPGの VLANガイドライン
図 13 : vPCの 2つのレッグの VLAN

EPGを vPCに展開する場合は、vPCの 2つのレッグのリーフスイッチポートに割り当てられ
た同じドメイン（同じ VLANプール）に関連付ける必要があります。

この図では、EPG Aは、リーフスイッチ 1およびリーフスイッチ 2のポートに展開されてい
る vPCに展開されています。2本のリーフスイッチポートおよび EPGは、すべて同じ VLAN
プールが含まれている同じドメインに関連付けられています。

特定のポートに EPGを導入する

GUIを使用して特定のノードまたはポートへ EPGを導入する

始める前に

EPGを導入するテナントがすでに作成されていること。

特定のノードまたはノードの特定のポートで、EPGを作成することができます。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants[ > [tenant]を選択します。

ステップ 3 左側のナビゲーションウィンドウで、 tenant、 Application Profiles、および application profile
を展開します。

ステップ 4 Application EPGsを右クリックし、Create Application EPGを選択します。

ステップ 5 Create Application EPG STEP 1 > Identityダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、EPGの名前を入力します。
b) Bridge Domainドロップダウンリストから、ブリッジドメインを選択します。

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
49

EPG

vPCに展開された EPGの VLANガイドライン



c) [Statically Link with Leaves/Paths]チェックボックスをオンにします。

このチェックボックスを使用して、どのポートに EPGを導入するかを指定できます。

d) [Next]をクリックします。
e) [Path]ドロップダウンリストから、宛先 EPGへの静的パスを選択します。

ステップ 6 Create Application EPG STEP 2 > Leaves/Pathsダイアログボックスで、Physical Domainドロッ
プダウンリストから物理ドメインを選択します。

ステップ 7 次のいずれかの手順を実行します。

説明オプション

次を実行します。次のものに EPGを
展開する場合、

ノード 1. Leavesエリアを展開します。

2. [Node]ドロップダウンリストから、ノードを選択します。

3. Encapフィールドで、適切な VLANを入力します。

4. (オプション) Deployment Immediacyドロップダウンリストで、デフォ
ルトの On Demandのままにするか、Immediateを選択します。

5. (オプション) [Mode]ドロップダウンリストで、デフォルトの [Trunk]
のままにするか、別のモードを選択します。

ノード上のポート 1. Pathsエリアを展開します。

2. Pathドロップダウンリストから、適切なノードおよびポートを選択
します。

3. (オプション) Deployment Immediacyフィールドのドロップダウンリ
ストで、デフォルトのOn Demandのままにするか、Immediateを選
択します。

4. (オプション) [Mode]ドロップダウンリストで、デフォルトの [Trunk]
のままにするか、別のモードを選択します。

5. PortEncapフィールドに、導入するセカンダリVLANを入力します。

6. (オプション)PrimaryEncapフィールドで、展開するプライマリVLAN
を入力します。

ステップ 8 Updateをクリックし、Finishをクリックします。

ステップ 9 左側のナビゲーションウィンドウで、作成した EPGを展開します。

ステップ 10 次のいずれかの操作を実行します:

•ノードで EPGを作成した場合は、Static Leafsをクリックし、作業ウィンドウで、静的バ
インドパスの詳細を表示します。
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•ノードのポートでEPGを作成した場合は、StaticPortsをクリックし、作業ウィンドウで、
静的バインドパスの詳細を表示します。

NX-OSスタイルの CLIを使用したAPICの特定のポートへの EPGの導入

手順

ステップ 1 VLANドメインを設定します。

例：

apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 10-100

ステップ 2 テナントを作成します。

例：

apic1# configure
apic1(config)# tenant t1

ステップ 3 プライベートネットワーク/VRFを作成します。

例：

apic1(config-tenant)# vrf context ctx1
apic1(config-tenant-vrf)# exit

ステップ 4 ブリッジドメインを作成します。

例：

apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member ctx1
apic1(config-tenant-bd)# exit

ステップ 5 アプリケーションプロファイルおよびアプリケーション EPGを作成します。

例：

apic1(config-tenant)# application AP1
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

ステップ 6 EPGを特定のポートに関連付けます。

例：

apic1(config)# leaf 1017
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apic1(config-leaf)# interface ethernet 1/13
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 20 tenant t1 application AP1 epg
EPG1

上の例に示した vlan-domainコマンドと vlan-domain memberコマンドは、ポートに
EPGを導入するための前提条件です。

（注）

特定のポートに EPGを導入するためのドメイン、接続エ
ンティティプロファイル、および VLANの作成

特定のポートにEPGを導入するためのドメイン、接続エンティティプ
ロファイル、および VLANの作成

このトピックでは、特定のポートに EPGを導入する場合に必須である物理ドメイン、接続エ
ンティティプロファイル（AEP）、および VLANを作成する方法の典型的な例を示します。

すべてのエンドポイントグループ（EPG）にドメインが必要です。また、インターフェイス
ポリシーグループを接続エンティティプロファイル（AEP）に関連付ける必要があり、AEP
と EPGが同じドメインに存在する必要がある場合は、AEPをドメインに関連付ける必要があ
ります。EPGとドメイン、およびインターフェイスポリシーグループとドメインの関連付け
に基づいて、EPGが使用するポートと VLANが検証されます。以下のドメインタイプが EPG
に関連付けられます。

•アプリケーション EPG

•レイヤ 3 Outside外部ネットワークインスタンス EPG

•レイヤ 2 Outside外部ネットワークインスタンス EPG

•アウトオブバンドおよびインバンドアクセスの管理 EPG

APICは、これらのドメインタイプのうち 1つまたは複数にEPGが関連付けられているかどう
かを確認します。EPGが関連付けられていない場合、システムは設定を受け入れますが、エ
ラーが発生します。ドメインの関連付けが有効でない場合、導入された設定が正しく機能しな

い可能性があります。たとえば、VLANのカプセル化を EPGで使用することが有効でない場
合、導入された設定が正しく機能しない可能性があります。
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スタティックバインディングを使用しないAEPとの EPGアソシエーションは、一方のエンド
ポイントが同じ EPGの下でタギングをサポートし、もう一方のエンドポイントが同じ EPG内
で VLANタギングをサポートしないような AEPの下では、EPGをトランクとして設定するシ
ナリオで機能させることはできません。EPGで AEPを関連付ける際には、トランク、アクセ
ス（タグ付き）、またはアクセス（タグなし）として設定できます。

（注）

GUIを使用して特定のポートに EPGを展開するためのドメインおよび
VLANの作成

始める前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[クイックスタート（Quick Start）]をクリックし
ます。

ステップ 3 [作業（Work）]ペインで、[インターフェイスの設定（Configure Interfaces）]をクリックしま
す。

ステップ 4 [インターフェイスの設定（Configure Interfaces）]ダイアログで、以下のアクションを実行し
ます。

a) [ノードタイプ（Node Type）]で、[リーフ（Leaf）]をクリックします。

b) [ポートタイプ（Port Type）]で、[アクセス（Access）]をクリックします。

c) [インターフェイスタイプ（Interface Type）]で、目的のタイプを選択します。

d) [インターフェイス集約タイプ（Interface Aggregation Type）]で、[個別（Individual）]
を選択します。

e) [ノード（Node）]で、[ノードの選択（SelectNode）]をクリックし、目的のノードのボッ
クスにチェックを入れて、[OK]をクリックします。複数のノードを選択できます。

f) [すべてのスイッチのインターフェイス（Interfaces For All Switches）]で、目的のイン
ターフェイスの範囲を入力します。

g) [リーフアクセスポートポリシーグループ（Leaf Access Port Policy Group）]の場合は、
[リーフアクセスポートポリシーグループの選択（Select Leaf Access Port Policy Group）]
をクリックします。
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h) [リーフアクセスポートポリシーグループの選択（Select Leaf Access Port Policy Group）]
ダイアログで、[リーフアクセスポートポリシーグループの作成（Create Leaf Access
Port Policy Group）]をクリックします。

i) [リーフアクセスポートポリシーグループの作成（Create Leaf Access Port Policy Group）]
ダイアログの [リンクレベルポリシー（LinkLevelPolicy）]で、[リンクレベルポリシー
の選択（Select Link Level Policy）]をクリックします。

j) リンクレベルポリシーを選択して [選択（Select）]を選択するか、[リンクレベルポリ
シーの作成（Create Link Level Policy）]をクリックし、必要に応じてフィールドに入力
して、[保存（Save）]をクリックします。

k) [保存（Save）]をクリックします。

ステップ 5 以下のアクションを実行して、ドメインと VLANプールを作成します。

a) [ナビゲーション（Navigation）]ペインで、[物理ドメインと外部ドメイン（Physical and
External Domains）]を展開します。

b) [物理ドメイン（Physical Domains）]を右クリックし、適切な[物理ドメインの作成（Create
Physical Domain）]を選択します。

c) [名前（Name）]に、ドメインの名前を入力します。

d) [VLANプール（VLAN Pool）]で、[VLANプールの作成（Create VLAN Pool）] を選択
し、必要に応じてフィールドに入力して、[送信（Submit）]をクリックします。

e) 目的に応じて、残りのフィールドに入力します。

f) [送信（Submit）]をクリックします。

ステップ 6 メニューバーで、[テナント（Tenants）]> > [すべてのテナント（ALL Tenants）]の順に選択
します。

ステップ 7 [作業（Work）]ペインで、目的のテナントをダブルクリックします。

ステップ 8 [ナビゲーション（Navigation）]ペインで、テナント名 > [アプリケーションプロファイル
（Application Profiles）] >プロファイル名 > [アプリケーション EPG（Application EPGs）] >
EPG名を展開し、以下の操作を実行します。

a) [ドメイン（Domains）（VMまたはベアメタル）]を右クリックし、[物理ドメインの関連
付けの追加（Add Physical Domain Association）]をクリックします。

b) [物理ドメインの関連付けの追加（Add Physical Domain Association）]ダイアログで、[物
理ドメインのプロファイル（Physical Domain Profile）]ドロップダウンリストから、前に
作成したドメインを選択します。

c) [Submit]をクリックします。
AEPは、ノード上の特定のポート、およびドメインに関連付けられます。物理ドメインは
VLANプールに関連付けられ、テナントはこの物理ドメインに関連付けられます。

スイッチプロファイルとインターフェイスプロファイルが作成されます。インターフェイス

プロファイルのポートブロックにポリシーグループが作成されます。AEPが自動的に作成さ
れ、ポートブロックおよびドメインに関連付けられます。ドメインは VLANプールに関連付
けられ、テナントはドメインに関連付けられます。
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NX-OSスタイルの CLIを使用した、EPGを特定のポートに導入するた
めの AEP、ドメイン、および VLANの作成

始める前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

手順

ステップ 1 VLANドメインを作成し、VLAN範囲を割り当てます。

例：

apic1(config)# vlan-domain domP
apic1(config-vlan)# vlan 10
apic1(config-vlan)# vlan 25
apic1(config-vlan)# vlan 50-60
apic1(config-vlan)# exit

ステップ 2 インターフェイスポリシーグループを作成し、そのポリシーグループにVLANドメインを割
り当てます。

例：

apic1(config)# template policy-group PortGroup
apic1(config-pol-grp-if)# vlan-domain member domP

ステップ 3 リーフインターフェイスプロファイルを作成し、そのプロファイルにインターフェイスポリ
シーグループを割り当てて、そのプロファイルを適用するインターフェイス IDを割り当てま
す。

例：

apic1(config)# leaf-interface-profile InterfaceProfile1
apic1(config-leaf-if-profile)# leaf-interface-group range
apic1(config-leaf-if-group)# policy-group PortGroup
apic1(config-leaf-if-group)# interface ethernet 1/11-13
apic1(config-leaf-if-profile)# exit

ステップ 4 リーフプロファイルを作成し、そのリーフプロファイルにリーフインターフェイスプロファ
イルを割り当てて、そのプロファイルを適用するリーフ IDを割り当てます。

例：

apic1(config)# leaf-profile SwitchProfile-1019
apic1(config-leaf-profile)# leaf-interface-profile InterfaceProfile1
apic1(config-leaf-profile)# leaf-group range
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apic1(config-leaf-group)# leaf 1019
apic1(config-leaf-group)#

重複する VLANの検証
このグローバル機能は、単一の EPGでの重複する VLANプールの関連付けを防止します。
APICのいずれかの EPGで重複するプールが割り当てられている場合、この機能は有効にでき
ません（有効にしようとするとエラーが表示されます）。既存の重複プールが存在しない場合

は、この機能を有効にできます。有効にすると、EPGにドメインを割り当てることを試行し、
そのドメインに、EPGにすでに関連付けられている別のドメインと重複する VLANプールが
含まれていた場合、設定はブロックされます。

重複するVLANプールが EPGの下に存在する場合、各スイッチによって EPGに割り当てられ
るFD VNIDは非確定的になり、異なるスイッチが異なるVNIDを割り当てる場合があります。
これにより、vPCドメイン内のリーフ間で EPM同期が失敗する可能性が生じます（EPG内の
すべてのエンドポイントの接続が断続的になります）。また、ユーザーが EPG間で STPを拡
張している場合、FDVNIDの不一致によりスイッチ間でBPDUがドロップされるため、ブリッ
ジングループが発生する可能性もあります。

GUIを使用した重複 VLANの検証

この手順では、APIC GUIを使用して VLANのオーバーラップの検証を設定する例を示しま
す。

手順

ステップ 1 メニューバーで、[システム（System）] > [システム設定（System Settings）]を選択します。

ステップ 2 ナビゲーションペインで、[ファブリックワイドの設定（Fabric Wide Setting）]を選択しま
す。

ステップ 3 作業ウィンドウで、[EPG VLAN検証の適用（Enforce EPG VLAN Validation）]を見つけてオ
ンにします。

重複するVLANプールがすでに存在し、このパラメータがオンになっている場合、
システムはエラーを返します。この機能を選択する前に、EPGに重複しないVLAN
プールを割り当てる必要があります。

このパラメータをオンにして、重複する VLANプールを EPGに追加しようとする
と、エラーが返されます。

（注）

ステップ 4 [Submit]をクリックします。
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添付されているエンティティプロファイルで複数のイン

ターフェイスに EPGを導入する

AEPまたはインターフェイスポリシーグループを使用したアプリケー
ション EPGの複数のポートへの導入

APICの拡張 GUIと REST APIを使用して、接続エンティティプロファイルをアプリケーショ
ン EPGに直接関連付けることができます。これにより、単一の構成の接続エンティティプロ
ファイルに関連付けられたすべてのポートに、関連付けられたアプリケーション EPGを導入
します。

APIC REST APIまたはNX-OSスタイルのCLIを使用し、インターフェイスポリシーグループ
を介して複数のポートにアプリケーション EPGを導入できます。

APIC GUIを使用したAEPによる複数のインターフェイスへの EPGの導
入

短時間でアプリケーションを接続エンティティプロファイルに関連付けて、その接続エンティ

ティプロファイルに関連付けられたすべてのポートにEPGを迅速に導入することができます。

始める前に

•ターゲットアプリケーション EPGが作成されている。

• AEPでの EPG導入に使用するVLANの範囲が含まれているVLANプールが作成されてい
る。

•物理ドメインが作成され、VLANプールと AEPにリンクされている。

•ターゲットの接続エンティティプロファイルが作成され、アプリケーション EPGを導入
するポートに関連付けられている。

手順

ステップ 1 ターゲットの接続エンティティプロファイルに移動します。

a) 使用する接続エンティティプロファイルのページを開きます。[ファブリック（Fabric）]>
[アクセスポリシー（Access Policies）] > [ポリシー（Policies）] > [グローバル（Global）] >
[アタッチ可能なアクセスエンティティプロファイル（Attachable Access Entity Profiles）]
に移動します。

b) ターゲットの接続エンティティプロファイルをクリックして、[Attachable Access Entity
Profile]ウィンドウを開きます。
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ステップ 2 [Show Usage]ボタンをクリックして、この接続エンティティプロファイルに関連付けられた
リーフスイッチとインターフェイスを表示します。

この接続エンティティプロファイルに関連付けられたアプリケーション EPGが、この接続エ
ンティティプロファイルに関連付けられたすべてのスイッチ上のすべてのポートに導入されま

す。

ステップ 3 [Application EPGs]テーブルを使用して、この接続エンティティプロファイルにターゲットア
プリケーションEPGを関連付けます。アプリケーションEPGエントリを追加するには、[+]を
クリックします。各エントリに次のフィールドがあります。

アクション（Action）フィールド

ドロップダウンを使用して、関連付けられたテナント、アプリケーショ

ンプロファイル、およびターゲットアプリケーション EPGを選択しま
す。

Application EPG

ターゲットアプリケーションEPGの通信に使用されるVLANの名前を入
力します。

Encap

アプリケーション EPGにプライマリVLANが必要な場合は、プライマリ
VLANの名前を入力します。

Primary Encap

ドロップダウンを使用して、データを送信するモードを指定します。モード

• [Trunk]：ホストからのトラフィックにVLAN IDがタグ付けされてい
る場合に選択します。

• [Access]：ホストからのトラフィックに 802.1pタグがタグ付けされて
いる場合に選択します。

• [Access Untagged]：ホストからのトラフィックがタグ付けされていな
い場合に選択します。

ステップ 4 [Submit]をクリックします。
この接続エンティティプロファイルに関連付けられたアプリケーション EPGが、この接続エ
ンティティプロファイルに関連付けられたすべてのスイッチ上のすべてのポートに導入されま

す。

NX-OSスタイルの CLIを使用したインターフェイスポリシーグループ
による複数のインターフェイスへの EPGの導入

NX-OS CLIでは、接続エンティティプロファイルを EPGに関連付けることによる迅速な導入
が明示的に定義されていません。代わりにインターフェイスポリシーグループが定義されて

ドメインが割り当てられます。このポリシーグループは、VLANに関連付けられたすべての
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ポートに適用され、その VLANを介して導入されるアプリケーション EPGを含むように設定
されます。

始める前に

•ターゲットアプリケーション EPGが作成されている。

• AEPでの EPG導入に使用するVLANの範囲が含まれているVLANプールが作成されてい
る。

•物理ドメインが作成され、VLANプールと AEPにリンクされている。

•ターゲットの接続エンティティプロファイルが作成され、アプリケーション EPGを導入
するポートに関連付けられている。

手順

ステップ 1 ターゲット EPGをインターフェイスポリシーグループに関連付けます。

このコマンドシーケンスの例では、VLANドメイン domain1とVLAN 1261に関連付けられた
インターフェイスポリシーグループ pg3を指定します。このポリシーグループに関連付けら
れたすべてのインターフェイスに、アプリケーション EPG epg47が導入されます。

例：

apic1# configure terminal
apic1(config)# template policy-group pg3
apic1(config-pol-grp-if)# vlan-domain member domain1
apic1(config-pol-grp-if)# switchport trunk allowed vlan 1261 tenant tn10 application
pod1-AP

epg epg47

ステップ 2 ターゲットポートで、アプリケーションEPGに関連付けられたインターフェイスポリシーグ
ループのポリシーが導入されたことを確認します。

次の showコマンドシーケンスの出力例は、ポリシーグループ pg3がリーフスイッチ 1017上
のイーサネットポート 1/20に導入されていることを示しています。

例：

apic1# show run leaf 1017 int eth 1/20
# Command: show running-config leaf 1017 int eth 1/20
# Time: Mon Jun 27 22:12:10 2016
leaf 1017
interface ethernet 1/20
policy-group pg3
exit

exit
ifav28-ifc1#
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EPG内の分離

EPG内エンドポイント分離
EPG内エンドポイント分離ポリシーにより、仮想エンドポイントまたは物理エンドポイントが
完全に分離されます。分離を適用した状態で稼働している EPG内のエンドポイント間の通信
は許可されません。分離を適用した EGPでは、多くのクライアントが共通サービスにアクセ
スするときに必要な EPGカプセル化の数は低減しますが、相互間の通信は許可されません。

EPGの分離は、すべての Cisco Application Centric Infrastructure（ACI）ネットワークドメイン
に適用されるか、どれにも適用されないかの、どちらかになります。Cisco ACIファブリック
は接続エンドポイントに直接分離を実装しますが、ファブリックに接続されているスイッチは

プライマリ VLAN（PVLAN）タグに従って分離規則を認識します。

EPG内エンドポイント分離を適用して EPGを設定した場合は、次の制限が適用されます。

•分離を適用した EPG全体のすべてのレイヤ 2エンドポイント通信がブリッジドメイン内
にドロップされます。

•分離を適用した EPG全体のすべてのレイヤ 3エンドポイント通信が同じサブネット内に
ドロップされます。

•トラフィックが、分離が適用されている EPGから分離が適用されていない EPGに流れて
いる場合、QoS CoSの優先順位設定の保持はサポートされません。

（注）

BPDUは、EPG内分離が有効になっている EPGを介して転送されません。したがって、Cisco
ACI上の独立した EPGにマッピングされている VLANでスパニングツリーを実行する外部レ
イヤ 2ネットワークを接続すると、Cisco ACIは外部ネットワークのスパニングツリーがレイ
ヤ 2ループを検出できなくなる可能性があります。この問題を回避するには、これらのVLAN
内の Cisco ACIと外部ネットワーク間に単一の論理リンクのみを設定します。

ベアメタルサーバの EPG内分離

ベアメタルサーバの EPG内分離

EPG内エンドポイント分離のポリシーは、ベアメタルサーバなどの直接接続されているエン
ドポイントに適用できます。

次のような使用例があります。

•バックアップクライアントは、バックアップサービスにアクセスするための通信要件は
同じですが、相互に通信する必要はありません。
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•ロードバランサの背後にあるサーバの通信要件は同じですが、それらのサーバを相互に分
離すると、不正アクセスや感染のあるサーバに対して保護されます。

図 14 :ベアメタルサーバの EPG内分離

ベアメタルの EPG分離はリーフスイッチで適用されます。ベアメタルサーバは VLANカプ
セル化を使用します。ユニキャスト、マルチキャスト、およびブロードキャストのすべてのト

ラフィックが、分離が適用された EPG内でドロップ（拒否）されます。ACIブリッジドメイ
ンには、分離されたEPGと通常のEPGを混在させることができます。分離されたEPGそれぞ
れには、VLAN間トラフィックを拒否する複数の VLANを指定できます。

GUIを使用したベアメタルサーバの EPG内分離の設定

EPGが使用するポートは、リーフスイッチにベアメタルサーバを直接接続するために使用す
る物理ドメイン内のベアメタルサーバと関連付ける必要があります。

手順

ステップ 1 テナントで、[Application Profile]を右クリックし、[Create Application EPG]ダイアログボック
スを開いて次の操作を実行します。

a) [Name]フィールドに、EPGの名前（intra_EPG-deny）を追加します。
b) [Intra EPG Isolation]で、[Enforced]をクリックします。
c) [Bridge Domain]フィールドで、ドロップダウンリストからブリッジドメイン（bd1）を選
択します。

d) [Statically Link with Leaves/Paths]チェックボックスをオンにします。
e) [Next]をクリックします。
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ステップ 2 [Leaves/Paths]ダイアログボックスで、次の操作を実行します。

a) [Path]セクションで、ドロップダウンリストからトランクモードでのパス
（Node-107/eth1/16）を選択します。

セカンダリ VLANの [Port Encap]（vlan-102）を指定します。

ベアメタルサーバがリーフスイッチに直接接続されている場合、Port Encapの
セカンダリ VLANのみが指定されます。

（注）

プライマリ VLANの [Primary Encap]（vlan-103）を指定します。

b) [Update]をクリックします。
c) [完了（Finish）]をクリックします。

NX-OSスタイルの CLIを使用したベアメタルサーバの EPG内分離の設定

手順

目的コマンドまたはアクション

CLIで、EPG内分離EPGを作成します。ステップ 1

例：

以下に、VMMケースを示します。
ifav19-ifc1(config)# tenant
Test_Isolation
ifav19-ifc1(config-tenant)# application
PVLAN
ifav19-ifc1(config-tenant-app)# epg
EPG1
ifav19-ifc1(config-tenant-app-epg)#
show running-config
# Command: show running-config
tenant Test_Isolation
application PVLAN epg EPG1
tenant Test_Isolation

application PVLAN
epg EPG1
bridge-domain member BD1
contract consumer bare-metal
contract consumer default
contract provider Isolate_EPG

isolation enforce <---- This
enables EPG isolation mode.

exit
exit

ifav19-ifc1(config)# leaf ifav19-leaf3
ifav19-ifc1(config-leaf)# interface
ethernet 1/16
ifav19-ifc1(config-leaf-if)# show
running-config
ifav19-ifc1(config-leaf-if)# switchport
trunk native vlan 101 tenant
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目的コマンドまたはアクション

Test_Isolation application PVLAN epg
StaticEPG primary-vlan 100
exit

設定を確認します。ステップ 2

例：

show epg StaticEPG detail
Application EPg Data:
Tenant : Test_Isolation
Application : PVLAN
AEPg : StaticEPG
BD : BD1
uSeg EPG : no
Intra EPG Isolation : enforced
Vlan Domains : phys
Consumed Contracts : bare-metal
Provided Contracts :
default,Isolate_EPG
Denied Contracts :
Qos Class : unspecified
Tag List :
VMM Domains:
Domain Type
Deployment Immediacy Resolution
Immediacy State Encap
Primary

Encap
-------------------- ---------
--------------------
-------------------- --------------
---------- ----------
DVS1 VMware On
Demand immediate

formed auto auto

Static Leaves:
Node Encap
Deployment Immediacy Mode

Modification Time

---------- ----------------
--------------------
------------------
------------------------------

Static Paths:
Node Interface

Encap Modification
Time
----------
------------------------------
----------------
------------------------------
1018 eth101/1/1

vlan-100
2016-02-11T18:39:02.337-08:00
1019 eth1/16

vlan-101
2016-02-11T18:39:02.337-08:00
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目的コマンドまたはアクション

Static Endpoints:
Node Interface Encap

End Point MAC End
Point IP Address Modification
Time
----------
------------------------------
---------------- -----------------
------------------------------
------------------------------

VMware vDSの EPG内分離

VMware VDSまたはMicrosoft Hyper-V仮想スイッチの EPG分離

EPG内分離は、同じベース EPGまたはマイクロセグメント（uSeg）EPGにある物理または仮
想エンドポイントデバイスが相互に通信しないようにするオプションです。デフォルトでは、

同じEPGに含まれるエンドポイントデバイスは互いに通信することができます。しかし、EPG
内のエンドポイントデバイスの別のエンドポイントデバイスからの完全な分離が望ましい状

況が存在します。たとえば、同じ EPG内のエンドポイント VMが複数のテナントに属してい
る場合、またはウイルスが広がるのを防ぐために、EPG内の分離を実行することができます。

Cisco Application Centric Infrastructure（ACI）仮想マシンマネージャ（VMM）ドメインは、EPG
内分離が有効になっている EPGごとに、VMware VDSまたはMicrosoft Hyper-V仮想スイッチ
で分離 PVLANポートグループを作成します。ファブリック管理者がプライマリカプセル化
を指定するか、または EPGと VMMドメインの関連付け時にファブリックが動的にプライマ
リカプセル化を指定します。ファブリック管理者が VLAN pri値とVLAN-sec値を静的に選択
すると、VMMドメインによって VLAN-priと VLAN-secがドメインプール内のスタティック
ブロックの一部であることが検証されます。

プライマリカプセル化は、EPG VLANごとに定義されます。EPG内分離にプライマリカプセ
ル化を使用するには、次のいずれかの方法で展開する必要があります。

•プライマリ VLANとセカンダリ VLANで定義されたポートを異なるスイッチに分離しま
す。EPG VLANはスイッチごとに作成されます。ポートカプセル化があり、EPGのスイッ
チ上のスタティックポートのみの場合、プライマリカプセル化は関連付けられません。

•ポートカプセル化のみを使用するスタティックポートには別のカプセル化を使用します。
これにより、プライマリカプセル化が関連付けられていない2番目のEPG VLANが作成さ
れます。

次の例では、プライマリ VLAN-1103を持つ 2つのインターフェイス（Eth1/1、Eth1/3）の
出力トラフィックを考慮します。Eth1/1ポートカプセル化が VLAN-1132に（VLAN-1130
から）変更されたため、Eth1/3とセカンダリ VLANを共有しません。
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Port encap with VLAN-1130 on Eth1/1
Eth1/1: Port Encap only VLAN-1130
Eth1/6: Primary VLAN-1103 and Secondary VLAN-1130

fab2-leaf3# show vlan id 53 ext

VLAN Name Encap Ports
---- -------------------------------- ---------------- ------------------------
53 JT:jt-ap:EPG1-1 vlan-1130 Eth1/1, Eth1/3

module-1# show sys int eltmc info vlan access_encap_vlan 1130
vlan_id: 53 ::: isEpg: 1

bd_vlan_id: 52 ::: hwEpgId: 11278
srcpolicyincom: 0 ::: data_mode: 0
accencaptype: 0 ::: fabencaptype: 2
accencapval: 1130 ::: fabencapval: 12192

sclass: 49154 ::: sglabel: 12
sclassprio: 1 ::: floodmetptr: 13
maclearnen: 1 ::: iplearnen: 1
sclasslrnen: 1 ::: bypselffwdchk: 0

qosusetc: 0 ::: qosuseexp: 0
isolated: 1 ::: primary_encap: 1103
proxy_arp: 0 ::: qinq core: 0
ivxlan_dl: 0 ::: dtag_mode: 0

is_service_epg: 0

Port encap changed to VLAN-1132 on Eth1/1
fab2-leaf3# show vlan id 62 ext

VLAN Name Encap Ports
---- -------------------------------- ---------------- ------------------------
62 JT:jt-ap:EPG1-1 vlan-1132 Eth1/1

module-1# show sys int eltmc info vlan access_encap_vlan 1132
[SDK Info]:

vlan_id: 62 ::: isEpg: 1
bd_vlan_id: 52 ::: hwEpgId: 11289

srcpolicyincom: 0 ::: data_mode: 0
accencaptype: 0 ::: fabencaptype: 2
accencapval: 1132 ::: fabencapval: 11224

sclass: 49154 ::: sglabel: 12
sclassprio: 1 ::: floodmetptr: 13
maclearnen: 1 ::: iplearnen: 1
sclasslrnen: 1 ::: bypselffwdchk: 0

qosusetc: 0 ::: qosuseexp: 0
isolated: 1 ::: primary_encap: 0
proxy_arp: 0 ::: qinq core: 0
ivxlan_dl: 0 ::: dtag_mode: 0

is_service_epg: 0

fab2-leaf3# show vlan id 53 ext

VLAN Name Encap Ports
---- -------------------------------- ---------------- ------------------------
53 JT:jt-ap:EPG1-1 vlan-1130 Eth1/3

module-1# show sys int eltmc info vlan access_encap_vlan 1130
[SDK Info]:

vlan_id: 53 ::: isEpg: 1
bd_vlan_id: 52 ::: hwEpgId: 11278

srcpolicyincom: 0 ::: data_mode: 0
accencaptype: 0 ::: fabencaptype: 2
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accencapval: 1130 ::: fabencapval: 12192
sclass: 49154 ::: sglabel: 12

sclassprio: 1 ::: floodmetptr: 13
maclearnen: 1 ::: iplearnen: 1
sclasslrnen: 1 ::: bypselffwdchk: 0

qosusetc: 0 ::: qosuseexp: 0
isolated: 1 ::: primary_encap: 1103
proxy_arp: 0 ::: qinq core: 0
ivxlan_dl: 0 ::: dtag_mode: 0

•イントラEPG隔離が強制されない場合、設定で指定されていてもVLAN-pri値は無視され
ます。

• EDM UCSM統合を使用した VMware分散仮想スイッチ（DVS）ドメインが失敗すること
があります。ドメインに接続されているエンドポイントグループ（EPG）で EPG内分離
を設定し、プライベートVLANをサポートしないUCSM Mini 6324を使用すると、ドメイ
ンに障害が発生します。

（注）

BPDUは、EPG内分離が有効になっている EPGを介して転送されません。したがって、Cisco
ACI上の独立した EPGにマッピングされている VLANでスパニングツリーを実行する外部レ
イヤ 2ネットワークを接続すると、Cisco ACIは外部ネットワークのスパニングツリーがレイ
ヤ 2ループを検出できなくなる可能性があります。この問題を回避するには、これらのVLAN
内の Cisco ACIと外部ネットワーク間に単一の論理リンクのみを設定します。

VMware VDSまたはMicrosoft Hyper-V仮想スイッチの VLAN-pri/VLAN-secペアは、EPGとド
メインの関連付け中にVMMドメインごとに選択されます。EPG内隔離EPGに作成されたポー
トグループは PVLANに設定されたタイプでタグ付けされた VLAN-secを使用します。VMware
VDSまたはMicrosoft Hyper-V仮想スイッチおよびファブリックは、VLAN-pri/VLAN-secカプ
セル化をスワップします。

• Cisco ACIファブリックから VMware VDSまたはMicrosoft Hyper-V仮想スイッチへの通信
は VLAN-priを使用します。

• VMware VDSまたはMicrosoft Hyper-V仮想スイッチから Cisco ACIファブリックへの通信
は VLAN-secを使用します。
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図 15 : VMware VDSまたはMicrosoft Hyper-V仮想スイッチの EPG分離

この図に関する次の詳細に注意してください。

1. EPG-DBはCisco ACIリーフスイッチにVLANトラフィックを送信します。Cisco ACI出力
リーフスイッチは、プライマリ VLAN（PVLAN）タグを使用してトラフィックをカプセ
ル化し、Web-EPGエンドポイントに転送します。

2. VMware VDSまたはMicrosoft Hyper-V仮想スイッチは、VLAN-secを使用して Cisco ACI
リーフスイッチにトラフィックを送信します。Web-EPG内のすべてのVLAN内トラフィッ
クに対して分離が適用されるため、CiscoACIリーフスイッチはすべてのEPG内トラフィッ
クをドロップします。

3. Cisco ACIリーフスイッチへのVMware VDSまたはMicrosoft Hyper-V仮想スイッチVLAN-sec
アップリンクが分離トランクモードです。Cisco ACIリーフスイッチは、VMware VDSま
たはMicrosoft Hyper-V仮想スイッチへのダウンリンクトラフィックにVLAN-priを使用し
ます。

4. PVLANマップは、VMware VDSまたはMicrosoft Hyper-V仮想スイッチおよび Cisco ACI
リーフスイッチで設定されます。WEB-EPGからのVMトラフィックはVLAN-sec内でカプ
セル化されます。VMware VDSまたはMicrosoft Hyper-V仮想スイッチは PVLANタグに
従ってローカルのWEB内 EPG VMトラフィックを拒否します。すべての内部 ESXiホス
トまたはMicrosoft Hyper-Vホスト VMトラフィックは、VLAN-Secを使用して Cisco ACI
リーフスイッチに送信されます。
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GUIを使用した VMware VDSまたはMicrosoft Hyper-Vの EPG内分離の設定

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Tenants > tenantを選択します。

ステップ 3 左側のナビゲーションウィンドウで、[アプリケーションプロファイル]フォルダと適切なア
プリケーションプロファイルを展開します。

ステップ 4 Application EPGsフォルダを右クリックし、Create Application EPGを選択します。

ステップ 5 Create Application EPGダイアログボックスで、次の手順を実行します:

a) Nameフィールドに EPG名を追加します。
b) Intra EPG Isolationエリアで、Enforcedをクリックします。

c) Bridge Domainフィールドで、ドロップダウンリストからブリッジドメインを選択しま
す。

d) EPGをベアメタル/物理ドメインインターフェイスまたは VMドメインに関連付けます。

• VMドメインの場合、[Associate to VM Domain Profiles]チェックボックスをオンにしま
す。

•ベアメタルの場合、[Statically Link with Leaves/Paths]チェックボックスをオンにしま
す。

e) [Next]をクリックします。
f) Associated VM Domain Profilesエリアで、+アイコンをクリックします。

g) Domain Profileプロファイルのドロップダウンリストから、適切な VMMドメインを選択
します。

スタティックの場合、Port Encap (or Secondary VLAN for Micro-Seg)フィールドでセカン
ダリ VLANを指定し、Primary VLAN for Micro-Segフィールドで、プライマリ VLANを
指定します。Encapフィールドを空白のままにすると、値が動的に割り当てられます。

スタティックの場合、スタティック VLANを VLANプールで使用できる必要
があります。

（注）

ステップ 6 Updateをクリックし、Finishをクリックします。

NX-OSスタイル CLIを使用した VMware VDSまたはMicrosoft Hyper-Vの EPG内分離の設
定

手順

ステップ 1 CLIで、EPG内分離 EPGを作成します。
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例：

次の例は VMware VDSの場合です:
apic1(config)# tenant Test_Isolation
apic1(config-tenant)# application PVLAN
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# show running-config
# Command: show running-config tenant Tenant_VMM application Web epg intraEPGDeny
tenant Tenant_VMM
application Web
epg intraEPGDeny
bridge-domain member VMM_BD
vmware-domain member PVLAN encap vlan-2001 primary-encap vlan-2002 push on-demand

vmware-domain member mininet
exit

isolation enforce
exit

exit
exit

apic1(config-tenant-app-epg)#

例：

次の例は、Microsoft Hyper-V仮想スイッチを示します。
apic1(config)# tenant Test_Isolation
apic1(config-tenant)# application PVLAN
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# show running-config
# Command: show running-config tenant Tenant_VMM application Web epg intraEPGDeny
tenant Tenant_VMM
application Web
epg intraEPGDeny
bridge-domain member VMM_BD
microsoft-domain member domain1 encap vlan-2003 primary-encap vlan-2004
microsoft-domain member domain2
exit

isolation enforce
exit

exit
exit

apic1(config-tenant-app-epg)#

ステップ 2 設定を確認します。

例：

show epg StaticEPG detail
Application EPg Data:
Tenant : Test_Isolation
Application : PVLAN
AEPg : StaticEPG
BD : VMM_BD
uSeg EPG : no
Intra EPG Isolation : enforced
Vlan Domains : VMM
Consumed Contracts : VMware_vDS-Ext
Provided Contracts : default,Isolate_EPG
Denied Contracts :
Qos Class : unspecified
Tag List :
VMM Domains:
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Domain Type Deployment Immediacy Resolution Immediacy State
Encap Primary

Encap
-------------------- --------- -------------------- --------------------
-------------- ---------- ----------
DVS1 VMware On Demand immediate formed

auto auto

Static Leaves:
Node Encap Deployment Immediacy Mode Modification
Time
---------- ---------------- -------------------- ------------------
------------------------------

Static Paths:
Node Interface Encap Modification Time

---------- ------------------------------ ----------------
------------------------------
1018 eth101/1/1 vlan-100
2016-02-11T18:39:02.337-08:00
1019 eth1/16 vlan-101
2016-02-11T18:39:02.337-08:00

Static Endpoints:
Node Interface Encap End Point MAC End Point IP Address

Modification Time
---------- ------------------------------ ---------------- -----------------
------------------------------ ------------------------------

Dynamic Endpoints:
Encap: (P):Primary VLAN, (S):Secondary VLAN
Node Interface Encap End Point MAC End Point IP
Address Modification Time
---------- ------------------------------ ---------------- -----------------
------------------------------ ------------------------------
1017 eth1/3 vlan-943(P) 00:50:56:B3:64:C4 ---

2016-02-17T18:35:32.224-08:00
vlan-944(S)

Cisco ACI仮想エッジの EPG内分離の設定

Cisco ACI Virtual Edgeでの EPG内分離の適用
デフォルトでは、EPGに属するエンドポイントは契約が設定されていなくても相互に通信でき
ます。ただし、相互に、EPG内のエンドポイントを特定できます。たとえば、EPG内でウイ
ルスや他の問題を持つ VMが EPGの他の VMに影響を及ぼすことがないように、エンドポイ
ント分離を適用するのが望ましい場合があります。

アプリケーション内のすべてのエンドポイントに分離を設定することも、いずれにも設定しな

いこともできます。一部のエンドポイントに分離を設定し、他のエンドポイントに設定しない

方法は使用できません。
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EPG内のエンドポイントを分離しても、エンドポイントが別の EPG内のエンドポイントと通
信できるようにするコントラクトには影響しません。

VLANモードで Cisco ACI Virtual Edgeドメインと関連付けられている EPGでの EPG内分離の
適用はサポートされていません。このような EPGで EPG内の分離を適用しようとすると、エ
ラーがトリガーされます。

（注）

Cisco ACI Virtual Edgeマイクロセグメント (uSeg) EPGで EPG内分離を使用することは現在の
ところサポートされていません。

（注）

VXLANカプセル化を使用し、EPG内分離が適用されている Cisco ACI Virtual Edge EPGでは、
プロキシ ARPはサポートされていません従って、Cisco ACI Virtual Edge EPG間で契約が設定
されていても、EPG内分離された EPG間でサブネット間通信を行うことはできません。
(VXLAN)。

（注）

GUIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定

この手順に従って、EPGのエンドポイントが相互に分離されている EPGを作成します。

EPGが使用するポートは VMマネージャ（VMM）のいずれかに属している必要があります。

この手順は、EPGの作成時に EPG内のエンドポイントを分離することを前提としています。
既存の EPG内のエンドポイントを分離するには、Cisco APIC内の EPGを選択し、[Properties]
ペインの [Intra EPG Isolation]領域で [Enforced]を選択して [SUBMIT]をクリックします。

（注）

始める前に

VXLAN関連の設定が Cisco ACI Virtual Edge VMMドメインに存在すること、特に Cisco ACI
Virtual Edgeファブリック全体のマルチキャストアドレスとマルチキャストアドレスのプール
(EPGごとに 1つ)が存在することを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants]を選択してテナントのフォルダを展開し、[Application Profiles]フォルダを展開しま
す。

ステップ 3 アプリケーションプロファイルを右クリックし、[Create Application EPG]を選択します。
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ステップ 4 [Create Application EPG]ダイアログボックスで、次の手順を実行します。

a) [Name]フィールドに EPG名を入力します。
b) [Intra EPG Isolation]領域で、[Enforced]をクリックします。
c) [Bridge Domain]ドロップダウンリストから、ブリッジドメインを選択します。
d) [Associate to VM Domain Profiles]チェックボックスをオンにします。
e) [Next]をクリックします。
f) Associate VM Domain Profilesエリアで、次の手順に従います:

• + (プラス)アイコンをクリックし、Domain Profileドロップダウンリストから、対象
とする Cisco ACI Virtual Edge VMMドメインを選択します。

• Switching Modeドロップダウンリストリストから、AVEを選択します。

• Encap Modeドロップダウンリストから VXLANまたは Autoを選択します。

Autoを選択したら、Cisco ACI Virtual Edge VMMドメインのカプセル化モードが
VXLANになっていることを確認します。

• (オプション)セットアップに適した他の設定オプションを選択します。

g) [Update]をクリックし、[Finish]をクリックします。

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を
選択する（72ページ）と [Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポ
イントの統計情報を表示する（73ページ）を参照してください。

[Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を選
択する

Cisco ACI Virtual Edgeで EPG内分離を設定した場合、拒否された接続数、受信パケット数、
送信済みマルチキャストパケット数などのエンドポイントの統計情報を表示する前に、それら

を選択する必要があります。その後、統計情報を表示できます。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、Application Profiles、profile、および Application
EPGsフォルダを展開し、表示するエンドポイント統計情報を含む EPGを選択します。

ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。
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ステップ 5 エンドポイントをダブルクリックします。

ステップ 6 エンドポイントの [Properties]ダイアログボックスで、[Stats]タブをクリックし、チェックア
イコンをクリックします。

ステップ 7 Select Statsダイアログボックスの Availableペインで、エンドポイントについて表示する統計
情報を選択し、右向き矢印を使用してそれらの情報を Selectedペインに移動します。

ステップ 8 [Submit]をクリックします。

[Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を表
示する

Cisco ACI Virtual Edgeで EPG内分離を設定していた場合には、エンドポイントの統計情報を
選択すると、確認することができるようになります。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの
統計情報を選択する（72ページ）を参照してください。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、Application Profiles、profile、および Application
EPGsフォルダを展開し、表示の必要な統計情報があるエンドポイントを含んでいるEPGを選
択します。

ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。

ステップ 5 統計情報を表示するエンドポイントをダブルクリックします。

ステップ 6 エンドポイントの Properties作業ウィンドウで、Statsタブをクリックします。

作業ウィンドウに、先ほど選択した統計情報が表示されます。作業ウィンドウの左上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。

[Virtual Networking]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統
計情報を選択する

Cisco ACI Virtual Edgeで EPG内分離を設定した場合、拒否された接続数、受信パケット数、
送信済みマルチキャストパケット数などのエンドポイントの統計情報を表示する前に、それら

を選択する必要があります。その後、統計情報を表示できます。

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
73

EPG

[Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を表示する



手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Virtual Networking > Inventory > VMM Domains > VMware > VMM domain > Controllers >
controller instance name > DVS-VMM name > Portgroups > EPG name > Learned Point MAC address
(node) > を選択します。

ステップ 3 [Stats]タブをクリックします。

ステップ 4 チェックマークが付いたタブをクリックします。

ステップ 5 Select Statsダイアログボックスで、表示する統計情報を Availableペインでクリックし、右向
き矢印をクリックして、それらを Selectedペインに移動します。

ステップ 6 (オプション)サンプリング間隔を選択します。

ステップ 7 [Submit]をクリックします。

[Virtual Networking]タブで Cisco ACI Virtual Edgeの分離エンドポイント統計情報を表示す
る

Cisco ACI Virtual Edgeで EPG内分離を設定していた場合には、エンドポイントの統計情報を
選択すると、確認することができるようになります。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの
統計情報を選択する（72ページ）を参照してください。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Virtual Networking > Inventory > VMM Domains > VMware > VMM name > Controllers > controller
instance name > DVS-VMM name > Portgroups > EPG name > Learned Point MAC address (node)
を選択します。

ステップ 3 [Stats]タブをクリックします。

中央のウィンドウに、先ほど選択した統計情報を表示します。作業ウィンドウの左上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。
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NX-OSスタイルの CLIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定

始める前に

VXLANに関連する設定に存在するかどうかを確認します Cisco ACI Virtual Edge VMMドメイ
ン、特に、 Cisco ACI Virtual Edgeファブリック全体のマルチキャストアドレスと (EPGごとに
1つ)のマルチキャストアドレスのプール。

手順

CLIで、EPG内分離 EPGを作成します。

例：

# Command: show running-config tenant Tenant2 application AP-1 epg EPG-61
tenant Tenant2
application AP-1
epg EPG-61
bridge-domain member BD-61
vmware-domain member D-AVE-SITE-2-3
switching-mode AVE
encap-mode vxlan
exit

isolation enforce # This enables EPG into isolation mode.
exit

exit
exit

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を
選択する（72ページ）と [Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポ
イントの統計情報を表示する（73ページ）を参照してください。

トラブルシューティング

エンドポイント接続のトラブルシューティング

手順

ステップ 1 各エンドポイントの動作ステータスを調べます。

動作ステータスにはエンドポイントのエラーや設定ミスが示されます。詳細は、
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エンドポイントステータスの検査（76ページ）を

ステップ 2 トンネルインターフェイスのステータスを調べます。

動作ステータスにはトンネルのエラーや設定ミスが示されます。「トンネルインターフェイス

ステータスの検査（77ページ）」を参照してください。

ステップ 3 エンドポイントグループ（EPG）間で tracerouteを実行します。

トレースルートでは、スパインノードなどの中間ノード、およびエンドポイント間の問題が明

らかになります。「エンドポイント間での tracerouteの実行（78ページ）」を参照してくだ
さい。

ステップ 4 エンドポイントのアトミックカウンタを構成します。

アトミックカウンタは、発信元エンドポイントがパケットを送信しているか、また送信先エン

ドポイントがパケットを受信しているか、そして受信されたパケット数が送信されたパケット

数に等しいかどうかを確認します。「アトミックカウンタの構成（79ページ）」を参照して
ください。

ステップ 5 各 EPGでコントラクトを調べます。

各 EPGでのコントラクトを調べ、EPG間でのトラフィックの流れが許可されているかを確認
します。テストとして一時的にコントラクトを開き、無制限のトラフィックを許可することが

できます。

ステップ 6 発信元パケットをモニタリングノードに転送するようにスパンポリシーを構成します。

モニタリングノードのパケットアナライザが誤ったアドレスやプロトコルなどのパケットの

問題を示します。「Cisco APIC GUIを使用したテナント SPANセッションの設定（80ペー
ジ）」を参照してください。

エンドポイントステータスの検査

手順

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [ナビゲーション（Navigation）]ペインでテナントを拡張し、[アプリケーションプロファイル
（Application Profiles）]を拡張して、エンドポイントが含まれるアプリケーションプロファ
イルを拡張します。

ステップ 4 [アプリケーション EPG（Application EPGs）]を展開し、確認する EPGをクリックします。

ステップ 5 [作業（Work）]ペインで、[エンドポイント（Endpoint）]テーブルのエンドポイントのリス
トから送信元エンドポイントをダブルクリックし、[クライアントエンドポイント（ClientEnd
Point）]ダイアログボックスを開きます。
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ステップ 6 [クライアントエンドポイント（Client End Point）]ダイアログボックスで、エンドポイント
のプロパティを確認し、[操作性（Operational）]タブをクリックします。

ステップ 7 [操作性（Operational）]タブで、健全性、ステータスおよび障害情報を表示します。

[ステータス（Status）]テーブルで、変更、イベント、またはエラーなどのエントリがある項
目をクリックします。

ステップ 8 [クライアントエンドポイント（Client End Point）]ダイアログボックスを閉じます。

ステップ 9 [エンドポイント（Endpoint）]テーブルでエンドポイントの [インターフェイス（Interface）]
エントリを表示し、ノードとトンネル IDをメモに記録します。

ステップ 10 送信先エンドポイントでこの手順を繰り返します。

ファブリック内の 2つのリーフスイッチの背後に展開された 2つのマイクロセグメ
ント EPGの IPアドレス間で、双方向のトラフィックが中断されることがありま
す。これは、マイクロセグメント EPGからベース EPGへの構成変更により、IPア
ドレスが移行しているときに発生する可能性があります。または逆に、双方向トラ

フィックの実行中に2つの異なるリーフスイッチで同時に発生する可能性がありま
す。この場合、各リモートエンドポイントのポリシータグは引き続き以前の EPG
を指します。

回避策：スイッチのリモートエンドポイントを手動でクリアするか、リモートエ

ンドポイントが期限切れになるのを待ちます。エンドポイントをクリアするには、

各スイッチのCLIにログオンし、適切なオプションを指定して clear system internal
epm endpointコマンドを入力します。たとえば、エンドポイントが IPアドレスに
基づいている場合は、clear system internal epm endpoint key vrf vrf_name{ip | ipv6}
ip-addressと入力します。その後、エンドポイントは正しいポリシータグで再学習
されます。

（注）

トンネルインターフェイスステータスの検査

この手順では、トンネルインターフェイスの動作ステータスを調べる方法を示します。

手順

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Inventory]をクリックします。

ステップ 3 [ナビゲーション（Navigation）]ペインでポッドを拡張し、発信元エンドポイントインター
フェイスのノード IDを拡張します。

ステップ 4 ノードの下で [インターフェイス（Interfaces）]を拡張し、[トンネルインターフェイス（Tunnel
Interfaces）]を拡張して、発信元エンドポイントインターフェイスのトンネル IDをクリック
します。

ステップ 5 [作業（Work）]ペインで、トンネルインターフェイスのプロパティを確認し、[操作
（Operational）]タブをクリックします。
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ステップ 6 [操作性（Operational）]タブで、健全性、ステータスおよび障害情報を表示します。

[ステータス（Status）]テーブルで、変更、イベント、またはエラーなどのエントリがある項
目をクリックします。

ステップ 7 送信先エンドポイントインターフェイスでこの手順を繰り返します。

エンドポイント間での tracerouteの実行

手順

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [ナビゲーション]ペインでテナントを展開し、[ポリシー] > [トラブルシューティング]を展開
します。

ステップ 4 [Troubleshoot]で次のトレースルートポリシーのいずれかを右クリックします。

• [Endpoint-to-Endpoint Traceroute Policies]を右クリックして [Create Endpoint-to-Endpoint
Traceroute Policy]を選択する

• [Endpoint-to-External-IP Traceroute Policies]を右クリックして [Create Endpoint-to-External-IP
Traceroute Policy]を選択する

• [External-IP-to-Endpoint Traceroute Policies]を右クリックして [Create External-IP-to-Endpoint
Traceroute Policy]を選択する

• [External-IP-to-External-IP Traceroute Policies]を右クリックして [Create External-IP-to-External-IP
Traceroute Policy]を選択する

ステップ 5 ダイアログボックスのフィールドに適切な値を入力し、[Submit]をクリックします。

フィールドの説明については、ダイアログボックスの右上隅にあるヘルプアイコン

（[?]）をクリックしてください。
（注）

ステップ 6 [Navigation]ペインまたは [Traceroute Policies]テーブルで、tracerouteポリシーをクリックしま
す。

トレースルートポリシーが [Work]ペインに表示されます。

ステップ 7 [Work]ペインで [Operational]タブをクリックし、[Source Endpoints]タブ、[Results]タブの順に
クリックします。

ステップ 8 [Traceroute Results]テーブルで、追跡に使用された単数または複数のパスを確認します。
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•複数のパスが、送信元ノードから宛先ノードへの移動に使用されている場合が
あります。

• [Name]列など、1つまたは複数の列の幅を広げると確認しやすくなります。

（注）

アトミックカウンタの構成

手順

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、必要なテナントをクリックします。

ステップ 3 Navigationウィンドウで、テナントを展開し、Policiesを展開し、それから Troubleshootを展
開します。

ステップ 4 Troubleshootの下で、Atomic Counter Policyを展開し、トラフィックトポロジを選択します。

エンドポイントの組み合わせ、エンドポイントグループ、外部インターフェイスおよび IPア
ドレス間のトラフィックを測定できます。

ステップ 5 必要なトポロジを右クリックして、Add topology Policyを選択し、Add Policyダイアログボッ
クスを開きます。

ステップ 6 [Add Policy]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) トラフィックの送信元の識別情報を選択するか、入力します。

必要な識別情報のソース（エンドポイント、エンドポイントのグループ、外部インター

フェイス、または IPアドレス）によって異なります。

c) トラフィックの宛先の識別情報を選択するか、入力します。

d) （任意）（任意）[Filters]テーブルで +アイコンをクリックし、カウントするトラフィッ
クのフィルタリングを指定します。

表示される [Create Atomic Counter Filter]ダイアログボックスで、IPプロトコル番号（たと
えば TCP=6）によるフィルタリング、および送信元と宛先の IPポート番号によるフィル
タリングを指定できます。

e) [Submit]をクリックし、アトミックカウンタポリシーを保存します。

ステップ 7 [Navigation]ペインで、選択したトポロジの下の新しいアトミックカウンタポリシーを選択し
ます。

ポリシー設定が [Work]ペインに表示されます。

ステップ 8 [Work]ペインで [Operational]タブをクリックし、[Traffic]サブタブをクリックして、アトミッ
クカウンタの統計情報を表示します。
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Cisco APIC GUIを使用したテナント SPANセッションの設定
SPANは、スイッチまたはテナントで設定できます。このセクションでは、Cisco APIC GUIを
使用して、複製された送信元パケットをリモートトラフィックアナライザに転送するように

テナントの SPANポリシーを設定する方法について説明します。設定手順では、1つ以上の
GUIダイアログボックスのフィールドに値を入力する必要があります。フィールドを理解し、
有効な値を決定するには、ダイアログボックスの右上隅にあるヘルプアイコン（？）をクリッ

クしてヘルプファイルを表示します。

手順

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [ナビゲーション（Navigation）]ペインでテナントを展開し、[ポリシー（Policies）] > [トラブ
ルシューティング（Troubleshooting）]を展開して、 > [SPAN]を展開します。

[SPAN]に表示される 2つのノード：[SPAN宛先グループ（SPAN Destination Groups）]と
[SPAN送信元グループ（SPAN Source Groups）]。

ステップ 4 [ナビゲーション（Navigation）]の下で [SPAN送信元グループ（SPAN Source Groups）]を右
クリックし、[SPAN送信元グループの作成（Create SPAN Source Group）]を選択します。
[Create SPAN Source Group]ダイアログが表示されます。

ステップ 5 [SPAN送信元グループの作成（Create SPAN Source Group）]ダイアログボックスの必須フィー
ルドに適切な値を入力します。

ステップ 6 [送信元の作成（Create Sources）]テーブルを展開し、[SPAN送信元の作成]ダイアログボッ
クスを開きます。

ステップ 7 [SPAN送信元の作成（Create SPAN Source）]ダイアログボックスのフィールドに適切な値を
入力します。

ステップ 8 SPAN送信元の作成が完了したら、[OK]をクリックします。

[SPAN送信元グループの作成（Create VRF）]ダイアログボックスに戻ります。

ステップ 9 [リモート場所の作成（Create Remote Location）]ダイアログのフィールドに値を入力したら、
[送信（Submit）]をクリックします。

次のタスク

SPAN送信先のトラフィックアナライザを使用して、SPAN送信元 EPGからのデータパケット
を観察し、パケット形式、アドレス、プロトコルおよびその他の情報を確認できます。
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IP bエース EPG構成の確認
作成できるエンドポイントグループ（EPG）には、アプリケーション EPGと IPベースの EPG
の 2種類があります。IPベースの EPGは、マイクロセグメント EPGであるという点で通常の
アプリケーション EPGとは異なります。この章では、GUIまたはスイッチコマンドを使用し
て、IPベースの EPG構成が IPベースとして正しく分類されていることを確認する方法につい
て説明します。

この章は、次の項で構成されています。

GUIを使用した IPベースの EPG構成の確認
この手順では、GUIおよび Visoreツールを使用して IPベースの EPGが正しく構成されている
ことを確認する方法について説明します。

手順

ステップ 1 作成した IPベースの EPGが GUIの uSeg EPGsフォルダーの下に表示されていることを確認
します（次のスクリーンキャプチャを参照）。

REST APIを使用して作成された「IP」という名前の uSeg EPGの下にリストされている 1つの
IPベースの EPGがあることに注意してください。

ステップ 2 各 EPG IP（IPベースの EPG）の EPG - IPプロパティ画面（右側のウィンドウペイン）で情報
が正しいことを確認します。

画面の下部に表示される IPベースの EPGと IPアドレスのリストに注意してください。

ステップ 3 Webブラウザから、APICの IPアドレスに続けて「/visore.html」を入力します。Visoreは、EPG
など、システム内のすべてのオブジェクトを表示できるツールです。Visoreを使用して、IP
ベースの EPGが正しく構成されていることを確認できます。Visoreの詳細については、『ア
プリケーションポリシーインフラストラクチャコントローラ Visoreツールの紹介』を参照し
てください。

ステップ 4 ユーザー名とパスワードを入力し、[ログイン（Login）]をクリックします。

ステップ 5 クラスまたは DNの隣のフィールド（たとえば、「fvAEPg」）にクラスの名前を入力して、
GUIで確認した IPベースの EPGのクエリを実行します。

これは、APICの観点からのビューです。上記の「示されるオブジェクトの総数
（Total objects shown）」が「3」であることがわかります。これは、スイッチにダ
ウンロードされた 3つの EPGがあることを意味します。以前 GUIに「IP」として
リストされていた IPベースの EPGが、「dn」の隣に表示されていることがわかり
ます。また、「isAttrBasedEPg」の横に「yes」と表示されていることにも注意して
ください。これは、これが IPベースの EPGとして適切に構成されたことを意味し
ます。アプリケーションEPGと IPベースのEPGの両方を含む、すべてのオブジェ
クトが Visoreを使用して正常に設定されていることを確認できます。

（注）
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ステップ 6 スイッチ側から見た図です。スイッチで、fvEpPクラスのクエリを実行して EPGを表示し、
「crtrnEnabled」属性を確認できます。IPベースの EPGの場合は「yes」に設定されます。
この EPGの下で、EPGの子が IPアドレスとともに表示されていることを確認して、適切な構
成を確保します。構成された IPアドレスごとに、スイッチがトラフィックの分類に使用する
1つのオブジェクト（「l3IpCktEp」という名前）があります。構成が完了すると、パケットが
到着すると、スイッチはこれらのオブジェクトを使用して分類します。

ステップ 7 構成したすべてのエンドポイントと IPアドレスの pcTagが一致することを確認します。すべ
ての EPGには pcTagがあります。構成した IPアドレスと一致するすべてのエンドポイント
は、この pcTagに分類されます。すべてのエンドポイントには、クラスクエリを実行できる
IPアドレスがあります。トラブルシューティングを行うときは、これらのエンドポイント（サー
バー）がこの IPベースの EPGに正しく分類されているかどうかを確認する必要があります。
（pcTagsは IPベースの EPGに一致する必要があります。）

スイッチコマンドを使用した IP-EPG構成の確認
この手順では、スイッチコマンドを使用して IP-EPG (「IpCkt」)構成定を確認する方法につい
て説明します。

手順

ステップ 1 リーフにログインします。

ステップ 2 /mit/sysディレクトリに移動します。

ステップ 3 /mit/sysディレクトリで、ctx（vrfコンテキストディレクトリ）を見つけます。

ステップ 4 VRF ctsディレクトリで、IpCktが構成されている特定の BDディレクトリに移動します。
IpCktが表示されます。

「IpCkt」と「IP-EPG」は、このドキュメントでは同じ意味で使用されます。（注）

ステップ 5 ディレクトリに移動すると、「猫の概要」に IpCktに関する情報が表示されます。

ステップ 6 サマリーの「operSt」に「サポートされていない」と表示されていないことを確認してくださ
い。

ステップ 7 IpCktが構成されている BDに対応する VLAN IDを見つけます。

VLAN IDは、show vlan internal bd-infoコマンドのいずれか、または show system
internal epm vlan allコマンドで見つけることができます。

（注）

ステップ 8 BDの VLAN IDを見つけたら、show system internal epm <vlan-id> detailを発行します。
ここで、特定の sclassで構成されたすべての IpCktsを表示できるはずです。（/mit/sysディレ
クトリに表示されるものと一致する必要があります。）

ステップ 9 vshで実行した手順を vsh_lcに対して繰り返します。
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ステップ 10 BDの IpCtkに一致する IPを使用して、show system internal epm endp ip <a.b.c.d>を介してト
ラフィックを送信します。学習した IPに「sclass」の IPフラグと特定の sclass値があることを
確認できます。

ステップ 11 vshで実行した手順を vsh_lcに対して繰り返します。

この手順で使用するスイッチトラブルシューティングコマンドのリスト:

Cd /mits/sys/ctx-vxlan…/bd-vxlan…
- cat summary

Vsh -c “show system internal epm vlan all” or
Vsh -c “show vlan internal bd-info”
Vsh -c “show system internal epm vlan <vlan-id> detail”
Vsh -c “show system internal epm endp ip <a.b.c.d>"
Vsh_lc -c “show system internal epm vlan all” or
Vsh_lc -c “show vlan internal bd-info”
Vsh_lc -c “show system internal epm vlan <vlan-id> detail”
vsh_lc -c “show system internal epm endp ip <a.b.c.d>”
vsh_lc -c “show system internal epm epg”
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第 7 章

アクセスインターフェイス

•アクセスインターフェイスについて（85ページ）
•物理ポートの構成（88ページ）
•ポートチャネル（97ページ）
• Cisco ACIの仮想ポートチャネル（107ページ）
•リフレクティブリレー (802.1Qbg)（125ページ）
• FEXデバイスへのポート、PC、および vPC接続の設定（128ページ）
•ポートプロファイルの設定（133ページ）
•インターフェイス構成の編集（147ページ）

アクセスインターフェイスについて
Cisco Application Centric Infrastructure（ACI）では、インターフェイスポリシーグループ（イ
ンターフェイス速度やリンク層検出プロトコル（LLDP）などのインターフェイスポリシーの
グループ）をスイッチノード上のインターフェイスに関連付けることによって、インターフェ

イス構成を実行します。Cisco ACIは、4つのオブジェクト（スイッチプロファイル、スイッ
チセレクタ、インターフェイスプロファイル、およびインターフェイスセレクタ）を使用し

て、特定のスイッチノード上の特定のインターフェイスを選択します。本書では、この動作

モードを「プロファイルとセレクタの構成」と呼びます。次の図で、この構成について説明し

ます：
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図 16 :プロファイルとセレクタに基づくインターフェイス構成

Cisco ACI 6.0（1）リリースでは、インターフェイス構成を簡素化する「ポート単位の構成」構
成オプション（「インターフェイス構成」または infraPortConfigとも呼ばれます。後者がこ

の構成のオブジェクト名です）が追加されています。このオプションは、4つのオブジェクト
を1つのオブジェクトとして表示し、このオブジェクトでスイッチノード上のインターフェイ
スを指定します。その結果、スイッチプロファイル、スイッチセレクタ、インターフェイス

プロファイル、およびインターフェイスセレクタを個別に使用したり、維持したりする必要は

ありません。
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図 17 :ポート単位の構成

Cisco Application Policy Infrastructure Controller（APIC）GUIで次の方法でポート単位の設定に
アクセスできます。

• [ファブリック（Fablic）] > [アクセスポリシー（Access Policies）] > [インターフェイスの
構成（Interfaces Configuration）]

• [ファブリック（Fablic）] > [アクセスポリシー（Access Policies）] > [クイックスタート
（Quick Start）] > [インターフェイスの構成（Interfaces Configuration）]

• [ファブリック（Fabric）] > [インベントリ（Inventory）] > [pod_ID] > [switch_name] > [イ
ンターフェイス（Interface）]タブ > [インターフェイスの構成（Configure Interfaces）]

Cisco APIC GUIの以前と同じ場所で、スイッチプロファイルとセレクタ、およびインターフェ
イスプロファイルとセレクタを使用してスイッチを構成できます：

• [ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [スイッチ
（Switches）] > [リーフスイッチ（Leaf Switches）] > [プロファイル（Profiles）]

• [ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [スイッチ
（Switches）] > [スパインスイッチ（Spine Switches）] > [プロファイル（Profiles）]

• [ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [インターフェイス
（Interfaces）] > [リーフインターフェイス（Leaf Interfaces）] > [プロファイル（Profiles）]

• [ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [インターフェイス
（Interfaces）] > [スパインインターフェイス（Spine Interfaces）] > [プロファイル
（Profiles）]
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ただし、ポート単位の構成を使用することを推奨します。

インターフェイス構成オプションを使用する場合、Cisco APICは、できるだけ少ない読み取り
専用のオブジェクトで済ませられるような方法で、スイッチプロファイルとセレクタ、および

インターフェイスプロファイルとセレクタを作成して維持します。たとえば、2つの連続する
ポートを同じように構成すると、Cisco APICは構成内に範囲を自動的に作成します。ポートは
個別に構成するため、これらの最適化について心配する必要はありません。Cisco APICが適切
に処理します。Cisco APICが自動的に作成するこれらのオブジェクトは「システム生成プロ
ファイル」と呼ばれます。ユーザーが管理する必要はありません。

システムによって生成されたプロファイルは、GUIの[ファブリック（Fabric）] > [アクセスポ
リシー（Access Policies）] > [インターフェイス（Interfaces）] > [{リーフ |スパイン} {スイッチ
|インターフェイス}（{Leaf | Spine} {Switches | Interfaces}）] > [Profiles（プロファイル）]の下
に、ユーザー定義プロファイルとともに表示されます。

インターフェイス構成オプションを使用してインターフェイスを構成するとき、以前にプロ

ファイルとセレクタを使用してインターフェイスを設定していた場合には、 Cisco APICは既
存のプロファイルからインターフェイスを自動的に削除し、インターフェイスをシステム生成

プロファイルにシームレスに移動します。既存のスイッチおよびインターフェイスプロファイ

ルに他のインターフェイスが含まれている場合、Cisco APICはそれらを削除しません。従来の
方法でそれらを使用し続けることができます。既存のプロファイルにインターフェイスが含ま

れていない場合、Cisco APICは不要になったプロファイルを自動的に削除します。

マルチノードセレクタを使用してインターフェイスをすでに構成していた場合、つまり、複数

のリーフスイッチを持つプロファイルにポートセレクタを割り当てていた場合は、Cisco APIC
のマルチノードセレクタに属する各ノードに同じインターフェイスを同時に構成して、それら

のノードを既存のプロファイルから自動的に削除する必要があります。そうしないと、検証の

失敗によって移行がブロックされます。

物理ポートの構成
Cisco Application Centric Infrastructure（ACI）リーフスイッチインターフェイスを構成するに
は、複数の方法があります：

•セレクタとプロファイルベースの構成モデルを使用します。[ファブリック（Fabric）] >
[アクセスポリシー（Access Policies）] > [スイッチ（Switches）] > [リーフスイッチ（Leaf
Switches）] > [プロファイル（Profiles）]から、リーフノードを選択するためのリーフセ
レクタおよび関連付けられたインターフェイスプロファイルを構成できます。これによ

り、インターフェイスプロファイル（[ファブリック（Fabric）] > [アクセスポリシー
（Access Policies）] > [インターフェイス（Interfaces）] > [リーフインターフェイス（Leaf
Interfaces）] > [プロファイル（Profiles）]）を選択します。そしてこれは、1つ以上のイ
ンターフェイスを選択して、インターフェイスポリシーグループに関連付けます。

• Cisco Application Policy Infrastructure Controller（APIC）5.2(7)リリース以降のインターフェ
イス構成を使用して行います。[ファブリック（Fablic）] > [アクセスポリシー（Access
Policies）] > [インターフェイスの構成（Interfaces Configuration）]に移動します。この構
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成オプションは、構成手順の数を 4回から 1回に減らすことで、構成ワークフローを簡素
化します。

• [ファブリック（Fabric）] > [インベントリ（Inventory）] > [pod_ID] > [switch_name]から
のインベントリビューを用いて行います。Cisco APIC 5.2(7)リリース以降、インベントリ
ビューの構成でもインターフェイスの構成を使用します。

• [ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [クイックスタート
（Quick Start）]ウィザードを用いて行います。Cisco APIC 5.2(7)リリース以降、インベン
トリビューの構成でもインターフェイスの構成を使用します。

リリース 5.2(7)以降の GUIを使用したインターフェイス設定モデルを
使用したリーフスイッチ物理ポートの設定

リリース 5.2(7)以降において、[ファブリック（Fabric）] > [アクセスポリシー（Access
Policies）] > [クイックスタート（Quick Start）] > [インターフェイスの構成（Configure
Interfaces）]または[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [イン
ターフェイスの構成（InterfaceConfiguration）]ページのいずれかで、サーバーを、ポートチャ
ネルを持つCisco Application Centric Infrastructure（ACI）リーフスイッチインターフェイスに
接続します。手順は、Cisco ACIリーフスイッチインターフェイスに他の種類のデバイスを接
続する場合と同じになります。

図 18 :ベアメタルサーバのスイッチインターフェイス設定

始める前に

• Cisco ACIファブリックが設置され、Cisco Application Policy Infrastructure Controller（APIC）
がオンラインになっており、CiscoAPICクラスタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ構成を作成できる Cisco APICファブリック管
理者アカウントが使用可能であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。
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手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [クイックスタート（Quick Start）] [インターフェイスの構成
（Interface Configuration）]を選択します。

ステップ 3 作業ペインで、[クイックスタート（Quick Start）]ウィザードの [インターフェイスの構成
（Configure Interfaces）]をクリックし、[インターフェイスの構成（Configure Interfaces）]を
クリックするか、または [インターフェイス構成（Interface Configuration）]の作業ペイン
で、[アクション（Actions）] > [インターフェイスの構成（Configure Interfaces）]をクリック
します。

ステップ 4 [インターフェイスの設定（Configure Interfaces）]ダイアログで、以下のアクションを実行し
ます。

a) [ノードタイプ（Node Type）]で、[リーフ（Leaf）]をクリックします。

b) [ポートタイプ（Port Type）]で、[アクセス（Access）]をクリックします。

c) [インターフェイスタイプ（Interface Type）]で、目的のタイプを選択します。

d) [インターフェイス集約タイプ（Interface Aggregation Type）]で、[個別（Individual）]
を選択します。

e) [ノード（Node）]で、[ノードの選択（Select Node）] をクリックし、目的のスイッチ
（ノード）のボックスにチェックを入れ、[OK]をクリックします。複数のスイッチを選
択できます。

f) [すべてのスイッチのインターフェイス（Interfaces For All Switches）]で、目的のイン
ターフェイスの範囲を入力します。

g) [リーフアクセスポートポリシーグループ（Leaf Access Port Policy Group）]の場合は、
[リーフアクセスポートポリシーグループの選択（Select Leaf Access Port Policy Group）]
をクリックします。

h) [リーフアクセスポートポリシーグループの選択（Select Leaf Access Port Policy Group）]
ダイアログで、[リーフアクセスポートポリシーグループの作成（Create Leaf Access
Port Policy Group）]をクリックします。

インターフェイスポリシーグループは、選択したスイッチのインターフェイスに適用す

るインターフェイスポリシーのグループを指定する名前付きポリシーです。インター

フェイスポリシーの例は、リンクレベルのポリシー（たとえば、1 gbitのポート速度）
、ストーム制御インターフェイスポリシーなどです。

i) [リーフアクセスポートポリシーグループの作成（Create Leaf Access Port Policy Group）]
ダイアログで、目的のポリシーを選択または作成します。

j) [保存（Save）]をクリックします。

次のタスク

これで、基本リーフスイッチインターフェイスの設定手順は完了しました。

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
90

アクセスインターフェイス

リリース 5.2(7)以降の GUIを使用したインターフェイス設定モデルを使用したリーフスイッチ物理ポートの設定



この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

セレクタおよびプロファイルからのインターフェイスから GUIを使用
したインターフェイス構成への移行

この手順を使用して、既存のインターフェイスの構成を、セレクタベースおよびプロファイル

ベースのモデルから、インターフェイス構成モデルに変換できます。

Cisco Application Policy Infrastructure Controller（APIC）は、アクティブなポリシーグループ
オーバーライドの設定されたインターフェイスを自動的に移行しません。これらのポートは手

動で移行する必要があります。

（注）

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [インターフェイスの設定（Interface Configuration）]を選択します。

ステップ 3 テーブルで、移行するインターフェイスを選択し、右側にある 3つのドットをクリックしま
す。

ステップ 4 ポップアップメニューで、[インターフェイス構成の編集（Edit Interface Configuration）]を
選択します。

次のメッセージが表示されます。

このインターフェイスは、インターフェイス セレクタを使用して構成されています。インターフェイスを構成する新

しい方法に移行することをお勧めします。[保存（Save）] をクリックすると、このインターフェイスは移行されま

す。

ステップ 5 [保存（Save）]をクリックします。

Cisco APICは、インターフェイスを新しい構成モデルに変換します。

ステップ 6 Cisco APICのリリースと目的に応じて、次のサブステップのセットのいずれかを実行します。

単一のインターフェイスを移行するには、次の手順を実行します。

a) テーブルで、移行するインターフェイスを選択し、右側にある 3つのドットをクリックし
ます。

b) ポップアップメニューで、[インターフェイス構成の編集（Edit Interface Configuration）]
を選択します。
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次のメッセージが表示されます。

このインターフェイスは、インターフェイス セレクタを使用して構成されています。インターフェイスを構成

する新しい方法に移行することをお勧めします。[保存（Save）] をクリックすると、このインターフェイスは

移行されます。

c) [保存（Save）]をクリックします。

Cisco APICは、インターフェイスを新しい構成モデルに変換します。

6.0(2)以降のリリースでは、は、セレクタベースおよびプロファイルベースのモデルに基づく
既存の設定をインターフェイス設定モデルに移行するタスクを簡素化します。Cisco APIC複数
のノードを選択することで、ノードのすべてのポートのセレクタベースの構成を移行できま

す。この機能は、セレクタが複数のノードにまたがる場合に役立ちます。複数のインターフェ

イスを移行するには、次の手順を実行します。

a) テーブルで、移行するインターフェイスを選択します。

b) [アクション（Actions）] > [インターフェイスの構成（Configure Interfaces）]をクリック
します。

次のメッセージが表示されます。

このインターフェイスは、インターフェイス セレクタを使用して構成されています。インターフェイスを構成

する新しい方法に移行することをお勧めします。[保存（Save）] をクリックすると、このインターフェイスは

移行されます。

c) [保存（Save）]をクリックします。

Cisco APICは、インターフェイスを新しい構成モデルに変換します。

GUIを使用したインターフェイス構成の変更
インターフェイスの構成は、次のように変更できます。

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [インターフェイスの設定（Interface Configuration）]を選択します。

ステップ 3 テーブルで、移行するインターフェイスを選択し、右側にある 3つのドットをクリックしま
す。

ステップ 4 ポップアップメニューで、[インターフェイス構成の編集（Edit Interface Configuration）]を
選択します。

このインターフェイスに関連付けられているポリシーグループを示すウィンドウが表示されま

す。
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ステップ 5 既存のポリシーグループがある場合は、グループの横にあるxをクリックして削除できます。

ステップ 6 [リーフアクセスポートポリシーグループの選択（Select Leaf Access Port Policy Group）]を
クリックして、新しいポリシーグループを割り当てます。

ステップ 7 既存のポリシーグループを選択するか、[リーフアクセスポートポリシーグループの作成
（Create Leaf Access Port Policy Group）]をクリックして新しいポリシーグループを作成しま
す。

ステップ 8 [保存（Save）]をクリックします。

GUIを使用したインターフェイス構成の表示
Cisco Application Policy Infrastructure Controller（APIC）GUIは、インターフェイスがセレクタ
とプロファイルモデルを使用して構成されているか、インターフェイス構成モデルを使用して

構成されているかに関係なく、インターフェイス構成の統合ビューを表示します。

[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [インターフェイス構成
（Interface Configuration）]を選択し、右側のテーブルに移動して、すべてのリーフノードと
インターフェイスを表示します。

リーフノードをクリックすると、管理状態、TEPの IPアドレス、ID番号、ハードウェアモデ
ル、シリアル番号、ソフトウェアバージョンなどのリーフノードの情報が表示されます。

インターフェイスをクリックすると、インターフェイスの情報が表示されます。このビューは

「インフラポートサマリー」と呼ばれます。右上の中央のアイコンをクリックすると、イン

ターフェイスの情報が全画面表示されます。全画面表示には、[概要（Overview）]、[操作
（Operational）]、[展開済み EPG（Deployed EPGs）]、[VLAN（VLANs）]、[統計
（Statistics）]、[QoS統計（QoS stats）]、および [イベント分析（Event Analytics）]という追
加情報を表示するタブが含まれています。この全画面表示を閉じるには、右上の [x]をクリッ
クします。

特定のインターフェイスのポリシーグループ名をクリックすると、802.1X構成、アタッチ可
能なエンティティプロファイル、CDP構成、LLDP構成などのポリシーグループに関する情
報が表示されます。

NX-OS CLIを使用したリーフノードおよび FEXデバイス上の物理ポー
トの設定

次の例のコマンドは、REST API/SDKおよびGUIと完全な互換性があるCisco Application Centric
Infrastructure（ACI）ポリシーモデルで、多数の管理対象オブジェクトを作成します。いずれ
にせよ、CLIユーザーは Cisco ACIモデル内部ではなく、意図したネットワーク設定に注力で
きます。

図 19 : Cisco ACIのリーフノードポートと FEXポートの例（94ページ）に、リーフノード
に直接接続されたイーサネットポート、またはリーフノードに接続された FEXモジュールの
例と、CLIでそれぞれがどのように表示されるのかを示します。FEXポートでは、fex-idはポー
ト自体の名前に ethernet 101/1/1として含まれます。インターフェイス範囲を記述する際は、
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ethernetキーワードを NX-OSで繰り返す必要はありません。例：interface ethernet 101/1/1-2,
102/1/1-2。

図 19 : Cisco ACIのリーフノードポートと FEXポートの例

•リーフノードの ID番号はグローバルです。

• fex-id番号は各リーフノードでローカルです。

•キーワード ethernetの後のスペースに注意してください。

手順

ステップ 1 configure

グローバルコンフィギュレーションモードを開始します。

例：

apic1# configure

ステップ 2 leaf node-id

構成するリーフノードを指定します。node-idには、設定の適用対象となる単一のノード ID、
または IDの範囲を node-id1-node-id2という形式で指定できます。

例：

apic1(config)# leaf 102

ステップ 3 interface type

設定するインターフェイスを指定します。インターフェイスタイプと IDを指定できます。
イーサネットポートの場合は、「ethernet slot / port」を使用します。
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例：

apic1(config-leaf)# interface ethernet 1/2

ステップ 4 （任意） fex associate node-id

設定するインターフェイスが FEXインターフェイスの場合、このコマンドを使用して、設定
前に FEXモジュールをリーフノードに接続する必要があります。

この手順は、FEXポートを使用してポートチャネルを作成する前に行う必要があり
ます。

（注）

例：

apic1(config-leaf-if)# fex associate 101

ステップ 5 speed speed

ここでの速度設定は一例です。ここでは、以下の表に示す任意のインターフェイス設定を設定

できます。

例：

apic1(config-leaf-if)# speed 10G

次の表に、この時点で構成できるインターフェイス設定を示します。

目的コマンド

物理インターフェイスをシャットダウンしま

す

[no] shut

物理インターフェイスの速度を設定します[no] speed speedValue

リンクでバウンスを設定します[no] link debounce time time

ネゴシエートを設定します[no] negotiate auto

Cisco Discovery Protocol（CDP）を無効または
有効にします

[no] cdp enable

Mis-Cabling Protocol（MCP）を無効または有
効にします

[no] mcp enable

物理インターフェイスの送信を設定します[no] lldp transmit

物理インターフェイスの LLDP受信を設定し
ます

[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree {bpduguard | bpdufilter} {enable |
disable}

ストーム制御（パーセント）を設定します[no] storm-control level percentage [ burst-rate
percentage ]
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目的コマンド

ストーム制御（秒当たりのパケット）を設定

します

[no] storm-control pps packets-per-second burst-rate
packets-per-second

例

リーフノードに 1つのポートを設定します。次に、プロパティ speed、cdp、および
admin stateについてリーフ 101のインターフェイス eth1/2を設定する例を示します。
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# cdp enable
apic1(config-leaf-if)# no shut

複数のリーフノードの複数のポートを設定します。次に、リーフノード 101～ 103の
それぞれのインターフェイス eth1/1-10での速度設定の例を示します。
apic1(config)# leaf 101-103
apic1(config-leaf)# interface eth 1/1-10
apic1(config-leaf-if)# speed 10G

リーフノードに FEXを接続します。次に、リーフノードに FEXモジュールを接続す
る例を示します。NX-OSとは異なり、リーフノードポート Eth1/5は暗黙的にファブ
リックポートとして構成され、FEXファブリックポートチャネルは FEXアップリン
クポートで内部的に作成されます。Cisco ACIでは、FEXファブリックポートチャネ
ルはデフォルト構成を使用します。ユーザー構成は使用できません。

次の例に示すように、この手順はFEXポートを使用してポートチャネルを作成する前
に行う必要があります。

（注）

apic1(config)# leaf 102
apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# fex associate 101

リーフノードに接続した FEXポートを設定します。次に、リーフノード 102～ 103
のそれぞれに接続した FEXモジュール 101のインターフェイス eth1/1-10での速度設
定の例を示します。FEX ID 101はポート IDに含まれています。FEX IDは 101から始
まり、リーフノードに対してローカルです。

apic1(config)# leaf 102-103
apic1(config-leaf)# interface eth 101/1/1-10
apic1(config-leaf-if)# speed 1G
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ポートチャネル

PC/vPCホストロードバランシングアルゴリズム
次の表に、Cisco Application Centric Infrastructure（ACI）リーフノードダウンリンクにわたる
ポートチャネルロードバランシングで使用されるデフォルトのハッシュアルゴリズムと対称

ハッシュアルゴリズムオプションを示します。対称ハッシュアルゴリズムオプションは、

Cisco Application Policy Infrastructure Controller（APIC）リリース 2.3(1e)で導入されました。

表 4 : PC/vPCホストロードバランシングアルゴリズム

データポイントのハッシュTraffic Type

レイヤ 2トラフィック用：

•送信元MACアドレス

•宛先MACアドレス

•セグメント ID（VXLAN VNID）または
VLAN ID

IPトラフィックの場合：

•送信元MACアドレス

•宛先MACアドレス

•送信元 IPアドレス

•宛先 IPアドレス

•プロトコルタイプ

•送信元レイヤ 4ポート

•宛先レイヤ 4ポート

•セグメント ID（VXLAN VNID）または
VLAN ID

エンドホスト PC/vPC（デフォルト）

オプションを選択する：

•送信元 IPアドレス

•宛先 IPアドレス

•送信元レイヤ 4ポート

•宛先レイヤ 4ポート

PC対称ハッシュ（構成可能）
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同じリーフノードでSIP/DIP/L4-src-port/L4-dest-portタイプを混在させないでください。次に例
を示します。

（注）

以下はサポートされています。

• Po1：SIPのみで対称ハッシュを有効にします。

• Po2：対称ハッシュを有効にしません。デフォルトのハッシュを使用します。

以下はサポートされていません。

• Po1：SIPのみで対称ハッシュを有効にします。

• Po2：DIPのみで対称ハッシュを有効にします。

対称ハッシュは、次のスイッチではサポートされていません。

• Cisco Nexus 93128TX

• Cisco Nexus 9372PX

• Cisco Nexus 9372PX-E

• Cisco Nexus 9372TX

• Cisco Nexus 9372TX-E

• Cisco Nexus 9396PX

• Cisco Nexus 9396TX

ポートチャネルハッシュアルゴリズムは、個々のリーフノードに個別に適用されます。アル

ゴリズムは、vPCペアのリーフノードへのロードバランシングなど、ファブリック内のロー
ドバランシングには影響しません。したがって、対称EtherChannelハッシュ機能は、vPCの場
合にエンドツーエンドのトラフィックの対称性を保証しません。

GUIを使用した ACIリーフスイッチのポートチャネルの構成
この手順では、[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [クイッ
クスタート（Quick Start）] > [インターフェイスの構成（Interface Configuration）]または[ファ
ブリック（Fabric）]> [アクセスポリシー（AccessPolicies）]> [インターフェイス構成（Interface
Configuration）]ページを使用して、ポートチャネルを使用してCisco Application Centric
Infrastructure（ACI）リーフスイッチインターフェイスにサーバーを接続します。手順は、
Cisco ACIリーフスイッチインターフェイスに他の種類のデバイスを接続する場合と同じにな
ります。
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図 20 :スイッチポートチャネル設定

始める前に

• Cisco ACIファブリックが設置され、APICコントローラがオンラインになっており、APIC
クラスタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 次のいずれかの方法を使用して、[インターフェイスの構成（Configure Interfaces）]ダイアロ
グを開きます。

方法 1：

a) [ナビゲーション（Navigation）]ペインで、[クイックスタート（Quick Start）]をクリッ
クします。

b) [作業（Work）]ペインで、[インターフェイスの設定（Configure Interfaces）]をクリック
します。

方法 2：

a) ナビゲーションペインで [インターフェイスの設定（Interface Configuration）]を選択し
ます。

b) 作業ペインで、[アクション（Actions）]> [インターフェイスの設定（ConfigureInterfaces）]
をクリックします。

ステップ 3 [インターフェイスの設定（Configure Interfaces）]ダイアログで、以下のアクションを実行し
ます。

a) [ノードタイプ（Node Type）]で、[リーフ（Leaf）]をクリックします。

b) [ポートタイプ（Port Type）]で、[アクセス（Access）]をクリックします。

c) [インターフェイスタイプ（Interface Type）]で、目的のタイプを選択します。
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d) [インターフェイス集約タイプ（Interface Aggregation Type）]で、[PC]を選択します。

e) [ノード（Node）]で、[ノードの選択（Select Node）] をクリックし、目的のスイッチ
（ノード）のボックスにチェックを入れ、[OK]をクリックします。

f) [すべてのスイッチのインターフェイス（Interfaces For All Switches）]で、目的のイン
ターフェイスの範囲を入力します。

g) [PC/vPCインターフェイスポリシーグループ（PC/vPC Interface Policy Group）]で、
[PC/vPCインターフェイスポリシーグループの選択（Select PC/vPC Interface Policy
Group）]をクリックし、既存のポートチャネルポリシーグループを選択するか、新規
に作成します。

h) [ポートチャネルメンバーポリシー（Port Channel Member Policy）]で、[ポートチャネ
ルメンバーポリシーの選択（Select Port Channel Member Policy）]をクリックし、既存
のポートチャネルメンバーポリシーを選択するか、新規に作成します。

i) [PC/vPCインターフェイスポリシーグループの選択（Select PC/vPC Interface Policy
Group）]ダイアログで、既存のポリシーグループを選択するか、[PC/vPCインターフェ
イスポリシーグループの作成（Create PC/vPC Interface Policy Group）]をクリックし
て新しいポリシーグループを作成します。

j) [保存（Save）]をクリックします。

次のタスク

これで、ポートチャネルの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

NX-OS CLIを使用したリーフノードおよび FEXデバイスのポートチャ
ネルの設定

ポートチャネルは NX-OSの論理インターフェイスです。これは、複数の物理ポートのために
帯域幅を集約するとともに、リンク障害時の冗長性を確保する目的でも使用されます。NX-OS
におけるポートチャネルインターフェイスは、ノード内では一意となる、1～ 4096の範囲で
ユーザが指定した番号によって識別されます。ポートチャネルインターフェイスは、（interface
port-channelコマンドを使用して）明示的に構成するか、または（channel-groupコマンドを
使用して）暗黙的に作成します。ポートチャネルインターフェイスの構成は、ポートチャネ

ルのすべてのメンバーポートに適用されます。特定の互換性パラメータ（速度など）は、メン

バーポートでは設定できません。

ACIモデルでは、ポートチャネルは論理エンティティとして設定され、1つ以上のリーフノー
ドでポートセットに割り当てられるポリシーのコレクションを表す名前によって識別されま

す。このような割り当てによって各リーフノードにポートチャネルインターフェイスが 1個
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作成されます。これは、リーフノード内の 1～ 4096の範囲で自動生成される番号によって識
別されます。同じポートチャネル名を持つノード間で、番号を同じにすることも、別にするこ

ともできます。これらのポートチャネルのメンバーシップは、同じでも異なっていてもかまい

ません。FEXポート上にポートチャネルを作成するときには、同じポートチャネル名を使用
して、リーフノードに接続されている各 FEXデバイスに対して 1つのポートチャネルイン
ターフェイスを作成することができます。したがって、N個の FEXモジュールに接続されて
いる各リーフノードには最大でN+1個の一意のポートチャネルインターフェイス（自動生成
されるポートチャネル番号で識別される）を作成できます。これは以下の例で説明します。

FEXポートのポートチャネルは、fex-idとポートチャネル名を指定することによって識別され
ます（例：interface port-channel foo fex 101）。

図 21 :リーフスイッチと FEXポートのポートチャネルの例

•各リーフが N個の FEXノードに接続されているときは、ポートチャネル fooのリーフご
とに N+1個のインスタンスが可能です。

•リーフポートおよび FEXポートを同じポートチャネルインスタンスの一部にすることは
できません。

•各 FEXノードはポートチャネル fooのインスタンスを 1つだけ持つことができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1
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目的コマンドまたはアクション

apic1# configure

新しいポートチャネルを作成するか、

既存のポートチャネルを構成します（グ

ローバル構成）。

template port-channel channel-name

例：

apic1(config)# template port-channel
foo

ステップ 2

ポートチャネルが関連付けられるすべ

てのポート上に VLANを持つ EPGを展
開します。

[no] switchport access vlan vlan-id tenant
tenant-name application application-name
epg epg-name

例：

ステップ 3

apic1(config-po-ch-if)# switchport
access vlan 4 tenant ExampleCorp
application Web epg webEpg

channel-mode activeステップ 4 channel-modeコマンドは、
NX-OSの channel-groupコマ
ンドのmodeオプションに相
当します。ただし、ACIで
はこれは（メンバーポート

ではなく）ポートチャネル

でサポートされます。

（注）

例：

apic1(config-po-ch-if)# channel-mode
active

対称ハッシュを有効にする

には、lacp symmetric-hash
コマンドを入力します。

apic1(config-po-ch-if)#
lacp symmetric-hash

（注）

対称ハッシュは、次のスイッチではサ

ポートされていません。

• Cisco Nexus 93128TX

• Cisco Nexus 9372PX

• Cisco Nexus 9372PX-E

• Cisco Nexus 9372TX

• Cisco Nexus 9372TX-E

• Cisco Nexus 9396PX

• Cisco Nexus 9396TX

設定モードに戻ります。exit

例：

ステップ 5

apic1(config-po-ch-if)# exit

設定するリーフスイッチを指定します。

node-idには、設定の適用対象となる単

leaf node-id

例：

ステップ 6

一のノード ID、または IDの範囲を
apic1(config)# leaf 101

node-id1-node-id2という形式で指定でき

ます。
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目的コマンドまたはアクション

ポートチャネルに構成するインターフェ

イスまたはインターフェイスの範囲を指

定します。

interface type

例：

apic1(config-leaf)# interface ethernet
1/1-2

ステップ 7

インターフェイスまたはインターフェイ

スの範囲をポートチャネルに割り当て

[no] channel-group channel-name

例：

ステップ 8

ます。ポートチャネルからインターフェ
apic1(config-leaf-if)# channel-group
foo イスを削除するには、キーワード noを

使用します。インターフェイス上から

ポートチャネルの割り当てを変更する

場合は、以前のポートチャネルからイ

ンターフェイスを先に削除しなくても、

channel-groupコマンドを入力すること
ができます。

この設定とその他のポート単位のLACP
プロパティは、この時点でポートチャ

ネルのメンバーポートに適用できます。

（任意） lacp port-priority priority

例：

apic1(config-leaf-if)# lacp

ステップ 9

ACIモデルでは、これらの
コマンドはポートがポート

チャネルのメンバーになっ

た後でのみ使用できます。

ポートがポートチャネルか

ら削除された場合、これら

のポート単位のプロパティ

の設定も削除されます。

（注）
port-priority 1000
apic1(config-leaf-if)# lacp rate fast

次の表に、ACIモデルでポートチャネルプロパティのグローバルコンフィギュレーションを
行うためのさまざまなコマンドを示します。これらのコマンドは、（config-leaf-if）CLIモード
で特定のリーフのポートチャネルのオーバーライドを設定するためにも使用できます。ポート

チャネル上から行った構成は、すべてのメンバーポートに適用されます。

機能CLI構文

ポートチャネルの速度の設定[no] speed <speedValue>

ポートチャネルのリンクデバウンスの設定[no] link debounce time <time>

ポートチャネルのネゴシエートの構成[no] negotiate auto

ポートチャネルのCDPの無効化または有効化[no] cdp enable

ポートチャネルのMCPの無効化または有効
化

[no] mcp enable
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機能CLI構文

ポートチャネルの送信の設定[no] lldp transmit

ポートチャネルの LLDP受信の設定[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree <bpduguard | bpdufilter> <enable |
disable>

ストーム制御（パーセント）を設定します[no] storm-control level <percentage> [ burst-rate
<percentage> ]

ストーム制御（秒当たりのパケット）を設定

します

[no] storm-control pps <packet-per-second>
burst-rate <packets-per-second>

ポートチャネルのリンクの LACPモード｜[no] channel-mode { active | passive | on|
mac-pinning }

リンクの最小数を設定します[no] lacp min-links <value>

リンクの最大数を設定します[no] lacp max-links <value>

ホットスタンバイポートのLACP高速セレク
トを設定します

[no] lacp fast-select-hot-standby

LACPグレースフルコンバージェンスを設定
します

[no] lacp graceful-convergence

LACPロード遅延メンバーポートを設定しま
す

[no] lacp load-defer

LACP個別ポートの中断を設定します[no] lacp suspend-individual

LACPポートプライオリティ[no] lacp port-priority

LACPレートを設定します[no] lacp rate

例

ポートチャネル（グローバルコンフィギュレーション）を設定します。速度および

チャネルモードの 2つの設定を含むポリシーのコレクションを表す論理エンティティ
「foo」を作成します。必要に応じてより多くのプロパティを設定できます。

channel modeコマンドは、NX-OSの channel groupコマンドの modeオプションに相当
します。ただし、ACIではこれは（メンバーポートではなく）ポートチャネルでサ
ポートされます。

（注）

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
104

アクセスインターフェイス

NX-OS CLIを使用したリーフノードおよび FEXデバイスのポートチャネルの設定



apic1(config)# template port-channel foo
apic1(config-po-ch-if)# switchport access vlan 4 tenant ExampleCorp application Web epg
webEpg
apic1(config-po-ch-if)# speed 10G
apic1(config-po-ch-if)# channel-mode active

FEXのポートチャネルにポートを構成します。この例では、ポートチャネル fooは
リーフノード 102に接続されている FEX 101のポートイーサネット 1/1-2に割り当て
られ、ポートチャネル fooのインスタンスを作成します。リーフノードは番号（例え
ば 1002）を自動生成し、スイッチのポートチャネルを識別します。このポートチャ
ネル番号は、作成されたポートチャネル fooのインスタンス数とは無関係で、リーフ
ノード 102に固有のものです。

リーフノードにFEXモジュールを接続する設定は、FEXポートを使用してポートチャ
ネルを作成する前に実行する必要があります。

（注）

apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 101/1/1-2
apic1(config-leaf-if)# channel-group foo

リーフ 102では、このポートチャネルインターフェイスを interface port channel foo
FEX 101と呼ぶこともできます。
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel foo fex 101
apic1(config-leaf)# shut

複数のリーフノードでポートチャネルにポートを設定します。この例におけるポート

チャネル fooは、101～ 103の各リーフノード内にあるイーサネット 1/1-2ポートに割
り当てられます。リーフノードは各ノードで固有の番号（ノード間で同一にする、ま

たは分けられる）を自動生成し、これがポートチャネルインターフェイスを表しま

す。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo

ポートチャネルにメンバーを追加します。この例では、各リーフノードのポートチャ

ネルに 2つのメンバー eth1/3-4を追加し、各ノードのポートチャネル fooがメンバー
eth 1/1-4を持つようにします。
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo

ポートチャネルからメンバーを削除します。この例は、各リーフノードでポートチャ

ネル fooから 2つのメンバー eth1/2、eth1/4を削除し、各ノードのポートチャネル foo
がメンバー eth 1/1、eth1/3を持つようにします。
apic1(config)# leaf 101-103
apic1(config-leaf)# interface eth 1/2,1/4
apic1(config-leaf-if)# no channel-group foo

複数のリーフノードで異なるメンバーを持つポートチャネルを設定します。次に、同

じポートチャネル fooポリシーを使用して、リーフごとにメンバーポートが異なる複

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
105

アクセスインターフェイス

NX-OS CLIを使用したリーフノードおよび FEXデバイスのポートチャネルの設定



数のリーフノードでポートチャネルインターフェイスを作成する例を示します。リー

フノードのポートチャネル番号は、同じポートチャネル fooに対して同じでも異なっ
ていてもかまいません。ただし CLIでは、構成は interface port-channel fooで参照され
ます。FEXポートにポートチャネルが構成されている場合は、interface port-channel foo
fex <fex-id>で参照されます。
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 103
apic1(config-leaf)# interface ethernet 1/5-8
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 101/1/1-2
apic1(config-leaf-if)# channel-group foo

LACPのポート単位のプロパティを設定します。次に、LACPのポート単位のプロパ
ティについてポートチャネルのメンバーポートを構成する例を示します。

ACIモデルでは、これらのコマンドはポートがポートチャネルのメンバーになった後
でのみ使用できます。ポートがポートチャネルから削除された場合、これらポート単

位のプロパティ設定も削除されます。

（注）

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# lacp port-priority 1000
apic1(config-leaf-if)# lacp rate fast

ポートチャネルの管理状態を設定します。この例におけるポートチャネル fooは、
channel-groupコマンドを使用することで、101～ 103の各リーフノードに対して構成
されます。ポートチャネルの管理状態は、ポートチャネルインターフェイスを使用

して各リーフで設定できます。ACIモデルでは、ポートチャネルの管理状態をグロー
バルスコープで構成することはできません。

// create port-channel foo in each leaf
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo

// configure admin state in specific leaf
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel foo
apic1(config-leaf-if)# shut

オーバーライド構成は、他のプロパティを共有しながら各リーフのポートチャネルイ

ンターフェイスに特定の VLANドメインを割り当てる場合などにとても便利です。
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// configure a port channel global config
apic1(config)# interface port-channel foo
apic1(config-if)# speed 1G
apic1(config-if)# channel-mode active

// create port-channel foo in each leaf
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo

// override port-channel foo in leaf 102
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel foo
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# channel-mode on
apic1(config-leaf-if)# vlan-domain dom-foo

次の例では、channel-groupコマンドを使用することで、ポートのポートチャネル割り
当てを変更します。他のポートチャネルに割り当てる前にポートチャネルのメンバー

シップを削除する必要はありません。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# channel-group bar

Cisco ACIの仮想ポートチャネル
仮想ポートチャネル（vPC）によって、2つの異なるCisco Application Centric Infrastructure（ACI）
リーフノードに物理的に接続されたリンクを、リンク集約テクノロジーをサポートするネット

ワークスイッチ、サーバー、他のネットワークデバイスなどから単一のポートチャネル（PC）
に見えるようにすることができます。vPCは、vPCのピアスイッチとして指定された 2台の
Cisco ACIリーフスイッチから構成されます。Of the vPC peers, one is primary and one is secondary.
The system formed by the switches is referred to as a vPC domain.

図 22 : vPCドメイン

次の動作は、Cisco ACI vPC実装に固有です。
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• vPCピア間に専用ピアリンクはありません。代わりに、ファブリック自体がマルチシャー
シトランキング（MCT）として機能します。

•ピア到達可能性プロトコル：Cisco ACIは、Cisco Fabric Services（CFS）の代わりに Zero
Message Queue（ZMQ）を使用します。

• ZMQは、トランスポートとして TCPを使用するオープンソースの高性能メッセージ
ングライブラリです。

•このライブラリは、スイッチ上では libzmqとしてパッケージ化されており、vPCピア
と通信する必要がある各アプリケーションにリンクされています。

•ピアの到達可能性は、物理ピアリンクを使用して処理されません。代わりに、ルーティン
グトリガーを使用してピアの到達可能性を検出します。

• vPCマネージャは、ピアルート通知のためにユニキャストルーティング情報ベース
（URIB）に登録します。

• IS-ISがピアへのルートを検出すると、URIBは vPCマネージャに通知します。vPCマ
ネージャは、ピアとの ZMQソケットを開こうとします。

•ピアルートが IS-ISによって取り消されると、URIBはvPCマネージャに再び通知し、
vPCマネージャはMCTリンクをダウンします。

• 2つのリーフスイッチ間に vPCドメインを作成する場合は、以下のハードウェアモデル
の制限が適用されます。

•第 1世代のスイッチは、第 1世代の他のスイッチとのみ互換性があります。これらの
スイッチモデルは、スイッチ名の末尾に「EX」、「FX」、「FX2」、「GX」または
それ以降のサフィックスがないことで識別できます。たとえば、N9K-9312TXという
名前などです。

•第 2世代以降のスイッチは、vPCドメインで混在させることができます。これらのス
イッチモデルは、スイッチ名の末尾に「EX」、「FX」、「FX2」、「GX」またはそ
れ以降のサフィックスが付いていることで識別できます。たとえば、N9K-93108TC-EX
や N9K-9348GC-FXPという名前などです。

互換性のある vPCスイッチペアの例：

• N9K-C9312TXおよび N9K-C9312TX

• N9K-C93108TC-EXおよび N9K-C9348GC-FXP

• N9K-C93180TC-FX and N9K-C93180YC-FX

• N9K-C93180YC-FXおよび N9K-C93180YC-FX

互換性のない vPCスイッチペアの例：

• N9K-C9312TXおよび N9K-C93108TC-EX

• N9K-C9312TXおよび N9K-C93180YC-FX
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•ポートチャネルおよび仮想ポートチャネルは、LACPの有無にかかわらず構成できます。

ポートを LACP付きで構成したのに、ポートがピアから LACP PDUを受信しなかった場
合、LACPはポートを中断状態に設定します。これによって、サーバーの中には起動に失
敗するものがあります。LACPがポートを論理的 up状態にすることを必要としているか
らです。LACP suspend individualを無効にして、動作を個々の使用に合わせて調整できま
す。そのためには、vPCポリシーグループでポートチャネルポリシーを作成し、モード
を LACPアクティブに設定してから、Suspend Individual Portを削除します。これ以後、
vPC内のポートはアクティブなまま、LACPパケットを送信し続けます。

• ARPネゴシエーションに基づく、仮想ポートチャネル間での適応型ロードバランシング
（ALB）は、Cisco ACIではサポートされていません。

Cisco ACI仮想ポートチャネルのワークフロー
図 23 :バーチャルポートチャネルの設定

仮想ポートチャネル（vPC）の構成ワークフローは次のとおりです。

始める前に

•インフラセキュリティドメインに読み取り/書き込みアクセス権限があることを確認しま
す。

•必要なインターフェイスを持つターゲットリーフスイッチが使用できることを確認しま
す。

•同じ vPCペアの一部になる 2つのリーフスイッチのハードウェアに互換性があることを
確認します。詳細については、Cisco ACIの仮想ポートチャネル（107ページ）を参照し
てください。

手順

ステップ 1 vPCタイプの VLANプール、ドメイン、AAEP、アクセスリーフポートポリシーグループを
構成します。

ステップ 2 vPCスイッチペアを構成します。
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ステップ 3 vPCインターフェイスを構成します。

ステップ 4 アプリケーションプロファイルを設定します。

a) メニューバーで、[テナント（Tenants）] > [すべてのテナント（ALL Tenants）]の順に選
択します。

b) [作業（Work）]ペインで、テナントをダブルクリックします。
c) [ナビゲーション（Navigation）]ペインで、テナント名> [クイックスタート（QuickStart）]
を選択します。

d) エンドポイントグループ（EPG）、コントラクト、ブリッジドメイン、サブネット、およ
びコンテキストを設定します。

e) 以前に作成した仮想ポートチャネルスイッチのプロファイルにアプリケーションプロファ

イル EPGを関連付けます。

GUIを使用した vPCスイッチペアの定義
この手順では、GUIを使用して vPCスイッチペアを定義します。次の例に示すように、リー
フスイッチピアグループ名は単純にすることをお勧めします。

• Leaf201_202

• Leaf203_204

• Leaf205_206

名前付けと番号付けのベストプラクティスについては、Cisco ACIオブジェクトの名前付けと

番号付け：ベストプラクティスドキュメントを参照してください。

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/kb/
b-Cisco-ACI-Naming-and-Numbering.html

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで、[ポリシー（Policies）] > [スイッチ（Switch）] > [仮想ポートチャネ
ルのデフォルト（Virtual Port Channel default）]を選択します。

ステップ 3 [明示的な vPC保護グループ（Explicit vPC Protection Groups）]テーブルで、[+]をクリック
し、次のようにフィールドに入力します。

a) [名前（Name）]フィールドに、vPCペアの名前を入力します。

名前の例：Leaf201_202。この例のような名前を使用すると、どの2つのファブリックノー
ドが vPCピアであるかを簡単に識別できます。

b) [ID]フィールドに、vPCペアの ID（論理ピア ID）を入力します。
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IDの例：201。この例では、ペアの最初のノード ID番号を使用して、IDを vPCペアと関
連付けやすくしています。

c) [Switch 1]および [Switch 2]フィールドで、vPCスイッチペアのリーフスイッチを選択し
ます。

d) [送信（Submit）]をクリックします。

vPCペアは、[明示的な vPC保護グループ（Explicit vPC Protection Groups）]テーブルに追加
されます。[仮想 IP（Virtual IP）]値は、システムトンネルエンドポイント（TEP）プールか
ら自動生成された IPアドレスであり、vPCスイッチペアの仮想共有（エニーキャスト）TEP
を表します。つまり、vPCペアのvPC接続エンドポイント宛てのパケットは、このエニーキャ
スト VTEPを使用してパケットを送信します。

プロファイルとセレクタを使用したリーフノードおよび FEXデバイス
での仮想ポートチャネルの設定

結合プロファイルを持ち、2台のリーフスイッチ間で同じリーフスイッチインターフェ
イスを持つ vPC

このユースケースの例では、次のことを定義します。

• Leaf201_202_SwProfと呼ばれる結合スイッチプロファイル（ノード201およびノード202）

• Leaf201_202_IntProfと呼ばれる結合インターフェースプロファイル（ノード 201および
ノード 202）

• Eth1_1と呼ばれるアクセスポートセレクタ（Leaf201_202インターフェイスプロファイ

ルの下）は、vPCインターフェイスポリシーグループを指しています。

• vPCインターフェイスポリシーグループは、Customer_AEPと呼ばれる AAEPを指してい
ます。

• AEP（Customer_AEP）には、Customer_PhysDomとの関連付けがあります。

• Customer_PhysDomには、Customer_Static_VLPoolと呼ばれるVLANプールとの関連付けが
あります。
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図 24 :結合プロファイルを持ち、2台のリーフスイッチ間で同じリーフスイッチインターフェイスを持つ vPC

この構成の機能

スイッチ Leaf201および Leaf202で、ポート Eth1/1を vPCの一部として設定します。この vPC
インターフェイスは、VLAN 1201～ 1299にアクセスできます。インターフェイスポリシー
グループに応じて、LACPアクティブおよびその他のインターフェイス固有のポリシー設定を
有効にすることができます。

この構成をいつ使用するか

たとえば、vPC接続されたサーバーのみを備えたコンピューティングリーフスイッチの専用
ペアがある場合、これは、それらのスイッチのファブリックアクセスポリシーの下で、結合

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
112

アクセスインターフェイス

結合プロファイルを持ち、2台のリーフスイッチ間で同じリーフスイッチインターフェイスを持つ vPC



スイッチ/インターフェイスプロファイルを使用するための堅実なユースケースになります。
スイッチ、インターフェイス、アクセスポートセレクタ、および vPCインターフェイスポリ
シーグループを事前設定しておけば、最小限の労力で 48のシャーシタイプのサーバーを接続
できるようにすることができます。

個別のプロファイルを持つ2台のリーフスイッチ間で同じリーフスイッチインターフェ
イスを持つ vPC

このユースケースの例では、次のことを定義します。

• Leaf201_SwProfおよび Leaf202_SwProfと呼ばれる個々のスイッチプロファイル（ノード

201およびノード 202）。

• Leaf201_IntProfおよび Leaf202_IntProfと呼ばれる個々のインターフェースプロファイ

ル（ノード 201およびノード 202）

• Eth1_1と呼ばれるアクセスポートセレクタ（Leaf201および Leaf202インターフェイス
プロファイルの下）は、同じ vPCインターフェイスポリシーグループを指しています。

• vPCインターフェイスポリシーグループは、Customer_AEPと呼ばれる AAEPを指してい
ます。

• AEP（Customer_AEP）には、Customer_PhysDomとの関連付けがあります。

• Customer_PhysDomには、Customer_Static_VLPoolと呼ばれるVLANプールとの関連付けが
あります。
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図 25 :個別のプロファイルを持つ 2台のリーフスイッチ間で同じリーフスイッチインターフェイスを持つ vPC

この構成の機能

スイッチ Leaf201および Leaf202で、ポート Eth1/1を vPCの一部として設定します。この vPC
インターフェイスは、VLAN 1201～ 1299にアクセスできます。インターフェイスポリシー
グループに応じて、LACPアクティブおよびその他のインターフェイス固有のポリシー設定を
有効にすることができます。

この構成をいつ使用するか

コンピューティング、サービス、またはCisco Application Policy Infrastructure Controller（APIC）
などの混合ワークロードをサポートするリーフスイッチがある場合は、この構成を使用しま
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す。この場合、個別のインターフェイスプロファイルを使用すると、最大限の柔軟性が得られ

ると同時に、ファブリック >アクセスポリシーの設定を可能な限りクリーンで管理しやすい
状態に保つことができます。

GUIを使用したインターフェイス構成モデルによる ACIリーフスイッ
チ仮想ポートチャネルの構成

この手順では、「インターフェイス構成」方式を使用して、トランクスイッチをCiscoApplication
Centric Infrastructure（ACI）リーフスイッチの仮想ポートチャネルに接続します。手順は、
Cisco ACIリーフスイッチインターフェイスに他の種類のデバイスを接続する場合と同じにな
ります。

図 26 :スイッチバーチャルポートチャネル設定

始める前に

• Cisco ACIファブリックが設置され、Cisco Application Policy Infrastructure Controller（APIC）
がオンラインになっており、CiscoAPICクラスタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ構成を作成できる Cisco APICファブリック管
理者アカウントが使用可能であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。

2つのリーフスイッチ間に vPCドメインを作成する場合は、同じ vPCペアの一部になる 2つ
のリーフスイッチのハードウェアに互換性があることを確認します。詳細については、Cisco
ACIの仮想ポートチャネル（107ページ）を参照してください。

（注）

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。
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ステップ 2 次のいずれかの方法を使用して、[インターフェイスの構成（Configure Interfaces）]ダイアロ
グを開きます。

方法 1：

a) [ナビゲーション（Navigation）]ペインで、[クイックスタート（Quick Start）]をクリッ
クします。

b) [作業（Work）]ペインで、[インターフェイスの設定（Configure Interfaces）]をクリック
します。

方法 2：

a) ナビゲーションペインで [インターフェイスの設定（Interface Configuration）]を選択し
ます。

b) 作業ペインで、[アクション（Actions）]> [インターフェイスの設定（ConfigureInterfaces）]
をクリックします。

ステップ 3 [インターフェイスの設定（Configure Interfaces）]ダイアログで、以下のアクションを実行し
ます。

a) [ノードタイプ（Node Type）]で、[リーフ（Leaf）]をクリックします。

b) [ポートタイプ（Port Type）]で、[アクセス（Access）]をクリックします。

c) [インターフェイスタイプ（Interface Type）]で、[イーサネット（Ethernet）]をクリッ
クします。

d) [インターフェイスの集約タイプ（Interface Aggregation Type）]で、[vPC]を選択しま
す。

e) [vPCリーフスイッチペア（vPC Leaf Switch Pair）]の場合は、[vPCリーフスイッチ
ペアの選択（Select vPC Leaf Switch Pair）]をクリックし、目的のスイッチペアのボッ
クスにチェックを入れて、[選択（Select）]をクリックします。複数のスイッチを選択で
きます。オプションとして、[vPCリーフスイッチペアの作成（Create vPC Leaf Switch
Pair）]をクリックし、必要に応じてフィールドに入力し、ペアを選択して[選択（Select）]
をクリックします。

f) [すべてのスイッチのインターフェイス（Interfaces For All Switches）]で、目的のイン
ターフェイスの範囲を入力します。

g) [PC/vPCインターフェイスポリシーグループ（PC/vPC Interface Policy Group）]の場
合は、[PC/vPCインターフェイスポリシーグループの選択（Select PC/vPC Interface
Policy Group）]をクリックします。

h) [PC/vPCインターフェイスポリシーグループの選択（Select PC/vPC Interface Policy
Group）]ダイアログで、既存の vPCポリシーグループを選択し、[選択（Select）]をク
リックします。オプションとして、[PC/vPCインターフェイスポリシーグループの作成
（Create PC/vPC Interface Policy Group）] をクリックして新しい vPCポリシーグルー
プを作成し、フィールドに入力して [保存（Save）]をクリックし、そのポリシーグルー
プを選択して [選択（Select）]をクリックします。

i) [ポートチャネルメンバーポリシー（Port Channel Member Policy）]で、[ポートチャ
ネルメンバーポリシーの選択（Select Port Channel Member Policy）]、をクリックし、
ポリシーを選択して [選択（Select）]をクリックします。オプションとして、[ポート
チャネルメンバーポリシーの作成（Create Port Channel Member Policy）]をクリック

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
116

アクセスインターフェイス

GUIを使用したインターフェイス構成モデルによる ACIリーフスイッチ仮想ポートチャネルの構成



し、必要に応じてフィールドに入力して [保存（Save）]をクリックし、そのポリシーを
選択して [選択（Select）]をクリックします。

j) [保存（Save）]をクリックします。

確認：vPCが適切に設定されていることを確認するには、外部スイッチがアタッチされている
リーフスイッチ上で、CLIコマンド show intを使用します。

次のタスク

これで、スイッチバーチャルポートチャネルの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

NX-OS CLIを使用したリーフノードおよび FEXデバイスの仮想ポート
チャネルの設定

仮想ポートチャネル（vPC）は、ホストまたはスイッチを2つのアップストリームリーフノー
ドに接続して帯域幅の使用率と可用性を向上させる、ポートチャネルの拡張機能です。NX-OS
では、vPC設定は 2つのアップストリームスイッチのそれぞれで行われ、スイッチ間のピア
リンクを使用して設定が同期されます。

Cisco Application Centric Infrastructure（ACI）モデルでは、ピアリンクは必要なく、vPC設定は
両方のアップストリームリーフノードに対してグローバルに実行できます。vpc contextと呼
ばれるグローバルコンフィギュレーションモードがCisco ACIでは導入されており、vPCイン
ターフェイスは、両方のリーフノードにグローバルコンフィギュレーションを適用可能にする

interface vpcというタイプを使用して表されます。

Cisco ACIモデルの vPCでは、リーフポートを使用する vPCと FPCポートを介した vPCの 2
つの異なるトポロジがサポートされます。リーフノードのペア間には多数のvPCインターフェ
イスを作成することができます。同様に、ストレートトポロジのリーフノードペアに接続さ

れた FEXモジュールのペア間にも、多数の vPCインターフェイスを作成できます。

vPVに関する検討事項としては、以下のようなものがあります。

•使用されるvPC名は、リーフノードペア間で一意です。たとえば、「corp」というvPCを
作成する場合、FEXの有無にかかわらず、各リーフペアで作成できるのは1つだけです。

•リーフポートと FEXポートを同じ vPCに含めることはできません。

•各 FEXモジュールは、vPC corpの 1つのインスタンスにのみ含めることができます。

•設定を可能にする vPCコンテキスト
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• vPCコンテキストモードでは、特定のリーフペアのすべての vPCを設定できます。vPC
over FEXの場合、次の 2つの代替例に示すように、vPCコンテキスト用に、または vPC
インターフェイスとともに fex-idペアを指定する必要があります。

(config)# vpc context leaf 101 102
(config-vpc)# interface vpc Reg fex 101 101

または

(config)# vpc context leaf 101 102 fex 101 101
(config-vpc)# interface vpc Reg

Cisco ACIモデルでは、vPCの設定は次の手順で行います（次の例に示します）。

VLANドメインは、VLANの範囲で必要です。ポートチャネルのテンプレートに関連付けら
れている必要があります。

（注）

1. VLANの範囲で VLANドメイン構成 (グローバル設定)

2. vPCドメイン設定（グローバル設定）

3. ポートチャネルのテンプレートの設定 (グローバル設定)

4. ポートチャネルのテンプレートを VLANドメインに関連付ける

5. vPCポートチャネル設定（グローバル設定）

6. ポートをリーフノードの vPCに設定する

7. レイヤ 2、レイヤ 3を vPCコンテキストの vPCに設定する

始める前に

同じ vPCペアの一部になる 2つのリーフスイッチのハードウェアに互換性があることを確認
します。詳細については、Cisco ACIの仮想ポートチャネル（107ページ）を参照してくださ
い。

手順

ステップ 1 configure

グローバルコンフィギュレーションモードを開始します。

例：

apic1# configure

ステップ 2 vlan-domainname[dynamic] [ type domain-type]

仮想ポートチャネルの VLANドメインの設定 (ポートチャネルのテンプレートとここ)。

例：
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apic1(config)# vlan-domain dom1 dynamic

ステップ 3 vlanrange

VLANドメインの VLANの範囲を設定し、configuration mode(設定モード、コンフィギュレー
ションモード)を終了します。単一の VLANまたは複数の VLAN範囲を設定できます。

例：

apic1(config-vlan)# vlan 1000-1999
apic1(config-vlan)# exit

ステップ 4 vpc domain explicit domain-id leaf node-id1 node-id2

vPCドメインをリーフノードのペア間に設定します。リーフノードペアとともに明示モード
で vPCドメイン IDを指定できます。

vPCドメインを設定するための代替コマンドは次のとおりです。

• vpc domain [consecutive | reciprocal]

連続オプションおよび相互オプションを使用すると、Cisco ACIファブリック内のすべて
のリーフノードで vPCドメインを自動設定できます。

• vpc domain consecutive domain-start leaf start-node end-node

このコマンドは、リーフノードペアの選択されたセットに対して連続して vPCドメイン
を設定します。

例：

apic1(config)# vpc domain explicit 1 leaf 101 102

ステップ 5 peer-dead-interval interval

リーフスイッチは、ピアから応答を受信する前に、vPCを復元するまで待機する時間の遅延を
設定します。この時間内ピアから応答を受信するはないとリーフスイッチ、ピアを停止するい

ると見なすをマスターとしての役割を持つvPC始動します。ピアから応答を受信するとその時
点で、vPCを復元します。範囲は 5～ 600秒です。デフォルトは 200秒です。

例：

apic1(config-vpc)# peer-dead-interval 10

ステップ 6 exit

グローバルコンフィギュレーションモードに戻ります。

例：

apic1(config-vpc)# exit

ステップ 7 template port-channel channel-name

新しいポートチャネルを作成するか、既存のポートチャネルを設定します（グローバルコン

フィギュレーション）。

すべての vPCは、各リーフペアのポートチャネルとして設定されます。同じ vPCのリーフペ
アでは、同じポートチャネル名を使用する必要があります。このポートチャネルは、リーフ
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ノードの 1つ以上のペア間で vPCを作成するために使用できます。各リーフノードには、こ
の vPCのインスタンスが 1つだけあります。

例：

apic1(config)# template port-channel corp

ステップ 8 vlan-domain membervlan-domain-name

以前に設定された VLANドメインには、ポートチャネルのテンプレートを関連付けます。

例：

vlan-domain member dom1

ステップ 9 switchport access vlan vlan-id tenant tenant-name application application-name epg epg-name

ポートチャネルを関連付けるすべてのポート上に VLANを持つ EPGを導入します。

例：

apic1(config-po-ch-if)# switchport access vlan 4 tenant ExampleCorp application Web epg
webEpg

ステップ 10 channel-mode active

vPCのポートチャネルはアクティブチャネルモードである必要があります。（注）

例：

apic1(config-po-ch-if)# channel-mode active

ステップ 11 exit

設定モードに戻ります。

例：

apic1(config-po-ch-if)# exit

ステップ 12 leaf node-id1 node-id2

設定するリーフスイッチのペアを指定します。

例：

apic1(config)# leaf 101-102

ステップ 13 interface typeleaf/interface-range

ポートチャネルに設定するインターフェイスまたはインターフェイスの範囲を指定します。

例：

apic1(config-leaf)# interface ethernet 1/3-4

ステップ 14 [no] channel-group channel-name vpc

インターフェイスまたはインターフェイスの範囲をポートチャネルに割り当てます。ポート

チャネルからインターフェイスを削除するには、キーワード noを使用します。インターフェ
イス上からポートチャネルの割り当てを変更する場合は、以前のポートチャネルからインター

フェイスを最初に削除することなく channel-groupコマンドを入力することができます。
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このコマンドの vpcキーワードは、ポートチャネルを vPCにします。vPCがまだ存
在しない場合は、vPC IDが自動的に生成され、すべてのメンバーリーフノードに
適用されます。

（注）

例：

apic1(config-leaf-if)# channel-group corp vpc

ステップ 15 exit

例：

apic1(config-leaf-if)# exit

ステップ 16 exit

例：

apic1(config-leaf)# exit

ステップ 17 vpc context leaf node-id1 node-id2

vPCコンテキストモードでは、vPCの設定を両方のリーフノードペアに適用できます。

例：

apic1(config)# vpc context leaf 101 102

ステップ 18 interface vpc channel-name

例：

apic1(config-vpc)# interface vpc blue fex 102 102

ステップ 19 （任意） [no] shutdown

vPCコンテキストでの管理状態の設定では、両方のリーフノードに対して 1つのコマンドで
vPCの管理状態を変更できます。

例：

apic1(config-vpc-if)# no shut

例

次に、基本的な vPCを設定する例を示します。
apic1# configure
apic1(config)# vlan-domain dom1 dynamic
apic1(config-vlan)# vlan 1000-1999
apic1(config-vlan)# exit
apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config-vpc)# peer-dead-interval 10
apic1(config-vpc)# exit
apic1(config)# template port-channel corp
apic1(config-po-ch-if)# vlan-domain member dom1
apic1(config-po-ch-if)# channel-mode active
apic1(config-po-ch-if)# exit
apic1(config)# leaf 101-102
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apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group corp vpc
apic1(config-leaf-if)# exit
apic1(config)# vpc context leaf 101 102

次に、FEXポートを使用して vPCを設定する例を示します。
apic1(config-leaf)# interface ethernet 101/1/1-2
apic1(config-leaf-if)# channel-group Reg vpc
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc corp
apic1(config-vpc-if)# exit
apic1(config-vpc)# interface vpc red fex 101 101
apic1(config-vpc-if)# switchport
apic1(config-vpc-if)# exit
apic1(config-vpc)# interface vpc blue fex 102 102
apic1(config-vpc-if)# shut

第 1世代スイッチから第 2世代スイッチへのノードの移行
仮想ポートチャネル（vPC）を構成している/していない場合がある第 1世代 Cisco Nexus 9000
シリーズスイッチ。同じケーブルを使用している第 2世代 Cisco Nexus 9000シリーズスイッ
チに移行しています。

第 1世代 Cisco Nexus 9000シリーズスイッチには、製品 IDに -EX、-FX、または -GXを含ま
ないそれらのスイッチを含みます。

第 2世代 Cisco Nexus 9000シリーズのスイッチには、製品 IDに -EX、-FX、-GX、またはそれ
以降のサフィックスが付いているスイッチが含まれます。

第 1世代のスイッチを第 2世代のスイッチに移行するには、次の手順を実行する必要がありま
す。

このスイッチでサポートされるトランシーバ、アダプタ、およびケーブルを確認するには、

『Ciscoトランシーバモジュール互換性情報』を参照してください。

トランシーバの仕様と取り付けに関する情報を確認するには、『Cisco Transceiver Modules
Installation Guides』を参照してください。

始める前に

•移行中の第 1世代のスイッチに接続しているCisco Application Policy Infrastructure Controller
（APIC）をファブリックのその他のスイッチに移動し、Cisco APICクラスタが「完全に
適合」になるまで待ちます。

•次の移行パスがサポートされます。

1. 第 1世代 Cisco Application Centric Infrastructure（ACI）のスイッチから、同じソフト
ウェアリリースを実行している第 2世代 Cisco ACIスイッチへの移行。

2. 異なるソフトウェアリリースを実行している第 1世代の Cisco ACIスイッチから第 2
世代の Cisco ACIスイッチへの移行。
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新しいスイッチに必要な新しいリリースで既存のスイッチがサポートされていない場

合は、2番目の移行パスが必要です。例えば、Cisco ACIスイッチ 15.0（1）移行のリ
リースからサポートされていない Cisco Nexus 9300（製品 IDにサフィックス -E付き
またはなし）第 1世代 Cisco ACIスイッチから、15.0（1）移行のみでサポートされて
いる新しいスイッチのいずれかに移行する場合。

第 1世代のスイッチが vPCを構成している場合は、2番目の移行パスに進む前に、次
の必須の前提条件の手順を完了します。

1. トラフィック損失の可能性があるため、メンテナンスウィンドウ中に vPC移行を
実行することをお勧めします。

2. この手順を実行する前に、自動ファームウェア更新ポリシーを無効にする必要が
あります。

3. クラスタが古いリリースを実行している場合は、CiscoAPICクラスタを4.2（7v）
リリースにアップグレードします。また、第1世代のスイッチを14.2（7v）リリー
スにアップグレードします。ファブリックが統合されるまで待ちます。

4. Cisco APICクラスタを 5.2（7f）リリースにアップグレードし、クラスタが「完全
に適合」するのを待ちます。

5. 新しい第 2世代スイッチがプリロードされ、Cisco APICと同等のリリース、つま
り15.2(7f)リリースが実行されていることを確認します。ソースバージョンとター
ゲットバージョンのソフトウェアリリース 4.2(7v)/14.2(7v)および 5.2(7f)/15.2(7f)
以外のソフトウェアリリースは、この移行手順でサポートされていません。

•第 2世代スイッチのポート数とポートタイプは、交換する第 1世代スイッチと一致してい
る必要があります。番号が一致しない場合は、新しいポートまたはポートタイプに対応す

るように構成を変更する必要があります。これは、同じソフトウェアバージョンを維持し

ながらハードウェアを移行する場合にも当てはまります。

•第 1世代の非 vPCリーフスイッチまたは第 1世代スパインスイッチを第 2世代スイッチ
に移行するには、以下の手順のステップ 1（124ページ）～ステップ 6（124ページ）
従ってください。 vPC関連の情報は、この移行には適用されません。

第 1世代の非 vPCリーフスイッチまたは第 1世代スパインスイッチを第 2世代スイッチ
に移行する必要がある場合、送信元およびターゲットソフトウェアリリース4.2（7v）/14.2
（7v）および5.2（7f）/15.2（7f）は必要ありません。ファブリックが、第2世代のスイッ
チ PIDをサポートする必要なソフトウェアリリースを実行していることを確認します。
Cisco ACI

（注）
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手順

ステップ 1 Cisco APIC GUIから、動作中のセカンダリ vPCスイッチノードに対してコントローラからの
削除操作を実行します。

Cisco APICクリーンにより、スイッチが再起動します。操作が完了するまで約10分待ちます。
このアクションでは、すべてのトラフィックでデータトラフィックにその他の第一世代スイッ

チを使用するように促します。

コントローラからの削除操作を実行すると、動作可能なセカンダリvPCのトラフィッ
クが数秒間失われます。

（注）

ステップ 2 取り外した第 2世代のスイッチからケーブルを接続解除します。

ステップ 3 スイッチ固有の『ハードウェア取り付けガイド』にある「スイッチシャーシの取り付け」セク

ションに記載されている手順の順序を逆にして、第一世代のスイッチを取り外します。

ステップ 4 スイッチ固有の『ハードウェア取り付けガイド』の「スイッチシャーシの取り付け」セクショ

ンに記載されている手順に従って、第 2世代スイッチを取り付けます。

ステップ 5 第 1世代から取り外したゆるんだケーブルを、第 2世代スイッチの同じポートに接続します。

ステップ 6 で新しい第 2世代スイッチを登録します。Cisco APIC

新しいノードを同じノード名およびノード IDに登録します。このスイッチはファブリックの
一部になります。Cisco APICでは新しいスイッチにポリシーをプッシュし、スイッチ世代の不
一致があるためvPCレッグがダウンしたままになります。この時点で、vPCプライマリは引き
続きデータトラフィックを送信します。

ステップ 7 ステップ 8（124ページ）に進む前に、新しいスイッチが構成をダウンロードするまで 10～
15分待ちます。

ステップ 8 Cisco APIC GUIから、vPCプライマリのコントローラからの削除操作を実行します。Cisco APIC
クリーンにより、スイッチが再起動します。

操作が完了するまで約 10分待ちます。Cisco APICによりダウン状態になっていた第 2世代ス
イッチのvPCレッグが起動します。このアクションにより、すべてのトラフィックが新しい第
2世代スイッチに移動するように求められます。新しい第 2世代スイッチの vPCポートが起動
するまでに数分かかる場合があり、その間にトラフィックがドロップします。トラフィックド

ロップの期間は、ファブリック内のスケールとフローによって異なります。

ステップ 9 第 1世代スイッチからケーブルを接続解除します。

ステップ 10 ステップ 3（124ページ）で行ったように、第 1世代のスイッチを取り外します。

ステップ 11 で行ったように、第 2世代スイッチを取り付けます。ステップ 4（124ページ）

ステップ 12 ステップ 5（124ページ）で行ったように、緩んだケーブルを接続します。

ステップ 13 で新しい第 2世代スイッチを登録します。Cisco APIC
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新しいノードを同じノード名およびノード IDに登録します。このスイッチはファブリックの
一部になります。Cisco APICではポリシーを新しいスイッチにプッシュし、vPCレッグが起動
し、トラフィックの通過を開始します。

リフレクティブリレー (802.1Qbg)
リフレクティブリレーでは、Cisco APICリリース 2.3(1)でスイッチングオプションの開始時
刻です。リフレクティブリレー: IEEE標準 802.1Qbgのタグのないアプローチ:ポリシーを適用
し、必要に応じて、宛先またはターゲット VMサーバ上にトラフィックを送信する外部のス
イッチへのすべてのトラフィックを転送します。ローカルスイッチングはありません。ブロー

ドキャストまたはマルチキャストトラフィックは、リフレクティブリレーは、各 VMサーバ
でローカルにパケットのレプリケーションを提供します。

リフレクティブリレーの利点の 1つは、スイッチング機能および管理機能、Vmをサポートす
るサーバリソースを解放するための外部スイッチを活用しています。リフレクティブリレー

では、ポリシー、同じサーバ上の Vmの間のトラフィックに適用する Cisco APICで設定する
こともできます。

CiscoACI、入ってきたの同じポートからオンに戻すにトラフィックを許可する、リフレクティ
ブリレーを有効にできます。APIC GUI、NX-OS CLIまたは REST APIを使用して、レイヤ 2
インターフェイスポリシーとして individual ports(個々のポート、個別ポート)、ポートチャネ
ルまたは仮想ポートチャネルでリフレクティブリレーを有効にすることができます。この機

能はデフォルトではディセーブルになっています。

用語 仮想イーサネットポートのためのアグリゲータ 802.1Qbgを説明する (VEPA)が使用され
るも機能します。

リフレクティブリレーのサポート

リフレクティブリレーには、次のサポートされています。

• IEEE標準 802.1Qbgタグのないアプローチ、リフレクティブリレーとも呼ばれます。

Cisco APIC 2.3(1)リリースのリリースは IEE標準 802.1Qbgをサポートしていませんマルチ
チャネルテクノロジーと Sタグ付きアプローチです。

•物理ドメイン。

仮想ドメインはサポートしていません。

•物理ポート、ポートチャネル（Pc）と仮想ポートチャネル（vPC）

シスコファブリックエクステンダ (FEX)とブレードサーバはサポートされていません。
リフレクティブリレーはサポートされていないインターフェイスで有効になっていると、

障害が発生すると、最後の有効な設定が保持されます。ポートでリフレクティブリレーを

無効にすると、障害をクリアします。

• Cisco Nexus 9000シリーズのスイッチと EX または FX 、モデル名の最後にします。
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GUIを使用したリフレクティブリレーの有効化
; By default(デフォルトで、デフォルトでは)リフレクティブリレーが無効になっていますただ
し、スイッチのレイヤ 2インターフェイスポリシーとして、ポート、またはポートチャネル
または仮想ポートチャネルでこれを有効にできます。最初にポリシーを設定し、ポリシーグ

ループとポリシーを関連付けます。

始める前に

この手順では、Cisco Application Centric Infrastructure（ACI）ファブリックをセットアップし、
物理スイッチを設置してあることを前提としています。

手順

ステップ 1 [ファブリック] > [外部アクセスポリシー] > > [インターフェイスポリシー]を選択し、[ポリ
シー]フォルダを開きます。

ステップ 2 [L2インターフェイス]フォルダを右クリックして、[L2インターフェイスポリシーの作成]を
選択します。

ステップ 3 [L2インターフェイスポリシーの作成]ダイアログボックスで、[名前]フィールドに名前を入
力します。

ステップ 4 [リフレクティブリレー（802.1Qbg)]エリアで、[有効]をクリックします。

ステップ 5 必要に応じて、ダイアログボックスのその他のオプションを選択します。

ステップ 6 [Submit]をクリックします。

ステップ 7 [ポリシー]ナビゲーションペインで、[ポリシーグループ]フォルダを開いて、[リーフポリ
シーグループ]フォルダをクリックします。

ステップ 8 [リーフポリシーグループ]中央ペインで、[ACTIONS]ドロップダウンリストを展開し、[Create
Leaf Access Port Policy Group]、[Create PC Interface Policy Group]、[Create vPC Interface Policy
Group]、または [Create PC/vPC Override Policy Group]を選択します。

ステップ 9 ポリシーグループダイアログボックスで、[Name field]フィールドに名前を入力します。

ステップ 10 [L2インターフェイスポリシー]ドロップダウンリストで、リフレクティブリレーを有効にす
るために作成したポリシーを選択します。

ステップ 11 [Submit]をクリックします。

NX-OSは、CLIを使用してリフレクティブリレーの有効化
; By default(デフォルトで、デフォルトでは)リフレクティブリレーが無効になっていますただ
し、スイッチのレイヤ 2インターフェイスポリシーとして、ポート、またはポートチャネル
または仮想ポートチャネルでこれを有効にできます。CLIでは、NX-OSテンプレートを使用
して、複数のポートでリフレクティブリレーの有効化または individualports(個々のポート、個
別ポート)で有効にすることができます。
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始める前に

この手順では、Cisco Application Centric Infrastructure（ACI）ファブリックを設定し、物理ス
イッチをインストールしてあることを前提としています。

手順

リフレクティブリレー 1つまたは複数のポートで有効にします。

例：

この例では、1つのポートでリフレクティブリレーが有効にします。
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# switchport vepa enabled
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

例：

この例では、リフレクティブリレー、テンプレートを使用して複数のポートで有効にします。

apic1(config)# template policy-group grp1
apic1(config-pol-grp-if)# switchport vepa enabled
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2-4
apic1(config-leaf-if)# policy-group grp1

例：

この例では、ポートチャネルでリフレクティブリレーが有効にします。

apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po2
apic1(config-leaf-if)# switchport vepa enabled
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)#

例：

この例では、複数のポートチャネルでリフレクティブリレーが有効にします。

apic1(config)# template port-channel po1
apic1(config-if)# switchport vepa enabled
apic1(config-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group po1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

例：

この例では、仮想ポートチャネルでリフレクティブリレーが有効にします。

apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config-vpc)# exit
apic1(config)# template port-channel po4
apic1(config-if)# exit
apic1(config)# leaf 101-102
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apic1(config-leaf)# interface eth 1/11-12
apic1(config-leaf-if)# channel-group po4 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc po4
apic1(config-vpc-if)# switchport vepa enabled

FEXデバイスへのポート、PC、および vPC接続の設定
FEX接続とそれらの構成に使用されるプロファイルは、GUI、NX-OSスタイルのCLI、または
REST APIを使用して作成できます。Cisco Application Policy Infrastructure Controller（APIC）
3.0（1k）リリース以降では、FEX接続構成のインターフェイスプロファイルがサポートされ
ています。

構成には、2つの主要な手順があります。

• FEXと Cisco Application Centric Infrastructure（ACI）リーフスイッチ間の接続の定義

•サーバーに接続されている FEXポートの構成

Cisco ACIリーフスイッチへのFEX接続を構成した後の、FEXホスト側ポートの構成は、個々
のインターフェイス、ポートチャネル、または vPCとしての Cisco ACIリーフスイッチポー
トの構成と変わりません。

GUI、NX-OSスタイルのCLI、またはREST APIを使用してポート、PC、および vPCを構成す
る方法については、次の項を参照してください。

•物理ポートの構成（88ページ）

•ポートチャネル（97ページ）

• Cisco ACIの仮想ポートチャネル（107ページ）

ACI FEXのガイドライン
FEXを展開するときは、次のガイドラインに従ってください。

•リーフスイッチ前面パネルポートが EPGおよびVLANを展開するように設定されていな
いと仮定して、最大 10,000個のポート EPGが FEXを使用して展開することをサポートし
ます。

•メンバーとして FEXポートを含む各 FEXポートまたは vPCでは、各 VLANで最大 20個
の EPGがサポートされます。

• FEXインターフェイスを備えた vPCは、ポートチャネルポリシーで設定されたリンクの
最小数と最大数を無視します。vPCは、リンク数が最小値を下回ったり、最大値を上回っ
たりしても、up状態を維持します。
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FEX仮想ポートチャネル
ACIファブリックは、FEXストレート vPCとも呼ばれる Cisco Fabric Extender（FEX）サーバ
側仮想ポートチャネル（vPC）をサポートします。

2つのリーフスイッチ間に vPCドメインを作成する場合は、同じ vPCペアの一部になる 2つ
のリーフスイッチのハードウェアに互換性があることを確認します。詳細については、Cisco
ACIの仮想ポートチャネル（107ページ）を参照してください。

（注）

図 27 :サポートされる FEX vPCトポロジ
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サポートされる FEX vPCポートチャネルトポロジは次のとおりです。

• FEXの背後にある VTEPおよび非 VTEPの両方のハイパーバイザ。

• ACIファブリックに接続された 2つの FEXに接続された仮想スイッチ（AVSや VDSな
ど）（物理 FEXポートに直接接続された vPCはサポートされません。vP Cはポートチャ
ネルでのみサポートされます）。

GARPを、同じ FEX上の異なるインターフェイスで IPからMACバインディングへ変更する
際の通知プロトコルとして使用する場合、ブリッジドメインは [ARPフラッディング (ARP
Flooding)]に設定し、[EP移動検出モード (EP Mode Detection Mode)] : [GARPベースの検出
(GARP-based Detection )]を、ブリッジドメインウィザードの [L3構成 (L3 Configuration)]
ページで有効にする必要があります。この回避策は、のみ生成 1スイッチで必要です。第 2世
代のスイッチで、または以降では、この問題ではありません。

（注）

GUIを使用した ACIリーフスイッチへの FEX接続の構成
この手順では、FEXにサーバを接続する手順を示します。手順は、Cisco Application Centric
Infrastructure（ACI）が接続された FEXにデバイスを接続する場合と同じになります。

図 28 :基本的な FEX設定

FEX ID 165～ 199の FEX接続の設定は、APIC GUIではサポートされていません。これらの
FEX IDのいずれかを使用するには、NX-OSスタイル CLIを使用してプロファイルを設定しま
す。詳細については、「NX-OSスタイルCLIのインターフェイスプロファイルを使用してFEX

接続を設定する」を参照してください。

（注）
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始める前に

• Cisco ACIファブリックが設置され、Cisco Application Policy Infrastructure Controller（APIC）
がオンラインになっており、CiscoAPICクラスタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる Cisco APICファブリック管
理者アカウントが使用可能であること。

•ターゲットリーフスイッチ、インターフェイス、およびプロトコルが設定されており、
使用可能であること。

• FEXに電源が入っていて、ターゲットリーフスイッチのインターフェイスに接続されて
いること。

FEXに接続されているファブリックポートチャネルでは、最大8つのメンバーがサポートされ
ます。

（注）

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [インターフェイスの設定（Interface Configuration）]を選択します。

ステップ 3 作業ペインで、[アクション（Actions）] > [ファブリックエクステンダ（Fabric Extender）]を
クリックします。

ステップ 4 [ファブリックエクステンダ（Fabric Extender）]ダイアログボックスで、次の操作を実行しま
す。

a) [ノード（Node）]で、[ノードの選択（Select Node）]をクリックし、目的のノードのボッ
クスにチェックを入れて、[OK]をクリックします。複数のノードを選択できます。

b) [すべてのスイッチのインターフェイス（Interfaces For All Switches）]で、目的のインター
フェイスの範囲を入力します。

c) [接続先 FEXの ID（Connected FEX ID）]には、FEXの IDを入力します。

NX-OSスタイル CLIを使用して、FEX ID 165～ 199を構成する必要があります。
『Configuring FEX Connections Using Interface Profiles with the NX-OS Style CLI』を参照して
ください。

d) [保存（Save）]をクリックします。
Cisco APICは、必要な FEXプロファイル（switch-policy-name_FexPFEX-ID）とセレクタ

（switch-policy-name_ifselctor）を自動的に生成します。

確認：FEXがオンラインであることを確認するには、FEXが接続されているスイッチに対し
て CLIコマンド show fexを使用します。
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ステップ 5 通常の Cisco ACIリーフスイッチインターフェイスなどの FEXインターフェイスを、[ファブ
リック（Fabric）] > [ファブリックアクセス（Fabric Access）] > [インターフェイス構成
（Interface Configuration）]によって構成できるようになりました。

次のタスク

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

プロファイルと NX-OSスタイル CLIを使用した ACIリーフスイッチへ
のFEX接続の構成

NX-OSスタイル CLIを使用してリーフノードへの接続を FEXを設定するには、次の手順を使
用します。

FEX ID 165～199の FEX接続の構成は、Cisco Application Policy Infrastructure Controller（APIC）
GUIではサポートされていません。これらの FEX Idのいずれかを使用するには、次のコマン
ドを使用して、プロファイルを設定します。

（注）

手順

ステップ 1 configure

グローバル構成モードを開始します。

例：

apic1# configure

ステップ 2 leaf-interface-profile name

設定するリーフインターフェイスプロファイルを指定します。

例：

apic1(config)# leaf-interface-profile fexIntProf1

ステップ 3 leaf-interface-group name

設定するインターフェイスグループを指定します。

例：

apic1(config-leaf-if-profile)# leaf-interface-group leafIntGrp1
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ステップ 4 fex associate fex-id [ template template-typefex-template-name]

リーフノードにFEXモジュールを接続します。使用するテンプレートを指定するのにオプショ
ンのテンプレートのキーワードを使用します。存在しない場合、システムは、名前とタイプが

指定したで、テンプレートを作成します。

例：

apic1(config-leaf-if-group)# fex associate 101

例

このマージの例では、ID 101で FEX接続のリーフインターフェイスプロファイルを
設定します。

apic1# configure
apic1(config)# leaf-interface-profile fexIntProf1
apic1(config-leaf-if-profile)# leaf-interface-group leafIntGrp1
apic1(config-leaf-if-group)# fex associate 101

ポートプロファイルの設定
アップリンクおよびダウンリンク変換は、名前の末尾が EXか FX、またはそれ以降の Cisco
Nexus 9000シリーズスイッチでサポートされます（たとえば、N9K-C9348GC-FXPまたは
N9K-C93240YC-FX2）。変換後のダウンリンクに接続されている FEXもサポートされていま
す。

サポートされているサポート対象のCiscoスイッチについては、『ポートプロファイルの設定
のまとめ（138ページ）』を参照してください。

アップリンクポートがダウンリンクポートに変換されると、他のダウンリンクポートと同じ機

能を持つようになります。

制約事項

• FASTリンクフェールオーバーポリシーとポートプロファイルは、同じポートではサポー
トされていません。ポートプロファイルが有効になっている場合、FASTリンクフェール
オーバーを有効にすることはできません。その逆も同様です。

•サポートされているリーフスイッチの最後の 2つのアップリンクポートは、ダウンリン
クポートに変換することはできません（これらはアップリンク接続用に予約されていま

す）。

•ダイナミックブレークアウト（100Gbと40Gbの両方）は、N9K-C93180YC-FXスイッチの
プロファイルされたQSFPポートでサポートされます。ブレイクアウトおよびポートプロ
ファイルでは、ポート 49-52でアップリンクからダウンリンクへの変換が一緒にサポート
されています。ブレークアウト（10g-4xオプションと 25g-4xオプションの両方）は、ダ
ウンリンクプロファイルポートでサポートされます。
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• N9K-C9348GC-FXPは FEXをサポートしていません。

•ブレークアウトはダウンリンクポートでのみサポートされます。他のスイッチに接続され
ているファブリックポートではサポートされません。

• Cisco ACIリーフスイッチは、56を超えるファブリックリンクを持つことはできません。

•スイッチのポートプロファイル構成を変更した後にスイッチをリロードすると、データ
プレーンを通過するトラフィックが中断されます。

ガイドライン

アップリンクをダウンリンクに変換したり、ダウンリンクをアップリンクに変換したりする際

は、次のガイドラインにご注意ください。

ガイドラインサブジェクト

デコミッションされたノードがポートプロファイル機能を展開して

いる場合、ポート変換はノードのデコミッション後も削除されませ

ん。ポートをデフォルト状態に戻すには、デコミッション後に手動

で設定を削除する必要があります。これを行うには、スイッチにロ

グインし、setup-clean-config.sh -kスクリプトを実行して、実行

完了を待ちます。それから、リロードコマンドを入力します。-kス

クリプトオプションを使用すると、ポートプロファイルの設定がリ

ロード後も維持され、追加のリブートが不要になります。

ポートプロファイルを

使用したノードのデコ

ミッション
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ガイドラインサブジェクト

最大アップリンクポートの制限に達し、ポート 25および 27がアッ
プリンクからダウンリンクへ返還されるとき、Cisco 93180LC EXス
イッチのアップリンクに戻ります。

Cisco N9K-93180LC-EXスイッチでは、ポート 25および 27がオリ
ジナルのアップリンクポートです。ポートプロファイルを使用し

て、ポート 25および 27をダウンリンクポートに変換する場合で
も、ポート 29、30、31、および 32は引き続き 4つの元のアップリ
ンクポートとして使用できます。変換可能なポート数のしきい値の

ため（最大 12ポート）、8個以上のダウンリンクポートをアップ
リンクポートに変換できます。たとえば、ポート 1、3、5、7、9、
13、15、17はアップリンクポートに変換されます。ポート29、30、
31、および 32は、4つの元からのアップリンクポートです（Cisco
93180LC-EXスイッチでの最大アップリンクポートの制限）。

スイッチがこの状態でポートプロファイル設定がポート 25および
27で削除される場合、ポート 25および 27はアップリンクポート
へ再度変換されますが、前述したようにスイッチにはすでに 12個
のアップリンクポートがあります。ポート 25および 27をアップリ
ンクポートとして適用するため、ポート範囲 1、3、5、7、9、13、
15、17からランダムで2個のポートがアップリンクへの変換を拒否
されます。この状況はユーザにより制御することはできません。

そのため、リーフノードをリロードする前にすべての障害を消去

し、ポートタイプに関する予期しない問題を回避することが必須で

す。ポートプロファイルの障害を消去せずにノードをリロードする

と、特に制限超過に関する障害の場合、ポートは予想される動作状

態になることに注意する必要があります。

最大アップリンクポー

トの制限

ブレークアウト制限
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制限事項リリーススイッチ

• 40 Gbと 100 Gbのダイナミックブレー
クアウトは、ポート 1 ~ 24の奇数ポー
ト上でサポートされます。

•上位ポート（奇数ポート）ブレークア
ウトされると、下部ポート（偶数ポー

ト）はエラーが無効になります。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。ただし、ポートプロファイ

ルを適用してファブリックポートをダ

ウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

Cisco APIC 3.1(1)以降N9K-C93180LC-EX

• 40Gbおよび 100Gbのダイナミックブ
レークアウトは、ポート 1〜 34でサ
ポートされます。

•ポートプロファイルは、ブレークアウ
トが有効になっているポートには適用

できません。ただし、ポートプロファ

イルを適用してファブリックポートを

ダウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

• 34ポートすべてをブレークアウトポー
トとして設定できます。

• 34のポートにブレークアウト設定を適
用する場合は、34のダウンリンクポー
トを持つようにポートのポートプロ

ファイルを設定してから、リーフス

イッチをリブートする必要があります。

•複数のポートのリーフスイッチにブ
レークアウト設定を同時に適用する場

合、34ポートのハードウェアがプログ
ラムされるまでに最大 10分かかりま
す。プログラミングが完了するまで、

ポートはダウンしたままになります。

新しい設定の場合、クリーンリブート

後、またはスイッチの検出中に遅延が

発生する可能性があります。

Cisco APIC 5.2(4)以降N9K-C9336C-FX2-E
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制限事項リリーススイッチ

• 40Gbおよび 100Gbのダイナミックブ
レークアウトは、ポート 1〜 34でサ
ポートされます。

•ポートプロファイルは、ブレークアウ
トが有効になっているポートには適用

できません。ただし、ポートプロファ

イルを適用してファブリックポートを

ダウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

• 34ポートすべてをブレークアウトポー
トとして設定できます。

• 34のポートにブレークアウト設定を適
用する場合は、34のダウンリンクポー
トを持つようにポートのポートプロ

ファイルを設定してから、リーフス

イッチをリブートする必要があります。

•複数のポートのリーフスイッチにブ
レークアウト設定を同時に適用する場

合、34ポートのハードウェアがプログ
ラムされるまでに最大 10分かかりま
す。プログラミングが完了するまで、

ポートはダウンしたままになります。

新しい設定の場合、クリーンリブート

後、またはスイッチの検出中に遅延が

発生する可能性があります。

Cisco APIC 4.2(4)以降N9K-C9336C-FX2

•ポート 1 ~ 30では、40 Gbと 100 Gbの
ダイナミックブレークがサポートされ

ています。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。ただし、ポートプロファイ

ルを適用してファブリックポートをダ

ウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

•最大20のポートをブレークアウトポー
トとして設定できます。

Cisco APIC 3.2(1)以降、
ただし4.2(4)は含まない

N9K-C9336C-FX2
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制限事項リリーススイッチ

• 40 Gbと 100 Gbのダイナミックブレー
クは、52、上にあるときにプロファイ
リング QSFPポートがポート 49でサ
ポートされます。ダイナミックブレー

クアウトを使用するには、次の手順を

実行します。

•ポート 49 ~ 52を前面パネルポート
（ダウンリンク）に変換します。

•次の方法のいずれかを使用して、
ポートプロファイルのリロードを

実行します。

• Cisco APIC GUIで、[ファブ
リック（Fabric）] > [インベン
トリ（Inventory）] > [ポッド
（Pod）] > [リーフ（Leaf）]に
移動し、[シャーシ（Chassis）]
を右クリックして、[リロード
（Reload）]を選択します。

• iBash CLIで、reloadコマンド
を入力します。

•プロファイルされたポート 49 - 52
のブレークアウトを適用します。

•ポート 53および 54では、ポートプロ
ファイルまたはブレークアウトをサポー

トしていません。

Cisco APIC 3.2(1)以降N9K-C93180YC-FX

ブレークアウトは変換後のダウンリンクで

はサポートされていません。

Cisco APIC 4.0(1)以降N9K-C93240YC-FX2

ポートプロファイルの設定のまとめ

次の表に、アップリンクからダウンリンク、およびダウンリンクからアップリンクへのポート

プロファイル変換をサポートするスイッチでサポートされるアップリンクおよびダウンリンク

をまとめます。
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.1(1)デフォルトのポー

ト設定と同じ

48 x 100 M/1 G
BASE-Tダウンリン
ク

4 x 10/25 Gbps
SFP28アップリンク

2 x 40/100 Gbps
QSFP28アップリン
ク

48 x 100 M/1 G
BASE-Tダウンリン
ク

4 x 10/25 Gbps SFP28
ダウンリンク

2 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9348GC-FXP1

3.1(1)24 X 40 Gbps
QSFP28ダウンリン
ク（1〜 24）

2 x 40/100 Gbps
QSFP28ダウンリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

または

12 X 100 Gbps
QSFP28ダウンリン
ク（1〜 24の範囲
の奇数）

2 x 40/100 Gbps
QSFP28ダウンリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

18 X 40 Gbps
QSFP28ダウンリン
ク（1〜 24）

6 X 40 Gbps QSFP28
アップリンク（1〜
24）

2 x 40/100 Gbps
QSFP28アップリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

または

6 x 100 Gbps QSFP28
ダウンリンク（1〜
24の範囲の奇数）

6 x 100 Gbps QSFP28
アップリンク（1〜
24の範囲の奇数）

2 x 40/100 Gbps
QSFP28アップリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

24 x 40 Gbps QSFP28
ダウンリンク（ポー

ト 1〜24）

2 x 40/100 Gbps
QSFP28アップリン
ク（ポート 25、
27）

4 x 40/100 Gbps
QSFP28アップリン
ク（ポート 29〜
32）

または

12 X 100 Gbps
QSFP28ダウンリン
ク（1〜24の奇数番
号ポート）

2 x 40/100 Gbps
QSFP28アップリン
ク（ポート 25、
27）

4 x 40/100 Gbps
QSFP28アップリン
ク（ポート 29〜
32）

N9K-C93180LC-EX
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.1(1)48 x 10/25 Gbps
ファイバダウンリ

ンク

4 x 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

48 x 10/25 Gbpsファ
イバダウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C93180YC-EX

N9K-C93180YC-FX

N9K-C93180YC-FX3 4.0(1)48 X 10/25 Gbps
ファイバアップリ

ンク

6 x 40/100 Gbps
QSFP28アップリン
ク

5.1(3)

3.1(1)48 x 10/25 Gbps
ファイバダウンリ

ンク

4 x 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

48 x 10GBASE Tダ
ウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C93108TC-EX2

N9K-C93108TC-FX2

N9K-C93108TC-FX3
4.0(1)

5.1(3)
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.2(1)デフォルトのポー

ト設定と同じ

18 x 40/100 Gbps
QSFP28ダウンリン
ク

18 x 40/100 Gbps
QSFP28アップリン
ク

30 x 40/100 Gbps
QSFP28ダウンリン
ク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9336C-FX2

3.2(3)34 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

18 x 40/100 Gbps
QSFP28ダウンリン
ク

18 x 40/100 Gbps
QSFP28アップリン
ク

4.1(1)34 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

36 x 40/100-Gbps
QSFP28アップリン
ク

5.2(4)34 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

36 x 40/100-Gbps
QSFP28アップリン
ク

30 x 40/100 Gbps
QSFP28ダウンリン
ク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9336C-FX2-E

4.0(1)48 x 10/25 Gbps
ファイバダウンリ

ンク

10 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

48 x 10/25 Gbpsファ
イバダウンリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

N9K-93240YC-FX2

4.1(1)48 X 10/25 Gbps
ファイバアップリ

ンク

12 x 40 / 100Gbps
QSFP28アップリン
ク
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

4.1(2)96 X 10G BASE-T
ダウンリンク

10 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

96 X 10G BASE-Tダ
ウンリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

N9K-C93216TC-FX2

4.1(2)96 X 10/25 Gbps
SFP28ダウンリン
ク

10 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

44 x 10 / 25Gbps
SFP28ダウンリンク

52 x 10 / 25Gbps
SFP28アップリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

96 X 10/25 Gbps
SFP28ダウンリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

N9K-C93360YC-FX2

4.2(2)28 X 40/100 Gbps
QSFP28ダウンリン
ク

6 X 40/100/400 Gbps
QSFP-DDダウンリ
ンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

28 X 40/100 Gbps
QSFP28アップリン
ク

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

28 x 40/100 Gbps
QSFP28ダウンリン
ク（ポート 1～28）

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 29～
36）

N9K-C93600CD-GX

4.2(3)62 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

64 X 40/100 Gbps
QSFP28アップリン
ク

48 x 40/100 Gbps
QSFP28ダウンリン
ク（ポート 1～48）

16 x 40/100 Gbps
QSFP28アップリン
ク（ポート 49～
64）

N9K-C9364C-GX
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

5.1(4)14 x 40/100/400
Gbps QSFP-DDダ
ウンリンク

16 X 40/100/400
Gbps QSFP-DDアッ
プリンク

12 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
12）

4 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 13～
16）

N9K-C9316D-GX

5.2(3)2 X 1/10 Gbps SFP+
ダウンリンク

30 X 40/100/400
Gbps QSFP-DDダ
ウンリンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 X 1/10 Gbps SFP+
ダウンリンク

32 X 40/100/400
Gbps QSFP-DDアッ
プリンク

2 x 1/10 Gbps SFP+
ダウンリンク（ポー

ト 33～34）

24 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
24）

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 25～
32）

N9K-C9332D-GX2B

5.2(5)2 X 1/10 Gbps SFP+
ダウンリンク

46 X 40/100/400
Gbps QSFP-DDダ
ウンリンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 X 1/10 Gbps SFP+
ダウンリンク

48 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 x 1/10 Gbps SFP+
ダウンリンク（ポー

ト 49～50）

36 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
36）

12 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 37～
48）

N9K-C9348D-GX2A
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

5.2(5)2 X 1/10 Gbps SFP+
ダウンリンク

62 X 40/100/400
Gbps QSFP-DDダ
ウンリンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 X 1/10 Gbps SFP+
ダウンリンク

64 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 x 1/10 Gbps SFP+
ダウンリンク（ポー

ト 65～66）

48 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
48）

16 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 49～
64）

N9K-C9364D-GX2A

6.0(2)デフォルトのポー

ト設定と同じ

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

6 X 40/100/400 Gbps
QSFP-DDダウンリ
ンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

N9K-C9408
（N9K-X9400-8D搭
載）3

6.0(2)4
デフォルトのポー

ト設定と同じ

6 x 100/200 Gbps
QSFP56アップリン
ク（ポート 1～6）

6 x 100/200 Gbps
QSFP56ダウンリン
ク（ポート7～12）

4 x 100/200 Gbps
QSFP56アップリン
ク（ポート 13～
16）

12 x 100/200 Gbps
QSFP56ダウンリン
ク

4 x 100/200 Gbps
QSFP56アップリン
ク

N9K-C9408
（N9K-X9400-16W搭
載）3

1 FEXをサポートしていません。

2アップリンクからダウンリンクへの変換のみがサポートされています。

3ポート 1～6のみがポートプロファイルの変換をサポートします。

4 6.0(2)リリースは 200 Gbpsをサポートしていません。
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GUIを使用したアップリンクからダウンリンクまたはダウンリンクか
らアップリンクへの変更

この手順では、ポートタイプ (アップリンクまたはダウンリンク)を決定するポートプロファ
イルを設定する方法について説明します。[ファブリック（Fabric）] > [アクセスポリシー
（Access Policies）] > [インターフェイスの構成（Interface Configuration）] > [アクション
（Actions）] > [インターフェイスの変換（Convert Interfaces）]を使用して、ポートをアップ
リンクまたはダウンリンクとして設定できます。[ファブリック（Fabric）] > [インベントリ
（Inventory）] > [トポロジ（Topology）] > [インターフェイスの変換（Convert Interfaces）].
を使用することもできます。2つの方法は同じワークフローを提供します。

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Cisco Application
Policy Infrastructure Controller（APIC）がオンラインになっており、Cisco APICクラスタが
形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成または変更できる Cisco APICファ
ブリック管理者アカウントが使用可能であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [インターフェイスの構成（Interface Configuration）]を選択します。

ステップ 3 作業ペインで、[アクション（Actions）] > [インターフェイスの変換（Convert Interfaces）]を
クリックします。

ステップ 4 [インターフェイス構成サポートタイプ（Interface Configuration Support Type）]ドロップダ
ウンリストで、[アップリンクへの変換（Convert to Uplink）]または [ダウンリンクへの変換
（Convert to Downlink）]を選択します。

ステップ 5 [ノード（Node）]フィールドで、[ノードの選択（Select Node）]をクリックし、ノードを選択
します。

ステップ 6 [すべてのスイッチのインターフェイス（Interfaces for All Switches）]フィールドで、目的のイ
ンターフェイスを入力します。

ダウンリンクをアップリンクに、またはアップリンクをダウンリンクに変換した後、GUIまた
は CLIの reloadコマンドを使用してスイッチをリロードする必要があります。スイッチの電

源の再投入では不十分です。
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NX-OSスタイル CLIを使用したポートプロファイルの設定
NX-OSスタイルの CLIを使用したポートプロファイルの設定をするには、次の手順を実行し
ます。

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成または変更できるAPICファブリッ
ク管理者アカウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

手順

ステップ 1 configure

グローバルコンフィギュレーションモードを開始します。

例：

apic1# configure

ステップ 2 leaf node-id

設定するリーフまたはリーフスイッチを指定します。

例：

apic1(config)# leaf 102

ステップ 3 interface type

設定するインターフェイスを指定します。インターフェイスタイプと IDを指定できます。
イーサネットポートの場合は、ethernet slot / portを使用します。

例：

apic1(config-leaf)# interface ethernet 1/2

ステップ 4 port-direction {uplink | downlink}

ポートの方向を決定するか変更します。この例ではダウンリンクにポートを設定します。

N9K-C9336C-FXスイッチでは、アップリンクからダウンリンクへの変更はサポー
トされていません。

（注）

例：

apic1(config-leaf-if)# port-direction downlink

ステップ 5 ポートがあるリーフスイッチにログインし、reloadコマンドを入力します。
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NX-OSスタイル CLIを使用したポートプロファイルの設定と変換の確
認

show interface brief CLIコマンドを使用して、ポートの設定と変換を確認することができます。

ポートプロファイルは、Cisco N9K-C93180LC EXスイッチのトップポートにのみ展開されま
す。たとえば、1、3、5、7、9、11、13、15、17、19、21、および23となります。ポートプロ
ファイルを使用してトップポートを変換すると、ボトムポートはハードウェア的に無効にな

ります。たとえば、ポートプロファイルを使用して Eth 1/1を変換すると、Eth 1/2はハード
ウェア的に無効になります。

（注）

手順

ステップ 1 この例では、アップリンクポートをダウンリンクポートに変換する場合の出力を示していま
す。アップリンクポートをダウンリンクポートに変換変換する前に、この例での出力が表示

されます。routedというキーワードは、ポートがアップリンクポートであることを示してい
ます。

例：

switch# show interface brief
<snip>
Eth1/49 -- eth routed down sfp-missing 100G(D) --
Eth1/50 -- eth routed down sfp-missing 100G(D) --
<snip>

ステップ 2 ポートプロファイルを設定して、スイッチのリロード、後に、例では、出力が表示されます。
キーワード トランク ダウンリンクポートとしてポートを示します。

例：

switch# show interface brief
<snip>
Eth1/49 0 eth trunk down sfp-missing 100G(D) --
Eth1/50 0 eth trunk down sfp-missing 100G(D) --
<snip>

インターフェイス構成の編集
この手順では、以前に構成したインターフェイスの構成を編集する方法について説明します。

これにより、インターフェイスのポートポリシーグループまたは説明を変更できます。
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始める前に

少なくとも 1つのインターフェイスを構成する必要があります。

手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [インターフェイスの構成（Interface Configuration）]を選択します。

ステップ 3 作業ウィンドウで、構成を編集するインターフェイスの行の右端にある [...]をクリックし、[イ
ンターフェイス構成の編集（Edit Interface Configuration）]を選択します。

ステップ 4 [インターフェイス名ポリシーグループの編集（Edit Policy Group for interface-name）]ダイア
ログで、必要に応じて構成を変更します。

ステップ 5 [保存（Save）]をクリックします。

ノードまたはポートプロファイルを使用して行われた既存の構成については、APIC
REST APIの構成手順を使用して FEX構成全体を移行できます。

（注）
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第 8 章

FCoE接続

この章は、次の内容で構成されています。

• Cisco ACIファブリックでの Fibre Channel over Ethernetトラフィックのサポート （149ペー
ジ）

• Fibre Channel over Ethernetのガイドラインと制限事項（152ページ）
• Fibre Channel over Ethernet（FCoE）をサポートするハードウェア（152ページ）
• APIC GUIを使用した FCoEの設定（153ページ）
• NX-OSスタイルの CLIを使用した FCoEの設定（173ページ）
• vPCによる SANブート（185ページ）

Cisco ACIファブリックでの Fibre Channel over Ethernetト
ラフィックのサポート

Cisco Application Centric Infrastructure（ACI）では、Cisco ACIファブリック上の Fibre Channel
over Ethernet（FCoE）に対するサポートを設定して、管理することができます。

FCoEは、ファイバチャネルパケットをイーサネットパケット内にカプセル化するプロトコ
ルです。これにより、ストレージトラフィックをファイバチャネルSANとイーサネットネッ
トワーク間でシームレスに移動できます。

Cisco ACIファブリックでFCoEプロトコルのサポートを標準実装することにより、イーサネッ
トベースのCisco ACIファブリックに配置されているホストが、ファイバチャネルネットワー
クに配置されている SANストレージデバイスと通信できます。ホストは、Cisco ACIリーフス
イッチに展開された仮想 Fポートを介して接続しています。SANストレージデバイスとファ
イバチャネルネットワークは、ファイバチャネルフォワーディング（FCF）ブリッジおよび
仮想 NPポートを介して Cisco ACIファブリックに接続されます。このポートは、仮想 Fポー
トと同じ Cisco ACIリーフスイッチに導入されます。仮想 NPポートおよび仮想 Fポートも汎
用的に仮想ファイバチャネル (vFC)ポートに呼ばれます。
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FCoEトポロジにおける Cisco ACIリーフスイッチの役割は、ローカル接続された SANホスト
とローカル接続されたFCFデバイスの間で、FCoEトラフィックのパスを提供することです。
リーフスイッチでは SANホスト間のローカルスイッチングは行われず、FCoEトラフィック
はスパインスイッチに転送されません。

（注）

Cisco ACIを介した FCoEトラフィックをサポートするトポロジ

Cisco ACIファブリック経由のFCoEトラフィックをサポートする一般的な設定のトポロジは、
次のコンポーネントで構成されます。

図 29 : Cisco ACI FCoEトラフィックをサポートするトポロジ

• NPVバックボーンとして機能するようにファイバチャネル SANポリシーを通して設定さ
れている 1つ以上の Cisco ACIリーフスイッチ。
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•仮想 Fポートとして機能するように設定された NPV設定リーフスイッチ上で選択された
インターフェイス。SAN管理アプリケーションまたはSANを使用しているアプリケーショ
ンを実行しているホストとの間を往来する FCoEトラフィックの調整を行います。

•仮想 NPポートとして機能するように設定された NPV設定リーフスイッチ上で選択され
たインターフェイス。ファイバチャネル転送（FCF）ブリッジとの間を往来する FCoEト
ラフィックの調整を行います。

FCFブリッジは、通常 SANストレージデバイスを接続しているファイバチャネルリンクから
ファイバチャネルトラフィックを受信し、ファイバチャネルパケットを FCoEフレームにカ
プセル化して、Cisco ACIファブリック経由で SAN管理ホストまたは SANデータ消費ホスト
に送信します。FCoEトラフィックを受信し、ファイバチャネルに再パッケージしてファイバ
チャネルネットワーク経由で伝送します。

前掲の Cisco ACIトポロジでは、FCoEトラフィックのサポートには、ホストと仮想 Fポート
間の直接接続、および、FCFデバイスと仮想 NPポート間の直接接続が必要です。

（注）

Cisco Application Policy Infrastructure Controller（APIC）サーバーは、Cisco APIC GUI、NX-OS
スタイルのCLI、またはRESTAPIへのアプリケーションコールを使用して、FCoEトラフィッ
クを設定およびモニタできます。

FCoEの初期化をサポートするトポロジ

FCoEトラフィックフローが説明の通り機能するためには、別のVLAN接続を設定する必要が
あります。SANホストこの接続を経由して、FCoE初期化プロトコル（FIP）パケットをブロー
ドキャストし、Fポートとして有効にされているインターフェイスを検出します。

vFCインターフェイス設定ルール

Cisco APIC GUI、NX-OSスタイル CLI、または REST APIのいずれを使用して vFCネットワー
クと EPGの導入を設定する場合でも、次の一般的なルールがプラットフォーム全体に適用さ
れます。

• Fポートモードは、vFCポートのデフォルトモードです。NPポートモードは、インター
フェイスポリシーで具体的に設定する必要があります。

•デフォルトのロードバランシングモードはリーフスイッチ、またはインターフェイスレ
ベル vFC設定が src dst ox id。

•ブリッジドメインごとに 1つの VSAN割り当てがサポートされます。

• VSANプールおよびVLANプールの割り当てモードは、常にスタティックである必要があ
ります。

• vFCポートでは、VLANにマッピングされている VSANを含む VSANドメイン（ファイ
バチャネルドメインとも呼ばれます）との関連付けが必要です。
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Fibre Channel over Ethernetのガイドラインと制限事項
FCoEに使用する VLANの vlanScopeを Globalに設定する必要があります。vlanScopeを
portLocalに設定することは、FCoEではサポートされていません。値は、レイヤ 2インター
フェイスポリシー（l2IfPol）を使用して設定されます。

Fibre Channel over Ethernet（FCoE）をサポートするハード
ウェア

FCoEは、次のスイッチでサポートされます。

• N9K-C93180LC-EX

40ギガビットイーサネット（GE）ポートが FCoE FまたはNPポートとして有効になって
いる場合、40GEポートブレークアウトを有効にすることはできません。FCoEは、ブレー
クアウトポートではサポートされません。

• N9K-C93108TC-FX

• N9K-C93108TC-EX（FCoE NPVのみ）

• N9K-C93180YC-EX

• N9K-C93180LC-EX

FEXポートでの FCoEがサポートされます。

• N9K-C93180YC-FX

サポート対象は、10/25Gポート（1〜48）、40Gポート（1/49〜54）、4x10Gブレークア
ウトポート（1/49〜54）、および FEXポート上の FCoEです。

FCoEは、次の Nexus FEXデバイスでサポートされます。

• 10ギガ-ビット C2348UPQ N2K

• 10ギガ-ビット C2348TQ N2K

• N2K-C2232PP-10GE

• N2K-B22DELL-P

• N2K-B22HP-P

• N2K-B22IBM-P

• N2K B22DELL P FI
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APIC GUIを使用した FCoEの設定

FCoE GUIの設定

FCoEポリシー、プロファイル、およびドメインの設定
[Fabric Access Policies]タブでAPIC GUIを使用すれば、ポリシー、ポリシーグループ、および
プロファイルを設定して、ACIリーフスイッチ上の Fおよび NPポートをサポートする FCoE
のカスタマイズされ、スケールアウトした展開と割り当てを行うことが可能になります。次

に、APICの [Tenant]タブで、では、これらのポートへの EPGアクセスを設定できます。

ポリシーおよびポリシーグループ

FCoEのサポートのために作成または設定する APICポリシーとポリシーグループには、次の
ものが含まれます:

アクセススイッチポリシーグループ

ACIリーフスイッチを通して FCoEトラフィックをサポートする、スイッチレベルのポ
リシーの組み合わせです。

このポリシーグループをリーフプロファイルと関連付けて、指定された ACIリーフス
イッチでの FCoEサポートを有効にすることができます。

このポリシーグループは、次のポリシーで構成されています:

•ファイバチャネル SANポリシー

NPVリーフが使用する、EDTOV、RATOV、およびMACアドレスプレフィックス
(FCマップとも呼ばれる)の値を指定します。

•ファイバチャネルノードポリシー

このポリシーグループに関連付けられるFCoEトラフィックに適用される、ロードバ
ランスオプションと FIPキープアライブ間隔を指定します。

インターフェイスポリシーグループ

ACIリーフスイッチのインターフェイスを通して FCoEトラフィックをサポートする、イ
ンターフェイスレベルのポリシーの組み合わせです。

このポリシーグループを FCoEのサポート的インターフェイスプロファイルと関連付け
て、指定したインターフェイスでの FCoEサポートを有効にすることができます。

2つのインターフェイスポリシーグループを設定できます。Fポートの 1つのポリシー
グループと、 NPポートの 1つのポリシーグループです。

インターフェイスポリシーグループの以下のポリシーは、FCoEの有効化およびトラフィッ
クに適用されます:
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•優先順位フロー制御ポリシー

このポリシーグループが適用されているインターフェイスの優先順位フロー制御(PFC)
の状態を指定します。

このポリシーは、どのような状況で QoSレベルの優先順位フロー制御が FCoEトラ
フィックに適用されるかを指定します。

• Fibre Channel Interface Policy

このポリシーグループが適用されているインターフェイスが FポートまたはNPポー
トとして設定されるかどうかを指定します。

•低速ドレインポリシー

ACIファブリックでトラフィックの輻輳の原因となる FCoEパケットを処理するため
のポリシーを指定します。

グローバルポリシー

設定により、ACIファブリックの FCoEトラフィックのパフォーマンス特性に影響を及ぼ
す APICグローバルポリシーです。

グローバル QOSクラスポリシー（Level1、Level2、Level4、Level5、またはLevel6接続
に対応するもの）には、ACIファブリック上の FCoEトラフィックに影響する次の設定が
含まれます。

• [PFC Admin State]は Autoに設定することが必要

FCoEトラフィックのこのレベルで優先順位フロー制御を有効にするかどうかを指定
します (デフォルト値は falseです)。

• No Drop COS

特定のサービスクラス (CoS)レベルで指定された FCoEトラフィックのこのレベルに
対し、no-dropポリシーを有効にするかどうかを指定します。

注: PFCおよび FCoEノードロップに対して有効にされている QoSレベルは、CNA
上の PFCに対して有効にされている優先順位グループ IDと一致している必要があり
ます。

注: ノードロップおよび PFCに対して有効にできるのは、ただ 1つの QoSレベルで
す。そして同じ QoSレベルが FCoE Epgに関連付けられている必要があります。

• QoSクラス—優先順位フロー制御は、CoSレベルがファブリックに対してグローバ
ルに有効にされていること、そしてFCoEトラフィックを生成するアプリケーション
のプロファイルに割り当てられていることを必要とします。

CoS保存も有効にする必要があります。[ファブリック (Fabric)] > [アクセスポリシー
(Access Policies)] > [ポリシー (Policies)] > [グローバル (Global)] > [QoSクラス (QoS
Class)]荷移動して、[COS Dot1P Preserveを保存 (Preserve COS Dot1p Preserve)]を有
効にします
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一部のレガシーCNAも、レベル 2グローバルQoSポリシーが、ノードロップ PFC、FCoE
(Fibre Channel over Ethernet) QoSポリシーで使用されていることを必要とする場合があり
ます。使用しているコンバージドネットワークアダプタ（CNA）がファブリックにロギ
ングしておらず、CNAから FCoE Initiation Protocol (FIP)フレームが送信されていないこと
がわかった場合には、レベル 2 を FCoE QoSポリシーとして有効にしてみてください。
Level2ポリシーは、使用中の FCoE EPGにアタッチする必要があり、PFC no-dropに対し
て 1つの QoSレベルのみを有効にできます。

（注）

プロファイル

FCoEをサポートするために作成または設定ができる APICプロファイルとしては、次のもの
があります:

リーフプロファイル

FCoEトラフィックのサポートが構成される、ACIファブリックリーフスイッチを指定し
ます。

アクセススイッチポリシーグループに含まれるポリシーの組み合わせは、このプロファ

イルに含まれるリーフスイッチに適用できます。

インターフェイスプロファイル

Fポートまたは NPポートが展開される一連のインターフェイスを指定します。

少なくとも 2つのリーフインターフェイスプロファイルを設定します。一方は Fポート
のインターフェイスプロファイルで、もう一方はNPポートのインターフェイスプロファ
イルです。

Fポートのインターフェイスポリシーグループに含まれるポリシーの組み合わせは、F
ポートのインターフェイスプロトコルに含まれている一連のインターフェイスに適用でき

ます。

NPポートのインターフェイスポリシーグループに含まれるポリシーの組み合わせは、NP
ポートのインターフェイスプロトコルに含まれている一連のインターフェイスに適用でき

ます。

アタッチエンティティプロファイル

インターフェイスポリシ－ グループの設定をファイバチャネルドメインマッピングにバ
インドします。

ドメイン

FCoEをサポートするために作成または設定ができるドメインとしては、次のものがあります:
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物理ドメイン

FCoE VLANディスカバリのための LANをサポートするため作成された仮想ドメイン。物
理ドメインは、FCoE VLANディスカバリをサポートするための VLANプールを指定しま
す。

ファイバチャネルドメイン

FCoE接続のための仮想 SANをサポートするため作成された仮想ドメイン。

ファイバチャネルドメインは、FCoEトラフィックが搬送される VSANプール、VLAN
プールおよび VSAN属性を指定します。

• VSANプール -既存の VLANに関連付けられた仮想 SANのセット。個々の VSAN
は、VLANをイーサネット接続のためのインターフェイスに割り当てるのと同じ方法
で、関連付けられた FCoE対応のインターフェイスに割り当てることができます。

• VLANプール -個々の VSANに関連付けることができる VLANのセット。

• VSAN属性 - VSANから VLANへのマッピング。

テナントエンティティ

[テナント]タブでは、ブリッジドメインおよびEPGエンティティを、FCoEポートにアクセス
し、FCoEトラフィックを交換するように設定します。

エンティティには、次のものがあります:

ブリッジドメイン (FCoEサポートのために設定されたもの)

テナントの下で、FCoE接続を使用するアプリケーションのために FCoEトラフィックを
送るように作成され、設定されたブリッジドメイン。

アプリケーション EPG

同じテナントの下で FCoEブリッジドメインと関連付けられる EPG。

ファイバチャネルパス

FCoE Fポートまたは NPポートとして有効にされ、選択した EPGに関連付けられるイン
ターフェイスを指定します。ファイバチャネルのパスをEPGに関連付けると、FCoEイン
ターフェイスはが指定された VSANに展開されます。

APIC GUIを使用した FCoE vFCポートの展開
APIC GUIでは、カスタマイズされたノードポリシーグループ、リーフプロファイル、イン
ターフェイスポリシーグループ、インターフェイスプロファイル、仮想SANドメインを作成
し、システム管理者が Fポートまたは NPポートとして指定するすべてのインターフェイスを
再利用して、整合性のある FCoE関連ポリシーが適用されている FCoEトラフィックを処理で
きます。
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始める前に

• ACIファブリックがインストールされています。

•ポートチャネル (PC)トポロジ上で導入する場合、ポートチャネルはGUIを使用したACI
リーフスイッチのポートチャネルの構成（98ページ）の説明に従ってセットアップしま
す。

•仮想ポートチャネル（vPC）トポロジを介して展開する場合は、GUIを使用したインター
フェイス構成モデルによるACIリーフスイッチ仮想ポートチャネルの構成（115ページ）
の説明に従って vPCが設定されます。

手順

ステップ 1 FCoE補助スイッチポリシーグループを作成し、FCoE設定をサポートするすべてのリーフス
イッチポリシーを指定して組み合わせます。

このポリシーグループは、NPVホストとして機能するリーフスイッチに適用されます。

a) APIC GUIで、APICのメニューバーから [Fabric] > [Access Policies] > [Switches] > [Leaf
Switches] > [Policy Groups]の順にクリックします。

b) Policy Groupsを右クリックして、Create Access Switch Policy Groupをクリックします。

c) [Create Access Switch Policy Group]ダイアログボックスで、以下で説明する設定を指定し
て、[Submit]をクリックします。

説明ポリシー

スイッチポリシーグループを識別します。名前

このスイッチポリシーグループのFCoE補助機能を示す名前を入力します。
たとえば、 fcoe_switch_policy_grpのようにします。

次の SANポリシーの値を指定します:ファイバチャ

ネル SANポリ
シー

• FCプロトコルの EDTOV (デフォルト: 2000)

• FCプロトコルの RATOV (デフォルト: 10000)

•リーフスイッチが使用するMACアドレスのプレフィックス (FCマップ
とも呼ばれます)。この値は、同じポートに接続されているピアデバイ
スの値と一致する必要があります。通常、デフォルト値の OE:FC:00が
使用されます。

ドロップダウンオプションボックスをクリックします。

•デフォルトの EDTOV、RATOV、およびMACアドレスのプレフィック
ス値を使用するには、defaultをクリックします。

•既存のポリシーで指定した値を使用するには、そのポリシーをクリック
します。
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説明ポリシー

•カスタマイズした新しいMACアドレスプレフィックスを指定する新し
いポリシーを作成するには、[Create Fibre Channel SAN Policy]をクリッ
クして、プロンプトに従います。

ステップ 2 FCoEトラフィックをサポートするリーフスイッチのリーフプロファイルを作成します。

このプロファイルは、前の手順で設定されたスイッチポリシーグループを割り当てるスイッ

チまたはリーフスイッチの設定を指定します。この関連付けにより、事前定義されたポリシー

設定で FCoEトラフィックをサポートするスイッチの設定を有効にします。

a) APICメニューバーから、[Fabric] > [Access Policies] > [Switches] > [Leaf Switches] > [Profiles]
の順にクリックします。

b) [リーフプロファイル]を右クリックし、[リーフプロファイルの作成]をクリックします。

c) [リーフプロファイルの作成]ダイアログで、リーフプロファイルを作成し名前を付けます
（例：NPV 1）

d) また、Create Leaf Profileダイアログの Leaf Selectorsテーブルで、+をクリックしてテー
ブルで新しい行を作成し、NPVデバイスとして動作するリーフスイッチを指定します。

e) テーブルの新しい行で、リーフ名とブロックを選択し、前のステップで作成したスイッチ

ポリシーグループを割り当てます。

f) [Next（次へ）]をクリックし、さらに [Finish（終了）]をクリックします。

ステップ 3 少なくとも 2個の FCoE補助インターフェイスポリシーグループの作成：1個は FCoE Fポー
トインターフェイスをサポートするすべてのポリシーを組み合わせ、1個は FCoE NPポート
をサポートしているすべてのポリシーを組み合わせるためのものです。

これらのインターフェイスポリシーグループは、FポートおよびNPポートとして使用される
インターフェイスに適用されるインターフェイスのプロファイルに適用します。

a) APICメニューバーで、[Fabric] > [Access Policies] > [Interfaces] > [Leaf Interfaces] > [Policy
Groups]の順にクリックします。

b) [Policy Groups]を右クリックし、ポートアクセスの設定方法に応じて、[Create Leaf Access
Port Policy Group]、[Create PC Interface Port Policy]、または [Create vPC Interface Port
Policy Group]のいずれかのオプションをクリックします。

• PCインターフェイスで展開する場合、追加情報については GUIを使用し
た ACIリーフスイッチのポートチャネルの構成（98ページ）を参照し
てください。

• vPCインターフェイスを介して展開する場合は、GUIを使用したインター
フェイス構成モデルによるACIリーフスイッチ仮想ポートチャネルの構成
（115ページ）で詳細を確認してください。

（注）

c) ポリシーグループダイアログで、設定するファイバチャネルインターフェイスポリシー、

低速ドレインポリシー、優先順位フロー制御ポリシーを含むように指定します。
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説明ポリシー

このポリシーグループの名前。名前

このリーフアクセスポートのポリシーグループとポートタイプ（FまたはNP）
の補助機能を示す、サポートを意図した名前を入力します。

fcoe_f_port_policyまたは fcoe_np_port_policy。

このポリシーグループが適用されているインターフェイスの優先順位フロー制

御（PFC）の状態を指定します。
優先順位フ

ロー制御ポ

リシー
オプションには、次のものが含まれます。

• [自動]（デフォルト値）DCBXによってアドバタイズされ、ピアとの交渉が
正常に行われた値を条件として、設定されている非ドロップ CoSのローカ
ルポートで、優先順位フロー制御（PFC）を有効にします。障害により、
非ドロップ CoS上で優先順位フロー制御が無効になります。

• [オフ]機能によりあらゆる状況下で、ローカルポートの FCoE優先順位フ
ロー制御を無効にします。

• [オン]機能によりあらゆる状況下で、ローカルポートの FCoE優先順位フ
ロー制御を有効にします。

ドロップダウンオプションボックスをクリックします。

•デフォルト値を使用するには、[デフォルト]をクリックします。

•既存のポリシーで指定した値を使用するには、そのポリシーをクリックしま
す。

•別の値を指定する新しいポリシーを作成するには、[優先順位フロー制御ポ
リシーの作成]をクリックし、指示に従います。

PFCでは、サービスクラス（CoS）レベルがファブリックに対して
グローバルに有効になり、FCoEトラフィックを生成するアプリケー
ションのプロファイルに割り当てられている必要があります。また、

CoS保持が有効になっている必要があります。有効にするには、
[Fabric] > [Access Policies] > [Policies] > [Global] > [QoS Class]に移動
して、[Preserve COS Dot1p Preserve]を有効にします。

（注）

ACIファブリックでトラフィック輻輳を引き起こすFCoEパケットを処理する方
法を指定します。オプションには、次のものが含まれます。

低速ドレイ

ンポリシー

•輻輳クリアアクション（デフォルト：無効）

FCoEトラフィックの輻輳時に実行するアクション。次のオプションがあり
ます。

•エラー：無効：ポートを無効にします。

•ログ：イベントログの輻輳を記録します。
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説明ポリシー

•無効：実行しません。

•輻輳検出乗数（デフォルト：10）

FCoEトラフィック輻輳に対処するため輻輳クリアアクションをトリガする
ポート上で受信した一時停止フレーム数。

•フラッシュ管理状態

•有効：バッファをフラッシュします。

•無効：バッファをフラッシュしません。

•フラッシュのタイムアウト（デフォルト：500ミリ秒単位）

輻輳時にバッファのフラッシュをトリガするしきい値（ミリ秒）。

•デフォルト値を使用するには、[デフォルト]をクリックします。

•既存のポリシーで指定した値を使用するには、そのポリシーをクリックしま
す。

•別の値を指定する新しいポリシーを作成するには、[低速ドレインポリシー
の作成]をクリックしてプロンプトに従います。

ステップ 4 少なくとも 2個のインターフェイスプロファイルの作成：1個は Fポート接続をサポートする
プロファイル、1個は NPポート接続をサポートするプロファイル、追加ポートポリシーの変
数に関連付けるオプションの追加プロファイル。

a) APICバーメニューで、[Fabric] > [Access Policies] > [Interfaces] > [Leaf Interfaces] > [Profiles]
をクリックします。

b) Profilesを右クリックし、Create Leaf Interface Profileを選択します。

c) [Create Leaf Interface Profile]ダイアログで、たとえば「FCoE_F_port_Interface_profile-1」な
ど、プロファイルを説明する名前を入力します。

d) インターフェイスの [Interface Selectors]テーブルで、[+]をクリックして [Create Access Port
Selector]ダイアログを表示します。このダイアログを使用すると、インターフェイスの範
囲を表示し、次の表に記載されたフィールドに設定を適用できます。

説明オプション

このポートセレクタを説明する名前。名前

この範囲が適用されるインターフェイスの設定を指定します。Interface IDs

•スイッチにすべてのインターフェイスを含むには、[すべて]を選択し
ます。

•この範囲に個々のインターフェイスを含めるには、たとえば 1/20な
ど単一のインターフェイス IDを指定します。
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説明オプション

•この範囲にインターフェイスの範囲を含めるには、たとえば 1/10 -
1/15など、ハイフンで区切られた最低値と最大値を入力します。

Fポートおよび NPポートのインターフェイスのプロファイル
を設定する際に、重複しない別の範囲をインターフェイスに指

定します。

（注）

前の手順で設定した Fポートインターフェイスポリシーグループまたは
NPポートポリシーグループの名前。

インターフェイス

ポリシーグルー

プ • Fポートとしてこのプロファイルに含まれるインターフェイスを指定
するには、Fポート用に設定されているインターフェイスポリシーグ
ループを選択します。

• NPポートとしてプロファイルに含まれるインターフェイスを指定す
るには、NPポート用に設定されているインターフェイスポリシーグ
ループを選択します。

ステップ 5 [Submit]をクリックします。前の手順を繰り返しすと、Fポートおよび NPポートの両方にイ
ンターフェイスポリシーを有することができます。

ステップ 6 FCoEトラフィックにグローバル QoSポリシーを適用するかどうかを設定します。

さまざまなレベル（1、2、4，5、6）の FCoEトラフィックにさまざまな QoSポリシーを指定
することができます。

a) APICバーメニューから、[Fabric] > [Access Policies] > [Policies] > [Global] > [QoS Class]の
順にクリックし、[QoS Class]ペインで [Preserve CoS]フラグを有効にします。

b) [QoS Class - Level 1]、[QoS Class - Level 2]、[QoS Class - Level 4]、[QoS Class - Level 5]、
または [QoS Class - Level 6]ダイアログで、次のフィールドを編集して PFCと no-drop CoS
を指定します。それから Submit.をクリックします。

PFCとノードロップ CoSで設定できるのは 1レベルだけです。（注）

説明ポリシー

FCoEトラフィックのこのレベルに優先順位フロー制御を有効にする
かどうか（デフォルト値は falseです）。

PFC管理状態

優先順位フロー制御を有効にすると、FCoEトラフィックのこのレベ
ルの [輻輳アルゴリズム]が [ノードロップ]に設定されます。

FCoEトラフィックの輻輳の場合でもFCoEパケット処理をドロップし
ない CoSレベル。

No-Drop-CoS

ステップ 7 ファイバチャネルドメインを定義します。仮想 SAN (VSAN)のセットを作成し、それらを既
存の VLANの設定にマップします。
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a) APICバーメニューで、[Fabric] > [Access Policies] > [Physical and External Domains] > [Fibre
Channel Domains]の順にクリックします。

b) [Fibre Channel Domains]を右クリックし、[Create Fibre Channel Domain]をクリックします。
c) [Fibre Channel Domain]ダイアログで、次の設定を指定します。

説明/処理オプショ

ン

作成する VSANドメインに割り当てる名前またはラベルを指定します。(たとえ
ば vsan-dom2など)

Name

このドメインに割り当てられる VSANプール。VSAN Pool

•既存のVSANプールを選択するには、ドロップダウンをクリックしてリスト
から選択します。変更する場合は、編集アイコンをクリックします。

• VSANプールを作成するには、Create a VSAN Poolをクリックします。

VSANプールを作成するダイアログで、プロンプトに従って以下を設定します:

• FCoEをサポートするには、静的リソース割り当て方法が用いられます。

• FCoE Fポートインターフェイスと NPポートインターフェイスを割り当て
る際に利用できる VSANの範囲です。

最小値は 1です。最大値は 4078です。

必要であれば、複数の範囲の VSANを設定できます。

（注）

VSANプールのメンバーがマッピングで使用できる VLANのプール。VLAN
プール

VLANプールは、このドメインのFCoE接続をサポートする際に利用する、VLAN
の数値範囲を指定します。指定した範囲内のVLANが、VSANがマップを行う際
に利用できます。

•既存のVLANプールを選択するには、ドロップダウンをクリックしてリスト
から選択します。変更する場合は、編集アイコンをクリックします。

• VLANプールを作成するには、Create a VLAN Poolをクリックします。

VLANプールを作成するダイアログで、プロンプトに従って以下を設定します:

• FCoEをサポートするには、静的リソース割り当て方法が用いられます。

• VSANでマッピングを行う際に利用できる VLANの範囲です。

最小値は 1です。最大値は 4094です。

必要であれば、複数の範囲の VLANを設定できます。

（注）

このドメインの VSAN属性マップVSAN Attr

VSAN属性は、VSANプールのVSANをVLANプールのVLANにマップします。
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説明/処理オプショ

ン

•既存のVSAN属性マップを選択するには、ドロップダウンをクリックしてリ
ストから選択します。変更する場合は、編集アイコンをクリックします。

• VSAN属性マップを作成するには、Create VSAN Attributesをクリックしま
す。

VSAN属性を構成するダイアログで、プロンプトに従って以下を設定します:

•適切なロードバランシングオプション (src-dst-ox-id or src-dst-id)。

•個々のVSANから個々のVLANへのマッピング。たとえば vsan-8を vlan 10
にマッピングします

このドメインのために指定した範囲の VSANと VLANだけが、
相互にマッピングできます。

（注）

ステップ 8 接続済みエンティティプロファイルを作成し、ファイバチャネルドメインをインターフェイ
スポリシーグループにバインドします。

a) APICメニューバーで、[Fabric] > [Access Policies] > [Interfaces] > [Leaf Interfaces] > [Policy
Groups] > [interface_policy_group_name]の順にクリックします。

この手順の interface_policy_group_nameは、手順 3で定義したインターフェイスポリシ－
グループです。

b) インターフェイスポリシーグループのダイアログボックスで、[Attached Entity Profile]ド
ロップダウンをクリックし、既存のアタッチエンティティプロファイルを選択するか、

Create Attached Entity Profileをクリックして、新しいものを作成します。

c) [Attached Entity Profile]ダイアログでは、以下の設定を指定します:

説明フィールド

この接続済みエンティティプロファイルの名前名前

インターフェイスポリシーグループに関連付けられるドメイン

が一覧表示されます。

Domains To Be Associated To
Interfaces

ここでは、手順 7で設定したファイバチャネルドメインを選択
します。

[Submit]をクリックします。

ステップ 9 リーフプロファイルおよび Fポートと NPポートインターフェイスプロファイルを関連付け
ます。

a) APICメニューバーから、[Fabric] > [Access Policies] > [Switches] > [Leaf Switches] > [Profiles]
をクリックし、手順 2で設定したリーフプロファイルの名前をクリックします。
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b) [Create Leaf Profile]ダイアログで、[Associated Interface Selector Profiles]表を探し、[+]をク
リックして新しい表の行を作成し、手順 4で作成したFポートインターフェイスプロファ
イルを選択します。

c) もう一度 Associated Interface Selector Profilesテーブルで、+をクリックしてテーブルの新
しい行を作成し、手順 4で作成したNPポートインターフェイスプロファイルを選択しま
す。

d) [Submit]をクリックします。

次のタスク

ACIファブリックのインターフェイスに仮想 Fポートおよび NPポートを正常に展開した後、
次の手順でシステム管理者がこれらのインターフェイスを介して EGPアクセスと接続が可能
になります。

詳細については、APIC GUIを使用した vFCポートへのEPGアクセスの展開（164ページ）を
参照してください。

APIC GUIを使用した vFCポートへの EPGアクセスの展開
ACIファブリックエンティティを、FCoEトラフィックおよび指定したインターフェイスの F
ポートおよび NPポートをサポートするように設定したら、次の手順はこれらのポートへの
EPGアクセスを設定することです。

始める前に

• ACIファブリックがインストールされていること。

• FCネットワーク（SANストレージなど）に接続しているファイバチャネル転送（FCF）
スイッチは、イーサネットによって ACIリーフスイッチポートに物理的に接続していま
す。

• FCネットワークにアクセスする必要があるホストアプリケーションは、同じACIリーフ
スイッチのポートにイーサネットで物理的に接続されていること。

•リーフポリシーグループ、リーフプロファイル、インターフェイスポリシーグループ、
インターフェイスプロファイルとファイバチャネルドメインのすべてが、FCoEトラ
フィックをサポートするように設定されていること。

手順

ステップ 1 適切なテナントの下で、既存のブリッジドメインをFCoEをサポートするように設定するか、
FCoEをサポートするブリッジドメインを作成します。
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アクション:オプション:

FCoEの既存のブリッジ
ドメインを設定するには

1. Tenant > tenant_name > Networking > Bridge Domains >
bridge_domain_nameをクリックします。

2. タイプ ブリッジドメインのフィールド プロパティ パネルに
ある、クリックして fc 。

3. [Submit]をクリックします。

FCoEの新しいブリッジ
ドメインを作成するには

1. Tenant > tenant_name > Networking > Bridge Domains > Actions >
Create a Bridge Domainをクリックします。

2. Nameフィールド (Specify Bridge Domain for the VRFダイアロ
グ)で、ブリッジドメインの名前を入力します。

3. [Specify Bridge Domain for the VRF]ダイアログの [Type]フィー
ルドで、[fc]をクリックします。

4. [VRF]フィールドで、ドロップダウンからVRFを選択するか、
Create VRFをクリックし、新しい VRFを作成して設定しま
す。

5. ブリッジドメインの設定を終了します。

6. [Submit]をクリックします。

ステップ 2 同じテナントでの下で、既存の EPGを設定するか、新しい EPGを作成して、FCoEが設定さ
れたブリッジドメインと関連付けます。

アクション:オプション:

既存の EPG
を関連付ける

1. [Tenant] > [<テナント名>] > [Application Profiles] > [<アプリケーションプ
ロファイル名>] > [Application EPGs] > [<EPG名>]の順にクリックします。

2. [QoS class]フィールドで、このEPGによって生成されたトラフィックに割
り当てる Quality of Service（Level1、Level2、Level4、Level5、または
Level6）を選択します。

優先順位フロー制御のドロップ輻輳なしハンドリングでQoSレベルのいず
れかを設定する場合、そしてドロップなしパケット優先順位で FCoEトラ
フィックを処理する必要がある場合には、この EPGにその QoSレベルを
割り当てます。

3. Bridge Domainフィールド (EPGの Propertiesパネル)で、ドロップダウン
リストをクリックして、タイプに合わせて設定したドメインの名前を選択

します。ここでは fcoeです。

4. [Submit]をクリックします。
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アクション:オプション:

[Bridge Domain]フィールドを変更した場合には、変更後 30～
35秒待機する必要があります。[Bridge Domain]フィールドの
変更を急ぎすぎると、NPVスイッチの vFCインターフェイス
が障害を起こし、スイッチのリロードが必要になります。

（注）

新しい EPG
を作成して関

連付ける

1. [Tenant] > [<テナント名>] > [Application Profiles] > [<アプリケーションプ
ロファイル名>] > [Application EPGs]の順にクリックします。

2. Application EPGsを右クリックし、Create Application EPGをクリックし
ます。

3. [QoS class]フィールドで、このEPGによって生成されたトラフィックに割
り当てる Quality of Service（Level1、Level2、Level4、Level5、または
Level6）を選択します。

優先順位フロー制御のドロップ輻輳なしハンドリングでQoSレベルのいず
れかを設定する場合、そしてドロップなしパケット優先順位で FCoEトラ
フィックを処理する必要がある場合には、この EPGにその QoSレベルを
割り当てます。

4. Bridge Domainフィールド (Specify the EPG Identityダイアログ)フィール
ドで、ドロップダウンリストをクリックして、タイプに合わせて設定した

ドメインの名前を選択します。ここでは fcoeです。

[Bridge Domain]フィールドを変更した場合には、変更後 30～
35秒待機する必要があります。[Bridge Domain]フィールドの
変更を急ぎすぎると、NPVスイッチの vFCインターフェイス
が障害を起こし、スイッチのリロードが必要になります。

（注）

5. ブリッジドメインの設定を終了します。

6. Finishをクリックします。

ステップ 3 ファイバチャネルドメインと EPGの関連付けを追加します。
a) [Tenant] > [<テナント名>] > [Application Profiles] > [<アプリケーションプロファイル名>] >

[Application EPGs] > [<EPG名>] > [Domains（VMs and Bare Metal）]の順にクリックしま
す。

b) [Domains（VMs and Bare Metal）]を右クリックし、[Add Fibre Channel Domain Association]
をクリックします。

c) [Add Fibre Channel Domain Association]ダイアログで、[Fibre Channel Domain Profile]フィー
ルドを探します。

d) ドロップダウンリストをクリックし、以前に設定したファイバチャネルドメインの名前
を選択します。

e) [Submit]をクリックします。
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ステップ 4 関連する EPGの下で、ファイバチャネルのパスを定義します。

ファイバチャネルのパスでは、FCoE Fポートまたは NPポートとして有効にされたインター
フェイスを指定して、選択した EPGに関連付けます。

a) [Tenant] > [<テナント名>] > [Application Profiles] > [<アプリケーションプロファイル名>] >
[Application EPGs] > [<EPG名>] > [Fibre Channel（Paths）]の順にクリックします。

b) [Fibre Channel（Paths）]を右クリックし、[Deploy Fibre Channel]をクリックします。
c) [Deploy Fibre Channel]ダイアログで、次の設定を行います。

アクション:オプショ

ン:

FCoEトラフィックを送受信するためにアクセスされるインターフェイスのタイ
プです (ポート、ダイレクトポートチャネル、または仮想ポートチャネル)。

Path Type

選択したEPGに関連付けられているFCoEトラフィックが流れるノードインター
フェイスのパスです。

ドロップダウンリストをクリックして、リスト表示されたインターフェイスの

中から選択します。。

Path

以前にFポートまたはNPポートとして設定されているインターフェ
イスのみを選択します。設定されていないインターフェイスを選択

すると、これらのインターフェイスにはデフォルト値だけが適用さ

れます。

（注）

FCoE over FEXを展開するには、以前に設定した FEXポートを選択
します。

（注）

Pathフィールドで選択したインターフェイスを使用する VSANです。VSAN

指定する VSANは、VSANプールとして指定した VSANの範囲にな
ければなりません。

ほとんどの場合、この EPGがアクセスするために設定されているす
べてのインターフェイスは、同じ VSANに割り当てられている必要
があります。ただし、仮想ポートチャネル (VPC)接続上にファイバ
チャネルパスを指定する場合を除きます。その場合には、2つの
VSANを指定し、接続のレッグごとに 1つを使用します。

（注）

選択した VSANが選択したインターフェイスにアクセスするモードです (Native
または Regular)。

VSAN
Mode

FCoEサポート用に設定された各インターフェイスでは、ネイティブモードに設
定されたVSANが1つだけ必要です。同じインターフェイスに割り当てられる追
加の VSANは、通常モードでアクセスする必要があります。

(オプション)このオプションは、アクセスを Fポートへマッピングする場合にの
み適用されます。そしてこの Fポートは、特定のアップリンク NPポートにバイ

Pinning
label

ンドする必要があります。これは、ピニングラベル (ピニングラベル 1またはピ
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アクション:オプショ

ン:

ニングラベル 2)を特定の NPポートに関連付けます。それから、ピニングラベ
ルをターゲットFポートに割り当てます。この関連づけを行うと、関連付けられ
たNPポートは、すべての場合に、ターゲット Fポートへのアップリンクポート
としての役割を果たします。

ピニングラベルを選択し、それをNPポートとして設定されたインターフェイス
に関連付けます。

このオプションは、「トラフィック-マッピング」とも呼ばれるものを実装しま
す。

Fポートと、関連付けられているピニングラベルのNPポートは、同
一のリーフスイッチ上に存在する必要があります。

（注）

ステップ 5 [Submit]をクリックします。

ステップ 6 EPGアクセスをマッピングする、FCoE対応のインターフェイスごとに、手順 4と 5を繰り返
します。

ステップ 7 正常に導入できたかどうかは、次のように確認します。

a) Fabric > Inventory > Pod_name > leaf_name > Interfaces > VFC interfacesをクリックしま
す。

ポートを展開したインターフェイスが、VFCインターフェイス下にリスト表示されます。

次のタスク

vFCインターフェイスへの EPGアクセスをセットアップした後の最後の手順は、FCoE初期化
プロトコル (FIP)をサポートするネットワークをセットアップすることです。これによって、
それらのインターフェイスの検出が有効になります。

詳細については、FCoE Initiation Protocolをサポートする EPGの導入（168ページ）を参照し
てください。

FCoE Initiation Protocolをサポートする EPGの導入
FCoE EPGからサーバのポートへのアクセスを設定した後も、FCoE Initiation Protocol (FIP)をサ
ポートするように EPGのアクセスを設定する必要があります。

始める前に

• ACIファブリックがインストールされています。

• FCネットワークにアクセスする必要があるホストアプリケーションは、同じACI Leafス
イッチのポートにイーサネットで物理的に接続されます。
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•リーフポリシーグループ、リーフプロファイル、インターフェイスポリシーグループ、
インターフェイスのプロファイルとファイバチャネルドメインはすべて、APIC GUIを使
用した vFCポートへの EPGアクセスの展開（164ページ）のトピックで説明されている
ように、FCoEトラフィックをサポートするように設定されています。

• EPGから vFCポートへのアクセスは、「APIC GUIを使用した vFCポートへの EPGアク
セスの展開（164ページ）」のトピックで説明しているように、有効になっています。

手順

ステップ 1 同じテナントの下で、FIPをサポートするように既存のブリッジドメインを設定するか、FIP
をサポートする通常のブリッジドメインを作成します。

アクション:オプション:

FCoEの既存のブリッジ
ドメインを設定するには

1. Tenant > tenant_name > Networking > Bridge Domains >
bridge_domain_nameをクリックします。

2. Typeフィールド (ブリッジドメインの Propertiesパネル)で、
Regularをクリックします。

3. [Submit]をクリックします。

FCoEの新しいブリッジ
ドメインを作成するには

1. Tenant > tenant_name > Networking > Bridge Domains > Actions >
Create a Bridge Domainをクリックします。

2. Nameフィールド (Specify Bridge Domain for the VRFダイアロ
グ)で、ブリッジドメインの名前を入力します。

3. [Specify Bridge Domain for the VRF]ダイアログの [Type]フィー
ルドで、[Regular]をクリックします。

4. [VRF]フィールドで、ドロップダウンからVRFを選択するか、
Create VRFをクリックし、新しい VRFを作成して設定しま
す。

5. ブリッジドメインの設定を終了します。

6. [Submit]をクリックします。

ステップ 2 同じテナントで、既存の EPGを設定するか、または通常型のブリッジドメインと関連付ける
新しい EPGを作成します。

アクション:オプション:

既存の EPGを関連付
ける

1. Tenant > tenant_name > Application Profiles > ap1 > Application
EPGs > epg_nameをクリックします。
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アクション:オプション:

2. Bridge Domainフィールド (EPGの Propertiesパネル)で、ドロッ
プダウンリストをクリックして、先ほど FIPをサポートするよう
に設定した通常型のブリッジドメインの名前を入力します。

3. [Submit]をクリックします。

新しい EPGを作成し
て関連付けるには、

1. Tenant > tenant_name > Application Profiles > ap1 > Application EPGs
をクリックします。

2. Application EPGsを右クリックし、Create Application EPGをク
リックします。

3. Bridge Domainフィールド (Specify the EPG Identityダイアログ)
で、ドロップダウンリストをクリックして、先ほど FIPをサポー
トするように設定した通常型のブリッジドメインの名前を選択し

ます。

4. ブリッジドメインの設定を終了します。

5. Finishをクリックします。

ステップ 3 EPGと物理ドメインの関連付けを追加します。
a) Tenant > tenant_name > Application Profiles > ap1 > Application EPGs > epg_name > Domains

& Bare Metalをクリックします。

b) Domains & Bare Metalを右クリックし、Add Physical Domain Associationをクリックしま
す。

c) Add Physical Domain Associationダイアログの [Physical Domain Profile Field]を操作しま
す。

d) ドロップダウンリストをクリックし、FIPのサポートで使用するLANを含む物理ドメイン
の名前を選択します。

e) [Submit]をクリックします。

ステップ 4 関連する EPGでパスを定義します。

FCoE Fポートまたは NPポートとして有効にされ、選択した EPGに関連付けられるインター
フェイスを指定します。

a) [Tenant] > [<テナント名>] > [Application Profiles] > [ap1] > [Application EPGs] > [<EPG名
>] > [Static Ports]の順にクリックします。

b) [Static Ports]を右クリックし、[Deploy Static EPG on PC, VPC, or Interface]をクリックしま
す。

c) Path Typeフィールドで、Fモード vFCを展開するポートタイプ (ポート、直接ポートチャ
ネル、または仮想ポートチャネル)を指定します。

d) Pathフィールドで、Fポートを展開するすべてのパスを指定します。
e) FCoE VLANディスカバリとして、およびポートモードとして 802.1p (アクセス)のために
使用する [VLAN Encap]を選択します。
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f) [Submit]をクリックします。

FCoEコンポーネントは、FCoEネットワークの動作を開始するために、ディスカバリプロセ
スを開始します。

APIC GUIを使用した FCoE接続のアンデプロイ
ACIファブリック上のリーフスイッチインターフェイスの FCoEイネーブルメントを取り消
すには、APIC GUIを使用したFCoE vFCポートの展開（156ページ）で定義したファイバチャ
ネルパスとファイバチャネルドメインとその要素を削除します。

クリーンアップ中にvFCポートのイーサネット設定オブジェクト (infraHPortS)を削除した場合
(たとえば、GUIの Leaf Interface Profilesページの Interface Selectorテーブル)、デフォルトの
vFCプロパティはそのインターフェイスに関連付けられたままになります。たとえば、vFC NP
ポート 1/20のインターフェイス設定が削除され、そのポートは vFCポートのままですが、デ
フォルト以外の NPポート設定が適用されるのではなく、デフォルトの Fポート設定が使用さ
れます。

（注）

始める前に

FCoEの展開中に指定した関連するVSANプール、VLANプール、およびVSAN属性マップを
含む、ファイバチャネルパスとファイバチャネルドメインの名前を知っている必要がありま

す。

手順

ステップ 1 関連するファイバチャネルパスを削除して、この配置でパスが指定されたポート/vsanからvFC
をアンデプロイします。

この操作では、この展開でパスが指定されたポート/vsanから vFC展開が削除されます。

a) [Tenant] > [<テナント名>] > [Application Profiles] > [<アプリケーションプロファイル名>] >
[Application EPGs] > [<アプリケーション EPG名>] > [Fibre Channel（Paths）]の順にク
リックします。次に、ターゲットのファイバチャネルパスの名前を右クリックし、[Delete]
を選択します。

b) [Yes]をクリックして削除を確定します。

ステップ 2 ファイバチャネルドメインを定義したときに設定したVLAN対VSANマップを削除します。

この操作は、マップに定義されているすべての要素から vFCの展開を削除します。

a) [Fabric] > [Access Policies] > [Pools] > [VSAN Attributes]をクリックします。次に、ターゲッ
トマップの名前を右クリックし、[Delete]を選択します。

b) [Yes]をクリックして削除を確定します。
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ステップ 3 ファイバチャネルドメインを定義したときに定義したVLANプールとVSANプールを削除し
ます。

これにより、ACIファブリックからのすべての vFC展開が不要になります。

a) [Fabric] > [Access Policies] > [Pools] > [VSAN]をクリックし、ターゲットVSANプール名を
右クリックして、[Delete]を選択します。

b) [Yes]をクリックして削除を確定します。
c) [Fabric] > [Access Policies] > [Pools] > [VLAN]をクリックし、ターゲット VLANプール名
を右クリックして、[Delete]を選択します。

d) [Yes]をクリックして削除を確定します。

ステップ 4 削除したばかりのVSANプール、VLANプール、およびマップエレメントを含むファイバチャ
ネルドメインを削除します。

a) [Tenants] > [<テナント名>] > [Application Profiles] > [Fibre Channel Domains]をクリックし
ます。次に、ターゲットのファイバチャネルドメインの名前を右クリックし、[Delete]を
選択します。

b) [Yes]をクリックして削除を確定します。

ステップ 5 テナント/EPG/Appとセレクタは、必要がない場合は削除できます。
Actionオプション

[Tenants] > [tenant_name] > [Application Profiles] >
[app_profile_name] > [Application EPGs]をクリック

関連するアプリケーションEPGを削除
するが、関連するテナントとアプリ

し、ターゲットアプリケーション EPGの名前を右クケーションプロファイルを保存する場

合は、次のようにします。 リックして [Delete]を選択し、[Yes]をクリックして
削除を確認します。

[Tenants] > [tenant_name] > [Application Profiles]をク
リックし、ターゲットアプリケーションプロファイ

関連するアプリケーションプロファイ

ルを削除するが関連するテナントを保

存する場合は、次のようにします。 ルの名前を右クリックし、[Delete]を選択してから
[Yes]をクリックして削除を確認します。

[Tenants] > をクリックし、ターゲットテナントの名
前を右クリックして[Delete]を選択し、[Yes]をクリッ
クして削除を確認します。

関連するテナントを削除する場合:
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NX-OSスタイルの CLIを使用した FCoEの設定

FCoE NX-OSスタイル CLI設定

NX-OSスタイル CLIを使用したポリシーまたはプロファイルのない FCoE接続の設定

次の例の NX-OSスタイル CLIシーケンス EPGの FCoE接続を設定する e1 テナントで t1 設
定またはスイッチレベルとインターフェイスレベルポリシーとプロファイルを適用せず。

手順

目的コマンドまたはアクション

サンプルコマンドシーケンスはブリッ

ジドメインを作成 b1 テナントで t1
ターゲットテナントの下には、FCoEト
ラフィックをサポートするブリッジド

メインを設定します。

ステップ 1

FCoE接続をサポートするように設定し
ます。

例：

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

サンプルコマンドシーケンス作成 EPG
e1 し、FCoEに設定されたブリッジド

同じのテナントの下には、FCoEに設定
されたブリッジドメインとターゲット

EPGを関連付けます。

ステップ 2

メインにその EPGを関連付けます b1
。

例：

apic1(config)# tenant t1
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)#
bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

例 A 、サンプルコマンドシーケンス
は、VSANドメインを作成 dom1 VSAN

VLANマッピングに VSANドメイン、
VSANプール、VLANプール、VSANを
作成します。

ステップ 3

プールと VLANプール、VSAN 1を

例：
VLAN 1にマッピングされ、VLAN 2に
VSAN 2をマップ

A

apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10

例B 、代替サンプルコマンドシーケン
スは再利用可能なVSAN属性テンプレー

apic1(config-vsan)# vlan 1-10 トを作成 pol1 VSANドメインを作成
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目的コマンドまたはアクション

し、 dom1 、そのテンプレートから属
性とマッピングを継承します。

apic1(config-vsan)# fcoe vsan 1 vlan
1 loadbalancing src-dst-ox-id
apic1(config-vsan)# fcoe vsan 2 vlan
2

例：

B

apic1(config)# template vsan-attribute
pol1
apic1(config-vsan-attr)# fcoe vsan 2
vlan 12 loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# fcoe vsan 3
vlan 13 loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# exit
apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10
apic1(config-vsan)# vlan 1-10
apic1(config-vsan)# inherit
vsan-attribute pol1
apic1(config-vsan)# exit

例では、コマンドシーケンスは、通常

の VLANドメインを作成 fipVlanDom
FCoE Initialization (FIP)プロセスをサポー
トする物理ドメインを作成します。

例：

ステップ 4

、VLANを含む 120 FIPプロセスをサ
ポートします。

apic1(config)# vlan-domain fipVlanDom
apic1(config-vlan)# vlan 120
apic1(config-vlan)# exit

コマンドシーケンスがブリッジドメイ

ンを作成例では、 fip bd 。
ターゲットテナントの下には、定期的

なブリッジドメインを設定します。

例：

ステップ 5

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v2
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain
fip-bd
apic1(config-tenant-bd)# vrf member v2
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

例では、コマンドシーケンス関連付け

ます EPG epg fip ブリッジドメインを
fip bd 。

同じのテナントの下には、設定されてい

る定期的なブリッジドメインでこのEPG
を関連付けます。

例：

ステップ 6

apic1(config)# tenant t1
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg epg-fip

apic1(config-tenant-app-epg)#
bridge-domain member fip-bd
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
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目的コマンドまたはアクション

例では A コマンドシーケンスは、イン
ターフェイスを有効に 1/2 リーフス

VFCインターフェイスを Fモードで設
定します。

例：

ステップ 7

イッチで 101 として機能する、 F ポー
トおよびインターフェイスの VSANの
ドメインに関連 dom1 。

A

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet ネイティブモードで 1つ (と 1つだけ)

の VSAN対象のインターフェイスの各1/2
apic1(config-leaf-if)# vlan-domain

割り当てる必要があります。各インターmember fipVlanDom

フェイスには、通常モードで1つ以上のapic1(config-leaf-if)# switchport trunk
native vlan 120 tenant t1 application

追加 Vsanを割り当てることができま
す。

a1 epg epg-fip
apic1(config-leaf-if)# exit

サンプルコマンドシーケンスは、対象

のインターフェイスを関連付けます 1/2
と。

apic1(config-leaf)# exit
apic1(config-leaf)# interface vfc 1/2
apic1(config-leaf-if)# switchport mode
f
apic1(config-leaf-if)# vsan-domain

• VLAN 120 FIPディスカバリのEPG
に関連付けます epg fip およびアプ
リケーション a1 テナントで t1 。

member dom1
apic1(config-leaf-if)# switchport vsan
2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# switchport trunk
allowed vsan 3 tenant t1 application

• VSAN 2 ネイティブ VSANとし
て、EPGに関連付けます e1 およ

a1 epg e2
apic1(config-leaf-if)# exit

びアプリケーション a1テナントで
t1 。

例：

B

apic1(config)# vpc context leaf 101
102

• VSAN 3 定期的な VSANとして。

apic1(config-vpc)# interface vpc vpc1
例 Bでは、コマンドシーケンスは、両
方のレッグに同じ VSANを持つ vPCを

apic1(config-vpc-if)# vlan-domain
member vfdom100
apic1(config-vpc-if)# vsan-domain

介して vFCを設定します。CLIからロmember dom1

グごとに異なる Vsanを指定することはapic1(config-vpc-if)# #For FIP
discovery

できません。代替設定は、GUIを高度な
apic内で実行できます。

apic1(config-vpc-if)# switchport trunk
native vlan 120 tenant t1 application
a1 epg epg-fip
apic1(config-vpc-if)# switchport vsan
2 tenant t1 application a1 epg e1
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet
1/3
apic1(config-leaf-if)# channel-group
vpc1 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

例：

C
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目的コマンドまたはアクション

apic1(config)# leaf 101
apic1(config-leaf)# interface vfc-po
pc1
apic1(config-leaf-if)# vsan-domain
member dom1
apic1(config-leaf-if)# switchport vsan
2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet
1/2
apic1(config-leaf-if)# channel-group
pc1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

サンプルコマンドシーケンスは、イン

ターフェイスを有効に 1/4 リーフス
VFCインターフェイスをNPモードで設
定します。

例：

ステップ 8

イッチで 101 として機能する、 NP
ポートおよびインターフェイスのVSAN
のドメインに関連 dom1 。

apic1(config)# leaf 101
apic1(config-leaf)# interface vfc 1/4
apic1(config-leaf-if)# switchport mode
np
apic1(config-leaf-if)# vsan-domain
member dom1

ネイティブモードで 1つ (と 1つだけ)
の VSAN対象のインターフェイスの各

VSANを対象となるFCoE対応インター
フェイスに割り当てます。

ステップ 9

割り当てる必要があります。各インター
例：

フェイスには、通常モードで1つ以上の
apic1(config-leaf-if)# switchport trunk
allowed vsan 1 tenant t1 application 追加 Vsanを割り当てることができま

す。a1 epg e1
apic1(config-leaf-if)# switchport vsan
2 tenant t4 application a4 epg e4 サンプルコマンドシーケンスは、ター

ゲットインターフェイスを VSAN 1に
割り当て、それを EPG e1とアプリケー
ション a1にテナント t1の下で関連付け
ます。「trunk allowed」は、VSAN 1に
通常モードのステータスを割り当てま

す。コマンドシーケンスも割り当てま

す、インターフェイス、必要な ネイ

ティブモード VSAN 2 。次の例に示す
は、同一のインターフェイスを異なるテ

ナントアクセスで実行されているさま

ざまな Epgを提供するためにさまざま
な Vsanの動作を渡します。
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NX-OSスタイルCLIを使用したポリシーまたはプロファイルがあるFCoE
接続の設定

次の例 NX-OSスタイル CLIのシーケンスを作成し、EPGの FCoE接続を設定するポリシーを
使用して e1 テナントで t1 。

手順

目的コマンドまたはアクション

サンプルコマンドシーケンスはブリッ

ジドメインを作成 b1 テナントで t1
ターゲットテナントの下には、FCoE
トラフィックをサポートするブリッジ

ドメインを設定します。

ステップ 1

FCoE接続をサポートするように設定し
ます。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain
b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member
v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit
apic1(config)#

サンプルコマンドシーケンス作成EPG
e1 その EPGの FCoEに設定されたブ
リッジドメイン関連付け b1 。

同じのテナントの下には、設定されて

いる FCoEブリッジドメインと、ター
ゲット EPGを関連付けます。

例：

ステップ 2

apic1(config)# tenant t1
apic1(config-tenant)# application a1

apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)#
bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)#

例 A 、サンプルコマンドシーケンス
は、VSANドメインを作成 dom1

VLANマッピングにVSANドメイン、
VSANプール、VLANプール、VSAN
を作成します。

ステップ 3

VSANプールとVLANプール、マップ

例：
VSAN 1 VLAN 1と VLAN 2に VSAN 2
をマップ

A

apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10

例 B 、代替サンプルコマンドシーケ
ンスは再利用可能な vsan属性テンプ

apic1(config-vsan)# vlan 1-10 レートを作成 pol1 VSANドメインを
apic1(config-vsan)# fcoe vsan 1 vlan
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目的コマンドまたはアクション

1 loadbalancing
src-dst-ox-id

作成し、 dom1 、そのテンプレートか
ら属性とマッピングを継承します。apic1(config-vsan)# fcoe vsan 2 vlan

2

例：

B

apic1(config)# template vsan-attribute
pol1
apic1(config-vsan-attr)# fcoe vsan
2 vlan 12

loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# fcoe vsan
3 vlan 13

loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# exit
apic1(config)# vsan-domain dom1
apic1(config-vsan)# inherit
vsan-attribute pol1
apic1(config-vsan)# exit

FCoE Initialization (FIP)プロセスをサ
ポートする物理ドメインを作成しま

す。

ステップ 4

例：

apic1(config)# vlan-domain fipVlanDom
apic1(config)# vlan-pool fipVlanPool

サンプルコマンドシーケンスは、SAN
のファイバチャネルポリシーを作成

ファイバチャネル SANポリシーを設
定します。

例：

ステップ 5

ffp1 の組み合わせを指定するエラー検
出タイムアウト値 (EDTOV)、resource

apic1#
apic1# configure allocation(リソース割り当て、リソース

の割り当て)タイムアウト値 (RATOV)、apic1(config)# template
fc-fabric-policy ffp1

およびターゲットリーフ上の FCoE対apic1(config-fc-fabric-policy)#
応のインターフェイスのデフォルトFC
マップ値スイッチです。

fctimer e-d-tov 1111
apic1(config-fc-fabric-policy)#
fctimer r-a-tov 2222
apic1(config-fc-fabric-policy)# fcoe
fcmap 0E:FC:01
apic1(config-fc-fabric-policy)# exit

サンプルコマンドシーケンスは、ファ

イバチャネルノードのポリシーを作成

ファイバチャネルノードポリシーを

作成します。

例：

ステップ 6

flp1を中断のロードバランシングの有
効化と FIPキープアライブ値の組み合

apic1(config)# template fc-leaf-policy
flp1 わせを指定します。これらの値は、

ターゲットリーフスイッチ上のすべてapic1(config-fc-leaf-policy)# fcoe
fka-adv-period 44
apic1(config-fc-leaf-policy)# exit
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目的コマンドまたはアクション

の FCoE対応インターフェイスにも適
用されます。

サンプルコマンドシーケンスはノード

ポリシーグループを作成 lpg1 、SAN
ノードポリシーグループを作成しま

す。

例：

ステップ 7

のファイバチャネルポリシーの値を結

合する ffp1 とファイバチャネルノー
apic1(config)# template
leaf-policy-group lpg1 ドのポリシー、 flp1 。このノードポ

リシーグループの合計値は、後で設定apic1(config-leaf-policy-group)#
inherit fc-fabric-policy ffp1

されているノードのプロファイルに適

用できます。
apic1(config-leaf-policy-group)#
inherit fc-leaf-policy flp1
apic1(config-leaf-policy-group)# exit
apic1(config)# exit
apic1#

サンプルコマンドシーケンスがノード

のプロファイルを作成 lp1 ノードポリ
ノードプロファイルを作成します。

例：

ステップ 8

シーグループと関連付けます lpg1 、
apic1(config)# leaf-profile lp1
apic1(config-leaf-profile)# leaf-group ノードグループ lg1 、およびリーフ

スイッチ 101 。lg1
apic1(config-leaf-group)# leaf 101
apic1(config-leaf-group)#
leaf-policy-group lpg1

サンプルコマンドシーケンスは、イン

ターフェイスグループのポリシーを作

Fポートインターフェイスのインター
フェイスポリシーグループを作成しま

す。

ステップ 9

成 ipg1 し、プライオリティフロー制

例：
御の有効化、Fポートの有効化、およ
びこのポリシーグループに適用されて

apic1(config)# template policy-group
ipg1 いるすべてのインターフェイスに対し

て低速ドレインポリシーの値を決定す

る値の組み合わせを割り当てます。

apic1(config-pol-grp-if)#
priority-flow-control mode auto
apic1(config-pol-grp-if)# switchport
mode f
apic1(config-pol-grp-if)# slow-drain
pause timeout 111
apic1(config-pol-grp-if)# slow-drain
congestion-timeout count 55
apic1(config-pol-grp-if)# slow-drain
congestion-timeout action log

サンプルコマンドシーケンスは、イン

ターフェイスグループポリシー ipg2
NPポートインターフェイスのインター
フェイスポリシーグループを作成しま

す。

ステップ 10

を作成し、このポリシーグループに適

例：
用されているすべてのインターフェイ

スに対して、優先順位フロー制御の有
apic1(config)# template policy-group
ipg2 効化、NPポートの有効化、低速ドレイ

ンポリシーの値を決定する値の組み合

わせを割り当てます。

apic1(config-pol-grp-if)#
priority-flow-control mode auto
apic1(config-pol-grp-if)# switchport
mode np
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目的コマンドまたはアクション

apic1(config-pol-grp-if)# slow-drain
pause timeout 111
apic1(config-pol-grp-if)# slow-drain
congestion-timeout count 55
apic1(config-pol-grp-if)# slow-drain
congestion-timeout action log

サンプルコマンドシーケンスは、イン

ターフェイスプロファイルを作成 lip1
Fポートインターフェイスのインター
フェイスプロファイルを作成します。

例：

ステップ 11

Fポートのインターフェイスの Fポー
トの特定のインターフェイスポリシー

apic1# configure
apic1(config)# leaf-interface-profile グループプロファイルを関連付けます

ipg1、このインターフェイスを指定しlip1
apic1(config-leaf-if-profile)#

プロファイルとその関連するポリ

シー。適用されます。
description 'test description lip1'
apic1(config-leaf-if-profile)#
leaf-interface-group lig1
apic1(config-leaf-if-group)#
description 'test description lig1'
apic1(config-leaf-if-group)#
policy-group ipg1
apic1(config-leaf-if-group)# interface
ethernet 1/2-6, 1/9-13

サンプルコマンドシーケンスは、イン

ターフェイスプロファイルを作成 lip2
NPポートインターフェイスのインター
フェイスプロファイルを作成します。

例：

ステップ 12

NPポートインターフェイス、NPポー
トの特定のインターフェイスポリシー

apic1# configure
apic1(config)# グループプロファイルに関連付けます

ipg2 、このインターフェイスを指定leaf-interface-profile lip2
apic1(config-leaf-if-profile)#

し、プロファイルとその関連するポリ

シー適用されます。
description 'test description lip2'

apic1(config-leaf-if-profile)#
leaf-interface-group lig2

apic1(config-leaf-if-group)#
description 'test description lig2'

apic1(config-leaf-if-group)#
policy-group ipg2
apic1(config-leaf-if-group)# interface
ethernet 1/14

サンプルコマンドシーケンスは、FCoE
トラフィックプライオリティフロー制

レベル 1のQoSクラスポリシーを設定
します。

ステップ 13

御ポリシーを適用することがおよび非
例：

ドロップパケットのクラスのサービス
apic1(config)# qos parameters level1
apic1(config-qos)# pause no-drop cos
3

レベル 3の処理を一時停止のQoSレベ
ルを指定します。
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NX-OSスタイル CLIを使用して FCoEオーバー FEXの設定
FEXポートは、ポート Vsanとして設定されます。

手順

ステップ 1 テナントと VSANのドメインを設定します。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

apic1(config)# vsan-domain dom1
apic1(config-vsan)# vlan 1-100
apic1(config-vsan)# vsan 1-100
apic1(config-vsan)# fcoe vsan 2 vlan 2 loadbalancing src-dst-ox-id
apic1(config-vsan)# fcoe vsan 3 vlan 3 loadbalancing src-dst-ox-id
apic1(config-vsan)# fcoe vsan 5 vlan 5
apic1(config-vsan)# exit

ステップ 2 FEXをインターフェイスに関連付けます。

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/12
apic1(config-leaf-if)# fex associate 111
apic1(config-leaf-if)# exit

ステップ 3 ポート、ポートチャネル、および VPCあたり FEXを介して FCoEを設定します。

例：

apic1(config-leaf)# interface vfc 111/1/2
apic1(config-leaf-if)# vsan-domain member dom1
apic1(config-leaf-if)# switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# exit

apic1(config-leaf)# interface vfc-po pc1 fex 111
apic1(config-leaf-if)# vsan-domain member dom1
apic1(config-leaf-if)# switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 111/1/3
apic1(config-leaf-if)# channel-group pc1
apic1(config-leaf-if# exit
apic1(config-leaf)# exit
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apic1(config)# vpc domain explicit 12 leaf 101 102
apic1(config-vpc)# exit
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc vpc1 fex 111 111
apic1(config-vpc-if)# vsan-domain member dom1
apic1(config-vpc-if)# switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# fex associate 111
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 111/1/2
apic1(config-leaf-if)# channel-group vpc1 vpc
apic1(config-leaf-if)# exit

ステップ 4 設定を確認するには、次のコマンドを実行します。

例：

apic1(config-vpc)# show vsan-domain detail
vsan-domain : dom1

vsan : 1-100

vlan : 1-100

Leaf Interface Vsan Vlan Vsan-Mode Port-Mode Usage
Operational State
------------ ---------------- ---- ---- ----------- ---------
--------------------------------------
101 vfc111/1/2 2 2 Native Tenant: t1
Deployed

App: a1
Epg: e1

101 PC:pc1 5 5 Native Tenant: t1
Deployed

App: a1
Epg: e1

101 vfc111/1/3 3 3 Native F Tenant: t1
Deployed

App: a1
Epg: e1

NX-OSスタイルの CLIを使用した FCoE設定の検証

次 show コマンドは、リーフスイッチポートで FCoEの設定を確認します。

手順

使用して、 vsanドメインを表示 コマンドをターゲットスイッチで FCoEが有効になってい
ることを確認します。
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コマンドの例では、FCoEがリストされているリーフスイッチおよび接続の詳細をFCFで有効
になっていることを確認します。

例：

ifav-isim8-ifc1# show vsan-domain detail
vsan-domain : iPostfcoeDomP1

vsan : 1-20 51-52 100-102 104-110 200 1999 3100-3101 3133
2000

vlan : 1-20 51-52 100-102 104-110 200 1999 3100-3101 3133
2000

Vsan Port Operational
Leaf Interface Vsan Vlan Mode Mode Usage State
---- --------- ---- ---- ------- ---- ---------------- ------------
101 vfc1/11 1 1 Regular F Tenant: iPost101 Deployed

App: iPost1

Epg: iPost1

101 vfc1/12 1 1 Regular NP Tenant: iPost101 Deployed

App: iPost1

Epg: iPost1

101 PC:infraAccBndl 4 4 Regular NP Tenant: iPost101 Deployed

Grp_pc01 App: iPost4

Epg: iPost4

101 vfc1/30 2000 Native Tenant: t1 Not deployed
App: a1 (invalid-path)

Epg: e1

NX-OSスタイル CLIを使用した FCoE要素の展開解除
ACIファブリックから FCoE接続を導入解除に移動してもでは、いくつかのレベルで FCoEコ
ンポーネントを削除することが必要です。
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手順

ステップ 1 リーフポートインターフェイスの属性のリスト、そのモードの設定をデフォルトに設定し、
その EPGの導入とドメインの関連付けを削除します。

インターフェイス vfcのポートモードの設定を設定する例 1/2 のデフォルトに [EPGの導入を
削除 e1 と VSANドメインに関連付け dom1 そのインターフェイスから。

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface vfc 1/2
apic1(config-leaf-if)# show run
# Command: show running-config leaf 101 interface vfc 1 / 2
# Time: Tue Jul 26 09:41:11 2016
leaf 101
interface vfc 1/2
vsan-domain member dom1
switchport vsan 2 tenant t1 application a1 epg e1
exit

exit
apic1(config-leaf-if)# no switchport mode
apic1(config-leaf-if)# no switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# no vsan-domain member dom1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 2 VSAN/VLANマッピング、および VLANと VSANのプールを一覧表示して削除します。

この例では、vsan 2のVSAN/VLANマッピング、VLANプール 1-10、およびVSANプール 1-10
を、VSANドメイン dom1から削除します。

例：

apic1(config)# vsan-domain dom1
apic1(config-vsan)# show run
# Command: show running-config vsan-domain dom1
# Time: Tue Jul 26 09:43:47 2016
vsan-domain dom1
vsan 1-10
vlan 1-10
fcoe vsan 2 vlan 2
exit

apic1(config-vsan)# no fcoe vsan 2
apic1(config-vsan)# no vlan 1-10
apic1(config-vsan)# no vsan 1-10
apic1(config-vsan)# exit

#################################################################################
NOTE: To remove a template-based VSAN to VLAN mapping use an alternate sequence:
#################################################################################

apic1(config)# template vsan-attribute <template_name>
apic1(config-vsan-attr)# no fcoe vsan 2

ステップ 3 VSANドメインを削除します。

例は、ドメインの VSANを削除する dom1 。

例：
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apic1(config)# no vsan-domain dom1

ステップ 4 必要はないかどうかは、関連付けられているテナント、EPG、およびセレクタを削除できま
す。

vPCによる SANブート
Cisco ACIは、Link Aggregation Control Protocol（LACP）ベースの vPCにおけるイニシエータ
の SANブートをサポートしています。この制限事項は、LACPベースのポートチャネルに固
有です。

通常のホスト-vPCトポロジでは、ホストに接続している vFCインターフェイスは vPCにバイ
ンドされており、vFCインターフェイスをアップする前にvPCを論理的にアップする必要があ
ります。このトポロジでは、vPCで LACPが設定されている場合、ホストは SANからブート
できません。これは、ホストのLACPは通常はアダプタのファームウェアで実装されているの
ではなく、ホストドライバで実装されているためです。

SANブートについては、ホストに接続している vFCインターフェイスは、ポートチャネル自
体ではなく、ポートチャネルのメンバーにバインドされています。このバインディングによ

り、最初の構成でLACPベースのポートチャネルに依存することなく、CNA/ホストバスアダ
プタ（HBA）のリンクがアップした時点で、SANブート中にホスト側の vFCがアップするよ
うになります。
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図 30 : vPCによる SANブートのトポロジ

Cisco APICリリース 4.0(2)以降、次の図に示すように、SANブートは FEXホストインター
フェイス（HIF）ポート vPCを介してサポートされます。
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図 31 : FEXホストインターフェイス（HIF）ポート vPCを使用した SANブートトポロジ

vPCによる SANブートのガイドラインと制約事項

•複数のメンバーのポートチャネルはサポートされていません。

• vFCがメンバーポートにバインドされている場合、ポートチャネルに複数のメンバーを
持たせることはできません。

• vFCがポートチャネルにバインドされている場合、ポートチャネルには 1つのメンバー
ポートしか持たせることはできません。

GUIを使用した vPCによる SANブートの設定
設定を簡単に行うため、この手順では [Configure Interface, PC, and vPC]ウィザード（[Fabric] >
[Access Policies] > [Quickstart]）を使用します。

始める前に

この手順では、次の項目がすでに設定済みであることを前提としています。

• VSAN Pool

• VLAN Pool

• VSANの属性、 VSANプール内の VSANの VLANへのマッピング
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•ファイバチャネルドメイン（VSANドメイン）

•テナント、アプリケーションプロファイル

•アタッチエンティティプロファイル

手順

ステップ 1 APICメニューバーで、[Fabric] > [Access Policies] > [Quick Start]に移動し、[Configure an interface,
PC, and VPC]をクリックします。

ステップ 2 [Configure an interface, PC, and VPC]作業領域の [vPC Switch Pairs]ツールバーで、[+]をクリッ
クしてスイッチペアを作成します。次のアクションを実行します。

a) [vPC Domain ID]テキストボックスで、スイッチペアを指定する番号を入力します。
b) [Switch 1]ドロップダウンリストで、リーフスイッチを選択します。

同じ vPCポリシーグループ内のインターフェイスを持つスイッチのみをペアリングでき
ます。

c) [Switch 2]ドロップダウンリストで、リーフスイッチを選択します。
d) [Save]をクリックしてこのスイッチペアを保存します。

ステップ 3 [Configure an interface, PC, and vPC]作業領域で、緑色の大きい[+]をクリックし、スイッチを選
択します。

[Select Switches To Configure Interfaces]作業領域が開き、[Quick]オプションがデフォルトで選
択されます。

ステップ 4 [Switches]ドロップダウンリストから 2つのスイッチ IDを選択し、スイッチプロファイルに
名前を付けます。

ステップ 5 再び緑色の大きい [+]をクリックし、スイッチインターフェイスを設定します。

ステップ 6 [Interface Type]コントロールで、[vPC]を選択します。

ステップ 7 [Interfaces]には、両方のスイッチでvPCメンバーとして使用される1つのポート番号（1/49な
ど）を入力します。

この操作によってインターフェイスセレクタポリシーが作成されます。[Interface Selector Name]
テキストボックスで、ポリシーの名前を受け入れるか変更できます。

ステップ 8 [Interface Policy Group]コントロールで、[Create One]を選択します。

ステップ 9 [Fibre Channel Interface Policy]テキストボックスから、[Create Fibre Channel Interface Policy]を
選択し、次の操作を実行します。

a) [Name]フィールドに、ファイバチャネルインターフェイスポリシーの名前を入力しま
す。

b) [Port Mode]セレクタで、[F]を選択します。
c) [Trunk Mode]セレクタで、[trunk-on]を選択します。
d) [Submit]をクリックします。
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ステップ 10 [Port Channel Policy]テキストボックスで、[Create Port Channel Policy]を選択し、次の操作を実
行します。

a) [Name]フィールドに、ポートチャネルポリシーの名前を入力します。
b) [Mode]ドロップダウンリストで、[LACP Active]を選択します。
c) [Control]セレクタから [Suspend Individual Port]を削除します。

[Suspend Individual Port]はポートチャネルから削除する必要があります。削除しないと、
ホストからの LACP BPDUが受信されない場合に物理インターフェイスが中断されます。

d) [Submit]をクリックします。

ステップ 11 [Attached Device Type]ドロップダウンリストで、[Fibre Channel]を選択します。

ステップ 12 [Fibre Channel Domain]ドロップダウンリストで、ファイバチャネルドメイン（VSANドメイ
ン）を選択します。

ステップ 13 [保存（Save）]をクリックして、この vPC設定を保存します。

ステップ 14 [Save]をクリックして、このインターフェイス設定を保存します。

ステップ 15 [Submit]をクリックします。

ステップ 16 [Tenants] > [<テナント名>] > [Application Profiles] > [<名前>] > [Application EPGs]の順に展開し
ます。

ステップ 17 [Application EPGs]を右クリックし、[Create Application EPG]を選択して、次の操作を実行しま
す。

この EPGがネイティブ EPGになり、ネイティブ VLANが設定されます。

a) [Name]フィールドに、EPGの名前を入力します。
b) [Bridge Domain]ドロップダウンリストで、[Create Bridge Domain]を選択します。
c) [Name]フィールドに、ブリッジドメインの名前を入力します。
d) [Type]コントロールで、[regular]を選択します。
e) [VRF]ドロップダウンリストで、テナント VRFを選択します。VRFがまだ存在しない場
合は、[Create VRF]を選択し、VRFに名前を付けて、[Submit]をクリックします。

f) [Next]、[Next]、[Finish]の順にクリックして [Create Application EPG]に戻ります。
g) [Finish]をクリックします。

ステップ 18 前のステップで作成したネイティブ EPGを展開します。

ステップ 19 [Static Ports]を右クリックし、[Deploy Static EPG On PC, VPC, or Interface]をクリックして、次
の操作を実行します。

a) [Path Type]コントロールで、[Virtual Port Channel]を選択します。
b) [Path]ドロップダウンリストから、vPC用に作成されたポートチャネルポリシーを選択し
ます。

c) [Port Encap]ドロップダウンリストから [VLAN]を選択し、イーサネット VLANの番号を
入力します。

d) [Deployment Immediacy]コントロールで、[Immediate]を選択します。
e) [Mode]コントロールで、[Access（802.1P）]を選択します。
f) [Submit]をクリックします。
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ステップ 20 [Application EPGs]を右クリックし、[Create Application EPG]を選択して、次の操作を実行しま
す。

この EPGは、SANごとに 2つの EPGのうちの 1番目になります。

a) [Name]フィールドに、EPGの名前を入力します。
b) [Bridge Domain]ドロップダウンリストで、[Create Bridge Domain]を選択します。
c) [Name]フィールドに、ブリッジドメインの名前を入力します。
d) [Type]コントロールで、[fc]を選択します。
e) [VRF]ドロップダウンリストで、テナント VRFを選択します。VRFがまだ存在しない場
合は、[Create VRF]を選択し、VRFに名前を付けて、[Submit]をクリックします。

f) [Next]、[Next]、[Finish]の順にクリックして [Create Application EPG]に戻ります。
g) [Finish]をクリックします。

ステップ 21 前の手順を繰り返して、2番目のアプリケーション EPGを作成します。

この 2番目の EPGは 2番目の SANに使用されます。

ステップ 22 2つの SAN EPGのうちいずれか 1つを展開し、[Fibre Channel（Paths）]を右クリックし、
[Deploy Fibre Channel]を選択して、次の操作を実行します。

a) [Path Type]コントロールで、[Port]を選択します。
b) [Node]ドロップダウンリストで、スイッチペアの一方のリーフを選択します。
c) [Path]ドロップダウンリストで、VPCのイーサネットポート番号を選択します。
d) [VSAN]テキストボックスで、「vsan-」で始まる VSAN番号を入力します。

たとえば、VSAN番号が 300の場合は「vsan-300」と入力します。

e) [VSAN Mode]コントロールで、[Native]を選択します。
f) [Submit]をクリックします。

ステップ 23 2つの SAN EPGのうちもう一方を展開し、前の手順を繰り返してスイッチペアのもう一方の
リーフを選択します。

CLIを使用した vPCによる SANブートの設定
この例では、次の項目がすでに設定されていると仮定しています。

• VLANドメイン

•テナント、アプリケーションプロファイル、アプリケーション EPG

•ポートチャネルテンプレート「Switch101-102_1-ports-49_PolGrp」

この例では、VSAN 200はリーフ 101上の物理イーサネットインターフェイス 1/49にバインド
されていて、VSAN 300はリーフ 102上の物理イーサネットインターフェイス 1/49にバインド
されています。2つのインターフェイスは、仮想ポートチャネルSwitch101-102_1-ports-49_PolGrp
のメンバーです。
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apic1(config-leaf)# show running-config
# Command: show running-config leaf 101
# Time: Sat Sep 1 12:51:23 2018
leaf 101

interface ethernet 1/49
# channel-group Switch101-102_1-ports-49_PolGrp vpc
switchport trunk native vlan 5 tenant newtenant application AP1 epg epgNative
port-direction downlink
exit

# Port-Channel inherits configuration from "template port-channel
Switch101-102_1-ports-49_PolGrp"

interface port-channel Switch101-102_1-ports-49_PolGrp
exit

interface vfc 1/49
# Interface inherits configuration from "channel-group

Switch101-102_1-ports-49_PolGrp" applied to interface ethernet 1/49
switchport vsan 200 tenant newtenant application AP1 epg epg200
exit

apic1(config-leaf)# show running-config
# Command: show running-config leaf 102
# Time: Sat Sep 1 13:28:02 2018
leaf 102
interface ethernet 1/49
# channel-group Switch101-102_1-ports-49_PolGrp vpc
switchport trunk native vlan 1 tenant newtenant application AP1 epg epgNative
port-direction downlink
exit

# Port-Channel inherits configuration from "template port-channel
Switch101-102_1-ports-49_PolGrp"

interface port-channel Switch101-102_1-ports-49_PolGrp
exit

interface vfc 1/49
# Interface inherits configuration from "channel-group

Switch101-102_1-ports-49_PolGrp" applied to interface ethernet 1/49
switchport vsan 300 tenant newtenant application AP1 epg epg300
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第 9 章

ファイバチャネル NPV

この章は、次の内容で構成されています。

•ファイバチャネル接続の概要（193ページ）
• NPVトラフィック管理（196ページ）
• SAN A/Bの分離（199ページ）
• SANポートチャネル（199ページ）
•ファイバチャネル Nポート仮想化のガイドラインと制限事項（200ページ）
•ファイバチャネル Nポート仮想化でサポートされるハードウェア（202ページ）
•ファイバチャネル Nポート仮想化の相互運用性（202ページ）
•ファイバチャネル NPV GUIの設定（203ページ）
•ファイバチャネル NPV NX-OSスタイル CLIの設定（211ページ）
•ファイバチャネル NPV REST APIの設定（215ページ）

ファイバチャネル接続の概要
Cisco ACIでは、Nポート仮想化（NPV）モードを使用したリーフスイッチでのファイバチャ
ネル（FC）接続がサポートされています。NPVにより、スイッチにおいて、ローカル接続さ
れたホストポート（Nポート）からの FCトラフィックをノードプロキシ（NPポート）アッ
プリンクに集約して、コアスイッチに送ることができます。

スイッチは、NPVを有効にした後はNPVモードになります。NPVモードはスイッチ全体に適
用されます。NPVモードのスイッチに接続するエンドデバイスはそれぞれ、この機能を使用
するためにNポートとしてログインする必要があります（ループ接続デバイスはサポートされ
ていません）。（NPVモードの）エッジスイッチからNPVコアスイッチへのすべてのリンク
は、（Eポートではなく）NPポートとして確立されます。このポートは、通常のスイッチ間
リンクに使用されます。
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FC NPVアプリケーションにおける ACIリーフスイッチの役割は、ローカル接続された SAN
ホストとローカル接続されたコアスイッチ間の FCトラフィックのパスを提供することです。
リーフスイッチでは SANホスト間のローカルスイッチングは行われず、FCトラフィックは
スパインスイッチに転送されません。

（注）

FC NPVの利点

FC NPVでは次の機能を提供します。

•ファブリックでドメイン IDを追加しなくても、ファブリックに接続するホスト数が増加
します。NPVのコアスイッチのドメイン IDは、複数のNPVスイッチ間で共有されます。

• FCホストと FCoEホストは、ネイティブの FCインターフェイスを使用して SANファブ
リックに接続します。

•トラフィックの自動マッピングによるロードバランシング。NPVに接続しているサーバ
を新しく追加した場合に、トラフィックが現在のトラフィック負荷に基づいて、外部の

アップリンク間で自動的に分散されます。

•トラフィックの静的マッピング。NPVに接続しているサーバを、外部のアップリンクに静
的にマッピングすることができます。

FC NPVモード

ACIの Feature-set fcoe-npvは、最初に FCoE/FC設定がプッシュされるときに、デフォルトで自
動的に有効になります。

FCトポロジ

ACIファブリック経由の FCトラフィックをサポートするさまざまな設定のトポロジを、次の
図に示します。
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• ACIリーフスイッチ上のサーバー/ストレージホストインターフェイスは、ネイティブの
FCポートか仮想 FC（FCoE）ポートのどちらかとして機能するように設定できます。

• FCコアスイッチへのアップリンクインターフェイスは、次のいずれかのポートタイプと
して設定できます。

•ネイティブ FC NPポート

• SAN-PO NPポート

• FCFスイッチへのアップリンクインターフェイスは、次のいずれかのポートタイプとし
て設定できます。

•仮想（vFC）NPポート

• vFC-PO NPポート
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• Nポート ID仮想化（NPIV）がサポートされており、デフォルトで有効になっています。
そのため、単一のリンクを経由してNポートに複数のNポート IDまたはファイバチャネ
ル ID（FCID）を割り当てることが可能です。

•コアスイッチへのNPポートでは、トランキングを有効にすることができます。トランキ
ングにより、ポートで複数の VSANをサポートできます。トランクモードが有効になっ
た NPポートのことを、TNPポートと呼びます。

•複数の FC NPポートを結合してコアスイッチへの SANポートチャネル（SAN-PO）とす
ることができます。トランキングは SANポートチャネルでサポートされます。

• FC Fポートでは4/16/32 Gbpsおよび自動速度設定がサポートされますが、ホストインター
フェイスでは 8Gbpsはサポートされません。デフォルトの速度は「auto」です。

• FC NPポートでは、4/8/16/32 Gbpsおよび自動速度設定がサポートされます。デフォルト
の速度は「auto」です。

• Flogiに続く複数の FDISC（ネスト NPIV）は、FC/FCoEホストと FC/FCoE NPリンクに
よってサポートされます。

• FEXの背後にある FCoEホストは、FCoE NP/アップリンクを介してサポートされます。

• APIC 4.1(1)リリース以降、FEXの背後にある FCoEホストは、ファイバチャネルNP/アッ
プリンクを介してサポートされます。

• 1つの FEXの背後にあるすべての FCoEホストは、複数の vFCおよび vFC-POアップリン
ク間、または単一のファイバチャネル/SANポートチャネルアップリンクを通じてロー
ドバランシングできます。

• SANブートは、FEXで FCoEアップリンク経由でサポートされます。

• APIC 4.1(1)リリース以降、SANブートは FC/SAN-POアップリンクでもサポートされま
す。

• SANブートは、FEXを介して接続されたFCoEホストのvPCを介してサポートされます。

NPVトラフィック管理
通常は、すべてのトラフィックにおいて、すべての使用可能なアップリンクの使用を許可する

ことをお勧めします。NPVトラフィック管理は、自動トラフィックエンジニアリングがネッ
トワーク要件を満たさない場合にだけ使用してください。

自動アップリンク選択

NPVは、外部 NPアップリンクインターフェイスの自動選択をサポートしています。サーバ
（ホスト）インターフェイスがアップになると、サーバインターフェイスと同じ VSAN内で
利用可能な外部インターフェイスから、負荷が最も少ない外部インターフェイスが選択されま

す。
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新しい外部インターフェイスが動作可能になっても、新たに利用可能になったアップリンクを

含めるために既存の負荷は自動的に再分散されません。外部インターフェイスが新しいアップ

リンクを選択できるようになってから、サーバインターフェイスが動作します。

トラフィックマップ

FC NPVは、トラフィックマップをサポートしています。トラフィックマップにより、サーバ
（ホスト）インターフェイスがコアスイッチに接続するために使用可能な外部（NPアップリ
ンク）インターフェイスを指定できます。

FCNPVトラフィックマップがサーバインターフェイスに設定されると、サーバインターフェ
イスはそのトラフィックマップ内の外部インターフェイスからのみ選択する必要があります。

指定された外部インターフェイスがいずれも動作していない場合、サーバは非動作状態のまま

になります。

Note

FC NPVトラフィックマップ機能を使用すると、次のようなメリットが得られます。

•特定のサーバインターフェイス（またはサーバインターフェイスの範囲）に外部インター
フェイスの事前設定された設定を割り当てることによって、トラフィックエンジニアリン

グが容易になります。

•インターフェイスの再初期化またはスイッチの再起動後に、サーバインターフェイスは同
じトラフィックパスを提供することで、常に同じ外部インターフェイス（または指定さ

れた外部インターフェイスのセットのいずれか）に接続するので、永続的なFC ID機能の
適切な動作が確保されます。

複数のNPリンクにまたがるサーバログインの破壊的自動ロードバラ
ンシング

FC NPVは、サーバログインの中断的ロードバランシングをサポートしています。中断的ロー
ドバランシングが有効の場合、新しいNPアップリンクが動作すると、FCNPVによって、サー
バーインターフェイスがすべての利用可能な NPアップリンクにわたって再分配されます。
サーバインターフェイスを一方の NPアップリンクからの他方の NPアップリンクに移動する
ために、FC NPVはサーバインターフェイスを強制的に再初期化して、サーバがコアスイッチ
へのログインを新たに実行するようにします。

別のアップリンクに移されたサーバインターフェイスだけが再初期化されます。移されたサー

バインターフェイスごとにシステムメッセージが生成されます。

サーバインターフェイスを再配布すると、接続されたエンドデバイスへのトラフィックが中

断されます。既存のポートチャネルにメンバーを追加しても、中断的自動ロードバランシン

グはトリガーされません。

Note
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サーバトラフィックの中断を避けるために、新しいNPアップリンクを追加してから、この機
能をイネーブルし、サーバインターフェイスが再配布されてからこの機能を再度ディセーブル

にしてください。

ディスラプティブロードバランシングがイネーブルでない場合、サーバインターフェイスの

一部またはすべてを手動で再初期化して、新しいNPアップリンクインターフェイスにサーバ
トラフィックを分散することができます。

FC NPVトラフィック管理のガイドライン
FC NPVトラフィック管理を導入する際には、次の注意事項に従ってください。

• NPVトラフィック管理は、自動トラフィックエンジニアリングがネットワーク要件を満
たさない場合にだけ使用してください。

•すべてのサーバインターフェイスにトラフィックマップを設定する必要はありません。
FC NPVはデフォルトで自動トラフィック管理を使用します。

• NPアップリンクインターフェイスのセットを使用するように設定されたサーバインター
フェイスは、利用可能なNPアップリンクインターフェイスがなくても、他の利用可能な
NPアップリンクインターフェイスを使用できません。

•ディスラプティブロードバランシングがイネーブルになると、サーバインターフェイス
は 1つの NPアップリンクから別の NPアップリンクに移動される場合があります。NP
アップリンクインターフェイス間を移動する場合、FC NPVではコアスイッチに再度ログ
インする必要があり、トラフィックの中断が生じます。

•サーバのセットを特定のコアスイッチにリンクするには、サーバインターフェイスをNP
アップリンクインターフェイスのセット（すべてこのコアスイッチに接続されている）

に関連付けてください。

•コアスイッチに永続的な FC IDを設定し、トラフィックマップ機能を使用してサーバイ
ンターフェイスのトラフィックを NPアップリンクに送ります（すべてのアップリングが
関連付けられたコアスイッチに接続しています）。

•トラフィックマップの固定を初めて設定する際は、最初のトラフィックマップを設定す
る前に、サーバのホストポートをシャットダウンする必要があります。

•トラフィックのマッピングを複数のアップリンクに設定していて、ホストへのログインに
使用されるトラフィックマップを削除する場合は、先にホストをシャットダウンする必要

があります。

• FEXの背後にある FCoEホストのトラフィックマップを設定する場合、1つのホストを複
数の FCoE NP/アップリンク（VFCまたは VFC-PO）または単一のファイバチャネル/SAN
ポートチャネル NP/アップリンクにマッピングできます。
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サーバが外部インターフェイスに静的にマッピングされている場合は、外部インターフェイス

が何らかの理由でダウンする事態に備えて、サーバトラフィックが再分配されません。

Note

SAN A/Bの分離
SAN Aと SAN Bの分離により、いずれかのファブリックコンポーネントが障害を起こしても
SAN接続が使用できることが保証されます。SAN Aと SAN Bの分離は、ファブリック全体で
導入されている VSANを分割することで、物理的または論理的に実現できます。

図 32 : SAN A/Bの分離

SANポートチャネル

SANポートチャネルについて

• SANポートチャネルは、同じファイバチャネルノードに接続された一組の FCインター
フェイスを結合して 1つのリンクとして動作させる論理インターフェイスです。

• SANポートチャネルにより、帯域の利用率と可用性がサポートされます。
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• Cisco ACIスイッチの SANポートチャネルは、FCコアスイッチに接続するため、そして
VSANのアップリンク間で最適な帯域幅利用と透過型のフェールオーバーを実現するため
に使用されます。

SANポートチャネルのガイドラインと制限事項

• Cisco ACIスイッチのアクティブポートチャネルの最大数（SANポートチャネルと VFC
アップリンク/NPポートチャネルの合計）は 7です。追加で設定されたポートチャネル
はすべて、既存のいずれかのアクティブポートチャネルをシャットダウンまたは削除す

るまで、 errdisabled状態のままです。既存のアクティブポートチャネルをシャットダウ
ンまたは削除してから、errdisabledのポートチャネルを shut/no shutしてアップします。

• SANポートチャネルに結合できるFCインターフェイスの最大数は16個に制限されます。

• SANポートチャネルの Cisco ACIスイッチでのデフォルトのチャネルモードはアクティ
ブです。これは変更できません。

• SANポートチャネルがコアスイッチとしてCisco FCコアスイッチに接続されている場合
は、アクティブなチャネルモードだけがサポートされます。Cisco FCコアスイッチでア
クティブなチャネルモードを設定する必要があります。

SANポートチャネルモードについて

SANポートチャネルは、デフォルトではチャネルモードがアクティブの状態で設定されてい
ます。アクティブの場合、ピアポートのチャネルグループモードに関係なく、メンバーポー

トはピアポートとのポートチャネルプロトコルのネゴシエーションを開始します。チャネル

グループで設定されているピアポートがポートチャネルプロトコルをサポートしていない場

合、またはネゴシエーション不可能を示すステータスを返す場合、ポートチャネルは無効にな

ります。アクティブのポートチャネルモードでは、片側でポートチャネルメンバーのポートの

有効化および無効化を明示的に行わなくても、自動回復が可能です。

ファイバチャネルNポート仮想化のガイドラインと制限
事項

ファイバチャネル Nポート仮想化（NPV）を設定する場合、次の注意事項および制限事項に
注意してください。

•ファイバチャネル NPポートはトランクモードをサポートしますが、ファイバチャネル
Fポートはサポートしません。

•トランクファイバチャネルポートでは、最も高いVSANにより内部ログインが行われま
す。

•コアスイッチで次の機能を有効にする必要があります。
feature npiv
feature fport-channel-trunk
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• 8Gのアップリンク速度を使用する場合は、コアスイッチで IDLEフィルパターンを設定
する必要があります。

Cisco MDSスイッチでの IDLEフィルパターンの設定例を次に示
します。

Switch(config)# int fc2/3
Switch(config)# switchport fill-pattern IDLE speed 8000
Switch(config)# show run int fc2/3

interface fc2/3
switchport speed 8000
switchport mode NP
switchport fill-pattern IDLE speed 8000
no shutdown

（注）

•ファイバチャネルNPVのサポートはCisco N9K-C93180YC-FXスイッチに限定されていま
す。

•ファイバチャネル設定にはポート 1〜 48を使用できます。ポート 49〜 54をファイバ
チャネルポートにすることはできません。

•ポートをイーサネットからファイバチャネルに、またはその逆に変換する場合は、スイッ
チをリロードする必要があります。Currently, you can convert only one contiguous range of
ports to Fibre Channel ports, and this range must be a multiple of 4, ending with a port number that
is a multiple of 4.現時点で変換できるのは、ファイバチャネルポートの連続した範囲のポー
トだけです。そしてこの範囲は 4の倍数である必要があり、最後のポート番号は 4の倍数
になっている必要があります。たとえば、1～ 4、1～ 8、21～ 24などです。

• Brocadeポートブレードファイバチャネル 16～ 32へのファイバチャネルアップリンク
（NP）接続は、Cisco N9K-93180YC-FXリーフスイッチポートが 8Gの速度で設定されて
いる場合はサポートされません。

•選択したポートの速度が SFPによってサポートされている必要があります。たとえば、
32Gの SFPは 8/16/32Gをサポートするため、4Gのポート速度には 8Gまたは 16Gの SFP
が必要です。16Gの SFPのサポートは 4/8/16Gであるため、32Gのポート速度には 32Gの
SFPが必要です。

•速度の自動ネゴシエーションがサポートされています。デフォルトの速度は「auto」です。

• 40Gおよびブレークアウトポートではファイバチャネルを使用できません。

• FEXを FCポートに直接接続することはできません。

• FEX HIFポートを FCに変換することはできません。

•スイッチのポートプロファイル構成を変更した後にスイッチをリロードすると、データ
プレーンを通過するトラフィックが中断されます。
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ファイバチャネルNポート仮想化でサポートされるハー
ドウェア

ファイバチャネル Nポート仮想化（FC NPV）は、次のスイッチでサポートされます。

• N9K-C93108TC-FX

• N9K-C93180YC-FX

次のファイバチャネル Small Form-Factor Pluggable（SFP）トランシーバはサポートされていま
す。

• DS-SFP-FC8G-SW：2/4/8G（2Gの FC NPVポート速度はサポート外）

• DS-SFP-FC16G-SW：4/8/16G（FC NPVポート速度が 32Gの場合は非互換）

• DS-SFP-FC32G-SW：8/16/32G（FC NPVポート速度が 4Gの場合は非互換）

サポートされているNPIVコアスイッチは、Cisco Nexus 5000シリーズ、Nexus 6000シリーズ、
Nexus 7000シリーズ（FCoE）、およびCisco MDS 9000シリーズマルチレイヤスイッチです。

ファイバチャネル Nポート仮想化の相互運用性
次の表に、Cisco Application Policy Infrastructure Controller（APIC）のファイバチャネル Nポー
ト仮想化（FC NPV）機能の相互運用性がテストされたサードパーティ製品を示します。

表 5 : FC NPVでサポートされるサードパーティ製品

Brocadeサードパーティスイッチベンダー

DS-6620Bサードパーティハードウェアモデル

8.2.1aサードパーティソフトウェアリリー

ス

14.1(1)以降Cisco NX-OSリリース

N9K-C93180YC-FXCisco Nexus 9000モデル

NA（NPV）相互運用性モード

DS-SFP-FC32G-SWCisco SFPモジュール

Brocade-32Gサードパーティ SFPモジュール
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ファイバチャネル NPV GUIの設定

GUIを使用したネイティブファイバチャネルポートプロファイルの
設定

この手順では、ファイバチャネルのホスト（サーバなど）に接続するための一連のネイティブ

ファイバチャネル（FC）Fポートの設定を行います。

設定を簡単に行うため、この手順では [Configure Interface, PC, and vPC]ウィザードを使用し
ます。

手順

ステップ 1 APICメニューバーで、[Fabric] > [Access Policies] > [Quickstart]に移動し、[Configure an
interface, PC, and vPC]をクリックします。

ステップ 2 [Configured Switch Interfaces]ツールバーで、[+]をクリックしてスイッチプロファイルを作成
します。次のアクションを実行します。

このスイッチプロファイルでは、サーバホストポートを設定します。別のスイッチプロファ

イルでは、アップリンクポートを設定します。

a) [Switches]ドロップダウンリストで、NPVリーフスイッチを選択します。

この操作によって、自動的にリーフスイッチプロファイルが作成されます。[Switch
Profile Name]テキストボックスで、リーフスイッチプロファイルの名前を受け入れる
か変更できます。

b) さらにインターフェイス設定を開くには、ポートで大きな緑色の [+]をクリックします。
c) [Interface Type]で、[FC]を選択して、ファイバチャネルホストインターフェイスポー

ト（Fポート）を指定します。
d) [Interfaces]で、FCポートのポート範囲を入力します。

FCポートに変換できるポートの連続範囲は 1つだけです。この範囲は 4の倍数にする必
要があり、4の倍数のポート番号で終わる必要があります（たとえば、1～ 4、1～ 8、
21～ 24は有効な範囲です）。

この操作によってインターフェイスセレクタポリシーが作成されます。[Interface Selector
Name]テキストボックスで、ポリシーの名前を受け入れるか変更できます。

イーサネットから FCへのポートの変換には、スイッチのリロードが必要で
す。インターフェイスポリシーを適用すると、スイッチをリロードするよう

求める通知アラームがGUIに表示されます。スイッチのリロード中はスイッ
チへの通信が中断され、スイッチにアクセスしようとするとタイムアウトに

なります。

（注）
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e) [Policy Group Name]ドロップダウンリストで、[Create FC Interface Policy Group]を選択し
ます。

f) [Create FC Interface Policy Group]ダイアログボックスで、[Name]フィールドに名前を入
力します。

g) [Fibre Channel Interface Policy]ドロップダウンリストで、[Create Fibre Channel Interface
Policy]を選択します。

h) [Create Fibre Channel Interface Policy]ダイアログボックスで、[Name]フィールドに名前を
入力し、次の設定を行います。

設定フィールド

ホストインターフェイスの場合、[F]を選
択します。

ポートモード

ホストインターフェイスの場合、[trunk-off]
を選択します。

Trunk Mode

[auto]（デフォルト）を選択します。速度

Auto Max Speed設定は、速度が autoの場合
にのみ適用されます。

[Auto Max Speed]は、速度が自動モードの
ときに最大速度を制限します。

[自動最大速度 (Auto Max Speed)]

[64]を選択します。Receive Buffer Credit

i) [Submit]をクリックして、ファイバチャネルインターフェイスポリシーを保存し、[Create
FC Interface PolicyGroup]ダイアログボックスに戻ります。

j) [Attached Entity Profile]ドロップダウンリストで、[Create Attachable Access Entity Profile]
を選択します。

アタッチ可能なエンティティプロファイルのオプションでは、リーフアクセスポート

ポリシーを展開するインターフェイスを指定します。

k) [Name]フィールドに、アタッチ可能なエンティティのポリシーの名前を入力します。
l) [Domains（VMM, Physical, or External）To Be Associated To Interfaces]ツールバーで、[+]

をクリックしてドメインプロファイルを追加します。

m) [Domain Profile]ドロップダウンリストで、[Create Fibre Channel Domain]を選択します。
n) [Name]フィールドに、ファイバチャネルドメインの名前を入力します。
o) [VSAN Pool]ドロップダウンリストで、[Create VSAN Pool]を選択します。
p) [Name]フィールドに、VSANプールの名前を入力します。
q) [Encap Blocks]ツールバーで、[+]をクリックして VSAN範囲を追加します。
r) [Create VSAN Ranges]ダイアログボックスで、[From]および [To]の VSAN番号を入力し

ます。

s) [Allocation Mode]で、[Static Allocation]を選択し、[OK]をクリックします。
t) [Create VSAN Ranges]ダイアログボックスで、[Submit]をクリックします。
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u) [Create Fibre Channel Domain]ダイアログボックスで、[Submit]をクリックします。

ファイバチャネルドメインでは、FCoEではなくネイティブ FCポートを使
用する場合、VLANプールや VSAN属性を設定する必要はありません。

（注）

v) [Create Attachable Access Entity Profile]ダイアログボックスで、[Update]をクリックして
ファイバチャネルドメインプロファイルを選択し、[Submit]をクリックします。

w) [Create FC Policy Group]ダイアログボックスで、[Submit]をクリックします。
x) [Configure Interface、PC、and vPC]ダイアログボックスで、[Save]をクリックして、

サーバーホストポートのこのスイッチプロファイルを保存します。

イーサネットから FCへのポートの変換には、スイッチのリロードが必要です。イ
ンターフェイスポリシーを適用すると、スイッチをリロードするよう求める通知ア

ラームが GUIに表示されます。スイッチのリロード中はスイッチへの通信が中断
され、スイッチにアクセスしようとするとタイムアウトになります。

（注）

たとえば、アップリンクをダウンリンクとして再設定し、スイッチをリロードする

など、スイッチのポートプロファイルを変更すると、スイッチが Cisco APICから
設定を取得するまで、スイッチとの通信が中断されます。

（注）

[Fabric] > [Access Policies] > [Switches] > [Leaf Switches] > [Profiles] > [<名前>]で、[Leaf Profiles]
作業ペインの [Associated Interface Selector Profiles]リストにファイバチャネルポートプロファ
イルが表示されます。

次のタスク

•ファイバチャネルアップリンク接続プロファイルを設定します。

•テナント内のサーバポートとアップリンクポートを展開し、ファイバチャネルのコアス
イッチに接続します。

GUIを使用したネイティブ FCポートチャネルプロファイルの設定
この手順では、ファイバチャネルのコアスイッチへのアップリンク接続に使用するネイティ

ブファイバチャネルポートチャネル（FC PC）プロファイルを設定します。

この手順は、[Configure Interface, PC, and vPC]ウィザードを使用して実行することもできま
す。

（注）

始める前に

アタッチ可能なエンティティプロファイルを含む、アップリンク接続を設定します。
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手順

ステップ 1 [Fabric] > [Access Policies] > [Interfaces] > [Leaf Interfaces] > [Profiles]の順に展開します。

ステップ 2 [Profiles]を右クリックし、[Create Leaf Interface Profile]をクリックします。

ステップ 3 [Create Leaf Interface Profile]ダイアログボックスで、次の手順を実行します。

a) [Name]フィールドに、リーフインターフェイスプロファイルの名前を入力します。
b) [Interface Selectors]ツールバーで、[+]をクリックして [Create Access Port Selector]ダイア

ログボックスを表示します。

c) [Name]フィールドに、ポートセレクタの名前を入力します。
d) [Interface IDs]フィールドで、FC PCポートのポート範囲を入力します。

ポートチャネルには最大 16個のポートを持たせることができます。

FCポートに変換できるポートの連続範囲は 1つだけです。この範囲は 4の倍数にする必
要があり、4の倍数のポート番号で終わる必要があります（たとえば、1～ 4、1～ 8、
21～ 24は有効な範囲です）。

イーサネットから FCへのポートの変換には、スイッチのリロードが必要で
す。インターフェイスポリシーを適用すると、スイッチを手動でリロードす

るよう求める通知アラームがGUIに表示されます。スイッチのリロード中は
スイッチへの通信が中断され、スイッチにアクセスしようとするとタイムア

ウトになります。

（注）

e) [Interface Policy Group]ドロップダウンリストで、[Create FC PC Interface Policy Group]を
選択します。

f) [Name]フィールドに、FC PCインターフェイスポリシーグループの名前を入力します。
g) [Fibre Channel Interface Policy]ドロップダウンリストで、[Create Fibre Channel Interface

Policy]を選択します。
h) [Name]フィールドに、FC PCインターフェイスポリシーの名前を入力します。
i) [Create Interface FC Policy]ダイアログボックスで、[Name]フィールドに名前を入力し、

次の設定を行います。

設定フィールド

アップリンクインターフェイスの場合、

[NP]を選択します。
ポートモード

アップリンクインターフェイスの場合、

[trunk-on]を選択します。
Trunk Mode

j) [Submit]をクリックして、FC PCインターフェイスポリシーを保存し、[Create FC PC
Interface Policy Group]ダイアログボックスに戻ります。

k) Port Channel Policyドロップで、Create Port Channel Policyを選択します。

l) [Name]フィールドに、ポートチャネルポリシーの名前を入力します。

このメニューにある他の設定は無視できます。
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m) [Submit]をクリックして、ポートチャネルポリシーを保存し、[Create FC PC Interface
Policy Group]ダイアログボックスに戻ります。

n) [Attached Entity Profile]ドロップダウンリストで、既存のアタッチ可能なエンティティプ
ロファイルを選択します。

o) [Submit]をクリックして [Create Access Port Selector]ダイアログボックスに戻ります。
p) [OK]をクリックして [Create Leaf Interface Profile]ダイアログボックスに戻ります。
q) [OK]をクリックして [Leaf Interfaces - Profiles]作業ペインに戻ります。

ステップ 4 [Fabric] > [Access Policies] > [Switches] > [Leaf Switches] > [Profiles]の順に展開します。

ステップ 5 作成したリーフスイッチプロファイルを右クリックし、[Create Interface Profile]をクリックし
ます。

ステップ 6 [Create Interface Profile]ダイアログボックスで、次の手順を実行します。

a) [Interface Select Profile]ドロップダウンリストで、ポートチャネル用に作成したリーフイ
ンターフェイスプロファイルを選択します。

b) [Submit]をクリックして [Leaf Interfaces - Profiles]作業ペインに戻ります。

イーサネットから FCへのポートの変換には、スイッチのリロードが必要です。イ
ンターフェイスポリシーを適用すると、スイッチをリロードするよう求める通知ア

ラームが GUIに表示されます。スイッチのリロード中はスイッチへの通信が中断
され、スイッチにアクセスしようとするとタイムアウトになります。

（注）

[Fabric] > [Access Policies] > [Switches] > [Leaf Switches] > [Profiles] > [<名前>]で、作業ペインの
[Associated Interface Selector Profiles]リストに FCポートチャネルプロファイルが表示されま
す。

次のタスク

テナント内のサーバポートとアップリンクポートを展開し、ファイバチャネルのコアスイッ

チに接続します。

ファイバチャネルポートの展開

この手順では、ファイバチャネルサーバホストポートとアップリンクポートをアクティブに

します。

始める前に

•ファイバチャネル（FC）サーバホストポートプロファイル（Fポート）を設定します。

• FCアップリンクポートプロファイル（NPまたは TNPポート）を設定します。

•関連付けられている 2つのインターフェイスセレクタプロファイル（1つはホストポー
ト用、1つはアップリンクポート用）を含むリーフスイッチプロファイルを設定します。
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手順

ステップ 1 [Tenants] > [<テナント名>] > [Application Profiles]の順に展開します。

テナントが存在しない場合は、テナントを作成する必要があります。

ステップ 2 [Application Profiles]を右クリックし、[Create Application Profile]をクリックして、次の操作を
実行します。

a) [Name]フィールドに、アプリケーションプロファイルの名前を入力します。
b) [Submit]をクリックします。

ステップ 3 [Tenants] > [<テナント名>] > [Application Profiles] > [<名前>] > [Application EPGs]の順に展開し
ます。

ステップ 4 [Application EPGs]を右クリックし、[Create Application EPG]をクリックして、次の操作を実行
します。

ステップ 5 [Create Application EPG]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、アプリケーション EPGの名前を入力します。
b) 次を設定します。

設定フィールド

[Unenforced]を選択します。Intra EPG Isolation

[Exclude]を選択します。Preferred Group Member

[Disabled]を選択します。カプセル化のフラッディング

c) [Bridge Domain]ドロップダウンリストで、[Create Bridge Domain]を選択します。
d) [Name]フィールドに、ブリッジドメインの名前を入力します。
e) [Type]で、[fc]を選択してファイバチャネルブリッジドメインを指定します。
f) [VRF]ドロップダウンリストで、[Create VRF]を選択します。
g) [Name]フィールドに、VRFの名前を入力します。
h) [Submit]をクリックして [Create Bridge Domain]ダイアログボックスに戻ります。
i) [Next]、[Next]、[Finish]の順にクリックして [Create Application EPG]ダイアログボックス

に戻ります。

j) [Finish]をクリックします。

ステップ 6 [Tenants] > [<テナント名>] > [Application Profiles] > [<名前>] > [Application EPGs] > [<名前>] >
[Domains（VMs and Bare-Metals）]の順に展開します。

ステップ 7 [Domains（VMs and Bare-Metals）]を右クリックし、[Add Fibre Channel Domain Association]を
クリックして、次の操作を実行します。

a) [Fibre Channel Domain Profile]ドロップダウンリストで、ホストポートの設定時に作成した
ファイバチャネルドメインを選択します。

b) [Submit]をクリックします。
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ステップ 8 [Tenants] > [<テナント名>] > [Application Profiles] > [<名前>] > [Application EPGs] > [<名前>] >
[Fibre Channel（Paths）]の順に展開し、次の操作を実行します。

このステップでは、サーバホストポートを展開します。

a) [Fibre Channel（Paths）]を右クリックし、[Deploy Fibre Channel]をクリックします。
b) [Path Type]コントロールで、[Port]をクリックします。
c) [Node]ドロップダウンリストで、リーフスイッチを選択します。
d) [Path]ドロップダウンリストで、サーバホストポートとして設定されているリーフス

イッチポートを選択します。

e) [VSAN]フィールドに、ポートの VSANを入力します。
f) [VSAN Mode]コントロールで、[Native]をクリックします。
g) [Type]が fcoeであることを確認します。
h) （オプション）トラフィックマップを必要とする場合は、[Pinning Label]ドロップダウ

ンリストを使用します。

複数のアップリンクポートが使用可能で、ホストポートにおいて常にその

FLOGIを特定のアップリンクに送るようにする場合は、固定プロファイル
（トラフィックマップ）を作成してホストポートをアップリンクポートに

関連付けることができます。そのようにしない場合は、使用可能なアップリ

ンクポート間でホストがロードバランスされます。

（注）

i) [Submit]をクリックします。
j) ファイバチャネルポートホストごとにステップ aから繰り返します。

ステップ 9 [Tenants] > [<テナント名>] > [Application Profiles] > [<名前>] > [Application EPGs] > [<名前>] >
[Fibre Channel（Paths）]の順に展開し、次の操作を実行します。

このステップでは、アップリンクポートチャネルを展開します。

a) [Fibre Channel（Paths）]を右クリックし、[Deploy Fibre Channel]をクリックします。
b) [Path Type]コントロールで、[Direct Port Channel]をクリックします。
c) [Port Type]ドロップダウンリストで、アップリンクポートチャネルを選択します。
d) [VSAN]フィールドに、ポートのデフォルトの VSANを入力します。
e) [VSAN Mode]コントロールで、ポートのVSANの場合は [Native]をクリックし、トランク
の VSANの場合は [Regular]をクリックします。

f) [Type]が fcoeであることを確認します。
g) [Submit]をクリックします。`
h) ファイバチャネルアップリンクポートまたはポートチャネルごとにステップ aから繰り
返します。

ファイバチャネルポートのトラフィックマップの設定

複数のアップリンクポートが使用可能なアプリケーションでは、デフォルトで、サーバトラ

フィックが使用可能なアップリンクポート間でロードバランスされます。場合によっては、1
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つ以上の特定のアップリンクポートまたはポートチャネルにログイン要求（FLOGI）を送信
するようサーバを設定する必要があります。このような場合、固定プロファイル（トラフィッ

クマップ）を作成して、それらのアップリンクポートまたはポートチャネルにサーバポート

を関連付けることができます。

この手順では、1つ以上のサーバポートと 1つ以上のアップリンクポートまたはポートチャ
ネルがすでに設定済みであると仮定します。サーバポートがすでに設定済みであるため、最初

に、アップリンクにマッピングするすべてのサーバポートをシャットダウン（無効化）する必

要があります。トラフィックマップを設定した後で、再度ポートを有効にします。

始める前に

この手順では、次の項目がすでに設定済みであることを前提としています。

•サーバポート（Fポート）およびアップリンクポートまたはポートチャネル（NPポー
ト）

•テナント（アプリケーションプロファイルおよびアプリケーション EPGを含む）

固定プロファイル（トラフィックマップ）を作成する前に、アップリンクにマッピングする

サーバポートをシャットダウンする必要があります。

（注）

手順

ステップ 1 [Fabric] > [Inventory] > [Pod <n>] > [Leaf <n>] > [Interfaces] > [FC Interfaces]作業ウィンドウを選
択し、アップリンクにマッピングするサーバインターフェイスポートを選択して無効にしま

す。

ステップ 2 [Tenants] > [<テナント名>] > [Application Profiles] > [<アプリケーションプロファイル名>] >
[Application EPGs] > [<EPG名>] > [Fibre Channel（Paths）]の順に展開し、次の操作を実行しま
す。

a) [Fibre Channel（Paths）]を右クリックし、[Deploy Fibre Channel]をクリックします。
b) [Path Type]コントロールで、[Port]をクリックします。
c) [Node]ドロップダウンリストで、リーフスイッチを選択します。
d) [Path]ドロップダウンリストで、特定のアップリンクポートにマッピングするサーバ

ポートを選択します。

e) [VSAN]フィールドに、ポートのデフォルトの VSANを入力します。
f) [VSAN Mode]コントロールで、[Native]をクリックします。
g) [Type]が fcoeであることを確認します。
h) [Pinning Label]ドロップダウンリストで、[Create Pinning Profile]を選択します。
i) [Name]フィールドに、トラフィックマップの名前を入力します。
j) [Path Type]コントロールで、[Port]をクリックして単一の NPアップリンクポートに接

続するか、[Direct Port Channel]をクリックして FCポートチャネルに接続します。
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パスの種類で [Port]を選択した場合は、表示される [Node]ドロップダウンリストでリー
フスイッチを選択する必要もあります。

パスの種類で [Direct Port Channel]を選択した場合は、インターフェイスポリシーグルー
プで定義した FC PCを選択する必要もあります。

k) [Path]ドロップダウンリストで、サーバポートをマッピングするアップリンクポートま
たはポートチャネルを選択します。

l) [Submit]をクリックして [Deploy Fibre Channel]ダイアログボックスに戻ります。
m) [Submit]をクリックします。`

ステップ 3 [Fabric] > [Inventory] > [Pod <n>] > [Leaf <n>] > [Interfaces] > [FC Interfaces]作業ウィンドウを選
択し、アップリンクにマッピングするサーバインターフェイスポートを選択して再び有効に

します。

ファイバチャネル NPV NX-OSスタイル CLIの設定

CLIを使用したファイバチャネルインターフェイスの設定
NPV対応リーフスイッチでは、ユニバーサルポートをファイバチャネル（FC）ポートに変換
することができます。FCポートは Fポートまたは NPポートのどちらかにすることができ、
NPポートではポートチャネルを形成できます。

手順

ステップ 1 ポートの範囲をイーサネットからファイバチャネルに変換します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# slot 1
apic1(config-leaf-slot)# port 1 12 type fc

この例では、リーフ 101のポート 1/1-12をファイバチャネルポートに変換します。[no]形式
の port type fcコマンドで、ポートをファイバチャネルから再びイーサネットに変換します。

ポートの変換はリーフスイッチのリブート後にのみ行われます。

現在のところ、FCポートに変換できるポートの連続範囲は 1つだけです。この範
囲は 4の倍数にする必要があり、4の倍数のポート番号で終わる必要があります
（例：1～ 4、1～ 8、21～ 24）。

（注）

ステップ 2 すべてのファイバチャネルインターフェイスを設定します。

例：
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apic1(config)# leaf 101
apic1(config-leaf)# interface fc 1/1
apic1(config-leaf-fc-if)# switchport mode [f | np]
apic1(config-leaf-fc-if)# switchport rxbbcredit <16-64>
apic1(config-leaf-fc-if)# switchport speed [16G | 32G | 4G | 8G | auto | unknown]
apic1(config-leaf-fc-if)# switchport trunk-mode [ auto | trunk-off | trunk-on | un-init]
apic1(config-leaf-fc-if)# switchport [trunk allowed] vsan <1-4093> tenant <name> \

application <name> epg <name>

FCホストインターフェイス（Fポート）は、8Gbpsの速度設定をサポートしてい
ません。

（注）

FCインターフェイスは、アクセスモードまたはトランクモードで設定できます。FCポート
をアクセスモードに設定するには、次のコマンド形式を使用します。

例：

apic1(config-leaf-fc-if)# switchport vsan 2 tenant t1 application a1 epg e1

FCポートをトランクモードに設定するには、次のコマンド形式を使用します。

例：

apic1(config-leaf-fc-if)# switchport trunk allowed vsan 4 tenant t1 application a1 epg
e1

FCポートチャネルを設定するには、FCポートインターフェイステンプレートを設定し、FC
ポートチャネルのメンバーになる FCインターフェイスに適用します。

ポートチャネルには最大 16個のメンバーを持たせることができます。

例：

apic1(config)# template fc-port-channel my-fc-pc
apic1(config-fc-po-ch-if)# lacp max-links 4
apic1(config-fc-po-ch-if)# lacp min-links 1
apic1(config-fc-po-ch-if)# vsan-domain member dom1
apic1(config-fc-po-ch-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface fc 1/1-2
apic1(config-leaf-fc-if)# fc-channel-group my-fc-pc
apic1(config-leaf-fc-if)# exit
apic1(config-leaf)# interface fc-port-channel my-fc-pc
apic1(config-leaf-fc-pc)# switchport mode [f | np]
apic1(config-leaf-fc-pc)# switchport rxbbcredit <16-64>
apic1(config-leaf-fc-pc)# switchport speed [16G | 32G | 4G | 8G | auto | unknown]
apic1(config-leaf-fc-pc)# switchport trunkmode [ auto | trunk-off | trunk-on | un-init]
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CLIを使用したファイバチャネル NPVポリシーの設定

始める前に

NPVアプリケーションで使用するリーフスイッチポートをファイバチャネル（FC）ポートに
変換した。

手順

ステップ 1 ファイバチャネル Fポートポリシーグループのテンプレートを作成します。

例：

apic1(config)# template fc-policy-group my-fc-policy-group-f-ports
apic1(config-fc-pol-grp-if)# vsan-domain member dom1
apic1(config-fc-pol-grp-if)# switchport mode f
apic1(config-fc-pol-grp-if)# switchport trunk-mode trunk-off

速度など、他のスイッチポート設定を行うことができます。

ステップ 2 ファイバチャネル NPポートポリシーグループのテンプレートを作成します。

例：

apic1(config)# template fc-policy-group my-fc-policy-group-np-ports
apic1(config-fc-pol-grp-if)# vsan-domain member dom1
apic1(config-fc-pol-grp-if)# switchport mode np
apic1(config-fc-pol-grp-if)# switchport trunk-mode trunk-on

速度など、他のスイッチポート設定を行うことができます。

ステップ 3 ファブリック全体のファイバチャネルポリシーを作成します。

例：

apic1(config)# template fc-fabric-policy my-fabric-fc-policy
apic1(config-fc-fabric-policy)# fctimer e-d-tov 1000
apic1(config-fc-fabric-policy)# fctimer r-a-tov 5000
apic1(config-fc-fabric-policy)# fcoe fcmap 0E:FC:01

ステップ 4 ファイバチャネルポートチャネルポリシーを作成します。

例：

apic1(config)# template fc-port-channel my-fc-pc
apic1(config-fc-po-ch-if)# lacp max-links 4
apic1(config-fc-po-ch-if)# lacp min-links 1
apic1(config-fc-po-ch-if)# vsan-domain member dom1

ステップ 5 リーフ全体のファイバチャネルポリシーグループを作成します。
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例：

apic1(config)# template fc-leaf-policy my-fc-leaf-policy
apic1(config-fc-leaf-policy)# npv auto-load-balance disruptive
apic1(config-fc-leaf-policy)# fcoe fka-adv-period 10

ここに示すポリシーコマンドは単なる例であり、必須の設定ではありません。（注）

ステップ 6 リーフポリシーグループを作成します。

apic1(config)# template leaf-policy-group lpg1
apic1(config-leaf-policy-group)# inherit fc-fabric-policy my-fabric-fc-policy
apic1(config-leaf-policy-group)# inherit fc-leaf-policy my-fc-leaf-policy

FC関連のポリシーを継承することによって、リーフポリシーグループが作成されます。

ステップ 7 リーフプロファイルを作成し、リーフポリシーグループをリーフグループに適用します。

例：

apic1(config)# leaf-profile my-leaf-profile
apic1(config-leaf-profile)# leaf-group my-leaf-group
apic1(config-leaf-group)# leaf 101
apic1(config-leaf-group)# leaf-policy-group lpg1

この例では、リーフポリシーグループ lpg1にグループ化された、ファブリック全体の FCポ
リシーとリーフ全体の FCポリシーを、リーフ 101に適用します。

ステップ 8 リーフインターフェイスプロファイルを作成し、fcポリシーグループを一組の FCインター
フェイスに適用します。

例：

apic1(config)# leaf-interface-profile my-leaf-interface-profile
apic1(config-leaf-if-profile)# leaf-interface-group my-leaf-interface-group
apic1(config-leaf-if-group)# fc-policy-group my-fc-policy-group-f-ports
apic1(config-leaf-if-group)# interface fc 1/1-10

CLIを使用した NPVトラフィックマップの設定
この手順では、FC/FCoEサーバ（ホスト）インターフェイスから NPモードに設定された
FC/FCoE外部（アップリンク）インターフェイスに送信されるトラフィックをマッピングしま
す。

始める前に

すべてのサーバインターフェイスが Fポートである必要があり、すべてのアップリンクイン
ターフェイスが NPポートである必要があります。
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手順

例：

apic1(config)# leaf 101
apic1(config-leaf)# npv traffic-map server-interface \

{ vfc <slot/port> | vfc-po <po-name> |fc <slot/port> } \
label <name> tenant <tn> app <ap> epg <ep>

apic1(config-leaf)# npv traffic-map external-interface \
{ vfc <slot/port> | vfc-po <po-name> |fc <slot/port> } \
tenant <tn> label <name>

例：

apic1(config)# leaf 101
apic1(config-leaf)# npv traffic-map server-interface vfc 1/1 label serv1 tenant t1 app
ap1 epg epg1
apic1(config-leaf)# npv traffic-map external-interface vfc-po my-fc-pc tenant t1 label
ext1

ファイバチャネル NPV REST APIの設定

REST APIを使用した FC接続の設定
FCが有効なインターフェイスと Epg REST APIを使用して、FCプロトコルを使用してこれら
のインターフェイスへのアクセスを設定することができます。

手順

ステップ 1 VSANプールを作成するには、次の例などとXML postを送信します。この例では、VSANプー
ルmyVsanPool1を作成し、vsan-50からvsan-60までを含むようにVSANの範囲を指定します。

例：

https://apic-ip-address/api/mo/uni/infra/vsanns-[myVsanPool1]-static.xml

<fvnsVsanInstP allocMode="static" name="myVsanPool1">
<fvnsVsanEncapBlk from="vsan-50" name="encap" to="vsan-60"/>

</fvnsVsanInstP>

ステップ 2 ファイバチャネルドメインを作成するには、次の例のように XMLで postを送信します。こ
の例では、ファイバチャネルドメイン（VSANドメイン）myFcDomain1を作成し、VSANプー
ル myVsanPool1に関連付けます。

例：
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https://apic-ip-address/api/mo/uni/fc-myFcDomain1.xml

<fcDomP name="myFcDomain1">
<fcRsVsanNs tDn="uni/infra/vsanns-[myVsanPool1]-static"/>

</fcDomP>

ステップ 3 FCポートのアタッチエンティティポリシー（AEP）を作成するには、次の例のように XML
で POSTを送信します。この例では、AEP myFcAEP1を作成し、ファイバチャネルドメイン
myFcDomain1に関連付けます。

例：

https://apic-ip-address/api/mo/uni.xml

<polUni>
<infraInfra>

<infraAttEntityP name="myFcAEP1">
<infraRsDomP tDn="uni/fc-myFcDomain1"/>

</infraAttEntityP>
</infraInfra>
</polUni>

ステップ 4 サーバホストポートの FCインターフェイスポリシーとポリシーグループを作成するには、
XMLで POSTを送信します。この例は次の要求を実行します。

•サーバホストポートの FCインターフェイスポリシー myFcHostIfPolicy1を作成します。
これらは、トランキングのない Fポートです。

• FCホストインターフェイスポリシー myFcHostIfPolicy1を含む FCインターフェイスポ
リシーグループ myFcHostPortGroup1を作成します。

•ポリシーグループを FCインターフェイスポリシーに関連付けて、これらのポートを FC
ポートに変換します。

•ホストポートプロファイル myFcHostPortProfileを作成します。

•ポートを 5～ 8の範囲で指定するポートセレクタ myFcHostSelectorを作成します。

•リーフノード 104を指定するノードセレクタ myFcNode1を作成します。

•リーフノード 104を指定するノードセレクタ myLeafSelectorを作成します。

•ホストポートをリーフノードに関連付けます。

例：

https://apic-ip-address/api/mo/uni.xml

<polUni>
<infraInfra>

<fcIfPol name="myFcHostIfPolicy1" portMode="f" trunkMode="trunk-off" speed="auto"/>

<infraFuncP>
<infraFcAccPortGrp name="myFcHostPortGroup1">

<infraRsFcL2IfPol tnFcIfPolName="myFcHostIfPolicy1" />
</infraFcAccPortGrp>

</infraFuncP>
<infraAccPortP name="myFcHostPortProfile">
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<infraHPortS name="myFcHostSelector" type="range">
<infraPortBlk name="myHostPorts" fromCard="1" toCard="1" fromPort="1"

toPort="8" />
<infraRsAccBaseGrp tDn="uni/infra/funcprof/fcaccportgrp-myFcHostPortGroup1"

/>
</infraHPortS>

</infraAccPortP>
<infraNodeP name="myFcNode1">

<infraLeafS name="myLeafSelector" type="range">
<infraNodeBlk name="myLeaf104" from_="104" to_="104" />

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-myHostPorts" />

</infraNodeP>
</infraInfra>

</polUni>

この設定を適用する場合は、ポートを FCポートとしてアップするためにスイッチ
のリロードが必要になります。

現在のみ FCポートに変換できるポートの 1つの連続した範囲と、この範囲にする
必要がありますが 4の倍数で終わるポート番号 4の倍数ことです。たとえば、1～
4、1～ 8、21～ 24などです。

（注）

ステップ 5 アップリンクポートチャネルの FCアップリンクポートインターフェイスポリシーとポリ
シーグループを作成するには、XMLでPOSTを送信します。この例は次の要求を実行します。

•アップリンクポートのFCインターフェイスポリシーmyFcUplinkIfPolicy2を作成します。
これらは、トランキングが有効になっている NPポートです。

• FCアップリンクインターフェイスポリシーmyFcUplinkIfPolicy2を含む FCインターフェ
イスバンドルポリシーグループ myFcUplinkBundleGroup2を作成します。

•ポリシーグループを FCインターフェイスポリシーに関連付けて、これらのポートを FC
ポートに変換します。

•アップリンクポートプロファイル myFcUplinkPortProfileを作成します。

•ポートを 1/9～ 12の範囲で指定するポートセレクタ myFcUplinkSelectorを作成します。

•ホストポートをリーフノード 104に関連付けます。

例：

https://apic-ip-address/api/mo/uni.xml

<polUni>
<infraInfra>

<fcIfPol name="myFcUplinkIfPolicy2" portMode="np" trunkMode="trunk-on"
speed="auto"/>

<infraFuncP>
<infraFcAccBndlGrp name="myFcUplinkBundleGroup2">

<infraRsFcL2IfPol tnFcIfPolName="myFcUplinkIfPolicy2" />
</infraFcAccBndlGrp>

</infraFuncP>
<infraAccPortP name="myFcUplinkPortProfile">

<infraHPortS name="myFcUplinkSelector" type="range">
<infraPortBlk name="myUplinkPorts" fromCard="1" toCard="1" fromPort="9"

toPort="12" />
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<infraRsAccBaseGrp
tDn="uni/infra/funcprof/fcaccportgrp-myFcUplinkBundleGroup2" />

</infraHPortS>
</infraAccPortP>
<infraNodeP name="myFcNode1">

<infraLeafS name="myLeafSelector" type="range">
<infraNodeBlk name="myLeaf104" from_="104" to_="104" />

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-myUplinkPorts" />

</infraNodeP>
</infraInfra>

</polUni>

この設定を適用する場合は、ポートを FCポートとしてアップするためにスイッチ
のリロードが必要になります。

現在のみ FCポートに変換できるポートの 1つの連続した範囲と、この範囲にする
必要がありますが 4の倍数で終わるポート番号 4の倍数ことです。たとえば、1～
4、1～ 8、21～ 24などです。

（注）

ステップ 6 テナント、アプリケーションプロファイル、EPGを作成し、FCブリッジドメインをEPGに関
連付けるするには、次の例などとXML postを送信します。例では、FCおよびアプリケーショ
ン EPG epg1をサポートするように設定されたターゲットテナントの下に、ブリッジドメイン
myFcBD1を作成します。これにより、ファイバチャネルドメイン myFcDomain1とファイバ
チャネルパスが、リーフスイッチ 104のインターフェイス 1/7に関連付けられます。各イン
ターフェイスは、VSANに関連付けられます。

例：

https://apic-ip-address/api/mo/uni/tn-tenant1.xml

<fvTenant name="tenant1">
<fvCtx name="myFcVRF"/>
<fvBD name="myFcBD1" type="fc">
<fvRsCtx tnFvCtxName="myFcVRF"/>

</fvBD>
<fvAp name="app1">
<fvAEPg name="epg1">
<fvRsBd tnFvBDName="myFcBD1"/>
<fvRsDomAtt tDn="uni/fc-myFcDomain1"/>
<fvRsFcPathAtt tDn="topology/pod-1/paths-104/pathep-[fc1/1]" vsan="vsan-50"

vsanMode="native"/>
<fvRsFcPathAtt tDn="topology/pod-1/paths-104/pathep-[fc1/2]" vsan="vsan-50"

vsanMode="native"/>
</fvAEPg>

</fvAp>
</fvTenant>

ステップ 7 サーバポートをアップリンクポートに固定するトラフィックマップを作成するには、次の例
のように XMLで POSTを送信します。この例では、サーバポート vFC 1/47をアップリンク
ポート FC 1/7に固定するトラフィックマップを作成します。

例：

https://apic-ip-address/api/mo/uni/tn-tenant1.xml

<fvTenant name="tenant1">
<fvAp name="app1">
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<fvAEPg name="epg1">
<fvRsFcPathAtt tDn="topology/pod-1/paths-104/pathep-[eth1/47]" vsan="vsan-50"

vsanMode="native">
<fcPinningLbl name="label1"/>

</fvRsFcPathAtt>
</fvAEPg>

</fvAp>
</fvTenant>

https://apic-ip-address/api/mo/uni/tn-vfc_t1.xml

<fvTenant name="tenant1">
<fcPinningP name="label1">
<fcRsPinToPath tDn="topology/pod-1/paths-104/pathep-[fc1/7]"/>

</fcPinningP>
</fvTenant>

トラフィックマップの固定を初めて設定する場合は、最初のトラフィックマップ

を設定する前にサーバホストポートをシャットダウンする必要があります。

（注）
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第 10 章

802.1 qトンネリング

この章は、次の内容で構成されています。

• ACI 802.1 qトンネルについて（221ページ）
• GUIを使用した802.1Qトンネルの設定（224ページ）
• NX-OSスタイルの CLIを使用した 802.1Qトンネルの設定（226ページ）

ACI 802.1 qトンネルについて
図 33 : ACI 802.1 qトンネル

エッジ（トンネル）ポートで 802.1Qトンネルを設定して、Quality of Service（QoS）の優先順
位設定とともに、ファブリックのイーサネットフレームの point-to-multi-pointトンネリングを
有効にできます。Dot1qトンネルは、タグなし、802.1Qタグ付き、802.1ad二重タグ付きフレー
ムを、ファブリックでそのまま送信します。各トンネルでは、単一の顧客からのトラフィック

を伝送し、単一のブリッジドメインに関連付けられています。Cisco Application Centric
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Infrastructure（ACI）の前面パネルポートは、Dot1qトンネルの一部とすることができます。
レイヤ 2スイッチングは宛先MAC（DMAC）に基づいて行われ、通常のMACラーニングは
トンネルで行われます。エッジポートDot1qトンネルは、スイッチモデル名の最後に「EX」
またはそれ以降のサフィックスが付く、Cisco Nexus 9000シリーズスイッチでサポートされま
す。

同じコアポートで複数の 802.1Qトンネルを設定することができ、複数の顧客からの二重タグ
付きトラフィックを伝送できます。それぞれは、802.1Qトンネルごとに設定されたアクセスの
カプセル化で識別されます。802.1Qトンネルでは、MACアドレス学習を無効にすることもで
きます。エッジポートとコアポートの両方を、アクセスカプセル化が設定され、MACアド
レス学習が無効にされた 802.1Qトンネルに所属させることができます。エッジポートとコア
ポートの Dot1qトンネルは、スイッチモデル名の最後に「FX」またはそれ以降のサフィック
スが付く、Cisco Nexus 9000シリーズスイッチでサポートされます。

IGMPおよびMLDパケットは、802.1Qトンネルを介して転送できます。

このドキュメントで使用する用語は、Cisco Nexus 9000シリーズのドキュメントとは異なって
いる場合があります。

表 6 : 802.1Qトンネルの用語

Cisco Nexus 9000シリーズのドキュメントACIのドキュメント

トンネルポートエッジポート

トランクポートコアポート

次の注意事項および制約事項が適用されます:

• VTP、CDP、LACP、LLDP、および STPプロトコルのレイヤ 2トンネリングは、次の制限
付きでサポートされます。

•リンク集約制御プロトコル (LACP)トンネリングは、個々のリーフインターフェイス
を使用する、ポイントツーポイントトンネルでのみ、予想通りに機能します。ポート

チャネル（PC）または仮想ポートチャネル（vPC）ではサポートされていません。

• PCまたは vPCを持つ CDPおよび LLDPトンネリングは確定的ではありません。これ
は、トラフィックの宛先として選択するリンクによって異なります。

•レイヤ 2プロトコルトンネリングに VTPを使用するには、CDPをトンネル上で有効
にする必要があります。

•レイヤ 2プロトコルのトンネリングが有効になっており、Dot1qトンネルのコアポー
トにブリッジドメインが展開されている場合、STPは 802.1Qトンネルブリッジドメ
インではサポートされません。

• Cisco ACIリーフスイッチは、トンネルブリッジドメインのエンドポイントでフラッ
シングを行い、ブリッジドメインでフラッディングすることにより、STPTCNパケッ
トに反応します。

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
222

802.1 qトンネリング

ACI 802.1 qトンネルについて



• 2個上のインターフェイスを持つ CDPおよび LLDPトンネリングが、すべてのイン
ターフェイスでパケットをフラッディングします。

•エッジポートからコアポートにトンネリングしているレイヤ 2プロトコルパケット
の宛先MACアドレスは、01-00-0c-cd-cd-d0に書き換えられ、コアポートからエッジ
ポートにトンネリングしているレイヤ 2プロトコルパケットの宛先MACアドレス
は、プロトコルに対して標準のデフォルトMACアドレスに書き換えられます。

• PCまたは vPCが Dot1q Tunnel内の唯一のインターフェイスであり、削除してから再設定
した場合には、PC/VPCの Dot1qトンネルへの関連付けを削除して、再設定してくださ
い。

•製品 IDにEXが含まれるスイッチに導入された802.1Qトンネルでは、最初の2つのVLAN
タグの 0x8100 + 0x8100、0x8100 + 0x88a8、0x88a8 + 0x88a8のEthertypeの組み合わせはサ
ポートされません。

トンネルが EXと FXまたはそれ以降のスイッチの組み合わせに導入されている場合は、
この制限が適用されます。

製品 IDに FX以降が含まれるスイッチにのみトンネルが導入されている場合、この制限
は適用されません。

•コアポートについては、二重タグつきフレームのイーサタイプは、0x8100の後に 0x8100
が続く必要があります。

•複数のエッジポートおよびコアポートを（リーフスイッチ上のものであっても）Dot1q
トンネルに含めることができます。

•エッジポートは 1つのトンネルの一部にのみ属することが可能ですが、コアポートは複
数の Dot1qトンネルに属することができます。

•通常の EPGを 802.1Qで使用されるコアポートに展開できます。

• L3Outsは、Dot1qトンネルで有効になっているインターフェイスではサポートされていま
せん。

• FEXインターフェイスは Dot1qトンネルのメンバーとしてはサポートされていません。

•ブレークアウトポートとして設定されているインターフェイスは、802.1 qをサポートし
ていません。

•インターフェイスレベルの統計情報は Dot1qトンネルのインターフェイスでサポートさ
れていますが、トンネルレベルの統計情報はサポートされていません。
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GUIを使用した802.1Qトンネルの設定

APIC GUIを使用した 802.１Q トンネルインターフェイスの設定
次の手順で、トンネルを使用するインターフェイスを設定します:

始める前に

トンネルを使用するテナントを作成します。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順にクリックします。

ステップ 2 [ナビゲーション]バーで、[ポリシー] > [インターフェイス] > [L2インターフェイス]をクリッ
クします。

ステップ 3 [L2インターフェイス]を右クリックし、[L2インターフェイスポリシーの作成]を選択して、
次の操作を実行します。

a) Nameフィールドに、レイヤ 2インターフェイスポリシーの名前を入力します。
b) オプション。ポリシーの説明を追加します。L2インターフェイスポリシーの目的を説明
することをお勧めします。

c) Dot1qトンネルで、エッジポートとして使用するインターフェイスを有効にするインター
フェイスポリシーを作成するために、QinQフィールドで、edgePortをクリックします。

d) Dot1qトンネルでコアポートとして使用するインターフェイスを有効にするインターフェ
イスポリシーを作成するために、QinQフィールドで、corePortをクリックします。

ステップ 4 次の手順で、L2インターフェイスポリシーをポリシーグループに適用します。

a) [ファブリック] > [アクセスポリシー] > [インターフェイス] > [リーフインターフェイス]を
クリックして、[ポリシーグループ]を展開します。

b) [リーフアクセスポート]、[PCインターフェイス]または [VPCインターフェイス]を右ク
リックし、トンネルに設定しているインターフェイスのタイプに応じて、次のいずれかを

選択します。

•リーフアクセスポートポリシーグループの作成

• PCポリシーグループの作成

• VPCポリシーグループの作成

c) 表示されるダイアログボックスで、以下のアクションを実行します:

• Nameフィールドに、ポリシーグループの名前を入力します。

オプション。ポリシーグループについての説明を追加します。ポリシーグループの

目的を説明することをお勧めします。
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• L2 Interface Policyフィールドで、下向き矢印をクリックし、前に作成した L2イン
ターフェイスポリシーを選択します。

• CDPレイヤ 2トンネリングプロトコルでトンネルを作成する場合は、[CDP Policy]下
向き矢印をクリックし、ポリシーダイアログボックスでポリシーの名前を追加し、管

理状態を無効にして、[Submit]をクリックします。.

• LLDPレイヤ2トンネリングプロトコルでトンネルを作成する場合には、[LLDP Policy]
下向き矢印をクリックし、ポリシーダイアログボックスでポリシーの名前を追加し、

送信状態を無効にして [submit]をクリックします。

• [Submit]をクリックします。

ステップ 5 次の手順に従ってリーフインターフェイスプロファイルを作成します:

a) [Fabric] > [Access Policies] > [Interfaces] > [Leaf Interfaces] > [Profiles]をクリックします。

b) Profilesプロファイルを右クリックし、Create Leaf Interface Profileを選択し、次の手順に
従います:

• Nameフィールドに、Leaf Interface Profileの名前を入力します。

オプション。説明を追加します。

• Interface Selectorsフィールドで、+をクリックし、以下の情報を入力します:

• [名前]フィールドに、インターフェイスセレクタの名前を入力します。

オプション。説明を追加します。

• Interface IDsフィールドに、このトンネルに含められる Dot1q Tunnelインター
フェイス、または複数のインターフェイスの名前を入力します。

• Interface Policy Groupフィールドで、下向き矢印をクリックして、前に作成した
インターフェイスポリシーグループを選択します。

ステップ 6 トンネル設定のポートへのスタティックバインディングを作成するには、[Tenant] >
[Networking] > [Dot1Q Tunnels]の順にクリックします。[Dot1Q Tunnels]を展開し、前に作成
した Dot1Q Tunnels <ポリシー名>をクリックして、次の操作を実行します。

a) [Static Bindings]テーブルを展開して [Create Static Binding]ダイアログボックスを開きます。
b) [Port]フィールドで、ポートの種類を選択します。
c) [Node]フィールドで、ドロップダウンリストからノードを選択します。
d) [Path]フィールドで、ドロップダウンリストからインターフェイスパスを選択し、[Submit]
をクリックします。
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NX-OSスタイルの CLIを使用した 802.1Qトンネルの設定

NX-OSスタイル CLIを使用した802.1Qトンネルの設定

Dot1qトンネルに含まれるインターフェイスのポート、ポートチャネル、仮想ポートチャネ
ルを使用できます。手順の詳細にはポートの設定が含まれます。エッジおよびコアポートチャ

ネルと仮想ポートチャネルを設定するコマンドについては、下の例を参照してください。

（注）

次の手順で、Dot1qトンネルを作成し、NX-OSスタイル CLIを使用してトンネルで使用する
インターフェイスを設定します。

Dot1qトンネルには2個以上のインターフェイスを含める必要があります。手順を繰り返し
（または2個のインターフェイスをまとめて設定)、Dot1qトンネルで使用する各インターフェ
イスをマークします。この例で、2個のインターフェイスは単一の顧客で使用されているエッ
ジスイッチポートとして設定されます。

（注）

次の手順を使用して、設定を次の手順を使用して、NX-OSスタイル CLIを使用して Dot1qト
ンネルを設定します。

1. トンネルで使用するインターフェイスを最低 2個設定します。

2. Dot1qトンネルを作成します。

3. トンネルとすべてのインターフェイスを関連付けます。

始める前に

Dot1qトンネルを使用するテナントを設定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

次の手順により802.1Qで使用するため
の 2個のインターフェイスを設定しま
す。

ステップ 2
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目的コマンドまたはアクション

Dot1qトンネルのインターフェイスが
配置されるリーフを特定します。

leaf ID

例：

ステップ 3

apic1(config)# leaf 101

トンネルのポートとしてマークされる

インターフェイスを特定します。

interface ethernet slot/port

例：

ステップ 4

apic1(config-leaf)# interface ethernet
1/13-14

802.1Qトンネルで使用するインター
フェイスをマークして、設定モードを

そのままにします。

switchport mode dot1q-tunnel {edgePort
| corePort}

例：

ステップ 5

この例では、エッジポートを使用する

ためにいくつかのインターフェイス設

apic1(config-leaf-if)# switchport mode
dot1q-tunnel edgePort
apic1(config-leaf-if)# exit

定を示します。トンネルに複数のインapic1(config-leaf)# exit
apic1(config)# exit

ターフェイスを設定するには、手順 3
～ 5を繰り返します。

次の手順で 802.1qトンネルを作成しま
す。

ステップ 6

インターフェイスが配置されている

リーフに戻ります。

leaf ID

例：

ステップ 7

apic1(config)# leaf 101

トンネルに含まれるインターフェイス

に戻ります。

interface ethernetslot/port

例：

ステップ 8

apic1(config-leaf)# interface ethernet
1/13-14

トンネルにインターフェイスに関連付

け、設定モードを終了します。

switchport
tenanttenant-namedot1q-tunnel
tunnel-name

ステップ 9

例：

apic1(config-leaf-if)# switchport
tenant tenant64 dot1q-tunnel
vrf64_edgetunnel
apic1(config-leaf-if)# exit

トンネルとその他のインターフェイス

を関連付けるには、ステップ7～10を
繰り返します。

ステップ 10
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例：NX-OSスタイル CLIでポートを使用する 802.1Qトンネルを設定す
る

この例では、2つのポートを Dot1qトンネルで使用されるエッジポートインターフェイスと
してマークし、さらに 2つのポートをコアポートインターフェイスで使用されるものととし
てマークし、トンネルを作成して、ポートをトンネルに関連付けます。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/13-14
apic1(config-leaf-if)# switchport mode dot1q-tunnel edgePort
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)leaf 102
apic1(config-leaf)# interface ethernet 1/10, 1/21
apic1(config-leaf-if)# switchport mode dot1q-tunnel corePort
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant tenant64
apic1(config-tenant)# dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# l2protocol-tunnel cdp
apic1(config-tenant-tunnel)# l2protocol-tunnel lldp
apic1(config-tenant-tunnel)# access-encap 200

apic1(config-tenant-tunnel)# mac-learning disable
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/13-14
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/10, 1/21
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

例：NX-OSスタイル CLIでポートチャネルを使用する 802.1Qトンネル
を設定する

例では、このエッジポート8021 qインターフェイスとして2つのポートチャネルにマークし、
2つ以上のポートチャネルをコアポート 802.1 qインターフェイスとしてマークして、Dotqト
ンネルを作成し、トンネルとポートチャネルを関連付けます。

apic1# configure
apic1(config)# tenant tenant64
apic1(config-tenant)# dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# l2protocol-tunnel cdp
apic1(config-tenant-tunnel)# l2protocol-tunnel lldp
apic1(config-tenant-tunnel)# access-encap 200

apic1(config-tenant-tunnel)# mac-learning disable
apic1(config-tenant-tunnel)# exit
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apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel pc1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/2-3
apic1(config-leaf-if)# channel-group pc1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface port-channel pc1
apic1(config-leaf-if)# switchport mode dot1q-tunnel edgePort
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel pc2
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/4-5
apic1(config-leaf-if)# channel-group pc2
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface port-channel pc2
apic1(config-leaf-if)# switchport mode dot1q-tunnel corePort
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel

例：NX-OSスタイル CLIで仮想ポートチャネルを使用する 802.1Qトン
ネルを設定する

この例では、2つの仮想ポートチャネル (vPC)を Dot1qトンネルのエッジポート 802.1Qイン
ターフェイスとしてマークし、さらに2つのVPCをトンネルのためのコアポートインターフェ
イスとしてマークし、トンネルを作成して、仮想ポートチャネルをトンネルに関連付けていま

す。

apic1# configure
apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc vpc1
apic1(config-vpc-if)# switchport mode dot1q-tunnel edgePort
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# vpc domain explicit 1 leaf 103 104
apic1(config)# vpc context leaf 103 104
apic1(config-vpc)# interface vpc vpc2
apic1(config-vpc-if)# switchport mode dot1q-tunnel corePort
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# tenant tenant64
apic1(config-tenant)# dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# l2protocol-tunnel cdp
apic1(config-tenant-tunnel)# l2protocol-tunnel lldp
apic1(config-tenant-tunnel)# access-encap 200

apic1(config-tenant-tunnel)# mac-learning disable
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# interface ethernet 1/6
apic1(config-leaf-if)# channel-group vpc1 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 104
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apic1(config-leaf)# interface ethernet 1/6
apic1(config-leaf-if)# channel-group vpc1 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config-vpc)# interface vpc vpc1
apic1(config-vpc-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-vpc-if)# exit
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第 11 章

Epgの Q-で-Qカプセル化のマッピング

• Epgの Q-で-Qカプセル化のマッピング（231ページ）
• GUIを使用した EPGの Q-in-Qカプセル化マッピングの設定（232ページ）
• NX-OSスタイル CLIを使用した Q-in-Qカプセル化リーフインターフェイスへの EPGの
マッピング（236ページ）

Epgの Q-で-Qカプセル化のマッピング
Cisco Application Policy Infrastructure Controller（APIC）を使用すれば、通常のインターフェイ
ス、PC、または vPCで入力される二重タグ付きVLANトラフィックを EPGにマッピングでき
ます。この機能が有効で、二重タグ付きトラフィックが EPGのネットワークに入ると、両方
のタグがファブリック内で個別に処理され、Cisco Application Centric Infrastructure（ACI）ス
イッチの出力時に二重タグに復元されます。単一タグおよびタグなしのトラフィックの入力は

ドロップします。

次の注意事項および制約事項が適用されます。

•この機能は、Cisco Nexus 9300-FXプラットフォームスイッチでのみサポートされていま
す。

•外側と内側の両方のタグは、EtherType 0x8100である必要があります。

• MACラーニングとルーティングは、アクセスのカプセル化ではなく、EPGポート、sclass、
および VRFインスタンスに基づいています。

• QoS優先度設定がサポートされ、入力の外側のタグから派生し、出力の両方のタグに書き
換えられます。

• EPGはリーフスイッチの他のインターフェイスに同時に関連付けることができ、単一タ
グの VLANに設定されます。

•サービスグラフは、Q-in-Qカプセル化たインターフェイスにマッピングされているプロ
バイダとコンシューマ EPGをサポートしています。サービスノードの入力および出力ト
ラフィックが単一タグのカプセル化フレームにある限り、サービスグラフを挿入すること

ができます。
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• vPCポートが Q-in-Qカプセル化モードに対して有効になっている場合、VLAN整合性
チェックは実行されません。

この機能では、次の機能とオプションがサポートされていません。

•ポート単位の VLAN機能

• FEX接続

• Mixed mode

たとえば、Q-in-Qカプセル化モードのインターフェイスでは、通常の VLANのカプセル
化ではなく、二重タグ付きカプセルのみを持つ EPGにバインディングされている静的パ
スを有します。

• STPと「カプセル化でのフラッディング」オプション

•タグなしおよび 802.1pモード

•マルチポッドと複数サイト

•レガシブリッジドメイン

• L2Outおよび L3Out接続

• VMMの統合

•ポートモードをルーテッドから Q-in-Qカプセル化モードに変更する

• Q-in-Qカプセル化モードのポートでの VLAN単位の誤配線プロトコル

GUIを使用した EPGの Q-in-Qカプセル化マッピングの設
定

GUIを使用して、特定のリーフスイッチインターフェイス上で Q-in-Q
カプセル化を有効にします

リーフスイッチポート、PC、またはvPCは、APIC GUIの次のいずれかの場所の [インターフェ
イス (Interface)]タブで Q-in-Qカプセル化モードを有効にします。

• [Fabric] > [Inventory] > [Topology]

• [Fabric] > [Inventory] > [Pod]

• [Fabric] > [Inventory] > [Pod] > [leaf-name]

[Topology]タブまたは [Pod Interface]タブで VPCを設定します。
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始める前に

Q-in-Qモードに設定されたインターフェイスでマッピングされるテナント、アプリケーション
プロファイル、およびアプリケーション EPGを作成する必要があります。

手順

ステップ 1 メニューバーで [Fabric > Inventory]を選択し、[Topology]、[Pod]をクリックするか、[Pod]を
展開してリーフを選択します。

ステップ 2 [Topology]タブ、または [Pod]パネルの [Interface]タブを選択します。

ステップ 3 [Operation/Configuration]トグルボタンをクリックして、設定パネルを表示します。

ステップ 4 [+]をクリックしてリーフスイッチの図を追加し、1つ以上のスイッチを選択して[AddSelected]
をクリックします。

[<リーフ名>]パネルの [Interface]タブで、[Operation]/[Configuration]トグルボタンをクリックす
ると、自動的にスイッチのダイアグラムが表示されます。

ステップ 5 Q-in-Qカプセル化モードを有効にするインターフェイスをクリックします。

ステップ 6 ポートを設定するには、次の手順を実行します。

a) 左上の L2をクリックします。

b) L2タブの [L2 QinQ State]フィールドで [Double Q Tag Port]をクリックし、[Submit]をク
リックします。

ステップ 7 PCを設定するには、次の手順を実行します。

a) 左上の PCをクリックします。

b) [Physical Interface]タブで、[Policy Group Name]を入力します。

c) L2タブの [L2 QinQ State]フィールドで [Double Q Tag Port]をクリックし、[Submit]をク
リックします。

ステップ 8 vPCを設定するには、次のステップを実行します。

a) 2つのリーフスイッチダイアグラムで、VPCの 2つのレッグのインターフェイスをクリッ
クします。

b) [vPC]をクリックします。

c) [Physical Interface]タブで、[Logical Pair ID] (自動保護グループの識別子)を入力します。
各保護グループには、固有の IDがあります。IDは1～1000の範囲です)および [Policy
Group Name]。

d) L2タブの [L2 QinQ State]フィールドで [Double Q Tag Port]をクリックし、[Submit]をク
リックします。
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GUIを使用したファブリックインターフェイスポリシーでリーフイン
ターフェイスの Q-in-Qカプセル化の有効化

リーフインターフェイスプロファイルを使用して、Q-in-Qカプセル化のリーフインターフェ
イス、PC、および vPCを有効にします。

始める前に

Q-in-Qモードに設定されたインターフェイスでマッピングされるテナント、アプリケーション
プロファイル、およびアプリケーション EPGを作成する必要があります。

手順

ステップ 1 メニューバーで、Fabric > External Access Policiesを選択します。

ステップ 2 [ナビゲーション]バーで、[ポリシー] > [インターフェイス] > [L2インターフェイス]をクリッ
クします。

ステップ 3 [L2インターフェイス]を右クリックし、[L2インターフェイスポリシーの作成]を選択して、
次の操作を実行します。

a) [名前｝フィールドに、レイヤ 2インターフェイスポリシーの名前を入力します。
b) オプション。ポリシーの説明を追加します。L2インターフェイスポリシーの目的を説明
することをお勧めします。

c) Q-in-Qカプセル化を有効にするインターフェイスポリシーを作成するには、[QinQ]フィー
ルドで [doubleQtagPort]をクリックします。

d) [Submit]をクリックします。

ステップ 4 次の手順で、ポリシーグループに L2インターフェイスポリシーを適用されます。
a) [ファブリック] > [外部アクセスポリシー] > [インターフェイス] > [リーフインターフェイ
ス]をクリックし、[ポリシーグループ]を展開します。

b) [リーフアクセスポート]、[PCインターフェイス]、または [vPCインターフェイス]を右
クリックし、トンネルに設定するインターフェイスのタイプに応じて、次のいずれかを選

択します。

•リーフアクセスポートポリシーグループの作成

• PCポリシーグループの作成

• vPCポリシーグループの作成

c) 結果のダイアログボックスでポリシーグループ名を入力し、以前作成したL2インターフェ
イスポリシーを選択し、[送信]をクリックします。

ステップ 5 次の手順で、リーフインターフェイスプロファイルを作成します。

a) [ファブリック] > [外部アクセスポリシー] > [インターフェイス] > [リーフインターフェイ
ス] > [プロファイル]の順にクリックします。
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b) [リーフプロファイル]を右クリックして、[リーフインターフェイスポリシーの作成]を
選択し、次の手順を実行します。

• Nameフィールドに、Leaf Interface Profileの名前を入力します。

オプション。説明を追加します。

• [インターフェイスセレクタ]フィールドで、[+]をクリックし、次の情報を入力しま
す。

• [名前]フィールドに、インターフェイスセレクタの名前を入力します。

オプション。説明を追加します。

•セレクタの名前とし、任意で説明を入力します。

•インターフェイス IDフィールドに、プロファイルに含む単一または複数のイン
ターフェイスを入力します。

• [インターフェイスポリシーグループ]フィールドで、以前作成したインターフェ
イスポリシーグループを選択します。

GUIを使用して EPGから Q-in-Qカプセル化が有効なインターフェイス
にマッピングする

EPFは、次のモデルのいずれかで Q-in-Qカプセルが有効なインターフェイスに関連付けるこ
とができます:

•特定の Q-in-Qカプセル化が有効なインターフェイス上に静的な EPGを展開します。

• EPGを Q-in-Qカプセル化が有効なリーフスイッチに静的にリンクします。

• EPGを Q-in-Qカプセル化が有効なエンドポイント (スタティックMACアドレスを持つも
の)に関連付けます

APIC GUIの同じエリアに 3つすべてのタスクが実行されます。

始める前に

• Q-in-Qモードで構成されたインターフェイスにマッピングされるテナント、アプリケー
ションプロファイル、おおびアプリケーション EPGを作成します。

•ターゲットインターフェイスは Q-in-Qカプセル化で構成されている必要があります。
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手順

ステップ 1 メニューバーで、Tenants > tenant-nameの順にクリックします。

ステップ 2 ナビゲーションウィンドウで、Application Profiles > > application-profile-name > Application
EPGs > application-EPG-nameを展開します。

ステップ 3 Q-in-Qモードが有効になっているインターフェイス、PC、または vPCにスタティック EPGを
展開するには、次の手順を実行します。

a) アプリケーション EPGの下で、[スタティックポート (Static Ports)]を右クリックし、[ス
タティック EPGを PC、vPC、またはインターフェイスに展開 (Deploy Static EPG on PC,
vPC, or Interface)]を選択します。

b) パスのタイプ、ノード、およびQ-in-Qが有効になっているインターフェイスのパスを選択
します。

c) Port Encap (or Secondary VLAN for Micro-Seg)フィールドで、 QinQを選択し、EPGに
マップされるトラフィックの外部および内部 VLANタグを入力します。

d) [Submit]をクリックします。

ステップ 4 EPGをQ-in-Qモードが有効なノードに静的にリンクするには、次の手順を実行します:

a) アプリケーション EPGで、Static Leafsを右クリックして、Statically Link With Nodeを選
択します。

b) [Node]フィールドで、リストから Q-in-Qが有効なスイッチを選択します。
c) [Encap]フィールドで、 QinQ を選択し、EPGの外部および内部 VLANタグを入力しま
す。

d) [Submit]をクリックします。

ステップ 5 EPGと静的エンドポイントを関連付けるには、次の手順を実行します:

a) アプリケーション EPGで、Static EndPointsを右クリックし、Create Static EndPointを選
択します。

b) インターフェイスのMACアドレスを入力します。
c) パスのタイプ、ノード、およびQ-in-Qカプセル化が有効になっているインターフェイスの
パスを選択します。

d) オプション。エンドポイントの IPアドレスを追加します。
e) Encapフィールドで、QinQを選択し、外部および内部 VLANタグを入力します。
f) [Submit]をクリックします。

NX-OSスタイル CLIを使用した Q-in-Qカプセル化リーフ
インターフェイスへの EPGのマッピング

Q-in-Qカプセル化のインターフェイスを有効にし、EPGにインターフェイスを関連付けます。
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始める前に

Q-in-Qモードに設定されているインターフェイスでマッピングされるテナント、アプリケー
ションプロファイル、アプリケーション EPGを作成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure

例：

ステップ 1

apic1# configure

設定するリーフを指定します。leaf number

例：

ステップ 2

apic1(config)# leaf 101

設定するインターフェイスを指定しま

す。

interface ethernetslot/port

例：

ステップ 3

apic1 (config-leaf)# interface ethernet
1/25

Q-in-Qカプセル化のインターフェイス
を有効にします。

switchport mode dot1q-tunnel
doubleQtagPort

例：

ステップ 4

apic1(config-leaf-if)# switchport mode
dot1q-tunnel doubleQtagPort

インターフェイスを EPGに関連付けま
す。

switchport trunkqinq
outer-vlanvlan-number inner-vlan
vlan-number tenant tenant-name application
application-name epg epg-name

ステップ 5

例：

apic1(config-leaf-if)# switchport trunk
qinq outer-vlan 202 inner-vlan 203
tenant tenant64 application AP64 epg
EPG64

例

次の例では、リーフインターフェイス 101/1/25で Q-in-Qカプセル化を有効にして
（VLAN ID 201外部およびVLAN ID 203内部）、EPG64にインターフェイスを関連付
けます。

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/25
apic1(config-leaf-if)#switchport mode dot1q-tunnel doubleQtagPort
apic1(config-leaf-if)# switchport trunk qinq outer-vlan 202 inner-vlan 203 tenant tenant64
application AP64 epg EPG64
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第 12 章

ブレークアウトポート

この章は、次の項で構成されています。

•ブレークアウトポートの設定（239ページ）
•ダウンリンクのダイナミックブレークアウトポートの注意事項と制約事項（240ページ）
•ファブリックリンクの自動ブレークアウトポートの注意事項と制約事項（245ページ）
• GUIを使用したプロファイルおよびセレクタによるブレークアウトポートの構成（247
ページ）

• GUIを使用したプロファイルおよびセレクタによるブレークアウトポートの構成（250
ページ）

• GUIを使用したインターフェイスコンフィギュレーションによるブレークアウトポート
の設定（253ページ）

• NX-OSスタイルの CLIを使用したダイナミックブレイクアウトポートの設定（254ペー
ジ）

ブレークアウトポートの設定
ブレークアウトケーブルは非常に短いリンクに適しており、コスト効率の良いラック内および

隣接ラック間を接続する方法を提供します。ブレークアウトでは、40ギガビット（Gb）ポー
トを 4つの独立した論理 10 Gbポートに分割すること、100Gbポートを 4つの独立した論理
25Gbポートに分割するころ、または 400Gbポートを 4つの独立した論理 100Gbポートに分割
することができます。

スイッチのダウンリンク（アクセス側ポートまたはダウンリンクポートとも呼ばれます）およ

びファブリックリンクにブレークアウトを設定します。ファブリックリンクは、リーフスイッ

チとスパインスイッチ間の接続、またはマルチティアトポロジのティア 1リーフスイッチと
ティア 2リーフスイッチ間の接続を形成します。

ブレークアウトポートは、次の方法で構成できます。

•ポートプロファイルとセレクタを使用できます。この方法では、リーフインターフェイ
スプロファイルでブレークアウトリーフポートを構成し、プロファイルとスイッチを関

連付け、サブポートを構成します。
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• Cisco Application Policy Infrastructure Controller（APIC）6.0(1)リリース以降では、[ファブ
リック（Fabric）] > [アクセスポリシー（Access Policies）] > [インターフェイス構成
（Interface Configuration）]ワークフローを使用できます。

• [ファブリック（Fabric）] > [インベントリ（Inventory）] > pod > leaf_nameワークフロー
を使用できます。Cisco APIC 6.0(1)リリース以降、インベントリビューの構成でもイン
ターフェイスの構成を使用します。

ダウンリンクのダイナミックブレークアウトポートの注

意事項と制約事項
40Gbから 10Gbへのダイナミックブレークアウト機能は、次のスイッチのアクセス側ポート
でサポートされます。

• N9K-C93180LC-EX

• N9K-C93180YC-FX

• N9K-C9336C-FX2

• N9K-C93360YC-FX2

• N9K-C93216TC-FX2

• N9K-C93108TC-FX3P

• N9K-C93180YC-FX3

• N9K-C93600CD-GX

• N9K-C9364C-GX

• N9K-C9408（6.0（2）リリース以降）

• N9K-C9348D-GX2A（6.0（3）リリース以降）

• N9K-C9364D-GX2A（6.0（3）リリース以降）

• N9K-C9332D-GX2B（6.0（3）リリース以降）

100Gbから 25Gbへのブレークアウト機能は、次のスイッチのアクセスポートでサポートされ
ます。

• N9K-C93180LC-EX

• N9K-C9336C-FX2

• N9K-C93180YC-FX

• N9K-C93360YC-FX2

• N9K-C93216TC-FX2

• N9K-C93108TC-FX3P

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
240

ブレークアウトポート

ダウンリンクのダイナミックブレークアウトポートの注意事項と制約事項



• N9K-C93180YC-FX3

• N9K-C93600CD-GX

• N9K-C9364C-GX

• N9K-C9408（6.0（2）リリース以降）

• N9K-C9348D-GX2A（6.0（3）リリース以降）

• N9K-C9364D-GX2A（6.0（3）リリース以降）

• N9K-C9332D-GX2B（6.0（3）リリース以降）

400Gbから100Gbへのブレークアウト機能は、次のスイッチのアクセスポートでサポートされ
ます。

• N9K-C9348D-GX2A

• N9K-C9364D-GX2A

• N9K-C9332D-GX2B

• N9K-C93600CD-GX

• N9K-C9316D-GX

• N9K-C9408（6.0(2)リリース以降）

• 6.0(2)リリース以降、QDD-400G-SR4.2-BD光ファイバは 400Gbポートでサポートされま
す。100Gb速度のピアノードは、QSFP-100G-SR1.2光ファイバを使用する必要がありま
す。

• QDD-400G-DR4-S、QDD-4X100G-FR-S、QDD-4X100G-LR-S光ファイバは 400Gbポートで
サポートされます。100Gb速度のピアノードは、次のオプティクスを使用できます。

• QSFP-100G-DR-S

• QSFP-100G-FR-S

• QSFP-100G-LR-S

ブレークアウトポートを設定する前に、次のいずれかのケーブルを使用して、40Gbポートを
4つの 10Gbポートに、100Gbポートを 4つの 25 Gbポートに、または 400Gbポートを 4つの
100Gbポートに接続します。

• Cisco QSFP-4SFP10G

6.0（3）リリース以降、GX2スイッチはこの直接接続ケーブルをサポートしています。

• Cisco QSFP-4SFP25G

6.0（3）リリース以降、GX2スイッチはこの直接接続ケーブルをサポートしています。

• Cisco QSFP-4X10G-AOC

6.0（3）リリース以降、GX2スイッチはこの直接接続ケーブルをサポートしています。
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• Cisco QDD-4ZQ100-CU（1M、2M、2.5M、および 3M）（6.0（3）リリース以降）

• MPOから、両端に QSFP-40G-SR4および 4 X SFP-10G-SRを備えたブレークアウトスプ
リッタケーブルへ

• MPOから、両端に QSFP-100G-SR4-Sと 4 X SFP-25G-SR-Sを備えたブレークアウトスプ
リッタケーブルへ

• MPOから、両端に QDD-400G-DR4-S、QDD-4X100G-FR-S、または QDD-4X100G-LR-S、
および 4 x QSFP-100G-DR-S、4 x QSFP-100G-FR-S、または 4 x QSFP-100G-LR-Sを備えた
ブレークアウトスプリッタケーブルへ

• MPOから、両端に QDD-400G-SR4.2-BDおよび 4 x QSFP-100G-SR1.2を備えたブレークア
ウトスプリッタケーブルへ

サポートされている光ファイバとケーブルについては、『Cisco Optics-to-Device Compatibility
Matrix』を参照してください。

https://tmgmatrix.cisco.com/

（注）

次に示すガイドラインおよび制限事項に従ってください。

•ブレークアウトポートは、ダウンリンクと変換ダウンリンクの両方でサポートされます。

•次のスイッチは、プロファイルされたQSFPポートでダイナミックブレークアウト（100Gb
と 40Gbの両方）をサポートします。

• Cisco N9K-C93180YC-FX

• Cisco N9K-C93216TC-FX2

• Cisco N9K-C93360YC-FX2

• Cisco N9K-C93600CD-GX

これは、ポート 1/25〜 34にのみ適用されます。ポートをダウンリンクに変換する場
合、ポート 1/29〜 34はダイナミックブレークアウトに使用できます。

• Cisco N9K-C9336C-FX2

最大 34のダイナミックブレークアウトを構成できます。

• Cisco N9K-C9364C-GX

1/1～ 59の奇数番号のプロファイリングされたQSFPポートで、最大 30のダイナミッ
クブレークアウトを設定できます。

• Cisco N9K-93600CD-GX

40/100Gポート x 24から最大 12のダイナミックブレークアウトを設定でき、ポート
25～ 34から最大 10のダイナミックブレークアウトを設定できます。ポートをダウ
ンリンクに変換する場合、ポート 29〜 34はダイナミックブレークアウトに使用でき
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ます。最後の 2つのポート（ポート 35と 36）は、ファブリックリンク用に予約され
ています。

• Cisco N9K-C9400-SW-GX2Aと Cisco N9K-X9400-16Wラインカード

奇数番号のプロファイリングされた QSFPポートで、ブレークアウトを構成できま
す。

• Cisco N9K-C9336C-FX2スイッチは、ブレークアウトサブポートでLACP fast helloをサポー
トします。

•ブレークアウトポートはCisco Application Policy Infrastructure Controller（APIC）接続には
使用できません。

•ファストリンクフェールオーバーポリシーは、ダイナミックブレークアウト機能と同一
ポートではサポートされていません。

•ブレークアウトのサポートは、ポリシーモデルが使用されているその他のポートタイプ
と同じ方法で使用できます。

•ポートでダイナミックブレークアウトが有効になっている場合、親ポート上の他のポリ
シー（モニタリングポリシーを除く）は無効になります。

•ポートがダイナミックブレークアウトに対して有効になっている場合、親ポートのその他
の EPG展開が無効になります。

•ブレークアウトサブポートは、ブレークアウトポリシーグループを使用してもこれ以上
分割することはできません。

• Cisco APICポリシーを使用して構成された、ダイナミックブレークアウトまたは 400Gb
ポートの 100Gbポート x 4へのブレークアウトは、QDD-4X100G-FR-Sおよび
QDD-4X100G-LR-Sオプティクスでサポートされています。

•ブレイクアウトサブポートはLACPをサポートします。デフォルトでは、「デフォルト」
ポートチャネルメンバーポリシーで定義された LACP送信レート設定が使用されます。
LACP送信レートは、「デフォルト」ポートチャネルメンバーポリシーを変更するか、
各 PC/vPCインターフェイスポリシーグループでのオーバーライドポリシーグループを
使用すれば、変更できます。

•ブレイクアウトサブポートを持つポートチャネルの LACP送信レートを変更する必要が
ある場合、ブレークアウトサブポートを含むすべてのポートチャネルで同じ LACP送信
レート設定を使用することが必要です。オーバーライドポリシーを設定して、次のように

送信レートを設定できます。

1. デフォルトのポートチャネルメンバーポリシーを設定/変更して、Fast Transmit Rate
を含めます（[Fabric] > [Access Policies] > [Policies] > [Interface] > [Port Channel
Member]）。

2. すべての PC/vPCインターフェイスポリシーグループを設定して、上記のデフォルト
ポートチャネルメンバーポリシーをオーバーライドポリシーグループに含めます
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（[Fabric] > [Access Policies] > [Interfaces] > [Leaf Interfaces] > [Policy Groups] > [PC/vPC
Interface]）。

•次の注意事項および制約事項が Cisco N9K-C9364C-GXスイッチに適用されます。

•奇数番号のポート（行 1および行 3）は、ブレークアウトをサポートします。隣接す
る偶数ポート（行2または行4）は無効になります（「hw-disabled」）。これは、ポー
ト 1/1〜 60に適用されます。

•最後の 2つのポート（1/63と 64）は、ファブリックリンク用に予約されています。

•ポート 1/61と 62はダウンリンクポートに変換できますが、ブレークアウトはサポー
トされていません。ブレークアウトポートと40/100Gの非ブレークアウトポートは、
1/1〜 4または1/5〜 8など、1/1から始まる 4つのポートのセットに混在させること
はできません。

たとえば、ポート 1/1がブレークアウト対応の場合、ポート 1/3はブレークアウト対
応またはネイティブ10Gで使用できます。ポート1/3が40/100Gの場合、error-disabled
状態になります。

•ダウンリンクの最大数は、30 x 4ポート 10/25（ブレークアウト）+ 2ポート（1/61と
62）= 122ポートです。ポート 1/63および 64はファブリックリンク用に予約されて
おり、1/2〜 60の偶数番号のポートは error-disabledになっています。

•このスイッチは、すべてのポートで10G with QSAをサポートします。ネイティブ10G
には QSAが必要です。

•次の注意事項および制約事項が Cisco N9K-93600CD-GXスイッチに適用されます。

•奇数番号のポート（行1のすべてのポート）はブレークアウトをサポートします。行
2の偶数番号のポートは無効になります（「hw-disabled」）。これは、ポート 1〜 24
にのみ適用されます。

•ブレークアウトと 40/100G非ブレークアウトは、1/1〜 4または 1/5〜 8など、1/1か
ら1/24までの4つのポートのセットに混在させることはできません。次に例を示しま
す。

•ポート 1/1〜 24の場合、セットごとに 4つのポートを使用できます。

たとえば、ポート 1/1がブレークアウト対応の場合、ポート 1/3はブレークアウ
ト対応またはネイティブ 10Gで使用できます。ポート 1/3が 40/100Gの場合、
error-disabled状態になります。

•ポート 1/25〜 28では、セットごとに 2つのポートを使用できます。

たとえば、ポート 1/25がブレークアウト対応の場合でも、ポート 1/27は 40/100G
で使用できます。

•ダウンリンクの最大数は、12 x 4ポート 10/25G（ブレークアウト）+ 10 x 4ポート
10/25G（ブレークアウト）= 88ポートです。ポート 35および 36はファブリックリン
ク用に予約されており、12個のポートは無効になっています。
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•このスイッチは、すべてのポートで10G with QSAをサポートします。ネイティブ10G
には QSAが必要です。

ファブリックリンクの自動ブレークアウトポートの注意

事項と制約事項
ブレークアウトがサポートされているラインカードにトランシーバを挿入すると、ポートは自

動的にブレークアウトします。ブレークアウトを手動で設定する必要はありません。

400Gbから 100Gbへのブレークアウト機能は、次のラインカードのファブリックポートでサ
ポートされます。

• QDD-4X100G-FR-Sまたは QDD-4X100G-LR-Sトランシーバを搭載した N9K-X9716D-GX

400Gbから 100Gbへのブレークアウト機能は、次のスイッチのファブリックポートでサポー
トされます。

• N9K-C9348D-GX2A

• N9K-C9364D-GX2A

• N9K-C9332D-GX2B

• N9K-C93600CD-GX

• N9K-C9316D-GX

• N9K-C9408（6.0(2)リリース以降）

• 6.0(2)リリース以降、QDD-400G-SR4.2-BD光ファイバは 400Gbポートでサポートされま
す。100Gb速度のピアノードは、QSFP-100G-SR1.2光ファイバを使用する必要がありま
す。

• QDD-4X100G-FR-Sおよび QDD-4X100G-LR-Sオプティクスは、400Gbポートでサポート
されます。100Gb速度のピアノードは、次のオプティクスを使用できます。

• QSFP-100G-DR-S

• QSFP-100G-FR-S

• QSFP-100G-LR-S

次のいずれかのケーブルを使用してポートを接続します。

• Cisco QDD-4ZQ100-CU（1M、2M、2.5M、および 3M）（6.0(3)リリース以降）

• MPOから、両端に QDD-4X100G-FR-Sまたは QDD-4X100G-LR-Sおよび 4 x
QSFP-100G-DR-S、4 x QSFP-100G-FR-S、または 4 x QSFP-100G-LR-Sを備えた 4xLCブレー
クアウトスプリッタケーブル
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• MPOから、両端に QDD-400G-SR4.2-BDおよび 4 x QSFP-100G-SR1.2を備えたブレークア
ウトスプリッタケーブルへ

ファブリックリンクでの 400Gから 4x100Gへのブレイクアウトに関する次のガイドラインと
制限事項に従ってください。

• QDD-400G-SR4.2-BD光ファイバを備えたファブリックポートを非ブレークアウトからブ
レークアウトに変更するには、トランシーバを取り外し、ブレークアウトケーブルをトラ

ンシーバに接続してから、トランシーバを再度挿入する必要があります。

• GX2スイッチは、次のスイッチからスイッチへの接続をサポートします。

•スパインスイッチからリーフスイッチへ

•リーフスイッチからスパインスイッチへ

•リーフスイッチからリーフスイッチ（多層）

• GXラインカードは、次のスイッチからスイッチへの接続をサポートします。

•スパインスイッチからリーフスイッチへ

•次の構成はサポートされていません。

•スパインスイッチからスパインスイッチブレークアウトへ

•スパインスイッチから IPNブレークアウトへ

•特定のハードウェアおよびポートのブレークアウトをサポートしていないリリースにダウ
ングレードすると、ブレークアウトポートはブレークアウトされず、リンクがダウンしま

す。スパインとリーフスイッチ間のすべての接続がブレークアウトのみの場合、ブレーク

アウトをサポートしていないリリースにダウングレードすると、リンクはダウンし、ノー

ドはファブリック外になります。

•スイッチからSFPトランシーバを取り外した場合、トランシーバを再度追加する前に、少
なくとも 15秒待つ必要があります。

• Cisco Nexus 9300 GX2シリーズまたは Cisco N9K-X9716D-GXラインカードでは、ライン
カードの電源がオフの状態で光ファイバを交換しても、ポートは起動しません。次に例を

示します。

1. スロット 4に Cisco N9K-X9716D-GXラインカードがあり、4x100-FR-Sトランシーバ
がポート（たとえば、ポート 8）に挿入されている。ポート 8は、4x100-FR-Sトラン
シーバが挿入されたときに自動的にアクティブになる自動ブレークアウト機能によ

り、4つのポート（Eth4/8/1-4）に分割されます。

2. スロット 4のラインカードの電源をオフにします。

3. ラインカードの電源がオフになっている間に、ポート 8から 4x100G-FR-S光ファイバ
を取り外し、4x100G-FR-S以外の光ファイバを挿入します。
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4. スロット 4のラインカードの電源をオンにします。ポート Eth4/8は、ピアエンドで互
換性のあるポートとトランシーバの組み合わせに接続した後でも起動しません。

GUIを使用したプロファイルおよびセレクタによるブレー
クアウトポートの構成

この手順では、ポートプロファイルとセレクタを使用して、ブレークアウトポートを構成し

ます。リーフインターフェイスプロファイルでブレークアウトリーフポートを構成し、プロ

ファイルとスイッチを関連付け、サブポートを構成します。

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Cisco Application
Policy Infrastructure Controller（APIC）がオンラインになっており、Cisco APICクラスタが
形成されて正常に動作していること。

•ブレークアウトポートを設定できるCiscoAPICファブリック管理者アカウントが使用可能
であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。

• 40GEまたは 100GEリーフスイッチポートは、ダウンリンクポートに Ciscoブレイクア
ウトケーブルを接続します。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順に選択します。

ステップ 2 ナビゲーションウィンドウで、InterfacesおよびLeaf InterfacesおよびProfilesを展開します。

ステップ 3 Profilesを右クリックして Create Leaf Interface Profileを選択します。

ステップ 4 名前と説明 (オプション)を入力して、Interface Selectorsの [+]記号をクリックします。

ステップ 5 次の手順を実行します。

a) Access Port Selectorの名前と説明（オプション）を入力します。

b) Interface IDsフィールドで、ブレイクアウトポートのスロットとポートを入力します。

c) Interface Policy Groupフィールドで、下矢印をクリックして Create Leaf Breakout Port
Groupを選択します。

d) Leaf Breakout Port Groupの名前 (およびオプションとして説明)を入力します。
e) Breakout Mapフィールドで、10g-4xまたは 25g-4xを選択します。

ブレークアウトをサポートするスイッチのリストについては、ブレークアウトポートの設

定（239ページ）を参照してください。

f) [Submit]をクリックします。
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ステップ 6 ブレークアウトポートを EPGに割り当てるには、次の手順を実行します。

メニューバーで、[Tenant] > [Application Profiles] > [Application EPG]の順に選択します。
[Application EPGs]を右クリックして [Create Application EPG]ダイアログボックスを開き、次の
手順を実行します。

a) [Statically Link with Leaves/Paths]チェックボックスをオンにして、ダイアログボックスの
[Leaves/Paths]タブにアクセスします。

b) 次のいずれかの手順を実行します。

説明オプション

次を実行します。次のものに EPGを
展開する場合、

ノード 1. Leavesエリアを展開します。

2. [Node]ドロップダウンリストから、ノードを選択します。

3. Encapフィールドで、適切な VLANを入力します。

4. (オプション) Deployment Immediacyドロップダウンリストで、デフォ
ルトの On Demandのままにするか、Immediateを選択します。

5. (オプション) [Mode]ドロップダウンリストで、デフォルトの [Trunk]
のままにするか、別のモードを選択します。

ノード上のポート 1. Pathsエリアを展開します。

2. Pathドロップダウンリストから、適切なノードおよびポートを選択
します。

3. (オプション) Deployment Immediacyフィールドのドロップダウンリ
ストで、デフォルトのOn Demandのままにするか、Immediateを選
択します。

4. (オプション) [Mode]ドロップダウンリストで、デフォルトの [Trunk]
のままにするか、別のモードを選択します。

5. PortEncapフィールドに、導入するセカンダリVLANを入力します。

6. (オプション)PrimaryEncapフィールドで、展開するプライマリVLAN
を入力します。

ステップ 7 リーフインターフェイスプロファイルをリーフスイッチに関連付けるため、次の手順に従い

ます。

a) Switchesと Leaf Switches、および Profilesを展開します。

b) Profilesを右クリックして Create Leaf Profilesを選択します。

c) リーフプロファイルの名前と、オプションとして説明を入力します。

d) +記号 (Leaf Selectorsエリア)をクリックします。
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e) リーフセレクタの名前と、オプションとして説明を入力します。

f) Blocksフィールドの下向き矢印をクリックして、ブレイクアウトインターフェイスプ
ロファイルと関連付けるスイッチを選択します。

g) Policy Groupフィールドの下向き矢印をクリックし、Create Access Switch Policy Group
を選択します。

h) アクセススイッチポリシーグループの名前と、オプションとして説明を入力します。

i) オプション。その他のポリシーを有効にします。

j) [Submit]をクリックします。
k) Updateをクリックします。

l) [Next]をクリックします。
m) Associations Interface Selector Profilesエリアで、ブレイクアウトポート用に以前に作成

したインターフェイスセレクタプロファイルを選択します。

n) Finishをクリックします。

ステップ 8 ブレイクアウトポートが 4つのサブポートに分割されたことを確認するために、次の手順に
従います:

a) メニューバーで、Fabric > Inventoryをクリックします。

b) ナビゲーションバーで、ブレイクアウトポートがあるポッドとリーフをクリックします。
c) Interfacesおよび Physical Interfacesを展開します。
ブレイクアウトポートが設定された場所に 4つのポートが表示されます。たとえば、1/10
をブレイクアウトポートとして設定した場合、次のように表示されます:

• eth1/10/1

• eth1/10/2

• eth1/10/3

• eth1/10/4

ステップ 9 サブポートを設定するには、次の手順を実行します:

a) メニューバーで、[Fabric] > [Access Policies]をクリックします。

b) ナビゲーションバーで、Interfaces、Leaf Interfaces、Profiles、および前に作成したブレイ
クアウトリーフインターフェイスプロファイルを展開します。

ブレークアウトケーブルが付属するポートのセレクタが表示されます。既存のポートのセ

レクタでサブポートブロックを定義する代わりに、新しいアクセスポートセレクタで定

義する必要があります。

c) ナビゲーションバーで、上位レベルのインターフェイスプロファイルを右クリックし、

[Create Access Port Selector]を選択します。

d) [Name]フィールドで、サブポートの名前を入力します。

e) Interface IDsフィールドに、4つのサブポートの IDを、1/10/1-4のフォーマットで入力

します。

f) [Interface Policy Group]フィールドで、[Create Leaf Access Port Policy Group]を選択しま
す。
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g) [送信（Submit）]をクリックします。`

ステップ 10 AAEPをポートにリンクする個々のインターフェイスにポリシーグループを適用するには、次
の手順を実行します。

a) [Name]フィールドに、リーフアクセスポートのグループポリシー名を入力します。

b) [Link Level Policy]フィールドで、[link-level_auto]を選択します。

c) [CDP Policy]フィールドで、[cdp_enabled]を選択します。

d) [LLDP Policy]フィールドで、[default]を選択します。

e) [Attached Entity Profile]フィールドで、ポリシーグループにアタッチするAAEPプロファ
イルを選択します。

f) [Submit]をクリックします。

GUIを使用したプロファイルおよびセレクタによるブレー
クアウトポートの構成

この手順では、ポートプロファイルとセレクタを使用して、ブレークアウトポートを構成し

ます。リーフインターフェイスプロファイルでブレークアウトリーフポートを構成し、プロ

ファイルとスイッチを関連付け、サブポートを構成します。

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Cisco Application
Policy Infrastructure Controller（APIC）がオンラインになっており、Cisco APICクラスタが
形成されて正常に動作していること。

•ブレークアウトポートを設定できるCiscoAPICファブリック管理者アカウントが使用可能
であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。

• 40GEまたは 100GEリーフスイッチポートは、ダウンリンクポートに Ciscoブレイクア
ウトケーブルを接続します。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順に選択します。

ステップ 2 ナビゲーションウィンドウで、InterfacesおよびLeaf InterfacesおよびProfilesを展開します。

ステップ 3 Profilesを右クリックして Create Leaf Interface Profileを選択します。

ステップ 4 名前と説明 (オプション)を入力して、Interface Selectorsの [+]記号をクリックします。

ステップ 5 次の手順を実行します。

a) Access Port Selectorの名前と説明（オプション）を入力します。
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b) Interface IDsフィールドで、ブレイクアウトポートのスロットとポートを入力します。

c) Interface Policy Groupフィールドで、下矢印をクリックして Create Leaf Breakout Port
Groupを選択します。

d) Leaf Breakout Port Groupの名前 (およびオプションとして説明)を入力します。
e) Breakout Mapフィールドで、10g-4xまたは 25g-4xを選択します。

ブレークアウトをサポートするスイッチのリストについては、ブレークアウトポートの設

定（239ページ）を参照してください。

f) [Submit]をクリックします。

ステップ 6 ブレークアウトポートを EPGに割り当てるには、次の手順を実行します。

メニューバーで、[Tenant] > [Application Profiles] > [Application EPG]の順に選択します。
[Application EPGs]を右クリックして [Create Application EPG]ダイアログボックスを開き、次の
手順を実行します。

a) [Statically Link with Leaves/Paths]チェックボックスをオンにして、ダイアログボックスの
[Leaves/Paths]タブにアクセスします。

b) 次のいずれかの手順を実行します。

説明オプション

次を実行します。次のものに EPGを
展開する場合、

ノード 1. Leavesエリアを展開します。

2. [Node]ドロップダウンリストから、ノードを選択します。

3. Encapフィールドで、適切な VLANを入力します。

4. (オプション) Deployment Immediacyドロップダウンリストで、デフォ
ルトの On Demandのままにするか、Immediateを選択します。

5. (オプション) [Mode]ドロップダウンリストで、デフォルトの [Trunk]
のままにするか、別のモードを選択します。

ノード上のポート 1. Pathsエリアを展開します。

2. Pathドロップダウンリストから、適切なノードおよびポートを選択
します。

3. (オプション) Deployment Immediacyフィールドのドロップダウンリ
ストで、デフォルトのOn Demandのままにするか、Immediateを選
択します。

4. (オプション) [Mode]ドロップダウンリストで、デフォルトの [Trunk]
のままにするか、別のモードを選択します。

5. PortEncapフィールドに、導入するセカンダリVLANを入力します。
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説明オプション

6. (オプション)PrimaryEncapフィールドで、展開するプライマリVLAN
を入力します。

ステップ 7 リーフインターフェイスプロファイルをリーフスイッチに関連付けるため、次の手順に従い

ます。

a) Switchesと Leaf Switches、および Profilesを展開します。

b) Profilesを右クリックして Create Leaf Profilesを選択します。

c) リーフプロファイルの名前と、オプションとして説明を入力します。

d) +記号 (Leaf Selectorsエリア)をクリックします。
e) リーフセレクタの名前と、オプションとして説明を入力します。

f) Blocksフィールドの下向き矢印をクリックして、ブレイクアウトインターフェイスプ
ロファイルと関連付けるスイッチを選択します。

g) Policy Groupフィールドの下向き矢印をクリックし、Create Access Switch Policy Group
を選択します。

h) アクセススイッチポリシーグループの名前と、オプションとして説明を入力します。

i) オプション。その他のポリシーを有効にします。

j) [Submit]をクリックします。
k) Updateをクリックします。

l) [Next]をクリックします。
m) Associations Interface Selector Profilesエリアで、ブレイクアウトポート用に以前に作成

したインターフェイスセレクタプロファイルを選択します。

n) Finishをクリックします。

ステップ 8 ブレイクアウトポートが 4つのサブポートに分割されたことを確認するために、次の手順に
従います:

a) メニューバーで、Fabric > Inventoryをクリックします。

b) ナビゲーションバーで、ブレイクアウトポートがあるポッドとリーフをクリックします。
c) Interfacesおよび Physical Interfacesを展開します。
ブレイクアウトポートが設定された場所に 4つのポートが表示されます。たとえば、1/10
をブレイクアウトポートとして設定した場合、次のように表示されます:

• eth1/10/1

• eth1/10/2

• eth1/10/3

• eth1/10/4

ステップ 9 サブポートを設定するには、次の手順を実行します:

a) メニューバーで、[Fabric] > [Access Policies]をクリックします。

b) ナビゲーションバーで、Interfaces、Leaf Interfaces、Profiles、および前に作成したブレイ
クアウトリーフインターフェイスプロファイルを展開します。
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ブレークアウトケーブルが付属するポートのセレクタが表示されます。既存のポートのセ

レクタでサブポートブロックを定義する代わりに、新しいアクセスポートセレクタで定

義する必要があります。

c) ナビゲーションバーで、上位レベルのインターフェイスプロファイルを右クリックし、

[Create Access Port Selector]を選択します。

d) [Name]フィールドで、サブポートの名前を入力します。

e) Interface IDsフィールドに、4つのサブポートの IDを、1/10/1-4のフォーマットで入力

します。

f) [Interface Policy Group]フィールドで、[Create Leaf Access Port Policy Group]を選択しま
す。

g) [送信（Submit）]をクリックします。`

ステップ 10 AAEPをポートにリンクする個々のインターフェイスにポリシーグループを適用するには、次
の手順を実行します。

a) [Name]フィールドに、リーフアクセスポートのグループポリシー名を入力します。

b) [Link Level Policy]フィールドで、[link-level_auto]を選択します。

c) [CDP Policy]フィールドで、[cdp_enabled]を選択します。

d) [LLDP Policy]フィールドで、[default]を選択します。

e) [Attached Entity Profile]フィールドで、ポリシーグループにアタッチするAAEPプロファ
イルを選択します。

f) [Submit]をクリックします。

GUIを使用したインターフェイスコンフィギュレーショ
ンによるブレークアウトポートの設定

（）6.0(1)リリース以降では、ファブリックアクセスポリシーインターフェイス設定ワーク
フローを使用して、ブレークアウトポートを設定できます。Cisco Application Policy Infrastructure
ControllerAPIC > >

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Cisco APICがオン
ラインになっており、 Cisco APICクラスタが形成されて正常に動作していること。

•ブレークアウトポートを設定できるCiscoAPICファブリック管理者アカウントが使用可能
であること。

•ターゲットリーフスイッチがCisco ACIファブリックに登録され、使用可能であること。

• 40GEまたは 100GEリーフスイッチポートは、ダウンリンクポートに Ciscoブレイクア
ウトケーブルを接続します。
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手順

ステップ 1 メニューバーで、[ファブリック（FABRIC）] > [アクセスポリシー（Access Policies）]の順
に選択します。

ステップ 2 ナビゲーションペインで [インターフェイスの構成（Interface Configuration）]を選択します。

ステップ 3 作業ペインで、[アクション（Actions）] > [削除（Delete）]の順に選択します。

ステップ 4 [ブレークアウト（Breakout）]ページで、次のサブ手順を実行します。

a) [ノード（Node）]で、[ノードの選択（SelectNode）]をクリックし、目的のスイッチ（ノー
ド）のボックスにチェックを入れ、[OK]をクリックします。複数のスイッチを選択でき
ます。

b) [すべてのスイッチのインターフェイス（Interfaces For All Switches）]で、目的のインター
フェイスの範囲を入力します。

c) [ブレークアウトマップ（Breakout Map）]で、目的のブレークアウトタイプを選択しま
す。

d) [保存（Save）]をクリックします。

NX-OSスタイルの CLIを使用したダイナミックブレイク
アウトポートの設定

ブレークアウトポートを設定、設定を確認および NX-OSスタイル CLIを使用してサブポート
で、EPGを設定するには、次の手順を使用します。

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

• 40GEまたは 100GEリーフスイッチポートは、ダウンリンクポートに Ciscoブレイクア
ウトケーブルを接続します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1
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目的コマンドまたはアクション

apic1# configure

ブレークアウトポートが配置され、

リーフ configuration mode(設定モード、
leaf ID

例：

ステップ 2

コンフィギュレーションモード)を開
始リーフスイッチを選択します。

apic1(config)# leaf 101

40ギガビットイーサネット (GE)ブ
レークアウトポートとして有効にする

インターフェイスを識別します。

interface ethernetslot/port

例：

apic1(config-leaf)# interface ethernet
1/16

ステップ 3

ブレイクアウトを選択したインター

フェイスを有効にします。

breakout10g-4x|25g-4x

例：

ステップ 4

ダイナミックブレイクア

ウトポート機能は、スイッ

チのサポートを参照してく

ださい。ブレークアウト

ポートの設定（239ペー
ジ）。

（注）apic1(config-leaf-if)# breakout 10g-4x

インターフェイスの実行コンフィギュ

レーションを表示することによって、

show run

例：

ステップ 5

設定を確認し、グローバルコンフィ

ギュレーションモードに戻ります。
apic1(config-leaf-if)# show run
# Command: show running-config leaf
101 interface ethernet 1 / 16
# Time: Fri Dec 2 18:13:39 2016
leaf 101
interface ethernet 1/16
breakout 10g-4x

apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

選択またはブレイクアウトポートで消

費され、テナント configuration mode(設
tenant tenant-name

例：

ステップ 6

定モード、コンフィギュレーションapic1(config)# tenant tenant64
モード)を開始するテナントを作成しま
す。

作成またはテナントに関連付けられて

いる Virtual Routing and Forwarding
vrf context vrf-name

例：

ステップ 7

(VRF)インスタンスを識別し、apic1(config-tenant)# vrf context
vrf64
apic1(config-tenant-vrf)# exit

configuration mode(設定モード、コン
フィギュレーションモード)を終了し
ます。
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目的コマンドまたはアクション

作成またはテナントに関連付けられて

いるブリッジドメインを識別し、BD
bridge-domain bridge-domain-name

例：

ステップ 8

configuration mode(設定モード、コンapic1(config-tenant)# bridge-domain
bd64 フィギュレーションモード)を開始し

ます。

ブリッジドメイン、VRFの関連付け、
configuration mode(設定モード、コン

vrf member vrf-name

例：

ステップ 9

フィギュレーションモード)を終了し
ます。

apic1(config-tenant-bd)# vrf member
vrf64
apic1(config-tenant-bd)# exit

作成またはテナントとEPGに関連付け
られているアプリケーションプロファ

イルを識別します。

application application-profile-name

例：

apic1(config-tenant)# application
app64

ステップ 10

作成または EPGを識別し、EPG
configuration mode(設定モード、コン

epg epg-name

例：

ステップ 11

フィギュレーションモード)に入力し
ます。

apic1(config-tenant)# epg epg64

EPGをブリッジドメインに関連付け、
グローバル設定モードをに戻ります。

bridge-domain member
bridge-domain-name

例：

ステップ 12

たとえば、必要に応じて、サブポート

を設定コマンドを使用して、速度リーapic1(config-tenant-app-epg)#
bridge-domain member bd64

フインターフェイスモードでサブポー

トを設定します。
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

EPGをブレークアウトポートに関連付
けます。

leaf leaf-name

例：

ステップ 13

apic1(config)# leaf 1017
apic1(config-leaf)# interface ethernet
1/13
apic1(config-leaf-if)# vlan-domain
member dom1
apic1(config-leaf-if)# switchport
trunk allowed vlan 20 tenant t1
application AP1 epg EPG1

上の例に示したvlan-domain
コマンドと vlan-domain
memberコマンドは、ポー
トに EPGを導入するため
の前提条件です。

（注）
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目的コマンドまたはアクション

リーフインターフェイスモードを開始

し、[インターフェイスの速度を設定
speed interface-speed

例：

ステップ 14

configuration mode(設定モード、コン
apic1(config)# leaf 101 フィギュレーションモード)を終了し

ます。apic1(config-leaf)# interface ethernet
1/16/1
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit

サブポートを設定した後にリーフ

configuration mode(設定モード、コン
show run

例：

ステップ 15

フィギュレーションモード)で次のコapic1(config-leaf)# show run
マンドを入力して、サブポートの詳細

が表示されます。

サブポート 1/16/1、2/1/16、1/16/3および 4/1/16ブレイクアウトを有効になっているリーフイ
ンターフェイス 1/16で 101上のポートを確認します。

例

この例では、ブレイクアウトポートで設定します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/16
apic1(config-leaf-if)# breakout 10g-4x

この例では、サブインターフェイスポートの EPGで設定します。
apic1(config)# tenant tenant64
apic1(config-tenant)# vrf context vrf64
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd64
apic1(config-tenant-bd)# vrf member vrf64
apic1(config-tenant-bd)# exit
apic1(config-tenant)# application app64
apic1(config-tenant-app)# epg epg64
apic1(config-tenant-app-epg)# bridge-domain member bd64
apic1(config-tenant-app-epg)# end

この例では、10 Gに、ブレイクアウトの速度サブポートを設定します。
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/16/1
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit

apic1(config-leaf)# interface ethernet 1/16/2
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/16/3
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/16/4
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit

Cisco APICレイヤ 2ネットワーク構成ガイド、リリース 4.0(x)
257

ブレークアウトポート

NX-OSスタイルの CLIを使用したダイナミックブレイクアウトポートの設定



この例では、リーフ 101、インターフェイス 1/16に接続されている、4つのアシスタ
ント的なポートを示します。

apic1#(config-leaf)# show run
# Command: show running-config leaf 101
# Time: Fri Dec 2 00:51:08 2016
leaf 101
interface ethernet 1/16/1
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16/2
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16/3
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16/4
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16
breakout 10g-4x
exit

interface vfc 1/16
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第 13 章

プロシキ ARP

この章は、次の内容で構成されています。

•プロキシ ARPについて（259ページ）
•注意事項と制約事項（266ページ）
•プロキシ ARPがサポートされている組み合わせ（267ページ）
•拡張 GUIを使用したプロキシ ARPの設定（267ページ）
•プロキシ ARPは、Cisco NX-OSスタイル CLIを使用しての設定（268ページ）

プロキシ ARPについて
Cisco ACIのプロキシARPは、ネットワークまたはサブネット内のエンドポイントが、別のエ
ンドポイントのMACアドレスを知らなくても、そのエンドポイントと通信できるようにしま
す。プロキシ ARPはトラフィックの宛先場所を知っており、代わりに、最終的な宛先として
自身のMACアドレスを提供します。

プロキシARPを有効にするには、EPG内エンドポイント分離を EPGで有効にする必要があり
ます。詳細については、次の図を参照してください。EPG内エンドポイント分離と Cisco ACI
の詳細については、「Cisco ACI仮想化ガイド」を参照してください。
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図 34 :プロキシ ARPおよび Cisco APIC

Cisco ACIファブリック内のプロキシ ARPは従来のプロキシ ARPとは異なります。通信プロ
セスの例として、プロキシ ARPが EPGで有効になっているとき、エンドポイント Aが ARP
要求をエンドポイント Bに送信し、エンドポイント Bがファブリック内で学習される場合、
エンドポイント Aはブリッジドメイン（BD）MACからプロキシ ARP応答を受信します。エ
ンドポイント Aが B、エンドポイントの ARP要求を送信し、エンドポイント Bはすでに ACI
ファブリック内で学習しない場合は、ファブリックはプロキシ ARPの BD内で要求を送信し
ます。エンドポイント Bは、ファブリックに戻る要求、このプロキシ ARPに応答します。こ
の時点では、ファブリックはプロキシ ARPエンドポイント Aへの応答を送信しませんが、エ
ンドポイント Bは、ファブリック内で学習します。エンドポイント Aは、エンドポイント B
に別の ARP要求を送信する場合、ファブリックはプロキシ ARP応答から送信 BD macです。

次の例ではプロキシ ARP解像度がクライアント VM1と VM2間の通信の手順します。

1. VM2通信を VM1が必要です。
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図 35 : VM2通信を VM1が必要です。

表 7 : ARP表の説明

状態デバイス

IP = * MAC = *VM1

IP = * MAC = *ACIファブリック

IP = * MAC = *VM2

2. VM1は、ブロードキャストMACアドレスとともに ARP要求を VM2に送信します。
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図 36 : VM1はブロードキャストMACアドレスとともに ARP要求を VM2に送信します

表 8 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = * MAC = *VM2

3. ACIファブリックは、ブリッジドメイン（BD）内のプロキシ ARP要求をフラッディング
します。
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図 37 : ACIファブリックは BD内のプロキシ ARP要求をフラッディングします

表 9 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = VM1 IP; MAC = BD MACVM2

4. VM2は、ARP応答を ACIファブリックに送信します。
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図 38 : VM2は ARP応答を ACIファブリックに送信します

表 10 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = VM1 IP; MAC = BD MACVM2

5. VM2が学習されます。

図 39 : VM2が学習されます
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表 11 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

6. VM1は、ブロードキャストMACアドレスとともに ARP要求を VM2に送信します。

図 40 : VM1はブロードキャストMACアドレスとともに ARP要求を VM2に送信します

表 12 : ARP表の説明

状態デバイス

IP = VM2 IP MAC = ?VM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

7. ACIファブリックは、プロキシ ARP VM1への応答を送信します。
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図 41 : ACIファブリック VM1にプロキシ ARP応答を送信します。

表 13 : ARP表の説明

状態デバイス

IP = VM2 IP;MAC = BD MACVM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

注意事項と制約事項
プロキシ ARPを使用すると、次のガイドラインと制限事項を考慮してください。

•プロキシ ARPは、隔離 Epgでのみサポートされます。EPGが隔離ではない場合、障害が
発生します。プロキシ ARPが有効になっていると隔離 Epg内で発生する通信では、uSeg
Epgを設定する必要があります。たとえば、隔離の EPG内で別の IPアドレスを持つ複数
の Vmがある可能性があり、これらの Vmの IP address range(IPアドレス範囲、IPアドレ
スの範囲)に一致する IPの属性を持つ uSeg EPGを設定することができます。

•隔離されたエンドポイントを通常のエンドポイントと、定期的なエンドポイントを隔離の
エンドポイントからの ARP要求には、プロキシ ARPは使用しないでください。このよう
な場合は、エンドポイントは、接続先の Vmの実際のMACアドレスを使用して通信しま
す。
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プロキシ ARPがサポートされている組み合わせ
次のプロキシ ARP表では、サポートされている組み合わせを示します。

プロキシ ARPに適用される
EPGの隔離

定期的な EPGARP送信元/宛先

ARPARP定期的な EPG

プロキシ ARPARPプロキシ ARPに適用される
EPGの隔離

拡張 GUIを使用したプロキシ ARPの設定

始める前に

•適切なテナント、VRF、ブリッジドメイン、アプリケーションプロファイルおよび EPG
を作成する必要があります。

•プロキシARPが有効にするのにがEPGで内通EPGの分離を有効にする必要があります。

手順

ステップ 1 メニューバーで、Tenant > Tenant_nameをクリックします。

ステップ 2 ナビゲーション ]ペインで、展開、 Tenant_name > アプリケーションプロファイル >
Application_Profile_name > アプリケーション Epg 、右クリックして アプリケーション EPG
の作成 を実行するダイアログボックス、次のアクションに、 アプリケーション EPGの作成
ダイアログボックス:

a) Nameフィールドに EPG名を追加します。

ステップ 3 Intra EPG Isolationフィールドで、Enforcedを選択します。
内通 EPG分離が適用されるときに、 転送制御 フィールドは使用可能になります。

ステップ 4 Forwarding Controlフィールドで、proxy-arpチェックボックスをオンにします。
proxy-arpが有効になります。

ステップ 5 Bridge Domainフィールドで、ドロップダウンリストから、関連付ける適切なブリッジドメ
インを選択します。

ステップ 6 必要に応じて、ダイアログボックスの残りのフィールドを選択し、をクリックして 終了 。
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プロキシARPは、Cisco NX-OSスタイル CLIを使用しての
設定

始める前に

•適切なテナント、VRF、ブリッジドメイン、アプリケーションプロファイルおよび EPG
を作成する必要があります。

•プロキシARPが有効にするのにがEPGで内通EPGの分離を有効にする必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

テナントコンフィギュレーションモー

ドを開始します。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant Tenant1

アプリケーションプロファイルを作成

し、アプリケーションモードを開始し

ます。

application application-profile-name

例：

apic1(config-tenant)# application
Tenant1-App

ステップ 3

EPGを作成し、EPGモードに入ります。epg application-profile-EPG-name

例：

ステップ 4

apic1(config-tenant-app)# epg
Tenant1-epg1

プロキシ ARPを有効にします。proxy-arp enable

例：

ステップ 5

プロキシ arpをディセーブ
ルにできます、 noプロキ
シ arp コマンド。

（注）

apic1(config-tenant-app-epg)# proxy-arp
enable

ポートアプリケーションモードに戻り

ます。

exit

例：

ステップ 6

apic1(config-tenant-app-epg)# exit
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目的コマンドまたはアクション

テナントコンフィギュレーションモー

ドに戻ります。

exit

例：

ステップ 7

apic1(config-tenant-app)# exit

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

apic1(config-tenant)# exit

例

次に、プロキシ ARPを設定する例を示します。

apic1# conf t
apic1(config)# tenant Tenant1
apic1(config-tenant)# application Tenant1-App
apic1(config-tenant-app)# epg Tenant1-epg1
apic1(config-tenant-app-epg)# proxy-arp enable
apic1(config-tenant-app-epg)#
apic1(config-tenant)#
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第 14 章

トラフィックストーム制御

この章は、次の項で構成されています。

•トラフィックストーム制御について（271ページ）
•ストーム制御の注意事項と制約事項（272ページ）
• GUIを使用したトラフィックストーム制御ポリシーの設定（275ページ）
• NX-OSスタイルの CLIを使用したトラフィックストーム制御ポリシーの設定（277ペー
ジ）

•ストーム制御 SNMPトラップの設定（278ページ）

トラフィックストーム制御について
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過
剰なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックス

トーム制御ポリシーを使用すると、物理インターフェイス上におけるブロードキャスト、未知

のマルチキャスト、または未知のユニキャストのトラフィックストームによって、レイヤ 2
ポート経由の通信が妨害されるのを防ぐことができます。

デフォルトでは、ストーム制御はACIファブリックでは有効になっていません。ACIブリッジ
ドメイン（BD）レイヤ 2の未知のユニキャストのフラッディングは BD内でデフォルトで有
効になっていますが、管理者が無効にすることができます。その場合、ストーム制御ポリシー

はブロードキャストと未知のマルチキャストのトラフィックにのみ適用されます。レイヤ2の
未知のユニキャストのフラッディングがBDで有効になっている場合、ストーム制御ポリシー
は、ブロードキャストと未知のマルチキャストのトラフィックに加えて、レイヤ2の未知のユ
ニキャストのフラッディングに適用されます。

トラフィックストーム制御（トラフィック抑制ともいいます）を使用すると、着信するブロー

ドキャスト、マルチキャスト、未知のユニキャストのトラフィックのレベルを1秒間隔でモニ
タできます。この間に、トラフィックレベル（ポートで使用可能な合計帯域幅のパーセンテー

ジ、または特定のポートで許可される1秒あたりの最大パケット数として表されます）が、設
定したトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定

したトラフィックストーム制御レベルに到達すると、トラフィックストーム制御機能によっ

てそのインターバルが終了するまでトラフィックがドロップされます。管理者は、ストーム制

御しきい値を超えたときにエラーを発生させるようにモニタリングポリシーを設定できます。
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ストーム制御の注意事項と制約事項
以下のガイドラインと制約事項に従って、トラフィックストーム制御レベルを設定してくださ

い。

•通常、ファブリック管理者は以下のインターフェイスのファブリックアクセスポリシー
でストーム制御を設定します。

•標準トランクインターフェイス。

•単一リーフスイッチ上のダイレクトポートチャネル。

•バーチャルポートチャネル（2つのリーフスイッチ上のポートチャネル）。

•リリース 4.2(1)以降では、ストーム制御のしきい値に達した場合に、次の制約事項に従っ
て、SNMPトラップをCisco Application Centric Infrastructure（ACI）からトリガーできるよ
うになりました。

•ストーム制御に関連するアクションには、ドロップとシャットダウンの2つがありま
す。シャットダウンアクションでは、インターフェイストラップが発生しますが、

ストームがアクティブまたはクリアであることを示すためのストーム制御トラップ

は、シャットダウンアクションによっては決定されません。したがって、ポリシーで

シャットダウンアクションが設定されているストーム制御トラップは無視する必要が

あります。

•ストーム制御ポリシーがオンの状態でポートがフラップすると、統計情報の収集時に
クリアトラップとアクティブトラップが一緒に表示されます。通常、クリアトラッ

プとアクティブトラップは一緒に表示されませんが、この場合は予期される動作で

す。

•ポートチャネルおよびバーチャルポートチャネルでは、ストーム制御値（1秒あたりの
パケット数またはパーセンテージ）はポートチャネルのすべての個別メンバーに適用され

ます。

Cisco Application Policy Infrastructure Controller（APIC）リリース
1.3(1)およびスイッチリリース11.3(1)以降のスイッチハードウェ
アの場合、ポートチャネル設では、集約ポートのトラフィック抑

制は設定値の最大 2倍になることがあります。新しいハードウェ
アポートは slice-0と slice-1の 2つのグループに内部的にさらに
分割されています。スライスマップを確認するには、vsh_lcコマ

ンドの show platform internal hal l2 port gpdを使用して、Sl

カラムで slice 0または slice 1を探します。ポートチャネルメ

ンバーがスライス 0とスライス 1の両方に該当する場合、式は各
スライスに基づいて計算されるため、許可されるストーム制御ト

ラフィックが設定値の 2倍になることがあります。

（注）
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•使用可能な帯域幅のパーセンテージで設定する場合、値100はトラフィックストーム制御
を行わないことを意味し、値 0.01はすべてのトラフィックを抑制します。

•ハードウェアの制限およびさまざまなサイズのパケットのカウント方式が原因で、レベル
のパーセンテージは概数になります。着信トラフィックを構成するフレームのサイズに応

じて、実際に適用されるパーセンテージレベルと設定したパーセンテージレベルの間に

は、数パーセントの誤差がある可能性があります。1秒あたりのパケット数（PPS）の値
は、256バイトに基づいてパーセンテージに変換されます。

•最大バーストは、通過するトラフィックがないときに許可されるレートの最大累積です。
トラフィックが開始されると、最初の間隔では累積レートまでのすべてのトラフィックが

許可されます。後続の間隔では、トラフィックは設定されたレートまでのみ許可されま

す。サポートされる最大数は65535 KBです。設定されたレートがこの値を超えると、PPS
とパーセンテージの両方についてこの値で制限されます。

•累積可能な最大バーストは 512 MBです。

•最適化されたマルチキャストフラッディング（OMF）モードの出力リーフスイッチでは、
トラフィックストーム制御は適用されません。

• OMFモードではない出力リーフスイッチでは、トラフィックストーム制御が適用されま
す。

• FEXのリーフスイッチでは、ホスト側インターフェイスにはトラフィックストーム制御
を使用できません。

• Cisco Nexus C93128TX、C9396PX、C9396TX、C93120TX、C9332PQ、C9372PX、C9372TX、
C9372PX-E、C9372TX-Eの各スイッチでは、トラフィックストーム制御のユニキャスト/
マルチキャストの差別化がサポートされていません。

• Cisco Nexus C93128TX、C9396PX、C9396TX、C93120TX、C9332PQ、C9372PX、C9372TX、
C9372PX-E、C9372TX-Eの各スイッチでは、トラフィックストーム制御の SNMPトラッ
プがサポートされていません。

• Cisco Nexus C93128TX、C9396PX、C9396TX、C93120TX、C9332PQ、C9372PX、C9372TX、
C9372PX-E、C9372TX-Eの各スイッチでは、トラフィックストーム制御トラップがサポー
トされていません。

•ストーム制御アクションは、物理イーサネットインターフェイスおよびポートチャネル
インターフェイスでのみサポートされます。

リリース4.1(1)以降では、ストーム制御シャットダウンオプションがサポートされていま
す。デフォルトの Soak Instance Countを持つインターフェイスに対してシャットダウンア
クションが選択されると、しきい値を超えるパケットは 3秒間ドロップされ、ポートは 3
秒間シャットダウンされます。デフォルトのアクションは、ドロップです。シャットダウ

ンアクションを選択すると、ユーザーはソーキング間隔を指定するオプションを使用でき

ます。デフォルトのソーキング間隔は 3秒です。設定可能な範囲は 3～ 10秒です。

•インターフェイスに設定されたデータプレーンポリシング（DPP）ポリサーの値がストー
ムポリサーの値よりも低い場合、DPPポリサーが優先されます。DPPポリサーとストーム
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ポリサーの間に設定されている低い方の値が、設定されたインターフェイスで適用されま

す。

•リリース 4.2(6)以降、ストームポリサーは、DHCP、ARP、ND、HSRP、PIM、IGMP、お
よび EIGRPプロトコルに対応する、リーフスイッチのすべての転送制御トラフィックに
強制されます。このことは、ブリッジドメインがBDでのフラッディングまたはカプセル
化でのフラッディングのどちらに設定されているかには関係しません。この動作の変更

は、EX以降のリーフスイッチにのみ適用されます。

• EXスイッチでは、プロトコルの 1つに対し、スーパーバイザポリサーとストームポ
リサーの両方を設定できます。この場合、サーバーが設定されたスーパーバイザポリ

サーレート（制御プレーンポリシング、CoPP）よりも高いレートでトラフィックを
送信すると、ストームポリサーはストームポリサーレートとして設定されているよ

りも多くのトラフィックを許可します。着信トラフィックレートがスーパーバイザ

ポリサーレート以下の場合、ストームポリサーは設定されたストームトラフィック

レートを正しく許可します。この動作は、設定されたスーパーバイザポリサーおよび

ストームポリサーのレートに関係なく適用されます。

•ストームポリサーが、指定されたプロトコルのリーフスイッチで転送されるすべて
の制御トラフィックに適用されるようになった結果、リーフスイッチで転送される制

御トラフィックがストームポリサードロップの対象になります。以前のリリースで

は、この動作の変更の影響を受けるプロトコルでは、このようなストームポリサーの

ドロップは発生しません。

•トラフィックストーム制御は、PIMが有効になっているブリッジドメインまたはVRFイ
ンスタンスのマルチキャストトラフィックをポリシングできません。

•ストームコントロールポリサーがポートチャネルインターフェイスに適用されている場
合、許可されるレートが設定されているレートを超えることがあります。ポートチャネル

のメンバーリンクが複数のスライスにまたがる場合、許可されるトラフィックレートは、

構成されたレートにメンバーリンクがまたがるスライスの数を掛けたものに等しくなりま

す。

ポートからスライスへのマッピングは、スイッチモデルによって異なります。

例として、ストームポリサーレートが 10Mbpsのメンバーリンク port1、port2、および
port3を持つポートチャネルがあるとします。

• port1、port2、port3が slice1に属している場合、トラフィックは 10Mbpsにポリシング
されます。

• port1と port2が slice1に属し、port3が slice2に属している場合、トラフィックは
20Mbpsにポリシングされます。

• port1が slice1に属し、port2が slice2に属し、port3が slice3に属している場合、トラ
フィックは 30Mbpsにポリシングされます。
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GUIを使用したトラフィックストーム制御ポリシーの設
定

手順

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Access Policies]をクリックします。

ステップ 3 Navigationウィンドウで Policiesを展開します。

ステップ 4 Interfaceを展開します。

ステップ 5 [Storm Control]を右クリックし、[Create Storm Control Interface Policy]を選択します。

ステップ 6 [Create Storm Control Interface Policy]ダイアログボックスで、[Name]フィールドにポリシーの
名前を入力します。

ステップ 7 Configure Storm Controlフィールドで、All Typesまたは Unicast, Broadcast, Multicastのいず
れかのオプションボタンをクリックします。

Unicast,Broadcast,Multicastオプションボタンを選択すると、それぞれのトラフィッ
クタイプで個別にストーム制御を設定することができます。

（注）

ステップ 8 [Specify Policy In]フィールドで、[Percentage]または [Packets Per Second]いずれかのオプション
ボタンをクリックします。

ステップ 9 [Percentage]を選択した場合は、次の手順を実行します。

a) [Rate]フィールドに、トラフィックレートのパーセンテージを入力します。

ポートで使用可能な合計帯域幅のパーセンテージを指定する 0～ 100の数値を入力しま
す。1秒の間隔中に入力トラフィックがこのレベルに達するか、それを超えると、トラ
フィックストーム制御により、その間隔の残りのトラフィックはドロップされます。値

100は、トラフィックストーム制御を行わないことを意味します。値 0の場合、すべての
トラフィックが抑制されます。

b) [Max Burst Rate]フィールドに、バーストトラフィックレートのパーセンテージを入力し
ます。

ポートで使用可能な合計帯域幅のパーセンテージを指定する 0～ 100の数値を入力しま
す。入力トラフィックがこれ以上になると、トラフィックストーム制御が開始してトラ

フィックをドロップされるようになります。

Max Burst Rateは、Rateの値以上でなければなりません。（注）

ステップ 10 [Packets Per Second]を選択した場合は、次の手順を実行します。

a) [Rate]フィールドに、トラフィックレートを 1秒あたりのパケット数で入力します。
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この間、トラフィックレベル（1秒あたりにポートを通過するパケット数として表され
る）が、設定したトラフィックストーム制御レベルと比較されます。入力トラフィック

が、ポートに設定したトラフィックストーム制御レベルに達するかそれを超えると、トラ

フィックストーム制御機能によってそのインターバルが終了するまでトラフィックがド

ロップされます。

b) [Max Burst Rate]フィールドに、バーストトラフィックレートを 1秒あたりのパケット数
で入力します。

この間、トラフィックレベル（1秒あたりにポートを通過するパケット数として表され
る）が、設定したバーストトラフィックストーム制御レベルと比較されます。入力トラ

フィックが、ポートに設定したトラフィックストーム制御レベルに達するかそれを超える

と、トラフィックストーム制御機能によってそのインターバルが終了するまでトラフィッ

クがドロップされます。

ステップ 11 [Storm Control Action]で [shutdown]を選択し、[Storm Control Soak Count]フィールドでデフォ
ルトを調整することで、ポリシーアクションをデフォルトから変更できます。

デフォルトの Soak Instance Countを持つインターフェイスに対してシャットダウン
アクションが選択されると、しきい値を超えるパケットは 3秒間ドロップされ、
ポートは 3秒間シャットダウンされます。

（注）

ステップ 12 [Submit]をクリックします。

ステップ 13 ストーム制御インターフェイスポリシーをインターフェイスポートに適用します。

a) メニューバーで、[Fabric]をクリックします。
b) サブメニューバーで、[Access Policies]をクリックします。
c) Navigationウィンドウで Interfacesを展開します。

d) Leaf Interfacesを展開します。

e) Policy Groupsを展開します。

f) Leaf Policy Groupsを選択します。

APICバージョンが 2.xよりも前の場合は、[Policy Groups]を選択します。（注）

g) リーフアクセスポートポリシーグループ、PCインターフェイスポリシーグループ、vPC
インターフェイスポリシーグループ、またはストーム制御ポリシーを適用する PC/vPC
オーバーライドポリシーグループを選択します。

h) [Work]ペインで、[Storm Control Interface Policy]のドロップダウンをクリックし、作成した
トラフィックストーム制御ポリシーを選択します。

i) [Submit]をクリックします。
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NX-OSスタイルの CLIを使用したトラフィックストーム
制御ポリシーの設定

手順

目的コマンドまたはアクション

次のコマンドを入力して PPSポリシー
を作成します。

ステップ 1

例：

(config)# template policy-group pg1
(config-pol-grp-if)# storm-control pps
10000 burst-rate 10000

次のコマンドを入力してパーセントポ

リシーを作成します。

ステップ 2

例：

(config)# template policy-group pg2
(config-pol-grp-if)# storm-control
level 50 burst-rate 60

物理ポート、ポートチャネルまたは仮

想ポートチャネルでストーム制御を設

定します。

ステップ 3

例：

[no] storm-control
[unicast|multicast|broadcast] level
<percentage> [burst-rate <percentage>]
[no] storm-control
[unicast|multicast|broadcast] pps
<packet-per-second> [burst-rate
<packet-per-second>]

sd-tb2-ifc1# configure terminal

sd-tb2-ifc1(config)# leaf 102

sd-tb2-ifc1(config-leaf)# interface
ethernet 1/19
sd-tb2-ifc1(config-leaf-if)#
storm-control unicast level 35
burst-rate 45
sd-tb2-ifc1(config-leaf-if)#
storm-control broadcast level 36
burst-rate 36
sd-tb2-ifc1(config-leaf-if)#
storm-control broadcast level 37
burst-rate 38
sd-tb2-ifc1(config-leaf-if)#

sd-tb2-ifc1# configure terminal
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目的コマンドまたはアクション

sd-tb2-ifc1(config)# leaf 102

sd-tb2-ifc1(config-leaf)# interface
ethernet 1/19
sd-tb2-ifc1(config-leaf-if)#
storm-control broadcast pps 5000
burst-rate 6000
sd-tb2-ifc1(config-leaf-if)#
storm-control unicast pps 7000
burst-rate 7000
sd-tb2-ifc1(config-leaf-if)#
storm-control unicast pps 8000
burst-rate 10000
sd-tb2-ifc1(config-leaf-if)#

ポリシーアクションを変更するには、

次の手順を実行します。

ステップ 4

例：

apic1(config-leaf-if)# storm-control
action ?
drop drop
shutdown shutdown

ポートシャットダウンアクションにの

み適用される soak-instanceカウントを設
定します。

ステップ 5

例：

apic-ifc1(config-leaf)# int eth 1/27
apic-ifc1(config-leaf-if)#
storm-control soak-instance-count ?
<3-10> Storm Control SI-Count Instances

ストーム制御 SNMPトラップの設定
ここでは、リーフスイッチでトラフィックストーム制御 SNMPトラップを設定する方法につ
いて説明します。

MIB定義のトラップ名を使用して、SNMPトラップのストーム制御を設定することができま
す。インターフェイスのMIBイベントと、いつストームが検出されてクリアされたかにより、
同じリーフのトラップをフィルタリングして、ストームを設定します。ストームは次の2つの
方法で設定できます。

•詳細な設定：ユニキャスト、マルチキャスト、ブロードキャストなどのトラフィックのタ
イプを設定します。

•詳細でない設定：すべてのタイプのトラフィックを設定します。

ストーム制御のしきい値に達した場合に Cisco ACIから SNMPトラップをトリガーする際の制
限の詳細については、ストーム制御の注意事項と制約事項（272ページ）を参照してください。
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トラフィックストーム制御トラップでサポートされていない Cisco Nexusスイッチの詳細につ
いては、ストーム制御のガイドラインを参照してください。

ストームトラップ

ストームトラップは、イベントが発生し、ストームがアクティブまたはクリアされるたびにト

リガーされます。

cpscEventRev1 NOTIFICATION-TYPE
OBJECTS { cpscStatus }
STATUS current
DESCRIPTION

実装では、特定のトラフィックタイプに関してインターフェイスでストームイベントが発生

したときに、この通知を送信することになります。

ストームステータスは、それぞれブロードキャスト、ユニキャスト、マルチキャスト、および

非詳細ラフィックタイプのフィールドである [bcDropIncreased]、[uucDropIncreased]、

[mcDropIncreased]、および [dropIncreased]で更新されます。これらは dbgIfStormMOのフィー
ルドです。詳細設定と非詳細設定では、フラグを使用してストームを設定します。ストームが

アクティブな場合、フラグは 1に設定され、ストームがクリアされると、フラグは 2に設定さ
れます。次のコマンドのフラグにより、SNMPトラップトリガーに必要なイベントが生成され
ます。

cat / mit / sys / phys-\ [eth--1 \] / dbgIfStorm / summary

# Interface Storm Drop Couters
bcDropBytes :0
bcDropIncreased :2
childAction :
dn :sys/phys-[eth/1]/dbgIfStorm
dropBytes :0
dropIncreased :2
mcDropBytes :0
mcDropIncreased :2
modTs :never
monPoIDn :uni/infra/moninfra-default
m :dbgIfStorm
status :
uucDropBytes :0
uucDropIncreased :2
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第 15 章

MACsec

この章は、次の内容で構成されています。

• MACsecについて（281ページ）
•スイッチプロファイルの注意事項および制約事項（283ページ）
• GUIを使用したファブリックリンクのMACsecの設定（286ページ）
• GUIを使用したアクセスリンクのMACsecの設定（287ページ）
• APIC GUIを使用したMACsecパラメータの設定（287ページ）
• GUIを使用したMACsecキーチェーンポリシーの設定（288ページ）
• NX-OSスタイルの CLIを使用したMACsecの設定（289ページ）

MACsecについて
MACsecは、IEEE 802.1AE規格ベースのレイヤ 2ホップバイホップ暗号化であり、これによ
り、メディアアクセス非依存プロトコルに対してデータの機密性と完全性を確保できます。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレ
イヤの暗号化を提供します。MACsec Key Agreement（MKA）プロトコルでは、必要なセッショ
ンキーを提供し、必要な暗号化キーを管理します。

802.1 ae MKAと暗号化はリンク、つまり、リンク (ネットワークアクセスデバイスと、PCか
IP電話機などのエンドポイントデバイス間のリンク)が直面しているホストのすべてのタイプ
でサポートされますかにリンクが接続されている他のスイッチまたはルータ。

MACsecは、イーサネットパケットの送信元および宛先MACアドレスを除くすべてのデータ
を暗号化します。ユーザは、送信元と宛先のMACアドレスの後に最大 50バイトの暗号化を
スキップするオプションもあります。

WANまたはメトロイーサネット上にMACsecサービスを提供するために、サービスプロバイ
ダーは、Ethernet over Multiprotocol Label Switching（EoMPLS）および L2TPv3などのさまざま
なトランスポートレイヤプロトコルを使用して、E-Lineや E-LANなどのレイヤ 2透過サービ
スを提供しています。

EAP-over-LAN（EAPOL）プロトコルデータユニット（PDU）のパケット本体は、MACsec Key
Agreement PDU（MKPDU）と呼ばれます。3回のハートビート後（各ハートビートは 2秒）に
参加者からMKPDUを受信しなかった場合、ピアはライブピアリストから削除されます。た
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とえば、クライアントが接続を解除した場合、スイッチ上の参加者はクライアントから最後の

MKPDUを受信した後、3回のハートビートが経過するまでMKAの動作を継続します。

APICファブリックMACsec

APICはまたは責任を負うMACsecキーチェーンディストリビューションのポッド内のすべて
のノードに特定のポートのノードになります。サポートされているMACsecキーチェーンし、
apic内でサポートされているMACsecポリシーディストリビューションのとおりです。

•単一ユーザ提供キーチェーンと 1ポッドあたりポリシー

•ユーザが提供されるキーチェーンとファブリックインターフェイスごとのユーザが提供さ
れるポリシー

•自動生成されたキーチェーンおよび 1ポッドあたりのユーザが提供されるポリシー

ノードは、複数のポリシーは、複数のファブリックリンクの導入を持つことができます。これ

が発生すると、ファブリックインターフェイスごとキーチェーンおよびポリシーが優先して指

定の影響を受けるインターフェイス。自動生成されたキーチェーンと関連付けられている

MACsecポリシーでは、最も優先度から提供されます。

APIC MACsecでは、2つのセキュリティモードをサポートしています。MACsecセキュリティ
で保護する必要があります 中に、リンクの暗号化されたトラフィックのみを許可する セキュ

リティで保護する必要があります により、両方のクリアし、リンク上のトラフィックを暗号

化します。MACsecを展開する前に セキュリティで保護する必要があります モードでのキー
チェーンは影響を受けるリンクで展開する必要がありますまたはリンクがダウンします。たと

えば、ポートをオンにできますでMACsec セキュリティで保護する必要があります モードが
ピアがしているリンクでのキーチェーンを受信する前にします。MACsecを導入することが推
奨されて、この問題に対処する セキュリティで保護する必要があります モードとリンクの 1
回すべてにセキュリティモードを変更 セキュリティで保護する必要があります 。

MACsecインターフェイスの設定変更は、パケットのドロップになります。（注）

MACsecポリシー定義のキーチェーンの定義に固有の設定と機能の機能に関連する設定で構成
されています。キーチェーン定義と機能の機能の定義は、別のポリシーに配置されます。

MACsec 1ポッドあたりまたはインターフェイスごとの有効化には、キーチェーンポリシーお
よびMACsec機能のポリシーを組み合わせることが含まれます。

内部を使用して生成キーチェーンは、ユーザのキーチェーンを指定する必要はありません。（注）

APICアクセスMACsec

MACsecはリーフスイッチ L3outインターフェイスと外部のデバイス間のリンクを保護するた
めに使用します。APIC GUIおよび CLIのユーザを許可するで、MACsecキーとファブリック
L3Outインターフェイスの設定をMacSecをプログラムを提供する物理/pc/vpcインターフェイ
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スごと。ピアの外部デバイスが正しいMacSec情報を使用してプログラムすることを確認する
には、ユーザの責任です。

スイッチプロファイルの注意事項および制約事項
MACsecは次のスイッチでサポートされます。

• N9K-C93108TC-FX3P

• N9K-C93108TC-FX

• N9K-C93180YC-FX3

• N9K-C93180YC-FX

• N9K-C93216TC-FX2

• N9K-C93240YC-FX2

• N9K-C9332C

• N9K-C93360YC-FX2

• N9K-C9336C-FX2

• N9K-C9348GC-FXP、10G +のみ

• N9K-C9364C

• N9K-C9332D-GX2B（5.2(3)リリース以降）

MACsecは次のラインカードでサポートされます。

• N9K-X9716D-GX（5.2(2)リリース以降）

• N9K-X9736C-FX

次の注意事項および制約事項に従って、スイッチでMACsecを設定します。

• MACsecは10G QSAモジュールではサポートされていません。

• MACsecは Cisco ACIリーフスイッチの 1Gの速度ではサポートされていません。

• MACsecは、L3Outが有効になっているリーフスイッチポートでのみサポートされます。
たとえば、Cisco ACIリーフスイッチとコンピュータホスト間のMACsecはサポートされ
ていません。スイッチ間モードのみがサポートされます。

•銅線ポートを使用する場合、銅線ケーブルは 10Gモードでピアデバイス（スタンドアロ
ン N9k）に直接接続する必要があります。

•ピアの 10G銅線 SFPモジュールはサポートされません。

• Cisco Application Policy Infrastructure Controller（APIC）リリース 4.0以降では、MACsecは
リモートリーフスイッチでサポートされています。
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• FEXポートはMACsecではサポートされません。

• must-secureモードは、ポッドレベルではサポートされていません。

•「default」という名前のMACsecポリシーはサポートされていません。

•自動キー生成は、ファブリックポートのポッドレベルでのみサポートされます。

•そのノードのファブリックポートが [必須セキュア]モードのMACsecで実行されている
場合、ノードの再起動をクリアしないでください。

• MACsecを実行しているポッドに新しいノードを追加する、またはポッド内のノードのス
テートレスリブートを行うには、ノードをポッドに参加させるために、must-secureモー
ドを should-secureに変更する必要があります。

•ファブリックリンクが should-secureモードである場合にのみ、アップグレードまたはダ
ウングレードを開始します。アップグレードまたはダウングレードが完了したら、モード

をmust-secureに変更できます。must-secureモードでアップグレードまたはダウングレー
ドすると、ノードがファブリックへの接続を失います。失われた接続を回復するには、

should-secureモードで、Cisco APICに表示されるノードのファブリックリンクを設定す
る必要があります。ファブリックがMACsecをサポートしていないバージョンにダウング
レードされた場合、ファブリック外のノードがクリーンリブートされる必要があります。

• PCまたは vPCインターフェイスの場合、MACsecは PCまたは vPCインターフェイスご
とのポリシーグループを使用して展開できます。ポートセレクタは、特定のポートのセッ

トにポリシーを展開するために使用されます。したがって、L3Outインターフェイスに対
応する正しいポートセレクタを作成する必要があります。

•設定をエクスポートする前に、should-secureモードでMACsecポリシーを設定することを
推奨します。

•スパインスイッチ上のすべてのリンクは、ファブリックリンクと見なされます。ただし、
スパインスイッチリンクを IPN接続のために使用している場合、そのリンクはアクセス
リンクとして扱われます。これらのリンクでMACsecを展開するには、MACsecアクセス
ポリシーを使用する必要があります。

•リモートリーフファブリックリンクを IPN接続に使用する場合、そのリンクはアクセス
リンクとして扱われます。これらのリンクでMACsecを展開するには、MACsecアクセス
ポリシーを使用する必要があります。

•リモートリーフスイッチのファブリックリンクに must-secureモードを不適切に導入す
ると、ファブリックへの接続が失われる可能性があります。こうした問題を防ぐため、

「must-secureモードの展開（285ページ）」で説明している手順に従ってください。

•新しいキーが空のキーチェーンに追加されるか、アクティブなキーがキーチェーンから削
除された場合、MACsecセッションの形成または切断に最大で 1分かかります。

•スパインスイッチのラインカードまたはファブリックモジュールをリロードする前に、す
べてのmust-secureリンクを should-secureモードに変更する必要があります。リロードが
完了し、セッションが should-secureモードになったら、モードをmust-secureに変更しま
す。
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•暗号スイート AES 128または Extended Packet Numbering（XPN）のない AES 256を選択す
る場合は、Security Association Key（SAK）の有効期限を明示的に指定する必要がありま
す。SAKの有効期限値をデフォルト（「無効」）のままにすると、インターフェイスがラ
ンダムにアウトオブサービスになる可能性があります。

•フレームの順序が変更されるプロバイダーネットワーク上でMACsecの使用をサポートす
るには、リプレイウィンドウが必要です。ウィンドウ内のフレームは順不同で受信できま

すが、リプレイ保護されません。デフォルトのウィンドウサイズは 64です。Cisco APIC
GUIまたは CLIを使用する場合、リプレイウィンドウのサイズは、0〜 232- 1の範囲で設
定できます。XPN暗号スイートの場合、最大リプレイウィンドウサイズは 230-1です。
これより大きなウィンドウサイズを設定しても、ウィンドウサイズは 230-1に制限されま
す。暗号スイートを非 XPN暗号スイートに変更した場合、制限はなく、設定されたウィ
ンドウサイズが使用されます。

• 5.2(2)リリース以降でCisco N9K-X9716D-GXラインカードファブリックポートでMACsec
を使用していて、それを 5.2(2)より前のリリースにダウングレードした場合、そのような
以前のリリースではこのラインカードでMACsecはサポートされません。ただし、MACsec
がサポートされていないことによる障害は発生しません。このシナリオでは、ピアリーフ

スイッチがMACsecをサポートしている場合、セッションはセキュアな状態で起動しま
す。ただし、スパイン側では、セッションが保留中として表示されます。

•リンクレベルフロー制御（LLFC）およびプライオリティフロー制御（PFC）は、MACsec
ではサポートされません。

must-secureモードの展開

must-secureモードに設定されているポリシーを誤って展開すると、接続が失われる可能性が
あります。そのような問題を避けるため次の手順に従う必要があります。

• MACsec must-secureモードを有効にする前に、各リンクペアにキーチェーンがあること
を確認する必要があります。確実を期すため、ポリシーを should-secureモードで展開し、
MACsecセッションが想定されるリンクでアクティブになったら、モードを must-secure
に変更することをお勧めします。

• [必須セキュア]に設定されているMACsecポリシーでキーチェーンの交換を試行すると、
リンクがダウンする原因となる可能性があります。この場合は、次の手順に従います。

1. 新しいキーチェーンを使用しているMACsecポリシーを [should-secure]モードに変更
します。

2. 影響を受けるインターフェイスが [should-secure]モードを使用しているか確認しま
す。

3. 新しいキーチェーンを使用するようにMACsecポリシーを更新します。

4. アクティブなMACsecセッションと関連するインターフェイスが新しいキーチェーン
を使用していることを確認します。

5. MACsecポリシーを [必須セキュア]モードに変更します。
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• must-secureモードで展開されたMACsecポリシーを無効化/削除するには、次の手順を実
行します。

1. MACsecポリシーを [should-secure]に変更します。

2. 影響を受けるインターフェイスが [should-secure]モードを使用しているか確認しま
す。

3. MACsecポリシーを無効/削除します。

キーチェーンの定義

•開始時刻が [現在]のキーチェーンに 1個のキーが存在します。must-secureを、即座にア
クティブになるキーを持たないキーチェーンで展開した場合、キーの時刻が来てMACsec
セッションが開始されるまで、トラフィックはリンク上でブロックされます。should-secure
モードが使用されている場合、キーが現在になり、MACsecセッションが開始されるまで
トラフィックが暗号化されます。

•終了時刻が infiniteのキーチェーンに 1個のキーが存在する必要があります。キーチェー
ンの期限が切れると、must-secureモードに設定されている影響を受けるインターフェイ
スでトラフィックがブロックされます。設定されたインターフェイス はセキュア モード

暗号化されていないトラフィック送信します。

•終了時刻のオーバーラップし、キーの間に移行すると、MACsecセッションを順番に使用
されるキーの開始時刻が残っています。

GUIを使用したファブリックリンクのMACsecの設定

手順

ステップ 1 メニューバーで、Fabric > Fabric Policies > Policies > MACsec > Interfacesをクリックします。
Navigationウィンドウで、Interfacesを右クリックして Create MACsec Fabric Interface Policy
を開き、次の手順を実行します:

a) Nameフィールドに、MACsecファブリックインターフェイスポリシーの名前を入力しま
す。

b) MACsec Parametersフィールドで、以前に設定したMACsecパラメータポリシーを選択す
るか、新しいものを作成します。

c) MACsec Keychain Policyフィールドで、以前に設定したMACsecパラメータポリシーを選
択するか、新しいものを作成して、Submitを作成します。

MACsec Keychain Policyを作成するには、GUIを使用したMACsecキーチェーンポリシー
の設定（288ページ）を参照してください。
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ステップ 2 MACsec Fabric Interface Policyをファブリックリーフまたはスパインポートポリシーグルー
プに適用するには、Interfaces > Leaf/Spine Interfaces > Policy Groups > Spine/Leaf Port Policy
Group_nameをクリックします。Workウィンドウで、今作成したMACsec Fabric Interface
Policyを選択します。

ステップ 3 MACsec Fabric Interface Policyをポッドポリシーグループに適用するには、ナビゲーション
ウィンドウで Pods > Policy Groups > Pod Policy Group_nameをクリックします。Workウィン
ドウで、今作成したMACsec Fabric Interface Policyを選択します。

GUIを使用したアクセスリンクのMACsecの設定

手順

ステップ 1 メニューバーで、[ファブリック] > [外部アクセスポリシー]をクリックします。Navigation
ウィンドウで、Policies > Interface > MACsec > Interfacesをクリックし、Interfacesを右クリッ
クして Create MACsec Fabric Interface Policyを開き、次の手順を実行します:

a) Nameフィールドに、MACsecアクセスインターフェイスポリシーの名前を入力します。
b) MACsec Parametersフィールドで、以前に設定したMACsecパラメータポリシーを選択す
るか、新しいものを作成します。

c) MACsec Keychain Policyフィールドで、以前に設定したMACsecパラメータポリシーを選
択するか、新しいものを作成して、Submitを作成します。

MACsec Keychain Policyを作成するには、GUIを使用したMACsecキーチェーンポリシー
の設定（288ページ）を参照してください。

ステップ 2 MACsec Access Interface Policyをファブリックリーフまたはスパインポートポリシーグルー
プに適用するには、Interfaces > Leaf/Spine Interfaces > Policy Groups > Spine/Leaf Policy
Group_nameをクリックします。Workウィンドウで、今作成したMACsec Fabric Interface
Policyを選択します。

APIC GUIを使用したMACsecパラメータの設定

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順にクリックします。ナビゲーション ]ペイン
で、[をクリックする インターフェイスポリシー > ポリシー ]を右クリックし、 MACsecポ
リシー を開く MACsecアクセスパラメータポリシーの作成 し、次のアクションを実行しま
す。
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a) Nameフィールドに、MACsecアクセスパラメータポリシーの名前を入力します。
b) セキュリティポリシー フィールドで、暗号化されたトラフィックのモードを選択し、を
クリックして Submit 。

MACsecを展開する前に セキュアモードをする必要があります キーチェーン
は、影響を受けるインターフェイスに導入する必要があります、またはイン

ターフェイスがダウンします。

（注）

ステップ 2 適用する、 MACsecアクセスパラメータポリシー リーフまたはナビゲーションペインで、
スパインポートのポリシーグループをクリックして インターフェイスポリシー > ポリシー
グループ > スパインリーフ/ポリシー Group_ 名 。作業 ]ペインで、[、 MACsecアクセス
インターフェイスポリシー だけを作成します。

GUIを使用したMACsecキーチェーンポリシーの設定

手順

ステップ 1 メニューバーで Fabric > Fabric Policies > Policies > MACsec > KeyChainsをクリックします。
Navigationウィンドウで、KeyChainsを右クリックして Create MACsec Keychain Policyを開
き、次の手順を実行します:

a) Nameフィールドに、MACsecファブリックインターフェイスポリシーの名前を入力しま
す。

b) MACsecキーポリシーテーブルを展開して、キーポリシーを作成します。

ステップ 2 MACsec Policyダイアログボックスで次の操作を実行します。

a) Nameフィールドに、MACsecキーポリシーの名前を入力します。
b) Key Nameフィールドにキーの名前を入力します (64文字までの 16進数)。

キーチェーンあたり最大 64のキーがサポートされています。（注）

c) Pre-shared Keyフィールドに、事前共有キーの情報を入力します。

• 128ビットの暗号スイートでは、32文字の PSKだけが許可されます。

• 256ビットの暗号スイートでは、64文字の PSKだけが許可されます。

（注）

d) Start Timeフィールドで、キーが有効になる日付を選択します。

e) End Timeフィールドで、キーの有効期限が切れる日付を選択します。Okと Submitをク
リックします。
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キーチェーンで複数のキーを定義する場合には、古いキーから新しいキーへの

スムーズな移行を確実にするために、キーの有効期間をオーバーラップさせて

定義する必要があります。古いキーの endTimeと新しいキーの startTimeをオー
バーラップさせてください。

（注）

アクセスポリシーでキーチェーンポリシーを設定するには、メニューバーでFabric > External
Access Policiesをクリックします。Navigationウィンドウで Policies > Interface > MACsec >
MACsec KeyChain Policiesをクリックし、Create MACsec Keychain Policyを右クリックして開
き、上記の手順を実行します。

NX-OSスタイルの CLIを使用したMACsecの設定

手順

ステップ 1 アクセスインターフェイスのMACsecセキュリティポリシーの設定

例：

apic1# configure
apic1(config)# template macsec access security-policy accmacsecpol1
apic1(config-macsec-param)# cipher-suite gcm-aes-128
apic1(config-macsec-param)# conf-offset offset-30
apic1(config-macsec-param)# description 'description for mac sec parameters'
apic1(config-macsec-param)# key-server-priority 1
apic1(config-macsec-param)# sak-expiry-time 110
apic1(config-macsec-param)# security-mode must-secure
aapic1(config-macsec-param)# window-size 1
apic1(config-macsec-param)# exit
apic1(config)#

ステップ 2 アクセスインターフェイスのMACsecキーチェーンを設定します。

PSKは、2通りの方法で設定できます:

•下のキー 12abに示すように、psk-stringコマンドを使用してインラインで設定
します。PSKは、ログに記録され、公開されるため、安全ではありません。

•キー ab12で示すように、新しいコマンド Enter PSK stringを psk-stringコマン
ドの後で使用し、個別に入力して設定します。ローカルにエコーされるだけ

で、ログには記録されないため、PSKは安全です。

（注）

例：

apic1# configure
apic1(config)# template macsec access keychain acckeychainpol1
apic1(config-macsec-keychain)# description 'macsec key chain kc1'
apic1(config-macsec-keychain)# key 12ab
apic1(config-macsec-keychain-key)# life-time start 2017-09-19T12:03:15 end
2017-12-19T12:03:15
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apic1(config-macsec-keychain-key)# psk-string 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# key ab12
apic1(config-macsec-keychain-key)# life-time start now end infinite
apic1(config-macsec-keychain-key)# life-time start now end infinite
apic1(config-macsec-keychain-key)# psk-string
Enter PSK string: 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# exit
apic1(config)#

ステップ 3 アクセスインターフェイスのMACsecインターフェイスポリシーを設定します:

例：

apic1# configure
apic1(config)# template macsec access interface-policy accmacsecifpol1
apic1(config-macsec-if-policy)# inherit macsec security-policy accmacsecpol1 keychain
acckeychainpol1
apic1(config-macsec-if-policy)# exit
apic1(config)#

ステップ 4 MACsecインターフェイスポリシーをリーフ (またはスパイン)上のアクセスンターフェイス
に関連付けます:

例：

apic1# configure
apic1(config)# template macsec access interface-policy accmacsecifpol1
apic1(config-macsec-if-policy)# inherit macsec security-policy accmacsecpol1 keychain
acckeychainpol1
apic1(config-macsec-if-policy)# exit
apic1(config)

ステップ 5 ファブリックインターフェイス用にMACsecセキュリティポリシーを設定します:

例：

apic1# configure
apic1(config)# template macsec fabric security-policy fabmacsecpol1
apic1(config-macsec-param)# cipher-suite gcm-aes-xpn-128
apic1(config-macsec-param)# description 'description for mac sec parameters'
apic1(config-macsec-param)# window-size 1
apic1(config-macsec-param)# sak-expiry-time 100
apic1(config-macsec-param)# security-mode must-secure
apic1(config-macsec-param)# exit
apic1(config)#

ステップ 6 ファブリックインターフェイス用にMACsecキーチェーンを設定します:

PSKは、2通りの方法で設定できます:

•下のキー 12abに示すように、psk-stringコマンドを使用してインラインで設定
します。PSKは、ログに記録され、公開されるため、安全ではありません。

•キー ab12で示すように、新しいコマンド Enter PSK stringを psk-stringコマン
ドの後で使用し、個別に入力して設定します。ローカルにエコーされるだけ

で、ログには記録されないため、PSKは安全です。

（注）

例：
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apic1# configure
apic1(config)# template macsec fabric security-policy fabmacsecpol1
apic1(config-macsec-param)# cipher-suite gcm-aes-xpn-128
apic1(config-macsec-param)# description 'description for mac sec parameters'
apic1(config-macsec-param)# window-size 1
apic1(config-macsec-param)# sak-expiry-time 100
apic1(config-macsec-param)# security-mode must-secure
apic1(config-macsec-param)# exit
apic1(config)# template macsec fabric keychain fabkeychainpol1
apic1(config-macsec-keychain)# description 'macsec key chain kc1'
apic1(config-macsec-keychain)# key 12ab
apic1(config-macsec-keychain-key)# psk-string 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# life-time start 2016-09-19T12:03:15 end
2017-09-19T12:03:15
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# key cd78
apic1(config-macsec-keychain-key)# psk-string
Enter PSK string: 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# life-time start now end infinite
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# exit
apic1(config)#

ステップ 7 MACsecインターフェイスポリシーをリーフ (またはスパイン)上のファブリックンターフェ
イスに関連付けます:

例：

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# fabric-interface ethernet 1/52-53
apic1(config-leaf-if)# inherit macsec interface-policy fabmacsecifpol2
apic1(config-leaf-if)# exit
apic1(config-leaf)#
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第 16 章

ファブリックポートトラッキング

•ファブリックポートトラッキングについて（293ページ）
• GUIを使用したファブリックポートトラッキングの設定（294ページ）

ファブリックポートトラッキングについて
ポートトラッキング機能は、ファブリックポートのステータスに基づいて、各リーフノード

のダウンリンクポートのステータスを管理します。ファブリックポートはリーフとスパイン

ノード間のリンクです。多層トポロジ内の階層 1と階層 2のリーフノード間のリンク、および
リモートリーフノード間のリンク（バックツーバックリンク）も、ファブリックリンクと見

なされます。

この機能が有効にされていて、特定のリーフノードで動作しているファブリックポートの数

が設定されたしきい値以下になると、外部ノードが他の正常なリーフノードにスイッチオー

バーできるように、リーフノードのダウンリンクポートはダウンにされます。動作中のファ

ブリックポートの数が設定されたしきい値を超えて回復すると、ダウンリンクポートは回復

します。この時点で、ダウンリンクポートの起動を遅延させるための待機時間が設定されてい

ます。リーフノードが vPCピアの一部であり、インフラ ISISの隣接関係がない場合（ノード
が他の vPCピアリーフノードと通信できない場合）、すべてのファブリックポートがダウン
した場合など、ポートトラッキングがトリガーされた場合、ステータスの復元後に vPCダウ
ンリンクポートが起動するまでの時間は、vPC遅延タイマーまたはポートトラッキングで設
定された遅延のいずれか長い方になります。非vPCダウンリンクポートは、常にポートトラッ
キングで設定された遅延タイマーに従います。

Cisco Application Centric Infrastructure（ACI）スイッチリリース 14.2(1)以降、ファブリックイ
ンフラ ISIS隣接のステータス（aggFabAdjOperStで表されます。これは管理対象オブジェクト

クラス isisDomの属性です）も、ダウンリンクポートのシャットダウンをトリガーするため

の代替条件としてチェックされます。このチェックは、特定のリーフスイッチのファブリック

ポートがアップしているもののが、別の理由でリーフノードが他のCisco ACIノードへの到達
可能性を失った場合を考慮に入れて、行われます。この条件は、動作可能なファブリックポー

トの最小数などの他のパラメータに関係なく、機能が有効になっている場合は常にチェックさ

れます。ただし、これはリモートリーフノードには適用できません。そのようなノードはファ

ブリックインフラの到達可能性について ISISに依存していないためです。
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Cisco ACIスイッチリリース 15.0(1)以降、[APICポートを含める（Include APIC ports）]オプ
ションがサポートされています。このオプションは、デフォルトで無効です。このオプション

が無効になっている場合、ポートトラッキングは、ユーザートラフィック用に設定されたダ

ウンリンクポート（つまり、EPGまたは L3Outによって使用されているポート）のみをダウ
ン状態にしますが、Cisco Application Policy Infrastructure Controller（APIC）に接続されている
ダウンリンクポートまたは未使用のポートはダウン状態にしません。このオプションを有効に

すると、ポートトラッキングによってリーフノードのすべてのダウンリンクポートがダウン

状態にされます。リリース 15.0(1)より前のリリースでは、ユーザートラフィック用に構成さ
れたダウンリンクポートは、Cisco APICに接続されたポートがダウン状態になっていなかっ
たときにダウン状態にされます。ポートトラッキングを構成して、Cisco APICに接続された
ポートをダウン状態にすることはできませんでした。

ポートトラッキングは、各リーフノードでポートを停止または起動する条件をチェックしま

す。

FEXファブリックポート（FEXと FEXの親リーフノードを接続するネットワークインター
フェイス、NIF）は、ポートトラッキングの影響を受けません。

（注）

GUIを使用したファブリックポートトラッキングの設定
この手順では、Cisco Application Policy Infrastructure Controller（APIC）GUIを使用してポートト
ラック機能を設定します。

手順

ステップ 1 メニューバーで、[システム（System）] > [システム設定（System Settings）]の順に選択しま
す。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[ポートトラッキング（Port Tracking）]を選択し
ます。

ステップ 3 [ポートトラッキングの状態（Port tracking state）]パラメータで [on]を選択して、ファブリッ
クポートトラッキングを有効にします。

ステップ 4 [遅延復元タイマー（Delay restore timer）]パラメータには、時間を秒単位で指定します。

このパラメータは、ファブリックポートの状態とインフラ ISIS隣接関係が復元された後、リー
フノードがダウンリンクポートを起動するまでの時間を決定します。

ステップ 5 [ポートトラッキングをトリガーするアクティブなファブリックポートの数（Number of active
fabric ports that triggers port tracking）]パラメータを設定します。

リーフノード上の動作可能なファブリックポートの数が設定された数以下になると、リーフ

ノードはダウンリンクポートをダウンさせます。

ステップ 6 （任意） [Include APIC ports when port tracking is trigger]チェックボックスをオンにします。
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このパラメータを有効にすると、ポートトラッキングがトリガーされたときに Cisco APICに
接続されているダウンリンクポートとユーザートラフィックのダウンリンクポートがダウン

します。このオプションは、Cisco APICが高可用性のために 2つの異なるリーフノードに接
続されている場合を除き、オンにしないでください。
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