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はじめに

この前書きは、次の項で構成されています。

•対象読者（xiページ）
•表記法（xiページ）
•関連資料（xiiiページ）
•マニュアルに関するフィードバック（xivページ）
•マニュアルの入手方法およびテクニカルサポート（xivページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲ん

で示しています。

[x]

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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説明表記法

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角カッコ内の波カッコと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォ
ントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料

Application Policy Infrastructure Controller（APIC）のマニュアル

次のガイドでは、APICのドキュメントを提供します。

•『Cisco APIC Getting Started Guide』

•『Cisco APIC Basic Configuration Guide』

•『Cisco ACI Fundamentals』

•『Cisco APIC Layer 2 Networking Configuration Guide』

•『Cisco APIC Layer 3 Networking Configuration Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC REST API Configuration Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco ACI Virtualization Guide』

•『Cisco Application Centric Infrastructure Best Practices Guide』

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

Cisco Application Virtual Switchのマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）とOpenStackの統合に関
するマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。
http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Cisco APICリリース 4.0(1)の新機能と変更された動作

参照先説明機能または変更

「アクセス、認証、およびア

カウンティング」、「HTTPア
クセス」の各章

証明書ベースの認証のサポー

ト。

証明書ベースの認証
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第 2 章

概要

この章の内容は、次のとおりです。

•概要（3ページ）

概要
Cisco ACIがサポートするセキュリティ機能を利用すると、ネットワークをパフォーマンスの
劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネットワークユーザーの

意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護できます。

コアファブリックサービスに関する詳細は、http://www.cisco.com/c/en/us/td/docs/switches/
datacenter/aci/apic/sw/2-x/basic_config/b_APIC_Basic_Config_Guide_2_x/b_APIC_Basic_Config_
Guide_2_x_chapter_011.htmlを参照してください。
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第 3 章

アクセス、認証およびアカウンティング

この章の内容は、次のとおりです。

•概要（5ページ）
•設定（30ページ）

概要

ユーザアクセス、認可およびアカウンティング

Application Policy Infrastructure Controller（APIC）ポリシーは、Cisco Application Centric
Infrastructure（ACI）ファブリックの認証、認可、およびアカウンティング（AAA）機能を管
理します。ユーザ権限、ロール、およびドメインとアクセス権限の継承を組み合わせることに

より、管理者は細分化された方法で管理対象オブジェクトレベルでAAA機能を設定すること
ができます。これらの設定は、REST API、CLI、または GUIを使用して実行できます。

マルチテナントのサポート

コア Application Policy Infrastructure Controller（APIC）の内部データアクセスコントロールシ
ステムにより、マルチテナント分離が提供され、テナント間での個人情報の漏洩が防止されま

す。読み取り/書き込みの制約により、テナントによる他のテナントの設定、統計情報、障害、
またはイベントデータの参照が防止されます。管理者によって読み取り権限が割り当てられな

い限り、テナントはファブリックの設定、ポリシー、統計情報、障害、またはイベントの読み

取りが制限されます。

ユーザアクセス：ロール、権限、セキュリティドメイン

APICでは、ロールベースアクセスコントロール (RBAC)を介してユーザのロールに従ってア
クセスが提供されます。CiscoApplicationCentric Infrastructure (ACI)ファブリックユーザは、次
に関連付けられています。

•ロールのセット

•ロールごとの権限タイプ：アクセスなし、読み取り専用、または読み取り/書き込み

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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•ユーザがアクセスできる管理情報ツリー (MIT)の一部を識別する 1つ以上のセキュリティ
ドメインタグ

ACIファブリックは、管理対象オブジェクト (MO)レベルでアクセス権限を管理します。権限
は、システム内の特定の機能に対するアクセスを許可または制限するMOです。たとえば、
ファブリック機器は権限ビットです。このビットは、Application Policy Infrastructure Controller
(APIC)によって物理ファブリックの機器に対応するすべてのオブジェクトで設定されます。

ロールは権限ビットの集合です。たとえば、「管理者」ロールが「ファブリック機器」と「テ

ナントセキュリティ」に対する権限ビットに設定されていると、「管理者」ロールにはファブ

リックの機器とテナントセキュリティに対応するすべてのオブジェクトへのアクセス権があり

ます。

セキュリティドメインは、ACI MITオブジェクト階層の特定のサブツリーに関連付けられた
タグです。たとえば、デフォルトのテナント「common」にはドメインタグcommonが付いてい

ます。同様に、特殊なドメインタグallの場合、MITオブジェクトツリー全体が含まれます。
管理者は、MITオブジェクト階層にカスタムドメインタグを割り当てることができます。た
とえば、管理者は「solar」という名前のテナントにドメインタグ「solar」を割り当てることが
できます。MIT内では、特定のオブジェクトだけがセキュリティドメインとしてタグ付けで
きます。たとえば、テナントはセキュリティドメインとしてタグ付けすることができますが、

テナント内のオブジェクトはできません。

セキュリティドメインのパスワード強度パラメータは、[CustomConditions]を作成するか、ま
たは提供されている [Any Three Conditions]を選択して設定できます。

（注）

ユーザを作成してロールを割り当てても、アクセス権は有効になりません。1つ以上のセキュ
リティドメインにそのユーザを割り当てることも必要です。デフォルトでは、ACIファブリッ
クには事前作成された次の 2つの特殊なドメインが含まれています。

• All：MIT全体へのアクセスを許可

• Infra：ファブリックアクセスポリシーなどの、ファブリックインフラストラクチャのオ
ブジェクトおよびサブツリーへのアクセスを許可

ユーザのクレデンシャルが許可しない管理対象オブジェクトの読み取り操作の場合、「DN/Class
Unauthorized to read」ではなく「DN/Class Not Found」というエラーが返されます。ユーザのク
レデンシャルが許可しない管理対象オブジェクトへの書き込み操作の場合、「HTTP 401
Unauthorized」というエラーが返されます。GUIでは、ユーザのクレデンシャルが許可しない
アクションの場合、表示されないか、またはグレー表示されます。

（注）

事前に定義された一連の管理対象オブジェクトクラスをドメインに関連付けることができま

す。これらのクラスがオーバーラップすることはできません。ドメインの関連付けをサポート

するクラスの例：

•レイヤ 2およびレイヤ 3のネットワークで管理されたオブジェクト
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•ネットワークプロファイル (物理、レイヤ 2、レイヤ 3、管理など)

• Quality of Service（QoS）ポリシー

ドメインに関連付けることができるオブジェクトが作成されると、ユーザは、ユーザのアクセ

ス権の範囲内でオブジェクトにドメインを割り当てる必要があります。ドメインの割り当ては

いつでも変更できます。

仮想マシン管理 (VMM)ドメインがセキュリティドメインとしてタグ付けされている場合、セ
キュリティドメイン内のユーザは、対応するタグ付きVMMドメインにアクセスできます。た
とえば、solarという名前のテナントに sunというセキュリティドメインのタグが付いており、
VMMドメインにも sunというセキュリティドメインのタグが付いている場合、solarテナント
内のユーザは各自のアクセス権限に従って VMMドメインにアクセスできます。

アクセス権のワークフローの依存関係

Cisco Application Centric Infrastructure (ACI) RBACのルールによって、ファブリック全体へのア
クセスを有効にするか、一部へのアクセスに制限します。たとえば、ベアメタルサーバアク

セス用のリーフスイッチを設定するには、ログインしている管理者がinfraドメインに対する

権限を持っている必要があります。デフォルトでは、テナント管理者は infraドメインに対す

る権限を持っていません。この場合、リーフスイッチに接続されているベアメタルサーバの

使用を計画しているテナント管理者は、そのために必要なすべての手順を実行することはでき

ません。テナント管理者は、infraドメインに対する権限を持っているファブリック管理者と

連携する必要があります。ファブリック管理者は、テナント管理者が ACIリーフスイッチに
接続されたベアメタルサーバを使用するアプリケーションポリシーを導入するために使用す

るスイッチ設定ポリシーをセットアップします。

AAA RBACの役割および権限

Application Policy Infrastructure Controller（APIC）では次の AAAの役割および権限を提供しま
す。

説明特権ロール

ポリシーの認証、許可、アカウンティング、

インポート/エクスポートの設定に使用されま
す。

aaaaaa

すべてのファブリックの機能へのフルアクセ

スを提供します。管理者権限は、その他のす

べての権限を組み合わせたものとみなされま

す。

adminadmin
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Role: access-admin

説明特権

インフラでレイヤ 1の設定に使用します。例：セレクタと
ポートレイヤ 1のポリシー設定。

access-connectivity-l1

インフラでレイヤ 2の設定に使用します。例：セレクタお
よび接続可能なエンティティ設定をカプセル化します。

access-connectivity-l2

インフラでレイヤ 3の設定に使用され、テナントの L3Out
でスタティックルートの設定に使用されます。

access-connectivity-l3

管理インフラポリシーに使用されます。access-connectivity-mgmt

テナント ERSPANポリシーに使用されます。access-connectivity-util

アクセスポート設定に使用されます。access-equipment

インフラでレイヤ 1プロトコル設定に使用されます。access-protocol-l1

インフラでレイヤ 2プロトコル設定に使用されます。access-protocol-l2

インフラでレイヤ 3プロトコル設定に使用されます。access-protocol-l3

NTP、SNMP、DNS、およびイメージ管理のためファブリッ
ク全体のポリシーに使用されます。

access-protocol-mgmt

クラスタポリシーおよびファームウェアポリシーなどの動

作に関連するアクセスポリシーに使用されます。

access-protocol-ops

CoPPおよび QoSに関連するポリシーの変更に使用されま
す。

access-qos

Role:fabric-admin

説明特権

ファブリックでレイヤ 1の設定に使用されます。例：セレ
クタおよびポートレイヤ 1のポリシーと vPC保護。

fabric-connectivity-l1

ポリシー展開の影響を想定して警告を発生させるファーム

ウェアおよび展開ポリシーで使用されます。

fabric-connectivity-l2

ファブリックでレイヤ 3の設定に使用されます。例：ファ
ブリック IPv4、IPv6、およびMAC保護グループ。

fabric-connectivity-l3

リーフスイッチおよびスパインスイッチのアトミックカ

ウンタおよび診断ポリシーに使用されます。

fabric-connectivity-mgmt
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Role:fabric-admin

説明特権

リーフスイッチおよびスパインスイッチのアトミックカ

ウンタ、診断、およびイメージ管理ポリシーに使用されま

す。

fabric-connectivity-util

リーフスイッチおよびスパインスイッチのアトミックカ

ウンタ、診断、およびイメージ管理ポリシーに使用されま

す。

fabric-equipment

ファブリックでレイヤ 1プロトコル設定に使用されます。fabric-protocol-l1

ファブリックでレイヤ 2プロトコル設定に使用されます。fabric-protocol-l2

ファブリックでレイヤ 3プロトコル設定に使用されます。fabric-protocol-l3

NTP、SNMP、DNS、およびイメージ管理のためファブリッ
ク全体のポリシーに使用されます。

fabric-protocol-mgmt

ERSPANおよび健全性のスコアポリシーに使用されます。fabric-protocol-ops

ファームウェア管理トレースルートおよびエンドポイント

トラッキングポリシーに使用されます。

fabric-protocol-util

リーフスイッチおよびスパインスイッチのアトミックカ

ウンタ、診断、およびイメージ管理ポリシーに使用されま

す。

tenant-connectivity-util

ブリッジドメインおよびサブネットを含む、レイヤ 2接続
の変更に使用されます。

tenant-connectivity-l2

VRFを含むレイヤ 3接続の変更に使用されます。tenant-connectivity-l3

テナントトレースルートポリシーに使用されます。tenant-protocol-ops

説明特権ロール

レイヤ 4～レイヤ 7のサービスの管理に使用され
ます。

nw-svc-devicenw-svc-admin

共有のレイヤ 4～レイヤ 7のサービスデバイスの
管理に使用されます。

nw-svc-devshare

レイヤ 4～レイヤ 7のネットワークサービスオー
ケストレーションの管理に使用されます。

nw-svc-policy

レイヤ 4～レイヤ 7のサービスポリシーの管理に
使用されます。

nw-svc-paramsnw-svc-params
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Role: ops

説明特権

設定されているポリシーの表示に使用されま

す（ポリシーのトラブルシューティングな

ど）。

Opsロールは、新しいモニタリング
ポリシーおよびトラブルシューティ

ングポリシーの作成には使用できま

せん。これらのポリシーは、APIC
の他のすべての設定と同様に、admin
権限を使用して作成する必要があり

ます。

（注）

ops

Role: read-all

説明特権

インフラでレイヤ 1の設定に使用します。例：セレクタと
ポートレイヤ 1のポリシー設定。

access-connectivity-l1

インフラでレイヤ2の設定に使用します。例：セレクタおよ
び接続可能なエンティティ設定をカプセル化します。

access-connectivity-l2

インフラでレイヤ 3の設定に使用され、テナントの L3Out
でスタティックルートの設定に使用されます。

access-connectivity-l3

管理インフラポリシーに使用されます。access-connectivity-mgmt

テナント ERSPANポリシーに使用されます。access-connectivity-util

アクセスポート設定に使用されます。access-equipment

インフラでレイヤ 1プロトコル設定に使用されます。access-protocol-l1

インフラでレイヤ 2プロトコル設定に使用されます。access-protocol-l2

インフラでレイヤ 3プロトコル設定に使用されます。access-protocol-l3

NTP、SNMP、DNS、およびイメージ管理のためファブリッ
ク全体のポリシーに使用されます。

access-protocol-mgmt

クラスタポリシーおよびファームウェアポリシーなどの動

作に関連するアクセスポリシーに使用されます。

access-protocol-ops

CoPPおよび QoSに関連するポリシーの変更に使用されま
す。

access-qos
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Role: read-all

説明特権

ファブリックでレイヤ1の設定に使用されます。例：セレク
タおよびポートレイヤ 1のポリシーと vPC保護。

fabric-connectivity-l1

ポリシー展開の影響を想定して警告を発生させるファーム

ウェアおよび展開ポリシーで使用されます。

fabric-connectivity-l2

ファブリックでレイヤ3の設定に使用されます。例：ファブ
リック IPv4、IPv6、およびMAC保護グループ。

fabric-connectivity-l3

ファブリックでレイヤ 1プロトコル設定に使用されます。fabric-protocol-l1

ファブリックでレイヤ 2プロトコル設定に使用されます。fabric-protocol-l2

ファブリックでレイヤ 3プロトコル設定に使用されます。fabric-protocol-l3

レイヤ 4～レイヤ 7のサービスの管理に使用されます。nw-svc-device

共有のレイヤ 4～レイヤ 7のサービスデバイスの管理に使
用されます。

nw-svc-devshare

レイヤ 4～レイヤ 7のサービスポリシーの管理に使用され
ます。

nw-svc-params

レイヤ 4～レイヤ 7のネットワークサービスオーケスト
レーションの管理に使用されます。

nw-svc-policy

設定されているポリシーの表示に使用されます（ポリシーの

トラブルシューティングなど）。

Opsロールは、新しいモニタリングポリシーおよ
びトラブルシューティングポリシーの作成には使

用できません。これらのポリシーは、APICの他の
すべての設定と同様に、admin権限を使用して作
成する必要があります。

（注）

ops

リーフスイッチおよびスパインスイッチのアトミックカウ

ンタ、診断、およびイメージ管理ポリシーに使用されます。

tenant-connectivity-util

ブリッジドメインおよびサブネットを含む、レイヤ 2接続
の変更に使用されます。

tenant-connectivity-l2

VRFを含むレイヤ 3接続の変更に使用されます。tenant-connectivity-l3

テナントインバンドおよびアウトオブバンド管理接続の設

定、アトミックカウンタや健全性スコアなどデバッグやモ

ニタリングポリシーに使用されます。

tenant-connectivity-mgmt
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Role: read-all

説明特権

エンドポイントグループ、VRF、ブリッジドメインの削除/
作成など、テナント設定の管理に使用されます。

tenant-epg

書き込みアクセスファームウェアポリシーに使用されます。tenant-ext-connectivity-l1

テナント L2Out設定の管理に使用されます。tenant-ext-connectivity-l2

テナント L3Out設定の管理に使用されます。tenant-ext-connectivity-l3

ファームウェアポリシーの書き込みアクセスとして使用さ

れます。

tenant-ext-connectivity-mgmt

トレースルート、ping、oam、eptrkなどのデバッグ/モニタリ
ング/オブザーバポリシーに使用されます。

tenant-ext-connectivity-util

テナント外部レイヤ1プロトコルの管理に使用されます。通
常、ファームウェアポリシーの書き込みアクセスにのみ使

用されます。

tenant-ext-protocol-l1

テナント外部レイヤ2プロトコルの管理に使用されます。通
常、ファームウェアポリシーの書き込みアクセスにのみ使

用します。

tenant-ext-protocol-l2

BGP、OSPF、PIM、IGMPなどのテナント外部レイヤ 3プロ
トコルの管理に使用されます。

tenant-ext-protocol-l3

ファームウェアポリシーの書き込みアクセスとして使用さ

れます。

tenant-ext-protocol-mgmt

トレースルート、ping、oam、eptrkなどのデバッグ/モニタリ
ング/オブザーバポリシーに使用されます。

tenant-ext-protocol-util

ネットワークプロファイルの削除および作成、エンドポイ

ントグループの削除および作成など、テナント設定の管理

に使用されます。

tenant-network-profile

テナントでレイヤ 1プロトコルの設定の管理に使用されま
す。

tenant-protocol-l1

テナントでレイヤ 2プロトコルの設定の管理に使用されま
す。

tenant-protocol-l2

テナントでレイヤ 3プロトコルの設定の管理に使用されま
す。

tenant-protocol-l3

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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Role: read-all

説明特権

ファームウェアポリシーの書き込みアクセスとしてのみ使

用されます。

tenant-protocol-mgmt

テナントトレースルートポリシーに使用されます。tenant-protocol-ops

テナントの QoSに関連する設定に使用されます。tenant-QoS

テナントのコントラクトに関連する設定に使用されます。tenant-security

仮想マシン接続に必要なAPICのVMMインベントリ内のす
べてのオブジェクトを読み取るのに使用されます。

vmm-connectivity

APICの VMMインベントリ内の仮想マシンとハイパーバイ
ザエンドポイントを読み取るために使用されます。

vmm-ep

仮想マシンネットワーキングのポリシー管理に使用されま

す。

vmm-policy

VMMポリシーでは使用されません。vmm-protocol-ops

VMware vCenterのユーザー名やパスワードなど VMM認証
ポリシーの管理に使用されます。

vmm-security

Role: tenant-admin

説明特権

ポリシーの認証、許可、アカウンティング、インポート/エ
クスポートの設定に使用されます。

aaa

インフラでレイヤ 1の設定に使用します。例：セレクタと
ポートレイヤ 1のポリシー設定。

access-connectivity-l1

インフラでレイヤ2の設定に使用します。例：セレクタおよ
び接続可能なエンティティ設定をカプセル化します。

access-connectivity-l2

インフラでレイヤ 3の設定に使用され、テナントの L3Out
でスタティックルートの設定に使用されます。

access-connectivity-l3

管理インフラポリシーに使用されます。access-connectivity-mgmt

テナント ERSPANポリシーに使用されます。access-connectivity-util

アクセスポート設定に使用されます。access-equipment

インフラでレイヤ 1プロトコル設定に使用されます。access-protocol-l1
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Role: tenant-admin

説明特権

インフラでレイヤ 2プロトコル設定に使用されます。access-protocol-l2

インフラでレイヤ 3プロトコル設定に使用されます。access-protocol-l3

NTP、SNMP、DNS、およびイメージ管理のためファブリッ
ク全体のポリシーに使用されます。

access-protocol-mgmt

クラスタポリシーおよびファームウェアポリシーなどの動

作に関連するアクセスポリシーに使用されます。

access-protocol-ops

CoPPおよび QoSに関連するポリシーの変更に使用されま
す。

access-qos

ファブリックでレイヤ1の設定に使用されます。例：セレク
タおよびポートレイヤ 1のポリシーと vPC保護。

fabric-connectivity-l1

ポリシー展開の影響を想定して警告を発生させるファーム

ウェアおよび展開ポリシーで使用されます。

fabric-connectivity-l2

ファブリックでレイヤ3の設定に使用されます。例：ファブ
リック IPv4、IPv6、およびMAC保護グループ。

fabric-connectivity-l3

リーフスイッチおよびスパインスイッチのアトミックカウ

ンタおよび診断ポリシーに使用されます。

fabric-connectivity-mgmt

リーフスイッチおよびスパインスイッチのアトミックカウ

ンタ、診断、およびイメージ管理ポリシーに使用されます。

fabric-connectivity-util

リーフスイッチおよびスパインスイッチのアトミックカウ

ンタ、診断、およびイメージ管理ポリシーに使用されます。

fabric-equipment

ファブリックでレイヤ 1プロトコル設定に使用されます。fabric-protocol-l1

ファブリックでレイヤ 2プロトコル設定に使用されます。fabric-protocol-l2

ファブリックでレイヤ 3プロトコル設定に使用されます。fabric-protocol-l3

NTP、SNMP、DNS、およびイメージ管理のためファブリッ
ク全体のポリシーに使用されます。

fabric-protocol-mgmt

ERSPANおよび健全性のスコアポリシーに使用されます。fabric-protocol-ops

ファームウェア管理トレースルートおよびエンドポイント

トラッキングポリシーに使用されます。

fabric-protocol-util

レイヤ 4～レイヤ 7のサービスの管理に使用されます。nw-svc-device
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Role: tenant-admin

説明特権

共有のレイヤ 4～レイヤ 7のサービスデバイスの管理に使
用されます。

nw-svc-devshare

レイヤ 4～レイヤ 7のサービスポリシーの管理に使用され
ます。

nw-svc-params

レイヤ 4～レイヤ 7のネットワークサービスオーケスト
レーションの管理に使用されます。

nw-svc-policy

設定されているポリシーの表示に使用されます（ポリシーの

トラブルシューティングなど）。

Opsロールは、新しいモニタリングポリシーおよ
びトラブルシューティングポリシーの作成には使

用できません。これらのポリシーは、APICの他の
すべての設定と同様に、admin権限を使用して作
成する必要があります。

（注）

ops

リーフスイッチおよびスパインスイッチのアトミックカウ

ンタ、診断、およびイメージ管理ポリシーに使用されます。

tenant-connectivity-util

ブリッジドメインおよびサブネットを含む、レイヤ 2接続
の変更に使用されます。

tenant-connectivity-l2

VRFを含むレイヤ 3接続の変更に使用されます。tenant-connectivity-l3

テナントインバンドおよびアウトオブバンド管理接続の設

定、アトミックカウンタや健全性スコアなどデバッグやモ

ニタリングポリシーに使用されます。

tenant-connectivity-mgmt

エンドポイントグループ、VRF、ブリッジドメインの削除/
作成など、テナント設定の管理に使用されます。

tenant-epg

書き込みアクセスファームウェアポリシーに使用されます。tenant-ext-connectivity-l1

テナント L2Out設定の管理に使用されます。tenant-ext-connectivity-l2

テナント L3Out設定の管理に使用されます。tenant-ext-connectivity-l3

ファームウェアポリシーの書き込みアクセスとして使用さ

れます。

tenant-ext-connectivity-mgmt

トレースルート、ping、oam、eptrkなどのデバッグ/モニタリ
ング/オブザーバポリシーに使用されます。

tenant-ext-connectivity-util

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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Role: tenant-admin

説明特権

テナント外部レイヤ1プロトコルの管理に使用されます。通
常、ファームウェアポリシーの書き込みアクセスにのみ使

用されます。

tenant-ext-protocol-l1

テナント外部レイヤ2プロトコルの管理に使用されます。通
常、ファームウェアポリシーの書き込みアクセスにのみ使

用します。

tenant-ext-protocol-l2

BGP、OSPF、PIM、IGMPなどのテナント外部レイヤ 3プロ
トコルの管理に使用されます。

tenant-ext-protocol-l3

ファームウェアポリシーの書き込みアクセスとして使用さ

れます。

tenant-ext-protocol-mgmt

トレースルート、ping、oam、eptrkなどのデバッグ/モニタリ
ング/オブザーバポリシーに使用されます。

tenant-ext-protocol-util

ネットワークプロファイルの削除および作成、エンドポイ

ントグループの削除および作成など、テナント設定の管理

に使用されます。

tenant-network-profile

テナントでレイヤ 1プロトコルの設定の管理に使用されま
す。

tenant-protocol-l1

テナントでレイヤ 2プロトコルの設定の管理に使用されま
す。

tenant-protocol-l2

テナントでレイヤ 3プロトコルの設定の管理に使用されま
す。

tenant-protocol-l3

ファームウェアポリシーの書き込みアクセスとしてのみ使

用されます。

tenant-protocol-mgmt

テナントトレースルートポリシーに使用されます。tenant-protocol-ops

テナントの QoSに関連する設定に使用されます。tenant-QoS

テナントのコントラクトに関連する設定に使用されます。tenant-security

仮想マシン接続に必要なAPICのVMMインベントリ内のす
べてのオブジェクトを読み取るのに使用されます。

vmm-connectivity

APICの VMMインベントリ内の仮想マシンとハイパーバイ
ザエンドポイントを読み取るために使用されます。

vmm-ep

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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Role: tenant-admin

説明特権

仮想マシンネットワーキングのポリシー管理に使用されま

す。

vmm-policy

VMMポリシーでは使用されません。vmm-protocol-ops

VMware vCenterのユーザー名やパスワードなど VMM認証
ポリシーの管理に使用されます。

vmm-security

Role: tenant-ext-admin

説明特権

リーフスイッチおよびスパインスイッチのアトミックカウ

ンタ、診断、およびイメージ管理ポリシーに使用されます。

tenant-connectivity-util

ブリッジドメインおよびサブネットを含む、レイヤ 2接続
の変更に使用されます。

tenant-connectivity-l2

VRFを含むレイヤ 3接続の変更に使用されます。tenant-connectivity-l3

テナントインバンドおよびアウトオブバンド管理接続の設

定、アトミックカウンタや健全性スコアなどデバッグやモ

ニタリングポリシーに使用されます。

tenant-connectivity-mgmt

エンドポイントグループ、VRF、ブリッジドメインの削除/
作成など、テナント設定の管理に使用されます。

tenant-epg

書き込みアクセスファームウェアポリシーに使用されます。tenant-ext-connectivity-l1

テナント L2Out設定の管理に使用されます。tenant-ext-connectivity-l2

テナント L3Out設定の管理に使用されます。tenant-ext-connectivity-l3

ファームウェアポリシーの書き込みアクセスとして使用さ

れます。

tenant-ext-connectivity-mgmt

トレースルート、ping、oam、eptrkなどのデバッグ/モニタリ
ング/オブザーバポリシーに使用されます。

tenant-ext-connectivity-util

テナント外部レイヤ1プロトコルの管理に使用されます。通
常、ファームウェアポリシーの書き込みアクセスにのみ使

用されます。

tenant-ext-protocol-l1

テナント外部レイヤ2プロトコルの管理に使用されます。通
常、ファームウェアポリシーの書き込みアクセスにのみ使

用します。

tenant-ext-protocol-l2

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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Role: tenant-ext-admin

説明特権

BGP、OSPF、PIM、IGMPなどのテナント外部レイヤ 3プロ
トコルの管理に使用されます。

tenant-ext-protocol-l3

ファームウェアポリシーの書き込みアクセスとして使用さ

れます。

tenant-ext-protocol-mgmt

トレースルート、ping、oam、eptrkなどのデバッグ/モニタリ
ング/オブザーバポリシーに使用されます。

tenant-ext-protocol-util

ネットワークプロファイルの削除および作成、エンドポイ

ントグループの削除および作成など、テナント設定の管理

に使用されます。

tenant-network-profile

テナントでレイヤ 1プロトコルの設定の管理に使用されま
す。

tenant-protocol-l1

テナントでレイヤ 2プロトコルの設定の管理に使用されま
す。

tenant-protocol-l2

テナントでレイヤ 3プロトコルの設定の管理に使用されま
す。

tenant-protocol-l3

ファームウェアポリシーの書き込みアクセスとしてのみ使

用されます。

tenant-protocol-mgmt

テナントトレースルートポリシーに使用されます。tenant-protocol-ops

テナントの QoSに関連する設定に使用されます。tenant-QoS

テナントのコントラクトに関連する設定に使用されます。tenant-security

仮想マシン接続に必要なAPICのVMMインベントリ内のす
べてのオブジェクトを読み取るのに使用されます。

vmm-connectivity

APICの VMMインベントリ内の仮想マシンとハイパーバイ
ザエンドポイントを読み取るために使用されます。

vmm-ep

仮想マシンネットワーキングのポリシー管理に使用されま

す。

vmm-policy

VMMポリシーでは使用されません。vmm-protocol-ops

VMware vCenterのユーザー名やパスワードなど VMM認証
ポリシーの管理に使用されます。

vmm-security

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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Role: vmm-admin

説明特権

仮想マシン接続に必要なAPICのVMMインベントリ内のす
べてのオブジェクトを読み取るのに使用されます。

vmm-connectivity

APICの VMMインベントリ内の仮想マシンとハイパーバイ
ザエンドポイントを読み取るために使用されます。

vmm-ep

仮想マシンネットワーキングのポリシー管理に使用されま

す。

vmm-policy

VMMポリシーでは使用されません。vmm-protocol-ops

VMware vCenterのユーザー名やパスワードなど VMM認証
ポリシーの管理に使用されます。

vmm-security

カスタムロール

カスタムロールを作成し、ロールに権限を割り当てることができます。インターフェイスは、

すべての管理対象オブジェクトクラスに 1つ以上の権限を内部的に割り当てます。XMLモデ
ルで、権限はアクセス属性に割り当てられています。権限のビット数は、コンパイル時に割り

当てられ、クラスのインスタンスまたはオブジェクトごとではなく、クラスごとに適用されま

す。

45権限ビットだけでなく、「aaa」権限ビットはすべてのAAAサブシステムの設定と読み取り
操作に適用されます。次の表は、サポートされている権限の組み合わせの一覧を提供します。

表の行はCiscoApplicationCentric Infrastructure（ACI）モジュールを表し、列は特定のモジュー
ルの機能を表します。セルの「○」の値は、モジュールがアクセス可能な機能と、機能にアク
セスするための権限ビットが存在することを示します。空のセルは、権限ビットでアクセスで

きないモジュールの特定の機能を示します。権限ビットについての詳細は、各ビットの機能に

ついて参照してください。

サービス

チェーン

サービス

プロファ

イル

ProviderStatsFaultアプリ

ケーショ

ン

セキュリ

ティ

QoSConnectivity

○○○○○VMM

○○○○○○○ファブリック

○○○○○○External

○○○EPG、NP○○○テナント

○○○○○○○Infra

○○操作

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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サービス

チェーン

サービス

プロファ

イル

ProviderStatsFaultアプリ

ケーショ

ン

セキュリ

ティ

QoSConnectivity

○○○○○○ストレージ

○○○○○○○ネットワーク

サービス

複数のセキュリティドメイン間で物理リソースを選択的に公開する

ファブリック全体の管理者は、RBAC規則を使用して、異なるセキュリティドメインにあるた
め他の方法ではアクセス不可能なユーザに対し、物理リソースを選択的に公開します。

たとえば、ソーラーというテナントのユーザが仮想マシン管理（VMM）ドメインへのアクセ
スを必要とする場合、ファブリック全体の管理者によって、これを許可するRBAC規則を作成
することができます。RBAC規則は、次の 2つの部分から構成されます。アクセス対象オブ
ジェクトを検索する識別名（DN）と、オブジェクトにアクセスするユーザを含むセキュリティ
ドメインの名前です。したがって、この例では、ソーラーというセキュリティドメイン内の指

定ユーザがログインすると、このルールにより、VMMドメインおよびツリーの内の子オブジェ
クトすべてへのアクセスが許可されます。VMMドメインへのアクセスを複数のセキュリティ
ドメイン内のユーザに許可するには、ファブリック全体の管理者は、セキュリティドメインそ

れぞれについて、VMMドメインのDNとセキュリティドメインを含むRBAC規則を作成しま
す。

管理情報ツリー内の異なる部分に存在するユーザに対し、RBAC規則によりオブジェクトを公
開することは可能ですが、CLIの使用によってツリーの構造を横断することでそのようなオブ
ジェクトに移動することはできません。ただし、RBAC規則に含まれるオブジェクトのDNを
ユーザが把握していれば、ユーザはMO検索コマンドにより、CLIを使用してそれを見つける
ことができます。

（注）

複数のセキュリティドメイン間でのサービス共有を有効にする

ファブリック全体の管理者は、RBAC規則を使用して、テナント間の共有サービスを可能にす
るトランステナント EPG通信をプロビジョニングします。

APICローカルユーザ

管理者は、外部AAAサーバを使用しないことを選択し、APIC自体でユーザを設定することが
できます。これらのユーザは、APICローカルユーザと呼ばれます。

ユーザがパスワードを設定する時点で、APICによって以下の基準が検証されます。

•パスワードの最小長は 8文字です。

•パスワードの最大長は 64文字です。

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
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•連続して繰り返される文字は 3文字未満です。

•小文字、大文字、数字、記号の文字種のうち少なくとも3種類の文字が含まれている必要
があります。

•簡単に推測できるパスワードは使用しません。

•ユーザ名やユーザ名を逆にしたものは使用できません。

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の大文
字化の変更により取得される変形語であってはなりません。

また APICにより、管理者は、外部で管理されている認証 Lightweight Directory Access Protocol
（LDAP）、RADIUS、TACACS+、またはSAMLサーバで設定されたユーザにアクセス権を付
与できます。ユーザは、異なる認証システムに属し、APICに同時にログインできます。

さらに、30秒ごとに変更したワンタイムパスワードはローカルユーザのOTPを有効にできま
す。OTPを有効にすると、APICは、ランダムな人間判読可能な 16 2進数オクテット base32
OTPキーであるを生成します。この OTPキーは、ユーザの OTPを生成するために使用しま
す。

次の図は、ACIファブリック全体へのフルアクセス権があるローカルAPIC認証データベース
内の管理ユーザを設定するプロセスがどのように動作するかを示します。

図 1 : APICローカルユーザの設定プロセス

セキュリティドメイン「all」は、管理情報ツリー（MIT）全体を表します。このドメインに
は、システム内のすべてのポリシーと APICよって管理されるすべてのノードが含まれます。
テナントドメインには、テナントのすべてのユーザおよび管理対象オブジェクトが含まれま

す。テナント管理者には、「all」ドメインへのアクセス権を付与しないでください。

（注）
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次の図は、管理ユーザ Joe Stratusが持つシステムへのアクセス権を示します。

図 2 :「all」ドメインへ管理ユーザを設定した結果

読み取り/書き込み「管理者」権限を持つユーザ Joe Stratusは、ドメイン「all」に割り当てら
れ、システム全体へのフルアクセス権が与えられます。

外部管理されている認証サーバのユーザ

次の図は、テナント Solarへのフルアクセス権がある外部RADIUSサーバ内の管理ユーザを設
定するプロセスがどのように動作するかを示します。
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図 3 :外部認証サーバでのユーザ設定のプロセス

次の図は、管理ユーザ Jane Cirrusが持つシステムへのアクセス権を示します。
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図 4 :テナント Solarへ管理ユーザを設定した結果

この例では、Solarテナントの管理者には、Solarテナントに含まれるすべてのオブジェクトへ
のフルアクセス権と、テナント Commonへの読み取り専用アクセス権があります。テナント
管理者 Jane Cirrusには、テナント Solarへのフルアクセス権があり、テナント Solarで新しい
ユーザを作成する機能などがあります。テナントユーザは、自身が所有し制御する ACIファ
ブリックの設定パラメータを変更できます。また、エンドポイント、エンドポイントグループ

（EPG）およびアプリケーションプロファイルなどの適用されるエンティティ（管理対象オブ
ジェクト）の統計情報の読み取り、障害およびイベントのモニタもできます。

上記の例では、ユーザ JaneCirrusは外部RADIUS認証サーバで設定されました。外部認証サー
バで AVペアを設定するには、既存のユーザレコードに Cisco AVペアを追加します。Cisco
AVペアは、APIC上のユーザに対するロールベースアクセスコントロール（RBAC）のロー
ルと権限を指定します。次にRADIUSサーバは、ユーザ権限をAPICコントローラに伝播しま
す。

上記の例のオープン RADIUSサーバ（/etc/raddb/users）の設定は次のとおりです。
janecirrus Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = solar/admin/,common//read-all(16001)"

この例には、次の要素が含まれています。

• janecirrusはテナント管理者です。
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• solarはテナントです。

• adminは書き込み権限があるロールです。

• commonは、テナント共通サブツリーで、すべてのユーザがそのサブツリーへの読み取り専
用アクセス権を持っています。

• read-allは、読み取り権限があるロールです。

Cisco AVペアの形式

Cisco APICは、管理者が外部認証サーバで Cisco AVペアを設定し、1個の AVペアの文字列の
みを検索することを要求しています。これを行うには、管理者は既存のユーザレコードにCisco
AVペアを追加します。Cisco AVペアは、ユーザの RBACロールおよび権限に必要な APICを
指定します。

AVペア文字列を機能させるため、次の形式にする必要があります。
shell:domains =
ACI_Security_Domain_1/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2,
ACI_Security_Domain_2/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2,
ACI_Security_Domain_3/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2

• shell:domains=：ACIが正常に文字列を読み取るために必要です。シェル文字列を常にプ
リペンドする必要があります。

• ACI_Security_Domain_1//admin：管理者にこのセキュリティドメインのテナントへの読
み取り専用アクセス権を付与します。

• ACI_Security_Domain_2/admin：管理者にこのセキュリティドメインのテナントへの書き
込みアクセス権を付与します。

• ACI_Security_Domain_3/read-all：このセキュリティドメインのテナントへの読み取り/書
き込みすべてのアクセス権を付与します。

/により区別される文字列のセキュリティドメイン、書き込み、読み取りセクション同じセ
キュリティドメイン内の | により区別される複数の書き込みまたは読み取り権限

（注）

Cisco APICリリース 2.1より、AVペアに UNIX IDが指定されていない場合、APICは UNIX
の固有ユーザー IDを内部的に割り当てます。

（注）

APICは、次の正規表現をサポートしています。
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$

例：

•例 1：writeRoleのみを持つ単一のログインドメインを含む Cisco AVペア
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shell:domains=ACI_Security_Domain_1/Write_Role_1|Write_Role_2/

•例 2：readRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=Security_Domain_1//Read_Role_1|Read_Role_2

文字「/」はログインドメインごとにwriteRoleと readRoleの間を区切る記号で、使用するロー
ルの種類が 1つのみである場合も必要です。

CiscoAVペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用
する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付

与されることがあります。

（注）

AVペア GUIの設定

セキュリティドメインは、 [Admin] > [AAA] > [Security Management] > [Security Domains]の
ACI GUIで定義されており、[テナント] > [Tenant_Name] > [ポリシー]のテナントに割り当て
られています。

セキュリティドメインには読み取りまたは書き込み権限のいずれかが必須です。これらの権限

は、[APIC] > [Admin] > [SecurityManagement] > [Roles]で定義されています。権限が書き込み
セクションに入力される場合、ACI_Security_Domain_1/admin/admin/adminを使用する必要がな
いため、自動的に同じレベルの読み取り権限を付与します。

リモートユーザーロールの変更

ユーザー権限を「動的」に変更可能で、ユーザーがロール変更の要求を行うことが可能にな

り、ローカルまたはリモートで保存されている情報に基づいて、要求ロールが許可または拒否

されます。

ロール変更は Cisco ACSサーバ経由でのみサポートされており、明示的な「要求」に基づく
ロールの割り当てによって実行できます。

ACIファブリックは、Radius、TACACS +、LDAPプロトコルを使用して外部認証をサポート
します。上記の両方の方法で、リモート認証サーバにロール変更機能をサポートするコンポー

ネントが含まれていると仮定します。

CiscoSecureACSサーバは、TACACS+プロトコルのリモート認証、認証、およびアカウンティ
ングの機能を提供します。

デフォルトデバイス管理またはデフォルトネットワークアクセスサービスのどちらかにルー

ルが一致する必要があります。

認証で、別のルール設定が設定されています。

• AVPairOps：tacacs +ユーザー名および AVPair値と一致します（cisco-av-pair*newrole）。
ルールに一致すると、ACI_OPSシェルプロファイルが返されます
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• NoAVPair：tacacs +ユーザー名のみ一致し、一致で ACI_ADMINシェルプロファイルを
返します

• opsuser：プロトコルのみ一致し、ACI_OPSシェルプロファイルを返します

GUIを使用したリモートユーザロールの変更

始める前に

ロールは、最初に AVPairと一致するように Cisco ASCサーバで設定し、その一致に基づいて
シェル認証プロファイルとして選択する必要があります。

手順

ステップ 1 ASC認証ポリシーを作成します。[Access Policies] > [Access Services] > [Default Device Admin
Identity]に移動し、次の手順を実行します。

シェルプロファイルがCiscoAVPairを使用して設定され、ユーザの認証に使用されま
す。

（注）

a) [TACACS+:AVPair equals cisco-av-pair*]に条件を追加し、[OK]をクリックします。

デフォルトでは、ユーザは cisco-av-pairロールを使用して認証されます。（注）

b) [TACACS+:AVPair equals cisco-av-pair*readall]に条件を追加し、[OK]をクリックします。

APICでキーワード readallを使用して、ロールを defaultロールから readallロー
ルに変更します（シェルプロファイルで read-allが設定されます）。

（注）

ステップ 2 APIC GUIにログインし、[welcome, <ログイン名>]ドロップダウンリストをクリックして、
[Change Remote User Role]を選択します。

ステップ 3 [Change Remote User Role]ダイアログボックスで、[User Name]、[Password]、[New Role]の各
フィールドに情報を入力し、[Submit]をクリックします。

GUIが更新され、新しいロールが適用されます。

親ロールに戻るには、もう一度 [Change Remote User Role]ダイアログボックスを開
き、[User Name]と [Password]に情報を入力しますが、[New Role]フィールドは空欄
のままにしておきます。

（注）

REST APIを使用したリモートユーザロールの変更

始める前に

ロールは、最初に AVPairと一致するように Cisco ASCサーバで設定し、その一致に基づいて
シェル認証プロファイルとして選択する必要があります。
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ユーザは、ユーザ名 apicadminとパスワードでログインします。

手順

ステップ 1 新しいロールに変更します。

例：

<!-- api/requestNewRole/json -->
<aaaChangeRole>
<attributes userName="apic#tacacs” apicadmin="pwd Ins3965!” role=“newrole"/>

ステップ 2 元のロールに戻ります。

例：

<!-- api/requestNewRole/json -->
<aaaChangeRole>
<attributes userName="apic#tacacs” apicadmin="pwd Ins3965!” role=“"/>

署名ベースのトランザクションについて

Cisco ACIファブリックの APICコントローラは、ユーザを認証するためにさまざまな方法を
提供します。

主要な認証方式ではユーザ名とパスワードが使用され、APIC REST APIは APICに対するその
後のアクセスに使用できる認証トークンを返します。これは、HTTPSが使用不可であるか有
効でない状況では安全でないと見なされます。

提供されている別の認証形式では、トランザクションごとに計算される署名が活用されます。

その署名の計算には秘密キーが使用され、そのキーは安全な場所に保管して秘密にしておく必

要があります。APICがトークン以外の署名が付いた要求を受信すると、APICはX.509証明書
を活用して署名を確認します。署名ベースの認証では、APICに対するすべてのトランザクショ
ンに新しく計算された署名が必要です。これは、ユーザがトランザクションごとに手動で行う

タスクではありません。理想的には、この機能は APICと通信するスクリプトまたはアプリ
ケーションで使用する必要があります。この方法では、攻撃者がユーザクレデンシャルを偽装

またはなりすますためには RSA/DSAキーを解読する必要があるため、最も安全です。

また、リプレイ攻撃を防ぐためには HTTPSを使用する必要があります。（注）

認証にX.509証明書ベースの署名を使用する前に、次の必須タスクが完了していることを確認
します。

1. OpenSSLまたは同様のツールを使用して X.509証明書と秘密キーを作成します。

2. APICのローカルユーザを作成します（ローカルユーザがすでに利用可能である場合、こ
のタスクはオプションです）。
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3. APICのローカルユーザに X.509証明書を追加します。

注意事項と制約事項

次の注意事項と制約事項に従ってください。

•ローカルユーザはサポートされます。リモート AAAユーザはサポートされません。

• APIC GUIは証明書認証方式をサポートしません。

• WebSocketと eventchannelは X.509要求では動作しません。

•サードパーティにより署名された証明書はサポートされません。自己署名証明書を使用し
ます。

アカウンティング

ACIファブリックアカウンティングは、障害およびイベントと同じメカニズムで処理される以
下の 2つの管理対象オブジェクト（MO）によって処理されます。

• aaaSessionLRMOは、APICおよびスイッチでのユーザアカウントのログイン/ログアウト
セッション、およびトークン更新を追跡します。ACIファブリックセッションアラート
機能は、次のような情報を保存します。

•ユーザ名

•セッションを開始した IPアドレス

•タイプ（telnet、https、RESTなど）

•セッションの時間と長さ

•トークン更新：ユーザアカウントのログインイベントは、ユーザアカウントが ACI
ファブリックの権利を行使するために必要な、有効なアクティブトークンを生成しま

す。

トークンはログインに関係なく期限切れになります。ユーザはロ

グアウトできますが、トークンは含まれているタイマー値の期間

に従って期限切れになります。

（注）

• aaaModLRMOは、ユーザがオブジェクトに対して行う変更、およびいつ変更が発生したか
を追跡します。

• AAAサーバが ping可能でない場合は、使用不可としてマークされ、エラーが表示されま
す。
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aaaSessionLRと aaaModLRの両方のイベントログが、APICシャードに保存されます。データが
プリセットされているストレージ割り当てサイズを超えると、先入れ先出し方式でレコードを

上書きします。

APICクラスタノードを破壊するディスククラッシュや出火などの破壊的なイベントが発生し
た場合、イベントログは失われ、イベントログはクラスタ全体で複製されません。

（注）

aaaModLRMOと aaaSessionLRMOは、クラスまたは識別名（DN）でクエリできます。クラス
のクエリは、ファブリック全体のすべてのログレコードを提供します。ファブリック全体の

aaaModLRレコードはすべて、GUIの [Fabric] > [Inventory] > [POD] > [History] > [Audit Log]セ
クションから入手できます。APIC GUIの [History] > [Audit Log]オプションを使用すると、
GUIに示された特定のオブジェクトのイベントログを表示できます。

標準の syslog、callhome、RESTクエリ、およびCLIエクスポートメカニズムは、aaaModLRMO
と aaaSessionLRMOのクエリデータで完全にサポートされます。このデータをエクスポート
するデフォルトポリシーはありません。

APICには、一連のオブジェクトまたはシステム全体のデータの集約を報告する、事前設定さ
れたクエリはありません。ファブリック管理者は、aaaModLRおよびaaaSessionLRのクエリデー

タを定期的に syslogサーバにエクスポートするエクスポートポリシーを設定できます。エク
スポートされたデータを定期的にアーカイブし、システムの一部またはシステムログ全体のカ

スタムレポートを生成するために使用できます。

共有サービスとしての外部ネットワークへのルーテッド接続の課金と統計情報

APICは、共有サービスとしての外部ネットワークへのルーテッド接続用に設定されたポート
（l3extInstP EPG）からバイトカウントとパケットカウントでの課金統計情報を収集するよ
うに設定できます。任意のテナントの任意の EPGが、外部ネットワークへのルーテッド接続
用に l3extInstP EPGを共有できます。課金統計情報は、共有サービスとして l3extInstP EPG
を使用する任意のテナント内の EPGごとに収集できます。l3extInstPがプロビジョニングさ

れているリーフスイッチは課金統計情報をAPICに転送し、そこで課金情報が集約されます。
定期的に課金統計情報をサーバにエクスポートするようにアカウンティングポリシーを設定で

きます。

設定

ローカルユーザの設定

初期の設定スクリプトで、管理者アカウントが設定され、管理者はシステム起動時の唯一の

ユーザとなります。APICは、きめ細かなロールベースのアクセスコントロールシステムをサ
ポートしており、そのシステムでは、権限が少ない管理者以外のユーザを含め、ユーザアカウ

ントをさまざまなロールで作成することができます。
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GUIを使用したローカルユーザの設定

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要に応じて、ユーザがアクセスするセキュリティドメインが定義されていること。たと
えば、新しい使用アカウントがテナントにアクセスすることを制限する場合は、それに

従ってテナントドメインにタグ付けします。

•以下を行うことができる APICユーザアカウントを使用できること。

• TACACS+プロバイダーの作成。

•ターゲットセキュリティドメインでのローカルユーザアカウントの作成。ターゲッ
トドメインが allである場合、新しいローカルユーザの作成に使用するログインア

カウントは、allにアクセスできるファブリック全体の管理者である必要があります。

ターゲットドメインがテナントである場合、新しいローカルユーザの作成に使用す

るログインアカウントは、ターゲットテナントドメインに対する完全な読み取り/書
き込みアクセス権を持つテナント管理者である必要があります。

手順

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインの [Work]ペインで、[Users]と [Local Users]をクリックします。

ステップ 3 [Work]ペインで、[Local Users]タブを表示していることを確認します。

デフォルトでは adminユーザが存在します。

ステップ 4 [Work]ペインで、タスクアイコンのドロップダウンリストをクリックし、[Create Local User]
を選択します。

ステップ 5 [User Identity]ダイアログボックスで、次の操作を実行します。

a) [Login ID]フィールドで、IDを追加します。
b) [Password]フィールドにパスワードを入力します。

ユーザがパスワードを設定する時点で、APICによって以下の基準が検証されます。

•パスワードの最小長は 8文字です。

•パスワードの最大長は 64文字です。

•連続して繰り返される文字は 3文字未満です。

•小文字、大文字、数字、記号の文字種のうち少なくとも 3種類の文字が含まれている
必要があります。

•簡単に推測できるパスワードは使用しません。
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•ユーザ名やユーザ名を逆にしたものは使用できません。

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の
大文字化の変更により取得される変形語であってはなりません。

c) [Confirm Password]フィールドで、パスワードを確認します。
d) （オプション）証明書ベースの認証の場合は、[User Certificate Attribute]フィールドに、認
証証明書からのユーザ IDを入力します。

e) [Finish]をクリックします。

ステップ 6 [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]を
クリックします。

ステップ 7 [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリッ
クし、[Next]をクリックします。

読み取り専用または読み取り/書き込み権限を提供できます。

ステップ 8 [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[Security
Domains]領域のユーザの横にある [+]記号を展開します。
ユーザのアクセス権限が表示されます。

GUIを使用した SSH公開キー認証の設定

始める前に

•ターゲットセキュリティドメインでローカルユーザアカウントを作成します。ターゲッ
トドメインが allである場合、新しいローカルユーザの作成に使用するログインアカウ

ントは、allにアクセスできるファブリック全体の管理者である必要があります。ターゲッ

トドメインがテナントである場合、新しいローカルユーザの作成に使用するログインア

カウントは、ターゲットテナントドメインに対する完全な読み取り/書き込みアクセス権
を持つテナント管理者である必要があります。

• UNIXコマンド ssh-keygenを使用して公開キーを生成します。

デフォルトのログインドメインは localに設定する必要があります。

手順

ステップ 1 メニューバーで、[ADMIN] > [Users]を選択し、[Local Users]タブを表示していることを確認
します。

ステップ 2 [Navigation]ペインで、事前に作成したユーザの名前をクリックします。

ステップ 3 [Work]ペインで、[SSH Keys]テーブルを展開して次の情報を入力します。

a) [Name]フィールドにキーの名前を入力します。
b) [Key]フィールドに、事前に作成した公開キーを入力します。[Update]をクリックします。
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リモートの場所にダウンロードするための SSH秘密キーファイルを作成するに
は、メニューバーで、[Firmware] > [Download Tasks]を展開します。

（注）

NX-OSスタイル CLIを使用したローカルユーザの設定

手順

ステップ 1 NX-OS CLIで、次に示すようにしてコンフィギュレーションモードを開始します。

例：

apic1# configure
apic1(config)#

ステップ 2 新しいユーザを次に示すように作成します。

例：

apic1(config)# username
WORD User name (Max Size 28)
admin
cli-user
jigarshah
test1
testUser

apic1(config)# username test
apic1(config-username)#
account-status Set The status of the locally-authenticated user account.
certificate Create AAA user certificate in X.509 format.
clear-pwd-history Clears the password history of a locally-authenticated user
domain Create the AAA domain to which the user belongs.
email Set The email address of the locally-authenticated user.
exit Exit from current mode
expiration If expires enabled, Set expiration date of locally-authenticated
user account.
expires Enable expiry for locally-authenticated user account
fabric show fabric related information
first-name Set the first name of the locally-authenticated user.
last-name Set The last name of the locally-authenticated user.
no Negate a command or set its defaults
password Set The system user password.
phone Set The phone number of the locally-authenticated user.
pwd-lifetime Set The lifetime of the locally-authenticated user password.
pwd-strength-check Enforces the strength of the user password
show Show running system information
ssh-key Update ssh key for the user for ssh authentication
where show the current mode

apic1(config-username)# exit
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REST APIを使用したローカルユーザの設定

手順

ローカルユーザを作成します。

例：

URL: https://apic-ip-address/api/policymgr/mo/uni/userext.xml
POST CONTENT:

<aaaUser name="operations" phone="" pwd="<strong_password>" >
<aaaUserDomain childAction="" descr="" name="all" rn="userdomain-all"

status="">
<aaaUserRole childAction="" descr="" name="Ops" privType="writePriv"/>

</aaaUserDomain>
</aaaUser>

X.509証明書と秘密キーの生成

手順

ステップ 1 OpenSSLコマンドを入力して、X.509証明書と秘密キーを生成します。

例：

$ openssl req -new -newkey rsa:1024 -days 36500 -nodes -x509 -keyout userabc.key -out
userabc.crt -subj '/CN=User ABC/O=Cisco Systems/C=US'

• X.509証明書が生成されると、APICのユーザプロファイルに追加され、署名の
確認に使用されます。秘密キーは、署名を生成するためにクライアントによって

使用されます。

•証明書には公開キーは含まれていますが、秘密キーは含まれていません。公開
キーは、計算された署名を確認するために APICによって使用される主要な情報
です。秘密キーが APICに保存されることはありません。このキーを秘密にして
おく必要があります。

（注）

ステップ 2 OpenSSLを使用して証明書のフィールドを表示します。

例：

$ openssl x509 -text -in userabc.crt
Certificate:

Data:
Version: 3 (0x2)
Serial Number:

c4:27:6c:4d:69:7c:d2:b6
Signature Algorithm: sha1WithRSAEncryption
Issuer: CN=User ABC, O=Cisco Systems, C=US
Validity

Not Before: Jan 12 16:36:14 2015 GMT
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Not After : Dec 19 16:36:14 2114 GMT
Subject: CN=User ABC, O=Cisco Systems, C=US
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:92:35:12:cd:2b:78:ef:9d:ca:0e:11:77:77:3a:
99:d3:25:42:94:b5:3e:8a:32:55:ce:e9:21:2a:ff:
e0:e4:22:58:6d:40:98:b1:0d:42:21:db:cd:44:26:
50:77:e5:fa:b6:10:57:d1:ec:95:e9:86:d7:3c:99:
ce:c4:7f:61:1d:3c:9e:ae:d8:88:be:80:a0:4a:90:
d2:22:e9:1b:25:27:cd:7d:f3:a5:8f:cf:16:a8:e1:
3a:3f:68:0b:9c:7c:cb:70:b9:c7:3f:e8:db:85:d8:
98:f6:e3:70:4e:47:e2:59:03:49:01:83:8e:50:4a:
5f:bc:35:d2:b1:07:be:ec:e1

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Subject Key Identifier:
0B:E4:11:C7:23:46:10:4F:D1:10:4C:C1:58:C2:1E:18:E8:6D:85:34

X509v3 Authority Key Identifier:
keyid:0B:E4:11:C7:23:46:10:4F:D1:10:4C:C1:58:C2:1E:18:E8:6D:85:34

DirName:/CN=User ABC/O=Cisco Systems/C=US
serial:C4:27:6C:4D:69:7C:D2:B6

X509v3 Basic Constraints:
CA:TRUE

Signature Algorithm: sha1WithRSAEncryption
8f:c4:9f:84:06:30:59:0c:d2:8a:09:96:a2:69:3d:cf:ef:79:
91:ea:cd:ae:80:16:df:16:31:3b:69:89:f7:5a:24:1f:fd:9f:
d1:d9:b2:02:41:01:b9:e9:8d:da:a8:4c:1e:e5:9b:3e:1d:65:
84:ff:e8:ad:55:3e:90:a0:a2:fb:3e:3e:ef:c2:11:3d:1b:e6:
f4:5e:d2:92:e8:24:61:43:59:ec:ea:d2:bb:c9:9a:7a:04:91:
8e:91:bb:9d:33:d4:28:b5:13:ce:dc:fe:c3:e5:33:97:5d:37:
cc:5f:ad:af:5a:aa:f4:a3:a8:50:66:7d:f4:fb:78:72:9d:56:
91:2c

[snip]

GUIを使用したローカルユーザの作成とユーザ証明書の追加

手順

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインの [Work]ペインで、[Users]と [Local Users]をクリックします。

ステップ 3 [Work]ペインで、[Local Users]タブを表示していることを確認します。

デフォルトでは adminユーザが存在します。

ステップ 4 [Work]ペインで、タスクアイコンのドロップダウンリストをクリックし、[Create Local User]
を選択します。

ステップ 5 [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]を
クリックします。
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ステップ 6 [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリッ
クし、[Next]をクリックします。

読み取り専用または読み取り/書き込み権限を提供できます。

ステップ 7 [User Identity]ダイアログボックスで、次の操作を実行します。

a) [Login ID]フィールドで、IDを追加します。
b) [Password]フィールドにパスワードを入力します。
c) [Confirm Password]フィールドで、パスワードを確認します。
d) （オプション）証明書ベースの認証の場合は、[User Certificate Attribute]フィールドに、認
証証明書からのユーザ IDを入力します。

e) [Finish]をクリックします。

ステップ 8 [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[Security
Domains]領域のユーザの横にある [+]記号を展開します。
ユーザのアクセス権限が表示されます。

ステップ 9 [Work]ペインの [User Certificates]領域で、ユーザ証明書の [+]記号をクリックし、[Create X509
Certificate]ダイアログボックスで次の操作を実行します。

a) [Name]フィールドに、証明書の名前を入力します。
b) [Data]フィールドに、ユーザ証明書の詳細を入力します。
c) Submitをクリックします。

X509証明書がローカルユーザ用に作成されます。

REST APIを使用したローカルユーザの作成とユーザ証明書の追加

手順

ローカルユーザを作成し、ユーザ証明書を追加します。

例：

method: POST
url: http://apic/api/node/mo/uni/userext/user-userabc.json
payload:
{

"aaaUser": {
"attributes": {

"name": "userabc",
"firstName": "Adam",
"lastName": "BC",
"phone": "408-525-4766",
"email": "userabc@cisco.com",

},
"children": [{

"aaaUserCert": {
"attributes": {

"name": "userabc.crt",
"data": "-----BEGIN

CERTIFICATE-----\nMIICjjCCAfegAwIBAgIJAMQnbE <snipped content> ==\n-----END
CERTIFICATE-----",
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},
"children": []

},
"aaaUserDomain": {

"attributes": {
"name": "all",

},
"children": [{

"aaaUserRole": {
"attributes": {

"name": "aaa",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "access-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "fabric-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "nw-svc-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "ops",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "read-all",
"privType": "writePriv",

},
"children": []

}
}, {
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"aaaUserRole": {
"attributes": {

"name": "tenant-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "tenant-ext-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "vmm-admin",
"privType": "writePriv",

},
"children": []

}
}]

}
}]

}
}

Python SDKを使用したローカルユーザの作成

手順

ローカルユーザを作成します。

例：

#!/usr/bin/env python
from cobra.model.pol import Uni as PolUni
from cobra.model.aaa import UserEp as AaaUserEp
from cobra.model.aaa import User as AaaUser
from cobra.model.aaa import UserCert as AaaUserCert
from cobra.model.aaa import UserDomain as AaaUserDomain
from cobra.model.aaa import UserRole as AaaUserRole
from cobra.mit.access import MoDirectory
from cobra.mit.session import LoginSession
from cobra.internal.codec.jsoncodec import toJSONStr

APIC = 'http://10.10.10.1'
username = ‘admin’
password = ‘p@$$w0rd’

session = LoginSession(APIC, username, password)
modir = MoDirectory(session)
modir.login()
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def readFile(fileName=None, mode="r"):
if fileName is None:

return ""
fileData = ""
with open(fileName, mode) as aFile:

fileData = aFile.read()
return fileData

# Use a dictionary to define the domain and a list of tuples to define
# our aaaUserRoles (roleName, privType)
# This can further be abstracted by doing a query to get the valid
# roles, that is what the GUI does

userRoles = {'all': [
('aaa', 'writePriv'),
('access-admin', 'writePriv'),
('admin', 'writePriv'),
('fabric-admin', 'writePriv'),
('nw-svc-admin', 'writePriv'),
('ops', 'writePriv'),
('read-all', 'writePriv'),
('tenant-admin', 'writePriv'),
('tenant-ext-admin', 'writePriv'),
('vmm-admin', 'writePriv'),

],
}

uni = PolUni('') # '' is the Dn string for topRoot
aaaUserEp = AaaUserEp(uni)
aaaUser = AaaUser(aaaUserEp, 'userabc', firstName='Adam',

email='userabc@cisco.com')

aaaUser.lastName = 'BC'
aaaUser.phone = '555-111-2222'
aaaUserCert = AaaUserCert(aaaUser, 'userabc.crt')
aaaUserCert.data = readFile("/tmp/userabc.crt")
# Now add each aaaUserRole to the aaaUserDomains which are added to the
# aaaUserCert
for domain,roles in userRoles.items():

aaaUserDomain = AaaUserDomain(aaaUser, domain)
for roleName, privType in roles:

aaaUserRole = AaaUserRole(aaaUserDomain, roleName,
privType=privType)

print toJSONStr(aaaUser, prettyPrint=True)

cr = ConfigRequest()
cr.addMo(aaaUser)
modir.commit(cr)
# End of Script to create a user

秘密キーを使用した署名の計算

始める前に

次の情報が用意されている必要があります。

• HTTPメソッド：GET、POST、DELETE
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•要求される REST API URI（クエリオプションを含む）

• POST要求の場合、APICに送信される実際のペイロード

•ユーザの X.509証明書の生成に使用される秘密キー

• APICのユーザ X.509証明書の宛先名

手順

ステップ 1 HTTPメソッド、RESTAPIURI、およびペイロードをこの順序で連結し、ファイルに保存しま
す。

OpenSSLで署名を計算するには、この連結データをファイルに保存する必要があります。この
例では、ファイル名payload.txtを使用します。秘密キーはuserabc.keyというファイルにあるこ
とに注意してください。

例：

GETの例：
GET http://10.10.10.1/api/class/fvTenant.json?rsp-subtree=children

POSTの例：
POST http://10.10.10.1/api/mo/tn-test.json{"fvTenant": {"attributes": {"status": "deleted",
"name": "test"}}}

ステップ 2 payload.txtファイルに正しい情報が含まれていることを確認します。

たとえば、前の手順で示したような取得例を使用します。

GET http://10.10.10.1/api/class/fvTenant.json?rsp-subtree=children

payload.txtファイルには、次の情報のみ含める必要があります。
GET/api/class/fvTenant.json?rsp-subtree=children

ステップ 3 payloadファイルを作成するときに新しい行を間違って作成していないことを確認します。

例：

# cat –e payload.txt

次と同じように出力の最後に $記号があるか確認します。
GET/api/class/fvTenant.json?rsp=subtree=children$

ある場合、Payload.ファイルを作成したときに新しい行が作成されたことを意味します。payload
ファイルの生成時に新しい行が作成されることを防ぐには、次のようなコマンドを使用しま

す。

echo -n "GET/api/class/fvTenant.json?rsp-subtree=children" >payload.txt

ステップ 4 OpenSSLを使用して、秘密キーとペイロードファイルを使用して署名を計算します。

例：

openssl dgst -sha256 -sign userabc.key payload.txt > payload_sig.bin
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生成されたファイルには、複数行に印字された署名があります。

ステップ 5 base64形式に署名を変換します。

例：

openssl base64 -A -in payload_sig.bin -out payload_sig.base64

ステップ 6 Bashを使用して、署名から改行文字を取り除きます。

例：

$ tr -d '\n' < payload_sig.base64
P+OTqK0CeAZjl7+Gute2R1Ww8OGgtzE0wsLlx8fIXXl4V79Zl7
Ou8IdJH9CB4W6CEvdICXqkv3KaQszCIC0+Bn07o3qF//BsIplZmYChD6gCX3f7q
IcjGX+R6HAqGeK7k97cNhXlWEoobFPe/oajtPjOu3tdOjhf/9ujG6Jv6Ro=

これは、この特定の要求に関して APICに送信される署名です。その他の要求では、
独自の署名を計算する必要があります。

（注）

ステップ 7 署名を文字列内に配置し、APICが署名をペイロードと照合して確認できるようにします。

この完全な署名が、要求のヘッダー内のクッキーとして APICに送信されます。

例：

APIC-Request-Signature=P+OTqK0CeAZjl7+Gute2R1Ww8OGgtzE0wsLlx8f
IXXl4V79Zl7Ou8IdJH9CB4W6CEvdICXqkv3KaQszCIC0+Bn07o3qF//BsIplZmYChD6gCX3f
7qIcjGX+R6HAqGeK7k97cNhXlWEoobFPe/oajtPjOu3tdOjhf/9ujG6Jv6Ro=;
APIC-Certificate-Algorithm=v1.0; APIC-Certificate-Fingerprint=fingerprint;
APIC-Certificate-DN=uni/userext/user-userabc/usercert-userabc.crt

ここで使用される DNが、次のステップの x509証明書を含むユーザ認定オブジェク
トの DNに一致する必要があります。

（注）

ステップ 8 署名を使用して APICと通信するには、Python SDKの CertSessionクラスを使用します。

次のスクリプトは、ACI Python SDKの CertSessionクラスを使用して、署名を使用して APIC
に要求する方法の例です。

例：

#!/usr/bin/env python
# It is assumed the user has the X.509 certificate already added to
# their local user configuration on the APIC
from cobra.mit.session import CertSession
from cobra.mit.access import MoDirectory

def readFile(fileName=None, mode="r"):
if fileName is None:

return ""
fileData = ""
with open(fileName, mode) as aFile:

fileData = aFile.read()
return fileData

pkey = readFile("/tmp/userabc.key")
csession = CertSession("https://ApicIPOrHostname/",

"uni/userext/user-userabc/usercert-userabc", pkey)

modir = MoDirectory(csession)
resp = modir.lookupByDn('uni/fabric')
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pring resp.dn
# End of script

前のステップで使用した DNが、このステップの x509証明書を含むユーザ認定オブ
ジェクトの DNに一致する必要があります。

（注）
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第 4 章

TACACs +、RADIUS、LDAP、RSA、SAML

この章の内容は、次のとおりです。

•概要（43ページ）
• RADIUS （44ページ）
• TACACS+認証（44ページ）
• APIC Bashシェルのユーザ ID（45ページ）
•ログインドメイン（45ページ）
• LDAP/Active Directoryの認証（46ページ）
• RSA Secure ID認証（46ページ）
• GUIを使用して、RSAアクセス用の APICの設定（46ページ）
•リモートユーザの設定（47ページ）
• SAMLについて（61ページ）

概要
この記事は、RADIUS、TACACS +、LDAPユーザーがAPICにアクセスできるようにする手順
を説明します。読者がCiscoプリケーションセントリックインフラストラクチャの基礎マニュ
アル、特にユーザーアクセス権、認証、アカウンティングの章を十分に利害していると仮定し

ています。

セキュリティ上の理由により、AAA認証に shell:domains=all/read-all/を使用するリモートユー
ザは、ファブリック内のリーフスイッチおよびスパインスイッチにアクセスすることはでき

ません。このことは、4.0(1h)までのすべてのバージョンに当てはまります。

（注）
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RADIUS
RADIUSサーバでユーザを設定するには、APIC管理者はcisco-av-pair属性を使用して必要な

属性（shell:domains）を設定する必要があります。デフォルトのユーザロールは、

network-operatorです。

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。これらのオプションが cisco-av-pair

属性で指定されていない場合は、MD5およびDESがデフォルトの認証プロトコルとなります。

たとえば、SNMPv3認証とプライバシープロトコルの属性は次のように指定できます。
snmpv3:auth=SHA priv=AES-128

同様に、ドメインのリストは次のとおりです。

shell:domains="domainA domainB …"

TACACS+認証
Terminal Access Controller Access Control device Plus（TACACS+）は、シスコデバイスでサポー
トされる別のリモート AAAプロトコルです。TACACS+には、RADIUS認証にはない次の利
点があります。

•独立したAAAファシリティを提供する。たとえば、APICは、認証を行わずにアクセスを
許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPを使用しているため、コネクション型
プロトコルによる確実な転送が可能になります。

•スイッチとAAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密
性を実現します。RADIUSはパスワードのみを暗号化します。

•構文と設定がRADIUSと異なる av-pairsを使用しますが、APICは shell:domainsをサポー

トします。

TACACSサーバおよび TACACポートは、pingで到達可能である必要があります。（注）

次に示す XMLの例では、IPアドレス 10.193.208.9の TACACS+プロバイダーを ACIファブ
リックに使用させるよう設定が行われています。

この例では IPv4アドレスを使用していますが、IPv6アドレスも使用できます。（注）

<aaaTacacsPlusProvider name="10.193.208.9"
key="test123"
authProtocol=”pap”/>
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APIC Bashシェルのユーザ ID
APICでの Linuxシェル用のユーザ IDは、ローカルユーザ用に APIC内で生成されます。認証
クレデンシャルが外部サーバで管理されているユーザは、Linuxシェル用のユーザ IDを
cisco-av-pairで指定できます。上記の cisco-av-pairの（16001）を省略することは、リモート
ユーザがデフォルトの Linuxユーザ ID 23999を取得すれば可能です。Linuxユーザ IDがバッ
シュセッション中に使用され、標準のLinux権限が適用されます。また、ユーザが作成するす
べての管理対象オブジェクトは、そのユーザの Linuxユーザ IDによって作成されたとマーク
されます。

次に、APIC Bashシェルに表示されるユーザ IDの例を示します。
admin@ifav17-ifc1:~> touch myfile
admin@ifav17-ifc1:~> ls -l myfile
-rw-rw-r-- 1 admin admin 0 Apr 13 21:43 myfile
admin@ifav17-ifc1:~> ls -ln myfile
-rw-rw-r-- 1 15374 15374 0 Apr 13 21:43 myfile
admin@ifav17-ifc1:~> id
uid=15374(admin) gid=15374(admin) groups=15374(admin)

ログインドメイン
ログインドメインは、ユーザの認証ドメインを定義します。ログインドメインは、ローカル、

LDAP、RADIUS、またはTACACS+認証メカニズムを設定できます。REST、CLI、またはGUI
からシステムにアクセスすると、APICによりユーザは正しい認証ドメインを選択できます。

たとえば、RESTシナリオでは、完全なログインユーザ名が次のように表示されるようにユー
ザ名の頭に文字列が付きます。

apic:<domain>\<username>

システムに GUIからアクセスする場合は、APICにより選択するユーザのドメインのドロップ
ダウンリストが提供されます。apic: domainが指定されない場合は、デフォルトの認証ドメ

インサーバがユーザ名の検索に使用されます。

ACIバージョン 1.0(2x)以降、APICのログインドメインフォールバックのデフォルトはロー
カルになっています。デフォルト認証とコンソール認証方法がどちらも非ローカルの方法に設

定されており、両方の非ローカル方法がローカル認証に自動的にフォールバックしない場合で

も、APICにはローカル認証を使用してアクセスすることができます。

APICフォールバックローカル認証にアクセスするには、次の文字列を使用します。

• GUIからは、apic:fallback\\usernameを使用します。

• REST APIからは、apic#fallback\\usernameを使用します。

フォールバックログインドメインは変更しないでください。変更すると、システムからロッ

クアウトされる可能性があります。

（注）
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LDAP/Active Directoryの認証
RADIUSおよび TACACS+と同様、LDAPにより、ネットワーク要素はユーザを認証し、特定
のアクションの実行を許可するために使用できる AAAクレデンシャルを取得できます。追加
された認証局の設定は管理者によって実行でき、LDAPS（SSL経由の LDAP）の信頼性をイ
ネーブルにし、中間者攻撃を防ぐことができます。

次に示す XMLの例では、ACIファブリックが IPアドレス 10.30.12.128の LDAPプロバイダー
を使用するように設定しています。

この例では IPv4アドレスを使用していますが、IPv6アドレスも使用できます。（注）

<aaaLdapProvider name="10.30.12.128"
rootdn="CN=Manager,DC=ifc,DC=com"
basedn="DC=ifc,DC=com"
SSLValidationLevel="strict"
attribute="CiscoAVPair"
enableSSL="yes"
filter="cn=$userid"
port="636" />

LDAP設定のベストプラクティスは、属性文字列としてCiscoAVPairを使用することです。
顧客がオブジェクト ID 1.3.6.1.4.1.9.22.1を使用して問題が発生した場合、その他のオブジェク
ト ID 1.3.6.1.4.1.9.2742.1-5が LDAPサーバにも使用できます。

Cisco AVPairを設定する代わりに、APICで LDAPグループマップを作成するオプションがあ
ります。

（注）

RSA Secure ID認証
RSA認証は、使用できる組み合わせで固定キーを使用して、パスワードを作成するさまざまな
方法でトークンを提供します。これは、ハードウェアトークンとソフトウェアトークンの両

方をサポートします。

GUIを使用して、RSAアクセス用の APICの設定

始める前に

• ACIファブリックが設置され、Application Policy Infrastructure Controller（APIC）がオンラ
インになっており、APICクラスタが形成されて正常に動作していること。
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• RSAサーバのホスト名または IPアドレス、ポート、認証プロトコル、およびキーを使用
できること。

• APIC管理エンドポイントグループを使用できること。

手順

ステップ 1 APICで、RSAプロバイダを作成します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで、[RSA Managment] > [RSA Providers]の順に選択します。
c) [Work]ペインで、[Actions] > [Create RSA Provider]の順に選択します。
d) RSAホスト名（または IPアドレス）、ポート、プロトコル、および管理エンドポイント
グループを指定します。

ステップ 2 RSAプロバイダーグループを作成します。

a) [Navigation]ペインで、[RSA Managment] > [RSA ProviderGroups]の順に選択します。
b) [Work]ペインで、[Actions] > [Create RSA Provider Group]を選択します。
c) 必要に応じて、RSAプロバイダグループ名、説明、およびプロバイダを指定します。

ステップ 3 RSAのログインドメインを作成します。

a) [Navigation]ペインで、[AAA Authentication] > [Login Domains]の順に選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指
定します。

次のタスク

これで、APIC RSA設定手順は完了です。次に、RSAサーバを設定します。

リモートユーザの設定
ローカルユーザを設定する代わりに、APICを一元化された企業クレデンシャルのデータセン
ターに向けることができます。APICは、LightweightDirectoryAccess Protocol（LDAP）、Active
Directory、RADIUS、および TACACS+をサポートしています。

APICが少数側である（クラスタから切断されている）場合、ACIは分散システムであり、ユー
ザ情報がAPICSに分散されるため、リモートログインは失敗する可能性があります。ただし、
ローカルログインは APICに対してローカルであるため、この場合も機能します。

（注）
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3.1 (1)のリリース以降、サーバモニタリングは RADIUS、TACACS +、LDAP、および RSAを
介して設定され、個別のAAAサーバがアクティブかを判断できます。サーバモニタリング機
能は、サーバがアクティブかどうか確認するためそれぞれのプロトコルのログインを使用しま

す。たとえば、LDAPサーバは ldap lログインを使用し、Radiusサーバはサーバがアクティブ
か判断するサーバモニタリング機能を持つ radiusのログインを使用します。

外部認証プロバイダーを通じて認証されたリモートユーザを設定するには、次の前提条件を満

たす必要があります。

• DNS設定は、RADIUSサーバのホスト名ですでに名前解決されている必要があります。

•管理サブネットを設定する必要があります。

外部認証サーバの AVペア
Cisco APICでは、管理者が外部認証サーバで Cisco AVペアを設定する必要があります。Cisco
AVペアは、ユーザの RBACロールおよび権限に必要な APICを指定します。Cisco AVペアの
形式は、RADIUS、LDAP、または TACACS+のものと同じです。

外部認証サーバで Cisco AVペアを設定するには、管理者が既存のユーザレコードに Cisco AV
ペアを追加します。Cisco AVペアの形式は次のとおりです。
shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,
domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2
shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,
domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2(16003)

Cisco APICリリース 2.1より、AVペアで UNIX IDが指定されていない場合は、APICが固有
の UNIXユーザー IDを内部的に割り当てます。

APICのCiscoAVペアの形式は互換性があり、他のCiscoAVペアの形式と共存できます。APIC
はすべての AVペアから最初に一致した AVペアを選択します。

（注）

APICは、次の正規表現をサポートしています。
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$

例：

•例 1：writeRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=domainA/writeRole1|writeRole2/

•例 2：readRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=domainA//readRole1|readRole2
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文字「/」はログインドメインごとにwriteRoleと readRoleの間を区切る記号で、使用するロー
ルの種類が 1つのみである場合も必要です。

CiscoAVペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用
する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付

与されることがあります。

（注）

オープン RADIUSサーバ（/etc/raddb/users）の設定例は次のとおりです。
aaa-network-admin Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = all/aaa/read-all(16001)"

AVぺアを割り当てるためのベストプラクティス
ベストプラクティスとして、

Ciscoは、bashシェルでユーザに割り当てられる AVペアには 16000～ 23999の範囲の一意の
UNIXユーザ IDを割り当てることを推奨します（SSH、Telnetまたは Serial/KVMのコンソー
ルを使用）。Cisco AVペアが UNIXユーザ IDを提供しない状況が発生すると、そのユーザに
はユーザ ID 23999または範囲内の類似した番号が割り当てられます。これにより、そのユー
ザのホームディレクトリ、ファイル、およびプロセスに UNIX ID 23999を持つリモートユー
ザがアクセスできるようになってしまいます。

リモート認証サーバがその avペアを cisco応答 UNIX IDを明示的に指定していないことを確
認するには、(リモートユーザアカウントを使用)は、管理者として、APICとログインへの
SSHセッションを開きます。ログインすると、次のコマンド (置換」ユーザ id「ログに記録す
るユーザ名と)を実行します。

admin@apic1:remoteuser-userid> cd /mit/uni/userext/remoteuser-userid
admin@apic1:remoteuser-userid> cat summary

CiscoAVペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用
する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付

与されることがあります。

外部認証サーバの AVペアの設定
属性/値（AV）のペア文字列のカッコ内の数字は、セキュアシェル（SSH）または Telnetを使
用してログインしたユーザの UNIXユーザ IDとして使用されます。

手順

外部認証サーバの AVペアを設定します。
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Cisco AVペアの定義は次のとおりです（シスコは、UNIXユーザ IDが指定されているかどう
かにかかわらず AVペアをサポートします）

例：
* shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2

* shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2(8101)

These are the boost regexes supported by APIC:
uid_regex("shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$");
regex("shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$");

次に、例を示します。

shell:domains = coke/tenant-admin/read-all,pepsi//read-all(16001)

TACACS+アクセス用の APICの設定

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Application Policy
Infrastructure Controller（APIC）がオンラインになっており、APICクラスタが形成されて
正常に動作していること。

• TACACS+サーバのホスト名または IPアドレス、ポート、およびキーを使用できること。

• APIC管理エンドポイントグループを使用できること。

手順

ステップ 1 APICで、TACACS+プロバイダーを作成します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで、[TACACS+ Managment] > [TACACS+ Providers]の順に選択しま
す。

c) [Work]ペインで、[Actions] > [Create TACACS+ Provider]の順に選択します。
d) TACACS+ホスト名（または IPアドレス）、ポート、認証プロトコル、キー、および管理
エンドポイントグループを指定します。
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APICがインバンド管理に接続するために設定されている場合、アウトオブバン
ド管理は認証に機能しません。APICリリース 2.1(1x)では、APICサーバとその
他の外部管理デバイス間のデフォルト管理接続として、インバンドおよびアウト

オブバンド間のグローバルトグルを設定できます。

APIC GUIのインバンドまたはアウトオブバンド管理のトグル：

•リリース 2.2(1x)以前、[ナビゲーション]ペインでは、[ファブリック]> [ファ
ブリックポリシー] > [グローバルポリシー] > [接続設定]を選択します。[作
業ペイン]で [インバンド]または [アウトバウンド]のどちらかを選択します。

•リリース 2.2(x)および 2.3(x):では、[ナビゲーション]ペインで、[ファブリッ
ク] > [ファブリックポリシー] > [グローバルポリシー] > [APIC接続設定]を
選択します。[作業ペイン]で [インバンド]または [アウトバウンド]のどちら
かを選択します。

•リリース 3.0(1x)以降、[ナビゲーション]ペインで、[システム]> [システム設
定] > [APIC接続設定]を選択します。[作業ペイン]で [インバンド]または
[アウトバウンド]のどちらかを選択します。

（注）

ステップ 2 [TACACS+ Provider Group]を作成します。

a) [Navigation]ペインで、[TACACS+Managment] > [TACACS+ Provider Groups]の順に選択
します。

b) [Work]ペインで、[Actions] > [Create TACACS+ Provider Group]の順に選択します。
c) 必要に応じて、TACACS+プロバイダーグループ名、説明、およびプロバイダーを指定し
ます。

ステップ 3 TACACS+の [Login Domain]を作成します。

a) [Navigation]ペインで、[AAA Authentication] > [Login Domains]の順に選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指
定します。

次のタスク

これで、APIC TACACS+設定手順は完了です。次に、RAIDUSサーバも使用する場合は、
RADIUS用の APICの設定も行います。TACACS+サーバのみを使用する場合は、次の ACS
サーバ設定に関するトピックに進みます。
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RADIUSアクセス用の APICの設定

始める前に

• ACIファブリックが設置され、Application Policy Infrastructure Controller (APIC)がオンライ
ンになっており、APICクラスタが形成されて正常に動作していること。

• RADIUSサーバのホスト名または IPアドレス、ポート、認証プロトコル、およびキーを
使用できること。

• APIC管理エンドポイントグループを使用できること。

手順

ステップ 1 APICで、RADIUSプロバイダーを作成します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで、[Authentication]をクリックし、[RADIUS]タブをクリックします。
c) [Work]ペインで、[Actions] > [Create RADIUS Provider]の順に選択します。
d) RADIUSホスト名 (または IPアドレス)、ポート、プロトコル、および管理エンドポイン
トグループを指定します。

APICがインバンド管理接続用に設定されている場合、アウトバンド管理は認証
のために機能しません。APICリリース 2.1(1x)では、APICサーバとその他の外
部管理デバイス間のデフォルト管理接続として、インバンドおよびアウトオブバ

ンド間のグローバルトグルを設定できます。

APIC GUIのインバンドまたはアウトオブバンド管理のトグル：

•リリース 2.2(1x)以前、[ナビゲーション]ペインでは、[ファブリック]> [ファ
ブリックポリシー] > [グローバルポリシー] > [接続設定]を選択します。[作
業ペイン]で [インバンド]または [アウトバウンド]のどちらかを選択します。

•リリース 2.2(x)および 2.3(x):では、[ナビゲーション]ペインで、[ファブリッ
ク] > [ファブリックポリシー] > [グローバルポリシー] > [APIC接続設定]を
選択します。[作業ペイン]で [インバンド]または [アウトバウンド]のどちら
かを選択します。

•リリース 3.0(1x)以降、[ナビゲーション]ペインで、[システム]> [システム設
定] > [APIC接続設定]を選択します。[作業ペイン]で [インバンド]または
[アウトバウンド]のどちらかを選択します。

（注）

ステップ 2 RADIUSのログインドメインを作成します。

a) [Navigation]ペインで、[AAA Authentication] > [Login Domains]の順に選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
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c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指
定します。

次のタスク

これで、APIC RADIUS設定手順は完了です。次に、RADIUSサーバを設定します。

APICへの RADIUSおよび TACACS+アクセス用の Cisco Secure Access
Control Serverの設定

始める前に

• Cisco Secure Access Control Server (ACS)バージョン 5.5がインストールされ、オンライン
になっていること。

ここでは手順の説明に ACS v5.5が使用されています。ACSの他
のバージョンでもこのタスクを実行できる可能性がありますが、

GUIの手順はバージョンによって異なる場合があります。

（注）

• CiscoApplication Policy Infrastructure Controller (CiscoAPIC)のRADIUSキーまたはTACACS+
キーを使用できること (両方を設定する場合は両方のキー)。

• CiscoAPICがインストールされ、オンラインになっていること。CiscoAPICクラスタが形
成されて正常に動作していること。

• RADIUSまたは TACACS+のポート、認証プロトコル、およびキーを使用できること。

手順

ステップ 1 Cisco APICをクライアントとして設定するには、ACSサーバにログインします。

a) [Network Resources] > [Network Devices Groups] > [Network Devices and AAA Clients]に移
動します。

b) クライアント名とCisco APICインバンド IPアドレスを指定し、TACACS+またはRADIUS
(または両方)の認証オプションを選択します。

RADIUSまたは TACACS+のみの認証が必要な場合は、必要なオプションのみを
選択します。

（注）

c) 共有秘密 (キー)や認証オプションに適したポートなど、認証の詳細を指定します。

[Shared Secret]は Cisco APIC [Provider]キーと一致する必要があります。（注）
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ステップ 2 IDグループを作成します。

a) [Users and Identity Stores] > [Internal Groups]オプションに移動します。
b) 必要に応じて、[Name]と [Parent Group]を指定します。

ステップ 3 ユーザを IDグループにマッピングします。

a) [Navigation]ペインで、[Users and Identity Stores] > [Internal Identity Stores] > [Users]オプ
ションをクリックします。

b) 必要に応じて、ユーザの [Name]と [Identity Group]を指定します。

ステップ 4 ポリシー要素を作成します。

a) [Policy Elements]オプションに移動します。
b) RADIUSの場合、[Authorization and Permissions] > [Network Access] > [Authorization Profiles

Name]を指定します。TACACS+の場合、必要に応じて、[Authorization and Permissions] >
[Device Administration] > [Shell Profile Name]を指定します。

c) RADIUSの場合、必要に応じて、[Attribute]には「cisco-av-pair」、[Type]には「string」、
[Value]には「shell:domains = <domain>/<role>/,<domain>// role」と指定し
ます。TACACS+の場合、必要に応じて、[Attribute]には「cisco-av-pair」、[Requirement]
には「Mandatory」、[Value]には「shell:domains = <domain>/<role>/,<domain>//
role」と指定します。

たとえば、cisco-av-pairの値が shell:domains = solar/admin/,common// read-all(16001)

である場合、「solar」はセキュリティドメイン、「admin」は solarというセキュリティ

ドメインに対する書き込み権限をこのユーザに付与するロール、「common」はCisco
Application Centric Infrastructure (CiscoACI)テナント common、「read-all(16001)」はCisco
ACIテナント commonのすべてに対する読み取り権限をこのユーザに付与するロールで
す。

ステップ 5 サービス選択ルールを作成します。

a) RADIUSの場合、サービス選択ルールを作成して IDグループをポリシー要素に関連付け
るには、[Access Policies] > [Default Device Network Access Identity] > [Authorization]に移
動し、ルールの [Name]、[Status]、および [Conditions]を指定し、必要に応じて「Internal

Users:UserIdentityGroup in ALL Groups:<identity group name>」を追加します。

b) TACACS+の場合、サービス選択ルールを作成して IDグループをシェルプロファイルに
関連付けるには、[Access Policies] > [Default Device Admin Identity] > [Authorization]に移
動します。ルールの [Name]と [Conditions]を指定し、必要に応じて [Shell Profile]を選択し
ます。

次のタスク

新しく作成された RADIUSおよび TACACS+のユーザを使用して、Cisco APICにログインし
ます。割り当てられた RBACロールと権限に従って正しい Cisco APICセキュリティドメイン
にアクセスできることを確認します。ユーザは、明示的に許可されていない項目にアクセスで

きてはなりません。読み取り/書き込みアクセス権が、そのユーザに設定されたものと一致し
ている必要があります。
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LDAPの設定
LDAP設定には 2つのオプションがあります。Cisco AVPairを設定したり、APIC内で LDAP
グループマップを設定したりできます。このセクションには、両方の設定オプションの手順が

含まれています。

Cisco AVPairを使用した APICアクセス用のWindows Server 2008 LDAPの設定

始める前に

•最初に LDAPサーバを設定し、次に Cisco Application Policy Infrastructure Controller（Cisco
APIC）を LDAPアクセス用に設定する。

• Microsoft Windows Server 2008がインストールされ、オンラインになっていること。

• Microsoft Windows Server 2008サーバマネージャの ADSI Editツールがインストールされ
ていること。ADSI Editをインストールするには、Windows Server 2008サーバマネージャ
のヘルプに記載されている手順に従ってください。

• CiscoAVPairの属性の指定：Common Name = CiscoAVPair, LDAP Display Name =
CiscoAVPair, Unique X500Object ID = 1.3.6.1.4.1.9.22.1, Description = CiscoAVPair, Syntax
= Case Sensitive String。

LDAP設定のベストプラクティスは、属性文字列として
CiscoAVPairを使用することです。顧客がオブジェクト ID
1.3.6.1.4.1.9.22.1を使用して問題が発生した場合、その他のオブ
ジェクト ID 1.3.6.1.4.1.9.2742.1-5が LDAPサーバにも使用できま
す。

（注）

•以下を行うことができるMicrosoft Windows Server 2008ユーザアカウントを使用できるこ
と。

• ADSI Editを実行して CiscoAVPair属性を Active Directory（AD）スキーマに追加しま
す。

• CiscoAVPair属性パラメータに対するアクセス許可を持つようにActiveDirectoryLDAP
ユーザーを設定します。

•ポート 636は、SSll/TLSと LDAPの連携設定に必要です。

手順

ステップ 1 ドメイン管理者として Active Directory（AD）サーバにログインします。

ステップ 2 ADスキーマに CiscoAVPair属性を追加します。
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a) [Start] > [Run]に移動し、「mmc」と入力し、Enterを押します。
Microsoft Management Console（MMC）が開きます。

b) [File] > [Add/Remove Sanp-in] > [Add]に移動します。
c) [Add Standalonee Snap-in]ダイアログボックスで、[ActiveDirectory Schema]を選択し、[Add]
をクリックします。

MMCコンソールが開きます。
d) [属性]フォルダを右クリックし、[属性の作成]オプションを選択します。

[Create New Attribute]ダイアログボックスが開きます。
e) [共通名]に「CiscoAVPair」、[LDAP表示名]に「CiscoAVPair」、[UniqueX500Object

ID]に「1.3.6.1.4.1.9.22.1」と入力し、[構文]で「Case Sensitive String」を
選択します。

f) [OK]をクリックして、属性を保存します。

ステップ 3 [User Properties]クラスを [CiscoAVPair]属性が含まれるように更新します。

a) MMCコンソールで、[Classes]フォルダを展開し、[user]クラスを右クリックし、[Properties]
を選択します。

[user Properties]ダイアログボックスが開きます。
b) [属性]タブをクリックし、[追加]をクリックして [スキーマのオブジェクトを選択する]
ウィンドウを開きます。

c) [Select a schema object:]リストで、「CiscoAVPair」を選択し、[Apply]をクリックしま
す。

d) MMCコンソールで、[Active Directory Schema]を右クリックし、[Reload the Schema]を選択
します。

ステップ 4 CiscoAVPair属性のアクセス許可を設定します。

LDAPには CiscoAVPair属性が含まれているため、LDAPユーザーに Cisco APIC RBACロー
ルを割り当てることにより Cisco APICアクセス許可を付与する必要があります。

a) [ADSI Edit]ダイアログボックスで、Cisco APICにアクセスする必要があるユーザを見つ
けます。

b) ユーザ名を右クリックし、[Properties]を選択します。
[<user> Properties]ダイアログボックスが開きます。

c) [属性エディタ]タブをクリックし、「CiscoAVPair」属性を選択し、[値]に「
shell:domains = <domain>/<role>/,<domain>// role」と入力します。

たとえば、CiscoAVPairの値が shell:domains = solar/admin/,common// read-all(16001)

である場合、solarはセキュリティドメイン、adminは solarというセキュリティドメイ

ンに対する書き込み権限をこのユーザーに付与するロールであり、commonはCiscoApplication
Centric Infrastructure（Cisco ACI）テナント共通であり read-all(16001)はCisco ACIテナン
ト共通のすべてに対する読み取り権限をこのユーザーに付与するロールです。

d) [OK]をクリックして変更を保存し、[<user> Properties]ダイアログボックスを閉じます。

LDAPサーバは Cisco APICにアクセスするように設定されます。
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次のタスク

Cisco APICを LDAPアクセス用に設定します。

LDAPアクセス用の APICの設定

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックがインストールされていて、
Application Policy Infrastructureコントローラがオンラインになっており、APICクラスタが
形成されていて正常に動作していること。

• LDAPサーバのホスト名または IPアドレス、ポート、バインド DN、ベース DN、および
パスワードを使用できること。

• APIC管理エンドポイントグループを使用できること。

手順

ステップ 1 APICで、LDAPプロバイダーを設定します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで、[Authentication]を選択し、[Work]ペインで [LDAP]タブをクリック
します。

c) [Work]ペインで、[Actions] > [Create LDAP Provider]の順に選択します。
d) LDAPホスト名（または IPアドレス）、ポート、バインドDN、ベースDN、パスワード、
属性、および管理エンドポイントグループを指定します。
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•バインド DNは、APICが LDAPサーバにログインするために使用する文字
列です。APICは、ログインしようとするリモートユーザの検証にこのアカ
ウントを使用します。ベース DNは、APICがリモートユーザアカウントを
検索するLDAPサーバのコンテナ名とパスです。これはパスワードが検証さ
れる場所です。フィルタを使用して、APICが cisco-av-pairに使用するために
要求している属性を見つけます。これには、APICで使用するユーザ認証と
割り当て済み RBACロールが含まれます。APICは、この属性を LDAPサー
バから要求します。

• [属性]フィールド：次のうちいずれかを入力します。

• LDAPサーバの設定では、Cisco AVPair、入力 CiscoAVPair 。

• LDAPグループマップ LDAPサーバ設定、入力 memberOf 。

• APICがインバンド管理接続用に設定されている場合、LDAPアクセス用にア
ウトオブバンド管理エンドポイントグループを選択しても有効にはなりませ

ん。また、インバンド管理エンドポイントグループ上のアウトオブバンドで

LDAPサーバに接続することはできますが、LDAPサーバのスタティックルー
トの設定が必要です。本書の設定手順例では、APICインバンド管理エンド
ポイントグループを使用します。

（注）

ステップ 2 APICで、LDAPのログインドメインを設定します。

a) [Navigation]ペインで、[Authentication] > [Login Domains]を選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指
定します。

次のタスク

これで、APIC LDAP設定手順は完了です。次に、APIC LDAPログインアクセスをテストしま
す。

Cisco APICでの LDAPグループマップルールの設定

Cisco APICでの LDAPグループマップの設定には、作成の最初の LDAPグループマップルー
ルが必要です。このセクションでは、LDAPグループマップルールを作成する方法について
説明します。

始める前に

LDAPサーバが設定されているグループのマッピングを実行しています。
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手順

ステップ 1 Cisco APIC GUIのメニューバーで、[Admin] > [AAA]を選択します。

ステップ 2 [Navigation]ペインで、 [LDAPManagment]を展開し、[LDAP Group Map Rules]を右クリックし
て、 [Create LDAP Group Map Rule]をクリックします。[Create LDAP Group Map Rule: Security]
ダイアログが表示されます。

ステップ 3 該当するフィールドにマップルールの名前、説明 (オプション)、グループの DN、およびセ
キュリティドメインを指定し、[Next]をクリックします。セキュリティドメインオプション
が表示された [Create LDAP Group Map Rule: Roles]ダイアログが表示されます。

ステップ 4 [+]をクリックして、[Role Name]および [Role Privilege Type]フィールドにアクセスします。

ステップ 5 [Role Name]ドロップダウン矢印をクリックして、ロール名を選択します。

ステップ 6 [Role Privilege Type]ドロップダウン矢印をクリックして、ロール権限のタイプを選択します (
[Read]または [Write] )。

ステップ 4～ 6を繰り返して、LDAPグループマップに他のロールを追加します。

ステップ 7 完了したら、[Finished]をクリックします。

次のタスク

LDAPグループマップルールを指定した後に、LDAPグループマップを作成します。

Cisco APICでの LDAPグループマップの設定

Cisco APICでの LDAPグループマップの設定には、作成の最初の LDAPグループマップルー
ルが必要です。このセクションでは、LDAPグループマップを作成する方法について説明しま
す。

始める前に

•実行中の LDAPサーバは、グループマッピングで設定されます。

• LDAPグループマップルールが設定されています。

手順

ステップ 1 Cisco APIC GUIのメニューバーで、[Admin] > [AAA]を選択します。

ステップ 2 [Navigation]ペインで、 [LDAPManagment]を展開し、[LDAP Group Maps]を右クリックして、
[Create LDAP Group Map]をクリックします。[Create LDAP Group Map]ダイアログが表示され
ます。

ステップ 3 マップの名前と説明（オプション）を指定します。

ステップ 4 [Rules]フィールドで、[+]をクリックしてから、 [Name]ドロップダウン矢印をクリックして、
指定した LDAPグループマップルールを選択し、[Update]をクリックします。
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ステップ 4を繰り返して、LDAPグループマップに他のルールを追加します。

ステップ 5 完了したら、[送信（Submit）]をクリックします。

NX-OSスタイル CLIを使用したリモートユーザの設定
ローカルユーザを設定する代わりに、APICを一元化された企業クレデンシャルのデータセン
ターに向けることができます。APICは、LightweightDirectoryAccess Protocol（LDAP）、Active
Directory、RADIUS、および TACACS+をサポートしています。

外部認証プロバイダーを通じて認証されたリモートユーザを設定するには、次の前提条件を満

たす必要があります。

• DNS設定は、RADIUSサーバのホスト名ですでに名前解決されている必要があります。

•管理サブネットを設定する必要があります。

Cisco AVペアが欠落しているか不良であるリモートユーザのデフォル
トの動作の変更

手順

ステップ 1 メニューバーで、[ADMIN] > [AAA]の順にクリックします。

ステップ 2 [Navigation]ペインで、[Users]をクリックします。

ステップ 3 [Work]ペインの [Remote Users]領域で、[Remote user login policy]ドロップダウンリストから
[Assign Default Role]を選択します。

デフォルト値は [No Login]です。[Assign Default Role]オプションは、Cisco AVペアが欠落し
ているか不良であるユーザに最小限の読み取り専用権限を割り当てます。不正な AVペアは、
解析ルール適用時に問題があった AVペアです。

NX-OSスタイル CLIを使用した欠落または不良 Cisco AVペアを持つリ
モートユーザのデフォルトの動作の変更

Cisco APICでは、管理者が外部認証サーバで Cisco AVペアを設定する必要があります。これ
を行うには、管理者は既存のユーザレコードに Cisco AVペアを追加します。Cisco AVペア
は、ユーザのRBACロールおよび権限に必要なAPICを指定します。Cisco AVペアの形式は、
RADIUS、LDAP、または TACACS+のものと同じです。AVペアの形式には Cisco UNIXユー
ザ IDが含まれるものと含まれないものがあります。すべてのリモートユーザが同じロールを
持ち、相互ファイルアクセスが許可される場合はどちらの形式でも問題ありません。UNIX

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
60

TACACs +、RADIUS、LDAP、RSA、SAML

NX-OSスタイル CLIを使用したリモートユーザの設定



ユーザ IDを指定しないと、APICシステムによって ID 23999が適用され、AVペアユーザに
対して複数のロールまたは読み取り権限が指定されます。これは、グループ設定で設定された

権限より高いかまたは低い権限がユーザに付与される原因になることがあります。このトピッ

クでは、許可されない動作を変更する方法について説明します。

NX-OSスタイル CLIを使用して欠落または不良 Cisco AVペアを持つリモートユーザのデフォ
ルトの動作を変更するには、次の手順を実行します。

手順

ステップ 1 NX-OS CLIで、コンフィギュレーションモードで開始します。

例：

apic1#
apic1# configure

ステップ 2 aaaユーザデフォルトロールを設定します。

例：

apic1(config)# aaa user default-role
assign-default-role assign-default-role
no-login no-login

ステップ 3 aaa認証ログインメソッドを設定します。

例：

apic1(config)# aaa authentication
login Configure methods for login

apic1(config)# aaa authentication login
console Configure console methods
default Configure default methods
domain Configure domain methods

apic1(config)# aaa authentication login console
<CR>

apic1(config)# aaa authentication login domain
WORD Login domain name
fallback

SAMLについて
SAMLは XMLベースのオープン規格のデータ形式であり、いずれかのアプリケーションにサ
インインした後に、管理者は定義された一連のシスコのコラボレーションアプリケーションに

シームレスにアクセスできます。SAMLでは、信頼できるビジネスパートナー間で、セキュ
リティに関連した情報交換を記述します。これは、サービスプロバイダーによってユーザの認
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証に使用される認証プロトコルです。SAMLにより、IDプロバイダー（IdP）とサービスプロ
バイダーの間で、セキュリティ認証情報を交換できます。

SAMLSSOは SAML 2.0プロトコルを使用して、シスコのコラボレーションソリューションの
ドメイン間と製品間で、シングルサインオンを実現しています。SAML 2.0は、Ciscoアプリ
ケーション全体で SSOを有効にし、Ciscoアプリケーションと IdP間でフェデレーションを有
効にします。SAML 2.0では、高度なセキュリティレベルを維持しながら、シスコの管理ユー
ザが安全なウェブドメインにアクセスして、IdPとサービスプロバイダーの間でユーザ認証と
承認データを交換できます。この機能が安全なメカニズムを提供していることで、さまざまな

アプリケーションにわたり、共通の資格情報や関連情報を使用します。

SAML SSOの管理者権限は、シスコのコラボレーションアプリケーションでローカルに設定
されたロールベースアクセスコントロール（RBAC）に基づき認証されます。

SAMLSSOは、IdPとサービスプロバイダーの間のプロビジョニングプロセスの一部として、
メタデータと証明書を交換することで信頼の輪（CoT）を確立します。サービスプロバイダー
は IdPのユーザ情報を信頼しており、さまざまなサービスやアプリケーションにアクセスでき
るようにします。

サービスプロバイダーが認証にかかわることはありません。SAML 2.0では、サービスプロバ
イダーではなく、IdPに認証を委任します。

（注）

クライアントは IdPに対する認証を行い、IdPはクライアントにアサーションを与えます。ク
ライアントはサービスプロバイダーにアサーションを示します。CoTが確立されているため、
サービスプロバイダーはアサーションを信頼し、クライアントにアクセス権を与えます。

SAML SSOを有効にすると、次のような利点が得られます。

•別のユーザ名とパスワードの組み合わせを入力する必要がなくなるため、パスワードの劣
化が軽減されます。

•アプリケーションをホストしているお使いのシステムからサードパーティのシステムに、
認証を転送します。SAML SSOを使用することで、IdPとサービスプロバイダーの間で信
頼の輪を作成できます。サービスプロバイダーは IdP信頼して、ユーザを認証します。

•認証情報を保護し、安全に保ちます。暗号化機能により、IdP、サービスプロバイダー、
ユーザの間で認証情報を保護します。SAML SSOでは、IdPとサービスプロバイダー間で
転送される認証メッセージを外部ユーザから保護することもできます。

•同じ IDに資格情報を再入力する時間が省けるため、生産性が向上します。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減に
つながります。
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SAMLの基本要素
•クライアント（ユーザのクライアント）：これは、認証用にブラウザインスタンスを活用
できる、ブラウザベースのクライアントまたはクライアントです。システム管理者のブラ

ウザはその一例です。

•サービスプロバイダー：これは、クライアントがアクセスを試みるアプリケーションまた
はサービスです。

• IDプロバイダー（IdP）サーバ：これは、ユーザ資格情報を認証し、SAMLアサーション
を発行するエンティティです。

• LightweightDirectoryAccess Protocol（LDAP）ユーザ：これらのユーザは、MicrosoftActive
Directoryや OpenLDAPなどの LDAPディレクトリと統合されます。非 LDAPユーザは、
Unified Communicationsサーバ上にローカルに存在します。

• SAMLアサーション：これは、ユーザ認証のために、IdPからサービスプロバイダーに転
送されるセキュリティ情報で構成されます。アサーションは、ユーザ名や権限などのサブ

ジェクトに関する信頼されたステートメントを含む、XMLドキュメントです。通常では、
信頼性を確保するために、SAMLアサーションはデジタル署名されます。

• SAML要求：これは、Unified Communicationsアプリケーションにより生成される認証要
求です。LDAPユーザを認証するために、UnifiedCommunicationsアプリケーションは認証
要求を IdPに委任します。

•信頼の輪（CoT）：これは、共同で 1つの IdPに対して共有と認証を行うさまざまなサー
ビスプロバイダーで構成されます。

•メタデータ：これは、IdPと同様にACIアプリケーションによって生成された、XMLファ
イルです。SAMLメタデータの交換により、IdPとサービスプロバイダーの間に信頼関係
が確立します。

• Assertion Consumer Service（ACS）URL：この URLは、アサーションをポストする場所を
IdPに指示します。ACS URLは、最終的な SAML応答を特定の URLにポストすることを
IdPに指示します。

認証が必要なすべてのインスコープサービスでは、SSOのメカニズムとして SAML 2.0を使用
します。

（注）

サポートされている IdPsおよび SAMLコンポーネント

サポートされる IdP

IDプロバイダー（IdP）は、ユーザ、システム、サービスの ID情報を作成、維持、管理する認
証モジュールです。また、分散ネットワーク内のその他のアプリケーションやサービスプロバ

イダーに対して認証も行います。
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SAMLSSOで、IdPsはユーザーのロールまたは各Ciscoコラボレーションアプリケーションの
ログインオプションに基づいて、認証オプションを提供します。IdPは、ユーザ資格情報を保
管、検証し、ユーザがサービスプロバイダーの保護リソースにアクセスできる SAML応答を
生成します。

IdPサービスを十分理解している必要があります。現在インストールされていて、操作可能で
あることを確認してください。

（注）

APICの SAML SSO機能は、次の IdPでテストされています。

• https://technet.microsoft.com/en-us/library/cc772128(WS.10).aspx

• Oktaシングルサインオン： https://www.okta.com/products/single-sign-on/

• PingFederate： https://documentation.pingidentity.com/pingfederate/pf90/
index.shtml#gettingStartedGuide/concept/gettingStarted.html

SAMLのコンポーネント

SAMLSSOソリューションは、特定のアサーション、プロトコル、バインディング、プロファ
イルの組み合わせに基づきます。さまざまなアサーションは、プロトコルやバインディングを

使用しているアプリケーション間やサイト間で交換され、これらのアサーションによりサイト

間でユーザを認証します。SAMLのコンポーネントは次のとおりです。

• SAMLアサーション：これは、IdPからサービスプロバイダーに転送される情報の構造と
内容を定義します。セキュリティ情報のパケットで構成され、さまざまなレベルのアクセ

スコントロール決定にサービスプロバイダの用途があることを示す文書が含まれます。

SAML SSOは次の種類の文書を提供します。

•認証ステートメント：これらのステートメントは、IdPとブラウザの間で特定の時間
に行う認証の方法について、サービスプロバイダーにアサートします。

•属性ステートメント：これらのステートメントは、ユーザに関連付ける特定の属性
（名前と値のペア）についてアサートします。属性アサーションには、ユーザに関す

る具体的な情報が含まれます。サービスプロバイダーは、属性を使用してアクセス制

御の決定を行います。

• SAMLプロトコル：SAMLプロトコルは、SAMLがアサーションをどのように要求し、取
得するかを定義します。このプロトコルは、特定の SAMLエレメントまたはアサーショ
ンで構成されている、SAML要求と応答エレメントに対応します。SAML 2.0には次のプ
ロトコルがあります。

•アサーションクエリと要求のプロトコル

•認証要求のプロトコル

• SAMLバインディング：SAMLバインディングは、SOAP交換のような、標準メッセージ
ング形式または通信プロトコルとのSAMLアサーションまたはプロトコルメッセージ（ま
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たはその両方）の交換のマッピングを指定します。ACIは次の SAML 2.0バインディング
をサポートしています。

• HTTP Redirect（GET）バインディング

• HTTP POSTバインディング

• SAMLプロファイル：SAMLプロファイルでは、明確に定義された使用事例をサポートす
るために、SAMLアサーション、プロトコル、およびバインディングの組み合わせについ
て詳細に説明しています。

NTPの設定

SAML SSOで、Network Time Protocol（NTP）ではAPICおよび IdP間のクロック同期が可能で
す。SAMLは時間的な制約のあるプロトコルであり、IdPは SAMLアサーションが有効である
ことを時間ベースで判断します。IdPおよび APICクロックが同期されていない場合、アサー
ションが無効になり SAML SSO機能が停止します。IdPおよび APICの間で許可される最大時
差は 3秒です。

SAML SSOを動作させるには、NTP設定を正しくインストールする必要があり、IdPと APIC
アプリケーション間の時間差が 3秒を超えていないことを確認する必要があります。IdPおよ
び APICクロックが同期されていない場合、ユーザーは IdPで認証に成功した後でも APICの
ログインページにリダイレクトされます。

（注）

DNSの設定

Domain Name System（DNS）により、ホスト名とネットワークサービスをネットワーク（複
数可）内の IPアドレスにマッピングできるようになります。ネットワーク内に配置されたDNS
サーバは、ネットワークサービスをホスト名にマッピングし、次にホスト名を IPアドレスに
マッピングするデータベースを備えています。ネットワーク上のデバイスは、DNSサーバに照
会して、ネットワークにある他のデバイスの IPアドレスを受信できます。そのため、ネット
ワークデバイス間の通信が容易になります。

まとめると、APICおよび Idpは互いの完全修飾ドメイン名を IPアドレスに対して解消でき、
クライアントによって解消される必要があります。

Certificate Authority：認証局

シスコは、次のいずれかの種類の認証局（CA）により署名されるサーバ証明書を使用するこ
とを推奨します。

•パブリック CA：サードパーティ企業が、サーバの識別情報を確認し、信頼できる証明書
を発行します。

•プライベート CA：自身でローカルの CAを作成および管理し、信頼できる証明書を発行
します。
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署名プロセスは製品ごとに異なり、サーバのバージョン間でも異なる場合があります。各サー

バのすべてのバージョンに関する詳細な手順については、このマニュアルの範囲外になりま

す。CAにより署名された証明書を取得する方法の詳細な手順については、該当するサーバの
マニュアルを参照してください。

パブリック CAにより署名されたサーバ証明書を取得する場合、パブリック CAは、クライア
ントコンピュータの信頼ストアで、ルート証明書をあらかじめ提示しておくようにします。こ

の場合、クライアントコンピュータでルート証明書をインポートする必要はありません。プラ

イベート CAなど、CAにより署名される証明書が信頼ストアにまだ存在しない場合は、ルー
ト証明書をインポートしてください。SAMLSSOでは、CNまたはSANでの正しいドメインが
記載された CA署名付き証明書が、IdPおよびサービスプロバイダーに必要になります。正し
い CA証明書が検証されない場合、ブラウザはポップアップ警告を出します。

APICの信頼ストアに IdPのルート証明書が含まれていない場合は、新しい証明機関を作成す
る必要があります。APICで SAMLプロバイダを設定する際は、この認証機関を後で使用する
必要があります。

SAMLアクセス用の APICの設定

SAMLベースの認証と CLI/RESTの APIC GUIでのみです。また、リーフスイッチと背表紙に
は適用されません。APIC CLIでは、SAML設定を行うことはできません。

（注）

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Application Policy
Infrastructure Controller（APIC）がオンラインになっており、APICクラスタが形成されて
正常に動作していること。

• SAMLサーバホスト名または IPアドレスと、IdPメタデータの URLを使用できます。

• APIC管理エンドポイントグループを使用できること。

•次の設定を行います。

•時刻同期とNTP：https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/3-x/
basic_config/b_APIC_Basic_Config_Guide_3_x/b_APIC_Basic_Config_Guide_3_x_chapter_
011.html#concept_9CE11B84AD78486AA7D83A7DE1CE2A77。

•拡張 GUIを使用した DNSプロバイダーと接続するための DNSサービスポリシーの
設定：https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/3-x/basic_config/
b_APIC_Basic_Config_Guide_3_x/b_APIC_Basic_Config_Guide_3_x_chapter_011.html#task_
750E077676704BFBB5B0FE74628D821E。

• GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定：
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/3-x/basic_config/b_
APIC_Basic_Config_Guide_3_x/b_APIC_Basic_Config_Guide_3_x_chapter_011.html#task_
F037F1B75FF74ED1BCA4F3C75A16C0FA。
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手順

ステップ 1 APICで、SAMLプロバイダーを作成します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで、[SAMLManagement] > [SAML Providers]を選択します。
c) [Work]ペインで、[Actions] > [Create SAML Provider]を選択します。
d) SAMLホスト名 (または IPアドレス)と IdPメタデータ URLを指定します。

• AD FSの場合、IdPメタデータ URLは https://<ADFSの
FQDN>/FederationMetadata/2007-06/FederationMetadata.xml という形式になります。

• Oktaの場合、IdPメタデータの URLを取得するには、Oktaサーバから該当 SAMLア
プリケーションの [Sign On]セクションに、アイデンティティプロバイダーメタデー
タのリンクをコピーします。

e) SAMLベースのサービスのエンティティ IDを指定します。
f) IdPメタデータの URLにアクセスする必要がある場合は、Httpsプロキシを設定します。
g) IdPはプライベート CAによって署名された場合は、認証局を選択します。
h) ドロップダウンリストから、ユーザの要求の署名アルゴリズムの認証タイプを選択しま
す。

ステップ 2 SAMLプロバイダーグループを作成します。

a) [Navigation]ペインで、[SAMLManagement] > [SAML Providers Groups]を選択します。
b) [Work]ペインで、[Actions] > [Create SAML Provider Group]を選択します。
c) 必要に応じて、SAMLプロバイダーグループ名、説明、およびプロバイダーを指定しま
す。

ステップ 3 SAMLのログインドメインを作成します。

a) [Navigation]ペインで、[AAA Authentication] > [Login Domains]の順に選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指
定します。

Oktaで SAMLアプリケーションの設定
Oktaで SAMLを設定するには、管理者特権を持つユーザーとして Okta組織にログインしま
す。

Okta組織をお持ちでない場合、空の Oktaを作成できます。

https://www.okta.com/start-with-okta/

（注）
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手順

ステップ 1 Oktaで、青色の [管理者]ボタンをクリックします。

ステップ 2 [アプリケーションの追加]ショートカットをクリックします。

ステップ 3 緑色の [新しいアプリケーションの作成]ボタンをクリックし、次の操作を行います。

a) [新しいアプリケーションの作成]ダイアログボックスで、[SAML 2.0]オプションを選択
し、緑色の [作成]ボタンをクリックします。

b) [全般設定]ボックスで、[例 SAMLアプリケーション]を、 [アプリケーション名]フィール
ドに入力し、緑色の [次へ]ボタンをクリックします。

c) [SAMLの設定]セクション A [SAML設定]フィールドで、[シングルサインオン URL]、
[受信者 URL]、[対象者の制限]フィールドに SAML URLを貼り付けます。

このフィールドは次の形式にする必要があります。

• https://<APIC_hostname>/api/aaaLoginSSO.json?name=<Login_domain_name>
</Login_domain_name> </APIC_hostname>

•要求可能な SSO URLを使用して APICのクラスタを設定します。

• https://<APIC1_hostname>/api/aaaLoginSSO.json?name=<Login_domain_name>
</Login_domain_name> </APIC1_hostname>

• https://<APIC2_hostname>/api/aaaLoginSSO.json?name=<Login_domain_name>
</Login_domain_name> </APIC2_hostname>

• https://<APIC3_hostname>/api/aaaLoginSSO.json?name=<Login_domain_name>
</Login_domain_name> </APIC3_hostname>

•名前 ID形式：Transient

•応答：署名済み

•アサーション署名:署名

•アサーション暗号化:暗号化されていません。

• SAMLシングルログアウト: Disabled

• authnContextClassRef: PasswordProtectedTransport

• SAML発行者 ID: http://www.okta.com/$ {org.externalKey}

d) [Attribute Statements]セクションで、[FirstName]、[LastName]、[Email]、[CiscoAvpair]
フィールドに情報を追加して、[次へ]をクリックします。

CiscoAvpairと呼ばれるカスタム属性は [プロファイルエディタ]でOktaユーザー
を作成する必要があります。CiscoAvpairの詳細は、外部認証サーバの AVペア
（48ページ）を参照してください。

（注）
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e) [フィードバック]ボックスで、[私は内部アプリケーションを追加する Okta顧客です]お
よび [これは私が作成した内部アプリケーションです]を選択して、[終了]をクリックしま
す。

ステップ 4 新しく作成した [例 SAMLアプリケーション]アプリケーションの [サインオン]が表示されま
す。このページを保存し、別のタブまたはブラウザウィンドウで開きます。SAML設定の [ID
プロバイダメタデータ]をコピーするには、後でこのページに戻ります。

メタデータのリンクをコピーするには、[IDプロバイダメタデータ]リンクを右クリッ
クして [コピー]を選択します。

（注）

AD FSで Relying Party Trustの設定
AD FS管理コンソールで信頼当事者証明を追加します。

手順

ステップ 1 証明書利用者信頼を追加します。

a) AD FSサーバの AD FS管理コンソールにログインし、ADFS > Trust Relationships >
Relying Party Trustsの順に移動して、 [Add Relying Party Trust]を右クリックしてから
[Start]をクリックします。

b) APIC内で、対応するログインドメイン設定で利用できる [Download SAML Metadata]オ
プションを使用して生成されたメタデータファイルをインポートすることによって、

[Enter data about the relying party manually]または [Import data about relying party from a file
(skip the steps d, e, f and g)] を選択します。

c) [Display Name]に信頼当事者証明の任意の表示名を入力し、[Next]をクリックします。
d) AD FSプロファイルを選択し、[Next]をクリックします。
e) もう一度 [Next]をクリックします。
f) [Enable support for the SAML 2.0 Web SSO Protocol]を選択し、信頼当事者 SAML2.0 SSO

サービスの URLとして
https://<APIC_hostname>/api/aaaLoginSSO.json?name=<Login_domain_name>と入力し、
[Next]をクリックします。

g) 信頼当事者証明の識別子として https://<APIC_hostname>/api/aaaLoginSSO.json入力しま
す。

h) [I do not want to configure multi-factor authentication settings for this relying party trust at this
time]を選択し、[Next]をクリックします。

i) [Permit all users to access this relying party]を選択し、[Next]をクリックします。
j) [Open the Edit Claim Rules dialog for this relying party trust when the wizard closes]を選択し、

[Close]をクリックします。

ステップ 2 次のクレームルールを追加します。

a) LDAP属性をクレームとして送信します。
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• [Edit Claim Rules]ウィンドウで、[Add Rule]をクリックします。

• [Claim Rule Template]で [Send LDAP attributes as Claims]を選択し、[Next]をクリック
します。

• [Rule_Name]を入力し、[Attribute Store]として [Active Directory]を選択します。

• CiscoAvpairを格納するための予約済みユーザ属性を選択します（たとえば、[LDAP
attribute type]として [Department]を選択し、それを [Outgoing Claim Manually Type]の
[CiscoAvpair]にマッピングします）。

• [LDAPAttribute]で [E-Mail-Addresses]を選択し、それを [Outgoing ClaimType]の [E-mail
Address]にマッピングして、[Finish]をクリックします。

b) 着信要求を変換します。

• [Edit Claim Rules]ウィンドウで再度 [Add Rule]をクリックし、[Transform an Incoming
Claim as Claim Rule Template]を選択して、[Next]をクリックします。

• [Incoming claim type]として [E-Mail Address]を選択します。

• [Outgoing claim type]として [Name ID]を選択します。

• [Outgoing name ID format]として [Transient Identifier]を選択します。

ステップ 3 APICのクラスタを追加するには、複数の信頼当事者証明をセットアップするか、または 1つ
の信頼当事者証明をセットアップしてから複数の信頼当事者識別子および SAMLアサーショ
ンコンシューマエンドポイントをそれに追加することができます。

a) 上記で作成した同じ信頼当事者証明を持つクラスタ内に、他の APICを追加する。

1. ADFS Management Console > ADFS > Trust Relationships > Relying Party Trustsと移動
して、CiscoAPIC > Propertiesの順に右クリックします。

2. [Identifiers]タブをクリックし、クラスタ内に他の APICを次のとおりに追加します：
https://<APIC2_hostname>/api/aaaLoginSSO.json、
https://<APIC3_hostname>/api/aaaLoginSSO.json

3. [Endpoints]タブをクリックし、[Add SAML]をクリックすることによって他の 2つの
APICを追加します。[Add SAML Post Binding]、[Index]を 1として、信頼されている
URLに https://<APIC2_hostname>/api/aaaLoginSSO.json?name=<Login_domain_name>の
ように入力します。そして、[Add SAML Post Binding]に
https://<APIC3_hostname>/api/aaaLoginSSO.json?name=<Login_domain_nameのように入
力します。

ステップ 4 メッセージとアサーションは、ADFSサーバ内の powershellから ADFSで署名する必要があり
ます。ADFSサーバでメッセージおよびアサーションを署名するには：

a) Windows Powershellを開き（管理者として実行する必要があります）、次のコマンドを実
行します。
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b) Set AdfsRelyingPartyTrust TargetName RelyingpartytrustnameOfCiscoAPIC -
SamlResponseSignature MessageAndAssertion 。
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第 5 章

802.1X

この章は、次の項で構成されています。

• 802.1Xの概要（73ページ）
•ホストサポート（73ページ）
•認証モード（74ページ）
•注意事項と制約事項（75ページ）
•コンフィギュレーションの概要（76ページ）
• NX-OSスタイル CLIを使用した 802.1Xノード認証の設定（79ページ）
• REST APIを使用した 802.1Xポート認証の設定（79ページ）
• REST APIを使用した 802.1Xノード認証の設定（80ページ）

802.1Xの概要
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義
し、許可されていないクライアントが公にアクセス可能なポートを経由して LANに接続する
のを規制します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを
個々に認証します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接
続しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィック
しか許可されません。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを
保護できます。CiscoACI実装では、RADIUSクライアントはToRで稼働し、すべてのユーザー
認証情報およびネットワークサービスアクセス情報が格納された中央の RADIUSサーバに認
証要求およびアカウンティング要求を送信します。

ホストサポート
802.1 X機能は、次のモードでポート上のトラフィックを制限できます。
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•単一ホストモード：802.1Xポートで1台のエンドポイントデバイスのみからのトラフィッ
クが許可されます。エンドポイントデバイスが認証されると、APICはポートを許可状態
にします。エンドポイントデバイスがログオフすると、OSはポートを無許可状態に戻し
ます。802.1Xのセキュリティ違反とは、認証に成功して許可された単一のMACアドレス
とは異なるMACアドレスをソースとするフレームが検出された場合をいいます。このよ
うな場合、このセキュリティアソシエーション（SA）違反（他のMACアドレスからの
EAPOLフレーム）が検出されたインターフェイスはディセーブルにされます。シングル
ホストモードは、ホストツースイッチ型トポロジで 1台のホストがAPICのレイヤ 2ポー
ト（イーサネットアクセスポート）またはレイヤ 3ポート（ルーテッドポート）に接続
されている場合にだけ適用できます。

•複数のホストモード :ポートごとに複数のホストを使用できますが、最初の 1つだけが
認証されます。最初のホストの許可に成功すると、ポートは許可ステートに移行します。

ポートが許可ステートになると、後続のホストがネットワークアクセスの許可を受ける必

要はありません。再認証に失敗したり、または EAPOLログオフメッセージを受信して、
ポートが無許可ステートになった場合には、接続しているすべてのクライアントはネット

ワークアクセスを拒否されます。マルチホストモードでは、SA違反の発生時にインター
フェイスをシャットダウンする機能がディセーブルになります。このモードは、スイッチ

ツースイッチ型トポロジおよびホストツースイッチ型トポロジの両方に適用できます

•マルチ認証モード :複数のホストとすべてのホストを個別に認証を使用できます。

各ホストには、同じ EPG/VLAN情報を必須です。（注）

•マルチドメインモード :別のデータおよび音声ドメイン。IP電話で使用します。

認証モード
ACI 802.1 xは次の認証モードをサポートしています。

• EAP：オーセンティケータは EAP-Request/Identityフレームをサプリカントに送信して識
別情報を要求します（通常、オーセンティケータは1つまたは複数の識別情報の要求のあ
とに、最初の Identity/Requestフレームを送信します）。サプリカントはフレームを受信す
ると、EAP-Response/Identityフレームで応答します。

• MAB：フォールバック認証モードとしてMAC認証バイパス（MAB）がサポートされて
います。MABにより、エンドポイントのMACアドレスを使用してポートベースのアク
セスコントロールが有効になります。MABが有効なポートは接続するデバイスのMAC
アドレスに基づいて、動的に有効または無効にできます。MABの前に、エンドポイント
の IDが不明であり、すべてのトラフィックがブロックされます。スイッチでは、単一の
パケットを検査して送信元MACアドレスを学習および認証します。MABが成功すると
エンドポイントの IDが判明し、エンドポイントからのすべてのトラフィックが許可され
ます。スイッチは送信元MACアドレスフィルタリングを実行し、MABの認証されたエ
ンドポイントのみがトラフィックの送信を許可されます。
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注意事項と制約事項
802.1Xポートベースの認証には、次の設定に関する注意事項と制約事項があります。

• Cisco ACIが 802.1X認証をサポートするのは、物理ポート上だけです。

• CiscoACIは、ポートチャネルまたはサブインターフェイスでは 802.1X認証をサポートし
ません。

• CiscoACIは、ポートチャネルのメンバポートでは802.1X認証をサポートしますが、ポー
トチャネル自体ではサポートしません。

• 802.1X設定を含むメンバポートと含まないメンバポートはポートチャネルで共存できま
す。ただし、チャネリングと 802.1Xが連携して動作するためには、すべてのメンバポー
トで 802.1X設定を同一にする必要があります

• 802.1X認証を有効にした場合、サプリカントが認証されてから、イーサネットインター
フェイス上のレイヤ 2またはレイヤ 3のすべての機能が有効になります。

• 802.1Xは、EXまたは FXタイプのリーフシャーシでのみサポートされています。

• 802.1Xは、ファブリックアクセスポートでのみサポートされています。802.1Xは、ポー
トチャネルまたは仮想ポートチャネルではサポートされていません。

• IPv6は、dot1xクライアント 3.2(1)リリースではサポートされていません。

•特に特定のインターフェイス設定（ホストモードおよび認証タイプ）がそのリリースでサ
ポートされていない場合に以前のリリースにダウングレードすると、dot1x認証タイプは
デフォルトでなしになります。ホストモードは希望に応じて単一のホストか複数のホスト

のどちらかに手動で再設定する必要があります。これで、ユーザーがそのリリースでのみ

サポートされているモード/認証タイプを設定し、サポートされていないシナリオで実行
していないことを確認します。

•マルチ認証では、1音声クライアントと複数のデータクライアント（すべて同じデータ
vlan/epgに属する）をサポートします。

• 802.1Xノード認証ポリシーでの障害 epg/vlanは必須設定です。

• 1音声および 1データクライアント以上のマルチドメインは、ポートをセキュリティ無効
の状態にします。

•次のプラットフォームでは 802.1Xはサポートされていません。

• N9K-C9396PX

• N9K-M12PQ

• N9K-C93128TX

• N9K-M12PQ
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コンフィギュレーションの概要
APICで有効になっている場合にのみ、802.1XおよびRADIUSプロセスが開始されます。内部
的にこれは、radiusエンティティの作成時に 802.1X Inst MOが作成され radiusプロセスが作成
されたときに、dot1xプロセスが開始されることを意味します。そのインターフェイスに接続
しているユーザーを認証するため、Dot1xベースの認証が各インターフェイスで有効になって
いる必要があります。そうでない場合、動作が変更されません。

RADIUSサーバの設定は、dot1x設定とは別に行われます。RADIUSの設定は、RADIUSサー
バのリストとそれらに到達する方法を定義します。Dot1x設定には、認証に使用する RADIUS
グループ（またはデフォルトグループ）への参照が含まれています。

正常に認証を行うには 802.1Xと RADIUSの両方を設定する必要があります。設定の順序は重
要ではありませんが、RADIUS設定がない場合は、802.1X認証は正常に行われません。

APIC GUIを使用した 802.1Xポート認証の設定

始める前に

RADIUSプロバイダのポリシーを設定します。

手順

ステップ 1 メニューバーで、[Fabric] > [External Access Policies] > [Policies] > [Interface] > [802.1X Port
Authentication]をクリックし、次の操作を行います。

a) [802.1X Port Authentication]を右クリックして、[Create 802.1X Port Authentication Policy]を
開きます。

b) [Name]フィールドにポリシーの名前を入力します。
c) [ホストモード]フィールドで、ポリシーモードを選択します。使用可能なモードを次に示
します。

• [マルチ認証]：複数のホストおよびすべてのホストを個別に認証できます。

各ホストには、同じ EPG/VLAN情報が必須です。（注）

• [マルチドメイン]：別のデータおよび音声ドメインです。IP電話で使用します。

• [マルチホスト]：ポートごとに複数のホストを使用できますが、最初の 1つだけが認
証されます。

• [単一ホスト]：ポートごとに 1個のホストのみ許可します。

d) デバイスが 802.1Xをサポートしていない場合は、[MAC Auth]フィールドで
[EAP_FALLBACK_MAB]を選択し、[Submit]をクリックします。
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ステップ 2 802.1Xポート認証ポリシーをファブリックアクセスグループに関連付けるには、[Fabric] >
[External Access Policies] > [Interfaces] > [Leaf Interfaces] > [Policy Groups] > [Leaf Access Port]
に移動し、次の操作を行います。

a) [リーフアクセスポート]を右クリックして、[リーフアクセスポートポリシーグループ
の作成]を開きます。

b) [Name]フィールドにポリシーの名前を入力します。
c) [802.1XPortAuthenticationPolicy]フィールドで、以前に作成したポリシーを選択し、[Submit]
をクリックします。

APIC GUIを使用した 802.1Xノード認証の設定

始める前に

RADIUSプロバイダのポリシーを設定します。

手順

ステップ 1 メニューバーで、[Fabric] > [External Access Policies] > [Policies] > [Switch] > [802.1X Node
Authentication]をクリックし、次の操作を行います。

a) [802.1X Node Authentication]を右クリックして、[Create 802.1X Node Authentication Policy]
を開きます。

b) [Name]フィールドにポリシーの名前を入力します。
c) [EPG認証の失敗]フィールドで、認証が失敗した場合に展開するテナント、アプリケー
ションプロファイル、EPGを選択します。

d) [VLAN認証の失敗]で、認証が失敗した場合に展開する VLANを選択します。

ステップ 2 802.1Xノード認証ポリシーをリーフスイッチポリシーグループに関連付けるには、[Fabric]>
[External AccessPolicies] > [Switches] > [Leaf Switches] > [Policy Groups]に移動し、次の操作を
行います。

a) [ポリシーグループ]を右クリックして、[アクセススイッチポリシーグループの作成]を
開きます。

b) [Name]フィールドにポリシーの名前を入力します。
c) [802.1X Node Authentication Policy]フィールドで、以前に作成したポリシーを選択し、

[Submit]をクリックします。

ステップ 3 802.1Xノード認証ポリシーをリーフインターフェイスプロファイルに関連付けるには、
[Fabric] > [External AccessPolicies] > [Interfaces] > [Leaf Interfaces] > [Profiles]に移動し、次の
操作を行います。

a) [プロファイル]を右クリックして、[リーフインターフェイスプロファイルの作成]を開き
ます。

b) [Name]フィールドにポリシーの名前を入力します。
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c) [インターフェイスセレクタ]表を展開し、[アクセスポートセレクタの作成]ダイアログ
ボックスを開き、[名前]および [インターフェイス ID]情報を入力します。

d) [インターフェイスポリシーグループ]フィールドで、以前に作成されたポリシーを選択
し、[OK]および [送信]をクリックします。

NX-OSスタイル CLIを使用した 802.1Xポート認証の設定

手順

ステップ 1 ポリシーグループを設定します。

例：

apic1# configure
apic1(config)#
apic1(config)# template policy-group mypol
apic1(config-pol-grp-if)# switchport port-authentication mydot1x
apic1(config-port-authentication)# host-mode multi-host
apic1(config-port-authentication)# no shutdown
apic1(config-port-authentication)# exit
apic1(config-pol-grp-if)# exit

ステップ 2 リーフインターフェイスポリシーを設定します。

例：

apic1(config)#
apic1(config)#leaf-interface-profile myprofile
apic1(config-leaf-if-profile)#leaf-interface-group mygroup
apic1(config-leaf-if-group)# interface ethernet 1/10-12
apic1(config-leaf-if-group)# policy-group mypol
apic1(config-leaf-if-group)# exit
apic1(config-leaf-if-profile)# exit

ステップ 3 リーフプロファイルを設定します。

例：

apic1(config)#
apic1(config)# leaf-profile myleafprofile
apic1(config-leaf-profile)# leaf-group myleafgrp
apic1(config-leaf-group)# leaf 101
apic1(config-leaf-group)# exit

ステップ 4 リーフスイッチプロファイルにインターフェイスポリシーを適用します。

例：

apic1(config-leaf-profile)# leaf-interface-profile myprofile
apic1(config-leaf-group)# exit
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NX-OSスタイル CLIを使用した 802.1Xノード認証の設定

手順

ステップ 1 Radius認証グループを設定します。

例：

apic1# configure
apic1(config)#
apic1(config)# aaa group server radius myradiusgrp
apic1(config-radius)#server 192.168.0.100 priority 1
apic1(config-radius)#exit

ステップ 2 ノードレベルポート認証ポリシーを設定します。

例：

apic1(config)# policy-map type port-authentication mydot1x
apic1(config-pmap-port-authentication)#radius-provider-group myradiusgrp
apic1(config-pmap-port-authentication)#fail-auth-vlan 2001
apic1(config-pmap-port-authentication)#fail-auth-epg tenant tn1 application ap1 epg
epg256
apic1(config)# exit

ステップ 3 ポリシーグループを設定し、グループ内でポート認証ポリシーを指定します。

例：

apic1(config)#template leaf-policy-group lpg2
apic1(config-leaf-policy-group)# port-authentication mydot1x
apic1(config-leaf-policy-group)#exit

ステップ 4 リーフスイッチプロファイルを設定します。

例：

apic1(config)# leaf-profile mylp2
apic1(config-leaf-profile)#leaf-group mylg2
apic1(config-leaf-group)# leaf-policy-group lpg2
apic1(config-leaf-group)#exit

REST APIを使用した 802.1Xポート認証の設定

手順

802.1Xポート認証ポリシーを作成します。

例：
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<polUni>
<infraInfra>
<l2PortAuthPol adminSt="enabled" annotation="" descr="" dn="uni/infra/portauthpol-test21"
hostMode="multi-auth" name="test21" nameAlias="" ownerKey="" ownerTag="">

<l2PortAuthCfgPol annotation="" macAuth="bypass" maxReauthReq="2" maxReq="2"
reAuthPeriod="3600" serverTimeout="30" suppTimeout="30" txPeriod="30"/>
</l2PortAuthPol>

</infraInfra>
</polUni>

Modify:
<polUni>
<infraInfra>
<l2PortAuthPol adminSt="enabled" annotation="" descr="" dn="uni/infra/portauthpol-test21"
hostMode="multi-domain" name="test21" nameAlias="" ownerKey="" ownerTag="" >

<l2PortAuthCfgPol annotation="" macAuth="eap" maxReauthReq="2" maxReq="2"
reAuthPeriod="3600" serverTimeout="30" suppTimeout="30" txPeriod="30"/>
</l2PortAuthPol>

</infraInfra>
</polUni>

Delete:
<polUni>
<infraInfra>
<l2PortAuthPol adminSt="enabled" annotation="" descr="" dn="uni/infra/portauthpol-test21"
hostMode="multi-host" name="test21" nameAlias="" ownerKey="" ownerTag="" status="deleted">

<l2PortAuthCfgPol annotation="" macAuth="bypass" maxReauthReq="2" maxReq="2"
reAuthPeriod="3600" serverTimeout="30" suppTimeout="30" txPeriod="30" status="deleted"/>

</l2PortAuthPol>
</infraInfra>
</polUni>

REST APIを使用した 802.1Xノード認証の設定

手順

802.1Xノード認証ポリシーを設定します。

例：

<polUni>
<infraInfra>
<l2NodeAuthPol annotation="" descr="" dn="uni/infra/nodeauthpol-802-node-2"

failAuthEpg="tn-t2,ap-ap,epg-epg1" failAuthVlan="vlan-2078" name="802-node-2" nameAlias=""
ownerKey="" ownerTag="">
<l2RsAaaRadiusProviderGroup annotation=""
tDn="uni/userext/radiusext/radiusprovidergroup-radius-grp"/>
</l2NodeAuthPol>
</infraInfra>
</polUni>

Modify:
<polUni>
<infraInfra>
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<l2NodeAuthPol annotation="" descr="" dn="uni/infra/nodeauthpol-802-node-2"
failAuthEpg="tn-t2,ap-ap,epg-epg1" failAuthVlan="vlan-2066" name="802-node-2" nameAlias=""
ownerKey="" ownerTag="" status="deleted">
<l2RsAaaRadiusProviderGroup annotation=""
tDn="uni/userext/radiusext/radiusprovidergroup-radius-grp"/>
</l2NodeAuthPol>
</infraInfra>
</polUni>

Delete:
<polUni>
<infraInfra>
<l2NodeAuthPol annotation="" descr="" dn="uni/infra/nodeauthpol-802-node-2"

failAuthEpg="tn-t2,ap-ap,epg-epg1" failAuthVlan="vlan-2078" name="802-node-2" nameAlias=""
ownerKey="" ownerTag="" status="deleted">
<l2RsAaaRadiusProviderGroup annotation=""
tDn="uni/userext/radiusext/radiusprovidergroup-radius-grp" status="deleted"/>
</l2NodeAuthPol>
</infraInfra>
</polUni>
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第 6 章

ポートセキュリティ

この章の内容は、次のとおりです。

•ポートセキュリティと ACIについて（83ページ）
•ポートセキュリティに関するガイドラインと制約事項（83ページ）
•ポートレベルでのポートセキュリティ （84ページ）
•ポートセキュリティおよびラーニング動作（87ページ）
•保護モード（88ページ）

ポートセキュリティと ACIについて
ポートセキュリティ機能は、ポートごとに取得されるMACアドレスの数を制限することに
よって、不明なMACアドレスでフラッディングしないように ACIファブリックを保護しま
す。ポートセキュリティ機能のサポートは、物理ポート、ポートチャネル、および仮想ポー

トチャネルで使用できます。

ポートセキュリティに関するガイドラインと制約事項
次のようなガイドラインと制約事項があります。

•ポートセキュリティは、ポートごとに使用できます。

•ポートセキュリティは、物理ポート、ポートチャネル、および仮想ポートチャネル（vPC）
でサポートされています。

•スタティックMACアドレスとダイナミックMACアドレスがサポートされています。

•セキュアなポートからセキュアでないポートへと、セキュアでないポートからセキュアな
ポートへのMACアドレスの移動がサポートされています。

• MACアドレスの制限は、MACアドレスにのみ適用され、MACと IPによるアドレスには
実行されません。
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•ポートセキュリティは、ファブリックエクステンダ（FEX）ではサポートされていませ
ん。

ポートレベルでのポートセキュリティ
APICでは、ユーザがスイッチポートのポートセキュリティを設定できます。ポート上でMAC
が制限の最大設定値を超過すると、超過したMACアドレスからすべてのトラフィックが転送
されます。次の属性がサポートされます。

•ポートセキュリティのタイムアウト：現在サポートされているタイムアウト値値は、60
~ 3600秒の範囲でサポートされています。

•違反行為：違反行為は保護モードで使用できます。保護モードでは、MACの取得が無効
になるため、MACアドレスは CAMテーブルに追加されません。Macラーニングが設定
されているタイムアウト値の後に再度有効になります。

•最大エンドポイント：現在のサポートされている最大のエンドポイント設定値は、0～
12000の範囲でサポートされています。最大エンドポイント値が 0の場合、そのポートで
はポートセキュリティポリシーが無効になります。

APIC GUIを使用したポートセキュリティの設定

手順

ステップ 1 メニューバーで、[ファブリック] > [外部アクセスポリシー]をクリックし、[ナビゲーション]
ペインで[ポリシー] > [インターフェイス] > [ポートセキュリティ]を展開します。

ステップ 2 [ポートセキュリティ]右クリックして、[ポートセキュリティポリシーの作成]をクリックし
ます。

ステップ 3 [ポートセキュリティポリシーの作成]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) [ポートセキュリティのタイムアウト]フィールドに、インターフェイスのMACラーニン
グを再度有効にする前に、タイムアウトの値を選択します。

c) [最大エンドポイント]フィールドに、インターフェイスで学習可能なエンドポイントの最
大数の希望値を選択します。

d) [違反アクション]フィールドで、使用可能なオプションは [保護]です。[Submit]をクリッ
クします。

ポートセキュリティポリシーが作成されます。

ステップ 4 （注） リーフスイッチのインターフェイスを設定するときに、使用可能なポートセキュリ

ティポリシーのリストからポートセキュリティポリシーを選択することができます。
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[ナビゲーション]ペインで、[ファブリック] > [インベントリ] > [トポロジ]をクリックし、目
的のリーフスイッチに移動します。インターフェイスを設定する適切なポートを選択し、ポー

トセキュリティポリシードロップダウンリストから関連付けに必要なポートセキュリティ

ポリシーを選択します。

これで、ポート上のポートセキュリティの設定を完了します。

REST APIを使用して、ポートセキュリティの設定

手順

ポートセキュリティを設定します。

例：

<polUni>
<infraInfra>

<l2PortSecurityPol name="testL2PortSecurityPol" maximum="10" violation=”protect”
timeout=“300"/>

<infraNodeP name="test">
<infraLeafS name="test" type="range">

<infraNodeBlk name="test" from_="101" to_="102"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-test"/>

</infraNodeP>

<infraAccPortP name="test">
<infraHPortS name="pselc" type="range">

<infraPortBlk name="blk"
fromCard="1" toCard="1" fromPort="20" toPort="22">

</infraPortBlk>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-testPortG" />

</infraHPortS>
</infraAccPortP>

<infraFuncP>
<infraAccPortGrp name="testPortG">
<infraRsL2PortSecurityPol tnL2PortSecurityPolName="testL2PortSecurityPol"/>

<infraRsAttEntP tDn="uni/infra/attentp-test" />
</infraAccPortGrp>
</infraFuncP>

<infraAttEntityP name="test">
<infraRsDomP tDn="uni/phys-mininet"/>

</infraAttEntityP>
</infraInfra>
</polUni>
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CLIを使用したポートセキュリティの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

設定するリーフを指定します。leaf node-id

例：

ステップ 2

apic1(config)# leaf 101

設定するインターフェイスまたはイン

ターフェイスの範囲を指定します。

interface type-or-range

例：

ステップ 3

apic1(config-leaf)# interface eth 1/2-4

インターフェイスのセキュアMACアド
レスの最大数を設定します。範囲は0～

[no] switchport port-security maximum
number-of-addresses

例：

ステップ 4

12000アドレスです。デフォルトは 1ア
ドレスです。apic1(config-leaf-if)# switchport

port-security maximum 1

セキュリティ違反が検出された場合に実

行するアクションを設定します。protect
[no] switchport port-security violation
protect

例：

ステップ 5

アクションは、十分な数のセキュア

MACアドレスを削除して最大値を下回apic1(config-leaf-if)# switchport
port-security violation protect るまで、不明な送信元アドレスのパケッ

トをドロップします。

インターフェイスのタイムアウト値を設

定します。範囲は 60～ 3600です。デ
フォルトは 60秒です。

[no] switchport port-security timeout

例：

apic1(config-leaf-if)# switchport
port-security timeout 300

ステップ 6

例

次に、イーサネットインターフェイスでポートセキュリティを設定する方法を示しま

す。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport port-security maximum 10
apic1(config-leaf-if)# switchport port-security violation protect
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apic1(config-leaf-if)# switchport port-security timeout 300

次に、ポートチャネルでポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po2
apic1(config-leaf-if)# switchport port-security maximum 10
apic1(config-leaf-if)# switchport port-security violation protect
apic1(config-leaf-if)# switchport port-security timeout 300

次に、仮想ポートチャネル（VPC）でポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config-vpc)# exit
apic1(config)# template port-channel po4
apic1(config-if)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface eth 1/11-12
apic1(config-leaf-if)# channel-group po4 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc po4
apic1(config-vpc-if)# switchport port-security maximum 10
apic1(config-vpc-if)# switchport port-security violation protect
apic1(config-leaf-if)# switchport port-security timeout 300

ポートセキュリティおよびラーニング動作
非 vPCポートまたはポートチャネルでは、新しいエンドポイントに対して学習イベントが発
生し、新しい学習が許可されているか確認する検証が行われます。対応するインターフェイス

に設定されていない、または無効なポートセキュリティポリシーが存在する場合、エンドポ

イントラーニング動作はサポートされているものから変更されません。ポリシーが有効になっ

ており制限に到達している場合、現在のサポートされているアクションは次の通りです。

•エンドポイントを学習し、ドロップアクションのハードウェアにインストールします。

•サイレントに学習を破棄します。

制限に到達していない場合、エンドポイントが学習され、この新しいエンドポイントが発生し

たため制限に達しているかどうか確認する検証が行われます。制限に到達しており、学習の無

効化アクションが設定されている場合、インターフェイス上のハードウェアでラーニングが無

効になります（物理インターフェイスまたはポートチャネルまたはvPC）。制限に到達してお
り、学習の無効化アクションが設定されていない場合、エンドポイントはドロップアクション

でハードウェアにインストールされます。このようなエンドポイントは、他のエンドポイント

のように通常期限切れです。
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初めて制限に達したとき、ポートセキュリティポリシーオブジェクトの動作状態がそれを反

映して更新されます。スタティックルールは、ユーザーに警告ができるように、障害の発生と

定義されます。制限に到達すると、Syslogも発生します。

vPCの場合、MAC制限に到達するとピアリーフスイッチにも通知されるため、ラーニングが
ピアで無効になる可能性があります。vPCピアはいつでも再起動でき、vPCレッグが動作不能
になるか再起動できるため、この状態はピアと調和して vPCピアはこの状態に同期されませ
ん。同期しない場合は、1個のレッグでラーニングが有効になり、他のレッグで無効になる状
況が発生する可能性があります。

デフォルトでは、制限に到達してラーニングが無効になると、60秒のデフォルトタイムアウ
ト値の後、自動的に再度有効になります。

保護モード
保護モードはセキュリティ違反を発生している以上に増やさないようにします。MACの制限
がポートで設定されている最大値を超えると、超過したMACアドレスからすべてのトラフィッ
クはドロップされ、さらにラーニングが無効になります。
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第 7 章

ファーストホップセキュリティ

この章の内容は、次のとおりです。

•ファーストホップセキュリティについて（89ページ）
• ACI FHSの導入（90ページ）
•注意事項と制約事項（90ページ）
• APIC GUIを使用して FHSの設定（91ページ）
• NX-OS CLIを使用した FHSの設定（92ページ）
• FHSスイッチ iBASHコマンド（98ページ）
• REST APIを使用して apic内で FHSの設定（103ページ）

ファーストホップセキュリティについて
ファーストホップセキュリティ（FHS）機能では、レイヤ2リンク上でより優れた IPv4と IPv6
のリンクセキュリティおよび管理が可能になります。サービスプロバイダ環境で、これらの

機能は重複アドレス検出（DAD）とアドレス解像度（AR）などのアドレス割り当てや派生操
作が、より緊密に制御可能です。

次のサポートされている FHS機能はプロトコルをセキュアにして、ファブリックリーフス
イッチにセキュアなエンドポイントデータベースを構築するのに役立ち、MIM攻撃や IPの盗
難などのセキュリティ盗難を軽減するために使用されます。

• ARP Inspection

• ND検査

• DHCP検査

• RAガード

• IPv4および Ipv6ソースガード

•トラスト制御

FHS機能は、次のセキュリティ対策を提供します。
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•ロールの適用：信頼できない主催者が、そのロールの有効範囲を超えるメッセージを送信
することを防ぎます。

•バインディングの適用：アドレスの盗難を防止します。

• DoS攻撃の軽減対策：悪意あるエンドポイントを防ぎ、データベースが操作サービスを提
供することを停止するポイントにエンドポイントデータベースを成長させます。

•プロキシサービス：アドレス解決の効率を高めるため一部のプロキシサービスを提供し
ます。

FHS機能は、テナントブリッジドメイン（BD）ごとに有効になっています。ブリッジドメイ
ンとして、単一または複数のリーフスイッチで展開可能で、FHS脅威の制御と軽減のメカニ
ズムは単一のスイッチと複数のスイッチのシナリオにも対応できます。

ACI FHSの導入
ほとんどの FHS機能はツーステップ傾向で設定されています。最初に機能の動作を説明する
ポリシーを定義し、次にこのポリシーを「ドメイン」に適用します（テナントブリッジドメ

インまたはテナントエンドポイントグループになる）。異なる動作を定義する別のポリシー

は、さまざまな交差ドメインに適用できます。特定のポリシーを使用する決定は、ポリシーを

適用するもっとも明確なドメインで行われます。

ポリシーのオプションは、[Tenant_name]>[Networking]>[Protocol Policies]>[First Hop Security]タ
ブの下にある Cisco APIC GUIから定義できます。

注意事項と制約事項
次の注意事項と制約事項に従ってください。

•リリース 3.1 (1)より、仮想エンドポイント（AVのみ）で FHSはサポートされています。

• EPGが VXLANカプセル化で展開されるとき、FHS機能はサポートされていません。

• [ダウン]状態のFHSバインディング表データベースでセキュリティ保護されたエンドポイ
ントエントリは、タイムアウトから 18時間後に消去されます。エントリが学習する前面
パネルポートがリンクダウンする場合、エントリは [ダウン]状態に移動します。この 18
時間ウィンドウの中で、エンドポイントが別のロケーションに移動し別のポートで確認さ

れる場合、エンドポイントが他のポートから到達可能な限り移行され、エントリはグレー

スフルに [ダウン]状態から [REACHABLE/STALE]に移行します。

• IP発信元ガードが有効な時、IP送信元アドレスとして Ipv6リンクローカルアドレスを使
用して供給される Ipv6トラフィックは、IP送信元ガード施行を受けません（例：送信元
MACの施行 <=> IP調査機能によりセキュリティ保護された送信元 IPバインディング）。
バインディングチェック障害に関係なく、デフォルトでこのトラフィックが許可されま

す。
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• L3Outインターフェイスでは、FHSはサポートされていません。

• TORに基づいて N9K-M12PQでは FHSはサポートされていません。

• ACIマルチサイトの FHSはサイトのローカル機能であるため、APICクラスタからサイト
でのみ有効にできます。また、ACIマルチサイトの FHSは、BDや EPGがサイトローカ
ルであり、サイト上でストレッチしない場合にのみ動作します。ストレッチ BDまたは
EPGの FHSセキュリティを有効にすることはできません。

•レイヤ 2専用ブリッジドメインでは、FHSはサポートされていません。

• FHSの有効化機能ではトラフィックが50秒間中断することがあります。これは、BD内の
EPがフラッシュされ、BD内の EPラーニングが 50秒間無効になるためです。

APIC GUIを使用して FHSの設定

始める前に

•テナントとブリッジドメインが設定されています。

手順

ステップ 1 メニューバーで、[テナント]> [Tenant_name]をクリックします。[ナビゲーション]ペインで、
[ポリシー] > [プロトコル] > [最初のホップセキュリティ]をクリックします。[最初のホップセ
キュリティ]を右クリックして [機能ポリシーの作成]を開き、次の操作の実行します。

a) [名前]フィールドにホップセキュリティセキュリティポリシーの名前を入力します。
b) [IP検査]、[送信元ガード]、[ルータアドバタイズメント]フィールドが有効になっている
ことを確認し、[提出]をクリックします。

ステップ 2 [ナビゲーション]ペインで、[最初のホップセキュリティ]を展開し、[制御ポリシーの信頼]を
右クリックして[信頼制御ポリシーの作成]を開いて次のアクションを実行します。

a) [名前]フィールドに信頼制御ポリシーの名前を入力します。
b) ポリシーで許可する機能を選択し、[提出]をクリックします。

ステップ 3 （オプション）EPGに信頼制御ポリシーを適用するには、[Navigation]ペインで、[Application
Profiles] > [ApplicationProfile_name] > [Application EPGs]を展開し、[Application EPG_name]
をクリックして、次の操作を行います。

a) [作業]ペインで、[全般]タブをクリックします。
b) [FHS信頼制御ポリシー]の下矢印をクリックして、以前作成したポリシーを選択し、[提
出]をクリックします。

ステップ 4 [ナビゲーション]ペインで、[ブリッジドメイン] > [ブリッジドメイン名]を展開して、[アド
バンスト/トラブルシューティング]タブをクリックして、次のアクションを実行します。
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a) [ホップの最初のセキュリティポリシー]フィールドで、作成したポリシーを選択し、[提
出]をクリックします。これで FHS設定を完了します。

NX-OS CLIを使用した FHSの設定

始める前に

•テナントとブリッジドメインが設定されています。

手順

ステップ 1 configure

コンフィギュレーションモードに入ります。

例：

apic1# configure

ステップ 2 FHSポリシーを設定します。

例：

apic1(config)# tenant coke
apic1(config-tenant)# first-hop-security
apic1(config-tenant-fhs)# security-policy pol1
apic1(config-tenant-fhs-secpol)#
apic1(config-tenant-fhs-secpol)# ip-inspection-admin-status enabled-both
apic1(config-tenant-fhs-secpol)# source-guard-admin-status enabled-both
apic1(config-tenant-fhs-secpol)# router-advertisement-guard-admin-status enabled
apic1(config-tenant-fhs-secpol)# router-advertisement-guard
apic1(config-tenant-fhs-raguard)#
apic1(config-tenant-fhs-raguard)# managed-config-check
apic1(config-tenant-fhs-raguard)# managed-config-flag
apic1(config-tenant-fhs-raguard)# other-config-check
apic1(config-tenant-fhs-raguard)# other-config-flag
apic1(config-tenant-fhs-raguard)# maximum-router-preference low
apic1(config-tenant-fhs-raguard)# minimum-hop-limit 10
apic1(config-tenant-fhs-raguard)# maximum-hop-limit 100
apic1(config-tenant-fhs-raguard)# exit
apic1(config-tenant-fhs-secpol)# exit
apic1(config-tenant-fhs)# trust-control tcpol1
pic1(config-tenant-fhs-trustctrl)# arp
apic1(config-tenant-fhs-trustctrl)# dhcpv4-server
apic1(config-tenant-fhs-trustctrl)# dhcpv6-server
apic1(config-tenant-fhs-trustctrl)# ipv6-router
apic1(config-tenant-fhs-trustctrl)# router-advertisement
apic1(config-tenant-fhs-trustctrl)# neighbor-discovery
apic1(config-tenant-fhs-trustctrl)# exit
apic1(config-tenant-fhs)# exit
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# first-hop-security security-policy pol1
apic1(config-tenant-bd)# exit
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apic1(config-tenant)# application ap1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# first-hop-security trust-control tcpol1

ステップ 3 FHSの設定例を示します。

例：

leaf4# show fhs bt all

Legend:
TR : trusted-access UNRES : unresolved Age
: Age since creation
UNTR : untrusted-access UNDTR : undetermined-trust CRTNG

: creating
UNKNW : unknown TENTV : tentative INV
: invalid
NDP : Neighbor Discovery Protocol STA : static-authenticated REACH

: reachable
INCMP : incomplete VERFY : verify INTF

: Interface
TimeLeft : Remaining time since last refresh LM : lla-mac-match DHCP

: dhcp-assigned

EPG-Mode:
U : unknown M : mac V : vlan I : ip

BD-VNID BD-Vlan BD-Name
15630220 3 t0:bd200

---------------------------------------------------------------------------------------------------------------------
| Origin | IP | MAC | INTF | EPG(sclass)(mode) | Trust-lvl
| State | Age | TimeLeft |
---------------------------------------------------------------------------------------------------------------------
| ARP | 192.0.200.12 | D0:72:DC:A0:3D:4F | eth1/1 | epg300(49154)(V) | LM,TR
| STALE | 00:04:49 | 18:08:13 |
| ARP | 172.29.205.232 | D0:72:DC:A0:3D:4F | eth1/1 | epg300(49154)(V) | LM,TR
| STALE | 00:03:55 | 18:08:21 |
| ARP | 192.0.200.21 | D0:72:DC:A0:3D:4F | eth1/1 | epg300(49154)(V) | LM,TR
| REACH | 00:03:36 | 00:00:02 |
| LOCAL | 192.0.200.1 | 00:22:BD:F8:19:FF | vlan3 | LOCAL(16387)(I) | STA
| REACH | 04:49:41 | N/A |
| LOCAL | fe80::200 | 00:22:BD:F8:19:FF | vlan3 | LOCAL(16387)(I) | STA
| REACH | 04:49:40 | N/A |
| LOCAL | 2001:0:0:200::1 | 00:22:BD:F8:19:FF | vlan3 | LOCAL(16387)(I) | STA
| REACH | 04:49:39 | N/A |
---------------------------------------------------------------------------------------------------------------------

ステップ 4 さまざまなタイプと理由の例とともに違反を表示します。

例：

leaf4# show fhs violations all

Violation-Type:
POL : policy THR : address-theft-remote
ROLE : role TH : address-theft
INT : internal

Violation-Reason:
IP-MAC-TH : ip-mac-theft OCFG_CHK : ra-other-cfg-check-fail
ANC-COL : anchor-collision
PRF-LVL-CHK : ra-rtr-pref-level-check-fail INT-ERR : internal-error
TRUST-CHK : trust-check-fail
SRV-ROL-CHK : srv-role-check-fail ST-EP-COL : static-ep-collision

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
93

ファーストホップセキュリティ

NX-OS CLIを使用した FHSの設定



LCL-EP-COL : local-ep-collision
MAC-TH : mac-theft EP-LIM : ep-limit-reached
MCFG-CHK : ra-managed-cfg-check-fail
HOP-LMT-CHK : ra-hoplimit-check-fail MOV-COL : competing-move-collision
RTR-ROL-CHK : rtr-role-check-fail
IP-TH : ip-theft

EPG-Mode:
U : unknown M : mac V : vlan I : ip

BD-VNID BD-Vlan BD-Name
15630220 3 t0:bd200
-----------------------------------------------------------------------------------------------------
| Type | Last-Reason | Proto | IP | MAC | Port |
EPG(sclass)(mode) | Count |
-----------------------------------------------------------------------------------------------------
| THR | IP-TH | ARP | 192.0.200.21 | D0:72:DC:A0:3D:4F | tunnel5 |
epg300(49154)(V) | 21 |
-----------------------------------------------------------------------------------------------------
Table Count: 1

ステップ 5 FHS設定の表示:

例：

swtb23-ifc1# show tenant t0 bridge-domain bd200 first-hop-security binding-table

Pod/Node Type Family IP Address MAC Address Interface Level
State

-------- ------ ------ -------------------- ----------------- ------------
--------------- -----
1/102 local ipv4 192.0.200.1 00:22:BD:F8:19:FF vlan3 static-

reach

authenticated able
1/102 local ipv6 fe80::200 00:22:BD:F8:19:FF vlan3 static-

reach

authenticated able
1/102 local ipv6 2001:0:0:200::1 00:22:BD:F8:19:FF vlan3 static-

reach

authenticated able
1/101 arp ipv4 192.0.200.23 D0:72:DC:A0:02:61 eth1/2
lla-mac-match stale

,untrusted-
access

1/101 local ipv4 192.0.200.1 00:22:BD:F8:19:FF vlan3 static-
reach

authenticated able
1/101 nd ipv6 fe80::d272:dcff:fea0 D0:72:DC:A0:02:61 eth1/2
lla-mac-match reach

:261
,untrusted- able

access
1/101 nd ipv6 2001:0:0:200::20 D0:72:DC:A0:02:61 eth1/2
lla-mac-match stale

,untrusted-
access

1/101 nd ipv6 2001::200:d272:dcff: D0:72:DC:A0:02:61 eth1/2
lla-mac-match stale
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fea0:261
,untrusted-

access
1/101 local ipv6 fe80::200 00:22:BD:F8:19:FF vlan3 static-

reach

authenticated able
1/101 local ipv6 2001:0:0:200::1 00:22:BD:F8:19:FF vlan3 static-

reach

authenticated able
1/103 local ipv4 192.0.200.1 00:22:BD:F8:19:FF vlan4 static-

reach

authenticated able
1/103 local ipv6 fe80::200 00:22:BD:F8:19:FF vlan4 static-

reach

authenticated able
1/103 local ipv6 2001:0:0:200::1 00:22:BD:F8:19:FF vlan4 static-

reach

authenticated able
1/104 arp ipv4 192.0.200.10 F8:72:EA:AD:C4:7C eth1/1
lla-mac-match stale

,trusted-access
1/104 arp ipv4 172.29.207.222 D0:72:DC:A0:3D:4C eth1/1
lla-mac-match stale

,trusted-access
1/104 local ipv4 192.0.200.1 00:22:BD:F8:19:FF vlan4 static-

reach

authenticated able
1/104 nd ipv6 fe80::fa72:eaff:fead F8:72:EA:AD:C4:7C eth1/1
lla-mac-match stale

:c47c
,trusted-access
1/104 nd ipv6 2001:0:0:200::10 F8:72:EA:AD:C4:7C eth1/1
lla-mac-match stale

,trusted-access
1/104 local ipv6 fe80::200 00:22:BD:F8:19:FF vlan4 static-

reach

authenticated able
1/104 local ipv6 2001:0:0:200::1 00:22:BD:F8:19:FF vlan4 static-

reach

authenticated able

Pod/Node Type IP Address Creation TS Last Refresh TS
Lease Period

-------- ------ -------------------- -----------------------------
----------------------------- ------------
1/102 local 192.0.200.1 2017-07-20T04:22:38.000+00:00
2017-07-20T04:22:38.000+00:00
1/102 local fe80::200 2017-07-20T04:22:56.000+00:00
2017-07-20T04:22:56.000+00:00
1/102 local 2001:0:0:200::1 2017-07-20T04:22:57.000+00:00
2017-07-20T04:22:57.000+00:00
1/101 arp 192.0.200.23 2017-07-27T10:55:20.000+00:00
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2017-07-27T16:07:24.000+00:00
1/101 local 192.0.200.1 2017-07-27T10:48:09.000+00:00
2017-07-27T10:48:09.000+00:00
1/101 nd fe80::d272:dcff:fea0 2017-07-27T10:52:16.000+00:00
2017-07-27T16:04:29.000+00:00

:261
1/101 nd 2001:0:0:200::20 2017-07-27T10:57:32.000+00:00
2017-07-27T16:07:24.000+00:00
1/101 nd 2001::200:d272:dcff: 2017-07-27T11:21:45.000+00:00
2017-07-27T16:07:24.000+00:00

fea0:261
1/101 local fe80::200 2017-07-27T10:48:10.000+00:00
2017-07-27T10:48:10.000+00:00
1/101 local 2001:0:0:200::1 2017-07-27T10:48:11.000+00:00
2017-07-27T10:48:11.000+00:00
1/103 local 192.0.200.1 2017-07-26T22:03:56.000+00:00
2017-07-26T22:03:56.000+00:00
1/103 local fe80::200 2017-07-26T22:03:57.000+00:00
2017-07-26T22:03:57.000+00:00
1/103 local 2001:0:0:200::1 2017-07-26T22:03:58.000+00:00
2017-07-26T22:03:58.000+00:00
1/104 arp 192.0.200.10 2017-07-27T11:21:13.000+00:00
2017-07-27T16:05:48.000+00:00
1/104 arp 172.29.207.222 2017-07-27T11:54:48.000+00:00
2017-07-27T16:06:38.000+00:00
1/104 local 192.0.200.1 2017-07-27T10:49:13.000+00:00
2017-07-27T10:49:13.000+00:00
1/104 nd fe80::fa72:eaff:fead 2017-07-27T11:21:13.000+00:00
2017-07-27T16:06:43.000+00:00

:c47c
1/104 nd 2001:0:0:200::10 2017-07-27T11:21:13.000+00:00
2017-07-27T16:06:19.000+00:00
1/104 local fe80::200 2017-07-27T10:49:14.000+00:00
2017-07-27T10:49:14.000+00:00
1/104 local 2001:0:0:200::1 2017-07-27T10:49:15.000+00:00
2017-07-27T10:49:15.000+00:00

swtb23-ifc1#

swtb23-ifc1# show tenant t0 bridge-domain bd200 first-hop-security statistics arp
Pod/Node : 1/101
Request Received : 4
Request Switched : 2
Request Dropped : 2
Reply Received : 257
Reply Switched : 257
Reply Dropped : 0

Pod/Node : 1/104
Request Received : 6
Request Switched : 6
Request Dropped : 0
Reply Received : 954
Reply Switched : 954
Reply Dropped : 0

swtb23-ifc1# show tenant t0 bridge-domain bd200 first-hop-security statistics dhcpv4
Pod/Node : 1/102
Discovery Received : 5
Discovery Switched : 5
Discovery Dropped : 0
Offer Received : 0
Offer Switched : 0
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Offer Dropped : 0
Request Received : 0
Request Switched : 0
Request Dropped : 0
Ack Received : 0
Ack Switched : 0
Ack Dropped : 0
Nack Received : 0
Nack Switched : 0
Nack Dropped : 0
Decline Received : 0
Decline Switched : 0
Decline Dropped : 0
Release Received : 0
Release Switched : 0
Release Dropped : 0
Information Received : 0
Information Switched : 0
Information Dropped : 0
Lease Query Received : 0
Lease Query Switched : 0
Lease Query Dropped : 0
Lease Active Received : 0
Lease Active Switched : 0
Lease Active Dropped : 0
Lease Unassignment Received : 0
Lease Unassignment Switched : 0
Lease Unassignment Dropped : 0
Lease Unknown Received : 0
Lease Unknown Switched : 0
Lease Unknown Dropped : 0

swtb23-ifc1# show tenant t0 bridge-domain bd200 first-hop-security statistics
neighbor-discovery
Pod/Node : 1/101
Neighbor Solicitation Received : 125
Neighbor Solicitation Switched : 121
Neighbor Solicitation Dropped : 4
Neighbor Advertisement Received : 519
Neighbor Advertisement Switched : 519
Neighbor Advertisement Drop : 0
Router Solicitation Received : 4
Router Solicitation Switched : 4
Router Solicitation Dropped : 0
Router Adv Received : 0
Router Adv Switched : 0
Router Adv Dropped : 0
Redirect Received : 0
Redirect Switched : 0
Redirect Dropped : 0

Pod/Node : 1/104
Neighbor Solicitation Received : 123
Neighbor Solicitation Switched : 47
Neighbor Solicitation Dropped : 76
Neighbor Advertisement Received : 252
Neighbor Advertisement Switched : 228
Neighbor Advertisement Drop : 24
Router Solicitation Received : 0
Router Solicitation Switched : 0
Router Solicitation Dropped : 0
Router Adv Received : 53
Router Adv Switched : 6
Router Adv Dropped : 47
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Redirect Received : 0
Redirect Switched : 0
Redirect Dropped : 0

FHSスイッチ iBASHコマンド

手順

ステップ 1 BDの FHS機能設定と、EPGの信頼コントロールポリシー設定を表示する showコマンド：

例：

leaf4# show fhs features all

BD-VNID BD-Vlan BD-Name
15630220 4 t0:bd200

Feature Policy:
Feature Family Protocol Operational-State Options
ipinspect IPV4 ARP UP stalelifetime: 180s
ipinspect IPV4 DHCP UP -
ipinspect IPV4 LOCAL UP -
ipinspect IPV4 STATIC UP -
ipinspect IPV6 ND UP stalelifetime: 180s
ipinspect IPV6 DHCP UP -
ipinspect IPV6 LOCAL UP -
ipinspect IPV6 STATIC UP -
raguard IPV6 - UP ManagedCfgFlag: on

OtherCfgFlag: on
maxHopLimit: 15
minHopLimit: 3
routerPref: medium

-------------------------------------------------------------------------------------

Trust Policy:
Epg-id Epg-type Epg-name
49154 Ckt-Vlan epg300

Trust-Attribute Operational-State
PROTO-ARP UP
PROTO-ND UP
DHCPV4-SERVER UP
DHCPV6-SERVER UP
ROUTER UP

ステップ 2 FHSのセキュリティ保護されたエンドポイントのデータベースを表示する showコマンド：

例：

leaf1# show fhs bt
all data dhcpv4 local static
arp detailed dhcpv6 nd summary

leaf1# show fhs bt all

Legend:
DHCP : dhcp-assigned TR : trusted-access UNRES

: unresolved
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Age : Age since creation CRTNG : creating TENTV
: tentative

VERFY : verify UNDTR : undetermined-trust INV
: invalid
NDP : Neighbor Discovery Protocol STA : static-authenticated REACH

: reachable
LM : lla-mac-match UNKNW : unknown INTF

: Interface
TimeLeft : Remaining time since last refresh INCMP : incomplete UNTR

: untrusted-access

EPG-Mode:
U : unknown M : mac V : vlan I : ip

BD-VNID BD-Vlan BD-Name
15630220 3 t0:bd200

------------------------------------------------------------------------------------------------------------------------------
| Origin | IP | MAC | INTF | EPG(sclass)(mode) |
Trust-lvl | State | Age | TimeLeft |
------------------------------------------------------------------------------------------------------------------------------
| ARP | 192.0.200.23 | D0:72:DC:A0:02:61 | eth1/2 | epg200(32770)(V) |
LM,UNTR | STALE | 00:07:47 | 00:01:33 |
| LOCAL | 192.0.200.1 | 00:22:BD:F8:19:FF | vlan3 | LOCAL(16387)(I) |
STA | REACH | 00:14:58 | N/A |
| NDP | fe80::d272:dcff:fea0:261 | D0:72:DC:A0:02:61 | eth1/2 | epg200(32770)(V) |
LM,UNTR | STALE | 00:10:51 | 00:00:47 |
| NDP | 2001:0:0:200::20 | D0:72:DC:A0:02:61 | eth1/2 | epg200(32770)(V) |
LM,UNTR | STALE | 00:05:35 | 00:00:42 |
| LOCAL | fe80::200 | 00:22:BD:F8:19:FF | vlan3 | LOCAL(16387)(I) |
STA | REACH | 00:14:58 | N/A |
| LOCAL | 2001:0:0:200::1 | 00:22:BD:F8:19:FF | vlan3 | LOCAL(16387)(I) |
STA | REACH | 00:14:57 | N/A |
------------------------------------------------------------------------------------------------------------------------------

leaf1# show fhs bt summary all

---------------------------------------------------------------------------
FHS Binding Table Summary

---------------------------------------------------------------------------
BD-Vlan: 3 BD-Name: t0:bd200

Total number of ARP entries : 1
Total number of DHCPv4 entries : 0
Total number of ND entries : 2
Total number of DHCPv6 entries : 0
Total number of Data entries : 0
Total number of Static entries : 0
Total number of Local entries : 3
Total number of entries : 6

---------------------------------------------------------------------------
Total entries across all BDs matching given filters

Total number of ARP entries : 1
Total number of DHCPv4 entries : 0
Total number of ND entries : 2
Total number of DHCPv6 entries : 0
Total number of Data entries : 0
Total number of Static entries : 0
Total number of Local entries : 3
Total number of entries : 6

---------------------------------------------------------------------------

ステップ 3 FHSエンドポイントの違反を表示する showコマンド：
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例：

leaf1# show fhs violations all

Violation-Type:
POL : policy THR : address-theft-remote
ROLE : role TH : address-theft
INT : internal

Violation-Reason:
IP-MAC-TH : ip-mac-theft OCFG_CHK : ra-other-cfg-check-fail
ANC-COL : anchor-collision
PRF-LVL-CHK : ra-rtr-pref-level-check-fail INT-ERR : internal-error
TRUST-CHK : trust-check-fail
SRV-ROL-CHK : srv-role-check-fail ST-EP-COL : static-ep-collision
LCL-EP-COL : local-ep-collision
MAC-TH : mac-theft EP-LIM : ep-limit-reached
MCFG-CHK : ra-managed-cfg-check-fail
HOP-LMT-CHK : ra-hoplimit-check-fail MOV-COL : competing-move-collision
RTR-ROL-CHK : rtr-role-check-fail
IP-TH : ip-theft

Trust-Level:
TR : trusted-access UNTR : untrusted-access UNDTR : undetermined-trust
INV : invalid STA : static-authenticated LM : lla-mac-match
DHCP : dhcp-assigned

EPG-Mode:
U : unknown M : mac V : vlan I : ip

BD-VNID BD-Vlan BD-Name
15630220 4 t0:bd200
-----------------------------------------------------------------------------------------------------------------------------
| Type | Last-Reason | Proto | IP | MAC | Port |
EPG(sclass)(mode) | Trust-lvl | Count |
-----------------------------------------------------------------------------------------------------------------------------
| TH | IP-TH | ND | 2001:0:0:200::20 | D0:72:DC:A0:3D:4F | eth1/1 |
epg300(49154)(V) | LM,UNTR | 2 |
| POL | HOP-LMT-CHK | RD | fe80::fa72:eaff:fead:c47c | F8:72:EA:AD:C4:7C | eth1/1 |
epg300(49154)(V) | LM,TR | 2 |
-----------------------------------------------------------------------------------------------------------------------------
Table Count: 2

ステップ 4 FHSコントロールパケット転送カウンタを表示する showコマンド：

例：

leaf1# show fhs counters
all arp dhcpv4 dhcpv6 nd
leaf4# show fhs counters all

BD-VNID BD-Vlan BD-Name
15630220 4 t0:bd200
------------------------------------------------------------------------------------------
| Counter Type | Received | Switched | Dropped
|
|------------------------------------------------------------------------------------------|
| Arp Request | 6 | 6 |
0 |

| Arp Reply | 94 | 94 |
0 |

------------------------------------------------------------------------------------------
| Dhcpv4 Ack | 0 | 0 |
0 |

| Dhcpv4 Decline | 0 | 0 |
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0 |
| Dhcpv4 Discover | 0 | 0 |
0 |

| Dhcpv4 Inform | 0 | 0 |
0 |

| Dhcpv4 Leaseactive | 0 | 0 |
0 |

| Dhcpv4 Leasequery | 0 | 0 |
0 |

| Dhcpv4 Leaseunassigned | 0 | 0 |
0 |

| Dhcpv4 Leaseunknown | 0 | 0 |
0 |

| Dhcpv4 Nack | 0 | 0 |
0 |

| Dhcpv4 Offer | 0 | 0 |
0 |

| Dhcpv4 Release | 0 | 0 |
0 |

| Dhcpv4 Request | 0 | 0 |
0 |

------------------------------------------------------------------------------------------
| Dhcpv6 Advertise | 0 | 0 |
0 |

| Dhcpv6 Confirm | 0 | 0 |
0 |

| Dhcpv6 Decline | 0 | 0 |
0 |

| Dhcpv6 Informationreq | 0 | 0 |
0 |

| Dhcpv6 Rebind | 0 | 0 |
0 |

| Dhcpv6 Reconfigure | 0 | 0 |
0 |

| Dhcpv6 Relayforw | 0 | 0 |
0 |

| Dhcpv6 Relayreply | 0 | 0 |
0 |

| Dhcpv6 Release | 0 | 0 |
0 |

| Dhcpv6 Renew | 0 | 0 |
0 |

| Dhcpv6 Reply | 0 | 0 |
0 |

| Dhcpv6 Request | 0 | 0 |
0 |

| Dhcpv6 Solicit | 0 | 0 |
0 |

------------------------------------------------------------------------------------------
| Nd Na | 18 | 18 |
0 |

| Nd Ns | 26 | 22 |
4 |

| Nd Ra | 11 | 6 |
5 |

| Nd Redirect | 0 | 0 |
0 |

| Nd Rs | 0 | 0 |
0 |

------------------------------------------------------------------------------------------
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ステップ 5 NxOSメモリから FHSのセキュリティ保護されたエンドポイントのデータベースを表示しま
す。

例：

leaf1# vsh -c 'show system internal fhs bt'

Binding Table has 7 entries, 4 dynamic

Codes:
L - Local S - Static ND - Neighbor Discovery ARP - Address Resolution
Protocol
DH4 - IPv4 DHCP DH6 - IPv6 DHCP PKT - Other Packet API - API created

Preflevel flags (prlvl):
0001: MAC and LLA match 0002: Orig trunk 0004: Orig access
0008: Orig trusted trunk 0010: Orig trusted access 0020: DHCP assigned
0040: Cga authenticated 0080: Cert authenticated 0100: Statically assigned

EPG types:
V - Vlan Based EPG M - MAC Based EPG I - IP Based EPG

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------
| Code | Network Layer Address | Link Layer Address | Interface
| Vlan | Epg | prlvl | Age | State | Time left |
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------
| ARP | 172.29.207.222 | d0:72:dc:a0:3d:4c | Eth1/1
| 4 | 0x40000c002 (V) | 0011 | 29 s | STALE | 157 s |
| L | 192.0.200.1 | 00:22:bd:f8:19:ff | Vlan4
| 4 | 0x400004003 (I) | 0100 | 55 mn | REACHABLE | |
| ARP | 192.0.200.10 | f8:72:ea:ad:c4:7c | Eth1/1
| 4 | 0x40000c002 (V) | 0011 | 156 s | STALE | 30 s |
| L | 2001:0:0:200::1 | 00:22:bd:f8:19:ff | Vlan4
| 4 | 0x400004003 (I) | 0100 | 55 mn | REACHABLE | |
| ND | 2001:0:0:200::10 | f8:72:ea:ad:c4:7c | Eth1/1
| 4 | 0x40000c002 (V) | 0011 | 143 s | STALE | 47 s |
| L | fe80::200 | 00:22:bd:f8:19:ff | Vlan4
| 4 | 0x400004003 (I) | 0100 | 55 mn | REACHABLE | |
| ND | fe80::fa72:eaff:fead:c47c | f8:72:ea:ad:c4:7c | Eth1/1
| 4 | 0x40000c002 (V) | 0011 | 176 s | STALE | 11 s |
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------

ステップ 6 NX-OS FHSプロセス内蔵メモリから FHS機能の設定を表示します。

例：

leaf4# vsh -c 'show system internal fhs pol'

Target Type Policy Feature Target-Range Sub-Feature
epg 0x40000c002 EPG epg 0x40000c002 Trustctrl vlan 4 Device-Roles:
DHCPv4-Server, DHCPv6-Server, Router

Protocols: ARP ND
vlan 4 VLAN vlan 4 IP inspect vlan all Protocols: ARP, DHCPv4,
ND, DHCPv6,
vlan 4 VLAN vlan 4 RA guard vlan all Min-HL:3, Max-HL:15,
M-Config-flag:Enable,On

O-Config-flag:Enable,On,
Router-Pref:medium

ステップ 7 NX-OS共有データベースから FHSのセキュリティ保護されたエンドポイントのデータベース
を表示します。
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例：

leaf1# vsh -c 'show system internal fhs sdb bt'

Preflevel flags (preflvl):
0001: MAC and LLA match 0002: Orig trunk 0004: Orig access
0008: Orig trusted trunk 0010: Orig trusted access 0020: DHCP assigned
0040: Cga authenticated 0080: Cert authenticated 0100: Statically assigned

Origin Zone ID L3 Address MAC Address
VLAN ID EPG ID If-name Preflvl State
---------- ---------- --------------------------------------- ------------------
------- ------------------ -------------- ------- ---------
ARP 0x4 172.29.207.222 d0:72:dc:a0:3d:4c 4

0x40000c002 Eth1/1 0011 STALE
L 0x4 192.0.200.1 00:22:bd:f8:19:ff 4

0x400004003 Vlan4 0100 REACHABLE
ARP 0x4 192.0.200.10 f8:72:ea:ad:c4:7c 4

0x40000c002 Eth1/1 0011 REACHABLE
L 0x4 2001:0:0:200::1 00:22:bd:f8:19:ff 4

0x400004003 Vlan4 0100 REACHABLE
ND 0x4 2001:0:0:200::10 f8:72:ea:ad:c4:7c 4

0x40000c002 Eth1/1 0011 STALE
L 0x80000004 fe80::200 00:22:bd:f8:19:ff 4

0x400004003 Vlan4 0100 REACHABLE
ND 0x80000004 fe80::fa72:eaff:fead:c47c f8:72:ea:ad:c4:7c 4

0x40000c002 Eth1/1 0011 STALE

ステップ 8 NxOS共有データベースから FHS機能の設定を表示します。

例：

leaf1# vsh -c 'show system internal fhs sdb pol'
Policies:

IP inspect Vlan 4 Protocols:ARP DHCPv4 ND DHCPv6
RA guard Vlan 4 Min-HL:3 Max-HL:15 M-Config-Flag:enable,on
O-Config-Flag:enable,on Router-Pref:medium
Trustctrl Epg 0x40000c002 Vlan:4

Device-Roles:DHCPv4-Server DHCPv6-Server Router

Protocols:ARP ND

ステップ 9 セキュリティ保護されたデータベースエンドポイントエントリを消去する showコマンド：

例：

leaf1# vsh -c 'clear system internal fhs bt ipv4 172.29.207.222'

REST APIを使用して apic内で FHSの設定

始める前に

•テナントおよびブリッジドメインは設定しておく必要があります。
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手順

FHSと信頼制御ポリシーを設定します。

例：

<polUni>
<fvTenant name="Coke">

<fhsBDPol name="bdpol5" ipInspectAdminSt="enabled-ipv6"
srcGuardAdminSt="enabled-both" raGuardAdminSt="enabled" status="">

<fhsRaGuardPol name="raguard5" managedConfigCheck="true"
managedConfigFlag="true" otherConfigCheck="true" otherConfigFlag="true"
maxRouterPref="medium" minHopLimit="3" maxHopLimit="15" status=""/>

</fhsBDPol>
<fvBD name="bd3">

<fvRsBDToFhs tnFhsBDPolName="bdpol5" status=""/>
</fvBD>

</fvTenant>
</polUni>

<polUni>
<fvTenant name="Coke">

<fhsTrustCtrlPol name="trustctrl5" hasDhcpv4Server="true" hasDhcpv6Server="true"
hasIpv6Router="true" trustRa="true" trustArp="true" trustNd="true" />

<fvAp name="wwwCokecom3">
<fvAEPg name="test966">
<fvRsTrustCtrl tnFhsTrustCtrlPolName="trustctrl5" status=""/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>
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第 8 章

プロトコル認証

この章は、次の項で構成されています。

• COOP（105ページ）
• EIGRP（107ページ）

COOP

概要

マッピング情報（ロケーションおよび ID）をスパインプロキシに伝達するために、Council of
Oracles Protocol（COOP）を使用します。リーフスイッチは、Zero Message Queue（ZMQ）を
使用して、エンドポイントアドレス情報をスパインスイッチ「Oracle」に転送します。スパイ
ンノードで実行している COOPによって、すべてのスパインノードが一貫性のあるエンドポ
イントアドレスとロケーション情報のコピーを維持することができ、さらに、ロケーション

マッピングデータベースに対するエンドポイント IDの分散ハッシュテーブル（DHT）レポジ
トリを維持することができます。

COOPデータパス通信は、セキュアな接続を介した転送を優先します。COOPは悪意のあるト
ラフィックインジェクションからCOOPメッセージを保護するためにMD5オプションの活用
が強化されます。APICコントローラおよびスイッチは、COOPプロトコル認証をサポートし
ます。

COOPプロトコルは 2つの ZMQ認証モードをサポートするために強化されています：ストリ
クトおよび互換性。

•ストリクトモード：COOPではMD5認証済みの ZMQ接続のみを許可します。

•互換性モード；COOPではメッセージの転送にMD5認証接続と非認証ZMQ接続の両方を
許可します。
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Cisco APICで COOPを使用する
Cisco Application Centric Infrastructure（ACI）ファブリック上で COOPゼロメッセージキュー
（ZMQ）認証サポートを行うため、Application Policy Infrastructure Controller（APIC）ではMD5
パスワードおよび COOPセキュアモードをサポートします。

COOPZMQ認証タイプの設定：新しい管理対象オブジェクトの coop: AuthPは、データ管理エ

ンジン（DME）データベース（DME）/COOPに追加されます。属性タイプのデフォルト値は
「互換性」ですが、ユーザーには「厳密」タイプ設定を行うオプションがあります。

COOPZMQ認証MD5パスワード：APICでは管理対象オブジェクト（fabric:SecurityToken）

提供し、MD5パスワードに使用する属性が含まれます。「トークン」と呼ばれるこの管理対
象オブジェクト内の属性は、1時間ごとに変更される文字列です。COOPは、ZMQ認証用のパ
スワードを更新するため DMEから通知を取得します。属性トークン値は表示されません。

注意事項と制約事項

次の注意事項と制約事項に従ってください。

• ACIファブリックのアップグレード中は、すべてのスイッチがアップグレードされるま
で、COOP厳格モードが許可されません。この保護は、早期に厳格なモードを有効にする
ことでトリガされる可能性がある、予期しない COOP接続の拒否を防ぎます。

APIC GUIを使用した COOP認証の設定

手順

ステップ 1 メニューバーで、[System] > [System Settings]の順に選択します。

ステップ 2 [ナビゲーション]ペインで [COOPグループ]をクリックします。

ステップ 3 [作業]ペインの [タイプ]フィールドにある [ポリシープロパティ]領域で、[互換性のあるタイ
プ]および [ストリクトタイプ]オプションから希望のタイプを選択します。

ステップ 4 [Submit]をクリックします。
これにより、COOP認証ポリシー設定を完了します。

Cisco NX OSスタイル CLIを使用した COOP認証の設定

手順

ストリクトモードオプションを使用して、COOP認証ポリシーを設定します。

例：
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apic1# configure
apic1(config)# coop-fabric
apic1(config-coop-fabric)# authentication type ?
compatible Compatible type
strict Strict type
apic101-apic1(config-coop-fabric)# authentication type strict

REST APIを使用した COOP認証の設定

手順

COOP認証ポリシーを設定します。

例では、ストリクトモードが選択されます。

例：

https://172.23.53.xx/api/node/mo/uni/fabric/pol-default.xml

<coopPol type="strict">
</coopPol>

EIGRP

概要

EIGRPは、リンクステートプロトコルの機能にディスタンスベクトルプロトコルの利点を組
み合わせたプロトコルです。EIGRPは、定期的に Helloメッセージを送信してネイバーを探索
します。EIGRPは、新規ネイバーを検出すると、すべてのローカル EIGRPルートおよびルー
トメトリックに対する 1回限りの更新を送信します。受信側の EIGRPルータは、受信したメ
トリックと、その新規ネイバーにローカルで割り当てられたリンクのコストに基づいて、ルー

トディスタンスを計算します。この最初の全面的なルートテーブルの更新後は、ルート変更

の影響を受けるネイバーにのみ、差分更新が EIGRPにより送信されます。この処理により、
コンバージェンスにかかる時間が短縮され、EIGRPが使用する帯域幅が最小限になります。

Cisco APICでは、EIGRP認証でルートマップのキーチェーンのインフラストラクチャがMD5
認証に使用されます。2つのEIGRPピア間で認証を設定するには 2つのパラメータが必要にな
ります。パラメータは次のとおりです。

•モード

• Keychain
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注意事項と制約事項

次の注意事項と制約事項に従ってください。

• MD5認証のみサポートされます。キーチェーンは、RPMで設定されているキーチェーン
名です。

• 2つのEIGRPピア間で認証の不一致がある場合は、ネイバーシップのフラッピングが発生
します。フラッピングの理由は show eigrp internal event-history syslogで
確認できます。

APIC GUIを使用した EIGRP認証の設定

手順

ステップ 1 メニューバーで、[Tenant][tenant-name]を選択します。

ステップ 2 [Navigation]ペインで、[Policies] > [Protocol] > [EIGRP]を展開します。

ステップ 3 [EIGRP]を展開し、[EIGRP KeyChains]を右クリックして [Create Keychain Policy]を開き、次の
操作を行います。

a) [Name]フィールドにポリシーの名前を入力します。
b) [KeyID]フィールドに、キー ID番号を入力します。
c) [Preshared key]フィールドに、事前共有キーの情報を入力します。
d) オプション。[Start Time]フィールドと [End Time]フィールドに、時間を入力します。

ステップ 4 [Navigation]ペインで、[EIGRP Interface]を右クリックし、次の操作を行います。

a) [Authentication]フィールドで、ボックスをクリックして有効にします。
b) [KeyChain Policy]フィールドで、ドロップダウンリストから作成したポリシーを選択し、

[Submit]をクリックします。

NX-OS CLIを使用した EIGRP認証の設定

手順

ステップ 1 テナントで、キーチェーンポリシーとキーポリシーを設定します。

例：

tenant T1
keychain-policy KeyChainPol
key-policy 2

ステップ 2 オプション。開始時刻を設定します。
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例：

startime 2018-11-01T08:39:27.000+00:00
exit

ステップ 3 APICからリーフ設定を開始します。インターフェイスでの認証を有効にし、キーチェーンポ
リシーを設定します。

例：

IFC1(config-leaf)# show run
# Command: show running-config leaf 104
# Time: Thu Nov 8 12:05:45 2018
leaf 104
interface ethernet 1/2.45
vrf member tenant T1 vrf V1 l3out L3Out
ip router eigrp authentication keychain-policy KeyChainPol
ip router eigrp authentication enable
!
ipv6 router eigrp authentication keychain-policy KeyChainPol
ipv6 router eigrp authentication enable
exit

ステップ 4 EIGRPの設定を確認するには、次の手順を実行します。

例：

fav-blr4-ls-leaf4# show ip eigrp interfaces eth1/2.17
EIGRP interfaces for process 1 VRF T1:V1
Xmit Queue Mean Pacing Time Multicast Pending
Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
eth1/2.17 0 0/0 0 0/0 50 0
Hello interval is 5 sec
Holdtime interval is 15 sec
Next xmit serial: 0
Un/reliable mcasts: 0/3 Un/reliable ucasts: 6/4
Mcast exceptions: 0 CR packets: 0 ACKs suppressed: 1
Retransmissions sent: 0 Out-of-sequence rcvd: 0
Classic/wide metric peers: 0/0
Authentication mode is md5, key-chain is T1:KeyChainPol
ifav-blr4-ls-leaf4#

ステップ 5 スイッチでトラブルシューティングを行う場合は、次のCLIを使用できます。EIGRP認証は、
IPv4と IPv6の両方のアドレスファミリでサポートされています。

例：

(none)# show ip eigrp interface vrf all
EIGRP interfaces for process 100 VRF pepsi
Xmit Queue Mean Pacing Time Multicast Pending
Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
eth1/1 1 0/0 207 0/0 828 0
Hello interval is 10 sec
Holdtime interval is 15 sec
Next xmit serial: 0
Un/reliable mcasts: 0/7 Un/reliable ucasts: 21/18
Mcast exceptions: 0 CR packets: 0 ACKs suppressed: 0
Retransmissions sent: 4 Out-of-sequence rcvd: 2
Classic/wide metric peers: 0/1
Authentication mode is md5, key-chain is eigrp-auth

(none)# show ipv6 eigrp interface vrf pepsi
IPv6-EIGRP interfaces for process 100 VRF pepsi
Xmit Queue Mean Pacing Time Multicast Pending
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Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
eth1/1 0 0/0 0 0/0 0 0
Hello interval is 10 sec
Holdtime interval is 15 sec
Next xmit serial: 0
Un/reliable mcasts: 0/0 Un/reliable ucasts: 0/0
Mcast exceptions: 0 CR packets: 0 ACKs suppressed: 0
Retransmissions sent: 0 Out-of-sequence rcvd: 0
Classic/wide metric peers: 0/0
Authentication mode is md5, key-chain is eigrp-auth

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
110

プロトコル認証

NX-OS CLIを使用した EIGRP認証の設定



第 9 章

コントロールプレーンのトラフィック

• CoPPの概要（111ページ）
• CoPPプレフィルタについて（119ページ）

CoPPの概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータ
プレーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配

信を保証します。

この機能により、コントロールプロセッサに到達可能な各プロトコルに対して、パラメータの

仕様でポリサーを使用したレート制限が可能になります。ポリシングは、ルータまたはレイヤ

3スイッチの IPアドレスのいずれかを宛先とするすべてのトラフィックに適用されます。ネッ
トワークデバイスへの一般的な攻撃ベクトルは、過剰なトラフィックがデバイスインターフェ

イスに転送されるサービス妨害（DoS）攻撃です。

CiscoACIリーフ/スパインNX-OSは、DoS攻撃がパフォーマンスに影響しないようにするため
に CoPPを提供します。このような攻撃は誤って、または悪意を持って実行される場合があ
り、通常は、ACIリーフ/スパイン CPUのスーパーバイザモジュールまたは CPU自体に宛て
られた大量のトラフィックが含まれます。

ACIリーフ/スパインスイッチのスーパーバイザモジュールは、管理対象のトラフィックを次
の 2つの機能コンポーネント（プレーン）に分類します。

•データプレーン：すべてのデータトラフィックを処理します。NX-OSデバイスの基本的
な機能は、インターフェイス間でパケットを転送することです。スイッチ自身に向けられ

たものでないパケットは、中継パケットと呼ばれます。データプレーンで処理されるのは

これらのパケットです。

•コントロールプレーン：ルーティングプロトコルのすべての制御トラフィックを処理し
ます。ボーダーゲートウェイプロトコル（BGP）や Open Shortest Path First（OSPF）プロ
トコルなどのルーティングプロトコルは、デバイス間で制御パケットを送信します。これ

らのパケットはルータのアドレスを宛先とし、コントロールプレーンパケットと呼ばれ

ます。
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ACIリーフ/スパインスーパーバイザモジュールはコントロールプレーンを所有しており、
ネットワークの動作に重要です。スーパーバイザモジュールの動作が途絶したり、スーパーバ

イザモジュールが攻撃されたりすると、重大なネットワークの停止につながります。たとえば

スーパーバイザに過剰なトラフィックが加わると、スーパーバイザモジュールが過負荷にな

り、Cisco ACIファブリック全体のパフォーマンスが低下する可能性があります。またたとえ
ば、ACIリーフ/スパインスーパーバイザモジュールに対する DoS攻撃は、コントロールプ
レーンに対して非常に高速に IPトラフィックストリームを生成することがあります。これに
より、コントロールプレーンは、これらのパケットを処理するために大量の時間を費やしてし

まい、本来のトラフィックを処理できなくなります。

次に、DoS攻撃の例を示します。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をも

たらします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下
など）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

ACIリーフ/スパインは、デフォルト設定でCoPPによって保護されているデフォルトです。こ
の機能では、顧客のニーズに基づいてノードのグループにパラメータを調整できます。

（注）

コントロールプレーン保護

コントロールプレーンを保護するために、ACIリーフ/スパインで実行している Cisco NX-OS
でコントロールプレーンに向かうさまざまなパケットを異なるクラスに分離します。クラスの

識別が終わると、Cisco NX-OSデバイスはパケットをポリシングします。これにより、スー
パーバイザモジュールに過剰な負担がかからないようになります。

コントロールプレーンのパケットタイプ:

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

•受信パケット：ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ2アド
レス（ルータMACアドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IP
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アドレスなど）があります。これらのパケットには、ルータアップデートとキープアライ

ブメッセージも含まれます。ルータが使用するマルチキャストアドレス宛てに送信され

るマルチキャストパケットも、このカテゴリに入ります。

•例外パケット：スーパーバイザモジュールによる特殊な処理を必要とするパケット。たと
えば、宛先アドレスがForwarding InformationBase（FIB;転送情報ベース）に存在せず、結
果としてミスとなった場合は、スーパーバイザモジュールが送信側に到達不能パケットを

返します。他には、IPオプションがセットされたパケットもあります。

•リダイレクトパケット：スーパーバイザモジュールにリダイレクトされるパケット。ダ
イナミックホストコンフィギュレーションプロトコル（DHCP）スヌーピングやダイナ
ミックアドレス解決プロトコル（ARP）インスペクションなどの機能は、パケットをスー
パーバイザモジュールにリダイレクトします。

•収集パケット：宛先 IPアドレスのレイヤ 2 MACアドレスが FIBに存在していない場合
は、スーパーバイザモジュールがパケットを受信し、ARP要求をそのホストに送信しま
す。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

CiscoACIファブリックに過剰な負荷をかける可能性があります。CoPPは、これらのパケット
を異なるクラスに分類し、これらのパケットを ACIリーフ/スパインスーパーバイザが受信す
る速度を個別に制御するメカニズムを提供します。

CoPPの分類：

効果的に保護するために、ACIリーフ/スパインNX-OSはスーパーバイザモジュールに到達す
るパケットを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるよ

うにします。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオ
プションがセットされているためにスーパーバイザモジュールに送信されるパケットには厳格

さを強めることが考えられます。

レート制御メカニズム：

パケットの分類が終わると、ACIリーフ/スパインNX-OSにはスーパーバイザモジュールに到
達するパケットのレートを制御するメカニズムがあります。

ポリシングには、次のパラメータを設定できます。

•認定情報速度（CIR）：リンクレートをビットレートまたはパーセンテージで指定した、
目的の帯域幅。

•認定バースト（BC）：指定した時間枠内に CIRを超過する可能性があるが、スケジュー
リングには影響を与えないトラフィックバーストのサイズ。

デフォルトのポリシングポリシー：

CiscoACIリーフ/スパインブートアップがある場合は、プラットフォーム設定事前定義された
CoPPパラメータのさまざまなプロトコルが Ciscoによって実行テストに基づいています。
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CoPPの注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

•最初にデフォルト CoPPポリシーを使用し、後で、データセンターおよびアプリケーショ
ンの要件に基づいて CoPPポリシーを変更することをお勧めします。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で
使用されるプロトコルや機能に加えて、サーバ環境に必要なスーパーバイザ機能を考慮す

る必要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要が
あります。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを

判定してください。いずれの場合も、状況を分析し、CoPPポリシーを変更する必要を評
価します。

• CoPPポリシーによって、ルーティングプロトコルなどのクリティカルなトラフィック、
またはデバイスへのインタラクティブなアクセスがフィルタリングされないように注意し

てください。このトラフィックをフィルタリングすると、Cisco ACIリーフ/スパインへの
リモートアクセスが禁止され、コンソール接続が必要となる場合があります。

• APIC UIを使用して、CoPPパラメータを調整することができます。

•プロトコルごとの各インターフェイスはリーフスイッチでのみサポートされています。

•プロトコルごとの各インターフェイスで FEXポートはサポートされていません。

•プロトコルごとの各インターフェイスでサポートされているプロトコルは、ARP、ICMP、
CDP、LLDP、LACP、BGP、STP、BFD、および OSPFです。

•プロトコルごとの各インターフェイスの最大の TCAMエントリは 256です。しきい値を
超過すると、障害が発生します。

APIC GUIを使用した CoPPの設定

手順

ステップ 1 メニューバーで、[ファブリック] > [外部アクセスポリシー]をクリックします。

ステップ 2 [ナビゲーション]ペインで、[ポリシー] > [スイッチ] > [CoPPリーフ]を展開して、[リーフレ
ベルで適用されるCoPPのプロファイルの作成]ダイアログボックスを右クリックし、[リーフ
レベルで適用される CoPPのプロファイルの作成]ダイアログボックスの次のアクションを実
行します。

a) [名前]フィールドでポリシー名を追加します。
b) [プロファイルのタイプ]フィールドで、プロファイルタイプを選択します。
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各プロトコルを個別に設定する場合、[CoPPにカスタム値がある]を選択します。
プロファイルタイプを選択しない場合、デフォルト値が適用されます。

（注）

c) [送信]をクリックしてポリシーを作成します。

ステップ 3 [ナビゲーション]ペインで、[スイッチ] > [リーフスイッチ] > [ポリシーグループ]を展開し、
[アクセススイッチポリシーグループの作成]ダイアログボックスを右クリックして、[アクセ
ススイッチポリシーグループの作成]ダイアログボックスの次のアクションを実行します。

a) [名前]フィールドでポリシー名を追加します。
b) [COPPリーフポリシー]フィールドで、以前に作成されたポリシーを選択します。
c) [Submit]をクリックします。

ステップ 4 [ナビゲーション]ペインで、[スイッチ]> [リーフスイッチ]> [プロファイル]を展開して、[リー
フプロファイルの作成]ダイアログボックスを右クリックして、[リーフプロファイルの作成]
ダイアログボックスの次のアクションを実行します。

a) [名前]フィールドで、プロファイル名を追加します。
b) [リーフセレクタ]表を展開して、[名前]と [ブロック]フィールドにリーフ情報を追加し
て、以前作成した [ポリシーグループ]を選択します。

c) [次へ]および [終了]をクリックして、CoPP設定を実行します。

Cisco NX-OS CLIを使用した CoPPの設定

手順

ステップ 1 CoPPリーフプロファイルを設定します。

例：

# configure copp Leaf Profile
apic1(config)# policy-map type control-plane-leaf leafProfile
apic1(config-pmap-copp-leaf)# profile-type custom
apic1(config-pmap-copp-leaf)# set arpRate 786
# create a policy group to be applied on leaves
apic1(config)# template leaf-policy-group coppForLeaves
apic1(config-leaf-policy-group)# copp-aggr leafProfile
apic1(config-leaf-policy-group)# exit
# apply the leaves policy group on leaves
apic1(config)# leaf-profile applyCopp
apic1(config-leaf-profile)# leaf-group applyCopp
apic1(config-leaf-group)# leaf 101-102
apic1(config-leaf-group)# leaf-policy-group coppForLeaves

ステップ 2 CoPPスパインプロファイルを設定します。

例：

# configure copp Spine Profile
apic1(config)# policy-map type control-plane-spine spineProfile
apic1(config-pmap-copp-spine)# profile-type custom
apic1(config-pmap-copp-spine)# set arpRate 786
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# create a policy group to be applied on spines
apic1(config)# template leaf-policy-group coppForSpines
apic1(config-spine-policy-group)# copp-aggr spineProfile
apic1(config-spine-policy-group)# exit
# apply the spine policy group on spines
apic1(config)# spine-profile applyCopp
apic1(config-spine-profile)# spine-group applyCopp
apic1(config-spine-group)# spine 201-202
apic1(config-spine-group)# spine-policy-group coppForSpines

REST APIを使用した CoPPの設定

手順

ステップ 1 CoPPリーフプロファイルを設定します。

例：

<!-- api/node/mo/uni/.xml -->
<infraInfra>
<coppLeafProfile type="custom" name="mycustom"> <!-- define copp leaf
profile -->

<coppLeafGen1CustomValues bgpBurst="150" bgpRate="300"/>
</coppLeafProfile>
<infraNodeP name="leafCopp">
<infraLeafS name="leafs" type="range">
<infraNodeBlk name="leaf1" from_="101" to_="101"/>
<infraNodeBlk name="leaf3" from_="103" to_="103"/>
<infraRsAccNodePGrp tDn="uni/infra/funcprof/accnodepgrp-myLeafCopp"/>

</infraLeafS>
</infraNodeP>
<infraFuncP>
<infraAccNodePGrp name="myLeafCopp">
<infraRsLeafCoppProfile tnCoppLeafProfileName="mycustom"/> <!-- bind copp leaf

policy to leaf </infraAccNodePGrp>
profile -->
</infraFuncP>

</infraInfra>

ステップ 2 CoPPスパインプロファイルを設定します。

例：

<!-- api/node/mo/uni/.xml -->
<infraInfra>
<coppSpineProfile type="custom" name="mycustomSpine"> <!-- define copp

leaf profile -->
<coppSpineGen1CustomValues bgpBurst="150" bgpRate="300"/>

</coppSpineProfile>
<infraSpineP name="spineCopp">
<infraSpineS name="spines" type="range">
<infraNodeBlk name="spine1" from_="104" to_="104"/>
<infraRsSpineAccNodePGrp tDn="uni/infra/funcprof/spaccnodepgrp-mySpineCopp"/>

</infraSpineS>
</infraSpineP>
<infraFuncP>
<infraSpineAccNodePGrp name="mySpineCopp">
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<infraRsSpineCoppProfile tnCoppSpineProfileName="mycustomSpine"/> <!-- bind copp
spine policy to

</infraSpineAccNodePGrp> spine profile
-->
</infraFuncP>

</infraInfra>

GUIを使用した CoPP統計情報の表示
CoPPの調整を適切に行うには、指定のモードの指定のプロトコルでドロップ/許可されたパ
ケット数を知る必要があります。次の手順を使用して、GUIで情報を表示できます。

手順

メニューバーで、[ファブリック] > [インベントリ] > [ポッド][番号] > [ノード][名前] > [コント
ロールプレーンの統計情報]> [デフォルト]の順にクリックして、クラスのリストから選択し、
統計情報の表示形式を設定します。

CoPPによって許可またはドロップされたパケット数に関する統計情報を収集することができ
ます。

APIC GUIを使用したプロトコル CoPPポリシーごとの各インターフェ
イスの設定

手順

ステップ 1 メニューバーで、[ファブリック] > [外部アクセスポリシー]をクリックします。

ステップ 2 [ナビゲーション]ペインで、[ポリシー] > [インターフェイス] > [CoPPインターフェイス]を展
開して、[プロトコルCoPPポリシーごとの各インターフェイスの作成]ダイアログボックスを
右クリックして、[プロトコル CoPPポリシーごとの各インターフェイスの作成]ダイアログ
ボックスの次のアクションを実行します。

a) [名前]フィールドでポリシー名を追加します。
b) [CoPPポリシープロトコル]表を展開し、プロトコル名、タイプ、レート、バースト情報
を入力します。[更新]と [送信]をクリックします。

ステップ 3 [ナビゲーション]ペインで、[インターフェイス] > [リーフインターフェイス] > [ポリシーグ
ループ] > [リーフアクセスポートポリシーグループの作成]を展開して、[リーフアクセス
ポートポリシーグループの作成]ダイアログボックスを右クリックして、[リーフアクセス
ポートポリシーグループの作成]ダイアログボックスの次のアクションを実行します。

a) [名前]フィールドでポリシー名を追加します。
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b) [COPPリーフポリシー]フィールドで、以前に作成されたポリシーを選択します。
c) [Submit]をクリックします。

ステップ 4 [ナビゲーション]ペインで、[インターフェイス] > [リーフインターフェイス] > [プロファイ
ル] > [リーフプロファイル]を展開して、[リーフインターフェイスプロファイルの作成]ダイ
アログボックスを右クリックして、[リーフインターフェイスプロファイルの作成]ダイアロ
グボックスの次のアクションを実行します。

a) [名前]フィールドで、プロファイル名を追加します。
b) [インターフェイスセレクタ]表を展開し、[名前]および [インターフェイス ID]フィール
ドにインターフェイス情報を追加して、以前作成した [インターフェイスポリシーグルー
プ]を選択します。

c) [Ok]および [送信]をクリックして、プロトコル CoPPごとの各インターフェイス設定を完
了します。

NX-OSスタイル CLIを使用するプロトコル CoPPポリシーごとのイン
ターフェイスごとの設定

手順

ステップ 1 CoPPクラスマップおよびポリシーマップを定義します。

例：

(config)# policy-map type control-plane-if <name>
(config-pmap-copp)# protocol bgp bps <value>
(config-pmap-copp)# protocol ospf bps <value>

ステップ 2 リーフのインターフェイスに設定を適用します。

例：

(config)# leaf 101
(config-leaf)# int eth 1/10
(config-leaf-if)# service-policy type control-plane-if output<name>

RESTAPIを使用するプロトコルごとのインターフェイスあたりのCoPP
の設定

手順

プロトコルごとにインターフェイスあたりの CoPPを設定します。
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例：

<polUni>
<infraInfra>
<infraNodeP name="default">

<infraLeafS name="default" type="range">
<infraNodeBlk name="default" to_="101" from_="101"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-default"/>

</infraNodeP>
<infraAccPortP name="default">

<infraHPortS name="regularPorts" type="range">
<infraPortBlk name="blk1" toPort="7" fromPort="1" toCard="1" fromCard="1"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-copp"/>
</infraHPortS>

</infraAccPortP>

<infraFuncP>
<infraAccPortGrp name="copp">

<infraRsCoppIfPol tnCoppIfPolName="pc"/>
</infraAccPortGrp>

</infraFuncP>

<coppIfPol name = "pc" >
<coppProtoClassP name = "test" matchProto="lldp,arp" rate="505" burst = "201"/>
<coppProtoClassP name = "test1" matchProto="bgp" rate="500" burst = "200" />

</coppIfPol>
</infraInfra>
</polUni>

CoPPプレフィルタについて
DDoS攻撃に対する保護のため、CoPPプレフィルタプロファイルはスパインとリーフスイッ
チで使用され、指定されたソースと TCPポートに基づく認証サービスへのアクセスをフィル
タします。CoPPプレフィルタプロファイルがスイッチに展開されるとき、デフォルトでコン
トロールプレーントラフィックは拒否されます。CoPPプレフィルタプロファイルで指定さ
れたトラフィックのみが許可されます。

サポートされるプラットフォーム

このセクションでは、CoPPプレフィルター機能のサポートされているプラットフォームを示
します。

リーフスイッチがサポートされています。

• N9K-C93108TC-EX

• N9K-C93108TC-FX

• N9K-C93108YC-FX

• N9K-C93180LC-EX

• N9K-C93180YC-EX
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• N9K-C9348GC-FXP

スパインスイッチがサポートされています。

• N9K-C92300YC

• N9K-C92304QC

• N9K-C9232C

• N9K-C9236C

• N9K-C9272Q

• N9K-C9364C

• N9K C9508 FM 2

• N9K-C9516-FM-E2

制限事項

•イーサネットタイプ IPv4または IPv6パケットだけは、出力 TCAMで一致ことができま
す。ARP NDパケットが一致しません。

•合計 128 (ワイドキー)エントリの許可リストに含めることができます。ただし、一部のエ
ントリは、社外秘予約されています。

GUIを使用した CoPPプレフィルタ、ポリシーグループ、プロファイ
ルの設定

Cisco APIC GUIを使用した CoPPプレフィルタの設定

このセクションでは、リーフレベルとスパインレベルは、Cisco APIC GUIを使用して、CoPP
プレフィルタを設定する方法について説明します。

始める前に

APIC GUIへのアクセス

手順

ステップ 1 [Fabric] > [External Access Policies]をクリックします。

ステップ 2 [Navigation]ペインで、[Policies] > [Switch]をクリックします。
[Navigation]ペインに [CoPP Pre-Filter for Leaf]および [CoPP Pre-Filter for Spine]ノードが表示さ
れます。

ステップ 3 [Navigation]ペインで、次のオプションから選択します。
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• [CoPP Pre-Filter for Leaf] –リーフスイッチの CoPPプレフィルタを作成する場合は、[CoPP
Pre-Filter for Leaf]を右クリックして、[Create Profiles for CoPP Pre-Filter To Be Applied At The
Leaf Level]を選択します。

• [CoPP Pre-Filter for Spine] –スパインスイッチの CoPPプレフィルタを作成する場合は、
[CoPP Pre-Filter for Spine]を右クリックして、[Create Profiles for CoPP Pre-Filter To BeApplied
At The Spine Level]を選択します。

それぞれの CoPPプレフィルターのダイアログが表示されます。

ステップ 4 ダイアログのフィールドに適切な値を入力します。

ダイアログボックスのフィールドの詳細については、ヘルプアイコンをクリックす

ると Cisco APICのヘルプファイルが表示されます。
（注）

ステップ 5 完了したら、[Submit]をクリックします。

次のタスク

ポリシーグループを設定します。

GUIを使用したリーフポリシーグループの設定

このセクションでは、ポリシーグループを作成する方法について説明します。

始める前に

Cisco APIC GUIにアクセスします。

手順

ステップ 1 [Fabric] > [External Access Policies]をクリックします。

ステップ 2 [ナビゲーション]ペインで、[スイッチ] > [リーフスイッチ]をクリックします。
[ポリシーグループ]ノードが [ナビゲーション] ウィンドウに表示されます。

ステップ 3 [ナビゲーション]ペインの [ポリシーグループ]で、リーフポリシーグループを作成するに
は、[ポリシーグループ]を右クリックして、[アクセススイッチポリシーグループの作成]を
クリックします。

それぞれのポリシーグループダイアログが表示されます。

ステップ 4 ポリシーグループダイアログから、[名前]フィールドに名前を入力して、適用するポリシー
タイプのドロップダウン矢印をクリックします。選択したポリシータイプに設定されているポ

リシーがドロップダウンリストに表示されます。

ダイアログボックスのフィールドの詳細については、ヘルプアイコンをクリックす

ると Cisco APICヘルプファイルが表示されます。
（注）
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ステップ 5 完了したら、[送信（Submit）]をクリックします。

次のタスク

プロファイルを設定します。

GUIを使用したリーフプロファイルの設定

このセクションでは、プロファイルを作成する方法について説明します。

始める前に

設定されているポリシーグループが必要です。

手順

ステップ 1 [Fabric] > [External Access Policies]をクリックします。

ステップ 2 [ナビゲーション]ペインで、[スイッチ] > [リーフスイッチ] > [プロファイル]をクリックしま
す。

[リーフプロファイル]ノードが [ナビゲーション]ウィンドウに表示されます。

ステップ 3 [ナビゲーション]ペインの [プロファイル]で、リーフスイッチのプロファイルを作成するに
は、[プロファイル]を右クリックして [リーフプロファイルの作成]を選択します。

個別にプロファイルダイアログが表示されます。

ステップ 4 プロファイルダイアログから [名前]フィールドに名前を入力し、[+]をクリックしてセレク
タ情報を入力します。完了したら、[Update]をクリックします。

[更新]をクリックした後、プロファイルダイアログに戻ります。

ステップ 5 [次へ]をクリックして、インターフェイスセレクタプロファイル情報を入力します。

ダイアログボックスのフィールドの詳細については、ヘルプアイコンをクリックす

ると Cisco APICヘルプファイルが表示されます。
（注）

ステップ 6 完了したら、[終了]をクリックします。

CLIを使用した CoPPプレフィルタの設定

CLIを使用したリーフスイッチの CoPPプレフィルタの設定

このセクションでは、CoPPプレフィルタポリシーとポリシーグループを設定し、CLIを使用
してスイッチポリシーグループとスイッチプロファイルを関連付ける方法を説明します。
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手順

ステップ 1 Switch# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 2 Switch(config)# template control-plane-policing-prefilter-leaf <name>

リーフスイッチの CoPPプレフィルタプロファイルを作成します。

ステップ 3 Switch (config-control-plane-policing-prefilter-leaf)# permit proto { tcp | udp | eigrp | unspecified |
icmp | icmpv6 | egp | igp | l2tp | ospf | pim }

指定された IPプロトコルを許可します。

ステップ 4 Switch (config-control-plane-policing-prefilter-leaf)#exit

グローバルコンフィギュレーションモードを開始します。

ステップ 5 Switch(config)# template leaf-policy-group <name>

CoPPプレフィルタポリシーグループリーフスイッチを作成します。

ステップ 6 Switch(config-leaf-policy-group)# control-plane-policing-prefilter <name>

CoPPプレフィルタポリシーとリーフポリシーグループを関連付けます。

ステップ 7 Switch(config-leaf-policy-group)# exit <name>

グローバルコンフィギュレーションモードを開始します。

ステップ 8 Switch(config)# leaf-profile <name>

リーフプロファイルを作成します。

ステップ 9 Switch(config-leaf-profile)# leaf-group <name>

リーフプロファイルとリーフグループを関連付けます。

ステップ 10 Switch(config-leaf-group)# leaf-policy-group <name>

リーフグループとリーフポリシーグループを関連付けます。

CLIを使用したスパインスイッチの CoPPプレフィルタの設定

このセクションでは、CoPPプレフィルタポリシーとポリシーグループを設定し、CLIを使用
してスイッチポリシーグループとスイッチプロファイルを関連付ける方法を説明します。

手順

ステップ 1 Switch# configure terminal
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グローバルコンフィギュレーションモードを開始します。

ステップ 2 Switch(config)# template control-plane-policing-prefilter-spine <name>

スパインスイッチの CoPPプレフィルタプロファイルを作成します。

ステップ 3 Switch (config-control-plane-policing-prefilter-spine)# permit proto { tcp | udp | eigrp | unspecified |
icmp | icmpv6 | egp | igp | l2tp | ospf | pim }

指定された IPプロトコルを許可します。

ステップ 4 Switch (config-control-plane-policing-prefilter-spine)#exit

グローバルコンフィギュレーションモードを開始します。

ステップ 5 Switch(config)# template spine-policy-group <name>

CoPPプレフィルタポリシーグループスパインスイッチを作成します。

ステップ 6 Switch(config-spine-policy-group)# control-plane-policing-prefilter <name>

CoPPプレフィルタポリシーとスパインポリシーグループを関連付けます。

ステップ 7 Switch(config-spine-policy-group)# exit <name>

グローバルコンフィギュレーションモードを開始します。

ステップ 8 Switch(config)# spine-profile <name>

スパインプロファイルを作成します。

ステップ 9 Switch(config-spine-profile)# spine-group <name>

スパインプロファイルとスパイングループを関連付けます。

ステップ 10 Switch(config-spine-group)# spine-policy-group <name>

スパイングループとスパインポリシーグループを関連付けます。

REST APIを使用した CoPPプレフィルタの設定

REST APIを使用したリーフスイッチの CoPPプレフィルタポリシーの設定

このセクションでは、REST APIを使用してリーフスイッチの CoPPプレフィルタポリシーを
設定する方法について説明します。

手順

ステップ 1 許可リストのエントリとともに CoPPプレフィルタのスイッチポリシーを作成します。

Cisco APICリリース 4.0(1)セキュリティ設定ガイド
124

コントロールプレーンのトラフィック

REST APIを使用した CoPPプレフィルタの設定



<iaclLeafProfile descr="" dn="uni/infra/iaclspinep-spine_icmp"
name="COPP_PreFilter_BGP_Config " ownerKey="" ownerTag="">
<iaclEntry dstAddr="0.0.0.0/0" dstPortFrom="179" dstPortTo="179" ipProto="tcp" name="bgp"
nameAlias="" srcAddr="0.0.0.0/0" srcPortFrom="179" srcPortTo="179"/>
</iaclLeafProfile>

ステップ 2 CoPPプレフィルタポリシーでスイッチポリシーグループを作成します。

<infraAccNodePGrp descr="" dn="uni/infra/funcprof/accnodepgrp-COPP_PreFilter_BGP_Config
" name="COPP_PreFilter_BGP_Config" nameAlias="" ownerKey="" ownerTag="">
<infraRsIaclLeafProfile tnIaclLeafProfileName="COPP_PreFilter_BGP_Config"/>
</infraAccNodePGrp>

ステップ 3 スイッチプロファイルにスイッチポリシーグループを関連付けます。

<infraNodeP descr="" dn="uni/infra/nprof-leafP-103" name="leafP-103" nameAlias=""
ownerKey="" ownerTag="">
<infraLeafS descr="" name="103_Sel" nameAlias="" ownerKey="" ownerTag="" type="range">
<infraRsAccNodePGrp tDn="uni/infra/funcprof/accnodepgrp-COPP_PreFilter_BGP_Config"/>
<infraNodeBlk descr="" from_="103" name="nblk1" nameAlias="" to_="103"/>
</infraLeafS>
</infraNodeP>

REST APIを使用したスパインの CoPPプレフィルタポリシーの設定

このセクションでは、REST APIを使用してスパインスイッチの CoPPプレフィルタポリシー
を設定する方法について説明します。

手順

ステップ 1 許可リストのエントリとともに CoPPプレフィルタのスイッチポリシーを作成します。

<iaclSpineProfile descr="" dn="uni/infra/iaclspinep-spine_icmp"
name="COPP_PreFilter_OSPF_Config" ownerKey="" ownerTag="">
<iaclEntry dstAddr="0.0.0.0/0" dstPortFrom="unspecified" dstPortTo="unspecified"
ipProto="ospfigp" name="" nameAlias="" srcAddr="0.0.0.0/0" srcPortFrom="unspecified"
srcPortTo="unspecified"/>
</iaclSpineProfile>

ステップ 2 CoPPプレフィルタポリシーでスイッチポリシーグループを作成します。
<infraSpineAccNodePGrp descr=""
dn="uni/infra/funcprof/spaccnodepgrp-COPP_PreFilter_OSPF_Config"
name="COPP_PreFilter_OSPF_Config" nameAlias="" ownerKey="" ownerTag="">
<infraRsIaclSpineProfile tnIaclSpineProfileName="COPP_PreFilter_OSPF_Config"/>
</infraSpineAccNodePGrp>

ステップ 3 スイッチプロファイルにスイッチポリシーグループを関連付けます。

<infraSpineP descr="" dn="uni/infra/spprof-204" name="204" nameAlias="" ownerKey=""
ownerTag="">
<infraSpineS descr="" name="204" nameAlias="" ownerKey="" ownerTag="" type="range">
<infraRsSpineAccNodePGrp
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tDn="uni/infra/funcprof/spaccnodepgrp-COPP_PreFilter_OSPF_Config"/>
<infraNodeBlk descr="" from_="204" name="nodeblock1" nameAlias="" to_="204"/>
</infraSpineS>
<infraRsSpAccPortP tDn="uni/infra/spaccportprof-204"/>
</infraSpineP>

次のタスク
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第 10 章

ファブリックセキュリティ

この章の内容は、次のとおりです。

•連邦情報処理標準（FIPS）について（127ページ）
•注意事項と制約事項（127ページ）
• GUIを使用した Cisco APICの FIPSの設定（128ページ）
• NX-OSスタイル CLIを使用した Cisco APICの FIPS設定（128ページ）
• REST APIを使用した Cisco APICの FIPSの設定（129ページ）

連邦情報処理標準（FIPS）について
連邦情報処理標準（FIPS）発行 140-2、暗号化モジュールのセキュリティ要件では、暗号化モ
ジュールの米国政府要件が詳述されています。FIPS 140-2では、暗号モジュールがハードウェ
ア、ソフトウェア、ファームウェア、または何らかの組み合わせのセットで、暗号機能または

プロセスを実装し、暗号アルゴリズムおよび任意のキー生成機能を含み、明確に定義された暗

号境界の内部に位置しなければならないと定義しています。

FIPSは特定の暗号アルゴリズムがセキュアであることを条件とするほか、ある暗号モジュール
が FIPS準拠であると称する場合は、どのアルゴリズムを使用すべきかも指定しています。

注意事項と制約事項
次の注意事項と制約事項に従ってください。

• FIPSを有効にすると、Cisco APIC全体に適用されます。

• Cisco APICソフトウェアのダウングレードを実行しているときに FIPSを最初に無効にす
る必要があります。

•パスワードは最小限 8文字の長さで作成してください。

• Telnetをディセーブルにします。ユーザのログインは SSHだけで行ってください。

• SSHサーバの RSA1キーペアすべてを削除してください。
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• RADIUS/TACACS+によるリモート認証をディセーブルにしてください。ローカルとLDAP
ユーザのみを認証できます。

•セキュアシェル（SSH）および SNMPがサポートされます。

• SNMPv1およびv2をディセーブルにしてください。SNMPv3に対して設定された、スイッ
チ上の既存ユーザ-アカウントのいずれについても、認証およびプライバシー用 AES3は
SHAでのみ設定されていなければなりません。

•リリース 2.3(1x)で始まる、FIPSは、スイッチのレベルで設定できます。

•リリース 3.1(1x)から始まる FIPsを有効にすると、NTPが FIPSモードの動作は、HMAC
SHA1による認証と認証なしで FIPSモード NTPをサポートしています。

GUIを使用した Cisco APICの FIPSの設定
FIPSを有効にすると、Cisco APIC全体に適用されます。

手順

ステップ 1 メニューバーで、[Admin] > [AAA]の順に選択します。

ステップ 2 [ナビゲーション]ペインで、[AAA] > [ファブリックセキュリティ]を展開します。

ステップ 3 [作業]ペインの [プロパティ]領域で、目的の FIPSモードを選択します。

FIPSモードのオプションは、[無効化]と [有効化]です。デフォルト値は [Disable]です。

設定を完了するには再起動する必要があります。モードを変更すると、設定を完了す

るため必ず再起動する必要があります。

（注）

NX-OSスタイル CLIを使用した Cisco APICの FIPS設定
FIPSを有効にすると、Cisco APIC全体に適用されます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure
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目的コマンドまたはアクション

FIPを有効にします。no fipsmode enable
コマンドにより FIPSが無効になりま
す。

fips mode enable

例：

apic1(config)# fips mode enable

ステップ 2

設定を完了するため再起動する必要があ

ります。モードを変更すると、設定を完

了するため必ず再起動する必要がありま

す。

REST APIを使用した Cisco APICの FIPSの設定
FIPSを有効にすると、Cisco APIC全体に適用されます。

手順

すべてのテナントの FIPSを設定します。

例：

https://apic1.cisco.com/api/node/mo/uni/userext.xml
<aaaFabricSec fipsMode="enable" />

設定を完了するには再起動する必要があります。モードを変更すると、設定を完了す

るため必ず再起動する必要があります。

（注）
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第 11 章

セキュリティポリシー

この章の内容は、次のとおりです。

• ACIファブリックネットワークアクセスセキュリティポリシーモデル（契約）（131
ページ）

• ACLコントラクトおよび拒否ログの有効化および表示（138ページ）

ACIファブリックネットワークアクセスセキュリティ
ポリシーモデル（契約）

ACIのファブリックセキュリティポリシーモデルはコントラクトに基づいています。このア
プローチにより、従来のアクセスコントロールリスト（ACL）の制限に対応できます。コン
トラクトには、エンドポイントグループ間のトラフィックで適用されるセキュリティポリシー

の仕様が含まれます。

次の図は、契約のコンポーネントを示しています。

図 5 :契約のコンポーネント
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EPG通信にはコントラクトが必要です。EPG/EPG通信はコントラクトなしでは許可されませ
ん。APICは、コントラクトや関連するEPGなどのポリシーモデル全体を各スイッチの具象モ
デルにレンダリングします。入力時に、ファブリックに入るパケットはすべて、必要なポリ

シーの詳細でマークされます。EPGの間を通過できるトラフィックの種類を選択するためにコ
ントラクトが必要とされるので、コントラクトはセキュリティポリシーを適用します。コント

ラクトは、従来のネットワーク設定でのアクセスコントロールリスト（ACL）によって扱わ
れるセキュリティ要件を満たす一方で、柔軟性が高く、管理が容易な、包括的なセキュリティ

ポリシーソリューションです。

アクセスコントロールリストの制限

従来のアクセスコントロールリスト（ACL）には、ACIファブリックセキュリティモデルが
対応する多数の制限があります。従来の ACLは、ネットワークトポロジと非常に強固に結合
されています。それらは通常、ルータまたはスイッチの入力および出力インターフェイスごと

に設定され、そのインターフェイス、およびそれらのインターフェイスを流れることが予期さ

れるトラフィックに合わせてカスタマイズされます。このカスタマイズにより、それらは多く

の場合インターフェイス間で再利用できません。もちろんこれはルータまたはスイッチ間にも

当てはまります。

従来の ACLは、非常に複雑で曖昧です。なぜなら、そのリストには、許可された特定の IPア
ドレス、サブネット、およびプロトコルのリストと、明確に許可されていない多くのものが含

まれているためです。この複雑さは、問題が生じるのを管理者が懸念して ACLルールを削除
するのを躊躇するため、維持が困難で、多くの場合は増大するだけということを意味します。

複雑さは、それらが通常WANと企業間またはWANとデータセンター間の境界などのネット
ワーク内の特定の境界ポイントでのみ配置されていることを意味します。この場合、ACLのセ
キュリティのメリットは、エンタープライズ内またはデータセンターに含まれるトラフィック

向けには生かされません。

別の問題として、1つの ACL内のエントリ数の大幅増加が考えられます。ユーザは多くの場
合、一連の送信元が一連のプロトコルを使用して一連の宛先と通信するのを許可する ACLを
作成します。最悪の場合、Nの送信元がKのプロトコルを使用してMの宛先と対話する場合、
ACLにN*M*Kの行が存在する場合があります。ACLは、プロトコルごとに各宛先と通信する
各送信元を一覧表示する必要があります。また、ACLが非常に大きくなる前に多くのデバイス
やプロトコルを取得することはありません。

ACIファブリックセキュリティモデルは、これらの ACLの問題に処理します。ACIファブ
リックセキュリティモデルは、管理者の意図を直接表します。管理者は、連絡先、フィルタ、

およびラベルの管理対象オブジェクトを使用してエンドポイントのグループがどのように通信

するかを指定します。これらの管理対象オブジェクトは、ネットワークのトポロジに関連して

いません。なぜなら、それらは特定のインターフェイスに適用されないためです。それらは、

エンドポイントのこれらのグループの接続場所に関係なく、ネットワークが強要しなければな

らない簡易なルールです。このトポロジの独立性は、これらの管理対象オブジェクトが特定の

境界ポイントとしてだけではなくデータセンター全体にわたって容易に配置して再利用できる

ことを意味します。

ACIファブリックセキュリティモデルは、エンドポイントのグループ化コンストラクトを直
接使用するため、サーバのグループが相互に通信できるようにするための概念はシンプルで
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す。1つのルールにより、任意の数の送信元が同様に任意の数の宛先と通信することを可能に
できます。このような簡略化により、そのスケールと保守性が大幅に向上します。つまり、

データセンター全体でより簡単に使用できることにもつながります。

セキュリティポリシー仕様を含むコントラクト

ACIセキュリティモデルでは、コントラクトに EPG間の通信を管理するポリシーが含まれま
す。コントラクトは通信内容を指定し、EPGは通信の送信元と宛先を指定します。コントラク
トは次のように EPGをリンクします。

EPG 1 ---------------コントラクト --------------- EPG 2

コントラクトで許可されていれば、EPG 1のエンドポイントは EPG 2のエンドポイントと通信
でき、またその逆も可能です。このポリシーの構造には非常に柔軟性があります。たとえば、

EPG 1と EPG 2間には多くのコントラクトが存在でき、1つのコントラクトを使用する EPGが
3つ以上存在でき、コントラクトは複数の EPGのセットで再利用できます。

また EPGとコントラクトの関係には方向性があります。EPGはコントラクトを提供または消
費できます。コントラクトを提供する EPGは通常、一連のクライアントデバイスにサービス
を提供する一連のエンドポイントです。そのサービスによって使用されるプロトコルはコント

ラクトで定義されます。コントラクトを消費する EPGは通常、そのサービスのクライアント
である一連のエンドポイントです。クライアントエンドポイント (コンシューマ)がサーバエ
ンドポイント (プロバイダー)に接続しようとすると、コントラクトはその接続が許可されるか
どうかを確認します。特に指定のない限り、そのコントラクトは、サーバがクライアントへの

接続を開始することを許可しません。ただし、EPG間の別のコントラクトが、その方向の接続
を簡単に許可する場合があります。

この提供/消費の関係は通常、EPGとコントラクト間を矢印を使って図で表されます。次に示
す矢印の方向に注目してください。

EPG 1 <-------消費 --------コントラクト <-------提供 -------- EPG 2

コントラクトは階層的に構築されます。1つ以上のサブジェクトで構成され、各サブジェクト
には 1つ以上のフィルタが含まれ、各フィルタは 1つ以上のプロトコルを定義できます。

図 6 :コントラクトフィルタ
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次の図は、コントラクトが EPGの通信をどのように管理するかを示します。

図 7 : EPG/EPG通信を決定するコントラクト

たとえば、TCPポート 80とポート 8080を指定するHTTPと呼ばれるフィルタと、TCPポート
443を指定するHTTPSと呼ばれる別のフィルタを定義できます。その後、2セットのサブジェ
クトを持つwebCtrctと呼ばれるコントラクトを作成できます。openProvとopenCons areはHTTP
フィルタが含まれるサブジェクトです。secureProvと secureConsは HTTPSフィルタが含まれ
るサブジェクトです。このwebCtrctコントラクトは、Webサービスを提供するEPGとそのサー
ビスを消費するエンドポイントを含む EPG間のセキュアなWebトラフィックと非セキュアな
Webトラフィックの両方を可能にするために使用できます。

これらの同じ構造は、仮想マシンのハイパーバイザを管理するポリシーにも適用されます。

EPGがVirtual MachineManager（VMM）のドメイン内に配置されると、APICは EPGに関連付
けられたすべてのポリシーをVMMドメインに接続するインターフェイスを持つリーフスイッ
チにダウンロードします。VMMドメインの完全な説明については、『Application Centric
Infrastructure Fundamentals』の「Virtual Machine Manager Domains」の章を参照してください。
このポリシーが作成されると、APICは EPGのエンドポイントへの接続を可能にするスイッチ
を指定する VMMドメインにそれをプッシュ（あらかじめ入力）します。VMMドメインは、
EPG内のエンドポイントが接続できるスイッチとポートのセットを定義します。エンドポイン
トがオンラインになると、適切な EPGに関連付けられます。パケットが送信されると、送信
元 EPGおよび宛先 EPGがパケットから取得され、対応するコントラクトで定義されたポリ
シーでパケットが許可されたかどうかが確認されます。許可された場合は、パケットが転送さ

れます。許可されない場合は、パケットはドロップされます。

コントラクトは 1つ以上のサブジェクトで構成されます。各サブジェクトには 1つ以上のフィ
ルタが含まれます。各フィルタには1つ以上のエントリが含まれます。各エントリは、アクセ
スコントロールリスト (ACL)の 1行に相当し、エンドポイントグループ内のエンドポイント
が接続されているリーフスイッチで適用されます。
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詳細には、コントラクトは次の項目で構成されます。

•名前：テナントによって消費されるすべてのコントラクト (commonテナントまたはテナ
ント自体で作成されたコントラクトを含む)にそれぞれ異なる名前が必要です。

•サブジェクト：特定のアプリケーションまたはサービス用のフィルタのグループ。

•フィルタ：レイヤ 2～レイヤ 4の属性 (イーサネットタイプ、プロトコルタイプ、TCP
フラグ、ポートなど)に基づいてトラフィックを分類するために使用します。

•アクション：フィルタリングされたトラフィックで実行されるアクション。次のアクショ
ンがサポートされます。

•トラフィックの許可 (通常のコントラクトのみ)

•トラフィックのマーク (DSCP/CoS) (通常のコントラクトのみ)

•トラフィックのリダイレクト (サービスグラフによる通常のコントラクトのみ)

•トラフィックのコピー (サービスグラフまたはSPANによる通常のコントラクトのみ)

•トラフィックのブロック（禁止コントラクトのみ）

Cisco APICリリース 3.2(x)および名前が EXまたは FXで終わるスイッチでは、標準
コントラクトで代わりに件名 [拒否]アクションまたは [コントラクトまたは件名の除
外]を使用して、指定のパターンを持つトラフィックをブロックできます。

•トラフィックのログ（禁止コントラクトと通常のコントラクト）

•エイリアス： (任意)変更可能なオブジェクト名。オブジェクト名は作成後に変更できませ
んが、エイリアスは変更できるプロパティです。

このように、コントラクトによって許可や拒否よりも複雑なアクションが可能になります。コ

ントラクトは、所定のサブジェクトに一致するトラフィックをサービスにリダイレクトした

り、コピーしたり、その QoSレベルを変更したりできることを指定可能です。具象モデルで
アクセスポリシーをあらかじめ入力すると、APICがオフラインまたはアクセスできない場合
でも、エンドポイントは移動でき、新しいエンドポイントをオンラインにでき、通信を行うこ

とができます。APICは、ネットワークの単一の障害発生時点から除外されます。ACIファブ
リックにパケットが入力されると同時に、セキュリティポリシーがスイッチで実行している具

象モデルによって適用されます。

セキュリティポリシーの適用

トラフィックは前面パネルのインターフェイスからリーフスイッチに入り、パケットは送信元

EPGの EPGでマーキングされます。リーフスイッチはその後、テナントエリア内のパケット
の宛先 IPアドレスでフォワーディングルックアップを実行します。ヒットすると、次のシナ
リオのいずれかが発生する可能性があります。

1. ユニキャスト（/32）ヒットでは、宛先エンドポイントの EPGと宛先エンドポイントが存
在するローカルインターフェイスまたはリモートリーフスイッチの VTEP IPアドレスが
提供されます。
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2. サブネットプレフィクス（/32以外）のユニキャストヒットでは、宛先サブネットプレ
フィクスの EPGと宛先サブネットプレフィクスが存在するローカルインターフェイスま
たはリモートリーフスイッチの VTEP IPアドレスが提供されます。

3. マルチキャストヒットでは、ファブリック全体の VXLANカプセル化とマルチキャスト
グループの EPGで使用するローカルレシーバのローカルインターフェイスと外側の宛先
IPアドレスが提供されます。

マルチキャストと外部ルータのサブネットは、入力リーフスイッチでのヒットを常にもたらし

ます。セキュリティポリシーの適用は、宛先 EPGが入力リーフスイッチによって認識される
とすぐに発生します。

（注）

転送テーブルの誤りにより、パケットがスパインスイッチの転送プロキシに送信されます。転

送プロキシはその後、転送テーブル検索を実行します。これが誤りである場合、パケットはド

ロップされます。これがヒットの場合、パケットは宛先エンドポイントを含む出力リーフス

イッチに送信されます。出力リーフスイッチが宛先の EPGを認識するため、セキュリティポ
リシーの適用が実行されます。出力リーフスイッチは、パケット送信元の EPGを認識する必
要があります。ファブリックヘッダーは、入力リーフスイッチから出力リーフスイッチに

EPGを伝送するため、このプロセスをイネーブルにします。スパインスイッチは、転送プロ
キシ機能を実行するときに、パケット内の元の EPGを保存します。

出力リーフスイッチでは、送信元 IPアドレス、送信元 VTEP、および送信元 EPG情報は、学
習によってローカルの転送テーブルに保存されます。ほとんどのフローが双方向であるため、

応答パケットがフローの両側で転送テーブルに入力し、トラフィックが両方向で入力フィルタ

リングされます。

マルチキャストおよび EPGセキュリティ
マルチキャストトラフィックでは、興味深い問題が起こります。ユニキャストトラフィック

では、宛先 EPGはパケットの宛先の検査からはっきり知られています。ただし、マルチキャ
ストトラフィックでは、宛先は抽象的なエンティティ、マルチキャストグループです。パケッ

トの送信元はマルチキャストアドレスではないため、送信元 EPGは以前のユニキャストの例
と同様に決定されます。宛先グループの起源はマルチキャストが異なる場所です。

マルチキャストグループが、ネットワークトポロジから若干独立しているので、グループバ

インディングへの (S, G)および (*, G)の静的設定は受け入れ可能です。マルチキャストグルー
プが転送テーブルにある場合、マルチキャストグループに対応する EPGは、転送テーブルに
も配置されます。

このマニュアルでは、マルチキャストグループとしてマルチキャストストリームを参照しま

す。

（注）
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リーフスイッチは、マルチキャストストリームに対応するグループを常に宛先 EPGと見な
し、送信元 EPGと見なすことはありません。前述のアクセスコントロールマトリクスでは、
マルチキャスト EPGが送信元の場合は行の内容は無効です。トラフィックは、マルチキャス
トストリームの送信元またはマルチキャストストリームに加わりたい宛先からマルチキャス

トストリームに送信されます。マルチキャストストリームが転送テーブルにある必要があり、

ストリーム内に階層型アドレッシングがないため、マルチキャストトラフィックは、入力ファ

ブリックの端でアクセスが制御されます。その結果、IPv4マルチキャストは入力フィルタリン
グとして常に適用されます。

マルチキャストストリームの受信側は、トラフィックを受信する前にマルチキャストストリー

ムに最初に加わる必要があります。IGMP Join要求を送信すると、マルチキャストレシーバは
実際に IGMPパケットの送信元になります。宛先はマルチキャストグループとして定義され、
宛先 EPGは転送テーブルから取得されます。ルータが IGMP Join要求を受信する入力点で、
アクセス制御が適用されます。Join要求が拒否された場合、レシーバはその特定のマルチキャ
ストストリームからトラフィックを受信しません。

マルチキャストEPGへのポリシーの適用は、前述のようにコントラクトのルールに従ってリー
フスイッチにより入力時に発生します。また、EPGバインディングに対するマルチキャスト
グループは、APICによって特定のテナント（VRF）を含むすべてのリーフスイッチにプッシュ
されます。

タブー

セキュリティを確保する通常のプロセスも適用されますが、ACIポリシーモデルは、どのよう
なセキュリティプラクティスが採用されても完全性を確保するのに役立ちます。ACIポリシー
モデルのアプローチでは、すべての通信がこれらの条件に準拠する必要があります。

•通信は、モデルの管理対象オブジェクトであるコントラクトに基づいてのみ許可されま
す。コントラクトがなければ、EPG間通信はデフォルトでディセーブルになります。

•ハードウェアへのダイレクトアクセスはなく、すべてのインタラクションはポリシーモ
デルを通じて管理されます。

禁止コントラクトは特定のトラフィックを拒否するために使用できます。そうしないと、コン

トラクトによって許可されます。ドロップされるトラフィックは、パターンと一致しています

（すべての EPG、特定の EPG、フィルタに一致するトラフィックなど）。禁止ルールは単方
向で、コントラクトを提供する EPGに対して一致するトラフィックを拒否します。

Cisco APICリリース 3.2(x)および名前が EXまたは FXで終わるスイッチでは、標準コントラ
クトで代わりに件名 [拒否]アクションまたは [コントラクトまたは件名の除外]を使用して、
指定のパターンを持つトラフィックをブロックできます。
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ACLコントラクトおよび拒否ログの有効化および表示

ACL契約の許可および拒否ログについて
契約ルールのトラフィックフローをログ記録および監視するには、契約の許可ルールのため送

信されることが許可されたパケットまたはフローのログを有効化および表示するか、契約の許

可ルールのためドロップされたフローのログを有効化および表示できます。

•禁止契約拒否ルール

•契約の件名でアクションを拒否する

•契約または件名の例外

• ACLファブリックの ACL契約許可および拒否のログは、EXまたは FXで終わる名前の
Nexus 9000シリーズスイッチと、それ以降のすべてのモデルでのみサポートされていま
す。たとえば、N9K-C93180LC-EXや N9K-C9336C-FXのように指定してください。

•管理契約のフィルタでログ directiveを使用することはサポートされていません。ログ
directiveを設定すると、ゾーン分割ルールの展開エラーが発生します。

標準および禁止契約と件名についての詳細は、『CiscoApplication Centric Infrastructure
Fundamentals』および『Cisco APIC Basic Configuration Guide』を参照してください。

ACL許可および拒否ログ出力に含まれる EPGデータ

Cisco APIC、リリース 3.2(1)まで、ACL許可および拒否ログでは、記録されている契約に関連
付けられた EPGを識別していませんでした。リリース 3.2(1)では、送信元 EPGと送信先 EPG
が ACI許可および拒否ログの出力に追加されます。ACL許可および拒否ログには、次の制限
を持つ関連 EPGを含めます。

•ネットワーク内の EPGの配置によっては、ログの EPGデータを使用できない場合があり
ます。

•設定の変更が発生するとき、ログデータが期限切れになっている可能性があります。安定
した状態では、ログデータは正確です。

ログが次にフォーカスされているとき、許可および拒否ログの EPGデータは最も正確になり
ます。

•入力 TORで入力ポリシーがインストールされており、出力 TORで出力ポリシーがインス
トールされている場合の EPGから EPGへのフロー。

•境界リーフ TORで 1個のポリシーが適用され、非 BL TORで他のポリシーが適用されて
いる場合の EPGから L3Outへのフロー。

ログ出力の EPGは、共有サービス（共有 L3Outsを含む）で使用される uSeg Epgまたは Epg
ではサポートされていません。
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GUIを使用してACL契約の許可とロギングの拒否を有効にする
次の手順では、GUIを使用してACL契約の許可とロギングの拒否を有効にする方法を表示し
ます。

許可ロギングを含むテナントは、EPGが関連する VRFを含むテナントです。これは必ずしも
EPGと同じテナントや関連する契約である必要はありません。

（注）

手順

ステップ 1 メニューバーで、[Tenants] > [<tenant name>]の順に選択します。

ステップ 2 [Navigation] ペインで、[Contracts]を展開し、 [Standard]を右クリックして [Create Contract]を
選択します。

ステップ 3 [Create Contract]ダイアログボックスで、次の作業を実行します。

a) [Name]フィールドに、契約の名前を入力します。
b) [Scope]フィールドで、そのスコープ（[VRF]、[Tenant]、または [Global]）を選択します
c) オプション。契約に適用するターゲット DSCPまたは QoSクラスを設定します。
d) [+]アイコンをクリックして、[Subject]を展開します。

ステップ 4 [Create Contract Subject]ダイアログボックスで、次の操作を実行します。

ステップ 5 件名の名前と詳細な説明を入力します。

ステップ 6 オプション。ターゲットDSCPのドロップダウンリストから、件名に適用するDSCPを選択し
ます。

ステップ 7 契約を両方向でなくコンシューマからプロバイダの方向にのみ適用するのでない限り、[Apply
Both Directions]はオンにしたままにしておきます。

ステップ 8 [Apply Both Directions]をチェックしてない場合 [Reverse Filter Ports]をチェックしたままにし
て、ルールがプロバイダから消費者に適用されるようにレイヤ4ソースと宛先ポートを交換し
ます。

ステップ 9 [+]アイコンをクリックして、[Filters]を展開します。

ステップ 10 [Name]ドロップダウンリストで、たとえば、arp、default、est、icmpなどオプションを選択
するか、以前設定したフィルタを選択します。

ステップ 11 [Directives]ドロップダウンリストで、[log]をクリックします。

ステップ 12 （任意）この件名で実行するアクションを [Deny]に変更します（またはアクションをデフォ
ルトの [Permit]のままにします。

Directive：ログ有効化により、この件名のアクションが [Permit]になっている場合、ACLは件
名と契約により制御されているフローとパケットを追跡します。この件名のアクションが[Deny]
の場合、ACLの拒否ログはフローとパケットを追跡します。

ステップ 13 （任意）件名の優先順位を設定します。

ステップ 14 [Update]をクリックします。
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ステップ 15 [OK]をクリックします。

ステップ 16 [Submit]をクリックします。
ロギングがこの契約に対して有効になります。

NX-OS CLIを使用した ACL契約許可ロギングの有効化
次の例は、NX-OS CLIを使用して契約許可ロギングを有効にする方法を示しています。

手順

ステップ 1 契約許可ルールにより送信できたパケットまたはフローのロギングを有効にするには、次のコ
マンドを使用します。

configure
tenant <tenantName>
contract <contractName> type <permit>
subject <subject Name>
access-group <access-list> <in/out/both> log

例：

次に例を示します。

apic1# configure
apic1(config)# tenant BDMode1
apic1(config-tenant)# contract Logicmp type permit
apic1(config-tenant-contract)# subject icmp
apic1(config-tenant-contract-subj)# access-group arp both log

ステップ 2 許可ロギングを無効にするには、no形式の access-groupコマンドを使用します。たとえば、no

access-group arp both logコマンドを使用します。

REST APIを使用した ACL契約許可ロギングの有効化
次の例は、REST APIを使用して許可および拒否ロギングを有効にする方法を示しています。
この例では、ACLの許可を設定し、件名 Permit設定し、設定されたアクションを拒否するに
は、契約のロギングを拒否します。

手順

この設定では、次の例のように XMLで postを送信します。

例：

<vzBrCP dn="uni/tn-Tenant64/brc-C64" name="C64" scope="context">
<vzSubj consMatchT="AtleastOne" name="HTTPSsbj" provMatchT="AtleastOne"

revFltPorts="yes" rn="subj-HTTPSsbj">
<vzRsSubjFiltAtt action="permit" directives="log" forceResolve="yes"
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priorityOverride="default"
rn="rssubjFiltAtt-PerHTTPS" tDn="uni/tn-Tenant64/flt-PerHTTPS" tRn="flt-PerHTTPS"
tnVzFilterName="PerHTTPS"/>

</vzSubj>
<vzSubj consMatchT="AtleastOne" name="httpSbj" provMatchT="AtleastOne"

revFltPorts="yes" rn="subj-httpSbj">
<vzRsSubjFiltAtt action="deny" directives="log" forceResolve="yes"

priorityOverride="default"
rn="rssubjFiltAtt-httpFilter" tDn="uni/tn-Tenant64/flt-httpFilter" tRn="flt-httpFilter"
tnVzFilterName="httpFilter"/>

</vzSubj>
<vzSubj consMatchT="AtleastOne" name="subj64" provMatchT="AtleastOne" revFltPorts="yes"

rn="subj-subj64">
<vzRsSubjFiltAtt action="permit" directives="log" forceResolve="yes"

priorityOverride="default"
rn="rssubjFiltAtt-icmp" tDn="uni/tn-common/flt-icmp" tRn="flt-icmp" tnVzFilterName="icmp"/>

</vzSubj>
</vzBrCP>

GUIを使用した禁止契約拒否ロギングの有効化
次の手順は、GUIを使用して禁止コントラクトの拒否ロギングを有効にする方法を示していま
す。

手順

ステップ 1 メニューバーで、[Tenants] > [<tenant name>]の順に選択します。

ステップ 2 [Navigation]ペインで、[Contracts]を展開します。

ステップ 3 [Taboos]を右クリックし、[Create Taboo Contract]を選択します。

ステップ 4 [Create Taboo Contract]ダイアログボックスで、次の操作を実行して禁止契約を指定します。

a) [Name]フィールドに、契約の名前を入力します。
b) オプション。[Description]フィールドに、禁止契約の説明を入力します。
c) [+]アイコンをクリックして、[Subject]を展開します。

ステップ 5 [Create Taboo Contract Subject]ダイアログボックスで、次の操作を実行します。

a) [Specify Identity of Subject]領域に、名前と説明（オプション）を入力します。
b) [+]アイコンをクリックして、[Filters]を展開します。
c) [Name]ドロップダウンリストから、<tenant_name>/arp、 <tenant_name>/default、

<tenant_name>/est、<tenant_name>/icmpなどのデフォルト値のいずれかを選択し、以前
作成したフィルタか [Create Filter]を選択します。
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[Specify Filter Identity]領域で [Create Filter]を選択した場合、次の操作を実行して、
ACL拒否ルールの基準を指定します。

1. 名前とオプションの説明を入力します。

2. [Entries]を展開し、ルールの名前を入力して、拒否するトラフィックを定義する
条件を選択します。

3. [Directives]ドロップダウンリストで [log]を選択します。

4. [Update]をクリックします。

5. [OK]をクリックします。

（注）

ステップ 6 [Submit]をクリックします。
ロギングがこの禁止契約に対して有効になります。

NX-OS CLIを使用した禁止契約拒否ロギングの有効化
次の例は、NX-OS CLIを使用して禁止契約拒否ロギングを有効にする方法を示しています。

手順

ステップ 1 禁止契約拒否ルールのためにドロップされたパケットまたはフローのロギングを有効にするに
は、次のコマンドを使用します。

configure
tenant <tenantName>
contract <contractName> type <deny>
subject <subject Name>
access-group <access-list> <both> log

例：

次に例を示します。

apic1# configure
apic1(config)# tenant BDMode1
apic1(config-tenant)# contract dropFTP type deny
apic1(config-tenant-contract)# subject dropftp
apic1(config-tenant-contract-subj)# access-group ftp both log

ステップ 2 拒否ロギングを無効にするには、no形式の access-groupコマンドを使用します。たとえば、no

access-group https both logコマンドを使用します。

REST APIを使用した禁止契約拒否ロギングの有効化
次の例は、REST APIを使用して禁止契約拒否ロギングを有効にする方法を示しています。
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手順

タブー契約を設定するロギングを拒否する、次の例のように XMLで postを送信します。

例：

<vzTaboo dn="uni/tn-Tenant64/taboo-TCtrctPrefix" name="TCtrctPrefix" scope="context">
<vzTSubj name="PrefSubj" rn="tsubj-PrefSubj"">

<vzRsDenyRule directives="log" forceResolve="yes" rn="rsdenyRule-default"
tCl="vzFilter"
tDn="uni/tn-common/flt-default" tRn="flt-default"/>

</vzTSubj>
</vzTaboo>

GUIを使用した ACL許可および拒否ログの表示
次の手順は、GUIを使用して、トラフィックフローの ACL許可および拒否ログを（有効に
なっていれば）表示する方法を示しています。

手順

ステップ 1 メニューバーで、[Tenants] > [<tenant name>]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant <tenant name>]をクリックします。

ステップ 3 Tenants <tenant name> [Work]ペインで、[Operational]タブをクリックします。

ステップ 4 [Operational]タブの下で、[Flows]タブをクリックします。
[Flows]タブの下で、いずれかのタブをクリックして、レイヤ 2許可ログ（[L2 Permit]）、レイ
ヤ 3許可ログ（[L3 Permit]）、レイヤ 2拒否ログ（[L2 Drop]）、またはレイヤ 3拒否ログ（[L3
Drop]）のログデータを表示します。各タブで、トラフィックがフローしていれば、ACLロギ
ングデータを表示できます。データポイントは、ログタイプとACLルールに応じて異なりま
す。たとえば、[L3 Permit]ログおよび [L3 Deny]ログには次のデータポイントが含まれます。

• VRF

• Alias

•送信元 IPアドレス

•宛先 IPアドレス

•プロトコル

•送信元ポート

•宛先ポート

•送信元MACアドレス

•宛先MACアドレス
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• Node

•送信元インターフェイス

• VRF Encap

•送信元 EPG

•宛先 EPG

•送信元 PCタグ

•宛先 PCタグ

また、[Flows]タブの横の [Packets]タブを使用して、シグニチャ、送信元、および宛
先が同じであるパケットのグループ（最大 10個）のACLログにアクセスできます。
送信されたりドロップされたりするパケットのタイプを確認できます。

（注）

REST APIを使用した ACL許可および拒否ログ
次の例は、RESTAPIを使用して、トラフィックフローのレイヤ 2拒否ログデータを表示する
方法を示しています。次のMOを使用してクエリを送信することができます。

• acllogDropL2Flow

• acllogPermitL2Flow

• acllogDropL3Flow

• acllogPermitL3Flow

• acllogDropL2Pkt

• acllogPermitL2Pkt

• acllogDropL3Pkt

• acllogPermitL3Pkt

始める前に

ACL契約許可および拒否ログのデータを表示する前に、許可または拒否ロギングを有効にする
必要があります。

手順

レイヤ 3ドロップログデータを表示するには、REST APIを使用して次のクエリを送信しま
す。

GET https://apic-ip-address/api/class/acllogDropL3Flow
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例：

次の例では、サンプル出力をいくつか示します。

<?xml version="1.0" encoding="UTF-8"?>
<imdata totalCount="2">

<acllogPermitL3Flow childAction=""
dn="topology/pod-1/node-101/ndbgs/acllog/tn-common/ctx-inb

/permitl3flow-spctag-333-dpctag-444-sepgname-unknown-depgname-unknown-sip-[100:c000:a00:700:b00:0:f00:0]

-dip-[19.0.2.10]-proto-udp-sport-17459-dport-8721-smac-00:00:15:00:00:28-dmac-00:00:12:00:00:25-sintf-

[port-channel5]-vrfencap-VXLAN: 2097153" dstEpgName="unknown" dstIp="19.0.2.10"
dstMacAddr="00:00:12:00:00:25"

dstPcTag="444" dstPort="8721" lcOwn="local" modTs="never" monPolDn=""
protocol="udp" srcEpgName="unknown"

srcIntf="port-channel5" srcIp="100:c000:a00:700:b00:0:f00:0"
srcMacAddr="00:00:15:00:00:28" srcPcTag="333"

srcPort="17459" status="" vrfEncap="VXLAN: 2097153"/>
<acllogPermitL3Flow childAction=""

dn="topology/pod-1/node-102/ndbgs/acllog/tn-common/ctx-inb

/permitl3flow-spctag-333-dpctag-444-sepgname-unknown-depgname-unknown-sip-[100:c000:a00:700:b00:0:f00:0]-dip-

[19.0.2.10]-proto-udp-sport-17459-dport-8721-smac-00:00:15:00:00:28-dmac-00:00:12:00:00:25-sintf-

[port-channel5]-vrfencap-VXLAN: 2097153" dstEpgName="unknown" dstIp="19.0.2.10"
dstMacAddr="00:00:12:00:00:25"

dstPcTag="444" dstPort="8721" lcOwn="local" modTs="never" monPolDn=""
protocol="udp" srcEpgName="unknown"

srcIntf="port-channel5" srcIp="100:c000:a00:700:b00:0:f00:0"
srcMacAddr="00:00:15:00:00:28" srcPcTag="333"

srcPort="17459" status="" vrfEncap="VXLAN: 2097153"/>
</imdata>

NX-OS CLIを使用した ACL許可および拒否ログの表示
次の手順は、NX-OSスタイル CLI show acllogコマンドを使用してACLログの詳細を表示する
方法を示しています。

レイヤ 3コマンドの構文は、show acllog {permit | deny} l3 {pkt | flow} tenant <tenant_name> vrf
<vrf_name> srcip <source_ip> dstip <destination_ip> srcport <source_port> dstport
<destination_port> protocol <protocol> srcintf <source_interface> start-time <startTime> end-time
<endTime> detailです。

レイヤ 2コマンドの構文は、show acllog {permit | deny} l2 {flow | pkt} tenant <tenant_name> vrf
<VRF_name> srcintf <source_interface> vlan <VLAN_number> detailです。
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show acllogコマンドの完全な構文は、第二世代 Cisco Nexus 9000シリーズスイッチ
（N9K-C93180LC-EXなど名前の最後にEXまたはFXがつく。もしくはそれ以降のシリーズ）
およびCisco APICリリース 3.2以降でのみ使用できます。第一世代のスイッチ（名前の最後に
EXまたは FXが付かない）または 3.2以前の Cisco APICリリースでは、使用可能な構文は上
記の通りです。

（注）

Cisco APIC 3.2以降では、追加のキーワードが detail keyword:[dstEpgName
<destination_EPG_name>| dstmac <destination_MAC_address> | dstpctag <destination_PCTag>
| srcEpgName <source_EPG_name> | srcmac <source_MAC_address> | srcpctag <source_PCTag>]
とともにコマンドの両方のバージョンに追加されます。

手順

ステップ 1 次の例では、show acllog drop l3 flow tenant common vrf default detailコマンドを使用して、共
通テナントのレイヤ 3拒否ログに関する詳細情報を表示する方法を示します。

例：

apic1# show acllog deny l3 flow tenant common vrf default detail
SrcPcTag : 49153
DstPcTag : 32773
SrcEPG : uni/tn-TSW_Tenant0/ap-tsw0AP0/epg-tsw0ctx0BD0epg6
DstEPG : uni/tn-TSW_Tenant0/ap-tsw0AP0/epg-tsw0ctx0BD0epg5
SrcIp : 16.0.2.10
DstIp : 19.0.2.10
Protocol : udp
SrcPort : 17459
DstPort : 8721
SrcMAC : 00:00:15:00:00:28
DstMAC : 00:00:12:00:00:25
Node : 101
SrcIntf : port-channel5
VrfEncap : VXLAN: 2097153

この例では第二世代のスイッチまたは 3.2以前の Cisco APICリリースでの出力を示します。

ステップ 2 次の例では、show acllog deny l2 flow tenant common vrf tsw0connctx0 detailコマンドを使用し
て、共通テナントのレイヤ 3拒否ログに関する詳細情報を表示する方法を示します。

例：

apic1# show acllog deny l2 flow tenant common vrf tsw0connctx0 detail
SrcPcTag DstPcTag SrcEPG DstEPG SrcMAC DstMAC
Node SrcIntf vlan
––––––––– ––––––––– –––––––––––––––– –––––––––––––- ––––––––––––––––––-
–––––––––––––––––- ––––– ––––––––– ––––––
32773 49153 uni/tn-TSW uni/tn-TSW 00:00:11:00:00:11 11:00:32:00:00:33
101 port- 2

_Tenant0/ap- _Tenant0/ap-
channel8

tsw0AP0/epg- tsw0AP0/epg-
tsw0ctx0BD0epg5 tsw0ctx0BD0epg6

この例では第二世代のスイッチまたは 3.2以前の Cisco APICリリースでの出力を示します。
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ステップ 3 次の例では、show acllog permit l3 pkt tenant <tenant name> vrf <vrf name> [detail]コマンドを
使用して、送信された一般的な VRF ACLレイヤ 3許可パケットに関する詳細情報を表示する
方法を示しています。

apic1# show acllog permit l3 pkt tenant common vrf default detail acllog permit l3 packets
detail:
srcIp : 10.2.0.19
dstIp : 10.2.0.16
protocol : udp
srcPort : 13124
dstPort : 4386
srcIntf : port-channel5
vrfEncap : VXLAN: 2097153
pktLen : 112
srcMacAddr : 00:00:15:00:00:28
dstMacAddr : 00:00:12:00:00:25
timeStamp : 2015-03-17T21:31:14.383+00:00

この例では第一世代のスイッチまたは 3.2以前の Cisco APICリリースでの出力を示します。

ステップ 4 次の例では、show acllog permit l2 pkt tenant <tenant name> vrf <vrf name> srcintf <s interface>
コマンドを使用して、インターフェイスポートチャネル 15から送信されたデフォルトのVRF
レイヤ 2パケットに関する情報を表示する方法を示しています。

apic1# show acllog permit l2 pkt tenant common vrf default srcintf port-channel5

acllog permit L2 Packets
Node srcIntf pktLen timeStamp

-------------- -------------- -------- --------------
port-channel5 1 2015-03-17T21:

31:14.383+00:00

この例では第一世代のスイッチまたは 3.2以前の Cisco APICリリースでの出力を示します。
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第 12 章

データプレーンポリシング

この章の内容は、次のとおりです。

•概要（149ページ）
•データプレーンのレイヤ 2の GUIを使用してのポリシングの設定（151ページ）
• APIC GUIを使用したレイヤ 3のデータプレーンポリシングの設定（152ページ）
• REST APIを使用したデータプレーンポリシングの設定（153ページ）
• NX-OSスタイル CLIを使用したデータプレーンポリシングの設定（155ページ）
•エンドポイントのグループレベルでのデータプレーンポリシング（161ページ）

概要
この記事では、データプレーンポリシングを設定する方法の例について説明します。

データプレーンポリシング（DPP）を使用して、ACIファブリックアクセスインターフェイ
スの帯域幅使用量を管理します。DPPポリシーは出力トラフィック、入力トラフィック、また
はその両方に適用できます。DPPは特定のインターフェイスのデータレートを監視します。
データレートがユーザ設定値を超えると、ただちにパケットのマーキングまたはドロップが発

生します。ポリシングではトラフィックがバッファリングされないため、伝搬遅延への影響は

ありません。トラフィックがデータレートを超えた場合、ACIファブリックは、パケットのド
ロップか、パケット内 QoSフィールドのマーキングのどちらかを実行できます。

3.2リリース以前、同じポリサーが L2および L3ケースのリーフに割り当てられているとき、
ポリサーの標準的な動作は EPGに適用されるDPPポリシーのケースの各 EPGメンバーになっ
ていました。この区別は、L2/L3ケースのDPPポリサーがすでにインターフェイスごとになっ
ていると想定されたため行われました。そのため、異なるのインターフェイスは、別のポリ

サーを取得できると想定されました。EPGあたりの DPPポリシーが導入されましたが、特定
のリーフで複数のメンバーが存在可能なことが明確になり、その後不要なドロップを避けるた

め、ポリサーは各メンバーごとになりました。

3.2のリリース以降、明確なセマンティクスはデータプレーンポリサーポリシー自体になり、
同じように CLIに示されるように共有モード設定を導入する新しいフラグです。基本的に、
データプレーンポリサーが L2/L3または各 EPGに適用される場合、異なる暗黙の動作はあり
ません。現在、ユーザーは動作の管理が可能です。共有モードが [shared]に設定されている場
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合、同じデータプレーンポリサーを参照するリーフ上のすべてのエンティティが同じ HWポ
リサーを共有します。共有モードが [dedicated]に設定されている場合、リーフ上で各 L2、L3
または EPGのメンバーに異なる HWポリサーが割り当てられます。ポリサーは、制限する必
要があるエンティティ専用です。

DPPポリシーは、シングルレート、デュアルレート、カラー対応のいずれかになります。シン
グルレートポリシーは、トラフィックの認定情報レート（CIR）を監視します。デュアルレー
トポリサーは、CIRと最大情報レート（PIR）の両方を監視します。また、システムは、関連
するバーストサイズもモニタします。指定したデータレートパラメータに応じて、適合（グ

リーン）、超過（イエロー）、違反（レッド）の3つのカラー、つまり条件が、パケットごと
にポリサーによって決定されます。

通常、DPPポリシーは、サーバやハイパーバイザなどの仮想または物理デバイスへの物理また
は仮想レイヤ 2接続に適用されます。ルータについてはレイヤ 3接続で適用されます。リーフ
スイッチアクセスポートに適用されたDPPポリシーは、ACIファブリックのファブリックア
クセス（infra）部分で設定します。設定はファブリック管理者が行う必要があります。ボー
ダーリーフスイッチアクセスポート（l3extOutまたは l2extOut）上のインターフェイスに適
用される DPPポリシーは、ACIファブリックのテナント（fvTenant）部分で設定します。テナ
ント管理者がその設定を行うことができます。

エンドポイントのグループからCiscoACIファブリックに入るトラフィックをEPGのメンバー
アクセスインターフェイスごとに限定されるように、データプレーンポリサーも、EPGに適
用できます。これは、1つ EPGのさまざまな Epgでアクセスリンクを共有する場所の
monopolizationを防ぐために役立ちます。

各状況に設定できるアクションは 1つだけです。たとえば、DPPポリシーを最大 200ミリ秒の
バーストで、256,000 bpsのデータレートに適合させることが可能です。この場合、システム
は、このレートの範囲内のトラフィックに対して適合アクションを適用し、このレートを超え

るトラフィックに対して違反アクションを適用します。カラー対応ポリシーは、トラフィック

が以前にカラーによってすでにマーキングされているものと見なします。次に、このタイプの

ポリサーが実行するアクションの中で、その情報が使用されます。
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次は EPGポリシングの制限事項と考慮事項です。

•機能サポートは、EXまたは FXで終わるスイッチモデルおよびそれ以降の後続モデルか
ら開始されます（例：N9K-C93180YC-EX）。

• EPGレベルポリサーでは、出力トラフィックポリシングはサポートされていません。

•ポリサーモード packet-per-secondはサポートされていません。

•ポリサータイプ 2R3Cはサポートされていません。

•内部 EPG分離が施行されている場合、ポリサーは EPGに適用されます。

•スケール制限は、ノードごとに 128 EPGポリサーです。

•調整の統計情報およびに考慮事項には次が含まれます。

•許可/ドロップされたパケットを認識することは、移行に関する問題やリソースの多用
を知るために重要です。

•統計情報は、統計情報のインフラストラクチャを使用して UIで提供されます。統計
情報は、CiscoACIファブリックでRESTAPIを使用した任意の統計としてエクスポー
トされます。

•統計情報は各 EPGメンバーで使用でき、データプレーンポリサーポリシーが [専用]
タイプの場合に便利です。その代わり、リーフ上で使用すると統計情報がすべての

ポートの統計を反映します。

（注）

データプレーンのレイヤ 2の GUIを使用してのポリシン
グの設定

始める前に

データプレーンポリシングポリシーを設定するテナント、VRF、外部ルーテッドネットワー
クはすでに作成されています。

データプレーンポリシングポリシーは、L2 DPPポリシーを適用するには、ポリシーグルー
プおよびインターフェイスのプロファイルにマッピングされたポリシーグループを追加する必

要があります。

手順

ステップ 1 [Navigation]ペインで、[FABRIC] > [External AccessPolicies]をクリックします。

ステップ 2 [Policies] > [Interface] > [Data Plane Policing]を展開し、次のアクションを実行します。
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a) [Data Plane Policing Policing]を右クリックし、 [Create a Data Plane Policing Policy]をクリッ
クします。

b) [Create a Data Plane Policing Policy]ダイアログボックスの [Name]フィールドに、ポリシー
の名前を入力します。

c) [Administrative State]フィールドで、[enabled]をクリックします。
d) [Policer Mode]の隣にある [Bit Policer]または [Packet Policer]のどちらかのボタンを選択し
ます。

e) [Type]の隣にある [1 Rate 2 Color] または [2 Rate 3 Color]のボタンを選択します。
f) 管理者は、[Conform]と [Violate]フィールドの CoSおよび DSCP値を設定できます。
g) [Sharing Mode]フィールドで、ポリサーモードを選択します。

共有ポリサーモード機能を使用すると、同じポリシングパラメータを複数のイ

ンターフェイスに同時に適用できます。

（注）

h) [Burst]、[Excessive Burst]、[Rate]フィールドの隣にあるドロップダウン矢印を選択し、[1
Rate 2 Color]ポリシータイプの各パケットレートを設定します。

[2 Rate 3 Color]ポリシータイプでは、[Peal Rate]フィールドが追加されます。（注）

i) [Submit]をクリックします。これは、L2の DPP設定を完了します。データプレーンのポ
リシーが L2インターフェイスにマップするインターフェイスポリシーグループにマッピ
ングできます。

APIC GUIを使用したレイヤ 3のデータプレーンポリシン
グの設定

始める前に

データプレーンポリシングポリシーを設定するテナント、VRF、外部ルーテッドネットワー
クはすでに作成されています。

データプレーンポリシングポリシーは、インターフェイスプロファイルにマッピングされた

ポリシーグループおよびポリシーグループに追加され、L3 DPPポリシーを適用する必要があ
ります。

手順

ステップ 1 [ナビゲーション]ペインで、[Tenant_name] > [ネットワーキング] > [外部ルーテッドネット
ワーク]> [Network_name]> [論理ノードプロファイル]> [論理ノード生成]> [論理インターフェ
イスプロファイル]をクリックして、次のアクションを実行します。
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a) [論理インターフェイスプロファイル]を右クリックして、[インターフェイスプロファ
イルの作成]を選択します。

b) [Create Interface Profile]ダイアログボックスの [Name]フィールドに、プロファイルの名
前を入力します。

c) [Ingress Data Plane Policing]の隣にある [Create Data Plane Policing Policy]を選択します。
d) [Name]フィールドにポリシーの名前を入力します。
e) [Administrative State]フィールドで、[enabled]をクリックします。
f) [Policer Mode]の隣にある [Bit Policer]または [Packet Policer]のどちらかのボタンを選択

します。

g) [Type]の隣にある [1 Rate 2 Color] または [2 Rate 3 Color]のボタンを選択します。
h) 管理者は、[Conform]と [Violate]フィールドの CoSおよび DSCP値を設定できます。
i) [Sharing Mode]フィールドで、ポリサーモードを選択します。

共有ポリサーモード機能を使用すると、同じポリシングパラメータを複数のイ

ンターフェイスに同時に適用できます。

（注）

j) [Burst]、[Excessive Burst]、[Rate]フィールドの隣にあるドロップダウン矢印を選択し、
[1 Rate 2 Color]ポリシータイプの各パケットレートを設定します。

[2レート 3色]ポリシータイプでは、[ピークレート]フィールが追加されま
す。

（注）

k) [Submit]をクリックします。

ステップ 2 [ルーテッドインターフェイス]表を展開して、[パス]フィールドでインターフェイスに移動
し、ポリシーを適用して、次のアクションを実行します。

a) [IPv4または Ipv6優先アドレス]の隣にあるサブネット IPアドレスを入力します。
b) [OK]をクリックします。
c) [SVI]タブをクリックして展開し、[パス]フィールドでインターフェイスに移動し、ポリ
シーを適用します。

d) [Encap]の隣に VLAN名を入力します。
e) [IPv4または Ipv6優先アドレス]の隣にあるサブネット IPアドレスを入力します。
f) [OK]をクリックします。
g) [ルーティングサブインターフェイス]タブを展開し、ルーテッドインターフェイスとして
同じ設定手順を実行します。

h) [OK]をクリックします。これにより L3の DPP設定を完了します。

REST APIを使用したデータプレーンポリシングの設定
ポリシング、L2のリーフに着信したトラフィック。

<!-- api/node/mo/uni/.xml -->
<infraInfra>
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<qosDppPol name="infradpp5" burst="2000" rate="2000" be="400" sharingMode="shared"/>
<!--
List of nodes. Contains leaf selectors. Each leaf selector contains list of node blocks

-->
<infraNodeP name="leaf1">
<infraLeafS name="leaf1" type="range">
<infraNodeBlk name="leaf1" from_="101" to_="101"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-portselector1"/>
</infraNodeP>
<!--
PortP contains port selectors. Each port selector contains list of ports. It

also has association to port group policies
-->
<infraAccPortP name="portselector1">
<infraHPortS name="pselc" type="range">
<infraPortBlk name="blk" fromCard="1" toCard="1" fromPort="48" toPort="49"></infraPortBlk>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-portSet2"/>
</infraHPortS>
</infraAccPortP>
<!-- FuncP contains access bundle group policies -->
<infraFuncP>
<infraAccPortGrp name="portSet2">
<infraRsQosIngressDppIfPol tnQosDppPolName="infradpp5"/>
</infraAccPortGrp>
</infraFuncP>
</infraInfra>

ポリシング、L2トラフィックをリーフから。
<!-- api/node/mo/uni/.xml -->
<infraInfra>
<qosDppPol name="infradpp2" burst="4000" rate="4000"/>
<!--
List of nodes. Contains leaf selectors. Each leaf selector contains list of node blocks

-->
<infraNodeP name="leaf1">
<infraLeafS name="leaf1" type="range">
<infraNodeBlk name="leaf1" from_="101" to_="101"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-portselector2"/>
</infraNodeP>
<!--
PortP contains port selectors. Each port selector contains list of ports. It

also has association to port group policies
-->
<infraAccPortP name="portselector2">
<infraHPortS name="pselc" type="range">
<infraPortBlk name="blk" fromCard="1" toCard="1" fromPort="37" toPort="38"></infraPortBlk>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-portSet2"/>
</infraHPortS>
</infraAccPortP>
<!-- FuncP contains access bundle group policies -->
<infraFuncP>
<infraAccPortGrp name="portSet2">
<infraRsQosEgressDppIfPol tnQosDppPolName="infradpp2"/>
</infraAccPortGrp>
</infraFuncP>
</infraInfra>

ポリシング、L3のリーフに着信したトラフィック。
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<!-- api/node/mo/uni/.xml -->
<fvTenant name="dppTenant">
<qosDppPol name="gmeo" burst="2000" rate="2000"/>
<l3extOut name="Outside">
<l3extInstP name="extroute"/>
<l3extLNodeP name="borderLeaf">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="10.0.0.1">
<ipRouteP ip="0.0.0.0">
<ipNexthopP nhAddr="192.168.62.2"/>
</ipRouteP>
</l3extRsNodeL3OutAtt>
<l3extLIfP name="portProfile">
<l3extRsPathL3OutAtt addr="192.168.40.1/30" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/40]"/>
<l3extRsPathL3OutAtt addr="192.168.41.1/30" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/41]"/>
<l3extRsIngressQosDppPol tnQosDppPolName="gmeo"/>
</l3extLIfP>
</l3extLNodeP>
</l3extOut>
</fvTenant>

ポリシング、L3トラフィックをリーフから。
<!-- api/node/mo/uni/.xml -->
<fvTenant name="dppTenant">
<qosDppPol name="gmeo" burst="2000" rate="2000"/>
<l3extOut name="Outside">
<l3extInstP name="extroute"/>
<l3extLNodeP name="borderLeaf">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="10.0.0.1">
<ipRouteP ip="0.0.0.0">
<ipNexthopP nhAddr="192.168.62.2"/>
</ipRouteP>
</l3extRsNodeL3OutAtt>
<l3extLIfP name="portProfile">
<l3extRsPathL3OutAtt addr="192.168.40.1/30" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/40]"/>
<l3extRsPathL3OutAtt addr="192.168.41.1/30" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/41]"/>
<l3extRsEgressQosDppPol tnQosDppPolName="gmeo"/>
</l3extLIfP>
</l3extLNodeP>
</l3extOut>
</fvTenant>

NX-OSスタイル CLIを使用したデータプレーンポリシン
グの設定

手順

ステップ 1 1つの EPGの伝送に L2ポートを設定します。

例：

apic1# conf t
apic1(config)# vlan-domain test
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apic1(config-vlan)# vlan 1000-2000
apic1(config-vlan)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# vlan-domain member test
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant test1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# application ap1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# switchport trunk allowed vlan 1001 tenant test1 application ap1
epg e1
apic1(config-leaf-if)# switchport trunk allowed vlan 1501 tenant test1 application ap1
epg e1
# Now the port leaf 101 ethernet 1/10 carries two vlan mapped both to the same
Tenant/Application/EPG
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

a) インターフェイスに適用するポリシーマップを作成します。

例：

apic1(config)# policy-map type data-plane qosTest
apic1(config-pmap-dpp)# set burst 2400 mega
apic1(config-pmap-dpp)# set cir 70 mega

apic1(config-pmap-dpp)# set sharing-mode dedicated
apic1(config-pmap-dpp)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# service-policy type data-plane input qosTest
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# policy-map type data-plane qosTest2
apic1(config-pmap-dpp)# set cir 78 mega
apic1(config-pmap-dpp)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# service-policy type data-plane output qosTest2
apic1(config-leaf-if)# end

b) 設定されたポリシーを可視化します。

例：

apic1# show policy-map type data-plane infra
Type data-plane policy-maps
====================
Global Policy
policy-map type data-plane default

set burst unspecified
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set conform-cos-transmit unspecified
set conform-dscp-transmit unspecified
set conform transmit
set excessive-burst unspecified
set exceed-cos-transmit unspecified
set exceed-dscp-transmit unspecified
set exceed drop
set mode byte
set pir 0
set cir 78 mega
set type 1R2C
set violate-cos-transmit unspecified
set violate-dscp-transmit unspecified
set violate drop

Global Policy
policy-map type data-plane qosTest

set burst 2400 mega
set cir 78 mega
set conform-cos-transmit unspecified
set conform-dscp-transmit unspecified
set conform transmit
set excessive-burst unspecified
set exceed-cos-transmit unspecified
set exceed-dscp-transmit unspecified
set exceed drop
set mode byte
set pir 0
set type 1R2C
set violate-cos-transmit unspecified
set violate-dscp-transmit unspecified
set violate drop

Global Policy
policy-map type data-plane qosTest2

set burst unspecified
set conform-cos-transmit unspecified
set conform-dscp-transmit unspecified
set conform transmit
set excessive-burst unspecified
set exceed-cos-transmit unspecified
set exceed-dscp-transmit unspecified
set exceed drop
set mode byte
set pir 0
set cir 78 mega
set type 1R2C
set violate-cos-transmit unspecified
set violate-dscp-transmit unspecified
set violate drop

c) show running-config.

例：

apic1# show runn policy-map
# Command: show running-config policy-map
# Time: Fri Jan 29 19:26:18 2016
policy-map type data-plane default
exit

policy-map type data-plane qosTest
set burst 2400 mega
set cir 78 mega
no shutdown
exit

policy-map type data-plane qosTest2
set cir 78 mega
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no shutdown
exit

apic1# show runn leaf 101
# Command: show running-config leaf 101
# Time: Fri Jan 29 19:26:29 2016
leaf 101
interface ethernet 1/10
vlan-domain member test
switchport trunk allowed vlan 1501 tenant test1 application ap1 epg e1
service-policy type data-plane input qosTest
service-policy type data-plane output qosTest2
exit

exit

ステップ 2 L3ポートを設定する準備します。

例：

apic1#
apic1# conf t
apic1(config)# vlan-domain l3ports
apic1(config-vlan)# vlan 3000-3001
apic1(config-vlan)# exit
apic1(config)# tenant l3test1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant l3test1 vrf v1
apic1(config-leaf-vrf)# exit
# Configure a physical L3 port
apic1(config-leaf)# interface ethernet 1/20
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member l3ports
apic1(config-leaf-if)# vrf member tenant l3test1 vrf v1
apic1(config-leaf-if)# ip address 56.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2000::1/64 preferred
apic1(config-leaf-if)# exit
# Configure base interface for L3 subinterfaces
apic1(config-leaf)# interface ethernet 1/21
apic1(config-leaf-if)# vlan-domain member l3ports
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# exit
# Configure a L3 subinterface
apic1(config-leaf)# interface ethernet 1/21.3001
apic1(config-leaf-if)# vrf member tenant l3test1 vrf v1
apic1(config-leaf-if)# ip address 60.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred
apic1(config-leaf-if)# exit
# Configure a Switched Vlan Interface
apic1(config-leaf)# interface vlan 3000
apic1(config-leaf-if)# vrf member tenant l3test1 vrf v1
apic1(config-leaf-if)# ip address 70.1.1.1/24
apic1(config-leaf-if)# ipv6 address 3000::1/64 preferred
apic1(config-leaf-if)# exit
apic1(config-leaf)#exit

a) L3使用率のテナントで、ポリサーを設定します。

例：

apic1(config)# tenant l3test1
apic1(config-tenant)# policy-map type data-plane iPol
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apic1(config-tenant-pmap-dpp)# set cir 56 mega
apic1(config-tenant-pmap-dpp)# set burst 2000 kilo
apic1(config-tenant-pmap-dpp)# exit
apic1(config-tenant)# policy-map type data-plane ePol
apic1(config-tenant-pmap-dpp)# set burst 2000 kilo
apic1(config-tenant-pmap-dpp)# set cir 56 mega
apic1(config-tenant-pmap-dpp)# exit
apic1(config-tenant)# exit

b) L3インターフェイスでポリサーを適用します。

例：

apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/20
apic1(config-leaf-if)# service-policy type data-plane input iPol
apic1(config-leaf-if)# service-policy type data-plane output ePol
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/21.3001
apic1(config-leaf-if)# service-policy type data-plane input iPol
apic1(config-leaf-if)# service-policy type data-plane output ePol
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface vlan 3000
apic1(config-leaf-if)# service-policy type data-plane input iPol
apic1(config-leaf-if)# service-policy type data-plane output ePol
apic1(config-leaf-if)# end

c) L3インターフェイスで使用されているポリサーのコマンドを表示します。

例：

apic1# show tenant l3test1 policy-map type data-plane
Type data-plane policy-maps
====================
Policy in Tenant: l3test1
policy-map type data-plane ePol

set burst 2000 kilo
set conform-cos-transmit unspecified
set conform-dscp-transmit unspecified
set conform transmit
set excessive-burst unspecified
set exceed-cos-transmit unspecified
set exceed-dscp-transmit unspecified
set exceed drop
set mode byte
set pir 0
set cir 56 mega
set type 1R2C
set violate-cos-transmit unspecified
set violate-dscp-transmit unspecified
set violate drop

Policy in Tenant: l3test1
policy-map type data-plane iPol

set burst 2000 kilo
set burst unspecified
set conform-cos-transmit unspecified
set conform-dscp-transmit unspecified
set conform transmit
set excessive-burst unspecified
set exceed-cos-transmit unspecified
set exceed-dscp-transmit unspecified
set exceed drop
set mode byte
set pir 0
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set cir 56 mega
set type 1R2C
set violate-cos-transmit unspecified
set violate-dscp-transmit unspecified
set violate drop

d) L3に使用されるポリサーの show running-configです。

例：

apic1# show runn tenant l3test1
# Command: show running-config tenant l3test1
# Time: Fri Jan 29 19:48:20 2016
tenant l3test1
vrf context v1
exit

policy-map type data-plane ePol
set burst 2000 kilo
set cir 56 mega
no shutdown
exit

policy-map type data-plane iPol
set burst 2000 kilo
set cir 56 mega
no shutdown
exit

exit
apic1# show running-config leaf 102
# Command: show running-config leaf 102
# Time: Fri Jan 29 19:48:33 2016
leaf 102
vrf context tenant l3test1 vrf v1
exit

interface vlan 3000
vrf member tenant l3test1 vrf v1
ip address 70.1.1.1/24
ipv6 address 3000::1/64 preferred
bfd ip tenant mode
bfd ipv6 tenant mode
service-policy type data-plane input iPol
service-policy type data-plane output ePol
exit

interface ethernet 1/20
vlan-domain member l3ports
no switchport
vrf member tenant l3test1 vrf v1
ip address 56.1.1.1/24
ipv6 address 2000::1/64 preferred
bfd ip tenant mode
bfd ipv6 tenant mode
service-policy type data-plane input iPol
service-policy type data-plane output ePol
exit

interface ethernet 1/21
vlan-domain member l3ports
no switchport
bfd ip tenant mode
bfd ipv6 tenant mode
exit

interface ethernet 1/21.3001
vrf member tenant l3test1 vrf v1
ip address 60.1.1.1/24
ipv6 address 2001::1/64 preferred
bfd ip tenant mode
bfd ipv6 tenant mode
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service-policy type data-plane input iPol
service-policy type data-plane output ePol

exit
exit

apic1#

エンドポイントのグループレベルでのデータプレーン

ポリシング
データプレーンポリシング（DPP）は、エンドポイントグループ（EPG）に適用できます。
トラフィックのポリシングは、EPGが展開されているすべてのリーフスイッチ上のすべての
EPGメンバに適用されます。

3.2までは各 EPGメンバが独自のポリサーを取得しており、3.2リリースよりデータプレーン
ポリサーの共有モードプロパティにより動作が異なります（CLIで設定されている場合）。
[専用]に設定されている場合、3.2以前の状況に似ています。共有モードが [共有]に設定され
ており、すべてのメンバが同じデータプレーンポリサーポリシーを使用している場合、リー

フで HWポリサーを使用します。

たとえば、EPGには次のメンバがあります。

• Leaf 101,Eth1/1,vlan-300

• Leaf 101,Eth1/2,vlan-301

• Leaf 102,Eth1/2,vlan-500

この状況では、データプレーンポリサーが共有モードを [専用]に設定している場合
（デフォルト）、各メンバがポリサーに従いトラフィックを制限し、他のメンバから

独立します。ただし、データプレーンポリサーが共有モードを [共有]に設定してい
る場合、上記すべてのメンバはリーフ上で1つのポリサーのみを使用します。弊害は、
大量のトラフィックを取得するメンバ 1つが他のメンバをスレーブ化する可能性があ
ります。

EPGの DPPは、L2/L3ポリサーのように両方向ではなく、ファブリックに入るトラ
フィックのみポリシングします。

以下は、EPGレベルでのデータプレーンポリシングの制限です。（注）

• EPGポリサー機能のサポートは、名前がEX/FXで終わるスイッチモデルよりも新
しいモデルから開始します。
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•出力トラフィックポリシングでは EPGレベルポリサーはサポートされていませ
ん。

•ポリサーモード Packet-per-secondはサポートされていません。

•ポリサータイプ 2R3CはEPGポリサーではサポートされていません。

• intra-EPG isolation-enforcedが EPGに適用されている場合、ポリサーはサポート
されません。

•スケール制限では、ノードごとに 128 EPGポリサーがサポートできます。

CLIを使用したエンドポイントグループレベルでのデータプレーンポ
リシングの設定

手順

ポリサーの定義：

例：

apic1# conf t
apic1(config)# vlan-domain test
apic1(config-vlan)# vlan 1000-2000
apic1(config-vlan)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# vlan-domain member test
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant test1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config)# policy-map type data-plane pol1
apic1(config-pmap-dpp)# set burst 2400 mega
apic1(config-pmap-dpp)# set cir 78 mega
apic1(config-pmap-dpp)# exit
apic1(config-tenant)# application ap1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# service-policy type data-plane pol1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# switchport trunk allowed vlan 1001 tenant test1 application ap1
epg e1
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apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

データプレーン APIC GUIを使用してエンドポイントグループレベル
でのポリシングの設定

手順

[Tenants]ペインで、[Tenant_name] > [Policies] > [Protocol] > [Data Plane Policing]をクリック
します。[Data Plane Policing]を右クリックし、 [Create Data Plane Policing Policy]をクリックし
ます。

a) [Name]フィールドにポリシーの名前を入力します。
b) [Administrative State]フィールドで、[enabled]をクリックします。
c) [Policer Mode]の隣にある [Bit Policer]または [Packet Policer]のどちらかのボタンを選択し
ます。

d) [Type]の隣にある [1 Rate 2 Color] または [2 Rate 3 Color]のボタンを選択します。
e) [Conform Action]で、[Drop]、 [Mark]、または [Transmit]を選択します。
f) 管理者は、[Conform]と [Violate]フィールドの CoSおよび DSCP値を設定できます。
g) [Burst]、[Excessive Burst]、[Rate]フィールドの隣にあるドロップダウン矢印をクリックし
て、次のいずれかを選択します。

•バイト/パケット

•キロバイト/パケット

•メガバイト/パケット

•ギガバイト/パケット

•ミリ秒

•マイクロ秒

データプレーンの Rest APIを使用したエンドポイントグループレベ
ルでのポリシングの設定

リーフスイッチに着信するトラフィックを規制します。

<!-- api/node/mo/.xml -->
<polUni>
<fvTenant name="t1">
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<qosDppPol name="gmeo" burst="2000" rate="2000"/>
<fvAp name="ap1">
<fvAEPg name="ep1">
<fvRsDppPol tnQosDppPolName="gmeo"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

GUIのエンドポイントグループレベルでデータプレーンポリサーの
統計情報へのアクセス

EPGレベルの DPPは、EPGメンバレベルのトラフィックを規制するために使用されます。そ
の結果、統計情報はポリサーが存在するトラフィックをドロップすることを保証する整数で

す。統計情報は、EPGメンバレベルで詳細に報告されます。

手順

ステップ 1 [テナント]ペインで、[Tenant_name] > [アプリケーション EPG] > [EPGメンバ] > [スタティッ
ク EPGメンバ]をクリックします。

ステップ 2 ノードを選択します。

ステップ 3 [統計情報の選択]をクリックします。

a) [サンプリング間隔]時間単位を選択します。
b) [利用可能]ポリサー属性から、矢印を使用して属性を選択します。最大 2種類の属性を選
択できます。

c) [Submit]をクリックします。

次のタスク

DPP統計情報がグラフィカル表示されます。
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第 13 章

HTTPSアクセス

この章の内容は、次のとおりです。

•概要（165ページ）
•カスタム証明書の設定のガイドライン（165ページ）
• GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定（166ページ）
• NX-OS CLIを使用した証明書ベースの認証の有効化（168ページ）

概要
この記事は、CiscoACIを使用する際のHTTPSアクセスのカスタム証明書を設定する方法の例
を示します。

カスタム証明書の設定のガイドライン
•ワイルドカード証明書（*.cisco.comなど。複数のデバイス間で使用）およびそれに関連す
る他の場所で生成される秘密キーは、APICではサポートされません。これは、APICに秘
密キーまたはパスワードを入力するためのサポートがないためです。また、ワイルドカー

ド証明書などのいかなる証明書の秘密キーもエクスポートできません。

•証明書署名要求（CSR）を生成する前に、公開中間証明書とルート CA証明書をダウン
ロードしてインストールする必要があります。ルート CA証明書は技術的には CSRを生
成するために必要ではありませんが、シスコでは、対象とする CA機関と CSRへの署名
に使用される実物の間の不一致を防ぐために、CSRを生成する前にルートCA証明書が必
要です。APICは、送信された証明書が設定されている CAによって署名されていること
を確認します。

•更新された証明書の生成に同じ公開キーと秘密キーを使用するには、次のガイドラインを
満たす必要があります。

•元の CSRにはキーリング内の秘密キーとペアになる公開キーが含まれているため、
元の CSRを維持する必要があります。
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• APICで公開キーと秘密キーを再利用する場合は、元の証明書に使用されたものと同
じ CSRを、更新された証明書に関して再送信する必要があります。

•更新された証明書に同じ公開キーと秘密キーを使用する場合は、元のキーリングを削
除しないでください。キーリングを削除すると、CSRで使用されている関連秘密キー
が自動的に削除されます。

•マルチサイト、VCPlugin、VRA、および SCVMMは、証明書ベースの認証ではサポート
されません。

•ポッドあたり 1つの証明書ベースのルートのみをアクティブにすることができます。

•任意のリリースからリリース 4.0(1)へのダウングレードを実行する場合は、事前に証明書
ベースの認証を無効にしておく必要があります。

•証明書ベースの認証セッションを終了するには、ユーザはログアウトして CACカードを
削除する必要があります。

GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明
書の設定

注意：ダウンタイムの可能性があるため、メンテナンス時間中にのみこのタスクを実行してく

ださい。ダウンタイムは外部ユーザまたはシステムからの APICクラスタおよびスイッチへの
アクセスには影響しますが、APICとスイッチの接続には影響しません。スイッチ上のNGINX
プロセスも影響を受けますが、外部接続のみでファブリックのデータプレーンには影響ありま

せん。APIC、設定、管理、トラブルシューティングなどへのアクセスは影響を受けることに
なります。この操作中にファブリック内のすべてのWebサーバの再起動が予期されます。

始める前に

適切な認証局を作成できるように、信頼できる証明書を取得する機関を決定します。

手順

ステップ 1 メニューバーで、[Admin] > [AAA]の順に選択します。

ステップ 2 [Navigation]ペインで、[Security]を選択します。

ステップ 3 [Work]ペインで、[Public Key Management] > [Certificate Authorities] > [Create Certificate
Authority]を選択します。

ステップ 4 [Create Certificate Authority]ダイアログボックスの [Name]フィールドに、認証局の名前を入力
します。

ステップ 5 [Certificate Chain]フィールドに、Application Policy Infrastructure Controller（APIC）の証明書署
名要求（CSR）に署名する認証局の中間証明書およびルート証明書をコピーします。
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証明書は、Base64エンコードX.509（CER）形式である必要があります。中間証明書はルート
CA証明書の前に配置されます。次の例のようになります。
-----BEGIN CERTIFICATE-----
<Intermediate Certificate>
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
<Root CA Certificate>
-----END CERTIFICATE-----

ステップ 6 [Submit]をクリックします。

ステップ 7 [Navigation]ペインで、[Public Key Management] > [Key Rings]の順に選択します。

ステップ 8 [Work]ペインで、[Actions] > [Create Key Ring]の順に選択します。

ステップ 9 [Create Key Ring]ダイアログボックスで、[Name]フィールドに、名前を入力します。

ステップ 10 [Certificate]フィールドには、コンテンツを追加しないでください。

ステップ 11 [Modulus]フィールドで、目的のキー強度のラジオボタンをクリックします。

ステップ 12 [Certificate Authority]フィールドのドロップダウンリストから、前に作成した認証局を選択し
ます。[Submit]をクリックします。

キーリングは削除しないでください。キーリングを削除すると、CSRで使用されて
いる関連秘密キーが自動的に削除されます。

（注）

[Work]ペインの [Key Rings]領域では、作成したキーリングに対する [Admin State]に [Started]
と表示されます。

ステップ 13 [Navigation]ペインで、[Public KeyManagement] > [Key Rings] > [key_ring_name]の順に選択し
ます。

ステップ 14 [Work]ペインで、[Actions] > [Create Certificate Request]の順に選択します。

ステップ 15 [Subject]フィールドに、APICの完全修飾ドメイン名（FQDN）を入力します。

ステップ 16 必要に応じて、残りのフィールドに入力します。

使用可能なパラメータの説明については、[Create Certificate Request]ダイアログボッ
クスでオンラインヘルプ情報を確認してください。

（注）

ステップ 17 [Submit]をクリックします。
[Navigation]ペインでは、前に作成したキーリングの下にオブジェクトが作成され、表示され
ます。[Navigation]ペインでそのオブジェクトをクリックすると、[Work]ペインの [Properties]
領域の [Request]フィールドにそのCSRが表示されます。認証局に送信するコンテンツをフィー
ルドからコピーします。

ステップ 18 [Navigation]ペインで、[Public KeyManagement] > [Key Rings] > [key_ring_name]の順に選択し
ます。

ステップ 19 [Work]ペインの [Certificate]フィールドに、認証局から受信した署名付き証明書を貼り付けま
す。

ステップ 20 [Submit]をクリックします。
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CSRがキーリングで示されている認証局によって署名されていない場合、または証
明書にMS-DOS形式の行末が含まれている場合は、エラーメッセージが表示され、
証明書は承認されません。MS-DOS形式の行末を削除します。

（注）

キーが確認されて [Work]ペインの [Admin State]が [Completed]に変わり、HTTPポリシーを使
用できるようになります。

ステップ 21 メニューバーで、[Fabric] > [Fabric Policies]の順に選択します。

ステップ 22 [Navigation]ペインで、[Pod Policies] > [Policies] > [Management Access] > [default]の順に選択
します。

ステップ 23 [Work]ペインの [Admin Key Ring]ドロップダウンリストで目的のキーリングを選択します。

ステップ 24 （オプション）証明書ベースの認証では、[Client Certificate TP]ドロップダウンリストで、以
前に作成したローカルユーザポリシーを選択し、[Client Certificate Authentication state]の
[Enabled]をクリックします。

ステップ 25 [Submit]をクリックします。
すべてのWebサーバが再起動されます。証明書がアクティブになり、デフォルト以外のキー
リングが HTTPSアクセスに関連付けられています。

次のタスク

証明書の失効日には注意しておき、期限切れになる前に対応する必要があります。更新された

証明書に対して同じキーペアを維持するには、CSRを維持する必要があります。これは、CSR
にはキーリング内の秘密キーとペアになる公開キーが含まれているためです。証明書が期限切

れになる前に、同じCSRを再送信する必要があります。キーリングを削除すると、APICに内
部的に保存されている秘密キーも削除されるため、新しいキーリングの削除または作成は行わ

ないでください。

NX-OS CLIを使用した証明書ベースの認証の有効化

手順

証明書ベースの認証を有効にするには、次の手順を実行します。

例：

To enable CAC for https access:
configure terminal
comm-policy default
https
client-cert-ca <ca name>
client-cert-state-enable

To disable:
configure terminal
comm-policy default
https
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no client-cert-state-enable
no client-cert-ca
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第 14 章

その他の ACIセキュリティ機能

このページには、機能の一覧を示します。

•その他のセキュリティ機能（171ページ）

その他のセキュリティ機能
現在ACIでサポートされているその他のセキュリティ機能は次のリストのとおりです。それぞ
れの詳細については、他の構成ガイドで説明されています（https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html）。

•コントラクトの設定については、『Cisco APIC Basic Configuration Guide, Release 3.x（Cisco
APIC基本設定ガイドリリース 3.x）』および『Operating Cisco Application Centric
Infrastructure（シスコアプリケーションセントリックインフラストラクチャの運用）』
を参照してください。

• EPG通信ルールについては、ナレッジベースの記事『Use vzAny to Automatically Apply
Communication Rules to all EPGs in a VRF（vzAnyを使用して通信ルールを VRF内のすべて
の EPGに自動的に適用する）』を参照してください。

•インバンドおよびアウトオブバンドの管理アクセスについては、ナレッジベースの記事
『Cisco APIC and Static Management Access（Cisco APICと静的管理アクセス）』および
『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide, Release 2.2(3)（Cisco APICレイヤ
4～レイヤ 7サービス導入ガイド、リリース 2.2(3)）』を参照してください。

• EPG内での分離適用については、『Cisco ACI VirtualizationGuide, Release 3.0(1)（CiscoACI
仮想化ガイド、リリース 3.0 (1)）』を参照してください。

•トラフィックストーム制御については、『CiscoAPICLayer 2NetworkingConfigurationGuide
（Cisco APICレイヤ 2ネットワーキング設定ガイド）』を参照してください。
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